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Sažetak

Elektronska trgovina predstavlja jedan od najznačajnijih domena primene informacionih sistema.
Savremene platforme omogućavaju visok nivo funkcionalnosti i upotrebljivosti, ali istovremeno uvode
ograničenja u pogledu transparentnosti, autonomije korisnika i raspodele kontrole nad sistemom,
budući da se zasnivaju na centralizovanom modelu poverenja.

Predmet istraživanja ove disertacije jeste analiza mogućnosti primene javnih blokčejn sistema kao
infrastrukturne osnove za realizaciju poslovne logike platformi za elektronsku trgovinu, kao i ispiti-
vanje mogućnosti primene sadržajno adresiranih mreža za decentralizovano skladištenje podataka u
cilju povećanja autonomije korisnika.

Polazeći od teorijske analize savremenih informacionih tehnologija, koncepta decentralizacije i
blokčejn sistema, razvijen je referentni model za evaluaciju mogućnosti primene javnih blokčejn
mreža u elektronskoj trgovini.

Međutim, izvršavanje operacija na ovim sistemima podrazumeva transakcione troškove nastale
usled korišćenja računarskih resursa mreže, što predstavlja značajno ograničenje njihove šire primene
u elektronskoj trgovini.

S obzirom na dominantnu ulogu Ethereum mreže u razvoju decentralizovanih aplikacija, istra-
živanje je usmereno na dizajn platforme zasnovane na ovoj tehnologiji kroz analizu i optimizaciju
modela reprezentacije entiteta elektronske trgovine, sa posebnim fokusom na smanjenje troškova
izvršavanja osnovnih operacija nad entitetima sa jedinstvenim identifikatorima.

Na osnovu modifikacije postojećih standarda za nezamenljive tokene predložen je model opti-
mizovanog pakovanja podataka unutar jedne skladišne jedinice, sa ciljem smanjenja broja pristupa
trajnom skladištu kao dominantnog izvora troškova izvršavanja.

Eksperimentalna evaluacija sprovedena u kontrolisanom okruženju pokazuje značajne razlike u
troškovima operacija kreiranja, prenosa i uništavanja tokena između posmatranih standarda. Rezul-
tati potvrđuju da optimizacija strukture podataka i racionalno korišćenje skladišnih resursa mogu
značajno unaprediti ekonomsku efikasnost decentralizovanih aplikacija.

Na osnovu teorijske analize, konstruktivnog modelovanja i eksperimentalnih rezultata predložen
je arhitektonski okvir za razvoj decentralizovanih platformi elektronske trgovine koji integriše Ethe-
reum kao sloj za realizaciju poslovne logike i IPFS kao sloj za skladištenje i distribuciju sadržaja.

Ključne reči: elektronska trgovina, blokčejn, Eterijum, pametni ugovori, NFT, optimizacija
skladištenja podataka, IPFS, decentralizovane aplikacije.

Abstract

Electronic commerce represents one of the most significant application domains of information
systems. Modern platforms provide a high level of functionality and usability, but they simultane-
ously introduce limitations regarding transparency, user autonomy, and the distribution of control
within the system, as they are predominantly based on a centralized trust model.

The subject of this dissertation is the analysis of the applicability of public blockchain systems as
an infrastructural foundation for implementing the business logic of electronic commerce platforms,
as well as the examination of content-addressed networks for decentralized data storage with the
aim of increasing user autonomy.

Starting from a theoretical analysis of modern information technologies, the concept of decen-
tralization, and blockchain systems, a reference model for evaluating the applicability of public
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blockchain networks in electronic commerce was developed.
However, the execution of operations on such systems involves transaction costs arising from the

consumption of network computational resources, which represents a significant limitation to their
wider adoption in electronic commerce.

Considering the dominant role of Ethereum in the development of decentralized applications,
the research is focused on the design of a platform based on this technology through the analysis
and optimization of electronic commerce entity representation models, with particular emphasis on
reducing the execution costs of fundamental operations on uniquely identifiable entities.

Based on modifications of existing non-fungible token standards, an optimized data-packing
model within a single storage slot is proposed, aiming to reduce the number of accesses to persistent
storage, which constitutes the dominant source of execution costs.

Experimental evaluation conducted in a controlled environment demonstrates significant diffe-
rences in the costs of token minting, transfer, and burning operations among the observed standards.
The results confirm that data structure optimization and efficient utilization of storage resources
can significantly improve the economic efficiency of decentralized applications.

Based on theoretical analysis, constructive modeling, and experimental results, an architectural
framework for the development of decentralized electronic commerce platforms is proposed, which
integrates Ethereum as the business logic execution layer and IPFS as the content storage and
distribution layer.

Keywords: electronic commerce, blockchain, Ethereum, smart contracts, NFT, data storage
optimization, IPFS, decentralized applications.
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Glava 1

Metodološki okvir disertacije

1.1 Obrazloženje predložene teze

Elektronska trgovina definiše se kao proces prodaje ili kupovine robe i usluga realizovan putem
računarskih mreža korišćenjem metoda posebno projektovanih za prijem ili izdavanje porudžbina. U
osnovi svakog sistema elektronske trgovine nalazi se poslovni model koji definiše proizvode i usluge
predstavljene jedinstvenim identifikatorima, model ponašanja kupca koji se bavi komunikacijom
između korisnika i platforme, i infrastruktura neophodna za realizaciju i podršku sistemu elektronske
trgovine. Korisnici predstavljaju osnovni izvor prihoda sistema elektronske trgovine i korisničko
iskustvo direktno zavisi od performansi informacione infrastrukture na kojoj se sistem zasniva.

Savremeni informacioni sistemi, uključujući sisteme elektronske trgovine, dominantno su zasno-
vani na centralizovanom modelu u kojem se poverenje delegira trećoj strani. Ovakav pristup, iako
funkcionalan, uvodi određena ograničenja u obliku asimetrije moći između platformi i njihovih kori-
snika. Centralizacija podrazumeva da treća strana upravlja podacima korisnika i posreduje u obradi
plaćanja, čime preuzima ključnu ulogu u sistemu i održava privatnu knjigu evidencije. Iako ovakav
pristup obezbeđuje pozitivno korisničko iskustvo, naročito u domenu plaćanja, troškovi posredova-
nja nisu uvek transparentni krajnjim korisnicima. Pored toga, oslanjanje na centralizovane entitete
može dovesti do problema kao što su zloupotreba podataka, netransparentnost i sistemski rizici.

Pojava Bitcoin (Bitkoin) tehnologije predstavlja značajan iskorak u ovom domenu, jer uvodi
model elektronskog plaćanja zasnovan na kriptografskom dokazu umesto poverenja. Na taj način
omogućava se direktno izvršavanje transakcija između učesnika, bez potrebe za centralnim posred-
nicima. Sistem se zasniva na javnoj dostupnosti zapisa o svim transakcijama izvršenim na mreži i
njihovom redosledu kroz javnu distribuiranu knjigu evidencije koju održava decentralizovana mreža
čvorova, čime se obezbeđuju transparentnost i verifikabilnost.

Eliminacijom centralnog posrednika javlja se problem koordinacije i postizanja konsenzusa o bu-
dućem stanju sistema u otvorenom okruženju jer može uključivati zlonamerne aktere. Ovaj problem
rešava se Nakamoto konsenzusnim mehanizmom, koji uvodi oskudan resurs potreban za predlaganje
novog stanja mreže. Time se uspostavlja asimetrija računarske složenosti, jer pronalaženje reše-
nja jedino je moguće značajnim naporom zasnovanim na metodama grube sile, dok je verifikacija
pronađenog rešenja brza i deterministička, čime se obezbeđuje sigurnost sistema.

Prilikom kreiranja transakcije korisnik dokazuje pravo raspolaganja sredstvima u skladu sa uslo-
vima definisanim u samoj transakciji, pri čemu se ulazi transakcije u potpunosti troše, čime se rešava
problem dvostruke potrošnje. Ovo se ostvaruje putem ugrađenog skriptnog jezika, koji predstavlja
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sastavni deo transakcione strukture i omogućava definisanje jednostavnih, determinističkih uslova
izvršavanja bez potrebe za pouzdanim posrednicima. Ovakav pristup konceptualno je blizak ideji
samostalno izvršavajućih ugovornih uslova, koju je još 1994. godine formalno definisao Nick Szabo.

Dalji razvoj blokčejn tehnologija doveo je do pojave platforme Ethereum (Eterijum), koja in-
tegriše koncept distribuirane knjige i pametnih ugovora, uvodeći Tjuring-kompletnu globalnu di-
stribuiranu računarsku platformu. Pametni ugovori predstavljaju programe na blokčejnu u obliku
niza bajtnih instrukcija raspoređenih na određenoj adresi, čijim se izvršavanjem omogućava razvoj
decentralizovanih aplikacija, koje omogućavaju automatizaciju poslovne logike i direktnu interakciju
među korisnicima.

Primena decentralizovanih aplikacija na javnim blokčejn mrežama zadovoljava poslovni model
elektronske trgovine i predstavlja značajan potencijal u ovom domenu. Ovakvi sistemi obezbe-
đuju visok nivo transparentnosti, integriteta, dostupnosti, autentičnosti i neporecivosti. Dodatno,
omogućena su direktna plaćanja između učesnika sistema bez potrebe za posrednicima, čime se
smanjuju troškovi posredovanja i pojednostavljuje realizacija poslovnih procesa. Pametni ugovori
predstavljaju autonomne programe koji se izvršavaju u distribuiranom okruženju i omogućavaju
formalizaciju i automatizaciju pravila sistema.

1.2 Predmet istraživanja

Predmet ovog istraživanja obuhvata analizu blokčejn sistema kao specifične klase distribuiranih
sistema, sa ciljem utvrđivanja da li oni mogu da zadovolje operativna svojstva savremenih infor-
macionih sistema. Poseban fokus stavlja se na ispitivanje uticaja decentralizacije, kao proširenja
sociotehničke perspektive informacionih sistema, na složenost sistema i potrebu za novim meha-
nizmima koordinacije koji omogućavaju pouzdano upravljanje zajedničkim stanjem bez centralnog
autoriteta.

U radu se razmatra geneza blokčejn tehnologije, kao i klasifikacija blokčejn sistema prema različi-
tim kriterijumima, uključujući model replikacije, otvorenost sistema, kontrolu pristupa, konsenzusni
mehanizam, model upravljanja stanjem, stepen sinhronizacije izvršavanja i model upravljanja siste-
mom, što ima značajan uticaj na dizajn platforme. Posebna pažnja posvećena je analizi osnovnih
svojstava, kao što su decentralizacija, sigurnost i performanse, koja predstavljaju ključne kriterijume
i ograničenja za evaluaciju javnih blokčejn sistema.

Eterijum blokčejn koristi se kao reprezentativan slučaj za analizu i implementaciju predloženog
rešenja poslovne logike platforme za e-trgovinu, budući da predstavlja jedan od najrazvijenijih blok-
čejn sistema za razvoj decentralizovanih aplikacija. S obzirom na to da ova mreža standardizuje
reprezentovanje entiteta putem identifikatora i definisanje osnovnih operacija nad njima u okviru je-
dinstvenog pametnog ugovora, ovakav pristup je posebno relevantan za sisteme elektronske trgovine,
gde svaki proizvod ili usluga mora posedovati jedinstvenu identifikaciju.

Jedan od centralnih aspekata eksperimentalnog istraživanja odnosi se na troškovni model jav-
nih blokčejn sistema, koji uvode eksplicitne transakcione naknade. U tom kontekstu analiziraju
se predvidivi troškovi povezani sa reprezentacijom entiteta i izvršavanjem osnovnih operacija nad
njima, kao i nepredvidivi troškovi koji proizlaze iz dodatnih funkcionalnosti i složenosti definisanih
poslovnim zahtevima.

Fokus istraživanja usmeren je na entitete sa jedinstvenim identifikatorima, koji predstavljaju
najopštiji model objekata sa identitetom, vlasništvom i atributima, pri čemu se istražuju mogućnosti
optimizacije skladištenja mape vlasništva u postojećim standardima za nezamenljive tokene, radi
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efikasnije reprezentacije podataka.
Analiza obuhvata evaluaciju različitih pristupa enkodiranju atributa, gde kuponi predstavljaju

reprezentativan studijski slučaj, kao i ograničenja u pogledu gubitka informacija kod takvih enkodi-
ranja. Posebna pažnja posvećena je analizi osnovnih operacija nad entitetima, kao što su kreiranje,
prenos i uništavanje, uz poređenje troškova izvršavanja u različitim scenarijima, sa ciljem unapređe-
nja efikasnosti sistema.

Poslovni zahtevi sistema elektronske trgovine mogu se formalizovati kroz različite funkcionalne
zahteve, čija se troškovna procena ne može unapred u potpunosti odrediti zbog njihove složenosti
i brojnosti. Imajući u vidu da je Eterijum virtuelna mašina Tjuring-kompletna, u radu se analizi-
raju proširenja pametnih ugovora za podršku funkcionalnostima elektronske trgovine, kao i primena
modularnog dizajna koji omogućava nadogradnju postojeće platforme i proširenje funkcionalnosti.

Na kraju, razmatra se primena IPFS mreže kao sloja za sadržajno adresirano i dugoročno skladi-
štenje podataka, kao i decentralizovanog prezentacionog sloja koji posreduje u komunikaciji između
korisnika i pametnih ugovora platforme, uz očuvanje suvereniteta korisnika nad kriptografskim iden-
titetom, čime se upotpunjuje arhitektura decentralizovane aplikacije.

1.3 Problem istraživanja

Uprkos navedenim prednostima, primena javnih blokčejn mreža u elektronskoj trgovini suočava
se sa značajnim ograničenjima. Ključni problem ogleda se u činjenici da troškovi sistema, koji su u
tradicionalnim modelima implicitno uključeni kroz korišćenje posredničkih servisa, u ovom slučaju
postaju eksplicitni kroz transakcione naknade koje snose korisnici prilikom izvršavanja operacija na
blokčejnu, što uvodi dodatnu složenost iz perspektive korisnika i negativno utiče na ukupni kvalitet
korisničkog iskustva.

Kako se blokčejn posmatra kao sistem zasnovan na odnosu ponude i potražnje, gde ponudu čini
raspoloživa količina računarskih resursa mreže, dok potražnja odgovara ukupnom zahtevu za njiho-
vim korišćenjem, troškovi izvršavanja transakcija zavise od nivoa opterećenja mreže. To predstavlja
značajno ograničenje za primenu blokčejn tehnologija u elektronskoj trgovini, budući da korisnici
nisu navikli na eksplicitno plaćanje naknada za korišćenje usluga. Dodatno, neoptimizovan bajtkod
pametnih ugovora dovodi do povećane potrošnje gasa, usled čega korisnici plaćaju veće naknade za
izvršavanje funkcionalno identičnih operacija, naročito u uslovima visoke iskorišćenosti mreže.

Posebno značajan faktor u ovom kontekstu predstavlja trajno skladištenje podataka, budući da
svaki podatak upisan u skladište mora biti lokalno sačuvan od strane svih čvorova mreže, čime
se povećava ukupna količina podataka koju sistem mora da održava. Dodatno, operacije pristupa
skladištu zahtevaju ulazno-izlazne operacije, što uvodi dodatno režijsko opterećenje i čini operacije
čitanja i pisanja među najskupljim operacijama u pogledu potrošnje gasa.

U kontekstu reprezentacije proizvoda i usluga elektronske trgovine korišćenjem standarda za
nezamenljive tokene, moguće je u mapi vlasništva iskoristiti neiskorišćen prostor za enkodiranje
dodatnih atributa. Međutim, ovaj pristup je ograničen karakteristikama virtuelne mašine, pre svega
veličinom skladišnih jedinica. Ograničen broj raspoloživih bitova nameće potrebu za kompromisom
između količine i preciznosti informacija koje se enkodiraju, što može dovesti do gubitka informacija
ili nemogućnosti reprezentacije složenijih struktura podataka.

Dodatno, primena standarda za nezamenljive tokene koji koriste model implicitnog vlasništva
uvodi specifične troškovne karakteristike. U ovim modelima, vlasništvo se ne čuva eksplicitno za
svaki pojedinačni entitet, već se razrešava tokom operacija prenosa i uništavanja tokena, što dovodi
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do dinamičke prirode troškova izvršavanja u zavisnosti od ulaznih parametara. Dodatno, model
zasnovan na implicitnom vlasništvu nameće ograničenje da entiteti kreirani u okviru iste sekvence
dele zajedničke atribute, što smanjuje fleksibilnost u modelovanju proizvoljnih objekata.

Prilikom proširenja funkcionalnosti pametnih ugovora za e-trgovinu kroz modularni dizajn uvode
se novi izazovi, pri čemu svaka dodatna funkcionalnost povećava složenost sistema i troškove posta-
vljanja pametnih ugovora za kompanije i preduzeća. Takođe, uvođenje novih funkcionalnosti često
zahteva dodatne provere i pristup skladištu, kao i povećanje broja izvršnih instrukcija, što direktno
utiče na povećanje troškova u odnosu na model iz eksperimentalnog dela i otežava preciznu procenu
ukupnih troškova unapred.

S obzirom na to da blokčejn sistemi funkcionišu kao zatvorena i deterministička izvršna okruženja,
neophodno je uvesti dodatne mehanizme za integraciju sa spoljašnjim izvorima podataka. Ove
informacije mogu biti javne ili privatne i često su neophodne za izvršavanje složenijih poslovnih
procesa, uključujući validaciju eksternih događaja ili generisanje nasumičnih vrednosti. Međutim,
oslanjanje na spoljašnje izvore uvodi dodatne bezbednosne rizike, jer kompromitovan ili nepouzdan
izvor može negativno uticati na izvršavanje pametnih ugovora.

Jedan od fundamentalnih izazova blokčejn sistema predstavlja kompromis između decentraliza-
cije, sigurnosti i skalabilnosti, poznat kao blokčejn trilema, koji neminovno utiče na platformu za
e-trgovinu čija se poslovna logika nalazi na blokčejnu. Javne blokčejn mreže daju prioritet decentra-
lizaciji i sigurnosti, što dovodi do ograničenja u pogledu skalabilnosti. Ovaj problem postaje posebno
izražen u scenarijima masovne primene, zbog čega je neophodno analizirati postojeće pristupe nje-
govom rešavanju i pravce daljeg razvoja.

Na kraju, dodatni izazov predstavlja dinamičan razvoj blokčejn tehnologija, koji otežava dugo-
ročno predviđanje pravaca razvoja. Ipak, moguće je definisati opšti okvir za integraciju blokčejn
tehnologija u sisteme elektronske trgovine na osnovu trenutno dostupnih tehnoloških rešenja i sa-
znanja.

Iz navedenog proizlazi da osnovni problem istraživanja predstavlja identifikaciju modela elektron-
ske trgovine zasnovanog na blokčejn tehnologiji koji omogućava efikasno upravljanje troškovima, uz
očuvanje funkcionalnosti, sigurnosti i prihvatljivog korisničkog iskustva.

1.4 Ciljevi istraživanja

Opšti cilj ovog istraživanja jeste razvoj modela i dizajna distribuirane platforme za elektron-
sku trgovinu zasnovane na javnoj blokčejn mreži, koja omogućava efikasno upravljanje troškovima
izvršavanja uz očuvanje funkcionalnih zahteva, sigurnosti sistema i prihvatljivog korisničkog iskustva.

Tok i sadržaj rada neposredno su uslovljeni definisanim ciljevima istraživanja, pri čemu se opšti
cilj razlaže na sledeće specifične ciljeve:

1. Formalizacija referentnog modela elektronske trgovine kroz identifikaciju ključnih elemenata
sistema, radi omogućavanja analize dizajna sistema elektronske trgovine.

2. Analiza savremenih informacionih sistema elektronske trgovine, sa ciljem identifikacije njihovih
ograničenja i implicitnih pretpostavki u pogledu poverenja i upravljanja podacima korisnika.

3. Uvođenje i formalizacija pojma decentralizacije kao proširenja klasične sociotehničke paradigme
informacionih sistema.
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4. Definisanje analitičkog okvira za evaluaciju informacionih sistema, koji uključuje metrike za
procenu tehničkih atributa infrastrukture, performansi i operativnih svojstava sistema.

5. Analiza javnih blokčejn sistema kao posebne klase distribuiranih informacionih sistema, u
okviru prethodno definisanog analitičkog okvira, sa posebnim osvrtom na uticaj decentralizacije
na složenost sistema i ograničenja koja iz toga proizlaze.

6. Ispitivanje decentralizacije, sigurnosti i performansi Eterijum platforme, kao i formalizacija
pojma gasa kao osnovne jedinice troškovnog modela za utrošeni računarski napor kroz analizu
konsenzusnog i izvršnog sloja.

7. Analiza troškovnog modela skladištenja podataka na Eterijum blokčejnu.

8. Analiza enkodirane reprezentacije entiteta maksimalne veličine jedne skladišne jedinice unutar
jedinstvenog identifikatora mape vlasništva u okviru standarda za nezamenljive tokene.

9. Komparativna analiza standarda ERC-721, ERC-721A i ERC-721Psi modifikovanih za rad
sa e-kuponima kao reprezentativnim studijskim slučajem, sa fokusom na troškove skladišnih
operacija nad entitetima prilikom izvršavanja osnovnih funkcija, uključujući kreiranje, prenos
i uništavanje.

10. Analiza mehanizma razrešavanja implicitnog vlasništva u standardima ERC-721A i ERC-
721Psi, koji nastaje tokom operacija prenosa i uništavanja tokena, uz izvođenje formule za
određivanje troška njegovog razrešavanja u zavisnosti od prvog tokena u grupi.

11. Eksperimentalna evaluacija performansi ovako definisanih e-kupona, uz merenje troškova izvr-
šavanja osnovnih operacija u različitim standardima i scenarijima parametara.

12. Ispitivanje proširenja funkcionalnosti standarda za nezamenljive tokene, uključujući modularni
dizajn pametnih ugovora i integraciju sa spoljašnjim izvorima podataka, u cilju projektova-
nja potpuno decentralizovane poslovne logike sistema elektronske trgovine na javnoj blokčejn
mreži.

13. Ispitivanje IPFS mreže kao decentralizovanog sloja za skladištenje podataka i prezentacionog
sloja radi ostvarivanja potpune decentralizacije aplikacije.

Ovako definisani ciljevi omogućavaju projektovanje arhitektonskog modela distribuirane plat-
forme za elektronsku trgovinu zasnovane na javnoj blokčejn mreži, sa posebnim fokusom na opti-
mizaciju transakcionih naknada korisnika prilikom izvršavanja osnovnih operacija nad entitetima sa
jedinstvenim identifikatorima, uključujući njihovo kreiranje, prenos i uništavanje.

Analitički i eksperimentalni okvir uspostavljen kroz ovako definisane ciljeve predstavlja osnovu
za sistematsku evaluaciju performansi i troškova predloženog rešenja, kao i za njegovu primenu i
dalja unapređenja na drugim blokčejn platformama.

1.5 Hipoteze istraživanja

U okviru ovog istraživanja postavljena je opšta hipoteza koja glasi:

Moguće je dizajnirati distribuiranu platformu elektronske trgovine zasnovanu na javnoj
blokčejn mreži, koja primenom optimizovanih modela skladištenja i obrade podataka u
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pametnim ugovorima omogućava značajno smanjenje transakcionih troškova korisnika,
uz očuvanje funkcionalnih i bezbednosnih svojstava sistema.

Iz ovako definisane opšte hipoteze proizlaze posebne hipoteze koje detaljnije razrađuju pojedi-
načne aspekte posmatranog problema, kroz formalizaciju ključnih svojstava blokčejn sistema, njiho-
vih ograničenja i mogućnosti primene u elektronskoj trgovini:

1. Javni blokčejn sistemi sa podrškom pametnih ugovora mogu formalno zadovoljiti referentni
model elektronske trgovine.

2. Decentralizacija informacionih sistema uvodi dodatnu složenost i zahteva specifične mehanizme
koordinacije.

3. Troškovni model zasnovan na gasu omogućava kvantifikaciju računarskog napora prilikom iz-
vršavanja operacija e-trgovine.

4. Optimizacija reprezentacije entiteta primenom standarda za nezamenljive tokene značajno
smanjuje troškove gasa.

5. Model implicitnog vlasništva uvodi promenljive troškove u zavisnosti od načina razrešavanja
vlasništva.

6. Proširenje funkcionalnosti pametnih ugovora povećava troškove na nelinearan i teško predvidiv
način.

7. Primenom IPFS mreže moguće je realizovati decentralizovan sloj za skladištenje podataka i
prezentacioni sloj platforme za elektronsku trgovinu, uz očuvanje funkcionalnosti i decentrali-
zovanosti sistema.

Pojedinačne hipoteze koje su dalje razmatrane u disertaciji odnose se na kvantitativnu analizu
troškova izvršavanja osnovnih operacija modifikovanih standarda za nezamenljive tokene za rad sa
reprezentovanim entitetima u okviru jedne skladišne jedinice:

1. Trošak operacije grupnog kreiranja u standardima sa implicitnim vlasništvom je znatno manji
nego u standardu ERC-721.

2. Trošak razrešavanja implicitnog vlasništva zavisi od udaljenosti od prvog eksplicitno definisa-
nog tokena u grupi.

3. Troškovi operacija prenosa i uništavanja u standardima sa implicitnim vlasništvom su znatno
veći nego u standardu ERC-721 zbog eksplicitnog razrešavanja vlasništva.

4. Trošak operacije prenosa u standardu ERC-721Psi postaje manji od troška iste operacije u
standardu ERC-721A nakon određenog rastojanja između prvog tokena u grupi i posmatranog
tokena.

5. Trošak operacija uništavanja samo jednog tokena u transakciji u standardu ERC-721 ostaje
konstantan i najmanji je jer jedini omogućava eksplicitan povraćaj gasa usled oslobađanja
skladišne jedinice.

6. Trošak uništavanja više tokena u jednoj transakciji u standardu ERC-721Psi počevši od odre-
đenog broja uništenih kupona postaje troškovno najpovoljniji od svih standarda.
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7. Trošak razrešavanja implicitnog vlasništva u standardu ERC-721A teži vrednosti približno 256
puta većoj od odgovarajućeg troška u standardu ERC-721Psi kada broj kupona kreiranih u
jednoj transakciji teži beskonačnosti.

8. Trošak postavljanja pametnog ugovora koji implementira ERC-721Psi standard je najveći u
odnosu na ostale posmatrane standarde.

1.6 Metodološki pristup

Metodologija istraživanja zasniva se na kombinaciji teorijsko-analitičkog, konstruktivnog i ekspe-
rimentalnog pristupa, sa ciljem sistematske evaluacije mogućnosti primene blokčejn tehnologija u
razvoju platformi elektronske trgovine.

Validacija postavljenih hipoteza sprovodi se u skladu sa njihovom prirodom. Posebne hipoteze
koje se odnose na formalna svojstva sistema i konceptualne modele validiraju se teorijsko-analitičkim
pristupom. Hipoteze koje podrazumevaju dizajn i implementaciju sistema validiraju se konstruk-
tivno, kroz demonstraciju izvodljivosti predloženih rešenja. Pojedinačne hipoteze, koje se odnose
na kvantitativne aspekte troškova izvršavanja, validiraju se eksperimentalno, na osnovu merenja
potrošnje gasa i komparativne analize dobijenih rezultata.

Teorijsko-analitički pristup obuhvata formalizaciju referentnog modela elektronske trgovine,
kao i analitički okvir za evaluaciju informatičkih sistema.

U tom kontekstu analiziraju se osnovna svojstva javnih blokčejn sistema kao specifične klase
distribuiranih sistema, koji omogućavaju korišćenje već uspostavljene mrežne i bezbednosne
infrastrukture. Analiza obuhvata ključne aspekte kao što su decentralizacija, sigurnost i per-
formanse, uz poseban osvrt na uticaj ovih svojstava na složenost sistema i mehanizme koordi-
nacije.

Fokus istraživanja, kao osnove za primenu konstruktivnog pristupa reprezentaciji entiteta i
operacija nad njima, usmeren je na analizu ključnih aspekata Eterijum mreže kroz njen kon-
senzusni i izvršni sloj.

Dodatno, analiziraju se mogućnosti primene sadržajno adresiranih mreža za decentralizovano
skladištenje podataka i realizaciju prezentacionog sloja decentralizovanih aplikacija. U tom
kontekstu razmatra se IPFS kao reprezentativan primer infrastrukture koja omogućava dugo-
ročnu dostupnost podataka, očuvanje suvereniteta korisnika nad kriptografskim identitetom i
verifikabilnu interakciju sa sistemom.

Konstruktivni pristup koristi se za projektovanje arhitektonskog modela distribuirane platforme
elektronske trgovine.

Razvija se model reprezentacije entiteta zasnovan na standardima za nezamenljive tokene u
okviru ograničenja Eterijum mreže, pri čemu elektronski kuponi predstavljaju reprezentativan
studijski slučaj.

Takođe se u okviru ovog pristupa razmatra modularni dizajn pametnih ugovora kojim se
omogućava proširenje funkcionalnosti neophodnih za potpuno ostvarivanje poslovnih zahteva
sistema elektronske trgovine na Eterijum blokčejnu.
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Eksperimentalni pristup primenjuje se u cilju kvantitativne evaluacije transakcionih troškova
korisnika prilikom izvršavanja osnovnih operacija nad entitetima sa jedinstvenim identifikato-
rima, kroz analizu troškovnog modela zasnovanog na gasu u okviru Eterijum platforme.

U okviru eksperimentalne analize implementirana je enkodirana reprezentacija entiteta elek-
tronske trgovine unutar jedne skladišne jedinice u okviru standarda za nezamenljive tokene,
uključujući standarde ERC-721, ERC-721A i ERC-721Psi, pri čemu se vrši poređenje troškova
operacija kreiranja, prenosa i uništavanja tokena u kontrolisanim uslovima, sa posebnim nagla-
skom na broj i tip pristupa skladištu kao dominantnom faktoru troškova prilikom izvršavanja
ovih operacija, koji predstavlja primarni predmet optimizacije.

Preostale instrukcije koje se izvršavaju u okviru ovih osnovnih operacija imaju znatno ma-
nji uticaj na ukupnu potrošnju gasa i u daljoj analizi biće aproksimativno modelovane radi
pojednostavljenja formalnog zapisa.

Kod standarda koji koriste implicitni model vlasništva, posebna pažnja posvećena je analizi
algoritama za njegovo razrešavanje. Ovi algoritmi se formalno modeluju, a njihova složenost
i trošak izražavaju se kroz aproksimativne funkcije u zavisnosti od rastojanja između posma-
tranog tokena i prvog tokena u grupnom kreiranju.

Eksperimenti su sprovedeni u kontrolisanom okruženju, uz korišćenje istih ulaznih parametara i
uslova izvršavanja za sve posmatrane standarde, kako bi se obezbedila uporedivost rezultata.

Na ovaj način uspostavlja se integrisan metodološki okvir koji omogućava sveobuhvatnu evalua-
ciju predloženog modela kroz kombinaciju formalne analize, dizajna sistema i empirijskih rezultata.

Predloženi metodološki okvir može se integrisati u šire studije koje se bave ostalim domenima
primene informacionih sistema. Kod njih u slučajevima kada je potrebno koristiti više skladišnih
jedinica za zapis složenijih struktura podataka, predstavljeni šematski model omogućava relativno
jednostavno proširenje analize i kvantifikaciju efikasnosti takvog pristupa.

Dodatno, iako je analiza sprovedena nad javnim blokčejn sistemima, koncept optimalnog pako-
vanja podataka nije ograničen isključivo na njih. Pristup je primenljiv i u dozvolama ograničenim
blokčejn mrežama, jer se zasniva na opštem principu racionalnog korišćenja skladišnog prostora.
Ovaj pristup doprinosi smanjenju ukupne količine podataka koju čuvaju čvorovi mreže, smanjenju
veličine blokova i povećanju ekonomske održivosti celokupnog ekosistema.

1.7 Eksperimentalni metod

Eksperimentalni metod zasniva se na kvantitativnoj analizi potrošnje gasa tokom izvršavanja
ključnih operacija nad entitetima elektronske trgovine. Za merenje potrošnje gasa korišćen je razvojni
okvir Foundry, koji predstavlja široko prihvaćen alat za razvoj i testiranje pametnih ugovora, čime
je obezbeđena determinističnost i ponovljivost rezultata. Ovaj razvojni okvir obuhvata alate:

1. Alat forge (v0.2.0), koji se koristi za izgradnju, testiranje i implementaciju pametnih ugovora,
kao i za izvršavanje osnovnih operacija i očitavanje vrednosti potrošenog gasa po transakciji.

2. Alat anvil (v0.2.0), koji obezbeđuje lokalni čvor Eterijum testne mreže i koristi se za sprovo-
đenje eksperimenata, čime je eliminisan uticaj spoljašnjih faktora.

U okviru ovog okruženja implementirani su pametni ugovori enkodirane reprezentacije elektron-
skih kupona za sve posmatrane standarde, pri čemu je merena potrošnja gasa za izvršavanje operacija
nad elektronskim kuponima.
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U cilju preciznog poređenja efikasnosti implementacija, analizirana je isključivo potrošnja gasa
posmatranih operacija nad kuponima, bez uključivanja osnovnog troška transakcije od 21.000 je-
dinica gasa, koji je konstantan i nezavisan od implementacije standarda. U svim modifikovanim
standardima pre sprovođenja eksperimenata izvršena je inicijalizacija svih relevantnih internih pro-
menljivih stanja, uključujući promenljivu za identifikaciju narednog tokena za kreiranje, promenljivu
za praćenje ukupno uništenih tokena kod ERC-721A standarda, kao i obe bitmape kod ERC-721Psi
standarda.

U eksperimentalnom delu analizirana je zavisnost potrošnje gasa od broja kupona kreiranih u
jednoj transakciji. Testovi su sprovedeni pozivanjem funkcije za kreiranje sa različitim vrednostima
parametra n ∈ {1, 2, 3, 5, 10, 20}, pri čemu je za svaku vrednost izmerena ukupna potrošnja gasa.
Važno je napomenuti da je broj kreiranih kupona jedini parametar koji utiče na potrošnju gasa ove
operacije, dok ostali parametri imaju konstantan uticaj.

Analogno tome, za analizu operacija prenosa i uništavanja korišćen je identifikator kupona oblika
n+ 1, koji predstavlja rastojanje između prvog tokena u grupi i posmatranog tokena. Na ovaj način
simuliran je najgori slučaj određivanja implicitnog vlasništva u okviru grupe. U slučaju analize
uništavanja više kupona u jednoj transakciji, funkcija uništavanja pozivana je uzastopno za različite
identifikatore kupona, čime je obezbeđeno da se u svakom pozivu obrađuje različit kupon.

Svako merenje izvršeno je više puta, a prikazane vrednosti predstavljaju aritmetičke sredine dobi-
jenih rezultata. Dobijeni rezultati upoređeni su između navedenih standarda, pri čemu je referentna
tačka bila implementacija zasnovana na ERC-721 modelu. Na osnovu ove komparativne analize
izvedeni su zaključci o efikasnosti predloženih pristupa optimizaciji.

Radi obezbeđivanja doslednosti i uporedivosti rezultata, svi pametni ugovori kompajlirani su
korišćenjem kompajlera solc v0.8.22, sa onemogućenom optimizacijom. Za implementaciju ERC-
721 standarda korišćena je referentna implementacija biblioteke OpenZeppelin v4.9.0, dok su za
standarde ERC-721A i ERC-721Psi korišćene implementacije v4.2.3, odnosno v0.7.0.

Za svaki od posmatranih standarda implementirane su osnovne funkcije za kreiranje, prenos i
uništavanje tokena, nakon čega je izvršeno sistematsko merenje potrošnje gasa pri različitim vred-
nostima ulaznih parametara. Posebno su analizirani:

1. Potrošnja gasa navedenih NFT standarda prilikom višestrukog kreiranja kupona u jednoj trans-
akciji.

2. Potrošnja gasa navedenih NFT standarda prilikom prenosa kupona u zavisnosti od udaljenosti
od početnog elementa grupe.

3. Potrošnja gasa navedenih NFT standarda prilikom uništavanja kupona u zavisnosti od udalje-
nosti od početnog elementa grupe.

4. Potrošnja gasa navedenih NFT standarda prilikom višestrukog uništavanja kupona u jednoj
transakciji.

5. Komparativna analiza potrošnje gasa standarda ERC-721A i ERC-721Psi prilikom velikih
grupnih operacija.

6. Potrošnja gasa prilikom postavljanja pametnih ugovora za navedene NFT standarde.
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1.8 Ograničenja predložene metodologije

U okviru predložene metodologije, za reprezentaciju proizvoda ili usluga sa jedinstvenim iden-
tifikatorom na javnim EVM-kompatibilnim blokčejn mrežama korišćeni su postojeći standardi za
nezamenljive tokene, modifikovani za potrebe ovog istraživanja, dok standardi za zamenljive tokene
koji predstavljaju grupne identifikatore nisu razmatrani.

Kada je reč o metodologiji reprezentacije entiteta u okviru standarda za nezamenljive tokene,
optimizacija je ostvarena iskorišćavanjem neiskorišćenih bitova unutar mapiranja vlasništva, čime je
omogućeno pakovanje dodatnih atributa proizvoda ili usluge u okviru jedne skladišne jedinice. Na taj
način smanjen je broj operacija čitanja i upisa u skladište, što direktno utiče na smanjenje potrošnje
gasa. Međutim, efikasnost predloženog pristupa direktno zavisi od trenutnog modela obračuna
gasa, posebno odnosa između SLOAD, SSTORE i aritmetičkih operacija. Promene u protokolu naplate
skladišnih operacija mogu smanjiti relativnu prednost ove optimizacije.

Prilikom pakovanja više promenljivih u jednu skladišnu jedinicu polazi se od pretpostavke da je
veličina adrese u EVM okruženju 160 bita. S obzirom na dinamičan razvoj blokčejn tehnologije, ne
postoji garancija da će ova veličina ostati nepromenjena. Eventualna promena mogla bi smanjiti
raspoloživi prostor unutar skladišnog slota, čime bi bilo neophodno prilagoditi predloženi model
optimizacije, pri čemu bi osnovni koncept metodologije ostao nepromenjen.

Upotreba implicitnog vlasništva uvodi ograničenja u kontekstu grupnog kreiranja NFT-ova. Kada
se više tokena kreira u okviru iste transakcije, podaci se eksplicitno čuvaju samo za prvi token, dok
ostali implicitno nasleđuju iste vrednosti. Ovakav pristup je efikasan u slučaju identičnih instanci, ali
postaje ograničavajući u scenarijima koji zahtevaju veću raznovrsnost atributa unutar jedne serije.

Analiza je fokusirana na statičke modele proizvoda i usluga, kod kojih se atributi ne menjaju često
ili ne zahtevaju složene dinamičke interakcije. Poslovni modeli sa izraženom dinamikom podataka
nisu obuhvaćeni ovom analizom, a njihova podrška bi zahtevala dodatne mehanizme ažuriranja i
potencijalno drugačiju strukturu skladištenja.

Pre dizajna sistema za elektronsku trgovinu neophodno je pažljivo proceniti stepen potrebne
nadogradivosti i modularnosti, kao i njihov odnos prema složenosti implementacije i bezbednosnim
rizicima. Svaka od navedenih arhitektonskih odluka ima direktan uticaj na potrošnju gasa, veli-
činu bajtkoda i ukupne troškove postavljanja i održavanja platforme, kao i na troškove izvršavanja
transakcija krajnjih korisnika, što nije eksplicitno analizirano u okviru predložene metodologije zbog
složenosti sistema.

Dodatno, u okviru predložene metodologije nije detaljno analizirana bezbednost integracije blok-
čejn sistema sa spoljašnjim izvorima podataka, niti je detaljno analiziran uticaj predloženih rešenja
na performanse sistema. Za predloženi sloj skladištenja podataka i prezentacioni sloj nije realizovana
potpuna implementacija niti eksperimentalna evaluacija, budući da je fokus disertacije usmeren na
realizaciju i izvršavanje korisničkih transakcija platforme za elektronsku trgovinu. Takođe, nisu spro-
vedena eksperimentalna merenja performansi pristupa sadržaju i vremena odziva, iako ovi parametri
imaju značajan uticaj na upotrebljivost platforme iz perspektive krajnjih korisnika.

Predstavljeni koncept može se primeniti i na druge, ne-EVM blokčejn sisteme, uz ograničenje
da se razmatraju blokčejn arhitekture zasnovane na linearnom nizu blokova povezanih u strogo
hronološki lanac, dok paradigme zasnovane na usmerenim acikličnim grafovima nisu obuhvaćene
ovim istraživanjem.

U ovom slučaju dodatno ograničenje predstavlja pretpostavka da izabrani blokčejn sistem podr-
žava postojanje mape vlasništva u okviru jednog pametnog ugovora, kao što je slučaj sa Eterijum
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blokčejnom. Ovakav model podrazumeva mogućnost skladištenja svih tokena unutar jednog ugo-
vora sa praktično neograničenim skladišnim kapacitetom, čime se omogućava primena identične NFT
logike.

Suprotan primer predstavlja arhitektura kakva je primenjena na asinhronoj blokčejn mreži Te-
legram Open Network, gde se svaki NFT implementira kao zaseban pametni ugovor, sa ograničenim
skladišnim kapacitetom i uslovljenom asinhronom komunikacijom. U takvom modelu nije moguće
primeniti model implicitnog vlasništva na način korišćen u analiziranim NFT standardima.

1.9 Naučni doprinos

Naučni doprinos ove disertacije ogleda se u sistematskom povezivanju teorijskih, konstruktivnih i
eksperimentalnih aspekata primene blokčejn tehnologija u domenu elektronske trgovine, kroz razvoj
integrisanog modela koji omogućava kvantitativno i kvalitativno sagledavanje ograničenja i moguć-
nosti ovakvih sistema. Na osnovu sprovedenog istraživanja i dobijenih rezultata, izdvajaju se sledeći
naučni doprinosi:

1. Definisanje referentnog modela elektronske trgovine u kontekstu javnih blokčejn sistema, čime
se uspostavlja jasan teorijski okvir za analizu i poređenje različitih arhitektonskih pristupa.

2. Definisanje analitičkog okvira za evaluaciju blokčejn sistema kao posebne klase distribuiranih
informacionih sistema, kojim se omogućava strukturisano razmatranje odnosa između decen-
tralizacije, sigurnosti i performansi, kao i njihovog uticaja na složenost i operativna svojstva
sistema.

3. Formalizacija optimizovanog modela reprezentacije entiteta elektronske trgovine sa jedinstve-
nim identifikatorima unutar jedne skladišne jedinice, zasnovanog na standardima za nezamen-
ljive tokene, čime se smanjuje broj pristupa skladištu kao dominantnog faktora troškova.

4. Formalna analiza i modelovanje mehanizama implicitnog vlasništva u standardima za nezamen-
ljive tokene, uključujući izvođenje aproksimativnih funkcija troška eksplicitnog razrešavanja
vlasništva u zavisnosti od udaljenosti od početnog elementa grupe.

5. Komparativna analiza troškovne efikasnosti osnovnih operacija standarda ERC-721, ERC-721A
i ERC-721Psi u različitim operativnim scenarijima, zasnovana na eksperimentalnim merenjima
potrošnje gasa.

6. Predlog arhitektonskog modela decentralizovane platforme za elektronsku trgovinu zasnovane
na javnoj blokčejn mreži i IPFS mreži, koji integriše optimizovane modele skladištenja poda-
taka, modularni dizajn pametnih ugovora, kao i sloj za skladištenje podataka i prezentacioni
sloj zasnovani na sadržajnom adresiranju, uz očuvanje suvereniteta korisnika nad kriptograf-
skim identitetom.

1.10 Struktura disertacije

Rad je strukturiran kroz više međusobno povezanih celina koje prate logički tok od teorijskih
osnova, preko analitičkog i metodološkog okvira, do konstruktivne realizacije i eksperimentalne eva-
luacije predloženog rešenja, pri čemu se u uvodnom poglavlju sistematski definišu predmet, ciljevi,
hipoteze i metodološki pristup istraživanja.
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U drugoj glavi uspostavlja se konceptualni okvir za analizu savremenih informacionih sistema.
Najpre se razmatra odnos radnih i informacionih sistema, kao i formalna izražajnost poslovnih
zahteva koje takvi sistemi treba da podrže. Zatim se uvodi informacioni sistem elektronske trgo-
vine kao reprezentativan primer savremenog poslovnog informacionog sistema, kroz analizu njegovih
osnovnih karakteristika, referentnog modela i tehnoloških zahteva. Dalje se analiziraju osnovni ar-
hitektonski obrasci organizacije informacionih sistema, uz naglasak da većina savremenih rešenja
zadržava centralizovan model upravljanja, nezavisno od toga da li su implementirana na jednom ili
više računarskih čvorova, kao i ograničenja takvog pristupa. U tom kontekstu uvodi se pojam decen-
tralizacije kroz različite dimenzije, kao ključni teorijski okvir za razumevanje potencijala unapređenja
autonomije korisnika i raspodele kontrole nad sistemom.

Treća glava uspostavlja analitički okvir za evaluaciju informacionih sistema kroz njihova teh-
nička svojstva i kompromis između performansi, skalabilnosti, dostupnosti i bezbednosti. Analiza
obuhvata fundamentalne principe i ograničenja distribuiranih sistema, uključujući CAP teoremu,
skalabilnost, zagušenje, režijsko opterećenje, koordinaciju, propagaciju, replikaciju, konsenzus i kon-
trolu konkurentnog pristupa, kao i njihove posledice po performanse i operativnu stabilnost sistema.
Posebna pažnja posvećena je operativnim svojstvima informacionih sistema kroz bezbednosne mo-
dele, kriptografske mehanizme, autentikaciju, autorizaciju i evidenciju, čime se pokazuje da tehnička
arhitektura sistema istovremeno određuje i njegove mogućnosti i njegova ograničenja.

Četvrta glava rada razmatra blokčejn kao infrastrukturni sloj distribuiranih sistema. Polazeći
od teorijskih osnova, uključujući kriptografsko vremensko obeležavanje, dokaz uloženog rada i rane
modele elektronskog novca, uvodi se kontekst nastanka savremenih blokčejn mreža. Posebno se ana-
lizira Bitkoin kao prvi praktično realizovan sistem, koji kroz javno dostupnu evidenciju transakcija i
Nakamoto konsenzus omogućava postizanje saglasnosti u okruženju bez međusobnog poverenja. Da-
lje se razmatraju ključne arhitektonske komponente blokčejn sistema, uključujući strukturu blokova
i transakcija, modele upravljanja stanjem i kontrole pristupa, pametne ugovore, apstrakciju naloga
i međulančanu komunikaciju. Posebna pažnja posvećena je blokčejn trilemi između decentralizova-
nosti, sigurnosti i skalabilnosti, ukorenjenoj u samim teorijskim osnovama blokčejn sistema.

Peta glava pruža pregled arhitekture Eterijum blokčejna kroz analizu konsenzusnog i izvršnog
sloja. Detaljno se razmatraju mehanizmi zasnovani na dokazu uloga, uključujući raspodelu vali-
datora, proces glasanja, kao i algoritme izbora kanonske grane i finalizacije, čime se omogućava
analiza bezbednosnih mehanizama, ekonomskih modela i potencijalnih pretnji stabilnosti mreže. U
nastavku se obrađuju unutrašnja struktura izvršnog sloja sistema, model globalnog stanja, rad Ete-
rijum virtuelne mašine (EVM) i proces obrade transakcija, čime se pruža integrisan i celovit prikaz
funkcionisanja Eterijuma kao decentralizovanog računarskog sistema.

Šesta glava rada posvećena je metodološkoj optimizaciji pametnih ugovora za potrebe elektron-
ske trgovine, sa ciljem smanjenja potrošnje gasa i unapređenja korisničkog iskustva. U prethodnom
radu razmatrano je modelovanje elektronskih kupona kao specifične instance digitalnih entiteta, što
predstavlja reprezentativan studijski slučaj za širu primenu nezamenljivih tokena u elektronskoj tr-
govini. Analiza je usmerena na operacije pristupa trajnom skladištu kao ključni faktor optimizacije,
budući da one dominantno određuju ukupnu cenu izvršavanja na blokčejn sistemima, uz predlog
kompaktnog pakovanja više informacija u jednu skladišnu jedinicu i korišćenja postojećih NFT stan-
darda. Imajući u vidu široku primenu Eterijum virtuelne mašine, razmatraju se standardi ERC-721,
ERC-721A i ERC-721Psi kroz detaljnu analizu troškova operacija kreiranja, prenosa i uništavanja.
Predloženi pristupi evaluirani su eksperimentalnim merenjima potrošnje gasa, čime se omogućava
objektivno poređenje njihove efikasnosti i praktične primenljivosti.
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Sedma glava posvećena je arhitekturi IPFS mreže i njenoj ulozi u decentralizovanim aplikaci-
jama. Analizirani su modeli sadržajnog adresiranja, organizacije i verifikacije podataka, mehanizmi
distribuiranog pronalaženja i razmene sadržaja, kao i mogućnosti pristupa sadržaju putem IPFS
pristupnika. Razmotren je problem dugoročne dostupnosti podataka i prikazano je rešenje zasno-
vano na decentralizovanim ekonomskim podsticajima. Na kraju su analizirani mehanizmi pristupa
decentralizovanim aplikacijama putem kriptografskih novčanika i ENS sistema za imenovanje.

Osma glava posvećena je diskusiji o mogućnostima proširenja, unapređenja i praktične primene
predložene arhitekture sistema elektronske trgovine zasnovane na blokčejn tehnologijama. Razma-
trani su regulatorni, bezbednosni i tehnički aspekti implementacije decentralizovanih sistema, kao i
napredne funkcionalnosti NFT standarda i obrasci modularnog dizajna pametnih ugovora. Dodatno
su analizirani mehanizmi povezivanja blokčejn sistema sa spoljašnjim izvorima podataka primenom
decentralizovanih mreža proročišta i zkTLS pristupa, kao i specifičnosti decentralizovanog skladi-
štenja podataka zasnovanog na IPFS ekosistemu. Poseban akcenat stavljen je na izazove vezane
za performanse, privatnost, dugoročnu dostupnost podataka i zavisnost od postojeće internet infra-
strukture.

Deveta glava predstavlja završni deo disertacije u kojem su objedinjeni rezultati teorijske ana-
lize, konstruktivnog modelovanja i eksperimentalne evaluacije. Razmatra se doprinos istraživanja
razumevanju i projektovanju decentralizovanih sistema elektronske trgovine, uz osvrt na mogućnosti
daljeg razvoja i unapređenja predložene arhitekture.
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Glava 2

Savremeni informacioni sistemi

Ideja sistema prisutna je praktično tokom čitave istorije ljudske civilizacije, iako dugo nije bila
formalno definisana kao posebna naučna disciplina. Još od najranijih oblika organizovanog dru-
štva, trgovine i proizvodnje, ljudi su razvijali različite oblike međusobno povezanih procesa, pravila,
resursa i učesnika koji su zajedno činili funkcionalne celine usmerene ka ostvarivanju definisanih
ciljeva.

Na primer, još u Mesopotamiji (oko 3000. p.n.e.) postoje zapisi na glinenim tablicama o trgovini
žitom, evidenciji dugova, kreditnim odnosima i organizaciji rada, dok Hamurabijev zakonik (oko
1750. p.n.e.) uspostavlja formalna pravila ne samo za poslovne odnose, već i za šire državne i
društvene procese, uključujući regulisanje ugovora, odgovornosti, radnih obaveza i sankcija [1].

Tokom XX veka dolazi do formalizacije teorijskih okvira za proučavanje sistema, posebno kroz
razvoj teorije opštih sistema [2], čiji je cilj bio identifikovanje univerzalnih principa zajedničkih
različitim vrstama sistema. Dalji razvoj teorije sistema doveo je do socio-tehničkog pristupa [3], koji
se fokusira na zajedničku optimizaciju društvenih i tehničkih podsistema koji međusobno interaguju
i zajednički utiču na funkcionisanje organizacije.

S obzirom na to da informacioni sistemi danas predstavljaju jedan od najzastupljenijih oblika
tehnološke podrške poslovnim procesima, u nastavku ovog poglavlja biće analizirano njihovo mesto
u okviru radnih sistema [4]. Posebna pažnja biće posvećena načinu na koji savremeni informacioni
sistemi funkcionišu, kao i prednostima i ograničenjima koja proizlaze iz dominantnog načina njihove
primene u savremenom poslovanju.

2.1 Radni sistem

Osnovna ideja radnog sistema je da prikazuje kako se posao u organizaciji zaista odvija u praksi,
nezavisno od stepena automatizacije ili nivoa tehnološke podrške.

Definicija 2.1. Radni sistem (eng. Work system) [5] je sociotehnički sistem u kome ljudski učesnici
i/ili mašine obavljaju poslovni proces koristeći informacije, tehnologiju i druge resurse za proizvodnju
proizvoda i/ili usluga za interne ili eksterne kupce.

U okviru ovog pristupa identifikovano je devet osnovnih elemenata koji zajedno čine opšti model
radnog sistema [6], a njihova međusobno neraskidiva povezanost doprinosi složenosti radnog sistema.
Ovi elementi predstavljaju analitički okvir koji se može primeniti na različite podtipove sistema,
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poput informacionih sistema, projekata, lanaca snabdevanja ili sistema elektronske trgovine, dok se
u određenim kontekstima pojedini elementi mogu prilagođavati ili izostavljati.

1. Procesi i aktivnosti se odvijaju u radnom sistemu kako bi se proizveli proizvodi i usluge
za njihove kupce. Radni sistem mora sadržati najmanje jednu aktivnost jer u suprotnom ne
izvršava nikakvu funkciju. Mnogi važni radni sistemi obavljaju organizovane aktivnosti koje
se u velikoj meri oslanjaju na ljudsko rasuđivanje i improvizaciju.

2. Učesnici su ljudi koji obavljaju posao unutar radnog sistema, bez obzira na to da li koriste
informacione tehnologije ili ne. U mnogim slučajevima i sami kupci mogu biti učesnici.

3. Informacije obuhvataju sve oblike podataka koje radni sistem kreira, koristi, skladišti, pre-
nosi, ažurira ili briše tokom aktivnosti. Ovo ne obuhvata samo digitalne podatke u informaci-
onim tehnologijama, već i verbalne dogovore, dokumenta, implicitno znanje, beleške i sl.

4. Tehnologije obuhvataju fizičke i/ili digitalne alate koji pomažu učesnicima da obave posao
ili da ga u potpunosti automatizuju. Tehnologije mogu obuhvatati jednostavne fizičke alate,
poput čekića, kao i računare, softver i potpuno automatizovane digitalne agente.

5. Proizvod sistema rada predstavlja rezultat njegovog funkcionisanja, jer radni sistem kao kraj-
nji izlaz proizvodi određenu informaciju, fizičku stvar i/ili uslugu koja donosi vrednost kori-
sniku. Procena uspešnosti sistema rada može se meriti na osnovu proizvoda.

6. Kupci su oni koji dobijaju i koriste proizvode i usluge radnog sistema. Oni mogu biti spoljašnji
(kupci organizacije) ili unutrašnji (npr. drugi odsek u kompaniji).

7. Okruženje predstavlja spoljne faktore koji utiču na rad sistema: zakone i regulativu, tržišnu
konkurenciju, kulturu, standarde, organizacione politike, istoriju firme i sl. Ignorisanje uticaja
okruženja može dovesti do pogrešne analize i neuspeha prilikom dizajna sistema.

8. Infrastruktura obuhvata resurse na koje se radni sistem oslanja i koristi, ali koji nisu direktno
pod njegovom kontrolom. To mogu biti drugi sistemi, ljudska infrastruktura, zajedničke baze
podataka, „platforme u oblaku” i sl.

9. Strategije određuju pravac i nameru. One postoje na nivou preduzeća, odeljenja i konkretnog
sistema rada. Strategije moraju biti usklađene i koherentne, jer neusaglašene strategije dovode
do neuspešne implementacije i pogrešnih prioriteta.

Slika 2.1: Prikaz jednog zahteva kroz njemu pridružene procese i aktivnosti.

Procesi i aktivnosti predstavljaju konkretan rad koji se obavlja unutar radnog sistema, pri čemu
se njihovo izvršavanje definiše kroz formalne i/ili neformalne zahteve. Jedan proces obuhvata jednu
ili više aktivnosti, dok pojedinačni radni zahtev može obuhvatati jedan ili više procesa, pri čemu
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se kroz procese i aktivnosti operacionalizuju poslovne potrebe, pravila, izuzeci, ograničenja i ciljevi
koji zajedno čine sadržaj zahteva.

Na ovaj način omogućava se sveobuhvatna analiza, razumevanje, objektivno vrednovanje i una-
pređenje poslovnih aktivnosti, pri čemu se zahtevi razlažu na merljive i proverljive kriterijume perfor-
mansi i kvaliteta, čime se obezbeđuje njihova operacionalizacija i mogućnost formalnog modelovanja
i transformacije u izvršive modele.

Radni sistemi postoje kako bi stvarali vrednost za svoje korisnike, pa se njihova uspešnost oce-
njuje kako prema efikasnosti unutrašnjih procesa, tako i prema percepciji i zadovoljstvu korisnika
proizvodima i uslugama koje sistem generiše, odnosno korisničkom iskustvu. U zavisnosti od svrhe
i konteksta, pojam vrednosti može se interpretirati na različite načine, pa radni sistemi mogu da se
razmatraju kroz četiri osnovne kategorije:

1. Poslovni sistemi usmereni su na stvaranje ekonomske vrednosti za klijente i organizaciju [7],

2. Javni sistemi usmereni su na stvaranje društvene vrednosti kroz pružanje usluga građanima i
unapređenje javnog interesa [8],

3. Neprofitni sistemi usmereni su na stvaranje zajedničkog dobra bez cilja ostvarivanja profita
[9],

4. Lični radni sistemi odnose se na načine na koje pojedinci koriste informacije i tehnologije za
postizanje ličnih ciljeva i povećanje lične produktivnosti.

Bez obzira na kategoriju, svi radni sistemi dele zajednički ontološki minimum, odnosno procese i
aktivnosti koje učesnici obavljaju koristeći informacije i tehnologije radi stvaranja određene vrednosti
za jasno definisane korisnike.

Među različitim tipovima radnih sistema, informacioni sistemi predstavljaju poseban slučaj u
kojem su procesi i aktivnosti u značajnoj meri podržani ili automatizovani informacionim tehnolo-
gijama. Zbog toga će u daljem radu fokus biti na informacionim sistemima kao izvršivim modelima
radnih sistema.

2.2 Informacioni sistem

Da bi se precizno definisao informacioni sistem, potrebno je najpre razjasniti pojam informacionih
tehnologija, koje se zasnivaju na skupu osnovnih tehničkih komponenti [10]. U svom osnovnom
obliku, informacioni sistemi se zasnivaju na dve fundamentalne komponente:

1. Hardver, koji obezbeđuje fizičku infrastrukturu neophodnu za izvršavanje računarskih pro-
cesa,

2. Softver, koji predstavlja logički sloj sistema i definiše njegove funkcionalnosti, ponašanje i
stepen automatizacije poslovnih procesa.

Međutim, u savremenim informacionim sistemima, radi preciznije analize i jasnijeg modelovanja,
ove osnovne komponente se u literaturi često posmatraju kroz dodatna dva konceptualna sloja, koji
u sebi implicitno obuhvataju i hardverske i softverske elemente:

3. Bazu podataka, koja obezbeđuje mehanizme trajnog čuvanja podataka, kao i logičke struk-
ture i softverske servise za njihovo organizovano čitanje, pisanje i upravljanje,
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4. Mreže, kao infrastrukturni i komunikacioni sloj koji omogućava razmenu podataka, koordina-
ciju i interoperabilnost između udaljenih delova sistema.

Definicija 2.2. Informacione tehnologije (IT) predstavljaju skup tehničkih sredstava, uključujući
hardver, softver, baze podataka i mreže, namenjenih obradi, čuvanju, razmeni i prikazu informacija
neophodnih za realizaciju poslovnih procesa i aktivnosti.

Ovakva četvorokomponentna podela ne uvodi nove fundamentalne tehničke osnove sistema, već
predstavlja analitički okvir koji omogućava jasnije razdvajanje odgovornosti, lakše razumevanje ar-
hitekture i precizniju analizu ponašanja savremenih informacionih sistema.

Definicija 2.3. Informacioni sistem predstavlja sociotehnički sistem koji nastaje integracijom rad-
nog sistema sa informacionim tehnologijama radi podrške ili automatizacije procesa i aktivnosti u
okviru tog sistema.

Bez obzira na arhitekturu, veličinu ili primenjenu tehnologiju, svaki informacioni sistem obuhvata
osnovne funkcionalne: ulaz podataka, njihovu obradu i generisanje izlaznih informacija [11]. Savre-
meni informacioni sistemi dodatno uključuju mehanizme skladištenja podataka, kontrole i povratne
sprege, čime se omogućava adaptivno i kontinuirano funkcionisanje sistema.

2.2.1 Tjuringova kompletnost

Radni sistem formuliše zahteve u domenu realnih poslovnih procesa, dok informacioni sistem
predstavlja njihovu formalizovanu i izvršivu reprezentaciju u digitalnom okruženju. Preslikavanje
zahteva radnog sistema u formalni domen informacionog sistema ne predstavlja trivijalan proces,
već podrazumeva interpretaciju, razlaganje, preciziranje i formalizaciju poslovnih zahteva.

Samo oni zahtevi koji se mogu dovoljno precizno formalizovati, operacionalizovati i algoritam-
ski izraziti mogu biti reprezentovani i izvršeni u okviru formalnog jezika informacionog sistema.
Proces njihove transformacije obuhvata identifikaciju, analizu, specifikaciju, validaciju i upravljanje
zahtevima tokom celokupnog životnog ciklusa sistema [12].

Definicija 2.4. Programski jezik [13] predstavlja formalni jezik namenjen opisivanju računarskih
procesa, čija sintaksa i semantika definišu način reprezentacije podataka, operacija i kontrolnih struk-
tura koje se mogu jednoznačno interpretirati i izvršiti od strane računarskog sistema.

U sistemima projektovanim za unapred definisan i konačno ograničen domen zahteva, upotreba
ograničenih programskih jezika predstavlja sasvim dovoljan pristup. Međutim, u slučajevima kada
buduća struktura procesa, poslovnih pravila i njihovih kombinacija nije unapred poznata, odnosno
kada je domen zahteva strukturno neformalan, svaka pojava nove poslovne logike zahtevala bi re-
dizajn informacionog sistema ukoliko programski jezici koje koristi poseduju ograničenu izražajnu
moć.

Definicija 2.5. Tjuringova kompletnost [14] predstavlja fundamentalno svojstvo programskog jezika
koje omogućava izražavanje proizvoljnih algoritama uz dostupnost osnovnih kontrolnih struktura kao
što su sekvencijalno izvršavanje, uslovno grananje i ponavljanje izvršavanja instrukcija.

Tjuringova kompletnost programskog jezika informacionog sistema predstavlja neophodan uslov
u situacijama u kojima radni sistem ne može unapred ograničiti oblik svojih budućih zahteva, bu-
dući da omogućava implementaciju novih tipova funkcionalnih zahteva čija se struktura i logika ne
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mogu predvideti u fazi projektovanja sistema, bez potrebe za redizajnom osnovne arhitekture in-
formacionog sistema. Jezici koji podržavaju Tjuringovu kompletnost se nazivaju Tjuring kompletni
jezici.

Iako Tjuringova kompletnost obezbeđuje maksimalnu izražajnost, ona istovremeno uvodi pove-
ćanu složenost u verifikaciji, analizi i kontroli ponašanja sistema. Zbog toga se u pojedinim dome-
nima namerno koriste netjuring kompletni jezici kako bi se obezbedila veća sigurnost, predvidivost
i formalna proverljivost izvršavanja.

2.3 Informacioni sistem elektronske trgovine

Kako se informacioni sistemi mogu posmatrati kao tehnološke implementacije radnih sistema
različitih namena, poslovni informacioni sistemi nastaju primenom informacionih sistema u domenu
poslovnih procesa [15]. Većina savremenih informacionih sistema pripada kategoriji poslovnih infor-
macionih sistema, koji predstavljaju najširi okvir digitalne podrške poslovnim aktivnostima organi-
zacije.

U okviru poslovnih informacionih sistema, digitalna trgovina (eng. digital commerce) predsta-
vlja specijalizovanu oblast usmerenu na upravljanje celokupnim digitalnim korisničkim iskustvom
kroz različite digitalne kanale, dok elektronska trgovina (eng. e-commerce) predstavlja uži podskup
digitalne trgovine fokusiran prvenstveno na elektronsko izvršavanje kupoprodajnih transakcija.

Definicija 2.6. Elektronska trgovina [16] predstavlja prodaju ili kupovinu robe i usluga realizo-
vanu putem računarskih mreža korišćenjem metoda posebno projektovanih za prijem ili izdavanje
porudžbina.

E-trgovina predstavlja jedan od najdinamičnijih i najvrednijih segmenata savremenih informacio-
nih sistema. Prema savremenim empirijskim analizama digitalne ekonomije [17], industrija globalne
e-trgovine procenjena je na približno 21,1 bilion američkih dolara u 2023. godini, uz projekcije
snažnog dugoročnog rasta u narednoj deceniji, prema tržišnim analizama na 183,8 biliona do 2032.
godine, što potvrđuje njenu izuzetnu ekonomsku i tehnološku relevantnost.

Ovakav obim i složenost digitalne trgovine ukazuju na potrebu za sistematičnim modelovanjem
i struktuiranjem njenog domena kako bi se omogućila analiza, klasifikacija i diskusija o sistemima
elektronske trgovine. U tu svrhu koristi se referentni model elektronske trgovine [18], koji obuhvata
tri međusobno povezana podmodela:

1. Poslovni model, koji definiše vrstu poslovanja, proizvode i usluge koje sistem elektronske
trgovine nudi korisnicima, kao i mehanizme ostvarivanja prihoda.

2. Model ponašanja kupaca, koji se bavi razumevanjem i modelovanjem obrazaca interakcije
korisnika sa sistemom putem njegovog prezentacionog sloja, uključujući generisanje zahteva,
navigaciju i korišćenje dostupnih funkcionalnosti.

3. Model resursa informacione tehnologije, koji obuhvata infrastrukturu i tehnološke resurse
čije korišćenje i održavanje omogućavaju realizaciju i podršku sistema elektronske trgovine.

Proizvodi i usluge u sistemima elektronske trgovine predstavljaju poslovne entitete koji moraju
posedovati jedinstvenu identifikaciju radi omogućavanja pretrage, razmene podataka, upravljanja
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životnim ciklusom i interoperabilnosti između različitih informacionih sistema. Iako konkretni me-
hanizmi identifikacije mogu varirati u zavisnosti od domena primene, postojanje identifikatora pred-
stavlja neophodan uslov za upravljanje katalogom proizvoda, realizaciju porudžbina i izvršavanje
transakcija [19].

Budući da korisnici predstavljaju osnovni izvor prihoda elektronske trgovine, degradacija per-
formansi može dovesti do napuštanja pojedinačnih sesija, smanjenja stope konverzije i dugoročnog
gubitka korisnika. Empirijska istraživanja pokazuju da čak i relativno mala povećanja vremena od-
ziva i složenosti interakcije mogu dovesti do povećane stope napuštanja sajta, smanjenog zadovoljstva
korisnika i manjeg broja realizovanih kupovina [20, 21].

Posledica. Korisničko iskustvo u sistemima elektronske trgovine direktno zavisi od performansi
informacione infrastrukture na kojoj se sistem zasniva.

Tehnološki zahtevi platformi za e-trgovinu često predstavljaju referentni nivo zahteva za savre-
mene poslovne informacione sisteme, jer informacioni sistemi u drugim domenima, poput javnog
sektora, neprofitnih organizacija ili ličnih sistema, razlikuju se prvenstveno po svojim ciljevima i
korisničkim zahtevima. Međutim, osnovni tehnološki izazovi i principi u velikoj meri ostaju isti.

U daljem izlaganju, elektronska trgovina se koristi kao dominantni referentni primer savremenog
informacionog sistema, jer objedinjuje tipične izazove visokog obima obrade podataka, kompleksnih
sistemskih arhitektura i upravljanja stanjem sistema. Shodno tome, svi naredni koncepti i analize
biće predstavljeni bez eksplicitnog navođenja domena primene, podrazumevajući kontekst e-trgovine.
Međutim, razmatrani principi nisu ograničeni na ovaj domen, već predstavljaju opšte obrasce i
mehanizme primenljive na širi spektar informacionih sistema.

2.4 Arhitektonska organizacija informacionih sistema

Program predstavlja statički, fizički zapis koda na uređaju (hardveru) koji sam po sebi ne izvršava
nikakvu aktivnost. Kada se pokrene njegova instanca, tj. kada se program učita u radnu memoriju
računara, nastaje proces. Po završetku izvršavanja, proces se uklanja iz radne memorije i time
prestaje da postoji.

Definicija 2.7. Proces je instanca aplikacije koja ima sopstveni memorijski prostor i kontekst izvr-
šavanja.

Najčešće se softver izvršava na uređajima koji poseduju operativni sistem [22], čija je uloga da
omogući istovremeno izvršavanje i upravljanje više procesa na istom uređaju: planiranje njihovog
izvršavanja, dodelu resursa, sinhronizaciju i međuprocesnu komunikaciju (eng. Inter-Process Com-
munication, IPC ).

U zavisnosti od fizičke strukture procesora može se u istom trenutku izvršavati jedan ili više
procesa, pri čemu operativni sistem „naizmenično” dodeljuje procesor procesima tako što pauzira,
čuva i vraća njihov kontekst izvršavanja.

Međutim, softver se može izvršavati i na uređajima bez klasičnog operativnog sistema, u tzv.
bare-metal okruženju, gde postoji samo jedan proces koji direktno radi na hardveru. Višestruki
procesi mogu postojati ukoliko je implementirano posebno izvršno okruženje koje to omogućava.

Definicija 2.8. Instanca informacionog sistema je skup pokrenutih procesa koji rade u koordinaciji
kako bi obezbedili punu funkcionalnost aplikacije.
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Pokrenuti informacioni sistem nije statičan, već se njegovo ponašanje izražava kroz kontinuirano
izvršavanje procesa i promene unutrašnjeg stanja sistema. U tom kontekstu uvode se dva ključna
pojma:

Definicija 2.9. Stanje informacionog sistema predstavlja skup svih podataka i sistemskih parametara
koji u datom trenutku u potpunosti opisuju njegovu instancu.

Definicija 2.10. Napredovanje informacionog sistema predstavlja proces prelaska sistema iz jednog
stanja u drugo kao posledicu njegovog izvršavanja i obrade zahteva.

U zavisnosti od načina na koji su procesi i aktivnosti organizovani unutar instance informacionog
sistema mogu se identifikovati različiti arhitektonski pristupi. Ovi pristupi određuju strukturu si-
stema, način raspodele odgovornosti između komponenti, njihove međusobne zavisnosti i mehanizme
komunikacije putem kojih sistem ostvaruje svoje funkcionalno ponašanje.

Najjednostavniji oblik organizacije informacionog sistema podrazumeva da se sve funkcionalne
komponente izvršavaju na jednom uređaju, pri čemu moduli međusobno komuniciraju pozivima
funkcija ili metoda unutar istog procesa.

Monolitna arhitektura [23]. Monolitna arhitektura predstavlja pristup u kome su sve funk-
cionalne komponente informacionog sistema objedinjene u jedinstvenu aplikacionu celinu. U
okviru ovog pristupa korisnički interfejs (ulaz/izlaz), poslovna logika (obrada) i upravljanje
podacima (baza podataka) implementirani su kao delovi jednog izvršnog sistema.

Glavna prednost monolitne arhitekture ogleda se u njenoj jednostavnosti, zbog čega je pogodna
za manje i srednje aplikacije. Razvoj, testiranje, implementacija i nadgledanje sistema u
takvom okruženju su relativno jednostavni jer se sve komponente nalaze u okviru jedinstvene
aplikacije.

Međutim, sa rastom obima i složenosti sistema javljaju se poteškoće u održavanju, jer promene
u jednom delu sistema mogu imati neočekivane posledice u drugim delovima aplikacije. Zbog
toga se u praksi često primenjuje pristup modularnog monolita, u kojem se unutar monolitne
aplikacije jasno razdvajaju funkcionalni moduli kako bi se olakšalo održavanje i eventualna
buduća migracija ka drugim arhitekturama.

Slika 2.2: Modularni monolit kao organizacioni obrazac monolitne arhitekture.

Višeslojna arhitektura [24]. Višeslojna arhitektura zasniva se na organizaciji sistema u više
logičkih slojeva, pri čemu svaki sloj ima jasno definisanu funkciju i odgovornost. Ovakva
struktura omogućava razdvajanje različitih aspekata sistema, čime se postižu apstrakcija i
enkapsulacija funkcionalnosti.
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Komunikacija između slojeva odvija se prema unapred definisanim pravilima, najčešće između
susednih slojeva, čime se smanjuje međusobna zavisnost komponenti i olakšava održavanje
sistema. Tipičan primer ovakve organizacije obuhvata sledeće slojeve:

1. Prezentacioni sloj - korisnički interfejs koji omogućava komunikaciju korisnika sa siste-
mom,

2. Poslovni sloj - sloj koji implementira poslovnu logiku i pravila rada sistema,

3. Perzistentni sloj - sloj koji obezbeđuje preslikavanje objekata iz aplikacionog domena u
strukture podataka,

4. Sloj podataka - baza podataka ili drugi mehanizmi za trajno skladištenje i pristup poda-
cima.

Slika 2.3: Logički slojevi i njihove međusobne zavisnosti u višeslojnoj arhitekturi.

Mikrokernel arhitektura [25]. Mikrokernel arhitektura zasniva se na razdvajanju osnovne funk-
cionalnosti sistema od dodatnih modula. Centralni deo sistema čini jezgro (eng. kernel) koje
obezbeđuje minimalni skup osnovnih funkcija, dok se dodatne funkcionalnosti implementiraju
kroz nezavisne module ili dodatke (eng. plug-in).

Svi moduli komuniciraju sa jezgrom sistema, koje posreduje u njihovoj međusobnoj koordina-
ciji. Ovakav pristup omogućava visok stepen proširivosti i fleksibilnosti, jer se nove funkcio-
nalnosti mogu dodavati ili menjati bez potrebe za modifikacijom osnovne strukture sistema.
Zbog toga se mikrokernel arhitektura često primenjuje u sistemima koji zahtevaju visok stepen
modularnosti, prilagodljivosti i dugoročne održivosti, kao što su operativni sistemi.

Slika 2.4: Mikrokernel arhitektura sa centralnim jezgrom i proširivim modulima.
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Ukoliko se sve komponente sistema izvršavaju na jednom računarskom uređaju, sistem zadr-
žava centralizovanu prirodu. Međutim, kada se pojedini moduli izvršavaju na različitim fizičkim
uređajima koji međusobno koordiniraju svoje stanje, sistem prelazi u kategoriju distribuiranih
sistema.

Definicija 2.11. Distribuiran informacioni sistem predstavlja skup nezavisnih računarskih uređaja
(čvorova) koji ne dele zajedničku memoriju i međusobno komuniciraju razmenom poruka, pri čemu
koordinacijom svog rada prema korisniku deluju kao jedinstven i koherentan sistem [26].

Za razliku od centralizovanih sistema, u distribuiranim sistemima komunikacija između kompo-
nenti ne može se ostvariti direktnim pozivima funkcija, već se realizuje putem mrežnih komunikaci-
onih mehanizama. Najčešći obrasci komunikacije uključuju:

1. Interfejs za programiranje aplikacija [27] (eng. Application Programming Interface, API ) -
skup definisanih pravila i interfejsa koji omogućavaju komunikaciju između aplikacija preko
mreže,

2. Udaljeni poziv procedure [28] (eng. Remote Procedure Call, RPC ) - mehanizam koji omogu-
ćava pozivanje funkcija na udaljenim sistemima kao da su lokalne,

3. Red poruka [29] (eng. Message Queue) - asinhroni mehanizam razmene poruka putem posred-
ničkog sistema za razmenu poruka,

4. Tok događaja [29] (eng. Event Streaming) - mehanizam kontinuirane razmene i obrade tokova
događaja u realnom vremenu,

5. Web komunikaciona veza [30] (eng. Web Socket) - mehanizam koji omogućava stalno otvorenu,
dvosmernu komunikaciju između klijenta i servera preko jedne konekcije.

Arhitektura vođena događajima [31]. Arhitektura vođena događajima zasniva se na razmeni
informacija putem događaja koji nastaju u sistemu. Komponente koje generišu događaje
nazivaju se proizvođači (eng. producers), dok komponente koje ih obrađuju predstavljaju
potrošače (eng. consumers). Komunikacija između njih često se ostvaruje posredstvom sistema
za posredovanje poruka (eng. broker).

Najčešće implementacije ovog pristupa zasnivaju se na sistemima redova poruka ili sistemima
za tok događaja. Kod sistema redova poruka svaku poruku obrađuje jedan potrošač, dok kod
sistema za tok događaja više potrošača može istovremeno primiti i obraditi isti događaj.

Slika 2.5: Arhitektura vođena događajima sa proizvođačima, posrednikom i potrošačima događaja.

Ovakav pristup povećava fleksibilnost sistema jer omogućava jednostavno dodavanje novih
proizvođača i potrošača. Međutim, posrednik može postati usko grlo sistema, zbog čega se u
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praksi često koristi klaster (eng. cluster) posrednika koji raspodeljuje opterećenje između više
instanci.

Mikroservisna arhitektura [32]. Mikroservisna arhitektura zasniva se na principu da svaka
komponenta sistema ima jednu jasno definisanu odgovornost (eng. single responsibility). Si-
stem je sastavljen od većeg broja malih, samostalnih servisa koji međusobno komuniciraju
putem mreže, najčešće korišćenjem API -ja ili RPC mehanizama.

Svaki mikroservis obično predstavlja kompletan mini-sistem sa sopstvenim ulaznim i izlaznim
interfejsima, poslovnom logikom i često sopstvenim skladištem podataka. Zbog takve strukture
mikroservisi se mogu nezavisno razvijati, testirati, skalirati i ažurirati.

Ovaj pristup povećava fleksibilnost i skalabilnost sistema, kao i mogućnost integracije sa drugim
aplikacijama. Međutim, istovremeno uvodi dodatnu složenost u pogledu orkestracije servisa,
bezbednosti komunikacije i nadgledanja distribuiranih komponenti.

Slika 2.6: Mikroservisna arhitektura sa nezavisnim servisima i mrežnom komunikacijom.

Navedene arhitekture predstavljaju najrasprostranjenije pristupe organizaciji savremenih infor-
macionih sistema, iako u praksi postoje i drugi specijalizovani arhitektonski modeli namenjeni spe-
cifičnim domenima primene.

Dodatno, navedene arhitekture koje se izvršavaju na jednom uređaju moguće je proširiti po-
kretanjem više instanci i uvođenjem raspoređivanja opterećenja, pri čemu se prema potrebi bira
odgovarajući komunikacioni mehanizam između njih.

2.4.1 Računarstvo u oblaku i elastično skaliranje informacionih sistema

Razvoj informacionih sistema tradicionalno je zahtevao nabavku sopstvene fizičke infrastrukture
(servera, mrežne opreme, skladišta podataka) i angažovanje stručnog osoblja za njeno održavanje.
Takav pristup nosi visoke troškove održavanja infrastrukture, zahteva složeno planiranje i otežava
brzo prilagođavanje promenama u obimu posla.

Savremene organizacije sve češće usvajaju model računarstva u oblaku (eng. cloud computing)
[33], u kome se infrastruktura, platforme i/ili softverske usluge iznajmljuju od eksternog provajdera.

Umesto sopstvene opreme koriste se virtuelni resursi koji se dinamički dodeljuju prema potrebi,
čime se omogućava elastično skaliranje instanci informacionog sistema, smanjuju troškovi infra-
strukture i održavanja, umanjuje potreba za internim sistemskim osobljem i ubrzava postavljanje
razvojnih i produkcionih okruženja.
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Okruženja u oblaku tipično se realizuju kao javna, privatna ili hibridna, dok se isporuka ser-
visa organizuje kroz standardne modele: IaaS (infrastruktura kao usluga), PaaS (platforma kao
usluga) i SaaS (softver kao usluga). Ovi modeli određuju nivo kontrole koji zadržava korisnik i nivo
odgovornosti koji preuzima provajder usluge.

Kontejnerizacija predstavlja dominantan tehnološki pristup za raspoređivanje softverskih kom-
ponenti u oblaku. Kontejneri (npr. Docker) omogućavaju izolovano, prenosivo i konzistentno pokre-
tanje aplikacionih instanci, dok platforme za orkestraciju (npr. Kubernetes) automatizuju njihovo
raspoređivanje i oporavak u dinamičkim okruženjima.

Zahvaljujući ovim tehnologijama, arhitektonske organizacije informacionih sistema mogu se efi-
kasno distribuirati i održavati u cloud infrastrukturi, uz značajno smanjenje tehničke složenosti i
operativnih troškova u odnosu na tradicionalne modele upravljanja resursima.

2.5 Centralizacija u distribuiranim informacionim sistemima

Savremeni informacioni sistemi često se izvršavaju na velikom broju fizički distribuiranih čvorova,
mada njihova dominantna arhitektonska paradigma mrežne komunikacije i dalje ostaje topološki
klijent-server model [34]. U takvom modelu unapred je definisan raspored komunikacije između
komponenti sistema, pri čemu pojedini čvorovi imaju ulogu servera koji pružaju usluge, dok drugi
čvorovi nastupaju kao klijenti koji te usluge zahtevaju. Posledično, komunikaciona struktura sistema
ima hijerarhijski karakter, jer čvorovi ne poseduju ravnopravan položaj u mreži.

Iako je infrastrukturno raspodeljen na više računarskih čvorova, ovakav sistem zadržava centrali-
zovan model upravljanja. Poslovna logika, donošenje ključnih odluka i upravljanje stanjem sistema
najčešće su koncentrisani u okviru jedinstvene upravljačke instance ili ograničenog broja međusobno
koordinisanih autoriteta. Zbog toga se sistem, sa operativne tačke gledišta, ponaša kao jedinstvena
računarska celina sa jednim globalnim stanjem i jednim centrom poverenja.

Međutim, istorijski razvoj dominantnih modela digitalnih platformi bio je pre svega usmeren na
optimizaciju poslovnih ciljeva i tržišne vrednosti organizacija koje njima upravljaju. Kao posledica
takvog pristupa, kontrola nad podacima, pravilima interakcije i distribucijom vrednosti u velikoj
meri ostaje koncentrisana u rukama centralnih upravljačkih entiteta.

U savremenoj literaturi sve češće se ukazuje na to da centralizovana kontrola nad informacionim
sistemima može dovesti do smanjenja autonomije korisnika i pojave različitih oblika asimetrije moći
između platformi i njihovih korisnika. Među najčešće diskutovanim pojavama izdvajaju se:

1. Algoritamska kontrola [35] - korišćenje algoritama za filtriranje, rangiranje i preporuku
sadržaja, čime platforme indirektno utiču na informacione tokove kojima su korisnici izloženi,

2. Cenzura i kontrola pristupa [36] - centralizovano upravljanje sadržajem i pristupom platfor-
mama, koje omogućava uklanjanje sadržaja ili ograničavanje pristupa određenim korisnicima,

3. Monopol i koncentracija moći [37] - koncentracija tržišne moći u okviru velikih digital-
nih platformi može ograničiti konkurenciju i uticati na izbor proizvoda i usluga dostupnih
korisnicima.

4. Nadzorni kapitalizam [38] - ekonomski model digitalnih platformi zasnovan na masovnom
prikupljanju i analizi korisničkih podataka radi optimizacije poslovnih modela i ciljanog ogla-
šavanja,
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5. Zloupotreba ličnih podataka [39] - koncentracija velikih količina korisničkih podataka u
centralizovanim bazama povećava rizike od neovlašćenog pristupa, curenja podataka i drugih
oblika narušavanja privatnosti,

Da bi se informacioni sistem mogao smatrati decentralizovanim, nije dovoljno da se izvršava
na velikom broju čvorova. Neophodno je da njegova arhitektura bude projektovana bez centralne
tačke kontrole ili jedinstvene tačke otkaza sistema (eng. single point of failure), jer bi njen otkaz,
uklanjanje ili kompromitovanje dovelo do poremećaja ili potpunog prekida rada sistema [40].

Prema standardnoj klasifikaciji [41], decentralizacija se može analizirati kroz tri međusobno ne-
zavisne dimenzije:

1. Arhitektonska decentralizacija - fizička i geografska raspodela računarskih čvorova,

2. Kontrolna (politička) decentralizacija - raspodela moći odlučivanja i upravljanja među
različitim učesnicima,

3. Logička decentralizacija - struktura softverskog stanja i način na koji sistem konceptualno
funkcioniše kao celina.

(a) Centralizovani sistem (b) Distribuirani sistem sa centrali-
zovanom kontrolom

(c) Decentralizovani sistem

Slika 2.7: Arhitektonski modeli organizacije i upravljanja informacionim sistemima.

2.5.1 Arhitektonska decentralizacija

Arhitektonska decentralizacija odnosi se pre svega na hardverski sloj sistema i ne predstavlja
binarnu osobinu sistema, već kontinualni spektar koji zavisi od broja čvorova, njihove međusobne
nezavisnosti, vlasničke strukture i fizičke raspodele.

Definicija 2.12. Arhitektonska decentralizacija podrazumeva postojanje fizičke infrastrukture sa-
stavljene od čvorova koje pokreću međusobno nezavisni vlasnici, raspoređenih na različitim fizičkim
lokacijama, bez centralizovanog mehanizama upravljanja infrastrukturom.
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Tipičan primer sistema u kome su prisutne sve tri forme centralizacije jesu tradicionalne korpo-
rativne infrastrukture, gde se sistem izvršava na više fizički i geografski razdvojenih lokacija, ali su
svi ti resursi u vlasništvu ili pod kontrolom jednog administrativnog entiteta i podležu jedinstvenoj
upravljačkoj politici.

Posledica. Fizička distribuiranost čvorova ne implicira decentralizaciju informacionog sistema.

2.5.2 Kontrolna decentralizacija

Kontrolna (politička) decentralizacija odnosi se na ljudski i organizacioni sloj sistema i pod-
razumeva odsustvo jedinstvenog entiteta koji poseduje ovlašćenje da izdaje naredbe, donosi konačne
odluke ili menja globalno stanje sistema.

Definicija 2.13. Kontrolna decentralizacija označava svojstvo sistema u kojem nijedan pojedinačni
čvor ili učesnik nema privilegovanu ulogu u donošenju odluka, već se napredovanje sistema ostva-
ruje kolektivnim delovanjem nezavisnih učesnika, bez postojanja centralizovanog autoriteta ili tačke
poverenja.

Da bi ovakav model bio moguć, čvorovi sistema moraju biti u mogućnosti da međusobno komuni-
ciraju direktno, bez posrednika sa centralnom ulogom koji bi mogli da nameću pravila komunikacije.

Definicija 2.14. Mreža ravnopravnih korisnika (eng. peer-to-peer, P2P) predstavlja model komu-
nikacije u kome svaki učesnik može preuzimati ulogu i klijenta i servera, omogućavajući direktan
prenos podataka između dva ili više čvorova bez oslanjanja na centralni server [42].

Iako ovakva topologija omogućava eliminisanje centralne tačke komunikacije i predstavlja osnovu
arhitektonske decentralizacije, ona sama po sebi ne garantuje ostvarivanje kontrolne decentralizacije.
Naime, ona ne eliminiše centralizovane mehanizme kontrole nad pravilima sistema, kao što su pravo
učešća u mreži, validnost poruka i način donošenja odluka o napredovanju globalnog stanja.

Teorema 2.1. Mreža ravnopravnih korisnika predstavlja potreban, ali ne i dovoljan uslov za ostva-
rivanje kontrolne decentralizacije.

Iz tog razloga, sam sistem mora formalno definisati procese i aktivnosti čijim se izvršavanjem
omogućava da svi čvorovi, na osnovu lokalnih informacija i razmene poruka, dinamički odrede na-
predovanje sistema i kolektivno ga prihvate.

Međutim, uklanjanje centralizovanog autoriteta u procesima odlučivanja implicitno uvodi mo-
gućnost da se pojedini čvorovi ponašaju neispravno ili maliciozno, bilo usled tehničkih kvarova, bilo
kao posledica kompromitovanja od strane napadača koji šalju lažne ili međusobno kontradiktorne
poruke.

Ovakvi incidenti ilustruju izazov poznat kao Problem vizantijskih generala [43] (eng. Byzantine
Generals Problem), u kojem sistem mora da obezbedi konzistentan dogovor čak i u prisustvu čvorova
koji se ponašaju maliciozno ili nepredvidivo.

Definicija 2.15. Vizantijski general je učesnik u distribuiranom sistemu koji je uključen u koordi-
naciju ili donošenje zajedničke odluke, ali može biti zlonamern, neispravan ili namerno šalje netačne
ili kontradiktorne informacije drugim učesnicima.

U distribuiranim sistemima, mogućnost da se pojedini učesnici ponašaju vizantijski predstavlja
jedan od fundamentalni izazova za očuvanje korektnog i konzistentnog napredovanja sistema. Uko-
liko vizantijski čvorovi raspolažu većinskim udelom resursa koji su relevantni za donošenje odluka

26

26

Page 39 of 163 - Integrity Submission Submission ID trn:oid:::3117:608398428

Page 39 of 163 - Integrity Submission Submission ID trn:oid:::3117:608398428



i održavanje globalnog stanja sistema, bilo da se radi o broju čvorova, računarskoj snazi, udelu
uloga ili drugim oblicima sistemskog uticaja, oni mogu preuzeti efektivnu kontrolu nad procesom
odlučivanja, čime se narušavaju sigurnost, konzistentnost i kontrolna decentralizacija sistema.

Iz tog razloga, svaki distribuirani sistem mora eksplicitno definisati pretpostavke o maksimalnom
obimu vizantijskog ponašanja koji je u stanju da toleriše, što predstavlja njegovo fundamentalno
teorijsko ograničenje.

Teorema 2.2. Ako se u mreži ravnopravnih korisnika ostvaruje kontrolna decentralizacija, sistem
mora biti projektovan tako da definiše gornju granicu udela sistemskih resursa koji mogu biti pod
kontrolom vizantijskih učesnika, unutar koje se garantuje korektno funkcionisanje sistema.

U slučaju prekoračenja ove granice, vizantijski učesnici mogu manipulacijom porukama, pravi-
lima validacije ili procesom donošenja odluka proizvesti divergentna stanja sistema, onemogućiti
postizanje konsenzusa ili nametnuti sopstvenu verziju globalnog stanja, čime se efektivno urušava
kontrolna decentralizacija.

Postoji veliki broj algoritama za rešavanje problema vizantijskih generala [43]. Međutim, po-
kazano je da je za postizanje determinističkog i sigurnog konsenzusa u prisustvu do f vizantijskih
čvorova neophodno da ukupan broj učesnika zadovoljava uslov n ≥ 3f + 1. Ovaj uslov predstavlja
donju granicu na broj čvorova potrebnih za tolerisanje f proizvoljno neispravnih učesnika, čime se
obezbeđuje da ispravni čvorovi čine strogu većinu u odnosu na potencijalno zlonamerne.

2.5.3 Logička decentralizacija

Logička decentralizacija odnosi se na softverski i protokolarni sloj sistema i opisuje način na
koji je sistem konceptualno organizovan, odnosno kako se njegovo stanje modeluje, deli i koristi od
strane učesnika.

Za razliku od arhitektonske i kontrolne decentralizacije, koje se bave fizičkom infrastrukturom i
raspodelom ovlašćenja, logička decentralizacija se odnosi na apstraktni oblik sistema, odnosno na to
da li se on posmatra kao jedinstvena, nedeljiva celina ili kao skup lokalno povezanih, samostalnih
delova.

Definicija 2.16. Logička decentralizacija označava konceptualnu organizaciju sistema u kojoj ne
postoji jedinstveno, centralno definisano globalno stanje koje svi čvorovi moraju da dele i održavaju,
već se sistem sastoji od više lokalnih stanja koja su međusobno nezavisna i čija se ispravnost ne
oslanja na postojanje ili dostupnost ostatka sistema.

Intuitivno, sistem je logički decentralizovan ukoliko se može podeliti na dva ili više delova tako
da svaki deo, zajedno sa svojim korisnicima i resursima, i dalje funkcioniše na način koji je u skladu
sa originalnom namenom sistema, bez potrebe za koordinacijom sa ostalim delovima.

Primer sistema koji je logički decentralizovan, ali kontrolno centralizovan, predstavlja mreža za
isporuku sadržaja [44] (eng. Content Delivery Network, CDN ). Ona se sastoji od velikog broja
geografski raspoređenih rubnih servera (eng. edge servers), koji služe za efikasnu isporuku statičkog
sadržaja krajnjim korisnicima. Istu infrastrukturu može koristiti više nezavisnih proizvođača sadr-
žaja, pri čemu svaki rubni server održava sopstvene lokalne kopije podataka. U takvom sistemu ne
postoji jedinstveno operativno globalno stanje koje svi serveri moraju u svakom trenutku da dele.
Ukoliko se infrastruktura podeli na dva odvojena dela, svaki deo i dalje može samostalno isporučivati
sadržaj svojim korisnicima. Iako se izmene sadržaja iniciraju iz centralnog izvora, sama isporuka i
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osnovno funkcionisanje sistema ne zavise od postojanja jedinstvene, centralno usklađene slike stanja
u celokupnoj mreži.

Primer sistema koji ostvaruje i logičku i kontrolnu decentralizaciju predstavlja BitTorrent pro-
tokol [45]. BitTorrent funkcioniše kao mreža ravnopravnih korisnika u kojoj se za svaki sadržaj
formira posebna grupa čvorova koji učestvuju u njegovoj razmeni. Svaki čvor održava isključivo
sopstveno lokalno stanje, koje se odnosi na delove sadržaja koje poseduje i razmenjuje. U ovom
sistemu ne postoji globalno stanje koje bi objedinjavalo sve učesnike mreže. Različite grupe čvorova
funkcionišu nezavisno jedna od druge, a podela sistema na više delova ne narušava njegovu osnovnu
funkcionalnost. Svaki deo mreže i dalje omogućava pronalaženje, razmenu i preuzimanje sadržaja u
okviru svojih lokalnih interakcija. Servisi za pretragu sadržaja (npr. The Pirate Bay) mogu olakšati
pronalaženje relevantnih grupa korisnika, ali nisu neophodni za osnovno funkcionisanje sistema i ne
predstavljaju njegovu logičku komponentu.

2.6 Granice i implikacije decentralizacije u distribuiranim in-
formacionim sistemima

Od tri dimenzije decentralizacije, kontrolna decentralizacija u praksi obično ima najveću intui-
tivnu težinu. Kada se za neki sistem kaže da je „decentralizovan”, najčešće se pod tim podrazumeva
da korisnici nisu podređeni jednom centralnom autoritetu i da nijedan pojedinačni subjekt nema
potpunu kontrolu nad upravljanjem sistemom.

Zbog toga je moguće da sistem bude arhitektonski ili logički centralizovan, a da se i dalje sma-
tra decentralizovanim ukoliko je kontrola nad njegovim funkcionisanjem raspodeljena između većeg
broja učesnika. Međutim, arhitektonska centralizacija uvodi jedinstvenu tačku otkaza sistema, što
predstavlja značajan rizik za pouzdanost i otpornost informacionih sistema.

U praksi, većina savremenih distribuiranih informacionih sistema zadržava kontrolno centrali-
zovan model upravljanja, dok se distribucija infrastrukture koristi prvenstveno radi povećanja do-
stupnosti, skalabilnosti i performansi sistema. Takvi sistemi uvode dodatnu složenost u odnosu
na centralizovane arhitekture, jer zahtevaju mehanizme sinhronizacije stanja između čvorova, upra-
vljanje konkurentnim izvršavanjem i rešavanje problema konzistentnosti podataka. Ovi mehanizmi
neminovno utiču na performanse sistema, a samim tim i na korisničko iskustvo.

Uvođenje dodatnih oblika decentralizacije u takvim okruženjima dodatno povećava složenost
sistema, jer zahteva razvoj novih mehanizama koordinacije koji mogu da obezbede pouzdano upra-
vljanje zajedničkim stanjem sistema bez centralnog autoriteta.

Iz tog razloga decentralizacija se može posmatrati kao proširenje sociotehničke perspektive in-
formacionih sistema, primenjeno na domene distribuiranih algoritama, konsenzusa i upravljanja
zajedničkim stanjem u mrežama nezavisnih učesnika.

Analiza takvih sistema zahteva oslanjanje na teorijske osnove distribuiranih sistema, koje prou-
čavaju ograničenja i kompromise između skalabilnosti, konzistentnosti, bezbednosti i otpornosti na
otkaze u okruženjima bez centralne tačke kontrole.

U narednom poglavlju biće predstavljeni osnovni koncepti i metrike teorije distribuiranih sistema
koji omogućavaju formalnu analizu ovih ograničenja. Ovaj teorijski okvir poslužiće kao osnova za
razumevanje blokčejn tehnologija, koje u kasnijim poglavljima posmatramo kao posebnu klasu di-
stribuiranih informacionih sistema usmerenih ka uklanjanju centralnog autoriteta nad upravljanjem
stanjem sistema.
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Glava 3

Analitički okvir za evaluaciju
informacionih sistema

Cilj ovog poglavlja jeste da uspostavi analitički okvir za analizu tehničkih prednosti i ograničenja
informacionih sistema, nezavisno od toga da li su oni centralizovani, distribuirani ili decentralizovani.

Da bi se obezbedio standardizovan okvir evaluacije, karakteristike informacionih i softverskih
arhitektura formalizuju se kroz atribute kvaliteta prema IEEE i ISO standardima [46, 47]. Za
potrebe ove disertacije atributi kvaliteta biće objedinjeni i grupisani u sledeće analitičke kategorije:

1. Performanse i efikasnost: performanse, skalabilnost, efikasnost korišćenja resursa, tro-
škovna efikasnost, operativno održivost, fleksibilnost i energetska efikasnost.

2. Operativna svojstva: dostupnost, integritet, sigurnost, pouzdanost, otpornost na greške,
konzistentnost podataka.

3. Upotrebljivost: korisničko iskustvo, lakoća učenja (eng. learnability), operabilnost, pristu-
pačnost.

4. Funkcionalna ispravnost: ispravnost funkcionalnih zahteva, potpunost funkcija, preciznost
izvodenja funkcija, usklađenost sa specifikacijom.

Fokus je isključivo na modelu resursa informacione tehnologije, koji obuhvata infrastruk-
turu i tehnološke resurse čije korišćenje i održavanje omogućavaju realizaciju i podršku sistema.
Menadžerski, organizacioni i ekonomski faktori pominju se samo okvirno, jer ne predstavljaju pred-
met detaljne analize ove disertacije.

Ovakva klasifikacija omogućava konzistentno i teorijski utemeljeno poređenje informacionih si-
stema na tehničkom nivou. Razmatranje ovih atributa omogućava jasno razdvajanje tehničkih svoj-
stava sistema, koja predstavljaju primarni predmet istraživanja u ovoj disertaciji, od šireg organi-
zacionog i poslovnog konteksta.

3.1 CAP teorema

Jedno od najznačajnijih kvalitativnih ograničenja u distribuiranim sistemima proizilazi iz činje-
nice da su mrežne particije neizbežan događaj: pitanje nije „da li” će se dogoditi, već „kada”. Ova
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činjenica je najjasnije formalizovana kroz CAP teoremu, koja definiše osnovni skup arhitektonskih
kompromisa u dizajnu distribuiranih sistema.

Mrežna particija može nastati u različitim situacijama, uključujući:

1. prekid mrežne povezanosti - fizički prekid veze između čvorova koji nastavljaju da rade, ali više
ne mogu da komuniciraju,

2. ekstremno povećanje vremena odaziva - čvor je operativan ali vreme odaziva datog čvora prelazi
prag koji je prihvatljiv (npr. skok sa 50 ms na nekoliko minuta), pa ga ostatak sistema tretira
kao nedostupan,

3. greške u mrežnoj konfiguraciji - ispravni čvorovi ne vide jedni druge zbog pogrešne konfigura-
cije.

Ponašanje sistema u ovakvim uslovima je prvi formulisao Eric Brewer [48], a formalno su dokazali
Gilbert i Lynch [49]. Teorema definiše osnovni kompromis sa kojim se suočavaju svi distribuirani
sistemi koji upravljaju deljenim stanjem.

Teorema 3.1. U distribuiranom sistemu koji čuva podatke moguće je istovremeno garantovati naj-
više dve od sledeće tri osobine:
(1) Konzistentnost (eng. Consistency, C) - svaki čvor vidi isto stanje sistema, tj. operacija
čitanja uvek vraća poslednju potvrđenu upisanu vrednost,
(2) Dostupnost (eng. Availability, A) - sistem garantuje odgovor na svaki zahtev u konačnom
vremenu,
(3) Toleranciju na particije (eng. Partition Tolerance, P) - sistem nastavlja da radi i u
slučaju mrežnih particija (poruke se mogu izgubiti ili stići sa proizvoljnim kašnjenjem).

Posledica. Kada dođe do mrežne particije, distribuiran sistem ne može istovremeno garantovati
punu konzistentnost i punu dostupnost. Stoga je prinuđen da da prioritet ili konzistentnosti (CP
sistemi) ili dostupnosti (AP sistemi).

3.2 Performanse i efikasnost

Radni sistem ostvaruje interakciju sa informacionim sistemom kroz zahteve koji predstavljaju
formalizovani izraz poslovnih potreba. Obradom pristiglih zahteva informacioni sistem izvršava od-
govarajuće operacije nad svojim stanjem, čime se ostvaruje njegovo napredovanje i realizuju tražene
funkcionalnosti.

Definicija 3.1. Zahtev predstavlja formalizovanu specifikaciju funkcionalnosti ili promene stanja
koju informacioni sistem treba da realizuje. Finalizacija zahteva označava trenutak kada informaci-
oni sistem završi kompletnu obradu zahteva.

Zahtev može da inicira:

1. krajnji korisnik,

2. operater,

3. drugi informacioni sistem,

4. servis unutar istog sistema,
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5. automatizovani proces.

Tipični primeri zahteva uključuju upis podatka u bazu, izvršavanje funkcionalnosti sistema, do-
hvat ili transformaciju informacija, i transakcije koje menjaju stanje sistema. Finalizacija zahteva
može da podrazumeva vraćanje rezultata inicijatoru ili trajno beleženje izvršene operacije.

U skladu sa savremenim pristupima modeliranju procesa i end-to-end analizi radnih tokova [50],
zahtev se ne posmatra kao izolovana jedinica, već kao deo šireg procesa čija se vrednost
i funkcionalna uloga ispoljava tek u interakciji sa ostalim procesima i komponentama arhitekture
informacionog sistema.

Iz perspektive korisnika ili radnog sistema relevantan je rezultat obrade zahteva, dok se iz perspek-
tive informacionog sistema posmatraju resursi, vreme i operacije neophodne za njegovu realizaciju.

Definicija 3.2. Performanse predstavljaju skup kvantitativnih pokazatelja koji opisuju efikasnost
obrade zahteva u informacionom sistemu.

Kako su performanse apstraktan pojam koji se kvantitativno izražava različitim metrikama, a
pri tom različiti učesnici mogu imati različite kriterijume „efikasnost” sistema (npr. organizacije
prvenstveno optimizuju troškove, dok krajnji korisnici vrednuju brzinu i cenu usluge), u daljem radu
razmatraju se sledeće ključne performansne metrike:

1. vreme odaziva (eng. latency) - vreme koje protekne od slanja zahteva do dobijanja odgo-
vora,

2. propusnost (eng. throughput) - broj zahteva koje sistem može da obradi u jedinici vremena,

3. cena obrade (eng. cost) - trošak izvršavanja pojedinačnog zahteva.

Zajedničko za sve navedene metrike jeste da na njih direktno utiču tri fundamentalna resursa
informacionog sistema: hardver (procesor, memorija, I/O podsistem), softver (algoritmi, implemen-
tacija, organizacija baze podataka) i mreža (latencija, širina opsega, pouzdanost i stabilnost veze).

Definicija 3.3. Kapacitet predstavlja maksimalnu dugoročno održivu stopu obrade zahteva koju in-
formacioni sistem može da postigne u stabilnom režimu rada, bez degradacije definisanih performan-
snih metrika [51].

Međutim, kada hardver, softver i/ili mrežni sloj ne mogu da obrade broj pristiglih zahteva,
informacioni sistem izlazi iz stabilnog režima rada i ulazi u stanje zagušenja.

Definicija 3.4. Zagušenje predstavlja stanje informacionog sistema u kojem je stopa pristiglih za-
hteva veća od kapaciteta.

U stanju zagušenja, zahtevi se akumuliraju brže nego što ih sistem može obraditi, redovi čekanja
rastu, latencija postaje nepredvidiva, a pojedine operacije postaju neizvodljive u datim vremenskim
ograničenjima.

Primena fundamentalnih rezultata teorije čekanja [52] omogućava formalno razumevanje pona-
šanja sistema kada dolazna stopa zahteva premaši njegov kapacitet, što se direktno preslikava na
posmatrane performansne metrike. Time dobijamo:

Teorema 3.2. Kada dolazna stopa zahteva premaši kapacitet sistema, vreme odaziva raste bez ogra-
ničenja, propusnost dostiže svoj maksimum, a cena obrade svakog zahteva eksponencijalno raste usled
akumulacije redova čekanja i pojačane konkurencije za resurse.
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U stvarnim informacionim sistemima obim pristiglih zahteva može u određenim trenucima da
premaši raspoloživi kapacitet sistema. Zato je od suštinskog značaja razumeti kako se kapacitet može
povećavati dodavanjem dodatnih resursa (računske snage, memorije, mrežnog kapaciteta, dodatnih
čvorova itd.). U tom kontekstu definiše se sledeće svojstvo:

Definicija 3.5. Skalabilnost predstavlja sposobnost informacionog sistema da se uz povećanje do-
stupnih resursa ostvari porast kapaciteta obrade zahteva, uz očuvanje definisanih performansnih ka-
rakteristika [53].

Definicija 3.6. Optimizacija predstavlja proces unapređenja softverskog sistema sa ciljem da za isti
funkcionalni zahtev ostvari bolje performanse, najčešće kroz smanjenje upotrebe tehničkih resursa
poput vremena izvršavanja, memorije, mrežnog protoka ili energije, pri čemu se zadržava neprome-
njeno spoljašnje ponašanje sistema.

Skaliranje se odnosi na način proširenja hardverskih resursa i optimizacije softverskih aplikacija,
te uključuje i hardverske i softverske aspekte sistema. U praksi se, nakon sprovedene softverske
optimizacije, razlikuju dva osnovna pristupa skaliranju hardvera:

1. Vertikalno skaliranje (scale-up) - povećavanje resursnih kapaciteta jedne instance sistema
(CPU, memorija, skladište),

2. Horizontalno skaliranje (scale-out) - dodavanje novih instanci (ili procesa) unutar istog
informacionog sistema, čime se povećava ukupan broj aktivnih izvršnih jedinica.

U praksi se koristi i dijagonalno skaliranje koje predstavlja kombinovanje vertikalnog i horizon-
talnog pristupa.

3.2.1 Vertikalno skaliranje

Vertikalno skaliranje podrazumeva povećavanje resursnih kapaciteta, tj. procesorskih resursa,
memorije, I/O podsistema ili skladišnog prostora jedne fizičke ili virtuelne instance informacionog
sistema. Time se jedna izvršna jedinica osposobljava da obradi veći broj zahteva u jedinici vremena.
Ovakvo skaliranje je idealno za jednostavnije sisteme, gde bi se koristila monolitna, slojevita ili
mikrokernel arhitektura.

Prednosti vertikalnog skaliranja obuhvataju:

1. Jednostavnija arhitektura - kompletan informacioni sistem izvršava se na jednoj fizičkoj ili
virtuelnoj instanci, što smanjuje arhitektonsku složenost,

2. Konzistentnost - sve operacije čitanja i pisanja odvijaju se lokalno čime se obezbeđuje sta-
bilna i deterministička konzistentnost,

3. Niska operativna složenost - sistem je jednostavniji za praćenje, održavanje, otklanjanje
grešaka i nadgledanje performansi,

4. Minimalne promene u softveru - aplikacija najčešće može da koristi jače resurse bez po-
trebe za promenom arhitekture, algoritama ili načina obrade podataka.

Međutim, postoje ozbiljna ograničenja:
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1. Hardverski limit - svaka mašina ima gornju granicu kapaciteta: maksimalan broj CPU
jezgara, količinu RAM-a, maksimalnu brzinu I/O-a i skladišta. Jednom kada se taj limit
dostigne, više nije moguće dodatno skalirati,

2. Ekonomska neefikasnost na visokom nivou - cena raste brzo i nelinearno u odnosu na
dobijene performanse. Na primer, povećanje broja jezgara ne donosi linearnu dobit performansi
[54],

3. Opterećenje - kada sistem dođe do zagušenja i resursi budu iscrpljeni, performanse mogu
naglo da opadnu, uz značajan porast latencije, kašnjenja ili čak potpuni pad servisa. Kada
se dostigne hardverski limit, ne postoji način daljeg skaliranja bez arhitekturne promene, a
period oporavka može biti dug,

4. Jedna tačka otkaza - dostupnost celokupnog sistema direktno zavisi od ispravnosti jedne
mašine, njen pad ili otkaz dovodi do potpunog prekida rada sistema.

Da bi se makar delimično ublažile poslednje dve mane, jedno od poznatih rešenja jeste korišćenje
rezerve (eng. hot standby). To znači da postoji rezervna instanca spremna za aktivaciju u slučaju
da glavna mašina zakaže ili postane neupotrebljiva. Ovo omogućava preuzimanje rada bez (ili uz
minimalan) prekid za korisnike. Ipak, i ta rezerva nasleđuje sve prethodno navedene mane.

3.2.2 Lokacijski zasnovano adresiranje

Većina informacionih sistema omogućava komunikaciju između geografski raspoređenih klijenata
i instance informacionog sistema, budući da se ta komunikacija zasniva na modelu lokacijski za-
snovanog adresiranja (eng. location-based addressing) [55]. U ovom modelu svaki zahtev se
eksplicitno upućuje na unapred poznatu lokaciju servera, pri čemu se koristi DNS servis koji pre-
vodi naziv domena u odgovarajuću IP adresu. Na taj način se celokupan radni tok obrade zahteva
usmerava ka jednoj fizičkoj lokaciji.

Ovakav model adresiranja jednostavan je za implementaciju i predstavlja dominantnu paradigmu
tradicionalnih internet servisa. Međutim, on ima ključna ograničenja u pogledu performansi kada
se klijenti i server nalaze na različitim geografskim lokacijama. Brojna merenja vremena odaziva
globalnog interneta pokazuju da pristup serverima lociranim na drugim kontinentima tipično uvodi
vreme odaziva od 80-150 ms [56] po jednom zahtevu, što može značajno uticati na korisničko
iskustvo kod aplikacija osetljivih na kašnjenje, kao što su interaktivne web aplikacije, sistemi za
finansijsko trgovanje, igre u realnom vremenu i streaming servisi.

Usled ovih ograničenja, vertikalno skalirani centralizovani sistemi ne mogu da kompenzuju geo-
grafska kašnjenja, nezavisno od raspoloživog hardvera. Ovaj problem se ublažava primenom geo-
grafski distribuiranih instanci, pri čemu se zahtevi usmeravaju ka najbližem dostupnom čvoru, čime
se smanjuje ukupno vreme odaziva.

3.2.3 Horizontalno skaliranje

Horizontalno skaliranje podrazumeva povećanje kapaciteta informacionog sistema dodavanjem
dodatnih instanci aplikacije (procesa, kontejnera ili servera), pri čemu se svaki novi zahtev može
obraditi na bilo kojoj od dostupnih instanci. Na taj način ukupan kapacitet sistema raste, budući
da se opterećenje raspodeljuje na veći broj izvršnih jedinica.

Prednosti horizontalnog skaliranja obično se klasifikuju na sledeći način:
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1. Teoretski neogračen kapacitet - budući da se kapacitet može povećavati dodavanjem novih
instanci, sistem nije vezan za jedinstveno hardversko ograničenje,

2. Ekonomska efikasnost - troškovi skaliranja rastu približno linearno u odnosu na povećanje
kapaciteta, što omogućava postepeno, predvidivo i finansijski održivo proširenje,

3. Geografska distrbucija - instance se mogu rasporediti na različite fizičke lokacije, bliže
krajnjim korisnicima, čime se smanjuje vreme odaziva i ublažava problem pristupa udaljenim
serverima kod lokacijski zavisnog adresiranja,

4. Otpornost na greške - izostanak jedne tačke otkaza omogućava da kvar pojedinačne instance
ne utiče na dostupnost celog sistema.

Uočavamo da se mnoge slabosti vertikalnog skaliranja u horizontalnom pristupu transformišu
u njegove prednosti. Međutim, istovremeno se prednosti vertikalnog pristupa pretvaraju u izazove
svojstvene distribuiranim sistemima. Ovo je posledica činjenice da održavanje većeg broja instanci
nužno zahteva uvođenje složenijih softverskih mehanizama za distribuiranu koordinaciju.

Zbog ovih dodatnih mehanizama, isti skup hardverskih resursa raspoređen na veći broj instanci
ostvaruje nižu efektivnu performansu u poređenju sa konfiguracijom u kojoj se ti resursi nalaze u
jednoj fizičkoj instanci. Ovaj efekat dovodi do pojave dodatnih troškova koje uvodi sama distribucija
sistema.

Definicija 3.7. Režijsko opterećenje (eng. overhead) predstavlja potrošnju resursa koju distribu-
irani informacioni sistem mora da izvrši radi održavanja zajedničke koordinacije, sinhronizacije i
upravljanja svojim instancama, a koja nije direktno deo primarne obrade korisničkog zahteva.

Režijsko opterećenje ima kumulativno negativan uticaj na performanse: svaki novi mehanizam
koordinacije povećava vreme obrade pojedinačnog zahteva i umanjuje deo sistema koji može biti
posvećen korisničkim operacijama. Kao posledica toga, raste vreme odaziva, dok se efektivna pro-
pusnost sistema smanjuje.

Definicija 3.8. Trošak sinhronizacije (eng. synchronization penalty) predstavlja deo režijskog opte-
rećenja koji nastaje kada čvorovi moraju da razmenjuju svoje trenutno stanje, usklađuju podatke ili
čekaju jedni na druge.

Definicija 3.9. Kontencija (eng. contention penalty) predstavlja deo režijskog opterećenja nastao
usled međusobnog takmičenja čvorova za pristup istom resursu.

Ovi fenomeni su formalno obuhvaćeni Univerzalnom zakonu skalabilnosti [57, 58], koji opisuje
kako režijsko opterećenje utiče na promenu propusnosti sistema pri povećanju broja instanci.

Teorema 3.3. Gunterov univerzalni zakon skalabilnosti ima sledeću standardnu formu:

C(N) =
N

1 + α(N − 1) + βN(N − 1)

pri čemu:
C(N) - relativna propusnost pri N čvorova,
N - broj instanci (čvorova),
α - parametar sinhronizacije,
β - parametar kontencije.
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Posledica. Kontencija predstavlja dominantni oblik režijskog opterećenja jer raste kvadratno sa
brojem instanci, dok trošak sinhronizacije raste linearno.

Kako broj instanci raste, sistem može ispoljiti sublinearno povećanje kapaciteta, stagnaciju ili
degradaciju performansi [59]. Svaki novi čvor, osim što doprinosi procesnoj snazi, istovremeno uvodi
dodatne konflikte u pristupu zajedničkim resursima i zahteva dodatnu koordinaciju, što može rasti
brže od korisnog kapaciteta.

3.2.4 Teorija distribuiranih sistema

U distribuiranim informacionim sistemima ne postoji jedinstvena globalna memorija kojoj bi
svi čvorovi imali istovremeni i potpuno konzistentan pristup [60]. Umesto toga, podaci su fizički
raspodeljeni između više čvorova koji paralelno obrađuju korisničke zahteve. Ovakva organizacija
čini globalno napredovanje informacionog sistema izuzetno složenim, jer se lokalne izmene stanja,
nastale na jednom čvoru, moraju usaglasiti sa ostalim čvorovima sistema putem razmene poruka.

Definicija 3.10. Poruka predstavlja elementarnu jedinicu komunikacije između čvorova u distribu-
iranom sistemu.

Bez dodatnih mehanizama koordinacije, čvorovi bi razmenom poruka mogli da lokalno napreduju
nezavisno jedni od drugih, što bi dovelo do divergentnih verzija podataka i narušavanja konzistent-
nosti globalnog stanja sistema.

Definicija 3.11. Koordinacija obuhvata sve mehanizme pomoću kojih distribuirani čvorovi usklađuju
svoje napredovanje razmenom poruka, tako da sistem funkcioniše kao jedna logička celina.

Koordinacija je potrebna svaki put kada lokalna izmena na jednom čvoru treba da bude reflek-
tovana u celom sistemu. Ovaj proces zahteva komunikaciju da su svi čvorovi blagovremeno dobili
informaciju o lokalnim promenama. Mehanizam koji omogućava dostavljanje informacija o izme-
nama svim drugim čvorovima naziva se propagacija [61].

Definicija 3.12. Propagacija predstavlja proces distribuiranja informacija o promenama sa jednog
čvora ka drugim čvorovima u mreži, radi njihovog usaglašavanja.

Jedan od najrasprostranjenijih mehanizama propagacije u velikim distribuiranim sistemima je-
ste epidemijski algoritam poznat kao algoritam ogovaranja (eng. gossip). Algoritmi ogovaranja
funkcionišu tako što svaki čvor periodično nasumično bira jedan ili više drugih čvorova i razme-
njuje informacije o lokalnim promenama. Visoko su skalabilni, otporni na otkaze i ne zahtevaju
centralizovani koordinacioni mehanizam.

Nakon što čvor primi poruku o promeni i uspešno je primeni na svoju lokalnu kopiju podataka,
potrebno je potvrditi inicijatoru da je operacija zabeležena. Ovaj korak omogućava nadogradnju
pouzdanosti i sprečava gubitak ažuriranja.

Definicija 3.13. Potvrda (eng. acknowledgment) predstavlja poruku kojom čvor signalizira inicija-
toru da je uspešno primio, obradio i trajno sačuvao operaciju upisa.

Propagacija i potvrde čine osnovu šireg mehanizma. Replikacija [62] je fundamentalni koncept
koji obezbeđuje da sistem ima više kopija istih podataka na različitim lokacijama i da te kopije
ostaju međusobno usaglašene.
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Definicija 3.14. Replikacija predstavlja proces održavanja više kopija (replika) istih podataka na
različitim čvorovima distribuiranog sistema, u cilju povećanja dostupnosti i otpornosti na greške.

Iako replikacija obezbeđuje da svaki čvor poseduje identičan skup podataka, u mnogim sistemima
nije neophodno da svi čvorovi održavaju celu bazu. Alternativni pristupi zasnivaju se na razdvajanju
podataka na manje, međusobno nezavisne celine.

Definicija 3.15. Razdeljivanje podataka (eng. sharding) predstavlja tehniku u kojoj se logički skup
podataka deli na više disjunktnih particija, pri čemu je svaki čvor odgovoran za obradu samo svog
podskupa podataka, čime se povećava paralelizam i kapacitet obrade sistema [63].

Definicija 3.16. Slojevitost podataka (eng. layering) predstavlja tehniku u kojoj se logički skup
podataka organizuje u hijerarhijski raspoređene slojeve, gde osnovni sloj (eng. Layer 1, L1) odr-
žava autoritativno stanje sistema, dok viši slojevi obezbeđuju optimizovane, parcijalne ili privremene
reprezentacije tog stanja, uz oslanjanje na niže slojeve radi očuvanja konzistentnosti [64].

U savremenim sistemima najčešće se primenjuju hibridni modeli koji kombinuju različite oblike
replikacije, čime se objedinuju njihove komplementarne prednosti i postiže skalabilan, efikasan i
otporan distribuirani informacioni sistem.

Kako replikacija omogućava da svaki čvor nezavisno obrađuje korisničke zahteve, a koordinacioni
mehanizmi obezbeđuju da sve replike i particije ostanu međusobno usaglašene u meri koju propisuje
primenjeni model konzistentnosti, neophodno je sprečiti preopterećenje pojedinačnih delova sistema.

Definicija 3.17. Raspodela opterećenja (eng. load balancing) predstavlja mehanizam koji dode-
ljuje dolazne zahteve različitim čvorovima sistema radi optimalnog iskorišćenja resursa, smanjenja
vremena odaziva i sprečavanja preopterećenja pojedinačnih instanci [65].

Međutim, u realnim uslovima pošiljalac ne može unapred znati da li će poruka uspešno stići do
odredišnog čvora niti da li će odgovor biti vraćen. Da bi se izbeglo slanje poruka ka nedostupnim
instancama, neophodno je pre slanja proveriti njihovu dostupnost.

Definicija 3.18. Provera ispravnosti čvora (eng. health check) predstavlja mehanizam periodičnog
ispitivanja dostupnosti i funkcionalnosti čvorova u distribuiranom sistemu, radi detekcije otkaza i
obezbeđivanja da se neuspešne instance blagovremeno isključe iz procesa obrade.

Iako mehanizmi raspodele opterećenja i provere ispravnosti omogućavaju izbegavanje slanja po-
ruka ka nedostupnim ili preopterećenim čvorovima, sam proces komunikacije između čvorova i dalje
ostaje podložan mrežnim kašnjenjima i neizvesnostima u prenosu poruka. Da bi se kvantitativno
ocenila efikasnost komunikacije i procenila pouzdanost mreže u realnim uslovima, neophodno je
uvesti metriku koja opisuje ukupan vremenski odziv komunikacionog procesa.

Definicija 3.19. Vreme odaziva (eng. round-trip time, RTT) u distribuiranim mrežama predstavlja
kvantitativnu meru koja označava ukupno vreme potrebno da poruka bude poslata od jednog čvora ka
drugom i da se odgovor sa odredišta vrati nazad do inicijatora.

Kako distribuirani sistemi mogu obuhvatati proizvoljno veliki broj čvorova, poruke o izmenama
podataka često pristižu iz različitih izvora, u nepredvidivom redosledu i sa različitim kašnjenjima. Da
bi replike konzistentno primenile operacije upisa, neophodno je uspostaviti mehanizme koji određuju
njihov redosled primene.
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Definicija 3.20. Sat u distribuiranim sistemima predstavlja mehanizam za merenje ili poređenje
vremena događaja.

Distribuirani sistemi ne mogu pretpostaviti postojanje globalnog, savršeno sinhronizovanog sata.
Zbog toga se u praksi primenjuju različite vrste satova, od kojih svaki obezbeđuje specifičan model
opažanja i poređenja događaja. Umesto oslanjanja na fizički sat, čija se tačnost ne može garantovati
usled mrežnih kašnjenja, distribuirani sistemi najčešće koriste logičke časovnike, koji redosled do-
gađaja određuju na osnovu njihovih uzročno-posledičnih odnosa i strukture razmene poruka. Iako
postoje i drugi modeli merenja vremena, logički časovnici se u praksi izdvajaju kao primarni alat za
određivanje redosleda događaja.

Definicija 3.21. Uređenje (eng. ordering) predstavlja mehanizam kojim se operacijama dodeljuje
precizan položaj u redosledu izvršavanja, bilo na svim čvorovima sistema ili na njihovom podskupu
[66].

Samo postojanje uređenja nije dovoljno da sistem funkcioniše ispravno, jer ono određuje isklju-
čivo redosled primene operacija, ali ne eliminiše problem paralelnih pristupa nad istim podacima.
Istovremeno izvršavanje više operacija nad istim entitetima može dovesti do anomalija, gubitka
ažuriranja ili narušavanja logičke konzistentnosti.

Definicija 3.22. Konflikt predstavlja situaciju u kojoj dve ili više operacija nad istim podacima ne
mogu biti istovremeno primenjene bez narušavanja konzistentnosti sistema.

Zbog toga je neophodno uvesti dodatni mehanizam koji reguliše istovremene pristupe deljenom
stanju.

Definicija 3.23. Kontrola konkurentnog pristupa (eng. concurrency control) predstavlja skup algo-
ritama i tehnika koji obezbeđuju ispravno izvršavanje paralelnih operacija nad deljenim podacima,
sprečavajući pojavu konflikata i obezbeđujući konzistentan rezultat [67].

U praksi se primenjuju dva osnovna pristupa kontroli konkurentnog pristupa:

1. Pesimistička kontrola - sprečava konflikte unapred tako što privremeno zaključava podatke
pre izvršavanja operacije,

2. Optimistička kontrola - dozvoljava paralelne upise, a konflikte otkriva i razrešava prilikom
verifikacije ili potvrđivanja rezultata.

3.2.5 Konsenzus

Tokom razvoja distribuiranih sistema predloženi su brojni protokoli za koordinaciju izvršava-
nja operacija između više učesnika sistema. Rani pristupi zasnivali su se na prisustvu centralnog
koordinatora koji komunicira sa svim učesnicima i prikuplja njihove odgovore o mogućnosti izvršava-
nja određene izmene [68]. Ukoliko svi učesnici potvrde spremnost za izvršavanje operacije, izmena
se potvrđuje, u suprotnom se odbacuje. Ovakvi protokoli omogućavaju koordinisano izvršavanje
distribuiranih transakcija, ali uvode centralnu tačku otkaza u obliku koordinatora.

Kasniji razvoj istraživanja doveo je do nastanka algoritama konsenzusa [69] zasnovanih na raz-
meni poruka i glasanju između čvorova, što omogućava visok stepen koordinacije u distribuiranim
sistemima.
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Definicija 3.24. Konsenzus rešava fundamentalni problem koordinisanog napredovanja stanja u
distribuiranim sistemima, u kojem skup čvorova mora da se usaglasi oko jedne zajedničke vrednosti,
pri čemu moraju biti zadovoljeni sledeći uslovi:
(1) sporazum (eng. agreement) - svi ispravni čvorovi moraju doneti identičnu odluku,
(2) validnost (eng. validity) - odlučena vrednost mora poticati od neke predložene vrednosti,
(3) okončanje (eng. termination) - svaki ispravan čvor mora eventualno doneti odluku.

Prvobitni algoritmi konsenzusa omogućavali su postizanje saglasnosti o zajedničkom stanju si-
stema u prisustvu otkaza pojedinih učesnika (eng. Crash Fault Tolerance) [70]. Dalji razvoj distri-
buiranih sistema doveo je do nastanka algoritama tolerantnih na vizantijske greške (eng. Byzantine
Fault Tolerance), koji omogućavaju postizanje konsenzusa čak i u prisustvu proizvoljnog ili zlona-
mernog ponašanja pojedinih učesnika. Među njima se posebno izdvaja Practical Byzantine Fault
Tolerance (PBFT) [71], koji predstavlja prvi široko prihvaćen praktični algoritam za postizanje
konsenzusa u prisustvu vizantijskih grešaka.

Konsenzusni protokoli mogu biti organizovani sa glavnim čvorom (eng. leader-based) ili bez
glavnog čvora (eng. leaderless), u zavisnosti od arhitektonske strukture algoritma. Odlučivanje
o pravilnom redosledu i razrešavanje mogućih neslaganja među replikama i dalje obezbeđuje sam
konsenzusni protokol, dok glavni čvor služi isključivo kao mehanizam za predlaganje kandidata za
narednu odluku. Na taj način glavni čvor pruža stabilan izvor predloga, dok protokol konsenzusa
garantuje da sve ispravne replike usvoje isti, jedinstveni rezultat.

U proces konsenzusa ne moraju biti uključeni svi čvorovi u sistemu, već samo određeni podskup
čvorova koji čine kvorum (eng. quorum). Kako stepen raspodele odlučivanja direktno zavisi od
kriterijuma za izbor čvorova koji učestvuju u donošenju odluke, sledi:

Posledica. Mehanizam formiranja kvoruma u konsenzusnom algoritmu predstavlja ključno mesto
kontrolne decentralizacije.

Zbog posledice iznad, kada postoji fiksni nepromenljivi glavni čvor koji je deo konsenzusnog
procesa, može dovesti do smanjenja stepena kontrolne decentralizacije, budući da taj čvor preuzima
ulogu centralne tačke koordinacije i serijalizacije predloga operacija.

Nakon uvođenja osnovnih pojmova možemo precizirati tri fundamentalna obrasca propagacije
poruka koji se javljaju u realnim distribuiranim sistemima:

1. Jedan-ka-jedan 1-1 (eng. one-to-one) - komunikacija u kojoj jedan čvor upućuje poruku
tačno jednom drugom čvoru (npr. slanje izmene glavnom čvoru ili direktna replikacija između
dva čvora),

2. Jedan-ka-više 1-N (eng. one-to-many) - komunikacija u kojoj jedan čvor distribuira
poruku većem broju čvorova (npr. glavni čvor replicira zapis svim replikama, ili čvor šalje
predlog konsenzus protokolu koji ga prosleđuje svim učesnicima),

3. Više-ka-više N-N (eng. many-to-many) - komunikacioni obrazac u kojem više čvorova
paralelno razmenjuje poruke sa većim brojem drugih čvorova (npr. protokoli bez centralnog
koordinatora u kojima čvorovi međusobno razmenjuju poruke radi postizanja saglasnosti).

Važno je istaći da distribuirani sistemi ne moraju nužno posedovati mehanizam konsenzusa.
Kada konsenzus postoji, on se tipično primenjuje nad pojedinačnom vrednošću (npr. operacijom,
predlogom ili zapisom u logu) o kojoj sistem treba da donese odluku. Svaka odluka konsenzusa
predstavlja jedan korak globalnog napredovanja sistema.
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Sekvenca konsenzusnih odluka omogućava implementaciju totalno uređenog prenosa poruka (eng.
total order broadcast) [72], pri čemu svi čvorovi posmatraju isti redosled poruka. Iz toga sledi sledeći
rezultat:

Teorema 3.4. Totalno uređen prenos poruka ekvivalentan je problemu konsenzusa [73].

Totalno uređen prenos poruka predstavlja globalno svojstvo sistema koje obezbeđuje jedinstven
redosled izvršavanja operacija na svim čvorovima. Na osnovu tog redosleda svaki čvor može lokalno
izvršavati operacije, bez potrebe za logičkom centralizacijom.

Ukoliko svaki čvor u sistemu beleži sve operacije u istom redosledu, sistem poseduje osobinu repli-
kovanog log-zapisa (eng. replicated log) [74]. U prisustvu konsenzusa, jedinstvenost i konzistentnost
ovog zapisa su garantovane.

Kada postoji totalno uređen prenos poruka i kada su čvorovi modelovani tako da deterministički
izvršavaju operacije u istom redosledu, distribuirani sistem ostvaruje osobinu replikacije stanja ma-
šine (eng. state machine replication) [75], čime se obezbeđuje jaka konzistentnost sistema.

Međutim, u potpuno asinhronim distribuiranim sistemima javlja se fundamentalno ograničenje
izraženo FLP teoremom:

Teorema 3.5. Ne postoji deterministički konsenzusni protokol koji garantuje okončanje u prisustvu
makar jednog neispravnog čvora u potpuno asinhronom sistemu [76].

S obzirom na to da replikacija stanja mašine zahteva totalno uređen prenos poruka, a time
i konsenzus, CP sistemi se modeluju kao parcijalno sinhronizovani sistemi [77], u kojima postoji
gornja granica kašnjenja poruka i brzine izvršavanja, ali ona nije unapred poznata.

Sa druge strane, deterministički konsenzus može dovesti do blokiranja sistema u slučaju kašnje-
nja ili otkaza čvorova, što je u suprotnosti sa principima AP sistema koji prioritizuju dostupnost.
U takvim sistemima moguće je koristiti verovatnosni konsenzus (eng. probabilistic consensus), u
kojem čvorovi iterativno razmenjuju informacije sa nasumično odabranim podskupom drugih čvo-
rova i ažuriraju svoja stanja prema određenom verovatnosnom pravilu. Verovatnoća neusaglašenosti
opada, tipično eksponencijalno, sa brojem iteracija [78].

Definicija 3.25. Verovatnosni konsenzus je nedeterministički mehanizam postizanja dogovora u
distribuiranim sistemima koji koristi slučajne procese, pri čemu verovatnoća zadovoljenja svojstava
sporazuma, validnosti i terminacije konvergira ka 1.

Verovatnosni konsenzus zaobilazi ograničenja FLP teoreme napuštanjem determinističkih garan-
cija [79], čime postaje primenljiv u potpuno asinhronim sistemima.

Ipak, ovakav pristup obezbeđuje samo verovatnosne garancije konzistentnosti, što znači da po-
stoji nenulta verovatnoća privremene neusaglašenosti. Zbog toga verovatnosni konsenzus ne može
zadovoljiti stroge zahteve determinističke konzistentnosti, već zahteva dodatne mehanizme za razre-
šavanje konflikata i postizanje konačne saglasnosti.

Dodatno, u procesu determinističkog konsenzusa postoji praktično ograničenje broja čvorova koji
mogu efikasno učestvovati u kvorumu. Sa porastom broja učesnika dolazi do povećanja komunika-
cionog opterećenja, što, u skladu sa Teoremom 3.3, može dovesti do zagušenja mreže i degradacije
performansi sistema, a u krajnjem slučaju i do njegovog blokiranja. Ova ograničenja predstavljaju
značajan faktor pri projektovanju skalabilnih distribuiranih sistema.
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3.2.6 Analiza troškova sinhronizacije i kontencije

Trošak sinhronizacije u distribuiranim sistemima prvenstveno je određen obimom i strukturom
komunikacije potrebne da bi se održalo konzistentno i usaglašeno stanje među čvorovima. Na ovaj
trošak najznačajnije utiču obrasci propagacije, posebno 1-N i N-N šemi, budući da generišu veći broj
međusobnih razmena i povećavaju zahtev za koordinacijom. Dodatni doprinos potiče od mehanizama
potvrđivanja operacija, pri čemu broj komunikacionih rundi i njihovo trajanje direktno zavise od
vremena odaziva (RTT). U sistemima koji koriste konsenzusne protokole, ovaj trošak dodatno raste
jer svaka odluka zahteva više komunikacionih faza i formiranje kvoruma, čime latencija pojedinačne
operacije postaje zavisna od najsporijih učesnika u procesu odlučivanja.

Vrsta replikacije takođe snažno oblikuje trošak sinhronizacije: sinhrona replikacija zahteva da sve
replike prihvate operaciju pre njenog završetka, što povećava ukupno usklađivanje, dok asinhrona
replikacija omogućava smanjenje ovog troška delegiranjem propagacije u pozadinu. Particionisanje
generalno smanjuje sinhronizaciju jer ograničava broj čvorova koji moraju biti uključeni u uskla-
đivanje stanja, ali je njegova primena ograničena u sistemima koji zahtevaju konsenzus, budući da
svaka particija mora sadržati dovoljan broj čvorova za formiranje kvoruma i donošenje odluka.

Uređenje operacija predstavlja jedan od strukturalno najskupljih elemenata sinhronizacije, po-
sebno kada je zahtevano totalno uređenje, budući da ono implicira globalno slaganje o redosledu
izvršavanja operacija. Mehanizmi kontrole konkurentnog pristupa dodatno uvode sinhronizacione
korake, bilo kroz zaključavanje (pesimistički pristup) bilo kroz verifikaciju konflikata (optimistički pri-
stup). U sistemima zasnovanim na konsenzusu, totalno uređenje se ostvaruje kroz sekvencu odluka,
što uvodi dodatnu zavisnost između operacija i ograničava mogućnost paralelnog izvršavanja.

Provera ispravnosti čvorova i raspodela opterećenja doprinose trošku sinhronizacije u manjoj
meri, ali povećavaju ukupan režijski saobraćaj sistema, odnosno pozadinsku komunikaciju koja nije
deo primarne obrade korisničkih zahteva.

U prisustvu vizantijskih čvorova, trošak sinhronizacije se dodatno uvećava zbog potrebe za vi-
šerundnom razmenom poruka, verifikacijom poruka i formiranjem kvoruma otpornog na maliciozno
ponašanje.

U celini posmatrano, svaki mehanizam koji zahteva striktno uređenje, rad sa kvorumima ili uskla-
đivanje replika proporcionalno povećava trošak sinhronizacije sa rastom broja čvorova i složenošću
protokola.

Trošak kontencije potiče iz situacija u kojima više čvorova istovremeno pokušava da pristupi
istom resursu ili istoj logičkoj jedinici podataka, što izaziva konkurenciju, zagušenja i čekanje. Ovaj
trošak primarno određuju mehanizmi kontrole konkurentnog pristupa: pesimističke tehnike zaklju-
čavanja stvaraju direktne konflikte i blokiranja, dok optimistički pristupi prebacuju teret kontencije
na kasniju detekciju i razrešavanje konfliktnih upisa.

Obrasci propagacije utiču na kontenciju uglavnom u slučajevima kada više čvorova generiše
konkurentne upise nad istim entitetom, pri čemu N-N komunikacija može dodatno uvećati efektivno
zagušenje. Duže trajanje zaključavanja ili konfliktne verifikacije povećava vreme odaziva, što dalje
amplifikuje kontenciju. Replikacija povećava kontenciju ukoliko sve replike moraju serijalizovati iste
operacije, dok particionisanje tu kontenciju smanjuje razdvajanjem domena pristupa. Mehanizmi
uređenja takođe doprinose kontenciji jer totalni redosled implicitno uvodi globalnu serijalizaciju.

Provera ispravnosti čvorova može privremeno smanjiti raspoloživu procesnu snagu i time poja-
čati pritisak na preostale čvorove, dok raspodela opterećenja ublažava kontenciju ravnomernijom
distribucijom zahteva.

Prisustvo vizantijskih čvorova dodatno pojačava kontenciju, jer protokoli moraju da serijalizuju
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operacije kroz šire kvorume i produžene faze verifikacije kako bi se eliminisali lažni ili kontradiktorni
predlozi.

U celini, kontenciju najviše povećavaju arhitekturalni obrasci koji uvode zajedničke kritične sek-
cije, globalna zaključavanja ili serijalizaciju pristupa istim podacima, pri čemu sistemi zasnovani na
konsenzusu predstavljaju poseban slučaj u kojem je takva serijalizacija ugrađena osobina sistema.

3.3 Operativna svojstva

Bezbednosni modeli predstavljaju formalizovane teorijske okvire kojima se sistematski definišu
bezbednosni ciljevi, principi i pravila ponašanja informacionih sistema u odnosu na pretnje, neovla-
šćen pristup i zloupotrebu resursa. U kontekstu distribuiranih informacionih sistema, ovi modeli se
primenjuju u okruženjima koja karakterišu autonomni čvorovi, nepouzdani komunikacioni kanali i
parcijalni otkazi, što značajno komplikuje ostvarivanje i koordinaciju bezbednosnih svojstava.

Ovi modeli čine osnovu savremenih teorijskih i praktičnih pristupa informacionoj bezbednosti i
zasnivanju arhitektura visokog nivoa pouzdanosti. Ključna operativna bezbednosna svojstva [80, 81],
koja se u literaturi često objedinuju akronimom CIAAN, predstavljaju kvalitativne osobine sistema
i uključuju:

1. Poverljivost (eng. confidentiality) - svojstvo kojim se obezbeđuje da podaci ostanu dostupni
isključivo ovlašćenim korisnicima, posebno kada je reč o ličnim, osetljivim ili zaštićenim infor-
macijama,

2. Integritet (eng. integrity) - svojstvo koje garantuje tačnost, potpunost i neizmenljivost po-
dataka, sprečavajući njihovu modifikaciju od strane neovlašćenih korisnika,

3. Dostupnost (eng. availability) - svojstvo koje obezbeđuje da resursi i usluge budu trajno i
blagovremeno dostupni, uprkos greškama, napadima ili opterećenju sistema,

4. Autentičnost (eng. authenticity) - svojstvo koje omogućava pouzdanu identifikaciju inicija-
tora koji šalje ili pruža određenu informaciju,

5. Neporecivost (eng. non-repudiation) - svojstvo kojim se obezbeđuje da korisnici ne mogu
negirati prethodno izvršene radnje, poput slanja, primanja ili potvrde poruka.

U distribuiranim sistemima bezbednosna svojstva ostvaruju se kroz koordinisanu interakciju više
čvorova, što podrazumeva dodatne komunikacione i računarske troškove. Za razliku od ostalih
bezbednosnih svojstava, dostupnost je pretežno određena arhitektonskim i operativnim karakteristi-
kama sistema i u distribuiranim okruženjima se dominantno oslanja na mehanizme replikacije, zbog
čega je detaljno razmatrana u prethodnom poglavlju.

Primena bezbednosnih modela suočava se sa brojnim izazovima, uključujući visoku složenost mo-
dernih informacionih sistema, troškove implementacije, organizacioni otpor korisnika, kao i tehnička
ograničenja integracije različitih sigurnosnih mehanizama. Prestroge bezbednosne politike mogu
značajno umanjiti produktivnost i upotrebljivost sistema, dok previše liberalan pristup povećava
rizi kompromitovanja podataka [82]. Savremene bezbednosne arhitekture stoga teže uspostavljanju
održive ravnoteže između operativnih potreba i nivoa zaštite.

Međutim operativna svojstva informacionih sistema ne mogu se posmatrati izolovano od njihovih
arhitektonskih i performansnih ograničenja, budući da svaki mehanizam za obezbeđivanje bezbed-
nosti, pouzdanosti ili integriteta nužno uvodi dodatne troškove u pogledu latencije, propusnosti i
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režijskog opterećenja sistema. Ovaj režijski trošak je naročito izražen u distribuiranim sistemima,
gde bezbednosni mehanizmi često podrazumevaju dodatne poruke, kriptografske operacije i sinhro-
nizaciju između udaljenih čvorova.

3.3.1 Kriptografski i poverljivi mehanizmi

U cilju ostvarivanja navedenih operativnih bezbednosnih svojstava i njihove primene u realnim
informacionim sistemima, uvode se konkretni tehnički mehanizmi, među kojima kriptografija ima
centralnu ulogu u obezbeđivanju poverljivosti, integriteta i autentičnosti podataka. Njena suštinska
uloga ogleda se u sprečavanju neovlašćenog pristupa informacijama putem formalno definisanih
matematičkih transformacija, uz jasno definisane ciljeve, kao što su sigurnost šifrovanja, otpornosti
na kriptoanalitičke napade i verifikacije autentičnosti poruka.

Definicija 3.26. Šifrovanje (eng. encryption) je proces pretvaranja podataka u nečitljiv oblik radi
zaštite. Dešifrovanje (eng. decryption) je proces vraćanja šifrovanih podataka u njihov originalni,
čitljiv oblik.

U distribuiranim sistemima, kriptografski mehanizmi ne utiču samo na bezbednost, već i direktno
na performanse sistema, jer uvode dodatne računarske operacije i komunikacione korake u svaki tok
podataka.

U cilju pojednostavljenja opisa kriptografskih protokola i komunikacionih scenarija, u nastavku
se učesnici u razmeni poruka konvencionalno označavaju simboličkim imenima: pošiljalac Alisa (A)
(eng. Alice), primaoc Boban (B) (eng. Bob), prisluškivač Eva (E) (eng. Eve) i zlonamerni napadač
Milena (M) (eng. Mallory), čime se pojednostavljuje analiza bezbednosti i formalna specifikacija
protokola.

3.3.1.1 Simetrična kriptografija

Prvi praktično definisan simetrični kriptografski algoritam projektovan za računare je „Lucifer”
[83], razvijen u IBM-u početkom sedamdesetih godina XX veka kao odgovor na rastuću potrebu za
automatizovanom zaštitom podataka u bankarskim i finansijskim sistemima. U Luciferu je ekspli-
citno uvedena upotreba tajnog ključa, tj. numeričke vrednosti koja kontroliše procese šifrovanja i
dešifrovanja. Ovim je postavljen temelj savremenim blok šiframa i identifikovani su prvi problemi
privatnosti i sigurnosti u računarskim sistemima [84].

Definicija 3.27. Simetrična kriptografija predstavlja kriptografski model u kojem se za šifrovanje i
dešifrovanje podataka koristi identičan tajni ključ.

Simetrični kriptografski algoritmi mogu se klasifikovati prema kriptografskoj konstrukciji koju
koriste na:

1. Blok šifre - obrađuju podatke u blokovima fiksne veličine, primenom višestrukih rundi trans-
formacija, kao što su permutacije, substitucije i mešanje podataka. Ovakav dizajn obezbeđuje
visok nivo otpornosti na kriptoanalitičke napade. Najzastupljeniji savremeni predstavnici su
AES [85] i Camellia [86].

2. Strim (eng. stream) šifre - šifruju podatke kontinuirano, na nivou bitova ili bajtova,
generisanjem pseudonasumičnog toka podataka koji se kombinuje sa otvorenim tekstom. One
su naročito pogodne za aplikacije koje zahtevaju nisku latenciju ili obradu podataka u realnom
vremenu. Danas se najčešće koristi ChaCha20 [87].
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3. AEAD (eng. Authenticated Encryption with Associated Data) šeme - koriste posto-
jeće blok ili strim šifre u kombinaciji sa mehanizmima za autentifikaciju čime se istovremeno
obezbeđuje poverljivost i integritet/autentičnost podataka. Najkorišćenije AEAD šeme danas
su AES-GCM [88] i ChaCha20-Poly1305 [89].

Kada Alisa želi da Bobu prenese poverljivu poruku, ona primenjuje simetrični algoritam šifrovanja
koristeći unapred usaglašeni tajni ključ. Nakon što Bob primi šifrat, on primenjuje isti tajni ključ
kako bi izvršio dešifrovanje i rekonstruisao originalni sadržaj. Bez pristupa tom ključu, nijedna
neovlašćena strana ne može rekonstruisati poruku.

Slika 3.1: Prikaz procesa simetričnog šifrovanja i dešifrovanja u sistemu simetrične kriptografije.

Prednost simetrične kriptografije, pored visokog nivoa sigurnosti, ogleda se u njenoj izuzetnoj
brzini i efikasnosti, jer šifrovanje i dešifrovanje troše minimalne resurse i dobro se skaliraju za velike
količine podataka. Zbog ovih osobina, simetrična kriptografija predstavlja osnovu za šifrovanje
podataka u sistemima sa visokim zahtevima u pogledu propusnosti i niske latencije.

Izazovi simetrične kriptografije uključuju otežano skaliranje sistema sa velikim brojem korisnika,
budući da svaki par korisnika mora deliti sopstveni tajni ključ, kao i problem razmene ključeva
(eng. key exchange problem), koji se odnosi na bezbedan prenos tajnog kriptografskog materijala
preko nezaštićenog komunikacionog kanala. Tajni ključ mora biti razmenjen na bezbedan način, jer
njegova kompromitacija dovodi do ugrožavanja celokupne komunikacije.

U tradicionalnim sistemima to je podrazumevalo da se inicijalna razmena ključeva mora obaviti
neposrednim ili prethodno obezbeđenim putem, što predstavlja ozbiljno praktično ograničenje u
okruženjima gde se komunikacione strane nalaze na velikim geografskim udaljenostima.

3.3.1.2 Asimetrična kriptografija

Motivisani ograničenjima simetrične kriptografije, predložen je prvi praktični algoritam za uspo-
stavljanje zajedničkog tajnog materijala (eng. shared secret) između dve strane tokom inicijalne faze
komunikacije preko nezaštićenog kanala [90]. Predloženi mehanizam omogućava da se za svaku novu
sesiju nezavisno generiše novi tajni materijal, koji se u savremenim sistemima koristi kao osnova za
izvođenje simetričnih privremenih (sesijskih) ključeva.

Pored toga, po prvi put formalno se uvodi koncept javno dostupnih informacija i privatnih
tajni, pri čemu bezbednost sistema više ne zahteva postojanje tajnog kanala za inicijalnu razmenu
ključeva. Autori takođe uvode teorijsku ideju digitalnih potpisa, čime postavljaju temelj za dalji
razvoj kriptografije i savremenih bezbednosnih protokola.

Značajan korak u daljem razvoju predstavlja uvođenje prvog praktičnog asimetričnog kripto-
grafskog algoritma zasnovanog na modularnoj aritmetici, u kome je bezbednost sistema povezana
sa računarskom teškoćom faktorizacije velikih kompozitnih brojeva [91]. Ova asimetrija računarske
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složenosti [92] zasniva se na činjenici da postoje efikasne metode za generisanje i proveru prostih
brojeva, poput „Eratostenovog sita” [93], dok je faktorizacija proizvoljnog prirodnog broja na proste
činioce izrazito težak problem za koji do danas nije poznat polinomijalno efikasan algoritam [94].

Definicija 3.28. Asimetrična kriptografija predstavlja kriptografski model u kojem se za šifrovanje
i dešifrovanje podataka koriste dva različita, ali matematički povezana ključa: javni ključ, koji može
biti slobodno distribuiran, i privatni ključ, koji mora ostati tajan. Poruka se šifruje javnim ključem
primaoca, dok se dešifrovanje vrši odgovarajućim privatnim ključem, čime se obezbeđuje poverljivost
komunikacije.

Asimetrični kriptografski algoritmi mogu se klasifikovati prema matematičkim problemima na
kojima se zasniva njihova sigurnost:

1. Algoritmi zasnovani na problemu faktorizacije - Bezbednost ovih sistema zasniva se na
teškoći faktorizacije velikih kompozitnih brojeva na proste činioce. Koriste se u okruženjima
gde je potrebna kompatibilnost i jednostavnost implementacije. Najistaknutiji predstavnik ove
klase je RSA [91].

2. Algoritmi zasnovani na problemu diskretnog logaritma u multiplikativnim gru-
pama - Bezbednost ovih sistema zasniva se na teškoći izračunavanja diskretnog logaritma u
grupama modularne aritmetike. Ovi algoritmi se danas retko koriste u novim implementaci-
jama zbog većih veličina ključeva. Glavni predstavnici ove klase su Diffie-Hellman protokol
razmene ključeva i Digital Signature Algorithm [95].

3. Algoritmi zasnovani na eliptičkim krivama - Ovi algoritmi koriste algebarsku strukturu
eliptičkih krivih nad konačnim poljima i obezbeđuju istu bezbednost kao prethodne klase uz
znatno kraće ključeve i bolje performanse. Najzastupljeniji algoritmi su ECDSA [96] (npr. nad
krivama secp256k1 [97]) i EdDSA (npr. ed25519 [98]).

4. Postkvantni algoritmi - Zasnivaju se na matematičkim problemima za koje nisu poznati
efikasni kvantni napadi. Posebno su značajni jer bi Šorov algoritam [99] kompromitovao pret-
hodne tri klase ukoliko se pojave veliki univerzalni kvantni računari.

Kada Alisa želi da Bobu prenese poverljive podatke, ona ih šifruje Bobovim javnim ključem,
čime obezbeđuje da jedino Bob, koristeći sopstveni privatni ključ, može da dešifruje rekonstruiše
originalnu poruku.

Slika 3.2: Prikaz procesa šifrovanja i dešifrovanja u sistemu asimetrične kriptografije.

Asimetrični algoritmi značajno su sporiji i računski zahtevniji po pitanju procesorske snage u
poređenju sa simetričnim, a za isti nivo bezbednosti zahtevaju znatno duže ključeve. Ovo ograničava

44

23

Page 57 of 163 - Integrity Submission Submission ID trn:oid:::3117:608398428

Page 57 of 163 - Integrity Submission Submission ID trn:oid:::3117:608398428



njihovu praktičnu primenu za šifrovanje velikih količina podataka, naročito u resursno ograničenim
sistemima. Zbog značajnog performansnog opterećenja, asimetrična kriptografija nije pogodna za
kontinuirano šifrovanje podataka u distribuiranim sistemima sa velikim obimom saobraćaja.

Glavna prednost asimetrične kriptografije jeste što eliminiše problem bezbedne distribucije tajnog
ključa, koji predstavlja fundamentalno ograničenje simetrične kriptografije. Svaki korisnik poseduje
jedinstveni par ključeva, što omogućava skalabilnost u velikim distribuiranim sistemima.

Dodatno, asimetrična kriptografija omogućava digitalne potpise, čime obezbeđuje autentičnost,
integritet i neporicivost, što nije ostvarivo isključivo simetričnim pristupom.

Definicija 3.29. Digitalni potpis predstavlja kriptografski mehanizam u kojem se privatni ključ kori-
sti za generisanje proverljivog potpisa nad porukom, dok se odgovarajući javni ključ koristi za verifi-
kaciju tog potpisa. Proces verifikacije potvrđuje autentičnost pošiljaoca, integritet poruke i obezbeđuje
neporicivost autorstva.

Kada Alisa generiše digitalni potpis korišćenjem sopstvenog privatnog ključa, svako ko poseduje
njen javni ključ može da verifikuje potpis i potvrdi da poruka zaista potiče od Alise. Na taj način
ostvaruju se autentifikacija pošiljaoca, zaštita integriteta poruke i neporicivost autorstva.

Slika 3.3: Prikaz procesa digitalnog potpisa u sistemu asimetrične kriptografije.

U praksi, savremeni algoritmi digitalnog potpisa najčešće generišu potpis nad hešom poruke, a
ne nad samom porukom, čime se postiže veća efikasnost bez promene osnovnog principa rada.

Da bi se obezbedila neporecivost i sprečilo naknadno poricanje ili umetanje događaja u prošlost,
javlja se potreba za povezivanjem digitalnih potpisa sa preciznim vremenom njihovog nastanka. U
ovom kontekstu razvijen je koncept kriptografskog vremenskog obeležavanja (eng. time-stamping)
digitalnih dokaza [100], pri čemu se, radi pojednostavljenja modela, pretpostavlja postojanje cen-
tralnog autoriteta odgovornog za verifikaciju potpisa i održavanje pouzdane vremenske evidencije.

3.3.1.3 Hibridna kriptografija

Ideja kombinovanja asimetričnih algoritama za uspostavljanje zajedničkog tajnog materijala i
simetričnih šema za efikasno šifrovanje podataka prvi put se implicitno pojavljuje u radu Merkle-a
[100], koji se u literaturi često smatra konceptualnom pretečom savremenih hibridnih kriptografskih
protokola. Ovaj pristup omogućava da se performansni trošak asimetričnih mehanizama ograniči
na inicijalnu fazu uspostavljanja sesije, dok se dalja komunikacija odvija korišćenjem brze i efikasne
simetrične kriptografije.
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Definicija 3.30. Hibridna kriptografija predstavlja pristup u kojem se za svaku pojedinačnu konek-
ciju (sesiju) najpre uspostavlja glavni zajednički tajni materijal (eng. shared secret) korišćenjem
asimetričnih algoritama za razmenu ključeva, nakon čega se celokupna dalja komunikacija šifruje
simetričnim algoritmima.

Iz uspostavljenog zajedničkog tajnog materijala, primenom algoritama za derivaciju ključeva
[101] (eng. Key Derivation Functions), generiše se čitav skup sesijskih ključeva (eng. session keys)
koji se koriste za različite kriptografske potrebe, kao što su šifrovanje, autentikacija poruka, itd.

Međutim, aktivni napadač može presresti i čuvati sav saobraćaj, što dovodi do problema tajnosti
unapred [102] (eng. forward secrecy). Naime, ukoliko bi se u budućnosti kompromitovao glavni
tajni materijal uspostavljen tokom početnog dogovora, sve ranije razmenjene poruke mogle bi biti
dešifrovane. Stoga moderni protokoli koriste algoritme razmene ključeva koji onemogućuju ovo
svojstvo.

Najrasprostranjeniji primer hibridne kriptografije jeste protokol TLS [103] (eng. Transport Layer
Security), koji obezbeđuje poverljivost, integritet i autentičnost podataka tokom komunikacije iz-
među klijenta i servera. Prilikom uspostavljanja veze server klijentu dostavlja digitalni sertifikat koji
sadrži relevantne verifikacione informacije. Nakon verifikacije sertifikata, klijent i server dogovaraju
zajednički sesijski tajni materijal, koji se tokom inicijalne razmene štiti asimetričnom kriptografijom.
Po uspešnom završetku ovog procesa, dalja komunikacija odvija se primenom efikasnog simetričnog
šifrovanja.

Slika 3.4: Prikaz hibridnog kriptografskog modela u TLS protokolu.

Digitalni sertifikat potpisuje autoritet za sertifikate (eng. Certificate Authority), koji predstavlja
entitet od poverenja zadužen za povezivanje identiteta servera sa njegovim javnim ključem. Na taj
način autoritet za sertifikate postaje centralna tačka poverenja u TLS modelu, jer kompromitacija
tog entiteta može ugroziti bezbednost komunikacije.

Kriptografski algoritmi za šifrovanje prvenstveno obezbeđuju poverljivost komunikacije. Me-
đutim, poverljivost ne podrazumeva nužno i zaštitu integriteta podataka, pa je za to potrebno uvesti
dodatne mehanizme.
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3.3.1.4 Kriptografske heš funckije

Simetrične i asimetrične kriptografske šeme su dvosmerne, odnosno podržavaju procese šifrovanja
i dešifrovanja. Kriptografske heš funkcije H ne koriste ključeve i ne omogućavaju rekonstrukciju
izvornog podatka iz dobijene vrednosti, što ih čini jednosmernim funkcijama, i to je njihova ključna
razlika u odnosu na klasične šeme šifrovanja.

Primena heš funkcije na proizvoljan ulazni podatak generiše deterministički izračunatu vrednost
fiksne dužine, tzv. heš h, pri čemu dužina izlaza zavisi od konkretne primenjene funkcije.

Definicija 3.31. Kriptografska heš funkcija je deterministička transformacija koja proizvoljan ulazni
niz podataka preslikava u izlaz fiksne dužine.

S obzirom na to da heš funkcija preslikava proizvoljno velik prostor ulaza u konačan prostor
izlaza, teorijski je moguće da različiti ulazi imaju isti izlaz (kolizija). Stoga se bezbedna heš funkcija
definiše svojstvima koja moraju biti teško ostvariva za napadača:

1. za isti ulaz u funkcija uvek proizvodi isti izlaz h,

2. promena jednog bita ulaza rezultira izlazom koji se značajno razlikuje od prethodnog,

3. izuzetno je teško pronaći u1 i u2 takve da u1 6= u2, a H(u1) = H(u2),

4. za dati heš h teško je pronaći bilo koji ulaz u za koji važi H(u) = h.

Pored bezbednosti, savremene heš funkcije moraju biti dizajnirane za visoku efikasnost i mo-
gućnost obrade podataka proizvoljne dužine. Njihova efikasnost ih čini pogodnim za primenu u
distribuiranim sistemima, gde se heš operacije često izvršavaju nad velikim količinama podataka i u
realnom vremenu.

Najčešće korišćene moderne heš funkcije uključuju: porodicu SHA-2 [104] (npr. SHA-256), po-
rodicu SHA-3 [105] zasnovanu na Keccak konstrukciji, kao i RIPEMD-160 [106].

Kada Alisa šalje Bobu fajl proizvoljne veličine, najpre se izračunava heš vrednost sadržaja fajla.
U slučaju asimetrične kriptografije, nad dobijenom heš vrednošću se generiše digitalni potpis ko-
rišćenjem Alisinog privatnog ključa. Alternativno, u sistemima sa uspostavljenim deljenim tajnim
ključem, integritet i autentičnost poruke mogu se obezbediti primenom mehanizma autentikacionog
koda poruke [107] (eng. Message Authentication Code, MAC ). Po prijemu fajla, Bob ponovo izra-
čunava heš vrednost primljenih podataka i verifikuje potpis ili MAC koristeći odgovarajući ključ.
Ukoliko se vrednosti podudaraju, obezbeđuje se integritet podataka i potvrđuje njihovo poreklo.

3.3.2 Funkcionalni bezbednosni okvir

Raniji informacioni sistemi nisu raspolagali jedinstvenim mehanizmima za upravljanje celokup-
nim okruženjem, već je svaki uređaj unutar mreže morao biti zasebno konfigurisan i održavan.
Identitet korisnika nije bio dosledno verifikovan na svim tačkama pristupa, pravila pristupa bila su
gruba i neprecizna, sistemi nisu mogli da vode celovite evidencije o aktivnostima korisnika, a ukupna
zaštita zavisila je od individualnih podešavanja svakog pojedinačnog uređaja [108].

Definicija 3.32. AAA [109] (eng. Authentication, Authorization, Accounting) predstavlja bezbed-
nosni okvir za proveru identiteta, ograničavanje pristupa i praćenje upotrebe resursa.
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Originalni AAA model se u literaturi i praksi često smatra izuzetno moćnim i funkcionalno
nezamenljivim [110], jer se široko tretira kao minimalna i standardizovana arhitektura za kontrolu
pristupa. On omogućava logičku centralizaciju bezbednosnih politika i efikasnu kontrolu pristupa
celokupnom informacionom okruženju, što je posebno važno u velikim, složenim i distribuiranim
sistemima, budući da smanjuje rizik od neovlašćenog korišćenja resursa i zloupotrebe privilegija.

3.3.2.1 Autentikacija

Autentikacija predstavlja inicijalni korak u procesu kontrole pristupa informacionim sistemima,
jer mehanizmi autorizacije i evidencije nemaju praktičnu vrednost ukoliko identitet subjekta nije
pouzdano utvrđen.

Definicija 3.33. Autentikacija je bezbednosni proces kojim se proverava i potvrđuje identitet entiteta
(korisnika, sistema ili procesa) koji zahteva pristup resursima informacionog sistema.

Autentikacioni mehanizmi se klasifikuju [111] kao odgovor na različite bezbednosne pretnje, ope-
rativna ograničenja i funkcionalne zahteve informacionih sistema:

1. Autentikacija zasnovana na znanju (eng. Knowledge-based) oslanja se na dokazivanje
identiteta putem informacije poznate isključivo legitimnom korisniku, kao što su lozinke, PIN-
ovi i tajne fraze. Ova klasa pogodna je za široku primenu zbog jednostavne implementacije i
niskih infrastrukturnih zahteva. Međutim, podložna je napadima kao što su pecanje identiteta
[112] (eng. phishing) i beleženje pritisaka tastera [113] (eng. keylogging), kao i napadima
grubom silom (eng. brute-force), što značajno ograničava njen bezbednosni nivo.

2. Autentikacija zasnovana na posedovanju (eng. Possession-based) zasniva se na do-
kazivanju identiteta posedovanjem fizičkog ili digitalnog objekta, poput pametnih kartica, har-
dverskih tokena ili kriptografskih ključeva. Ovakav pristup omogućava znatno viši nivo be-
zbednosti kroz upotrebu kriptografskih mehanizama. Glavna ograničenja ove klase su rizik od
gubitka ili krađe autentikacionog sredstva, kao i potreba za njegovim sigurnim skladištenjem i
upravljanjem.

3. Autentikacija zasnovana na biometriji (eng. Inherence-based) realizuje se utvrđiva-
njem identiteta na osnovu fizičkih ili bihevioralnih karakteristika korisnika, kao što su otisak
prsta, prepoznavanje lica ili glas. Ovaj pristup eliminiše potrebu za pamćenjem tajni ili posedo-
vanjem dodatnih objekata, ali uvodi izazove u pogledu privatnosti, etičkih pitanja i otpornosti
na napade imitacije, uključujući lažne biometrijske uzorke.

4. Autentikacija zasnovana na kriptografiji (eng. Cryptographic-based) zasniva se na
dokazivanju posedovanja kriptografskog ključa bez njegovog otkrivanja, primenommehanizama
kao što su digitalni potpisi, izazov-odgovor protokoli [114], tokeni koji omogućavaju privremeni
i ograničeni pristup resursima [115] (eng. OAuth) i protokoli zasnovani na dokazima nultog
znanja [116] (eng. zero-knowledge proofs).

S obzirom na to da nijedna pojedinačna klasa autentikacije ne obezbeđuje potpunu zaštitu, u
savremenim sistemima se primenjuje višefaktorska autentikacija [117] (eng. Multi-Factor Authenti-
cation, MFA), kojom se kombinovanjem dva ili više različitih faktora značajno povećava otpornost
sistema na kompromitaciju.
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Autentičnost se u praksi ostvaruje kako na nivou identiteta, putem mehanizama autentikacije,
tako i na nivou podataka i poruka, primenom kriptografskih mehanizama za verifikaciju porekla i
integriteta.

Autentikacija primarno doprinosi ostvarivanju autentičnosti identiteta subjekata koji učestvuju
u radu informacionog sistema, obezbeđujući pouzdano vezivanje identiteta za konkretne zahteve za
pristup.

3.3.2.2 Autorizacija

Autorizacija predstavlja naredni korak u procesu kontrole pristupa informacionim sistemima,
koji se izvršava nakon uspešne autentikacije subjekta. Dok autentikacija odgovara na pitanje ko je
korisnik, autorizacija određuje šta je tom korisniku dozvoljeno da radi unutar sistema.

Definicija 3.34. Autorizacija je bezbednosni proces kojim se određuju dozvoljene operacije koje
autentikovani entitet može izvršiti nad resursima informacionog sistema.

Kontrola pristupa (eng. Access Control) predstavlja u literaturi i praksi nezamenjiv bezbednosni
mehanizam za sprovođenje odluka o autorizaciji u informacionim sistemima [118]. Njena osnovna
uloga ogleda se u doslednom ograničavanju upotrebe resursa u skladu sa unapred definisanim be-
zbednosnim politikama, čime se obezbeđuje zaštita sistema od neovlašćenog pristupa, prekoračenja
ovlašćenja i zloupotrebe privilegija.

Odluke o autorizaciji ne donose se proizvoljno, već se zasnivaju na apstraktnim modelima kon-
trole pristupa [119], koji formalno opisuju način dodele, provere i sprovođenja prava pristupa nad
resursima informacionog sistema. Ovi modeli omogućavaju sistematično i konzistentno upravljanje
privilegijama, nezavisno od konkretne tehničke implementacije. U nastavku su prikazani najčešće
korišćeni modeli kontrole pristupa, poređani od konceptualno najmanje restriktivnih ka strožim
oblicima kontrole:

1. Diskreciona kontrola pristupa (DAC) zasniva se na principu vlasništva nad resursima, gde
svaki resurs ima svog vlasnika. Vlasnik ima diskreciono pravo da dodeljuje ili oduzima pristup
drugim korisnicima ili grupama korisnika, što ovaj model čini fleksibilnim, ali potencijalno
podložnim zloupotrebama.

2. Obavezna kontrola pristupa (MAC) predstavlja strožiji i statičniji model, u kome su
resursi i subjekti označeni bezbednosnim etiketama i nivoima poverljivosti. Pristup se dozvo-
ljava isključivo na osnovu unapred definisanih pravila i hijerarhije bezbednosnih nivoa, bez
mogućnosti diskrecione promene od strane korisnika.

3. Kontrola pristupa zasnovana na ulogama (RBAC) može se posmatrati kao hibridni
pristup koji kombinuje elemente DAC i MAC modela. U ovom modelu, privilegije se ne dode-
ljuju direktno korisnicima, već ulogama koje odražavaju njihove funkcije unutar organizacije.
RBAC je danas jedan od najrasprostranjenijih modela u praksi zbog dobre ravnoteže između
bezbednosti i administrativne jednostavnosti.

4. Kontrola pristupa zasnovana na atributima (ABAC) predstavlja fleksibilan i dinamički
model u kome se odluke o pristupu donose na osnovu kombinacije atributa subjekta, resursa,
okruženja i zahteva. Ovaj model omogućava preciznu i kontekstno zavisnu autorizaciju i po-
sebno je pogodan za složene, distribuirane i dinamične sisteme.
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Ukoliko sistem nije adekvatno konfigurisan, napadači mogu identifikovati i iskoristiti njegove
ranjivosti kako bi neovlašćeno proširili svoja pristupna prava. Ovakvo ponašanje, poznato kao eska-
lacija privilegija [120] (eng. privilege escalation), omogućava napadaču da stekne viši nivo ovlašćenja
od predviđenog. Posledice ovakvih napada mogu varirati od ograničenih funkcionalnih poremećaja
do ozbiljnih bezbednosnih incidenata, uključujući kompromitaciju poverljivih podataka, kršenje re-
gulatornih zahteva, narušavanje reputacije sistema i značajne ekonomske gubitke.

Zbog toga, u cilju umanjenja ovakvih napada i povećanja bezbednosti, autorizacioni modeli u
praksi često primenjuju princip najmanjih privilegija [121], kojim se entitetima dodeljuju isključivo
prava neophodna za izvršavanje njihovih zadataka, čime se značajno smanjuje rizik od kompromita-
cije poverljivih podataka.

Autorizacija ima ključnu ulogu u ostvarivanju poverljivosti i integriteta informacionih resursa,
jer precizno definiše i dosledno sprovodi koje su operacije dozvoljene nad određenim podacima i
funkcijama sistema.

3.3.2.3 Evidencija

Evidencija predstavlja završnu komponentu funkcionalnog bezbednosnog okvira i obuhvata siste-
matsko prikupljanje, čuvanje i analizu zapisa o aktivnostima autentifikovanih i autorizovanih entiteta
u informacionom sistemu. Dok autentikacija i autorizacija definišu identitet i dozvole subjekata, evi-
dencija omogućava uvid u način na koji se ta prava realizuju u praksi i na koji način su resursi
korišćeni tokom rada sistema.

Definicija 3.35. Evidencija je bezbednosni proces kojim se beleže, čuvaju i analiziraju informacije
o aktivnostima subjekata nad resursima informacionog sistema radi nadzora, revizije i ostvarivanja
odgovornosti.

Primarna uloga evidencije ogleda se u povezivanju odluka o autentikaciji i autorizaciji sa kon-
kretnim izvršenim radnjama. Ove informacije se najčešće evidentiraju u obliku dnevnika aktivnosti
(eng. logs), koji čine osnovu za nadzor, detekciju anomalija, forenzičku analizu i reviziju sistema. U
okruženjima sa visokim rizicima bezbednosti, dnevnici aktivnosti moraju biti dizajnirani tako da u
slučaju kompromitacije sistema ne otkrivaju osetljive podatke koji bi mogli poslužiti napadaču za
dalju eksploataciju.

U distribuiranim sistemima, evidencija dodatno komplikuje dizajn sistema, jer zahteva korela-
ciju zapisa sa više čvorova, često bez globalno sinhronizovanog vremena, što povećava skladišne i
procesorske zahteve.

Evidencija se može organizovati [80] u sledeće grupe:

1. Evidencija autentikacije - obuhvata zapise o pokušajima autentikacije (uspešnim i neu-
spešnim), korišćenim autentikacionim mehanizmima, vremenu i trajanju autentikacione sesije,
izvoru zahteva (npr. IP adresi, uređaju, lokaciji), promenama autentikacionih podataka i de-
tekciji sumnjivih obrazaca.

2. Evidencija autorizacije - obuhvata zahteve za pristup resursima, donete autorizacione odluke,
reference na politike i pravila kontrole pristupa, promene privilegija i administrativne odluke
o dodeli ili oduzimanju prava pristupa.

3. Ostala evidencija - obuhvata podatke o aktivnostima i korišćenju resursa, bezbednosnim
događajima i incidentima, sistemskim i konfiguracionim promenama, kao i zapise o integritetu
samih evidencija.
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Nakon kompromitovanja sistema, napadač može pokušati da izmeni postojeće zapise evidencije,
što je poznato kao manipulacija dnevnicima aktivnosti (eng. log tampering), ili da umetne zlona-
merne ili lažne zapise u sistem (eng. log injection). Ovakve aktivnosti imaju za cilj prikrivanje
tragova napada ili narušavanje integriteta evidencije. Zbog toga je neophodno projektovati me-
hanizme koji omogućavaju detekciju neovlašćenih izmena, kao što su kriptografska zaštita zapisa,
kontrola integriteta i analiza anomalija u evidenciji [122].

Evidencija primarno doprinosi ostvarivanju neporecivosti izvršenih radnji, dok se kriptograf-
skim mehanizmima obezbeđuju proverljivi i vremenski obeleženi dokazi o aktivnostima subjekata u
sistemu.

3.3.3 Bezbednosne pretnje i napadi

Pored napada usmerenih na mehanizme autentikacije, autorizacije i evidencije, informacioni si-
stemi moraju obezbediti i zaštitu komunikacionih kanala. U suprotnom, napadač može presresti
komunikaciju i lažno se predstaviti kao legitimni servis ili korisnik, pri čemu korisnik ostaje u uve-
renju da direktno komunicira sa pouzdanim entitetom, dok se poruke zapravo preusmeravaju kroz
napadača [123, 124, 125]. Ovakvi napadi omogućavaju napadaču da u realnom vremenu prikupi
osetljive podatke, kao što su lozinke, podaci naloga i finansijske informacije.

Pored toga, direktni napadi na sistem mogu značajno ugroziti njegov rad, naročito u prisustvu
zlonamernog softvera (eng. malware). Ovakav softver može usporiti rad sistema, omogućiti neo-
vlašćen nadzor nad aktivnostima korisnika, obezbediti napadaču direktan pristup uređaju, potpuno
onemogućiti njegov rad ili se dalje širiti unutar mreže [126].

Iako se savremeni bezbednosni standardi i protokoli kontinuirano unapređuju radi povećanja
otpornosti na nove pretnje, značajan broj bezbednosnih incidenata i dalje je posledica ljudskih
grešaka, kao što su korišćenje slabih lozinki ili nepažljivo rukovanje osetljivim podacima.

Jedan od najvećih izazova u oblasti bezbednosti mreža predstavlja socijalni inženjering [127], koji
često predstavlja početnu tačku različitih napada, budući da iskorišćava prirodnu ljudsku sklonost ka
poverenju. Ova kategorija napada obuhvata tehnike kao što su pecanje (eng. phishing), mamčenje
(eng. baiting) i lažno predstavljanje (eng. pretexting).

Statistički podaci [128, 129] potvrđuju da značajan procenat bezbednosnih incidenata uključuje
ljudski faktor, često nezavisno od tehnološkog nivoa zaštite. Ovo naglašava potrebu za kontinu-
iranom edukacijom korisnika, razvojem bezbednosne kulture i sistemskim pristupom upravljanju
ljudskim faktorom, zbog čega se ljudski faktor u literaturi prepoznaje kao jedan od ključnih uzroka
kompromitovanja čak i visoko zaštićenih sistema.

Dodatno, informacionim sistemima može biti uskraćena dostupnost usluge usled preopterećenja
izazvanog velikim brojem zlonamernih zahteva [130], što je poznato kao napad uskraćivanja usluge
(eng. Denial of Service, DoS ). Ovakvi napadi dovode do zagušenja sistema, pri čemu, u skladu sa
Teoremom 3.2, dolazi do prekoračenja kapaciteta obrade zahteva.

U naprednijim scenarijima, napadi mogu biti distribuirani, pri čemu više kompromitovanih ure-
đaja, često geografski rasprostranjenih i inficiranih zlonamernim softverom, koordinisano generišu
veliki broj zahteva prema ciljnom sistemu. Ovakav oblik napada poznat je kao distribuirani napad
uskraćivanja usluge (eng. Distributed Denial of Service, DDoS ). Iako primarno utiču na dostupnost
sistema i ne moraju nužno izazvati trajnu štetu, ovi napadi mogu dovesti do značajnih operativnih
i ekonomskih posledica.
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Glava 4

Blokčejn kao infrastrukturni sloj
informacionih sistema

Digitalni dokumenti u tekstualnom, audio, slikovnom i video formatu podložni su lakoj i če-
sto neprimetnoj izmeni, što nameće problem pouzdanog utvrđivanja vremena njihovog nastanka ili
poslednje modifikacije. Ovaj izazov verifikabilnog vremenskog obeležavanja digitalnih podataka u
nepouzdanom okruženju rešen je kroz koncepte kriptografskog vremenskog obeležavanja, pri čemu
se sadržaj dokumenata najpre kriptografski hešira bez njegovog otkrivanja, a zatim povezuje sa
prethodnim zapisima putem heš vrednosti, čime se formira lanac kriptografski zavisnih vremenskih
oznaka [131, 132, 133]. Ovakva struktura omogućava detekciju svake naknadne izmene, budući da
bi promena jednog zapisa narušila konzistentnost svih narednih veza u lancu. Ključni doprinos
ovih radova ogleda se u demonstraciji da se integritet i hronološki redosled podataka mogu garan-
tovati oslanjanjem na kriptografske mehanizme i javno proverljive dokaze, bez potrebe za potpunim
poverenjem u centralni autoritet.

Masovno slanje elektronske pošte bez značajnog troška omogućilo je ranu zloupotrebu otvorenih
računarskih sistema kroz nepoželjne poruke (eng. spam). Kao odgovor na ovaj problem, predloženi
su mehanizmi u kojima se izvršavanje operacija od značaja uslovljava rešavanjem računski zahtevnih,
ali lako proverljivih zadataka. Ovaj pristup uvodi ekonomsku barijeru pristupu resursima, stvarajući
asimetriju u kojoj legitimni korisnici snose zanemarljiv dodatni trošak, dok napadači koji pokuša-
vaju da generišu veliki broj zahteva moraju da plate proporcionalno visoku cenu u vidu procesorskog
vremena i potrošnje energije [134, 135]. Ovi radovi formalizuju koncept dokazivanja uloženog rada
kao mehanizma za regulaciju ponašanja u distribuiranim sistemima i pokazuju da se bezbednost si-
stema može postići korišćenjem ekonomskog troška, bez oslanjanja na identitet učesnika ili centralnu
kontrolu.

Pokušaji realizacije elektronskog novca sa svojstvima fizičkog gotovinskog novca, kao što su pri-
vatnost i nepratljivost transakcija, zasnivali su se na upotrebi slepih potpisa i kriptografskih proto-
kola koji omogućavaju izvršavanje plaćanja bez otkrivanja identiteta korisnika. Međutim, ovi sistemi
suočili su se sa fundamentalnim problemom dvostruke potrošnje (eng. double spending), odnosno
mogućnošću da se isti digitalni token iskoristi više puta [136]. Predložena rešenja uglavnom su se
oslanjala na centralizovane entitete koji vode evidenciju o već potrošenim jedinicama, čime se im-
plicitno uvodi potreba za poverenjem u treću stranu [137]. Kasniji predlozi [138, 139] nastojali su
da redukuju ulogu centralnog autoriteta, ali nisu u potpunosti razrešili problem koordinacije i po-
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stizanja globalne saglasnosti u otvorenom distribuiranom okruženju. Ovi radovi jasno identifikuju
dvostruku potrošnju kao centralni tehnički izazov u dizajnu digitalnih monetarnih sistema.

4.1 Geneza blokčejn tehnologije

Na prethodno predstavljenim teorijskim i tehničkim osnovama razvija se blokčejn tehnologija,
koja svoju prvu široko prihvaćenu praktičnu realizaciju dobija kroz elektronski sistem za plaćanje
Bitcoin (Bitkoin) [140, 141]. Osnovna inovacija ovog pristupa ogleda se u objavljivanju svih trans-
akcija kao javno dostupnih, čime se napušta tradicionalni model privatnih knjiga evidencije (eng.
ledger) kakve održavaju centralizovane finansijske institucije i uvodi javno dostupna, distribuirana
knjiga evidencije koju zajednički održavaju učesnici mreže.

U odsustvu centralnog autoriteta od poverenja, javlja se fundamentalni problem postizanja sa-
glasnosti o stanju distribuirane knjige evidencije među međusobno nepoverljivim učesnicima mreže,
kao i obezbeđivanja napredovanja ovako definisanog informacionog sistema. Rešenje ovog problema
ostvareno je kroz Nakamoto konsenzus [142], koji integriše niz prethodno nezavisnih kriptografskih
i sistemskih koncepata.

Ovaj mehanizam zasniva se na uvođenju oskudnog resursa (eng. scarce resource), čijim dokazivim
utroškom učesnici mreže stiču pravo da učestvuju u procesu određivanja narednog stanja sistema.
Učesnik čiji predlog bude prihvaćen od strane mreže nagrađuje se prema pravilima protokola. Na
taj način tehnički mehanizmi kriptografije dopunjuju se ekonomskim podsticajima, čime nastaje
oblast kriptoekonomije (eng. cryptoeconomics) [143], u okviru koje se bezbednost sistema ostvaruje
usklađivanjem individualnih interesa učesnika sa pravilima protokola.

Definicija 4.1. Kriptoekonomija predstavlja kombinaciju kriptografskih mehanizama i ekonomskih
podsticaja za projektovanje robusnih decentralizovanih informacionih sistema.

Hronološko povezivanje kriptografski vremenski obeleženih zapisa omogućava formiranje jedin-
stvenog lanca koji predstavlja evidenciju utroška oskudnog resursa potrebnog za održavanje mreže.
Na taj način implicitno se obezbeđuju sigurnost i konzistentnost sistema kroz proverljivu istoriju
njegovog napredovanja.

Na ovaj način Bitkoin predstavlja jedinstven, javni i dozvolom neograničen distribuirani sistem
koji omogućava postizanje globalne saglasnosti o stanju mreže bez potrebe za centralizovanim auto-
ritetom, uz očuvanje sigurnosti i integriteta podataka.

Definicija 4.2. Blokčejn predstavlja distribuiranu mrežu ravnopravnih čvorova koja održava zajed-
ničku globalnu knjigu evidencije evidentiranjem transakcija u blokove povezane u strogo hronološki
lanac pomoću kriptografskih heš referenci, čime se obezbeđuju nepromenljivost i proverljivost zapisa.

Slika 4.1: Prikaz hronološkog lanca blokova povezanih heš referencama.
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Blokčejn sistemi mogu se posmatrati kao posebna klasa distribuiranih sistema u kojima su meha-
nizmi replikacije, koordinacije i konsenzusa strogo definisani protokolskim pravilima i kriptografskim
ograničenjima.

Iako se u izvornom obliku blokčejn definiše kao linearno uređen niz blokova povezanih u strogo
hronološki lanac, u kasnijem razvoju pojavile su se i paradigme zasnovane na usmerenim acikličnim
grafovima (DAG), koje odstupaju od klasične blokčejn strukture [144]. Ovakvi sistemi zadržavaju
određene zajedničke osobine sa tradicionalnim blokčejn mrežama, ali su njihovi mehanizmi konsen-
zusa, model upravljanja stanjem i struktura podataka suštinski različiti, zbog čega se u daljem tekstu
razmatra isključivo klasični blokčejn model zasnovan na linearnoj strukturi blokova.

Budući da se blokčejn posmatra kao distribuirana knjiga evidencije koju zajednički održavaju
učesnici mreže, stanje sistema se replicira kod svih čvorova. Pri tome, svaki čvor ne samo da
održava lokalnu kopiju trenutnog stanja, već i dosledno beleži sva njegova napredovanja u identičnom
redosledu u formi lanca blokova. Na taj način blokčejn ostvaruje osobinu replikovane mašine
stanja, što ga čini logički centralizovanim i omogućava determinističku rekonstrukciju stanja
sistema u bilo kom trenutku njegove istorije.

Slika 4.2: Distribuirana mreža ravnopravnih čvorova blokčejn mreže sa replikovanim stanjem.

Replikacijom se obezbeđuje da svaki čvor mreže održava lokalnu kopiju distribuirane evidencije,
čime se postiže visok stepen dostupnosti sistema, kao i otpornost na pojedinačne kvarove i privre-
menu nedostupnost čvorova. U zavisnosti od arhitektonskih odluka i organizacije sistema, replikacija
stanja može biti realizovana u više oblika, među kojima se izdvajaju:

1. potpuna replikacija stanja, u kojoj svaki čvor održava celokupno stanje i kompletnu istoriju
mreže, u skladu sa Definicijom 3.14, što je karakteristično za većinu klasičnih javnih blokčejn
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sistema,

2. parcijalna replikacija [145], u kojoj čvorovi održavaju i validiraju samo podskup stanja i
transakcija, primenom tehnika razdeljivanja podataka, u skladu sa Definicijom 3.15,

3. slojevita replikacija [146], pri čemu se uvode dodatni slojevi kao proširenja iznad osnovnog
blokčejna, koji obuhvataju skup protokolskih mehanizama za komunikaciju i verifikaciju stanja
u odnosu na osnovni sloj, u skladu sa Definicijom 3.16.

Dodatni slojevi u okviru slojevite arhitekture ne poseduju nezavisan konsenzus mehanizam, već
se konačna odluka o validnosti stanja delegira osnovnom lancu, koji ima mogućnost da potvrdi ili
ospori rezultate izvršavanja. Iz tog razloga, viši slojevi svoju bezbednost zasnivaju na bezbednosnim
garancijama osnovnog sloja. U tom kontekstu, slojevita replikacija uvodi određena ograničenja u
pogledu fleksibilnosti, budući da dodatni slojevi moraju biti kompatibilni sa pravilima osnovnog
lanca.

Kao alternativni pristup, uvode se bočni lanci (eng. sidechains) [147], koji omogućavaju uspo-
stavljanje nezavisnih blokčejn sistema povezanih sa osnovnim lancem, bez ograničenja koja nameće
slojevita arhitektura, ali uz potencijalnu zavisnost u pogledu vrednosti i dodatni prostor za na-
pade u međulančanoj komunikaciji. Na taj način omogućava se paralelno funkcionisanje raznovrsnih
blokčejn sistema sa različitim pravilima izvršavanja i performansnim karakteristikama.

Bez obzira na konkretnu implementaciju, blokčejn sistemi se u literaturi često klasifikuju prema
stepenu otvorenosti i modelu kontrole pristupa na dve osnovne kategorije [148]:

1. Dozvolom neograničeni (eng. permissionless) - javni blokčejn sistemi otvoreni za sve uče-
snike, u kojima ne postoji potreba za prethodnom autorizacijom. U ovim mrežama svaki
korisnik može slati transakcije i, uz ispunjenje protokolom definisanih uslova, učestvovati u
procesu predlaganja i validacije blokova.

2. Dozvolom ograničeni (eng. permissioned) - sistemi u kojima je učešće ograničeno na unapred
definisan skup identifikovanih i kontrolisanih entiteta. U okviru ove kategorije razlikuju se:

• privatni (eng. private) blokčejn sistemi, u kojima jedna organizacija upravlja mrežom i
kontroliše proces validacije, čime se ostvaruje centralizovan model upravljanja, i

• udruženi (eng. consortium) blokčejn sistemi, u kojima više organizacija zajednički uče-
stvuje u upravljanju i validaciji, ostvarujući delimično decentralizovan model kontrole.

Predviđa se da će budući razvoj blokčejn tehnologije dovesti do okruženja u kojem postoji veliki
broj međusobno povezanih, specijalizovanih blokčejn sistema, umesto jedinstvenog dominantnog
lanca [149], te će se elektronska trgovina u sve većoj meri proširiti na različite blokčejn platforme
[150].

U cilju omogućavanja komunikacije između proizvoljnih blokčejn sistema, uvode se protokoli
interoperabilnosti (eng. interoperability) [151], koji omogućavaju razmenu vrednosti i podataka
između lanaca posredstvom relejnih čvorova (eng. relayers). Ovi protokoli mogu omogućiti atomično
izvršavanje definisano uslovima zapisanim u pametnim ugovorima na oba blokčejna [152].

U zavisnosti od nivoa poverenja i složenosti, često se uvode posrednički mostovi (eng. bridges)
za povezivanje lanaca, koji mogu predstavljati centralnu tačku otkaza i potencijalni vektor napada,
uključujući međulančno dvostruko trošenje [153]. Dodatno, povećana složenost ovakvih sistema
može negativno uticati na korisničko iskustvo i povećati rizik od implementacionih grešaka koje
mogu dovesti do kompromitacije sistema [154].
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4.1.1 Transakcije i blokovi

Kada korisnici žele da ostvare interakciju sa mrežom, oni, u skladu sa Definicijom 3.1, formiraju
transakciju kao konkretnu instancu elementarnog zahteva sistema, kriptografski je potpisuju odgova-
rajućim novčanikom i prosleđuju mreži na dalju obradu. U ovom kontekstu, novčanik (eng. wallet)
predstavlja softverski mehanizam za upravljanje privatnim ključevima ili semenskim frazama (eng.
seed phrase), kao i za konstruisanje transakcija.

Na ovaj način ostvaruje se autentikacija zasnovana na kriptografiji, čime se obezbeđuje auten-
tičnost pošiljaoca i dokaz vlasništva nad sredstvima. Istovremeno, upotreba digitalnog potpisa
obezbeđuje neporecivost transakcije, budući da se validan potpis ne može generisati bez posedo-
vanja odgovarajućeg privatnog ključa.

Iako su transakcije javno vidljive, sistem ne koristi eksplicitne identitete učesnika, već kriptograf-
ske adrese, čime se ostvaruje ograničen oblik poverljivosti u vidu pseudonimnosti, dok se potpuna
zaštita sadržaja transakcija ne obezbeđuje na osnovnom protokolskom nivou.

Definicija 4.3. Transakcija predstavlja kriptografski zaštićen digitalni zapis kojim se prenosi vred-
nost ili podaci između učesnika distribuiranog sistema.

U zavisnosti od načina na koji se potpisane transakcije distribuiraju mreži na dalje procesuiranje,
mogu se razlikovati dva osnovna modela blokčejn sistema:

1. Transakcija se smešta u lokalni skup nepotvrđenih transakcija (eng. mempool) [155] i propagira
kroz mrežu razmenom između čvorova, čime se postiže eventualna konvergencija globalnog
skupa nepotvrđenih transakcija, u okviru kojeg čeka da bude uključena u naredni predlog
stanja,

2. Transakcija se direktno prosleđuje odgovarajućim čvorovima prema unapred definisanom ra-
sporedu obrade [156], pri čemu se uključuje u naredni predlog stanja bez potrebe za čekanjem
u globalnom skupu.

Slika 4.3: Prikaz procesa dostavljanja transakcija korisnika u skup nepotvrđenih transakcija.

U otvorenom i distribuiranom okruženju, obrada, validacija i potvrđivanje transakcija pred-
stavljaju potrošnju zajedničkih računarskih i komunikacionih resursa. Iz tog razloga, javni blokčejn
sistemi uvode mehanizam naplate korišćenja mreže primarnom kriptovalutom blokčejna (eng. native
cryptocurrency), kojim se istovremeno ograničava mogućnost zloupotreba u vidu masovnog slanja
beskorisnih transakcija i obezbeđuje ekonomski podsticaj učesnicima koji učestvuju u održavanju i
bezbednosti mreže.

Definicija 4.4. Transakciona naknada (eng. transaction fee, tx fee) predstavlja iznos koji korisnik
prilaže uz transakciju kao nadoknadu za korišćenje mrežnih resursa i njeno eventualno uključivanje
u blokčejn.
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Transakcione naknade predstavljaju dominantan mehanizam implicitnog određivanja prioriteta
transakcija u javnim blokčejn sistemima. One stvaraju ekonomski podsticaj za učesnike zadužene za
formiranje blokova, koji su motivisani da prilikom selekcije nepotvrđenih transakcija favorizuju one
sa većim priloženim naknadama. Na ovaj način ostvaruje se tržišno zasnovan mehanizam raspodele
ograničenog kapaciteta blokova, bez potrebe za centralizovanom kontrolom ili eksplicitnim pravilima
prioritizacije.

Definicija 4.5. Blok predstavlja skup transakcija i odgovarajuće zaglavlje koje sadrži metapodatke
neophodne za verifikaciju i povezivanje blokova, čime se formalizuje globalno napredovanje stanja
celokupnog sistema.

Slika 4.4: Prikaz bloka geneze i početnih blokova Bitkoin mreže.

Početni element lanca naziva se blok geneze (eng. Genesis block) i predstavlja jedini blok koji
nema prethodnika, te se eksplicitno inicijalizuje kako bi sistem mogao započeti svoj rad, dok je
dodavanje svakog narednog bloka definisano protokolom. Transakcije uključene u blok smatraju se
potvrđenim, dok se transakcije unutar istog bloka mogu posmatrati kao logički istovremene, budući
da dele istu vremensku oznaku zabeleženu u zaglavlju bloka.

Sve transakcije u okviru bloka organizuju se u Merkleovo stablo, čiji koren predstavlja jedinstvenu
heš vrednost koja sažima njihov sadržaj [157]. Svaka izmena bilo koje transakcije dovela bi do
promene odgovarajuće heš vrednosti, a time i korena stabla.

(a) Zaglavlje i sadržaj (b) Organizacija transakcija kroz Merkleovo stablo

Slika 4.5: Struktura 100.000. bloka Bitkoin mreže.

Ova vrednost se uključuje u zaglavlje bloka, zajedno sa vremenskom oznakom (koja predstavlja
logički sat distribuiranog sistema), kriptografskom heš referencom na prethodni blok i dodatnim
protokolskim parametrima (verzijom protokola, parametrima konsenzusa i slično).
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Heširanjem zaglavlja formira se jedinstvena kriptografska referenca bloka, čime se ostvaruje me-
hanizam kriptografskog vremenskog obeležavanja svakog napredovanja sistema. Ovakva struktura
predstavlja osnovu integriteta i hronološke konzistentnosti blokčejn sistema, jer bi svaka naknadna
izmena sadržaja jednog bloka narušila validnost svih njegovih naslednika u lancu, čime bi bila kom-
promitovana celokupna sigurnost sistema.

4.1.1.1 Performanse blokčejn sistema

U naučnoj literaturi, performanse blokčejn sistema analiziraju se korišćenjem različitih metrika
koje se razlikuju prema nivou apstrakcije i perspektivi posmatranja [158]. U zavisnosti od ciljne
grupe i nivoa analize, najčešće se izdvajaju sledeće kategorije metrika:

1. Makro metrike - pružaju uvid u performanse sistema iz perspektive krajnjeg korisnika i
aplikacionog sloja, posmatrajući sistem kao celinu. Najznačajnije makro metrike obuhvataju
propusnost transakcija, izraženu kao broj uspešno potvrđenih transakcija u jedinici vremena,
i vreme odaziva, koja predstavlja vreme proteklo od trenutka slanja transakcije do njenog
potvrđivanja u sistemu.

2. Mikro metrike - odnose se na performanse pojedinačnih komponenti i podprocesa unutar
blokčejn sistema, iz perspektive dizajnera i implementatora sistema. Ove metrike obuhvataju,
između ostalog, vreme propagacije transakcija i blokova, vreme izvršavanja pametnih ugo-
vora, vreme ažuriranja stanja, trajanje konsenzusnog procesa, kao i efikasnost kriptografskih
operacija poput heširanja i digitalnog potpisivanja.

Pored empirijskih merenja, blokčejn sistemi se mogu analizirati i kroz formalne i analitičke mo-
dele, sa ciljem izvođenja teorijskih ograničenja performansi bez potrebe za izvršavanjem sistema.
Iako performanse obuhvataju više dimenzija, metrika broja transakcija po sekundi često se ističe kao
ključni indikator praktične upotrebljivosti sistema, budući da direktno odražava njegov kapacitet za
obradu zahteva u realnim uslovima.

Definicija 4.6. Performanse blokčejn sistema kvantifikuju se kao broj transakcija po sekundi (eng.
transactions per second, TPS), što predstavlja dugoročni prosečan broj transakcija koje mreža može
uključiti u blokove i potvrditi u jedinici vremena, pod pretpostavkom stabilnog rada sistema.

Propusnost (eng. throughput) blokčejn sistema označava stvarni broj transakcija koje mreža
efektivno obradi i potvrdi u jedinici vremena, pri konkretnim uslovima opterećenja, stanja mreže i
ponašanja učesnika. Za razliku od kapaciteta, koji predstavlja protokolom definisanu gornju granicu,
propusnost je operativna veličina i u praksi može varirati tokom vremena, pri čemu važi da je njena
vrednost uvek manja ili jednaka kapacitetu sistema.

U uslovima povećanog intenziteta dolaznih transakcija, kada stopa njihovog pristizanja prelazi
kapacitet sistema definisan protokolom, dolazi do zagušenja. Kako se broj nepotvrđenih transakcija
povećava, raste konkurencija za uključivanje u blok, a s obzirom na to da su transakcije sa višim
naknadama prioritetne, dolazi do rasta prosečnih transakcionih naknada, u skladu sa Teoremom 3.2.

Posledica. Performanse blokčejn sistema su fundamentalno ograničene veličinom pojedinačnog bloka
n i očekivanim vremenskim razmakom između generisanja uzastopnih blokova T , koji su određeni pro-
tokolom, nezavisno od dodatnih mehanizama kontrole opterećenja ili optimizacija na višim slojevima
sistema.
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4.1.1.2 Ograničenja protokola u Bitkoin mreži

U Bitkoinu, zaglavlje bloka ima fiksnu veličinu od 80 bajtova i sadrži skup metapodataka neop-
hodnih za validaciju bloka i njegovo kriptografsko povezivanje sa ostatkom lanca. Ovi metapodaci
uključuju:

1. Verzija (4 bajta) - identifikator verzije bloka koji određuje skup protokolskih pravila i valida-
cionih uslova koje čvorovi mreže treba da primenjuju prilikom njegove obrade,

2. Heš prethodnog bloka (32 bajta) - kriptografska referenca na prethodni blok u lancu, kojom
se obezbeđuje da bilo kakva izmena sadržaja prethodnog bloka nužno dovodi do promene
zaglavlja tekućeg bloka,

3. Merkleov koren transakcija (tx_root) (32 bajta) - heš vrednost korena Merkleovog stabla
formiranog od svih transakcija uključenih u blok,

4. Vremenska oznaka (4 bajta) - trenutak početka procesa heširanja bloka izražen u Unix for-
matu, blok se smatra validnim ukoliko ova vrednost ne odstupa značajno od lokalnog vremena
ostalih čvorova u mreži,

5. nBits (4 bajta) - kompaktno kodirana reprezentacija ciljnog praga (eng. target hash), kojom
se određuje težina kriptografske zagonetke i dinamički reguliše tempo generisanja novih blokova
u mreži,

6. Počasna promenljiva (eng. nonce) (4 bajta) - slučajna ili iterativno menjana vrednost koja
predstavlja rešenje prethodne kriptografske zagonetke, u slučaju iscrpljivanja njenog opsega,
dodatno se modifikuje Merkleov koren (eng. extra nonce).

U Bitkoin protokolu, maksimalna veličina bloka je namerno ograničena na 1 MB [159], što pred-
stavlja konzervativan dizajnerski izbor sa ciljem očuvanja decentralizacije i ograničavanja zahteva
za skladištenje i propusni opseg čvorova mreže. Ovo ograničenje direktno utiče na performanse i
dovodi do efektivnog kapaciteta od približno 7 TPS.

Pokušaji izmene ovog parametra kroz povećanje veličine bloka bili su predmet višegodišnjih teh-
ničkih i ideoloških rasprava unutar zajednice (eng. Bitcoin scaling debate), koje su u pojedinim
slučajevima rezultovale trajnim podelama mreže i nastankom alternativnih protokolskih implemen-
tacija.

4.1.2 Sistem postizanja konsenzusa i validacija novih blokova

Kako bi se formirao kandidat za novi blok, potrebno je najpre prikupiti nepotvrđene transakcije,
pri čemu je maksimalna veličina bloka unapred definisana protokolskim parametrima. U blokčejn
sistemima, svaki učesnik koji ispunjava uslove u pogledu posedovanja oskudnog resursa definisa-
nog protokolom, poput posedovanja odgovarajućih računarskih resursa i/ili primarne kriptovalute
sistema, može pokrenuti instancu sistema i učestvovati u procesu predlaganja i validacije blokova.
Implementacije blokčejn protokola realizuju se kroz različite klijentske softvere, koji se međusobno
razlikuju prema arhitektonskim pristupima, pri čemu su najzastupljeniji monolitni i višeslojni mo-
deli.

Definicija 4.7. Predlagač bloka (eng. block proposer) je učesnik mreže koji, u skladu sa pravilima
konsenzus protokola, ima pravo da predloži sledeći blok u lancu.
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Slika 4.6: Prikaz propagacije novog bloka kroz mrežu nakon njegovog predlaganja.

U blokčejn sistemima polazi se od pretpostavke da deo učesnika mreže može ispoljavati proi-
zvoljno ili zlonamerno ponašanje, odnosno da sistem mora biti otporan na prisustvo vizantijskih
čvorova. Iz tog razloga, konsenzus mehanizam predstavlja centralnu tačku koordinacije i kon-
trolne decentralizacije, jer definiše skup pravila prema kojima se obezbeđuje konzistentnost glo-
balnog stanja mreže u uslovima nepoverenja među učesnicima.

Osnovno pravilo podrazumeva da se svaki predloženi blok nezavisno proverava od strane svih
čvorova pre njegovog prihvatanja i uključivanja u lokalnu verziju lanca. Ovaj proces validacije
obuhvata proveru ispravnosti svih transakcija i kriptografskih uslova sadržanih u bloku, čime se
eliminišu pokušaji vizantijskih čvorova da nametnu nevalidne ili nekonzistentne promene stanja
sistema. Iz toga sledi da je korektno funkcionisanje sistema uslovljeno pretpostavkom da većina
resursa koji učestvuju u konsenzusu pripada poštenim učesnicima mreže.

Definicija 4.8. Konsenzus mehanizam u blokčejn sistemima predstavlja skup protokola i pravila
kojima se, u prisustvu potencijalno vizantijskih učesnika, obezbeđuje koordinisano prihvatanje novih
blokova i održavanje jedinstvenog stanja distribuirane evidencije.

U zavisnosti od načina rešavanja izbora predlagača bloka, tolerancije grešaka i postizanja sagla-
snosti, konsenzus mehanizmi u blokčejn sistemima [160] mogu se klasifikovati u tri osnovne kategorije:

1. Nakamoto konsenzus mehanizmi, koji omogućavaju otvoreno i dozvolom neograničeno
učešće u procesu predlaganja blokova uvodeći oskudan resurs, oslanjaju se na verovatnosno
određivanje predlagača bloka i obezbeđuju verovatnosnu finalnost jer može doći do račvanja
(eng. fork) blokčejna,

2. Konsenzus mehanizmi sa tolerancijom vizantijskih grešaka (eng. Byzantine fa-
ult tolerance, BFT), koji se zasnivaju na eksplicitnom glasanju unutar unapred definisanog
skupa validatora u granicama dozvoljenog broja vizantijskih čvorova i obezbeđuju determini-
stičku finalnost, čime se eliminiše mogućnost trajnih račvanja,

3. Hibridni konsenzus mehanizmi, koji kombinuju elemente Nakamoto-stil i BFT pristupa,
tipično koristeći verovatnosni mehanizam za proizvodnju blokova i BFT protokole za postizanje
konačne finalnosti.
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Opisani proces nezavisne validacije, koordinacije i replikacije svakog novog bloka kod svih čvorova
mreže predstavlja značajan izvor režijskog opterećenja blokčejn sistema. Ovo režijsko optereće-
nje obuhvata, između ostalog, kriptografsku proveru transakcija, verifikaciju konsenzusnih uslova,
razmenu poruka neophodnih za koordinaciju među čvorovima, kao i propagaciju blokova kroz mrežu
i održavanje konzistentne lokalne kopije lanca. Iako nijedna od navedenih aktivnosti neposredno ne
doprinosi izvršavanju korisničkih transakcija, one predstavljaju nužan preduslov za očuvanje sigur-
nosti, konzistentnosti i integriteta distribuirane evidencije.

Posledica. Režijsko opterećenje javnih blokčejn sistema predstavlja sistemski trošak decentralizo-
vanog modela rada, izražen kroz dodatnu potrošnju resursa koja je neizbežna posledica tolerancije
vizantijskih grešaka i odsustva centralnog autoriteta od poverenja.

4.1.2.1 Algoritam dokazivanja uloženog rada

Algoritam dokazivanja uloženog rada (eng. Proof of Work, PoW ) zasniva se na rešavanju krip-
tografske zagonetke definisane u bloku na trenutnom vrhu lanca, pri čemu je zagonetka konstruisana
tako da poseduje osobinu asimetrije računarske složenosti, odnosno da pronalaženje rešenja bude
računski zahtevno, dok je njegova verifikacija efikasna i deterministička.

Da bi novi blok bio prihvaćen, njegova heš vrednost mora biti manja ili jednaka unapred defini-
sanom ciljnom pragu, čime se omogućava otvoreno učešće u procesu predlaganja novih blokova bez
oslanjanja na centralizovani autoritet ili unapred dodeljeni identitet.

U Bitkoin mreži, oskudan resurs na kojem se zasniva Nakamoto konsenzus predstavlja računarska
snaga koja se meri brojem izvršenih heš operacija u jedinici vremena (eng. hashpower), koja se u
praksi najčešće izražava u terahašima u sekundi (1012). Ovaj proces zahteva značajnu količinu
električne energije i procenjuje se da konzumira oko 0.43% globalne godišnje potrošnje električne
energije [161].

Zbog značajnog računarskog i energetskog napora potrebnog za izvršavanje ovog procesa, učesnici
koji obavljaju ovu funkciju nazivaju se rudari (eng. miners), pri čemu je verovatnoća da određeni
rudar predloži naredni blok može se izračunati kao odnos njegove računarske snage, izražene u
heševima, prema ukupnoj računarskoj snazi mreže, takođe izraženoj u heševima.

Svaki rudar nezavisno konstruiše kandidat za novi blok, pri čemu samostalno bira skup transakcija
koje će u njega uključiti. Tokom izvršavanja algoritma dokazivanja uloženog rada, jedina promenljiva
koja se sistematski menja u zaglavlju bloka jeste nonce, dok je dominantna i računski najzahtevnija
operacija višestruko kriptografsko heširanje kompletnog zaglavlja bloka, koje se vrši sve dok se ne
dobije rezultat koji zadovoljava postavljeni uslov (Algoritam 4.1).

Algoritam 4.1 Proces rudarenja
1: while currentHash > targetHash do
2: currentHash = hash(...block header, nonce)
3: if currentHash ≤ targetHash then
4: Propagiraj blok
5: else
6: Uvećaj nonce
7: end if
8: end while

Ova fundamentalna asimetrija između visokog troška generisanja dokaza i zanemarljivog troška
njegove verifikacije predstavlja jedno od ključnih svojstava zbog kojih je računarska snaga izabrana
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kao oskudan resurs Nakamoto konsenzusa, omogućavajući bezbedno funkcionisanje sistema u otvo-
renom i nepouzdanom distribuiranom okruženju.

Kako bi se očuvalo približno konstantno prosečno vreme generisanja bloka od deset minuta,
Bitkoin protokol periodično prilagođava težinu ciljne heš vrednosti u zavisnosti od ukupne heš snage
dostupne u sistemu. Ovo prilagođavanje se vrši na svakih 2016 blokova, čime se omogućava stabilno
funkcionisanje sistema uprkos promenama u broju i kapacitetu učesnika koji učestvuju u procesu
rudarenja.

4.1.2.2 Verovatnosni konsenzus i praktična finalnost transakcija

Nakon pronalaska odgovarajuće vrednosti počasne promenljive predloženi blok se propagira
ostalim čvorovima u mreži, koji nezavisno proveravaju validnost dokaza uloženog rada i usklađenost
bloka sa protokolskim pravilima. Ukoliko su svi uslovi zadovoljeni, blok se prihvata kao naredni blok
u lancu, čime se ostvaruje replikacija globalnog stanja kod svih učesnika.

Moguće je, međutim, da dva ili više predlagača blokova u približno istom vremenskom intervalu
pronađu i propagiraju različite, ali međusobno validne kandidate za (n+1)-ti blok koji se nadovezuju
na isti prethodni n-ti blok. U tom slučaju, različiti podskupovi čvorova mogu privremeno prihvatiti
različite verzije lanca kao važeće, što dovodi do kratkotrajnog račvanja stanja mreže u više verzija,
čime se javlja privremeni konflikt u distribuiranom okruženju. Ovo stanje se razrešava pronalaže-
njem narednog (n + 2)-og bloka, budući da se svaki novi blok može nadovezati isključivo na jedan
od postojećih kandidata.

Slika 4.7: Prikaz konflikta nastalog usled istovremenog predlaganja više blokova.

U Bitkoin sistemu ne postoji centralni čvor, međutim, pravilo najdužeg lanca (eng. longest chain
rule) Nakamoto konsenzusa efektivno preuzima njegovu ulogu, budući da je za njegovu izgradnju
utrošeno najviše računarskih resursa za algoritam dokazivanja uloženog rada. Grana lanca koja se
prva produži i postane duža od ostalih prihvata se kao kanonska verzija istorije sistema. Čvorovi koji
su prethodno sledili kraću granu odbacuju je i sinhronizuju se sa najdužim važećim lancem, čime se
mreža ponovo dovodi u konzistentno stanje. Kako se nad određenim blokom nadograđuje sve veći
broj novih blokova, verovatnoća da alternativna grana nadmaši postojeći lanac opada eksponenci-
jalno.
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Definicija 4.9. Finalnost (eng. finality) transakcije označava trenutak nakon kojeg se transak-
cija smatra trajno zabeleženom u blokčejnu i ne može biti poništena, čime se ostvaruje praktična
neporecivost.

Čvorovi koji su prethodno sledili kraću granu prelaze na najduži važeći lanac kroz proces re-
organizacije (eng. re-org). Transakcije koje su bile uključene u blokove odbačene grane, a koje se
ne pojavljuju u prihvaćenom lancu, ponovo se smatraju nepotvrđenim i vraćaju u proces daljeg
distribuiranja i validacije, pri čemu prolaze istu proceduru kao i sve nove transakcije.

Opisani mehanizam dokazivanja uloženog rada pokazuje da Bitkoin ne postiže konsenzus u strogo
determinističkom smislu, već u obliku verovatnosne saglasnosti. U praksi se transakcija smatra
prihvaćenom kada se nalazi u najdužem lancu i kada je nad njenim blokom izgrađen dovoljan broj
narednih blokova, najčešće šest. Ovo pravilo predstavlja inženjerski kompromis između vremena
čekanja i prihvatljivog nivoa rizika, pri čemu je verovatnoća reorganizacije lanca nakon tog broja
potvrda zanemarljiva u realnim uslovima rada mreže.

Nakamoto konsenzus obezbeđuje da je verovatnoća uspešne reorganizacije lanca od strane napa-
dača uslovljena količinom kumulativnog rada koji bi morao da nadoknadi. Konkretno, napadač bi
morao da ponovi dokaz uloženog rada za ciljani blok i sve njegove naslednike, a zatim da sustigne
i nadmaši ukupni rad poštenih čvorova. Kako broj blokova koji se nadovezuju na posmatrani blok
raste, verovatnoća uspeha takvog napada opada eksponencijalno.

Interval između podnošenja transakcije u skup nepotvrđenih transakcija i njenog dostizanja prak-
tične finalnosti može se posmatrati kao vreme odaziva sistema, koje takođe zavisi od opterećenja
mreže i visine transakcione naknade.

4.1.3 Struktura i funkcionalnost blokčejn sistema

Razumevanje unutrašnje organizacije podataka u blokčejn sistemima predstavlja ključni predu-
slov za analizu njihovog funkcionisanja i bezbednosnih svojstava. Podaci ne obuhvataju isključivo
evidenciju istorije izvršenih transakcija, već i reprezentaciju trenutnog stanja mreže, odnosno način
na koji se stanje sredstava i prava pojedinačnih učesnika definiše, ažurira i verifikuje. Različiti mo-
deli upravljanja stanjem uslovljavaju načine potrošnje sredstava, pravila validacije transakcija, kao
i skup funkcionalnosti koje sistem može ponuditi krajnjim korisnicima.

Jedan od fundamentalnih bezbednosnih problema koje svaki blokčejn sistem mora da reši na
protokolskom nivou jeste problem dvostruke potrošnje sredstava. U decentralizovanom okruženju
bez centralnog autoriteta, neophodno je obezbediti da se ista jedinica vrednosti ne može validno
potrošiti više puta. U blokčejn arhitekturama ovaj problem se rešava kroz dva dominantna modela
upravljanja stanjem (eng. data model), koji direktno određuju način organizacije globalnog stanja:

1. Model nepotrošenih izlaza transakcija (eng. Unspent Transaction Output, UTXO), glo-
balno stanje predstavlja skup nepotrošenih izlaza transakcija, pri čemu se potrošnja svakog
izlaza vrši u celosti, što omogućava ugrađenu zaštitu od dvostruke potrošnje,

2. Model globalnog stanja zasnovan na nalozima (eng. account-based model), globalno
stanje predstavlja mapu naloga realizovanu odgovarajućom strukturom podataka, pri čemu se
za svaki nalog vodi brojač izvršenih transakcija na protokolskom nivou (eng. protocol-level),
ili se kontrola izvršavanja implementira na nivou pametnih ugovora (eng. contract-level), čime
se sprečava dvostruka potrošnja
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Pored osnovne podele prema modelu upravljanja stanjem, oba pristupa se dodatno mogu klasifi-
kovati prema načinu izvršavanja transakcijske logike, odnosno prema stepenu sinhronizacije izvrša-
vanja:

1. Sinhroni modeli, u kojima se celokupna transakcijska logika izvršava atomično u okviru jedne
transakcije, bez generisanja odloženih poruka, budućih poziva ili sporednih efekata koji bi se
realizovali u kasnijim blokovima,

2. Asinhroni modeli, u kojima izvršavanje transakcije može proizvesti poruke, događaje ili
pozive ka drugim ugovorima ili adresama, čije se izvršavanje odvija u jednom od narednih
blokova.

4.1.3.1 Bitcoin Script kao mehanizam kontrole pristupa

Bitkoin sistem koristi sinhroni UTXO model za predstavljanje i praćenje stanja sredstava u mreži.
Po uspešnom dodavanju novog bloka u blokčejn, protokol automatski generiše posebnu transakciju
bez ulaznih UTXO referenci, kojom se nova sredstva, zajedno sa prikupljenim transakcionim nak-
nadama iz tog bloka, dodeljuju adresi učesnika koji je predložio i uspešno dodao novi blok. Ova
transakcija, poznata kao blagajnička transakcija (eng. coinbase transaction), predstavlja jedini me-
hanizam kreiranja novih jedinica kriptovalute u obliku UTXO zapisa u Bitkoin sistemu, prema
unapred definisanom monetarnom rasporedu.

Definicija 4.10. U okviru UTXO modela, svaka transakcija troši jedan ili više postojećih UTXO
zapisa kao ulaze (eng. inputs) i generiše nove UTXO zapise kao izlaze (eng. outputs).

Budući da se ulazi transakcije odnose na prethodno kreirane, ali još uvek nepotrošene izlaze,
prilikom formiranja transakcije korisnik mora eksplicitno navesti koje UTXO zapise namerava da
potroši kao ulaze, kao i nove UTXO zapise koje transakcija generiše na svojim izlazima. Iz tog
razloga UTXO zapisi se jednoznačno identifikuju kombinacijom identifikatora transakcije u kojoj su
nastali (tx_hash) i indeksa izlaza (vout).

Slika 4.8: Prikaz nastanka i potrošnje UTXO zapisa kroz blokove, pri čemu boje označavaju korisnike,
dok pune i isprekidane linije predstavljaju potrošene, odnosno nepotrošene UTXO zapise.
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Ukoliko korisnik želi da prenese samo deo vrednosti raspoloživog UTXO zapisa određenoj adresi,
on kao ulaz koristi taj UTXO u celosti, dok se na izlazu generišu dva nova UTXO zapisa: jedan
u iznosu namenjenom primaocu i drugi koji predstavlja ostatak sredstava i vraća se na adresu
pošiljaoca (eng. change output).

Slično tome, u slučaju kada vrednost pojedinačnog UTXO zapisa nije dovoljna za izvršenje
željene transakcije, korisnik može kombinovati više sopstvenih UTXO zapisa kao ulaze, čime se
njihova zbirna vrednost koristi za formiranje proizvoljnog broja izlaza transakcije.

Međutim, broj i struktura ulaznih i izlaznih UTXO zapisa direktno utiču na veličinu transakcije,
a samim tim i na količinu prostora koju ona zauzima u bloku. Kako je kapacitet bloka ograničen,
transakcije se vrednuju prema broju iskorišćenih virtuelnih bajtova (vByte) [162].

Ukupna transakciona naknada izračunava se kao proizvod veličine transakcije izražene u virtuel-
nim bajtovima i stope naknade po virtuelnom bajtu. Navedena stopa formira se tržišno i menja se u
zavisnosti od opterećenja mreže, pri čemu viša stopa naknade povećava verovatnoću da transakcija
bude uključena u naredne blokove.

Prilikom trošenja UTXO-a transakciona naknada se implicitno definiše kao razlika između ukupne
vrednosti ulaznih i izlaznih UTXO zapisa, što se formalno može izraziti sledećom relacijom:

tx_fee =
∑

x∈UTXOin

value(x)−
∑

y∈UTXOout

value(y)

Ovim se implicitno uvodi uslov da ukupna vrednost ulaza transakcije mora biti jednaka ili veća
od zbira vrednosti izlaza.

Ovakvo korišćenje UTXO-a u celosti predstavlja atomičnu operaciju kojom se obezbeđuje pre-
vencija dvostruke potrošnje, jer se svaki UTXO, nakon što je iskorišćen kao ulaz i transakcija uspešno
validirana, trajno uklanja iz skupa raspoloživih UTXO zapisa.

Mehanizam kojim Bitkoin mreža obezbeđuje da samo ovlašćeni korisnik može potrošiti određeni
UTXO zasniva se na skriptnom jeziku koji je sastavni deo transakcione strukture, poznatom kao
Bitcoin Script (Bitkoin Skript). Reč je o jednostavnom, ali izrazito robusnom skriptnom jeziku
zasnovanom na steku (eng. stack-based), koji je namerno projektovan kao netjuring-kompletan
jezik bez podrške za petlje i rekurziju, čime se garantuje konačnost izvršavanja svake skripte. Ovakav
dizajn omogućava visoku predvidivost i formalnu proverljivost izvršavanja, dok se tokom procesa
validacije transakcije putem skripte formalno proveravaju uslovi za potrošnju datog UTXO zapisa.

Ovaj skriptni jezik omogućava sprovođenje autorizacije nad sredstvima, budući da definiše skup
formalnih uslova koji moraju biti ispunjeni kako bi pristup bio odobren. U tom smislu, može se po-
smatrati kao pojednostavljen oblik diskrecione kontrole pristupa, pri čemu se istovremeno obezbeđuju
integritet stanja sredstava i autentičnost zahteva za njihovu potrošnju.

Svaki UTXO sadrži pridruženu skriptu zaključavanja (eng. scriptPubKey), kojom se definišu
uslovi pod kojima taj izlaz može biti potrošen. Da bi određena transakcija validno potrošila UTXO,
njen ulaz mora da obezbedi odgovarajuće podatke u okviru skripte otključavanja (eng. script-
Sig), tako da kombinacija ove dve skripte, nakon izvršavanja nad stekom, rezultuje nenultom bajt-
vrednošću (najčešće 0x01), što označava uspešnu validaciju. Potrošnja UTXO zapisa smatra se
nevalidnom ukoliko tokom izvršavanja dođe do prekida skripte, ukoliko stek ostane prazan ili uko-
liko se na vrhu steka nalazi negativna nula (0x80), koja se u Bitkoin skriptnoj semantici tretira kao
netačna vrednost.

Iako Bitkoin Skript omogućava definisanje proizvoljno složenih uslova korišćenjem dostupnog
skupa instrukcija, u praksi se najčešće koristi obrazac plaćanja na heš javnog ključa (eng. Pay-to-
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Public-Key-Hash, P2PKH ) [163]. U ovom slučaju, pošiljalac prilaže digitalni potpis i odgovarajući
javni ključ, dok skriptni mehanizam proverava da li heš dostavljenog javnog ključa odgovara vred-
nosti zaključanoj u referenciranom UTXO zapisu.

Slika 4.9: Prikaz validacije P2PKH skripte izvršavanjem nad stekom.

4.1.3.2 Pametni ugovori

Posmatrano iz apstraktnog ugla, svaki UTXO zapis, zbog svog jedinstvenog identifikatora i de-
terminističkog mehanizma validacije, može se interpretirati kao instanca jednostavnog programa koji
se može izvršiti tačno jednom. Ovaj program poseduje jednu implicitnu funkciju čije telo čini skripta
zaključavanja scriptPubKey, dok se ulazni parametri prosleđuju putem skripte otključavanja script-
Sig. Nakon uspešnog izvršavanja, dati UTXO prestaje da postoji i ne može biti ponovo iskorišćen,
čime se obezbeđuje njegova jednokratna potrošivost.

Na taj način, UTXO model realizuje mehanizam izvršavanja predikata potrošnje, koji se može
formalizovati sledećim algoritmom:

Algoritam 4.2 UTXO kao predikat potrošnje

1: function ValidateUTXO(scriptSig)
2: execute scriptPubKey with input scriptSig
3: if stack is non-empty and top(stack) = true then
4: return true
5: else
6: return false
7: end if
8: end function

Bitkoin sistem na ovaj način omogućava izvršavanje jednostavnih, determinističkih programa u
decentralizovanom okruženju, bez potrebe za pouzdanim posrednicima, pri čemu protokol garan-
tuje da se svaki takav program može uspešno izvršiti najviše jednom. Ovakav koncept samostalno
izvršavajućih ugovornih uslova prvi je formalno definisao Nick Szabo 1994. godine [164].

Definicija 4.11. Pametni ugovori predstavljaju programibilne ugovore u kojima su uslovi sporazuma
eksplicitno definisani u obliku koda, koji se automatski izvršava kada su ispunjeni unapred određeni
uslovi.
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Jedan od ključnih tehnoloških iskoraka u razvoju blokčejn sistema predstavlja uvođenje Tjuring-
kompletne virtuelne mašine na nivou cele mreže, čime je omogućeno izvršavanje pametnih ugovora
opšte namene. Ovi ugovori tokom svog izvršavanja mogu međusobno komunicirati i pozivati druge
pametne ugovore, u potpuno decentralizovanom okruženju, čime se omogućava realizacija decentra-
lizovanih aplikacija (eng. Decentralized Application, dApp).

U takvom okruženju, adrese mogu predstavljati kako korisničke naloge, tako i pametne ugovore,
dok transakcije, pored prenosa vrednosti, mogu sadržati i poziv funkcije sa pripadajućim skupom
parametara koji se prosleđuju pametnom ugovoru radi njegovog izvršavanja. Budući da je sta-
nje blokčejna logički nepromenljivo, kombinacija pametnih ugovora i distribuirane knjige podataka
omogućava izgradnju pouzdanog, transparentnog i verifikabilnog izvršnog okruženja.

Virtuelna mašina nije strogi preduslov za realizaciju pametnih ugovora, ali značajno pojednosta-
vljuje njihovu implementaciju i omogućava postojanje jedinstvenog izvršnog modela na nivou cele
mreže, čime se blokčejn može posmatrati kao oblik globalnog distribuiranog računara.

S obzirom na to da virtuelna mašina izvršava skup niskonivojskih (eng. low-level) instrukcija,
u praksi se koriste viši programski jezici za pisanje pametnih ugovora, koji se potom prevode u
odgovarajući bajtkod (eng. bytecode). Tokom procesa prevođenja generišu se i programski interfejsi
koji olakšavaju interakciju korisnika i drugih ugovora sa datim pametnim ugovorom.

4.1.3.3 Apstrakcija naloga

Jedan od ključnih izazova za šire usvajanje blokčejn tehnologija predstavlja složenost korisničkog
iskustva, naročito u pogledu upravljanja privatnim ključevima i semenskim frazama. Ovakav model
autentifikacije zasnovan na kriptografiji prenosi punu odgovornost na korisnika za bezbedno čuvanje
poverljivih podataka, pri čemu njihov gubitak ili kompromitacija može dovesti do nepovratnog gu-
bitka sredstava. Dodatno, model naplate transakcionih naknada predstavlja dodatni sloj složenosti
za krajnje korisnike.

S obzirom na to da većina korisnika ne poseduje napredno tehničko znanje, neophodno je da de-
centralizovane aplikacije apstrahuju ove složene mehanizme kako ne bi predstavljali prepreku njihovoj
upotrebi. U tom kontekstu, apstrakcija naloga (eng. account abstraction) predstavlja pristup koji
ima za cilj unapređenje interakcije između korisnika i blokčejn sistema, omogućavajući fleksibilnije
modele autentifikacije i upravljanja nalozima [165].

Za razliku od tradicionalnog modela u kojem je nalog direktno vezan za jedan privatni ključ, ap-
strakcija naloga omogućava implementaciju programabilnih naloga u vidu pametnih ugovora, čime se
logika autorizacije i validacije transakcija može prilagoditi konkretnim potrebama korisnika. Na taj
način, korisnici mogu definisati različite mehanizme potpisivanja transakcija, uključujući višestruke
potpise, socijalni oporavak naloga, kao i integraciju sa drugim sistemima autentifikacije.

Dodatno, ovakav pristup omogućava fleksibilnije modele plaćanja transakcionih naknada, uklju-
čujući scenarije u kojima treće strane (npr. same aplikacije) preuzimaju troškove izvršavanja trans-
akcija, kao i korišćenje alternativnih tokena umesto primarne kriptovalute mreže.

U literaturi i praksi razlikuju se dva osnovna pristupa implementaciji apstrakcije naloga:

1. Apstrakcija naloga zasnovana na pametnim ugovorima [166] - pristup koji omogućava
implementaciju apstrakcije naloga bez izmene osnovnog protokola, pri čemu korisnici imple-
mentiraju sopstvene naloge kao pametne ugovore. U ovom modelu uvodi se alternativni meha-
nizam obrade transakcija (npr. UserOperation strukture i alternativni skupovi nepotvrđenih
transakcija), pri čemu se zahtevi agregiraju i izvršavaju putem specijalizovanog pametnog
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ugovora na mreži.

2. Urođena apstrakcija naloga - pristup u kojem je apstrakcija naloga integrisana direktno
u protokol blokčejna, čime se eliminiše potreba za dodatnim slojevima i omogućava urođena
podrška za fleksibilne modele autentifikacije i izvršavanja transakcija.

Implementacija ovog pristupa i dalje predstavlja aktivnu oblast istraživanja, sa značajnim po-
tencijalom da unapredi upotrebljivost blokčejn sistema i omogući njihovo šire usvajanje.

4.2 Upravljanje blokčejnom

U tradicionalnim organizacionim sistemima, odluke o promenama i razvoju sistema donosi ogra-
ničena i jasno definisana grupa ljudi, čime se upravljanje ostvaruje kroz centralizovanu ili hijerarhijski
strukturisanu kontrolu. Nasuprot tome, jedan od osnovnih principa javnih blokčejn sistema jeste
visok stepen kontrolne decentralizacije, pri čemu u proces odlučivanja mogu biti uključeni korisnici
mreže, programeri pametnih ugovora, operatori čvorova, istraživači i drugi relevantni učesnici.

Upravljanje blokčejnom [167] (eng. blockchain governance) funkcioniše bez centralnog upravnog
tela i obuhvata skup procesa, pravila i društveno-tehničkih mehanizama putem kojih zajednica
definiše način predlaganja, razmatranja, usvajanja i implementacije promena protokola. Ovi procesi
određuju ko ima pravo da predloži izmene, ko može učestvovati u donošenju odluka, na koji način se
predlozi evaluiraju i prihvataju, kao i kako se razrešavaju neslaganja koja mogu dovesti do račvanja
mreže.

Kako su blokčejn sistemi sazrevali, u praksi su se izdvojila dva dominantna modela upravljanja:
upravljanje van protokola (eng. off-chain governance) i upravljanje unutar protokola (eng. on-chain
governance), koji se razlikuju po načinu formalizacije odlučivanja i stepenu automatizacije procesa
donošenja odluka.

Upravljanje van protokola odvija se kroz neformalne i poluformalne mehanizme, kao što su
diskusije na forumima, društvenim mrežama i razvojnim platformama. U ovom modelu, pravo
učešća nije ograničeno isključivo vlasništvom nad sredstvima, već se zasniva i na reputaciji,
stručnosti i doprinosu zajednici, čime se podstiče šira i kvalitetnija razmena mišljenja. Ovakav
pristup smanjuje rizik od brzopletih odluka i manipulacije putem finansijske moći, ali istovre-
meno može dovesti do dugotrajnih i slabo strukturisanih rasprava, kao i do ograničenog učešća
netehničkih korisnika. Dodatni izazov predstavlja činjenica da pojedini učesnici u slučaju ma-
njih nadogradnji mogu namerno odlagati ažuriranje softvera ukoliko procene da im predložene
promene nisu u sopstvenom interesu.

Upravljanje unutar protokola sprovodi se direktno na blokčejnu, pri čemu učesnici sa odgova-
rajućim pravima glasa koriste pametne ugovore za formalno donošenje odluka. Ovakav pristup
obezbeđuje visok stepen transparentnosti, brzu verifikaciju rezultata i automatsku primenu
usvojenih promena na svim čvorovima mreže. Međutim, ovaj model je podložan problemima
niske izlaznosti učesnika, kao i riziku koncentracije moći, jer mali broj adresa sa velikim udelom
sredstava može imati dominantan uticaj na konačne odluke.

Zbog navedenih ograničenja, savremeni blokčejn sistemi sve češće primenjuju hibridni model
upravljanja, u okviru koga se ideje i predlozi najpre razmatraju kroz vanprotokolne mehanizme, dok
se konačna odluka formalizuje i izvršava putem mehanizama upravljanja unutar protokola.
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Nakon postizanja saglasnosti o sadržaju predložene izmene, nova verzija protokola se najpre
implementira i testira na testnoj mreži (eng. testnet), gde učesnici proveravaju njenu ispravnost,
bezbednost i kompatibilnost. Ukoliko se testiranje završi uspešno, zajednica se usaglašava oko tačno
definisanog bloka od kojeg nova pravila stupaju na snagu na glavnoj mreži.

U zavisnosti od obima i prirode promena, razlikuju se dve osnovne kategorije nadogradnji pro-
tokola:

1. Manje promene (eng. soft fork) uvode ograničene modifikacije koje ne narušavaju fun-
damentalnu strukturu protokola. Ove izmene su unazad kompatibilne (eng. backward compa-
tible), što znači da čvorovi koji ne ažuriraju softver mogu i dalje učestvovati u mreži, ali uz
poštovanje postojećih pravila.

2. Glavne promene (eng. hard fork) uvode nove funkcionalnosti ili promene koje nisu kom-
patibilne sa prethodnim verzijama protokola. U tom slučaju dolazi do trajnog račvanja mreže,
pri čemu svaki čvor mora ažurirati softver kako bi nastavio da učestvuje u novoj verziji sistema.

4.2.1 Decentralizovane autonomne organizacije

Decentralizovane autonomne organizacije [168] (eng. Decentralized Autonomous Organizations,
DAO) predstavljaju prirodnu evoluciju modela upravljanja unutar protokola, zasnovanu na upo-
trebi pametnih ugovora sa ciljem formalizacije i institucionalizacije procesa odlučivanja u blokčejn
okruženju, u kome programski kod preuzima ulogu osnovnog regulatornog mehanizma, u skladu sa
principom „kod je zakon” (eng. code is law).

U ovakvim sistemima, pravila upravljanja, raspodele resursa i izvršavanja odluka ugrađena su
direktno u protokol, čime se obezbeđuje visok stepen automatizacije, transparentnosti i otpornosti
na proizvoljne intervencije.

DAO modeli imaju najveći praktični i konceptualni smisao u okviru javnih blokčejn mreža, gde
su transparentnost, otvoren pristup i verifikabilnost osnovni preduslovi njihove funkcionalnosti, zbog
čega su i danas najzastupljeniji upravo u ovom okruženju.

U perspektivi daljeg razvoja, DAO sistemi se sve više posmatraju kao autonomni digitalni entiteti
sposobni da koordiniraju ljudske i softverske aktere, pružaju usluge, upravljaju finansijskim tokovima
i ostvaruju ekonomske ciljeve u okviru decentralizovanih tržišnih okruženja.

Ovakav razvojni pravac otvara prostor za primenu DAO modela u oblastima elektronske trgovine,
upravljanja digitalnim platformama i automatizovanih poslovnih ekosistema, u kojima decentralizo-
vane organizacije mogu delovati kao samostalni učesnici tržišta, u interakciji sa drugim autonomnim
softverskim sistemima i ljudskim akterima [169].

4.3 Blokčejn trilema

U distribuiranim sistemima koji se oslanjaju na mrežnu komunikaciju, pojava mrežnih particija
predstavlja neizbežnu realnost, usled čega Teorema 3.1 uvodi fundamentalno ograničenje nad skupom
osobina koje takvi sistemi mogu istovremeno garantovati. Budući da je blokčejn po svojoj prirodi
distribuirani sistem, navedeno ograničenje se neposredno primenjuje i na blokčejn mreže.

Kako ostvarivanje kontrolne decentralizacije u blokčejn sistemima zahteva odsustvo centralnog
autoriteta, koordinacija i održavanje konzistentnog globalnog stanja podrazumevaju intenzivnu raz-
menu poruka između čvorova, čiji se obim povećava sa rastom broja učesnika mreže. U skladu sa
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Teoremom 3.3, ovaj porast dovodi do izraženog režijskog opterećenja usled sinhronizacije i kontencije,
čime se nameće direktan kompromis između stepena decentralizacije i sistemskih performansi.

Istovremeno, uklanjanje centralizovanog autoriteta uvodi potrebu za tolerancijom vizantijskog
ponašanja učesnika. Kako formalizuje Teorema 2.2, korektno funkcionisanje decentralizovanog si-
stema moguće je garantovati isključivo ukoliko udeo sistemskih resursa pod kontrolom vizantijskih
učesnika ostane ispod određene gornje granice. Održavanje ove pretpostavke u praksi zahteva da
većinski deo relevantnih oskudnih resursa pripada velikom broju ispravnih učesnika, što dodatno
povećava troškove režijskog opterećenja.

Kombinacija navedenih ograničenja dovodi do fundamentalnog kompromisa između decentra-
lizacije, sigurnosti i skalabilnosti, poznatog kao blokčejn trilema [170]. Naime, sistem koji teži
visokom stepenu kontrolne decentralizacije i snažnim sigurnosnim garancijama nužno trpi smanjenje
efikasnosti i skalabilnosti, dok povećanje performansi zahteva kompromis u pogledu barem jedne od
preostalih osobina. Ova trilema ne predstavlja implementacioni nedostatak konkretnih protokola,
već je duboko ukorenjena u samim teorijskim osnovama blokčejn sistema.

Kod dozvolom ograničenih blokčejn sistema, pristup mreži je strogo kontrolisan, a broj učesnika
unapred ograničen, zbog čega je stepen decentralizacije značajno smanjen. Ovakav model omogućava
postizanje višeg stepena efikasnosti uz snažne sigurnosne garancije zasnovane na poznatom skupu
učesnika. Međutim, on zahteva da organizacije samostalno uspostave, upravljaju i održavaju kom-
pletnu infrastrukturnu osnovu sistema, bilo kroz sopstvene resurse ili korišćenjem usluga računarstva
u oblaku, što podrazumeva značajne operativne i finansijske troškove, kako je razmatrano u odeljku
2.4.1.

Nasuprot tome, javni blokčejn sistemi su dozvolom neograničeni i oslanjaju se na već usposta-
vljenu globalnu infrastrukturu koju održava veliki broj nezavisnih učesnika, čime se eliminišu troškovi
održavanja sopstvene infrastrukture. Međutim, troškovi korišćenja mreže prenose se na korisnike
kroz mehanizme transakcionih naknada. Istovremeno, izražena decentralizacija ovih sistema unapre-
đuje otpornost i sigurnost podataka na više nivoa, obuhvatajući kako infrastrukturni i aplikativni
sloj, tako i krajnje korisnike.

4.3.1 Decentralizovanost blokčejn sistema

Blokčejn sistemi u svom izvornom obliku zasnovani su na Nakamoto konsenzusu, čija je osnovna
ideja raspodela kontrole nad mrežom na veliki broj dozvolom neograničenih i međusobno nezavisnih
učesnika. U takvom modelu, nijedan pojedinačni entitet ne poseduje odlučujuću moć nad funkcio-
nisanjem sistema, budući da svaki učesnik može konkurisati za proizvodnju narednog bloka. Izbor
kanonske verzije lanca ne vrši se putem eksplicitnog glasanja, već implicitno kroz tržišni mehanizam
konkurencije konsenzusnih resursa, čime se kao važeći prihvata lanac sa najvećom akumuliranom
težinom tog resursa, u skladu sa protokolskim pravilom izbora lanca.

Nasuprot tome, blokčejn sistemi zasnovani na BFT konsenzus mehanizmima koriste unapred de-
finisan skup validatora, pri čemu se u svakom krugu konsenzusa jedan čvor formalno bira od strane
protokola kao predlagač bloka, dok ostali validatori učestvuju u procesu eksplicitnog glasanja. Ova-
kav pristup podrazumeva razmenu poruka čiji broj uobičajeno raste kvadratno sa brojem validatora,
što praktično ograničava veličinu validacionog skupa. Zbog toga se BFT sistemi projektuju sa rela-
tivno malim brojem validatora, čime se postiže visoka efikasnost i deterministička finalnost, ali se
istovremeno umanjuje stepen kontrolne decentralizacije.

Međutim, kvantitativno merenje kontrolne decentralizacije u realnim sistemima predstavlja izu-
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zetno složen problem, koji i dalje ostaje jedno od otvorenih istraživačkih pitanja savremene literature.
Postojeći radovi [171] ukazuju na to da ne postoji univerzalno prihvaćen indeks koji bi na jedinstven
način kvantifikovao stepen decentralizacije, te se analiza decentralizacije sprovodi kroz posmatranje
pojedinačnih slojeva blokčejn sistema i njihovog relativnog doprinosa ukupnoj strukturi kontrole.

Savremeni pristupi analizi decentralizacije [172] započinju izborom posmatranog sloja sistema,
pri čemu se posebno izdvajaju dva osnovna sloja zajednička svim blokčejn sistemima, čije se karak-
teristike mogu direktno izvesti iz podataka zapisanih u samom blokčejnu:

1. Sloj konsenzusa (eng. consensus layer) obuhvata direktno učešće čvorova u konsenzusnom
protokolu kroz kreiranje i validaciju blokova koji proširuju globalnu knjigu evidencije, pri čemu
ovaj sloj ima neposredne implikacije po bezbednost sistema,

2. Sloj tokenomije (eng. tokenomics layer) obuhvata raspodelu ekonomske vrednosti unutar
sistema i povezan je sa mehanizmima upravljanja i korisnošću mreže, pri čemu kritične odluke
često zavise od strukture vlasništva nad tokenima.

Radi procene decentralizacije izabranog sloja, neophodno je najpre identifikovati ključni resurs
tog sloja i analizirati njegovu raspodelu među učesnicima. Pre same evaluacije decentralizacije spro-
vodi se faza predobrade prikupljenih podataka, koja obuhvata grupisanje adresa koje pripadaju istom
realnom entitetu, izbor perioda posmatranja za procenu udela resursa, identifikaciju aktivne popula-
cije učesnika, definisanje učestalosti uzorkovanja podataka, kao i određivanje pragova za uključivanje
ili isključivanje entiteta sa zanemarljivim udelima resursa.

Kako ne postoji jedinstven indeks koji bi objedinio sve metrike u jednu numeričku vrednost,
nakon sprovedene predobrade prikupljeni podaci se podvrgavaju kvantitativnoj analizi primenom
više komplementarnih metrika decentralizacije, među kojima se najčešće koriste:

1. Šenonova entropija [173], koja kvantifikuje stepen neizvesnosti u predviđanju proizvođača
narednog bloka, pri čemu veće vrednosti ukazuju na ravnomerniju raspodelu moći,

2. Ginijev koeficijent [174], koji meri neravnomernost raspodele resursa među učesnicima, gde
veće vrednosti označavaju viši stepen koncentracije,

3. Nakamoto koeficijent, koji predstavlja minimalan broj entiteta čija bi koordinacija omogu-
ćila kontrolu većine resursa u mreži,

4. τ indeks, koji generalizuje Nakamoto koeficijent određivanjem broja entiteta potrebnih za
kontrolu unapred definisanog udela τ ukupnih resursa,

5. Koncentracioni odnos [175], koji meri koliki deo ukupnih resursa pripada skupu od n naj-
moćnijih učesnika,

6. Herfindahl-Hiršmanov indeks [176], koji kvantifikuje ukupni stepen koncentracije resursa
u sistemu i potiče iz oblasti antimonopolskih analiza.

Javne blokčejn mreže karakteriše visok stepen decentralizacije, koji proizlazi iz njihove otvorene i
transparentne prirode. Većina ovih sistema razvija se kao softver otvorenog koda (eng. open-source),
čime se omogućava javna proverljivost implementiranih algoritama i smanjuje rizik od netranspa-
rentne algoritamske kontrole. Ipak, treba napomenuti da u pojedinim blokčejn sistemima ove vrste
određeni delovi šireg ekosistema (npr. klijentske implementacije, infrastruktura ili aplikacioni sloj)
mogu ostati zatvoreni, što uvodi potencijalne tačke centralizacije.
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S obzirom na to da su javne blokčejn mreže dozvolom neograničene, mehanizmi cenzure i ograni-
čavanja pristupa znatno su otežani, budući da ne postoji centralni autoritet koji bi mogao selektivno
blokirati transakcije. Međutim, u praksi se uočava koncentracija moći kod velikih provajdera in-
frastrukture u centrima podataka (eng. data centers) [177], što može dovesti do ograničenih oblika
arhitektonske centralizovanosti na nivou pristupa mreži.

Uprkos tome, otvorena priroda sistema omogućava korisnicima da pokretanjem sopstvenih čvo-
rova na ličnim računarima ili u bare-metal okruženjima nezavisno verifikuju stanje mreže i šalju
transakcije, čime se dodatno doprinosi smanjenju centralizacije i povećanju otpornosti sistema.

Podaci jednom zapisani na blokčejnu ostaju trajno dostupni, što predstavlja ograničenje u po-
gledu zaštite ličnih podataka i ne eliminiše u potpunosti obrasce nadzornog kapitalizma. Iako se
identiteti korisnika predstavljaju pseudonimno putem kriptografskih adresa, povezivanje tih adresa
sa identitetima iz stvarnog sveta može dovesti do potencijalne zloupotrebe podataka, budući da su
sve transakcije javno dostupne i trajno zabeležene [178].

4.3.2 Sigurnost blokčejn sistema

Sigurnost predstavlja fundamentalno svojstvo blokčejn sistema, budući da obezbeđuje jedinstve-
nost, neizmenljivost i konzistentnost distribuirane knjige evidencije, čak i u prisustvu vizantijskih
čvorova. Očuvanje ovih svojstava mora biti garantovano bez izuzetaka, jer kompromitovanje bilo
kog od njih dovodi u pitanje osnovnu funkcionalnost i smisao postojanja blokčejn sistema.

Usled asinhrone prirode distribuiranih mreža, blokovi se ne propagiraju istovremeno ka svim
čvorovima, što može dovesti do privremenog postojanja konkurentnih verzija lanca, odnosno do
pojave račvanja.

Blokčejn sistemi zasnovani na BFT konsenzus mehanizmima postižu saglasnost kroz razmenu
poruka i glasanje između učesnika mreže. U većini implementacija proces konsenzusa organizovan
je kroz više uzastopnih faza ili rundi, pri čemu jedan od čvorova privremeno preuzima ulogu glav-
nog čvora i predlaže narednu vrednost ili blok [179]. Ostali učesnici zatim proveravaju predlog,
razmenjuju poruke i glasaju o njegovom prihvatanju u skladu sa pravilima konkretnog protokola.

Ukoliko se tokom izvršavanja protokola postigne potreban kvorum glasova, predložena vrednost
smatra se prihvaćenom. U suprotnom, pokreće se procedura promene pogleda (eng. view change)
ili nova runda glasanja, nakon čega se proces konsenzusa nastavlja sa novim predlogom ili novim
glavnim čvorom. Na taj način sistem može da očuva saglasnost čak i u prisustvu zlonamernih ili
neispravnih učesnika.

Ovakav pristup obezbeđuje determinističku finalnost, zbog čega BFT sistemi pružaju visok nivo
bezbednosti i konzistentnosti stanja. Dodatno, radi prilagođavanja blokčejn okruženju i ostvarivanja
boljih performansi, razvijene su modernije varijante BFT protokola [180].

Nasuprot tome, Nakamoto konsenzus dozvoljava privremeno postojanje konkurentnih verzija
lanca, koje same po sebi ne predstavljaju narušavanje sigurnosti, budući da protokol garantuje nji-
hovo naknadno razrešenje i konvergenciju ka jedinstvenoj globalnoj istoriji transakcija. Međutim,
ukoliko napadač raspolaže dovoljnim udelom resursa relevantnih za proces konsenzusa, može proizve-
sti alternativnu istoriju transakcija koja biva prihvaćena kao validna od većine čvorova. Time postaje
moguće izvršiti reorganizaciju lanca, poništiti prethodno potvrđene transakcije, ostvariti dvostruku
potrošnju i narušiti neizmenljivost evidencije, čime se sigurnost sistema direktno kompromituje.

Iz navedenog sledi da sigurnost blokčejn sistema zavisi od sposobnosti konsenzusnog mehanizma
da obezbedi dugoročnu konvergenciju ka jedinstvenoj verziji lanca, čak i u prisustvu zlonamernih
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učesnika.
U tom kontekstu, stopa račvanja lanca F iako ne predstavlja potpunu meru sigurnosti često se

koristi kao indikativna metrika stabilnosti konsenzusa, pri čemu se u pojedinim radovima [181] njen
inverz koristi kao aproksimativna mera sigurnosti sistema:

Sigurnost =
1

F

4.3.3 Skalabilnost blokčejn sistema

U skladu sa Definicijom 3.5, skalabilnost blokčejn sistema odnosi se na sposobnost mreže da, uz
povećanje raspoloživih resursa, ostvari porast efektivnog kapaciteta obrade transakcija, pri čemu se
istovremeno očuvaju prihvatljive performansne karakteristike i bezbednosna svojstva sistema.

Uprkos intenzivnom razvoju ove tehnologije, skalabilnost i dalje predstavlja jedno od ključnih
otvorenih istraživačkih pitanja, budući da se upravo ograničenja u pogledu kapaciteta i performansi
često identifikuju kao glavna prepreka širem usvajanju blokčejn tehnologije u savremenim informa-
cionim sistemima. Sistematična analiza izazova skalabilnosti u blokčejn mrežama [182] ukazuje da
na skalabilnost utiče skup međuzavisnih faktora, uključujući propusnost transakcija, broj čvorova
u mreži, veličinu distribuirane evidencije, veličinu bloka, troškove i kašnjenja komunikacije između
čvorova, vreme finalizacije transakcija, kao i trošak izvršavanja transakcija.

Navedeni faktori su snažno međusobno povezani i u velikoj meri određeni svojstvima primenje-
nog konsenzusnog mehanizma, budući da upravo konsenzus definiše ključne protokolske parametre,
kao što su veličina bloka i vremenski interval između uzastopnih blokova. Savremeni konsenzusni
mehanizmi, u svom osnovnom obliku, još uvek ne uspevaju da obezbede nivo propusnosti i laten-
cije neophodan za širok spektar industrijskih primena, pri čemu se ograničenje dodatno izražava
činjenicom da se efektivna vrednost TPS ne povećava sa rastom broja čvorova.

Propusnost transakcija se najčešće izdvaja kao centralna metrika u analizi skalabilnosti blokčejn
sistema, budući da kvantitativno odražava sposobnost sistema da obradi zahteve u jedinici vre-
mena. Iako propusnost ne predstavlja samu skalabilnost, već njenu operativnu meru, ona se u praksi
najčešće koristi kao njen neposredni pokazatelj.

Skalabilnost =
n

T

U savremenim javnim blokčejn sistemima osnovni sloj (L1) projektovan je sa primarnim ciljem
očuvanja visokog stepena decentralizacije i bezbednosti. Ovaj sloj obezbeđuje autoritativnu verziju
globalnog stanja sistema i predstavlja krajnju instancu verifikacije i konsenzusne finalnosti.

Paralelno sa tim, razvijaju se zasebni blokčejn sistemi koji predstavljaju više slojeve (L2), a koji
funkcionišu izvan osnovnog lanca i imaju za cilj povećanje efektivne propusnosti sistema [146]. Ovi
sistemi često primenjuju različite modele izvršavanja i konsenzusa u odnosu na osnovni sloj, te su u
praksi često centralizovaniji. Njihova primarna uloga ogleda se u obradi transakcija i privremenom
održavanju stanja, dok se agregirani rezultati periodično zapisuju na osnovni sloj, gde se obezbeđuje
njihova kriptografska verifikacija i konačna sigurnost.

Na ovaj način se postiže povećanje skalabilnosti sistema, budući da se osnovni sloj rasterećuje od
neposredne obrade svih transakcija, dok se istovremeno zadržavaju njegova bezbednosna i decentra-
lizovana svojstva. Slojevita arhitektura omogućava paralelizaciju obrade, smanjenje komunikacionog
opterećenja i povećanje efektivne propusnosti bez narušavanja sigurnosnog modela osnovnog lanca.
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Glava 5

Arhitektura Eterijum blokčejna

Eterijum [183, 184] (eng. Ethereum) predstavlja prvu blokčejn platformu koja je uvela Tjuring-
kompletne pametne ugovore, čime prevazilazi ulogu distribuirane knjige evidencije i evoluira u kon-
cept globalnog računara (eng. world computer). Zbog toga se u savremenoj akademskoj literaturi
i industrijskoj praksi prepoznaje kao jedna od najaktivnijih i tehnološki najrazvijenijih platformi
za razvoj decentralizovanih aplikacija [185]. Empirijske analize aktivnosti programerske zajednice
ukazuju na visok intenzitet razvoja, koji se ogleda u velikom broju izmena (eng. commit) u ključ-
nim repozitorijumima u okviru Eterijum ekosistema. Ovi pokazatelji potvrđuju centralnu ulogu
Eterijuma u procesu tehnoloških inovacija unutar šireg blokčejn prostora [186].

Počevši od 15. septembra 2022. godine, kada je izvršena nadogradnja Merge, mreža Eterijuma
koristi Nakamoto konsenzus zasnovan na dokazivanju uloga (eng. Proof of Stake, PoS ), u okviru
kojeg se kao oskudni resurs zaključava primarna kriptovaluta, pri čemu učesnici postaju validatori
koji mogu biti nagrađeni ili kažnjeni u zavisnosti od svog ponašanja. Prema dostupnim podacima, od
drugog kvartala 2024. godine mreža obuhvata približno jedan milion aktivnih validatora, uz umerene
fluktuacije tog broja tokom vremena [187]. Takođe, ukupna ponuda u opticaju iznosi približno 120
miliona jedinica nakon pomenute nadogradnje, od čega je približno 38 miliona jedinica zaključano
u svrhu održavanja mreže.

Analiza ponašanja validatora u dužem vremenskom periodu [188] ukazuje na izuzetno visok ste-
pen učešća u konsenzusnom procesu, sa prosečnim nivoom participacije od oko 99%. Povremeni
padovi u učešću uglavnom su povezani sa planiranim nadogradnjama protokola ili tehničkim pro-
blemima u softverskim klijentima koje validatori koriste. Pored toga, ista studija identifikuje visok
nivo decentralizacije konsenzusnog sloja mreže, kvantifikovan korišćenjem standardnih metrika
kao što su Nakamotov koeficijent, Ginijev koeficijent i Herfindahl-Hiršmanov indeks, čime se dodatno
potvrđuje robusnost i otpornost Eterijum mreže na koncentraciju moći među učesnicima.

Eterijum se najčešće modeluje kao sistem sastavljen od dva protokolarno razdvojena sloja, koji
funkcionišu kao međusobno koordinisane, ali logički nezavisne mreže ravnopravnih čvorova. Svaki
sloj održava sopstveno lokalno stanje relevantno za svoju funkciju u okviru protokola:

1. Konsenzusni sloj (eng. Consensus Layer), poznat i kao lanac svetionika (eng. Beacon
Chain), odgovoran je za bezbednost i pravilno napredovanje sistema. Ovaj sloj koristi meha-
nizam konsenzusa zasnovan na dokazivanju uloga radi izbora predlagača blokova, organizacije
kanonske istorije lanca, kao i sprovođenja procesa glasanja i finalizacije blokova. Na taj način
obezbeđuje sigurnost, otpornost na napade i stabilnost celokupne mreže.
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2. Izvršni sloj (eng. Execution Layer) predstavlja funkcionalni računarski sloj sistema i zadužen
je za izvršavanje transakcija, upravljanje stanjem naloga i pametnih ugovora, kao i za definisa-
nje semantike i pravila izvršavanja u okviru Eterijum virtuelne mašine. Ovaj sloj omogućava
implementaciju i korišćenje decentralizovanih aplikacija i predstavlja osnovu funkcionalnosti
Eterijum ekosistema.

Svaki validator mora imati funkcionalan pristup i konsenzusnom i izvršnom sloju protokola, zbog
čega se koristi slojevita arhitektura klijenata. Razdvajanje izvršnog i konsenzusnog klijenta, naročito
kada se izvršavaju na različitim uređajima, može povećati napadnu površinu sistema i uvesti dodatne
bezbednosne rizike u njihovoj međusobnoj komunikaciji.

Slika 5.1: Komunikacija između kon-
senzusnog i izvršnog sloja putem stan-
dardizovanog interfejsa.

Slika 5.2: Mreža ravnopravnih čvorova u Eterijum mreži.

Komunikacija između konsenzusnog i izvršnog sloja je dvosmerna i ostvaruje se isključivo putem
standardizovanog interfejsa poznatog kao Engine API, koji predstavlja jedini dozvoljeni mehanizam
njihove koordinacije. Proces predlaganja i validacije novog bloka odvija se kroz sledeće faze:

1. Validator izabran za predlagača u okviru konsenzusnog sloja inicira izvršnom sloju proces
izgradnje novog bloka pozivom engine_forkchoiceUpdatedV2, prosleđujući trenutni izbor ka-
nonskog lanca i parametre za konstrukciju bloka.

2. Izvršni klijent započinje proces izgradnje izvršnog sadržaja bloka, pri čemu bira nepotvrđene
transakcije iz lokalnog skupa i deterministički ih izvršava u okviru svoje Eterijum virtuelne
mašine.

3. Predlagač u konsenzusnom sloju pozivom engine_getPayloadV2 preuzima konstruisani izvršni
sadržaj, nakon čega ga integriše sa konsenzusnim podacima u jedinstvenu strukturu bloka.

4. Formirani blok se kriptografski potpisuje i propagira ostalim validatorima putem konsenzusnog
sloja.

5. Ostali validatori proveravaju konsenzusni deo bloka u skladu sa pravilima protokola, nakon čega
izvršni sadržaj bloka prosleđuju svom izvršnom klijentu putem poziva engine_newPayloadV2.

6. Izvršni sloj validira blok proverom zaglavlja i determinističkim izvršavanjem svih transakcija,
pri čemu vraća odgovarajući status validacije.
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7. Na osnovu rezultata validacije, validatori učestvuju u procesu potvrđivanja bloka emitovanjem
potvrda ukoliko je blok validan, dok se nevalidni blokovi odbacuju i ne učestvuju u daljem
procesu konsenzusa.

5.1 Konsenzusni sloj Eterijum mreže

Vreme u konsenzusnom sloju podeljeno je na epohe (eng. epochs), pri čemu se svaka epoha
sastoji od 32 slota, dok trajanje pojedinačnog slota iznosi 12 sekundi. Na osnovu toga proizlazi da
trajanje jedne epohe iznosi 6 minuta i 24 sekunde.

Da bi učesnik mreže stekao status validatora, neophodno je da najpre zaključa najmanje 32 ETH
[189], primarne kriptovalute Eterijum blokčejna, u ugovoru za ulaganje (eng. staking contract).
Time učesnik prelazi u stanje validatora u redu za aktivaciju (eng. activation queue), gde čeka
uključivanje u proces validacije. Nakon isteka perioda čekanja, validator postaje deo skupa aktivnih
validatora i može učestvovati u procesu predlaganja i validacije blokova.

Razlog za čekanje jeste postojanje ograničenja broja validatora koji se mogu aktivirati tokom
jedne epohe, definisanog parametrom ograničenja protoka (eng. churn limit) [190], u cilju kontrole
dinamike ulaska i izlaska validatora [191], čime se doprinosi stabilnosti mreže.

S obzirom na to da blokčejn predstavlja deterministički distribuirani sistem, neophodno je obez-
bediti izvor pseudonasumičnosti za izbor predlagača bloka koji je istovremeno javno proverljiv i
unapred nepredvidiv, kako bi se sprečila mogućnost uticaja napadača na raspodelu konsenzusnih
uloga. U konsenzusnom sloju Eterijuma ovaj zahtev realizuje se putem distribuiranog mehanizma
generisanja slučajnosti poznatog kao RANDAO [192].

RANDAO predstavlja kolektivni kriptografski protokol u kojem validatori postepeno doprinose
generisanju zajedničke pseudonasumične vrednosti. Ova vrednost ažurira se kada validator izabran
za trenutni slot predloži novi blok, pri čemu je obavezan da u zaglavlje bloka uključi odgovarajuću
vrednost (eng. randao reveal). Na osnovu tako generisane RANDAO vrednosti, na početku svake
epohe vrši se deterministička, ali pseudonasumična permutacija skupa aktivnih validatora.

Tom prilikom validatori se raspoređuju u odbore (eng. committees) približno jednake veličine,
pri čemu minimalna veličina odbora mora biti veća od 128 validatora iz bezbednosnih razloga. U
okviru jednog slota može postojati najviše 64 odbora, pri čemu broj odbora zavisi od broja aktivnih
validatora, dok na verovatnoću izbora validatora utiče visina njegovog efektivnog uloga.

Predlagač bloka prilikom kreiranja novog bloka, putem povezanog izvršnog klijenta, bira trans-
akcije iz svog lokalnog skupa nepotvrđenih transakcija i uključuje ih u izvršni sadržaj bloka. Nakon
interne provere izvršnog sadržaja i njegove integracije sa konsenzusnim podacima u jedinstvenu
strukturu bloka, predloženi blok se distribuira ostalim validatorima u odgovarajućem odboru.

U ovoj fazi preostali validatori proveravaju validnost bloka najpre na konsenzusnom, a zatim na
izvršnom sloju, i ukoliko su obe faze uspešne, glasaju za blok koji smatraju delom kanonske grane
lanca emitovanjem najviše jedne atestacije (eng. attestation), odnosno potvrde koja sadrži sledeće
podatke:

1. slot - broj slota na koji se atestacija odnosi,

2. indeks - indeks odbora kojem validator pripada u trenutnom slotu,

3. heš bloka na vrhu lanca (eng. beacon block root) - heš bloka koji validator trenutno
smatra vrhom lanca,
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4. izvorna kontrolna tačka (eng. source) - kontrolna tačka poslednje opravdane (eng. justi-
fied) kontrolne tačke koja je validatoru poznata,

5. ciljna kontrolna tačka (eng. target) - kontrolna tačka trenutne epohe, odnosno prvi blok
trenutne epohe.

Kako se svaki odbor sastoji od velikog broja validatora, direktna propagacija pojedinačnih ate-
stacija dovela bi do zagušenja mreže, u skladu sa Teoremom 3.3. Iz tog razloga, svakom odboru
dodatno se dodeljuje komunikaciona podmreža (eng. subnets), pri čemu se svaki validator nalazi u
okviru tačno jedne podmreže.

Unutar svake podmreže, šesnaest validatora bira se za ulogu agregatora (eng. aggregators), koji
prikupljaju atestacije ostalih validatora iz istog odbora i kombinuju njihove kriptografske potpise
u jedinstven agregatni potpis primenom BLS šeme agregacije potpisa [193] nakon čega emituju
dobijeni agregatni potpis široj mreži. Ovakav mehanizam omogućava efikasnu verifikaciju velikog
broja atestacija uz minimalan komunikacioni i računarski trošak.

Validator koji je izabran za predlagača bloka uključuje u predloženi blok agregirane BLS atestacije
iz svake komunikacione podmreže, pri čemu se za svaku podmrežu bira agregacija sa najvećom
podrškom validatora. Na taj način agregirane atestacije kombinuju se u jedinstveni BLS potpis, koji
postaje sastavni deo strukture bloka.

5.1.1 Račvanja u konsenzusnom sloju

Usled asinhrone prirode distribuirane mreže, predloženi blok ne dospeva do svih validatora is-
tovremeno. Kao posledica toga, pojedini validatori mogu primiti novi blok tek u narednom slotu.
Validatori koji nisu primili novi blok nastavljaju da glasaju za poslednji blok koji im je poznat.
Ukoliko novi predlagač nije upoznat sa prethodno predloženim blokom, on može konstruisati blok
koji se nadovezuje direktno na poslednji poznati blok, čime dolazi do privremenog račvanja lanca.

Slika 5.4: Primer račvanja lanca, pri čemu se u prvom slučaju blokovi linearno nadovezuju na
inicijalnu račvu, dok u drugom dolazi do dodatnog račvanja ogranka sa većim brojem atestacija.
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S obzirom na to da svaka atestacija sadrži informaciju o bloku koji validator trenutno vidi na vrhu
blokčejna, validator u svakom narednom slotu ima mogućnost da promeni svoj izbor i emituje novu
atestaciju za blok na suprotnoj grani, ukoliko ne želi da glasa za istu granu. Iz tog razloga, u procesu
izbora glavne grane u obzir se uzima isključivo poslednja važeća atestacija svakog validatora, odnosno
atestacija sa najvećim brojem slota koju je validator emitovao i koja je uključena u agregirane BLS
potpise (eng. Latest Message Driven, LMD).

Kako se u Eterijum mreži zaključava primarna kriptovaluta u vidu uloga validatora, izbor grane
koja će biti proglašena glavnom u slučaju račvanja zasniva se na pravilu najtežeg lanca, koje pred-
stavlja varijaciju klasičnog pravila najdužeg lanca. Ovo pravilo ne posmatra broj blokova na grani,
već težina uloga predstavlja ukupnu količinu ETH zaključanu u podstablu posmatranog bloka,
koja uzima uzimajući u obzir poslednje atestacije svih validatora koji su glasali za njega ili njegove
potomke (eng. Greedy Heaviest-Observed Sub-Tree, GHOST ).

U slučaju račvanja, Nakamoto konsenzus obezbeđuje verovatnosnu finalnost Eterijum blokčejna
primenom kombinovanog mehanizma LMD-GHOST, koji koristi poslednje atestacije validatora za
deterministički izbor grane sa najvećom ukupnom težinom.

5.1.2 Mehanizam finalizacije blokova

Eterijum blokčejn može funkcionisati isključivo primenom mehanizma izbora glavne grane zasno-
vanog na algoritmu LMD-GHOST, čime se obezbeđuje verovatnosna finalnost blokova. Međutim,
kako bi se obezbedila jaka, odnosno eksplicitna finalnost, Eterijum protokol koristi dodatni meha-
nizam konsenzusa poznat kao Casper Friendly Finality Gadget, Casper FFG [194]. Kombinacijom
ova dva mehanizma ostvaruje se hibridni konsenzusni model, u kojem se izbor glavne grane vrši
pomoću LMD-GHOST algoritma, dok se nepovratnost stanja sistema obezbeđuje putem Casper
FFG mehanizma [195].

Casper FFG predstavlja BFT mehanizam finalizacije koji se ne bavi predlaganjem blokova, već
se primenjuje nad već formiranim lancem blokova. Finalizacija se odvija na nivou epoha, pri čemu
se kao kontrolne tačke (eng. checkpoints) definišu prvi blokovi svake epohe, kojima se dodeljuje
posebna semantička uloga u procesu finalizacije.

Kako svaka atestacija sadrži informacije o izvornoj i ciljnoj kontrolnoj tački, validatori putem
svojih atestacija glasaju za prelaz između dve uzastopne kontrolne tačke pa atestacijama istovremeno
učestvuju i u mehanizmu izbora grane i u procesu finalizacije.

Ukoliko velika većina (najmanje dve trećine ukupnog uloga aktivnih validatora) u okviru jedne
epohe potvrdi isti prelaz između kontrolnih tačaka, ciljana kontrolna tačka se smatra opravdanom.
Ukoliko se u narednoj epohi opravda novi prelaz koji polazi od ove opravdane kontrolne tačke, ona
postaje finalizovana. Na taj način, finalizacija zahteva uspešno opravdavanje u dve uzastopne epohe.

Slika 5.5: Mehanizam finalizacije blokova kroz dve uzastopno opravdane epohe.

Ovakav dvostepeni proces obezbeđuje toleranciju na vizantijsko ponašanje validatora, ali Casper
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FFG algoritam ne pokušava da finalizuje svaku kontrolnu tačku redom, jer u slučaju konfliktnog
glasanja dolazi da u trenutnoj rundi ne bude finalizovana kontrolna tačka. U slučajevima kad se ovo
desi Eterijum mreža nastavlja sa verovatnosnom finalnošću zasnovanom na LMD-GHOST algoritmu.

Nakon konfliktnog glasanja kad se ne finalizuje poslednja opravdana tačka, Casper FFG algoritam
nastavlja sa radom gde se ista opravdana kontrolna tačka uzima za glasanje ali i nova ciljna kontrolna
tačka u trenutnoj epohi, gde će se glasati za ovaj par. Ovim ponašanjem se vidi da je finalizacija
skokovita jer nakon finalizacije sve kontrolne tačke između dva finalizovane kontrolne tačke ostaju
implicitno nepovratne, iako formalno nisu finalizovane.

Ukoliko u konsenzusnom sloju protekne više od četiri uzastopnih epoha bez finalizacije kontrolnih
tačaka, protokol automatski ulazi u režim curenja neaktivnosti (eng. inactivity leak). Cilj ovog
mehanizma je uspostavljanje uslova neophodnih za povratak konačnosti lanca, čime se obezbeđuje
otpornost sistema na ovakav tip poremećaja.

Protokol curenja neaktivnosti postepeno umanjuje ulog nedostupnih validatora i validatora koji
kontinuirano šalju atestacije koje ne doprinose formiranju većine, pri čemu je visina kazne jednaka
nagradi koju bi validator ostvario da je atestaciju poslao, sve dok iskreni validatori ne ostvare
dovoljnu težinu uloga što im omogućava da finalizuju lanac. Ovaj mehanizam istovremeno podstiče
i iskrene, ali neaktivne validatore da se što pre ponovo uključe u protokol, jer se njihov ulog ekonomski
umanjuje.

Funkcionalnost protokola curenja neaktivnosti uspešno je demonstrirana na testnoj mrežiMedalla
[196], gde su iskreni validatori uspeli da se ponovo usaglase oko aktuelnog vrha lanca i povrate
finalizaciju.

5.1.3 Bezbednosni mehanizmi konsenzusa

Sve dok u procesu generisanja slučajnosti tokom jedne epohe postoji makar jedan iskren va-
lidator koji pravilno doprinosi RANDAO mehanizmu, dobijena pseudonasumična vrednost ostaje
nepredvidiva za potencijalnog napadača, čime se obezbeđuje nepredvidivo raspoređivanje validatora
u odbore.

Radi očuvanja bezbednosnih garancija konsenzusnog protokola, Eterijum sistem teži da obezbedi
da veličina svakog odbora ne padne ispod 128 validatora, čime se smanjuje verovatnoća uspešnih
koordinisanih napada i pojedinačne manipulacije procesom atestacija.

Činjenica da su uloge validatora za svaki slot deterministički poznate na početku epohe omogu-
ćava primenu sofisticiranih MEV strategija [197], koje mogu negativno uticati na krajnje korisnike
kroz manipulaciju redosledom i selekcijom nepotvrđenih transakcija.

Istovremeno, ova predvidivost otvara prostor za ciljane napade na predlagače blokova, poput
uskraćivanja usluge kroz masovno slanje nepoželjnih poruka, sa ciljem da se predlagač privremeno
učini nedostupnim ostatku mreže i time uspori napredovanje sistema. Potencijalno ublažavanje
ovakvih napada razmatra se kroz koncept tajnog vođe [198], međutim efikasna realizacija ovog
pristupa i dalje predstavlja otvoreno istraživačko pitanje.

Međutim, izbor trajanja epohe od 32 slota, odnosno 6 minuta i 24 sekunde, predstavlja inženjer-
ski kompromis kojim se balansiraju bezbednost i efikasnost sistema. Ovakvo vremensko ograničenje
značajno smanjuje prostor za koordinisane napade, budući da napadač raspolaže ograničenim vre-
menom za identifikaciju cilja, orkestraciju napada i njegovo sprovođenje pre promene raspodele uloga
u narednoj epohi.
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5.1.3.1 Mehanizam sečenja zlonamernih validatora

Kako je za učešće u konsenzusnom procesu neophodno zaključati depozit od najmanje 32 ETH,
bezbednost Eterijum sistema se u velikoj meri oslanja na pažljivo dizajnirane ekonomske pod-
sticaje vezane za oskudan resurs.

Validatori ostvaruju nagrade za korektno izvršavanje protokola, pri čemu predlagač bloka dobija
nagradu za uspešno uključivanje bloka u lanac, dok validatori koji šalju validne atestacije za taj blok
dobijaju proporcionalno manji deo ukupne nagrade sistema.

Nasuprot tome, izostanak predlaganja bloka ili predlaganje nevalidnog bloka ne povlači direktnu
finansijsku kaznu, već predstavlja propuštenu priliku za ostvarivanje odgovarajuće nagrade. Pored
toga, protokol predviđa kazne za nemarno ponašanje u obliku curenja neaktivnosti, ukoliko su za to
ispunjeni uslovi, kao što je prethodno objašnjeno.

Za razliku od Bitkoinovog konsenzus mehanizma zasnovanog na dokazu uloženog rada, Eteriju-
mov konsenzus zasnovan na dokazu uloženog uloga uvodi složenije mehanizme glasanja i finalizacije,
što povećava površinu potencijalnih napada, ali istovremeno omogućava preciznije i strože bezbed-
nosne garancije.

Bezbednost se obezbeđuje kroz kazneni mehanizam poznat kao sečenje (eng. slashing), kojim
se detektuje i sankcioniše ponašanje validatora koje ugrožava ispravnost konsenzusa. Validator koji
prekrši pravila biva isključen iz skupa aktivnih validatora, a deo njegovog zaključanog depozita se
trajno oduzima, čime se snažno destimuliše odstupanje od protokolom definisanih pravila.

Sečenje se primenjuje u sledećim slučajevima, koji se svode na zlonamerno predlaganje blokova
ili neispravno glasanje:

1. Predlaganje više od jednog bloka za isti slot, čime validator direktno pokušava da izazove
račvanje lanca, što predstavlja kršenje LMD-GHOST pravila izbora grane tzv. LMD-GHOST
double vote,

2. Emitovanje dve atestacije takve da jedna logički obuhvata drugu u pogledu izabranih kontrol-
nih tačaka, čime validator pokušava da omogući retroaktivno prepisivanje istorije tzv. FFG
surround vote,

3. Emitovanje više atestacija za različite ciljne kontrolne tačke u istoj epohi koje se nalaze u
različitim granama lanca, čime se narušava jedinstvenost finalizacije tzv. FFG double vote.

U slučaju bilo kog od navedenih prekršaja, validator biva sankcionisan sečenjem, pri čemu se inici-
jalna kazna uvećava proporcionalno ukupnom broju validatora koji su sasečeni u istom vremenskom
periodu. Ovakav mehanizam je dizajniran da učini koordinisane napade ekonomski neisplativim,
jer u ekstremnim slučajevima može dovesti do potpunog gubitka uloženog depozita svih učesnika u
napadu.

5.1.3.2 Napadi sa malom težinom uloga

Kako se stopa račvanja lanca koristi kao indikativna metrika stabilnosti konsenzusnog procesa,
napadač može namerno izazivati česta račvanja sa ciljem destabilizacije mreže. Ovakvi napadi
spadaju u domenu teorije igara primenjene na blokčejn sisteme [199].

Napadač može namerno zanemariti aktuelni blok i emitovati atestacije za prethodni blok, ili, u
slučaju uloge predlagača, zadržavati predložene blokove i atestacije pre njihovog objavljivanja u cilju
izazivanja račvanja lanca [200].
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U visoko idealizovanom modelu mreže, u kojem napadač poseduje izuzetno preciznu kontrolu
nad vremenom isporuke poruka, moguće je realizovati sledeće strategije:

1. Balansirajući napad (eng. balancing attack) - napadač zadržava predloženi blok i atestacije,
a zatim ih objavljuje u pažljivo odabranom trenutku kako bi podelio iskrene validatore u dve
disjunktne grupe koje prihvataju različite grane lanca.

2. Odbijajući napad (eng. bouncing attack) - napadač naizmenično atestira opravdane blokove
na različitim granama lanca, sa ciljem sprečavanja njihove finalizacije.

3. Napad lavine (eng. avalanche attack) - u slučaju kontrole više uzastopnih predlagača, napa-
dač akumulira zadržane blokove sve dok alternativna grana ne dostigne istu težinu kao iskrena
grana lanca.

Odbrambeni mehanizmi ugrađeni u protokol daju dodatne težine porukama u trenutnom slotu
ukoliko su primljene bez zakašnjenja, čime se značajno otežava realizacija prva dva napada, dok ovaj
pristup ne pruža potpunu zaštitu od napada lavine [201]. Ipak, autori pokazuju da je ovaj napad
izvodljiv isključivo u teorijskim, visoko idealizovanim uslovima.

Sve navedeno ukazuje da su napadi sa malom težinom uloga u praksi teško izvodljivi, jer zahtevaju
nerealistične pretpostavke o mrežnim uslovima i preciznoj koordinaciji napadača. Iz perspektive
napadača, efikasnija strategija ostaje akumulacija većeg uloga i primena istih napada u znatno
povoljnijem režimu.

5.1.3.3 Napadi sa velikom težinom uloga

Zlonamerni napadač može nastojati da akumulira značajnu količinu uloženih sredstava, čime se
povećava njegov uticaj na ponašanje konsenzusnog protokola. U nastavku se razmatraju referentni
pragovi udela ukupnog uloženog kapitala i njihove bezbednosne implikacije.

Odlaganje konačnosti (33%) - budući da je za opravdavanje prelaza između kontrolnih tačaka
potrebna velika većina, napadač sa ovim udelom može sprečiti finalizaciju u konsenzusnom sloju
bez direktnog uticaja na ponašanje iskrenih validatora. Odbrambeni mehanizam predstavlja
aktivacija protokola curenja neaktivnosti nakon više uzastopnih epoha bez finalizacije.

Dvostruka finalnost (34%) - napadač može dvostruko atestirati sa svim svojim validatorima,
pri čemu bi preostali iskreni validatori morali biti taktički podeljeni između dve grane kako
bi obe bile finalizovane. Oporavak u ovom slučaju zahteva upravljanje van protokola, dok
napadač biva ekonomski sankcionisan gubitkom celokupnog uloženog kapitala, što ovaj napad
čini izuzetno skupim.

Kontrola budućnosti lanca (50%) - sa većinskim udelom uloga, napadač može dominirati izbo-
rom kanonske grane i uticati na uključivanje transakcija u blokove. Ublažavanje ovog napada
zahteva intervenciju zajednice kroz mehanizme van protokola, uz veoma visoku ekonomsku
cenu za napadača.

Kontrola prošlosti lanca (67%) - napadač može samostalno finalizovati proizvoljnu granu bez
učešća iskrenih validatora, čime u potpunosti preuzima kontrolu nad konsenzusom i omogućava
izvršenje dvostruke potrošnje. Jedina realna zaštita u ovom scenariju jeste ekstremno visoka
ekonomska barijera za ostvarenje ovakvog napada.
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Ukoliko nepošteni validatori ipak uspeju da kompromituju konsenzusni mehanizam i finalizuju
verziju lanca koja je u suprotnosti sa interesima većine učesnika, Eterijum mreža se suočava sa
ozbiljnim sistemskim problemom. U takvoj situaciji, mehanizmi ugrađeni u sam protokol postaju
nedovoljni za oporavak, te krajnje rešenje podrazumeva oslanjanje na društveni sloj mreže kao
poslednju liniju odbrane.

5.1.3.4 Društveni sloj Eterijuma

Društveni sloj (eng. social layer), često označavan i kao Sloj 0 (L0), obuhvata sve oblike upra-
vljanja i donošenja odluka koji se odvijaju van formalno definisanog protokola. U ovom sloju uče-
stvuju korisnici, validatori, programeri klijentskog softvera, istraživači i šira zajednica, čija kolektivna
odluka u krajnjem slučaju određuje koju verziju lanca mreža prihvata kao legitimnu.

Napadi sa velikom težinom uloga zahtevaju izuzetno visok nivo društvene koordinacije kako bi
bili neutralisani. Potencijalni odgovor zajednice može uključivati odbacivanje zlonamerne grane i
prelazak na alternativnu, poštenu verziju lanca. Ovakav scenario efektivno dovodi do društveno ko-
ordinisanog razdvajanja lanca, pri čemu napadač ostaje sa finalizovanom, ali ekonomski bezvrednom
verzijom sistema, budući da na njoj više ne postoji aktivna korisnička baza. Na taj način, ekonomska
motivacija za sprovođenje ovakvog napada biva eliminisana.

Iako društveni sloj predstavlja snažan mehanizam krajnje odbrane, on sam po sebi nije imun na
različite oblike napada. Među najznačajnije pretnje društvenom sloju Eterijuma ubrajaju se:

1. Kampanje dezinformacija sa ciljem narušavanja poverenja u Eterijum mrežu, što može dovesti
do smanjenja broja učesnika i posredno do nižeg stepena decentralizacije.

2. Ciljani napadi, pritisci ili zastrašivanje usmereni ka programerima i istraživačima protokola,
čime se potencijalno smanjuje broj aktivnih doprinosilaca i usporava razvoj sistema.

3. Preterano restriktivni regulatorni okviri koji mogu obeshrabriti učešće u mreži i negativno
uticati na šire prihvatanje blokčejn tehnologije.

4. Infiltracija zlonamernih aktera u zajednicu sa ciljem zloupotrebe procesa donošenja odluka,
produžavanja diskusija i odlaganja ključnih tehničkih unapređenja.

5. Podmićivanje ili vršenje uticaja na pojedince sa značajnom reputacijom ili formalnom ulogom
u ekosistemu radi manipulacije kolektivnim odlukama.

Odbrana od napada na društveni sloj nije trivijalna i ne može se formalizovati isključivo tehnič-
kim merama. Ipak, značajnu ulogu igra otvorena priroda Eterijum softvera (eng. open-source), koja
omogućava transparentnost, nezavisnu verifikaciju i široko učešće zajednice. Dodatno, jasno defi-
nisana dugoročna misija i vrednosti Eterijuma doprinose jačanju otpornosti zajednice na pokušaje
manipulacije.

Iz navedenih razloga, kontinuirano ulaganje u očuvanje snažnog i koherentnog društvenog sloja,
zasnovanog na zajedničkim vrednostima decentralizacije, bezbednosti i otvorenosti, predstavlja ključni
preduslov dugoročne stabilnosti i održivosti Eterijum protokola. Na kraju, bez obzira na tehničku
sofisticiranost sistema, njegova bezbednost se u krajnjoj instanci svodi na ljude koji ga koriste,
razvijaju i održavaju.
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5.2 Izvršni sloj Eterijum mreže

Izvršni sloj Eterijum mreže definiše semantiku interakcije sa stanjem sistema, kao i mehanizme
njegovog ažuriranja kroz izvršavanje transakcija koje mogu sadržati izvršni kod. Centralnu kompo-
nentu ovog sloja predstavlja Eterijum virtuelna mašina (EVM), koja obezbeđuje Tjuring-kompletan
model izvršavanja. Pametni ugovori, koji se najčešće pišu u programskim jezicima višeg nivoa,
prevode se u EVM bajtkod (eng. bytecode), odnosno u niz niskonivojskih bajt-instrukcija koje se
izvršavaju unutar ove virtuelne mašine.

Na ovaj način ostvaruje se determinističko, izolovano i bezbedno izvršavanje programskog koda
na svim čvorovima koji učestvuju u mreži. Time se garantuje da će svi ispravni čvorovi, polazeći od
istog ulaznog stanja i identičnog skupa transakcija, dospeti do istog globalnog stanja sistema.

Sa apstraktnog stanovišta, Eterijum virtuelna mašina može se posmatrati kao sistem sastavljen
od sledeće tri osnovne komponente:

1. Skladište naloga koje predstavlja trajno stanje sistema i koje svi čvorovi čuvaju lokalno.
Ono obuhvata trenutno stanje svih naloga u mreži, uključujući stanje korisnika i pametnih
ugovora, i čini sastavni deo globalnog stanja Eterijum sistema.

2. Virtuelna memorija samo za čitanje (eng. Virtual ROM ), koji predstavlja prostor u
kojem se smešta izvršni bajtkod pametnih ugovora u trenutku njihovog izvršavanja.

3. Stanje mašine, koje predstavlja izvršno okruženje u kome se izvršava bajtkod pametnih
ugovora i može se posmatrati kao apstraktni virtuelni procesor koji, pored samog izvršavanja,
meri i kvantifikuje računarski napor neophodan za izvršenje transakcije.

5.2.1 Skladište naloga

Promene stanja u izvršnom sloju formalizovane su pomoću Eterijumove funkcije prelaska stanja Υ

(eng. state transition function). Ova funkcija uzima trenutno stanje sistema σt i validnu transakciju
T , te proizvodi novo stanje σt+1, što se može formalno zapisati kao:

σt+1 ≡ Υ(σt, T )

S obzirom na to da je, prema Definiciji 4.2, blokčejn strogo hronološki uređen lanac blokova
B, ažuriranje stanja Eterijum mreže odvija se na nivou blokova. U tom kontekstu, uvodi se funk-
cija prelaska stanja na nivou bloka Π, koja se sastoji od uzastopne primene funkcije Υ nad svim
transakcijama sadržanim u bloku. Time se prethodni izraz može proširiti na sledeći način:

σt+1 ≡ Π(σt, B)

Trenutno stanje Eterijum sistema σ (eng. world state) formalno se definiše kao preslikavanje
između adresa naloga i pripadajućih stanja tih naloga.

σ : Address160 → Account

Pretpostavlja se da je preslikavanje σ implementirano korišćenjem modifikovanog Merkle-Patricia
stabla, koje obezbeđuje kriptografsku proverljivost integriteta podataka putem Merkle konstrukcije,
kao i efikasne operacije umetanja, pretrage i brisanja sa logaritamskom složenošću u odnosu na broj
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elemenata (eng. the Practical Algorithm to Retrieve Information Coded in Alphanumeric, Patricia)
[202].

Slika 5.6: Primer uprošćenog trenutnog stanja Eterijum sistema sa 8-bitnim adresama.

Zbog toga se u svakom bloku Eterijum blokčejna čuva korenska vrednost ovog stabla (eng. state
root), koja omogućava svim čvorovima u mreži da kriptografski verifikuju da li se nalaze u istom
globalnom stanju nakon prelaska iz jednog bloka u naredni. Kako svaka promena stanja bilo kog
naloga neminovno dovodi do promene korena stabla, upoređivanje isključivo ove korenske vredno-
sti predstavlja efikasan mehanizam za proveru konzistentnosti stanja, bez potrebe za poređenjem
pojedinačnih stanja naloga tokom ažuriranja mreže.

Adrese u Eterijum mreži su fiksne dužine od 160 bita (20 bajtova) i mogu pripadati jednoj od
sledećih kategorija:

1. Nalozi u spoljnom vlasništvu (eng. Externally Owned Account, EOA) predstavljaju naloge
krajnjih korisnika koji poseduju sredstva i nad kojima se kontrola ostvaruje isključivo putem
odgovarajućeg privatnog ključa. Gubitak privatnog ključa rezultuje trajnim gubitkom pristupa
sredstvima, dok kompromitacija ključa omogućava trećim licima da se neovlašćeno predsta-
vljaju kao vlasnici naloga. Ovi nalozi se u praksi najčešće označavaju kao adrese novčanika
(eng. wallet addresses).

2. Nalozi pametnih ugovora predstavljaju naloge povezane sa pametnim ugovorima i koji se
kreiraju u trenutku postavljanja pametnog ugovora na mrežu.

Stanje svakog naloga, nezavisno od toga da li se radi o nalogu u spoljnom vlasništvu ili nalogu
pametnog ugovora, sastoji se od sledećih osnovnih komponenti:

1. Balans - količinu kriptovalute ETH koja je pridružena datom nalogu.

2. Brojač (eng. nonce) - celobrojnu vrednost koja se rastući povećava od nule i predstavlja
broj transakcija iniciranih sa datog naloga. Ova vrednost služi kao mehanizam zaštite od
dvostrukog trošenja, jer jednoznačno određuje redosled transakcija u istoriji izvršavanja.
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U slučaju naloga pametnog ugovora, stanje naloga može imati proizvoljnu veličinu, budući da
pored osnovnih komponenti dodatno obuhvata i sledeće elemente:

3. Heš izvršnog koda (eng. code hash) - kriptografska heš vrednost nepromenljivog izvršnog
koda pametnog ugovora, koja služi kao referenca odgovarajućem bajtkodu.

4. Heš skladišta (eng. storage hash) - korenski heš Merkle strukture koja predstavlja trenutno
stanje trajnog skladišta pametnog ugovora.

Trenutno stanje pametnog ugovora σaddr formalno se definiše kao preslikavanje između
ključeva i vrednosti, pri čemu ključevi predstavljaju najmanje adresabilne skladišne jedinice (eng.
storage slots) Eterijum virtuelne mašine. Svaki skladišni slot ima fiksnu veličinu od 32 bajta, odnosno
256 bita.

σaddr : B32 → B32

Pretpostavlja se da je preslikavanje σaddr implementirano korišćenjem modifikovanog Merkle-
Patricia stabla, koje obezbeđuje kriptografsku proverljivost i efikasno ažuriranje stanja. Svaki nalog
koji poseduje neprazan heš izvršnog koda ima pridruženo sopstveno trajno skladište, čime se impli-
citno identifikuje kao nalog pametnog ugovora.

Slika 5.7: Povezivanje trenutnog heša skladišta naloga pametnog ugovora sa stablom njegovog skla-
dišta.

Shodno tome, svaka promena stanja pametnog ugovora dovodi do promene njegovog skladišta,
što se reflektuje kroz izmenu odgovarajućeg heša skladišta. Ova promena se dalje propagira do
korenske vrednosti Merkle-Patricia stabla globalnog stanja, čime se obezbeđuje da svaka izmena
trajnog stanja bude kriptografski evidentirana na nivou celog sistema.

Eterijum virtuelna mašina, posmatrana apstraktno, pruža pametnim ugovorima mehanizam traj-
nog skladištenja putem instrukcije SSTORE [203], koji se realizuje kao skup nezavisnih skladišnih lo-
kacija fiksne veličine od 32 bajta, kao i mehanizam čitanja skladišta pametnog ugovora instrukcijom
SLOAD [204]. Način na koji se prosti ili složeni tipovi podataka mapiraju na ove skladišne slotove
nije definisan samim EVM-om, već zavisi od kompajlera i njegovih odluka prilikom prevođenja koda
iz programskog jezika višeg nivoa u odgovarajuće EVM instrukcije.
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5.2.2 Virtuelna memorija samo za čitanje

Pametni ugovor napisan u programskom jeziku višeg nivoa prevodi se postupkom kompajliranja
u inicijalizacioni bajtkod (eng. init code, creation bytecode), čija je maksimalna veličina ograničena
na 48 kB [205]. Ovaj bajtkod obuhvata konstruktorski bajtkod (eng. constructor code) i bajtkod za
izvršavanje (eng. runtime bytecode).

Prilikom postavljanja ugovora na mrežu (eng. deployment), transakcija sadrži instrukciju CREATE
ili CREATE2 [206], čijim se izvršavanjem inicijalizuje stanje ugovora kroz izvršavanje konstruktorskog
bajtkoda. Po završetku ove faze, konstruktorski bajtkod se odbacuje, dok se izvršni bajtkod trajno
smešta u nepromenljivi i logički izdvojeni segment sistema, a njegov heš se upisuje u stanje naloga
pametnog ugovora kao referenca na taj kod.

Dobijen izvršni bajtkod ostaje trajno vezan za nalog pametnog ugovora i ne može se menjati
tokom njegovog životnog veka, pri čemu je pristup ovom bajtkodu omogućen isključivo putem heša
izvršnog koda u stanju pametnog ugovora. Prilikom izvršavanja transakcije pametnog ugovora, ovaj
bajtkod se učitava u virtuelnu memoriju samo za čitanje (eng. Virtual ROM ), kojoj se pristupa
tokom daljeg izvršavanja instrukcija transakcije.

Prilikom analize postavljanja pametnih ugovora na mrežu, na osnovu heša izvršnog koda uočeno
je da približno četvrtina ugovora koristi identičan bajtkod kao već postojeći ugovori [207]. Ova
pojava ukazuje na potrebu za deduplikacijom koda (eng. code deduplication), budući da čvorovi u
praksi ne dupliraju bajtkod u skladištu, dok korisnici i dalje snose pun trošak njegovog postavljanja
kao da se radi o jedinstvenom kodu. U cilju rešavanja ovog problema, predloženi su mehanizmi
kojima se prilikom postavljanja ugovora eksplicitno referencira već postojeći bajtkod u mreži, čime
se izbegavaju suvišni troškovi skladištenja, što je trenutno predmet otvorenih diskusija o unapređenju
protokola [208].

Korisnici prilikom interakcije sa pametnim ugovorom u polje podataka transakcije enkodiraju
prva četiri bajta heša potpisa funkcije (eng. function selector), kao i pripadajuće argumente u
odgovarajućoj bajtovskoj reprezentaciji, što čini podatke za poziv (eng. calldata) transakcije.

Ukoliko tražena funkcija ne postoji, a definisana je podrazumevana funkcija (eng. fallback), ona
se poziva umesto nje i najčešće se koristi za obradu neočekivanih poziva i očuvanje konteksta pri
delegiranju izvršavanja između pametnih ugovora [209]. U suprotnom, ukoliko ni takva funkcija nije
definisana, izvršavanje transakcije rezultuje neuspehom.

Pre početka izvršavanja, kontrola toka prolazi kroz dispečersku logiku (eng. dispatcher), ugra-
đenu u bajtkod ugovora, koja na osnovu prosleđenih podataka za poziv izdvaja selektor funkcije i,
putem uslovnih skokova, usmerava izvršavanje na odgovarajući deo bajtkoda.

Međutim, direktno pozivanje funkcija u obliku bajtkoda nije ni ljudski čitljivo niti praktično
za upotrebu, zbog čega značajnu ulogu ima aplikacioni binarni interfejs (eng. Application Binary
Interface, ABI ). ABI definiše imena funkcija, njihove potpise i tipove argumenata u strogo strukturi-
sanom formatu, čime uspostavlja formalni dogovor između pametnog ugovora i spoljašnjih korisnika
ili aplikacija.

U suštini, ABI deluje kao prevodilački sloj između ljudski čitljivog interfejsa pametnog ugovora
i njegove niskonivojske bajtovske reprezentacije koja se izvršava na blokčejnu, omogućavajući pou-
zdanu i transparentnu interakciju bez potrebe za ručnim enkodiranjem ili dekodiranjem transakcionih
podataka.
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5.2.3 Stanje mašine

Postavljanjem pokazivača u virtuelnoj memoriji samo za čitanje na adresu bajt-instrukcije od
koje započinje izvršavanje funkcije pametnog ugovora implicitno se određuje odgovarajući segment
koda (eng. code segment) iz kojeg se dalje odvija izvršavanje date transakcije. U tom trenutku
inicijalizuje se stanje mašine Eterijum virtuelne mašine, koje se uništava po završetku izvršavanja
transakcije, zbog čega ima isključivo privremeni karakter.

Stanje Eterijum virtuelne mašine obuhvata sledeće komponente:

1. Brojač programa (eng. Program Counter, PC ) - označava poziciju (adresu) sledećeg
bajta u bajtkodu koji će biti interpretiran kao kod instrukcije ili njegov operand.

2. Stek - struktura podataka koja omogućava pristup isključivo elementu na vrhu (eng. last in
first out, LIFO), maksimalne dubine od 1024 elementa, pri čemu je svaki element veličine jedne
skladišne reči.

3. Privremena memorija - linearni niz bajtova sa direktnim pristupom elementima, koji služi
kao pomoćni prostor za izvođenje proračuna tokom izvršavanja transakcije.

4. Preostali gas - kvantitativna mera raspoloživih računarskih resursa izraženih u jedinicama
gasa, koja određuje da li transakcija poseduje dovoljno sredstava za svoje kompletno izvršava-
nje.

S obzirom na to da je bajtkod pametnog ugovora predstavljen kao niz bajtova, u kojem pojedini
bajtovi predstavljaju operacione kodove, dok drugi mogu predstavljati njihove operande, izvršavanje
koda može se modelovati kao sekvencijalni proces vođen brojačem programa. U tom kontekstu, EVM
se može posmatrati kao stek-orijentisana virtuelna mašina (eng. stack-based virtual machine) [210], u
kojoj instrukcije implicitno koriste operande sa vrha steka i rezultate vraćaju nazad na stek. Ovakav
model omogućava izvršavanje instrukcija koje manipulišu različitim segmentima stanja, uključujući
bajtkod ugovora, podatke za poziv, privremenu memoriju i trajno skladište.

Slika 5.8: Kontekst izvršavanja transakcije u EVM okruženju.

Ukoliko se vrednost brojača programa odnosi na kod instrukcije, proverava se da li je raspoloživa
dovoljna količina gasa za njegovo izvršavanje, nakon čega se brojač ažurira. Proces se nastavlja sve
dok se ne dostigne kraj bajtkoda, ne izvrši instrukcija STOP ili RETURN, ili dok ne nastupi greška
tokom izvršavanja.
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U slučaju da transakcija sadrži više internih poziva, odnosno interakciju sa više pametnih ugo-
vora, za svaki takav poziv inicijalizuje se zasebno stanje mašine. Međutim, radi očuvanja konteksta
izvršavanja unutar iste transakcije, uvedeno je i privremeno skladište [211] (eng. transient sto-
rage), čiji je životni vek ograničen na trajanje transakcije.

Gas predstavlja obračunsku jedinicu kojom se meri količina računarskih resursa potrebnih za
izvršavanje transakcije u Eterijum mreži. Ukupna transakciona naknada, u smislu Definicije 4.4,
određuje se na osnovu ukupne potrošnje gasa tokom izvršavanja transakcije i cene gasa koju korisnik
navodi prilikom njenog slanja. Na taj način se obezbeđuje da upotreba računarskih resursa mreže
ima eksplicitnu ekonomsku cenu.

Cena gasa nije konstantna i može se menjati tokom vremena u zavisnosti od opterećenja mreže.
Prilikom slanja transakcije, korisnik definiše cenu gasa koju je spreman da plati za korišćenje raču-
narskih resursa mreže. Ova cena se izražava u denominaciji osnovne valute sistema, pri čemu važi
odnos 1 gwei = 10−9 ETH.

U Eterijum sistemu standardni tip transakcije koristi mehanizam osnovne naknade [212] (eng.
base fee), koja predstavlja minimalnu cenu gasa po jedinici resursa koju korisnik mora da plati kako
bi transakcija bila uključena u blok. Ovaj mehanizam zasniva se na konceptima ponude i potražnje:

1. Ponuda predstavlja ukupnu količinu računarskih resursa koju Eterijum mreža može da potroši
u jednom koraku napredovanja sistema, odnosno maksimalnu količinu gasa po bloku. Ova
vrednost je protokolski ograničena i dinamički prilagođavana, te u trenutnoj implementaciji
iznosi 60 miliona gasa [213], što omogućava ostvarivanje performansi reda veličine oko 40 TPS.

2. Potražnja odgovara ukupnoj količini gasa utrošenoj na izvršavanje svih transakcija u pret-
hodnom bloku, koja se poredi sa ciljnom vrednošću od 50% iskorišćenosti raspoložive ponude
gasa.

Ukoliko je iskorišćenost gasa u prethodnom bloku veća od 50%, osnovna naknada se povećava,
dok se u suprotnom slučaju smanjuje. Promena osnovne naknade ograničena je na maksimalno
12.5% po bloku, čime se obezbeđuje stabilnost sistema. Ovakav eksponencijalni mehanizam prilago-
đavanja (Tabela 5.1) onemogućava dugotrajno zadržavanje visoke popunjenosti blokova i doprinosi
ekonomskoj održivosti mreže.

Tabela 5.1: Eksponencionalni rast cene osnovne naknade prilikom velike opterećenosti mreže

Broj bloka Iskorišćenost mreže Povećanje naknade Trenutna osnovna naknada
1 50% 0% 100 gwei
2 100% 12,5% 100 gwei
3 100% 12,5% 112.5 gwei
4 100% 12,5% 126.6 gwei
5 100% 12,5% 142.4 gwei
... ... 12,5% ...
30 100% 12,5% 2705.6 gwei
... ... 12,5% ...
100 100% 12,5% 10302608.6 gwei

Izvor: https://ethereum.org/developers/docs/gas/
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Izračunavanje ukupne naknade za gas transakcije se vrši pomoću sledeće formule:

Ukupna transakciona naknada = Količina gasa · (Osnovna naknada + Prioritetna naknada)

gde je prioritetna naknada opcioni bakšiš za transakcije višeg prioriteta.

5.3 Transakcije i njihova obrada u Eterijumu

U Eterijum sistemu transakcije mogu inicirati isključivo nalozi kojima upravljaju korisnici. Pa-
metni ugovori ne mogu samostalno inicirati transakcije, već se njihovo izvršavanje pokreće isključivo
kao posledica transakcije koju inicira korisnik. Tokom izvršavanja pametnog ugovora moguće je
generisati interne pozive ka drugim ugovorima ili nalozima, ali se oni ne smatraju nezavisnim trans-
akcijama već delom izvršavanja iste transakcije.

Prilikom slanja transakcije, korisnik je dužan da kriptografski potpiše skup sledećih polja:

1. od - adresa pošiljaoca koja potpisuje transakciju,

2. do - adresa primaoca i ukoliko se radi o nalogu u spoljnom vlasništvu vrši se prenos vrednosti,
dok se u slučaju pametnog ugovora izvršava njegov kod,

3. potpis - kriptografski dokaz kojim pošiljalac potvrđuje da je transakciju autorizovao svojim
privatnim ključem,

4. brojač - redni broj transakcije inicirane sa datog naloga, koji sprečava ponavljanje transakcija,

5. vrednost - iznos u ETH koji se prenosi sa pošiljaoca na primaoca,

6. ulazni podaci - opciono polje koje se koristi za prosleđivanje dodatnih podataka, najčešće
prilikom interakcije sa pametnim ugovorima,

7. ograničenje gasa (eng. gasLimit) - maksimalna količina gasa koju transakcija može potrošiti
tokom izvršavanja,

8. cena gasa - cena koju je korisnik spreman da plati po jedinici gasa.

Nakon uspešnog izvršavanja transakcije generiše se priznanica transakcije (eng. transaction rece-
ipt), koja sadrži informacije o ishodu izvršavanja. Priznanice svih transakcija u okviru jednog bloka
organizuju se u Merkle-Patricia strukturu, pri čemu se u zaglavlju bloka čuva isključivo njen korenski
heš (eng. receiptsRoot). Same priznanice se ne skladište eksplicitno u strukturi bloka, već ih čvorovi
čuvaju u lokalnim bazama podataka, uz mogućnost pristupa na osnovu identifikatora transakcije.

Tokom izvršavanja transakcije u kontekstu pametnog ugovora, ugovor može emitovati događaje
(eng. events) koji opisuju relevantne promene nastale tokom izvršavanja. Ovi događaji nisu dostupni
za korišćenje unutar izvršnog modela blokčejn sistema, već su namenjeni spoljnim aplikacijama za
praćenje i/ili pretplaćivanje. Svaki događaj može sadržati i skup indeksera (eng. topics), koji
omogućavaju efikasno filtriranje i pretraživanje događaja u okviru istorije izvršavanja pametnog
ugovora.

Eterijum je inicijalno podržavao samo jedan format transakcija, ali je sistem vremenom evoluirao
kako bi omogućio uvođenje novih funkcionalnosti bez narušavanja kompatibilnosti sa postojećim
formatima. Ovo je postignuto uvođenjem tipiziranih transakcija, pri čemu se svakom tipu dodeljuje
numerička oznaka u opsegu od 0 do 127, koja prethodi ostatku transakcionih podataka [214].
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U zavisnosti od vrednosti tipa, transakcije se klasifikuju na sledeći način:

1. Tip 0 - originalni format transakcije bez eksplicitnog prefiksa tipa, koji se implicitno tumači
kao tip 0,

2. Tip 1 - transakcije koje uvode dodatno polje sa listama ugovora i skladišnih jedinica kojima
će se pristupati tokom izvršavanja [215], čime se omogućava smanjenje troškova gasa,

3. Tip 2 - transakcije koje uvode mehanizam osnovne naknade i dodatna polja za maksimalnu
prioritetnu naknadu (eng. maxPriorityFeePerGas) i maksimalnu ukupnu naknadu (eng. ma-
xFeePerGas), čime se postiže veća efikasnost i fleksibilnost,

4. Tip 3 - transakcije koje omogućavaju privremeno skladištenje velikih binarnih objekata [216]
(eng. Binary Large Objects, BLOB), čime se značajno unapređuje dostupnost podataka i
skalabilnost mreže,

5. Tip 4 - transakcije koje omogućavaju da se nalog u spoljnom vlasništvu privremeno ponaša
kao pametan ugovor [217], bez narušavanja njegove osnovne funkcionalnosti, što predstavlja
važan korak ka dugoročnim ciljevima razvoja apstrakcije naloga u Eterijum sistemu.

Imajući u vidu prethodno opisane komponente sistema, sada se može sagledati kompletan tok
jedne transakcije u Eterijum mreži:

1. Korisnik bira odgovarajući tip transakcije, popunjava neophodna polja, kriptografski je potpi-
suje i prosleđuje dobavljačkom čvoru (eng. provider) Eterijum mreže.

2. Nakon inicijalne validacije formata i osnovnih pravila ispravnosti, transakcija se smešta u
lokalni skup nepotvrđenih transakcija (eng. mempool). Zatim se putem ogovaračkog protokola
propagira ka ostalim čvorovima mreže, koji je po prijemu smeštaju u sopstvene lokalne skupove
nepotvrđenih transakcija.

3. U narednom slotu, validator izabran za predlagača bloka odlučuje da li će korisnikova transak-
cija biti uključena u predloženi blok, pri čemu na ovu odluku značajno utiče visina cene gasa
koju je korisnik spreman da plati po jedinici resursa.

4. Predloženi blok se propagira kroz mrežu, pri čemu ostali validatori proveravaju njegovu isprav-
nost, izvršavaju transakcije, ažuriraju lokalno stanje sistema i nastavljaju proces glasanja i
finalizacije u skladu sa pravilima konsenzusa.
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Glava 6

Metodologija optimizacije pametnih
ugovora za e-trgovinu

Neoptimizovane funkcije pametnih ugovora mogu značajno povećati količinu gasa potrebnu za
njihovo izvršavanje usled uvećanog računarskog napora, naročito u uslovima povećanog opterećenja
mreže [218]. Ovakvo ponašanje negativno utiče na korisničko iskustvo, ali i na ukupne performanse
blokčejn sistema, s obzirom na to da je veličina blokova ograničena ukupnom količinom gasa koja
se može potrošiti u jednom napredovanju sistema. Stoga se kao primarni cilj nameće minimizacija
potrošnje gasa tokom izvršavanja funkcija pametnih ugovora.

Posebno značajan faktor u tom kontekstu predstavlja trajno skladištenje podataka na blokčejnu.
Svaki podatak upisan u skladište mora biti lokalno sačuvan od strane svih čvorova mreže, čime se
direktno povećava ukupna količina podataka koju sistem mora da održava. Na primer, upis jedne
skladišne jedinice veličine 32 bajta u sistemu sa milion čvorova rezultuje ukupnim replikovanim
prostorom od približno

32 bytes · 1,000,000 ≈ 30 MB

što ilustruje značajne prostorne i infrastrukturne troškove čak i za minimalne upise.
Kako su operacije čitanja i pisanja u skladište među najskupljim operacijama u pogledu potrošnje

gasa, fokus optimizacije usmeren je na njihovu minimizaciju. Sve ostale operacije koje se izvršavaju
tokom izvršavanja funkcije imaju znatno manji uticaj na ukupnu potrošnju gasa i u daljoj analizi
biće aproksimativno modelovane radi pojednostavljenja formalnog zapisa. Iz navedenih razloga, me-
todologija optimizacije pametnih ugovora u ovom radu primarno je usmerena na smanjenje upotrebe
trajnog skladišta u cilju smanjenja troškova koje snose korisnici.

6.1 Troškovi pristupa skladištu i njihov uticaj na cenu izvrša-
vanja

U Eterijum sistemu svaka transakcija koju korisnik podnosi poseduje osnovni, tzv. unutrašnji
gas (eng. intrinsic gas), koji predstavlja minimalni trošak obrade transakcije nezavisno od njenog
izvršnog sadržaja. S obzirom na to da dužina ulaznih podataka može varirati, potrošnja gasa direktno
je povezana sa količinom podataka i računarskim naporom potrebnim za njihovu obradu.

Osnovna cena transakcije iznosi 21.000 jedinica gasa i obuhvata računarske resurse potrebne za
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uključivanje transakcije u blok, uključujući verifikaciju potpisa, validaciju transakcije, ažuriranje
stanja, upis u blok i propagaciju kroz mrežu. Dodatni trošak zavisi od veličine ulaznih podataka
prosleđenih u okviru transakcije, pri čemu se za svaki bajt ulaznih podataka plaćaju 4 jedinice gasa
ukoliko je bajt jednak nuli, odnosno 16 jedinica gasa za svaki nenulti bajt [219].

Tokom izvršavanja transakcije, Eterijum virtuelna mašina izvršava instrukcije pametnog ugovora,
pri čemu operacije koje čitaju ili menjaju stanje ugovora značajno doprinose ukupnoj ceni izvršavanja
koju snosi korisnik. Radi optimizacije, sistem uvodi mehanizam keširanja skladišnih lokacija u okviru
jedne transakcije [203], čime se umanjuje trošak višestrukih pristupa istom skladišnom slotu. Ovaj
mehanizam uveden je kao odgovor na ranije napade uskraćivanja usluge, imajući u vidu da su
operacije pristupa stanju dominantno određene troškom ulazno-izlaznih operacija [220].

Prvi pristup skladišnoj jedinici u toku transakcije označava se kao hladan pristup (eng. cold
access), nakon čega se ta skladišna jedinica smatra toplom (eng. warm access) za preostalo trajanje
iste transakcije. Cena hladnog pristupa iznosi 2.100 jedinica gasa, dok svaki naredni topli pristup
istoj skladišnoj jedinici košta 100 jedinica gasa.

Operacija upisa u skladište, realizovana instrukcijom SSTORE, ima različite cene u zavisnosti od
prethodnog i novog stanja skladišne jedinice:

1. Ukoliko je skladišna jedinica inicijalno prazna (sadrži nultu vrednost), a instrukcija SSTORE je
postavlja na nenultu vrednost, povećava se ukupna količina trajnih podataka u sistemu, te ova
operacija košta 20.000 jedinica gasa,

2. Ukoliko skladišna jedinica već sadrži nenultu vrednost i u okviru transakcije se menja u drugu
nenultu vrednost, trošak iznosi 2.900 jedinica gasa,

3. Svaka naredna promena iste skladišne jedinice u okviru iste transakcije dodatno košta 100
jedinica gasa,

4. Ukoliko se skladišna jedinica sa nenultom vrednošću postavi na nultu vrednost, korisniku se
odobrava povraćaj od 4.800 jedinica gasa, čime se umanjuje cena trenutne transakcije.

U daljoj analizi, prve dve navedene cene označavaćemo kao SSTORE(1) i SSTORE(2), dok će se
izraz „ako nije nula” odnositi na slučaj kada skladišna jedinica pre početka transakcije sadrži nenultu
vrednost, pa se primenjuje cena SSTORE(2), jer bi se u suprotnom primenjivala cena SSTORE(1). Pri-
kazane cene podrazumevaju topli pristup skladištu, dok u slučaju hladnog pristupa ukupni troškovi
iznose 22.100, odnosno 5.000 jedinica gasa.

Zbog postojanja mehanizma povraćaja gasa prilikom oslobađanja skladišnih lokacija, programeri
su podstaknuti da razvijaju pametne ugovore koji primenjuju praksu efikasnog upravljanja stanjem
[221], odnosno da uklanjaju podatke koji više nisu potrebni. Ovakav pristup doprinosi smanjenju
ukupnih troškova izvršavanja, čime se posredno unapređuje korisničko iskustvo.

S obzirom na to da troškove izvršavanja transakcija snose korisnici koji ih iniciraju, trošak po-
stavljanja pametnog ugovora na mrežu snosi nalog koji vrši njegovo inicijalno kreiranje. Tokom
transakcije za postavljanje ugovora obračunavaju se sledeće komponente:

1. Osnovna cena unutrašnjeg gasa transakcije,

2. Trošak instrukcije CREATE ili CREATE2, sa osnovnom cenom od 32.000 jedinica gasa,

3. Dodatni trošak inicijalizacionog bajtkoda od 2 jedinice gasa po svakoj grupi od 32 bajta [205],
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4. Trošak izvršavanja konstruktorskog bajtkoda, pri čemu se operacije upisa u skladište naplaćuju
prema ceni SSTORE(1) sa toplim pristupom,

5. Trošak trajnog smeštanja izvršnog bajtkoda na mreži, po ceni od 200 jedinica gasa po bajtu.

Usled ranijih zloupotreba mehanizma povraćaja gasa putem tzv. tokena za gas [222], Eterijum
protokol je onemogućio povraćaj gasa prilikom uništavanja izvršnog bajtkoda pametnog ugovora
instrukcijom SELFDESTRUCT.

6.2 Modelovanje vlasništva nad digitalnim entitetima na blok-
čejnu u sistemima e-trgovine

Nezamenljivi tokeni (eng. non-fungible token, NFT ) predstavljaju digitalne tokene sa jedin-
stvenim identifikatorima koji se trajno evidentiraju na blokčejnu, čime se unapređuju bezbednost
i proverljivost digitalne imovine. Prvi konceptualni oblici nezamenljivih tokena pojavili su se na
Bitkoin mreži kroz ideju tzv. obojenih novčića [223] (eng. colored coins), a zatim i kroz platformu
Counterparty [224]. Iako su ovi rani sistemi bili eksperimentalne prirode, sa ograničenim alatima i
nedovoljno razvijenim ekosistemom, demonstrirali su mogućnost predstavljanja jedinstvenih digital-
nih entiteta na blokčejnu.

Eterijum je standardizovao koncept nezamenljivih tokena kroz ERC-721 standard [225], kojim
se definišu struktura i osnovna funkcionalnost NFT-ova u okviru jednog pametnog ugovora. Ovaj
standard uspostavlja šemu za kreiranje jedinstvenih i nedeljivih tokena, čime je omogućena njihova
masovna primena i interoperabilnost unutar ekosistema. Do maja 2024. godine ukupna tržišna
vrednost NFT projekata dostigla je približno 69 milijardi američkih dolara [226], što potvrđuje
njihov značaj i široku prihvaćenost.

Osnovni NFT standard optimizovan je u skladu sa troškovnim modelom Eterijum mreže i konti-
nuirano se prilagođava kroz unapređenja protokola. Vremenom su razvijeni i alternativni standardi
koji zadržavaju koncept jedinstvenog identifikatora, ali uvode implicitne modele reprezentacije vla-
sništva radi smanjenja troškova skladištenja i izvršavanja transakcija, kao i standardi koji kombinuju
zamenljive i nezamenljive tokene u okviru jedinstvenog modela.

U nastavku rada razmatraju se isključivo standardi za nezamenljive tokene koji počivaju na
eksplicitnoj reprezentaciji vlasništva, gde se svaki token jednoznačno povezuje sa adresom vlasnika
putem jednostrukog mapiranja:

mapping(uint256 tokenId⇒ address) private _owners;

Ovakva struktura pogodna je za primenu u sistemima e-trgovine, gde svaki proizvod ili usluga
mora posedovati jedinstveni identifikator. Imajući u vidu da EVM operiše nad skladišnim jedinicama
veličine 256 bita, dok adrese zauzimaju 160 bita, preostalih 96 bita moguće je iskoristiti za kompaktno
enkodiranje dodatnih informacija o proizvodu ili usluzi unutar iste skladišne jedinice.

U ovom radu primenjuje se detaljna analiza osnovnih operacija, kreiranja (eng. minting), prenosa
i uništavanja (eng. burn), kada su dodatne informacije enkodirane u preostalih 96 bita, pri čemu
se upoređuje potrošnja gasa u različitim scenarijima ulaza. Analiza obuhvata procenu prednosti i
ograničenja predloženog pristupa, uz očuvanje funkcionalne kompatibilnosti i bezbednosnih svojstava
originalnih standarda.
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Slika 6.1: Struktura pametnog ugovora za nezamenljive tokene u kojem se vodi evidencija o vlasništvu
nad identifikatorima, stanjima adresa i osnovnim operacijama koje će biti analizirane.

U prethodnom radu [227] fokus je bio na modelovanju elektronskih kupona kao specifične instance
digitalnih entiteta u sistemima elektronske trgovine, imajući u vidu da savremeno tržište u velikoj
meri zavisi od njihove primene. U tom radu demonstrirano je da se značajne uštede u potrošnji gasa
ostvaruju enkodiranjem svih relevantnih informacija o kuponu unutar jedne skladišne jedinice. Time
je unapređen pristup ranijim rešenjima koja su za svaki novi kupon instancirala zaseban pametni
ugovor, što je izrazito skladišno i infrastrukturno neefikasno.

Iako su eksperimentalna merenja sprovedena nad modelom elektronskih kupona, predložena me-
todologija nije ograničena isključivo na tu primenu. U zaključku tog rada eksplicitno je istaknuto
da su sprovedena merenja relevantna za sve platforme elektronske trgovine koje svoje proizvode ili
usluge predstavljaju putem NFT-ova čiji se atributi mogu kompaktno enkodirati u okviru jedne
skladišne jedinice. U tom smislu, kuponi predstavljaju reprezentativan studijski slučaj, dok
su izvedeni zaključci primenljivi na širi spektar NFT-zasnovanih modela u elektronskoj trgovini.

Predložena metodologija primenljiva je na svim blokčejn sistemima zasnovanim na Eterijum vir-
tuelnoj mašini, imajući u vidu njenu široku zastupljenost i standardizovan model skladišta. Dodatno,
koncept je prilagodljiv i drugim sinhronim blokčejn sistemima koji koriste sličan model izvršavanja
i upravljanja stanjem.

6.3 Enkodirana reprezentacija entiteta sa jedinstvenim iden-
tifikatorom u okviru jedne skladišne jedinice

Kako bi se elektronski kuponi prilagodili NFT funkcionalnostima, sve relevantne informacije o
kuponu enkodirane su tako da zauzimaju tačno jednu skladišnu jedinicu. Ovo se postiže primenom
bitskih operacija ili pažljivim pakovanjem podataka u složenu strukturu [228]. Kada susedna polja
unutar strukture zahtevaju ukupno 256 bita ili manje, kompajler vrši optimizaciju i kombinuje više
vrednosti u jednu skladišnu reč od 256 bita.

Na ovaj način obezbeđuje se da se prilikom upisa podataka izvršava samo jedna SSTORE operacija,
dok je za čitanje svih atributa kupona dovoljna jedna SLOAD operacija, čime se minimizuje broj
pristupa trajnom skladištu.
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U okviru ovakvog modela, kupon sadrži sledeće informacije:

1. Adresu vlasnika kupona (160 bita),

2. Početnu vremensku oznaku u Unix formatu koja definiše trenutak od kog kupon postaje validan
(64 bita),

3. Skup od osam binarnih promenljivih, svaka veličine jednog bita. U demonstracionom modelu
jedna promenljiva označava da li je kupon „poklonjiv”, što omogućava njegov prenos između
korisnika. Druge promenljive mogu imati funkcionalnosti poput „tržišno prenosiv”, čime bi se
omogućila sekundarna trgovina (ukupno 8 bita),

4. Celobrojnu vrednost koja predstavlja procenat popusta (8 bita),

5. Parametar koji definiše trajanje validnosti kupona nakon početne vremenske oznake. Ova
vrednost izražena je u jednakim vremenskim intervalima, koji se definišu prilikom postavljanja
ugovora (16 bita).

Slika 6.2: Reprezentacija informacija elektronskog kupona enkodiranih u jednu EVM skladišnu je-
dinicu.

Ovakvo gusto enkodiranje podataka nužno uvodi određena ograničenja. Na primer, korišćenje 8
bita za procenat popusta onemogućava reprezentaciju decimalnih vrednosti. Slično tome, izbor ve-
ličine vremenskog intervala direktno utiče na maksimalno moguće trajanje važenja kupona i ukoliko
je jednak jednom danu, maksimalna dužina važenja iznosi približno ≈20 godina. Iako je moguće
primenom bitskih operatora precizno kontrolisati raspodelu proizvoljnog broja bitova, uključujući
vrednosti koje nisu deljive sa 8, u ovom radu je takav pristup izostavljen radi jednostavnosti imple-
mentacije i preglednosti formalne analize.

Algoritam 6.1 Implementacija konstruktora elektronskih kupona u skladu sa NFT standardom

1: constructor(name, symbol, blockDuration)
2: _name = name
3: _symbol = symbol
4: _BLOCK_DURATION = blockDuration
5: _currentIndex = _startTokenId()
6: end constructor

Prilikom postavljanja pametnog ugovora na mrežu, NFT standardi čuvaju metapodatke, ime i
simbol, radi jednostavnog razlikovanja kolekcija, jer bi se bez njih kolekcija prikazivala kao adresa
ugovora, što nije ljudski čitljivo. Dodatno, radi prilagođavanja standarda implementaciji elektron-
skih kupona, uvedena je dodatna promenljiva koja definiše trajanje osnovnog vremenskog intervala,
označena kao _BLOCK_DURATION, koja se takođe inicijalizuje prilikom postavljanja pametnog
ugovora na mrežu i koristi za određivanje ukupnog trajanja validnosti kupona. Inicijalizacija ovih
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promenljivih, kao i početnog identifikatora prvog tokena (čija je podrazumevana vrednost 0), vrši se
u konstruktoru pametnog ugovora, kao što je prikazano u Algoritmu 6.1.

Svi razmatrani NFT standardi dele istu osnovnu logiku za ključne operacije. Algoritam 6.2
prikazuje pseudokod operacija kreiranja, prenosa i uništavanja, pri čemu su promenljive kupona
grupisane u jednu skladišnu jedinicu, kao što je prethodno opisano. Pseudokod je zasnovan na
programskom jeziku Solidity, kao najzastupljenijem jeziku za razvoj aplikacija nad EVM-om. Na
početku svake funkcije definišu se uslovi ispravnosti putem naredbe require, u skladu sa principima
bezbednog dizajna pametnih ugovora i ustaljenom praksom u industriji.

Algoritam 6.2 Osnovna logika funkcija kreiranja, prenosa i uništavanja koje e-kupon implementira
primenom odgovarajućih NFT standarda

1: function mint(to, quantity, startTimestamp, giftable, percentage, numOfBlocks)
2: require(to 6= address(0))
3: require(quantity > 0)
4: require(percentage > 0 and percentage ≤ 100)
5: require(numOfBlocks > 0 and numOfBlocks < 216)
6: _owners[currentIndex] = Coupon(to, startTimestamp, giftable, percentage, numOfBlocks)
7: _balances[to] += quantity
8: currentIndex += quantity
9: end function
1: function transfer(from, to, id)
2: owner = ownerOf(id)
3: require(owner == from)
4: require(to 6= address(0))
5: require(_owners[id].giftable == true)
6: _balances[from]--
7: _balances[to]++
8: _owners[id].owner = to
9: end function
1: function burn(id)
2: owner = ownerOf(id)
3: coupon = owners[id]
4: require(coupon.startTimestamp + coupon.numOfBlock · _BLOCK_DURATION ≥

block.timestamp)
5: _balances[owner]--
6: delete owners[id]
7: end function

U narednim pododeljcima dat je hronološki pregled razvoja NFT standarda. Sistematski su opi-
sani nedostaci identifikovani u svakom standardu, koji su poslužili kao podsticaji za razvoj narednih.
Za svaki standard predstavljena je logika operacija kreiranja, prenosa i uništavanja, sa detaljnom
analizom instrukcija koje pristupaju skladištu, jer one predstavljaju glavne faktore koji utiču na
potrošnju gasa. Uticaj ostalih operacija je minimalan i biće aproksimiran po potrebi.

6.3.1 ERC-721

ERC-721 predstavlja osnovni standard za implementaciju nezamenljivih tokena, definišući inter-
fejs i minimalni skup funkcionalnosti neophodnih za njihovo kreiranje, praćenje vlasništva i prenos.
Osnovna logika operacija kreiranja, prenosa i uništavanja ostaje konceptualno identična opštem mo-
delu prikazanom u Algoritmu 6.2, te se u ovom pododeljku fokus stavlja isključivo na specifičnosti
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implementacije i njihove implikacije na pristup skladištu i potrošnju gasa.
Standard uspostavlja model u kojem se vlasništvo nad tokenima evidentira putem mape vlasnika

_owners, koja preslikava jedinstveni identifikator tokena na adresu njegovog vlasnika, dok se ukupan
broj tokena u vlasništvu određene adrese prati putem mape stanja _balances. Na osnovu ovih
struktura moguće je efikasno odrediti vlasnika proizvoljnog tokena, kao i ukupan broj tokena koje
određeni korisnik poseduje.

Originalni ERC-721 standard omogućava kreiranje tokena sa proizvoljno zadatim identifikato-
rima, pod uslovom da dati identifikator nije prethodno dodeljen. Međutim, radi usklađivanja ekspe-
rimentalnih uslova sa naprednijim standardima koji se razmatraju u nastavku rada, ovaj mehanizam
je modifikovan uvođenjem promenljive _currentIndex, koja označava identifikator narednog tokena
koji će biti kreiran. Na ovaj način obezbeđuje se sekvencijalna dodela identifikatora i omogućava
konzistentno poređenje potrošnje gasa između različitih standarda.

6.3.1.1 Kreiranje

Proces kreiranja kupona je pojedinačan, odnosno u svakom pozivu funkcije kreira se tačno je-
dan token. Pored dodele vlasništva nad novim tokenom, funkcija prihvata dodatne parametre koji
definišu funkcionalna svojstva kupona.

Mapa vlasnika modifikovana je tako da umesto adrese vlasnika direktno preslikava identifikator
tokena u strukturu CouponInfo, koja enkodira sve relevantne informacije o kuponu unutar jedne
skladišne jedinice, kao što je prethodno opisano. Iz tog razloga funkcija, pored adrese primaoca,
prima i početnu vremensku oznaku, indikator prenosivosti, vrednost popusta i broj vremenskih
intervala validnosti.

Na početku izvršavanja funkcije vrši se validacija ulaznih parametara kako bi se obezbedila
njihova konzistentnost sa definisanim modelom enkodiranja, posebno u pogledu ograničenja repre-
zentacije procentualne vrednosti i maksimalnog trajanja važenja kupona. Nakon uspešne validacije,
strukturirani podaci o kuponu upisuju se u mapu vlasnika na poziciji definisanoj promenljivom
_currentIndex, nakon čega se ova promenljiva inkrementira.

Slika 6.3: Višestruko kreiranje kupona u standardu ERC-721 sa fokusom na trošak skladištenja u
mapi vlasništva označen crvenom bojom.

Tokom ove operacije realizuju se sledeće naplate pristupa skladištu:

1. Upis nove skladišne jedinice u mapu vlasnika uzrokuje trošak hladne SSTORE(1) operacije,
budući da se radi o prethodno nekorišćenoj skladišnoj jedinici.

2. Ažuriranje mape stanja vlasnika uzrokuje trošak hladne SSTORE(2) operacije, ako nije nula.

3. Promena vrednosti promenljive _currentIndex realizuje se kao topla SSTORE(2) operacija, ako
nije nula, jer je skladišna jedinica već pristupljena tokom izvršavanja funkcije.
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6.3.1.2 Prenos

Na početku izvršavanja funkcije prenosa trenutni vlasnik se učitava u memoriju radi validacije.
Nakon toga vrši se provera vlasništva nad tokenom i ispravnosti adrese primaoca. Dodatno, imple-
mentacija kupona proširuje osnovni ERC-721 model proverom da li je kupon označen kao prenosiv.
Nakon uspešne validacije ažuriraju se brojevi kupona adresa i prenosi vlasništvo.

Tokom ove operacije realizuju se sledeće naplate pristupa skladištu:

1. Učitavanje vlasnika u memoriju radi validacije generiše trošak hladne SLOAD operacije.

2. Stanje pošiljaoca se smanjuje za jedan, što uzrokuje trošak hladne SSTORE(2) operacije, uz
mogućnost povraćaja gasa ukoliko nova vrednost postane nula.

3. Stanje primaoca se povećava za jedan, što uzrokuje trošak hladne SSTORE(2) operacije, ako
nije nula.

4. Vlasništvo nad tokenom ažurira se izmenom odgovarajuće skladišne jedinice u mapi vlasnika,
pri čemu se operacija realizuje uz trošak tople SSTORE(2) operacije, jer je skladišna jedinica
već učitana tokom validacije.

Slika 6.4: Prenos kupona u standardu ERC-721 sa fokusom na trošak skladištenja u mapi vlasništva
označen crvenom bojom.

6.3.1.3 Uništavanje

Operacija uništavanja omogućava uklanjanje kupona iz sistema ukoliko period njegove validnosti
nije istekao. Kao i kod prenosa, na početku se učitava vlasnik radi validacije. Implementacija kupona
uvodi dodatnu proveru zasnovanu na kodiranim vremenskim parametrima, čime se osigurava da je
kupon istekao. Ova provera formalno se izražava uslovom:

startT imestamp+ _BLOCK_DURATION · numOfBlocks ≤ block.timestamp (6.1)

Ukoliko je uslov ispunjen, skladišna jedinica koja sadrži informacije o kuponu briše se iz mape
vlasnika, čime se skladišna lokacija vraća u nulto stanje.

Tokom ove operacije realizuju se sledeće naplate pristupa skladištu:

1. Stanje vlasnika se umanjuje za jednu jedinicu, uz trošak hladne SSTORE(2) operacije i poten-
cijalni dodatni povraćaj gasa ukoliko nova vrednost postane nula.

2. Oslobađanje skladišne jedinice u mapi vlasništva rezultuje povraćajem dela prethodno utroše-
nog gasa u skladu sa pravilima EVM modela.
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Slika 6.5: Uništavanje kupona u standardu ERC-721 sa fokusom na oslobađanje skladišnog prostora
u mapi vlasništva označen zelenom bojom.

6.3.2 ERC-721A

U standardu ERC-721, proces kreiranja tokena je strukturalno pojedinačan. Stoga, ukoliko je
potrebno kreirati više tokena unutar jedne transakcije, neophodno je koristiti iterativni postupak,
pri čemu se mapa vlasništva ažurira u svakoj iteraciji, jer svaki token mora biti evidentiran zasebno
[229]. Ovakav pristup dovodi do višestrukog upisivanja identičnih podataka u skladište kada se više
međusobno identičnih tokena dodeljuje istoj adresi, što rezultuje značajnim troškovima gasa.

Standard ERC-721A [230] uvodi optimizaciju upravo za ovaj scenario, sa ciljem smanjenja tro-
škova gasa prilikom kreiranja više međusobno ekvivalentnih ERC-721 tokena dodeljenih istoj adresi.
Ova optimizacija rešava problem visokih troškova povezanih sa pojedinačnim evidentiranjem vlasni-
štva za svaki token.

ERC-721A omogućava efikasno grupno kreiranje tokena (eng. batch minting) tako što se infor-
macija o vlasništvu eksplicitno upisuje samo za prvi token u grupi (eng. head of the batch), dok se
vlasništvo nad preostalim tokenima implicitno podrazumeva. Na ovaj način vrši se samo jedan upis
podataka u skladište pametnog ugovora, čime se ostvaruju uštede gasa tokom kreiranja. Međutim,
ova optimizacija uvodi dodatne troškove tokom operacija prenosa i uništavanja tokena, jer implicitno
vlasništvo tada mora biti eksplicitno razrešeno.

Standard koristi mapu upakovanih vlasničkih podataka _packedOwnerships, koja preslikava iden-
tifikator tokena u kompaktnu reprezentaciju vlasništva korišćenjem bitskih operacija. Ova reprezen-
tacija se smešta u jednu skladišnu jedinicu i definiše se kao:

owner | (timestamp� 160) | (nextInitialized� 225)

gde:

• owner predstavlja adresu vlasnika tokena,

• timestamp predstavlja vremensku oznaku kreiranja tokena u Unix formatu,

• nextInitialized predstavlja binarnu promenljivu koja označava da li su informacije o narednom
identifikatoru tokena implicitno definisane.

• Binarna promenljiva koja označava stanje iskorišćenosti (eng. burned) implicitno je postavljena
na netačno tokom kreiranja.

Pored toga, standard koristi mapu upakovanog stanja podataka _packedAddressData, koja pre-
slikava adresu u kompaktnu strukturu podataka od četiri polja po 64 bita, radi praćenja:

• broja tokena u vlasništvu adrese,
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• broja kreiranih tokena,

• broja uništenih tokena,

• dodatnih pomoćnih podataka povezanih sa adresom.

Slika 6.6: Reprezentacija informacija stanja adrese enkodiranih u jednu EVM skladišnu jedinicu.

6.3.2.1 Kreiranje

ERC-721A omogućava kreiranje više identičnih tokena unutar jedne transakcije. Funkcija za kre-
iranje kupona, pored parametara definisanih u osnovnom ERC-721 standardu, dodatno prima i broj
kupona koji se kreiraju. Kako su identifikatori tokena uzastopni, pokazivač na naredni identifikator
kupona najpre se učitava u memoriju, nakon čega se vrši validacija ulaznih parametara.

Algoritam 6.3 Funkcija kreiranja elektronskih kupona u okviru ERC-721A standarda

1: function mint(to, quantity, startTimestamp, giftable, percentage, numOfBlocks)
2: startTokenId = _currentIndex
3: require(quantity > 0)
4: require(to 6= address(0))
5: require(percentage > 0 and percentage ≤ 100)
6: require(numOfBlocks > 0 and numOfBlocks < 216)
7: result = to
8: result |= startTimestamp � 160
9: result |= (quantity == 1) � 225

10: result |= giftable � 226
11: result |= percentage � 232
12: result |= numOfBlocks � 240
13: _packedOwnerships[startTokenId] = result
14: _packedAddressData[to] += quantity · ((1 � 64) | 1)
15: _currentIndex = startTokenId + quantity
16: end function

Informacije o vlasništvu se zatim eksplicitno upisuju samo za prvi token u grupi, korišćenjem
sledeće kompaktne reprezentacije:

owner | (startT imestamp� 160) | (nextInitialized� 225) |

(gitable� 226) | (percentage� 232) | (numOfBlocks� 240)
(6.2)

Ova reprezentacija proširuje osnovni model tako što umesto vremena kreiranja beleži vreme
početka važenja kupona, kao i dodatne informacije specifične za kupon, pri čemu se svi podaci pakuju
u jednu skladišnu jedinicu korišćenjem bitskih operacija, umesto korišćenja eksplicitne strukture
podataka.
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Nakon toga, pokazivač na naredni identifikator tokena povećava se za ukupan broj kreiranih
tokena. Skladišne jedinice koje odgovaraju ostalim identifikatorima tokena u grupi ostaju neinicija-
lizovane, čime implicitno predstavljaju vlasništvo nad tokenima, koje se razrešava tek tokom kasnijih
operacija.

Tokom ove operacije realizuju se sledeće naplate pristupa skladištu:

1. Učitavanje vrednosti pokazivača na naredni identifikator tokena uzrokuje trošak hladne ope-
racije SLOAD.

2. Upis vrednosti u skladišnu jedinicu mape vlasništva za prvi identifikator u grupi uzrokuje
trošak hladne SSTORE(1) operacije.

3. Ažuriranje mape stanja primaoca uzrokuje trošak hladne SSTORE(2) operacije, ako nije nula.

4. Ažuriranje vrednosti pokazivača pokazivača se realizuje kao topla SSTORE(2) operacija, ako
nije nula, jer je skladišna jedinica već pristupljena tokom validacije funkcije.

Slika 6.7: Višestruko kreiranje kupona u standardu ERC-721A sa fokusom na implicitno vlasništvo
označeno zelenom bojom i trošak skladištenja prvog tokena u grupi označen crvenom bojom.

Ključna optimizacija proizilazi iz činjenice da se operacija SSTORE(1) izvršava samo jednom, za
prvi token u grupi, dok se za ostale tokene vlasništvo implicitno podrazumeva, čime se značajno
smanjuju ukupni troškovi gasa.

6.3.2.2 Prenos

Operacija prenosa kupona zadržava istu funkcionalnu logiku kao u ERC-721 modelu, uz dodatni
korak određivanja eksplicitnih informacija o vlasništvu. Budući da vlasništvo može biti implicitno,
pre validacije prenosa vrši se pronalaženje odgovarajuće inicijalizovane skladišne jedinice pretragom
unazad kroz mapu vlasništva, počevši od identifikatora datog kupona, nakon čega se pronađena
vrednost smešta u memoriju radi korišćenja tokom izvršavanja funkcije.

Kako je vlasništvo implicitno definisano, standard uvodi funkciju _packedOwnershipOf, koja na
početku izvršavanja proverava validnost identifikatora na osnovu uslova:

_startTokenId() ≤ tokenId && tokenId < _currentIndex (6.3)

Nakon toga se pronalazi eksplicitno evidentirani zapis vlasništva pretragom unazad kroz mapu
_packedOwnerships, počevši od prosleđenog identifikatora tokena, sve dok se ne pronađe inicijalizo-
vana skladišna jedinica, kao što je prikazano u Algoritmu 6.4.
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Algoritam 6.4 Algoritam za pronalaženje implicitnog vlasništva u ERC-721A standardu

1: function _packedOwnershipOf(id)
2: if _startTokenId() > id || id ≥ _currentIndex then cold SLOAD
3: revert()
4: end if
5: packed = _packedOwnerships[id] cold SLOAD
6: if packed 6= 0 then
7: return packed
8: end if
9: while true do

10: packed = _packedOwnerships[--id] cold SLOAD
11: if packed 6= 0 then
12: if packed & (1 � 224) == 0 then
13: return packed
14: else
15: revert()
16: end if
17: end if
18: end while
19: end function

Dodatno, pre vraćanja rezultata, u okviru iste funkcije proverava se da li je token iskorišćen,
proverom binarne promenljive koja označava stanje iskorišćenosti tokena.

Ova operacija ima iterativnu prirodu, i u svakoj iteraciji vrši se učitavanje prethodne skladišne
jedinice i poređenje njene vrednosti sa nulom, kako bi se utvrdilo da li je pronađen prvi token u
grupi. Zbog toga trošak ove operacije raste proporcionalno rastojanju između posmatranog tokena
i prvog tokena u grupi. Ako n ≥ 1 predstavlja ovo rastojanje, procenjeni trošak funkcije može se
aproksimirati kao:

(n+ 2) · SLOAD + (n+ 4) · 141 (6.4)

gde prvi član predstavlja trošak operacija učitavanja iz skladišta, dok drugi član predstavlja aprok-
simaciju troška ostalih instrukcija. Instrukcije van petlje su zaokružene tako da koštaju četiri puta
više od instrukcija unutar petlje, radi kompaktnije formule. Procena je zasnovana na empirijskoj
analizi višestrukih pokretanja algoritama, sa širokim rasponom udaljenosti između početka serije i
traženog identifikatora tokena iz istog grupnog kreiranja.

Nakon pronalaženja vlasnika, ažuriraju se odgovarajući podaci o vlasništvu i stanju adresa.
Ukoliko se prenosi token čije je vlasništvo implicitno definisano, potrebno je eksplicitno inicijalizovati
skladišnu jedinicu za taj token, čime se implicitno grupno vlasništvo deli na dva segmenta, koje je
zatim potrebno eksplicitno evidentirati. Ovo predstavlja dodatni trošak u odnosu na standard ERC-
721.

Tokom ove operacije realizuju se sledeće naplate pristupa skladištu:

1. Trošak određivanja implicitnog vlasništva, izračunat formulom 6.4.

2. Smanjenje stanja pošiljaoca, što uzrokuje trošak hladne operacije SSTORE(2).

3. Povećanje stanja primaoca, što uzrokuje trošak hladne operacije SSTORE(2), ako nije nula.

4. Ažuriranje informacija o vlasništvu za preneti token, što uzrokuje trošak tople operacije
SSTORE(2).
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5. Potencijalni dodatni upis u narednu skladišnu jedinicu radi očuvanja implicitnog vlasništva
preostalih tokena u grupi, što uzrokuje trošak hladne operacije SSTORE(1).

Algoritam 6.5 Funkcija prenosa elektronskih kupona u okviru ERC-721A standarda

1: function transferFrom(from,to,tokenId)
2: prevOwnershipPacked = _packedOwnerships[tokenId]
3: require(address(uint160(prevOwnershipPacked)) == from)
4: require(to 6= address(0))
5: require(owners[id].giftable == true)
6: _packedAddressData[from]--
7: _packedAddressData[to]++
8: result = to
9: result |= 1 � 225

10: result |= (prevOwnershipPacked � 160) � 160
11: _packedOwnerships[tokenId] = result
12: if prevOwnershipPacked & (1 � 225) == 0 then
13: nextTokenId = tokenId + 1
14: if _packedOwnerships[nextTokenId] == 0 then
15: if nextTokenId 6= _currentIndex then
16: _packedOwnerships[nextTokenId] = prevOwnershipPacked
17: end if
18: end if
19: end if
20: end function

(a) Ažuriranje vlasništva u slučaju kada se implicitno vlasništvo ne prekida.

(b) Ažuriranje vlasništva uz dodatni upis u sledeću skladišnu jedinicu radi očuvanja implicitnog vlasništva.

Slika 6.8: Prenos kupona u standardu ERC-721A sa fokusom na trošak skladištenja u mapi vlasništva
označen crvenom bojom.

U implementaciji e-kupona, vremenska oznaka kreiranja se ne ažurira tokom prenosa, kako bi se
očuvala informacija o vremenu početka važenja kupona.
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6.3.2.3 Uništavanje

Operacija uništavanja prati sličan postupak kao prenos. Najpre se pronalazi vlasnik tokena
korišćenjem iste metode za određivanje implicitnog vlasništva, nakon čega se ažuriraju odgovarajući
podaci o stanju adrese i vlasništvu nad tokenom.

Važno je napomenuti da, iako token postaje trajno nevažeći, odgovarajuća skladišna jedinica
ostaje inicijalizovana. Kao posledica toga, ne dolazi do povraćaja gasa, što predstavlja dodatni
nedostatak u odnosu na standard ERC-721.

Tokom ove operacije realizuju se sledeće naplate pristupa skladištu:

1. Trošak određivanja implicitnog vlasništva, izračunat formulom 6.4.

2. Ažuriranje stanja vlasnika, što uzrokuje trošak hladne operacije SSTORE(2).

3. Ažuriranje informacija o vlasništvu za uništeni token, što uzrokuje trošak tople operacije
SSTORE(2).

4. Potencijalni dodatni upis radi očuvanja implicitnog vlasništva preostalih tokena u grupi, što
uzrokuje trošak hladne operacije SSTORE(1).

Vremenom, kako se implicitno definisani tokeni prenose ili uništavaju, broj implicitno definisanih
vlasništava se smanjuje, a trošak budućih operacija se približava trošku standardne SSTORE operacije,
čime se početne uštede gasa postepeno amortizuju.

(a) Uništavanje tokena u slučaju kada se implicitno vlasništvo ne prekida.

(b) Uništavanje tokena koje zahteva dodatni upis u sledeću skladišnu jedinicu radi očuvanja implicitnog vlasništva.

Slika 6.9: Uništavanje kupona u standardu ERC-721A sa fokusom na trošak skladištenja u mapi
vlasništva označen crvenom bojom.

6.3.3 ERC-721Psi

Standard ERC-721Psi [231] predstavlja alternativu standardu ERC-721A sa dodatnim mehani-
zmom koji rešava problem neefikasne pretrage prvog tokena u grupi. Na taj način se otklanja ključni
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nedostatak implicitnog modela vlasništva u standardu ERC-721A, posebno u opštem slučaju kada
je veličina grupe novokreiranih tokena proizvoljno velika.

Radi postizanja ove efikasnosti, standard uvodi sledeće komponente:

1. Dodatnu mapu u obliku bitmape _batchHead, koja efikasno beleži početak svake grupe posta-
vljanjem jednog bita na poziciji odgovarajućeg identifikatora.

2. De Bruijnov ciklus [232] reda P8, koji omogućava efikasno određivanje pozicije prvog posta-
vljenog bita u bitmapi,

3. Pretraživačku heš-tabelu koja, na osnovu vrednosti dobijene De Bruijnovim preslikavanjem,
omogućava direktno određivanje indeksa početnog tokena u grupi.

Uvođenje bitmape uvodi dodatne troškove pri izvršavanju osnovnih funkcija standarda, jer je
potrebno održavati njeno stanje tokom svih pomenutih operacija. Međutim, De Bruijnov ciklus
i odgovarajuća pretraživačka tabela predstavljaju konstante poznate u vreme kompajliranja te su
uključene u bajtkod za izvršavanje pametnog ugovora. Njihovo korišćenje podrazumeva isključivo
pristup virtuelnoj memoriji samo za čitanje, bez pristupa skladištu pametnog ugovora, te stoga ne
stvara dodatne troškove u pogledu potrošnje gasa.

Za razliku od ranije opisanih standarda, osnovna implementacija ERC-721Psi ne uključuje pra-
ćenje stanja adresa niti funkcionalnost uništavanja tokena. Ove mogućnosti se uvode kroz sledeća
proširenja pametnog ugovora:

1. ERC721PsiAddressData definiše strukturu podataka ekvivalentnu strukturi iz standarda ERC-
721A, korišćenjem mape upakovanog stanja adresa _packedAddressData. Ovo proširenje ek-
splicitno razdvaja funkcionalnost praćenja stanja adresa od osnovne implementacije standarda,
čime se omogućava modularno uključivanje ove funkcionalnosti samo kada je potrebna.

2. ERC721PsiBurnable uvodi dodatnu bitmapu _burnedToken, koja beleži stanje uništenosti
tokena. Za efikasno određivanje relevantnih pozicija u bitmapi koristi se isti De Bruijnov
ciklus i odgovarajuća pretraživačka heš-tabela kao i u slučaju originalne bitmape _batchHead.

Navedena proširenja su uključena radi usklađivanja eksperimentalnih uslova sa prethodnim standar-
dima, kako bi se omogućilo konzistentno i uporedivo merenje potrošnje gasa.

6.3.3.1 Kreiranje

Proces kreiranja kupona prima iste ulazne argumente kao odgovarajuća funkcija u standardu
ERC-721A. Na početku izvršavanja pokazivač na naredni identifikator tokena učitava se iz skladišta
u memoriju, nakon čega se sprovode iste validacije ulaznih parametara.

Informacije o vlasništvu se zatim eksplicitno upisuju samo za prvi token u grupi, korišćenjem
formule 6.2, gde je binarna promenljiva nextInitialized izostavljena, jer se u ovom standardu ne
koristi. Time se omogućava proširenje dostupnog prostora za jedan bit unutar upakovane strukture
vlasničkih podataka u odnosu na standard ERC-721A.

Tokom kreiranja neophodno je postaviti odgovarajući bit u bitmapi _batchHead, kojim se ozna-
čava prvi token u grupi. Kako skladišna jedinica u EVM-u ima veličinu od 256 bita, bitmapa je
organizovana kao mapa uzastopnih blokova (eng. bucket) od po 256 bita. U ovoj reprezentaciji, vred-
nost 1 na određenoj poziciji označava da identifikator tokena koji odgovara toj poziciji predstavlja
početak grupe.
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Postupak postavljanja odgovarajućeg bita sastoji se od određivanja indeksa bloka kojem pripada
dati identifikator, nakon čega se postavlja odgovarajući bit unutar tog bloka, kao što je prikazano u
Algoritmu 6.6.

Algoritam 6.6 Postavljanje prvog u grupi u bitmapi standarda ERC-721Psi

1: function bitmap_set(id)
2: bucket = id � 8
3: mask = (1 � 255) � (id & 0xff)
4: bitmap[bucket] |= mask
5: end function

Tokom ove operacije realizuju se sledeće naplate pristupa skladištu:

1. Učitavanje vrednosti pokazivača na naredni identifikator tokena uzrokuje trošak hladne ope-
racije SLOAD.

2. Upis vlasničkih podataka za prvi identifikator u grupi uzrokuje trošak hladne operacije SSTORE(1).

3. Ažuriranje bitmape na odgovarajućoj poziciji uzrokuje trošak hladne operacije SSTORE(2) ako
dati blok nije nula.

4. Ažuriranje stanja primaoca uzrokuje trošak hladne operacije SSTORE(2), ako nije nula.

5. Ažuriranje vrednosti pokazivača na naredni identifikator realizuje se kao topla SSTORE(2) ope-
racija, ako nije nula, jer je skladišna jedinica već pristupljena tokom validacije funkcije.

Slika 6.10: Višestruko kreiranje kupona u standardu ERC-721Psi sa fokusom na implicitno vlasni-
štvo označeno zelenom bojom, omogućeno pomoću bitmape početaka, i trošak skladištenja označen
crvenom bojom.
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6.3.3.2 Prenos

Operacija prenosa kupona zadržava istu osnovnu funkcionalnu logiku kao u standardu ERC-
721A, uz dodatni korak ažuriranja bitmape. Određivanje vlasnika tokena zasniva se na pronalaženju
identifikatora prvog tokena u grupi označenog u bitmapi, nakon čega se na osnovu te informacije
očitava vlasništvo tokena iz mape upakovanih vlasničkih podataka.

Pre početka postupka razrešavanja implicitnog vlasništva, vrši se validacija identifikatora tokena
prosleđenog funkciji, pri čemu je ovaj korak, za razliku od prethodnog standarda, izdvojen iz funkcije
za pronalaženje implicitnog vlasništva. Ovaj korak uključuje proveru da li identifikator pripada
važećem opsegu definisanom uslovom 6.3, kao i dodatnu proveru da li je token označen kao uništen
u bitmapi _burnedToken. Nakon uspešne validacije, određivanje vlasništva realizuje se korišćenjem
funkcije _getBatchHead, koja pronalazi identifikator prvog tokena u odgovarajućoj grupi.

Za razliku od standarda ERC-721A, gde se pretraga realizuje sekvencijalnim proveravanjem po-
jedinačnih identifikatora, ERC-721Psi koristi bitmapu _batchHead, čime se omogućava paralelnu
obradu 256 identifikatora. Na ovaj način se broj potrebnih iteracija značajno smanjuje, što dovodi
do znatno efikasnijeg određivanja implicitnog vlasništva.

Algoritam 6.7 za pronalaženje prvog tokena u grupi sastoji se iz sledećih koraka:

1. Određuje se indeks skladišnog bloka u bitmapi kome pripada posmatrani identifikator, kao i
njegova relativna pozicija unutar tog bloka.

2. Pronađeni identifikator u datom bloku pomera se na krajnju desnu poziciju unutar bloka
bitmape primenom bitovskog pomeranja udesno. Ovim postupkom razmak između prvog
tokena u grupi i prosleđenog identifikatora postaje ekvivalentan poziciji najmanje značajnog
postavljenog bita (eng. least significant one bit, LS1B), za koji je poznat efikasan algoritam
[233], razvijen za procesore koji ne poseduju instrukcije za brojanje vodećih ili završnih nula.

3. Primenom De Bruijnovog preslikavanja i odgovarajuće pretraživačke heš-tabele, koja je ugra-
đena u bajtkod pametnog ugovora, određuje se pozicija najmanje značajnog postavljenog bita.

4. Na osnovu dobijene pozicije rekonstruiše se pozicija u bitmapi identifikatora prvog tokena u
grupi, pomoću koje može da se odredi skladišna jedinica koja sadrži eksplicitno definisane
informacije o vlasništvu.

Važno je napomenuti da tokom izvršavanja Koraka 2 može doći do slučaja da je vrednost posma-
tranog bloka jednaka nuli, što znači da se prvi token u grupi nalazi u nekom od prethodnih blokova.
U tom slučaju se u petlji učitavaju prethodni blokovi sve dok se ne pronađe blok sa nenultom
vrednošću, koji po konstrukciji sadrži identifikator prvog tokena u odgovarajućoj grupi.

Izračunavanje indeksa LS1B unutar jednog bloka ima konstantnu vremensku složenost, nezavisno
od pozicije LS1B u okviru bloka. Time se omogućava istovremena obrada 256 lokacija uz konstantan
trošak.

Ako sa n ≥ 1 označimo rastojanje između posmatranog tokena i prvog tokena u grupi, procenjeni
trošak funkcije opisane Algoritmom 6.7 može se aproksimirati izrazom(

n

256
+ 1

)
· SLOAD +

(
n

256
+ 2.5

)
· 194 (6.5)

gde prvi član, kao i ranije, predstavlja trošak operacija učitavanja iz skladišta, dok drugi član predsta-
vlja aproksimaciju svih preostalih instrukcija. Cena tih instrukcija je zaokružena radi kompaktnije
formulacije, pri čemu je procena zasnovana na istoj empirijskoj analizi kao i u prethodnom slučaju.
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Algoritam 6.7 Algoritam za pronalaženje implicitnog vlasništva u ERC-721Psi standardu

1: function _getBatchHead(id)
2: bucket = id � 8
3: bucketIndex = (id & 0xff)
4: bb = bitmap[bucket] cold SLOAD
5: bb = bb � (255 - bucketIndex)
6: if bb > 0 then
7: return (bucket � 8) | (bucketIndex - DeBrujin(bb))
8: else
9: while true do

10: bucket--
11: bb = bitmap[bucket] cold SLOAD
12: if bb > 0 then
13: return (bucket � 8) | (255 - DeBrujin(bb))
14: end if
15: end while
16: end if
17: end function

Upravo zbog učitavanja 256 lokacija istovremeno, ova metoda je značajno jeftinija od sekven-
cijalne pretrage. Petlja za pronalaženje prvog tokena u grupi pomoću bitmape ponavlja se znatno
približno ređe nego u ERC-721A standardu, uprkos nešto većem broju aritmetičkih i bitovskih ope-
racija.

Na primer, za n = 1000 procenjeni trošak je približno ≈134 puta manji u odnosu na ERC-721A,
dok je za n = 10000 trošak približno ≈225 puta manji. U graničnom slučaju kada n → ∞, odnos
troškova teži faktoru 256.

Slika 6.11: Poređenje skladišnih operacija za čitanje prilikom razrešavanja implicitnog vlasništva u
standardima ERC-721A i ERC-721Psi, označenih crvenom i narandžastom bojom.

Nakon pronalaženja implicitnog vlasništva, analogno prethodnom standardu, grupno vlasništvo
se deli na dva segmenta, nakon čega je potrebno eksplicitno evidentirati ovu promenu u bitmapi.
Nakon toga se ažuriraju odgovarajući podaci o vlasništvu i stanju adresa kao i u prethodnom stan-
dardu.

Tokom ove operacije realizuju se sledeće naplate pristupa skladištu:

1. Provera da li dati identifikator postoji, sa dodatnom proverom da li je token označen kao
uništen, uz trošak dve hladne SLOAD operacije.
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2. Trošak određivanja pozicije implicitnog vlasništva u bitmapi, izračunat formulom 6.5.

3. Učitavanje iz mape upakovanog stanja podataka na osnovu pronađene pozicije implicitnog
vlasništva u bitmapi, što uzrokuje trošak hladne SLOAD operacije.

4. Ažuriranje informacija o vlasništvu za preneti token, što uzrokuje trošak hladne operacije
SSTORE(1).

5. Ažuriranje bitmape za preneti token, sa troškom od 100 gasa jer je skladišna jedinica već
pristupljena, ukoliko nije prethodno pristupljena toplom SSTORE(2) operacijom.

6. Potencijalno ažuriranje mape upakovanog stanja podataka radi očuvanja implicitnog vlasni-
štva, što uzrokuje trošak hladne operacije SSTORE(1).

7. Potencijalno ažuriranje bitmape originalnog vlasnika, što uzrokuje trošak tople operacije SSTORE(2)
ako naredni bitmap blok nije prazan, odnosno tople operacije SSTORE(1) ako je prazan.

Slika 6.12: Prenos kupona u standardu ERC-721Psi u slučaju kada se implicitno vlasništvo ne
prekida, sa fokusom na trošak skladištenja u bitmapi označen crvenom bojom.

6.3.3.3 Uništavanje

Operacija uništavanja prati istu osnovnu logiku kao i u ERC-721A standardu, uz dodatno ažuri-
ranje bitmape koja evidentira stanje uništenosti tokena. Najpre se određuje implicitni vlasnik tokena
pretraživanjem bitmape početaka grupa, čime se istovremeno implicitno proverava da li je kupon
već iskorišten. Nakon određivanja informacija o vlasništvu, proverava se da li su ispunjeni uslovi
za uništavanje primenom formule 6.1. Ukoliko je provera uspešna, evidentira se stanje uništenosti
tokena i ažurira odgovarajuće stanje u mapi upakovanog stanja adresa.

Zbog korišćenja ekstenzije koja beleži stanje uništenosti tokena, ova operacija podrazumeva po-
stavljanje odgovarajućeg bita u bitmapi uništenosti na vrednost 1. Kao posledica ovakvog pristupa,
iako token postaje trajno nevažeći, ne dolazi do povraćaja gasa, jer se tokom uništavanja vrši dodatni
upis u skladište, analogno prethodnom standardu.
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Tokom ove operacije realizuju se sledeće naplate pristupa skladištu:

1. Provera da li dati identifikator postoji, sa dodatnom proverom da li je token označen kao
uništen, uz trošak dve hladne SLOAD operacije.

2. Trošak određivanja pozicije implicitnog vlasništva u bitmapi, izračunat formulom 6.5.

3. Učitavanje iz mape upakovanog stanja podataka na osnovu pronađene pozicije implicitnog
vlasništva u bitmapi, što uzrokuje trošak hladne SLOAD operacije.

4. Ažuriranje bitmape uništenosti tokena, što uzrokuje trošak tople SSTORE(2) operacije, ako nije
nula.

5. Ažuriranje stanja korisnika u mapi upakovanog stanja adresa, što uzrokuje trošak hladne
SSTORE(2) operacije, ako nije nula.

Slika 6.13: Uništavanje kupona u standardu ERC-721Psi sa fokusom na trošak skladištenja u bitmapi
uništenih tokena označen crvenom bojom.

6.4 Rezultati eksperimentalne analize

Nakon definisanja različitih pristupa implementaciji elektronskih kupona kroz NFT standarde,
kao i analize njihovih operacija, za eksperimentalno određivanje potrošnje gasa korišćen je razvojni
okvir Foundry [234], koji predstavlja široko prihvaćen alat za razvoj i testiranje pametnih ugovora.
Ovaj okvir obuhvata alat forge (v0.2.0), koji se koristi za izgradnju, testiranje i implementaciju
pametnih ugovora, kao i alat anvil (v0.2.0), koji obezbeđuje lokalni čvor Eterijum testne mreže. U
okviru ovog okruženja implementirani su pametni ugovori za sve posmatrane standarde, pri čemu je
merena potrošnja gasa za izvršavanje operacija nad elektronskim kuponima.

Radi obezbeđivanja doslednosti i uporedivosti rezultata, svi pametni ugovori kompajlirani su
korišćenjem kompajlera solc v0.8.22, sa onemogućenom optimizacijom. Za implementaciju ERC-721
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standarda korišćena je referentna implementacija biblioteke OpenZeppelin v4.9.0 [235], dok su za
standarde ERC-721A i ERC-721Psi korišćene implementacije v4.2.3, odnosno v0.7.0.

U cilju preciznog poređenja efikasnosti implementacija, analizirana je isključivo potrošnja gasa
posmatranih operacija nad kuponima, bez uključivanja osnovnog troška transakcije od 21.000 jedi-
nica gasa, koji je konstantan i nezavisan od implementacije standarda. Pre sprovođenja eksperime-
nata izvršena je inicijalizacija svih relevantnih internih promenljivih stanja, uključujući promenljivu
_currentIndex kod svih standarda, promenljivu _burnCounter kod ERC-721A standarda, kao i obe
bitmape kod ERC-721Psi standarda.

U eksperimentalnom delu analizirana je zavisnost potrošnje gasa od broja kupona kreiranih u
jednoj transakciji. Testovi su sprovedeni pozivanjem funkcije za kreiranje sa vrednostima parametra
n ∈ {1, 2, 3, 5, 10, 20}, pri čemu je za svaku vrednost izmerena ukupna potrošnja gasa. Važno je
napomenuti da je broj kreiranih kupona jedini parametar koji utiče na potrošnju gasa ove operacije,
dok ostali parametri imaju konstantan uticaj.

Analogno tome, za analizu operacija prenosa i uništavanja korišćen je identifikator kupona oblika
n+ 1, koji predstavlja rastojanje između prvog tokena u grupi i posmatranog tokena. Na ovaj način
simuliran je najgori slučaj određivanja implicitnog vlasništva u okviru grupe. U slučaju analize
uništavanja više kupona u jednoj transakciji, funkcija uništavanja pozivana je uzastopno za različite
identifikatore kupona, čime je obezbeđeno da se u svakom pozivu obrađuje različiti kupon.

Kreiranje više kupona u jednoj transakciji

Pretpostavlja se da adrese korisnika imaju nulta početna stanja pre operacije kreiranja, što
odgovara scenariju u kome korisnik po prvi put koristi platformu. U tom slučaju, trošak
kreiranja prvog kupona veći je za 17.100 jedinica gasa u odnosu na naredna kreiranja, što
odgovara razlici između operacija SSTORE(1) i SSTORE(2). Ova razlika proizlazi iz činjenice
da se pri prvom upisu u mapu stanja vrši prelaz iz nulte u nenultu vrednost, dok se kod
narednih upisa ažurira već inicijalizovana lokacija.

Kao što je očekivano, standard ERC-721 ostvaruje najveće troškove gasa u poređenju sa stan-
dardima ERC-721A i ERC-721Psi, jer podrazumeva eksplicitno čuvanje informacija o vlasni-
štvu za svaki pojedinačni kupon. Nasuprot tome, standardi ERC-721A i ERC-721Psi postižu
značajno niže troškove zahvaljujući implicitnom modelovanju vlasništva u okviru sekvencijalno
dodeljenih identifikatora, pri čemu je ERC-721Psi neznatno skuplji zbog dodatnog troška ažu-
riranja bitmape.

ERC-721 ERC-721A ERC-721Psi
1 54.095 52.104 59.089
2 81.189 54.035 61.077
3 108.194 56.010 62.994
5 162.424 59.827 66.856
10 297.718 69.520 76.559
20 568.444 88.819 95.993
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Rezultat 1: Potrošnja gasa različitih NFT standarda prilikom višestrukog kreiranja kupona u jednoj
transakciji
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Prenos kupona u zavisnosti od udaljenosti od početka grupe

Pretpostavlja se da adresa primaoca ima nulto početno stanje, dok adresa pošiljaoca poseduje
više kupona, što predstavlja tipičan slučaj u praktičnoj primeni. Kao što je očekivano, tro-
šak prenosa kod standarda ERC-721 ostaje konstantan, budući da se vlasništvo nad svakim
kuponom eksplicitno čuva nezavisno od ostalih kupona.

Za standard ERC-721A uočava se da je trošak prenosa manji za kupone koji su bliže početku
grupe, ali raste sa povećanjem udaljenosti, što je posledica potrebe za pronalaženjem implicitno
definisanog vlasništva. Suprotno tome, standard ERC-721Psi ostvaruje približno konstantan
trošak prenosa, jer se informacija o početku grupe efikasno pronalazi korišćenjem bitmape, pri
čemu se, za posmatrane parametre testiranja, svi kuponi nalaze unutar istog bloka bitmape.

Dalja analiza pokazuje da, analogno operaciji kreiranja, trošak prenosa opada za 17.100 jedinica
gasa ukoliko adresa primaoca već poseduje nenultu vrednost u mapi stanja. Takođe, kod
standarda ERC-721A i ERC-721Psi, ukoliko preneti kupon predstavlja početak grupe ili, u
slučaju ERC-721A, ima postavljenu binarnu promenljivu _nextInitialized, izbegava se dodatna
SSTORE(1) operacija, čime se ostvaruje dodatno smanjenje troškova. Konačno, jedino standard
ERC-721 ostvaruje povraćaj gasa u slučaju kada se nakon prenosa stanje pošiljaoca smanjuje
na nulu, što rezultuje smanjenjem ukupnog troška prenosa za 4.800 jedinica gasa.

ERC-721 ERC-721A ERC-721Psi
1 46.844 89.248 105.088
2 46.844 91.488 105.108
3 46.844 93.708 105.108
5 46.844 98.213 105.064
10 46.844 109.392 105.106
20 46.844 131.869 105.065
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Rezultat 2: Potrošnja gasa različitih NFT standarda prilikom prenosa kupona u zavisnosti od uda-
ljenosti od početnog elementa grupe

Uništavanje kupona u zavisnosti od udaljenosti od početka grupe

Pretpostavlja se da korisnik nakon uništavanja kupona zadržava nenulto stanje, što predstavlja
realističan scenario imajući u vidu da se analiza odnosi na slučaj grupnog kreiranja više kupona
u okviru jedne transakcije.

Trošak uništavanja kod standarda ERC-721 ostaje konstantan, nezavisno od udaljenosti ku-
pona unutar grupe, budući da se vlasništvo nad svakim kuponom čuva eksplicitno i nezavisno.
Analogno operaciji prenosa, povraćaj gasa primenjuje se samo kod ovog standarda, što ga čini
troškovno najpovoljnijim.

Kod standarda ERC-721Psi trošak uništavanja ostaje približno konstantan pod pretpostavkom
da se svi posmatrani kuponi nalaze unutar istog bloka bitmape. U tom slučaju, ažurira se već
inicijalizovani blok, čija je vrednost nenulta, što je realistična pretpostavka imajući u vidu da
jedan blok bitmape obuhvata 256 uzastopnih identifikatora.

Sa druge strane, standard ERC-721A ostvaruje najveće troškove, posebno pri većim udalje-
nostima od početka grupe, usled potrebe za pronalaženjem implicitno definisanog vlasništva.
Dodatno, operacija uništavanja dovodi do razdvajanja prethodno jedinstvene grupe na dva
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segmenta, pri čemu je neophodno eksplicitno evidentirati granice novonastalih segmenata, što
generiše dodatne troškove.

ERC-721 ERC-721A ERC-721Psi
1 13.873 65.199 22.006
2 13.873 67.485 22.007
3 13.873 69.745 22.008
5 13.873 74.209 22.006
10 13.873 85.435 22.072
20 13.873 107.822 22.050
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Rezultat 3: Potrošnja gasa različitih NFT standarda prilikom uništavanja kupona u zavisnosti od
udaljenosti od početnog elementa grupe

Uništavanje više kupona u jednoj transakciji

Korisnicima je omogućeno da unište više kupona u okviru jedne transakcije. U ovom eksperi-
mentu pretpostavlja se da proces uništavanja započinje od prvog kupona u sekvenci, pri čemu
se broj uzastopno uništenih kupona varira za n ∈ {1, 2, 3, 4, 5}. Cilj ove analize jeste da se
prikaže opšte ponašanje pri višestrukom uništavanju kupona u okviru iste transakcije, bez raz-
matranja slučajeva u kojima se kuponi nalaze na proizvoljnim pozicijama unutar prethodno
formirane grupe.

Uočava se da standard ERC-721 ostvaruje najniži početni trošak, budući da se prilikom uni-
štavanja oslobađa skladišna jedinica i ostvaruje povraćaj gasa od 4.800 jedinica. Međutim,
svaka naredna operacija podrazumeva dodatne skladišne pristupe, pri čemu se i dalje plaća
razlika između troška skladišnog pristupa i ostvarivog povraćaja, tako da ukupni trošak raste
približno linearno sa brojem uništenih kupona.

Kod standarda ERC-721Psi ne postoji mehanizam povraćaja gasa, ali se tokom uzastopnih
uništavanja ažurira ista bitmap struktura koja evidentira stanje kupona. Nakon prvog upisa,
svaka naredna izmena unutar iste transakcije predstavlja skladišni pristup, čiji je trošak 100
jedinica gasa. Posledično, počevši od određenog broja uništenih kupona, standard ERC-721Psi
postaje troškovno povoljniji u odnosu na ERC-721.

Standard ERC-721A ostvaruje najveće troškove u ovom scenariju, budući da se za svaki uništeni
kupon eksplicitno ažuriraju informacije o vlasništvu, bez ostvarivanja dodatnog povraćaja gasa,
što dovodi do rasta ukupne potrošnje.

ERC-721 ERC-721A ERC-721Psi
1 13.786 45.770 22.051
2 22.580 74.880 28.196
3 32.493 104.079 34.412
4 43.332 133.149 40.627
5 54.191 162.327 46.773
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Rezultat 4: Potrošnja gasa različitih NFT standarda prilikom višestrukog uništavanja kupona u
jednoj transakciji
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Ponašanje operacija ERC-721A i ERC-721Psi pri velikim grupnim operacijama

Kao što je pokazano u formulama 6.4 i 6.5, prednost standarda ERC-721Psi dolazi do izražaja
prilikom grupnih kreiranja. U nastavku se analizira ponašanje svake od osnovnih operacija
za n ∈ {100, 1.000, 10.000}. Troškovi operacije kreiranja za navedene vrednosti parametra n
gotovo su identični kod oba standarda, dok se kod operacija prenosa i uništavanja uočavaju
značajne razlike u potrošnji gasa.

ERC-721A ERC-721Psi

K
re

ir
an

je 100 243.154 251.272

1.000 1.980.198 1.998.171

100.000 19.350.153 19.467.128

P
re

n
os

100 311.083 105.108

1.000 2.328.005 130.779

100.000 22.476.835 194.654

U
n
iš

ta
va

n
je 100 287.103 22.050

1.000 2.304.024 46.000

100.000 22.452.766 128.628
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Kreiranje
104 102 103

Prenos
104 102 103

Uništavanje
104

Rezultat 5: Poređenje potrošnje gasa standarda ERC-721A i ERC-721Psi prilikom velikih grupnih
operacija

Postavljanje pametnih ugovora na mrežu

Prethodne analize bile su usmerene na troškove gasa koje snose korisnici, s ciljem unapređenja
korisničkog iskustva, budući da upravo oni iniciraju transakcije. Sa stanovišta kompanija i
preduzeća, relevantan je inicijalni trošak postavljanja pametnog ugovora na mrežu, na kojoj
će korisnici naknadno izvršavati optimizovane transakcije.

Svi prethodno prikazani rezultati dobijeni su sa isključenim optimizatorom kompajlera, kako bi
izveštaji o potrošnji gasa bili što precizniji i transparentniji. U nastavku se prikazuju troškovi
postavljanja pametnog ugovora sa isključenim i sa uključenim optimizatorom, pri čemu je
optimizator podešen na podrazumevanu vrednost od 200 pokretanja.

Kao što se može očekivati, standard ERC-721Psi ostvaruje najveći trošak postavljanja, bu-
dući da sadrži dodatnu logiku za održavanje bitmap strukture, uključujući implementaciju
de Brujinovog ciklusa i prateće pretraživačke heš strukture, koje su uključene u bajtkod pri
postavljanju ugovora.
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optimizator
isključen

optimizator
uključen

ERC-721 1.461.405 814.973

ERC-721A 1.346.155 783.314

ERC-721Psi 2.308.873 1.331.204

0

250.000

500.000

750.000

1.000.000

1.250.000

1.500.000

1.750.000

2.000.000

2.250.000

ERC-721 ERC-721A ERC-721Psi

Rezultat 6: Potrošnja gasa prilikom postavljanja NFT pametnog ugovora
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Glava 7

Arhitektura IPFS mreže

Iako blokčejn sistemi omogućavaju pouzdano izvršavanje poslovne logike i verifikaciju stanja u
distribuiranom okruženju, njihova arhitektura nije pogodna za trajno skladištenje podataka zbog
ograničenja povezanih sa skalabilnošću i visokim troškovima. Iz tog razloga se u praksi izbegava
direktno čuvanje velikih datoteka, kao što su slike, audio zapisi, video sadržaji i dokumenti, unutar
samog blokčejna.

U savremenim distribuiranim aplikacijama blokčejn se često kombinuje sa spoljašnjim sistemima
za skladištenje podataka, pri čemu se ostvaruje razdvajanje odgovornosti između sloja za verifikaciju
i sloja za čuvanje sadržaja [236]. Pored toga, direktna interakcija korisnika sa blokčejn mrežom
u praksi nije pogodna, pa se uvodi prezentacioni sloj koji posreduje između korisnika i pametnih
ugovora, apstrahujući složenost upravljanja transakcijama i komunikacije sa mrežom.

Međutim, kako se većina savremenih web aplikacija i internet servisa oslanja na centralizovanu
infrastrukturu, prezentacioni sloj i sistemi za skladištenje podataka najčešće se izvršavaju na server-
skim sistemima pod upravom velikih korporativnih provajdera.

Ključna prednost centralizovanih sistema ogleda se u visokom stepenu optimizacije performansi
jer se isporuka statičkog i multimedijalnog sadržaja realizuje uz minimalno kašnjenje i visok kvalitet
zahvaljujući infrastrukturi zasnovanoj na lokacijskom adresiranju, kako je objašnjeno u Odeljku
3.2.2. Takav pristup omogućava veoma efikasnu distribuciju sadržaja, ali podrazumeva da operater
infrastrukture zadržava potpunu kontrolu nad njegovom dostupnošću i načinom isporuke.

U takvom modelu dostupnost aplikacije i sadržaja direktno zavisi od operativnog stanja cen-
tralnih servera, pri čemu njihov prekid rada može dovesti do potpunog gubitka pristupa usluzi.
Istovremeno, centralizovana arhitektura omogućava jednostavno sprovođenje kontrole i filtriranja
sadržaja, čime se olakšava cenzura i ograničavanje pristupa.

Ovaj problem dodatno je izražen činjenicom da savremeni internet u velikoj meri zavisi od cen-
tralizovanih infrastrukturnih provajdera, poput mreža za isporuku sadržaja. Kompanije kao što je
Cloudflare posreduju između korisnika i serverskih sistema, pružajući optimizaciju isporuke sadržaja,
zaštitu od napada i upravljanje mrežnim saobraćajem.

Iako ovakav pristup značajno unapređuje performanse i pouzdanost servisa, istovremeno uvodi
sistemski rizik, jer kvar ili prekid rada jednog takvog entiteta može uticati na dostupnost velikog
broja internet servisa. Praktični incidenti pokazali su da ovakvi poremećaji mogu značajno ugroziti
rad finansijskih sistema, zdravstvenih usluga i državnih servisa, što ukazuje na strukturnu ranjivost
savremenog interneta [237].

Jedan od uzroka navedenih ograničenja leži upravo u činjenici da se savremeni internet do-
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minantno zasniva na lokacijski orijentisanom adresiranju. Kao alternativa predlažu se sadržajno
orijentisani sistemi, u kojima se podaci adresiraju na osnovu njihovog sadržaja, a ne njihove fi-
zičke lokacije. U takvom modelu prezentacioni sloj i skladištenje sadržaja mogu biti distribuirani i
kriptografski verifikovani, čime se eliminiše potreba za centralizovanim posrednicima [238].

Korišćenjem decentralizovanih web aplikacija korisnici mogu direktno pristupati pametnim ugo-
vorima i distribuiranom sadržaju, čime se ostvaruje vizija otvorenijeg i cenzuri otpornijeg interneta.
Međutim, ovakav pristup često podrazumeva povećano latencijsko kašnjenje i potencijalnu degra-
daciju korisničkog iskustva u poređenju sa centralizovanim rešenjima, kao posledicu distribuirane
prirode skladištenja, isporuke sadržaja i izvršavanja aplikacija.

Međuplanetarni fajl sistem (eng. InterPlanetary File System, IPFS ) [239] predstavlja distribu-
irani sistem zasnovan na mreži ravnopravnih čvorova, namenjen skladištenju i razmeni podataka
bez centralne tačke upravljanja. U kontekstu sistema e-trgovine zasnovanih na blokčejnu, upotreba
IPFS-a nije neophodna, ali predstavlja značajno unapređenje u pogledu distribuiranosti i efikasnosti
skladištenja podataka, čime se omogućava izgradnja potpuno decentralizovanih platformi.

Podrazumevani način objavljivanja i pribavljanja sadržaja u IPFS mreži podrazumeva da korisnik
lokalno pokrene IPFS servis u pozadini (eng. daemon), koji funkcioniše kao koordinacioni čvor
u procesu razmene podataka. Ovaj čvor uspostavlja izlazne (eng. outbound) konekcije ka drugim
čvorovima u mreži, dok istovremeno može prihvatati dolazne (eng. inbound) konekcije. Alternativno,
korisnik može koristiti spoljne servise koji omogućavaju pristup IPFS mreži bez pokretanja lokalnog
čvora.

7.1 Strukturiranje i adresiranje sadržaja

Prilikom postavljanja fajla na IPFS mrežu, sadržaj fajla se deli na manje blokove veličine 256KB-
1MB. Dobijeni blokovi se zatim organizuju u strukturu podataka tipa Merkle Directed Acyclic Graph
(Merkle DAG) [240], gde listovi grafa predstavljaju sirove blokove podataka koji sadrže isključivo
segmente originalnog binarnog sadržaja. Koren grafa predstavlja čvor koji enkapsulira metapodatke
o fajlu (npr. tip objekta i ukupnu veličinu), zajedno sa referencama ka podređenim čvorovima.
Ukoliko broj blokova prevazilazi kapacitet korenog čvora, referenciranje se hijerarhijski organizuje
kroz dodatne međučvorove, čime se formira balansirani Merkle DAG.

Slika 7.1: Formiranje Merkle DAG strukture iz sadržaja fajla.

Jedinstveni identifikator sadržaja (eng. Content Identifier, CID) je nepromenljiv i formira se
kombinovanjem sledećih informacija:

1. Verzija identifikatora, radi obezbeđivanja kompatibilnosti unapred.

2. Višekodek (eng. multicodec), koji označava format i tip kodiranja sadržaja.
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3. Višeheš (eng. multihash), koji sadrži informaciju o korišćenoj heš funkciji, dužini heš vrednosti
i samoj heš vrednosti korenog čvora grafa.

4. Višebazno (eng. multibase) enkodiranje, koje se primenjuje samo prilikom prikaza CID-a u
obliku tekstualne niske.

Slika 7.2: Komponente CID identifikatora.

Važno je napomenuti da identični fajlovi mogu imati različite CID identifikatore ukoliko su generi-
sani korišćenjem različitih parametara kodiranja, kao što su drugačija verzija identifikatora, drugačiji
tip formata ili drugačija heš funkcija, a ako se koriste isti parametri, tada isti sadržaj uvek rezultuje
istim identifikatorom. Ukoliko više korisnika u mreži dodaje isti fajl, generisaće se isti CID, što omo-
gućava ponovnu upotrebu već postojećih blokova podataka, tj. implicitnu deduplikaciju sadržaja na
nivou blokova.

Dodatno, sadržajno adresiranje omogućava kriptografsku proveru integriteta podataka. Pošto
CID uključuje heš vrednost korenog čvora strukture podataka, svaka promena u sadržaju rezultuje
drugačijom heš vrednošću, a samim tim i drugačijim identifikatorom. Na taj način korisnik može
lokalno proveriti da li preuzeti sadržaj odgovara očekivanom identifikatoru.

Međutim, u mnogim praktičnim scenarijima javlja se potreba za ažuriranjem sadržaja, na primer
u slučaju web stranica postavljenih na IPFS-u. Budući da je CID nepromenljiv identifikator koji
direktno zavisi od sadržaja podataka, svaka izmena fajla rezultuje generisanjem novog CID-a. Zbog
toga održavanje referenci na najnoviju verziju sadržaja može postati nepraktično.

Radi rešavanja ovog problema koristi se međuplanetarni sistem imena (eng. InterPlanetary Name
System, IPNS ), koji predstavlja distribuirani sistem imenovanja zasnovan na kriptografskim klju-
čevima. U okviru ovog sistema identitet prostora pokazivača definiše se parom javnog i privatnog
ključa, pri čemu javni ključ određuje jedinstveni prostor imena u kojem je moguće ažurirati promen-
ljive reference ka nepromenljivim CID identifikatorima.

Ažuriranje fajla u okviru IPNS zapisa zapravo predstavlja ažuriranje reference datog imena tako
da pokazuje na željeni CID, pri čemu se autentičnost ažuriranja obezbeđuje privatnim ključem odgo-
varajućeg identiteta. Na taj način IPNS omogućava postojanje stabilnih i promenljivih identifikatora
koji mogu referencirati različite verzije sadržaja tokom vremena.

7.2 Distribuirano pribavljanje sadržaja

Na osnovu CID-a moguće je deterministički rekonstruisati strukturu grafa i time pribaviti origi-
nalni fajl, pod uslovom da su svi njegovi blokovi dostupni u mreži. Na ovaj način IPFS zamenjuje
lokacijski zasnovano adresiranje sadržajnim adresiranjem (eng. content-based addressing). Korisnik
ne zahteva podatak sa određene fizičke ili mrežne lokacije, već specificira kriptografski identifika-
tor željenog sadržaja. Time se konceptualni fokus pomera sa pitanja „gde se podatak nalazi” na
pitanje „koji podatak je potreban”, čime se povećava otpornost sistema na cenzuru i prekide rada
pojedinačnih čvorova.
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Razmena blokova između povezanih čvorova realizuje se korišćenjem protokola Bitswap, koji
predstavlja mehanizam za distribuiranu razmenu blokova između ravnopravnih čvorova. Prilikom
zahteva za određenim sadržajem lokalni čvor formira listu željenih blokova (eng. want-list), koja
sadrži identifikatore potrebnih blokova. Ova lista se propagira putem poruka sa svim trenutno
povezanim čvorovima, dok povezani čvorovi razmenjuju sopstvene liste želja.

Proces pribavljanja sadržaja započinje dodavanjem CID identifikatora korenog čvora traženog
sadržaja u listu željenih blokova. Nakon pribavljanja ovog bloka iz njegove strukture izdvajaju se
reference na podređene blokove, koji se zatim dodaju u listu željenih blokova. Na taj način se
postupno otkriva kompletna struktura grafa i proširuje skup blokova koje je potrebno pribaviti.

Preuzimanje blokova realizuje se paralelno sa više čvorova ukoliko je sadržaj dostupan na više
lokacija u mreži, čime se povećava stepen paralelizacije i efikasnost prenosa podataka.

Ukoliko traženi blokovi nisu dostupni među trenutno povezanim čvorovima, IPFS koristi distribu-
iranu heš tabelu zasnovanu na protokolu Kademlia DHT [241] radi pronalaženja čvorova koji mogu
obezbediti traženi sadržaj. Pretraga u ovoj strukturi zasniva se na iterativnom pronalaženju čvo-
rova čiji identifikatori imaju manju udaljenost u odnosu na traženi ključ. Ovakav pristup omogućava
pronalaženje odgovarajućih čvorova uz logaritamsku složenost u odnosu na veličinu mreže.

Nakon pronalaženja čvorova koji mogu obezbediti tražene blokove, lokalni čvor uspostavlja iz-
laznu konekciju ka njima, nakon čega se razmena blokova nastavlja korišćenjem protokola Bitswap.
Proces se ponavlja sve dok svi potrebni blokovi ne budu pribavljeni, čime se omogućava rekonstruk-
cija originalnog fajla.

Blokovi podataka koji se preuzmu tokom procesa pribavljanja sadržaja privremeno se skladište
na lokalnom čvoru, čime taj čvor može postati dodatni izvor podataka za druge učesnike u mreži.
Na taj način IPFS mreža prirodno ostvaruje efekat distribuirane replikacije sadržaja kroz proces
razmene blokova između ravnopravnih čvorova. Međutim, blokovi se smatraju privremenim i mogu
biti uklonjeni tokom procesa prikupljanja otpatka (eng. garbage collection). Ovaj proces periodično
oslobađa prostor u lokalnom skladištu uklanjanjem blokova koji nisu dugo referencirani.

Ukoliko korisnik ne želi da pokreće lokalni IPFS čvor, pristup sadržaju moguće je ostvariti putem
IPFS pristupnika (eng. gateway). Pristupnik predstavlja servis koji izlaže standardizovani HTTP
interfejs za pribavljanje sadržaja adresiranog putem CID identifikatora. Na ovaj način IPFS sadržaj
postaje dostupan kroz konvencionalni web protokol, što omogućava pristup podacima i korisnicima
koji ne učestvuju direktno u mreži ravnopravnih korisnika.

Pristupnik prima HTTP zahtev koji sadrži CID identifikator u URL adresi, nakon čega pokušava
da pronađe odgovarajući sadržaj. Ukoliko pristupnik već poseduje tražene blokove u lokalnom skla-
dištu, sadržaj se odmah vraća klijentu. U suprotnom, ponašanje zavisi od konfiguracije pristupnika:

1. Rekurzivni pristupnik pokušava da pribavi traženi sadržaj iz IPFS mreže pre nego što ga
prosledi korisniku.

2. Nerekurzivni pristupnik vraća poruku o nedostupnosti podataka.

Oslanjanje na pristupnike trećih strana uvodi određene kompromise u pogledu decentralizacije
sistema. Budući da pristupnike obično održava jedan administrativni entitet, oni mogu predsta-
vljati tačke centralizovane kontrole nad pristupom sadržaju. Operateri pristupnika imaju tehničku
mogućnost da evidentiraju zahteve korisnika i sadržaj koji se pribavlja, što može imati implikacije
na privatnost. Pored toga, veliki broj korisnika može koristiti isti javni pristupnik, što potencijalno
dovodi do zagušenja i smanjenja propusnosti.
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Kao potencijalno rešenje razvijaju se tzv. pristupnici bez poverenja (eng. trustless gateways),
koji omogućavaju verifikaciju sadržaja direktno na strani klijenta. U tom slučaju pregledač može
kriptografski proveriti da li preuzeti sadržaj odgovara očekivanom CID identifikatoru, čime se sma-
njuje potreba za poverenjem u operatera pristupnika. Ipak, podrška za ovakav način rada još uvek
nije široko implementirana u savremenim web pregledačima.

7.3 Dugoročno skladištenje podataka

Replikacija sadržaja objavljenog u IPFS mreži nije automatski zagarantovana. Podaci ostaju
dostupni u mreži sve dok ih najmanje jedan čvor poseduje i aktivno deli sa ostalim učesnicima, pri
čemu je u najjednostavnijem slučaju jedini takav čvor onaj koji je sadržaj prvobitno objavio.

Ovakav model čuvanja podataka predstavlja jedno od osnovnih ograničenja IPFS mreže, jer
sam protokol omogućava efikasno adresiranje i distribuciju sadržaja, ali ne rešava problem njegove
dugoročne dostupnosti. Drugim rečima, IPFS ne uvodi mehanizme kojima bi učesnici mreže bili
ekonomski podstaknuti da trajno skladište podatke drugih korisnika.

Ukoliko korisnik ne želi da održava sopstveni IPFS čvor stalno aktivnim, dugoročna dostupnost
sadržaja može se povećati korišćenjem usluge kačenja (eng. pinning service), koja zadržava određene
blokove podataka na infrastrukturi treće strane kako oni ne bi bili uklonjeni iz lokalnog skladišta. U
praksi se ovakve usluge najčešće komercijalno naplaćuju.

Međutim, korišćenje usluge kačenja u suštini predstavlja oblik smeštanja podataka (eng. hosting)
IPFS sadržaja na infrastrukturi treće strane. Dugoročna dostupnost podataka zavisi od toga da će
pružalac usluge nastaviti da čuva sadržaj, pri čemu korisnik nema proverljiv mehanizam kojim bi
mogao potvrditi da se podaci zaista i dalje skladište [242].

Radi prevazilaženja ovog ograničenja razvijeni su decentralizovani blokčejn sistemi za skladištenje
podataka zasnovani na kriptoekonomskim mehanizmima, koji su kompatibilni sa IPFS ekosistemom.
Najpoznatiji predstavnik ove grupe sistema jeste Filecoin (Fajlkoin) [243], čija je osnovna karakteri-
stika uspostavljanje decentralizovanog tržišta skladišnog prostora na kome učesnici mreže ostvaruju
finansijske podsticaje za pouzdano dugoročno čuvanje podataka.

Ovo tržište zasniva se na potražnji korisnika kojima je potreban skladišni prostor i ponudi
dobavljača skladišta (eng. storage providers), koji preuzimaju obavezu da podatke čuvaju tokom
ugovorenog vremenskog perioda. Za pružanje ove usluge dobavljači skladišta ostvaruju naknadu u
primarnoj kriptovaluti mreže, dok blokčejn automatski sprovodi pravila protokola putem kriptograf-
ske verifikacije i odgovarajućih ekonomskih podsticaja.

Prilikom sklapanja ugovora o skladištenju dobavljač skladišta generiše kriptografski dokaz da je
za primljene podatke napravio jedinstvenu fizičku repliku (eng. Proof of Replication) [244]. Nakon
toga protokol u pravilnim vremenskim intervalima generiše nasumične izazove (eng. challenges),
na koje dobavljač skladišta mora odgovoriti dostavljanjem validnog kriptografskog dokaza da se
podaci i dalje nalaze u njegovom lokalnom skladištu (eng. Proof of Spacetime) [245]. Ukoliko nije
u mogućnosti da proizvede odgovarajući dokaz, smatra se da nije ispunio svoje obaveze, nakon čega
protokol automatski primenjuje finansijske kazne definisane pravilima mreže.

Za razliku od usluge kačenja, dobavljači skladišta u Fajlkoin mreži nisu prvenstveno namenjeni
brzom isporučivanju sadržaja, već njegovom dugoročnom čuvanju. Ukoliko traženi sadržaj nije
dostupan na nekom IPFS čvoru, može se poslati zahtev za preuzimanje (eng. retrieval request)
ka Fajlkoin mreži, pri čemu odgovarajući dobavljač skladišta isporučuje podatke nazad u IPFS
ekosistem ili direktno korisniku.
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7.4 Korisnički pristup decentralizovanim aplikacijama

Iako IPFS omogućava decentralizovano skladištenje i distribuciju sadržaja, potpuno decentra-
lizovana aplikacija zahteva i mehanizam putem kojeg korisnici mogu bezbedno upravljati svojim
identitetom i ostvarivati interakciju sa pametnim ugovorima. U tom kontekstu posebnu ulogu imaju
kriptografski novčanici, koji omogućavaju čuvanje privatnih ključeva i autorizaciju transakcija bez
potrebe za centralizovanim posrednikom.

Da bi platforma zadržala svoj decentralizovani karakter, neophodno je da korisnici zadrže kon-
trolu nad sopstvenim privatnim ključevima. Ovakav pristup odgovara principu potpune decentrali-
zacije sistema (eng. end-to-end decentralization), pri kome se poverenje ne prenosi na centralizovane
posrednike, već ostaje u rukama krajnjih korisnika.

Time se istovremeno ostvaruje i princip korisničkog suvereniteta nad kriptografskim identitetom
(eng. self-custody). Ukoliko platforma upravlja privatnim ključevima korisnika (eng. custodial
model), narušava se princip minimizacije poverenja (eng. trust minimization), jer korisnici postaju
zavisni od centralizovanog entiteta [246].

U cilju obezbeđivanja decentralizovanog pristupa pametnim ugovorima, platforme koriste različite
mehanizme potpisivanja transakcija (eng. signer), koji mogu biti realizovani u sledećim oblicima
[247]:

1. Topli novčanik (eng. hot wallet) u obliku ekstenzije pretraživača koja skladišti privatne klju-
čeve u okviru korisničkog okruženja (npr. MetaMask, Phantom), pri čemu se potpisivanje
transakcija vrši direktno iz pretraživača.

2. Hladni novčanik (eng. cold wallet), odnosno hardverski uređaj koji čuva privatne ključeve
izolovano od mreže (npr. Ledger, Trezor), gde se transakcija potpisuje na samom uređaju, a
zatim se potpisana transakcija prosleđuje mreži putem posredničkog kanala (npr. USB ili QR
kod).

3. Hibridni novčanik (eng. hybrid wallet) koji kombinuje karakteristike toplih i hladnih novčanika,
gde se deo funkcionalnosti, poput interakcije sa aplikacijom i pripreme transakcije, izvršava u
softverskom okruženju, dok se kritične operacije potpisivanja obavljaju u sigurnom, izolovanom
modulu, čime se postiže kompromis između upotrebljivosti i bezbednosti.

Hardverski novčanici se mogu posmatrati kao najsigurnija varijanta, budući da privatni ključevi
nikada ne napuštaju namenski uređaj. Na taj način smanjuje se rizik od kompromitacije usled
prisustva zlonamernog softvera na korisničkom računaru, koji bi u suprotnom mogao omogućiti
neovlašćeno potpisivanje transakcija ili pristup privatnim ključevima.

Iako IPFS i blokčejn sistemi koriste kriptografske identifikatore radi obezbeđivanja integriteta i
jedinstvenosti resursa, takvi identifikatori nisu pogodni za svakodnevnu upotrebu od strane krajnjih
korisnika. Adrese novčanika, CID identifikatori i drugi kriptografski identifikatori predstavljeni su
dugim heksadecimalni nizovima karaktera koji su podložni greškama prilikom unosa, a i nije ih lako
zapamtiti.

Iz tog razloga razvijeni su sistemi imenovanja, među kojima se izdvaja usluga imenovanja Eteri-
juma (eng. Ethereum naming service, ENS ) [248] kao decentralizovani sistem koji mapira ljudima
čitljiva imena na blokčejn adrese ili lokacije sadržaja.

ENS se oslanja na dva osnovna tipa pametnih ugovora za upravljanje domenima:
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1. Ugovor o registru, koji održava evidenciju svih domena i definiše pravila njihovog upravljanja,
uključujući vlasništvo i delegiranje poddomena.

2. Ugovor o razrešavanju, koji omogućava mapiranje domena na odgovarajuće resurse, kao što su
adrese novčanika ili lokacije decentralizovanog sadržaja.

Proces razrešavanja ENS domena podrazumeva slanje zahteva ugovoru o registru, koji vraća
adresu odgovarajućeg ugovora o razrešavanju, nakon čega se putem tog ugovora dobija konkretan
resurs povezan sa datim domenom.

Kombinacijom ENS sistema, decentralizovanog skladištenja sadržaja i pametnih ugovora moguće
je uspostaviti model u kome se kontrola nad digitalnim resursima i funkcionalnostima platforme
prenosi direktno putem blokčejn transakcija. Time se značajno smanjuje potreba za tradicionalnim
administrativnim procedurama zasnovanim na centralizovanim registrima i posrednicima. Ipak,
praktična primena ovakvog pristupa i dalje zavisi od regulatornog okvira i pravnog priznavanja
blokčejn transakcija u različitim pravnim sistemima, što predstavlja jedno od značajnih otvorenih
pitanja i pravaca budućih istraživanja [249].
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Glava 8

Diskusija

U prethodnim poglavljima predstavljen je koncept dizajna sistema elektronske trgovine zasno-
vanog na proizvodima i uslugama sa jedinstvenim identifikatorima, realizovan primenom NFT stan-
darda na Eterijum blokčejnu, koji predstavlja najzastupljeniju platformu za razvoj decentralizovanih
aplikacija. Dodatno, analizirane su mogućnosti primene sadržajno adresiranih sistema za očuvanje
suvereniteta nad kriptografskim identitetom korisnika.

Iako predložena arhitektura omogućava eliminisanje pojedinačnih tačaka otkaza i povećava auto-
nomiju korisnika u odnosu na centralizovane platforme, njena praktična primena istovremeno otvara
brojna tehnička, regulatorna i bezbednosna pitanja koja prevazilaze obim implementacionog dela
ovog rada.

Bez obzira na tehničke prednosti decentralizovanih sistema, njihova šira primena u oblasti elek-
tronske trgovine u velikoj meri zavisi od regulatornog okruženja. Postojeći pravni okviri uglavnom su
razvijani za centralizovane informacione sisteme u kojima postoji jasno definisan upravljač podataka
i odgovorna pravna strana.

Nasuprot tome, decentralizovane mreže raspodeljuju odgovornost raspodeljuju između velikog
broja učesnika mreže, što otvara pitanja usklađenosti sa propisima koji se odnose na zaštitu poda-
taka o ličnosti, pravo na brisanje podataka, odgovornost za nezakonit sadržaj, zaštitu potrošača i
prekogranični prenos podataka [250].

Zbog toga regulatorna neizvesnost predstavlja jedan od ključnih faktora koji će određivati stepen
prihvatanja decentralizovanih tehnologija u komercijalnim informacionim sistemima. Pored pravnih
izazova, dodatni razlog za oprez predstavlja mogućnost zloupotrebe decentralizovanih infrastruktura
za distribuciju nezakonitog sadržaja, prikrivanje identiteta učesnika ili druge oblike kriminala, zbog
čega regulatorni okvir ima značajnu ulogu u njihovoj široj primeni [251].

U ovom poglavlju razmatraju se mogući pravci daljeg razvoja predložene arhitekture, uključujući
proširenje funkcionalnosti NFT standarda, integraciju blokčejna sa spoljnim izvorima podataka, kao
i specifičnosti primene decentralizovanog prezentacionog sloja zasnovanog na IPFS mreži.

8.1 Proširene funkcionalnosti NFT standarda u sistemima e-
trgovine

NFT standardi takođe predviđaju mehanizam tzv. zakačaljki (eng. hooks), odnosno funkcija
koje se pozivaju pre i nakon svake osnovne operacije, kroz interne funkcije _beforeTokenTransfer i
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_afterTokenTransfer. Ove funkcije su podrazumevano prazne, ali omogućavaju proširenje osnovnog
ponašanja bez izmene standardne logike. Na primer, pre izvršenja prenosa može se implementi-
rati dodatna provera autorizacije, kojom se potvrđuje da pošiljalac ili primalac pripada unapred
definisanoj grupi korisnika.

Pored osnovnih operacija kreiranja, prenosa i uništavanja, NFT standardi predviđaju i funkciju
odobravanja (eng. approve), koja omogućava vlasniku NFT-a da ovlasti drugu adresu da prenese
konkretan token u njegovo ime. Time se uvodi mehanizam imenovanja prava raspolaganja, bez
prenosa vlasništva. Zbog prilagodljive prirode pametnih ugovora, ova funkcionalnost može se proširiti
ili modifikovati, na primer tako da ovlašćena adresa može izvršiti i operaciju uništavanja tokena u
ime vlasnika, u skladu sa poslovnom logikom platforme.

NFT aplikacije se oslanjaju na mehanizam metapodataka, pri čemu se dodatne informacije o
tokenu čuvaju na eksternim servisima u JSON formatu, pri čemu ti podaci nisu direktno dostupni
unutar same blokčejn mreže. Pristup tim podacima za određeni identifikator ostvaruje se putem
funkcije tokenURI(uint256 tokenId), koja vraća referencu (najčešće URL) ka resursu dostupnom
van mreže [252]. U zavisnosti od arhitekture sistema, servisi za skladištenje mogu biti centralizovani
(npr. baze podataka) ili decentralizovani (npr. IPFS).

Budući da se transakcione naknade plaćaju u primarnoj kriptovaluti blokčejn mreže, korisnik se
može naći u situaciji da poseduje NFT, ali nema dovoljno sredstava za pokrivanje troškova izvršavanja
transakcije. Ovaj problem moguće je ublažiti fleksibilnijim modelom interakcije primenom ekstenzije
za dozvolu [253] (eng. permit), koja je još u fazi standardizacije. Navedeni mehanizam omogućava
vlasniku tokena da van mreže potpiše kriptografsku poruku kojom odobrava određenu operaciju,
prosledi je drugoj strani, koja na osnovu tog potpisa može izvršiti odobrenu operaciju u njegovo ime
i snositi troškove transakcione naknade.

Dodatno, ukoliko je NFT tržišno prenosiv, moguće je u sam pametni ugovor ugraditi mehani-
zam kojim se pri svakoj sekundarnoj prodaji ili pretprodaji automatski alocira određeni procenat
sredstava ka unapred definisanoj adresi [254]. Ovakav pristup omogućava implementaciju modela
trajnih autorskih naknada (eng. royalties), čime se obezbeđuje kontinuirano finansiranje izdavaoca
proizvoda. Time se finansijska logika distribucije prihoda ugrađuje direktno u izvršni kod pametnog
ugovora, čime se eliminiše potreba za posrednicima i povećava transparentnost obračuna.

Za razliku od prethodno opisanih proširenja koja su specifično vezana za NFT standard, u praksi
se široko primenjuju i generičke ekstenzije pametnih ugovora koje unapređuju bezbednost, kontrolu
pristupa i upravljanje životnim ciklusom sistema. Ove komponente nisu ograničene na NFT logiku,
već predstavljaju opšte obrasce modularnog dizajna primenljive na različite tipove pametnih ugovora.
Biblioteka OpenZeppelin obezbeđuje skup standardizovanih, bezbednosno proverenih i optimizovanih
implementacija takvih ekstenzija, koje su postale industrijski standard.

Najčešće korišćene ekstenzije ove vrste uključuju:

1. Pausable - mehanizam koji omogućava privremenu obustavu izvršavanja odabranih funkcija
ugovora u vanrednim okolnostima, bez trajne izmene stanja sistema.

2. AccessControl - model kontrole pristupa zasnovan na ulogama, kojim se precizno definišu
privilegije i nadležnosti različitih uloga unutar sistema.

3. ReentrancyGuard - zaštitni mehanizam koji sprečava ponovni ulazak u funkciju pre završetka
njenog prethodnog izvršavanja, čime se sprečavaju napadi zasnovani na rekurzivnim pozivima
[255].
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4. MultiSigner - obrazac kolektivnog odlučivanja u kojem je za izvršavanje osetljivih operacija
potrebno više nezavisnih ovlašćenih potpisa tzv. višepotpisnih novčanika, čime se smanjuje
rizik centralizovanog upravljanja.

Pored toga, moguće je delimično ili u određenim slučajevima u potpunosti ograničiti transpa-
rentnost javnih blokčejn mreža primenom potpuno homomorfnog šifrovanja (eng. fully homomorphic
encryption), koje omogućava izvršavanje operacija direktno nad šifrovanim podacima bez potrebe
za njihovim dešifrovanjem [256]. U ovom modelu pametni ugovori primaju šifrovane ulaze, izvrša-
vaju operacije nad njima i održavaju šifrovano stanje, bez pristupa originalnim vrednostima, koje
mogu biti selektivno dekriptovane od strane ovlašćenih aktera. Tokom obrade transakcija u okviru
konsenzusnog mehanizma operacije se izvršavaju nad šifrovanim vrednostima, pri čemu svi čvo-
rovi deterministički dolaze do istog rezultata. Ovakav pristup predstavlja značajan korak ka širem
usvajanju blokčejn tehnologije, iako se i dalje nalazi u fazi aktivnog razvoja.

Korišćenjem ovih mehanizama pametnih ugovora, distribuirana platforma za e-trgovinu može
obezbediti širok spektar funkcionalnosti, uz zadržavanje formalne konzistentnosti i sigurnosnih ga-
rancija javne blokčejn mreže gde se poslovna pravila mogu implementirati direktno na nivou ugovora.

8.2 Obrasci modularnog dizajna pametnih ugovora

U arhitekturi platforme moguće je predvideti postojanje više međusobno povezanih pametnih
ugovora, pri čemu pojedini ugovori preuzimaju specifične sistemske uloge. Ugovor o registru [257]
(eng. registry contract) predstavlja pametni ugovor koji funkcioniše kao decentralizovana baza po-
dataka, čuvajući mape između imena, identifikatora ili drugih podataka i odgovarajućih adresa
pametnih ugovora. Na taj način omogućava centralizovano usmeravanje poziva ka postojećim NFT
kolekcijama.

Ukoliko je potrebno masovno kreiranje novih instanci kojima upravlja ugovor o registru, mogu
se primeniti sledeći obrasci:

1. Fabrički ugovor (eng. factory contract) je pametni ugovor čija je osnovna funkcija postavlja-
nje novih ugovora na mrežu. Njegova prednost ogleda se u mogućnosti dinamičkog kreiranja
proizvoljnih instanci po potrebi, pri čemu je za postavljanje dovoljan bajtkod ugovora koji se
implementira.

2. Minimalni zastupnički ugovor [258] (eng. minimal proxy contract) predstavlja specifičan
slučaj kada se kreiraju identične instance ugovora, poznate kao klonovi (eng. clones). U ovom
obrascu izvršna logika nalazi se u jedinstvenom implementacionom ugovoru (eng. implementa-
tion contract), dok klonovi poseduju sopstveno skladište podataka. Izvršni kod se delegira ka
implementacionom ugovoru, čija se adresa nalazi u bajtkodu klona. Budući da je izvršni deo
bajtkoda minimalnog zastupničkog ugovora dugačak svega 45 bajtova, troškovi postavljanja
značajno su niži u odnosu na potpuno postavljanje ugovora sa identičnom logikom.

Iako je kod pametnih ugovora po svojoj prirodi neizmenljiv nakon njihovog postavljanja na
mrežu, ovo ograničenje može se prevazići primenom nadogradivih arhitektura [259]. Uobičajeni
pristup podrazumeva razdvajanje skladišne i izvršne logike kroz dva međusobno povezana ugovora:

1. Zastupnički ugovor [260], koji čuva skladišne promenljive i predstavlja stabilnu tačku inter-
akcije sa korisnicima.
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2. Implementacioni ugovor, koji sadrži izvršni kod i može se zameniti u procesu nadogradnje
bez promene adrese zastupničkog ugovora.

U zavisnosti od načina implementacije nadogradnje razlikuju se transparentni zastupnički ugovor
(eng. Transparent Proxy) i univerzalni nadogradivi zastupnički ugovor (eng. Universal Upgradeable
Proxy Standard, UUPS ).

Kod kompleksnijih sistema mogu se primeniti dodatni obrasci:

1. U slučaju postojanja većeg broja zastupničkih ugovora, radi pojednostavljenja nadogradnje
može se primeniti obrazac svetionika (eng. beacon). U tom slučaju zastupnički ugovori u
svom bajtkodu čuvaju adresu ugovora svetionika, koji centralno upravlja adresom aktuelne
implementacije. Izmena implementacije na nivou ugovora svetionika automatski utiče na sve
povezane zastupničke ugovore.

2. Kada je potrebno modularizovati implementacioni ugovor i prevazići ograničenje maksimalne
veličine bajtkoda, može se primeniti dijamantski obrazac [261] (eng. diamond pattern). Ovaj
pristup omogućava razdvajanje funkcionalnosti na više međusobno povezanih komponenti (eng.
facets), pri čemu centralni ugovor (eng. diamond) delegira pozive odgovarajućim modulima.
Time se omogućava nadogradnja pojedinačnih delova sistema i fleksibilno proširenje funkcio-
nalnosti.

U praksi, proces nadogradnje i upravljanja implementacijama često se organizuje kroz višepot-
pisnih novčanika ili kroz DAO mehanizme, kako bi se smanjila centralizovana kontrola i povećala
decentralizacija odluka o promenama koda, posebno u slučajevima kada promena utiče na velike
korisničke baze.

Ovakav arhitektonski pristup omogućava da pametni ugovori preuzmu ulogu aplikativnog sloja
platforme, pri čemu korisnici, nakon autentikacije putem kriptografskih ključeva, neposredno komu-
niciraju sa blokčejn infrastrukturom, dok se logika sistema izvršava u determinističkom okruženju
distribuirane mreže.

8.3 Integracija blokčejn sistema sa spoljašnjim izvorima po-
dataka

Blokčejn sistem predstavlja zatvoreno determinističko okruženje u kome svaki čvor, nakon prijema
novog bloka, mora izračunati identično globalno stanje sistema. Ovakav model obezbeđuje visok
stepen integriteta i neizmenljivosti podataka, jer naknadna manipulacija već potvrđenim zapisima
praktično nije moguća. Međutim, posledica takve arhitekture jeste odsustvo ugrađenih mehanizama
za pristup informacijama van same mreže, što značajno ograničava funkcionalni domet pametnih
ugovora.

Da bi se podaci javno dostupni na klasičnom internetu uveli u blokčejn sistem i učinili dostupnim
pametnim ugovorima, koristi se mehanizam tzv. proročišta [262] (eng. oracles), koji predstavlja
posrednički sloj između blokčejn sistema i spoljašnjih izvora podataka. S obzirom na to da blokčejn
ne može direktno pozivati eksterne API servise, proročište tu operaciju izvršava van mreže, preuzima
relevantne podatke iz eksternih izvora, obrađuje ih i potom putem transakcije upisuje rezultat u
sopstveni pametni ugovor na blokčejn mreži. Ostali pametni ugovori zatim pristupaju tim podacima
pozivanjem funkcija ugovora proročišta.
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Osnovni izazov ovakvog modela jeste obezbeđivanje poverenja i očuvanje decentralizacije. Uko-
liko decentralizovani blokčejn sistem zavisi od centralizovanog proročišta, uvodi se jedinstvena tačka
otkaza, što je u literaturi poznato kao problem proročišta (eng. The Oracle Problem). Kompromi-
tovano proročište ili nepouzdan izvor podataka može uticati na izvršavanje svih pametnih ugovora
koji se na njega oslanjaju, što potencijalno dovodi do bezbednosnih incidenata i finansijskih gubitaka
[263].

Radi prevazilaženja ovog problema razvijene su decentralizovane mreže proročišta [264] (eng.
Decentralized Oracle Networks, DON ), koje agregiraju podatke iz više nezavisnih čvorova i razli-
čitih izvora. Agregacijom i mehanizmima konsenzusa umanjuje se rizik manipulacije pojedinačnog
entiteta, čime se povećavaju pouzdanost i bezbednost sistema.

Pored dostavljanja eksternih podataka, decentralizovane mreže proročišta omogućavaju i druge
funkcionalnosti, uključujući generisanje verifikabilne slučajnosti, automatizaciju izvršavanja pamet-
nih ugovora, međulančanu komunikaciju, izvršavanje određenih proračuna van lanca, kao i meha-
nizme dokaza o rezervama. Time se značajno proširuje primenljivost blokčejn sistema u realnim
poslovnim okruženjima.

Mehanizmi proročišta su danas visoko razvijeni kada je reč o javno dostupnim podacima. Među-
tim, u savremenim primenama javlja se potreba za pouzdanim uvozom privatnih korisničkih poda-
taka iz postojećih informacionih sistema, kao što su bankarski servisi, sistemi elektronskog identiteta,
društvene mreže, servisi za elektronsku trgovinu i drugi centralizovani internet servisi.

U okviru standardnog TLS protokola, nakon uspostavljanja sigurne komunikacione sesije, podaci
koje klijent preuzima od servera jesu kriptografski zaštićeni tokom prenosa, ali nisu kriptografski
dokazivi trećoj strani. Drugim rečima, klijent ne poseduje dokaz koji bi nezavisno potvrdio da su
konkretni podaci zaista potekli od određenog servera.

Nadogradnja TLS protokola, poznata kao zkTLS [265], uvodi mehanizam generisanja kriptograf-
skog dokaza kojim se potvrđuje da su pribavljeni podaci zaista dostavljeni od strane servera koji
poseduje važeći digitalni sertifikat. Ovako definisan pristup omogućava da se selektivno izdvojene
informacije iz postojećih internet servisa, koji već koriste TLS infrastrukturu, pouzdano prenesu
u blokčejn sistem zajedno sa kriptografskim dokazom o njihovom poreklu, bez potrebe za modifi-
kacijom samih servisa. Na taj način ostvaruje se visok potencijal za globalno skaliranje blokčejn
sistema.

Ipak, bezbednosni model ostaje uslovljen pretpostavkom ispravnosti i integriteta eksternih servisa
koji generišu podatke, kao i poverenjem u autoritete za sertifikate u okviru TLS infrastrukture. Stoga
se sigurnost sistema delimično oslanja na spoljne entitete, što predstavlja dodatnu tačku rizika u
ukupnoj arhitekturi.

8.4 Decentralizovano skladištenje podataka

Za razliku od tradicionalnih web aplikacija, kod kojih se sadržaj preuzima sa unapred poznatog
servera, IPFS koristi distribuiranu mrežu čvorova u kojoj se podaci pronalaze na osnovu jedinstvenog
identifikatora sadržaja (CID). Takav pristup doprinosi otpornosti sistema i eliminiše zavisnost od
centralnog servera, ali istovremeno uvodi određene izazove koji mogu uticati na korisničko iskustvo
i praktičnu primenu.

Jedan od najvažnijih izazova odnosi se na vreme odaziva prilikom pristupa sadržaju. Za razliku
od centralizovanih mreža za isporuku sadržaja (CDN), kod kojih se sadržaj najčešće isporučuje sa
geografski najbližeg servera, IPFS prvo mora pronaći odgovarajuće čvorove, nakon čega započinje
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samo preuzimanje podataka. Vreme potrebno za preuzimanje datoteke zavisi od broja čvorova
koji poseduju traženi sadržaj, njihove dostupnosti, kao i mrežne udaljenosti između korisnika i
odgovarajućih čvorova. Ukoliko se određeni sadržaj nalazi na malom broju čvorova, vreme odziva
može biti značajno veće.

Iako ovakvo ponašanje ne utiče na funkcionalnu ispravnost sistema, u elektronskoj trgovini čak i
relativno mala povećanja vremena učitavanja mogu negativno uticati na korisničko iskustvo, imajući
u vidu da korisnici očekuju brz odziv nezavisno od tehnologije na kojoj je aplikacija implementirana.

Jedan od pristupa za ublažavanje ovog problema jeste uvođenje keširanja na pristupnicima, čime
se može značajno smanjiti vreme pristupa sadržaju. Merenja pokazuju da se na ovaj način približno
76% zahteva može obraditi za manje od 250 ms [266].

Slično tome, određeno vreme je potrebno i da mreža utvrdi da traženi sadržaj ne postoji ni
na jednom čvoru jer postoji određeno vreme potrebno za završetak procesa pretrage. Upit mora
biti prosleđen između čvorova sve dok se ne pronađe odgovarajući sadržaj ili dok mreža ne zaključi
da nijedan poznati čvor ne poseduje traženi CID, što predstavlja dodatni izvor vremena odaziva u
odnosu na klasične centralizovane sisteme.

Dodatni izazov predstavlja trajnost podataka (eng. data persistence), jer IPFS ne garantuje
da će jednom postavljena datoteka biti trajno dostupna, već njena dostupnost zavisi od toga da li
je neki čvor i dalje čuva u svom lokalnom skladištu. Oslanjanje na usluge kačenja uvodi određeni
stepen centralizacije, budući da dostupnost podataka postaje zavisna od treće strane [242]. Kao
odgovor na ovaj problem razvijeni su decentralizovani sistemi za skladištenje podataka, koji koriste
kriptoekonomske podsticaje kako bi učesnike motivisali na dugoročno čuvanje sadržaja.

Zbog otvorene prirode IPFS mreže i distribuiranog rutiranja zahteva, zlonamerni učesnici mogu
pokušati da prate koji sadržaj korisnici pretražuju ili preuzimaju, što utiče na privatnost korisnika
tokom pristupa sadržaju. Savremeni pristupi unapređenju privatnosti zasnivaju se na prikrivanju
identiteta korisnika i/ili sadržaja tokom procesa pronalaženja podataka, čime se otežava povezivanje
zahteva sa konkretnim učesnicima mreže [267], bez oslanjanja na pouzdane treće strane.

Sa aspekta privatnosti podataka, IPFS obezbeđuje integritet sadržaja putem kriptografskog he-
širanja, ali ne garantuje njegovu poverljivost. Svako ko poseduje odgovarajući CID može preuzeti
sadržaj ukoliko je on dostupan u mreži. Iz tog razloga IPFS nije pogodan za skladištenje osetljivih
podataka u izvornom obliku, već ih treba šifrovati pre postavljanja [268], a ključ za dešifrovanje
čuvati odvojeno. Na ovaj način se zadržavaju prednosti sadržajno adresiranog skladištenja, uz isto-
vremeno očuvanje poverljivosti podataka.

U tradicionalnim sistemima datoteke se mogu organizovati prema nazivima, direktorijumima ili
metapodacima, što omogućava jednostavnu pretragu sadržaja na osnovu sličnih naziva ili drugih
atributa. Sadržajno adresirani sistemi ne obezbeđuju mehanizme za semantičku pretragu sadržaja,
zbog čega decentralizovane aplikacije moraju koristiti dodatne baze metapodataka ili indekse koji
mapiraju korisnički razumljive identifikatore na odgovarajuće CID vrednosti [269].

Većina savremenih web pregledača ne podržava urođeni pristup IPFS sadržaju, zbog čega se u
praksi često koriste pristupnici koji predstavljaju posrednika između korisnika i IPFS mreže. Slično
tome, rezolucija ENS domena nije univerzalno podržana u svim pregledačima, pa je za pristup de-
centralizovanim aplikacijama često neophodno koristiti dodatne servise. Iako navedena ograničenja
ne predstavljaju fundamentalne prepreke za funkcionisanje decentralizovanih aplikacija, ona poka-
zuju da potpuna decentralizacija prezentacionog sloja još uvek nije u potpunosti podržana od strane
postojeće web infrastrukture.
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Glava 9

Zaključak

Elektronska trgovina predstavlja jedan od najznačajnijih domena primene informacionih sistema,
pri čemu savremena rešenja dominantno počivaju na centralizovanom modelu poverenja. U ovoj di-
sertaciji analizirana je mogućnost primene javnih blokčejn sistema kao alternativne infrastrukturne
osnove za realizaciju elektronske trgovine, sa posebnim fokusom na uticaj decentralizacije na arhi-
tekturu sistema, troškove izvršavanja i korisničko iskustvo.

Sprovedena teorijska analiza pokazala je da javni blokčejn sistemi sa podrškom za pametne
ugovore mogu zadovoljiti referentni model elektronske trgovine, ali uz uvođenje dodatne složenosti
koja proizlazi iz potrebe za decentralizovanom koordinacijom i upravljanjem zajedničkim stanjem
sistema. Potvrđeno je da decentralizacija predstavlja dodatnu dimenziju projektovanja informacionih
sistema, koja utiče na raspodelu kontrole, odgovornosti i poverenja među učesnicima, kao i na
arhitekturu infrastrukturnih i tehnoloških resursa sistema.

Na konstruktivnom nivou dizajniran je arhitektonski model platforme za elektronsku trgovinu
zasnovan na decentralizovanim Ethereum i IPFS tehnologijama. Predloženi model omogućava re-
alizaciju poslovne logike korišćenjem pametnih ugovora, skladištenja podataka i korisnički kontro-
lisanog kriptografskog identiteta, čime se uklanja potreba za centralnim autoritetom kao nosiocem
poverenja.

Eksperimentalna analiza pokazala je da troškovi izvršavanja osnovnih operacija nad entitetima
elektronske trgovine dominantno zavise od broja pristupa trajnom skladištu podataka. Na osnovu
toga razvijen je optimizovani model reprezentacije entiteta unutar jedne skladišne jedinice, zasnovan
na proširenju postojećih NFT standarda. Rezultati komparativne analize standarda ERC-721, ERC-
721A i ERC-721Psi potvrdili su da se primenom optimizovanih modela skladištenja mogu ostvariti
značajna smanjenja potrošnje gasa prilikom izvršavanja operacija kreiranja, prenosa i uništavanja
entiteta.

Dobijeni rezultati potvrđuju opštu hipotezu istraživanja da je moguće projektovati distribuiranu
platformu elektronske trgovine zasnovanu na javnoj blokčejn mreži koja primenom optimizovanih
modela skladištenja i obrade podataka omogućava smanjenje naknade transakcionih troškova kori-
snika uz očuvanje funkcionalnih i bezbednosnih svojstava sistema. Ključni izazov nije realizacija
funkcionalnosti sistema, već efikasno upravljanje ograničenim računarskim i skladišnim resursima
decentralizovane infrastrukture.

Istraživanje je pokazalo da optimizacija modela reprezentacije podataka i pristupa skladištu pred-
stavlja jedan od ključnih faktora za smanjenje operativnih troškova decentralizovanih sistema, bez
narušavanja njihovih osnovnih funkcionalnih svojstava. Istovremeno, primena decentralizovanog
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skladištenja podataka i prezentacionog sloja zasnovanih na IPFS mreži pokazuje da je moguće do-
datno unaprediti stepen decentralizacije sistema uz očuvanje konzistentnosti i verifikabilnosti poda-
taka.

Poseban značaj rezultata ogleda se u formalizaciji veze između decentralizacije sistema, načina
organizacije podataka i ekonomskih troškova izvršavanja poslovnih procesa. Na taj način uspo-
stavljen je metodološki okvir koji omogućava sistematsku analizu i projektovanje decentralizovanih
informacionih sistema ne samo u domenu elektronske trgovine, već i u drugim oblastima primene
blokčejn tehnologija.

Naučni doprinos ove disertacije ogleda se u formalizaciji referentnog modela elektronske trgovine
u kontekstu javnih blokčejn sistema, definisanju analitičkog okvira za njihovu evaluaciju, razvoju op-
timizovanog modela reprezentacije entiteta unutar jedne skladišne jedinice, formalnom modelovanju
mehanizama implicitnog vlasništva u NFT standardima, kao i eksperimentalnoj evaluaciji njihove
troškovne efikasnosti.

Pored toga, predložen je arhitektonski model decentralizovane platforme za elektronsku trgovinu
koji integriše javnu blokčejn mrežu, decentralizovano skladištenje podataka i decentralizovani pre-
zentacioni sloj, čime je demonstrirana mogućnost realizacije potpuno decentralizovane arhitekture
informacionog sistema elektronske trgovine.

Rezultati ovog istraživanja predstavljaju osnovu za dalji razvoj decentralizovanih informacio-
nih sistema zasnovanih na javnim blokčejn mrežama. Buduća istraživanja mogu biti usmerena ka
unapređenju interoperabilnosti između blokčejn sistema, optimizaciji performansi decentralizova-
nog skladištenja podataka, kao i razvoju novih modela za unapređenje privatnosti, skalabilnosti i
efikasnosti decentralizovanih aplikacija.
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