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Rezime:

Predmet ovog istrazivanja predstavljaju bezbednosne karakteristike Internet Key Exchange
(IKE), protokola za razmenu kriptografskih klju¢eva u okviru IPsec arhitekture. Cilj rada bio
je da se analiziraju projektantski principi, bezbednosni mehanizmi i evolucija IKE protokola
od verzije IKEv1 do savremene arhitekture IKEv2, kao i da se sagleda njihov znacaj u zastiti
informaciono-komunikacionih sistema. Istrazivanje je zasnovano na integrisanom procesno-
komparativnom metodoloskom pristupu kojim su objedinjeni tehnicki, implementacioni,
hardverski, organizacioni i operativni aspekti bezbednosti. Kroz analizu IPsec arhitekture,
mehanizama autentifikacije, razmene kriptografskih kljuceva, upravljanja bezbednosnim
asocijacijama i zivotnog ciklusa bezbednosnih mehanizama utvrdeno je da se bezbednost
savremenih VPN sistema ne moze posmatrati isklju¢ivo kroz primenu pojedina¢nih
kriptografskih algoritama, ve¢ kao rezultat njihovog koordinisanog delovanja u okviru
jedinstvene bezbednosne arhitekture. Rezultati istrazivanja potvrduju da Internet Key
Exchange Version 2 predstavlja znacajan kvalitativni iskorak u odnosu na IKEv1, kako u
pogledu projektantske arhitekture, tako i u oblasti interoperabilnosti, upravljanja
kriptografskim kljuevima i otpornosti na savremene bezbednosne pretnje. Naucni doprinos
rada ogleda se u razvoju integrisanog procesno-komparativnog modela za procenu
bezbednosnih karakteristika IKE protokola, koji omogucava sveobuhvatnije sagledavanje
bezbednosti savremenih informaciono-komunikacionih sistema.

Kljucne reéi: Internet Key Exchange (IKE), IKEv1, IKEV2, IPsec, razmena kriptografskih
Klju¢eva, bezbednosna arhitektura, VPN, Security Association (SA), upravljanje
kriptografskim klju¢evima, informaciono-komunikacioni sistemi.
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1. Uvod

Razvoj informaciono-komunikacionih tehnologija doveo je do intenzivne digitalizacije
drustva, u kojoj se gotovo svi procesi zasnivaju na kontinuiranoj razmeni podataka izmedu
geografski distribuiranih informaciono-komunikacionih sistema. Takva transformacija nije
uticala isklju¢ivo na nacin razmene informacija, ve¢ je bezbednost digitalnih komunikacija
ucinila jednim od osnovnih preduslova funkcionisanja savremenog drustva [20].

Kontinuirani razvoj informaciono-komunikacionih tehnologija uslovio je eksponencijalni rast
broja korisnika informaciono-komunikacionih sistema, kao i kompleksnost veza koje se
svakodnevno uspostavljaju izmedu korisnika, racunarskih sistema, mreznih uredaja, cloud
platformi i drugih distribuiranih informacionih resursa. Paralelno sa povecanjem obima
digitalne komunikacije raste i broj procesa razmene kriptografskih kljuceva, ¢ime se
istovremeno povecava 1 slozenost bezbednosnih izazova povezanih sa uspostavljanjem i
o¢uvanjem digitalnog poverenja izmedu ucesnika u procesu komunikacije [38].

Savremeni informaciono-komunikacioni sistemi izlozeni su sve sofisticiranijim oblicima
napada koji ne ciljaju iskljucivo kriptografske algoritme, ve¢ Citav proces uspostavljanja
bezbedne komunikacije, ukljuujuéi pregovaranje bezbednosnih parametara, autentifikaciju
komunikacionih ucesnika, upravljanje kriptografskim klju¢evima 1 implementaciju
komunikacionih protokola. Takav razvoj bezbednosnih pretnji zahteva da se proces razmene
kriptografskih klju¢eva posmatra kao jedan od najvaznijih elemenata ukupne bezbednosne
arhitekture informaciono-komunikacionog sistema [44].

Bezbednost digitalnih komunikacija zapoc€inje mnogo pre prve razmenjene korisnicke poruke
— ona zapocinje pouzdanom verifikacijom digitalnog identiteta ucesnika u procesu
komunikacije, uspostavljanjem medusobnog digitalnog poverenja i bezbednom razmenom
kriptografskih klju€eva, ¢ime se stvaraju osnovni preduslovi za uspostavljanje zaSti¢enog
komunikacionog kanala.

Internet Key Exchange (IKE) protokol ne uspostavlja samo kriptografski zasti¢eni
komunikacioni kanal, ve¢ uspostavlja digitalno poverenje izmedu prethodno verifikovanih
digitalnih identiteta ucesnika u komunikaciji, ¢ime omogucava bezbednu razmenu
kriptografskih kljuceva i predstavlja temelj bezbednosti IPsec komunikacije [2].

Matematicka otpornost kriptografskih algoritama na kriptoanalizu predstavlja neophodnu, ali
ne 1 dovoljnu pretpostavku bezbedne komunikacije. Ostvareni nivo zastite informaciono-
komunikacionog sistema ne odreduje iskljucivo izbor kriptografskih algoritama, ve¢
medusobno sadejstvo arhitekture komunikacionog protokola, bezbednosne aspekte i
kompleksnost  procesa autentifikacije (password vs MFA), upravljanja kriptografskim
kljuevima, uspostavljanja sigurnosnih asocijacija, kvalitet implementacije bezbednosnih
mehanizama, pravilne konfiguracije informaciono-komunikacionog sistema i kontinuiranog
nadzora rada informaciono-komunikacionog sistema u cilju detekcije zloupotreba(insajderi
koji predstavljaju pretnju po bezbednost i resurse informacionog sistema) i u cilju
pravovremene detekcije anomalija (eksfiltracija podataka i neovlaséen pristup). Posledi¢no,
kompromitacija procesa razmene kriptografskih klju¢eva moZe wugroziti celokupnu
bezbednosnu arhitekturu sistema, ¢ak i u situacijama kada primenjeni kriptografski algoritmi
Ispunjavaju najvise bezbednosne standard [47].

Upravo u tom kontekstu posebno mesto zauzima Internet Key Exchange (IKE) protokol kao
centralni mehanizam za uspostavljanje digitalnog poverenja u okviru IPsec arhitekture.



Njegova funkcija nije ograni¢ena na razmenu kriptografskih kljuceva izmedu komunikacionih
ucesnika, ve¢ obuhvata pregovaranje bezbednosnih parametara, autentifikaciju identiteta,
generisanje zajedniCkog kriptografskog materijala, uspostavljanje i upravljanje Security
Association (SA), kao i obezbedivanje uslova za bezbedno funkcionisanje kriptografski
zaSticenih komunikacionih kanala. Na taj nacin Internet Key Exchange (IKE) predstavlja
protokol za uspostavljanje digitalnog poverenja izmedu komunikacionih entiteta kroz
autentifikaciju identiteta, razmenu kriptografskih kljueva 1 upravljanje sigurnosnim
asocijacijama. Osnovni normativni dokument koji definiSe arhitekturu IPsec protokola,
ukljucujuéi Security Policy Database (SPD), Security Association Database (SAD), Security
Association (SA) 1 osnovne principe zastite IP komunikacije. Predstavlja temelj za
razumevanje uloge Internet Key Exchange (IKE) protokola u okviru IPsec arhitekture (RFC
4301). I pored cinjenice da su osnovni principi IKE protokola standardizovani kroz RFC
dokumente 1 predstavljaju predmet brojnih stru¢nih analiza, savremeno bezbednosno
okruzenje karakteriSu nove tehnoloske okolnosti koje zahtevaju ponovnu nauc¢nu evaluaciju
bezbednosnih mehanizama zastite informaciono-komunikacionih sistema [2].

Ostvarena (realizovana) bezbednost Internet Key Exchange (IKE) protokola ne odreduje se
trenutkom uspesno zavrSene razmene kriptografskih kljuceva, ve¢ sposobnoséu da u realnom
operativnom okruzenju dugoro¢no ofuva poverenje, otpornost/rezistentnost na vektore napada
1 bezbednost komunikacije uprkos promenljivim tehnoloskim i bezbednosnim uslovima. Iako
su osnovni principi Internet Key Exchange (IKE) protokola normativno definisani kroz
medunarodne RFC dokumente i specificirane NIST publikacije i standarde, njihova prakti¢na
primena odvija se u informaciono-komunikacionim okruzenjima koja karakteriSu
kontinuirane tehnoloske promene, povecanje kompleksnosti mreznih infrastruktura i evolucija
bezbednosnih pretnji. Posledi¢no, procena bezbednosnih karakteristika IKE protokola ne
moze biti ogranicena isklju¢ivo na analizu formalnog dizajna, ve¢ mora obuhvatiti i nacin
implementacije, konfiguracije, upravljanja kriptografskim klju¢evima i interakcije sa drugim
komponentama bezbednosne arhitekture. Savremeni informaciono-komunikacioni sistemi
zahtevaju da Internet Key Exchange (IKE) protokol ne obezbeduje samo bezbednu razmenu
kriptografskih kljuceva, ve¢ i visok nivo bezbednosne otpornosti (rezilientnosti, rezistentnosti)
procesa uspostavljanja i odrzavanja digitalnog poverenja u uslovima promenljivog i
dinami¢nog bezbednosnog okruzenja [51].

Razvoj informaciono-komunikacionih tehnologija, ra¢unarskih mreza, cloud infrastrukture,
mobilnih platformi 1 distribuiranih informacionih sistema znacajno je promenio bezbednosno
okruZenje u kojem se uspostavljaju i odrzavaju savremene digitalne komunikacije. Povecanje
broja medusobno povezanih uredaja, informacionih sistema i komunikacionih sesija dovelo je
do eksponencijalnog rasta broja procesa razmene kriptografskih kljuceva, ali istovremeno 1 do
povecanja broja potencijalnih bezbednosnih rizika kojima su ti procesi izloZeni ( primer su
drzavno-sponzorisani akteri, akteri u sferi subverzivne aktivnosti i industrijska Spiunaza).
Posledi¢no, bezbednost procesa razmene kriptografskih kljuceva postala je jedno od
najznacajnijih pitanja savremene informacione bezbednosti [23].

Savremene visokotehnoloske pretnje po bezbednost informaciono-komunikacionih sistema
sve rede su usmerene isklju¢ivo na kompromitaciju kriptografskih algoritama. Naprotiv,
napadaci teZze dugotrajnoj infiltraciji 1 ostvarivanju pristupa sistemu putem instalacije
malicioznih  softvera, Kkoriste ranjivosti implementacije, nepravilnu konfiguraciju
informaciono-komunikacionih sistema, kompromitaciju krajnjih uredaja putem funkcionalno
izmenjenog firmware-a, zloupotrebu privilegovanih naloga, kompromitaciju infrastrukture
javnih kljuceva, kao i propuste u upravljanju zivotnim ciklusom kriptografskih kljuceva [1].



Internet Key Exchange (IKE) protokol razvijen je upravo sa ciljem da obezbedi bezbedno
uspostavljanje kriptografski zasSti¢ene komunikacije kroz autentifikaciju ucesnika u procesu
komunikacije, pregovaranje bezbednosnih parametara, bezbednu razmenu kriptografskih
klju¢eva 1 uspostavljanje sigurnosnih asocijacija u okviru IPsec arhitekture. Medutim,
savremeno bezbednosno okruzenje karakteriSu kontinuirane tehnoloske promene, razvoj
novih arhitektura, pove¢ana upotreba distribuiranih informacionih sistema i stalna evolucija
visokotehnoloskih pretn;ji 1 aktivnosti drzavno-sponzorisanih hakerskih grupa koje razpolazu
znatno ve¢im kapacitetima za napad na infrastrukturu of vitalnog znacaja za nacionalnu
bezbednost. Zbog toga, procena bezbednosnih karakteristika IKE protokola ne moze biti
ograniCena isklju¢ivo na analizu normativnog dizajna IKE protokola, ve¢ je od klju¢nog
znaCaja obuhvatiti 1 nacin implementacije, konfiguracije, upravljanja kriptografskim
kljucevima 1 interakcije sa drugim komponentama bezbednosne arhitekture informaciono-
komunikacionog sistema. Polaze¢i od navedenog, predmet ovog istrazivanja nije samo analiza
funkcionalnih karakteristika Internet Key Exchange (IKE) protokola, ve¢ sveobuhvatna
viSekriterijumska analiza faktora koji odreduju njegovu ostvarenu/realizovanu bezbednost u
savremenom operativnom okruzenju. Takav pristup omogucéava da se IKE posmatra ne samo
kao protokol za razmenu kriptografskih kljuceva, ve¢ kao centralni mehanizam uspostavljanja
i odrzavanja digitalnog poverenja izmedu verifikovanih komunikacionih entiteta u okviru
IPsec arhitekture [2].

Bezbednost Internet Key Exchange (IKE) protokola ne proizlazi iz uspe$no realizovane
razmene kriptografskih kljuc¢eva kao izolovanog dogadaja, ve¢ iz sposobnosti IKE protokola
da tokom celokupnog zivotnog ciklusa komunikacije ofuva verifikovani digitalni identitet
komunikacionih ucesnika, medusobno digitalno poverenje i1 bezbednosnu otpornost
informaciono-komunikacionog sistema u uslovima kontinuirano promenljivog okruZenja
pretnji [53. RFC 2409], [54. RFC 4306].

Dosadasnja istrazivanja Internet Key Exchange (IKE) protokola najve¢im delom bila su
usmerena na analizu arhitekture IKE protokola, razmene poruka, primenjenih kriptografskih
algoritama i funkcionalnih karakteristika pojedinih verzija protokola. Takav pristup
predstavlja neophodnu osnovu za razumevanje rada IKE protokola, ali sam po sebi nije
dovoljan za sveobuhvatnu procenu bezbednosnih karakteristika u savremenom informaciono-
komunikacionom okruzenju [36].

Savremeno bezbednosno okruzenje karakteriSu kontinuirana evolucija sajber pretnji, razvoj
distribuiranih  informacionih  sistema, primena cloud/multicloud infrastrukture (
cloud/multicloud infrastruktura moze u cilju redudantnosti da bude u vlasnistvu vise
kompanija koje imaju razlicite bezbednosne politike, takode postoji i kontekst jurisdikcije i
procedure prikupljanja po prirodi volatilnih digitalnih dokaza u slucaju bezbednosnih
incidenata), virtualizovanih okruzenja i mobilnih komunikacionih platformi, kao i sve
izrazenija meduzavisnost informaciono-komunikacionih sistema. U takvim uslovima
bezbednost procesa razmene kriptografskih klju¢eva ne moze se posmatrati kao izolovana
funkcija jednog protokola, ve¢ kao sastavni deo slozenog procesa sa aspekta bezbednosti [2].

Polaze¢i od navedenih cCinjenica, predmet ovog istraZivanja nije ograni¢en na analizu
tehnickih karakteristika Internet Key Exchange (IKE) protokola, ve¢ obuhvata sistematsku
analizu svih faktora koji uti¢u na njegovu bezbednost tokom celokupnog Zivotnog ciklusa
komunikacije. Posebna paznja posvecena je medusobnim odnosima izmedu autentifikacije
digitalnog identiteta, razmene kriptografskih kljuceva, upravljanja Security Association (SA),
implementacije, konfiguracije, upravljanja kriptografskim kljuCevima 1 savremenih
bezbednosnih mehanizama koji zajedno odreduju nivo otpornosti procesa uspostavljanja
digitalnog poverenja.



Konceptualni model prikazan na Slici 1 predstavlja metodoloski okvir ovog istrazivanja.
Model ilustruje medusobnu povezanost digitalnog identiteta, autentifikacije, Internet Key
Exchange (IKE) protokola, razmene kriptografskih klju¢eva, Security Association (SA), IPsec
zaStite komunikacije i digitalnog poverenja, uz istovremeni prikaz faktora koji doprinose
bezbednosti, faktora koji je mogu ugroziti i procesa kontinuiranog upravljanja bezbednoscu.
Na taj nacin konceptualni model ne predstavlja opis rada jednog protokola, ve¢ vizuelnu
sintezu istrazivaCkog pristupa koji ¢e biti razvijan kroz sva naredna poglavlja ove magistarske
teze. Internet Key Exchange (IKE) protokol u ovom istrazivanju posmatra se kao centralni
mehanizam uspostavljanja i odrzavanja digitalnog poverenja, pri ¢emu stvarni nivo njegove
bezbednosti proizlazi iz integrisanog dejstva kriptografskih, protokolnih, implementacionih,
konfiguracionih 1 operativnih faktora koji zajedno odreduju otpornost savremenih
informaciono-komunikacionih sistema [40].

IKE bibliografija obuhvata Sirok spektar literature, primer su medunarodni standardi Internet
Engineering Task Force (IETF), preporuke National Institute of Standards and Technology
(NIST), medunarodni ISO/IEC standardi i brojna nauc¢na istraZivanja detaljno definisu
arhitekturu, funkcionalne karakteristike i bezbednosne mehanizme Internet Key Exchange
(IKE) protokola, u dostupnoj literaturi uocava se nedostatak jedinstvenog metodoloskog
okvira koji na integrisan nacin povezuje kriptografske, protokolne, implementacione,
konfiguracione, operativne, identitetske i organizacione faktore u proceni bezbednosti procesa
razmene kriptografskih kljuceva. Upravo identifikacija i prevazilaZzenje tog metodoloskog
jaza predstavlja centralni nau¢ni problem istrazivanja u okviru ove magistarske teze. Analiza
dostupne medunarodne literature pokazuje da su Internet Key Exchange (IKE) protokol i
IPsec arhitektura detaljno normativno definisani u RFC dokumentima i predmet brojnih
naucnih istrazivanja. Medutim, u dostupnoj literaturi ne uocava se jedinstven metodoloski
okvir koji u procesu procene ostvarenog nivoa bezbednosti razmene kriptografskih kljuceva
na integrisan nacin povezuje kriptografske, protokolne, implementacione, konfiguracione,
operativne, identitetske i organizacione faktore. Upravo identifikacija i prevazilazenje tog
metodoloskog jaza predstavlja polaziSte ovog istrazivanja i osnov za razvoj autorskog
integrisanog procesnog modela analize bezbednosnih karakteristika Internet Key Exchange
(IKE) protokola [38].

1.1. Predmet istrazivanja

Predmet istraZivanja u okviru ove magistarske teze predstavlja sveobuhvatna analiza
bezbednosnih karakteristika Internet Key Exchange (IKE) protokola kao centralnog
bezbednosnog protokola IPsec arhitekture za uspostavljanje, razmenu i upravljanje
kriptografskim kljucevima preko Interneta. IstraZivanje je usmereno na identifikaciju, analizu
1 viSekriterijumsku evaluaciju svih faktora koji uti€u na bezbednost procesa razmene
kriptografskih kljuceva, pri ¢emu se IKE protokol posmatra ne samo kao mehanizam za
uspostavljanje kriptografski zasticenog komunikacionog kanala, ve¢ 1 kao klju¢ni element
uspostavljanja i1 odrzavanja digitalnog poverenja izmedu komunikacionih entiteta
[2].[18],[19].

Predmet istraZzivanja obuhvata analizu arhitekture IPsec sistema, bezbednosnih karakteristika
IKEv1 1 IKEv2 protokola, mehanizama autentifikacije, razmene kriptografskih kljuceva,
upravljanja Security Association (SA), primene Diffie—Hellman i Elliptic Curve Diffie—
Hellman algoritama, upravljanja zivotnim ciklusom kriptografskih kljuceva, Perfect Forward
Secrecy (PFS), infrastrukture javnih kljueva (PKI), kao i analizu savremenih bezbednosnih
pretnji koje mogu ugroziti proces uspostavljanja bezbedne komunikacije [46].



Pored analize normativno definisanih karakteristika IKE protokola, istrazivanje obuhvata i
kriticku evaluaciju implementacionih, konfiguracionih i1 operativnih faktora koji neposredno
uticu na realizovani nivo bezbednosti procesa razmene kriptografskih kljueva. Posebna
paznja posvecena je analizi medusobnih odnosa izmedu kriptografskih mehanizama,
bezbednosne arhitekture, implementacije protokola, upravljanja digitalnim identitetom,
upravljanja kriptografskim klju¢evima i savremenih bezbednosnih mehanizama koji zajedno
odreduju otpornost informaciono-komunikacionih sistema na savremene sajber pretnje [11].

Normativnu osnovu istrazivanja ¢ine medunarodni standardi i preporuke koje definiSu IPsec
arhitekturu, Internet Key Exchange (IKE) protokol, upravljanje kriptografskim klju¢evima,
digitalni identitet 1 savremene principe upravljanja informacionom bezbednosc¢u. Poseban
znacaj imaju RFC dokumenti Internet Engineering Task Force (IETF), publikacije National
Institute of Standards and Technology (NIST), medunarodni standardi ISO/IEC iz oblasti
upravljanja informacionom bezbednoscu, preporuke International Telecommunication Union
— Telecommunication Standardization Sector (ITU-T), kao i smernice European Union
Agency for Cybersecurity (ENISA), koje zajedno predstavljaju normativnu i stru¢nu osnovu
za analizu bezbednosnih karakteristika Internet Key Exchange (IKE) protokola.

Jedan od ciljeva istrazivanja jeste formulisanje autorskog integrisanog konceptualnog modela
za analizu bezbednosnih karakteristika Internet Key Exchange (IKE) protokola, kojim se u
jedinstven metodoloski okvir analiziraju kriptografski, protokolni, implementacioni,
konfiguracioni, operativni i organizacioni aspekti i1 kontekst koji odreduju ostvareni nivo
bezbednosti u procesa razmene kriptografskih kljuceva (" uzimajuci u obzir karakteristike
okruzenja informaciono-komunikacionog sistema i znanja/resursa sa kojima raspolazu akteri
I hakerske grupe ). Model obuhvata analizu normativno definisanih bezbednosnih
mehanizama, implementacionih i konfiguracionih izazova, upravljanja digitalnim identitetom
1 kriptografskim kljucevima, kao i kompleksnih vektora napada, ukljuc¢uju¢i kompromitaciju
krajnjih uredaja, lawful hacking metode, eksploataciju implementacionih ranjivosti, Return-
Oriented Programming (ROP) tehnike, zloupotrebu privilegija, insider threat scenarije,
napade na infrastrukturu javnih kljuceva (PKI), kompromitaciju komunikacionih krajnjih
taCaka i druge faktore koji mogu uticati na bezbednost procesa uspostavljanja i odrzavanja
digitalnog poverenja. Cilj istraZivanja nije samo identifikacija pojedinacnih ranjivosti, ve¢
razvoj integrisanog analitickog okvira koji omogucava sistematsku procenu njihove
medusobne povezanosti, uticaja na bezbednost procesa razmene kriptografskih kljuceva i
doprinosa ukupnoj bezbednosnoj otpornosti informaciono-komunikacionih sistema [11], [13].

Procesni pristup u ovom istrazivanju predstavlja osnovni metodoloski okvir za razumevanje,
analizu, pracenje, upravljanje i kontinuirano unapredenje bezbednosti procesa razmene
kriptografskih kljueva tokom celokupnog Zivotnog ciklusa komunikacije. Za razliku od
tradicionalnog statickog pristupa, koji bezbednost najceS¢e posmatra kroz analizu
pojedina¢nih kriptografskih algoritama ili protokolnih mehanizama, procesni pristup
omogucava sagledavanje medusobnih zavisnosti izmedu svih faza uspostavljanja, odrZzavanja
1 kriptografske zaStite komunikacije.

Pristup obuhvata kontinuirani monitoring procesa, detekciju anomalija, identifikaciju
odstupanja od ocekivanog ponasanja, pravovremeno otkrivanje kompromitacije bezbednosti,
prepoznavanje obrazaca koji mogu ukazivati na pokuSaje eksfiltracije podataka, otkrivanje
dugotrajnih i prikrivenih Advanced Persistent Threat (APT) kampanja, analizu aktivnosti
insajdera, kao i procenu otpornosti informaciono-komunikacionog sistema na savremene
vektore napada.



Istovremeno, procesni pristup omogucava integraciju kriptografskih, protokolnih,
implementacionih, konfiguracionih, operativnih, identitetskih i organizacionih aspekata u
jedinstveni analiticki okvir, ¢cime se prevazilaze ograni¢enja tradicionalnih statickih analiza
Internet Key Exchange (IKE) protokola i stvaraju uslovi za analizu i procenu stanja
bezbednosti.

1.2. Cilj istrazivanja

Osnovni cilj ovog istrazivanja jeste sprovodenje sistematske, sveobuhvatne i
visekriterijumske analize bezbednosnih karakteristika Internet Key Exchange (IKE) protokola
za razmenu kriptografskih kljuCeva preko Interneta, sa ciljem utvrdivanja faktora koji
odreduju stvarni nivo bezbednosti procesa uspostavljanja, odrzavanja i zastite kriptografski
zaSticenih komunikacija u savremenim informaciono-komunikacionim sistemima. Istrazivanje
je usmereno ka prevazilaZzenju iskljuéivo protokolno orijentisanog pristupa i razvoju
integrisanog analitiCkog okvira koji bezbednost IKE protokola posmatra kao rezultat
medusobnog dejstva vise grupa medusobno povezanih faktora.

Polaze¢i od c¢injenice da savremene sajber pretnje sve rede kompromituju kriptografske
algoritme direktnim kriptoanalitickim napadima, a sve ¢e$Ce iskori§¢avaju implementacione
propuste, nepravilnu konfiguraciju, kompromitaciju krajnjih uredaja, zloupotrebu privilegija i
operativne slabosti informaciono-komunikacionih sistema, cilj istraZivanja jeste da se
bezbednost Internet Key Exchange (IKE) protokola sagleda kroz jedinstven metodoloski
okvir koji prevazilazi granice tradicionalne analize komunikacionog protokola.

Jedan od kljuénih ciljeva magistarske teze jeste formulisanje autorskog integrisanog
konceptualnog modela za analizu bezbednosnih karakteristika Internet Key Exchange (IKE)
protokola, kojim se u jedinstvenu metodoloSku celinu objedinjuju kriptografski, protokolni,
implementacioni, konfiguracioni, operativni, identitetski i organizacioni faktori koji zajedno
odreduju stvarni nivo bezbednosti procesa razmene kriptografskih kljuceva.

Takav model ne predstavlja zamenu za postojece medunarodne standarde, ve¢ njihovu
sistematsku integraciju 1 nauc¢no utemeljenu interpretaciju u kontekstu savremenog
bezbednosnog okruzenja.

U okviru istraZivanja posebna paznja bi¢e posvecena analizi medusobnog dejstva sledecih
kategorija faktora:
— Kkriptografskih i kriptoanaliticki aspekata, ukljucuju¢i Diffie—Hellman i Elliptic
Curve Diffie-Hellman mehanizme razmene klju¢eva, funkcije za izvodenje kljuceva
(PRF i KEYMAT), Perfect Forward Secrecy (PFS), izbor i primenu kriptografskih
algoritama 1 upravljanje Zivotnim ciklusom kriptografskih kljuceva,

— protokolnih aspekata razmene kriptografskih kljuc¢eva, koji obuhvataju arhitekturu
IPsec sistema, IKEvl i IKEv2 protokole, uspostavljanje i upravljanje Security
Association (SA), IKEv2 Cookie mehanizam, Replay Protection i druge bezbednosne
mehanizme definisane medunarodnim standardima,

— aspekt implementacije, ukljucujuéi analizu programskih gresaka, implementacionih
ranjivosti evidentiranihn u CVE bazama podataka, konfiguracionih propusta, kao i
tehnika  eksploatacije  implementacionih  slabosti, primer  Return-Oriented
Programming (ROP), memory corruption i drugih oblika napada usmerenih na
softverske implementacije mreznih uredaja 1 bezbednosnih servisa,

— operativnin faktora, koji obuhvataju upravljanje kriptografskim kljucevima,
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monitoring, evidentiranje bezbednosnih dogadaja (logging), SIEM, SOAR,
NDR/XDR platforme, analizu mreznog saobracaja, Threat Intelligence i kontinuirano
pracenje bezbednosnog stanja informaciono-komunikacionih sistema,

— identitetskih faktora, ukljucuju¢i infrastrukturu javnih kljuéeva (PKI), digitalne
sertifikate, upravljanje digitalnim identitetom, autentifikaciju komunikacionih entiteta
1 ocuvanje digitalnog poverenja,

— znafaj i ulogu aktivne odbrane informaciono-komunikacionog sistema (
ukljucujuéi i odbranu od driavno sponzorisanih aktera) , Koji obuhvataju lawful
hacking metode u zakonom dozvoljenim okvirima, digitalnu forenziku, detekciju
kompromitovanih krajnjih uredaja, insider threat analizu, odgovor na incidente i druge
mehanizme aktivne zastite informaciono-komunikacionih sistema,

— organizacionih faktora, ukljucujué¢i primenu Zero Trust principa, upravljanje
informacionim  rizicima, bezbednosne politike, upravljanje konfiguracijama,
kontinuirano unapredenje bezbednosti i razvoj organizacione otpornosti.

Cilj istrazivanja nije samo identifikacija pojedinacnih ranjivosti niti izolovana analiza
pojedina¢nih komponenti Internet Key Exchange (IKE) protokola, ve¢ razumevanje njihovih
uzro¢no-posledi¢nih odnosa i1 medusobnog uticaja na bezbednost procesa razmene
kriptografskih kljuceva. Poseban akcenat stavljen je na razlikovanje ranjivosti samog
protokola od ranjivosti njegove implementacije, konfiguracije i operativnog okruzenja, ¢ime
se obezbeduje metodoloski preciznija i nau¢no utemeljenija analiza.

Kona¢ni cilj istrazivanja jeste razvoj integrisanog analitickog pristupa koji omogucava da se
bezbednosne karakteristike Internet Key Exchange (IKE) protokola sagledaju kao rezultat
sinergijskog dejstva kriptografskih, protokolnih, implementacionih, konfiguracionih,
operativnih 1 organizacionih faktora. Na taj nacin istrazivanje nastoji da doprinese
unapredenju metodoloSkog okvira za analizu bezbednosti procesa razmene kriptografskih
klju¢eva, povezuju¢i medunarodne standarde, savremena nau€na saznanja 1 prakticne
bezbednosne izazove u jedinstvenu nau¢no-istrazivacku celinu.

Polaze¢i od ovako definisanog cilja, istrazivanje ne posmatra Internet Key Exchange (IKE)
protokol kao izolovani komunikacioni mehanizam, ve¢ kao centralni element uspostavljanja,
ocuvanja i kontinuiranog unapredenja digitalnog poverenja, pri ¢emu stvarni nivo njegove
bezbednosti proizlazi iz integrisanog dejstva kriptografskih, protokolnih, implementacionih,
konfiguracionih, operativnih, identitetskih 1 organizacionih faktora koji zajedno odreduju
otpornost savremenih informaciono-komunikacionih sistema.

1.3. Nau¢ni problem 1 hipoteze istrazivanja

Savremeni informaciono-komunikacioni sistemi zasnivaju svoje funkcionisanje na bezbednoj
razmeni podataka izmedu velikog broja medusobno povezanih komunikacionih entiteta. U
takvom okruzenju Internet Key Exchange (IKE) protokol predstavlja centralni mehanizam za
uspostavljanje kriptografski zaStiCene komunikacije kroz autentifikaciju komunikacionih
ucesnika, razmenu kriptografskih kljuceva i1 upravljanje sigurnosnim asocijacijama u okviru
IPsec arhitekture. Medutim, razvoj informaciono-komunikacionih tehnologija, promena
bezbednosnog okruZenja i pojava novih vektora napada ukazuju da procena bezbednosti IKE
protokola ne moze biti zasnovana iskljuivo na analizi njegovih normativno definisanih
karakteristika.

Osnovni naucni problem ovog istrazivanja proizlazi iz potrebe da se utvrdi na koji nacin



medusobno dejstvo  kriptografskih, protokolnih, implementacionih, konfiguracionih,
operativnih, identitetskih i organizacionih faktora odreduje stvarni nivo bezbednosti procesa
razmene kriptografskih klju¢eva u savremenim informaciono-komunikacionim sistemima. U
skladu sa tim, istrazivanje polazi od pretpostavke da bezbednost Internet Key Exchange (IKE)
protokola predstavlja rezultat slozenog i dinamickog sistema medusobno povezanih faktora, a
ne isklju¢ivo primene snaznih kriptografskih algoritama.

Savremeni informaciono-komunikacioni sistemi zasnivaju svoju bezbednost na uspostavljanju
pouzdanog digitalnog poverenja izmedu komunikacionih entiteta. U okviru IPsec arhitekture
Internet Key Exchange (IKE) protokol predstavlja centralni mehanizam za autentifikaciju
ucesnika komunikacije, razmenu kriptografskih kljuceva, uspostavljanje i upravljanje Security
Association (SA), kao i omogucéavanje poverljive, integritetom zastiCene i autentifikovane
komunikacije preko javnih racunarskih mreza. Iako su osnovni bezbednosni mehanizmi IKE
protokola normativno definisani kroz RFC dokumente Internet Engineering Task Force
(IETF), savremeno bezbednosno okruzenje ukazuje da stvarni nivo bezbednosti
informaciono-komunikacionih sistema zavisi od znatno Sireg spektra faktora od onih koji su
definisani samim protokolom.

Naucni problem ovog istraZivanja proizlazi iz Cinjenice da tradicionalni pristupi analizi
Internet Key Exchange (IKE) protokola dominantno posmatraju njegove kriptografske i
protokolne karakteristike, dok se implementacione, konfiguracione, operativne, identitetske i
organizacione dimenzije bezbednosti Cesto analiziraju odvojeno ili imaju sekundarni znacaj.
Takav pristup oteZzava sagledavanje medusobnih uzro¢no-posledi¢nih odnosa izmedu
razli¢itih faktora koji zajednicki odreduju stvarni nivo bezbednosti procesa razmene
kriptografskih kljuceva.

Polaze¢i od navedenog problema, ovo istrazivanje zasniva se na procesnom pristupu kao
osnovnom metodoloSkom okviru za analizu bezbednosnih karakteristika Internet Key
Exchange (IKE) protokola. Procesni pristup omoguéava da se razmena kriptografskih
kljuCeva posmatra kao dinamican i kontinuiran Zivotni ciklus koji obuhvata uspostavljanje
komunikacije, autentifikaciju, upravljanje Security Association (SA), upravljanje
kriptografskim  klju¢evima, kontinuirani monitoring, detekciju anomalija, analizu
bezbednosnih dogadaja, odgovor na incidente 1 kontinuirano unapredenje bezbednosti. Na taj
nacin bezbednost IKE protokola ne posmatra se kao staticka osobina jednog komunikacionog
protokola, ve¢ kao rezultat medusobnog dejstva svih procesa koji ucestvuju u uspostavljanju i
ocuvanju digitalnog poverenja.

Poseban znacaj procesnog pristupa ogleda se u njegovoj sposobnosti da omogu¢i kontinuirano
pracenje Zivotnog ciklusa bezbedne komunikacije, identifikaciju odstupanja od ocekivanih
obrazaca ponaSanja, detekciju anomalija, rano otkrivanje pokuSaja eksfiltracije podataka,
identifikaciju dugotrajnih Advanced Persistent Threat (APT) kampanja, analizu aktivnosti
insajdera, korelaciju bezbednosnih dogadaja i procenu ukupne otpornosti informaciono-
komunikacionog sistema na savremene vektore napada. Istovremeno, procesni pristup
omogucava integraciju podataka prikupljenih kroz monitoring, SIEM, SOAR, NDR/XDR
platforme, Threat Intelligence izvore, digitalnu forenziku i lawful hacking aktivnosti koje se
sprovode u skladu sa vaze¢im pravnim okvirom, ¢ime se stvara sveobuhvatnija osnova za
procenu bezbednosnog stanja sistema.

Polaze¢i od tako definisanog nauc¢nog problema postavljena je slede¢a glavna hipoteza
istrazivanja u okviru ove magistarske teze:

Glavna hipoteza: Bezbednost procesa razmene kriptografskih klju¢eva putem Internet Key
Exchange (IKE) protokola ne zavisi isklju¢ivo od kriptografske otpornosti primenjenih
algoritama, ve¢ predstavlja rezultat integrisanog dejstva karakteristika samog protokola,
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kriptografskih, implementacionih, konfiguracionih, operativnih, identitetskih i organizacionih
faktora koji se mogu pouzdano analizirati primenom integrisanog procesnog pristupa.

U cilju provere glavne hipoteze definisane su slede¢e pomoéne hipoteze:

— H1. Kriptografski mehanizmi Internet Key Exchange (IKE) protokola predstavljaju
neophodan, ali ne i dovoljan uslov za ostvarivanje visokog nivoa bezbednosti procesa
razmene kriptografskih kljuceva.

— H2. Implementacione ranjivosti, konfiguracioni propusti i eksploatacija softverskih
slabosti mogu znacajno ugroziti bezbednost procesa razmene kriptografskih kljuceva
bez kompromitovanja samih kriptografskih algoritama.

— H3. Primena procesa kontinuiranog monitoringa, detekcije anomalija, logovanje
pristupa resursima informaciono-komunikacionog sistema i analize bezbednosnih
dogadaja 1 odgovora na incidente omogucava ranije otkrivanje kompromitacije
bezbednosti u odnosu na tradicionalne staticke modele analize.

— HA4. Integrisana primena infrastrukture javnih klju¢eva (PKI), upravljanja digitalnim
identitetom, upravljanja kriptografskim kljuc¢evima, Security Association (SA), Perfect
Forward Secrecy (PFS), Zero Trust principa i savremenih sistema za detekciju i
odgovor na incidente doprinosi povecanju bezbednosne otpornosti informaciono-
komunikacionih sistema.

— Hb5. Integrisani procesni pristup omoguéava metodoloski potpuniju i nauc¢no
utemeljeniju analizu bezbednosnih karakteristika Internet Key Exchange (IKE)
protokola od pristupa zasnovanih isklju¢ivo na analizi pojedina¢nih kriptografskih ili
protokolnih mehanizama.

Provera postavljenih hipoteza bice izvrSena kroz teorijsku analizu medunarodnih standarda i
preporuka (IETF RFC, NIST, ISO/IEC, ENISA i ITU-T), kriticku analizu nau¢ne literature,
komparativnu analizu Internet Key Exchange verzija IKEv1 i IKEv2, analizu savremenih
bezbednosnih pretnji i ranjivosti, kao i sintezu rezultata u okviru autorskog integrisanog
konceptualnog i procesnog modela analize bezbednosnih karakteristika Internet Key
Exchange (IKE) protokola.

1.4. Metodologija istrazivanja

Metodologija ovog istrazivanja zasniva se na interdisciplinarnom 1 integrisanom naucno-
istrazivatkom pristupu kojim se bezbednosne karakteristike Internet Key Exchange (IKE)
protokola analiziraju kroz medusobno povezane kriptografske, protokolne, implementacione,
konfiguracione, operativne, identitetske i organizacione dimenzije. Polaze¢i od slozenosti
savremenih informaciono-komunikacionih sistema i dinami¢ne prirode sajber pretnji,
istrazivanje prevazilazi tradicionalni pristup usmeren isklju¢ivo na analizu pojedinacnih
bezbednosnih mehanizama 1 zasniva se na procesnom sagledavanju celokupnog Zivotnog
ciklusa razmene kriptografskih kljuceva.

Normativnu osnovu istrazivanja ¢ine medunarodni standardi i preporuke Internet Engineering
Task Force (IETF), uklju¢uju¢i RFC dokumente koji definisu IPsec arhitekturu i Internet Key
Exchange (IKE) protokol, publikacije National Institute of Standards and Technology (NIST)
iz oblasti upravljanja kriptografskim kljucevima, digitalnog identiteta i upravljanja sajber
bezbedno§¢u, medunarodni standardi ISO/IEC iz oblasti sistema upravljanja informacionom
bezbednoséu, preporuke International Telecommunication Union — Telecommunication
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Standardization Sector (ITU-T), smernice European Union Agency for Cybersecurity
(ENISA), relevantni IEEE standardi, kao i drugi medunarodno priznati normativni i strucni
izvori koji predstavljaju teorijsku i stru¢nu osnovu istrazivanja.

U metodoloskom smislu istrazivanje objedinjuje viSe komplementarnih nau¢nih metoda.
Primenjena je metoda analize sadrzaja medunarodnih standarda, strucne i naucne literature,
komparativna metoda radi poredenja bezbednosnih karakteristika IKEv1 i IKEv2 protokola,
metoda kriticke evaluacije radi identifikacije prednosti, ograni¢enja i bezbednosnih izazova
postojecih reSenja, kao 1 metoda naucne sinteze kojom se rezultati pojedinacnih analiza
objedinjuju u jedinstven teorijski okvir.

Posebno mesto u metodologiji zauzima procesni pristup, koji predstavlja osnovni metodoloski
okvir ovog istrazivanja. Procesni pristup omogucava da se Internet Key Exchange (IKE)
protokol ne posmatra kao izolovani komunikacioni mehanizam, ve¢ kao sastavni deo
kontinuiranog procesa uspostavljanja, odrzavanja i zastite digitalnog poverenja. Takav pristup
omogucava analizu medusobnih zavisnosti izmedu pojedina¢nih faza komunikacije,
kontinuirani monitoring procesa, detekciju anomalija, identifikaciju odstupanja od ocekivanih
obrazaca ponaSanja, rano otkrivanje kompromitacije bezbednosti, analizu pokusaja
eksfiltracije podataka, detektovanje dugotrajnih Advanced Persistent Threat (APT) kampanja,
analizu aktivnosti insajdera, kao i procenu otpornosti informaciono-komunikacionih sistema
na kompleksne vektore napada i izuzetno slozen bezednosni izazov sa aspekta zaStite
nacionalne bezbednosti jer su akteri najcesce drzavno-sponzorisane hakerske grupe( koji
ukljuc¢uju ROP (Return-Oriented Programming) i BYOVD (Bring Your Own Vulnerable
Driver)).

Metode kompromitacije koje imaju karakteristiku efikasnog ostvarivanja neovlaséenog
pristupa Cesto ne napadaju kriptografske algoritme poput Internet Key Exchange (IKE)
protokola, ve¢ zaobilaze njihovu zastitu kompromitacijom krajnjih uredaja, implementacije ili
operativnog okruZenja, ¢ime se omogucava pristup podacima pre njihovog Sifrovanja ili
nakon njihovog deSifrovanja. Savremeno bezbednosno okruZenje karakteriSe razvoj metoda
koje ne nastoje da kompromituju kriptografske algoritme niti da izvrSe kriptoanalizu Internet
Key Exchange (IKE) ili [Psec protokola. Umesto toga, napadaci sve ¢eS¢e primenjuju tehnike
kojima se zaobilazi kriptografska zaStita kompromitacijom krajnjih uredaja, eksploatacijom
implementacionih ranjivosti, zloupotrebom privilegije pristupa ( kredencijala lica koja su
zaposlena i ¢iji podaci za logovanje su u posedu napadaca) ili kKompromitacijom operativnog
okruzenja. Takav pristup omogucava pristup podacima u njihovom izvornom obliku (engl.
plaintext), odnosno pre procesa Sifrovanja ili nakon procesa desifrovanja, ¢ime se zaobilaze
bezbednosni mehanizmi zasnovani na kriptografskoj zastiti komunikacionog kanala. Upravo
zbog toga savremena analiza bezbednosnih karakteristika Internet Key Exchange (IKE)
protokola mora, pored kriptografskih i protokolnih aspekata, obuhvatiti i implementacione,
operativne 1 organizacione faktore koji odreduju ukupnu otpornost informaciono-
komunikacionog sistema.

Primeri su :

— ROP (Return-Oriented Programming), jeste tehnika eksploatacije memorijskih
ranjivosti.

— BYOVD (Bring Your Own Vulnerable Driver), jeste tehnika kojom se zloupotrebljava
ranjiv ili legitimno potpisan drajver u cilju eskalacije privilegija ili zaobilaZenja
bezbednosnih mehanizama.

Oba primera zaobilaze kriptgrafsku zastitu, primenjuju se legalno ( uz nalog suda ), u okviru
softvera za LAWFUL HACKING , uglavnom je softver izraelske proizvodnje jer imaju
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najbolje strucnjake, vecim delom bivse pripadnike obavestajne strukture specijalizovane za
visokotehnoloski aspekt obavestajno/kontraobavestajnog delovanja) ali su koriséeni i od
strane hakera sa visokospecijalizovanim poznavanjem ofanzivne bezbednosti.

Metodologija istrazivanja obuhvata i analizu implementacionih, konfiguracionih i operativnih
aspekata bezbednosti, ukljucujué¢i razmatranje implementacionih ranjivosti evidentiranih u
CVE bazama podataka, konfiguracionih propusta, eksploatacije softverskih slabosti,
kompromitacije krajnjih uredaja, kao i savremenih lawful hacking metoda koje u zakonom
dozvoljenim okvirima omogucavaju pristup zaSticenim komunikacijama kompromitacijom
implementacije ili komunikacionih krajnjih tac¢aka, a ne kriptoanalizom samog Internet Key
Exchange (IKE) protokola.

Konacna faza istrazivanja zasniva se na integraciji rezultata dobijenih primenom navedenih
metoda u autorski konceptualni, procesni i analiticki model analize bezbednosnih
karakteristika Internet Key Exchange (IKE) protokola. Time se omogucava sistematsko
povezivanje teorijskih saznanja, medunarodnih standarda,primera najbolje prakse 1
savremenih bezbednosnih praksi prema tipu aktera i karakteristikama vektora napada i
prakti¢nih bezbednosnih izazova u jedinstven metodoloski okvir, ¢ime se obezbeduje
sveobuhvatnija procena stvarnog nivoa bezbednosti procesa razmene kriptografskih klju¢eva
u savremenim informaciono-komunikacionim sistemima.

Metodologija primenjena u ovom istrazivanju zasniva se na pretpostavci da se stvarna
bezbednost procesa razmene kriptografskih klju¢eva moze pouzdano proceniti samo
integrisanom primenom normativne, teorijske, komparativne, procesne i analitiCke metode,
pri ¢emu procesni pristup predstavlja centralni metodoloski okvir koji objedinjuje sve faze
istrazivanja u jedinstvenu naucno-istrazivacku celinu. Polaze¢i od definisanog nauc¢nog
problema, postavljenih ciljeva i hipoteza, kao i primenjene metodologije istrazivanja, ova
magistarska teza nastoji da pruZi sistematsku i nau¢no utemeljenu analizu bezbednosnih
karakteristika Internet Key Exchange (IKE) protokola. Kroz integraciju medunarodnih
standarda, savremenih bezbednosnih praksi, procesa upravljanja kriptografskim klju¢evima i
autorskog procesnog modela analize, istrazivanje nastoji da doprinese unapredenju
metodoloskog okvira za procenu bezbednosti procesa razmene kriptografskih kljuceva u
savremenim informaciono-komunikacionim sistemima.

1.5. Struktura magistarskog rada

U cilju preglednosti i lakSeg pracenja naucno-istraZivackog toka, magistarski rad je
organizovana u Sest tematski povezanih poglavlja, Ciji redosled odrazava logi¢ku progresiju
od teorijsko-analiti¢kih osnova, preko analize arhitekture protokola i bezbednosnih
mehanizama IKE protokola, do sistematizacije savremenih bezbednosnih izazova Internet
Key Exchange (IKE) protokola. Svako naredno poglavlje nadograduje se na nalaze
prethodnog, ¢ime se ostvaruje dosledna primena procesnog pristupa u okviru metodologije
istrazivanja.

Drugo poglavlje, naslovljeno ,,Teorijsko-analiti¢ka osnova kriptografske razmene kljuceva",
uspostavlja fundamentalnu teorijsku podlogu neophodnu za razumevanje bezbednosnih
mehanizama analiziranih u narednim poglavljima. Poglavlje obuhvata istorijski razvoj
razmene kriptografskih kljuCeva 1 nastanak kriptografije sa javnim klju¢em, detaljnu
matematicku 1 bezbednosnu analizu Diffie-Hellman algoritma, uklju¢ujuéi izbor
kriptografskih grupa kao determinante bezbednosnih karakteristika IKEv1 i IKEv2 protokola,
funkcije za izvodenje kriptografskog materijala (PRF, SKEYSEED, KEYMAT), znacaj
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entropije 1 nonce vrednosti, kao i koncept Perfect Forward Secrecy i upravljanje zivotnim
ciklusom kriptografskih kljuéeva. Ovo poglavlje predstavlja neophodan teorijsko-analiticki
preduslov za sva naredna poglavlja, budu¢i da se IKE protokol ne moze razumeti izolovano
od matematickih i kriptografskih principa na kojima pociva [2].

Tre¢e poglavlje, ,,Arhitektura IPsec protokola kao osnova za uspostavljanje digitalnog
poverenja i funkcionisanje Internet Key Exchange (IKE) protokola", prelazi sa Cisto
kriptografskog na  nivo analize arhitekture protokola. Poglavlje sistematizuje IPsec
arhitekturu kao procesno organizovanu bezbednosnu celinu i detaljno analizira njene sastavne
komponente — Security Policy Database (SPD) kao polaznu ta¢ku procesa uspostavljanja
digitalnog poverenja, Internet Key Exchange kao centralni procesni mehanizam, Security
Association (SA) kao operativnu realizaciju digitalnog poverenja, Security Association
Database (SAD) kao mehanizam upravljanja aktivnim stanjem poverenja, te Authentication
Header (AH) i Encapsulating Security Payload (ESP) kao mehanizme o¢uvanja integriteta i
zastite podataka. Ovim poglavljem uspostavlja se procesni okvir unutar kojeg se, u narednim
poglavljima, analiziraju konkretne verzije IKE protokola.

Cetvrto poglavlje sprovodi sveobuhvatnu procesnu analizu bezbednosnih karakteristika
Internet Key Exchange Version 1 (IKEv1) protokola kroz analizu faza, modova i mehanizama
upravljanja bezbednosnim asocijacijama. Analiza obuhvata Fazu 1 protokola i uspostavljanje
IKE Security Association, detaljno poredenje Main Mode i Aggressive Mode rezima razmene
poruka, metode autentifikacije (Pre-Shared Key, digitalni sertifikati i infrastrukturu javnih
kljuceva), Fazu 2 i Quick Mode mehanizam, kriptografske algoritme primenjene u IKEv1l
protokolu, upravljanje zivotnim ciklusom Security Association i rekeying mehanizme,
savremene napredne persistentne pretnje (APT) relevantne za IKEv1 infrastrukturu, kao i
savremeni znacaj analize IKEv1 protokola u uslovima postepene migracije ka IKEv2.
Poglavlje sluzi kao komparativna osnova za analizu IKEv2 protokola sprovedenu u narednom
poglavlju.

Peto poglavlje, ,,Razvoj IKEv2 protokola kroz procesnu analizu arhitekture, bezbednosnih
mehanizama i evolucije u odnosu na IKEv1 protokol”, predstavlja direktan nastavak i
produbljenje analitickog okvira uspostavljenog u prethodnom poglavlju. Poglavlje razmatra
istorijski razvoj i projektantska unapredenja implementirana u IKEv2 protokolu, arhitekturu i
funkcionalni model protokola sa posebnim osvrtom na hijerarhijski odnos IKE_SA i
CHILD_SA bezbednosnih asocijacija, proces uspostavljanja IKE_SA, mehanizme upravljanja
CHILD_SA asocijacijama i rekeying procese, integrisanu arhitekturu bezbednosnih
mehanizama (autentifikacija, tajnost, integritet), napredne funkcionalnosti (mobilnost,
interoperabilnost), teorijski model bezbednosnih ranjivosti i pregled dokumentovanih
implementacionih propusta, kao i komparativnu analizu bezbednosne arhitekture IKEvV1 i
IKEv2 protokola. Poglavlje se zaokruzuje kritickom evaluacijom IKEv2 protokola u
savremenim VPN sistemima i nau¢no-istrazivackom sintezom.

Sesto poglavlje, posveéeno savremenim bezbednosnim izazovima IKE protokola, predstavlja
sintezu 1 praksticnu nadogradnju teorijsko-protokolarne analize sprovedene u prethodnim
poglavljima. Poglavlje obuhvata sistematsku analizu poznatih CVE ranjivosti u kontekstu
IPsec, IKEvl i IKEv2 implementacija, nauc¢no-istrazivacku klasifikaciju tih ranjivosti i
analizu uzroc¢no-posledi¢nih veza, metodoloski okvir za izbor reprezentativnih slucajeva,
analizu ROP (Return-Oriented Programming) i BYOVD (Bring Your Own Vulnerable
Driver) tehnika eksploatacije dokumentovanih na konkretnim hardverskim uredajima, kao i
analizu odnosa postkvantne kriptografije prema memorijsko-izvrsnom riziku savremenih
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IKE/IPsec implementacija. Ovo poglavlje predstavlja empirijsko teZiSte magistarskog rada, u
kojem se teorijski i nau¢no-istrazivacki nalazi iz primene IKE protokola (u okviru prethodnih
poglavlja) suceljavaju sa dokumentovanim, stvarnim bezbednosnim incidentima.

Magistarski rad u zakljucku, sintezi sprovedenog istrazivanja, u kojoj se sumiraju kljucni
nalazi svakog poglavlja, proverava stepen potvrdenosti postavljene glavne i pomoc¢nih
hipoteza definisanih u odeljku 1.3, i formuliSe zaklju¢na razmatranja o nau¢nom doprinosu
istrazivanja, njegovim ograni¢enjima i pravcima buduéih istrazivanja u oblasti bezbednosti
protokola za razmenu kriptografskih kljuceva. Na ovaj nacin, struktura magistarskog rada u
celini odrazava dosledan prelazak od opste teorijske osnove, preko analize arhitekture IPSec i
IKE protokola i analize konkretnih verzija IKE protokola (ukljucujuéi i analize softverskih
implementacija IKE protokola), do sinteze savremenih bezbednosnih izazova i kona¢nih
naucnih zakljucCaka, ¢ime se ostvaruje sistematiCan i1 metodoloski utemeljen odgovor na
naucni problem i hipoteze istrazivanja formulisane u ovom uvodnom poglavlju.
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2. Teorijsko-analiticka osnova kriptografske razmene kljuceva

2.1. Istorijski razvoj razmene Kkriptografskih kljuceva
Razvoj savremenih informaciono-komunikacionih sistema je povezan sa razvojem

kriptografije kao naucne discipline Ciji je osnovni cilj zastita tajnosti, integriteta, autenticnosti
1 raspolozivosti informacija tokom njihove obrade, skladiStenja i prenosa podataka. Medutim,
istorijski razvoj kriptografije pokazuje da bezbednost komunikacije nikada nije zavisila
isklju¢ivo od otpornosti na kriptoanaliticke napade u slucaju primenjenih kriptografskih
algoritama, ve¢ pre svega od mogucnosti bezbedne razmene kriptografskih kljuceva izmedu
komunikacionih u¢esnika. Upravo zbog toga problem razmene kljuc¢eva predstavlja jedno od
centralnih pitanja razvoja savremene primenjene kriptografije i osnovni preduslov za nastanak
protokola kao §to je Internet Key Exchange (IKE). U najranijim fazama razvoja kriptografije
zastita informacija zasnivala se gotovo isklju¢ivo na simetricnim kriptografskim sistemima.
Kod ovakvih sistema isti tajni klju¢ koristi se 1 za Sifrovanje i za deSifrovanje podataka.
Ogranicenja simetri¢ne kriptografije i problem bezbedne distribucije kriptografskih kljuceva
su bili klju¢ni pokretaci razvoja moderne kriptologije kao nauke [34].

Analiza razvoja kriptografskih sistema pokazuje da su prvi modeli zastite informacija gotovo
iskljucivo bili zasnovani na primeni simetricne kriptografije, pri ¢emu se isti tajni kljuc
koristio za Sifrovanje i deSifrovanje podataka. Ovakav pristup predstavljao je logi¢no reSenje
u periodu kada su komunikacioni sistemi bili ograni¢eni na mali broj uc¢esnika i unapred
uspostavljene odnose poverenja izmedu korisnika takvih sistema tajne komunikacije. U
takvim uslovima razmena zajednickog tajnog kljuca mogla se realizovati neposrednim
kontaktom ili koris¢enjem fizicki zasticenih kanala komunikacije, zbog Cega pitanje
distribucije kljueva nije predstavljalo dominantan bezbednosni problem za razliku od
savremenih informacionih sistema i ¢injenice da informacione tehnologije predstavljaju
izuzetno vazan element od viSestrukog znacaja za nacionalnu bezbednost ( bezbednosne
sluzbe, sistemi odbrane, kontrola granica i medunarodna policijska saradnja, komunikacija i
koordinacija sluzbi bezbednosti na nacionalnom nivou jer sluzbe odlikuje raspolaganje
razlicitim kapacitetima delovanja u incidentnim situacijama itd ) [20].

Medutim, ubrzani razvoj racunarskih mreZa 1 transformacija lokalnih komunikacionih sistema
u globalno povezane informaciono-komunikacione infrastrukture suStinski su promenili
bezbednosni kontekst primene simetri€ne kriptografije. Povecanjem broja korisnika,
geografskom disperzijom komunikacionih ucesnika i kori§¢enjem Interneta za prenos
podataka, tradicionalni model zasnovan na prethodno razmenjenom zajednickom tajnom
kljuCu postao je sve teZze odrZiv. Problem zaStite komunikacije viSe nije bio ograni¢en na
otpornost primenjenog algoritma, ve¢ se premestio na pitanje bezbednog uspostavljanja
zajedni¢kog kriptografskog poverenja izmedu komunikacionih strana koje se medusobno ne
poznaju i koje komuniciraju preko potencijalno kompromitovanog komunikacionog kanala
[31].
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Tabela 1. Procesni pristup detekciji napada

Faza procesa Cilj Izvori telemetrije Analiti¢ke Rezultat
aktivnosti

1. Prikupiti VPN logovi, Centralizacija i Konzistentan

Prikupljanje relevantne sistemski logovi, vremenska skup
informacija o bezbednosne mrezZni uredaji, sinhronizacija podataka.
incidentu dogadaje. EDR. zapisa i analiza
karakteristika
digitalnih dokaza
ucilju
obezbedivanja
digitalnih dolaza
(volatilnost i
problem
jurisdikcije )
2. Korelacija | Povezati dogadaje SIEM, NDR, Korelacija prema | ldentifikovan
iz viSe izvora, EDR, identitetski vise kriterijuma i obrasci
utvrditi rokove za sistemi. (prema vremenu ponasanja.
obezbedenje nastanka, (otkrivanje
digitalnih dokaza korisniku i insajdera koji
u cilju uredaju). pristupaju
rekonstrukcije resursima
bezbednosnog IKT sistema
incidenta. za koji
nemaju pravo
pristupa)
3. Detekcija | Uociti odstupanja Telemetrija Pravila, statistiCka | Generisanje
anomalija od uobicajenog sistema i mreze. analiza i modeli upozorenja.
rada IKT sistema. detekcije.
4. Procena Odrediti znacaj Rezultati Klasifikacija Prioritet za
rizika identifikovanog korelacije i prema uticaju i obradu.
dogadaja. kontekst sistema. verovatnogi.
5. Odgovor na Smanjiti uticaj SOC, SIEM, Izolacija, analiza i Ogranicen
incident dogadaja. SOAR, sanacija. uticaj
administrativne incidenta.
procedure.

6. Unapredenje Rezultati analiza i | Azuriranje pravila, Veca
Kontinuirano | procesa detekcije | naucene lekcije. procedura i otpornost
unapredenje bezbednosnih konfiguracija. sistema.

incidenata.

Napomena: Tabela prikazuje procesni model detekcije napada sa naglaskom na prikupljanje telemetrije, korelaciju
dogadaja, analizu anomalija, procenu rizika i kontinuirano unapredenje bezbednosnih kontrola u IPsec/IKE okruZenju.

Izvor: Autor, na osnovu autorskog procesnog modela razvijenog u okviru ovog istrazivanja, uz oslanjanje na NIST SP 800-61

Rev. 2 (Computer Security Incident Handling Guide) i NIST SP 800-137 (Information Security Continuous Monitoring)

Podaci

u tabeli

1. ukazuju da Sestofazni procesni model detekcije napada, koji
operacionalizuje procesni pristup primenjen kroz citavo ovo istrazivanje na konkretan,
cikli¢no strukturiran tok bezbednosnog monitoringa IPsec/IKE okruzenja. Model pocinje
prikupljanjem bezbednosnih dogadaja iz heterogenih izvora telemetrije (VPN i sistemski
logovi, mrezni uredaji, EDR), nakon Cega sledi korelacija tih dogadaja kroz SIEM, NDR i
identitetske sisteme radi povezivanja naizgled izolovanih zapisa u prepoznatljive obrasce
ponasanja. Ova dva inicijalna koraka predstavljaju neophodan preduslov za sve naredne faze,
budu¢i da kvalitet 1 konzistentnost prikupljenih podataka direktno odreduje pouzdanost

kasnije detekcije anomalija i procene rizika.
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Sa aspekta operativnog toka, tabela 1 ukazuje da se proces ne zavrSava generisanjem
upozorenja u fazi detekcije anomalija, ve¢ se nastavlja kroz procenu rizika, koja klasifikuje
identifikovani dogadaj prema uticaju i verovatno¢i, 1 odgovor na incident, koji putem SOC,
SIEM i SOAR platformi ograni¢ava posledice kompromitacije. Poslednja faza, kontinuirano
unapredenje, zatvara ciklus tako §to naucene lekcije iz prethodnih incidenata transformise u
azurirana pravila, procedure i konfiguracije, ¢ime se povecava otpornost sistema na buduce,
slicne obrasce napada. Ova cikli¢nost potvrduje centralnu metodolosku tezu ovog istrazivanja
— da bezbednost IPsec/IKE infrastrukture ne predstavlja staticko stanje koje se jednom
uspostavlja, ve¢ kontinuiran proces Cije faze uzajamno zavise jedna od druge i zajedno

formiraju zatvorenu petlju unapredenja bezbednosne otpornosti [3],[11].

Tabela 2. Nivoi pristupa operativnom sistemu

Nivo Karakteristike Primeri Bezbednosni znacaj / kontrole
komponenti
Korisni¢ki rezim Izvr§avanje VPN klijent, Kompromitacija uti¢e na procese
(User Mode) aplikacija sa pregledac, i podatke korishika. Kontrola
ograni¢enim poslovne pristupa je neophodna mera
privilegijama. aplikacije. zastite IKT sistema (logovanje

pristupa) , EDR, azuriranja
aplikacija.

Kernel rezim
(Kernel Mode)

Najvisi nivo
privilegija

operativnog sistema.

Kernel, sistemski
drajveri,

upravljacki moduli.

Greske ili kompromitacija mogu
uticati na ceo infomaciono-
komunikacioni sistem. Integritet
kernela, kontrola drajvera, zastita
memorije predstavljaju neke od
mera zastite IKT sistema.

Hipervizor

Upravlja virtuelnim

Hyper-V, VMware

Kompromitacija moze uticati na

inicijalizuje hardver
pre pokretanja
sistema.

masinama i ESXi, KVM. viSe virtuelnih sistema. Sigurna
izolacijom resursa. konfiguracija, kontrola pristupa,
azuriranja
(security update).
Firmware / UEFI Softver koji UEFI, BIOS, Moze uticati na kompromitaciju

firmware uredaja.

stanja bezbednosti pri pokretanju
sistema. Secure Boot,
verifikacija integriteta firmware-
a

Hardver

Fizi¢ka osnova

racunarskog sistema.

CPU, TPM,
memorija, mrezni
adapteri itd.

Predstavlja osnovu
bezbednosnog lanca poverenja.
TPM, fizicka zaStita, bezbedno

upravljanje uredajima. (
neophodno je proveriti da li se
kriptografski kljucevi nalaze na
back-up kopijama podataka i
kako su definisane procedure u
okviru bezbednosnih politika)

Napomena: Tabela prikazuje hijerarhiju nivoa pristupa operativnom sistemu i njihov znacaj za zastitu IPsec/IKE
okruzenja. Visi nivoi privilegija zahtevaju stroze bezbednosne kontrole zbog potencijalno veceg uticaja na

celokupan sistem.

Izvor: Autor, na osnovu opsteprihvacenih principa bezbednosnog inzenjerstva (koncept lanca poverenja — Chain
of Trust, Trusted Computing Group — TPM specifikacije) i NIST SP 800-147 (BIOS Protection Guidelines)
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Podaci u prikazanoj tabeli 2 prikazuju hijerarhiju privilegija u savremenim informaciono-
komunikacionim sistemima, pocevsi od korisnickog rezima (User Mode), preko kernel rezima
i hipervizora, do firmware/UEFI sloja i, na najniZem nivou, hardverske osnove sistema. Ova
struktura direktno objasnjava zasto tehnike poput BYOVD, predstavljaju ozbiljnu pretnju po
bezbednost informaciono-komunikacionog sistema (omoguc¢ava napadacu da ostvari pristup
kernel-u operativnog sistema), vektor napada zaobilazi mere =zaStite i bezbednosne
mehanizme.

Na slici 1 prikazan je Windows kernel executive koji predstavlja centralni deo operativnog
sistema koji se izvrsava u privilegovanom, kernel modu, i cija je osnovna funkcija
posredovanje izmedu korisni¢kih aplikacija i hardverskih resursa sistema. Arhitektura ovog
sloja zasniva se na skupu medusobno povezanih komponenti, od kojih Object manager ima
centralnu ulogu u upravljanju kernel objektima i koordinaciji sa ostalim modulima,
ukljuéuju¢i Configuration manager, Input/output manager, Process and thread manager i
Advanced local procedure call (ALPC) interfejs. Bezbednosnu kontrolu pristupa sistemskim
resursima obezbeduje Security Reference Monitor, dok Code integrity komponenta, povezana
sa Memory managerom, vrsi verifikaciju digitalnih potpisa modula i drajvera pre njihovog
ucitavanja u kernel prostor. Komunikacija izmedu korisnickog i kernel moda odvija se
iskljucivo preko System call interface-a, ¢ime se uspostavlja jasna i kontrolisana granica
privilegija izmedu ove dve celine sistema. Upravo ova arhitektonska karakteristika
koncentracija kriti¢nih bezbednosnih funkcija unutar ogranicenog broja kernel komponenti
¢ini polaznu tac¢ku za razumevanje mehanizma BYOVD (Bring Your Own Vulnerable Driver)
napada, buduc¢i da ucitavanje legitimno potpisanog, ali ranjivog drajvera omogucava
napadacu da zaobide proveru sprovedenu od strane Code integrity komponente i ostvari
izvrsavanje proizvoljnog koda sa privilegijama kernela. U cilju razumevanja arhitekture na
kojoj pocivaju BYOVD tehnike eksploatacije, neophodno je sagledati unutrasnju strukturu
Windows kernel executive-a i nacin na koji njegove komponente medusobno komuniciraju. U
tu svrhu, u nastavku je prikazan model arhitekture Windows kernela, preuzet i prilagoden
prema Forshaw-u (2024). Poznavanje osnovnih komponenti Windows kernel executive-a
ukljucuju¢i Object manager, Security Reference Monitor i Memory manager predstavlja
preduslov za razumevanje mehanizama putem kojih se izvrsavaju napadi na informaciono-
komunikacione sisteme putem instalacije ranjivih (i digitalno potpisanih) drajvera i na taj
nacin se realizuje privilegovan pristup sistemu.
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NTOS kernel executive

Input/output Driver
Configuration ng‘;gg;eﬁu .
/—‘ manager \ Driver
\ .
Obiect ’/—/: Process and Driver
manager thread manager
7 l — Networking
Security Advanced local
Reference procedure call
Mor}\itor |
Memory : :
manager » Code integrity
System call
interface

Kernel mode

User mode

User applications

Slika 1. Prikaz komponenti Windows NTOS kernel executive-a i njihove interakcije sa
korisni¢kim i kernel modom
Izvor: Preuzeto i prilagodeno iz: Forshaw, 2024

Model ilustruje jasnu podelu izmedu korisnickog i1 kernel moda, pri ¢emu se pristup svim
kriticnim resursima sistema: procesima, memoriji, uredajima i mreZznim komponentama
ostvaruje isklju¢ivo kroz kontrolisane interfejse NTOS kernel executive-a. Ova ¢injenica
objaSnjava zaSto kompromitacija bilo koje komponente unutar kernel moda, ukljucujuéi 1
putem ranjivog drajvera, ima kriticne bezbednosne posledice po ceo sistem. Prikazana
arhitektura ukazuje na to da svi zahtevi korisnickih aplikacija prolaze kroz System call
interface pre nego Sto dospeju do kljucnih komponenti kernel moda ( Object managera,
Security Reference Monitora i Memory managera ) koje zajednicki kontroliSu pristup
sistemskim resursima. Ovakva centralizovana arhitektura znaci da drajver koji uspe da ostvari
izvr§avanje koda u kernel modu, zaobilaze¢i redovan put kroz System call interface i Security
Reference Monitor i na taj nacin sti¢e prakti¢no neogranicen pristup sistemu, Sto predstavlja
osnovu za BYOVD tehnike eksploatacije analizirane u nastavku rada.

Sa aspekta zastite [Psec/IKE komponenti, tabela ukazuje da bezbednost ovih protokola, bez
obzira na njihovu kriptografsku ispravnost, u krajnjoj liniji zavisi od integriteta Citavog lanca
poverenja koji po¢inje na nivou hardvera (CPU, TPM) i firmware-a (UEFI, Secure Boot), a
zavrSava se na nivou korisniCkog procesa u kome se IKE/IPsec komunikacija stvarno
izvrSsava. Ukoliko je bilo koji nizi nivo ovog lanca kompromitovan, na primer, putem
manipulacije firmware-om ili zloupotrebe ranjivog drajvera na kernel nivou, kriptografska
zaStita uspostavljena na viSem, aplikativnom nivou postaje irelevantna, jer napadac stice
mogucnost pristupa podacima nezavisno od primenjenih algoritama. Ova zavisnost potvrduje
da sveobuhvatna bezbednosna procena IKE/IPsec infrastrukture mora obuhvatiti Citavu
vertikalu privilegija, od hardverskog korena poverenja do aplikativnog sloja, umesto da se
ogranici isklju¢ivo na analizu protokolarnih i kriptografskih mehanizama.
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Ovakva promena bezbednosne paradigme predstavlja jednu od najznacajnijih prekretnica u
istoriji primenjene kriptografije. Matematicka otpornost simetri¢nih algoritama na
kriptoanalizu moze biti izuzetno visoka, ali je ukupna bezbednost sistema i dalje zavisi od
nacina na koji je zajednicki klju¢ distribuiran. Drugim re¢ima, bezbednost komunikacionog
sistema determinisana je njegovom najslabijom komponentom. Ukoliko bi proces distribucije
kljuca bio kompromitovan, bezbednost celokupnog sistema bila bi naruSena bez obzira na
kvalitet primenjenog algoritma za Sifrovanje. Time se potvrduje jedno od osnovnih nacela
savremene informacione bezbednosti, prema kojem ukupna otpornost sistema na vektore
napada ne zavisi isklju¢ivo od pojedina¢nih bezbednosnih mehanizama, ve¢ od njihove
medusobne povezanosti i pouzdanosti celokupnog bezbednosnog procesa, implementacije
mera zastite, detekcije bezbednosnih incidenata i kompromitacije kriptografskih kljuc¢eva[45].

Poseban izazov predstavljao je problem skalabilnosti sistema zasnovanih na simetri¢noj
kriptografiji. U okruZenju sa malim brojem korisnika upravljanje kriptografskim klju¢evima
bilo je relativno jednostavno. Medutim, u sluéajevima kada je broj uéesnika u komunikaciji
veéi distribucija kriptografskih kljuceva predstavlja izuzetno slozen proces, dolazi do
eksponencijalnog povecanja broja potrebnih tajnih kriptografskih kljuceva. Takva arhitektura
znacajno komplikuje administraciju sistema, povecava mogucnost ljudske greske, otezava
pravovremenu zamenu kriptografskih kljuceva i povecava verovatnou kompromitacije
poverljivih informacija. Posledi¢no, problem upravljanja kriptografskim klju¢evima prerasta
iz tehni¢kog pitanja u strateski bezbednosni izazov koji zahteva razvoj potpuno novih
metodoloskih i tehni¢ko-tehnoloskih resenja [47].

Navedeni problemi posebno dolaze do izrazaja u savremenim informaciono-komunikacionim
sistemima koji karakteriSu visok stepen decentralizacije, (infrastruktura je rasporedena u vise
Jjurisdikcija i izloZena vektorima napada u kompleksnom geopolitickom i geostrateski
specificnom okruzenju gde akteri imaju agendu koju nastoje realizovati, reprezentativan
slucaj za takvu vrstu aktivnosti je Harvest now, decrypt later (HNDL )),zatim dinamicko
uspostavljanje komunikacionih sesija i veliki broj heterogenih uredaja koji medusobno
razmenjuju podatke preko Interneta.

U takvom okruzenju prakti¢no je nemoguce unapred distribuirati zajednicke tajne kljuceve
svim potencijalnim komunikacionim partnerima, niti je moguc¢e dugoro¢no odrzavati tajnost
kriptografskih kljueva bez odgovaraju¢ih mehanizama za automatizovano upravljanje
zivotnim ciklusom kriptografskim materijalom. Ova ¢injenica jasno pokazuje da problem
razmene kriptografskih klju¢eva nije bio rezultat slabosti algoritama u domenu simetri¢ne
kriptografije kao matematickog koncepta, ve¢ posledica promenjenih funkcionalnih i
bezbednosnih zahteva koje je nametnuo razvoj globalnih racunarskih mreza [50].
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Tabela 3. Status kriptografskih algoritama prema RFC preporukama

Algoritam Namena Status prema Napomena
RFC
preporukama
DES Sifrovanje Zastareo / ne Nedovoljna duzina kljuca
preporucuje se
3DES Sifrovanje Ogranicena Postepeno se napusta
upotreba
AES-CBC Sifrovanje Dozvoljen Siroko podrzan
AES-GCM AEAD (Sifrovanje + Preporucen Visoke performanse i
integritet) savremena preporuka
ChaCha20-Poly1305 AEAD Preporucen Pogodan za uredaje bez
AES akceleracije
HMAC-SHA-1 Integritet / Ograni¢ena Zamenjuje se ja¢im SHA-2
autentifikacija upotreba varijantama
HMAC-SHA-256 Integritet / PRF Preporucen Najcesci izbor
HMAC-SHA-384 Integritet / PRF Preporucen Visi nivo bezbednosti
HMAC-SHA-512 Integritet / PRF Preporucen Pogodan za visoke
bezbednosne zahteve

Napomena: Status algoritama predstavlja sintezu preporuka iz relevantnih RFC dokumenata za IPsec/IKE
(ukljucujuci RFC 8247, RFC 8221 i povezana azuriranja). Pri izboru algoritama uvek treba primenjivati
najnovije vazece RFC preporuke.

Izvor: Autor, na osnovu sinteze relevantnih RFC i NIST/FIPS dokumenata (RFC 8247, RFC 8221, RFC 4106,
FIPS 197, FIPS 180-4, FIPS 198-1).

Tabela 3 sistematizuje status devet kriptografskih algoritama koriS¢enih u IPsec/IKE
arhitekturi prema aktuelnim RFC preporukama, razvrstanih u tri funkcionalne kategorije —
algoritme za Sifrovanje, AEAD (Authenticated Encryption with Associated Data) mehanizme
1 algoritme za proveru integriteta i izvodenje kljuceva (PRF). Podaci jasno ukazuju na jasnu
evolucijsku putanju: DES se smatra zastarelim usled nedovoljne duzine kljuca, dok se 3DES,
kao njegov prelazni naslednik, postepeno napusta iz upotrebe. Sli¢an obrazac uocava se i kod
HMAC-SHA-1 algoritma, ¢ija se upotreba ogranicava u korist savremenijih SHA-2 varijanti
(HMAC-SHA-256, HMAC-SHA-384, HMAC-SHA-512), koje RFC preporuke tretiraju kao
preporucene bez izuzetka.

Sa aspekta savremene primene, tabela 3 istice AES-GCM i ChaCha20-Poly1305 kao
preporucene AEAD algoritme, koji objedinjavanjem funkcija Sifrovanja i provere integriteta u
jednoj kriptografskoj operaciji predstavljaju efikasniju i bezbedniju alternativu tradicionalnom
pristupu odvojene primene Sifre i HMAC mehanizma. Znacajno je ista¢i da ChaCha20-
Poly1305 predstavlja posebno pogodno resenje za uredaje bez hardverske AES akceleracije,
¢ime se otvara prostor za fleksibilan izbor algoritma prema karakteristikama konkretne
implementacione platforme. Ova dinamika potvrduje da izbor kriptografskih algoritama u
IPsec/IKE sistemima ne predstavlja jednokratnu odluku, ve¢ zahteva kontinuirano
uskladivanje sa najnovijim RFC preporukama, s obzirom na to da se status pojedinacnih
algoritama menja usled napretka kriptoanalize 1 razvoja raunarskih kapaciteta.

Iz navedenih razloga nau¢na zajednica postepeno menja istrazivacki fokus. Umesto razvoja
sve slozenijih algoritama za S$ifrovanje, paZnja se usmerava na reSavanje problema
uspostavljanja bezbednog kriptografskog poverenja izmedu komunikacionih uc¢esnika. Time
proces razmene kljueva postaje centralni predmet istraZivanja, dok upravljanje
kriptografskim kljuevima prerasta u jednu od najvaznijih komponenti ukupne bezbednosti
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informaciono-komunikacionog sistema. Ovakva promena istrazivacke paradigme predstavlja
osnov za nastanak moderne kriptografije sa javnim klju¢em i razvoj prvih protokola Koji
omogucavaju uspostavljanje zajednicke tajne preko komunikacionog kanala koji se unapred
ne smatra bezbednim ( usled prisutnosti aktera drzavnog i subdrzavnog nivoa i u zavisnosti
od kapaciteta kojima akteri razpolazu u cilju kompromitacije bezbednosti informaciono-
komunikacionog sistema koji je meta vektora napada) [5], [52; RFC 2408.], [53; RFC 2409].

Posmatrano iz perspektive savremene informacione bezbednosti, upravo se u ovoj razvojnoj
fazi moze uociti pocCetak transformacije kriptografije iz discipline usmerene isklju¢ivo na
zaStitu sadrzaja poruka u disciplinu koja upravlja celokupnim procesom uspostavljanja
digitalnog poverenja. Bezbednost komunikacije viSe se ne meri samo snagom algoritma za
sifrovanje, ve¢ kvalitetom procesa generisanja, razmene, Vvalidacije, obnove i opoziva
kriptografskih kljuceva. Time upravljanje kriptografskim kljuCevima postaje sastavni deo
bezbednosne arhitekture informaciono-komunikacionog sistema, a ne samo jedna od
aktivnosti administratora sistema informacione bezbednosti [1],[2].

Sa stanovista razvoja Internet Key Exchange protokola, navedena transformacija ima
fundamentalni znacaj. IKE nije projektovan kao mehanizam za Sifrovanje podataka, ve¢ kao
protokol ¢ija je osnovna funkcija bezbedno uspostavljanje kriptografskog poverenja izmedu
komunikacionih strana kroz pregovaranje bezbednosnih parametara, autentifikaciju ucesnika i
generisanje zajednickog kriptografskog materijala. Drugim recima, IKE predstavlja odgovor
na viSedecenijski istrazivacki problem bezbedne distribucije kriptografskih kljuceva u
otvorenim mreznim okruZenjima kao §to je Internet. Razumevanje ogranicenja simetri¢ne
kriptografije predstavlja neophodan teorijsko-analiti¢ki preduslov za razumevanje razloga
zbog kojih su razvijeni savremeni protokoli za razmenu kljuceva i zbog ¢ega upravo proces
uspostavljanja kriptografskog poverenja predstavlja jedan od najznacajnijih elemenata ukupne
bezbednosti informaciono-komunikacionih sistema. Analiza istorijskog razvoja simetri¢ne
kriptografije pokazuje da kljucni izazov nije predstavljala matematicka otpornost algoritama
na kriptoanalizu, ve¢ bezbedno uspostavljanje i odrZavanje zajedni¢kog poverenja izmedu
komunikacionih u€esnika. Upravo problem distribucije i upravljanja klju¢evima predstavljao
je osnovni pokreta¢ razvoja moderne kriptografije sa javnim kljuéem i kasnijeg nastanka
protokola za razmenu kriptografskih kljuceva.

Posmatrano iz perspektive Internet Key Exchange protokola, moze se zakljuciti da njegova
bezbednosna vrednost proizlazi upravo iz sposobnosti da sistematski resava problem koji je
decenijama predstavljao najvece ogranienje tradicionalnih simetricnih kriptografskih
sistema. Time se potvrduje da se bezbednosne karakteristike IKE protokola ne mogu razumeti
bez prethodne analize evolucije procesa upravljanja kriptografskim klju¢evima i razvoja
koncepta digitalnog poverenja u savremenim informaciono-komunikacionim sistemima [2],
[31],[38].

2.2. Nastanak kriptografije sa javnim klju¢em kao prekretnica u razvoju
bezbedne razmene kriptografskih klju¢eva

Naucno-istrazivaCka analiza razvoja kriptografije pokazuje da su ogranicenja simetri¢nih
kriptografskih sistema predstavljala osnovni pokreta¢ jedne od najznacajnijih tehnoloskih i
teorijskih promena u istoriji informacione bezbednosti. Problem bezbedne distribucije
zajednickog tajnog kljuc¢a nije bio moguce trajno reSiti daljim unapredenjem postojecih
simetri¢nih algoritama, buduci da se sustina problema nalazila u bezbednom uspostavljanju
poverenja izmedu komunikacionih ucesnika koji medusobno komuniciraju preko otvorenih i
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potencijalno kompromitovanih komunikacionih mreza. Upravo ova ¢injenica dovela je do
razvoja potpuno nove istrazivacke paradigme, poznate kao kriptografija sa javnim kljucem,
koja je suStinski promenila nafin razumevanja bezbedne komunikacije u savremenim
informaciono-komunikacionim sistemima [42].

Razvoj kriptografije sa javnim kljuem predstavlja jednu od najznacajnijih naucnih
prekretnica u oblasti primenjene kriptografije, jer je prvi put omogucio da se problem
razmene kriptografskih kljuceva posmatra nezavisno od potrebe za prethodno uspostavljenim
zajednickim tajnim klju¢em. Ovim pristupom uvedena je nova koncepcija digitalnog
poverenja zasnovana na primeni para medusobno matematicki povezanih kljuceva — javnog i
privatnog. Za razliku od tradicionalnih simetri¢nih sistema, kod kojih kompromitacija procesa
distribucije kljuca neposredno ugrozava bezbednost komunikacije, novi model omogucava
javnu distribuciju jednog dela kriptografskog materijala bez naruSavanja poverljivosti
privatnog kljua. Time se prvi put ostvaruje moguénost uspostavljanja bezbedne
komunikacije izmedu subjekata koji se prethodno nisu poznavali niti su razmenili zajednicku
tajnu [2].

Posmatrano sa metodoloskog aspekta, nastanak kriptografije sa javnim klju¢em oznacava
prelazak sa koncepta zaStite podataka na koncept upravljanja digitalnim poverenjem. Dok je
tradicionalna kriptografija prvenstveno bila usmerena na ocuvanje poverljivosti sadrzaja
komunikacije, nova paradigma uvodi znatno Siri bezbednosni okvir u kojem autentifikacija
ucesnika, razmena kljuCeva, potvrda identiteta i uspostavljanje sigurnosnih odnosa postaju
sastavni elementi jedinstvenog bezbednosnog procesa. Ovakav pristup predstavlja osnov za
razvoj savremenih komunikacionih protokola u kojima bezbednost nije rezultat izolovanog
algoritma, ve¢ koordinisanog delovanja viSe medusobno povezanih bezbednosnih
mehanizama [13].

Poseban znacaj ove promene ogleda se u Cinjenici da je prvi put omoguceno reSavanje
problema koji je decenijama predstavljao osnovno ograni¢enje razvoja globalnih ra¢unarskih
mreZa. Razvoj Interneta, elektronskog poslovanja, distribuiranih informacionih sistema 1
medusobno povezanih mreznih uredaja zahtevao je mehanizam kojim bi se bezbedno
uspostavljalo poverenje izmedu velikog broja komunikacionih ucesnika bez potrebe za
fizickom razmenom tajnih kljuceva. Kriptografija sa javnim klju¢em omogucila je upravo
takvu transformaciju, stvaraju¢i preduslove za razvoj protokola koji danas predstavljaju
osnovu bezbedne komunikacije na Internetu [2],[9].

Analiza uzro¢no-posledi¢nih veza jasno pokazuje da se razvoj ove nove paradigme nije
dogodio slu¢ajno niti isklju€ivo kao rezultat matemati¢kog napretka. Naprotiv, nastanak
kriptografije sa javnim klju€em predstavlja direktan odgovor na rastu¢e zahteve savremenih
informaciono-komunikacionih sistema za skalabilnim, fleksibilnim i automatizovanim
upravljanjem kriptografskim materijalom i digitalnim poverenjem. Sto su komunikacione
mreze postajale sloZenije, a broj u€esnika veci, to je postajala izrazenija potreba za modelom
koji omogucava bezbednu razmenu kljuCeva bez prethodno uspostavljenog poverljivog
komunikacionog kanala. Upravo iz te potrebe razvijeni su matemati¢ki koncepti koji ¢e

kasnije omoguciti razvoj prvih prakti¢nih protokola za razmenu kriptografskih kljuceva [2],
[31].

Sa stanovista Internet Key Exchange protokola, znacaj ove istorijske prekretnice prevazilazi

njen teorijski doprinos. Celokupna arhitektura IKE zasniva se na principima koje je
uspostavila kriptografija sa javnim kljuéem: moguénosti bezbednog uspostavljanja
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zajednickog kriptografskog materijala preko nepouzdanog komunikacionog kanala,
autentifikaciji ucesnika u komunikaciji i dinamickom upravljanju kriptografskim klju¢evima
tokom zivotnog ciklusa komunikacione sesije. Bez primene ovih principa razvoj IKE
protokola, a samim tim ni savremenih VPN sistema zasnovanih na IPsec arhitekturi, ne bi bio
mogu¢ u obliku u kojem danas postoji [52; RFC 2408.], [53. RFC 2409], [55; RFC 7296].

Sa aspekta informacione bezbednosti moze se zakljuciti da kriptografija sa javnim klju¢em
nije predstavljala samo novu klasu algoritama, ve¢ novu filozofiju projektovanja bezbednih
informaciono-komunikacionih sistema. Fokus se trajno pomera sa zastite pojedina¢ne poruke
na projektovanje bezbednih procesa uspostavljanja poverenja, upravljanja identitetima,
razmene kriptografskih klju¢eva 1 ocCuvanja dugorone otpornosti informaciono-
komunikacionih sistema na vektore napada. Upravo zbog toga razvoj kriptografije sa javnim
kljucem predstavlja ne samo istorijsku prekretnicu u razvoju kriptografije, ve¢ 1 teorijsku
osnovu svih savremenih protokola za razmenu kriptografskih kljuceva, ukljucujuéi Internet
Key Exchange protokol koji predstavlja predmet ovog istrazivanja [2],[74; RFC 9370].

Analiza razvoja kriptografije sa javnim klju¢em potvrduje da je reSavanje problema bezbedne
distribucije kriptografskih kljueva predstavljalo klju¢ni uslov za razvoj savremenih
informaciono-komunikacionih sistema. Uvodenjem digitalnog poverenja stvoreni su teorijski
i tehnoloski preduslovi za razvoj protokola koji omogucavaju bezbednu razmenu
kriptografskih kljuceva preko otvorenih komunikacionih mreza. Posmatrano iz perspektive
Internet Key Exchange protokola, upravo ova promena predstavlja osnovnu prekretnicu koja
omogucava razumevanje njegovih bezbednosnih karakteristika, budu¢i da se IKE zasniva na
principima koje je uspostavila kriptografija sa javnim klju¢em i razvija ih u okviru
integrisanog procesa autentifikacije, razmene klju¢eva i wupravljanja sigurnosnim
asocijacijama [42].

2.3 Diffie—hellman algoritam za razmenu Kkriptografskih kljuceva —
teorijske, matematicke i bezbednosne osnove

Primena Diffie—Hellman algoritma u protokolima kao $to su IKE, TLS, SSH, WireGuard,
Signal, QUIC, WPA3 i brojnim drugim savremenim komunikacionim sistemima potvrduje da
ovaj mehanizam predstavlja jedan od fundamentalnih stubova moderne kriptografije. lako
pojedini protokoli koriste razli¢ite implementacione varijante, ukljucujuci klasi¢ni Diffie—
Hellman, Elliptic Curve Diffie—-Hellman (ECDH) ili njegove optimizovane oblike kao §to su
X25519 i Curve448, osnovni princip ostaje isti — bezbedno uspostavljanje zajedni¢kog
kriptografskog materijala preko komunikacionog kanala koji se unapred ne smatra bezbednim
(izloZen je presretanju paketa, izmeni paketa i ¢itavom spektru vektora napada ). Ova Siroka
primena potvrduje da znacaj Diffie—Hellman algoritma prevazilazi okvire pojedinacnog
algoritma i predstavlja jedan od najvaznijih koncepata savremene primenjene Kkriptografije
[31],[ 82; SP 800-56A Rev. 3].
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Tabela 4. Komparativna analiza Diffie-Hellman grupa

DH grupa Tip Velic¢ina Nivo Status primene Napomena
bezbednosti
MODP 1024 Klasi¢ni DH 1024 bita Nedovoljan Ne preporucuje Zastareo ,
(Grupa 2) se nedovoljan stepen
zaStitete moze
prouzrokovati
kompromitaciju
stanja bezbednosti
MODP 2048 Klasi¢ni DH 2048 bita Dobar Siroko podrzan Minimalna
(Grupa 14) preporucena
veli¢ina
MODP 3072 Klasi¢ni DH 3072 bita Veoma dobar Preporucen Visi nivo
(Grupa 15) otpornosti
MODP 4096 Klasi¢ni DH 4096 bita Vrlo visok Preporucen Povecani
(Grupa 16) racunarski zahtevi
ECP 256 (Grupa ECDH 256 bita Visok Preporucen Veoma dobar
19) odnos bezbednosti
i performansi
ECP 384 (Grupa ECDH 384 bita Vrlo visok Preporucen Za okruzenja sa
20) visim
bezbednosnim
zahtevima
ECP 521 (Grupa ECDH 521 bit Izuzetno visok | Specijalizovana Najvedi nivo
21) primena bezbednosti uz
vece hardverske
zahteve

Napomena: Tabela predstavlja komparativni pregled najcesce koriséenih Diffie—Hellman grupa u IPsec/IKE
okruzenju. Savremene implementacije preporucuju najmanje MODP grupu 14 (2048 bita), dok ECDH grupe
pruzaju visi nivo bezbednosti uz manji racunarski i komunikacioni overhead.

Izvor: Autor, na oshovu sinteze relevantnih RFC i NIST dokumenata (RFC 3526, RFC 5903, RFC 8247, NIST SP
800-56A Rev. 3).

Tabela 4 sistematizuje sedam Diffie-Hellman grupa kori$¢enih u savremenim IPsec/IKE
implementacijama, razvrstanih prema dva fundamentalno razli¢ita matematicka pristupa —
klasi¢noj modularnoj eksponencijaciji (MODP grupe) 1 eliptickim krivama (ECP/ECDH
grupe). Podaci jasno ukazuju na direktnu korelaciju izmedu veli¢ine grupe i ostvarenog nivoa
bezbednosti u okviru MODP porodice: dok se MODP 1024 (Grupa 2) smatra nedovoljno
bezbednom i ne preporucuje se za primenu, MODP 2048 (Grupa 14) predstavlja minimalno
prihvatljivu veli¢inu prema savremenim RFC preporukama, dok MODP 3072 1 MODP 4096
pruzaju visi, odnosno vrlo visok nivo otpornosti na kriptoanalizu, ali uz proporcionalno
povecane racunarske zahteve.

Sa aspekta prakticne primene, tabela posebno istice prednost ECDH grupa (ECP 256, ECP
384, ECP 521) u odnosu na klasicne MODP grupe tj. ekvivalentan ili vi$i nivo otpornosti na
kriptoanalticke napade ECDH grupe postizu primenom parametara znatno manjeg obima,
¢ime se bitno redukuje procesorsko optere¢enje i obim podataka razmenjenih tokom
pregovaranja, za razliku od zahtevnijeg MODP pristupa. ECP 256 (Grupa 19) izdvaja se kao
grupa sa najboljim odnosom bezbednosti i performansi za opsStu primenu, dok ECP 521
(Grupa 21), uprkos izuzetno visokom nivou bezbednosti, ostaje rezervisan za specijalizovane
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scenarije sa poviSenim bezbednosnim zahtevima usled vecih racunarskih zahteva. Ova tabela
time potvrduje da savremeni trend u izboru Diffie-Hellman parametara ide u pravcu
postepenog napustanja MODP grupa u korist ECDH mehanizama, koji nude povoljniji
kompromis izmedu kriptografske otpornosti i operativne efikasnosti.

2.3.1. Teorijska osnova i nau¢no-istraziva¢ka analiza nastanka diffie-hellman algoritma
za razmenu kriptografskih kljuceva

Razvoj kriptografije sa javnim kljuem predstavlja jednu od najznacajnijih naucnih
prekretnica u istoriji informacione bezbednosti, dok se uvodenje Diffie—Hellman mehanizma
za razmenu Kkriptografskih klju¢eva smatra dogadajem koji je suStinski promenio dotadasnje
razumevanje bezbedne komunikacije u otvorenim racunarskim mrezama. Do pojave ovog
koncepta problem bezbedne razmene zajedniCkog tajnog kljuc¢a predstavljao je osnovno
ogranienje prakticne primene simetricne kriptografije u distribuiranim informaciono-
komunikacionim sistemima. Bez obzira na visok nivo matemati¢ke otpornosti algoritama za
Sifrovanje, bezbednost komunikacije ostajala je uslovljena moguénoséu bezbedne distribucije
zajednickog tajnog klju€a izmedu komunikacionih uc¢esnika. Upravo reSavanje ovog problema
predstavlja osnovni nau¢ni doprinos Diffie-Hellman paradigme i razlog zbog kojeg ona
zauzima centralno mesto u razvoju savremene primenjene kriptografije [31],[2].

Sustinska vrednost Diffie—Hellman koncepta ne ogleda se isklju¢ivo u razvoju novog
matematickog algoritma, ve¢ u promeni nacina razmiSljanja o uspostavljanju digitalnog
poverenja. Umesto polaska od pretpostavke da komunikacioni ucesnici unapred raspolazu
zajednickom tajnom, uvedena je nova paradigma prema kojoj se zajednicki kriptografski
materijal moZe generisati tokom same komunikacije, ¢ak i kada se razmena odvija preko
komunikacionog kanala koji se unapred smatra nepouzdanim ili podloznim nadzoru. Ovakva
promena istrazivacke paradigme predstavlja jedan od najvaznijih teorijskih doprinosa
savremenoj kriptografiji, budu¢i da omogucava razdvajanje problema razmene kljuceva od
problema zastite sadrzaja komunikacije [31].

Nauc¢no posmatrano, Diffie—Hellman mehanizam uvodi novu bezbednosnu logiku u kojoj
poverenje izmedu komunikacionih ucesnika nije posledica prethodno razmenjene tajne, veé
rezultat pazljivo projektovanog matematickog procesa. Time se bezbednost viSe ne zasniva na
tajnosti postupka razmene, ve¢ na slozenosti matematickih problema cije efikasno reSavanje
nije poznato savremenim racunarskim metodama u okviru odgovaraju¢ih bezbednosnih
parametara ali ¢e biti neophodno uvesti nove mehanizme zastite usled primene kvantnih
raCunara. Upravo ova Cinjenica predstavlja jednu od osnovnih karakteristika moderne
kriptografije: bezbednost sistema ne proizlazi iz tajnosti algoritma, ve¢ iz javno poznatih
matematiCkih principa ¢ija praktiéna kompromitacija zahteva racCunarske resurse koji
prevazilaze realne moguénosti napadaca. Sa metodoloskog stanoviSta posebno je znacajno
uociti da Diffie—Hellman ne predstavlja algoritam za Sifrovanje podataka. Njegova osnovna
funkcija jeste uspostavljanje zajednicke kriptografske tajne koja ¢e kasnije biti iskoriSéena za
generisanje sesijskih kriptografskih kljuéeva namenjenih zastiti komunikacije primenom
simetricnih algoritama. Ovakva podela funkcionalnosti predstavlja jednu od osnovnih
karakteristika savremenih bezbednosnih protokola. Proces uspostavljanja poverenja odvaja se
od procesa zastite sadrzaja komunikacije, ¢cime se omogucava razvoj fleksibilnih i modularnih
bezbednosnih arhitektura koje se mogu prilagodavati razli¢itim operativnim zahtevima

[2],[31].
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Posebnu paznju zasluzuje ¢injenica da se bezbednost Diffie-Hellman mehanizma zasniva na
jasno definisanim matematickim pretpostavkama. Za razliku od tradicionalnog pristupa u
kojem se bezbednost postize fizickom zastitom kljuceva ili komunikacionih kanala, ovde se
otpornost sistema temelji na teskoc¢i resavanja odgovarajuc¢ih matematickih problema. Ovakav
pristup omogucio je razvoj kriptografskih sistema ¢ija bezbednost moze biti predmet formalne
matematicke analize, ¢ime je kriptografija dobila ¢vr$¢u naucnu osnovu i postala disciplina u
kojoj se bezbednosne tvrdnje mogu procenjivati kroz precizno definisane matematicke
modele [60; RFC 3526].

Analizirajuéi razvoj savremenih informaciono-komunikacionih sistema moze se zakljuciti da
je Diffie—Hellman paradigma omogucila reSavanje problema koji je decenijama ograni¢avao
razvoj distribuiranih mreza. Pojava Interneta, elektronskih servisa, cloud infrastruktura,
mobilnih komunikacija i1 virtuelnih privatnih mreza zahtevala je mehanizam kojim ¢e veliki
broj medusobno nepoznatih komunikacionih uc¢esnika mo¢i dinamicki da uspostavi zajednicki
kriptografski materijal bez prethodne razmene tajnih informacija. Upravo zbog toga Diffie—
Hellman nije zna¢ajan samo kao istorijska inovacija, ve¢ kao osnova na kojoj su kasnije
razvijeni brojni bezbednosni protokoli, ukljucujuéi Internet Key Exchange protokol, koji
predstavlja centralni predmet istrazivanja ove magistarske teze. Posmatrano iz perspektive
bezbednosne arhitekture IKE protokola, znacaj Diffie—Hellman mehanizma daleko prevazilazi
njegovu matemati¢ku funkcionalnost. U okviru IKE procesa razmene kljuéeva ovaj
mehanizam predstavlja pocCetnu fazu uspostavljanja digitalnog poverenja izmedu
komunikacionih ucesnika. Bez uspesno realizovanog procesa zajednickog generisanja
kriptografskog materijala nije mogucée bezbedno formirati sigurnosne asocijacije (SA), nije
moguée generisati sesijske kljuceve niti obezbediti tajnost i integritet komunikacije. Drugim
re¢ima, Diffie-Hellman predstavlja prvi algoritam sa takvim karakteristikama i jedan od
najvaznijih koraka u viSefaznom procesu uspostavljanja bezbedne IPsec komunikacije [60;
RFC 3526].

Sa stanoviSta ovog istrazivanja posebno je vazno naglasiti da analiza Diffie—Hellman
mehanizma ne moZe ostati ograni¢ena na matematiCku formulaciju algoritma. Njegove
bezbednosne karakteristike zavise od pravilnog izbora parametara, kvaliteta implementacije,
adekvatne konfiguracije 1 nacina na koji je integrisan u Siru arhitekturu IKE protokola. Zbog
toga ¢e u nastavku ovog poglavlja biti izvrSena detaljna analiza matematickih osnova Diffie—
Hellman razmene kriptografskih kljuceva, bezbednosnih pretpostavki na kojima se zasniva
njegova otpornost, kao i implementacionih 1 konfiguracionih faktora koji odreduju njegovu
prakti¢nu bezbednost u savremenim informaciono-komunikacionim sistemima [2].

Jedna od osnovnih karakteristika savremene primenjene kriptografije jeste ¢injenica da njena
bezbednost nije zasnovana na tajnosti algoritama ( tajni kriptografski algoritmi predstavljaju
algoritme gde programski kod nije dostupan analizi slabosti algoritma, obavestajne sluzbe
najcesce koriste jake javno dostupne algoritme ili u odredenim slucajevima tzv privatne
algoriteme gde nije publikovan programski kod konkretnog algoritma) , ve¢ na matemati¢kim
problemima ¢ije reSavanje prevazilazi prakticne racunarske moguénosti napadaca u okviru
definisanih bezbednosnih parametara. Diffie-Hellman mehanizam predstavlja jedan od
najznacajnijih primera takvog pristupa, buduc¢i da svoju bezbednost zasniva na pazljivo
odabranim matematickim strukturama koje omogucavaju zajedniCko generisanje
kriptografske tajne bez njenog direktnog prenosa preko komunikacionog kanala. Na taj na¢in
ostvaruje se fundamentalni cilj moderne razmene kljuceva — uspostavljanje zajednickog
kriptografskog materijala izmedu u¢esnika u procesu komunikacije koji komuniciraju preko
otvorene i potencijalno neprijateljske mreze [44].
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Matematicka osnova Diffie-Hellman mehanizma zasniva se na osobinama modularne
aritmetike 1 eksponenciranja u konaénim grupama. Upravo ove matematicke strukture
omogucavaju izvodenje operacija koje su efikasne u smeru generisanja zajednicke tajne, dok
je njihovo obrnuto reSavanje, pri odgovaraju¢em izboru parametara, racunarski izuzetno
slozeno. Ovakva asimetrija izmedu lakoce izvodenja i tezine obrnutog problema predstavlja
jedno od osnovnih nacela savremene kriptografije i omoguéava izgradnju bezbednosnih
sistema ¢ija otpornost proizlazi iz formalno definisanih matematickih pretpostavki [60; RFC
3526].

Na slici 2. prikazan je konceptualni model transformacije zajednicke tajne. Model objedinjuje
fazu uspostavljanja zajednicke tajne (Diffie-Hellman/ECDH), proces izvodenja kljuceva i
njihovu funkcionalnu specijalizaciju u okviru jedinstvene analiticke celine. Kako bi se jasnije
prikazao proces od uspostavljanja zajednicke tajne do formiranja kompletne bezbednosne
arhitekture komunikacionog kanala, u nastavku je predstavljen konceptualni model koji
objedinjuje kriptografsku razmenu, proces izvodenja kljuceva i njihovu funkcionalnu podelu.
Model ilustruje kako jedna zajednicka tajna, dobijena Diffie-Hellman ili ECDH razmenom,
predstavlja polaznu ta¢ku za formiranje bezbednosnih mehanizama u okviru viseslojne zaStite
informaciono-komunikacionog sistema.

Centralni bezbednosni oslonac Diffie—Hellman mehanizma predstavlja problem diskretnog
logaritma. U teorijskom smislu, ovaj problem podrazumeva da je, za odgovarajuce izabrane
parametre, prakti¢no neizvodljivo odrediti privatnu vrednost u¢esnika samo na osnovu javno
dostupnih podataka i1 poznatih matematickih parametara sistema. Upravo zbog toga
komunikacioni ucesnici mogu razmenjivati javne vrednosti preko otvorene komunikacione
mreze bez neposrednog otkrivanja zajednicke tajne koja e biti izvedena lokalnim
izraGunavanjem na svakoj strani komunikacije [5].

Poseban nau¢ni znacaj ovog koncepta ogleda se u Cinjenici da bezbednost sistema nije
zasnovana na skrivanju postupka razmene vrednosti neophodnih u slucaju primene Diffie—
Hellman algoritma. Naprotiv, kompletan algoritamski postupak moze biti javno poznat, dok
se otpornost sistema zasniva iskljuivo na tajnosti privatnih vrednosti i matematickoj
slozenosti resavanja diskretnog logaritma. Time Diffie—Hellman algoritam u potpunosti
reprezentuje Kerckhoffsov princip, prema kojem bezbednost kriptografskog sistema mora
zavisiti isklju¢ivo od zastite tajnog kljuca, a ne od tajnosti algoritma ili implementacije. Ovaj
princip predstavlja jedno od osnovnih nacela savremene kriptografije 1 nalazi se u osnovi
projektovanja gotovo svih danasnjih bezbednosnih protokola.

Analiza matematickih osnova Diffie-Hellman mehanizma pokazuje da izbor bezbednosnih
parametara predstavlja jedan od najvaznijih faktora njegove ukupne otpornosti. Veli¢ina
konac¢ne grupe, izbor generatora pseudoslucajnih kriptovarijabli i odgovarajuce karakteristike
koris¢enih matematickih struktura neposredno odreduju slozenost potencijalnog napada i nivo
bezbednosti koji sistem moze pruZiti. Iz tog razloga savremeni bezbednosni standardi definiSu
preporucene parametre koji omogucavaju odgovarajuci nivo zastite u odnosu na raspolozive
racunarske kapacitete i oCekivani zivotni vek kriptografskih kljuceva [2],[10].
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KONCEPTUALNI MODEL TRANSFORMACIJE ZAJEDNICKE TAJNE

U BEZBEDNOSNU ARHITEKTURU SAVREMENIH KRIPTOGRAFSKIH SISTEMA
Jedna zajednicka tajna - temelj za vise nezavisnih bezbednosnih funkcija
Diffle~Hellman
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Zajednitka tajna nije krajnji cilj — ona je polazna tadka iz koje se, kroz kontrolisan proces izvodenja i funkcionalnog razdvajanja kijuteva,
gradi viSesiojna kriptografska arhitektura koja obezbeduje celovitost, poverijivost, autentikaciju | otpornost sistemna.

Slika 2. Konceptualni model transformacije zajednicke tajne (Diffie-Hellman/ECDH) u viSeslojnu bezbednosnu arhitekturu savremenih
kriptografskih 1PSec/IKE sistem
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Iz prikazanog modela proizlazi da se bezbednosne funkcije: tajnost, integritet, autenticnost,
neporecivost i anti-replay zastita izvode iz jedinstvene zajedniCke tajne kroz kontrolisan
proces derivacije kriptografskih klju¢eva. Ovakav pristup omogucava da se svaka
bezbednosna funkcija oslanja na nezavisan kljué¢, ¢ime se ograniava stepen kompromitacije
informaciono-komunikacionog sistema u slu¢aju kompromitacije bilo kog pojedina¢nog
kljuca.

Sa aspekta Internet Key Exchange protokola, izbor Diffie—Hellman parametara predstavlja
mnogo viSe od tehnicke konfiguracione odluke. Neadekvatno odabrane grupe ili zastareli
parametri mogu znacajno umanjiti otpornost na kriptoanaliticke napade procesa razmene
kljuceva u celosti 1 time ugroziti bezbednost IPsec komunikacije. Nasuprot tome, pravilnim
izborom savremenih Diffie—Hellman grupa omogucava se uspostavljanje visokog nivoa
kriptografske otpornosti na vektore napada, oCuvanje poverljivosti sesijskih kljuceva i
stvaranje preduslova za ostvarivanje svojstva Perfect Forward Secrecy, koje predstavlja jedan
od osnovnih bezbednosnih ciljeva savremenih VPN sistema [2],[26].

Posebno je znacajno naglasiti da matemati¢ka otpornost Diffie—Hellman mehanizma sama po
sebi nije dovoljna za garantovanje ukupne bezbednosti informaciono-komunikacionog
sistema. Prakti¢na bezbednost zavisi od pravilne implementacije algoritma, kvaliteta
generatora pseudoslucajnih brojeva, zastite privatnih vrednosti, adekvatnog upravljanja
zivotnim ciklusom kljuceva 1 pravilne integracije ovog mehanizma u S$iru arhitekturu
bezbednosnog protokola. Ovakav zakljucak potvrduje osnovnu istrazivacku tezu ovog rada,
prema kojoj se bezbednosne karakteristike Internet Key Exchange protokola mogu objektivno
procenjivati jedino kroz integrisanu analizu matematickih, implementacionih, konfiguracionih
i procesnih aspekata njegove primene. [60; RFC 3526.].

Matematicke osnove Diffie—Hellman mehanizma predstavljaju teorijski stub savremenih
sistema za razmenu kriptografskih kljuceva. Njegova bezbednost proizlazi iz formalno
definisanih matematic¢kih problema, dok njegova prakticna efikasnost zavisi od pravilnog
izbora parametara, kvalitetne implementacije i adekvatne integracije u bezbednosnu
arhitekturu komunikacionog sistema. Posmatrano iz perspektive Internet Key Exchange
protokola, Diffie—Hellman nije samo algoritam za razmenu kljuceva, ve¢ osnovni mehanizam
uspostavljanja digitalnog poverenja izmedu komunikacionih ucesnika. Upravo zbog toga
analiza njegovih matematickih osnova predstavlja neophodan teorijsko-analiticki preduslov za
razumevanje bezbednosnih karakteristika IKE protokola i njegove uloge u zastiti savremenih
informaciono-komunikacionih sistema [53; RFC 2409].

2.3.2. Izbor diffie-hellman grupa : implementacioni i konfiguracioni izazovi kao
determinante bezbednosnih karakteristika ikevl i ikev2 protokola

Nakon uspostavljanja teorijskih 1 matematickih osnova Diffie-Hellman mehanizma,
neophodno je izvrsiti detaljnu analizu faktora koji odreduju njegovu prakti¢nu bezbednost u
savremenim informaciono-komunikacionim sistemima. Iako matematicka otpornost Diffie—
Hellman paradigme predstavlja neophodan preduslov za bezbednu razmenu kriptografskih
kljuceva, iskustva iz prakticne primene pokazuju da ukupni nivo bezbednosti u velikoj meri
zavisi od pravilnog izbora kriptografskih parametara, kvaliteta implementacije, konfiguracije
protokola 1 nac¢ina upravljanja Zivotnim ciklusom kriptografskog materijala. Drugim rec¢ima,
matematicka teorija predstavlja osnovu bezbednosti, ali tek njena pravilna implementacija
omogucava ostvarivanje projektovanog nivoa zastite u realnim operativnim uslovima.
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Jedan od najznacajnijih elemenata prakti¢ne primene Diffie—Hellman mehanizma jeste izbor
odgovarajuce Diffie—Hellman grupe. U okviru IKE protokola, pojam grupe oznacava unapred
definisane matematicke parametre koji odreduju strukturu u kojoj se realizuje razmena
kriptografskih kljuceva. Izbor grupe neposredno uti¢e na nivo kriptografske otpornosti,
racunarsku slozenost izvodenja operacija, interoperabilnost izmedu razlicitih implementacija i
ukupne performanse procesa uspostavljanja sigurnosnih asocijacija. Zbog toga izbor Diffie—
Hellman grupe ne predstavlja isklju¢ivo tehni¢ku konfiguracionu odluku, ve¢ strateski
bezbednosni parametar koji moze znacajno uticati na otpornost celokupnog Ipsec ( IKEv1 ili
IKEV2 ) sistema [2],[31],[77; SP 800-77 Rev. 1.].

Razvoj racunarskih tehnologija pokazao je da bezbednost pojedinih Diffie-Hellman grupa nije
trajna kategorija. Parametri koji su u jednom periodu predstavljali adekvatan nivo zastite
mogu, usled povecanja procesorske snage, razvoja novih metoda analize i otkrivanja slabosti
algoritama ili napretka metoda kriptoanalize, postati nedovoljni za zaStitu savremenih
informaciono-komunikacionih sistema. Ova ¢injenica ukazuje da procena bezbednosti Diffie—
Hellman grupa mora biti dinami¢an proces koji prati razvoj racunarskih tehnologija i
aktuelnih pretnji po informacionu bezbednost kao i analizu kompleksne strukture vektora
napada drzavno sponzorisanih aktera jer drzavno-sponzorisani akteri raspolazu najvecim
kapacitetima. Iz tog razloga medunarodni standardi periodi¢no revidiraju preporuke u vezi sa
minimalnim neophodnim karakteristikama grupa i prihvatljivim bezbednosnim parametrima.

Posebnu paznju zasluZzuje analiza zastarelih Diffie—Hellman grupa koje su bile projektovane u
periodu kada raspolozivi racunarski kapaciteti nisu omogucavali izvodenje sloZenijih
kriptoanalitickih napada. Danas se smatra da upotreba takvih grupa moze predstavljati
znacajan bezbednosni rizik, narocito u sistemima koji Stite informacije visoke vrednosti ili
podatke ¢ija poverljivost mora biti o¢uvana tokom duzeg vremenskog perioda. Posledi¢no,
savremeni  pristup projektovanju bezbednih informaciono-komunikacionih  sistema
podrazumeva kontinuirano pracenje preporuka standardizacionih tela i pravovremenu zamenu
zastarelih kriptografskih parametara savremenijim reSenjima [31].

Pored izbora grupa, jedan od klju¢nih faktora bezbednosti predstavlja kvalitet implementacije
Diffie—Hellman mehanizma. U praksi je viSe puta potvrdeno da kompromitacija bezbednosti
cesto nije posledica slabosti matematickog modela, ve¢ implementacionih greSaka koje
omogucavaju napadacu iskoriS¢avanje nepravilnosti u radu softvera ili hardvera. Neadekvatna
validacija javnih vrednosti, nepravilno generisanje privatnih parametara, upotreba generatora
slu¢ajnih brojeva niskog kvaliteta ili neodgovaraju¢e upravljanje memorijom mogu znacajno
umanjiti nivo zastite koji teorijski obezbeduje Diffie—Hellman mehanizam. Ovakvi primeri
potvrduju da izmedu matematiCke bezbednosti algoritma 1 prakticne bezbednosti
implementacije postoji suStinska razlika koja mora biti predmet posebne nau¢no-istrazivacke
analize. Konfiguracija IKE protokola predstavlja dodatni sloj koji neposredno utie na
efikasnost primene Diffie—-Hellman razmene kljueva. Proces pregovaranja bezbednosnih
parametara mora obezbediti da obe komunikacione strane koriste medusobno kompatibilne i
dovoljno bezbedne kriptografske Diffie—Hellman grupe. U slucaju prihvatanja zastarelih ili
nedovoljno bezbednih grupa moze do¢i do smanjenja ukupnog nivoa zastite komunikacije,
lako ostali elementi bezbednosne arhitekture funkcionisu u skladu sa projektovanim
zahtevima. Zbog toga konfiguraciona politika ne sme biti zasnovana isklju¢ivo na
interoperabilnosti, ve¢ prvenstveno na proceni bezbednosnog rizika i primeni savremenih
kriptografskih preporuka [31].
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Analiza razvoja IKE protokola pokazuje da je upravo potreba za unapredenjem bezbednosti i
performansi predstavljala jedan od glavnih razloga za Siroku primenu Elliptic Curve Diffie—
Hellman (ECDH) mehanizma. Primenom eliptickih krivih omoguéeno je ostvarivanje
ekvivalentnog ili viSeg nivoa bezbednosti uz znatno drugacije kriptografske parametre, §to
rezultuje manjom potroSnjom procesorskih resursa, manjim komunikacionim optere¢enjem i
efikasnijim izvrSavanjem kriptografskih operacija. Ovakve karakteristike imaju poseban
znaaj u savremenim informaciono-komunikacionim sistemima koji obuhvataju mobilne
uredaje, 10T infrastrukturu, cloud okruZenja i druge sisteme sa ograni¢enim racunarskim
resursima. Sa aspekta bezbednosnih karakteristika IKEvl i IKEv2 protokola moze se
zakljuciti da izbor Diffie—-Hellman grupe predstavlja jedan od najznacajnijih faktora koji
odreduju otpornost procesa razmene kriptografskih klju¢eva. Medutim, taj izbor ne moze se
posmatrati izolovano. Stvarni bezbednosni efekat izbora Diffie—Hellman grupe zavisi od
kvaliteta implementacije politike bezbednosti informaciono-komunikacionog sistema u
celosti, pravilne konfiguracije, bezbednog generisanja slucajnih vrednosti, odgovarajuceg
upravljanja zivotnim ciklusom kljueva i kontinuiranog prilagodavanja bezbednosnih
parametara razvoju novih tehnoloskih i kriptoanalitickih moguénosti. Ovakav zakljucak
potvrduje osnovnu istrazivatku tezu ovog rada da bezbednost Internet Key Exchange
protokola predstavlja rezultat medusobnog delovanja vise tehnickih, organizacionih i
procesnih faktora, a ne iskljuivo matematicke otpornosti pojedinacnih kriptografskih
algoritama [2].

Analiza izbora Diffie-Hellman grupa pokazuje da bezbednost razmene kriptografskih
kljuceva ne zavisi samo od teorijskih svojstava algoritma, ve¢ od pravilnog izbora parametara,
kvaliteta implementacije i konfiguracije protokola. Upravo zbog toga savremena procena
bezbednosnih karakteristika IKEvl i IKEv2 mora obuhvatiti integrisanu analizu
matematickih, implementacionih i operativnih aspekata primene Diffie—Hellman mehanizma.
Takav pristup omogucava objektivnije razumevanje stvarnog nivoa zastite koji IKE moze
obezbediti u savremenim informaciono-komunikacionim sistemima i predstavlja osnov za
dalje razmatranje evolucije ka Elliptic Curve Diffie-Hellman mehanizmu.

2.3.3. Funkcije za izvodenje kriptografskog materijala kao osnova bezbedne arhitekture
internet key exchange protokola

Proces razmene kriptografskih kljuCeva predstavlja samo pocetnu fazu uspostavljanja
bezbedne komunikacije izmedu ucéesnika u informaciono-komunikacionom sistemu. lako
primena Diffie—Hellman ili Elliptic Curve Diffie—Hellman mehanizma omogucava
komunikacionim stranama da nezavisno izra¢unaju identi¢nu zajednicku tajnu, ta vrednost se
u savremenim bezbednosnim protokolima ne koristi neposredno za zaStitu korisnickih
podataka. Umesto toga, zajednicka tajna predstavlja ulazni kriptografski materijal iz kojeg se,
primenom posebno projektovanih funkcija za izvodenje kljuceva, generiSe cCitav skup
medusobno nezavisnih kriptografskih kljueva namenjenih razli¢itim bezbednosnim
funkcijama. Upravo ovaj proces predstavlja jednu od najvaznijih karakteristika arhitekture
Internet Key Exchange protokola i jedan od osnovnih razloga njegove visoke bezbednosne
otpornosti [82; SP 800-56A Rev. 3].

Savremeni pristup projektovanju kriptografskih protokola zasniva se na principu funkcionalne
razdvojenosti kriptografskih kljuceva. Umesto koriS§¢enja jedinstvenog kljuca za vise razlicitih
bezbednosnih funkcija, uvodi se koncept izvodenja specijalizovanih kriptografskih kljuceva
namenjenih autentifikaciji, proveri integriteta, zaStiti tajnosti komunikacije 1 upravljanju
sigurnosnim asocijacijama. Ovakav pristup znacajno smanjuje moguénost da kompromitacija
jednog klju¢a dovede do ugrozavanja ostalih bezbednosnih funkcija sistema [2],[18],[31].
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Centralnu ulogu u ovom procesu imaju pseudonasumi¢ne funkcije (Pseudo-Random
Functions — PRF). Njihova osnovna funkcija jeste deterministicko izvodenje novih
kriptografskih vrednosti iz zajednicke tajne i dodatnih ulaznih parametara, pri ¢emu dobijeni
izlaz mora posedovati visok stepen kriptografske nepredvidivosti. U teorijskom smislu, PRF
predstavlja mehanizam kojim se ogranicena koli¢ina pocetnog kriptografskog materijala
transformise u skup novih vrednosti pogodnih za razliCite bezbednosne namene. Na taj nacin
zajednicka tajna dobijena Diffie—Hellman razmenom postaje pocetna tacka za izgradnju
kompletne bezbednosne arhitekture komunikacione sesije [2],[31].

Sa aspekta Internet Key Exchange protokola, posebno mesto zauzima koncept SKEYSEED-a.
Ova vrednost predstavlja osnovni kriptografski temelj iz kojeg se dalje izvode svi ostali
kljucevi neophodni za funkcionisanje IKE i IPsec arhitekture. Njegov znacaj proizlazi iz
¢injenice da omogucava logi¢ko razdvajanje procesa razmene zajedniCke tajne od procesa
generisanja operativnih kriptografskih klju¢eva. Time se postize dodatni nivo bezbednosti,
budué¢i da zajedniCka tajna ostaje posredno povezana sa kljuéevima koji se koriste u
prakti¢noj komunikaciji, dok se stvarna zaStita podataka ostvaruje koriS¢enjem izvedenih
vrednosti [2]. Na osnovu SKEYSEED vrednosti generise se KEYMAT — skup kriptografskih
klju¢eva namenjenih razli¢itim funkcijama u okviru IKE i IPsec komunikacije.

Prikazani koncept omogucava da svaki bezbednosni mehanizam koristi zaseban kljuc,
prilagoden svojoj konkretnoj funkciji. Posledi¢no, autentifikacija, zaStita integriteta,
Sifrovanje korisnickog saobracaja 1 upravljanje sigurnosnim asocijacijama realizuju se
koris¢éenjem medusobno nezavisnih kriptografskih vrednosti. Ovakva arhitektura znacajno
povecava otpornost sistema na razli¢ite vrste napada i predstavlja jedan od osnovnih razloga
zbog kojih se IKE smatra jednim od najbezbednijih protokola za uspostavljanje
kriptografskog poverenja. Analiza bezbednosnih karakteristika procesa izvodenja kljuceva
pokazuje da njegova efikasnost zavisi od vise medusobno povezanih faktora. Kvalitet
zajednicke tajne dobijene primenom DH ili ECDH mehanizma, izbor odgovarajuce
pseudonasumicéne funkcije, kvalitet ulaznih parametara, pravilna implementacija 1 zaStita
izvedenih kljuc¢eva predstavljaju elemente koji zajedno odreduju stvarni nivo bezbednosti
komunikacione sesije. Ovakav zakljucak potvrduje da bezbednost procesa razmene kljuceva
ne zavrSava trenutkom generisanja zajednicke tajne, ve¢ se nastavlja kroz pazljivo
projektovan proces izvodenja i upravljanja kriptografskim materijalom [2],[54; RFC 4306].

Posebno je znacajno naglasiti da proces izvodenja kljuceva predstavlja vaZan element
ostvarivanja principa kriptografske izolacije. Kompromitacija pojedina¢nog izvedenog kljuca
ne mora nuzno dovesti do kompromitacije ostalih kljuceva niti zajednicke tajne iz koje su
izvedeni. Ovakva osobina znacajno povecava otpornost sistema na parcijalne kompromitacije
i omogucava efikasnije upravljanje bezbednosnim incidentima. Upravo zbog toga savremeni
standardi za projektovanje bezbednosnih protokola naglasavaju potrebu za strogo definisanim
procedurama izvodenja, upotrebe i zamene kriptografskih kljuceva [31].

Posmatrano sa aspekta Internet Key Exchange protokola, PRF, SKEYSEED i KEYMAT ne
predstavljaju pomocéne funkcije, ve¢ centralne komponente koje povezuju razmenu kljuceva
sa prakticnom zastitom komunikacije. Bez njihovog pravilnog funkcionisanja nije moguce
uspostaviti sigurnosne asocijacije, generisati sesijske kljueve niti obezbediti poverljivost,
integritet i autenticnost IPsec komunikacije. Njihova analiza stoga predstavlja neophodan
teorijsko-analiticki korak ka razumevanju unutrasnje arhitekture IKEv1 i IKEv2 protokola [2].
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Proces izvodenja kriptografskih kljuceva predstavlja jednu od najznacajnijih faza savremenih
protokola za razmenu kljuceva, budu¢i da omogucava transformaciju zajednicke tajne u skup
funkcionalno specijalizovanih kriptografskih vrednosti. Primena PRF funkcija, SKEYSEED-a
I KEYMAT-a potvrduje da bezbednost Internet Key Exchange protokola ne proizlazi samo iz
kvaliteta mehanizma razmene kljuceva, ve¢ iz pazljivo projektovanog procesa upravljanja
kriptografskim materijalom tokom citavog Zivotnog ciklusa komunikacione sesije. Upravo
ovakav viSeslojni pristup predstavlja jedan od kljuc¢nih razloga zbog kojih IKE ostvaruje visok
nivo bezbednosti u savremenim informaciono-komunikacionim sistemima [2],[60; RFC
3526].

2.4. Entropija, generatori slu¢ajnih brojeva i nonce vrednosti kao osnova
bezbedne razmene kriptografskih klju¢eva

2.4.1. Entropija i kvalitet slu¢ajnosti kao fundamentalni preduslov bezbednosti internet
key exchange protokola

Analiza savremenih kriptografskih sistema pokazuje da bezbednost procesa razmene
kriptografskih kljuéeva ne zavisi isklju¢ivo od matematicke otpornosti primenjenih
algoritama, ve¢ u znacajnoj meri i od kvaliteta ulaznih kriptografskih vrednosti koje ucestvuju
u procesu njihovog generisanja. U tom kontekstu, entropija predstavlja jedan od osnovnih
pojmova savremene primenjene kriptografije, buduc¢i da odreduje stepen nepredvidivosti
podataka koji se koriste za generisanje privatnih klju¢eva, nonce vrednosti, inicijalizacionih
parametara i drugih elemenata od kojih zavisi bezbednost ¢itavog komunikacionog procesa.
Posmatrano iz perspektive Internet Key Exchange protokola, kvalitet entropije predstavlja
jedan od temeljnih preduslova za bezbedno uspostavljanje digitalnog poverenja izmedu
ucéesnika u procesu komunikacije [2].

U teorijskom smislu, entropija predstavlja meru neizvesnosti ili slucajnosti raspolozivih
podataka. Sto je nivo entropije visi, to je veéa nepredvidivost generisanih vrednosti i manja
verovatno¢a da napada¢ moze rekonstruisati ili predvideti kriptografski materijal koji ¢e biti
koriS¢en tokom procesa razmene kljuceva.

Upravo zbog toga savremeni kriptografski sistemi posebnu paznju posvecuju kvalitetu izvora
sluc¢ajnosti iz kojih se generiSu privatni parametri, budu¢i da kompromitacija ovog procesa
moze dovesti do naruSavanja bezbednosti bez obzira na formalnu otpornost primenjenih
algoritama. Jedan od klju¢nih elemenata obezbedivanja dovoljnog nivoa entropije predstavlja
upotreba kvalitetnih generatora slucajnih brojeva. Njihova osnovna funkcija jeste proizvodnja
vrednosti koje poseduju visok stepen statistiCke sluc¢ajnosti i nepredvidivosti. U savremenim
informaciono-komunikacionim sistemima generatori slucajnih brojeva cCesto koriste
kombinaciju razli€itih fizickih izvora entropije, kao S§to su vremenske varijacije rada
procesora, hardverski generatori slucajnosti, elektronski Sum ili drugi tesko predvidivi fizicki
procesi. Na taj nafin smanjuje se mogucénost da napada¢ predvidi generisane vrednosti i
kompromituje proces razmene kriptografskih kljuc¢eva [38].

Sa aspekta Internet Key Exchange protokola, posebno mesto zauzimaju nonce vrednosti.
Nonce predstavlja jedinstvenu, sluajnu vrednost (primena u vremenski ograni¢enom
intervalu) koja se koristi tokom procesa razmene poruka radi obezbedivanja viSeg stepena
bezbednosti  informaciono-komunikacionog sistema, spreCavanja ponovne upotrebe
prethodnih komunikacionih poruka i povecanja entropije procesa generisanja zajednickog
kriptografskog materijala. Za razliku od dugoroc¢nih kriptografskih kljuceva, nonce nema
funkciju trajne zasStite podataka, ve¢ doprinosi bezbednosti same procedure uspostavljanja
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komunikacione sesije. Pravilna primena omogucava razlikovanje svake nove razmene
kljuceva od prethodnih sesija, ¢ime se znacajno povecava otpornost sistema na razliite oblike
aktivnih napada. Jedna od najvaznijih bezbednosnih funkcija nonce vrednosti jeste zastita od
napada ponovnim emitovanjem poruka (replay napada). U odsustvu jedinstvenih nonce
vrednosti napadac¢ bi mogao da presretne legitimnu komunikaciju i1 kasnije ponovo emituje
prethodno zabeleZene poruke sa ciljem neovlaséenog uspostavljanja komunikacione sesije.
Uvodenjem jedinstvenih nonce vrednosti svaka komunikaciona sesija dobija sopstveni
identitet, dok se prethodno koris¢ene poruke mogu pouzdano prepoznati kao nevazece. Time
nonce postaje vazan element oCuvanja integriteta procesa razmene kljuceva i sprecavanja
zloupotrebe legitimnih komunikacionih tokova [2].

Posebnu paznju zasluzuje analiza posledica nedovoljne entropije ili ponovne upotrebe nonce
vrednosti. Savremena praksa pokazala je da znacajan broj bezbednosnih incidenata nije bio
posledica slabosti osnovnih kriptografskih algoritama, ve¢ nepravilnog generisanja sluc¢ajnih
vrednosti ili njihovog ponovnog koris¢enja. Nedovoljna entropija moze omoguciti napadacu
smanjenje prostora moguéih vrednosti, olakSati izvodenje napada zasnovanih na
pretpostavkama ili ¢ak dovesti do kompromitacije privatnih kriptografskih kljuceva. Slicno
tome, ponovna upotreba nonce vrednosti moze narusiti bezbednosne pretpostavke pojedinih
kriptografskih mehanizama i ugroziti tajnost ili integritet komunikacije. Ovi primeri potvrduju
da kvalitet procesa generisanja slucajnih vrednosti predstavlja jednako vazan bezbednosni
faktor kao i izbor samih kriptografskih algoritama [31].

Analiza bezbednosnih karakteristika IKEv1 i IKEvV2 pokazuje da se entropija i nonce he mogu
posmatrati kao izolovani tehnicki parametri. Njihov znacaj proizlazi iz njihove uloge u
celokupnom procesu uspostavljanja digitalnog poverenja. Kvalitet ulaznih slu¢ajnih vrednosti
neposredno utice na kvalitet zajednicke tajne, kvalitet izvedenih kljuceva, otpornost procesa
autentifikacije i pouzdanost sigurnosnih asocijacija (SA). Zbog toga projektovanje bezbednog
IKE sistema mora obuhvatiti ne samo izbor odgovarajucih kriptografskih algoritama, ve¢ i
obezbedivanje pouzdanih izvora entropije, pravilno upravljanje nonce vrednostima i
kontinuirano pracenje kvaliteta procesa generisanja slucajnih brojeva.Entropija, generatori
slu¢ajnih brojeva i1 nonce vrednosti predstavljaju fundamentalne elemente savremene
kriptografske arhitekture. Njihova funkcija nije ograni¢ena na generisanje slucajnih podataka,
ve¢ obuhvata ocuvanje nepredvidivosti procesa razmene kljuceva, sprecavanje ponovne
upotrebe komunikacionih poruka i povecanje otpornosti informaciono-komunikacionih
sistema na razli¢ite oblike kriptoanalitickih 1 aktivnih mreznih napada. Posmatrano iz
perspektive Internet Key Exchange protokola, kvalitet entropije predstavlja jedan od osnovnih
preduslova bezbednog funkcionisanja celokupnog procesa razmene kriptografskih kljuceva,
potvrdujuci da se bezbednost IKE ne zasniva iskljucivo na izboru algoritama, ve¢ na kvalitetu
svih komponenti koje ucestvuju u procesu uspostavljanja i odrzavanja digitalnog poverenja

[2].

2.5. Perfect forward secrecy i upravljanje Zivotnim ciklusom
kriptografskih kljuceva kao osnova dugorocne bezbednosti internet key
exchange protokola

Razvoj savremenih informaciono-komunikacionih sistema pokazuje da bezbednost razmene
kriptografskih kljueva ne moze biti posmatrana kao jednokratni dogadaj ograni¢en na
trenutak uspostavljanja komunikacione sesije. Naprotiv, bezbednost predstavlja kontinuirani
proces koji obuhvata generisanje, razmenu, izvodenje, koriS¢enje, rotaciju, obnovu i bezbedno
uklanjanje kriptografskog materijala tokom ¢itavog Zivotnog ciklusa komunikacije. Ovakav
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pristup predstavlja jednu od osnovnih karakteristika savremene kriptografske arhitekture i
posebno dolazi do izraZzaja u projektovanju Internet Key Exchange protokola, gde dugoro¢na
otpornost sistema zavisi od pravilnog upravljanja kriptografskim klju¢evima, a ne samo od
njihove inicijalne razmene [2],[42].

Jedan od najznacajnijih bezbednosnih principa koji proisti¢e iz ovakvog pristupa jeste Perfect
Forward Secrecy (PFS). Sustina ovog principa ogleda se u tome da kompromitacija
dugoroc¢nih autentifikacionih kljueva ne sme omoguciti naknadnu kompromitaciju sesijskih
kljuceva koris¢enih u prethodno uspostavljenim komunikacionim sesijama. Drugim recima,
svaka komunikaciona sesija mora posedovati sopstveni, nezavisno generisan Kkriptografski
materijal, tako da kompromitacija jednog elementa bezbednosne arhitekture ne dovodi do
kompromitacije celokupne istorije komunikacije. Ovakva osobina predstavlja jedan od
najvaznijih pokazatelja otpornosti savremenih protokola za razmenu kriptografskih kljuceva
[31], [64; RFC 8221].

Teorijski posmatrano, Perfect Forward Secrecy predstavlja evoluciju koncepta digitalnog
poverenja. Dok su raniji modeli bezbedne komunikacije bili zasnovani na dugoro¢nim
zajednickim tajnama, savremeni pristup uvodi dinamicko generisanje sesijskih kljuCeva za
svaku novu komunikacionu sesiju. Primena efemernih Diffie-Hellman i Elliptic Curve Diffie—
Hellman vrednosti omogucava da se zajedniCka tajna generi$e nezavisno za svaku sesiju, ¢ime
se znacajno smanjuju posledice eventualne kompromitacije dugoroénih autentifikacionih
kljuc¢eva. Na taj nacin PFS ne predstavlja dodatnu bezbednosnu funkciju, ve¢ temeljni princip
projektovanja savremenih sistema za razmenu kriptografskih kljuceva [2].

Poseban znacaj ovog principa dolazi do izrazaja u arhitekturi IKEv2 protokola.
Uspostavljanje novih Security Association putem efemernih DH ili ECDH razmena
omogucava da svaka nova komunikaciona sesija bude kriptografski nezavisna od prethodnih.
Posledi¢no, ¢ak 1 u slucaju kasnije kompromitacije privatnog autentifikacionog kljuca,
prethodno razmenjeni podaci ostaju zastiCeni, budu¢i da sesijski kljucevi nisu izvedeni
direktno iz dugoro€nih poverljivih vrednosti. Ovakva arhitektura predstavlja jedan od klju¢nih
razloga zbog kojih se Perfect Forward Secrecy smatra standardnim bezbednosnim zahtevom
u savremenim VPN sistemima. Medutim, ostvarivanje Perfect Forward Secrecy predstavlja
samo jednu fazu mnogo Sireg procesa upravljanja Zivotnim ciklusom kriptografskih kljuceva.
Savremena kriptografija polazi od pretpostavke da svaki klju¢ prolazi kroz jasno definisane
faze: generisanje, distribuciju, aktivnu upotrebu, periodi¢nu rotaciju, obnovu, opoziv i
kona¢no bezbedno uniStavanje. Svaka od ovih faza nosi sopstvene bezbednosne rizike i
zahteva odgovarajue organizacione, tehnicke 1 proceduralne mere zaStite. Zbog toga
upravljanje klju€evima ne predstavlja administrativnu aktivnost, ve¢ integralni deo
bezbednosnog upravljanja informaciono-komunikacionim sistemom [2],[29].

Sa procesnog aspekta, pravilno upravljanje zivotnim ciklusom kljuceva predstavlja
mehanizam kojim se odrzava kontinuitet digitalnog poverenja. Rotacija kljuceva ogranicava
vreme njihove aktivne upotrebe i smanjuje potencijalne posledice kompromitacije. Rekeying
omogucava periodi¢no uspostavljanje novih sesijskih kljuceva bez prekida komunikacije, dok
opoziv 1 bezbedno uklanjanje kompromitovanih ili zastarelih klju¢eva sprec¢avaju njihovu
dalju zloupotrebu. Posmatrano sistemski, ove aktivnosti ¢ine zatvoren bezbednosni ciklus koji
omogucava kontinuirano odrzavanje visokog nivoa zastite [2].
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Analiza savremenih bezbednosnih incidenata potvrduje da kompromitacija informaciono-
komunikacionih sistema Cesto nije posledica slabosti osnovnih kriptografskih algoritama, ve¢
nedostataka bezbednosne politike i propusta u specificiranju procedura upravljanja zivotnim
ciklusom kljuceva. Dugotrajna upotreba istih kljuceva, neblagovremena rotacija, neadekvatno
Cuvanje tajnih vrednosti ili nepostojanje procedura za opoziv kompromitovanih kljuceva (
PKI sistemi , CRL liste) mogu znacajno umanjiti bezbednosne karakteristike sistema, ¢ak i
kada su koriS¢eni algoritmi matematicki otporni. Ovakvi primeri potvrduju osnovnu
istrazivaCku tezu ovog rada da se bezbednost Internet Key Exchange protokola mora
procenjivati kroz integrisanu analizu algoritama, implementacije, konfiguracije i upravljanja
kriptografskim materijalom [22], [48].

Posebnu dimenziju ove analize predstavljaju savremeni izazovi koje donosi razvoj kvantnog
racunarstva. Kvantni algoritmi mogli bi u budu¢nosti uticati na bezbednosne pretpostavke na
kojima se zasnivaju klasi¢ni Diffie—Hellman i Elliptic Curve Diffie—Hellman mehanizmi. Iz
tog razloga medunarodna stru¢na zajednica intenzivno razvija postkvantne algoritme za
razmenu kljueva i hibridne modele koji kombinuju postojece mehanizme sa novim
postkvantnim reSenjima. Takav pristup omogucéava postepenu tranziciju ka novoj generaciji
kriptografskih sistema uz ocCuvanje interoperabilnosti i kontinuiteta rada postojecih
informaciono-komunikacionih infrastruktura. Time se potvrduje da upravljanje Zivotnim
ciklusom kljuceva podrazumeva ne samo operativno odrzavanje postoje¢ih mehanizama, vec¢ i
njihovu plansku evoluciju u skladu sa razvojem novih tehnoloskih i bezbednosnih izazova [2].

Analiza teorijskih osnova razmene kriptografskih kljueva potvrduje da se bezbednost
Internet Key Exchange protokola ne moze objasniti niti procenjivati analizom pojedinacnih
algoritama. Istorijski razvoj kriptografije, nastanak Diffie-Hellman paradigme, evolucija ka
Elliptic Curve Diffie—Hellman mehanizmu, funkcije za izvodenje kljuCeva, znacaj entropije,
nonce vrednosti i Perfect Forward Secrecy predstavljaju medusobno povezane elemente
jedinstvene bezbednosne arhitekture. Svaki od ovih elemenata doprinosi uspostavljanju,
odrzavanju i zastiti digitalnog poverenja izmedu komunikacionih uc¢esnika [19].

Na osnovu sprovedene teorijsko-analiticke analize moze se zakljuciti da bezbednosne
karakteristike Internet Key Exchange protokola proizlaze iz sinergijskog delovanja
matematickih modela, kvaliteta implementacije, pravilne konfiguracije, upravljanja Zivotnim
ciklusom kriptografskih klju¢eva 1 procesnog upravljanja bezbednos¢u informaciono-
komunikacionog sistema. Upravo ovakav integrisani pristup predstavlja metodolosku osnovu
ovog istrazivanja i polaznu ta¢ku za naredna poglavlja, u kojima ¢e biti izvrSena detaljna
analiza IPsec arhitekture, IKEv1 i IKEv2 protokola [23], [35].
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3. Arhitektura ipsec protokola kao osnova za uspostavljanje
digitalnog poverenja i funkcionisanje internet key exchange (ike)
protokola

U prethodnom poglavlju izvrSena je teorijsko-analiticka analiza osnovnih kriptografskih
mehanizama koji omogucavaju bezbednu razmenu kriptografskih kljuceva preko otvorenih
komunikacionih mreza. Analizirani su istorijski razvoj kriptografije sa javnim kljucem,
Diffie—Hellman i Elliptic Curve Diffie—Hellman mehanizmi, funkcije za izvodenje
kriptografskog materijala, znacaj entropije, Perfect Forward Secrecy i upravljanje Zivotnim
ciklusom kriptografskih klju¢eva. Time je uspostavljena teorijska osnova za razumevanje
procesa uspostavljanja digitalnog poverenja izmedu strana u procesu komunikacije.

Digitalno poverenje koje realizujemo razmenom kriptografskih klju¢eva ima prakti¢nu
vrednost Kkoju dobija u procesu integracije u sistem mera zaStite informaciono-
komunikacionog sistema i na taj nain omogucava zastitu mreznog saobracaja. Upravo iz tog
razloga predmet ovog poglavlja nije analiza pojedina¢nih mreznih protokola, ve¢ analiza
IPsec arhitekture kao sistemskog okvira koji omogucava implementaciju kriptografskih
mehanizama u zastiti komunikacije na mreznom sloju OSI modela. U tom kontekstu Internet
Key Exchange predstavlja centralni mehanizam za uspostavljanje, odrZzavanje i obnavljanje
digitalnog poverenja kroz pregovaranje bezbednosnih parametara, upravljanje Security
Association mehanizmima i kontinuirano odrzavanje bezbednosti komunikacije [2],[74; RFC
9370].

3.1. Teorijska osnova nastanka ipsec arhitekture

Razvoj savremenih informaciono-komunikacionih sistema tokom poslednjih decenija XX
veka doveo je do intenzivnog povezivanja racunarskih mreza na globalnom nivou. Nastankom
Interneta kao univerzalne komunikacione infrastrukture ostvarene su brojne tehnoloske,
ekonomske i1 drustvene prednosti, ali su istovremeno nastali i novi bezbednosni izazovi.
Prvobitna arhitektura TCP/IP modela projektovana je u periodu kada bezbednost nije
predstavljala primarni projektantski zahtev, ve¢ je dominantan cilj bio omogucavanje
pouzdane interoperabilnosti izmedu razli¢itih racunarskih sistema. Posledi¢no, osnovni
Internet protokoli nisu sadrzali ugradene mehanizme za obezbedivanje tajnosti, integriteta,
autentifikacije i zaStite od neovlas¢enih izmena mreznog saobracaja [15].

Kako je Internet prerastao akademsku i istrazivacku mrezu i postao globalna infrastruktura za
poslovnu, drzavnu 1 vojnu komunikaciju, postalo je ocigledno da postoje¢a mrezna arhitektura
ne moZze obezbediti odgovarajuci nivo zastite osetljivih podataka.[31] Informacije koje su se
prenosile preko javnih komunikacionih mreza bile su izloZene presretanju, neovlas¢enim
izmenama, laZznom predstavljanju komunikacionih ucesnika 1 razli¢itim oblicima aktivnih
mreznih napada. Ovakvi bezbednosni izazovi ukazali su na potrebu za razvojem
standardizovane arhitekture koja ¢e omoguciti zastitu komunikacije nezavisno od aplikacija
koje koriste mrezne servise [5],[38],[39]. Analiza istorijskog razvoja mrezne bezbednosti
pokazuje da je nastanak IPsec arhitekture bio rezultat potrebe za sistemskim reSavanjem
fundamentalnih bezbednosnih problema Interneta. Za razliku od aplikacionih mehanizama
zastite, koji obezbeduju sigurnost samo za pojedinacne servise, IPsec uvodi zastitu na
mreznom sloju, ¢ime omogucava jedinstven model bezbednosti za sve aplikacije koje koriste
IP komunikaciju. Ovakav pristup predstavljao je znacajnu promenu u filozofiji projektovanja
bezbednosnih sistema, jer je bezbednost prvi put integrisana u samu mreznu arhitekturu [31].
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Osnovni cilj razvoja IPsec arhitekture bio je uspostavljanje standardizovanog okvira koji
omogucava ostvarivanje cetiri osnovna bezbednosna svojstva: tajnost podataka, zastitu
integriteta, autentifikacije komunikacionih ucesnika 1 zaStite od ponovnog emitovanja
legitimnih komunikacionih poruka. Medutim, IPsec nije projektovan kao pojedinacni protokol
koji reSava svaki od ovih problema zasebno. Naprotiv, razvijen je kao modularna arhitektura
sastavljena od medusobno povezanih mehanizama koji zajednickim delovanjem ostvaruju
zeljeni nivo zastite [15].

Ovakva arhitektonska filozofija predstavlja jednu od najvaznijih karakteristika IPsec sistema.
Bezbednost nije koncentrisana u jednoj komponenti, ve¢ proizlazi iz koordinisanog rada vise
medusobno zavisnih mehanizama. Upravo zbog toga analiza IPsec-a zahteva sistemski pristup
koji prevazilazi opis pojedinacnih protokola i obuhvata medusobne odnose svih elemenata
bezbednosne arhitekture.Jedna od klju¢nih karakteristika razvoja IPsec arhitekture jeste
prelazak sa posmatranja bezbednosti kao skupa izolovanih kriptografskih funkcija na koncept
integrisanog procesa upravljanja digitalnim poverenjem. U takvom modelu razmena kljuceva
predstavlja samo pocetnu fazu, nakon koje slede pregovaranje bezbednosnih parametara,
uspostavljanje Security Association, zastita mreznog saobracéaja, kontinuirano pracenje stanja
komunikacije i1 periodicna obnova kriptografskog materijala. Svaka od ovih aktivnosti
predstavlja sastavni deo jedinstvenog procesa Ciji je cilj o€uvanje bezbednosti komunikacije
tokom c¢itavog njenog trajanja kriptografski zaSticenog komunikacionog kanala izmedu
entiteta u procesu komunikacije [2].

Sa metodoloskog stanovista, ovakav pristup omogucava da se [Psec posmatra kao dinamicka
bezbednosna arhitektura, a ne kao skup statickih mreznih protokola. Time se otvara
mogucnost za analizu medusobnih uzro¢no-posledi¢nih veza izmedu bezbednosnih politika,
procesa autentifikacije, upravljanja kriptografskim klju¢evima i operativnog funkcionisanja
informaciono-komunikacionog sistema. Upravo ova procesna perspektiva predstavlja
osnovnu metodolosku polaznu tacku ovog istrazivanja [19]. Sa aspekta naucno-istrazivacke
analize u okviru ove magistarske teze, razvoj IPsec arhitekture ima poseban znacaj jer
predstavlja okruzenje u kojem Internet Key Exchange ostvaruje svoju punu funkcionalnost.
Kriptografski algoritmi analizirani u prethodnom poglavlju dobijaju prakticnu vrednost tek
kada postanu deo arhitekture koja omogucava njihovu koordinisanu primenu u zastiti mrezne
komunikacije. Internet Key Exchange upravo zbog toga ne predstavlja izolovan protokol za
razmenu kljuCeva, ve¢ centralni upravljacki mehanizam koji omogucava uspostavljanje,
odrzavanje i obnovu digitalnog poverenja unutar IPsec sistema [2].

Analiza razvoja IPsec arhitekture potvrduje da njeno nastajanje nije predstavljalo samo
odgovor na potrebu za uvodenjem novih kriptografskih algoritama, ve¢ rezultat evolucije
bezbednosne paradigme koja je bezbednost pocela da posmatra kao integrisani proces.
Projektovanjem modularne arhitekture koja povezuje bezbednosne politike, razmenu
kljuceva, Security Association mehanizme i zastitu mreznog saobracaja uspostavljen je sistem
sposoban da kontinuirano odrzava digitalno poverenje izmedu komunikacionih ucesnika.
Upravo zbog toga IPsec predstavlja mnogo vise od mreznog protokola — IPSec predstavlja
procesno organizovanu bezbednosnu arhitekturu u kojoj Internet Key Exchange ima centralnu
ulogu u upravljanju zivotnim ciklusom digitalnog poverenja[53; RFC 2409].
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3.2. Ipsec kao procesno organizovana bezbednosna arhitektura
3.2.1. Teorijska osnova procesnog pristupa ipsec arhitekturi

Savremeni informaciono-komunikacioni sistemi karakteriSu visok stepen medusobne
povezanosti, distribuirana obrada podataka i kontinuirana razmena informacija izmedu
velikog broja heterogenih mreznih ¢vorova[16]. U takvom okruzenju bezbednost se vise ne
moze posmatrati kao staticna osobina pojedinacnih protokola ili kriptografskih algoritama,
ve¢ kao dinamican proces koji obuhvata donoSenje bezbednosnih odluka, upravljanje
kriptografskim materijalom, autentifikaciju komunikacionih ucesnika, zaStitu mreznog
saobracaja i1 kontinuirano prilagodavanje promenama u operativnom okruzenju. Upravo zbog
toga IPsec arhitekturu nije metodoloski opravdano analizirati kao skup medusobno nezavisnih
komponenti, ve¢ kao integrisani proces Ciji je osnovni cilj uspostavljanje i odrzavanje
digitalnog poverenja. Tradicionalni pristup proucavanju IPsec-a najceS¢e podrazumeva
zasebnu analizu njegovih sastavnih elemenata, kao $§to su Authentication Header (AH),
Encapsulating Security Payload (ESP), Security Association (SA), Security Policy Database
(SPD) i Security Association Database (SAD). lako ovakav pristup omogucava detaljno
razumevanje funkcionalnosti pojedina¢nih mehanizama, on Cesto ne prikazuje njihove
medusobne zavisnosti niti objasnjava nacin na koji zajedni¢kim delovanjem ostvaruju
bezbednosne ciljeve sistema. Posledi¢no, analiza ostaje na nivou opisivanja arhitektonskih
komponenti, bez sagledavanja procesa koji omogucava  koordinisanu primenu svih
komponenti sistema informacione bezbednosti [23].

3.2.2. Ipsec kao integrisani bezbednosni proces

Sa aspekta ovog istrazivanja, I[Psec predstavlja procesno organizovanu bezbednosnu
arhitekturu u kojoj svaka komponenta ucestvuje u jasno definisanoj fazi uspostavljanja,
odrZzavanja i obnove digitalnog poverenja. Proces zapocinje definisanjem bezbednosnih
politika kojima se odreduje nacin zastite razli¢itih kategorija mreznog saobracaja. Nakon toga
sledi analiza komunikacionih zahteva i donosenje odluke da li je potrebno uspostaviti novu
sigurnosnu asocijaciju (SA) ili koristiti postojecu. Ukoliko bezbednosna politika zahteva novu
zastiCcenu komunikaciju, primenom Internet Key Exchange protokola koji pregovara
bezbednosne parametre, autentifikuje komunikacione strane i uspostavlja zajednicki
kriptografski materijal. Tek nakon uspeSnog zavrSetka ovog procesa moguce je formirati
Security Association i primenom kriptografskih algoritama zastiti korisni¢ki mrezni saobracaj.
Proces zastite se vr$i primenom odgovarajuéih IPsec mehanizama [77; SP 800-77 Rev. 1.].

Security Policy Database ne moze ostvariti zastitu bez pregovaranja bezbednosnih
parametara. Internet Key Exchange ne moze uspostaviti sigurnosnu asocijaciju bez prethodno
definisanih politika beybednosti. Security Association nema prakti¢nu funkciju ukoliko nije
povezana sa bazom u kojoj se ¢uvaju njeni parametri, niti Encapsulating Security Payload
moze zaStititi podatke bez prethodno uspostavljenih kriptografskih kljuceva. Stvarna
bezbednost proizlazi iz njihove medusobne koordinacije, odnosno iz procesa koji povezuje
sve navedene komponente u jedinstvenu funkcionalnu celinu IPSec-a [10].

3.2.3. Proces uspostavljanja digitalnog poverenja

Jedan od osnovnih doprinosa procesnog pristupa jeste mogucnost da se digitalno poverenje
posmatra kao dinamicka kategorija. Poverenje izmedu komunikacionih ucesnika ne nastaje
automatski uspostavljanjem komunikacione veze, ve¢ prolazi kroz niz medusobno povezanih
faza. Najpre se definiSu bezbednosni zahtevi i na osnovu politike beybednosti strana u
komunikaciji se usaglasavaju mehanizmi kriptografske zastite.

Nakon toga se vrsi autentifikacija identiteta komunikacionih strana, razmena kriptografskih

39



kljuceva 1 generisanje sigurnosnih asocijacija. U narednoj fazi ostvaruje se zaStita mreznog
saobrac¢aja, dok zavrSne faze obuhvataju nadzor aktivnih sesija, periodicnu obnovu
kriptografskog materijala i bezbedno upravljanje sigurnosnim asocijacijama (SA). Na taj
nacin digitalno poverenje postaje proces koji traje tokom zivotnog ciklusa komunikacije.

Posebna vrednost ovakvog pristupa ogleda se u moguénosti identifikovanja kriti¢nih tacaka
procesa. Svaka faza predstavlja potencijalnu tacku bezbednosnog rizika. Nepravilno
definisana bezbednosna politika moze dovesti do neadekvatnog nivoa zastite. GreSke tokom
autentifikacije mogu omoguciti neovla$¢eni pristup. Slabosti u upravljanju Security
Association mehanizmima mogu ugroziti kontinuitet bezbedne komunikacije, dok nedostatak
periodi¢ne obnove kriptografskih klju¢eva povecava rizik od njihove kompromitacije.
Procesna analiza omogucava sistematsko identifikovanje ovih tadaka i procenu njihovog
uticaja na ukupnu otpornost/resizstentost na vektore napada usmerene ka informaciono-
komunikacionom sistemau [23].

3.2.4. Bezbednosni znacaj procesnog modela za internet key exchange

Posmatrano iz perspektive Internet Key Exchange protokola, procesni model IPsec arhitekture
posebno dobija na znacaju. Internet Key Exchange nije samo mehanizam za razmenu
kriptografskih klju¢eva, ve¢ centralni koordinacioni proces koji povezuje bezbednosne
politike, autentifikaciju, upravljanje Security Association mehanizmima i zaStitu mreZnog
saobracaja. Njegova funkcija nije ograni¢ena na pocetnu razmenu kljueva, ve¢ obuhvata
kontinuirano odrzavanje digitalnog poverenja kroz obnovu sesijskih kljuceva, pregovaranje
novih sigurnosnih asocijacija i prilagodavanje promenama u bezbednosnom okruzenju.
Ovakav pristup potvrduje da se bezbednosne karakteristike IKE protokola mogu objektivno
procenjivati jedino u kontekstu celokupne IPsec arhitekture[2].

Savremena literatura uglavnom analizira IPsec kroz funkcionalnu klasifikaciju protokola, log
datoteka pristupa korisnika informaciono-komunikacionog sistema i baza podataka ( za koje
je neophodno formulisati stepen tajnosti ). Takav pristup je neophodan za razumevanje
pojedina¢nih komponenti, ali nije dovoljan za razumevanje njihovog zajedni¢kog delovanja.
Procesni model omogucéava prelazak sa staticke analize komponenti na analizu njihove
medusobne interakcije tokom C¢itavog Zivotnog ciklusa bezbedne komunikacije. Time se
otvara mogucnost preciznijeg identifikovanja uzrocno-posledi¢nih veza izmedu bezbednosnih
politika, upravljanja kriptografskim kljucevima, uspostavljanja Security Association
mehanizama 1 zaStite mreznog saobracaja. Upravo ovakav metodoloSki pristup predstavlja
jednu od osnovnih istrazivackih vrednosti ove magistarske teze.

Analiza IPsec arhitekture iz procesne perspektive pokazuje da bezbednost ne proizlazi iz
pojedinacnih protokola ili algoritama, ve¢ iz koordinisanog rada svih komponenti sistema
koje ucestvuju u procesu uspostavljanja 1 odrzavanja digitalnog poverenja. Bezbednosne
politike, Internet Key Exchange, Security Association, baze bezbednosnih parametara i
mehanizmi zaStite mreZnog saobracaja predstavljaju medusobno povezane faze jedinstvenog
bezbednosnog procesa. Posmatranje IPsec-a kao procesno organizovane bezbednosne
arhitekture omogucava potpunije razumevanje uloge IPSec-a u zastiti informaciono-
komunikacionih sistema i predstavlja metodoloSku osnovu za detaljnu analizu njegovih
pojedinacnih komponenti u nastavku ovog poglavlja.
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3.3. Security policy database (spd) kao polazna tacka procesa
uspostavljanja digitalnog poverenja

3.3.1. Teorijska osnova security policy database

Savremena arhitektura IPsec protokola zasniva se na pretpostavci da bezbedna komunikacija
ne moze biti rezultat iskljuivo primene kriptografskih algoritama, ve¢ mora predstavljati
posledicu unapred definisanih bezbednosnih pravila ( formulisanih u policiti bezbednosti i
primenom opsteprihvacenih standardizovanih procedura koje su pokazale rezultate kao
primeri najbolje prakse ) koja odreduju nacin zastite mreznog saobracaja. U tom kontekstu
Security Policy Database (SPD) predstavlja jedan od osnovnih elemenata IPsec arhitekture,
budué¢i da definiSe skup bezbednosnih politika kojima se odreduje nadin obrade svakog
mreznog paketa pre nego Sto zapocne proces njegove zastite. Posmatrano iz funkcionalne
perspektive, SPD predstavlja centralni mehanizam donoSenja bezbednosnih odluka kojim se
uspostavlja veza izmedu poslovnih bezbednosnih zahteva i njihove tehnicke implementacije u
okviru IPsec sistema [2].

U kontekstu informacione bezbednosti i bezbednosnih nauka, Security Policy Database se
opisuje kao skup pravila koja odreduje da li ¢e odredeni mreZzni saobracaj biti zaSticen
primenom IPsec mehanizama, prosleden bez zastite ili odbacen. Medutim, ovakav opis
predstavlja samo funkcionalni prikaz njene uloge. Sa aspekta ovog istraZivanja, SPD se
posmatra kao pocetna faza procesa uspostavljanja digitalnog poverenja, buduéi da upravo u
okviru bezbednosnih politika nastaje odluka da 1i odredena komunikacija zahteva
kriptografsku zastitu i pod kojim uslovima ¢e ona biti realizovana [77; SP 800-77 Rev. 1.].

3.3.2. Security policy database kao proces donoSenja bezbednosnih odluka

Procesni pristup omogucava da se Security Policy Database analizira kao dinamicki
mehanizam odlucivanja, a ne kao pasivna baza konfiguracionih podataka. Svaki pokusaj
uspostavljanja komunikacije predstavlja ulazni dogada; koji pokrec¢e proces procene
definisanih bezbednosnih pravila. Na osnovu unapred definisanih selektora, kao §to su izvorna
1 odrediSna IP adresa, transportni protokol, broj porta ili druge karakteristike komunikacije,
sistem odreduje odgovarajuci na¢in obrade mreznog saobracaja [57; RFC 4301].

Ovakav pristup predstavlja prvu fazu procesa uspostavljanja digitalnog poverenja. Ukoliko
bezbednosna politika zahteva zaStitu komunikacije, pokre¢e se naredna faza procesa koja
podrazumeva aktiviranje Internet Key Exchange protokola radi pregovaranja bezbednosnih
parametara 1 uspostavljanja odgovaraju¢e Security Association. Ukoliko zastita nije
predvidena definisanom politikom, komunikacija se odvija bez aktiviranja IPsec mehanizama
ili se u potpunosti odbacuje. Time Security Policy Database postaje mehanizam koji odreduje
da li ¢e proces uspostavljanja digitalnog poverenja uopste biti pokrenut [31].

3.3.3. Bezbednosni znacaj security policy database

Kvalitet definisanih bezbednosnih politika neposredno odreduje nivo zastite informaciono-
komunikacionog sistema. Neadekvatno definisana pravila mogu omoguciti prenos osetljivih
podataka bez kriptografske zastite, izazvati neuspe$no pregovaranje Security Association ili
dovesti do nepotrebnog opterecenja mreznih resursa primenom zastite tamo gde ona nije
potrebna. Posledi¢no, bezbednosne politike predstavljaju jedan od kljucnih faktora koji
odreduju ukupnu otpornost IPsec arhitekture.Sa bezbednosnog aspekta, znacaj Security Policy
Database daleko prevazilazi kontekst informacione beybednosti i ima ulogu u klasifikaciji i
kriptografskoj zaStiti mreZnog saobracaja.
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Posebnu paznju zasluzuje ¢injenica da Security Policy Database predstavlja mesto na kojem
se tehnicke konfiguracije neposredno povezuju sa organizacionim bezbednosnim zahtevima.
Poslovna pravila, regulatorni zahtevi, klasifikacija podataka i procena rizika transformisu se u
konkretna pravila koja odreduju nadin zaStite mreznog saobracaja. Na taj nacin SPD
predstavlja vezu izmedu strateSkog upravljanja bezbednos$¢u i operativnog funkcionisanja
IPsec sistema [27].

3.3.4. Implementacioni i konfiguracioni izazovi

Efikasnost Security Policy Database u velikoj meri zavisi od implementacije i pravilne
konfiguracije. Definisanje bezbednosnih politika zahteva preciznu identifikaciju
komunikacionih tokova, pravilnu klasifikaciju stepena tajnosti podataka i odgovarajucu
procenu bezbednosnih rizika i analizu vektora napada. PreteviSe restriktivne politike
bezbednosti mogu prouzrokovati prekid legitimne komunikacije i smanjiti raspolozivost
sistema, dok previse liberalna pravila mogu omoguciti zaobilazenje mehanizama
kriptografske zaStite. Zbog toga konfiguracija Security Policy Database predstavlja
kontinuirani proces koji mora pratiti promene u informaciono-komunikacionom okruzenju,
poslovnim zahtevima organizacije, znacaj za zaStitu nacionalne bezbednosti 1 aktuelnim
bezbednosnim pretnjama (neophodnost analize geopolitickih i geostrateskih aspekata
informacione bezbednosti u konkretnom slucaju primenom adekvatne metodologije) [24].

Savremeni informaciono-komunikacioni sistemi dodatno usloZnjavaju ovaj proces zbog
dinamic¢kih cloud okruzenja, virtualizovanih mreznih funkcija, mobilnih korisnika i
distribuiranih servisa. U takvim uslovima bezbednosne politike moraju biti dovoljno
fleksibilne da omoguce prilagodavanje promenama, ali istovremeno dovoljno restriktivne da
ocuvaju projektovani nivo zastite. Ovakav balans predstavlja jedan od najvaznijih izazova
savremenog upravljanja IPsec arhitekturom [28],[93; BSI TR-02102-3].

3.3.5. Procesni znacaj security policy database u ipsec arhitekturi

Posmatrano kroz procesni model razvijen u ovom radu, Security Policy Database predstavlja
pocetnu tacku ¢itavog procesa uspostavljanja digitalnog poverenja. Upravo u ovoj fazi donosi
se odluka da li odredena komunikacija zahteva zaStitu, koji ¢e bezbednosni mehanizmi biti
primenjeni i da li ¢e biti pokrenut Internet Key Exchange protokol. Sve naredne faze procesa
— autentifikacija, razmena kriptografskih kljuceva, uspostavljanje Security Association, zastita
mreznog saobracaja i periodi¢na obnova bezbednosnih parametara — neposredno zavise od
odluka donetih u okviru Security Policy Database. Na taj nac¢in SPD ne predstavlja samo
konfiguracionu bazu podataka, ve¢ prvi korak u procesu izgradnje digitalnog poverenja.
Njena funkcija nije ogranicena na definisanje pravila, ve¢ obuhvata iniciranje celokupnog
bezbednosnog procesa kojim se ostvaruje zastita mrezne komunikacije [2].

Analiza dostupne stru¢ne i naucne literature pokazuje da se Security Policy Database najcesce
opisuje kroz njenu tehnicku strukturu i funkcionalne karakteristike. Takav pristup omogucéava
razumevanje nacina rada ovog mehanizma, ali ne objasnjava njegov znacaj u ukupnoj
bezbednosnoj arhitekturi [Psec sistema. Procesni model razvijen u ovom radu omogucava
prosirenje tradicionalnog pristupa posmatranjem Security Policy Database kao centralnog
mehanizma donosenja bezbednosnih odluka kojim zapocinje proces uspostavljanja digitalnog
poverenja. Na taj nadin se uspostavlja jasna uzrocno-posledi¢na veza izmedu definisanih
bezbednosnih politika, Internet Key Exchange protokola i zaStite mreznog saobracaja.
Security Policy Database predstavlja mnogo vise od baze bezbednosnih pravila. Ona
predstavlja pocCetnu fazu procesa uspostavljanja digitalnog poverenja u okviru IPsec
arhitekture. Definisanjem bezbednosnih politika odreduje se nacin zastite mreznog saobracaja,
inicira se rad Internet Key Exchange protokola i stvaraju uslovi za uspostavljanje Security
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Association mehanizama. Posmatranje SPD kroz procesni model omogucava potpunije
razumevanje njegove uloge u bezbednosnoj arhitekturi IPsec sistema i potvrduje osnovnu tezu
ovog rada da se bezbednost Internet Key Exchange protokola moze objektivno analizirati
jedino kroz integrisanu analizu svih faza procesa uspostavljanja, odrzavanja i obnove
digitalnog poverenja [29].

3.4. Internet key exchange kao centralni procesni mehanizam ipsec
arhitekture

3.4.1. Teorijska osnova uloge internet key exchange protokola

Analiza savremene IPsec arhitekture pokazuje da bezbednost mrezne komunikacije ne zavisi
isklju¢ivo od bezbednosnih karakteristika primenjenih kriptografskih algoritama (sa
napomenom da je neophodan prijelaz na kriptografske algoritme koji prema specifikaciji Stite
od kriptoanalitickih napada primenom kvantnih racunara i u okviru IPSec je vec uspostavijen
vremenski okvir za takvo unapredenje zastite informaciono-komunikacionih sistema), ve¢ od
sposobnosti sistema da na pouzdan, standardizovan i dinamican nacin uspostavi, odrzava i
obnavlja medusobno poverenje izmedu komunikacionih ucesnika. Upravo u tom kontekstu
Internet Key Exchange (IKE) predstavlja centralni procesni mehanizam IPsec arhitekture.
Njegova osnovna funkcija nije ogranic¢ena na razmenu kriptografskih kljuceva, ve¢ obuhvata
koordinaciju svih aktivnosti koje prethode uspostavljanju zaStiéene komunikacije i
omogucavaju njeno bezbedno odrzavanje tokom ¢itavog Zivotnog ciklusa.

Tradicionalni prikaz IKE protokola najceS¢e ga definiSe kao protokol za pregovaranje
Security Association parametara i razmenu kriptografskih kljuceva. Takvo odredenje jeste
tacno, ali ne obuhvata njegov stvarni znacaj u okviru IPsec arhitekture. Posmatrano iz
perspektive ovog istrazivanja, Internet Key Exchange predstavlja centralni upravljacki proces
koji povezuje bezbednosne politike, autentifikaciju komunikacionih ucesnika, razmenu
kriptografskog materijala, uspostavljanje Security Association mehanizama i njihovo
kontinuirano odrZavanje. Na taj nacin IKE postaje klju¢ni element procesa uspostavljanja
digitalnog poverenja [92; BSI TR-02102-1],[93; BSI TR-02102-3].

3.4.2. Internet key exchange kao procesna veza izmedu bezbednosne politike i zasti¢ene
komunikacije

U prethodnom potpoglavlju pokazano je da Security Policy Database predstavlja poéetnu
tacku procesa donoSenja bezbednosnih odluka. Medutim, definisana bezbednosna politika
sama po sebi ne moze obezbediti zaStitu mreznog saobracaja. Potrebno je uspostaviti
mehanizam koji ¢e definisane bezbednosne zahteve pretvoriti u konkretne kriptografske
parametre 1 operativne bezbednosne odnose izmedu komunikacionih ucesnika. Upravo tu
funkciju ostvaruje Internet Key Exchange. Nakon S§to Security Policy Database utvrdi da
odredeni komunikacioni tok zahteva zaStitu primenom IPsec mehanizama, Internet Key
Exchange pokreé¢e proces pregovaranja izmedu strana koje imaju za cilj uspostavljanje
kriptografski zaSti¢ene komunikacije. Tokom ovog procesa usaglaSavaju se kriptografski
algoritmi, autentifikacioni mehanizmi, Diffie—Hellman ili Elliptic Curve Diffie—Hellman
parametri, funkcije za izvodenje kljuCeva, vremensko trajanje Security Association i drugi
bezbednosni elementi neophodni za uspostavljanje zasticene komunikacije. Time IKE
predstavlja vezu i operacionalizaciju izmedu definisanih bezbednosnih politika i njihove
prakti¢ne realizacije [60; RFC 3526.].
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3.4.3. Uloga internet key exchange u procesu uspostavljanja digitalnog poverenja

Procesni model razvijen u ovom radu omogucava da se Internet Key Exchange posmatra kao
centralna faza procesa uspostavljanja digitalnog poverenja. Dok Security Policy Database
odreduje potrebu za =zastitom komunikacije, Internet Key Exchange omoguéava da
komunikacione strane potvrde svoj identitet, usaglase bezbednosne parametre i zajednicki
uspostave kriptografski materijal koji ¢e biti kori§¢en tokom komunikacije.

Posebna vrednost ovog pristupa ogleda se u ¢injenici da poverenje nije unapred zadato, niti
proizlazi iskljuivo iz posedovanja odgovaraju¢ih kriptografskih kljuceva. Proces
uspostavljanja poverenja nastaje kao rezultat jasno definisanog procesa pregovaranja,
autentifikacije i zajedni¢kog donoSenja bezbednosnih odluka (odabirom skupa kriptografskih
algoritama koji je otporan na kriptoanalizu i podrzanih politikama bezbednosti strana koje
uspostavljaju kriptografski zasticenu komunikaciju). Na taj nacin digitalno poverenje
predstavlja dinamicku kategoriju koja se kontinuirano uspostavlja, proverava i obnavlja
tokom trajanja komunikacije [38].

3.4.4. Implementacioni i konfiguracioni izazovi

Efikasnost Internet Key Exchange protokola neposredno zavisi od kvaliteta implementacije i
pravilne konfiguracije. Neadekvatno definisani kriptografski algoritmi, upotreba zastarelih
Diffie—Hellman grupa, nepravilna konfiguracija autentifikacionihn mehanizama ili
neodgovarajuée upravljanje Security Association parametrima mogu znacajno umanjiti
bezbednosne karakteristike Citavog IPsec sistema. Zbog toga konfiguracija IKE protokola

Dodatni izazov predstavlja potreba za oCuvanjem interoperabilnosti izmedu razli¢itih
implementacija IPsec sistema. Internet Key Exchange mora omoguciti uspe$no pregovaranje
izmedu uredaja razli¢itih proizvodaca, pri ¢emu istovremeno mora ocuvati visok nivo
bezbednosti i otpornosti na savremene napade. Ovakvi zahtevi potvrduju da se bezbednost
IKE protokola ne moze posmatrati odvojeno od njegove implementacije i operativnog
okruzenja [42].

3.4.5. Procesni znacaj internet key exchange u ipsec arhitekturi

Posmatrano kroz procesni model razvijen u ovom istrazivanju, Internet Key Exchange
predstavlja centralnu koordinacionu tacku celokupne IPsec arhitekture. On povezuje rezultate
procesa donoSenja bezbednosnih odluka sa prakticnom realizacijom zasticene komunikacije.
Nakon §to Security Policy Database definiSe potrebu za zastitom odredenog komunikacionog
toka, Internet Key Exchange preuzima upravljanje procesom autentifikacije, razmene
kriptografskih kljuceva, uspostavljanja Security Association i pripreme sistema za bezbedan
prenos podataka. Sve naredne faze zaStite mreznog saobraaja neposredno zavise od
uspesnosti ovog procesa [2].

Posebno je znacajno ista¢i da funkcija Internet Key Exchange ne prestaje uspostavljanjem
prve Security Association. Tokom C¢itavog trajanja komunikacije IKE ucestvuje u obnovi
bezbednosnih parametara, ponovnom pregovaranju Security Association, rotaciji kljuceva i
prilagodavanju promenama u bezbednosnom okruzenju. Na taj nacin Internet Key Exchange
postaje mehanizam koji omogucava kontinuitet digitalnog poverenja.

Savremena strucna literatura najcesée naglasava kriptografske funkcije Internet Key Exchange

protokola. Medutim, takav pristup ne prikazuje njegovu centralnu ulogu u koordinaciji svih
bezbednosnih procesa unutar IPsec arhitekture. Procesna analiza razvijena naucno-
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istrazivackim radom u okviru ove magistarske teze pokazuje da Internet Key Exchange
predstavlja mnogo viSe od protokola za razmenu kljuceva. IKE koordinira medusobno
povezane aktivnosti koje obuhvataju donoSenje bezbednosnih odluka, autentifikaciju,
upravljanje kriptografskim materijalom, uspostavljanje i odrzavanje Security Association
mehanizama 1 ocuvanje kontinuiteta bezbedne komunikacije. Upravo ovakav pristup
omogucava objektivnije razumevanje njegovog stvarnog znacaja u savremenim informaciono-
komunikacionim sistemima [53; RFC 2409].

U cilju sistematizacije viSeslojnih mehanizama zastite IKE/IPsec komunikacionog kanala, u
nastavku je prikazan integrisani model bezbednosne otpornosti zasnovan na konceptu odbrane
u dubinu (Defense-in-Depth). Model objedinjuje Cetrnaest bezbednosnih domena sa
pripadaju¢im kategorijama pretnji, ciljevima zaStite i fazama upravljanja rizikom u okviru
jedinstvene analiticke celine.
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Kao $to se vidi na slici, model je strukturiran oko centralnog cilja zaStite — poverljivosti,
integriteta, autenticnosti 1 dostupnosti IKEv2/IPsec komunikacije — dok su cetrnaest
bezbednosnih domena rasporedeni po principu prevencije, detekcije, reagovanja i kontinuiranog
poboljsanja. Svakom domenu je pridruZzena odgovarajuc¢a kategorija pretnji (od DoS/DDoS
napada do ROP/BYOVD vektora napada ), Cime se uspostavlja direktna veza izmedu konkretnog
vektora napada i bezbednosnih mehanizama zaStite( mehanizmi zaStite treba da poseduju
komplementarnost i koordinisan rad u slu¢aju bezbednosnog incidenta ).

Internet Key Exchange predstavlja centralni procesni mehanizam IPsec arhitekture koji povezuje
bezbednosne politike sa prakticnom realizacijom zasti¢ene mrezne komunikacije. Njegova uloga
prevazilazi razmenu kriptografskih kljuceva i obuhvata koordinaciju svih aktivnosti neophodnih
za uspostavljanje, odrzavanje i1 obnovu digitalnog poverenja izmedu komunikacionih ucesnika.
Detaljna viSekriterijumska i multidisciplinarna analiza Internet Key Exchange protokola kroz
primenu procesnog pristupa omogucava bolje razumevanje arhitekture IKE protokola,
bezbednosnih mehanizama u okviru protokola i predstavlja osnov za analizu znacaja i pravilnog
specificiranja kriterijuma uspostavljanja Security Association mehanizma kao sledete faze
procesa prakti¢ne realizacije digitalnog poverenja u okviru IPsec sistema. Security Association
nije skup tehnickih parametara, ve¢ operativna realizacija digitalnog poverenja koje je
uspostavljeno putem Internet Key Exchange protokola [2].

3.5. Security association (sa) kao operativna realizacija digitalnog poverenja u
ipsec arhitekturi

3.5.1. Teorijska osnova security association mehanizma

Savremena arhitektura IPsec protokola zasniva se na principu da bezbedna komunikacija moze
biti ostvarena tek nakon $to ucesnici usaglase zajednicke bezbednosne parametre koji ¢e biti
koris¢eni tokom prenosa podataka. Rezultat ovog procesa predstavlja Security Association (SA),
koja definiSe skup kriptografskih i operativnih parametara neophodnih za zastitu konkretnog
komunikacionog toka. U tradicionalnoj stru¢noj literaturi Security Association najcesce se
definiSe kao logicka jednosmerna veza koja sadrzi informacije o algoritmima, kriptografskim
kljuevima, identifikatorima, vremenu vaZenja 1 drugim parametrima potrebnim za
funkcionisanje IPsec mehanizama. Medutim, takav pristup predstavlja prvenstveno tehnicki opis,
koji ne objasnjava njen stvarni znacaj u ukupnoj bezbednosnoj arhitekturi [77; SP 800-77 Rev.
1].

Sa aspekta ovog nau¢nog istrazivanja, Security Association predstavlja mnogo vise od skupa
konfiguracionih parametara. SA predstavlja operativnu 1 praktinu realizaciju digitalnog
poverenja koje je prethodno uspostavljeno kroz proces pregovaranja Internet Key Exchange
protokola. Tek nakon uspeSno zavrSene autentifikacije, razmene kriptografskih kljuceva i
usaglaSavanja bezbednosnih politika moguée je formirati Security Association, ¢ime digitalno
poverenje dobija svoju konkretnu operativnu formu [15].

3.5.2. Security association kao rezultat procesa uspostavljanja digitalnog poverenja

Procesni model razvijen u ovom radu omogucava da se Security Association posmatra kao
logican rezultat svih prethodnih faza procesa uspostavljanja digitalnog poverenja. Security Policy
Database odreduje potrebu za zasStitom komunikacije. Internet Key Exchange pregovara
bezbednosne parametre, potvrduje identitet komunikacionih ucesnika i omogucava zajednicko
generisanje kriptografskog materijala. Security Association predstavlja zavrs$ni rezultat ovog
procesa, budu¢i da objedinjuje sve prethodno usaglaSene elemente u jedinstven operativni
bezbednosni kontekst [2], [53; RFC 2409].
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Na taj nacin Security Association ne nastaje automatski niti predstavlja statian skup podataka.
Njeno formiranje predstavlja zavrSetak procesa izgradnje medusobnog poverenja izmedu
komunikacionih strana. Svaka aktivna Security Association potvrduje da su komunikacioni
ucesnici uspes$no zavrSili proces autentifikacije, usaglasili bezbednosne politike i prihvatili
zajednicke kriptografske parametre koji omogucéavaju bezbedan prenos podataka [2].

3.5.3. Znacaj (sa) security association

Posmatrano iz perspektive IPsec arhitekture, Security Association predstavlja centralnu vezu
izmedu procesa pregovaranja beybednosnih parametara i procesa zastite mreznog saobracaja.
Dok Internet Key Exchange upravlja uspostavljanjem poverenja, upravo Security Association
omogucava njegovu prakticnu primenu. Svi mehanizmi zastite koje ostvaruju Authentication
Header i Encapsulating Security Payload koriste parametre definisane u okviru odgovarajuce
Security Association. Zbog toga se moze zakljuciti da bez aktivne Security Association nije
moguce ostvariti nijednu od osnovnih bezbednosnih funkcija IPsec sistema [10].

Poseban znacaj Security Association ogleda se u njenoj ulozi u razdvajanju procesa pregovaranja
od procesa zastite podataka. Pregovaranje bezbednosnih parametara predstavlja sloZen i racunski
zahtevan proces koji se realizuje prema specificiranim okolnostima (vreme trajanja konekcije ili
kolicina podataka u prenosu) nakon toga dolazi do obnove parametara kriptografski zasticene
sesije , dok se zaStita mreznog saobracaja odvija kontinuirano. Formiranjem Security Association
omogucava se da se jednom uspostavljeni bezbednosni parametri koriste tokom trajanja
komunikacione sesije bez potrebe za ponavljanjem kompletnog procesa pregovaranja pri svakom
prenosu podataka [15].

3.5.4. Zivotni ciklus security association

Jedna od najvaznijih karakteristika Security Association jeste njen dinamicki zivotni ciklus. Za
razliku od statickih konfiguracionih elemenata, Security Association prolazi kroz jasno
definisane faze: inicijalno uspostavljanje, aktivnu upotrebu, periodi¢no obnavljanje (rekeying),
zamenu novom Security Association i kona¢no bezbedno uklanjanje nakon isteka perioda
vazenja. Ovakav pristup omogucava ocuvanje kontinuiteta digitalnog poverenja uz istovremeno
ograni¢avanje vremena upotrebe pojedina¢nih kriptografskih kljuceva [2].

Posebno je znacajno ista¢i da zivotni ciklus Security Association neposredno prati zivotni ciklus
kriptografskih klju¢eva analiziran u prethodnom poglavlju. Na taj nadin se potvrduje
metodoloska povezanost izmedu teorijsko-kriptografskih osnova razmene kljuceva i njihove
prakti¢ne implementacije u okviru IPsec arhitekture. Security Association predstavlja operativni
okvir u kojem se realizuje upravljanje kriptografskim materijalom tokom ¢itavog trajanja
komunikacione sesije [38].

Efikasnost Security Association mehanizma zavisi od pravilnog upravljanja njenim parametrima
tokom Ccitavog zZivotnog ciklusa. Neadekvatno definisano vreme trajanja Security Association,
nepravilna sinhronizacija izmedu komunikacionih ucesnika ili neblagovremena obnova
bezbednosnih parametara mogu dovesti do prekida komunikacije ili smanjenja nivoa zastite t;.
do kompromitacije tajnosti komunikacije. Pored toga, kompromitacija procesa upravljanja
Security Association moze omoguciti napada¢u da ugrozi bezbednost komunikacije bez
direktnog kompromitovanja osnovnih kriptografskih algoritama. Ovakve okolnosti potvrduju da
ukupna otpornost IPsec sistema zavisi podjednako od kvaliteta upravljanja Security Association
kao i od matematicke otpornosti primenjenih algoritama.

U okviru procesnog modela razvijenog u ovom radu, Security Association predstavlja fazu u
kojoj digitalno poverenje prelazi iz logi¢kog u operativni oblik. Dok su prethodne faze procesa
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bile usmerene na pregovaranje, autentifikaciju i generisanje zajedni¢kog kriptografskog
materijala, Security Association omogucava da rezultati tih aktivnosti budu neposredno
primenjeni u zastiti mreznog saobracaja. Na taj nacin ona predstavlja centralnu operativnu tacku
celokupne IPsec arhitekture i neophodan preduslov za funkcionisanje svih narednih
bezbednosnih mehanizama [2].

Analiza savremene literature pokazuje da se Security Association pretezno opisuje kao tehnicki
mehanizam koji definiSe parametre potrebne za zastitu mreznog saobracaja. Takav pristup pruza
vazne informacije o njenoj strukturi, ali ne prikazuje njenu ulogu u ukupnom procesu
uspostavljanja digitalnog poverenja. Procesna analiza sprovedena u ovom radu omogucava
drugacije metodolosko tumacenje. Security Association se ne posmatra kao pasivni skup
parametara, ve¢ kao operativna realizacija poverenja koje je uspostavljeno izmedu ucesnika u
komunikaciji. Time se uspostavlja jasna uzro¢no-posledi¢na veza izmedu bezbednosnih politika,
rada Internet Key Exchange protokola i prakti¢ne zastite mreznog saobracaja [44].

Security Association predstavlja centralni operativni element IPsec arhitekture u kojem se
materijalizuje digitalno poverenje uspostavljeno tokom procesa pregovaranja Internet Key
Exchange protokola. Njena funkcija prevazilazi Cuvanje tehnickih parametara, buduéi da
omogucava prakti¢nu realizaciju svih bezbednosnih odluka donetih tokom prethodnih faza
procesa. Analizom procesa uspostavljanja Security Association kao operativne realizacije
digitalnog poverenja potvrduje se osnovna teza ovog rada da bezbednost Internet Key Exchange
protokola proizlazi iz koordinisanog delovanja bezbednosnih politika, kriptografskih
mehanizama, procesa pregovaranja i upravljanja Zivotnim ciklusom Security Association.
Upravo ovakav procesni pristup omogucava potpunije razumevanje funkcionisanja IPsec
arhitekture i predstavlja osnov za analizu narednog mehanizma — Security Association Database
(SAD), koja omogucava upravljanje aktivnim stanjem uspostavljenog digitalnog poverenja [2].

3.6. Security association database (sad) kao mehanizam upravljanja aktivnim
stanjem digitalnog poverenja

3.6.1. Teorijska osnova security association database

Bezbedna mrezna komunikacija ne zavrSava se uspostavljanjem Security Association. Naprotiv,
trenutkom formiranja Security Association zapocinje nova faza bezbednosnog procesa koja
podrazumeva kontinuirano upravljanje svim parametrima neophodnim za odrzavanje zaStiene
komunikacije. U okviru IPsec arhitekture ovu funkciju ostvaruje Security Association Database
(SAD), koja predstavlja centralni mehanizam za upravljanje aktivnim sigurnosnim asocijacijama
i njihovim operativnim stanjem [56; RFC 9395], [65; RFC 8247].

U strucnoj literaturi Security Association Database opisuje se kao baza podataka u kojoj se
Cuvaju informacije o svim aktivnim Security Association. Takvo odredenje obuhvata njenu
tehnicku funkciju, ali ne prikazuje njen stvarni znacaj u okviru celokupne IPsec arhitekture. Sa
aspekta nauéno-istrazivackog rada u okviru ove magistarske teze, Security Association Database
predstavlja dinamicki mehanizam upravljanja aktivnim stanjem digitalnog poverenja, budu¢i da
omogucava kontrolu, odrZzavanje 1 azuriranje svih bezbednosnih parametara tokom trajanja
komunikacione sesije [2].

3.6.2. Security association database kao operativni mehanizam upravljanja poverenjem

Procesni model razvijen u ovom radu polazi od pretpostavke da digitalno poverenje nije staticna
kategorija. Nakon uspe$no uspostavljene Security Association neophodno je obezbediti da svi
njeni parametri ostanu dostupni, konzistentni i1 sinhronizovani tokom Citavog trajanja
komunikacije. Upravo ovu funkciju ostvaruje Security Association Database [2].
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SAD omogucava cuvanje i upravljanje informacijama koje odreduju nacin zastite konkretnog
komunikacionog toka. Medu informacijama se nalaze identifikatori Security Association,
primenjeni kriptografski algoritmi, izvedeni sesijski kljucevi, parametri autentifikacije,
vremenski period vazenja sigurnosne asocijacije, brojaci sekvenci i drugi elementi neophodni za
pravilno funkcionisanje IPsec mehanizama. Medutim, zna¢aj SAD nije u samom skladiStenju
ovih podataka, ve¢ u ¢injenici da omogucava njihovu operativau upotrebu tokom svake faze
zaSticene komunikacije [87; FIPS 140-3].

3.6.3. Uloga security association database

Analizirano sa aspekta arhitekture IPSec-a , Security Association Database predstavlja vezu
izmedu procesa uspostavljanja Security Association i procesa zaStite mreznog saobracaja
(realizacije kriptozastite). Nakon $to Internet Key Exchange uspes$no zavrSi pregovaranje i
uspostavi Security Association, svi relevantni bezbednosni parametri prenose se u Security
Association Database. Od tog trenutka Authentication Header i Encapsulating Security Payload
koriste informacije iz SAD prilikom zastite svakog pojedina¢nog IP paketa.

Na ovaj nacin Security Association Database postaje centralna operativna komponenta IPsec
arhitekture. Ona obezbeduje da svi mehanizmi zastite koriste specificirane (na osnovu politika
bezbednosti) i medusobno uskladene bezbednosne parametre, ¢ime se ostvaruje konzistentnost
zaStite tokom citavog trajanja komunikacije. Bez ovakvog mehanizma kontinuirano koris¢enje
Security Association bilo bi prakti¢no neizvodljivo realizovati iz viSe razloga ( primer je duze
vreme koriscenje istog kriptografskog kljuca zbog cinjenice da se napadacu koji prisluskuje
mrezni saobraéaj daje velika koli¢ina podataka koji jesu u kriptografski zasticenoj formi ali
neminovno dovode do nizeg stepena zastite IKT sistema jer kriptoanalizom moZe da se dode do
“otvorenog teksta”’) [85; SP 800-57 Part 1 Rev. 5].

Dijagram predstavlja konceptualni model izraden za potrebe istraZivanja, zasnovan na
sistematskoj analizi relevantnih RFC dokumenata (RFC 2401, RFC 2408, RFC 2409 i prate¢ih
specifikacija), relevantne struc¢ne literature 1 rezultata sprovedene integrativne procesno-
strukturne analize IKEv1 protokola. Model objedinjuje deset kljuénih dimenzija arhitekture
protokola, objedinjuje regulatorni okvir, modalitete uspostavljanja Security Association i
kriptografskih mehanizama,pa sve do Zivotnog ciklusa SA 1 sumarnih bezbednosnih
karakteristika i ima ilustrativno-metodolosku funkciju, sa ciljem sistematizovanog prikaza
logickih odnosa izmedu funkcionalnih komponenti protokola 1 njithove medusobne uslovljenosti.
(Prilog “A” u radu).

Sa bezbednosnog aspekta, SAD predstavlja veoma vaznu komponentu sistema informacione
bezbednosti. Integritet SAD direktno odreduje bezbednost celokupne IPsec komunikacije jer
sadrzi simetri¢ne kljuceve za enkripciju i autentifikaciju u otvorenom (ili minimalno zasticenom)
obliku unutar operativne memorije kernela ili IPsec modula. 1z tog razloga, kontrola pristupa
SAD-u mora biti strogo ograni¢ena iskljucivo na IPsec podsistem, uz onemoguéavanje bilo
kakvog neovlas¢enog citanja ili izmene zapisa od strane drugih procesa. Ova karakteristika
direktno korespondira sa bezbednosnim izazovima analiziranim u poglavlju posvec¢enom
savremenim vektorima napada na IKE infrastrukturu — tehnike poput ROP (Return-Oriented
Programming) i BYOVD (Bring Your Own Vulnerable Driver) eksploatacije koji ciljaju
memorijski prostor kernela i privilegovane drajvere kako bi zaobisle kontrolu pristupa i izvrsile
¢itanje ili manipulaciju SAD zapisa, ¢ime bi se kompromitovali aktivni kriptografski kljucevi
bez potrebe za razbijanjem samog kriptografskog algoritma. Ova c¢injenica potvrduje da
robusnost IKE/IPsec infrastrukture ne zavisi iskljucivo od jacine primenjenih kriptografskih
primitiva, ve¢ u jednakoj meri i od bezbednosti operativnog okruzenja u kojem se SAD nalazi.
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3.6.4. Zivotni ciklus digitalnog poverenja

Jedna od osnovnih karakteristika Security Association Database jeste njena uloga u upravljanju
zivotnim ciklusom aktivnog digitalnog poverenja. Tokom trajanja komunikacione sesije
bezbednosni parametri nisu nepromenljivi. VVreme vazenja Security Association se priblizava
isteku, dolazi do rotacije kljuceva, pokrec¢u se novi procesi pregovaranja, a pojedine sigurnosne
asocijacije bivaju zamenjene novim. Security Association Database omogucava da se sve ove
promene realizuju kontrolisano i bez naruSavanja kontinuiteta bezbedne komunikacije [2].
Poseban znacaj ima upravljanje prelaskom izmedu stare i nove Security Association tokom
procesa rekeying-a. U tom periodu sistem mora obezbediti istovremeno postojanje viSe
sigurnosnih asocijacija uz ocuvanje konzistentnosti bezbednosnih parametara i neprekidnost
komunikacije. Upravo zbog toga Security Association Database predstavlja jedan od kljucnih
mehanizama o¢uvanja kontinuiteta digitalnog poverenja.

3.6.5. Implementacioni i konfiguracioni izazovi

Efikasnost Security Association Database neposredno zavisi od kvaliteta implementacije i
pravilnog upravljanja sadrZzajem. Neuskladenost parametara izmedu komunikacionih strana,
neblagovremeno uklanjanje zastarelih Security Association ili nepravilno upravljanje procesom
obnove sigurnosnih asocijacija mogu izazvati prekid komunikacije ili smanjenje nivoa zastite.
Poseban izazov predstavljaju distribuirana i virtualizovana okruzenja, u kojima veliki broj
istovremenih  Security Association zahteva visoko efikasne mehanizme upravljanja i
sinhronizacije. Sa bezbednosnog aspekta, kompromitacija procesa upravljanja SAD moze imati
ozbiljne posledice po beybednost informaciono-komunikacionog sistema. Cak i ukoliko osnovni
kriptografski algoritmi ostanu matematicki nekompromitovani, greske u upravljanju aktivnim
Security Association mogu omogucéiti neadekvatnu primenu bezbednosnih parametara, prekid
kontinuiteta zastite ili povecanje povrSine napada. Ovakve okolnosti potvrduju da otpornost na
vektore napada u slucaju IPsec arhitekture zavisi ne samo od kvaliteta u kontekstu kriptografske
zastite, ve¢ i od pouzdanosti procesa upravljanja aktivnim stanjem digitalnog poverenja [2].

3.6.6. Procesni znacaj security association database

U okviru procesnog modela razvijenog u ovom istrazivanju, Security Association Database
predstavlja fazu upravljanja uspostavljenim digitalnim poverenjem. Dok Security Policy
Database definiSe potrebu za zastitom, Internet Key Exchange uspostavlja poverenje, a Security
Association ga operacionalizuje, Security Association Database omogucava njegovo
kontinuirano odrZavanje tokom trajanja komunikacione sesije. Time se uspostavlja logican sled
procesa u kojem svaka komponenta IPsec arhitekture ostvaruje jasno definisanu funkciju u
zivotnom ciklusu digitalnog poverenja [77; SP 800-77 Rev. 1].

Ovakav pristup omogucava da se Security Association Database posmatra kao aktivni
upravljacki mehanizam, a ne kao pasivna baza podataka. Njena osnovna funkcija jeste oCuvanje
konzistentnosti, kontinuiteta i pouzdanosti bezbednosnih parametara koji omogucéavaju pravilno
funkcionisanje svih ostalih komponenti IPsec sistema [31].

Vecina dostupne literature Security Association Database opisuje kroz njenu tehni¢ku strukturu i
sadrzaj. Takav pristup pruZa korisne informacije o organizaciji podataka, ali ne objasnjava njenu
ulogu u ukupnom procesu funkcionisanja IPsec arhitekture. Procesni model razvijen u okviru
ove magistarske teze dovodi do zakljucka da Security Association Database predstavlja
mehanizam kojim se upravlja aktivnim stanjem digitalnog poverenja i obezbeduje kontinuitet
zaStite tokom cCitavog Zivotnog ciklusa komunikacije. Time se dodatno potvrduje osnovna
istrazivacka teza da se bezbednosne karakteristike Internet Key Exchange protokola mogu
pravilno razumeti jedino kroz analizu medusobno povezanih procesa ( primer su ROP-return
oriented programming vektori napada koje koriste drzavno sponzorisane hakerske grupe), a ne
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izolovanih isklju¢ivo analizom komponenti sistema informacione bezbednosti [18]. Security
Association Database predstavlja centralni operativni mehanizam za upravljanje aktivnim
stanjem digitalnog poverenja u okviru IPsec arhitekture. Njena funkcija prevazilazi skladistenje
parametara Security Association, buduc¢i da omoguéava njihovo kontinuirano odrZavanje,
azuriranje 1 primenu tokom ¢itavog zivotnog ciklusa komunikacije. Posmatranjem Security
Association Database kroz procesni model razvijen u ovom radu potvrduje se da bezbednost
IPsec sistema ne zavisi isklju¢ivo od kvaliteta kriptografskih algoritama ili uspeSno
uspostavljene Security Association, ve¢ i od sposobnosti sistema da tokom vremena pouzdano
upravlja uspostavljenim digitalnim poverenjem. Upravo zbog toga Security Association
Database predstavlja neizostavni element integrisane bezbednosne arhitekture IPsec protokola

2].

3.7. Authentication header (ah) kao mehanizam ocuvanja integriteta procesa
digitalnog poverenja

3.7.1. Teorijska osnova authentication header mehanizma

Jedan od osnovnih zahteva savremenih informaciono-komunikacionih sistema jeste mogucnost
pouzdane provere da sadrzaj prenetih podataka nije izmenjen tokom komunikacije i da zaista
poti¢e od legitimnog komunikacionog ucesnika. U okviru IPsec arhitekture ovu funkciju
ostvaruje Authentication Header (AH), ¢iji je osnovni cilj zaStita integriteta i autenti¢nosti IP
paketa. Za razliku od mehanizama koji obezbeduju poverljivost Sifrovanjem sadrzaja
komunikacije, Authentication Header omogucéava proveru da podaci nisu neovlasceno

modifikovani i da komunikacija poti¢e od autentifikovanog izvora [58; RFC 4302.].

Tradicionalna stru¢na literatura Authentication Header definiSe kao IPsec protokol koji
obezbeduje zastitu integriteta, autentifikaciju izvora podataka i zaStitu od napada ponovnim
emitovanjem (replay attack), pri ¢emu ne pruza zastitu poverljivosti sadrzaja komunikacije. Iako
je ovakav opis funkcionalno taan, on ne prikazuje njegovu Siru ulogu u ukupnoj bezbednosnoj
arhitekturi IPsec sistema. U okviru ovog istrazivanja Authentication Header posmatra se kao
mehanizam ocuvanja integriteta procesa digitalnog poverenja koji je prethodno uspostavljen
primenom Internet Key Exchange protokola i operacionalizovan kroz Security Association [2].

3.7.2. Authentication header kao zastita integriteta uspostavljenog poverenja

Proces uspostavljanja digitalnog poverenja zavrSen je tek kada komunikacione strane uspeSno
pregovaraju bezbednosne parametre, autentifikuju identitet i uspostave odgovarajuéu Security
Association. Medutim, poverenje koje je jednom uspostavljeno mora biti primenom
bezbednosnih mehanizama u stanju bezbednosti tokom perioda trajanja komunikacije. Upravo tu
funkciju ostvaruje Authentication Header [58; RFC 4302.].

Posmatrano kroz procesni model razvijen u ovom radu, Authentication Header predstavlja
mehanizam koji kontinuirano proverava da li se komunikacija odvija u skladu sa parametrima
definisanim tokom procesa uspostavljanja poverenja. Svaka neovlas¢ena izmena zasSti¢enog IP
paketa predstavlja naruSavanje integriteta procesa i ukazuje na moguénost kompromitacije
komunikacije. Time Authentication Header ne stiti samo podatke, ve¢ i pouzdanost procesa koji
omogucava njihovu bezbednu razmenu [31].

3.7.3. Znacaj authentication header protokola

Sa aspekta arhitekture IPSec-a Authentication Header predstavlja komponentu koja neposredno
koristi parametre definisane u okviru Security Association i kojima upravlja Security Association
Database. Na osnovu tih parametara izracunavaju se vrednoSti za proveru integriteta svakog
pojedina¢nog IP paketa. Primenom u procesu zastite komunikacija Authentication Header
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predstavlja neposrednu vezu izmedu procesa upravljanja bezbednosnim parametrima i njihove
prakticne primene tokom prenosa podataka preko nebezbednog komunikacionog kanala (
infrastruktura se nalazi u vise jurisdikcija, postoji mogucnost prisluskivanja i trajnog
arhiviranja mreznog saobracaja ukoliko se radi o metama od posebnog interesa za napadace).
Arhitektonska povezanost potvrduje da Authentication Header nema samostalnu funkciju.
Njegovo pravilno funkcionisanje zavisi od kvaliteta rada prethodnih faza procesa — bezbednosnih
politika definisanih u Security Policy Database, uspe$nog pregovaranja Internet Key Exchange
protokola i pravilnog upravljanja Security Association parametrima [20].

3.7.4. Implementacioni i konfiguracioni izazovi

Prakti¢na primena Authentication Header mehanizma pokazuje da njegova efikasnost zavisi od
pravilnog izbora algoritama za proveru integriteta, tatne implementacije zastite od replay napada
1 odgovarajuce sinhronizacije izmedu komunikacionih ucesnika. Nepravilna konfiguracija moze
dovesti do odbacivanja legitimnih paketa ili, suprotno tome, omoguciti prihvatanje neovlas¢eno
izmenjenih komunikacionih poruka. Pored toga, Authentication Header stiti i odredene delove IP
zaglavlja koji se ne menjaju tokom prenosa. Upravo zbog ove osobine njegova primena u
okruzenjima koja koriste Network Address Translation (NAT) postaje ograni¢ena, budu¢i da
NAT menja pojedine elemente IP zaglavlja, ¢ime se naruSava validnost provere integriteta. Ova
implementaciona karakteristika predstavlja jedan od razloga zbog kojih je u savremenim VPN
implementacijama dominantnu ulogu preuzeo Encapsulating Security Payload, posebno u
kombinaciji sa NAT Traversal mehanizmima [2], [59; RFC 4303].

3.7.5. Bezbednosni znacaj authentication header mehanizma

Bezbednosni doprinos Authentication Header protokola ne ogleda se isklju¢ivo u zastiti od
neovlaS¢enih izmena podataka. Njegova funkcija obuhvata oCuvanje poverenja u ispravnost
komunikacionog procesa. Svaki uspesno verifikovan paket potvrduje da komunikacija i dalje
odgovara bezbednosnim parametrima uspostavljenim tokom rada Internet Key Exchange
protokola. Na taj nacin Authentication Header omogucava kontinuiranu proveru da
uspostavljeno digitalno poverenje nije naruseno tokom prenosa podataka [2].

Posebno je znacajna njegova uloga u zastiti od replay napada. KoriS¢enjem sekvencijalnih
brojeva i odgovaraju¢ih mehanizama verifikacije sprecava se ponovno emitovanje prethodno
legitimnih komunikacionih poruka, ¢ime se dodatno $titi integritet procesa digitalnog poverenja i
smanjuje mogucnost manipulacije komunikacijom. Analiza stru¢ne literature pokazuje da se
Authentication Header najcesée opisuje kao protokol za zastitu integriteta i autentifikaciju IP
paketa. Takav pristup je tehnicki ispravan, ali ostavlja po strani njegovu ulogu u ukupnoj
arhitekturi procesa uspostavljanja digitalnog poverenja. Procesna analiza sprovedena u ovom
naucno-istrazivatkom radu omogucéava analizu viSe aspekata informacione bezbednosti.
Authentication Header predstavlja mehanizam kojim se proverava ocuvanost poverenja
uspostavljenog prethodnim fazama procesa. Na taj nain njegova funkcija prevazilazi zastitu
pojedinacnih paketa i postaje sastavni deo kontinuiranog upravljanja bezbedno$¢u komunikacije

[5].

Authentication Header predstavlja mehanizam o€uvanja integriteta procesa digitalnog poverenja
u okviru IPsec arhitekture. Njegova osnovna funkcija nije ograni¢ena na proveru integriteta IP
paketa, ve¢ obuhvata kontinuiranu potvrdu da komunikacija i dalje odgovara bezbednosnim
parametrima uspostavljenim tokom procesa pregovaranja Internet Key Exchange protokola.
Analizom Authentication Header kroz procesni model razvijen u ovom radu potvrduje se da
bezbednost IPsec sistema proizlazi iz koordinisanog delovanja bezbednosnih politika, procesa
uspostavljanja poverenja, upravljanja Security Association mehanizmima i kontinuirane provere
integriteta komunikacije. Upravo ovakav pristup predstavlja osnov za narednu analizu
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Encapsulating Security Payload protokola, koji ¢e pokazati na koji na¢in se uspostavljeno i
ocuvano digitalno poverenje primenjuje radi ostvarivanja poverljivosti i celovite zastite mreznog
saobracaja. ESP predstavlja operativni mehanizam kojim se digitalno poverenje, uspostavljeno
primenom IPSec i Internet Key Exchange i operacionalizovano putem Security Association,
transformiSe u bezbednosni mehanizam primenom kriptografije u cilju zaStite mreznog
saobracaja obezbedivanjem tajnosti , integriteta i autentifikacije podataka.

3.8. Encapsulating security payload (esp) kao centralni operativni mehanizam
zaStite digitalnog poverenja

Encapsulating Security Payload (ESP) predstavlja osnovni protokol IPsec arhitekture namenjen
zaStiti podataka tokom njihovog prenosa preko nepouzdanih komunikacionih mreza. lIako IPsec
obuhvata dva osnovna protokola, Authentication Header (AH) i Encapsulating Security Payload
(ESP), savremena praksa pokazuje da upravo ESP predstavlja dominantan mehanizam zastite u
gotovo svim implementacijama virtuelnih privatnih mreza (VPN), drZzavnih informacionih
sistema, finansijskih institucija, industrijskih komunikacionih mreza i kriticne informacione
infrastrukture. Razlog za ovakav status proizlazi iz ¢injenice da ESP objedinjeno obezbeduje
tajnost podataka, zaStitu integriteta, autentifikaciju izvora komunikacije i zaStitu od replay
napada, pri ¢emu istovremeno omogucava kompatibilnost sa savremenim mreznim
tehnologijama, ukljuc¢uju¢i NAT-T (Network Address Translation-Traversal).

AH i ESP predstavljaju dva osnovna bezbednosna protokola u okviru IPsec arhitekture, koji se
medusobno razlikuju kako po obimu pruZene zastite, tako 1 po strukturi zaglavlja koje dodaju IP
paketu. Radi preciznog razumevanja ovih razlika, u nastavku je prikazana bitovska struktura AH
i ESP zaglavlja u transportnom i tunelskom modu rada, prema relevantnim RFC specifikacijama.
Razumevanje tacne strukture AH 1 ESP zaglavlja predstavlja preduslov za analizu bezbednosnih
mehanizama koje ovi protokoli obezbeduju, ukljucujuéi zastitu integriteta, autenti¢nosti i tajnost
podataka.
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IPSec - AH vs ESP

Struktura IP paketa prema RFC dokumentima

AH (Authentication Header) - Transport Mode Polja AH zaglavija
o 1 2 3 Noxt Hoader (8 bita)
012346678901 2345678901234567893 01214567891 - tip zaglavijs koje siedi {npe. TCP<6, UDP<17)
| Mext Header Paytoad Lergth Rusmrved Security Paramatars dax (SPI) PsstLogh by .
18 bita) 18 bita) (16 bita) 132 bita) ~ duling AH zaglwla u 32-bitrim redima,
boz Uljuéranis P magavia
Sequence Number (32 bita) Reserved (16 bita)
« rerervisano, postavija se na O
| B i Data (varijabilno) Security Parameters Index - SPf (32 bita)
W?;dw‘:e_am - idkeetifivije Security Associstion (SA)
‘ ¢ SRS Sequence Number (32 bita)
{ mhbodwwwpohﬂ (replay protection)
‘ Upper Layer Protocol Data (TCP/UDP/ICMPY_.) EAagi i g
(varijabana} - IV (rpr. mac-sm—zs'sp

{ - duling jo videkratnik od 32 bita

AH (Authentication Header) - Tunnel Moda § Polja AH zaglavija
o 1 2 3 Next Header (3 bita)
0123458678901 23456780012345678D012314567801 ~ tip zaglavija koye sledi (npe. TCPB, UOP«17)
" NextHesder | Puyloed Langth Reserved | Security Parameters tndex (SP1) FayloadLongth (Bhlta)
(8 bits) 18 bita) (96 bita) 132 bita) « dubina AH zaglawvia u 32-banim retima,
bez uddjuéranis P g
Sequence Number (32 bita) Resarved (16 bita)

~ mrervisana, postaviie se re O

| Authentication Data (varijabiino) SM (32 bina)

[ntegrity Check Value - ICV)

\ Tvite 32-bitnih resl) e Sesonty =4
& Number (32 bita)
Original IP Header | —xmmodmmamplw protection)
(varijatsino) Authentication Data (varijabiino)
| 1 - IOV [rpr. HMAC-SHA-255)
Upper Layer Protocol Data (TCP/UDPACMPY. ) 3 A
l (varijab dulinag jo viekratnk od 32 beta
ESP (Encapsulating Security Payload) - Transport Mode Polja ESP zaglavija
1] 1 2 3 #6132 bita)
identifduije Security Assockation (SA)
012345 67690113‘567.901231557890123‘557891
R Sequence Number (32 bita)
Wyhmmm s'qu-n:oNumbov - zadtitn od poredanis pakets (replay prosection)
{32 hita) 132 bira) Payload Data (varijabdno)
Payload Data {éifrovani podatak) p.uy.‘- {0-255 bata) e
{npr; TCP/UDP/ICMPY/...) ~ pocaeanie ne bick velidinu slgerama
{varijabiinc) Pad Length (8 bita)
~ dabire paddiirg poljs
< Pad Langth Next Hooder
Padding [0-255 baa) (8 bita) {8 bita) Nntuudov(lhln)
- tp zagla; G Py
Authentication Data (ICV) - apciono mmo.‘. (V) {opeione)
(npr. HMAC-SHA~266) - Integritet | maentifikaciis (rpr. HMAL)
{varijabiino}
ESP (Encapsulating Security Payload) - Tunnel Mode Polja ESP zaglavija
571 (32 bite)
0 1 2 3 - idenlfibuje Security Assosiation (SA)
‘ox23450739012:aaernso:z:aoorasolzau\eilel Sequonce Number (32 bits)
-~ gadtina odd ponadania pabets roplay pronection)
Smny?armlndn Sequence Number
(92 bita ey (2 bita) Paytond Data (vavijabitno)
| Paylod Data (iifrovant podatak) Padding (0-255 bita) ;
{eoli originnini IP paket) - parmmangs na biok velding sigarema
{jabiino) Pacl Lungth (B bita)
fvei . ) < ol padking polje
Pad Langth Naxt Huncor Next Hoader (8 bita)
PrkSw 10208 ¥ | tebia) ®oia) v 109
A\‘MIHMM Oou CV) ~ opesans Authenticat DII.WV) -
| {npr. HMAC - SHA - 250) = Intagritet | maentifikacip (ngr HMAC)
{varijabilno)
| — — — e —— =
LEGENDA Brojevi preistmdjoju bit pasicije uniter sakog 32-bitnog reds
] AM zaglavlje Sve wednosti s u btovima, (u heksadecimalnom prikazu RFC dokumenatal
2 = * 0-31 oznadavap poedinatne bitove u redu.
[_ ] ESP zaglavije Doy Lad et E « Brojevi 0,1, 2, 3 iznad predstavijaje 32-bitne redi (woed-ove).
« RFC 2402 (AH) * Svalo red u diggrama ima ukupne 32 bita (4 bajta)
Originairs ¥ pakat + REC 4303 (IPsee Architecture) * Polje su porsmats na granice 32-bitnih redi
:] Sifrovar podact « REC 4306 [ESP) ""'o"" 1 2 3
Payload) 012345678901 2345678H 12345678901
: 32 i (4 bayta) :

Slika 4. Uporedni prikaz strukture IP paketa kod primene AH i ESP mehanizama zaStite IPsec
protokola, u transportnom i tunelskom modu rada
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Uporednom analizom prikazanih struktura uocava se da ESP zaglavlje, za razliku od AH, sadrzi
polja Padding i Pad Length neophodna za uskladivanje duzine podataka sa blok veli¢inom
primenjenog algoritma Sifrovanja, dok polje Authentication Data ostaje opciono kod oba moda
ESP-a. Ovakva razlika u strukturi direktno odrazava razlicite bezbednosne ciljeve dva protokola.
AH ima za fokus iskljucCivo integritet i autenticnost ( ne obezbeduje tajnost ) , dok ESP
objedinjuje tajnost podataka sa moguénoséu dodatne autentifikacije podataka. Kao $to se vidi na
slici, osnovna razlika izmedu AH 1 ESP zaglavlja ogleda se u obimu zastite koju svaki protokol
pruza. Razlika izmedu transportnog i tunelskog moda dodatno se ogleda u tretmanu originalnog
IP zaglavlja, koje se u tunelskom modu enkapsulira i, u slu¢aju ESP-a, Sifruje zajedno sa
ostatkom paketa.

Sa aspekta procesa uspostavljanja digitalnog poverenja, ESP ne predstavlja izolovani
kriptografski mehanizam, ve¢ centralnu operativnu komponentu koja omogucava da rezultati
prethodno izvrSenog IKE pregovaranja budu prakticno primenjeni tokom prenosa korisnickih
podataka. Internet Key Exchange (IKEv1 ili IKEv2) uspostavlja bezbednosne asocijacije
(Security Associations — SA), pregovara kriptografske algoritme i generise odgovarajuci
kriptografski materijal, dok ESP predstavlja operativni mehanizam koji taj materijal koristi za
zastitu svakog pojedina¢nog IP paketa. Na taj nacin ostvaruje se jasna funkcionalna podela
izmedu kontrolne ravni (Control Plane), kojoj pripada IKE protokol, i ravni podataka (Data
Plane), u kojoj dominantnu ulogu ima upravo ESP.

Pored zastite tajnosti, ESP obezbeduje i integritet podataka, ¢ime omogucava detekciju svake
neovla$Cene izmene sadrzaja paketa tokom prenosa. Integritet se ostvaruje primenom
autentifikacionih mehanizama, pri ¢emu savremeni AEAD (Authenticated Encryption with
Associated Data) algoritmi, kao §to je AES-GCM, objedinjeno realizuju Sifrovanje i proveru
integriteta bez potrebe za dodatnim autentifikacionim algoritmom. Ovakav pristup smanjuje
procesno opterecenje uredaja, povecava performanse komunikacije i istovremeno unapreduje
ukupni nivo bezbednosti.

Tre¢i vazan aspekt predstavlja autentifikacija porekla podataka, odnosno potvrdivanje da
zaStiCeni paket zaista potice od legitimnog komunikacionog partnera. lako se medusobna
autentifikacija u€esnika primarno ostvaruje tokom IKE faze, ESP obezbeduje kontinuitet tog
poverenja tokom c¢itavog Zivotnog ciklusa bezbednosne asocijacije. Time se sprecava uspesno
ubacivanje laznih paketa od strane neovlas¢enih aktera 1 odrzava konzistentnost bezbednosnog
konteksta uspostavljenog tokom inicijalnog pregovaranja.

Jedna od kljucnih karakteristika ESP protokola jeste implementacija zastite od replay napada.
Svakom paketu pridruZuje se jedinstveni sekvencijalni broj, dok primalac odrZava odgovarajuc¢i
., sliding window* mehanizam kojim razlikuje legitimne pakete od prethodno presretnutih i
ponovo poslatih paketa. Na taj nacin napada¢ ne moZe jednostavno reprodukovati ranije
zabeleZzen saobracaj kako bi izazvao neovlas€ene akcije ili naruSio bezbednosne funkcije i
procese informaciono-komunikacionog sistema. Replay zastita predstavlja posebno znacajnu
komponentu zastite VPN infrastrukture, jer omogucava ocuvanje integriteta procesa
komunikacije ¢ak i u prisustvu aktivnog mreznog napadaca.

ESP podrzava dva osnovna moda rada: Transport Mode i Tunnel Mode. U transportnom modu
zaSti¢en je iskljucivo korisnicki sadrzaj originalnog IP paketa, dok originalno IP zaglavlje ostaje
vidljivo mreznoj infrastrukturi. Ovaj rezim rada najceSce se koristi u komunikaciji izmedu dva
krajnja raCunarska sistema. Nasuprot tome, tunelski mod predstavlja dominantan nacin rada u
savremenim VPN implementacijama. U ovom rezimu kompletan originalni IP paket enkapsulira
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se unutar novog IP paketa, pri ¢emu se Stiti kako korisnic¢ki sadrzaj, tako i1 originalno IP
zaglavlje. Time se dodatno povecava nivo zastite komunikacije i otezava analiza mreznog
saobracaja od strane potencijalnih napadaca.

Sa aspekta procesnog pristupa, ESP ne treba posmatrati isklju¢ivo kao mehanizam Sifrovanja,
ve¢ kao centralnu operativnu komponentu bezbednosnog procesa. Efikasnost njegove primene
zavisi od kvaliteta prethodno uspostavljenih bezbednosnih asocijacija, pravilnog izbora
kriptografskih algoritama, bezbednog upravljanja klju¢evima, odgovaraju¢e konfiguracije
uredaja, kontinuiranog monitoringa rada sistema i pravovremenog odgovora na bezbednosne
incidente. Drugim recima, ukupna bezbednosna otpornost IPsec infrastrukture ne proizlazi samo
iz matematiCke otpornosti koriS¢enih algoritama, ve¢ iz pravilnog funkcionisanja svih
medusobno povezanih procesa koji ¢ine zivotni ciklus bezbedne komunikacije. Savremeni
koncept zaStite zasnovan na procesnom pristupu dodatno proSiruje ulogu ESP protokola
uklju¢ivanjem sistema za kontinuirani monitoring, kao $to su SIEM, EDR, NDR i SOAR
platforme. Analizom VPN logova, NetFlow/IPFIX zapisa, telemetrije mreznih uredaja i dogadaja
sa krajnjih sistema moguce je pratiti funkcionisanje ESP komunikacije u realnom vremenu,
identifikovati odstupanja od uobicajenih obrazaca ponaSanja i1 pravovremeno reagovati na
potencijalne incidente. Na taj nacdin zastita digitalnog poverenja postaje dinamican proces koji
objedinjuje kriptografske mehanizme, operativni nadzor, upravljanje rizicima i kontinuirano
unapredenje bezbednosnih kontrola. Moze se zakljuciti da Encapsulating Security Payload
predstavlja centralni operativni mehanizam IPsec arhitekture, jer omogucava prakticnu
realizaciju bezbednosnih ciljeva definisanih tokom procesa razmene kriptografskih kljuceva.
Integracijom mehanizama za zaStitu tajnosti, integriteta, autentifikacije porekla podataka i zastite
od replay napada, uz podrSsku savremenih algoritama i kontinuiranog procesa monitoringa i
upravljanja bezbedno$¢u, ESP predstavlja kljucni element izgradnje i ocuvanja digitalnog
poverenja u savremenim I[P komunikacionim sistemima. Njegov znacaj prevazilazi ulogu
pojedina¢nog protokola, jer predstavlja operativhu osnovu na kojoj se zasniva bezbedna
realizacija VPN komunikacije i ukupna bezbednosna otpornost IKE/IPsec okruzenja.

Tabela 5. AH vs ESP — bezbednosne karakteristike

Karakteristika AH (Authentication Header) ESP (Encapsulating Security
Payload)
Autentifikacija izvora Da Da
Integritet podataka Da Da (opciono u starijim
verzijama, standardno u
savremenim AEAD

implementacijama)

Tajnost (Sifrovanje) Ne Da
Zastita od replay napada Da Da
Zastita [P zaglavlja Delimi¢no (nepromenljivi Ne
delovi)
Kompatibilnost sa NAT Ogranicena Visoka uz NAT-T
Transport Mode Podrzan PodrZan
Tunnel Mode Podrzan Podrzan
Tipi¢na savremena primena Retko Dominantan IPsec mehanizam

Status u praksi

Ogranicena upotreba

Preporucena upotreba

Napomena: AH obezbeduje autentifikaciju i integritet, dok ESP obezbeduje i tajnost podataka, zbog cega
predstavlja dominantan mehanizam u savremenim IPsec implementacijama.
Izvor: Autor, na osnovu sinteze relevantnih RFC dokumenata (RFC 4301, RFC 4302, RFC 4303, RFC 3947

Podaci u tabeli 5 ukazuju komparativnu analizu dva osnovna IPsec mehanizma zaStite:
Authentication Header (AH) i Encapsulating Security Payload (ESP) ukazujuéi na njihovu
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funkcionalnu komplementarnost u okviru bezbednosne arhitekture IPsec-a. Oba protokola
obezbeduju autentifikaciju izvora podataka i zaStitu od replay napada, dok se kljuc¢na razlika
ogleda u obimu pruZene zastite: AH pruza zastitu integriteta i za nepromenljive delove IP
zaglavlja, dok ESP ovu funkcionalnost ne obuhvata, ali zato jedini od ova dva mehanizma
obezbeduje tajnost podataka putem enkripcije. Ova razlika direktno odreduje njihovu prakticnu
primenljivost — dok AH pruza Siru proveru integriteta na nivou paketa, izostanak enkripcije ¢ini
ga nedovoljnim za scenarije koji zahtevaju poverljivost komunikacije.

Sa aspekta savremene primene, tabela jasno ukazuje na dominaciju ESP mehanizma u odnosu na
AH, $to je posledica nekoliko medusobno povezanih faktora. Pre svega, ESP poseduje znatno
bolju kompatibilnost sa NAT uredajima kroz NAT-Traversal (NAT-T) ekstenziju, dok je AH u
ovom pogledu ograni¢en usled zaStite Citavog IP zaglavlja koje NAT proces neizbezno
modifikuje. Dodatno, savremene AEAD (Authenticated Encryption with Associated Data)
implementacije ESP-a standardno objedinjuju proveru integriteta i enkripciju u jednoj
kriptografskoj operaciji, ¢ime se eliminiSe potreba za paralelnom primenom AH mehanizma. 1z
ovih razloga, u savremenim [Psec implementacijama AH se koristi retko i u ograni¢enom obimu,
dok ESP predstavlja preporuceni i dominantan mehanizam zaStite mreZznog saobracaja.

Tabela 6. Transport Mode vs Tunnel Mode

Karakteristika Transport Mode Tunnel Mode
Nivo zastite Stiti korisni¢ke podatke Stiti kompletan originalni IP
(payload) paket
Originalno IP zaglavlje Ostaje vidljivo Nalazi se unutar Sifrovanog
tunela
Novo IP zaglavlje Ne dodaje se Dodaje se novo spoljasnje IP
zaglavlje

Sifrovani sadrZaj

Payload

Celokupan originalni IP paket

Tipi¢na primena

Host—Host komunikacija

Gateway—Gateway ili Remote
Access VPN

Kompatibilnost sa VPN

Ogranicena

Dominantan na¢in rada

Komunikacioni overhead Manji Veéi zbog dodatnog IP zaglavlja
Performanse Veca efikasnost Nesto veci rezijski troskovi

Sakrivanje interne mreze Ne Da

Tipi¢ne implementacije Zastita krajnjih sistema Site-to-Site VPN i udaljeni

pristup

Napomena: Transport Mode je pogodan za direktnu zastitu komunikacije izmedu krajnjih sistema, dok je Tunnel
Mode standardni izbor za VPN implementacije jer omoguéava zastitu celokupnog IP paketa i prikrivanje interne
adresne strukture.

Izvor: Autor, na osnovu sinteze relevantnih RFC dokumenata (RFC 4301, RFC 4302, RFC 4303)

Prikazani podaci u tabeli 6 predstavljaju komparativnu analizu dva osnovna moda rada IPsec
protokola: Transport Mode i Tunnel Mode koji se medusobno razlikuju prema obimu IP paketa
koji podlezu kriptografskoj zastiti. Transport Mode $titi isklju¢ivo korisnicke podatke (payload)
originalnog paketa, dok originalno IP zaglavlje ostaje vidljivo 1 nezasti¢eno, Sto ovaj mod ¢ini
pogodnim za direktnu komunikaciju izmedu krajnjih sistema (host-to-host) gde nema potrebe za
prikrivanjem mrezne topologije. Tunnel Mode, nasuprot tome, enkapsulira celokupan originalni
IP paket — ukljucujuéi izvorno zaglavlje — unutar novog, spoljasnjeg IP zaglavlja, ¢ime se
Citav originalni paket nalazi unutar kriptografski zasticenog tunela. Sa aspekta prakti¢ne
primene, tabela ukazuje da Tunnel Mode predstavlja dominantan nacin rada u savremenim VPN
implementacijama, budu¢i da omogucava zastitu komunikacije izmedu mreznih gateway uredaja
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(Gateway-to-Gateway) i podrsku za udaljeni pristup (Remote Access VPN), uz dodatnu prednost
sakrivanja interne adresne strukture mreze od spoljnjeg posmatrac¢a. Ova funkcionalnost dolazi
uz izvestan kompromis u pogledu performansi — dodavanje novog IP zaglavlja povecava
komunikacioni overhead u odnosu na Transport Mode, koji, usled manjeg rezijskog opterecenja,
ostaje efikasniji izbor u scenarijima zastite krajnjih sistema gde enkapsulacija celokupnog paketa
nije neophodna [2], [31], [51].

3.8.1. Teorijsko-kriptografska osnova encapsulating security payload mehanizma

Osnovni cilj savremene mrezne bezbednosti nije samo uspostavljanje poverenja izmedu
komunikacionih ucesnika, ve¢ i obezbedivanje da podaci koji se razmenjuju tokom komunikacije
ostanu tajni, da strane u komunikaciji mogu verifikovati autenti¢nost i da su podaci zasti¢eni od
neovlas¢enih izmena u procesu prenosa. U okviru IPsec arhitekture upravo ovu funkciju
ostvaruje Encapsulating Security Payload (ESP), koji predstavlja osnovni mehanizam za zastitu
korisnickog mreznog saobracaja [59; RFC 4303].

Sa kriptografskog aspekta, ESP omoguéava primenu simetricnih algoritama za Sifrovanje
podataka, mehanizama za proveru integriteta i autentifikaciju, kao i zastitu od napada ponovnim
emitovanjem paketa. Savremene implementacije ESP naj¢esce koriste algoritme kao Sto su AES-
CBC, AES-GCM i ChaCha20-Poly1305, pri ¢emu posebno mesto zauzimaju Authenticated
Encryption with Associated Data (AEAD) algoritmi koji objedinjeno ostvaruju poverljivost i
integritet podataka. Time ESP predstavlja prakti¢nu primenu kriptografskih principa analiziranih
u prethodnim poglavljima [59; RFC 4303], [81; SP 800-38D], [78; FIPS 197].

Posmatrano kroz procesni model razvijen u okviru ove magistarske teze, Encapsulating Security
Payload predstavlja zavr$nu operativnu fazu procesa uspostavljanja digitalnog poverenja. Sve
prethodne faze procesa — definisanje bezbednosnih politika, pregovaranje Internet Key Exchange
protokola, uspostavljanje Security Association i upravljanje njenim parametrima — stvaraju
preduslove za pravilno funkcionisanje ESP mehanizma [2].

Tek nakon uspe$no uspostavljene Security Association moguce je primeniti odgovarajuce
kriptografske algoritme na korisnicki mrezni saobracaj. Parametri definisani tokom procesa
pregovaranja odreduju algoritme Sifrovanja, duzinu kljuceva, naCin zaStite integriteta 1 ostale
bezbednosne karakteristike komunikacije. Zbog toga ESP ne predstavlja samostalan bezbednosni
mehanizam, ve¢ zavrSnu realizaciju procesa digitalnog poverenja koji je prethodno uspostavljen
u okviru IPsec arhitekture [59; RFC 4303].

3.8.2. Esp kao operacionalizacija digitalnog poverenja

Jedan od osnovnih doprinosa procesnog modela razvijenog u ovom istraZivanju jeste
posmatranje Encapsulating Security Payload mehanizma kao procesa kojim digitalno poverenje
dobija svoju praktiénu vrednost. Digitalno poverenje uspostavljeno izmedu ucesnika u
komunikaciji ne ostvaruje tajnost komunikacije ukoliko se ne primeni na zaStitu mreznog
saobracaja. Upravo tu funkciju ostvaruje ESP i obezbeduje da su podaci kriptografski zasti¢eni
[34]. Svaki IP paket koji prolazi kroz ESP obraduje se primenom bezbednosnih parametara
definisanih u odgovarajucoj Security Association. Na taj nacin svaki pojedinacni paket
predstavlja prakti¢nu manifestaciju prethodno uspostavljenog poverenja izmedu komunikacionih
ucesnika. ESP predstavlja mehanizam kojim se rezultati procesa pregovaranja Internet Key
Exchange protokola neposredno primenjuju na kriptografsku zastitu podataka koji se prenose
putem informaciono-komunikacioni sistema [19].
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3.8.3. Implementaciono-bezbednosna dimenzija

Efikasnost Encapsulating Security Payload mehanizma u velikoj meri zavisi od kvaliteta
njegove implementacije, pravilnog izbora algoritama i odgovaraju¢e konfiguracije sistema.
Istorijska analiza razvoja IPsec implementacija pokazuje da bezbednosni incidenti retko
proizlaze iz matematickih slabosti savremenih algoritama, dok su znatno ceS¢e posledica
implementacionih gresaka, neadekvatne konfiguracije ili nepravilnog upravljanja kriptografskim
parametrima [25].

Posebno znacajni bezbednosni izazovi odnose se na pravilno upravljanje inicijalizacionim
vrednostima, nonce parametrima kod AEAD algoritama, zivotnim ciklusom sesijskih kljuceva i
periodicnom obnovom Security Association. Primena pravila najbolje prakse u zastiti
informaciono-komunikacionih sistema i implementacija ovih mehanizama moze znacajno
umanjiti bezbednosne karakteristike sistema zastite ¢ak 1 kada su koriS¢eni algoritmi matematicki
otporni na kriptoanalizu u odredenom vremenskom periodu (kvantni racunari mogu desifrovati u
znatno kracem vremenskom periodu, vreme potrebno za desifrovanje zavisi od primenjenog

kriptografskog algoritma) [92; BSI TR-02102-1], [93; BSI TR-02102-3].
3.8.4. Savremeni izazovi primene esp mehanizma

Razvoj cloud infrastrukture, virtualizovanih mreznih funkcija, softverski definisanih mreza
(SDN) i velikih VPN sistema postavlja nove zahteve pred Encapsulating Security Payload
mehanizam. Savremene implementacije moraju obezbediti visok nivo bezbednosti uz minimalno
povecanje latencije 1 racionalno koriS¢enje raCunarskih resursa. Istovremeno, ubrzani razvoj
postkvantne kriptografije namece potrebu za prilagodavanjem kriptografskih algoritama koji ¢e u
buducénosti biti kori$¢eni u okviru IPsec arhitekture [91; NIST IR 8547].

Pored tehnoloskih izazova, poseban znafaj imaju implementacione ranjivosti evidentirane u
razli¢itim IPsec reSenjima. One potvrduju da bezbednost ESP mehanizma ne zavisi iskljucivo od
izbora algoritama, ve¢ i od kvaliteta njihove implementacije, pravilnog upravljanja Security
Association parametrima i kontinuiranog odrZavanja stanja bezbednosti sistema u kontekstu
izloZenosti riziku i aktivnostima aktera koji imaju kapacitete da dovedu sistem u nebezbedno
stanje. Zbog toga se analiza bezbednosti ESP ne moZe ograniciti na kriptografsku dimenziju, ve¢
mora obuhvatiti ¢itav proces upravljanja digitalnim poverenjem [7].

U vecini stru¢nih radova Encapsulating Security Payload opisuje se prvenstveno kao mehanizam
za ostvarivanje tajnost mreznog saobracaja. lako je takav pristup tehni¢ki opravdan, on ne
prikazuje njegov stvarni znacaj u ukupnoj IPsec arhitekturi. Procesni model razvijen u ovom
radu omogucava Sire metodoloSko tumacenje. ESP predstavlja zavrSnu operativnu fazu procesa
uspostavljanja digitalnog poverenja u kojoj rezultati bezbednosnih politika, pregovaranja
Internet Key Exchange protokola, Security Association mehanizama i upravljanja njihovim
parametrima postaju konkretna zastita mreznog saobracaja. Time ESP dobija ulogu centralnog
operativnog mehanizma kojim se ostvaruju ciljevi celokupne IPsec arhitekture [59; RFC 4303].

Encapsulating Security Payload predstavlja centralni operativni mehanizam IPsec arhitekture
kojim se digitalno poverenje uspostavljeno tokom procesa Internet Key Exchange pregovaranja
pretvara u beybednosni mehanizam i zastitu mreZnog saobracaja. Njegova funkcija prevazilazi
primenu algoritama za Sifrovanje, budu¢i da objedinjuje tajnost, integritet, autentifikaciju i
zaStitu od ponovnog emitovanja paketa u jedinstven proces zastite komunikacije. Posmatran kroz
metodoloski okvir ovog istrazivanja, ESP predstavlja zavrsnu fazu operacionalizacije digitalnog
poverenja i potvrduje da se bezbednost IPsec arhitekture moze pravilno razumeti jedino kao
rezultat koordinisanog delovanja svih prethodno analiziranih komponenti i procesa [31].
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4. Bezbednosne karakteristike internet key exchange version 1 (ikevl)
protokola kroz procesnu analizu faza, modova i mehanizama upravljanja
bezbednosnim asocijacijama

Internet Key Exchange Version 1 (IKEv1) predstavlja prvi standardizovani protokol namenjen
automatizovanom uspostavljanju bezbednosnih asocijacija (Security Associations — SA) i
razmeni kriptografskog materijala u okviru IPsec arhitekture. Osnovna funkcija IKEv1 nije
neposredna zastita korisnickih podataka, ve¢ uspostavljanje bezbednosnog okruzenja u kome ¢ée
Encapsulating Security Payload (ESP) i Authentication Header (AH) moc¢i da obezbede
kriptografski zaSticenu (obezbedenje tajnosti podataka) i autentifikovanu komunikaciju. Upravo
zbog toga IKEvl predstavlja kontrolni mehanizam IPsec arhitekture, dok operativnu zastitu
saobracaja realizuju odgovarajuci IPsec protokoli. Sa metodoloskog aspekta, IKEv1 se ne moze
adekvatno analizirati isklju¢ivo kroz opis pojedinacnih poruka ili kriptografskih algoritama.
Njegovo funkcionisanje zasniva se na jasno definisanom procesu u kome svaka faza izvrSava
odredenu bezbednosnu funkciju, pri ¢emu rezultati prethodne faze predstavljaju ulazne
parametre narednog koraka. Zbog toga procesni pristup omoguéava znatno potpunije
razumevanje nacina na koji se uspostavlja digitalno poverenje izmedu komunikacionih ucesnika,
kao i identifikaciju tacaka u kojima mogu nastati bezbednosne ranjivosti [2],[31].

Za razliku od klasi¢nog pristupa analizi protokola, procesna analiza polazi od pretpostavke da
bezbednost predstavlja dinamican sled medusobno povezanih procesa koji zajedno omogucavaju
uspostavljanje, odrzavanje i bezbedno ukidanje komunikacionih odnosa. U tom smislu, IKEv1l
moze se posmatrati kao zivotni ciklus upravljanja bezbednosnim asocijacijama, koji obuhvata
inicijalno pregovaranje parametara, autentifikaciju komunikacionih partnera, generisanje
zajednickog kriptografskog materijala, uspostavljanje IPsec SA, periodicno obnavljanje
kriptografskih klju¢eva itd. Poseban znacaj procesnog pristupa ogleda se u dCinjenici da
omogucava istovremenu analizu tehnickih, organizacionih 1 operativnih aspekata zastite.
Bezbednost IKEV1 ne zavisi isklju¢ivo od matematicke otpornosti primenjenih algoritama, vec¢ i
od pravilnog izbora konfiguracionih parametara, kvaliteta implementacije, upravljanja
sertifikatima, bezbednog generisanja slucajnih brojeva, pravilnog rukovanja kriptografskim
kljucevima (primena HSM) i kontinuiranog monitoringa rada sistema. Posmatrano iz ove
perspektive, svaki element procesa moZe predstavljati potencijalni izvor kompromitacije ukoliko
nije pravilno implementiran ili nadziran [38].

Bezbednosna otpornost/rezistentnost/rezilijentnost IPsec sistema pociva na usaglasenoj primeni
kriptografskih, tehnic¢kih, organizacionih 1 proceduralnih mera, definisanih politikom
bezbednosti i relevantnim standardima (RFC 4301, RFC 4303, RFC 7296 i dr.). U nastavku je
predstavljen integrisani model koji ove mere sistematizuje kroz deset medusobno povezanih
domena IP komunikacije i bezbednosnih mehanizama zastite informaciono-komunikacionog
sistema.
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BEZBEDNOSNE KARAKTERISTIKE IPsec

INTEGRISANI MODEL BEZBEDNOSNE OTPORNOSTI IPsec SISTEMA

IPsec bezbednost ne zavisi samo od kriptografije, vec od sinergije svih kljuénih komponenti: konfiguracije, implementacije, upravijanja kljucevima,
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Graficki prikaz ukazuje na to da se bezbednosna otpornost IPsec sistema ostvaruje kroz deset
medusobno povezanih domena — od kriptografske zastite, preko bezbedne konfiguracije,
implementacije 1 upravljanja klju¢evima, do kontinuiranog monitoringa, odgovora na
incidente i upravljanja rizikom. Svaki od navedenih domena doprinosi ostvarenju Cetiri
osnovna bezbednosna cilja IPsec komunikacije — poverljivosti, integriteta, autenti¢nosti i
dostupnosti — c¢ime se potvrduje da tehnologija, procesi i ljudski faktor predstavljaju
neodvojive komponente otpornog sistema.

Procesna analiza takode omogucava jasnu identifikaciju uzro¢no-posledi¢nih veza izmedu
pojedinih faza protokola. Greske nastale tokom inicijalnog pregovaranja algoritama mogu
imati neposredan uticaj na nivo zastite koji ¢e biti ostvaren tokom prenosa podataka. Sli¢no
tome, kompromitacija autentifikacionog mehanizma moze dovesti do uspostavljanja
bezbednosnih asocijacija sa neovlas¢enim ucesnikom, bez obzira na kriptografsku otpornost
algoritama koji ¢e kasnije biti koriS¢eni za zaStitu komunikacije. Upravo zbog toga analiza
procesa omogucava identifikaciju kriticnih tadaka koje imaju najve¢i uticaj na ukupnu
bezbednosnu otpornost IPsec okruzenja. U okviru IKEv1 protokola posebno se izdvajaju dve
osnovne faze. Prva faza (Phase 1) namenjena je uspostavljanju IKE Security Association,
odnosno izgradnji bezbednog komunikacionog kanala izmedu ucesnika pregovaranja. Tokom
ove faze pregovaraju se kriptografski algoritmi, razmenjuju Diffie-Hellman javne vrednosti,
generiSe zajednicka tajna i sprovodi medusobna autentifikacija komunikacionih partnera.
Nakon uspesno zavrSene prve faze uspostavlja se poverljiv i1 autentifikovan kanal preko koga
se odvija druga faza (Phase 2), ¢iji je osnovni cilj uspostavljanje jedne ili vise IPsec Security
Association koje ¢e koristiti ESP ili AH protokol za zastitu korisnickog saobracaja
[2],[10],[31], [51].

Jedna od karakteristika IKEv1 protokola jeste postojanje razli¢itih modova rada prve faze.
Main Mode prioritet daje zastiti identiteta komunikacionih ucesnika i postize visi nivo
bezbednosti kroz razmenu sest poruka. Nasuprot tome, Aggressive Mode koristi svega tri
poruke, ¢ime smanjuje komunikaciono opterecenje i vreme uspostavljanja veze, ali
istovremeno izlaze identitete ucesnika ve¢em riziku i pove¢ava mogucnost izvodenja offline
dictionary napada kada se koristi autentifikacija unapred podeljenim kljucem (Pre-Shared Key
— PSK). Ova razlika jasno pokazuje da izbor moda rada predstavlja kompromis izmedu
performansi i nivoa bezbednosti, §to predstavlja jedan od osnovnih predmeta procesne
analize.

Pored modova rada, procesni pristup obuhvata i analizu mehanizama upravljanja
bezbednosnim asocijacijama. Security Association ne predstavlja samo skup kriptografskih
parametara, ve¢ dinamicki bezbednosni objekat c¢iji zivotni ciklus obuhvata kreiranje,
odrzavanje, obnovu i bezbedno uklanjanje. Tokom rada sistema moze postojati veliki broj
aktivnih bezbednosnih asocijacija, pri ¢emu svaka od njih poseduje sopstvene identifikatore,
algoritme, kljuceve i vremenska ograni¢enja vazenja. Upravljanje ovim objektima predstavlja
jedan od najvaznijih procesa unutar IKEv1 protokola, jer direktno utice na kontinuitet rada
VPN infrastrukture i otpornost komunikacionog sistema na razlic¢ite vrste napada [2].

Sa aspekta savremenih bezbednosnih zahteva, analiza IKEv1 dobija dodatni znacaj zbog
¢injenice da je ovaj protokol tokom godina postao predmet brojnih kriptoanalitickih i
implementacionih istrazivanja. Identifikovane su slabosti koje se odnose na pojedine
autentifikacione mehanizme, izbor Diffie—Hellman grupa, zastitu identiteta u Aggressive
Mode-u, moguénost izvodenja DoS napada, kao i razlicite konfiguracione propuste. Medutim,
procesni pristup omogucava da se ove ranjivosti ne posmatraju kao izolovani tehnicki
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problemi, ve¢ kao posledica medusobnog delovanja razli¢itih faza zivotnog ciklusa
bezbednosnih asocijacija. Time se omogucava preciznija identifikacija kriticnih tacaka
sistema i definisanje odgovarajucih bezbednosnih kontrola [2].

Moze se zakljuciti da procesna analiza predstavlja metodoloski najpogodniji okvir za
proucavanje bezbednosnih karakteristika IKEv1 protokola. Umesto parcijalnog sagledavanja
pojedinac¢nih algoritama ili poruka, ovaj pristup omogucava razumevanje medusobnih
zavisnosti izmedu faza pregovaranja, autentifikacionihn mehanizama, upravljanja
bezbednosnim asocijacijama i operativnog funkcionisanja IPsec arhitekture. Takav nacin
analize stvara ¢vrstu osnovu za detaljno razmatranje pojedinac¢nih modova rada, bezbednosnih
mehanizama i ranjivosti koje ¢e biti predmet narednih potpoglavlja, kao i za njihovu kriti¢ku
komparaciju sa unapredenjima uvedenim u IKEv2 protokolu [10].

4.1. Bezbednosne karakteristike faze 1 ikevl protokola — uspostavljanje ike
security association

Tokom razvoja Internet Key Exchange Version 1 (IKEv1) protokola primenjen je pristup da se
proces uspostavljanja bezbedne komunikacije podeli u jasno definisane funkcionalne
celine[53; RFC 2409];[54; RFC 4306], pri ¢emu svaka od celina reSava odredenu grupu
bezbednosnih problema. Takav pristup nije rezultat isklju¢ivo organizacionih razloga, ve¢ je
uslovljen c¢injenicom da bezbedna razmena kriptografskih kljuceva zahteva prethodno
uspostavljanje medusobnog poverenja izmedu komunikacionih entiteta. Upravo iz tog razloga
Faza 1 IKEvl protokola predstavlja jednu od najvaznijih komponenti bezbednosne
arhitekture IKEv1 protokola, budu¢i da se u okviru nje uspostavlja inicijalni bezbednosni
odnos koji predstavlja osnov za sve kasnije procese zastite mreznog IP saobracaja [31].

Sa naucno-istrazivackog aspekta, osnovna funkcija Faze 1 nije razmena korisnickih podataka
niti neposredno uspostavljanje IPsec zastite. Njena primarna uloga jeste formiranje IKE
Security Association (IKE SA), odnosno uspostavljanje kriptografski zasSticenog
komunikacionog kanala izmedu strana koje iniciraju IKE Security Association (IKE SA). Tek
nakon uspesno uspostavljenog IKE SA moguce je bezbedno pregovarati o parametrima koji
¢e biti koriS¢eni za zastitu podataka u okviru druge faze protokola. Na taj nacin arhitektura
IKEv1 uvodi princip viSeslojne zastite, prema kojem se bezbednosni mehanizmi aktiviraju
sukcesivno, pri ¢emu svaki naredni nivo zastite zavisi od uspesno uspostavljenog prethodnog
nivoa [2],[42].

Jedna od najznacajnijih bezbednosnih karakteristika Faze 1 ogleda se u cinjenici da
komunikacioni entiteti pre razmene osetljivin bezbednosnih informacija medusobno
pregovaraju o Kriptografskim algoritmima, parametrima autentifikacije, Diffie—Hellman
grupama i drugim elementima koji odreduju nivo bezbednosti budu¢e komunikacije. Ovakav
pristup omogucava da se na osnovu bezbednosnih politika 1 prema definisanim moguénostima
oba ucesnika komunikacije, uz istovremeno ocuvanje interoperabilnosti izmedu razlicitih
implementacija [Psec sistema. Time se postize ravnoteza izmedu visokog nivoa bezbednosti i
prakti¢ne primenljivosti protokola u heterogenim informaciono-komunikacionim okruzenjima

[43].

Analizirajuéi arhitekturu Faze 1 mozZe se uociti da bezbednost ne zavisi od samo jednog
mehanizma zastite, ve¢ od koordinisanog delovanja viSe medusobno povezanih beybednosnih
mehanizama i procesa. Pregovaranje bezbednosnih parametara, razmena Diffie-Hellman
vrednosti, generisanje zajednicke tajne, autentifikacija komunikacionih entiteta i
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uspostavljanje IKE Security Association predstavljaju logicki povezane korake ¢ija
medusobna zavisnost znacajno povecava otpornost sistema na razliCite kategorije napada na
informaciono-komunikacioni sistem. Kompromitacija bilo kog od ovih procesa moze ugroziti
celokupnu bezbednost informaciono-komunikacionog sistema, $to potvrduje da se bezbednost
IKEvl mora posmatrati kao rezultat integrisanog funkcionisanja celokupne bezbednosne
arhitekture.Vazno je naglasiti da upravo kompleksnost Faze 1 predstavlja jedan od razloga
zbog kojih je IKEv1 tokom viSegodisnje primene pokazao odredena ogranicenja [2].

Nauc¢no posmatrano, Faza 1 predstavlja operativnu realizaciju svih arhitektonskih principa
analiziranih u prethodnom poglavlju. Integracijom organizacionih mehanizama ISAKMP
okvira, kriptografskih principa Oakley okvira i adaptivnih karakteristika SKEME okvira
uspostavlja se IKE Security Association kao prvi formalni izraz digitalnog poverenja izmedu
entiteta koji komuniciraju putem kriptografski zasticenog komunikacionog kanala. Upravo ¢e
detaljna analiza pojedinac¢nih rezima rada Faze 1 i1 njihovih bezbednosnih karakteristika i
medusobnih razlika omoguciti potpunije razumevanje nacina na koji IKEv1 ostvaruje zastitu
procesa razmene kriptografskih kljuéeva i predstavlja osnov za uspostavljanje bezbedne IPsec
komunikacije [2], [77; SP 800-77 Rev. 1.].

Rezultati sprovedene analize pokazuju da se bezbednosne karakteristike Faze 1 ne mogu
razumeti bez detaljnog razmatranja njenih operativnih rezima rada. 1z tog razloga u nastavku
rada posebno ¢e biti analizirani Main Mode i Aggressive Mode, kao dva razliita pristupa
uspostavljanju IKE Security Association, sa posebnim osvrtom na njihove bezbednosne
karakteristike, prednosti i ograni¢enja [53. RFC 2409]; [54; RFC 4306]; [77. SP 800-77 Rev.
1]

4.2. Main mode — detaljna analiza bezbednosnih karakteristika

Main Mode predstavlja osnovni i bezbednosno najznacajniji rezim rada prve faze Internet Key
Exchange Version 1 (IKEvl) protokola. Njegova primarna funkcija nije samo razmena
kontrolnih poruka izmedu komunikacionih entiteta, ve¢ uspostavljanje IKE Security
Association (IKE SA) kao osnova za sve kasnije procese zastite IPsec komunikacije.

Sa nauc¢no-istrazivackog aspekta, Main Mode predstavlja formalizovani proces uspostavljanja
digitalnog poverenja izmedu komunikacionih strana, pri ¢emu se kroz sukcesivno definisane
korake ostvaruju pregovaranje bezbednosnih parametara, razmena kriptografskog materijala,
autentifikacija identiteta i formiranje zajednickog bezbednosnog konteksta [2].

Jedna od najvaznijih karakteristika Main Mode rezima jeste njegova visefazna struktura
zasnovana na razmeni Sest poruka izmedu komunikacionih entiteta. Ovakva organizacija nije
rezultat nepotrebne slozenosti protokola, ve¢ predstavlja posledicu nastojanja projektanata da
svaka kriticna bezbednosna funkcija bude realizovana u zasebnom, jasno definisanom
procesu. Na taj nacin pregovaranje kriptografskih algoritama odvaja se od razmene Diffie—
Hellman parametara, dok se autentifikacija uc¢esnika komunikacije realizuje tek nakon sto je
uspostavljen odgovarajuc¢i nivo kriptografske zastite. Ovakva sekvencijalna organizacija
procesa znacajno smanjuje moguc¢nost kompromitacije osetljivin bezbednosnih informacija
tokom inicijalnog uspostavljanja komunikacije [31].

Proces zapocinje pregovaranjem bezbednosnih politika, pri ¢emu komunikacione strane
razmenjuju informacije o podrzanim algoritmima za enkripciju tj yastitu tajnosti, zastitu
integriteta, autentifikaciju i razmenu kriptografskih kljuceva. Ovaj korak ima izuzetno veliki
bezbednosni znacaj, jer omogucava da obe strane usaglase skup kriptografskih mehanizama
koji ¢e biti korisceni tokom uspostavljanja i odrzavanja komunikacije. Standardizovano
pregovaranje parametara doprinosi interoperabilnosti razli¢itin implementacija IKE protokola,
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ali istovremeno zahteva pazljiv izbor bezbednosnih algoritama kako bi se izbegla upotreba
zastarelih ili kriptografski oslabljenih resenja [2].

Nakon uspesno usaglasenih bezbednosnih politika sledi razmena Diffie—Hellman parametara i
generisanje zajednicke tajne. Upravo u ovom delu procesa ostvaruje se jedna od najvaznijih
bezbednosnih karakteristika Main Mode rezima rada IKE protokola, jer komunikacione strane
uspostavljaju zajednicki kriptografski materijal bez direktnog prenosa preko komunikacione
mreze. Time se ostvaruje visok nivo otpornosti na prisluskivanje komunikacije, dok primena
efemernih Diffie-Hellman vrednosti omoguc¢ava ostvarivanje principa Perfect Forward
Secrecy, c¢ime kompromitacija klju¢eva ne dovodi do kompromitacije prethodno
uspostavljenih komunikacionih sesija. Poseban bezbednosni zna¢aj Main Mode rezima ogleda
se u zastiti identiteta komunikacionih entiteta [42].

Autentifikacija komunikacionih entiteta predstavlja zavrsni korak procesa uspostavljanja IKE
Security Association. U zavisnosti od konfiguracije sistema, autentifikacija moze biti
zasnovana na unapred deljenim Kklju¢evima (Pre-Shared Key), digitalnim sertifikatima ili
digitalnim potpisima. Bez obzira na izabrani metod, osnovni cilj ostaje isti — kriptografski
potvrditi identitet komunikacionih strana i spreciti uspostavljanje poverenja sa
neautorizovanim entitetima. Na taj nac¢in Main Mode objedinjuje kriptografsku razmenu
kljuceva i pouzdanu autentifikaciju u jedinstven proces uspostavljanja digitalnog poverenja.
Koordinisano delovanje pregovaranja bezbednosnih politika, Diffie-Hellman razmene, zastite
identiteta, autentifikacije i uspostavljanja IKE Security Association omogucava ostvarivanje
visokog nivoa otpornosti na razli¢ite kategorije napada.

Na primeru primene Main Mode potvrdujemo jednu od osnovnih teza ovog istrazivanja da
bezbednost ne predstavlja osobinu jednog algoritma ili jednog protokola, ve¢ rezultat pazljivo
projektovane arhitekture u kojoj vise medusobno povezanih bezbednosnih mehanizama
funkcionise kao jedinstven sistem zastite informaciono-komunikacionog sistema [2].

Medutim, ovakav visok nivo bezbednosti ostvaren je uz cenu povecane slozenosti procesa
pregovaranja. Razmena Sest poruka, veliki broj podrzanih algoritama i razli¢ite mogucnosti
konfiguracije povecavaju slozenost sistema, slozenost administracije sistema i zahtevaju
pravilnu implementaciju svih komponenti IKEv1 arhitekture. Upravo zbog toga bezbednost
Main Mode rezima ne zavisi iskljucivo od njegove teorijske arhitekture, ve¢ i od kvaliteta
implementacije, pravilne konfiguracije uredaja, izbora savremenih kriptografskih algoritama i
efikasnog upravljanja zivotnim ciklusom formiranja Security Association. Ova cinjenica
potvrduje da se bezbednosne karakteristike Main Mode rezima mogu u potpunosti razumeti
samo kroz integrisanu analizu kriptografskih, protokolarnih, implementacionih i operativnih
aspekata njegovog funkcionisanja [51].

4.3. Aggressive mode — detaljna analiza bezbednosnih karakteristika

Aggressive Mode predstavlja alternativni rezim rada prve faze Internet Key Exchange Version
1 (IKEvl) protokola, razvijen sa ciljem ubrzavanja procesa uspostavljanja IKE Security
Association izmedu komunikacionih entiteta. Za razliku od Main Mode rezima, koji
razmenjuje Sest poruka 1 postepeno ostvaruje pregovaranje bezbednosnih parametara,
Aggressive Mode isti proces realizuje razmenom tri poruke. Sa operativnog aspekta, ovakav
pristup omogucava brze uspostavljanje bezbedne komunikacije i smanjuje vreme potrebno za
inicijalno pregovaranje, Sto moze predstavljati znac¢ajnu prednost u okruzenjima u kojima su
brzina uspostavljanja veze, ograni¢eni mrezni resursi ili dinami¢ne komunikacione sesije od
posebnog znacaja [2].

66



Jedna od osnovnih razlika izmedu Aggressive Mode i Main Mode rezima ogleda se u nacinu
razmene identiteta komunikacionih strana. Dok Main Mode identitet u¢esnika razmenjuje tek
nakon uspostavljanja odgovaraju¢e kriptografske =zastite, Aggressive Mode prenosi
identifikacione informacije u ranoj fazi pregovaranja. Posledica ovakvog projektantskog
reSenja jeste da identitet komunikacionih entiteta moze biti izlozen posmatracu komunikacije
pre nego Sto bude uspostavljen puni nivo zastite. Sa aspekta zaStite privatnosti i anonimnosti
komunikacionih strana, ovo predstavlja jedno od najznacajnijih bezbednosnih ograni¢enja
Aggressive Mode rezima [31].

Poseban bezbednosni izazov javlja se u sluCajevima kada se autentifikacija zasniva na
unapred dodeljenim kriptografskim klju¢evima (Pre-Shared Key — PSK). U takvim
konfiguracijama informacije razmenjene tokom procesa pregovaranja mogu omoguditi
napadacu prikupljanje materijala pogodnog za sprovodenje Offline dictionary napada. Za
razliku od napada koji zahtevaju kontinuiranu komunikaciju sa ciljnim sistemom, offline
dictionary napadi omogucéavaju da se prikupljeni podaci analiziraju van mreze kori§¢enjem
velikog broja pretpostavljenih lozinki ili unapred pripremljenih re¢nika. Ukoliko unapred
dodeljeni klju¢ nije dovoljno slozen ili je rezultat neadekvatne bezbednosne politike
organizacije, povecava se verovatnoca njegove kompromitacije, ¢ime moze biti ugrozena
celokupna bezbednost uspostavljenog komunikacionog odnosa [2].

Medutim, vazno je naglasiti da uzrok navedenog bezbednosnog rizika nije iskljuc¢ivo sam
Aggressive Mode protokola. Efikasnost ovakvih napada u velikoj meri zavisi od kvaliteta
autentifikacionih kredencijala, izbora metoda autentifikacije, snage unapred dodeljenih
klju¢eva i pravilne konfiguracije informaciono-komunikacionog sistema. Organizacije koje
koriste kompleksne kriptografske tajne, sertifikate i PKI infrastrukturu i savremene
bezbednosne politike mogu znacajno umanjiti prakti¢ni rizik od uspesne realizacije ovakvih
vektora napada. Ova ¢injenica potvrduje jednu od centralnih teza istrazivanja u okviru ove
magistraske teze da bezbednost ne zavisi iskljucivo od arhitekture protokola, ve¢ podjednako
od implementacije, konfiguracije i operativnog upravljanja informaciono-komunikacionim
sistemom i monitoringom procesa koji se izvrsavaju u realnom vremenu [46].

Sa aspekta bezbednosnog inZenjerstva, Aggressive Mode predstavlja primer kompromisa
izmedu performansi i1 zaStite. Smanjenje broja razmenjenith poruka doprinosi povecanju
efikasnosti procesa pregovaranja i smanjenju latencije uspostavljanja veze, ali istovremeno
povecava izlozenost pojedinih bezbednosno osetljivih informacija tokom inicijalne faze
komunikacije. Time se potvrduje da pojednostavljenje protokolarnih procedura ne mora uvek
rezultirati pove¢anjem ukupnog nivoa bezbednosti, ve¢ moze dovesti do povecanja povrSine
izlozene vektorima napada (podlozne napadu) koja je meta napadaca (eng: attack surface)
ukoliko nisu primenjene odgovaraju¢e kompenzacione mere zastite [38],[42].

Analiza visegodis$nje primene IKEv1 pokazala je da je upravo Aggressive Mode bio predmet
brojnih bezbednosnih istraZzivanja, akademskih analiza 1 praktiénih procena rizika.
Identifikovane slabosti nisu dovele u pitanje osnovne kriptografske principe na kojima pociva
IKEv1, ve¢ su ukazale na potrebu pojednostavljenja protokolarne arhitekture, unapredenja
zaStite identiteta 1 smanjenja mogucnosti pogresne konfiguracije sistema. Upravo su ova
iskustva predstavljala jedan od znacajnih podsticaja za razvoj Internet Key Exchange Version
2 (IKEv2), u kojem su brojna projektantska reSenja redefinisana sa ciljem povecanja
bezbednosti, interoperabilnosti 1 povecanja otpornosti na savremene vektore napada na
informaciono-komunikacione sisteme [2], [31].
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Nauc¢no posmatrano, Aggressive Mode potvrduje da projektovanje bezbednosnih protokola
predstavlja proces balansiranja izmedu razli¢itih bezbednosnih i operativnih zahteva. Njegova
analiza pokazuje da povecanje efikasnosti moze biti ostvareno samo uz pazljivu procenu
bezbednosnih posledica svake projektantske odluke. 1z tog razloga Aggressive Mode ne
predstavlja neuspeh IKEvl arhitekture, ve¢ vredan izvor iskustava koji je omogucio
identifikaciju ograni¢enja prve generacije Internet Key Exchange protokola i postavio osnov
za razvoj bezbednosno unapredene arhitekture IKEv2 [2].

Analiza bezbednosnih karakteristika Aggressive Mode-a pokazuje da njegove identifikovane
ranjivosti ne predstavljaju iskljuc¢ivo ograni¢enja jednog autentifikacionog mehanizma, vec
odrazavaju razvojni stepen tadasnje generacije protokola za automatizovanu razmenu
kriptografskih kljueva. Prioritet koji je tokom projektovanja dat smanjenju broja
komunikacionih poruka i ubrzanju procesa uspostavljanja bezbednosne asocijacije imao je
neposredan uticaj na nivo zastite identiteta komunikacionih ucesnika i1 otpornost sistema na
odredene klase napada. Time je potvrdena jedna od osnovnih karakteristika bezbednosnog
inZenjerstva — unapredenje performansi veoma cesto zahteva kompromis u pogledu pojedinih
bezbednosnih svojstava. Medutim, upravo kroz prakti¢nu primenu Aggressive Mode-a postalo
je moguce identifikovati njegove operativne i bezbednosne nedostatke u realnim mreznim
okruzenjima. Analize sprovedene tokom visegodisnje primene IKEv1 pokazale su da zastita
identiteta ucesnika, otpornost na offline dictionary napade, jednostavnost implementacije i
moguénost efikasnijeg upravljanja bezbednosnim asocijacijama predstavljaju oblasti koje
zahtevaju sistemska unapredenja. Ova saznanja nisu predstavljala argument za odbacivanje
koncepta Internet Key Exchange protokola, ve¢ su postala osnov za njegovo metodolosko i
arhitektonsko unapredenje [2], [31].

Posmatrano kroz procesni pristup, Aggressive Mode predstavlja znacajnu fazu evolucije
bezbednosnih protokola. Njegove identifikovane slabosti omogucile su precizno definisanje
zahteva koje nova generacija protokola mora da ispuni kako bi obezbedila vi§i nivo
bezbednosne otpornosti. Upravo na osnovu ovih iskustava razvijen je IKEv2, u kome su
unapredeni proces pregovaranja, zaStita identiteta ucesnika, upravljanje bezbednosnim
asocijacijama, mehanizmi otpornosti na DoS napade, podr§ska za NAT Traversal, efikasnije
upravljanje zivotnim ciklusom Security Association objekata i pojednostavljena
implementacija protokola. Sa naucno-istrazivaCkog aspekta, razvo; IKEv2 ne mozZe se
posmatrati kao diskontinuitet u odnosu na IKEv1, ve¢ kao rezultat procesa institucionalnog i
tehnickog ucenja zasnovanog na iskustvima ste€enim tokom implementacije prve generacije
protokola.

Iz perspektive procesnog modela razvijenog u ovom radu, moze se zakljuciti da bezbednost
nije rezultat jednokratnog projektovanja protokola, ve¢ kontinuiranog procesa analize,
evaluacije, identifikacije ograni¢enja, implementacije unapredenja i1 ponovne validacije
bezbednosnih mehanizama. Upravo zbog toga razvoj Internet Key Exchange protokola
predstavlja ilustrativan primer kako se kroz sistematsku analizu ranjivosti ostvaruje
kontinuirano povecanje bezbednosne otpornosti komunikacionih sistema. 1z tog razloga,
Aggressive Mode ne predstavlja neuspeh arhitekture IKEv1, ve¢ dragocen izvor empirijskih
saznanja koji je omogucio identifikaciju ograni¢enja prve generacije Internet Key Exchange
protokola 1 postavio naucne, metodoloSke 1 tehnic¢ke osnove za razvoj bezbednosno
unapredene arhitekture IKEv2. Upravo sposobnost da se identifikovane slabosti transformisu
u unapredene bezbednosne mehanizme predstavlja jedno od temeljnih obelezja evolucije
savremenih kriptografskih protokola i potvrduje da se bezbednosna otpornost ostvaruje kroz
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kontinuirani proces ucenja, prilagodavanja i unapredenja, a ne kroz staticki skup tehnologija.

Tabela 7. Komparativna analiza IKEv1 i IKEv2

Karakteristika IKEvl IKEv2
Godina standardizacije 1998 (RFC 2409) 2005/ 2014 (RFC 4306, RFC
7296)
Status Historic (RFC 9395) Preporuceni standard
Broj poruka za inicijalnu 6 (Main Mode) ili 3 (Aggressive 4
razmenu Mode)
Faze razmene Phase 1 i Phase 2 IKE_SA INITiIKE AUTH
Zastita identiteta Main Mode: da; Aggressive Da (u svim konfiguracijama)
Mode: ne
Autentifikacija PSK, digitalni sertifikati, RSA PSK, digitalni sertifikati, EAP
Perfect Forward Secrecy Podrzano PodrZzano
NAT Traversal Prosirenje (dodatna Integrisana podrska
specifikacija)

MOBIKE Nije podrzan Podrzan
Otpornost na DoS napade Ograni¢ena Cookie mehanizam
Slozenost implementacije Veéa kompleksnost Manja i efikasnija

implementacije u produkcionom
okruzenju
Preporuc¢ena upotreba Legacy sistemi Savremene implementacije
(jos uvek se koriste na
hardveru koji ne podrzava
IKEV2 protokol)

Izvor: Autor, na osnovu sinteze relevantnih RFC dokumenata (RFC 2409, RFC 4306, RFC 7296, RFC 9395)

Podaci prikazani u tabeli 7 sumiraju kljuéne arhitekturne i proceduralne razlike izmedu IKEv1
1 IKEV2 protokola, ukazuju¢i na fundamentalnu evoluciju u pristupu uspostavljanju bezbednih
asocijacija. Dok IKEvl karakteriSe dvofazna struktura razmene (Phase 1 i Phase 2) sa
mogucnoscu izbora izmedu Main Mode 1 Aggressive Mode, IKEv2 uvodi pojednostavljenu i
objedinjenu proceduru kroz (IKE_SA INIT i IKE _AUTH) razmene, ¢ime se broj neophodnih
poruka za inicijalno uspostavljanje asocijacije redukuje sa Sest (U Main Mode konfiguraciji)
na svega Cetiri. Ova strukturna konsolidacija direktno se odrazava na smanjenu kompleksnost
implementacije i ve¢u efikasnost protokola, $to je i formalno potvrdeno statusom IKEv1 kao
»Historic" protokola prema RFC 9395, u odnosu na IKEv2 koji predstavlja preporuceni
savremeni standard.

Sa bezbednosnog stanovista, tabela ukazuje na znacajna unapredenja koja IKEv2 unosi u
odnosu na prethodnika, posebno u pogledu otpornosti na DoS napade kroz implementaciju
cookie mehanizma, koji u IKEv1 nije bio standardizovan na jednak nacin. Dodatno, IKEv2
obezbeduje doslednu zastitu identiteta u¢esnika u svim konfiguracijama, za razliku od IKEv1
gde je ova zastita uslovljena izborom moda razmene (Aggressive Mode ne pruza zastitu
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identiteta). Uvodenje integrisane podrske za NAT Traversal i MOBIKE ekstenziju u IKEv2
dodatno prosiruje funkcionalni obim protokola, omogucavajuéi stabilnije funkcionisanje u
mobilnim 1 NAT okruZzenjima, dok mehanizam Perfect Forward Secrecy ostaje zajednicka
karakteristika oba protokola kao jedan od temeljnih bezbednosnih zahteva IKE arhitekture.

4.4. Komparativna analiza main mode i aggressive mode

Komparativna analiza Main Mode i Aggressive Mode rezima predstavlja jedan od klju¢nih
elemenata za razumevanje bezbednosne arhitekture Internet Key Exchange Version 1 (IKEv1)
protokola. Iako oba rezima rada protokola imaju isti osnovni cilj — uspostavljanje IKE
Security Association (IKE SA) izmedu komunikacionih entiteta — projektovana su prema
razli¢itim bezbednosnim i operativnim prioritetima. Upravo zbog toga njihovo poredenje ne
treba posmatrati kao analizu dva razlicita protokola, ve¢ kao analizu dva razli¢ita pristupa
reSavanju istog bezbednosnog problema, pri ¢emu svaki od njih predstavlja kompromis
izmedu nivoa zastite, efikasnosti komunikacije i sloZenosti implementacije [2].

Sa aspekta arhitekture informaciono-komunikacionog sistema, Main Mode zasniva se na
principu postepenog uspostavljanja digitalnog poverenja. Razmena Sest poruka omogucava da
se svaka kriti¢na bezbednosna funkcija — pregovaranje bezbednosnih politika, razmena Diffie—
Hellman parametara, zastita identiteta i autentifikacija — realizuje u zasebnoj fazi procesa.
Ovakav pristup omogucava da se identitet komunikacionih strana razmenjuje tek nakon
uspostavljanja odgovarajuceg nivoa kriptografske zastite, Cime se znacajno povecava zastita
privatnosti i smanjuje moguénost prikupljanja podataka od strane potencijalnog napadaca [2],
[77; SP 800-77 Rev. 1.].

Nasuprot tome, Aggressive Mode projektovan je sa ciljem smanjenja broja razmenjenih
poruka i ubrzavanja procesa uspostavljanja komunikacije. Ovakva optimizacija omogucava
efikasnije uspostavljanje IKE Security Association, ali istovremeno zahteva da se pojedine
bezbednosne funkcije izvrSavaju ranije tokom procesa pregovaranja. Posledica takvog
projektantskog pristupa jeste da identitet komunikacionih entiteta moZe biti izloZen pre nego
Sto bude uspostavljen neophodan stepen  kriptografske zaStite da bi informaciono-
komunikacioni sistem bio su stanju bezbednosti. Time se povecava mogucénost prikupljanja
informacija koje mogu biti iskoriS§¢ene tokom pripreme buduéih napada ili prilikom
sprovodenja offline dictionary napada u konfiguracijama koje koriste autentifikaciju
zasnovanu na unapred dodeljenim kljucevima [2].

Naucéno posmatrano, osnovna razlika izmedu ova dva reZima ne ogleda se u njihovoj
funkcionalnosti, ve¢ u razli¢itom pristupu upravljanju bezbednosnim rizikom. Main Mode
daje prioritet zasStiti identiteta, otpornosti na napade i oCuvanju poverljivosti bezbednosno
osetljivih informacija, prihvataju¢i vecu sloZenost procesa pregovaranja kao cenu viseg nivoa
bezbednosti. Aggressive Mode, sa druge strane, daje prioritet brzini uspostavljanja
komunikacije 1 operativnoj efikasnosti, prihvataju¢i povecanu izloZenost pojedinih
bezbednosnih informacija kao projektantski kompromis. Ovakva razlika potvrduje da
bezbednost informaciono-komunikacionih sistema ne predstavlja apsolutnu kategoriju, vec
rezultat kontinuiranog balansiranja izmedu razli¢itih funkcionalnih i operativnih zahteva [31].

Posebno znacajna razlika izmedu analiziranih rezima rada odnosi se na zaStitu identiteta
komunikacionih strana. U savremenim informaciono-komunikacionim sistemima zastita
identiteta predstavlja vaznu komponentu ukupne bezbednosti, buduc¢i da identifikacija
ucesnika komunikacije moZe predstavljati pocetni korak u planiranju ciljanih napada,
prikupljanju obavestajnih podataka ili profilisanju mrezne infrastrukture. Iz tog razloga Main
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Mode ostvaruje visi nivo zaStite privatnosti u odnosu na Aggressive Mode, §to predstavlja
jednu od njegovih najznacajnijih bezbednosnih prednosti [30].

Komparativna analiza pokazuje da Main Mode i Aggressive Mode predstavljaju dva razlicita
projektantska pristupa ostvarivanju istog bezbednosnog cilja — uspostavljanju IKE Security
Association. Main Mode ostvaruje visi nivo zastite identiteta i ve¢u otpornost na pojedine
kategorije napada, dok Aggressive Mode omogucava vefu operativnu efikasnost kroz
smanjenje broja razmenjenih poruka i vremena potrebnog za uspostavljanje komunikacije.
Iskustva steCena visegodiSnjom primenom oba rezima pokazala su da povecanje fleksibilnosti
I performansi moze dovesti do povecanja povrSine (eng: attack surface) razpolozive napadacu
za vektor napada usmeren ka informaciono-komunikacionom sistemu. Ukoliko nije primenjen
monitoring procesa u realnom vremenu u sistemu sa odgovaraju¢im mehanizmima zastite (U
praksi se primenjuje automatizovana analiza log datoteka i neophodna je uklju¢enost IT
security personala ). Upravo su ove projektantske pouke predstavljale jedan od klju¢nih
razloga za redefinisanje procesa uspostavljanja bezbedne komunikacije u Internet Key
Exchange Version 2 (IKEv2), ¢ija arhitektura nastoji da objedini visok nivo bezbednosti,
pojednostavljenu implementaciju i unapredenu interoperabilnost, uz istovremeno smanjenje
moguénosti konfiguracionih i implementacionih gresaka [2].

4.5. Bezbednosne karakteristike faze 2 ikevl protokola quick mode i
uspostavljanje ipsec security association

Quick Mode predstavlja drugu fazu Internet Key Exchange Version 1 (IKEv1) protokola i ima
klju¢nu ulogu u operacionalizaciji bezbednosnih mehanizama uspostavljenih tokom prve faze
pregovaranja. Dok je osnovni cilj Faze 1 bio uspostavljanje IKE Security Association (IKE
SA) i izgradnja kriptografski zasnovanog digitalnog poverenja izmedu komunikacionih
entiteta, Quick Mode koristi ve¢ uspostavljeni zasticeni upravljacki kanal za pregovaranje
parametara neophodnih za zaStitu korisnickog IP saobracaja. Sa nau¢no-istrazivackog aspekta,
Faza 2 predstavlja prelazak sa uspostavljanja poverenja na njegovu operativnu primenu, ¢ime
IKEv1 ostvaruje osnovnu svrhu svog postojanja — omogucéavanje bezbednog funkcionisanja
IPsec arhitekture [2].

Povezanost izmedu Faze 1 1 Faze 2 predstavlja jednu od najvaznijih bezbednosnih
karakteristika IKEv1 protokola. Quick Mode ne moze funkcionisati nezavisno od prethodno
uspostavljenog IKE Security Association, buduc¢i da se svi pregovori u drugoj fazi odvijaju
kroz ve¢ autentifikovan 1 kriptografski zasti¢en komunikacioni kanal.

Ovakvo projektantsko reSenje znafajno smanjuje moguénost kompromitacije procesa
pregovaranja, jer se bezbednosno osetljive informacije razmenjuju tek nakon S§to su
komunikacioni entiteti uspes$no izvr$ili medusobnu autentifikaciju 1 uspostavili zajednicku
kriptografsku osnovu. Time se potvrduje princip viSeslojne zaStite, prema kojem svaki
naredni bezbednosni mehanizam zavisi od uspesno realizovanog prethodnog koraka [52; RFC
2408], [53; RFC 2409].

Osnovni rezultat Quick Mode pregovaranja jeste uspostavljanje IPsec Security Association
(IPsec SA), koja predstavlja operativni bezbednosni kontekst za zastitu korisnickog mreznog
saobracaja. Za razliku od IKE Security Association, ¢ija je funkcija zaStita upravljackih
poruka i procesa pregovaranja, IPsec Security Association definise konkretne parametre koji
¢e biti primenjeni prilikom zastite IP paketa. U okviru IPsec SA odreduju se algoritmi za
enkripciju, algoritmi za zaStitu integriteta, bezbednosni identifikatori (SPI), trajanje
bezbednosne asocijacije, kao i drugi parametri koji neposredno odreduju nacin funkcionisanja
Authentication Header (AH) i Encapsulating Security Payload (ESP) protokola [2].
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Jedna od najvaznijih funkcija Quick Mode procesa jeste pregovaranje bezbednosnih
parametara koji ¢e biti koriS¢eni za zaStitu korisni¢kog saobracaja. Poseban znacaj Quick
Mode procesa ogleda se u generisanju i izvodenju sesijskog kriptografskog materijala
(KEYMAT). Za razliku od zajednicke tajne uspostavljene tokom Faze 1, KEYMAT
predstavlja skup kriptografskih kljuéeva izvedenih za potrebe konkretne IPsec Security
Association. Ovi kljucevi koriste se za zaStitu korisnickog saobracaja primenom AH i ESP
protokola 1 predstavljaju neposrednu osnovu za ostvarivanje poverljivosti, integriteta i
autentifikacije IP paketa. Izvodenje KEYMAT vrednosti iz prethodno uspostavljenog
kriptografskog materijala omogucéava da razlicite bezbednosne asocijacije koriste medusobno
nezavisne sesijske kljuceve, ¢ime se povecava ukupna otpornost sistema na kompromitaciju
pojedina¢nih komunikacionih sesija [53; RFC 24009].

Dodatni nivo bezbednosti moze biti ostvaren opcionom primenom Perfect Forward Secrecy
(PFS) tokom Quick Mode procesa. U tom slucaju generiSe se novi Diffie—-Hellman materijal
za potrebe uspostavljanja IPsec Security Association, ¢ime kompromitacija jednog skupa
klju€eva ne dovodi do kompromitacije drugih komunikacionih sesija. Primena PFS povecava
sloZzenost procesa pregovaranja, ali znacajno unapreduje dugorocnu otpornost sistema na
postkompromitacione scenarije. 1z tog razloga odluka o primeni PFS predstavlja primer
balansiranja izmedu bezbednosnih zahteva i raspolozivih racunarskih resursa, pri ¢emu
organizacije sa visokim zahtevima za zaStitu poverljivih podataka cesto daju prednost
povecanom nivou bezbednosti u odnosu na performanse [25].

Vazan aspekt Quick Mode procesa odnosi se na upravljanje zivotnim ciklusom IPsec Security
Association. Bezbednosna asocijacija nije trajna kategorija, ve¢ poseduje unapred definisano
vreme trajanja ili koli¢inu prenosa podataka nakon koje je neophodno izvrsiti obnovu IPsec
Security Association.. Ovakav pristup smanjuje rizik dugotrajne upotrebe istog kriptografskog
materijala 1 omogucava periodi¢nu obnovu bezbednosnih parametara. Upravljanje Zivotnim
ciklusom Security Association predstavlja vazan element ukupne bezbednosne arhitekture, jer
omogucava ocuvanje kontinuiteta zastite uz istovremeno ogranicavanje posledica eventualne
kompromitacije pojedinacnih sesijskih kljuc¢eva [2].

Nau¢no posmatrano, Quick Mode potvrduje jednu od osnovnih teza ovog istrazivanja da
bezbednost informaciono-komunikacionog sistema predstavlja kontinuirani proces u kojem se
digitalno poverenje uspostavljeno tokom inicijalnog pregovaranja transformiSe u prakti¢nu
zaStitu korisni¢kog saobracaja. Istovremeno, analiza ovog mehanizma pokazuje da efikasnost
IPsec arhitekture ne zavisi isklju¢ivo od kvaliteta pojedina¢nih algoritama, ve¢ od njihove
pravilne integracije sa protokolima za upravljanje klju¢evima, odgovaraju¢eg upravljanja
zivotnim ciklusom Security Association struktura i dosledne primene bezbednosnih politika.
Upravo ovakav integrisani pristup predstavlja osnov dugoro¢ne otpornosti savremenih
informaciono-komunikacionih sistema na kompleksne bezbednosne pretnje [10].

Prikazani model isti¢e da SAD funkcioniSe kao izvr$ni sloj IPsec arhitekture koji se logicki
razlikuje od SPD-a: dok SPD odreduje Sta i kako treba zastititi na osnovu bezbednosne
politike, SAD cuva konkretne operativne parametre (SPI, algoritme, kljuceve, lifetime,
sekvencne brojeve) neophodne za stvarnu primenu zaStite nad paketima. Ova podela
odgovornosti, prikazana kroz odnos SPD-SAD-IPsec modul, obezbeduje skalabilnost i
efikasnu pretragu u realnom vremenu cak i pri velikom broju istovremenih SA zapisa, dok
mehanizmi sinhronizacije preklapaju¢ih (overlapping) SA tokom rekeying procesa garantuju
kontinuitet zasticene komunikacije bez prekida saobracaja. Ove karakteristike SAD-a direktno
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utiCu na otpornost IPsec infrastrukture na napade tipa key exhaustion 1 replay, S§to je
relevantno za dalju analizu bezbednosnih izazova IKE protokola u kontekstu IRNL i IRNL-
PQC modela razvijenih u ovom radu. (Prilog “B”) u radu.

4.6. Metode autentifikacije u ikevl protokolu i njihov bezbednosni znacaj

Autentifikacija predstavlja jednu od fundamentalnih bezbednosnih funkcija savremenih
informaciono-komunikacionih sistema i jedan od osnovnih preduslova za uspostavljanje
digitalnog poverenja izmedu komunikacionih entiteta. U kontekstu Internet Key Exchange
Version 1 (IKEv1) protokola, njen znacaj prevazilazi klasi¢nu proveru identiteta korisnika ili
uredaja, buduc¢i da predstavlja zavr$nu fazu procesa tokom kojeg se potvrduje da je entitet sa
kojim se ostvaruje komunikacija zaista entitet za koji se predstavlja. Tek nakon uspesno
sprovedene autentifikacije moze se smatrati da su ispunjeni uslovi za bezbedno uspostavljanje
IKE Security Association (IKE SA), a samim tim i za dalje pregovaranje IPsec Security
Association (IPsec SA) koja ¢e stititi korisnicki mrezni saobracaj [53; RFC 2409].

Sa naucno-istrazivackog aspekta, neophodno je razlikovati pojmove identifikacije,
autentifikacije 1 autorizacije, budu¢i da se u strucnoj literaturi oni cesto pogresno
poistovecuju. Identifikacija predstavlja proces u kojem komunikacioni entitet saopsStava svoj
identitet drugoj strani, dok autentifikacija podrazumeva kriptografski zasnovanu proveru da je
taj identitet autentian i da zaista pripada subjektu koji ga predstavlja. Autorizacija predstavlja
naredni korak u kojem se, nakon uspesno potvrdenog identiteta, odreduju prava pristupa
resursima informaciono-komunikacionog sistema. U arhitekturi IKEv1 upravo autentifikacija
predstavlja kriticnu tacku prelaska sa deklarisanog na dokazani identitet, ¢ime se uspostavlja
osnova za izgradnju medusobnog poverenja izmedu komunikacionih strana [53; RFC 2409].

Poseban znacaj autentifikacije proizlazi iz Cinjenice da bezbedna razmena kriptografskih
kljueva sama po sebi nije dovoljna za ostvarivanje bezbedne komunikacije. Diffie—Hellman
algoritam omogucava dvema stranama da uspostave zajednicku tajnu preko nesigurne mreze,
ali ne pruza garantovanje identiteta komunikacionih strana. Ukoliko proces autentifikacije
izostane ili bude neadekvatno implementiran, napada¢ moze pokusSati da se predstavi kao
legitimni u¢esnik komunikacije i time ugrozi bezbednost celokupnog procesa pregovaranja. 1z
tog razloga autentifikacija predstavlja mehanizam kojim se matematicka sigurnost razmene
klju¢eva dopunjuje proverom identiteta, ¢ime se uspostavlja potpuni model digitalnog
poverenja [44].

U okviru IKEv1 protokola autentifikacija nije izolovana funkcija, ve¢ sastavni deo integrisane
bezbednosne arhitekture. Njena uspeSnost neposredno zavisi od kvaliteta prethodno
sprovedenog pregovaranja bezbednosnih parametara, pravilne implementacije Diffie—Hellman
razmene, pouzdanog generisanja kriptografskog materijala i pravilnog upravljanja Security
Association strukturama. Na taj nacin autentifikacija predstavlja zavr$ni korak u procesu
uspostavljanja poverenja, ali istovremeno i1 pocetnu tacku od koje zavisi bezbednost svih
narednih operacija koje ¢e biti realizovane unutar IPsec okruzenja [10],[2].

Analizirajuéi bezbednosnu arhitekturu IKEv1 mozZe se uociti da razliciti modeli autentifikacije
ne pruzaju isti nivo zastite niti su podjednako pogodni za sva operativna okruzenja iz razloga
Sto svako operativno okruzenje ima svoje specificnosti i izlozeno je razliitim vrstama
napada. Upotreba unapred dodeljenih kljuceva (Pre-Shared Key — PSK), digitalnih sertifikata
ili digitalnih potpisa predstavlja razli¢ite pristupe reSavanju istog bezbednosnog problema —
dokazivanju identiteta komunikacionih entiteta. Svaki od ovih modela poseduje specifi¢ne
prednosti, ograni¢enja i bezbednosne implikacije koje se moraju analizirati u kontekstu
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konkretnih organizacionih, tehnickih i operativnih zahteva. Izbor odgovaraju¢e metode
autentifikacije zbog toga predstavlja strateSku bezbednosnu odluku koja neposredno uti¢e na
nivo otpornosti celokupnog informaciono-komunikacionog sistema [4].

Sa aspekta savremenog bezbednosnog inZenjerstva, autentifikacija predstavlja mnogo vise od
tehnickog postupka potvrde identiteta. Ona je centralni mehanizam kojim se uspostavlja
odnos poverenja izmedu komunikacionih strana i kojim se sprecava da kriptografski zasti¢eni
komunikacioni kanal bude uspostavljen sa neautorizovanim ili zlonamernim entitetima.
Upravo zbog toga kvalitet implementiranog autentifikacionog mehanizma neposredno
odreduje ukupni nivo bezbednosti IKEv1 protokola, bez obzira na snagu primenjenih
algoritama za enkripciju ili razmenu kljuceva [53; RFC 2409].

Nauc¢no posmatrano, analiza metoda autentifikacije potvrduje jednu od osnovnih teza ovog
istrazivanja da digitalno poverenje ne predstavlja iskljuivu posledicu primene snaznih
kriptografskih algoritama. Ono nastaje tek integracijom pouzdane razmene kriptografskih
kljuceva, verifikacije identiteta, pravilnog upravljanja bezbednosnim asocijacijama i dosledne
primene bezbednosnih politika. Iz tog razloga autentifikacija predstavlja klju¢nu vezu izmedu
kriptografske sigurnosti i operativne bezbednosti informaciono-komunikacionog sistema,
¢ime postaje jedan od najznacajnijih elemenata ukupne bezbednosne arhitekture Internet Key
Exchange Version 1 protokola [31].

— Pre-Shared Key (PSK) — bezbednosna analiza i kriti¢ka evaluacija

Pre-Shared Key (PSK) predstavlja jedan od najstarijih i najée$¢e primenjivanih metoda
autentifikacije u Internet Key Exchange Version 1 (IKEv1) protokolu. Njegov oshovni princip
zasniva se na Cinjenici da komunikacioni entiteti pre uspostavljanja VPN komunikacije
poseduju unapred dogovorenu zajednicku tajnu koja se koristi za dokazivanje identiteta tokom
procesa autentifikacije. Za razliku od modela zasnovanih na infrastrukturi javnih kljuceva,
PSK ne zahteva postojanje sertifikacionih autoriteta niti sloZzene mehanizme upravljanja
digitalnim sertifikatima, zbog Cega predstavlja jednostavno i prakti¢no reSenje za manja
informaciono-komunikaciona okruzenja [53; RFC 2409].

Sa arhitektonskog aspekta, PSK nije mehanizam za razmenu kriptografskih kljuceva, ve¢
metod potvrde identiteta komunikacionih strana nakon S§to je tokom Diffie—Hellman procesa
uspostavljen zajednicki kriptografski materijal. Njegova funkcija jeste dokazivanje da obe
strane raspolazu istom unapred definisanom tajnom, ¢ime se potvrduje njihov identitet i
omogucava bezbedno uspostavljanje IKE Security Association. Na taj na¢in PSK predstavlja
zavr$ni korak procesa uspostavljanja digitalnog poverenja izmedu komunikacionih entiteta,
pri ¢emu kvalitet tog poverenja neposredno zavisi od kvaliteta unapred definisane zajednicke
tajne [31].

Medutim, upravo jednostavnost reSenja u ovom slucaju predstavlja i jedno od osnovnih
ogranicenja PSK autentifikacije. Bezbednost PSK autentifikacije u potpunosti zavisi od
kvaliteta unapred definisane zajednicke tajne. Ukoliko korisnici primenjuju kratke, predvidive
ili lozinke koje se lako pamte, povecava se moguénost njihove kompromitacije razlic¢itim
tehnikama pogadanja ili iscrpnog pretrazivanja prostora mogucih vrednosti. U takvim
okolnostima matematicka otpornost kriptografskih algoritama vise nije odlucuju¢i faktor
bezbednosti, ve¢ ljudski faktor 1 kvalitet bezbednosne politike upravljanja autentifikacionim
podacima [42].
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— Digitalni sertifikati i infrastruktura javnih klju¢eva (PKI) — bezbednosna analiza
i kriticka evaluacija

Digitalni sertifikati i infrastruktura javnih klju¢eva (Public Key Infrastructure — PKI)
predstavljaju jedan od najznacajnijih modela autentifikacije u Internet Key Exchange Version
1 (IKEv1) protokolu. Za razliku od autentifikacije zasnovane na unapred deljenim tajnama,
koja poverenje gradi na zajedni¢kom poznavanju istog autentifikacionog podatka, PKI uvodi
model u kojem se identitet komunikacionog entiteta potvrduje primenom kriptografije javnog
kljuca i digitalno potpisanih sertifikata. Na taj nacin digitalno poverenje vise ne zavisi od
Cuvanja zajednicke tajne izmedu svih ucesnika komunikacije, ve¢ od pouzdanosti
infrastrukture koja izdaje, potvrduje i odrzava digitalne identitete.

Osnovu ovog modela ¢ine digitalni sertifikati, najéesce u skladu sa standardom X.509, koji
predstavljaju elektronske dokumente kojima se potvrduje veza izmedu identiteta subjekta i
njegovog javnog kriptografskog kljuca. Sertifikat sadrzi podatke o vlasniku, javni kljuc,
period vazenja, identitet izdavaoca i digitalni potpis sertifikacionog autoriteta ( CA ). Uloga
digitalnog potpisa jeste da omoguci svakom ucesniku komunikacije proveru autenti¢nosti
sertifikata i utvrdivanje da njegov sadrZaj nije menjan nakon izdavanja. Time sertifikat postaje
kriptografski dokaz identiteta koji moze biti verifikovan bez potrebe za prethodno
uspostavljenom zajednickom tajnom izmedu komunikacionih strana [46].

Centralnu ulogu u PKI arhitekturi ima sertifikacioni autoritet (Certification Authority — CA),
koji predstavlja instituciju od poverenja odgovornu za izdavanje, potpisivanje i upravljanje
digitalnim sertifikatima. Bezbednost celokupnog modela zasniva se na pretpostavci da
komunikacioni entiteti imaju poverenje u sertifikacioni autoritet i njegov javni klju¢. Drugim
re¢ima, poverenje se ne uspostavlja direktno izmedu svih korisnika sistema, ve¢ se prenosi
preko pouzdanog posrednika koji potvrduje identitet svakog ucesnika komunikacije. Ovakav
model omogucéava znacajno vecu skalabilnost (veéi broj korisnika) u odnosu na
autentifikaciju zasnovanu na unapred deljenim klju¢evima, jer se broj potrebnih zajednickih
tajni ne povecava proporcionalno broju komunikacionih entiteta [46].

Poseban bezbednosni znacaj PKI infrastrukture ogleda se u mogucénosti provere statusa
sertifikata tokom njegovog Zivotnog ciklusa. Digitalni sertifikat moze biti opozvan pre isteka
perioda vazenja ukoliko dode do kompromitacije privatnog klju¢a, promene identiteta
vlasnika ili drugih bezbednosno relevantnih okolnosti(prekid radnog odnosa i sl.). Zbog toga
savremena infrastruktura javnih kljueva predvida mehanizme za proveru opozvanih
sertifikata, ¢ime se sprecava da kompromitovani ili nevaZe¢i identiteti ostanu prihvaceni u
procesu autentifikacije. Ovakav pristup znacajno unapreduje upravljanje digitalnim
poverenjem, jer omogucava da se status identiteta dinamicki prilagodava stvarnim
bezbednosnim okolnostima [9].

Sa aspekta bezbednosne arhitekture IKEv1 protokola, primena digitalnih sertifikata znac¢ajno
povecava otpornost procesa autentifikacije na vektore napada. Za razliku od modela
zasnovanih na zajedniCkim tajnama, kompromitacija jednog privatnog kljuca ne zahteva
promenu autentifikacionih podataka svih ostalih u€esnika sistema. Istovremeno, moguénost
izdavanja jedinstvenog sertifikata svakom komunikacionom entitetu omogucava preciznije
upravljanje identitetima, jednostavnije sprovodenje bezbednosnih politika ( autorizacija
pristupa odredenim bazama podataka koje su po klasifikaciji od vitalnog znacaja za
nacionalnu bezbednost ) i efikasnije upravljanje distribuiranim informaciono-komunikacionim
sistemima [38],[42].
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Medutim, primena PKI infrastrukture uvodi i nove organizacione i bezbednosne izazove.
Bezbednost sistema vise ne zavisi iskljuc¢ivo od kvaliteta kriptografskih algoritama, ve¢ i od
pravilnog funkcionisanja sertifikacionih autoriteta, zastite njihovih privatnih kljuceva, tacnosti
procesa izdavanja sertifikata i bezbednog upravljanja ¢itavim zivotnim ciklusom digitalnih
identiteta. Kompromitacija sertifikacionog autoriteta moze imati dalekosezne posledice, jer
moze dovesti u pitanje poverenje u veliki broj sertifikata i komunikacionih odnosa koji su
zasnovani na toj infrastrukturi. Iz tog razloga zastita PKI sistema predstavlja jedan od
najznacajnijih organizacionih izazova savremenog bezbednosnog inzZenjerstva [46]. Nau¢no
posmatrano, infrastruktura javnih kljuceva predstavlja prelazak sa lokalnog modela poverenja
zasnovanog na zajednickim tajnama na institucionalni model digitalnog poverenja zasnovan
na kriptografski proverljivim identitetima. Ovakav pristup omogucava vecu skalabilnost,
efikasnije upravljanje velikim brojem komunikacionih entiteta i visi nivo interoperabilnosti
izmedu razli¢itih informaciono-komunikacionih sistema. Istovremeno, analiza pokazuje da
bezbednost PKI modela nije odredena iskljucivo kvalitetom kriptografije javnog kljuca, veé
podjednako zavisi od pouzdanosti sertifikacionih autoriteta, pravilnog upravljanja Zivotnim
ciklusom sertifikata, bezbedne implementacije i dosledne primene organizacionih procedura.
Time se potvrduje osnovna teza ovog istrazivanja da digitalno poverenje predstavlja rezultat
integrisanog delovanja tehnickih, organizacionih i institucionalnih mehanizama zastite, a ne
isklju¢ivo primene pojedina¢nih kriptografskih algoritama [33],[46],[71; RFC 4945.].

4.7. Kriptografski algoritmi u ikev1l protokolu i njihov bezbednosni znacaj

Kriptografski algoritmi predstavljaju osnovu bezbednosne arhitekture Internet Key Exchange
Version 1 (IKEv1) protokola, budué¢i da omogucavaju ostvarivanje osnovnih bezbednosnih
ciljeva koji obuhvataju poverljivost, integritet i autentifikaciju komunikacije. Medutim,
njihova uloga u okviru IKEv] ne moZe se posmatrati izolovano od celokupne protokolarne
arhitekture. Za razliku od teorijskih aspekata kriptografije, koji su detaljno analizirani u
prethodnim poglavljima ove magistarske teze, u okviru IKEv1 algoritmi predstavljaju
funkcionalne komponente integrisanog sistema za uspostavljanje 1 odrzavanje digitalnog
poverenja izmedu komunikacionih entiteta. Njihova bezbednosna vrednost proizlazi iz
medusobne koordinacije tokom procesa pregovaranja, razmene kljuceva i1 zastite korisnickog
IP saobracaja [2].

Za ostvarivanje tajnosti podataka IKEv1 podrzava primenu razli¢itih simetri¢nih algoritama
za Sifrovanje, medu kojima su istorijski znacaj imali Data Encryption Standard (DES), Triple
Data Encryption Standard (3DES) i Advanced Encryption Standard (AES). Tokom razvoja
protokola izbor algoritma predstavljao je vazan element pregovaranja bezbednosnih politika
izmedu komunikacionih entiteta, pri ¢emu su obe strane morale posti¢i saglasnost o algoritmu
koji ¢e biti koriS¢en za zaStitu komunikacije. Ovakav model pregovaranja omogucio je
interoperabilnost izmedu razli¢itih implementacija IKEvl, ali je istovremeno zahtevao
pazljivo upravljanje podrzanim skupom algoritama kako bi se izbegla primena kriptografski
zastarelih reSenja [31], [47].

Sa savremenog bezbednosnog aspekta, istorijski razvoj ovih algoritama jasno pokazuje
evoluciju zahteva za zaStitom digitalnih komunikacija. DES, koji je predstavljao vazan
standard u ranim fazama razvoja simetrine kriptografije, danas se smatra nedovoljno
otpornim na kriptoanalizu zbog ograni¢ene duzine kljuca i znacajnog napretka racunarskih
kapaciteta. Triple DES predstavljao je prelazno reSenje koje je produZilo upotrebljivost DES
arhitekture povecanjem efektivne bezbednosti, ali uz cenu smanjene efikasnosti.

Nasuprot tome, AES je postao dominantni standard zahvaljuju¢i visokom nivou bezbednosti,
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efikasnoj implementaciji i Sirokoj podrsci u savremenim hardverskim i softverskim
platformama.

Analiza IKEv1 pokazuje da izbor algoritma za Sifrovanje nije stati¢na odluka, ve¢ proces koji
mora pratiti razvoj kriptografskih saznanja, preporuka standardizacionih tela i procenu
aktuelnih bezbednosnih rizika [2].

Pored zastite poverljivosti, IKEv1 zahteva pouzdane mehanizme za ocuvanje integriteta
razmenjenih poruka. U tu svrhu koriste se kriptografske hash funkcije, medu kojima su tokom
razvoja protokola dominantnu ulogu imali MD5 i SHA-1. Njihova osnovna funkcija u okviru
IKEv1 nije enkripcija podataka, ve¢ generisanje jedinstvenih kontrolnih vrednosti koje
omogucavaju otkrivanje svake neovlaséene izmene sadrzaja poruka tokom procesa
pregovaranja. Time hash funkcije predstavljaju vazan element zastite upravljacke
komunikacije i doprinose ocuvanju integriteta procesa uspostavljanja bezbednosnih
asocijacija [34].

Poseban znacaj u bezbednosnoj arhitekturi IKEv1 ima primena HMAC (Hash-based Message
Authentication Code) mehanizma, koji kombinuje hash funkcije sa tajnim kljucem radi
ostvarivanja istovremene zastite integriteta i potvrde autenti¢nosti poruka. Primenom HMAC-
a komunikacioni entitet moze proveriti da sadrzaj poruke nije izmenjen tokom prenosa i da
poruka potice od legitimnog ucesnika komunikacije koji raspolaze odgovarajué¢im
kriptografskim materijalom. Time HMAC predstavlja vaznu vezu izmedu mehanizama zastite
integriteta i procesa autentifikacije, cime dodatno doprinosi uspostavljanju digitalnog
poverenja unutar IKEv1 protokola.

Analiza savremenih bezbednosnih preporuka pokazuje da izbor kriptografskih algoritama
predstavlja dinamican proces koji mora pratiti razvoj novih kriptoanalitickih saznanja i
tehni¢ko-tehnoloskih mogucénosti. Algoritmi poput DES-a i hash funkcije MD5 danas vise ne
zadovoljavaju savremene zahteve visokog nivoa bezbednosti, dok se i za SHA-1 preporucuje
zamena savremenijim hash funkcijama u novim implementacijama. Ova ¢injenica potvrduje
da dugorocna bezbednost IKEv1 ne zavisi iskljucivo od projektantskih resenja definisanih u
trenutku nastanka protokola, ve¢ i od kontinuiranog uskladivanja implementacija sa razvojem
kriptografskih standarda i preporuka [2] [5].

Nau¢no posmatrano, analiza kriptografskih algoritama u okviru IKEvl potvrduje da
bezbednost protokola nije rezultat primene jednog algoritma za Sifrovanje ili jedne hash
funkcije. 1z tog razloga izbor odgovarajucih algoritama mora biti posmatran kao sastavni deo
procesa upravljanja bezbednosnim rizikom, pri ¢emu pravilna konfiguracija, redovno
uskladivanje sa savremenim standardima i dosledna primena bezbednosnih politika imaju
podjednako veliki znacaj kao i sama matematicka otpornost na kriptoanalizu u slucaju
primenjenih  kriptografskih algoritama. IKEv1l protokol zasniva svoju bezbednosnu
arhitekturu na mehanizmima za bezbednu razmenu kriptografskih kljuceva i derivaciju
kriptografskog materijala koji ¢e biti koris¢en tokom zastite korisnickog IP saobracaja. Ovi
mehanizmi predstavljaju jednu od kljuénih funkcionalnih komponenti IKEv1, budu¢i da
omogucavaju komunikacionim entitetima da preko nebezbedne mrezne infrastrukture
(Internet) uspostave zajednic¢ku kriptografsku osnovu bez potrebe za prethodnim prenosom
tajnih kljuceva. Na taj nacin razmena kljuceva postaje osnov celokupnog procesa
uspostavljanja digitalnog poverenja.

Centralnu ulogu u ovom procesu ima Diffie—Hellman algoritam za razmenu kljuceva. Njegova
osnovna funkcija u okviru IKEv1l nije samo generisanje zajednicke tajne, ve¢ stvaranje
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kriptografske osnove na kojoj ¢e biti izvedeni svi naredni sesijski kljucevi potrebni za
funkcionisanje protokola. Bezbednosni znacaj Diffie—Hellman mehanizma proizlazi iz
¢injenice da zajednicka tajna nikada nije direktno preneta kroz komunikacionu mrezu, ¢ime se
znac¢ajno umanjuje moguénost njenog presretanja tokom procesa pregovaranja. Istovremeno,
izbor odgovarajuce Diffie-Hellman grupe predstavlja vazan element bezbednosne politike,
budu¢i da veli¢ina i karakteristike grupe neposredno uti¢u na nivo otpornosti sistema prema
savremenim kriptoanalitickim metodama [2],[53. RFC 2409]; [54; RFC 4306].

Medutim, zajedni¢ka tajna dobijena primenom Diffie—Hellman algoritma ne Kkoristi se
neposredno za zastitu korisnickog saobracaja. IKEv1l primenjuje mehanizam derivacije
kljuceva kojim se iz zajednickog kriptografskog materijala izvodi vise medusobno razligitih
kljuceva namenjenih razli¢itim bezbednosnim funkcijama. Ovakav pristup omogucava
funkcionalnu podelu kriptografskog materijala i sprecava da kompromitacija jednog kljuca
automatski dovede do kompromitacije svih ostalin bezbednosnih funkcija sistema. Time se
ostvaruje princip kriptografske segmentacije, koji predstavlja vazan element savremenog
bezbednosnog inzenjerstva u domenu informacione bezbednosti.

Posebnu ulogu u procesu derivacije kljuc¢eva imaju pseudo-slucajne funkcije (Pseudo-Random
Function — PRF). Njihova primena omogucava deterministicko izvodenje novih
kriptografskih vrednosti iz zajednicke tajne, nonce vrednosti i drugih parametara razmenjenih
tokom procesa pregovaranja. Na ovaj nac¢in generise se kriptografski materijal koji je potreban
za zastitu upravljackih poruka i korisnickog IP saobrac¢aja. Kvalitet primenjene pseudo-
slucajne funkcije neposredno utice na kvalitet izvedenih kljuceva, zbog cega izbor
odgovarajuce PRF funkcije predstavlja vazan deo ukupne bezbednosne konfiguracije IKEv1
implementacije [31].

Rezultat procesa derivacije predstavlja skup sesijskih kljuéeva poznat pod nazivom
KEYMAT. Ovaj kriptografski materijal koristi se za uspostavljanje IPsec Security
Association i predstavlja neposrednu osnovu za funkcionisanje Authentication Header (AH) i
Encapsulating Security Payload (ESP) protokola. Primenom razlicitih kljuceva za razlicite
bezbednosne funkcije postize se visi nivo izolacije izmedu pojedinacnih komponenti sistema,
¢ime se smanjuje moguc¢nost sirenja posledica eventualne kompromitacije jednog dela
kriptografske arhitekture na celokupni informaciono-komunikacioni sistem[58; RFC 4302],
[59; RFC 4303].

Dodatni nivo zastite moze biti ostvaren primenom Perfect Forward Secrecy (PFS), koji
predstavlja jedan od najznacajnijih bezbednosnih mehanizama u okviru IKEv1. Njegova
sustina ogleda se u generisanju novog Diffie—-Hellman kriptografskog materijala prilikom
uspostavljanja novih IPsec Security Association, ¢ime se obezbeduje da kompromitacija
jednog skupa kljuc¢eva ne dovede do kompromitacije prethodnih ili budu¢ih komunikacionih
sesija. Ovakav pristup znacajno povecéava dugorocnu otpornost sistema na
postkompromitacione scenarije i predstavlja vazan element zastite komunikacija koje
zahtevaju visok nivo poverljivosti [53; RFC 2409].

Analiza bezbednosnih karakteristika ovih mehanizama pokazuje da njihova efikasnost ne
zavisi isklju¢ivo od matematicke otpornosti pojedinacnih algoritama, ve¢ i od pravilnog
izbora Diffie-Hellman grupa, kvaliteta izvora entropije, bezbednog generisanja nonce
vrednosti, pouzdane implementacije PRF funkcija i pravilnog upravljanja zivotnim ciklusom
izvedenih kljuceva. Svaka slabost u bilo kojoj od navedenih komponenti moze negativno
uticati na kvalitet izvedenog kriptografskog materijala i umanjiti ukupni nivo bezbednosti
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IKEv1 protokola [42], [44],[50].

Nau¢no posmatrano, algoritmi za razmenu kljuceva i derivaciju kriptografskog materijala
predstavljaju funkcionalni most izmedu matematickih principa kriptografije i njihove
prakticne primene u bezbednosnoj arhitekturi IKEv1l. Njihova medusobna integracija
omogucava da zajednicka tajna dobijena tokom procesa pregovaranja bude transformisana u
skup namenski izvedenih sesijskih kljuceva koji obezbeduju zastitu upravljacke komunikacije
I korisnickog IP saobracaja. Time se potvrduje osnovna teza ovog istrazivanja da digitalno
poverenje nije rezultat jednog algoritma ili jednog bezbednosnog mehanizma, veé
koordinisanog delovanja razmene kljuceva, derivacije kriptografskog materijala,
autentifikacije i upravljanja bezbednosnim asocijacijama u okviru jedinstvene bezbednosne
arhitekture IKEv1 protokola [2].

Komparativna analiza kriptografskih algoritama primenjenih u Internet Key Exchange
Version 1 (IKEv1) protokolu pokazuje da bezbednosha arhitektura ovog protokola nije
zasnovana na dominaciji jednog algoritma ili jedne kriptografske tehnike, ve¢ na
koordinisanoj primeni vise medusobno povezanih mehanizama koji sinergijski realizuju
bezbednosne ciljeve. Simetri¢ni algoritmi obezbeduju poverljivost podataka, hash funkcije i
HMAC stite integritet i autenti¢cnost poruka, Diffie-Hellman omoguc¢ava bezbednu razmenu
zajednicke tajne, dok PRF i KEYMAT transformisu zajednicki kriptografski materijal u
namenske sesijske kljuceve potrebne za funkcionisanje IKEv1 i IPsec arhitekture. Posmatrani
pojedinacno, ovi algoritmi resavaju razlicite bezbednosne probleme, ali tek njihovom
medusobnom integracijom ostvaruje se funkcionalno i pouzdano digitalno poverenje.

Sa aspekta zastite poverljivosti moze se uociti evolucija od istorijski znacajnih algoritama,
poput DES i Triple DES, ka savremenim algoritmima kao sto je AES. Ovaj razvoj pokazuje
da izbor algoritma nije trajna projektantska odluka, ve¢ proces koji mora pratiti napredak
kriptografskih istrazivanja, povecanje racunarskih kapaciteta i nove bezbednosne preporuke.
Slican primer potreba za unapredenjem moze se uociti i kod hash funkcija, gde su MD5 i
SHA-1 tokom vremena ustupili mesto savremenijim resenjima zbog identifikovanih slabosti i
povecanih zahteva za zastitu integriteta podataka. Time se potvrduje da dugoroc¢na bezbednost
IKEv1l ne zavisi iskljucivo od originalne specifikacije protokola, ve¢ i od sposobnosti
implementacija da prate razvoj kriptografskin standarda i detektovanih ranjivosti
informaciono-komunikacionih tehnologija [2],[78; FIPS 197].

Analiza mehanizama za razmenu klju¢eva pokazuje da Diffie—Hellman algoritam predstavlja
osnovu uspostavljanja zajednicke kriptografske tajne, ali da njegova bezbednosna vrednost
zavisi od pravilnog izbora grupa, kvaliteta generisanih slucajnih vrednosti i bezbedne
implementacije. Dodatno, primena Perfect Forward Secrecy unapreduje otpornost sistema
ograni¢avanjem posledica eventualne kompromitacije pojedinacnih sesijskih kljuceva. Time
se pokazuje da bezbednost razmene kljuceva nije odredena iskljuc¢ivo matematickom
slozenosc¢u algoritma, vec i nacinom njegove prakti¢ne primene u okviru protokola.

Posebno je znacajno ista¢i da nijedan od analiziranih algoritama ne funkcionise kao
samostalni bezbednosni mehanizam. Simetri¢ni algoritmi ne mogu ostvariti svoju funkciju
bez pouzdano izvedenih kljuceva. Kljucevi izvedeni primenom PRF i KEYMAT nemaju
prakti¢cnu vrednost bez uspesno realizovane Diffie-Hellman razmene i odgovarajuce
autentifikacije komunikacionih entiteta. Istovremeno, integritet upravljackih poruka
predstavlja preduslov za pouzdano pregovaranje bezbednosnih parametara. Ovakva
meduzavisnost potvrduje da IKEv1 predstavlja integrisanu kriptografsku arhitekturu u kojoj
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svaki mehanizam ostvaruje svoju funkciju kao deo Sireg bezbednosnog procesa [31],[34].

Sa stanovista upravljanja bezbednosnim rizicima, analiza pokazuje da izbor kriptografskih
algoritama predstavlja samo jedan segment ukupne bezbednosne strategije. Podjednako vazni
faktori obuhvataju kvalitet implementacije, pravilnu konfiguraciju uredaja, azurno odrzavanje
softvera, izbor odgovarajucih bezbednosnih politika i pravilno upravljanje zivotnim ciklusom
Security Association struktura i kriptografskih klju¢eva. Cak i primena kriptografski snaznih
algoritama ne moze obezbediti odgovarajuci nivo zastite ukoliko postoje implementacione
greske, neadekvatna konfiguracija ili propusti u upravljanju klju¢evima.

Ovakav zakljucak potvrduje savremeni koncept ,,defense in depth®, prema kojem se
bezbednost ostvaruje kroz medusobno dopunjavanje vise zastitnih slojeva.Upravo ovakav
integrisani pristup omogucava uspostavljanje, odrzavanje 1 kontinuirano unapredenje
digitalnog poverenja, koje predstavlja osnov bezbedne komunikacije u IPsec okruzenju [77;
SP 800-77 Rev. 1.];[92. BSI TR-02102-1].

4.8. Zivotni ciklus security association i upravljanje bezbednosnim
asocijacijama

Security Association (SA) predstavlja osnovni operativni mehanizam IPsec arhitekture putem
kojeg se definisu i odrzavaju bezbednosni parametri neophodni za zastitu komunikacije
izmedu mreznih entiteta. U okviru Internet Key Exchange Version 1 (IKEv1l) protokola
upravljanje bezbednosnim asocijacijama predstavlja kontinuirani proces koji obuhvata
njihovo uspostavljanje, odrzavanje, azuriranje i bezbedno ukidanje. Na taj nacin Security
Association ne predstavlja staticku konfiguraciju, ve¢ dinamicki bezbednosni kontekst koji se
prilagodava promenama u tehni¢ko-tehnoloskom okruzenju i zahtevima bezbednosne politike
[53; RFC 2409].

Bezbednosna arhitektura IKEv1 zasniva se na jasno definisanoj podeli izmedu IKE Security
Association (IKE SA) i IPsec Security Association (IPsec SA). IKE SA uspostavlja se tokom
prve faze pregovaranja i obezbeduje zasSticen upravljacki kanal kojim se razmenjuju poruke
potrebne za dalje pregovaranje bezbednosnih parametara.

Nakon uspes$no zavrSene autentifikacije i uspostavljanja digitalnog poverenja, kroz Quick
Mode formiraju se IPsec Security Association strukture koje neposredno odreduju nacin
zastite korisnickog IP saobracaja primenom Authentication Header (AH) i/ili Encapsulating
Security Payload (ESP) protokola. Ovakva funkcionalna podela omogucava razdvajanje
upravljacke 1 operativne ravni komunikacije, ¢ime se povecava preglednost 1 bezbednost
celokupne arhitekture [2],[58; RFC 4302]; [59; RFC 4303].

Zivotni ciklus Security Association zapo&inje pregovaranjem bezbednosnih politika izmedu
komunikacionih strana. Tokom ovog procesa usaglaSavaju se kriptografski algoritmi, metode
autentifikacije, parametri razmene kljuceva, trajanje bezbednosne asocijacije i drugi elementi
koji odreduju nacin zaStite komunikacije. Tek nakon uspeSno zavrSenog pregovaranja i
potvrde medusobne kompatibilnosti bezbednosnih parametara moze biti uspostavljena
odgovarajuca Security Association. Time se obezbeduje da obe strane primenjuju identi¢ne
bezbednosne mehanizme i da komunikacija bude ostvarena u skladu sa unapred definisanim
bezbednosnim pravilima tj na osnovu politika bezbednosti [31],[71; RFC 4945.].

Jedna od osnovnih karakteristika Security Association jeste njena vremenska ograni¢enost.
Svaka bezbednosna asocijacija poseduje unapred definisan zivotni vek koji moze biti odreden
vremenskim intervalom, koli¢inom prenetih podataka ili kombinacijom oba kriterijjuma.
Nakon isteka definisanih parametara neophodno je izvrsiti obnovu ili zamenu postojece

80



Security Association novom SA. Ovakav pristup ograniCava period koriS¢enja istog
kriptografskog materijala i smanjuje mogucénost uspeSne kriptoanalize ili zloupotrebe
kompromitovanih klju¢eva. Upravljanje Zivotnim ciklusom Security Association zbog toga
predstavlja vaznu komponentu strategije dugoro¢ne zastite informaciono-komunikacionog
sistema [2],[31].

Efikasno upravljanje bezbednosnim asocijacijama podrazumeva i pravilno odrzavanje stanja
SA tokom c¢itavog perioda vazenja SA. To ukljucuje pracenje vremena trajanja, kontrolu
statusa aktivnih bezbednosnih asocijacija, bezbedno uklanjanje zastarelih ili kompromitovanih
SA i uskladivanje njihovog rada sa vaze¢im bezbednosnim politikama organizacije.

Poseban znacaj ima sinhronizacija izmedu komunikacionih strana, jer neusaglaseno stanje
Security Association moze dovesti do prekida komunikacije, neuspesne autentifikacije ili do
odbacivanja legitimnog saobracaja. Sa aspekta bezbednosnog inzenjerstva, upravljanje
Security Association strukturama predstavlja spoj kriptografskih, implementacionih i
organizacionih aktivnosti. Kvalitet algoritama, pravilna derivacija kljueva i1 pouzdana
autentifikacija predstavljaju neophodne preduslove za uspostavljanje bezbednosne asocijacije,
ali njena dugoroc¢na efikasnost zavisi od pravilnog upravljanja zivotnim ciklusom, redovnog
obnavljanja bezbednosnih parametara, adekvatnog nadzora i dosledne primene bezbednosnih
procedura zasnovanih na politici bezbednosti. Time se potvrduje da bezbednost IKEv1 ne
proizlazi isklju¢ivo iz pocetnog procesa pregovaranja, ve¢ iz kontinuiranog upravljanja
bezbednosnim odnosima koji se odrzavaju tokom C¢itavog trajanja komunikacije [31],[53;
RFC 2409].

Analiza zivotnog ciklusa Security Association pokazuje da bezbednosna asocijacija
predstavlja dinamicki element bezbednosne arhitekture IKEv1, ¢ija vrednost nije ograni¢ena
na trenutak njenog uspostavljanja. Naprotiv, njena bezbednosna funkcija ostvaruje se kroz
kontinuirano upravljanje, periodi¢no obnavljanje i uskladivanje sa promenama bezbednosnih
zahteva 1 operativnog okruZenja. Time se potvrduje osnovna teza ovog istrazivanja da
digitalno poverenje nije jednokratan rezultat procesa autentifikacije ili razmene kljuceva, veé¢
kontinuirani proces koji zahteva sistematsko upravljanje bezbednosnim asocijacijama tokom
celokupnog Zivotnog ciklusa procesa komunikacije. Upravo takav pristup predstavlja jedan od
klju¢nih preduslova za ocuvanje dugorocne otpornosti IPsec infrastrukture i bezbednosti
savremenih informaciono-komunikacionih sistema [53; RFC 2409].

4.9. Rekeying mehanizmi i kontinuitet bezbednosti

Jedna od najznacajnijih karakteristika Internet Key Exchange Version 1 (IKEv1) protokola
jeste sposobnost periodi¢ne obnove kriptografskog materijala tokom trajanja bezbedne
komunikacije. Ovaj proces, poznat kao rekeying, predstavlja osnovni mehanizam kojim se
obezbeduje kontinuitet zaStite 1 ograniCava vreme upotrebe istih kriptografskih kljuceva.
Njegova osnovna svrha nije samo zamena postoje¢ih kljueva novim, ve¢ ocuvanje
dugorocne otpornosti bezbednosne arhitekture kroz kontinuirano prilagodavanje
bezbednosnih parametara tokom Zivotnog ciklusa komunikacije [2],[31].

U okviru IKEv1l protokola rekeying je neposredno povezan sa zivotnim ciklusom IKE
Security Association (IKE SA) i IPsec Security Association (IPsec SA). Kako svaka
bezbednosna asocijacija poseduje unapred definisan period vazenja ili ograni¢enje u koliCini
prenetih podataka, neophodno je pre isteka tih parametara uspostaviti novu bezbednosnu
asocijaciju i nove sesijske kljueve. Na taj na¢in komunikacija moze biti nastavljena bez
prekida, uz istovremeno unapredenje nivoa kriptografske zastite. Rekeying zbog toga
predstavlja sastavni deo procesa upravljanja bezbednosnim asocijacijama, a ne dodatnu ili
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opcionu funkcionalnost protokola [2], [44].

Sa aspekta bezbednosnog inzenjerstva, periodi¢na obnova kljueva predstavlja vaznu meru za
smanjenje posledica eventualne kompromitacije kriptografskog materijala. Dugotrajna
upotreba istih klju¢eva povecava mogucnost uspesne kriptoanalize, naro€ito u okruzenjima sa
velikim obimom saobracaja ili dugotrajnim VPN sesijama. Rekeying ogranicava koli¢inu
podataka zasticenih istim klju¢em i1 smanjuje vremenski period u kojem kompromitovani
klju¢ moze biti zloupotrebljen. Time se umanjuju potencijalne posledice bezbednosnog
incidenta i povecava otpornost informaciono-komunikacionog sistema na dugotrajne napade.

Poseban znacaj rekeying mehanizma dolazi do izrazaja u kombinaciji sa primenom Perfect
Forward Secrecy (PFS). Kada se prilikom obnove bezbednosnih asocijacija generiSe novi
Diffie—Hellman kriptografski materijal, svaki novi skup sesijskih klju¢eva postaje nezavisan
od prethodnih. Na taj nadin kompromitacija jednog klju¢a ne omoguéava kompromitaciju
prethodnih niti budu¢ih komunikacionih sesija. Ovakav pristup predstavlja jedan od
najvaznijih mehanizama ocuvanja dugoro¢ne tajnosti podataka i znacajno poveéava otpornost
sistema na postkompromitacione scenarije [31].

Efikasna primena rekeying procesa zahteva preciznu koordinaciju izmedu komunikacionih
strana. Novoformirana Security Association mora biti uspostavljena pre isteka postojece kako
bi se obezbedio kontinuitet komunikacije bez gubitka paketa ili prekida VPN tunela.
Istovremeno, neophodno je obezbediti pravilno uklanjanje zastarelih bezbednosnih asocijacija
kako bi se sprecilo paralelno koriS¢enje vise nevazecih ili kompromitovanih bezbednosnih
konteksta. Ovakvo upravljanje zahteva pouzdanu implementaciju protokola, sinhronizaciju
uredaja i doslednu primenu definisanih bezbednosnih politika [2],[51].

Sa organizacionog aspekta, politika rekeying-a predstavlja vazan deo strategije upravljanja
informacionom bezbednos¢u. Period obnavljanja klju¢eva mora biti uskladen sa procenom
rizika, znacajem podataka koji se Stite, raspoloZivim raCunarskim resursima i operativnim
zahtevima organizacije. Dugi vremenski periodi izmedu obnova kriptografskih klju¢eva mogu
povecati izloZenost sistema kriptoanalitickim napadima, dok previse Cesta obnova moZe
dovesti do nepotrebnog opterec¢enja mreznih uredaja i smanjenja performansi. Zbog toga
pravilno definisanje politike rekeying-a predstavlja primer balansiranja izmedu bezbednosti i
operativne efikasnosti [43].

Analiza implementacija u praksi pokazuje da kvalitet rekeying mehanizma ne zavisi iskljucivo
od specifikacije protokola, ve¢ 1 od kvaliteta implementacije, pravilne konfiguracije uredaja i
sposobnosti sistema da pouzdano upravlja velikim brojem aktivnih bezbednosnih asocijacija.
Implementacione greske, neuskladeni vremenski parametri ili nepravilno upravljanje Zivotnim
ciklusom kljuéeva mogu umanjiti bezbednosne prednosti koje rekeying mehanizam pruza.
Ova ¢injenica dodatno potvrduje da bezbednost IKEv1 proizlazi iz uskladenog delovanja
protokolarnih, implementacionih i organizacionih elemenata [31].

Analiza rekeying mehanizama potvrduje da dugoroc¢na bezbednost Internet Key Exchange
Version 1 protokola ne zavisi isklju¢ivo od uspeSnog uspostavljanja pocetne bezbednosne
asocijacije, ve¢ od sposobnosti sistema da kontinuirano obnavlja kriptografski materijal i
prilagodava bezbednosne parametre tokom ¢itavog zivotnog ciklusa komunikacije. Rekeying
predstavlja mehanizam kojim se odrzava kontinuitet digitalnog poverenja, ogranicavaju
posledice eventualne kompromitacije 1 unapreduje otpornost sistema na savremene
bezbednosne pretnje. Time se potvrduje osnovna hipoteza ovog istrazivanja da bezbednost
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informaciono-komunikacionih sistema predstavlja kontinuirani proces upravljanja rizikom, u
kojem periodicna obnova kljueva predstavlja jedan od kljunih mehanizama ocuvanja
poverljivosti, integriteta i dugoro¢ne pouzdanosti bezbedne komunikacije [2].

4.10. Savremene napredne persistentne pretnje (advanced persistent threat
— apt) u slucéaju ikevl

Savremene napredne persistentne pretnje (Advanced Persistent Threat — APT) razlikuju se od
tradicionalnih oblika racunarskih napada po tome S$to njihov osnovni cilj nije trenutno
narusavanje dostupnosti informaciono-komunikacionog sistema, ve¢ dugotrajno, prikriveno i
sistematsko ostvarivanje pristupa zastiCenim resursima uz minimizaciju verovatnoce
otkrivanja. Posmatrano iz perspektive APT aktera, Internet Key Exchange Version 1 (IKEv1)
protokol ne predstavlja primarni cilj napada, ve¢ jednu od komponenti Sire mrezne
infrastrukture ¢ija analiza moze doprineti identifikaciji potencijalnih slabosti, odredivanju
napadne povrSine i planiranju narednih faza kompromitacije. Takav pristup potvrduje da
bezbednost IKEv1 nije moguée posmatrati izolovano od celokupnog operativnog okruzenja u
kojem se protokol implementira [31],[38],[50].

Prva faza APT operacija najceS¢e obuhvata pasivno i aktivno prikupljanje informacija
(reconnaissance), pri ¢emu napada¢ nastoji da identifikuje javno dostupne VPN gateway
uredaje, njihove mreZzne adrese, otvorene servise, podrzane verzije protokola i karakteristicne
implementacione osobine. Analizom odgovora VPN uredaja moguce je izvrsiti tzv.
fingerprinting implementacije, odnosno utvrditi proizvodaca, verziju operativnog sistema ili
softverske platforme, kao i prisustvo poznatih ranjivosti. U ovoj fazi cilj nije kompromitacija
sistema, ve¢ izgradnja preciznog modela ciljne infrastrukture koji ¢e omoguditi izbor
najefikasnijeg vektora napada [10],[11].

Nakon identifikacije VPN infrastrukture sledi faza detaljne enumeracije bezbednosnih
karakteristika. Napada¢ analizira podrzane Diffie—Hellman grupe, analizira kriptografske
algoritme za Sifrovanje, hash funkcije, metode autentifikacije i druge parametre koji se mogu
zakljuciti iz procesa pregovaranja. Ovakva analiza omogucava procenu nivoa kriptografske
otpornosti ciljnog sistema, ali i identifikaciju zastarelih ili nebezbednih konfiguracija koje
mogu predstavljati osnovu za dalje napade ili biti deo kompleksnih vektora napada na
infomraciono-komunikacioni sistem. Poseban znafaj imaju implementacije koje i dalje
podrzavaju zastarele algoritme ili slabije Diffie—Hellman grupe, jer njihovo prisustvo moze
ukazivati na nedovoljno odrzavanu infrastrukturu 1 pove¢anu verovatno¢u postojanja drugih
bezbednosnih propusta.[2]

U okruzenjima u kojima se autentifikacija zasniva na unapred deljenim kljucevima (Pre-
Shared Key — PSK), APT akteri mogu pokusati da iskoriste karakteristike Aggressive Mode
reZima za prikupljanje materijala pogodnog za sprovodenje offline dictionary napada. Vazno
je naglasiti da uspesnost ovakvog napada ne proizlazi iz fundamentalne kriptografske slabosti
Diffie—Hellman algoritma, ve¢ iz kombinacije projektantskih karakteristika Aggressive Mode
rezima i nedovoljno sloZenih unapred deljenih tajni [2],[19].

Medutim, savremeni APT akteri retko se zaustavljaju na pokuSaju direktne kompromitacije
IKEv1l protokola. Njihov operativni cilj mnogo ceS¢e podrazumeva iskoriS¢avanje
implementacionih ranjivosti VPN uredaja, operativnih sistema ili pomo¢nih servisa koji
realizuju IKE/IPsec funkcionalnost. U tom kontekstu IKEv1 predstavlja ulaznu tacku za $iru
kompromitaciju sistema, pri ¢emu se nakon pocetnog pristupa sprovode faze eskalacije
privilegija, lateralnog kretanja kroz mrezu, uspostavljanja mehanizama trajnog pristupa
(persistence) i prikrivanja aktivnosti radi dugotrajnog ostanka unutar kompromitovanog
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okruZzenja. Iz tog razloga procena bezbednosti IKEv1 mora obuhvatiti ne samo analizu samog
protokola, ve¢ 1 procenu otpornosti implementacije, konfiguracije i operativnog okruzenja u
kojem se protokol izvrSava [10],[18].

Tabela 8. Mehanizmi zaobilaZenja kriptografske zastite

Mehanizam Osnovna Uticaj na IPsec/IKE | Detekceija i zaStitne
karakteristika okruZenje kontrole
Kompromitacija Pristup podacima pre Moze ugroziti EDR/XDR,
krajnje tacke Sifrovanja ili nakon poverljivost podataka upravljanje

(endpoint) desifrovanja na bez narusavanja zakrpama, hardening

legitimnom uredaju. kriptografskih sistema, analiza

algoritama. telemetrije.

Krada akreditiva | Neovlas¢eno koris¢enje Moze omoguditi Visefaktorska

legitimnih identiteta ili neovlaséeno autentifikacija,

autentifikacionih uspostavljanje VPN nadzor prijava,

podataka. sesija. revizija logova.

Nepravilna Slabe ili zastarele Smanjuje ukupni nivo Redovne

konfiguracija konfiguracije protokola bezbednosti bezbednosne provere,
i algoritama. implementacije. uskladenost sa RFC i

internim politikama.
Kontrola integriteta,
zaStita kernela,

Moze uticati na rad
bezbednosnih servisa

Kompromitacija
privilegovanih

Narusavanje integriteta
komponenti sa visokim

komponenti privilegijama. i VPN procesa. nadzor
privilegovanih
dogadaja.
Socijalni Navodenje korisnika na Moze dovesti do Obuka korisnika,
inzenjering otkrivanje poverljivih kompromitacije zastita elektronske
informacija ili naloga ili uredaja koji poste, procedure
izvrSavanje nezeljenih koriste IPsec/IKE. verifikacije.
radnji.
Nedovoljno Prisustvo poznatih Povecava rizik Program upravljanja

azuriran softver | ranjivosti u operativnom kompromitacije zakrpama, skeniranje

sistemu ili aplikacijama. uredaja na kojima ranjivosti,
rade IPsec/IKE kontinuirani
komponente. monitoring.

Napomena: Tabela prikazuje reprezentativne mehanizme kojima moze biti ugrozena bezbednost sistema bez
direktnog narusavanja kriptografskih algoritama. Naglasak je na zastiti implementacije, krajnjih tacaka i
operativnog okruzenja kroz preventivne i detektivne kontrole.

Izvor: Autor, na osnovu sinteze opsteprihvacenih okvira za upravljanje bezbednosnim rizikom (NIST SP 800-53
Rev. 5, MITRE ATT&CK) i dokumentovanih obrazaca savremenih napada na IPsec/IKE infrastrukturu

U tabeli 8 prikazano je Sest tipi¢nih vektora napada na informaciono-komunikacione sisteme
putem kojih otpornost/rezistentnost/rezilijentnost IPsec/IKE infrastrukture moze biti
dovedena u pitanje, a da pritom sami kriptografski algoritmi ne budu meta napadaca. Ovi
mehanizmi, po¢ev od kompromitacije krajnje tacke i krade akreditiva (primer je: password ),
preko nepravilne konfiguracije i kompromitacije privilegovanih komponenti, do socijalnog
inzenjeringa i neazuriranog softvera, dele zajednicki metodoloski imenitelj: svi zaobilaze
kriptografsku zastitu kroz kompromitaciju okruzenja, identiteta ili procesa koji okruzuju
kriptografski mehanizam, umesto da pokuSavaju njegovo direktno kriptoanaliticko
narusavanje.
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Podaci u tabeli time potvrduje centralnu tezu ovog istraZivanja, prema kojoj savremeni
napadaci sve rede usmeravaju napore na razbijanje algoritama, a sve ¢eS¢e na pronalazenje
najslabije karike u Sirem lancu poverenja informaciono-komunikacionog sistema. Sa aspekta
odbrambenog pristupa, tabela ukazuje da svaki mehanizam zahteva specifi¢nu, prilagodenu
kontrolu i primenu tehnic¢kih reSenja poput EDR/XDR i upravljanja sa security update
efikasno adresiraju kompromitaciju krajnje tacke i neazuriran softver, dok organizacione mere
poput visefaktorske autentifikacije i obuke korisnika ciljano odgovaraju na prevenciju i
sprecavanje krade akreditiva i socijalni inzenjering. Znacajno je uocCiti da nepravilna
konfiguracija, iako naizgled najjednostavniji mehanizam za otklanjanje, zahteva kontinuiranu
uskladenost sa RFC preporukama i internim bezbednosnim politikama, §to je proces, a ne
jednokratna aktivnost. Ova diferencijacija potvrduje da efikasna =zaStita IPsec/IKE
infrastrukture ne moze se osloniti na jedinstven, univerzalan zastitni mehanizam, ve¢ zahteva
slojevit, medusobno komplementaran skup tehni¢kih i organizacionih kontrola prilagodenih
prirodi svakog pojedinacnog rizika.

Sa stanovista bezbednosnog inzenjerstva, od posebnog znacaja jeste ¢injenica da APT akteri
nastoje da minimizuju broj aktivnosti koje mogu izazvati alarmne mehanizme sistema za
detekciju napada. Zbog toga se aktivnosti poput fingerprinting-a, enumeracije i analize toka i
procesa pregovaranja cesto izvode sporim intenzitetom i u vremenskim intervalima koji
otezavaju njihovo uocavanje primenom tradicionalnih IDS/IPS reSenja. Ovakav pristup
potvrduje potrebu za primenu procesnog pristupa, od izuzetne vaznosti je potreba za
integracijom mreznog monitoringa, analize log datoteka, SIEM platformi, NDR/XDR sistema
i obavestajnih podataka o pretnjama (Threat Intelligence), kako bi se na osnovu korelacije
veceg broja naizgled bezazlenih dogadaja blagovremeno identifikovalo prisustvo naprednih
persistentnih pretnji.

Rezultati sprovedene analize potvrduju da APT akteri Internet Key Exchange Version 1 ne
posmatraju kao izolovani kriptografski protokol, ve¢ kao sastavni deo kompleksne
bezbednosne arhitekture informaciono-komunikacionog sistema. Njihova paznja usmerena je
na identifikaciju najslabije karike u sistemu zastite, koja moZe biti posledica zastarele
konfiguracije, implementacione ranjivosti, slabih autentifikacionih podataka ili nedovoljnog
operativnog nadzora. Zbog toga se nau¢no utemeljena procena bezbednosti IKEvl ne moze
ograniciti isklju¢ivo na analizu kriptografskih algoritama i protokolarnih mehanizama, ve¢
mora obuhvatiti celokupan Zivotni ciklus sistema, uklju¢uju¢i implementaciju, konfiguraciju,
kontinuirani monitoring, odgovor na incidente i proces stalnog unapredenja bezbednosne
arhitekture. Upravo ovakav integrisani pristup predstavlja jedan od klju¢nih preduslova za
poveéanje otpornosti savremenih informaciono-komunikacionih sistema na sofisticirane
visefazne APT kampanje [2].

4.11. Savremeni znacaj analize ikev1 protokola u uslovima postepene migracije
ka ikev2

Internet Key Exchange Version 1 (IKEv1) predstavlja jedan od najznacajnijih protokola u
istorjjskom razvoju bezbedne razmene kriptografskih klju¢eva putem otvorenih
komunikacionih mreZza. Njegova arhitektura postavila je temelje savremenog upravljanja
bezbednosnim asocijacijama u okviru IPsec okruzenja i omogucila §iroku primenu virtuelnih
privatnih mreZa u drZavnim institucijama, finansijskim organizacijama, telekomunikacionim
sistemima 1 kriticnoj informacionoj infrastrukturi. Medutim, razvoj novih bezbednosnih
zahteva, identifikacija odredenih arhitektonskih ogranic¢enja i iskustva stecena tokom
dugogodiSnje operativne primene doveli su do razvoja Internet Key Exchange Version 2
(IKEv2), koji predstavlja evolutivno unapredenje prethodne generacije protokola [53; RFC
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2409]. Znacajnu prekretnicu predstavlja objavljivanje RFC 9395, kojim su osnovni standardi
za IKEv1 prebaceni u status Historic, uz preporuku da se nove implementacije zasnivaju na
IKEV2.

Ova odluka standardizacionog tela ne predstavlja tvrdnju da je svaki postoje¢i IKEvV1 sistem
automatski nebezbedan niti da je njegova operativna primena trenutno prestala. Naprotiv,
njome se potvrduje da je razvoj protokola zavrSen i da se buduca unapredenja bezbednosti
usmeravaju ka IKEv2 i njegovim naslednicima. Iz metodoloske perspektive, status Historic
oznacava promenu pravca razvoja standarda, ali ne i nestanak postojec¢ih implementacija iz
realnih informaciono-komunikacionih sistema [31],[ 71; RFC 4945].

Analiza savremene mrezne infrastrukture pokazuje da je veliki broj organizacija i dalje u fazi
postepene migracije sa IKEvI na IKEv2. Razlozi za ovakvo stanje nisu prvenstveno tehnicke
prirode, ve¢ proizlaze iz slozenosti velikih informacionih sistema, visokih troskova
modernizacije, potrebe za ofuvanjem interoperabilnosti i zahteva za neprekidnim radom
kriti¢nih servisa. U drzavnim organima, finansijskim institucijama, energetskim kompanijama
1 drugim organizacijama koje upravljaju kompleksnim distribuiranim mrezama ¢esto postoji
veliki broj VPN tunela uspostavljenih tokom prethodnih godina. Njihova istovremena zamena
mogla bi izazvati prekide rada, naruSavanje interoperabilnosti i povecanje operativnog rizika,
zbog Cega se migracija najc¢eS¢e realizuje postepeno i planski [55; RFC 7296],[56; RFC
9395].

Poseban znacaj imaju industrijski informaciono-komunikacioni sistemi (ICS/SCADA), u
kojima se mrezna oprema cesto koristi tokom veoma dugog vremenskog perioda. Za razliku
od kancelarijskih informacionih sistema, kod industrijskih postrojenja prioritet predstavljaju
raspolozivost 1 kontinuitet rada. Zbog toga VPN uredaji koji koriste IKEvl mogu ostati u
funkciji godinama nakon zavrSetka razvoja samog protokola, sve dok ispunjavaju operativne
zahteve 1 ne postoji moguénost njihove bezbedne zamene bez prekida proizvodnog procesa.
Ovakve implementacije predstavljaju tipi¢an primer nasledenih (legacy) sistema, Cija se
bezbednost mora procenjivati u skladu sa njithovim stvarnim operativnim okruzenjem [31].
Sliéna situacija moze se uociti kod medusobno povezanih organizacija koje odrzavaju
dugogodiSnje site-to-site IPsec VPN veze. Interoperabilnost izmedu razli¢itih proizvodaca
mrezne opreme, kompatibilnost sa starijim verzijama firmvera i potreba za odrZavanjem
postoje¢ih komunikacionih kanala Cesto uslovljavaju nastavak koris¢enja IKEv1l tokom
prelaznog perioda. Pored toga, pojedini sistemi za udaljeni pristup (Remote Access VPN) i
dalje koriste starije klijentske platforme ili uredaje koji ne podrzavaju sve funkcionalnosti
IKEv2, §to dodatno produzava operativni zivotni ciklus prve generacije Internet Key
Exchange protokola [2].

Sa aspekta upravljanja zivotnim ciklusom informaciono-komunikacionih sistema, posebno je
znaCajna Cinjenica da se u praksi jo§ uvek mogu pronac¢i uredaji kojima je istekao period
proizvodacke podrske (End-of-Life), ali koji iz ekonomskih, organizacionih ili operativnih
razloga nastavljaju da budu deo aktivne mreZne infrastrukture. Takvi sistemi predstavljaju
povecan bezbednosni rizik, ne zato §to koriste IKEv1 kao takav, ve¢ zato Sto Cesto ne dobijaju
bezbednosna azuriranja, podrsku proizvodaca 1 zastitu od novootkrivenih implementacionih
ranjivosti. Upravo zbog toga analiza njihovih bezbednosnih karakteristika zadrzava visok
prakti¢ni znacaj za organizacije koje upravljaju kriticnom infrastrukturom [56; RFC 9395].

Posmatrano iz perspektive savremenih naprednih persistentnih pretnji (Advanced Persistent
Threat — APT), prisustvo IKEvl u mreznoj infrastrukturi ne predstavlja automatski cilj
napada zbog same verzije protokola. Naprotiv, ono moze predstavljati indikator postojanja
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nasledene infrastrukture u kojoj postoji veca verovatnoca zastarelth konfiguracija,
neadekvatno odrzavanih VPN uredaja, slabijih kriptografskih politika bezbednosti ili
postojanje hardverskih uredaja kojima je istekla proizvodacka podrska. Drugim re¢ima, APT
akteri ne posmatraju IKEv1 izolovano, ve¢ kao jedan od elemenata ukupnog “bezbednosnog
profila organizacije”. Zbog toga analiza nacina na koji napadaci vrSe identifikaciju,
profilisanje i procenu ovakvih sistema predstavlja vazan deo savremenog bezbednosnog
inZenjerstva i doprinosi boljem razumevanju operativnih rizika u prelaznom periodu izmedu
dve generacije protokola [2],[74; RFC 9370].

Rezultati sprovedene analize potvrduju da naucno istrazivanje IKEv1 nije usmereno na razvoj
novih implementacija ovog protokola niti na preporuku njegove buduce primene. Naprotiv,
njegov cilj jeste razumevanje bezbednosnih karakteristika sistema koji su i dalje prisutni u
znaCajnom broju realnih informaciono-komunikacionih okruzenja i koji ¢e, usled postepene
migracije, jo§ odredeni vremenski period predstavljati sastavni deo kriticne mrezne
infrastrukture. Upravo zbog toga analiza APT scenarija, implementacionih ranjivosti i
operativnih bezbednosnih rizika ne predstavlja proucavanje zastarele tehnologije radi
istorijskog pregleda, ve¢ nau¢no utemeljenu procenu rizika koja omogucava bezbednije
upravljanje nasledenim sistemima tokom njihove tranzicije ka savremenijim arhitekturama
zasnovanim na IKEv2. Time se potvrduje da predmet ovog istraZivanja nije iskljucivo sam
protokol, ve¢ i proces upravljanja bezbedno$¢éu informaciono-komunikacionih sistema u
uslovima tehnoloske tranzicije, $to predstavlja jednu od kljuénih tema savremenog
bezbednosnog inZenjerstva [2],[31],[38].
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5. Razvoj ikev2 protokola kroz procesnu analizu arhitekture,
bezbednosnih mehanizama i evolucije u odnosu na ikevl protokol

Analiza sprovedena u prethodnom poglavlju pokazala je da bezbednosna arhitektura Internet
Key Exchange Version 1 (IKEv1) protokola, uprkos svom istorijskom znacaju u razvoju
savremene primenjene kriptografije, poseduje niz strukturnih ogranicenja koja proizlaze iz
same arhitektonske kompleksnosti protokola. Cinjenica da je Faza 1 protokola dozvoljavala
izbor izmedu dva sustinski razli¢ita rezima razmene (Main Mode i Aggressive Mode), da su
primenjivane metode autentifikacije medusobno odstupale po ostvarenom nivou bezbednosne
otpornosti, te da protokol nije predvidao ujednacen, standardizovan pristup zastiti od napada
uskraéivanjem usluge, ukazivala je ne toliko na pojedinacne bezbednosne propuste koliko na
posledicu Sireg projektantskog pristupa u kojem je fleksibilnost protokola ostvarena po ceni
njegove predvidivosti i implementacione jednostavnosti. Upravo su ova ogranic¢enja,
sistematizovana kroz procesnu analizu sprovedenu u prethodnom poglavlju, predstavljala
polaznu osnovu za razvoj nove generacije protokola.

Internet Key Exchange Version 2 (IKEv2) protokol, definisan izvorno kroz RFC 4306, a
potom azuriran i objedinjen kroz RFC 7296 kao trenutno vazecu specifikaciju, ne predstavlja
jednostavnu tehnicku dogradnju prethodne verzije, ve¢ rezultat sistemskog preispitivanja
arhitektonskih principa na kojima pociva bezbedna razmena kriptografskih kljuc¢eva. Umesto
umnozavanja funkcionalnih varijanti, projektanti IKEv2 protokola opredelili su se za
racionalizaciju protokolarne logike kroz uvodenje jedinstvenog, standardizovanog toka
razmene poruka (IKE SA INIT i IKE AUTH), ¢ime je broj moguéih stanja protokola sveden
na minimum neophodan za ostvarivanje osnovnih bezbednosnih ciljeva. Ovakav pristup
neposredno se nadovezuje na centralnu metodolosku tezu ovog istrazivanja, prema kojoj
bezbednost informaciono-komunikacionog sistema ne proizlazi isklju¢ivo iz snage
primenjenih kriptografskih algoritama, ve¢ iz kvaliteta i predvidivosti procesa kojim se ti
algoritmi integriSu u Siru bezbednosnu arhitekturu.

Ovo poglavlje sprovodi sveobuhvatnu procesnu analizu IKEv2 protokola, dosledno prateci
metodoloski okvir uspostavljen u prethodnim poglavljima ove magistarske teze. Analiza
zapocinje razmatranjem istorijskih okolnosti i konkretnih projektantskih unapredenja koja su
dovela do standardizacije IKEv2 protokola (odeljak 5.1), nakon Cega sledi detaljna analiza
njegove arhitekture i funkcionalnog modela, sa posebnim osvrtom na hijerarhijski odnos
IKE SA 1 CHILD SA bezbednosnih asocijacija (odeljak 5.2). Naredni odeljci obraduju
proces uspostavljanja IKE_SA kao osnove digitalnog poverenja (odeljak 5.3), mehanizme
upravljanja CHILD SA asocijacijama 1 Zivotni ciklus kriptografskih kljuceva, ukljucujuci
rekeying procese (odeljak 5.4), kao i integrisanu arhitekturu bezbednosnih mehanizama koji
obuhvataju autentifikaciju, tajnost i integritet komunikacije (odeljak 5.5).

Poseban deo analize posvecen je naprednim funkcionalnostima IKEv2 protokola, ukljucujuci
podrsku za mobilnost i interoperabilnost u savremenim, heterogenim mreznim okruZenjima
(odeljak 5.6), kao i sistematskoj analizi bezbednosnih ranjivosti protokola, sprovedenoj kroz
teorijski model Klasifikacije i pregled dokumentovanih implementacionih propusta (odeljak
5.7). Poglavlje se zaokruzuje komparativnom analizom bezbednosne arhitekture, upravljanja
kljuevima 1 operativnih karakteristika IKEv1 1 IKEv2 protokola (odeljak 5.8), kritickom
evaluacijom IKEv2 protokola u kontekstu savremenih VPN sistema (odeljak 5.9), te naucno-
istrazivackom sintezom nalaza koja predstavlja osnovu za dalju analizu sprovedenu u
narednim poglavljima ove teze (odeljak 5.10).
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Na ovaj nacin, procesna analiza IKEv2 protokola sprovedena u ovom poglavlju ne predstavlja
izolovano razmatranje jedne nove verzije protokola, ve¢ direktan nastavak i produbljenje
analitickog okvira uspostavljenog kroz analizu IKEvl protokola, ¢ime se omogucava
sistematsko, uzro¢no-posledi¢no sagledavanje evolucije bezbednosnih karakteristika Internet
Key Exchange protokola u celini.

5.1. Evolucija bezbednosne arhitekture: istorijski razvoj, razlozi za nastanak i
standardizacija internet key exchange (ikev2) protokola

Razvoj savremenih bezbednosnih protokola predstavlja kontinuirani evolutivni proces u
kojem se arhitektura informaciono-komunikacionih sistema prilagodava novim operativnim
zahtevima, tehnoloskim promenama i identifikovanim bezbednosnim izazovima (lawful
hacking, kompleksni vektori napada itd). IKEv2 predstavlja evoluciju bezbednosne
arhitekture zasnovanu na principima pojednostavljenja IKEv1 protokola, standardizacije (u
kontekstu hardverskih komponenti sistema i konkretnih implementacija IPSec/IKE
mehanizama  zastite), interoperabilnosti 1 poveéanja bezbednosti informaciono-
komunikacionih sistema [2].

Upravo zbog toga razvoj IKEv2 predstavlja idealan primer procesa evolucije savremenih
bezbednosnih standarda, u kojoj se unapredenje bezbednosti postize optimizacijom
arhitekture protokola. Takav pristup zasniva se na pretpostavci da ukupna otpornost
informaciono-komunikacionog  sistema zavisi od medusobnog delovanja  vise
komplementarnih komponenti: kvaliteta protokolarnog dizajna, standardizacije i detaljnog
dokumentovanja implementacije, pravilnog upravljanja bezbednosnim asocijacijama,
pouzdane razmene kriptografskih kljuceva, interoperabilnosti izmedu razli¢itih proizvodaca
mrezne opreme i efikasnog upravljanja zivotnim ciklusom bezbednosnih mehanizama.
Drugim recima, bezbednost se viSe ne posmatra kao staticka osobina pojedinacnog algoritma,
ve¢ kao dinamiCko svojstvo celokupne arhitekture sistema [31],[38].

Istorijski posmatrano, razvoj IKEv1 predstavljao je izuzetno znacajan korak u standardizaciji
bezbedne razmene kriptografskih kljuceva u okviru IPsec arhitekture. Integracijom koncepata
razvijenih kroz ISAKMP, Oakley i SKEME uspostavljen je jedinstveni okvir koji je
omogucio automatizovanu autentifikaciju komunikacionih entiteta, bezbednu razmenu Diffie—
Hellman parametara, uspostavljanje Security Association (SA) struktura i generisanje
zajednickog kriptografskog materijala potrebnog za zastitu komunikacije preko nepouzdanih
mreza. U trenutku svog nastanka IKEv1 predstavljao je jedno od najznacajnijih dostignuca u
oblasti mreZzne bezbednosti, jer je omogucio prakticnu implementaciju IPsec VPN sistema u
razli¢itim informaciono-komunikacionim okruZenjima i postavio osnovu za Siroku primenu
virtualnih privatnih mreZa u drZzavnim institucijama, vojnim sistemima Ministarstva odbrane,
infrastrukturi specijalne namene Ministarstva unutra$njih poslova, finansijskom sektoru,
telekomunikacionim operatorima i velikim korporativnim mreZzama [52; RFC 2408].

Medutim, upravo Siroka primena IKEvl omogudila je prikupljanje dragocenih empirijskih
saznanja o njegovom ponaSanju u realnim operativnim uslovima. Za razliku od teorijskih
analiza koje uglavnom razmatraju matematicku sigurnost koriS¢enih algoritama, prakticna
implementacija pokazala je da ukupna pouzdanost bezbednosnog sistema zavisi od znatno
veéeg broja medusobno povezanih faktora. Uoceno je da sloZenost protokolarne logike
povecava mogucnost implementacionih greSaka, veliki broj opcionih funkcionalnosti otezava
interoperabilnost izmedu razli¢itih implementacija, dok razli¢ita tumacenja standarda mogu
dovesti do nepredvidivog ponasanja komunikacionih entiteta tokom procesa uspostavljanja
bezbednosne asocijacije. Time je potvrdeno da povecanje funkcionalnosti bez odgovarajuce
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standardizacije moze istovremeno povecati i ukupnu povrSinu napada (attack surface), ¢ime
se smanjuje ukupna otpornost informaciono-komunikacionog sistema na kompleksne vektore
napada [16].

5.1.1. Kriti¢ka analiza evolucije bezbednosne arhitekture: projektna unapredenja
implementirana u ikev2 protokolu

Razvoj i implementacija Internet Key Exchange Version 2 (IKEv2) protokola predstavlja
jedan od najznacajnijih primera evolucije bezbednosne arhitekture u oblasti zaStite
informaciono-komunikacionih sistema. Za razliku od pristupa koji razvoj nove generacije
protokola posmatra prvenstveno kroz prizmu uvodenja novih funkcionalnosti ili unapredenja
pojedinac¢nih  kriptografskih mehanizama, naucno-istrazivacka analiza u okviru ove
magistarske teze pokazuje da je osnovni cilj razvoja IKEv2 bio sistemsko unapredenje
celokupne protokolarne arhitekture zasnovane na analizi ranjivosti IKEv1 protokola [2],[92;
BSI TR-02102-1],[93; BSI TR-02102-3].

Polaze¢i od iskustava steenih tokom viSegodiSnje eksploatacije IKEv1, projektanti IKEv2
usvojili su drugaciju razvojnu filozofiju u odnosu na prethodnu generaciju protokola. Umesto
prosirivanja postoje¢ih funkcionalnosti i povecavanja sloZenosti IKE protokola, razvoj je
usmeren ka racionalizaciji arhitekture, smanjenju broja medusobno zavisnih procedura i
preciznijoj standardizaciji u procesu uspostavljanja kriptografski zasticene komunikacije.
Ovakav pristup predstavlja primenu jednog od osnovnih principa bezbednog projektovanja
informacionih sistema, prema kojem se informaciona bezbednost sistema povecava
smanjenjem njegove kompleksnosti, odnosno eliminacijom nepotrebnih funkcionalnih i
logickih elemenata koji mogu predstavljati potencijalne izvore implementacionih gresaka ili
bezbednosnih ranjivosti [64; RFC 8221],[ 65; RFC 8247].

Prvo znacajno projektno unapredenje implementirano u IKEv2 odnosi se na racionalizaciju
logike protokola. U IKEv1 arhitekturi istovremeno su postojali Main Mode, Aggressive Mode
I Quick Mode, pri ¢emu je svaki rezim posedovao sopstveni sled razmene poruka, specifi¢ne
bezbednosne karakteristike 1 razli¢ite operativne zahteve. lako je ovakav koncept omogucavao
odredeni stepen fleksibilnosti, istovremeno je povecavao slozenost implementacije, otezavao
formalnu analizu protokola i1 stvarao dodatni prostor za razliita tumacenja standarda. Iz
perspektive bezbednosnog inzenjerstva, postojanje veceg broja alternativnin procedura
povecava broj mogucih stanja kroz koja protokol prolazi, ¢ime raste i verovatnoca pojave
implementacionih greSaka koje mogu negativno uticati na bezbednost sistema. Projektanti
IKEv2 upravo su zbog toga napustili koncept viSestrukih reZima rada i usvojili jedinstveni
model razmene poruka, ¢ime je znacajno pojednostavljena protokolarna arhitektura i
smanjena ukupna povrSina napada (attack surface) [30].

Posmatrano iz naucno-istraZivacke perspektive, navedena projektna odluka ima znatno $iri
znataj od smanjenja broja poruka ili pojednostavljenja implementacije. Njena osnovna
vrednost ogleda se u Cinjenici da smanjenje protokolarne sloZenosti neposredno doprinosi
povecanju pouzdanosti implementacija, olakSava formalnu verifikaciju bezbednoshih
svojstava protokola 1 pove¢ava mogucnost interoperabilnosti izmedu razli¢itih proizvodaca
mrezne opreme. Time je potvrdena uzro¢no-posledicna veza izmedu racionalizacije
arhitekture i povecanja ukupne bezbednosti informaciono-komunikacionog sistema, S$to
predstavlja jednu od centralnih ideja projektovanja i razvoja IKEv2 protokola [2].
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Drugo projektno unapredenje odnosilo se na unapredenje modela upravljanja bezbednosnim
asocijacijama. Analiza IKEvl pokazala je da administrativna slozenost procesa
uspostavljanja, odrzavanja i obnove Security Association struktura predstavlja znacajan
operativni izazov, narocito u velikim distribuiranim informacionim sistemima. Zbog toga je
razvoj IKEv2 bio usmeren ka uspostavljanju arhitekture koja omogucava jasnije razdvajanje
upravljackih funkcija, efikasnije upravljanje zivotnim ciklusom bezbednosnih asocijacija i
jednostavnije odrzavanje veceg broja simultanih VPN sesija [2], [64; RFC 8221].

Tre¢e unapredenje odnosilo se na povecanje interoperabilnosti izmedu implementacija
razli¢itih proizvodaca. Iskustva steCena kroz primenu IKEv1 pokazala su da heterogena
mrezna okruzenja predstavljaju jedan od najveéih izazova za uspeSno funkcionisanje
bezbednosnih protokola. Razli¢ita tumacenja opcionih delova standarda ¢esto su dovodila do
problema kompatibilnosti izmedu uredaja razliCitih proizvodaca, povecavajuci slozenost
implementacije i troskove administracije. Projektanti IKEv2 odgovorili su na ovaj izazov
preciznijim definisanjem protokolarnih procedura i smanjenjem prostora za proizvoljna
implementaciona odstupanja [23].

Sa aspekta informacione bezbednosnog ovakva projektna odluka ima viSestruki znacaj.
Pojednostavljenjem upravljanja Security Association strukturama smanjuje se mogucnost
nastanka administrativnih greSaka koje mogu dovesti do pogresne konfiguracije
kriptografskih parametara ili nepravilnog upravljanja Zivotnim ciklusom sesija. Na taj nacin
bezbednost vise nije rezultat iskljucivo kvaliteta pojedinac¢nih algoritama, veé rezultat
efikasnog upravljanja celokupnim zivotnim ciklusom bezbednosnih mehanizama [30], [31].

Naucno istrazivacka analiza u okviru ove magistarske teze potvrduje da razvoj IKEv2 nije
predstavljao linearan proces dodavanja novih funkcionalnosti postojeCem protokolu.
Naprotiv, re¢ je o sistematski planiranoj transformaciji arhitekture zasnovanoj na rezultatima
empirijskih istraZivanja, iskustvima stecenim kroz prakti¢nu primenu i kontinuiranom procesu
standardizacije medunarodnih bezbednosnih mehanizama u oblasti informacione bezbednosti.
Upravo zbog toga IKEv2 predstavlja primer kako se savremeni bezbednosni protokoli
razvijaju kroz proces institucionalnog i tehnickog ucenja, u kojem svako identifikovano
ogranicenje prethodne generacije postaje polazna osnova za projektovanje otpornijih,
interoperabilnijih i operativno efikasnijih arhitektonskih reSenja [2]. Posebnu paznju potrebno
je posvetiti ¢injenici da su savremene metode kompromitacije informaciono-komunikacionih
sistema u velikoj meri usmerene na zaobilazenje kriptografskih mehanizama (Lawful
Hacking), a ne na direktno kriptoanaliticki aspekt ( brute force napade na kriptografski
zasti¢ene poruke/dokumente i sl.). Primena lawful hacking metoda, eksploatacija ranjivosti
operativnih sistema, kompromitacija aplikativnog softvera, napadi na endpoint uredaje, kao i
iskoriS¢avanje implementacionih propusta potvrduju da napadaci u praksi Cesto ostvaruju
pristup informacijama pre uspostavljanja kriptografske zastite ili nakon njihove dekripcije na
krajnjem komunikacionom uredaju. Posmatrano iz ove perspektive, razvoj IKEv2 predstavlja
neophodan, ali ne i dovoljan uslov za postizanje visokog nivoa bezbednosti. Efikasna zastita
zahteva integraciju protokolarnin mehanizama sa bezbednim operativnim sistemima,
pouzdanim upravljanjem identitetima, kontinuiranim upravljanjem ranjivostima, digitalnom
forenzikom, bezbednosnim monitoringom ( u realnom vremenu povezanim sa incident
response timovima ) i institucionalnim procedurama upravljanja rizikom [5],[7],[10],[11].

Naucno-istrazivacka analiza potvrduje da u kontekstu metodoloskog aspekta, razvoj IKEv2
protokola predstavlja kontinuirani proces ucenja u kojem se rezultati prakticne primene,
analiza bezbednosnih incidenata, standardizacija i tehnoloske inovacije medusobno dopunjuju
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i uslovljavaju razvoj kvalitativno boljih reSenja u domenu informacione bezbednosti. Svako
novo projektno unapredenje predstavlja odgovor na prethodno identifikovana ogranicenja,
dok istovremeno postavlja osnovu za buduci razvoj i prilagodavanje novim bezbednosnim
izazovima. Takav evolutivni model razvoja predstavlja jedno od osnovnih obelezja savremene
sajber bezbednosti 1 potvrduje da bezbednost nije staticno stanje, ve¢ dinamiCan proces
kontinuiranog unapredenja arhitekture, implementacije i operativne primene bezbednosnih
mehanizama [15].

5.2. Arhitektura i funkcionalni model ikev2

Savremeni bezbednosni protokoli predstavljaju znatno vise od skupa procedura za razmenu
kriptografskih kljuceva ili autentifikaciju komunikacionih ucesnika.Posmatrano sa aspekta
bezbednosnog inzenjerstva, arhitektura protokola predstavlja skup projektnih odluka kojima
se definiSe organizacija sistema, raspodela funkcionalnih odgovornosti i nac¢in medusobne
koordinacije svih komponenti sistema. Kvalitet arhitekture neposredno utice na otpornost
sistema prema bezbednosnim pretnjama, sloZenost implementacije, mogucénost formalne
verifikacije stanja bezbednosti, interoperabilnost izmedu razli¢itih implementacija i efikasnost
upravljanja Zivotnim ciklusom bezbednosnih mehanizama. 1z tog razloga arhitektonsko
projektovanje predstavlja jednu od najznacajnijih faza razvoja savremenih bezbednosnih
protokola, jer upravo u toj fazi nastaju odluke koje dugoro¢no odreduju nivo njihove
pouzdanosti i sposobnosti prilagodavanja novim tehnoloskim i operativnim zahtevima.
Naucno-istrazivacka analiza razvoja IKEv2 pokazuje da je njegova arhitektura projektovana
polaze¢i od iskustava steCenih tokom eksploatacije IKEvI, pri ¢emu je osnovni cilj bio
uspostavljanje jednostavnijeg, preglednijeg i otpornijeg modela upravljanja bezbednim
komunikacionim sesijama. Umesto pristupa karakteristicnog za prethodnu generaciju
protokola, u kojem je povecana funkcionalna slozenost predstavljala izvor brojnih
implementacionih i operativnih izazova, IKEv2 uvodi arhitekturu zasnovanu na jasnoj
hijerarhijskoj organizaciji bezbednosnih funkcija. Takva organizacija omogucava preciznije
razdvajanje odgovornosti pojedinacnih komponenti, racionalnije upravljanje kriptografskim
materijalom i ve¢u predvidivost ponasanja protokola u razliitim mreZnim okruZenjima.

Jedna od osnovnih karakteristika arhitekture IKEv2 jeste razdvajanje upravljacke i ravni
podataka u procesu komunikacije (control plane i data plane). Upravljacka ravan odgovorna
je za autentifikaciju komunikacionih ucesnika, uspostavljanje medusobnog poverenja,
pregovaranje kriptografskih algoritama, razmenu kriptografskog materijala i upravljanje
zivotnim ciklusom bezbednosnih asocijacija. Nasuprot tome, podatkovna ravan zaduzena je
za zaStitu korisnickog saobracaja primenom mehanizama definisanih u okviru IPsec
arhitekture. Ovakvo razdvajanje predstavlja jednu od kljuénih projektnih odluka
implementiranih u IKEv2, jer omoguc¢ava da se upravljanje bezbednosnim procesima odvija
nezavisno od prenosa korisni¢kih podataka, ¢ime se povecava fleksibilnost, pojednostavljuje
administracija i unapreduje ukupna otpornost sistema [2].

Sa aspekta bezbednosne arhitekture, razdvajanje upravljacke i ravni podataka ima visestruki
znacaj. Pre svega, omogucava jasnu funkcionalnu podelu odgovornosti izmedu procesa koji
upravljaju bezbednosnim parametrima i procesa koji koriste ve¢ uspostavljene kriptografske
kljuCeve za zastitu komunikacije. Takav pristup smanjuje medusobnu zavisnost pojedinac¢nih
komponenti sistema i doprinosi smanjenju ukupne slozenosti protokolarne logike.
Istovremeno, svaka promena u okviru upravljacke ravni moze biti realizovana bez
neposrednog uticaja na prenos korisni€kih podataka, ¢ime se povecava stabilnost
komunikacije i olakSava upravljanje bezbednosnim sesijama u slozenim informaciono-
komunikacionim sistemima [2],[10].
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Projektovanje ovakve arhitekture nije rezultat iskljucivo tehnicke optimizacije, ved
predstavlja odgovor na fundamentalni izazov savremenih VPN sistema: kako istovremeno
obezbediti visok nivo bezbednosti, efikasno upravljanje velikim brojem komunikacionih
sesija 1 dovoljnu fleksibilnost za funkcionisanje u heterogenim mreznim okruzenjima. Upravo
zbog toga IKEv2 uvodi hijerarhijski organizovan model upravljanja bezbednosnim
mehanizmima u kojem se upravljacke funkcije izdvajaju u zaseban logicki sloj. Time se
postize veca preglednost arhitekture, olakSava razvoj interoperabilnih implementacija i stvara
pouzdana osnova za dalji razvoj novih funkcionalnosti bez naruSavanja osnovne bezbednosne
logike protokola.

Posmatrano iz metodoloske perspektive, ovakva organizacija potvrduje jednu od centralnih
hipoteza ove magistarske teze: bezbednost savremenih VPN sistema proizlazi iz kvaliteta
projektovanja njihove arhitekture jednako koliko i iz snage primenjenih kriptografskih
algoritama. Kriptografski algoritmi predstavljaju neophodan element zastite, ali tek njihova
pravilna organizacija u okviru jasno definisane bezbednosne arhitekture omogucava
ostvarivanje visokog nivoa poverljivosti, integriteta, autentifikacije i operativne otpornosti
komunikacionog sistema. U tom smislu arhitektura IKEv2 predstavlja primer kako se principi
bezbednog projektovanja mogu transformisati u prakticno primenljiv medunarodni standard
sposoban da odgovori na zahteve savremenih informaciono-komunikacionih sistema [2],[10].

Jedna od najznacajnijih odluka u kontekstu implementacija u IKEv2 protokolu jeste uvodenje
posebne upravljacke bezbednosne asocijacije, oznacene kao IKE Security Association
(IKE_SA). Posmatrano sa stanoviSta savremenog bezbednosnog inzenjerstva, ova projektna
odluka predstavlja mnogo vise od tehnickog mehanizma za razmenu kriptografskih kljuceva.
Naprotiv, IKE SA predstavlja centralni upravljacki element kompletne bezbednosne
arhitekture IKEv2, ¢ija je osnovna funkcija uspostavljanje digitalnog poverenja izmedu
komunikacionih entiteta, upravljanje bezbednosnim parametrima i koordinacija svih narednih
bezbednosnih procesa koji se odvijaju tokom Zivotnog ciklusa komunikacione sesije [2], [39],
[51].

Za razliku od pojednostavljenog shvatanja prema kojem se IKE SA posmatra iskljué¢ivo kao
kanal za razmenu kljuceva, naucno-istrazivacka analiza pokazuje da njegova stvarna uloga
obuhvata znatno Sir1 skup funkcionalnih odgovornosti. Nakon uspeSne autentifikacije
komunikacionih ucesnika, upravo putem IKE_SA realizuju se pregovaranje kriptografskih
algoritama, uspostavljanje zajednickog kriptografskog konteksta, zastita upravljackih poruka,
kreiranje novih CHILD_SA struktura, obnova postojec¢ih bezbednosnih asocijacija (rekeying),
razmena informacija neophodnih za odrZavanje sesije, kao 1 kontrolisano uklanjanje
bezbednosnih asocijacija po zavrSetku komunikacije. Time IKE SA postaje centralna
upravljacka komponenta kroz koju se koordinira celokupni Zivotni ciklus bezbedne
komunikacije. [55; RFC 7296.], [63; RFC 8031], [65; RFC 8247],[71; RFC 4945.].

Posmatrano iz arhitektonske perspektive, izdvajanje upravljackih funkcija u okviru posebne
bezbednosne asocijacije predstavlja primenu principa funkcionalne modularnosti. U
savremenom projektovanju slozenih informaciono-komunikacionih sistema modularnost
predstavlja jedan od osnovnih principa kojim se postizu preglednost arhitekture, lakse
odrzavanje, jednostavnija nadogradnja 1 povecana otpornost sistema na greSke. Primenom
istog principa u IKEv2 protokolu postignuto je jasno razdvajanje procesa koji upravljaju
bezbednos$¢u od procesa koji obezbeduju zastitu korisnickog saobracaja.

Na taj nacin upravljacka logika postaje nezavisna od konkretnih tokova podataka, ¢ime se
povecava fleksibilnost sistema i pojednostavljuje upravljanje velikim brojem istovremenih
komunikacionih sesija [2].
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Ovakva organizacija ima neposredne bezbednosne implikacije. Razdvajanjem upravljacke i
podatkovne ravni smanjuje se moguc¢nost da promena jednog dela sistema izazove nezeljene
posledice u drugom delu arhitekture. U slucaju potrebe za promenom kriptografskih
parametara ili obnovom kljuceva, nije neophodno ponovo uspostavljati celokupnu
komunikaciju, ve¢ se odgovaraju¢e izmene realizuju kroz ve¢ uspostavljeni upravljacki kanal.
Time se smanjuje operativna slozenost, povecava kontinuitet rada sistema i umanjuje
mogucnost nastanka bezbednosnih propusta tokom procesa rekonfiguracije komunikacione
sesije. Kompromitacija endpoint uredaja, eksploatacija implementacionih ranjivosti,
kompromitacija identiteta korisnika ili zloupotreba privilegovanih naloga mogu omogucditi
zaobilazenje kriptografske zastite bez naruSavanja same arhitekture protokola. Ova ¢injenica
potvrduje da ni najkvalitetnije projektovana bezbednosna arhitektura ne moze biti posmatrana
izolovano od Sireg koncepta viseslojne zastite (defence in depth), koji podrazumeva
integraciju protokolarnih, sistemskih, organizacionih i operativnih mera bezbednosti [10].
Osnovna prednost ogleda se u jasnom razdvajanju upravljackih i podatkovnih funkcija,
racionalizaciji protokolarne logike i unapredenju upravljanja Zivotnim ciklusom bezbednosnih
asocijacija, ¢ime se istovremeno povecavaju bezbednost, interoperabilnost, skalabilnost i
operativna otpornost informaciono-komunikacionog sistema.

Jedna od najvaznijih karakteristika funkcionalnog modela IKEv2 jeste jasno razdvajanje
izmedu IKE Security Association (IKE_SA) i CHILD Security Association (CHILD_SA).
Ovakva organizacija predstavlja jednu od klju¢nih arhitektonskih inovacija u odnosu na
prethodnu generaciju Internet Key Exchange protokola, budu¢i da uvodi hijerarhijski model
upravljanja bezbednosnim sesijama u kojem se upravljacke funkcije i1 zaStita korisnickog
saobracaja realizuju kroz dve medusobno povezane, ali funkcionalno razli¢ite bezbednosne
asocijacije. Time se postize viSi stepen modularnosti, efikasnije upravljanje Zzivotnim
ciklusom komunikacionih sesija i veéa otpornost sistema na operativne promene tokom
trajanja komunikacije [77; SP 800-77 Rev. 1.],[87; FIPS 140-3], [88; FIPS 203], [89; FIPS
204.].

U okviru ovakvog modela, IKE_SA predstavlja trajni upravljacki kontekst izmedu
komunikacionih ucesnika. Njegova osnovna funkcija nije prenos korisnickih podataka, ve¢
uspostavljanje 1 odrzavanje bezbednosnog odnosa poverenja izmedu strana koje ucestvuju u
komunikaciji. Kroz IKE_SA realizuju se medusobna autentifikacija, pregovaranje
kriptografskih algoritama, razmena i1 obnova kriptografskog materijala, zastita upravljackih
poruka, kao i koordinacija svih procesa koji se odnose na upravljanje bezbednosnim
asocijacijama. Na taj nacin IKE SA predstavlja centralni kontrolni mehanizam Kkoji
omogucava da se sve bezbednosne odluke donose u okviru jedinstvenog i kriptografski
zastienog upravljackog kanala [2]. Nasuprot tome, CHILD_SA predstavlja bezbednosnu
asocijaciju namenjenu zastiti stvarnog korisnickog saobracaja. Svaka CHILD_ SA koristi
bezbednosne parametre dogovorene kroz IKE SA, ali funkcioniSe kao zasebna logicka celina
odgovorna za zasStitu IPsec komunikacije primenom odgovaraju¢ih ESP mehanizama. Ovakvo
razdvajanje omogucava da se viSe razli¢itih CHILD SA uspostavi i odrzava u okviru jedne
IKE SA, ¢ime se ostvaruje znacajno povecanje fleksibilnosti i1 skalabilnosti sistema. U
prakticnim implementacijama to omogucéava zastitu razlicitih tokova saobracaja ili razli¢itih
bezbednosnih politika bez potrebe za ponovnim uspostavljanjem kompletne upravljacke sesije
[10].
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Sa stanovista arhitektonskog projektovanja, ovakav hijerarhijski odnos izmedu IKE SA i
CHILD_SA predstavlja primenu principa razdvajanja odgovornosti (separation of concerns),
jednog od osnovnih nacela savremenog softverskog i bezbednosnog inZenjerstva. Umesto
objedinjavanja svih funkcija u okviru jedinstvenog komunikacionog procesa, upravljacki i
podatkovni aspekt komunikacije organizovani su kao medusobno povezane, ali jasno
diferencirane funkcionalne celine. Time se smanjuje medusobna zavisnost komponenti,
pojednostavljuje odrzavanje sistema i omogucava efikasnije upravljanje promenama koje
nastaju tokom zivotnog ciklusa komunikacije [77; SP 800-77 Rev. 1],[78; FIPS 197],[79;
FIPS 180-4].

Jedna od najvaznijih posledica ovakvog funkcionalnog modela jeste moguénost nezavisnog
upravljanja zivotnim ciklusom bezbednosnih asocijacija. Tokom trajanja komunikacije moze
biti potrebno obnoviti kriptografske kljuéeve, promeniti bezbednosne algoritme, kreirati novu
CHILD_ SA ili ukloniti postoje¢u bezbednosnu asocijaciju usled promene bezbednosne
politike ili zavrSetka odredenog toka komunikacije. Zahvaljujué¢i postojanju centralnog
upravljackog konteksta, sve navedene aktivnosti mogu se realizovati bez prekida osnovne
upravljacke sesije, ¢ime se obezbeduje kontinuitet rada sistema i smanjuje operativna
slozenost upravljanja komunikacijom [31].

Jedna od osnovnih prednosti funkcionalnog modela IKEv2 ogleda se u tome $to bezbednosne
asocijacije nisu posmatrane kao stati¢ni elementi komunikacije, ve¢ kao dinamicke strukture
¢iji se zivotni ciklus kontinuirano prilagodava operativnim zahtevima informaciono-
komunikacionog sistema. Takav pristup predstavlja znafajnu promenu u odnosu na
tradicionalne modele u kojima je uspostavljanje bezbedne komunikacije ¢esto predstavljalo
jednokratan proces nakon kojeg su bezbednosni parametri ostajali nepromenjeni do zavrSetka
sesije. U IKEv2 arhitekturi bezbednosne asocijacije prolaze kroz jasno definisane faze
Kreiranja, odrzavanja, modifikacije, obnove i kontrolisanog uklanjanja, ¢ime se ostvaruje
visok stepen fleksibilnosti 1 dugoro¢ne otpornosti komunikacionog sistema.

Zivotni ciklus zapo&inje uspostavljanjem IKE_SA, ¢ime se formira inicijalni odnos poverenja
izmedu komunikacionih entiteta. Tokom ove faze izvrSava se medusobna autentifikacija,
pregovaranje kriptografskih algoritama, razmena Diffie—Hellman parametara i generisanje
zajednickog kriptografskog materijala koji predstavlja osnov za sve naredne bezbednosne
procese. Tek nakon uspeSnog zavrSetka ove faze moguce je uspostaviti jednu ili viSe
CHILD_SA struktura namenjenih zastiti korisnickog saobracaja. Ovakav redosled nije
slu¢ajan, ve¢ predstavlja direktnu posledicu arhitektonskog principa prema kojem se
poverenje izmedu komunikacionih u€esnika mora uspostaviti pre nego $to se omoguci prenos
zasti¢enih podataka. [31],[54; RFC 4306.].

Nakon uspostavljanja komunikacije funkcionalni model IKEv2 omogucava kontinuirano
upravljanje postoje¢im bezbednosnim asocijacijama bez potrebe za prekidanjem aktivne VPN
sesije. Tokom eksploatacije sistema moZe do¢i do potrebe za promenom kriptografskih
algoritama, obnovom kljufeva, uspostavljanjem dodatnih CHILD SA za nove tokove
saobracaja ili uklanjanjem postoje¢ih asocijacija koje viSe nisu potrebne. Zahvaljujuci
postojanju centralnog upravljatkog konteksta, sve navedene aktivnosti realizuju se kroz vec
uspostavljenu IKE SA, c¢ime se izbegava ponovno pokretanje celokupnog procesa
autentifikacije i razmene kriptografskog materijala. Time se postize znacajno smanjenje
operativnog opterecenja i povecava kontinuitet komunikacije [2].

95



Poseban znacaj u okviru zivotnog ciklusa bezbednosnih asocijacija ima mehanizam rekeying.
Dugotrajna upotreba istog kriptografskog kljuc¢a povecava rizik od njegove kompromitacije i
moze negativno uticati na ukupnu kriptografsku otpornost sistema. Iz tog razloga IKEv2
omogucava periodicnu obnovu kriptografskog materijala pre isteka bezbednosnog veka
postojecih kljuceva. Proces obnove realizuje se kontrolisano, uz ocuvanje kontinuiteta
komunikacije 1 bez prekida aktivnih aplikativnih sesija. Na taj nacin funkcionalni model
IKEv2 objedinjuje dva zahteva koja su Cesto medusobno suprotstavljena: visok nivo
bezbednosti i visok nivo dostupnosti komunikacionih servisa [2].

Sa aspekta upravljanja rizikom, ovakav pristup ima izuzetno veliki znacaj. Periodicna zamena
kljuceva smanjuje koli¢inu podataka zasti¢enih istim kriptografskim materijalom, ograni¢ava
potencijalne posledice eventualne kompromitacije 1 doprinosi ocuvanju dugoroc¢ne
poverljivosti komunikacije. Istovremeno, mogucnost nezavisne obnove CHILD SA bez
ponovnog uspostavljanja IKE SA omogucava racionalnije koris¢enje mreznih i procesorskih
resursa, Sto je naroCito znacajno u velikim distribuiranim VPN okruZenjima sa hiljadama
aktivnih komunikacionih sesija [51].

Naucno-istrazivacka analiza pokazuje da ovakav funkcionalni model predstavlja primenu
principa adaptivnog upravljanja bezbednoS¢u. Umesto statickog modela zastite, u kojem se
bezbednosni parametri odreduju samo na pocetku komunikacije, IKEv2 uvodi koncept
kontinuiranog upravljanja bezbednosnim stanjem sistema. Time se omogucava da
bezbednosna arhitektura dinamicki odgovara na promene u komunikacionom okruzenju,
promene bezbednosnih politika i potrebe za periodi¢nim unapredenjem kriptografske zastite,
bez narusavanja kontinuiteta rada informaciono-komunikacionog sistema. Jo$ jedna vazna
karakteristika funkcionalnog modela jeste kontrolisano uklanjanje bezbednosnih asocijacija
po zavrSetku komunikacije. Pravilno gaSenje IKE SA i svih pripadaju¢ih CHILD SA
struktura predstavlja vazan element bezbednosnog Zivotnog ciklusa, jer sprecava zadrzavanje
nepotrebnog kriptografskog materijala u memoriji sistema 1 smanjuje mogucnost njegove
kasnije zloupotrebe. Time se potvrduje da upravljanje bezbedno$¢u obuhvata ne samo
uspostavljanje 1 odrzavanje komunikacije, ve¢ 1 njeno bezbedno okoncanje u skladu sa
principima savremenog bezbednosnog inZenjerstva.Sprovedena analiza funkcionalnog modela
IKEv2 potvrduje da njegova osnovna vrednost ne proizlazi iz postojanja pojedinacnih
bezbednosnih mehanizama, ve¢ iz nafina na koji su oni organizovani u jedinstvenu
arhitektonsku celinu. IKE_SA i CHILD_SA ne predstavljaju dva nezavisna elementa
protokola, ve¢ medusobno povezan sistem u kojem svaka komponenta izvrSava jasno
definisanu funkciju u okviru ukupnog procesa uspostavljanja, odrZzavanja 1 zaStite
komunikacije. Takva organizacija omogucava da se proces autentifikacije, upravljanje
kriptografskim materijalom 1 zaStita korisni¢kog saobrac¢aja odvijaju koordinisano, uz
ocuvanje funkcionalne modularnosti i visokog nivoa operativne fleksibilnosti [2].

Primena ovog principa u IKEv2 omogucila je da se upravljacke funkcije izdvoje od procesa
zaStite korisnickog mreznog saobracaja, Cime je povecana preglednost arhitekture,
pojednostavljena implementacija 1 smanjena mogucénost nezeljenih medusobnih uticaja
izmedu razli¢itih bezbednosnih procesa. Posmatrano iz perspektive dugorocnog razvoja
bezbednosnih protokola, upravo ovakav pristup predstavlja jedno od osnovnih obelezja
savremenog arhitektonskog projektovanja [55; RFC 7296].

Operativne prednosti ovakve organizacije posebno dolaze do izrazaja u informaciono-

komunikacionim sistemima u kojima istovremeno postoji veliki broj aktivnih VPN
komunikacionih sesija. Moguénost uspostavljanja viSe CHILD_ SA unutar jedne IKE SA
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omogucava racionalnije koriS¢enje racunarskih i mreznih resursa, efikasnije sprovodenje
razli¢itih bezbednosnih politika i1 jednostavnije upravljanje komunikacionim tokovima
razli¢itih nivoa bezbednosti i pristupa klasifikacija tajnosti podataka. Time se postize visok
stepen skalabilnosti bez povecanja administrativne slozenosti, Sto predstavlja jedan od
osnovnih zahteva savremenih korporativnih, drzavnih i kriticnih  informaciono-
komunikacionih sistema. Obnova kriptografskih kljuceva, uspostavljanje novih CHILD SA
ili uklanjanje postojecih bezbednosnih asocijacija mogu se realizovati bez prekida osnovnog
upravljackog odnosa izmedu komunikacionih u¢esnika. Takav pristup omogucava kontinuitet
rada informaciono-komunikacionog sistema, smanjuje vreme potrebno za sprovodenje
bezbednosnih procedura i povecava dostupnost komunikacionih servisa. U savremenim
okruzenjima, u kojima se zahteva neprekidna dostupnost kriti¢nih informacionih servisa,
ovakva sposobnost adaptivnog upravljanja komunikacionim sesijama predstavlja jednu od
najvaznijih operativnih prednosti IKEv2 arhitekture [55; RFC 7296], [71; RFC 4945].

5.3. Uspostavljanje ike_sa: proces razmene poruka i uspostvljanje digitalnog
poverenja

Uspostavljanje bezbedne komunikacije izmedu dva entiteta koji prethodno nisu uspostavili
medusobni odnos poverenja predstavlja jedan od osnovnih izazova savremene primenjene
kriptografije i mrezne bezbednosti. Za razliku od komunikacije u zatvorenim sistemima, u
kojima se moze pretpostaviti postojanje unapred definisanog odnosa poverenja izmedu
ucesnika, komunikacija preko javnih IP mreza odvija se u okruzenju koje se smatra
inherentno nepouzdanim. U takvim uslovima nije dovoljno samo zastititi sadrZaj
komunikacije primenom snaznih kriptografskih algoritama. Pre bilo kakve razmene
poverljivih podataka neophodno je uspostaviti pouzdan mehanizam kojim ¢e komunikacioni
entiteti izgraditi zajednicki kriptografski kontekst, potvrditi medusobni identitet i usaglasiti
bezbednosne parametre koji ¢e predstavljati osnov za dalju zasticenu komunikaciju. Upravo
zbog toga proces uspostavljanja IKE Security Association (IKE_SA) predstavlja centralni
element bezbednosne arhitekture IKEv2 protokola.

Posmatrano iz perspektive bezbednosnog inZenjerstva, uspostavljanje IKE SA ne predstavlja
samo razmenu nekoliko protokolarnih poruka izmedu dva uredaja. Re¢ je o sistematski
projektovanom procesu postepenog smanjivanja neizvesnosti izmedu komunikacionih
ucesnika, pri ¢emu svaka faza razmene ima jasno definisanu bezbednosnu funkciju. Tokom
ovog procesa ucesnici najpre usaglaSavaju kriptografske algoritme, zatim uspostavljaju
zajednicki kriptografski materijal primenom Diffie—Hellman razmene, nakon ¢ega potvrduju
medusobni identitet 1 tek na kraju omogucavaju zastitu korisnickog saobracaja. Ovakav sled
aktivnosti nije rezultat proizvoljnog projektovanja, ve¢ predstavlja posledicu jasno definisanih
principa savremene kriptografske arhitekture, prema kojima se poverenje izmedu uéesnika
mora graditi postepeno, kroz niz medusobno zavisnih bezbednosnih koraka [12],[74; RFC
9370].

Jedna od najvaznijih projektnih odluka implementiranih u IKEv2 jeste razdvajanje procesa
uspostavljanja zajedniCkog kriptografskog konteksta od procesa potvrdivanja identiteta
komunikacionih ucesnika. 1z bezbednosne perspektive, ovakav pristup ima izuzetno veliki
znaCaj. Pre nego S§to bude moguce bezbedno razmeniti autentifikacione informacije,
neophodno je uspostaviti zajednicki skup kriptografskih parametara koji ¢e omoguditi zastitu
tih informacija od prisluskivanja, modifikacije ili drugih oblika kompromitacije. Drugim
re¢ima, autentifikacija nije pocetna faza procesa uspostavljanja komunikacije, ve¢ njegov
logicki nastavak, koji se moZe bezbedno realizovati tek nakon S$to je uspostavljen
odgovarajuci kriptografski okvir [71; RFC 4945],[77. SP 800-77 Rev. 1.], [87. FIPS 140-3].
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Prva faza procesa uspostavljanja IKE_SA, realizovana kroz IKE_SA_INIT razmenu poruka,
upravo zbog toga ima zadatak da uspostavi zajedni¢ku kriptografsku osnovu buduce
komunikacije. Tokom ove faze komunikacioni entiteti pregovaraju o izboru kriptografskih
algoritama, razmenjuju Diffie—Hellman javne vrednosti i nonce parametre, na osnovu kojih se
generiSe zajedniCki kriptografski materijal. Posebno je znacajno naglasiti da u ovoj fazi
identitet komunikacionih ucesnika jo§ uvek nije potvrden. Projektanti IKEv2 namerno su
razdvojili uspostavljanje kriptografskog konteksta od autentifikacije, ¢ime je omoguceno da
se podaci koji potvrduju identitet razmenjuju tek nakon S$to je uspostavljen zasticeni
komunikacioni kanal. Takva projektna odluka predstavlja jedan od najvaznijih razloga zbog
kojih IKEv2 ostvaruje visi nivo bezbednosti u odnosu na prethodnu generaciju Internet Key
Exchange protokola [70; RFC 7427.], [71; RFC 4945.], [74; RFC 9370].

Sa aspekta projektovanja bezbednosnih protokola, izbor kriptografskih algoritama predstavlja
prvi korak u procesu izgradnje digitalnog poverenja. Komunikacioni entiteti moraju postici
saglasnost o algoritmima za razmenu kljuceva, zastitu integriteta, Sifrovanje i generisanje
pseudo-slucajnih vrednosti, pri ¢emu se bira skup algoritama koji podrZavaju obe strane
komunikacije. Ovakav postupak omogucava interoperabilnost izmedu razli¢itih
implementacija IKEv2 i obezbeduje da se dalji bezbednosni procesi odvijaju na zajednicki
prihvadenim kriptografskim osnovama. Time pregovaranje algoritama dobija znatno Siri
znaaj od tehniCke konfiguracije protokola, jer predstavlja prvi korak u uspostavljanju
zajednickog bezbednosnog okruzenja izmedu komunikacionih uéesnika [2],[31].

Posebnu ulogu u ovoj fazi imaju Diffie-Hellman javne vrednosti i nonce parametri. Njihova
zajednicka funkcija nije samo generisanje zajednickog kriptografskog materijala, veé i
obezbedivanje kriptografske svezine (freshness) svake nove komunikacione sesije.
Uvodenjem novih Diffie—Hellman vrednosti i jedinstvenih nonce parametara za svaku sesiju
spreava se ponovno koriS¢enje prethodno generisanog kriptografskog materijala i znacajno
smanjuje mogucénost uspesne realizacije napada zasnovanih na reprodukciji ranije presretnutih
komunikacionih poruka (replay attacks). Time se potvrduje da projektovanje procesa
uspostavljanja IKE SA nije usmereno samo na generisanje zajedni¢kog kljuca, ve¢ 1 na
ocuvanje dugorocne kriptografske otpornosti sistema kroz obezbedivanje jedinstvenosti svake
komunikacione sesije [2].

Jedna od najznacajnijih karakteristika procesa IKE_SA_INIT ogleda se u Cinjenici da je
njegov redosled kriptografskih operacija pazljivo projektovan kako bi se svaka naredna faza
zasnivala na rezultatima prethodne. Posmatrano sa aspekta bezbednosnog inzenjerstva,
ovakav pristup predstavlja primenu principa postepenog uspostavljanja digitalnog poverenja,
prema kojem nijedna bezbednosna funkcija ne moze biti izvrSena pre nego Sto budu ispunjeni
svi neophodni kriptografski preduslovi za njeno bezbedno sprovodenje. Upravo zbog toga
IKEv2 ne zapocinje komunikaciju autentifikacijom ucesnika, ve¢ uspostavljanjem
zajednic¢kog kriptografskog konteksta koji ¢e omoguciti da autentifikacioni podaci budu
razmenjeni kroz zasti¢en komunikacioni kanal [2].[10], [31].

Prvi korak u okviru IKE_SA INIT razmene predstavlja pregovaranje Kkriptografskih
algoritama. Na prvi pogled, ovaj postupak moze delovati kao administrativna ili
konfiguraciona faza komunikacije. Medutim, detaljna nau¢no-istrazivacka analiza pokazuje
da njegovo bezbednosno znacenje prevazilazi izbor konkretnih algoritama. Pregovaranjem
kriptografskih parametara komunikacioni entiteti uspostavljaju zajednicki skup bezbednosnih
pravila kojima ¢e biti odredeni svi naredni kriptografski procesi. Drugim re¢ima, pre nego $to
bude moguce govoriti o zastiti komunikacije, obe strane moraju posti¢i saglasnost o nac¢inu na
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koji ¢e ta zaStita biti realizovana. Time pregovaranje algoritama predstavlja prvi korak u
izgradnji zajedni¢kog bezbednosnog okruzenja izmedu komunikacionih uéesnika [2].

Neposredno nakon usaglasavanja kriptografskih parametara sledi razmena Diffie-Hellman
javnih vrednosti. Posmatrano iz perspektive teorijske kriptografije, osnovnha svrha ovog
procesa jeste omogucavanje generisanja zajednicke tajne vrednosti bez njenog direktnog
prenosa preko komunikacionog kanala. Medutim, sa stanoviSta bezbednosne arhitekture
IKEv2 znacaj Diffie-Hellman razmene znatno je Siri. Ova faza predstavlja trenutak u kojem
dva prethodno nepovezana komunikaciona entiteta prvi put uspostavljaju zajednicki
kriptografski kontekst koji ¢e predstavljati osnov za sve naredne bezbednosne operacije. Time
Diffie-Hellman razmena postaje centralni mehanizam transformacije medusobnog
nepoverenja u pocetni odnos kriptografskog poverenja, pri ¢emu nijedan ucesnik ne otkriva
svoju privatnu vrednost, a zajednicki kriptografski materijal nastaje kao rezultat matematicki
definisanog procesa saradnje obe strane [10].

Posebno znacajnu ulogu u okviru IKE_SA_INIT imaju nonce vrednosti. Njihova funkcija nije
ograni¢ena na povecanje entropije prilikom generisanja kriptografskog materijala, vec
predstavlja jedan od osnovnih mehanizama zaStite od ponovne upotrebe prethodno
razmenjenih komunikacionih poruka. Uvodenjem jedinstvenih slu¢ajnih vrednosti za svaku
novu komunikacionu sesiju obezbeduje se da svako uspostavljanje IKE SA predstavlja
kriptografski jedinstven dogadaj, nezavisan od svih prethodnih sesija. Time se znacajno
poveéava otpornost sistema na replay napade i druge oblike pokuSaja ponovnog koris¢enja
prethodno presretnutih komunikacionih podataka [2].

Naucno-istrazivacka analiza pokazuje da se puna vrednost Diffie—-Hellman razmene i nonce
parametara ne moze razumeti ukoliko se posmatraju izolovano. Njihov bezbednosni doprinos
proizlazi upravo iz medusobne povezanosti. Dok Diffie-Hellman omogucava generisanje
zajednicke tajne vrednosti, nonce parametri obezbeduju jedinstvenost svake komunikacione
sesije 1 spreCavaju ponovno kori$¢enje prethodno generisanog kriptografskog materijala. Tek
njithovom zajednickom primenom nastaje kriptografska osnova koja omogucava bezbedno
izvodenje sesijskih kljuceva i nastavak procesa uspostavljanja digitalnog poverenja [65; RFC
8247].

Jedna od najznacajnijih projektnih odluka implementiranih u IKEv2 odnosi se na ¢injenicu da
tokom IKE_SA_INIT faze identitet komunikacionih u¢esnika jo§ uvek nije potvrden. Ovakav
pristup predstavlja svesno projektno opredeljenje ¢iji je cilj da se autentifikacione informacije
nikada ne razmenjuju pre uspostavljanja odgovarajuce kriptografske zastite. Time se znacajno
smanjuje moguénost kompromitacije identiteta komunikacionih ucesnika tokom inicijalne
faze uspostavljanja komunikacije i potvrduje osnovni princip savremenog bezbednosnog
projektovanja prema kojem se zastita identiteta mora zasnivati na prethodno uspostavljenom

kriptografskom poverenju [71; RFC 4945].

Kriticka nau¢no-istrazivacka analiza pokazuje da proces IKE_SA_INIT predstavlja znatno
viSe od inicijalne razmene protokolarnih poruka izmedu komunikacionih entiteta. Njegova
sustinska funkcija ogleda se u postepenom uspostavljanju kriptografske osnove na kojoj ¢e
biti izgradeno digitalno poverenje izmedu ucesnika komunikacije. Projektanti IKEv2
protokola napustili su pristup u kojem se autentifikacija posmatra kao pocetna faza
komunikacije i1 usvojili arhitektonski model prema kojem se identitet potvrduje tek nakon §to
je uspostavljen zajednicki kriptografski kontekst. Takva projektna odluka predstavlja jednu od
najznacajnijih bezbednosnih inovacija IKEv2, jer omogucéava da se autentifikacioni podaci
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razmenjuju kroz ve¢ zasticen komunikacioni kanal, ¢ime se znacajno smanjuje mogucnost
njihove kompromitacije tokom inicijalne faze komunikacije [54; RFC 4306].

Sa aspekta bezbednosnog inzenjerstva, posebno je znacajno uociti da svaka faza
IKE_SA_INIT razmene predstavlja neophodan preduslov za uspesno izvrsavanje naredne faze
procesa. Pregovaranje kriptografskih algoritama definiSe zajednicki skup bezbednosnih
pravila, Diffie—Hellman razmena omogucéava generisanje zajedni¢ke tajne vrednosti bez
njenog direktnog prenosa preko mreze, dok nonce parametri obezbeduju kriptografsku
svezinu svake komunikacione sesije i povecavaju otpornost na replay napade. Nijedna od ovih
funkcija pojedina¢no nije dovoljna za uspostavljanje bezbedne komunikacije, ali njihova
medusobna povezanost omogucava formiranje pouzdanog kriptografskog okruzenja koje
predstavlja osnov za sve naredne bezbednosne operacije. Time se potvrduje da bezbednost
IKEv2 ne proizlazi iz pojedinacnih mehanizama, veé¢ iz njihove pazljivo projektovane
medusobne koordinacije [2].

Operativni znacaj ovakvog pristupa posebno dolazi do izrazaja u savremenim informaciono-
komunikacionim sistemima koji funkcioniSu u uslovima visoke heterogenosti, distribuirane
infrastrukture i velikog broja istovremenih VPN komunikacionih sesija. Standardizovan
proces uspostavljanja zajedni¢kog kriptografskog konteksta omogucava interoperabilnost
izmedu implementacija razli¢itih proizvodata mrezne opreme, pojednostavljuje
administraciju i povecava predvidivost ponasanja protokola u sloZenim mreznim okruZenjima.
Istovremeno, jasno definisan sled kriptografskih operacija olakSava formalnu verifikaciju
implementacija, smanjuje moguénost konfiguracionih odstupanja i doprinosi ukupnoj
pouzdanosti bezbednosne arhitekture IKEv2 [51].

Medutim, kriticka analiza pokazuje da ni pravilno projektovan proces IKE_SA_INIT ne moze
samostalno obezbediti potpunu bezbednost komunikacije. Njegova efikasnost zavisi od
kvaliteta implementacije protokola, pouzdanosti generatora slucajnih brojeva, pravilnog
izbora 1 konfiguracije kriptografskih algoritama, kao 1 od bezbednosti krajnjih uredaja na
kojima se komunikacija uspostavlja. Kompromitacija implementacije, eksploatacija ranjivosti
operativnog sistema, neadekvatno upravljanje kriptografskim klju¢evima ili kompromitacija
endpoint uredaja mogu ugroziti bezbednost komunikacije bez naruSavanja same logike
IKE SA INIT procesa. Ovakva ¢injenica potvrduje da kriptografski protokol predstavlja
samo jednu komponentu Sireg sistema sajber bezbednosti, Cija efikasnost zavisi od
koordinisanog delovanja tehni¢kih, organizacionih i operativnih mera zastite [38].

Savremeni bezbednosni izazovi dodatno potvrduju znacaj ovakvog viSeslojnog pristupa.
Napredne pretnje, ukljucujuéi eksploataciju implementacionih ranjivosti, kompromitaciju
identiteta, napade usmerene na krajnje uredaje i lawful hacking metode zasnovane na
kompromitaciji endpoint sistema, pokazuju da napadadi Cesto nastoje da zaobidu
kriptografske mehanizme umesto da ih direktno naruse. Iz tog razloga uspesna
implementacija IKE_SA_INIT predstavlja neophodan, ali ne i dovoljan uslov ukupne
bezbednosti VPN komunikacije. Njegova puna vrednost ostvaruje se tek kada je integrisan sa
pouzdanim upravljanjem identitetima, bezbednom konfiguracijom sistema, kontinuiranim
upravljanjem ranjivostima i viSeslojnom zastitom informaciono-komunikacione infrastrukture

12].
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5.4. Child sa mehanizam 1 upravljanje kljuevima
5.4.1. Arhitektura child sa mehanizma, zivotni ciklus i upravljanje kriptografskim klju¢evima

Nakon uspe$no uspostavljene IKE Security Association (IKE_SA), koja predstavlja
bezbednosni i upravljacki kanal izmedu komunikacionih ucesnika, Internet Key Exchange
Version 2 (IKEv2) protokol prelazi u narednu fazu svog funkcionisanja — uspostavljanje
CHILD Security Association (CHILD_SA). Za razliku od IKE SA, ¢ija je osnovna funkcija
autentifikacija komunikacionih strana, pregovaranje bezbednosnih parametara i zastita
upravljackih poruka IKE protokola, CHILD SA predstavlja operativni bezbednosni
mehanizam ¢ija je primarna namena zastita stvarnog korisnickog saobracaja koji se prenosi
putem IPsec protokola. Time se ostvaruje jasno funkcionalno razdvajanje izmedu upravljacke
ravni (control plane) i ravni prenosa podataka (data plane), ¢ime IKEv2 ostvaruje visok stepen
modularnosti, fleksibilnosti i bezbednosti [10].

Sa arhitektonskog aspekta, CHILD_SA predstavlja skup bezbednosnih parametara koji
definiSu nacin na koji ¢e se korisni¢ki IP paketi Stititi primenom odgovarajuc¢ih IPsec
mehanizama, prvenstveno kori§¢enjem Encapsulating Security Payload (ESP) protokola.
Svaki CHILD_SA sadrzi precizno definisane kriptografske algoritme, odgovarajuée kljuceve
za Sifrovanje i proveru integriteta, identifikatore Security Parameter Index (SPI), definiSe
parametre vazenja CHILD SA, kao i ostale bezbednosne atribute neophodne za pouzdanu
zaStitu komunikacije. Na taj nain CHILD SA ne predstavlja samo skup tehnickih
konfiguracionih vrednosti, ve¢ dinamicki bezbednosni kontekst koji odreduje komponente i

nacin zastite podataka tokom trajanja komunikacione sesije [31].

Jedna od najznacajnijih karakteristika IKEv2 arhitekture jeste mogucnost da jedna
uspostavljena IKE SA istovremeno upravlja sa vise nezavisnih CHILD SA instanci. Ovakav
koncept omogucéava uspostavljanje viSe paralelnih bezbednosnih kanala izmedu istih
komunikacionih u€esnika, pri ¢emu svaki CHILD SA mozZe koristiti razli¢ite kriptografske
prednost u razmeni podataka koji prema klasifikaciji imaju razlicite stepene tajnosti).
Posmatrano sa aspekta upravljanja informaciono-komunikacionim sistemima, ovakva
arhitektura znaCajno povecava fleksibilnost implementacije, omogucava precizniju
segmentaciju mreznog saobracaja i olakSava primenu razliCitih bezbednosnih politika u
okviru jedne VPN infrastrukture [51].

Posebnu vrednost ovakvog arhitektonskog reSenja predstavlja razdvajanje Zivotnog ciklusa
IKE SA 1 CHILD_SA asocijacija. Dok IKE SA ostaje aktivna kao centralni upravljacki
kanal odgovoran za odrzavanje bezbednosnog odnosa izmedu komunikacionih strana,
pojedina¢ne CHILD SA asocijacije mogu se nezavisno uspostavljati, obnavljati (rekeying),
menjati 1li uklanjati bez potrebe za ponovnim sprovodenjem ponovne autentifikacije korisnika
koji su uspostavili kriptografski zastiCeni kanal komunikacije. Ovakav pristup znacajno
smanjuje koli¢inu razmenjenih podataka, povecava raspolozivost sistema 1 omogucava
kontinuirano odrZavanje bezbedne komunikacije c¢ak 1 tokom periodi¢ne zamene
kriptografskih klju¢eva ili promene bezbednosnih politika [2].

Upravljanje kriptografskim kljuCevima predstavlja jednu od najvaznijih funkcija CHILD SA
mehanizma. Bezbednost celokupnog IPsec sistema ne zavisi isklju¢ivo od izbora snaznih
kriptografskih algoritama, ve¢ u znacajnoj meri od nacina generisanja, distribucije, koris¢enja,
obnavljanja i bezbednog unistavanja kriptografskog materijala tokom ¢itavog zivotnog ciklusa
komunikacione sesije. Upravo zbog toga IKEv2 implementira strogo definisan model
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upravljanja kljuevima koji omoguéava da svaki novoformirani CHILD_SA Kkoristi
jedinstveni skup sesijskih kljueva izvedenih iz prethodno uspostavljenog zajednickog
kriptografskog materijala, ¢ime se obezbeduje visok stepen kriptografske nezavisnosti izmedu
pojedina¢nih bezbednosnih asocijacija. Kvalitetno generisani i pravilno distribuirani kljucevi
predstavljaju osnov za pouzdanu primenu kriptografskih algoritama; pravilna primena
algoritama omoguc¢ava ocuvanje poverljivosti, integriteta i autenti¢nosti prenetih podataka;
ocuvanje ovih bezbednosnih svojstava doprinosi otpornosti komunikacionog kanala na
razlicite oblike kriptoanalitickih i implementacionih napada; dok dugoro¢na otpornost sistema
direktno zavisi od moguénosti periodicnog obnavljanja kriptografskog materijala bez
narusavanja kontinuiteta komunikacije [77; SP 800-77 Rev. 1.].

5.4.2. Rekeying, create child sa mehanizam i bezbednosni znac¢aj upravljanja zivotnim
ciklusom kriptografskih kljuceva

Jedna od najznacCajnijih bezbednosnih karakteristika Internet Key Exchange Version 2
(IKEv2) protokola ogleda se u sposobnosti kontinuiranog upravljanja zivotnim ciklusom
bezbednosnih asocijacija 1 pripadajuceg kriptografskog materijala bez prekidanja zaSti¢ene
komunikacije. Za razliku od pristupa u kojem bi isti kriptografski kljucevi bili koriséeni
tokom celokupnog trajanja VPN sesije, IKEv2 implementira mehanizme periodi¢éne obnove
(rekeying) kojima se obezbeduje da svaka faza komunikacije koristi novi skup sesijskih
kriptografskih kljueva. Time se znafajno smanjuje koli¢ina podataka zaSticenih jednim
klju¢em, ogranicavaju potencijalne posledice kompromitacije kriptografskog kljuca i
povecava ukupna kriptografska otpornost informaciono-komunikacionog sistema [2].

Centralni mehanizam kojim se ostvaruje ovakav model upravljanja predstavlja
CREATE_CHILD_SA razmena. Njena osnovna funkcija nije ograni¢ena isklju¢ivo na
uspostavljanje nove CHILD SA asocijacije, ve¢ obuhvata i obnovu postoje¢ih CHILD SA,
kao i obnovu same IKE_SA kada to zahtevaju bezbednosna politika, vremenski parametri ili
operativni uslovi rada sistema. Ovakvo objedinjavanje vise funkcionalnosti u jedinstveni
mehanizam predstavlja jedno od znacajnih arhitektonskih unapredenja IKEv2 protokola, jer
pojednostavljuje implementaciju, smanjuje signalizacioni saobracaj i povecava efikasnost
upravljanja bezbednosnim sesijama [51].

Poseban bezbednosni znacaj CREATE CHILD_ SA mehanizma proizlazi iz ¢injenice da se
tokom procesa obnove generiSe novi kriptografski materijal (KEYMAT) Kkoji se Koristi za
zaStitu narednog perioda komunikacije. Novi kljuCevi nisu prost nastavak prethodno
koriS¢enih vrednosti, ve¢ predstavljaju rezultat paZljivo definisanog procesa derivacije
zasnovanog na zajedni¢kim tajnama, sveZim nonce vrednostima 1 odgovarajuéim
pseudonasumi¢nim funkcijama (PRF). Time se postize visok stepen kriptografske
nezavisnosti izmedu uzastopnih generacija sesijskih kljuCeva, ¢ime se spreava da
kompromitacija jednog skupa kljuCeva automatski wugrozi bezbednost buducih
komunikacionih sesija [2].

Jedan od osnovnih principa na kojima pociva ovakav model jeste primena koncepta Perfect
Forward Secrecy (PFS). Njegova sustina ogleda se u tome da kompromitacija dugoro¢nih
autentifikacionih kljuceva ili jednog sesijskog klju¢a ne omogucava retroaktivnu dekripciju
prethodno zabelezenog komunikacionog saobracaja. U sluc¢aju kada se tokom procesa
CREATE _CHILD SA sprovodi nova razmena kriptografskog materijala koriS¢enjem
dodatnog mehanizma razmene kljueva, svaka nova CHILD SA dobija sopstvenu
kriptografsku osnovu nezavisnu od prethodnih sesija. Posledica ovakvog pristupa jeste
znaCajno povecanje otpornosti sistema na dugotrajno presretanje komunikacija, kasniju

102



kompromitaciju identiteta uéesnika i razlicite oblike odloZenih kriptoanaliti¢kih napada [2].

Sa aspekta upravljanja rizicima, periodicna zamena kljuéeva predstavlja jednu od
najefikasnijih preventivnih mera za ograniavanje posledica eventualne kompromitacije
kriptografskog materijala. Produzena upotreba istih sesijskih klju¢eva povecava koli¢inu
raspolozivog Sifrovanog materijala koji potencijalni napada¢ moze analizirati, produzava
vremenski interval u kojem kompromitovani klju¢ ostaje operativno upotrebljiv i povecava
verovatnocu uspeha razli¢itih kriptoanalitickih ili implementacionih napada. Nasuprot tome,
pravilno definisane politike rekeying-a periodi¢no prekidaju kontinuitet koriS¢enja postojeceg
kljuca, ograni¢avaju njegov operativni zivotni vek i znac¢ajno umanjuju potencijalni obim
posledica uspe$ne kompromitacije [73; RFC 9242.].

Efikasnost ovakvog modela ne zavisi isklju¢ivo od kriptografskih algoritama, ve¢ i od
pravilnog upravljanja celokupnim zivotnim ciklusom bezbednosnih asocijacija. Svaka
CHILD_SA prolazi kroz jasno definisane faze uspostavljanja, aktivne upotrebe, periodicne
obnove i bezbednog uklanjanja iz sistema. Tokom svake od ovih faza neophodno je
obezbediti konzistentnost kriptografskih parametara, sinhronizaciju izmedu komunikacionih
ucesnika i pouzdano uklanjanje zastarelog kriptografskog materijala iz memorije uredaja.
Neadekvatno upravljanje bilo kojom od navedenih faza moze dovesti do degradacije
bezbednosti, ¢ak i kada se koriste savremeni i kriptografski snazni algoritmi [2].

Posebnu paznju zasluzuje ¢injenica da bezbednost upravljanja klju¢evima predstavlja rezultat
medusobnog delovanja viSe razli¢itih komponenti bezbednosne arhitekture. Kvalitet
generatora slucajnih brojeva neposredno utiCe na entropiju generisanih nonce vrednosti;
kvalitet nonce vrednosti utice na nepredvidivost izvedenog KEYMAT materijala; kvalitet
izvedenih klju¢eva odreduje efikasnost primenjenih algoritama za zaStitu poverljivosti i
integriteta; dok pravilno definisane politike rekeying-a odreduju koliko dugo ¢e svaki
pojedinacni klju¢ ostati operativno aktivan. Na taj nain nastaje kontinuirani uzro¢no-
posledi¢ni lanac u kojem kvalitet svake pojedinacne faze neposredno utice na ukupni nivo
bezbednosti celokupnog VPN sistema [85; SP 800-57 Part 1 Rev. 5.].

Sa metodoloSkog aspekta, analiza CHILD SA mehanizma potvrduje da upravljanje
kljuCevima predstavlja proces, a ne jednokratni dogadaj tokom uspostavljanja komunikacije.
Bezbednost IKEv2 ne proizlazi samo iz inicijalne razmene kljuceva, ve¢ iz sposobnosti
protokola da tokom Ccitavog trajanja komunikacione sesije kontinuirano odrZava visok nivo
kriptografske zastite kroz kontrolisanu obnovu bezbednosnih asocijacija i kriptografskog
materijala. Time se ostvaruje dinamiCki model bezbednosti koji omogucava da VPN
infrastruktura ostane otporna na promene bezbednosnog okruzenja, dugotrajne
komunikacione sesije i evoluciju savremenih tehnika napada [10].

Zavr$na nau¢no-istrazivacka sinteza ovog podpoglavlja potvrduje da CHILD SA mehanizam
predstavlja jednu od klju¢nih arhitektonskih prednosti IKEv2 protokola. Njegov znacaj
prevazilazi tehniCku funkciju uspostavljanja bezbednosnih asocijacija, jer omogucava
sistematsko upravljanje Zivotnim ciklusom kriptografskih klju¢eva, implementaciju principa
Perfect Forward Secrecy, kontrolisanu obnovu sesijskih parametara i oCuvanje kontinuiteta
zaSticene komunikacije bez ponovne autentifikacije ucesnika. Uzrocno-posledi¢no
posmatrano, pravilno upravljanje zivotnim ciklusom kljueva povecava kriptografsku
otpornost sistema; povecana otpornost umanjuje posledice eventualne kompromitacije
pojedinac¢nih kljuceva; ograni¢avanje posledica kompromitacije povec¢ava ukupnu pouzdanost
VPN infrastrukture; dok pouzdana VPN infrastruktura predstavlja osnov za bezbednu
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razmenu podataka u savremenim informaciono-komunikacionim sistemima. Upravo zbog
toga upravljanje klju¢evima u IKEv2 treba posmatrati kao jedan od fundamentalnih procesa
oCuvanja dugoro¢ne bezbednosti digitalnih komunikacija, a ne iskljuivo kao tehnicki
mehanizam za generisanje i zamenu kriptografskog materijala [2], [51].

5.5. Bezbednosni mehanizmi ikev2
5.5.1. Integrisana arhitektura autentifikacije, tajnosti i integriteta u ikev2 protokolu

Bezbednosna arhitektura Internet Key Exchange Version 2 (IKEv2) protokola zasnovana je na
principu viSeslojne zastite, pri ¢emu se osnovna bezbednosna svojstva — autentifikacija,
poverljivost i integritet ne ostvaruju kao nezavisni mehanizmi, ve¢ kao medusobno povezane
komponente jedinstvenog sistema zaStite. Za razliku od pristupa u kojem bi pojedinacne
bezbednosne funkcije bile implementirane izolovano, IKEv2 integriSe kriptografske
algoritme, procedure autentifikacije, mehanizme razmene kljuceva i zastite komunikacionih
poruka u koherentnu bezbednosnu arhitekturu ¢iji je cilj oCuvanje sigurnosti komunikacije
tokom Ccitavog Zivotnog ciklusa VPN sesije. Upravo ovakva integracija predstavlja jednu od
osnovnih projektantskih prednosti IKEv2 u odnosu na ranije generacije protokola.

Prvi i osnovni element ove arhitekture jeste autentifikacija komunikacionih ucesnika, ¢iji je
cilj potvrdivanje identiteta obe strane pre uspostavljanja zasti¢enog komunikacionog kanala.
U zavisnosti od zahteva konkretnog informaciono-komunikacionog sistema, IKEv2 podrzava
vise modela autentifikacije, ukljuéujuéi koris¢enje unapred podeljenih kljuceva (Pre-Shared
Key — PSK), digitalnih sertifikata zasnovanih na infrastrukturi javnih kljuceva (Public Key
Infrastructure — PKI) i Extensible Authentication Protocol (EAP) metoda koje omogucavaju
integraciju sa savremenim sistemima upravljanja identitetima. Ovakva fleksibilnost
omogucava primenu IKEv2 u razli¢itim operativnim okruzenjima — od manjih poslovnih
mreza do slozenih informacionih sistema velikih organizacija i kriticne infrastrukture [31],
[87; FIPS 140-3].

Medutim, autentifikacija sama po sebi nije dovoljna za obezbedivanje bezbednosti
komunikacije. Njena osnovna funkcija jeste uspostavljanje poverenja izmedu komunikacionih
ucesnika, koje zatim predstavlja osnov za bezbedno generisanje i koriS¢enje zajednic¢kog
kriptografskog materijala. Ukoliko identitet ucesnika nije pouzdano potvrden, celokupan
proces razmene kljueva postaje podlozan napadima laznog predstavljanja (impersonation) i
posrednickim napadima (Man-in-the-Middle — MITM). Iz tog razloga autentifikacija
predstavlja pocetnu kariku uzro¢no-posledicnog lanca na kojem pociva kompletna
bezbednosna arhitektura IKEV2.

Nakon uspesno zavrSene autentifikacije, centralnu ulogu preuzima mehanizam obezbedivanja
tajnosti komunikacije primenom savremenih algoritama za simetri¢no S$ifrovanje. IKEv2
podrzava vise standardizovanih algoritama, medu kojima posebno mesto zauzimaju Advanced
Encryption Standard (AES) u razli¢itim rezimima rada, ukljuc¢ujuc¢i AES-CBC i AES-GCM,
dok savremene implementacije podrzavaju i algoritam ChaCha20-Poly1305, narodito u
okruZenjima gde je potrebno postic¢i visok nivo performansi uz ogranic¢ene hardverske resurse.
Izbor odgovarajuceg algoritma vrsi se tokom procesa pregovaranja bezbednosnih parametara,
¢ime se omogucava prilagodavanje nivoa zaStite konkretnim bezbednosnim zahtevima i
performansama sistema.

Poverljivost komunikacije predstavlja jedno od osnovnih bezbednosnih svojstava IKEv2, jer
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sprecava neovlas¢ena lica da pristupe sadrzaju prenetih podataka ¢ak 1 u slucaju njihovog
presretanja na komunikacionom kanalu. Medutim, efikasnost Sifrovanja neposredno zavisi od
kvaliteta upravljanja kriptografskim klju¢evima, Sto potvrduje da poverljivost nije rezultat
isklju¢ivo primene snaznog algoritma, ve¢ zajednickog delovanja autentifikacije, razmene
kljuceva, pravilne derivacije KEYMAT materijala i bezbednog upravljanja zivotnim ciklusom
sesijskih kljuceva analiziranih u prethodnom podpoglavlju.

Tre¢i osnovni stub bezbednosne arhitekture |KEv2 predstavlja zastita integriteta
komunikacije. Za razliku od poverljivosti, ¢iji je cilj spre¢avanje otkrivanja sadrzaja poruka,
mehanizmi integriteta omogucavaju otkrivanje svake neovlaséene izmene podataka tokom
njihovog prenosa. U tu svrhu IKEV2 koristi odgovarajuce kriptografske funkcije za proveru
autenti¢nosti poruka, ukljucujuci algoritme zasnovane na Hash-based Message Authentication
Code (HMAC) konstrukciji, kao i integrisane autentifikovane rezime Sifrovanja poput AES-
GCM, koji istovremeno obezbeduju i poverljivost i integritet prenetih podataka. Time se
postize visok stepen zaStite od pokuSaja modifikacije sadrZzaja komunikacije, ubacivanja
laznih poruka ili naruSavanja konzistentnosti bezbednosnog dijaloga izmedu komunikacionih

udesnika [80; FIPS 198-1.], [81; SP 800-38D].

Poseban znacaj mehanizama integriteta ogleda se u njihovoj ulozi u sprecavanju aktivnih
napada na komunikacioni kanal. Napada¢ koji nije u moguénosti da proizvede ispravne
autentifikacione vrednosti ne moze neprimeceno izmeniti sadrzaj IKE ili IPsec poruka, niti
moze uspes$no kreirati nove validne poruke koje bi bile prihvacene od strane legitimnih
ucesnika komunikacije. Time zaStita integriteta neposredno doprinosi ouvanju autenti¢nosti
komunikacionog procesa i predstavlja neophodnu dopunu mehanizmima zaStite tajnosti
komunikacije [2].

Analiza medusobnih odnosa izmedu autentifikacije, poverljivosti i integriteta pokazuje da
nijedno od navedenih bezbednosnih svojstava ne moze samostalno obezbediti odgovarajuci
nivo zastite informaciono-komunikacionog sistema. Pouzdana autentifikacija predstavlja
osnov za bezbednu razmenu kljuceva; kvalitetno upravljanje klju¢evima omogucava efikasnu
primenu algoritama za Sifrovanje; pravilno sprovedeno Sifrovanje obezbeduje poverljivost
komunikacije; dok zaStita integriteta garantuje da sadrzaj poruka neée biti neprimeceno
izmenjen tokom prenosa. Izostanak bilo koje od navedenih komponenti narusava bezbednost
celokupnog sistema, $to potvrduje da IKEv2 svoju otpornost ne zasniva na pojedina¢nim
mehanizmima, ve¢ na njihovom koordinisanom i medusobno zavisnom delovanju [31].

Savremeni informaciono-komunikacioni sistemi izlozeni su Sirokom spektru pretnji koje
prevazilaze pokusaje kompromitacije poverljivosti ili autentifikacije komunikacije. Napadaci
Cesto nastoje da naruSe raspolozivost servisa, izazovu prekid komunikacije ili zloupotrebe
mreznu infrastrukturu radi onemogucavanja legitimnog uspostavljanja bezbednosnih sesija. 1z
tog razloga Internet Key Exchange Version 2 (IKEv2) ne ograni¢ava svoju bezbednosnu
arhitekturu na primenu kriptografskih algoritama, ve¢ implementira dodatne zaStitne
mehanizme kojima se povecava otpornost protokola na razli¢ite operativne 1 mrezne napade
[55; RFC 7296].

Jedan od osnovnih mehanizama predstavlja zastita od replay napada, ¢iji je cilj spreavanje
ponovne upotrebe prethodno presretnutih legitimnih poruka. U odsustvu ovakve zastite,
napada¢ bi mogao da reprodukuje ranije zabeleZene komunikacione poruke kako bi pokuSao
da izazove nezeljene promene stanja komunikacione sesije ili da simulira legitimnu aktivnost
ucesnika. IKEv2 ovaj rizik umanjuje koriS¢enjem jedinstvenih identifikatora poruka (Message
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ID), strogo definisanog redosleda razmene poruka i mehanizama za proveru njihove
konzistentnosti. Time se obezbeduje da svaka poruka bude obradena isklju¢ivo u
odgovaraju¢em kontekstu i samo jednom, ¢ime se ¢uva integritet protokolskog dijaloga [2].

Posebnu paznju IKEv2 posvecuje zastiti od napada uskracivanja usluge (Denial-of-Service —
DoS), koji predstavljaju jednu od najcescih pretnji dostupnosti VPN infrastrukture. Tokom
procesa uspostavljanja bezbednosnih asocijacija server mora izdvojiti procesorske,
memorijske i mrezne resurse radi obrade zahteva klijenta. Napada¢ moze pokuSati da
zloupotrebi ovu c¢injenicu slanjem velikog broja laznih zahteva sa ciljem iscrpljivanja
raspolozivih resursa sistema. Radi ublazavanja ovakvog rizika, IKEv2 implementira Cookie
mehanizam kojim server moze zahtevati dokaz da klijent zaista poseduje mogucnost prijema
odgovora na navedenoj mreznoj adresi pre nego §to alocira znaCajnije resurse za nastavak
pregovora. Na taj nacin veliki broj laznih zahteva moze biti odbafen u ranoj fazi
komunikacije, ¢ime se znac¢ajno povecava otpornost sistema na pokusaje iscrpljivanja resursa

[2].

Vazan element operativne otpornosti predstavlja i Network Address Translation Traversal
(NAT-T) mehanizam. U savremenim mreznim okruzenjima veliki broj korisnika pristupa
Internetu preko uredaja koji primenjuju prevodenje mreznih adresa (NAT), $to moze izazvati
probleme pri koriSéenju IPsec protokola. IKEv2 prepoznaje prisustvo NAT uredaja tokom
procesa uspostavljanja komunikacije i po potrebi automatski prelazi na prenos IPsec
saobracaja putem UDP enkapsulacije. Ovakav pristup omoguéava oCuvanje funkcionalnosti
VPN komunikacije bez naruSavanja bezbednosnih svojstava protokola, ¢ime se znacajno
poveéava njegova interoperabilnost i primenljivost u razli¢itim mreznim topologijama [2],
[66; RFC 3947]1,[87; FIPS 140-3.].

Dugotrajna pouzdanost komunikacije dodatno se unapreduje primenom mehanizama za
proveru dostupnosti udaljenog ucesnika, poznatih kao liveness detection i Dead Peer
Detection (DPD). Njihova osnovna funkcija jeste pravovremeno utvrdivanje da li udaljena
komunikaciona strana i dalje aktivno ucestvuje u komunikaciji. U slucaju prekida mreZne
veze, gaSenja uredaja ili drugih operativnih problema, IKEv2 moze identifikovati neaktivnu
sesiju i blagovremeno osloboditi zauzete resurse ili pokrenuti postupak ponovnog
uspostavljanja komunikacije. Time se povecava raspoloZivost sistema i smanjuje moguénost
nastanka nekonzistentnih bezbednosnih stanja [2].

Analizirani mehanizmi imaju zajednicku karakteristiku: svaki od njih reSava specifican
bezbednosni problem, ali nijedan pojedinacno ne moze obezbediti potpunu zastitu
informaciono-komunikacionog sistema. Zastita od replay napada spreCava zloupotrebu
prethodno presretnutih poruka; Cookie mehanizam povecava otpornost na DoS napade; NAT-
T omogucava bezbednu komunikaciju kroz heterogene mrezne infrastrukture; dok DPD
doprinosi ouvanju raspolozivosti i stabilnosti VPN sesije. Njihova puna vrednost ostvaruje se
tek kroz medusobnu integraciju sa autentifikacijom, razmenom kljuceva, Sifrovanjem i
zaStitom integriteta, koji su analizirani u prethodnom delu ovog podpoglavlja [66. RFC 3947],
[67. RFC 3948].

Sa metodoloskog aspekta moZe se uociti da bezbednosna arhitektura IKEv2 predstavlja
tipian primer primene principa viseslojne odbrane (defense-in-depth). Svaki pojedinac¢ni
zaStitni mehanizam projektovan je da umanji odredenu kategoriju rizika, dok koordinisano
delovanje svih mehanizama omogucava postizanje znatno viSeg nivoa bezbednosti
informaciono-komunikacionog sistema nego $to bi bilo moguée pojedinatnom primenom
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mera zastite. Ovakav pristup smanjuje verovatnocu uspeha kompleksnih vektora napada i
omogucava stanje bezbednosti ¢ak i u situacijama kada jedan zastitni sloj bude delimi¢no
naruSen.

Zavrsna naucno-istrazivacka sinteza potvrduje da bezbednost IKEv2 predstavlja rezultat
integrisane arhitekture u kojoj autentifikacija uspostavlja poverenje izmedu ucesnika; razmena
1 upravljanje kljuevima omogucavaju bezbedno formiranje kriptografskog materijala;
mehanizmi poverljivosti i integriteta Stite sadrzaj komunikacije; zaStita od replay i DoS
napada cuva pouzdanost procesa pregovaranja i uspostavljanja kriptografski zasti¢ene sesije;
NAT-T obezbeduje funkcionalnost u heterogenim mreznim okruzenjima; dok DPD doprinosi
kontinuitetu i raspolozivosti komunikacije. Uzro¢no-posledi¢no posmatrano, medusobna
povezanost ovih mehanizama formira jedinstven sistem zaStite u kojem svaki bezbednosni
sloj dopunjuje 1 jaca ostale slojeve zastite. Upravo ovakav sistemski pristup predstavlja jednu
od najznacajnijih arhitektonskih prednosti IKEv2 i potvrduje njegovu sposobnost da odgovori
na zahteve savremenih VPN implementacija u pogledu poverljivosti, integriteta, autentic¢nosti,
raspolozivosti i dugoro¢ne otpornosti komunikacionih sistema [2], [31], [66. RFC 3947]; [67.
RFC 3948].

5.6. Napredne funkcionalnosti ikev2

5.6.1. Mobilnost, interoperabilnost i adaptivnost ikev2 u savremenim mreZnim
okruZenjima

Razvoj savremenih informaciono-komunikacionih sistema karakteriSe kontinuirano poveéanje
mobilnosti korisnika, heterogenost mreznih infrastruktura i1 potreba za neprekidnom
dostupnoséu bezbednih komunikacionih servisa. Tradicionalni modeli uspostavljanja VPN
komunikacije bili su prvenstveno projektovani za relativno stabilna mreZzna okruzenja u
kojima su komunikacioni u¢esnici tokom ¢itave sesije koristili nepromenljive mrezne adrese i
jedinstvenu pristupnu infrastrukturu. Medutim, intenzivan razvoj mobilnih uredaja, bezi¢nih
mreZa, cloud infrastrukture i distribuiranih informacionih sistema nametnuo je potrebu za
protokolima koji mogu ocuvati kontinuitet bezbedne komunikacije uprkos dinamickim
promenama mreznog okruzenja. Upravo u tom kontekstu Internet Key Exchange Version 2
(IKEv2) uvodi skup naprednih funkcionalnosti koje znacajno proSiruju njegove operativne
moguénosti u odnosu na prethodne generacije protokola [10].

Jedna od najznacajnijih inovacija predstavlja podrska za Mobility and Multihoming Protocol
(MOBIKE). Ovaj mehanizam omoguéava da ve¢ uspostavljena IKE SA i pripadajuce
CHILD_SA asocijacije ostanu aktivne ¢ak i kada komunikacioni uc¢esnik promeni svoju IP
adresu ili prede sa jedne pristupne mreze na drugu. U prakticnim uslovima to znaci da
korisnik moZe nesmetano preéi sa poslovne Ethernet mreZe na bezi¢nu Wi-Fi infrastrukturu ili
mobilnu mreZu bez potrebe za ponovnim uspostavljanjem VPN sesije. Time se eliminiSu
prekidi komunikacije, smanjuje signalizaciono optereCenje i povecava raspoloZivost
bezbednih servisa [68; RFC 4555.], [70; RFC 7427], [75; RFC 9867].

Sa arhitektonskog aspekta, MOBIKE razdvaja logicki identitet bezbednosne asocijacije od
trenutne mrezne lokacije komunikacionog u¢esnika. Bezbednosni odnos uspostavljen izmedu
dve strane ostaje nepromenjen, dok se mrezni parametri prilagodavaju novim uslovima
komunikacije. Ovakav pristup predstavlja znacajan iskorak u odnosu na tradicionalne modele
u kojima je promena IP adrese Cesto zahtevala ponovno sprovodenje procesa autentifikacije i
pregovaranja svih bezbednosnih parametara. Rezultat je efikasnije koriS¢enje mreZnih resursa,
krac¢e vreme oporavka komunikacije i ve¢i kvalitet korisnickog iskustva [68; RFC 4555].
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Pored mobilnosti, znac¢ajnu ulogu ima i podrS§ka za multihoming, odnosno moguénost
koris¢enja viSe mreznih interfejsa ili viSe komunikacionih putanja izmedu istih ucesnika. U
savremenim informacionim sistemima uredaji ¢esto raspolazu istovremeno aktivnim Ethernet,
Wi-Fi i mobilnim interfejsima, dok serverska infrastruktura koristi viSestruke mreZzne veze
radi povecanja raspolozivosti i otpornosti na otkaze. IKEv2 omogucava efikasno upravljanje
ovakvim okruzenjima bez naruSavanja bezbednosti uspostavljenih VPN sesija. Time protokol
doprinosi izgradnji robusnijih komunikacionih sistema koji mogu nastaviti rad ¢ak i u slucaju
parcijalnog otkaza pojedinih mreznih komponenti [76; RFC 6071].

Napredne funkcionalnosti IKEv2 posebno dolaze do izrazaja u okruzenjima koja karakterisu
Ceste promene mreznih uslova, poput mobilnih poslovnih aplikacija, sistema za daljinski rad,
industrijskih informaciono-komunikacionih sistema i infrastrukture kritiénih sluzbi. U
ovakvim sistemima kontinuitet komunikacije ima neposredan uticaj na raspolozivost usluga,
operativnu efikasnost i ukupni nivo bezbednosti. Moguénost prilagodavanja promenama
mreznog okruzenja bez prekidanja bezbednosnih asocijacija znacajno smanjuje operativne
rizike i povecava otpornost sistema na spoljne poremecaje [77. SP 800-77 Rev. 1.].

Sa metodoloskog aspekta moze se uociti jasna uzrocno-posledi¢na veza izmedu adaptivnosti
protokola i njegove ukupne bezbednosne vrednosti. Veéa sposobnost prilagodavanja
promenama mreznog okruZenja omogucava o¢uvanje kontinuiteta komunikacije; kontinuitet
komunikacije smanjuje potrebu za Cestim ponovnim uspostavljanjem bezbednosnih sesija;
rede ponovno pregovaranje parametara umanjuje izloZzenost odredenim operativnim rizicima;
dok stabilnije i pouzdanije komunikacione sesije pove¢avaju ukupnu otpornost informaciono-
komunikacionog sistema. Time adaptivnost IKEv2 postaje sastavni deo njegove bezbednosne
arhitekture, a ne samo dodatna funkcionalnost namenjena unapredenju performansi [2].

Posmatrano u celini, napredne funkcionalnosti IKEv2 potvrduju da je protokol projektovan
imajudi u vidu zahteve savremenih mreznih okruzenja u kojima mobilnost, interoperabilnost 1
raspoloZivost predstavljaju jednako vazne ciljeve kao 1 poverljivost, integritet 1 autentifikacija.
Integracijom mehanizama za mobilnost i multihoming IKEv2 uspe$no povezuje visoke
bezbednosne standarde sa operativnom fleksibilnoS¢u, ¢ime omogucava pouzdanu zastitu
komunikacija u dinami¢nim i distribuiranim informaciono-komunikacionim sistemima [55;
RFC 7296.].

5.6.2. Interoperabilnost, prosirivost i evolutivna arhitektura ikev2 protokola

Jedna od najznacajnijih projektovanih karakteristika Internet Key Exchange Version 2
(IKEv2) protokola ogleda se u njegovoj sposobnosti da se prilagodava promenama
tehnoloskog okruZzenja bez naruSavanja osnovne bezbednosne arhitekture. Savremeni
informaciono-komunikacioni  sistemi  karakteriSu kontinuirani razvoj kriptografskih
algoritama, pojava novih mreznih tehnologija, promena bezbednosnih zahteva i rastuca
potreba za interoperabilno$¢u izmedu razli¢itih proizvodaca mreZne opreme 1 softverskih
platformi. U takvim uslovima dugoro¢na vrednost jednog bezbednosnog protokola ne zavisi
isklju¢ivo od njegove trenutne kriptografske snage, ve¢ od sposobnosti da prihvati nove
tehnologije i standarde bez potrebe za potpunim redizajnom protokola [10].

Projektovanjem modularne arhitekture IKEv2 omogucéeno je da se pojedine funkcionalne
celine razvijaju nezavisno od osnovne logike protokola. Pregovaranje kriptografskih
algoritama, metode autentifikacije, parametri razmene kljuceva i bezbednosne politike nisu
staticki definisani, ve¢ predstavljaju promenljive elemente koji se usaglasavaju tokom procesa
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uspostavljanja bezbednosne asocijacije. Ovakav pristup omogucava relativno jednostavno
uvodenje novih algoritama i kriptografskih mehanizama kada postoje¢i postanu zastareli ili
kada tehnoloski razvoj nametne potrebu za njthovom zamenom. Time se znacajno produzava
operativni zivotni vek protokola i smanjuje potreba za razvojem potpuno novih reSenja pri
svakoj znacajnijoj promeni kriptografskog okruzenja [2].

Posebnu vrednost predstavlja visok nivo interoperabilnosti izmedu implementacija razlicitih
proizvodaca. Zahvaljujuéi precizno definisanim standardima za razmenu poruka,
pregovaranje bezbednosnih parametara i upravljanje Security Association mehanizmima,
uredaji razlicitih proizvodaca mogu uspesno uspostaviti zajednicke VPN sesije uz ouvanje
visokog nivoa bezbednosti. Ovakva interoperabilnost ima veliki prakticni znacaj za
organizacije koje raspolazu heterogenom mreznom infrastrukturom, jer omogucava postepenu
modernizaciju sistema bez potrebe za istovremenom zamenom kompletne opreme [51].

Napredne mogucnosti interoperabilnosti posebno dolaze do izrazaja u distribuiranim
informaciono-komunikacionim  sistemima, cloud okruzenjima i hibridnim mreznim
arhitekturama. Savremene organizacije Cesto koriste kombinaciju lokalnih data centara, javnih
cloud servisa, mobilnih korisnika i udaljenih poslovnih lokacija. U takvim uslovima IKEv2
omogucava uspostavljanje bezbednih komunikacionih kanala izmedu razli¢itth mreznih
segmenata uz zadrzavanje jedinstvene bezbednosne politike i centralizovanog upravljanja
bezbednosnim parametrima. Time protokol postaje vazna komponenta izgradnje fleksibilnih i
skalabilnih VPN infrastruktura koje mogu odgovoriti na zahteve digitalne transformacije [30],
[51].

Jedna od projektantskih prednosti IKEv2 jeste 1 podrSka za razli¢ite modele autentifikacije 1
upravljanja identitetima. Integracija sa Extensible Authentication Protocol (EAP) metodama
omogucava povezivanje VPN infrastrukture sa savremenim sistemima za upravljanje
identitetima, viSefaktorskom autentifikacijom 1 centralizovanim servisima za kontrolu
pristupa. Na taj nacin IKEv2 prevazilazi ulogu protokola za razmenu kriptografskih kljuceva 1
postaje deo Sire arhitekture upravljanja digitalnim identitetima i pristupnim privilegijama [55;
RFC 7296.], [74; RFC 9370].

Sa bezbednosnog aspekta posebno je znaCajna sposobnost protokola da prihvati nove
kriptografske algoritme i mehanizme razmene kljuceva bez narusavanja osnovne arhitekture.
Razvoj kvantnog raCunarstva i postkvantne kriptografije predstavlja jedan od najvecih izazova
za savremene bezbednosne protokole. Modularna struktura IKEv2 omogucéava postepenu
integraciju novih algoritama za razmenu kljuceva i zastitu komunikacije, ¢ime se stvaraju
preduslovi za razvoj hibridnih modela koji kombinuju tradicionalne i postkvantne
kriptografske mehanizme. Time se potvrduje da je dugorocna otpornost protokola uslovljena
njegovom sposobnos$¢u evolucije, a ne iskljuéivo trenutnim izborom algoritama [75; RFC
9867], [88; FIPS 203.], [91; NIST IR 8547], [93; BSI TR-02102-3]. Medutim, analiza
naprednih funkcionalnosti pokazuje da interoperabilnost 1 proSirivost istovremeno
predstavljaju 1 odredeni bezbednosni izazov. Veci broj podrzanih algoritama, metoda
autentifikacije 1 opcionih funkcionalnosti povecava slozenost implementacije, $to moze
dovesti do konfiguracionih greSaka, razliCitih interpretacija standarda 1ili pojave
implementacionih ranjivosti. Iz tog razloga dugoro¢na bezbednost IKEv2 ne zavisi samo od
kvaliteta projektantske arhitekture, ve¢ 1 od pravilne implementacije standarda, redovnog
azuriranja softvera, bezbedne konfiguracije uredaja i dosledne primene preporucenih
bezbednosnih politika [2].
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Sa metodoloskog aspekta moze se uociti jasna uzroc¢no-posledi¢na povezanost izmedu
modularnosti, interoperabilnosti i dugorocne bezbednosti protokola. Modularna arhitektura
omogucava jednostavnije uvodenje novih tehnologija; moguénost uvodenja novih tehnologija
povecava interoperabilnost i1 prilagodljivost razli¢itim mreznim okruzenjima; povecana
prilagodljivost produzava operativni zivotni vek protokola; dok dugorocna odrzivost
omogucava kontinuirano ocuvanje visokog nivoa bezbednosti uprkos razvoju novih
tehnoloskih 1 kriptografskih izazova. Time IKEv2 potvrduje da savremeni bezbednosni
protokol mora biti projektovan ne samo za reSavanje aktuelnih bezbednosnih problema, ve¢ i
za uspesno prilagodavanje budu¢im promenama u informaciono-komunikacionom okruzenju

[10].

Zavrsna naucno-istrazivacka sinteza podpoglavlja potvrduje da napredne funkcionalnosti
IKEv2 predstavljaju mnogo viSe od skupa dodatnih moguénosti namenjenih unapredenju
performansi ili povecanju kompatibilnosti razli¢itih mreznih uredaja. Njihov sustinski znacaj
ogleda se u sposobnosti protokola da objedini mobilnost, interoperabilnost, modularnost,
prosirivost i prilagodljivost u jedinstvenu evolutivihu bezbednosnu arhitekturu. Uzro¢no-
posledi¢no posmatrano, modularna projektantska struktura omogucava prihvatanje novih
tehnologija; prihvatanje novih tehnologija povecava otpornost na buduée bezbednosne
izazove; povecana otpornost produzava upotrebnu vrednost protokola; dok dugorocna
odrzivost omogucava da IKEv2 ostane relevantan i bezbedan uprkos kontinuiranim
promenama tehnoloskog i bezbednosnog okruzenja. Upravo zbog toga napredne
funkcionalnosti IKEv2 predstavljaju jedan od najvaznijih razloga njegove Siroke primene u
savremenim VPN sistemima i potvrduju da je njegova arhitektura projektovana sa jasnom
orijentacijom ka dugoro¢noj evoluciji i odrzivosti [93; BSI TR-02102-3].

5.7. Bezbednosne ranjivosti ikev2
5.7.1. Teorijski model bezbednosnih ranjivosti ikev2 protokola

Analiza bezbednosnih karakteristika savremenih kriptografskih protokola ne moze biti
ogranicena isklju¢ivo na razmatranje njihove projektantske arhitekture i izbora kriptografskih
algoritama. lako Internet Key Exchange Version 2 (IKEv2) predstavlja jedan od najsigurnijih
standardizovanih protokola za uspostavljanje i upravljanje IPsec bezbednosnim asocijacijama,
njegova stvarna bezbednost u prakti¢nim implementacijama zavisi od znatno Sireg skupa
tehnickih, organizacionih i operativnih ¢inilaca. Zbog toga je neophodno razlikovati teorijsku
bezbednost protokola od bezbednosti njegove implementacije u konkretnom informaciono-
komunikacionom sistemu. Ovakvo razlikovanje predstavlja osnov za razumevanje prirode
savremenih bezbednosnih ranjivosti i omogucava objektivnu procenu stvarnog nivoa zastite
VPN infrastrukture [51].

U naucnoj i struénoj literaturi pojam bezbednosne ranjivosti oznacava slabost ili nedostatak u
projektovanju, implementaciji, konfiguraciji ili upravljanju informacionim sistemom Kkoji
moze biti iskori§¢en radi narusavanja poverljivosti, integriteta, raspoloZivosti ili autenti¢nosti
podataka i komunikacionih procesa. Posmatrano u kontekstu IKEv2 protokola, ranjivost ne
predstavlja nuzno greSku u samoj specifikaciji standarda, ve¢ moze nastati kao posledica
nepravilne implementacije standardizovanih funkcionalnosti, neadekvatne konfiguracije
bezbednosnih  parametara, nepravilnog upravljanja kriptografskim kljuevima ili
kompromitacije okruzenja u kojem se protokol izvrSava. Time se potvrduje da je bezbednost
rezultat zajednickog delovanja vise medusobno povezanih komponenti, a ne iskljucivo
kvaliteta jednog protokola ili algoritma [31].

Sa metodoloSkog aspekta, bezbednosne ranjivosti IKEv2 mogu se klasifikovati u cetiri
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osnovne kategorije. Prvu grupu Cine projektantske ranjivosti, koje bi nastale ukoliko bi sam
standard sadrzao logi¢ke ili kriptografske nedostatke koji omogucavaju sistematsko
narusavanje njegovih bezbednosnih svojstava. Medutim, dosadasnja naucna istrazivanja i
viSegodiSnja prakti¢na primena ukazuju da je osnovna arhitektura IKEv2 projektovana uz
visok stepen kriptografske 1 bezbednosne konzistentnosti, zbog c¢ega se najveci broj
savremenih bezbednosnih incidenata ne moze pripisati samom dizajnu protokola [10].

Drugu kategoriju predstavljaju implementacione ranjivosti, koje nastaju tokom razvoja
softverskih ili hardverskih implementacija IKEv2 protokola. GreSske u obradi ulaznih
podataka, upravljanju memorijom, proveri granica bafera, validaciji poruka ili obradi
izuzetaka mogu dovesti do ozbiljnih posledica, ukljucujuéi uskra¢ivanje usluge (Denial-of-
Service), curenje osetljivih podataka ili ¢ak izvrSavanje proizvoljnog programskog koda.
Upravo iz ove kategorije potiCe najvec¢i broj ranjivosti evidentiranih u bazama Common
Vulnerabilities and Exposures (CVE), $to potvrduje da kvalitet implementacije predstavlja
jedan od klju¢nih ¢inilaca ukupne bezbednosti VPN sistema [87. FIPS 140-3].

Tre¢u grupu cine konfiguracione ranjivosti, koje nastaju usled neadekvatnog izbora
bezbednosnih parametara ili odstupanja od preporuc¢enih bezbednosnih politika. Upotreba
slabih ili zastarelih Diffie—-Hellman grupa, nedovoljno slozenih unapred podeljenih kljuceva
(PSK), zastarelih algoritama za Sifrovanje ili neadekvatno definisanih politika upravljanja
klju¢evima moze znafajno umanjiti bezbednost sistema uprkos pravilno implementovanom
protokolu. Na taj nacin konfiguracija postaje jednako vazan element bezbednosne arhitekture
kao i sam kriptografski dizajn.

Cetvrtu kategoriju predstavljaju operativne ranjivosti, koje proizlaze iz na¢ina upravljanja i
eksploatacije informaciono-komunikacionog sistema. Neredovno aZuriranje softvera,
izostanak bezbednosnih zakrpa, neadekvatan nadzor nad radom VPN infrastrukture,
kompromitacija krajnjih uredaja, nepravilno upravljanje privilegijama administratora ili
nedovoljna zaStita pristupnih kredencijala mogu omoguciti napada¢u kompromitaciju sistema
bez potrebe za narusavanjem same kriptografske zastite IKEv2 protokola. Ovakvi scenariji
jasno potvrduju da se bezbednost VPN sistema ne moZe posmatrati izolovano od ukupnog
operativnog okruZenja u kojem funkcionise [2], [27].

Analiza medusobnih odnosa navedenih kategorija pokazuje da snazna kriptografija sama po
sebi nije dovoljna da garantuje visok nivo bezbednosti. Cak i kada protokol koristi savremene
algoritme za razmenu kljuceva, Sifrovanje i proveru integriteta, bezbednost moze biti ozbiljno
ugrozena ukoliko implementacija sadrzi programske greSke, konfiguracija odstupa od
preporucenih bezbednosnih smernica ili operativni procesi ne obezbeduju adekvatnu zastitu
sistema. Time se potvrduje da kriptografska snaga predstavlja neophodan, ali ne i dovoljan
uslov za ocuvanje bezbednosti savremenih VPN infrastruktura. Sa metodoloskog stanovista
moze se formulisati jasan uzro¢no-posledicni model bezbednosti IKEv2. Projektantska
arhitektura odreduje teorijski nivo otpornosti protokola; kvalitet implementacije odreduje
koliko ¢e projektovana bezbednosna svojstva biti verno ostvarena u praksi; konfiguracija
definiSe nivo zastite u konkretnom operativnom okruZenju; dok nacin upravljanja sistemom
odreduje njegovu dugoroénu otpornost na promene bezbednosnog okruzenja i nove tehnike
napada. Slabost u bilo kojoj od ovih komponenti moZe narusiti ukupnu bezbednost sistema,
bez obzira na kvalitet svih preostalih elemenata. Zbog toga se bezbednost IKEv2 mora
posmatrati kao  svojstvo koje proizlazi iz medusobnog delovanja projektantskih,
implementacionih, konfiguracionih i operativnih komponenti bezbednosne arhitekture [38].
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ZavrSna naucno-istrazivacka sinteza potvrduje da analiza bezbednosnih ranjivosti IKEv2
zahteva viSeslojni metodoloski pristup koji prevazilazi tradicionalno razmatranje
kriptografskih algoritama. Projektantska arhitektura predstavlja osnov bezbednosti, ali njena
stvarna vrednost zavisi od kvaliteta implementacije, pravilne konfiguracije i odgovornog
operativnog upravljanja sistemom. Uzro¢no-posledi¢no posmatrano, bezbedna arhitektura
omogucava pouzdanu implementaciju; kvalitetna implementacija omogucava pravilnu
konfiguraciju; pravilna konfiguracija povecava operativnu otpornost; dok kontinuirano
upravljanje ranjivostima omogucéava ocuvanje bezbednosti tokom citavog zivotnog ciklusa
VPN sistema. Upravo zbog toga bezbednost IKEv2 ne treba posmatrati kao staticko svojstvo
protokola, ve¢ kao dinamicki proces u kojem su kriptografija, implementacija, konfiguracija i
operativno upravljanje podjednako vazni ¢inioci ukupne bezbednosti informaciono-
komunikacionog sistema [51].

Tabela 9. Lawful Hacking tehnike kao vektor na IPsec/IKE

Kategorija Opsti opis Potencijalni uticaj na Preporucene
IPsec/IKE okruZenje zaStitne mere
Kompromitacija Pristup podacima na | Moze omoguditi pristup | Hardening sistema,
krajnje tacke ovlas¢enom uredaju u | podacima pre Sifrovanja EDR/XDR,
skladu sa ili nakon deSifrovanja na upravljanje
odgovaraju¢im krajnjoj tacki. zakrpama, zastita
pravnim identiteta.
ovlas¢enjima.
Forenzicko Prikupljanje digitalnih Omogucava Integritet logova,
prikupljanje dokaza sa sistema u | rekonstrukciju dogadaja kontrola pristupa i
podataka cilju forenzicke i analizu bez menjanja bezbedno ¢uvanje
analize. kriptografskih dokaza.
protokola.
Analiza mrezne | Analiza metapodataka Pomaze u otkrivanju SIEM, NDR,
telemetrije i bezbednosnih anomalija tokom korelacija dogadaja i
incidenata u mreZi. uspostavljanja i kontinuirani
koris¢enja VPN monitoring.
komunikacije.
Analiza memorije Ispitivanje sadrzaja Moze doprineti Zastita memorije,
radne memorije na razumevanju stanja kontrola privilegija i
ovlas¢en nacin. procesa i bezbednosnog | forenzic¢ke procedure.
incidenta.
Analiza sistemskih Pregled evidencija Olaksava identifikaciju Centralizovano
logova operativnog sistema i neuspelih prikupljanje logova,
VPN servisa. autentifikacija, promena revizija i zastita
konfiguracije i drugih integriteta.
bezbednosnih dogadaja.

Napomena: Tabela prikazuje kategorije aktivnosti koje se mogu koristiti u zakonito sprovedenim digitalnim
istragama i njihov odnos prema IPsec/IKE okruzenju. Naglasak je na razumevanju bezbednosnog konteksta,
zaStitnim merama i ocuvanju integriteta sistema.

Izvor: Autor, na osnovu sinteze opsteprihvacenih standarda digitalne forenzike (NIST SP 800-86 — Guide to
Integrating Forensic Techniques into Incident Response) i uporednopravne analize okvira za zakonito
sprovedene digitalne istrage.
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Tabela 9 sistematizuje pet kategorija aktivnosti koje se, u okviru zakonom propisanih
ovlaséenja i sudskih odluka, mogu primeniti u digitalnim istragama koje ukljucuju IPsec/IKE
zasticenu komunikaciju, od kompromitacije krajnje tacke i forenzi¢kog prikupljanja podataka,
preko analize mrezne telemetrije i memorije, do analize sistemskih logova. Zajednicka
karakteristika svih navedenih kategorija jeste da nijedna ne podrazumeva kriptoanaliticko
naruSavanje IKE/IPsec algoritama, ve¢ se zasniva na pristupu podacima na uredaju (po odluci
suda), pre Sifrovanja ili nakon deSifrovanja, odnosno na analizi metapodataka i evidencija
koje prate proces uspostavljanja i odrzavanja kriptografski zaSti¢ene komunikacije. Ova
distinkcija je od suStinskog metodoloskog znacaja, budu¢i da razgraniava zakonito
sprovedene istrazne aktivnosti od kriptoanalitickih napada koji predstavljaju predmet analize
u prethodnim poglavljima ove teze.

Sa aspekta bezbednosne arhitekture, tabela ukazuje da svaka kategorija zahteva specifican
skup zastitnih mera koje istovremeno sluze dvostrukoj svrsi — sprec¢avanju zloupotrebe od
strane neovlas¢enih aktera i ofuvanju integriteta prikupljenih podataka u slucaju zakonito
sprovedene istrage. Mere poput integriteta logova, bezbednog ¢uvanja dokaza i kontrole
pristupa, navedene u koloni preporucenih zastitnih mera, ukazuju da isti tehnicki mehanizmi
(SIEM, NDR, forenzicke procedure) sluze i kao odbrambena kontrola protiv neovla$¢ene
kompromitacije 1 kao garancija verodostojnosti podataka prikupljenih u ovlas¢éenom
kontekstu. Ova dvostruka funkcija potvrduje da granica izmedu legitimne digitalne forenzike i
neovlaS¢enog napada nije odredena primenjenom tehnikom kao takvom, ve¢ iskljucivo
pravnim okvirom, ovlas¢enjima i procedurama pod kojima se ta tehnika sprovodi.

5.7.2. Implementacione ranjivosti, cve analiza i bezbednosni izazovi prakti¢nih
implementacija ikev2

lako je projektantska arhitektura Internet Key Exchange Version 2 (IKEv2) protokola
zasnovana na savremenim kriptografskim principima i predstavlja znacajno unapredenje u
odnosu na prethodne generacije protokola za razmenu kljuceva, iskustva iz prakti¢ne primene
pokazuju da najve¢i broj ozbiljnih bezbednosnih incidenata nije posledica nedostataka u
samoj specifikaciji standarda, ve¢ greSaka nastalih tokom implementacije. Ovakva zapaZanja
potvrduju osnovnu tezu da teorijska bezbednost protokola ne garantuje automatski bezbednost
konkretnin VPN sistema. Stepen ostvarene bezbednosti informaciono-komunikacione
infrastrukture zavisi od kvaliteta implementacije, pravilnog upravljanja memorijom, bezbedne
obrade ulaznih podataka, odgovaraju¢e konfiguracije i blagovremenog otklanjanja
identifikovanih ranjivosti.

Posebno znacajan izvor saznanja o implementacionim slabostima predstavljaju javno
dostupne baze Common Vulnerabilities and Exposures (CVE), koje dokumentuju
bezbednosne nedostatke otkrivene u implementacijama razli¢itih proizvodaca mrezne opreme
1 VPN softvera. Analiza ovih ranjivosti pokazuje da se najveci broj problema odnosi na
nepravilnu obradu ulaznih poruka, greske u upravljanju memorijom, nedovoljnu validaciju
protokolskih parametara i neadekvatnu obradu izuzetaka tokom procesa uspostavljanja ili
odrzavanja Security Association mehanizama. Ovakve ranjivosti potvrduju da bezbednost
IKEvV2 u praksi zavisi podjednako od kvaliteta programskog koda kao i od kvaliteta same
kriptografske arhitekture.

Jedan od karakteristicnih primera predstavljaju ranjivosti evidentirane u implementacijama
mrezne opreme razli¢itih proizvodaca, ukljucujuéi 1 pojedine implementacije kompanije
Cisco Systems, kod kojih su identifikovane greske koje su omogucavale uskracivanje usluge
(Denial-of-Service), naruSavanje stabilnosti procesa ili druge oblike kompromitacije
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dostupnosti VPN servisa. Ovakvi slucajevi ne ukazuju na slabost IKEv2 standarda kao
takvog, ve¢ na Cinjenicu da slozenost implementacije bezbednosnih protokola povecava
verovatnoc¢u pojave programskih greSaka koje mogu biti iskoriS§¢ene od strane napadaca. Time
se potvrduje da bezbednost protokola predstavlja zajedni¢ki rezultat projektantskih 1
implementacionih odluka [42].

Posebnu grupu implementacionih ranjivosti ¢ine greSke u upravljanju memorijom, medu
kojima se izdvajaju buffer overflow, integer overflow i razli¢iti oblici memory corruption.
Buffer overflow nastaje kada implementacija dozvoli upis podataka izvan predvidenih granica
memorijskog prostora, ¢ime se mogu narusSiti integritet procesa ili omoguditi izvrSavanje
proizvoljnog programskog koda. Integer overflow nastaje usled nepravilne obrade numerickih
vrednosti tokom racunanja veli¢ina memorijskih struktura ili protokolskih parametara, dok
memory corruption predstavlja Siru kategoriju greSaka koje dovode do narusSavanja
konzistentnosti memorijskog prostora procesa. Zajednicka karakteristika ovih ranjivosti jeste
¢injenica da nastaju u implementacionom sloju, dok kriptografski algoritmi i projektantska
logika protokola ostaju nepromenjeni [49].

Pored gresaka u upravljanju memorijom, znacajan bezbednosni izazov predstavljaju i
problemi povezani sa nepravilnim upravljanjem nonce vrednostima i autentifikovanim
rezimima S$ifrovanja, posebno prilikom kori§¢enja algoritma AES-GCM. Bezbednost ovog
reZima rada zasniva se na pretpostavci da se ista kombinacija kljuca i nonce vrednosti nece
ponoviti. Ukoliko usled implementacione greske ili nepravilnog upravljanja kriptografskim
materijalom dode do ponovne upotrebe (nonce reuse), mogu nastati ozbiljne posledice po
poverljivost 1 integritet komunikacije. Ovakvi primeri jasno potvrduju da ni primena
savremenih autentifikovanih algoritama za Sifrovanje ne moZe obezbediti visok nivo zastite
ukoliko implementacija ne poStuje njihove osnovne bezbednosne pretpostavke [61; RFC
4106.], [78; FIPS 197.], [81; SP 800-38D.].

Analiza bezbednosnih izazova obuhvata i moguénost downgrade napada, ¢iji je cilj navodenje
komunikacionih ucesnika da koriste slabije ili zastarele kriptografske algoritme od onih koje
bi inace podrzavali. Savremene implementacije IKEv2 predvidaju mehanizme kojima se
ovakav rizik znacajno umanjuje kroz zastitu procesa pregovaranja bezbednosnih parametara i
proveru integriteta razmenjenih poruka. Medutim, neadekvatna konfiguracija ili podrska za
zastarele algoritme moze povecati izloZenost ovakvim scenarijima, zbog Cega pravilna
konfiguracija ostaje vazan element ukupne bezbednosti sistema [64; RFC 8221.].

Poseban bezbednosni rizik predstavlja kompromitacija unapred podeljenih kljuceva (Pre-
Shared Key — PSK). lako PSK predstavlja efikasan model autentifikacije u manjim i
kontrolisanim okruZenjima, njegova bezbednost neposredno zavisi od kvaliteta generisanog
klju€a, nacina njegove distribucije, Cuvanja i periodi¢ne zamene. Slabi ili ponovo koris¢eni
PSK, kao i neadekvatne procedure upravljanja kredencijalima, mogu znacajno povecati rizik
od kompromitacije procesa autentifikacije. Ovakvi problemi ne proizlaze iz nedostataka
IKEV2 arhitekture, ve¢ iz organizacionih i operativnih slabosti u upravljanju bezbednosnim
politikama [31].

Sa metodoloskog aspekta moze se uociti jasan uzrocno-posledic¢ni obrazac koji povezuje
implementaciju i bezbednost. Projektantska arhitektura definiSe teorijske bezbednosne granice
protokola; implementacija odreduje da li ¢e te granice biti dosledno ostvarene; konfiguracija
odreduje nivo zaStite u konkretnom okruzenju; dok blagovremeno otkrivanje i otklanjanje
ranjivosti kroz upravljanje bezbednosnim update-ima (patch management) odreduje
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dugoro¢nu otpornost sistema. Svaka greSka u ovom lancu povecava verovatnocu uspesne
eksploatacije bez obzira na kriptografsku snagu korisé¢enih algoritama.

5.7.3. Integrisani model upravljanja bezbednosnim komponentama ikev2: endpoint
bezbednost, viseslojna zastita i perspektive razvoja

Rezultati prethodne analize pokazuju da se bezbednost Internet Key Exchange Version 2
(IKEv2) protokola ne moze procenjivati isklju¢ivo kroz prizmu njegove projektantske
arhitekture ili kriptografske snage algoritama koje koristi. Savremeno bezbednosno okruzenje
karakteriSu sofisticirani napadi koji u velikom broju slucajeva zaobilaze samu kriptografsku
zastitu 1 usmeravaju se na kompromitaciju komponenti koje okruzuju protokol. Iz tog razloga
analiza bezbednosnih ranjivosti mora obuhvatiti ¢itav bezbednosni ekosistem u kojem IKEv2
funkcioniSe, ukljuuju¢i krajnje uredaje, operativne sisteme, VPN gateway infrastrukturu,
softverski lanac snabdevanja i1 procese upravljanja zivotnim ciklusom bezbednosnih
komponenti [2].

Jedan od najznacajnijih savremenih izazova predstavlja kompromitacija krajnjih uredaja
(endpoint compromise). Cak i kada su razmena kljuéeva, autentifikacija i zastita komunikacije
realizovani u skladu sa najvi§im kriptografskim standardima, kompromitovan krajnji uredaj
moze omoguciti napadacu pristup podacima pre njihovog Sifrovanja ili neposredno nakon
desifrovanja. Time se potvrduje da kriptografija Stiti komunikacioni kanal, ali ne moze
zastititi podatke u trenutku njihove obrade na kompromitovanom uredaju. Ovakva Cinjenica
predstavlja jednu od osnovnih granica svih savremenih kriptografskih protokola i potvrduje
potrebu za integrisanjem zastite komunikacije sa zastitom krajnjih sistema [40],[48].

Posebno mesto u savremenim bezbednosnim analizama zauzimaju metode poznate kao lawful
hacking, koje nadlezni drzavni organi mogu primenjivati u skladu sa vaZetim
zakonodavstvom i sudskim odlukama u okviru kriviénih istraga. Njihova osnovna
karakteristika jeste da ne pokuSavaju da kompromituju kriptografske algoritme IKEv2 ili
[Psec protokola, vec ciljaju operativni sistem, aplikacije ili druge komponente krajnjeg
uredaja. Ukoliko se ostvari kontrola nad uredajem, moguce je pristupiti komunikacionim
podacima pre procesa Sifrovanja ili nakon njihove deSifrovanja, ¢ime se kriptografska zastita
prakticno zaobilazi bez potrebe za njenim kriptoanalitiCkim naruSavanjem. Ovakav pristup
jasno potvrduje da granica bezbednosti savremenih VPN sistema nije odredena iskljucivo
kvalitetom kriptografskih algoritama, ve¢ ukupnim nivoom zaStite informaciono-
komunikacionog okruzenja [2].

— Dodatni izazov savremenog digitalnog okruZenja predstavlja supply chain rizik

Savremene VPN implementacije oslanjaju se na veliki broj softverskih biblioteka, razvojnih
alata, operativnih sistema i hardverskih komponenti koje poti¢u od razli¢itih proizvodaca.
Kompromitacija bilo koje od tih komponenti moZe ugroziti bezbednost sistema ¢ak i1 kada je
sama implementacija IKEv2 u potpunosti uskladena sa standardima. Zbog toga bezbednost
viSe nije mogucée posmatrati iskljuivo kroz analizu jednog protokola, ve¢ kao rezultat
poverenja u c¢itav lanac razvoja, distribucije 1 odrzavanja softverskih 1 hardverskih
komponenti. Upravljanje ovakvim rizicima zahteva kontinuiranu primenu patch management
procesa i dosledno sprovodenje principa secure configuration. Pravovremena instalacija
bezbednosnih update-a omogucava otklanjanje poznatih implementacionih ranjivosti pre
njihove eksploatacije, dok pravilna konfiguracija uredaja obezbeduje koriS¢enje preporucenih
kriptografskih algoritama, odgovaraju¢ih Diffie-Hellman grupa, bezbednih politika
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upravljanja klju¢evima i odgovaraju¢ih mehanizama autentifikacije. Time upravljanje
konfiguracijom prerasta iz administrativne aktivnosti u jedan od klju¢nih bezbednosnih
procesa koji neposredno uti¢e na otpornost VPN infrastrukture [31],[62; RFC 5903].

Analiza savremenih bezbednosnih modela pokazuje da se zastita IKEv2 protokola mora
zasnivati na principu viSeslojne odbrane (defense-in-depth). Ovaj koncept podrazumeva
istovremenu primenu viSe medusobno nezavisnih zastitnih mehanizama na razli¢itim nivoima
sistema — od fizicke i mrezne zastite, preko zastite operativnog sistema, aplikacija i krajnjih
uredaja, do kriptografskih protokola, sistema za detekciju napada 1 kontinuiranog
bezbednosnog monitoringa. Prednost ovakvog pristupa ogleda se u Ccinjenici da
kompromitacija jednog zastitnog sloja ne dovodi automatski do kompromitacije celokupnog
informaciono-komunikacionog sistema [38].

Sa razvojem distribuiranih informacionih sistema sve ve¢i znacaj dobija i koncept Zero Trust
bezbednosne arhitekture. Za razliku od tradicionalnog modela zasnovanog na pretpostavci da
su korisnici i uredaji unutar mreze pouzdani, Zero Trust polazi od principa da nijedan
korisnik, uredaj ili komunikaciona sesija ne treba unapred da bude smatrana pouzdanom. U
kontekstu IKEvV2 to podrazumeva kontinuiranu proveru identiteta, strogu kontrolu privilegija,
segmentaciju mreze i stalno pracenje bezbednosnog stanja uredaja koji ucestvuju u VPN
komunikaciji. Time se dodatno umanjuju posledice eventualne kompromitacije pojedinac¢nih
komponenti sistema [51].

Posmatrano dugoro¢no, jedan od najznacajnijih strateskih izazova predstavlja razvoj
postkvantne kriptografije. Iako savremeni IKEv2 protokol pruza visok nivo zastite u odnosu
na trenutno poznate kriptoanalitiCke metode, oc¢ekivani razvoj kvantnog raCunarstva zahteva
postepenu integraciju novih algoritama otpornih na kvantne napade. Modularna arhitektura
IKEv2 omogucava relativno jednostavno uvodenje novih mehanizama razmene kljuceva i
hibridnih kriptografskih modela, ¢ime se stvaraju pretpostavke za ocCuvanje dugorocne
bezbednosti protokola i nakon pojave prakti¢no primenljivih kvantnih raunara [2].

Sa metodoloSkog aspekta, sprovedena analiza omoguc¢ava formulisanje integrisanog modela
upravljanja bezbednosnim ranjivostima IKEv2. Projektantska arhitektura odreduje teorijsku
otpornost protokola; kvalitet implementacije odreduje njegovu prakti¢nu bezbednost; pravilna
konfiguracija obezbeduje odgovaraju¢i nivo zaStite u operativnom okruZenju; bezbednost
krajnjih uredaja i VPN gateway infrastrukture spreava zaobilaZenje kriptografske zastite;
upravljanje zakrpama 1 supply chain rizicima odrZava bezbednost tokom Zivotnog ciklusa
sistema; dok viSeslojna zaStita i Zero Trust koncept omogucavaju adaptivnu otpornost na
savremene 1 buduce oblike napada. Ovakav model pokazuje da nijedna pojedinacna mera nije
dovoljna sama za sebe, ve¢ da bezbednost nastaje kao rezultat njithove medusobne
koordinacije [51].

5.8. Komparativna analiza bezbednosne arhitekture, upravljanja kljuevima i
operativnih karakteristika ikevl i ikev2

Komparativna analiza Internet Key Exchange Version 1 (IKEv1) i Internet Key Exchange
Version 2 (IKEv2) protokola pokazuje da razlike izmedu ove dve generacije ne predstavljaju
samo evoluciju pojedinaénih funkcionalnosti, ve¢ odrazavaju promenu projektantske
filozofije razvoja bezbednosnih protokola. Dok je IKEv1 razvijan u periodu kada su osnovni
izazovi bili uspostavljanje bezbedne razmene klju¢eva i zaStita komunikacionog kanala
izmedu relativno staticnih mreznih ¢vorova, IKEv2 je projektovan imajuéi u vidu zahteve
savremenih informaciono-komunikacionih sistema koje karakteriSu mobilnost korisnika,
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distribuirane arhitekture, heterogene mrezne infrastrukture i1 potreba za dugorocnom
odrzivoscu bezbednosnih mehanizama. Posmatrano sa metodoloskog aspekta, razvoj IKEv2
predstavlja odgovor na prakti¢na iskustva steCena viSegodiSnjom primenom IKEv1 i teznju ka
stvaranju jednostavnijeg, pouzdanijeg i otpornijeg bezbednosnog protokola [2].

Jedna od najuocljivijih razlika izmedu dva protokola odnosi se na bezbednosnu arhitekturu.
IKEv1 koristi slozeniji model zasnovan na fazama i razli¢itim rezimima rada, $to povecava
broj moguéih scenarija uspostavljanja komunikacije i1 zahteva veéu paznju prilikom
implementacije i konfiguracije. Ve¢i broj opcija pruza odredenu fleksibilnost, ali istovremeno
povecava rizik od nekonzistentnih implementacija i konfiguracionih odstupanja. IKEv2
napusta ovakav pristup i uvodi jedinstven, jasno definisan tok razmene poruka koji smanjuje
kompleksnost bez naruSavanja funkcionalnosti. Time se postize bolja preglednost protokola,
jednostavnija implementacija i manja verovatnoca nastanka bezbednosnih gresaka.

Komparativna analiza upravljanja Security Association mehanizmima dodatno potvrduje ovu
projektantsku evoluciju. U IKEv1 uspostavljanje i odrzavanje bezbednosnih asocijacija
zahteva ve¢i broj odvojenih procedura i signalizacionih razmena. Nasuprot tome, IKEv2
uvodi koncept CHILD_SA, kojim se upravljanje Zivotnim ciklusom bezbednosnih asocijacija
integriSe u jedinstven model. Time se pojednostavljuje proces obnove sesijskih kljuceva,
povecava efikasnost komunikacije i smanjuje operativno optere¢enje mrezne infrastrukture.
Posebna prednost ovakvog pristupa ogleda se u mogucnosti periodi¢nog rekeying procesa bez
prekidanja aktivne VPN sesije, ¢ime se istovremeno unapreduju bezbednost i raspolozivost
sistema [77; SP 800-77 Rev. 1.].

ZnaCajna razlika izmedu dva protokola postoji i u oblasti upravljanja kriptografskim
kljuevima. IKEv2 sistematski unapreduje mehanizme generisanja, distribucije i obnove
sesijskih kljuCeva kroz preciznije definisan proces derivacije KEYMAT materijala i
jednostavniju primenu principa Perfect Forward Secrecy (PFS). Posledica ovakvog pristupa
jeste smanjenje rizika da kompromitacija jednog sesijskog klju¢a ugrozi prethodno ostvarene
komunikacije. U poredenju sa IKEv1, gde je upravljanje kljuevima bilo funkcionalno, ali
sloZenije za administraciju 1 implementaciju, IKEv2 postize viS§i nivo bezbednosti uz
istovremeno smanjenje operativne kompleksnosti [2].

Komparativna analiza bezbednosnih mehanizama pokazuje da IKEv2 uvodi unapredenja koja
prevazilaze pojedinacne algoritamske izmene. PodrSka za efikasnije algoritme autentifikacije 1
Sifrovanja, unapredena zastita od replay napada, integrisaniji mehanizmi o¢uvanja integriteta
komunikacije 1 bolja otpornost na odredene vrste aktivnih mreznih napada doprinose
formiranju robusnije bezbednosne arhitekture. Medutim, najznacajnije unapredenje ne ogleda
se u izboru pojedinac¢nih algoritama, ve¢ u njihovoj medusobnoj koordinaciji i jasnije
definisanim procedurama upravljanja bezbednosnim sesijama [38],[51].

Pored bezbednosnih karakteristika, IKEv2 ostvaruje znaCajna unapredenja u oblasti
operativne efikasnosti. Podrska za MOBIKE omogucava oc¢uvanje aktivne VPN komunikacije
tokom promene [P adrese ili pristupne mreze, ¢ime se postize visok nivo mobilnosti korisnika
bez potrebe za ponovnim uspostavljanjem kompletne bezbednosne sesije. U vreme razvoja
IKEv1 ovakav zahtev nije imao isti znacaj, dok savremena mobilna i cloud okruzenja Cine
ovu funkcionalnost jednom od kljuénih prednosti IKEv2. Time se jasno pokazuje da je novi
protokol projektovan u skladu sa promenjenim zahtevima informaciono-komunikacionih
sistema [68;RFC 4555], [76; RFC 6071.].
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Sa aspekta interoperabilnosti, IKEv2 takode ostvaruje znaCajan napredak. Jednostavnija
projektantska arhitektura, standardizovaniji tokovi komunikacije i modularna organizacija
funkcionalnosti omogucavaju lakSu interoperabilnost izmedu implementacija razlicitih
proizvodaca. Time se smanjuje verovatnoca problema tokom uspostavljanja VPN sesija u
heterogenim mreznim okruzenjima, $to predstavlja vazan faktor za velike organizacije koje
koriste opremu 1 softver razlicitih proizvodaca.

Analiza skalabilnosti pokazuje da IKEv2 efikasnije odgovara zahtevima savremenih
informaciono-komunikacionih sistema sa velikim brojem korisnika i velikim brojem
istovremenih VPN sesija. Pojednostavljene procedure upravljanja Security Association
mehanizmima, efikasnije upravljanje Zivotnim ciklusom kljuc¢eva i smanjenje signalizacionog
opterecenja omogucavaju bolje iskoriS¢enje mreznih i procesorskih resursa. Time se povecava
moguénost primene IKEv2 u velikim distribuiranim sistemima, cloud okruzenjima i
infrastrukturama kriti¢nih informacionih servisa [2].

Sa metodoloSkog aspekta moZe se uoc€iti jasna uzrocno-posledicna veza izmedu
projektantskih odluka i ostvarenih bezbednosnih svojstava. Pojednostavljena arhitektura
IKEv2 smanjuje moguénost implementacionih greSaka; unapredeno upravljanje kljucevima
poveéava dugoro¢nu kriptografsku otpornost; efikasnije upravljanje Security Association
mehanizmima povecava raspolozivost komunikacije; dok napredne funkcionalnosti
mobilnosti 1 interoperabilnosti omogucavaju uspe$Snu primenu protokola u savremenim
distribuiranim mreZnim okruzenjima. Ovakav razvoj potvrduje da evolucija IKEv2 nije bila
usmerena isklju¢ivo ka povecanju kriptografske snage, ve¢ ka unapredenju ukupne
bezbednosne i operativne arhitekture VPN sistema [51].

Sa aspekta otpornosti na savremene pretnje, IKEv2 ostvaruje znacajna unapredenja
zahvaljuju¢i unapredenom modelu upravljanja klju¢evima, jednostavnijoj primeni principa
Perfect Forward Secrecy, efikasnijem procesu obnove bezbednosnih asocijacija i boljoj
podrSci za savremene kriptografske algoritme. Medutim, analiza bezbednosnih ranjivosti
sprovedena u prethodnom podpoglavlju pokazala je da savremeni napadai sve CeSce
usmeravaju aktivnosti ka kompromitaciji krajnjih uredaja, operativnih sistema, VPN gateway
infrastrukture ili softverskog lanca snabdevanja, umesto ka direktnom naruSavanju samog
protokola. Time se potvrduje da se bezbednosna paradigma pomera sa pitanja ,koliko je
snazan algoritam® ka pitanju ,,koliko je na vektore napada otporan celokupan informaciono-
komunikacioni sistem*.

Posebnu paznju zasluZzuje analiza dugorone odrZivosti oba protokola. Projektantska
modularnost IKEv2 omogucava lakSu integraciju novih algoritama za razmenu kljuceva,
autentifikaciju 1 zaStitu komunikacije. Ovakva karakteristika ima poseban znacaj u kontekstu
razvoja postkvantne kriptografije, jer omogucava postepenu integraciju novih kriptografskih
mehanizama bez potrebe za potpunim redizajnom protokola. Nasuprot tome, arhitektura
IKEv1 znatno je manje pogodna za ovakav evolutivni razvoj, sto dodatno potvrduje stratesku
prednost IKEv2 u dugoro¢noj perspektivi [76; RFC 6071].

Komparativna analiza takode pokazuje da IKEv2 uspe$no odgovara na zahteve savremenih
mreznih okruzenja u kojima interoperabilnost, mobilnost, raspolozivost i automatizovano
upravljanje bezbednosnim sesijama predstavljaju podjednako vazne ciljeve kao i tradicionalna
kriptografska zastita. Integracija podrske za MOBIKE, unapredeno upravljanje CHILD_SA
mehanizmima, efikasniji model pregovaranja bezbednosnih parametara i bolja podrska za
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razli¢ite modele autentifikacije potvrduju da je IKEv2 projektovan imajuci u vidu celokupan
zivotni ciklus bezbedne komunikacije, a ne samo proces inicijalne razmene kljuceva [68; RFC
4555].

Medutim, objektivnha nau¢na analiza zahteva 1 ukazivanje na cCinjenicu da IKEv2 nije
univerzalno reSenje za sve bezbednosne izazove. Njegova uspeSna primena i dalje zavisi od
pravilnog izbora kriptografskih algoritama, bezbedne implementacije, redovnog aZuriranja
softvera, pravilnog upravljanja klju¢evima, zaStite krajnjih uredaja i1 kontinuiranog
bezbednosnog monitoringa. Stoga se moze zakljuciti da IKEv2 znacajno unapreduje
bezbednosnu arhitekturu u odnosu na IKEv1, ali ne menja osnovni princip da je bezbednost
rezultat koordinisanog delovanja tehnickih, organizacionih i operativnih mera zastite [91;
NIST IR 8547.].

Sa metodoloskog aspekta moze se identifikovati jasan obrazac evolucije bezbednosnih
protokola. Iskustva ste€ena primenom IKEv1l omogudila su identifikaciju arhitektonskih i
operativnih ogranicenja; identifikovana ograni¢enja usmerila su razvoj IKEv2; unapredena
arhitektura povecala je bezbednost, interoperabilnost i operativnu efikasnost; dok iskustva
steCena primenom IKEv2 danas predstavljaju osnov za razvoj buduc¢ih generacija protokola i
integraciju postkvantnih kriptografskih reSenja. Ovakav razvoj potvrduje da bezbednosni
protokoli predstavljaju evolutivne sisteme koji se kontinuirano prilagodavaju promenama
tehnoloskog i bezbednosnog okruzenja [31].

5.9. Kriticka evaluacija ikev2 u savremenim vpn sistemima

Razvoj Internet Key Exchange Version 2 (IKEv2) protokola predstavlja jednu od
najznacajnijih evolutivnih etapa u oblasti bezbedne razmene kriptografskih kljuceva i
upravljanja IPsec VPN komunikacijom. Rezultati prethodnih analiza pokazali su da IKEv2
uvodi znacajna unapredenja u odnosu na svog prethodnika kroz pojednostavljenu arhitekturu,
unapredeno upravljanje bezbednosnim asocijacijama, efikasniji model upravljanja
kriptografskim kljucevima, vecu interoperabilnost 1 bolju prilagodenost savremenim mreZnim
okruZenjima. Medutim, objektivna naucno-istraZivacka evaluacija zahteva da se, pored
njegovih nespornih prednosti, razmotre i ograni¢enja, izazovi implementacije i perspektive
buduceg razvoja. Tek takav uravnotezen pristup omogucava formulisanje strune ocene
stvarnog mesta IKEv2 u savremenim bezbednosnim arhitekturama [2],[10].

Jedna od najvecih vrednosti IKEv2 ogleda se u ¢injenici da njegova projektantska arhitektura
uspesno povezuje bezbednost, operativnu efikasnost 1 dugorocnu odrzivost. Za razliku od
brojnih bezbednosnih protokola koji su tokom vremena postajali sve sloZeniji, IKEv2 je
pojednostavio tokove komunikacije, smanjio broj procedura neophodnih za uspostavljanje i
odrzavanje bezbednosnih sesija i istovremeno unapredio njihovu kriptografsku otpornost.
Takav pristup potvrduje da povecanje bezbednosti ne mora biti praceno povecanjem
projektantske kompleksnosti, ve¢ da pazljivo osmisljena arhitektura moze istovremeno
unaprediti i bezbednost i operativnu pouzdanost sistema.

Posebnu vrednost predstavlja na¢in na koji IKEv2 integriSe razli¢ite bezbednosne mehanizme
u jedinstvenu arhitekturu. Upravljanje IKE_SA i CHILD_SA mehanizmima, podrska za
periodi¢nu obnovu kljuéeva, primena principa Perfect Forward Secrecy (PFS), zastita od
replay napada, podrska za mobilnost putem MOBIKE funkcionalnosti i modularna
organizacija protokola ¢ine medusobno povezane elemente jedinstvenog sistema zastite.
Upravo ovakva integracija predstavlja jednu od najznacajnijih projektantskih prednosti
IKEv2, jer omogucava da pojedinacni mehanizmi medusobno dopunjuju svoju zaStitnu
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funkciju umesto da funkcioniSu kao izolovane bezbednosne komponente [68; RFC 4555].

Medutim, rezultati sprovedene analize bezbednosnih ranjivosti jasno pokazuju da ni ovako
unapredena arhitektura ne moze garantovati apsolutnu bezbednost. Najveci broj savremenih
bezbednosnih incidenata povezanih sa IKEv2 proizlazi iz implementacionih gresSaka,
konfiguracionih propusta ili kompromitacije okruzenja u kojem se protokol izvrSava. Time se
potvrduje da bezbednost savremenih VPN sistema nije odredena iskljuc¢ivo kvalitetom
protokola, ve¢ kvalitetom celokupnog procesa njegovog razvoja, implementacije,
konfiguracije, odrzavanja i operativnog upravljanja. Ovakav zakljucak predstavlja jednu od
klju¢nih nau¢nih poruka ovog rada [78. FIPS 197.], [87. FIPS 140-3].

Poseban izazov predstavlja Cinjenica da se savremene pretnje sve manje usmeravaju na
pokusaje direktnog naruSavanja kriptografskih algoritama, a sve viSe na kompromitaciju
krajnjih uredaja, operativnih sistema, VPN gateway infrastrukture, identiteta korisnika i
softverskog lanca snabdevanja. Ovakva promena bezbednosne paradigme zahteva da se
IKEv2 posmatra kao deo Sire bezbednosne arhitekture, a ne kao samostalno resenje koje moze
nezavisno obezbediti poverljivost i integritet komunikacije. U tom kontekstu, koncepti
viSeslojne zastite (defense-in-depth), kontinuiranog upravljanja ranjivostima, bezbednog
razvoja softvera i Zero Trust arhitekture postaju neophodni komplementarni elementi
uspesne primene IKEv2 [2].

Kriticka evaluacija pokazuje i da IKEv2 poseduje znacajan potencijal za dugoro¢nu primenu
zahvaljuju¢i svojoj modularnoj arhitekturi. Moguénost integracije novih kriptografskih
algoritama, razli¢itih metoda autentifikacije i budu¢ih postkvantnih mehanizama razmene
klju¢eva omogucava da protokol ostane relevantan i u uslovima ubrzanog tehnoloskog
razvoja. Upravo ova sposobnost evolucije predstavlja jednu od njegovih najvaznijih strateskih
prednosti u odnosu na brojne druge bezbednosne protokole ¢ija je arhitektura znatno manje
prilagodljiva [89. FIPS 204],[93; BSI TR-02102-3].

Sa metodoloSkog aspekta moze se zakljuciti da IKEv2 predstavlja primer uspeSne evolucije
bezbednosnog protokola zasnovane na kontinuiranom ucenju iz prethodnih iskustava.
Ograni¢enja uo¢ena tokom visegodisnje primene IKEv1 predstavljala su osnov za razvoj
jednostavnije 1 efikasnije arhitekture IKEv2. Kasnija iskustva steena kroz implementaciju
IKEv2 omogucila su identifikaciju novih implementacionih i operativnih izazova, koji danas
predstavljaju osnov za razvoj postkvantnih i adaptivnih bezbednosnih reSenja. Time se
potvrduje da razvoj bezbednosnih protokola predstavlja kontinuirani proces ucenja,
prilagodavanja 1 unapredivanja, a ne niz izolovanih tehnoloskih inovacija.

Kriticka evaluacija IKEv2 potvrduje da savremeni bezbednosni protokoli vise ne mogu biti
vrednovani isklju¢ivo prema snazi kriptografskih algoritama koje koriste. Njithova stvarna
vrednost odredena je sposobnoS$c¢u da integriSu bezbednosnu arhitekturu, efikasno upravljanje
kljuevima, otpornost na implementacione i operativne ranjivosti, interoperabilnost,
prilagodljivost novim tehnologijama 1 dugoro¢nu odrzivost. Uzro€no-posledi¢no posmatrano,
kvalitet projektantske arhitekture omogucava visok teorijski nivo =zastite; kvalitet
implementacije omogucéava ostvarivanje projektovanih bezbednosnih svojstava; pravilna
konfiguracija smanjuje operativni rizik; kontinuirano upravljanje ranjivostima odrzava
otpornost sistema; dok sposobnost evolucije omogucava da protokol ostane bezbedan i
relevantan uprkos promenama tehnoloskog i bezbednosnog okruzenja. Upravo zbog toga
IKEV2 predstavlja ne samo uspesnu evoluciju IKEv1, ve¢ 1 referentni model za projektovanje
buducih generacija protokola za bezbednu razmenu kriptografskih kljuceva 1 zastitu digitalnih
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komunikacija [2].

5.10. Naucno-istrazivacka sinteza i perspektive daljeg razvoja

Sprovedena analiza bezbednosnih mehanizama pokazala je da IKEv2 ostvaruje poverljivost,
integritet, autentifikaciju i1 raspolozivost komunikacije primenom medusobno povezanih
zaStitnih slojeva. Autentifikacija uspostavlja poverenje izmedu komunikacionih ucesnika;
razmena klju¢eva omogucava generisanje zajednickog kriptografskog materijala; mehanizmi
sifrovanja stite sadrzaj komunikacije; zastita integriteta sprecava neovlas¢enu izmenu poruka;
dok mehanizmi zaStite od replay 1 DoS napada doprinose ocuvanju pouzdanosti
komunikacionog procesa. Na osnovu toga moze se zakljuciti da bezbednosna svojstva IKEv2
predstavljaju rezultat koordinisanog delovanja svih navedenih mehanizama, a ne posledicu
primene jednog algoritma ili jedne procedure.

Dalja analiza pokazala je da bezbednost IKEv2 proizlazi iz iz meduzavisnog i koordiniranog
delovanja vise funkcionalnih mera zastite informaciono-kominikacionih sistema koje zajedno
¢ine integrisanu bezbednosnu arhitekturu. Uspostavljanje IKE_SA predstavlja osnov za
uspostavljanje medusobnog poverenja izmedu komunikacionih ucesnika, dok CHILD_SA
omogucava efikasno upravljanje zasticenim komunikacionim kanalima tokom Ccitavog
zivotnog ciklusa kriptografski zasticene sesije. Upravljanje bezbednosnim asocijacijama nije
ograni¢eno na inicijalnu razmenu klju¢eva, ve¢ obuhvata njihovu periodi¢nu obnovu,
kontrolisanu zamenu i bezbedno uklanjanje a samim tim se ostvaruje visok nivo kontinuiteta
zaStite komunikacije.

Analiza naprednih funkcionalnosti dodatno potvrduje da je IKEv2 projektovan imajuci u vidu
zahteve savremenih informaciono-komunikacionih sistema. Integracija podrske za mobilnost
putem MOBIKE mehanizma, unapredena interoperabilnost izmedu implementacija razli¢itih
proizvodaca i modularna organizacija protokola omogucavaju njegovu uspesnu primenu u
distribuiranim mreZznim okruZenjima, cloud infrastrukturama 1 sistemima sa velikim brojem
mobilnih korisnika. Time je potvrdeno da projektantska vrednost IKEv2 nije ograni¢ena na
kriptografsku zaStitu komunikacije, ve¢ obuhvata 1 sposobnost prilagodavanja promenljivim
operativnim uslovima.

Savremeni informaciono-komunikacioni sistemi nalaze se u periodu intenzivne tehnoloske
transformacije koju karakteriSu razvoj distribuiranih cloud platformi, virtualizacija mreZznih
funkcija, masovna primena mobilnih komunikacija, 10T, industrijskih komunikacionih
sistema i sve vea automatizacija procesa upravljanja informacionom bezbednosc¢u (usled
velike kolicine log podataka i neophodnosti visekriterijumske analize i korelacije iz vise
izvora podataka ). U takvom okruzenju uloga protokola za razmenu kriptografskih kljuceva
znacajno prevazilazi prvobitnu funkciju uspostavljanja bezbednog komunikacionog kanala.
IKEv2 se sve viSe posmatra kao sastavni deo Sire bezbednosne arhitekture ¢ija je osnovna
uloga uspostavljanje, odrzavanje i prilagodavanje bezbednosnog stanja komunikacionih
sistema tokom citavog njihovog zivotnog ciklusa.

Dalji razvoj informacionih sistema podrazumeva sve intenzivniju primenu cloud-native
arhitektura, softverski definisanih mreza (SDN) i virtualizacije mreznih funkcija (NFV).
Ove tehnologije omogucavaju visok stepen fleksibilnosti i automatizacije, ali istovremeno
povecavaju sloZenost bezbednosnog okruzenja.

U takvim uslovima protokoli poput IKEv2 moraju zadrzati interoperabilnost i mogucnost
efikasne integracije sa platformama za SDN 1 orkestriranje, sistemima za upravljanje mreZznim
politikama i automatizovanim mehanizmima za raspodelu bezbednosnih resursa. Time se
potvrduje da buduci razvoj nije usmeren samo ka unapredenju kriptografskih algoritama, vec¢ i
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ka njihovom uspe$nom uklapanju u kompleksne digitalne sisteme [31],[51].

Sa metodoloskog aspekta i rezultati naucno-istrazivackog rada projektantska arhitektura
odreduje teorijske granice bezbednosti; kvalitet implementacije omoguéava ostvarivanje
projektovanih svojstava; pravilna konfiguracija obezbeduje otpornost u konkretnom
operativnom okruzenju; upravljanje kljucevima odrzava kontinuitet kriptografske zaStite;
zaStita krajnjih uredaja 1 mrezne infrastrukture spreCava zaobilazenje bezbednosnih
mehanizama; kontinuirano upravljanje ranjivostima omogucava ofuvanje otpornosti tokom
zivotnog ciklusa sistema; dok sposobnost prilagodavanja novim tehnologijama i pretnjama
obezbeduje dugoro¢nu odrzivost bezbednosne arhitekture.

Rezultati sprovedene naucno-istrazivacke analize potvrduju da Internet Key Exchange
Version 2 predstavlja kvalitativni iskorak u razvoju protokola za bezbednu razmenu
kriptografskih kljuceva i upravljanje IPsec VPN komunikacijama. Evolucija od IKEv1 ka
IKEv2 nije bila usmerena samo na unapredenje pojedinac¢nih funkcionalnosti, ve¢ na
izgradnju bezbednosne arhitekture koju karakteriSe integrisanost, modularnost, adaptabilnost i
kapacitet da odgovori zahtevima zastite savremenih informaciono-komunikacionih sistema.
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6. Savremeni bezbednosni izazovi ike protokola

6.1. Analiza bezbednosnih karakteristika i ranjivosti ike implementacija

Bezbednosna analiza kriptografskog protokola, koliko god teorijski rigorozna bila, ostaje
nepotpuna ukoliko se ogranici iskljucivo na formalna svojstva same specifikacije. Protokol
poput IKE (Internet Key Exchange), ¢ija arhitektura i kriptografske osnove su detaljno
analizirane u prethodnim delovima ovog magistarskog rada, u prakticnoj primeni postoje kao
konkretan softverski artefakt implementiran u milionima linija programskog koda, ugraden u
mreznu opremu razli¢itih proizvodaca, konfigurisan od strane administratora sa razli¢itim
nivoom struc¢nosti i iskustva, i izlozen kontinuiranim vektorima napada od strane napadaca sa
razli¢itim motivima(modus operandi) i resursima. Razumevanje ove kategorije ranjivosti
zahteva metodoloSki pristup koji se razlikuje od formalne analize protokola — pristup
zasnovan na sistematskom pregledu dokumentovanih bezbednosnih incidenata, njihovoj
klasifikaciji prema uzrocnim mehanizmima, 1 identifikaciji ponavljaju¢ih obrazaca koji
ukazuju na sistemske, a ne izolovane slabosti [2],[3],[11].

Cilj ovog magistarskog rada jeste upravo takva sistematska analiza. Rad polazi od
pretpostavke da pojedinaéni CVE (Common Vulnerabilities and Exposures) zapis, posmatran
izolovano, pruza ograni¢en uvid u bezbednosno stanje IKE sistema u celini, dok sistematski
analizirani vektori napada (primenom procesnog pristupa je dobijaju kvalitativno znacajnije
informacije) jer metodoloski utemeljena analiza veéeg broja takvih zapisa uz klasifikaciju
CVE zapisa, poredenje i sintezu — omogucava identifikaciju dubljih, strukturnih obrazaca koji
prevazilaze pojedinaéne implementacione dostatke koji mogu dovesti informaciono-
komunikacioni sistem u nebezbedno stanje. Takav pristup ima i prakticnu vrednost izvan
akademskog konteksta: administratori mreza, projektanti bezbednosnih sistema, i akteri
zaduZeni za procenu bezbednosnog rizika kriticne infrastrukture mogu na osnovu ovako
izvrSene analize dobiti neophodne informacije znacajne za procenu bezbednosti konkretnih
IKE implementacija koje nisu nuzno bile predmet javno dokumentovanog CVE zapisa, ali
dele strukturne karakteristike sa implementacijama koje su detaljno analizirane u CVE bazi
podataka [44].

Predmet ovog poglavlja obuhvata nekoliko medusobno povezanih, ali analiticki razdvojivih
tematskih celina. Prva celina posvecena je sistematskoj analizi poznatih CVE ranjivosti u
kontekstu IPsec, IKEvl i IKEv2 protokola, ukljuujué¢i metodoloski okvir za njihovu
klasifikaciju, identifikaciju uzro¢no-posledi¢nih veza izmedu implementacionih propusta i
njihovih bezbednosnih posledica, i komparativnu sintezu koja omogucéava dobijanje
generalizovanih zaklju¢aka o obrascima nastanka bezbednosnih propusta. Druga celina
usmerena je na jedan specifican, ali kriticno znacajan element bezbednosne konfiguracije IKE
sistema — izbor Diffie-Hellman grupa — sa analizom istorijskog razvoja, matematickih osnova,
1, Sto je od posebnog prakticnog znacaja, kriterijuma na osnovu kojih se u savremenim
implementacijama vrsi (ili treba da se vrsi) izbor konkretne grupe. Treéa celina obuhvata tri
tematski razlicita, ali bezbednosno srodna pitanja savremene primene IKE protokola: problem
ponovne upotrebe nonce vrednosti u kontekstu AES-GCM Sifarskog algoritma, rizike koji
proizilaze iz implementacionih i konfiguracionih greSaka tokom wvalidacije digitalnih
sertifikata, 1 izazove koje razvoj kvantnih racunara postavlja pred dugorocnu bezbednost IKE
ekosistema, ukljucujuci pregled post-kvantnih kriptografskih mehanizama koji su usvojeni ili
se razmatraju za usvajanje u okviru protokola [31],[47],[50].
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Metodoloski, rad kombinuje nekoliko komplementarnih pristupa. Za analizu CVE ranjivosti
koristi se metod sistematski sprovedene analize javno dostupnih baza podataka o ranjivostima
(pre svega NVD — National Vulnerability Database, i pratec¢ih izvora poput bezbednosnih
savetovanja proizvodaCa opreme), pracen kvalitativnom klasifikacijom prema uzro¢nom
mehanizmu (na primer, greska u upravijanju memorijom, greska u kriptografskoj
implementaciji, greSka u logici validacije), i kvantitativnom analizom distribucije ranjivosti
prema kategorijama i vremenskom periodu nastanka. Za analizu Diffie-Hellman grupa i post-
kvantne kriptografije koristi se komparativni metod, zasnovan na sistematizaciji tehnickih 1
bezbednosnih karakteristika kroz strukturirane tabele koje omoguéavaju direktno poredenje
alternativnih reSenja prema viSe relevantnih kriterijuma istovremeno — pristup koji, za razliku
od disto deskriptivnog izlaganja, ima veéi metodoloski i prakti¢ni doprinos, buduci da ¢itaocu
pruza instrument za donoSenje informisane odluke, a ne samo skup izolovanih ¢injenica

[2],[31].

Vredno je ve¢ na ovom mestu naglasiti distinkciju koja ¢e biti dosledno primenjivana kroz
¢itav rad: distinkciju izmedu ranjivosti protokola (slabosti u samoj kriptografskoj ili
arhitekturnoj specifikaciji IKE/IKEv2, kakve su, na primer, bile predmet analize IKEv1l
Aggressive Mode-a u ranijim delovima ovog istrazivanja) i ranjivosti implementacije
(slabosti/ranjivosti nastalin u konkretnom softverskom ili konfiguracionom aspektu IKE
protokola). Ova distinkcija nije isklju¢ivo akademska: ima direktne prakti¢ne implikacije po
strategiju otklanjanja ranjivosti tj. ranjivost protokola zahteva izmenu same specifikacije
(proces koji uklju¢uje IETF standardizacioni proces i, po pravilu, traje godinama), dok
ranjivost implementacije, u principu, moze biti otklonjena znatno brze, kroz bezbednosni
update konkretnog softvera, bez potrebe za izmenom protokola kao takvog. Medutim, kako ¢e
pokazati analiza sprovedena u narednim odeljcima ovog rada, granica izmedu ove dve
kategorije u praksi nije uvek oStra — pojedine implementacione ranjivosti proizilaze iz
nejasnoca ili opcionalnosti u samoj specifikaciji protokola, koje razliciti proizvodaci tumace 1
implementiraju na razli¢ite, ponekad bezbednosno neujednacene nacine, cCime
implementaciona ranjivost postaje posredna posledica nedovoljno precizne specifikacije
protokola [2].

Znacaj ove teme dodatno je pojacan Cinjenicom da se IKE/IPsec infrastruktura koristi za
zaStitu komunikacija Sirokog spektra aktera — od komercijalnih organizacija koje Stite
poslovne podatke, preko drzavnih institucija koje Stite komunikacije od nacionalnog znacaja,
do kriticne infrastrukture ¢ija kompromitacija moze imati posledice koje znatno prevazilaze
gubitak tajnosti podataka. U tom kontekstu, sistematsko razumevanje obrazaca nastanka
bezbednosnih propusta u IKE implementacijama predstavlja i predmet od direktnog znacaja
za oblast nacionalne bezbednosti 1 rad bezbednosnih agencija i obavestajnih sluzbi, buduci da
isti obrasci implementacionih slabosti koji omogucavaju eksploataciju od strane kriminalnih
aktera mogu biti, 1 prema javno dostupnim analizama cesto 1 jesu, predmet ciljanog
iskori§¢avanja od strane drzavno sponzorisanih aktera u kontekstu kompjuterske Spijunaze i
ofanzivnih sajber operacija [24],[44].

Preostali deo rada organizovan je prate¢i redosled tematskih celina najavljen u ovom uvodu.

Naredni odeljak uvodi sistematski pregled poznatih CVE ranjivosti u kontekstu IPsec, IKEv1
i IKEv2 protokola.
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6.2. Analiza poznatih cve ranjivosti u kontekstu ipsec, ikevl i ikev2

Sistematski pregled javno dokumentovanih CVE zapisa vezanih za IPsec, IKEvl i IKEv2
implementacije, sproveden za potrebe ovog rada, obuhvata period od kasnih 1990-ih godina
do sredine 2026. godine, i ukljucuje zapise koji se odnose na tri kategorije softvera: otvorene
implementacije (strongSwan, njegov prethodnik FreeS/WAN i srodni Openswan/Libreswan
projekti), komercijalnu mreznu opremu (pre svega Cisco ASA i srodne platforme), i
operativne sisteme sa ugradenom IKE/IPsec podrskom (Windows Server i Klijentske verzije
operativnog sistema). Ova tri izvora nisu odabrana proizvoljno — ona predstavljaju tri
strukturno razli¢ita konteksta implementacije istog protokola, sa razli¢itim modelima razvoja
(zajednica otvorenog koda naspram zatvorenog komercijalnog razvoja), razlicitim ciklusima
bezbednosnih update-a, i, kako ¢e analiza pokazati, delimi¢no razli¢itim specifi¢nostima
ranjivosti.

U kategoriji otvorenih implementacija, strongSwan projekat, kao najrasprostranjenija
otvorena IKEv2 implementacija i direktan naslednik ranijih FreeS/WAN i Openswan
projekata, poseduje najopsezniju javno dokumentovanu istoriju CVE zapisa, delom usled
transparentnosti sopstvenog procesa objavljivanja bezbednosnih saopStenja, a delom usled
Sirine funkcionalnog obima (podrska za brojne autentifikacione metode, EAP varijante,
kriptografske pluginove) koja uvodi ve¢i broj potencijalnih ranjivosti. Analiza
dokumentovanih strongSwan CVE zapisa ukazuje na nekoliko ponavljajucih kategorija: (1)
greske u validaciji dolaznih poruka koje dovode do NULL pointer dereference ili sliénih
uslova prekida rada (CVE-2014-2338 — DoS putem IKEv1 fragmentacionog paketa; CVE-
2016-10396 — DoS putem ID_DER_ASN1 DN identifikatora sa nedovoljnom proverom
duzine); (2) greske u implementaciji kriptografskih primitiva unutar pojedinac¢nih plugin-ova
(CVE-2018-16151 i CVE-2018-16152 — RSA implementacija u gmp plugin-u ne odbacuje
viSak podataka tokom PKCS#1 vl1.5 verifikacije potpisa, Sto omogucava falsifikovanje
potpisa pri koris¢enju digitalnih sertifikata koji ne zadovoljavaju bezbednosne standarde); i
(3) logicke greske u autentifikacionom toku koje omogucavaju zaobilazenje autentifikacije
(CVE-2015-8023 - nedovoljna verifikacija lokalnog stanja u EAP-MSCHAPvV2
implementaciji omogucava klijentu da dovede server kompromitovano stanje bezbednosti
tako Sto napada¢ prouzrokuje pogresno zakljucivanje uspeSne autentifikacije; CVE-2021-
45079 — IKEv2 klijent koji izostavi AUTH payload u po¢etnom zahtevu moze, u odredenim
EAP konfiguracijama, dovesti server u stanje koje ugrozava redosled koraka u procesu
autentifikacije.

Posebno je indikativan slucaj CVE-2025-62291, dokumentovan u strongSwan bezbednosnom
saopStenju iz oktobra 2025. godine, koji ilustruje kako i dalje, gotovo dve decenije nakon
standardizacije IKEv2 protokola, implementacije ostaju izlozene klasi¢noj kategoriji gresaka
u proveri duzine podataka: eap-mschapv2 plugin, prilikom obrade poruke o neuspehu
autentifikacije, proverava duzinu c¢itavog paketa umesto duzine samo njegovog sadrzaja
(payload-a), $to u odredenim grani¢nim slucajevima duzine paketa (izmedu 6 i 8 bajtova)
dovodi do toga da rezultat oduzimanja duZine zaglavlja postane negativan, sa posledicnim
rizikom prekoracenja bafera. Ovaj primer, iako ograni¢enog dometa (zahteva zlonamerni
server ili posrednika sa pristupom RADIUS lozinci), zasluzuje paZznju kao ilustracija da
implementacione greSke vezane za rukovanje duzinom podataka kategorija koja je, kako ¢ce
biti pokazano u narednom odeljku ovog rada, dominantan uzro¢ni mehanizam kroz citavu
istoriju IKE implementacija — nastavljaju da se javljaju i u zreloj, dugogodisnjoj i intenzivno
testiranoj kodnoj bazi kakva je strong Swan [2],[31],[51].
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U kategoriji komercijalne mrezne opreme, reprezentativan primer predstavlja CVE-2018-
0101, objavljen januara 2018. godine, odnosi se na Cisco ASA (Adaptive Security Appliance)
i Firepower Threat Defense platforme. Od izuzetne vaznosti je precizno navesti prirodu ove
ranjivosti: osnovni uzrok jeste greska tipa ,, double free (dvostruko oslobadanje istog regiona
memorije) u XML parseru koji Cisco ASA koristi u okviru webvpn (SSL VPN)
funkcionalnosti. lako osnovni uzrok nije direktno vezan za IKE protokol, Cisco je u
naknadnoj analizi utvrdio da uredaji kod kojih je funkcionalnost IKEv2 Remote Access VPN
aktivirana (konkretno, kombinacija komandi crypto ikev2 enable i anyconnect enable) takode
postaju izlozeni ranjivosti, usled deljenog koda izmedu SSL VPN i1 IKEv2 funkcionalnosti na
istoj platformi. Ovaj slucaj predstavlja vaznu metodoloSku pouku za CVE analizu IKE
sistema: bezbednosna izloZenost IKE funkcionalnosti konkretnog uredaja ne zavisi iskljuéivo
od ranjivosti u kodu koji direktno implementira IKE protokol, ve¢ i od ranjivosti u susednim,
funkcionalno povezanim komponentama istog uredaja koje dele infrastrukturne resurse (u
ovom slucaju, mehanizme za obradu XML/autentifikacionih podataka) [2],[31],[51].

U kategoriji operativnih sistema, dva Windows CVE zapisa zasluzuju posebnu paznju kao
ilustracija dugoro¢ne perzistentnosti kategorije implementacionih ranjivosti u memorijskom
upravljanju. CVE-2022-34721, objavljen 2022. godine, predstavlja ranjivost u Windows IKE
Extension (IKEEXT) servisu, uzrokovanu greSkom u proveri duzine dolaznih podataka
prilikom obrade IKEvl poruka, koja dovodi do vektora napada koji cilja memorijske
kapacitete informaciono-komunikacionog sistema. Znac¢ajno je da je ova ranjivost formalno
ograni¢ena na IKEvl obradu, ali, budu¢i da svi Windows serveri po podrazumevanoj
konfiguraciji prihvataju i IKEv1 i IKEv2 pakete na istom mreznom portu, prakti¢na izloZenost
ranjivosti obuhvatala je i sisteme kod kojih je IKEv2 bio jedini namerno konfigurisani
protokol — jo$ jedna potvrda metodoloske pouke iz prethodnog pasusa, ovoga puta u
kontekstu koegzistencije dva protokola unutar iste implementacije, a ne dve funkcionalno
odvojene komponente [2],[43].

Znatno ozbiljniji i vremenski blizi primer predstavlja CVE-2026-33824, objavljen u okviru
Microsoft-ovog aprilskog ciklusa bezbednosnih azuriranja 2026. godine, sa CVSS 3.1
osnovnom ocenom 9,8 (kriticno). Ranjivost je uzrokovana greSkom tipa ,,double free“ u
Windows IKE Extension biblioteci (ikeext.dll), do koje dolazi tokom procesa ponovnog
sastavljanja fragmentisanih IKEv2 IKE_AUTH poruka — funkcionalnosti ¢iji je bezbednosni
znacaj ve¢ razmatran u ranijim delovima ovog istraZivanja u kontekstu robusnosti protokola
prema mreznim uslovima koji zahtevaju fragmentaciju poruka. Prema javno dostupnoj
tehnickoj analizi objavljenoj kroz Zero Day Initiative, greska nastaje okviru Main Mode
Security Association strukture, pri ¢emu naredna obrada fragmentisane IKE_AUTH poruke
kopira taj pokaziva¢ na neadekvatan nacin i dovodi informaciono-komunikacioni sistem u
nebezbedno stanje. Ranjivost ne zahteva autentifikaciju niti interakciju korisnika, dostupna je
putem standardnih IKE mreznih portova (UDP 500 i 4500), i targetira OS Windows ( u vise
verzija), ukljucujuéi server verzije od Windows Server 2016 OS-a do Windows Server 2025
[47], [49].

Sa metodoloSke tacke gledista, CVE-2026-33824 zasluzuje da bude istaknut kao poseban
predmet dalje analize u ovom radu iz nekoliko razloga. Prvo, radi se o ranjivosti otkrivenoj u
periodu neposredno pre zavrSetka pisanja magistarskog rada, Sto je Cini reprezentativnim
primerom za naslov naucno-istrazivackog rada, bezbednosni izazovi IKE protokola u
doslovnom smislu. Drugo, uzroéni mehanizam tj. greska u upravljanju memorijom tokom

126



obrade fragmentacije IKE poruka — direktno je povezan sa specificnom funkcionalnom
komponentom protokola (IKE fragmentacija, definisana u RFC 7383) ¢iji je bezbednosni
znaCaj razmatran u okviru pretnodnih poglavlja magistarskog rada, ¢ime se potvrduje da
funkcionalnosti uvedene radi poboljSanja robusnosti protokola prema nepovoljnim mreznim
uslovima (IP fragmentacije IKE poruka) same po sebi mogu postati izvor nove
implementacione povrsine napada. Trece, visoka CVSS ocena (9,8) i odsustvo zahteva za
autentifikacijom 1ili interakcijom korisnika ¢ine ovaj slucaj instruktivnim za dalju kvalitativnu
klasifikaciju prema kriterijumu ozbiljnosti posledica ove klase vektora napada. 1z navedenih
razloga, ovaj rad nece detaljno reprodukovati specificne tehnicke korake eksploatacije ove
ranjivosti , buduci da takav nivo detalja nadilazi svrhu akademske bezbednosne analize i
mogao bi predstavljati neopravdan operativni rizik ( u kontekstu ofanzivne bezbednosti );
umesto toga, analiza se ograniCava na uzrocni mehanizam, klasu ranjivosti, i bezbednosne
implikacije, u meri dovoljnoj za svrhu ovog istrazivanja [2],[31].

6.3. Naucno-istrazivacka klasifikacija cve ranjivosti ike implementacija i
analiza uzro¢no-posledi¢nih veza

Preliminarni obrasci identifikovani u prethodnom odeljku zahtevaju formalizaciju kroz
eksplicitan klasifikacioni okvir, kako bi se pojedina¢ni CVE zapisi mogli sistematski porediti,
a ne samo deskriptivno nabrajati. Za potrebe ovog rada, predlaze se trodimenzionalni
klasifikacioni model, koji ¢emo u daljem tekstu oznadavati skracenicom IKE-VCM (IKE
Vulnerability Classification Model), zasnovan na tri medusobno nezavisne analiticke ose: (I)
uzro¢ni mehanizam ranjivosti, (II) funkcionalna komponenta protokola u kojoj se ranjivost
manifestuje, i (I11) neposredna bezbednosna posledica eksploatacije. Nezavisnost ovih triju
osa je namerna dizajnerska odluka: isti uzrocni mehanizam (na primer, greska u proveri
duzine podataka) moze se manifestovati u razli¢itim funkcionalnim komponentama
(fragmentacija poruka, EAP autentifikacija, validacija sertifikata) i proizvesti razli¢ite
posledice (DoS, RCE, zaobilazenje procesa autentifikacije) [26],[42],[44].

Prva osa — uzro¢ni mehanizam — obuhvata pet kategorija, izvedenih induktivno iz pregleda
sprovedenog u prethodnom odeljku ovog rada, ali uskladenih i sa opStije prihva¢enim
taksonomijama softverskih ranjivosti (poput CWE — Common Weakness Enumeration
Klasifikacije koju odrzava MITRE korporacija). Kategorija Ul obuhvata greske upravljanja
memorijom (buffer overflow, double-free, use-after-free, NULL pointer dereference) —
kategoriju kojoj pripadaju, prema analizi iz prethodnog odeljka, CVE-2026-33824, CVE-
2018-0101, i vise strongSwan zapisa vezanih za obradu ID payload-a. Kategorija U2
obuhvata greske validacije ulaznih podataka koje ne rezultuju direktno memorijskom
korupcijom, ve¢ logickim propustom u proveri duZine, formata ili granica dozvoljenih
vrednosti — kojoj pripada, izmedu ostalog, CVE-2025-62291. Kategorija U3 obuhvata greske
u implementaciji kriptografskih primitiva — nepravilnu primenu inace ispravno specificiranog
kriptografskog algoritma — kojoj pripadaju CVE-2018-16151 i CVE-2018-16152. Kategorija
U4 obuhvata logicke greSke u protokolarnom toku odnosno automatu stanja (state machine) —
propuste u redosledu ili uslovima prelaska izmedu stanja protokola — kojoj pripadaju CVE-
2015-8023 i CVE-2021-45079. Kategorija U5, kona¢no, obuhvata konfiguracione i
podrazumevane vrednosti koje, iako ne predstavljaju gresku u kodu u strogom smislu,
proizvode bezbednosno neadekvatno ponaSanje sistema u podrazumevanoj instalaciji —
kategorija koja ¢e biti posebno relevantna u odeljku ovog rada posvecenom validaciji
digitalnih sertifikata [2],[31].

Druga osa — funkcionalna komponenta — oslanja se direktno na arhitekturnu analizu 1IKEv2
protokola sprovedenu u ranijim delovima ovog istrazivanja, i razlikuje slede¢e komponente:
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K1 — osnovna IKE_SA_INIT/IKE_AUTH razmena; K2 — mehanizam fragmentacije poruka
(RFC 7383); K3 — EAP autentifikacioni sloj i njegove varijante (EAP-MSCHAPv2, EAP-TLS
i srodne); K4 — validacija i obrada digitalnih sertifikata i asocirane kriptografske verifikacije
potpisa; K5 — CREATE_CHILD_SA razmena i mehanizmi rekeying-a; i K6 — periferne,
funkcionalno pomo¢ne komponente koje dele infrastrukturu sa IKE obradom, ali nisu
direktno deo protokola u uzem smislu (kao u slu¢aju CVE-2018-0101, gde je osnovni uzrok
lociran u XML parseru webvpn funkcionalnosti, deljenom sa IKEv2 kodnom bazom na istoj
platformi) [31].

Tre¢a osa — bezbednosna posledica — razlikuje Cetiri kategorije: P1 — uskraéivanje usluge
(DoS), obi¢no posledica kategorije Ul ili U2 ranjivosti koje dovode do prekida rada IKE
demona ili servisa; P2 — zaobilaZenje autentifikacije odnosno impersonacija, po pravilu
posledica U3 ili U4 kategorije ranjivosti; P3 — izvrSavanje proizvoljnog koda (RCE),
najozbiljnija posledica, po pravilu vezana za Ul kategoriju kada greSka u upravljanju
memorijom omogucava napadacu kontrolu nad tokom izvrSavanja programa, a ne samo
prekid rada; i P4 — neovlaséeno otkrivanje informacija, rede zastupljena posledica u
analiziranom uzorku, ali od znafaja u kontekstu ranjivosti vezanih za kriptografsku
implementaciju [38],[44],[46].

Primenom ovog trodimenzionalnog modela na CVE zapise razmotrene u prethodnom odeljku
ovog rada, dobija se sledeca klasifikaciona mapa: CVE-2026-33824 Klasifikuje se kao (U1,
K2, P3) — greska upravljanja memorijom u komponenti fragmentacije, sa posledicom
izvrSavanja proizvoljnog koda; CVE-2018-0101 klasifikuje se kao (U1, K6, P3) — greska
upravljanja memorijom u perifernoj komponenti, sa istom, najozbiljnijom posledicom; CVE-
2022-34721 Klasifikuje se kao (U2, K1, P1l) — greSka validacije duzine u 0Snovnoj
IKE SA INIT/IKE AUTH obradi (u kontekstu IKEv1), sa posledicom uskrac¢ivanja usluge;
CVE-2018-16151/16152 Kklasifikuju se kao (U3, K4, P2) — greska kriptografske
implementacije u komponenti validacije sertifikata/potpisa, sa posledicom omogucavanja
impersonacije; i CVE-2015-8023/CVE-2021-45079 klasifikuju se kao (U4, K3, P2) — logic¢ka
greska u automatu stanja EAP komponente, sa istom posledicom zaobilaZenja autentifikacije.

Ova klasifikaciona mapa, iako zasnovana na ograni¢enom uzorku od Sest reprezentativnih
zapisa, ve¢ ukazuje na uocljivu pravilnost: kombinacija (U1, *, P3) — greSka upravljanja
memorijom koja rezultuje moguénoS¢u izvrSavanja proizvoljnog koda, nezavisno od
funkcionalne komponente u kojoj se javlja — predstavlja najozbiljniju i istovremeno najcesce
dokumentovanu kombinaciju u analiziranom uzorku, dok se kombinacija (U4, K3, P2) —
logicka greska u EAP automatu stanja koja omogucava zaobilazenje autentifikacije — ponavlja
kao specifican obrazac vezan isklju¢ivo za komponentu autentifikacije, §to je u skladu sa
o¢ekivanjem da funkcionalno kompleksnije komponente protokola (poput EAP integracije,
koja uvodi sopstveni, ugnjezdeni automat stanja unutar Sireg IKEv2 protokola) nose ve¢i rizik
od logickih greSaka u odnosu na jednostavniji, uniformniji tok osnovne
IKE SA INIT/IKE AUTH razmene analiziran u ranijim delovima ovog istraZivanja
[2],[101,[51].

Pored same klasifikacije, od jednake je vaznosti eksplicitna analiza uzro¢no-posledi¢nih veza
— odnosno mehanizma kroz koji se latentna slabost u kodu transformise u iskoristivu
bezbednosnu ranjivost sa konkrethom operativnom posledicom. Za potrebe ovog
magistarskog nau¢no-istrazivackog rada, predlaze se uzro¢no-posledi¢ni lanac (Specificiran u
pet tacaka), primenljiv na svaku analiziranu ranjivost nezavisno od njene klasifikacije prema
IKE-VCM modelu: (1) izvor slabosti — nejasnoca, opcionalnost, ili nedovoljna preciznost u
protokolarnoj specifikaciji, ili, alternativno, greSka nastala u fazi implementacije bez oslonca
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u nejasno¢i same specifikacije; (2) implementaciona odluka — konkretan naéin na koji je
programer preveo specifikaciju (ili sopstvenu pretpostavku o njoj) u izvorni kod, pri ¢emu ova
odluka uvodi latentnu slabost koja u normalnim uslovima rada ostaje neispoljena; (3)
specifi¢ni uslovi koji dovode do kompromitacije bezbednosti — specifi¢na ulazna vrednost,
sekvenca poruka, ili mrezno stanje koje aktivira latentnu slabost, po pravilu zahtevajuci da
napadac¢ konstruiSe neuobicajen, van granica normalne specifikacije smesten ulazni parametar
(primeri su : malformisan payload, neuobicajena kombinacija duZine polja, neocekivan
redosled poruka); (4) neposredna manifestacija — tehnicki efekat manifestacije
slabosti/ranjivosti, kao $§to je memory corruption vulnerability, pogre$no izraunata
kriptografska vrednost, ili pogreSna procena stanja automata; i (5) bezbednosna posledica —
krajnji, operativno relevantan ishod (DoS, RCE, zaobilazenje procesa autentifikacije,
otkrivanje informacija), koji odreduje ozbiljnost ranjivosti sa stanovista upravljanja rizikom
[38].[44].

Primena ovog kauzalnog lanca na slu¢aj CVE-2026-33824 ilustruje njegovu analiticku
vrednost: izvor slabosti (1) lezi u kompleksnosti upravljanja vlasni§tvom nad heap-alociranim
strukturama podataka kada se podaci iz jedne faze protokola (obrada Security Realm Vendor
ID payload-a tokom IKE_SA_INIT razmene) prenose i koriste u kasnijoj fazi (obrada
ponovno sastavljene IKE_AUTH poruke) — kompleksnost koja proistice iz ¢injenice da
IKEv2 arhitektura, opisana u ranijim delovima ovog istrazivanja, dozvoljava da se podaci iz
ranije faze prenose u kontekst kasnije faze, Sto implementacija mora ispravno da odrazi u
upravljanju zivotnim vekom odgovaraju¢ih memorijskih struktura. Implementaciona odluka
(2) sastojala se u nacinu na koji je Windows IKE implementacija strukturirala vlasniStvo nad
pokazivaCem na strukturu unutar Sire Main Mode Security Association strukture. Uslov
aktiviranja stanja nebezbednosti informaciono-komunikacionog sistema(3) predstavlja
specifi¢nu sekvencu paketa — IKE_SA_INIT zahtev sa Microsoft Security Realm Vendor ID
payload-om, pracen fragmentisanim IKE AUTH zahtevom — koja dovodi do toga da se isti
memorijski resurs oslobodi dva puta. Neposredna manifestacija (4) jeste memorijska ranjivost
(memory corruption vulnerability) wusled dvostrukog oslobadanja (double-free), a
bezbednosna posledica (5), s obzirom na prirodu memory corruption vulnerability u kontekstu
privilegovanog sistemskog servisa, jeste mogucnost izvr§avanja proizvoljnog koda sa viSim
privilegijama u targetiranom informaciono-komunikacionom sistemu, bez potrebe za
autentifikacijom ili interakcijom korisnika, §to ovu ranjivost svrstava U najozbiljniju
kategoriju posledica (P3) u okviru IKE-VCM modela[44],[47].

Sli¢na primena kauzalnog lanca na sluc¢aj CVE-2015-8023/CVE-2021-45079 (EAP logicke
greske) pokazuje suStinski drugaciji obrazac: izvor slabosti (1) ovde nije memorijska
kompleksnost, ve¢ protokolarna kompleksnost automata stanja — EAP razmena, kao opciona
nadogradnja osnovne IKE_AUTH razmene, uvodi sopstvenu sekvencu poruka (EAP-Request,
EAP-Response, EAP-Success/Failure) koja mora biti pravilno uskladena sa spoljasnjim
IKE_AUTH tokom, i upravo ta dodatna slojevitost automata stanja predstavlja uslov za
nastanak logickih propusta. Implementaciona odluka (2) i ispunjen uslov kompromitacije
bezbednosti IKT sistema (3) u ovim slucajevima svode se na nedovoljnu proveru da li je
server (ili klijent) zaista proSao kroz sve ocCekivane korake EAP automata pre nego S$to
prihvati konacan ishod autentifikacije — propust koji napada¢ aktivira jednostavnim slanjem
poruke van ocekivanog konteksta. Neposredna manifestacija (4) jeste pogreSno stanje
autentifikacionog automata (sistem veruje da je autentifikacija uspesno okoncana iako
sustinski kriptografski dokaz nije pruzen), a bezbednosna posledica (5) jeste zaobilaZzenje
autentifikacije (P2) — kategorijalno razlicita, ali ne nuzno manje ozbiljna posledica u odnosu
na RCE, budu¢i da direktno ugrozava osnovnu funkciju IKE protokola kao mehanizma za
uzajamnu autentifikaciju strana u komunikaciji, analiziranu u ranijim delovima ovog
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istrazivanja.

Poredenje ova dva primera kauzalnog lanca ukazuje na Siri metodoloski zakljuc¢ak od znacaja
za ostatak ovog rada: kompleksnost, bilo memorijska (upravijanje zivotnim vekom struktura
podataka kroz vise faza protokola) bilo protokolarna (ugnjezdeni automati stanja unutar Sireg
IKE toka) — predstavlja zajednicki imenitelj kroz obe kategorije uzroénog mehanizma, uprkos
tome S$to se manifestuje kroz kvalitativno razlicite tehniCcke mehanizme 1 proizvodi
kvalitativno razli¢ite bezbednosne posledice. Ovaj nalaz dobijen na osnovu nauc¢no-
istrazivacke analize, koji ¢e biti dalje razraden kroz metodoloSki okvir predstavljen u
narednom odeljku ovog rada, sugeriSe da funkcionalna prosirenja IKE protokola koja uvode
dodatnu kompleksnost, bilo na nivou memorijskog upravljanja bilo na nivou protokolarne
logike, sistematski nose vec¢i bezbednosni rizik od osnovnog, arhitekturno pojednostavljenog
toka IKE SA INIT/IKE AUTH razmene, Cije je pojednostavljenje u odnosu na IKEvI bilo
predmet detaljne analize u ranijim delovima ovog magistarskog rada. Primena procesnog
pristupa i detaljna (fokusirana) nauéno-istrazivacka analiza formiraju analitiCku osnovu za
metodoloski okvir izbora reprezentativnih CVE ranjivosti koji je predmet ovog rada.

6.4. Metodoloski okvir za izbor reprezentativnih cve ranjivosti i analiza
obrazaca nastanka bezbednosnih propusta

Javne baze podataka o ranjivostima, poput NVD (National Vulnerability Database) koju
odrzava NIST, sadrze, u trenutku pisanja ovog rada, viSe stotina zapisa direktno ili posredno
vezanih za IPsec, IKEv1 i IKEv2 implementacije, akumuliranih tokom perioda duzeg od dve i
po decenije. Metodoloski je izuzetno vazno i sa aspekta ovog magistarstkog rada je
neophodno eksplicitno definisati kriterijume prema kojima je iz tog Sireg skupa izabran
ogranien broj reprezentativnih zapisa razmotrenih u prethodnim odeljcima ovog rada —
kriterijume koji obezbeduju da odabrani uzorak, uprkos svojoj ogranicenoj veli¢ini, adekvatno
reprezentuje Sirinu obrazaca nastanka ranjivosti prisutnih u Sirem skupu [2],[31].

Za potrebe ovog rada, primenjena su Cetiri eksplicitna kriterijuma selekcije, primenjena
konjunktivno (zapis je ukljucen u analizu ukoliko zadovoljava dovoljan broj kriterijuma da
bude reprezentativan za bar jednu kategoriju u okviru IKE-VCM modela predstavljenog u
prethodnom odeljku ovog rada). Prvi kriterijum jeste kriterijum kategorijalne pokrivenosti —
zahtev da odabrani uzorak, uzet u celini, pokriva sve kategorije prve analiticke ose IKE-VCM
modela (U1l do U5), kako bi se izbegla sistemska pristrasnost analize ka jednoj, eventualno
lakSe dokumentovanoj kategoriji uzro¢nog mehanizma. Ovaj kriterijum je bio odlucujuci, na
primer, za ukljuc¢ivanje CVE-2018-16151/16152 (kategorija U3 — greska u kontekstu
kriptografske implementacije), buduci da je ova kategorija, za razliku od kategorija Ul 1 U2, u
Sirem skupu CVE zapisa zastupljena u manjem broju, ali predstavlja analiticki posebno
znacCajnu kategoriju s obzirom na direktnu vezu sa kriptografskim mehanizmima analiziranim
u ranijim delovima ovog istrazivanja u okviru magistarskog rada [42].

Drugi kriterijum jeste kriterijum vremenske rasporedenosti — zahtev da odabrani uzorak
obuhvata zapise rasporedene kroz Citav period primene protokola, a ne isklju¢ivo najnovije ili
isklju€ivo najstarije zapise. Ovaj kriterijum ima dvostruko obrazloZenje: sa jedne strane,
ukljucivanje starijih zapisa (poput CVE-2018-0101 iz 2018. godine ili CVE-2015-8023 iz
2015. godine) omogucéava analizu perzistentnosti obrazaca ranjivosti kroz vreme, dok, sa
druge strane, uklju¢ivanje najnovijih zapisa (poput CVE-2025-62291 iz 2025. godine i CVE-
2026-33824 iz 2026. godine) obezbeduje da rad, u skladu sa svojim naslovom, adekvatno
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reprezentuje savremeno, a ne iskljucivo istorijsko stanje analize bezbednosnih karakteristika
IKE protokola [34],[42].

Treci kriterijum jeste kriterijum raznovrsnosti implementacione osnove — zahtev da odabrani
uzorak obuhvata zapise iz razliCitih kategorija softvera (open source implementacije,
komercijalna oprema, operativni sistemi), budu¢i da, kako je dokazano razliCite
implementacione osnove mogu ispoljavati razlicite obrasce ranjivosti usled razlika u modelu
razvoja, procesu bezbednosne revizije, i ciklusu objavljivanja software security update-a.
Zanemarivanje ovog kriterijuma i oslanjanje isklju¢ivo na jednu implementacionu osnovu (na
primer, isklju¢ivo na strongSwan, usled njegove transparentne 1 opsezne javne
dokumentacije) rizikovalo bi da zakljucci izvedeni iz analize budu artefakt specificnosti te
specificne implementacije, a ne generalizovan nalaz o IKE sistemu u celini i bezbednosnim
karakteristikama [2],[51].

Cetvrti kriterijum jeste kriterijum ozbiljnosti i dokumentovanosti posledica — zahtev da
odabrani zapis poseduje dovoljno detaljnu javno dostupnu tehni¢ku dokumentaciju (bilo kroz
zvanicno bezbednosno saopstenje proizvodaca, bilo kroz nezavisnu tehnicku analizu
objavljenu od strane priznatih bezbednosnih istraZivackih tela poput Zero Day Initiative ili
akademskih izvora) da omoguci sprovodenje kauzalne analize opisane u prethodnom odeljku
ovog rada. Zapisi sa nedovoljno detaljnom javnom dokumentacijom, uprkos tome §to bi mogli
biti relevantni za neku od kategorija IKE-VCM modela, isklju¢eni su iz detaljne analize
upravo usled nedovoljne mogucénosti verifikacije uzrocnog mehanizma — metodoloska odluka
koja daje prednost analiti¢koj pouzdanosti nad brojéanom obimno$éu uzorka. Primena ova
Cetiri kriterijuma na S§iri skup dostupnih CVE zapisa rezultovala je uzorkom od Sest
reprezentativnih zapisa analiziranih u ovom radu, koji zajedno pokrivaju sve kategorije prve
analiticke ose IKE-VCM modela, obuhvataju period od 2015. do 2026. godine, uklju¢uju sve
tri kategorije implementacione osnove, i poseduju dovoljno detaljnu javnu dokumentaciju za
sprovodenje kauzalne analize. Vredno je napomenuti da ovaj uzorak ne predstavlja iscrpan
popis svih relevantnih CVE zapisa, ve¢ namerno ogranic¢en, kriterijumski utemeljen izbor
osmisljen da maksimizuje analiti¢ki doprinos magistarskog rada — pristup koji je u skladu sa
opStom metodoloskom praksom kvalitativne naucno-istrazivacke analize slucaja (case study
analysis) u drustvenim i tehni¢kim naukama, gde se dubina analize ograni¢enog broja pazljivo
odabranih slucajeva pretpostavlja povr$noj analizi znatno Sireg, ali analiticki manje
eksploatisanog uzorka [38],[39].

Na osnovu primene IKE-VCM modela i kauzalne analize sprovedene u prethodnim odeljcima
ovog rada, moguce je formulisati nekoliko generalizovanih obrazaca nastanka bezbednosnih
propusta u IKE implementacijama, koji prevazilaze pojedinacne analizirane slucajeve. Prvi
obrazac, koji ¢emo oznaciti kao obrazac granularnog upravljanja stanjem kroz viSe faza
protokola, odnosi se na sistemsku tendenciju da ranjivosti nastaju na tackama u kojima
implementacija mora da prenese ili poveze podatke ili stanje izmedu dve strukturno razlicite
faze IKE razmene — kao $to je slucaj sa CVE-2026-33824, gde podaci iz IKE_SA_INIT faze
bivaju nepravilno upravljani u kontekstu kasnije IKE AUTH faze. Ovaj obrazac sugeriSe da
tacke prelaska izmedu arhitekturnih faza protokola, uprkos pojednostavljenju arhitekture
IKEv2 u odnosu na IKEvl analiziranom u ranijim delovima ovog istrazivanja, ostaju
implementaciono osetljive tacke, buduc¢i da Cak 1 pojednostavljena, uniformna arhitektura
zahteva pazljivo upravljanje memorijskim resursima ¢iji vek trajanja premasuje granice
pojedina¢ne razmene poruka.
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Drugi obrazac, koji ¢emo oznaciti kao obrazac ugnjezdenih protokolarnih ekstenzija, odnosi
se na sistemsku tendenciju da funkcionalne ekstenzije IKE protokola koje uvode skup
ranjivosti u procesu autentifikacije Sireg IKE konteksta — poput EAP autentifikacionog sloja
analiziranog u kontekstu CVE-2015-8023 i CVE-2021-45079 — nose neproporcionalno visok
rizik logickih ranjivosti u odnosu na osnovni, uniforman tok protokola. Ovaj obrazac ima
direktnu vezu sa arhitekturnom analizom sprovedenom u ranijim delovima ovog istrazivanja:
dok je osnovna IKE_SA INIT/IKE_AUTH arhitektura projektovana da minimizuje broj
mogucih stanja i prelaza, opcione ekstenzije poput EAP-a, po prirodi stvari, uvode dodatnu
slojevitost koja delimi¢no poniStava tu arhitekturnu prednost u domenu koji ekstenzija
pokriva [38],[49].

Treéi obrazac, koji ¢emo oznaciti kao obrazac deljene implementacione infrastrukture, odnosi
se na tendenciju da ranjivosti nastale u funkcionalno susednim, ali protokolarno odvojenim
komponentama iste platforme (kao u slu¢aju CVE-2018-0101, gde je osnovni uzrok lociran u
XML parseru webvpn funkcionalnosti) mogu proizvesti bezbednosnu izlozenost IKE
funkcionalnosti usled deljenja koda ili infrastrukturnin resursa na nivou konkretne
implementacije, nezavisno od bezbednosnog stanja koda koji direktno implementira IKE
protokol. Ovaj obrazac ukazuje na ograni¢enje analize koja bi se fokusirala isklju¢ivo na kod
koji direktno implementira IKE protokol, zanemarujuci Siri kontekst platforme u kojoj je taj
kod ugraden [41],[42]. Ova tri generalizovana obrasca, izvedena iz ogranicenog ali paZzljivo
odabranog uzorka reprezentativnih CVE ranjivosti, formiraju analiticku osnovu za
komparativnu sintezu koja je predmet narednog, petog odeljka ovog rada, u kojem c¢e biti
sistematizovane $ire implikacije ovih obrazaca za procenu i unapredenje bezbednosti IKE
implementacija u praksi.

6.5. Komparativna analiza reprezentativnih cve ranjivosti, metodoloska
sinteza i implikacije za bezbednost ike implementacija

Ovaj odeljak zaokruzuje tematsku celinu ovog rada sintetizuju¢i nalaze iz prethodnih
poglavlja u koherentan skup implikacija za teoriju i praksu bezbednosti IKE implementacija.
Umesto ponovnog nabrajanja pojedinacnih CVE zapisa, analiza se ovde pomera na vi$i nivo
apstrakcije — poredenje reprezentativnih slucajeva duz nekoliko dimenzija koje prevazilaze
pojedinacnu klasifikaciju u okviru IKE-VCM modela, sa ciljem dobijanja zakljucaka
primenjivih na procenu bezbednosnog rizika IKE infrastrukture.

Prva komparativna dimenzija odnosi se na vremensku dinamiku ozbiljnosti ranjivosti.
Poredenje CVE zapisa razmotrenih u radu prema hronoloSkom redosledu ne ukazuje na
jednoznacan trend opadanja ozbiljnosti ranjivosti tokom vremena, uprkos ocekivanju da bi
klju¢ne karakteristike kodne baze (vreme koris¢enja i analiza programskog koda, narocito u
slucaju kodnih baza za specijalne sisteme kao S$to su vojska i policija i kriti¢nu infrastrukturu)
I napredak alata za bezbednosno testiranje trebalo da vode ka postepenom smanjenju
ozbiljnosti novootkrivenih propusta. Naprotiv, najozbiljniji analizirani slu¢aj prema
kriterijumu neposredne posledice (CVE-2026-33824, sa CVSS ocenom 9,8 i moguénoséu
izvrSavanja proizvoljnog koda bez autentifikacije) predstavlja i vremenski najnoviji zapis u
analiziranom uzorku. Ovaj nalaz ne treba tumaciti kao dokaz da se bezbednost IKE
implementacija  generalno pogorSava tokom vremena, ve¢ kao potvrdu da
karakteristike(zrelost i dugogodisnja primena u produkcionom okruzenju) kodne baze same
po sebi ne predstavljaju garanciju odsustva ozbiljnih ranjivosti, posebno u delovima koda
(poput mehanizma fragmentacije analiziranog u kontekstu CVE-2026-33824) koji, iako dugo
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prisutni u specifikaciji protokola, ne moraju biti podjednako intenzivno testirani kao osnovni,
najcesce koriséeni tok protokola [34],[38].

Druga komparativna dimenzija odnosi se na razlike u obrascima ranjivosti izmedu tri
kategorije implementacione osnove analizirane u okviru ovog rada. Otvorene implementacije
(strongSwan) pokazuju najveéu raznovrsnost kategorija uzro¢nog mehanizma u analiziranom
uzorku — zastupljene su kategorije Ul (memorijske greske), U2 (validacija) i U4 (logicke
greske automata stanja) — Sto je delom posledica Sireg funkcionalnog obima ovih
implementacija (podrska za brojne autentifikacione metode i kriptografske pluginove), a
delom i posledica transparentnosti procesa objavljivanja bezbednosnih saopsStenja, koja
omogucava detaljniju javnu dokumentaciju uzrocnog mehanizma nego §to je to po pravilu
slucaj kod komercijalne opreme zatvorenog koda. Komercijalna oprema i operativni sistemi,
sa druge strane, u analiziranom uzorku pokazuju koncentraciju na kategoriju Ul (memorijske
greske) sa posledicom P3 (izvrSavanje koda) — obrazac koji je delimi¢no posledica same
prirode analiziranog uzorka (kriterijum ozbiljnosti iz odeljka 4 ovog rada favorizuje
ukljucivanje najozbiljnijih, javno dobro dokumentovanih zapisa, a memorijske ranjivosti sa
RCE posledicom po pravilu privlate veéu paznju bezbednosne zajednice i, posledicno,
detaljniju javnu analizu), ali je delimi¢no i odraz stvarne razlike u modelu razvoja — zatvoren
proces razvoja komercijalne opreme i1 operativnih sistema ograni¢ava mogucénost nezavisne,
spoljasnje bezbednosne revizije koda u istoj meri u kojoj je to slucaj kod otvorenih
implementacija, $to potencijalno odlaZze otkrivanje suptilnijih logic¢kih ranjivosti (kategorija
U4) u Kkorist kasnijeg otkrivanja putem eksploatacije u realnim uslovima ili putem
namenskog, resursno zahtevnog istrazivanja bezbednosnih timova poput onih koji su
identifikovali CVE-2026-33824.

Tre¢a komparativna dimenzija manifestuje se na odnos izmedu arhitekturne pozicije ranjivosti
(u smislu funkcionalne komponente prema drugoj osi IKE-VCM modela) i njene otkrivenosti
odnosno vremena koje je proteklo od standardizacije relevantne funkcionalnosti do otkrivanja
ranjivosti. Vazno je uociti da je RFC 7383, kojim je standardizovan mehanizam fragmentacije
IKE poruka ¢ija je implementacija bila uzrok CVE-2026-33824, objavljen jos 2014. godine —
Sto znaCi da je proteklo vise od jedne decenije izmedu standardizacije funkcionalnosti i
otkrivanja ove konkretne implementacione ranjivosti u Windows operativnom sistemu. Ovaj
vremenski razmak sugeriSe da funkcionalnosti koje se aktiviraju samo u specifi¢nim, rede
primenjivanim mreznim uslovima (fragmentacija se aktivira prvenstveno kada veli¢ina IKE
poruke premasuje MTU vrednost mrezne putanje, §to nije uvek slucaj u standardnim mrezZnim
konfiguracijama) mogu ostati nedovoljno testirane znatno duze nego funkcionalnosti koje se
aktiviraju u svakoj, pa i najosnovnijoj instanci protokola, nalaz koji ima direktnu prakti¢nu
implikaciju za prioritizaciju bezbednosnog testiranja IKE implementacija: komponente
aktivirane u redim, ali specifikacijom predvidenim mreznim uslovima zasluzuju najmanje
jednaku, ako ne i ve¢u paznju bezbednosnih revizora u odnosu na najéesée koris¢eni osnovni
tok protokola, upravo usled manje verovatnofe da ¢e biti otkrivene kroz uobicajenu
operativnu upotrebu [35],[38],[41],[42].

Iz ove tri komparativne dimenzije proizilazi nekoliko prakti¢nih implikacija od znacaja za
administratore IKE infrastrukture, projektante bezbednosnih sistema, 1 stru¢njake zaduzene za
procenu bezbednosnog rizika, ukljucujué¢i i kontekst nacionalne bezbednosti i rada
bezbednosnih agencija najavljen u uvodnom odeljku ovog rada. Prva implikacija odnosi se na
neophodnost kontinuiranog pracenja bezbednosnih saopstenja (Security advisories) svih
komponenti IKE infrastrukture — ne samo softvera koji direktno implementira IKE protokol,
ve¢ i funkcionalno povezanih komponenti (kako je pokazano u analizi CVE-2018-0101),
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imaju¢i u vidu da obrazac deljene implementacione infrastrukture, identifikovana tokom
nau¢no-istrazivacke analize 1 procesa pisanja ovog magistarskog rada, ukazuje da
bezbednosna izlozenost IKE funkcionalnosti nije uvek u potpunosti predvidljiva iskljucivo iz
analize koda koji direktno implementira protocol [35],[38].

Druga implikacija odnosi se na prioritizaciju testiranja rede aktiviranih funkcionalnosti
protokola — uklju¢ujuéi fragmentaciju, rede koriS¢ene kombinacije autentifikacionih metoda, i
grani¢ne slucajeve u pregovaranju kriptografskih parametara, u okviru internih programa
bezbednosnog testiranja (penetraciono testiranje i sl.) organizacija koje upravljaju kriticnom
IKE infrastrukturom, budu¢i da obrazac granularnog upravljanja stanjem kroz vise faza
protokola, identifikovan u okviru ovog rada, sugeriSe da upravo ovakve, rede aktivirane
komponente nose neproporcionalno visok rizik neotkrivenih implementacionih propusta u
odnosu na najéeSce korisc¢eni osnovni tok protokola [24],[35].

Tre¢a implikacija, od posebnog znacaja za kontekst nacionalne bezbednosti, odnosi se na
vremenski okvir izmedu objavljivanja bezbednosnog saopstenja i primene odgovarajuéeg
update-a na kriti¢noj infrastrukturi. Kao $to je najavljeno u uvodnom odeljku ovog rada, isti
obrasci implementacionih slabosti koji omogucavaju eksploataciju od strane oportunisti¢kih
kriminalnih aktera predstavljaju i predmet ciljanog iskoriS¢avanja od strane sofisticiranijih,
drzavno sponzorisanih aktera, ¢iji vremenski horizont planiranja i resursi za samostalno
otkrivanje ranjivosti (uklju¢ujué¢i 1 mogucnost otkrivanja i1 eksploatacije ranjivosti pre
njihovog javnog objavljivanja — tzv. zero-day eksploatacija) mogu znatno prevazilaziti one
dostupne oportunistickim akterima. U tom kontekstu, generalizovani obrasci nastanka
bezbednosnih propusta identifikovani u ovom radu — posebno obrazac ugnjezdenih
protokolarnih ekstenzija i obrazac granularnog upravljanja stanjem kroz vise faza protokola —
pruzaju analiticki okvir koristan ne samo za reaktivnu procenu ve¢ objavljenih ranjivosti, ve¢
i za proaktivnu procenu rizika komponenti IKE infrastrukture koje dele strukturne
karakteristike sa analiziranim sluc¢ajevima, a jo$ nisu bile predmet javno dokumentovane
ranjivosti [3],[6],[11].

6.6. Rop i byovd tehnika eksploatacije sa ipsec/ikevl/ikev2

ROP i BYOVD tehnika eksploatacije sa IPsec/IKEvV1/IKEv2 infrastrukturom, sprovedena
kroz sistematsku primenu procesnog pristupa — istog metodoloskog okvira primenjenog kroz
naucno istrazivacku anlizu u magistarskom radu posve¢enom bezbednosnim karakteristikama
IKE protokola i fokus na sloj koji u ovoj magistarskoj tezi nije bio centralni predmet analize:
interakciju izmedu kriptografske bezbednosti (ukljucujuci njenu postkvantnu dimenziju) i
memorijsko-izvrsne bezbednosti mreznih uredaja koji IKE/IPsec protokole implementiraju u
produkcionom okruzenju informaciono-komunikacionih sistema. Magistarski rad analizira
ROP 1 BYOVD vektore napada kao specificnu klasu pretnji po bezbednost ¢ije razumevanje
zahteva uvid u arhitekturu IKE/IPsec protokola jer upravo ta arhitektura (obim i struktura
paketa, format payload-a, nacin parsiranja pregovaranih transformacija) odreduje gde i kako
se memorijske ranjivosti u konkretnim implementacijama manifestuju [24],[30].

6.6.1. Predmet, ciljevi i metodologija istrazivanja rop/byovd rizika
Na osnovu definisanog predmeta, formulisani su slede¢i istrazivacki ciljevi:

— Sistematizovati  dokumentovane slu¢ajeve = ROP  eksploatacije  IKE/IPsec
implementacija (Windows IKE Extension, FortiOS SSL-VPN/IPsec, WatchGuard
Fireware IKEv2) kroz jedinstvenu analiticku tabelu, sa naznakom tehnickog
mehanizma svake ranjivosti.

— Sistematizovati dokumentovane BYOVD napade koji targetiraju VPN/IPsec gateway
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infrastrukturu, sa fokusom na konkretne hardverske uredaje i drajvere koji su tom
prilikom zloupotrebljeni.

— Proceniti, kroz procesni i viSekriterijumski analiticki pristup, da li i u kojoj meri
postkvantna kriptografska zastita (RFC 9370, ML-KEM) uti¢e — pozitivno,
negativno, ili neutralno — na rizik od ROP/BYOVD kompromitacije.

— Formulisati proSireni analiticki model koji integriSe nalaze u jedinstven okvir
primenjiv na buducu procenu bezbednosti kriptografskih mreznih uredaja u periodu
tranzicije ka postkvantnoj kriptografiji.

— ROPi BYOVD tehnike eksploatacije deluju na sloju koji je arhitekturno nezavisan od
kriptografskog algoritma i karakteristika kriptografskog kljuca, usled Cega snaga
primenjenog algorltma za razmenu kljuCeva (klasi¢nog ili postkvantnog) ne uti¢e na
verovatnoc¢u uspesne memorijske ili kernel-nivo kompromitacije uredaja.

— Postkvantna migracija IKEv2 infrastrukture (RFC 9370/ML-KEM) ne samo da ne
smanjuje rizikk od ROP/BYOVD kompromitacije, ve¢ ga u pojedinim
implementacijama moze u odredenoj meri povecati usled proSirene ranjivosti na nivou
programskog koda — dodatnih payload tipova, IKE_FOLLOWUP_KE razmena i
mehanizama fragmentacije neophodnih za podrsku obimnom PQC kljuénom
materijalu.

— Kombinacija ROP kompromitacije (kao mehanizma inicijalnog pristupa) i BYOVD
tehnike (kao mehanizma lateralnog kretanja (APT akteri) prikrivanja infiltracije u
produkciono okruzenje informaciono-komunikacionog sistema i onemogucavanja
detekcije) predstavlja koherentan, empirijski dokumentovan lanac napada primenljiv
na savremenu VPN/IPsec infrastrukturu, nezavisno od generacije IKE protokola
(IKEV1 ili IKEV2) koja se u konkretnom sistemu Kkoristi.

— Postoje¢i modeli procene bezbednosnog rizika koji se oslanjaju isklju¢ivo na
kriptografske metrike (duzina kljuca, otpornost na kvantne algorltme) sistematski
potcenjuju stvarni bezbednosni rizik uredaja, usled cega je neophodna
Vlsekrlterl_]umska nadogradnja koja eksplicitno ukljucuje dimenziju memorijsko-
1zvrSne ranjivosti.

Procesni pristup u kontekstu ROP i BYOVD tehnika eksploatacije i analiti¢ki okvir razvijen i
dosledno primenjivan kroz celokupnu tezu posvecenu bezbednosnim karakteristikama IKE
protokola koji bezbednosni fenomen ne posmatra kao statiCko svojstvo protokola ili
hardverskog uredaja, ve¢ kao dinamicki proces koji se odvija kroz vremenski uredene faze:

inicijalni pristup,eksploataciju,
eskalaciju privilegija,

lateralno kretanje i

konacno, ostvarenje cilja napadaca.

(eksfiltracija podataka, onemogucavanje rada informaciono-komunikacionog sistema, ili
uspostavljanje trajnog pristupa u cilju subverzivne aktivnosti i prikupljanja obavestajnih
podataka).

ROP eksploatacija i BYOVD tehnika se u ovom radu eksplicitno pozicioniraju u
okviru te procesne sekvence. ROP kao mehanizam inicijalnog pristupa (remote code
execution na internet-facing IKE/IPsec uredaju), a BYOVD kao mehanizam koji sledi nakon
ostvarenog pristupa, radi eskalacije privilegija i onemogucavanja bezbednosnog softvera da
obavlja svoju funkciju(da informaciono-komunikacioni sistem bude u stanju bezbednosti).

Pored procesnog pristupa, rad primenjuje visekriterijumsku analizu (multi-criteria decision
analysis, MCDA) prilikom ocene stepena rizika koji razli¢ite kombinacije ROP/BYOVD
tehnika 1 kriptografskih konfiguracija (klasicne kriptografije u poredenju performansi sa

135



postkvantnim kriptografskim algoritmima) predstavljaju za konkretan uredaj. Ovaj deo
metodologije nadovezuje se na Indeks Rizika od Napredne Lateralne kompromitacije (IRNL),
originalni model razvijen u okviru teze , koji ¢e u ovom radu biti eksplicitno proSiren
dodatnom dimenzijom : sposobnosc¢u tehnike da zaobide ili ucini irelevantnom postkvantnu
kriptografsku zaStitu uspostavljene veze. Fokus je stavljen na one arhitekturne elemente —
format paketa, faze pregovaranja, obradu payload-a — koji direktno determiniSu povr§inu
napada eksploatabilnu ROP i BYOVD tehnikama.

6.7. Ipsec arhitektura: ah, esp i security association u kontekstu rop i
byovd tehnika eksploatacije

IPsec (Internet Protocol Security) predstavlja skup protokola koji obezbeduju tajnost,
integritet 1 autenti¢nost IP saobracaja kroz dva osnovna protokola za zaStitu podataka —
Authentication Header (AH) i Encapsulating Security Payload (ESP) — koji funkcioni$u nad
prethodno uspostavljenom Security Association (SA). SA predstavlja logi¢ku vezu koja
definiSe kriptografske parametre koriS¢ene za zastitu saobracaja izmedu dva entiteta, a njeno
uspostavljanje je upravo funkcija IKE protokola. 1z perspektive ovog magistarskog rada,
klju¢no je da se SA uspostavljanje odvija kroz obradu strukturiranih binarnih payload-a od
strane IKE procesa koji, kao i svaki drugi softver koji parsira eksterno kontrolisan binarni
ulaz, predstavlja potencijalnu metu memorijske eksploatacije [2].

IKEv1, definisan kroz RFC 2409 i dopunjen brojnim RFC dokumentima, uspostavlja SA kroz
dve faze: Fazu 1 (uspostavljanje ISAKMP SA, kroz Main Mode ili Aggressive Mode) i Fazu 2
(uspostavljanje IPsec SA, kroz Quick Mode). Aggressive Mode, kao brza ali kriptografski
slabija alternativa Main Mode-u, prenosi identitet u¢esnika u prvoj poruci pre uspostavljanja
enkripcije — arhitektura protokola je takva i odluka koja je, kao $to je detaljno analizirano
kroz poglavlje posveceno IKEv1 protokolu u okviru ovog magistarskog rada, osnov za niz
poznatih ranjivosti. Za potrebe ovog naucno-istrazivackog rada, relevantno je da IKEvl
implementacije, posebno kada su u pitanju starije implementacije (dugo neaZurirane
implementacije na enterprise VPN gateway uredajima) cesto sadrze programski kod nasleden
iz perioda pre uvodenja savremenih memorijskih zastita (ASLR, stack canaries, CFG/CET),
Sto ih €ini disproporcionalno pogodnijim za ROP eksploataciju. Dokumentovan primer, jeste
CVE-2026-50751/50752 kombinacija kod Check Point uredaja, gde je logi¢ka ranjivost u
validaciji sertifikata unutar IKEvl razmene specijalno dizajniranih poruka, omogucila
potpuno zaobilazenje autentifikacije bez ijedne memorijske ranjivosti (memory corruption
vulnerability) pokazuju¢i da IKEvl arhitektura generiSe rizik i kroz logi¢ke, a ne samo
memorijske propuste. IKEv2, definisan kroz RFC 7296, konsoliduje IKEv1-ovu dvofaznu
arhitekturu u pojednostavljenu razmenu poruka: IKE_SA_INIT (uspostavljanje kriptografskih
parametara i razmena Diffie-Hellman vrednosti) i IKE_AUTH (autentifikacija i
uspostavljanje prve Child SA). ZnaCajno za ovaj rad je naknadno uvedeni
IKE INTERMEDIATE mehanizam (RFC 9242), koji omogu¢ava umetanje dodatnih razmena
poruka izmedu IKE SA INIT i IKE AUTH postao deo arhitekture protokola i osnova za
integraciju postkvantnih KEM algoritama kroz RFC 9370, jer omogucava prenos obimnog
PQC kriptografskog materijala bez oslanjanja na IP fragmentaciju. Svaka dodatna razmena
poruka, medutim, predstavlja i dodatni kod za parsiranje i obradu payload-a [2],[10],[51].

Dokumentovan primer memorijske ranjivosti (memory corruption vulnerability) direktno u
IKEv2 obradi jeste CVE-2025-9242 kod WatchGuard Fireware OS-a, gde napada¢ putem
vektora napada cilja verziju firmvera koriS¢enjem prilagodenog Vendor ID payload-a u
IKE_SA_INIT odgovoru, potom pregovara transformacije (AES-256, Diffie-Hellman Group
14) i salje preveliki identifikacioni payload u IKE SA AUTH poruci, izazivajuci promene u
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okviru registara i preuzimanje kontrole toka izvrSavanja. Zajednicka karakteristika i IKEV1 i
IKEV2 protokola, iz perspektive memorijske bezbednosti, jeste da se pregovaranje odvija kroz
niz strukturiranih payload-a (Security Association, Key Exchange, ldentification, Certificate,
Vendor ID, Notify, i drugi) ¢iju duzinu i sadrzaj delimi¢no odreduje udaljeni ucesnik razmene
kriptografskog materijala. Parsiranje ovih payload-a, posebno u implementacijama pisanim u
memorijski nebezbednim jezicima poput programskog jezika C, koji dominira u firmware-u
mreznih uredaja (FortiOS, WatchGuard Fireware) i u sistemskim komponentama operativnih
sistema (Windows IKEEXT servis) otvara prostor za klasi¢ne memorijske ranjivosti:
prekoracenje bafera na steku (stack-based buffer overflow), prekoracenje bafera na heap-u
(heap-based buffer overflow) i out-of-bounds write operacije. Upravo ove kategorije ranjivosti
¢ine empirijsku osnovu za sve dokumentovane ROP eksploatacije IKE/IPsec implementacija
analizirane u ovom radu.

Navedena i nau¢no dokazana ¢injenica, da je povrSina napada direktno proporcionalna
koli¢ini 1 kompleksnosti payload-a koje protokol definiSe — predstavlja polaznu tacku za
analizu odnosa izmedu postkvantne kriptografske migracije i memorijsko-izvrsnog rizika, jer
uvodenje PQC KEM algoritama u IKEv2 (posebno onih sa vecim kljucevima, poput ML-
KEM-1024) nuzno povecava obim i broj payload-a koje implementacija mora ispravno
parsirati, validirati i obraditi [92; BSI TR-02102-1.],[92. BSI TR-02102-1].

Analiza mehanizama Return-Oriented Programming (ROP) eksploatacije u kontekstu
IKE/IPsec implementacija, a zatim sistematizuje tri dokumentovana slucaja , Windows IKE
ekstenziju, WatchGuard Fireware OS i FortiOS SSL-VPN/IPsec stack, kroz procesnu
perspektivu. ROP predstavlja tehniku eksploatacije koja zaobilazi zastitu DEP/NX (Data
Execution Prevention / No-eXecute), koja onemoguéava izvrSavanje koda. Umesto ubacivanja
i izvrSavanja sopstvenog shellcode-a, napada¢ konstruiSe lanac ("ROP chain™) od kratkih
sekvenci instrukcija ("gadget-a") koje se ve¢ nalaze unutar legitimnog, izvrSivog koda ciljnog
programa, a koje se zavrSavaju instrukcijom povratka (return). Precizno postavljanje
pokazivaca steka omogucava napadacu da izvrSava proizvoljnu logiku iskljucivo
kombinovanjem postoje¢ih gadget-a, bez unosenja novog izvrSivog koda ¢ime se DEP/NX
zastita u potpunosti zaobilazi.

Proces ROP eksploatacije IKE/IPsec implementacije tipi¢no sledi sledecu procesnu sekvencu:
(1) identifikacija memorijske ranjivosti u parsiranju IKE payload-a (stack ili heap-based
buffer overflow, out-of-bounds write); (2) precizna kontrola sadrzaja memorije u blizini
targetiranog opsega, ¢esto putem "heap grooming™ ili "stack grooming" tehnika koje dovode
memorijski raspored u predvidljivo stanje; (3) pronalazenje upotrebljivih gadget-a unutar
binarnog fajla cilja, ukljucujuci "stack pivot" gadget koji preusmerava pokaziva¢ steka na
memoriju pod kontrolom napadaca; (4) konstrukcija ROP lanca koji poziva funkcije poput
mprotect (za oznacavanje memorijske stranice kao izvrSive) ili direktno izvrSava sistemske
pozive za pokretanje shell-a; i (5) isporuka finalnog shellcode-a ili payload-a, ¢ime se
ostvaruje remote code execution (RCE) sa privilegijama procesa koji je IKE izvrsavao ( Local
System ili root nivo ).

Kljuéna implikacija ove sekvence za predmet ovog magistarskog rada jeste da nijedan korak
procesa ne zavisi od kriptografskog algoritma koji se u okviru IKE razmene pregovara. ROP
lanac se konstruiSe i1 izvrSava pre, ili nezavisno od, uspostavljanja finalnog sesijskog kljuca,
jer se ranjivost tipi¢no nalazi u fazi parsiranja pregovaranih payload-a (npr. IKE_SA_INIT ili
IKE SA AUTH poruka), a ne u samom kriptografskom izra¢unavanju.
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6.7.1. Cve-2026-33824 — windows ike extension (ikeext)

CVE-2026-33824 predstavlja kriti¢nu ranjivost udaljenog izvrSavanja koda (remote code
execution) u Windows IKE ekstenziji, servisu koji implementira IKE funkcionalnost
neophodnu za uspostavljanje Windows-baziranin VPN i IPsec konekcija. Ranjivost
omogucava neautentifikovanom napadacu izvrSavanje koda preko mreze na pogodenim
sistemima pre bilo kakve autentifikacije, sa CVSS ocenom 9,8 — $to je klasifikuje medu
najozbiljnijim ranjivostima ove kategorije dokumentovanim u 2026. godini.

Tehni¢ki mehanizam eksploatacije, dokumentovan u analizama objavljenim tokom aprila
2026. godine, pokazuje da ranjivost dovodi do formiranja ROP lanca koji onemogucava
Control Flow Guard (CFG) i Control-flow Enforcement Technology (CET) , dve savremene
hardversko-softverske zastite dizajnirane specificno da otezaju ROP eksploataciju — nakon
¢ega se izvrSavanje preusmerava na memoriju pod kontrolom napadaca radi pokretanja
proizvoljnog shellcode-a ili PE payload-a unutar konteksta IKEEXT procesa, §to je
ekvivalentno privilegijama Local System naloga. Rezultat je potpuna SYSTEM komandna
shell bez prekida rada servisa, $to napadacu omogucéava da izbegne detekciju zasnovanu na
monitoringu dostupnosti servisa. Ova ranjivost je posebno pogodna za inicijalni pristup
internet-facing VPN/IPsec hostovima u Kkorporativnim okruzenjima.( neophodna je
impementacija kompleksnih sistema zastite i primena DMZ-Demilitarized Zone).

Iz procesne perspektive, znacajno je da CVE-2026-33824 demonstrira da cak i savremene,
namenski dizajnirane zastite protiv  ROP tehnike (CFG, CET) mogu biti sistematski
onesposobljene kao deo samog ROP lanca — §to ukazuje da odbrana isklju¢ivo na nivou
platforme, bez odgovaraju¢e bezbednosti implementacije protokola, nije dovoljna i da je
neophodna implementacija viSestrukih mehanizama zastite informaciono-komunikacionog
sistema i procesni pristup.

6.7.2. Cve-2025-9242 — watchguard fireware os (ikev2)

CVE-2025-9242, objavljena pod WatchGuard advisory oznakom WGSA-2025-00015,
predstavlja out-of-bounds write ranjivost u Fireware OS-u koja omogucava daljinsko
neautentifikovano izvrSavanje proizvoljnog koda putem IKEv2 VPN konekcija na Firebox
uredajima, sa CVSS 4.0 ocenom 9,3. Ranjivost pogada viSe verzija firmvera (od 11.10.2 do
12.11.3, kao i 2025.1), izlazuéi rizika hiljade malih i srednjih preduzeca koja Koriste
WatchGuard perimetarsku zastitu.

Proces eksploatacije pocinje analizom verzije firmvera (od strane napadaca na informaciono-
komunikacioni sistem) putem prilagodenog Vendor ID payload-a unutar IKE_SA _INIT
odgovora, koji sadrzi base64-kodirane podatke o verziji i build broju uredaja — korak Kkoji
napadacu omogucava preciznu prilagodavanje ROP lanca konkretnoj verziji binarnog fajla, s
obzirom da se adrese gadget-a razlikuju izmedu verzija firmvera. Nakon “fingerprint” faze
prikupljanja informacija od znacaja za kreiranje vektora napada, napada¢ pregovara
transformacije (AES-256, Diffie-Hellman Group 14) i salje preveliki identifikacioni payload u
IKE SA AUTH poruci, ¢ime se utiCe na rad registry procesora i preuzima kontrola nad
tokom izvrSavanja, dovode¢i do segmentation fault-a ili formiranja ROP lanca.
Dokumentovana demonstracija eksploatacije pokazuje da se lanac gadget-a koristi za
pozivanje mprotect funkcije radi oznacavanja regiona steka kao izvrSivog, nakon Cega se
isporucuje reverse TCP shellcode koji pokrece root Python interpreter, omogucavajuéi dalje
akcije poput remount operacije fajl sistema ili preuzimanja dodatnih BusyBox alata radi
potpunog pristupa mreznom uredaju.
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Ovaj slucaj je posebno relevantan jer ranjivost eksploatiSe upravo mehanizam utvrdivanja
verzije putem Vendor ID payload-a unutar IKE_SA_INIT razmene — iste faze protokola u
koju se, kroz IKE_INTERMEDIATE mehanizam i RFC 9370, uvode dodatni postkvantni
KEM payload-i. Veci i brojniji payload-i povezani sa PQC migracijom ne uklanjaju ovaj
vektor fingerprint-ovanja niti tip greske (out-of-bounds write pri obradi identifikacionog
payload-a), ve¢, naprotiv, uvode dodatne prilike za sli¢nu klasu greSaka u kodu koji mora
parsirati vece strukture podataka [91. NIST IR 8547.];[92. BSI TR-02102-1.];[93. BSI TR-
02102-3.].

6.7.3. Rop niz u fortios ssl-vpn/ipsec stack-u (cve-2022-42475, cve-2023-27997, cve-2024-
21762)

Tre¢i dokumentovani slucaj ne predstavlja izolovanu ranjivost, ve¢ niz od tri hronoloski
povezane ROP-eksploatabilne ranjivosti u FortiOS SSL-VPN/IPsec implementaciji,
dokumentovane izmedu 2022. i 2024. godine, koje zajedno ilustruju obrazac ponovljene
eksploatacije istog arhitektonskog obrasca unutar iste kodne baze.

CVE-2022-42475 predstavlja heap-based buffer overflow u sslvpnd komponenti, za koju je
Fortinet potvrdio aktivnu eksploataciju u praksi. Dokumentovana rekonstrukcija eksploatacije
pokazuje da je napada¢, nakon pronalaska stack pivot gadget-a, konstruisao ROP lanac ¢iji je
cilj bio pronalazenje adrese mprotect funkcije unutar Procedure Linkage Table (PLT)
binarnog fajla FortiOS init procesa — pri ¢emu je autor eksploatacije eksplicitno napomenuo
da se adresa PLT unosa razlikuje izmedu verzija firmvera, $to je zahtevalo zasebnu analizu za

svaku ciljanu verziju firmvera.

CVE-2023-27997 (poznata i pod neformalnim nazivom “Xortigate”), heap-based buffer
overflow u sslvpnd komponenti, eksploatisana je putem slicnog obrasca — dokumentacija
pokazuje da veliki, monolitni FortiGate binarni fajl (preko 70 MB), sadrzi veliki broj
upotrebljivih gadget-a, Sto eksploataciju ¢ini tehnicki izvodljivom uprkos odsustvu klasi¢nog
shellcode injection pristupa; autor javno dostupne eksploatacije eksplicitno navodi da
implementacija RCE putem ROP-a, u takvim uslovima, nije tehnicki zahtevna.

CVE-2024-21762, out-of-bounds write ranjivost u istoj komponenti, nastavlja isti obrazac
primene kompromitacije bezbednosnih mehanizama. Zajednicka karakteristika sve tri
ranjivosti jeste da SSL-VPN komponenta FortiOS-a, koja u praksi deli veliki deo koda sa
IPsec/IKE obradom unutar iste binarne datoteke, ne implementira ASLR (Address Space
Layout Randomization) na nacin koji bi konzistentno onemogucio predvidljivost adresa
gadget-a, okolnost koju dokumentacija jedne od analiziranih eksploatacija eksplicitno navodi
kao olakSavajucu okolnost za konstrukciju ROP lanca.

Procesno posmatrano, ovaj niz od tri ranjivosti unutar iste kodne baze, ponavljane kroz period
od najmanje dve godine, ukazuje na sistemski, a ne izolovan problem: arhitektura velikog,
monolitnog binarnog fajla koji objedinjuje SSL-VPN, IPsec i IKE funkcionalnost stvara veliki
broj ROP gadget-a i, istovremeno, otezava potpunu primenu memorijskih zastita kroz ¢itavu
kodnu bazu.

Sva tri analizirana slucaja dele zajednicki procesni obrazac: (1) ranjivost se nalazi u fazi
parsiranja payload-a koja prethodi ili je nezavisna od finalnog kriptografskog izrac¢unavanja
kljuca; (2) uspesna eksploatacija zahteva poznavanje specificne verzije ciljnog binarnog fajla
(za pronalazenje odgovarajucih adresa gadget-a), $to napadaci reSavaju kroz “fingerprint”
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fazu verzije putem samog IKE protokola; (3) rezultat je remote code execution sa visokim
nivoom privilegija, tipicno pre bilo kakve autentifikacije. Ovaj obrazac, dokumentovan
nezavisno na tri razli¢ite platforme (Windows, WatchGuard, Fortinet) tokom perioda 2022—
2026, predstavlja empirijsku potvrdu da ROP eksploatacija IKE/IPsec infrastrukture nije
teorijska mogucnost, ve¢ aktivna, ponovljiva i kontinuirano dokumentovana pretnja, nalaz
koji direktno podrzava hipotezu o znacaju i ulozi procesnog pristupa u analizi bezbednosnih
mehanizama IKE protokola.

6.7.4. Mehanizam byovd tehnike: zloupotreba modela poverenja u potpisane drajvere

BYOVD predstavlja tehniku eskalacije privilegija i zaobilazenja odbrambenih mehanizama
(defense evasion) u kojoj napada¢, umesto da pokusa da eksploatiSe nepoznatu ranjivost u
samom operativnom sistemu ili bezbednosnom softveru, instalira legitiman, digitalno
potpisan drajver trece strane za koji je ve¢ poznato (dokumentovano, npr. kroz LOLDrivers
projekat koji katalogizuje ovakve drajvere) da sadrzi eksploatabilnu ranjivost. Mehanizam se
oslanja na fundamentalnu karakteristiku Windows modela poverenja: Driver Signature
Enforcement zahteva da svaki drajver koji se uéitava u kernel bude digitalno potpisan, ali ne
proverava da li potpisani drajver sadrzi poznate bezbednosne propuste. Napadal sa
administrativnim privilegijama tako moze ucitati stariji, ranjiv, ali i dalje validno potpisan
drajver, ukljucujuéi drajvere ¢iji je sertifikat istekao ili ¢ak povucen, jer operativni sistem u
praksi nastavlja da ucitava takve drajvere usled propusta u primeni Driver Signature
Enforcement-a. Bring Your Own Vulnerable Driver (BYOVD) tehnike i njenu
dokumentovanu primenu u kontekstu VPN/IPsec infrastrukture, sa fokusom na slucaj koji
eksplicitno povezuje IKE-baziran inicijalni pristup sa naknadnom BYOVD eskalacijom —
¢ime se, u skladu sa procesnim pristupom i formuliSe koherentan dvofazni lanac vektora
napada.

Nakon ucitavanja ranjivog drajvera, napada¢ eksploatiSe poznate bezbednosne propuste u
cilju realizacije proizvoljnog Citanja/pisanja kernel memorije sa privilegijama kernela (Ring
0) — najvisim nivoom privilegija u Windows arhitekturi. Sa tim nivoom pristupa, napadaé
moze terminirati procese EDR (Endpoint Detection and Response) i antivirusnog softvera,
uticati na procese u okviru kernel callback-a, i onemoguéiti monitoring agente, ¢ime se
obezbeduje da nijedna naredna faza napada — eksfiltracija podataka, lateralno kretanje, ili
implementacija ransomware enkripcije — ne bude detektovana ili prekinuta. U MITRE
ATT&CK okviru, BYOVD se mapira na tehniku T1068 (Exploitation for Privilege
Escalation) i ¢esto se preklapa sa T1562.001 (Impair Defenses: Disable or Modify Tools).

Kriti¢na karakteristika BYOVD tehnike, koja je €ini posebno kompleksnim bezbednosnim
izazovom 1 teSko detektabilnom, jeste da napada¢ ne mora da eksploatiSe nikakvu ranjivost u
samom operativnom sistemu ili bezbednosnom softveru koji pokusava da zaobide — sam ¢in
instalacije digitalno potpisanog drajvera, ¢ak i ranjivog, tipi¢no prolazi standardne provere
integriteta operativnog sistema, s obzirom da je potpis sam po sebi validan, samo izdat za
softver koji sadrzi naknadno otkrivenu ranjivost [27],[29],[49].

Slucaj dokumentovan tokom februara 2026. godine, analiziran kroz telemetriju upravljanog
SIEM sistema, predstavlja posebno relevantan primer u okviru ovog magistarskog rada, jer
eksplicitno povezuje IKE/IPsec-baziran inicijalni pristup sa naknadnom BYQOVD eskalacijom
unutar jednog kompleksnog vektora napada. Analiza VPN autentifikacionih logova pokazala
je da je napadac uspesno autentifikovan na SonicWall SSL-VPN sa eksterne IP adrese, ¢ime je
ostvaren inicijalni pristup korporativnoj mrezi.
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Nakon uspostavljanja pristupa, napadac¢ je implementirao alat za onesposobljavanje EDR
zastite ("EDR Kkiller") koji zloupotrebljava legitiman forenzicki drajver kompanije Guidance
Software (EnCase) sa povucenim digitalnim sertifikatom, radi terminacije bezbednosnih
procesa sa nivoa kernela — klasi¢na primena BYOVD tehnike. Sertifikat EnCase drajvera
istekao je joS 2010. godine i naknadno je povucen (revoked), ali je operativni sistem, usled
propusta u primeni Driver Signature Enforcement-a, i dalje ucitavao ovaj drajver, propust koji
napadaci kontinuirano eksploatiSu. Napad je otkriven i prekinut pre implementacije
ransomware enkripcije, ali slucaj ilustruje obrazac koji je, prema dokumentaciji, postao
standardna komponenta savremenog ransomware playbook-a ‘“repurposing” legitimnog
forenzickog alata potpisanog pre viSe od petnaest godina radi zaobilazenja savremene
endpoint zastite.

Procesna analiza ovog slucaja pokazuje jasnu dvofaznu strukturu koja direktno dokumentuje
nalaze naucno-istrazivacke analize ovog magistarskog rada: Faza 1 (inicijalni pristup)
ostvarena je kompromitacijom VPN/SSL-VPN autentifikacionog sloja, funkcionalno
analognog IKE autentifikacionoj fazi, dok je Faza 2 (eskalacija privilegija i onemogucavanje
detekcije) ostvarena isklju¢ivo kroz BYOVD tehniku, nezavisno od bilo kakvog svojstva
kriptografskog protokola koriséenog u Fazi 1. Sveobuhvatna analiza objavljena u martu 2026.
godine, koja je kvantifikovala obim BYOVD ekosistema, identifikovala je 54 razli¢ita EDR-
killer alata koji zloupotrebljavaju 35 potpisanih, legitimnih drajvera radi zaobilaZenja
endpoint zastite. Ovaj nalaz predstavlja kvalitativnu promenu u odnosu na ranije stanje, kada
je BYOVD bila specijalizovana tehnika koju su pretezno koristili napredni drZavno-
sponzorisani akteri (APT grupe) danas predstavlja lako dostupan alat unutar Sireg
ransomware ekosistema [34],[36],[38].

Istrazivanje objavljeno od strane Cisco Talos i Trend Micro tokom aprila 2026. godine
potvrduje da ransomware grupe Qilin i Warlock primenjuju BYOVD tehniku kao standardni
predenkripcijski korak, a ne kao povremenu ili grani¢nu taksonomsku pojavu nalaz koji
direktno korespondira sa Check Point dokumentacijom koja povezuje Qilin ransomware
afilijate sa IKEv1 autentifikacionim zaobilazenjem kod Check Point VPN uredaja (CVE-
2026-50751). Ova podudarnost aktera — isti ransomware alat dokumentovan i u kontekstu
IKE-baziranog inicijalnog pristupa i u kontekstu BYOVD eskalacije — pruza dodatnu,
indirektnu ali znacajnu empirijsku potvrdu koherentnosti dvofaznog lanca napada koji je
predmet ovog rada. Ucestalo zloupotrebljavani drajveri u dokumentovanoj literaturi ukljucuju
RTCore64.sys, gdrv.sys, mhyprot2.sys i procexp.sys, koriS¢ene od strane ransomware
operatera poput BlackByte, AvosLocker i LockBit, kao i APT grupa, radi terminacije EDR
procesa, onemogucavanja bezbednosnih alata i tampering procesa u okviru kernel struktura.

Sinteza nalaza iz ovog i prethodnog poglavlja omogucava formulisanje jedinstvenog,
dvofaznog procesnog modela primenljivog na savremenu VPN/IPsec infrastrukturu: Faza 1
(inicijalni pristup) ostvaruje se kroz ROP eksploataciju IKE/IPsec implementacije, primeri
CVE-2026-33824, CVE-2025-9242, FortiOS niz) ili kroz logicku/autentifikacionu ranjivost
(Check Point CVE-2026-50751) ili kroz kompromitovane kredencijale (u sluc¢aju SonicWall-
a); Faza 2 eskalacija privilegija i onemogucavanje detekcije, ostvaruje se kroz BYOVD
tehniku, nezavisno od mehanizma kojim je Faza 1 ostvarena. Ova nezavisnost dve faze — gde
tehnika koriS¢ena u Fazi 2 ne zavisi od toga da li je Faza 1 ostvarena eksploatacijom
memorijske ranjivosti, logi¢kim zaobilaZzenjem autentifikacije, ili neovlas¢enim koriS¢enjem
kredencijala drugih lica predstavlja klju¢ni argument u prilog tezi da je bezbednosni rizik
savremene VPN/IPsec infrastrukture funkcija kombinovane, a ne izolovane analize
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kriptografskog i memorijsko-izvr$nog sloja [14],[16],[18].

6.8. Objedinjena cve tabela i povezanost sa rop/byovd tehnikama

Prethodna dva podpoglavlja analizirala su ROP i BYOVD tehnike zasebno, svaku kroz
sopstveni skup dokumentovanih slucajeva. Ovo poglavlje sistematizuje te nalaze kroz tri
komplementarne tabele — CVE tabelu ROP-eksploatabilnih ranjivosti, tabelu
zloupotrebljenin BYOVD drajvera, i tabelu koja eksplicitno povezuje obe tehnike u
jedinstven, dvofazni procesni lanac — pra¢eno komparativnom analizom trendova koji iz
ovih podataka proizlaze.

6.8.1. Metodologija sistematizacije

Kriterijumi uklju¢ivanja CVE unosa u tabeli 10 bili su slede¢i: (a) ranjivost mora
direktno pogadati IKE, IPsec ili funkcionalno neposredno povezanu VPN autentifikacionu
komponentu (SSL-VPN deljenu sa IPsec stack-om); (b) mora postojati javno dostupna
tehnicka dokumentacija mehanizma eksploatacije (bilo kroz vendor advisory, CISA KEV
katalog, ili nezavisnu bezbednosnu analizu); (c) ranjivost mora biti klasifikovana kao remote
code execution ili authentication bypass sa CVSS ocenom 9,0 ili viSom, odrazavajuci fokus
rada na kriti¢ne, prakti¢no eksploatabilne slucajeve. Sedam unosa u tabeli 10 zadovoljava sva
tri kriterijuma, pri ¢emu Sest predstavlja memorijske (ROP-eksploatabilne) ranjivosti, a jedan
(Check Point CVE par) logic¢ku ranjivost ukljucenu radi kompletnosti procesne slike IKEv1
rizika uspostavljene u Poglavlju 2.

Kriterijum ukljuéivanja drajvera u tabeli 11 bio je dokumentovana zloupotreba u kontekstu
ransomware ili APT kampanje sa jasno opisanim mehanizmom kernel-nivo eksploatacije, dok
je tabela 12 konstruisana iskljucivo od slucajeva gde postoji eksplicitna ili visoko-verovatna
veza izmedu faze inicijalnog pristupa (analizirane kroz IKE/IPsec ili srodnu VPN
komponentu) i naknadne BYOVD faze.
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Tabela 10. Objedinjena CVE tabela — ROP-eksploatabilne i autentifikacione ranjivosti
IKE/IPSEC infrastrukture

CVE oznaka | Proizvodal/ | Komponenta CWE CVS | Mehanizam/ Vektor | God.
Proizvod / Protokol kategorija S
CVE-2026- Microsoft / IKEEXT CWE-787 9,8 ROP lanac 2026
33824 Windows servis (Out-of- onesposobljava
IKE (IKE/IPsec) bounds CFG/CET, RCE pre
Extension Write) autentifikacije
CVE-2025- | WatchGuard IKEV2 CWE-787 9,3 | Vendor ID fingerprint + | 2025
9242 / Fireware (IKE_SA _INI (Out-of- ROP preko mprotect
OS (Firebox) T/IAUTH) bounds
Write)
CVE-2022- Fortinet / SSL-VPN/ CWE-122 9,3 ROP preko PLT adrese | 2022
42475 FortiOS IPsec (Heap- mprotect funkcije
(sslvpnd) based
Buffer
Overflow)
CVE-2023- Fortinet / SSL-VPN/ CWE-122 9,2 "Xortigate™ — obilje 2023
27997 FortiOS, IPsec (Heap- gadget-a u monolitnom
FortiProxy (sslvpnd) based binarnom fajlu
Buffer
Overflow)
CVE-2024- Fortinet / SSL-VPN/ CWE-787 9,6 Nastavak obrasca iz 2024
21762 FortiOS IPsec (Out-of- CVE-2023-27997,
bounds RCE bez
Write) autentifikacije
CVE-2025- Ivanti / VPN gateway | CWE-121 9,0 Stack overflow, 2025
0282 Connect (pre-auth (Stack- neautentifikovan RCE,
Secure, stack) based aktivno eksploatisano
Policy Buffer
Secure, ZTA Overflow)
CVE-2026- | Check Point/ IKEV1 CWE-287 9,3 Logicka greska u 2026
50751/ Security (Remote (Improper validaciji sertifikata
CVE-2026- Gateway Access/Mobil | Authenticat (bez memorijske
50752 e Access) ion) korupcije), MITM na
site-to-site

Analiza Tabele 10 otkriva nekoliko obrazaca znacajnih za hipoteze ovog rada. Prvo,
dominantna CWE kategorija su memorijske ranjivosti pisanja izvan granica dodeljenog bafera
(CWE-787, tri od sedam unosa) i heap-based prekoraéenje bafera (CWE-122, dva unosa) —
obe kategorije klasicne za implementacije pisane u memorijski nebezbednim jezicima,
potvrduju¢i da povrSina napada IKE/IPsec infrastrukture ostaje sustinski vezana za kvalitet
implementacije parsera payload-a, a ne za snagu pregovorenih kriptografskih parametara.
Drugo, CVSS ocene svih sedam unosa kre¢u se u opsegu 9,0-9,8, sto ukazuje da ranjivosti
ove klase sistematski spadaju u najkriti¢niju kategoriju rizika, nezavisno od proizvodaca ili
generacije protokola (IKEv1 kod Check Point slucaja, IKEv2 kod WatchGuard i Windows
slucajeva). Trece, hronoloSka distribucija (2022-2026) pokazuje kontinuitet, a ne opadajuci
trend — Sto sugeriSe da industrija mrezne bezbednosti nije sistematski reSila osnovni
arhitektonski problem (veliki, monolitni binarni fajlovi sa nedovoljno doslednom primenom
memorijskih zaStita) uprkos ponovljenim, javno dokumentovanim incidentima.
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Tabela 11. BYOVD drajveri dokumentovani u kompromitacijama VPN/IPSEC infrastrukture

Drajver Poreklo / Tip ranjivosti / Zloupotrebljen od Dobijena
Vendor Status sertifikata strane privilegija
EnCase Guidance Sertifikat istekao EDR-killer nakon | Kernel-mode
forenzicki Software 2010, naknadno SonicWall SSL- (Ring 0),
drajver povucen; i dalje VPN pristupa terminacija
ucitavan (2026) EDR procesa
RTCoreb4.sys | MSI (Micro- Proizvoljno BlackByte, Kernel-mode
Star Int.) Citanje/pisanje kernel | AvosLocker i drugi (Ring 0)
memorije ransomware
operateri
gdrv.sys Gigabyte Proizvoljno LockBit i srodne Kernel-mode
Citanje/pisanje ransomware (Ring 0)
fizicke memorije kampanje
mhyprot2.sys | miHoYo (anti- Terminacija Ransomware akteri | Kernel-mode
cheat drajver) | proizvoljnog procesa | (dokumentovano (Ring 0),
iz kernela od 2022) proces kill
primitivi
procexp.sys Microsoft Legitiman alat Vise APT i Kernel-mode
Sysinternals zloupotrebljen za ransomware grupa (Ring 0)
terminaciju procesa

Podaci u tabeli 12 ukazuju da zloupotrebljeni drajveri poreklom nisu ograni¢eni na jednu
kategoriju softvera — obuhvataju forenzicke alate (EnCase), hardverske upravljacke drajvere
(RTCore64.sys, gdrv.sys), softver za spre¢avanje varanja u igrama (mhyprot2.sys) i legitimne
sistemske dijagnosticke alate (Sysinternals procexp.sys). Ova heterogenost porekla direktno
potvrduje opstu prirodu BYOVD tehnike opisanu u Poglavlju 4: napadacu je irelevantna
funkcionalna namena drajvera — jedini relevantan Kriterijum jeste postojanje validnog
digitalnog potpisa u kombinaciji sa poznatom kernel-nivo ranjivos¢u. Ovo ima direktnu
implikaciju za odbrambenu strategiju: liste blokiranih drajvera (blocklists) moraju se aZurirati
kontinuirano i ne mogu se ograniCiti na kategorije softvera tipi¢no povezane sa bezbednos¢u
ili mreznom infrastrukturom.

Tabela 12. Objedinjeni dvofazni procesni lanac napada

Sluéaj Faza 1 (inicijalni Faza 2 (eskalacija/ Povezani akter /
pristup) evazija) napomena
SonicWall / Kompromitovane VPN BYOVD (EnCase Prekinuto pre
EnCase kredencijale, SSL-VPN drajver) — terminacija enkripcije (2026)
autentifikacija EDR pre ransomware faze
Check Point | CVE-2026-50751/50752 BYOVD Qilin ransomware
/ Qilin — logicko zaobilazenje | (industrijalizovana praksa afilijat (srednja
IKEv1 autentifikacije dokumentovana kod istog | pouzdanost atribucije)
aktera)
FortiOS niz ROP RCE preko SSL- Nije direktno Obrazac konzistentan
VPN/IPsec steka (CVE- | dokumentovana BYOVD sa ostalim
2022-42475 1 dr.) faza u istom izvoru, ali slucajevima
arhitektonski
kompatibilna
Windows | CVE-2026-33824 — ROP Pun SYSTEM shell Dokumentovano kao
IKEEXT RCE, zaobilaZenje omogucava naknadnu red-team/pentest
CFG/CET BYOVD instalaciju bez scenario
dodatne autentifikacije
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Podaci u tabeli 12 predstavljaju centralni analiticki doprinos ovog poglavlja — eksplicitno
mapiranje Cetiri dokumentovana ili arhitektonski utemeljena slucaja na dvofazni procesni
model uspostavljen u Poglavlju 4.4. Znacajno je da se Faza 1 ostvaruje kroz tri razlicita
mehanizma (memorijska ROP eksploatacija, logicko zaobilazenje autentifikacije,
kompromitacija kredencijala), dok Faza 2 u dokumentovanim slucajevima dosledno koristi
BYOQOVD tehniku nezavisno od mehanizma Faze 1 — empirijska potvrda tvrdnje iz Poglavlja
4 da su dve faze arhitektonski nezavisne. Slu¢aj Check Point/Qilin posebno je vredan paznje
jer povezuje dva nezavisna izvora (Check Point Research analizu IKEv1 ranjivosti i Cisco
Talos/Trend Micro analizu BYOVD prakse) preko zajedni¢kog aktera, ¢ime se indirektno, ali
metodoloski validno, potvrduje da isti akteri koji eksploatiSu IKE/IPsec ranjivosti kao
inicijalni vektor takode rutinski primenjuju BYOVD kao narednu fazu.

6.8.2. Komparativna i trend analiza

Posmatrano kroz vremenski period, CVE tabela pokazuje da su ROP-eksploatabilne ranjivosti
IKE/IPsec infrastrukture dokumentovane kontinuirano u periodu od 2022. do 2026. godine sa
prose¢no jednim do dva znacajna javno dokumentovana slu¢aja godisnje medu analiziranim
proizvodac¢ima. Ovo je u kontrastu sa BYOVD ekosistemom, koji pokazuje eksponencijalni, a
ne linearni rast, od tehnike ograni¢ene na uzak krug naprednih aktera do dokumentovanih 54
EDR-killer alata i 35 zloupotrebljenih drajvera u periodu od svega godinu dana (2025-2026).
Ova razlika u dinamici rasta dve tehnike ima vaznu implikaciju: dok ROP eksploatacija
IKE/IPsec implementacija zahteva specijalizovano tehni¢ko znanje (identifikacija memorijske
ranjivosti, konstrukcija ROP lanca specificnog za verziju binarnog fajla), BYOVD tehnika je,
nakon pocetnog istrazivackog napora utroSenog na identifikaciju ranjivog drajvera, trivijalno
ponovljiva i lako distribuirana kroz $iri krug manje sofisticiranih aktera — §to objasnjava
zaSto se u tabeli 12 Faza 2 dosledno oslanja na BYOVD, a ne na ponovljenu memorijsku
eksploataciju.

Distribucija po proizvoda¢ima pokazuje da nijedan pojedinacni vendor nije imun —
Microsoft, Fortinet, WatchGuard, Ivanti i Check Point svi imaju bar jedan dokumentovan
kritian slu€aj u periodu obuhva¢enom analizom. Fortinet se izdvaja sa tri odvojena unosa
(CVE-2022-42475, CVE-2023-27997, CVE-2024-21762) u istoj funkcionalnoj komponenti
(sslvpnd), Sto — kao §to je ve¢ napomenuto u Poglavlju 3.4 — ukazuje na sistemski,
arhitektonski problem specifican za taj proizvod, a ne na izolovan propust u pojedinacnoj
verziji koda. Dodatno, uocljivo je da su tri od sedam CVE unosa (43%) dokumentovana kao
aktivno eksploatisana u realnim uslovima pre objavljivanja zakrpe (CVE-2022-42475, CVE-
2025-0282, CVE-2026-50751), §to ukazuje da ROP-eksploatabilne i autentifikacione
ranjivosti IKE/IPsec infrastrukture nisu iskljucivo teorijski, laboratorijski rizik, ve¢ aktivno
koriS¢en vektor u stvarnim kompromitacijama.

6.8.3. Ogranicenja sistematizacije

Metodoloski je vazno eksplicitno navesti ograni¢enja sprovedene sistematizacije. Prvo, podaci
u tabeli 10 obuhvataju isklju¢ivo javno dokumentovane, objavljene CVE unose — postoji
neizbezna verovatnoca da dodatne, jo§ neotkrivene ili neobjavljene (zero-day) ranjivosti iste
kategorije postoje u analiziranim hardverskim (ili softverskim) komponentama informaciono-
komunikacionih sistema i1 jo§ uvek su nedokumentovane (ili neotkrivene) ili drugim
proizvodima koji imaju uticaj na bezbednosne karakteristike, tako da sistematizacija
predstavlja donju granicu, a ne potpun popis stvarnog rizika. Drugo, veza uspostavljena u
tabeli 12 izmedu Faze 1 i Faze 2 za slucaj Check Point/Qilin zasniva se na atribuciji srednje
pouzdanosti (prema izvornoj Check Point Research dokumentaciji) i na vremenskoj/tematskoj
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podudarnosti sa nezavisnom BYOVD analizom, a ne na jedinstvenom izve$taju koji
eksplicitno prati istog aktera kroz obe faze unutar istog incidenta — stepen izvesnosti ove
veze stoga treba tumaciti kao indikativan, a ne kao definitivno utvrdenu uzro¢nu vezu. Trece,
odsustvo dokumentovane BYOVD faze u FortiOS nizu (tabela 12), ne znaci da takva faza ne
postoji u praksi, ve¢ da dostupna javna dokumentacija analiziranih incidenata nije eksplicitno
izvestila 0 njoj tj. neophodno je naglasiti da odsustvo dokaza ovde nije nepobitan dokaz
kvalitativnih svojstava bezbednosnih mehanizama, ve¢ ograni¢enje dostupnosti pouzdanih
izvora informacija na osnovu kojih se moze bazirati nau¢no-istrazivacki rad [14].

6.8.4. Implikacije za procenu rizika mrezne infrastrukture

Nalazi sistematizovani u ovom poglavlju imaju direktnu prakticnu implikaciju za
administratore i timove u oblasti informacione bezbednosti koji upravljaju IKE/IPsec
infrastrukturom: procena rizika koja se oslanja iskljucivo na verziju kriptografskog protokola
(npr. “IKEv2” je bezbedniji od “IKEv1”) ili isklju¢ivo na kriptografske parametre (duzina
kriptografskog kljuca,specificirani kriptografski algoritam itd.) sistematski previda dimenziju
rizika dokumentovanu u Tabeli 1, jer kao $to pokazuje slu¢aj WatchGuard Fireware (CVE-
2025-9242), IKEv2 implementacija podjednako je podlozna ROP eksploataciji kao i IKEv1
implementacija Check Point uredaja, samo kroz drugadiji specifican mehanizam. Prakti¢na
preporuka koja proizlazi iz ove analize jeste da procena rizika mora biti dvodimenzionalna —
obuhvataju¢i 1 kriptografski sloj (algoritam, duzina kljuca, otpornost na kvantne napade) i
implementacioni/memorijski sloj (istorija CVE ranjivosti konkretnog proizvoda, prisustvo
memorijskih zasStita poput ASLR/CFG/CET, veli¢ina i modularnost binarnog fajla) princip
koji ¢e biti formalizovan kroz prosireni visekriterijumski model [38],[42].

Dodatna implikacija odnosi se na prioritizaciju odbrambenih resursa: s obzirom da podaci u
tabeli 11 ukazuju da BYOVD tehnika koristi drajvere potpuno nepovezane sa mreznom ili
VPN funkcionalnos$¢u (anti-cheat softver, forenzicki alati), odbrana iskljucivo fokusirana na
hardening IKE/IPsec komponente — koliko god bila metodoloski opravdana s obzirom na
nalaze iz tabele 10 — ostaje nedovoljna bez paralelnog, sistemskog upravljanja listom
dozvoljenih/blokiranih kernel drajvera na nivou celog operativnog sistema uredaja koji
IKE/IPsec funkcionalnost implementira [16],[18],[19],[38].

Sistematizacija sprovedena u ovom poglavlju kroz tri tabele potvrduje tri centralna nalaza: (1)
ROP-eksploatabilne ranjivosti IKE/IPsec infrastrukture predstavljaju kontinuiranu, a ne
opadajucu pretnju, dosledno klasifikovanu u najkritiéniju CVSS kategoriju; (2) BYOVD
tehnika je, u periodu 2025-2026, presla put industrijalizacije koji je ¢ini standardnom, lako
dostupnom komponentom napadackog arsenala u konstruisanju kompleksnih vektora napada
nezavisno od sofisticiranosti aktera; i (3) direktna, empirijski dokumentovana veza izmedu
ova dva toka — ilustrovana tabelom 12 — potvrduje hipotezu ovog rada da ROP i BYOVD
tehnike, kombinovane, ¢ine koherentan dvofazni lanac napada primenljiv na savremenu
VPN/IPsec infrastrukturu nezavisno od generacije IKE protokola. Nalazi predstavljaju nau¢nu
osnovu za nastavak analize (pregled konkretnih ranjivih hardverskih uredaja) 1 podrazumeva
interdisciplinarni pristup (odnos prema postkvantnoj kriptografskoj zastiti).

6.9. Pregled konkretnih ranjivih hardverskih uredaja

Analizirane su ROP i BYOVD tehnike kroz apstraktan mehanizam i sistematizovanu
CVE/drajver tabelu. Ovo poglavlje kompletira procesnu sliku fokusiraju¢i se na konkretnu
hardversku i platformsku realnost(produkciono okruzenje) tj. uredaje i operativne sisteme na
kojima se dokumentovane ranjivosti manifestuju, njihovu ulogu u tipicnoj mreznoj
arhitekturi, i obim izlozenosti koji njihova rasprostranjenost implicira [6],[7].
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6.9.1. Fortinet fortigate (fortios)

FortiGate predstavlja liniju next-generation firewall NGFW) uredaja kompanije Fortinet, koji
objedinjuju firewall, IPsec/SSL-VPN gateway, intrusion prevention i druge bezbednosne
funkcije unutar jednog uredaja i jedinstvenog operativnog sistema (FortiOS). Arhitektura i
bezbednosne karakteristike FortiOS-a relevantne za ovaj rad: SSL-VPN i IPsec
funkcionalnost dele veliki deo koda unutar istog, monolitnog binarnog fajla tj. Cinjenica koja
objasnjava zaSto se tri odvojene ROP-eksploatabilne ranjivosti (CVE-2022-42475, CVE-
2023-27997, CVE-2024-21762) pojavljuju unutar iste funkcionalne komponente (sslvpnd)
tokom perioda od svega dve godine. FortiGate uredaji se u praksi masovno koriste kao
perimetarska zaStita malih, srednjih i velikih preduzeca, kao i kao IPsec site-to-site gateway
izmedu poslovnih lokacija i uloga koja ih ¢ini internet-facing uredajima po definiciji, i time
direktno izlozenim neautentifikovanoj eksploataciji ranjivosti.

Rizik povezan sa FortiGate uredajima dodatno je uvecan njithovom dugom prisutnos$éu u
proizvodnji (mnogi uredaji ostaju u operativnoj upotrebi 5-7 godina ili duze) u kombinaciji sa
administrativnom praksom odlaganja azuriranja firmvera zbog operativnog rizika od prekida
VPN konektivnosti — obrazac koji je, prema dokumentaciji CISA-inog Known Exploited
Vulnerabilities) kataloga, doprineo produzenom periodu aktivne eksploatacije nakon
objavljivanja bezbednosnog update-a za sve tri analizirane FortiOS ranjivosti.

6.9.2. Watchguard firebox (fireware 0s)

Firebox predstavlja liniju UTM (Unified Threat Management) i NGFW uredaja kompanije
WatchGuard, tipi¢no implementiranih u segmentu malih i srednjih preduzeca, sa Fireware OS
operativnim sistemom koji implementira IKEv2-baziranu VPN funkcionalnost (CVE-2025-
9242). Znacdajna Kkarakteristika WatchGuard trzisnog pozicioniranja jeste fokus na
jednostavnost administracije i centralizovano upravljanje (WatchGuard Cloud), $to u praksi
zna¢i da veliki broj Firebox uredaja upravlja spoljni MSP (Managed Service Provider)
davalac usluga umesto internog IT tima klijenta — arhitektura koja, kada je ranjiva,
potencijalno multiplikuje uticaj jedne ranjivosti kroz veliki broj klijentskih mreza istog MSP-
a.

Opseg pogodenih verzija firmvera dokumentovan za CVE-2025-9242 (11.10.2 do 12.11.3,
kao i 2025.1) obuhvata firmver koji je bio aktuelan tokom visegodisnjeg perioda, §to implicira
da je veliki deo instalirane baze Firebox uredaja bio istovremeno izloZzen u trenutku
objavljivanja ranjivosti — okolnost koja delimi¢no objasnjava zasto je WatchGuard advisory
(WGSA-2025-00015) klasifikovan kao kritican prioritet koji u znacajnoj meri utice na
bezbednosne karakteristike infomraciono-komunikacionih sistema.

6.9.3. lvanti connect secure, policy secure i zta gateway

Ivanti Connect Secure (ranije poznat kao Pulse Connect Secure) predstavlja SSL-VPN/IPsec
gateway resenje pretezno koris¢eno u enterprise i vladinim okruZzenjima, ukljucujuéi, prema
javno dostupnim CISA advisory dokumentima, agencije od nacionalnog bezbednosnog
znacaja u vise jurisdikcija. Ivanti proizvodna linija ima dokumentovanu istoriju ponovljenih
kriti¢nih pre-autentifikacionih ranjivosti (ukljucujuci i ranije slucajeve van opsega ovog rada),
a CVE-2025-0282, nastavlja taj obrazac kroz stack-based buffer overflow koji omogucava
neautentifikovan RCE.

Kontekst posebno relevantan za procenu rizika Ivanti uredaja jeste njihova dokumentovana
upotreba kao meta naprednih drzavno-sponzorisanih aktera (APT grupa) usled prirode
klijentele koja koristi Ivanti uredaje (viadine agencije, odbrambeni sektor, kriticna
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infrastruktura). Na osnovu tih informacija se moze zakljuciti da ranjivosti poput CVE-2025-
0282 nose disproporcionalno visok bezbednosno-obavestajni znacaj u odnosu na njihovu
tehnicku CVSS ocenu, jer eksploatacija ranjivosti otvara pristup racunarskim mrezama i
bazama podataka visokog stepena tajnosti.

6.9.4. Check point security gateway

Check Point Security Gateway uredaji predstavljaju liniju enterprise firewall/ VPN reSenja, sa
posebno rasprostranjenom upotrebom IKEv1-bazirane Remote Access i Mobile Access VPN
funkcionalnosti analizirane kroz CVE-2026-50751/50752. Za razliku od prethodna tri
proizvodaca, ¢ije analizirane ranjivosti su memorijske (ROP-eksploatabilne) prirode, Check
Point slucaj demonstrira da rizik IKEvl komponente proizlazi i iz logi¢kih greSaka u
validaciji sertifikata — kategorija ranjivosti koja ne zahteva sofisticiranu ROP konstrukciju,
ali proizvodi ekvivalentno kriti¢an ishod (zaobilaZenje autentifikacije, MITM napade na Site-
to-site vezama).

Prisustvo Check Point uredaja u kriti¢noj infrastrukturi i finansijskom sektoru, u kombinaciji
sa dokumentovanom vezom analiziranog CVE para sa Qilin ransomware afilijatom, ¢ini ovaj
slucaj posebno ilustrativnim za dvofazni procesni model — Faza 1 (IKEvl logicko
zaobilazenje) direktno omogucéava pristup mrezama visoke vrednosti u kojima naredna
BYOQOVD faza ostvaruje maksimalan destruktivni potencijal.

6.9.5. Windows server: ike extension (ikeext) hostovi

Za razliku od prethodna cetiri slucaja, koji se odnose na namenske mrezne bezbednosne
uredaje (firewall/VPN appliance), CVE-2026-33824 targetira Windows Server (i Windows
desktop) instalacionu bazu koja implementira IKE funkcionalnost kroz sistemski IKEEXT
servis (komponentu koja podrzava Windows-baziranu IPsec i VPN konektivnost) ukljucujuéi
DirectAccess, Always On VPN i site-to-site IPsec konfiguracije unutar Active Directory
domenskih okruzenja. Ova arhitektonska razlika ima vaznu implikaciju za obim izloZenosti:
dok su FortiGate, Firebox, Ivanti i Check Point uredaji namenski bezbednosni proizvodi sa
relativno ogranicenim, specijalizovanim trzisSnim udelom, Windows Server predstavlja
dominantan operativni sistem (enterprise domenske infrastrukture), ¢cime CVE-2026-33824
potencijalno pogada znacajno veci skup organizacija.

Dodatna otezavajuca okolnost jeste da IKEEXT servis na Windows Server platformi tipi¢no
izvrSava sa Local System privilegijama unutar domenskog okruzenja, $to uspesnu ROP
eksploataciju direktno pretvara u domenski relevantan kompromituju¢i dogadaj, potencijalno
otvarajuci put ka eskalaciji na nivo domenskog kontrolera kroz naredne, van opsega ovog
rada, tehnike lateralnog kretanja napadaca na informaciono-komunikacione sisteme tj.
lateralno kretanje unutar Active Directory infrastrukture.

Sistematski pregled pet analiziranih platformi pokazuje da rizik dokumentovan kroz
ovaj rad nije ograni¢en na jednu kategoriju uredaja, arhitekturu ili trZiSni segment. Namenski
bezbednosni uredaji (FortiGate, Firebox, lvanti, Check Point) dele zajedni¢ku karakteristiku
direktne internet-facing izlozenosti kao funkciju njihove osnovne namene, dok opsta
platforma (Windows Server IKEEXT) unosi drugaciju dimenziju rizika kroz obim instalirane
baze i kroz dubinu integracije (sa domenskom infrastrukturom). Ova heterogenost potvrduje
centralnu tezu rada da bezbednosni rizik IKE/IPsec infrastrukture ne moze biti adekvatno
procenjen kroz analizu jedne platforme ili jednog proizvodaca, ve¢ zahteva sistemski,
procesni pristup primenjiv kroz ¢itav sistem uredaja koji IKE/IPsec protokole implementiraju
tj. nalaz koji direktno priprema teren analizu u kojem ¢e biti analizirano da li postkvantna
kriptografska migracija ovih pet platformi na jednak nacin uti¢e na memorijsko-izvr$ni rizik
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dokumentovan u ovom poglavlju.

6.10. Postkvantna kriptografija i granica njene zastite
6.10.1. Rfc 9370 i ml-kem integracija u ikev2 protokolu

RFC 9370 (Multiple Key Exchanges in IKEv2), objavljen od strane IETF-a, definiSe
mehanizam koji omogucava kombinovanje viSe nezavisnih razmena klju¢eva unutar jedne
IKEv2 SA_INIT sekvence — arhitektura reSenja je osmisljena specificno za hibridnu
tranziciju ka postkvantnoj kriptografiji, u kojoj se klasican Diffie-Hellman (ECDH)
kombinuje sa jednim ili viSe postkvantnih Key Encapsulation Mechanism (KEM) algoritama,
poput ML-KEM (Module-Lattice-Based KEM, standardizovan kroz NIST FIPS 203).
Kombinovanje klasi¢nog i postkvantnog mehanizma, umesto potpune zamene, odrazava
konzervativan pristup migraciji — c¢ak i ako bi ML-KEM algoritam u budu¢nosti pokazao
neocekivanu kriptografsku slabost, sigurnost veze ostaje zasticena klasicnom ECDH
komponentom, i obrnuto [93; BSI TR-02102-3].

Tehnicka implementacija ovog mehanizma zahteva IKE INTERMEDIATE razmenu (RFC
9242) kao nosioca dodatnih KEM public key i ciphertext struktura, jer standardni
IKE_SA_INIT payload nije dimenzionisan za obiman kriptografski materijal koji ML-KEM
algoritmi generiSu — ML-KEM-768, na primer, generiSe enkapsulacioni klju¢ veli¢ine
priblizno 1184 bajta i ciphertext od priblizno 1088 bajtova, dok ML-KEM-1024 generise
proporcionalno vece strukture. Za razliku od klasiéne ECDH razmene (tipi¢no 32-64 bajta po
kljucu), ove dimenzije zahtevaju dodatne razmene poruka (IKE FOLLOWUP_KE, uvedene
upravo za ovu namenu) kako bi se izbegla fragmentacija IP paketa, koja sama po sebi nosi
dodatne bezbednosne implikacije (kao $§to je na primer izlozenost UDP fragmentation
napadima) [75; RFC 9867].

StrongSwan, jedna od vodecih open-source IPsec/IKEv2 implementacija koja se koristi i kao
referenca u enterprise i istrazivackim okruzenjima, implementirala je podrsku za hibridnu
ML-KEM razmenu u skladu sa ovim standardima, ¢ime PQC migracija IKEv2 infrastrukture
prelazi iz teorijske specifikacije u prakti¢no dostupnu, deployable funkcionalnost.

Centralni analiti¢ki alat ovog poglavlja jeste eksplicitno razdvajanje dva sloja bezbednosti
IKE/IPsec uredaja, uvedeno konceptualno u uvodnom poglavlju, a ovde formalizovano kroz
slojeviti (layered) model. Kriptografski sloj obuhvata matematicku sigurnost algoritma za
razmenu kljuceva, $to podrazumeva otpornost na kriptoanalizu, ukljucujuéi, u sluc¢aju ML-
KEM, otpornost na napade kvantnim ra¢unarom putem Shor-ovog algoritma. Memorijsko-
izvr$ni sloj obuhvata integritet procesa koji taj algoritam implementira ispravnost parsiranja
payload-a, upravljanje memorijom, i otpornost na tehnike poput ROP koje ne napadaju
kriptografski algoritam ve¢ implementaciju. Klju¢ni analiticki uvid na osnovu naucno-
istrazivacke analize jeste da ROP eksploatacija IKE/IPsec implementacije po pravilu cilja
fazu parsiranja pregovaranih payload-a koja prethodi ili je paralelna sa kriptografskim
izraCunavanjem, a ne samo izraCunavanje. Konkretno, u sva tri ROP slucaja analizirana u
Poglavlju 3 (CVE-2026-33824, CVE-2025-9242, FortiOS niz), ranjivost se nalazi u obradi
identifikacionih, vendor ID ili autentifikacionih payload-a — strukturama koje postoje
nezavisno od toga da li se razmena kljuceva odvija putem klasi¢nog Diffie-Hellman-a ili
hibridnog ML-KEM mehanizma. 1z ovoga sledi direktan zaklju¢ak koji potvrduje da
karakteristike kriptografskih algoritama i otpornosti na kriptoanalizu (ukljucujuci postkvantne
kriptografske algoritme i1 kvantnu otpornost) uspostavljenog kljua ne utie na verovatnocu
uspesne ROP eksploatacije, iz razloga Sto se te dve operacije realizuju na arhitekturno
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nezavisnim slojevima( u konktekstu obrade podataka) [75; RFC 9867].

Argument u prilog tezi da PQC migracija ne utice na ROP/BYOVD rizik: PQC KEM
algoritmi menjaju isklju¢ivo matemati¢ku operaciju izvodenja deljene tajne (shared secret) i
format kljutnog materijala koji se prenosi tj. ne menjaju arhitekturu parsiranja
identifikacionih, autentifikacionih ili vendor payload-a u kojima su dokumentovane
ranjivosti. Prema ovom argumentu, uredaj ranjiv na CVE-2025-9242 pre PQC migracije
ostaje podjednako ranjiv i nakon migracije, jer se ranjivost nalazi u kodnoj putanji koja nije
modifikovana uvodenjem ML-KEM podrske u kontekstu povecanja stepena zastite.

Argument u prilog tezi da PQC migracija marginalno povecava rizik: uvodenje ML-KEM
podrske u praksi zahteva netrivijalne izmene koda IKE implementacije — parsiranje novih
tipova payload-a (KE payload sa novim Transform ID vrednostima za ML-KEM grupe, kako
su definisane u IANA registru), implementaciju IKE_INTERMEDIATE i
IKE FOLLOWUP KE state masina koje ranije nisu postojale, i uspostavljanje konekcije
uslovaljava znacajno ve¢im strukturama podataka nego sto je klasicna IKEv2 implementacija
bila projektovana da obraduje. Svaka od ovih izmena predstavlja novi kod koji nosi sopstveni,
nezavisan rizik od memorijskih greSaka — princip dobro utemeljen u opstoj literaturi
bezbednosti softvera, gde je gustina defekata (defect density) po liniji koda relativno stabilna
metrika nezavisno od funkcije koda koji se piSe. Konkretno, WatchGuard slucaj (CVE-2025-
9242) direktno ilustruje ovaj rizik obrazac: ranjivost proizlazi iz obrade identifikacionog
payload-a ¢ija je duzina delimi¢no odredena pregovorenim parametrima — arhitekturno
identican rizik postoji, 1 po svemu sudeci se uvecava, kada IKE FOLLOWUP_KE razmena
mora obraditi ML-KEM strukture reda veli¢ine 1-2 kilobajta po poruci, u poredenju sa
desetinama bajtova kod klasi¢ne ECDH razmene.

Tre¢i argument predstavlja sintezu prethodna dva: PQC migracija ne utie na rizik od
ranjivosti u postoje¢em, nepromenjenom kodu (te ranjivosti ostaju identicno eksploatabilne
kao i pre migracije), ali istovremeno otvara novi, dodatni prostor rizika u novom kodu koji
migracija unosi. To zna¢i da je efekat PQC migracije u konktekstu memorijsko-izvrSne
ranjivosti povecan, suprotno intuitivnom, ali pogresnom ocekivanju da implementacija
postkvantnih kriptografskih algoritama implicira "bezbedniji hardverski uredaj" u celini.

6.10.2. Mogu¢énost zaobilaZenja ili naruSavanja pqc zaStite primenom pop i byovd
tehnika

Analiza ovog pitanja zahteva preciznu distinkciju izmedu dva razli¢ita smisla u kojima se
“zaobilazenje” PQC zaStite moZe razumeti. Prvi smisao — kriptoanaliticko zaobilaZenje,
odnosno slamanje matematicke sigurnosti ML-KEM algoritma — nije predmet ovog
magistarskog rada i nije ono §to ROP ili BYOVD tehnike ¢ine; nijedan od dokumentovanih
slu¢ajeva analiziranih u ovom radu ne uklju¢uje napad na sam kriptografski algoritam. Cine¢i
kriptografsku zastitu irelevantnom zaobilaZzenjem sloja na kojem ona operiSe predstavlja
upravo ono $to ROP i BYOVD tehnike sistematski realizuju, i predstavlja centralni nalaz
ovog poglavlja.

ROP eksploatacija, kao §to je pokazano kroz sva tri slucaja , ostvaruje cilj (remote code
execution) u fazi koja prethodi ili je paralelna sa uspostavljanjem finalnog session kljuca tj. u
praksi, napadac koji uspesno izvrsi ROP lanac protiv (IKE _SA INIT ili IKE AUTH) obrade
dobija kontrolu nad procesom pre nego Sto je PQC-zasticena SA uopSte uspostavljena, ili
neposredno nakon toga, sa punim pristupom memoriji procesa u kojoj se kljuéni materijal
(ukljuCujuc¢i deSifrovan ML-KEM shared secret) nalazi u kriptografski (Citljivom)
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nezaSticenom obliku (plaintext) radi upotrebe u daljem Sifrovanju saobracaja.

Ovo je arhitekturno neizbezna posledica svakog kriptografskog sistema tj. kriptografski kljuc
mora u nekom trenutku postojati u plaintext obliku unutar memorije procesa koji ga koristi za
enkripciju/dekripciju — i PQC migracija ovu fundamentalnu ¢injenicu ne menja niti moze
promeniti. Sledstveno, napada¢ sa ROP-ostvarenim RCE pristupom IKE procesu ima pristup i
samom uspostavljenom kljucu, ¢ineéi pitanje "da li je klju¢ kvantno-otporan" bezpredmetnim
za taj specifican vektor napada — kriptografska snaga kljuca stiti od napadaca koji presrece
saobracaj, ali ne 1 od napadaca koji je ve¢ kompromitovao proces koji taj klju¢ upotrebljava
[40],[75; RFC 9867].

BYOVD tehnika ostvaruje analogan, ali arhitektonski dublji oblik irelevantnosti kriptografske
zaStite: kernel-nivo pristup ostvaren BYOVD tehnikom (Poglavlje 4) nadilazi granice
pojedina¢nog procesa i operativnog sistema u celini, omogucavaju¢i napadacu pristup
memoriji svih procesa, ukljucujuci IKE demon i sve procese koji koriste podatke deSifrovane
putem uspostavljene IPsec SA. U tom kontekstu, PQC zaStita razmene kljuceva postaje
irelevantna ne zato $to je algoritam slomljen, ve¢ zato §to napadac operiSe na sloju privilegija
(Ring 0) koji je hijerarhijski iznad bilo kog korisnickog procesa ¢iju bezbednost kriptografija
Stiti — model pretnje za koji nijedan algoritam za razmenu kljuceva, klasican ili postkvantan,
nije dizajniran da pruzi zastitu [75; RFC 9867].

6.10.3. Formulacija centralnog nalaza: nezavisnost slojeva kao strukturno svojstvo

Sinteza analize sprovedene u ovom poglavlju omoguc¢ava slede¢u formulaciju : kriptografski
sloj (ukljucujuéi njegovu postkvantnu dimenziju) i memorijsko-izvrsni sloj (Ciju ranjivost
eksploatisu ROP i BYOVD tehnike) predstavljaju strukturno nezavisne dimenzije
bezbednosnog rizika IKE/IPsec infrastrukture. Ova nezavisnost nije slucajna karakteristika
trenutnog stanja implementacija, ve¢ proizlazi iz fundamentalne arhitekture tj. ¢injenice da se
kriptografska operacija (izraCunavanje deljene tajne) i memorijska operacija (parsiranje
payload-a, upravljanje baferima, izvrSavanje koda) odvijaju kao odvojeni, sekvencijalni
koraci unutar iste softverske implementacije. PoboljSanje jednog koraka (jaca kriptografija,
primer primene postkvantnih algoritama za enkripciju ) ne implicira automatsko poboljSanje
drugog (bezbednija implementacija parsiranja) [31],[38].

Ovaj nalaz ima dve vazne, na prvi pogled kontraintuitivne implikacije. Prvo, PQC migracija,
uprkos svom nesumnjivom znacaju za dugorocnu otpornost na kvantne napade na presretnuti
saobracaj ("harvest now, decrypt later" scenario), ne predstavlja i ne treba da bude
predstavljena kao mera koja unapreduje otpornost uredaja na ROP ili BYOVD
kompromitaciju — dva bezbednosna cilja koja zahtevaju odvojene, namenske mere (memory-
safe programski jezici, formalna verifikacija implementacije parsera, kernel-nivo drajver
whitelisting). Drugo, i posledi¢no, organizacije koje sprovode PQC migraciju svoje IKE/IPsec
infrastrukture ne treba da tretiraju tu migraciju kao priliku za smanjenje investicije u nau¢no-
istrazivacki rad i viSestruke slojeve bezbednosti (redovno azuriranje firmvera, monitoring
memorijskih ranjivosti, EDR/kernel integritet) naprotiv, kao $to je pokazano, sama migracija
priviemeno uvecava memorijsko-izvrsni rizik kroz uvodenje novog, jo$ netestiranog
programskog koda.

Nalazi u potpunosti potvrduju hipoteze ovog magistarskog rada, i pruza empirijski 1 logicki

utemeljen odgovor na centralno istrazivacko pitanje postavljeno u analizi bezbednosnih
mehanizama.
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Ovo poglavlje formalizuje kvalitativne nalaze kroz kvantitativni visekriterijumski model,
nadograduju¢i Indeks Rizika od Napredne Lateralne kompromitacije (IRNL) — originalni
model razvijen u okviru teze, gde su ROP i BYOVD tehnike ocenjene vrednostima 3,95/10 i
7,55/10 respektivno — dodatnom, petom dimenzijom eksplicitno posvecenom sposobnosti
tehnike da ucini irelevantnom postkvantnu kriptografsku zastitu. ProSireni model, u ovom
radu oznacen kao IRNL-PQC, omogucava sistematsko poredenje rizika kako izmedu tehnika
(ROP naspram BYOVD), tako i izmedu (specificiranih) uredaja analiziranih u ovom
konkretnom poglavlju.

Originalni IRNL model, primenjen u tezi na analizu lateralnog kretanja nakon inicijalne
mrezne kompromitacije, sistematizovao je rizik kroz kriterijume tehnicke izvodljivosti,
realizovane eskalacije privilegija, rasprostranjenosti primene i detektabilnosti. Ogranic¢enje
originalnog modela za potrebe ovog rada jeste odsustvo eksplicitne dimenzije koja bi
kvantifikovala nalaz da tehnika moze biti visokorizi¢na ne samo zbog svoje tehniCke
izvodljivosti, ve¢ 1 zbog stepena u kojem ¢ini kriptografsku investiciju (ukljucujuéi skupu 1
tehnicki zahtevnu PQC migraciju) u odredenim okolnostima irelevantnom. Na osnovu toga,
nauéno-istrazivacka analiza metodoloski opravdava uvodenje kriterijuma K3 (PQC Bypass
kapacitet), ¢ime se broj kriterijuma proSiruje sa Cetiri na pet Kriterijuma.

6.11. Post-kvantna kriptografija u ike sistemima

Poslednji tematski odeljak ovog poglavlja posvecen je bezbednosnom izazovu koji se
kvalitativno razlikuje od svih prethodno analiziranih rizika: za razliku od implementacionih
propusta (prva tematska celina), pitanja optimalnog izbora parametara unutar postojece
matematicke paradigme (druga tematska celina), i implementaciono-konfiguracionih rizika u
zaStiti podataka i upravljanju identitetom, izazov razmatran u ovom odeljku proistice iz
moguénosti da cCitava matematicka osnova na kojoj pociva savremena asimetri¢na
kriptografija — ukljucuju¢i Diffie-Hellman razmenu analiziranu kroz ¢itav ovaj rad — bude
fundamentalno 1 neopozivo naruSena razvojem kvantnih racunara dovoljnog kapaciteta.
Analiza bezbednosnih karakteristika sistematski razmatra prirodu ove pretnje, put
standardizacije post-kvantnih mehanizama unutar IKEv2 protokola, i prakti¢ne izazove
njihove implementacije, uz oslanjanje na analiti¢ke nalaze iz svih prethodnih poglavlja ovog
rada.

Teorijska osnova kvantne pretnje po klasi¢nu asimetricnu kriptografiju lezi u Shor-ovom
algoritmu, kvantnom algoritmu objavljenom 1994. godine, koji, izvrSen na dovoljno moénom
i dovoljno stabilnom kvantnom raCunaru, reSava problem faktorizacije velikih brojeva i
problem diskretnog logaritma — u oba matematicka konteksta, kona¢nim poljima i elipti¢kim
krivama, u polinomijalnom vremenu, za razliku od eksponencijalne ili subeksponencijalne
kompleksnosti koju ovi problemi zahtevaju na klasi¢nim racunarima. Prakti¢na realizacija ove
teorijske pretnje zahteva tzv. kriptografski relevantan kvantni racunar (Cryptographically
Relevant Quantum Computer — CRQC) — uredaj sa dovoljnim brojem logickih (kvantno
korigovanih) kubita i dovoljno niskom stopom greske da izvrs$i Shor-ov algoritam na
kriptografski relevantnim veli¢inama parametara (na primer, RSA modulima od 2048 bita ili
ekvivalentnim eliptickim krivama). lako se procene o vremenskom horizontu do pojave
CRQC-a znatno razlikuju medu stru¢njacima i institucijama, konsenzus u kriptografskoj i
Sirokoj bezbednosnoj zajednici — ukljucujuéi NIST, NSA, i IETF radne grupe zaduzene za
standardizaciju — jeste da priprema mora otpoceti znatno pre pouzdane realizacije CRQC-a,
upravo usled strategije napadaca poznate kao ,, harvest now, decrypt later (HNDL), veé
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pomenute u ranijim delovima ovog istrazivanja: podaci enkriptovani danas klasi¢cnom Diffie-
Hellman razmenom, ukoliko budu presretnuti i arhivirani od strane napadaca sa dovoljnim
resursima i strpljenjem, ostaju potencijalno dekriptabilni u trenutku kada CRQC postane
dostupan, bez obzira na to koliko je taj trenutak vremenski udaljen od trenutka presretanja
[93; BSI TR-02102-3].

Znacaj HNDL strategije za IKE ekosistem, konkretno, proisti¢e iz prirode podataka koje
IKE/IPsec infrastruktura tipicno Stiti: komunikacije drzavnih institucija, kriticne
infrastrukture, i organizacija sa dugoro¢nim zahtevima za poverljivos¢u podataka (na primer,
medicinski podaci, poslovne tajne sa dugim ekonomskim vekom, ili, od posebnog znacaja za
kontekst ovog rada, komunikacije relevantne za nacionalnu bezbednost i obavestajni rad) —
kategorije podataka za koje zahtevani period poverljivosti ¢esto prevazilazi jednu ili ¢ak dve
decenije, period koji je, prema vecini stru¢nih procena razmotrenih u okviru NIST i IETF
standardizacionih aktivnosti, uporediv sa ili ¢ak krac¢i od procenjenog vremenskog horizonta
do pojave CRQC-a. Ova okolnost ¢ini IKE/IPsec infrastrukturu, uz TLS protokol, jednim od
prioritetnih konteksta za rano usvajanje post-kvantnih mehanizama zastite, uprkos tome $to
CRQC u trenutku pisanja ovog rada (sredina 2026. godine) i dalje ne postoji u prakti¢no
upotrebljivom obliku [92; BSI TR-02102-1],[93; BSI TR-02102-3].

Odgovor kriptografske zajednice na ovu pretnju materijalizovao se kroz visegodiSnji proces
standardizacije koji je Americki nacionalni institut za standarde i tehnologiju (NIST) sproveo
kvantne algoritme razmene kljuceva i digitalnog potpisa, sa uceSéem kriptografa iz Citavog
sveta. Proces je rezultirao objavljivanjem tri federalna standarda u avgustu 2024. godine:
FIPS 203, koji standardizuje (akronim) ML-KEM (Module-Lattice-Based Key-Encapsulation
Mechanism, prethodno poznat pod imenom CRYSTALS-Kyber) kao mehanizam
enkapsulacije klju¢a zasnovan na problemu ucenja sa greSkom u strukturiranim reSetkama
(Module Learning With Errors , akronim: MLWE); FIPS 204, koji standardizuje ML-DSA
(Module-Lattice-Based (Digital Signature Algorithm), prethodno CRYSTALS-Dilithium) za
digitalne potpise; i FIPS 205, koji standardizuje SLH-DSA (Stateless Hash-Based Digital
Signature Algorithm, prethodno SPHINCS+), zasnovan na kriptografskim he$ funkcijama kao
alternativan, matematicki nezavisan pristup digitalnom potpisu. Za potrebe ovog
magistarskog rada, od direktne relevantnosti za IKEv2 razmenu kljuceva jeste ML-KEM
(FIPS 203), dok ML-DSA i SLH-DSA postaju relevantni u kontekstu post-kvantne zastite
same autentifikacije sertifikatima, sprovedene u okviru naucno-istrazivacke analize, ali Cija
detaljna obrada izlazi iz uskog obuhvata ovog odeljka.

Vredno je, radi potpunosti nau¢ne analize, eksplicitno napomenuti i epizodu koja ilustruje da
proces post-kvantne standardizacije nije bio linearan niti bez rizika: NIST-ov konkurs je u
jednoj od ranijih rundi razmatrao i SIKE (Supersingular Isogeny Key Encapsulation),
algoritam zasnovan na matematici izogenija superingularnih eliptickih krivih, koji je dospeo
do poslednje runde razmatranja kao jedan od kandidata za standardizaciju. U julu 2022.
godine, medutim, istraziva¢i su objavili napad koji je, koriste¢i iskljucivo klasiCan (ne
kvantni) raCunar, uspeo da izrauna privatni klju¢ SIKE algoritma za standardne parametre u
roku od nesSto viSe od sat vremena na obi¢nom personalnom rafunaru — potpun
kriptoanaliticki kolaps algoritma koji je do tog trenutka prosao kroz nekoliko godina javne
kriptoanalize bez otkrivanja ove slabosti. Ova epizoda predstavlja izuzetno znacajnu
metodolosku pouku direktno relevantnu za Siri analiticki okvir ovog rada: nova, matematicki
inovativna kriptografska konstrukcija, ¢ak 1 kada prode kroz formalni, viSegodiSnji proces
javne kriptoanalize u okviru renomirane standardizacione procedure, ne pruza istu vrstu
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dugoro¢no potvrdene pouzdanosti kao matematicki problemi (poput diskretnog logaritma)
koji su bili predmet kriptoanalize kroz viSedecenijski period, analogno obrascu
identifikovanom u okviru ovog rada da zrelost i duZina javnog testiranja predstavljaju
nezavisnu, i ne uvek intuitivno ociglednu dimenziju bezbednosnog rizika, nezavisnu od
formalne matematicke sofisticiranosti same konstrukcije.

Upravo iz razloga ilustrovanog SIKE epizodom, IETF radna grupa zaduZzena za IKEv2
standardizaciju (IPsecME) opredelila se za hibridni, a ne isklju¢ivo post-kvantni pristup
migraciji — strategiju kojom se post-kvantni mehanizam kombinuje sa, a ne zamenjuje,
postojecom klasi¢nom Diffie-Hellman razmenom. Prvi korak u ovom pravcu predstavljao je
RFC 8784 (2020. godina), koji definise mehanizam unapred deljenih post-kvantnih kljuceva
(Post-Quantum-Preshared-Keys akronim PPK), kojim se dodatni, van protokola distribuiran
deljeni tajni materijal kombinuje sa standardnim SKEYSEED izvodenjem kljuceva
analiziranim u ranijim delovima ovog istrazivanja, pruzajuci otpornost na HNDL napad bez
oslanjanja na bilo koji konkretan post-kvantni algoritam razmene klju¢eva — pristup koji, iako
operativno jednostavan, zahteva postojanje bezbednog, van-protokolarnog kanala za
prethodnu distribuciju deljenog materijala, $to ograni¢ava njegovu prakti¢nu skalabilnost u
odnosu na scenarije udaljenog pristupa sa velikim brojem heterogenih klijenata.

Sustinski znacajniji korak predstavlja RFC 9370 (maj 2023. godine), koji definiSe opsti okvir
za viSe uzastopnih razmena kljuCeva (Multiple Key Exchanges) unutar iste
(IKE_SA INIT/IKE AUTH) arhitekture analizirane u okviru ovog istrazivanja, uvodec¢i dve
nove pomoc¢ne razmene , uvodeéi IKE INTERMEDIATE (definisanu ranije, u RFC 9242 iz
2022. godine, prvobitno radi drugih svrha, ali iskoris¢enu kao nosilac dodatnih razmena
kljuceva) i uvode¢i IKE FOLLOWUP_KE (za slu¢aj rekeying-a ili uspostavljanja dodatnih
neophodnih Child SA) kroz koje se, pored standardne Diffie-Hellman razmene u
IKE_SA_INIT poruci, mogu razmeniti do sedam dodatnih parova kljuénog materijala, ¢iji se
rezultati zajednicki ,.kombinuju* (kroz uzastopnu primenu PRF funkcije analizirane u delu
ovog istrazivanja u kontekstu SKEYSEED izvodenja) u konacni klju¢ni materijal IKE SA.
Ova arhitektura, vazno je naglasiti, direktno se oslanja na uniformnost i proSirivost arhitekture
(IKE_SA_INIT/IKE_AUTH) razmene analiziranu kao centralnu bezbednosnu prednost
IKEv2 u odnosu na IKEv1, ta¢no onu vrstu proSirivosti bez izmene osnovnog toka protokola
koja je razmatrana kao jedna od arhitekturnih prednosti IKEv2 dizajna [93; BSI TR-02102-3].

RFC 9370 sam po sebi definiSe samo genericki okvir, a ne konkretnu instancijaciju sa ML-
KEM algoritmom — zadatak koji je, u trenutku pisanja ovog rada (sredina 2026. godine),
predmet IETF Internet-Draft dokumenta u okviru IPsecME radne grupe (draft-ietf-ipsecme-
ikev2-mlkem, u svojoj petoj reviziji od marta 2026. godine), koji precizira kako se konkretno
ML-KEM enkapsulacija 1 dekapsulacija integriSu u IKE INTERMEDIATE razmenu,
ukljucujuci i eksplicitne bezbednosne zahteve poput obavezne provere tipa Sifrovanog teksta
(ciphertext) pre operacije dekapsulacije, radi spre¢avanja odredenih klasa napada specificnih
za implementacije na odredene bezbednosne kontekste kriptografije i kriptoanalize. Status
ovog dokumenta kao Internet-Draft-a, a ne joS uvek objavljenog RFC-a, sam po sebi ilustruje
da je proces konkretne, interoperabilne standardizacije ML-KEM podrske u IKEv2 protokolu,
1ako znacajno uznapredovao, u trenutku pisanja ovog rada i dalje u zavr$noj fazi, sa realnim
moguénostima manjih izmena specifikacije pre kona¢nog objavljivanja.

Prakti¢ni izazovi implementacije hibridnog pristupa razmotrenog u prethodno navedenim

primerima zasluzuju eksplicitnu analizu, budu¢i da direktno povezuju ovaj odeljak sa
nalazima iz ranijih delova ovog rada. Prvi i najznacajniji izazov odnosi se na veli¢inu poruka:
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dok X25519 (ECP Grupa 31, analizirana u okviru ovog rada) zahteva prenos javne vrednosti
od svega 32 bajta, ML-KEM-768 (varijanta koja odgovara priblizno AES-192 nivou klasi¢ne
bezbednosti) zahteva prenos javnog kljuéa od priblizno 1184 bajta i enkapsulisanog
Sifrovanog teksta slicne velicine — uvecanje veli¢ine (IKE SA INIT) poruke za red veli¢ine u
odnosu na ¢isto klasi¢nu Diffie-Hellman razmenu. Ova okolnost direktno aktivira zabrinutost
razmotrenu u odeljku 7 ovog rada u kontekstu izbora Diffie-Hellman grupa: veca
IKE SA INIT poruka povecava verovatno¢u premasivanja MTU vrednosti mrezne putanje i
posledi¢ne potrebe za IKE fragmentacijom (RFC 7383), mehanizmom ¢ija je
implementaciona osetljivost eksplicitno dokumentovana kroz analizu CVE-2026-33824 u
ovom poglavlju. Drugim re€ima, migracija ka post-kvantnoj otpornosti, upravo usled
povecanja veli¢ine poruka koje ta migracija nuzno nosi, moze posredno povecati izlozenost
IKE infrastrukture jednoj od najozbiljnijih kategorija implementacionih ranjivosti
identifikovanih u prvoj tematskoj celini ovog rada — nalaz koji predstavlja originalan doprinos
ovog istrazivanja, budu¢i da direktno povezuje naizgled odvojene tematske celine rada
(implementacione ranjivosti i post-kvantnu migraciju) kroz zajedni¢ki uzro¢ni mehanizam
(velicina IKE SA INIT poruke i fragmentacija).

Drugi izazov odnosi se na racunarske kapacitete neophodne u slu¢aju ML-KEM operacija u
odnosu na klasi¢nu ECP Diffie-Hellman razmenu. lako je ML-KEM, zahvaljuju¢i svojoj
reSetkastoj matemati¢koj strukturi, projektovan da bude racunarski efikasan (u pojedinim
merenjima brzi od RSA operacija ekvivalentne klasi¢ne bezbednosti), hibridni pristup po
definiciji zahteva izvrSavanje i klasi¢ne i post-kvantne operacije, ¢ime se ukupan racunarski
resursi neophodni za IKE SA INIT razmene neizbeZno povecavaju u odnosu na scenario koji
koristi isklju¢ivo jedan mehanizam — kompromis koji je, prema eksplicitnoj filozofiji
hibridnog pristupa ilustrovanoj SIKE epizodom, namerno prihvacen radi postizanja odbrane u
dubinu (defense in depth): bezbednost hibridne konstrukcije zavisi od toga da bar jedan od
dva mehanizma — klasi¢an ili post-kvantni — ostane u stanju bezbednosti, ¢ime se hibridni
pristup Stiti 1 od scenarija u kojem bi CRQC postao dostupan pre nego Sto se ocekuje, 1 od
scenarija, analognog SIKE epizodi, u kojem bi post-kvantni algoritam bio kriptoanaliticki
probijen klasi¢nim sredstvima pre nego Sto CRQC uopste postane dostupan.

Tre¢i izazov, od posebnog znaCaja za institucionalni i drzavno-bezbednosni kontekst
razmatran u uvodnom odeljku ovog rada, odnosi se na regulatorni vremenski okvir migracije.
Americka Nacionalna bezbednosna agencija (NSA), kroz svoj CNSA 2.0 (Commercial
National Security Algorithm Suite 2.0) skup zahteva, propisuje obavezno usvajanje ML-KEM
mehanizama za sisteme koji Stite komunikacije od nacionalnog bezbednosnog znacaja do
2030. godine, dok Sire NIST preporuke (ukljuc¢uju¢i NIST IR 8547) predvidaju postepeno
iskljuéivanje klasi¢nih, isklju¢ivo Diffie-Hellman zasnovanih mehanizama za savezne sisteme
Sjedinjenih Drzava do 2035. godine. Ovi regulatorni vremenski okviri, iako formalno
primenjivi u prvom redu na jurisdikciju Sjedinjenih DrZzava, u praksi oblikuju 1 Sire, globalno
trziSte IKE/IPsec opreme, budu¢i da proizvodaci mrezne opreme sa globalnim trZiSnim
prisustvom po pravilu implementiraju regulatorne zahteve najstrozih relevantnih jurisdikcija
kao podrazumevanu funkcionalnost dostupnu svim korisnicima — obrazac koji ima direktnu
posledicu i za planiranje bezbednosne modernizacije IKE infrastrukture u jurisdikcijama van
Sjedinjenih Drzava, ukljucujuéi i institucionalne sisteme relevantne za nacionalnu bezbednost
razmatrane u kontekstu ovog istrazivanja [91; NIST IR 8547.],[93; BSI TR-02102-3].

Na osnovu nauc¢no-istrazivacke analize sprovedenu u ovom poglavlju, post-kvantna migracija

IKE sistema predstavlja bezbednosni izazov kvalitativno razli¢ite prirode od svih prethodno
analiziranih rizika u ovom radu tj. ne implementacionu gresku koju je moguce otkriti 1

155



primeniti security update, niti pitanje optimalnog izbora unutar poznate i stabilne
matematicke paradigme, ve¢ fundamentalnu promenu same matematicke osnove bezbednosti
IKE protokola i bezbednosnih mehanizama, ¢ije puno ostvarenje (primena CRQC) tek
predstoji, ali Cije se posledice (kroz HNDL strategiju) potencijalno ostvaruju ve¢ danas.
Analiza sprovedena u ovom poglavlju pokazuje da odgovor IKE sistema na ovaj izazov jeste
hibridni pristup formalizovan kroz RFC 9370 i konkretizovan kroz tekuéu ML-KEM
standardizaciju i predstavlja metodoloski oprezan, (na iskustvu SIKE epizode utemeljen
pristup), ali da njegova prakticna implementacija istovremeno reaktivira i pojacava rizike
identifikovane u ranijim delovima ovog rada, konkretno rizik fragmentacije IKE_SA_INIT
poruke povezan sa CVE-2026-33824 iz dela naucno-istrazivacke analize ovog rada. Ovaj
nalaz sam po sebi ilustruje Siri metodoloSki zakljucak magistarskog rada: pojedinacni
bezbednosni mehanizmi i izazovi IKE sistema ne mogu biti adekvatno analizirani izolovano,
ve¢ isklju¢ivo u medusobnoj, sistemskoj interakciji, Sto je i bio vodeci analiticki princip
primenjen kroz sve odeljke ovog istrazivanja.
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7. Zakljuéak

Ovo zavr$no poglavlje sintetizuje ukupne nalaze istrazivanja sprovedenog kroz ovu tezu, sa
primarnim fokusom na potvrdivanje glavne hipoteze nau¢no-istrazivackog rada u okviru ove
magistarske teze o znacaju procesnog pristupa kao metodoloske osnove bezbednosne analize
kriptografskih protokola za razmenu kljueva. Sinteza obuhvata rezultate primene
integrativnog procesno-strukturnog okvira na IPsec arhitekturu u celini, i na IKEv1 i IKEv2
protokole pojedina¢no, dopunjenu analizom dodatne klase bezbednosnih pretnji — Return-
Oriented Programming (ROP) eksploatacije i BYOVD (Bring Your Own Vulnerable Driver)
napada — koji postaju relevantni u fazi lateralnog kretanja nakon $to je napadaé ostvario
pocetni pristup informaciono-komunikacionom sistemu, ukljucuju¢i slucajeve gde je taj
pocetni pristup ostvaren upravo kroz eksploataciju ranjivosti IKE protokola analiziranih u
naucno-istrazivackom radu.

Struktura zakljucka prati logiku uspostavljenu od centralnog nalaza i potvrdivanje glavne
hipoteze kroz procesni pristup, preko testiranja posebnih hipoteza formulisanih u uvodnom
poglavlju, do prosirenja analize na Siri kontekst lanca napada koji uklju¢uje ROP i BYOVD
tehnike relevantne za fazu lateralnog kretanja. Ova struktura odraZzava nameru da zakljucak
bude sveobuhvatna sinteza koja povezuje tehnicki fokusirane rezultate analize IKE/IPsec
protokola sa S$irim, prakti¢no relevantnim kontekstom savremenih lanaca napada kakve
primenjuju sofisticirani akteri poput drzavno sponzorisanih hakerskih grupa koje primenjuju
sli¢ne ili identi¢ne tehnike koji primenjuju proizvodac¢i komercijalnog spyware-a.

7.1. Potvrdivanje glavne hipoteze kroz procesni pristup

Glavna hipoteza ovog istrazivanja tvrdi da sistematska primena integrativnhog procesno-
strukturnog pristupa — koji bezbednosni protokol analizira istovremeno kroz arhitekturni,
procesni, strukturno-sintaksni i kriptografsko-matematic¢ki nivo — omogucava identifikaciju
kriti€nih bezbednosnih ranjivosti koje nastaju na preseku vise, pojedinacno konfiguracija
koje ponaosob ne dovode informaciono-komunikacioni sistem u nebezbedno stanje, i koje
ostaju neotkrivene kada se protokol analizira isklju¢ivo kroz jednodimenzionalne metode.
Sistematska primena ovog okvira u toku naucno-istrazivackog rada magistarske tezu — na
IPsec arhitekturu u celini, i na IKEv1 i IKEv2 protokole pojedinaéno — pruza visestruko
potvrdenu empirijsku osnovu za potvrdu ove hipoteze 1 znaCaju procesnog pristupa u
pravovremenom otkrivanju ranjivosti informaciono-komunikacionog sistema i prednosti
primene procesnog pristupa u sluc¢aju kada napada¢ ima status zaposlenog i kada dolazi do
zloupotrebe pristupa ( napad insajdera na IKT sistem) i takode u slu¢aju kompleksnih vektora
napada koji primenjuju ROP 1 BYOVD tehnike neovlas¢enog pristupa informaciono-
komunikacionom sistemu.

Eksplicitna potvrda glavne hipoteze proizlazi iz analize kriticne ranjivosti kombinacije
Aggressive Mode razmene i Pre-Shared Key autentifikacije u okviru IKEv1l protokola.
Izolovana arhitektonska analiza Aggressive Mode-a pokazala bi isklju¢ivo da se identitet
prenosi u prvoj poruci pre uspostavljanja enkripcije — podatak koji, sam po sebi, ukazuje na
narusavanje zaStite identiteta, ali ne nuzno na da ¢e IKT sistem biti doveden u nebezbedno
stanje . Izolovana kriptografska analiza PSK metode autentifikacije pokazala bi iskljucivo da
je HMAC-zasnovana konstrukcija SKEYID izvodenja matematicki korektna i, uz dovoljnu
entropiju, kriptografski otporna na kriptoanalizu koje karakteriSe primena sada raspoloZivih
tehnicko-tehnoloskih kapaciteta jer kvantni racunari efikasnije izvrSavaju kriptoanalizu.
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Nijedan od ova dva izolovana nalaza, sam za sebe, ne otkriva prakti¢no eksploatabilnu
ranjivost. Tek eksplicitno povezivanje procesnog nalaza (neenkriptovan prenos u Aggressive
Mode-u) sa strukturnim nalazom (ta¢na pozicija HASH R vrednosti unutar payload strukture)
I kriptografskim nalazom (direktna zavisnost HASH_R vrednosti od PSK-izvedenog
SKEYID-a) otkriva kompletan uzro¢ni lanac koji ¢ini offline PSK cracking napad prakti¢no
izvodljivim. Ovaj nalaz, detaljno razraden kroz analizu sprovedenu u poglavlju posvec¢enom
IKEv1 protokolu, predstavlja visestruko potvrdenu glavnu hipotezu istrazivanja.

Analogna potvrda proizlazi iz analize IPsec arhitekture na Sirem nivou, iznad samog IKE
protokola. Izolovana analiza AH i ESP protokola (koji ostvaruju stvarnu zastitu korisnickog
saobracaja) ne otkriva zavisnost njihove bezbednosti od ispravnog funkcionisanja IKE
protokola kao mehanizma za uspostavljanje kljuceva; izolovana analiza IKE protokola ne
otkriva uvek do kraja prakticne posledice kompromitacije IKE Faze 1 na sve naknadno
pregovorene IPsec bezbednosne asocijacije. Tek procesno pracenje Citavog lanca — od
uspostavljanja ISAKMP SA, preko izvodenja SKEYID d komponente, do KEYMAT
izvodenja za konkretnu IPsec SA — otkriva da kompromitacija bilo koje faze u ovom lancu
(najkriticnije, same Faze 1 autentifikacije) ugrozava kompletnu bezbednosnu arhitekturu
IPsec tunela, nezavisno od toga koliko su AH/ESP algoritmi enkripcije sami po sebi
kriptografski robusni. Ovaj nalaz, koji je moguce dobiti isklju¢ivo kroz procesnu perspektivu
koja prati tok kriptografskog materijala kroz ¢itavu arhitekturu, dodatno potvrduje centralnu
vrednost procesnog pristupa.

Treca, komparativna potvrda glavne hipoteze proizlazi iz analize sprovedene kroz poglavlja
posvecena IKEv2 protokolu i komparativnoj analizi sa IKEvl. Primena identi¢nog,
cetvoroslojnog analitickog okvira na oba protokola omogucila je precizno lociranje taaka u
kojima IKEv2 arhitektura eliminiSe specifi¢ne strukturne slabosti IKEv1 protokola — ne kroz
uopsStenu tvrdnju da je 'IKEv2 bezbedniji', ve¢ kroz eksplicitno mapiranje svake IKEv1
slabosti (izbor moda razmene, neformalna prosirenja, nedostatak standardizovane DoS
zastite)  na konkretan, identifikovan odgovor u IKEv2 standardu (jedinstvena
IKE_SA_INIT/IKE_AUTH sekvenca, formalizovana EAP/konfiguracijski  payload
integracija, COOKIE notifikacija). Ova preciznost mapiranja, ostvarena iskljucivo
zahvaljuju¢i doslednoj primeni procesno-strukturnog okvira na oba protokola, predstavlja
tre¢i, nezavisan stub potvrde glavne hipoteze.

Cetvrta potvrda glavne hipoteze proizlazi iz metodoloskog iskustva steGenog kroz razvoj
originalnih analiti€¢kih modela unutar ove teze — pokuSaj da se IKBZ model kvantitativne
evaluacije konstruiSe iskljucivo na osnovu izolovanih kriterijjuma (npr. samo kriptografska
snaga kripto-varijabli, bez razmatranja na¢ina na koji se ta snaga manifestuje kroz konkretan
procesni tok) pokazao se nedovoljnim za formiranje smislene, diskriminativne ocene. Tek
ukljucivanje kriterijuma koji eksplicitno premoS¢uju arhitekturni, procesni i implementacioni
nivo (npr. 'otpornost PSK na offline napade’, koji po definiciji zahteva razumevanje i
kriptografske konstrukcije i procesnog konteksta Aggressive Mode razmene) omogucilo je da
IKBZ model proizvede ocenu koja stvarno diskriminiSe izmedu bezbednosno razli¢itih
konfiguracija — dodatna, metodoloski izvedena potvrda da izolovani kriterijumi ne mogu
adekvatno uhvatiti sustinu bezbednosnog rizika, dok kriterijumi koji eksplicitno integriSu vise
analitickih nivoa to mogu.

Peta, sintezna potvrda proizlazi iz same strukture ove teze kao celine — dosledna primena

identi¢nog Cetvoroslojnog okvira na IPsec arhitekturu, IKEv1 protokol, i IKEv2 protokol,
omogucila je ne samo analizu svakog protokola pojedinacno, ve¢ i sistematsko poredenje
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izmedu njih zasnovano na uporedivim, metodoloski konzistentnim kriterijumima. Ova
sistemati¢nost, koja bi bila nemoguca bez doslednog pridrzavanja procesno-strukturnog
okvira kroz c¢itavu tezu, sama po sebi predstavlja empirijsku demonstraciju prakticne
vrednosti procesnog pristupa — vrednost koja se ne ogleda samo u pojedina¢nim tehni¢kim
nalazima, ve¢ u sposobnosti okvira da organizuje i poveze te nalaze u koherentnu, uporedivu
celinu.

Sesta, zavrina potvrda proizlazi iz direktnog poredenja rezultata testiranja posebnih pomoénih
hipoteza (detaljno razradenog u narednom odeljku ovog zakljucka) — Cinjenica da su ova
Cetiri, nezavisno formulisane i testirane hipoteze rezultovale nijansiranim, diferenciranim
ishodima, predstavlja dodatnu indikaciju metodoloske robustnosti prednosti primenjenog
procesnog pristupa analizi IPSec i IKE protokola.

Sveukupno, Sest nezavisnih linija potvrde iznetih u ovom odeljku : primer Aggressive
Mode/PSK kombinacije, sira IPsec arhitekturna analiza, komparativna preciznost mapiranja
IKEvl—IKEv2 poboljsanja, metodoloski konziztentna analiza razvoja IKBZ modela,
sistemati¢nost celokupne strukture magistarske teze, i nijansiran obrazac rezultata testiranja
hipoteza — zajedno formiraju snaznu, viSestruko utemeljenu empirijsku osnovu za potvrdu
glavne hipoteze ovog istrazivanja. Nijedna od ovih linija dokaza, posmatrana izolovano, ne bi
bila dovoljna za potpunu potvrdu hipoteze ovog obima i znacaja; tek njihova kombinovana,
medusobno potkrepljujuca snaga pruza uverljivu, rigoroznu nau¢nu osnovu za zakljucak da je
glavna hipoteza ovog istrazivanja empirijski potvrdena.

7.2. Testiranje pomoc¢nih hipoteza

Posebna hipoteza H1 (vis$i nivo zastite identiteta u IKEv2) potvrdena je kroz procesnu analizu
IKE_SA_INIT/IKE_AUTH sekvence — za razliku od IKEv1, gde izbor Aggressive Mode-a
dozvoljava prerano otkrivanje identiteta, IKEv2 arhitektura strukturno ne dozvoljava prenos
identiteta pre uspostavljanja DH-izvedenog enkripcionog materijala, ni u jednoj dozvoljenoj
konfiguraciji protokola. Ova hipoteza potvrdena je bez izuzetka, potvrduju¢i da IKEv2
eliminiSe samu moguc¢nost konfiguracionog izbora koji ugrozava zastitu identiteta.

Posebna hipoteza H2 (eliminacija PSK/nezasti¢eni-mod ranjivosti) potvrdena je kroz proveru
da IKEv2 arhitektura ne dozvoljava konfiguraciju analognu kriti¢énoj IKEv1 kombinaciji —
svaka IKE AUTH razmena u IKEv2 protokolu odvija se isklju¢ivo nakon uspostavljanja
enkripcionog klju¢a u IKE SA INIT fazi, ¢ime je svaka klasa oflajn napada zasnovana na
presretanju neenkriptovanog autentifikacionog materijala strukturno onemogucena, nezavisno
od izabranog metoda autentifikacije (PSK, sertifikati, ili EAP).

Posebna hipoteza H3 (standardizovana DoS zastita) potvrdena je kroz detaljnu analizu
COOKIE natifikacije definisane u RFC 7296 — mehanizam koji, za razliku od neformalnih,
implementaciono-zavisnih pristupa dostupnih u IKEv1, eksplicitno i standardizovano odlaze
racunski skupu Diffie-Hellman eksponencijaciju do trenutka kada odgovara¢ ima
kriptografsku potvrdu da zahtev poti¢e od entiteta koji zaista prima odgovore na deklarisanoj
mreznoj adresi, ¢ime se CPU-exhaustion DoS rizik, neadresiran u IKEv1 arhitekturi,
sistematski umanjuje.

Posebna hipoteza H4 (odsustvo kompenzujuce klase implementacionih ranjivosti) potvrdena
je delimi¢no i uz vaznu kvalifikaciju — nezavisna CVE analiza dostupnih IKEv2
implementacija ukazuje da, iako IKEv2 arhitektura ne uvodi novu klasu ranjivosti analognu
strukturnoj slabosti Aggressive Mode/PSK kombinacije, implementaciona kompleksnost
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povezana sa EAP integracijom i proSirenom podrSkom za post-kvantne mehanizme (RFC
8784, RFC 9370) uvodi sopstvene, nove povrsine za potencijalne implementacione greske,
koje, iako do sada empirijski manje kriticne od IKEv1 ranjivosti analiziranih u ovoj tezi,
zahtevaju kontinuirano pracenje kako IKEv2 implementacije budu dalje evoluirale. Ova
kvalifikovana potvrda predstavlja vaznu nijansu koja spreava preterano pojednostavljeno
tumacenje IKEv2 kao apsolutno, u potpunosti bezbednog resenja.

Dodatno je vredno napomenuti da testiranje hipoteze H4 zahteva poseban oprez u
interpretaciji zbog asimetrije u dostupnim empirijskim podacima — IKEv1l protokol, star
gotovo tri decenije, poseduje znatno duzi period akumulacije dokumentovanih CVE zapisa u
odnosu na IKEv2 protokol, koji je, iako standardizovan 2014. godine (uz prethodnika iz
2005), doziveo Siru implementacionu adaptaciju tek u poslednjih desetak godina. Ova
vremenska asimetrija znaci da direktno numericko poredenje broja CVE zapisa izmedu dva
protokola moze delimi¢no odrazavati razliku u duzini perioda posmatranja, a ne iskljucivo
sustinsku razliku u implementacionoj robusnosti — metodoloska nijansa koja je eksplicitno
uzeta u obzir prilikom formulisanja kvalifikovanog, a ne apsolutnog zakljucka o potvrdi
hipoteze H4.

Sumarno posmatrano, od Cetiri posebne hipoteze, dve (H1 i H2) potvrdene su bez izuzetka,
jedna (H3) potvrdena je uz priznavanje da standardizovana zaStita umanjuje, ali teorijski u
potpunosti ne elimini$e rezidualni rizik u ekstremnim scenarijima masovnog, distribuiranog
napada, a jedna (H4) potvrdena je delimi¢no, uz eksplicitnu kvalifikaciju o novim, iako do
sada manje kriticnim, implementacionim rizicima. Ovaj obrazac rezultata — pretezna, ali ne
apsolutna potvrda — odgovara oc¢ekivanom ishodu rigorozne, empirijski utemeljene naucne
analize, koja izbegava preterano pojednostavljene, kategoricke zakljucke u korist nijansirane,
na dokazima zasnovane ocene.

Znacajno je naglasiti da upravo sposobnost procesno-strukturnog okvira da generiSe ovakve
nijansirane, diferencirane zakljucke (umesto pauSalne tvrdnje 'IKEv2 je bolji' bez dalje
kvalifikacije) predstavlja dodatnu, metodolosku potvrdu glavne hipoteze — da procesni
pristup ne samo da identifikuje ranjivosti, ve¢ omogucava 1 preciznu kalibraciju stepena
poverenja u svaki pojedinacni nalaz, razlikuju¢i apsolutno potvrdene hipoteze (H1, H2) od
onih koje zahtevaju dodatnu kvalifikaciju (H3, H4).

7.3. Lateralno kretanje nakon inicijalnog pristupa: rop eksploatacija

lako centralna analiza ove teze fokusira na IKE/IPsec protokol kao mehanizam za
uspostavljanje bezbedne komunikacije, kompletna bezbednosna procena zahteva razmatranje i
onoga Sto se deSava nakon $to napadac, bilo eksploatacijom ranjivosti protokola analiziranih
u okviru ove magistarske teze (primer: Aggressive Mode/PSK kombinacije), bilo drugim
vektorima napada u cilju realizacije inicijalnog pristupa informaciono-komunikacionom
sistemu, ostvari po¢etnu poziciju unutar ciljanog sistema i neovlaséen pristup resursima.
Return-Oriented Programming (ROP) predstavlja tehniku eksploatacije koja omogucava
napadacu da zaobide savremene zastite memorije poput DEP/NX (Data Execution Prevention
| No-eXecute) bita, koje sprecavaju direktno izvrSavanje koda iz memorijskih regiona
oznacenih kao podaci, a ne kao izvrsni kod.

Mehanizam ROP eksploatacije pociva na identifikaciji postojecih, legitimnih sekvenci
instrukcija (tzv. gadgets) unutar ve¢ ucitanog, izvr$nog koda ciljanog sistema — svaki gadget
zavrSava se instrukcijom povratka (return), a napadac, manipuliSu¢i sadrzajem steka (npr.
putem prethodno ostvarenog buffer overflow-a), konstruise lanac ovih gadget-a tako da
njihovo sekvencijalno izvrSavanje, iako svaki pojedinac¢ni gadget predstavlja legitiman, vec
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prisutan kod, u kombinaciji ostvaruje proizvoljnu, zeljenu funkcionalnost ( kreiranje
kompleksnog vektora napada ). Ova tehnika zaobilazi DEP/NX zaStitu upravo zato Sto se
izvrSava isklju¢ivo postojeci, ve¢ markiran kao izvrsni kod, bez potrebe da napada¢ unese
sopstveni, novi izvrs$ni sadrzaj u memoriju.

Relevantnost ROP tehnike za kontekst ove magistarske teze proizlazi iz empirijske
povezanosti sa implementacionim ranjivostima analiziranim u poglavlju posve¢enom CVE
case-study analizi IKEv1 protokola — buffer overflow ranjivosti poput one dokumentovane
kroz CVE-2012-2388 (prekoracenje bafera u obradi Vendor ID payload-a) predstavljaju
upravo onu klasu ranjivosti koja, u kombinaciji sa modernim zastitama memorije poput
DEP/NX, tipi¢no zahteva ROP tehniku za prakti¢nu eksploataciju — sam buffer overflow,
bez dodatne ROP tehnike, ne bi omogucio izvrSavanje proizvoljnog koda na savremenom
sistemu sa aktiviranom DEP/NX zastitom. Ova veza ilustruje da ¢ak i implementacione
ranjivosti koje na prvi pogled deluju kao izolovan, jednokratan propust (gresku u validaciji
duzine payload-a) u praksi zahtevaju sofisticiran, viSestepeni proces eksploatacije ranjivosti
informaciono-komunikacionog sistema da bi rezultirale kompromitacijom stanja bezbednosti
sistema. Zakljucujemo, dodatna potvrda da bezbednosna analiza zahteva pracenje
kompletnog procesnog lanca, a ne izolovanih tacaka.

Izuzetno vazna tehnicka napomena relevantna za razumevanje ove veze tiCe se vremenske
dimenzije ranjivosti— CVE-2012-2388 zabelezen je 2012. godine, u periodu kada DEP/NX
zaStita ve¢ predstavlja standardnu karakteristiku vecine operativnih sistema, ali kada ROP
tehnika, iako poznata u akademskoj literaturi jo§ od ranih 2000-ih godina nije bila
univerzalno primenjena u svim maliciozno-eksploatacionim okvirima. Ova vremenska
koincidencija ilustruje kako se sofisticiranost napadackih tehnika kontinuirano razvija u
odgovoru na unapredenje odbrambenih mehanizama — obrazac koji se ponavlja i u kontekstu
odnosa izmedu ASLR zastite i tehnika odavanja informacija , 1, Sire posmatrano, u kontekstu
¢itave evolucije IKE protokola od IKEv1 ka IKEv2 kao odgovor na dokumentovane slabosti
IKEv1, tema koja predstavlja centralni fokus glavnog dela ove magistarske teze.

Obrazac kontinuirane, cikli¢ne evolucije napada i odbrane, gde svako unapredenje zastitnog
mehanizma podstice razvoj sofisticiranije tehnike zaobilaZzenja mehanizama zaStite 1
neophodnost unapredenja bezbednoznih mehanizama tj. podsti¢e razvoj sledece generacije
zaStite predstavlja opSti princip u oblasti bezbednosti informacionih sistema su  detaljno
dokumentovani kako u kontekstu memorijskih zastita (DEP/NX — ROP — CFI/CET/PAC),
tako 1 u kontekstu bezbednosti analizirane kroz ¢itavu ovu tezu (izvorni ISAKMP/IKEv]l —
dokumentovane ranjivosti — IKEv2 redizajn). Prepoznavanje ovog opSteg obrasca
predstavlja dodatan, uopSteniji uvid kao rezultat kombinovane analize protokola i analize
implementacionog nivoa i karakteristika bezbednosti sprovedene okviru nau¢no-istrazivackog
rada ove magistarske teze i njen zakljucak.

Dokumentovana upotreba ROP tehnike u komercijalnom spyware-u, posebno u okviru
Candiru platforme analizirane u ranijim poglavljima posvecenim komparativnoj analizi
komercijalnog spyware-a (Candiru, Pegasus, FinFisher, Paragon) kroz IKE-KC kill chain
model, ilustruje prakticnu ozbiljnost ove tehnike izvan akademsko-teorijskog konteksta.
Candiru platforma, prema dokumentovanim analizama bezbednosnih istrazivaca, koristi lance
ROP gadget-a kao standardnu komponentu svojih eksploatacionih lanaca za postizanje
izvrSavanja koda nakon inicijalne kompromitacije, tipi¢no ostvarene kroz eksploataciju
ranjivosti u aplikacijama za pregled dokumenata, veb pregledacima, ili, relevantno za Siri
kontekst ove teze, mreznim servisima ukljucuju¢i VPN/IPsec gateway uredaje Cije IKE
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implementacije sadrze dokumentovane, ROP-eksploatabilne buffer overflow ranjivosti.

Sa tehnickog stanovista, vazno je naglasiti da efikasnost ROP tehnike zavisi od dostupnosti
dovoljno velikog skupa gadget-a unutar postojeceg izvrsnog koda ciljane aplikacije ili sistema
— imlementacije IKE protokola, posebno starije, monolitne implementacije napisane u C
programskom jeziku bez modernih zastitnih mehanizama poput Control Flow Integrity (CFI)
analiziranog u kontekstu bezbednosnih mehanizama savremenih procesorskih arhitektura,
tipicno sadrze obiman izvr$ni kod (parsiranje payload struktura, kriptografske operacije,
upravljanje stanjem pregovaranja) koji pruza veci izbor potencijalnih gadget-a, ¢ineéi ih
relativno pogodnom metom za ROP eksploataciju u poredenju sa manjim, jednostavnijim
softverskim komponentama.

Dodatna tehnicka dimenzija tiCe se odnosa izmedu ROP tehnike i modernih zastitnih
mehanizama iznad osnovnog DEP/NX bita — ASLR (Address Space Layout Randomization),
koji nasumicno rasporeduje memorijske adrese pri svakom pokretanju procesa, otezava
konstrukciju ROP lanca s obzirom da napada¢ mora prvo saznati tacne adrese potrebnih
gadget-a, $to tipi¢no zahteva dodatnu ranjivost curenja informacija (information leak) koja bi
otkrila raspored memorije. Savremeni napadi, uklju¢ujué¢i one dokumentovane u kontekstu
Candiru platforme, tipiéno kombinuju ROP tehniku sa zasebnom ranjivoS¢u curenja
informacija, ili sa napadima poput heap spraying-a koji povecavaju verovatnocu uspes$nog
pogadanja adresa uprkos ASLR zastiti — dodatna ilustracija da prakti¢na eksploatacija retko
zavisi od jedne, izolovane ranjivosti, ve¢ tipiéno od lanca vise, medusobno komplementarnih
tehnika.

Ova karakteristika — da prakti¢na eksploatacija gotovo uvek predstavlja kombinaciju vise,
medusobno komplementarnih tehnika, a ne primenu jedne, izolovane ranjivosti — predstavlja
( sa aspekta informacione bezbednosti )najznacajniju potvrdu centralne teze ovog istrazivanja
primenljivu izvan uskog konteksta samog IKE/IPsec protokola. Bilo da se radi o kombinaciji
Aggressive Mode-a i PSK autentifikacije unutar IKE protokola, ili o kombinaciji ROP
eksploatacije, information leak ranjivosti, i BYOVD tehnike unutar Sireg lanca
kompromitacije sistema, obrazac je konzistentan — bezbednosni rizik retko proizlazi iz jedne,
izolovane slabosti, ve¢ 1z specificne, Cesto nenamerne kombinacije viSe, pojedinacno
upravljivih slabosti same konfiguracije i ranjivosti specificiranih komponenata informaciono-
komunikacionog sistema. Prepoznavanje i sistematska analiza ovakvih kombinacija, kroz
dosledno primenjen procesni, integrativni analiti¢ki pristup, predstavlja centralni metodoloski
doprinos magistarske teze ¢ija vrednost, kao Sto pokazuje i ova analiza ROP 1 BYOVD
tehnika, obuhvata razvoj primene procesnog pristupa u okviru bezbednosnih mehanizama
IKE/IPsec protokola i pruza opste primenljiv okvir za razumevanje savremenih bezbednosnih
pretnji informaciono-komunikacionim sistemima u celini.

Intel CET (Control-flow Enforcement Technology) i ARM PAC/BTI (Pointer Authentication
Codes / Branch Target ldentification) predstavljaju novije, hardverski ugradene zastitne
mehanizme specifi¢no projektovane radi oteZzavanja ROP eksploatacije, kroz kriptografsko
potpisivanje povratnih adresa (PAC) i validaciju legitimnih ciljeva grananja (BTI/CET). lako
ovi mehanizmi, dostupni u novijim procesorskim generacijama, znacajno povecavaju
bezbednosnu robusnost sistema, njihova univerzalna dostupnost ograni¢ena je na noviji
hardver, Sto znaci da starije mrezne infrastrukture, ukljucuju¢i mnoge VPN gateway uredaje
koji i dalje koriste IKEv1 implementacije analizirane kroz ovu tezu, ostaju bez ove dodatne
zastite 1, posledi¢no, ranjivije na ROP tehnike opisane u ovom potpoglavlju.
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7.4. Byovd napadi i lateralno kretanje

BYOVD (Bring Your Own Vulnerable Driver) predstavlja komplementarnu tehniku koja, za
razliku od ROP-a koji se fokusira na zaobilazenje zastite memorije radi pocetnog izvrSavanja
koda, adresira naredni korak u lancu napada — eskalaciju privilegija i onemoguéavanje
bezbednosnog softvera radi olakSavanja lateralnog kretanja unutar kompromitovane
informaciono-komunikacione mreze. Mechanizam BYOVD napada sastoji se u tome da
napada¢, umesto da pokuSava da eksploatiSe nepoznatu ranjivost u samom operativnom
sistemu, instalira legitiman, digitalno potpisan drajver trec¢e strane za koji je ve¢ poznato
(dokumentovano, npr. kroz LOLDrivers projekat koji katalogizuje ovakve drajvere) da sadrzi
eksploatabilnu ranjivost, tipicno omogucavajuéi proizvoljno Citanje/pisanje kernel memorije
sa privilegijama kernela.

Karakteristika BYOVD tehnike, koja je ¢ini posebno kompleksnim vektorom napada i tesko
detektabilnom, jeste da napada¢ ne mora da eksploatiSe nikakvu ranjivost u samom
operativnom sistemu ili u bezbednosnom softveru koji se pokuSava zaobi¢i — sam cin
instalacije digitalno potpisanog drajvera, ¢ak i ranjivog, tipi¢no prolazi standardne provere
integriteta operativnog sistema (npr. Windows Driver Signature Enforcement), s obzirom da
je potpis sam po sebi validan, samo izdat za softver koji sadrzi naknadno otkrivenu ranjivost.
Nakon uspesne instalacije, napadac eksploatiSe poznatu ranjivost drajvera radi dobijanja
kernel-nivo pristupa, koji potom koristi za onemogucavanje EDR (Endpoint Detection and
Response) ili antivirusnog softvera, ¢ime se znacajno otezava dalja detekcija aktivnosti
napadaca u okviru informaciono-komunikacionog sistema.

Relevantnost BYOVD tehnike za komparativnu analizu comercijalnog spyware-a sprovedenu
u ovoj tezi posebno je izrazena u kontekstu Candiru platforme, za koju su bezbednosni
istrazivaci dokumentovali upotrebu potpisanih, ranjivih drajvera kao mehanizma za postizanje
trajne, duboko ukorenjene (kernel-level) prisutnosti na kompromitovanim sistemima, otporne
na standardne mehanizme detekcije zasnovane na analizi korisnickog (user-mode) nivoa
operativnog sistema. Ova tehnika, u kombinaciji sa ROP eksploatacijom analiziranom u
prethodnom potpoglavlju, ilustruje sofisticiranost savremenih komercijalnih spyware
platformi — inicijalni pristup ostvaren eksploatacijom protokolarne ili aplikativne ranjivosti
(npr. IKE Aggressive Mode/PSK kombinacije analizirane kroz ovu tezu, ili ranjivosti u obradi
payload-a poput CVE-2012-2388), praten ROP ecksploatacijom radi zaobilazenja zastite
memorije 1 izvrSavanja pocetnog koda, 1 konatno BYOVD tehnikom radi postizanja trajne,
prisutnosti, eskalacije privilegija u informaciono-komunikaciom sistemu i i dalje eskalacije
vektora napada koji moze rezultirati eksfiltracijom baza podataka visokog stepena tajnosti i
drugim oblicima visokotehnoloSkog kriminala.

Sa stanovista IKE-KC (kill chain) modela razvijenog u okviru ove teze za analizu
kompromitacije komunikacije zaSticene IPsec-om, ROP i BYOVD tehnike predstavljaju
konkretnu instancijaciju faza koje slede nakon inicijalnog pristupa (F1) — tacnije, fazu
eskalacije privilegija i uspostavljanja trajnosti (F2/F3 u IKE-KC modelu), koja neposredno
prethodi fazi lateralnog kretanja (F4) ka drugim, potencijalno bezbednosno robusnije
konfigurisanim delovima mreze. Ova veza demonstrira da protokolarna ranjivost analizirana
kroz centralni deo ove teze — cak i kada je sama po sebi ograni¢enog dometa (npr.
kompromitacija jedne konkretne IPsec SA ili jednog VPN gateway uredaja) — u prakticnom
kontekstu sofisticiranog napadaca retko ostaje izolovana, ve¢ tipi€no predstavlja samo
pocetnu tacku Sireg, viSefaznog lanca kompromitacije koji se, kroz ROP i BYOVD tehnike,
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proteze daleko izvan granica samog IKE/IPsec protokola.

Preciznije mapiranje faza unutar IKE-KC modela na konkretne tehnike analizirane u ovom
zakljucku izgleda ovako: faza F1 (inicijalni pristup) ostvaruje se, u kontekstu centralne
analize ove teze, kroz eksploataciju protokolarne ranjivosti poput Aggressive Mode/PSK
kombinacije, ili kroz implementacionu ranjivost poput buffer overflow-a dokumentovanog
kroz CVE-2012-2388; faza F2 (izvrSavanje koda) ostvaruje se putem ROP eksploatacije koja
zaobilazi DEP/NX zastitu memorije; faza F3 (eskalacija privilegija i uspostavljanje trajnosti)
ostvaruje se putem BYOVD tehnike koja obezbeduje kernel-nivo pristup i onemogucéavanje
bezbednosnog softvera; dok faza F4 (lateralno kretanje) predstavlja logic¢an slede¢i korak koji
koristi upravo tako steCene, privilegovane pozicije unutar mreze za dalje Sirenje napadaceve
prisutnosti ka drugim, potencijalno vrednijim ciljevima unutar iste organizacione
infrastrukture. Ovo eksplicitno mapiranje ilustruje kako se pojedina¢ne tehnicke komponente
analizirane kroz ovaj zakljucak uklapaju u Siri, sistematski model kompromitacije razvijen
kroz ovu tezu.

Vredno je dodatno elaborirati tehni¢ki mehanizam BYOVD tehnike sa aspekta upravljanja
operativnim sistemom. Windows operativni sistem, kao dominantna platforma na kojoj su
dokumentovani brojni BYOVD napadi, zahteva da svaki kernel-mode drajver poseduje
validan digitalni potpis izdat od strane poverljivog sertifikacionog tela — mehanizam poznat
kao Driver Signature Enforcement, uveden radi spreavanja neovlaséenog ucitavanja
proizvoljnog koda na kernel nivou. BYOVD tehnika zaobilazi ovu zastitu ne kroz njeno
tehnicko slamanje, ve¢ kroz njeno strukturno zaobilazenje — napadac¢ koristi drajver koji
poseduje potpuno validan, legitiman potpis (izdat za sasvim drugu, legitimnu namenu
drajvera, npr. upravljanje hardverskim komponentama poput grafickih kartica ili sistema za
hladenje), ali koji sadrzi nenamernu, od strane originalnog proizvodaca neotkrivenu ranjivost
koja dozvoljava proizvoljno cCitanje 1 pisanje kernel memorije od strane bilo kog korisnickog
procesa koji uspe da komunicira sa tim drajverom.

LOLDrivers (Living Off The Land Drivers) projekat, pomenut ranije u ovom potpoglavlju,
predstavlja sistematizovan, javno dostupan katalog ovakvih poznatih, ranjivih, ali legitimno
potpisanih drajvera, Cime paradoksalno olakSava posao 1 braniocima (koji mogu
implementirati blokiranje na osnovu poznatih hash vrednosti ranjivih drajvera) i napadacima
(koji imaju gotov, verifikovan katalog kandidata za BYOVD eksploataciju). Ova dvostruka
upotrebljivost istog javnog resursa ilustruje opStiji fenomen u oblasti bezbednosti
informacionih sistema — transparentnost i javna dostupnost informacija o ranjivostima
istovremeno unapreduje kolektivnu odbrambenu sposobnost i pruza korisnu informaciju
potencijalnim napada¢ima, dinamika ve¢ pomenuta u kontekstu CVE dokumentacije
analizirane u centralnom delu ove teze.

Specifiécno u kontekstu Candiru platforme, dokumentovane analize bezbednosnih
istrazivackih timova (ukljucujuéi izvestaje objavljene nakon otkrivanja povezanosti ove
platforme sa slucajevima ciljanog nadzora novinara, aktivista i disidenata u viSe zemalja)
ukazuju da je kombinacija ROP eksploatacije za inicijalno izvrSavanje koda i BYOVD
tehnike za uspostavljanje trajne, kernel-nivo prisutnosti predstavljala standardnu, ponovljivu
komponentu njihovog eksploatacionog lanca kroz viSe razli¢itih kampanja i verzija platforme,
Sto ukazuje na zrelost i ponovljivu primenljivost ovog pristupa unutar ozbiljnih, resursima
bogatih napadackih operacija, za razliku od jednokratnih, improvizovanih tehnika
karakteristi€nih za manje sofisticirane napadacke aktere.
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Sa institucionalnog i aspekta politike bezbednosti, dokumentovana upotreba ovako
sofisticiranih tehnika od strane komercijalnih spyware platformi koje se prodaju drzavnim
akterima — dinamika analizirana kroz komparativnu IKE-KC studiju sprovedenu u ranijim
poglavljima ove teze — postavlja Sira pitanja o regulaciji trzista ofanzivnih softvera i lawful
hacking alata, o granicama legitimne primene ovakvih alata u kontekstu zakonitih istraznih
radnji naspram zloupotrebe protiv civilnog drustva, i o odgovornosti proizvodaca softvera
(ukljucuju¢i proizvodace operativnih sistema i1 upravljackih drajvera) za blagovremeno
otkrivanje i ispravljanje ranjivosti koje omoguéavaju BYOVD i ROP tehnike opisane u ovom
zakljucku. Ova Sira pitanja, iako izvan tehnickog opsega centralne analize ove teze,
predstavljaju vazan kontekst unutar kog tehnicki nalazi ovog istrazivanja dobijaju svoju punu,
prakti¢nu tezinu za oblast studija bezbednosti 1 nacionalne bezbednosti u celini.

Iz perspektive odbrane, efikasna zastita od BYOVD napada zahteva viSeslojni pristup koji
Microsoft-ove Vulnerable Driver Blocklist funkcionalnosti (koja eksplicitno blokira poznate
ranjive drajvere na osnovu hash vrednosti, nezavisno od validnosti njihovog potpisa), striktnu
politiku najmanjih privilegija koja ograni¢ava mogucnost instalacije bilo kakvih novih
drajvera na sistemski nivo bez eksplicitne administratorske autorizacije, 1 kontinuirani
monitoring kernel-nivo aktivnosti radi detekcije neuobi¢ajenih obrazaca komunikacije sa
instaliranim drajverima koji bi mogli ukazivati na aktivnu BYOVD eksploataciju u toku.

Prakti¢na implikacija ove analize za administratore sistema i bezbednosne analitiCare,
komplementarna preporukama iznetim kroz centralnu analizu ove teze, jeste da mere
ublazavanja usmerene isklju¢ivo na sam IKE/IPsec protokol (npr. izbegavanje Aggressive
Mode-a, koris¢enje jakog PSK-a, azuriranje imlementacije radi otklanjanja poznatih CVE
zapisa) predstavljaju neophodan, ali ne i dovoljan uslov za sveobuhvatnu bezbednost sistema.
Kompletna odbrambena strategija zahteva i komplementarne mere usmerene na naredne faze
potencijalnog napada — striktnu kontrolu instalacije drajvera (ukljucuju¢i whitelist pristup
zasnovan na poznatim, bezbednim drajverima, a ne samo na validnosti digitalnog potpisa),
monitoring kernel-nivo aktivnosti, i mreznu segmentaciju koja ograni¢ava domet lateralnog
kretanja ¢ak 1 u slu¢aju uspesne inicijalne kompromitacije jednog segmenta mreze.

Konacno, sinteza analize ROP i BYOVD tehnika sprovedena kroz ova dva potpoglavlja
potvrduje i prosiruje centralnu tezu ovog istrazivanja na nacéin koji nadilazi uski okvir same
IKE/IPsec analize — bezbednosna procena bilo kog sistema, ukljucuju¢i kriptografske
protokole analizirane u glavnom delu ove teze, mora uzeti u obzir ne samo rizik same
inicijalne kompromitacije, ve¢ i kompletan, potencijalno visefazni lanac posledica koji ta
inicijalna kompromitacija omoguc¢ava. Ovaj uvid, iako artikulisan kroz konkretan tehnicki
primer ROP/BYOVD tehnika u kontekstu Candiru platforme, predstavlja opstiji metodoloski
princip primenjiv na bezbednosnu procenu bilo kog informaciono-komunikacionog sistema
— princip koji direktno proSiruje 1 potvrduje vrednost procesnog, lan¢anog pristupa koji
predstavlja glavnu hipotezu ove teze, sada primenjenog ne samo unutar granica jednog
protokola, ve¢ kroz ¢itav lanac posledica koje kompromitacija tog protokola omogucava
unutar Sireg informaciono-komunikacionog sistema.

7.5. Sinteza originalnih analitickih doprinosa

Istrazivanje sprovedeno kroz ovu tezu proizvelo je nekoliko originalnih analitickih modela
¢ija je vrednost verifikovana kroz njihovu doslednu primenu, IKE-KC kill chain model (koji
je omogucio sistematsko pozicioniranje ROP i BYOVD tehnika analiziranih u ovom
zakljucku unutar Sireg konteksta faza napada), sumarne matrice nalaza (koje su transformisale
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opseznu tehnicku analizu u prakticno primenljiv format za bezbednosnu reviziju), i
komparativna IKE-KC primena na komercijalni spyware (Candiru, Pegasus, FinFisher,
Paragon), koja je povezala protokolarnu analizu sa Sirim kontekstom savremenih pretnji
nacionalnoj i institucionalnoj bezbednosti.

Ovi modeli, razvijeni specifi¢no za potrebe analize IKE/IPsec ekosistema, poseduju, kao §to
je diskutovano kroz tezu, potencijal za generalizaciju na Siri skup problema bezbednosne
procene konfigurabilnih kriptografskih protokola i sistema — potencijal ¢ija puna validacija,
ipak, predstavlja predmet buducih istrazivanja izvan neposrednog obima ove magistarske
teze. Znacajno je naglasiti da ovi modeli nisu razvijeni izolovano, nezavisno jedan od drugog,
ve¢ formiraju medusobno povezan analiticki ekosistem — IKBZ model oslanja se na
kvalitativne nalaze sistematizovane kroz sumarne matrice; IKE-KC model obezbeduje Siri
kontekst unutar kog se pojedinacni kriterijumi IKBZ modela mogu smisleno interpretirati
(npr. razumevanje da 'otpornost na offline napade' predstavlja tacku F1/F2 unutar Sireg Kill
chain-a pomaze u proceni relativnog znacaja tog kriterijuma); i komparativna case-study
analiza CVE zapisa i komercijalnog spyware-a pruza empirijsku validaciju za oba modela.
Ova medusobna povezanost modela odraZava istu integrativnu filozofiju koja karakteriSe
glavnu hipotezu istrazivanja — pojedinacni analiticki alati, posmatrani izolovano, pruzaju
ograni¢en uvid, dok njihova kombinovana, sistemska primena proizvodi sveobuhvatniju,
prakti¢no vredniju analitiCku sliku. Prakti¢na demonstracija vrednosti ovih modela ogleda se
u konkretnom, numericki izrazenom rezultatu IKBZ evaluacije je rezultat koji, iako podlozan
metodoloskim ogranicenjima diskutovanim kroz tezu, pruza konkretnu, uporedivu osnovu za
donoSenje informisanih odluka o prioritizaciji migracije sa IKEvl na IKEv2 protokol u
organizacijama koje upravljaju IPsec infrastrukturom, umesto oslanjanja isklju¢ivo na
kvalitativne, teze uporedive preporuke.

7.6. Ogranicenja istrazivanja i pravci bududih istrazivanja

Uprkos sistemati¢nosti sprovedene analize, istraZivanje poseduje nekoliko ogranicenja koja
treba eksplicitno priznati. IKBZ model, kao §to je diskutovano, zavisi od subjektivnih odluka
o ponderima kriterijuma, §to ograniCava njegovu apsolutnu, objektivnu preciznost. CVE
analiza ogranicena je obimom javno dostupnih zapisa i ne obuhvata potencijalno postojece
zero-day ranjivosti. Analiza ROP 1 BYOVD tehnika u ovom zakljucku, iako ilustruje vaznu
vezu izmedu protokolarnih ranjivosti i Sireg lanca kompromitacije, ne predstavlja iscrpnu,
samostalnu studiju ovih tehnika, ve¢ ciljano proSirenje fokusirano na njihovu relevantnost za
IKE/IPsec kontekst.

Pravci buduéih istrazivanja ukljucuju: detaljniju, samostalnu formalnu verifikaciju IKEv2
protokola koris¢enjem alata poput Tamarin prover-a ili ProVerif-a, izvan obima referenciranja
postojecih rezultata primenjenog u ovoj tezi; longitudinalnu studiju stvarne distribucije
IKEv1/IKEv2 konfiguracija u produkcionim okruzenjima, radi empirijske validacije
pretpostavki o koncentraciji konfiguracija oko tipi¢nih obrazaca diskutovanih kroz tezu;
prosirenje IKBZ modela na druge protokole za razmenu kljuceva (npr. WireGuard, TLS 1.3)
radi testiranja njegove generalizabilnosti; i detaljniju analizu post-kvantnih prosirenja IKEv2
protokola (RFC 8784, RFC 9370) u kontekstu dugoro¢ne HNDL pretnje, tema koja je u ovoj
tezi samo dotaknuta, ali zasluZuje samostalno, produbljeno istrazivanje.

Dodatni, specifican pravac buduéih istrazivanja, direktno nadovezan na analizu ROP i
BYOVD tehnika sprovedenu u ovom zakljucku, tice se detaljnije, samostalne studije primene
ovih tehnika specifi¢no u kontekstu eksploatacije mrezne infrastrukture (rutera, VPN gateway
uredaja, firewall sistema), za razliku od Sire, opstije dokumentovane primene u kontekstu
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eksploatacije krajnjih korisnickih uredaja (desktop i1 mobilni operativni sistemi). Ova
specifi¢nija fokus oblast, koja bi zahtevala pristup specijalizovanoj tehnickoj dokumentaciji i,
potencijalno, saradnju sa proizvodaCima mrezne opreme ili bezbednosnim istrazivackim
timovima, predstavlja prirodno proSirenje analize sprovedene u ovom zakljucku, koje izlazi
izvan neposrednog obima ove teze, ali koje bi znacajno produbilo razumevanje kompletnog
lanca kompromitacije IKE/IPsec infrastrukture.

Sli¢no, buducée istrazivanje moglo bi detaljnije razmatrati efikasnost konkretnih odbrambenih
mera predlozenih u ovom zaklju¢ku — nprimer, kroz kontrolisano testiranje efikasnosti
Vulnerable Driver Blocklist mehanizma protiv poznatog kataloga LOLDrivers zapisa, ili kroz
empirijsku procenu stepena usvajanja ROP-otpornih hardverskih mehanizama (Intel CET,
ARM PAC/BTI) u aktuelno koris¢enoj mreznoj infrastrukturi. Ovakva empirijska validacija
predlozenih mitigacionih mera, koja izlazi izvan analitickog, pretezno teorijskog karaktera
ove teze, predstavlja logi¢an slede¢i korak u produbljivanju prakti¢ne primenljivosti nalaza
iznetih kroz ovo istrazivanje.Konacno, buduéi pravci istrazivanja mogli bi obuhvatiti i
produbljenu analizu interakcije izmedu regulatornog okvira (npr. potencijalnih buducih
izmena RFC standarda, izvoznih kontrola na ofanzivne kiberneticke alate, ili nacionalnih
strategija kiberneticke bezbednosti) i tehnicke evolucije pretnji analiziranih kroz ovaj
zaklju¢ak — pitanje da li i kako regulatorne mere mogu efikasno uticati na usporavanje
Sirenja tehnika poput ROP i BYOVD eksploatacije unutar komercijalnog spyware trzista
predstavlja interdisciplinarno pitanje na preseku tehnic¢ke i pravno-politicke analize, koje bi
zahtevalo saradnju stru¢njaka iz obe oblasti, a koje nadilazi obim ove, pretezno tehnicki
orijentisane teze.

U okviru magistarske teze, kroz sistematsku primenu integrativnog procesno-strukturnog
analitickog okvira na IPsec arhitekturu, IKEvl i IKEv2 protokole, potvrdila je glavnu
hipotezu istrazivanja — da upravo procesni pristup, koji povezuje arhitekturni, procesni,
strukturni 1 kriptografski nivo analize u jedinstvenu, uzro¢no utemeljenu celinu, predstavlja
neophodnu metodolosku osnovu za potpuno razumevanje svih aspekata bezbednosti
kriptografskih protokola za razmenu klju¢eva. Izolovana analiza, sprovedena kroz bilo koji
pojedinacni nivo, sistematski je pokazala neadekvatnost da u potpunosti objasni najkriti¢nije,
empirijski dokumentovane ranjivosti analizirane kroz ovu tezu (primer je ROP gde je
neophodan procesni pristup analize vektora napada).

ProSirenje analize na ROP 1 BYOVD tehnike, sprovedeno u ovom zaklju¢ku, dodatno
potvrduje 1 obogacuje ovu centralnu tezu — pokazujuci da procesno razumevanje ne sme biti
ograniceno isklju¢ivo na sam protokol, ve¢ mora obuhvatiti i razumevanje nacina na koji
pocetna protokolarna kompromitacija postaje polazna tacka za Sire, viSefazne lance napada
kakve primenjuju savremeni komercijalni spyware sistemi poput Candiru platforme. Ova $ira,
lanc¢ana perspektiva, dosledno primenjena kroz ¢itavu tezu, predstavlja centralni metodoloski i
prakti¢ni doprinos ovog istraZivanja bezbednosnoj proceni IKE/IPsec ekosistema, 1, u Sirem
smislu, oblasti studija bezbednosti i kriptografskih protokola u celini.

Na samom kraju, vredno je ponoviti i naglasiti da ova teza, poput svakog naucnog
istrazivanja, ne predstavlja konac¢nu, zatvorenu re¢ o predmetu koji obraduje, ve¢ doprinos
kontinuiranom, kolektivnom naporu nau¢ne i stru¢ne zajednice da razume i unapredi
bezbednost kriptografske infrastrukture na kojoj pociva savremena digitalna komunikacija.
Glavna hipoteza potvrdena kroz ovo istraZzivanje — o nezamenljivom znacaju procesnog,
integrativnog pristupa bezbednosnoj analizi — predstavlja, nadamo se, koristan metodoloski
alat ne samo za razumevanje IKE/IPsec sistema analiziranog kroz ovu tezu, ve¢ 1 za buduce
istrazivace koji ¢e se suociti sa analogno kompleksnim zadatkom procene bezbednosti drugih,
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buducih kriptografskih protokola.
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