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REZIME

Sesta generacija mobilnih mreZa (6G) predstavlja tehnologki pravac koji ée oblikovati
digitalna drustva buducnosti. Ocekuje se da 6G donese novu eru u kojoj ¢e milijarde
povezanih uredaja, vozila, robota i dronova generisati ogromne kolié¢ine podataka na nivou
zetabajta i otvoriti moderne aplikacije koje prevazilaze moguénosti 5G sistema. Medu njima
posebno se izdvajaju holografska teleprisustva, masivne XR/VR aplikacije, kao 1 interakcija u
ljudsko-digitalno-fizickom svetu.

Za razliku od prethodnih generacija, 6G nece biti samo evolucija u pogledu brzine 1
kapaciteta, ve¢ samostalan ckosistem zasnovan na vestackoj inteligenciji (Al). Princip ,,Al
svuda® podrazumeva Siroku primenu vedtacke inteligencije u mrezama — od optimizacije
performansi i upravljanja saobrac¢ajem do automatizovanog donosenja odluka i pruzanja Al
usluga korisnicima. Na taj nac¢in 6G postaje kljuéni oslonac za odrzivi drudtveni napredak,
uskladen sa ciljevima odrzivog razvoja Ujedinjenih nacija, pri ¢emu se naglasava vaznost
privatnosti, bezbednosti, transparentnosti [ inkluzivnosti.

Kljuéne karakteristike 6G mreza ukljuéuju inteligentno i programabilno upravljanje,
integrisano otkrivanje i komunikaciju, smanjenje energetskog otiska, fleksibilnost arhitekture,
pouzdanost, skalabilnost i dostupnost irom sveta. Oc¢ekuje se da 6G mreze obezbede ultra-
visoke brzine prenosa podataka (100-1000 Gb/s), gotovo trenutno kadnjenje, potpunu
pokrivenost i povezivanje izmedu zemaljskih i vanzemaljskih mreza, §to ¢e omoguéiti Siroku
primenu u oblastima kao §to su zdravstvo, pametne fabrike, transport, javna bezbednost i
mediji.

Na tehnologkom nivou, razvoj 6G oslanja se na napredak u fotonici, kvantnim tehnologijama,
mikroelektronici, hibridnim RF/FSO komunikacionim sistemima i modernism sigurnosnim
paradigmama (,,bezbednost po dizajnu®). Istrazivanja obuhvataju nove modele beziénih
kanala, metode za smanjenje smetnji i fading efekata, razvoj naprednih primopredajnika i
integraciju AI/ML tehnika u optimizaciju mreznih procesa. Takode, znacajno mesto
zauzimaju istrazivanja u oblasti dubokog uéenja, narodito u prepoznavanju i obradi vizuelnih
podataka, $to pokazuje §iri doprinos 6G ekosistema u domenu analitike 1 inteligentne obrade
informacija.

Pored tehnic¢kih aspekata, naglasava se i1 potreba za evropskim tehnolo8kim suverenitetom,
razvojem globalnih standarda 1 jacanjem regulatornog okvira koji obuhvata pitanja
neutralnosti mreze, zastite podataka, intelektualne svojine i eticke regulative.

Sve u svemu, 6G predstavlja temelj inteligentmog drustva znanja 2030. Godine, gde ce
komunikacija, rafunarstvo, senzori, sigurnost i vestacka inteligencija biti objedinjeni u
jedinstven 1 fleksibilan sistem. Njegova primena donosi transformaciju poslovnih procesa,
nove modele rada i interakcije, kao 1 potpuno nove oblike digitalnih usluga, ¢ineéi ga
kljuénim pokretaéem naredne industrijske 1 drustvene revolucije.




Kljucne redi:
6G, Al IoT, mobilne mreze, a-k-p model fedinga, smetnje na kokanalnom nivou CCI, odnos
signal/interferencija SIR, verovatnoca otkaza, srednja verovatnoca greske po bitu, FSO,

REF/FS0O, modulacija.
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ABSTRACT

The sixth generation of mobile networks (6G) rcprcscma technological direction that will
shape the digital societies of the future. 6G is expected to usher in a new era in which billions
of connected devices, vehicles, robots, and drones will generate enormous amounts of data—
at the zettabyte scale—and create opportunities for applications that surpass the capabilities
of 5G systems. Among these, holographic telepresence, massive XR/VR applications, and
interactions within the human-digital-physical world stand out as particularly significant.

Unlike previous generations, 6G will not merely be an evolutionary step in terms of speed

and capacity but rather a standalone ecosystem powered by artificial intelligence (Al). The

principle of “Al everywhere” implies the pervasive use of Al throughout networks—

optimizing performance and traffic management, enabling automated decision-making, and

offering Al as a scr‘vac to users. In this way, 6G becomes a cornerstone for sustainable social

progress, aligned with the United Nations Sustainable Development Goals, while
hasizing the importance of privacy, security, transparency, and inclusiveness.

Key features of 6G networks include intelligent and programmable management, integrated
sensing and communication, reduce@pgnergy footprint, architectural flexibility, reliability,
scalability, and global availability. 6G networks are expectedm deliver ultra-high data
transfer rates (100-1000 Gb/s), near-instant latency, complete coverage, connectivity
between terrestrial and non-terrestrial networks, enabling wide adoption m areas such as
healthcare, smart factories, transportation, public safety, and media.

On the technological level, 6G development relies on advances in photonics, quantum
technologies, microelectronics, hybrid RF/FSO communication systems, and modern security
paradigms (“security by design”). Research efforts encompass new wireless channel mud
methods to reduce interference and fading effects, advanced transceiver designs, and the
integration of AI/ML techniques into network optimization. A significant role is also played
by research in deep learning, particularly in image rccognm'l and text segmentation,
demonstrating the broader contribution of the 6G ecosystem i the field of analytics and
intelligent data processing.

In addition to technical aspects, re is a strong emphasis on European technological
sovereignty, the development of global standards, and strengthening regulatory frameworks
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that cover issues such as network neutrality, data protection, intellectual property rights, and
ethical regulation.

In summary, 6G represents the foundation of the intelligent knowledge society of 2030,
where communication, computing, sensing, security, and artificial intelligence will converge
into a unified and flexible system. Its implementation will transform business processes,
introduce new models of work and interaction, and create entirely new forms of digital
services, making it a key driver of the next industrial and social revolution.

Keywords:
6G, Al loT, mobile networks, a-k-p fading model, co-channel interference CCI, signal-to-
interference ratio SIR, outage probability, average bit error probability, FSO, RF/FSO,
modulation.
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1. Uvod

Tokom naredne decenije, 6G ¢e uvesti novu eru u kojoj ¢e milijarde povezanih uredaja,
ljudi, vozila, robota i dronova proizvoditi nezamislive koliCine digitalnih podataka na nivou
zetabajta. Ova tehnologija bice osnova za aplikacije koje zahtevaju ogromne resurse, poput
holografskog prisustva na daljinu i potpuno imerzivne komunikacije. Upravo zbog toga, 2030-e
¢e se verovatno pamtiti kao doba Siroke upotrebe li¢ne mobilne robotike.

Za razliku od prethodnih generacija, 6G nece predstavljati samo povecanje brzine i
kapaciteta, ve¢ ¢e funkcionisati kao samostalni ekosistem vestacke inteligencije. On ¢e se razvijati
od pristupa usmerenog na ¢oveka ka sistemu u kojem ¢e ljudi i masine biti podjednako zastupljeni.
6G ¢e omoguciti skoro trenutnu i neograni¢enu bezi¢nu povezanost. Ovaj razvoj ¢e oblikovati
nove poslovne pejzaze kroz spajanje tehnologija povezivanja, robotike, racunarstva u oblaku i
bezbedne digitalne trgovine, radikalno menjajuci nacin na koji preduzeca rade.

Sustinski, 6G ¢e biti jedan od temelja druStava buducnosti. Da bi se obezbedio odrzivi
drustveni napredak, uskladen sa ciljevima UN, neophodno je da 6G istovremeno odgovori na
urgentne drustvene potrebe i omoguci nove funkcionalnosti. Revolucija 6G tehnologije mora biti
u skladu sa osnovnim vrednostima, kao $to su privatnost, sigurnost, transparentnost i inkluzivnost.
Istovremeno, digitalne tehnologije postaju klju¢ni instrument drzavnog suvereniteta, a razvoj
evropske 6G infrastrukture jedan je od kljuénih faktora za obezbedivanje suvereniteta u
tehnologijama i sistemima.

Konvergencija 6G i operativnih tehnologija otvara mogucnost da se industrijski procesi,
oprema i resursi razdvoje od fizicke lokacije ljudskih operatera. To bi moglo dovesti do ozbiljnih
promena u nacinu Zivota, preusmeravajuci ravnotezu izmedu urbanih i ruralnih sredina, pa ¢ak i
menjajuci ulogu gradova suprotno dosadasnjem trendu urbanizacije. Pandemija COVID-19 ve¢ je
pokazala vaznost IKT infrastrukture u oblastima rada na daljinu, digitalnog zdravstva i e-trgovine.
U tom kontekstu, uklju¢ivanje krajnjih korisnika bice sve vaznije za nesmetano prihvatanje novih
tehnologija kao $to je 6G. Kako bi se osiguralo da 6G moze biti inkluzivan za sve ljude $irom
sveta, mora da bude pristupacan i skalabilan, sa odli¢cnom pokrivenos¢u svuda.

Kljuéne osobine 6G ukljuc¢uju inteligentno i programabilno upravljanje, integrisanu
komunikaciju i detekciju, energetsku efikasnost, pouzdanost, skalabilnost i globalnu dostupnost.

Arhitektura 6G mreza mora biti dovoljno fleksibilna i efikasna da omoguci jednostavnu
integraciju razli¢itih sistema — mreza mreza, kombinovane komunikacije i senzinga, kao i
povezivanje zemaljskih i svemirskih tehnologija. Ona ¢e ukljucivati napredne Al pokretace, kao i
lokalne i distribuirane raéunarske resurse. Koncept ,,Al svuda® podrazumeva primenu veStacke
inteligencije u svim segmentima mreze, gde god to moze doprineti unapredenju performansi. Na
taj nacin, Al se ne koristi samo za optimizaciju rada vec¢ i za automatizuju nekih nivoa procesa i
donosenja odluka.

Razvoj 6G oslanjace se na vise osnovnih tehnologija. Na radio polju bice potrebno prosiriti
kapacitete mreza do granica Senonovog i Murovog zakona, a moZda i iznad njih. Opti¢ka




transportna povezanost omoguéi¢e mrezama da budu stalno dostupne, pouzdane i energetski
efikasne, uz mogucnost fleksibilnog skaliranja. Fotonska integracija otvorie vrata novim
uredajima i IT reSenjima koji kombinuju opticke, radiofrekventne i digitalno-elektronske funkcije.
Nove elektronske komponente bice neophodne — procesori, memorije, RF sistemi, analogno-
digitalni konvertori, antene i opticki elementi. Pored toga, istrazivanje kvantne mehanike pruzice
novareSenja u oblasti kvantnog senzinga, komunikacije, bezbednosti i ra¢unarskih performansi.

Cilj razvoja 6G je postizanje liderstva u strateSkim oblastima i obezbedivanje alternativnih
pristupa kada globalni lanci snabdevanja nisu dostupni. Javne i privatne investicije u istrazivanju
i inovacijama bice usmerene na kljuéne tehnologije: programabilnost, integrisanu komunikaciju i
otkrivanje, pouzdanu i skalabilnu infrastrukturu, AI/ML, mikroelektroniku, fotoniku, softver i
baterije za mobilne uredaje.

Konac¢ni cilj razvoja 6G jeste postizanje potpune interoperabilnosti izmedu svih aktera na
svim nivoima, §to znaci uspostavljanje globalnih standarda. To bi omogu¢ilo da 6G sistemi budu
istovremeno dostupni, skalabilni i primenljivi Sirom sveta. Medutim, efikasna standardizacija
zahteva jasan regulatorni okvir i uskladeno upravljanje, uklju¢ujuci zajednicke procese
sertifikacije. To je posebno vazno zbog ocekivanog rasta broja dobavljata u evropskom
ckosistemu.

Uvodenje miliona specijalizovanih i lokalizovanih 6G podmreZa otvorice pitanja primene
pravila mrezne neutralnosti i regulativa o zastiti podataka (ePD i GDPR). To moZe prosiriti
postojec¢e okvire i zahtevati nove dimenzije regulisanja. Evropski akteri bi trebalo da budu
podrzani, dok ¢e pitanja suvereniteta i bezbednosti dobiti jo§ vecu tezinu. Pored toga, visoko
automatizovane mreze zasnovane na ve§tackoj inteligenciji zahtevace nove regulatorne modele,
zasnovane na etici i u skladu sa evropskim standardima.

Da bi bila konkurentna na svetskom trzistu, Evropa mora razviti vrhunske kompetencije u
oblastima kao $to su komunikacioni protokoli, softver, virtuelizacija, racunarstvo u oblaku, sajber
bezbednost, mikroelektronika i fotonika. Pored tehni¢kog znanja, potrebno je jacati i
multidisciplinarne kompetencije koje ukljucuju prirodne i drustvene nauke, umetnost i inZenjering,
jer ¢e upravo raznovrsnost ideja i pristupa doprineti inovacijama. Poseban akcenat stavlja se na
povecanje ucesca zenskih tehnickih strucnjaka.

Pandemija COVID-19 jasno je pokazala koliki zna¢aj imaju komunikacione platforme za
odrzavanje druStvenih i ckonomskih procesa. Uvodenje 6G dodatno ¢ec ojacati otpornost i
konkurentnost evropske industrije, omogucavajuci digitalizaciju i automatizaciju u oblastima kao
§to su povezani automobili, zdravstvo, proizvodnja medija, javna bezbednost i pametne fabrike.
Dugoroc¢no, kako 5G bude dostizao svoje limite, 6G ¢e odgovoriti na sve stroze performansne
zahteve, naro¢ito u domenu holografskih komunikacija.

Ogromne koli¢ine podataka koje ¢e 6G obradivati, naro¢ito u kriticnim aplikacijama,
zahtevace ultravisoke nivoe sigurnosti, poverljivosti i zaStite privatnosti. Upravo zbog toga,
povezana inteligencija bice jedno od kljuc¢nih obelezja 6G sistema — kako za povecanje efikasnosti
mreze, tako i za podrsku razli¢itim vertikalnim primenama.




Pored tehni¢kih moguénosti, razvoj 6G mora dauzme u obziri kljuéne drustvenei politicke
izazove. Nova generacija mreza treba da bude odrziva, ali i da omoguéi odrZivost u drugim
sektorima, poput industrije i javnih servisa. Pristupacnost je jedan od osnovnih ciljeva — posebno
imajuci u vidu da preko 3 milijarde ljudi u svetu i dalje nema pristup internetu.

Istovremeno, javnost sve viSe izrazava zabrinutost u vezi sa izloZenosti elektromagnetnim
poljima (EMF). Stoga ¢e biti neophodno da 6G zadovolji sve standarde vezane za zdravlje i
bezbednost korisnika. Fokus na ciljeve odrzivog razvoja bi¢e od klju¢ne vaznosti, kako bi se 6G
razvijao u skladu sa globalnim prioritetima odrzivosti.

Od 6G se ocekuje da omoguci znatno vecu efikasnost od 5G mreza, nudeci podrsku za
nove servise 1 aplikacije. To ¢e ga uciniti pokretacem nastanka tzv. inteligentnog drustva znanja
do 2030. godine. Vizija ukljucuje Sirok spektar servisa — od aplikacija niskog kapaciteta i dugog
ka$njenja, do ultrabrzih prenosa podataka od 100 pa ¢ak do 1000 Gb/s, dostupnih na posebnim
lokacijama.

6G ¢e doneti sveobuhvatnu bezi¢nu povezanost, integrisati komunikaciju, senzing,
racunarstvo, kesiranje, nadgledanje, pozicioniranje, navigaciju i radar. Na taj nacin, bice moguce
razviti kompletne vertikalne aplikacije prilagodene razli¢itim industrijama i drustvenim
potrebama.

Ocekuje se da 6G funkcioniSe kao samostalni ekosistem sa fleksibilnim mehanizmima
upravljanja i automatizovanim donoSenjem odluka, gotovo na nivou ljudske inteligencije. Bice
zasnovan na postoje¢im arhitekturama, ali sa dodatkom vertikalno orijentisanih mreznih isecaka,
§to omogucava holisticku platformu za ucenje i pruzanje usluga razli¢itih tipova i nivoa
povezanosti.

U drugom poglavlju razmatrano je pozicioniranje svih aktera u procesu oblikovanja
drustvenog i poslovnog potencijala 6G ecre. Poseban naglasak stavlja se na konvergenciju
digitalnog, fizickog i licnog domena, identifikaciju trendova u mobilnim komunikacijama, kao i
definisanje specifikacija i zahteva za budu¢e mreze. Regulatorna tela ve¢ istiu vaznu ulogu
Evropske unije u kreiranju 6G standarda i oblikovanju digitalnog sveta.

U trecem i ¢etvrtom poglavlju bice opisani kljuéni ciljevi 6G koji su jasno definisani i
obuhvataju unapredenje performansi u odnosu na 5G, ali i reSavanje izazova poput propagacije
signala u industrijskim okruZzenjima, obrade podataka u realnom vremenu i dizajna RF
primopredajnika. Istovremeno, razmatra se prosirenje frekvencijskog spcktra i povecanje
propusnog opsega.

Tehnolo3ki napredak koji se ocekuje oslanja se na nekoliko kritiénih faktora — medu njima
su bezicno sakupljanje energije pomocu radiofrekventnih signala, arhitektura bez dodira za
upravljanje 6G mrezama, agnosticko povezivanje kroz opticke, beZi¢ne i svemirske mreze, kao i
napredni dizajn Cipova.

U pogledu arhitekture, 6G ¢e omoguciti potpunu pokrivenost kroz integraciju zemaljskih i
vanzemaljskih komunikacija, ukljucujuci satelite, HAPS platforme (balone i vazdusne brodove),
kao i bespilotne letelice (UAV). Masivni MIMO sistemi bez ¢elija smatraju se kljuénom




tehnologijom za povecanje povezanosti i obezbedivanje sveobuhvatne pokrivenosti. Istovremeno,
morace da se osigura zastita privatnosti, bezbednosti i tajnosti komunikacija.

Efikasna implementacija 6G zavisi od pravovremene i koordinisane standardizacije.
Organizacije kao $to su 3GPP, ETSI, IETF i IEEE imace znacajnu ulogu, ali u mnogo strozem
rezimu nego kod prethodnih generacija. Standardizacija ¢e zahtevati ne samo tehnicki rad, vec i
odgovarajuce zakonske okvire na globalnom nivou.

Rezim intelektualne svojine za 6G bice potrebno redefinisati, uzimajuéi u obzir globalne
geopoliticke trendove i sve veci znacaj domacih strategija. U Evropi se veé razvijaju regulatorni
»sandbox* koncepti, koji omogucavaju eksperimentalni pristup inovacijama i njihovo testiranje
pre masovnog usvajanja. Kako 6G postaje sveprisutna tehnologija, izazovi regulacije postace jo§
slozeniji, pa se predvida budu¢nost u kojoj ¢e u samim mrezama postojati Al agenti regulatora.

ITU-T je jo$ 2020. godine objavio vizionarske dokumente o mrezama buduénosti, dok je
u EU viSe asocijacija (poput NetworldEurope) zapocelo aktivnosti kroz strateSke agende
istrazivanja i inovacija. Projekti poput Hexa-X, finansirani od strane EU, ve¢ se bave klju¢nim
izazovima 6G razvoja. Pored toga, brojne velike privatne kompanije iz IKT sektora razvijaju
interne programe fokusirane na ovu tehnologiju.

Na globalnom nivou, i druge zemlje razvijaju sopstvene vizije. U SAD je 2020. osnovan
Next G Alliance sa ciljem jacanja liderske pozicije Severne Amerike u mobilnim tehnologijama.
Kina je jo§ 2019. formirala IMT-2030(6G) grupu za promociju istrazivanja i medunarodnu
saradnju, dok je Japan uveo plan od 70 milijardi jena za podsticanje istraZivanja i izgradnju
laboratorija za razvoj 6G tehnologija. Juzna Koreja vec planira pilot projekat 6G mreze do 2027.
gaodine.

Do sada je digitalizacija najvise uticala na poslove koji su se obavljali za raéunarom, kao
Sto su administrativne ili analiticke aktivnosti. Medutim, konvergencija informacionih i
operativnih tehnologija koju omogucava 6G, prosiric¢e digitalizaciju i na druge sektore, menjajuci
prirodu rada i svakodnevnog zivota.

Koncept radnika ,bez stola™ postace Siroko rasprostranjen zahvaljuju¢i daljinskoj
povezanosti 1 interakciji. Takvi radnici ¢e koristiti digitalne alate i uredaje koji im omogucavaju
da zadatke obavljaju asinhrono — odnosno da sami odlucuju gde i kada ¢e posao biti izvrien. Ovo
¢e doneti vecu fleksibilnost, ali i promeniti dinamiku brojnih industrija.

Radnici ¢e prestati da budu samo pasivni korisnici aplikacija. Zahvaljujuci adaptivnim
sistemima i modularnim, interoperabilnim softverskim platformama, moéi ¢e da prilagodavaju i
unapreduju sisteme na kojima rade. Njihovo iskustvo i struénost postace deo procesa stalnog
poboljSavanja digitalnih resenja.

Na taj na¢in, 6G nece samo transformisati komunikacione mreze, ve¢ i nacin na koji ljudi
rade i saraduju, pruzajuc¢i osnovu za novu eru produktivnosti i digitalne fleksibilnosti.

U petom poglavlju bice ispitane performanse beziénog komunikacionog sistema u
prisustvu o-k-p fading kanala. Bice analiziran uticaj smetnji na kokanalnom nivou (CCI).
Konkretno, bi¢e analiziran uticaj smetnji na kokanalnom nivca(CCl). Razvijace se matematicki
izrazi za verovatnocu i kumulativnu distribuciju primljenog odnosa signal-interferencija (SIR).




Verovatnoca otkaza (OP) ce se izracunati za razliCite sistemske parametre i za slucaj kada je na
prijemniku prisutna raznolikost izbora (SC). Pored toga, uocice se efekti istovremenog
viseputajnog fedinga i senke uvodenjem nove kompozitne distribucije o-k-p/Gamma fadinga.
Statisticki parametri za ovu novu distribuciju bi¢e izracunati i korisc¢eni za procenu standardnih
mera performansi. Ovi rezultati ¢e biti predstavljeni i diskutovani u vezi sa sistemskim
parametrima.

U Sestom poglavlju predstavljen je novi statisticki model za analizu performansi hibridnih
RF/FSO (radio-frekvencija/optika slobodnog prostora) komunikacionih sistema. RF kanal je
modelovan koris¢enjem Nakagami-mm raspodele fedinga, dok je FSO kanal okarakterisan Hi-
kvadrat-inverznom gama raspodelom kako bi se objasnile atmosferske turbulencije i greske
usmeravanja. lzraz zatvorenog oblika za kumulativhu funkciju raspodele (CDF) hibridnog
RF/FSO sistema sa jednim skokom izveden je pri Semi selektivnog kombinovanja, formulisanoj
kao funkcija prose¢nog odnosa signal-§um (SNR).

Rezultuyju¢a CDF je izrazena u smislu proSirene generalizovane bivarijantne Majer-G
funkcije (EGBMGF). Stavige, dobijeni su novi analiticki izrazi za proseénu stopu gresaka bita
(ABER) i za hibridni RF/FSO sistem i za njegov FSO-samo pandan pri koherentnoj binarnoj
fazno-pomerajnoj modulaciji (CBPSK). Detaljna uporedna analiza je izvrSena pri razli¢itim
parametrima kanala i uslovima turbulencije. Numericki rezultati, predstavljeni graficki,
demonstriraju superiornu robusnost predloZene hibridne Seme pod jakim efektima turbulencije i
neuskladenosti.

U sedmom poglavlju razmatrana je upotreba metoda dubokog ucenja u sistemu
prepoznavanja slika koja se oslanja na tehnike dubokog ucenja za automatizovanu klasifikaciju ili
prepoznavanje objekata, podrucja ili karakteristika unutar slika. Predstavljen je pristup
segmentaciji teksta iz slika zasnovan na dubokom ucenju, koriste¢i kombinaciju potpuno
konvolucione mreze (FCN) i rekurentne neuronske mreze (RNN). Algoritam postize visoku
tacnost u identifikovanju i odvajanju tekstualnih regiona od netekstualnih regiona, dobro se
snalazedi sa razlicitim stilovima teksta, fontovima, pozadinama i razli¢itim jezicima. Nadmasuje
najsavremenije metode i dokazuje se kao robusno i svestrano reSenje primenljivo za zadatke
optickog prepoznavanja znanja (OCR) i analize dokumenata.




2. Konvergencija digitalnih, fizi¢kih i li¢cnih domena

Sesta generacija mobilnih mreza (6G) zamisljena je kao tehnologija koja ¢e omogugiti
prevazilazenje izazova sa kojima ¢e se covec€anstvo suocavati 2030. godine i u periodu nakon toga.
Kako mobilne komunikacije postaju sveprisutne i jo§ znacajnije u svakodnevnom zivotu, oekuje
se da 6G mreZe pruze mnogo vise od samog brzog pristupa internetu — one ¢e morati da ispune
¢itav niz novih ciljeva i funkcionalnosti.

1) Konvergencija fizickog, ljudskog i digitalnog sveta u 6G ¢e zahtevati podriku za
digitalno povezivanje, spoznaju i povezanu inteligenciju.

2) Da bi se obezbedila fleksibilnost, programiranje bi trebalo da bude u srcu 6G.

3) 6G treba da podrzi deterministicke usluge od kraja do kraja.

4) 6G treba da obezbedi integrisano otkrivanje i komunikaciju, §to ¢e omoguditi visoku
preciznost lokalizacije 1 usluge sensinga visoke rezolucije.

5) 6G ¢e igrati ambicioznu ulogu u pogledu odrzivosti, kako bi smanjio svoj otisak na
energiju, resurse i emisije i poboljSao odrzivost u drugim delovima drustva i industrije.

6) 6G treba da postane zaista pouzdana infrastruktura koja ce postati osnova drustava
buducnosti.

7) Da bi se osiguralo da 6G moze biti inkluzivan za sve ljude Sirom sveta, mora da bude
skalabilan i pristupacan.

8) 6G treba, tamo gde je potrebno, da znac’:a'no prodiri KPI koje 5G sada moze da postigne.

Sa 6G treba ocekivati da se priblizimo potpuno povezanom svetu, gde je fizicki svet
predstavljen sa visokim detaljima u digitalnom domenu, gde se moze analizirati i delovati na njega.
Mreza bi obezbedila veze izmedu domena putem uredaja koji su svuda ugradeni, kao i
infrastrukturu i inteligenciju digitalnog domena. Ljudi bi bili smeSteni u sredinu ovog sajber-
fizickog kontinuuma. Tri klase 'nterakcija ¢e biti omogucene ovom konvergencijom domena:

1) Povezivanje sistema 1izmedu domena. Senzori i aktuatori mogu ¢vrsto da sinhronizuju
domene da bi postigli digitalne blizance gradova, fabrika, ¢ak i nasih tela. Ovo ¢e omogug¢iti bogato
rudarenje podataka i visoko efikasnu kontrolu, ali integritet i sigurnost podataka moraju biti
osigurani.

2) Povezana inteligencija. MreZza c¢e sluziti kao klju¢na infrastruktura koja nudi veze
visokog knacitcta sa malim kasnjenjem od kraja do kraja i sigurne racunarske funkcionalnosti
dostupne Sirom mreze. Pouzdane Al funkcije mogu da rade u mrezi i na mrezi. Virtuelne
reprezentacije osoba i fizickih uredaja mogu medusobno da razmenjuju informacije u digitalnom
domenu, §to podrazum@ya novi nacin identifikacije virtuelnih predstava.

3) Imerzivna komunikacija. Ljudi mogu prosiriti svoja ¢ula kroz digitalni domen.
Vizuelne/prostorne, taktilne/hapticke i druge senzorne podatke visoke rezolucije treba
razmenji“i sa velikom propusnoscu i malim ka3njenjem kako bi se stvorilo impresivno iskustvo
boravka negde drugde. Da bi se ovo postiglo, potrebne su veze visoke propusnosti sa
deterministickom latencijom od kraja do kraja sa novim uredajima.




4) poznaja_ Nije dovoljno predstaviti ljude kao fizicke objekte u digitalnom domenu.
Takode je vazno biti svestan njihovih namera, Zelja i raspoloZenja. Na primer, postojeci nacin da
saznate Sta ljudi zele @@ koris¢enje glasa uz pomoc¢ vestacke inteligencije alata za prepoznavanje.
Spoznaja objedinjuje sve ove senzorske ulaze sa znanjem o preferencijama, ranijim izborima, i na

primer, raspolozenju osobe.
2.1. Revolucija 6G podataka i potreba za programiranjem

Mreze pete generacije (5G) postavile su temelje za podriku velikom broju krajnjih uredaja
i omogucile funkcionisanje vise logickih mreza kroz koncept seCenja mreze (network slicing).
Kako svet sve vise prelazi ka potpunoj digitalizaciji, predvida se generisanje ogromnih koli¢ina
podataka koje ¢e zahtevati nove pristupe u obradi i upravljanju [1-3].

Trenutni evropski planovi za dizajn 6G mreZa razmatraju adresiranje nekoliko tema kao
sto su:

a) efikasno medusobno povezivanje komunikacionih mreza sa IoT uredajima,

b) podrsku distribuiranih i naprednih rac¢unarskih resenja,

¢) dizajn mreznih protokola koji su adekvatniji za podrsku u oblaku za rad mreze (npr. uz
koris¢enje arhitekture zasnovane na uslugama/u oblaku) i prikupljanje i upravljanje prikupljenim
podacima.

Stavise, neki nivo programabilnosti korisnitke opreme takode treba da se istrazi
otkrivanjem API-ja bezi¢nih uredaja, omogucavajuci prilagodavanje vazdusnog interfejsa bez
potrebe da se standardizuje previse detalja za svaki slucaj upotrebe i/ili da se ubrza vreme izlaska
na trziSte za nove funkcije.

Obrada podataka je prili¢no slozen proces u kojem se oc¢ekuje da Al i ML igraju kljuénu
ulogu. Izvorna podrska AI/ML moze da obezbedi inovativna reSenja ne samo za optimizaciju
mreznih funkcija ve¢i za rad krajnjih uredajai telekomunikacionih i vertikalnih uslugai aplikacija.
Ocekuje se da ¢e ovakva reSenja uticati na dizajn u 6G mrezne arhitekture i mreznih funkcija, jer
prikupljanje i obrada ogromne koli¢ine podataka zahteva poboljsanja u pogledu kapaciteta mreze
i propusnosti komunikacije. Stavise, upravljanje podacima uskladistenim u visokim
performansama i distribuiranim racunarskim objektima postavlja nove zahteve u pogledu
poverenja u tacnost i doslednost prikupljenih podataka. Kona¢no, bezbednost i privatnost ¢e se
morati dalje istraziti od samog pocetka rada na 6G, kako bi se mogli primeniti adekvatni i
evoluirani mehanizmi od kraja do kraja [3].

Danas je loT ogromna mreza stvari — od jednostavnih senzora do pametnih telefona,
nosivih uredaja, autonomnih automobila i dronova — koje su medusobno povezane i koriste se za
prikupljanje i analizu podataka. lako se prognoze razlicitih analiti¢ara i konsultantskih agencija za
obim trzi§ta loT-a dosta razlikuju, svi se slazu da je obim trziSta loT-a ogroman i da raste
znacajnom stopom. Prema loT analitici, do 2025. godine bice vise od 30 milijardi aktivnih IoT
uredaja — pametni telefoni nisu ukljuceni u ovu statistiku. Business Insider predvida da ¢e do




2025. godine biti vise od 64 milijarde loT uredaja. Ocekuje se da ce trziste interneta stvari dostici
1.854,76 milijardi ameri¢kih dolara u 2028. u poredenju sa 381,3 milijarde americkih dolara u
2021. sa kombinovanom godi$njom stopom rasta od 25,4%.

Internet stvari se odnosi na mreze, uredaje i podatke. Omogucava komunikaciju i
interakciju izmedu objekata i ugradenih uredaja iz razlicitih okruzenja radi prikupljanja podataka,
obrade i kori§¢enja dobijenih informacija i znanja kako bismo svet oko nas u¢inili boljim putem
pametnijeg i/ili automatizovanog donoSenja odluka. Da bi napredovali ka ovom cilju, loT uredaji,
podaci i mreze su isprepleteni.

IoT uredaji i njihov povezani hardver su veoma raznovrsni i ukljuéuju Sirok spektar: jeftine
senzorske module (npr. senzore temperature, svetlosti, pritiska, vlaznosti, blizine) koji se koriste
u pametnim kuc¢ama, industriji, poljoprivredi, logistici ili maloprodaji. Nosivi elektronski uredaji
koji se nose na razli¢itim delovima tela (npr. naoc¢are, kacige, kragne, satovi, narukvice, Carape,
cipele,...); mocniji uredaji kao $to su aktuatori za automatizaciju, robotske ruke, bespilotne
letelice, automobili bez vozaca i tako dalje; kao i desktop racunare, tablete i mobilne telefone koji
su danas sastavni delovi loT-a. Raznolikost uredaja i povezanih aplikacija rezultuje heterogenim
podacima u razli¢itim znac¢enjima.

IoT uredaji generiSu masivne tokove podataka koji su heterogeni, ¢esto optereceni Sumom
i snazno povezani u prostorno-vremenskom smislu. Ovi podaci se najce$ce opisuju kroz pravilo
,,0V*: obim (ogromna koli¢ina), brzina (visoka ucestalost generisanja), raznovrsnost (razliciti
formati poput teksta, zvuka, videa i senzorskih informacija), varijabilnost (stalne promene u
sadrzaju), verodostojnost (pouzdanost i tacnost podataka) i vrednost (korisni uvidi i informacije
koje se iz njih izvlace). Da bi se doslo do tih vrednih uvida, ovakvi podaci se obi¢no alju putem
beziénih mreza ka fuzionim centrima, gde se vrsi njihova obrada i analiza.

Bezi¢ne pristupne mreze imaju kljuénu ulogu u Sirokoj primeni loT uredaja. U poslednjih
nekoliko godina [oT tehnologije su detaljno proucavane i klasifikovane. Jedna od uobic¢ajenih
podela zasniva se na obimu pokrivenosti, pri ¢emu se loT mreze svrstavaju u celijske,
sirokopojasne i kratkodometne loT mreze. Nezemaljske mreze (NTN) predstavljaju novu
kategoriju, nudeci izuzetno Siroku i trodimenzionalnu (3D) pokrivenost i mogu se posmatrati kao
generalizacija celijskih i Sirokopojasnih mreza. Priblizan domet mreza koje pokriva jedna bazna
stanica ili pristupna tacka, zajedno sa poznatim primerima, prikazan je na Slici 2.1.1. Celijske i
sirokopojasne IoT mreze beleze najbrzi rast; prema Ericssonovom izvestaju o mobilnosti, predvida
se povecanje od 23% 1 22% za ove tipove loT-a u periodu od 2025. do 2027. godine, $to ¢e imati
znac¢ajan uticaj na postojece i buduce celijske mreze.




Opseg do 5 km

Sirokog podruéja (LoRa, Sigfox)

Slika 2.1.1. Razli¢iti tipovi loT mreZza u smislu dometa (nezemaljske, mobilne, Siroke 1 kratkog
dometa), njihov pribliZni opseg pokrivenosti i glavni reprezentativni protokoli

Sto se ti¢e aplikacija (potrebna brzina prenosa podataka, kasnjenje, itd.), imamo dva veoma
razli¢ita tipa loT-a: masivni loT i kriticni loT. Postoje i dva druga vazna oblika IoT-a, naime,
Sirokopojasni i industrijski IoT, kao §to je prikazano na Slici 2.1.1. Ova cetiri loT segmenta su
ukratko opisana u nastavku [4].

[oT tipovi:

1) Masivni IoT,

2) Kriti¢ni IoT,

3) Industrijski IoT,
4) Sirokopojasni [oT.

Masivni IoT, takode poznat kao masovni masinski tip komunikacije (mMTC), odnosi se
na aplikacije koje sluze za prikupljanje podataka i uklju€uju ogroman broj niskopotencijalnih
krajnjih uredaja (npr. jeftini senzori) koji povremeno Salju male koli¢ine informacija ka cloud
centrima ili sistemima za fuziju podataka. Tipi¢ni primeri masovnog interneta stvari ukljucuju
senzore za merenje temperature, pritiska, svetlosti i sliénih parametara u pametnim domovima,
zgradama, pametnim brojilima i pametnoj poljoprivredi. U ovakvim scenarijima, koli¢ina
prenesenih podataka je mala, ali je broj loT uredaja izuzetno veliki. Oc¢ekuje se da uredaji za
masivni loT funkcioniSui do 10 godina bez zamene baterije. LTE mreze ve¢ omogucavaju podrsku
za masivni loT preko NB-1oT i LTE-MTC (LTE-M) [4].




Nasuprot tome, kriti¢ni loT uklju¢uje manje krajnjih tacaka koje rukuju velikim koli¢inama
podataka. IoT uredaji u ovoj kategoriji prevazilaze samo prikupljanje podataka i predstavljaju
aplikacije sa velikim propusnim opsegom i malim kaSnjenjem, tehnicki poznate kao ultra-
pouzdane komunikacije sa malim kasnjenjem (URLLC) [4]. Industrijska kontrola, robotske
masine i autonomna vozila su primeri kriti¢cnog loT-a, koji zahtevaju prenos podataka u realnom
vremenu. Ove dve vrste loT aplikacija imaju veoma razliite zahteve, kao 3to je prikazano na Slici
2.1.2.

Masivni loT Kriti¢ni loT Sirokopojasni loT

Niska cena, niska energija

v o Ultra mala latencija Visoka propusnost Industrijski protokoli
malt‘ kullfjll_‘e PUS{JT_kal Pouzdana isporuka podataka Velike koli¢ine podataka MreZe osetgive na vreme
asivno rasporedivanje Visoka dostupnost Malo kadnjenje Sinhronizacija

Ekstremna pokrivenost

Slika 2.1.2. Razliditi [oT segmenti i njihove karakteristike.

Industrijski 1oT (IIoT) integrise ljude, podatke i masine unutar proizvodnog okruzenja i
njegovih digitalnih blizanaca. IloT je klju¢ni element Industrije 4.0, koja predstavlja ¢etvrtu fazu
industrijske revolucije — prethodne tri su bile: mehani¢ka proizvodnja (1784), masovna
proizvodnja (1870) i automatizacija pomocu elektronike i racunara (1970). Industrija 4.0 je proces
digitalne transformacije fokusiran na koris¢enje medusobnog povezivanja, automatizacije i
podataka u realnom vremenu. Tehnologije poput lloT-a, vestacke inteligencije (Al), velikih
podataka, cloud infrastrukture i sajber bezbednosti rade zajedno kako bi omogucile ovu
transformaciju. Podaci prikupljeni putem lloT-a mogu se koristiti za optimizaciju efikasnosti u
proizvodnim operacijama, od snabdevanja do distribucije i postprodajnih usluga. Najvaznije
prednosti za proizvodace ukljuéuju optimizovane procese, bolju iskoriS¢enost resursa, povec¢anu
produktivnost, detaljniji uvid u lanac snabdevanja i proizvodnju, kao i poboljsane postprodajne
usluge [5-7].

Sirokopojasni IoT omoguéava mobilnu Sirokopojasnu vezu za IoT uredaje, nudeéi nize
kaSnjenje 1 vecu propusnost u poredenju sa mMTC-om. Ovaj tip loT-a je pogodan za napredne
uredaje za nosenje, dronove, prosirenu stvarnost, kao i za uredaje i senzore virtuelne realnosti koji
zahtevaju vece performanse nego §to LTE-M ili NB-IoT mogu da pruze. Pametni satovi sa LTE
podrskom i LTE mreze ve¢ omoguc¢avaju funkcionisanje irokopojasnog loT-a, dok LTE takode
povezuje dronove, $to predstavlja primer ovih vrsta uredaja.

Pouzdana veza izmedu uredaja, senzora i loT platforme je klju¢ svakog uspesnog loT
projekta. loT bezi¢ne mreze moraju podrzavati Sirok spektar povezanih uredaja i aplikacija, kao
Sto je ranije opisano. Ovako Siroka raznolikost otezava i onemogucuje postojanje jedne tehnologije
koja odgovara svakoj situaciji. Izbor prave mreZe zahteva razmatranje razli¢itih faktora od
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pokrivenosti, potroinje energije, veli¢ine baterije i troskova primene. Dakle, mora postojati
kompromis tako $to treba izabrati bilo koji od ovih beziénih tehnologija [4].

IoT bezi¢no povezivanje i tehnologije mogu se klasifikovati na nekoliko nacina, na primer,
u smislu opsega pokrivenosti (kratak, srednji, dug ili 3D), spektra (licenciran ili nelicenciran),
brzine prenosa podataka (nizak ili visok), tehnologija (celijske ili ne -Celijski), zahtevi za napajanje
(niski ili visoki), standardni (projekat partnerstva tre¢e generacije (3GPP) ili ne-3GPP), cena (niska
ili visoka), itd. Uobicajena klasifikacija je ¢elijski loT, Siroki loT i IoT kratkog dometa, koji imaju
dug, srednji i kratki domet [4, 9]. Unutar svake kategorije moze postojati nekoliko bezi¢nih
protokola kao Sto je prikazano na Slici 3. Konkretno, ¢elijski IoT standardi se mogu podeliti kao:

Celularna loT resenja:

1)2G/3G,
2) 4G,

3) LTE-M,
4)NB-IoT,
5) 5G,

6) 6G.

Uopsteno govoredi, loT uredaji mogu da pristupe bilo kojoj od gore navedenih celijskih
mreza ukljuéujuéi stare mreze druge generacije (2G) i trece generacije (3G). Ove mreze i dalje
igraju vaznu ulogu i prihvataju mnoge loT uredaje. Konkretno, skoro milijardu loT uredaja je jos
uvek povezano na stare 2G/3G mreZe sa tendencijom povecavanja. Takode, eksponencijalno
rastu¢i broj Sirokopojasnih IoT uredaja se povezuje na postojece mreze Cetvrte generacije (4G).
Medutim, gomja reSenja nisu dizajnirana za masivne loT uredaje, koji su moduli male snage i
kojima je potrebna prosirena pokrivenost [10].

Da bi se resili takvi slucajevi koriséenja, nova resenja kao sto su NB-IoT i LTE-M su
uvedena u LTE mreze. NB-1oT je standardizovan u 3GPP LTE izdanju da bi se obezbedila
konekcija na Sirokom podrucju za mMTC. U LTE izdanju, NB-IoT je dalje razvijen kako bi pruzio
poboljsano korisnicko iskustvo. 2 NB-1oT podrzava glavne mMTC zahteve, kao $to su dug Zivotni
vek baterije i ogroman broj uredaja u celiji, 1 proSiruje pokrivenost van granica postojece celijske
tehnologije [11].

Za razliku od 4G mreza koje su prvenstveno dizajnirane sa MMB aplikacijama na umu, a
IoT reSenja poput NB-IoT-a su se pojavila kasnije, 6G bezi¢ni pristup nije namenjen samo za
razvoj mobilnog Sirokopojasnog pristupa, ve¢ i da bude kljuéni pokreta¢ Interneta stvari.
Konkretno, 6G bezi¢ni pristup je razvijen imajuc¢i na umu tri Siroka slucaja upotrebe [12]:

1) poboljsani mobilni §irokopojasni (eMBB),
2) masovne komunikacije maSinskog tipa (mMTC),
3) ultra-pouzdane komunikacije sa malim kasnjenjem (URLLC).

Mnoge buduce (distribuirane) aplikacije za daljinsko upravljanje i XR (taktilni internet)
zahtevaju da rade na strogim i deterministickim ograni¢enjima kasnjenja od kraja do kraja. Paket
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koji stigne prerano moze biti odlozen na kraju primaoca. Paket koji stize prekasno je izgubljen
paket. Dakle, povecanje latentnog podrhtavanja moze povecati stopu gubitka paketa [13].

Kontrolni sistemi koji deluju na jedan ili niz interaktivnih mobilnih robotskih uredaja mogu
da olabave svoje zahteve za propusnost i kasnjenje za redove veli¢ine, koriste¢i prediktivnu
kontrolu modela (MPC). Stohasticki MPC se takode pokazao kao efikasna mera za prevazilazenje
strogih zahteva. Primer za primenu ovoga u bezi¢nom okruzenju na postrojavanju, veliki dobici
su dostizni da bi se smanjili zahtevi za gubitke paketa ili ogranicenja kasnjenja [14].

Zbog cega je od najvece vaznosti uéiti iz taktilnih internet aplikacija koje se testiraju i
uvode u 5G u narednih 5 godina. Tek tada ¢e biti moguce precizno definisati stope greske u paketu,
kao i kasnjenja koja su zaista neophodna za 6G [15].

2.2. Trendovi mobilne komunikacije

Od pojave prvih analognih komunikacionih sistema 1980-ih, svaka nova generacija
sistema uvodila se otprilike svakih deset godina. Prelazak na novu generaciju poboljsava kvalitet
usluge (QoS), uvodi nove servise i omogucava dodatne funkcionalnosti. Cilj BSG i 6G mreza je
da unaprede kapacitete za faktor od 10-100 u odnosu na prethodne generacije. Tokom poslednje
decenije, mobilni saobracaj je znacajno porastao zbog Sirenja pametnih uredaja i komunikacija
masina-masina (M2M). Procene pokazuju da c¢e globalni obim mobilnog sacbracaja do 2030.
godine biti 670 puta vec¢i nego 2010. godine, a Medunarodna unija za telekomunikacije (ITU)
predvida da ¢e ukupni mesecni mobilni saobracaj premasiti 5 ZB.

Broj mobilnih pretplata ¢e dosti¢i 17,1 milijardu u poredenju sa 5,32 milijarde u 2010.
Stavige, upotreba M2M konekcije ¢e takode eksponencijalno rasti. Obim saobraéaja za svaki od
mobilnih uredaja ¢e se takode povecati. Obim saobracaja mobilnog uredaja u 2010. godini iznosio
je 5,3 GB mesecno. Medutim, ovaj obim ¢e porasti 50 puta u 2030. Broj M2M pretplata ¢e se
povecati 33 puta u 2020. i 455 puta u 2030. u poredenju sa 2010. Tabela 1 predstavlja nekoliko
poredenja koriS¢enja mobilne konekeije u 2010, 2020, i 2030.

Nedavno su se istrazivacki interesi pomerili na prilagodljive i inteligentne metode
zasnovane na podacima. Bezi¢ne mreze 5G ¢e izgraditi osnovu inteligentnih mreza koje pruzaju
Al operacije. Procenjuje se da ¢e do 2030. kapacitet 5G dosti¢i svoj limit. Tada ce se potpuno
inteligentna mreZna adaptacija i upravljanje za pruZanje naprednih usluga realizovati samo
pomocu 6G mreza.

Dakle, 6G bezi¢na komunikacija je rezultat porasta potreba korisnika iznad onoga sto 5G
mreza moze da ponudi. Istrazivaci Sirom sveta ve¢ proucavaju kakve bi bile 6G komunikacije
2030. godine; oni takode razmatraju moguce pokretace za uspeSnu 6G bezi¢nu komunikaciju. Neki
od kriti¢nih motivacionih trendova koji stoje iza evolucije 6G komunikacionih sistema su: visoka
brzina prenosa, visoka pouzdanost, mala latencija, visoka energetska efikasnost, visoka spektralna
efikasnost, novi spektri, zelena komunikacija, inteligentne mreze, dostupnost mreze,
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konvergencija komunikacija, lokalizacija, raCunarstvo, kontrola i sensing. Stoga ¢e 6G biti svet
potpuno digitalne povezanosti.

Tabela 2.2.1. Globalni trendovi bezi¢nog povezivanja

Issue 2010 2020 2030 Jedinica
(predvidanja) (predvidanja)

Mobilne 532 10.7 17.1 Bilion
pretplate
Pametni telefoni 0.645 1.3 5 Bilion
pretplate
M2M 0.213 7 97 Bilion
pretplate
Obim 7.462 62 5016 EB/mesecno
saobracaja
M2M obim 0.256 5 622 EB/mesecno
saobracaja
Saobracaj po 1.35 10.3 257.1 GB/mesecno
pretplatniku

2.3. Specifikacije i zahtevi

5G tehnologije podrazumevaju odredene kompromise u pogledu protoka podataka,
kaSnjenja, energetske efikasnosti, troskova implementacije, pouzdanosti i slozenosti hardvera.
Verovatno je da 5G nece moci da zadovolji sve zahteve trziSta nakon 2030. godine, pa ce tada 6G
tehnologija preuzeti ulogu popunjavanja ovog jaza izmedu kapaciteta 5G i rastuéih trzisnih
potreba. Na osnovu prethodnih trendova i o¢ekivanih buducih zahteva, glavni ciljevi 6G sistema
su:

1) izuzetno visoke brzine prenosa podataka po uredaju;

2) veoma veliki broj povezanih uredaja;

3) globalna povezanost;

4) veoma nisko kasnjenje;

5) smanjenje potroSnje energije sa uredajima za internet stvari (10T) bez baterija;
6) ultra-visoka pouzdana povezanost;

7) povezana inteligencija sa moguénoscu masinskog ucenja.

Tabela 2.3.1 prikazuje poredenje 6G sa 4G 1 5G komunikacionim sistemima. Oc¢ekuje se
da ¢e 6G zahtevati nove upravljacke programe kljucnih indikatora performansi (KPI), pored KPI-
ja 5G komunikacionih sistema.
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Tabela 2.3.1. Poredenje 6G sa 4G i 5G komunikacionim sistemima

Issue 4G 5G 6G
Maksimalna  brzina 1 Gbps 10 Gbps 1 Tbps
prenosa podataka po
uredaju
Kasnjenje od kraja do 100 ms 10 ms 1 ms
kraja (E2E).

Maksimalna 15 bps/Hz 30 bps/Hz 100 bps/Hz
spektralna efikasnost

Podrska mobilnosti Do 350 km/hr Do 500 km/hr Do 1000 km/hr
Satelitska integracija Ne Ne Potpuno

Al Ne Delimi¢no Potpuno
Autonomno vozilo Ne Delimi¢no Potpuno
XR Ne Delimi¢no Potpuno
Haptic komunikacija Ne Delimi¢no Potpuno
THz komunikacija Ne Veoma ograni¢eno Siroko
Nivo usluge Video AR, VR Taktilno
Arhitektura MIMO Masivne MIMO Inteligentna povrsina
Maksimalna 6 GHz 90 GHz 10 THz
frekvencija

Mnogi KPI-ovi 5G sistema vazice i za 6G. Medutim, 5G KPI se¢ moraju pregledati i moraju
se razmotriti novi KPI za 6G. Postoji nekoliko klasa KPI koje je trenutno tesko definisati za 6G i
ocekuje se da ¢e biti finalizovane buducim istrazivanjima. Komunikacioni sistemi od 5 GB imaju
za cilj da u vecini tehnoloskih domena ponovo povecaju odgovarajucu sposobnost za faktor od
10-100 u poredenju sa prethodnom generacijom komunikacionih sistema. Neki istrazivaci iz
akademske zajednice i industrije ciljaju KPI-je za 6G komunikaciju na sledec¢i nacin: vr$na brzina
podataka od 1 Tbps, radio latencija od 0,1 ms, vek trajanja baterije od 20 godina, povezanost
uredaja od 100/m3, povecanje saobracaja od 10,00 puta, energetska efikasnost 10 puta, maksimalni
prekid 1 od 1 milion, i 10 cm unutrasnja i | m spoljasnja preciznost u pozicioniranju. Pocetni 6G
KPI se mogu 3iroko klasifikovati u dve kategorije:

1) KPI vodeni tehnologijom i produktivnoséu i
2) odrzivost i KPI vodeni drustvom.

Prva kategorija ukljuc¢uje KPI za nekoliko parametara kao $to su podrhtavanje, budzet veze,
prosireni domet/pokrivanje, 3D mapiranje, mobilni Sirokopojasni pristup, tacnost pozicioniranja,
troskovi 1 uSteda energije. Druga kategorija uklju¢uje KPI za nekoliko ¢injenica kao Sto su
standardizacija, privatnost/bezbednost/poverenje, sve otvorenog koda, etika, inteligencija i slucaj
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globalne upotrebe. KPI koji se odnose na kapacitet, efikasnost spektra, energetsku efikasnost,
brzinu prenosa podataka, kaSnjenje i povezanost su osnovni zahtevi svih tradicionalnih
komunikacionih sistema. Medutim, KPI-ji u vezi sa bezbednoscu i obavestajnim podacima su novo
dizajnirani za 6G. Svi potencijalni KPI prema 6G sistemima bice postignuti zajedno sa evolucijom
5@ sistema.

Ocekuje se da ¢e 6G komunikacioni sistemi biti predstavljeni slede¢im tipovima KPI
povezanih usluga:

1) Sveprisutni mobilni ultra-Sirokopojasni (uMUB);

2) Ultra velike brzine sa komunikacijama sa malim ka$njenjem (uHSLLC);
3) Masivna komunikacija masinskog tipa (mMTC);

4) Ultra-visoka gustina podataka (uHDD).

Procenjuje se da ¢e 6G sistem imati 1000 puta ve¢u simultanu bezi¢nu povezanost od 5G
sistema. U poredenju sa poboljsanim mobilnim Sirokopojasnim pristupom (eMBB) u 5G, otekuje
se da ¢e 6G ukljucivati sveprisutne usluge, odnosno uMUB. Ultra-pouzdane komunikacije sa
malim kasnjenjem, §to je kljuéna karakteristika 5G, ponovo ¢e biti sustinski pokreta u 6G
komunikaciji koja pruza uHSLC dodavanjem funkcija kao $to je E2E kaSnjenje manje od 1 ms,
vise od 99,99999% pouzdanosti, i brzina prenosa podataka od 1 Tbps.

U 6G komunikacionom sistemu bi¢e obezbedeni masovno povezani uredaji (do 10
miliona’km2). Oc¢ekuje se da 6G ima za cilj da obezbedi Gbps pokrivenost svuda sa pokrivenoscu
novih okruzenja kao $to su nebo (10.000 km) i more (20 nautickih milja). Volumenska spektralna
efikasnost, za razliku od ¢esto koriséene spektralne efikasnosti podrucja, bice mnogo boljau 6G.
6G sistem ce obezbediti ultra-dugo trajanje baterije i naprednu baterijsku tehnologiju za
prikupljanje energije. U 6G sistemima, mobilni uredaji nece morati da se posebno pune.

Sledeci kljuéni faktori ¢e karakterisati 6G komunikacioni sistem:

1) Al integrisana komunikacija

2) Taktilni internet

3) Visoka energetska efikasnost

4) Niska zagu$enja prenosa i pristupne mreze
5) Poboljsana bezbednost podataka

2.4. Trendovi mobilne komunikacije

Komunikacioni sistemi mogu biti fiksni, fiksno-mobilni i mobilni. Fiksni sistemi su oni
kod kojih su predajnik i prijemnik stalno na odredenim mestima, bez mogucnosti premjestanja,
kao $to je klasi¢na fiksna telefonija u domovima. Fiksno-mobilni sistemi imaju ili predajnik ili
prijemnik fiksiran na odredenoj lokaciji. Primer ovakvog sistema je mobilna telefonija, gde je
predajnik (antena) stacioniran na visokoj tacki u nekom podrucju, dok je prijemnik (mobilni
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telefon) mobilan, §to omogucava korisniku kretanje uz zadrzavanje veze sa predajnikom. Mobilni
sistemi su oni u kojima su i predajnik i prijemnik pokretni, kao kod direktne komunikacije izmedu
dva mobilna uredaja koristeci Bluetooth tehnologiju, pri ¢emu je domet ograni¢en na oko 10
metara.

Danasnje mobilne komunikacije oslanjaju se na celijske sisteme. U celijskom sistemu
predajnik i prijemnik pokrivaju odredenu geografsku oblast odredenim frekvencijama. Da bi se,
na primer, pokrio ceo grad mobilnim signalom, postavlja se vec¢i broj baznih stanica, pri ¢emu
svaka pokriva svoju oblast — ovaj raspored se naziva klasterski sistem i podseca na pcelinje sace.
Unutar jednog klastera koristi se kompletan skup frekvencija (npr. za mobilne telefone kod nas
1800 MHz, sa opsegom od 1750 do 1850 MHz), ali svaka celija u klasteru radi na razli¢itoj
frekvenciji kako bi se izbegla interferencija sa susednim celijama. Frekvencije se ponavljaju samo
u ¢elijama koje nisu susedne. Ako je potrebno povecati broj korisnika u nekoj celiji, dodaju se
nove ¢elije unutar postojece, uz pazljivo planiranje frekvencija i kontrolu interferencije.

Bezicne mreze 5G ¢e izgraditi osnovu inteligentnih mreza koje pruzaju Al operacije.
Procenjuje se da ¢e do 2030. kapacitet 5G dosti¢i svoj limit. Tada ¢e se potpuno inteligentna
mrezna adaptacija i upravljanje za pruzanje naprednih usluga realizovati samo pomocu 6G mreza.
Dakle, 6G bezi¢na komunikacija je rezultat porasta potreba korisnika iznad onoga $to 5G mreza
moze da ponudi. Istrazivaci §irom sveta ve¢ proucavaju kakve bi bile 6G komunikacije 2030.
godine; oni takode razmatraju moguce pokretace za uspe$nu 6G beziénu komunikaciju. Neki od
kriticnih motivacionih trendova koji stoje iza evolucije 6G komunikacionih sistema su: visoka
brzina prenosa, visoka pouzdanost, mala latencija, visoka energetska efikasnost, visoka spektralna
efikasnost, novi spektri, zelena komunikacija, inteligentne mreZe, dostupnost mreze,
konvergencija komunikacija, lokalizacija, raCunarstvo, kontrola i sensing. Stoga ¢e 6G biti svet
potpuno digitalne povezanosti.

Tabela 2.4.1. Globalni trendovi bezi¢nog povezivanja

Issue 2010 2020 2030 Jedinica
(predvidanja) (predvidanja)

Mobilne 532 10.7 17.1 Bilion
pretplate
Pametni telefoni 0.645 1.3 5 Bilion
pretplate
M2M 0.213 7 97 Bilion
pretplate
Obim 7.462 62 5016 EB/mesecno
saobracaja
M2M obim 0.256 5 622 EB/mesecno
saobracaja
Saobracaj po 1.35 10.3 257.1 GB/mesecno
pretplatniku
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2.5. Integrisano otkrivanje i komunikacija

6G mreza Ce se prosiriti na vise frekvencije i koristice masivne tehnologije antenskog niza,
prateci trend zapoCet u 5G sistemima. Ove tehnologije nece biti iskoriS¢ene samo za obezbedivanje
sveprisutne komunikacije, ve¢ i za druge svrhe, posebno kao $to je otkrivanje okoline (npr. THz
snimanje) i postizanje lokalizacije sa centimetarskom preciznos¢u. Lokalizacija i sensing ce
postojati zajedno sa komunikacijom i deli¢e resurse u vremenu, frekvenciji i prostoru; oni ¢e biti
inteligentno povezani kroz uzajamno koristan odnos. 6G c¢e takode iskoristiti prednosti Age of
Information (Aol), koje meri svezinu azuriranja statusa za aplikacije koje zahtevaju daljinsko
pracenje i kontrolu. Medutim, Aol je nemocan u dobijanju semantike informacija koja obuhvata
vremensko/prostorno razli¢iti zna¢aj razmene informacija i njenu dinami¢ku evoluciju. Stoga ce
6G sistemi uvesti nova sredstva za prikupljanje i tumacenje ,.konteksta” komunikacije; povezani
aspekti ¢e obuhvatiti visoko preciznu lokalizaciju pored vremena komunikacije i Aol. U 6G
inteligentnim mrezama svesnim na kontekst, primena, rad i upotreba energije bice minimizovani
u zavisnosti od informacija prikupljenih sensingom i lokalizacijom bez ljudske intervencije.
Snimanje frekvencije THz i spektroskopija ¢e podrzati u realnom vremenu i trajne podatke o
ljudskom telu kroz nenametljiva, beskontaktna i dinamicka merenja u, na primer, digitalnoj
zdravstvenoj tehnologiji. U 6G metode simultane lokalizacije i mapiranja (SLAM) omogucice
implementaciju naprednih aplikacija unakrsne realnosti (XR) i navigaciju autonomnih vozila i
dronova. Na kraju, u 6G sensingu, jer ¢e geolokacija, radar i spektroskopija obezbediti preciznu
sliku podeSavanja, pasivni i aktivni sensing ¢e se neprekidno prenositi jedno drugom i obradivati
informacije [16-18].

2.6. Obezbedivanje odrZivosti

Odrzivi razvoj zauzima centralno mesto na evropskoj agendi, a politike EU isticu znacaj
njegovih ekonomskih, drudtvenih i ekoloskih aspekata koje treba sagledavati zajedno. Kada se
razmatra odrzivost u kontekstu informacionih i komunikacionih tehnologija (IKT), vazno je
razlikovati odrzive IKT od IKT za odrzivost.

Odrzive IKT imaju za cilj smanjenje energetskog i resursnog otiska, uklju¢ujuci emisije,
odnosno osiguravaju da IKT doprinosi odrzivom drustvu. Jedan od glavnih izazova za 6G bice
zaustavljanje rasta energetske potroSnje uprkos povecanju saobrac¢aja. Kljuéni indikatori
performansi (KPI) koji se odnose na potrosnju energije po bitu podataka i ukupnu potro$nju bice
komplementarni. Takode, KPI za kruzno kori$¢enje resursa razmatrace se u okviru IKT-a kako bi
sc uzeli u obzir razli¢iti aspekti odrzivosti [3].

IKT za odrzivost definiSe nacin na koji informaciono-komunikacione tehnologije mogu da
transformiSu industrije, zajednice i druge sektore, pruzajuci povezivanje i inteligenciju kroz 6G.
Cilj je smanjenje potrosnje energije i resursa, smanjenje emisija i unapredenje drustvenih aspekata
koji zahtevaju poboljsanja u svetu. Prvi deo se odnosi na ambiciju IKT za odrzivost, dok drugi deo
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obuhvata ciljeve odrzivog razvoja postavljene od strane Ujedinjenih nacija. Kljuéni indikatori
performansi (KPI) bi¢e potrebni za merenje smanjenja emisija i potrosnje resursa, uz koriscéenje
dostupnih metrika vezanih za ciljeve odrzivog razvoja.

2.7. Zavisnost drustva od 6G mreZe

2030-te ¢e postati poznate kao pocetak doba Siroke upotrebe licne mobilne robotike.
Celijske generacije 1G i 2G su obezbedile teleprisustvo govornih usluga, a 3G i 4G dodale su
teleprisustvo podataka. Sa 5G je pocela pojava taktilnog interncta, odnosno postace moguca
teleprisutnost i kontrola stvamih i virtuelnih objekata putem mobilne mreze. Bas kao §to su 1G i
3G dominirali poslovnim korisnicima koji su koristili nove usluge, 5G to takode dozivljava. Sada
govorimo o 5G pruzanju novih usluga za ,,vertikalne industrije*, sa manje fokusa na potrosace. 2G
1 4G, medutim, isporu¢ili su mobilni telefon za Siroku upotrebu i potrosacki pametni telefon. Da
bi sledio istu liniju, 6G mora da isporuci funkcionalnost da postane infrastruktura koja omogucava
Siroku upotrebu mrezno kontrolisane li¢ne stvarne i virtuelne robotike [19]:

1) Omogucavanje privatnosti: isporuciti mreznu funkcionalnost kako bi lokacija terminala
ostala privatna (npr. za automatizovanu voznju);

2) Pouzdanost po dizajnu: Kako ¢elijske mreZe postaju glavna infrastruktura za drustva,
moramo osigurati da sve mrezne funkcije, kao i operativni sistemi i hardverske platforme mogu
biti kontinuirano formalno verifikovane, izgradujuéi 6G od istinskog poverenja.

3) Drustvena pravi¢nost: Da bi se osiguralo da se sva dru$tva mogu pridruZiti svetu koji
ima 6G, pokrivenost mora biti omogucena za udaljene regione. Ukupna potrosnja energije 6G
infrastrukture mora se vratiti na nivoe 4G, nezavisno od broja terminala.

Ukratko, 6G ¢e postati osnova druStava buducnosti. Mora da se bavi hitnim dru$tvenim
potrebama i istovremeno pruzi novu funkcionalnost. Razvoj i primena 6G moraju biti postignuti
uzimajuci u obzir ljudske faktore i angazovanje krajnjeg korisnika kako bi se razvilo u drustvo
istinski usmereno na ¢oveka |[3].

2.8. Pristupacnost, skalabilnost

Da bi se osiguralo da 6G moze biti inkluzivan za sve ljude Sirom sveta, mora da bude
pristupacan i skalabilan sa velikom pokriveno$¢éu svuda. Jedan od nacina da se postigne
pristupacan i skalabilan 6G sistem je da se uveri da je sistem globalan, tj. isti sistem se koristi
sirom sveta. Dok u trenutnoj fazi fundamentalnog istrazivanja i eksploatacije tchnickih
komponenti postoje razli¢ite lokalne inicijative, u nekom trenutku je vazno da globalni standardi i
dalje budu glavni pokreta¢ 6G (npr. 3GPP). Prelazak sa 3G na 4G, konsolidovan sa 5G, dokazao
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je da su globalni standardi uspe$an nacin da se tehnologija ucini dostupnom. To naravno ne
sprecava ukljucivanje ili vise standardnih grupa (npr. 3GPP i O-RAN), sve dok postoji vrlo jasna
granica izmedu njihovih odgovornosti [3].

Pored globalnih standarda, takode je vazno da 6G ima dizajn arhitekture kojim se moze
upravljati smanjenjem broja opcija (tj. opcija bez stvarnog trzisnog potencijala). Drugim recima,
6G standardizacija treba da ima za cilj odgovarajuci broj interfejsa kojima se moZe upravljati sa
relevantnim poslovnim uticajem.

Za 6G, pristupacnost i skalabilnost moraju uzeti u obzir da operateri moraju ulagati u
mreznu opremu i upravljati mrezom. Uz koris¢enje visih frekvencija, bi¢e potrebno sve vise baznih
stanica da bi se obezbedila pokrivenost svuda. Znacajno povecanje broja piko-celija — na primer,
jedna po prostoriji — moguce je samo ako se cena ovih baznih stanica moze sniziti radi
kompenzacije.

Mobilni uredaji ¢e takode morati da budu pristupacni. Jeftini uredaji treba da budu dostupni
tamo gde je potrebna samo osnovna funkcionalnost (npr. sa senzorima). Pa ipak, i ovde se
primenjuju osnove da ce previse razlicitih tehnoloskih opcija povecati ukupne troskove.

2.9. Prosirivanje KPI-ja

Tokom poslednje decenije bili smo svedoci godi$njeg rasta obima saobracaja mobilnih
podataka od 50% do 100%. Nema razloga za pretpostavku da ¢e se u narednoj deceniji ovaj rast
mobilnih podataka usporiti. MoZemo ocekivati kontinuirano povecanje broja povezanih uredaja
(senzora, povezanih automobila, ku¢nih uredaja, kamera za telo, itd.) u kombinaciji sa sve ve¢im
zahtevima novih aplikacija i usluga.

Treba imati na umu da ovaj rast obima saobrac¢aja mobilnih podataka ne moze rezultovati
uporedivim rastom potro3nje energije. Da bi potroSnja energije 6G ostala uporediva sa 5G, ukupna
potrosnja energije po terminalu, baznoj stanici, mreznom ¢voru mora da se smanji i energetska
efikasnost po transportovanim i obradenim podacima treba da se poboljsa u skladu sa rastom
obima mobilnog saobracaja podataka.

Jedno od najvec¢ih obecanja sledece decenije je da ¢e impresivha komunikacija,
holografska teleprisutnost i AR/VR postati na§ podrazumevani na¢in komunikacije. Da bismo
podrzali ovu vrstu aplikacija, otekuje se da ¢e 6G morati da isporuci brzine podataka do 10 Gbit/s.

Sve veci broj mobilnih uredaja ne znac¢i nuzno da se poveéava gustina mobilnih uredaja.
Medutim, 6G ¢e verovatno koristiti manje ¢elije u kojima gustina uredaja moze biti veca. 6G treba
da podrzava vrine gustine do 10 uredaja po m>. Stavise, kada se poveca promet mobilnih podataka
za svaki uredaj, povecace se i potreban kapacitet. Za scenarije kao $to su gledaoci na stadionu sa
naocCarima prosirene stvarnosti ili radne stanice na podu u kancelariji, bice potrebni kapaciteti u
opsegu od 150 Tpbs/km2, §to zna¢i 10 puta viSe od zahteva za kapacitetom od 5G.

Komunikacije pete generacije (5G), sa daleko vise funkcija od komunikacija cetvrte
generacije, uskoro ¢e biti rasporedene Sirom sveta. Ocekuje se da ¢e nova paradigma beZicne
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komunikacije, sistem Seste generacije (6G), uz punu podrsku vestacke inteligencije, biti
implementirana izmedu 2027. 1 2030. Osim 5G, neka fundamentalna pitanja koja treba da se rese
su veci kapacitet sistema, veca brzina prenosa podataka, manja latencija, veca sigurnost i poboljsan
kvalitet usluge (QoS) u poredenju sa 5G sistemom. Zbog ¢ega je neophodno razjasniti i opisati
nove tehnologije kao $to su vestacka inteligencija, teraherc komunikacije, bezicna opticka
tehnologija, opticka mreza slobodnog prostora, trodimenzionalno umrezavanje, kvantne
komunikacije, bespilotne letelice, komunikacije bez ¢elija, integracija bezi¢nih informacija i
prenos energije, integrisano otkrivanje i komunikacija, integrisane pristupno-pokrovne mreze,
dinamicko presecanje mreZe, holografsko oblikovanje snopa, komunikacija povratnog rasejanja,
inteligentna reflektuju¢a povrsina, proaktivno kesiranje i analitika velikih podataka koji mogu
pomoci razvoju 6G arhitekture u garantovanju QoS-a. Pored toga, bi¢e predstavljene o¢ekivane
aplikacije sa zahtevima za 6G komunikaciju i moguce tehnologije. Takode, bi¢e opisani
potencijalni izazovi i pravci istraZivanja za postizanje ovog cilja [3].

Brz razvoj razli¢itih aplikacija u nastajanju, kao $to su vestacka inteligencija (Al), virtuelna
stvarnost (VR), trodimenzionalni (3D) mediji i internet sveta (IoE), doveo je do ogromnog obima
saobracaja. Globalni obim mobilnog saobracaja bio je 7.462 EB/mese¢no u 2010. godini, a
predvida se da ¢e ovaj saobracaj biti 5016 EB/mese¢no u 2030.-0j. Ova statistika pokazuje vaznost
unapredenja komunikacionih sistema. Idemo ka druStvu potpuno automatizovanih sistema
daljinskog upravljanja. Autonomni sistemi postaju popularni u svim oblastima drustva, ukljucujuci
industriju, zdravstvo, puteve, okeane i svemir. U tom smislu, milioni senzora su integrisani u
gradove, vozila, domove, industrije, hranu, igracke i druga okruzenja kako bi obezbedili pametan
zivot i automatizovani sistemi. Zbog toga ce biti potrebna visoka brzina prenosa podataka i
pouzdano povezivanje da bi se podrzale ove aplikacije. U odredenim delovima sveta, bezi¢ne
mreze pete gencracije (5G) su ve¢ postavljene. Ocekuje se da ¢e do 2023. godine 5G biti u
potpunosti koris¢en Sirom sveta.

5G mrezZe nece imati kapacitet da isporuce potpuno automatizovanu i inteligentnu mrezu
koja pruza sve kao uslugu i potpuno impresivno iskustvo. lako ¢e 5G komunikacioni sistemi
ponuditi znacajna poboljSanja u odnosu na postojece sisteme, oni nece moc¢i da ispune zahteve
buducih inteligentnih i automatizovanih sistema nakon deset godina. 5G mreZza ¢e obezbediti nove
karakteristike i obezbediti bolji kvalitet usluge (QoS) u poredenju sa ¢etvrtom generacijom (4G)
komunikacija. 5G tchnologija uklju¢uje nckoliko novih dodatnih tchnika, kao §to su novi
frekventni opsezi (npr. milimetarski talasi (mmVave) i opticki spektri), napredno koriséenje i
upravljanje spektrom, kao i integracija licenciranih i nelicenciranih opsega. Bez obzira na to, brz
rast sistema usmerenih na podatke i automatizovanih sistema moze premasiti mogucnosti 5G
bezi¢nih mreza. 5G komunikacija je znacajno previdela konvergenciju komunikacija,
inteligencije, senzora, kontrole i racunarskih funkcionalnosti. Medutim, buduce 1oE aplikacije ce
zahtevati ovu konvergenciju. Specifi¢ni uredaji, kao §to su VR uredaji, moraju da prevazidu 5G
(B5G) jer zahtevaju minimalne brzine prenosa podataka od 10 Gbps [3].

Nove stavke koje mogu zahtevati sistemi Seste generacije (6G) ukljuCuju i masivne
interfejse covek-masina, sveprisutno racunarstvo izmedu lokalnih uredaja i oblaka, multi-senzornu
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fuziju podataka za kreiranje mapa, kao i preciznost u osecaju i aktiviranje za kontrolu fizickog
sveta.

Da bi se postigao cilj 6G ida bi se prevazisla ograni¢enja 5G za podrsku novim izazovima,
B5G bezi¢ni sistemi ¢e morati da budu razvijeni sa novim atraktivnim karakteristikama.
Komunikacione mreze 6G ¢e ispuniti zaostajanja 5G sistema uvodenjem nove sinteze buducih
usluga kao §to su inteligencija senzora ambijenta i nova interakcija ¢ovek-ljudi i ¢ovek-masina,
sveobuhvatno uvodenje veStacke inteligencije i ugradnja novih tehnologija kao $to su teraherc
(THz), 3-dimenzionalno (3D) umrezavanje, kvantne komunikacije, holografsko formiranje snopa,
komunikacija povratnog rasejanja, inteligentna reflektujuca povrsina (IRS) i proaktivno keSiranje.
Kljuéni pokretaci 6G bice konvergencija svih proslih karakteristika, kao $to su zgu$njavanje
mreze, visoka propusnost, visoka pouzdanost, niska potro$nja energije i ogromna povezanost.

6G sistem bi takode nastavio trendove prethodnih generacija, koji su ukljucivali nove
usluge uz dodatak novih tehnologija. Nove usluge ukljuc¢uju vesta¢ku inteligenciju, pametne
nosive uredaje, implantate, autonomna vozila, racunarske uredaje za realnost, sensing i 3D
mapiranje. Najkriti¢niji zahtev za 6G bezitne mreZe je sposobnost rukovanja ogromnim
koli¢inama podataka i povezivanje sa veoma velikom brzinom podataka po uredaju [20].

5G paradigma ce se dalje razvijati i prosirivati u 6G. Medutim, 6G sistem ¢e povecati
performanse i maksimizovati korisnicki QoS nekoliko puta vise od 5G, zajedno sa nekim
uzbudljivim karakteristikama. MoZe da zastiti sistem, obezbedi korisni¢ke podatke 1 pruzi udobne
usluge. Ocekuje se da ¢e 6G komunikacioni sistem biti globalno komunikaciono sredstvo.
Predvideno je da ¢e brzina bitova po korisniku u 6G biti priblizno 1 Tbps u mnogim slu¢ajevima.
Ocekuje se da ¢e 6G sistem obezbediti istovremenu beziénu vezu koja je 1000 puta veca od 5G
[20].

lako industrija i tela za standardizaciju jo§ uvek rade oko 5G mobilne tehnologije, a
komercijalizacija 5G je jo$ uvek u pocetnim fazama, mnogi istrazivaci u akademskoj zajednici i
industriji ve¢ su poceli da se pitaju $ta je sledece. Medunarodna mobilna telekomunikacija (IMT)
planira da dovr§i svoju viziju 6G do 2023. i da razvije tehnicke zahteve za 6G preko organizacija
za industrijske standarde, kao sto je 3GPP [20].

Slika 2.9.1 ilustruje Zeljene potrebe beZi¢nih mreza u 2030-im, ili 6G mreZze, zasnovane na
ITU. Zahtevi se takode uporeduju sa zahtevima za 5G mreZe, na primer, IMT-2020. Drugi aspekti
mreza 2030-ih, kao §to su arhitcktura, novi slu¢ajevi upotrebe, metodologija evaluacije, su u fazi
proucavanja.
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Slika 2.9.1. Poredenje klju¢nih zahteva za performanse izmedu 5G 1 6G.

Sto se tice specifikacija i zahteva, 5G tehnologije podrazumevaju odredene kompromise u
oblastima kao 3to su protok podataka, kasSnjenje, energetska efikasnost, troskovi implementacije,
pouzdanost i sloZenost hardvera. S obzirom na to da se ocekuje da 5G nec¢e moci da zadovolji sve
trzisne potrebe nakon 2030. godine, 6G c¢e preuzeti ulogu popunjavanja ovog jaza izmedu
kapaciteta 5G i rastuce potraznje. Na osnovu prethodnih trendova i predvidanja buducih zahteva,
glavni ciljevi 6G sistema su:

1) izuzetno visoke brzine prenosa podataka po uredaju;

2) veoma veliki broj povezanih uredaja;

3) globalna povezanost;

4) veoma nisko kasnjenje;

5) smanjenje potroSnje energije sa uredajima za internet stvari (IoT) bez baterija;

6) ultra-visoka pouzdana povezanost;

7) povezana inteligencija sa moguénoscu masinskog ucenja.

2.10. Arhitektura i kontrola mreze 6G sistema

Istrazivanje 6G tehnologije ima za cilj da omoguci efikasno, odrzivo, pametno i pouzdano
distribuirano racunarstvo. Integracija komunikacionih i ra¢unarskih algoritama zahteva ko-dizajn
komunikacije i racunanja, $to spada u oblast upravljanja mreznom vestackom inteligencijom. Ovo
ukljucuje alokaciju resursa zasnovanu na Al, instanciranje mreznih funkcija, upravljanje
kolaborativnim Al komponentama §irom mreze, kao i razvoj distribuiranih Al mehanizama, na
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primer putem federativnog ucenja (FL) ili primene Al mehanizama za donoSenje odluka koji
omogucavaju objasnjivu Al

Iz perspektive upravljanja uslugama, AI/ML ¢e biti neophodan da bi se odrzala isplativost
rada predvidenih kompleksnih 6G usluga, kao Sto je interakcija na ljudsko-digitalnim fizickim
svetovima i Internet of Senses. Osim toga, proliferacija visestrukih tehnologija virtuelizacije,
ukljucujuéi virtuelne uredaje, mikroservise, kontejnere, funkcije bez servera i njihova
interoperabilnost ¢e povecati slozenost mreznih operacija. Stoga ¢e AI/ML mehanizmi postati
kljuéni za automatizaciju procesa donosenja odluka [3], [21].

AUML ce takode omoguditi implementaciju prediktivne orkestracije u 6G, na primer, da
bi se postigle skoro optimalne odluke o postavljanju (ukljucujuci postavljanje funkcija virtuelne
mreze imajuci u vidu, na primer, geografsku gustinu uredaja), servis i konfiguraciju mreznog
preseka ili odrzavanje u realnom vremenu i raspoloZivost resursa. Ovo bi omogucéilo da se postigne
pristup bez dodira. 6G orkestracija ¢e ciljati na kontinuum od krajnjih uredaja, do ivice, do RAN
(gde treba razmotriti nove arhitekture i paradigme usmerene na korisnika, kao $to je umrezavanje
bez celija), i oblak/jezgro. Predvidanje buduceg stanja uredaja treba uzeti u obzir za
samoprilagodavanje usluge, kako bi se obezbedilo najnize moguce kasnjenje, energetska
efikasnost i drugi klju¢ni ciljevi performansi, kao i migracija izmedu dostupnih uredaja, ivica i
resursa u oblaku za adekvatnu podrsku mobilnosti podataka proizvodaca i/ili potrosaca [3], [21].

Da bi takva operacija sistema vodena veStackom inteligencijom uopSte bila izvodljiva,
svaka komponenta u komponenti infrastrukture i svaka komponenta usluge moraju postati i ostati
pod kontrolom zakupca (npr. operater mobilne mreze). Komponente infrastrukture obuhvataju:

1) fizicke uredaje sa razli¢itim mogucnostima (npr. racunarski serveri, mrezna oprema,
senzori/aktuatori) i zivotnim vekom (npr. na baterije, ekoloski napajani);

2) elementi mobilne ili fiksne mreze (na primer, zemaljske, satelitske ili bazne stanice
montirane na voz);

3) virtuelni uredaji koji rade na fizickim uredajima, koje karakteriSe iznenadna pojava ili
nestanak u gustim klasterima i, potencijalno, u velikom broju slucajeva (npr. unutar centara
podataka)

4) usluge koje koriste treca lica (npr. iznajmljene linije, usluge transporta).

Sve usluge koje pruza zakupac, ukljucujuéi funkcije korisnika, kontrolne i upravljacke
ravni, obezbeduju se iz te infrastrukture. Konkretno, gore pomenute AI/ML funkcije same po sebi
¢e biti instancirane i pokrenute na vrhu te iste infrastrukture. Pored toga, takva infrastruktura ce
sustinski imati viSe zakupaca. lako deljenje skupa resursa ne podrazumeva da se svaki fizicki
uredaj deli, pretpostavka mapiranja jedan-na-jedan usluga-infrastruktura moze se smatrati
zastarelom.

Sve ovo zahteva veoma raznovrsnu, prodornu i autonomnu kontrolu resursa. Mora da ima
sposobnost da odrzi upravljivost svih dostupnih komponenti resursa bez obzira na:

1) prirodu komponente, rezultujuée mrezne topologije, gustine i adrese;
2) opterecenja i fluktuacije upotrebe;
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3) sopstvene operativne odluke operatera, o kori§¢enim AI/ML funkcijama, kontrolorima,
itd. Imperativ je rukovati greSkama koje su sami izazvali (npr. presecanje podgrana resursa,
neslaganja izmedu pogleda kontrolora i stvarnih situacija sa resursima, itd.), $to ¢e biti nemoguce
izbe¢iu bilo kom veéem distribuiranom sistemu kao $to je gore navedeno;

4) operativne odluke trec¢ih strana, oba operatera na istom nivou, koji paralelno koriste
zajedniCke resurse, i operatera pruzaoca, odnosno vlasnika osnovnih resursa.

Stoga su autonomni, distribuirani mehanizmi potrebni u svim infrastrukturnim i servisnim
komponentama za organizaciju i odrzavanje takve kontrole resursa. Dodatni autonomni
mehanizmi su potrebni za operacije sa vie zakupaca i viSenamenskih operacija tog skupa resursa,
pre svega distribuirano resavanje konflikta tokom izvr§avanja i rasporedivanje resursa.

2.11. Edge i sveprisutno racunarstvo

Razvoj i znacaj ivi€énog racunarstva motivisani su faktorima kao $to su masovni [oT,
Industrija 4.0, pametni gradovi i nove distribuirane aplikacije zasnovane na AI/ML. Povecanje
racunarskih resursa na ivici mreze omogucava podrsku ovakvim slu¢ajevima upotrebe. Glavni
ciljevi ivi¢nog 1 sveprisutnog racunarstva su smanjenje kasnjenja, povecanje odziva i redukcija
obima podataka koji se prenose izmedu korisni¢kih/IoT uredaja i centralizovanih cloud resursa
(8to omogucava uredajima da prebace deo obrade na mrezu, ¢ine¢i ih jednostavnijim, manjim i
energetski efikasnijim). Pored toga, nove paradigme u organizaciji usluga, kao §to su lanci
mikroservisa ili funkcija, dovode do scenarija u kojima se virtuelizovane mrezne funkcije mogu
distribuirati izmedu osnovnih i ivi¢nih racunarskih resursa. Racunarstvo na dalekoj ivici, gde se
resursi priblizavaju samoj ivici mreze, dodatno obogacuje distribuirano racunarsko okruzenje. lako
je ovaj razvoj zapoceo sa ranijim generacijama mobilnih mreza, u 6G mrezama znacaj ivice i
sveprisutnog racunarstva bice joS ve¢i, jer tranzicija ka distribuiranoj (mikro)usluznoj arhitekturi
i koncept ,,nultog kasnjenja* ¢ine lokalnu obradu klju¢nom i odrzivom opcijom u ovim scenarijima
(3], [21].

U 5G mrezama, napredne racunarske tehnologije ¢e se razvijati na evolutivni nacin
koriste¢i razli¢ite tchnologije racunarske platforme razvijene za otvorena okruzenja i okruzenja
racunarstva u oblaku. U praksi, to znac¢i prilagodavanje tehnologija virtuelizacije kao §to su
kontejneri i orkestracija kontejnera, kao 1 modela kompozicije usluga kao $to su SaaS (Softver kao
usluga), FaaS (Funkcija kao usluga) itd. RaCunarstvo zahteva bolje upravljanje heterogenim
resursima i lokaciju instanci usluga. StaviSe, ograni¢eni resursi na ivici, kao i potreba za
poboljSanom energetskom efikasno$cu, zahtevaju laganu virtuelizaciju i detaljnije metode
orkestracije. To znaci da su potencijalno potrebna mnoga poboljSanja i modifikacije trenutnih
metoda specificnih za oblak i nije nuzno jasno da se¢ sve moze efikasno podvesti pod istu
orkestraciju u ovom evolucionom pristupu [3].
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Predvideno je da se racunarski i mrezni resursi (in-netvork computing) spoje u jedan
racunarski kontinuum koji se proteze od korisnika/loT uredaja do centralizovanog oblaka. U
takvom slucaju, svim uslugama i resursima bi se prirodno upravljalo na jedinstven integrisani
nacin, ukljucujuéi ne samo resurse i funkcije u aplikacijskoj, servisnoj i podatkovnoj ravni, vec i
funkcionalnosti upravljacke ravni telekomunikacionog sistema. Ovo bi prirodno zahtevalo mnogo
razvoja racunarskih platformi i tehnologija virtuelizacije. Medutim, ovo bi ponudilo mnogo
raznovrsniju i efikasniju platformu za 6G mreze i stoga su potrebne metode za prikupljanje
distribuiranih podataka za AI/ML i keSiranje za pravovremeno kori$¢enje na ivici i u jezgru.
Kona¢no, ovakav razvoj bi takode znacio da ¢e ivi¢no racunarstvo kao nezavisan koncept nestati
[21].

2.12. Radio tehnologija i obrada signala

5G podrzava usluge poput eMBB, mMTC i URLLC, zajedno sa pripadaju¢im klju¢nim
indikatorima performansi (KPI). Medutim, o¢ekuje se da ¢e 6G mreze omoguciti znatno zahtevnije
aplikacije, kao $to je holografska teleprisutnost, i ispunjavati mnogo strozije zahteve, ukljucujuci
protok podataka u Thps, latenciju ispod milisekunde do mreznog sloja, izuzetno visoku pouzdanost
sa stopom greske paketa od 10°%, vecu gustinu uredaja, ekstremnu energetsku efikasnost i ultra-
nisku potrosnju energije, visoku bezbednost i preciznu lokalizaciju na nivou centimetra. Neki od
ovih izazova mogli bi se prevazici koris¢enjem Sireg elektromagnetnog spektra u terahercima
(THz), sub-THz opsegu, infracrvenim i vidljivim svetlosnim talasima. Paralelno, centimetarski i
milimetarski spektar koji se danas koristi za 5G 1 druge starije sisteme potrebno je efikasno obraditi
i ponovo koristiti, uz pazljivo reSavanje pitanja koegzistencije mobilnih i nemobilnih sistema.

Uzimajuéi u obzir izazove koje namece zakon fizike na THz spektar, dizajn komercijalno
odrzivih THz komunikacionih sistema e zahtevati zajedni¢ko proucavanje talasnog oblika i
modulacije, karakterizaciju radio kanala, formiranje snopa i izvodljivost hardvera zajedno. Radio
gradivni blokovi (talasni oblik, modulacija i kodovanje, neortogonalni viSestruki pristup, puni
dupleks, masivni MIMO (mMIMO) koji se obi¢no distribuira, itd.) treba dalje da se razvijaju kako
bi se ispunili strogi zahtevi 6G. Izmedu ostalog, potrebna su istrazivanja, na primer, inteligentnih
reflektujucih povrsina (IRS), integrisanog pozicioniranja, sensinga i komunikacija (da bi se, na
primer, omogucila $iroka upotreba robotike u industrijskim aplikacijama), slu¢ajnog pristupa za
velike veze, beziénog kesiranja ivica itd. Stavise, ML i Al kao alati su uspesno koriséeni u mnogim
aplikacijama. Ipak, njegovu primenu u dizajnu radio interfejsa treba pazljivo prouciti.

Konkretno, za dizajn 6G interfejsa, trebalo bi istraziti sledece klju¢ne tehnologije koje
omogucavaju:

1) Ponovno koris¢enje spektra: 5G obic¢no koristi ,,niske opsege” (< 2 GHz) i ,.srednje
opsege” (2-8 GHz) zaeMBB, URLLC & mMTC i,,visoke opsege” (> 24 GHz) zaeMBB i URLLC
aplikacije. Dodeljeni frekvencijski spektar i njegova dostupnost jedan je od glavnih faktora koji
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odreduje kapacitet sistema. Medutim, radio spektar je veoma oskudan resurs. Posebno su opsezi
nizih frekvencija dragoceni i strogo regulisani. Da bi se zadovoljili zahtevi za velikim propusnim
opsegom nadolazecih 6G sistema, klju¢no je efikasno ponovo iskoristiti postojece resurse spektra
niskog, srednjeg i visokog opsega (npr. zajednicko korisc¢enje licenciranog i nelicenciranog
spektra, koristeci npr. kognitivna reSenja zasnovana na radiju).

2) Komunikacija milimetarskim talasima (mmVave): U poredenju sa niskim i srednjim
opsegom, mmVave ima mnogo veci raspolozivi propusni opseg $to je veoma dragocena prednost
za 6G. Trenutno, mmVave otprilike ispod 50 GHz se razmatra za 5G NR i o¢ekuje se da ¢e za 6G
biti potrebni dodatni mmVave opsezi (npr. iznad 100 GHz). mmVave tehnologija pruza dobro
reSenje za backhaul, fronthaul i pristupne mreze. Posto moze da podrzi visoku brzinu prenosa
podataka, mmVave je primenljiv na autonomnu voznju, pametne fabrike itd. Posebno za zahteve
6G, potrebno je prevazi¢i dalje izazove kao 5to je efikasan dizajn za formiranje snopa za prenos i
prijem, implementacija modulacione S$eme kodovanja sa malom snagom, niskom cenom , i visoka
propusnost, itd.

Komunikacija milimetra-talasa (MMVAVA) je korisna za budu¢e 6G mreze da bi se
zadovoljile sve rastuc¢e zahteve za izuzetno brzim brzinom prenosa podataka [21]. To je zbog
ogromne raspolozive propusne Sirine u MMVAV-u koji se potencijalno mogu iskoristiti u
mobilnim Sirokopojasnim aplikacijama za postizanje vr$nih brzina podataka vise gigabit-po
sekundi (Gbit / s) za unutradnje i fiksne beZi¢ne sisteme na otvorenom [22]. Veliki spektar je
uklju¢en u MMVAVE frekvencije. Ovaj spektar se krece od 30 do 300 GHz, §to odgovara talasnoj
duzini od 10 mm do 1 mm [23]. Dakle, visestruke frekvencije Gigahertz-a mogu se u potpunosti
podrzati da bi se ponudilo naredenje poboljsanja kapaciteta velike velicine za buduée 6G mreze.
Pored toga, zahvaljuju¢i vecoj propusnosti, MMVAVE komunikacije mogu biti korisne za
aplikacije osetljive na kasnjenje. MMVAVE komunikacije su ve¢ razmotrene u IEEE standardu
(IEEE 802.11ad [24]).

MmVave komunikacije su neophodne za ¢elijske heterogene mreze [25], [26] za povecanje
brzine prenosa podataka. Osim toga, mmVave moze efikasno da se koristi za podrsku
automatizovane komunikacije vozila, §to bi omogucéilo vozilima sa velikom brzinom da nesmetano
razmenjuju informacije [27], [28]. mmVave komunikacija takode ima potencijal da podrzi
samostalni bezi¢ni backhaul u ¢elijskim mrezama [29]. Eksperimentalni rezultati u [30] pokazuju
da mmVave ima potencijal da podrzi spoljnu i unutrasnju komunikaciju. Rezultati pokazuju da se
brzina prenosa podataka od oko 500 Mb/s mozZe postic¢i u okruzenjima bez vidnog polja (NLoS) i
sa mobilnod¢u od 8 km/h. MmVave se moze koristiti sa postoje¢im mikrotalasnim frekvencijama
u celijskim komunikacijama. U ovom kontekstu, rad u [31] predlaze nacin koriscenja
mikrotalasnih frekvencija za slanje kontrolnih informacija i mmVave frekvencija za prenosenje
prenosa podataka korisnog optere¢enja. mmVave komunikacija ima potencijal da podrzi brzinu
prenosa podataka velike brzine za razli¢ite bezi¢ne uredaje kao $to su pametni telefoni, pametni
satovi i pro§irena i virtuelna stvarnost [32], [33]. Medutim, komunikacija na frekvencijama mm
talasa pati od specifi¢nog ponasanja $irenja kao §to je veliko slabljenje i apsorpcija signala, kao i
veliki gubitak penetracije. MmVave signali su podlozni velikom povecanju gubitka putanje u
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poredenju sa mikrotalasnim signalima, koji se trenutno koriste u veéini celijskih sistema [34].
Medutim, opseg kratkih talasnih duzina u mmVave komunikacijama omogucava postavljanje
nizova malih dimenzija sa velikim brojem antenskih elemenata koji mogu biti sadrzani u maloj
fizickoj dimenziji. Zbog toga se koris¢enjem velikog broja antenskih nizova moze postic¢i dovoljan
dobitak u formiranju snopa koji je potreban da bi se prevazi$ao gubitak putanje i omoguéilo
prostorno multipleksiranje nekoliko tokova podataka radi daljeg poboljSanja spektralne efikasnosti
[34]. Osim toga, veliko pojacanje pri formiranju snopa koje pruza mmVave komunikacija ima
potencijal da pobolja kvalitet veze, proSiri pokrivenost i smanji smetnje [35]. Postoje
fundamentalne razlike izmedu koriS¢enja velikih antenskih nizova na konvencionalnoj
mikrotalasnoj frekvenciji i frekvenciji mm talasa u smislu kanala propagacije, dizajna hardvera i
algoritama za obradu signala [36]. Na primer, postojeca arhitektura hardvera podrzava potpuno
digitalno formiranje snopa baznog opsega na mikrotalasnoj frekvenciji, $to direktno kontrolise
fazu i amplitudu signala i omogucava fleksibilan prenos [36]. Medutim, zajedni¢ka upotreba
analognog i digitalnog oblikovanja snopa je pozeljna na frekvenciji mm talasa da bi se prevazisla
ograni¢enja radio-frekvencije hardvera [36]. Vredi napomenuti da analogno-digitalni pretvaraci
(ADC)u mmVave sistemima mogu biti skupi i energetski neefikasni u poredenju sa mikrotalasnim
sistemima. Obi¢no se veliki elementi antene bazne stanice mogu lako implementirati koriS¢enjem
potpuno digitalnih nizova, ali slozenost implementacije moze da raste sa frekvencijom mm talasa
[36]. Osim toga, moZe biti potreban poseban radio-frekvencijski lanac za svaku antenu sa mmVave
sistemom [25]. Pored toga, zajedni¢ko koriS¢enje analognog i digitalnog oblikovanja snopa u
mmVave komunikaciji smanjilo bi sposobnost multipleksiranja za opsluZivanje vise korisnika
istovremeno tokom istog vremena i frekvencije, a samim tim i smanjilo spektralnu efikasnost u
poredenju sa punim digitalnim formiranjem snopa [36]. Stoga, da li ¢e mmVave sa velikim
antenskim nizovima biti implementiran sa potpuno digitalnim ili hibridnim formiranjem snopa
ostaje otvoreno istrazivacko pitanje [36]. NOMA tehnika se moze kombinovati sa mmVave
frekvencijama da bi se poboljSale brzine prenosa podataka, postigla istovremena visekorisni¢ka
komunikacija i smanjile smetnje [37]-[39]. Stavise, komunikacija bespilotnih letelica moZe imati
znacajne koristi od mmVave frekvencije kako bi se obezbedile visoke brzine prenosa podataka za
6G mreze [40], [41]. MmVave se mozZe koristiti za radarske aplikacije za obavljanje zajednickih
radarskih komunikacija, koje koriste visoku rezoluciju opsega signala postignutu velikim
propusnim opsegom i radarskim funkcionalnostima.

3) Opticka bezi¢na komunikacija (OWC): Uprkos konceptu malih ¢elija i novoj alokaciji
spektra radio frekvencija, eksponencijalni rast mobilnog saobracaja moze dovesti do zagusenja u
delu radio frekvencije elektromagnetnog spektra. Koris¢enje OWC u infracrvenom i vidljivom
spektru svetlosti (koji je oko 2600 puta vec¢i od celokupnog RF spektra od 300 GHz), moze to
ublaziti i dopuniti tradicionalne RF komunikacije, posebno u gustim zatvorenim prostorima. Neke
dalje prednosti OWC-a su kombinovano osvetljenje i komunikacija podataka, dostupnost gotovih
optickih uredaja, obezbedivanje geofencinga i poboljsanja geolokacije, nedostatak prostiranja po
viSe putanja, pozicioniranje na nivou cm u zatvorenim okruzenjima, itd. Glavni izazovi ukljucuju,
npr. blokada zbog prenosa svetlosti u blizini vidnog polja, ublazavanje smetnji kako bi se osiguralo
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da UE moze da postigne visok SINR, i razvoj OWC mreze i integracija u 6G. Laka komunikacija
se moze koristiti za povezivanje jezgrene mreze putem zicanih/optickih vlakana i/ili beziénog
povezivanja, mreza kablovske televizije, optickih mreza slobodnog prostora i vanzemaljskih
mreza (npr. veze zasnovane na vazdusnim ili svemirskim vozilima), itd.

Osim THz komunikacije, sistemi opticke bezi¢ne komunikacije (OVC), koji ukljucuju
infracrvene (IR), vidljive i ultraljubicaste frekventne opsege [42], smatraju se efikasnim na¢inom
za istrazivanje dostupnog elektromagnetnog spektra kako bi se obezbedilo viSe Sirokopojasnog
povezivanja i pokrivenosti za 6G mreze [43]. Zbog dostupnosti izuzetno Sirokog opsega
nelicenciranog i bezbednog spektra, OVC ima potencijal da prevazide izazove nedostatka spektra
u bezi¢nim komunikacijama zasnovanim na RF [44]. Istrazivanje tako ogromnog propusnog
opsega u OVC-u bi podrzalo Sirok spektar loT povezivanja i aplikacija. Ove primene ukljucuju
bolnice, velike trzne centre, stadione, kuce i kancelarije, stanice javnog prevoza, na primer,
zeleznicke stanice i aecrodrome, industriju, podvodne komunikacije i svemirske komunikacije [43].
Upotreba OVC-a u telekomunikacijama moze biti korisna jer obezbeduje brze prenose podataka,
ekonomiénu infrastrukturu, sigurmmu komunikaciju i malu latenciju, stoga deluje kao
komplementarna efikasna tehnika za postoje¢e bezicne komunikacije zasnovane na RF radi
ispunjavanja potencijalnih zahteva 6G mreza [45]. Na performanse OVC sistema mogu uticati
buka ambijentalnog svetla [46], atmosferska turbulencija i gubitak putanje u spoljnim scenarijima
[47] 1 greske u usmeravanju [48]. Nekoliko tehnologija je ukljuéeno u OVC sisteme ukljucuju
komunikaciju vidljivog svetla (VLC), vernost svetlosti (LiFi), opti¢ku komunikaciju slobodnog
prostora (FSO), LiDAR i komunikaciju optickih kamera (OCC). Svaka od ovih komunikacionih
tehnologija ima svoj jedinstveni princip rada (kao §to je prenos, prijem, modulacija), prednosti i
izazove.

Komunikacija sa vidljivim svetlom (VLC) je poseban oblik OVC koji koristi vidljivi deo
spektra za bezitni prenos informacija [49]. VLC je predstavljen kao klju¢na tehnologija koja
obecava za 6G mreze zbog svoje sposobnosti da kombinuje osvetljenje i brzu bezi¢nu
komunikaciju u jednom izvoru, odnosno, energetski efikasne svetlece diode (LED), i da dopuni
postoje¢e RF mreze [49]. U VLC sistemima, LED diode se koriste na predajniku za prenos
podataka velikom brzinom, gde se podaci beZi¢no prenose koriS¢enjem tehnike modulacije
intenziteta (IM). VLC koristi fotodiode (PD) ili laserske diode (LD) i tehniku direktne detekcije
(DD), koja ima potencijal da konvertuje primljeni intenzitet svetlosti u koristan signal na
prijemniku. Tehnike prostorne modulacije i multipleksiranja sa podelom talasne duzine (VDM)
mogu biti korisne za poboljanje preferencije VLC komunikacije. VLC je ukljuc¢en u standard
IEEE 802.15.7 [49].

VLC ima potencijal da obezbedi brzu brzinu prenosa podataka uz odrzavanje potrosnje
energije. Posto VLC koristi LED svetla, smatra se da je komunikaciona tehnika niske sloZenosti i
isplativost u poredenju sa radio frekvencijskom komunikacijom. Pored toga, VLC je u stanju da
postigne vecu brzinu prenosa podataka sa manjom latencijom u poredenju sa konvencionalnim
radio-frekventnim mrezama. Zahvaljujuéi svojstvu usmerenosti vidljive svetlosti, VLC
komunikacija ima potencijal da obezbedi relativno pozicioniranje sa taéno§c¢u ispod metra. Zbog
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komunikacije kratkog dometa, VLC tehnika se smatra sigurnijom u poredenju sa
konvencionalnom radio-frekventnom komunikacijom. VLC pruza visok imunitet protiv
neovlasc¢enog prisluskivanja ili signala napada koji se emituju ili primaju izvan vidokruga. Osim
toga, VLC se smatra obecavaju¢om tehnologijom za dopunu klasi¢nim tehnikama Sifrovanja, koje
bi se mogle primeniti za reSavanje kljuénih bezbednosnih izazova u 6G mrezama. VLC nudi visok
stepen imuniteta protiv smetnji elektromagnetnog zracenja [49].

VLC tehnologija ima potencijal da podrzi razli¢ite loT aplikacije za buduce 6G mreze, koje
ukljucuju pametne zgrade, pametne kuce, pametne mreze, pametne gradove, pametne fabrike i
pametan transport. Integrisanje VLC-a i loT-a bi oslobodilo novi koncept pod nazivom Internet
lakih stvari (IoLT) [50]. U IoLT-u, VLC se moze smatrati jednim od klju¢nih izvora za
snabdevanje i prenoSenje bezitne komunikacije, kao i za omogucavanje prikupljanja energije.
VLC tehnologija se moZze primeniti u pametnoj unutradnjoj mrezi ukljuéujuci kué¢no/kancelarijsko
okruzenje. Dakle, VLC bi doneo i osvetljenje i bezi¢nu komunikaciju za kuéna i kancelarijska
okruzenja, §to bi omogucilo olaksanje opsega RF spektra. VLC se takode moze koristiti za prenos
korisnih podataka u velikim trznim centrima i supermarketima. VLC se moZe primeniti sa RF
sistemom za formiranje hibridne RF/VLC beZzi¢ne komunikacije, Sto bi omogucilo visoko
energetski efikasnu komunikaciju 1 poboljsalo korisnicko iskustvo. Konkretno, VLC se moze
fleksibilno integrisati sa trenutnim RF mrezama kako bi podrzao visoku povezanost i pokrivenost.
Na primer, VLC bi mogao da proSiri pokrivenost RF signalima kako bi pokrio mrtve tatke, kao
Sto su tuneli i podzemne Zeleznice [51]. Moguca primena VLC-a na otvorenom mogla bi biti u
komunikacijama vozilo-vozilo (V2V) i vozilo-infrastruktura (V2I), koje bi se mogle koristiti u
rastere¢enju saobracaja, pruzajuéi korisne informacije o radovima na putu i nesrecama. VLC ima
potencijal da omoguéi komunikaciju pod vodom na vecoj udaljenosti u poredenju sa RF
clektromagnetnim talasima, za koje se smatra da se veoma apsorbuju u vodi.

Light-Fidelity (LiFi) je uveden kao klju¢na obecavajuca tehnologija za dopunu trenutno
primenjene beziéne mreze vernosti (ViFi) [52]-[54]. LiFi se smatra efikasnim prosirenjem VLC
tehnologije sa ciljem da se obezbedi sigurnija, dvosmerma, veca brzina prenosa podataka i da se
realizuju potpuno povezane bezitne mreze [52]-[54]. LiFi je deo opticke bezitne komunikacije
koji istrazuje infracrveni i vidljivi spektar svetlosti. Ovo omogucava da se raspolozivi nelicencirani
spektar u potpunosti iskoristi i obezbeduje bezitnu komunikaciju podataka zajedno sa
osvetljenjem. To je zato §to potpuno koriS¢enje kombinacije infracrvene i vidljive svetlosne
komunikacije moze ponuditi oko 2600 puta veci spektar resursa od veli¢ine trenutnog RF spektra.
LiFi tehnologija koristi diode koje emituju svetlost (LED) za prenos simbola podataka u dovnlink-
u, dok se fotodetektori (PD) koriste na prijemniku za prijem ovih simbola podataka. Rezultati
eksperimenta pokazuju da je LiFi sposoban da obezbedi brzinu prenosa podataka do 3Gb/s iz
mikrosvetla sa LED dioda sa jednom tackom upotrebom modulacije optickog ortogonalnog
frekvencijskog multipleksiranja (DCO-OFDM) jednosmerne struje.

LiFi tehnologija ima potencijal da podrzi dvosmernu visekorisnicku komunikaciju, koja
ukljucuje prenos od tacke do vise tacaka itakode od vise tataka do jedne tacke [52]. LiFi se takode
moze efikasno integrisati sa trenutno rasporedenim RF bezi¢nim mrezama da bi se postigle
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heterogene bezi¢ne mreze iz optickih i RF domena [52]. LiFi ima moguénost da podrzi mobilnost
korisnika i primopredaju [52]. Koris¢enje LiFi tehnologije u bezi¢noj mrezi poznato je kao opticka
attocelijska mreza, Sto moze biti obec¢avajuca topologija za prevazilazenje nadolazece krize spektra
u trenutnim RF bezi¢nim mrezama.

Nedavno su eksperimentalni rezultati, pokazali da se LiFi koncept moze efikasno koristiti
sa ViFi mrezom. Rezultati su pokazali da koriS¢enje softverski definisanog umreZavanja sa LiFi
tehnologijom omogucéava znacajno poboljsanje performansi ViFi mreze, koja se koristi za
rastere¢enje saobracaja i balansiranje opterecenja. Rezultati su takode pokazali da se koris¢enjem
LiFi tehnologije moze posti¢i poboljSanje gustine podataka za viSe od tri reda veliCine. Sa
ckonomske perspektive, LiFi se moze smatrati isplativim reSenjem jer se lako moze integrisati sa
trenutnom RF mrezom i koristi istu postojecu infrastrukturu osvetljenja. U mrezi zasnovanoj na
LiFi, moguce je kombinovati opticki difuzor sa LD izvorom da bi se istovremeno postiglo Siroko
osvetljenje i bezi¢ni komunikacioni prenos [55]. S obzirom da LiFi tehnologija zavisi od LED
osvetljenja, smatra se da je to sigurniji izvor komunikacije, koji se moze bezbedno objediniti u
kabinama aviona, nuklearnim i hemijskim postrojenjima, benzinskim pumpama, bolnicama, kao i
u spoljadnjem okruzenju, odnosno uliénim svetiljkama, vozilima, farovima i saobracajnoj
signalizaciji [56]. Ove klju¢ne karakteristike i prednosti promovisu LiFi tehnologiju kao jednu od
osnovnih tehnologija za budu¢e 6G mreze. LiFi je takode ukljucen u IEEE 802.15.7 standard i
ofekuje se da ce biti integrisan sa trenutno postoje¢im beZiénim standardima. Arhitektura
primopredajnika integrisanih kola (ASIC) mozZe se efikasno koristiti sa trenutnim pametnim
mobilnim i nosivim uredajima za podrsku potpuno povezanih loT-a u 6G mrezama.

4) Teraherc (THz) komunikacija ukljuéujuéi poluprovodnicke tehnologije i nove
materijale: Tehnologija koja omoguc¢ava komunikacijuu THz opsezima (0,1-10 THz, gde se 100—
300 GHz takode smatra gornjim opsegom mm talasa) takode je zamiSljena kao klju¢ za
zadovoljavanje potreba za mnogo vi§im zahtevima za brzinu prenosa podataka, na primer, Tbps.
THz radio uredaji ¢e se razviti iz velikih faznih nizova u mmVave regionu, ali ¢e se suociti sa vise
prepreka u efikasnoj implementaciji zbog fizickih ograni¢enja modernih poluprovodnika i
tehnologija pakovanja. Novi materijali (kao $to je grafen) mogu igrati ulogu kada postanu zreli za
masovnu proizvodnju. Pre toga, reSenja ¢e se oslanjati na nove RF arhitekture, kontinuirani razvoj
antena, pakovanja i poluprovodnickih procesa u pazljivom balansu izmedu performansi i cene.
Ostali izazovi u ovoj oblasti ukljucuju npr. novi modeli THz kanala, novi talasni oblik i Seme
modulacije, nove eksperimentalne platforme i testne platforme, novi MAC protokoli, modelovanje
i ublazavanje nelinearnosti 1 faznog Suma, ADC/DAC-ovi za desetine Giga uzoraka/sec sa
razumnom potro$njom energije, Seme za formiranje snopa za ispunjavanje 6G zahteva u pogledu
pokrivenosti, mobilnosti i robusnosti; efikasne realizacije MIMO antenskih nizova i lanaca
prenosa/prijema, regulacija i standardizacija THz opsega, itd. Nove paradigme u smislu dizajna
jednolancanih radija koji rade u viSe opsega istovremeno mogu pomo¢i u postizanju ciljeva
performansi sistema. Hibridna opticka obrada takode moze poboljsati efikasnost.

THz komunikacija je zami$ljena kao klju¢na komponenta za 6G mreze zbog svoje
sposobnosti da postigne ultra-velike brzine prenosa podataka (do | terabita po sekundi (Tbps)) i
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podrzava aplikacije koje intenzivno koriste propusni opseg [57] . THz komunikacija ima potencijal
da ublazi oskudicu u spektru trenutnih bezi¢nih komunikacionih sistema. THz komunikacija
istrazuje odgovarajuci opseg talasnih duzina izmedu (0,03 mm-3 mm) [58]. Frekvencijski opseg
THz se nalazi izmedu mm Talasnog i infracrvenog (IR) opsega.

THz komunikacija ima potencijal da ponudi veci propusni opseg od frekvencije mmVave
i obezbedi poboljSane uslove Sirenja u poredenju sa IR opsegom. Rad na viSim frekventnim
opsezima, koje obezbeduju THz komunikacije, moze se efikasno iskoristiti za podrsku razlicitim
aplikacijama daljinskog otkrivanja za 6G mrezu. Pored toga, THz komunikacije mogu efikasno da
podrze tradicionalne makro-razmere i buduce nove aplikacije mikro-razmera, koje ukljucuju
Internet nanostvari (IoNT) i internet bionanostvari (1o0BT). Nedavno je Federalna komisija za
komunikacije (FCC) razmotrila da se frekvencije spektra izmedu 95 GHz1 3 THz koriste za buduca
istrazivanja 6G. THz frekvencija je razmatrana u 1EEE standardima (IEEE 802.15 IG-THz i IEEE
802.15.3d-2017) za komunikacije kratkog dometa. THz se moZe koristiti za omogucavanje
holografske teleportacije, koja zahteva brzinu prenosa podataka od priblizno 5 Tbps i latenciju u
mikrosekundnom opsegu manju od 1 ms. Komunikacija na frekvencijama THz bi zahtevala
upotrebu si¢usnih celija gde bi radijus takvih celija mogao biti nekoliko desetina metara. Pored
toga, zbog vece frekvencije nosioca i krace talasne duzine, THz komunikacija bi mogla da koristi
ultra masivne antenske nizove kako bi omogucila efikasno formiranje snopa. Zbog toga se stotine
uskih zraka mogu generisati ultramasivnim antenskim nizovima, koji su efikasni u povecanju
jacine signala, poboljsanju brzine prenosa podataka i smanjenju smetnji. lako je potpuno digitalno
oblikovanje snopa i dalje trajno i optimalan izbor, hibridno ili analogno formiranje snopa moze se
koristiti sa THz i ultramasivnim antenskim nizovima komunikacije u 6G mrezama. THz se takode
moze integrisati sa drugim bezi¢nim komunikacionim sistemima da bi se formirale fleksibilne
hibridne mreze. Na primer, hibrid izmedu THz i optickog sistema slobodnog prostora i hibrid
izmedu THz i VLC sistema mogu se koristiti u budu¢im 6G mrezama za postizanje robusnih
komunikacionih resenja. Stavise, THz se mozZe koristiti sa IRS-ovima za obezbedivanje NLOS
propagacije i poboljSanje pokrivenosti komunikacije. THz frekvencije se takode mogu istraziti u
aplikacijama u zdravstvu kao §to su teraherc pulsno snimanje u dermatologiji, farmaceutskoj
industriji i druge nove kognitivne i sensing loT komunikacije, koje bi mogle da se iskoriste
automatizovanim maSinama i autonomnim vozilima. Tehnika prostorne modulacije se moze
koristiti sa THz komunikacijom da bi se postigli dovoljni prostorni stepeni slobode za prostorno
multipleksiranje. THz komunikacije se mogu koristiti u D2D komunikacijama, drona i vozila, kao
i alternativa povezivanju zi¢ne ki¢me u centrima podataka [59]-[61].

5) Masivni i ultramasivni MIMO: Koncept mMIMO je uveden i prouc¢avan u kontekstu
5G. Posebno za vece frekvencije, zbog krace talasne duzine, veliki broj antena se moze spakovati
na malom prostoru, $to dovodi do koncepta mMIMO i ultra mMIMO, kao i mMIMO dvostruko
na baznoj stanici i UE. Drugina¢in da se poboljsa bezi¢na komunikacija je promena karakteristika
propagacije bezi¢nih kanala, na primer, preko inteligentnih reflektujuc¢ih povrsina (IRS) ili velikih
inteligentnih povrsina (LIS). Trenutni pristup usredsreden na celiju/mrezu moze se promeniti u
onaj koji je usredsreden na korisnika gde se klaster koji opsluzuje odredeno UE mozZe dinamicki
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odrediti izborom podskupa AP-ova u blizini. Njegova kombinacija sa distribuiranim mMIMO
operacijama dovodi do takozvanog mMIMO-a bez celija. U ovom konceptu, svi AP su u
mogucnosti da kooperativno opsluzuju UE bez ikakvih ograni¢enja celije, uz mogucnost
koherentnog prenosa i prijema, a mogu se ponuditi gotovo uniformne usluge Sirom mreze. Da
bismo efikasno realizovali distribuirani MIMO, moramo da se pozabavimo upravljanjem snopom,
prakti¢énim pristupima nekoherentnom radu u viSim opsezima i potpuno digitalno upravljanje
snopom. Trosak treba proceniti uzimajuci u obzir i mMIMO i transport kao E2E reSenja. Drugi
raspored sa mnogo antena rasporedenih na velikoj povrSini, odnosno fasadi zgrade, dovodi do
koncepta izuzetno velikog mMIMO. Ipak, ostaju mnogi izazovi, kao Sto je modelovanje kanala,
napajanje i kontrola svakog antenskog elementa; procena u realnom vremenu i povratna
informacija velikog broja elemenata kanala; sinhronizacija; zakazivanje veoma velikog broja
terminala; arhitektura i funkcionalne opcije podele; integrisani pristup, backhaul i fronthaul u
mreznim konfiguracijama; orijentisano na korisnika, dinamicko i skalabilno klasterovanje
pristupnih tacaka i balansiranje opterecenja; distribuirano prostorno-vremensko-frekventno
kodiranje da bi se iskoristili svi razli¢iti izvori; FDD operacija; i podr§ku mobilnosti [62].

Vredi napomenuti da se SDMA, moze smatrati tehnikom neortogonalnog prostornog
multipleksiranja jer prostorno multipleksira prenete podatke u prostornom domenu, tj. u domenu
snage. SDMA koristi linearno prethodno kodovanje za prostorno odvajanje korisnika u domenu
snage. Masivni MIMO sistem se smatra prosirenom verzijom SDMA. Masivni MIMO sistem se
moze koristiti za ublazavanje smetnji. Medutim, upravljanje smetnjama kori$¢enjem masovne
MIMO tehnologije moze biti nedovoljno zbog izuzetno ogranitene prostorne rezolucije velikih
antenskih nizova, §to bi moglo da se desi kada je niz za prenos daleko od korisnika [62].

6) Talasni oblik, viSestruki pristup i full-duplex dizajn: CP-OFDM (OFDM cikli¢ni
prefiks) talasni oblik je usvojen u xDSL, Vi-Fi, 4G i 5G. Potrebna je stroga sinhronizacija da bi
CP-OFDM odrzao ortogonalnost. Drugi talasni oblici, na primer, grupa filtara sa viSe nosilaca,
univerzalno filtrirani vise nosilaca ili generalizovano multipleksiranje sa frekvencijskom podelom,
predlozeni su za razlicite scenarije primene. U scenarijima visoke mobilnosti sa velikim
doplerovim §irinama, takode je uvedena ortogonalna vremenska frekvencijska prostorna
modulacija. Komplementarno, ublazavanje ogranicenja ortogonalnosti moZe dovesti do efikasnije
i fleksibilnije upotrebe bezicnog kanala. Na primer, neortogonalni vi§estruki pristup (NOMA) ili
viSestruki pristup sa podelom brzine (RSMA) mogu rezultovati ve¢im dostiznim stopama i
obezbediti sredstva za pristup bez odobrenja. Osim toga, dizajn talasnog oblika moze se prosiriti
na radarski domen kako bi ponudio potencijal za kombinovane radarske i komunikacione
moguénosti. Stavise, napredne tehnike samosmetnji i ponistavanja interferencije unakrsne veze
mogu potencijalno da udvostru¢e spektralnu efikasnost i omoguce primopredajnike punog
dupleksa unutar opsega koji nude Sirok spektar prednosti, na primer, za relejnu i dvosmernu
komunikaciju. Za smanjenje negativnog uticaja hardverskih ograni¢enja prisutnih na
frekvencijama THz, kao §to su niska vr3na izlazna snaga, jaka nelinearna distorzija i visoki fazni
Sum, potrebni su talasni oblici prilagodeni hardveru sa optimizovanim parametrima, na primer,
koji imaju niske fluktuacije omotaca.
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Nekoliko tehnologija ortogonalnog visestrukog pristupa (OMA) kori$¢eno je u mnogim
praktiénim sistemima, ukljucujuéi visestruki pristup sa podelom frekvencije (FDMA), koji se
koristio u 1G, vi§estruki pristup sa vremenskom podelom (TDMA), koji je usvojen u 2G, visestruki
pristup sa kodnom podelom pristup (CDMA), koji je koris¢en u 3G, i viSestruki pristup sa
ortogonalnom frekvencijskom podelom (OFDM), koji se trenutno koristi u DL 4G i 5G NR
mrezama [63]. Medu gore navedenim tehnikama, OFDM je bila dominantna tehnika modulacije
za komunikacije sa viSe nosilaca i dobila je znaCajnu paznju istrazivanja. Ovo je zbog njegove
sposobnosti da obezbedi imunitet protiv frekventno selektivnog bledenja, smetnji na kokanalnom
nivou i impulsnog Suma [63]. OFDM modulacioni prenos ima nekoliko prednosti kao $to su (a)
omogucavanje upotrebe adaptivnih modulacionih Sema za povecanje brzine prenosa podataka; (b)
poboljsanje efikasnosti spektra, odnosno efikasno koriscenje raspolozivog propusnog opsega, tj.
efikasna podela raspolozivog spektra izmedu korisnika; (c) obezbedivanje imuniteta protiv
intersimbolskih smetnji (ISI); i (d) podrZavanje Sirenja kasSnjenja sa viSe putanja [63]. Ove klju¢ne
prednosti omogucavaju da se OFDM koristi u nekoliko standarda Zi¢anih i bezi¢nih komunikacija,
kao i da se koristi u 5G NR mrezama, iako je nekoliko radova na razvoju i standardizaciji jo§ u
toku. Vredi napomenuti da 5G NR mreZe podrzavaju OFDM sa viSe nosilaca u DL i OFDM sa
jednim nosiocem u UL prenosu.

Uprkos atraktivnosti tehnike OFDM prenosa u povecanju brzine prenosa podataka, ona do
danas “pati” od visokog odnosa vrine i prosetne snage (PAPR) [63]. Ovo rezultuje neZzeljenim
unutarpojasnim izobli¢enjem i neZeljenim vanpojasnim (OOB) zratenjem zbog nelinearnosti
pojacala snage (PA). Dakle, da bi se garantovalo linearno pojacanje ulaznog signala, PA treba da
radi na poledini od svoje tacke zasiéenja, i na taj nacin postaje manje efikasan kako se back-off
povecava. Ovo moze imati direktan uticaj na trajanje baterije mobilnih telefona i aplikacije
osetljive na energiju. Zbog toga su potrebne napredne tehnike viestrukog pristupa.

Nekoliko alternativnih tehnika prenosa sa viSe nosilaca, koje reSavaju neke od nedostataka
OFDM-a, predloZene su kao novi kandidati za sledecu generaciju mobilnih komunikacija. Na
primer, filter banke sa vise nosilaca (FBMC) sa ofset kvadraturnom amplitudnom modulacijom
(OKAM) mogu da obezbede vecu brzinu podataka i smanje nezeljeno OOB zracenje koje se
suo¢ava sa OFDM tehnikom. U FBMC prenosu, nesusedni podnosioci su dobro razdvojeni
upotrebom grupe dobro dizajniranih filtera. FBMC moze biti dobro dizajniran da smanji
uskopojasne smetnje i nezeljenc bocne opsege. Medutim, duzina impulsnog odziva filterau FBMC
treba da se poveca za najmanje cetiri puta simbole za prenos. Ovo ogranicenje dizajna moze uciniti
da se FBMC tehnika ne moze primeniti na aplikacije osetljive na kaSnjenje, pri ¢emu visoka
spektralna efikasnost zahteva da se postigne kratkim brzim prenosima. Zbog toga se fokus pomerio
na univerzalni filtrirani visenosa¢ (UFMC), gde se grupa od nekoliko podnosaca filtrira zajedno
umesto filtriranja po podnoso¢u sa ve¢om duzinom kori§¢enjem u FBMC. Stoga, primenom
operacije filtriranja na grupu uzastopnih podnosa¢a u UFMC tehnici, duzina impulsnog odziva
filtera moze biti smanjena uz istovremeno smanjenje nezeljenog vanpojasnog zracenja. Medutim,
UFMC tehnika ukljucuje potrebu za umetanjem ciklickog prefiksa (CP), sto je obi¢no potrebno u
vecini talasnih oblika sa vise nosilaca, $to ¢ini UFMC tehniku ranjivijom na vremensko
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neuskladenost u poredenju sa vecinom tehnika zasnovanih na CP. Takode, UFMC je podlozan ISI
sa umereno velikim rasponima kasnjenja. Filtrirani-OFDM (f~OFDM) je takode predstavljen kao
novi talasni oblik za buduce bezi¢ne sisteme da bi se prevazisla ograni¢enja UFMC tehnike. Za
razliku od UFMC, tehnika filtriranog OFDM dozvoljava da se duzina filtera menja i ¢ak premasi
CP duzinu u konvencionalnim tehnikama zasnovanim na CP da bi se postigao bolji balans izmedu
vremenske i frekvencijske lokalizacije. Medutim, povecanje CP duZine nije nuzno izvodljivo
reSenje za aplikacije sa malim kasnjenjem u budu¢im komunikacionim mrezama. Fleksibilnija
tehnika modulacije, nazvana generalizovano multipleksiranje sa frekvencijskom podelom
(GFDM), kao talasni oblik kandidata za buduce bezi¢ne komunikacije. GFDM tehnika koristi
prednosti i OFDM i frekvencije sa jednom nosecom frekvencijom. U GFDM tehnici, podnosioci
se filtriraju i kombinuju u blokove i svaki blok se modeluje nezavisno. Medutim, takav pristup
filtriranju i kombinovanju moze dovesti do neortogonalnih podnosaca, §to moze dovesti do
povecanja interferencije medu nosiocima i ISI1. Zbog toga su potrebne efikasne tehnike prijema sa
tehnikama zasnovanim na GFDM-u kako bi se ublazili ISI i ICI. lako bi koriscenje takvih tehnika
ponistavanja smetnji moglo biti korisno za postizanje razumnih performansi, ovo dolazi na racun
povecanja sloZenosti ra¢unara. Vredi napomenuti da se FBMC i GFDM smatraju tehnikama
modulacije za oblikovanje impulsa, dok se UFMC i f~OFDM smatraju Semama za filtriranje
podpojasa. Nedavno je predlozena dvodimenzionalna modulaciona Sema, koja je generalizacija i
CDMA i OFDM, nazvana ortogonalni vremensko-frekventni prostor (OTFS) za podrsku prenosa
velikih brzina, visokih frekvencija i velikih antenskih nizova. OTFS modulacija ima mogu¢nost
da prikrije vremenski promenljivi viSeputni bezi¢ni kanal u vremenski nezavisan kanal, Sto
omogucava da svaki emitovani simbol dozivi skoro konstantno pojacanje kanala. Rezultati
pokazuju da OTFS modulacija moze da obezbedi vece dobitke u diverzitetu tokom vremena i
frekvencije u poredenju sa konvencionalnom OFDM modulacionom Semom. Takvi ukupni
simboli konstantnog pojacanja kanala bi omogucili smanjenje troskova i slozenosti sistema.
Analogni tipovi modulacija takode mogu biti moguci za buduce 6G mreze. Vredi napomenuti da
su tipi¢ni kljucni indikatori performansi koji su koriS¢eni u proceni performansi gore pomenutih
tehnika prenosa PARP, slozenost dizajna, duZina filtera, spektralna gustina snage (PSD), brzina
greske u bitovima (BER), spektralna efikasnost (SE) i kasnjenje [64]-[66].

7) Poboljsano kodovanje i modulacija: Kodovanje kanala ima za cilj ispravljanje greSaka
u prenosu i stoga je kljuéno za osiguranje ,,pouzdanosti*. Medutim, to je jedan od najslozenijih
blokova za obradu osnovnog pojasa. Savremene $eme kodovanja kanala kao §to su Turbo, LDPC
i Polar kodovi sa odliénim performansama u$li su u nekoliko komunikacionih standarda,
ukljucujuci 2G, 3G, 4G 1 5G. Na primer, 5G podrzava protok do 20 Gbps i pouzdanost do 1-10-5.
Budu¢nost 6G KPI i sluc¢ajevi upotrebe postavljaju nove zahteve u vezi sa dizajnom kodeka, tako
da je potrebno istrazivanje o naprednim Semama kodovanja i modulacije kanala blizu Senonove
granice, sa ciljem izuzetno velike propusnosti, izuzetno visoke pouzdanosti, veoma niske potros$nje
energije i niske latencije kodovanja/dekodovanja.

Korisc¢enje antenskih nizova izuzetno velikih razmera, koje su veoma potrebne 6G
mrezama za povecanje brzine prenosa podataka, moglo bi predstavljati neke tehnic¢ke izazove
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vezane za sloZenost implantacije, koriScenje skupih visestrukih radio-frekventnih lanaca i
povecanje potroSnje energije [67]. Sa velikim antenskim nizovima, svaki element antene zahteva
kompletan radio-frekventni lanac za proizvodnju digitalne modulacije. Ovo implicira da bi veliki
broj potpuno aktivnih antena mogao imati velike faktore oblika koji zahtevaju skupe komponente
da bi se garantovao efikasan prenos. Pored toga, verovatno je da ¢e veéi deo potro$nje energije
dolaziti od RF pojacivaca snage i povezane obrade signala osnovnog opsega [68], [69], pa bi to
moglo da smanji energetsku efikasnost 6G mreza. Stoga je mehanizam kodovane modulacije niske
slozenosti, poznat kao prostorna modulacija, predloZen kao efikasan modulacioni prenos da bi se
ispunili zahtevi energetske efikasnosti bezi¢nih komunikacija sledece generacije. Paradigma
dizajna prostorne modulacije ima za cilj da smanji troskove i slozenost antenskih prenosa velikih
razmera uz odrzavanje izvodljive brzine prenosa podataka i performansi sistema od kraja do kraja.
Osnovni princip prostorne modulacije je mapiranje bloka informacionih bitova na predajniku u
dve jedinice: 1) informacioni simbol, koji se bira iz konstelacionog dijagrama, i 2) informacija
preko kanala, koja se bira iz skupa indeksa koji se¢ odnose na jedinstvene predajne antene [70],
[71]. Ovo bi omogucilo da se prostorni poloZzaj svake signalne antene na predajniku u antenskom
nizu iskoristi kao dodatna dimenzija za slanje informacija [70].

Prenos prostorne modulacije predstavlja priliku da se koristi jeftina RF struktura sa jednim
nosiocem sa detekcijom jednog toka male slozenosti. Ovo bi takode omoguéilo da signali za prenos
budu otporniji na RF hardverska o$te¢enja, kao $to su fazni Sum i inter-kanalna interferencija (1CI),
do kojih moZe do¢i usled slanja superponiranja nezavisnih informacija [67], [70]. Pored toga,
prostorna modulacija ima koristi od implementacije RF sa jednim nosiocem kako bi se ublazila
disipacija snage pojadavaéa snage. StaviSe, prostorna modulacija ima potencijal da smanji
potrodnju RF energije zahvaljujuci inherentnom pojacanju multipleksiranja koje se moze postici
dijagramom prostorne konstelacije [71].

8) Integrisano pozicioniranje, sensing i komunikacija: Svest o kontekstu je od sustinskog
znac¢aja za mnoge postojece 1 nove aplikacije koje zahtevaju integraciju mogucnosti
pozicioniranja, detekcije i komunikacije. Svest o lokaciji visoke preciznosti identifikovana je kao
kljuéni faktor za mnoge aplikacije, ukljucuju¢i autonomne automobile, fabrike buducnosti,
pametne gradove, virtuelnu/pro§irenu stvarnost i javnu bezbednost (npr. V2X otkrivanje ranjenih
ucesnika u saobracaju). Integrisano pozicioniranje, senzing i komunikacija ¢e omoguciti pametno
upravljanje mrezom za poboljSanu spektralnu i energetsku efikasnost, kao i smanjenje kasnjenja.
Buduci bezi¢ni sistemi koji rade na visim frekvencijama, sa ve¢im propusnim opsegom, vise
antena, gustom mrezom i D2D vezama, i moguc¢e namenskom infrastrukturom, olaksace radio
pozicioniranje sa precizno3¢u na nivou cm. Ali kako dizajnirati takav sistem? Kako se
pozicioniranje moze iskoristiti za bolju efikasnost komunikacije? Radar je mozda u stanju da oseti
okolinu, prepozna ljudske gestove i oseti razli¢ite materijale, pruzajuci isplative alternative
postoje¢im tehnologijama, ali kako bi radar i komunikacija trebalo da se spoje u 6G? Ova oblast
je veoma perspektivna za bolje drustvo, ali od danas ni malo zrela. Potrebno je resiti znacajne
istrazivacke izazove pre nego §to se senzori standardizuju u 6G infrastrukturi i mrezama,
ukljuéujuéi dizajn talasnog oblika, upravljanje smetnjama (npr. samoometanje/puni dupleks),
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deljenje spektralnih resursa, ponovnu upotrebu hardvera, deljenje vremena izmedu pozicioniranja
i komunikacija, garancije performansi u pasivnom reZimu, ograni¢enja teorije informacija i teorije
procene, koris¢enje AI/ML i tehnika racunarstva na ivici, cena i energetska efikasnost [3].

9) Nasumicni pristup za masivne veze: 5G ve¢ moze da podrzi mMTC sa velikim brojem
povezanih uredaja. U budu¢im mrezama, medutim, milioni uredaja ¢e biti povezani i za mnoge od
njih ¢e se generisati samo vrlo sporadi¢ni podaci. Kako koordinirati takvu mreZzu bez troSenja
titavog mreznog resursa i energije ¢vora treba paZljivo istraZiti. Stavise, pristupni protokoli ¢ija je
pouzdanost zasnovana na ponovnim prenosima predstavljali bi ozbiljne izazove jer broj uredaja
postaje veoma veliki. Stoga, pristupi bez grantova u kojima uredaji emituju svoje (obi¢no kratke)
pakete bez ikakvog pregovaranja o resursima sa baznim stanicama, eventualno ogranic¢avajuci ili
izbegavajuéi retransmisije, izgledaju obecavajuce. Komplementarno, uredaji koji su svuda
ugradeni bi morali da budu napajani nekim oblikom prikupljanja energije i da rade na energetski
efikasnim protokolima [3].

10) Bezi¢no keSiranje na ivici: video strimovanje na zahtev i pretrazivanje Interneta
karakteriSe asinhrona ponovna upotreba sadrzaja; visoko predvidljiva distribucija potraznje;
tolerantno na kasnjenje i promenljiv kvalitet. Za takve aplikacije, trenutni mobilni sistemi ¢esto
do malih ¢elija je slab ili skup. U takvim slu¢ajevima, bezi¢no keSiranje ivica pruza efikasno
reSenje. KeSiranje moze smanjiti optereCenje mreZe i smetnje, a samim tim i povecati spektralnu i
energetsku efikasnost i smanjiti kasnjenje u komunikaciji. Ali keSiranje se obi¢no implementira u
jezgru mreze, pa treba prouciti kako ga efikasno implementirati za bezi¢nu vezu (npr.
kombinovanje sa visekorisnickim MIMO Semama fizickog sloja) [3].

Pored toga, 6G radio tehnologije treba pazljivo istraziti da bi se nosile sa buducéim
uslugama emitovanja/visestrukog prenosa, koje bi se za razliku od 5G mogle uzeti u obzir od prvog
izdanja, kako bi se omogucila isplativa i skalabilna platforma za masovnu isporuku sadrzaja za TV
aparate, povezane automobile, pametne telefone, tablete i nosive uredaje. 6G predstavlja sjajnu
priliku za konvergenciju mobilnih Sirokopojasnih i tradicionalnih mreza za emitovanje. U Evropi,
opseg 470-694 MHz se koristi za pruzanje usluga zemaljskog emitovanja najmanje do 2030.
godine, §to je vremenski okvir koji je dobro uskladen sa prvim izdanjem 6G. Narocito, 6G
Sirokopojasno emitovanje, koje bi trebalo da podrzi infrastrukturu od niske snage niskog tornja do
visoke snage visokog tornja, moZze smanjiti snagu odasiljanja za oko 90% i doprineti inicijativi
zelenog dogovora uz zadrzavanje kapaciteta koji obezbeduje postojeca digitalna zemaljska mreza
televizijski sistemi.

2.13. Sigurnost opticke mreZe i usluga

6G ce otvoriti novu eru u kojoj ¢e milijarde uredaja, ljudi, povezanih vozila, robota i
dronova generisati digitalne informacije u obimu ZB-a. Osnova ove ere bi¢e pametna opticka
transportna povezanost, koja ¢e biti uvek dostupna, ekoloski prihvatljiva i fleksibilno skalabilna.
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Obezbedivanje potrebnih performansi, otpornosti i nivoa bezbednosti, uz ispunjavanje zahteva za
troSkovima, energetskom efikasnoS¢u i tehnoloskim ograni¢enjima, predstavlja ogroman
istrazivacki izazov za narednu deceniju. 6G ¢e se nastaviti oslanjati na napredak u optickoj
infrastrukturi kroz povecanje kapaciteta, smanjenje kas$njenja, unapredenu programabilnost i
rekonfiguraciju, ve¢u ekolosku odrzivost i zna¢ajno smanjenje potro$nje energije [3].

Potrebni su razorni pristupi da bi se priblizili Senonovim granicama i dalje pomerili
Murove granice. Sve dimenzije u prostoru i frekvenciji su potrebne da se eksploatiSu, otvarajuci
nove opticke opsege talasnih duzina i multipleksiranje svemirske podele. To ¢e dovesti do razvoja
nove paketne/opticke komutacione arhitekture. Ovo ukljucuje studiju o hibridnoj upotrebi
elektronskog i optickog prebacivanja, kao i studije o skalabilnosti garantovanja deterministickih
QoS performansi od kraja do kraja za veliki broj tokova/aplikacija. Inherentno niska potrosnja
energije optike moze se direktno koristiti za smanjenje ukupne potroSnje energije, ako opticke
funkcije zamene elektroniku sa ve¢om potro$njom energije.

Cvri¢a integracija izmedu optickih i beziénih tehnologija i konvergentne mreZne
infrastrukture ¢e podstaci usvajanje zajednicke platforme za prenos i komutaciju koja podrzava
razli¢ite granularnosti komutacije koje se krecu od paketa do vremenskog intervala i nivoa kanala
talasne duzine. Pored toga, napredak u fotonskoj integraciji otvorice put za niz novih IT i mreznih
uredaja u kojima se opticke, RF i digitalne elektronske funkcije mogu kombinovati, na primer, u
modulima sa vise ¢ipova (MCM) koji se sastoje od visoko integrisanih CMOS matrica. Trebalo bi
istraziti potencijal da se novi materijali pojave u ovom domenu komponenti.

Sva ova tehnoloska dostignuéa u optickim mrezama, ukljucuju¢i povecanu
programabilnost i daljinsko konfigurisanje na nivou uredaja, takode zahtevaju napredak u kontroli
mreze, automatizaciji i autonomiji. Medutim, pametno povezivanje zahteva dodatna reenja i
inovacije za automatizaciju optickih mreza izvan jednostavnog programiranja do zaista
samovozeéih mreza. Stavise, slozenost osnovne opticke tehnologije, koja rezultuje velikim brojem
medusobno zavisnih konfiguracionih parametara, zahteva kognitivne mreze koje se napajaju
strimovanjem telemetrije, mreznim merenjima u realnom vremenu, Al i ML. Hakovanje i
$pijunaza, ali i prirodne katastrofe, terorizam ili sabotaze ugrozavaju nasu kriti¢nu infrastrukturu.
Stoga, dizajn opticke mrezne opreme treba da koristi savremene paradigme bezbednosti i
pouzdanosti (sigurnost po dizajnu) i primeni modernu softversku tehnologiju.

Jos jedan relevantan aspekt za opticku tehnologiju bi¢e definisanje reSenja koja pronalaze
pravi balans izmedu visoke programabilnosti i ekstremnih performansi (npr. velikog propusnog
opsega i kaSnjenja) sa jedne strane, sa niskim troskovima sa druge strane. Mozda samo smanjenje
tradicionalne opticke opreme nec¢e omoguciti postizanje odgovarajuceg ciljanog troska koji je
potreban za 6G, posebno u oblastima radio pristupa koje karakterise visok nivo gustine opreme.
Nova tehnologija kao §to je integrisana silicijumska fotonika mogla bi biti relevantno resenje za
reSavanje takvih izazova.

Resenja za sajber bezbednost zavise od prirode ciljnog sistema. Kao neposredna posledica,
sajber bezbednost mora da se razvija i kao sistem. Dok je 6G zamisljen kao visoko distribuirana
arhitektura racunarstva i povezivanja, softverizacija i automatizacija kriti¢nih funkcija upravljanja
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(putem, na primer, inteligentne distribuirane kontrole zasnovane na AI/ML-u i orkestracije usluga)
stvaraju povrSinu napada daleko $iru i sloZeniju nego u trenutnom 5G domenu. Sistem nije samo
ranjiv na dircktne napade na sajber bezbednost, ve¢ i loSe ponasanje automatizovanih
funkcionalnosti, ¢ija je identifikacija neophodna kao i Cinjenica da njihov uticaj treba
minimizovati. Garantovanje pouzdanosti i pouzdanosti sistema bi¢e jedan od glavnih izazova.
ReSenja kao Sto su mikro-segmentacija i presecanje bez dodira moraju biti zagarantovana, a
distribuirane AI/ML funkcije i modeli moraju biti ojacani da bi se izbegli kvarovi i sajber napadi
i garantovali njihovu pouzdanost i sigurnost (npr. da bi se izbeglo trovanje modela i napadi
zakljucivanja ¢lanstva u distribuiranim arhitekturama sa federalnim uéenjem). Glavni faktori koji
uticu na pravce istrazivanja u kontekstu mreza i usluga ka 6G ukljuc¢uju dinamicke promene sa
nevidenom distribucijom vremena i prostora (neuspeh statickog i perimetrijskog pristupa),
uvodenje dubokih tehnologija (Sto podrazumeva novu povriinu napada), kao i promene u
(potencijalno ) kriti¢ne upotrebe i o¢ekivanja [3].

Osim klasi¢nih pristupa, bezbednost u 6G sistemima ¢e istraziti strategije koje ometaju kao
sto su:

1) Virtuelizacija, od osnovnih funkcija do virtuelnih parametara od kraja do kraja pomocu
rezova;

2) Softverizacija, ¢ine¢i pametno korisc¢enje fleksibilnosti i programiranja;

3) Koncepti kao $to su obmana ili odbrana pokretne mete.

4) Holisticki pristupi koji obuhvataju ceo Zivotni ciklus, od razvoja originalnih
komponenti’koda do uvodenja tehnologija (npr. Al Kuantum).

5) Oblacenje: isporuka bezbednosti ,.kao usluge”, definisanje/upravljanje atributima usluge
za SNS. Integrisan u opstu paradigmu zasnovanu na uslugama.

Kvantifikacija bezbednosti u 6G kontekstu treba da se bavi slozeno3scu i fragmentacijom i
zahtevima istrazivanja mehanizama za identifikaciju, procenu, sertifikaciju i pracenje nivoa
bezbednosti. Na osnovu takve kvantifikacije, poverenje se moZe dati provajderima i uslugama koje
omogucavaju rast sektora tako $to ¢e se odgovoriti na raznolikost potraznje od masovnog trzista
do specificnih B2B vertikala.

Uprkos sli¢nostima sa drugim digitalnim uslugama, neka pitanja vezana za podatke ili
zelena pitanja ostaju poseban izazov za buduce 6G sisteme. Kao takva, privatnost usmerena na
¢oveka, relevantna verodostojna vesStacka inteligencija ili jednostavno orkestrirane operacije
izmedu strana ili uticaj i odrzivost reSenja bice klju¢ni za oblikovanje prihvatljive digitalne
buducnosti.

Istrazivanje bezbednosnih reSenja takode treba da uzme u obzir performanse, lakocu
upravljanja i potrosnju energije, kada cilja da garantuje bezbednost i pouzdanost 6G
telekomunikacija i platformi za usluge ili aplikacije.

Brojni sajber napadi u obliku prisluskivanja, laznog predstavljanja, vadenja kljuceva,
ometanja, uspesno su ometali primenu c¢elijskog i Sirokog interneta stvari. Napadi povezani sa
lozinkom i dalje preovladuju na loT uredajima zbog slabih lozinki koje je postavio proizvodac i
losih korisni¢kih praksi. Nedavni izvestaji o pejzazu loT napada ukazuju na to da napadaci obi¢no
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koriste botnete za sprovodenje distribuiranih napada uskracivanja usluge (DDoS) ili koriste malver
koji se 8iri mrezom. Glavne teme kao $to su upravljanje kljucem i autentifikacija i dalje igraju
centralnu ulogu u tekuc¢im istrazivanjima [72], [73].

Data je kategorizacija najrasprostranjenijih napada na ¢elijski/siroki loT na osnovu njihove
ulazne tacke. Zlonamerni entiteti a) ili koriste fizicka sredstva za kompromitovanje uredaja ili
posrednih prolaza i servisa, b) napadaju aplikacije viSeg sloja na loT uredaju, ili ¢) napadaju samu
mrezu kao §to je prikazano na Slici 2.13.1. Poslednji tip napada je veliki problem koji napreduje
kako se mreza uredaja povecava; napadi se sada mogu Siriti sa jednog uredaja na drugi i na kraju
imati razorniji efekat na IoT infrastrukturu.

1) Fizi¢ki napadi: Fizicka bezbednost je neophodan uslov za bezbednost IoT uredaja. Bilo
koji sofisticirani kriptografski algoritam necée uticati na to da li se uredaj moze jednostavno
iskljuciti ili manipulisati. Fizi¢ki tipovi napada ili ciljaju okruZenje da proizvedu zlonamerna
oCitavanja senzora i izazivaju lazne uzbune, ciljaju na hardver/softver [oT uredaja pod
pretpostavkom da napada¢ ima fizicki pristup uredaju, ili ciljaju gatevai koji povezuje loT uredaj
na ostatak mreze. Takvi napadi ukljucuju kradu kriptografskih klju¢eva iz nepromenljive memorije
uredaja i ubrizgavanje laznih senzorskih signala koji zbunjuju kontrolnu logiku sistema. Napada¢
bi takode mogao fizicki da cilja gatevai, kako bi blokirao komunikacione signale izmedu loT
uredaja i backhaul mreze. Napadi ometanja su jedan od najozbiljnijih problema za IoT bezbednost
jer napadaci mogu da prenose radio signale u blizini uredaja sa dovoljno snage koja prekida radio
komunikaciju. Jeftina ploca mikrokontrolera poput Arduino plo¢e sa radio modulom moze se
koristiti za izvodenje napada ometanja. Glavni cilj napadaca je da prenese Sirokopojasni signal sa
ve¢im SNR-om od korisnika. Napadi iscrpljenosti baterije i napadi iskljutenja u LoRaVAN-u su
druge vrste napada sa fizickim ispoljavanjem [74-76].

2) Softverski napadi: Softverski napadi na bilo koji uredaj, ne samo na ¢elijski/siroki loT,
pocinju od operativnog sistema. Ako napadac¢ uspe da zaobide operativni sistem, moze pristupiti
delovima sistema datoteka koji su privatni ili moze da izvrsi nepouzdani kod. Prekoracenje bafera
i injekcije jezika strukturiranih upita (SKL) su neke uobicajene cksploatacije koje dovode do
izvrSenja zlonamernog koda i krSenja privatnosti [77]. Vredi napomenuti da neki loT uredaji ne
mogu ¢ak ni da podrzavaju operativni sistem zbog svoje velicine i ograni¢enja memorije.

U istoj kategoriji imamo zlonamerni softver koji moZe da dovede do pristupa, kopiranja ili
izmene informacija, i backdoor trojance koji se mogu umetnuti kako bi stalno curili podaci [78].
Napadi zasnovani na lozinki ¢ine priblizno 15% pretnji Interneta stvari, loSa korisnicka praksa
koja onemogucava jake lozinke i koriS€enje slabih lozinki koje je postavio proizvoda¢ u velikoj
meri doprinose nesigurnosti loT uredaja.

Kako prelazimo na decentralizovanije mrezne implementacije (npr. 5G), softver nije samo
u srzi loT uredaja, vec iu srzi mrezne infrastrukture. Istovremeno, bezbednosne provere da su
ranije tehnologije koriS¢ene na centralizovanom nivou viSe nisu moguce. Da bi se povecala
fleksibilnost, mreze su postale programabilne i virtuelizovane u softveru. Ovo povecava
potencijalne pretnje na samom nivou mreze, posto je testiranje softvera neodluciv problem i uvek
¢e postojati rupe koje odluéni napada¢ moze da iskoristi. lako se resursi smatraju izolovanim u
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iseCenim mrezama, postoji zabrinutost da se izolovanim mreZnim particijama i dalje moze
pristupiti na hardverskom nivou.

Na putu ka 6G IoT sistemima, funkcije zasnovane na vestackoj inteligenciji mogu se
primeniti na distribuiranim ivi¢nim ¢vorovima. Na tom frontu, ivi¢na inteligencija moze da se
suo¢i sa bezbednosnim napadima, kao $to su ubrizgavanje zlonamernih podataka, trovanje
podataka ili laziranje koji uti¢u na izlazne rezultate obuke neuronskih mreza.

3) Mrezni napadi: Tehnologije kao $to su LoRaVAN, Sigfok i NB-loT imaju nekoliko
sema za autentifikaciju i Sifrovanje podataka za zastitu podataka izmedu loT uredaja i mreznog
prolaza. Medutim, nedavne publikacije otkrivaju da su implementacije loT-a na Sirem podruéju i
dalje podlozne napadima laznog predstavljanja i dostupnosti. Jedan primer je napad ponovne
reprodukcije, gde zlonamerni entitet hvata i skladisti duplikat pravog mreznog paketa koji se
koristi za autentifikaciju legitimnog korisnika, a zatim u kasnijem trenutku, napada¢ ,.ponovno
reprodukuje” ovaj mrezni paket sistemu u cilju dobijanja usluga koje su dostupne samo
autentifikovanim korisnicima. Da bi izvr$io ovaj napad u bezi¢nim mrezama, zlonamerni entitet
bi trebalo da zna komunikacijske frekvencije i kanale za pronalazenje podataka iz prenosa izmedu
uredaja. Napadi rutiranja na mrezZe Sirokog podrucja male snage su takode dobro proucavana tema
[74-76].

IoT____n_g_lpadi

—

— 5 T

Fizi¢ki napadi ‘ Softverski napadi ‘ Mrezni napadi

- manipulacija o¢itavanjem senzora - prepunjavanje bafera - ponovljeni

- ubacivanje podataka - sql - ¢ovek u sredini
- ckstrakcija kriptografskog kljuca - zlonamerni programi - DOS servis

- ometanje - trojan - DNS laziranje

- iscrpljenost baterije

- napadi lozinkom

- usmeravanje napada

- uplink/downlink la‘no
predstavljanje

Slika 2.13.1. Klasifikacija 10T napada

2.14. Komunikacija vanzemaljskih mreZa

Integracija arhitekture nezemaljske mreze (NTN) u 6G mreze zahteva istrazivanje i razvoj
u slede¢im oblastima [ 3]:

1) Dizajn arhitekture kao jedinstvene pristupne mreze: Dizajn arhitekture bez razlike
izmedu zemaljskih i NTN elemenata koji se stoga moze orkestrirati da obezbedi ekonomic¢nu
konfiguraciju mreze dinamic¢kim kretanjem funkcionalnosti stvaraju¢i fleksibilnu topologiju
mreze. Potrebno je razviti tri glavna pokretaca, a to su softverizacija NT pristupne mreze,
virtuelizacija i dezagregacija.
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2) Konstelacija sa hijerarhijskim dizajnom: Hijerarhijske konstelacije ¢e se sastojati od
¢vorova koji lete na razli¢itim visinama i komuniciraju medu njima preko horizontalnih
meduc¢vornih veza, odnosno medu ¢vorovima na istoj nadmorskoj visini, i vertikalnih
medu¢vornih veza, odnosno medu ¢vorovima koji lete na razlicite visine, ili zemaljski ¢vorovi.

3) Pametni NTN sa racunarstvom i skladiStenjem na oblaku: Leteé¢i ¢vorovi ¢e postati
pametni iviéni ¢vorovi 6G mreze. Obrada, skladiStenje i komunikacija na oblaku treba da budu
omoguceni kao podrska realizaciji vanzemaljskih oblaka i svemirskih informacionih mreza (SIN).

4) Optimizacija resursa sa infrastrukturom kao resursom: Pored dimenzija propusnog
opsega, vremena, snage i prostora, optimizacija resursa treba da se pozabavi samom
infrastrukturom kao resursom koji treba da se konfigurise u skladu sa zahtevima usluge.

5) Dinamicko upravljanje spektrom, koegzistencija i deljenje: Koegzistencija i deljenje
dinamickog spektra izmedu zemaljskih i NTN segmenata, kao i izmedu razli¢itih slojeva
arhitekture, npr. GEO i NGSO ¢vorova, ¢vorova u svemiru i vazduhu, moraju biti razvijeni.

6) Novi spektar izvan THz: Upotreba novih spektralnih opsega, sve do optickih
komunikacija, treba da se istrazi, u bliskoj saradnji sa zemaljskim. Ovo ukljucuje karakterizaciju
uslova Sirenja i razvoj modela kanala sa kojima se susre¢u NTN elementi kako u komunikacijama
medu ¢vorovima tako i u komunikacijama nezemaljskim i zemaljskim.

7) Tehnologije radio pristupa sa fleksibilnoscu i prilagodljivosc¢u: Dizajn talasnog oblika
¢ese zajedno baviti karakteristikama nezemaljskih i zemaljskih kanala, kao $to su Doplerovi efekti
koje uvode NGSO ¢vorovi, aspekti kaSnjenja i kaSnjenja ¢vorova na vecoj nadmorskoj visini, kao
i potreba za efikasnu podrsku procene kanala. Integrisana pristupna mreza takode treba da
podrzava diskontinualni backhauling u scenarijima gde leteca bazna stanica ne moZze da preuzme
kontinuiranu vezu sa osnovnom mreZom, na primer, u nepotpunim konstelacijama LEO ili vLEO.

8) NTN komponente sa izvan postoje¢ih tchnologija: softverski definisana korisna
opterecenja, novi dizajn i tehnologije antene, i nove komponente na THz i Sire.

9) Al za eksploataciju NT dinamike: Autonomni i inteligentni sistem upravljanja mrezom
¢e biti na odgovarajuci nacin razvijen, koriste¢i predvidljivu dinami¢ku komponentu NT segmenta.

2.15. Mreze/podmreZe posebne namene

Vodeni sposobnoséu da ispunimo zahteve za ultra-pouzdanim i malim kasnjenjem,
poc¢injemo da vidimo upotrebu 5G u vertikalnim industrijama za industrijsku automatizaciju.
Trend ¢e se verovatno dalje Siriti $to ¢e rezultovati povecanjem potraznje za 6G za vertikale sa
primenom na mreze posebne namene ili na ¢ak i manji opseg “podmreza” koje generalno mogu da
rade na samostalan nacin, ali mogu imati koristi od povezivanja sa §irokom mrezom. Primeri
podmreza koje ¢e imati koristi od poboljSanja performansi 6G ¢e se kretati od podmreze unutar
tela, unutar robota zatim unutar automobila i podmreZe roja dronova. Na primer, podmreze u telu
mogu da se koriste za kontrolu Zivotno kritiénih funkcionalnosti kao $to su sréani bit (bezi¢ni
pejsmejker) ili insulinska pumpa kod pacijenata sa dijabetesom, dok podmreze u vozilu mogu da
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podrzavaju bezitno CAN magistralu i automobilske Ethernet operacije, za kontrolu motora,
antiblokiranje i asistenciju voznje. Upotreba visoko specijalizovanih podmreza male snage kratkog
dometa omogucava oslobadanje mikro/makro infrastrukture od najzahtevnijih aplikacija, utiruci
put ka isplativoj podrsci usluga visokih performansi [3].

Dok mreze unutar tela mogu zahtevati ekstremnu pouzdanost i kasnjenje u kombinaciji sa
veoma velikom gustinom senzora, rojevi dronova ¢e pre zahtevati proSirenje zahteva vezanih za
vanzemaljske mreze (NTN), kao $to su optimizacija budzeta veze i ad-hoc saradnja izmedu letec¢ih
objekata. Energetski optimizovane podmreze kratkog dometa sa bezi¢nim uredajima sa nultom
potrosnjom energije (kao $to su pasivne radio frekvencijske identifikacione oznake) omogucice
vek trajanja baterije do deset godina. U isto vreme, takode specijalizovani sluc¢ajevi upotrebe na
sirokom podrucju, kao $to je za pracenje zivotne sredine, mogu zahtevati senzorske uredaje sa
veoma dugim vekom trajanja baterije.

Podmreze ¢e biti kljuéni pokretacki faktor za 6G arhitektonske promene zbog lokalne
topologije podmreza u kombinaciji sa potrebnim specijalizovanim atributima performansi kao sto
su ekstremno kasnjenje ili pouzdanost. Podmreze su definisane da rade u samostalnom rezimu,
kao i da su povezane na 3GPP mrezu Sirokog podru¢ja. Takav pristup ¢e omoguciti istovar u oba
smera, kao i poboljsane Seme za otkrivanje; u isto vreme, opseg funkcionalnosti i slozenost steka
protokola se mogu prilagoditi u skladu sa tim.

Dizajn vazdusnog interfejsa za podmreze treba da bude prilagoden potrebama
specijalizovanih aplikacija. Konkretno, latencije ispod milisekunde i ekstremna pouzdanost mogu
se postici koris¢enjem velikih razmaka podnosecih (npr. iznad 120 kHz), ultra kratkih intervala
prenosa, slepih ponavljanja paketa i skakanja kanala radi prikupljanja frekvencija i raznolikosti
interferencije. Iako je osnova ovakvih tehnoloSkih komponenti ve¢ poznata od 5G, shvatamo da
one treba dalje da se razvijaju kako bi se nosile sa ckstremnijim zahtevima. Takode, vazdusni
interfejs bi trebalo da bude dizajniran tako da bude otporan na ometanje jer je to jedna od glavnih
potencijalnih pretnji za podrku ultra-pouzdanih usluga. U slu¢aju gustog rasporeda, kao Sto su
roboti u pretrpanoj fabrici ili vozila na zakr¢enom putu, upravljanje smetnjama je od najvece
vaznosti za obezbedivanje dovoljnog kvaliteta signala u operativhim opsezima. Upravljanje
smetnjama treba da iskoristi mogucnosti lokalnog sensinga u svakoj podmrezi, zajedno sa, kada
su dostupne, dodatnim informacijama o trenutnoj dodeli frekvencija u susednim podmrezama koje
obezbeduje siroka 3GPP mreza.

2.16. Nove karakteristike mreZe

Jo$ jedna vaZna oblast koju postojece mobilne komunikacione mreze nisu u stanju da
obezbede je satelitska komunikacija. Kljuéno je neophodno imati integraciju satelitske
komunikacije; 6G predvida postizanje transformacije ,zemaljskog 2D* u ,globalnu 3D
povezanost™. Ovo ¢e postiéi cilj neograniCene sveprisutne povezanosti, povezujuci kopno, more i
vazduh. Da bi se postigao §iri globalni nivo pokrivenosti, post 6G scenario opisuje §iru upotrebu
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razli¢itih tehnologija ,,satelitske komunikacije®. Tako se vizija 6G za ,,sveprisutnu povezanost*,
,»Siru globalnu pokrivenost™ i ,,veéu propusnost” moze ostvariti integracijom celijskih mreza sa
satelitskim komunikacijama. Dalje, u eri 6G, komunikacija putem satelita moze olak3ati ,,UAV i
komunikacione tehnologije potpomognute satelitom™ kako bi se obezbedila globalna povezanost
kako bi se olaksale ,pametne fizicke uredaje” i loT za ,,pouzdanu®, ,sigurnu $iru pokrivenost“1i .,
brza ruralna implementacija®, itd. Stavide, 6G satelitska komunikacija takode moZe olakgati
»zdravstvene sisteme™ i ,,navigacione™ aplikacije, itd.

Kompanije kao $to su ,,Globalstar** i, Iridium Communications* su preduzele projekte ,,loT
zasnovane na satelitima™ za gore pomenute scenarije slu¢aja upotrebe, koji su bili izazovni zadaci
za tradicionalne ,,sisteme celularne komunikacije* i ,,zemaljske tehnologije*. Stavise, u eri nakon
6G, integracija ,,nezemaljskih tehnologija™ bespilotnih letelica i satelitski potpomognutih
,-komunikacijskih tehnologija* donece prednosti ne samo vec¢im brzinama prenosa podataka, ve¢
¢e olaksati zivote ljudi koji Zive u udaljenim regionima, efektivno prirodne nepogode i mogucnosti
upravljanja katastrofama [3], [79], [80].

Satelitska komunikacija je neophodna da bi se obezbedila sveprisutna povezanost. Moze
da podrzi besprekornu globalnu pokrivenost razli¢itih geografskih lokacija kao $to su kopno, more,
vazduh i nebo kako bi obezbedila korisniku sveprisutno povezivanje. Stoga, da bi se obezbedilo
stalno ukljuceno Sirokopojasno mobilno drustvo, ocekuje se da ce se integrisati zemaljski i
satelitski sistemi kako bi se postigao cilj 6G. Integracija zemaljskih, satelitskih i vazdusnih mreza
u jedan bezi¢ni sistem bi¢e klju¢na za 6G. Samo ova integracija moZe posti¢i potraznju za uMUB
uslugama.

Povezana inteligencija: Za razliku od ranije generacije bezi¢nih komunikacionih sistema,
6G ce biti transformativan i azurira¢e beZi¢ni napredak sa ,povezanih stvari na ,povezanu
inteligenciju®. Al ¢e biti uveden u svaki korak procesa komunikacije, kao i upravljanje radio
resursima. Sveobuhvatno uvodenje Al ¢e proizvesti novu paradigmu komunikacionih sistema. U
poredenju sa 5G, kompletan Al sistem mora biti potreban za ultra guste sloZene mrezne scenarije
6G, omogucavajuci inteligentnim komunikacionim uredajima da pribave i izvrSe proces alokacije
resursa [3], [79], [80].

Besprekoma integracija bezi¢nih informacija i prenosa energije: 6G beZicne mreze ce
takode prenositi snagu za punjenje baterijskih uredaja, kao §to su pametni telefoni i senzori. Stoga
¢e bezi¢ni prenos informacija i energije (VIET) biti integrisan.

Sveprisutna super 3D konekcija: Pristup mrezi i funkcionalnosti jezgrene mreze na
bespilotnim letelicama i satelitima na veoma niskoj zemljinoj orbiti ué¢inice super-3D povezivanje
u 6G univerzalnom.

2.17. Nekoliko opstih zahteva u mreZnim karakteristikama

Mreze malih celija: ldeja o mrezama malih celija je uvedena da poboljsa kvalitet
primljenog signala kao posledica povecanja propusnosti, energetske ecfikasnosti i spektralne
efikasnosti u ¢elijskim sistemima. Kao rezultat toga, mreze malih ¢elija su sustinska karakteristika
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za 5G i dalje (5GB) komunikacione sisteme. Stoga, 6G komunikacioni sistemi takode usvajaju
ovu mreznu karakteristiku [70-73].

Ultra guste heterogene mreze: Ultra guste heterogene mreze bice jo§ jedna kriticna
karakteristika 6G komunikacionih sistema. Viseslojne mreZe koje se sastoje od heterogenih mreza
¢e poboljsati ukupni QoS i smanjiti troskove.

Backhaul velikog kapaciteta: Backhaul povezanost mora biti okarakterisana backhaul
mrezama velikog kapaciteta kako bi se podrzao znacajan obim 6G saobracaja podataka. Sistemi
optickih vlakana velike brzine i opticki sistemi slobodnog prostora (FSO) su mogucéa resenja za
ovaj problem.

Radarska tehnologija integrisana sa mobilnim tehnologijama: Lokalizacija visoke
preciznosti sa komunikacijom je takode jedna od karakteristika 6G bezi¢nog komunikacionog
sistema. Dakle, radarski sistemi ce biti integrisani sa 6G mrezama.

Softvarizacija i virtuelizacija: Softvarizacija i virtuelizacija su dve kriti¢ne karakteristike
koje su osnova procesa projektovanja u mrezama od 5 GB kako bi se osigurala fleksibilnost,
rekonfiguracija i programibilnost. Pored toga, omoguéiée da se milijarde uredaja dele na
zajednickoj fizi¢koj infrastrukturi.

2.18. Mogucnosti za uredaje i komponente

Napredak u svim aspektima bezi¢nih mreza u velikoj meri zavisi od elektronskih
tehnologija, komponenti i uredaja koji se koriste za njihovu implementaciju. To obuhvata 3irok
spektar elemenata, ukljucujuci procesore, memorijske module, analogne i RF komponente, DAC
i ADC konvertore, antene, pakovanje uredaja i opticke komponente.

U RF domenu, tehnologije ispod 10 GHz, mm talasa i THz koje se koriste u 6G mrezama
suocavaju se sa svojim specifiénim izazovima. Prvo, izazovi ispod 10GHz leZe u oblastima
arhitekture i kola primopredajnika ka sve boljoj linearnosti, faznom Sumu, brzim, energetski
efikasnijim pretvara¢ima sa vec¢om rezolucijom, vise antenskih kanala, viSepojasnih. Izbor pravog
CMOS tehnoloskog ¢vora (prelazak na 7, 5, 3 ili 2nm, migriranje sa FinFET-a na tranzistore sa
gejt-all-around, upotreba GaN-a za TKS napajanje), zajedno sa ograni¢enjima troskova i snage,
pogorsavaju izazov. Uredajima ultra male snage su potrebne performanse od pVatt-a, $to zahteva
napredak u primopredajnicima za prikupljanje energije i povratno rasejanje. Drugo, izazovi sa
milimetarskim talasima su u oblasti MIMO/hibridnih arhitektura oblikovanja zraka za velike i
veoma velike nizove, poluprovodnicke tehnologije i srednje rezolucije, pretvaraca velike brzine.
Pakovanje i medusobno povezivanje su veoma izazovni na ovim frekvencijama, metamaterijali
nude mogucnosti za lepe smetnje. Ovi izazovi sve vise rastu za THz opseg (tj. =100 GHz) gde je
potreban napredak u CMOS, SiGe i llII-V poluprovodnicima (AsGa, InP, GaN, ...) i potencijalno
novim tehnologijama, kolima, pakovanju, Sirokopojasnoj mrezi formiranje snopa (ukljucujuci
pravo vremensko kaSnjenje), velike nizove, antene na ¢ipu, ultra-Sirokopojasni osnovni opseg (5




do 10GHz) i pridruzene pretvarace. Ove tehnologije takode mogu doprineti ili imati koristi od
senzora mm-talasa i THz, aktivnih i pasivnih, kao $to su uredaji za snimanje i radari [58], [67].

Izazovi u optickom domenu su u sve vecoj potraznji za propusnoScu (3,2 TBauds
primopredajnici do 2030.), povecanom kori¢enju koherentnog (tj. KAM) prenosa cak i za kratke
udaljenosti, monolitnoj integraciji optickih komponenti i CMOS obrade, fotonickim uredajima,
nove komponente na ¢ipu kao $to su laserski izvori i opticke fazno zaklju¢ane petlje. TroSkovi, a
posebno snaga, su glavno pitanje za zelenu infrastrukturu.

Sto se ti¢e digitalne obrade, potrebno je istrazivanje kako bi se premostio jaz izmedu
visokoefikasnih ASIC-a i programabilnih uredaja visoke fleksibilnosti. O¢ekuje se da ¢e kapacitet
memorije porasti za izazovan faktor od 1,4 puta svake godine. Za ekstremnu efikasnost,
raunarstvo u memoriji se smatra obe¢avaju¢om tehnikom da se snaga svede na minimum. Za Al,
potreban je znacajan napredak u smanjenju snage, kako na strani servera (zeleni serveri), tako i na
iviénim uredajima (veoma mala snaga). U tu svrhu mogu se iskoristiti jedinice za neuronsku
obradu (NPU). Bio-inspirisane spiking ncuronske mreze su arhitecktura u nastajanju koja nudi
redukciju snage, ali je daleko od realizacije [3].

Hardveru za bezbednost je potrebna istrazivanja kako bi se povecala pouzdanost, ponudila
graciozna degradacija i automatski oporavak, kao i otpornost na napade kvantnog racunarstva. Za
hardversku bezbednost postoji i potreba za novim multiprocesorskim sistem-na-Cipu
arhitekturama (MPSoC). Kako se moderni MPSoC-ovi ¢esto oslanjaju na nepouzdane IP blokove
tre¢e strane da bi minimizirali tro§kove dizajna, mora se obezbediti pouzdanost celokupnog
sistema. Nepouzdane komponente moraju biti pravilno izolovane i njihovo ponasanje
verifikovano. Takav sistem takode moZze biti podrzan sa ISA ekstenzijama i sa mikrokernel OS-
om.

2.19. Perspektive i primene

Za nadolazecu Sestu generaciju mobilnih sistema potrebno je istraziti brojne tehnologije.
Radio teme (korisc¢enje spektra, mMIMO, nasumiéni pristup, modeliranje kanala, itd., posebno u
THz komunikacijama) bic¢e potrebne da bi se globalno prosirio kapacitet mreze priblizavajuci se
Senonovim i Murovim granicama. Stavige, tehnike sondiranja, mesanje komunikacija i mapiranje
okruzenja bice od sustinskog znaCaja za mnoge druStvene scenarije. Visi slojevi ¢e takode
zahtevati specifi¢na istraZivanja, kao $to su nove arhitekture komutacije i novi protokoli rutiranja,
cfikasni kontejneri i orkestracija kontejnera, sa pouzdanom virtuclizacijom softvera, sa brzim
instancama i mobilno$éu, kao i $irokim izazovima u domenu bezbednosti (kvantifikacija, ¢injenice
provere usluga zasnovanih na vestackoj inteligenciji, bezbednog softverskog inZenjeringa i
operativnih procedura, itd.). Razvoj sistemskih arhitektura koje obuhvataju sve vrste resursa, bez
obzira na njihovu prirodu (rafunanje, umrezavanje), realizaciju (virtuelno/fizicko) i poziciju
(udaljeno/lokalno), dinamicko dodavanje i uklanjanje resursa kako dolaze i odlaze (izbacuju) ce
takode biti potreban. Ono §to ¢e biti potrebno je da se integriSe ogroman broj ugradenih uredaja
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svuda, veze visokog kapaciteta i raznolik skup tipova pristupa, kroz ra¢unarski kontinuum, u jednu
mrezu koja ispunjava visoka ocekivanja od buducnosti i $to je vazno za poboljSanje kvaliteta
Zivota.

Jo§ jedan sustinski alat bice AI'ML mehanizmi za optimizaciju fizickih i visih slojeva,
koristeci i onlajn i oflajn strategije. Ovo se moze postici prilagodavanjem primenjenom bezi¢nom
okruZenju, ublazavanjem oSte¢enja hardvera i postizanjem niZe sloZenosti racunara. Ucenje na
mrezi za brzu, robusnu i prediktivnu rekonfiguraciju primopredajnika koja je svesna okruzenja
mozZe biti jedno od otkri¢a. Dizajn primopredajnika voden podacima na nov nacin ,,0d kraja do
kraja“, za razliku od konvencionalnog ,blok-po-blok* dizajna, moze biti efikasniji. AI/ML se
moze koristiti za optimizaciju razli¢itih funkcionalnosti radio interfejsa, na primer, prenos sa vise
antena, podeSavanje sistema bez celija, predvidanje kanala, sinhronizacija, demodulacija,
dekodiranje, poravnanje/upravljanje/oporavak snopa i celokupno upravljanje radio resursima [3],
[21], [25].

Pored toga, radio pristupne mreze (RAN) prolaze kroz arhitektonsku transformaciju,
razdvajanje 1 virtuelizaciju RAN funkcija kako bi podrzale heterogenost usluga, koordinaciju
tehnologija viSestrukog povezivanja i primenu usluga na zahtev sa ubrzanom i distribuiranom
procesorskom snagom. Dezagregirana RAN arhitektura zasnovana na mikro-uslugama, u
kombinaciji sa AI/ML, kao i otvorenim i standardizovanim interfejsima, omogucava fleksibilno
biranje, primenu i optimizaciju RAN funkcija 1 usluga za specifican slu¢aj upotrebe. 3GPP i O-
RAN alijansa rade na ,horizontalnim“ tatkama razdvajanja viSe dobavljaca, tj. interfgjsima
izmedu razli¢itth RAN slojeva 1 jedinica, na primer, prednji transport, distribuirane i
centralizovane jedinice za korisnika i kontrolnu ravan. O-RAN uvodi otvoreni kontroler skoro u
realnom vremenu, tj. RAN Inteligentni kontroler (RIC) u svrhu programiranja RAN i optimizacije
usluge. Sa otvorenom arhitekturom, RIC ugraduje inteligentne moguénosti zasnovane na AI/ML-
u i omogucava ugradnju RAN kontrolnih aplikacija za optimizaciju finih performansi u skoro
realnom vremenu i podeSavanje politike.

Konatno, koncepti 3GPP i otvorenog RAN omogucavaju RAN opremi i softveru razlicitih
proizvodaca da komuniciraju i interoperisu (npr. putem apstrakcije softvera od hardvera) i dalje
razdvajanje na distribuiranu jedinicu i centralizovanu jedinicu u 5G mrezama. Ovo, medutim,
mozZe povecati sloZenost integracije, kao i ugroziti sveukupne odgovornosti za performanse mreze.
Dekompozicija vise dobavljaca i lanac snabdevanja mogu povecati povrsinu pretnje za zlonamerne
napade, kao i operativnu sloZzenost mreze. Pored toga, §iroko usvajanje Open RAN koncepta u 6G
moze zahtevati reSavanje problema u vezi sa potro$njom energije koji su izazvani upotrebom
procesora opste namene za pokretanje virtuelizovanih RAN funkcija. Sva ova i druga pitanja koja
se odnose na razdvajanje i Sirenje broja standardizovanih i otvorenih interfejsa treba analizirati i
ublaziti, pre nego §to 6G moze nedvosmisleno da usvoji Open RAN koncepte [21].

Konacno, eksploatacija svojstava iz kvantne mehanike obec¢ava performanse bez presedana
u kvantnom sensingu, komunikaciji, bezbednosti i ra¢unarstvu. Takve moguénosti ¢e ostati
nedovoljno iskoris¢ene u odsustvu razvoja kvantnih mreza i njihove integracije sa klasi¢nim. 6G
mreze Ce se verovatno suociti integracijom kako bi se oslobodile kvantne mogucnosti
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detekcije/komunikacije/racunarstva s jedne strane, kao i da bi se iskoristile kvantne moguc¢nosti za
efikasno koriSc¢enje resursa.

Potpuno Al ¢e biti integrisan u 6G komunikacione sisteme. Sva mrezna instrumentacija,
upravljanje, obrada signala fizickog sloja, upravljanje resursima, komunikacija zasnovana na
uslugama i tako dalje bi¢e ugradeni koris¢enjem Al To ¢e podstaci revoluciju industrije 4.0, §to
je digitalna transformacija industrijske proizvodnje. Slika 4 prikazuje scenario komunikacione
arhitekture ka predvidanju 6G komunikacionih sistema. 6G aplikacije se mogu okarakterisati pod
uMUB, uHLSLLC, mMTC i uHDD uslugama.

Super-pametno drustvo: superiorne karakteristike 6G ¢e ubrzati izgradnju pametnih
drustava koja ¢e dovesti do poboljsanja kvaliteta zivota, pracenja zivotne sredine i automatizacije
koriste¢i M2M komunikaciju i prikupljanje energije zasnovanu na vestackoj inteligenciji. Ova
aplikacija se moZze okarakterisati pod svim uMUB, uHLSLLC, mMTC i uHDD uslugama. 6G
bezi¢na povezanost u¢ini¢e nase drustvo super-pametnim koris$¢enjem pametnih mobilnih uredaja,
autonomnih vozila i tako dalje. Osim toga, mnogi gradovi u svetu ¢e primeniti letece taksije
zasnovane na 6G bezi¢noj tehnologiji. Pametne kuce postaju stvarnost jer se bilo kojim uredajem
na udaljenoj lokaciji moze kontrolisati pomoc¢u komande date sa pametnog uredaja [3], [25].

Prosirena stvarnost: Usluge proSirene stvarnosti (u daljem tekstu XR), ukljucujuci
prosirenu stvamost (AR), meSovitu stvarmost (MR) i VR su osnovne karakteristike 6G
komunikacionih sistema. Sve ove funkcije koriste 3D objekte i ve§tacku inteligenciju kao kriti¢ne
pokretacke elemente. Osim $to obezbeduje perceptivne zahteve za rafunarstvo, kogniciju,
skladistenje, ljudska ¢ula i fiziologiju, 6G ¢e pruziti zaista impresivno AR/MR/VR iskustvo
zajednickom integracijom dizajna i visokokvalitetnom 6G bezi¢nom konekeijom.

Napredne karakteristike nosivih uredaja kao $to su XR uredaji, slike visoke definicije i
hologrami ubrzavaju moguc¢nost za obavljanje komunikacije izmedu ljudi i stvari. Inovativne
usluge zabave 1 preduzeca kao Sto su igranje igara, gledanje i sport se pruzaju bez ogranicenja
vremena i mesta. VR je kompjuterski simulirano 3D iskustvo u kojem racunarske tehnologije
koriste slusalice stvarnosti da bi stvorile realisti¢ne senzacije i replicirale stvarno okruzenje ili
stvorile imaginarni svet. Stvarno VR okruzenje ukljucuje svih pet ¢ula. AR je prikaz uzivo
stvarnog fizickog sveta Ciji su elementi dopunjeni raznim kompjuterski generisanim senzorskim
ulazima, kao §to su audio, video, vizuelni i podaci globalnog sistema pozicioniranja (GPS). Koristi
postojecu stvarnost i dodaje je koriste¢i neku vrstu uredaja. MR spaja stvarni i virtuelni svet da bi
stvorio nove atmosfere i vizuelizacije za interakciju u realnom vremenu. Ponekad se naziva i
hibridna stvarnost [21].

Jedna kriti¢na karakteristika MR-a je da veStacki i stvarni sadrzaji mogu da reaguju jedan
na drugog u realnom vremenu. XR se odnosi na sva kombinovana realna i virtuelna okruzenja i
interakcije ljudi-mas$ina koje generie kompjuterska tehnologija i nosivi uredaji. UkljuCuje sve
svoje opisne oblike, kao §to su AR, VR i MR. Objedinjujuci AR, VR i MR pod jednim terminom.
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Slika 2.19.1. Bezbedna i inteligentna arhitektura 6G.

Visoka brzina prenosa podataka, mala latencija i veoma pouzdana bezi¢na konekcija
obezbedenau 6G sistemu su veoma vazni za originalno XR (1j. AR, VR i MR) iskustvo. 6G usluga,
uHLSLLC, omogucice uspesno primenu XR aplikacija u buducnosti.

Povezana robotika i autonomni sistemi: Trenutno, nekoliko istraziva¢a automobilske
tehnologije istrazuje automatizovana i povezana vozila. Evolucija datacentriénih sistema
automatizacije trenutno prevazilazi vestine 5G. U nekim domenima aplikacija, zahteva Cak i vise
od 10 Gbps brzina prenosa, kao sto su XR uredaji. 6G sistemi ¢e pomoc¢i u primeni povezani roboti
i autonomni sistemi. UAV sistem za isporuku dronom je primer takvog sistema. Automatizovano
vozilo zasnovano na 6G beZi¢noj komunikaciji moZe dramati¢no da promeni na$ svakodnevni
zivotni stil. 6G sistem promovise stvarnu primenu samovozecih automobila (autonomnih
automobila ili automobila bez vozaca). Samovozece vozilo percipira svoju okolinu
kombinovanjem razli¢itih senzora, kao Sto su detekcija svetlosti i dometa (LiDAR), radar, GPS,
sonar, odometrija i inercijalne meme jedinice. Usluge mMUB i uHLSLLC u 6G sistemu ce
potvrditi pouzdanu povezanost vozila-sve (V2X) i vozila-server. UAV je vrsta bespilotne letelice.
6G mreze ¢e podrzati zemaljski kontroler i sistemske komunikacije izmedu UAV-a i zemlje.
Bespilotne letelice pomaZu u mnogim oblastima kao §to su vojska, trgovina, nauka, poljoprivreda,
rekreacija, zakon i red, isporuka proizvoda, nadzor, fotografije iz vazduha, upravljanje
katastrofama i trke dronova. Stavise, UAV ée se koristiti za podréku beziénog emitovanija i prenosa
visoke brzine kada je ¢elijska bazna stanica (BS) odsutna ili ne radi [57], [60].
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Bezicne interakcije mozak-racunar: Interfejs mozak-racunar (BCI) je pristup za kontrolu
uredaja koji se svakodnevno koriste u pametnim druitvima, posebno kucnih aparata i medicinskih
aparata. To je dircktna komunikacija izmedu mozga i spoljasnjih uredaja. BCI preuzima mozdane
signale koji se prenose na digitalni uredaj i analizira i tumaci signale u dalje komande ili radnje.
BCI usluge zahtevaju vece metrike performansi u poredenju sa onim §to 5G pruza. Bezi¢ni BCI
zahteva zagarantovanu visoku brzinu prenosa podataka, ultra-nisku latenciju i ultra-visoku
pouzdanost. Na primer, i downlink (XR slede¢e generacije) i uplink komunikacija izmedu mozga
i stvari zahtevaju veoma visok protok (>10 Gbps) i ultra-pouzdanu konekciju. Karakteristike
uHLSLLC i uMTC u 6G beZi¢noj komunikaciji ¢e podrzati stvarnu primenu BCI sistema za
pametan zivot.

Hapticka komunikacija: Hapticka komunikacija je grana neverbalne komunikacije koja
koristi ¢ulo dodira. Predlozena 6G bezi¢na komunikacija ¢e podrzati hapticku komunikaciju;
udaljeni korisnici ¢e mo¢i da uZivaju u haptickim iskustvima kroz interaktivne sisteme u realnom
vremenu. Ova vrsta komunikacije se Siroko koristi u nekoliko oblasti kao 5to su Al i robotski
senzori, ljudi sa fizickim izazovima da uce putem dodira, medicinske hapticke metode u hirurgiji
i igranje igara. Implementacija haptickih sistema i aplikacija moze biti olakS8ana uHLSLLC,
mMTC i uHDD karakteristikama 6G komunikacionih mreza [3].

Pametna zdravstvena zastita i biomedicinska komunikacija: Medicinski zdravstveni
sistemi ¢e takode imati koristi od 6G beZzi¢nih mreZza jer ¢e inovacije, kao $to su AR/VR,
holografsko teleprisustvo, mobilno racunarstvo i Al, pomo¢i u izgradnji pametnih sistema
zdravstvene zastite. 6G mreza ¢e omoguciti pouzdan sistem daljinskog nadzora zdravstvenih
sistema. Cak i operacija na daljinu bi¢e omoguéena koriéenjem 6G komunikacije.

Visoka brzina prenosa podataka, mala latencija, ultra-pouzdana (bez gresaka) 6G mreza ce
pomoci u brzom i pouzdanom prenosu velikih koli¢ina medicinskih podataka, poboljsavajuci
pristup nezi i kvalitetu nege. Sa druge strane, THz, jedna od kriti¢nih tehnologija voZnje 6G, ima
sve veci potencijal upotrebe u zdravstvenim uslugama, kao $to su teraherc pulsno snimanje u
dermatologiji, oralnoj zdravstvenoj zastiti, farmaceutskoj industriji i medicinskom snimanju.
Takode, biomedicinska komunikacija je suStinska perspektiva 6G bezitnog komunikacionog
sistema. Senzori u telu sa obezbedivanjem komunikacionih tehnologija bez baterije su pretezno
pozeljni za pouzdan i dugotrajan nadzor. Telesni senzori mogu da priuste pouzdano i kontinuirano
pracenje ljudskih fizioloskih signala za primenu u klinickoj dijagnostici, atletici 1 interfejsima
¢ovek-masina.

Automatizacija i proizvodnja: 6G ¢e obezbediti potpunu automatizaciju zasnovanu na
veStackoj inteligenciji. Termin ,,automatizacija” se odnosi na automatsku kontrolu procesa,
uredaja i sistema. Revolucija Industrije 4.0 pocela je sa 5G, §to je proizvodni proces zasnovan na
sajber-fizickom sistemu koji koristi automatizaciju i razmenu podataka. 6G ¢e u potpunosti
okarakterisati sistem automatizacije sa svojim remetilackim skupom tehnologija. Sistemi za
automatizaciju 6G ¢e obezbediti visoko pouzdane, skalabilne i bezbedne komunikacije koristeci
obezbedivanje velike brzine prenosa podataka i niske latencije, tj. uHLSLLC, mMTC i uHDD
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usluge. 6G sistem ce takode obezbediti integritet mreze jer obezbeduje prenos podataka bez
greSaka bez gubitka podataka izmedu prenosa i prijema [3].

Prenos informacija sa pet ¢ula: Da bi iskusili svet oko sebe, ljudi koriste svojih pet cula
sluha, vida, ukusa, mirisa i dodira. Komunikacioni sistemi 6G ¢e daljinski prenositi podatke
dobijene iz pet cula. Ova tehnologija koristi neuroloski proces kroz senzornu integraciju. On
detektuje senzacije iz ljudskog tela i okoline i efikasno koristi telo u okruZenju i lokalnim
okolnostima. BCI tehnologija efikasno pojacava ovu aplikaciju.

Internet svega: 1oE je besprekorna integracija i autonomna koordinacija izmedu velikog
broja racunarskih elemenata i senzora, objekata ili uredaja, ljudi, procesa i podataka koji koriste
internet infrastrukturu. 5G ima revolucionarne ciljeve za IoE tako $to transformise tradicionalni
izgled mobilne komunikacije. Medutim, 5G se smatra po¢etkom IoE-a i reSava mnoge izazove od
standardizacije do komercijalizacije. 6G sistem ¢e obezbediti punu [oE podrsku. To je u osnovi
neka vrsta loT-a, krovnog termina koji integriSe ¢etiri svojstva, kao §to su podaci, ljudi, procesi i
fizicki uredaji, u jednom okviru. Internet stvari se generalno odnose na fizicke uredaje ili objekte
i medusobnu komunikaciju, ali IoE uvodi mreznu inteligenciju da poveze sve ljude, podatke,
procese i fizicke objekte u jedan sistem. IoE se koristi za pametna druStva, kao $to su pametni
automobili, pametno zdravlje i pametne industrije [60].

Upotreba energetski efikasnih senzorskih ¢vorova smatra se jednim od kriticnih
ograni¢enja koja podrzavaju masovno loE povezivanje u 6G. Ekstenzivne mreZze male snage
(LPVAN) imaju taj potencijal da podrZze umreZzavanje Siroke pokrivenosti (do 20 km) sa dugim
trajanjem baterije (=10 godina) i niskim troskovima primene. Dakle, LPVAN ucestvuje
komercijalno u wvecini slucajeva koris¢enja IoE. Ova aplikacija moze biti podrzana
karakteristikama uMUB, uHLSLLC i uHDD 6G komunikacije.

2.20. Fundamentalne tehnologije omogucavanja 6G

Na osnovu prethodne evolucije mobilnih mreza, 6G ¢e u pocetku biti zasnovan na 5G
arhitekturi, nasleduju¢i sve prednosti koje je 5G ostvario. Pored toga, bi¢e uvedene nove
tehnologije, dok ¢e neke postojece SG tehnologije biti unapredene. Dakle, 6G sistem ¢e objediniti
niz razli¢itih tehnologija. U nastavku su prikazane neke od klju¢nih tehnologija koje se o¢ekuju u
6G mrezama.

Vestacka inteligencija: Inteligencija je osnovna karakteristika 6G autonomnih mreza.
Dakle, najkriti¢nija i novouvedena tehnologija za 6G komunikacione sisteme je Al. Nije bilo
ucesca Al za 4G komunikacione sisteme. Predstoje¢i 5G komunikacioni sistemi podrzavace
delimi¢nu ili veoma ograni¢enu vestacku inteligenciju. Medutim, 6G ¢e biti u potpunosti podrzan
od Al za automatizaciju. 6G sa Al-om ¢e obezbediti puni potencijal radio signala i omoguciti
transformaciju sa kognitivnog radija na inteligentni radio. Napredak u masinskom ucenju stvara
inteligentnije mreze za komunikaciju u realnom vremenu u 6G. Uvodenje Al u komunikaciju ce
pojednostaviti i pobolj3ati transport podataka u realnom vremenu [60], [61].
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Tabela 2.20.1. mm Talasi, THz i opticki podopsezi za moguce bezi¢ne komunikacije u 6G

mm Talasi 1. deo 30-275 GHz 10-1.1 mm mm Talasi
THz mm Talasi 2. deo 275-300 GHz 1.1-1 mm
IR Talasi 1. deo 0.3-3 THz 1-0.1 mm Infrared Opticki
IR Talasi 2. deo 3-20 THz 0.1-0.015 mm
Termalni IR | Dugotalasne IR 20-37.5 THz 0.015-0.008 mm
IR srednje talasne | 37-100 THz 0.008-0.003 mm
duzine
Kratkotalasne IR 100-214.3 THz 3000000-1400 nm
Bliske IR 214.3-394.7 THz 1400-760 nm
Crvena 394.7-491.8 THz | 760 - 610 nm Vidljivi
Narandzasta 491.8 - 507.6 THz | 610 -591 nm
Zuta 507.6 - 526.3 THz | 591 - 570 nm
Zelena 526.3 - 600 THz 570 - 500 nm
Plava 600 - 666.7 THz 500 - 450 nm Ultravioletni
Ljubicasta 666.7 - 8333 THz | 450 - 360 nm
UVA 750 -952.4 THz 400 - 315 nm
UVB 052.4-1071 THz | 315 -280 nm
uvc 1.071 -3 PHz 280 - 100 nm
NUV 0.750 - 1 PHz 400 - 300 nm
Middle UV 1-1.5PHz 300 - 200 nm
Far UV 1.5-2459 PHz 200 -122 nm
Hydrogen Lyman-alpha 2.459-2479 PHz | 122 -121 nm
Extreme UV 2.479 - 30 PHz 121 - 10 nm
Vacuum UV 1.5-30 PHz 200 - 10 nm

Koriste¢i brojne analitike, Al moze odrediti nacin na koji se obavlja sloZeni ciljni posao.
Al povecava efikasnost i smanjuje kasnjenje u procesu komunikacije koraka. Al se moze koristiti
za brzo obavljanje zadataka koji oduzimaju vreme, kao $to su primopredaja i izbor mreze. Al ¢e
takode igrati vitalnu ulogu u M2M, komunikacijama izmedu masina i ljudi i ljudi-masina. Takode
podsti¢e komunikaciju u BCL. Komunikacioni sistemi zasnovani na vestackoj inteligenciji bice
podrzani metamaterijalima, inteligentnim strukturama, inteligentnim mrezama, inteligentnim
uredajima, inteligentnim kognitivnim radiom, samoodrzivim beZi¢nim mrezama i masinskim
ucenjem. Dakle, Al tehnologija ¢e pomo¢i da se postignu ciljevi uMUB, uHSLC, mMTC i uHDD
usluga u 6G komunikaciji. Nedavni napredak omogucava primenu masinskog ucenja za obradu
RF signala, kao i mapiranje spektra. Kombinovanje fotonskih tehnologija sa masinskim ucenjem
¢e podstaci evoluciju Al u 6G kako bi se izgradio kognitivni radio sistem zasnovan na fotonici.
Fizicki sloj usvaja koder-dekoder zasnovan na Al, duboko uéenje za procenu stanja kanala i
automatsku klasifikaciju modulacije. Za sloj veze podataka i transportni sloj, alokacija resursa
zasnovana na dubokom ucenju i inteligentno predvidanje i kontrola saobracaja su opsezno
proucavani kako bi se ispunili zahtevi 6G. Kasnjenje ¢e biti znafajno smanjeno primenom
masinskog ucenja i velikih podataka kako bi se odredio najbolji nacin za prenos informacija
izmedu krajnjih korisnika pruzanjem prediktivne analize [60], [61].
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Teraherc komunikacije: Spektralna efikasnost se moZze povecati povecanjem propusnog
opsega. To se moZze uraditi proSirenjem propusnog opsega i primenom naprednih tehnologija
masivnih visestrukih ulaza i vise izlaza (MIMO). 5G uvodi milimetarske talase frekvencije za vece
brzine prenosa podataka i omogucava nove aplikacije. Medutim, 6G ima za cilj da pomeri granice
frekvencijskog opsega na THz kako bi zadovoljio jos vecu potraznju. RF opseg je skoro iscrpljen,
a sada je nedovoljan da zadovolji visoke zahteve 6G. THz opseg ¢e igrati vaznu ulogu u 6G
komunikaciji. THz opseg treba da bude sledeca granica komunikacija visoke brzine prenosa
podataka.

THz talasi, takode poznati kao submilimetarsko zraCenje, obi¢no se odnose na
frekvencijski opseg izmedu 0,1 THz i 10 THz sa odgovarajucim talasnim duzinama u opsegu 0,03
mm-3 mm. Prema preporukama ITU-R (ITU radiokomunikacijskog sektora), opsega 275 GHz-3
THz je glavni deo opsega THz za celijske komunikacije. Kapacitet 6G celijskih komunikacija ¢e
se povecati dodavanjem THz opsega (275 GHz-3THz) mm Talasa opsegu (30-300 GHz). Opseg
u opsegu od 275 GHz-3 THz jos uvek nije dodeljen za bilo koju svrhu §irom sveta; stoga, ovaj
opseg ima potencijal da postigne Zeljene visoke brzine prenosa podataka. Kada se ovaj THz opseg
doda postoje¢em mm Talasnom opsegu, ukupan kapacitet opsega se povecava najmanje 11,11
puta. Od definisanih THz opsega, 275 GHz-3THz, i 275 GHz-300 GHz leze na mm Talasu, a 300
GHz-3 THz leze u daleko infracrvenom (IR) frekventnom opsegu. lako je opseg od 300 GHz-3
THz deo optickog opsega, on je na granici optickog opsega i odmah iza RF opsega. Dakle, ovaj
opseg od 300 GHz-3 THz pokazuje prili¢no sli¢ne karakteristike sa RF. THz povec¢ava potencijale
i izazove visokofrekventnih komunikacija. Tabela 4 navodi THz i opticke podopsege za moguce
bezi¢ne 6G komunikacije. Kriti¢na svojstva THz interfejsa ukljucuju [60], [61]:

1) Siroko dostupan propusni opseg za podriku veoma visokih brzina prenosa podataka,

2) veliki gubitak putanje koji proizilazi iz visoke frekvencije (visoko usmerene antene ¢e
najverovatnije biti neophodne).

Uske Sirine snopa koje stvaraju visoko usmerene antene smanjuju smetnje. THz
komunikacione tehnologije ¢e ubrzati pruzanje uMUB, uHSLC i uHDD usluga u 6G komunikaciji.
THz komunikacija ¢e poboljsati 6G potencijale podrzavajuci bezi¢nu spoznaju, sensing, snimanje,
komunikaciju i pozicioniranje. Zbog krace talasne duZzine, frekvencijski opseg THz u 6G je
koristan za ugradnju velikog broja antena koje nude stotine zraka u poredenju sa opsegom mm
Talasa. Spektralna efikasnost se moze poboljsati koris¢enjem multipleksiranja orbitalnog ugaonog
momenta (OAM). Ovo se moze postic¢i superponiranjem vise elektromagnetnih talasa koji imaju
razlicite OAM modove. Moguce je smanjiti interferenciju na kokanalnom prenosu i ozbiljan
gubitak prostiranja za opsege mm Talasa i THz formiranjem super-uskih zraka. Da bi se prevazislo
veoma veliko atmosfersko slabljenje u komunikaciji u opsegu THz, koristice se visoko usmerene
antene sa olovkom. Stavise, kvadratna frekvencija antene sa fiksnom veli¢inom otvora poboljiava
pojacanje i usmerenost, §to je takode prednost za THz komunikaciju [60].

Opticka bezi¢na tehnologija: OVC tehnologije su predvidene za 6G komunikacije kao
dodatak komunikacijama zasnovanim na RF za sve moguce mreze uredaja za pristup; ove mreze
takode pristupaju mreznom povezivanju od mreze do backhaul/fronthaul mreze. OVC tehnologije
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se koriste od 4G komunikacionih sistema. Medutim, predvideno je za $iru upotrebu kako bi se
zadovoljili zahtevi 6G komunikacionih sistema. OVC tehnologije, kao $to su tac¢nost svetlosti,
komunikacija sa vidljivim svetlom (VLC), komunikacija optickim kamerama i FSO komunikacija
zasnovana na optickom opsegu, ve¢ su dobro poznate tehnologije. Ove komunikacione tehnologije
¢e se intenzivno koristiti u nekoliko aplikacija kao §to su V2X komunikacija, pozicioniranje
mobilnog robota u zatvorenom prostoru, VR i podvodni OVC. Istrazivaci su radili na poboljSanju
performansi i prevazilazenju izazova ovih tehnologija.

Komunikacije zasnovane na bezi¢nim optickim tehnologijama mogu da obezbede veoma
visoke brzine prenosa podataka, niske latencije i bezbedne komunikacije. LIDAR, koji je takode
zasnovan na optickom opsegu, je obecavajuca tehnologija za 3D mapiranje veoma visoke
rezolucije u 6G komunikacijama. OVC ¢e samouvereno poboljsati podrsku uMUB, uHSLC,
mMTC i uHDD usluga u 6G komunikacionim sistemima. Napredak u tehnologiji svetle¢ih dioda
(LED) i tehnikama multipleksiranja su dva kriti¢na pokretata za OVC u 6G. Oc¢ekuje se da ¢e i
microLED tehnologije i tehnike prostornog multipleksiranja biti zrele i isplative 2026. Bela
svetlost zasnovana na razli¢itim talasnim duzinama ¢e biti korisna za ubrzanje performansi protoka
putem multipleksiranja sa podelom talasnih duZina, $to ¢e dovesti do potencijalno 100+ Gbps za
ultra-visoke VLC pristupne tacke sa brzinom prenosa podataka. Dodavanje masivne paralelizacije
mikroLED nizova ¢e poboljsati dalju brzinu prenosa podataka do ciljanih Tbps 6G komunikacije
[60], [61].

FSO fronthaul/backhaul mreZa: Nije uvek moguce imati povezanost optickim vlaknima
kao backhaul mrezu zbog udaljenih geografskih lokacija i sloZenosti. Stavise, instaliranje veza sa
optickim vlaknima za mreze malih ¢elija mozda nece biti isplativo reSenje. FSO
fronthaul/backhaul mreza je nadolazeca za 5GB komunikacione sisteme. Karakteristike predajnika
i prijemnika FSO sistema su sli¢ne onima u mrezama sa optickim vlaknima. Stoga je prenos
podataka u sistemu FSO uporediv sa sistemom optickih vlakana. Stoga, zajedno sa mrezama
optickih vlakana, FSO je odli¢na tehnologija za pruzanje fronthaul/backhaul povezivanja u 6G.
Koriste¢i FSO, moguce je imati komunikaciju veoma velikog dometa ¢ak i na udaljenosti vecoj
od 10.000 km. FSO podrzava fronthaul/backhaul vezu velikog kapaciteta za udaljena i ne-udaljena
podrugja, kao $to su more, svemir, podvodna, izolovana ostrva; FSO takode podrzava mobilnu BS
konekciju. FSO fronthaul/backhaul je uobi¢ajen problem u 5G i 6G mrezama. Medutim, FSO je
kriti¢niji u 6G jer zahteva veci kapacitet fronthaul/backhaul konekcije i biée mu potreban veci broj
daljinskog povezivanja u poredenju sa 5G. FSO komunikacija moze da podrzi obe funkcije i
postala je sustinski problem za 6G komunikacioni sistem za unapredenje uMUB i uHSLC usluga.
LD predajnik proizvodi uske snopove fokusirane svetlosti. Ovi snopovi se koriste za uspostavljanje
komunikacionih veza od tacke do tactke visoke brzine prenosa podataka izmedu predajnika i
prijemnika. FSO sistemi koriste lasersku tehnologiju za prenos signala. Komunikacija na daljinu
je moguca zbog optickog oblikovanja zrakau FSO sistemima. FSO/RF hibridni sistem ¢e biti jedna
od kriti¢nih karakteristika FSO baziranog fronthaul/backhaul povezivanja u 6G da bi se prevazisla
ograni¢enja atmosferskih efekata [3].
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Masivni MIMO i inteligentne reflektirajuce povrsine: Masivha MIMO tehnologija ce biti
kljuéna u 6G sistemu za podr$ku uHSLC, mMTC i uHDD uslugama. Jedan od osnovnih naéina za
poboljsanje spektralne efikasnosti je primena MIMO tehnike. Kada se MIMO tehnika razvije,
razvija se 1 spektralna efikasnost. Stoga ¢e masivni MIMO biti integralni i za 5G i za 6G sisteme
zbog potrebe za boljom spektralnom i energetskom efikasnoscu, ve¢im brzinama podataka i viSim
frekvencijama. U poredenju sa 5G, ofekujemo prelazak sa tradicionalnog masivnog MIMO-a na
IRS u 6G bezi¢nim sistemima kako bismo ponudili velike povriine za bezi¢ne komunikacije i
heterogene uredaje. IRS je najnovija hardverska tehnologija koja ima ogroman potencijal za
energetski efikasnu zelenu komunikaciju. Takode je poznat kao meta-povrSina, sastoji se od
mnogih reflektujucih diodnih jedinica koje mogu da reflektuju bilo koje upadne elektromagnetne
signale sa podesivim faznim pomerajem. Inteligentne povrsine koje se mogu rekonfigurisati su
predvidene kao masivni MIMO 2.0 u 6G. Ovi materijali mogu da integrisu modulaciju indeksa
radi povecanja spektralne efikasnosti u 6G mrezama. Gradijentno spuStanje i frakciono
programiranje znac¢ajno optimizuju inteligentne povrSinske fazne pomake i snagu prenosa,
respektivno. Sa tim podesivim reflektovanim fazno pomerenim signalom i prenosenim signalom,
mozemo se poboljsati i energetska efikasnost sistema. Ova tehnologija ¢e se smatrati odlicnim
reSenjem za maksimizovanje brzine prenosa podataka i minimizovanje snage prenosa u
nadolazeéim 6G mrezama [34 - 36].

Blockchain: Blockchain je suitinska tehnologija za upravljanje masivnim podacima u
budu¢im komunikacionim sistemima. Blockchains su samo jedan oblik tehnologije distribuirane
knjige. Distribuirana knjiga je baza podataka koja je distribuirana preko brojnih ¢vorova ili
racunarskih uredaja. Svaki ¢vor replicira i ¢uva identiénu kopiju knjige. Peer-to-peer mreze
upravljaju lancima blokova. Moze postojati bez kontrole od strane centralizovanog organa ili
servera. Podaci na blokéejnu se skupljaju i strukturiraju u blokove. Blokovi su povezani i zasti¢eni
kriptografijom. Blok¢ejn je u sustini savrSena dopuna masivhom loT-u sa poboljsanom
bezbednos¢u, privatnoscu, interoperabilnosti, pouzdanoscu i skalabilno$cu. Stoga ¢e tehnologija
blockchain-a obezbediti nekoliko moguc¢nosti, kao $to su interoperabilnost medu uredajima,
sledljivost masivnih podataka, autonomne interakcije razli¢itih IoT sistema i pouzdanost za
masovnu povezanost 6G komunikacionih sistema kako bi se postigao cilj uHSLC usluge.
Blockchain gradi poverenje izmedu umrezenim aplikacijama, poniStavajuci potrebu za pouzdanim
posrednicima. Integralne karakteristike blockchaina, kao §to su decentralizovana otpornost na
neovlasc¢eno kori$¢enje i tajnost, stvaraju priliku da ga ucine idealnim za brojne aplikacije u 6G
komunikaciji. On stvara siguran i proverljiv pristup za upravljanje spektrom uspostavljanjem
transparentnosti, verifikovanih transakcija i spreavanja neovlas¢enog pristupa. Blockchain
kombinuje distribuiranu mreznu strukturu, mehanizam konsenzusa i naprednu kriptografiju kako
bi predstavljao obecavajuce karakteristike koje nisu dostupne u postoje¢im strukturama.
Distribuirana priroda elimini$e problem jedne tatke kvara i povecava bezbednost. Glavni izazov
blockchain umrezavanja u 5G je propusna mo¢ (10~1000 transakcija u sekundi). Jo§ jedan izazov
je potraznja za lokalnom i medunarodnom standardizacijom i regulisanjem masovnog usvajanja
blokéejna u 5G. Ipak, 5G razmatra pitanje glatke interoperabilnosti izmedu razli¢itih blokéejn
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platformi. Ova nekoliko ograni¢enja se mogu ublaziti u 6G koris¢enjem konsenzusnih algoritama,
primenom nove blokéejn arhitekture i tehnika deljenja, 1 povecanjem veli¢ine bloka mreze [3].

3D umrezavanje: 6G sistem Ce integrisati zemaljsku 1 vazdusnu mrezu kako bi podrzao
komunikaciju za korisnike u vertikalnom prosirenju. 3D BS se obezbeduju preko satelita u niskoj
orbiti i bespilotnih letelica. Dodavanje novih dimenzija u smislu nadmorske visine i srodnih
stepena slobode ¢ini 3D povezivanje znatno drugacijim od konvencionalnih 2D mreza. 6G
heterogene mreze ¢e obezbediti 3D pokrivenost. Decentralizovane 6G mreze sa integracijom
zemaljskih mreza, UAV mreza i satelitskih sistema zaista ostvaruju globalnu pokrivenost i strog
besprekoran pristup, ¢ak i za okeanske i planinske oblasti.

Kvantne komunikacije: Nenadgledano u¢enje pojacanja u mrezama obecava u kontekstu
6G mreza. Pristupi uc¢enju pod nadzorom nece biti izvodljivi za oznacavanje velikih koli¢ina
podataka generisanih u 6G. Za ucenje bez nadzora nije potrebno etiketiranje. Dakle, ova tehnika
se moZe koristiti za autonomnu izgradnju reprezentacija slozenih mreza. Kombinovanjem ucenja
uz pomo¢ i ucenja bez nadzora, moguce je upravljati mrezom na istinski autonoman nacin.
Napredne kvantne racunarske i kvantne komunikacione tehnologije bi¢e primenjene kako bi se
obezbedila rigorozna bezbednost od razliitih sajber-napada u 6G. Nova paradigma kvantnog
raCunarstva, kvantnog masinskog ucenja i njihove sinergije sa komunikacionim mrezama smatra
se osnovnim pokretatem 6G. Eskalacija kvantnog racunarstva i inZenjeringa je potrebna za
reSavanje sloZzenih zadataka. Kvantne komunikacije nude snaznu sigurnost primenom kvantnog
klju¢a zasnovanog na kvantnoj teoremi bez kloniranja i principu neizvesnosti. Informacija je
kodirana u kvantnom stanju pomocu fotona ili kvantnih Cestica i ne moze im se pristupiti ili
klonirati a da se ne menjaju zbog kvantnih principa. Stavise, kvantne komunikacije poboljsavaju
propusnost zbog prirode superpozicije kubita [34 - 36].

Bespilotne letelice: UAV ili dronovi su sustinski element u 6G bezi¢nim komunikacijama.
U mnogim sluc¢ajevima, beZitno povezivanje velike brzine prenosa podataka je obezbedeno
koris¢enjem UAYV tehnologije. BS entiteti su instalirani u bespilotnim letelicama da obezbede
mobilnu povezanost. UAV ima odredene karakteristike koje se ne mogu nac¢i u fiksnim BS
infrastrukturama, kao §to su jednostavno postavljanje, jake veze u liniji vidljivosti i stepeni slobode
sa kontrolisanom mobilnoséu. U vanrednim situacijama, kao §to su prirodne katastrofe,
implementacija zemaljske komunikacione infrastrukture nije ekonomski izvodljiva, a ponekad nije
moguce pruziti bilo kakvu uslugu u nestabilnim sredinama. Bespilotne letelice mogu lako da se
nose sa ovim situacijama. UAV ¢e biti nova paradigma u oblasti bezicne komunikacije. Ova
tehnologija moZe da olakSa osnovne zahteve beziénih mreza koje su uMUB, uHSLC, mMTC i
uHDD. Bespilotne letelice se takode mogu koristiti u nekoliko namena, kao $to su jaanje mrezne
povezanosti, otkrivanje pozara, hitne sluzbe u slucaju katastrofa, bezbednost i nadzor, pracenje
zagadenja, pracenje parkiranja, pracenje nesreca i jos mnogo toga. Zbog toga je UAV tehnologija
prepoznata kao jedna od osnovnih tehnologija za 6G komunikaciju. Razmatrana je o povratna
komunikacija omogucena preko UAV koja moze pomoc¢i u nekoliko komunikacionih zadataka
(npr. snabdevanje ambijentalnom energijom i stvaranje povoljnih uslova kanala za udaljene
senzore). Kombinacija nekoherentnih Sema detekcije i UAV aplikacija moze stvoriti vazdusne
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interfejse pogodne za 6G beziéne mreze. Stavise, robusna alokacija resursa zasnovana na dubokom
ucenju moze biti odli¢an izbor za realizaciju UAV za 6G inteligenciju [40].

Komunikacije bez celija: Cvrsta integracija vise frekvencija i razli¢itih komunikacionih
tehnologija bi¢e klju¢na u 6G sistemima. Kao rezultat toga, korisnik ¢e se neprimetno kretati sa
jedne mreZe na drugu mrezu bez potrebe za bilo kakvim ruénim konfigurisanjem uredaja. U 6G,
koncept konvencionalne ¢elijske i ortogonalne komunikacije bi¢e pomeren na komunikaciju bez
celija 1 neortogonalnu komunikaciju. Najbolja mreza se automatski bira medu dostupnim
komunikacionim tehnologijama. Ovo c¢e probiti granice koncepta celija u bezi¢nim
komunikacijama. Trenutno, kretanje korisnika iz jedne celije u drugu uzrokuje previse
primopredaja u gustim mrezama. Takode, to uzrokuje neuspesne primopredaje, kasnjenja pri
predaji, gubitke podataka i efekat ping-ponga. 6G komunikacije bez ¢elija ¢e prevazi¢i sve ovo i
obezbediti bolji QoS. Komunikacija bez celija bice postignuta viSestrukim povezivanjem i
viSeslojnim hibridnim tehnikama i razli¢itim i heterogenim radio uredajima u samim uredajima.

Integracija bezicnih informacija i prenosa energije: VIET u komunikaciji ¢e biti jedna od
najinovativnijih tehnologija u 6G. VIET koristi ista polja i talase kao i bezi¢ni komunikacioni
sistemi. Senzori i pametni telefoni se pune korii¢enjem beZi€nog prenosa energije tokom
komunikacije. VIET je obecavajuca tehnologija za produzenje zivotnog veka bezi¢nih sistema za
punjenje baterija. Dakle, uredaji bez baterija ¢e biti podrzani u 6G konekcijama. Stavise, ode¢a
koja omogucava rad u blizini polja stvara mogucnost za kontinuirani fizioloski nadzor sa
senzorima bez baterija u medicinskom sektoru.

Integracija sensinga i komunikacije: Kljuéni pokreta¢ za autonomne bezi¢ne mrezZe je
sposobnost da se kontinuirano osete dinamicki promenljiva stanja okruzenja i razmenjuju
informacije izmedu razli¢itih évorova. U 6G, sensing ce biti ¢vrsto integrisan sa komunikacijom
za podrsku autonomnim sistemima. Ogroman broj senzorskih objekata, komplikovani
komunikacioni resursi, raCunarski resursina vi$e nivoa i kes resursi na vi§e nivoa su pravi izazovni
faktori za postizanje ove integracije.

Integracija pristupno-backhaul mreza: Gustina pristupnih mreza u 6G ¢e biti ogromna.
Svaka pristupna mreza se odnosi na backhaul konekciju, kao §to su opticka vlakna i FSO mreze.
Pristupne i backhaul mreZe su ¢vrsto integrisane za rukovanje ve¢inom pristupnih mreza.

Dinamicko rezanje mrezZe: Dinami¢ko rezanje mreZe omogucava mreznom operateru da
dozvoli namenskim virtuelnim mrezama da podrze optimizovanu isporuku bilo koje usluge prema
sirokom spektru korisnika, vozila, masina i industrija. To je jedan od bitnih elemenata za
upravljanje kada su mnogi korisnici povezani na veliki broj heterogenih mreza u komunikacionim
sistemima od 5 GB. Softverski definisano umrezavanje i virtuelizacija mreznih funkcija su
osnovne tehnike koje omogucavaju implementaciju dinami¢kog presecanja mreze. Ovo uti¢e na
paradigmu racunarstva u oblaku u upravljanju mrezom, tako da mreza ima centralizovani kontroler
koji dinamicki upravlja i upravlja protokom saobracaja i orkestrira alokaciju mreznih resursa za
optimizaciju performansi [3], [40].

Holografsko formiranje snopa: Oblikovanje snopa je postupak obrade signala kojim se niz
antena moZze upravljati za prenos radio signala u odredenom pravcu. To je podskup pametnih
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antena ili naprednih antenskih sistema. Tehnika formiranja snopa ima nekoliko prednosti, kao sto
su visok odnos signal-Sum, sprec¢avanje i odbijanje smetnji i visoka efikasnost mreze. Holografsko
formiranje snopa (HBF) je nova metoda za formiranje snopa koja se znatno razlikuje od MIMO
sistema jer koristi softverski definisane antene. HBF je povoljan pristup u 6G za efikasan i
fleksibilan prenos i prijem signala u komunikacionim uredajima sa vise antena. U oblasti
bezbednosti fizickog sloja, bezi¢ni prenos energije, povecana pokrivenost mreZe i pozicioniranje
HBF-a mogu imati znacajne uloge.

Analitika velikih podataka: Analitika velikih podataka je sloZen proces za analizu razlicitih
velikih skupova podataka ili velikih podataka. Ovaj proces otkriva informacije, kao $to su skriveni
obrasci, nepoznate korelacije i sklonosti kupaca, kako bi se osiguralo sveobuhvatno upravljanje
podacima. Veliki podaci se prikupljaju iz Sirokog spektra izvora, kao Sto su video snimci,
drustvene mreze, slike i senzori. Ova tehnologija se $iroko koristi za rukovanje velikom koli¢inom
podataka u 6G sistemima. Oc¢ekuje se da ¢e se izgledi za koriS¢enje ogromne koli¢ine podataka,
analitike velikih podataka i alata za duboko ucenje unaprediti 6G mreze putem automatizacije i
samooptimizacije. Jedan primer primene analitike velikih podataka je smanjenje E2E kasnjenja.
Kombinacija masinskog ucenja i velikih podataka ¢e odrediti najbolji put za korisnicke podatke
kroz prediktivnu analitiku kako bi se smanjilo E2E ka3njenje u 6G sistemima.

Komunikacija sa povratnim rasejanjem: Bezi¢na komunikacija sa povratnim rasejanjem
ambijenta omogucava interakciju izmedu dva uredaja bez baterije koriS¢enjem postojec¢ih RF
signala kao Sto su ambijentalna televizija i ¢elijski prenosi. Razumna brzina prenosa podataka
moze se postici u kratkom opsegu komunikacije. Mali signali za pracenje mogu se preneti pomocu
senzora koji nece trositi energiju. Cvorovi bez baterija u komunikacionim sistemima za povratno
raspriivanje ¢ine ga potencijalnim kandidatom za masovno povezivanje u budu¢im 6G mrezama.
Medutim, postoji kritican zahtev za dobijanje taéne faze i stanja kanala na mreznim ¢vorovima u
takvim sistemima. Nekoherentna komunikacija se moze smatrati obec¢avaju¢im sredstvom za
ispunjavanje ovih zahteva. StaviSe, nekoherentna komunikacija povratnog rasejanja moze da
obezbedi optimizovano kori$¢enje resursa i poboljSanje usluga u mreznim uredajima [40].

Proaktivno kesiranje: Masovno postavljanje mreza malih celija za 6G jedan je od kriti¢nih
razloga za znacajno poboljsanje kapaciteta mreze, pokrivenosti i upravljanja mobilnoscéu. Ovo ce
prouzrokovati ogromno preopterecenje saobracaja na downlink-u na BS-a. Proaktivno keSiranje
postalo je bitno reSenje za smanjenje kasnjenja pristupa i rastercéenja saobracaja, poboljSavajuci
kvalitet korisnickog iskustva. Medutim, opsezna istrazivanja o zajednickoj optimizaciji
proaktivnog kesiranja sadrzaja, upravljanja smetnjama, inteligentne Seme kodiranja i tehnika
planiranja su od sustinskog znacaja za 6G komunikaciju.

Racunarstvo na ivicnim uredajima za mobilne uredaje: Zbog distribuiranih masivnih
aplikacija u oblaku, mobilno-poboljsano ivi¢no racunarstvo (MEEC) postaje kljuéni deo 6G
tehnologija. Implementacija MEEC-a zasnovanog na vestackoj inteligenciji doves¢e racunanje na
analitiku velikih podataka i kontrolu sistema do ivice. £dge inteligencija je paradigma u nastajanju
koja ispunjava stimulativne zahteve predstojecih sveprisutnih scenarija usluga heterogenog
ra¢unanja, komunikacije i visokodimenzionalnih inteligentnih konfiguracija.
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Razliciti tipovi 6G usluga mogu da karakterisu gore predstavljene nove tehnologije. Tabela
5 prikazuje 6G tehnologije opisane pod uMUB, uHSLC, mMTC i uHDD uslugama. Svaka tehnika
moze da unapredi jednu ili viSe usluga.

2.21. Analiza 6G arhitekture

Peta generacija mobilnih bezi¢nih komunikacija (5G) pocela je da primenjuje principe
servisno orijentisane arhitekture (SOA), udaljavajuci se od tradicionalnog modela jedan klijent —
jedan server. Slicno tome, mnogi internct servisi su evoluirali sa monolitnih reSenja ka
mikroservisima, omogucavajuci saradnju kako na nivou aplikacija, tako i na nivou mreznih usluga,
dok je pruzanje usluga preSlo sa namenski opremljenih servera na virtuelizovane cloud
infrastrukture. Ipak, ovaj pristup bio je ograni¢en na kontrolnu ravan i osnovinu mrezu (CN), uz
upravljanje putem arhitekture zasnovane na servisima (SBMA), bez potpune implementacije
krajnje do krajnje servisno-orijentisane arhitekture (SBA), pri ¢emu je i dalje koris¢en namenski
hardver na logicki odvojenim ¢vorovima radio pristupne mreze (RAN). Sa 6G, ocekuje se da ce
SBA biti prosirena kroz celu mrezu i sve njene ravni, ukljucuju¢i CN, RAN i terminale, §to ce
omoguciti znac¢ajno veéu primenu i operativnu fleksibilnost, podrzavajuci koncept ,,mreze mreza“
i sisteme za lak3u integraciju podsistema i skalabilnost.

6G arhitektura bi trebalo da bude fleksibilna i efikasna kako bi omogucila laku integraciju
svega, tj. mrezu mreza, ukljucujuéi ¢vorove koji koriste frekvencije iznad 100 GHz, zajednicku
komunikaciju i1 sensing, NTN i zemaljsku komunikaciju, kao i da obuhvata nove alate za
omogucavanje Al-a kao lokalne i distribuirane racunarske sposobnosti.

Integracija NTN komponenti (npr. LEO, MEO, GEO i ukupna vazdus$na/svemirska
sredstva medusobno povezana) nudi proSirenu i dodatnu pokrivenost za povezivanje, kao i
distribuirane usluge skladistenja i racunarstva. Da bi se realizovala nova pametna usluga i
platforma za povezivanje u svim vertikalama i povezanim lancima vrednosti, arhitektura mora biti
u stanju da integriSe kriticne mreze sa pouzdano§cu, dostupnoscu i otpornoscu izvan 5G URLLC-
a, koji treba da uzme u obzir fleksibilno obezbedivanje infrastrukture za garancije usluga od kraja
do kraja [3].

2.22. Glavni principi buduéeg sistema mobilnih komunikacija

Glavni principi buduceg sistema mobilne komunikacije trebalo bi da budu sposobnost da
se nosi sa viSim stepenom fleksibilnosti i funkcionalnosti. Ovo ¢e omoguciti 6G da podrZi nove
slucajeve upotrebe sa namenskim/poscbnim mrezama/vertikalama, dok nudi i javne i privatne
pametne mreZe i usluge u meSovitim okruZenjima podrzanim naprednim i prilagodljivim
funkcionalnostima. Namenski komunikacioni koncepti se razvijaju za Sirok spektar oblasti
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primene (npr. poslovne vertikale ili usluge) kao $to su logistika, proizvodnja, poljoprivreda,
energetske mreze 1 digitalne Skole. Arhitektonska reSenja za povecanu fleksibilnost i
funkcionalnost ne bi trebalo da povecavaju ukupnu slozenost razlicitih slojeva mreze i sistemskih
funkcija. Dalje, potrebno je smanyjiti vidljivu sloZzenost za korisnika/programera/aplikaciju tako da
krajnji korisnik, programer i aplikacija mogu da koriste jednostavne primitive sa jasnim
karakteristikama i uslovima greSke, bez ograni¢avanja fleksibilnosti i funkcija. Ovo ¢e zahtevati
softverizaciju, potpunu arhitekturu zasnovanu na oblaku i dalje razvijenu SBA, kao i razvrstavanje
softvera i hardvera.

Mogucénosti koje su ranije bile dostupne samo van mreze putem cloud resenja sada ce biti
integrisane u 6G sistem, kao Sto je moguc¢nost obrade i skladiStenja podataka (racunanje i
prosledivanje), kao i omoguc¢avanje upotrebe Al svuda u mrezi, gde moze biti od koristi. To jest,
6G mora da podrzava okvir za efikasno prikupljanje potrebnih informacija za ucenje, odnosno
agregaciju podataka. Princip ,,Al svuda™ ¢e se koristiti za poboljSanje performansi mreze (UE
predvidanja, balansiranje opterecenja, itd.), ali i za pruzanje Al-kao-usluge (AlaaS) u federalnoj
mrezi, tako da korisnik moze da dobije Al mogucnosti kupovinom usluge vestacke inteligencije i
dostavljanjem relevantnih podataka ovoj drugoj. Jo$ jedan vaZzan princip je pouzdanost. Posto
MBB postaje sve kriti¢niji za drustvo i da bi mogao da podrzi nove vertikale, arhitektura 6G mora
da podrzava pouzdanost, dostupnost i otpornost izvan 5G, kako u pogledu usluga tako i u pogledu
pruzanja infrastrukture. Vezano za pouzdanost je digitalna inkluzija i globalna pokrivenost
uslugama. Arhitektura 6G ¢e omoguciti pokrivenost udaljenih mesta, na primer, u ruralnim
oblastima, transport preko okeana ili ogromnih kopnenih masa, omoguc¢avaju¢i nove usluge i
biznise koji ¢e promovisati ekonomski rast zasnovan na konvergenciji razlic¢itih ranije
segmentiranih komunikacionih sredstava, na primer, lokalno umrezavanje, mesh mreze, PAN,
NTN i mobilni sistemi u jednu apstrakciju komunikacionog sistema dostupna i upotrebljiva sa oba
krajnja uredaja kao i sa uklju¢enih Cloud platformi [3], [40].

Potrebno je reSiti nekoliko tehnickih problema da bi se uspe$no primenili 6G
komunikacioni sistemi. U nastavku se ukratko govori o nekoliko mogu¢ih zabrinutosti.

Visoka propagacija i atmosferska apsorpcija THz: Visoke THz frekvencije obezbeduju
visoke brzine prenosa podataka. Medutim, THz opsezi moraju da prevazidu znacajan izazov za
prenos podataka na relativno velikim udaljenostima zbog velikog gubitka Sirenja i karakteristika
atmosferske apsorpcije. Potreban je novi dizajn za arhitekturu primopredajnika za THz
komunikacione sisteme. Primopredajnik mora biti u stanju da radi na visokim frekvencijama,
takode je potrebno obezbediti punu upotrebu veoma Siroko dostupnih propusnih opsega.
Minimalno pojacanje i efektivna povrsina antena sa razlicitim THz opsegom je jo$ jedan izazov
THz komunikacije. Zabrinutost za zdravlje i bezbednost u vezi sa komunikacijama u THz opsegu
takode treba resiti.

SloZenost u upravljanju resursima za 3D umrezavanje: 3D umreZavanje se prosirilo u
vertikalnom pravcu. Dakle, dodata je nova dimenzija. Stavise, visestruki protivnici mogu presresti
legitimne informacije, §to moZze znac¢ajno pogorsati ukupne performanse sistema. Zbog toga su od
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sustinskog znacaja nove tehnike za upravljanje resursima i optimizaciju za podrsku mobilnosti,
protokol rutiranja i viSestruki pristup. Za planiranje je potreban novi dizajn mreze.

Heterogena hardverska ogranicenja: U 6G ¢e biti ukljucen veliki broj heterogenih tipova
komunikacionih sistema, kao §to su frekventni opsezi, komunikacione topologije, isporuka usluga
i tako dalje. Stavise, pristupne tacke i mobilni terminali ¢e se znaéajno razlikovati u pode$avanjima
hardvera. Masivna MIMO tehnika ¢e biti dodatno nadogradena sa 5G na 6G, a to moZe zahtevati
slozeniju arhitekturu. Takode ¢e zakomplikovati dizajn komunikacionog protokola i algoritma.
Medutim, masinsko uéenje i Al ¢e biti uklju¢eni u komunikaciju.

Stavise, dizajn hardvera za razli¢ite komunikacione sisteme je razli¢it. Nenadgledano
ucenje i ucenje sa pojacanjem takode moze stvoriti sloZzenost u implementaciji hardvera. Shodno
tome, bi¢e izazov integrisati sve komunikacione sisteme u jednu platformu.

Autonomni bezi¢ni sistemi: 6G mreza ¢e pruZiti potpunu podrsku sistemima automatizacije
kao §to su autonomno vozilo, UAV-ovi i Industrija 4.0 zasnovana na ve§tackoj inteligenciji. Kako
bi napravili autonomne beZzitne sisteme, potrebno je imati konvergenciju mnogih heterogenih
podsistema, kao $to su autonomno racunarstvo, interoperabilni procesi, sistem sistema, masinsko
ucenje, autonomni oblak, ma$ine sistema i heterogeni bezi¢ni sistemi. Dakle, ukupan razvoj
sistema postaje slozen i izazovan. Na primer, razvoj potpuno autonomnog sistema za vozilo bez
vozacCa bi¢e mnogo izazovniji jer istrazivaci 6G treba da dizajniraju potpuno automatizovana
samovozeca vozila koja imaju bolje rezultate od vozila koja kontroliSu ljudi.

Modelovanje frekvencija ispod mm Talasa (THz): Karakteristike prostiranja mm Talasa i
sub-mm Talasa (THz) su podlozne atmosferskim uslovima; stoga se vide apsorptivni i disperzivni
efekti. Klimatski uslovi se Cesto menjaju i stoga su veoma nepredvidivi. Dakle, modelovanje
kanala ovog opsega je relativno slozeno, a ovaj opseg nema savrien model kanala [61].

Mogucnosti uredaja: 6G sistem ¢e obezbediti nekoliko novih funkcija. Uredaji, kao $to su
pametni telefoni, treba da imaju mogucénost da se nose sa novim funkcijama. Posebno je izazovno
podrzati Tbps protok, Al, XR i integrisani sensing sa komunikacionim funkcijama pomocu
pojedinacnih uredaja. 5G uredaji mozda nece podrzavati neke od 6G funkcija, a poboljsanje
mogucnosti 6G uredaja moze takode povecati troskove. Ocekuje se da ¢e broj uredaja za 5G biti
milijarde. Kada se komunikaciona infrastruktura pomeri sa 5G na 6G, kompatibilnost tih 5G
uredaja sa 6G je kriti¢no pitanje. Ova kompatibilnost krajnjim korisnicima olakSava upotrebu i
stedi mnogo novca. Zbog toga 6G treba da da prioritet integrisanim komunikacionim racunarskim
uredajima, poboljsanju performansi racunara i tako dalje na osnovu tehnologke kompatibilnosti sa
5G.

Backhaul povezivost velikog kapaciteta: pristupne mreze u 6G ¢e imati veoma veliku
gustinu. Stavise, ove pristupne mreZe su raznovrsne i rasprostranjene na geografskoj lokaciji.
Svaka od ovih pristupnih mreza ¢e podrzavati povezivanje sa veoma velikom brzinom podataka
zarazli€ite tipove korisnika. Backhaul mreZe u 6G moraju da obraduju ogromne koli¢ine podataka
za povezivanje izmedu pristupnih mreza i osnovne mreze da bi podrzale usluge visoke brzine
prenosa podataka na nivou korisnika; u suprotnom ce se stvoriti usko grlo. Opticka vlakna i FSO
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mreze su moguca reSenja za backhaul povezivanje velikog kapaciteta; stoga, svako poboljsanje
kapaciteta ovih mreZa predstavlja izazov za eksponencijalno rastu¢e zahteve za podacima 6G.

Upravljanje spektrom i smetnjama: Zbog oskudice resursa spektra i problema sa
smetnjama, neophodno je efikasno upravljati spektrom 6G, ukljucujuci strategije deljenja spektra
i inovativne tehnike upravljanja spektrom. Efikasno upravljanje spektrom je neophodno za
postizanje maksimalnog koris¢enja resursa uz maksimizaciju QoS-a. Kod 6G, istraZivaci treba da
se pozabave pitanjima kao $to su kako deliti spektar i kako upravljati mehanizmima spektra u
heterogenim mrezama koje sinhronizuju prenos na istoj frekvenciji. Istrazivaci takode treba da
istraze kako se smetnje mogu ponistiti koris¢enjem standardnih metoda ponistavanja smetnji, kao
Sto su paralelno poniStavanje smetnji i uzastopno ponistavanje smetnji.

Upravljanje snopom u THz komunikacijama: Oblikovanje snopa kroz velike MIMO
sisteme je obecavajuca tehnologija za podrsku komunikacijama visoke brzine podataka. Medutim,
upravljanje snopom u pod-mm talasu, odnosno u THz opsegu je izazovno zbog karakteristika
propagacije pod-mm talasa. Stoga c¢e efikasno upravljanje snopom protiv nepovoljnih
karakteristika propagacije biti izazov za masivne MIMO sisteme. Stavise, za besprekornu
primopredaju, takode je vazno efikasno izabrati optimalni snop u sistemima za vozila velike brzine
[61].

Bezbednost fizickog sloja: 6G mreze su usmerene na Coveka jer su komunikacije usmerene
na ¢oveka najvaznija medu mnogim 6G aplikacijama. Shodno tome, bezbednost, tajnost i
privatnost treba da budu klju¢ne karakteristike 6G mreza. 5G sistemi i dalje imaju nekoliko
bezbednosnih izazova u smislu decentralizacije, transparentnosti, interoperabilnosti podataka i
ranjivosti mrezne privatnosti. Kod 6G, trenutne metode regulacije i procesa privatnosti i
bezbednosti nisu dovoljni da odrze fizicku bezbednost mreze. Tradicionalni algoritmi za Sifrovanje
zasnovani na Rivest-Shamir-Adleman (RSA) kriptosistemima sa javnim klju¢em obezbeduju
sigurnost i tajnost prenosa u 5G mrezama. Medutim, RSA kriptosistemi su postali nesigurni pod
pritiskom Big Data i Al tehnologija.

Kao posledica toga, treba razviti novu tehniku privatnosti fizickog sloja za buducu 6G
komunikaciju zasnovanu na velikim podacima i veStackoj inteligenciji. Bezbednosni dizajn
fizickog sloja i bezbedne interakcije sa gornjim slojevima su obavezni u 6G. Tehnologije fizicke
bezbednosti i distribucija kvantne klju¢eve preko VLC-a su vitalna reSenja za obezbedivanje
bezbednosti u 6G. Oc¢ekuje se da ¢e kvantno racunarstvo velikih razmera biti povec¢ano zbog
masovnog razvoja infrastrukture ivica i oblaka, asimetri¢na kriptografija moZze povecati njen
istrazivacki interes u ovoj oblasti. Kori$¢enje masinskog ucenja u automatizovanoj bezbednosti u
oblasti virtuelizacije i softvera mreze ¢e pomoci da se napadi otkriju i sprece na optimalan nacin.
Planiranje ekonomske perspektive: Ekonomska perspektiva je takode vazna za primenu 6G
komunikacije. Nova implementacija 6G c¢e uzrokovati znatne troskove mrezne infrastrukture.
Medutim, transformacija 5G sistema u 6G sistem i pravilno planiranje mogu smanjiti troSkove.
Dakle, potencijal za deljenje infrastrukture, podataka i spektra mora biti na odgovarajuéi nacin
istrazen kako bi 6G mreza bila isplativa. Interakcija izmedu ocekivanih tehnologija koje
omogucavaju 6G, aplikacija, regulacije spektra i poslovnih modela, kao i glatka transformacija sa
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5G na 6G, veoma je kljucna za razvoj isplativih 6G sistema. PredloZzena reSenja za smanjenje
troskova implementacije 1 razvoj dugoro¢no odrzivih poslovnih modela za deljenje mreZzne
infrastrukture, deljenje javne infrastrukture, deljenje radio spektra i deljenje podataka mogu biti
veoma korisni za ocekivane 6G komunikacione sisteme. Njihov predlozeni metod moze da
obezbedi ukupno smanjenje od 40-60% troskova primene u poredenju sa predvidenim troskovima.
Stoga, mogucée reSenje za smanjenje trokova implementacije moZe se oznaciti kao deljenje
infrastrukture, neutralni hosting i licenciranje spektra zasnovano na lokaciji [3], [60].

U infrastrukturnoj dimenziji, zelja da se obezbede raznovrsnije usluge i povecana svest o
odrzivosti (,,zelena IKT*), zajedno, zahtevaju radikalno povecanje stepena slobode i fleksibilnosti
(skupe) nacionalne infrastrukture. Ponovna upotreba i univerzalnost bice klju¢ni za buducu
infrastrukturu. Stoga o¢ekujemo da ce se infrastruktura razvijati u dva pravca:

1) Diverzifikacija tipova razmatranih resursa u infrastrukturi ka mreznim, skladi$nim i
raunarskim resursima razli¢itih realizacija, u rasponu od klasi¢nih fizickih ¢vorova i namenskih
HV akceleratora do virtuelnih instanci (npr. rezervisanih i koris¢enih kao usluga).

2) Prosirenje opsega virtuelizacije i njenih moguénosti: ocekuje se da se virtuelizacija
infrastrukture i programiranje proSiri na sve raspolozive resurse, odnosno, koriste¢i trenutnu
taksonomiju, trebalo bi da se Siri iz CN u RAN, ukljucujuc¢i bazne stanice, ¢vorove i terminale.
Osim toga, buduca virtuelizacija bi trebalo da sadrzi moguénosti fuzije, odnosno trebalo bi da
postane sposobna da konacno izade iz granica virtuelizacije po ¢voru do besprekore virtuelizacije
sa viSe ¢vorova ili podsistema.

Ova dva pravca ¢e imati potencijal da transformiSu postojece fiksne IKT infrastrukture u
dinamicke kompozicije razli¢itih vrsta resursa. Buduéi resursi ¢e biti heterogeniji (i racunarski i
mrezni), trebalo bi ih shvatiti kao potencijalno prolazne (virtuelne/fizicke, stabilne/nestabilne,
stacionarne/mobilne, itd.) i rastrkane preko granica fizickog domena (udaljeno/lokalno) i srodne
dimenzije primene (npr. prolazna priroda NTN/Aerial sistema). Opseg sastava resursa koji formira
upotrebljivu infrastrukturu ¢e prosiriti dalje downlinkove ka terminalima, ¢ime ¢e omoguciti
besprekorno ugradivanje IKT sistema u njihova fizicka okruzenja (kroz kontrolisano izlaganje I/0,
senzora i aktuatora, na primer, u terminalima). Vertikalno, da bi se podrzala ukupna skalabilnost
sistema, kljucno je apstrahovati Citave podsisteme potencijalno visoke slozenosti kroz relativno
jednostavne apstrakcije ¢vorova i usluga kako bi se omogucéilo besprekorno deljenje resursa i
koordinacija izmedu heterogenih sistema kao $to su, na primer, zemaljski i NTN, transport i
ratunarske domene, centre podataka i RAN, korisnicke terminale i operaterske mreze, uz
garantovanje njihovog nezavisnog razvoja i evolucije.

U buduc¢nosti, infrastruktura koju koriste mobilni telekomunikacioni sistemi bi¢e sama po
sebi fleksibilna usluga na zahtev. Ova situacija zahteva prodornu, izuzetno sposobnu kontrolu
resursa, u poredenju sa npr. posao koji obavlja IETF ANIMA VG, sposoban da poveze (zalepi) i
dosegne sve ove tipove resursa, bez obzira na njihovu prirodu, geografsku i topolosku poziciju, da
robusno isporuci podatke ili komande unutar njihovih semantickih ogranic¢enja izmedu ovih drugih
i da dinamicki predstavi ove resurse kao jednostavne i stabilne apstrakcije. Koriste¢i ovaj pocetni
lepak (prikazan kao ,,Jedinstvena upravljivost™), takve nove infrastrukture postace platforme pune
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usluge, izvorno nude¢i moguénosti izvan pukog transporta sa kraja na kraj. Takve mogucnosti ¢e
se kretati od viSestranackog transporta koji je svestan QoS-a za efikasno pozivanje usluga do
Cloud-a za skladistenje i ratunarske primitive, takode poznate kao infrastruktura ili platforma kao
usluga (laaS ili PaaS); oni ¢e pokriti usluge programiranja resursa i obezbediti npr. AlaaS. Takav
nivo fleksibilnosti treba da bude obezbeden po veoma niskoj ceni u poredenju sa savremenim
alternativama. Ovo ¢e zahtevati da se istraze nove tehnologije za paradigme upravljanja
transportom i infrastrukturom, $to ¢e zahtevati napredak u [37], [72], [73]:

1) nova Sema ravni kontrole resursa sa mehanizmima signalizacije, transporta, rutiranja i
distribucije informacija kako bi se izborila sa jakom heterogenoi¢u u gustini mreze,
specifi¢nostima i dinamici ¢vorova;

2) integraciju odgovarajuc¢ih $ema distribuiranih sigurnih proracuna kako bi se ogranicile
pretpostavke o poverenju u odgovarajuci izvrini sistem,

3) autonomno i distribuirano resavanje konflikata, sprovodenje ispravnosti i Seme
distribuiranog rasporedivanja resursa za povecanje efikasnosti resursa bez ugrozavanja slozenosti
1 skalabilnosti;

4) distribuirana vestacka inteligencija, da bi se izbegle pojedinacne tacke kvara, da bi se
ucenje priblizilo izvorima dogadaja i da bi se mogla iskoristiti dostupna, ali rastrkana rac¢unarska
snaga. Koriste¢i rezultuju¢e mehanizme i reSenja, Unified Controllabiliti ¢e stvoriti utisak elasti¢ne
end-to-end infrastrukture sa stabilnim interfejsima sliénim API-ju za transport, racunarstvo, Al
instrumentacije i programiranje razli¢itih apstrakcija, kvaliteta i nivoi automatizacije do servisnog
sloja (i u razvojnim i u runtime okruZzenjima).

Buduca arhitektura mobilnog sistema sama po sebi ¢e biti pod uticajem zahteva za novim
uslugama i ocekivanih novih mogucnosti i potiskivanja programabilnog elasticnog sistema koji se
nalazi ispod nje.

Ocekuje se pojava novih tipova funkecija unutar korisnicke ravni (narocito, korisnicke
racunske funkcije, API-ji koji se odnose na Al za pruzaoce usluga i krajnje korisnike, API-ji za
pozicioniranje, otkrivanje i orijentaciju), u kontrolnoj ravni (npr. kontrola racunskih zadataka i
alokacija, podataka ubacenih u Al modele) i u ravni upravljanja (mrezne operacije zasnovane na
Al za operatere, programiranje zasnovano na namerama sa dobro definisanim povratnim
vrednostima, napredovanje do novih interfejsa za lako prosirenje pokretanja sistema kroz funkcije
u vlasnistvu korisnika, barem na nivou korisni¢ke ravni). Budu¢i mobilni sistem, ukljucujuci sve
ravni, radice kao skup mikroservisa koji se razvija na vrhu sloja Unified Controllabiliti.

Fleksibilnost modemnih infrastruktura ¢e morati da se o¢uva i podrzi u arhitekturi mobilnog
sistema, koja je sada dodeljena kao lanac usluga, na primer, kao $to je opisano od strane [ETF SFC
VG. Eksplicitno pominjanje ¢vorova (sa identitetima ili adresama) mozda nece biti potrebno.
Referentne tacke treba da predvide dinamicko otkrivanje mogucnosti i dobro definisane, ali
prosirive strukture podataka. Fiksne interfejse treba generalno zameniti logikom pozivanja usluge,
bez propisivanja bilo kakvih krajnjih tacaka i bez previse jakih pretpostavki u vezi sa svojstvima
izvrenja. Indirektne sposobnosti i paralelizam/konkurentnost treba uzeti u obzir svuda, bez
ugrozavanja bezbednosti. Stoga, umesto oslanjanja na, na primer, eksplicitni ID, mere adresiranja
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ili fizickog razdvajanja za pozivanje, kontrolu pristupa zasnovanu na podacima i logiku
transakcija, trebalo bi razmotriti dokaz o obilasku i posedovanju [3], [60], [70].

Uopsteno govoreci, stvarni mobilni sistem ¢e sve vise izgledati kao kompjuterski program
koji se izvriava unutar programabilne infrastrukture. Koristeci programske jezike visokog nivoa,
kompajlere i interpretatore, ocekuje se da ¢e izrazi zasnovani na namerama potreba i ograni¢enja
usluga biti prevedeni u alokacije zasnovane na mikroservisima i podacima. Ovo poslednje ¢e raditi
(paralelno sa drugim alokacijama) u okviru vremena rada distribuiranog telekomunikacionog
sistema obezbedenog i podrzanog od strane prethodno opisanog prozimajuceg sloja kontrole
resursa.

Dok se funkcionalna svojstva generalno obezbeduju unutar dodeljene mobilne usluge,
izmedu fleksibilne genericke IKT infrastrukture i usluga mobilnog sistema ¢e pokrenuti pitanja u
pogledu sprovodenja zahtevanih ekstrafunkcionalnih svojstava.

Kad god su dostupne namenske infrastrukturne odredbe, trebalo bi ih koristiti da bi se
povecala cfikasnost (npr. efikasnost energije ili racunara koris¢enjem namenskih HV akceleratora,
visoka pouzdanost kroz alokaciju samo na pouzdane komponente ili bezbednost koris¢enjem
pouzdanih, proverenih komponenti). Medutim, da bi se odrzala univerzalnost infrastrukture, takve
odredbe nikada ne bi trebalo da budu namenjene servisu i, generalno, izlozene preko istog APl-ja
infrastrukture. Potrebna svojstva mobilnih usluga ne bi trebalo direktno da se prevedu na
infrastrukturne zahteve, posto su prevelika oc¢ekivanja prema infrastrukturi poznati faktor troskova
i prepreka za primenu. Konkretno, predvidena podrika za kriti¢ne usluge ne bi trebalo da rezultira
time da cela IKT infrastruktura postane kriti¢na. Sto je najvaznije, ovo se odnosi na pouzdanost,
sigurnost, otpornost i svojstva privatnosti [60].

Da bi postale izvrSne na razliitim osnovnim sistemima bez ugroZavanja sopstvenih
dodatnih funkcionalnih svojstava, dodeljene usluge bi trebalo da budu u stanju da sprovedu sve
ovo poslednje dinamickom procenom sposobnosti koris¢enih infrastrukturnih delova i
nadoknadivanjem nedostaju¢ih odredbi sopstvenim, virtuelnim sredstvima. Takva sredstva
ukljucuju dinamicko, kad god je potrebno, vodeno vestackom inteligencijom, donosenje odluka i
uvid u realizaciju usluga zasnovanih na oblaku i privatne sisteme za razmenu poruka od kraja do
kraja. Bez obzira na to kako i gde se svojstva primenjuju, oéekuje se transparentnost u realizaciji,
odgovornost za radnje i eksplicitna upravljivost tokova podataka. Objasnjivi mehanizmi veStacke
inteligencije su klju¢ni zahtev.

U 6G ocekuje se direktna integracija razli¢itih resursa od umrezavanja do racunanja i
sensinga. Iz tog razloga, prosiruje se opseg izvan RAN i CN na terminale i centre podataka i pastoji
se na potpunoj svesnosti o resursima 6G sistemima od kraja do kraja. Na ovaj naCin,
funkcionalnosti i usluge se mogu obezbediti kao mikroservis tamo gde je to potrebno, uz
obezbedivanje potpuno pouzdanih usluga [61], [70].

Pocetni napori na identifikaciji buducih potreba za uslugama za narednu deceniju, poput
onih koje je ITU-T uradio sa Fokus grupom za mrezu 2030, podstakli su definisanje evolutivnih
koraka iz 5G mreza koje se danas primenjuju. Komplementarno tome, pocinju da se razvijaju
reSenja izvan 5G uokvirena istrazivackim i inovacionim aktivnostima na razli¢itim geografskim
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podru¢jima. Ocekuje se da ¢e ova rana iskustva, zajedno sa drugim industrijskim inicijativama
koje su nedavno pokrenute, pruziti vredne doprinose telima za standardizaciju koja podsti¢u razvoj
naprednih 6G resenja. Zanimljivo je da je ITU-R upravo formirao grupu za viziju o IMT-u prema
2030. i dalje (6G) sa ciljem da zavrsi svoj zadatak do kraja 2023. godine [3].

Sa stanovista razvoja 3GPP standarda, jos uvek postoje karakteristike i mogucnosti
postojec¢ih 5G reSenja koja zahtevaju punu specifikaciju, a za koje se ofekuje da ¢e biti zavrSeni u
predstojecem 3GPP izdanju 18, ciljano na kraj 2023. Sledeca izdanja, do sredine decenije, ocekuje
se da ¢e 2025. biti fokusirani na evoluciju 5G, paralelno sa analizom 6G, i kona¢no na
odgovarajucu specifikaciju 6G.

2.23. Regulacija

Konac¢na implementacija 6G zahteva potpunu interoperabilnost izmedu svih entiteta na
svim nivoima mreze. Integracija mreZe i usluga, uz uklju¢ivanje vise aktera u ponudu 5G i 6G
usluga, zahteva prosirenje postojec¢ih regulativa odgovornosti, koje trenutno vaze samo za mobilne
mrezne operatore (MNO). S obzirom na eksponencijalno povecanje kompleksnosti 6G mreza,
pojavice se novi izazovi u oblastima bezbednosti, verifikacije identiteta, zakonitog prisluskivanja,
digitalne forenzike i sli¢éno. Promenljivost logickih entiteta i nestabilnost podataka u mrezi i
uslugama predstavlja znacajne prepreke za proveru i reviziju komunikacija u slucajevima
kriminalnih ili nezakonitih aktivnosti. Takav ekosistem zahtevace zajednicki proces sertifikacije
koji uzima u obzir sve veci broj dobavljaca Sirom Evrope, kao i pojednostavljen proces koji
omogucava vertikalama da nude svoje usluge bilo gde i u svakoj situaciji. Sudski postupci unutar
lanca vrednosti morace da obuhvate tehnicke aspekte pored standardnih pravnih pitanja, poput
placanja poreza. Pored toga, sofisticirana automatizacija zasnovana na AI/ML za pruzanje 6G
usluga zahtevace dodatne regulative zasnovane na etickim principima [68], [69].

Primena 6G usluga koris¢enjem novih 6G moguénosti moze zahtevati dodatno pojasnjenje
o tome $ta se tiCe primenljivosti pravila o neutralnosti mreZe i regulative o zastiti podataka (ePD i
GDPR). Granice vlasni$tva i privatnosti podataka izmedu svih elemenata kompleksnih sistema
koji isporucuju 6G usluge moraju biti jasno definisane kako bi se zastitili gradani. Ocekuje se da
¢e se pojaviti konkurencija 6G usluga za fizicke resurse o kojima ¢e se morati arbitrirati
odgovaraju¢im uputstvima o regulaciji neutralnosti mreze. Ovo ¢e doneti nove poslovne modele i
SLA [3].

Sigurnost ¢e morati da se prilagodi mnogo dinamic¢nijim mreznim modelima. Bezbednosti
uz pomo¢ vestacke inteligencije/ML bi¢e potreban dalji razvoj kako bi se odgovorilo na nove
bezbednosne niti uvedene dinamikom 6G usluga i mreza. Ovo ¢e zahtevati nove profesionalne
vestine i bi¢e potrebno vise profesionalaca obucenih za ove tehnologije u privatnim i javnim
preduzecima.
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3. Propagacija u industrijskim sredinama

Znacajan napredak je postignut u razumevanju propagacije talasa u industrijskim
okruzenjima na frekvencijama ispod 6 GHz i mm talasima. Tipi¢no industrijsko okruZenje se
razlikuje od stambenih ili drugih zatvorenih prostora, jer su prisutni visoki nivoi mehanicke i
elektri¢ne buke, kao i smetnje izazvane visokim radnim temperaturama, teS$kom maSinerijom i
sistemima paljenja. Industrijske hale su obi¢no vece od obi¢nih poslovnih objekata i podeljene su
na viSe radnih zona, izmedu kojih se nalaze ravni prolazi za transport materijala ili kretanje
zaposlenih. Moderna proizvodna postrojenja ¢esto imaju perimetarske zidove od armiranog betona
ili Celika, a plafoni su cesto podrzani metalnim reSetkama. Podovi su veéinom betonski i
prilagodeni za vozila i teSke masine. Tip objekta, njegova veli¢ina, gustina opreme i raspored
unutar prostora znacajno variraju i igraju klju¢nu ulogu u karakterizaciji kanala. Prisustvo
nasumicnog ili periodi¢nog kretanja radnika, automatizovanih vodenih vozila (AGV), nadzemnih
dizalica, vise¢e opreme i drugih objekata stvara vremenski promenljive uslove kanala.

Sprovedena su brojna merenja i modeli Sirenja u razliéitim industrijskim okruzenjima.
Autoriu [81] karakteriSu velike parametre industrijskog kanalana 2,37 i 5,4 GHz u fabrici Siemens
u Neumbergu, Nemacka. I u uslovima LOS 1 u NLOS, razdaljina bledenja senke bila je priblizno
15 mi 30 m — mnogo veca od odgovarajucih vrednosti od 6 mi 10 m u standardizovanom 3GPP
modelu. Rasponi AOD i AOA po azimutu i elevaciji nisu pokazali veliku razliku u odnosu na
3GPP model. Studija u predlaze dvosmerni model sa parametrima koji su prilagodeni na 5 GHz iz
merenih podataka. Detaljno poredenje izmedu karakteristika propagacije na 3,7 GHz i 28 GHz je
predstavljeno preko propusnog opsega od 2 GHz, gde su prikazani LOS i NLOS eksponenti
gubitka putanje razli¢iti od onih koji se vide zbog razlika u okruZenju. Ne vidi se znacajna razlika
u Sirenju kasnjenja u dva opsega od 3,7 GHz do 28 GHz. Na 28 GHz, ekstrahovane su AOA
informacije i procenjeni su profili ugaone snage i RMS ugaona S$irina pokazujuci skoro
ravnomerno rasporedenu AOA distribuciju u NLOS uslovima preko 360°. Karakterizovani
parametri se slaZu sa onima koje je standardizovao 3GPP. Potrebna su mnoga dalja istrazivanja da
bi se razumela vremenski promenljiva priroda industrijskih kanala i na frekvencijama ispod 6 GHz
i na mm talasnim frekvencijama, gde nema mnogo rezultata [81].

Bespilotne letelice ukljuc¢uju male dronove koji lete ispod redovnog vazdusnog prostora —
platforme male visine, bespilotne letelice u redovnom vazdu$nom prostoru i platforme velike
visine u stratosferi. U zavisnosti od toga kako i gde rade, svojstva kanala se prirodno razlikuju
[82]. U svim slu¢ajevima treba razlikovati kanal vazduh-zemlja (AG) i kanal vazduh-vazduh (AA).
Postoji veliki broj nedavnih istrazivanja o radu UAV-a ispod 6 GHz na malim visinama. Tipicno,
AA kanal se ponasa kao kanal slobodnog prostora sa veoma ogranicenim rasejanjem i bledenjem
[82]. Uz pravilno poravnanje, dobro je podrzana upotreba viSih frekvencija, pa ¢ak i optike
slobodnog prostora.

Za AG kanal, obi¢no postoji vise rasejanja uopste, posebno na nizim frekvencijama. Cesto
je refleksija na dielektriécnom poluprostoru jaka, §to dovodi do dvoputnog fluktuirajué¢eg ponaSanja
kanala. Za zemaljske stanice koje se nalaze blizu nivoa zemlje, bledenje senke se javlja kao glavno
ogranicenje, posebno na mm Talasima i iznad frekvencija. Fading malih razmera u AG kanalima
obi¢no prati Rajsovu distribuciju sa K-faktorima ve¢im od 12 dB. AG kanal moze da pokaze
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znacajne stope promene, sa Doplerovim pomacima viSeg reda. Pored gubitka putanje, okvir UAV-
a moze uneti znacajno sencenje, kada telo aviona moze ometati LOS putanju.

3GPP ima studiju LTE podrske za bespilotne letelice. Ovde je obezbeden model kanala za
simulacije na nivou sistema za tri okruzenja: ruralna makrocelija, urbana makrocelija i urbana
mikrocelija, respektivno. Za mmVave UAV kanale, literatura je oskudnija, posebno u pogledu
empirijskih studija. Analizirana je komunikacija zasnovanana 60 GHz UAV sa pristupom pracenja
zraka gde se detaljan opis okruZzenja postize fotogrametrijskim pristupom. Uz tacan i detaljan opis
okruzenja i odgovarajucu kalibraciju, metode pracenja zraka su u stanju da pruZe ta¢na predvidanja
ocekivanog ponaSanja kanala u ovom slu¢aju upotrebe. Bespilotne letjelice se takode istrazuju
kako bi obezbedile mobilnu pokrivenost u udaljenim oblastima preko platformi na velikim
visinama [82].

Ponasanje V2V i V2I kanala ispod 6 GHz je dobro istraZeno i shvaéeno. Sest vaznih
karakteristika propagacije su [83]:

1) Kanal se ne moZe posmatrati kao stacionaran u Sirem smislu sa nekorelisanim
rasejanjem; statistika i u smislu vremenske korelacije i korelacije frekvencije se menja tokom
vremena.

2) Visoka doplerova Sirenja mogu nastati zbog velikih relativnih pomeranja od predajnika
do prijemnika. U odredenim sluc¢ajevima dolazi do 4k veceg Sirenja Doplera u poredenju sa
konvencionalnim ¢elijskim scenarijem sa stacionarnim BS.

3) U scenariju autoputa, kanal je ¢esto oskudan sa nekoliko dominantnih MPC. V2V kanali
u urbanim scenarijima imaju tendenciju da budu mnogo bogatiji u svojoj viseputnoj strukturi.

4) MPC (posebno u urbanim sredinama) imaju tendenciju da imaju ogranicen Zivotni vek.

5) Blokiranje LOS-a od strane drugih vozila ima tendenciju da ima znacajan uticaj na
gubitak putanje. Srednji gubitak od strane kamiona koji vr$i ometanje je 12-13 dB.

6) Uticaj polozaja antene i dijagrama antene ne treba potcenjivati. Oni uti¢u ne samo na
gubitak putanje, ve¢ i na statistiku parametara kanala.

Kada se ucestalost povecava, moze se ocekivati da ta svojstva ne samo ostanu, ve¢ postanu
u velikoj meri uvecana. Vazno je napomenuti da nedostaju rezultati merenja za kanale vozila u
mm Talasima, a ve¢ina zakljucaka se izvodi iz stacionarnih merenja. I za ispod i iznad 6 GHz,
3GPP TR 37.885 predstavlja standardizovani model V2V kanala za sistemske simulacije, koji je
zasnovan na principu odvojene linije kasnjenja. Iznad 6 GHz, pretpostavlja se da je simulirani
propusni opseg 200 MHz sa agregiranim propusnim opsegom do | GHz. Za 6G, jedan od glavnih
sluc¢ajeva upotrebe je kooperativna percepcija, gde se sirovi podaci senzora, na primer, kamere i
radara dele izmedu vozila. Predvidene brzine prenosa podataka za takve aplikacije su do 1 Gbps,
§to zahteva koriS¢enje Sirih propusnih opsega dostupnih na mmVave frekvencijama. Za scenario
autoputa, sa mobilnoscu vozila od 100 km/h, Doplerovo Sirenje za frekvenciju nosioca od 28 GHz
bilo je do 10 kHz. Kao gruba procena, ovo daje vreme koherentnosti u najgorem sluc¢aju od ¢ak
100 ps, §to je izuzetno malo za konvencionalni OFDM prenos zasnovan na pilotu. Oskudnost u
domenu kasnjenja Doplera vazi I u izmerenom scenariju gradskog ukr§tanja ulica, te da dominira
jedan klaster sa specifiécnim doplerovim karakteristikama kaSnjenja, koji omogucéava
kompenzaciju kaSnjenja i doplerovih pomeranja i pogodan je za OTFS tip modulacije. Kod
usmerenih antena kanal se moze modelovati sa dva puta na izmerenim frekvencijama od 38, 60 i
76 GHz. Blokiranje LOS-a dovodi do prekomernih gubitaka u opsegu od 5-30 dB u zavisnosti od

67




konkretnog scenarija i frekvencije, tj. u istom opsegu kao $to je prijavljeno za V2V komunikaciju
ispod 6 GHz. Blokada LOS-a takode dovodi do naglog povecanja ugaonog Sirenja i Sirenja
kasnjenja, $to opet uti¢e na statistiku kanala [83].

Nosivi uredaji su vaZzni u zdravstvenim sistemima, robotici, imerzivnim video
aplikacijama. Do sada ne postoje standardizovani modeli za mreze povrSina tela, iako su objavljene
mnoge studije. Postojeca merenja se mogu kategorisati kao uskopojasna za 300 kHz-1 MHz na
frekvencijama ispod 1 i 2 GHz. Nasuprot tome, postoje i ultra Sirokopojasna merenja sa mernim
opsegom od 499 MHz u C-opsegu i 6-10 GHz. Obezbedeni su modeli za feding velikih i malih
razmera, ali dati modeli su specifi¢ni za izmerene lokacije tela (tj. gde su senzori postavljeni),
tipove antena, frekventne opsege, 5to se pokazalo teSkim za generalizaciju na druge opsege i
lokacije. Cini se da je ovo veliki izazov koji zahteva mnogo daljeg rada.

3.1. Obrada u realnom vremenu i dizajn RF primopredajnika

Operativni propusni opsezi nekih frekvencijskih prozora dosezu desetine GHz, Sto ¢ini
izgradnju radija sa jednim nosiocem kroz ceo opseg gotovo nemogucom, posebno ako se Zzeli
zadrzati visoka performansa i energetska efikasnost uz ofuvanje linearnosti RF front-end kola.
Zbog toga, ¢ak i kod 5G mmWave sistema, maksimalna dozvoljena $irina opsega jednog nosioca
je 400 MHz. Sliéno tome, u THz opsezima, maksimalna Sirina nosioca za lokalne usluge se
procenjuje na oko | GHz. Ovo je iznenadujuée, s obzirom na to da je inicijalna primena mmWave
i THz opsega bila motivisana moguc¢nos¢u iskorisc¢enja Sireg spektra u odnosu na tradicionalne
sisteme.

Trenutna komercijalna oprema za milimetarske talase koristi ¢etiri nosioca po 100 MHz,
dok 3GPP definisana maksimalna Sirina nosioca za mmWave iznosi 400 MHz. Korii¢enje nosioca
sirine | GHz povecava nivo buke prijemnika za 10 dB, $to dovodi do smanjenja SNR-a za isti
iznos. Dakle, u praksi, propusni opseg jednog nosioca ¢esto se ograni¢ava na 100 MHz, dok veci
opseg postize agregacijom vise nosilaca. Na primer, za opseg od 10 GHz potrebno je objediniti
100 takvih nosilaca, §to zahteva kalibraciju radio hardvera kroz sve njih — ogroman izazov na
visokim frekvencijama, posebno kada fazni Sum pocinje da uti¢e na performanse. Kod tako Sirokog
opsega, karakteristike radija na donjem kraju frekvencijskog spektra mogu znatno odstupati od
gornjeg kraja.

Maksimalan broj nosilaca, a time i radni opseg, mora biti kompromis izmedu moguénosti
integracije RF kola antene i ogranienja snage izotropnog zracenja radi bezbednosti, $to
predstavlja znaCajan izazov u dizajnu [84].

Jasno je da visoki elektromagnetni gubici u frekvencijskim opsezima THz predstavljaju
ogroman istrazivacki i inzenjerski izazov. Realno, tesko je zamisliti (neke) 6G usluge izvan
prozora V1, izmedu 140-350 GHz. Ovde je gubitak slobodnog prostora na nominalnoj udaljenosti
veze od 10 m znatno veéi od 100 dB. Direktna posledica ovoga je ograni¢en domet éelija - trend
koji iz 5G sistema proizlazi iz gustine mreze.

Da bi se prevaziSao ovaj problem, u literaturi za THz je dat predlog ultra masivnih MIMO
sistema, koji je predviden da zatvori budZet veze integracijom veoma velikog broja elemenata u
minijaturnim otiscima kako bi se povecala udaljenost veze. Ovo je kriti¢no za ranije pomenute
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sluc¢ajeve koris¢enja 6G koji zahtevaju Tbps povezivanje. Konaéno, potroSnja energije zajedno sa
tacnim tipom arhitekture oblikovanja zraka ¢e postaviti praktiéno ogranicenje na ostvarivi broj
elemenata koji se razmatraju na krajevima BS i UE veze.

Da bi se ispunio cilj povezivanja do Tbps, trodimenzionalno prostorno oblikovanje zraka
¢e biti kriti¢no. Potpuna trodimenzionalna priroda kanala propagacije se ne koristi ¢ak ni u 5G
sistemima na mmVave frekvencijama, gde je analogno formiranje snopa uglavnom
implementirano u komercijalnim proizvodima sa vise antenskih panela (sa ili bez zajednickog
fronthaulinga), pri ¢emu svaki moZe da formira jedan snop prema unapred definisanom pravcu. S
druge strane, napredak u RF kolima je bio ogroman da se realizuju radio primopredajnici sa
potpuno digitalnim formiranjem snopa za opsege ispod 6 GHz, a nedavno i za mmVave opsege od
24.,5-29.5 GHz.

Implementacija potpuno digitalnog formiranja snopa na frekvencijama THz je ogroman
zadatak, sa za red velicine veéom slozenoS¢u u odnosu na mmVave opsege. Ne treba uzimati
zdravo za gotovo da ¢e za ,,pitanje vremena“ RF elektronika sazreti i moéi éemo da realizujemo
digitalno formiranje snopa ¢ak i na THz. Sto se ti¢e 5G sistema, kratkoroéno do srednjeroéno,
implementacije faznog niza izvodenje analognog ili hibridnog formiranja snopa izgleda
najverovatnije. Za razliku od mikrotalasnih i mmtalasnih frekvencija, za THz opsege, arhitekturu
za obradu faznog niza treba redizajnirati zbog slozenosti u proizvodnji antene, komponenti
mesovitog signala velike brzine/velike snage, RF interkonekcija i disipacija toplote. Najéesci tip
implementacije antene u mikrotrakaste patch elemente ne radi efikasno na THz frekvencijama
zbog velikih gubitaka dielektrika i provodnika na nivou RF supstrata. Kao takvi, fazni nizovi
proizvedeni od nano materijala, kao Sto je grafen, su bili razmatrani za izgradnju minijaturnih
plazmonskih antena sa dinamickim operativnim rezimima kako bi se iskoristile prednosti
prostornog multipleksiranja i oblikovanja talasa. Ru¢ne antene zasnovane na metamaterijalu,
hiperpovrsine i RF front-end reSenja takode se pojavljuju kao klju¢na tehnologija. Da bi se povecao
dobitak formiranja snopa, uveden je koncept metapovrsinskih sociva, koji se pona$aju kao mreza
RF podele snage, pomeranja faze i kombinovanja snage koja se primenjuje pri zracenju. U
kontekstu neposredne buduénosti, prosirenje 5G operacija do 71 GHz se ve¢ razmatra u 3GPP-u.
Predvidamo da se ovaj trend nastavi preko 100 GHz, 5to ¢e dovesti do 6G sistema. Takva struktura
ima potencijal da zameni konvencionalna kola za razdvajanje RF snage, fazno pomeranje i
kombinovanje snage, koja su sloZena i zahtevna za energijom, sa relativno jeftinim pasivnim
uredajem (u obliku sociva), $to daje znacajne dobitke u sloZenosti kola i energiji [83], [84].

Sa stanovista obrade u realnom vremenu, glavni izazov i na mmVave i THz frekvencijama
je u dinamickoj kontroli i upravljanju RF interkonekcijama elemenata niza i pridruZenih mreza za
formiranje snopa. lako je ovaj problem bio prisutan u mmVave opsezima, izazov je jo§ veci zbog
jos kraceg vremena koherentnosti kanala (za fiksno Doplerovo Sirenje), veceg faznog Suma i veceg
broja elemenata antene. Cak i sa hibridnim formiranjem snopa, da bi se upravljalo slozeno§¢u
obrade kao i troskovima, potpuno povezane arhitekture koje zahtevaju namenske pomerace faze
po putanji RF signala ¢e biti previsoke — i dizajn zasnovan na principu niza podnizova mora biti
iskori§¢en. Ovde je podskup antena dostupan jednom specificnom RF lancu, dok je u osnovnom
opsegu implementiran modul za digitalnu obradu za obe strukture za kontrolu tokova podataka i
upravljanje smetnjama medu korisnicima. ADC i DAC-ovi niske rezolucije se takode moraju
iskoristiti za upravljanje troskovima i implementacijom primopredajnika.
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Da bismo procenili kada je verovatno da ¢emo posti¢i Tbps stope, pretpostavljamo
savrSenu CSI i idealnu arhitekturu primopredajnika i na BS i na UE strani, gde je 4096 elemenata
uposleno na BS, a 16 elemenata u UE, oba u uniformnim planarnim nizovima (UPA) od 64 x64 i
4x4 elementa, respektivno. Za oba UPA, horizontalni razmak je postavljen na 0,5k, dok je
vertikalni razmak bio 0,7h. Antene su pokretane kroz dva odvojena opsega: 140-141 GHz i 140-
240 GHz na udaljenosti veze od 15 m. Za oba propusnog opsega, pragovi buke su izracunati
koriS¢enjem klasi¢nih izraza praga buke. Dobijene su kumulativne funkcije distribucije kapaciteta
MIMO za jednog korisnika (CDF) pri SNR=10 dB i SNR=3 dB. Dakle, vrini kapacitet od 1 Tbps
moze se posti¢i u teoriji pod pomenutim pretpostavkama. Gotovo konstantan gubitak u kapacitetu
je primetan u svim vrednostima CDF-a kada se radni SNR smanji sa 10 dB na 3 dB.

Poredenje istih nivoa SNR-a sa propusnim opsegom od 1 GHz daje manje od 100x razlike
u kapacitetu zbog propusnog opsega u formulaciji kapaciteta. Vazno je napomenuti da termin
propusnog opsega igra mnogo istaknutiju ulogu u predvidanjima kapaciteta, za razliku od
poboljsanog SNR-a zbog nizeg praga Sumana | GHzu odnosu na 100 GHz. Imajuéi ovo na umu,
moze se lako postaviti mnoga pitanja o tome kako se tako visoki kapaciteti mogu posti¢i pod
realnim ograni¢enjima CSI i arhitekture primopredajnika, uprkos gore pomenutim potesko¢ama u
radu u realnom vremenu. Ako bismo Zeleli da upravljamo sistemom na zajednickoj konstelaciji,
da li je prakti¢no izvodljivo da postignemo SNR-ove veze za promenu veze reda veli¢ine 10 dB?
Da li bi dobici modulacije i kodovanja mogli da odrZe tako visoke SNR tokom dugog vremenskog
perioda? Veliki propusni opseg je zaista dostupan na frekvencijama THz, ali da li moZemo da
iskoristimo ove propusne opsege sa arhitekturama oblikovanja snopa? Sve su ovo glavna
istrazivacka pitanja na koja treba odgovoriti [85], [86].

U kontekstu visekorisnickih sistema, kao jednostavna aproksimacija, kapacitet po UE, R,
moze se smatrati: , gde su B i L propusni opseg i broj MIMO slojeva za ukupno K UE, a SE je
trenutna spektralna efikasnost data sa SE = log2 (1 + SINR), gde SINR oznacava signal-
interferencija plus Sum odnos datog UE. Kako bismo povecali kapacitet, moramo povecati B, L i
SINR. Povecanje B je svakako moguce u THz opsezima, ali gustina snage opada sa povecanjem
propusnog opsega. Za povecanje MIMO slojeva bice potrebni ultra masivni MIMO nizovi na oba
kraja, ali oni se mogu u potpunosti iskoristiti samo ako kanal propagacije moze da podrzi razuman
rang nesto $to je uglavnom nepoznato iz slabo istrazene THz literature.

Nizovi ultra velikih dimenzija ¢e rezultovati ekstremnom usmereno$¢u u prenosenim
snopovima, §to ¢e smanjiti smetnje. Ipak, povecanje propusnog opsega ¢e takode povecati nivo
buke (kao Sto je ranije pomenuto). Konacno, zgusnjavanje mreze ¢e smanjiti broj konkurentskih
korisnika K, ali ¢e to takode povecati operativne troskove mreze i rezijske troskove koordinacije
BS. U buduc¢nosti, svi ovi faktori moraju se pazljivo razmotriti u kontekstu THz istrazivanja [85],
[86].
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3.2. Izazovi i moguénosti RF primopredajnika

Za frekvencije ispod 6 GHz i mm Talasa, za arhitekturu BS primopredajnika se koristi spoj
radio-over-fiber i aktivnih integrisanih antena. Procesi konverzije naviSe i naniZe se kontrolisu u
realnom vremenu preko prikazanih kontrolnih modula i RF cirkulatora. Za prenos i prijem, koristi
se dvostepena kaskadna pojacavacka sekvenca da bi se obezbedilo dodatno pojacanje snage.
Takode su prikazana dodatna kola za filtriranje i upravljanje koja su kriticna za rad
primopredajnika. Dok se takve arhitekture mogu realizovati na frekvencijama ispod 6 GHz i
mmVave zahvaljujuéi napretku u RF krugovima, isto se ne moZe re¢i za THz opsege. KoriS¢enje
THz opsega ¢e nametnuti velike izazove dizajnu hardvera primopredajnika. Prvo i najvaznije, rad
na tako visokim frekvencijama postavlja stroge zahteve za tehnologiju poluprovodnika. Cak i kada
se koristi najsavremenija tehnologija, frekvencija rada ¢e se pribliziti, ili u ekstremnim slu¢ajevima
¢ak i premasiti, maksimalnu frekvenciju, gde je poluprovodnik u stanju da uspesno obezbedi
povecanje snage. Ostvarljiva cifra Suma prijemnika kao i efikasnost predajnika ¢e tada biti ozbiljno
degradirani u poredenju sa radom na nizim frekvencijama. Da bi se maksimizovalo povecanje
frekvencije, tehnologija mora da koristi smanjene veli¢ine karakteristika, zahtevajuci nizak napon
napajanja da bi se postigla pouzdanost, smanjuju¢i dostiznu izlaznu snagu predajnika. U
kombinaciji sa smanjenom cifrom Suma prijemnika, smanjenim otvorom antene i Sirokim
propusnim opsegom signala prirodno ¢e doc¢i do veoma kratkih udaljenosti veze. Hiljade do
desetine hiljada antenskih elemenata mogu biti potrebne za THz BS [83], [84].

Primera radi, rad na 500 GHz sa deset hiljada antenskih elemenata smanjuje veli¢inu
potrebnog niza na samo 3 cm * 3 cm, pri ¢emu su elementi razmaknuti na pola talasne duZine,
odnosno 0,3 mm. RF elektronika mora imati istu veli¢inu, kako bi se minimizovala duzina THz
interkonekcija, $to je veliki istrazivacki izazov. Svaki ¢ip tada mora imati viSe primopredajnika.
Na primer, ¢ip od 3 mm * 3 mm moze imati 100 primopredajnika, a 100 takvih ¢ipova treba da se
koristi u nizu od deset hiljada antenskih elemenata. Antene mogu biti implementirane na ¢&ipu ili
van njega, pri ¢emu antene na ¢ipu generalno imaju manju efikasnost, ali eliminiSu gubitak u
interfejsima ¢ip-nosa¢. Pored toga, rasipanje toplote postaje veliki problem. Posto ¢e THz
primopredajnici imati nisku efikasnost, povrsina za disipaciju toplote ¢e biti veoma mala. Ako
svaki primopredajnik tro$i 100 mV, ukupna potro$nja energije niza postaje | kV, 3to ima velike
implikacije na to da sistem ne moze biti kontinuirano aktivan. Ako rasipanje toplote postane
previSe problemati¢no, mozda ¢e se morati razmotriti redi nizovi, na primer, kori$¢enjem principa
stanjivanja niza zasnovanih na kompresijskom senzoru sa razmakom elemenata viSe od polovine
talasne duzine. Medutim, ovo bi izazvalo bo¢ne reznjeve kojima treba upravljati, $to zauzvrat
moze predstavljati ogranicenja za deljenje spektra sa postojecim ili susednim uslugama [83], [84].

Da bi se stvorilo, na primer, 10000 primopredajnika sa visokim nivoom integracije, mora
se koristiti tehnologija zasnovana na silikonu. Dok se predvida da ¢e tranzistori poluprovodnickog
tranzistora sa efektom polja silicijum metal oksida (MOSFET) dostiéi svoju maksimalnu brzinu i
da ¢e se zapravo degradirati daljim skaliranjem, predvida se da ¢e bipolarni tranzistori silicijum
germanijuma (SiGe) dosti¢i maksimalnu frekvenciju od blizu 2 THz unutar 5 nm uredaja. U takvoj
tehnologiji, pojacala i oscilatori do oko | THz bi se mogli realizovati sa visokim performansama i
integracijom.
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Sa danasnjom silikonskom tehnologijom, medutim, pojacala i oscilatori od 500 GHz se ne
mogu realizovati, a za rad na takvim frekvencijama neophodno je mnoZenje frekvencije na
nelinearan nacin. Medutim, predajnik zasnovan na multiplikatoru frekvencije ili prijemnik sa
subharmoni¢nim mikserom nece posti¢i atraktivne performanse. Trenutno bi bolja opcija tada
mogla biti upotreba tehnologije indijum fosfida (InP) za delove najvise frekvencije, u kombinaciji
sa silicijumskim komplementarnim metal-oksid-poluprovodnickim kolom osnovnog pojasa.
Pojacala i mikseri na 800 GHz su demonstrirani u 25 nm InP tranzistor visoke pokretljivosti
elektrona (HEMT) sa maksimalnom frekvencijom od 1,5 THz. Kada 5 nm SiGe tehnologija
postane dostupna, nivo integracije ¢e biti visi, Sto ¢e rezultovati smanjenim troskovima
proizvodnje. Verujemo da je ovo neophodno za implementaciju ultra masivnih MIMO nizova [83],
[84].

Drugi vazan izazov je generisanje koherentnih i niskoSumnih signala lokalnog oscilatora
(LO) za deset hiljada ili viSe primopredajnika. Generisanje centralnog signala od 500 GHz koji bi
se distribuirao na sve primopredajnike, mozda 100, na ¢ipu izgleda neprakti¢no, jer bi trosilo
veoma veliku snagu u baferima. Kao takvo, viSe distribuirano resenje sa lokalnim faznim
zakljuanim petljama (PLL) je privlacnije, poSto se referenca nize frekvencije tada moze
distribuirati preko ¢ipa. Fazni $um razli¢itih PLL-ova ¢e tada biti nekorelisan; koriS¢enje vise PLL
signala zajedno moze posti¢i niskoSumne snopove. U tom cilju, postoji kompromis u izboru broja
PLL-ova. Ipak, s obzirom na veliku snagu distribucije LO signala, veliki broj PLL-ova izgleda
povoljno. Ovo je dodatno izraZeno tesko¢om dostizanja visoke energije rezonatora u jednom
oscilatoru na tako visokim frekvencijama, §to ga ¢ini privlaénim povecanjem ukupne energije
povecanjem broja oscilatora u sistemu. KoriS¢enje velikog broja PLL-ova takode pruza
mogucnosti formiranja LO zraka, posto se faza PLL moze precizno kontrolisati. Bez obzira na LO
arhitekturu, drugi izazov je podeSavanje frekvencije oscilatora, posto je faktor kvaliteta
promenljivih reaktansa obrnuto proporcionalan radnoj frekvenciji. Kao takvi, na frekvencijama
THz, treba istraziti druge mehanizme podesavanja, kao $to je koriscéenje otpora za podeSavanje.
Svi ovi izazovi zahtevaju znacajne istraZzivacke napore u ovom vaznom pravcu i moraju biti
prevazideni da bi se realizovali sistemi koji su predvideni za 6G mreze [83], [84].

Kako se koli¢ina podataka za komunikaciju i obradu povecava za redove velicine,
energetska efikasnost postaje kriti¢na, posebno kod uredaja na baterije. Povecani dobitak antene
od koris¢enja velikih nizova na visokim mm talasima i ranim terahercnim opsezima ¢e pomoci
energetskoj efikasnosti usmeravanjem prenoSene energije ka zeljenim UE-ovima, a samim tim i
smanjenim veli¢inama celija koje su potrebne za postizanje visokih vrinih brzina. U isto vreme
PA efikasnost i UE buka ¢e degradirati sa frekvencijom, suprotstavljajuci se nekim od dobitaka
koriS¢enja viSse usmerenih prenosa na kracem dometu. Sa napretkom u poluprovodnickoj
tehnologiji, medutim, kao i skalirana SiGe bipolarna tehnologija, predvida se da ¢e cifra Suma i
energetska efikasnost postati privla¢ni ¢ak i na ovim frekvencijama.

Potrosnja energije velikog niza primopredajnika moze i dalje biti visoka, zbog mnogih
kanala za konverziju nagore i nanize, ali brzina podataka moZe biti izuzetno visoka i ocekuje se da
e energija po bitu opasti za redove veli¢ine u poredenju sa postojecim celijskim sistemima. Usko
grlo za energetsku efikasnost tada moze postati obrada podataka, na primer, za prikazivanje
holograma iz toka izuzetno velike brzine. Medutim, u poslednjih pet godina, oni su pokazali znake
znacCajnog usporavanja na 10x poboljsanja po deceniji, a nadmasili su ih pobolj$anje od 12% po
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deceniji GPU-a. U narednoj deceniji, skaliranje ciste tehnologije ¢e doneti samo 4k smanjenje
energije s obzirom na mali broj nadolaze¢ih CMOS generacija. U tom cilju, tehnolosko skaliranje
treba da bude dopunjeno znacajnim i koordinisanim napretkom na svim nivoima apstrakcije.
Ovakva razmatranja takode vaZe za skaliranje napona, koje je u velikoj meri koris¢eno u poslednje
dve decenije. Konkretno, rad na 0,6 V je ve¢ dostupan za komercijalne procesore i biblioteke
standardnih celija, $to se brzo priblizava pragu tranzistora i stoga ostavlja ograni¢enu mogucnost
za dalje skaliranje. Isto tako, paralelizam vie ne obezbeduje ustedu energije kao nekada, posebno
za aplikacije velike brzine Cije radno optere¢enje mozda nije prirodno paralelno. Na primer,
poznato je da je broj istovremeno aktivnih jezgara u najsavremenijim UE platformama ostao
sustinski konstantan u poslednje dve generacije, pa stoga upravljanje potroSnjom UE energije treba
viSe zavisiti od energije na strani mreZze. Gledajuc¢i u narednu deceniju, bi¢e potrebne nove
dimenzije dizajna da bi se uporedila potro$nja energije i smanjila, kad god se srodne specifikacije
mogu ublaziti.

3.3. Povecanje energetske efikasnosti za zelene komunikacije

Kontinuirani rast bezi¢nog saobra¢aja podataka, koji dolazi od povezivanja milijardi
uredaja na Internet, doveo je do povecanja potro$nje energije. Pored toga, mrezni operateri su
prepoznali da tradicionalni pristupi postavljanja veceg broja malih ¢elija mozda nece biti dovoljni
da zadovolje tekuce velike potrebe za saobracajem podataka. Osim toga, jedan od znacajnih
izazova sa kojima se suoc¢ava razvoj mreza malih ¢elija je znacajna koli¢ina interferencije izmedu
¢elija (ICI) od drugih ¢celija [87]. Stoga, pronalaZenje izvodljivih energetski efikasnih dizajna i
operacija za budué¢e 6G mreZe sa ciljem smanjenja nepozeljne emisije ugljen-dioksida (COz2) po
pretplatniku mobilne telefonije postaje od sustinskog znacaja. Pored toga, klju¢no je pronalazenje
odgovaraju¢ih dizajna za realizaciju ekonomski odrzivih budu¢ih bezi¢nih komunikacionih
sistema koji postizu i spektralnu i energetsku efikasnost uz niske troskove hardvera. Zbog toga je
koncept zelene radio pristupne mreZze uveden kako bi se optimizovali resursi spektra i smanjila
potroSnja energije. Radio resursi u beZiénim komunikacionim sistemima mogu se efikasno
alocirati kako bi se maksimizovala energetska efikasnost.

Metrika za izracunavanje energetske efikasnosti komunikacione veze se dobija deljenjem
broja bitova informacija (preko ukupne potroSene energije) celokupnom mrezom mereno u
[bit/dzul]. Upravljanje energijom je od sustinskog znacaja za odrzivost buducih 6G bezi¢nih
komunikacionih mreza. Nedavno je koncept radio pristupne mreze u oblaku (C-RAN) uveden kao
obecavajuéa mrezna infrastruktura za prevazilaZenje rastué¢ih zahteva mobilnog saobracaja u
celijskim sistemima. U C-RAN, veéina intenzivnih ra¢unarskih zadataka, kao $to je izra¢unavanje
matrice prethodnog kodiranja, obrada signala osnovnog opsega i procena kanala, premesta se u
oblak. S tim u vezi, CRAN ima potencijal da smanji potro$nju energije u cilju postizanja zelenih
bezi¢nih komunikacionih sistema [88]. Medutim, od sustinskog je znacaja pronalazenje izvodljivih
front-haul refenja za centralizaciju C-RAN mreZe [88]. StaviSe, potrosnja energije se moZe
smanyjiti koriSéenjem efikasne Seme planiranja mreze. Takode, mogu biti potrebni odgovarajuéi
algoritmi za ukljucivanje/iskljucivanje za kontrolu uslova saobracaja i smanjenje potrosnje
energije. Osim toga, pronalazenje izvodljivih hardverskih dizajna koji uzimaju u obzir potrosnju
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energije je od suStinskog znacaja za energetski efikasne beziéne komunikacione sisteme. Ovo
ukljucuje dizajn efikasnog lanca radio frekvencija i upotrebu pojednostavljenih struktura
predajnika/prijemnika, na primer, jednobitno kvantovanje signala i koriS¢enje hibridnog
analognog/digitalnog formiranja snopa.

Mobilno racunarstvo u oblaku kao 3to je racunarstvo magle i ivica je jo$ jedna impresivna
tehnika za postizanje energetske efikasnosti u bezi¢nim komunikacionim sistemima. Mobilno
racunarstvo u oblaku omogucava korisnicima sa velikim rac¢unarskim zahtevima da prebace svoje
intenzivne zadatke na ivicni oblak kako bi ustedeli energiju. Kombinovanje mobilnog ra¢unarstva
u oblaku i C-RAN moZe dovesti do znacajne ustede energije za budu¢e komunikacione mreze.
Nedavno je nekoliko studija istrazivalo maksimalizaciju energetske efikasnosti sa velikim brojem
antenskih nizova. Ova istrazivanja su se fokusirala na iskori$¢avanje optimalne alokacije energije,
algoritama za planiranje i topologije mreze za smanjenje potro$nje energije. Vredi napomenuti da
koris¢enje eksterno velikog broja antenskih nizova baznih stanica mozda nec¢e postié¢i zahteve
energetske efikasnosti buduéih 6G mreza. To je zato $to se potrosnja energije moze povecati sa
brojem radio-frekventnih lanaca [89], [90].

3.4, Sakupljanje energije

Sakupljanje energije se smatra jednom od najperspektivnijih metoda za poboljsanje
energetske efikasnosti u 6G mrezama. Ova tehnika omoguéava bezi¢nim uredajima da prikupljaju
energiju iz radio-frekventnih signala koristec¢i rectenna kola, koja potom mogu beZi¢no puniti
baterije uredaja i podrzavati njihov rad. Na primer, bezi¢ne senzorske mreze (VSN) Cesto se koriste
za zdravstveni nadzor, gde je ukupna potroSnja energije kritican problem zbog potrebe za
dugotrajnim povezivanjem i produzenim radom baterija. U takvim slucajevima, sakupljanje
energije moze biti efikasno reSenje za podrsku VSN mrezama [91], [92].

3.5. Kljuéne tacke prikupljanja energije

Tehnika prikupljanja energije omogucava efikasan rad bezicnih mreza na baterije. Ovo
omogucava da se bezitne mreze primenjuju u udaljenim ruralnim oblastima i u ljudskom telu.
Sakupljanje energije se moze koristiti u mnogim medicinskim i bezbednosnim aplikacijama i u
daljinskom nadzoru sa produzenim trajanjem baterije i duzim dometima komunikacije. Stavige,
tehnika prikupljanja energije omogucava da bezi¢ne komunikacione mreZe budu napajane Cistim
izvorima energije. Tipi¢no, tehnika prikupljanja energije ukljucuje bezi¢ni prenos snage (VPT),
bezi¢nu komunikacionu mrezu (VPCN) i istovremeni beZicni prenos informacija i energije
(SVIPT). Zbog toga je potreban poseban dizajn na strani prijemnika za preuzimanje informacija i
energije. U VPT pristupu, predajnik snage prenosi energiju na korisnicke uredaje bez informacija.
Prenesena energija se zatim koristi za punjenje baterija uredaja. Pristup zasnovan na VPT ima
potencijal da se koristi sa implantatima u medicinske svrhe, elektricnim automobilima i beZzi¢nim
mrezama. U pristupu zasnovanom na VPCN, energija se prvo sakuplja u korisnickim uredajima, a
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zatim se koristi za prenos podataka. Otuda se komunikaciona efikasnost beZi¢nih uredaja moze
znacajno poboljsati.

U pristupu zasnovanom na SVIPT-u, predajnik snage moZze istovremeno da prenosi
energiju i informacije do korisni¢kih uredaja. Zatim bi korisnici ili sakupljali energiju ili
dekodovali informacije koje Salje predajnik snage. Kao takav, moze se posti¢i efikasan prenos
energetskih informacija. SVIPT tehnika ima potencijal da postigne najbolje koris¢enje radio-
frekventnog spektra/zracenja. SVIPT tehnika omoguéava da se veliki broj IoT uredaja napaja i
povezuje bilo gde i bilo kada. Nekoliko studija je istrazivalo tehniku prikupljanja energije za zelene
komunikacije. Na primer, razmatran je kompromis izmedu prikupljanja energije i brzine
informacija u kanalima aditivnog belog Gausovog suma (AVGN). Ova studija je pretpostavljala
realistiCan prijemnik, koji prikuplja energiju i dekoduje informacije iz istog signala. Takode je
razmatran i praktiniji scenario sa pristupima zasnovanim na podelu snage (PS) i vremenskom
komutacijom (TS). U tehnici zasnovanoj na PS-u, prijemnik moze da podeli primljeni signal na
dva razli¢ita dela, jedan za dekodovanje korisnih informacija i jedan za prikupljanje energije. U
TS, medutim, prijemnik moze trenutno da se prebaci izmedu informacija za dekodovanje i
prikupljanja energije. Tehnika komutacije antene (AS), koja koristi prekidac¢e za prebacivanje
izmedu elemenata antene da bi se postiglo dekodovanje ili ispravljanje, takode se moZze koristiti
za SVIPT. U pristupu zasnovanom na SS, MIMO kanal se mozZe efikasno dekomponovati na
paralelne kanale kori$¢enjem dekompozicije singularne vrednosti (SVD). U ovom slu¢aju, MIMO
beZi¢ni kanali mogu da prenose informacije ili energiju, tako da ni TS ni PS nisu neophodni.
Razmatran je novi pristup koji koristi strukturu generalizovane trouglaste dekompozicije (GTD).
Predlozeni GTD pristup omogucava da se MIMO kanal razloZi i zajednicki koristi za prikupljanje
energije 1 razmenu informacija. Sakupljanje energije i informacija mogu se efikasno razdvojiti na
prijemniku [93], [94].

Pronalazenje tatnih modela za sisteme prikupljanja energije smatra se jednim od glavnih
izazova. Jo$ jedan izazov sa kojim se suocavaju sistemi za prikupljanje energije je nasumic¢na
priroda energije koja je dostupna u bilo kom trenutku. Pored toga, potrebna su nova poboljsanja u
dizajnu mreZze i obradi signala. Alokacija resursa i raspored se takode smatraju glavnim pitanjima
u sistemima prikupljanja energije. Vise prakticnih eksperimenata je potrebno da bi se istrazila
efikasnost prenosa energije. Stavise, kako bi se omoguéio efikasan dizajn za prikupljanje energije,
mozZe se povecati sloZenost i cena kola uredaja. Ovo se takode smatra jednim od tehnickih izazova
kojima se treba pozabaviti da bi se postigao pun potencijalni dobitak sistema za prikupljanje
energije. Takode, za reSavanje ovog problema moze se Kkoristiti sistem za komunikaciju sa
povratnim rasejanjem okoline.

3.6. Backsactter komunikacija

Kao §to je ranije receno, smanjenje potro$nje energije je najvazniji deo 6G mreza. Osim
toga, postoji ogroman broj [oT uredaja u 6G mrezama, koji se napajaju baterijama koje imaju
ogranicene mogucnosti. Zbog toga se simbiotski radio uvodi kao obecavajuéa tehnologija za
smanjenje potrosnje energije ka postizanju zelene komunikacije. Simbiotska radio tehnologija ima
moguénost da integrise pasivne uredaje za povratno rasejavanje sa aktivnim sistemima prenosa.
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Ambijentalna komunikacija povratnog rasejanja se smatra primerom simbiotske radio tehnologije.
U ovom sluc¢aju, mreZzni uredaji koriste ambijentalne radio frekvencijske signale kao $to su TV,
celijske bazne stanice i ViFi kao izvore signala za prenos podataka bez potrebe za aktivnim
prenosom radio frekvencije. Tako se moZe posti¢i znacajna usteda energije baterije. Korisnicki
podaci mogu biti kodirani u reflektovanom i ponovo emitovanom signalu modulacijom impedanse
antene [95].

Komunikacioni sistem povratnog rasejanja trosi oko 10 pV manje energije u poredenju sa
konvencionalnim sistemima prenosa. Ovo ¢ini komunikacione sisteme povratnog rasejanja
Komunikacija povratnog rasejanja moze se primeniti u radio-frekventnoj identifikaciji (RFID) za
pasivnu RFID oznaku, koja prikuplja energiju iz upadnog jednotonskog talasa. Stavise,
komunikacionom sistemu sa povratnim rasejanjem ambijenta nije potreban namenski frekventni
spektar. Komunikacija povratnog rasejanja omoguéava loT uredajima da prenose informacije
reflektujuéi i moduliSuéi upadni talas radio frekvencije bez potrebe za znafajnom potroSnjom
energije. Nedavno je uveden full-dupleks radio prenos kao omogucavaju¢a tehnika sa
komunikacijom povratnog rasejanja kako bi se podrzala istovremena bezi¢na komunikacija
izmedu viSe ambijentalnih ¢vorova povratnog rasejanja. Programabilna metapovrSina se takode
moze koristiti sa komunikacijom povratnog rasejanja da bi se omogucila veca kontrola nad
ambijentalnim talasima [95], [96], [97].

Sistemi povratnog rasejanja mogu se suociti sa nekoliko tehnickih izazova kao §to su niska
brzina prenosa podataka, jednosmerni prenos podataka i kratki domet komunikacije. Napadi na
bezbednost i ometanje signala su drugi problemi sa kojima se moze suociti komunikacioni sistem
povratnog rasejanja. Ovo je zbog jednostavnosti tehnika modulacije i kodovanja koje se koriste u
komunikacionim sistemima povratnog rasejanja. Implementacija konvencionalnih bezbednosnih
reSenja mozda nece biti moguca zbog ogranic¢enih resursa u komunikacionom sistemu povratnog
rasejanja. Zbog toga je neophodan razvoj visoko efikasnih bezbednosnih reSenja za sisteme
povratnog rasejanja. Kvantna komunikacija se takode moZe koristiti za poboljSanje performansi i
bezbednosti sistema povratnog rasejanja. Pored toga, samosmetanje mogu znacajno uticati na
performanse komunikacionog sistema povratnog rasejanja. Stoga je razvoj izvodljivih tehnika
ponistavanja samosmetnji od kljuénog znacaja.
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4. Povecanje povezivanja i puna pokrivenost

6G mreze su osmisljene da odgovore na prakti¢ne izazove sa kojima se suocavaju
konvencionalne mreze. Njihov cilj je da podrze nove, podatkovno intenzivne aplikacije kroz
povetanu povezanost i proSirenje mreznih kapaciteta. To se moze postici poboljsanjem
pokrivenosti, ukljuéujuéi obezbedivanje univerzalne dostupnosti u udaljenim i izolovanim
podrudjima, koristeci izvodljiva i isplativa reSenja. Da bi se ovi ciljevi ostvarili, 6G mreze treba
da budu decentralizovane i zasnovane na integraciji razli¢itih mreza, ukljuujuc¢i zemaljske,
vazdusne, pomorske, podvodne i satelitske komunikacije. Takva integracija omogucava stvaranje
pouzdanih i preciznih mreza sa globalnom pokrivenos$cu, dok je klju¢na za povecanje kapaciteta i
dometa mreze. Ocekuje se da ¢e integracija heterogenih mreza postati temeljna komponenta
buduéih 6G bezi¢nih komunikacionih sistema [98].

Ova kombinacija ima za cilj da obezbedi pristup Internetu velike brzine u ruralnim,
urbanim, pustinjskim i morskim oblastima. Takva integracija bi mogla da igra sustinsku ulogu u
omogucéavanju nastajanja komunikacionih sistema Interneta podvodnih stvari (IoUT) [99 ]. [oUT
komunikacija je neophodna za jeftin transport, pozicioniranje i navigaciju, nadgledanje i
bezbednost, kao i za predvidanje i prevenciju katastrofa. Stoga, da bi se postigle besprekorne
komunikacione mreze, potrebne su nove mrezne arhitekture, infrastrukture i arhitektura bez ¢éelija
sa visokokvalitetnim komunikacionim uslugama.

4.1. Integracija zemaljskih i vanzemaljskih komunikacionih mreza

Kao 3to je gore pomenuto, ocekuje se da buduce mreze 6G integrisu zemaljske platforme,
koje sadrze konvencionalne bazne stanice, sa nezemaljskim (vazdu$nim) platformama kao $to su
UAV, platforme za velike visine (HAPS) i satelitske komunikacije. Ova integracija se moZze
iskoristiti za obezbedivanje ekonomicne, vece brzine prenosa podataka, sveprisutnog
Sirokopojasnog povezivanja i pune pokrivenosti.

Konkretno, integracija izmedu zemaljskih i vanzemaljskih mreza u budu¢im 6G
komunikacionim sistemima moze se koristiti za povecanje bezi¢ne pokrivenosti kako bi se dosegla
podruéja koja se ne opsluzuju ili slabo opsluzuju. Na primer, nezemaljski se moze koristiti u slepim
uglovima kao §to su pustinje, planine i mora. Pored toga, integracija se takode moze koristiti za
poboljsanje dostupnosti, kontinuiteta i pouzdanosti usluge. Na primer, nezemaljske platforme
mogu obezbediti sekundarnu rezervnu rutu za odrzavanje komunikacionih mreza kada je primarna
ruta nedostupna. Takva rezervna ruta se moze desiti u udaljenim oblastima ili okeanima, ili kada
zemaljske kule ne rade, na primer, nakon prirodnih katastrofa. Stavise, integracija izmedu
zemaljskog i nezemaljskog moze podrzati fleksibilnost mreze, skalabilnost i prilagodljivost. U tom
pogledu, vanzemaljski se mozZe koristiti za rastere¢enje mreze u situacijama velikog opterecenja.
Stavise, vanzemaljske mreze bi mogle da podrze brzi bezi¢ni backhaul i omoguée besprekoran
kontinuitet i pouzdanost usluge. Nedavne studije pokazuju moguénost koriS¢enja vanzemaljskih
mreZa za prenoSenje emitovanih signala izmedu zemaljskih elemenata kao $to je bazna stanica
[100], [1OL].
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Gore pomenute prednosti integracije zemaljskih i vanzemaljskih ¢e zajedno doprineti
boljem korisnickom iskustvu u budué¢im 6G mrezama. Pored toga, besprekorna integracija izmedu
zemaljskih i vanzemaljskih mreZa ¢e obezbediti visokokvalitetno Sirokopojasno povezivanje. U
tom kontekstu, 6G mreze mogu dalje da proSire objedinjavanje zemaljskih i nezemaljskih
komponenti u viSedimenzionalnu i viseslojnu arhitekturu kako bi se postigao poboljsani kapacitet,
fleksibilnost i otpornost. Nedavna dostignu¢a u softverski definisanim mrezama, vestackoj
inteligenciji i tehnologijama za presecanje mreze pruzaju alate koji omogucavaju besprekornu
integraciju izmedu zemaljskih i vanzemaljskih mreZa. Softverski definisane mreze mogu igrati
klju¢nu ulogu u efikasnoj i dinamickoj kontroli mreze i radu medu segmentima. Dalje, veStacka
inteligencija se moZe iskoristiti u integraciji izmedu zemaljskih i vanzemaljskih mreza za
automatizaciju rada i kontrole mreza i za postizanje otpornosti, fleksibilnosti i skalabilnosti u
upravljanju sistemom.

Vestacka inteligencija se takode moze iskoristiti za donoSenje brzih, efikasnih i ta¢nih
odluka u realnom vremenu, $to ¢e pomoéi uspeSnosti integracije zemaljskih i vanzemaljskih
mreza. Stavise, upravljanje resursima zasnovano na presecanju mreZe moZe se potencijalno
iskoristiti za poboljSanje performansi integrisanog pruzanja usluga razlic¢itim korisnicima sa
razli¢itim aplikacijama. Osim toga, mmVave komunikacija se moZe koristiti za poboljSanje
performansi vanzemaljskih komunikacionih mreza. U tom smislu, efikasno upravljanje snopom i
mehanizmi samoizlecenja mreze za vanzemaljske komunikacione mreze mogu se koristiti za
postizanje ovog cilja.

4.2, Komunikacije bespilotnih letelica (UAV)

Ocekuje se da ¢e 6G mreze u potpunosti podrzavati povezivanje autonomnih vozila i
dronova kroz komunikacione sisteme zasnovane na UAV tehnologiji. UAV komunikacioni sistemi
se mogu posmatrati kao platforme male visine (LAP) i bic¢e koris¢eni u 6G mrezama za
omogucéavanje komunikacije bez klasi¢nih éelija. U poslednje vreme zabeleZen je veliki interes za
integraciju bespilotnih letelicau bezi¢ne mreze radi poboljSanja mrezne pokrivenosti u situacijama
visokog opterecenja. Dronovi mogu funkcionisati kao leteCe bazne stanice, pristupne tacke ili
releji, pruzajuci ekonomicnu i energetsku efikasnu radio pokrivenost korisnicima u razli¢itim
geografskim oblastima.

Mreze zasnovane na bespilotnim letelicama mogu da igraju osnovnu ulogu u podrsci brzog
backhaul povezivanja za bezicne mreze. UAV-ovi se mogu efikasno integrisati sa masivnim
MIMO sistemima bez ¢elija da bi se dobile mreze bez ¢elija sa relativno malim kaSnjenjem. UAV
uz pomo¢ MIMO komunikacionih sistema mozZe se efikasno istraziti za prikupljanje podataka u
IoT scenariju. Bespilotne letelice mogu da lete na nekoliko stotina metara i mogu se fleksibilno
savijati. Pored toga, bespilotne letelice se mogu efikasno kombinovati sa HAPS-ovima i satelitima
kako bi se omogucila preciznija obrada podataka i podrska kontinuiranom emitovanju informacija
u poredenju sa samostalnim primenama. VeStacka inteligencija i maSinsko ucenje mogu se
iskoristiti za pomo¢ komunikacionim sistemima bespilotnih letelica. Na primer, veStacka
inteligencija i masinsko u¢enje mogu da se koriste za dinamicku optimizaciju putanja bespilotnih
letelica i za rekonfiguraciju mrezne topologije. Bespilotne letelice mogu pomoc¢i komunikacionim

78




mrezama i imaju sposobnost da olak$aju usluge na zahtev, izbegnu rupe u pokrivenosti i omoguée
veze u liniji vidljivosti sa visokom pouzdano$éu komunikacije. Tehnologija bespilotnih letelica
moze biti dizajnirana tako da koristi od tehnika beZi¢nog prenosa energije i koristi obnovljivu
energiju (npr. solarnu energiju). Koris¢enje ovakvih tehnika omogucava bespilotnim letelicama da
budu potpuno napunjene dugo vremena. Bespilotne letelice se mogu koristiti za podrsku
podvodnim komunikacionim sistemima, kao i za otkrivanje izlivanja nafte. Pored toga, bespilotne
letelice se mogu efikasno koristiti za postizanje nekoliko osnovnih namena kao §to su hitne sluzbe,
sistemi za predvidanje i rano upozoravanje, bezbednosno pracenje i nadzor, otkrivanje pozara,
upravljanje prirodnim katastrofama, dostava paketa i pracenje zagadenja. Bespilotne letelice mogu
da se koriste da pomognu mobilnim racunarskim mrezama da povecaju efikasnost racunara i
smanje kasnjenje. Ove klju¢ne kljuéne usluge promovisu bespilotne letelice kao jednu od
najvaznijih tehnologija za buduce 6G bezi¢ne komunikacione mreze [102].

Uprkos obecavajuéim prednostima tehnologije bespilotnih letelica, postoji nekoliko
tehnickih izazova koje treba resiti. Na primer, male veli¢ine bespilotnih letelica i varijabilnost
polozaja i brzina ¢ine otkrivanje i prac¢enje bespilotnih letelica izazovnim. Stoga je od sustinskog
znacCaja razvoj snaznog mehanizma za identifikaciju i pracenje bespilotnih letelica. MIMO sistemi
velikih razmera mogu se koristiti zajedno sa radarima da bi se povecala verovatnoca otkrivanja
bespilotnih letelica. Pored toga, bespilotne letelice obi¢no trose veliku energiju kako bi podrzale
njihovu fleksibilnost kretanja i odrZzale putovanja na velike udaljenosti . Zbog toga je potreban
napredni mehanizam za upravljanje napajanjem. UAV obiéno prikupljaju ogromne koli¢ine
podataka. Tako ogromno prikupljanje podataka moze da izazove probleme sa ogranicenjem
skladistenja bespilotnih letelica [103]. Zbog toga su potrebne nove tehnike kompresije podataka
za reSavanje problema skladiStenja. U ovom kontekstu, ivi¢no racunarstvo se moze iskoristiti kao
odrzivo jeftino i energetski efikasno reSenje za povecanje racunske sposobnosti bespilotnih letelica
[103].

Bespilotne letelice su u stanju da efikasno prebace svoje ra¢unarski intenzivne aktivnosti
na ivicno racunarstvo. Takode, za bespilotne letelice su potrebne napredne tehnike obrade signala
i slike. Tako se mogu koristiti efikasne i niskokompleksne seme kompresije signala i slike [104].
Stavise, razvoj efikasnih i robusnih zastitnih mehanizama za suoavanje sa sajber i fizickim
napadima u UAV sistemima je od klju¢nog znacaja. Stavise, potrebno je razviti precizno
modelovanje kanala i mehanizam za brzu procenu kanala za sistem bespilotnih letelica. Osim toga,
potrebni su novi protokoli komunikacije i rutiranja za UAV sisteme. Smetnje su jo§ jedno kljucéno
pitanje koje utice na pouzdanost komunikacije bespilotnih letelica. Takve smetnje postaju
ozbiljnije u scenarijima u kojima dominira vidno polje gde bespilotne letelice lebde na velikim
visinama [105]. Stoga je razvoj mehanizma za izbegavanje smetnji za bespilotne letelice
zanimljiva istrazivacka tema koju treba razmotriti u buducnosti.

Za efikasnu kontrolu i upravljanje rojem dronova od strane zemaljskih BS-ova u
postavljanju zemaljskih évorova male snage za HetNets sledece generacije, predlozen je robustan
pristup kontroli formiranja roja dronova kako bi se povecala snaga formacije dronova tokom
kontrole leta. Njihov cilj je bio da poboljSaju kapacitet mreze u Zarisnim tackama u saobracaju
uzimajuéi u obzir upotrebu mmVave komunikacija tokom razmene informacija izmedu zemaljskih
BS i dronova. Zbog ogranicenja tradicionalnog oblika antene, kao $to su ogranic¢eni uglovi i
neprijatnosti za postavljanje na letece objekte, predstavljen je novi oblik antene u obliku cevi koja
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se koristi za formiranje roja dronova. Posebno, model praéenja zraka zajedno sa teorijom prostorne
distribucije prijemnika su koris¢eni u dizajnu cevi antene. Prednost ove vrste antene bila je u
poboljsanju kvaliteta i primljene snage mmtalasnih signala izmedu zemaljskih BS i drona. U
predloZzenom pristupu, bespilotne letelice opremljene usvojenom antenskom strukturom mogu da
lete oko zadatih regiona u kojima je vodeci dron prenosio svoje signale polozaja do zemaljske BS
kao backhauling i istovremeno primao signal fronthaul od zemaljske BS [103].

Kako bi se prevaziSlo ograni¢enje efekta blokade mmWave komunikacija, tehnika
zgusnjavanja malih ¢€elija (tj. zguSnjavanje mreze) je dobar izbor za projektovanje arhitekture 5G
sistema. Razlog je taj $to primena zgusnjavanja malih ¢elija moze povecati verovatnocu uslova
prenosa LOS-a zbog povecanog broja pristupnih tacaka (AP). Da bi omogucili denzifikaciju malih
celija, primenjuju se bespilotne letelice kao mmWave AP koje su bili rasporedene na na¢in mreze
Menhetna kao tipi¢nog urbanog scenarija, sa ciljem da se smanji verovatnoca otkaza. Istrazen je
uticaj mmVave AP-ova montiranih na UAV na propusnost zemaljskih UE i verovatnoce
pokrivenosti u slu¢aju neujednacenog opterecenja. Dokazano je da prisustvo lete¢ih UAV AP sa
mmVave komunikacijama pod datim urbanim scenarijima moZe dovesti do ping-pong efekata, gde
je utvrdeno da performanse propusnosti fluktuiraju zbog ¢estih primopredaja UE pristupa izmedu
UAV-ova i najblizih AP-ova [104]. Ovo bi prouzrokovalo sveukupno pogorSanje performansi
protoka po UE.

Integracija brojnih novih servisa i aplikacija u beziéne mreze potpomognute UAV-om sa
mmWave komunikacijama zahteva fundamentalno razumevanje principa dizajna i kontrolnih
mehanizama, kako bi se ispunili zahtevi razlicitih kriterijuma optimizacije, npr. QoS, energetska
efikasnost, maksimizacija protoka itd. Ovi zahtevi, jedan od glavnih izazova za principe dizajna i
mehanizme kontrole je kako efikasno upravljati i planirati mreZne resurse, kao Sto su snaga
prenosa, radio spektar, brzina prenosa, racunarske sposobnosti, podnosa¢, kapacitet backhaul-a,
dostupnost skladistenja, kesiranje sadrzaja itd. Problem upravljanja resursima je $iroko ukljucen u
nekoliko mreznih scenarija, ali nije dobro istraZzen u beziénim mreZama koje podrzavaju UAV sa
mmVave komunikacijama.

Da bi se efikasno iskoristile prednosti 5G HetNeta uz pomo¢ bespilotnih letelica,
predstavljena je nova HetNet arhitektura koja je koristila dvostruke operativne frekvencijske
opsege u poredenju sa tradicionalnim HetNetovima. Konkretno, HetNet arhitektura se sastojala od
makro zemaljskog BS-a koji radi u mikrotalasnom opsegu, visestrukih dual-modnih malih
zemaljskih BS-ova koji rade u dve vrste mmWave opsega i viSe lete¢ih malih BS-ova zasnovanih
na UAV-ima koji rade u mikrotalasnom opsegu. Pored toga, zemaljski korisnici mogu da se
opsluzuju u tri vrste slu¢ajeva [103]:

1) mikrotalasni zemaljski makro BS,

2) mali BS koji lete u mikrotalasima (SBS),

3) zemaljski SBS sa nizim mm Talasnim opsezima predstavljenim sa L i viSim opsegom
mm Talasa.
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4.3. Stanica platforme na velikoj nadmorskeoj visini (HAPS)

HAP-ovi, poput vazdusnih brodova i balona, predstavljaju kvazistacionarne umreZene
vazdusne platforme koje operisu u stratosferskom sloju atmosfere. Oni se obi¢no nalaze na nizim
visinama u odnosu na satelite, sa komunikacionim visinama izmedu 15 i 25 km iznad povrSine
Zemlje. Tehnicki, HAP platforme funkcioniSsu kao leteci repetitori, pruzajuci bezi¢ne
Sirokopojasne usluge emitovanja i viSestrukog prenosa, ¢ime doprinose proSirenju mreZne
pokrivenosti i povezanosti [106], [107].

HAPS komunikacije imaju nekoliko prednosti kao $to su:

1) operativna jednostavnost;

2) jednostavnost implementacije (tj. zahtevaju jednostavnu infrastrukturu);
3) jeftino postavljanje i lansiranje;

4) efikasno koristiti raspolozivi spektar;

5) podrzavanje duge geografske pokrivenosti.

U pogledu vremena leta i pokrivenosti, HAP postizu bolje performanse u poredenju sa
sistemima bespilotnih letelica [107]. HAP se moZe smatrati vrednim jeftinim reSenjem, koje se
efikasno koristi za dopunu satelitskih komunikacionih mreza. HAP-ovi imaju znacajno manje
ka$njenje u Sirenju u poredenju sa satelitima na geostacionarnoj Zemljinoj orbiti (GEQ) i satelitima
niske Zemljine orbite (LEO). HAP-ovi mogu da lete na zahtev da obezbede brzu bezi¢nu vezu
uzastopno za razli¢ite regione. Ova funkcija moze biti korisna za podrsku loT aplikacijama koje
su osetljive na kasnjenje u 6G mrezama. HAP se mozZe koristiti kao srednji komunikacioni sloj
izmedu satelita i zemaljskog prijemnika za pruzanje komunikacionih usluga na lokalnom
regionalnom nivou. Komunikacioni sloj HAP-a se moze iskoristiti za postizanje nekoliko zadataka
obrade signala na lokalnom nivou, dopunjavanje postojecih zemaljskih 1 satelitskih
komunikacionih sistema, podrzavanje multimedijalnog emitovanja i multicast servisai poboljsanje
budzeta veze. HAP-ovi se takode mogu iskoristiti za podrsku velikog broja zemaljskih ¢elija u
situacijama velikog opterecenja i za postizanje visokopropusnih backhaul linkova. HAP-ovi se
mogu iskoristiti za obavljanje viSestrukih zadataka kao S$to su nadzor, navigacija i polozaj,
daljinsko otkrivanje, inteligentni transportni sistemi i komunikacije u hitnim sluc¢ajevima. HAPS
platforme mogu ugostiti mobilno racunarstvo na rubu da bi obezbedile dodatne racunarske i
skladisne funkcionalnosti, a samim tim i pomogle zemaljskim terminalima. HAPS-i mogu da
iskoriste obnovljivu energiju, na primer, solarne panele, koji su energetski efikasniji izvori energije
u poredenju sa tradicionalnim izvorima energije.

lako HAP-ovi imaju potencijal da podrze nekoliko osnovnih aplikacija, oni se i dalje
suoc¢avaju sa nekim tehnickim izazovima koje treba resiti da bi bili prihvaceni na globalnom nivou.
Na primer, ograni¢ena autonomija HAP-ova smatra se jednim od klju¢nih izazova kojima se treba
slabljenje kiSe, slabljenje snega, temperature i magla). Kao takav, potreban je robustan dizajn koji
¢ini da se HAPS stabilizuje u vazduhu i radi u Zeljenim vremenskim uslovima. Smetnje su jos
jedan problem sa kojim se suo¢ava HAP komunikacija i ograni¢ava performanse na nivou veze u
takvim bezi¢nim mrezama. Zbog toga je potrebna Sema za ublazavanje smetnji za HAP. Osim
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toga, HAP-ovi moraju biti neprimetno integrisani sa postojeéim mrezama da bi se obezbedile brze
backhaul/fronthaul veze. Stoga je potrebna dalja istraga u ovom pogledu. Razvijanje ta¢nih modela
kanala za HAP koji imaju za cilj da predvide snagu primljenog signala na datoj udaljenosti od
predajnika je od interesa. Takode je potrebno razviti efikasnu obradu signala, alokaciju resursa,
rasporedivanje, modulaciju, kodovanje, protokole i mehanizme primopredaje za HAP sisteme.
Konacno, koris¢enje MIMO sistema velikih razmera i mmVave frekvencija sa HAP-ovima je
zanimljiva istrazivacka tema koju treba istraziti u buduénosti.

4.4, Satelitska komunikacija

Satelitska komunikacija se smatra jednom od klju¢nih tehnologija za budu¢e 6G mreze,
omogucavajuci Sirokopojasnu povezanost, visoko kapacitetne vazdusne platforme, preciznu
globalnu pokrivenost i velike brzine prenosa podataka. Glavni cilj 6G mreza je integracija
satelitskih sistema sa zemaljskim mrezama. Vazdusni komunikacioni sistemi i zemaljske bazne
stanice mogu koristiti satelitsku povezanost za obezbedivanje backhaul podrske i proSirenje
pokrivenosti na Sirem podru¢ju [108].

Satelitske komunikacije mogu se efikasno primenjivati u navigaciji, hitnim sluzbama,
pozicioniranju, pracenju i detekciji. One takode mogu dopuniti zemaljske mreze, podrzavajuci
kljuéne IoT usluge i druge bezi¢ne komunikacione servise, ukljucujuéi AR, VR i multimedijalno
emitovanje sa 4K i 8K video prenosom. Zbog svojih moguénosti, satelitski komunikacioni sistemi
privukli su znacajnu paZznju kako industrije, tako i akademske zajednice.

Obicno su satelitske stanice podeljene na tri platforme na osnovu njihovih karakteristika
orbite. U ove kategorije spadaju sateliti geostacionarne orbite Zemlje (GEO) sa visinom od oko
35.800 km, sateliti srednje orbite Zemlje (MEO) visine izmedu 2.000 i 35.000 km i sateliti niske
Zemljine orbite (LEO) visine izmedu 200. 1 2.000 km. [109].

Dok GEO satelit moze da pokrije izuzetno velika geografska podru¢ja i da se stalno vidi
sa zemaljskih stanica, pati od velikog kasnjenja i slabljenja signala zbog dugih komunikacionih
veza. Nasuprot tome, sateliti LEO i MEO nude pobolj$ani odnos primljenog signala i Suma sa
manjim kaSnjenjem u prenosu zbog njihove krace udaljenosti od zemlje. Za Sirokopojasne
aplikacije, LEO satelitski sistem je dobio zna¢ajnu paznju poslednjih godina. Ovo je zbog Cinjenice
da se LEO platforme nalaze blizu zemlje u poredenju sa MEO i GEO satelitima. Dakle, LEO ima
sposobnost da smanji kasnjenje u prenosu, ublaZzi gubitak putanje i postigne visok odnos signal-
Sum, a samim tim i da obezbedi visoku brzinu prenosa podataka. Satelitska komunikacija LEO je
od sustinskog znacaja za ruralna i udaljena podrucja, koja mogu da obezbede vecu pokrivenost i
kapacitet i mogu se koristiti u kombinaciji sa komunikacionim sistemima zasnovanim na HAPS i
UAV-ovima. Osim toga, Inteligentna mreza izmedu satelitske i bespilotne letelice moze biti veoma
efikasna za buduce 6G mreze kako bi omogucila §iroku pokrivenost. Koris¢enje MIMO sistema
velikih razmera sa LEO satelitom moZe posti¢i visoke dobitke niza, a samim tim znacajno
poboljsati performanse komunikacije.

Satelitske komunikacije se mogu suociti sa nekim tehnickim izazovima kao §to su
varijacija doplera i doplerov pomeraj, veca stopa greske po bitu, osetljivost na gubitak putanje i
ka$njenje u prenosu zbog velikih razdaljina komunikacije [110]. Ovim izazovima se treba
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pozabaviti jer mogu uticati na komunikaciju kao §to su sinhronizacija, pouzdanost, obrada i
detekcija signala i nasumicni pristup. Integracija zemaljskih i vanzemaljskih mreza suocava se sa
izazovima vezanim za protokole prenosa fizickog sloja i kontrole pristupa medijima (MAC), na
primer, slu¢ajni pristup i hibridni automatski zahtev za ponavljanje (HARK). Da bi se pokrila
zemlja, potrebno je postaviti nekoliko satelitskih stanica. Ovo moze stvoriti izazove sinhronizacije
jer su sateliti stalno u pokretu. Potrebno je precizno modelovanje kanala vazduh-zemlja,
optimizacija trajektorije i efikasni mehanizmi alokacije resursa za satelitske komunikacije. Metoda
masinskog ucenja moZe biti korisna za satelitske komunikacione sisteme. Na primer, metoda
masinskog ucenja moze se istraziti u satelitskim operacijama, pracenju vremena, aplikacijama za
posmatranje zemlje i fuziji senzora za navigaciju. Pored toga, masinsko ucenje se moze koristiti
za reSavanje problema sloZenosti u satelitskim mrezama i za pobolj$anje efikasnosti tradicionalnih
algoritama zasnovanih na modelu za obradu signala i alokaciju resursa. Stoga su potrebna dalja
istrazivanja u vezi sa primenom masinskog uc¢enja u satelitskim komunikacijama. Potrebne su
tehnike inteligentnog upravljanja mobilno$¢u, koje uzimaju u obzir primopredaju satelitskih i
zemaljskih stanica. Interferencija izmedu zemaljske i satelitske platforme je jo§ jedan problem koji
bi mogao ograniéiti performanse na nivou veze u satelitskim mrezama.

Drugi izazov je vezan za efikasno koriS¢enje resursa i efikasno kori§¢enje raspolozivog
spektra sa satelitskim mrezama. StaviSe, razvoj novih komunikacionih protokola je takode
neophodan da bi se postigao besprekoran prenos izmedu zemaljskih i satelitskih mreza. Sve u
svemu, uprkos atraktivnim prednostima realizacije sveprisutne pokrivenosti u 6G mreZzama
integracijom zemaljskih i vanzemaljskih mreZa, koje mogu prevazic¢i konvencionalna ogranicenja
pokrivenosti, jo§ uvek treba reSiti nekoliko izazova pre nego $to se takva globalna pokrivenost
moZe efikasno iskoristiti u budu¢im 6G mrezama.

4.5. Masivni MIMO Sistem bez celija

Masivni MIMO system bez celija se smatra kljuénom fundamentalnom tehnikom za
povecanje povezanosti i obezbedivanje pune pokrivenosti u budu¢im 6G mrezama. U 6G mrezama
¢e do¢i do integracije razli¢itih frekvencija i heterogenih komunikacionih tehnologija. U tom cilju,
upotreba u mrezama se mora neprimetno premestati sa jedne mreze na drugu bez potrebe za bilo
kakvim ru¢nim konfigurisanjem. U trenutno rasporedenim mrezama, mobilnost korisnika je
predmet mnogih primopredaja u mrezama. Kao rezultat toga, bice mnogo kaSnjenja primopredaje,
neuspesnih primopredaja i gubitaka informacija. Stoga, 6G mreze treba da razbiju ograni¢enja
koncepta ¢elija u konvencionalnim beZi¢nim komunikacionim sistemima da bi postigle bolji
kvalitet usluge. Pokrivenost na zahtev bez celija je uspostavljena da bi se prevazisla ekonomska
neefikasnost konvencionalne celijske arhitekture. Nedavni rezultati su otkrili da se bez celija
postize obecavajuce reSenje za efikasnu podrsku masovnog pristupa za IoE uredaje u budu¢im 6G
mrezama. Vredi napomenuti da se ocekuje zgus$njavanje infrastrukture 6G mreza, koje ce
saradivati na formiranju mreZe bez celija sa besprekornim kvalitetom usluge. Konkretno,
zgusnjavanje mreze se moze posti¢i upotrebom vise pristupnih tacaka koje su povezane sa
centralnom procesorskom jedinicom (CPU). Pristupne tacke su proizvoljno rasporedene u
geografskom podrucju. Svaka pristupna tacka je opremljena sa vise antena, koje mogu da saraduju
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kako bi formirale skalabilnu MIMO mrezu bez éelija koja opsluzuje vise mobilnih uredaja na
velikom geografskom podruc¢ju. Osnovni princip masivhog MIMO-a bez celija potice od
konvencionalnih distribuiranih MIMO komunikacija ili onoga 5to je poznato kao koordinirane
komunikacije sa vise tacaka (CoMP) [111], [112], [113].

Masivni MIMO komunikacioni sistem bez ¢elija ima potencijal da postigne prostornu
raznovrsnost omogucavaju¢i mobilnom korisniku da bude zajednicki opsluzen na istom
vremensko-frekventnom resursu od strane viSe od jedne bazne stanice na koordinisan nacin.
Glavna razlika izmedu komunikacije bez ¢elije i konvencionalnih MIMO sistema je u tome $to
umesto dodeljivanja svakog mobilnog korisnika odredenoj ¢eliji sa specificnom baznom stanicom,
koja je opremljena sa relativno velikim brojem antenskih elemenata, ona opuSta ogranicenja
granica ¢elije. Dakle, inter-¢elijska smetnja koju izazivaju mobilni korisnici locirani na granicama
celija moze efikasno da se ublazi ili ¢ak eliminiSe. Pored toga, nedostatak loSeg kvaliteta kanala
koji se moze desiti kada opsluzuje samo jedna bazna stanica moze se efikasno reiiti. Stavise, glavni
cilj masivnog MIMO komunikacionog sistema bez celija je postizanje koherentne obrade preko
velikih geografski rasporedenih antena baznih stanica. Ovo bi omogucilo poboljsan kvalitet
usluge, skoro ujednacene dostizne stope Sirom podrucja pokrivenosti i besprekornu primopredaju
za sve mobilne korisnike bez obzira na njihovu poziciju u mrezama.

U masivnim MIMO sistemima bez celija, svi mobilni korisnici imaju relativno jednake
udaljenosti do dodeljenih pristupnih tataka. Zahvaljujuéi svojoj sposobnosti da istrazuje prostornu
raznolikost protiv nestajanja, masivna MIMO komunikacija bez ¢elija moZe potencijalno da
obezbedi mnogo vecu verovatnocu pokrivenosti u poredenju sa konvencionalnim rasporedenim
MIMO sistemima. KoriSéenje velikog broja proizvoljno rasporedenih pristupnih tacaka u
masivnom MIMO sistemu bez ¢elija bi ponudilo visoko pojac¢anje multipleksiranja, vise stepena
slobode i visoko pojatanje niza. Masivni MIMO bez ¢elija radi sa bilo kojim frekventnim
opsezima, ukljucujuciispod 6 GHz, mmVave opsege i THz frekvencije [111]. Pored toga, masivna
MIMO komunikacija bez éelija je posebno korisna za korisnike mobilnih uredaja na ivici ¢elije
koji dozivljavaju ozbiljne gubitke velikih razmera. Mreze bez ¢elija rade u TDD rezimu, koji se
oslanja na reciprocitet UL/DL kanala da bi se dobio CSI za DL prethodno kodiranje. Masivni
MIMO bez ¢elija se takode moZze integrisati sa vazdusnim sistemima kako bi se efikasno poboljsala
energetska efikasnost i poboljsala pokrivenost sistema. Masivni MIMO sistem bez celija
omogucava implementaciju Sema za digitalnu obradu signala niske slozenosti u UL i DL
prenosima. Dakle, vec¢ina obrade signala osnovnog opsega moze da se postigne lokalno na
pristupnim tatkama i uz pomo¢ ra¢unara od CPU-a. Ovaj UPU se moZe smatrati procesorom na
ivici oblaka gde njegov dizajn podseca na okvir C-RAN. Do sada je pokazano da masivni MIMO
sistem bez celija nadmasuje konvencionalne sisteme malih ¢elija i celijske masivhe MIMO
sisteme. Takode, masivni MIMO bez ¢elija moze posti¢i do pet puta poboljSanje u smislu 95%
verovatnoce brzine prenosa podataka po korisniku u poredenju sa konvencionalnim sistemom
malih éelija, i, §to je jo§ vaznije, robusniji je za neZeljeno slabljenje i smetnje. Cak i poboljsane
performanse brzine prenosa podataka po korisniku sa verovatnocom od 95% mogu se postici
masivnim MIMO-om bez ¢elija kada su pristupne tacke i korisnici opremljeni sa viSe antena [112].
Istrazivano je prethodno kodiranje i optimizaciju snage, kao i MMSE obrada, razmatrana je
prostorna korelacija za Raileigh i Rician kanale fedinga, analizirane su performanse i kontrola
snage masivnog MIMO sistema bez ¢elija sa hardverskim ostec¢enjima. Masivni MIMO sistem bez
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¢elija ima potencijal da postigne znacajno poboljsanje u beZiénim komunikacionim sistemima pod
razli¢itim scenarijima primene.

Sliéno konvencionalnim MIMO sistemima, performanse masivnog MIMO-a bez celija se
oslanjaju na tacnost CSI procene, koja se dobija koriS¢enjem prenosa sekvence obuke izmedu
pristupnih tacaka i korisnika. Medutim, po$to se kanali razlikuju po vremenu i ucestalosti, pilot
resursi se moraju ponovo koristiti izmedu korisnika. Stoga, ponovna upotreba ovog pilota moze
izazvati kontaminaciju pilota koja smanjuje masivne MIMO performanse bez celija. Pored toga,
CSI procena moze biti problemati¢na u FDD rezimu rada gde reciprocitet kanala izmedu UL i DL
ne vazi. Backhaul je jo§ jedno prakticno ogranicenje koje se suocava sa masivnim MIMO
sistemom bez celija, koje treba istraziti. Osim toga, performanse masivnog MIMO-a bez ¢elija na
nivou sistema treba temeljno istraziti. Na primer, neophodan je razvoj tehnika rasporedivanja male
sloZenosti koje postizu pravi¢nost medu korisnicima, posebno kada veliki broj korisnika treba da
bude opsluzen istovremeno tokom istog vremenskog i frekventnog bloka resursa. Pronalazenje
izvodljivih algoritama za alokaciju resursa u masivnim MIMO mrezama bez ¢elija je takode
potrebno. Pored toga, optimizacija lokacija pristupnih tacaka i kako efikasno emitovati sistemske
informacije i sinhronizaciju signala je takode od sustinskog znacaja. Pronalazenje izvodljivog
pristupa usmerenog na korisnika i dalje je izazov. Kao takva, potrebna je dalja istraga u ovom
pogledu. Primena masinskog ucenja i dubokog u¢enja u masivnim MIMO sistemima bez celija je
takode zanimljiva istrazivatka tema koju treba istraZiti u buduénosti. Stavise, neophodan je razvoj
izvodljivog mehanizma za slucajni pristup i algoritame za kontrolu snage, koji uravnotezuju
kasnjenje, pravednost i brzinu podataka, u masivnim MIMO mreZama bez ¢elija [111]. NOMA
omogucéen dvostepeni kanal sa slucajnim pristupom (RACH) moze da se koristi sa masivnim
MIMO mreZzama bez celija radi poboljsanja efikasnosti kori§¢enja resursa i smanjenja kasnjenja
[113]. Ovu kombinaciju NOMA i masivnih MIMO sistema bez celija trebalo bi dalje istrazivati u
buducnosti.

4.6. Odrzavanje bezbednosti, tajnosti i privatnosti

Ocekuje se da ¢e bezbednost, poverljivost i privatnost biti klju¢ni elementi buduc¢ih 6G
komunikacionih sistema. Tehni¢ki izazovi u ovim oblastima moraju biti reSeni kako bi sistemi bili
otporni na sajber-napade i bezbedni na fizickom sloju. Pronalazenje efikasnih tehnika za
prevazilazenje ovih izazova je od sustinskog znacaja. Posebno je vazno ocuvanje privatnosti u
zdravstvenim sistemima, gde 6G mora garantovati najvis§i nivo zaStite podataka pacijenata,
ukljuujuéi i sigurnost implantabilnih uredaja. Tradicionalna reSenja verovatno nece biti dovoljna
za buduc¢e bezbednosne zahteve, pa su nove napredne tehnologije neophodne za ispunjavanje
kriterijuma bezbednosti, poverljivosti i privatnosti. Osim toga, oc¢ekuje se da ¢e 6G mreze
omoguciti paradigmu autonomnih, dinamiénih i inteligentnih sistema, pri ¢emu se blockchain,
kvantne komunikacije, vestacka inteligencija i masinsko ucenje isticu kao kljuéne tehnologije za
reSavanje ovih izazova.

Priroda emitovanja radio-propagacije mmVave signala ¢ini bezi¢ni prenos otvorenim i
dostupnim kako legitimnim korisnicima, tako i neovlas¢enim korisnicima (tj. zlonamernim
prisluskiva¢ima i napadacima) u bezi¢nim mrezama koje podrzavaju UAV sa 5G mmVave

85




komunikacijama. Otvoreno okruZenje za prenos i nedostatak fizicke zasStite dovode do ozbiljnog
bezbednosnog rizika od zlonamernih napada i prisluskivanja, na primer, pasivno presretanje
osetljivih informacija i prekid legitimnog prenosa putem aktivnog ometanja [111]. Da bi se suzbili
napadi, potrebno je osmisliti efikasan bezbednosni mehanizam koji ¢e omoguciti legitimnim
primaocima da uspe$no dobiju poverljive poruke od predajnika, dok istovremeno sprecavaju
prisluskivace da tumace legitimni prenos.

Tradicionalne kriptografske tehnike zasnovane na kljuéu generalno se fokusiraju na
primenu Sifrovanja i deSifrovanja na visim slojevima kao $to su sloj mreZe i sloj aplikacije da bi
se obezbedio bezicni prenos [111]. Alternativno, koriS¢enjem prednosti fizickih karakteristika
Sirenja radija, teoretska bezbednost informacija se takode moze posti¢i na fizickom sloju kako bi
se obezbedile direktne bezbedne komunikacije u bezi¢nim mrezama potpomognutim UAV [111],
[112]. Integracijom mmVave komunikacija u bezi¢ne mreze potpomognute UAV-om, postoje i
neke nedavne studije o bezbednosti fizickog sloja koje su fokusirane na usmerenu modulaciju
[L11],[112] i prenos ometanja.

4.7. Usmerena modulacija

Zahvaljujuci usmerenim mmWave snopovima, u bezi¢énim mrezama koje podrzavaju UAV
komunikacije podrazumevaju se kanali linijske vidljivosti (LOS). Kao znacajna tehnika fizickog
sloja za bezbednost, usmerena modulacija (DM) je privukla paZnju i akademske zajednice i
industrije kao efikasno reSenje za sigurne bezi¢ne komunikacije, posebno u LOS scenarijima. Za
razliku od konvencionalnih kriptografskih metoda koje funkcionisu na visim slojevima, DM moze
unaprediti sigurnost na fizickom sloju u UAV mmWave mrezama, zahvaljujuéi karakteristikama
prenosa signala koji su oblikovani u zavisnosti od prostornog pravca.

Kao 3to je poznato, u konvencionalnoj modulaciji, zlonamerni prisluskivaci imaju priliku
da prisluskuju uhvaéene poruke iz modulisanih signala koji primaju, jer jedina razlika izmedu
primljenih poruka iz razli¢itih pravaca lezi u snazi signala za tradicionalni beZi¢ni predajnik.
Medutim, DM je tipi¢no bezbednosna tehnika na strani predajnika zbog svoje sposobnosti da
projektuje modulisane signale poverljivih poruka u jedan ili vise zeljenih prostornih pravaca u
odredenim obrascima konstelacije. Istovremeno, u svim ostalim prostornim pravcima,
konstelacioni obrasci istih modulisanih signala bice namerno izobliceni u fazi i amplitudi tako da
prisluskivaéi ne mogu uspesno presresti i dekodovati poverljive poruke. Kao rezultat toga, uglovi
usmerenosti Zeljenog prijemnika i prisluskivaca (tj. DoAs modulisanih signala) su veoma vazni za
DM predajnik, jer DM moze posti¢i visoke performanse pomocu tehnike formiranja zraka u
zeljenim prostornim pravcima. Sa prakticne tatke glediSta, Zeljeni prostorni pravci se mogu
unapred definisati kao apriorne informacije za DM predajnik i legitimni prijemnik [66].

Sa strane DM predajnika, QPSK modulisani signali sa ¢etiri fazno zavisna jedinstvena
simbola poverljivih poruka se generiSu u mmWave frekvenciji koriS¢enjem 3D tehnologije
formiranja snopa. Za legitimnog primaoca, modulisani signal poverljivih poruka se projektuje u
apriorni prostorni pravac, koji poseduje odredeni obrazac konstelacije. Za prisluskivace, obrasci
sazvezda istog modulisanog signala su posebno kodovani duz svih pravaca, §to takode znaci
projekciju veStackog Suma (AN). Zajednicki rad formiranja zraka i AN projekcije na fizickom
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sloju ¢ini prisluskivacima veoma teSkim da presretnu poverljive poruke, §to moZe dodatno
poboljsati bezbednost sistema [67].

Medutim, kada se prisluSkiva¢ pomeri unutar pravca glavnog snopa Zeljenog prijemnika,
prisluskivac¢ takode moZe da presretne poverljive poruke. Da bi se reSio ovaj problem, predlozen
je novi koncept bezbednog i tatnog bezi¢nog prenosa, u koji su ugradeni DM, nasumi¢no
frekvencijski diverzitet i fazno poravnanje. Konkretno, predstavljena je metoda merenja DOA
zasnovana na Bajesovom uéenju, a vektor prethodnog kodovanja i matrica veStacke projekcije
suma na DM predajniku su dalje dizajnirani.

U poredenju sa merenjem pojedinac¢nih snimaka bez masinskog ucenja, predloZzeni pristup
merenja DOA moZe da generiSe znacajno povecanje performansi u stopi tajnosti. Pored toga,
Bajesov metod zasnovan na ucenju moze poboljsati preciznost merenja DOA sa potpuno
digitalnom strukturom. Tacnije, kada se veli¢ina skupa podataka za obuku povecava, srednja
kvadratna greska se smanjila, a preciznost merenja DOA je takode poboljsana. Stavise, stepen
tajnosti se moZe povecati sa rastom SINR sistema koji koristi DM tehniku, ali bi se povecéanje
stepena tajnosti postepeno smanjivalo kada bi se SINR povecao.

4.8. Tehnologija Blockchain-a

Ocekuje se da ¢e Blockchain tehnologija igrati kljucnu ulogu u bezbednosti i autentifikaciji
budu¢ih 6G komunikacionih sistema. Na primer, od Blockchain-a se ocekuje da prevazide
bezbednosni problem informacione komunikacije [114], [115]. Takode, blockchain omoguéava
istovremenu alokaciju resursa i autentifikaciju.

Blockchain ima potencijal da poboljsa efikasnost mrezne saradnje. Takode, ima nekoliko
prednosti kao §to su:

1) omogucavanje pouzdane komunikacije;
2) postizanje interoperabilnosti putem uredaja;
3) obezbedivanje decentralizacije i transparentnosti komunikacija.

Blockchain ima moguénost pouzdane razmene podataka izmedu razli¢itih izvora bez
prolaska kroz transportni centar. Blockchain moze biti koristan za mobilno ra¢unarstvo na ivici.
Blockchain takode moze biti od koristi za industrijska okruZenja jer omogucava direktan daljinski
pristup. Takode kontrolie ogroman broj prikljucaka industrijske opreme. Stavise, blockchain
moze poboljsati performanse zdravstvenih sistema.

Primena blockchain tehnologije moZe dovesti do nekih kasnjenja u obradi, §to moze uticati
na performanse bezicne komunikacije, posebno u aplikacijama osetljivim na kaSnjenje.
Skalabilnost koja dolazi od upotrebe masovno povezanih uredaja do danas se smatra potencijalnim
problemom za blockchain. Pored toga, blockchain zahteva da bude prilagoden kako bi bio
izvodljiv za loT uredaje sa ograni¢enim resursima za racunanje i skladiStenje. Zbog toga su
potrebni intenzivni istrazivacki radovi kako bi se pronaslo izvodljivo reSenje za poboljsanje
performansi blockchain-a i u€inilo ga izvodljivim za budu¢e 6G mreze.

Kvantna komunikacija je nova obecavajuca tehnologija za budu¢e 6G mreze. Kvantna
komunikacija omogucava jaku sigurnost komunikacionih sistema za 6G beZi¢ne mreze. Ovo se
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postize primenom tehnike kvantnog kljuéa, koja se ostvaruje na osnovu principa neizvesnosti i
kvantne teoreme o nekloniranju. Kvantna komunikacija ima potencijal da poboljsa efikasnost
otkrivanja neZeljenog ponaSanja prisluskivanja. Pored toga, kvantna komunikacija ima potencijal
da obezbedi izuzetno visoku brzinu podataka i snaznu zastitu od razlicitih sajber napada. Kvantna
komunikacija je takode izvodljiva za bezi¢nu komunikaciju na daljinu [116], [117].

Kvantna komunikacija ima potencijal da re$i slozene probleme optimizacije sa funkcijama
viSestrukih ciljeva. Tehnike zasnovane na kvantima imaju moguénost da izvrSavaju algoritme
mnogo brze i izvan moguénosti klasi¢nih sistema. Kvantna komunikacija se moze kombinovati sa
tehnikom vestacke inteligencije kako bi se dodatno poboljsala bezbednost 6G bezi¢nih mreza.
Kvantna komunikacija moze znacajno poboljsati efikasnost i brzinu algoritama veStacke
inteligencije koji zahtevaju velike podatke i masivnu obuku. Kvantna komunikacija moze biti
korisna za budu¢e 6G komunikacione mreZe. Na primer, moze da pobolj$a kapacitet kanala, ima
mogucénost da prenese nepoznato kvantno stanje, tj. kvantne teleportacije, i da postigne sigurne
informacije, odnosno kvantna kriptografija koriS¢enjem niza naprednih komunikacionih
protokola. Ovakvi napredni komunikacioni protokoli nisu mogudi sa klasi¢nim tehnikama.

Kvantna korekcija greSke se smatra glavnim tehni¢kim izazovom koji treba da se resi. Kao
takav, razvoj Seme kodovanja kvantne korekcije greSaka je od velike vaznosti. Pored toga,
izgradnja mreznih entiteta sa kvantnim internetom smatra se jo§ jednim tehni¢kim izazovom sa
kojim se moze suoditi kvantna komunikacija, koja zahteva kvantne prekidace/rutere i repetitore.
Drugi izazov je vezan za mere kapaciteta kvantnih komunikacionih kanala. Ovo se pripisuje
¢injenici da kvantni kanali mogu imati razli¢ite mogucnosti u pogledu dostavljanja informacija
ukljucujuéi kvantne informacije, klasi¢ne informacije potpomognute preplitanjem. Zbog toga su
potrebni intenzivni istrazivacki radovi kako bi se kvantna komunikacija ucinila prakti¢no
izvodljivom u budu¢im 6G komunikacionim sistemima.

4.9. Ostvarivanje ultra-pouzdanih komunikacija sa niskim kaSnjenjem

Dok 5G mreze podrzavaju masinsku komunikaciju (MTC) i URLLC scenarije, ocekuje se
da 6G podrzava masivne MTC (mMTC) i masivne URLLC (mURLLC) aplikacije. Ovo
omogucava 6G mrezama da isporuce sve potrebne performanse unutar prostora za brzinu,
pouzdanost i kasnjenje. URLLC u 5G mrezama je specificiran za aplikacije ogranicene
pouzdanosti i kasnjenja. Medutim, 6G mreze sa mMTC i mURLLC odstupaju od ogranicenih
zahteva za pouzdano$cu i kasnjenjem prema arhiviranju zahteva za skalabilnost. Takode, 6G ima
za cilj postizanje najboljeg kompromisa izmedu ovih zahteva. Ove masivne klase usluga 6G mreza
dovesce do sveprisutnog mobilnog ultrasirokopojasnog (uM UB), komunikacija ultra velike brzine
sa malim ka$njenjem (uHSLC) i ultravisoke gustine podataka (uHDD) [118]. Nove usluge uMUB,
uHSLC i uHDD zahtevace novi kodizajn komunikacionih, kontrolnih, senzorskih i racunarskih
funkcija koje uglavnom nedostaju u 5G mrezama. Kao takav, 6G ima za cilj da u potpunosti podrzi
ove buduce zahteve. Ocekuje se da ¢e 6G mreZze evoluirati ka omoguéavanju masovnog
sveprisutnog povezivanja, integracije razli¢itih tehnologija i aplikacija, omogucavanja
inteligencije i postizanja masivnih decentralizovanih rac¢unarskih operacija [117].
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6G mreZe takode imaju za cilj da omoguée od masine do masine i od ¢oveka do masine sa
interaktivnim aplikacijama u realnom vremenu kao $to su holografske teleportacione komunikacije
i taktilni internet i hapticka, multisenzorna prosirena stvarnost (KSR), koja ukljucuje proSirenu
stvarnost (AR) meSovitu realnost (MR) i virtuelnu stvarnost (VR), kao i podrsku za aplikacije
Interneta pametnih stvari (1oST) [119]. Gore pomenute aplikacije Internet of Everithing (1oE)
stvaraju ultra-visoku gustinu podataka (uHDD), a neke od njih stvaraju osnovne zahteve za ultra-
brzo povezivanje sa ultra-pouzdanim komunikacionim uslugama sa malim kasnjenjem (URLLC).
Stoga, budu¢e 6G mreze treba da podrzavaju ove aplikacije sa izuzetno visokim brzinama
podataka i razli¢itim zahtevima kvaliteta usluge (QoS).

Zahtevi za ultra-niskim ka$njenjem prenosa mogu biti u rasponu od jedne do nekoliko
milisekundi od kraja do kraja, dok bi ultra-pouzdana komunikacija mogla biti veéa od 99,9999%.
Age of Information (Aol) je novi koncept koji se odnosi na URLLC, koji je nedavno uveden kako
bi se okarakterisao kvalitet azuriranja statusa informacija o kanalu i izmerilo kaSnjenje kako se
posmatra od strane kontrolnog sloja. Aol se moZe smatrati efikasnim indikacionim alatom za
merenje kaSnjenja u aplikacijama u realnom vremenu. Medutim, da bi ispunile sve ove zahteve i
raznolik skup zahteva, 6G bezi¢ne mreze ¢e morati da iskoriste tehniku iviénog ra¢unarstva. Ovo
bi omoguc¢ilo da se deo obrade i skladiStenja podataka specifi¢nih za uslugu premesti sa centralnog
oblaka na iviéne mrezne ¢vorove. Ovi ivicni mrezni ¢vorovi bice locirani blize dobavlja¢ima
podataka i krajnjim korisnicima. Pored toga, ofekuje se da ¢e tehnike vestacke inteligencije i
masinskog uéenja (npr. duboke neuronske mreze) biti kljucni faktor koji omoguéava buduéim 6G
mrezama da postignu URLLC i zadovolje raznolik skup zahteva i usluga.

4.10. Holografska teleportacija

Ocekuje se da 6G mreze podrzavaju novi oblik ljudske interakcije na daljinu, koji koristi
sva ljudska c¢ula ukljucujuéi sluh, vid, ukus, miris i dodir kako bi se obezbedila fizicka
komunikacija na daljinu u realnom vremenu [118-120]. Holografska teleportacija se smatra
virtuelnom teleportacijom u realnom vremenu, koja se moZe sprovesti na osnovu
trodimenzionalnog videa sa tehnologijom meSane stvarnosti.

Holografska teleportacija koristi mnoge kamere sa viSestrukim prikazom i viSe senzora
kako bi omogucila daljinsku interakciju u realnom vremenu i kreirala rekonstrukciju holograma u
licu. Ovo se moZe posmatrati kao promena paradigme sa tradicionalnih video konferencija na
virtuelni sastanak uZivo u realnom vremenu, ¢ime se poboljSava iskustvo komunikacije,
omogucava virtuelne koncerte, omogucava virtuelni sport i indikativno obrazovanje na daljinu/na
daljinu. Holografska teleportacija se smatra jednom od aplikacija koje zahtevaju masivnu URLLC
uslugu. Medutim, takva povezanost i pojaana interakcija i komunikacija ¢e zahtevati ogromnu
koli¢inu informacija u smislu slike 1 videa, osim toga, zahteva brzinu prenosa podataka reda
terabita u sekundi (Tb/s). U tom cilju, za prikaz trodimenzionalne holografske teleportacije sa
sirovim hologramom potrebna brzina prenosa podataka od 4,32 Tb/s [121].

Holografska teleportacija zahteva latenciju od kraja do kraja u redu od submilisekunde.
Stoga, da bi se omogucéila holografska teleportacija, potrebni su novi algoritmi semantickog
zaklju¢ivanja. Takvi algoritmi bi omogu¢ili inkorporaciju predstavljanja znanja u komunikacije
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[120]. Pored toga, potrebna je ultra-pouzdana komunikacija sa izuzetno velikim propusnim
opsegom za prenoienje holografskih informacija. Staviie, vestatka inteligencija i tehnike
masinskog uc¢enja mogu biti kljuéni faktor za buduc¢u holografsku komunikaciju. Stoga je potrebno
dalje istrazivanje primene veStacke inteligencije i tehnika maSinskog ucenja za holografske
komunikacije.

4.11. Taktilni Internet

Taktilni internet, Medunarodna unija za telekomunikacije (ITU) opisuje kao internet mrezu
koja ukljucuje ultra-nisku latenciju sa izuzetno visokom pouzdanoscéu. Dakle, taktilni internet
zahteva URLLC komunikacioni servis. Taktilni Internet omogucava interakciju u realnom
vremenu izmedu Coveka-maSine i maSine-maSine preko bezi¢ne mreze. Taktilni Internet je
definisan standardom IEEE P1918.1 kao mreza virtuelnih objekata u realnom vremenu ili
mehanizam za daljinsko upravljanje percepcijom pristupa. Postoje razliCite aplikacije za taktilni
internet kao Sto su obrazovanje, poslovanje, zdravstvena zaStita (telehirurgija), industrijska
(teleodrzavanje), pametna mreza i druStvena mreza [122], [123]. Taktilni Internet servis je sledeca
evolucija koja ¢e omoguciti kontrolu IoE aplikacija u realnom vremenu.

Taktilni internet ima sposobnost da pobolj$a interakciju svih ljudskih ¢ula sa masinama.
Taktilni internet je klju¢ za omoguéavanje hapticke interakcije, koja se uglavnom odnosi na
culo/percepciju dodira kod ljudi i poznata je kao komunikacija kinesteticke percepcije. Taktilni
Internet ima potencijal da pruzi ultra pouzdanu/ultraresponzivnu komunikacionu mrezu za haptike.
Taktilni internet se moze koristiti u inteligentnom transportu da bi se izbegao sudar zahvaljujuci
malom kasnjenju od kraja do kraja i visokoj pouzdanosti. Taktilni internet ima potencijal da
revolucionise trenutno onlajn ucenje, uc¢enje na daljinu i onlajn rad. Taktilni Internet moze biti
podrzan uz pomo¢ tehnologija racunarstva na ivici, koje omogucavaju brzu komunikaciju, visoku
pouzdanost i dostupnost.

Da bi se omogucila efikasna taktilna internet usluga, neophodan je novi algoritam veStacke
inteligencije za arhitekturu racunarstva na ivici. Pored toga, potrebna je efikasna viSeslojna
arhitektura da bi se ispunili strogi zahtevi taktilne internet usluge. Takode, potrebne su nove
napredne tehnike fizickog sloja. Na primer, potrebni su novi dizajni za kodovanje kanala, napredno
multipleksiranje talasnog oblika i tehnike visestrukog pristupa za taktilnu internet uslugu. Stavise,
6G mreze ¢e zahtevati besprekornu integraciju razliéitih tehnologija, ultra-brzo povezivanje, brzi
backhaul, novi vazdusni interfejs, nove mehanizme za protokole, novu Semu cekanja, novi
mehanizam za planiranje i efikasne tehnike kodovanja.

4.12. Multi-senzorne aplikacije prosirene realnosti (KSR)

ProSirena stvarnost (AR), meSana stvarnost (MR) i virtuelna stvarnost (VR) se smatraju
sluc¢ajevima koriséenja URLLC usluga i delom IoE aplikacija. Postoje¢e AR/MR/VR aplikacije,
koje su nedavno ukljuéene pod novim krovnim terminom kao KSR [124], imaju velike koristi od
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tehnologije taktilnog Interneta [122]. 1zuzetno visoka brzina prenosa podataka i izuzetno mala
latencija su potrebni da bi se postiglo potpuno AR/MR/VR imerzivno komunikaciono iskustvo.
Moze se ocekivati da ¢e taktilni internet omoguditi izuzetno malo kasnjenje i omoguciti deljena
virtuelna okruZzenja sa interakcijom u realnom vremenu. Taktilni Internet omogucava da se staticki
sadrzaj u KSR-u prenese u dinamicki [125].

KSR ima potencijal da kombinuje realno i virtuelno okruzenje. Takve aplikacije bi koristile
kompjuterski simuliranu platformu sa iskustvom u stvarnosti i stvorile virtuelni svet koji izgleda
tacno kao stvarni svet. Pored toga, audio, video, globalni sistem pozicioniranja (GPS) bi se
iskoristio za stvaranje interaktivnhog okruzenja za KSR tehnologije. KSR se smatra jednom od
klju¢nih primena buduc¢ih 6G mreza [124]. KSR omogucava korisnicima virtuelnu interakciju i
angazovanje uz igranje igrica, slikanje, obrazovanje, bavljenje sportom i prisustvovanje
koncertima. KSR takode moZze da omoguci interaktivno prosirenje vidnog polja korisnika tako da
je moguce spreciti Stetne incidente [125]. VR i AR aplikacije su veé razmatrane od strane IEEE
radne grupe (IEEE P2048), gde je u ovoj verziji razvijeno 12 IEEE standarda [125]. VR i AR
aplikacije mogu igrati sustinsku ulogu u telemedicini. Na primer, takve aplikacije se mogu koristiti
u bubreznoj intervenciji da bi se omogucilo precizno planiranje i postigla trodimenzionalna
orijentacija [124].

Primena KSR tehnologije u 6G mrezama bi povecala koli¢inu saobracaja podataka. Zbog
toga su potrebne napredne tehnike za oslobadanje tako ogromnog saobracaja podataka u buduc¢im
heterogenim mrezama. Pored toga, potrebno je efikasno koriSéenje resursa spektra kako bi se
zadovoljili zahtevi KSR tehnologije za nisko kainjenje prenosa. Stavise, od interesa je razvoj novih
Sema kompresije podataka, upravljanje strimingom podataka i sinhronizacija za efikasne KSR
aplikacije. Osim toga, razvijanje tacne procene udaljenosti objekta u virtuelnom okruzenju, na
primer, percepcije dubine, je klju¢no.

4.13. Aplikacije-Internet pametne stvari

Internet stvari (IoT) se definiSu kao medusobno povezane masine i objekti koji sadrze
razli¢ite racunarske mogucnosti [126]. U loT mrezama, nekoliko razli¢itih senzora i ¢ipova je
ugradeno u fizicke uredaje ili objekte, $to ih ¢ini bezitno povezanim. Ovi fizicki senzori i objekti
imaju mogucnost da razmenjuju ogromnu koli¢inu podataka izmedu sebe i sa drugim digitalnim
komponentama bez ikakve ljudske intervencije. Ofekuje se da ¢e se loT veze i aplikacije znacajno
povecati u budu¢im 6G komunikacionim sistemima. Ocekuje se da ¢e 6G mreze podrzavati
masovne veze na Internetu pametnih stvari, koje ukljuéuju pametne gradove, pametna radio
okruzenja, pametne zdravstvene sisteme, pametne mreZe, pametni transport, pametne fabrike,
pametnu poljoprivredu i pametni dom. Slika 5 sumira kljuéne pametne aplikacije. Uop$teno
govoreci, velika ve¢ina ovih pametnih aplikacija je osetljiva na kasnjenje, zahtevaju energiju, male
su veli¢ine i zahtevaju racunarski zahtevne mogucnosti obrade signala [127], [128].

1) Pametan grad

Pametan grad ima za cilj da iskoristi ogromnu koli¢inu senzora, koji se mogu primeniti u
zgradama, vozilima, putevima, fabrikama i ku¢ama kako bi podrzao izuzetno veliki izbor usluga
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za gradsku administraciju, kompanije i pojedince [129]. Jedan od ciljeva pametnog grada je

poboljsanje kvaliteta usluga koje nude
operativnih troékov_a [129].
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Pametan transport

Slika 4.13.1. Klju¢ne osnovne aplikacije na Internetu pametnih stvari (1o0ST).

Implementacija pametnog grada donela bi znafajnu prednost u pogledu kontrole
tradicionalnih usluga. Ovo ukljucuje mreze javnog prevoza, nadzor radi bezbednosti, sakupljanje
smeca/upravljanje otpadom i odrzavanje javnih povrina. Pametni gradovi bi unapredili svest

gradana o statusu grada. Pametni grad moze omoguciti nekoliko bitnih stvari, senzora i usluga. Na

primer, omogucavanje pametnih zgrada, senzora za primenu da prati kvalitet vazduha, $to moze
pomoéi u smanjenju emisije gasova sa efektom staklene baste, prati zaguSenje saobracaja i
upravljanje saobra¢ajem, omogucéavajuci automatski sistem vode za baste, prati potro$nju energije,
omoguéava pametne komunalne usluge elektricne energije i vode i omogucava koriS¢enje
pametnog parkinga i pametnog osvetljenje. Stoga bi se u 6G mrezama mogla primeniti jedinstvena
mrezna arhitektura. Oc¢ekuje se da ¢e se ekosistem pametnog grada dalje istrazivati u 6G mrezama.

Stoga se ocekuje da ¢e se ivicno racunarstvo, softverski definisane mreze i algoritmi veStacke
inteligencije koristiti u pametnim gradovima kako bi se postigao siguran prenos, automatsko
odrzavanje, inteligentni sistem za pracenje u realnom vremenu i besprekorno umrezavanje.
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Potrebna je dalja istraga o primeni vesStacke inteligencije u pametnom gradu. Osim toga,
odrzavanje povezanosti u pametnim gradovima moZe izazvati nekoliko izazova. Na primer,
potrebno je obezbediti pouzdano povezivanje sa masovno rasporedenim uredajima visoke
mobilnosti. Pored toga, neophodna je napredna tehnika koja omogucava prelazak povezivanja sa
uredaja na nivo mreze i obrnuto. Takode, analiza velikih podataka se do danas smatra jednim od
glavnih istrazivackih izazova u aplikacijama pametnih gradova zasnovanih na IoT-u [129].
Neophodno je pronalazenje izvodljivih reSenja za nisku potro$nju energije za odrzavanje trajanja
baterije po veoma niskoj ceni u aplikacijama za pametne gradove. Potrebna su dalja istrazivanja
kako bi se odgovorilo na gore pomenute izazove.

2) Pametna radio okruzenja

6G mreZe su zamiSljene da realizuju distribuirane inteligentne bezi¢ne komunikacije. 6G
mreZe takode imaju za cilj da beZi¢no okruZzenje, oznaceno radio talasima, uéine kontrolisanim i
energetski efikasnijim. Ovo motiviSe razvoj pametnog radio okruZenja, gde su fizicki objekti
presvuceni velikim rekonfigurabilnim materijalom, koji se naziva velikim rekonfigurabilnim
inteligentnim povrSinama. Pametna radio okruZzenja imaju moguénost da budu¢im 6G mrezama
obezbede vise bezicnog povezivanja i pokrivenosti. Pored toga, pametna radio okruzenja imaju
potencijal da prenose informacije bez generisanja novih radio signala. Sirenje radio-talasi ée biti
oblikovani i prilagodeni koriS¢enjem velikih rekonfigurabilnih povrSina meta-materijala. Dakle,
pametna radio okruZenja ¢e smanjiti potroS$nju energije, poboljSati povezanost i povecati
pouzdanost komunikacije [130], [131]. Pametna radio okruZenja proSiruju koncept mreznog
softvera sa logickog u fizicki domen. Zbog toga se radio okruZzenja mogu daljinski kontrolisati,
konfigurisati, programirati i optimizovati.

Jos uvek postoje mnoga prakticna pitanja vezana za radio okruzenje koje treba istraziti i
reSiti u buduénosti. Na primer, eksperimentalna validacija, merenja, implementacija hardvera i
precizno modelovanje kanala koji odrazava realne karakteristike koris¢enja pametnog radio
okruzenja zahtevaju temeljno istrazivanje[ 130].

3) Pametna zdravstvena zastita

Prema podacima Svetske zdravstvene organizacije, skoro 524 miliona ljudi bilo je starije
od 65 godina i ocekuje se da ¢e porasti na 1,5 milijardi do 2050. godine. Takvo starenje
stanovni$tva Sirom sveta €ini tradicionalne zdravstvene sisteme neodrzivim u buducnosti. Stoga,
razvoj pametnih daljinskih zdravstvenih sistema ili stvaranje sistema telemedicine da budu
pametniji kroz loT postaje klju¢no. Istovremeno, poslednjih godina svedoci smo znacajnog
napretka u senzorskim i komunikacionim tehnologijama. Ovo je otvorilo nove mogucnosti za
efikasno pracenje zdravlja pacijenata na daljinu u realnom vremenu i inteligentne medicinske
sisteme. Osim toga, poslednjih godina je zabeleZen ogroman rast broja IoT uredaja za
nosenje/ugradnje i senzora koji mogu da obavljaju razli¢ite funkcije. Uredaji i senzori mogu biti
postavljeni blizu (van tela), pri€vriéeni (na telu) ili implantirani unutar ljudskog tela. Povezani ovi
uredaji i senzori bezi¢no vode do onoga $to je poznato kao bezicna mreza tela (VBAN), koja ima
potencijal da nadgleda ljude i pruzi informacije u realnom vremenu o njithovom zdravlju. Pored
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toga, simptomi pacijenata mogu se izdvojiti iz podataka koje pruzaju ovi loT uredaji i senzori.
Zbog toga se pacijenti mogu leciti na daljinu, §to Ce rezultirati efikasnijim i pametnijim daljinskim
zdravstvenim sistemima [ 132], [133].

Pametni zdravstveni sistemi omogucavaju lekarima da daljinski nadgledaju pacijente.
Dalje, moze se pratiti i napredovanje bolesti pacijenata [132]. Pametni sistemi zdravstvene zastite
pomazu u otkrivanju bolesti, dijagnozi, prepoznavanju, predvidanju, prevenciji i leCenju.
Heterogeno prikupljanje podataka sa razli¢itih uredaja i senzora moze se Cuvati i analizirati tako
da lekari mogu lako da pristupe evidenciji pacijenata. Medutim, tako velike koli¢ine podataka u
realnom vremenu mogu dovesti do onoga Sto je poznato kao izazov velikih podataka. Zbog toga
su potrebna nova izvodljiva reSenja i algoritmi za rad sa tako ogromnom koli¢inom heterogenih
podataka u realnom vremenu. Pored toga, veStacka inteligencija i tehnike masinskog ucenja mogu
se iskoristiti za analizu podataka, povecanje pouzdanosti i ta¢nosti, omogucavanje brze obrade u
realnom vremenu i donoSenje pametnih odluka [133].

PredloZeni su pametni ehealth gatevai zasnovan na loT-u, koji se moZze koristiti za
reSavanje nekih komunikacijskih izazova u vezi sa zdravstvenim sistemima, kao §to su
interoperabilnost, pouzdanost, bezbednost i skalabilnost. Stoga, buduée 6G mreZe imaju za cilj da
iskoriste pametni zdravstveni sistem kako bi omogu¢ili laku daljinsku dijagnostiku gde se pacijenti
mogu dijagnostikovati i leciti iako su fizicki locirani daleko od bolnica i klinika, odnosno u svojim
domovima. Jo§ jedan potencijal 6G mreza je omogucavanje operacije na daljinu. Ocekuje se da ée
buduée 6G mreze usvojiti napredne tehnologije koje ¢e pomoé¢i medicinskoj nezi i daljinskom
nadzoru u ku¢i.

Budué¢e 6G mreze imaju viziju da unaprede postoje¢e zdravstvene sisteme kako bi
omogucile dalju decentralizaciju i poboljsale performanse bezbednosti i privatnosti. Buduce 6G
mreZe imaju za cilj postizanje skladnije interakcije Coveka i masine 1 efikasnijeg medicinskog
procesa. Medutim, aplikacije u zdravstvu su osetljive na kaSnjenje i zahtevaju izuzetno pouzdanu
komunikaciju.

Nedavno je uveden Internet medicinskih stvari (IoMT) kao novi koncept vezan za [oT
uredaje i senzore koji se bave medicinskim aplikacijama. loMT se bavi prikupljanjem medicinskih
podataka (dobijenih od razli¢itih pacijenata) i aplikacijama medicinskog softvera. loMT ima
potencijal da donosi brze odluke, predvida rizike i automatski preduzima odgovarajuce akcije.
Pitanja bezbednosti i privatnosti su od sustinskog znacaja za IoMT, koji je potreban za zastitu
podataka pacijenta. Medutim, upotreba IoMT sistema za dijagnozu moZe izazvati nekoliko
problema u vezi sa ta¢noséu klinickih smernica, kao i medicinsko-pravnim i etickim problemima
[134]. Fog/Edge racunarske mreZe su obecavajuce tehnike koje se mogu koristiti za reSavanje
nekih od izazova u zdravstvenim sistemima.

Koncept Interneta nano stvari (IoNT) uveden je i ima potencijal da podstakne inovacije u
pametnim aplikacijama u zdravstvu [134]. Ovo se pripisuje ograni¢enoj veli¢ini uredaja i senzora,
odnosno mikroskala i nanoskala, koji se lako mogu distribuirati, implantirati, pri¢vrstiti na ljudsko
telo ili blizu njega. Ovi [oNT uredaji i senzori mogu se saradivati i povezivati zajedno kroz
jedinstvenu mrezu i obavljati razli¢ite zadatke obrade signala. Motivisan napretkom u oblasti
nanotehnologije i sinteticke biologije, koncept Interneta Bio-Nano stvari (IoBNT) je nedavno
predstavljen kao odrzivo reSenje za pametne zdravstvene sisteme [134]. Stoga je molekularna
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komunikacija predlozena kao kljucna tehnika koja omoguéava IoBNT, pri ¢emu se biohemijski
molekuli mogu iskoristiti za kodovanje, prenos i primanje informacija izmedu nanouredaja.

Pitanja bezbednosti i privatnosti smatraju se glavnim izazovima sa kojima se zdravstveni
sistem suocava. Po pravilu, zdravstvene informacije pacijenta treba pazljivo ¢uvati i smatrati ih
osetljivim. Ako to ne udinite, to moze dovesti do ponizavanja i pogreSnog tretmana. Stoga su
pouzdane i napredne tehnike komutacije i umrezavanja neophodne. Osim toga, u buducnosti su
potrebne dalje istrazivacke studije u istrazivanju upotrebe molekularne komunikacije u pametnim
zdravstvenim sistemima. Pored toga, potrebno je dalje istrazivanje vezano za prakticnu
implementaciju molekularne komunikacije sa lo0BNT-om.

4) Pametna mreza

6G mreZe imaju za cilj poboljsanje proizvodnje elektricne energije i tranzit tradicionalne
centralizovane energetske mreZe ka sistemu distribuirane proizvodnje, koji moze u velikoj meri
zavisiti od obnovljive energije kao osnovnog izvora energije i pametno kontrolisati upotrebu
energije. Dakle, takav sistem energetske mreze treba da bude pametno povezan i kontrolisan
koriS¢enjem naprednih komunikacionih tehnologija. Stoga se efikasni sistemi pametne mreze
mogu iskoristiti. Pametna mreza je definisana kao inteligentna elektri¢na mreza koja je integrisana
sa komunikacionim tehnologijama radi postizanja ekonomskih i drustvenih koristi [135].

Pametna mreza je obecavajuéa elektroenergetska infrastruktura koja moze inteligentno
kontrolisati upotrebu elektricne energije i posti¢i dvosmernu komunikaciju izmedu dobavljaca
elektricne energije i potrosaca. U pametnoj mrezi moze se koristiti nekoliko naprednih pametnih
brojila, pametnih uredaja, obnovljivih izvora energije, senzorskih i kontrolnih tehnologija. Podaci
prikupljeni iz ovih izvora takode se mogu pratiti i analizirati u realnom vremenu kako bi se pruzile
prediktivne informacije i korisne preporuke svim zainteresovanim stranama, na primer,
dobavljacima elektri¢ne energije, operaterima mreZze i potroSa¢ima [l135]. Primena sistema
pametne mreze bi imala prednosti znaCajnog poboljSanja i upravljanja upotrebom elektri¢ne
energije [136]. Dakle, sve zainteresovane strane (npr., dobavljai elektri¢ne energije, mrezni
operateri i potrosaci) mogu imati koristi od ove pametne implementacije.

Odrzavanje bezbednosti sistema u distribuiranoj mrezi pametne mreze smatra se glavnim
izazovom [135], [136]. Stoga su potrebna dalja istraZivanja za reSavanje bezbednosnih izazova u
mrezama pametnih mreZza. Osim toga, poveé¢anje medusobnog povezivanja i integracije pametnih
mreZa moze dovesti do nekoliko izazova. Kao takvi, potrebni su dalji istrazivacki radovi da bi se
prevazisli ove tehnicke prepreke.

5) Pametan transport

Pametan transport (takode poznat kao inteligentni transport) je obecavajuca tehnologija za
buduée 6G mreze, koja omoguéava autonomnim vozilima da medusobno komuniciraju,
razmenjuju informacije sa drugim krajnjim uredajimai javnim mrezama [137]. Pametan transport
se smatra posebnim slu¢ajem pametnih gradova.

Pametan transport pomaze u znaCajnom smanjenju broja saobracajnih nezgoda [138].
Komunikacione mreze za vozila zasnovane na pametnom transportu mogu olak$ati nekoliko
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mobilnih servisa podataka, omoguéiti pomo¢ u samovoZnji i omoguéiti upravljanje saobra¢ajem
[137]. Tipiéno, vozila mogu biti opremljena sa nekoliko senzora kako bi bila pametnija i
automatizovanija [138]. Vehicle-to-everithing (V2Ks) je jedna od aplikacija za autonomne mreze
za vozila koja je ve¢ razmatrana IEEE standardom (IEEE 802.11). Do danas su uvedene razlicite
metode i protokoli razmene informacija izmedu vozila i infrastrukture [137]. Nedavno je koncept
Interneta vozila (IoV) uveden kao prosirenje konvencionalne V2Ks komunikacije kako bi se
omogudile sveprisutne automobilske mreze sa izuzetno velikim brojem aplikacija i funkcija [137].
Komunikacioni sistemi vozila zahtevaju URLLC i visok nivo bezbednosti. Da bi se postigao ovaj
zahtev, Evropski institut za standarde za telekomunikacije (ETSI) je nedavno uveo periferno
racunarstvo kao obecavajuce reSenje za zadovoljavanje zahteva URLLC prenosa komunikacija
autonomnih vozila [138].

Tehnike vestacke inteligencije takode mogu da igraju klju¢nu ulogu u omogucavanju i
podrsci efikasnim komunikacionim sistemima vozila za budu¢e 6G mreze. Medutim, potrebno je
kombinovati razli¢ite konvencionalne i nove beZiéne tehnologije da bi se u potpunosti razvile
povezane mreze vozila. Stavise, budu¢i komunikacioni sistemi za vozila zahtevaju posebnu
arhitekturu mreze koja ¢e podrzati vozila velikih brzina i masivnu povezanost [138]. Rezanje
mreZe se moZe smatrati izvodljivim reSenjem za podrsku saobracajnoj komunikaciji, pri cemu se
fizitke mreze mogu podeliti na viSe virtuelnih mreza.

Omogucavanje preseka mreze u budu¢im 6G mrezama je i dalje otvorena tema istrazivanja
koju vredi prouditi. Pored toga, potrebne su napredne tehnike umrezavanja koje podrzavaju vozila
velike brzine i masivnu povezanost u komunikacionim sistemima vozila.

6) Pametne fabrike

Poslednja decenija je bila svedok ogromnog rasta industrijalizacije i metoda
informatizacije. Ovo je motivisalo napredak u razvoju sledeée generacije pametnih proizvodnih i
fabrickih tehnologija. Cetvrta industrijska revolucija, odnosno Industrija 4.0, je najnoviji trend u
proizvodnom sektoru, koji karakteriSe visok stepen automatizacije, produktivnosti, operativne
efikasnosti 1 industrijske integracije [139]. Sistemi automatske kontrole i komunikacione
tehnologije mogu se integrisati i efikasno koristiti u Industriji 4.0 kako bi se smanjila potreba za
ljudskom intervencijom u industrijskom procesu. Takva kombinacija sistema automatskog
upravljanja i komunikacionih tehnologija dovodi do implementacije industrijske kontrolne mreze
(ICN) [140]. ICN je nedavno uveden 5G NR standardom kao specificna URLLC aplikacija [140].
Bezicni izohroni sistem u realnom vremenu (VIRT) je uveden u [140] da bi se dodatno poboljsale
performanse ICN-a u Industriji 4.0. 6G mreze imaju za cilj da revolucioniSu proizvodnu industriju
postizanjem potpune digitalizacije proizvodnje, koris¢enjem robotike i sistema automatizacije,
daljinskim odrzavanjem, prilagodavanjem proizvoda i postizanjem vece fleksibilnosti u razvoju
proizvoda i garantovanjem pune veze sa celim proizvodnim ciklusom.

Pametna fabrika teZi da zadrzi razumnu ravnotezu izmedu ponude i potraznje, napravi
napredno planiranje i razvoj proizvoda, postigne najbolju praksu prodaje i otpreme proizvoda i
automatsko pradenje. Ovo se moZze postici koriS¢enjem objedinjenih mreza. Pored toga, buduce
6G mreze imaju tendenciju da upravljaju resursima u smislu energije, vode i protoka ekologkog
otpada. Osim toga, buduce 6G mreze imaju za cilj da se krecu ka kruznoj ekonomiji sa ponovnom
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upotrebom, daljinskom popravkom, ponovnom proizvodnjom, recikliranjem i renoviranjem.
Stavise, postoji potreba za te¢nom saradnjom ekosistema. Zbog toga je za 6G mreze od kljuéne
vaznosti vise besprekorne saradnje i saradnja izmedu ljudi, robota i maSina. Na primer, uredaji,
masine i ljudi ¢e biti povezani zajedno i razmenjiva¢e informacije unutar fabrika [140]. Ove
funkcionalnosti ¢e zaista zahtevati obradu podataka u realnom vremenu, kao i nisko kasnjenje i
visoku pouzdanost komunikacije. Takode, ove funkcionalnosti zahtevaju konvergenciju vise
tehnologija. Edge computing i vestacka inteligencija mogu se koristiti za podrSku zahtevima
pametne fabrike. MmVave (posebno opseg od 60 GHz) je identifikovan kao moguce reSenje za
postizanje URLLC u pametnoj fabrici.

Pametna fabrika zahteva ogromnu povezanost industrijske proizvodne opreme. Stoga,
decentralizovane mrezne arhitekture postaju neophodne. Osim toga, potrebne su nezavisne i
inteligentne metode donoSenja odluka da bi se postigle pune autonomne fabrike. Potrebna su dalja
istrazivanja u vezi sa ulogom iviénog racunarstva, vestacke inteligencije i frekvencije mm talasa u
omoguéavanju pametnih fabrika. Problemi kaSnjenja i skalabilnosti se do danas smatraju glavnim
izazovima u pametnim fabrikama. Potrebna su dalja istrazivanja za reSavanje izazova kasnjenja i
skalabilnosti u pametnoj fabrici.

7) Pametna poljoprivreda

Pametna poljoprivreda je koncept koji koristi komunikacionu tehnologiju u poljoprivredi
[l41]. Primena bezi¢nih komunikacionih tehnologija u pametnoj poljoprivredi omoguéava
postizanje velikog broja usluga. Na primer, poljoprivrednicima omoguéava da ustede vreme i trud,
ostvare bolju produktivnost i profit [142].

Pametna poljoprivreda omogucava inteligentni sistem vode i postize najbolje
navodnjavanje, automatizaciju i preciznost, pracenje biljaka, useva i stoke, prognozu i pracenje
vremena i otkrivanje biljnih bolesti [142]. Pametna poljoprivreda se takode moZe iskoristiti da bi
se obezbedilo odgovarajuce osvetljenje biljaka i vlaga za optimalan rast, poboljSanje proizvodnje
biljaka u stakleniku i predvidanje bolesti. Ovo bi omogucilo povecanje proizvodnje hrane i
sigurnost hrane, $to se smatra glavnim problemom za ve¢inu zemalja. O¢ekuje se da ¢e se u ovom
razvoju koristiti nove tehnologije kao $to su racunarstvo u oblaku i vestacka inteligencija.

Algoritmi masinskog ucenja se mogu koristiti za prepoznavanje bolesti sa slika biljke/li5ca.
Osim toga, napredne Seme za analizu podataka mogu se koristiti za poboljSanje operativne
efikasnosti i produktivnosti u sektoru pametne poljoprivrede [ 141]. UAV tehnologija takode moze
da igra suStinsku ulogu u sistemu pametne poljoprivrede. Na primer, poljoprivrednici mogu da
koriste bespilotne letelice za pracenje stanja farme na pocetku bilo koje godine useva [141]. Pored
toga, bespilotne letelice se takode mogu koristiti u pracenju zemljista, analizi polja, navodnjavanju
i uupravljanju nivoom azota da bi se postigao bolji rast useva [142]. Dakle, pametna poljoprivreda
moze imati posebnu korist od integracije izmedu vazdu$nih, zemaljskih i satelitskih
komunikacionih mreza.

Medutim, problem skalabilnosti u pametnoj poljoprivredi, koji moZe biti rezultat
koriS¢enja milijardi loT uredaja i senzora, kao i bespilotnih letelica, smatra se glavnim tehnic¢kim
izazovom koji treba da se re$i u pametnoj poljoprivredi. Stoga su potrebna dalja istrazivanja kako
bi se prevaziSao problem skalabilnosti u pametnoj poljoprivredi.
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Pametna kuéa je jedna od loT aplikacija, koja se definiSe kao mreZa prodornih fizi¢kih
uredaja koji pruzaju usluge svesne konteksta [143].

Pametna kuca ima moguénost da nadgleda kuéno okruzenje, olak$a interakciju udaljenih
stanovnika i obezbedi daljinsko ocitavanje brojila razli¢itih komunalnih usluga kao 3to su struja,
gas i voda [144]. Pametna kuca se takode moze koristiti u razli¢ite svrhe, ukljuéujuéi pracenje
zdravstvene zastite, upravljanje potrosnjom energije i ku¢nu automatizaciju. Sistem pametne kuce
ima potencijal da poboljsa bezbednost u kuéi, sto se moZe posti¢i koriS¢enjem viSe senzora za
inteligentno pracenje i implementaciju pametnog video nadzora. Sistem pametne kuce moze da
obezbedi ekonomicniji i udobniji rad u kuéi. Takode moZe da obezbedi visok stepen inteligentne
funkcionalnosti i fleksibilnosti [143]. Stavise, pametna kuc¢a ima potencijal da pruzi korisne
informacije i pomoc¢ne usluge bilo kada i bilo gde [144].

Sigurnost i skalabilnost su dva glavna izazova u sistemu pametne kuce. Zbog toga su za
reSavanje ovih izazova potrebni algoritmi za Sifrovanje podataka i kriptografiju i metode
kompresije podataka [143], [ 144]. Potrebna je dalja istraga za reSavanje ovih izazova u pametnoj
kuéi.

4.14. EDGE rac¢unarstvo

Vodeni zahtevima [0ST-a, poslednjih godina se razvila nova paradigma koja promovise
softverizaciju i virtuelizaciju mreza, odnosno omogucava programabilne i decentralizovane mreze
kroz kori§¢enje ivicnog racunarstva. Ovo se postiZze deljenjem mreze na razliite komunikacione
slojeve — od krajnjih uredaja korisnika, preko ivicne platforme, jezgra mreze, do platforme u
oblaku (centara podataka). Takva struktura pomaZze u prevazilazenju velike udaljenosti izmedu
korisnika i oblaka, smanjujuci osetljivost [oT aplikacija na kasnjenje.

RaCunarstvo na mobilnoj ivici (MEC) se smatra vaznim tipom platforme za ivicno
racunarstvo koja se nalazi na ivici ¢elijske mreZe i moze brzo da obraduje velike kolicine podataka
po prijemu [145]. Klju¢ni koncept MEC-a je da premesti deo obrade, racunarstva i skladistenja
podataka specificnih za uslugu iz centralizovanog jezgra u oblaku na ¢vorove na rubu mreze, koji
se mogu nalaziti u blizini dobavljac¢a podataka i krajnjih korisnika. Nekoliko intenzivnih rac¢unskih
usluga moze se prebaciti na MEC, koji se sastoji od mreze servera. Stoga se MEC smatra klju¢nom
tehnologijom koja omogucava postizanje URLLC-a, optimizaciju saobracaja, poboljsanje
performansi 6G mreZza.

Koris¢enje MEC-a u 6G dovodi do znacajnog poboljSanja kapaciteta mreZe, zavrSava
kriti¢ne zadatke osetljive na kaSnjenje i ostvaruje mreZzno intenzivne racunare. MEC se moze
koristiti kao efikasno reSenje za produZenje trajanja baterije u mobilnim uredajima i smanjenje
potrosnje energije mreze posto se ogromne mobilne aplikacije sa veoma zahtevnom obradom
signala mogu preneti na MEC. MEC je odgovoran za poboljSanje mreznih mogucnosti i
upravljanja, poboljSanje usluga, postizanje upravljanja energijom i resursima i smanjenje
opterecenja na backhaul-u [145].

Cisco je nedavno predstavio ideju ra¢unarstva u magli, $to je slicno MEC-u. U racunarskoj
mrezi magle, definicija iviénih uredaja postaje Sira. Svi ovi sustinski zadaci MEC-a mogu se
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ostvariti na osnovu virtuelizovane softverske platforme koja koristi virtuelizaciju mreznih funkcija
(NFV) i softverski definisane mreze (SDN).

NFV omoguéava jednom racunarskom serveru da obezbedi nekoliko mobilnih uredaja sa
racunarskim uslugama. Ovo se postize stvaranjem vise virtuelnih masina koje mogu da obavljaju
nekoliko zadataka istovremeno ili da upravljaju razli¢itim mreznim funkcijama [ 145]. Pored toga,
NFV ima potencijal da upravlja ratunarskim uslugama i poboljsa pouzdanost, skalabilnost i
fleksibilnost mreznih usluga [145]. S druge strane, SDN omoguéava MEC mrezi da dinamicki
upravlja razlic¢itim uslugama. Takode ima potencijal da odvoji kontrolu i ravan podataka [145],
[146]. SDN moze da obezbedi logicki centralizovanu kontrolnu platformu za iviénu racunarsku
mrezu [146]. KoriS¢enje ovakve centralizovane kontrolne platforme omoguéilo bi lakse
upravljanje prometom podataka unutar mreZze, postiglo optimalnu alokaciju resursa, resilo bi
problem skalabilnosti u mrezi, smanjilo troSkove, poboljsalo pouzdanost mreze i $to je najvaznije
smanyjilo kaSnjenje.

Nekoliko razli¢itih IoT aplikacija moZe imati koristi od ivicnog ra¢unarstva, ukljucujuéi
pametnu kucu za nadgledanje i merenje, zdravstvenu zastitu za pracenje i generisanje podataka,
video nadzor za bezbednost, pametnu mrezu za upravljanje energijom, pametne gradove za
kontrolu gradskog osvetljenja, pametan transport i okruZzenje za nadgledanje.

Edge computing omogucava interaktivne aplikacije u realnom vremenu kao §to su
holografska teleportacija, taktilni internet i KSR. Kombinovanje ivi¢nog ra¢unarstva sa tehnikama
vestatke inteligencije dovodi do nove promene komunikacione paradigme poznate kao
inteligencija na ivici, koja moZe da igra sustinsku ulogu u 6G mrezama. 6G mreZe ¢e usvojiti
distribuiranu vestacku inteligenciju, koja premesta inteligenciju iz centralnog oblaka u raunarstvo
na ivici. Moguénost Edge inteligencije ¢e podrzati razvoj novih usluga Interneta inteligentnih
stvari (IoIT) i funkciju 6G mreza.

Edge inteligencija ima potencijal da izvr$i analizu podataka i razvije reSenja u blizini
dobavljaca podataka i krajnjih korisnika. Pored toga, ivica inteligencije moZe poboljSati sigurnost
podataka i sacuvati privatnost, smanjiti troSkove, omoguéiti prilagodljivu kontrolu saobracaja,
smanjiti kaSnjenje 1 smanjiti zagusenje mreznog saobrac¢aja. Edge inteligencija se takode moze
iskoristiti za postizanje pouzdanije i sigurnije mreZe autonomne voznje u vozilu. PredloZene su
dinamicke Seme alokacije resursa za ivi¢nu inteligenciju, koja se nalazi na ivi¢nom serveru. Osim
toga, moze se istraziti duboko ucenje sa pojacanjem kako bi se smanjilo kasnjenje, olaksalo
automatizovano izvrSavanje loT aplikacija i poboljSao kapacitet mreze. [z perspektive
komunikacije, IRS tehnika je nedavno predloZena kao resenje za poboljsanje performansi MEC
sistema [146]. Rezultati su pokazali da je IRS u stanju da poboljsa performanse MEC sistema.
NOMA tehnika je takode nedavno kombinovana sa MEC sistemom kako bi se poboljsale
performanse rasterec¢enja, maksimizirao kapacitet sistema i postigla usteda energije [145], [146].

Upravljanje resursima, upravljanje mobilno$c¢u i bezbednost mreze su glavni izazovi sa
kojima se suocava primena ivicnih ra¢unara. PrenoSenje podataka sa komunikacijom vozila do
danas se smatra izazovnim pitanjem zbog velike brzine kretanja vozila. Osim toga, postoji
sustinski zahtev da se nosite sa saobracajnim zagu$enjima u okruZenjima visoke mobilnosti i
donesete inteligentnu odluku za prenofenje podataka. Staviie, neophodan je razvoj efikasnih
algoritama ucenja za realizaciju iviéne inteligencije i optimizacije mreze. Takode, potrebne su
nove mrezne arhitekture za podrsku distribuiranom ucenju ivica.
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Razvijanje efikasnih algoritama za analizu velikih podataka koji se prikupljaju sa razli¢itih
IoT uredaja je od sustinskog znacaja. Osim toga, neophodan je razvoj efikasne Seme kompresije
podataka koja se nosi sa tako velikim podacima. Pored toga, postoji sustinski zahtev da se dizajnira
dinamicka i fleksibilna mrezna konfiguracija za mobilno iviéno raunarstvo sa heterogenim
okruzenjima. Stoga je od interesa razvoj novih komunikacionih protokola za ivi¢no raunarstvo sa
heterogenim okruzenjem.

4.15. Ostvarivanje inteligencije

Algoritmi maSinskog uc¢enja (ML) pokuSavaju da nauce mapiranje od ulaza do izlaza iz
podataka, a ne kroz eksplicitno programiranje. ML koristi algoritme koji iterativno u¢e iz podataka
za opisivanje podataka ili predvidanje ishoda, tj. za proizvodnju preciznih modela zasnovanih na
tim podacima. Kako podaci za obuku postaju sve veéi, tada je moguée proizvesti preciznije
modele. Postoji mnogo algoritama i aplikacija za uc¢enje. Pazljivo ru¢no izradene karakteristike su
kriticna komponenta procesa izgradnje modela u tradicionalnim algoritmima ML. To jest,
stru¢njak za domen treba da izdvoji i izabere kljucne karakteristike ulaza pre nego $to ih unese u
model. Inzenjering karakteristika ne samo da zahteva znacajno stru¢no znanje, vec je i proces koji
oduzima mnogo vremena.

Mogu se uzeti u obzir tri vrste zadataka ML: uc¢enje pod nadzorom, uéenje bez nadzora i
ucenje uz pomoc:

1) Ucenje pod nadzorom je zadatak zakljucivanja klasifikacije ili regresije iz oznacenih
podataka o obuci.

2) Ucenje bez nadzora je zadatak izvodenja zakljucaka iz neobelezenih podataka o obuci,
tj. ulaznih podataka bez oznacenih odgovora.

3) Ucenje sa pojacanjem je zadatak ucenja kako da stupite u interakciju sa okruzenjem
preduzimanjem niza radnji kako bi se maksimizovale kumulativne nagrade.

Nema sumnje da ¢e buduce 6G bezi¢ne komunikacione mreze nai¢i na mnoge tehnicke
izazove. Velika koli¢ina podataka ¢e se periodi¢no prikupljati u realnom vremenu sa razlicitih
pametnih, senzorskih i nosivih uredaja. Ovo ogromno prikupljanje podataka dovodi do onoga §to
je poznato kao izazov velikih podataka. Da bi se nosile sa ovim zahtevima i izazovima, buduce 6G
mreze moraju da budu super inteligentne i automatizovane kako na ivici tako i u jezgru mreza.
Takode, buduée 6G mreze zahtevaju samouéenje, samostalnu konfiguraciju, dinamicku raspodelu
resursa i donosenje odgovarajuce odluke.

Ocekuje se da buduce 6G mreze realizuju inteligenciju i koriste nekoliko kontrolnih
funkcija i analitiku prediktivnih podataka [147]. Takva inteligencija u umrezavanju budu¢ih 6G
sistema ¢e smanjiti slozenost tradicionalnih algoritama zasnovanih na modelima i uciniti da se
njima efikasno upravlja i optimizuje. Osim toga, veStacka inteligencija i masinsko ucenje smatraju
se kljuénim faktorima koji omogucavaju da 6G mreze budu inteligentnije i da se postigne visok
nivo dinamickog upravljanja mrezom i optimizacije. Vestacka inteligencija i tehnike masinskog
ucenja imaju potencijal da pomognu mreZnim operaterima da sprovode inteligentne operacije i
obogate donoSenje odluka u bezicnim komunikacionim sistemima [148]. Vestacka inteligencija i
tehnike masinskog ucenja su od sustinskog znac¢aja za ultra-pouzdane komunikacije sa malim
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kasnjenjem u 6G mrezama [148]. Ocekuje se da ¢e vestacka inteligencija i tehnike masinskog
ucenja igrati sustinsku ulogu u bezbednosti budu¢ih 6G mreZza.

4.16. Vestacka inteligencija i masinsko ucenje

Ocekuje se da ¢e vestacka inteligencija (Al) 1 masSinsko u¢enje (ML) imati klju¢nu ulogu
u buduéim 6G mrezama. Al omoguéava masinama da se ponasaju na nacin slican ljudima, donose
odgovaraju¢e odluke i ostvaruju specificne ciljeve. ML, kao podgrupa A, omogucava
kompjuterskim agentima da akumuliraju i primenjuju znanje, razmisljaju i donose inteligentne
odluke na osnovu prikupljenih podataka. Obi¢no, ML sti¢e osnovna saznanja kroz analizu skupova
podataka ili interakciju sa postojec¢im okruzenjem [149].

Ocekuje se da ¢e vestacka inteligencija i tehnike masinskog ucenja biti integrisane u
optimizaciju, planiranje i dizajn budué¢ih 6G beziénih komunikacionih mreza. Ovo ukljucuje
podrsku masovnih osnovnih usluga kao §to su zdravstvena zastita, industrijska proizvodnja, onlajn
obrazovanje, onlajn kupovina, onlajn igre i korisnicke usluge. Staviie, tehnike vedtacke
inteligencije i masinskog ucenja bi¢e osnovna tehnika za buduce 6G bezi¢ne komunikacione
sisteme, koji imaju sposobnost da postignu upravljanje resursima inteligencije, donosenje odluka
u vezi sa inteligencijom, pametno procenjivanje i otkrivanje, pametno rutiranje, automatizovano
odrzavanje, automatizovane mrezne operacije i uprave [150].

Vestacka inteligencija i masinsko uéenje takode mogu da se koriste za poboljsanje
performansi komunikacionog sistema, obradu ogromnih koli¢ina podataka, smanjenje potroSnje
energije i smanjenje kaSnjenja mreze od kraja do kraja. Algoritmi veStacke inteligencije i
masinskog ucenja imaju potencijal da odgovore na izazove u vezi sa slozenoi¢u mreze i
odrzavanjem kvaliteta usluge [150]. Vestacka inteligencija i maSinsko ucenje mogu da se koriste
u dizajnu buducih autonomnih bezicnih sistema.

Algoritmi vestacke inteligencije i masinskog uéenja takode mogu biti korisni za satelitske
komunikacione sisteme. Takode, vestacka inteligencija i algoritmi masinskog ucenja su od
sustinskog znaCaja za ublazavanje smetnji, pracenje vremena, upravljanje spektrom i resursima
energije, fuziju senzora za navigaciju, upravljanje velikim konstelacijama i optimizaciju rada
satelitskih mreza. Vestacka inteligencija i masinsko ucenje imaju priliku da se pozabave razli¢itim
problemima bezi¢ne komunikacije kao $to su klasifikacija, optimizacija mreze, detekcija signala,
dizajn protokola, analiza i oporavak retkog signala. Tehnologija maSinskog ucenja moZze se
efikasno koristiti u sistemima telemedicine. Pored toga, tehnike masinskog ucenja mogu da se
iskoriste sa inteligentnim programabilnim metapovrSinama da bi se postigla visoka energetska
efikasnost, smanjili troskovi sistema i omogucilo prepoznavanje objekata visoke preciznosti[151],
[152]. Stavise, tehnike masinskog uéenja mogu se efikasno koristiti u upravljanju smetnjama za
UAV komunikacione sisteme.

Duboko uéenje se smatra posebnim metodom masinskog ucenja, koji koristi velike
viSeslojne vestacke neuronske mreze (ANN). Tehnike dubokog ucenja su klasifikovane na
nadgledano, nenadgledano i ucenje sa pojacanjem [153]-[155].

Svaka od ovih tehnika ima svoje jedinstvene karakteristike. Na primer, u nadgledanom
ucenju, obavezni su oznaceni skupovi podataka za obuku, koji bi trebalo da budu poznati unapred.
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Obicno je za uéenje pod nadzorom potreban veliki broj skupova podataka (parovi ulaza i zeljenog
izlaza).

Nasuprot tome, u uéenju bez nadzora, oznaceni skupovi podataka nisu potrebni, §to ima za
cilj da zaklju¢i karakteristike u skupovima podataka. Kona¢no, skupovi podataka koji se dobijaju
implementacijom, a ne istorijski skupovi podataka, potrebni su u uenju sa pojacanjem, Sto
omogucava agentima ucenja da uce iz iskustva. U ucenju sa potkrepljenjem, na svakom koraku,
akteri ucenja posmatraju stanje okoline, izvode radnju ili donose zadovoljavajuéu odluku i zatim
prelaze na slede¢u fazu. Smatra se da je ucenje sa pojacanjem izvodljivije za dinamicke bezi¢ne
komunikacione sisteme [156].

Duboko ucenje je mocna tehnika koja moze biti korisna za prepoznavanje govora, bezi¢nu
optimizaciju i obradu slike [156]. Duboko ucenje se takode mozZe efikasno koristiti u
prepoznavanju brojeva, izdvajanju karakteristika i u mnogim aplikacijama za obradu signala
[153]-[155]. Stavige, duboko ucenje se moze koristiti u zajednic¢kim radarskim komunikacionim
sistemima. MoZe se efikasno koristiti za dinamicku alokaciju potrebnih resursa sa smanjenim
troSkovima. Duboko uéenje ima potencijal da odgovori na izazove u vezi sa procenom kanala u
scenarijima visoke frekvencije i visoke mobilnosti. Osim toga, duboko ucenje se moze iskoristiti
za kompresiju podataka, regresiju smanjenja dimenzionalnosti, grupisanje, klasifikaciju, procenu
gustine i oporavak podataka. Na primer, duboko ucenje se moze koristiti u kompresiji podataka
izdvajanjem najznacajnijih karakteristika iz odredenih podataka. Dakle, tako efikasno izdvajanje
karakteristika pomoéu metode dubokog ucenja moze se koristiti za identifikaciju kompresovanih
podataka sa visokom preciznoscéu. Kao takva, veli¢ina podataka i kasnjenje od kraja do kraja mogu
se znaCajno smanjiti. Duboko ucenje se smatra suStinskim alatom za reSavanje mnogih tehnickih
izazova u vezi sa komunikacionim sistemima zasnovanim na bespilotnim letelicama. Duboko
ucenje je takode obecavaju¢i metod za reSavanje mnogih tehnickih izazova vezanih za bezi¢nu
AR, MR i VR.

Ocekuje se da ¢e tehnika dubokog uéenja igrati sustinsku ulogu u dizajnu keSiranja na ivici
mobilnih uredaja i racunarskih pristupa. Duboko uéenje ima potencijal da automatski koduje
podatke zajednic¢kim ucenjem implementacije predajnika i prijemnika. Ovi zadaci se mogu obaviti
bez prethodnog znanja. Duboko ufenje moze garantovati poboljSanja performansi u sloZzenim
komunikacijskim scenarijima, koje je tesko opisati matemati¢kim modelima koji se mogu sloziti.
Na primer, duboko ucenje je razmatrano za slepo otkrivanje u MIMO komunikacionim sistemima
sa kvantizacijom niske rezolucije. Takode, metoda dubokog ucenja je koriS¢ena za reSavanje
problema upravljanja resursima u beZi¢nim komunikacionim sistemima. Nedavno je istrazivano
duboko uéenje za kompresiju signala, dekodiranje kanala, kodiranje kanala [155], poboljSanje
kvaliteta procene masivnog MIMO sistema u modulaciji sa jednim nosiocem [155] i u modulaciji
sa vi$e nosilaca [156] i mreze za prepoznavanje modulacije. Stavide, hibridno prethodno
kodovanje za mmVave masivne MIMO komunikacione sisteme je istrazeno kori$¢enjem pristupa
dubokog uéenja.

Rezultati su pokazali da pristup dubokog ucenja poboljsava performanse komunikacionog
sistema i omogucava manje vremena racunanja u poredenju sa konvencionalnim tehnikama. Pored
toga, tehnika dubokog ucenja se moze iskoristiti za postizanje razlicitih zadataka za
komprimovanje sensinga [156]. Tehnika dubokog ucenja se takode moze kombinovati sa
tradicionalnom teorijom optimizacije kako bi se ubrzalo izracunavanje optimalnih resursa u
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bezi¢nim komunikacionim mrezama. Tehnologija dubokog udenja ima potencijal da podrzi
prilagodljivo 1 masovno MIMO formiranje snopa u realnom vremenu kako bi se pravilno pratile
strukturne informacije radio kanala, efikasno alocirala potrebna snaga i hvatali obrasci mobilnosti.

Adaptacija vestacke inteligencije i algoritama maSinskog uc¢enja u budu¢im 6G mrezama
je sustinski neophodna da bi se otkrio njihov puni potencijal dobiti u bezi¢nim komunikacionim
sistemima. Konkretno, da bi se garantovao kvalitet usluga, koji su standardni u dizajnu beZi¢nih
komunikacionih sistema, potrebno je detaljno razumevanje osnovnih ograniéenja performansi sa
vestatkom inteligencijom i aplikacijama za maSinsko ucenje.

Konvencionalnu vestacku inteligenciju i algoritme masinskog u¢enja mozda nece biti lako
implementirani u mobilne ili nosive uredaje zbog njihove velike sloZenosti i potroSnje energije.
Zbog toga je potreban razvoj efikasnih algoritama koji su pogodni za implementaciju u malim
uredajima. Pored toga, potrebno je razmotriti kompromis izmedu tacnosti predvidanja vestacke
inteligencije i algoritama masinskog uéenja i slozenosti obuke.

Osim toga, postoje neki tehnicki izazovi u vezi sa dugim vremenima konvergencije
algoritama za maSinsko ucenje. Zbog Cega je potrebno dalje istraZivanje kako bi se pronasli
efikasni algoritmi masinskog ucenja sa brzim vremenima konvergencije. Stavise, bezi¢ne mreze
su podlozne veoma dinami¢noj mobilnosti i uslovima saobracaja. Kao takvi, izvodljivi algoritmi
koji se nose sa ovim realnim uslovima su klju¢ni. Federativno ucenje se smatra obecavaju¢om
tehnikom koja se moZe primeniti za poboljSanje efikasnosti ucenja [157]. Medutim, primenu
federalnog uéenja u buduéim 6G mrezama treba dalje istraziti. Potrebna su dalja istrazivanja da bi
se istrazila upotreba veStacke inteligencije i tehnika masinskog ucenja za procenu kanala sa
okruzenjima visoke mobilnosti i sa mmWave kanalima.
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5. Procena performansi beZi¢nog komunikacionog sistema u prisustvu fedinga
pod uticajem interferencije i senke

Prilikom dizajniranja bezi¢nog komunikacionog sistema, klju¢no je uzeti u obzir tri faktora
koji mogu negativno uticati na prenos: kratkoro¢ni feding uzrokovan viSeputajnim Sirenjem,
dugotrajni feding uzrokovan interferencijom i §tetnim uticajem smetnji iz drugih kanala [158].

U poslednje vreme raste interesovanje za razumevanje nelinearnih svojstava medijuma
kroz koji se signali Sire. Tradicionalne distribucije sa kratkotrajnim fedingom kao $to su
Nakagami-m, Ricean i Raileigh pretpostavljaju homogeno difuzno polje rasejanja od nasumicno
rasporedenih rasejata. Medutim, povrSine u stvarnom svetu su Cesto prostorno povezane, $to
dovodi do nelinearnih efekata. Nedavno je predlozen novi model o k-u kratkotrajnog fadinga koji
uzima u obzir ¢injenicu da je omotac¢ signala nelinearna funkcija zbira viseputajnih komponenti.
Ovaj model je definisan troparametarskom funkcijom gustine verovatnoce (PDF) o, x i pn koja
opisuje nelinearnost okruzenja, broj viSeputajnih klastera i odnos snage rasejanog talasa u fazi i
kvadraturne komponente svakg klastera viSeputajnih komponenti [159].

a — k — p raspodela je opsta rasprostranjena raspodela koja ukljucuje Rejlijevu, Rajsovu,
Nakagami-m, k — pu, Vejbulovu i jednostranu Gausovu distribuciju kao posebne slucajeve.
Distribucija k — u se moze dobiti iz @ — n —u raspodele postavljanjem parametra na a = 2.
Distribucija Nakagami-m se moze dobiti iz k — u distribucije postavljanjem k = 0. Rajs raspodela
se moZe dobiti iz k — u distribucije postavljanjem u = | i kori§¢enjem relacije k = k, gde je k
parametar R . Na isti nacin, iz Rajsove raspodele se Rejlejeva raspodela dobija za k = 0. Konacno,
Vejbulova raspodela se moze dobiti iz a — k — u distribucije postavljanjem k =01 u = 1. Tabela
5.1 pokazuje kako se ove distribucije mogu dobiti iz & — k — u raspodele.

Tabela 5.1. « — k — p raspodela i druge feding raspodele.

Rayleigh | Rice a— oM k —u | One-Sided Gaussian | Weibull | Nakagami-m
1] 2 2 a 2 2 a 2
k 0 k 0 k 0 0 0
1 1 » o 12 1 m

Dalje, predstavljen je analiticki okvir za analizu performansi beZiénih komunikacionih
sistema koji su podvrgnuti interferenciji kokanalnog (CCI) preko @« — k — u kanala. Bice
obezbedena analiza zasnovana na signalu-interferenciji (SIR), a za primljene SIR PDF i CDF
(funkcija kumulativne distribucije) bi¢e obezbedeni izrazi zatvorenog oblika. 1z ove statistike
dobice se vrednosti verovatnoce otkaza (OP) u funkciji parametara sistema. Cak i poboljganje OP-
a ¢e se posmatrati kroz prizmu uredaja prijemnih diverziti tehnika, posebno uredaja za
kombinovanje selekcije (SC).

Brojni modeli kompozitnih kanala su koriS¢eni u literaturi za analizu beZi¢nih
komunikacionih sistema, za slucaj kada se viSeputno bledenje i sencenje javljaju istovremeno.
Takvi su k — p/gamma[160], k — p/gamma[l61], K [162] i generalizovani model K (KG) [163].
Polazeci od uopstene, bi¢e uvedeni distribucija @ — k — u, PDF, CDF i izrazi momenata n-tog reda
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zatvorenog oblika, koji do sada nisu bili prikazani u literaturi, za novopredstavljenu kompozitnu
distribuciju. Dobijeni matematicki oblik ¢e omoguditi jednostavnu analizu performansi beZzi¢nih
komunikacionih sistema, koji rade u kompozitnim fading okruzenjima. Ova analiza performansi
je takode pracena graficki prikazanim numeric¢kim rezultatima, koji pokazuju uticaj razlicitih
parametara komunikacionog sistema (parametre slabljenja i senke), na standardne kriterijume
performansi.

5.1. Prenos pod uticajem kokanalne interferencije

U savremenim bezi¢nim komunikacionim sistemima postoji Zelja da se efikasno iskoristi
raspolozivi spektar. Ovo se moze posti¢i ponovnim kori$¢enjem frekventnih kanala u oblastima
koje su geografski blizu jedna drugoj. Medutim, ovo je ograni¢eno nivoom smetnji u kokanalnom
kanalu (CCI), koji se definisu kao ometajuéi signali koji imaju istu frekvenciju nosioca kao i zeljeni
informacioni signal. Kada se frekventni kanali ponovo koriste na razli¢itim lokacijama, to moze
dovesti do smetnji izmedu signala koji rade na istoj frekvenciji nosioca. Ispitano je kako CCI utice
na dobro utvrdene kriterijume performansi bezicnih sistema u smislu trenutnih i prose¢nih odnosa
signal-interferencija (SIR). Analiza performansi zasnovana na SIR-u je posebno korisna jer se SIR
mozZe meriti u realnom vremenu i na baznim i na mobilnim stanicama. Takode ¢emo se fokusirati
na sisteme ograni¢ene na smetnje, pod pretpostavkom da je efekat Suma zanemarljiv.

Zeljeni informacioni signal sa o-k-p1 slu¢ajnom raspodelom amplitude moze se predstaviti
pomocu [159]:

1-Hg vhig  alitug)
kyg? (1+kg) 2 pgR 2

ak . 2 —3 (1 4k ) RE o
Pr(R) = e x e (~HOy G [l k0 E) 6L

explpgka)y 2

sa Q4=E[R?], §to oznadava Zeljenu proseénu snagu signala, dok je I.(x) modifikovana Beselova
funkcija n-tog reda Gama funkcije prvog reda [164, jed. (8.406)].
Na sli¢an nacin, rezultujuc¢i ometajuci signal moZe se predstaviti kao:

1-p ¢ alpg)

—rc 144
ke 2 (1+k) c e (kT o
p-(r) = £ = - #1:;1: - X exp (_ %) [pf—l (zﬂc ko(1+ k) ;_f) (5. 12)

explpcke )M, 2

sa Q.=E[r?], koji oznacava prose¢nu snagu CCI signala, i parametri o, k i p [159].
Ako je trenutni SIR, 2, definisan kao =R, dok je prosecan SIR, S, definisan kao
S=Q44), moze biti predstavljen relacijom [165], [166]:

Pa@) = 5 [ pa(rvA) p,(r)dr (5.1.3)

Nakon izvodenja sli¢nih matematickih transformacija kao $to su ve¢ date u literaturi, PDF
trenutnog SIR se moze predstaviti u obliku:

[=2]
w 2 ) ’ ) ) a(ppg)=1
pﬂ(’-{) _ a#dpi'ﬁd#f‘}fufkgki‘(l+kd)P+Md(1+kﬁ_J}+Mc x r(p+j+#d+#c)-5‘}+#':372 (5 l 4)
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105




pri ¢emu /() oznacava dobro poznatu Gama funkciju [164, jed. (8.310/1)]. Dvostruki zbir suma u
(5.1.4) brzo konvergira, posto samo oko 20-30 ¢lanova treba sabrati da bi se postigla tacnost na 5.
znacajnoj cifri za razli¢ite vrednosti odgovarajuc¢ih parametara sistema.

5.2. Prenos pod uticajem senke

U ovom odeljku je po prvi put u literaturi predstavljena nova kompozitna raspodela, koja
kombinuje uticaj viseputajnog o-k-p fedinga modelovanog op$tom distribucijom i uticaj senke
modelovane Gama distribucijom. Posto se i viSeputajni feding i uticaj senka de$avaju istovremeno
u bezi¢nom prenosu, neophodno je razviti opsti model koji moze ta¢no da opise ovaj kompozitni
sluc¢ajni proces. U slucaju kompozitnog fadinga, prosecna snaga viSeputajne komponente,
Q=E[R?] je takode nasumi¢no promenljiv proces, koji ¢e se modelovati korii¢enjem Gama modela
dugoro¢nog bledenja. Nova kompozitna distribucija fadinga moZe se dobiti usrednjavanjem
kratkoro¢nog fedinga uslovne slu¢ajne promenljive:

akl_zg(‘l+k)%£pmﬁ“2+ -1 (1+k) R® R®
frio(R12) = o X exp (‘T) Lis (2;1 [k(1 + k)E) (5.2.1)

i¥
exp(uk)n 2

preko sporo promenljivog Gama procesa, za koji se pokazalo da ta¢no aproksimira fenomene
senke, opisanih u [167], [168]:

fa@) =2 exp(-2) (5.2.2)

ric)ng 2y

sa ¢ koji oznaCava parametar oblikovanja i Qo=FE[CQ]. Koris¢enjem teoreme totalne verovatnoce,
nakon nekih matemati¢kih manipulacija, PDF nove kompozitne distribucije moze se izraziti u
zatvorenom obliku kao:

fR(R) = ffR|Jz(R|ﬂ)ﬁz(ﬂ)dﬂ

— - 2ap(3“*““]'f2k“(1+kJ‘P+u+f}fznw K (ZJW) 5.2.3)
- . exp(uk)F(p+u) pir(c) apHi+el/2 X Ree—p-w IR (3.2,
pri ¢emu Kv() oznacava modifikovanu Beselovu funkciju drugog reda v [164, jed. (8.407/1)].

Konvergencija izraza (5.2.3) je brza posto nekoliko ¢lanova treba sabrati da bi se postigla tacnost
5. znacajne cifre za razli¢ite vrednosti odgovaraju¢ih PDF parametara. Novoizvedeni kompozitni

PDF je predstavljen na Slici 5.3.1 za razli¢ite vrednosti odgovarajucih parametara. Nakon cega ce
biti izvedeni drugi statisti¢ki parametri prvog reda za ovu kompozitnu feding raspodelu, naime
CDF i momenti n-tog reda. Kapitaliziraju¢i (5.1.4) i koristeci iste matematicke transformacije kao
u [169, jed. (03.04.26.0006.01)] i [170, jed. (26)], izraz zatvorenog oblika za CDF kompozitnog
procesa moze se predstaviti u slede¢em obliku:
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gde predstavlja Majerovu G-funkciju [164, jed. (9.301)].
5.3. Numericki rezultati

Sa Slike 5.3.1 moze se videti da je promena PDF mnogo izraZzenija kada su vece vrednosti
parametra o, za konstantne vrednosti p i &, respektivno, PDF ima ve¢i maksimum. Kada se ¢
parametar poveca, maksimum PDF se smanjuje.

] 1 2 3 4
1.2 T T T T 1.2
1.1 411
1_0_‘ —=—c=1, a=1.5, p=2, k=1.5 110
p —— =1, a=2, p=2, k=1.5
0.9 - —a—g=1, a=3, p=2, k=1.5 {09
08 1 —v—c=1.5, =2, p=2, k=1.5 0
-] —+— =2, a=2, p=2, k=1.5 1
0.7 4 0.7
&" 0.6 0.6
= |
0.5 0.5
0.4+ 0.4
0.3 0.3
0.24 0.2
0.1+ 01
0.0 y b Rl bt 0.0

Slika 5.3.1. PDF nove kompozitne distribucije za razli¢ite vrednosti odgovarajucih parametara

Razmatrane su standardne mere performansi beziénog prenosa za posmatrane scenarije. S
obzirom na sistem sa ograni¢enim smetnjama, verovatnoca otkaza (OP) je efikasno procenjena za
razliCite vrednosti parametara prenosa i graficki prikazana na Slici 5.3.1.

Kao $to se moze videti, na Slici 5.3.2 je takode primecen uticaj tehnike kombinovanja
selekcije (SC) na prijemniku, na poboljSanje performansi. Koriste se razliite tehnike za smanjenje
efekta bledenja i uticaja smetnji kokanalne interferencije. Prijem sa viSe grananja je efikasno
reSenje, zasnovano na obezbedivanju prijemnika sa vise replika istog Zeljenog signala [171-173].
Na taj nacin se povecava pouzdanost prenosa bez povecanja snage prenosa i propusnog opsega.
Najjednostavniji prijem diverziteta, taj proces samo jedna od grana diverziteta je SC prijem.
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Slika 5.3.2. CDF funkcija kompozitnog procesa za razli¢ite vrednosti odgovarajucih parametara.

Opsti zakljucak sa Slike 5.3.2 je da se postizu nize vrednosti verovatnoce otkaza, u
oblastima gde k, o i p parametri dobijaju vece vrednosti. Slicno, kada se parametar ¢ povecava,
niZe vrednosti verovatnoée otkaza se dobijaju na Slici 5.3.2. To je zato §to je uticaj senke manji
kada parametar ¢ ima vec¢e vrednosti. Vidljivo je poboljsanje performansi dobijeno koriSéenjem
diverziteta SC sa dve grane, jer se za iste vrednosti sistemskih parametara postizu znacajno nize
vrednosti OP.
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6. Analiza performansi hibridne RF/FSO veze preko Nakagami-m fedinga i hi-
kvadrat-inverzne gama atmosferske turbulencije sa greSkama usmeravanja

Sistemi za komunikaciju u slobodnom prostoru (FSO) privukli su zna¢ajnu paznju zbog
svog velikog propusnog opsega, niskih troskova implementacije i kompatibilnosti sa optickim
vlaknima. Medutim, njihove performanse su veoma podloZzne nepovoljnim vremenskim uslovima
1 priviemenom gubitku linije vida (LOS). Brojne studije [174-176] su pokazale da magla ima
najStetniji uticaj na prostiranje opti¢kog signala, dok ki$a unosi zanemarljivo slabljenje. To se
pripisuje ¢injenici da su veli¢ine estica u magli i izmaglici uporedive sa optickim talasnim
duzinama, $to dovodi do znacajnog rasejanja. Atmosfersko slabljenje u FSO vezama je stoga
prvenstveno uzrokovano rasejanjem, dok apsorpcija igra sekundarnu ulogu, $to u krajnjoj liniji
ogranicava propusni opseg kanala i degradira kvalitet prenosa.

Da bi se poboljsala pouzdanost sistema pod takvim o$tecenjima, predlozene su hibridne
arhitekture. Ovi sistemi kombinuju snage radiofrekventne (RF) i FSO komunikacije. RF veza radi
u milimetarskim talasnim opsezima i ostaje uglavnom netaknuta maglom, dok FSO veza nudi
velike brzine prenosa podataka po vedrom vremenu. U maglovitim uslovima gde se performanse
FSO-a degradiraju, RF veza obezbeduje kontinuitet komunikacije. Nasuprot tome, RF
performanse se degradiraju pod jakom kiSom, u kom slu¢aju FSO veza preuzima kontrolu [174—
176]. Ovaj mehanizam prebacivanja poboljsava ukupnu robusnost veze koriste¢i komplementarne
karakteristike RF i FSO kanala.

Dve glavne konfiguracije se koriste u hibridnim RF/FSO sistemima:

1) Istovremeni prenos, gde obe veze rade istovremeno, pruzajuéi visoku pouzdanost, ali po
cenu spektralne neefikasnosti.

2) Prenos zasnovan na primopredaji, gde se prenos dinamicki prebacuje izmedu RF i FSO
veza na osnovu kvaliteta kanala, nudeci bolje iskoris¢enje resursa, ali povecanu osetljivost na brze
promene u okruzenju [ 174].

Tehnike kombinovanja diverzita, prvobitno razvijene za RF sisteme, takode su prilagodene
za hibridne RF/FSO veze kako bi se ublazio feding i poboljsala robusnost signala [176]. Posebno
su se strategije predaje koje aktiviraju RF vezu kada odnos signal-5um (SNR) FSO padne ispod
unapred definisanog praga pokazale efikasnim za odrzavanje dostupnosti veze.

Hibridni RF/FSO sistem sa jednim skokom, gde se podaci prenose direktno od izvora do
odredista bez posrednickih releja, zahteva precizno statisticko modelovanje za procenu
performansi. Zbog varijabilnosti i slozenosti efekata kanala izazvanih vremenskim uslovima,
univerzalni model nije izvodljiv. Stoga se koriste kompozitni statisticki modeli za odvojeno
modelovanje RF i FSO komponenti. U radu [177] kori$¢en je Gama-Gama model za FSO vezu i
Nakagami-mm feding za RF vezu, demonstriraju¢i poboljSanja u prosecnoj stopi greSaka bita
(ABER) i verovatnoc¢i prekida. Sli¢no tome, [178] je usvojio Malaginu distribuciju za FSO feding
1 generalizovani a-1-k-p model za RF, pokazujuci poboljsanu otpornost na turbulenciju i greske
usmeravanja.

Analiziran je hibridni jednoskoéni RF/FSO komunikacioni sistem u kome je RF feding
modelovan koriS¢enjem Nakagami-mm raspodele, a FSO turbulencija je okarakterisana
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koriS¢enjem Hi-kvadrat-inverzne gama raspodele. [zvedena je kumulativna funkcija raspodele
(CDF) za kompozitni sistem na osnovu proizvoda nezavisnih CDF-ova oba kanala. Stavige,
predlaZen je novi analiticki izraz za ABER koriS¢enjem koherentne binarne fazno-pomerene
modulacije (CBPSK). Performanse hibridnog modela su uporedene sa samostalnim FSO sistemom
pod razli¢itim nivoima turbulencije i parametrima sistema, ilustrujuci prednosti hibridnog pristupa
u ublazavanju atmosferskih ostecenja i efekata neuskladenosti.

6.1 Model sistema i kanala

Hibridni RF/FSO sistem se sastoji od dve veze, RF i FSO, koje koriste istu Semu digitalne
modulacije. Na predajniku se signal $alje i na RF i na FSO veze, gde se prenos odvija istovremeno
preko obe veze. Nakagami-m raspodela se koristi za modelovanje fedinga RF kanala. Funkcija
gustine verovatnoce (PDF) Nakagami-m raspodele, u zavisnosti od SNR-a, mozZe se predstaviti
izrazom [177]:

frtrd = ()" (i) 682 (o [52) (6.1.1)

Ha Ha

rae ¢aktop craTHeTHke ¢eaunra m=>0,5m mpeacTaBba peNaTHUBHY jaunMHy KoedHLIHjeHTa
denunra, v, oznauaBa SNR RF cucrema, pl npeacrasma npocedan SNR, a G o3nauaBa rama

hyHKIH]Y.
E,(r) = [ £, (r)dn (6.1.2)

Zamenom izraza (6.1.1) u izraz (6.1.2) i primenom pravila [179. 07.34.21.0084.01], integral je
reSen, a rezultujuci izraz predstavlja CDF:

510 = () 6, 2) 613

m,0 | uy

Za modeliranje turbulencije FSO veze kori§¢ena je inverzna gama raspodela Hi-kvadrat. Izraz za
PDF kada se primenjuje IM/DD pod uticajem greske pokazivanja, u odnosu na SNR, dat je izrazom
[180]:

oo E2KPT(b+§%+1) exp(—K) 21 (1= b 1+ E%| s1e? Y2
Fe (02) = om0 i Gorpr o) 022 ( E2,p+1 le-DE+) #z) (6.1.4)

gde K oznacava Rajsov faktor, koji definiSe odnos izmedu direktne komponente i komponenti koje
nastaju usled rasejanja, je SNR FSO sistema, a & predstavlja gresku laserskog usmeravanja,
izracunatu kao &= o/20,, gde je o, standardna devijacija greske usmeravanja (podrhtavanje) na
5 erf(vm

prijemniku, a ¢ je ekvivalentni polupre¢nik primljenog snopa wi,, = wf S, gde je, v=
ﬂi»i ,Ay = [erf (v)]?, gde erf(.) oznadava funkciju greske, a b predstavlja parametar raspodele, koji

se moZe izracunati pomocu izraza:
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b=—rr—t2 (6.1.5)

~ exp(of)-1
of. se moze dobiti iz izraza:
ofs = oz (lo) — 0 (Lo) (6.1.6)

i predstavlja logaritamsku varijansu zracenja, gde su o (ly) i 0Z(Lo) efekti fluktuacija vrtloga
velikih i malih razmera, respektivno.

2 — 2 NxaQls 7/6 Mxa 1/2 NMxa 7/12
a2 (lo) = 0,0407 (—%wb) 1+1,75 (—m+ QB) ~0,25 (—m+ QB) (6.1.7)
gde:
856
xa = 1+0,18a2+0,2003Q; ° (6.1.8)
0,89L
Qs = lmg (6.1.9)

k oznacava talasni broj, gde je X talasna duZzina, I, predstavlja vrtloge malih razmera (izraZene u
mm), dok o3=1,23C2k7/°L*/® predstavlja Ritovu varijansu, ovde je C2 parametar strukture indeksa
prelamanja koji se koristi za definisanje intenziteta turbulencije, a L je rastojanje propagacije.

/6 1/2 7/12
201 Y = 2 nxﬂoog)T" ( Nxag ) _ ( Mxag )
62(Ly) = 0,0407 (mowb 141,75 (e 025 (2o - (6.1.10)
gde:
Nxag :% (6.1.11)
2y,
Q= % (6.1.12)

d = \/k(2a)? /4L je ekvivalentni pre¢nik otvora blende, gde a ozna¢ava polupreénik otvora blende
prijemnika, dok L, predstavlja vrtloge velikih razmera.
Izraz za odredivanje CDF-a dat je jednacinom:

F,(r2) = [0 £, (v2)dy, (6.1.13)

Zamenom jednacine (6.1.4) u jednacinu (6.1.13) i primenom pravila za reSavanje integrala [179,
07.34.21.0084.01], dobija se izraz za CDF:

1 1ob 2-b 248
2b+P2E2KPT (b+E2+1) exp(—K) 3. o g 4(K+1)28 %y, (6.1.14)

_ W 3
By, (r2) = Zp=o T(b+§)M(p+1)pIT(D)L(b+E%) 44| &2 p+1 p+2 0 @D (-1)%,
2’2 2"
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6.2. Statisticke karakteristike hibridnog RF/FSO sistema sa jednim skokom

U RF/FSO sistemu, usvojena je Sema selektivhog kombinovanja, koja se implementira
uporedivanjem SNR RF/FSO veze sa izlaznim signalom maksimalnog SNR [176]:

y = max(y1,7) (6.2.1)

gde su i odnosi signal/Sum (SNR) RF i FSO veza, respektivno. Prema ovome, pretpostavljajuci
statisticku nezavisnost izmedu RF i1 FSO kanala, CDF hibridnog RF/FSO sistema pod se dobija
kao proizvod pojedina¢nih CDF-ova, [181]:

E.(y) = P-(max(y1,v2) <v) = B(r1 v, 72 < v) = F(y))F(y2) (6.2.2)

Zamenom jednacina (6.1.3) 1 (6.1.14) u jednac¢inu (6.2.2) i primenom pravila proizvoda Majerovih
funkcija, dobija se generalizovani proSireni oblik bivarijantne Majer-G funkcije (EGBMGF —
Extended Generalized Bivariate Meijer-G Function) [17, 07.34.16.0003.01], koji predstavlja CDF
hibridnog RF/FSO sistema.

25+P2£2KPT(b+E%+1) exp(=K)
(b+&2) T(m)T(p+1L)p!T(b)T (b+£2)
1-b 2—-b 2+§&7
688335 ol 2 Brapa . 2
01244\ 1,0l ¢2 pa1 prz o M
2’2" 2"

) =50

AK+1)25 %y,
(§2+1)2(b—1)?p, (6.2.3)

6.3. ABER hibridnog RF/FSO sistema sa jednim skokom

Za hibridni RF/FSO sistem, izraz za odredivanje ABER-a je izveden iz slededeg izraza:
2] D -1p d 6.3.1
aBer(Y) = PRe) Jo eV TR dy (6.3.1)

x 1 y predstavljaju ABER parametre za binarnu modulacionu Semu. Tabela 6.3.1 prikazuje
vrednosti parametara x i y u zavisnosti od modulacije.

Tabela 6.3.1. Vrednosti parametara x i y u zavisnosti od tehnike modulacije

Modulacione tehnike X y
Coherent Binary Phase Shift Keying (CBPSK) 0.5 1
Coherent Binary Frequency Shift Keying (CBFSK) 0.5 0.5
Non-Coherent Binary Frequency Shift Keying (NBFSK) 1 0.5
Diferential Binary Phase Shift Keying (DBPSK) 1 1
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Zamenom jednadine (6.2.3) u jednacinu (6.3.1), implementacijom tehnike CBPSK modulacije i
primenom pravila [179, 01.03.26.0004.01], gde je e ™ = Gg{ (yy| ). a zatim primenom pravila
[17, 07.34.21.0081.01], dobija se izraz za ABER hibridnog RF/FSO sistema prenosa sa jednim
skokom:

2b+P=3 22KPT (b +£241) exp(—K)
m(b+E3)T(m)T )T (p+1)p!T (B)T (b +E%)
1 1-b 2-b 2+§2
op 1|72z "2 |m (K+1)284
I m,0| £ prl pt2 Zlm (6.3.2)
22" 2"

B,(y) = Xp=o
0111 33
GlU 1,2 4.4

Zamenom jednaCine (6.2.3) u jednacinu (6.3.1), primenom tehnike CBPSK modulacije i
reSavanjem integrala koris¢enjem pravila [179, 07.34.21.0088.01], dobija se izraz za ABER od
izvora do prijemnog ¢vora samo za FSO:

p— oo
Fr.(r2) = Zp=o (b+E2)T(p+1)pIT ()T (b +E2)M(x) §2 pi1opi2 0 (£24+1)2 (b-1)2p1,

1—x1 1-b 2-b 2+4&?

b+p=3g2yp 2 _ AL T T, T L 254

2 EXKPT(b+E%41) exp(—K) nglf,‘( 2 2 2 | 4(K+1)%E ) (6.3.3)
22" 2!

6.4. Rezultati i diskusija

Performanse predlozenog hibridnog RF/FSO sistema i samostalnog FSO sistema
analizirane su kori§¢enjem ABER izraza izvedenih u jednacinama (6.3.2) i (6.3.3). Parametri
simulacije su navedeni u Tabeli 6.4.1. Svi rezultati su dobijeni pod pretpostavkom da obe veze
dele isti proseéan SNR (ul = p2).

Tabela 6.4.1. Vrednosti parametara koris¢ene za numericke proratune

Opis parametra Notacija Vrednost
Indeks prelamanja — jacina 21 Slab Umeren Jak
turbulencije. (M ex101 2x10M 1.2x10°8
Talasna duzina [

Udaljenost izmedu predajnika i L[ 200

prijemnika !

Primljena snaga na prijemniku Q 1

Osetljivost prijemnika RIA/W] 1

Varijacija Suma 107

Radijus kruznog detektora m]| 0.05

Radijus optickog snopa na daljini [

Velike turbulencije 0.8

Male turbulencije [ 6
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Slika 6.4.1. ABER za hibridni One-Hop RF/FSO sistem u uslovima jake turbulencije za razlicite
vrednosti K-faktora kada se primenjuje CBPSK tehnika modulacije.
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Slika 6.4.2. ABER za FSO sistem u uslovima jake turbulencije za razli¢ite vrednosti K-faktora
kada se primenjuje CBPSK tehnika modulacije.

Analizom grafikona moZe se zakljuéiti da je nivo ABER-a znafajno nizi za hibridni
RF/FSO sistem u poredenju sa FSO sistemom, §to ukazuje da primena hibridnog modela
poboljsava performanse sistema. Takode se moZe primetiti da vrednost ABER-a opada sa
povecanjem vrednosti elektricnog SNR-a. Pored toga, ABER se moZe dodatno smanjiti
povecanjem vrednosti K-faktora, $to poboljsava performanse i FSO i hibridnog sistema.
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Slika 6.4.1 ilustruje performanse ABER-a hibridnog RF/FSO sistema pod jakom
turbulencijom za razli¢ite vrednosti Rice-ovog K-faktora. O¢igledno je da povecanje K-faktora
znacajno poboljsava performanse zbog ja¢anja komponente direktnog signala. Slika 6.4.2, koja
predstavlja samo FSO sistem, pokazuje primetno veci ABER pod istim uslovima, potvrdujuci

robusnost hibridnog sistema.

Slike 6.4.3 i 6.4.4 uporeduju performanse ABER-a pod slabom, umerenom i jakom
turbulencijom. Hibridni sistem konstantno nadmasuje FSO vezu u svim rezimima. Ovo
poboljsanje se pripisuje Semi selektivnog kombinovanja, gde RF veza kompenzuje degradaciju
performansi u FSO putanji. Jaz se Siri sa povecanjem turbulencije, isti¢uéi prilagodljivost
hibridnog sistema teskim atmosferskim uslovima.

ABER

T —= T | I A |

— slaba turbulencija - C *=6x10°"
—— umerena turbulencia - G *=2x10™
—— jaka turbulendija - G *=1.2¢10°™

10"

T T T T T T T T T T T T T T
2 4 6 B 10 12 14 16 18 20 22 24 26 28 30
K,=h,[dB]

Slika 6.4.3. ABER za hibridni One-Hop RF/FSO sistem u uslovima slabe, umerene i jake

turbulencije za vrednosti K=2, K=2 i m=2 pri primeni CBPSK tehnike modulacije.
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1 1 Ll I

L=1200m —— slaba turbulencija - C,*=6x10"®
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o
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2 4 8 & 10 12 14 16 18 20 22 24 26 28 30
p=,[dB]

Slika 6.4.4. ABER za FSO sistem u uslovima slabe, umerene i jake turbulencije za K=2 pri primeni

CBPSK tehnike modulacije.
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Sa slike 6.4.4 se moze videti da je za slabije uslove turbulencije vrednost ABER niza i za
hibridni i za FSO sistem. Hibridni RF/FSO sistem pokazuje ne$to vecu otpornost na atmosfersku
turbulenciju u poredenju sa FSO vezom, §to se i o¢ekivalo. U hibridnom RF/FSO sistemu, kada se
performanse FSO-a degradiraju zbog efekata turbulencije, RF veza preuzima prenos, a poSto je RF
minimalno pogoden turbulencijom, ukupne karakteristike prenosa ostaju bolje.

10" T T T T T T T T T

= RF/F50 =1.25
= RF/F50 =5 -
— F50 =125
FS0 &

10° 4
E M=
D 1*
1074 L=1200m)|
0]

1 jaka turbulencija - C *=1.2x10™

R A B B e e  SAAE!
0 2 4 6 B 10 12 14 16 18 20 22 24 26 28 30
p=p,[dB]

Slika 6.4.5. ABER za hibridne One-Hop RF/FSO i FSO sisteme kao funkcija greske pokazivanja.

Na slici 6.4.5, ABER je procenjen kao funkcija greske usmeravanja (kvantifikacione
pomoéu parametra £). Manji & podrazumeva vece podrhtavanje i neuskladenost, Sto smanjuje
performanse. Kako se £ povecava, oba sistema imaju koristi, ali hibridni model odrzava konstantnu
prednost, posebno pri visim vrednostima SNR-a, gde neuskladenost ima izrazeniji efekat.

Slika 6.4.6 istrazuje uticaj parametra fedinga Nakagami-mm na hibridni sistem pod slabom
turbulencijom. Kao §to se i ocekivalo, pove¢anje mm daje bolje performanse, jer vece vrednosti
odgovaraju manje jakom fedingu. Hibridni sistem pokazuje znacajnu osetljivost na mm, posebno
u rezimima niskog do umerenog SNR-a.

T T T T T T
L=1200m)| K=2| [5=1000 nm|

_Jstrong turbulence - G *=1 2x10'”|
10" T T T T T T T T T T T T T T

0O 2 4 6 8 10 12 14 16 18 20 22 24 2% 28 30
p=p[dB]

Slika 6.4.6. ABER za hibridni RF/FSO sistem sa jednim skokom u uslovima slabe turbulencije za
razlicite vrednosti statistike fedinga pri kori§¢enju CBPSK tehnike modulacije.
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7. Modeli dubokog uc¢enja za primenu prepoznavanja slika u 6G mreZznom
okruZenju

Upotreba metoda dubokog uc¢enja moze se videti u sistemu prepoznavanja slika koji se
oslanja na tehnike dubokog ucenja za automatizovanu klasifikaciju ili prepoznavanje objekata,
podrudja ili karakteristika unutar slika. Postoje razne primene za racunarski vid, kao Sto su
prepoznavanje slika, detekcija objekata, analiza medicinskih slika i druge raznovrsne primene.
Tehnika automatskog preuzimanja slika kao teksta naziva se automatsko prepoznavanje slika
(AIA). Ovaj proces zahteva veliku koli¢inu podataka o slici koji se brzo prenose i primaju u
realnom vremenu. Modeli dubokog uéenja za ovu vrstu primene zahtevaju obimne podatke, a 6G
mreZe obezbeduju brzinu obrade. Razmatrani su razlic¢iti koncepti i tehnike za zadatak
prepoznavanja slika koje mogu prepoznati objekte i anotirati ih odgovarajuéim oznakama ili
oznakama klase kako bi klasifikovale objekte na slici u odgovarajucu klasu. Pored toga, razmatrani
su izazovi 1 problemi u primeni modela dubokog ucenja za anotaciju slika, zajedno sa izazovima
u 6G mrezama.

U sistemima za snimanje, kvalitet digitalnih slika ¢esto se degradira tokom snimanja. Sum,
niska rezolucija (LR), zamuc¢enje i kompresija su glavni uzroci degradacije slike [183]. Tesko je
konstruisati instrumente za snimanje sa proizvoljno visokom rezolucijom (HR) i bez degradacije
dobijenih slika. Kao rezultat toga, potrebni su pristupi rekonstrukciji slike kako bi se poboljsao
kvalitet slike i interpretabilnost vizuelnih informacija za ¢oveka kao posmatraca.

Da bi se postigao ovaj cilj, mogu se primeniti tehnike restauracije slike (IR) i pobolj$anja
slike u prostornom ili frekventnom domenu. IR pristupi koriste prethodno znanje o degradaciji da
bi rekonstruisali osnovnu sliku [183], dok poboljsanje slike generalno ne modeluje degradaciju
[184]. Iako je teoretski moguée u mnogim slucajevima rekonstruisati osnovnu sliku iz losih
podataka dobijenih opremom iz stvarnog sveta, u praksi je rekonstrukcija slike iz dobijenih
podataka komplikovana inverzna operacija zbog odsustva informacija o stvarnoj inverznoj
transformaciji. Stoga konvencionalne metode rekonstrukcije slike takode imaju tendenciju da budu
netacne.

Zadaci rekonstrukcije slike su doZiveli znacajan napredak poslednjih godina u smislu novih
modaliteta, poboljsane vremenske i prostorne rezolucije, Sire primenljivosti, robusnosti, brzine i
tacnosti. Razvoj brzih, otpornih i preciznih metoda rekonstrukcije je poZzeljna, ali izazovna tema
istrazivanja [184].

Savremeno duboko ucenje (DL) postiglo je ogroman uspeh u primenama racunarskog vida
(CV), kao Sto su segmentacija slike, identifikacija objekata i1 sinteza slike, nadmasujuci
najsavremenije tehnike u prisustvu velikih skupova podataka [183]. Pored toga, DL algoritmi su
se nedavno pojavili kao popularan izbor za reSavanje zadataka vida niskog nivoa u rekonstrukeiji
slike, sa obe¢avaju¢im rezultatima. U CV, rekonstrukcija slike kori$¢enjem DL-a se uglavnom
odnosi na tehnike za generisanje visokokvalitetnih slika iz oSte¢enih ili slika niskog kvaliteta.
Njihov zadatak se generalno moze posmatrati kao rekonstrukcija slike dobijene pomocu uredaja
za snimanje, npr. kamere visoke definicije, u slu¢aju prirodnog snimanja koje se vrsi satelitskim
snimanjem, podvodnim snimanjem itd.
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IR zadaci, posebno uklanjanje Suma, superrezolucija (SR), dofarbavanje slike (IP), dekonvolucija
i kolorizacija, nude Sirok spektar zanimljivih primena [184]. Na primer, 1P pokusava da povrati
pravu sliku iz nepotpuno ostecene slike popunjavanjem nedostajucih regiona. Interpolacija piksela,
koja je povezana sa IP, nastoji da nadoknadi uklonjene piksele koji su nepovezani. Vec¢ina
elektronskih aplikacija za snimanje zahteva HR slike jer mogu pruziti vise informacija.
Koris¢enjem HR satelitskih fotografija, moze biti jednostavno razlikovati jednu stavku od sli¢nih,
a efikasnost prepoznavanja obrazaca u CV moZe se poboljsati ako se obezbedi HR slika.
Rekonstrukcija slike je sposobna da kreira 2D ili 3D sliku iz delimi¢nih podataka, kao Sto su
rezultati zraenja prikupljeni tokom medicinskog skeniranja. Kompresija slike se rutinski koristi
za kompresiju podataka koji se prenose, a JPEG (Joint Photographic Experts Group) je najcesce
koris¢eni sistem kompresije. JPEG, kao strategija kompresije zasnovana na blokovima, ¢esto
rezultuje blokiraju¢im artefaktima u oporavljenim slikama. Metode uklanjanja zamucenja i
uklanjanja Suma sa slike smanjuju aberaciju defokusiranja na slikama i oporavljaju slike ostecene
Sumom senzora.

7.1. Koriséenje veStacke inteligencije za segmentaciju teksta iz slika

Segmentacija teksta iz slika predstavlja kljucni zadatak u oblasti obrade slika i racunarskog
vida. Ona podrazumeva efikasno odvajanje tekstualnih regiona od netekstualnih regiona unutar
slike, §to predstavlja izazov zbog raznovrsnog niza stilova teksta, fontova i pozadina. Sa nedavnim
napretkom u vestackoj inteligenciji, posebno u dubokom ucenju, efikasnost i taénost segmentacije
teksta su znacajno poboljsane. Trenutna istrazivanja pokazuju da su pristupi zasnovani na
dubokom ucenju, kao to su potpuno konvolucione mreze (FCN) i rekurentne neuronske mreze
(RNN), postigli vrhunske performanse u segmentaciji teksta iz slika. Na primer, nedavno
sprovedena studija [185] predstavila je novu metodu koja kombinuje FCN i RNN, §to rezultuje
poboljsanom ta¢nos¢éu segmentacije teksta u prirodnim slikama. Pored toga, druga studija [186]
predlozila je inovativni okvir koji koristi konvolucione neuronske mreze (CNN) i mreze dugoro¢ne
kratkoroéne memorije (LSTM) za reSavanje segmentacije teksta u istorijskim dokumentima.

Predlazeno je koriScenje veStaCke inteligencije za segmentaciju teksta iz slika. Cilj je
istraziti potencijal pristupa zasnovanih na dubokom ucenju u ovom kontekstu i sprovesti
sveobuhvatnu analizu trenutnih najsavremenijih metoda. Procenom razli¢itih tehnika zasnovanih
na vestackoj inteligenciji za segmentaciju teksta iz slika, prikazan je vredan doprinos oblasti
obrade slika i racunarskog vida.

7.2. Materijali i metode Prikupljanje podataka

Koriséen je skup podataka sa slikama koje sadrze tekst na razli¢itim jezicima i pismima.
Skup podataka je prikupljen iz javno dostupnih izvora, kao $to su internet i digitalne biblioteke.
Slike su poticale iz razli¢itih izvora, ukljucujuéi skenirane dokumente, prirodne slike i istorijske
slike. Da bi se osigurala sposobnost algoritma da obraduje razlicite oblasti teksta, skup podataka
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se sastojao od slika sa razli¢itim stilovima teksta, fontovima i pozadinama. Pre upotrebe, slike su
prosle prethodnu obradu kako bi se osigurao visok kvalitet i rezolucija. Slikama su dodate
odgovarajuce anotacije koje ¢e sluziti kao osnovna istina za procenu.

Pre implementacije algoritma za segmentaciju teksta, izvrSena je prethodna obrada kako bi
se poboljsale oblasti teksta i smanjio Sum. Kori$¢ene su tehnike kao $to su binarizacija slike,
izravnavanje slike i pobolj$anje slike. Binarizacija slike je konvertovala slike u sivim tonovima ili
u boji u binarne slike koriste¢i Ocuovu metodu, dobro poznatu tehniku praga. [zravnavanje slike
je izvrieno pomoé¢u Gausovog filtera, smanjujuéi $um i detalje slike. Stavise, poboljsanije slike je
koristilo algoritam za izjednacavanje ograni¢enog adaptivnog histograma (CLAHE), koji je
poboljsao kontrast slike.

U segmentaciji teksta, potpuno konvolucione mreze (FCN) i rekurentne neuronske mreze
(RNN) se c¢esto kombinuju kako bi se resili razli¢iti problemi u ratunarskom vidu i obradi
prirodnog jezika. FCN, wvrsta konvolucione neuronske mreze (CNN), zadrzava prostorne
informacije ulaznih slika zamenom potpuno povezanih slojeva konvolucionim slojevima, ¢ime
omogucava predvidanja za svaku lokaciju slike. Ona izdvaja karakteristike poput oblika, ivica i
tekstura kako bi identifikovala tekstualne regione. Nasuprot tome, RNN modeliraju sekvencijalne
informacije, kao $to su tekst ili govor, hvataju¢i kontekst iz prethodnih unosa. U segmentaciji
teksta, RNN modeluje sekvencijalne informacije tekstualnih regiona, kao $to su redosled i raspored
znakova. Sinergija FCN i RNN omogucava robusnu i preciznu segmentaciju tekstualnih regiona
na slikama.

PredloZen je pristup segmentaciji teksta zasnovan na dubokom uéenju. Konkretno,
kombinacija FCN i RNN je koris¢ena da bi se poboljSala ta¢nost segmentacije teksta na slikama.
FCN je bavio ekstrakcijom karakteristika, dok se RNN bavio sekvencijalnim modeliranjem
tekstualnih regiona. FCN je treniran na skupu podataka slike da bi naucio karakteristike tekstualnih
regiona, a RNN je zatim koris¢en za modeliranje sekvencijalnih informacija ovih regiona.
Predlozena FCN-RNN arhitektura je efikasno identifikovala i odvojila tekstualne regione od
netekstualnih regiona na slikama. U-Net arhitektura je izabrana za FCN, omogucavajuéi snimanje
finih i grubih karakteristika putem preskakanja veza izmedu segmenata kodera i dekodera. LSTM
arhitektura je implementirala RNN, efikasno snimajuéi vremenske zavisnosti izmedu tekstualnih
regiona na slikama.

Performanse predlozenog algoritma za segmentaciju teksta procenjene su koriS¢enjem
nekoliko metrika, ukljuéujuéi preciznost, prisetljivost i Fl-skor. Takode je izvrSeno poredenje sa
najsavremenijim metodama za segmentaciju teksta iz slika kako bi se procenila njegova efikasnost.
Preciznost, prisetljivost i Flskor koris¢eni su za procenu sposobnosti algoritma da precizno
identifikuje regione teksta na slikama. Pored toga, performanse algoritma analizirane su u odnosu
na druge metode, otkrivajuci potencijalne oblasti za poboljsanje.

Istrazene su i druge metode segmentacije teksta:

- Tradicionalna metoda zasnovana na obradi slika: Ovaj pristup koristi konvencionalne
tehnike obrade slika, kao $to su pragovi, morfoloske operacije i detekcija ivica, za identifikaciju
tekstualnih regiona na slikama. lako jednostavna i brza, ova metoda ima ograni¢enu mogucénost
obrade slozenih slika, jer ne uzima u obzir kontekst slike.
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- Metoda zasnovana na dubokom ucenju koja koristi samo potpuno konvolucionu mrezu
(FCN): U ovoj metodi, FCN arhitektura se koristi za izdvajanje karakteristika iz slika i
identifikaciju tekstualnih regiona. lako FCN-ovi mogu automatski da uce karakteristike i obraduju
sloZene slike, nedostaje im svest o kontekstu.

- Metoda zasnovana na dubokom uc¢enju koja koristi kombinaciju FCN i uslovnih slu¢ajnih
polja (CRF): Ova metoda kombinuje FCN i CRF za identifikaciju tekstualnih regiona na slikama.
FCN izdvaja karakteristike, dok CRF uzima u obzir kontekst slike za pravljenje predvidanja. Ovaj
pristup se pokazao robusnijim i preciznijim od drugih metoda, jer ukljucuje i karakteristike slike i
kontekst.

7.3. Segmentacija teksta

Slika se konvertuje u sive tonove pomocu funkcije rgb2gray(), ali samo ako je u pitanju
RGB slika. To je zato §to Otsuova metoda praga koja se koristi kasnije u kodu radi samo naslikama
u sivim tonovima. Zatim se slika konvertuje u binarnu sliku pomocu Otsuove metode, koja
automatski izracunava vrednost praga na osnovu histograma slike kako bi se razdvojili prednji
plan i pozadina. Funkcija graythresh() se koristi za izracunavanje vrednosti praga, a funkcija
im2bw() se koristi za konvertovanje slike u binarnu sliku koriste¢i ovaj prag.

Nakon konvertovanja slike u binarnu sliku, kod uklanja sve objekte na slici koji su manji
od 30 piksela pomocu funkcije bwareaopen(). Ova funkcija uklanja sve povezane komponente
(objekte) u binarnoj slici koji imaju manje piksela od navedene vrednosti. Ovaj korak je vazan za
uklanjanje malih, Sumnih objekata koji mogu uticati na rezultate segmentacije.

Dobijena binarna slika se zatim prikazuje pomocu funkcije imshow(). Operator ~ se koristi
za invertovanje binarne slike, tako da je prednji plan beo, a pozadina crna.

Povezane komponente u binarnoj slici se zatim obelezavaju pomocu funkcije bwlabel(),
koja svakoj povezanoj komponenti u binarnoj slici dodeljuje jedinstvenu celobrojnu vrednost. Broj
povezanih komponenti se ¢uva u promenljivoj Ne.

Funkcija regionprops() se koristi za merenje svojstava povezanih komponenti u binarnoj
slici. U ovom kodu, mere se samo grani¢ne kutije povezanih komponenti pomocéu opcije
BoundingBox. Promenljiva ,,propied ¢uva svojstva svih povezanih komponenti. Kod zatim
ponovo prikazuje originalnu sliku i preklapa grani¢ne kutije povezanih komponenti preko nje
pomoéu funkcije rectangle(). Ovaj korak je koristan za vizuelizaciju rezultata segmentacije i
proveru da li su objekti od interesa pravilno identifikovani.

Konac¢no, kod izdvaja svaki objekat sa slike pomocu petlje koja iterira kroz sve povezane
komponente. Za svaku povezanu komponentu, funkcija find() se koristi za pronalaZzenje indeksa
piksela koji joj pripadaju. Zatim se izracunavaju minimalni i maksimalni indeksi reda i kolone, a
objekat se izdvaja isecanjem slike na oblast od interesa pomocu ovih indeksa. Dobijeni objekat se
prikazuje na posebnoj slici pomocu funkcije imshow() i ¢uva se kao PNG datoteka pomocu
funkcije imwrite(). Algoritam predloZene metode je prikazan na slici 7.3.1.
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Slika 7.3.1. Modifikovana hibridna metoda za segmentaciju teksta

Ukratko, Matlab kod koristi hibrid koji kombinuje pragove i morfoloSke operacije za
segmentiranje slike. Kod prvo konvertuje sliku u sive tonove, a zatim u binarnu sliku koriste¢i
Ocuovu metodu. Zatim uklanja male objekte iz binarne slike i oznatava povezane komponente.
Svojstva povezanih komponenti se mere pomocu regionprops(), a objekti se ekstrahuju i ¢uvaju
kao PNG datoteke. Kod pruza koristan okvir za segmentiranje objekata na slikama i moZe se
modifikovati i prilagoditi za razli¢ite primene [187].

7.4. Rezultati segmentacije teksta

Predlozeni algoritam je primenjen na skup podataka slika, a njegovi rezultati segmentacije
teksta su temeljno analizirani. Rezultati su pokazali izuzetnu sposobnost algoritma da precizno
identifikuje tekstualne regione unutar slika i uspesno ih odvoji od netekstualnih regiona. Postignuta
je visoka preciznost, prisetljivost i Fl-skor, §to potvrduje sposobnost algoritma da pravilno
identifikuje tekstualne regione.

Kvantitativna evaluacija predlozenog algoritma je sprovedena poredenjem njegovih
rezultata sa ru¢no anotiranim podacima o stvarnosti, gde su tekstualni regioni ru¢no identifikovani
na slikama. Zanimljivo je da je algoritam pravilno identifikovao tekstualne regione u preko 95%
slika unutar skupa podataka. Pored toga, algoritam je pokazao robusnost u rukovanju razli¢itim
stilovima teksta, fontovima i pozadinama, Sto je kritian aspekt za primene u stvarnom svetu.
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Stavise, algoritam je pokazao kompetentnost u obradi slika niskog kvaliteta i niske rezolucije,
kljucnih karakteristika za upotrebljivost u stvarnom svetu [188].

7.5. Poredenje sa najsavremenijim metodama

Predlozeni algoritam je uporeden sa nekoliko najsavremenijih metoda za segmentaciju
teksta iz slika, sa evaluacijom zasnovanom na preciznosti, prisetljivosti i F1-skoru. Rezultati su
otkrili superiornost predlozenog algoritma u odnosu na druge metode u pogledu preciznosti,
prisetljivosti i Fl-skora, potkrepljujuci njegovu superiornu efikasnost u identifikaciji tekstualnih
regiona unutar slika. Na primer, predloZeni algoritam je postigao impresivan F[-skor od 0,92, dok
je najsavremenija metoda postigla samo 0,87.

Pored toga, predlozeni algoritam je uporeden sa drugim najsavremenijim metodama u
pogledu njegove sposobnosti da obraduje razlicite stilove teksta, fontove i pozadine. Rezultati su
nedvosmisleno utvrdili superiornost predlozenog algoritma u obradivanju razlicitih tekstualnih
regiona, obuhvatajuéi razlicite jezike i pisma, ¢ime je potvrdena njegova robusnost i svestranost
[189].

7.6. Analiza performansi algoritma

Detaljna evaluacija performansi predlozenog algoritma prosirena je na specificne aspekte
segmentacije teksta [190]. Ovo je ukljucivalo ispitivanje efikasnosti algoritma u obradivanju
tekstualnih regiona sa razli¢itim veli¢inama fonta, orijentacijama i nivoima preklapanja sa drugim
regionima. Rezultati su ukazali na pohvalne performanse algoritma u svim ovim aspektima,
prikazujuci visoku preciznost, prisetljivost i F1-skor [191].

Ispitana je sposobnost algoritma da obraduje razlicite tipove pozadina. Rezultati su
pokazali njegovu kompetentnost u efikasnoj obradi slika sa jednostavnim i sloZzenim pozadinama,
pokazujuéi visoku preciznost, prisetljivost i Fl-skor. Medutim, algoritam je pokazao mala
ogranicenja kod slika sa pretrpanim pozadinama, posebno kod onih sa brojnim preklapajué¢im
elementima ili veoma sloZenim pozadinama [192].

Uprkos predloZzenim povoljnim performansama, odredena ogranienja zahtevaju
reSavanje. Jedno takvo ograni¢enje odnosi se na rukovanje slikama sa veoma zatrpanim
pozadinama. Pored toga, performanse algoritma sa slikama koje sadrze iskrivljene oblasti teksta
zahtevaju dalje usavrS8avanje. Budu¢i napori ¢e se fokusirati na reSavanje ovih ogranicenja
predlaganjem novih tehnika, kao S$to je uklju¢ivanje naprednih arhitektura dubokog ucenja,
koris¢enje dodatnih metoda obrade slika ili primena mehanizama paZnje. Stavise, efikasnost
algoritma moze se dodatno poboljsati integrisanjem raznovrsnijih podataka u skup podataka za
obuku, ¢ime se poboljsava njegovo rukovanje razli¢itim jezicima i pismima.

PredloZeni algoritam za segmentaciju teksta pokazao je svoju superiornost u pogledu
performansi u poredenju sa najsavremenijim metodama. Sa visokom precizno$éu, prisetljivoséu i
Fl-rezultatom, algoritam je dosledno i precizno identifikovao tekstualne regione unutar slika.
Njegova sposobnost da obraduje razlicite stilove teksta, fontove i pozadine, kao i njegova
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kompetentnost u obradi slika niskog kvaliteta 1 niske rezolucije, dodatno uévrSéuju njegovu
efikasnost.

Pored toga, algoritam je podvrgnut evaluaciji kori§¢enjem Indeksa strukturne sli¢nosti
(SSIM) kao Siroko koris¢ene metrike za procenu kvaliteta slike. Rezultati su pokazali visok SSIM
rezultat, Sto ukazuje na uspeh algoritma u generisanju tekstualnih regiona koji su blisko podsecali
na stvarno stanje. Ovo isti¢e efikasnost algoritma u preciznoj segmentaciji tekstualnih regiona na
slikama.

Stavise, u pogledu stabilnosti, predloZeni algoritam se pokazao kao jedna od najrobusnijih
i najpouzdanijih dostupnih metoda. Dosledno je proizvodio pouzdane rezultate u svim test
slu¢ajevima, efikasno obradujuci slike sa razli¢itim stilovima teksta, fontovima i pozadinama, kao
i one sa karakteristikama niskog kvaliteta i niske rezolucije koje se Cesto srecu u realnim
primenama.

PredloZeni algoritam za segmentaciju teksta se pojavljuje kao veoma efikasna i otporna
metoda za preciznu identifikaciju tekstualnih regiona na slikama. Njegove izvanredne
performanse, oznacene visokom preciznoséu, prisetljivoséu, Fl-rezultatom i SSIM rezultatima,
pojacavaju njegovu vrednost za realne primene. Kombinacija potpuno konvolucione mreze (FCN)
irekurentne neuronske mreze (RNN) pokazala se kao efikasan pristup za segmentaciju teksta. FCN
se istiCe u izdvajanju bitnih karakteristika iz slika, dok RNN vesto modelira sekvencijalne
informacije tekstualnih regiona. Koris¢enje U-Net arhitekture za FCN i arhitekture dugorocne
memorije (LSTM) za RNN takode je doprinelo impresivnim performansama algoritma.

Gledajuéi ka buduéim naprecima, uklju¢ivanje raznovrsnijih podataka u skup podataka za
obuku moglo bi poboljsati sposobnost algoritma da obraduje razlicite jezike i pisma. Pored toga,
istraZivanje integracije naprednih arhitektura dubokog ucenja, kao $to su mehanizmi paznje ili
dodatne tehnike obrade slika, moze dodatno poboljsati performanse algoritma u obradivanju slika
sa veoma pretrpanim pozadinama ili iskrivljenim tekstualnim regionima.

PredloZeni algoritam je uporeden sa drugim metodama, uklju¢ujuéi tradicionalnu metodu
zasnovanu na obradi slika, metodu zasnovanu na dubokom u€enju koja koristi samo potpuno
konvolucionu mrezu (FCN) i metodu zasnovanu na dubokom ucenju koja koristi kombinaciju FCN
i uslovnih slucajnih polja (CRF). Predlozeni metod je postigao impresivan SSIM rezultat od 0,95,
dok su druge najsavremenije metode dobile rezultate od 0,9, 0,871 0,83, respektivno. Ova znacajna
razlika u performansama podrzava superiornost predlozenog algoritma u preciznom segmentiranju
tekstualnih regiona na slikama u poredenju sa njegovim pandanima.

PredloZeni algoritam za segmentaciju teksta se pokazao kao veoma efikasan i robustan
metod za precizno segmentiranje tekstualnih regiona na slikama. Njegova svestranost u rukovanju
razli¢itim stilovima teksta, fontovima i pozadinama, u kombinaciji sa njegovom otpornoscu u
obradi slika niskog kvaliteta i niske rezolucije, utvrduje njegovu vrednost kao vrednog alata za
primene u stvarnom svetu. Sinergisticka kombinacija FCN i RNN, zajedno sa ukljuc¢ivanjem U-
Net i LSTM arhitektura, znaéajno je doprinela izuzetnim performansama algoritma.
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8. Zakljucak

U disertaciji je primenjen sveobuhvatan pristup u analizi 6G sistema. Na pocetku je
predstavljena vizija buduée generacije mreza, a zatim i pregled kljuénih sluc¢ajeva upotrebe, medu
kojima se izdvajaju holografske komunikacije visoke rezolucije, imerzivna stvarnost, taktilni
internet, visoko povezana drusStva i komunikacije integrisane sa svemirskim tehnologijama. Za
svaki scenario upotrebe definisani su tehnicki zahtevi, nakon ¢ega je razmatrana implementacija i
okruzenja u kojima bi 6G sistemi mogli da funkcioniSu. Posebno je analiziran niz istrazivackih
izazova — od aplikativnog nivoa, preko dizajna jezgra mreze sledece generacije, do fizickog sloja
— kao i moguéa reSenja. Jasno je napravljen razdor izmedu onoga $to je teorijski ostvarivo i onoga
§to je prakticno izvodljivo u okviru pojedinih segmenata sistema.

Prilikom uvodenja 6G mora se voditi racuna o kompatibilnosti, buduci da ¢e uredaji raditi
u vise modova i frekvencijskih opsega. To znaci da ¢e 6G uredaji morati da podrze prelazak na 5G
ili 4G u zavisnosti od dostupne pokrivenosti. Samim tim, i 6G RAN i jezgro mreze morace da
budu prilagodeni prethodnim generacijama, §to donosi brojne tehnicke izazove 1 kompromise u
dizajnu — na primer, uvodenje nove arhitekture jezgra mreZe. Sli¢na pitanja otvaraju se i kod izbora
metoda talasnog oblika i kodovanja, jer mnogi pristupi nece biti uskladeni sa onima koje koristi
5G mreza.

Nakon detaljne analize komponenti sistema i istrazivanja potencijalnih reSenja, moze se
zakljuciti da 6G donosi uzbudljive perspektive. lako put do njihovog ostvarenja obiluje
preprekama, istrazivanja pruzaju dovoljno osnova da se krene ka obecavaju¢im pravcima razvoja.

Za mnoge, 6G oznatava pocetak perioda dubokih transformacija i radikalnog
preoblikovanja komunikacionih tehnologija. U disertaciji je analizovana evolucija beZiénih
mobilnih sistema, sa fokusom na razdoblje ,.posle 5G*, jer se upravo tu otvara moguénost za
snazniji spoj tehnologije i ¢ovecanstva — povezivanje veceg broja ljudi i pruZzanje koristi
marginalizovanim i nedovoljno razvijenim delovima globalnog druStva. Posebna paznja
posvecena je tehniCkim preprekama i izazovima koje 6G mora da prevazide, kao i faktorima koji
mogu olaksati njegovo uvodenje. Istaknuto je da, iako su do sada ostvarena znacajna dostignuca,
jos uvek postoji niz otvorenih problema. Vizija univerzalnog, besplatnog i dostupnog interneta bez
prekida ostaje glavni cilj i predmet brojnih istrazivackih smernica.

lako je 5G doneo velika poboljSanja, pristupacan i ultrabrz internet sa minimalnim
kasnjenjem, ukljucujuci sajber-fizicku integraciju sa vazdusnim i svemirskim komunikacijama,
tek treba da postane stvarnost. U radu su prikazana klju¢na pitanja i ograniCenja 5G mreza,
definisana kao osnovne prepreke za razvoj 6G, i oznacena kao glavni istrazivacki izazovi.

6G se opisuje kao era novih pocetaka i hiper-digitalizacije, gde ¢e tehnoloSki napredak
pratiti globalne drusStvene trendove poput odrZzivog razvoja, zelene energije i zaStite Zivotne
sredine. Ocekuje se da 6G nece biti samo jo$ jedna etapa u razvoju bezi¢ne komunikacije, vec
platforma koja donosi Sire druStvene koristi — omogucavajuc¢i industrijama da napreduju, a
drustvima da ostvare inkluzivni rast. Posebno se naglasava da budu¢i razvoj otvara $iroko polje
istrazivanja u oblastima kao $to su komunikacije na milimetarskim i terahercnim talasima,
molekularno i kvantno racunarstvo, duboko uéenje i blockchain. Novi 6G ekosistem zahtevade
istraZivanja u vezi sa arhitekturom, fizickim i vi§im slojevima mreZe, izazovima atmosferskih
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smetnji i ograniCenjima Thz spektra, uz trazenje odrzivih reSenja za modulaciju, dupleks i
sigurnost.

Predstavljeno je pozicioniranje kljuénih aktera u procesu definisanja druStvenog i
poslovnog potencijala 6G ere, sa posebnim naglaskom na konvergenciju digitalnih, fizi¢kih i liénih
domena, trendove u mobilnim komunikacijama, kao i tehnicke specifikacije i zahteve. Posebno je
analizirano sakupljanje energije, koje omogucava bezi¢nim uredajima da prikupljaju energiju iz
radiofrekventnih signala. Takode su razmotrena uputstva u vezi sa arhitekturom sistema,
upravljanjem, raCunarstvom, povezivanjem i dizajnom uredaja. Kao osnova za 6G, nedavno je
uveden koncept menadzmenta bez dodira, koji obezbeduje novu perspektivu arhitekture i kontrole.
Pored toga, izvedeni su izrazi zatvorenog oblika za funkciju gustine verovatnoce i kumulativnu
distribucionu funkciju odnosa signal-smetnja u scenariju sistema ograni¢enog interferencijama.

Internet stvari (IoT) postaje sve znacajniji deo savremenog drustva i belezi konstantan i brz
rast na trzistu. Najbrze se razvijaju sektori zasnovani na celularnim i Sirokopojasnim mrezama,
dok aktuelni i buduéi standardi mobilnih komunikacija predstavljaju kljuéne pokretace razli¢itih
IoT primena. U disertaciji je sprovedeno detaljno istrazivanje savremene literature koja se nalazi
na preseku loT tehnologija i 5G/6G celularnih mreza. Posebno su istaknuti glavni pokazatelji
performansi ovih mreZa, uz analizu u kojoj meri postojeca istraZivanja odgovaraju zahtevima za
masovni pristup, energetsku efikasnost, pouzdanost, nisku latenciju i bezbednost, kao i koje su
dodatne mere neophodne da bi se do 2030. godine dostigao Zeljeni nivo razvoja.

Istrazivanje obuhvata i aspekte koji su ¢esto zanemareni u prethodnim studijama, poput
energetske efikasnosti i kodovanja kanala radi postizanja pouzdanosti i smanjenja latencije u
prenosu podataka. Pored toga, razmotreni su osnovni koncepti i principi razli¢itih modela dubokog
ucenja, distribuiranog i federalnog ucenja, uz naglasak na njihovu prilagodljivost loT
aplikacijama. Takode je prikazano reSenje koje predvida integraciju satelita i dronova u mreze
sledece generacije, ¢ime se otvaraju nove mogucnosti za razvoj i implementaciju loT sistema.

Istrazivani su uslovi prostiranja u bezi¢nim komunikacijama u opstem kanalu sa fedingom,
koji se mogu primeniti na druge tipove kanala sa fedingom, kao S§to su Raileigh, -y, Nakagami-k
(Hoit), Nakagami-m i Veibull. Izrazi zatvorenog oblika za funkciju gustine verovatnoce i
kumulativnu funkciju distribucije odnosa signal-interferencija su izvedeni za slucaj sistema
ograni¢enog smetnjama. Pored toga, predstavljeni su izrazi zatvorenog oblika za statistiku prvog
reda (funkcija gustine verovatnoce, kumulativna funkcija distribucije i momenti razli¢itih redova)
novouvedenog kompozitnog modela, omogucavajuéi jednostavnu, neograni¢enu analizu, precizno
planiranje bezi¢nog sistema, kao i evaluaciju mera performansi. Neke mere performansi su takode
izraCunate i razmatrane.

PredloZen je hibridni RF/FSO model koji pokazuje superiorne performanse u razlic¢itim
jacinama turbulencije, nivoima greSaka usmeravanja i uslovima fedinga. Njegova otpornost
proizilazi iz komplementarnih karakteristika RF i opti¢kih veza i efikasnosti selektivnog
kombinovanja u ublazavanju ostecenja veze.

U cilju unapredenja FSO komunikacionih sistema, predstavljen je novi hibridni RF/FSO
model za analizu performansi, koji kombinuje dva nezavisna statisticka modela. l1zra¢unati su novi
izrazi za ABER, koji odreduju performanse hibridnog RF/FSO sistema i performanse FSO sistema
sa direktnom propagacijom signala u vidnoj liniji pri primeni CBPSK modulacije. Uporedna
analiza performansi ova dva sistema sprovedena je za razliCite vrednosti parametara sistema,
greske neuskladenosti i nivoe atmosferske turbulencije.
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Zahvaljujuéi analizi i istraZivanju, utvrdeno je nekoliko veoma vaZnih zakljudaka.
PredloZeni hibridni RF/FSO sistem sa jednim skokom znacajno nadmaSuje FSO-samo sistem u
svim procenjenim scenarijima. Primetno je da hibridna $ema pokazuje jaku otpornost na
atmosferske turbulencije i1 greSke usmeravanja, odrzavaju¢i pouzdan prenos adaptivnim
prebacivanjem izmedu RF i FSO veza na osnovu trenutnih uslova SNR. Ovaj dinamicki
mehanizam prebacivanja obezbeduje kontinuirani protok podataka i minimalnu verovatnocu
prekida, $to sistem c¢ini posebno efikasnim u urbanim sredinama, platformama na velikim
nadmorskim visinama i u komunikaciji u hitnim sluéajevima.

Takode se moze zakljuciti da K-faktor ima znacajan uticaj na poboljSanje performansi i
FSO1i hibridnih RF/FSO sistema. Pored toga, hibridni RF/FSO sistem karakteri$e parametr m, ¢ije
povecanje moze imati veliki uticaj na poboljSanje performansi hibridnog RF/FSO sistema. Ovi
nalazi potvrduju efikasnost predlozenog statistickog modela i isticu prakticnu odrzivost hibridnih
RFE/FSO veza u realnim primenama.

Predstavljen je pristup segmentacije teksta iz slika zasnovan na dubokom ucenju za
automatizovanu klasifikaciju ili prepoznavanje objekata, podruéja ili karakteristika unutar slika,
koriste¢i kombinaciju potpuno konvolucione mreze (FCN) i rekurentne neuronske mreze (RNN).
Predlozeni algoritam je pokazao izuzetnu efikasnost u preciznom identifikovanju tekstualnih
regiona unutar slika i njihovom efikasnom odvajanju od netekstualnih regiona. Njegove
performanse su potkrepljene visokom precizno§éu, $to ukazuje na kompetentnost algoritma u
pravilnom otkrivanju tekstualnih regiona.

Algoritam je pokazao prilagodljivost razli¢itim stilovima teksta, fontovima i pozadinama,
uz odrzavanje robusnih performansi u obradivanju slika niskog kvaliteta i niske rezolucije,
kljuénih atributa u stvarnim primenama. Pored toga, algoritam je pokazao svoju svestranost
efikasnom obradom teksta na razli¢itim jezicima i pismima, isti¢uci tako svoj kapacitet za podrsku
razli¢itim jezicima. Stavise, evaluacija algoritma koriste¢i indeks strukturne sliénosti (SSIM) kao
Siroko koris¢enu metriku za procenu kvaliteta slike otkrila je visok SSIM rezultat, potvrdujuéi
sposobnost algoritma da precizno segmentira tekstualne regione koji blisko podsecaju na stvarno
stanje. PredloZeni algoritam se pokazao kao jedna od metoda sa najboljim performansama u
poredenju sa najsavremenijim pristupima. Njegove izuzetne performanse, zajedno sa stabilnosc¢u
1 pouzdano$cu, pozicioniraju ga kao jedno od najrobusnijih i najpouzdanijih reSenja trenutno
dostupnih na trzistu. Kao vredan alat za primene u stvarnom svetu, on ima znacajan potencijal za
dalje usavrSavanje i unapredenje u budu¢im istrazivackim poduhvatima.
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