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Sazetak

Softver autonomnih vozila i implementacija novih metoda
razvoja

Sazetak: Mogucnost putovanja unaokolo koristeéi razli¢ite nacine prevoza postala je uobicajena,
tako da vecina korisnika o¢ekuje sigurnost, brzinu i preciznost dok stignu na svoju lokaciju.
Buducénost trenutne svetske mobilnosti ¢e zahtevati samovozeca elektri¢na vozila, sa ili bez
vozaca. To e zahtevati nastavak rada nekih tehnologija, kao $to su pametni autoputevi, elektricni
punjaci, automobili i drugi uredaji koji omogucavaju svakodnevnu upotrebu ovih vozila. Razvoj
samovozecih automobila zahteva razvoj robusnog hardvera i softvera za velike podatke koji
mogu brzo da obraduju podatke iz nekoliko izvora podataka. Bezbedan softver, kao kljuc za
spasavanje Zivota, zahteva koriS¢enje softverskog inZenjeringa, upravljanja znanjem i veStacke
inteligencije u prevenciji sajber pretnji. IstraZivanje treba da se fokusira na probleme generisanja
bezbednog softvera, potrebu za izgradnjom infrastrukture i sigurnost distribucije softverskog
koda. Ispitivanjem nalaza istrazivanja pokuSava se pokazati da postoji razlog za koriS¢enje
autonomnih vozila u buduénosti, kao i standardizaciju razvoja ugradenog softvera na Cipu.

Kljucne reci: siguran softver, CAN bus, metaheuristika, etika i logika, testiranje softvera,
standardi, autonomna vozila, Al zakoni & Al logika, Big Data;

Abstract

Autonomous vehicle software and implementation of new
development methods

Abstract: Being able to travel around using different modes of transportation has become
commonplace, so most users expect safety, speed, and accuracy as they arrive at their location.
The future of current global mobility will require self-driving electric vehicles, with or without a
driver. This will require the continued operation of some technologies, such as smart highways,
electric chargers, cars, and other devices that enable the daily use of these vehicles. The
development of self-driving cars requires the development of robust big data hardware and
software that can rapidly process data from several data sources. Secure software, as the key to
saving lives, requires the use of software engineering, knowledge management, and artificial
intelligence in the prevention of cyber threats. Research should focus on the problems of generating
secure software, the need to build infrastructure, and the security of software code distribution.
Examining the findings of the research attempts to show that there is a rationale for the use of
autonomous vehicles in the future, as well as the standardization of the development of embedded
software on a chip.

Keywords: secure software, CAN bus, metaheuristics, ethics and logic, software testing, standards,
autonomous vehicles, Al Laws & Al logic, Big Data;
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Glava 1

Uvod

Svetska populacija stanovniStva raste sporijim tempom zbog ekonomskih okolnosti i
modernog nacina Zivota. Prikazane su projekcije iz Svetske perspektive stanovniStva za 2021
godinu, gde na osnovu podataka na nasoj planeti Zivi preko 7,8 milijardi ljudi. Podaci [1,2]
pokazuju da bi srednja projekcija populacije do 2100 godine mogla porasti do 14-15 milijardi
ljudi. Na osnovu procena svetskih organizacija kao Sto su Ujedinjene Nacije (eng. United Nations),
formira se sveobuhvatan skup demografskih podataka za procenu kretanja stanovniStva na
kontinentalnom, globalnom, regionalnom i nacionalnom nivou. Koriste se razliciti proracuni
mnogih klju¢nih razvojnih indikatora koji se obi¢no koriste prilikom donoSenja pribliznih
ili tacnih procena. Navedene procene su veoma vazne za potrebe planiranja [3], marketinga,
nacina poslovanja [4], ekonomske isplativosti [5] 1 analize mogu¢nosti primene razlicitih oblika
autonomnih vozila [6].

Povecanje broja stanovnika e predstavljati pravi izazov za kretanje i transport od tacke A do
tacke B. U cilju poboljSanja (unapredenja) i efikasnosti, kretanje drustva ¢e postati dominantan i
tezak zahtev za realizaciju od strane mnogih vlada, kompanija, agencija i svih povezanih Cinilaca
koji u€estvuju u transportnom procesu. Prilikom planiranja i sagledavanja potreba transporta,
u buducnosti ¢e biti potrebno da se obrati paznja na Cetiri globalna demografska megatrenda:
povecanje, starenje stanovniStva, migracije i urbanizacija gradova. Svi navedeni indikatori imaju
kljucne osobine po pitanju socijalnog, ekonomskog razvoja i zaStite Zivotne sredine. Tacne
procene ¢e omoguditi vladama sveta da kreiraju predvidanja buduc¢ih demografskih kretanja i tako
dobijene informacije se mogu generisati u razvojnu politiku prostornog planiranja infrastrukture.

Ovo poglavlje je organizovano na sledec¢ problemi nacin i sadrZi: sekciju 1.1 opSta
razmatranja, sekciju 1.2 metodologija istrazivackog rada, sekciju 1.3 predmet istraZivanja,
sekciju 1.4 metode istraZivanja sekciju 1.5 ciljevi istraZivanja, sekciju 1.6 nau¢ne hipoteze,
sekciju 1.7 ocekivani doprinosi, i sekciju 1.8 struktura disertacije.

1.1 Opsta razmatranja

Kompanije od kojih pocinju transportni procesi se uglavnom bave proizvodnjom vozila
1 one vedinom utiCu na izgradnju potrebne saobracajne infrastrukture, puteva, signalizacije,
komunikacionih uredaja i pratecih elemenata koji u¢estvuju u regulisanju saobraéaja, pisanja
propisa. Dok su specijalizovane IT i kompanije koje rade na sopstvenoj modernizaciji (Tesla,



Inc., Skoda Auto a.s., Robert Bosch GmbH, The Toyota Motor Corporation, Google LLC, TATA
Group, BMW Group (Bayerische Motoren Werke AG), The Volvo Group itd.) ukljucene u razvoj
novih transportnih tehnologija koje joS uvek ne postoje na trZistu. Vecina firmi se transformisala u
tehnoloske IT kompanije, koje su se usko specijalizovale ili imaju posebna odeljenja koja se bave
razvojem potrebnih komponenti za autonomna vozila. Buduci procesi integracije i moguénosti
upotrebe zahtevaju primenu razliitih procesa, kao Sto su QA — osiguranje kvaliteta (eng. Quality
Assurance) , softversko testiranje (eng. Software Testing) i mnogih drugih.

Nove komponente bi trebale da stvore moguénosti realizacije procesa transporta. Kina je
ekonomski i tehnoloski najrazvijenija zemlja sa najveéim brojem ljudi u svetskoj populaciji.
Ona posvecuje veliku paZnju vozilima bez vozaca, ulazuéi ogromna finansijska sredstva za
unapredenje nacina i brzine kretanja ljudi upotrebom razli¢itih vozila u zavisnosti od nacina
primene u vazduhu, na kopnu ili ispod zemlje. Unutar doktorske disertacije ¢e se razmatrati
tehnologije autonomnog transporta bez ukljucivanja i interakcije coveka kao vozaca, kao sve
druge direktno ili indirektno povezane oblasti. Trenutna ideja autonomnih vozila deluje kao
nemoguca i teSko ostvariva u skorijoj buduénosti, ali sama tehnologija bi trebala da omoguci
sigurno i bezbedno kretanje svih ucesnika u saobracaju, znacajno smanjujuci saobracajne guzve i
emisije CO2 i predstavljajuci vaZzan faktor za o€uvanje Zivotne sredine [7].

1.2 Metodologija istrazivackog rada

Znacaj istrazivanja se ogleda u vise razlicitih aspekata, analizi softvera i vozila koja ih
koriste sa sigurnosnim aspektom. TrZiste automobilske industrije je jedan od najacih pokretaca
softverskog razvoja i1 inZenjerstva, jer kontinuirano podsti¢e inovacije i implementaciju novih
tehnologija. Konkretna primena najviSe zavisi od kvaliteta i ispravnosti softvera koji se koristi 1
odnosi na vaznost o¢uvanja ljudskog Zivota. Softver u danasnjem svetu predstavlja oblik dodatne
vrednosti na globalnom trZiStu, sli¢no plemenitim metalima poput zlata u proSlosti. Istrazivacki
metod ¢e se zasnivati na ne numeri¢kim i numeri¢kim podacima koji sadrZe odgovarajucu
relevantnost 1 moguénosti testiranja sigurnosnog aspekta. Odredeni deo dobijenih rezultata unutar
ove teze Ce biti objavljen, Sto ¢e biti verifikovano putem publikacija. Na osnovu navedenog,
disertacija sadrZi sumirana poglavlja iz kojih su nastali odredeni nau¢ni doprinosi. Primenjena
metodologija ¢e se zasnivati na sagledavanju organizacionih metoda, upravljanja znanjem u
industriji i moguénostima eventualne zastite CAN bus magistrale vozila.

1.3 Predmet istrazivanja

Predmet istraZivanja disertacije je uticaj softvera na autonomna vozila i procese tokom
dizajniranja fizickog-hardverskog testiranja sa osvrtom na kreiranje domenskog znanja. U radu
se istraZzuje kompleksnost ciljeva, zahteva i izazova. Konkretno ovo se odnosi na sve sa ¢ime se
susreée jedan sloZeni sistem tokom proizvodnje autonomnog vozila unutar fabrike. Efikasnost
softverskog koda je Cesto povezana sa energetskom efikasnoS€u i slu¢ajevima poveéane potroSnje
elektri¢ne energije ili obrnuto. Zahtevi za stvaranjem specificnih operativnih sistema i pratecih
korisnickih aplikacija mogu biti jedan od kamena spoticanja prilikom upotrebe i buduce prodaje
vozila. Glavni razlog se moZe ogledati u nedostatku lokalozacije jezika i mogucnosti za odredenu
zemlju ili region. Trenutno ne postoje baterije koje bi mogle u potpunosti da podrze sve potrebne



hardverske-softverske radnje na dugim putovanjima koja prevazilaze 300 km udaljenosti. Zbog
toga se danasSnja tehnologija oslanja na proizvodnju hibridnih vozila i obnovljivih izvora energije
sa dostupnim punjac¢ima na autoputevima. Ovim je klju¢na primena povezanih sistema, usmerenih
na proces pronalaska primenljivih softverskih resSenja, podrazumevaju¢i mogucnosti upotrebe
sigurnih protokola, IoT, raCunarske mreZe i dostupnih ra¢unarskih resursa. Dostupnost racunarskih
resursa je klju¢na za potrebe udaljenog dijagnostikovanja i potreba prora¢unavanja sloZenih
putanja na mapama.

Glavni znacaj istraZivanja je u stvaranju okruZenja sa moguc¢nos$c¢u primene novih metodolo-
gija i tehnologija razvoja usaglaSenog softvera sa standardima. IstraZuju se tehnike kontinuiranog
razvoja sa konstantnim testiranjem u okviru okruZenja u oblaku (eng. Cloud computing) i sistema
visokih performansi - HPC (eng. High Performance Computing). Takode se razmatraju primene
postojecih sigurnosnih standarda i njihove implementacije unutar operativnih sistema. Analiziraju
se filozofski 1 psiholoSki aspekti, izazovi moralnih pitanja, eticnosti i nacina ljudskog razmiSljanja
prilikom donoSenja odluka. Sagledava se sloZenost potrebe kreiranja modela nacina razmisljanja
vestacke inteligencije u skladu sa postoje¢im svetskim pravnim regulativama. Proucavanjem i
analiziranjem materijala obraduju se ideje predlaganja mogucih reSenja prilikom daljeg razvoja
softvera.

U radu ¢e biti razmatrano viSe povezanih nau¢nih oblasti sa odredenim segmentima koji se
odnose na sledece stavke:

1. Naucna namena i primena postojecih sistema

2. Pregled softvera i hardverskih reSenja koriS¢enog za realizaciju autonomnih vozila
3. Informacione i komunikacione tehnologije

4. Nauke bezbednosti i sigurnosti (ljudi, hardver, softver)

5. Psihologija, filozofija i razmiSljanje o Zivotu

6. Saobracajno inZenjerstvo - Tehnologije transportnih sistema

7. Formalne nauke (matematika, statistika, logika)

8. Tehnicke nauke (elektrotehnika, elektronika)

9. Prirodne nauke (fizika, hemija)

1.4 Metode istrazivanja

Metodologija istraZivanja obuhvatace organizovan i sloZen proces postupka analize, koji
polazi od logickih nacela 1 potrebnih zahteva za primenom reSenja. U istraZzivanju i obradi
podataka bice koriS€ene statisticke metode za potrebe prikupljanja podataka, kao i kreiranja
data dimenzija. Prikupljanje podataka ¢e zahtevati upotrebu vise razliCitih izvora koji mogu
biti prikupljeni sa viSe ulaza ili izlaza. Pristup istraZivanju je interdisciplinaran, $to omogucéava
primenu jednog ili viSe postupaka u cilju dobijanja Sto kvalitetnijih rezultata. Prilikom istraZivanja
razmatra se nacin komunikacije sa spoljnim okruzenjem, primenom ra¢unarskih mreZea procesa
klasifikacije objekata, moguénost izgradnje pametnih autoputeva, postavke IoT uredaja sa



upotrebom Al - veStacke inteligencije, algoritama za dubinsko ucenje, zajedno sa procesima
koji bi bili neophodni prilikom potpunog koris¢enja autonomnih vozila u buduénosti. SloZenost
teme 1 samog istraZivanja zahtevace primenu metoda analize, apstrakcije, sinteze, generalizacije i
mnogih drugih za potrebe koje ¢e se koristiti za modelovanje i kreiranje statistickih analiza. U
toku rada na disertaciji koriS¢ena je komparativna analiza dosada$njih znanja iz oblasti algoritama
za dubinsko ucenje, 10T, autonomnih vozila i drugih povezanih oblasti.

Proucavana je literatura koja obraduje rezultate koji su do sada postignuti u ovoj oblasti.
Literatura je u najveéem delu prikupljena putem Interneta sa viSe razli¢itih lokacija i u vise
razliCitih oblika. Konkretno radi se o digitalnom obliku pdf, html ili epub. U najvecoj meri je
koriS¢ena digitalna biblioteka IEEE asocijacije (Institute of Electrical and Electronics Engineers)
sa drugim raspolozZivim elektronskim i pisanim materijalima povezanih istih. Uzete su u obzir 1
druge digitalne biblioteke razli¢itog karaktera kao Sto su: ACM, Elsevier, Scopus, Singipedija,
Univerzitetska biblioteka Svetozar Markovi¢, E-Teze, IEEE Xplore Digital Library, Google
Scholar, ResearchGate, Semantic Scholar, Microsoft Academic, Refseek, WorldWideScience.org,
BASE (Bielefeld Academic Search Engine) Science.gov, ERIC (Educational Resources Infor-
mation Center), EBSCO, figshare, ScienceDirect, Univerzitet u Beogradu Phaidra, arXiv.org
(Cornell University Library), CALIS Shaanxi Provincial Document Information Service Center,
Lexis Web itd.

Prilikom prikupljanja materijala uzeta su fundamentalna istraZivanja iz povezanih nau¢nih
oblasti, postavljajuci osnov za daljim unapredivanjem i istraZzivanjem. Takode uzeta su u obzir i
nesto starija dostignuca i njihove osnovne postavke i primeri. Sagledana su saznanja u oblasti koja
povezuju softversko inZenjerstvo i koja sagledaju transformacije izgradnje i uredenja postojeéih
saobracajnih komunikacionih sistema i elemenata potrebnih za realizaciju upotrebe autonomnih
vozila.

1.5 Ciljevi istrazivanja

Problemi sa kojima se susre¢u autonomna vozila zahtevaju detaljno razmatranje moguénosti
1 potrebe za koriSéenjem istih i svih drugih povezanih celina. Ostvarivanje sigurnog oblika
transporta zahteva istraZivanje navedene teme sa viSe razlicitih aspekata. Ciljevi navedenog
istraZivanja treba da pokazu osnovnu svrhu i neposrednu moguénost primene u teoriji, praksi,
nauci i drustvu. Klju€an faktor u razvoju autonomnih vozila imaju ugradeni softverski sistemi
(eng. Embedded systems) zasnovani na znanju veStacke inteligencije i ekspertnim sistemima.
Kao tako sloZeni sistemi zahtevaju upotrebu: QA, QC, robotike, faze logike, IoT uredaja, softvera
za ML — maSinsko ucenje (eng. Machine Learning), neuronskih mreZa, algoritama za dubinsko
ucenje itd.

Nenavodenjem naucnih disciplina i sistema, ne bi bilo moguce kreirati autonomnu tehnolo-
giju bez direktnog uticaja Coveka na upravljanje i kretanje vozila u realnom vremenu. Rezultati
analize treba da ukazu na prednosti i mane postojecih sistema. Zahtevi autonomnih vozila treba
da potvrde neophodnost razvijanja tehnologija koje ¢e poboljsati nivo sigurnosti ljudskog Zivota
prilikom primene celokupnog sistema.

Opsti cilj je istraZivanje i kvantifikacija odnosa izmedu potroSnje energije, efikasnosti vozila,
performansi i opravdanosti finansijske realizacije moguénosti upotrebe u skorijoj buduénosti.

Prakticni i tehnicki cilj istraZivanja se ogleda u Zelji za razvojem i primenom jednog



ili viSe modela za automatizaciju vozila. Analizira se mogu¢nost predlaganja mogucih nacina
reSavanja postojecih problema vezanih za moralna pitanja koja se odnose na autonomna vozila.
Stavlja se akcenat na unapredenju kvaliteta softvera (QA) autonomnih vozila i pogonskih ciklusa
unutar racunara vozila. Konkretno se sagledavaju mogucnosti primene organizacionih tehnika i
upravljanja znanjem (eng. knowledge management).

Softver koji komunicira sa modelom za automatizaciju i obradu podataka mora koristiti
siguran 1 pouzdan izvr$ni kod bez moguénosti udaljene manipulacije od strane treéih lica
Sto podrazumeva globalni timski razvoj. Kroz distribuirane softverske timove trebalo bi da
se donese veca drusStvena prihvatljivost, podstiCuci korisnike da ucestvuju u procesu razvoja
nacina razmisljanja buduéeg autonomnog vozila. Dok se sa druge strane takode otvara niz novih
sigurnosnih problema, postavljajuci pitanja o zastiti privatnosti korisnika i moguénosti eventualne
loSe namere. Jedna od glavni zloupotreba se moZe odnositi na ciljano naruSavanje ljudskog Zivota
sa ili bez posledica.

DrusStveni cilj je doprinos vecoj drustvenoj prihvatljivosti modernog nacina transporta,
koji ukljucuje upotrebu autonomnih i vozila bez vozaca. U skladu sa ve¢ iznetim stavovima i
¢injenicama, oCekuje se da e istrazivanje dati realno izvodljive nacine povecanja efikasnosti
rada softverskih sistema. IzloZeno istraZivanje treba da pruzi odgovore na zabrinutost po pitanju
uticaja softvera i mogudeg rizika gubitka ljudskih Zivota. Zelja je da se uvodenjem autonomnih
vozila ostvari povecanje efikasnosti rada sluzbi na autoputevima, implementacija novih sistemima
sigurnosti na putevima i mogucénosti direktne komunikacije sa hitnom pomoci. Bezbednost i
brzina softvera koji se koriste u autonomnim vozilima predstavljaju kljucan faktor razvoja unutar
drustva.

Primenjene metode istraZivanja Primenom analitickog metoda utvrdivane su stvarne
saobracajne nesrece, koje su uzrokovane od strane trenutnih autonomnih vozila. Nakon utvrdivanja
statisti¢kih podataka, definisane su hipoteze koje mogu uticati na buduci razvoj vozila sa veStackom
inteligencijom. Primenom istorijskog metoda pribavljeni su rezultati istraZivanja drugih autora
koji su se u proslosti bavili tematikom dizajniranja vozila i njihovim zakonskim uredenjem.
Prikupljeni su i koriSéeni podaci korporativnih istraZivanja na svetskom nivou sa osvrtom na
svetske uticaje na ekonomski prosperitet jedne ili viSe zemalja.

Primenjena je metoda kompleksnog posmatranja i analize sadrZaja prilikom obrade rezultata
preuzetih i sakupljenih tokom istraZivanja. Dobijeni rezultati su upotrebljeni sa ciljem razumevanja
kompleksnosti i definisanja pravca istraZivanja. Prilikom sagledavanja problematike upotrebljen je
i projektni metod, tako da se u odredenom poglavlju prikazuju konkretni idejni predlozi buduceg
razvoja sigurnog softvera. Na ovaj nacin primenjene su metode analize i sinteze, sa ciljem
primene metode dokazivanja ili opovrgavanja postavljenih hipoteza. Verifikacija je ostvarena
kroz nauc¢ne radove i dobijena miSljenja od strane naucne i stru¢ne javnosti u ovoj oblasti.

1.6 Naucne hipoteze

Razumevanje apstraktnosti problema i nacina prikupljanja obrade i prikaza dobijenih
rezultata moze biti veoma tezak ili skoro nemogu¢ zadatak. Ako se u potpunosti ne razumeju svi
potrebni parametri koje koristi autonomno vozilo, teSko je ostvariv napredak 1 poboljSanje u ovoj
oblasti. Sistemi 1 postojeci programi za vizuelnu simulaciju okruZenja delimi¢no omogucavaju
prikazivanje vizuelizacije procesa i povezivanja apstraktnih i idejnih koncepata. Dok razvoj



1 kori§¢enje softverskih sistema zahteva njihovu simulaciju u realnim uslovima rada sistema
posebno razvijenih za tu namenu.

Na osnovu navedenog postavljamo sledec¢e polazne hipoteze:

1. Hipoteza — Korisnici koji Zele da primenjuju trenutno predloZeni prototip vozila, mogu da
kupe i koriste vozila samo na lokacijama gde postoje tehnicke moguénosti i zakoni koji
reguliSu i prepoznaju autonomna vozila.

2. Hipoteza — Autonomna vozila jo§ uvek zahtevaju ljudski nadzor ili poseduju delimi¢nu
automatizaciju. Upotrebom trenutnih reSenja korisnik autonomnog vozila moZe biti
proglaSen krivim za saobraéajnu nesrecu, iako je vozilom upravljao racunar.

3. Hipoteza — Razvojem vestacke inteligencije i prate¢eg softvera moguce je sigurno i
bezbedno spaSavanje ljudskih Zivota. Upotrebom ovih sistema smanjena je moguénost
zloupotrebe sistemskog softvera i ugroZavanja ljudskih Zivota kroz primenu metaheuristike
i veStacke inteligencije.

Opisano istrazivanje u ovom radu ima za cilj, da potvrdi ili opovrgne iznete hipoteze. Svako
od poglavlja pokriva i sagledava gore navedene navode.

1.7 Ocekivani doprinosi

Glavni doprinos ovog rada, zasnovan je na razmatranim iskustvima iz teorije i prakse.
Ogleda se u analizi razvoja softvera, procesa kreiranja znanja u industriji, hardvera, infrastrukturi
1 primeni sveobuhvatnog sistema autonomnih vozila. U ovoj disertaciji analizirani su brojni
rezultati istraZivanja sprovedenih na svetskom nivou. Prikupljeni rezultati i ostvareni doprinosi
unutar doktorske disertacije bi trebali da budu upotrebljeni za stvaranje polazne osnove bududih
istrazivanja.

U disertaciji se o¢ekuje ostvarivanje slede¢ih nau¢nih doprinosa:

1. Pregled postojecih softverskih i hardverskih sistema koji se bave problemom autonomnih
vozila i analizom postojecih softverskih reSenja. Ostvarena saznanja su prezentovana unutar
poglavlja 2.

2. Osvrt na psihologiju i nacin ljudskog razmisljanja prilikom donosenja odluka po pitanju
oCuvanja ili gubitku ljudskog Zivota. Sagledavajuci predlaganje ideja i pristupa u reSavanju
moralnih i drugih pitanja prilikom razvoja softvera, ostvarena saznanja su prezentovana
unutar poglavlja 3.

3. Analiza potrebne infrastrukture, ekonomske isplativosti i moguénosti buduée primene
autonomnih vozila. Sagledavanje i1 analiza razli¢itih operativnih sistema i njihovih har-
dverskih reSenja koji se trenutno koriste u autonomnim vozilima. Prepoznavanje koncepta
modularnog razvoja zasnovanog na testiranju i softverskom domenskom znanju iz auto
industrije. Primena programerskog koda za autonomna vozila u realnom vremenu sa
kreiranim sigurnosnih modelima detekcije koji koriste metaheuristiku. Ostvarena saznanja
su prezentovana unutar poglavlja 3 i 4.



4. U skladu sa predmetom i ciljem, postavljenim pretpostavkama i metodama istraZivanja,
oCekuje se da Ce rezultati ovog naucno-istraZzivackog rada dati doprinos svetskoj javnosti u
ovoj oblasti. Razmatra se predlog virtuelnog test okruZenja, koje bi omogucilo integrisanu
primenu odredenih standarda, zakona i testova Al logickih modela. Kroz definiciju ovog
metoda trebalo bi da se stvori jasnija slika zakonskog uredivanja autonomnih vozila 1
njihove buduce primene. Trenutno predloZeni sistem u okviru ove disertacije, ne sadrzi
podatke o tome da su u praksi primenjivani isti ili sli¢ni idejni koncepti. Ostvarena saznanja
su prezentovana unutar poglavlja 4.

Navedena tema doktorske disertacije je aktuelna, a jedan od glavnih fokusa istraZivanja se
odnosi na ocuvanju ljudskog Zivota, zaStiti Zivotne sredine i ostvarivanju potreba savremenog
drusStva za novim vrstama vozila. Podaci koji mogu biti korisni, a vezani su za ovaj deo
istraZivanja, odnose se na prakti¢ne probleme ovakvih sistema i reSenja koja ih mogu prevazici.
Tokom procesa istrazivanja i pisanja, postoji moguénost da odredene ideje, rezultati budu veé
izloZeni, prezentovani, objavljeni u vidu viSe radova na medunarodnim nau¢nim konferencijama,

biti sadrZan samo unutar objavljenih rezultata sa referencom unutar sumiranog poglavlja.

1.8 Struktura disertacije

Struktura disertacije zasnovana je na objavljenim radovima i rezultatima istraZivanja, koji
se nalaze u prilozima i na slede¢im linkovima:

* Scopus - https://www.scopus.com/authid/detail.uri?authorld=57224193975&origin=recordpage

SciProfiles https://sciprofiles.com/profile/1339097

IEEE - https://ieeexplore.ieee.org/author/37089478564

ORCID - https://orcid.org/0000-0003-3538-6284

Google Scholar - https://scholar.google.com/citations?user=TasOkRoAAAAJ&hl=en

Loop - https://loop.frontiersin.org/people/2419662/overview

dblp - https://dblp.uni-trier.de/pid/296/8159.html

Web of Science - https://www.webofscience.com/wos/author/record/ABD-6320-2020

Istrazivacki doprinosi objavljeni su u nekoliko razli¢itih kategorija publikacija kao §to su
casopisi, monografije i konferencije. Odredeni doprinosi su u okviru automobilske industrije i
istraZivanja razli¢itih nau¢nih aspekata medusobne povezanosti ili zavisnosti kreiranja standardi-
zovanog softvera. Proces u okviru ove disertacije realizovan je primenom metoda publikacije
ostvarenih rezultata za svako od poglavlja, gde se rezultati dobijeni tokom studije mogu pregledati
ili delimi¢no/u potpunosti objaviti.

Struktura disertacije je nastala na osnovu viSegodiSnjeg istraZivanja, koje je oblikovalo
sumiranu strukturu i sadrZaj na slede¢i nacin:


https://www.scopus.com/authid/detail.uri?authorId=57224193975&origin=recordpage
https://sciprofiles.com/profile/1339097
https://ieeexplore.ieee.org/author/37089478564
https://orcid.org/0000-0003-3538-6284
https://scholar.google.com/citations?user=Tas0kRoAAAAJ&hl=en
https://loop.frontiersin.org/people/2419662/overview
https://dblp.uni-trier.de/pid/296/8159.html
https://www.webofscience.com/wos/author/record/ABD-6320-2020

* Glava 1 sadrZi: uvod, opSta razmatranja i metodologiju istraZivackog rada. Prvo poglavlje
daje osnovne ideje istraZivackog okvira koji c¢ probleme se koristiti za ispitivanje razli¢itih
aspekata medusobno povezanih oblasti auto industrije. Uvod ukratko opisuje problem
koji ¢e biti obraden i daje opste informacije o metodoloskim pristupima zasnovanim na
uvodnim razmatranjima i postavljenim hipotezama.

* Glava 2 sadrZi: sveobuhvatan pregled relevantnih studija u ovoj oblasti, sa posebnim
fokusom na autonomna 1 vozila bez vozaca. IstraZzuju se poteSkoc¢ probleme sa kojima se
susrec¢ problemu novi tipovi vozila, baveci se pitanjima kao Sto su nedostatak pravila koja
reguliSu autonomna vozila, moralne brige, eti¢ko rezonovanje, bezbednosne prepreke i tako
dalje. Poglavlje pokriva informacije o istorijskom razvoju automobila, pravnim normama,
konvencijama i zakonima koji su sada bili na snazi Sirom sveta i u zemljama Evropske
unije.

* Glava 3 sadrZi: teorijske osnove istraZivanja koje se odnose na analiticku obradu prikupljenih
podataka u toku istraZivanja i potrebu kreiranja odredjene sigurne infrastrukture. Poglavlje
pokriva postupke prikupljanja podataka i u¢estvovanja u procesima direktnog opaZanja
kroz senzore, radare, kamere i druge povezane sisteme. Takodje, sagledavaju se definicije
potrebnih podataka i njihovo opisivanje kroz kriterijume selekcije.

* Glava 4 sadrZi: pokriva aspekt sigurnosti i demonstrira primenu novih integrisanih metoda
razvoja softvera za potrebe auto industrije. Poglavlje vrSi sintezu sa nadovezivanjem na
trece poglavlje, pokrivajudi studiju slucaja ostvarenih rezultata i aspekata sigurnosnih mera.
Takode, sagledava sigurnosni aspekt softvera i njegovu sloZzenost tokom razvoja. Ovo
poglavlje takodje sagledava vaznost detekcije raznih cyber napada primenom metaheuristike
za autonomna vozila i drugih AI modela.

* Glava S sadrzi: zakljucak koji predstavlja prikupljena saznanja i osvrte na vise razlicitih
misljenja. Zakljuak sadrzi informacije i moguéim pravcima razvoja u ovoj oblasti
softverskog inZenjeringa i auto industrije.

* Glava 6 sadrzi: bududi rad i dalja istraZivanja koja su medusobno povezana i poseduju
moguénosti unapredivanja razlicitih aspekata autonomnih vozila.

Disertacija sadrzi ukupno Sest poglavlja unutar kojih se nalaze uvod, zakljuc¢ak, bududi rad i
dalja istraZivanja, bibliografija sa dodatkom na kraju (Appendix).



Glava 2

Automobilska industrija i izazovi razvoja
sigurnog softvera

Danas se suo€avamo sa nesrazmernom potraznjom putnickih vozila, usled relativno pristu-
pacnih cena i dostupnosti na trZiStu polovnih automobila. Kao rezultat njihove Siroke dostupnosti,
stvaraju se negativni efekti poput guzve, buke, zagadenja Zivotne sredine i usporavanja protoka
saobracaja. Saobracajno zagusenje je sve veéi problem u mnogim zemljama Sirom sveta. Moze
se uvideti da se slabo radi na razvijanju postojece putne infrastrukture u evropskim zemaljama.
Vecina zemalja koristi kombinaciju inovacija u razli¢itim oblastima koje zahtevaju upotrebu
racunarskih mreza i informacionih tehnologija sa ciljem unapredenja postojeée infrastrukture.

Automobilska elektronika i tehnologija su glavni pokreta¢ inovacija i razvoja pametnih
automobila 1 svih povezanih oblasti. Dostupnost elektronskih i digitalnih komponenti unutar
novih automobila su nam olaksale Zivot i dostupnost veéeg broja informacija. Zivot u doba
informatickih tehnologija bi trebao da nam olaksa Zivot i svakodnevne zadatke u naSim domovima,
kancelarijama i automobilima. Nedavna dostignuca industrijskih stru¢njaka stvorila su ogroman
porast broja elektronskih uredaja instaliranih u automobilskim pogonima. Autonomna vozila
neprestano prikupljaju informacije iz svog okruzenja, koristeci relativno sofisticirane kamere i
senzore. Primena novog softvera na tim vozilima trebalo bi da ima za cilj ispravljanje ljudskih
greSaka i sticanje novih znanja od svih ucesnika u saobracaju.

Kada je re¢ o autonomnim vozilima iz razli¢itih perspektiva, potrebno je vodjenje javne
debate u vezi sa softverom, ukljucujudi razlicite eticke norme i standarde. Takode se moraju
razmatrati primene zakona i usaglaSavanja sa socijalnim, ekonomskim i dizajnerskim zahtevima
postavljenim od strane kranjih kupaca. Autonomna vozila - AV uklju¢uju nove izazove u
postepenom reSavanju sa kompleksnijim problemima u nekoliko nauc¢nih oblasti. Socijalne
dileme, moralna i eticka pitanja ukazuju na razlicite pristupe. JoS uvek postoji nereSiv problem
odlucivanja kada je re¢ o umeSanosti problema “kolica”. U slu¢aju koriS€enja 1 stvaranja
nove tehnologije potrebna je ideja primenjenog inZenjerskog pristupa, Sto zahteva istraZivanje
odredenih modela, metoda i pristupa otkrivanjima. Namecu se razna pitanja poput: koji e
se pristup primeniti, da li e buduce resenje biti specijalizovano za analizu sloZenih stvarnih
inZenjerskih problema, da li primeniti postojee metode u reSavanju razli¢itih problema?

Softver za autonomna vozila bi trebao u buduénosti da poseduje fleksibilnost rekonstrukcije
sudara i moguénost analiziranja primenjene logike, etike i moralnih algoritama. Realizacija
prethodno navedenih zahteva, iziskuje postojanje vrlo dobre softverske 1 hardverske tehnologije
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snimanja i ¢uvanja podataka tokom sudara. Napori u istraZivanju unutar oblasti su vezani za
autonomna vozila, ukazujuéi na sloZene problema stvarnog softverskog inZenjerstva i izazova
na svetskom nivou. Pre nego Sto se zapo¢ne njegov proces razvoja, razmotri¢e se dodatni
detalji vezani za regulatorne instrumente, probleme bezbednosti softvera, standarde, modelovanje
softvera, itd. Pregled oblasti bi trebao ukratko da pokrije jedan ili viSe aspekata sa kojima se

susreée razvoj softvera'.

Ovo poglavlje je organizovano na sledeci nacin i sadrZi: sekciju 2.1 automobilska industrija i
autonomna vozila, sekciju 2.2 organizacije, tehnologije i alati, sekciju 2.3 sigurnost i bezbednost,
sekciju 2.4 arhitektura i razvoj softvera, sekciju 2.5 bududi razvoj softvera i realizacija procesa, i
sekciju 2.6 rezime.

2.1 Automobilska industrija i autonomna vozila

Automobilska industrija nastavlja da menja koncept ljudskog nacina koris¢enja, pokrecuci
inovacije i1 transformisuci celo drusStvo u nacinu razmis$ljanja i trenutnim navikama. Stoga bi
softverska resenja trebalo ozbiljno da se bave etickim i socijalnim problemima sa kojima se
danas suoCavamo unutar autonomnih vozila. IstraZivanje i razvoj neprestano traze primenu novih
softverskih modela radi poboljSanja buduceg razvoja hardvera i softvera. Da bi smo mogli da
razumemo razvoj automobilske industrije, neophodno je da se vratimo u vreme kada je sve pocelo
da se razvijaiprojektuje. Istorija kao uciteljica Zivota nas u¢i da moramo da razmotrimo prethodne
istorijsko-naucne izazove. Postojeci istorijski navodi pokazuju primere prvih prostih vozila za
generalnu upotrebu ve¢ od 1600. godine, koja su bila pokretana od strane ljudi ili Zivotinja.
Smatra se da je poCetna tacka razvoja i trasiranja puta inovacija bila ideja o pokretnom elementu
poput izuma tocka. Danas je zanimljivo procitati odredene zakonske apsurde, nelogi¢nosti i
nasmejati se problemima koji su tada postojali i o kojima danas ne razmiSljamo, a smatramo
ih sasvim normalnim i prihvatljivim. MoZda nam je neshvatljivo, ali krajem 18. i po¢etkom 19.
veka postojali su odredeni zakoni, koji su regulisali bezbednost u saobracaju [13, 14].

Na primer, u Francuskoj se smatralo da vozilo koje koristi ili ima to¢kove ne sme da prede
1 postigne brzinu vecu od 3 kilometra na sat u stambenoj ¢etvrti, iako je ogranicenje brzine
od 6 kilometara na sat regulisano zakonom o otvorenim putevima. Medutim u Francuskoj ako
nemate vozacku dozvolu moZete jednostavno oti¢i u kupovinu VSP-a voiture sans permis, malog
automobila sa dva sedista koje svako fizicko lice od 14 godina ili starije moZe da vozi na putu sa
samo Cetiri sata iskustva u voznji [15]. Ono S$to se danas Cini apsurdnim je primer slucaja da ako
bi vozilo bilo brze od konja sa kocijom i pokretacka sila/vozila bi morala biti zaplenjena, a vozac
bi bio uhapSen i verovatno kaZznjen. Zanimljiv nacin zakonskog uredivanja je primer u Engleskoj,
gde je postojao zakon koji se odnosio na taksiste sa konjima. U ovom slu¢aju londonski taksisti
tog vremena su u prtljazniku ili posebnom delu vozila morali imati sveZanj sena sa kojim bi
hranili konje. Bilo bi teSko i nezamislivo, da ne pomenemo Rim i Rimsko carstvo sa njegovim
uticajem na razvoj, zakonsko uredivanje i stvaranja saobracaja tog doba, $to je zasigurno preteca
danaSnjeg modernog saobracaja. Zanimljiv primer i pojava javnog prevoza/saobracaja je zakonsko
uredivanje i podela na dve oblasti: 1. brza usluga (eng. cursus rapidi) prevoz koji se koristi za
brzu dostavu, dok je 2. tip prevoza agnarija (eng. agnarie) ili drugim re¢ima teretna dostava.
U Rimskom carstvu najbrojniji korisnici su bila fizicka lica koja su ¢esto putovala. Najcesce
rabljena vozila tog perioda su dvokolica sa regularnim okruglim drvenim tockovima koja su

' Ovo poglavlje je zasnovano na mojim objavljenim radovima [3,5,8,9, 10,11, 12] gde je moj doprinos veéi od 50%.



koristila za pogonsku snagu konje/zapregu. U zavisnosti od svoje veli¢ine dvokolicu su mogla
vudéi dva ili Cetiri konja ukljucujuci vozaca [13,16].

Drugi tip prevoza, bez kojeg se nije mogao ostvariti transport roba i usluga je vozilo raeda.
Raeda je napravljena tako da koristi Cetiri okrugla drvena tocka, napravljena za kombinovanu
upotrebu prevoza putnika i tereta. Za pogonsku snaga su koriséeni konji, tokom leta sa 8 fizickih,
a u zimskom periodu sa 10 ovih Zivotinja. Zakonskom uredbom raeda je imala propisanu
maksimalnu teZinu od 340 kilograma za koju se smatralo da mogu konji da izvuku u svom
punom sastavu, reguliSu¢i ujedno i maksimalnu dozvoljenu brzinu [16]. U proslosti vec¢ina
preduzetnickih poslova je pokretana na Cetiri tocka sa zapregom, ostvarujuéi procese distribucije i
proizvodnje usluga i dobara. Prvi na listi pronalazaca u auto industriji je bio francuski pronalazac
Nicholas-Joseph Cugnot [17] koji je 1769. francuskoj vojsci za potrebe vuce artiljerijskog oruzja
konstruisao pogonsko vozilo, bez upotrebe konja kao pogonske snage, umesto cega je koristio
mogucénosti parne masine na tri tocka (slika 2.1) [18].

Pokretanje maSine je zahtevalo odredjeni vremenski interval za stvaranje pare i odgovarajuceg
pritiska sa moguc¢nos$cu kretanja 10-15 minuta bez upotrebe konjske pogonske snage. Bez obzira
S$to njegova ideja nije bila prihvadena od strane nau¢nog kolektiva, pravac razmisljanja i realne
mogucénosti primene su bile veoma tesko prihvatljive od strane drustva uopste i kolega istraZivaca.
Ideje su se smatrale presporim i1 neprakti¢nim za potrebe automobilskog trziSta. Medutim, jedan
od klju¢nih primera je upotreba inovativnosti o pokretanju Zeleznickog saobracéaja i stvaranja
revolucije u nacinu kretanja.

Slika 2.1: Tricikl na parni pogon, koji je 1769 napravio Cugnot. Izvor: [17].



Pomenuti istraziva¢ Cugnot se smatra tvorcem prvog motorizovanog vozila koje je napra-
vljeno za potrebe putovanje po asfaltu. Tokom 1771. godine je namerno udario svoj prototip
(prikazan na slici 2.1) u kameni zid kreirajuci prvu saobraéajnu nesrecu. Sam incident je trebao
da oznaci kraj njegovog istrazivackog rada. Ali i nakon sudara vozilo je moglo da nastavi sa
kretanjem usled postojanosti odgovarajuce koli¢ine vodene pare 1 pritiska koji je potreban za
pokretanje vozila. Ovo ipak nije oznacilo kraj njegovog rada, ve¢ pocetak daljeg istraZivanja za
druge istrazivace koji su nadovezali svoje ideje i krenuli sa razvojem u svojim oblastima [17].
Razumevanjem istorije lak§e moZemo prihvatiti procese inovacija vezanih za autonomna vozila u
buducnosti. Istorijski gledano dokazano je postajanje odredenih sumnji i vremenskog intervala
usvajanja i razumevanja svakog novog oblik prevoznog sredstva, Sto ¢e samim tim znaciti da
moderna vozila pred sobom imaju teZak i dug put, pre nego $to budu u globalnoj upotrebi.

2.1.1 Komercijalna proizvodnja regularnih automobila u istoriji

Moguénost pruZanja reSenja klijentima “kljuca u ruke” je uvek bio sastavni koncept za uspeh
svake auto kompanije. Automobil predstavlja savrSen primer sastavljanja jednostavnih, a opet
sloZenih tehnologija u jednu kompleksnu upotrebnu celinu jednog finalnog proizvoda, nastalog
od apstraktnog razmiSljanja. Tehnologija nam omogucava i osigurava mobilnost pojedinca ili vece
grupe ljudi. Industrija koja postavlja temelje za izgradnju privrede, ekonomskog razvoja zemalja,
ima savrSenu mogucnost direktne primene mnogih inovacija, tehnologija, novih materijala
(karbon, kombinovani Celici, polimeri, itd.) i konceptnih ideja [19]. Tehnicke organizacije
tehnoloskog razvoja su proistekle iz automobilske industrije primenjujuci ih na druga preduzeca
1 poboljSavajuci efikasnost, smanjujuci troSkove sa moguénostima razvoja potpuno novih ideja.
Danasnji tehnoloski pristup je kompleksan i po¢iva na mnogo jednostavnih i zavisnih tehnologija
iz proSlosti maSinskog razvoja motora i drugih kljuc¢nih delova. Tehnoloski napredak je kroz
istoriju imao znacajan uticaj na ponaSanje ljudi i njihove aktivnosti u kojima se primenjuju.
Moze se reci da je komercijalna proizvodnja zapocela 1896. godine u Sjedinjenim Drzavama, 10
godina nakon $to je Karl Benz u Nemackoj dobio priznanje za svoju inovativnu patentnu ideju
automobila koji pokreée zatvoreni motor sa unutra$njim sagorevanjem. Drugi kljucni istraZivaci
u ovom periodu, zasigurno su Gottlieb Daimleri 1 Wilhelm Maybach i njihov izum ¢etvorotaktnog
motora, kreirajuci konkurentnost naspram Karl Benzove patentne ideje. Dok se za izum prvog
pravog primenljivog motora moZe smatrati 1885. godina i patent Nemca sa svojom prakti¢nom
auto konstrukcijom u gradu Mannheimu [19, 20].

Poceci za istrazivaca Karl Benza i njegove buduce auto kompanije Mercedes-Benz seZu u
period iz 1900. godine, kada je jedan austrijsko-madarski trgovac i diplomata (Emil Jellinek)
odlucio da naruci 36 automobila od kompanije Daimler i da narucena vozila nazove Mercedez po
svojoj ¢erci Mercédes Jellinek [20]. Kompanija (Mercedez-Benz) koja ima dugu tradiciju i bez koje
bi teSko imali danasnje luksuzne automobile, trenutno poseduje najveci broj dostignuca i reSenja
koja su u primenti joS od svog nastanka. Modernisticki razvoj i opredeljenost za proizvodnjom
luksuznih automobila, opredelila ih je za niz poslovnih uspeha u razlic¢itim oblastima, ukljucujuci
1 sportske automobile od 1929 godine u saradnji sa Ferdinandom Porsche, do razvijanja njegove
sopstvene kompanije pod nazivom Porsche. Kada govorimo o razvoju automobilske industrije,
ne mozemo a da ne spomenemo Henry Forda, jednog od najvaznijih ljudi za samu automobilsku
industriju. Ford je za potrebe stvaranja i odrzavanja uz niZe troskove, fokusirao svoje ideje i napore
na osmisljavanju novih proizvodnih metoda u procesu nastanka automobila. Uspeo je u periodu
od 1913-1914. da ostvari svoju ideju znatno brze i efikasnije proizvodnje, primenom pokretne



trake. Postigao je odredenu prednost i konkurentnost u proizvodnji automobila. Primenom ove
metode uspeo je da znatno promeni situaciju na trzZiStu i pozicionira svoju kompaniju sa dosta

Preferencije potroSaca su jedan od vaznih faktora koji uti¢e na buducu prodaju vozila.
Bez kreativne energije i odredene ideje vrlo je tesko dizajnirati i izmisliti postojece elemente.
Ispunjavanje Zelja zahtevnih kupaca, inovacije 1 vizionarski duh, futuristicke potrebe, dizajn,
stvaraju zadovoljstvo prilikom konzumiranja finalnog proizvoda. MoZe se reci da je automobilska
industrija jedna od najinovativnijih grana, zbog broja korisnika i dobiti koju ostvaruje. Zato
difuzija tehnoloSkog procesa omogucéava da se inovacija vremenom upotrebom odredenih kanala
prenese do svih ukljucenih istraZivaca jednog slozenog i komplikovanog proizvoda poput
autonomnih vozila. Koliko god da odredena inovacija ima efikasnost, njen krajnji uspeh ipak
ocenjuje trziste i1 stepen interakcije medu samim krajnjim korisnicima. Auto industrija zahteva
konstantno poboljSavanje postojecih sistema poput centralnog otkljucavanja i zaklju¢avanja
vozila, audio-video centara sa navigacijom, inteligentnim sistemima kao §to su tempomati,
itd. Rezultat primene novih tehnologija u procesima proizvodnje finalnih proizvoda u vidu
modernih automobila i hibridnih/elektri¢nih, autonomnih vozila ogleda se u njihovoj sposobnosti
1 efikasnosti koriS€enja na autoputevima, sluzeci se elektricnom prenosnom snagom. MoZemo
reci da im nedostaju odgovarajuéi zakoni i resursi, kao i nedovrSen proces otklanjanja danasnjih
tehnologija (motora sa unutra$njim sagorevanjem). Ocuvanje prirode i Zivotne sredine postiZe se
primenom inovativnih reSenja i plasiranjem tehnologija iz obnovljivih izvora energije.

2.1.2 Autonomna vozila

Autonomna vozila kao luksuzno dobro 1 novac imaju vrednost samo ako se mogu iskoristiti
za postizanje cilja, pruzajuc¢i nam odredenu slobodu prilikom njihove upotrebe. Tehnologija u
sustini definiSe nove mogucnosti u oblastima znanja, proizvoda, alata, procesa, sistema i metoda,
ukljucujudi stvaranje dobara odredene vrednosti. Danasnji razvoj sistema za autonomna vozila ne
pruza jednostavno iskustvo zbog prisustva nestabilnosti prilikom upotrebe. Analizirajuéi procese
1 potrebne komponente za kreiranje novih oblika vozila, mogu se izdvojiti odredeni meduzavisni
elementi sa pribliZznim nivoom vazZnosti. Delovi svakog sistema su hardverski materijal (fizickog
sastava za rasporedivanje manjih perifernih sistema), softversko znanje (kako iskorisititi hardver za
realizaciju potrebnih zadataka) i logi¢no razmisljanje (zbog ¢ega i na koji nacin primeniti/korisititi
tehnologiju) zajedno sa svrsishodnim zavisnim tehnoloskim dostignu¢ima. Poslednja komponenta
je najvaznija za pocetak bilo kog procesa, jer predstavlja proces posedovanja/sticanja vestina
“znati kako* (eng. know-how) pokretanja 1 zahtevanja proizvodnje odredenog proizvoda. Ova
celina moZe biti rezultat iskustva, istraZivanja, prenosa znanja, prakse ili kombinacija viSe metoda
u cilju sticanja potrebnih tehnoloSkih vestina [22,23].

Najveci razlog za nedostatak poverenja u autonomna vozila je nepoverenje u njihove
algoritme tokom procesa donosenja odluka. Softver igra neophodnu ulogu u upravljanju, zbog
¢ega bi finalna resenja trebalo ozbiljno da se bave etickim i socijalnim pitanjima povezanim
sa ljudskim Zivotom. Trenutne Zelje druStva za transportnim sistemima omogucavaju ljudima
da putuju tamo gde trebaju/Zele i1 koriste efikasne/dobro odrZavane rute. To podrazumeva
medunarodnu saradnju u pisanju naucnih radova/softverskog koda i prateceg istraZivanja na
svetskom nivou. Autonomna vozila predstavljaju klasi¢ne eticke sukobe izmedu covekovog
interesa da putuje brzo, sigurno i stigne na odrediSte i samog algoritma, prilikom donosenja
odredenih odluka. Drugi izazov je interes zajednice da puteve ucini bezbednim za sve putnike,



ukljucujudi putnike vozace motocikliste, bicikliste, itd. Sve drzave i vlade u svetu imaju odredene
duZnosti u o€uvanju stanovniStva i obezbedivanju uslova pod kojima svi mogu da vode zdrav
i ureden Zivot. Potrebno je staviti fokus na ljude i njihovo zadovoljstvo primene pametnih
transportnih sistema [22,23,24,25]. Ovo zahteva razumevanje na nekoliko razlicitih nivoa. Javna
svest, otkrivanje informacija i prisustvo medija mogu imati viSestruki doprinos u obliku razlicitih

Na osnovu postavljene Hipoteze 1., potvrdjujemo postavljenu hipotezu da su potrebni
hardverski i softverski zahtevni, ali da jo$ uvek nisu ispunjeni da bi mogli biti primenjeni u
potpunosti. Kao §to smo ve¢ imali prilike da vidimo glavni razlog za nedostatak vere u samovozece
automobile i njihove algoritme su faze donoSenja odluka. Softver igra vaznu ulogu u upravljanju,
zbog ¢ega se konacna reSenja moraju baviti eti€kim i drustvenim pitanjima koja se ti¢u ljudskog
postojanja.

Slika 2.2: Autonomno vozilo marke Volvo, kompanija Uber. Izvor: [26].
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Ucesce Uberovog vozaca u nezgodi iz 2018 [26], koriste¢i autonomno vozilo (prikazan
na slici 2.2), usmrtio je Zenu (Elaine Herzbergma, 49 godina iz Arizone, USA) pri brzini od
39 km/h, uprkos fizickom prisustvu vozaca. Ovaj dogadaj je doveo do potpunog zaustavljanja
testiranja i primene tehnologije na teritoriji Arizone, USA. Smatra se da je ovo prva saobracajna
nezgoda sa smrtnim ishodom u kojem su ucestvovala autonomna vozila. Voza¢ AV automobila
kompanije Uber je optuZen za ubistvo iz nehata [26,27]. Na osnovu odluke suda kompanija Uber
je dobila sudsku presudu. Ishod nesrece je pokazao da nije krivicno odgovorna za smrt osobe
gde je ucestovalo jedno od njenih AV vozila (prikazan na slici 2.2 2.3) i vozac je osloboden
od krivicne odgovornosti [28]. Na osnovu prethodno navedenog moze se zakljuciti koliko je
razvoj softvera i detekcionih modela vazan za buducu upotrebu i primenu u realnim uslovima.
Saobracajne nesrece mogu pogorsati ili u potpunosti zaustaviti buducu proizvodnju i napredak
novih tipova vozila. Za uspeSnost plasiranja i poslovanja modernih vozila potrebno je prisustvo
infrastrukture i mreZe Internet stvari (IoT'), koje mogu da podrzZe veliki broj korisnika.
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Slika 2.3: Uber ATG vozilo i sadrzaj AV sistema. Izvor: [29].

Era informaciono komunikacionih tehnologija dovela je do moguénosti da je informacija
Siroko dostupna. U odnosu na tu ¢injenicu ne treba poistovetiti tehnologiju i znanje. Znanje zavisi
od koli¢ine dostupnih informacija, ali je ono proZeto kroz istoriju covecanstva sakupljanjem,
razvrstavanjem, filtriranjem i primenom kroz novonastale situacije. Razlozi vaznosti informacija
leZe u moguéem donoSenju ispravnih odluka, kao 1 njihovo kasnije obrazlaganje. Informacija
pretvorena u znanje koje je implementirano u svrhu stvaranja novih mogucénosti, sistema i
usluga, predstavlja odredenu simbiozu koju nazivamo tehnologijom. Analizirajuci ljudski nacin i
softverski model za donoSenjem odluka, uvidamo razliku. Kod ljudi je logicki pristup razvijan,
i dalje se usavrSava u dugom vremenskom intervalu, $to kod softverskog modela nije slucaj.
Konstantan rast u procesu proizvodnje i nama dostupnim informacijama je uzrokovan najvise
globalnom povezano$¢u 1 moguénostima zloupotrebe Interneta. UtiCuéi na ambijent 1 okruZenje
koji su isprepletani zlonamernim informacijama, otvaraju se mogucénosti primene i sticanja li¢ne,
finansijske ili bilo koje druge koristi.

2.1.3 Nedostatak zakona za autonomna vozila

Stvaranje stabilnog i bezbednog sistema leZi u reSavanju problema odgovornosti za AV
1 usaglasavanju saobracajnih zakona. Primenom ovog pristupa mora postojati odredena doza
garancije da se nece dogoditi nepredvideno ponaSanje. Sli¢an sistem se takode koristi 1 primenjuje
u redovnim regularnim vozilima, alatima, maSinama ili trenutnim sloZenim sistemima. Pristup
jasnoj definiciji reSavanja problema je predloZio istraziva¢ Bartosz Brozek [30] u svojoj publikaciji
o postovanju pravila. Sagledavanjem socijalnih i etickih izazova sa kojima ¢e se danasnji softver
suociti, zahteva dublje razumevanje problema sa razlicitih aspekata. Primena ovih ideja moze biti
vazna za autonomna vozila, jer moZe razotkriti trenutne probleme, predlazuéi najbolje moguce
metode njihovog reSavanja. Softverski inZenjering zahteva razumevanje neuronauke i primenu
vestacke inteligencije (Al).



Provera i verifikacija sistema u offline reZimu treba da potvrdi Zeljenu funkcionalnost
primenom odredenih tehnika za proveru funkcionalnih modela. Da bismo prevazisli probleme
koji se mogu simulirati samo u prisustvu drugih vozila, potrebno je stvoriti odgovarajuce
generatore koji bi slali odredene informacije tokom offline simulacije [31]. Eksplicitni pravni
razlozi 1 moralna masina - softverski kod koji pokrece i donosi odluke na osnovu kreiranih
modela, pokreéu programere da razmiSljaju o ispravnom radu samog algoritma koji se izvrSava.
Postavlja se pitanje da li je moguce koristiti model maSine na isti na¢in kao kada se koristi u
stvarnom okruZenju. Odgovore na prethodne konstatacije mozZemo dobiti samo uz koriSéenje
odgovarajucih uslova simulacije. Oni treba da nam pomognu da pronademo odgovarajuca pravila
1 razloge sa njihovim alternativnim scenarijima koji ¢e se primeniti u odredenom trenutku. Samo
na osnovu rezultata dobijenih tokom istraZivanja, delimi¢no je moguce doneti odgovarajuce
zakone koji reguliSu oblasti autonomnih vozila. Podaci se analiziraju u sledeca dva aspekta:
objektivna snaga pravila (tj. nezavisno uverenje pojedinca) i drugo pravilo koje se moze koristiti
za opravdanje radnje/uverenja prema odredenom kriterijumu i normativu same ¢injenice o kojoj
se odlucuje [25,32].

Evropska unija je stvorila vrednost za autonomna vozila omogucéavanjem zajedni¢kog
pristupa, postavljajudi pravila osiguranja vozila i odgovornosti. Prema trenutnom zakonodavstvu
EU, dva su kljuc¢na trenda koja oblikuju dugoro¢nu mobilnost pojedinaca. Prvi deo se odnosi
na pokusSaj prelaska sa ljudske kontrole (Covek na vozackom sediStu) na masinski pristup za
upravljanje i kontrolu [25]. Drugi deo pokuSava da regulise vlasniStvo nad vozilom i Zelju za
prelaskom sa individualnog na drustveno ili zajednicko vlasnis$tvo drusStva. Procena trenutno
stvorene vrednosti zvane EAVA (eng. European Added Value of a EU Law of Administrative
Procedure) u EU fokusira se na primarni trend prelaska vozac¢a na autonomnu mobilnost pojedinca.
Tacnije, pokuSava da reguliSe gradansku odgovornost posedovanja autonomnog vozila (AV)
na nivou Evropske unije [33]. Ubrzanje procesa usvajanja zakona o vozilima bez vozaca ili
autonomnim vozilima imace veliki ekonomski potencijal za njihove proizvodace, stvarajuci
odredenu ekonomsku vrednost u narednih 5 godina. Ovo dolazi kao rezultat opStih interesa
da se pojednostavi upotreba vozila koja koriste obnovljive izvore energije i nove tehnoloSke
pravce [25,33].

2.1.4 Dizajn automobila

Pocetak proizvodnje bilo kog automobila zapocinje odabirom odgovarajuéih materijala,
ispunjavajuci prethodno dostavljene kriterijume inZenjera i zahteve automobilske kompanije.
Najvaznije podrucje bilo kog automobila je sigurnost i isplativost samog vozila. Najveéi izazov
za automobilsku industriju je smanjenje Stetnih emisija izduvnih gasova sa ciljem ocuvanja
Zivotne sredine. U automobilskoj industriji i dizajnu, materijali poput plastike doprineli su
ostvarenju razlicitih inovacija. Njihova upotreba omogucava smanjenje tezine vozila, $to zauzvrat
znacajno uti¢e na poboljSanje performansi, potro$nju goriva itd. Obzirom na zagadjenost Zivotne
sredine sve viSe Ce se koristiti ekoloski prihvatljivi materijali, postepeno zamenjujuéi standardne.
Kori$éenje kombinovanih materijala i drugaciji dizajn vozila, trebalo bi da smanji potroSnju
goriva/energije za priblizno 5-10% [34].

Primena razlicitih nacina tokom proizvodnje i kombinovanih lakSih materijala moze
omoguditi potencijalno smanjenje emisije ugljen-dioksida. Za proizvodnju danasnjih modernih
automobila potrebni su pre svega izdrZljivi i lagani materijali koji se kasnije mogu reciklirati. Sve
gore pomenuto zahteva istraZivanje, ispitivanje 1 analizu isplativosti primene novih materijala.



Prisutan je sveobuhvatni spektar organizacija i preduzeca Cija je osnovna delatnost razvoj,
marketing, izgradnja, proizvodnja i prodaja motornih vozila, motocikala i mopeda, kao i
komponenata za vozila, izuzev akumulatora, guma i goriva. U odnosu na prisutnost i postojeci
trend trzista, uslove i nacine proizvodnje u sadaSnjem vremenu i budu¢im okolnostima, diktirace
oni faktori koji mogu obezbediti sloZenost proizvoda i njegovih procesa izrade. Potrebno
je disperzovati tehnologije na nacin da se podstaknu istraZivanja u razli¢itim podrucjima,
sublimirajuci znanja iz naucnih oblasti za potrebe proizvodnje odgovarajuceg dizajna automobila.
Primat ¢e preuzeti oni koji na osnovu svega napomenutog mogu proizvesti finalni proizvod
sa manjom potro$njom (goriva i elektri¢ne) energije, diktirajuci razvoj tehnologije i predloga
efikasnih dizajnerskih reSenja.

2.1.5 Moralna pitanja

Kreirajuci i unapredjujuci standardne primene 1 postojece tehnologije, ne znaci da su anuli-
rane moguce nepredvidjene nesre¢ne okolnosti. Eticka i normativna razmisljanja i predvidanja
donosenja odluka su rezultati visSegodiSnjeg ucenja, ponasanja ljudi oblikovanog od strane drustva,
politike i drugih spoljnih faktora. Ovo se odrazava na moralno razumevanje i videnje situacije
u odnosu na donoSenje ispravne odluke. Softver u svojoj osnovi ne poseduje moralni, eticki,
normativni nacin razmiSljanja koji bi mogao primeniti u razlicitim situacijama. Principi ljudskog
odlucivanja u odnosu na minimiziranje Stete se moraju usaglasiti sa ciljem donoSenja ispravnih
moralnih odluka. Na primeru jedan: AV se krece pravolinski u svojoj traci i nailazi na muskarca
sa kacigom, malo dete, staricu i grupu ljudi, dok iz suprotnog pravca nailazi drugo vozilo.

Na primeru dva: radi se o istorijskom primeru (slika 2.4) modela “kolica"(eng. trolly)
koje se suoCava sa neugodnom situacijom prilikom donoSenja odluka. Za donoSenje odluka i
upravljanje koristimo polugu (rucicu) za preusmeravanje i usmeravanja kretanja kolica (prikazane
lokomotive na slici). Koncept je takav da imamo moguénost sudaranja sa jednim covekom (osoba
koja ima moguénost kontrole), grupom od pet ljudi ili povlacenja poluge za zaustavljanjem gde
izbegavamo sudar. Medutim, u oba slucaja prilikom kretanja dolazi do povredivanja sa moguéim
smrtnim ishodom [35,36]. Ovo je klasi¢an primer, koji tera ljude na razmiSljanje “napred nazad”
prilikom donoSenja ispravnih odluka i njithovim obrazlaganjem, zbog ¢ega su bas te odluke
donesene. Analizom odredjenje situacije postavlja se pitanje kako ¢e softver reagovati i koji ¢e se
model iskoristiti prilikom donoSenja ispravne odluke. Konkretno ovo se odnosi na pitanja:

* Koga vozilo treba da udari?

Na koji nacin treba da se zaustavi?

Ciji zivot je najvazniji, putnika u vozilu ili ispred vozila?

* Ko ima najvece Sanse da preZivi saobracajnu nesrecu i zasto, itd.?
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Slika 2.4: Ilustrativni prikaz problema “kolica”. Izvor: [36].

Odgovore na pitanja sa ciljem opravdavanja finansijske konstrukcije ili vaznosti projekta
razvoja AV mogu da kreiraju programeri, socijolozi, psiholozi, politi¢ari. DonoSenje teskih odluka
radi oCuvanja ljudskog Zivota, nije ni malo lagan zadatak za druStvo i programere koji moraju
na kraju da ih sprovedu u delo. MIT Media Lab su prilikom istraZivanja pokuSali da odgovore
na odredena pitanja, kreirajuéi projekat pod nazivom moralna masina [37, 38]. Neophodno
je uskladivanje opstih pricipa odlucivanja i optimalnih reSenja radi minimiziranja materijalne
Stete 1 ljudskih Zivota. Softver mora da donese odluke u svom radu, opravdavajuéi moralno
jasne/nejasne ishode. VaZnije je Sta smo izabrali tokom ovog scenarija, naspram razloga izbora
odredenog istog. Postavlja se pitanje eti¢nosti i razloga opravdanosti primene odredenih ljudskih
razmiSljanja [35,36,37,38].

2.1.6 Eticko razmisljanje i socijalna dilema

Stvaraju se kulturolo$ke razlike eti¢kih normi razli¢ih naroda i prikupljenih informacija u
smislu njihovog drugacijeg poimanja. Primer je standardni automobil, gde se pojedinac ponasa
na odredeni nacin prilikom upravljanju vozilom i gde se svaka reakcija generalno analizira ili
predstavlja kao nenamerna ili namerna, instinktivna odluka. U svakoj od tih situacija on se
prilagodava sopstvenoj instiktivnoj reakciji. Ali ako programer mora da naredi masini da napravi
slican analogni potez, pod uslovom da je dugoro¢no primenljiv sa istim ishodom, to bi moglo
znaciti ubistvo s predumisljajem ili nekim drugim krivi¢nim delom.

Na osnovu postavljene Hipoteze 2., namece se misljenje da ¢e automobili koji poseduju
moguénost samostalnog upravljanja, znatno smanjiti saobracajne nezgode i smrtne slucajeve
eliminisanjem ljudskih greSaka u celini. Dokazivanje ili obaranje hipoteze ¢e zahtevati dalje
istraZivanje u ovoj oblasti, pokusSavajuci da prikupi sve potrebne informacije za obrazlaganjem



odredene tvrdnje. Pored toga, postoji i niz drugih prednosti: smanjenje emisija Stetnih gasova
(oCuvanje Zivotne sredine) i smanjenje neproduktivnog i stresnog vremena voZnje. Ostajuci
na bezbednoj trasi, potoji znacajna Sansa koju IoT nudi u automobilskom sektoru, u smislu
intervencija i mogucénosti povezivanja. Softver u vozilu je u moguénosti da automatski otkrije
sudar u realnom vremenu. Moguce je proceniti teZinu dogadaja i uspostaviti komunikaciju sa
operativnim centrom, pruZajuci operatorima mogucnost intervencije u pozivanju odgovarajucih
sluzbi ili direktnim reSavanjem problema. Ovo bi mogao biti relevantan sluc¢aj upotrebe kako u
cilju razmatranja trZiSnih prilika, tako i zbog potencijalnih moguénosti ocuvanja ljudskih Zivota.

Automobilska industrija zahteva dokaz otpornosti na moguce kvarove. AV bi trebala da
imaju u budué¢nosti minimalnu moguénost kvarova, koristeci rezervne sisteme u slucaju nesrece
ili eventualnog kvara. Da bi se stvorili sistemi koji odgovaraju stvarnim uslovima, potrebna
su odredena ispitivanja i simulacije u laboratoriji, pre pusStanja u masovnu upotrebu. Takode,
neophodno je stvoriti primarne sisteme koji mogu da se ne kvare i koji su jasno uredeni i regulisani
u skladu sa moralnim i etickim nac¢inom ljudskog razmisljanja. Upotrebu vozila reguliSu odredena
ministarstva i vlade koje donose odredene zakone u vezi sa moguénostima ili nemoguénostima
koriSéenja odredenih vrsta vozila. Buduéa upotreba ove vrste (polu-autonomnih, autonomnih,
daljinski upravljanih) vozila zahteva zakonsku regulativu kako bi njihova upotreba postala deo
stvarnosti [39]. Trajnost ove pravne mere na globalnom nivou nesumnjivo bi u izvesnoj meri
omogucila zaStitu Zivotne sredine, dok AV pokusavaju da reSe deo trenutnih problema, poput
voznje u pijanom stanju. Oni takode stvaraju novi skup opasnosti, sigurnosti, pravnih pitanja,
obaveza, a samim tim i potrebe za ve¢om vladinom kontrolom nadgledanja naSih kretanja. Na
primer, softver za voZznju odlucuje da svu raspoloZivu raCunarsku snagu posveti glasovnim
komandama i modelima otkrivanja, a kao rezultat toga on mozZe poceti da ignoriSe uslove na
putu. Zato rezultat nedostatka hardverskih resursa moZe ugroziti upravljanje i integritet vozila.
U slucaju nedostupnog napajanja racunara, oSteene ili neobradene raCunarske datoteke, mogu
doprineti da ovo vozilo postane veoma opasno za putnike i druge ucesnike u saobracaju [39,40].

2.1.7 Eticka razmatranja na osnovu podataka

Postoje brojna eticka pitanja koja treba uzeti u obzir, ukljucujudi i traZzenje formalnog
pristanka, informiSuci sve ucesnike o procesu prikupljanja podataka i obezbedivanju poverljivosti
i anonimnosti. U slucaju primene oblika etickog razmatranja podataka, u¢esnicima bi trebalo
dostaviti kratak pregled istraZzivanja. U njima bi im bilo zatraZzeno da potpiSu obrazac saglasnosti
pre intervjua o li¢nim iskustvima, prilikom upotrebe autonomnih vozila. Prilikom prikupljanja
informacija, u€esnici koji su saglasni bi trebali jasno bez skrivenih motiva da iznesu svoja videnja
1 miSljenja po pitanju odgovornosti softvera i samog vozila u kom su se nalazili u toku nesrece.
Prikupljeni podaci u sebi sadrZe odredena subjektivna videnja i eticke stavove koje sadrzi svaki
od prezivelih ucesnika.

Cuvajuéi poverljivost li¢nih podataka u samom finalnom izvestaju bez direktnog pozivanja
na osobe koje su ispitane, stvara se anonimnost anketiranih u¢esnika. Prikupljeni iskazi se
biraju za potrebe analize 1 nasumicnog ocenjivanja eti¢nosti bez upucivanja na dalja razmatranja
realizovanih radnji koje su dovele do posledi¢nog stanja. Treba biti dosta obazriv prilikom
donoSenja zakljucaka na osnovu anketnih informacija, omogucavajuci dobijanje drugacijeg
pogleda na podatke koji su prikupljeni iz drugih razmatranih izvora [41].

StrateSko planiranje i odgovorna razmena informacija predstavljaju najkriti¢niji aspekt



upravljanja istim. Zato bi trebalo paZzljivo voditi racuna o uniStavanju podataka. Nau¢no istraZivacki
odbori bi trebali da daju smernice za izbegavanje uniStavanja informacija iz studija. Institucionalni
odbori za reviziju ne bi trebalo da zahtevaju klauzule na osnovu kojih bi se brisali podaci iz
procedura, aplikacija i obrazaca za dozvole. Zajednicko pravilo (Federalna politika za zastitu
ljudskih subjekata), NSF 1 NIH ne traZe brisanje informacija koje kontroliSu veliki broj istrazivanja
koja su finansirana. Nepotpun pristup podacima nau¢nog istraZzivanja iskljucuje gradane naucnike
1 u pojedinim slu¢ajevima pripravnike pravnih studija, $to predstavlja problem zbog bezbednosti
curenja informacija. Stvaranje sistema ograni¢enog deljenja podataka moZe biti bezbedniji
sistem [41], obzirom da institucije mogu da ne dozvole krSenje sporazuma o koris$¢enju istog za
razliku od naucnika- fizickih lica koji nikome ne odgovaraju. Publikacije koje imaju osetljive
podatke moraju da ispunjavaju odredene uslove za specijalnu verziju i objavu pod licencom i
oznakom Open Data Framevork.

2.1.8 Proces etickog kognitivnog procesa i nac¢ina ljudskog razmisljanja

Proces logic¢kog razmisljanja u softverskim modelima koji primenjuju vesStacku inteligenciju
je fokusiran na ideji ublazavanja pristrasnosti prilikom programiranja, Sto stvara nedostatak
empatije. Ljudski proces etickog kognitivnog procesa pocinje od jezika i naSe sposobnosti da
izrazimo odredene misli, osecanja, Zelje kroz izgovorenu re¢. Razumevanje ljudskog nacina
razmiSljanja je veoma vazno prilikom buduceg pisanja softverskog koda i moralnih modela koji
¢e se koristiti u praksi. Zbog toga jezik kao osnovno sredstvo ljudske komunikacije i moguénosti
prenosenja informacija, pruza stvaranje osecaja povezanosti sa svojom okolinom. Dok u slucaju Al
modela to nije slucaj, jer celokupan skup informacija je u vecini sluc¢ajeva predefinisan od strane
naSeg nacina razmiSljanja i delovanja. Ljudski procesi interakcije su blisko povezani i medusobno
utiCu jedno na druge prilikom razmis$ljanja, donoSenja odluka. Gledajuci proces kognitivnog
procesa ucenja i istraZivanja [42], koristimo ukljuc¢ivanje svih prikupljenih starih/novih podataka
u prethodno steceno i oblikovano znanje. Ucenje je jedan veoma sloZen proces koji ukljucuje
stvari poput navika, ponasSanja okoline/roditelja, motivacije, takmicenje sa drugima itd. Moze
se nazvati socijalnim ili u¢enjem iz okruZenja. Ljudski kognitivni sistem poseduje moguénost
sloZene obrade podataka, izmene informacija i prilagodavanja razli¢itim situacijama, donoseci
odluke na osnovu prethodnih usvojenih znanja. Isti ili slican izazov imaju i softverski modeli koji
moraju izvrSiti proces ucenja prikupljajuci podatke iz svoje sredine [30,42].

Najsire prihvacena definicija ljudskih saznanja je sposobnost obrade podataka koje dobijamo
kroz stimulus razliCitih ¢ula, stvarajuéi nas osecéaj percepcije okoline. Znanje koje usvajamo
na ovaj na¢in nam omogucava specificnu vrstu organizacije informacija, kako bi smo shvatili 1
jasno protumacili svet oko nas. NaSa mogucénost spoznaje je primanje 1 obrada informacija/po-
dataka/reakcija koje dobijamo iz naSih razliitih izvora (spoljasnji svet, ljudska Cula, iskustva,
verovanja, itd.) i da ih prikazujemo u vidu odredenog nivoa znanja. Proces spoznaje ukljucuje
razli¢ite kognitivne procese za nas mozak. To zahteva ucenje, pamcenje, upotrebu viSe prirodnih
jezika, zaklju€ivanje, rasudivanje, itd. Sve ovo predstavlja skup naSih veStina 1 celokupnog
intelektualnog razvoja. Proucavanje ljudskog oblika ponasanja se provlaci u viSe nau¢nih disci-
plina (koginicija, neuropsihologija, fiziologija, andragogija, psihologija, antropologija, itd.) i
uticaja ljudskog ponaSanja na razliite mentalne procese prilikom prikupljanja informacija u
odredenim situacijama. Razumevanjem psihologije i nacinima ljudskog razmisljanja bavili su se
mnogo istrazivaci u proslosti, ali vazno je pomenuti dva: Jean Piaget i Lev Vygotsky [43,44].
Navedeni naucnici su sa svojim teorijama vezanim za kognitivno ucenje stvorili nau¢nu revoluciju,



povecavajudi interesovanje za daljim istraZivanjem ove oblasti. Njihove analize su nam omogudila
da danas imamo viSe informacija i razumevanja o sloZenim i komplikovanim procesima ljudskog
razmiSljanja i potrebom razvoja neuronauke.

Napredak u neuronauci nam omogucéava bolje predstavljanje neuroanatomskih znanja i
ljudske psihologije i njihov uticaj na nase ponasanje, osecanja, etiku, solidarnost, pravednost,
empatiju i saradnju sa drugim ljudima. Ljudsko poimanje etike je izuzetno vazno i moze da
diktira zbunjujeée obrasce ponasanja koji se odnose na solidarnost, saosecanje i brigu o drugoj
osobi u zavisnosti od poznanstva ili trenutnog osecaja prilikom vizuelnog kontakta. Svi ovi napori
i otkri¢a su usko povezana sa naSom otvoreno$c¢u, postovanjem i Zeljom za dijalogom sa drugom
osobom ili ose¢ajem ugrozZenosti, gde imamo potrebu da se branimo. Navedeni aspekti su vazni
za eticko obrazovanje 1 primenu unutar softverskih modela ponaSanja sa ciljem razumevanje
stavova prilikom procesa poducavanja i kreiranja potrebnih modela. Eti¢ko obrazovanje treba
da se odnosi na sve aspekte koji se eksplicitno ili implicitno odnose na razumevanje etike i
vrednosti Zivota. Zato kori§éenje obrazaca sa normativnim uslovima stvara zagonetnu upotrebe
pravila, koja su usko povezana sa pitanjima filozofije: univerzalije 2, partikularije > i problemom
normativnosti  [30,42]. Modelovana dimenzija Zivotnih vrednosti unutar softverskog modela
treba da reguliSe, struktuira, kontroloSe 1 primenjuje metode ucenja sa veStackom inteligencijom i
prateéim softverskim alatima. ReSavanje bezbednosti i kognitivnih sposobnosti mogu predstavljati
problem neefikasnosti u razlicitim situacijama, polaze¢i od osnovnog etickog pitanja koje obraduje
istorijski problem “kolica” (slika2.4). Kako ga reSiti i predstaviti unutar softverskog kdda?

2.1.9 Softver u autonomnim vozilima

Jedna od najvedih briga u vezi sa razvojem softvera za automobile je softverski sistem, koji
nije uspeo da se plasira na trZiSte ili ¢e biti koriS¢en samo zato $to je ve¢ prethodno distribuiran
sa greSkama, ostavljajuci lo§ utisak na korisnike. U slucaju da su korisnici u samom startu dobili
pogresnu percepciju i sliku o softverskim moguénostima, vrlo verovatno ¢e svoj utisak preneti
drugima. Negativan utisak moZe rezultirati zaustavljanjem razvoja i podrsci bududih istraZivanja,
smanjujuci potraznju za autonomnim vozilima. Samim tim se moZe umanjiti potencijal stvaranja
upotrebne vrednosti jednog softverskog sistema koji se koristi. Iz tog razloga mnogi danasnji
proizvodaci dodaju odredene oznake (beta, production, testing, itd.), oznacavajuéi stanje u kom se
trenutno nalazi sistem. Ovo je mnoge kompanije navelo da koriste kontinuiranu integraciju (CI) i
postavljanje (CD) sa testiranjem softvera, pre same upotrebe. ViSe o tehnikama razvoja i realnim
primerima ¢e biti pokriveno u narednim poglavljima ovog rada. Softver za autonomno vozilo
mora vrlo brzo da napravi izbor: nastavak kretanja 1 siguran sudar sa nekim predmetom/objektom,
skrenuvsi levo sa 50% Sansi da dode do sudara sa drugim automobilom ili skrenuvsi desno sa
moguénos¢u sudara sa nepoznatim objektom (ljudi, Zivotinje, metalne betonske konstrukcije, itd.).
Osnovni zadatak treba da bude manifestacija najmanjeg moguceg gubitka Zivota i materijalnih
resursa. Kreirana moralnost softvera viemenom mozZe postati sve sloZeniji zadatak u stvaranju
nezavisnih vozila koja koriste svoje nauCene modele veStacke inteligencije (eng. Artificial
Intelligence).

2 univerzalije (lat. universalia) - opsti pojam prividno neutralnog karaktera. U istoriji filozofije vaznu ulogu je imalo

razdvajanje dva oblika miSljenja.
3 partikularije - predstavlja entitet koji se prikazuje na samo jednom mestu i unutar odredenog vremenskog okvira.
Vecinom su apstraktni i vezuju se za nastajanje konkretne jedinstvenosti.
4 problem normativnosti - se predstavlja u vidu formulacije eti¢ke teorije na apstraktnom nivou, braneéi kriterijume
moralno dobrog ponasanja.



Integrated Safety Framework

Stage Setting Leading measures Lagging m
. 5 . Public not
Infractions Roadmanship Disengagement* Outcome at risk
o : = Public at risk
| Simulation [ ] [ ] N/A ° @ Measure of
, s public safety
Development
p Closed course ® ® O ® ® Events that
. generate
Public roads =——— [ ] [ J O ® measures are
likely
; . informative as
J Simulation (@] [ ] N/A [ ] case-studies
g rather than
Demonstration Closed course ® ® ® ® feeding into
exposure-based
Public roads =—— ® ® ® ® rates (e.g.,
infraction rate
per 100,000
. . vehicle miles
Simulation traveled)
Deployment Closed course 0 n'\lloetarsel‘lfrlzg:oeS
; public safety
Public roads o (2] N/A L N/A Not available

*This column assumed that, in the closed course and public road settings, a safety driver is available (either in the vehicle or remotely). If a safety driver is not present, this
entire column would be N/A.

Slika 2.5: Definisanje metrike za novu industriju primenom integrisanog sigurnosnog okruzenja,
Izvor: [29].

Bez obzira na napredak tehnologije i dalje postoje poteskoce u postizanju sigurnosti sistema.
Stvar je u tome $to su napadaci ljudi/roboti koji kontinuirano sticu znanje i vestine, a zatim
neprekidno napadaju cilj primenjujuci sve svoje vestine i tehnike. Potrebno je konstantno raditi na
jacanju bezbednosti usavrSavanjem, testiranjem primenom zadnjih sigurnosnih tehnika (prikazano
naslici 2.5) 1 postepeno stvarajuci odredeni stepen zastite. Prsten zastite bi trebalo graditi postepeno
sa zadatkom smanjivanja mogucnosti otkrivanja nepravilnosti, koje mogu iskoristii 1 zloupotrebiti
napadaci [45,46]. Za zadatak otkrivanja greSaka u aplikacijama, koristi se uporedna metoda,
uporeduje se odnos sigurnosnih radnji i samim tim broj neuspelih pokusaja tokom testiranja. Ovo
moZe biti zaista vazna osnova za sud i programere koji se nadu u nezgodnoj situaciji, prilikom
dokazivanja i objaSnjavanja algoritama koji deluje na odredeni nacin. ObjaSnjenje za ovo moze
biti dobijanje ta¢nih informacija u vezi sa sigurnosnim ranjivostima i verzijama instaliranog
softvera, primenjujuéi odgovarajuéi integrisani sigurnosni okvir (prikazan na slici 2.5). Tokom
razotkrivanja AV slucaja i sudskog dokazivanja u praksi, neophodno je specijalizovati se za
verziju koja je bila u upotrebi i otkriti sigurnosne i softverske ranjivosti koje su eventualno dovele
do nepredividenih posledica.

Vecina programera koji su ukljuceni u AV industriju, imaju znacajno iskustvo u drugim
tehnoloskim domenima kao $to su mobilne aplikacije ili softver zasnovan na mreZi. Analitic¢ki
programeri i QA testeri koriste A/B testiranje prikupljajuci podatke, primenjujuéi razlicite
varijante korisnickog interfejsa i metrike prilikom realne upotrebe. Dok su ostali korisnici
menadZmenta kompanija naviknuti na direktnu moguénost obrade numerickih podataka, broja
novih kupaca koji koriste tehnologiju ili na one koji imaju problem prilikom upotrebe. Dobijene
metricke rezultate treba primeniti kako bi se procenili i suzbili buduéi zlonamerni napadi. Nakon
toga, potrebno je napisati odredeni skup bezbednosnih zahteva koji moraju biti ispunjeni u
slededoj verziji softvera tokom testiranja. Hitne promene koda za sprecavanje bezbednosnih
propusta moraju se prethodno testirati, pre distribucije samog sistema. Najveci razlog za to je
verovatnoca kvara, Sto bi moglo zavrsiti isklju¢ivanjem sistema i ugroZavanjem Zivota putnika.
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Slika 2.6: Tipi¢ni autonomni sistem vozila, Izvor: [29].
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Analiti¢ki pristup 1 metric¢ki merljivi podaci Cesto se primenuju za brzo dobijanje potrebnih
informacija, $to nam omogucava da probleme reSimo pre vremena. Promene softvera iz bezbed-
nosnih razloga ukljucuju zakrpe koje se izdaju nakon isporuke sistema ili suprotne bezbednosne
ispravke. Ova metrika pomaZe da se identifikuje opseg rada obavljenog za zaStitu uredaja.
Poredenje ovih promena u pogledu bezbednosti takode je pristojan pokazatelj za dugoro¢no
instalirani softver. Manifestacija greSaka prilikom komunikacije sa IoT uredajima, serverom u
oblaku i internet infrastrukturom moze uticati na pouzdanost pruzZanja usluga od strane auto
kompanije. Vitalne usluge za svaku auto kompaniju koja proizvodi moderna vozila se odnose
na softver 1 pratece elemente (slika 2.6) koji se koriste za upravljanje vozilom. NajteZi moguci
kvarovi koji se odnose na hardverske elemente su: senzori, svetla, kontrolni sistemi, kablovi, itd.

Izazov za programere predstavlja pravovremeno uocavanje vozila na kojima je doslo do
kvara. U slucaju uspesne izolacije vozila sa oSteCenim hardverom ili softverom, neophodno
je spreciti dalje uniStavanje odgovarajuc¢ih komponenti. Nakon toga mora uslediti automatsko
pokretanje pomoc¢nih sistema sa lokalno dostupnim funkcijama, kako bi se vozilo navelo u
najblizi servisni centar. Metoda rekonfiguracije dozvoljava prelazak sa primarnog na sekundarni
sistem u slu¢ajevima da automobil ostane siguran za voZnju, omogucéavajuci pojedincu kontrolu
nad vozilom [45,47]. Uskladenost sa regulatornim dokumentima, procenama i osiguranjem
kvaliteta softvera moZe biti neophodan troSak za automobilsku industriju, ukljucujuci traZenje
stalnih dokaza usaglaSenosti sa svim zakonima, sigurnosnim procedurama, moralnim, socijalno-
ekonomskim razmatranjima i drugim problemima koji uti¢u na dogadaj (autonomno, samostalno
upravljanje) vozila. Ovi testovi su ve¢ dodeljeni i1 sadrZe odredene verzije zakona na nivou EU i
drugih zemalja, gde trenutno postoji definisanost i kontrolisana potreba za autonomnim vozilima.
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Slika 2.7: SAE J3016 Standard, nivo automatizacije voznje u EU, Izvor: [25].

Dokazivanje usaglasenosti sa bezbednosnim standardima podrazumeva pruzanje dokaza
da su svi kriterijumi u potpunosti ispunjeni, opravdavajuci odluke koje bi mogle biti donete
tokom voZnje. Stepen automatizacije (slika 2.7) i pratece regulative ¢e se zasigurno menjati u
buducnosti, gde se ocekuje potpuna automatizacija do 2030 godine.

2.2 Organizacije, tehnologije i alati

Doba koris¢enja velike koli¢ine podataka u nau¢nim istraZivanjima je uveliko dostupno,
pitanje je samo vremena kada ¢emo preci iz petabajta (eng. Petabyte) u eksabajte (eng. Exabyte).
Generisanje podataka se sve viSe realizuje upotrebom razlicitih digitalnih uredaja, stvarajuéi



odredenu dozu izazova prilikom obrade istih. Zbog sloZenosti procesa javlja se potreba za
naprednijim racunarskim resursima. Trenutne tehnologije i alati su fokusirani na primenu
neadekvatne skalabilnosti i paralelnih procesa izvrSavanja, sprecavajuci dovoljno brzu obradu
starijih skupova podataka. Uopste, postojece tehnike obrade se fokusiraju na primenu velikih
skupova podataka, naspram brzine izvrSavanja koje zahtevaju danaSnji korisnici.

Jedan od metoda je razumevanje heterogenosti podataka unutar jednog skupa na kojem se
vrsi proces rudarenja. Svi ovi sloZeni parametri uti¢u na brzinu, tacnost, vrstu podataka u toku
obrade u odredenom vremenskom intervalu. Tako se moZe dobiti odredeni stepen poverenja i
merodavnost podataka u njihovoj daljoj upotrebi. Heterogenost sloZenosti moZzemo objasniti na
primeru koSnice i saéa, kroz koli¢inu meda (koli¢ina podataka) koju ona sadrzi. Postoje odredene
poteskoce (veliCina fajla, broj kolona, vrsta podataka) po pitanju rudarenja, Sto uti¢e na brzinu,
taCnost 1 poverenje u dobijeni rezultat.

2.2.1 Vestacka inteligencija

Vestacka inteligencija (eng. Al - Artificial Intelligence) je promenila pristup i nacin
interakcije sa raCunarom u vidu glasovne komunikacije i oseéaja povezanosti sa virtuelnim
okruzenjem. Njenom primenom ¢e se omoguditi drugaciji pristup u odnosu izmedu potrosaca i
preduzeca. Preduzeca sve viSe shvataju da se okretanjem ka novim tendencijama i koriSéenjem
novih tehnologija ubrzava moguénost stvaranja strategija i brzeg planiranja zbog plasiranja
finalnog proizvoda ili brenda. Al ¢e unaprediti i ubrzati procese obrade informacija o ukusima
potrosaca na osnovu prethodne potraznje za istim. Ovo se odnosi na efikasniju distribuciju
unutar razlicitih sektora koji konzumiraju razliCite preparate za higijenu vozila i komponente.
Omogucava generisanje personalizovanih stilova za svakog potroSaca i korisnika autonomnih
vozila. Na osnovu recenog stvara se bolja automatizacija, povecanje fleksibilnosti, smanjenje
troSkova 1 efikasnija interakcija sa korisnicima. Mogucénosti Al tehnologija mogu poboljSati
iskustva korisnika, $to ¢e svakako postaviti nove temelje za dalje usavrSavanje istih [48,49].

EU primenjuje strategiju u odnosu na digitalnu tranformaciju, uredujuéi pristup vestackoj
inteligenciji (Al) sa ciljem unapredenja uslova za usavrSavanje i primenu ove revolucionarne
tehnologije. Brojne prednosti u vidu Sirokih moguénosti dovescée do efikasnijeg pristupa softveru
1 hardveru koji svrsishodno unapreduju zdrastvenu zaStitu, ¢ine efikasniju proizvodnju i odrZiviji
energetski sektor, bezbedniji i Cistiji transport.

Evropska komisija je u aprilu 2021. godine postavila prvi regulatorni okvir EU za veStacku
inteligenciju u kome se navodi da se ona moze koristiti u razli¢itim aplikacijama koje se analiziraju
i klasifikuju na osnovu rizika koji donose korisnicima. Primarni cilj parlamenta se odnosi na
obezbedivanje sistema veStacke inteligencije, transparentnosti, doslednosti, nediskriminatorskog
odnosa, ekoloske odrzivosti i1 tehnoloSke neutralnosti. Anuliranje negativnih efekata je moguce
prac¢enjem sistema (Al), a ne automatizacije [50].

Cilj Evropske komisije je snaZenje regulisanja Al [50] radi stvaranja ambijenta veceg
poverenja u masine, njihove sisteme razmisljanja i integrisanja u svakodnevno okruZenje ljudi.
Podrazumeva se da aplikacije unutar vozila koriste Al u razli¢itim situacijama komunicirajuéi sa
ljudima i okruzenjem. Efikasnim reSavanjem kompleksnih zadataka, poput odlucivanja smera
kretanja u nepredvidenim situacijama, potvrduju predlaganja detaljnih okvira regulacije Al
SloZenost revolucionarnih tehnologija ogleda se u racunarskim programima koji poseduju osobine
brzog ucenja i analiziranja ogromne koli¢ine informacija (BigData) iz okruzenja. Javljaju se



karakteristike efikasnosti poput ostvarivanja Zeljenih rezultata sa anuliranjem greSaka. Omogucena
je indirektna promena algoritama i programskog koda, Sto stvara samostalnu transformaciju.
Naucno-industrijske i privredne oblasti koje iplementiraju Al su medicinska tehnika, autonomna
vozila, avioni, sistemi za daljinsko navodenje, finansijske transakcije, predikcije i mnogi drugi.
Proces digitalizacije u vecoj meri se vezuje za njenu iskoriSéenost. Filmsko kulturno naslede
je podstaklo ljudsku mastu koja se postepeno pretvara u realnu primenu veStackog sintetickog
intelekta koji za sada oponasa ljudski um. Potencijalna moguénost integrisanja veStackog sa
ljudskim umom podsti¢e na dalja dostignu¢a moderne nauke.
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Slika 2.8: Al slucajevi upotrebe u operacijama autonomnog vozila, Izvor: [51].

Rani zaceci Al odigrali su se u toku drugog svetskog rata prilikom napora da se savlada
nemacka enigma (predstavlja Sifarski sistem za komunikaciju). Uspe$no razumevanje i dekodiranje
tima matemati¢ara i dekodera omogucilo je formiranje odredenog oblika inteligencije koji moze
da uspesno desifruje komunikaciju. Efikasnim stvaranjem inovativnog oblika ra¢unara skracen
je rat za najmanje dve godine, osiguravajuci pobedu usled primene Al tog vremena. ENIGMA
se u vremenskom periodu drugog svetskog rata smatrala savrSenim oblikom komunikacije do
ovog otkrica. Komercijalni uspeh Sofverske kompanije dobijanjem istorijskog rezultata koji
se odnose na pobedu u drustvenoj igri “Saha”, IBM-ovog Deep Blue-a vestacke inteligencije
protiv najboljeg svetskog Sahiste Garija Kasparova (rus. Garri Kimovi¢ Kasparov), predstavlja
pionirski poduhvat. Globalni dogadaj je pogurao dalje opcije razvijanja tehnologija stvaranjem
novih varijacija algoritama koje ¢e tranformisati nauc¢ni pravac delovanja u ovom polju.

2.2.2 MasSinsko ucenje

Proces u¢enja masina je veoma specifican podskup Al zbog direktnog ucenja iz ljudskog
razmiS§ljanja. Moramo se osvrnuti na pocetke u istraZivanju formiranja pripreme podataka za
fizicke masSine. Pojavljuje se bitna Bajesova teorema, jer pokazuje fundamentalan nacin za
izraCunavanje uslovne verovatnocée. Predstavlja prost proracun i koristi se za lako izraCunavanje
uslovne verovatnoce (jednacina 3.1). Jednalina se takode koristi u oblasti maSinskog ucenja,
povezujudi uklapanje modela i skupova podataka za obuku. Kroz ovaj proces ¢e se omoguditi
ostvarivanje maksimuma u kasnijem razvoju klasifikacionog modela predvidanja. Interaktivna
analiza modela ili znanje, dijagnostikovanje i preciS§¢avanje modela masSinskog uenja pomocu



interaktivne vizuelizacije svakako je od klju¢nog znacaja za korisnike da se brzo nose sa
racunarskom inteligencijom u stvarnom svetu i izazovima rudarenja podataka u automobilskom
sektoru. Sam model zahteva odredeno vreme za postizanje optimalnosti poput Bajesovog
optimalnog klasifikatora [52]. Preciznije, jedan primer formule uslovne verovatnoc¢e se moze
prikazati i izraCunavati koriSéenjem druge, koja primenjuje sledec¢u formulu:

P(A|B) = P(B|A) = P(A)/P(B) 2.1)

Jednacina 2.1: Uslovna verovatnoca

I obrnuto je ta¢no; na primer:

P(B|A) = P(A|B) = P(B)/P(A) (2.2)

Jednacina 2.2: Druga uslovna verovatnoca

Al predstavlja nauku o oponaSanju ljudskih sposobnosti i iz nje proizilazi maSinsko ucenje
gde se prakti¢no primenjuju podaci i istrazuju primene Bajesove analize. VaZznost maSinskog
ucenja se ogleda u sve ve¢em obimu i vrsti dostupnih podataka, pristupacnije racunarske opreme,
obradujuc¢i kompleksnija i dostupnija skladiStenja podataka. Na osnovu ovoga zaklju¢ujemo
da postoji mogucénost brze proizvodnje modela sa ta¢nijim rezultatima cak i kada su u pitanju
vrlo sloZeni skupovi vremenskih dimenzija. Organizacijom i stvaranjem preciznih modela za
autonomna vozila vece su Sanse za prepoznavanjem profitabilnih opcija i izbegavanju mogucih
rizika. Elementi neophodni za stvaranje kvalitetnih sistema za maSinsko ucenje su:

1. algoritmi - osnovni i napredni. U ovoj celini je vazno naglasiti primenu odredenih specifi¢nih
algoritama za upravljanje vozilom i internu komunikaciju izmedu svih komponenti

2. automatizacija i iterativni procesi. Vaznost automatizacija se ogleda u moguénosti smanji-
vanja broja procesa koji se ponavljaju

3. prilagodljivost modela Al

4. modelovanje ansambla komunikacije Al

Veliki broj danasnjih giganata industrijske proizvodnje poput proizvodnje vozila, prepoznale
su neophodnost upotrebe Al i maSinskog u¢enja stekavsi prednost u odnosu na konkurenciju.

2.2.3 Internet stvari - IoT

Primena Internet stvari - IoT (eng. Internet of things - IoT) je otvorila mogu¢nost medusobnog
povezivanja u objektima, vozilima, uredajima (senzori, kamere, pametni satovi). Mogucnosti
povezivanja sa racunarskom mrezom predstavljaju prednosti 1 mane. Ovo moZe da bude za



postojece vrlo korisna stvar, dok na drugoj strani moZe predstavljati pretnju za bezbednost
pojedinaca ili grupe korisnika. Trenutna prednost u upotrebi IoT reSenja je: brZe reSavanje
razliCitih saobracajnih nezgoda, potrage i spaSavanja ljudskih Zivota, direktna komunikacija
sa razli¢itim sluzbama (policija, hitna pomo¢, vatrogasci), otkrivanje prirodnih katastrofa.
Razgovarajuéi o IoT, a samim tim i1 o automobilskoj industriji, redovno se ograni¢avamo na
selektivni diskurs o vozilima, verujuci u kvalitet i razvoj odredenog brenda.

Automobilski svet je jedan od najistaknutijih u usvajanju IoT-a, senzora, hardvera, softverskog
razvoja i tehnologije. Ovo omogucava tehnologiji da pruZi Sirok spektar karakteristika i usluga
sa boljom prihvatljivos¢u od strane kupaca. Tesla, Chevrolet, Mercedes-Benz, Volvo, Toyota
i Google poseduju (autonomna ili polu-autonomna) vozila koja nas mogu odvesti na posao
ili na bilo koju drugu lokaciju, ali iz nepoznatog razloga joS uvek nismo u mogucnosti da
ih svakodnevno koristimo [53, 54]. Upotreba IoT tehnologije 1 5G na svim poljima treba da
omoguci sigurnu 1 neometanu komunikaciju sa uslugama u oblaku, Sto zahteva posedovanje
odgovarajuce strategije i plana kreiranja pratece infrastrukture. IoT Infrastruktura kao usluga (IoT
IaaS) treba da omogu¢i modernim vozilima komunikaciju sa okruzenjem u oblaku (eng. Cloud),
pruzajudi konstantnost i moguénost zastite od nezavisnih napadaca [8,55,56]. Upotreba svake
nove tehnologije otvara niz pitanja na osnovu kojih istraZivaci, nau¢nici pokuSavaju da kreiraju
bolja reSenja. Pitanja koja se konstantno namecu su:

1. Dali je trenutna putna infrastruktura problem, Sta nedostaje?
2. Zasto se ova vrsta vozila ne Koristi za taksi vozila sa hladnim glasovnim asistentima?

3. Zasto ih ne mogu videti na putevima Sirom sveta, u ¢emu je problem?

Odgovore na neka od gore navedenih pitanja moZemo pronaci u trenuthom razvoju
tehnologije i odredenim svetskim normama koje se moraju ispuniti pre globalne upotrebe. Eticke
norme se svuda na planeti testiraju na spoljne uticaje, pa se poslednjih nekoliko godina otvorio
niz razlicitih pitanja za koja nismo znali da ih treba razjasniti. Jedno od pitanja je koliko daleko
vlade i politi¢ari trebaju posedovati dozvole i moguénosti intervencije u sudskim predmetima?
Da bismo dobili sva reSenja i odgovore na trenutna postojeca pitanja, moramo da istrazimo i
analiziramo trenutne izazove u ovoj oblasti [45,46,47,57].

Vecina modernih automobila moZe da resi niz problema putem beZi¢nog aZuriranja softvera
(eng. over-the-air - OTA). Postoji proizvodac (Tesla) koji je savladao ovu tehniku, gde se automobili
mogu drasti¢no nadgraditi (ili degradirati) primenjujuci daljinska podeSavanja sa satelita ili
drona. Nedavno je prikazan zastraSujuci prikaz primene beZi¢ne tehnologije na onome Sto se
¢ini prostorom kompanije Tesla ili parkingom na jednom sigurnom mestu, koji moze podrzati
hiljade najnovijih Teslinih (Tesla 3) parkiranih vozila. Ovo moZe stvoriti sigurnosne probleme u
buduénosti, omogucavajuci napadacima laZzno predstavljanje i preuzimanje kontrole [40, 58, 59].

2.2.4 Racunarstvo u magli

Industrijska amortizacija povezuje se sa primenenjivanjem racunarstva u magli (eng. fog
computing) 1 odnosi se na efikanost komunikativnog odnosa. TraZi se minimiziranje koli¢ine
informacija prenetih izmedu senzora, uredaja za aktiviranje, ratunara i latencije kontrolnih petlji.
Da bi se postigli ovi zahtevi [60] nudi se arhitektura sloja magle koja kontroliSe raCunanje i



upotrebu industrijskih aplikacija svesnih na kaSnjenje pomocu Kubernetes-a, preovladujuéeg
okvira orkestracije kontejnera. Ostvarivanje industrijske automatizacije moguce je primenom
raCunarstva u magli koje je bolje za koriséenje lokalnih uredaja i minimiziranja kasnjenja i
troSkova rada u donosu na infrastrukturu u oblaku. Izmedu racunarskih i senzorskih uredaja
prikazuju se veze niske propusnosti od strane postojecih mreza za automatizaciju.

Grupacija autora bavi se [61] nau¢nim istrazivanjem prototipa mreza za orkestracijske
Internet stvari (IoT) usluge oslonjene na kubernetes-u. Neophodno je sinhronizovanje okolnih
servera niskog kapaciteta sa Docker kontejnerima kako bi se prihvatila distribuirana usluga.
SloZeni kapaciteti racunarskih resursa koji se nalaze u vozilima (PV) su neiskori$éeni u punom
kapacitetu jer su ona parkirana 95% vremena. Podrazumevaju da su dostupni racunarskim
¢vorovima za izvrSavanje kompleksnih zadataka 1 mogu se iskoristiti za usloZnjavanje infrastruk-
ture [62]. Sakupljan naucni opus usmerava odredena reSenja u predlaganju EdgePV, paradigmi
kolaborativnog racunarstva koje su unapredenje onlajn heterogenim planiranjem operativnih
zadataka. Udopunjavanje edge i cloud computinga omogucéava pouzdaniji, laksi 1 brzi IoT koji je
u odnosu na raunarstvo u oblaku posebno usavrsavan [63].

Obzirom da prisutni EMS imaju slabost u nemoguénosti postizanja visoke pouzdanosti. Zato
se predlaze stvaranje sistemske arhitekture za upravljanje energijom (EMS) koja je zasnovana
na Kubernetes kontejnerskom klasteru [64]. U ovom trenutku u poc€etnoj fazi koriSéenja nisu
samostalne i iplementiraju se u reSenja zasnovana na VNF-u kao Sto je OpenStack. U 5G sistemima
Cloud Native (CN) je prepoznat kao najbitniji faktor uStede kapitalnih i operativnih troSkova,
ali i za iplementaciju usluga i unapredenje agilnosti sistema. Cilj CN telco-a je da prihvati
arhitekturu zasnovanu na mikroservisima i predstavlja inovativnost vezano za virtuelizaciju
mreZznih funkcija (NFV). Zato autori [65] predstavlju tehnoloski pristup koriS¢enja kompletne
kontejnerske tehnologije preko Kubernetes-a u NFV arhitekturi [65, 66]. Za oslobadanje od
racunarskih teSkih aplikacija zasluZne su arhitekture ivice i oblaka koje su dobile paznju. Obzirom
da poseduju beskonacne resurse, racunarstvo u oblaku se koristi za skladiStenje podataka i obradu.
Zbog ove karakteristike rubno raCunarstvo predstavlja idealnu opciju za aplikacije u realnom
vremenu, poput kontrole visokog nivoa za platforme sa ograni¢enim resursima. Zahtev svake
aplikacije ponaosob iziskuje okruZenje sa mnogo funkcija i zato su usavrSavane tehnologije
poput Kubernetes-a, orkestratora i kontejnera [66].

2.2.5 Skalabilni IoT/M2M sistemi

Pronalazenje parking mesta u gradu jedna je od najcescih radnji vozaca, koje im stvara
nervozu i problem prilikom ove aktivnosti [67]. Poseban izazov predstavlja pronalaZenje parkinga
u nepoznatom gradu ili u prisutnim saobra¢ajnim guZvama. ReSenje ovog problema je poznato
kao pametno parkiranje sa odgovaraju¢om svetlosnom signalizacijom. Procesi takozvanog
pametnog parkiranja se oslanjaju na Internet stvari (IoT) i razne tehnologije da bi postigli svoj
cilj [9,10,11,12]. Jedan od glavni delova navedenog procesa je primena virtuelizacija zasnovana
na kontejnerima. Sam pristup je u poslednje vreme postao veoma popularan zbog svoje lakoce
primene i fleksibilnosti u raspodeli resursa. Kubernetes, dobro poznati projekat otvorenog koda,
sluzi kao okvir orkestracije za kontejnerske aplikacije. IoI/M2M (maSina-maSina) uredaji ¢e
biti povezani sa IoTl reSenjima zasnovanim na oblaku. Vecinu njihove integracije realizuju
skalabilni [oT/M2M sistemi u OpenStack oblaku zasnovanom na Kubernetes-omoguéenoj NFV
(virtuelizacija mreznih funkcija), MANO (menadZment i orkestracija) arhitekturi [68]. Dizajn
Kubernetesa je bitan jer sadrzi moguénost fokusiranja na balansiranje opterecenja, proces izbora



vodeceg servera (glavnog servera) unutar klastera i mehanizam za obezbedivanje konzistentnosti
sa glavnim serverom tokom razmene podataka [69]. Postoji Zelja da se kreiraju pametni parking
sistemi zasnovani na LoORaWAN senzorima (eng. Long-Range Wide Area Network - LoRaWAN),
LoRaWAN-u i klasteru Kubernetes-a [70].

Prednost racunarstva u magli (eng. fog computing) ogleda se u efikasnijem koriséenju
lokalnih uredaja, kao i niZe latencije 1 operativnih troSkova u poredenju sa infrastrukturom u
oblaku. Stavise, ne oslanja se na vlasnicke protokole ili infrastrukturu, $to ga ¢ini univerzalnije
primenljivim i poZeljnijim od reSenja specifi¢nih za dobavljace. Mnoge industrijske (kontrolne)
aplikacije zahtevaju zahtevne performanse u realnom vremenu, a konvencionalne mrezZe za
automatizaciju Cesto koriste veze sa malim propusnim opsegom izmedu senzorskih i procesorskih
jedinica. Primene magle u industrijskoj automatizaciji zahtevaju smanjenje prenosa podataka
izmedu senzora, rac¢unara i uredaja za aktiviranje, kao i kasnjenje kontrolne petlje [71].

2.3 Sigurnost i bezbednost hardverskog sistema

Sagledavajuci operativne rizike hardverskog sistema koji delimi¢no ili u potpunosti podrzava
racunarstvo u oblaku (eng. Cloud computing), mreznu infrastrukturu i web tehnologije, neophodno
je izvrsiti odgovarajuée analize koje pokrivaju razli¢ite skupove problema. Sigurnosni ciljevi
moraju pokrivati hardverske greSke i njihove ranjivosti zajedno sa softverskim delom koji se
oslanja na ovaj hardver. Smernice trazene u specifikaciji sigurnosnih ciljeva mogu pruZiti uvid
u potencijalno ugroZzene komponente u okviru modernog koda [22]. Bezobzira na bezbednost
hardvera kao doskorasnju aktuelnu temu studijskih naucnih disciplina, koncept istog se ucestalije
kombinuje sa kriptografijom i sajber-bezbednosc¢u, sa akcentom na kriptografski hardver [72].
Neophodno je koriS¢enje formalne verifikacije funkcionalnosti pre silikona i provere bezbednosti,
pored zastite koja se odnosi na nivo integrisanih kola unutar ¢ipova. Pored verifikacije, dokazivanje
teorijskog aspekta predstavlja jedno od boljih reSenja bezbednosti visokog nivoa baznih softverskih
projekata. Neostatak ovog metodoloskog pristupa ogleda se kompleksnoj racunskoj operaciji,
dugom procesu generisanja dokaznih materijala i nedostatku alata za automatizaciju, neophodnosti
fizickog pristupa proveri ¢ipa (Sto nije moguce u velikom broju sluajeva u vezi vozila i njihovih
pretec¢ih komponenti).

2.3.1 Ciljevi bezbednosti

Predvidanje meSanja kvarova sa njihovim posledicama, zahteva dobijanje i definisanje
karakteristicnih slucajeva koji narusavaju performanse i dostupnost proizvedenog operativnog
sistema. Posedovanje ovih informacija moZe pomo¢i programerskom timu da odredi Zeljeni opseg
testiranja kako bi sakrio i reSio sigurnosne ranjivosti. Naj¢eSc¢e greSke u vezi sa bezbednoséu
mogu biti te koje se odnose na stvaranje namernog preoptere¢enja ram memorije, koje je
kreirao programer ili napadac [73]. U oba slucaja analizira se odnos postojecih greSaka koje
utiCu na mere bezbednosti, a takode i odnos greSaka povezanih sa problemom bezbednosti
prilikom implementacije sistema. Autonomni hardverski sistemi vozila zasnivaju se trenutno
na elektronskoj mrezi koja krajnjim korisnicima pruza odredene funkcionalnosti. Stvaraju
se transparentne komunikacije izmedu njenih delova i samim tim interakcije koju kreiraju
korisnici [73].



Zastita od prekida interaktivnosti bila bi primena analitickih akcija za presretanje bezbedno-
snih problema i prethodno otkrivenih slu¢ajeva. Odredeni rezultati imaju moguénost primene i
analize sa nekoliko razlicitih strana. Kvalitetni podaci iz pravog sistema pomazu programerima da
napisu sigurnosne zakrpe i neophodne testove koji ¢e se izvrSavati unutar CI/CD (eng. continuous
integration and continuous delivery/continuous deployment) okruZenja [46]. Statistika vezana za
bezbednost odreduje se testovima koji otkrivaju greSke u programskom kodu i testovima koji
nisu bili uspes$ni. Posle toga je moguce zapoceti reSavanje problemati¢nih testova povezanih sa
posStovanjem zakona i sigurnosti objekata - OSWT (eng. Object Security in Web of Things).
Prikupljeni metri¢ki podaci treba da se kombinuju sa onima koji se odnose na primenu sistema
za procenu zlonamernog napada [46].

2.3.2 Bezbednosni izazovi

Brojni propusti u dizajnu koji se odnose na bezbednost javljaju se kada softver ne postoji
na izuzetno planiran i precizan nacin, bez uzimanja u obzir odgovaraju¢ih bezbednosnih
zahteva i principa. Naprimer, lozinke su u vidu ¢istog teksta i nisu enkriptovane, $to se moze
smatrati greSkama u dizajnu. Primenom tehnika inspekcije dizajna i testiranjem, mogu se
otkriti 1 uociti nedostaci. Utvrdivanje razlicitih nedostataka povezanih sa bezbedno$¢u moze
pomo¢i u ranom otkrivanju sigurnosnih problema u procesu dizajniranja [40, 74]. Tehnika koja
omogucava pouzdanost i manje fizicke i softverske kvarove odnosi se na primenu rekonfiguracije
za slucaj da sistem prijavi odredenu softversku gresku. Ovaj pristup se Kkoristi za poboljSanje
neometanog funkcionisanja sistema, poziva se kao reakcija u sluc¢aju kvara. Takode, rekonfiguracija
se primenjuje u slucaju promena koda unutar CI/CD cevovoda (eng. Pipeline) - razvojne
linije [47,75,76].

2.4 Arhitektura i razvoj softvera

UsavrSavanje softverskih aplikacija i arhitektura predstavljaju usko povezane zavisne
discipline. Integracija i organizacija softverskih 1 hardverskih sistema iziskuju neophodan dizajn
kroz arhitektonske okvire. Kompleksnost strateSkih okvira zahtevaju efikasnu operativnost,
komunikativnost i uskladenost sa strateSkim ciljevima unutar ove industrijske grane. Tehnolosko
usavrSavanje zahteva iterativno kodiranje, agilnu iplementaciju standarda i strogo testiranje.
Neophodna je koordinacija arhitektonskih pravila radi stvaranja pouzdanih i funkcionalnih
programa. Povecanjem skalabilnosti, otpornosti na napade od strane trecih lica i modularnosti
izmenjen je softverski inZenjering. Veliki doprinos su omogucile saradnje arhitekture bez servera
1 mikroservisi unapredujuéi pouzdanost i performanse koje su neophodne za prilagodljive buduce
sisteme.

Unapredenje automobilske industrije nije mogucée bez inovativnosti u arhitekturi i usa-
vrSavanju softvera. Tehnic¢ke potrebe i poslovni ciljevi su zavisni od delovanja arhitekata i
programera. Konstantna interakcija, upotpunjena pristupima poput DevOps-a stvara tehnoloski
progres, digitalizaciju i kreiranje kompleksnog sistema visokih performansi [77].



2.4.1 Arhitektura orijentisana na aplikacije-AoA (AoA)

Akcenat na efikasnosti i prilagodljivosti osnovnih sistema ostvarljiv je iplementacijom algo-
ritama u arhitekturama orijentisanim na aplikacije AoA (eng. Application-oriented Architecture-
AoA (AoA)). Karakteristike funkcija sa ve¢om odrzivosc€u i skalabilnoS¢u nalaze se u modularnim
i mikroservisnim arhitekturama. AoA obracaju paznju na prirodu metaheuristickih algoritama
fokusiranih na aplikacije. Da bi se arhitektura fokusirala i prilagodila specificnim potrebama
pojedinacnih aplikacija, u finansijama, zdravstvu i drugim industrijskim granama, neophodno
je da modularni dizajn omoguci savrSenu integraciju viSestrukih pristupa optimizaciji. Zasebni
moduli se koriste za Sifrovanje informacija, kontrolu pristupima, komunikaciju i autentifikaciju
omogucavajuéi sajber bezbednost. Prilagodljiva bezbedonosna i konfigurabilna arhitektura jeste
rezultat koriS¢enja AoA koje otkrivaju razlicite aplikacije sa posebnim bezbedonosnim zahtevima.
Koriséenje bezbedonosnih protokola i API-ja se prilagodava zahtevima aplikacija, stvarajuci
komunikacione slojove koji su garancija odnosa izmedu komponenti i eksternih entiteta. Speci-
ficnost aplikacija se ogleda u procedurama validacije i upravljanju informacijama sa posebnim
sistemima za skladiStenje [78].

Posebnosti za aplikacije podrazumevaju algoritamski nadzori pristrasnosti koji poseduju
indikatore pravicnosti i petlje povratnih informacija prilagodenim eti¢kim i regulatornim nijan-
sama. Prilikom aZuriranja softvera treba da se rese revizije i problemi, a to ¢ine komponentne
koje nadgledaju, evidentiraju i na osnovu analiza treba da sublimiraju informacije specifi¢ne za
aplikacije. Posebni zahtevi domena aplikacija mogu da se ostvare orkestracijom, kontejnerizaci-
jom, proverom uskladenosti i tragovima revizije. Osnovna uloga AoA je da omoguci okvir gde je
metaheuristika integrisana sa zahtevima specifi¢nih sektora.

Arhitektura Application-oriented Architecture-AoA (AoA) [78] koja pruza efikasan dizajn i
usavrSavanje ,,pametnih* reSenja unutar jednog univerzitetskog kampusa, obrac¢a paznju na stranu
aplikacije prekomponujuéi koncept ,,usluge* na deo “funkcionalnosti”’ sa jasnom i objektivnom
svrhom, umesto konvencionalnog i klasi¢nog pristupa koji stvara fokus na tehnicke i razvojne
strane. Softverski inZenjering doZiveo je znac¢ajne promene u poslednjoj dekadi. Kontrola Zivotnog
ciklusa sublimira viSe disciplina poput: upravljanja zahtevima i projektima, usavrSavanjem i
testiranjem softvera, korisnickom podrdkom i obezbedivanjem konstantnog kvaliteta. Jako su
bitne komunikacije izmedu vlasnika platformi i timova programera o izdavanjima platformi i
precizno navedenim zahtevima [79]. Mikroservisna arhitektura poseduje prednosti efikasne i Sire
primene racunarstva u oblaku. Zbog ovoga su veliki broj preduzeca i kompanija promenile svoju
dosada$nju monolitnu aplikaciju u mikroservise radi postizanja vece agilnosti i davanja odgovora
na sve veée poslovne zadatke [80].

2.4.2 Monolitni razvoj aplikacija

Monolitni razvoj aplikacija u danaSnje vreme predstavlja velike izazove po pitanju dodavanja
novih funkcionalnosti, poveéavajuci sloZenost koda i sistema. Korisnici zahtevaju $to vecu brzinu
ucitavanja sa svakom novom verzijom monolitnog softvera koji pokuSava da bude aktuelan.
Svaka nova komponenta unutar ovog ve¢ sloZzenog sistema povecava duZinu trajanja procesa:
ucitavanja, kompajliranja i obrade podataka. Jedna od prednosti monolitnih sistema je njihov dug
vremenski period razvoja i dobijanja stabilnosti u radu, ostvarajuci poverenje korisnika. Druga
klju¢na funkcionalnost se odraZava u centralizovanoj administraciji, jer se celokupan monolitni
softver nalazi na jednom serveru ili virtuelnoj masini koja se pokrece unutar sistema visokih



performansi. Softverski sistemi regularnih automobila se mogu posmatrati kao jedan od oblika
monolitnih sistema, jer su prosli dug vremenski period razvoja funkcionalnosti i procesa jasnog
definisanja podela funkcija [81, 82].

Postavljaju se prioriteti funkcijama koje se odnose na moguénost upravljanja automobilom,
svetlosnom signaizacijom, sigurnosnim moguénostima u vidu vazduznih jastuka, ABS-a i drugih
povezanih sistema. Stvaranje logickog prioriteta i stepena vaznosti tokom izvrSavanja/¢ekanja
operacija unutar softverskog sistema omogucava paralelno izvr§avanje viSe operacija u jednoj
vremenskoj ¢eliji procesorskog vremena. Logicki prioritet omogucava postavljanje odredene
kvote potrebnih resursa, koja ¢e se koristi za potrebe procesa odlucivanja i izvrSavanja zadata u
radu automobila, kojim upravlja covek. Kvantifikacija resursa u vidu kvote se odnosi na izraZenost
potrebnih resursa (CPU, RAM, SSD/HDD, mreZa, itd.). Jasna definisanost dostupnih resursa 1
mogucénosti raspodele je klju¢ u uspesSnom 1 stabilnom funkcionisanju svakog sistema, bez obzira
na njegovu vrstu i oblik (da li je monolitni sistem ili mikro servis). Glavni razlog razumevanja
raspodele resursa se odnosi na slanje informacije o maksimalnoj koli¢ini dostupnih resursa za
korisnika. Jer korisnik moZe u odredenom trenutku vremena zahtevati i 10-20 GB RAM memorije
za potrebe izvrSavanja odredenog sloZenog zadatka [82].

2.4.3 Nasledeni monolit sistemi i aplikacije

Monolit ima prilicno skup hardverski ukus. Budu¢i da je veliki, jedinstveni komad softvera
koji neprestano raste, mora da radi na sistemu koji zadovoljava njegove potrebe za raCunarstvom,
memorijom, skladiStem i umrezZavanjem. Hardver takvog kapaciteta je sloZen i izuzetno skup.
Posto se Citava aplikacija izvodi kao jedan proces, skaliranje pojedinacnih karakteristika monolita
je gotovo nemoguce. Interno podrZava hardkodiran broj veza i operacija. Medutim, skaliranje
cele aplikacije moZe se posti¢i ru¢nim postavljanjem nove instance monolita na drugi server,
obi¢no iza uredaja za uravnotezenje opterecenja, Sto predstavlja joS jedno skupo reSenje [83].

Tokom nadogradnje, zakrpe ili migracija zastoja monolitne aplikacije su neizbezne, a prozori
za odrzavanje moraju biti planirani unapred jer se o¢ekuje da ¢e prekidi u servisu uticati na klijente.
Iako postoje reSenja nezavisnih proizvodaca za smanjenjem zastoja korisnika postavljanjem
monolitnih aplikacija u visoko dostupnoj aktivnoj/pasivnoj konfiguraciji, inZenjerima sistema
se namecu izazovi u smislu zadrZavanja na istom nivou zakrpa i mogu se uvesti novi mogudi
troSkovi licenciranja [83, 84]. Prekidi u radu servisa mogu uticati na prikaz dostupnosti resursa
(CPU, RAM, HDD, itd.) koju su dodeljeni sa odredenim prioritetom izvrSavanja.

Navedeni prioriteti dodele mogu narusiti mogucénosti vektorskog skaliranja i upotrebe
resursa unutar klastera. Dostupni resursi definiSu maksimalnu koli¢inu raspolozivosti racunarskog
vremena, koju korisnik moZe zahtevati odjednom. Na primer, korisnik ima zahteve za 20 TB
RAM-a po proizvodnom prioritetu broj 1 unutar jednog mikroservisa. Realizacija ovog zahteva
podrazumeva provere kvotnog dela i kontrole upisa zahteva za klasterom. Bez odgovarajuce
provere i odredenih limita bi doSlo do potpunog zaustavljanja servisa i moguénosti skaliranja
resursa. Medutim, postoje slucajevi kada za sledece stavke nema rasporeda izvrSavanja zadataka:
poslovi s nedovoljnim kvotama se odmah odbijaju nakon podnoSenja, nerasporedeni i sloZeni
zahtevi bez odobrenja, nemogucnost pronalaska fajla 1 drugih objekata u ram memoriji, itd.
Nije dovoljno stvoriti i rasporediti zadatke, ve¢ servisni klijenti koji prate komunikacije 1 drugi
timovi moraju da ih lociraju, ¢ak i nakon prenosa na novu lokaciju ili mikroservise. Kvote viseg
imaju vece troskove od kvota nizeg prioriteta, zbog vremenskog okvira realizacije koji zahteva



odobrenje od strane menadZera u klasteru ili fizicke osobe [84].

Kvota prioriteta ograni¢ena je na stvarne resurse dostupne unutar ram memorije, tako da
pojedinac koji podnese zahtev za realizaciju zadatka sa prioritetom izvrSavanja, mora da odgovara
dostupnoj kvoti i resursima kojima raspolaze. MozZe ocekivati da ¢e se pokrenuti odredeni zadaci,
uprkos modularnoj fragmentaciji i ograni¢enjima postavljenim unutar klastera. lako se vec¢ina
korisnika podstice da kupuju samo ono $to im je potrebno, mnogi zakupljuju veci nivo resursa,
jer ih to §titi od potencijalnih nestaSica (nedostupnih resursa) kako se baza korisnika njihove
aplikacije Siri. Raspodela kvote kontroliSe se izvan klastera primenom razli¢itog ERP softvera
koji je ve¢inom direktno povezan sa nasim planiranjem fizickog kapaciteta. Kroz navedeni softver
se odraZavaju rezultati u cenama i dostupnosti kvota u data centrima koje su na raspolaganju
unutar jedne ili vise auto kompanija. Korisnicki poslovi prihvataju se samo ako imaju dovoljnu
kvotu i odgovarajudi prioritet za izvrSavanjem. Kvote smanjuju potrebu za propisima, poput
dominantnih procesa pravednosti resursa (DRF). (eng. DRF - Dominant Resource Fairness).
Potrebno je skrenuti paZnju na kreiranje pravila pravedne upotrebe resursa kroz DRF, ¢ime treba
da se postigne maksimalna fer raspodela za viSe resursa i heterogenih zahteva korisnika.

2.4.4 Savremeni mikroservisi

Mikroservis se odnosi na lagane programe kreirane u savremenim programskim jezicima.
Poseduju biblioteke, ekoloske zahteve i mogu se pokrenuti aplikacije prepune zavisnosti. Kontej-
neri inkapsuliraju mikroservise i njihove zavisnosti, umesto da ih pokrecu direktno. Kontejneri
obuhvataju mikroservise i njihove zavisnosti, ali ih ne izvrSavaju direktno. Kontejneri izvrSavaju
slike kontejnera (Container Image) koji povezuje program sa njegovim runtime-om, biblioteka-
ma i zavisnostima. Predstavljaju izvorne kontejnere, koji su rasporedeni da ponude izolovano
okruZenje za izvrSavanje. Mogu da se primene i kombinuju za razlicite platforme, ukljucujuéi
radne stanice, virtuelne masine i javni oblak (public cloud) [85].

Softver generisan ili isklesan iz monolita moZe se posmatrati kao razli¢ite komponente
sistema. Monolit predstavlja postavljanje distribuiranih komponenti na razlicite servere, od kojih
je svaki opisan skupom svojih jedinstvenih atributa. Kada se uporedi mikroservisi mozemo ih
predstaviti kao kamencice koji dodaju tezinu kompletne gromade ili jedne velike softverske
planine koja predstavlja distribuiranu arhitekturu na svetskom ili lokalnom nivou. Kamenci¢i ili
mikroservis su labavo povezani,a svaki ponaosob obavlja specijalizovanu poslovnu funkciju u
samostalnom sistemu sa operativnim sistim i minimalnim hardverskim potrebama. U ovoj situaciji
sve funkcije su grupisane, Sto rezultira posedovanjem celokupne funkcionalnosti originalnog
monolitnog programa unutar jednog mikroservisa koji je sadrZan unutar kontejnera.

Koristeci primere iz stvarnog sveta, prethodno opisani kamenciéi se lako biraju i grupiSu
na osnovu boje, veli¢ine i oblika 1 zahtevaju malo truda da se pomeraju po potrebi. U naSoj
situaciji to je teSko implementirati zbog matematicke sloZenosti i distribuirane arhitekture, $to
zahteva paZljivo planiranje i dizajn softverskih usluga. Mikroservis se moZe instalirati nezavisno
na privatnom serveru sa manje resursa, ostavljaju¢i samo ono Sto je potrebno za svaku uslugu na
host sistemu. Ovo smanjuje troSkove 1 dostupnost ra¢unarskih resursa na globalnom nivou.

Arhitektura zasnovana na mikroservisima je u skladu sa principima arhitekture zasnovane na
dogadajima i orijentisane na usluge, u kojoj su sloZeni programi sastavljeni od malih autonomnih
operacija koje komuniciraju jedna sa drugom preko API-ja i racunarske mreze. API moZe da
pristupi drugim internim uslugama iste aplikacije, spoljnim uslugama i aplikacijama tre¢ih



strana [85].
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Slika 2.9: Evolucija arhitekture softvera. Izvor: [85].

Svaki mikroservis je konstruisan i napisan u aktuelnom programskom jeziku koji je prikladan
za prirodu i poslovnu ulogu usluge. Ovo pruZa znacajnu fleksibilnost u uskladivanju mikroservisa
sa specificnim hardverom po potrebi, omogucavajuc¢i primenu na jeftinom robnom hardveru.
lako distribuirana priroda mikroservisa komplikuje arhitekturu, jedna od njihovih najznacajnijih
prednosti je skalabilnost. Kako program postaje sve modularniji, svaki mikroservis se moZe
skalirati nezavisno ru¢no ili automatski, koriste¢i automatsko skaliranje zasnovano na zahtevima.
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Slika 2.10: Regularna i kontejner virtualizacija. Izvor: autorska ilustracija prilagodjena na
osnovu [85].

Dizajn mikroservisa takode omogucéava besprekorna azuriranja i procese zakrpa. Klijenti
prakticno nemaju zastoja ili prekida usluge jer se nadogradnje sprovode besprekorno. Jedna po
jedna usluga se realizuje, umesto da moraju ponovo da se kompajliraju, rekonstruiSu i ponovo
pokrecu cele monolitne aplikacije. Preduzeéa mogu brZe i agilnije da razvijaju i primenjuju
nove funkcije i nadogradnje sa odvojenim timovima koji se fokusiraju na razli¢ite funkcije, $to
rezultira povec¢anom produktivno$éu i ekonomicnoscu [83, 84].

2.4.5 Vainost primene Kkontejnera

Gledajudi u proslost moZzemo primetiti da su korporacije prve radile sa aplikacijama
hostovanim na pravim serverima. Bilo je tesko distribuirati resurse, jer su bili neophodni za
aplikacije na fizickim serverima i nisu se mogli uspostaviti. Postoje slucajevi u kojima se mnogi
programi izvr$avaju na fizickom serveru. Kada se prvi put pokrenu, jedna aplikacija obi¢no trosi
vedinu resursa, primoravajuci druge da rade loSe. Da bi se reSio ovaj problem, svaka aplikacija
treba da radi na drugom fizickom serveru. Medutim to se ne deSava jer resursi nisu u potpunosti
upotrebljeni, a firmama su potrebna dodatna finansijska sredstva za rad sa fizickim serverima [85].
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Slika 2.11: Razvoj kontejnera. Izvor: [85].

Standardi softverske tehnologije su napredovali, omogucavajuci virtuelnim masinama
(VM) da rade na fizickom serveru. Virtuelizacija vam omogucava da izolujete aplikaciju
izmedu odredenog nivoa bezbednosti 1 virtuelne masine, ogranicavajuci pristup podacima drugih
istih. Prednosti ukljucuju niZe troSkove hardvera, vecu skalabilnost zbog moguénosti dodavanja
aplikacijaiaZuriranja i povecanu upotrebu resursa na fizi¢kim serverima. Potreba za mobilizacijom
VM-a na jednom fizickom softveru zadovoljena je jacanjem tehnoloskih standarda i adresiranjem
svih delova redovnog softvera. Informacije o programu sadrzane u kodu su povezane sa VM-om
kao posebnim i bezbednim sistemom sa posStenim nivoom bezbednosti, ograni¢avajudi pristup
podacima iz drugih programa. Nadogradnja 1 integracija aplikacija povecava skalabilnost uz
smanjenje troskova hardvera. Virtuelizacija i druge tehnologije povecale su moguénosti fizickih
servera, koji su ranije koristili samo male delove raspoloZivih resursa [86].

Kontejneri se koriste pored virtuelnih masina (VM) koje su sli¢ne, ali se razlikuju po tome
Sto imaju opustenije karakteristike izolacije za deljenje operativnog sistema. Imaju memoriju,
li¢ni sistem datoteka, resurse za obradu i deo CPU-a. Kontejneri imaju sledeée karakteristike:
prenose se preko OS blokova i distribucija. Njihova paznja je usredsredena na sadrZaj za aplikacije
koji je efikasan i skalabilan u nekoliko infrastruktura. Njihova korisnost je viSedimenzionalna
1 izolovana, jer obezbeduju simultane mikroservise, mobilna virtuelna okruZenja potrebna za
samostalne aplikacije. Kontejneri postaju sve popularniji zbog svojih sustinskih kvaliteta koji
ukljucuju: 1. dinamicku primenu izgradenih aplikacija. Za razliku od VM-a koji koristi sliku,
povecana je pogodnost i efikasnost proizvodnje slike, 2. upotreba dinamic¢nijeg oporavka slike
(container image) je obezbedena kontinuiranim poboljSanjem i procesom integracije, 3. aplikacije
se mogu brzo kreirati i primeniti. U poredenju sa upotrebom VM, kreiranje slike kontejnera je
efikasnije i jednostavnije, 4. kontinuirana poboljSanja, integracije i implementacije garantuju
redovna, bezbedna izdanja i slike za primenu koje se mogu brzo i efikasno vratiti nazad [86, 87].

Virtuelna masina ili VM je potpuno funkcionalna masina koja pokrece svoj operativni
sistem. Zivimo u vremenu kada se obi¢no koriste kontejneri. Oni su uporedivi sa virtuelnim
maSinama (VM), ali imaju manje stroge zahteve za izolacijom, Sto im omogucéava da dele
operativni sistem. Oni imaju svoj sistem datoteka, memoriju, alokaciju CPU-a i raCunarske
resurse. Kontejneri se mogu prenositi preko OS distribucija i blokova. Oni pokazuju nacine za
kreiranjem visoko efikasnih, skalabilnih aplikacija u razli¢itim infrastrukturama usredsredene
na aplikacije. U sustini, oni su posebno korisni za isporuku mikroservisa i kreiranje izolovanih,
prenosivih virtuelnih okruzenja za koriS¢enje aplikacija. Ovi programi mogu da funkcioniSu



nezavisno od drugih aplikacija. Funkcija nadgledanja pruza ne samo statistiku i metriku na
nivou OS, vec i zdravlje aplikacije i druge indikatore. OkruZenje na laptopu ostaje dosledno
tokom razvoja, testiranja i proizvodnje, bas kao $to je to slucaj u oblaku. Distribucija u oblaku i
prenosivost sistema radi na Ubuntu, RHEL, CoreOS-u, lokalno, u velikim javnim oblacima i bilo
gde drugde. MenadZment koji je fokusiran na odredene aplikacije pomera nivo apstraktnosti sa
pokretanja OS-a na virtuelnom hardveru na izvrSavanje aplikacije na OS-u, koristeci logicke
resurse. Mikrousluge su labavo povezane, distribuirane, elasti¢ne i oslobodene. Za razliku od
monolitnog steka koji radi na jednoj velikoj masini sa jednom namenom, aplikacije su podeljene
na manje, nezavisne komponente koje se mogu dinamicki pokretati i kontrolisati. Izolacija
resursa obezbeduje predvidljive performanse aplikacije. Medu najznac¢ajnijim karakteristikama
je efikasno koriS¢enje resursa u malom fizickom prostoru [87].

2.4.6 Upravljenje kontejnerima

Upravljanje kontejnerom u razvojnom (Dev.) okruZenju na jednom hostu radi poboljSanja i
testiranja aplikacija predstavlja realni pristup. Usluge i aplikacije moraju ispunjavati odredene
standarde 1 zato prelazak na okruZenje za proizvodnju (Prod.) 1 osiguranje kvaliteta (QA) viSe nije
izvodljivo. Realizacija ukljucuje efikasnu upotrebu resursa, skalabilnost na zahtev, minimizaciju i
toleranciju greSaka, automatsku identifikaciju i razmenu, eksterno povezivanje 1 vra¢anja/savr§ena
azuriranja bez prekida. Organizatori kontejnera su alati koji obezbeduju toleranciju gresaka kroz
skalabilnost na zahtev korisnika, kao i moguénost da se na najbolji nacin iskoriste raspoloZivi
resursi. Automatsko otkrivanje moZe detektovati medusobnu komunikaciju unutar klastera, kako
bi se poboljSao pristup resursima iz spoljaSnjeg sveta. Besprekorna azuriranja/povratak bez
prekida omogucéavaju hostovima kontejnera ili orkestratorima da grupiSu sisteme u klastere,
automatizujuéi primenu i odrZavanje kontejnera u velikom obimu, dok ispunjavaju gore navedene
ciljeve. Kako preduzeca kontejnerizuju i prenose svoje aplikacije u oblak, raste potreba za
reSenjima za orkestraciju kontejnera. Obzirom da postoje brojna dostupna resenja, neka su samo
redistribucije dobro poznatih alata za orkestraciju kontejnera, iako sa dodatnom funkcionalnoS$¢u
1 povremeno ograni¢enom fleksibilno$¢u. Bezobzira $to nije iscrpna, sledeca lista ukljucuje niz
alata i usluga za orkestraciju kontejnera koji su trenutno dostupni u viSe segmenata [88, 89].

Kontejnerizacija je postala suStinska komponenta modernog razvoja softvera, nudeci
standardizovan i efikasan metod za pakovanje, primenu i upravljanje aplikacijama. Upravljanje
kontejnerima je klju¢no za CI/CD, jer pojednostavljuje cevovod isporuke softvera. Kontejneri
izoluju aplikaciju i njene zavisnosti, obezbedujuéi doslednost u nekoliko okruzenja. Uniformitet
pojednostavljuje proces integracije 1 poboljSava pouzdanost primene u CI/CD radnom toku.
KoriS¢enje kontejnera u CI/CD ima razliite prednosti. Kontejneri omogucavaju izolaciju,
olakSavajuci programerima da grupiSu aplikacije sa svim neophodnim zavisnostima, ¢ime se
smanjuju konflikti i poteskoce u kompatibilnosti. Stavise, kontejneri su lagani i brzo se okrecu, §to
omogucava brzi period izgradnje i ugradnje. Njihova prenosivost obezbeduje dosledno ponaSanje
u razvojnim, testnim i proizvodnim okruZenjima, Sto rezultira stabilnijim i predvidljivijim CI/CD
radnim tokom. ReSenja za orkestraciju kontejnera poput Kubernetes-a, pomazu upravljanju
kontejnerskim aplikacijama automatizacijom skaliranja, primene i balansiranja optere¢enja. Dok
kontejneri pruZaju brojne prednosti, rukovanje njima u CI/CD cevovodu predstavlja probleme.
Kontrola verzija, bezbednost i interoperabilnost sa drugim kontejnerizovanim mikroservisima
su od klju¢ne vaznosti. Implementacija mehanizama za utvrdivanje verzija, stalno pracenje i
¢esto bezbednosno skeniranje su kljucne aktivnosti. Usvajanje principa infrastrukture kao koda



(IaC) takode omogucava programsko kreiranje i odrZavanje kontejnerizovane infrastrukture, Sto
obezbeduje doslednost i ponovljivost [88, 89].

Kako se CI/CD procesi razvijaju, paralelno se usavrSava upravljanje kontejnerima pomocu
raznih tehnologija poput NFC, RFID i drugih. Bududi trendovi ukljucuju ugradnju raCunarstva
bez servera, poboljSane mere bezbednosti i napredak u tehnologiji orkestracije kontejnera.
Kontinuirani razvoj metoda upravljanja istim podrazumeva kori$¢enje najnovijih alata 1 procesa,
prihvatanje automatizovane kulture i podsticanje komunikacije izmedu razvojnih i operativnih
timova. Efikasno upravljanje kontejnerima u CI/CD-u ne samo da ubrzava isporuku softvera, ve¢
i poboljSava ukupnu efikasnost i pouzdanost procesa razvoja [89,90].

2.4.7 Kubernetes

Kubernetes je takode poznat kao k8s (izgovara se Kejt’s), jer izmedu k 1 s ima osam
znakova. Kubernetes je prvenstveno inspirisan Guglovim Borg sistemom, koji se koristi vise od
decenije za orkestriranje kontejnera i radnih opterec¢enja za operacije Sirom sveta. Prema veb
stranici Kubernetes “Kubernetes je sistem otvorenog koda za automatizaciju implementacije,
skaliranje i upravljanje kontejnerskim aplikacijama.”. Kubernetes potice od grcke reci koja u
prevodi oznacava kormilara ili pilota broda, drugim re¢ima moguénosti upravljanja. Imajuci
u vidu ovu analogiju, moZemo misliti o Kubernetesu kao pilotu na brodu sa kontejnerima. To
je projekat otvorenog koda izgraden u Go 1 licenciran pod Apache licencom, verzija 2.0. [85].
Pokrenuo je Google, a izdanjem v1.0 u julu 2015. Google ga je poklonio Fondaciji Cloud Native
Computing Foundation (CNCF). Nove verzije Kubernetes -a izlaze u ciklusima od 3 meseca.
Trenutna stabilna verzija je 1.19 (od avgusta 2020.). Prema apstraktu Google-ovog Borg papira,
objavljenom 2015 [91]. “Google-ov Borg sistem je klaster menadzZer koji vodi stotine hiljada
poslova, iz mnogih na hiljade razli¢itih aplikacija u viSe klastera, svaki sa po desetine hiljada
masina”. Vise od jedne decenije Borg je tajna Google-a, koji u proizvodnji vodi svoja svetska
kontejnerska radna opterecenja. Usluge koje koristimo od Google-a, poput Gmail-a, Disk-a, Mapi,
dokumenata itd., opsluZuju se i kontroliSu pomoc¢u Borg klaster menadZera.

Nekoliko ranih Kubernetes saradnika radilo je za Google i ranije su zaposljavali i gradili
sistem pod nazivom Borg. Iskoristili su svoju ogromnu stru¢nost za kreiranje istog. Neke od
karakteristika Kubernetes karakteristika/objekata mogu se pripisati Borgu ili klasama. Load
Google Borg Celije obavljaju razli¢ite funkcije podeljene u dve grupe. Prvi su dugotrajni servisi
koji “nikada” ne bi trebalo da se sruse, dok drugi obraduju kratkotrajne upite osetljive na kaSnjenje
(od nekoliko ps do stotina ms). Primenom mikroservisa se kreiraju usluge koje se koriste i
proizvode za krajnje korisnike kao Sto su Gmail, Google dokumenti i onlajn pretraga, kao i za
interne infrastrukturne usluge kao Sto je Big Table. Drugo su grupni procesi, koji traju od nekoliko
sekundi do nekoliko dana 1 na njih znatno manje uti¢u kratkorocne razlike u performansama [92].
Mogu se koristiti u Sirokom spektru scenarija, ukljucujuci lokalne ili udaljene virtuelne masine,
goli metal i javna/privatna/hibridna/multi-cloud implementacija. Kubernetes je potpuno podrzan,
prenosiv i fleksibilan. Mnogi zasebni alati otvorenog koda podrZavaju Kubernetes, prosirujuci
njegove moguénosti i pruZajuci korisnicima bogato iskustvo. Njegova arhitektura je primenljiva
na razlicite aplikacije. On ne samo da orkestrira modularne, odvojene aplikacije tipova, ve¢ je
njegova arhitektura izgradena na nekoliko mikroservisa koji omogucavaju realizaciju navedenih
mogucénosti. Kubernetes-ove mogucnosti se mogu prosiriti stvaranjem dodatnih resursa, operatora,
API-ja, pravila za planiranje i dodataka.
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Slika 2.12: Kubernetes Architecture. Izvor: [92].

Za efikasan projekat otvorenog koda, klju¢na je zajednica. Kubernetes podrzava snazna
globalna zajednica. Ima oko 2.800 saradnika koji su preneli preko 94.000 obaveza. Grupe za
sastanke na mnogim lokacijama i zemljama redovno se okupljaju da razgovaraju o Kubernetesu i
njegovom ekosistemu. Postoje posebne interesne grupe koje se fokusiraju na odredene probleme
ukljucujudi skaliranje, goli metal (eng. bare metal) i umreZavanje racunara u klastere.

2.5 Bududi razvoj softvera i realizacija procesa testiranja

Procena i sprovodenje usaglaSenosti sa regulatornim dokumentima je znac¢ajan troSak u
modernim ekonomijama. Da biste demonstrirali uskladenost sa bezbednosnim standardima,
neophodno je da se obezbede dokazi da su standardi bezbednosnih kriterijuma pravilno ispu-
njeni. Na osnovu testiranja i analize dobijenih informacija, dokumentacije i stru¢nih misljenja
programera 1 psihologa, moguc¢ probleme je ponuditi sigurnost menadZmentu u donoSenju
ispravnog izbora, pre stavljanja proizvoda na trziSte. Buduc¢ problemi razvoj softvera i metode
testiranja implementacije se brzo razvijaju, podrZzane psiholoskim i filozofskim uvidima. Nove
metodologije, poput DevOps-a i kontinuirane integracije, skrac¢ problemuju razvojne cikluse uz
poboljsanje saradnje i produktivnosti. Napredni pristupi testiranju, kao $to su automatizovano
testiranje vodeno veStackom inteligencijom, koriste psiholoSke principe ponaSanja korisnika 1
kognitivnog opterec¢ problemenja kako bi se poboljSala ta¢nost uz smanjenje ru¢nog angazovanja.
Filozofski pogledi na etiku i odgovornost uti¢u na ukljucivanje testiranja bezbednosti u Zivotni
ciklus razvoja, esto poznatog kao DevSecOps, koji moZe agresivno da resi ranjivosti [5].

Upotreba dizajna kontejnera i mikroservisa poboljSava skalabilnost i fleksibilnost, $to
dovodi do brZe implementacije i iteracije. Ova sveobuhvatna tehnika obezbeduje rano otkrivanje
gresaka, ¢ime se povec¢ problemava pouzdanost i performanse softvera. Kontinuirani napredak u
masinskom ucenju i1 veStackoj inteligenciji poboljSava procese testiranja, podstice inovacije i ide
u korak sa tehnoloSkim svetom koji se stalno menja. Buduc¢ problemnost razvoja i testiranja
softvera bic¢ probleme definisana povecé problemanom automatizacijom, precizno$cé problemu
i prilagodljivosc¢ problemu, kao i sveSc¢ problemu o ljudskom ponasanju i etickim imperativima,



§to c¢ probleme rezultirati otpornim, bezbednim programima koji su usmereni na korisnika.

2.5.1 Softverske linije proizvoda (SPL)

Da bi se stvarali proizvodi iz linije softverskih proizvoda (SPL), u najmanju ruku moraju se
razumeti principi implementacije i modeliranja varijabilnosti. Tradicionalni softverski inZenjering
ne uzima u obzir ove principe inkorporiranja varijabilnosti, jer oni nisu od sustinskog znacaja za
kreiranje pojedinac¢nih sistema. Metrike su dobro uspostavljene u tradicionalnom softverskom
inZenjerstvu. Medutim, postojece metrike obi¢no nisu korisne za SPL, jer ne upravljaju kontrolom
varijabilnosti [93]. Zivotni ciklus razvoja softvera (eng. Software Development Life Cycle - SLDC)
(prikazan na slici 2.13) treba da pokrije osnovnu funkcionalnost u okviru zakona, predstavljajuci
reSene prakti¢ne drusStvene i eticke izazove za ceo svet ili zemlju koja ée ovaj softverski sistem
koristiti u autonomnim vozilima. Primena novijih tehnologija zahteva primenjeni inZenjerski i
eticki pristup, analizirajuci koji ¢e se pristupi najbolje koristiti tokom razvoja softvera (SCRUM,
Agile, Kanban, Extreme Programming (XP), V-Model, itd.).

:
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Slika 2.13: Zivotni ciklus razvoja softvera, Izvor: https://bit.ly/3sRx8vH.

Vec¢ problemina prepreka razvoju softvera je kod koji nije pusten na trziSte zbog niza
problema sa ispunjavanjem svih standarda. JoS jedan izazov je distribuirani softver za greske, koji
se koristi samo kada nijedna druga verzija trenutno nije dostupna. Kao rezultat ovoga, korisnici
su primorani da nastave da koriste automobile uprkos greSkama i problemima koji se redovno
javljaju. Nestabilan softver i utisci korisnika uti¢u na reputaciju brenda kao i na inZenjere koji
rade na projektu. Glavni uzrok kvara je nedostatak odgovarajuc¢ problemeg znanja, tehnika i
procedura tokom razvoja softvera i povezivanja sa AV interakcijskim sistemom unutar automobila.
Zbog toga su mnoge kompanije prvo izdale netacne oznake (na primer, softver je oznacen kao
stabilan, dok je u stvarnosti bio nestabilna alfa verzija), Sto je rezultiralo velikim gubicima na
viSe nivoa [73,94,95,96].



Bezbedni razvoj softvera zahteva od programera da se pozabave bezbednosnim rizicima na
bilo kom nivou procesa razvoja softvera. Najednostavnija i najefikasnija tehnika za promenu koda
je koriSc¢ problemenje bezbednosnih metrika, da bi se ispitalo kako softver funkcioniSe u stvarnim
scenarijima. Upotreba ovih tehnika c¢ probleme pomoc¢ problemi dizajnerima i programerima
softvera da ugrade mere bezbednosti u svoje AV sisteme od pocetka Zivotnog ciklusa razvoja
softvera, obezbedujudi korisne podatke za analizu i upotrebu u tehnickim, operativnim i poslovnim
odlukama proizvodaca automobila [3]. Prikazi metrike i procene pomaZu programerima da
postignu opste ciljeve ukljucujuc¢ problemi kontinuitet rada, bezbednost, operativnu pouzdanost
i prikupljanje analitickih podataka. DevOps se smatra klju¢nim za mogucé problemnost redovne
1 dosledne nadogradnje operativnog sistema. DevOps pretpostavlja medufunkcionalnu saradnju 1
automatizaciju u razvoju i operacijama softvera. Usvajanje 1 sprovodenje DevOps-a u preduzecé
problemima nije lako zbog neophodnih promena u tehnic¢kim, organizacionim i kulturnim
elementima. Metrike svesne varijabilnosti, razvijene za potrebe linija softverskih proizvoda, nude
precizne opise kako se DevOps primenjuje u praksi [93,97].

Informacioni i komunikacioni procesi su kriti¢ni u svakom poslu, tako da primena principa
efikasne proizvodnje na komunikacijski i informacioni proces nastoji da smanji otpad i u¢ini tokove
razvoja softvera manjim i lakSim. Lean informacije su nova linija principa i primena lean-a, sa
naSom empirijskom studijom koja se fokusira narazvoj onlajn aplikacijaiusluga u malim i srednjim
firmama koje su direktno povezane sa automobilskim sektorom [93,97,98]. Nakon prikupljanja
slucajeva i ispunjenja zahteva, realizuje se novi metod za projektovanje i implementaciju
paralelnog brzog racunarstva u okviru navedene infrastrukture, od kojih je jedna upotreba
tehnike koja pomaze opisu funkcije. Modeliranjem i objavljivanjem opisa apstraktnih funkcija
i njihovih odnosa sa konkretnim implementacijama i omoguc¢ problemavanjem automatskog
instanciranja implementacija na osnovu tih objavljenih opisa, sistemska dobra se Siroko koriste u
skoro svakoj primeni. Vec¢ problemina ljudskih kapaciteta je pretvorena u softverska resenja.
Merenje i ocenjivanje kvaliteta softverskih proizvoda postalo je izazov za mnoga preduzecc
problema koja traZe softverska reSenja. Pravljenje dobrog softvera zahteva i angazuje Sirok spektar
talenata [99, 100].

NeizbeZno se razvija novi softver u automobilima, a tako se pojavljuju i bezbednosni rizici
utiCuc¢ problemi na performanse istog i sigurnost u voznji. Nove komponente su ukljucile
novi sigurnosni sistem pod nazivom Softvare Securiti Enhancement. Par ¢lanaka govori o
bezbednosnim ciljevima i optimalnim tehnikama za reSavanje ranjivosti kako bi se postigli bolji
rezultati od planiranih napada. [101, 102]. Postoje moguc¢ problemnosti da se izloZe izabrani
nalazi analitickog 1 dizajnerskog rada Vazduhoplovnog instituta za tehnologiju (AFIT) u oblasti
razvoja racunarske podrSke i sistema upravljanja Zivotnim ciklusom softvera za bezbednost
letenja. Cilj moZe da bude razvoj metoda i implementacija verifikacije i testiranja za otkrivanje
greSaka u razvijenom softveru avionike radi usaglaSenosti sa standardom DO-178C, kao i
proizvodnja, sertifikacija i implementacija softvera u avionu. Slike kontejnera (eng. container
images) ograni¢avaju kod aplikacije, vreme izvodenja i sve njegove zavisnosti na unapred odredeni
format koji stoji samostalno. Koristec¢ problemi vreme izvodenja kontejnera kao Sto su runC,
containerd ili cri-o, moZemo da generiSemo jedan ili viSe kontejnera iz unapred ucitanih slika. Sva
ova vremena izvodenja su pogodna za izvrSavanje kontejnera na jednom hostu. Medutim Zelimo
da posedujemo resenje otporno na greske i skalabilno resenje, Sto se mozZe postic¢ problemi
povezivanjem brojnih ¢vorova u jedan jedini kontroler/upravljacku jedinicu. Ovaj kontroler/uredaj
za upravljanje je opSte poznat kao orkestrator kontejnera [103].



2.5.2 Izazovi za razvoj softvera u autonomnim vozilima

Produkcija novih funkcionalnosti i ispunjavanje potrebnih zahteva stabilnosti, danas pod-
razumeva primenu kontinuiranog testiranja softvera i svih drugih oblika koji su povezani sa
ovim procesom. Iz istoriskih primera moZemo videti rezultate softverskih greSaka, koji su
doveli do katastrofa ili gubitaka ljudskih Zivota. Na osnovu statistike i greSaka sa najveéim
troSkovima/stetom, moZemo stvoriti jasniju sliku o druStvenim, etickim izazovima sa kojima
se softver danas suocCava, Sto postavlja nova ocekivanja za softverski inZenjering i osiguranje
kvaliteta [39,59,74,104,105]. AV sistemi zasnovani na mreZnoj infrastrukturi i web uslugama
pruZaju odredene funkcionalnosti [106] krajnjim korisnicima u vozilu, Sto stoga zahteva stabilnost
odredene interakcije prilikom komunikacije korisnika sa kontrolnim komponentama unutar vozila.
Trenutno neometano izvrSavanje naredbi je presudno za krajnjeg korisnika, kada je u pitanju
subjektivni osecaj zadovoljstva.

Zato mora postojati balans izmedu visokog stepena sigurnosti i Zeljenog odziva prilikom
upotrebe. Ovo se kasnije odrazava na usvajanje ili neusvajanje standarda po pitanju stabilne i
Sifrovane (eng. Encryption) mreZzne komunikacije. Bilo koja komunikacija preko mreZe otvara
pitanja sigurnosti i dodatnog razmatranja primene tehnika ponovne upotrebe softvera (eng.
Software Reuse) sa ciljem osiguranja/kontrole kvaliteta i moguénosti kontinuiranog testiranja.
Internet komunikacija AV sistema stvara joS jedan sigurnosni problem, jer softver treba da
ostvari sigurnu i stabilnu komunikaciju upotrebom najnovijih protokola za Sifrovanje/deSifrovanje
(eng. Encryption, Decryption) komunikacije. Primena kombinovanih tehnika bi trebalo da
smanji mogucnost ponavljanja greSaka i naruSavanja bezbednosti u buduéim verzijama softvera
za autonomna vozila, ali uvek postoji 1% sumnje da ¢e doci do naruSavanja celokupnog
sistema [105, 107,108, 109].

2.5.3 Promene softvera iz bezbednosnih razloga

KoriSéenje popularnog otvorenog koda za razvoj aplikacija moZe stvoriti probleme, jer
su njegovi paketi podloZni napadima trece osobe. DeSava se da napadac postavlja maliciozni
kdd unutar Git repo-a, predvidajuéi da ¢e programeri kasnije koristiti te softverske pakete.
Sistem postaje ugrozen od dobro pripremljenog napada. Unutar razlicitih vrsta cloud data centara
(privatni, javni, hibridni) ili SaaS (eng. Software as a Service), aplikacije se izvrSavaju zajedno
sa bezbednosnim reSenjima iz oblaka, Stite¢i od najsofisticiranijih napada. Sve navedeno moze
biti uzaludno, ako je ve¢ prethodno postavljena “zamka” unutar samog repozitorijuma [73,94].
Potrebna je primena poslednjih zakrpljenih funkcija, komunikacija sa sistemom koji je trenutno
povezan na mrezu ili druga vrsta daljinske komunikacije. Ovo mozZe uticati na fleksibilnost i
sloZzenost odrZavanja softvera. Jer je u sluc¢aju kvara hardvera nemogude aZurirati i primeniti nove
zakrpe.

Stvara se dodatni problem neophodnog vrac¢anja autonomnih vozila od korisnika ka proizvo-
dacima, radi reSavanja softversko hardverskih problema. 1z toga sledi da je u slucaju funkcionalnog
hardvera neophodno rekonfigurisanje sistema i privremeno prebacivanje izmedu postojecih si-
stema. Neophodno je izvodenje testova koji se odnose na odredene sigurnosne mete koje su
prethodno identifikovane u radu, sprec¢avajuéi buduce moguénosti zloupotrebe i nezeljenih efekata.
Tokom realizacije i primene testova vrs$i se prebacivanje izmedu primarnog i sekundarnog sistema
u cilju spre¢avanja mogucnosti zloupotrebe ili eleminisanja bezbednosnih nedostataka. Primenom
direktnog testiranja na osnovu sigurnosnih meta, vr$i se privremena migracija na sekundarne



servere u oblaku, koji imaju zadatak detaljne provere. Dalje se primenjuje rekonfiguracija sistema
eleminiSuci sve prethodne propuste. Ona pocinje od najvitalnijih funkcionalnosti, koje se vezuju
za upravljanje vozilom i njegovim zastavljanjem, a nakon c¢ega se zapocinje celokupan proces na
ostalim infrastrukturnim delovima [8, 73].

2.5.4 Problemi softvera sa upravljanjem i ulaznim podacima

Problemi sa kojima se softver susreée tokom vozZnje su na primer: vozilo u pokretu i telefon
zazvoni, model softvera moZe odluditi ili zbog nedostatka resursa zanemariti sve operacije
unosa/izlaza. Da li razvoj ovog softvera moZe da pomogne u gore navedenim problemima i
(preopterecenju) “prelivanju bafera” (eng. buffer-overflow) sa netacnim podacima unutar RAM-a,
$to u ovom slu¢aju mozZe biti veoma opasno za putnike u vozilu. Veéina trenutnih softverskih
problema reSava se paralelnim programiranjem ili sekundarnim sistemima koji se aktiviraju u
odredenom trenutku. Javljaju se potrebe za inovativnoS€u 1 ukljucivanjem: softvera, veStacke
inteligencije, zakona, moralnih pitanja, socio-ekonomskih faktora itd. Proces razvoja i moguénosti
koris¢enja AV-a sigurno ¢e potrajati sa namerom dostupnosti Siroj populaciji. Ove Cinjenice
uslovljavaju jedine preostale mogucnosti Sto preciznijeg modeliranja unutar postojecih granica 1
ograni¢enja. Moguc¢nost preciznog modeliranja pokrece potrebu za istraZivanjem pravnih okvira,
koji reguliSu veStacku inteligenciju - Al i njihovih stavova o primeni ove tehnologije. Stvarajuci
probleme prilikom obrade ulaza/izlaza podataka, neophodni su racunarski resursi. Samim tim se
povecava potro$nja elektri¢ne energije, istovremeno smanjujuci Zeljenu efikasnost [110, 111].

Moguce je da se ideja o stvaranju delova sistema koji upravlja aplikacijom pomoc¢u komandne
metode klastera i ko$nica ¢ini nemogucom i teSkom za sprovodenje. Zadatak same realizacije nije
trivijalan, ali je ostvariv ako mu se posveti odredeno vreme 1 znanje. Primena postojecih reSenja,
za stvaranje fuzije senzora i sposobnosti kombinovanja velikog broja I/O operacija, oslanjaju se na
reSenja iz prirode koje koriste mravi, péele i drugi insekti. U jednom delu, automobili ve¢ koriste
sisteme za otkrivanje predmeta koji koriste Zivotinje kao Sto su slepi misevi. Kombinovanjem
LiDAR (eng. Light Detection And Ranging Detekcija) sa svetlima i domet radarima (eng. Radio
Detection and Ranging), radio detekcija dometa i njihove talasne duZine, mogu se postici vrlo
dobri rezultati u razli¢itim uslovima. Na primer, AV vozilima nije potrebno ambijentalno svetlo
da bi izvrsili detekciju, jer mogu da vide mnogo bolje od naSeg ¢ula vida pomodu kombinacije
senzora [111].

2.5.5 Kontinuirana integracija/Kontinuirana distribucija - CI/CD

Savremeni nacin razvoja softvera zahteva maksimalnu sigurnost i zastitu od neovlas¢enog
nadzora ili pristupa odredenom delu koda. U slucaju naruSavanja bezbednosti 1 dolaska do
razvojnog repozitorijuma (razvojne linije) kada krajnji korisnik po¢ne sa primenom softvera,
mogu se pojaviti ozbiljni bezbednosni problemi. Primenom modularnog razvoja i Zeljom za
neprimetnom integracijom novih komponenti, neophodno je posedovanje uniformnog jezika za
testiranje, smanjujuci verovatnocu objavljivanja neispravnih funkcionalnosti. Za razvoj softvera
1 kontinuirano testiranje pomocu CI/CD alata, potreban je odredeni stepen sigurnosti prilikom
komunikacije izmedu programera, servera i svih ukljucenih u zavr$ni proces [75, 76].



2.5.5.1 Kontinuirana integracija - CI

Neprekidna integracija (eng. Continuous integration - CI) zahteva odredeni stepen organiza-
cije prilikom kreiranja i razvoja softvera podrzavajuci testove koji se piSu i izvrSavaju. Kontinuirani
razvoj (eng. Continuous deployment - CD) omogucava pokretanje razlicitih razvojnih okruZenja
sa ciljem simulacije i primene u realnom vremenu, tako da je moguce dobiti izveStaje o svim
uspeSnim i neuspeSnim testovima. Na osnovu ovoga programerima je lakSe kreiranje odredenih
razvojnih grana, koje ¢e se na kraju mozda sastaviti sa glavnom master granom. CI zahteva od
programera da koriste repozitorijume (GitHub, GitLab, Microsoft Teams, itd.), Sto im omogucéava
visSestruku integraciju, testiranje i nadgledanje razvoja koda tokom citavog Zivotnog ciklusa
jednog softvera.

Cilj je da se potkrepi verovatnoca sigurne komunikacije bez spoljnih uticaja tokom testiranja
1 nakon distribucije softvera na razlic¢itim korisni¢kim sistemima. U radu treba objasniti proces
razvoja softvera primenom kontinuiranog testiranja i razvoja, osiguravajuci funkcionalan i
ispravan kod. IstraZivanje u ovom radu trebalo bi da ispita sve alate, razvojne tehnike i sigurnosne
izazove sa kojima se suocava danasnji razvoj softvera [75,76].

2.5.5.2 Kontinuirana distribucija - CD

Kontinuirana distribucija/postavljanje ukljucuje prednosti po pitanju produktivnosti za
savremeni razvoj softvera, Sto u proSlosti nije bio slucaj. Primenom ovog nacina pruza se
mogucnost olakSanog prilagodavanja i upravljanja promenama, zajedno sa dinami¢nim zahtevima
AV trzista, usvajajuéi nove ideje 1 funkcionalnosti. Usled postojanosti navedenog sistema,
programeri mogu reagovati u realnom vremenu sa povratnim informacijama, pruzajuci korisnicima
odredeni nivo sigurnosti i poverenja prilikom reSavanja softverskih problema. Iz tog razloga
kada korisnik/kupac posalje odredeni zahtev/izvestaj o problemima u radu ili zahtevom za novim
funkcionalnostima, menadZment moze veoma brzo doneti odluku o daljem postupanju.

Primenom CI/CD infrastrukture, postavljaju se odredene procedure i standardi za sve
kompanije koje ucestvuju u trziSnoj utakmici proizvodnje i prodaje autonomnih vozila. Sama
sloZenost razvoja primenom ove tehnike razlikuje uspes$ne i neuspeSne kompanije, zahtevajuéi
velika ulaganja u ljude, znanje i istraZivanje sa ciljem izdvajanja na trZiStu. Pored toga uz veé
postojece troskove potrebna su i razmatranja konstantnog inZenjerskog odrZzavanja, kako bi se
neometano mogao primenjivati i koristiti celokupan sistem. Prednosti kontinurane distribucije
1 postavljanja koda leZe u smanjivanju troSkova broja zaposlenih ljudi, pove¢anom stepenu
kontrole i nadzora izvrSavanja softverskih verzija na udaljenim lokacijama itd. Vecini programera
je privlatna mogucénost sigurne distribucije novih funkcionalnosti, bez potrebe razmisljanja
o sigurnosnim problemima, jer sigurnosne testove piSu programeri koji se bave ovom vrstom
problema [75,76].

2.5.6 Izazovi za testiranje i pronalaZenje bezbednosnih problema

Veliki broj kompanija se odnosi odgovorno prema osiguranju sigurnosti aplikacija i podataka
koji se razmenjuju. Sa sigurno$éu mozemo oc¢ekivati buduce izazove, gde ¢e napadaci moci da
pristupe nezastiCenim ili osetljivim podacima. Razlog leZi u stvaranju panike kako kompanija
tako 1 krajnjih korisnika, usled nemoguénosti ranog otkrivanja ,,softverskih rupa‘“. Proaktivnim



pristupom bezbednosti pruza se delimi¢na prilika za poboljSanje reputacije koja je mozda
prethodno narusena. Dalje odlaganje i neotklanjanje propusta moZe udaljiti kompaniju od prodaje
vozila u buduénosti. Zbog toga je neophodno svu paznju usmeriti na ispravku mogucih gresaka
i ocuvanje kvaliteta - QA, kako bi se zadrzalo preostalo poverenje kupaca. Logican pristup se
namece u suocavanju sa izazovima i problemima koji uti¢u na vozila, smanjujuci negativni uticaj
medija i glasina koje e se Siriti.

Napadaci uvek traze najlaksi nacin za ulazak u softver, kako bi preuzeli kontrolu. Najveci
problem svakog softvera su ograni¢eni unutra$nji resursi i poznavanje tehnika zastite od mogudih
napada. U slucaju kada programeri primenjuju tehnike ponovljene upotrebe postojeceg koda koji
se koristi ve¢ duzi niz godina, postoji moguénost nasledivanja ,,tehnickog duga* i bezbednosnih
greSaka zajedno sa nedostacima. Tako se poniStava prethodno uloZen trud, bez obzira na to
da 1i se kod redovno testira ili ne. Vecina kompanija nema raspored distribucije softverskih
zakrpa, ostavljajuci napadacima prostor da planiraju 1 izvrSe napade. Postoje i1 pozitivni primeri
kompanije Microsoft, koja ima veoma dobar pristup po pitanju aZuriranja softvera sa jasnim
rasporedom distribucije, omogucavajuci potencijalno smanjivanje uoc¢enih rizika u radu [112].
Automobilska industrija mora biti vodena dinamikom brzog razvoja i jasnim marketing planom,
suoCavajuci se sa izazovima konkurentnosti. U slu¢ajevima povecanja potraznje i poslovnog
razvoja, kompanije moraju imati sposobnost da u datom trenutku ispune zahteve. Kod situacije da
celokupan tim za razvoj, zastitu aplikacija i korisni¢ku podr$ku nije dostupan, mogu se dogoditi
greske ili ée se primeniti neproverene zakrpe na softver koji je ve¢ u rukama korisnika. Stavige,
bez kapaciteta za istraZivanje sigurnosnih propusta, mogu biti utroseni sati u u detektovanju lazno -
ispravnih rezultata. Sigurnost softverskog sistema nije uslovljena primenom alata. Stalne promene
na globalnom trZiStu predstavljaju izazov u odrZivom razvoju i o€uvanju nivoa bezbednosti.
Pojavljuju se nove pretnje i nasilne tehnike, a usvajanje novih propisa vezanih za zahteve ka
uskladenosti, povecava sloZenost reSavanja svih bezbednosnih problema. Zato se postojece
strategije moraju uklopiti sa svim promenama.

Sigurnosni sastanci/razgovori/dogovori stvaraju neprijatnost programerima zbog uticaja
njihovog koda na ljudski Zivot. Postoje tehnike koje se koriste za prevazilaZzenje odredenih
bezbednosnih izazova sa kojima se danas suo¢avamo i koje se primenjuju kao CI/CD, zajedno
sa viSe razlicitih reSenja unutar oblak okruZenja. Svaka verzija softvera tokom integracije sa
sobom nosi razli¢ite nivoe tehnickog, poslovnog i finansijskog uticaja na proces zastite. Da bi se
resili izazovi testiranja i pronalazenja bezbednosnih problema, neophodno je primeniti tehnike
CI/CD zajedno sa najnovijim bezbednosnim standardima [112]. U sadaSnjem vremenskom
intervalu se koriste svetski standardi ISO/IEC 15408 za identifikovanje i definisanje bezbednosnih
zahteva [113]. Tehnika uporedivanja moze se koristiti za otkrivanje nedostajucih sigurnosnih
zahteva. Uporedice se stvarne sa drugim aplikacijama koje imaju nameru da ostvare odredene
nivoe zastite. Pokazace nam jasniju sliku bezbednosnih zahteva koji nisu uzeti u obzir ili koriS¢eni
tokom razvoja. Na osnovu prikupljenih informacija projektni/razvojni tim ¢e uvideti mogudce
buduce napade 1 razumece njihov uticaj na sam sistem. OpSti koncepti i1 principi IT bezbednosti
mogu se proceniti primenom modela ocenjivanja iz ISO/IEC 15408, zajedno sa ostalim delovima
ovog standarda. Primena standarda treba da bude jedna od pocetnih ta¢aka procene sigurnosnih
svojstava softvera, hardvera ili bilo kog IT proizvoda [108].

Pravila i regulisanje faktora ljudskog ponasanja iz softverskog modela vezanog za ASV
(autonomnim sistemima vozila) je tesSko definisati i regulisati. Pravi razlog je u nacinu upravljanja
koje je realizovano delimicno ili u potpunosti, primenom koda ¢ovek-masina ili obrnuto. Aktuelna
zakonska regulativa ukazuje na cinjenicu da se vozila mogu delimi¢no automatizovati i da



¢ovek u svakom trenutku moZze preuzeti kontrolu u skladu sa trenutnim stepenom automatizacije
(prikazan na slici 2.7). Na osnovu prethodno navedenog, namece se pitanje o na¢inu dizajniranja
AV i koji je razlog neuskladenosti sa svetskim normama, standardima i zakonima. Zahtevaju se
dalja istrazivanja metoda stvaranja inteligentnih autonomnih sistema i modela eticki odgovornog
ponasanja u skladu sa zakonom. MoZe se re¢i da buducnost pripada prate¢im zakonskim propisima
1 veStackoj inteligenciji [53,56, 108].

2.5.7 Pokretanje testova i simulacija u realnom svetu

Testovi za autonomna vozila bi trebalo da simuliraju realne uslove. Primena kriti¢nih
testiranja softvera i simulacija realnog okruzenja ima za cilj da odbije mogucnosti cyber napada,
kako ne bi doSlo do stvaranja prostora za izvrSavanja atentata i nemo¢i prilikom otkrivanja
preuzimanja kontrole nad vozilom [59]. Zbog ovoga bi trebalo sprovesti odredena testiranja, kao
Sto su sledeci primeri:

* Prvi primer: ispitivanja se odnose na senzore u vrlo mra¢nom tunelu bez svetla nakon oluje.
Testiraju¢i onemogucenost sa 50% detekcije, simulira se realan kvar. Kasnije testiranje
treba da realizuje upotrebu razliCite vrste leda. Dobar primer za ispitivanje senzora bio
bi lete¢i objekat (automobilska guma) ili model predmeta, koji se mogu sresti tokom
voznje. Jedna od zanimljivih ideja za laboratorijska ispitivanja bila bi u ispitivanju senzora
prekrivenih sprejom za motorno ulje, praSinom na putu, izmazanim blatom, prekrivenom
susnezicom i snegom.

* Drugi primer: aktiviranje senzora i modela otkrivanja dok su u simuliranom (modu)
kretanja, moZe biti vrlo nepredvidivo 1 zahtevno za realizaciju u stvarnim okolnostima
(prikazano na slici 2.14).

* Tredi primer: simulacija oluje i loSeg vremena, gde dolazi do lepljenja liS¢a, zalepljenih
insekata ili odgovor na EMP (eng. Electromagnetic pulse) udar. Bilo bi zanimljivo testirati
udar u kabinu vozila koriste¢i razli¢ite neobi¢ne predmete, bicikle, kanue i druga vozila.



Slika 2.14: Test sudara Chevrolet Cruze, Izvor: https://bit.ly/3bzCfuM

Kako se upotreba simulacije prebacuje iz obuke u proveru evaluacije dizajna, povecava se
stres na validaciji simulacije. Nazalost, teSko je sveobuhvatno utvrditi da li je validacija dovoljna.
Trenutno postoje tri vrste simulacija: Ziva, virtuelna i konstruktivna sa simuliranim ljudima (eng.
LVC - live, virtual, constructive) [114]. Simulacija uZivo uz upotrebu stvarnih sila i opreme,
trebalo bi da bude operativni test sa senzorima naviknutim da identifikuju moguca oStecenja
prilikom dolaska u kontakt sa predmetima iz okruZenja. Ovaj pristup je najbliZi stvarnoj upotrebi.
U slucaju virtuelne simulacije hardvera 1 softvera u ponovljenim uslovima petlje (for loop)
moguce je testiranje ¢itavog prototipa sistema sa simulacijom bilo da je proizveden od ra¢unara
ili na drugi nacin da je veStacki generisan [114]. Ova vrsta ispitivanja je tipi¢na za razvojno
testiranje (regularnih i autonomnih vozila). Konstruktivna simulacija moZe biti ra¢unarski prikaz
unutar virtuelnog okruZenja, poput virtuelne realnosti ili realnog testiranja (prikazan na slici
2.15) sa fizickim objektima.



- Mercedes-Benz

Slika 2.15: EU lutke za ispitivanje sudara, Mercedes-Benz. Izvor: https://bit.ly/3cjil.d3

Laboratorijski modeli i simulacije se obi¢no grade pre nego Sto se dode do znacajnih
operativnih iskustava, bilo pre ili tokom razvojnog/integracijskog testa. Zato su podrZane
informacije prikupljene iz sli¢nih sistema, komponenata koje su se koristile u prethodnim ili su
koriSéene prilikom razvojnog testiranja sistema [114]. Kao rezultat, simulacija ¢esto nije u stanju
da uoci nepredvidene nacine otkazivanja koji su jedinstveni za operativno iskustvo. Zbog toga
je gotovo aksiomatski da nekoliko sistema simulira, jer nikada ne mogu u potpunosti zameniti
operativni test. [zazov nije nacin za izvodenje realistinog testa, jer je sloZeno prikupljanje svih
mogucih scenarija [75,76,94, 104]. Namece se analiza prethodnih primena zakona u pojedinim
slucajevima u kojima su ucestvovala autonomna vozila.

Problem je utvrditi tacne razloge za prethodno ponaSanje ili trenutnu situaciju za softver
koji se primenjuje. Autonomni sistemi moraju imati sposobnost da definiSu i odrede svoje buduce
akcije. [zmedu ostalog, pretpostavlja se da ¢e biti suoceni sa razli€itim zakonskim okvirima u
poredenju sa tradicionalnim vozilima koja se danas koriste [45,57, 108].

2.5.8 Kontinuirano testiranje softvera

Javlja se potreba za kontinuiranim testiranjem softvera (eng. Continuous softvare testing),
kako bi korisnici bili zadovoljni i svoje zadovoljstvo preneli na druge potencijalne korisnike.
Napori u postizanju sigurnosti sistema i dalje su prisutni, bez obzira na napredak tehnologije.
Stvar je u tome Sto su napadaci ljudi koji ceo Zivot stiu znanje i veStine, a zatim konstantno
teze ka ciljanom napadu iz viSe razliCitih razloga (dokazivanje u drustvu, finansijska korist,
tendenciozni napad). Postoji potreba za jacanjem bezbednosti, obzirom da ljudi imaju moguénosti
da primenjuju svoj sistem znanja, novih tehnika, jer sve zavisi od toga ko je bolji igra¢ “Saha”.



Trebalo bi izvrsiti testiranje primene sigurnosnih tehnika sa namerom da sistem postepeno jaca
radi povecanog stepena bezbednosti.

Budu¢i da napadaci mogu uvek pronaci reSenje za njegovo naruSavanje, neophodno je
stalno usavrSavanje sigurnosnih elemenata. Razvojni tim (Programeri, dizajneri, testeri i svi
drugi korisnici podataka) moraju omoguciti visoku sigurnost i stepen podrske kako bi zastitili
infrastrukturu od napada. Obzirom na prisutnost napadaca i potrebe za visoko bezbedonosnim
zahtevima, neophodna je konstantna podrska dizajnerima, programerima, korisnicima i korisnickoj
podrSci. Medutim, do danas nije predloZena nijedna sistemska metodologija za ove svrhe. NaSa
ideja je da bude pruZena stalna podrSka razvojnom timu, S$to se moZe realzovati samo primenom
formalne i dosledne metodologije [45, 54].

Primenom novog koncepta predstavljanja stvarnog okruZenja, mogu se primeniti ISO/IEC
standardi bezbednosti informacija, stvarajuci sigurno razvojno okruzenje. Neophodno je urediti
1 stvoriti specifican napredni ambijent za dizajnere, programere, korisnike, pisce standarda i
druge koji ucestvuju u procesu razvoja. Fokus bi trebao da bude na razvoju, izgledu, radu i
odrZavanju buducih sistema podataka sa novopostavljenim bezbednosnim zahtevima koje treba
ispuniti [45,46,47,54,74].

2.6 Rezime

U ovom poglavlju smo naglasili smanjivanje ili ublazavanje buducih izazova u automobilskoj
industriji, sa akcentom na dinami¢no otklanjanje nedostataka. Ovo se odnosi na napore u
obezbedivanju kvaliteta (QA) nephodnog za zahtevno potrosacko drustvo. Razvijanjem diskursa
usmerenog na slabosti softverskog sistema, akcenat je postavljen na rizike ponovljene upotrebe
koda i na neophodnost proaktivnog kompletiranja timova za neproverene softverske zakrpe. Kao
pozitivan primer se pominje jasan raspored distribucije aZuriranja na primeru Microsoft Windows
operativnog sistema.

Stvara se ambijent kompatibilnosti mogudih strategija u reSavanju bezbedonosnih pitanja
1 uskladenosti sa izmenjenim propisima odrZivog razvoja na globalnim trZiStima. Zakljuceno
je da savremeni bezbednosni izazovi generiSu iplementaciju CI/CD i cloud tehnicka reSenja za
njihovo ublazavanje i anuliranje. Prikazano je sveobuhvatno analiticko sagledavanje nedostataka
u automobilskoj industriji sa osvrtom na bitnost stvaranja kvalitetnih reSenja i proaktivnom
pristupu merama bezbednosti softvera, prilagodavanju promenama na globalnim trZi$tima i novim
pretnjama. Pokazani su pozitivni primeri i paralelno sa njima predloZeni holisti¢ki i dinami¢ni
pristupi prilikom anuliranja svih mogu¢ih izazova.



Glava 3

Teorijske osnove istrazivanja i zahtevi za
kreiranjem sigurne infrastrukture

U okviru doktorske disertacije, u viSegodiSnjem radu nastao je veliki izazov sinteze praktic-
nog dela i jasne definicije istrazivackog pitanja sa svim specificnim ciljevima koji su medusobno
povezani. Elementi celokupnog procesa zahtevaju razmatranje i stvaranje odgovarajucih saznanja
u ovom polju. U ovom poglavlju se obraduje uspeSnost sprovodenja istrazivanja odredenih zahteva
i postojanosti teorijskih osnova koje se mogu kasnije koristiti i primenjivati u praksi. Sadrzajnost
istrazivackog opusa zavisi od dogadaja 1 sprovodenja istraZivacke agente, podrazumevajuéi defini-
sanje kljucnih komponenti teorijskih, prakti¢nih i nau€nih istraZivanja. Primenjujuci upravljanje
1 na osnovu izvrSenih analiza podataka, stvara se moguénost dobijanja validnosti istih, planiranja
1 paZljivog procenjivanja ispravnosti definisanog naucno istraZivackog pitanja. Podsti¢u se i
drugi istrazivaci na kreiranje nau¢nog doprinosa postavljajuci ciljeve i primenu metodologije
upravljanja nau¢nim projektima [115].

UspeSnost jednog naucno istrazivackog rada/projekta se vezuje za direktnu/indirektnu
mogucénost primene prakticnog pristupa sa elementima i zahtevima iz prakse. Proces realizacije
istraZzivanja ¢e se bazirati na prethodno definisanim poglavljima, hipotezama i zadacima istrazi-
vanja. Kroz primenu nau¢ne metode: statisticke analize i obrade podataka o trenutnom stanju,
stvorice se jasnija slika automobilskih nesreca za razlicite tipove vozila, energetska efikasnost
1 cena koStanja prototipova vozila. Postignuti statisticki podaci stvori¢e nauc¢ni doprinos koji
¢e modi da se primenjuje u buduénosti. Postavi¢e polaznu osnovu za druge istrazivace, koji ¢e
se baviti daljim istraZivanjem zadatih oblasti. Stvaranje pravog odnosa izmedu funkcionalne
istrazivacke agende i elemenata iz prakse, treba da omoguéi opravdanost i aktuelnost trenutnog
istrazivackog procesa u buducoj iplementaciji.

Stvaranje inicijalnog zahteva za statistickom obradom podataka, podrazumeva opseZan
pregled literature i postojecih skupova, baza podataka, anketa i drugih relevantnih informacija.
Podaci moraju biti adekvatni, koncizni 1 izvodljivi u skladu sa odredenim vremenskim rasponom.
Neophodni su odredeni koraci pribavljanja resursa, koji mogu oduzimati dosta vremena prilikom
identifikacije upotrebne moguénosti prikupljenih podataka.

Cilj analitickih koraka u teorijskim osnovama je u pracenju veze, uzroka i1 posledica,
izvodenjem zaklju¢aka pomocu rastavljanja celina na manje logicke skupove podataka. Primenom
ovih postupaka ¢e se omoguciti uvid u aktivnosti subjekata koji su doveli do odredenog razvoja
dogadaja 1 njihovog krajnjeg ishoda. Primenom analitickog postupka se vrSi ras¢lanjivanje
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sloZenih predmeta, pojava ili ideja na njihove sastavne elemente. Dok se metodom komparacije
pokusSava uociti slicnost, isticuci zajednicka obelezja ili razli¢itosti medu pojavama, dogadajima ili
predmetima. Komparativna analiza se sprovodi na nacin da se prvo utvrde zajednicka poklapanja
ispitne pojave, a nakon toga se utvrduju njihove razlike. Dolazi se do isticanja zajednickih pojava
ili direktnih unakrsnih razlika'.

Ovo poglavlje je organizovano na sledeci nacin i sadrZi: sekciju 3.1 potrebna infrastruktura,
sekciju 3.2 alternativna goriva, sekciju 3.3 postupci prikupljanja podataka, sekciju 3.4 rudarenje
podataka i veliki podaci (BigData), i sekciju 3.5 rezime.

3.1 Potrebna Infrastruktura

Drustveni i ekonomski progres je u fazi nazadovanja zbog krize koja preovladava u Evropi.
Pocinju da se otkrivaju strukturne slabosti i neophodna je sistemska promena. Globalni svet
okupiraju trenutni i dugotrajni izazovi i dolazi do eksploatacije ograni¢enih resursa ¢ija orocenost
iskori§¢avanja kapaciteta se smanjuje na nekoliko decenija. Samo ulaganjem u inovacije i patente
moZe se postici stabilan rast koji ¢e obezbediti izvesniju buduénost. Neophodno je primeniti
unapredenje obrazovanja, pojacati naucno istrazivacko polje delovanja, Sto viSe promovisati
1 patentirati inovacije. Unapredenjem informaciono komunikacionih tehnologija i njthovom
efikasnom iplementacijom, moZe se olakSati koriS¢enje infrastrukture u konstantnim izazovima
na globalnom nivou.

Stvaranje neophodnih projekata radi daljeg istraZivanja iziskuje neohodna finansijska
sredstva koja ukljucuju razli¢itu skupu opremu kao i ljudske resurse koji su neophodni u
multinacionalnim nau¢nim timovima. Zahteva se konstantno usavrsavanje ljudi koji su ukljuceni u
istrazivanja, primenu vestina i prakse koja se stice. Za projekte manjeg obima mogu se angaZovati
konsultanti. Vazna je dobra koordinacija partnera kako bi se omogucio pristup znanjima bez
kojih nije moguce istraZivanje.

Obzirom da su neophodna finansijska sredstva, planira se budZet u koji mogu biti ukljueni:

Direktni troskovi ljudskih resursa, odnosno uposlenih ljudi (plate ili zarade po satu)

Rezijski ili troskovi instaliranih kapaciteta(zakupi prostorija, struja, voda)

Oprema (u koju ulazi rentiranje specificne opreme i kupovina)

Konsultacije ili profesionalne takse ( za transkripciju, obuku, vodeci fokus, grupe)

* Hardver i softver (neophodni su za analizu podataka i sam rad procesora)

Obzirom da se javljaju troSkovi vezani za potrebe organizacija koje ucestvuju u istraZzivackim
projektima, potrebno je obezbediti finansijska sredstva u budzetu. Investitori treba da odobravaju
preusmeravanja sredstava svim partnerima koji su ukljuceni u projekte, kroz oblike partnerstva
ili ugovore/predugovore. Na trziStima je prisutno da investitori/donatori imaju ocekivanja
prema organizacijama koje imaju interesa da daju finansijske donacije istrazivackim projektima
(takozvano “uskladeno finansiranje”). U eri digitalnog pristupa javlja se efikasno povezivanje

' Ovo poglavlje je zasnovano na mojim objavljenim radovima [9, 112,116, 117] gde je moj doprinos veéi od 50%.



ljudi i konstantno usavrSavanje na osnovu zahteva trZiSta. Tako se stvara ambijent tehnoloskih
izuma koji mogu dalje da se usavrSavaju i primene. U ovim procesima ne bi trebalo zanemariti
neostvarena prisutna razmisljanja nau¢nika o novim/starim idejama i ukazanim Sansama koje
¢e jednog dana modi da ostvare. Skladniji svakodnevni Zivot ljudi povezan je sa realizacijom
inovativnog rasta, $to je mogucée obezbediti primenom softvera.

3.1.1 Pametni putevi

TehnoloSka revolucija imala je uticaj na razvijanje kompleksnije i efikasnije putne infrastruk-
ture. Brzo napredovanje sistema visokih performansi, telekomunikacija, IoT (Interneta stvari)
racunarstva u oblaku, povezane mobilnosti brzog protoka informacija omogucile su transformaciju
koriSéenja putnih resursa. Unapreduju se sistemi bezbednosti kroz efikasniju pripremu pomoci
na putevima. KoriSéenjem dodatnih sposobnosti i sublimiranja inovativnih tehnologija, mnoge
zemlje involviraju nacionalne projekte i strategije izgradnje modernih, pametnih saobrac¢ajnih
infrastruktura [118].

Pametni putevi koriste inovativne tehnologije za poboljSanje efikasnosti i bezbednosti
putovanja na posao. Oni koriste senzore, IoT uredaje i analitiku podataka u realnom vremenu za
pracenje saobracaja, integriteta povrSine puta i parametara Zivotne sredine. Ovi sistemi obezbeduju
prilagodljivu kontrolu saobracaja, Sto smanjuje zaguSenje i poboljSava protok istog. Ugradeni
senzori omogucavaju autonomnim vozilima da se krecu i izbegavaju sudare. Pametni putevi mogu
da generiSu obnovljivu energiju koris¢enjem solarnih panela i piezoelektricnih materijala za
napajanje lampi i signalizacije. Pametni putevi takode imaju dinami¢ne oznake traka i umreZenu
infrastrukturu, $to poboljSava planiranje rute i reagovanje u vanrednim situacijama. Oni izbegavaju
1 smanjuju potencijalne opasnosti dozvoljavajuéi vozilima da medusobno komuniciraju (V2X).
Ova inteligentna infrastruktura promovise glatke, efikasne i bezbedne transportne mreze [119,120].

Unapredenje informacionih tehnologija integracijom 1 koriS¢enjem satelita iz svemira koji
pruZaju precizne geografske informacije, postiZe se veci stepen sigurnosti i standardizacije u toku
izgradnje novih saobracajnica. Svetski instituti moraju definisati potrebne procedure u toku izbora
odredenih standarda za izgradnju svih povezanih elemenata u jednom saobra¢ajnom ciklusu.
Integracija fizickih, digitalnih i raCunarskih resursa treba da pruZe uslove odrZivog razvoja, vece
bezbednosti i efikasnosti saobrac¢aja u buduénosti ¢ovecanstva [120].

3.1.2 Pametni gradovi

Model medusobne povezanosti gradova odnosi se na inovativni model i koncept integracije
najnovijih generacija informaciono-komunikacionih tehnologija poput racunarstva u oblaku,
Internet stvari, velikih podataka 1 iplementacije svemirsko-geografskih informacija. Cilj je da
se obezbedi efikasno planiranje, kontrola i pametne usluge gradova, izgradnja infrastrukturnih
objekata. Pametni gradovi koriste sofisticiranu tehnologiju za poboljSanje urbanog Zivota
kombinovanjem IoT uredaja, ogromnih koli¢ina podataka i veStacke inteligencije kako bi
poboljsali infrastrukturu, usluge i kontrolne table za upravljanje resursima. Podaci senzora u
realnom vremenu poboljSavaju kontrolu saobracéaja, upravljanje otpadom 1 distribuciju energije u
pametnim mrezama [121, 122].

Pametne mreze 1 obnovljivi izvori energije podsti¢u odrZivost, dok minimiziraju uticaj
na Zivotnu sredinu. Inteligentni transportni sistemi smanjuju saobracajne guzve i zagadenje,



a umreZene javne usluge poboljSavaju efikasnost i1 pristupacnost. Upravljanje zasnovano na
podacima podsti¢e informisano donoSenje odluka, Sto koristi i javnoj bezbednosti i urbanistickom
planiranju. Pametne zgrade i gradovi sa automatizovanim sistemima unapreduju energetsku
efikasnost i udobnost za sve korisnike. Podstice se povezanost i inovacije, $to dovodi do ekoloski
prihvatljivih, efikasnih 1 pogodnih za Zivot urbanih podrucja opremljenih najsavremenijom
tehnologijom [123].

Poput pametnih gradovova, moZemo da uvedemo novi koncept i model softverske aplikacije
za inovativne informacione tehnologije kao Sto su Internet stvari, raCunarstvo u oblaku, veliki
podaci i integracija prostorno-geografskih informacija. Od vitalnog znacaja je da se izgradi
efikasan i pojednostavljen pristup planiranju, izgradnji i upravljanju, kao i da se kapitalizuju
buduce moguénosti usluga pametnih gradova. To se odnosi na ispunjavanje zahteva bududih
1 sadaSnjih generacija poboljSanjem kvaliteta Zivotnog prostora ekonomskim, ekoloSkim i
druStvenim sredstvima [122].

3.2 Alternativna goriva

Iako su prisutni trendovi i procesi vezani za zelenu agendu, globalni svet u ovom trenutku
sa 94% sopstvenih energetskih potreba joS uvek najviSe koristi naftu. PrisutnoScu svetske krize,
Evropska unija je potpuno zavisna od uvoza 87% sirove nafte i naftnih derivata, a postoje i
troSkovi ulaganja u Zivotnu sredinu. Razne vrste transporta koriste alternativna goriva zahvaljujuéi
istrazivanjima i tehnoloSkom progresu. Medutim neophodne su dodatne mere politike kako bi
se u narednom periodu ¢ovecanstva integrisali novi tehnoloski pravci u infrastrukturu Sirom
globalnog sveta.

UsavrSavanje 1 uskladivanje nacionalnih politika drzava ¢lanica Evropske unije, inovativni
pristupi i iplementacija alternativnih goriva sa prate¢om infrastrukturom, predstavljaju svakako
buducée trendove odrZivog razvoja koji se odnose na zapocete procese zelene agende. Uvida se
pravac zajednickog koriS¢enja tehnickih specifikacija koje se odnose na stanice za punjenje goriva.
Koncentracija usmeravanja i grupisanja politi¢kih inicijativa uz primenu instrumenata, pravnih
regulativa, ulaganja finansijskih sredstava na svetskom nivou, predstavljaju buduce trendove 1
strategije radi kona¢nog cilja o¢uvanja zdravijeg Zivotnog prostora.

Neophodni rokovi do kojih se ovo pokriée mora uspostaviti su sledeéi:
Tabela 3.1: Alternativna goriva, prilagodjen prevod, Izvor: Podaci koje je prikupila Evropska

opservatorija za alternativna goriva, ugovorom narucila Evropska komisija - Mobilnost i transport
DG.

Vrsta goriva Potrebna akcija Vremenski okvir

Electricity in urban/suburban and other Odgovaraju¢i broj javno do- do kraja 2020

densely populated areas stupnih tacaka

CNG in urban/suburban and other den- Odgovarajuéi broj tacaka do kraja 2020
sely populated areas

CNG along the TEN-T core network Odgovarajudi broj tacaka do kraja 2025
Electricity at shore-side Portovi TEN-T core mreze i do kraja 2025

drugi portovi




Hydrogen in the Member States who Odgovarajuéi broj tacaka do kraja 2025
choose to develop it

LNG at maritime ports Portovi TEN-T core mreze do kraja 2025
LNG at inland ports Portovi TEN-T core mreze do kraja 2030
LNG for heavy-duty vehicles Odgovarajuci broj tacaka u do kraja 2025

okviru TEN-T core mreze

3.2.1 Dostupnost infrastrukture za punjenje ECV

Evropska unija u ¢iji sastav ulaze 27 drZava ¢lanica, iplementirala je ECV (eng. ECV -
Electric Conveyance Vehicle). EU predstavlja infrastrukturu za elektricno punjenje vozila/uredaja,
koristeci elektri¢nu energiju koja se ostvaruje iz baterija. Podaci koji se odnose samo na ¢lanice
EU, a ne na ECV u Republici Srbiji, prikazani su na mapi (slika 3.1).

Automobilska industrija u Republici Slovackoj je iskoriS¢ena za kompleksniju analizu
upravo zbog sli¢ne veli€ine, ali i zbog vece prisutnosti razlicitih proizvodaca automobila. Uocljivi
broj ECV tacaka i njihova zastupljenost u Evropskoj uniji mogu se primetiti sagledavanjem mape.
Najvecu zastupljenost u odnosu na druge ¢lanice EU poseduju drZave koje su obelezene zelenom
bojom. Rasprostiranjem punjaca ECV 1 njihovim kori§¢enjem unutar EU prikazano je da je 70%
ECV tacaka grupisano u samo 3 zemlje.
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Slika 3.1: Distribucija punjaca unutar EU za elektri¢ne automobile, Izvor: vizuelizacija prilago-
dena na osnovu izvora [124].

3.2.2 Automobilska industrija u Republici Slovackoj

Odrzivi razvoj predstavlja okosnicu privrede Slovacke. Intencija ove drZave je da prati
trendove na svetskom nivou kroz ulaganja i investicione planove, smanjujuci emisiju izduvnih
gasova koja je usaglasena na nivou EU. Razlog za smanjenje troSkova ulaganja i investicija od
strane proizvodaca, ogleda se u pojavi pandemije kovida 19 koja je smanjila njihovu ponudu.
Teske okolnosti navode pokusSaje proizvodaca da ne otpustaju radnu snagu kako bi amortizovali
nastale poremecaje na trzZiStima. Zapoceti procesi na osnovu zelene agende se usporavaju i
ambicije EU da umanje emisiju CO2 postaju neodrZivi. Iplementacija novih tehnoloskih reSenja
i njihovih testiranja dovode do usporavanja i neostvarivanja planiranih razlicitih strategija za
unapredenje Zivotne sredine.

Da bi ostvarila ekonomski rast i povecala potraznju za finalnim proizvodima Slovacka se
strateSki opredeljuje za vecu proizvodnju baterija i ulaZe vise finansijskih sredstava. Slovacko
ministarstvo ekonomije ulaZe napore da primeni transportne projekte na listu EU koji su od



obostranog interesa. Kompanije ove zemlje su podnele pet projekata kroz planiranja i ulaganja u
oblasti proizvodnje baterija [125,126]. Drzava planira da izdvoji finansijska sredstva za odredene
vidove ekonomske pomoci na osnovu evidentiranih prioriteta. Svakako da u njih spada razvijanje
automobilske industrije koja sve vise postaje tradicionalni proizvod i glavna ekonomska okosnica
privrede. Slovacka je lider u svetu u proizvodnji automobila [127] po glavi stanovnika, na osnovu
Cetiri svetska brenda koji su zastupljeni na njenom trZistu.

Na prikazu 3.2 mogu se uociti fabrike koje su najbolje pozicionirane. Godine 1991 izgradena
je prva fabrika u Bratislavi Volksvagen (eng. Volkswagen) od strane nemackog kapitala. Potom
je 2003 godine stigla u Trnavu grupacija PSA Peugeot Citroen. Na osnovu trenda ovih kapitalnih
investicionih ulaganja pojavljuju se i drugi proizvodaci. U gradu Zilina otvara se 2004 godine
fabrika kompanije Kia Motors 1 2016 godine u Nitru pristize grupacija Jaguar Land Rover (JLR).
U strukturu Slovackog BDP-a automobilska industrija ulazi 13%, Sto ga ¢ini delom svetskog
integrativnog trziSta. Industrijski izvoz [127] obuhvata 33%, a 54% predstavlja industrijska
proizvodnja (u poredenju sa 31% u Ceskoj i 33% u Madarskoj).
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Slika 3.2: Tlustracija dobavljaca u automobilskoj industriji - Republika Slovacka (2021), Izvor:

SARIO - Slovacka agencija za investicije 1 razvoj trgovine, Sajam povezivanja na mreZi za
automobilsku Slovacku [127].

U ambijentu protrzi$ne aktivnosti 1 preuzimanja primata u automobilskoj industriji Slovacke
privrede, fabrika brenda Kia ¢ija je lokacija u Zilini, razvija strategijski pristup za stvaranje novog



elektricnog vozila koje ¢e biti izbaceno u lanac prodaje 2024. godine. Buduci period plasmana
vozila bazira se na usavrSavanju segmenata elektri¢nih vozila. Grupacija Jaguar Land Rover (JLR)
dogovara sporazum sa slovackom vladom u decembru 2015. godine o investiranju u vrednosti
od 1,4 milijarde evra. Ukljucivsi se aktivno, drZava odvaja u ovaj investicioni talas dodatnih
129 miliona evra. Ova kompanija podize fabriku oktobra 2018. godine u Nitri 1 daje obecanje
da ¢e na osnovu sporazuma eliminisati sagorevanja za prototipove vozila do 2025.godine sa
ciljem postizanja nulte emisije ugljenika u kompletnom lancu proizvodnje i plasmana finalnih
proizvoda [127].

3.2.3 Nove registracije putnickih automobila u EU prema alternativnoj
vrsti goriva

Agenda politike EU o zastiti Zivotne sredine, smanjenju emisije izduvnih gasova i upotrebi
obnovljivih izvora energije, fokusira se na proces obnavljanja flote vozila sa sve ve¢om prisutnoséu
elektri¢nih vozila 1 elektrifikacije. Medutim do ovog momenta plasman ovih vozila na trziSta EU
je sporiji od ocekivanog. U 2019. godini podaci o registraciji elektri¢nih automobila iznose blizu
550 000 jedinica, dok je u prethodnoj 2018-toj godini dostigao 300 000 jedinica. To predstavlja
povecanje sa 2 na 3,5 % ukupnih registracija automobila. Porast registracije elektricnih kombija
se popeo sa 0,8 % ukupnih registracija u 2018. godini, na 1,3 % u 2019. godini. Elektri¢na vozila
na baterije umesto plug-in hibrida, ¢inila su veéinu registracija elektri¢nih vozila u 2019. godini
odnosedi se na automobile i kombije. Iako je evidentiran rast u poslednjih nekoliko godina, putnicki
automobili na alternativna goriva i hibridni, ¢inili su samo manji deo registrovanih putnickih
vozila EU u 2019, 2020 i 2021 godini, Sto se odrazilo na udeo automobila sa alternativnim
gorivima.

Na slici 3.3. je graficki prikaz udela 47,5% svih novih automobila registrovanih u Evropskoj
uniji koji rade na benzin, dok dizel ¢ini 28% registracija. 10,5% novih putni¢kih automobila
u EU su vozila na elektri¢no punjenje (5,4% elektri¢nih baterija + 5,1% priklju¢nih hibrida),
dok hibridi ¢ine 11,9% ukupne prodaje automobila. Ovaj interaktivni grafikon prikazuje trend u
tipovima goriva novih automobila za period od 2017-2020. godine.
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Slika 3.3: Trzi$ni udeo novih automobili u EU prema vrsti goriva, zadnje aZuriranje 27.08. 2021.
godine, Izvor: [128].

Posmatrano unapred, da bi elektri¢na vozila dostigla maksimum iskori§éenosti i uticala
na smanjenje emisije, neophodno je objedinjavanje u elektro energetske sisteme, podizanje
infrastrukture za punjenje i proizvodnju odrZivih baterija i dekarbonizacija proizvodnje elektricne
energije. Uceéi na nedovoljno iskori§éenim tehnologijama, drzave ¢e postepeno profitirati i kroz
razvijanje neophodnih prateéih elemenata, a to su akumulatori za podrsku u proizvodnji i upotrebi
elektri¢nih vozila.

Inovativni procesi i usavrSavanje struke u ovoj industriji vezano za uslugu naplate, bi¢e od
velikog znacaja za ekonomije u razvoju. Neophodno je da se unaprede standardi ekonomicne
potroSnje goriva i emisije Stetnih gasova. DrZave u razvoju sa ve¢im automobilskim trziStima
polovnih uvezenih automobila, bi¢e u mogucénosti da koriste elektri¢nih vozila i po atraktivnim
cenama postepeno vr$e zamenu i obnavljanje flote vozila ne zapostavljajuéi razvijanje elektri¢ne
mreze.

Neophodna je tzv. politicka buka i marketinSka strategija kako bi se ubrzao razvoj alter-
nativnog transporta odnoseci se i na laka komercijalna vozila, teretna vozila srednjeg i teSkog
tereta, autobuse, koja imaju vedi uticaj na zagadenje Zivotne sredine i upotrebu energije. Srednja
1 teSka vozila predstavljaju 5% svih drumskih vozila na Cetiri tocka u prometu, ali skoro 30%
emisije CO2. U poslednjih nekoliko godina unapredenje tehnologije punijih baterija doveo je do



komercijalizacije dosta modela u segmentima sa pove¢anim rasponom i vece teZine vozila.

Prikaz slika 3.4 prikazuje trenutni trZi$ni udeo po vrsti goriva u zemljama Evropske unije 1
Republike Slovacke.
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Slika 3.4: Gorivo - EU (2021), Izvor: [128].

Trend industrijskog rasta je na iskuSenjima zbog svetske ekonomske krize i stimulativnih
mera koje su postepeno smanjivane, a neophodno je da se intenziviraju. Potreba za konstantnim
rastom proizvodnje nije mogla da se odrZi u prethodnom periodu, bezobzira Sto su stimulativne
mere postizale pokretanje trzista EU. DeSavalo se da su u kratkom vremenskom intervalu (nekoliko
nedelja) omogucavane maksimalne kvote dodeljenih finansijskih sredstava.

.....

u ekonomskim paketima investiranja. Strukturu ovih podsticaja obuhvata: davanje kredita bez
kamata, primena standarda ekoloskih karakteristika i davanje podsticaja srazmerno umanjenju
emisije izduvnih gasova svih modela vozila. Prou¢avanjem kriznog perioda pojave pandemije
kovida 19 i ratnih dejstava u Ukrajini, neophodno je da se pazljivo primene politicke mere
1 mehanizmi ekonomske pomoci. Za dalji industrijski rast potreban je ambijent stabilnosti i
dugoro¢ne odrZivosti. Klju¢na je politicka podrska i podsticanje odrZivog razvoja tehnologija
sa niskim emisijama izduvnih gasova (podrazumevajuci kompletan Zivotni ciklus proizvoda),
proizvodnje baterija i omoguéavanja nemotorizovane transportne infrastrukture.

3.3 Postupci prikupljanja podataka

Na osnovu identifikovanih skupova moZemo razlikovati primarne i sekundarne izvore. Tako
da su primarni izvori informacija prvi i potpuni, dok sekundarni i tercijalni omogucéavaju uvid u
primarne pruzajuci jedan deo podataka i informacija o nadredenim izvorima (predstavljaju vece
skupove baza podataka). Opsti i posebni metod predstavljaju osnovnu podelu koja se koristi za
prikupljanje podataka. OpaZanje kroz introspekciju i ekstraspekciju podrazumeva postojanost
eksperimenata, prouc¢avaju¢i dokumentaciju i metodu uzoraka. Analiza sadrZaja, anketa i intervjui



¢ine posebne metode prikupljanja informacija. Procesi se sastoje iz viSe nacina (postupaka)
direktnog prikupljanja, upotrebom racunarskih sistema ili ru¢nog unosa od strane ¢oveka.

Moderni postupci prikupljanja se vedinom izraZavaju u vidu merenja i evidentiranja
¢injenica koje se pretvaraju u nau¢ne podatke. Izbor metoda najviSe zavisi od vrste problema
1 njegove sloZenosti. Zbog toga moZemo imati prakti¢ne i teorijske odrednice identifikacija:
cene istrazivanja, eticka ogranienja, postavke teorija od kojih se polazi. Introspekcija kroz
sopstveno posmatranje i ekstraspekcija kroz posmatranje drugih ljudi, predstavljaju sistematsko
opazanje. Glavni nedostaci primene sopstvenog posmatranja se odnose na ¢injenicu subjektivnog
pristupa u toku razumevanja i opisivanja njihovih pojava. Dostupnost podataka i efikasnost brzeg
sakupljanja istih iz drugih izvora, mogu se smatrati prednostima zbog ta¢nosti i steCenog poverenja.
Ekstraspekcija predstavlja opazanje koje se odnosi na ponaSanje van vidljivog obrazca koji ne
moZemo uocavati sami. Nedostaci se ogledaju u dugom prikupljanju i njihovoj relevantnosti u
odredenoj jedinici vremena, predstavljajuci osnovu svakog istraZivanja. Prednost se odnosi na
proucavanje ponaSanja ljudi ili autonomnih vozila pomocu vestacke inteligencije.

Ucestvovanje u procesima predstavlja direktno opaZanje. Primer za to je interakcija sa
okruzenjem kroz: senzore, radare, kamere i druge povezane sisteme preko kojih se vrsi proces
direktnog opaZzanja iz okruzenja. U toku procesa istraziva¢ mora biti uklju¢en u dinamiku i sam
proces prikupljanja, da bi razumeo i direktno uvideo moguénosti za poboljSanjem autonomnih
vozila. Iz drugih nau¢nih oblasti koje se bave direktnim opaZzanjem, moZemo za primer uzeti
psiholoSku analizu sportskih dogadaja, analize ponaSanja pojedinaca ili grupa prilikom navijanja.
Dobijenim opaZanjem stvara se zapisivanje podataka i ono moZe biti visoko strukturirano.
To znaci da postoji detaljno opisana scena u vidu komentara koji su prac¢eni sa svim drugim
podacima relevantnim za odredeni dogadaj. Na osnovu opisa scene je moguce izvrSiti eventualnu
rekonstrukciju dogadaja u koracima, sa ciljem jasne identifikacije uzroka i naglih promena u
odredenim situacijama.

Na osnovu prethodno navedenog posmatrac (analiti¢ar) dobija uvid u objektivnost tokom
buduceg pracenja scene (rekonstrukcije dogadaja), bez eventualnih gubitaka detalja i velikog
uticaja na pojedinacne slucajeve. Svaka informacija treba da sadrZi odredenu validnost i preciznost
po definisanim standardima, tako da su oni jedinstveni i sadrZe referentni integritet na koji se
kasnije oslanjaju dobijeni nau¢ni rezultati. VaZno je uociti evidentirane fenomene (pojave i procese)
unutar prikupljenih skupova podataka. Identifikovanje omogucéava dalju manipulaciju/obradu u
skladu sa potrebnim prikazima i parametrima za odredeni oblik grafikona. Na osnovu ovoga se
prikupljanje iskustvenih ¢injenica i instrumenata pretvara u nau¢ne podatke.

Prikupljene informacije moZemo predstaviti i prikupiti na sledece nacine:

Naucna studija i analiza operativne dokumentacije u vidu evidencijskih listova, kartica

Sistematsko promatranje u vidu posmatraca, tehnickog pomagala, evidencija 1 snimanja
(foto, video)

Intervjuisanje sa definisanjem protokola realizacije intervjua

Anketiranje primenom anketnog lista

* Procenjivanje i rasudivanje u vidu lestvice stavova i procena

Testiranje 1 simuliranje situacija



3.4 Rudarenje podataka i veliki podaci (BigData)

Unapredenje tehnologije rudarenja podataka dovesce do uspesnog uklapanja pratecih izazova
1 koriS¢enja projektovanih inovativnih tehnika sa ciljem prevazilaZzenja okvira za koris¢enje
analitickih platformi. Rudarenje (eng. Data mining) treba da omoguci transformaciju buduceg
razvoja tehnologija u ovoj oblasti.

Razumevanje dimenzije toka se obeleZava i oznacava jedinicom realnog vremena za koju je
moguce obraditi/iskopati potrebne podatke. Dimenzionisanje oznacava proces u kojem racunar
moze obraditi/poslati zahtev u skladu sa trenutno dostupnim rac¢unarskim resursima. OkruzZenje
velikih podataka se kreira da bi se $to brZze dobio odgovor na kriticne poslovne analize, odnoseci
se na pokazatelje poslovne vrednosti automobilskih kompanija.

Vremenska dimenzija treba da dovede do stvaranja bitnih osobina velikih podataka (eng.
Big Data), isti¢u¢i brzinu i probleme u toku ucitavanja specificnih informacija, u obliku dugih
tekstova ili fotografija u binarnom zapisu. MoZemo zakljuditi da se vremenske dimenzije ne
odnose samo na koli¢inu i veli¢inu podataka ve¢ i na karakteristike medusobno povezanih
dimenzija i njihovim izazovima po pitanju veli¢ine i brzine obrade. Veliki podaci predstavljaju
dobru osnovu za sve buduce sfere druStva. Vaznost podataka se ogleda u stvaranju 1 prikupljanju
informacija iz spoljnjeg sveta primenom viSe razlicitih izvora. Na globalnom nivou drZave u
oblasti saobracaja i automobilske industrije imaju zadatake kategorizacije podataka. Glavni cilj
je prepoznavanje kriti¢nih tacaka i predvidanje buducih pretnji [129]. Bez dobrih i kvalitetnih
podataka veoma je teSko uraditi priblizne ili precizne statisticke analize.

DMBS (eng. DBMS - Database Management System) programi nailaze na kriticka sagle-
davanja nedostataka zato Sto nisu u mogucnosti da ispune sve vece zahteve u vezi sa velikim
podacima. Konkretni nedostaci se odnose na brzinu ucitavanja, stabilnost softvera u radu i ¢itanje
dostupnih dimenzija. Najveci potencijal u uspesSnom resavanju postojecih problema se nalazi
u paralenoj obradi i primeni klastera sa raCunarstvom u oblaku. SrZ oc¢ekivanja korisnika se
odraZava u mogucnosti skalabilnosti povecanja potrebnih resursa u toku primene novog softvera
koji radi sa velikim podacima. Proces rudarenja u danasnjem vremenu je mnogo brzi i efikasniji
od tradicionalnog pristupa, jer omogucéava korisnicima startniji pocetak rada sa najnovijim alatima
unutar racunarstva u oblaku. Korisnicima je dopadljivija brzina skaliranja, tako da je moguce
povecavanje i smanjivanje zahteva za potrebnim resursima unutar jedne virtualne masine. Ovo se
odrazava na ukupne troskove po pitanju racunarskih resursa, licenci, softvera, elektricne energije
i svih drugih povezanih faktora u toku rada sa velikim podacima [129].

3.4.1 Oznacavanje i skala procene

Podaci se mogu analizirati kroz izvrSavanje jasnih skala procene sa ciljem oznacavanja i
dobijanja rejtinga kvaliteta dobijenih skupova istih. Skale procene se mogu definisati u vidu
nekoliko vrsta: pojedinacne i viSedimenzionalne. Odgovori se mogu oznacavati: da i ne, procenti,
razlika u odredenom periodu, itd. Primenjuje se vizuelno analogna skala identifikacije vrste
vozila, u€esnika u saobrac¢ajnoj nesreci, efikanost potroSnje elektri¢ne energije itd. Prilagodeni
podaci treba da omoguce skaliranje 1 prikazivanje na razli¢itim grafikonima i mapama, koristeci
numericke oznake.

Moraju se uzeti u obzir statisticke metode primene rangiranja rednih podataka dobijanjem



specificnih skala i prikaza. To znadi da se podaci moraju transformisati u odredeni oblik:
brojevi, decimalni zapisi, tekst i procenti. Transformisanom kategorizacijom primenjuje se skala
izdvajanja i rangiranja, $to se u potpunosti razlikuje od kvantitativnog izracunavanja. Definisani
proracuni unutar namenskih polja zasnivaju se na sabiranju, oduzimanju, prose¢noj vrednosti ili
sumi odredenih polja. Prilikom primene ovog pristupa direktne transformacije podataka unutar
analitickog okruZenja, trebalo bi izbegavati primenu zbirnih rezultata. Oni uti¢u na moguénost
statisti¢kog tumacenja kada je re¢ o standardnoj devijaciji [130, 131].

3.4.2 Proces merenja

Razliciti tipovi standardnih instrumenata su dostupni za procenjivanje kvalitativnih promen-
ljivih. Zahtevaju postojanost znac¢ajnog broja namenskih polja za svaki od instrumenata merenja.
Sve ovo se radi sa ciljem S§to preciznijih vizuelnih prikazivanja grafikona koji zahtevaju veliki
broj parametara sa tacnim oblikom podataka (tekst, broj, datum, itd.). Postojanost velikog broja
parametara povecava sloZenost celokupnog dataseta (skupa podataka), smanjujuci brzinu obrade.

3.4.3 Opisivanje i definicije potrebnih podataka

Opisivanje 1 jasna definicija predstavljaju pravi izazov u Sumi javno prikupljenih poda-
taka [132]. Glavni razlozi su delimi¢no neuredeni, nepotpuni izvori. Ovo oteZava neophodni
ETL (eng. ETL - Extract, transform, load) proces za analiticku obradu u bilo kom softverskom
okruZenju.

U toku istrazivanja javljaju se tendencije pronalazanja pribliZno odgovarajuceg javnog
dataseta, koji se bavi autonomnim i regularnim vozilima. Na osnovu navedenog identifikovana su
sledeca pitanja i kriterijumi selekcije:

1. Dali su jasno definisani odgovori koji ne zahtevaju dodatni napor ili specijalizovano znanje
i razumevanje?

» Tacnost odgovora bez detaljnog uvida i1 analize podataka
* Potrebno vreme je manje od 5 minuta za razumevanje definisanih kolona
* Javno dostupni podaci za dalju obradu

* Prisutnost jedne ili viSe informacija: podaci o lokaciji, viemenu, GPS kordinatima,
ucesnici, ishod dogadaja, vrsta vozila itd.

2. Koliki je napor u razumevanju. Da li odgovori zahtevaju veéi napor od prve definisane
kategorije, ali su potrebne minimalne vestine ili specifi¢na stru¢na znanja u oblasti?

* Upiti o broju poziva i pruZenoj medicinskoj pomo¢i u slu¢aju nesrece
 Potrebno vreme je manje od 30 minuta za razumevanje definisanih kolona

* Informacije i smernice o moguénostima upotrebe unutar R programskog jezika
* Broj zapisa i vremenski interval prikupljanja

3. Koliko je sloZena struktura? Ona zahteva mnogo vremena u kreiranju potrebnih vrsta
podataka, ali sadrZi relevantnost i aktuelnost prikupljenih istih?



» Upucivanje i referenciranje na druge izvore podataka

Prikupljeni i neobradeni podaci u vidu fotografija

Prikupljeni odgovori zahtevaju posebnu referencu i upoznavanje sa posebnim bazama
podataka

SloZeni tehnicki problemi prilikom otvaranja i obrade preuzetog fajla

4. Koliko u ovoj kategoriji odgovori ili potrebe za istrazivanjem zahtevaju konsultacije vise
osoba 1 racunarskih resursa?

» Mozda Ce biti potrebno konsultovati predmetne stru¢njake i dobiti detaljnije instrukcije
1 tako do¢i do pomoc¢i u identifikaciji.

 Potrebna su referentna znanja i vestine. Napori mogu biti izraZeni kroz viSe podrske
za korisnika ili traZzeéi kona¢an odgovor.

* Razumevanje moZe biti zasnovano na instrukcijama tako Sto naucnici edukuju
korisnike detaljnijim istraZivackim vesStinama.

» Upucivanje korisnika ka koriS¢enju sloZenijih tehnika pretrazivanja kataloga, baze
podataka i weba; kako da uporedite resurse 1 pratee materijale vezane za numere

* Kolegijalne i placene konsultacije, pomaganje korisnicima u fokusiranju ili proSiriva-
nju pretraga (pomaganje u redefinisanju ili razjaSnjavanju teme)

* Velika cena pristupa klasteru sa podacima
5. Znacajniji napor i vreme uloZeno u pomo¢ pri istraZzivanju i pronalaZenju informacija?
* Potrebno je konsultovati specijaliste za razumevanje sloZenosti kreiranog modela
podataka. Konsultacije se mogu zakazati kao sastanci sa pojedincima.

* Napori su kooperativne prirode, izmedu kolege istrazivaca i/ili rada sa kolegama.

* Potrebna su istrazivanja, referentna znanja i vestine. Neophodan je dijalog izmedu
kreatora 1 analiti¢ara koji moZe poprimiti dimenziju “napred - nazad” pristupa.

* nepouzdani tragovi prikupljanja istrazivanja; evolucija pitanja do kojih se dolazi
dubljim istrazZivanjem Sto proSiruje pretraZivanja/resursa sa pocecima pretrage lokalno
dostupnih;

6. NajviSe uloZenog truda i vremena. Upiti ili zahtevi za informacijama ne mogu biti odgovori
na licu mesta?

* Osoblje koje je autor dataseta, moZda pruza detaljna istraZivanja i usluge za posebne
potrebe primljenih zahteva od strane istraZivaca.

* Ova kategorija obuhvata usluge istraZivanja tipa “posebna biblioteka”

* Mogu se koristiti primarni (originalni dokumenti) i sekundarni materijali sa posebnim
odobrenjem

* PrenoSenje konkretnih odgovora i snabdevanje prate¢im materijalima za objavljivanje
u slucaju direktne saradnje, izloZzbe itd.

* Ukljucivanje u rad sa spoljnim saradnicima, istraZziva¢ima, kompanijama sa kojima
se saraduje u prikupljanju 1 vrSenju tekucih istraZivanja.



Kako bi se efikasno mogo kreirati i dizajnirati softver potrebno je sagledati postojece
podatke i informacije o naj¢e$¢im napadima. U skladu sa prethodno definisanim pitanjima su
identifikovani odgovarajuci datasetovi [133, 134] koji sadrZi podatke o saobracaju za razlicite
modele vozila. Pri ¢emu svaki skup podataka o vozilu sadrZi primere (normalnog) saobracaja bez
napada i razlicite vrste napada. Navedene informacije ce biti detaljnije obradjene u poglavlju 4.

3.5 Rezime

Za stabilan ekonomski rast neophodna je efikasna primena informaciono-komunikacionih
tehnologija i sprovodenje transformacije inovativnih reSenja u finalne proizvode. Kvalitetne
usluge i radna mesta treba da uz konstantan rast budu praceni podizanjem adekvatne infrastrukture
1 suocavanjem sa globalnim drustvenim izazovima. Vremenski okvir za totalni ili Sto veéi prelazak
na elektri¢na vozila zavisi od politicke volje, ali i od smirivanja novonastalih tenzija u svetu koje
su doprinele nestaSici rezervnih delova za vozila. Ono $§to je svakako neophodno je nastavak
iplementacija, proSirenja i o$trijih regulatornih mehanizama. U Evropskoj uniji su na primer
involvirane regulative o emisji CO2 za automobile i kombije.

Pravci postepenog ukidanja neobnovljivih izvora i sve vece investiranje u obnovljive izvore
energije poput sunca i vetra, paralelno sa reformom elektrifikacije Evropske unije, uticace
na sektor elektri¢ne energije u smislu usSteda i smanjenja zagadenja. Dodatni koraci u slanju
signala buducih trendova odnose se na postepeno smanjivanje subvencija za fosilna goriva i
zaraCunavanje vece cene koStanja uglja. Politike drZava treba da uvedu zakonske propise koji
¢e ograniciti i destimulisati kori§¢enje pojedinih tehnoloskih pristupa i odredenih goriva. Ovo
se odnosi izmedu ostalog na postepeno smanjenje konvencionalnih vozila koja imaju motore sa
unutraSnjim sagorevanjem 1 zatvaranje elektrana na ugalj, kotlova na gas do 2023.godine.

Neophodno je da EU uloZi finansijska sredstva u efikasnije planiranje i pratece infrastrukturne
objekte, pametne distributivne i prenosne mreZe. Evidentno je da ¢e omogucavanjem brzih koraka
iplementacije inovativnih tehnologija nastati nove mogucénosti i izazovi spajanja Cistih izvora
energije. Plasman elektri¢nih vozila na globalnom nivou omogucéiée nova ulaganja u distributivne
sisteme 1 Sto je najvaznije dobice se zdravije Zivotno okruzZenje.



Glava 4

Sigurnost softvera autonomnih vozila i
distribucija koda

Veliki broj preduzeca uliva nadu i poverenje u novu lokaciju na oblaku i u postojanje
podrske za zastarele aplikacije i sisteme. Trenutni sistemi nisu u potpunosti podrZani u oblaku.
Centralizovana infrastruktura koja primenjuje oblak racunarstvo i baze podataka, podstice
istraZivanja problema opravdanosti adekvatne upotrebe resursa. Predpostavka je da softverski
agenti mogu da kontroliSu i zahtevaju potrebne racunarske resurse u stabilnim odnosima. U
ekonomiji se ovo predstavlja u vidu primene Leontiefove ekonomske preferencije raspodele
resursa [135,136].

Integracija raCunarskog softvera u vozila i njihovo unapredenje u poslovanju, podrazumeva
identifikovanje reSenja koja odgovaraju specificnim potrebama razlic¢itih poslovnih segmenata
u automobilskoj industriji. Uskladenost sa brojnim industrijskim normama je kriti¢na, tako
da aplikativna reSenja moraju biti elegantno integrisana u ove sisteme u pogledu softverske
arhitekture, stabilnosti i pouzdanosti!. Industrijski internet stvari (IIoT) i automatizacija su dva
primera softvera koji se koristi u razli¢itim sektorima za povecanje produktivnosti automatizacijom
1 pojednostavljenjem operacija u realnom vremenu.

Da bi se zadovoljili zahtevi industrije u razvoju iterativno, izrada prototipa i agilne
metodologije razvoja softvera moraju da se stalno razvijaju kako bi se postigla veca stru¢nost u
domenu. Prioritetne operacije uklju¢uju onlajn/oflajn podrSku tokom obuke korisnika, zastitu
osetljivih podataka kroz ogranienja pristupa i procese za Sifrovanje kljuceva automobila i
drugih komponenti. Mozemo zakljuciti da proces nadogradnje softvera rezultira optimizacijom
aktivnosti 1 povecanim pokuSajima da se poboljSa efikasnost i stvori inovativno proaktivno
okruZenje. Razvijanje industrijskog softvera za automobile podrazumeva pravljenje reSenja po
meri za zadovoljavanje specifi¢nih potreba koje ukazuje tip vozila.

Na filozofskom nivou, napadi na samovozece automobile, posebno na one koji ciljaju na CAN
bus, pokrecu fundamentalne eticke brige o odgovornosti, poverenju i drustvenim implikacijama
tehnologije. Klju¢na komunikaciona mreza u automobilima je podloZna sajber napadima koji
mogu dovesti do namernih kvarova u vozilu. Napadaci koriste ove nedostatke da oslabe poverenje
u tehnolosku pouzdanost i bezbednost. Poznavanje motiva iza ovakvih napada je kriti¢no, bez
obzira da li je pozadina zlo¢inacka namera, politicka ambicija ili eticki protest prema uocenom
preteranom oslanjanju na tehnologiju u vozilu.

' Ovo poglavlje je zasnovano na mojim objavljenim radovima [137, 138] gde je moj doprinos 100%.
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Na osnovu Leontiefove raspodele (Leontief Input-Output Mathematical Model) [139], trebalo
bi izvrSiti premeStanje aplikacija u oblak sisteme visokih performansi. Kreirajuéi jednostavni
proces migracije, sa druge strane imamo veliku paletu proizvoda koji mogu biti veoma teski za
prenosenje i vrSenje uvida bez upotrebe odgovarajucih kontrolnih tabli [116]. Drugim re¢ima
ovo predstavlja specijalizovane 1 nasledene sisteme za koje postoji veoma mala verovatnoca
prebacivanja u modernu infrastrukturu. Predstavljena paleta proizvoda se moZe detaljnije objasniti
u vidu monolitne aplikacije koju ¢ine sedimentni slojevi (starih, novih) funkcija, logike preto¢ene
u hiljade redova programskog koda. U vecini slu¢ajeva su napisani primenom zastarelih obrazaca
i prinicipa softverskog razvoja sa nedostatkom odgovarajuée dokumentacije?.

Ovo poglavlje je organizovano na sledeci nacin i sadrzi: sekciju 4.1 zahtevi proizvodnje
malih i srednjih preduzeca auto industrije, sekciju 4.3 vaZznost metaheuristike za autonomna
vozila, sekciju 4.5 razvoja sigurnog softvera u industriji i vozilima, sekciju 4.7 rezime.

4.1 Zahtevi proizvodnje malih i srednjih preduzeca auto in-
dustrije

Proizvodni procesi zahtevaju analizu koriS¢enja proizvodnih platformi u oblaku za razvoj
malih 1 srednjih preduzeca, oslanjujuci se na arhitekture mikro servisa [141]. U preduzeéima i
kompanijama se uocavaju potrebe za kreiranjem skalabilnih aplikacija na agilan nacin koje ¢e
delovati na nove nacine prozvodnih ciklusa i njihovu organizaciju. BrZi razvoj proizvodnje i potreba
skalabilnosti se viSe ne mogu osloniti na dosadasnje monolitne arhitekture, tako da kompanije
moraju razvijati nove poslovne strategije sa prate¢im tehnologijama [142]. Mikroservisi zasnovani
na oblaku sve viSe substituiSu monolite. Za prikazivanje njihovog stepena ispravnosti [143]
koristi se matematicki model neparametarske regresije kako bi se razjasnile varijable performansi
i njihov medusobni zavisni odnos. IstraZivaci sve viSe [144] proucavaju i prikazuju metodologije
koje se koriste da rekonstruiSu monolitne aplikacije u mikroservisne jedinice, zasnovane na
kontejnerima.

4.1.1 Monolitni razvoj aplikacija

Razvoj malih i srednjih preduzeéa u proizvodnim sistemima [141] zahtevaju istraZivacki
opus i primenu proizvodnih platformi u oblaku koje se oslanjaju na arhitekturi mikro servisa.
Preduzeda kreiraju skalabilne aplikacije agilnim metodama koje imaju uticaja na kompanije i
inovativne proizvodnje. Monolitne tradicionalnije arhitekture nisu vise u trendu sa dinami¢nim
odruZenjem razvoja i ne zadovoljavaju potrebe skalabilnosti. Primena novih tehnoloskih koncepata
1 strateSkih pravaca je u skladu sa efikasnoS¢u i1 optimizacijom tehnoloSkog potencijala [142].
Predlazu se metodoloski koraci prelaska sa monolita na mikroservise zasnovane na oblaku. Za
potvrdu njihove validnosti i pojaSnjenja zavisnih korelacija izmedu varijabli performansi [143]
koriste se matematicki modeli neparametarske regresije. Istrazivaci [144] analiziraju metod
rekonstrukcije monolitne aplikacije u mikroservisnu jedinicu koja je nastala na kontejneru.

Sve viSe se mapiraju znanja o Micro-Frontends-u usvajanjem onlajn dokumentacije, a
kompanije ih iplementiraju bez obzira na moguce probleme i koristi [145]. Mikro-Frontendi su

2 Ovo poglavlje je zasnovano na mojim objavljenim radovima [106, 137, 140] gde je moj doprinos veéi od 50%.



sve prisutniji u kompanijama poput Ikee, Starbucks-a, DAZN-a i drugih. Pruzaju opcije podele
monolitnih frontendova na nezavisne i manje mikro aplikacije. Proizvodne industrije poput
Netfliksa, Amazona, Spotifi-a, Ebai-a i mnoge druge, usvajaju arhitektonske stilove mikroservisa.
Naucnici su predstavili razliite opcije za dekompoziciju mikroservisa koji ¢e se koristiti u
migraciji ili novoj izgradnji monolitnih aplikacija. Neophodna su uputstva koja olakSavaju
procese migracije [146] zbog sloZenih odluka koje se odnose na koriS¢enje moguceg pristupa
postoje¢ih monolitnih aplikacija na mikroservise. Veliki broj kompanija su nesigurne u prisvajanju
Micro-Frontends-a. Razlog je nedostatak informacija o prednostima ovih sistema. Sakupljena
onlajn dokumentacija je ponekad konfuzna i kontradiktorna. Analiza postojec¢ih moguénosti
migracija mikroservisa i grupisanje na osnovu starosti 1 usavrSavanja softvera artefakata ciklusa
(SDLC) predstavljaju konstantna nauc¢na pitanja. Javljaju se dileme koje se odnose na izbore
vezano za tehnike migracija, jer je potrebno da mikrousluge za monolitnu nasledenu aplikaciju
daju ogovore.

4.1.2 Raspodela i distribucija resursa

Posmatrajuéi Leontiefovu ekonomiju razmene uvidamo da potrosaci Zele robu u fiksnim
proporcijama, tacnije konstantno dostupne racunarske resurse u vidu CPU, RAM i prostora na
disku. Medutim, ¢ini se da trenutno izvedeni algoritmi raspodele vremena dele jedno zajednic¢ko
svojstvo: ravnotezni skup broja servera i mogucu raspodelu resursa. Grubo receno, ovi rezultati
koriste, eksplicitno ili implicitno, postavke u kojima se odrZava reakcija na promenu cene dobara.
Ovo je pozitivno zato $to trziSna potraznja zadrZava neke osobine pojedinacnih zahteva ili zahvata
posebnu strukturu pojedinac¢ne pomoc¢ne funkcije [139].

U poslednjih nekoliko godina vlada veliko interesovanje za izraCunavanje trZiSnih ravnoteZnih
cena 1 isplativosti ekonomije. Za vrlo kratko vreme razvijeni su polinomski algoritmi za
izraCunavanje cena za razlicite posebne slu¢ajeve reSavanja problema, koristeci tehnike kao $to
su primal-dua. Primarno-dualna metoda je standardni alat u dizajnu algoritama za probleme
kombinatorne optimizacije koja je bila pod jakim uticajem linearnog programiranja, aukcijskog
algoritma 1 konveksnog programiranja [136, 147].

4.2 CAN bus

Mreza kontrolne oblasti (CAN) (eng. The Control Area Network (CAN)) je serijski
komunikacioni sistem koji omogucava pouzdanu i efikasnu razmenu podataka izmedu uredaja.
CAN, koji je Bosch razvio 1980-ih, funkcioniSe kao nervni sistem automobila kako bi omogucio
povezivanje ECU vozila sa uredajima. Ovaj multi-master protokol otporan na greske je namenjen
da funkcioniSe u teSkim okruZenjima pruZajuci jednostavnost, jeftinu cenu i pouzdanost. CAN
magistrala sluZi kao jedinstvena ulazna tacka za sve ECU, omogucavajuci bolju vezu i dijagnostiku.
Omogucava razmenu podataka u realnom vremenu sa visokom pouzdano$¢u i snaznom detekcijom
gresaka, dok diferencijalna signalizacija smanjuje Sum i obezbeduje stabilne performanse. CAN-
ova arbitraza poruka zasnovana na prioritetima omogucava brzi prenos vitalnih podataka
(slika 4.1), povecavajuéi njegovu efikasnost [148]. Iako su dragoceni u pruzanju informacija o
performansama i statusu povezane opreme, visoke brzine prenosa podataka i ogranieni propusni
opseg mogu biti problemati¢ni, posebno na udaljenim mestima sa beZzicnom vezom. Stabilnost i
skalabilnost protokola ¢ine ga klju¢nim ne samo za automobilske sisteme ve¢ i za industrijsku



automatizaciju 1 medicinsku opremu [149,150, 151].
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Slika 4.1: Modularizovana CAN magistrala za automobilske aplikacije. Izvor: [148].

Njegov decentralizovani dizajn unutar CAN bus magistrale, Cini ga savrSenim za automobil-
ske i industrijske sisteme koji zahtevaju visoku pouzdanost i performanse u realnom vremenu. U
CAN mreZi, svi ¢vorovi su povezani pomocu upredenih parica ili kablova sa optickim vlaknima.
Svaki &vor ima svoj mikrokontroler, koji obraduje dolazne poruke i $alje odlazne. Cvor na
zajednickoj magistrali emituje podatke, koje zatim primaju svi ostali iste prikazani na slika 4.2.
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Slika 4.2: Opticki spojnik i CAN primopredajnik. Izvor: [148].



Struktura poruka sistema CAN magistrale je kriticna za efikasnu komunikaciju izmedu
uredaja. Protokol koristi format okvira podataka koji se sastoji od brojnih polja, ukljucujuci
identifikaciju, kontrolno polje, polje podataka i mehanizam za otkrivanje greske [150,151].

DC/DC pretvarac je naSao primenu u razvoju razli¢itih aplikacija u Zeleznickoj i automobil-
skoj industriji. CAN BUS olakSava komunikaciju izmedu mnogih sistema u elektricnim vozilima.
ECU prati kvalitet vazduha u termalnom sistemu prikupljanjem podataka iz BMS-a preko CAN
BUS-a. Predstavicemo tri blok-organizovana izgleda za CAN BUS:

1. Prvi koristi diskretna reSenja kao Sto su transformatori, IC, opticki spojnik i CAN primo-
predajnik. Medutim, veliki prostor za raspored PCB-a je nedostatak.

2. Drugi koristi izolovani konvertorski modul i izolovane primopredajnike. Prednost koriS¢enja
modula pretvaraca je smanjenje prostora za raspored, bolji EMS i povecanje termickih
performansi. Sto je daleko naj¢es¢i metod.

3. Tredi koristi integrisano reSenje koje kombinuje izolovani primopredajnik i izolovanu
snagu. Ovo sve u jednom reSenje moZe da minimizira ukupan prostor za raspored, sa
odli¢nim EMS i termickim performansama.

MoZemo reci da je ovo reSenje efikasno i da koriS¢enjem DC/DC pretvaraca dolazi do
poboljsanja termickih i EMS performansi, kao i reSenja koja su prilagodena korisniku. Upotreba
DC/DC pretvaraca obezbeduje poboljSanja strujnog okvira, kao sto je smanjena povrsina rasporeda
toplote i poboljSane toplotne i elektricne performanse [148].

CTC, poznata kompanija, pruza strucne usluge za vrhunske module napajanja (AC u
DC pretvarac¢ i DC u DC pretvarac). Kao rezultat dugogodiS$nje prakse od 30 godina, bavi se
realizacijom i pronalaskom reSenja za vazne primene Sirom sveta, sa fokusom na projektovanje
i isporuke robe koristeéi najsavremenije tehnologije. PostiZzu niske cene koStanja robe, nude
izuzetno fleksibilne rasporede isporuke, pruzaju globalnu tehnicku podrsku i visokokvalitetne
proizvode sa oznakom Made in Taiwan.

Navedena kompanija je za sada jedina sa slede¢im sertifikatima: ISO-9001, IATF-16949,
1SO22613 (IRIS) 1 ESD/ANSI-2020. Jedan od primarnih razloga je to Sto od samog pocetka
mogu da obezbede da se ne samo proizvod, ve¢ i radni tok usluge pridrZava sistemu kontrole
kvaliteta za svaku vrhunsku aplikaciju. Svaki detalj u ovoj korporaciji se rukovodi po najviSim
standardima, implementiraju se procesi od dizajna do proizvodnje [148].

4.3 Vaznost metaheuristike za autonomna vozila

Metaheuristika (eng. Metaheuristics) predstavlja optimizacijske algoritme koji koriste
kombinaciju heuristike i slu¢ajnosti kako bi pronasli dobra reSenja za sloZene probleme, umesto
da se oslanjaju na precizan matematicki model. MozZe koristiti za poboljSanje nekoliko elemenata
IoT sistema, kao Sto su alokacija resursa, prenos podataka i potroSnja energije. Metaheuristika
moZe pomoci u poboljSanju ukupnih performansi 1 funkcionalnosti prilikom identifikovanja
optimalnih reSenja za poteSkoce i moZe se primeniti na brojne elemente autonomnih automobila,
kao $to su planiranje rute, predvidanje saobracaja i optimizacija sistema kontrole. Kao takva



poseduje napredne strategije reSavanja problema koje se koriste za sloZene izazove optimizacije
razlicitih matematickih problema.

Pomenuti algoritmi iterativno poboljSavaju potencijalna reSenja, ukljucujuci stohasticke
elemente, da bi se istrazili razli¢iti prostori reSenja i izbegle lokalne optimizacije. Poznata
po svojoj prilagodljivosti, metaheuristika se moze Siroko primeniti bez velikih modifikacija
specificnih za probleme. One uspostavljaju ravnotezu izmedu istraZivanja i eksploatacije, Sto
ih ¢ini raznovrsnim za razlicite probleme optimizacije. Uobicajeni primeri ukljucuju genetske
algoritme, simulirano Zarenje, optimizaciju roja ¢estica i kolonije mrava. Metaheuristika ima
Siroku primenu u istraZivanju operacija, maSinskom ucenju, inZenjeringu i kombinatornoj
optimizaciji, pruzajuci efikasna i fleksibilna reSenja za slozene probleme [152].

Njene klju¢ne karakteristike involviraju [152, 153]:

* Iterativno poboljSanje: metaheuristika iterativno istraZuje i precizira potencijalna reSenja,
postepeno ih poboljSavajuci tokom uzastopnih iteracija.

* Stohasticka priroda: metaheuristika ¢esto ukljucuje odredeni stepen slucajnosti ili verovat-
noce u svoje procese pretrazivanja. Stohasti¢nost pomaze u sprecavanju da se algoritam
zaglavi u lokalnom optimu i podstice istraZivanje Sireg prostora reSenja.

* Prilagodljivost: metaheuristika je prilagodljiva i moZe se primeniti na Sirok spektar
problema bez potrebe za znaCajnim modifikacijama specifi¢nim za iste. Ova prilagodljivost
ih ¢ini raznovrsnim za razliite izazove optimizacije.

* IstraZivanje i eksploatacija: metaheuristika balansira istraZivanje (Siroko pretraZivanje u
prostoru reSenja) i eksploataciju (intenziviranje pretrage u obecavaju¢im regionima), kako
bi se uspostavila ravnoteza izmedu globalne 1 lokalne optimizacije.

» Uobicajeni primeri metaheuristickih algoritama ukljucuju:

* Genetski algoritmi (GA) (eng. Genetic Algorithms): inspirisani principima prirodne
selekcije 1 genetike, GA ukljucuju evoluciju populacije potencijalnih reSenja kroz procese
kao $to su ukrStanje i mutacija.

 Simulirano Zarenje (SA) (eng. Simulated Annealing): pozajmljujuci koncepte iz metalurgije,
SA pocinje sa visokom "temperaturom"(omogucavajuci viSe istraZivanja) i postepeno je
smanjuje, Sto dovodi do vece eksploatacije kako pretraga napreduje.

* Optimizacija roja Cestica (PSO) (eng. Particle Swarm Optimization): inspirisan druStve-
nim ponaSanjem, PSO ukljucuje populaciju Cestica koje se krecu kroz prostor rastvora,
prilagodavajuéi svoje pozicije na osnovu sopstvenog i iskustva ¢itavog roja.

* Optimizacija kolonije mrava (ACO) (eng. Ant Colony Optimization): modeliran prema
ponasanju mrava u potrazi za hranom, ACO ukljucuje simulirane iste koji deponuju
feromone na stazama. Intenzitet feromona utice na verovatnocu da drugi mravi izaberu isti
put.

Metaheuristika se moZe koristiti u planiranju ruta da bi se odredila najefikasnija putanja
kojom ¢e autonomno vozilo i¢i, uzimajuci u obzir faktore kao Sto su saobracaj, uslovi na putu i
potroSnja energije. Medutim, trece strane ga mogu koristiti za dodatne Stetne ciljeve, kao Sto su



okretanje ili daljinsko izvidanje. Kao rezultat toga, napadac koji koristi predvidanje saobracaja
moZe da proceni podatke iz razlicitih izvora (kao $to su senzori i druga vozila) da bi predvideo
obrasce saobracaja i doneo informisane odluke o rutama i ponasanju vozila. Nakon toga, u
zavisnosti od toga ko ima kontrolu, moZe se pokrenuti napad ili odbrana.

Vezano za upravljacke sisteme, metaheuristika mozZe optimizovati razli¢ite sisteme u
autonomnim automobilima poput upravljanja, ubrzanja i kocenja, kako bi se obezbedio siguran
1 efikasan rad. Njihovom ugradnjom u autonomna vozila, sistemi mogu postati efektivniji,
poboljSavajuci ukupne performanse. Metaheuristika je naSla primenu u razli¢itim oblastima,
ukljucujudi istraZivanje operacija, masSinsko ucenje, inZenjering i kombinatornu optimizaciju,
pruzajudi efikasna i fleksibilna reSenja za sloZene probleme.

4.4 Integrisanje metaheuristika u Kkriti¢ne sisteme

Globalno sagledavanje integrisane metaheuristike u kriti¢ne sisteme, predstavlja neophodan
zadatak za istrazivacke bezbedonosne performanse. Javljaju se razne poteskoce koje iziskuju
razliCite nivoe istrazivanja. Cilj je da se prepoznaju visetruki bezbedonosni izazovi koji se nalaze
oko metaheuristike. Ranjivost metaheuristickih algoritama omogucava ciljane napade. Naucnici
prepoznaju potencionalne slabosti koje se ogledaju u zloupotrebama sa ulaznim podacima ili
pojavama algoritamskih greSaka koje predstavljaju pretnju za metode optimizacije. Naucnici
akcentuju na neophodnost svetskog napora koji se ogleda u ja¢anju metaheuristickih algorita-
ma, iplementacijom sveobuhvatnog modeliranja pretnji i testiranja penetracije. Neophodnost
privatnosti najviSe se odnosi na aplikacije sa osetljivim sadrzajem. Medutim zastita privatnosti
pojedinaca u razli¢itim oblastima, pogotovu u zdravstvu i bankarstvu nemaju cenu. Napori
naucnika su skoncentrisani na kreiranje i involviranje jakih protokola za Sifrovanje, precizne
alate za anonimizaciju informacija, stroge kontrole pristupa sa ciljem minimiziranja nezakonitih
upada i gubljenja informacija. Globalni nau¢ni napori primecuju algoritamske predrasude koje
predstavljaju glavne moralne probleme. Istrazivanje algoritamskih pravednosti i odgovornosti
podstaknuto je uticajem pristrasnih podataka o obuci i validaciji na rezultate podeSavanja. Zadaci
promovisanja pravednijih reSenja na globalnom nivou usmereni su na konstantnu reviziju i mere
za minimiziranjem pristrasnosti [152].

Integritet 1 kvalitet podataka, koji su opStepriznati kao univerzalni problemi, klju¢ne su
komponente istraZivanja u oblasti globalne automobilske industrije. Istrazivaci Sirom sveta savetuju
primenu bezbednih tehnika upravljanja podacima poput rigoroznih mehanizama validacije i
algoritama za otkrivanje anomalija. Ovim metodama bi se zastitio integritet unosa podataka koje
zahtevaju metaheuristicki algoritmi. Otpornost na kontradiktorne inpute je Siroko prepoznata kao
globalni zahtev, koji zahteva saradnju 1 proaktivnu strategiju. Globalna istraZivacka zajednica
naglasava znacaj zadrZavanja opreza protiv evoluirajucih vektora opasnosti. Medunarodna saradnja
promoviSe upotrebu metoda detekcije anomalija i efikasnih strategija anomalnog odgovora u
metaheuristickim algoritmima. Tehnike sigurne implementacije, koje su priznate kao klju¢na
komponenta globalnih bezbednosnih stavova, karakteriSe multinacionalna saradnja. Istrazivaci
Sirom sveta naglasavaju neophodnost temeljnog pregleda koda, pridrZavanja standarda bezbednog
kodiranja i pazljivog testiranja u otkrivanju i reSavanju potencijalnih greSaka i obezbedivanju
otpornosti metaheuristickih algoritama. Globalna perspektiva kriptografije naglasava znacaj
davanja metaheuristika. Zbog toga stru¢njaci iz celog sveta saraduju na proucavanju pazljivog
odabira kriptografskih algoritama, bezbednih tehnika upravljanja klju¢evima i1 razvoja robusnih



protokola za poboljSanje komunikacionih kanala i ocuvanja osetljivih podataka [152, 153].

Realne aplikacije koje ukljucuju sajber-fizicke sisteme izazvale su globalno interesovanje,
Sto je navelo istraZivace na svim kontinentima da traZe sveobuhvatan pristup bezbednosti u vozilu
i ljudskom Zivotu. Zastita komunikacionih linija, otpornost na sajber-fizicke pretnje i rigorozna
ograni¢enja pristupa su naglaSeni kao klju¢ne komponente odbrane metaheuristi¢kih sistema u
dinami¢nim, prekograni¢nim okruZenjima. Globalna istrazZivacka zajednica, ujedinjena u cilju
povecanja znanja o bezbednosti, istiCe znacaj sveobuhvatnog, proaktivnog 1 multidisciplinarnog
pristupa bezbednosnoj metaheuristici. Kako kompanije Sirom sveta ugraduju algoritme optimi-
zacije u kriti¢ne sisteme, globalni istrazivacki napori pomaZzu da se izgradi jaka i prilagodljiva
bezbednosna pozicija koja reSava sloZene poteskoce koje nudi metaheuristika u danasnjem
dinami¢nom i medusobno povezanom okruzZenju punom pretnji [152, 153, 154].

4.5 Razvoja sigurnog softvera u industriji i vozilima

Gore navedene aplikacije moraju biti dizajnirane tako da se Sto jednostavnije integriSu sa
postojecim sistemima uz pridrZzavanje industrijskih standarda za sigurnu komunikaciju i najnovijih
metoda Sifrovanja. Softver za vozila, poznat i kao softver usluZne industrije, koristi tehnologije
poput industrijskog interneta stvari (IloT) i automatizacije za povecanje efikasnosti pra¢enjem
u realnom vremenu i automatizacijom zadataka tokom testiranja i daljinske kontrole. Metode
poput agilnog i iterativnog prototipa omogucéavaju agilnost u odgovaranju na promenljive zahteve,
Sto dovodi do stalnog poboljSanja. Obuka korisnika i stalna pomo¢ su vitalne komponente, a
bezbednosne mere kao $to su Sifrovanje i kontrola pristupa imaju prioritet da bi se zastitili osetljivi
podaci. Razvoj industrijskog softvera poboljSava operacije, povecava efikasnost i promovise
inovacije u Sirokom spektru industrija.

Na osnovu postavljene Hipoteze 3., potvrdjujemo da postoji moguénost uspesnog spre¢avanja
zloupotreba sistemskog softvera i napada od strane trecih lica. Jedan od metoda je preventivno
aZuriranje softvera 1 testiranje unutar laboratorijskog okruzenja koje sadrzi CAN bus magistralu i
druge kljuc¢ne sisteme jednog vozila.

4.5.1 Distribucija softvera

Kada se softver distribuira automobilima, mora se uzeti u obzir posebno okruzZenje au-
tomobilskih sistema, ukljuujuci bezbednost, sigurnost i pouzdanost. Specifi¢nosti variraju u
zavisnosti od tipa softvera (npr. firmver, aplikacije) i dizajna elektronskih kontrolnih jedinica
(ECU) vozila. Evo jednostavnih pregleda koji se mogu podeliti u sledece kategorije [155]:

1. Distributivni mehanizam: Over-The-Air (OTA) aZuriranja: Mnogi moderni automobili
imaju mogucnost aZuriranja putem bezi¢ne mreze (OTA), Sto im omogucava daljinski
prenos podataka i povezivanje sa ECU vozila. Opisana opcija je prikladna za proizvodace,
ali moZe dovesti i do eksploatacije od strane drugih strana. Kao rezultat toga, implementacija
OTA aZuriranja zahteva sigurnu i pouzdanu komunikacionu vezu izmedu vozila i centralnog
servera koji hostuje najnoviju verziju softvera.

2. Telematicka jedinica i kod sa prateCom infrastrukturom automobila: Telematska kontrolna
jedinica (TCU) je ugradeni sistem koji upravlja bezi¢nim pracenjem, dijagnostikom



1 komunikacijom izmedu 1 unutar vozila. Ovi sistemi su pogodni za razne aplikacije,
ukljucujuci eCall obavestenje o padu, elektronsku naplatu putarine i pracenje vozila.
Automobil bi najverovatnije ukljucivao telematicku jedinicu sposobnu da komunicira sa
spoljnim serverima koris¢enje komunikacionih tehnologija (kao sto su MQTT i HTTPS)
da bi se osigurao siguran i pouzdan prenos podataka.

Primer (pojednostavljenog) isecka koda u hipotetickom modulu telematike:

Listing 4.1: ECU Firmware Update. Source: [155].

class TelematicsModule:

def _ init_ (self, server_url, security_credentials):
self.server_url = server_url
self.security_credentials = security_credentials

def send _data(self, data):
# Code for securely sending data to the server
# using the specified communication protocol

#
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4.5.2 ECU Firmware azuriranje

Svakom ECU u automobilu koji podrzava nadogradnju firmvera je potreban kod da zavrsi
proceduru aZuriranja, koja ukljucuje slanje specificnih instrukcija OBD interfejsu za kreiranje
bezbedne veze. Za rezultat, odredeni kodovi i verzije firmvera se bezbedno cuvaju i validiraju
kako bi se omogucdila azuriranja ECU-a i rukovalo scenarijima vrac¢anja u prethodno stanje u
slucajevima neuspelog azuriranja.

Primer (pojednostavljenog) koda za aZuriranje firmware-a na ECU:

Listing 4.2: |Primer funkcije za ECU Firmware azuriranje. Source: [156].

void update_firmware (const charx firmware_image) {
// Code for validating and updating firmware

//
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4.5.3 Sigurnosne mere

Implementacija bezbednosnih mera je neophodna da bi se odrZao integritet i autenti¢nost
distribuiranog softvera; tatna HASH vrednost se mora dobiti nakon uspeSne implementacije.
Jedan izlaz moZe biti kod ili specijalizovani sistem, ¢ip, token za kriptografske funkcije, validacija
sertifikata i bezbedni procesi pokretanja sa obe strane. Ovo samo po sebi predstavlja bezbedan
softver, a aZzuriranja mogu da obavljaju samo fabrika ili ovlas¢eni prodavci.

Primer (pojednostavljenog) koda za validaciju sertifikata:

Listing 4.3: Primer funkcije za sigurnosne mere. Izvor: [156].



1 boolean validate_certificate (byte[] certificate) {

2 // Code for validating the authenticity of a
certificate

3 //

4 }

4.5.4 Evidentiranje i dijagnostika

Ukljucivanje alata za evidentiranje i dijagnostiku je klju¢no za proveru i pracenje $ta se
deSava sa bilo kojim azuriranjem softvera, kao 1 za identifikaciju bilo kakvih problema ili greSaka.

Predstavljen je primer koda za evidentiranje koji se moZze koristiti u veéini situacija:

Listing 4.4: Primer funkcije za evidentiranje i dijagnostiku. Izvor: [156].

void log_update_status (const charx status) {
// Code for logging update status

//
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Ovi primeri koda su previse pojednostavljeni, a prave implementacije bi bile sofisticiranije,
obzirom na zamrsSenost propisa o bezbednosti u automobilskoj industriji. Pored toga, specificni
hardverski i komunikacioni protokoli ¢e imati uticaj na stvarno programiranje koje se koristi
u infrastrukturi automobila. Kada se pravi softver za automobilske sisteme, uvek treba pratiti
najbolju praksu u industriji i neophodne standarde bezbednosti.

4.6 Detekcija napada pomocéu metaheuristicke optimizacije u
okviru IoT/IIoT sistema i softvera autonomnih vozila

Strategija metaheuristi¢ke optimizacije je najsavremeniji pristup otkrivanju napada u oblasti
softvera za autonomna vozila i IoT/IloT sisteme. Usvajanje novih metoda optimizacije poboljSava
bezbednosni okvir ovih sistema. Upotreba metaheuristicke optimizacije dramati¢no je poboljSala
otkrivanje potencijalnih sajber rizika unutar IoT/IIoT uredaja 1 softvera za autonomna vozila.
Pruza snaznu sigurnost otkrivanjem nepravilnosti 1 zlonamernih napada u realnom vremenu.
Upotreba metaheuristickih tehnika optimizacije, koje predstavljaju proaktivne strateSke pristupe,
omogucava stabilnu sajber bezbednost u medusobno integrisanom i tehnicki sloZenom kontekstu.

Tehnike metaheuristicke optimizacije poboljSavaju otkrivanje pretnji u IoT/IloT sistemima
i nezavisnom automobilskom softveru, posebno onima koji koriste CAN magistralu. SloZeni i
dinamicni sistemi zahtevaju sofisticirane mere bezbednosti za otkrivanje i spreCavanje pretnji
unutar 1 izvan vozila. Metaheuristicke metode, kao Sto su genetski algoritmi, optimizacija roja
Cestica 1 optimizacija kolonija mrava, mogu nam pomoci da optimizujemo sisteme za otkrivanje
upada (IDS) za CAN magistralu vozila. Konstantnim menjanjem parametara i u¢enjem iz evolucije
obrazaca pretnji, moZemo poboljSati preciznost i efikasnost otkrivanja napada koris¢enjem ML
modela i Al algoritama.

Metaheuristicka optimizacija se moZe primeniti u IoT/IIoT sistemima za upravljanje velikim



koli¢inama heterogenih podataka sa uredaja koji su medusobno povezani, omoguéavajuci analizu
pretnji i dajuci odgovore u realnom vremenu. Ove tehnike poboljSavaju otkrivanje sajber napada
na CAN magistralu i druge sisteme u autonomnim vozilima, osiguravajuci sigurnost i pouzdanost.
Kombinovanjem masinskog u¢enja i metaheuristickih tehnika, sistemi se mogu prilagoditi novim
1 sofisticiranim vektorima napada, omogucavajuci proaktivne odbrambene mehanizme. Stalni
rast metaheuristi¢ke optimizacije promovise otporna 1 bezbedna podeSavanja za IoT/IIoT mreze
i softver za autonomne automobile. Ova strategija ispunjava klju¢nu potrebu za sofisticiranim
reSenjima za sajber bezbednost u svetu koji je sve vise povezan, dok istovremeno obezbeduje
eticku primenu i poverenje u autonomne tehnologije.

4.6.1 Procesi otkrivanja napada i upada u sistem

Procedure napada i otkrivanja u sistemima Interneta stvari (IoT') zahtevaju potpuno razume-
vanje svih povezanih komponenti koje mogu biti zloupotrebljene u slu¢aju napada. MaSinsko
ucenje (ML) i primena odgovaraju¢ih modela mogu pomo¢i da se izbegnu i identifikuju razliciti
napadi [157]. Algoritmi se mogu poducavati na velikim skupovima podataka normalnog i
patoloSkog ponaSanja, omogucavajuci im da prepoznaju i otkriju obrasce i abnormalnosti koji
sugeriSu potencijalni napad. Algoritmi se stoga mogu koristiti za kategorizaciju sveZih unosa
podataka i predvidanje scenarija napada.

Automobili koji poseduju moguénosti samostalnog upravljanja se u velikoj meri oslanjaju
na kombinaciju IoT tehnologije i metaheuristi¢ke optimizacije u proraCunu same putanje. [oT
mreZze, koje imaju medusobno povezane uredaje i senzore, mogu prikupljati podatke o Zivotnoj
sredini u realnom vremenu. Metaheuristicki algoritmi mogu da obraduju i procenjuju ove
informacije, omogucavajuci vozilima da donose autonomne i informisane odluke. Ova veza
omogucava algoritmima da brZe obraduju i procenjuju informacije, otvaraju¢i nove mogucénosti
za samovozece automobile kroz koriSéenje podataka u realnom vremenu. Vozila u ovom
scenariju mogu da se prilagode stalno promenljivim uslovima na putu, obrascima saobracéaja
i ekoloskim aspektima. Identifikovanje optimalnih ruta promovise efikasnu navigaciju dok
istovremeno poboljSava performanse i bezbednost putnika. Kroz sinergiju, mozemo pokazati
kako metaheuristi¢ka optimizacija mozZe povecati performanse i sigurnost vozila.

Metaheuristicka optimizacija je metod za poboljSanje detekcije napada. Ona se moZe koristiti
za odredivanje najboljih parametara za ML modele, kao $to su izbor karakteristika, broj skrivenih
slojeva u neuronskoj mreZi i brzina u¢enja. Ovo moze dovesti do vece preciznosti i manjeg
broja laznih pozitivnih rezultata, $to rezultira sigurnijim i efikasnijim sistemom za otkrivanje
napada. MozZe se napraviti brzi i efikasniji sistem za identifikaciju napada, Sto omogucava bolju
bezbednost 1 pouzdanost IoT uredaja [158]. Ugradivanjem prediktivnih modela 1 metaheuristicke
optimizacije u IoT sisteme, procenat uspe$nog spreavanja napada moZe se povecati. Medutim,
posto se bezbednosni rizici stalno razvijaju, nerealno je ocekivati da se svi napadi eliminiSu.

Kao deo ovog istrazivanja, potencijal kombinovanja ML i metaheuristicke optimizacije mo-
gao bi da poboljSa tanost i efikasnost sistema za otkrivanje napada, Sto rezultira ve¢im procentom
efektivne prevencije napada. IstraZuju se dve metode klasifikacije, K-najbliZi susedi (KNN) [159]
1 ekstremno povecanje gradijenta (XGBoost) [160]. PoSto su performanse klasifikatora usko
povezane sa pravilnim odabirom hiperparametara, u ovom radu je uvedena modifikovana verzija
metaheuristickog optimizatora da bi se zadovoljile potrebe optimizacije.

Najrelevantniji nau¢ni doprinosi dati u ovom istraZzivanju mogu se saZeti u sledece:



* predlog za sistem detekcije upada u IoT vozila zasnovan na ML optimizovanom metaheuri-
stikom

* uvodenje modifikovanog metaheuristickog optimizatora koji poboljsava neke od uocenih
nedostataka originalnog klasi¢nog optimizatora

* tumacenje postignutih rezultata koriSéenjem objaSnjivih Al tehnika kako bi se bolje
razumeo uticaj karakteristika na bezbednost automobila

Navedeni rezultati su prezentovani unutar rada [140] 1 sadrZe viSe od 50% iz ovog poglavlja.

4.6.2 Swarm optimization algoritam

Osnovna verzija optimizacije roja Cestica (PSO) se smatra jednom od najstarijih metaheuri-
stickih metoda, razvijena i predloZena joS 1995. godine [161] 1 danas se u velikoj meri koristi.
Inspirisan kolektivnim stavovima koje pokazuju jata riba i ptica, ovo je pristup zasnovan na
populaciji, gde Cestice odgovaraju agentima pretrage. PSO se u poslednje vreme Cesto koristio
za reSavanje raznih izazova optimizacije, gde znacajni primeri ukljucuju aplikacije kao Sto
su racunarstvo u oblaku [162], energetski efikasno klasterisanje [162] i optimizacija razlicitih
pristupa masinskom ucenju [163, 164].

U osnovnoj verziji PSO, svakoj €estici je data poCetna brzina. PoSto se algoritam izvrSava,
svaka Cestica aZurira svoju lokaciju sa ciljem da pronade bolju. Brzine Cestica odredene su
tezinskim koeficijentima koji se sastoje od stare najbolje pronadene brzine do sada, pracene
najbolje utvrdenim istim susednih Cestica, datom jednacinom (4.1).

(4.1)

% B+ 000,6) QB -8 +T(0.¢2) QB %)
% <X 4T,

Unutar prikazane jednacine (X) oznacava mnoZenje po delovima, gde se svaki ponaosob

v; krece izmedu [—Vak, +Vinax] 1 niza oznacenog kao?(o, ¢1). Dok se korelira sa svakim
reSenjem proizvoljno proizvedenim iz uniformne distribucije unutar [0, ¢;]. Najbolji rezultat
svakog refenja je oznacen kao p;, a pg predstavlja globalno najbolje reSenje. Cestice su u
korelaciji sa potencijalnim reSenjem problema optimizacije u okviru D-dimenzionalnog prostora
pretrage, gde je njihova lokacija prikazana kao jednacina (4.2), najbolja pozicija otkrivena pre
azuriranja lokacije odredena pomocu iste (4.3) i date kolekcijom brzina (4.4).

Xi = (X1, Xi25 ey XiD) 4.2)
P; = (pi1, pi2, - PiD) 4.3)
Vi = (vi1, Vi2, «s ViD) 4.4)

Identifikovane su Cestice sa najve¢om kondicijom (eng. fitness) i globalno (p;) i unutar
grupe (pg). Cestice uzimaju u obzir i jedno i drugo dok odreduju svoj sledeéi potez u vezi sa
rastojanjem izmedu njihovih mesta i p; i p,. Koristeci tehniku teZine inercije ovaj proces se moze
kvantitativno izracunati prema Ek (4.5).



Vid = W Vid +C1 %711 * (P,'d - X,'d) + Cp k1p * (Pgd - Xid) (45)

Relativni uticaj faktora inercije v pokazuje jednacina. (4.5), gde se c¢; i1 ¢, koriste kao
kognitivne i drustvene komponente. Pored toga, r| 1 r, oznacavaju proizvoljne brojeve, gde su
trenutna brzina i lokacija Cestice oznaceni kao v;q4 i k;4. Na kraju, p;q i pyq odgovaraju p; i p,.
Faktori inercije se odreduju primenom jednacine (4.6). PoCetna teZina je oznacena kao v,,4x, a
konac¢na ista je data sa v,,;,. Maksimalan broj iteracija u jednom izvrSavanju je oznacen kao 7,
gde ¢ predstavlja trenutnu iteraciju.

Wmax — Wmin .t (46)

W= Wnax — T

4.6.3 PredloZeni algoritam - GSAPSO

Uzimajudi u obzir svaku izmenu osnovne varijante PSO koja je uvedena u ovaj algoritam,
predloZeni metod je oznacen kao genetska samoprilagodena optimizacija roja Cestica - GSAPSO.
Pseudokod GSAPSO-a je predstavljen u Algoritmu 1.

Algorithm 1 GSAPSO pseudocode

Spawn starting population P by utilizing the QRL approach explained in Algorithm ??
Establish values of Do and D,
Initialize pc = 0.1
while (1 < T) do
Arrange individuals in P with respect to their fitness
for each individual X within P do
Utilize PSO search
Compute D?
if (DF < D,) then
Replace worst nrs solutions with a pair of fresh individuals synthesized as hybrid solution
among the poorest solution in population and arbitrary solution employing the uniform crossover
operator with p.
else
Replace worst nrs solutions with a pair of fresh individuals synthesized as hybrid solution
among the best solution in population and random solution using the uniform crossover operator
with p.
end if
end for
end while
return The best solution from P

4.6.4 Eksperimentalna postavka

Can-dataset [133, 134] ukljucuje podatke o CAN saobracaju za Subaru Forester iz 2017,
Chevrolet Silverado iz 2016, Chevrolet Traverse iz 2011 i Chevrolet Impala iz 2011. Svaki skup
podataka o vozilu sadrzi uzorke saobracaja bez napada (normalnog) i pojave razlicitih vrsta istog.
Ovaj rad se fokusira na deo skupa podataka Chevrolet Impala iz 2011. godine. Podskup se koristi



zbog velikih racunarskih zahteva zadataka optimizacije. Da bi se olakSalo testiranje, podaci se
podvrgavaju jednokratnom kodiranju kategorickih karakteristika. Podaci o napadu su oznaceni
kao isti, a uobicCajen saobracaj je oznacen kao normalan. Podaci se razdvajaju na deo skupa
podataka za obuku i testiranje. Podaci o testiranju su zadrzani za evaluaciju i sastoje se od 30%
od ukupno dostupnih uzoraka. Preostalih 70% se koristi za modeliranje treninga.

Eksperimentalna postavka ukljucuje uporednu analizu izmedu savremenih algoritama
optimizacije, osnovnog PSO [161] algoritma 1 uvedene modifikovane verzije. Algoritmi ukljuceni
u poredenje ukljucuju iste zasnovane na roju kao S$to su VNS [165], ABC [166] i FA [167]
optimizatori. Pored toga, ukljuCena je i dobro uspostavljena GA [168]. Nedavno predstavljeni
BOA [169] je takode ukljucen. Svaki algoritam je nezavisno implementiran sa podeSavanjima
parametara preuzetim iz originalnih radova koji su uveli metaheuristiku. Svakom optimizatoru je
dodeljeno deset iteracija optimizacije da bi se poboljSale performanse populacije reSenja od osam
agenata. Da bi se osigurali objektivni ishodi i1 ispunili kriterijumi potrebni za olakSavanje statisticke
evaluacije, optimizacija se ponavlja kroz 30 nezavisnih pokreta. Optimizatori imaju zadatak
da izaberu formu vrednosti parametara koja postiZe najbolje rezultate za svaki odgovarajuéi
klasifikator. Ogranicenja parametara za XGBoost algoritam su data u tabeli 4.1 i KNN klasifikator
u tabeli 4.2.

Parametar XGBoost parameter lower Bound XGBoost Parametar gornja granica
Learning Rate 0.1 0.9

Min child weight 1 10

Subsample 0.1 1.0

Colsample by tree 0.1 1.0

Max depth 1 3

Gamma 0 0.8

Tabela 4.1: XGBoost ogranicenja parametara za optimizaciju.

Parametar =~ KNN parametar donja granica KNN parametar gornja granica

k parameter 10 25
weights 0 1
distance 0

Tabela 4.2: KNN parametarska ograni¢enja za optimizaciju.

Procena detekcije CAN mreZe vozila se obraduje kori§éenjem skupa standardnih klasifika-
cionih metrika. To ukljucuje preciznost, taénost, opoziv i F; rezultat koji se odreduju na sledeci
nacin:

TP

Precision = ——— 4.7

TP+ FP

TP
Recall = ———— (4.8)
TP+FN

TP+TN

Accuracy = 4.9)
TP+TN+FP+FN

P jsion X R [
FiScore = 2 x —£c13ton = ecd (4.10)
Precision+ Recall

Konkretno, TP 1 TN odgovaraju istinitim pozitivnim 1 negativnim vrednostima, respektivno,
dok FP 1 FN oznacavaju laZzno pozitivne i negativne vrednosti.



Posto je drugi konstruisani skup koristio neuravnoteZen skup podataka, Koenov Kapa
koeficijent se koristi kao funkcija indikatora jer daje pouzdane rezultate kada se radi sa podacima
o disbalansu. Ovaj koeficijent se izratunava prema jednacini (4.11):

_ 1 —
PoZPe _y__—Po (4.11)

K= —

_l—pe 1-pe

Gde p, oznacava uocene vrednosti, a p, oznaCava ocekivane vrednosti. Pored toga, da
bi se vodila optimizacija, funkcija error_rate se koristi kao cilj zbog svoje intuitivne prirode.
error_rate se moZze odrediti prema:

error_rate = 1 —accuracy 4.12)

Dok dijagram toka opisuje predloZeni eksperimentalni okvir, koji je prikazan na slici 4.3.
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Slika 4.3: PredloZeni okvir 1 dijagram toka za optimizaciju



4.6.5 Service mesh pristup u razvoja i testiranju softvera

Za implementaciju novih metoda i usavrSavanje koriS¢en je service mesh pristup, kao
nacin za integraciju komunikacije izmedu velikog broja autonomnih servisa u funkcionalne
aplikacije unutar vozila 1 CAN bus magistrale. U servisnoj mreZi, zahtevi se ¢esto rutiraju preko
proksija, koji obuhvataju sve aspekte interakcije izmedu usluge unutar infrastrukture (prikazanih
na slici 4.4). Slika predstavlja metod pre i posle instalacije servisne mreZe koja poseduje metode
provere sigurnosnih aspekata. Na levoj strani se prikazuje sama postavka klastera i okruzenja, gde
je omoguceno balansiranje saobracaja i predstavljanje samo javnih portova. Dok su unutrasnji
portovi klastera bezbedni 1 komuniciraju sa CAN bus magistralom. Medutim korisnik nema
direktan pristup svim uslugama, Sto smanjuje uticaj od strane trecih lica.

Metod “Sporedna prikolica” (eng. sidecar) se koristi radi provere svakog mikroservisa,
a ne unutar samog klastera. Kroz navedeni metod su kontrolisane sve mere komunikacije i
bezbednosti. Bez servisne mreze, nemoguce je izolovati greske ili uska grla u velikoj i sloZenoj
infrastrukturi koju sadrzi jedno autonomno vozilo [170]. Prednosti primene ovog metoda se
odnose na moguénosti provere i zamene koda bez naruSavanja svih servisa, jer se ne rade unutar
svakog mikroservisa (eng. microservice).
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MICROSERVICE A MICROSERVICE A MICROSERVICE B
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Slika 4.4: Service Mesh — pre i posle postavljanja unutar klastera sa bezbednosnim merama
primenjenim na proces otkrivanja i zaStite CAN bus magistrale. Izvor: autorski doprinos.



Na prikazanoj slici 4.4 se prikazane tri celine koje sadrZe sledeée komponente:

1. Pre primene service mesh
2. Posle primene service mesh

3. CAN bus 1 ostvarivanje komunikacije sa komponentama pomocu OBD porta

Zbog konacnog proizvoda i moguénosti direktne primene, neophodno je koris¢enje odgo-
varajucih hardverskih resursa, koji su u srcu racunarskih sistema. Da bismo efikasno primenili
Helmove grafikone, izvrsili CI/CD 1 upravljali Kubernetes-om, moramo da damo prioritet pra-
vim hardverskim resursima. Helm grafikoni (eng. Helm charts), CI/CD artefakti i Kubernetes
implementacije zahtevaju dovoljno prostora za skladiStenje, bilo na HDD ili SSD, kao i pou-
zdanu racunarsku i elektri¢nu mrezu kako bi se obezbedila stalna komunikacija i neometano
funkcionisanje. Kada GPU resursi postanu dostupni, sistem moZe da poboljsa nase performanse
na poslovima ubrzanim GPU-om u obuci veStacke inteligencije i uskladenosti sa standardima.
Sistemi sa viSe jezgara 1 adekvatno hladenje bi trebalo da pomognu da se joS viSe poboljSa
efikasnost obrade.

4.6.6 Preduslovi

Da bi se obezbedilo nesmetano iskustvo plovidbe, mora se ispuniti nekoliko uslova pre nego
Sto zapocnete primenu zasnovanu na Helm karti i vracanje unazad u Kubernetes. Ovo zahteva
upotrebu potpuno funkcionalnog Kubernetes klastera sa Kubectl konfigurisanim za interakcije sa
komandnom linijom. Stavi$e Helm sistem za upravljanje paketima mora biti pravilno rasporeden
i konfigurisan unutar klastera. Razumevanje strukture Helm grafikona aplikacije i odrZavanje
kontrole verzija za izdanja grafikona su od klju¢ne vaZnosti. Pristupom potrebnom spremistu
dijagrama aplikacije, kao i poznavanje relevantnih vrednosti grafikona, pomaze da se obezbedi
uspesSna primena. Poznavanje Helm komandi, ukljucujudi instalaciju i vra¢anje kormila, potrebno
je za uspesno upravljanje grafikonima u primeni Kubernetesa.

Za naSe preduslove, razmotrili smo upotrebu operativnog sistema Vindovs kao jednog
od uslova za izvrSavanje i testiranje naSeg laboratorijskog okruZenja. Tamo gde orkestracija
Windows kontejnera zahteva precizne parametre za nesmetanu primenu, kao Sto su adekvatni
savremeni resursi CPU-a za brz rad kontejnera i dovoljno RAM-a za adekvatno upravljanje
istovremenim radnim optereenjima, potreban je kapacitet za skladiStenje slika kontejnera
1 pratecih podataka, bilo na ¢vrstom disku ili SSD-u. Dobro dizajnirana mreZa omogucava
kontejnerima i orkestratorima da lakSe komuniciraju. Potrebna je integracija sa verzijama
Windows Servera koji podrZavaju kontejnerizaciju i Docker Engine za Windows operativni
sistem. U zavisnosti od zahteva i koli¢ine posla, Kubernetes ili Docker Swarm se mogu koristiti
kao orkestratori. Zbog ovoga odredeni kriterijumi moraju biti ispunjeni kako bi se osiguralo da
Windows kontejneri nesmetano i efikasno rade i bivaju orkestrirani u Sirokom spektru racunarskog
okruZenja.

Prema najnovijim dostupnim informacijama, potrebni su sledeci zahtevi za orkestraciju
Windows kontejnera i mogu se klasifikovati u sledece kategorije:

1. Zahtevi operativnog sistema



2. Virtuelizovani hostovi kontejnera

3. Zahtevi za memorijom
Kao rezultat toga, moramo ispuniti sledece osnovne zahteve:

1. da imamo CPU procesor koji podrZzava AMD ili Intel virtuelizaciju (k86/k64).

2. za koris¢enje virtuelnih masina ili VM-a potreban je rac¢unar domacin (eng. host machine)
sa najmanje jednim CPU-om i dva procesorska jezgra.

3. 4 GB RAM-a na glavnoj masini za virtuelizaciju kontejnera (Windows Server 2022 ili
Windows 10/11).

Za potrebe realizacije i testiranja odlucili smo da koristimo Minikube za lokalno postavljanje
i testiranje Kubernetesa sa odredjenim brojem mikroservisa. Cilj je da se lokalno kreira Kubernetes
klaster i omogu¢i developerina i DevOps inZinjerima instalacija i distribucija softvera unutar
labaratorijskog okruZenja. Ideja je da se kroz web aplikacije unutar klastera Minikube omoguci
dodavanje kritovanih informacija, kljueva za komunikaciju kao i sve potrebne parametre,
konfiguracije 1 tajne (eng. secrets). Navedeni proces se realizuje kroz namenski definisani
repozitorijum koji mora da sadrZzi izvorni kod aplikacije zajedno sa DockerFile za distribuciju
unutar klastera. Primenom navedenog pristupa se omogucava verifikacija i primena novih
tehnologija, standarda kao i bududi razvoj softvera.

4.7 Rezime

Kompleksno priblizavanje globalnih strategija kompatibilno je sa razli¢itim zahtevima
sektora koji su drugaciji po svojim sadrZajima. NaglaSena efikasnost se obezbeduje aplikacijama
koje se uskladuju i integriSu izmedu razliCitih proizvodnih sektora industrija. Stvaranje vece
bezbednosti u narednom vremenu oomogucena je koriS¢enjem tehnologija poput industrijskih
internet stvari (IIoT) 1 automatizacijom zadataka u realnim okolnostima. Visoko pozicioniranje
razli€itih industrijskih sektora obezbeduje se inovativnim tehnoloSkim pravcima koji su u
ekspanziji sa svojim efikasnim karakteristikama.

Tehnoloski napredak i viSe automatizacije nastavljaju da se ubrzavaju. Uz sve vece napore
za postizanjem potpuno autonomnog transporta, pitanja koja se ticu samovozecih automobila i
bezbednosti sistema moraju da se usaglase prihvatljivim reSenjima pre Siroke upotrebe. Kompjuteri
igraju vaznu ulogu u sistemima koji se sami krec¢u. Problemi kompjuterske bezbednosti takode
uticu na bezbednost na putevima. Ako sistemi za samostalnu voZnju otkriju aplikaciju video-skale,
mreZni i sajber napadi mogu imati ozbiljne posledice po bezbednost na putevima. Ovaj rad ima
za cilj da koristi klasifikatore veStacke inteligencije za reSavanje problema sajber bezbednosti u
mreZama u kolima.

Da bi se osigurali dobri rezultati, iako se performanse klasifikatora u velikoj meri oslanjaju
na izbor vrednosti hiperparametara, osmisljena je modifikovana verzija PSO algoritma kako bi
se reSio tezak problem optimizacije. Istrazuju se dva klasifikatora; algoritmi KNN 1 KSGBoost
pruZaju povoljne rezultate sa najbolje optimizovanim modelima koji postiZu ta¢nost od 89%.
Osobine stabilnosti i pouzdanosti novih tehnologija iskoriSéene su za kompleksne industrijske



aktivnosti. Bezbedonosni standardi i zahtevi konstantnog radnog procesa su podrZani od strane
adekvatnih softverskih reSenja kroz sveobuhvatne testove. Agilne metodologije su kompatibilne sa
uskladenosc¢u finalnih proizvoda i potrebama potrosac¢a. Dodatno obucavanje korisnika podstice
dalje usavrSavanje softvera.

Bezbedonosne mere koje se odnose na Sifrovanje i kontrolu pristupa neophodne su za
stabilnost industrijskih procesa. Zahteva se kompletna evaluacija usavrSavanja softvera. Kontekst
industrijskih aktivnosti odnosi se na povezujuce specifi¢nosti koje se ostvaruju proucavanjima
bezbednosti, stalnog tehnoloSkog razvijanja i obezbedivanja rasta potraznje za inustrijskim
proizvodima. Gore pomenuti pristup razvoju softvera u industriji pokazuje snaznu i specijalizovanu
strategiju za reSavanje jedinstvenih potreba mnogih sektora. Naglasak na prilagodavanju znaci
da su aplikacije prilagodene pojedina¢nim zahtevima industrije, Sto rezultira efikasnijim i
efektivnijim procedurama.

Posvecenost integraciji sa postojecim sistemima podstice besprekornu komunikaciju izmedu
odeljenja, Sto doprinosi poveéanju efikasnosti toka posla. Upotreba tehnologija poput industrijskog
interneta stvari (IIoT') i automatizacije, pokazuju napredan pristup razvoju softvera, omogucavajuci
pracenje i automatizaciju procesa u realnom vremenu. Ovo ne samo da poboljSava operativnu
efikasnost, ve¢ i priprema industrije na prilagodavanja nadolaze¢em tehnoloSkom razvoju.

Kroz istrazivanje u ovom poglavlju smo videli da naglasak treba da bude na pouzdanosti i
stabilnosti, vaznim udelom fokusa, obzirom na znacaj industrijskih procesa. Rigorozno testiranje
1 poStovanje zahteva industrije pomaZu u dizajniranju softverskih reSenja, kako bi se odupreli
zahtevima kontinuiranog rada uz efikasnost odrZzavanje odgovarajucéih bezbednosnih i softverskih
standarda. Kroz ovo poglavlje smo uvideli da bi usvajanje agilnih pristupa detekcije sa meta-
heauristikom i iterativne izrade prototipa pokazalo prilagodljivost promenljivim zahtevima u
slu¢ajima napada. PredloZeni metod eksperimentalne postavke promovise kontinuirano poboljSa-
nje i garantuje da je krajnji proizvod usko uskladen sa potrebama korisnika, kao i oCuvanjem
njegovog Zivota. Ali svakako je potrebna i posveéena paznja obuci korisnika i kontinuiranoj
podrsci, da bi se unapredila upotrebljivost i efikasnost dizajniranog proizvoda kao sto je ugradjeni
softver u automobil.

Fokus u buduénosti svakako mora biti na bezbednosnim merama, poput kriptografije
1 kontrole pristupa. Bez posedovanja kljuca za obezbedenje osetljivih podataka 1 integriteta
industrijskih operacija teSko da se na dalje moZe odrZati automobilska industrija. Kroz posvecenost
mora da se demonstrira proaktivan pristup ublaZzavanju potencijalnih rizika i odrZzavanju ukupne
bezbednosti ponudenih reSenja. Konacno, evaluacija razvoja softvera u sektoru pokazuje temeljan
i inteligentan pristup zastite na CAN bus magistrali zajedno sa upravljanjem znanjem i dobijanjem
domenske ekspertize u oblasti. Kombinacija zahteva akademsko-prakti¢nih i teorijskih znanja
specificnih za industriju, aktivnosti nau¢nih laboratorija, tehnoloska poboljSanja moraju imati
proaktivniji pristup kreiranju novih ideja, kao i razmatranju pouzdanosti obradjujuci zadovoljstva
potroSaca.



Glava 5

Zakljucak

U vremenu koje predstoji neophodna je primena znanja i inovativnog pristupa koji ¢e
uticati na stvaranje novih ideja i pratecih tehnologija. Shvatanje novih koncepcijskih resenja,
materijala, metodologija, procesa predstavlja sloZen zadatak. Koris¢enjem ljudskog intelektualnog
potencijala u sprezi sa kreativnoS€u i1 primenjivanjem prirodnih zakona sa efikasnim buduc¢im
proizvodnim procesima, javljaju se nau¢na otkri¢a. Primena recenog iziskuje potreban vremenski
okvir, gde se ostvaruju profitabilna trziSna reSenja koja smo uocili u toku istraZivanja. Putna
infrastruktura postepeno utabava staze sa karakteristikama pametnije, efikasnije, bezbednije
komunikacije koja ¢e podi¢i na visi nivo mobilnost stvari i ljudi. Inteligentniji transport
podrazumeva integrisanje veStacke inteligencije, aplikacija i novih tehnologija, analizu podataka i
dubinsko u€enje. Dizajniranje pametnih gradova ¢e posti¢i nultu toleranciju smrtnih slu¢ajeva ljudi
u transportu, eliminaciji CO2 i efikasnijem svakodnevnom sistemu transporta ljudi i predmeta.

IstraZivanja koja tek predstoje u odnosu na sve prisutnije kori§¢enje authonomnih vozila
otkrice politicka i eticka pitanja koja ¢e postepeno dobijati adekvatne odgovore. Kompleksnost
procesa od kojih se sastoje autonomna vozila sadrze koriséenje viSe softverskih sistema. Oni
se integriSu obradom, prikupljanjem 1 vizuelizacijom podataka viSe oblasti saobrac¢ajnih mreza.
Ostvarivanje razvojnih reSenja iziskuje odgovornost 1 visoku agilnost. Odgovori na sadaSnje i
buduce visoko razvijene zahteve podrazumevace novo sagledavanje primenom fizickih simu-
lacionih okruZenja i virtuelnih 3D istraZivackih centara. SavrSenije demonstriranje sloZenih
i apstraktnih procesa kompletnog softverskog sistema bice omoguceno adekvatnim pratecim
tehni¢kim vizuelizacijama.

Za razliku od klasi¢ne komercijalne proizvodnje vozila, hardver i softver je osnova za
stvaranje AV. Postoje 1 drugi bitni elementi od kojih zavise izgledi finalnih proizvoda u koje
spadaju postavke volana, izbor jezika, boja. Neophodno je i pratece regulisanje pravnih regulativa
prilikom plasmana vozila. AV modeli zahtevaju uskladenost sa eti¢kim kodeksima, odnosno
uskladivanje softverskih mogucnosti sa saobrac¢ajnim propisima i zakonima u saobracaju. U
ovom trenutku stepen tehnoloSkog razvoja je oslonjen na mogu¢nosti donosenja ljudskih odluka
u saobracaju bez obzira na definisana podeSavanja unutar softvera vozila. Nedostaci u buduéim
procesima razvoja vozila se ogledaju u minimalizaciji uticaja eti¢kog razmiS$ljanja i definicije
algoritama.

Dalja istrazZivanja na ovom polju industrijske oblasti povezana su sa konkurisanjem za
dobijanje finansijske podrske u vidu grantova. Veoma je bitno sagledavanje i precizno postavljanje
planova realizacije koje zahtevaju entiteti koji su postavili konkurse. Ovo stvara pitanja koja se
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odnose na: prikladnost predloZzenog projektnog resenja, opcije realizacije uputstava i sadrZzaja
konkursa, ograni¢enja i analiticke odeljke, izvrSenje prezentacije rezultata itd.

Pronalazenje bududih reSenja treba da nam omoguce bolju prolaznost kod recenzenata u
toku ocenjivanja nasih predloga projekta prema spisku kriterijuma finansijskih centara koji se
bave istrazivanjima autonomnih vozila. U prakti¢nim odgovorima pronasla bi se pomo¢ saradnika
ili kolega istraZivaca koji su uloZenim naporima pospesili buduce tokove i planove u istrazivackom
procesu. Tako ¢e se bolje sagledati nedoslednosti, gramaticke i tehnicke greske i nedovrSene
misli. [zbeci ¢e se neurednost, neusaglasenost predloZenog projekta i konkursne dokumentacije i
eliminisanje negativnog opSteg utiska o nama kao istraZiva¢ima.

Na osnovu sprovedene analize moZemo doneti zakljucak da je u istraZivackom opusu
neophodna otvorenost ka prihvatanju konstruktivnih kritika kako bi se unapredila konciznost
u izlaganju i1 udopunili procesi realizacije navedenog. Svrsishodnost uloZene energije ¢e se
reflektovati na ispunjenje davanja odgovora na sva moguca pitanja koja se odnose na potencijal
javnog zdravlja i bezbednosti u saobracaju, neophodnoj infrastrukturi. PruZice se prilika ljudima
sa manjim finansijskim sredstvima, invalidima i stanovni$tvu iz ruralnih podrucja, da mogu da
konzumiraju tehnoloska saobraéajna resSenja. Sve ovo nam ostavlja dovoljno prostora da po¢nemo
da razmiSljamo o buduénosti koja nije napisana.

Korisnici koji budu Zeleli da koriste trenutno predloZeni prototip automobila u buduénosti,
moci ¢e to da urade samo u oblastima u kojima postoje tehnicke moguénosti i zakonodavstvo
koje reguliSe i priznaje autonomna vozila. Autonomni automobili i dalje zahtevaju ljudski nadzor
ili su delimi¢no automatizovani. Koristeci trenutne tehnologije, operater autonomnog vozila
moZe biti odgovoran za saobraéajni sudar, ¢ak i ako kompjuter upravlja vozilom. Za sve ovo
je potrebno vreme da se uskladi pravni okvir i postigne Siroka prihvatljivost u drustvu. Tamo
gde razvoj vesStacke inteligencije 1 povezanog softvera omogucava bezbedno spasavanje ljudskih
Zivota, koriSéenje ovih metoda smanjuje verovatnocu zloupotrebe i ugroZavanja ljudskih Zivota.



Glava 6
Bududi rad i dalja istrazivanja

Neophodnost integrisanja stabilnog softvera u autonomna vozila pripada sastavnom delu
plana razvoja buducih vozila. Stabilnost je bazirana na testiranju viSekratnih upotreba i fizicko-
virtuelnom okruZenju. Intencija stvaranja bezbednog 1 stabilnog softvera je moguéa uz primenu
odgovarajuce strategije testiranja, implementacije odgovarajuce uskladenosti sa standardima. Na
ovaj nacin bi se procesi kreiranja softvera odvijali kombinovanjem razli¢itih metodoloskih pristupa
koje su prethodno podrzali standardizovani testovi koji se mogu povezati sa bezbedno$¢u putnika.
Pisanje koda, ukljucuju¢i inteligentne tehnike prikupljanja podataka, utica¢e na ubrzavanje
buduéeg razvoja.

Dostupnost bezbedonosnih pitanja koja se nalaze u svim fazama procesa razvoja klju¢na je
za programere. Prilagodavanje koda je najednostavnije kada se primene sigurnosne metrike za
analizu rada softvera u realnim uslovima. Ove tehnike omogucavaju programerima i dizajnerima
da iplementiraju u sistem prate¢e mere bezbednosti odnoseci se na kompletan ciklus usavr§avanja
softvera. Ovde se kroz pristup upotrebe korisnih podataka moze izvrsiti analiza i donoSenja
poslovnih odluka u automobilskim kompanijama stavljaju¢i fokus na poslovne, operativne i
tehnicke odluke. Bududi razvoj automobilske industrije nece biti mogué bez primene analitickih
podataka i softvera sa veStackom inteligencijom.

Ovo poglavlje je organizovano na sledec¢ problemi nacin i1 sadrZi: sekciju 6.1 ponovna
upotreba koda ili softvera, sekciju 6.2 prednosti i rizici ponovne upotrebe koda, sekciju 6.3
industrijska Revolucija 4.0, 1 sekciju 6.4 industrijska Revolucija 5.0.

6.1 Ponovna upotreba koda ili softvera

Definisanost ponovljene upotrebe koda ili odredenog dela softvera se moZe predstaviti
na¢inom organizacije i primenom odgovarajucih reSenja, stvarajuci sli¢ne ili identi¢ne oblike
funkcionalnosti. Prisutni su razli¢iti stepeni istog. Ovo se odnosi na manji deo internog koda,
ukljucujudi velike biblioteke drugih proizvodaca i okvire otvorenog koda. Postoje prednosti i
nedostaci, a najbitnije je pitanje bezbednosti. Koris¢enje eksternog ili internog koda koji nije
testiran na slabosti, moZe ugroziti celokupnu softversku aplikaciju.

Kada preduzece dobije obavestenje o ugrozZenosti sistema nadamo se da je napadac iskoristio
ranjivost nultog dana od kojeg ne postoji zaStita. Ali dogada se da su napadima iskoriS¢ene
poznate slabosti koje su u sistemu mesecima ili godinama. Neophodno je napraviti popis svake
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biblioteke koja se primenjuje u serverskim i klijentskim aplikacijama. Potpuno novi sistem, proces
stvaranja sa dna sadaSnjeg sistema zamenski, umesto novog od nule, predstavlja ponovljenu
upotrebu softvera i koriS¢enje postojecih softverskih artefakata ili softverskih sredstava.

6.2 Prednosti i rizici ponovne upotrebe koda

Pitanje ponovljenog koriSéenja koda i komponente nezavisnih proizvodaca od strane
programera daju nekoliko odgovora. Kako bi programeri pronasli postojeci kod za funkcionalnost
softvera bez pocetka od nule koriste krae vreme razvoja, sluZeci se alatima poput GitHub-
a i indeksiranja paketa. Ponovljena upotreba koda omogucava programerima da ubace vise
funkcionalnosti softveru, stvarajuci bolji proizvod sa ve¢im potencijalom. Nedostaci ponovljene
upotrebe koda odnose se na nepostojanje garancija njene bezbednosti i neranjivosti. Ako se ne
urade odgovarajuée bezbednosne provere testiranjem, ceo sistem moze biti izloZen skriptovanju
na razlicitim lokacijama, kr§enju validnih podataka i drugim moguéim pretnjama.

U okviru velikih komponenti softvera moZe se desiti odredeni uticaj na eksponencijalnu
sigurnost koda, ugrozavajuci celokupan poduhvat stvaranjem problema u slucajevima upotrebe
neproverenih komponenti iz drugih sistema. Otkrivanjem ranjivosti od strane napadaca postoji dug
vremenski period unutar kojeg ¢e biti zloupotrebljen sistem za razli¢ite namene. U slu¢ajevima
da postoji odredena sigurnosna rupa unutar postojefeg sistema, moze proci neopazeno sa
oznacavanjem niskog prioriteta razreSavanja od strane programera i automatizovanih sistema
detekcije sigurnosnih propusta unutar industrijskog sistema.

6.3 Industrijska Revolucija 4.0

Sagledavanje trendova i inovativnih tehnoloskih reSenja, materijala, procesa i metodologija
predstavlja kompleksan zadati cilj. Resursi poput ljudskog inteligentnog potencijala u integraciji su
sa interesantnim idejnim reSenjima. Patenti nau¢nih dostignuca iplementiraju prirodne zakone na
najefikasniji nacin i ostvaruju profitabilnost u toku dizajniranja prozvodnih ciklusa. UsavrSavanje
veStacke inteligencije donece delimi¢no prednosti u razvoju industrije. Odredeni broj ljudi ¢e
se substituisati sa maSinama i pronaci druge poslove u proizvodnim pogonima. Konsultanti u
McKinsei-u su izmedu ostalog su predlagali koncept Operacije 4.0. koja predstavlja kombinaciju
cetiri primarne strukture, kao Sto je prikazano na donjoj slici.

Cetvrta industrijska revolucija primenom digitalnog analiti¢kog pristupa moZe da isprati
rast produktivnosti, generiSuci razlicite opcije. Obzirom da se tehnoloske promene deSavaju
brzo, kompanije mogu da urade viSe operativnih aktivnosti za krace vreme. Efikasan pristup
znaCi omogucavanje upotrebe manje resursa u procesima proizvodnje. Neosporno je da ée
dodi do restruktuiranja procesa u industrijskoj proizvodnji, obzirom da veStacka inteligencija
u vidu softverskih robota preuzima veliki deo istog. Finansijski rezultati obuhvataju posledice
poslovnog odlucivanja i najbolji su pokazatelji uspesnosti. Ogranic¢avanjem standarda koji vrse
procene i odreduju najbolje lance snabdevanja, ne predstavljaju glavne pokazatelje stanja privrede.
MenadZeri lanaca snabdevanja su glavni donosioci odluka u poslovanju preduzeca i vesto koriste
organizacione resurse. Finansijsko blagostanje kompanija zavisi u velikoj meri od efikasnosti
ovih poslovnih aktivnosti [171].



Testiranje predstavlja jedan od glavnih instrumenata neophodnih za unapredenje kvaliteta
softvera. Ono iziskuje resurse pored neophodnog planiranja. Za svaki projekat je potrebno
upravljanje i pra¢enje napredovanja, ukljucujuci i vrsenje testiranja na efikasan nacin. Posedovanje
dobrog plana testiranja primenom softverskog znanja izuzetno je vazno, a na osnovu njega moze
se konkurisati za istraZivacke grantove. Odobravanje finansijskih sredstava na osnovu konkursa
ukljucuje precizno definisanje plana realizacije.

Operations 4.0 encompasses four approaches to achieve
productivity breakthroughs.

Cost and Manufacturing driven
budget driven Big data—enabled
ZBB data predictive maintenance
aggraga'no_n Yield, energy, and
and analysis throughput analytics
Smart capital- Experiential learning for
expense digital manufacturing
optimization :

Zoro-based Digital Real-time performance

management

budgeting (ZBB) B =il la il
Digital analytics diagnostics

Supply chain 4.0

. End-to-end ;
Journey driven ichal oe et Product driven
End-to-end (EdgE), at scale Complexity management
digitization of with big data
IERESOs. _ Digital analytics-enabled
Intelligent ; | procurement
pmcess_ ) Advanced cleansheets
autormnation/robotics

Design-based product
optimization

Enabled by big data, digital, and analytics R&D productivity through
machine leamning

McKinsey&Company

Slika 6.1: McKinsey koncept operacija 4.0, Izvor: tabela [171].

Lista kriterijuma finansijskih institucija odnosi se na saznanja koja treba da nam pruZze
vecu prolaznost kod recenzenata prilikom ocenjivanja nasSih predloZenih projektnih reSenja.
Kolegijalnost nau¢nika u sagledavanju buducih planova, idejnih reSenja i daljeg pravca istrazivanja
predstavljala bi pozitivnhu praksu. Ovako bi se efikasnije uocile gramaticke i tehnicke greske,
nedovrsene recenice i nedoslednosti koje bi predlog projekta i konkursnu dokumntaciju oznacilo
neprikladnom, stvarajuci pogres$nu sliku o naSem istraZivackom opusu. Veoma je vaZan ne sujetan
otvoren pristup u uvaZavanju konstruktivnih kritickih reSenja. Podstrek za dalji nau¢ni rad u vidu
dobijanja granta i prihvatanjem sugerisanja, unapredice se plan istraZivanja, preciznog izlaganja
1 pozitivnog ishoda. Planirani proces realizacije ¢e postati smisleniji ostvarivanjem cilja koji je
povezan sa odgovorima na istrazivacka pitanja.



6.4 Industrijska Revolucija 5.0

Period ekonomsko-industrijske krize u 20 veku je ublaZen stvaranjem masovnog proizvodnog
ciklusa koji je realizovao industrijalac Henri Ford. 1988.godine se pojavljuje termin Lean ¢ija
filozofija se reflektovala na stvaranje dinami¢nog ambijenta u automobilskoj industriji 1 dolazi
do usmeravanja na zahteve potroSackog drustva uz minimalno koriS$¢enje resursa i eliminaciju
otpadnih sirovina. Ovakvo okruZenje moZe se smatrati pokretacem iplementiranja Cetvrte
industrijske revolucije, nazvane Industrija 4.0 (14.0).

Iplementacija novog pravca u postavljanju temelja za industrijsku revoluciju ukazivala je na
bitne pomake u drustveno ekonomskom smislu. Nastali su novi izazovi sa kojima se suocavaju
drzave Sirom sveta, vodeci racuna o neophodnom transformativnom karakteru druStva. Prisutnost
Cetvrte industrijske revolucije ogleda se u integrisanju modernih koncepcija i informaciono-
komunikacionih tehnologija (IKT). One imaju zadatak da omoguée ambijent za inovativne
proizvode i usluge koji sveobuhvatno prave nove poslovne modele i dodatne vrednosti u
poslovanju. U jedan od glavnih generatora savremenih tekovina ubrajaju se industrije internet
stvari (IIoT).

Naucno istrazivacki napori sve viSe sagledavaju mogucnosti veStacke inteligencije 1 njenog
povezivanja sa ljudima u proizvodnim delatnostima. Uvidaju se velike perspektive na ovom polju
tehnoloske evolucije [172]. Shvatanjem izazova sa kojima se suoc¢avaju ekonomski zaostale zemlje
i njihovo absorbovanje programa digitalnih transformacija kako drustva tako i primene tehnoloskih
mogucnosti, predstavljaju progresivnu Sansu za globalni svet [173]. Predlaganjem definisane veb
platforme ide se na otvaranje pristupa OPC UA serverima kroz REST arhitekturu [174].

IstraZivanjem se usavrSava komercijalizacija servisno orijentisane arhitekture (SOA) sa
ciljem pruzanja alatima da u svakoj od faza procesa inZenjeringa medusobno ostvaruju ko-
munikaciju. Uspeh inovativnih procesa krémi trasu inteligentnog i efikasnog upravljanja, koja
perspektivnim karakterom otvara nove moguénosti i prostore za integracijom vesStacke inteligen-
cije kroz industrijsku revoluciju nazvanu industrija 5.0. Filozofija zavrSenih revolucija da nove
ispravljaju nedostatke starih, predstavljaju izazove za buduca istraZivanja u nauc¢noj oblasti [175].
Razvija se detaljna analiza CPS-a u industrijskom domenu, arhitekturi, prate¢im tehnologijama,
upravljackim veStinama i o¢ekivanim njihovim karakteristika [176]. Iz ovih dinami¢nih aktivnosti
se javlja nova terminologija koja se zove IoE — Internet of Everything, koja predstavlja dodatak
Internetu stvari [177].

Ispravnim pristupom novim tehnoloskim pravcima stvaraju se resenja u kompleksnim
industrijskim aktivnostima [178]. Razumevanje ukljucuje integrisanje sajber-fizickih svetova
primenom tehnologija Industrije 5.0 u koju spadaju: veStacka inteligencija (Al), kognitivna
robotika, hiperkonvergentno skladiStenje podataka i racunarstva, digitalni blizanci, ciberfizicki
sistemi, komunikacione infrastrukture itd [179]. Cilj ovog istrazivackog opusa odnosi se na sve
vece pribliZavanje pravaca novih tehnoloskih reSenja bezi¢nih mreza sledec¢ probleme generacije
(eng. Next-generation wireless networks (NGWNSs)) i racunarske inteligencije, kroz koje se
pokuSavaju zadovoljiti visoki kriterijume u kominikaciji unutar industrije 5.0 generacije. Gde
se usavrsavanje novih modela i najsavremenijih metodoloskih pristupa u autoindustriji usko
povezuje sa dizajnom robotskih kontrolera i prouc¢avanja dostupnih tehnika prilikom kreiranja
procesa proizvodnje [180].
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Dodatak A

Objavljeni radovi

Rezultati istraZivanja u ovom doktorskom radu su objavljeni u viSe nauc¢nih kategorija i
navedeni su u prilogu. Objavom navedenih nau¢nih radova je zvanicko izvrSena verifikacija
rezultata od domacde i strane stru¢ne javnosti. Na osnovu definisanih potrebnih kriterijuma
za prijavu 1 odbranu doktorske disertacije od strane Univerziteta Singidunum definisanih na
sledec¢em linku:

https://dps.singidunum.ac.rs/page/uslovi-za-prijavu-i-odbranu-doktorske-disertacije

U prilogu su preuzete informacije o potrebnim uslovima za prijavu i odbranu doktorske
disertacije.

Prijava

Student doktorskih studija, koji ima potpisan ispit iz IV semestra (Naucno-istrazivacki
projekat) moze da prijavi temu doktorske disertacije pod slede¢im uslovima:

1. Pozitivan stav mentora o radu kandidata i o temi

2. Bar jedan objavljen rad iz kategorija M51 1 M52, ili iz visih kategorija (za DH, PM 1 TT
polje)

3. Student mora biti prvopotpisani autor.

Odbrana

Student doktorskih studija moZe da prijavi da je zavrSio izradu doktorske disertacije pod
slede¢im uslovima:

1. Pozitivan stav mentora o uradenom radu i o nau¢noj aktivnosti kandidata
2. Bar jedan objavljen rad iz kategorije:

M21, M22, M23 ili M24 za DH polje

M21, M22 ili M23 za PM i TT polje

3. Student mora biti prvopotpisani autor.
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https://dps.singidunum.ac.rs/page/uslovi-za-prijavu-i-odbranu-doktorske-disertacije

Naucni ¢lanak, koji je uslovni za odbranu doktorske disertacije, mora biti direktno vezan za
temu doktorske disertacije kandidata.

Rad ne mora biti objavljen, ali mora da postoji potvrda o kona¢nom prihvatanju rada, koji
¢e zatim biti Stampan.

Na osnovu navedenih kriterijuma objavljeni su radovi u sledecoj kategorizaciji sa brojem
radova u zagradi: M13 (4), M14 (1), M21 (1), M22 (3), M24 (3), M33 (24), M53 (2). Sve
trenutno dostupne publikacije se mogu pronaci na slede¢im linkovima:

* Scopus - https://www.scopus.com/authid/detail.uri?authorld=57224193975&origin=recordpage

SciProfiles https://sciprofiles.com/profile/1339097

IEEE - https://ieeexplore.ieee.org/author/37089478564

ORCID - https://orcid.org/0000-0003-3538-6284

Google Scholar - https://scholar.google.com/citations ?user=TasOkRoA AAAJ&hl=en

Loop - https://loop.frontiersin.org/people/2419662/overview

dblp - https://dblp.uni-trier.de/pid/296/8159.html

Web of Science - https://www.webofscience.com/wos/author/record/ABD-6320-2020

A.1 Kategorizacija M10

A.1l1 M13

2024

1. Tomas Golis, Pavle Dakié, Creating a Self-Service DevOps Platform for Black-Box Testing
on Kubernetes, Springer Lecture Notes in Networks and Systems, Springer International
Publishing AG, Switzerland, DOI: 10.1007/978-981-97-3305-7_28, ISSN 978-981-99-
3236-8 (Online), ISSN 978-981-99-3235-1 (Print).

https://doi.org/10.1007/978-981-97-3305-7_28
2. Filip Cék, Pavle Dakié¢, Creating Feature Model for YAML Generator in CI/CD Pipelines
with React Web Application, Springer Lecture Notes in Networks and Systems, Springer

International Publishing AG, Switzerland, DOI: 10.1007/978-981-97-3305-7_42, ISSN
978-981-99-3236-8 (Online), ISSN 978-981-99-3235-1 (Print).

https://doi.org/10.1007/978-981-97-3305-7_42

2023

1. Pavle Dakié¢, Vladimir Todorovi¢, Valentino Vrani¢, Financial Sustainability of Automotive
Software Compliance and Industry Quality Standards, Proceedings of Eighth International
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https://www.scopus.com/authid/detail.uri?authorId=57224193975&origin=recordpage
https://sciprofiles.com/profile/1339097
https://ieeexplore.ieee.org/author/37089478564
https://orcid.org/0000-0003-3538-6284
https://scholar.google.com/citations?user=Tas0kRoAAAAJ&hl=en
https://loop.frontiersin.org/people/2419662/overview
https://dblp.uni-trier.de/pid/296/8159.html
https://www.webofscience.com/wos/author/record/ABD-6320-2020
https://doi.org/10.1007/978-981-97-3305-7_28
https://doi.org/10.1007/978-981-97-3305-7_42

Congress on Information and Communication Technology ICICT 2023. Springer Lecture
Notes in Networks and Systems, Springer International Publishing AG, Switzerland, DOI:
10.1007/978-981-99-3091-3_39, ISSN 2367-3389 (Online), ISSN 2367-3370 (Print).

https://doi.org/10.1007/978-981-99-3091-3_39

. Igor Stupavsky, Pavle Daki¢, Antisocial Behavior and the Dopamine Loop on Different

Technological Platforms and Industries: An Overview, Springer Lecture Notes in Networks
and Systems, Springer International Publishing AG, Switzerland, DOI: 10.1007/978-981-
99-3236-8_37, ISSN 2367-3389 (Online), ISSN 2367-3370 (Print).

https://doi.org/10.1007/978-981-99-3236-8_37

A.1.2 M14
2023
1. Vladimir Todorovi¢, Pavle Dakié, Igor Stupavsky, Marijana Aleksié, The influence of

fiscal effect on Industrial Growth and Resilient Computing for the Automotive Industry by
considering the negative effects of world politics, Book chapter - Geoeconomics, geopolitics
and geofinance 2023.

https://t.ly/ejsCi#page=49

A.2 Kategorizacija M20

A21 M21-Q1

2024

1.

Pavle Daki¢, Miodrag Zivkovié, Luka Jovanovié, Nebojsa Bacanin, Milos Antonijevic,
Jelena Kaljevi¢, Vladimir Simic, Intrusion detection using Metaheuristic Optimization
within IoT/IIoT systems and software of autonomous vehicles, Q1 - Nature - Scientific
Reports.

Status: u procesu recenzije.
Pavle Dakié, Igor Stupavsky, Vladimir Todorovi¢, The Effects of Global Market Changes

on Automotive Manufacturing and Embedded Software, Q1 - MDPI - Sustainability
(Switzerland).

https://doi.org/10.3390/su16124926
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https://doi.org/10.1007/978-981-99-3091-3_39
https://doi.org/10.1007/978-981-99-3236-8_37
https://t.ly/ejsCi#page=49
https://doi.org/10.3390/su16124926

A22 M22-Q2

2024

1.

2023

1.

Pavle Dakié, Software compliance in various industries using CI/CD, dynamic micro-
services, and containers, Open Computer Science, Special Issue on Informatics 2022,
Software Testing and Verification - Q2 - Walter de Gruyter GmbH Open Access, DOI:
10.1515/comp-2024-0013, ISSN 2299-1093 (Online)

https://doi.org/10.1515/comp-2024-0013
Pavle Dakié, Significance of standards compliance organizations for the sustainable

automotive software and car production, Special Issue on Innovation and Sustainable
Solutions in Engineering and Education, Q2 - Acta Polytechnica Hungarica

Status: prihvacden za objavu.

Igor Stupavsky, Pavle Dakié, Valentino Vranié¢, he Impact of Fake News on Antisocial
Behavior in online communities: An Overview, MDPI - Q2 - Applied Sciences.

https://www.mdpi.com/2076-3417/13/21/11719

A23 M24-Q4

2024

1.

2021

Pavle Daki¢, Importance of knowledge management for CI/CD and Security in Autonomous
Vehicles Systems, JITA — Journal of Information Technology and Applications, Banja Luka,
Pan-Europien University APEIRON, Banja Luka, Republika Srpska, Bosna i Hercegovina,
JITA 14 (2024)1:7-16, (UDC: 621.355:629.33-514.59), (DOI: 10.7251/J1T2401007D,
Volume 14, Number 1, Banja Luka, June (1-88), ISSN 2232-9625 (print), ISSN 2233-0194
(online), UDC 004.

https://doi.org/10.7251/J1T2401007D
https://doisrpska.nub.rs/index.php/jita/article/view/10999

. Mihajlo Buric¢ié, Vladimir Todorovi¢, Pavle Dakié¢, Kristijan Risti¢, Milanka Bogavac,

Marko Spiler, Economic potential of agro-food production in the Republic of Serbia,
Belgrade, Serbia, 2021; DOI: 10.5937/ekoPolj2103687C, Vol 68 No 2 (2021): Economics
of Agriculture, ISSN 2334-8453 (Online), ISSN 0352-3462 (Printed).

https://doi.org/10.5937/ekoPolj2103687C

. Pavle Dakié, Darko Lojani¢i¢, Hemed Ramadhani Issa, Milanka Bogavac, Izbor, stvaranje

i razvoj menadZera (Choosing, creating and developing managers), ODITOR, Casopis za
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https://doi.org/10.1515/comp-2024-0013
https://www.mdpi.com/2076-3417/13/21/11719
https://doi.org/10.7251/JIT2401007D
https://doisrpska.nub.rs/index.php/jita/article/view/10999
https://doi.org/10.5937/ekoPolj2103687C

menadZzment, finansije 1 pravo, Centar za ekonomska 1 finansijska istraZivanja, Lomina
br. 2, 11000 Beograd, Srbija, April, 2021; broj 3/2021, ISSN 2683-3476 (Online), ISSN
2217-401X (Print), https://oditor.rs/ DOI: 10.5937/0ditor2103105D

https://doi.org/10.5937/0Oditor2103105D

A.3 Kategorizacija M30

A3.1 M33
2024
1. Jan Agh, Irina Makarova, Pavle Dakié, Enhancing SEO Compliance of JavaScript Web

Frameworks through Automated Testing inside CI/CD Pipelines, SQAMIA 2024 Eleventh
Workshop on Software Quality Analysis, Monitoring, Improvement, and Applications,
September 9-11, 2024, Novi Sad, Serbia.

https://ceur-ws.org/

Status: prihvaéen za objavu.

. Abbasi Shazmeen, Pavle Daki¢ and Alwahab Dhulfiqar Zoltan, B2A, A Straight-Through

Approach from Basics to Advanced Level: Case Study for Python Course, SQAMIA
2024 Eleventh Workshop on Software Quality Analysis, Monitoring, Improvement, and
Applications, September 9-11, 2024, Novi Sad, Serbia.

https://ceur-ws.org/

Status: prihvacen za objavu.

. Peter Demeter, Pavle Dakié, Visualization of code metrics for code quality and assessment

of breach of standards, 2024 14th International Conference on Advanced Computer Infor-
mation Technologies (ACIT’2024), Ceske Budejovice, Czech Republic 19-21 September
2024, DOLI: , ISSN 2770-5226 (Online), ISSN 2770-5218 (Print).

IEEE Xplore

https://doi.org/

Status: prihvaéen za objavu.

Filip Cék, Pavle Daki¢, Configuration Tool for CI/CD Pipelines and React Web Apps,
2024 14th International Conference on Advanced Computer Information Technologies

(ACIT’2024), Ceske Budejovice, Czech Republic 19-21 September 2024, DOI: , ISSN
2770-5226 (Online), ISSN 2770-5218 (Print).

IEEE Xplore
https://doi.org/

Status: prihvaéen za objavu.
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https://ceur-ws.org/
https://ceur-ws.org/
https://doi.org/
https://doi.org/

2023

1. Tomas Golis, Pavle Dakié, Valentino Vranié, Automatic deployment to Kubernetes cluster
by applying a new learning tool and learning processes, SQAMIA 2023 Tenth Workshop
on Software Quality Analysis, Monitoring, Improvement, and Applications, September
10-13, 2023, Bratislava, Slovakia.

https://ceur-ws.org/Vol-3588/p16.pdf

2. Igor Stupavsky, Pavle Dakié, Vladimir Todorovié¢, Marijana Aleksi¢, Historical aspect and
impact of fake news on business in various industries, Economic and Social Development
(Book of Proceedings), 76th International Scientific Conference on Economic and Social
Development (VADEA), ESD Conference Belgrade, Maj 17-18, 2023 MB University,
Teodora Drajzera 27, 11000 Belgrade, Serbia; ISSN 1849-7535 (Online) https://www.esd-
conference.com/

https://www.proquest.com/docview/2822801819/20B74EB82FE4AFBPQ/41?accountid=50235

3. Marijana Aleksi¢, Pavle Daki¢, Igor Stupavsky, Vladimir Todorovi¢, Time and company
management in cases of fake news within the automotive industry, Economic and Social
Development (Book of Proceedings), 76th International Scientific Conference on Economic
and Social Development (VADEA), ESD Conference Belgrade, Maj 17-18, 2023 MB
University, Teodora Drajzera 27, 11000 Belgrade, Serbia; ISSN 1849-7535 (Online)
https://www.esd-conference.com/

https://www.proquest.com/docview/2822802116/20B74EB82FE4AFBPQ/6?accountid=50235

2022

1. Tomas Golis, Pavle Dakié¢, Valentino Vrani¢, Creating Microservices and using infrastruc-
ture as code within the CI/CD for dynamic container creation, November 23-25, 2022
IEEE 16th International Scientific Conference on Informatics, 23-25 November 2022, Po-
prad, Slovakia, DOI: 10.1109/Informatics57926.2022.10083442, ISSN 979-8-3503-1034-4
(Online), 979-8-3503-1035-1 ISSN (Printed), Informatics’ 2022 - IEEE Xplore.

https://doi.org/10.1109/Informatics57926.2022.10083442

2. Pavle Dakié¢, Vladimir Todorovié, World historical aspect of car development and economic
influence in changing energy sources, September 16 2022, Belgrade, Serbia, MIP 2022
- 6th International Scientific Conference Management and law 2022 “Globalization and
modern business”.

https://mip2022.mbuniverzitet.edu.rs/wp-content/uploads/2022/09/BOOK-OF-ABSTRACTS-
MB-2022.pdf

3. Andrej Petricko, Pavle Dakié, Valentino Vrani¢, Comparison of visual occupancy detection
approaches for parking lots and dedicated containerized REST-API server application,
September 11-14 2022, Novi Sad, Serbia, DOI: Vol-3237 urn:nbn:de:0074-3237-8, ISSN
(Online) 1613-0073, CEUR Workshop Proceedings, SQAMIA 2022 - Software Quality
Analysis, Monitoring, Improvement, and Applications 2022.

http://ceur-ws.org/Vol-3237/paper-pet.pdf
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https://ceur-ws.org/Vol-3588/p16.pdf
https://www.proquest.com/docview/2822801819/20B74EB82FE4AFBPQ/41?accountid=50235
https://www.proquest.com/docview/2822802116/20B74EB82FE4AFBPQ/6?accountid=50235
https://doi.org/10.1109/Informatics57926.2022.10083442
https://mip2022.mbuniverzitet.edu.rs/wp-content/uploads/2022/09/BOOK-OF-ABSTRACTS-MB-2022.pdf
https://mip2022.mbuniverzitet.edu.rs/wp-content/uploads/2022/09/BOOK-OF-ABSTRACTS-MB-2022.pdf
http://ceur-ws.org/Vol-3237/paper-pet.pdf

2021

. Nikoleta Hroncovd, Pavle Dakié, Research study on the use of CI/CD among Slovak

students, SpiSskd Kapitula, Slovakia, September 26-28 2022;

DOIL: https://doi.org/10.1109/ACIT54803.2022.9913113, 2022 12th International Confe-
rence on Advanced Computer Information Technologies (ACIT) - IEEE Xplore.

https://doi.org/10.1109/ACIT54803.2022.9913113

. Roland Szarka, Pavle Dakié, Valentino Vrani¢, Cost-effective real-time parking space

occupancy detection system, SpiSskd Kapitula, Slovakia, September 26-28 2022;

DOIL: https://doi.org/10.1109/ACIT54803.2022.9913171, 2022 12th International Confe-
rence on Advanced Computer Information Technologies (ACIT) - IEEE Xplore.

https://doi.org/10.1109/ACIT54803.2022.9913171
Michael Krocka, Pavle Daki¢, Valentino Vrani¢, Automatic License Plate Recognition
Using OpenCV, Spisska Kapitula, Slovakia, September 26-28 2022;

DOI: https://doi.org/10.1109/ACIT54803.2022.9913168, 2022 12th International Confe-
rence on Advanced Computer Information Technologies (ACIT) - IEEE Xplore.

https://doi.org/10.1109/ACIT54803.2022.9913168

. Michael Krocka, Pavle Daki¢, Valentino Vrani¢, Extending Parking Occupancy Detection

Model for Night Lighting and Snowy Weather Conditions, Novi Sad, Serbia, May 25-
26 2022; DOI: https://doi.org/10.1109/ZINC55034.2022.9840556, 2022 IEEE Zooming
Innovation in Consumer Technologies Conference (ZINC) - IEEE Xplore.

https://doi.org/10.1109/ZINC55034.2022.9840556

Pavle Dakié, Vladimir Todorovié, Valentino Vrani¢, Financial Justification for using CI/CD
and Code Analysis for Software Quality Improvement in the Automotive Industry, Novi
Sad, Serbia, May 25-26 2022; DOI: https://doi.org/10.1109/ZINC55034.2022.9840702,
2022 IEEE Zooming Innovation in Consumer Technologies Conference (ZINC) - IEEE
Xplore.

https://doi.org/10.1109/ZINC55034.2022.9840702

. Pavle Dakié, Vladimir Todorovi¢, Biljana Petrovié, Investment reasons for using standards

compliance in autonomous vehicles, Economic and Social Development (Book of Procee-
dings), 75th International Scientific Conference on Economic and Social Development
Development, ESD Conference Belgrade, 02-03 December, 2021 MB University, Teodora
Drajzera 27, 11000 Belgrade, Serbia; ISSN 1849-7535 (Online)
https://www.esd-conference.com/

Vladimir Todorovi¢, Pavle Daki¢, Marijana Aleksi¢, Company management using mana-
gerial dashboards and analytical software, Economic and Social Development (Book of
Proceedings), 75th International Scientific Conference on Economic and Social Develop-
ment Development, ESD Conference Belgrade, 02-03 December, 2021 MB University,
Teodora Drajzera 27, 11000 Belgrade, Serbia; ISSN 1849-7535 (Online)
https://www.esd-conference.com/
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3. Pavle Dakié, Miodrag Zivkovié, An overview of the challenges for developing sof-
tware within the field of autonomous vehicles, ECBS 2021: 7th Conference on the
Engineering of Computer Based System, Novi Sad, Serbia, May 26-27, 2021; DOI:
10.1145/3459960.3459972,
https://dl.acm.org/doi/10.1145/3459960.3459972

2020

1. Pavle Dakié, Jelena Savi¢, Vladimir Todorovié, Software quality control management
using black-box testing, Abstract, Ziteh 2020 — Management 2020, MESTE - Faculty of
Business and Law, Belgrade, Serbia, Oct 8, 2020.

2019

1. Pavle Dakié¢, Luka Filipovié¢, Marko Starcevi¢, Application of fundamental analysis in
investment decision making example of a domestic business entity, 3rd International
Scientific Conference on IT, Tourism, Economics, Management and Agriculture - ITEMA
2019 Bratislava, Slovakia, October 24, 2019.

DOI: 10.31410/ITEMA.S.P.2019.149

2016

1. Pavle Dakié, Stefan Kocié¢, Dusanka Paspalj, Milo§ Popovié¢, Importance of responsive
web design for education of students using faculty website - Sinteza 2016, Maj 2016.

2. Pavle Dakié, Aleksandar Todosijevi¢, Mladen Pavlovi¢, Znacaj poslovne inteligencije
za poslovanje marketinSke agencije - International scientific conference ERAZ 2016
Knowledge based sustainable economic development, Jun 2016;

DOI: 10.13140/RG.2.1.2490.3289

3. Milos Popovié¢, Milan Milosavljevi¢, Pavle Daki¢, Twitter Data Analytics in Education
Using IBM Infosphere Biginsight — Sinteza 2016, Maj 2016;
DOI: 10.15308/Sinteza-2016-74-80

2011

1. Pavle Daki¢, SiniSa Dordevié¢, Oblak racunarstvo — Cloud Computing, Vikend pobednika,
— Zbornik radova, Zlatar Novembar 2011, Beogradska poslovna $kola

2. Andrea Injac, Majda Seferi, Pavle Daki¢, Virtualne banke — Virtual Banks, Vikend
Finansija, Zlatar Maj 2011, Beogradska poslovna Skola

2010

1. Pavle Dakié, SiniSa Pordevi¢, MenadZerske kontrolne table - Managment Dashboards,
Vikend Ekonomije, Zlatar Novembar 2010, Beogradska poslovna Skola;
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https://doi.org/10.1145/3459960.3459972
https://dl.acm.org/doi/10.1145/3459960.3459972
https://doi.org/10.31410/ITEMA.S.P.2019.149
https://doi.org/10.13140/RG.2.1.2490.3289
https://doi.org/10.15308/Sinteza-2016-74-80

DOI: 10.13140/RG.2.1.4920.9841 - M33

. Pavle Daki¢, SiniSa Pordevi¢, Lokalni biznis, proizvodnja hrane - Local business -

production of food, Vikend Ekonomije, Zlatar Maj 2010, Beogradska poslovna Skola;
DOI: 10.13140/RG.2.1.4396.6964 - M33

. Pavle Daki¢, SiniSa Dordevi¢, Oblak racunarstvo — Cloud Computing, IT vikend, Zlatar

Mart 2010, Beogradska poslovna Skola;
DOI: 10.13140/RG.2.1.1250.9686 - M33

A.4 Kategorizacija M5S0

A4.1 MS3
2021
1. Pavle Dakié, Vladimir Todorovié, Isplativost i energetska efikasnost autonomnih vozila u

EU, FBIM Transactions Journal, MESTE - Faculty of Business and Law, Belgrade, Serbia,
Oktobar 10, 2021; Vol 9, No 2 (2021) 10.12709/fbim.09.09.02.03, DOI: 10.12709/issn.2334-
704X, ISSN 2334-704X (Online), ISSN 2334-718X (Print),
https://www.meste.org/ojs/index.php/fbim/article/view/1198

. Pavle Daki¢, Jelena Savié, Vladimir Todorovi¢, Software quality control management using

black-box testing on an existing webshop TrinitiShop, FBIM Transactions Journal, MESTE
- Faculty of Business and Law, Belgrade, Serbia, April 15, 2021; FBIM Transactions Vol. 9
(2021) No. 1 pp. 28-38 10.12709/fbim.09.09.01.03, DOI: 10.12709/issn.2334-704X, ISSN
2334-704X (Online), ISSN 2334-718X (Print),
https://www.meste.org/ojs/index.php/fbim/article/view/1137

A.5 Druga didakticka sredstva (bilteni, prirucnici, skripte i

sl.)

Bilten, Trening novih Edukatora u programu prevencije trgovine ljudima, Zlatibor, 05-
08.07.2016., M. Zivkovié, P. Dakié, J. Andelié, Crveni krst Srbije, gpanski Crveni krst

Bilten, Trening novih Edukatora u programu prevencije trgovine ljudima, Zlatibor, 02-
05.07.2016., M. Zivkovié, M. Ruzi¢, P. Dakié, J. Andelié¢, Crveni krst Srbije, §panski
Crveni krst

Bilten, Trening novih Edukatora u programu prevencije trgovine ljudima, Zlatibor, 20-
23.05.2016., P. Dakié, M. Zivkovié, J. Andeli¢, Crveni krst Srbije, gpanski Crveni krst

Bilten, Seminar obuke novih Edukatora u programu prevencije trgovine ljudima, Crveni
krst Vozdovac, Beograd, P. Daki¢, S. Veselinovié¢, Z. Parezanovi¢, 24-25.03.2012, Crveni
krst Srbije
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10.

11.

12.

13.

14.

. Bilten, Trening obuke Trenera programa prevencije trgovine ljudima, Zlatibor, 05-

09.02.2016. M. Zivkovié, S. Veselinovié, N. Aleksandrovié, P. Dakié, J. Andeli¢, Crveni
krst Srbije

Bilten, The 14th International Youth Summer camp for Cultural Exchange, Respect and
Tolerance Backi Monostor, 04-10.08.2014. G. Savin, B. Klipa, E. Vas, P. Daki¢, D. Klipa,
N. Klipa, Crveni krst Sombor

http://www.cksombor.org.rs

Bilten, Seminari obuke novih Edukatora u programu prevencije trgovine ljudima, za rad sa
decom sa lakom intelektualnom ometeno$céu, Tara, P. Dakié¢, M. Zivkovié, M. Slavkovi¢, B.
Sekuli¢, M. Miti¢, 10.01 - 12.01.2012./12.01 - 14.01.2012., Crveni krst Srbije, Spanski
Crveni krst

Bilten, Medunarodni seminar, Seminar obuke novih edukatora u programu prevencije
trgovine ljudima, Sutomore, Crna Gora, P. Dakié, E. Delevi¢, N. Milosavljevié, V. Zlati¢
Arsenovi¢ 27.07-29.07.2011., Crveni krst Crne Gore, Crveni krst Srbije

Bilten, Letnja Skola BaoSi¢i u okviru programa prevencije trgovine ljudima, Baosié, J.
Isailovié, P. Daki¢, M. Janiéijevié, 26.06-05.07.2011., Crveni krst Srbije

Newsletter, Human Trafficking — Prevention Kit, International Youth Anti trafficking
summer camp ~Should we run away or hide” Kovin — Cardak, Serbia, P. Daki¢, M. Lupsié,
E. Delevi¢, N. Milosavljevi¢, M. Miti¢, V. Zlati¢ Arsenovi¢, M. Arsenov, J. Andelic,
10-17.07.2011., Red Cross of Serbia — Crveni krst Srbije

Bilten, Letnja Skola Baosiéi u okviru programa prevencije trgovine ljudima, Baosié, Z.
Parezanovié, S. Veselinovi¢, P. Daki¢, 17-28.06.2011., Crveni krst Srbije

Bilten, Trening za edukatore u programu prevencije trgovine ljudima, Crvenog krsta Srbije,
P. Daki¢, 01.03-02.03.2011., Crveni krst Srbije

Bilten, Seminar dodatne obuke sertifikovanih Trenera u programu prevencije trgovine
ljudima, Crvenog krsta Srbije, P. Daki¢, 28.02-03.03.2011., Crveni krst Srbije

Bilten, Seminar obuke novih Trenera u programu prevencije trgovine ljudima, Zlatibor, P.
Dakié¢, M. Andrejevié, M. Palezevié, 13-16.01.2011., Crveni krst Srbije

A.6 Reference nacionalnog nivoa u drugim drzavama (samo-

1.

stalne ili kolektivne izlozZbe, umetnicki nastupi na bilate-
ralnom i medunarodnom nivou)

Umetnicki rad, P. Daki¢, S. Koci¢, M. Stanojevié, Izrada promotivnog video materijala,
Beogradska poslovna $kola Promotivni video Upis 2015/16, 2015, Pavle Daki¢, Beogradska
poslovna Skola, Visoka Skola strukovnih studija
https://www.youtube.com/watch?v=kUc-y2dyUeM
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10.

11.

12.

. Umetnicki rad, 19-20.06.2014. Beogradska poslovna $kola, Visoka Skola strukovnih studija,

i Drzavni pedagoski Univerzitet iz Omska, Ruska Federacija - Upravljanje razvojem u
evroaziskom regionu, Status, Problemi i perspektive, Beograd — Managing the development
of regions of the Eurasian space, Status, Problems and Prospects, Belgrade, organizacija i
tehnicka podrska prilikom realizacije medunarodne konferencije u vidu dokumentovanja
dogadaja u slici i reci; dizajniranje 1 priprema za Stampu materijala sa konferencije, zajedno
sa DVD-ijem i1 pakovanjem u plasti¢noj kutiji.

. Umetnicki rad, P. Daki¢, S. Staji¢. A. Vrtaca, S. Papi¢, M. Lupsi¢, V. Dakié, Izrada

dokumentarnog video materijala, 12-16.11.2014., Buducnost i perspektiva studenata
diplomaca medicinskih nauka, 2014, Visoka zdravstvena Skola, visoka Skola strukovnih
studija
https://www.youtube.com/playlist?list=PLcPAFiL_0YBmvsjxRxf9moJOb20uZDVks

Umetnicki rad, P. Dakié, S. Staji¢. A. Vrtaca, S. Papi¢, M. Lupsi¢, Izrada dokumentarnog
video materijala, 20-24.11.2013., Budu¢nost i perspektiva studenata diplomaca medicinskih
nauka, 2013, Visoka zdravstvena Skola, visoka Skola strukovnih studija
https://www.youtube.com/playlist?list=PLcPAFIL_0Y BnkilUublkpPSe0-Ots3kaR

. Umetnicki rad, P. Daki¢, A. Arnus, M. Arsenov, Izrada kratke reportaze, 22.06-24.06.2012.

Seminar obuke novih edkatora u programu prevencije trgovine ljudima, za rad sa decom sa
lakom Intelektualnom ometeno$¢u, 2012, Crveni krst Srbije
https://www.youtube.com/watch?v=FXPLVnhRoLw

Umetnicki rad, P. Dakié, Promotivni spot, Izrada promotivnog video materijala, Beogradska
poslovna Skola Promotivni video Upis 2012/13, 2010, Beogradska Poslovna $kola, Visoka
Skola strukovnih studija

https://www.youtube.com/watch?v=0f6¢cZHIn5Bk

Umetnicki rad, P. Dakié, J. Toli¢, Izrada kratke reportaze, Marking of 18 October 2012 -
TC Usce, Kalemegdan, Zelezni¢ka Stanica - Red Cross of Serbia, 2012, Crveni krst Srbije
https://www.youtube.com/watch?v=-qIpVV8WKII

Umetnicki rad, P. Dakié, J. Toli¢, J. Andelié, Izrada kratke reportaze, Obelezavanje 18
Oktobra, 2012, 2012, Crveni krst Srbije
https://www.youtube.com/watch?v=0egcb7jtz-Q

Umetnicki rad, P. Dakié, R. Blau, J. Andeli¢, Izrada kratkog edukativnog multimedijalnog
spota, Preventivni Paket — Prevention Kit, 2012, Crveni krst Srbije
https://www.youtube.com/watch?v=0SLSPNgZqx0

Umetnicki rad, P. Dakié, Izrada multimedijalnog video materijala, The 12th International
Youth Summer camp - Camp video - Red Cross Sombor, 2012, Crveni krst Sombor
https://www.youtube.com/watch?v=GvXdFKxYOkg

Umetnicki rad, P. Dakié, P. Kustra, R. Reznak, J. Giorgi, [zrada multimedijalnog video
materijala, First Aid Movie Presentation, 2012, Madarski Crveni krst
https://www.youtube.com/watch?v=51Iw4wXFf14

Umetnicki rad, P. Dakié, S. Jovié, A. Petrovié, S. §ap0nja, Dokumentarna emisija, 14.
02.2012. Sremska vinijada, Ocenjivanje vina i dodela nagrada, Mesna zajednica Berkasovo,
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https://www.youtube.com/playlist?list=PLcPAFiL_0YBnkiIUublkpPSe0-Ots3kaR
https://www.youtube.com/watch?v=FXPLVnhRoLw
https://www.youtube.com/watch?v=Of6cZHJn5Bk
https://www.youtube.com/watch?v=-qIpVV8WKlI
https://www.youtube.com/watch?v=Oegcb7jtz-Q
https://www.youtube.com/watch?v=0SLSPNgZqx0
https://www.youtube.com/watch?v=GvXdFKxYOkg
https://www.youtube.com/watch?v=5lIw4wXFf14

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Poljoprivredni fakultet, Beograd
https://www.youtube.com/watch?v=CYaNzkh7698

Umetnicki rad, P. Daki¢, Reportaza, Reportaza o Bosutu, 2012, Pokret za negovanje reke
Bosut, Zelena Patrola
https://www.youtube.com/watch?v=9jxoDYHSC7¢c

Umetnicki rad, P. Daki¢, Humanitarni koncert, The Frajle koncert Sid, povodom dana
zaljubljenih, Kulturno obrazovni centar, Sid, 2011, Kulturno obrazovni centar, Sid
https://www.youtube.com/watch?v=cUUe651J1Js

Umetnicki rad, P. Daki¢, 2011, Izrada kratkog dokumentarnog filma o realizovanim
aktivnostima, Film omladine Crvenog krsta Vozdovac 2011, Crveni krst VoZdovac
https://www.youtube.com/watch?v=MpTHMahkikE

Umetnicki rad, P. Daki¢, 2011, Izrada kratke reportaZe o realizovanoj aktivnosti, ObeleZa-
vanje 18 Oktobra 2011, Trzni Centar USce, 2011, Crveni krst Srbije
https://www.youtube.com/watch?v=SQ6I3SHyXZs

Umetnicki rad, P. Dakié¢, M. Mastilovié, Z. Davidovac, Prof. Dr. I. SamardzZié, 55 Godina
postojanja Beogradske poslovne skole 1956-2011 — Film, Izrada multimedijalnog filma,
video monografije o istorijatu Skole u periodu od 1956-2011 godine., 2011, Beogradska
Poslovna Skola, Visoka Skola strukovnih studija
https://www.youtube.com/watch?v=ClrtOAJ1HoM

Umetnicki rad, S. Jovié, P. Dakié, A. Petrovié, S. Saponja, Dokumentarna emisija,
11.10.2010. Sugestije za ocenjivanje vina, Sremska vinijada, Mesna zajednica Berkasovo,
Poljoprivredni fakultet, Beograd

https://www.youtube.com/watch?v=16yz6_GcIPc

Umetnicki rad, P. Dakié, Reportaza, IT OpenDays 2010, 2010, Racunarski Fakultet Beograd,
Tehnicka Skola ,,Nikola Tesla“
https://www.youtube.com/watch?v=2B-Hs9UB4k8

Umetnicki rad, P. Dakié, P. J. Stupavski, S. Stupavski, D. Stupavski, N. Kolar, B. Dijercan,
SKUS ,,Jednota* Sid, Dokumentovanje sve¢anosti o 200 godina Slovaka u Sidu, 1810-2010,
2010, Obelezavanje 200 godina Slovaka u Sidu - Deo 2, 2010, Ambasada Republike
Slovacke u Srbiji, Matica Slovacka u Srbiji
https://www.youtube.com/watch?v=ufHMwK_TtHc

Umetnicki rad, P. Dakié, P. J. Stupavski, S. Stupavski, D. Stupavski, N. Kolar, B. Dijercan,
SKUS ,Jednota“ Sid, Dokumentovanje svecanosti o 200 godina Slovaka u Sidu, 1810-2010,
2010, Obelezavanje 200 godina Slovaka u Sidu - Deo 1, 2010, Ambasada Republike
Slovacke u Srbiji, Matica Slovacka u Srbiji
https://www.youtube.com/watch?v=WSzgH-ysZKA

Umetnicki rad, P. Dakié, P. Kustra, R. Reznak, J. Giorgi, [zrada multimedijalnog video
materijala, Accident simulation First Aid Movie, 2010, Madarski Crveni krst
https://www.youtube.com/watch?v=Ilma61ADvie0
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23.

24,

25.

26.

Umetnicki rad, C. Anicié, P. Dakié, Predstava/film, Zelim da se oslobodim Isecak - KOC -
Bioskop Sid, Kulturno obrazovni centar, Sid, 2010, Amatersko pozoriSte Branislav Nusi¢,
Sid

https://www.youtube.com/watch?v=xIuKlpQ6{r0

Umetnicki rad, P. Daki¢, Promotivni spot, Izrada promotivnog video materijala, Beogradska
poslovna Skola Promotivni video Upis 2010/11, 2010, Beogradska Poslovna Skola, Visoka
Skola strukovnih studija

https://www.youtube.com/watch?v=MaKx_efXhbU

Umetnicki rad, P. Daki¢, Izrada multimedijalno video materijala, FACE 2010 Red Opening
Ceremony, Cross of Serbia, 2010, Crveni krst Srbije
https://www.youtube.com/watch?v=VvLmXwpMuHO

Umetnicki rad, P. Dakié, [zrada multimedijalno video materijala, STOP Motion, 2010,
Crveni krst Sombor
https://www.youtube.com/watch?v=xz47DQxb0wk
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