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Sazetak

U ovom radu je predstavljen jedan novi pristup kriptografski zasticenoj bio- metijskoj
autentifikaciji korisnika, zasnovan na kriptografiji sa javnim klju- ¢evima, generatoru
pseudosluc¢ajnih brojeva i opozivoj biometriji. Biometrijski Sabloni su Sifrovani ili opozivi
tokom svih faza u radu sistema, izuzev u fazi izd vajanja obelezja, 5to rezultuje sistemom
koji je otporan na veliki broj napada. Sistem nije procesorski zahtevan, a generisani
biometrijski $abloni su prihva- tljive veli¢ine.

Predlozeni pristup kriptografski zasticenoj autentifikaciji je implemen- tiran kroz
modularni biometrijski sistem za proveru identiteta korisnika uslu- ga mobilnog
bankarstva bazirane na biometriji duzice ljudskog oka. Saopsteni su pozitivni rezultati
analize performansi predlozenog sistema na realisti¢- nom skupu podataka, i ispitivanja

slucajnosti sifrovanih opozivih $ablona i podataka koji se prenose preko mreze.
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Abstract

This work proposes a novel approach to cryptographically secure biometric authentication
based on cryptography with public keys, pseudo-random number generator and cancelable
biometrics. The biometric templates are encrypted or cancelable during all the stages of
the system’s use except the feature extraction stage, which makes the approach secure
against a number of attacks. In addition, the system is not computationally demanding,
and the size of biometric templates is acceptable.

The proposed approach to cryptographically secure authentication is implemented
through a modular biometric system for mobile banking user verification, based on the
human eye iris biometrics. Both the system performance and the randomness of the
biometric templates and the data transferred over the network in this use scenarioare

positively evaluated on realistic data.
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Glava 1l

Uvod

1.1 Opsta razmatranja

Biometrijska autentifikacija je proces utvrdivanja identiteta zasnovanna fi- zioloskim ili
ponasajnim osobinama korisnika. Biometrija se moZeposmatrati kao jedan uslovno idealan
nac¢in autentifikacije: korisnici ne moraju da pamte lozinke ili nose uredaje na kojima su
smesteni autentifikacioni podaci, dok su biometrijske karakteristike u osnovi neopozive,
¢ime se obezbeduje i servis nepo- recivosti. Medutim, kao i bilo koji liéni podaci,
biometrijski 3abloni mogu se presresti, ukrasti, reprodukovati ili izmeniti, $to moze dovesti
do krade iden- titeta. Imajuéi to u vidu, moze se zakljuciti da biometrijski sistemi
obraduju osetljive licne podatke, kao i da su sigurnost i privatnost biometrijskih $ablo- na
vaZna pitanja na koja treba obratiti paznju prilikom projektovanja sistema za proveru
identiteta. Krada identiteta se sprecava tehnoloskim protivmerama koje pruzaju jaku
sigurnost biometrijskih sablona i zastitu privatnosti korisni- ka. Medutim, mere tehnoloske
zastite ne smeju da naruse performanse sistema do nivoa da upotreba sistema vise nije
prakti¢na, npr. opterecivanjem sistema dodat- nim procesorski zahtevnim matematickim

operacijama ili zahtevom za dodatnim prostorom za skladistenje.

Pored kriptografske sigurnosti, ocekuje se da biometrijski sistem pruza sna- Znu zastitu
privatnosti, sto rezultuje slede¢im skupom zahteva. Biometrijski Sabloni treba da ostanu
sifrovani ili u najgorem slucaju opozivi tokom svih faza upotrebe (skladistenje, prenos

i verifikacija). Nijedan klijent ne sme da




pristupi privatnim kljucevima koji se nalaze na autentifikacijonom serveru, jer se na taj
nacin moZe ugroziti sigurnost biometrijskih sablona. Takode, sistem bi trebao biti
otporan na zamenu 3ablona i sve napade niskog nivoa, u sistem se ne smeju unositi
procesorski isuvise zahtevne operacije, a kriptografske pro- tivmere ne smeju umanjiti
ukupnu ta¢nost (tj. ne smeju povecavati stepen laznog prihvatanja ili stepen laznog

odbijanja).

1.2 Predmet, cilj i doprinosi istrazivanja

Polazeéi od shvatanja da su biometrijski podaci neopozivi u prirodi, i da kom-
promitovanje biometrijskih Sablona moze dovesti do krade identiteta korisnika, sto za

posledicu moze imati razli¢ite oblike zloupotrebe, ovaj rad razmatra sledece hipoteze.

Hipoteza 1. Trenutna reSenja za zastitu biometrijskih $ablona ne obezbeduju dovoljno

visok nivo sigurnosti sablona i privatnosti korisnika.

Hipoteza 2. Razvojem sopstvenog biometrijskog sistema u kom biometrijski $a- bloni
ostaju Sifrovani ili u najgorem slu¢aju opozivi tokom svih faza njihove primene
(skladistenje, prenos i verifikacija) obezbeduje se upotrebljivost pre- dlozenog pristupa u

realnim domenima primene.

Nau¢ni cilj ovog rada je da se predstavi jedan novi nacin kriptografski zasti- ¢ene
autentifikacije klijenata pomo¢u biometrijskih podataka koji, u poredenju sa dosadasnjim
istrazivanjama i dostignu¢ama u ovoj oblasti, unapreduje sigurnost i garantuje autenti¢nost
prilikom provere identiteta korisnika. Posebna paZnja je posvecena analizi postojecih
reSenja za zastitu biometrijskih sistema za prove- ru identiteta sa aspekta sigurnosti i
zastite privatnosti. Namena ove analize je da se prikaZe efikasnost postojecih resenja,ida
se pruZziosnova za predlaganje novog pristupa koji bi efikasno odgovoriona nedostatke
postojecih resenja.

Tehnickiciljovogradaje da se predlozeninacin kriptografski zasti¢ene autentifikacije
klijenata implementira kroz modularni biometrijski sistem za proveru identiteta. Sistem
koristi kriptografiju sa javnim klju¢evima, generator pseudoslucajnih brojeva i opozivu

biometriju. Neinvertibilna transformacija se




izvrava pomocu kljuca koji se nalazi na sigurnom memorijskom skladistu uredaja.
Biometrijski $abloni su Sifrovani ili, u najgorem slucaju, opozivi tokom svih faza u radu
sistema, izuzev u fazi izdvajanja obelezja, 5to rezultuje sistemom koji je otporan na
veliki broj napada. PredloZeni sistem ne koristi procesorski zahtevne operacije, a
generisani biometrijski Sabloni su prihvatljive veli¢ine. Sistem je procenjen u domenu
provere identiteta korisnika usluga mobilnog ban- karstva bazirane na biometriji duzice
ljudskog oka.

Drustveni cilj ovog rada je da doprinese vecoj drustvenoj prihvatljivosti
kriptografski zasticene autentifikacije klijenata pomocu biometrijskih poda- taka.

Osnovni doprinosi ovog rada ukljuc¢uju:

—_

. pregled postojecih sistema i metoda za zastitu biometrijskih sablona,
2. kriticki osvrt na opozivu biometriju i homomorfno $ifrovanje,

3. predlaganje novog pristupa biometrijskojautentifikaciji pomocu sifrova- nih

opozivih $ablona,
4. primena XOR biometrije duZzice u predlozenom pristupu,

5. uvodenje novogsistema za kriptografsku zastitu klijenata koji se autenti- fikuju

pomocu biometrijskih podataka,

6. razvoj modularnog biometrijskog sistema za proveru identiteta korisnika na osnovu

biometriji duzice ljudskog oka.

1.3 Struktura rada

Rad je strukturiran na slede¢i nac¢in. U glavi 2. dat je pregled relevantnih
istrazivanja u oblasti, pri ¢emi su posebno obradena pitanja biometrijske veri- fikacije
korisnika, upotrebe opozive biometrije i kriptografske zastita bio- metrijskih Sablona.
Glava 3. uvodi teorijske osnove istrazivanja koje su rele- vantne za prisutup predlozen
u ovom radu. One uklju¢uju kriptografiju sa javnim kljuéevima, generatore

pseudoslucajnih brojeva, zastitivne kodere, interlivere i neinvertibilne transformacije.




U glavi 4. predlozen je jedan novi pristup kriptografski zasticenoj biometij- skoj
autentifikaciji, zasnovan na kriptografiji sa javnim klju¢evima, generatoru pseudoslucajnih
brojeva i opozivoj biometriji. Na osnovu toga, izlozen je i predlog sistema za proveru
identiteta korisnika usluga mobilnog bankarstva bazirana na biometriji duzice ljudskog
oka, uz definisanje algoritama za upisi verifikaciju korisnika.

Sistem koji implementira predlog iz glave 4. procenjen je u glavi 5. Prvo je
razmotren istraziva¢ki problem izdvajanja obelezja duzicei verifikacije identiteta osobe.
Potom su saopsteni pozitivni rezultati analize performansi predlozenog sistema na
realisti‘nom skupu podataka. Kona¢no, saopsteni su pozi- tivni rezultati ispitivanja
sluc¢ajnosti sifrovanih opozivih $ablonai podataka koji se prenose preko mreze.

Zakljucak i pregled moguéih smerova daljeg istrazivanja dati su u glavi 6.




Glava 2
Pregled u oblasti istrazivanja

Biometrijski sistem za proveru identiteta korisnika sastoji se od: senzora, modula za
izdvajanje obelezja (engl. feature extraction module), modula za poredenje biometrijskih
sablona (engl. matching module), baze podataka u kojoj su smesteni sabloni generisani u

fazi upisa (engl. enrollment phase) i modula za donosenje odluke (engl. decision module).

Prilikom registracije korisnika na sistem (takozvana faza upisa), korisnik prilaze
biometrijski uzorak senzoru. Senzor prosleduje ocitane podatke modulu za izdvajanje
obelezja, koji na osnovu uzorka generiSe biometrijski Sablon koji se zajedno sa
korisni¢kim identitetom (na primer, korisnickim imenom) smesta u bazu podataka sa
ablonima. Provera identiteta korisnika nakon upisa, odnosno registracije, moze se obaviti
na dva nacina: verifikacijom i identifikacijom. U slu¢aju biometrijske verifikacije, korisnik
sistemu prilaze svojidentitet i biometrijski uzorak. Modul za izdvajanje obeleZja generise
novi biometrijski $ablon, a modul za poredenje nakon toga racuna sli¢nost (na primer,
Hemingovo rastojanje dva niza bitova) izmedu $ablona koji je generisan tokom verifikacije
i sablona smestenog u bazi podataka nakon upisa koji odgovara korisni¢kom iden- titetu.
Nakon toga modul za donosenje odluke na osnovu praga poredenja odreduje da li se
radi o legitimnom korisniku ili ne. U sluc¢aju da je rezultat porede- nja nizi od praga
poredenja, korisnik se prihvata kao legitiman i dobija pristup resursima shodno pravilima
autorizacije, a u suprotnom se odbija. U sluc¢aju biome- trijske identifikacije od korisnika se
ne zahteva da prilozi svoj identitet, ve¢ samo biometrijski uzorak, a generisani $ablon se

poredi sasvim $ablonima u bazi




podataka. Treba napomenuti da je u slucaju biometrijske verifikacije subjekat koo-
perativan, dok je u slucaju biometrijske identifikacije subjekat u odredenom broju slu¢ajeva
nekooperativan, kao i da proces identifikacije moze biti procesorski zahtevan ukoliko u
bazi postoji veliki broj Sablona (na primer, pretragabaze otisaka prstiju Ministarstva

unutradnjih poslova, Federalnog biroa za istrage i sli¢no).

lako su biometrijski sistemi veoma pogodni za proveru identiteta, zato 5to ne postoji
potreba da korisnici pamte lozike koje lako mogu zaboraviti ili no- se autentifikacione
tokene (na primer, tle§ memorije ili pametne kartice) koje moguizgubiti, kaoi svi ostali
sistemi za autentifikaciju (na primer, sistemi zasnovani na ne¢emu $to korisnik zna)
podlozni su napadima. Neki od napada koji su izvodljivi na ove sisteme su upotreba
laznih biometrijskih uzoraka, na- pad ponavljanjem, zaobilaZenje senzora i generisanje
laznih 8ablona, kao i zamena biometrijskih sablona u bazi podataka. Neki od ovihnapada
za posledicu imaju prihvatanje nelegitimnog korisnika kao legitimnog, dok neki, poput
zamene Sa- blona u bazi mogu rezultovati i odbijanjem usluga (engl. Denial of Service,

DoS) legitimnim korisnicima.

U obzir treba uzeti da su ovi napadi izvodljivi isklju¢ivo ukoliko je si- stem
projektovan na principu sigurnosti zasnovane na skrivanju (engl. security by obscurity),
odnosno ukoliko projektant ne uzima u obzir prisustvo napadac¢aiskup akcija koje moze
izvriti kako bi izveo odredene napade, ve¢ je zasnovan na skriva- nju arhitekture i nacina
rada sistema. Ukoliko se prilikom projektovanja koristi princip sigurnosti zasnovane na
dizajnu (engl. security by design), gde projektant sistema u obzir uzima i prisustvo
napadaca i skupa akcija koje moze obaviti, izvrSenje veéine napada se moze
onemogucditi.

Kao i bilo koji drugi nezasti¢eni li¢ni podaci, biometrijski Sabloni se mo- gu presresti,
ukrasti, reprodukovati ili izmeniti u sluclaju da je je nezasticeni biometrijski uredaj
povezan na mrezu ili u sluc¢aju da je vest napadac¢ stekao fizicki pristup uredaju koji ne
koristi anti-forenzi¢ke tehnike kojima bi se spredio neovlaséen pristup osetljivim
podacima (1j. nezasti¢enim $ablonima). Zbogneopozivosti biometrijskih podataka, jedan
od moguéih rezultata uspe$nog izvrSenja napada na biometrijske sisteme za

autentifikaciju je krada identiteta




legitimnih korisnika. Uzevsi to u obzir, postaje jasno da biometrijski sistemi obraduju
osetljive licne podatke, kao i da su sigurnost i privatnost biometrij- skih $ablona vazna
pitanja na koja treba obratiti paznju prilikom projektovanja sistema za proveruidentiteta
zasnovanih na necemu $to korisnik jeste (biome- trija zasnovana na fizickim
karakteristikama) ili $to korisnik moze da uradi (biometrija zasnovana na ponasajnim

karakteristikama).

Da bise sprecila krada identiteta, projektant sistema ne sme se oslanjati na otkrivanje
zloupotrebe nakon uspesnog izvréenja napada, ve¢ se mora osloniti na metode koje
obezbeduju visok nivo sigurnosti Sablona i zastitu privatnosti kori- snika. Dodatno,
performanse biometrijskog sistema smeju se smanyjiti isklju¢ivo na prihvatljiv nivo nakon
uvodenja ovih protivimera u sistem. Drugim recima, ocekuje se da uvodenje ovih
protivimera u sistem nece smanjiti ta¢nost verifikacije ili identifikacije na neprihvatljiv
nivo, odnosno da se procenat lazno odbijenih korisnika (engl. False Rejection Rate, FRR) i
lazno prihvacenih korisnika (engl. False Acceptance Rate, FAR) nece znac¢ajno povecalti.
Takode, uvodenje ovih protivme- ra ne smeza posledicu imati znatno povecanje sloZzenosti
izratunavanja i povecanje prostora potrebnog za skladistenje zastiéenih biometrijskih

sablona.

Jedan od nacdina zastite biometrijskih 3ablona i oéuvanja privatnosti je upo- treba
takozvane opozive biomelrije (engl. cancelable biometrics), metode zastite koja se u
navodima izvesnih autora moze naci i pod nazivom ponistiva biometrija. Dve osnovne
tehnike koje se koriste u opozivoj biometriji su namernoizobli¢avanje bio- metrijskih $ablona
ili uzoraka upotrebom neinvertibilnih, odnosno jednosmernih transformacija [74], poput blok

permutacije teksture duzice (engl. iris), i biome- trijsko soljenje (engl. biometric salting).

Opoziva biometrija koja koristi neinvertibilne transformacije zasniva se na primeni iste
transformacije na datom biometrijskom uzorku ili $ablonu u fazi upisa i u fazi verifikacije.
Primena ovih transformacija donekle podseca na smestanje he§ vrednosti lozinke u bazu
podataka prilikom kreiranja korisni¢kog naloga i poredenje te vrednosti sa he$ vrednoséu
lozinke generisanim prilikom prijavljivanja korisnika na sistem. Postoji veliki broj
neinvertibilnih trans- formacija za razli¢ite biometrijske modalitete, od kojih neke
koriste i klju¢. Uzevsi to u obzir, svaki kompromitovani $ablon moze se lako opozvati,

a pri-




likom naknadne registracije korisnika moze se primeniti druga transformacija. U slu¢aju da
neinvertibilna transformacija koristi klju¢, prilikom zamene kom- promitovanog Sablona
moze se zameniti samo klju¢. Primeri ovih transformacija koje se primeniti na otisak prsta
i duzicu su opisani u [94] i [141], respektiv- no. Medutim, neinvertibilne transformacije
mogu biti delimi¢no invertibilne (u literaturi se najéesce ne navode koncizni matematicki
dokazi potpune jed- nosmernosti ovih transformacija) i u najvecem broju slucajeva
smanjuju ta¢nost verifikacije, odnosno povecavaju greske laznog prihvatanja i odbijanja,
Sto zna- ¢i da ne predstavljaju potpuno resenje problema zastite biometrijskih sablona.
Smanjenje performansi uzrokovano je ¢injenicom da je nad transformisanim biome- trijskim
Sablonima tesko izvrsiti odgovarajuca poredenja, kao i da je koli¢ina informacije korisne

za poredenje u nekim slu¢ajevima smanjena [92, 141].

Biometrijsko soljenje odnosi se na transformacije biometrijskih $ablona koji su odabrani
kao invertibilni, pri ¢emu se svaka transformacija smatra pristu- pom biometrijskom
soljenju ¢ak i ako su Sabloni generisani tako da nije moguce rekonstruisati originalni
biometrijski signal [99]. lako biometrijsko soljenje ne smanjuje ta¢nost verifikacije,
neinvertibilne transformacije pruzaju visinivo sigurnosti, $to znaci da se ni ova tehnika ne

moze smatratisigurnimreSenjem problema.

Pristupi opozivoj biometriji mogu se takode klasifikovati i na osnovu dome- na u
kojima se primenjuju transformacije. U domenu signala, transformacije se primenjuju na
sirove biometrijske uzorke (na primer, slika lica [92] ili na pred- obradene biometrijske
signale (na primer, tekstura duZice [50]). U slucaju da se su transformacije primene u
domenu signala, module za izdvajanje obelezja i po- redenje 3ablona nije potrebno
menjati. Medutim izvesne promene u ovim modulima je potrebno naciniti ukoliko se
transformacije izvrSavaju u domenu izdvojenih obeleZja (na primer, crte lica [126]).

Drugi na¢in zastite i ofuvanja privatnosti biometrijskih Sablona je prime- na
homomorfnih $ema sifrovanja[21, 108]. Homomorfno Sifrovanje odnosise na kriptografske
algoritme koji omogucavaju da se odredena izra¢unavanja izvrse u sifrovanom domenu.
lako su postojala izvesna o¢ekivanja da ¢e istrazivanja u oblasti homomorfnog sifrovanja

uvesti znacajna unapredenja zastite biometrij-




Slika 2.1: Jedan primer primene opozive biometrije duzice: originalna tekstura duzice
(gore) i blok permutacija teksture (dole). Slika preuzeta iz [99].

skih Zablona [44], u relevantnoj literaturi za sada nisu prijavljeni znacajniji rezultati
upotrebljivi u praksi. lako je teorijski primenljivo — na primer, ho- momorfno sifrovanje
je teorijski pogodno za primenu u sistemima koji koriste operaciju ekskluzivno ILI za
izra¢unavanje Hemingovog rastojanja izmedu dva bi- narna koda duZice (engl. iris code)
— postoje dva razloga zbog kojih homomorfno sifrovanje nije prakti¢no: znacajno
povecanje Sifrovanog Sablona i slozenosti izracunavanja [108].

U nastavku ovog poglavlja ukratko su analizurani algoritmi, postupci, meto- de i
rezultati prijavljeni u relevantnim nau¢nim radovima u kojima je opisana upotreba

opozive biometrije i kriptografske zastite biometrijskih $ablona.

2.1 Upotreba opozive biometrije

Transformacije koje se koriste u opozivoj biometriji dizajniraju se takodaje prakti¢no
nemoguce u razumnom vremenskom periodu sa ograni¢enom procesorskom snagom
regenerisati originalni biometrijski podatak. Na sl. 2.1 prikazana je ori- ginalna tekstura
duzice i tekstura nad kojom je izvrSen jedan tip jednosmerne transformacije — blok
permutacija. Kao sto je ve¢ pomenuto, postoje dve osnovne tehnike koje se primenjuju u
opozivoj biometriji: jednosmerne, odnosno neinverti- bilne transformacije i biometrijsko
soljenje.

Primena ovih transformacija ne sme da utie na individualnost biometrijskih
karakteristika, odnosno, ne sme da poveca procenat lazno prihvacenih korisnika. S druge
strane, postoji i ogranicenje koje se odnosi na gresku laznog prihvatanja, koja takode ne
sme da se poveca [92]. Medutim, ukoliko Sum nije preciséen pre izvrsavanja same

transformacije (na primer, nisu precis¢ene Sare duzice od




trepavica), verovatnoca da se ove greske nece povecati je relativno mala. U slu- ¢aju da
transformisani biometrijski podaci postanu kompromitovani, parametri transformacije se
menjaju a korisnici se ponovoregistruju na sistem kakobi se azurirao biometrijski sablon.
Dodatna mera zastite koja otezava izvrSavanje napada na biometrijske sisteme koji
koriste opozivu biometriju je upotreba ra- zli¢itih trasformacija u razli¢itim domenima
primene za iste korisnike. U tom slucaju, kompromitovanje jednog sablona nece za
posledicu imati kompromitovanje Sablona za druge domene primene.

lIako u veéini predlozenih pristupa poredenje opozivih 3ablona nije jedno- stavno, a
primenjene transformacije koje su izabrane kao neinvertibilne smanju- ju ta¢nost
poredenja, postoje radovi u kojima su opisane metode i algoritmi (na primer, [103, 126]),
posebno za biometrijsko soljenje, koje povecavaju performanse sistema. Na primer, u
slucaju da se prilikom upisa i verifikacije primenjuju transformacije specificne za
korisnika, autentifikacija postaje dvofaktorska, 5to znac¢i da moze povecati sigurnost, ali da

uvodenje transformacije ne utice na tatnost biometrijske autentifikacije.

2.1.1 Pristupi zasnovani na neinvertibilnim

transformacijama

Ratha i dr. [92] sumedu prvima uveli koncept neinvertibilnih transformacija kaojednu
od metoda opozive biometrije. U fazi upisa korisnika, na biometrijske podatke se
primenjuju neinvertibilne transformacije koje se biraju na osnovu kon- kretnog domena
primene. U fazi autentifikacije, biometrijski podaci se trans- formisu naistinacin, koristeci
transformaciju za dati domen primene, i vréi se poredenje transformisanih $ablona.

Nekoliko tipova transformacija, uklju¢ujuci i funkcionalnu transformaciju, koje se mogu
koristiti za konstrukciju prethodno pomenutih sistema zasnovanih na otisku prsta i
biometriji lica predstavljene su u [92, 93, 94].

Transformacije predlozene u [92] uspesno su primenjene na biometriju duzice, shodno
rezultatima eksperimenata predstavljenim u [50]. Medutim, u istraZivanju koje je opisano
u [41] pokazano je da primena obe transformacije na pravougaone sli- ke duzice znacajno

smanjuje tacnost verifikacije. Sli¢no istrazivanju opisanom
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u [141], Rathgeb i Uhl [98] predlazu primenu blok-permutacija kodova duzice.

Jedan tipican pristup generisanju opozivih biometrijskih Sablona zasnovan je na
slucajnim permutacijama obelezja. U istrazivanju [141] predstavljene su ceti- ri razlicite
transformacije koje su primenjene u domenu slike duZice i u domenu izdvojenih obelezja,
pri ¢emu, shodno rezultatima eksperimenata, svaka transfor- macija unosi malu degradaciju
performansi. Prvimetod transformacije u domenu obelezja transformise Gabor-zasnovana
obeleZja kruznim pomeranjem i slu¢aj- nim dodavanjem redova. Drugi metod primenjuje
transformaciju zasnovanu na slu- ¢ajnom mesanju i primenjivanju operacije eksluzivno ILL
Shodno navodima auto- ra, ove metode postepeno umanjuju koli¢inu informacije dostupne
za prepoznavanje. Posto su prethodno pomenute metode zasnovane na primeni linearnih
transfor- macija na Gabor-zasnovanim vektorima obelezja, osetljive su na $um. Autori u
[89] ukazuju na moguce nacine na koje se ova ogranic¢enja mogu zaobiéi. Jedan od pre-
dlozenih nacina je podela obeleZja u regione i slucajna permutacija na osnovu re¢nika,
ali se ukazuje na¢injenicu daje prepoznavanje nemoguce ukolikoje loka- cijaobelezjau
recniku nepoznata. Slican pristup je predlozen u [50], gde je svaki blok ciljne teksture
mapiran na blok izvorne teksture. Ova metoda koristi remapi- ranje blokova umesto
permutacije zato 5to je remapiranje neinvertibilno. Izvorni blokovi koji nisu deo mapiranja
nisu sadrzani u transformisanoj teksturi, sto znac¢i da je nemoguce rekonstruisati

originalnu teksturu duzice.

Jedan pristup generisanju opozivih Sablona otiska prsta zasnovan na permuta- cijama
pomocu kljuca predstavljen je u [40]. U ovom pristupu permutuje se binarni vektor
izdvojen iz obeleZja otiska prsta i ¢uva se u bazi podataka. Prilikom au- tentifikacije, od
korisnika se zahteva da prilozi klju¢ kako bi sistem izvr§io permutaciju novog vektora i
izvrsio poredenje sa $ablonom smestenim u bazi. U ovoj, kaoiu slicnimtransformacijama
koje zavise od klju¢a, sigurnost kljuca je od sustinskog znacaja za privatnost korisnika i
sigurnost $ablona. Prednost per- mutacijasaklju¢emje u tome $to one ne unose sustinske
izmene uvektor obelezja, $to znaci da nema gubitka korisne informacije, a samim tim ni

umanjenja ta¢nosti prepoznavanja.

U istrazivanjima opisanim u [78, 79, 80] primenjene su neinvertibilne trans- formacije

kako bi se generisali opozivi $abloni na osnovu takozvanih on-line




potpisa. U njihovom prisupu, biometrijski abloni, koji su predstavljeni kao niz vremenskih
sekvenci, podeljeni su u nepreklapajuce sekvence na osnovu slucajnog vektora koji
obezbeduje opozivost. Nakon toga, transformisani Sablon se generise linearnom
konvolucijom prethodno pomenutog niza. Rekonstrukcija originalnih prodataka iz
transformisanog Sablona racunski je slozena koliko i nasumi¢no pogadanije, $to ovom vidu

transformacije znacajno povecava nivo sigurnosti.

Boult i dr. [14, 15] su u svojim radovima predstavili kriptografski sigurne
biometrijske tokene (takozvane biotokene, engl. biotokens) koje su primenili na
biometrijske modalitete lica i otiska prsta. Kako bi uvecali sigurnost biome- trijskih
sistema, biotokeni su primenjeni uz postojece 3eme prepoznavanja, kao sto je analiza
glavnih komponenti (engl. Principal Component Analysis, PCA) ko- ja se koristi prilikom
fotometrijskog prepoznavanja lica. Medutim, iako je na prvi pogled ideja upotrebljiva,
naizvesna pitanja nije dat odgovor — na primer, kako treba dizajnirati pomoénu funkciju
koja razdvaja biometrijske 3ablone na stabilne i nestabilne delove, kao i da li je sistem
moguce prilagoditi zarad sa drugim biometrijskim modalitetima. U istrazivanjima koje su
autori nastavili i objavili u [16, 17] predstavljena je nova vrsta biometrijskih tokena koji su
uspedno primenjeni na biometriju otiska prsta s ciljem obezbedivanja sigurne komunikacije
preko nesigurnog kanala, pri cemu se kriptografski kljucevi generisu na osnovu uspesnog

poredenja biotokena.

Josjedan tip neinvertibilnih transformacija koji se ¢esto koristi za generi- sanje opozivih
biometrijskih uzoraka zasnovan je na upotrebi slucajnih projekeija [89, 90]. Ove metode su
zasnovane na projektovanju izdvojenih obelezja iz biometrij- skog uzorka na slucajni

potprostor.

Opoziva biometrija za prepoznavanje duzice zasnovana na slucajnim projekci- jama
predstavljena je u [89]. U slucaju primene slucajne projekcije na neobradenu sliku
duzice performanse sistema se umanjuju iz nekoliko razloga. Pre svega, u realisti¢cnim
slikama duzica, uprkos dobrim algoritmima za segmentaciju, posto- ji odredeni sum koji
potice od refleksija, trepavica i kapaka. Takode, razli¢iti delovi duzica imaju razli¢it kvalitet,
odnosno sadrze razli¢itu koli¢inu kori- sne informacije. U slu¢aju upotrebe linearne
transformacije celokupnog vektora, kombinuju se regioni dobrog kvaliteta sa zadumljenim

regionima koji na taj nacin
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ostecuju podatke. Autori kao resenje problema predlazu sektorske slucajne pro- jekcije
(engl. Sectored Random Projections, SRP) u kojima se slucajne projekcije pri- menjuju
odvojeno na svaki sektor, a rezultujuci transformisani vektori se spajaju kako bi se
formirao opozivi Sablon. Posledica toga je da zaSumljeni podaci imaju negativan uticaj
samo na deovektora obelezjaali neinacelokupan vektor. Pri- likom upisa sistem izdvaja
uzorak duzice korisnika, izracunava Gabor-zasnovana obelezja, primenjuje razlicite
slucajne projekcije za svaki domen primene i sme- $ta novi opozivi uzorak u bazu
podataka. Treba uzeti u obzir ¢injenicu da ¢ak i u slucaju kompromitovanja opozivog
Sablona i kljua (odnosno matrice projekcije) originalni uzorak duzice ne moze biti
regenerisan zbog redukcije dimenzional- nosti koju namece sama projekcija. Takode,
napadac kojina nelegalan na¢in dode u posed uzorka duzice sa biometrijskog uredaja ili
upotrebom skrivenog uredaja za kradu slike duzice, nece biti u moguénosti da da
regenerise sablon bez poznava- nja skrivene projekcije. U fazi verifikacije, korisnik prilaze
sliku duzice i matricu projekcije sistemu, a sistem izracunava transformisan $ablon i poredi

ga sa Sablonom koji je sacuvan u bazi podataka.

2.1.2 Pristupi zasnovani na biometrijskom soljenju

U istrazivanju koje su opisali Savvides i dr. [107] opoziva biometrija lica gene- risanaje
primenom takozvanih korelacionih filtra minimalne srednje vrednosti koji obezbeduju
jednosmernost transformacije. Li¢ni identifikacioni brojevi ko- risnika koriste se kao klju¢
na slican nacin kao $to je opisano u [121].

Tehnika zvana biometrijsko hesovanje (engl. BioHashing) [46], preuzeta iz domena
biometrijske kriptografije, takode se moze iskoristiti za generisanje opozivih sablona
ukolikose iznje ukloni procedura kojomse klju¢ vezuje za biometrijski uzorak. Prvobitne
varijante algoritma za biometrijsko heovanje nisu u obzir uz- imale scenario ukradenih
tokena. U daljim istrazivanjima pokazano je da greska prilikom ekstrakcije 180-bitnog koda
otiska prsta raste sa 0% na 5,31% uscenari- ju ukradenih tokena [124]. Problem je naknadno
reSen uvodenjem takozvane metode viseprostornih slucajnih projekcija (engl. Multispace
Random Projections, MRP) [125, 127]. Shodno navodima autora, prethodno pomenutom
tehnikom primenjenom na modalitete lica i glasa, moguce je spreciti pad performansi

prepoznav anja u sce-




nariju ukradenog tokena. Autori su takode predstavili metod generisanja opozivih klju¢eva
na osnovu dinamickih potpisa [139, 67] zasnovan na BioPhasor koraku slu- c¢ajnog
mesanja i korisnicki zavisne 2N diskretizacije.

Kim i Toh [66] primenili su korisni¢ki-zavisne slu¢ajne projekcije na obelezja lica
izdvojena metodom glavnih komponenti na koje su zatim primenili transfor- maciju za
minimizaciju greske. Autori, medutim, nisu u obzir uzeli scenario ukradenog tokena.

Jos jedan pristup biometrijskom soljenju predstavljen je u [144] u kome su obe- lezja
lica transformisana na osnovu tajnog kljuca. Jednosmernost, odnosno nein- vertibilnost,
postignuta je upotrebom kvantizacije.

Oudai dr. predstavili su tehniku za generisanje opozivih kodova duzice [86, 87]. Iz
nekoliko 3ablona generisanih u fazi upisa formira se vektor konzistent- nih bitova
(takozvani BioCode) i pozicije tih bitova. Opozivost je obezbedena ko- dovanjem
formiranih vektora na osnovu slu¢ajnog unutrasnjeg kljuca.

Jos jednom treba napomenuti da neinvertibilne transformacije pruzaju visi nivo

sigurnosti u odnosu na biometrijsko soljenje.

2.1.3 Ostali znacajniji pristupi u opozivoj biometriji

Motivisani uspehom primene metode korelacije zasnovane na filtrima u istra- Zivanjima
koja se odnose na prepoznavanje oblika i racunarsku viziju [68], autori su opisali metod
slucajne konvolucije zagenerisanje opozivih biometrijskih sablona u [107]. Osnovna ideja je
Sifrovanje biometrijskih Sablona upotrebom slucajnih korisnicki-zavisnih konvolucionih
jezgara. Na slikama koje se koriste za obuku najpre se obavlja konvolucija slucajnim
konvolucionim jezgrom (engl. kernel ). Klju¢ koji se koristi za generisanje slucajnog
konvolucionog jezgra je li¢ni identifi- kator korisnika (engl. Personal Identification
Number, PIN). Nakon toga se slike za trening koriste za generisanje takozvanog MACE
biometrijskog filtra (engl. Minimum Average Correlation Energy). Ovaj Sifrovani filtar se
¢uvaidalje kori- sti za autentifikaciju. Tokomfaze prepoznavanja, korisnik sistemu prilaze
PIN i sifrovani filtar koji se koristi za generisanje konvolucionog jezgra. Sistem dalje
obavlja konvoluciju jezgra sa test slikama koje je korisnik prilozio. Konvo- lucione test

slike se nakon toga unakrsno korelisu sa sifrovanim MACE fil-
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trom a rezultat konvolucije se koristi za autentifikaciju korisnika. Autori su dokazali da
kovolucija slika koriscenih za trening sa slu¢ajnim konvolucionim jezgrom pre generisanja
MACE filtara koriscenih za biometrijsko prepoznavanje ne menja izlaz korelacije [107], 5to
rezultuje nepromenjenom tacno$¢u prepozna- vanja. Osim toga, razli¢iti opozivi
biometrijski 3abloni se mogu generisati iz istog uzorka jednostavnom promenom

konvolucionog jezgra.

Druge metode opozive biometrije zasnovane na korelaciji ukljué¢uju CIRF (engl.
Correlation Invariant Random Filtering), metod za koji je pokazano da obezbeduje sko-
ro identi¢nu ta¢nost kao konvencionalni sistemi za verifikaciju otiska prsta zasnovani na
Zetonu [123, 53].

Sistemi za zastitu opozivih biometrijskih uzoraka zasnovani na Blumovim filtrima
su takode opisani u relevantnoj literaturi [100, 101, 102]. U osnovi, Blumov filtar je
prostorno-efikasna probabilisticka struktura podataka koja sluZi za proveru da lije dati
element ¢lan skupa. Konkretno, opozivi biometrij- ski $abloni duzice zasnovani na
adaptivnim Blumovim filtrima predstavljeni su u [101]; genericka adaptivha Blumova
filtarska transformacija primenjuje se na binarne vektore obelezja u slucaju razlicitih
algoritama prepoznavanja duzice. Pokazanoje daovajmetod obezbeduje zastitu Ssablona,
kompresiju biometrijskih podataka i racunski efikasnu biometrijsku identifikaciju.
Dodatno, rotaciono- nezavisna Blumova filtarska transformacija obezbeduje visok nivo

sigurnosti bez smanjenja tacnosti prepoznavanja [101].

Jeong i dr. [62] kombinovali su dve razli¢ite tehnike izdvajanja obelezja kako bi
obezbedili opozivu biometriju lica. Koeficijenti metoda PCA i nezavisne ana- lize
komponenti (engl. Independent Component Analysis, ICA) su izdvojeni, a potpom oba

vektoraobelezjaizmesanasciljem generisanja transformisanog sablona.

Tulyakovidr. [130,131] predlozili su metodu za generisanje opozivih heseva otisaka
prsta. Umesto poravnavanja karakteristicnih tacaka, autori primenjuju hes-funkcije

poput simetri¢nih slozenih he$ funkcija.

Hirata i Takahashi [53] predlozili su sistem opozive biometrije primenljiv za otiske
prstiju koji transformise slike koriste¢i Furijeovu transformaciju. Rezultat se nakon toga
obraduje slu¢ajno generisanim filtrom, a korisnik ¢uva odgovarajuci inverzni filtar na

tokenu. Inverzni filtar se koristi u fazi au-




tentifikacije kako bi se regenerisali odredeni podaci preuzeti u fazi upisa i izvrsilo
poredenje upotrebom korelacije.

Bringeri dr. [22] izneli su ideju o kreiranju vremenski zavisne opozive biome- trije s
ciljem obezbedivanja nemogucénosti ulaska u trag razli¢itim identitetima tokom odredenih

vremenskih intervala.

2.1.4 Kratki osvrt na sigurnost opozive biometrije

lako se u relevantnoj literaturi koja se odnosi na opozivu biometriju navodi delimi¢na
analiza sigurnosti sistema uporedo sa tacnos¢u prepoznavanja u od- nosu na referentni
sistem, konkretne analize koje se odnose na neinvertibilnost opozivog sablona i
nepovezanost $ablona istog korisnika generisanih pomocu ra- zli¢itih parametara
transformacije retko su izvrsene u potpunosti.

Analize koje se ti¢u neinvertibilnosti, odnosno mogucénosti da se nakon pri- mene
jednosmerne transformacije regenerise originalni biometijski 3ablon, po- trebno je izvrsiti
kao detaljno ispitivanje prethodno pomenutih transformaci- ja. Na primer, ukoloko je
uslovno neinvertibilna blok permutacija primenjena na biometrijski podatak (na primer,
duzicu [50] ili otisak prsta [94]) kako bi se generisao opoziv 3ablon, potrebno je proceniti
rac¢unsku sloZenost regenerisanja originalnog biometrijskog uzorka ili njegovih delova na
osnovu opozivog $ablo- na. Za neke pristupe analiza neinvertibilnosti je relativho
jednostavna, dok se za druge zahteva daleko sloZenija i sofisticiranija analiza. Na
primer, u ne- kim slu¢ajevima slozenost rekonstrukcije originalnog signala moze zavisiti
od slozenosti resavanja izvesnih matematickih problema, poput problema slepe de-
konvolucije (engl. blind deconvolution problem) [79]. Da bi se osigurala obnovljivost
zasti¢enih biometrijskih 3ablona, primenjene transformacije obelezja izvode se na osnovu
razli¢itih parametara - drugim recima, primenjeni parametri defi- nisu konacan prostor
Kljuceva, sto se retko prijavljuje u relevantnoj literaturi. U opstem slucaju, razlika izmedu
zasticenih Sablona je veca ukoliko je prostor kljuceva definisan parametrima
transformacije veci [80].

Da bi se zadovoljilo svojstvo nepovezanosti, razli¢iti opozivi $abloni istog korisnika
generisani pomoc¢u razli¢itih parametara neinvertibilne transforma- cije moraju se razlikovati

kao1i 8abloni razli¢itih subjekata. Drugim re¢ima,
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prostor kljuceva definisan parametrima transformacije mora biti dovoljno veli- ki da
obezbedi dovoljno visok nivo slucajnosti koji ¢e rezultovati niskim nivoom moguénosti

povezivanja Sablona istih subjekata.

2.2 Kiriptografska zastita biometrijskih
Sablona

Termin biometrijska kriptografija, odnosno biometrijski kriptosistemi (engl. biometric
cryptosystems) najcesée se odnosi na sisteme za generisanje kriptograf- skih klju¢evana
osnovu biometrijskih uzoraka ili na sisteme koji vezuju klju¢ ge- nerisan pomoéu
generatora sluéajnih ili pseudoslu¢ajnih brojeva za pomoéni poda- tak. Alternativno,
prethodno pomenuti termin moze se odnositi i na kriptograf- sku zastitu biometrijskih
ablona. U ovom delu rada ukratko ¢e biti analizirani biometrijski kriptosistemi dok ¢e

posebna paznja biti posvecena kriptografskoj zastiti biometrijski sablona.

2.2.1 Biometrijski kriptosistemi

Biometrijski kriptosistemi dizajniraju se sa namerom da na siguran nacin ve- zu klju¢
za biometrijski sablon ili da na osnovu biometrijskog sablona generisu kriptografski kljuc¢
[26] ¢ime jeomoguéenareprodukcija klju¢a koja je zavisna od biometrijskog uzorka, kao
i zastita biometrijskih Sablona [59, 27]. U odnosu na reprodukciju, odnosno generisanje
kriptografskog klju¢a na osnovu lozinke, pred- nost biometrijskih kriptosistema je znacajno
otezano falsifikovanje, kopiranje, krada i deljenje biometrijskih podataka u odnosu na
lozinke [58].

Zbog biometrijske promeljivosti (engl. biometric variance), v.sl. 2.2, konvencio- nalni
biometrijski sistemi izvrSavaju takozvano rasplinuto (engl. fuzzy ) porede- nje za
diskriminaciju legitimnih i nelegitimnih korisnika. Za razliku od njih, biometrijski
kriptosistemi su dizajnirani tako da reprodukuju identi¢ne klju- ¢eve u fazi autentifikacije.
Drugim recima, izlaz biometrijskog kriptosistema moze biti ili klju¢ ili poruka o gresci.

Vedéina biometrijskih kriptosistema zahteva postojanje uskladistene javne in-




Slika 2.2: Dva primera biometrijske promenljivosti koja se odnose na otisak prsta i duzicu.
Slika preuzeta iz [76]. Originalni biometrijski uzorci su preuzeti iz FCV
(http:/ /bias.csr.unibo.it/fvc2004/databases.asp) i CASIA (http:/ /biometrics.
idealtest.org/) baza podataka biometrijskih uzoraka.

formacije koja je zavisna od biometrijskog podatka kako bi sistem moga da repro- dukuje
ili generise klju¢. Ova javna informacija, koja se naziva pomocéni podatak (engl. helper data)
nesme da otkrije znacajniju koli¢inu informacije o original- nom biometrijskom podatku
ili 8ablonu [60]. Zbog biometrijske promenljivosti veéina sistema ove klase nije u
mogucnosti da reprodukuje ili generise kripto- grafski klju¢ bez pomoénog podatka. S
obzirom da se biometrijsko poredenje vrsi u Sifrovanom domenu [59], biometrijski
kriptosistemi se mogu koristiti i kao metoda zastite biometrijskih $ablona [60].

Na osnovu toga kako se pomoéni podatak koristi, biometrijski kriptosistemi se mogu

podeliti u dve klase:
+ sistemizavezivnje kljucevaza biometrijskisablon (engl. key binding systems) i

+ sistemi za generisanje klju¢eva na osnovu biometrijskog sablona (engl. key

generation systems).

U sistemima za vezivanje kljuteva pomoéni podatak se generise ¢vrstim ve-
zivanjem kriptografskog kljuéa za biometrijski $ablon. Primenom algoritma za
reprodukciju, klju¢ se dobija na osnovu pomocnog podatka u fazi autentifikacije [133]. S
obzirom da su kriptografski kljuéevi uslovno nezavisni od biometrijskih obelezja, to znaci
daje biometrija opoziva, dokzamenakljuc¢a zahteva fazu ponov- nog upisa kako bi sistem
generisao novi pomocni podatak. Genericka Sema sistema za vezivanje kljuceva

prikazana je na sl. 2.3.
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®asa ynuca $asa ayteHTUPUKaLKje

BuomeTpujckmn nogaum
buomeTpujckm NomohHu
Kbyu nogartak nogarak

PeKoHCTpYKUMja Kibyya

Be3usarbe Kby4a 3a GBuomeTpujcku wabnoH l
Kibyy
MNomohHu
nogartak

Slika 2.3: Genericka Sema sistema za vezivanje kljuceva.

U sistemima za generisanje kljueva na osnovu biometrijskih podataka pomoéni
podatak se generise na osnovu biometrijskog Sablona, dok se kljucevi u fazi au-
tentifikacije generisu na osnovu pomoénog podatka i prilozenog biometrijskog uzorka
[61]. Tako u ovoj klasi sistema upotreba pomoénog podatka nije obavezna, veéina
sistema ove klase koristi pomo¢ni podatak s ciljem smanjivanja gresaka. Osim toga,
ukoliko sistem ne koristi pomo¢ni podatak, moguénost kompromito- vanja korisnika se
uvecava. Sistemi za generisanje kljuceva koji koriste pomoéni podatak se u literaturi
pominju kao sistemi zarasplinuto izdvajanje (engl. fuzzy extractors) i sigurne skice (engl.
secure sketches) [36, 143]. Sistem za rasplinu- to izdvajanje izdvaja uniformno slucajni
niz iz biometrijskog sablona pri ¢emu se pomoéni podatak koristi pri rekonstrukciji. Za
razliku od toga, u Semi si- gurne skice, pomoéni podatak se koristi za izdvajanje
originalnog biometrijskog Sablona. Generi¢ka Sema sistema za generisanje klju¢eva na
osnovu biometrijskog $ablona prikazana je na sl. 2.4.

Kao i konvencionalni kriptoloski kljucevi, kljucevi generisani pomocu bio- metrijskih
podataka (koji se u literaturi pominju i kao ,,biometrijski kljucevi”) moraju da ispune uslove
poput dovoljne koli¢ine slucajnosti (tj. moraju da zadovo- lje statisticke testove

slucajnosti), stabilnosti i jedinstvenosti [5, 6].




®asa ynuca ®asa ayTeHTUdPUKaUMje

EvomeTpujckn nogaum
BuomeTpujckm MNomohHu
nogarak nogarak

PeKoHCTpYKUMja KibyYa
leHepucare Kby4ya U nomohHor

! !

MNomohHu
nogatak

Kmbyu

Slika 2.4: Genericka 3ema sistema za generisanje kljuceva na osnovu biometrijskog
sablona.

Drugi nac¢in Klasifikacije biometrijskih kriptosistema je nacin re$avanja problema
biometrijske promenljivosti. Neke predlozene seme koriste kodove za korekciju gresaka
(engl. Error Correction Codes, ECC) [63, 64], dok druge koriste prilagodljive filtre i
korelaciju [117] ili kvantizaciju [42, 142].

Prilikom merenja performansi biometrijskih sistema u obzir se uzimaju gre- skalaznog
odbijanja, greska laznog prihvatanja i jednaka stopa greske (engl. Equal Error Rate,
EER) [58, 61] koja se definise kao tacka preseka FRR i FAR kri- vih. U kontekstu
biometrijskih kriptosistema znacenje ovih metrika se menja zato Sto sistemi nisu
zasnovani na rasplinutom poredenju na osnovu praga - zahteva se generisanje ili
reprodukcija identi¢nog klju¢a, dok konvencionalni biometrijski sistemi donose
jednostavnu binarnu odluku. Greska laznog odbijanja u biometrij- skim kriptosistemima
definise se kao odnos kljuteva koje sistem nije uspeo da generise ili reprodukuje za
legitimne korisnike i ukupan broj pokusaja legitim- nih korisnika da od sistema dobiju kljuc
(ispravan klju¢ je zavistan od korisnika i povezan sa pomoénim podatkom). Po analogiji,
greska laznog prihvatanja formira se na osnovu broja ispravnih klju¢eva koji su isporuceni
nelegitimnim korisnici- ma. Imajuéi prethodno pomenuto u vidu, kao i rezultate

prijavljene urelevantnoj




21

literaturi, moZze se zakljuciti da biometrijski kriptosistemi imaju veéu stopu greske u
odnosu na konvencionalne biometrijske sisteme za autentifikaciju [133]. Jedan od razloga
za povecanje stope greske je ¢injenica da biometrijski kripto- sistemi ne cuvaju
biometrijski $ablon nakon faze upisa i samim tim ne mogu izvrsiti poredenje ablona u
bazi i Sablona generisanog u fazi autentifikaci- je. Dodatno, veéina biometrijskih
kriptosistema koristi visi nivo kvantizavije u fazi izdvajanja obelezja u odnosu na

konvencionalne biometrijske sisteme.

Jedan od prvih pristupa sistemima za vezivanje kljuceva predlozili su Soutar i dr.[118,
119, 120]. Predlozeni sistem, nazvan Mytec2, je naslednik sistema Mytecl [117], prvog
biometrijskog kriptosistema za koji je pokazano da ne zadovoljava mi- nimalne
potrebne uslove koji se odnose na ta¢nost i sigurnost. Osnova Mytec2 i Mytecl

algoritama je mehanizam korelacije.

Juels i Wattenberg [63] su 1999. godine upotrebom tehnika iz oblasti kodova za
korekciju gresaka i kriptografije formirali novu kriptografsku metodu nazvanu Sema

rasplinutog vezivanja (engl. fuzzy commitment scheme).

Primenu Seme rasplinutog vezivanja kodova duzice predlozili su Hao idr. [51]. U
njihovom predlogu, kodovi duzice duzine 2048 bita su upotrebljeni za vezi- vanje i
reprodukciju kriptografskih kljuéeva duzine 140 bita, koji su prethodno obradeni
Hadamardovim i Rid-Solomonovim kodovima za korekciju gresaka. Hada- mardovi
kodovi su primenjeni kako bi se uklonile greske koje poti¢u od prirodne biometrijske
promenljivosti uzoraka, rok su Rid-Solomonovi kodovi upotrebljeni kako bi se uklonile
greske nastale izobli¢enjem. Sistem je testiran na 700 slika duZice koje poti¢u od 70
subjekata. Rezultati eksperimenata ukazuju na jako vi- soku tacnost i nisku stopu

greske koja do tada nije postignuta, ili barem nije prijavljena u relevantnoj literaturi.

Rathgeb i Uhl [95] predstavili su sistematican pristup konstrukciji S$eme ra- splinutog
vezivanja koja je primenjena na duzicu. Nakon analiziranja distribucije greske izmedu
kodova duzica generisanih razli¢itim algoritmima za prepozna- vanje, autori primenjuju
Rid-Solomonov i Hadamardov kod za korekciju greSaka (na sli¢an nacin kao to je
opisano u [51]). U istrazivanju opisanom u [96] auto- ri primenjuju pouzdan izbor
komponenti zasnovanih na kontekstu kako bi izvukli klju¢eve iz kodova duzica koji su

zatim vezani za Hadamardove kodneredi.




Razli¢ite tehnike za povecanje performansi sistema zasnovanih na duzici i Semama
rasplinutog vezivanja predstavljene su u [55, 140]. Binarni kodovi duzica su prikladni za
primenu u 3emama rasplinutog vezivanja, a poravnavanje $ablona je izvodljivo jer
uklju¢uje samo jednodimenzionalni kruzni pomeraj datog koda duzice.

Osim duzice, Sema rasplinutog vezivanja je primenjivana i na druge biometrij- ske
modalitete uz neophodnu binarizaciju izdvojenog vektora obeleZja.

Druga znaCajna metoda koja se odnosi na biometrijske kriptosisteme, nazvana
rasplinuti trezor (engl. fuzzy vault), predstavljenajeu [64],2002. godine. Clancy i dr. [30]
predlozili su prvu prakticnu i najoditiju primenu metode rasplinutog trezora
zaklju¢avanjem karakteristi¢nih tacaka otiska prsta (engl. minutiae points) u takozvanom

»trezoru otiska prsta”.

Nandakumar i dr. [85] predlazu da se kao pomo¢ni podaci koriste tacke velike
zakrivljenosti izvedene iz orijentacionog polja otiska prsta kako bi se pomogao proces
poravnanja. U njihovom trezoru otiska prsta, kljucevi duzine 128 bita su vezivani i
rekonstruisani. Uludag i Jain [134, 135] su predlozili linijsko pred- stavljanje
karakteristi¢nih tacaka otiska prsta; performanse sistema ispitane su na test skupu koji
sadrzi 450 parova otisaka prstiju. Nekoliko drugih prisu- pa za poboljsanje poravnanja u

rasplinutom trezoru otiska prsta predlozeni su u [137, 29, 71].

Inicijalna ideja generisanja kriptografskih kljuceva direkino iz biometrij- skih sablona
predstavljena je u patentu opisanom u [13]. Implementacija ove Seme ne postoji, ajedan od
razloga koji to objadnjava je éinjenica da veéina biometrij- skih modaliteta ne obezbeduje
dovoljnu koli¢inu informacije za pouzdano generi- sanje dovoljno dugog i stabilnog

klju¢a bez upotrebe pomocénih podataka.

U Semi privatnog Sablona (engl. private template scheme) zasnovanoj na biome- triji
duzice, koju su predlozili Davida i dr. [34, 35] biometrijski Sablon (ili he$ vrednost
biometrijskog $ablona) koristi se kao klju¢. Skladistenje pomo¢- nih podataka, odnosno
bitova za ispravljanje gresaka, je neophodno za korekciju neispravnih bitova datih

kodova duzice.

U okviru grupe sema zasnovanih na kvantizaciji, pomo¢ni podaci se generi- $u tako

da sluze kao pomo¢ pri kvantizaciji biometrijskih obelezja sa ciljem
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dobijanja stabilnih klju¢eva. Detaljnija analiza $ema kvantizacije data je u [54]. Primene
$ema kvantizacije na biometriju lica, otisak prsta i duzicu opisane su u [122], [70] i [97],

respektivno.

2.2.2 Kratkiosvrt nasigurnostbiometrijskih

kriptosistema

Biometrijska kriptografija moze znac¢ajno povecati sigurnost biometrijskog sistema i
privatnost podataka koji su uskladisteni u njemu. Ovakvi sistemi su ot- porniji na napade
viseg nivoa poput napada zamene, maskiranja, varanja i nadgla- 3avanja kona¢ne odluke
na modulu za poredenje. Sistemi zasnovani na biometrijskoj kriptografiji mogu
funkcionisati u nepoverljivoj ili manje poverljivoj okolini i manje su zavisni od konretnog
hardvera, procedura i sigurnosnih polisa u odnosu na konvencionalne biometrijske sisteme.
Takode treba uzeti u obzir ¢injenicu da sukljuceviznatnoduziuodnosunakljucevekojisu
generisani na osnovu lozinki, te da korisnici ne moraju da pamte dugacke kljuceve.
Pomo¢ni podacisu opozivi, poput Ssablona generisanih metodama opozive biometrije.

Medutim, u literaturi je opisan veliki broj napada koji se mogu uspesno izvr- iti na
biometrijske kriptosisteme, poput rasplinutih sistema izdvajanja. Jedan primer je napad na
pomoéne podatke koji se izvodi pomoéu baze podataka sa slikama s ciljem ostvarivanja
greske laznog prihvatanja. Drugim re¢ima, neki biometrij- ski kriptosistemi mogu biti
ranjivina napade niskog nivoa ukoliko je napada¢ upoznat sa algoritmom i ima pristup
pomoénim podacima (ali ne ilegitimnim biometrijskim uzorcima). U tom slucaju, cilj
napadaca je da dode do kljuca (ili da smanji prostor pretrage), da pristupi legitimnom

biometrijskom Sablonu ili generiSe laZznu verziju istog.

2.2.3 Primenakriptografije za zastitubiometrijskih uzoraka
i Sablona
Obrada biometrijskih signala u Sifrovanom domenu je jedan od nacina za ot-

klanjanje problema koji se odnose na sigurnost biometrijskih $ablona i privat- nost

korisnika. Medutim, treba uzeti u obzir da u velikom broju konvencionalnih




biometrijskih sistema za proveruidentiteta nisuimplementirane kriptografske mere zastite.
Jedno vreme su izvesni istrazivaci ¢ak smatrali da je nemoguce iz- vrsiti biometrijsku
proveru identiteta u Sifrovanom domenu zbog prirodne pro- menljivosti biometrijskih
uzorakaikriptografske netolerancije na neispravnost jednog bita podataka. Shodno tome,
primenom klasi¢nih metoda Sifrovanja, koje ne podrazumevaju izvrsavanje operacija u
Sifrovanom domenu, Sifrovani biome- trijski podaci moraju biti deSifrovani prilikom
autentifikacije, Sto dovodi do problema koji se odnose na sigurnost i privatnost. Takode

krada kljuca za de- sifrovanje za posledicu ima kompromitovanje svih sablona ubazi.

Medutim, zahvaljujuéi moguénostima koje pruzaju takozvane tehnike sigurnog
ratunanja koje izvrsava vise entiteta (engl. Secure Multiparty Computation, SMPC)
moguce je uporediti dva biometrijska $ablona u $ifrovanom domenu, odnosno iz- vriti
poredenje koriste¢i samo Sifrovane podatke. Osim toga, moguéeje dizaj- nirati protokol
poredenja na takav nacin da rezultat poredenja bude poznat samo entitetu kome je
namenjen bez curenja informacija o biometrijskom Sablonu ili subjektu naosnovu ¢ijeg
uzorka je sablon generisan. Ovakve tehnike koje omoguca- vaju obradu sifrovanih
signala nazivaju se obrada signala u ifrovanom domenu (Signal Processing in the Encrypted

Domain, SPED).

Kao primer, razmotri¢emo scenario u kojem je potrebno da server dobije infor- maciju
da li je vlasnik biometrijskog Sablona deo liste upisanih subjekata koji su legitimni
korisnici (na primer, korisnici koji mogu pristupiti odredenom resursu) ili kriminalac ¢iji je
identitet dobro poznat policiji ili Federalnom birou za istrage. Na serveru se nalazi baza
biometrijskih S3ablona a korisnik je zainteresovan da iskoristi uslugu bez otkrivanja svog
identiteta. Alternativno, potencijalni korisnik moze Zeleti da sazna da li njegov biometrijski
signal od- govara nekom od sablona koji su smesteni na serveru. Shodno skupu tehnika
za obradu signala u Sifrovanom domenu, prethodno pomenuti zahtevi su ispunjivi, tj. sve
Sto je zahtevano se moze izvesti ukoliko se serveru dozvoli da uporedi prilozen Sablon

sa S5ablonima smestenim u bazi podataka u sifrovanom domenu.

Dva osnovna pristupa obradi signala u $ifrovanom domenu su homomorfno
sifrovanje (engl. homomorphic encryption) [104] i takozvana tehnika izopac¢enog puta

(engl. garbled circuits, GC) [138].
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Homomorfno Sifrovanje obezbeduje nadin za izvrsavanje linearnih operacija nad
Sifrovanim podacima. Medutim, kada su u pitanju nelinearne operacije, po- trebno je
pribedi interaktivnim i obi¢no slozenim protokolima. U skorije vreme, predloZene su Seme
potpunog homomorfnog Sifrovanja (engl. Fully Homomorphic Encryption, FHE) [44] koje
omogucavaju izvrsavanje bilokojefinkcijebezinterak- cije ukljuc¢enih entiteta. Na zalost,
potpuno homomorfnog Sifrovanjeje za sada veoma neefikasno, 5to je najvecim delom

posledica veli¢ine javnog kljuca.

Uprkos znatnim skorasnjim dostignu¢ima i novim efikasnijim kriptograf- skim
primitivama, protokol obradesignala u sifrovanom domenu je éesto isu- vige slozen kako
bi se upotrebio u praktiénim domenima primene. Takode treba uzeti u ¢injenicu da je za
sada nepoznato da li se mnogo bolji rezultati mogu dobiti razvijanjem klase algoritama za
koje se izri¢ito veruje da olaksavaju implementa- ciju tehnika obrade signala u $ifrovanom
domenu (na primer, razmatranjem koje su najsloZenije operacije koje treba izvesti na
siguran nacin i izbegavanjem istih).

Da bi se slozenost smanjila na prihvatljiv nivo, neophodno je da se prili- kom
projektovanja algoritama koji obraduju biometrijske podatke i protokola koji obraduje
podatke izmedu dva entiteta (engl. Secure Two-Party Computation, STPC) uzmu u obzir
kako kriptografski aspekti, tako i aspekti obrade signala. Medu- tim, najé¢eséi pristup do
sada je suprotan prethodno pomenutom zahtevu: klasi¢an biometrijski algoritam za

poredenje se jednostavno pretvara u protokol koji ¢e se izvrsavati u Sifrovanom domenu.

U osnovi, neophodno je da biometrijski $abloni budu predstavljeni vektorom obeleZja
konstantne duzine i da prosta metrika (na primer, Hemingovo ili Eu- klidsko rastojanje)
mogu biti iskori$¢eni za merenje slicnosti izmedu dva vekto- ra. Ukoliko su prethodna dva
uslova ispunjena, protokol za biometrijsku autenti- fikaciju, odnosno verifikaciju korisnika
moze se razviti na jednostavan nacin, pri ¢emu ce se sastojati od sledecih blokova:
raunanje rastojanja, odabir minimu- ma i porenjenje sa pragom [24, 23]. Prilikom
dizajniranja sistema takode treba uzeti u obzir ¢injenicu da efikasnost ne zavisi samo od
prikladnog algoritma za pore- denje, ve¢ u obzir treba uzeti i koli¢inu informacije u
biometrijskom $ablonu. Drugim re¢ima, slozenost sistema za obradu signala u $ifrovanom
domenu zavisi od broja obeleZja koje algoritam za poredenje koristi kaoi od broja bitova

kojima




su obelezja predstavljena. Upotrebom manjeg broja obeleZja ili krac¢ih obelezja
sloZenost protokola se smanjuje, ali se istovremeno smanjuje i tacnost prepozna- vanja
zbog umanjene koli¢ine informacije koja se poredi. To zna¢i da je neophodno naci
kompromis ili obezbediti ispravan dizajn sistema kako se ne bi povecavala slozenost ili

degradirala efikasnost.

Kriptografski sistem se smatra homomorfnim [43] ukoliko su odredene opera- cije nad
Sifrovanim podacima izvodljive i ukoliko odgovaraju operacijama izve- denim nad
otvorenim tekstovima datih $ifrata. Vecina homomorfnih Sifarskih sistema se u osnovi
oslanja na kriptografiju sajavnim klju¢em, pri ¢emu svojstvo homomorfnosti obezbeduje
javni klju¢ jednog od entiteta koji je deo protokola. Dru- gim re¢ima, ukoliko drugacije nije
naznaceno, pretpostavlja se da je privatni klju¢ poznat jedino klijentu, dok server moze
da pristupi samo javnom kljucu.

Najces¢i homomorfini kriptosistemi su aditivno homomorfni (na primer, sistemi
predstavljeni u [88, 31]). Aditivno homomorfni kriptosistem dozvoljava entitetu koji je u
posedu klju¢a za desifrovanje da izvrsi Sifrovanje sume dve vrednosti koje su jedino
njemu dostupne u Sifrovanom obliku. Slozenije operacije se mogu izvesti ukoliko se

pribegne interaktivnom protokolu izmedu serverai klijenta.

Uprkos o¢iglednoj upotrebnoj vrednosti, koriséenje homomorfnog sifrovanja je veoma
zahtevno po pitanju racunske sloZenosti i prostora potrebnog zaskla- distenje. Na
primer, u Paillier-ovom kriptosistemu, jednostavne vrednosti pred- stavljene sa
nekoliko bita proizvode $ifrat duzine 2.048 bita, $to znaci da se sume malih vrednosti
mapiraju na proizvode, odnosno da rezultuju veoma dugaé- kim ifratom. Nelinearne
operacije, poput mnozenja sifrovanih vrednosti ili poredenja su jos sloZenije i zahtevaju
interakciju izmedu entiteta. Zbog toga, ko- munikaciona zahtevnost protokola
zasnovanog nahomomorfnom sifrovanju zavisi od broja prenesenih $ifrata, kao i od broja
poruka poslatih u komunikaciji, dok racunska slozenost zavisi od broja racunanja
eksponencijalnih funkcija (koje predstavljaju rac¢unski najzahtevnije operacije) u
protokolu.

Multiplikativni homomorfni sistemi [104, 39] dozvoljavaju izra¢unavanje pro- izvoda

dve Sifrovane vrednosti, medutim, imaju manju upotrebnu vrednost u odnosu na aditivne

sisteme.
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Jedan od prvih radova u kome se pominje protokol za biometrijsku autentifi- kaciju
koji stiti privatnost je [19]. Protokol nije zasnovan na konkretnom biome- trijskom
modalitetu, ve¢ na generalnom biometrijskom predstavljanju uzoraka po- moéu binarnih
nizova. Nakon toga, u radu je predstavljena sigurna implementacija rac¢unanja

Hemingovog rastojanja.

Implementacija biometrijskih identifikacionih protokola koji ¢uvaju pri- vatnost
Sablona zasnovana na ejgen-licima [132] dostize tacnost klasifikacije 96% u slucaju
promene osvetljenja, tacnost klasifikacije 85% ukoliko se u obzir uzmu i izmene
orijentacije lica i 64% ukoliko se menja i veli¢ina lica. Za ra- zliku od veéine biometrijskih
protokola za prepoznavanje zasnovanih na obradi signala u sifrovanom domenu, u ovom
pristupu se izdvajanje obelezja takode iz- vodiu Sifrovanom domenu oslanjajuci se na
svojstva Paillier-ovog kriptosistema [88]. Ra¢unanje kvadrata Euklidovog rastojanja
implementirano je takode upotre- bom Paillier-ovog kriptosistema, dok je protokol za
poredenje implementiran shodno pristupu koji su predstavili Damgard i dr. [31]. Medutim,
prosecno vreme potrebno za prepoznavanje lica iznosi oko 40 sekundi. Autorinavode da
je moguce smanjiti raéunsku slozenost i komunikacionu zahtevnost pod pretpostavkom
da su parame- tri koji se koriste u protokolu za izdvajanje obelezja javni. Ova
pretpostavka je usvojena u veéini radova u kojima su opisana istrazivanja iz date

oblasti.

Istrazivanja vezana za homomorfno sifrovanje i prepoznavanje duzice sprove- li su Luo
i dr. [72] tako Sto su implementirali protokol za biometrijsku autenti- fikaciju zasnovan na
kodu duzice [33] i verifikovalirezultate na CASIA Iris bazi podatakabiometrijskih uzoraka
- konkretnona 100 sablona veli¢ine 9.600 biro- va. Rezultuju¢em protokolu je potrebno
oko 27 minuta u proseku da obradi zahtev na ra¢unaru sa procesorom ¢iji je radni takt

24 GHz. Ovu kompleksnost autori opravdavaju veli¢inom kodova duzice koji su

Sifrovani Paillier-ovim kriptosi- stemom.

Bringer i dr. [21, 20], Schoenmakers i Tuyls [108], i Upmanyu i dr. [136] takode su
predlozili upotrebu homomorfnog sifrovanja u biometrijskim sistemima za autentifikaciju
u kojima je ofuvana privatnost korisnika. Autori su razmotrili sledee homomorfne
kriptosisteme: Goldwasser-Micali, Paillier, EIGamal i RSA. Au- tori su takode ustanovili

da sukriptografski algoritmi koji poseduju svojstvo




homomorfnosti najpogodniji za poredenje 3ablona ukoliko se u Sifrovanom dome- nu
izvriavaju jednostavne operacije (na primer, operacija ekskluzivno ILI nad dva binarna
niza). U tom smislu, autori smatraju da je ova vrsta zastite $ablona pogodna u sistemima
za prepoznavanje duzice koji koriste binarni $ablon duzine 2048 bita.

Drugaciji pristup je predstavljen u [10]. Autori su koristili hibridni pri- stup za
biometrijsku identifikaciju (homomorfno Sifrovanje i tehniku izopa- ¢enog puta) za
biometrijsku identifikaciju koji je optipizovan and optimize it by pred-ra¢unanjem
vecine operacija. Dalja unapredenja se svode na optimizaciju protokola za mnoZenje i
upotrebom Damgard-Geisler-Kroigard metode [31] za izra¢u- navanje sli¢nosti.
Implementacija protokola je testirana, a ostvareni rezltati ukazuju na 25% povecanja u
brzini u odnosu na identi¢an protokol koji koristi samo homomorfno sifrovanje. Shodno
navodima autora, poredenje dva Sifrovana koda duzice duzine 2.048 bita traje samo 0,15

sekundi.

Protokol opisan u istrazivanju objavljenom u [73] izvrsen na procesoru sa rad- nim
taktom od 3GHz upotrebljen je za poredenje kodova duzice generisanih na osno- vu CASIA
Iris baze podataka duzine 9.600 i 2.048 bitova. Zahvaljuju¢i pred-obradi, odnosno
unapred obavljenim izra¢unavanjima, poredenje dva koda duzice duzine
2.048 bitova traje 0,56 sekundi uz prenos 571 kilobajta podataka, dok poredenje
kodova veli¢ine 9.600 bitova traje 2,5 sekundi i zahteva prenos 2,655 kilobajta

podataka.

Uzevsi u obzir ¢injenicu da prethodno pomenuti protokoli koriste vektore fiksne
duzine, ve¢ina Sema predlozenih za poredenje otisaka prsta zasnovane su na takozvanim
kodovima prstiju (engl. fingercodes) [56]. Na primer, u istraZivanji- ma koja su sproveli
Barni i dr. [7, 8] implementiran je identifikacioni protokol zasnovan na Paillier-ovom
kriptosistemu. Izvrsavanje protokola nad bazom koja sa- drzi 64 identiteta traje oko 16

sekundinaracunaru sa procesorom ¢ijijeradni takt 2,4 GHz.

Istrazivanja u oblasti prepoznavanja otisaka prstiju, u kojima suupotrebljeni sli¢ni
protokoli koji su korisceni za prepoznavanje duzice, opisana su u [10]. Shodno [7],
implementacija zasnovana na kodovima prstiju je 35 puta brza (izvr- savanje na klijentu

traje oko 0,35 sekundi, dok na serveru traje oko 0,45 sekundi).




29

Protokol je takode prilagoden za rad sa karakteristiénim tackama otisaka prstiju
[81] (rezultati prijavljeni u [56] ukazuju na ¢injenicu da je FAR manji od 1%), ali je vreme
izvrSavanja znatno uvecano.

Povecanjem popularnosti $ema potpunog homomorfnog Sifrovanja za posledicu ima i
dizajn nekoliko potpuno neinteraktivnih re$enja za o¢uvanje privatnosti u biometrijskim
sistemima za autentifikaciju. Prvi neinteraktivni protokolza biometrijsku autentifikaciju
[129] zasnovan je na prosirenju resenja predstavlje- nog u [45]. Sva izra¢unavanja, osim
sifrovanja ulaza i desifrovanja rezultata, obavljaju se na serveru.

Racunska sloZenost se znac¢ajno smanjuje u odnosu na Pailler-ov kriptosistem. Na
primer, implementacija predstavljena u [129] zahteva 59 sekundi za verifikaciju lica, dok
je 420 sekundi potrebno za verifikaciju na ekvivalentnoj implementa- ciji zasnovanoj na
Paillier-ovom kriptosistemu. Dodatna prednost je eliminisanje interakcije izmedu entiteta.
Negativna posledica upotrebe prosirenja reSenja predstavljenog u [45] je povecanje
komunikacione zahtevnosti: implementacija pred- stavljena u [129] zahteva prenos 393
MB podataka, dok je samo 16,4 MB potrebno za verziju zasnovanu na Paillier-ovom
kriptosistemu.

lako su istrazivanja koja se odnose na efikasnost, odnosno smanjivanje slozeno- sti
privuklo paZnju istrazivaca, vedina istrazivanja je usmerena na efikasnije primitive
protokola koji obraduje podatke izmedu dva entiteta i njihovu primenu u konvencionalnim
biometrijskim sistemima za poredenje u okviru radnog okvira za obradu signala u
sifrovanom domenu. Postoje izvesne pretpostavke da se zna- ¢ajna unapredenja mogu
ostvariti istraZivanjima na nivou obrade signala, kao i na zajednickom razmatranju

kriptografskihaspekataiaspekata obradesignala.







Glava 3

Teorijske osnove istrazivanja

3.1 Kiriptografija sa javnim kljuCevima

Kriptografija sa javnim klju¢evima podrazumeva koris¢enje dva kljuca (K., Ka) [114].
Klju¢ K. je javni, i koristi se za Sifrovanje, a klju¢ K« je tajni, i koristi se za desifrovanje.
Primena kriptografije sa javnim kljuevima se moze opisati na slede¢i na¢in. Neka
subjekat B poseduje par kljuceva (K®, K¥). Svako moze da .

posalje poruku M subjektu B tako 3to ¢e je Sifrovati javnim kljuéem K*:

C=EM, Kb, (3.1)
pri ¢emu samo B moze da desifruje C, koristeci tajni klju¢ K*: y
M=D(C, K%) . (3.2)

Osim toga, subjekat B moze digitalno da potpise poruku tako sto ce je Sifro- vati svojim
tajnim kljutem K*. Tada svako moze da verifikuje ovaj digitalni potpis desifrovanjem
poruke pomocu javnog kljuta K®. Kona¢no, treca primena se odnosi na razmenu
simetri¢nih klju¢eva. U nastavku je opisan algoritam RSA za kriptografiju sa javnim

kljutevima.

3.1.1 Algoritam RSA

Najpoznatiji algoritam za kriptografiju sajavnim kljucevima, RSA [104, 114], bazira

se na sledecoj jednosmernoj funkciji sa zamkom® (engl. trapdoor function).

lJednosmerne funkcije sa zamkom su definisane u sekciji 3.4.1.
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Neka su p i ¢ dva izabrana velika prosta broja, na osnovu kojih se odreduju sledece

vrednosti: (a) modul n, kao proizvod:
n=pq, (3.3)

(b) eksponent za Sifrovanje e, kaoizabrani celibrojiz opsega [1,(p — 1)(g — 1) —1]

koji je uzajamno prost sa (p — 1)(g — 1), Sto ¢emo obelezavati:

(e,(p—Dg—-1D)=1, (3.4)

I (v) eksponent za desifrovanje , tako da vazi:

ed=1(mod (p — 1)g —1)). (3.5)

Uredenipar (n,e) predstavljajavni klju¢,a brojd privatniklju¢. Presifrovanja, poruka M se

deli na sekvencu blokova M1, M, ..., Ms, od kojih je svaki predstavljen celim brojem iz

opsega [0, n — 1]. Postupak sifrovanja bloka Mi;, za1 =i < bje:

Ci=M¢ (mod n), (3.6)
a desifrovanja:

M;=C4 (mod n) . (3.7)

Da bismo objasnili ove postupke, iskoristi¢emo Ojlerovu funkciju, Ojlerovu teo- remu, i

njen slecijalni slu¢aj — Fermaovu teoremu [47, 52, 114].
Definicija 1. Ojlerova funkcija: Vrednost Ojlerove funkcije ¢ : N — N za dati broj n

jednaka je broju pozitivnih celih brojeva koji su manji od # i uzajamno prosti sa n:

d(n) = {ele €{1,2, ..., n—1}A(e,n) =1} . (3.8)

Lema 1. Neka je p prost broj. Tad vaZi:

p(p)=p—1. (3.9

Dokaz. Po definiciji Ojlerove funkcije, nije moguce da vazi ¢(p) > p — 1. Ako bi vazilo

¢(p) < p — 1, to bi znacilo da postoji broj 1 < x < p takav da je p deljiv sa x, 5to je

nemoguce, jer je p prost broj. Zaklju¢ujemo daje ¢(p)= p — 1. -
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Ojlerova funkcija je multiplikativna, tj., za uzajamno proste brojeve i i n
vazi:
Pp(mn) = g(m)p(n) . (3.10)
Za potrebe ovog izlaganja bi¢e dovoljno da pokazemo da jednakost (3.10) vazi kad su
m i n prosti brojevi.

Lema 2. Neka su brojevi p i g prosti brojevi, i p |=q. Tad vazi:

$pg) =@ — 1)Xg—1). (3.11)
Dokaz. Polazeé¢i od postavke dasupigq prostibrojevi, skup celihbrojeva iz opsega
[1, pg — 1] koji nisu uzajamno prosti sa pg jednak je
S = Sp U Sq ’ (312)

gde
su:
Sp={ipll =i<q—1},

Sy ={jqgll <j<p-1},

(3.13)

pri ¢emu se lako pokazuje da Sy NSy = @, odnosno |S| = [Sy| +[Sy| = p+¢ — 2. Odatle sledi:

dpg)=1{1,2,....pqg — 1}| — |S|

=(pg — D — IS

=(pg — 1) — (IS, + 1S4]) (3.14)
=(pg—1—(p+q—2)

=(p—Ig—1).

Teorema 3. Ojlerova teorema: Neka sy n i a uzajamno prosti prirodni brojevi. Tada vaZi:

a*" =1 (modn) . (3.15)

Dokaz. Za dato n, neka skup X = {x1,x2, . . ., Xg(m} sadrzi sve razli¢ite prirodne brojeve

manje od » koji su uzajamno prosti sa n:

(V1 <i<¢m)(axin)=1. (3.16)
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Posto su a ixi € X uzajamno prosti sa n, tada i proizvod ax; mora biti uzajamno prost

sa n. U suprotnom, kada bi vazilo da ax; i n nisu uzajamno prosti, to bi znacilo dajedan

od brojeva a i xi nije uzajamno prost sa 7, sto je kontradikcija.

Takode, vazii:
(V1<ij<d¢n)i/=j= axi/=ax;(modn) .

Kad bi vazilo axi =ax; (mod n), tada bi razlika ax; — ax; morala biti deljiva sa
1, $to je kontradikcija.
Imajuci u vidu (3.16) i (3.17), lako se pokazuje da je skup ostataka brojeva

{axi, axs, . .., axgm} pri deljenjy sa n jednak skupu X. Dalje imamo:
(15 P ] rﬁ ] p ]

LR R |

axi=  xi (mod n)
= =1
#(n) @(n)
T IT
= gt X = A (mod n)
i=1 i=1

o dP =1 (mod n) .

Time je dokaz Ojlerove teoreme zavrsen.

Teorema 4. Fermaova teorema: Neka su p prost broj, i a celi broj. Tada vaZi:
a’=a(mod p) .
Dokaz. Po Ojlerovoj teoremi (teorema 3) vaZi:
a*®) =1 (mod p) ,

a po lemil:
pp)=p—1.
Dalje sledi:

a®®) =1 (mod p)
< "1 =1 (modp)

@ﬁza(modp).

(3.17)

(3.18)

(3.19)

(3.20)

(3.21)

(3.22)

Ovim je dokaz teoreme zavrsen, a u nastavku izlaganja éemo se pozvati na jednakost

a” 1 =1 (mod p).
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Teorema 5. Pod uslovima definisam stavkama (3.3), (3.4), (3.5) i (3.6), vaZi:

M;=C% (mod n) . (3.23)
Dokaz.
M= C? (mod n)

< M; =M% (mod n), — (v.jednakost (3.6))

< Mi=M; - M1 (mod n)

<= Mi=M, - qus(") (mod n), « (v.jednakost (3.5))

< Mi=M; - A/f:%’q) , — (v.jednakost (3.3))

& Mi=M; - MHr-a-1) — (v. lemu 2)

< Mi=M; - 1¥ (mod n), — (v.teoremu4)

< .

Jednosmerna funkcija sa zamkom koja se primenjuje u algoritmu RSA je:
S, n, D) =x' (mod n), (3.24)

gde vazi (I, ¢(n)) = 1. Valja primetiti da se tajnost algoritma RSA bazira na teZini
faktorisanja broja n = pg. Zbog toga se faktori p i ¢ (iz jednakosti (3.3)) zamenaruju

nakon izratunavanja vrednosti n [47, 52, 114].

3.1.2 Binarno potenciranje

Kao primer izvrsavanja algoritma RSA, uzmimo da su p =5 ¢ = 11. Tada je
modul n=pg=55. Eksponent za ifrovanje se bira tako da bude uzajamno prost sa (p
— 1)(g — 1) =40, a eksponent za desifrovanje se bira tako da vazi ed = 1 (mod40).
Neka su e =31id=27.Javni klju¢je (55, 3), a privatni 27. éifrovanjem poruke M = 4
dobija se Sifrat C = M* (mod n) = 43 (mod55)=9,a njegovim desifrovanjem pocetna
poruka M = C? (mod n) = 9?7 (mod 55) = 4.

U gornjem primeru, javlja se vrednost 027 (mod 55). Njeno izrac¢unavanje prostim

stepenovanjem pre deljenja po modulu nije prakti¢no, jer daje nepotrebno veliki broj (=

5.8149737 - 10%°). Ovaj problem jejos izraZeniji u realnim primenama, u kojima
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modul 7 zauzima ne manje od 1024 bita. Zbog toga, primenjuje se metoda binarnog
potenciranja.

Ovu metodu ¢emo prikazati na primeru izra¢unavanja vrednosti 7'® (mod 33).
Vrednost eksponenta 18 u binarnom zapisu je 10010. Ako bismo ovaj binarni broj
generisali bit po bit, pocevsi od najznacajnijeg bita, sekvencabinarnih vrednosti bi glasila:

0,1,10,100, 1001, 10010 . (3.25)

a sekvenca odgovarajuc¢ih dekadnih vrednosti:
0,1,2,4,9,18 . (3.26)

Iz poslednje sekvence se moze utvrditi sledeci nacin za generisanje eksponenta 18:

1=0-2+1,

2=12

4=2.2, (3.27)
9=4-2+1,

18=9 2.

Postupakizracunavanja vrednosti 718 (mod 33) se izvodina slede¢i nacin:
7= (792 - 71 =7 (mod 33) ,
72 = (71)2= 16 (mod 33) ,
7% = (7%%= 25 (mod 33) , (3.28)

7° = (7M2 - 71 = 19 (mod 33)
718 = (79)2 (mod 33) =31 .

U opstem sli¢aju, vrednosti koje se izracunavaju u ovom postuku nisu vece od 13, ¢ime je

izbegnuto izra¢unavanje neprakti¢no velikih vrednosti.

3.2 Generatori pseudosluéajnih brojeva

Generatori pseudosluéajnih brojeva su deterministicki programi koji kao ula- zni

parametar prihvataju kratku sekvencu bitovax i generisu dugacku sekvencu
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Tabela 3.1: Izabrani generatori pseudoslucajnih brojeva (tabela prilagodena iz [47]).

Ime Jednosmerna Kompleksnost izracunavanja:
fufiikcija sa zamkom | f J-tog bita

Rivest/Shamir/ Adleman [104]| x°(mod n),n=pq | K Jk3

Rabin [91] x*(mod n),n=pqg |k JkZ

Blum/Micali [12] exp(p, g, x) K Jk3

Blum/Blum /Shub [11] X+l =X k* max(k? log j, k)

bitova y, koja izgleda kao da je slucajno generisana. Ulazni parametar nazivamo
klju¢em, a rezultat generisanja pseudosluc¢ajnom sekvencom bitova. Generisana se- kvenca
yje pseudoslucajna, jer skup sekvenci koje jemogudée generisatineobuhvata sve moguce
sekvence, tj., broj sekvenci koje je moguée generisati je manji od ili jednak broju
mogucih kljuceva x [47].

Da bi se postigao zadovoljavajuéi nivo sigurnosti, sekvenca y mora da bude ta- kva
da ako je napadacu poznat deo sekvence, on ne moze da predvidi ostale delove
sekvence, ni pocetni klju¢ x. Generator pseudoslucajnih brojeva se smatra sigurnim ako
verovatnoca predvidanja sledeceg bita na osnovu prefiksne sekvence bitova ni- je veca od
verovatnode slucajnog pogadanja [12]. Ovakvi generatori su perfekini u smislu da

verovatnoca da ¢e algoritam koji se izvr8ava u polinomnom vremenu pogoditi da li je

sekvenca duzine k slu¢ajno izabrana iz skupa {0, 1}}ili gene-
risana nije zna¢ajno veéa od 0.5 [?], tj. zadovoljava sve statisticke testove koji se

izvrsavaju u polinorrmom vremenu.

Izabrani generatori pseudoslucajnih brojeva dati su u tabeli 3.1.

3.2.1 Osnovni pojmovi

U nastavku ¢emo formalno definisati relevantne pojmove [47].

Definicija 2. Neka su X» i ¥, raspodele verovatnoce nad skupom {0, 1}". Kaze- mo da
se {X,} ne moze razlikovati u polinomnom vremenu od { ¥} ako za svaki algoritamsa
polinomnim vremenom izvrsavanjaA,isvaki polinom Q, postojino takvo da za svako n

> ng vazi:

|Prex,(A(t) = 1) — Prey,(A() = D] <

1
50 - (3.29)
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Definicija 3. Raspodela {X.} je pseudoslucajna ako se ne moze razlikovati u

polinomnom vremenu od uniformne raspodele {U.}, tj., ako za svaki algoritam sa

polinomnim vremenom izvriavanja 4, i svaki polinom Q, postoji no takvo da za
svako n > no vazi:
1
|Prex (A(D) = 1) — Preu,(A(1) = 1] < om (3.30)

Definicija 4. Deterministicki program G : {0,1} — {(},l}Ja sa polinomnim

vremenom izvrsavanja je generator pseudoslucajnih brojeva ako vazi:

ck>k,
+ {Gi }i je pseudoslucajna raspodela, gde je G- raspodela nad skupom {0, l}Ja do-

bijena na sledeéi nacin:

- izabere se x € Ui, gdeje Ur uniformna raspodela nad skupom {0, 1},

- dodeli se vrednost t = G(x).

tj., ako za svaki algoritam sa polinomnim vremenom izvrsavanja A, svaki polinom

0, i za svako dovoljno veliko k vazi:

|PreG (A(t) = 1) — Prev (A(D) = )| < (3.31)

1
(k)
Algoritam sa polinomnim vremenom izvrsavanja A, koji se spominje u gornjim
definicijama, naziva se statisti¢kim testom. Jedan od statistickih testova je test sledeceg

bita.

Definicija 5. Generator pseudoslu¢ajnih brojeva zadovoljava test sledeceg bita

A ako za svaki polinom Q postoji ko takvo da za svako k > ko i p < k vazi:
1 1

=+ = .

2 Q)

P:‘&Gk(A(fl,fZ ..... fp) = tp+1) < (332)

Ovde navodimo sledeé¢u teoremu bez dokaza (dokaz je dat u [47]).

Teorema 6. G zadovoljava sve testove sledeceg bita ako i samo ako G zadovoljava sve

statisticke testove.
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Tabela 3.2: NIST testovi za proveru slu¢ajnosti proizvoljno dugackih binarnih sekvenci [106].

Br. | Test

1. | Ispitivanje ucestalosti u nizu

2. | Ispitivanje ucestalosti u bloku

3. | Ispitivanje uzastopnog ponavljanja istih bitova u nizu

4. | Ispitivanje najduzeg uzastopnog ponavljanja jedinica u r-bitnim blokovima
5. | Ispitivanje stanja binarne matrice

6. | Test zasnovan na diskretnoj Furijeovoj transformaciji

7. | Ispitivanje nepreklapajucih uzoraka

8. | Ispitivanje preklapajucih uzoraka

9. | Maurerov univerzalni statisticki test

10. | Ispitivanje linearne slozenosti

11. | Ispitivanje ucestalosti svih moguéih preklapanja n-bitnih podnizova
12. | Ispitivanje pribliZne entropije

13. | Ispitivanje kumulativnih zbirova

14. | Ispitivanje slu¢ajne digresije

15. | Ispitivanje sluc¢ajne promenljive digresije

3.2.2 Ispitivanje priblizne entropije

Pregled NIST testova za proveru slu¢ajnosti proizvoljno dugackih binarnih sekvenci
[106] dat je u tabeli 3.2, a ovde ¢e se detaljnije razmotriti jedan od njih: ispitivanje
priblizne entropije.

Jedna od pretpostavki za testiranje generatora pseudosluc¢ajnih brojeva je da dve
slucajne promenljive koje imaju istu raspodelu verovatnoée, imaju i istu me- ru

neodredenosti [128]. Kao mera neodredenosti koristi se pojam entropije [110]. Entropija

slu¢ajne promenljive X = {x1,x2,..., xn} se definise:
H(X) = — p(x) log p(x) . (3.33)
x€X
Osnovna ideja ispitivanja priblizne entropije je sledeca [105]. Neka je E1,E2, ... ,En

sekvenca nezavisnih i jednako raspodeljenih slu¢ajnih vrednosti. Uzmimo da su:

Yiem) =(Ei,...,Eivm-1) za 1 =i<n—-—m+1, (3.34)
1
Ch=" #j:1<j<n—m+1, Y (m) = Y (m)}, (3.35)
' n—m+1
. n—m+1
i
) _—— L \

oV = log C" . (3.36)
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Priblizna entropija ApEn reda m definisana je sa:

ApEn(m) = ® — @+ | (3.37)

pri cemuje:
ApEn(0) = —d@ | (3.38)
Male vrednosti ApEn(m) impliciraju snaznu pravilnost u sekvenci, dok velike vrednosti

ApEn(m) impliciraju fluktuaciju u sekvenci. MoZe se pokazati da vazi:

O ~—mlog s, (3.39)

ApEn(m) = @ — @(m+1) — Jog s | (3.40)
gde je s broj razli¢itih vrednosti koje E; moZe da uzme. Zbog osobine iskazane u jed- nakosti
(3.40), analiticki dokazi asimptotskog ponasanja i procenjenih varijansi priblizne entropije
su ekstremno teski [105]. Zbog toga se uvodi nova definicija za ®):

olm) = Viiooim 10Z Ve, (3.41)

fdm

U ovoj definiciji, vi,..;,, predstavlja relativhu ucestalost uzorka i .. .i» u cir- kularnom stringu:

(E] ..... Eﬂ ,E], - Em—l) N (342)
tj.:
(2PN
Vi in 7 343
i = 343)
1 vazi:
Viy iy =1 . (3.44)

Sada je priblizna entropija definisana sa:
ApEn(m) = @™ — @im+1) | (3.45)
Prednost ApEn(nt) u odnosu na ApEn(m) je $to za ApEn(m) vaZi:
(Vm) logs = ApEn(m) , (3.46)

$to nije slucaj za ApEn(m). Sa porastom n, razlika izmedu ApEn(m) i ApEn(m)

postaje manja. U [105] je pokazano da priblizne entropije ApEn(m) i ApEn(m)
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Slika 3.1: Tlustracija modela komunikacionog kanala sa zastitnim koderima.

konvergiraju u raspodeli ka slu¢ajnoj promenljivoj y* kada je m fiksno ili tezi
beskonacnosti. Toomoguéava da se koncept pribliZzne entropije primeni na sta- tisticki test

slucajnosti sekvence. Za dato ApEn(m), 7(obs) se definige kao:

7%(obs) =2n| log s — ApEn(m)| , (3.47)
a P -vrednost se izracunava u skladu sa:
2 b
x=(obs)
Pn(fn) = l — p(2m_l, 2 ) » (348)

gde P oznacava nekompletnu gama-funkciju [105].
Ako je P-vrednost manja od 0,01, smatra se da sekvenca nije slucajna. U suprot-

nom, smatra se da je sekvenca slucajna. Za prakti¢ne primene ovogtesta, savetuje se da

izbor parametara n i m bude takav da vazi m < llog nj — 5 (v. [106]).

3.3 Koderii interliveri

3.3.1 Zastitni koderi

Delovanje suma u kanalu za prenos podataka uti¢e na pouzdanost prenosa (mo- del
komunikacionog kanala sa Sumom ilustrovan je na sl. 3.1). Zastitni koderi sunamenjeni
ispravljanju greSaka nastalih usled Suma, tj., svodenju verovatnoée greske na
proizvoljno malu vrednost [84].

Uvedimo osnovne pojmove koji su znacajni za dalje izlaganje [84]:

+ Razlika izmedu dve binarne kodne redi iste duzine se moze definisati po- moéu

operacije eksluzivne disjunkcije, x:'l _x;, $to odgovara aritmetici po modulu 2.

+ Hemingovo rastojanje izmedu dve binarne kodne reci iste duzine, d(xi, xj) se

definise kao broj pozicija u kojima se re¢i razlikuju.
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+ Tezina binarne kodne reci, w(x:), se definise kao broj jedinica u re¢i.
Lako se pokazuje da za dve binarne kodne re¢i iste duzine, x: i x;, vazi:
d(xi,xp) = wxi'l_xj) . (3.49)

Neka je x re¢ koja je saopstena kanaluy, i X isporucena re¢. Broj greSaka nasta- lih tokom
prenosa reci x jednak je tezini razlike rec¢i x i %, a time i Hemingovom rastojanjuizmedu
ovedvereci. Problemispravljanje greSsakanastalih u prenosu, u uslovimakadakodnare¢
xnije poznata, mozZese svestinaminimizovanje tezine w(x;'l_ x;), odnosno Hemingovog
rastojanja d(x;, xj). Za dati kod C, dekodovana re¢ D(X) se odreduje kao re¢ koja je
najbliza, u smislu Hemingovog rastojanja, reci x:

D(X) = argmin d(x, X) . (3.50)

xeC

Sa druge strane, dekodovana re¢ D(X) se moze odrediti kao re¢ koja maksimizuje

verovatnocu P (x|%x). U bajesovskom kontekstu, to sve svodi na [84]:

D(X) = argmax P (x|%) (3.51)
xeC
argmax PGlx)P(x) (3.52)
xe=C P(‘f)
argmax P (X[x)P (x) . (3.53)
xeC

Pod pretpostavkom da je verovatnoca P (x) konstantna, imamo:

D(X) = argmax P (X|x)P (x) (3.54)
xeC

= argmax P (]x) . (3.55)
xeC

Ako pretpostavimo i da svi bitovi imaju istu verovatnoéu greske, jednaku p, dobija se:

D(®) = argmax pdA(1 _ pyr-dbe) (3.56)

xeC

Zastitni koderi se mogu podeliti u dve grupe: linearni koderi i konvolucioni koderi.

Razmotri¢emo primere iz obe grupe.
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3.3.1.1 Primer linearnog zastitnogkodera

Primer iz prve grupe je binarni Hemingov kod (2 — 1, 2¥ — k — 1), koji je namenjen
ispravljanju vektora koji sadrze samo jednu gresku. Verifikaciona matrica za ovaj kod je
[84]:

Hyon (k) = b(1, k)" b2,k)T ...b2K— 1,k)7, (3.57)
gde b(i, k) predstavlja binarni zapis broja i, duzine k.

Hemingov kod é¢emo ilustovati za slucaj k = 3. Verifikaciona matrica je:

0001 111
Hy, D=9 11001 1, - (3.58)
1010101

Generatorsku matricu Gax7 nalazimo tako da zadovoljava:
Gax7(3) X H3x7(3)T =0 . (3.59)

Jedno od resenjaje:

1
G 3= L1 1 1175 (3.60)

1 110000O0
1 000O0T11

Neka poruka koja treba da se prenese preko komunikacionog kanala ima vrednost:

lhixa= 01 1 1 . (3.61)
Njenim mnoZenjem sa generatorskom matricom Gax7(3) dobija se kodna rec¢:

xix7 =l1xa X Gax73)=1 0 0 1 1 00 . (3.62)

Pretpostavimo da setokom prenosa poruke desila greska na cetvrtom bitu, tj., da je
isporu¢ena poruka:

Fx7= 1000100 . (3.63)

Da bi se ova greska otkrila, isporu¢ena poruka se mnozi sa H3x7(3)', a rezultat indikuje

poziciju bita na kome se desila greska. U posmatranom primeru imamo:
X7 X H373)" =1 0 0 , (3.64)

tj., detektovana je greska na cetvrtoj (1002 = 410) poziciji isporucene poruke.
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3.3.1.2 Primer konvolucionog zastitnogkodera
Neka je:

l=1U,b,..., I (3.65)

vrednost poruke koja treba da se prenese preko komunikacionog kanala. Konvolu- cioni

koder koduje ovu poruku u (v. [84]):

X = X1,X2,X3,X4, ..., X2n-1,X2n , (3.66)
gde vazi:
x2i-1 =li+li-2, (3.67)
X2i = li + l'i—1 + l'i—2 . (3.68)
lh=0, (3.69)
-1 =0. (3.70)

Za poruku duzine tri bita, generatorska martrica je:

1101110000

Guw®=001101 1100, - (3.71)
0000110111

Medutim, rad ovakvog koderase mozepredstaviti Markovljevimlancem, ukome su

stanja definisana skupom:

{(0,0),(0,1),(1,0),(1, D}, (3.72)

sto znaci da kodovanje svake poruke predstavlja putanju kroz Viterbijevtrelis [65]. Za
posmatrani primer poruke duzine tri bita, na koju dodajemo dve nule (zbog (3.69) 1(3.70)),
Viterbijev trelis je datna sl. 3.2. Broj kolona u trelisu je odreden duzinom poruke, au
dve kolone koje prethode poslednjem ¢voru, izlazne grane se odnose samo nadodate
nule. Putanjakroz Viterbijev trelis koja odgovara pocetnoj poruci 101, na koju se dodaju
jos dve nule (10100), data je na sl. 3.3. Dekodovanje pocetne poruke se svodi na
odredivanje najverovatnije putanje kroz trelis, Sto se moZe izvrSiti primenom

Viterbijevog algoritma [65].
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Slika 3.3: Ilustracija dekodovanja pocetne poruke na osnovu Viterbijevog trelisa (slika
prilagodena iz [84]).

3.3.2 Interliveri

Gore smo razmotrili primer binarnog Hemingovog koda koji moZe da koriguje
vektore koji sadrze samo jednu gresku. Medutim, u komunikacionom kanalu se mogu
generisati i paketske greske. Njihova korekcija se vrsi primenom interlivera, a model
komunikacionog kanala je ilustrovan na sl. 3.4 (v. [84]).

Dve glavne grupe interlivera su: blokovski interliveri i konvolucioni inter- liveri.

Razmotri¢emo primere iz obe grupe.

3.3.2.1 Primer blokovskog interlivera

Blokovski interliver podrazumeva generisanje bloka podataka dimenzija m Xn. U ovaj

blok se uéitava m kodnih reci, wi, wa, . . ., wm, PO vrstama, pri ¢emu svaka
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Slika 3.4: Ilustracijamodela komunikacionog kanala sa zastitnim koderimai
interliverima.

komunikacioni kanal

wp —— t t t T t t t
wp ——
wa e |y iy | e || | dy,
Wi ——

Slika 3.5: llustracija blokovskog interlivera.

re¢ ima duzinu n. U¢itani blok podataka se zatim po kolonama 3alje kroz komu-
nikacioni kanal sa sumom, kao 5to je ilustrovano na sl. 3.5. Preneseni podaci se inverzno
preuzimaju kroz blok podataka, pre nego sto se dekoduju [113].

Akose u komunikacionom kanalu generisu paketske greske, blokovski interli- ver ée ih
rasporediti pokodnmrec¢ima. Dabismoilustrovali ovu tehniku, pret- postavimo da vazi
m=31in=4,1iposmatrajmo sekvencu bitova duzine mn = 12, koja je preuzeta sa izlaza

kodera:

wi 1], wi[2], wi[3], wi[4], wa[1], w2[2], w2[3], wa[4], w3[1], w3[2], w3[3], w3[4],

i’ i’ i’
rec w, ret wy rec wy

Blok podataka je predstavljen sa tri kodne reci, od kojih svaka sadrzi po cetiri bita:

wi[1],w1[2],w1[3],w1[4],
wa1],w2[2], w2|3],w2[4],

w3[1],w3[2],w3[3],w3[4].

Nakon primene blokovskog interlivera, bitovi koji se Salju kroz komunikacioni
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kanal reorganizovani su na sledeéi nacin:

wi[1], w2[ 1], w3[1], wi[2], w2[2], w3[2], w1[3], w2[3], w3[3], w1[4], w2[4], w3[4] .

Pretpostavimo da je tokom transporta kroz komunikacioni kanal doslo do paketske greske, i da

su bitoa' koji pripadaju paketu oznaceni sa @il/]:
will], wa[1], (1], wi[2], @2(2], @3(2], @1(3], w2[3], w3[3], wi[4], w2[4], w3[4] .

paket
Nakon prenosa, podaci prolaze kroz inverzni blok podataka, ¢ime se paketska gre-

ska raﬁoreduje po kodnim re¢ima, pre dekodovanja:

wil1], wi1[2], @1(3], wi[4], wa[ 1], @2(2], w2[3], w2[4], w3[1], @3[2], w3[3], w3[4] .

reé iy reé w, reé vy

3.3.2.2 Primer konvolucionog interlivera

Osnovna verzija konvolucionog interlivera sastoji se od niza pomerackih re- gistara,
kao 5to je prikazano nasl. 3.6 (v. [113]). Nulti registar ne smesta bitove, ve¢ ih odmah
prenosi. Svaki naredni registar moZe da smesi J bitova vise od prethodnog, ¢ime se
implementiraju vremenski pomeraji pojedina¢nih registara. Sa dolaskom svakognovog
bita, komutator se prebacuje na sledeci registar u nizu (pomeranje je cikli¢no, tj. posle
registra (N — 1)J, komutator prelazi na nulti re- gistar). Tada se novi bit dodaje u tekuéi
registar, dok se najstariji bit uregistru salje ka modulatoru. Deinterliver sprovodiinverzno
preslikavanje, koje sledi iz obrnutog redosleda registara, uz uslov da komutatoriinterlivera
ideinterlivera moraju da budu sinhronizovani [113].

Kao ilustracija, na sl. 3.7 su prikazana cetiri stanja konvolucionog interli- vera kad mu

se saopsti ulaz:

1,2,3,4,5,6,7,8,9,10,11,12,13,14,15, 16 . (3.73)
sEnjeAd sl:a_lie BA- _sl:aljev_‘f _s!znjeG_‘f

3.4 Neinvertibilne transformacije

3.4.1 Jednosmerne funkcije sa zamkom

Osnovna ideja kriptografije sa javnim klju¢evima bazirana je na jednosmernim

funkcijama sa zamkom, tj., funkcijama ¢ije se vrednosti za proizvoljni element




48

0 (N-1)J O

© (N-2)J O

¥

n3
(D Aekoaep

Koaepa

KoMyHWKaLnoHu g

KaHan

B
1l

S ENY
Sl ey B — o

WHTepnusep JeunTepnueep

Slika 3.6: Konvolucioni interliver (slika prilagodena iz [113]).
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Slika 3.7: Cetiri stanja konvolucionog interlivera za ulaz (3.73), (slike prila- godene iz
[113)).
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iz domena mogu izra¢unati u polinomnom vremenu, dok je verovatnoca invertovanja
jednosmerne funkcije bilo kojim algoritmom sa polinomnim vremenom izvravanja

»zanemarljiva” [47].

Definicija 6. Funkcija v : N — R je zanemarljiva ako za svaku konstantnu vrednost ¢

= 0 postoji celi broj k. takav da vazi:
(Vk= k) vk) <k—°. (3.74)

Definicija 7. Funkcija £ : {0, 1} — {0, 1}" je jednosmerna ako su zadovoljeni sledeci

uslovi:

+ postojialgoritam sa polinomnim vremenom izvr$avanja koji za datu vrednost

x izra¢unava vrednost £ (x),

+ za bilo koji algoritam sa polinomnim vremenom izvr§avanja A postoji zane-

marljiva funkcija va, takva da za dovoljno veliku vrednost k vazi:

P(f(z)=y:x—{0, 1}y — f(x):z — A(1%,y)) < va(k) . (3.75)

Jednosmerna funkcija sa zamkom f'je jednosmerna funkcija za koju postoji tajna

inverzna funkcija koja se izvrsava u polinomnom vremenu.

Definicija 8. Jednosmerna funkcija sa zamkom je jednosmerna funkcija f :

{0, 1} — {0,1} za koju postoje polinom p i algoritam sa polinomnim vremenom
'évréava_nja I takvi da za svako k postoji 7« € {0, 1}* za koje vazi |u| < p(k), i za svako
x €10, 1} postoji Z(fTx), ) =y takvo da vazi f(y) = f(x).

Medutim, bez poznavanja tajne inverzne funkcije, verovatnoca invertovanja jed-
nosmerne funkcije sa zamkom u polinomnom vremenu je i dalje zanemarljiva. Jedan
primer jednosmerne funkcije sa zamkom je f*(x, n) = 2 (mod n), gde je n = pq proi- zvod
dva prosta broja, i x € Z;;,. Invertovanje ove funkcije je lako ako i samo ako je faktorisanje
broja n lako [91]. Poznatiji primer je jednosmerna funkcija sa zamkom vec razmotrena u

sekeiji3.1.1, koja se koristi ualgoritmu RSA za kriptografiju sa javnim kljucevima.
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Slika 3.8: Ilustracija izobli¢enja mreZe slike: (a) pre i (b) posle transforma- cije.
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Slika3.9:Ilustracija permutacija blokovaslike:(a) prei(b) posle transforma- cije.

3.4.2 Transformacije digitalnih slika

U sekciji 3.4.1 smo razmotrili pojam jednosmernih funkcija sa zamkom, koji pruza
osnov za opoziv biometrijskih Sablona. Ovde éemo razmotriti izabrane transformacije
digitalnih slika.

Transformacije slike mogu se sprovoditi u domenu signala (odmah posle akvizi- cije), ili
u domenu izdvojenih obelezja (nakon obrade slike). Dve transformacije u domenu signala
su izoblicenje mreZe slike (ilustrovano na sl. 3.8) i permutacija blokova slike (ilustrovano
na sl. 3.9). U obe transformacije, slika se podeli na blokove, ¢iji su polozaji i dimenzije
odredeni detektovanim obelezjima entiteta na slici [92].

Transformacija u domenuizdvojenih obeleZja se bazirana slucajnomivise- strukom
preslikavanju izdvojenih obelezja [92]. Bez gubitka opstosti, neka je dat skup

biometrijskih obeleZja izdvojenih sa slike:
F ={(x1,y1,01),(x2,¥2,62), .. ., (Xn, Yn, On)} . (3.76)
Za dati skup obelezja F, neivertibilna transformacija f: F — F! generi$e novi skup obeleZja

F!' ={(X1, Y1, 01),(X2,Y2,02), ..., (Xn, Yn, On)}, (3.77)
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Slika 3.10: Iustracija neinvertibilnog preslikavanja izdvojenih obelezja (pri- lagodeno iz
[92]).

takav da se iz njega ne moze rekonstruisati pocetni skup F. Funkcija f: F — F! se moze
definisati tako da se na svaky klasu parametara u obeleZju primenjuje zasebna

neinvertibilna funkcija, na primer, polinom viseg reda (v. [92]):

Sy, 001 1 =i = n}) ={(g1(xi),g2(y), g3(0))| 1 <i=<n}, (3.78)
gde su:
) IT
gixd)= axX=a1 (xi—b), (3.79)
i=0 iz
) IT
g2(yi) =J'?,D ciy = az jﬁgyi - dj), (3.80)
) IT
g3(8)= e =a3 (6 —h). (3.81)
=0 i=

Neinvertibilnost ovakve transformacije zasniva se na ¢injenici da je moguce da vise
obeleZja koja pripadaju razli¢itim blokovima izvorne slike budu preslikana u isti blok

transformisane slike, kao $to je ilustrovano na slici 3.10.







Glava 4

Predlog radnog okvira ijedne

implementacije

Ovo poglavlje zasnovano je naresenju predlozenom u radu [77], koji je prosirena verzija
istrazivanja opisanog u [75].

Kao $toje receno u 2. glavi, biometrijski sistemi projektovani na principu sigurnosti
zasnovane na dizajnu su podlozni napadima. Osam razli¢itih tipova napada
identifikovano je u [9, 57]. Da bi se spre¢ilo uspesno izvrsavanje ovih na- pada, ceo sistem
je podeljenna trimodulavisokognivoa, kojise nalazenanajmanje dva uredaja. Osim toga,
sistem je zanovan na opozivoj biometriji (neinvertibilnim transformacijama) i jakoj
kriptografskoj zastiti, koja ukljuc¢uje generatore pseu- doslucajnih brojeva, jednosmerne hes
funkcije i kriptografiju sa javnim kljucem.

Predlozeni modularni sistem se sastoji od slede¢ih komponenti:

+ jednog ili vise klijenata, odnosno uredaja koji preuzimaju biometrijske po- datke
korisnika, upravljaju pomoénim podacima i generidu Sifrovane bio- metrijske

Sablone;

+ servera za proveru identiteta, koji generise parove kljueva, odnosno upra- vlja

klju¢evima i poredi opozive biometrijske $ablone i

+ skladista podataka od poverenja (engl. trusted storage) u kome se ¢uvaju 3i-

frovani opozivi Sabloni.

Shodno tome dali se u skladiste od poverenja nalazi na klijentu ili je rea- lizovano kao

zasebni uredaj, odnosno baza podatakanaizdvojenomserveru, mogu se
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izdvojiti dve vrste sistema za proveru identiteta:

+ sistemi sa distribuiranim skladistenjem i
+ sistemi sa centralizovanim skladistenjem.

U slu¢aju da u sistemu postoji vise klijenata, i da postoji potreba da korisnik koji je
upisan na jednom klijentu ima mogucénost da proveri svoj identitet na drugom klijentu koji
je povezan na isti server, skladiste podataka od poverenja mora biti centralizovano. U
suprotnom korisnik se mora upisati na svakom klijentu.

Osim kriptografske zastite Sablona, sistem treba da obezbedi i visok nivo zastite

privatosti, sto znaci da mora da zadovolji i sledece zahteve:

+ biometrijski Sabloni moraju biti sifrovani, ili u najgorem slu¢aju opozi- vi, ito doksu
uskladisteni, dok se prenose i dok se verifikuju (na primer, server za proveru

identiteta ne sme imati pristup nezasticenom biometrij- skom Sablonu);

+ nijedan klijent ne sme imati pristup privantim klju¢evima kojise nalaze naserveru
za proveru identiteta, jer se, u slucaju da klijent ostvari pristup privatnim

klju¢evima mogu kompromitovati Sabloni;

+ sistem mora biti otporan na napad zamene biometrijskog $ablona (engl. template

substitution attack ) i sve napade niskog nivoa;

+ uvodenje opozive biometrije i kriptografskih mera zastite ne sme znacajno da poveca

racunsku sloZenost i prostor potreban za skladistenje $ablona;

+ ta¢nost verifikacije ne sme da se smanji, odnosno ne smeju da se povecaju greske

laznog prihvatanja i laznog odbijanja.

Drugim recima, od sistema se zahteva da obezbedi zahteve koje ispunjava idealni
biometijski sistem [116].

Radni okvir modularnog sistema za proveru identiteta predstavljen u ovom delu rada
zasnovan je na konvencionalnoj biometriji koja koristi operaciju ekskluzivno ILL odnosno
Hemingovo rastojanje kaomeru sli¢nosti dva vektora obelezja koja su predstavljena kao

nizovi bitova prilikom verifikacije korisnika. Hemingovo
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rastojanje je odabrano kao metrika za verifikaciju zato $to je pogodno za primenu u
neinvertibilnoj transformaciji zanovanoj na jednokratnim beleZnicama (engl. one-time-pad
). Drugim rec¢ima, neinvertibilna transformacija koja se koristi u predlozenom resenju je
jednostavno racunanje operacije ekskluzivno ILI nad 8a- blonom i kljutem za
transformacijuiste duzinekaoioriginalnisablon. Ovaj nacin zastite biometrijskih sablona
stiti korisnika od krade identiteta i po- jednostavljuje fazu ponovnog upisa (engl. re-
enrollment ) u slucaju da postoji sumnja o kompromitovanju 3ablona ili kljuéa za
transformaciju, zato $to ne postoji po- treba da korisnik ponovo prilozi svoj biometrijski
podatak.

Dve znacajne karakteristike predlozenog radnog okvira jesu da ispunjava uslo- ve o
¢uvanju i prenosu Sablona u Sifrovanom obliku i verifikaciji u domenu opozivih
sablona, kao i da uvodenje mera zastite ne povecava znacajno racunsku slozenost,dok se
veli¢ina prostora za skladistenje ne menja, zato to su opozivi Sabloni iste veli¢ine kaoi
originalni. Osim toga, radni okvir ne nameée upo- trebu konretnih kriptografskih
algoritama (gereratora pseudoslucajnih nizova, he$ funkcija i asimetri¢nih algoritama),
dok modularnost sistema omogucava ko- risniku registrovanom na jednom klijentu
proveri svoj identitet na drugom koji je povezan na istiserver (5to jeznac¢ajno lakse izvesti

u sistemima sa centrali- zovanim skladistem).

4.1 Modularni sistemi za biometrijsku proveru
identiteta sa distribuiranim skladiStenjem

Sifrovanih opozivih Sablona

U sistemima sa distribuiranim skladistenjem $ifrovani $abloni se ¢uvaju na klijentima.
Potrebno je napomenuti da je u ovoj klasi sistema neophodno da na klijentu postoji

skladiste od poverenja otporno na forenzicke tehnike.

U ovom sluéaju, tokom faze upisa sistem funkcionise na sledeci nacin:

+ Korisnik prilaze svoj numeri¢ki korisnicki identitet i klju¢ za neinver- tibilnu

transformaciju K, klijentu.
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+ Neka je H(x) jednosmerna hes funkcija (kao sto je veé receno, projektant sistema
moze odabrati onu koju smatra najsigurnijom), /D identitet korsnika a Kpriv i Kpup
privatni ijavni klju¢ korisnika, respektivno. Klijent ra¢una

hes vrednost korisnickog identiteta i 3alje tu vrednost serveru za proveru identiteta.

+ Server generiSe par kljuceva (Kpriv, Kpub), ¢uva privatni kljué i hes kori- snickog

identiteta (H(ID), Kpriv) i 5alje javni kljué klijentu.

+ Neka je & operacija ekskluzivno ILI. Korisnik prilaze biometrijski uzo- rak klijentu.

Klijent generise binarni $ablon o, a zatim i opozivi binarni $ablon na sledeé¢i nacin: b

:K{@ b{].

+ Neka je E operacija Sifrovanja. Za sifrovanje se moze iskoristiti bilo koji algoritam sa
javnim kljuéem koji zadovoljava principe teorije informacija i jake kriptografske
zastite. Klijent na osnovu izvora slucajnosti generide unutrasnji kljuc so za generator

pseudoslucajnih brojeva i sifruje ga javnim kljucem: sr = E(so, Kpu).

+ Neka je PRNG oznaka za upotrebu generatora pseudoslucajnih brojeva ko- ji
zadovoljava statisticke testove slucajnosti, odnosno obezbeduje dovoljno
entropije u generisanom nizu. Klijent generiSe pseudosluc¢ajni niz bitova s =

PRNG(s0) pomocu generatora i datog kljuca.

+ Klijent ra¢una s ® b, ¢uva (H(ID), s&, s ® b) u skladistu od poverenja i brise sve

ostale podatke.

U fazi verifikacije korisnika, sistem funkcioniSe na sledeéi nac¢in:

+ Korisnik prilaze svojidentitet (/D) i klju¢ za jednosmernu transformaciju

K: klijentu.

+ Klijent preuzima biometrijski podatak korisnika, generise 3ablon by a za- tim i

opozivi sablon b! = K, @ b\,

+ Klijent ra¢yna H(ID) i preuzima vrednosxti sz i (s @ b) iz odgovarajuceg

saCuvanog zapisa (H(ID), se, s ® b).
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+ Klijent ra¢una s ® b & b' i 3alje serveru zajedno sa Sifrovanim unutrasnjim kljucem se.

+ Klijent salje he$ vrednost korisnickog identiteta serveru za proveru iden- titeta.

Server preuzima privatniklju¢izodgovarajucegzapisa(H(ID), Kpriv).

+ Neka je D operacija desifrovanja u sifarskom sistemu sa javnim klju¢em. Server za
proveru identiteta desifruje vrednost sr kako bi ostvario pri- stup unutrasnjem

klju¢u so izvrSavajuéi operaciju so = D(se, Kpriv).
+ Server nakon toga generiSe niz bitova s' = PRNG (so).

+ Posto je generator pseudoslucajnih brojeva deterministicki i posto se isti unutrasnji
klju¢ koristi za generisanje nizova u fazi upisa i u fazi veri- fikacije, generisani
nizovi s i s' su identi¢ni, tj. vazi s = s!. Osim toga, identi¢ni klju¢ za neinvertibilnu
transformaciju K: se koristi u obe faze. Imajuci to u vidu server ra¢una s ® b @ '
@bl =K @ b ® K, ® by= by @ byiporedi Hemingovo rastojanje Sablona bo i #ysa
pragom poredenja. Na osno- vu toga, server donosi odluku da li je korisnik

legitiman ili ne i 5alje je klijentu.

Faze upisa i verifikacije korisnika prikazane su na sl. 4.1.
Treba naglasiti da, iako je rezultat poredenja zapravo Hemingovo rastojanje
izmedu originalnih $ablona, server izra¢unava to rastojanje na osnovu opozivih sablona

generisanih pomoéu kljuéa za jednosmernu transformaciju.

4.1.1 Osvrtnasigurnostiogranicenja predlozenog resenja

Slede¢i zakljuéci se mogu iznesti o sigurnosti predloZenog reSenja. Kao sto je
zahtevano, $abloni su Sifrovani u svim fazama (prenos i skladistenje) dok se prilikom
verifikacije porede opozivi Sabloni. Osim toga, klijent ne moze da pristupi privatnim
klju¢evimana serveru. Sistem je zanovan na dvo-faktorskoj proveri identiteta, $to znaci
da neligitiman korisnik koji je dosao u posed klju¢a za transformaciju ili pomo¢nog
podata (u ovom slucaju, $ifrovani sablon) ne moze da se predstavi kao legitiman korisnik.
Ukoliko su $abloni kojise ¢uvaju na klijentu kompromitovani, ponovni upis se moze izvrsiti

pomocu drugog kljuca
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Slika 4.1: Faze upisa i verifikacije korisnika u modularnom sistemu sa distri- buiranim
skladistenjem. Izvorni oblik slike mozZe se na¢i u [75].
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za transformaciju i drugog para kljuceva za sifarski sistem sa javnim klju¢em. Napadi
zamene Sablona se ne mogu izvrsiti zato Sto se javniklju¢brise nakon faze upisa. Iako je
javniklju¢ javni informacija, kao dodatna mera sigurnosti moze se uvesti razmena javnog
klju¢a upotrebom Difi-Helmanovog protokola, $to spretava napadaca da presretne
komunikaciju i pokus$a da izvrii naknadno napad zamene Sablona. Posto napadac¢ ne
moze da regenerise niz bitova s na osnovu sifrovanog niza sE i javnog klju¢a (ukoliko
prestretne oba podatka), sistem je takode otporan i na sve napade na biometrijske
kriptosisteme.

To zna¢i da predloZeno redenje ispunjava sve uslove koje mora da ispuni idealni
biometrijski sistem opisane u [116], s izuzetkom drugog uslova — umesto $ifro- vanih,

porede se opozivi $abloni (uslovi idealnog biometrijskog kriptosistema preuzeti su iz

[116]):
1. biometrijski $abloni se ¢uvaju i prenose iskljuc¢ivo u $ifrovanom obliku;
2. prilikom autentifikacije biometrijski $abloni se ne desifruju;
3. Sifrovani Sabloni za razlic¢ite primene se ne mogu povezati;
4. server nikada ne dobija sablone koji nisu Sifrovani;
5. klijent nema pristup privatnim kljucevima;

6. Sifrovani Sablon se moZe zameniti novim bez ponovnog uzimanja biometrij- skog

podatka;
7. sistem je otporan na napad zamenom Sablona;
8. sifrovani Sablon je otporan na sve napade niskog nivoa;
9. sistem nije racunski isuvise zahtevanizadrzava prihvatljiv nivo ta¢nosti.

Sledec¢i zakljucci se mogu iznesti o upotrebljivosti sistema i izvesnim ograni- ¢enjima.
Sistem je upotrebljiv u scenariju jedan klijent — jedan server. Sistem je takode upotrebljiv
i u scenariju gde postoji vise klijenata povezanih na jedan ser- ver ukoliko se od korisnika
koji je upisan na jednom klijentu ne zahteva da proveri svojiidentitetna drugom. Ukoliko
se to ipak zahteva, potrebno je da se na serveru sa kljucem korisnika i korisnickim

identitetom ¢uva i identitet klijenta. Osim
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toga, korisnik bi morao da obavi ponovnu fazu upisana svakom klijentu u slu¢aju da je
klju¢ zaneinvertivilnu transformaciju kompromitovaniliizgubljen.

Drugo ograni¢enje koje se odnosi na upotrebljivost sistema je upotreba biome- trije
zasnovane na operaciji eksluzivno ILI koja za sada nije primenljiva na sve biometrijske
modalitete (za neke modalitete nisu prijavljeni algoritmi za izdva- janje biometrijskih
sablonau vidubinarnih nizovaurelevantnojliteraturi). Medutim, treba uzetiu obzir da
se svet koga mi percipiramo kao stvarnost moze predstaviti kao beskona¢ni broj nula i

jedinica.

4.2 Modularni sistemi za biometrijsku proveru
identiteta sa centralizovanim skladiStenjem
Sifrovanih opozivih sablona

U sistemima sa centralizovanim skladistenjem Sifrovani Sabloni se ne ¢u- vaju na
klijentima. Ova klasa sistema predstavlja prosirenje sistema sistema sa distribuiranim
skladistenjem koje uklanja izvesna ogranicenja vezana zascenario u kome je vise klijenata
povezano na jedan server za proveruidentiteta.

U fazi upisa korisnika, sistem funkcioniSe slicno sistemima sa distribui- ranim

skladistenjem, uz dve bitne razlike (v. sl. 4.2):

+ Vrednosti (H(ID), se, s @ b) se ne ¢uvaju na klijentu. Nakon racunanja tih

vrednosti, klijent Salje zahtev serveru za proveru identiteta da doda zapis koji

sadrZi te vrednisti u centralizovano skladiste.

+ Klijent u ovom slu¢aju nakon uspesno izvriene faze upisa ne brise samo javni
klju¢, nesifrovani unutrasnji klju¢ i originalni sablon, vec brise sve podatke. To znaci

da se na klijentu ne ¢uva ni jedan podatak.

Veoma bitna ¢injenica je da se Sifrovani unutrasnji klju¢ generatora pseudo- sluc¢ajnih
brojevanesmecuvatinaserveru zatostosenaserverunalaziodgovara- juci privatni kljuc¢
kojim bi napada¢ mogao izvrsiti desifrovanje unutrasnjeg kljuca ukoliko ostvari pristup
serveru. Drugim red¢ima, centralizovano skladiste se mora realizovati u vidu baze

podataka na posebnom serveru koji ¢e komunici-
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Slika 4.2: Faza upisa korisnika u modularnom sistemu sa centralizovanim skla-
distenjem. Izvorni oblik slike moZe se naéi u [75].

rati sa serverom za proveru identiteta putem sifrovanog kanala. Konstrukcija sifrovanog

kanala izmedu ova dva uredaja i upravljanje kljucevima nisu predmet ovog istraZivanja.

U fazi verifikacije korisnika, sistem funkcioni$e na sledeci nacin:

+ Korisnik se identifikije na klijentskoj strani i prilaze klju¢ K.

+ Korisnik prilaze svoj biometrijski uzorak klijentu, klijent generise $a- blon bl

opozivi Sablon b' = Ki & bly.

+ Klijent ra¢una hes vrednost H(ID) i Salje je serveru za proveru identiteta.

+ Server za proveru identiteta Salje upit centralizovanom skladistu i preu- zima

vrednostise i (s&b)naosnovu zapisa koji sadrzi vrednosti (H(ID), s, s®

b) koje su sacuvane.

+ Server 3alje vrednost s ® b klijentu.

+ Klijent izra¢unava s & b ® b i salje izra¢unatu vrednost serveru.

+ Server za proveru identiteta preuzima javni klju¢ iz zapisa odgovarajuceg para

(H(ID), Kpriv).
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Slika 4.3: Faza verifikacije korisnika u modularnom sistemu sa centralizovanim skladistenjem.

Izvorni oblik slike moZe se naci u [75].

+ Server desifruje unutrasnji klju¢ generatora pseudosluéajnih brojeva so = D(se, Kpriv)
i generiSe niz bitova: s = PRNG(so). Ponovo se napominje da su zbog
deterministicke prirode generatora i upotrebe istog unutrasnjeg kljuca generisani
nizoviu fazi upisa i u fazi verifikacije identi¢ni.

+ Server poredi Hemingovo rastojanje izmedu dva opoziva $ablona, odnosno iz- medu

niza bitova b ib’ sa pragom poredenja. Na osnovu rezultata poredenja, odluka o

tome da li je korisnik legitiman ili ne se Saljeklijentu.

Faza verifikacije korisnika prikazana je na slici 4.3.

4.2.1 Osvrtnasigurnostiogranicenja predloZenog resenja

Zakljucci o sigurnosti predlozenog redenja sa centralizovanim skladistenjem su veoma
sli¢ni kao i zakljucci o sigurnosti sistema sa distribuiranim skladi- stenjem. Medutim,
potrebno je naglasiti da je u ovom sluc¢aju neophodno uvesti dodatne mere zastite
komunikacionog kanala izmedu servera za proveru identi- teta i centralizovanog
skladista u kom je smesten unutasnji klju¢ generatora i sifrovani opoziv Sablon.

Osnovna razlika izmedu sistema sa distribuiranim i centralizovanim skla- distenjem

odnosi se na ogranic¢enja primene. U ovom slucaju, od korisnika se ne
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zahteva da obave fazu upisa na svim klijentima na kojima Zele da se verifikuju zato sto
se biometrijski Sabloni ¢uvaju u centralizovanom skladistu. Drugim recima, korisnik
kojije registrovan na jednom klijentu moze verifikovati svoj identitet na svim klijentima
koji su povezani na isti autentifikacioni server. Ovakvi sistemi su primenljivi u velikom
broju domena primene, poc¢ev od kontro- le prisupa odredenim prostorijama (za ulaz u
svaku prostoriju potrebanjejedan klijent) do kriptografske zastite prijavljivanja korisnika
na usluge mobilnog bankarstva pomoc¢u biometrijskih podataka (toje izvodljivo i pomoéu
sistema sa distribuiranim skladistenjem u slu¢aju da korisnik usluga koristi samo jedan

mobilni uredaj).

4.3 Jedna primena sistema sa distribuiranim
skladistenjem za proveru identiteta korisnika
usluga mobilnog bankarstva koja je zasnovana
na biometriji duzice

Mobilno bankarstvo je usluga koju klijentima pruza finansijska institucija koja pruza
uslugu obavljanja finansijskih transakcija pomo¢u mobilnog uredaja (pametnog telefona ili
tableta) i prateceg softvera, koji najcesce obezbeduje ista institucija. Uzevsi touobzir, moze
se zakljuciti da je mobilno bankarstvo jedna od najosetljivijih upotreba u kontekstu
sigurnosti koji obavlja tipi¢an korisnik pametnih mobilnih uredaja [82]. Iako mnoge
finansijske institucije nude svoje usluge mobilnog bankarstva po principu ,budite bez
brige” [69], za sada ne postoji reSenje koje korisnicima obezbeduje potpunu sigurnost.

Postoji nekoliko bezbednosnih aspekata u vezi sa finansijskim transakcijama koje se

vrse putem mobilnih uredaja na koje treba obratiti paZznju:
+ fizicka sigurnost mobilnog uredaja,
+ sigurnost aplikacije koja se izvrsava na uredaju,

+ verifikacija identiteta korisika i uredaja na serveru koji pruza usluge mobilnog

bankarstva i
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+ Sifrovanje podataka koji su preneti preko mreze, kao i podataka koji su sacuvani

na samom uredaju koje korisnik Zeli kasnije da analizira.

U ovom delu rada bice ukratko opisan scenario koji se odnosi na proveru identi- teta
korisnika i mobilnog uredaja davaocu usluga. Danas se u mobilnom bankarstvu primenjuju
razli¢ite metode provere identiteta, a sve imaju svoje prednosti i mane. Na primer,
autentifikaciju zasnovanu na lozinkama je najlakse implementirati, ali su korisnici usluga
mobilnog bankarstva u tom slucaju izloZeni riziku od pre- vara ili krada identiteta. Veéina
proizvodaca mobilnih uredaja uoéilo je potrebu za jakim sigurnosnim protivmerama i
shodno tome proizvode nove uredaje sa ugrade- nim biometrijskim skenerima. Shodno
istrazivanju koje je izvrsio Gartner,preko 30% mobilnih uredaja proizvedenih 2014. godine
trenutno koristi biometriju kao nacin provere identiteta. Danas je taj broj znatno vedi.
Finansijske institucije bi ovo trebale da prihvate kao jako dobru mogué¢nost da svojim
klijentima obezbede visi nivo sigurnosti prilikom izvrsavanja transakcija sa mobilnih
uredaja, ane kao prepreku prihvatanju biometrijskih metoda zastite [115].

U ovom delu poglavlja opisan je jedan nacin primene predlozenog modularnog sistema
za biometrijsku proveru identiteta sa distribuiranim skladi$tenjem $i- frovanih opozivih
gablona u mobilnom bankarstvu.

Server za proveru identiteta se nalazi u finansijskoj instituciji (drugim recima,
banka). Na serveru se nalaue kljucevi za desifrovanje, 5to znaci da se Sifrovani
biometrijski sabloni nalaze na klijentu. Na ovaj nacin se sprecava da napada¢ koji je
ostvario nelegitiman pristup serveru za proveru identiteta desifruje sablone. Klijent je
mobilni uredaj (pametni telefon ili tablet) opre- mljen skenerom duzice ili prednjom
kamerom visokog kvaliteta (veéina uredaja srednje klase ispunjava jedan od prethodno
pomenuta dva zahteva). Dodatno, na kli- jentu mora postojati softver koji ¢e izvrsiti
izdvajanje obeleZja i neophodne kriptografske operacije - ovaj problem se moZe resiti
u vidu aplikacije koju ce obezbediti finansijska ustanova. Klju¢ za neinvertibilnu
transformaciju se smesta na sam uredaj - korisnik preuzima klju¢ kao izlaz generatora
slucajnih ili pseudoslu¢ajnih brojeva od finansijske ustanove. Treba napomenuti da klju¢
mora biti iste duZine kao i kod duzice kako bi klijent mogao izvrsiti operaciju ekskluzivno

ILI odmah nakon izdvajanja obelezja. Korisniku treba dozvoliti da
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sadrugoguparenoguredajaizbrideklju¢iostalerelevantne podatkeuslucajudaje uredaj
ukraden ili u slucaju da postoji sumnja da su podaci kompromitovani. Takode,
finansijskoj instituciji treba omoguciti da obrise podatke sa svih ili odabranih klijenata u
slicaju kompromitovanja servera za proveru identiteta.

Tokom faze upisa, predlozeni sistem za proveru identiteta funkcionise na slededi

nacin:

+ Softver na klijenskoj strani racuna he$ vrednost IMEI (International Mobile
Equipment Identity) i $alje je serveru za proveru identiteta. Umesto samog IME/

broja, 5aljese he$ vrednost kako bi se zastitio identitet korisnika
— izrac¢unavanje hes$ vrednosti spre¢ava slanje otvorenog teksta sa klijenta ka

servery, kao i ¢uvanje osetljivih privatnih podataka korisnika naserveru.

+ Server generiSe par kljuceva — privatni i javni klju¢ — (Kpriv, Kpw), €uva privatnikljuc¢
usvojojbazi podatakuparen sa he§vrednoséu IM EI (H(IMEI), Kp+iv) i 8alje javni kljuc

mobilnom uredaju.

+ Korisnik prilaze biometriju duzice mobilnom uredaju. Softver na kli- jentskoj
strani generise binarni $ablon duzice bo (na nacin koji jeopisan usekciji5.1)igenerise
opozivi biometrijski sablon b = K: @& bo koriste¢i klju¢ za jednosmernu

transformaciju koji se nalazi na samom uredaju.

+ Klijentski softver na osnovu izvora slu¢ajnosti generise unutrasnji klju¢

so 1 Sifruje ga pomocu javnog kljuca: sz = E(so, Kpub).

+ Softver zatim generie niz bitova s = PRNG(so) koriste¢i generator pse-
udoslucajnih brojevai unutasnjiklju¢, ra¢una vrednost s b, Cuva uredeni par (s,

s ® b) uskladistu od poverenja na uredaju i brise ostale podatke.

Faza upisa je prikazana na sl. 4.4.

Tokom faze verifikacije korisnika, sistem obavlja sledeée operacije (v. sL

45):

+ Na klijentskoj strani, aplikacija ra¢una hes§ vrednost IME! broja i $alje je serveru

za proveru identiteta.
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Slika 4.4: Faza upisa korisnika u sistemu za proveru identiteta korisnika usluga mobilnog
bankarstva. Izvorni oblik slike moze se naéiu [77].

+ Korisnik prilaze biometrijski uzorak senzoru na mobilnom uredaju. Sof- tver na
pametnom mobilnom uredaju generise binarni$ablon duzice b\ya potom i opozivi

Sablon b' = K; ® b,

+ Softver preuzima vrednostiszi(s®b) saskladista od poverenjanauredaju, racunas

® b @ b i salje sa unutasnjim klju¢em generatora st i he$ vrednoséu IMEI broja

serveru za proveru identiteta.

+ Server preuzima iz baze podataka sacuvan zapis (H(IMET), Kpriv) koji od- govara

hes vrednosti IMEI uredaja, desifruje unutrasnji klju¢ generato- ra pomocu

privatnog klju¢a so = D(sz, Kpriv) 1 generiSe niz bitova: s! = PRNG(so).

+ Kao 5to je receno u sekciji 4.1, zbog deterministicke prirode generatora

pseudoslucajnih brojeva, na osnovu identi¢nih unutrasnjih kljuceva sis!, i
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Slika 4.5: Faza verifikacije korisnika u sistemu za proveru identiteta korisnika usluga
mobilnog bankarstva. Izvorni oblik slike moze se na¢i u [77].

identri¢nog klju¢a K za jednosmernu transformaciju koji se koristi prili- kom upisa i
autentifikacije, server za proveru identiteta ra¢una vrednost s @ b @ s' @ b' = b @

P'=K:® by ® K:® blyg=bo ® by

+ Kao i u sluéaju radnog okvira, razultat poredenja je Hemingovo rastojanje
(specijalan slu¢aj Levenstajnovog rastojanja za nizove iste duzine) origi- nalnih,
neizmenjenih 3ablona, medutim server izra¢unava ovo rastojanje na osnovu
opozivih 3ablona (drugim re¢ima, nema pristup originalnim $ablo- nima ili kljucu za

jednosmernu transformaciju).

Pseudokodovialgoritamazafazeupisai verifikacijesunavedeninasl.4.6i4.7.

4.3.1 Osvrt na sigurnost predlozene implementacije

Sto se tice sigurnosti predlozenog implementacije radnog okvira sa distri- buiranim
skladiStenjem u mobilnom bankarstvu, zakljuéci koji se mogu izvuéi su identi¢ni
zakljuécima navedenim o sigurnosti radnog okvira na kome je redenje predlozeno. Drugim
re¢ima, $abloni si Sifrovani ili, u najgorem slucaju opo- zivi, tokom svih faza, a mobilni

uredaj nema pristup privatnim klju¢evima na
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Algoritam za upis korisnika

ULAZ:

b

K

— biometrijski sablon,
— Klju¢ za transformaciju

IZLAZ: ¢@p — Sifrovani opozivi biometrijski $ablon,

Kljjent:

Server:

SE

G RN

— Sifrovani unutrasnji kljuc¢

posalji (HUIMEI))

b=K:® by

odaberi slu¢ajno (s0); s = PRNG(s0)
preuzmi (Kpuw); se = E(s0, Kpub)
sacuvaj (sz, s ® b)

preuzmi (H(IMET))
generiéi (Kpril-‘, Kpub)
posalji (Kpuw); sacuvaj (H(IMED, Kpriv)

Slika 4.6: Algoritam za upis korisnika.

Algoritam za verifikaciju korisnika

- biometrijski $ablon,
— klju¢ za transformaciju
— prag poredenja

posalji (H(IMEI))
b'=K: g by

posalji(s @ beb sk
preuzmi (odluka)

preuzmi (H(IMEI,s ¢ beg b',sk))

50 = D(sg, Kpriv); s' = PRNG (s0)
bogby=sobgps ob

ako je (bo @ bly) <t onda je odluka = , legitiman”,
inace odluka = , nelegitiman”

ULAZ: b
K;
t
IZLAZ: odluka
Klijent:
1.
2.
3.
4,
Server:
1.
2.
3.
4,
5.

posalji (odluka)

Slika 4.7: Algoritam za verifikaciju korisnika.
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serveru finansijske ustanove. Server za proveru identiteta nema pristup kljuce- vima koji
se koriste za generisanje opozivih biometrijskih $ablona i Sifrovanim Sablonima

generisanim u fazi upisa.

Usluc¢aju da je mobilni uredaj ukradenili izgubljen, napada¢ se ne moze pred- staviti
kao legitiman korisnik, zato §to je sistem otporan na napade popisane u [57] kao i na
napade usponom (engl. hill-climbing attack [3]), napade zasnovane na nedovoljnoj
koli¢ini slu¢ajnosti (engl. non-randomness attack [28]), napade ponov- nom upotrebom
(engl. re-usability attack [18]), napade slepom zamenom [109] i napade povezivanjem

(engl. linkage attack )[27].

Iako se u sistem mogu dodati izabrani protokoli za razmenu kljuceva, najsigur- niji
nadin za distribuciju klju¢a za jednosmernu transformaciju direktno preu- zimanje kljuca
iz banke. Na ovaj na¢in se ukida moguénost laZiranja identiteta, koje za posledicu moze
imati uspesno izvrSenje napada zasnovanih na tehnikama drustvenog inzenjeringa. I
korisniku i finansijskoj instituciji je dozvoljeno udaljeno brisanje podataka (ukljucujudi i
kljuteva) ukoliko je uredajukradenili izgubljen.

U slucaju da se korisniku vrati izgubljeni uredaj, korisnik moze preuzeti dru- giklju¢za
neinvertibilnu transformaciju od finansijske institucije i izvr$iti proceduru ponovnog upisa.
Prilaganje biometrijskog uzorka u fazi ponovnog upisa je nepotrebno — rezultat
izvrsavanja operacije ekskluzivno ILI nad opozivim $ablonom i kljucem za
transformaciju je originalni Sablon. Medutim, zbog pove- d¢anja nivoa sigurnosti,
predlozenu fazu ponovnog upisa treba izvrsitina sledeéi na¢in: korisnik prilaze biometrijski
uzorak, klijent generise unutrasnji klju¢ generatora, a server novi par kljuceva koji ée se
dalje koristiti za sifrovanje unutrasnjeg kljuca.

Takode potrebno je naglasiti da fizi¢ki pristup uredaju ne omogucava napada- ¢u da
preuzme klju¢ za jednosmernu transformaciju. U novijim modelima pametnih telefona sa
biometrijskim senzorima za vise modaliteta (na primer, otisak prsta, lice i duzica) na kojima
seizvrSava operativni sistem Android (verzija 6 ili novija) ugradene su protiv-forenzicke
tehnike koje sprecavaju o¢itavanje osetlji- vih podataka, ¢ak i sa najnovijim forenzic¢kim
alatimaiuredajuma. Ovacinjenca koja potice iz domena digitalne forenzike omogucava

da se sa visokim nivoom si-
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Slika 4.8: Podaci koji se ¢uvaju i podaci koji se prenose. Izvorni oblik slike moZe se naci

u [77].

gurnosti na uredaju ¢uvaju osetljive informacije, poput klju¢a za transformaciju.

Podaci koji se Salju preko mreze i podacikoji se éuvajuna mobilnom uredaju i serveru
za proveru identiteta prikazani sunasl. 4.8. Sa slike se moze videti da sesledeci podaci
prenose prekomreZe: javni klju¢ korisnika se prenosisamo jednom, u fazi upisa, dokseu
faziupisaiprilikom svakeverifikacije prenose hes vrednost IMEI broja i vrednost dobijena
primenom operacije ekskluzivno ILI nad opozivim 3Sablonima i generisanim
pseudoslucajnim nizom: s ® b & b'. Na osnovu sl. 4.8 je nemoguce identifikovati slabosti
predlozenog resenja koje bi omoguéile napadac¢u da iz podataka koji se prenose preuzme
bilo kakvu korisnu informaciju koja bi omoguéila uspesno izvrsenje napada.

Jednu stvar je, medutim, jako bitno napomenuti — izbor loSeg generatora pseu-
doslucajnih nizova moze dovesti do izvesnog curenja informacija kada se podatak s@b @b
prenosi sa klijenta ka serveru. Shodno tome, neophodno je koristiti krip- tografski

generator pseudoslucajnih brojeva koji generise nizove bitova visoke entropije.

Takode je potrebno naglasiti da sigurnost sistema zavisi i od sigurnosti pod-
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sistema za verifikaciju duzice. Iako je tesko izvrsiti napad laznim predsta- vljanjem,
odnosno naterati sistem da laznog korisnika prihvati kao legitimnog, grupa etickih hakera
je uspela to da izvede sa skenerom duzice na pametnom te- lefonu Samsung Galaxy
S8. Interesanta ¢injenica je da je cena hardvera koji je koris¢en za napad manja od cene
pametnog uredaja [48].

Do sli¢énih scenarija moze doci u slucaju da u uredaju nisu implementira- ni
algoritmi za otkrivanje laznih duZica. Na primer, podaci koji su preuzeti sa slika
snimljenih pametnim telefonima sa kamerama visokog kvaliteta mogu se iskoristiti za
generisanje laznih slika duZice.

U literaturije prijavljenonekoliko pristupa za otkrivanje laznih duzica. Jedan pristup
otkrivanju kontaktnih soc¢iva sa laznom Sarom irisa zasnovan na konvolucionim
neuronskim mrezama opisan je u [111]. Pristup koji diskrimini- e duzicu korisnika od
slike (engl. liveness detection) [112] zasnovan na detekciji pokreta u oku pre izdvajanja
obelezja i poredenja sa uskladi$tenim kodom duzi- ce znacajno povecava sigurnost i
pouzdanost sistema. Re3enje koje je pogodnoza implementaciju u mobilnim uredajima
predlozili su Gragnaniello i dr. [49]. Ova brzaipouzdanametodaza detekcijulaznih $ara
duzice zasnovana je na tehnici opisivaca lokalnih binarnih uzoraka (engl. local binary
pattern descriptor) i klasi- fikaciji pomoéu metode vektora oslonca sa linearnim jezgrom.
Shodno navodima autora, tacnost detekcije laznih duzica predloZzenom metodom je

visoka, iako je metoda zasnovana na algoritmima koji nisu preterano slozeni.







Glava 5

Analiza eksperimentalnih rezultata sa

realisticnim podacima

Ovo poglavlje je delom zasnovano na rezultatima objavljenim u [77]. Konkretno, iz
rada su preuzeti rezultati koji se odnose na tacnost verifikacije osobe pomocu snimaka
duzice generisanih pametnim telefonom.

Poglavlje je organizovano na slede¢i nacin: najpre je ukratko opisana Daugman- ova
metoda za izdvajanje obeleZja duzice i verifikaciju identiteta osobe. Nakon toga su
prijavljeni rezultati poredenja na realisti¢cnom skupu podataka, a potom su obavljene

analize koje se odnose na $ifrovane opozive biometrijske ablone i podatke koji se prenose

preko mreze s ® b @ b' (v. sekciju 4.3).

5.1 Prepoznavanje duzice

Duzica (v. sl. 5.1) je deo lLjudskog oka koji se nalazi izmedu roZnjace i sociva, i
okruZuje zenicu. Jedna od njenih funkcija je da regulise koli¢inu svetla koje prolazikroz
zenicu, Sirenjem i skupljanjem dvamisica: sphincterpupillaeidilator pupillae [4].

Za proces autentifikacije, najvazniji aspekt duzice predstavlja njen sablon, tj. sare koje
su jedinstvene za svakog coveka (ove Sare se razlikuju ¢ak i na dva oka iste osobe).
Prepoznavanje osobe na osnovu duzice se vrsi kroz niz koraka. Na slici oka je potrebno
detektovati duzicu, i izdvojiti odgovarajuéi segment uz uklanjanje sumova. Izdvojena

duzica senormalizuje, tj. prevodi u format koji je

73
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Slika 5.1: Slika oka, preuzeto iz CASIA (http:/ /biometrics.idealtest.org/) baze po-
dataka biometrijskih uzoraka.

Slika 5.2: Ilustracija rezultata primene Canny edge detektora na sl. 5.1, preuzeto iz CASIA
(http:/ / biometrics.idealtest.org/) baze podataka biometrijskih uzoraka.

prikladan za dalju obradu i predstavljanje jedinstvenim kodom. Kodovanje duzice se vrsi
pomocu filtera, pri ¢emu se izdvajaju obelezja koja ¢e se koristiti za poredenje u

postupku autentifikacije. U nastavku ¢emo detaljnije razmotriti ovaj proces [74].

5.1.1 Segmentacija, normalizacija i kodovanje duzice

Segmentacija duzice predstavlja postupak izdvajanja segmenta slike ljudskog oka
koji sadrzi duzicu, tj. prostor izmedu unutrasdnje i spoljasnje ivice duzice. O¢ni kapci i
trepavice koji na slici delimi¢no pokrivaju duzicu predstavljaju sum koji je potrebno
ukloniti.

Segmentacija pocinje detektovanjem ivica i kontura na slici oka, za 5tase uobicajeno
koristi Canny edge detektor [25]. Ilustracija rezultata primene ovog detektora data je na
sl. 5.2. Da bi se uklonio sum, prvo se primenjuju Gausovi

filteri:
X2 + y?

1
e 202 (5.1)

2n0?

g(x) =

gde su x i y rastojanja od centra. Nakon uklanjanja Suma, izrac¢unavaju se intenzi-
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teti i smerovi gradijenata u pojedina¢nim pikselima:

v
G= G?+GZ, (5.2)
i
@ = atan2(Gy,Gx) , (5.3)

gde G:iG, predstavljaju prve izvode u horizontalnom i vertikalnom smeru izra- ¢unate

primenom Sobelovih filtera [32]:

12 1
.l O _l. - -
: : (5.4)
20 2 1.0 0 0
101 —1-2-1

a ugao O se zaokruzuje na vrednosti iz redukovanog skupa (na primer, umnosci ugla
K) Iviﬁe detektovane u dosadasnjem postupku su siroke i nepravilne, pa
se na njih primenjuje tehnika nemaksimalnog suzbijanja ivica, kojom se detektovane ivice
suzavaju do jasnog oblika.
Ovako obradenaslika i dalje sadrzi Sum koji nije uklonjen primenom Gauso- vog
filtera. Zato se prvo primenjuju dva praga prihvatljivosti, tj. gornjii donji pragovi
propustljivosti, da bi se uklonile ivice koje se nalaze van zadatog opsega. Pored toga,
dodatni sumovi se uklanjaju pradenjem povezanosti ivica. Ivice koje su slabije
povezane sa ostalima se uklanjaju. Povezanost ivica se procenjuje tako sto se za svaki
piksel posmatra njegova neposredna okolina. Ako u njoj postoji
jaka ivica, posmatrani piksel joj se pridruzuje, a u suprotnom se odbacuje.
Da bi se detektovale ivice duzice, zenice i kapka, primenjuje se Hough trans-
formacija [38]:

6]
[—(x — h) sin@;+ (y — kj) cos 0j]? = aj[ (x — hi) sin@; + (y — kj) cos 0] , (5.5)

gde a; kontrolise zakrivljenost, (k;, ij) su vrhovi parabola, i 6 predstavlja ugao u odnosu
na x-osu.

Da bi se detektovale spoljne ivice zenice i duZice, primenjuje se kruzna trans- formacija
na slici na kojoj je prethodno primenjen Canny edge detektor zaizdva- janje vertikalnih
ivica. Za detekciju i uklanjanje kapaka primenjuje se linijska transformacija na slici na

kojoj je primenjen Canny edge detektor za izdvajanje
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Slika 5.3: Primer detektovanja kruznica zenice i duZicenasl. 5.1, preuzeto iz CASIA
(http:/ / biometrics.idealtest.org/) baze podataka biometrijskih uzoraka.

Slika 5.4: Primeri uspesne segmentacije duzice, preuzeto iz CASIA (http:/ /
biometrics.idealtest.org/) baze podataka biometrijskih uzoraka.

horizontalnih ivica. Primer detektovanja kruZnica zenice i duZice dat jenasl. 5.3, a

detektovana kruznica je predstavljena jedna¢inom:
2+y2—-r=0. (5.6)

Prakti¢ni problemi ove transformacije su §to je relativno spora, i $to za- hteva ru¢no
postavljanje pragova propustljivosti, sto moze dovesti do efekata uklanjanja vaznih
ivicailizadrzavanja suma. Takode, ova transformacija je do- sta spora jer ispituje piksel
po piksel svake ivice kako bi nasla odgovarajuée oblike. Prilikom segmentacije duzice,
prvo se detektuje njena spoljna ivica, pa spoljnaivica zenice. Nakon toga se detektuju
linije kapaka, da bi se uklonio sum koji oni uzrokuju. Sum koji uzrokuju trepavice se
uklanja na osnovu praga propu- stljivosti. Primeri uspesne i neuspesne segmentacije
duzice date sunasl. 5.4 i 5.5, respektivno.

Da bi se uporedile duzice razli¢itih veli¢ina, potebno je izvrsiti njihovu normalizaciju,
§to se vrdi primenom Daugman-ovog modela Rubber Sheet [33]. Ovaj model transformise

sliku duzice iz kruzne u pravougaonu formu, prevodenjem




77

Slika 5.5: Primeri neuspesne segmentacije duzice, , preuzeto iz CASIA (http:
/ /biometrics.idealtest.org/) baze podataka biometrijskih uzoraka.

Slika 5.6: Uobi¢ajeno ilustrovanje postupka normalizacije primenom Daugman- ovog
modela Rubber Sheet.

iz Dekartovog koordinatnog sistema u polarni:

(6]
I(x(r, 0),y(r, 0)) = I(r,0) , (.7)
gde
su:
x(r, @) =(1 — r)xp(6) + rxi(d) , (5.8)
¥(r, ) =(1 — r)yp(0) +ryi(6) , (5.9)

I(x, y) je pocetna slika, a (xp, yp) 1 (xi, yi) koordinate centra kruznica koje odgo- varaju
spoljnim ivicama zenice i duzice. Uobi¢ajena ilustracija postupka norma- lizacije data je na
sl. 5.6.

Centri kruznice koje spoljne ivice duzice i zenice se u opstem slucaju ne polkapaju.

Zato se posmatraju centar zenice i vektor pomeraja izmedu centra zenice

i centra duZice:

rl= af+ af2—a—14#2, (5.10)
gde
su:
a =0* +0? , (5.11)
x y
p =cos(r _ arctan(gx) 0. (5.12)

Ox
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Slika 5.7: Normalizacija duzice date na sl. 5.1.

ri je pre¢nik duzice, ori oy odreduju verktor pomeraja, a r! je rastojanje izmedu spoljnih
ivica duZice i zenice.

U postupku normalizacije duZice generise se i maska normalizacije, koja sa- drzi
elemente koji predstavljaju Sum (na primer kapci i trepavice) i sluzi za redukovanje suma
prilikom poredenja. S1. 5.7 sadrzi primer normalizovane duzi- ce.

Jedan od zahteva za poredenje duzica je da sabloni duzica iste osobe budu sli¢ni,
bez obzira na potencijalno razli¢ito osvetljenje tokom snimanja koje uti¢e na dimenzije
zenice. Zato se u postupku kodovanja iz duzice izdvajaju klju¢na obe- lezja koja su

jedinstvena za osobu, primenom 1D logaritamskog Gaborovog filtera:

(fogf)z
0

2007 2
G(x)=e fo | (5.13)

Normalizovana duzica se dekomponuje u vise jednodimenzionalnih signala, od kojih se

svaki koduje primenom Daugman-ove metode kodovanja pomoé¢u 2D Gaborovih filtera:

Fr (ro _P* (60— )
hReJrn = SEHRe Im I(fh(), go)e_‘.w(m_w)ei O.'z e ﬁz ,Odpdgt) N (514)

7w
gde vazi:

* hrem je kompleksni bit ¢ije realne i imaginarne komponente uzimaju vred- nosti
0ili 1.

+ sgnje znak 2D integrala,
+ I(rho, p) je slika duzice u polarnom koordinatnom sistemu,
+ aif suveli¢ine 2D talasa,

* o je talasna frekvencija,
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Slika 5.8: Kodovanje duzice date na sl. 5.1.

Slika 5.9: Maska Suma za duzicu datuna sl. 5.1.

+ (ro, 6o) su polarne koordinate regiona duzica za koje je izracunato /Are.im.

Primenom ovog filtera generisu se po dva bita za svaki fazor.
Rezultat procesa kodovanja je binarni sablon duzice. SL. 5.8 sadrzi primer kodovane
duzice, asl. 5.9 primer maske Suma. Kod duzice i odgovarajuc¢a maska Suma se zajedno

primenjuju u postupku poredenja.

5.1.2 Klasifikacija na osnovu duzice

Za potrebe poredenja Sablona duzice moZe se primeniti Hemingovo rastojanje, vec
razmatrano u glavi 3. U osnovnoj formi, Hemingovo rastojanje jednako je broju pozicija
u kojima se kodovi razlikuju:
H(x,y)= Xi D yi. (5.15)
i=1
Medutim, zbog prisustva maski uma, adekvatnije je primeniti modifikovano He- mingovo

rastojanje:

H(X,Y)= . X' ey AX AY (5.16)

JoJ N J J 1y 7y
gde vazi:

+ X;1iYjsu dva kodovana sablona duZzice,
+ X1 Yssuodgovarajuce maske Suma,
+ Nje suma bitova koja odgovara svakom $ablonu duZzice.

U praksi se desava da je slika duZice rotirana usled polozaja glave. Rotacija duzice
moze znatno da poveca rastojanje izmedu kodova duzice, ¢ak i kad se radi o istoj osobi.

Da bi se ovaj problem prevazisao, primenjuje se metoda pomeranja
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sablona duzice na jednu i drugu stranu, koju je predlozio Daugman. Pomeraji sablona
odgovaraju rotaciji duzice. U postupku poredenja sablona X i Y, $a- blon Y se pomera
nekoliko puta, simulirajucirotacije duzice, i generisu¢i skup $ablona

Y(Y)={Y,11,..., Yi}. (5.17)

Svaki Sablon iz skupa Y se poredi sa sablonom X, a rastojanje izmedu X i ¥ se ra¢una
kao:

H(X, Y)=argmin H(X, Y:) . (5.18)
YieY(Y)

Odluka o autentifikaciji duzice se donosi poredenjem vrednosti (5.18) sa zadatim pragom

prihvatljivosti.

5.2 Performanse predlozenog sistema

Performanse predloZenog sistema zavise od nekoliko parametara poput kvali- teta
same kamereiliskeneraduzice, osvetljenja, kaoiod parametarakoje koristi algoritam za
izdvajanjevektoraobelezja. Jakojebitnonaglasiti da uscenariju ko-jise odnosinamobilno
bankarstvo, kriptografska zastitaili opoziva biometrija nemaju nikakavnegativan uticajna
ta¢nost sistema - drugim retima, primenjene mere zastite ne povecavaju greSkukoja se
odnosinabrojlaznoprihvacenihili lazno odbijenih korisnika.

Vecina eksperimentalih rezultata prijavljenih u relevantnoj literaturi zasno- vana je na
upotrebi CASIA-Iris baze podataka duZica. Medutim, kako bi se izveli pravi zakljuéci o
tacnosti verifikacije duZice na osnovu pametnih telefona, od- nosno mobilnih uredaja, za
prikupljanje biometrijskih uzoraka i generisanje sku- pova podataka upotrebljena je
prednja kamera Huawei P10 Lite telefona (telefon je relativno jeftin, $to znac¢i dasama
kamera nije toliko kvalitetna poput onih koje su ugradene u novijim i skupljim
uredajima — drugim re¢ima, greske mogu samo da se umanje u slucaju upotrebe
kvalitetnijih uredaja).

Slike duzica obradene su u softverskom paketu MATLAB (verzija R2016a). Skup
slika duzica koris¢en u eksperimentu sastoji se od 210 uzoraka preuzetih od 10
subjekata, pri ¢emu su slike generisane na dnevnoj svetlosti (spolja) i sa razli¢itim

nivoima osvetljenja (unutra). Svaka slika duZice je predobradena i
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Tabela 5.1: Ispitivanje performansi sistema (slike duzice su generisane prednjom kamerom

mobilnog telefona). Tabela preuzeta iz [77].

Prag poredenja Oznaka za osvetljenje | FAR | FRR
ok deni .. D 0% | 2%
Nizak prag poredenja (umanjuje 7 0% 29
gresku laznog prihvatanja, tj. 2 y
FAR) 72 0% | 4%
Z3 0% | 18%
o, o,
Visok prag poredenja (umanjuje 2 gé/’Z g‘:/i
gresku laznog odbijanja, tj. = -
FRR) 73 2% | 2%
Z3 6% 4%

normalizovana u sliku rezolucije 240 X 20 piksela, a nakon toga je primenjen jedno-

dimenzionalni logaritamski Gaborov filter sa parametrom ¢ = 0, 5 i centralnom duzinom

od 12 piksela, $to generiSe uzorak od 9600 bita. Ovi parametri su oda- brani zato $to je u

istrazivanjima prijavljenim u [1, 2] naglaseno da obezbeduju visok nivo lokalne

entropije i optimalno kodovanje. Jedna nasumi¢no izabrana slika preuzeta spolja

koris¢ena je zaupiskorisnika, dok su ostale korisc¢ene za verifikaciju.

Rezultati eksperimenta su predstavljeni tabelom 5.1 i prikazani grafikonima na sl. 5.10

i 5.11. Oznake za osvetljenje na grafikonima prikazanim na sl. 5.10i

5.11 su sledece:

+ D — snimak duzuce na dnevnoj svetlosti,

+ Zi1 -snimak duzuce u zatvorenoj zastakljenoj prostoriji (osvetljenje normal- nog

nivoa),

+ Z2-snimak duzuce u zatvorenojzastakljenoj prostoriji (osvetljenje srednjeg

nivoa) i

+ Z3-snimakduZuce u zatvorenojzastakljenoj prostoriji (osvetljenje relativ- no

niskog nivoa).

lako verifikacija korisnika sa niskim pragom poredenja za posledicu ima vi- soku

ucestalostlazno odbijenih korisnika, ovo ne treba smatrati losom osobinom resenja zato sto

je korisniku dozvoljeno da pokusa ponovo da se verifikuje. Pro- blem nastaje u slu¢aju da

je prag poredenja visok, zato $to se nelegitimni korisnik
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Slika 5.10: Performanse sistema sa niskim pragom poredenja (plavom bojom je ozna- ¢en
FAR, crvenom FRR).

Slika 5.11: Performanse sistema sa visokim pragom poredenja (plavom bojom je
oznacen FAR, crvenom FRR).

mozZe prijaviti na sistem kao da je legitiman ako je Hemingovo rastojanje izmedu dva
niza bitova vece.

Ovo za posledicu ima pojavu veceg broja lazno prihvacenih korisnika u slu- ¢aju
snimanja u zatvorenoj prostoriji sa osvetljenjem osrednjeg nivoa (manje od 450 lumena,
§to odgovara jednoj kompakinoj fluorescentnoj sijalici snage od 9 do 11 vati koja
osvetljava sobu veli¢ine 25 kvadratnih metara) ili slabim osvetljenjem (manje od 200
lumena, sto odgovara sijalici snage od 3 do 5 vati koja osvetljava prostoriju iste
veli¢ine).

Drugim re¢ima, ako je prag poredenja visok, a osvetljenje neprikladno, sistem je
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podlozan neprikladnim odlukama, koje nisu prihvatljive u sistemu mobilnog ban- karstva.
Van skupa neprikladnih odluka, sistem je stabilan i zahteva eventualno ponovno
prijavljivanje korisnika na sistem. Drugim re¢ima, potrebno je da prag poredenja bude
§to nizi kako bi se izbegle greske laznogprihvatanja.

Prag poredenja zavisi od uredajai kamere koji se koriste za snimanje slike du- Zice, i
treba da se postaviti na klijentskoj softverskoj strani (ukoliko unapred izra¢unati
optimalni prag za konkretni klijentski uredaj postoji u zapisima ko- ji se odnose na uredaje
prethodno korisé¢ene u tu svrhu). Alternativno, ovlaséeni sluzbenik finansijske institucije,
prilikom prvog upisa moze postaviti pret- hodno pomenuti parametar (ako unapred
izraéunati podaci ne postoje za konkretni model uredaja).

U okviru faze naknadnog upisa trebalo bi uzeti u obzir nekoliko duZica ko- risnika,
skup duzica razli¢itih subjekata i mogucnost odredivanja praga predenja koji uzima u
obzir srednje i standardne devijacije unutar klasne imeduklasne distribucije.

Krajnja odluka prepoznavanja duzice odreduje se raspodelom poredenja Hemin- govih
rastojanja istih u odnosu na na razli¢ite duzice [33]. Korisnicima se ne sme dozvoliti da
samostalno postavljaju vrednost praga na mobilnim uredajima.

Jos jedno pitanje na koje treba dati odgovor je prisustvo kontaktnih sociva.
Kontaktna so¢iva, naro¢ito so¢iva osarana teksturom duzice, mogu se upotrebiti kao lazna
duzica, sto predstavlja dodatni izazov sistemima za verifikaciju. Istrazivanja koja se
odnose na uticaj kontakinih so¢iva prilikom verifikacije duZice opisana su u [37, 145].
Yada i dr. [145] objavili su u svom istrazivanju algoritam za smanjivanje uticaja sociva,

i dokazali da njihov pristup znacajno povecava performanse verifikacije korisnika.

5.3 Ispitivanje slucajnosti

U ovom delu rada ispita¢emo slucajnost sifrovanog biometrijskog $ablona i podataka
koji se prenose preko mreze. Slu¢ajnost ablona je bitna zato $to se na osnovu nje moze
proceniti da li postoji bilo kakva korelacija $ablona. Slu¢ajnost podataka koji se prenose je

od znacaja kako napada¢ ne bi mogao da diskriminise
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sifrat Sablona od slucajnog niza.
Prilikom ispitivanja slu¢ajnosti nailazimo na dva problema. Matematicki dokaz da
sunizovi zaista slu¢ajni ne postoji, a takode ne postoji ni univerzalni test kojim bi se
izmerio kvalitet niza bitova. Drugim recima, slu¢ajnost se is- pitujenizom testova od
kojih svaki sluzi zamerenje neke od karakteristika niza. Definisu se vrednosti na osnovu
kojih se odreduje da li je dati rezultat zadovolja- vajuciinaosnovu serije testova utvrduje
daliniz poseduje svojstvo slucajnosti.
Postoji nekoliko skupova testova, od kojih su neki zastareli, poput FIPS 140-1

standarda koji sadrzi:

+ monobitni test,

+ poker test,

+ test sekvenci razli¢itih duzina i
+ test dugackih sekvenci.

Zbog toga se ovde primenjuje serija testova koju je definisao je NIST [106] kojase danas
smatra de-facto standardom za ispitivanje slucajnosti. U ovoj seriji testova nalaze se

izmenjeni testovi iz FIPS 140-1 standarda kao i neki novi, poput:

+ Mauerovog univerzalnog statistickog testa,
+ ispitivanja priblizne entropije i
+ testa zasnovanog na diskretnog Furijeovoj transformaciji.

Detalji o na¢inima testiranja, racunanju vrednosti P u testovima i drugim para- metrima
opisani su u [83, 106].

Podaci koji se ispituju u ovom delu rada generisani su upotrebom RSA gene- ratora
pseudoslucajnih nizova, SHA-3 hes funkcije koja generiSe otisak duzine 256 bita i RSA
algoritma sa javnim klju¢em duzine 2048 bita.

Najpre je izvrena analiza slucajnosti sifrovanog opozivog sablona duzine 9600 bita.
Pretpostavlja se da sablon poseduje osobine slu¢ajnosti zato sto je na- stao kao rezultat
izvrsavanja operacije eksluzivno ILI nad originalnim $ablo- nom, kljuéem za transformaciju

koji je slucajni niz i generisanim pseudoslucajnim nizom.
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Rezultati testova su dati u popisu koji sledi (v. tabelu 3.2 u 3. glavi) i sumi- rani u

tabeli 5.2.

1. Ispitivanje ucestalosti u nizu (engl. test for examining the frequency in the series).

Rezultat ovog testaje P = 0, 817215. Postoje P = 0,01 smatra se da je osnovu

ovog testa Sablon pokazuje osobine slucajnosti.

2. Ispitivanje ucestalosti u bloku (the test for examining the frequency in the block ).

Rezultat ovog testa je P = 0, 962751. I na osnovu ovog testa Sablon se moze

smatrati sluéajnim nizom zato stoje P = 0, O1.

3. Ispitivanje uzastopnog ponavljanja istih bitova u nizu (engl. the test for examining

the successive repetition of the same bits in the series). Kao rezultat ovog testa

dobijena je vrednost P =0, 029180, 5to ukazuje na slucajnost zato sto je P = 0,01.

4. lspiaanje najduzeg uzastopnog ponavljanja jedinica u s-bitnim blokovima (engl.
the test for examining the longest consecutive repetition of units in n-bit blocks).

Dobijena vrednost P=0,297120 upucujenato daje3ablonnaosnovu ovog testa

slu¢ajan zato stoje P = 0,01.

5. Ispitivanje stanja binarne matrice (engl. the test for examining the state of the

binary matrix ). Rezultat testa je P =0, 689410 — drugimrecima, niz je slucajan

zato Stoje P = 0,01.

6. Testzasnovan na diskretnoj Furijeovoj transformaciji (engl. the test for examining
the discrete Fourier transform). Vrednost P jednaka je 1, $to ukazuje na ¢injenicu da

je shodno rezultatima ovog testa Sablon slucajan.

7. Ispitivanje nepreklapajuc¢ih uzoraka (engl. the test for examining the non-
overlapping samples). Kao rezultat testa, dobijeno je P = 0, 981392, $to znaéi da je

niz sluéajan i na osnovu ovog testa.

8. Ispitivanje preklapajuc¢ih uzoraka (engl. the test for examining the overlapping
samples). Ovaj test ne vraca kao rezultat konktetnu P vrednost, veé samo bi- narnu

odluku — niz je zadovoljio (SUCCESS) ili nije zadovoljio (FAILURE)
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Tabela 5.2: Sumarni rezultati ispitivanja slu¢ajnosti Sifrovanog opozivog $a- blona. Redni
brojevi testova su uskladeni sa rednim brojevima u opisu.

Test br. P -vrednost(i) Ishod
1. P=0,817215 Uspeh
2. P =0,962751 Uspeh
3. P =0,029180 Uspeh
4, P=0,297120 Uspeh
5. P=0,689410 Uspeh
6. P =1 Uspeh
7. P =0,981392 Uspeh
8. — Uspeh
9. P=0,921749 Uspeh
10. P1=0,012001, P2=0, 937112 | Uspeh
11. P =0, 839057 Uspeh
12. P1=0,991329, P=0, 932901 | Uspeh

kriterijume testa. Posto je kao rezultat testa dobijena odluka SUCCESS, smatra se

da je Sifrovani $ablon uspes$no prosao i ovaj test.

9. Ispitivanjelinearne slozenosti (engl. the test for examining the linear complexity).

Rezultat testa je P 0, 921749. Posto je P = 0, 01, Sablon je zadovoljio uslove zadate

ovim testom.

10. Ispitivanje udestalosti svih moguéih preklapanja n-bitnih podnizova u ce- lom nizu
(engl. the serial test). Rezultati testa su vrednosti P1 =0,012001 i P, =0, 937112.

Sablon se na osnovu rezultata moze smatrati slu¢ajnim, posto su P1 > 0,01 i P;

= 0,01.

11. Ispitivanje priblizne entropije (engl. the test for examining the approximate entropy
). kaorezultatu ovom slu¢aju vraéa vrednost P =0,839057 $to znaci da je niz na

osnovu dobijene P vrednostislucajan.

12. Ispitivanjezbirova slu¢ajnih podnizova (engl. the test for examining the random

summations). Kao rezultat dobija se P1=0,9913291 P>=0,932901. Uzevsiu

obzir daje P1 = 0,01 1Pz = 0,01, niz je zadovoljio kriterijume ovog testa.

Posto je niz zadovoljio kriterijume svih nametnutih testova, mozemo smatrati da
poseduje dovoljno visok nivo slucajnosti, ¢ime je pretpostavka potvrdena.
Kaoizaispitivanjeslu¢ajnosti $ablona, sluc¢ajnost podataka koji se prenose preko

mreze ispituje se NIST skupom testova. Neophodno je ispitati slu¢ajnost
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Tabela 5.3: Sumarni rezultati ispitivanja slu¢ajnosti podataka koji se prenose preko
mreze. Redni brojevi testova su uskladeni sa rednim brojevima u tabeli 5.2.

Test br. P -vrednost(i) Ishod
1. P =0,836312 Uspeh
2. P =0,971007 Uspeh
3. P =0,031070 Uspeh
4, P=0,312240 Uspeh
5. P =0,691870 Uspeh
6. P =1 Uspeh
7. P =0,990124 Uspeh
8. — Uspeh
9. P =0,930273 Uspeh
10. P1=0,013105, P2=0, 939076 | Uspeh
11. P=0,841131 Uspeh
12. P1=0,992517 P2 =0,954713 | Uspeh

ovih podataka kako bi se onemogucio napad razlikovanjem. Podatak koji se salje
generisan je izvrSavanjem operacije ekskluzivno ILI nad pseudoslu¢ajnim nizom i dva
opoziva $ablona koji pripadaju istom korisniku. Treba napomenuti da slu- ¢ajnost ovih
podataka zavisi od entropije generisanog slucajnog niza i kljuceva za jednosmernu
transformaciju. Posto je upotrebljen jak kriptografski generator, a kljucevi za
transformaciju su generisani kao sluéajni nizovi, moze se pretposta- viti da ée i ovi podaci
zadovoljiti kriterijume koji namecu testovi slucajnosti.

Rezultatiispitivanja slucajnosti podataka koji se prenose preko mreze dati su u tabeli
5.3. Posto su zadovoljeni kriterijumi svih nametnutih testova, moze se smatrati je nivo
slucajnosti visoka ¢ime je prethodno pomenuta pretpostavka potvrdena.

Ovim je pokazano da osetljivi podaci koji su smesteni na telefonu (konkretno, $ifrovani
sabloni) i podaci koje napada¢ moze presresti poseduju dovoljnu ko- li¢inu sluc¢ajnosti, u
slucaju da se koriste jake kriptografske mere zastite, sto zna¢i da je napadacu
onemoguceno da izvrsikorelaciju $ablonaili daizvrsi napad razlikovanjem podatka od

slucajnog niza.







Glava 6
Kriticka analiza i zakljucak

U odnosu na veliki broj modela i nac¢ina primene kriptografske zastite biome- trijskih
sistema za proveru identiteta prijavljenih u literaturi, model predlo- Zenu ovom radu ne
umanjuje ta¢nost klasifikacije subjekata i ne zahteva dodatne procesorske resurse, kao
ni prostor za skladistenje.

Nedostatak modela prijavljenih u relevantnoij literaturi je povecanje u¢esta- losti lazno
prihvacenih i lazno odbijenih korisnika koja potife odsistema zastite zasnovanih na
sifarskim sistemima — bilo da su u pitanju sistemi sa simetri¢nim ili javnim kljucem ili
homomorfni sifarski sistemi — kao i od algoritama upotrebljenih u neinvertibilnim

transformacijama.

Predlozenim modularnim pristupom kriptografskoj zastiti biometrijskih $ablona
uspesno su redeni problemi koji se odnose na procesorsku zahtevnost i umanjenje ta¢nosti
verifikacije korisnika, kao i uslovi koje treba da zadovolji idealni biometrijski sistem. U
odnosu na predlozena resenja objavljena u rele- vantnoj literaturi, predlozeni sistem za
proveru identiteta korisnika je nezavi- stan od kriptografskih mera zastite koje su
primenjene, a osim toga i od podsiste- ma za izdvajanje obelezja koja moraju biti
binarizovana. Nezavisnost predloZzenog resenja od konkretnih kriptografskih algoritama,
kao i od algoritama za izdva- janje binarnih neopozivih biometrijskih sablona moze se
smatratiizazovom za projektante novih kriptografskih resenja ili algoritama za izdvajanje

binarizo- vanih obeleZja.

Nedostatak predlozenog modela je zavisnost od biometrijskih $ablona gene- risanih

na osnovuizvr$enjaoperacije eksluzivno ILL Zasada je u relevantnoj
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literaturi prijavljeno nekoliko modaliteta koji mogu biti binarizovani - pocev od koda
duzice — a naknadnosu prijavljene Semeza generisanje binarnih biome- trijskih sablona
otisaka prstiju, i uslovnoreceno, drugi modaliteti za koje je prijavljena tacnost verifikacije
neupotrebljiva u predlozenom modelu. Modali- teti poput glasa i sliénih ponasajnih
biometrijskih uzoraka zasadanisubina- rizovani.

PredloZzena implementacija modela koja koristi jake kriptografske algoritme postize
jako visoku ta¢nost provere identiteta korisnika, kao i nisku ucestalost lazno prihvacenih
i odbijenih korisnika.

Na osnovu eksperimenata izvrienih na realisticnom skupu podataka, moze se
zakljuciti da je sistem upotrebljiv u veéini domenima primene, poput mobilnog

bankarstva.

6.1 Zakljucak i rezime doprinosa

Istrazivanje predstavljeno u ovom radu potvrdilo je postavljene istrazivacke hipoteze:

Hipoteza 3. Trenutna reSenja za zastitu biometrijskih $ablona ne obezbeduju dovoljno

visok nivo sigurnosti Sablona i privatnosti korisnika.

Hipoteza 4. Razvojem sopstvenog biometrijskog sistema u kom biometrijski $a- bloni
ostaju Sifrovani ili u najgorem slucaju opozivi tokom svih faza njihove primene
(skladistenje, prenos i verifikacija) obezbeduje se upotrebljivost pre- dlozenog pristupa u

realnim domenima primene.

Pored toga, pokazano je da opozivabiometrija ne mora danarusi taénostveri- fikacije
korisnika, $to je uslovno neizvodljivo za modalitete koji nisu zasnovani na XOR biometriji.
Vazno je ista¢i da primenjena metoda kriptografske zastite nije umanjila ta¢nost
verifikacije korisnika, sto do sada nije prijavljeno u relevantnoj li- teraturi. U uslovima

normalnog osvetljenja pri akviziciji slike, greska laznog prihvatanja konvergira nuli.
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Cilj je postignut kroz empirijsko istrazivanje, koje je potvrdilo da se upo- trebom
predlozenog resenja znac¢ajno smanjuje broj lazno odbijenih korisnika, dok se uz upotrebu
ispravno odabranog praga moze smanjiti i broj lazno prihvacenih korisnika.

Potvrdeni doprinosi ovog rada su sledeci:

+ predloZena je nova metoda za proveru identiteta korisnika pomoéu ifro- vanih

opozivih biometrijskih Sablona;

+ predloZeno reSenje je modularno u pogledu primenjenih kriptografskih me-
hanizama, i nezavisno od toga da li se primenjuju Sifarski algoritmi sa
simetri¢nim ili javnim kljucem;

+ predloZena je izmenjena Sema za verifikaciju duZice u sistemu — $ema ne koristi
kodove za korekciju gresaka, a verifikacija korisnika se ne zasniva na poredenju he$

kodnih re¢i koje nose minimalnu koli¢inu informacije o biometrijskom uzorku;

+ predloZeni sistem za proveru identiteta je pogodan za primenu u scenariju mobilnog
bankarstva, zato $to je greska laznog prihvatanja zanemarljiva, a veli¢ina
biometrijskog uzorka je prikladna za smestanje na mobilnim ureda- jima (za razliku
od biometrijskih uzoraka dobijenih homomorfnim Sifrova- njem, koji su znatno
veci);

+ predloZeno resenje je primenljivo u tehnologiji oblaka zbog relativno niske

procesorske zahtevnosti, za razliku od drugih sifarskih algoritama kojisu znatno

zahtevniji po pitanju procesorskih resursa.

6.2 Smernice za dalja istrazivanja

Potencijalna dalja istrazivanja u ovoj oblasti ukljucuju:

+ istrazivanja vezana za binarizovanje drugih biometrijskih modaliteta, poput lica ili

glasa;

+ formiranje sistema za verifikaciju koja nije zasnovana na upotrebi operacije
ekskluzivno ILL
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