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PREDGOVOR

Zahvalnica i posveta

Na podetku doktorske disertacije Zelim da navedem par éinjenica koje su dovele do razvoja jednog
sistema koji moZe biti implementiran u zdravstveni sistem Republike Srbije o preduslovima koji su
ispunjent da bi se to dogodilo, kao 1 ljudima koji su jako mnogo pomogh uz jedan jedini imperatvi a
to je napredak u tehnologiji 1 sigurnosts, zadtih identiteta novorodenth beba a sve to potkeplieno
nemerljivim altruizmom.

Kvalitet ove doktorske disertacije ogleda se 1 u sprovedenom kvanitativnom 1 kvalitativnom
istraZivanju, koje je po prvi put 1zvedeno empirijski, sa minucijama otiska prsta tek rodene bebe,

kako b1 se dokazalo da se sistem moguce uopste realizovati 1 primenity.

Nemerljiva je nesebiéna pomoc ljudi koji vode porodilista u gradovima RS, lekara poput:

- PhD Marije Tasic, MD iz Niga (Direktorka porodilista KC Nig),

- prof Gorana Bicanina, MD — Direktora opste bolnice u Subotici,

- praf Zorana Radovanoviéa, MD — Generalnag direktora KC Nis

1 mnogih drugih koji su veoma doprineli kvalitetu samih éinjenica 1znetih u ovo) disertaciji.

Zahvaljujem se, neizmerno, mentoru prof. Milanu M. Milosavljevicu na podsticanju 1 usmeravanju
1straZzivanja koja su konacno oblikovana u ovo) disertaci)i. Takode zahvalnost dugujem Univerziteu
Singidunum, Rektoru prof. Mladenu Vemnovicu, celokupnom osoblju Univerziteta 1 starijem kolegi
gospodinu dr Nemanji Maéeku.

Posebnu zahvalnost na podrici dugujem svojoj porodici: ocu Gojku, majei Stojanki, sestri Zani.

Ovu disertaciju posvedujem svojoj supruz Jelent 1 sinu Stefanu kojima pored nesebiéne pomoci u
radu na ovoj disertaciji dugujem 1 zahvalnost posebno supruzi Jeleni na ideji za Patent a sinu
Stefanu za kvalitativno istraZivanje u kojem je ucestvovao 1 tako postao prva beba koja je dokazala
da je akwizicja minucyja otiska prsta moguca kod tek rodene bebe. Bez vas ova) rad ne b1 bilo
moguce ostvaritl. Hvala vam od sveg srca.
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Abstrake

U ovo) doktorskoj disertacyi se razmatra tehmiéki efikasno 1 drudtveno prihvatljivo refavanje
problema garancije identiteta novorodenih beba. Aktuelnost problema je znafajno povedana
naraslim sumnjama da je u porodiliStima Republike Srbije bilo u proslosti kadje 1 zamene
novorodjenih beba. Neophodno je 1 pomenuti brojne presude, posebno one u Medunarodnom Sudu
pravde u Strazburu — u Francusko), a odnose se na ovu tematiku.

PredloZeno redenje se sasto]l od svojevrsnog distribuiranog informacionog sistema 1 posebnog
uredaja za biometrysku identifikaciju roditeljstva, zasnovanog na otiscima prsiiju. Informacioni
sistem 1 ureda) daju sinergiju 1 efikasnost celokupnog predlofenog refenja 1s a 100% taénodcu u
praltiénim uslovima garantuju identitet novorodene bebe 1 daju nedvosmislenu potvrdu roditeljstva

nad njima.

Posebna paZnja je posvecena bezbednosmim aspektima Sistema, imajuéi u vidu da se o radi o
osetljivim podacima. Posebno su razvijen: algoritmi akvizicije 1 verifikacyje identiteta majke 1 bebe
na momentu porodaja 1 pri nphovom napudtanju te usptanove, kao 1 procedure 1 vremenska
dimenzija kada se to radi Cancelable biometryjom je obezbedena polpuna sigurnost od

kompromitacije ili naru$avanja bezbednosti podataka u bilo kom smislu.

Ovim sistemom bice postignut kvalitativni skok u ovom delu zdravstvenog sistema Republike
Srbije, kako samih institucija (porodilista, bolnice), tako 1 kvalitet usluga koje se pruiaju
njenim gradanima. U polpunosti ¢e se iskljuditi mogucnost ljudske greSke, kao 1 defimsati

prodecure nakon specifikacije postojeceg sistema koji se odvija u porodilistima Sirom RS,

U radu ¢e biti demonstriran sistem koji onemogucava bilo kalkvu manipulaciju, kradu ih zamenu
identiteta novorodencadi 1 dace dodatnu sigurnost roditeljima-majkama da su deca u stvamosti
100% njihova.
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Apstract

This doctoral thessis is considering technically effective and society applicable problem solution of
garantee Identity of each new born baby. Publicity of this problem is significant grown since doubts
in baby replacenment or steal in birthplaces in Serbia in the past could be true. It 15 necessary Lo
mention and numerous law suites, especially those from International Courte of Law in Strazbourg

— France, conserning this problem

Presented solution is consists of authentic distributive information system and unique patented
device for biometric identification of Parenthood, based on fingerprint minutiae. Information
system and device provide synegia and efficenty of whole suggested solution, nad with 100%
accuracy in real time guaratee identity of each new born baby and provide proof of Parenthood over
them.

Special attention was givven lo security aspects of the system, knowing that are sensitive data.
Standalone algonthms are developed for data acquisition and verification 1dentity both mother and
baby at a moment of birth and when leave birthplace, as well as procedures and time distance when
to do that. Cancelable biometrics i1s used to provide total safetyfrom compromise data or corrupt

safety in any way.

Implementing this system will gain quality leap in this part of health care system in Republic of
Serbia, considering institutions (birthplaces, hospitals), also as quality of service for its citizens. It
will be excluded possibility of human erorr in total, also 1ssuing a dozen of procedures after
specification of existing system which 1s existing in hospitals for baby birth wide Republic of
Serbia.

In this work will be showensystem that disables and prevent any possible changing identity of
babies, replacenment or steal, and it will gain improval m speed and quality of service that babies

are 100% theirs in real time conditions
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OBRAZLOZENJE PREDLOZENE TEZE

Predmet istrafivanja ove doktorske disertacye je polpuno novi sistem identifikacije
novorodenth beba u porodilitima, kao 1 prakiiéno 100% garaniovanje roditeljstva nad njima
zasnovan na biometriji. Ogroman drustveni problem koji neminovno postoji u Republici Srbiji a
vezan je potencijalne zamene 1l krade beba u prodlosti, a zasnovan na tradicionalnom nadinu
odredivanja identiteta — vezivanjem narukvica raznih oblika, od razmh materyala mje sistemsko
refenje 1 nije 100% garancija u stvarnim uslovima,

Egzakina ¢mjenica koja govori u prilogu svemu navedenom je 1 presuda Medunarodnog Suda u
Strazburu koji je presudio da Srbija nyje uradila dovoljno na planu zastite 1dentiteta novorodenth

beba 1 sprecila sve slucajeve 1 mogucnost bilo moje manipulacije ili ljudske gredke u radu.

Potpuno novi sistem garancije roditeljstva nad svakom novorodenom bebom u porodilistu, kao i
odredivanje idetiteta beba zasnovan na biometriji, posebno akvizicijom minucija otiska prsta, na
samom momentu rodenja njthovim vezivanjem za identitet majke uz Patentirani Ureda) za
biometrysku identifikaciju roditeljstva-materinstva kod Zavoda za intelektualnu svojinu pod brojem
1412U od 3. Septemrta 2014 godine. Dakle, ekploatidudi nauéni aksiom da se otisak prsta kod Ljudi
formira kod beba jo§ u stomaku majke, prenatalno, u 7. mesecu trudnoce, sprovedena su
kvalitalivna 1 kvanitativna istraZivanja kako bi se navedeno 1 potvrdilo, prvi put u ovom obliku in a
ovim prostorima, a verovatno 1 u svetu, §to ¢e u ovo] doktorskoj disertaciji biti 1 prikazano u
potpunosti,
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OKVIRNI SADRZAJ DOKTORSKE DISERTACIJE (HIPOTEZE,
CILJ, METODE, NAUCNI DOPRINOS)

Sadrzaj disertacije

Disertacija sadrZi uvod, pet poglavlja 1 zakljuéak. Prvo pogravlje detaljno opisuje Patentirani uredaj
za biometrijsku identifikaciju roditeljstva-materinstva, dok se drugo bavi zakonskim regulativama,
propisima 1 protokolima koji su na snazi u svetu, zemljama Evropske Unije 1 u Srbiji. Trece detaljno
govort o algoritmuima na kojima se bazira rad Uredaja kon je deo sistema za bilometrisku
identifikaciju. Cetvrto i peto poglavlie se bave informacionim sistemom i peto funkeionisanjem
kompletnog Projekta kroz pilot realizacyu celokupnog sistema u jednom od porodilidta,
respektivno

U uvodnom razmatranju prikazan je pmm koji ¢e se razmatrati u ovoj disertaciji. Uvod sadr#
opite podatke o statusu oveg problema pre svega u Srbiji, pa onda 1 u celom svetu, respektivno.
Metodologija rada, sam pristup, kao 1 struktura rada 1zneti su u uvodnom razmatranju.

Apostrofirajuéi ogromni postojedt druStvenn problem koji postogi u R Srbijp veé dui mz godina,
reklo bi se 1 decenija, ras€lanjujuci ga na odredjen:1 broj nedefinisanih situacija, postupaka, gresaka 1
potencijalmh malverzacija doslo se na ideju reSavanja istog putem savremenih biometryskih
tehnologija 1 upotrebom Patentiranog uredaja u RS, a preko PCT WIPQ Geneve prijave profirenu
patentnu zastitu i u 144 zemlje sveta.

Ovaj problem je veoma ozbiljan sa viie aspekata, od kojih su najbitniji:
= NaruSavanje identiteta novorodenih beba
®  Ne garantovanje roditeljstva sa 100% taénoscu u praksi
= Nedefinisana prana legislativa u potpunosti uz variratitete reSenja
®  Mogucnost ljudske grede u radu
= Umétavanje buduceg normalnog ljudskog Zivota 1 1granje sa njthovim sudbinama
= Potencijalne ogromne tuZbe 1 naknade Stete za ustanove 1 drave

= Ne davanje sistemskog refenja u ovoj oblasti.

NaZalost kao posledica svih potencyalnih malverzacija 1 eskalacija ovog druStvenog problema
svedocl smo nastajanja vehikog broja udruZenja ko)1 se bave pronalaZenjem zamena 1 krade beba na
samom momentu porodaja, $to je stravi¢an zlo¢in sam po sebi. Upravo ovaj projekat moZe spreéitt
sve budude potencyalne malverzacije u ovom delu zdravstvenog sistema 1 bill svojevrstan
kwvalitativini skok u ovo) grani sistema javnog zdravlja

10
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POGLAVLJE I = Rezime

U okviru prveg poglavlja detalino se opisuje Patentirami ureda) za biometrysku
identifikacyju roditeljstva-materinstva koji je srediste sistema. Uredaj najvide podseéa na dualni
biometrysk: skener otiska prsta, sa svim svojim funkcionalnostima. Detalino se daje tehméko

resenje 1 nadin funkcionisanja, kao 1 detalji Patentne prijave sa patentnim zahtevima.

Kompletno je opisan postupak 1 proces patentiranja uredaja u Republici Srbiji. takode, priloZeno je i
Resdenje kojim se priznaje pravo na M. Patent 1zdato od Zavoda za Intelektualnu svojinu RS

U radu uredaja definisane su 1 demonstrirane funkcionalnosti dela za akwviziciju minucija otiska
prsta tek rodene bebe i majke, kao 1 dela za verifikaciju podataka u momentu 1zlaska iz porodilista
kada se uz unofenje FIN koda koji poseduje majka pristupa podacima dobijenim na momentu
porodaja 1 radi maiching podataka.

Ukoliko se u tom procesu potvrdi (match) da su podaci identiéni, sistem tada sa 100% garancijom u
praktiénim uslovima rada moZe dati informaciju da su par majka i beba upravo onaj par koji su bili
na porodaju, dakle daje se jednoznaéno idetitet bebe 1 garantuje se u potpunosti majéinstvo nad
novorodenom bebom. Ta) postupak se dedava 1 ponavlja na svakom porodaju 1 pri svakom izlasku 1z
porodilista.

Majka uz pomoé svog PIN koda moe pristupiti samo svojim podacima 1 podacima svoje bebe ¢ime
se obezbeduje integritet 1 zaftita ostalih podataka. U samo) realizaci)i prototipa uredaja bice
korid¢ena Cancelable Biometry ¢ime skenirani podaci se nikada nece nadi u otverenom obliku, nego
ée 1 proces verifikacye biti u Sifrovanom obliku.

11
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POGLAVLJIE I — Rezime

Drugo poglavlje sadr?i podatke o zakonskim regulativama, propisima 1 protokolima koji su
na snazi u svetu, zemljama Evropske Unije i u Srbiji. Ovo poglavlje se bavi napretkom Srbije u
ovo) oblasti 1 do sada usvojenim procedurama, presudom Medunarodnog Suda u Strazburu po
pitanju krade 1li zamene beba u porodiliftima u Srbyj, ali 1 zakonskim merama koje bi potencijalno

trebalo uvesti u nafo) zemlji.

U ovom delu obradice se postojeca domaca 1 medjunarodna legislativa koja ureduje ovu oblast i
koja za cil) ima da unificira 1 standardizuje postupak porodaja makar u okviru drZzavnih granica,
dakle Sto posmatrajuci Srbiju, veoma korisno sa pravnog spekta bi bilo da se procedura porodaja 1
sistem funkcionisanja ne razlikuje u Subotici, Beogradu, Kragujevew, Nisu ili Leskoveu. Zeli se reéi
da bi u okviru jedne drZave ovaj postupak trebao biti jedinstven i proceduralne identidan. Svedoci
smo da, nazalost, u prksi to nije situacyja.

Sam autor je imao mnogobrojne susrete sa Judima koji vode porodiliSta u Nisu, Leskoveu, Subotici
i Beogradu, kao 1 sa direktonima bolnica koje u sebi imaju porodiliste 1 uputio se do detalja u nacin
funkcionisanja istih. Situacija je voma kompozitna 1 komplikovana. Bazmra se na  verujuéem
sistemu”, gde se obeleZe deca brojem, narukvicom ili sliénim materjjalom ~ $to je u danasnje vreme

nedopustivo sa aspekta sigurnosti, 1 informacione bezbednosti.

Kompletan ssitem pada na testu koji se ogleda u jednom banalnom 1 morbidnom pitanju: .Sta ako
neko pokida narukvice svim bebama u boksu il $ta ako neko zameni narukvice dvema bebama?™
Ovo je toliko morbidan nonsens u ovako ozbiljng) #ivolno) situaciji u kojoj se svi pre 1l kasnije
nademo,

Dakle sigurnost sistema mora da se refi sistemski, da se bazira na ozbiljnim knptografskim

algoritmima, da bude sinergija mmanja 1 1skustva, proverenih biometryjskih funkeionalnosti 1 da se
rei putem savrementh IT tehnologna.

12
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POGLAVLJE I1I=Rezime

Trece poglavlje se bavi algoritmima na kojima se bazira rad Uredaja ko) je deo sistema za
biometrysku identifikaciju. Algoritmi su u potpunosti razvijeni u pseudo kodu 1 potrebno ih je
implementirati u faz razvoja aplikativnog dela softvera. Diva su algoritma koja su razvijena, 1 to za

akvizicyu 1 za verifikaciju podataka

Dwva osnovna algoritma sa pseudo kodom koji daju naéin realizacije istih i sekvencom naredbi za
rad su ovde predstavljena. Naravno u zavisnosti od moda rada u kome se nalaz uredaj, da l1 vrie
akvizicyu novih podataka il rade venfikaciju postojecih, algontmi su 1 predstvaljen: respektivno.

Vaino je redl da je u skladu za konspiraciyjom dela podataka o algoritmima 1 samom uredaju jedan
mali deo izostavljen 1 nije pojasnjen do kraja kako bi Patenta prijava 1 nakon ove disertacije imala

smisla 1 komercyalni potencijal 1 ne b1 dozvolila plagyatorstvo nad sistemom.
Deo koji se odnosi na kod sekvenci 1 naredbi u radu algontama moZe veoma lako biti prekodovan u
jedan od programskih jezika, pre sve se misli na programski jezik C, niskog nivoa programiranja jer

zadire u sam hardverski rad uredaja pa je sa tog aspekta pogodan za ova) deo.

Dok se kompletna logika sistema koja ¢e dalje postupati sa podacima dobijenim radom algoritama
biti realizovana objektno-orjentisanim tehnologijama, kao Sto je grafiki korisnicki interfejs.

13
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POGLAVLJE I'V - Rezime

Cetvrto poglavlje nadovezije se na trede sa informacionim sistemom koji bi trebao da bude
logisticka podrika radu uredaja. Posebnom studijom slufaja kojom se za konkretnu akviziciju
minucija bebe prikazuju dobijeni rezultati po vrstama 1 ipu biometrijskih skenera otiska prsta 1 daje

se optimalan kao predloZeno refenje.

Detaljno su prikazani na dve shke diyjagram aktivnost 1 dijagram sekvenci kopi su bili osnova za
projektovanje sistema u postupku specifikacije ovako sloZenog sistema. Na onovu istth je
realizovan model baze podataka 1 generisane procedure koje ce biti koriscene.

Nakon serverske realizacije, a na osnovu troslojne arhitekture sistema pristupilo se izradi grafickog
korisnickog interfejsa GUl-a (Graphic User Interface) kol u krajnjem reSenju mora biti dosta
simplifikovan kako bi obezbedio rad 1 ljduima van IT sektora, kao 1 omima koji ne vladaju u
potpunosti informacionim tehnologijama jer su wpravo 1 oni korisnici sistema — medicinsko osoblje
1 hjudi zaposlent u porodiliftima.
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POGLAVLIE V- Rezime

Peto poglavlje se bavi kompletnim funkcionisanjem sistema, funkeionalnim povezivanjem
svih komponenti, prikazom benefita koji se neminovno dobijaju 1 daje se potpuno novi sistem uesto
postojeceg tradicionalnog koji ima mnogo nedostataka u vreme danasnje ekspanzije biometryskih

sistema koji upravo slue da se ovakvi 1 sliéni problemi ne defavaju.

Ekskluzivno je objavljeno, po prvi put, istraZivanje koje determinide optimalan skener za akviziciju
1 verifikaciju minucija otiska prsta tek novorodene bebe. Jer do sada u svetu ne postoje empirijski
podaci koji daju shiéne rezultate 1 koje je neko sproveo, prvo 1z razloga veoma oteZane ekstrakecije
minucija 1 jako slabog takiilnog otiska tek rodene bebe, a drugi razlog je rad sa osetljivim podacima
kao Sto je otisak prsta, koji usled neodgovarajuceg éuvanja 1| manipulacije moZe biti zloupotrebljen

na razlifite naéine.

Na kraju disertacije 1znet je zakljuéak sa mogucim praveima razvoja u ovo) oblasti kako za
Srbiju, tako 1 za ceo svet, kao 1 spisak referenine literature koja je koriféena u izradi disertacije 1
sprovodenju istraZivanja. Zakljuéak je i1zvedena na osnovu svih iznetih delova, koncipiran na
osnovu sprovedenog istraFivanja 1 dobijenth rezultata koji mogu biti solidna polazna osnova za dalji

rad i razvo) u ovom segmentu biometrje.
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ZIVOT IMA BESKONACAN BROJ VIDOVA,
A SVRHA SVAKOG NAUCNIKA JE DA IH
NEPRESTANO PRONALAZI U RAZLICITIM

OBLICIMA MATERIJE

Nikola Tesla
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UVOoD

Hipoteze, cilj i metode istraZivanja

Opita hipoteza od koje se krenulo u istraZivanja u disertaciyi je: ,Da li se mole odredini
identitet svake noverodene bebe i garantovati roditeljstvo nad svakom od njih sa 100% taénoséu
u prafksi*.

Posebna hipoteza koja proizilaz 1z opste je: ,, U potpunosti se moie odrediti identitet svake
novorodene bebe | garantovafi roditeljstve nad svakom od njth sa 100% falnoicu u praksi
uvedenjem biometrije",

Pojedinacne hipoteze koje su koriStene u disertacy su:
1. Identitet novorodenih beba se moe odrediti u potpunosti na bazi biometrije.

2. Roditeljstvo nad svim novorodenim bebama moZe se garantovati sa 100% tacnodcu u
praksi u svakom poroedilidtu primenom biometrije.

Cilj istraZivanja je dokazivanje moguénosti akvizicyje 1 ekstahovanje minucya otiska prsta
tek rodene bebe, zbog malih dimenzija i jako slabog taktilnog otiska, odnosno slabo izraZenih
minucija. U nastavku se prikazuje nacin rada dualnog biometrijskog skenera otiska prsta, koji u sebi
poseduje algoritme za akvizieyu 1 verifikacyu podataka, generisanje jedinstvene ID reference 1
1zdavanja PIN koda majki sa kojom ¢e kasnyje pristupiti podacima nje 1 bebe. Sporovedeno
istrafivanje ima za cilj da pokaZe sve navedene moguénosti 1 definife kao optimalan tip 1 vrslu
skenera za ovu namenu. Primenog navedenog novog sistema potrebno je postiéi odredivanje

identiteta novorodenih beba 1 garantovati roditeljstvo sa 100% sigumoscu u realmm uslovima.

Primenjene metode istraZivanja

U toku nau¢nog 1 1straZivackog rada upotrebljene su razlidite metode kako b1 bili zadoveljen
osnovnl metodolodki zahtevi — objektivnost, pouzdanost, opstost 1 sistematiénost.

U skladu sa 1zabranom problematikom, defimsanim ciljevima istraZivanja 1 postavljenim nauénim
hipotezama radi definisanja nauénih 1 struénih zakljuéaka 1 iznalaZefig8 mogucih refenja
upotrebliena je teoryska analiza uz koriScenje remiltata istrazivanja iz medunarodne naudne
literature, odnosno saznanja nauénika 1 drugih autora koji su istraZivali problematiku kojom se bavi
i ovaj rad, prvenstveno sa minucijama odraslih osoba, §to ovoj disertaciji pruZa ekskluzvetet u
ovom domenu. Kandidat ¢e u Disertaciji i1straZivati nauéno-teorijska saznanja, relevantnu literaturu
1 savremenu mudicin biometrysku praksu koriScenjem vecdeg broja metoda, 1 to: 1storyjske
metode, deskriptivne, induktivne i deduktivne metode, metode analize i sinteze, metode
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generalizacije 1 specijalizacije, metode dokazivanja 1 opovrgavanja, metode kompleksnog

posmatranja 1 analize sadrZaja, kao 1 metod studije sluéaja.

Primenom istorijskog metoda pribavljen: su rezultati istraZivanja drugih autora koji su se bavili
istrazivanima akvizieije 1 verifikacye minucija kao 1 FRR 1 FAR problema. smanjenjem 3tetnog
uticaja rashladnih sistema na okolimu. Pribavljen podaci potiéu uglavnom 1z doktorskih disertacija 1
korporativnih istraZivanja u SAD, Japanu 1 Zapadno) Evropi.

Metoda kompleksnog posmatranja i analiza sadrZaja primenjena Je prilikom obrade rezultata
preuzetth 1z istrafivanja sa drugih evropskih univerziteta 1 doktorskih disertacyja. Ovi rezultatl su
upotreblijent u cilju definisanja pravea istraZivanja problema sa akvizicijom minuct)a.

Primenom eksperimentalnog metoda potvrdenje nauéni aksiom da beba nakon 7. meseca
trudnoce, rodena beba ima formarane minucije 1 da je moguce 1zvriiti njthovu ekstrakeiju, odnosno
akvizicyu Nakon ekstrakeije vren je proces verifikaciye 1 pokazao se kao veoma pouzdan na
odredeno) vrsti skenera otiska prsta, sa odredenim performansama. Na ovaj nacin primenjene su

metoda analize i sinteze, kao i metoda dokazivanja i opovrgavanja.

Sa novim sistemom sproveden je metod studije sluéaja. Za novorodenu bebu radeno je
ekstrahovanje minucija na raznim vrstama biometrijskih skenera otiska prsta. Kako se radi o veoma
osetljivim podacima jedina mogucnost je bila sa sopstvenom bebom, tek rodenom, po imenu Stefan,
naravno uz saglasnot majke, 1 rezultat: su dali veoma zammljiv rezultat. Prilikom sagldeavanja ovog
problema upotrebljen je projekini metod.

Projektni metod je upotrebljen 1 na kraju disertacije gde su prikazami predlozi za konkreine
ekstrahovane podatke 1 za primenu odredene vrste skenera ostika prsta koja se pokazala kao

optimalna. Patent ureda) je konstruisan je kao unikat, kao prototip, prviu Srbiji 1 svetu.

Sa aspekta doprinosa drustva u kome je realizovan, kao 1 priznanja dobijenih za Patentiran uredaj ne
moZe se 1zostavih Godisnja nagrada Grada Beograda 1z oblasti nauke - prirodne nauke — za
pronalazadtvo, Palentirani ureda) za biometrysku identifikaciju roditeljstva — materinstva, dodeljen
u Skupstini Grada Beograda 17 Apnla 2015, godine od strane Spredsednika Skupstine Grada i
Gradnolafelnika.

Laureat ovog priznanja nalaz se u prilogu disertacije.

U skladu sa patentiranim uredajem autor disertacije 1 vlasnik patenta upisan je u Registar inovatora
fizickih lica koje vodi nadleno Mimstarstvo prosvete, nauke 1 tehnoloskog razvoja, pod rednim
brojem 182, u januaru 2015. godine. Spisak registrovanth fizickih lica inovacione delatnosti u RS
dat je u prilogu doktorske disertacije.
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Oéekivani naulni doprines

U Srbiji de facto postoji ogroman druStveni problem vezan za potencijalnu kradu ili zamenu
novorodenth beba u proglosti. Primenom savrementh biometrijskih saznanja 1 nauénih éinjenica,
Patentiramm uredajem, kao 1 sistemskim redenje daje se potenciyalno potpuno nova platforma na
kojo) se moZe bazirati ova] deo kako medicine tako 1 IT u ovom delu nauke 1 spreiti sve
potencijalne budude krade il zamene 1dentiteta.

Na osnovu ovog novog sistema Srbija moZe imati ogromne benefite kako na domacem planu, tako 1
na medunarodnom, moZe postati lider u ovoj grani zdrastva uvodenjem novog sistema zasnovanog
na biometriji.

U prilog svemu navedenom govori 1 éijenica da je Poverenik za informacije od javnog znadaka 1
zaftitu podatak o liénosti Republike Srbije gospodin Rodoljub Sabié javno podriao navedeni
Patentirani uredaj, njegov koncept 1 preporuéio nadleZnom Mimstarstva zdravlja da implementira

navedeni sistem zasnovan na biometriji kako bi resili ovo pitanje u buducnosti u Srbiji.

U ovo) disertaciji analizirani su brojni rezultati istraZzivanja sprovedeni sa odraslim osobama u svetu
11sti su posloZili kao osnova za istrafivanje koje je sprovedeno 1 1meto u ovoj doktorsko) disertaciji.
Za ocekivati je da ¢e analizirani rezultati vide istraZivanja, kao 1 istraZivanje ove disertacije posluZiu

kao polazna osnova za dalja istraZivan)a 1 produbljivanje ove teme.

Podaci koji su rezultat ove doktorske disertacije 1 koji se prvi put objavljuju su podaci o nacinu i
mogucnosti akvizicije minucija novorodene bebe, kao 1 funkcionalnost softvera 1 algoritama na
kojima se bazira rad patenta — uredaja. U disertaciji su navedeni praktiém postupei kojima se moZe

odredit identitet beba 1 garantovati roditeljstvo sa 100% taéno$cu u praksi.

Disertacija sadr#i predlog potpuno novog reSenja odredivanja identiteta svih novorodenih beba 1
garancije roditeljstvo sa 100% taénodcu u praksi. Cilje je onemogucavanja bilo koje vrie zamene il
krade identiteta, kao 1 podizanje nivoa zastite na jedan potpuno novi 1 vi$i mivo. Upravoe ovaj sistem
je predloZen 1 obraden ovom disertacyom, dok podaci da i negde u svetu ovakvo redenje postoji ih
je primenjen u praksi misu pronadene, osim u SAD gde se uzima otisak stopala 1 stavlja se u
zdravstveni karton kao jedan od podataka ali ne sluZi | za garantovanje roditeljstva eksplicitno.

Tema doktorske disertacije je 1zrazito akiuelna $to govori 1 ogroman broj medijskog pojavljivanja
samog autora Patenta koji je deo ovog sistema, a doprinos predloZenog istraZivanja je u reSavanju
ogromnog druStvenog problema 1 garancije roditeljstva nad svim novorodemim bebama, kako u
Srbiji, tako 1 u svetu.
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U skladu sa predmetom 1 ciljem, postavljenim pretpostavkama i metodama istraZivanja, ofekuje se
da ¢e rezultati ovog nauéno-istraZivackog rada dati doprinos u Republici Srbiji. otkloniti postojece
probleme 1 pomodi u reSavanju po presudi Suda u Strazburu, a pre svega zadtili identitete svih
novorodenth beba u Srbij

MNakon toga za ofekivati je da zemlje u regionu preuzmu ovo refenje jer je slidna problematika

postojl 1 u tim zemljama

Oéekrvan rezultat, odnosno i1shod koji ¢e se dobiti nakon sprovedenog istraZivanja jeste da ce se
postavljene hipoteze dokazati ili u nekom delu opovrgnuti.

1.2 Biometrija

Opite o biometriji

Biometryja (gré. bios — Zivot, mefron — mjera) predstavlja skup automatiziranth metoda za
jedinstveno prepoznavanje ljudi temeljeno na jednoj ili ve¢em broju njthovih fizi¢kih i ponasajnih
karakteristika.

U informacionim tehnologijama biometrijska autentikacija se odnosi na tehnologije koje mere 1
analiziraju fizi¢ke karaktenstike osobe (olisel prstiju, iris-zenica okrcpcmauanj: lica, dlana 1sl)
1 ponasajne karakteristike rukopisa, kucanja na tastaturi, hodu. Iako se biometryja prvenstveno
koristi za potrebe autentifikacije, ista se primenjuje i u drugim podrucijima kao §to je prepoznavanje

korisnikovog govora u svrhu brzeg pisanja.

Biometrija objedinjuje konscéenje specyalnih uredaja koji prate odredene fizcke il ponasane
karakteristike te programa koji analiziraju dobijene informacije. Pri tome su sastavni elementi
biometrije uzorkovanje (pretvaranje analognog signala u digitalni) kao 1 vestacka inteligencija.

Dobijene informacije se obraduju na radunaru, stvara se veStacka inteligencia, radunar tada
prepoznaje uzorke 1 poredi se sistem udenja racunara sa ljudskim mozgom. Cilj je koricenje
ra¢unara kao posrednika u uzorkovanju, dok programski paket preuzima odluku $ta ce poduzeti s
digitalizovanim uzorcima. To obuhvata sveukupan proces digitalizacije, prepomavanja uzoraka,
vestalke inteligencije, a sve sa ciljem kako bi se rafunar unapredio u procesu ucenja 1 kako bi
samostalno bilo u stanju upamtiti 1 koristiti uzorke. [45]
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Na grafikonu je moguce videti zastupljenost vrste biometrije danas u svetu.

Skeniranje zenice Skeniranje potpisa
6.2% 2.7%  syeniranje
Skeniranje pritisaka glasa
tastature / u%

0.4% \

Skeniranje lica

15.4%

Skeniranje otiska
prsta

Skeniranje ruke L 48.8%
10.4%

Ostale tehnike
skeniranja

11.9%

Grafikon zastupljenosti biometrije po vrstama danas [45]

Najvainijl momenat u procesu prepoznavanja uzoraka je digitalizacija. Naime za pofrebe
ratunarske obrade podatke dobijene skeniranjem i sl. poirebno je prevesti u digitalm format s kojim
ra¢unar moZe raditi. To je proces u kojem se analogni signal pretvara u digitalni te prepomaje
programskom opremom. Sto je kvalitetnija oprema, to su vede Sanse za prepoznavanje uzorka.
Analogm signal se pretvara u digitalm koridcenjem elektromickog DAC (eng. digifal andio-video
converter) uredaja, Sam proces se u sustini sastoji od niza Fourierovih transformacija, kvantizacija i
ostalth pojmova koji sluZe da matematiéki $to vernije opi$u ulazni signal. Nisu svi DAC-ovi jednaki
1 kvalitetm. DAC se nalazi u sklopovskom senzoru za prepoznavanje uzoraka pa Sto je senzor
kvalitetmji (a time 1 skuplji), dobija se bolje uzorkovani uzorak. [45]
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Na sledecem grafikonu moguce je videti jedan primer digitalizovanog uzorka koji je dobijen tokom
obrade signala.

=t
—

Prikaz digitalizovanog uzorka

Fourierove transformacije

Brza Fourlerova transformacija ili krace FFT (eng. Fast Fourier Transformation) je jedna od
najlakiih 1 najéeice kornscenijih tehnika za opisivanje 1 obradu signala. Radi s relativino malom
rezolucyjom, a opisivanje 1 obrade signala se obavlja u digitalnom signalnom procesoru — DSP (eng.
Digital Signal Processor) pomocu Fourierovih transformaciya. Njima se opisuje kriva uzorka 1
njegovih harmonijskih vrednosti pri éemu se prevode u par sinusnih funkeija. Tehnika je nazvana
po velikom nauéniku Josefu Fourieru

1.3 Teinja i svrha biometrije danas

Posebno je vaZno napomenuti da se sama svrha biometrije da u potpunosti odredi 1 garantuje
identitet osobe na osnovu njegovih biolodkih karakteristika, a da ujedno da 1 dokaz neporecivosti §to
predstavlja ¢injenicu da kada se utvrdi identitet neke osobe 1 to potvrdi, da ta osoba ne moZe kasnije
negirati tu karakteristiku ili postojanje iste
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Neprekidna tednja svemu tome, reklo bi se ontologkih razmera u razvoju biometrije, jeste 1 borba da
se smanji FAR 1 poveca FRR. Pre svega potrebno je pojasniti $ta su FAR 1 FRR.

FRR — False Reject Rate

False Reject Rate predstavlja ukupan procenat pogresnih odbiyjenth karaktenstika neke osobe, kao
lazmh. Dakle u praksi bi to znacilo ako uzmemo kontrolu pristupa, da se nekome ne dozvol ulazak
u objekat sa njegovim otiskom prsta a on na to 1ima pravo. Dakle ima privilegije da ude u objekat ali
sistem to ne prepoznaje | ne dozvoljava se ulazak, iako osoba ima na to pravo.

FAR — False Accept Rate

False Accept Rate predstavlja ukupan procenat prihvacenih pogrefnih karakteristika neke osobe,
kao stvamnih. Sada b1 u praksi bi to 1zgledalo na sledeci na¢in: ako uzmemo kontrolu pristupa, da se
nekome dozvoli ulazak u objekat sa njegovim otiskom prsta a on na to nema pravo.

Sa aspekta bezbednosti sistema, kako informacionth tako 1 sistema uopdte ovo je dosta opasnija

karaktenistika. Dakle fatalno po sistem je da propusta ovaku vrstu gredke, dok je FRR manje oasna
situaciye jer nema opasnosti po vitalno funkeionisanje sistema.
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“If the facts don't fit the theory, change the facts!”

Albert Einstein

“Ako se Cinjenice ne uklapaju u teoriju, onda
promenite ¢injenice!”

Albert Ajnstajn
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POGLAVLJE 1

Uredaj za biomelrijsku identifikaciju roditeljstva — materinstva
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POGLAVLIJE 1

Uredaj za biometrijsku identifikaciju roditeljstva — materinstva

Uredaj za biometrjsku identifikaciyju roditeljstva-materinstva pripada uredajima kojima se realizuje
biometryska identifikacya otiska prsta. Pored ovog ofitavanja postojl 1 skeniranje romjace,
irisa zenice oka, oblika 3ake-dlana, 3D oblika glave 1 drugi. Biometrija predstavlja posebnu
nauku 1 tehnologiju koja meri 1 analizira bilodke karakteristike Ludi

Deo je napredne zadtite mreZa od informatickith 1 rafunarskih nauka, nauénog polja

prirodno-matematickih nauka

Tehméki problem koji se refava ovim wreCajem je prikupljanje, skladidtenje 1 éuvanje podataka,
kao 1 jednoznac¢no odredivanje korelacije majka-dete 1 obezbedivanje kompletne zastite
podataka o svim udesnicima u procesu. Istovremenim skeniranjem otiska prsta majke 1 deteta
podaci se skladiSte, 1 éuvajui generife se jednoznadan ID koji se kasmyje $ifruje 1 smesta u jednu

od ponudenth memorija.

Na ova) nadin obezbeduje se sigurnost u navedenom procesu, onemogucava se bilo kakva
manipulacya 1l zamena novorodencadi 1 daje dodatna sigumost roditeljima - majkama da su

deca upravo njihova.

Vrioglavim tempom napredovanja Biometrije kao nauéne discipline, kao i njenom primenom u
dimm ludskim potrebama, raznim zadtitama kako raunarskih sistema, tako 1 sistema koje imaju za
potrebu implementacyju kontrole pristupa 1 redukovanom pristupu odredenim lokacijama, razvila se
1 mogucnost primene biometrije u zdravstvenim sistemima u svim drfavama svela, dok u
odredenom broju drZava ta potreba Je veoma 1zraZena radi obezbeden)a zastite identiteta. [4]

Potrebno je napomenuti da se uvodenjem biometrijskih sistema u danasnje funkcionisanje sistema
zastite obezbeduje 1 iskljuéuje mogucnost greske 1zazvane ljudskim faktorom, bez obzira da li je

ona namerna ili sludajna. [2]
Naravno svaki napredak u ovoj oblasti, kao 1 1zaumi, Patenti, inovacije, se mogu upotrebiti 1

zloupotrebiti, ova druga kategorija nece biti obradivana, niti razmatrana u predmetu ove doktorske

disertacije
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Na podetku se mora redi da jedno nauéno istraZivanje zapoéinje uvidanjem, postavljanjem 1
formulisanjem problema. Znafenje izraza nauéni problem Cesto se tumaéi kao “posedovanje znanja

o neznanju”.

Odredivanju znadenja izraza ,nauéni problem” ogleda se sa stanoviita:
a) pstholoSkog sadrZaja problema:

- raspolaganje odredenom koliéinom manja i mformacija o nekom predmetu proudavanja,

- saznanje nepotpunosti raspoloZivog mmanja (na tu nepotpunost ukamije saznanje o logickom
neskladu raspoloZivih mnanja, o netaénosti 1 neodredenosti znanja),

- tefnja prevazilaZenju nepotpunosti koje se ispoljava kao proces uporedivanja alternativnih

pretpostavki s ciljem odgovarajuceg izbora,

b} strukture jezickog izraZavanja problema:
- neposredni Sinilac problemske situacije je osnovni, jer neznanje moZe da se ispolji samo kao
saznanje nepolpunostl znanja, $to je veoma znadano zalo $to nas usmerava u traZenju merila

vrednosti problema. [3]

Ovo poglavlje ima za temu razmatranje karakteristika 1 funkena Uredaja — patentiranog u Zavodu
za intelektualnu svojinu RS. Dosadasnja praksa, naZalost, je pokazala brojne negatrvne konsekvence
u postupku porodaja 1 dolaska na svet novorodendéadi, ne zalazeci u razloge 1 motive nefeljenth

efekata u ovom procesu sa aspekta garancije identiteta, miti roditeljstva nad bebama.

Uzimajuél naudénu Emjenicy, koja je uvek proverljiva, a ona je da se biometrija otiska prsta
{minucye) formira prenatalno 1 to do 7. meseca trudnoce, sama 1deja je materyalizovana uz tu
éinjenicu 1 pokrenut je postupak definisanja 1zgleda 1 funkeionalnosti uredaja zasnovanog na tom

aksiomu biometrije

Cilj i zadaci istraZivanja

Uwvidanje vrednog nauénog problema je presudno za razvo) nauénog znanja. Nema ostre granice
1zmedu uvidanja, jasnog 1dentifikovanja, postavljanja 1 refavanja nauénog problema, nego je re¢ o
delovima istog procesa. [zbor i postavljanje problema odreden je:

1. .paradigmom” (prema Kun-u),
2. istrazivatkom programom™ (prema Lakatod-u),

3. istrazAvackom tradicijom” (prema Laudan-u).
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Sa aspekta reSavan)a problema, ne zasluiuje svaki problem traganje za redenjem, pa Je potrebno
razlikovati:

1. prave od prividnih problema,
2. 1spravno 1 pravilno postavljene od nepravilno postavljenih problema,

3. vredne od bezvrednih problema.

Problem koji imaju porodilita u Srbiji oko kradje 1 zamene beba veoma je veliki sa svih aspekata,
pa samim tim i znacajan za razmatranje 1 nalaZenje reSenja. Sa naucne tacke gledista potrebno je
dokazati identitet novorodendeta koje je tek doslo na svet, a ne kao do sada, da se nekome veruje na
re¢ 1 da se vril ispisivanje broja 1l imena na gumenim 1li plastiénim narukvicama, bez obzira koliko
svi zaposlent u porodilidtima uZivali poverenje jednih u druge. [3]

Ovakav postupak je veoma trivijalan 1 ne pruZa potpunu pouzdanost, otvara veliki broj mogucnosti
kompromitacije identiteta beba. lako moZe zvucéati morbidno, ali ovakve stvari su se u proslosti
verovatno defavale u velikom broju, pa tako sada imamo u nasem drutvu zastrasujuce éinjenice u
ovoj] problematici. Veliki broj tuibi po ovom pitanju, kao 1 odredeni broj udruZenja roditelja
nestalih beba, zamenjenih beba 1 jos mnogo toga.

Hipoteticki okvir

Kada je postavljen 1 jasno odreden nauéni problem, u potrazi za njegovim konaénim reSenjem,
polazi se od jednog mogucéeg probnog redenja.

Problem se 1zraZava pitanjem kojim se traZe informacije 1 znanja koja su:

» Upotpunjujuca
¥# Nedostajuca

» Utaénjavajuca.

Hipoteza je refenje nauénog problema koje je:

probno,

logigk 1 1skustveno dopustivo,
zamisljeno,

Jasno formulisano u iskaz,
znatajno (netrivijalnoe),

teorijski dobro obrazloZeno raspoloZivim nauénim znanjem,

Y ¥ ¥ ¥V ¥ ¥ Y

iskustveno proverljivo
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Funkeije hipoteze:
1. pruZanje probnog objainjenja (koje se moZe pokazati kao 1spravno),
2. predvidanje (koje omoguéava proveru hipoteze),

3. vodenje u procesu istraZivanja (ono $to se u istraZivanju éinl 1 naéin na koji se to éimt). 3]

Opsta hipoteza: Postojeci postupci garantovanja identiteta u porodilistima u R. Srbiji, naZalost,
hipotetick: dozvoljavaju moguénost narusavanja identiteta jer se oslanjaju na verovanje odredenom
postupku, koji se zasniva na ljudskom faktoru NaZalost, postoje mogucnosti kompromitacije u
postojecem sistemu funkciomsan)a.

Posebna hipoteza: Implementacijom postojeceg Uredaja obezbedide se u 100% taénost u praksi
svih slucajeva garancije identiteta novorodenéeta, onemogucice se u potpunosti ljudska greska, kao
1 kompromiracija identiteta.

Metode istraZivanja i tok istraZivakog rada

Postupak biometrijske identifikacije novorodenfadi u porodilitima u R. Srbiji predstavlja
kompleksan projekat 1 podrazumeva implementaciju Patent-uredaja dualnog biometrijskog skenera.
Naknadno ¢e se implementirat: Informaciom sistem, kao 1 1zvriit testiranje 1 kontrola kvaliteta.

Od opétih metoda koriicena je analiza, taénije 1 preciznije potpuna - totalna analiza. Nakon 1zvriene
analize ceo sistem je radélanjen na delove 1 proudavan do detalja uvodenjem novog informacionog
sistema svi delovi se sklapaju u jednu celinu sa novim sistemom 1 zajedno &ine poslovni
informacioni sistem, implementirajuéi i1 Patent uredaj.

Pored navedenith metoda koriscene su jos i indukcija koja je prelazna metoda od analitickih ka
elietickim metodama kao 1 dedukeja koja je sa indukeijom medusobno povezana 1 uslovljena 1
time Sto u tokw nauéno — saznajnog procesa, kao 1 procesa revizie, neprekidno prelaze jedna u

drugu.

Sto se tife statistickih metoda u procesu istraZivanja prva etapa primene statistiéke opStenauéne
metode, u skladu sa njenim pravilima i procedurom primene, jeste identifikacija statistitke mase.

Tok istraZivanja procesa 1 pisanje samog rada — patentne prijave kretao se sledecim redosledom:
1. Prvo je predstavljen predmet 1straZivanja odnosno patent ureda).

2. Postavljen je cil] 1 zadaci istraZivanja

3. Postavljene su opita 1 posebna hipoteza.

4. Metode istrazivanja.

5. Makon 1zbora metoda istraZivanja pristupilo se razradi problema kao 1 na¢inu realizacyje Patenta 1
patentne prijave
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YPERAJ

Ypehaj 3a Guosempujcry wdenmudurayujy pedumenscmea

Oblast tehnike

Pronalazak, posmatrano uopéteno, spada u oblast primenjene informatike, u biometrijske sisteme,
pri emu se predmet pronalaska konktretno odnosi na uredaj koji ce posedovati dva polja za
skeniranje otiska prsta, istovremeno, majke 1 deteta, stvarati jedinstvenu referencijalou vezu izmedu

njih 1 garantovati materinstvo majke nad detetom,

Prema Medunarodno) klasifikaciyy  patenata predmet pronalaska oznaden je osnovnim
klasifikacionim simbolom GOG6F21/00 kojim su oznadeni biomeftrijski sistemi — uredaji za
skeniranje otiska prsta. [12]

Tehnicki problem

Kako resiti tehméki problem koj se ogleda u konstrukei uredaja - dualnog skenera za skemranje
otiska prsta dve osobe (majke 1 bebe) odmah nakon porodaja, pri tome generiSuci jednozmacnu vezu
izmedu te dve osobe na osnovu uzetih otisaka 1 sa navedenim podacima potpuno jednornacno
obezbediti 1dentitet bebe, vezan za identitet majke kao druge osobe, tako da se obezbed: potpuna
taénost 1 sigurnost identiteta bebe, da se onemoguéi bilo koja vrsta manipulacije u smislu zamene
identiteta bebe, krade identiteta bebe, dakle kako rediti navedene probleme koji se danas u praksi
desavaju?

Stanje tehnike

Prema danasnjem stanju tehnike poznate su razliéite konstrukeije uredaja za skeniranje otiska prsta
koji w svom radu koriste razlicite algoritme 1 metode kojima odreduju jednoznafnost — identitet.
Pretragom nacionalne baze nije se doslo do uredaja koji se bave slitnom problematikom. U
nacionalnoj bazi postoje uredaji za skeniranje otiska prsta, kao uredajn koj u sebi sadrZe dodatno
osvetljenje, medutim navedena problematika se ne bavi idejom koja se realizuje kroz ovaj uredaj 1
koju je naknadno moguce primeniti. [7]

Postoje uredaji koji skeniraju jedan 1 viSe prstiju jedne osobe, dok nisu poznati uredaji koj
istovremeno vrie skeniranje dva prsta dve razlicite osobe, posebno ne uredaji koji odmah nakon

skeniranja vrie genensanje jednomaéne 1D veze izmedu dve osobe.
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Dakle naveden: skener b1 posedovao dva polja za skeniranje po jednog 1li vide prstiju od dve osobe
{majke 1 deteta) 1 momentalno bi generisao jednoznaan Sifrovan zapis koji bi davao nedvosmislenu
vezu 1zmedu te dve osobe prilikom svakog narednog skeniranja.

U objavljeno) prijavi pall.ﬂ P-2009/0253, medunarodne klasifikacije G 07 D7/12 (2006.14) opisan
je ureda) pod nazivom: “Ruéni prenosni uredaj za proveru putnih i liémh dokumenata, oéitavanje
biometrjskih podataka 1 prepomavanje lica koja nose te dokumente” gde samo u jednoj svojoj
funkcionalnosti se pominje skeniranje otiska prsta jedne osobe u jednom momentu. [7]

Postavlja se pitanje: moZe li se biometrija i skeniranje otiska prsta vriiti nad dve osobe
istovremeno?

Naravno da mozZe, navedenim uredajem koji se ovde razmatra upravo bi trebalo da se ova funkcija
omoguci. Kao dalp razvoj u funkcionalnostima ovog uredaja bice uvedeni Sifrovani podaci, koji

nose podatke o dvema osobama 1 njthovo) jedinstveno) ID referenci.

Postojeci patenti, kao 1 korelaciolm uredaji ko) su realizovani 1 koriste se danas u upotrebi nemaju
shéne funkerje, niti imaju funkeionalnost istovremenog skeniranja dve osobe.

Tako npr. u patentnoj prijavi 13848069.4 od 02.04.2013. godine, sa oznakom WO2014059761 1
klasifikacyom GO6F21/00 moZemo se detaljno upornati sa uredajem pod namvom:  Fingerprint
identification device”, gde je detaljno opisan uredaj koji vrii funkeiju skeniranja 1 daje nam podatke

o otisku prsta. [12]

Medutim, ni ovaj ureda) nema dva polja za 1stovremeno skreniranje prsta dve razliéite osobe koji
nakon toga za izlazni podatak ima jedinstvenu ID referencu na osnovu koje ¢e svako buduce
skeniranje  potvrdivati identitet uprave te dve osobe 1 davati nam njthovu jedinstvenu 1
nepromenljivu referencu

U potpunoj anahiz i daljoj obradi postavlja se 1 pitanje ekonomiénosti i pitanje trajanja, odnosno
vremena polrebnog za skenmiranje dve razliéite osobe, sa svim postojedim uredajima koji su
predviden: za jednu osobu.

Owaj ureda) upravo daje poboljfanja, 1 ekonomiénosti 1 vremena, kao vremena trajanja celokupnog
procesa skeniranja, uz sve to verovatno daje i mogucnost manje cene koStanja samog uredaja, kao i
krace vreme obrade podataka za dve osobe.

Posebno se daje optimalnije resenje za upotrebu resursa koji obraduju podatke dobijene skeniranjem
otiska prsta, prvenstveno odnoseéi se na zauzetost memorije 1 obradu od sirane mikroprocesora

racunara.
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Izlaganje suitine pronalaska

Suitina pronalaska sastoj: se u tome da ureda) vrii jednozaéno odredivanje dva 1dentiteta osobe
(majke 1 deteta), istovremeno, da vrdi dodelu jednoznaéne reference koja je se za navedem par
osoba odreduje, taj podatak ifruje 1 smeSta u memoriju.

Memorija moZe biti memorija uredaja il memorya na raéunaru, u bilo kojoj varpanti raéunara
(server ako postojt odwdn’zdravstveni sistem, desktop, laptop radunar klinike - ginekologie).

Uredaj na sebi poseduje dva polja za istovremeno skeniranje otiska prsta odrasle osobe (majke) 1
novorodenceta (deteta), dakle jedno od dva polja je vece, drugo je manje zbog veliCine prstiju dveju

osoba.

U nauci je dokazan, aksiom u biometriji, da se otisak prsta jedinstven biometrijski podatak formira
u 7. mesecu prenatalnog perioda. Dakle ne posto)i moguénost mutacije bilo koje vrste oblika u rastu
1 razvoju novorodenceta - bebe koje ¢e narufiti integritet podatka dobijenog snekiranjem otiska
prsta bebe u momentu neposredno nakon rodenja, [1] [44]

Inis zenice oka moZe, do 2. godine starosti deteta, da menja pigmentaciju 1 formu. Oblik glave, kao 1
oblik sake-dlana se ekstremno brzo menjaju, medutim otisak prsta kod fetusa je formiran nakon 7.
meseca u stomaku majke 1 daje jedinstven zapis do kraja Zivota odredenog ¢oveka, te se moguénost
greske skljucuje pri ovakvo) vrsti skeniranja. Dakle ova) vid biometrijskog podatka koj dobijamao
skeniranjem otiska prsta bebe formira se éak u prenatalnom periodu, u 7 mesecu trudnoée. Upravo
zalo je koricena ideja za ovu vrstu biometryje - skeniranje otiska prsta majke 1 deteta, jer ne postoji

nikakva sansa za polimorfnost, devijaciju niti moguénost greske dobijenog podatka.

Ureda) na sebi poseduje dva polja za skeniranje otiska prsta, prema povriini polja, jedno vece za
odraslu osobu - majku 1 jedno manje za novorodende. Istovremeno skeniranje oba otiska prsta, i
majke 1 deteta, vrsilo bi se pri dolasku na svet deteta 1 pri prvom susretu majke 1 deteta. Nakon
skeniranja generisao bi se jedinstven ID zapis sa podacima za ove dve osobe, pritom posedujuci
kompletne podatke o roditelju 1 sada uvezyjuér podatke o detetu u neraskidivu 1 jedinstvenu ID
referencu

Podaci se Sifruju 1 smedtaju u memoryu uredaja ili na hard disku preko wireless konekenje sa
serverom, opeiono. Nakon tog momenta, prilikom svakog sledeceg skeniranja prsta deteta ovim
uredajem 1spisivall bi se podaci o roditelju. U sluéaju bilo kakve akcije promene liémh podataka za
bebu (npr. mmena deteta) traZilo b1 se skeniranje otiska prsta roditelja, unofenje njegovih podataka
{opeiono PIN koda) 1 njegovog odobrenja

U svakom momentu bilo bi moguce proveriti roditetstvo svakog novorodenéeta u bolnici 1 njegovog
roditelja — majke. Podaci bi se ¢uvali u Sifrovanom obliku u samom wredaju ili na hard disku
ra¢unara - servera. Ne posto)l mogucnost brisanja jednom unetog jedinstvenog zapisa koji je

generisan prilikom prvog susreta majke 1 deteta, a mogucnost arhiviranja podatka dozvoljava se tek
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nakon izlaska 1z bolnice 1 majke 1 deteta uz poslednje skemranje 1 davanje saglasnosti da je sve u
redu. Tada se enable-uje opcija arhiviranja zapisa o majel 1 detetu 1 dozvoljava se smesdtanje 1
eventualno prebacivanje na druge medijume.

Pri 1zlasku 1z bolnice, kao krajnja provera radio bi se navedeni postupak joi jednom, dakle
istovremeno skeniranje otiska prsta majke 1 deteta, poredenje sa postojecim podacima koji su
sacuvani, poredenje sa jedinstvernm [D zapisom za ovaj par osoba 1 ukoliko se podaci poklapaju ne
posto)l moguénost manipulacije, otudenja 1l zamene deteta. Dakle nepobitan dokaz da je to upravo
dete navede majke koja viii proveru

U ovom sluéaju postoji nepobitno dokazivanje roditeljstva — materinstva nad novorodenim detetom.
Simboli¢no je uzeto materinstvo, kao 1 istovremeno skeniranje otiska prsta majke 1 deteta jer je

najjaci instikt kod Zivih bida, upravo majéinski instinet prema novorodendetu.

Sama primena je univerzalna 1 ne postoje neka bitna ograni¢enja, osim kada dete navré 14111 16
godina, kada ova vrsta zadtite roditeljstva po¢mnje da gubi smisao.

Dakle primama primena bi bila u svim porodilidtima, bolnicama 1 klinlkama gde se obavljaju
porodaji, u bilo kojoj zemlji koja sebi priusti ovu vrstu tehnike.

Sekundarna primena moZe se vrditi u predikolskim ustanovama, pa ¢ak 1 u podetmim razredima
osnovnih skola,

Primarna primena pri samom dolasku na svet bebe dade nam jednoznaénu [D reference magke 1
deteta, neraskidivu u bilo kom daljem postupku sa detetom 1 onemoguciti promene podataka do
skeniranja otiska prsta majke 1 davanja njene saglasnotl.

Uredaj za biometrijsku identifikaciju roditeljstva - materinstva, prema pronalasku, ima
mnogo prednosti, a najvainije su:

- u potpunosti ée onemoguéiti sluéajeve zamena identiteta bebe 1 okloniti stvaranje bilo
kakve sumnje da I je dete stvarno od datog roditelja:

- bice nepobitan dokaz roditeljstva-materinstva majke nad detetom,

- davace odredenu sigurnost roditeljima, prvenstveno majei u tako bitnim trenucima
kakav je porodaj;

- kompaktne je konstrukeije 1 ne razlikuje se mnogo od skenera koji su danas u upotrebi,
osim $to ima dva polja za 1stovremeno skeniranje;

- nije velikih dimenzija i male je teZine

- prenosiv je 1 praktiéan za upotrebu;

- moZe da ima sopstveno napajanje, a moZe koristiti adapter - punjaé;
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- ne zagaduje okolinu 1 pri svemu tome 1ma jako prihvatljivu cenu u odnosu na uslugu
koju pruza;
- 1ma Siroko polje primene 1 daje veoma bitne podatke 1 obezbeduje dokaz roditeljstva

ito je oduvek jako vaZan podatak

Kratak opis slika nacrta

Radi lakieg razumevanja pronalaska, kao 1 njegove moguce realizacije u praksi, viasnik Patenta se
poziva na priloZeni nacrt u kome navodi:

Slika 1

Prikazuje ureda) za biometrysku identifikaciju roditeljstva-materinstva U sa: digitalnim displejem
D, prekidadem P, dugmetom za set 5, dugmetom za reset R, dugmetom za skladidtenje podataka R-
1, poljem za skemiramje S-1 otiska prsta deteta OT-1, poljem za skeniranjem 5-2 otiska prsta
roditelja OT-2 1 prikljuécima za: napajanje N, wireless beZifnu komunikaciju V i baterijsko
napajanje B.

Slika 2

Prikazuje poprem presek sa akcentom na donju stranu uredaja U sa prnikljukom za napajanje N,

wireless prnimopredajmkom V, kao 1 kuéiStem predvidenim za moguée baterijsko napajanje B.

Slika 3

Prikazuje mogucu realizacyu komumikaciye izmedu servera SR 1 najmanje jednog uredaja za
biometrysku identirikaciju roditeljatva — materinstva U, kod realizacije uredaja kop podatke
prenose na drugi raunar

Slika 4

Prikazije nacine skladiftenja 1 ¢uvanma podataka na razhiéite medjjume: memorijske kartice ME,
Electrically Evasable Programmable Read-Only Memory EE 1 hard disk HD, koji bi bili realizovani
kod uredaja za biometrysku identifikaciju roditeljstva — materinstva UL

Slika 5

Daje grafiéki prikaz moguceg otiska prsta deteta OT-1 1 otiska prsta majke OT- 2, pn1 skeniranju
oba polja za skeniranje 5-1 1 8-2, primer jednog rezultata koj bi se obradivao 1 éuvao na jedan od
mogucih nadina. [43]
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Slika 1 — Frontalni izgled Patent uredaja

Na ovo shici se moZe videti Ureda) za biometrijsku identifikaciju roditeljstva-materinstva U sa:
digitalnim displejem I, prekidadem P, dugmetom za set 5, dugmetom za reset R, dugmetom za
skladiftenje podataka R-1, poljem za skeniranje 5-1 otiska prsta deteta OT-1, poljem za
skeniranjem 5-2 otiska prsta roditeha OT-2 1 prikljuécima za: napajanje N, wireless beZiénu
komunikaciju V 1 baterysko napajanje B.
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Slika 2 — Poprecni presek Uredaja

Na ovoj slici moguce je uociti sve bitne boéne elemente uredaja 1 ona prikazuje popreéni presek sa
akcentom na donju stranu uredaja U sa prikljuékom za napajanje N, wireless primopredajnikom V,

kao 1 kuciftem predvidenim za moguce batenjsko napajanje B

Napajanje )e opciono 1 obezbeduje redudansu u sluéaju prekida elektriénog napajanja porodilidta,

zgrade 111 celog kvarta grada 1 omogudéava nesmetan rad uredaja 1 celokupnog procesa rada.

Primopredajnik za operonu Wireless komunikaciju obezbeduje prenosivost uredaja 1 lako rukovanje

u razliéitim delovima porodiliStima, dislociranim prostorijama 1 sl.

Deo za baterije je predviden kako bi se dozvolila 1 dodatna opcija u slufaju prekida napajanja
elekiriénom energijom 1 panaZnjenjem postojece baterije uredaja, zameniti 1 dodati standardne

baterije AA 1l AAA 1 nastaviti sa radom.
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Uredaji -

Server

Slika 3 — Prikaz moguce wireless komunikacije Uredaja sa Serverom

Na ovoj slict moZe se ouciti Jedna od potencyjalnih komunikacya vise uredaja sa serverom putem
beZicne komunikacije, simultano, kako bi se obezbedili podaci u realnom vremenu.

Veoma se obraca paZnja na sve detalje u buducoj komunikacu): 1 postojeca ogranienja u vizickoj

razdaljim 1zmedju servera 1 uredaja kako bi se obezbedila stalna komunikacija.
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EE

Slika 4 — Moguée vrste memorije koje podriava sistem

Na ovo) shel prikazane su tr1 viste memorije koje u ovoj varjacii podriava sistem 1 rad sistema.
One su danas standard u primeni 1 veoma su optimalne u smuslu performans: rada. Prva je naravno
Hard Disk koji je sasvim dovoljan u standardno) formi koja je danas dostupna bilo da je eksterni ili
intrerni. Druga vrsta podrfane memorije je Electrically Erasible PROM 1 kao treca vrsta je
memoriska kartica, najéedce Micro SD, koja je veoma praktiéna za rad

Ovim ¢e se posticl univerzalnost 1 modularnost sistema 1 podrZati danasnje savremene tehnologyje

kako sa softverskog aspekta, tako 1 sa hardverskog.
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Slika 5 — Generisanje jedinstvene ID reference minucija Majka - Beba

Na ovoj slici moZe se graficki videti buducni odnos minucija otiska prsta bebe OT-1 1 majke OT-2,
uz koji ce biti generaisana jednoznaéna 1D referenca kako bi se obezbedila sigurnost podataka, a u
daljem postupku 1 jednoznaénost
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POGLAVLIJE 11

Zakonska regulative, propisi i protokoli koji regulisu ovu oblast
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POGLAVLJE 11

Zakonske regulative, propisi i protokoli koji reguli$u ovu oblast

Ovo predstavlja najvece 1 najkompleksnije pitanje u refavanju postojecih problema a vezani su za
garanciju idetiteta novorodenth beba, kao 1 spretavanje njithove krade 1 zamene. Problem se
manifestuje u tome Sto se veliki broj zakonskih odrednica preplice u nadlefnostima, odredbama 1

obavezama,

Samum tim prezentovace se sve postojece domace legislative, nakon toga medjunarodne 1 kao
reaime svega postojeceg dace se jedno videnje optimalnog 1 efikasnog reSenja uz rezervu da postoji
blago uzimanje rezerve ka ovom domenu jer nije primarna sfera interesovanja 1 izucavanja pravo

vec biometrija 1 racunarske nauke, polja prirodno-matematiékih nauka.

U vaZecem Zakonu o zdravstvenom osiguranju osim stavke da porodiljsko odsustvo majke traje 12
meseci ne postoje detalji vezani za sam &in porodjaja 1 bliZih uslova. To i nije tako dramatian
problem da u ginekologiji postoji detaljan 1 jasan Pravilnik koji bliZe odreduje sve uslove 1 detalje
oko porodaja

Naime, dosta zdravstvenih ustanova je donosilo svoje interne pravilnike za definisanje svih
procedura vezanih za ¢in porodaja Sto za krajnji cilj ima varijatitet sopstvenih 1 pojedinaénih
resenja. Dakle ne postoji detaljno, unikatno refenje 1 naéin koji jednoznaéno odreduje sve procedure
kako 1 se ova), reklo bi se, najbitni momenti u Zivotima roditelja, potpuno definisao, unificirao 1
time maksimalno smanjila moguénost kompromitacije, kao 1 moguénost greske u radu.

Medunarodna legislativa

U najrazvijerim drZavama svela, kao $to su SAD, Japan, zemlje zapadne EU su veoma posvecene
ovom problemu 1 re§avaju ga momentalno, taéno 1 azurno. Medutim bez biometrije u ovo) oblasti
defavaju se propusti 1 grefke ljudskog fakiora, o éemu svedoéi 1 studija Brandon Gille od 2014
godine u kojo) se navodi da se u svetu od 4 miliona novorodenth beba godidnje, njih 28 000 zameni
1z razhi¢itih razloga. [24]

Ovo je katastrofalan podatak 1 veoma welika cifra, afektirajuci injenicu da su u pitanju ljudski
Zivotl, sudbine i identiteti. A svesni smo da je ljudski Zivot neSto od najvece vrednosti od postanka
nase viste 1 homa Sapiensa 1 celog covedanstva.
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Imperativ nageg druStva je da se ogromni 1 goruci drudtveni problem, koji naZalost postoji, refi na
§to efikasniji, pouzdan 1 veoma brz nadin

Sistem zasnovan na biometriji kojl se prikazuje o ovoj doktorskoy disertaciji upravo ima za cilj
postavljanje jednog takvog sistema, involvirajuéi Patent ureda; za biometrysku identifikaciju
roditeljstva — materinstva determimiudi identitet svake novorodene bebe sa 100% taénodcéu u praksi

1 garantujuci identitet svih novorodenih beba bez mogucnosti greske.

Isticuci éinjemicu da cemo 1 kao drustvo 1 kao drZava biti u moguénsoti da implementiramo prvi na
svetu ovakav uredaj 1 sistem realizovan na ovaj nadin, posebno moZemo biti ponosni na ovakav
nacin refiti sistem za identifikacyu beba 1 roditeljstva nad njima.

Jedino se u Sjedinjenim ameriékim drZavama - SAD koristi otisak stopala, ali ne kao podatak koji
odreduje identitet nego kao deo podataka sa zdravstvenog kartona majke 1 bebe.

Postupak biometryske identifikacije novorodencéadi uporodiliSima uw R Srbyi predstavlja
kompleksan projekat 1 podrazumeva razvo) softvera — Informacionog sistema u troslojnoj
arhitekturi, uz adekvatan graficki korisnicki interfejs, posebno precizirajuéi nacin upravljanja
bazom podataka, filtere, pretraZivanje 1 sigumosne elemente — Sifrovanje 1 zastitu podataka. Pored
informacionog sistema sinergija bl se ostvarila sa implementacyjom Patent-uredaja dualnog

biometryskog skenera. [13]

Implementacijom navedenog uredaja u sinergy sa informacionim sistemom postice se kvalitativai
skok u ovom delu zdravstvenog sistema Republike Srbije, kako samih institucija, tako 1 kvalitet
usluge njenth gradana. U potpunosti ¢e se 1sklju¢iti mogucnost ljudske greike, kao 1 deginisanje
brojnih prodecura nakon specifikacije postojeceg sistema koji se odvija u porodili$tima $irom RS,

Ovo je prilika da se Sistem bazira na inovaciji 1 Patentu 1 tako obezbedi kvalitativni skok u ovoj
grami Zdravstva Republike Srbye 1 krene u pravi napredak koji je imperative danasnjice.

Podrska Poverenika za informacije od javnog znacaja i zastitu podataka o lifnosti

Vlasnik Patenta 1)1 je Patent sastavm deo ove doktorﬂdisertacije. nakon obavljemh konsultacya
sa gospodinom Rodoljubom Sabiéem, Poverenikom za informacije od javnog znadaja i zaStitu
podataka o liénosti Republike Srbije ¢ijom je jvanom podrikom 1 preporukom upucéenom
Ministarstvu zdravlja RS, ovaj projekat dobio stvarnu podriku za svoju implementaciju.
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Poverenik je uputio preporuku nadleZnom Ministarstvu Zdravlja RS da se uvede ovaj sistem in a taj
nacin spredi svako buduce potencijlno kompromitovanje identiteta beba.

Sa stanoviita zastite podataka o liénosti koje se odnose na sam 1dentitet uz podatke tipa Javm
matiém broj gradamna, poveremk je upravo potvrdio da je u sluéaju dobrovolinog pristanka na
upotrebu sistema od strane roditelja 1 institucyje porodilidta dovolino da se same procedure koje bi

ovo realizovale urede Pravilnikom, kao podzakonskim aktom.

Dok bi u sluéaju da ova procedura bude obavezna za sve gradane jedne drZave bilo obavezno da se
donese poseban ¢lan Zakona koji reguliie ovu oblast 1 taka b1 mogao biti realizovan u punom svom
kapacitetu.

Pawercnik za informacije od javnog znadaja 1 zastitu podataka o liénosti posebno je naznadio da bi
uvodenje ovakvog sistema u nad zdravstveni sistem mogle upravo da pruZi garanciju da se
Republika Srbija uradila veliki pomak na ovom planu, apropo odluke medunarodnog Suda pravde u
Strazburu u kome je Srbija osudena za ovu oblast.

Presude Medunarodnog Suda pravde u Strazburu

Joi jedna &mmjenica ove celokupne drame u refavanju ovog drutvenog problema predstavla 1
Presuda Medunarodnog Suda pravde u Strazburu od 2003. godine koji je presudio da Srbija nije
uradila dovoljno na planu zastite identiteta novorodenth beba upuéuje na imperative implementacije
ovog sistema u RS

Poverenik za informacije od javnog znadaja 1 zaStitu podataka o liénosti naveo je ove dinjenice 1
dostavio da b1 uprave uvodenje sistema biometryske idetifikacije zasnovane na Patentu U 1214
dokazalo da je Srbya preduzela maéajne konkretne korake na refavanju ovog problema.

Kontakti sa institucijama u zemiji — bolnice i porodilista

Tokom relizacije Patenta, kao 1 upucivanja u ovu veoma specifiénu tematiku autor je stupio u veliki
broj kontakata 1 razgovora sa ljudima koj vode bolnice sa porodiliftima u okviru njh, kao 1 sa

Ljudima kojivode samo porodilidta.

U toku upoznavanja sa postojecim procedurama ove oblasti, kao 1 pojasnjenja kako se sam tok
porodaja odvija u prksi 1 koji se sve protokoli vode, sagovornici nisu krili oduSevljenje jednim
ovakvim sistemom koji bi 1 numa olak3ao postojece procedure, ubzao 1h, a ujedno obezbedio 1
100% sigurnost u praksi koja danas, naZalost, ne postoji.
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Sastanak broj 1

Analizom postojeceg sistema, kao 1 introspekeijom samog rada do nivea koj je sagovornik mogao
obezbediti predstavicemo napbitnije elemente razgovora, procedura 1 prnihvatanja ideje nadeg

sislema.

Doktor nauka Marna Tasic, dr medicine Je gospoda koja void porodiliste Klimékog centra Nis. U
razgovoru sa gospodom Tasic, nakon pajasnjenja nadina na koji se procedure vezane za tek rodene
bebe desavaju, doilo se do sliémh podataka kao 1 u vecim porodiliita, bebi se dodeli broj, 1sti broj
ide uz majku i vezuje se narukvicom. Nakon toga identitet se garantuje 1skljuéivo tom narukvicom 1
celokupna sigurnost sistema je bazirana da svi veruju da do greske 1li namerne kompromitacije nece
doci, Sa aspekta sigurnosti sistema ovo je naravno neprihvatljivo 1 na veoma rudimentalnom nivou

garancija 1 spoznaje.
Nakon predstavljanja Patenta uredaja 1 celokupnog sistema zasnovanog na biometriji, koji bi davao
garanciju roditeljstva nad njima 1 spredio bilo kakvu kompromitaciju, doktorka Tasié je prihvatila

da ukoliko do realizacije uredaja dode porodilidte u Misu bude prvo koje ¢e implementirati.

Na slici broj 6 prikazano je pismo o nameri 1 molba za implementaciju sistema.
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KLINICKI CENTAR NIS

BULEVAR DR ZORAMA DINDICA 48, 18000 NI, SRELJA
TEL: +381-18-4236-371 FAX:+381-18-4235-185
EMAIL: kenis@eunel.rs

Registrevani Patentni Inovator

(ReSenje 391-00-45/2014-18 od 13.01.2015 Minisiarsiva prosvete, nauke i tehnolodkog razvoja)
doktorant Komlen Lalovié, dipl. ink informatike

vlasnik Patenta-Resenje br. 1412 U1 Zavoda za intelekiuainu svojinu RS

PREDMET: Pismo o nameri implementacije Patent uredaja za biometrijsku
identifikaciju materinstva

Podtovani gospodine Lalovitu,

Nakon upoznavanja sa Vasim projektom i potencijainim benefitima koje
porodiligte Kiinike za ginekologiju i akuSerstvo Klinickog centra u Nidu moZe dobiti
njegovim uvodenjem, chavestavam Vas o nasoj nameri da se realizuje Projekat koji
podrazumeva primenu Patenta - Uredaja za biometrijsku identifikaciju roditeljstva nad
novorodenim bebama.

Shodno tome pokudademo iznati sredstva za finansiranje Projekta, a rokove oko
uvodenja definisati naknadno.

Srdadan pozdrav,

P TN
e
Natelnik porodiifta: ‘“x.:-‘{ [ .‘{ @

Dr sci. med, Primarius WG Foan” e WG
Spec. dr. med. ManJaTuiL‘l_Lu_}.a"‘i" Ll X% T

T

Hlinika za ginekalogiju | akuderstve
Wlinikki centar Nid

Bul. Dr Zorana Bundica 48
18000 Nid, Srbija

Tol fc #3118 4232 4063

Direktor: Spec. dr. med. Bojan Lukic

Nid, 02.07.2015.

Slika 6 — Pismo o nameri implementacije Patenta
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Sastanak broj 2

Ovwa) sastanak 1 intervju Je realizovan sa Direktorom opéte bolnice u Subotiel, koja 1ima karakter
reglonalnog zdravstvenog centra za severno-backi okrug u Republici Srbiji 1 ka kojem gravitira
celokupno stanovniitve okruga Gradska bolnica Subotica je ustanova sa veoma dugom tradicijom 1
koju vode visoko profesionalm 1 obrazovam ljudi. Naime, direktor gospodine Goran Bicanin,

sagovornik autora disertacije, je professor, doktor nauka 1 ujedno eminentni neurchirurg.

MNakon predstavljanja projekta biomentrijske identifikacije koji moZe biti  potencijalno
implementiran u porodilistu koje je u sastavu opite bolnice u Subotici, ideja je odmah prihvadena 1
upucen sam u dalju procedure oko etitkog komiteta bolnice, 1 kasnije na sluZbenu prepisku sa

direktorom.

U ideju iznalaZenja finanskiyskih sredstava za implementaciju celokupnog pilot projekta direktor
bolnice, gospodin Goran Bicanin, uputio je autoru pismo o nameri implementacije kao 1 njegovu
zalteresovanost za Patent ureda) koji moZe garantovati idemititet svake novorodene bebe 1
roditeljstvo nad njom sa 100% taénoScéu u praksi.
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Slika 7 —Molba za donaciju Patenta od strane Opéte bolnice Subotica

48




Doktorska disertacija Komlen Lalovie

Ginekolosko-akuserska klinika Narodni front u Beogradu

! TAK HapogH § ponT
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Jlanoerh gp KoMacn aHn .
PerucTponani naTeHTIHH HHOBaTOR PenyGnnke Cphnje
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01.03.1955.roguHe 1 peh WeCT geueHnja NPeACTARLA YCTAHODY 04 nocebnor ApyuTEeHor
HHTEPECa CA HAASMHKATHHIHM JANATHOM, IAPADCTBENE JAWTHTE Majie n getera. Ooum
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Hagaze y aunacsarcroj cayxin y Cphuju. H3 ceera naseaenor nposanwaasy notpefa aa
Kmemmka woncrawtio ynanpehyje yenose 3a 36pHiapamke 4 HErY NalMjeHaTs, K0 W
YCAOBE 33 Paj CBHjHM 3AN0CREHHMA.
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Slika 8 — Pismo o namerama implementacije Patenta i projekta biometrijske identifikacije u

GAK Narodni front (Strana | akta)
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Slika 9 — Pismo o namerama implementacije Patenta i projekta biometrijske identifikacije u
GAK Narodni front (Strana 2 akia)

Sastanak broj 3

Na slikama broj 8 1 9 moguce je videti Akt Ginekolosko-akuserske klinike Narodm front upucene
viasniku Patenta u koje se pokazuje namera implementacije navedenog sistema 1 Patentiranog
uredaja u ovom porodiliftu koje je najvece u Srbiji, u smuslu da se realizuje najveci broj porodaja u

naso] zemlji.

Samim tim ovo pismo o nameri implementacije projekta biometrijske idetifikacije govori o
kwvalitetu 1 potencijalnth moguénostima projekta koji su veoma korism 1 neophodni radi garancije
identiteta novorodenih beba 1 garancije roditeljstva nad njima.
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POGLAVLJE I11

Algoritmi za akviziciju i verifikaciju uredaja za
biometrijsku identifikaciju roditeljstva — materinstva

FIELD 1 Scan process FIELD 2 Scan process

Generate Unige ID |

¥

| Garating PIN for parant |

| Encryptingall data |

!

| Generating HASH value I

1

Store and
save data
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POGLAVLJE 111

Algoritmi za akviziciju i verifikaciju Uredaja za biometrijsku identifikaciju
roditeljstva — materinstva

Algoritam — vodi naziv od Latinskog prevoda knjige napisane od strane al-Khwarizmi, persijskog
matematifara, astronoma 1 geografa Al-Khwarizmi je napisac knjigu pod nazivom ,On the
Calculation with Hindu Numerals” oko 825.g, 1 zasluZan je za firenje indyskog sistema brojeva
kroz Evropu. [9] [10]

Ovo poglavlje za temu 1ma dva algorntma napisana pseudo jezikom 1z razloga primenjivost: kod
viie programskih jezika na mvou implementacyje 1 davanja neogranidenth mogucnosti primene kod

Uredaja za biometrysku identifikaciju novorodenih beba u porodiliftima Republike Srbije.

Ureda)j sadrZi dva algoritma koji predstavljaju osnovu njegovog funkcionisanja a to su:

1. Algoritam za akvizikicu podataka
2. Algoritam za verifikaciju podataka

Prvi algoritam predstavlja pseudo kod koj je razvijen da omoguci akviziciju podataka na samom
momentu porodaja, prikupljajuci 1 ekstrahujuci dovoljan procenat minucija otiska prsta bebe 1
majke, Sifryjuél navedene podatke, generifuci jedinstvenu 1D reference 1 1zdajuéi roditelju-majei
PIN kon sa kojim ¢e u kasnijem toku procesa moci da pristupi samo svojim 1 bebinth podacima radi
vertfikacije

Svrha drugog algoritma u ovem radu je uprave verifikacya podataka u momentu napuStanja
porodilifta od stane majke 1 bebe, pristup navedenim podacima koj su dobijeni na skeniranju u
momentu porodaja, pristupu podacima 1 njthovom dedifrovanju uz pomoé PIN koda koji poseduje
roditelj-majka

Patent — Uredaj za biometrijsku identifikaciju roditeljstva-mateninstva, za svrhu ima 100% taénost u

praksi garancije identiteta novorodentih beba u porodiliftima, 1 deo je naprednih sistema zadlite,

informati¢kih i racunarskih nauka, nau¢nog polja prirodno-matematickih nauka.
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Dwa algoritma, Informacioni sistem, zajedno sa Uredajem za biometrysku identifikaciju roditeljstva
predstavljace potpunu IT platformu za garanciju identiteta u porodilistima RS, dace novi kvalitet u
zdravstveno) zastiti gradana, a koncipiran 1 realizovan na esnovnim postulatima biometrije kao dela

naprednih sistema zastite u IT. [13]

Algoritmi koji su implementirani u uredaj deo su celokupnog procesa rada, koji daju postpunost 1
smisao celokuponom procesu koji Uredaj sprovodi.  Algoritmi su kompletni, pokrivaju sve aspekte

1 procese koji se dedavaju pri akvizijic: 1 procesu verifikacije garancije identiteta.

L
Lad
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ALGORITAM ZA AKVIZICIIU PODATAKA

Algoritam za akviziciju podataka u pseudo kodu:

03
06
07

08
09
10
11
12
13
14

Naredba

BEGIN

LOOP1TO3

FIELD-1 F1 SCANN

IF F1 OK THEN GOTO GENERATE UNIQE ID
ELSE IF LOCP < 3 GOTO END

LOOP1TO3

FIELD-2 F2 SCANN

IF F2 OK THEN GOTO GENERATE UNIQE ID
ELSE IF LOOP < 3 GOTO END

GENERATE UNIQE ID

GENERATE PIN

ENCRYPTING DATA

GENERATING HASH VALUE

STORE AND SAVE DATA

DISPLAY SUCCESS MESSAGE

END,

Optimalna implementacya algornitma je za struktuiram programsk: jezik C, podto je u pitanju

programiranje harverskog refenja na niZem nivou programiranja, dok se druge funkcionalnosti

mogu realizovati u objektno-orjentisanim programskim jezicima, kao $to su Java 1 C++ [13]
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4

FIELD 1 Scan process

Yes

FIELD 2 Scan process

Flal, ee Ne

Ng
scann
Ve

Generate Unige ID |

v

[ Gerating PIN for parent |

]

[ Encrypting all data |

4

I Generating HASH value I

Stare and
save data

L

REIECT [ Display success message I

unsuccessfull

FINISH
Proces succassfull

Slika 10 - ALGORITAM ZA AKVIZICLIU PODATAKA

<>

Ne

REJECT
unsuccessfull

Na slici 10 dat je graficki prikaz funkcionalnosti algoritma za akviziciju, iz kojeg je moguce videti

visoku kompleksnost logike ovog sistema
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ALGORITAM ZA VERIFIKACIJU PODATAKA

Algontam za venfikacyu dobyenih podataka koncepeyski se razlikuje od prethodnog 1 daje
vertfikaciju podatka dobijenih radom algoritma za akviziciju podataka. U toku svog rada zahteva
unos PIN koda koji poseduje roditelj kako bi se pristupilo podacima roditelja 1 bebe, PIN koda koji
je upravo 1 generisan u toku rada Algoritma 1. [13]

Algoritam za verifikaciju podataka u pseudo kodu:

Broj Naredba

01 BEGIN
02 LOOPI1TC3
03 FIELD-1 F1 SCANN
04 IF F1 OK THEN GOTO CALL AND SHOW UNIQE ID
ELSE IF LOOP < 3 GOTO END
0s LOOP1TO3
06 FIELD-2 F2 SCANN
07 IF F2 OK THEN GOTO CALL AND SHOW UNIQE ID
ELSE IF LOOP < 3 GOTO END
08 CALL AND SHOW UNIQE ID
09 ENTER PIN
10 IF PIN VALID THEN GOTO DECRYPT AND COMPARE DATA
ELSE GOTO END
11 COMPARE WITH SAVED DATA
12 CHECKING AND COMPARING DATA
13 IF CHECK OK THEN GOTO CONFIRM PARENTHOOD IDENTITY
ELSE GOTO REPORT PROBLEM WITH IDENTITY
14 CONFIRM PARENTHOOD IDENTITY
15 END.
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No

FINISH
Proces successfull

Slika 11 - ALGORITAM ZA VERIFIKACLIU PODATAKA

Na shei 11 dat je grafiéki prikaz rada 1 logike Algoritma za verifikaciju podataka, gde se vidi
funkecionalna 1 logika razlika sistema u odnosu na prethodni algoritam.

Pojainjenje algoritma

Detaljno analizom 1 pregledom grafi¢kog prikaza algoritma za venfikaciju podataka, moZe se uoéiti
razlika u funkeciomisanju u odnosu na algoritam za akvizicyu. Naime, razlika podinge kod Unique
ID, gde se u ovom algoritmu sada tra#i pozivanje jedinstvene ID reference za koju je vezan zapis
kojt smo dobili tokom skeniranja u akvizieiji, kada se on pozove, da li se podaci poredili, roditel] -
majka mora uneti svo] PIN kod koji je dobila na momentu porodaja kada je prvi put zajedno sa
bebom 1 davala otisak prsta, 1 koj je tada generisan.
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Nakon unosa PIN koda proverava se da li je taj PIN 1zdat upravo za ta) par majka beba 1 ukoliko
nije odbacuje se, 1 vraca ponovo u mod rada uredaja za skeniranja, na ovaj nacin je obezbedena

zadtita od potencijalne kompromitacije sistema, kako b1 neko nasumiéno morao pristupiti tudim
podacima 1 pokusati da se predstavi laZno, navodimo pokufao jer sama ta tvrdnja da su to neéii
podaci morace da se potrkepi i otiskom prsta te osobe ¢ijim podacima bi neko mogao da pristupi,

§to je naravno nemoguce da se desi.

Ukoliko je uneti PIN kod 1spravan tok aktivnosti se dalje prenosi u sistemu na ta) nadin $to sada
nove dobijene podatke koji su uprave skenirani poredi sa podacima koji su dobiyjeni na momentu
porodaja — kada je uradena akviziicja. Ukoliko su podaci identiéni, dakle sadasnji 1 on1 od momenta
porodaja, onda se sa sigurnodéu garantuje identitet i daje neporeciva veza majka - beba.
Neporecivost je jedna veoma vaZna karakteristika 1 biometrije i svih sigurnostnih sistema koji su
realizovani na bazi biometrije, tako da je imamo 1 u nasem slucaju.

Ukoliko se podacine podudaraju sa omim 12 procesa akvizicyje imamo problem potrdivan)a identiteta
1 tada se krece u procedure posebmh 1zveStaja 1 alarmiranja osoblja u poredihiftu preko
centralizovanog Informacionog sistema 1 pristupa se seniranju ostalih majgki 1 beba u zavisnosti od

toga ¢1)a kompromitacija 1 neslaganje je utvrdeno

Ukoliko je ova) process uspeSan onda se potvrdjuje identitet bebe. jednoznaéno je odreden,
potvrduje se istovremeno i roditeljstvo, odnosno materinstvo majke nad datom bebom nad kojom je

izvrSeno skeniranje.

Tada je ovaj process uspeino doveden do kraja 1 uredaj se vraca u podetni mod, spreman za naredno
skeniranje para majka-beba.

Pravilnom 1 uspesnom implementacijom u produkeciom sistem, kao i hardversko redenje uredaja
postici ce se potpuna funkcionalnost uredaja 1 garantovati konzistentnost 1 sigurnost svih podataka
dobyenih u precesu akvizeije. [13]

Nakon toga moZe se preci u kreiranje arhitekture sistema 1 projektovati Informacioni sistem 1 1sti
realizovati u alatima za razvo) softvera. Informacioni sistem je predviden da poseduje kljjentsku 1
serversku stranu kako bi obezbedio potpunu funkcionalnost samostalnog rada u realnom vremenu i
obezbedio sve moguce opeije u radu na grafickom korismékom interfesu.
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POGLAVLJE IV

Informacioni sistem

Lifelined: GUI Poradiliste

= e

1 - Dogadga

3 Skenwanje oliska
4 Poslupak

H—Y
=
I 5 - Sheniranje otiska
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POGLAVLJE 1V

Informacioni sistem

Informacioni sistem predvida sklad izmedu akvizicye podataka, Sifrovanja navedenih podataka,
njihovo skladistenje i kasnije obezbedivanje poredenja. Takode u nadgradnji Sistema obezbedice se
pregled ukupnog broja noverodenih beba 1 dali moguénost centralnog pregleda svih podataka u
realnom vremenu to ¢e znatno poboljsati kvalitet u radu, raspolozvim informacijama. [5]

Implementacyjom navedenog informacionog sistema postiéi ée se kvalitativm skok u ovom  delu
zdravstvenog sistema Republike Srbije, kako samih institucija, tako 1 kvalitet usluge njenim
gradanima. U potpunosti ¢e se skljuéili moguénost greSke ljudskog faktora, kao 1 defimsanje
brojnih procedura nakon specifikacije postojeceg sistema koji se odvija u porodiliftima Sirom R5.

Informacioni sistem, u sinergiji sa Uredajem za biometrijsku identifikaciju roditeljstva predtavljace
potpunu IT platformu za garancyu identiteta novorodenih beba u porodiliStima RS, dace nowvi
kvalitet u zdravsino] zastiti gradana, a koncipiran je i realizovan na osnovu postulata biometrije kao
dela naprednih sistema zaStite u [T

Ovim sistemom bice obezbedena sigurnost u postojecem procesu 1 procedurama v porodilistima,
onemogucava se bilo kakva manipulacya 1li zamena novorodencéad: 1 dace se dodatna sigurnost
roditeljima — prvenstveno majkama da su deca upravo njihova. Pored toga obezbeduje se napredak
u brzim, kvalitetu usluge. Kao finalm deo daje estetsku sliku koja je u rangu sa danadnjim

savremenim zemljama, mnogo ekonomski razvijenijim od Republike Srbije.

Informacioni sistem biometryske 1dentifikacije u porodibStima RS realizovan je u troslojnoj
arhitekturi, poseduje mreimu komunikaciju sa medusobno povezanim rafunarima i uredajima,
poseduje bazu podataka realizovanu preko MySQL Servera, dok se sam razvoj aplikacije vriio u
JAVA programskom jeziku. [5]

Korisniéki interfejs posedwe dovolno jasan 1zgled 1 funkcionalnost, dok je modelovanje

realizovano do detalja 1 predstavljeno na slikama 12 1 13, kao UseCase dijagram 1 dijagram

sekvenct
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Na slict broj 12 je prikazan komletan Dyagram aktivnost (Use Case Diagram), kako bi se u

potpunosti definisale sve aktinosti informacinog sistema 1 obezbedila detaljnost 1 jasnoca pri

realicaiji istog. [5]

Fa UseCase
l'h (frorm Patent uredja))

Pnnﬁ

GUI Parodiliste

A

Patent uredjaj

#veza_ 11

Roditelj
{from Roditel])

e

«5ign:
RealTime_podaci
{from GUI Porodiliste)

Slika 12 - Dijagram aktivnosti

A

Beba
{from Baba)
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Dok na slicl 13 moZemo videti kopletan dyagram sekvenci sa avim aktivnostima u celokupnom
procesu biometrijske idetifikacije.

LifelineZ2: GUI Porodiliste i

_

3 . Skeninanje cliska

-
T . Infgrmacija o 10 vezi

1
:

i 8 . Informacia o 10 vezy L
p—

1

:

:

SE—

®
4
Garancija
| EETRE! idantitela

Slika 13 - Dijagram sekvenci

Nakon uspeine realizacyje modela realizovanog u alatu UML (Unified Modelling Language),
detaljno razmatrajuci Use Case dijargam koji poja$njava uCesnike sistema 1 daje sve moguce
funkcionalnosti koje ¢e sistem posedovati, 1 realizacije dijagrama sekvenci gde se definiSe jasnim
redosledom svaka radnja u razvijenom modelu - sistemu 1 na osnovu modela projektovan je 1
realizovan informacioni sistem, obezbeden kvalitetan graficki korisnicki interfejs koj ce pruziti
nesmetan rad osobama koje nisu u ICT svetu 1 nemaju vede predzanje u ovo) oblasti a sam posao ce

im zahtevati rad sa ovim informacionim sistemom 1 podacima.
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POGLAVLJE V

Celokupan sistem biometrijske idetifikacije novorodenih beba
i pakticna 100% tacnost garancije roditeljstva nad niima
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POGLAVLJE V

Celokupan sistemn biometrijske idetifikacije novorodenih beba i
garancija roditeljstva nad njima

Realizaciom Projekta zackruZen je proces rada 1 uvodenja biometrijske identifikacije novorodenih
beba, garancije idetiteta, funkcionisanje informacionog sistema 1 samog rada Patent uredaja koji ima
za svrhu garanciju i1dentiteta novorodenth beba

Razvojem Informacionog sistema biometrijske identfikacije materinstva obezbediée se  potpuna
garancija identiteta materinstva novorodenih beba, kao 1 obezbedenja identitet beba, a sve u
cilju prevazlatenja problema koji je veoma aktuelan ovih godina u Rep. Srbiji, a to je mogucnost

zamene 1l krade 1dentiteta beba

Projekat u celosti, ¢ine informacioni sistem 1 wuredaji za biometrijsku identifikaciju
roditeljstva sa navedemim algornitmima. Plan je da bude implementiran u svakom porodiliftu
u R. Srbiji i da daje informaciyje u realnom vremenu, o identitetu 1 broju novorodenéadiu

zemlji

Mogucnosti prodirenja su velike, sistem je realizovan modularno, nadogradiv je 1 polpuno
kompatibilan za naredne nadogradnje, kako verzija softvera, tako 1 dodavanja funkcionalnost

sislema koje bi se pojavile u toku ekspolatacije resursa.

Tokom postupka specifikacije kompletnog sistema potrebno je do detalja postupke koji se
sprovode u porodiliStima u R Srbiji, kako bi se sagledale sve moguénosti nadogradnje predloZene
realizacyje sistema.

Testiranje Projekta trebalo bi biti realizovano kroz pilot projekat u jednom od porodilista sa vedim
brojem porodaja, 1 njegovom venfikacyom usledice proces uspeSnog kvantitativnog 1
kvalitativnog  prijema sistema, testiranja, kontrole kvaliteta i obuke osoblja, ispunice se
uslovi  za implementaciju  da navedeni projekat da punu svoju funkcionalnost, kroz
implementaciju u porodiliftima 1 da se u 100% tadnoSéu u praks: garantuje  identitet
novorodentadi. Tako c¢e se otkloniti mogucnost kompromitacije na bilo koji naéin, 1 dobiti

novi kvalitet u smislu stanja 1 broja novorodenih beba u realnom vremenu.
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Razumevanje tehnologije akvizicije i verifikacije otiska prsta

Za evidentiranje otisaka prstiju 1 njihovo poredenje postoje brojne tehnologije na trfistu danas.
Neke od najpoznatijih su:

*  Optiéka

= Kapacitivna

* Radioloika

®  Tehnologija pritiska
*  Toplotna

= Mikro-elektro-mehaniéka

U nastavku c¢e bit1 prikazano detaljno funkeionisanje svake od postojecith tehnologija, kako b
sprovedeno 1straZzivanje koje sledi u nastavku bilo prihvatljivo 1 razumljivo svima, makar do mivoa
spornaje 1 kako bi se disertacyja priblifila $to firem auditorijumu, 1ako je usko-specyjalizovana na

ovu oblast biometrije.

Opticka tehnologija

Predstavlja deo se za oditavanje papilarmih linya prsta koriste digitalne kamere. Prst se polaZe na
staklenu ploéu, te se kroz nju papilame lintje snimaju s CMOS 1li CCD optickim &ipom,
odgovarajuce rezolucije. Nedostatak te tehnike je zaostajanje otiska prsta na stakleno) ploéi 1 moZe
se "pojacatl” praskastim materijama 1 ponovno upotrebiti. Isto tako, 1zuzetno je tesko razlikovati
prst Zive osobe od dobro 1zradene imitacije.

Kapacitivna tehnologija

Kapacitivna tehnologija se zasniva na na razlikama napona izmedu ispupdenja vazduha u
udubljenjima, koji se evidentiraju. Glavna mana ove tehnike je previsoka osetljivost na EMG i
elektrostaticka zracenja pa se samim Um javlja 1 mogucnost dobijanja pogresnih “lainih” otisaka
prstyu.
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Radioloska tehnika .
1
Ovwa vrsta tehnike skeniranja 1 poreden)a otiska prsta bazirana je na radiotalasima niskog intenzteta,
kojima se ozraéi prst ruke, a razlike u udaljenosti izmedu ispun-njai ulegnuéa (grebena 1 dolina)
razlikuje se kao veliki broj odgovarajucih uspemernih tackastih antena.

Prst ruke mora biti u dodiru sa povriinom odadiljaa senzora. Kako se ovaj) nadin oslanja na
fiziolodkim karakteristikama koZe, tedko je radiolodki senzor prevariti sa vestackim prstom.
Medutim kako svaki sistem 1ima 1 svoju slabu tacku, ovde je slaba tacka upravo dodir 1zmedu prsta i
povriine odasiljaéa ko) se moZe zagrejati do nivoa neprijatnosti, samim tim refleksna reakeya ljudi
je povladenje prsta, trzanje pomeranje a to nikako ne daje dobar rezultat na momentu skeniranja.

Tehnologija prifiska

Zasnovana Je na mnogitvu tackica sastavljemh od piezo-elektricnih elemenata, kej su upravo
osetljivi na pritisak 1 evidentiraju uzorak 1spupfenja kada na njega spustimo prst.

Glavni nedostaci ovog sistema su slaba osetljivost, nemogucnost razlikovanja pravih 1 vestackih
prstiyu, kao 1 osetljivost na previse jak pritisak pri kontaktu sa senzorima.

Toplotna tehnologija

1
Toplotna tehologija zasniva se na piro-elektriénim !aterijalima koji razliku u T.empnure mogu
pretvoriti v odredeni elektriéni napon. Upravo na ovom nadelu se bazira 1 celokupna termografija.
Termick ¢itaé otiska prsta men temperaturnu razliku 1zmedu tack: koje su u spoju (grebem) 1 onmth
koje nisu (doline).

Owva metoda ima brojne prednosti kao Sto su neosjetljivosti na staticki elekiricitet 1 nepostojanje
signala poslatog 1z &itada na prst ruke osobe koja vrii skeniranje. Termiéki naéin deluje bez
problema u ekstremnim kao 1 u normalmim temperaturmim uslovima $to je veoma velika prednost
ove tehnologije.
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Samim tim praktiéno je nemoguca zamena stvarnog prsta 1 imitacije prsta - ve§taékolaha strana

termickog pristupa i nadina je da slika brzo nestane. Ovo se odnosi na sledeée: kada prst polofime
na senzor, na pocetku je razhka temperaturnl 1spupcenjima 1 ulegnucima prsta velika, ali nakon
jako kratkog vremena (koje je naZalost 1 manje od jedne sekunde) sama shka nestane jer se
temperature 1zmedu njih 1zjednaéi. Zato se koristi nadin evidentiranja shike, dakle kada se prva shka
pojavi njene karakteristike se momentalno snimaju kako bi se naknadno mogle koristiti, dakle
nakon isteka te jedne sekunde.

Mikro elektro-mehanicha metoda

Mikro elektro-mehaniéka metoda ostala je samo na nivou izmedu istraZivanja 1 razvoja, te se nalayi
u eksperimentalnoj upotrebi u razlhiéitim aplikacijama. Bazira se na mnodtvu mikro-mehanmickih
taster koje prepoznaju minucije (grebene 1 doline) otiska prsta. Kod ove metode takode ogromna

mana je nemoguénost razlikovanja Zivog prsta od imitacije. [46]

1
Sve od ovde o.pisanlh tehnika mogu se koristiti na sledeca dva nadéina:
- kao statiéna slika,
- skeniranjem
Kada se koristi kao statiéna shka ona funkcionife tako na povriinu prijemnika-senzora
postavimo prst 1 zadrZimo ga odredeno vreme onoliko koliko je potrebno da se svi podaci snime.
Owva tehnika je dobra jer se snima ceh otisak, pa je samum tim moguénost kompromiranije ili greske
Znatno manji.
Skeniranje se odvija tako da se prstom prode pod odtnim uglom preko senzora, pa se shika smima
sektorski, a onda se softverski rekonstruise u celokupnu sliku.

Postoje brojni radunarski programi 1 aplikacije za prepoznavanje otisaka prstiju, ali se sve zasnivaju
na temeljnom postupku. Prvi korak u ovom postupku je prikupljanje otisaka prstiju osoba u
kolekeiju. Ova registracija sastojl se od digitalizovanja 1 éuvanja otisaka prsta odredene osobe.
Uzeti otisak prsta ili zbir ekstrahovanih podataka o olis]rn)rsta naziva se karton osobe. U toku
funkcionisanja sastava odnosno provere identifikacije ili autentifikacije, smmaju se olisci prstiju
osoba, a takvi podaci zovu se uzorcl. U automatskom postupku usporeduju se predloZak 1 uzorak
(nesporni 1 sporni). [46]
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Rezultati istraZivanja

Prikazom studije sluéaja bilo je potrebno obezbediti 1 praktiémm putem sprovesti nauénu &injenicu
da se otisak prsta kod novorodenih beba moZe ekstrahovati 1 izvriiti akvizicija istog. Naime, pored
aksioma da se otisak prsta, rezdentan formira kod beba u stomaku majke u toku 7. meseca trudnoce
1 da nakon rodjenja beba ima rezdentan 1 konstantan otisak, potrebno je bilo to 1 praktiéno proverity,
1zvriit kvalitativno 1 kvantitativno istrazivanje sa tim ciljem.

Uspedno je realizovana akvizicija navedenog podatka, uz dosta nepoznanica jer se sliénom

tematikom u zemlji skoro da niko nije ni bavio, a verovarnmo ni u svetu.

Uporednom analizom se pokamye u velilkom broju primera koliko je supenomnny sistem
biometrijske identifikacie) od sadadnjeg, tradicionalnog postupka garantovanja ideniteta 1
roditel)stva nad novorodenim bebama u porodiliftima, gde verovatno 1 leZi uzrok svih danadnph
problema u drusitvu vezanih za potencijalne krade 1li zamene beba.

Skeniranje minucija otiska prsta bebe

Kako bi se doilo do optimalnog skenera za akvizmciju minucija otiska prsta beba, pristupilo se 1
kvalhtatinom 1 kvantitativnom istraZivanju 1 upotrebom svih vrsta postojecih skenera. Na pocetku
dacemo 1 detaljne opise svakog od njih, a nakon toga prikazati rezultate dobijenth 1straZivanja,

Opticki senzori su jedna od najpoznatijih 1 najesce konscenih tehnologija danas. Koriste se CCD
kamere odnosno jednostavne diode osetljive na svetlost. Prst se postavlja na staklenu povrSinu te ga
osvethavaju integrisane LED diode kako b1 se osvetlile minucye, a CCD sastav men svetlost
{generife mverzne slike) koja se odbija od prsta na baz fega se stvara digitalni otisak. Opticki
senzor mogu biti linyski, skeniraju liniju po liniju otiska ili povrSinu koja ima u sebi pokretni deo

koj skenira svaku liniju povriine otiska prsta

Kapacitivni senzor (od jednog ili vife Cipova) u dodiru s koZom skenira otisak prstiju generisanjem
digitalne slike minucija koje ¢ine otisak. Senzor koristi kondenzatore koji pomocu elektriciteta mere
otisak prsta dok procesor ¢ita 1zlazni napon 1 odreduje obeleZja minucija te tako sastavlja opstu
shiku otiska prsta

Senzor osetljiv na pritisak ma poluprovodnmiékl materijal osjetlpv na pritisak koji smima
nepravilnosti otiska prstiju. Senzon osetljivi na pritisak svoj rad zasnivaju na ¢injenici da samo
brazde za razliku od udubljenja dolaze u kontakt sa senzorom. Prednost je uzimanje otisaka bez

68




Doktorska disertacija Komlen Lalovie

uticaja faktora poput mokrih ili suvih prstiju, ali nedostatak su binarne slike koje u sebi éuvaju
manje informacija.

Termicki ¢itad otiska prsta men temperaturnu razliku 1zmedu tacki 1zboéina 1 tacks udubljenja 1

pretvara ju u odredeni napon. Taj naéin upotrebljava se 1 u infracrvenim kamerama.

Tabele 1 i 2 jednoznacno deternmmsu tip skenera koji je optimalan 1 daju rezultat ekskluzivnog

kvalitativnog 1 kvantitativnog skeniranja mmucija tek rodene bebe.

skeniranje je vrifeno 10 pokufaja sa svakim od 5 prstiju jedne ruke bebe

pokusaj [
vrsta skenera Optical Capacitive Preasure Thermal
Finger 1 10 7 3 2
Finger 2 10 ] 2 2
Finger 3 10 ] 2 1
Finger4 10 3 1 0
Finger 5 9 4 [1] 0
Percentage of
SUCCeSS 98,00% 56,00% 18,00% 10,00%
Total

Tabela 1 — Vrste skenera na kojima je sprovedeno istraZivanje

Dakle, 10 skeniranja jednog prsta na jednoj vrsti skenera, 1 tako za svih 5 prstiju sake kod tek
rodene bebe u procesu akvizicije.

Na osnovu dobijenth rezultata it abele moZe se videt: da je od ukupno 50 skeniranja uspeino se
1zvriilo 49 za opticki skener 1d a je nastao problem sa malim prstom bebe, dto je veoma visok
kvalitet.

Kapacitivni skener je imao dosta logije rezultate 1 od 50 skeniranja uspeo je da realizuje 28 1 time

skoro prepolovi broj u odnosu na opticki skener.
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Drastican pad kvaliteta akvizicije je kod Preasure skenera koji je bio uspelan samo 9 puta od

ukupno 50, dok je najloSiji rezultat dao termalni tip skenera otiska prsta tek rodene bebe. Owim

testiranje doslo se do macajnih rezultata 1 uslo detaljnije u podgrupu optickih skenera za skeniranje

otiska prsta tek rodene bebe

Pristupicemo detaljno) analizi svakog tipa skenera posebno 1 uoditi njegove rezultate, izvesti

zakljucke kako je do njih doslo 1 dati preporuku za svaki od njih.

Pogledajmo Prvu grupaciju a to je tip optickog skenera minucia otiska prsta tek rodene bebe, na

shel 14 dati su pojedinadni rezultati za samo ovaj tip skenera. MoZemo uoéiti da je od 10 pokuSaja

uspesno skenirano svih 10 za prva 4 prsta, dok je mali prst imao 9 uspesnih skeniranja. Dakle

veomavisok 1 kvalitetan rezultat pogodan za ovu vrsta akvizieyje minucija.

Skeniranje je wieno 10 pokusaja sa swakim od 5 prstiju

pokusaj/
wrsta skenera Optical Capacltive F
Finger 1 10 7
Finger 2 10 ]
Finger 3 10 &
Finger4 10 5
Finger 5 9 4
Percentage of
SUCCESS 98,00% 56,00%
Total r

Slika 14 - Remltati istrafivanja primenom oplickog skenera
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Nakon toga prelazimo na drugu vrstu skenera minucija otiska prsta a to je kapacitivni. Ova vrsla

skenera u nasem slucaju pokazala se kao druga u rangu sa jako solidnim rezultatom, medutim

lodijim od opticke. Naime na slici 15 moZe se uociti da je od ukupno 50 skeniranih otisaka (10 x 5

prstyu), dobili smo 28 uspesnih, sto je 56% ukupnog skemranja.

Takode ovo je veoma dobar rezultat gledajuéu ukupnu shiku skeniranja po vrstama svih postojecih

skenera sa kojima je sprovedeno skeniranje.

Skeniranje je vrieno 10 poku3aja sa svakim od 5 prstiji

—
pokusaj /
vrsta skenera Optical Capacitive
Finger 1 10 7
Finger 2 10 6
Finger 3 10 6
Finger 4 10 =)
Finger 5 9 4
Percentage of
success 98,00% 56,00%
—
Total

Slika 15 — Rezultati 1straZivanja primenom kapacitivnog skenera
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Sledeca kategorija skenera otiska prsta je grupacija osetljivih na pritisak. Sa ovom vrstom skenera

rezultatl za pokusaj akvizicije su sledeéi: od 50 pokusaja skeniranja, dakle svakog prsta bebe po 10

puta, dobijeno je ukupno 9 uspesnih, 1 to palace je imao 3 uspedna od 10, kaZiprst 2/10, sredn)1 prst

bebe je imao takode 2/10, domali 1/10 1 mah prst nijedan, dakle nije uspela akvizicija malog prsta

sa ovom vrstom skenera,

Detaljan pregled uspelih skeniranja prsta sa ovom vrstom skenera dat je na slic1 16.

Skeniranje je vrieno 10 poku3aja sa svakim od 5|

pokusaj /
vrsta skenera Preasure apacitive
Finger 1 3 7
Finger 2 2 6
Finger 3 2 6
Finger 4 1 5
Finger 5 0 -
Percentage of
SUCCeSS 18,00% 56,00%
Total | A

Slika 16 — Rezultat: i1straZivan)a primenom preasure skenera
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I kao poslednja, al i hronologki i po kvalitetu skeniranja je kategorija skenera otiska sa termalnih

skenerima — osetljivim na razliku temperature. Sa ovom vrstom skenera rezultati za pokuiaj

akvizicyye su sledeci: od 50 pokusaja skeniranja, dakle svakog prsta bebe po 10 puta, dobijeno je

ukupno samo 5 uspeinih. Od toga palac je imao 2 uspedina od 10, kaZiprst 2/10, srednji prst bebe je

imao 1/10, a domali i mali prst nijedan, dakle nije uspela akvizicija ova dva sa ovom termalnim

skenerom. Sto nam daje ukupan rezultat od 10% uspesnosti u akvizicyl minucija otiska prsta tek

rodene bebe.

Detaljan pregled uspelih skeniranja prsta sa ovom vrstom skenera dat je na slic1 17,

Skeniranje je vrieno 10 pokuiaja sa svakim od 5 p

pokusaj /
vrsta skenera Thermal ‘apacitive
Finger 1 2 7
Finger 2 2 [
Finger 3 1 [
Fingerd (1] 5
Finger 5 0 4
Percentage of
sUCCess 10,00% 56,00%
Total

Shka 17 — Rezultati istraZivanja primenom termalne vrste skenera
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Na osnovu ovih rezultata, gde je nedvosmisleno utvrdeno da je optick: tip skenera otiska prsta

optimalan za minucije tek rodjene bebe, uslo se u dublje 1 detaljnije istraZivanje sa ovom

grupacijom 1 tako su za sledece testiranje u istraZivanju odredena dva skenera ovog tipa ali sa
razhiéitima karaktenistikama, 1 to 500 DPI koji je danas standardan 1 1.000 DFI (Dot per Inch), gde
se razlika ogleda u kvalitetu rezorucyje skeniranja.

Na tabell 2 moguce je wideti rezultate skemranja sa ova skenera istog tipa ali razhcith

karakteristika. Naime, sa svakim skenerom realizovano je 50 skeniranja u akvizieiji 1 50 skeniranja

u verifikacy)l minucya otiska prsta tek rodene bebe, tako da je svaki prst skeniran 10 puta u

skviziciji i 10 puta u verifikaciji

Tabela 2 nam daje podtp optickog skenera koji je najpogodniji za ovu aklinost.

Svaki prst bebe jedne ruke je skeniran po 10 puta, za obe akdje akvizicije | verifikacije

pokusa) / vrsta Optical 500dpi - Optical 500dpi - Optical 1.000dp! - Optical 1.000dpi -
opticnog skenera | Aquisition process | Verification process | Aquisition process | Verification process
Finger1 10 10 10 10
Finger 2 10 10 10 10
Finger3 10 10 10 10
Fingerd 10 £l 10 10
Fingers 9 £l 10 9
Percentage of
SUCCESS 98,00% 96,00% 100,00% 58,00%
WS
Total Both 97% D — Both99%

Tabela 2 — Opticki skener 1.000 DPI koji je optimalan za proces
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Sada ¢emo kao 1 u prethodnom istraZivanju detaljno razmotriti process akvizicije za jedan skrener 1

process akvizicije za drugi skener. Nakon toga uradicemo istu analizu za oba skenera u procesu

verifikacije.

Pogledacemo prvo rezultate dobijene za process akvizicyje optickog skenera sa karakteristikom 500

DPI i videti koji su rezultati dobijeni. Dakle, u pitanju je sledeci rezultat: od 30 pokusaja skeniranja,

dakle svakog prsta bebe po 10 puta, dobijeno je ukupno 49 uspe$mh. Od toga samo je mali prst

bebe imao jedan neusedan pokusaj akvizicije, $to je veoma dobar rezultat.

Na sliei 18 moZemo videti grafickim putem detaljan prikaz dobijjenth rezultata.

svaki prst bebe jedne ruke je skeniran po 10 puta,

pokusaj [ vrsta Optical 500dpi - Opt
opticnog skenera | Aquisition process | Verifi
P |
Finger 1 10
Finger 2 10
Finger 3 10
Finger 4 10
Finger3 5
Percentage of
SUCCESS 98,00%
Total A Both 97%

Slika 18 - Rezultat: istraZivanja akvizicije dobijenth skeniranjem optickim skenerom 500 DPI
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Sada prelazimo na rezultate dobijene za proces akvizicije oplickog skenera sa karakteristikom 1.000

DPI 1 videcemo koji su rezultati dobijeni. Sada imamo sledeci rezultat: od 50 pokusaja skeniranja,

svaki prst bebe po 10 puta, dobijeno je ukupno 50 uspednih. Dakle, u ovom slu¢aju imame polpunu

uspesnost skeniranja 1 za nijansu bolji skener za ovu namenu.

Na sliei 19 moemo videti grafickim putem detaljan prikaz dobijjenth rezultata.

Svaki prst bebe jedne ruke je skeniran po 10 puta, za o

pokusaj [ vrsta Cptical 1.000dpi - Optic
opticnog skenera Aguisition process | Verlfi
Finger 1 10
Finger 2 10
Finger 3 10
Finger 4 10
Finger 5 10
Percentage of
success 100,00%
Total & Bothask

Slika 19 — Remultati istraZivanja akvizicije dobijenth skeniranjem opti¢kim skenerom 1.000 DPI
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Nakon ovog dela 1demo u process verifikacije 1 podudaranja sa skeniranim podacima, $to je druga

funkcionalnost uredaja 1 sistema. Prelazimo na rezultate dobijene za proces verifikacije optickog

skenera sa karakteristikom 500 DPI 1 videcemo koji su rezultati dobijeni. Imameo slededi rezultat: od

50 pokusaja skeniranja, svaki prst bebe po 10 puta dobijeno je ukupno 48 uspesnih. Od toga su mal

11 domali prst bebe 1mali po jedan neusesan pokudaj verifikacije, $to je solidan rezultat.

Na slici 20 moZemo videti grafickim putem detaljan prikaz dobijenth rezultata.

Svaki prst bebe jedne ruke je skeniran po 10 puta, za obe akcije ak

pokusa| / wrsta Optical 500dpi - Optical 500dpi -
opticnog skenera | Aquisition process erification process

Finger 1 10 10

Finger 2 10 10

Finger 3 10 10

Finger 4 10 3

Finger 5 9 9
Percentage of

SUCcess 98,00% 56,00%

Total

Slika 20 — Rezultati istraZivanja verifikacije dobijenth optickim skenerom 500 DPI
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Sada imamo poslednju kategoriju a ro je proces verifikacye 1 podudaranja sa skenmiranim podacima,

§to je druga funkcionalnost uredaja i sistema

Prelazimo na rezultate dobijene za proces venfikacye optickog skenera sa karakteristikom 1.000

DPI 1 videdemo koji su rezultati dobijent. Imamo sledeci rezultat: od 50 pokusaja skeniranja, svaki

prst bebe po 10 puta dobijeno je ukupno 49 uspesnih Od toga samo je mali prst bebe imao jedan

neusesan pokusa) akvizicije, $to je veoma dobar rezultat.

Na slici 21 moZemo videti grafickim putem detaljan prikaz dobyjenth rezultata.

Svaki prst bebe jedne ruke je skeniran po 10 puta, za obe akcije akvizici

pokusaj f vrsta Optical 1.000dpi - Optical 1.000dpi - (o]
opticnog skenera Aquisition process erification procesq Ag
Finger 1 10 10
Finger2 10 10
Finger3 10 10
Fingerd 10
Finger 5 10 9
Percentage of
SUCCeSS 100,00% 98,00%
Total A

Shika 21 — Rezultati 1strazvanja venfikacije dobijentih opti¢kim skenerom 1.000 DPI
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Sumirajuéi sve dobyene rezultate sprovedenog istraZivanja, testiranja 1 analize dobije se jasan 1
precizan odgovor da li je moguce 1zvriiti akviziciju minucija otiska prsta tek rodene bebe i koja
vrsta skenera sa kojim tehmickim karakteristikama je optimalna za tu aktivnost. Nedvosmisleno je
utvrdeno da je to grupacya optickih skenera, sa karakteristikom kvaliteta rezolueyje 1.000 DFI koja
je u procesu akvizicije imala 100% udinak skeniranja, a u postupku verifikacie 98% uspeinosti §to
u krajnjem daje rezltat od 99% kvalitetnog 1. (prvog) skemiranja otiska prsta noverodene bebe.
Owvde se apostrofira prvog poku$aja skeniranja, jer se verovatnocom mo#e utvrditi da ce skoro uvek

2. pokusaj skeniranja biti uspefan, ukoliko 1. to nije.

Na osnovu podgrupe opti¢kih skenera uzeti su 500 dpi1 1.00 dp1 1 predikeija intuitivnog tanog se
ispostavila 1 kao empiryski taéna a to je da je 1.000 dpi matne bolji u oba procesa ukupno 1
akvizicye 1 verifikacije minucyja otiska prsta tek rodene bebe.

U postupku akvizicije skener 1.000 dpi ima 100% uéinak za 50 skeniranja, dok je u verifikaciji za 1
pokusaj manje. No u ukupnom rezultatu ovaj procenat je 99% uspeinih skeniranja iz prvog
pokusaja, Sto ce reci da ne postoji prakliéna moguénost da se iz dva pokuSaja ne uspe realizovati

skeniranje sa uspeSmim 1shodom kod ove vrste skenera.

Zakljucak sprovedenog istraiivanja

Moguca je akvizicija i verifikacija minucija otiska prsta tek rodene bebe i optimalna vrsta skenera
za to je opticki skener otiska prsta sa tehnickom karakteristikom 1.000 DPL

Predstavljeni su prednosti 1 mane svakog pojedinaénog tipa skenera minucija otiska prsta. Nakon

toga determinisan je konkretan tip 1 model skenera koji je optimalan za ovu vrstu akvizicije.

Postavljen je temelj u daljem radu na istraZzivanju u ovom smeru.
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Studija slucaja

Za studiju slucaja autor kvalitativnog 1straZivanja uzeo je svoju porodicu 1 svoju novorodenu bebu.
Kako su u pitanju osetljivi podaci o licnosti 1 privatnost svakog uéesnika, tako je najeelishodnje
bilo dati svo) liéni dorpines u radu, kao 1 velik: doprinos od strane porodice autora, pre svega
supruge 1 bebe.

Kako je bebin prst veoma mali bilo je potrebno odrediti vrstu i tip skenera koji moZe uspeino
realizovali zadatak akvizije 1 verifikacije minucyja otiska prsta, da je dovoljno rezidentan 1 da daje

kvalitetnu koli¢inu informacija za sam ekstraktor

Kao optimalne nametnulo se redenje optickog skenera sa 500 1 1000 dpi, koje je uspedno 1zvrdilo

skeniranje mimnucija bebe, dok se kapacitivimi skener u ovom postupku pokazao kao loSe redenje.
Dakle, potvrdena je mogucnost akvizicije minucija otiska prsta novorodene bebe nakon samog

porodaja, $to omogucava primenu 1 implementaciju kompletno opisanog sistema biometrijske
identifikacije uporodiliStima. [42]

Uperedna analiza

U uporednoj analizi u ovom projektu pokazace se jos uvek vaZeci postupci, procedure 1 manjkavosti
postojeceg sistema identiteta novorodenth beba, kao 1 poboljfanja koja obezbeduje sistem

biometnyske wentifikacye. [42]

Danadnja procedure uproiceno izgleda ovako:

Nakon porodaja bebi se oko rike stavlja narukvica platnena ili gumena sa brojem ispisanim na
plastiénom privesku. Isti taj broj u vidu narukvice dobija 1 majka.

Naravno uz sve moguce evidencie koje postoje sigurnost sistema je zasnovana na tom broju kod
majke 1 bebe.

Frapantan je, 1 zastrasujuc, podatak da kompletna sigurnost sistema pada u vodu u sluéaju zamene

narukvica sa brojevima, recimo dve bebe u boksu gde su smedtene veci deo svog vremena, 1li u

slucaju recimo potencijalne ljudske greske.
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Da li je Ljudski Zivol sa svim svojim sudbinama koje postoje, interakeyjama 1 buducnosti vredan da
se dozvoli moguca kompromitacija? Naravno da nije 1 samim tim ideja biometrijske identifikacije je
kvalitativm skok, kako je reCeno, upravo 1 u ovom domenu.

Korii¢enjem Patent uredaja opisanog u radu sa algoritnima koje poseduje, kao 1 Informacionog
sistema, projekat biometrijske identifikacie) bi u 100% taénoScu u praksi garantovao idetitet
novorodenth beba, ne b1 dovolio mogucnost kompromitacije, Sifrovani podaci bi bili bezbedm, PIN
kod svake majke b1 éuvao privatnost svih uéesnika u sistemu 1 dobili bismo novi kvalitet.

Primena ovakvog projekta u danasnje vreme predstavlja imperativ radi bolje 1 sigurmije buduénosti
svih novorodenih beba, refava jedan veliki drudtveni problem koji postoji danas u Srbiji i daje nadu
da c¢e na$ zdravstveni sistem omoguciti bolji nivo zastite svih svojth gradana, a posebno najmladih,
onima na kojima svel ostaje — bebamal

Mogucnost implementacije i nadogradnja sistema

Sa stanovista implementacije Projekta, mogucnosti nadogradnje 1 razvoja su praktiéno neogranicene
u okvirima u kojima razmatraju funkcionalnost Patent Uredaja.

Kako je u pitanju programiranje na mZem nivou, programiranje hardvera, optimalno je koristiti
programski jezik C, $to c¢e biti tema daljeg razvoja.

Informacioni sistem 1 Ureda) za biometrijsku identifikaciju roditeljstva-materinstva se mogu
primeniti u svim porodiliStima, svih drZava sveta. gde god postoji ova vrsta biometrijske tehnologije
skeniranja otiska prsta.

Masovna industrijska proizvodnja mogla b1 se realizovali u veé postojecim fabrikama poput
proizvodaca kao §to su Neurotehnologija, Morfo koji su u EU, kao i veliki broj proizvodaca u Kini,
Rusiji 1 SAD.

Informacioni sistem bio bi razvijen u softverskim firmama 1 ne b zahtevao komlikovanu proceduru
jer po svojim funkcionalnostima ne razlikuje se od uobicajenog razvoja softvera.

Istovremeno ureda) za biometryjsku dentifikaciju roditeljstva-materinstva je efikasan, praktican 1
lak za upotrebu, dok je odrZavanje klasiéno, kao 5o je odrZavanje za ostale uredaje biometrije kon
vrie skeniranje otiska prsta, samim tim i Informacioni sistem 1 sistem u celosti.

Sistem Je pogodan za Siroku prnimenu, masovnu proizvodnju Patent-uredaja 1 1sti 1ima misku cenu
1zrade u oblast: u kojo) se primenjuje a daje optimalan rezultat u odnosu cena/kvalitet.
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ZAKLIUCAK
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ZAKLJUCAK

Rezimirajuci kompletnu doktorsku disertacyju, Patent uredjaj, sprovedena istraZivanja u ovoj oblast
kao 1 dosadagnji rad sa sigurno$cu moZemo reci da se novi sistem 1dentifikacye novorodenih beba 1
100% tafnost v praktiénim uslovima garancija identiteta beba moZe realizovati putem biometrijskih
sistema, $to je u disertaci)i 1 nedvosmisleno pokazano.

U daljem razvoju potrebno je potpuno defimisati postupke koj se sprovede u porodiliStima u R

Srbiji, a u okviru medunarodne primene ovog uredaja, onda 1 u drugim zemljama.

Nakon uspesnog testiranja modela uredaja, ispunide se uslovi za implementaciju da se navedeni
ureda) implementira u porodilifta 1 da se u svim sluéajevima garantuje dentitet novorodencadi.
Time ée se u potpunosti otkloniti svaki mogudi vid kompromitacije 1 narufavanja potvrde identiteta,
kao 1 moguénost ljudske greske.

Realizacijom informacionog sistema biometrijske identifikacije materinstva obezbedice se potpuna
garancija wdentiteta materinstva novorodenih beba, kao 1 100% taénodcu u realmm uslovima rada ce
biti obezbeden identitet beba, a sve u cilju prevazilaZenja problema koji je veoma aktuelan ovih
godina u Republici Srbiji, a to je mogucnost zamene 111 krade identiteta beba.

Kompletan sistem, koji éimi informaciom sistem 1 udeda) za biometrysku identifikaciju roditeljstva,
planirano je da bude implementiran u svakom porodiliStu u R. Srbaj1 i da daje informacije u realnom
vremenu, garantuje identitet | generise broj novorodenéadi u zemlji.

Mogucnosti prosirenja su velike, sistem je raden po modulima, prodirv je 1 potpuno kompatibilan
za naredne nadogradnje, kako verzija softvera, tako 1 dodavanja funkcionalnosti sistema koje bi se
pojavile u toku ekspolatacije resursa.

U postupku specifikacije sistema potrebno je do detalja postupke ko se sprovode u porodiliStima u

R. Srbij, kako bi se sagledale mogucnsoti nadogradn)e predloZene realizacije sistema.
Nakon uspeSnog kvantitativnog 1 kvaltativnog prijema sislema, testiranja, kontrole kvaliteta 1

obuke osoblja, ispunice se uslovi za implementacyu da navedenmi projekat da punu svoju
funkcionalnost, kroz implementaciju u porodilitima 1 da se garaniuje identitet novorodenéadi.
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Tako ce se otkloniti moguénost kompromitacije na bilo koji naéin, 1 dobiti novi kvalitet u smislu
stanja 1 broja novorodenih beba u realnom vremenu.

Implementaciyjom navedenih algoritama u potpunosti je zaokruZen process rada Patent uredaja kon
ima za svrhu garanciju identiteta novorodenih beba.

Sistem u celosti, ¢ine informacioni sistem 1 udedaji za biometrijsku identifikaciju roditeljstva sa
navedenim algoritmima. Plan je da bude implementiran u svakom porodili$tu u R. Srbyji 1 da daje

informacije u realnom vremenu, o identitetu 1 broju novorodenéadi u zemlj.

Testiranje algoritama tokom rada uredaja 1 njihovom verifikacijom uslediée proces uspesnog
kvantitativnog 1 kvalitaivnog prijema sistema, testiranja, kontrole kvaliteta 1 obuke osoblja,
ispunice se uslovi za implementacyju da navedeni projekat da punu svoju funkeionalnost, kroz
implementaciju u porodiliStima i da se u 100% u praksi garantuje identitet novorodendadi.

U konaénom ishodu, implementacijom ovog uredaja bice napravljen kvalitativai skok u ovoj oblasti
zdravstvenog sistema u drZavama u kojima bude primenjen, samim tim 1 napraviti bolje drustvo u
kome Zivimo.

Testiranje Projekta trebalo bi biti realizovano kroz pilot projekat u jednom od porodilidta sa vecim
brojem porodaja u toku dana, njegovom verifikacijom usledice proces uspeinog kvantitativnog 1
kvalitativnog prijema sistema, testiranja, kontrole kvaliteta 1 obuke osoblja, 1spunice se uslovi za
implementaciju da navedeni projekat da punu svoju funkcionalnost. kroz implementaciju u
porodilistima 1 da se u 100% sluc¢ajeva u praksi garantuje identitet novorodencadi.

Tako ce se otkloniti moguénost kompromitacije na bilo koji nadin, 1 dobiti novi kvalitet u smislu

stanja 1 broja novorodenih beba u realnom vremenu.

Stava smo da je projekat predstavljen u ovoj dokiorskoj disertaciji projekat buducnosti id a je

njegova implementacija imperative a ne opclja 1 moguénsot za potpunu sigurnost u porodihiftima.
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Pregled doprinosa doktorske disertacije

Nakon sprovedenog istraZivanja 1 dobyjemih rezultata u toku istog mofe se sa sigurnodcu
determinisati dalju pravac razvoja ovog projekta, kao 1 nastavak razvoja u praveu empirijske
konfimacije identiteta tek rodenth beba. Dragocen je podatak do kojeg se doslo istraZivanjem a
odnosi se na kanalisanje izbora odredene vrste skenera 1 1zbora optimalnog za sprovodenje
biometnsjek detifikacije sa tek rodjenim bebama.

Opsta 1 posebna hipoteza su u radu praktiéno potpuno dokazane 1 jasno se moZe videti na koji na¢in
je akvizeia 1 verifikacija minucija moguca i pod kojim uslovima. Takodje je pokazana 1 100%

prakstiéna mogucnost garancije roditeljstva — materinstva nad njima,

Doprinos se ogleda u tome $to je u praksi potvrden biometrijski aksiom da beba na momentu
porodaja, a nakon 7. meseca trudnoce 1ma formirane nucije otiska prsta, koje je moguce akvizirati 1

na osnovu kojth je moguce vriit identifikaciju putem biometrije.

Pored toga, doprinos se ogleda 1 u postavljanju potpuno novog sistema identifikacije 1 garancije
roditeljstva koji je u radu pokazan 1 predstavljen naéin na koji je to moguée uraditi. Nakon ovoga
potrebno je obezediti finansijska sredstva za realizaciju projekta.

Dodatni doprinos je postavljanje temelja u ovoj uskospecyjalizovano) oblasti, o kojoj se jako malo
Zna, jer su u pitanju osetljivi podaci o liénost, bebini prsti su veoma malih dimenzija 1 postoj
jednostavno ambivalencija Zelje 1 mogucnost: u radu sa ovim podacima u stvarnosti 1 u drustvenim

procesima

Na osnovu potvrdenih 1 dobijenth informacija moguée je dalje sprovest istraZivanja i uradit

nadogradnju sistema sa novim funkecionalnostima kop bi olakSali rad 1 povecali sigumost.
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Pravci buduceg istraZivanja i implementacije

Znaca] 1straZivanja u oblasti biometrije danas je neosporan 1 veoma drm:n Jer se jako mali broj
ljudi bavi istim. u odnosu na kopletnu populaciju akademskih gradana, kako u Srbiji tako 1 u svetu.
Kako bi se primenjivale savremene ICT tehnologije u oblasti blrijc 1 lime poveéala sigurnost
sistema potrebno je usmerena aktivnost na istraZivanje 1 razvo) U zZnatno veco) meri nego Sto Je to
danasdnjica,

Postovalje se jedno logiéno pitanje: “Ako se dragocenosti, poput novea i zlata u bankama —
sefovima ¢uvaju biometrijom i njenim sistemima, za3to se onda ne 3titi i ljudski Zivot onih koji

ne mogu sami sebe zadtiti?”

Uprave ovo 1 jeste intencija autora disertacije, da se uvede savremeni biometrijski sistema
identifikacije novorodenih beba 1 garantuje roditeljstvo nad svim bebama u porodilidtima, 1 da se
zamenl postojedt “verujuél” sistem koji ne pruZa nmimalo pouzdane garancije, zasniva se na
poverenju 1 dozvoljava mogucnost Jjudske greske.

Da bi straZivanje ovog tipa bilo jod potpunije 1 detaljnije potrebno je omasovill ovu vrstu testova 1
eksperimenata, potrebno je profinti opus aktivnosti 1 ukljuciti proizvodace skenera otiska prsta kako
b1 uéestovovali u ovom procesu 1 doprineli u odredeno) meri.

Sprovedeno istraZivanje koje je dalo rezultate o ovo) oblasti treba da ohrabri potencijalne
istrafivaée 1 da njithov focus usmeri u oblast strafivanja biometrije kod posebnih grupacija
stanovmstva, kao $to su nadi tek roden sugradani, kako bi se 1 njima obezbedila potpuna sigumost 1
kvalitet Zivota.
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operacionth istrazivanja, Zlatibor 2012 dokumenta u Ministarstvu
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Medunarodna ICT Konferencija YU Sertifikaciono telo

Info, Kopaonik - mart 2010, Autorrada | M 60 | Ministarstva odbrane 1
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Medunarodna ICT Konferencija YU Public Key Infrastructure -

Info, Kopaonik - mart 2010, Autor rada | M 60 | sertifikati 1 proces
sertifikacije

Medunarodna ICT Konferencija YU Informaciom sistem za

Info, Kopaonik - mart 2008, Koautor M 60 | evidenciju poznavanja

rada stranih jezika u Vojsei
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- Patent m. pod nazivom »Ureda) za biometrysku identifikaciju roditeljstva-
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WIPO Geneve Switzerland
- Medunarodna Prijava Patenta PCT

R52015
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106




Doktorska disertacija Komlen Lalovie

Clanstvo:
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