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Apstrakt

Edukacija u 2l.veku predstavlja kljuéni faktor ekonomskog i socijalnog razvoja drudtva.
Vecina tradicionalnih metoda namenjenih obrazovanju nisu vise prikladni za tu svrhu jer nisu
u moguénosti da ispune ]:-otrcbdcnata, Mobilno uéenje predstavlja novi edukacioni kanal,
kojim se omogucuje pristup sa bilo kog mesta u bilo koje vreme. Ubrzana integracija
informaciono komunikacionih tehnologija uticala je na mnoge aspekte nadih Zivota. Oblast
obrazovanja nije izuzetak takvog trenda. Razvoj raéunara, internet servisa, mobilnih uredaja. a

posebno cloud computinga, pruZilo je obrazovnim ustanovama mnogo novih moguénosti.
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Abstract

In the 21* century, education represents a key factor of economic and social development of a
community. The majority of traditional methods intended for education are no longer suitable
for it, since they arcwb]c to meet the students” needs. Mobile learning represents a new
educational channel, which allows access from any place at any time. The area of education is
no exception to this trend. The development of computers, internet services, mobile devices,
and in particular cloud computing has provided the educational institutions with many new

features.




1. UVOD

Cloud computing predstavlja evoluciju na polju radunarske tehnike i nauke. Cloud je
paradigma distribuiranog racunarstva koja se potpuno oslanja na internet. On predstavlja skup
medusobno povezanih, skalabilnih i virtuelizovanih racunara, koji su predstavljeni kao
dinamicki unificirani radunarski resursi koji se mogu iznajmiti na koriscenje [1].

Princip clonud tehnologije zasniva se na tome da svaka usluga koja je neophodna klijentima,
bude dostupna u svakom trenutku i na svakoj lokaciji, naravno, uz prisustvo interneta, Vrste
usluga koje se isporuduju mogu biti infrastruktura, operativni sistemi, razvojna okruZenja,
aplikacije, skladidta podataka ili ne$to drugo. MoZe se reci da je clond computing koncept
dostavljanja usluga umesto konkretnog proizvoda.

Povecéanjem obima upotrebe cloud computinga i servisa koji se oslanjaju na cloud platformu
pojavio se problem potrodnje energije koja se korw rad ovih sistema. Danas, minimizacija
potrodnje energije bez gubitka na performansama predstavlja jedan od najveéih izazova u ovo)
oblasti. Povecanje energetske elikasnosti svakog cloud sistema je problem koji zahteva
konstantno razmatranje. Samo detaljnom evaluacijom svakog dela clond computinga moze se
do¢i do Zeljenog sistema koji uvazava principe energetske efikasnosti,

Hipervizor predstavljaju kljuém deo svake cloud platforme 1 oni mogu znatno uticati na
potroinju energije i pravilnu alokaciju resursa. Polise za rasporedivanje takode uti¢u na
povecanje potrosnje resursa. Primena kompromisnog resenja koje ¢e omoguciti prihvatljivo
rasporedivanje resursa u sistemu uz minimalnu potroinju energije predstavlja znac¢ajan deo
istrazivanja efikasnosti. Sastavni deo svake cloud platforme predstavlja i njen klijentski deo.
Klijentski deo platforme je znadajan &inilac koji utiée na efikasnost platforme u svakom
smislu, a optimizacija potrodnje resursa i primena energetski efikasnih klijenata predstavlja
Jedan od najvaznijih faktora koje treba istraziti.

Primenom navedenih tehnologija. pored ostalih servisa, omoguéen je i razvoj elekironskog
ucenja (e-learning). Elektronsko uéenje se zasniva na efikasnoj isporuci servisa upotrebom
sistema za upravljanje uéenjem (learning management system — LMS), kako bi bili
obezbedeni materijali za uéenje, uz jednostavan pristup 1 jednostavan korisnicki interfejs [2].
Pojava mobilnih wredaja, a pre svega smartphone i tablet uredaja, kao 1 Sirokopojasnog
mobilnog umrezavanja, dovela je do transformacije koncepta elektronskog ucenja (e-
learning) u koncept mobilnog uéenja (m-learning). Mobilnim uéenjem (m-learning) se smatra
svaki vid uéenja kada se student ne nalazi na fiksnoj, predefinisanoj lokaciji, koje se defava u
trenutku kada student koristi prednosti udenja uz pomoé mobilnih tehnologija [3]. Mobilno
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uCenje na taj nacin postaje prirodno prodirenje tradicionalnih naéina uéenja, u vidu jedne
forme elektronskog uéenja. Za razliku od tradicionalnog naéina nastave, kod mobilnog uéenja
proces nastave i uéenja se moZe odvijati na neformalan naéin u neskolskom okruzenju.
Ovakav pristup dovodi do relaksirajuceg pristupa uéenju, povecanja nivoa saradnje izmedu
nastavnika i studenata, dobijanja trenutnih povratnih informacija, kao i1 znatno veéu
prenosivost digitalnog sadrzaja [4]. Studentu je omoguéeno da uéi u trenutku kada mu to
najvide odgovara, uz upotrebu znatno kompaktniih uredaja. Pomenuti proces ufenja moZe
obuhvatat1 gledanje video materyala sa predavanja, ¢itanje elektronskih knjiga, prezentacya
kao i reSavanje testova. Uz pomoé¢ mobilnog uéenja, studenti sa invaliditetom takode mogu
mnogo lakSe i kvalitetnije pristupiti procesu uéenja. Danas, nezaobilazni trend razvoja
obrazovanja usmeren je na personalizovani sadrZa) za ucenje [5], a mobilno okruZenje 1 m-

learning omoguéuju takav pristup.

1.1. Ciljevi istraZivanja
Cilj ove disertacije je proucavanje prednosti mobilnog udenja, pruZanje analize principa
projektovanja interfejsa, obezbedenje taktike za reSavanje zajedniékih problema razvoja
mobilnih aplikaciyja 1 razvo] mobilne aplikacije za Android platformu koja ¢e obezbediti
funkeije koje podrzavaju uéenje na daljinu.
Aplikacija ¢e omoguéiti svakom nastavniku da kreira kurs pod odredenim nazivom, u okviru
7eljenog studijskog programa. Takode, nastavnik moZe da deli falove sa studentima
prijavljenim na kurs, dodaje obavestenja ili kreira testove.
Na taj nadin, studenti mogu uéiti i reSavati testove. Ove funkeije ¢e pomoéi nastavniku da
brzo prikupi odgovore 1 dobije rezultate testova, dok studenti mogu slobodno da vide rezultate
testova.
Pored navedenog, cilj istraZivanja je i analiza cloud sistema i evaluacija uticaja na potrosnju
energije, kao 1 mogucnosti smanjenja potrodnje energije u cloud sistemima. U pojedinim
segmentima evaluacija je obavljena v ograni¢enim uslovima, usled nemoguénosti merenja
nroﬂnje kod provajdera.
Prakticmi cil] ovog istraZivanja je dizajniranje 1 implementacija mobilne platforme
namenjene obrazovanju u visokoskolskoj ustanovi.
Na osnovu dosadasnjih nauéno-istraZivackih doprinosa, kao i istrazivanja u ovoj doktorskoj
disertaciji, bice predloZzeno najoptimalnije refenje u cilju povecanja efikasnosti sistema

upotrebom mobilne platforme, &iji ¢e se efekti najvise odraziti u obrazovanju.




Cilj istraZivanja jeste razvoj i usavrSavanje sistema namenjenog ucenju koji koristi cloud

sistem kroz nalaZenje novih metoda primene u obrazovanju.

1.2. Predmet istrazivanja

Da bi se postigh navedeni ciljevi istrazivanja, neophodno je definisati vife predmeta
istrazivamja. To su:

1. Proucavanje oblasti cloud compuiinga,

2. Pregled cloud computing platformi,

3. Pregled energetski efikasnih polisa,

4. Pregled energetski efikasnih hipervizora,

3. Pregled energetski efikasnih klijentskih reenja koja se mogu koristiti u udenju,
6. Pregled bezbednosnih problema 1 potencyjalnih refenja vezanih za cloud,

7. Pregled literature o teoriji mobilnog uéenja,

8. Pregled karakteristika 1 faktora koji uti¢u na mobilno uéenje,

9. Prouc¢avanje perspektive, elemenata i argumenata za i protiv mobilnog uéenja,
10. Prou¢avanje principa dizajniranja koje mobilna aplikacija treba da uvazava,

11. Proucavanje platformi koje dolaze u obzir za 1zvriavanje mobilne aplikacije,
12. Obezbedivanje taktike za reSavanje zajednickih problema u razvoju mobilnih

aplikacija za uéenje kao vodi¢ novim programerima,

13. Dizajn 1 razvo) mobilne aplikacije koja treba da pomogne nastavnicima da uspostave
direktnu komunikaciju izmedu ucesnika kursa bez obzira na ulogu i geografsku
lokaciju, bez prekidanja predavanja,

14. Evaluacya Kkorisnosti  aplikacije. Evaluacija ¢e se zasnivati na studentima 1

nastavnicima koji ée koristiti mobilnu aplikaciju u realnom vremenu.

Predmet istraZivamja ovog rada jesu komercijalne 1 nekomercijalne cloud computing
platforme, ¢ijom ¢e se analizom odrediti najoptimalniji uslovi za stvaranje energetski
efikasnog okruzenja. Kada se govori o efikasnom okruZenju, neophodno je razmotriti polise
rasporedivanja, hipervizore, ali 1 klijentski deo platforme koji obuhvata desktop racunare,
tanke klijente i smariphone/tablet uredaje.

Pored energetskih aspekata, predmet istraZivanja su i mobilni sistemi namenjeni uéenju, kako
bi se utvrdile pozeljne karakteristike koje jedan savremeni sistem treba da poseduje. Analiza
cloud 1 mobilnih sistema predstavljala bi osnovu za postavljanje mobilnog sistema

namenjenog uéenju, uz uvazavanje pedagoskih metoda za razvoj takve vrste sistema. U ovom
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trenutku veéina konvencionalnih oblika nastave nije pogodna za potrebe socijalnog napretka i
razvoj obrazovanja nije u stanju da uhvati korak sa promenama u uenju. U tradicionalnom
rezimu uéenja zasnovanom na vebu, izgradnja i odrZavanje sistema se nalaze unutar
obrazovne institucije, kao deo informacionog sistema. Ovo moZze stvoriti probleme u vidu
velikih mvesticyja, ali bez razvojnog potencijala. Aktuelno refenje koje b1 moglo redit
navedene probleme jeste upotreba cloud computing tehnologije.

Predmet istrazivanja su 1 bezbednosm aspekti cloud sistema 1 njithov uticay na opéte

karakteristike 1stog.

1.3. Hipoteza

Osnovna hipoteza koja je postavljena 1 dokazana u doktorsko) disertacii je da upotreba
mobilne platforme za obrazovanje moZe doprineti tome da ciljna grupa ima lak$i pristup
nastavnom sadrzaju. lako mobilna platforma ima odredena ograniéenja u pogledu komfora
korigéenja, ona je opiteprihvacena od strane mladih kada su u pitanju neobavezm sadrZaji.
Mobilna platforma ima manju potrodnju elektricne energije u odnosu na druge racunarske
platforme koje se tradicionalno koriste u obrazovanju. Postavljena je hipoteza da ¢e mladi
prihvatiti mobilnu platformu 1 u obrazovnom procesu s obzirom na moguénost koriséenja
nastavnih sadrzaja uz jedini ograniéavajuéi uslov — pristup internet vezi. Dakle, mobilna
platforma olakSava udenje i doprinosi poveéanju prolaznosti u ispitnim rokovima, dok
korigéenje mobilne cloud computing tehnologije u obrazovnom procesu utiée na efikasnost,
ekonomiénost i skalabilnost tog procesa. Imajuéi u vidu da je softver potpuno usmeren ka
upotrebi v obrazovanju, ciljna grupa koja koristi ovaj softver bi trebalo da postigne bolje
rezultate od grupe koja ga ne koristi u nastavi. Razlika u postignutim rezultatima se moze
izmeriti pomocu faktora kao Sto su: broj studenata koji prisustvuje nastavi, broj studenata
izaglih u prvom ispitnom roku, kao i procenat studenata koji su poloZili ispit. Upotrebom
savremene IT infrastrukture povecava se isplativost i efikasnost obrazovanja. Primenom cloud

computing tehnologije i mobilnih platformi stvaraju se nove metode razvoja obrazovanja.

1.4. Metode istraZivanja

Metode koje ce biti koriS¢ene u razmatranju i reSavanju problema jesu uporedne analize,
studije sluéajeva, UML tehnologija za razvoj aplikacija. proucavanje medunarodne literature
iz oblasti cloud sistema, bezbednosti, energetske efikasnosti, kao i kriti¢ka analiza mobilnih

platformi koje se koriste u obrazovanju.
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Kako bi se prilikom sprovodenja statistickog istraZivanja prikupili podaci na sistematski
nadin, koristi¢e se statisticke analize, istraZivanja i obrada podataka uz pomoé¢ radunarskog
ﬂ’lvera.

Rezultati istrazivanja su prezentovani tekstualno, opisivanjem 1 prikazom vise tabela, slika 1
dijagrama sa uporednim rezultatima. IstraZivanje je interdisciplinamo, jer ukljuduje

metodologiju, statistiku, pedagogiju, raGunarstvo i druge nauéne discipline.
1.5. Struktura rada

Doktorska disertacija se sastoji od devet glavnih celina i literature. U prvom poglavlju
su ¢data uvodna razmatranja. U drugom delu rada definisan je pojam i funkcija cloud
computing platforme. Trece poglavlje opisuje komercijalne i nekomercijalne platforme koje
umaju najveét utica) na oblast cloud computinga. U posebnom delu opisana je virtuelizacija
kao suitinski deo cloud computing platforme. Cetvrto poglavlje obuhvata sigurnost cloud
sistema 1 opisuju se potencijalni bezbednosni rizict, uz evaluaciju sistema za zastitu. U petom
poglavlju opisani su naini povecanja energetske efikasnosti primenom predefisanih polisa 1
algoritama u cloudu. U Sestom delu opisane su moguénosti povecanja energetske efikasnosti
upotrebom tankih klijenata. Sedmo poglavlje se bavi elektronskim uenjem 1 arhitekturom
tradicionalnih 1 savremenih modela elektronskog ucenja. U osmom poglavlju opisana su
savremene mobilne aplikacije koje se koriste u edukaciji. Kao praktian primer takve
moguénosti predstavljena je nova mobilna platforma za primenu u nastavnom procesu 1

procesu provere znanja studenata. U devetom poglavlju data su zakljuéna razmatranja.
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2. DEFINISANJE CLOUD COMPUTING OKRUZENJA

Cloud computing predstavlja nadin isporuéivanja resursa, aplikacija i usluga na daljinu, uz
upotrebu interneta. Cloud computing moZe obuhvatati razli¢ite vrste usluga namenjene
mnogim segmentima drudtva i poslovanja. Iz tog razloga ne postoji jedinstvena definicija
cloud computinga.

Gartner [6] definie cloud computing kao oblast rac¢unarstva u kojoj se visoko skalabilni
raGunarski kapaciteti obezbeduju brojnim eksternim klijentima u vidu uvsluge isporucene
putem interneta.

Forester [7] definife cloud computing kao apstrahovanu, veoma skalabilnu i kontrolisanu
kompjutersku infrastrukturu koja hostuje aplikacije namenjene krajnjim korisnicima i éije se
usluge naplacuju naazi ostvarene potrosnje.

Badger i autori iz Nacionalnog Instituta za tehnologiju i standarde (National Institute of
Standards and Technology - NIST) SAD-a dali su veoma koncizan opis cloud computinga 1
predstavlja jednu od najprihvacenijih definicya v nauénoy 1 struénoj javnostn. Cloud
computing definidu IB model za omoguéavanje pouzdanog mreZznog pristupa na zahtev ka
deljenom  prostoru  konfigurabilnih raunarskih resursa (npr. mreZe, serveri, skladista,
aplikacije 1 servisi) koji mogu biti brzo obezbedeni 1 pruZzeni sa minimalnim upravljackim
aktivnostima ili interakcijom servis provajdera.” [8]

Sam termin ..clond computing” moze obuhvatati raznovrsne racunarske tehnologije, sisteme,

usluge, ali 1 modele razvoja 1 poslovana.

2.1. Koncept cloud computing okruZenja

Cloud computing predstavlja sledeéi korak v razvoju ratunarstva orijentisanog ka uslugama,
gde se virtuelizovani resursi iznajmljuju korisnicima putem interneta, i to u vidu dinamicki
skalabilnog servisa. Na taj nain, korisnik moZe promemiti vrstu 1 obim usluge, dok se
istovremeno ne remeti upotreba iznajmljenih resursa. Upotreba clond computinga omogucéava
smanjenje gotovo svih troskova vezanih za upotrebu informacionih tehnologija.
Cloud computing svakako predstavlja novi koncept ratunarstva 1 poslovanja. Medutim, u
sustini je zasnovan na nekim postoje¢im modelima distribuiranog ra¢unarstva. Ti modeli su:
- mrezno radunarstvo (grid computing) — distribuirani sistem koji predstavlja
skup raéunarskih resursa. lako se resursi nalaze na razli€itim fiziékim
lokacijama, oni su medusobno umreZeni i mogu zajedno raditi v refavanju

odredenog zadatka.
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Koncept je

racunarstvo u vidu usluge (utility computing) - servisni model u kome servis
provajder iznajmljuje racunarske resurse i infrastrukturu po potrebi i vrii
naplatu u odnosu na obim upotrebe. Kao i mreZno raéunarstvo, ovaj model tezi
ka efikasnoj upotrebi resursa uz minimizaciju pripadajuéih troskova,

usluge na zahlev (on-demand services) — koncept usluga gde korismik dobya
ono §to Zeli u trenutku kada mu to najvide odgovara, bez ikakvih odlaganja.
Prvobitno razvijen za 1sporuku video sadrZaja na zahtev, kasnije se prosirio na
oruku drugih elekironskih sadrZzaja 1 inkorporirao kao vaZan deo koncepta
cloud computinga.

softver u vidu usluge (sofiware-as-a-service) — termin je ranije bio poznat kao
aplikaciom servis provajdert (Application Service Providers — ASP), ah je
osnovna ideja bila sliéna — korisnici su placali upotrebu aplikacije kojoj se
pristupalo putem veb-sajta. Medutim, ovakav pristup je raniye imao problema
zbog nedostatka elastiénosti nfrastrukiure 1 upotrebe aphkaciya koje nisu bile
prilagodene ovakvom naéinu rada.

nastao iz ideje moguénosti ustede, na taj naéin S$to se raCunarski resursi

(procesorski resursi, memorija, prostor za skladidtenje podataka 1 sl.) ne b1 kupovali nego

iznajmljivali. Ovakva vrsta usluge se napla¢uje na osnovu obima i vremena upotrebe resursa.

Kao sto je navedeno, cloud computing se razlikuje od klasiénih servisa po dinamiénoj 1

elastiénoj arhitekturi, Sto omogucéuje trenutno prilagodavanje uveéanim ili umanjemim

potrebama korisnika, uz plaéanje samo onoga §to je potrofeno, tj. iznajmljeno..

Veliki deo dana.injt@ukupne mfrastrukture elond computinga se konsti kao javna cloud

platforma za servise kao §to su Google Search, Facebook, Microsoft Hotmail ili Flickr.

Na slici 2.1 dat je Sematski prikaz koncepta cloud computing okruZenja.




KLIJENT

¥ 1+

APLIKACIJA

$y 1+

PLATFORMA

INFRASTRUKTURA

SERVER

Slika 2.1 - Koncept cloud computing okruZenja

Raslojavanjem po funkcijama u cloud computing okruZenju, konceptualno se kreira pet
slojeva: Klijent, aplikacija, platforma, infrastruktura i server.
Klijent: Cloud klijent predstavlja krajnjeg korisnika iznajmljenih servisa koji pristupa cloud
platformi pomocu svog raunara, tankog (thin) klyenta ili nekog od prenosnih uredaja
fsmartphone, tablet);
Aplikacija: Servis koji omoguéuje isporuku softvera u vidu servisa (Software as a Service -
Saa8). Isporuka softvera se vrsi preko Interneta, ¢ime prestaje potreba za instalacyjom softvera
na vlastitom ra¢unaru;

tforma: Cloud servisne platforme (PaaS - Platform as a Service) pruzaju operativiu
platformu ili skup l‘anja kao servis, koriste¢i clond mfrastrukturu 1 mnogobrojne aplikacije.
Ova vrsta servisa olakSava razvoj aplikacija. nema trofkova ni sloZenosti kupovanja i
uredivanja odredenog hardvera/softvera.
Infrastruktura: Cloud servisna infrastruktura (IaaS — Infrastructure as a Service) dostavlja
ra¢unarsku infrastrukturu, platformsku virtuelizaciju sa odredenim skladiStem i mrezom.
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Umesto kupovine servera, soﬁvera prostora za skladistenje podataka, klijenti su u
moguénosti da sve navedeno iznajme kao "all in 1" (sve u jednom) servis;
Server: Server se zasniva na skupu hardvera i softvera koji je namenjen upravljanju
celokupnom eloud infrastrukturom.
Da b1 provajder posedovao cloud compufing reSenje potrebno Je da poseduje:

- Servere za izvriavanje aplikacija,

- Duskove za skladistenje podataka,

- Sisteme za zadtitu 1 pravljenje rezerviuh kopija podataka,

- Veze sa klijentima.
Kako bi korisnik pristupio cloud sistemu potrebno je da poseduje:

- Racunar sa veb ditacdem,

- Vezu sa internetom,

- Pretplatu kod provaydera koji pruza cloud usluge.

2.2. Arhitektura cloud computinga

Arhitekturu jednog clond sistema mogu &imti aplikacye, podaci, razvojna okruZenja,
middleware, operativni sistem, virtuelizacija, serveri, skladiita za podatke i mreze [9].
Aplikacije se nalaze na vrhu cloud platforme. Koriste se od strane klijenata radi obavljanja
odredenih poslova, za obradu podataka. dokumenata 1 sl. To mogu biti e-mail klijenti, baze
podataka, office paket proizvoda za manipulaciju dokumentima i drugim podacima.

Pod podacima se podrazumevaju kolekeije informacije koje koriste aplikacije. To mogu biti
dokumenti, multimedijalni fajlovi, log fajlovi i sl.

Razvojna okruZenja predstavljaju drugi nivo softverske platforme koja omoguéuje kreiranje i
izvriavanje standardizovanih aplikacija (Sun Java, Microsoft NET, itd.).

Kako bi ceo sistem funkcionisao neophodno je da postoji utvrdeni set pravila, odnosno
protokola, gde se koristi specijalna vrsta softvera koji se zove muddleware. Middleware
omogucuje mreznim racunarima da medusobno komuniciraju, aplikacijama da se povezuju sa
bazama podataka i sl.

Operativni sistem predstavlja softversku platformu koja se koristi kao podrika prethodno
navedenim slojevima (MS Windows, razne distribucije Linuxa, Unix, MacOS).

Virtuelizacija predstavlja hardver 1/ili softver koji omogucuje dinamicku alokaciju servera,
skladisnog prostora 1 ratunarskih mreza.

Serveri predstavljaju realni raéunarski hardver.

Skladita za podatke — hard disk uredaji na kome je smesten sav softver i drugi podaci.




MreZe — uredaji za prenos podataka (kablovi ili uredaji za beZiéno povezivanje), ruteri i ostala
oprema koja omoguéuje medusobno povezivanje radunara.

U situaciji kada je provajder ujedno i korisnik celokupnog sistema, za takav cloud sistem se
kaze da je napravljen lokalno (en-premises). U ostalim situacijama kada se deo infrastrukture

iznymljwe klyentima, takvi 1znaymljent sistem predstavljaju servisne modele usluga.

2.2.1. Servisni modeli usluga

Servisni modeli usluga predstavljaju osnovno videnje arhitekture jednog clond computing
okruZenja. Postoje tr1 servisna nivoa usluga u eloudu (slika 2.2):

- Infrastuktura u vidu servisa (IaaS),

- Platforma u vidu servisa (Paa8) i

- Softver u vidu servisa (SaaS).
Svi ostali mvor usluga predstavljaju neku od kombinacija pomenutih servisnih nivoa, 1 om
nece biti razmatrani.
Infrastuktura u vidu servisa ([aaS) — ra¢unarska infrastruktura, kao $to su procesorski
resursi, memoryja 1 skladista podataka, ostvarena u vidu cloud computinga. obiéno upotrebom
virtuelizacije. Korisnik ne kontrolife tu iznajmljenu infrastrukturu, ali ima kontrolu nad
operativnim  sistemima koji se nalaze na toj infrastrukturi, nad skladistem 1 drugim
aplikacijama. Takode, korisnik moZe imati ograni¢enu kontrolu nad odredemim mreizmim
uredajima (npr. firewall i s1.). Neke od najpoznatijih Iaa8 platformi su Amazen EC2 i vCloud.
Platforma u \al servisa (PaaS) — To su platforme koje mogu biti koriscene za razvoj
aplikacya, ali 1 za realizaciju aplikacija napravljenih od strane klijenata ili partnera provajdera
platforme. Te aplikacije su kreirane upotrebom programskih razvojnih okruzenja, biblioteka,
servisa i alata koje ima provajder (Windows Azure, Google app engine).
Softver u vidu servisa (8aaS) — SaaS predstavlja servis isporuke aplikacija krajnjim
korisnicima putem interneta. Na ovaj na¢in, korisnik ne mora da samostalno instalira softver i
placa licencu, veé pristupa udaljenom servisu i placa za vremenski period u kome je odredeni
softver koristio. Korisnici obi¢no pristupaju softveru putem wveb pregledaca ili tankih
Klijenata. Cloud infrastruktura predstavlja kolekeiju hardvera i softvera koja obezbeduje
navedene servise. Cloud infrastruktura se sastoji od fizickog sloja i sloja apstrakcije. Fizicki
sloj se sastoji od hardverskih resursa koji su neophodni za obezbedenje servisa i obi¢no se
sastoji od servera, skladidta 1 mreZnih komponenti. Sloj apstrakceije se sastoji od softvera koji
se nalazi iznad fizickog sloja, kojim se manifestuju najbitnije karakteristike ei{dﬂ,

Konceptualno, sloj apstrakeije se nalazi iznad fizickog sloja. To obicno predstavlja softver
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koji je implementiran u obliku servisa kome se pristupa putem interneta, tj. veb pregledaca ili
nekog programskog interfejsa. Korisnik ne kontrolide nijedan deo infrastrukture, osim nekih
ograni¢enih konfiguracija za pojedine aplikacije (office alati, socijalne mreZe i dr.).

Kod laaS-a, cloud provajder snabdeva korisnike skupom virtuelizovanih infrastrukturnih
komponenti kao §to su virtuelne masine i skladiSta pomoéu kojih korisnici mogu praviti i
pokretati aplikacije. Aplikacija ée se nalaziti na virtuelnoj masini i virtuelnom operativnom
sistemu. Postoje 1 odredeni problemi koji mogu uticati na naruSavanje bezbednosti sistema.
Takvi problemi mogu biti adekvatno obezbedenje fizickih servera na kojima se nalaze
virtuelne masine, zatim obezbedenje konzistentnosti image fajlova virtuelnih masina, kao i
obezbedenje komunikacije izmedu sistema 1 njihovih korisnika.

PaaS omogucwe programskim okruZenyima da upotrebe dodatne aplikacione gradivne
blokove. Takva programska okruZenja imaju vidljiv uticaj na arhitekturu samih aplikacija, kao
sto su ograniéenja po kojuna aplikacije mogu traZiti servise od strane operativnog sistema. Na
primer, PaaS okiuZenje moZe ograniéiti pristup ka dobro definisanim delovima fajl sistema,
¢ime se zahteva kvalitetan autorizacioni servis.

U SaaS-u, cloud provajderi omoguéuju i obezbeduju aplikacije kao servis na zahtev. Iz
razloga §to klijenti koriste softverske komponente razli¢itih provajdera [9], kljuéni problemi

obuhvataju bezbedan rad i obezbedenje informacija koje se koriste u radu ovih servisa.

Kategorije usluga 1 podela odgovornosti
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Slika 2.2 - Kategorije usluga cloud computing servisa i podela odgovornesti u odnosu na aodabrani model
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Osnovni problem savremenog poslovanja kompanija u IT sektoru jesu fiksni troskovi koje
stvaraju nabavka opreme, softvera i podr3ka za njihovo pravilno funkcionisanje. Ipak, mnogo
znaéajniji gubitak novca ogleda se u neiskoriﬁéwti te opreme.
Iznajmljivanjem usluga klijent prakti¢no dobija tri proizvoda u jednom:

e hardver kroz virtuelizaciju,

¢ softversku platformu, koja omoguéava pokretanje aplikacija i

e samu aplikaciju.

2.2.2. Razvojni modeli usluga

Postoje Cetiri razvojna modela (slika 2.3) po kojima se upotrebljavaju cloud compuiing

servisi. To su:
¢  Privatm cloud,
e Javni cloud,
s Drusveni cloud ili cloud zajednice (eng. Community cloud) i

¢ Hibridni cloud.
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Slika 2.3 - Razvojni modeli eloud computing platforme
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Kod privatnog cloud sistema, infrastruktura se pravi radi iskljudive upotrebe unutar
kompanije ili bilo koje organizacije koja ima viSe potroada (npr. poslovne jedinice). Takav
sistem je obiéno u vlasni$tvu organizacije koja ga i koristi.

U javnom cloud sistemu infrastruktura se daje na kori$éenje svakom ko to zeli. Vlasnik ove
infrastrukture moZe biti neka kompanija, akademska ili drzavna institucija.

Infrastruktura hibridnog clond sistema predstavlja skup dve ili vise razli¢itih infrastruktura
(privatna, javna, pripada nekoj zajednici) koji ostaju jedinstveni entiteti, ali su povezani
standardizovamim 111 licenciramim tehnologijama koje omoguéuju portabilnost podataka 1
aplikacija.

Kod clowd sistema namenjenih zajednici, infrastruktura se koristi isklju¢ivo za neku odredenu
zajednicu korismka 1z kompanija koje imaju 1ste ciljeve (npr. misyu, bezbednosne zahteve,

politiku privatnosti i sL.).

2.3. Karakteristike
Prepoznavanje taénih karakteristika predstavlja vaZzan korak u uspostavljanju sistemskih
zahteva 1 daljeg razvoja. Osnovne karakteristike koje cloud sistemui poseduju su:
1. SamoposluZivanje na zahtev,
Mrezni pristup,
Udruzivanje resursa,
Elastiénost,

Kwvalitet usluga (QoS),

RV P RN

Dostupnost servisa i

7. Mereni servis.
SamoposluZzivanje na zahtev. Korisnik moZe jednostrano iskoristiti ra¢unarske mogucnosti,
kao 3to je upotreba udaljenog servera i mreinog skladiSta, bez potrebe za direktnom
interakeijom sa svakim servis provajderom.
Mreini pristup. Sve moguénosti su dostupne preko mreZe i pristupa im se preko standardnih
mehanizama koji potenciraju koriséenje putem thin ili thick klijentskih platformi (npr. mobilni
telefoni, tablet racunari, laptop rac¢unari i radne stanice).
Udruzivanje resursa. Racunarski resursi provajdera su udruzeni kako bi sluzili visestrukim
korisnicima, sa razlicitim fizickim 1 virtuelnim resursima koji se dodeljuju dinamicki prema
potrebama korisnika. U resurse mogu spadati skladidta podataka, procesorska snaga,

memorija i mrezni protok.
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Elasti¢nost. Kapaciteti mogu biti elastiéno alocirani i oslobodeni, u veéini slucaja potpuno
automatski. Za korisnika, kapaciteti koji mu se dodeljuju na skalabilan naéin &esto izgledaju
kao neograni¢eni 1 mogu biti prisvojeni u bilo kom vremenskom roku.

Kvalitet usluge (QoS) je od vitalnog znacaja zbog zadovoljavanja korisnika i zadovoljenja
pouzdanosti sistema, a postiZze se nesmetanim pruZanjem resursa 1 usluga. Kvalitet usluge se
definiSe ugovorima. i obiéno se time garantuje definisani minimum bezbednosti, brzine
odaziva 1 propusnog opsega. Pouzdanost predstavlja jedan od aspekata kvaliteta usluga.
Dostupnost servisa predstavlja sposobnost obezbedenja redundantmh servisa 1 podataka kako
bi se eventualne gredke sakrile na transparentan naéin. Moguénost tolerancije greSaka zahteva
ovakav pristup kako bi se zamenila ¢vorista koja su u meduvremenu postala neaktivna ili su
se pokvarila, a sve to bez gubitka na performansama. Dostupnost se dakle ispunjava
replikacijom servisa i podataka obezbedenjem iz razli¢itih izvora.

Mereni servis. Cloud sistemi automatski kontrolisu 1 optimizuju Kkoridéenje resursa
uskladivanjem sposobnosti merenja na nekom nivou apstrakeije kopi je prilagoden vrsti
pruzene usluge (skladiste podataka, procesorska snaga. protok i aktivni korisni¢ki nalozi).
KoriS¢enje resursa moze biti praceno, konirolisano 1 prikazano u vidu izvestaja,

obezbedenjem transparentnosti 1 za provajdera 1 za korismka usluge.
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3. CLOUD COMPUTING PLATFORME

Danas postoji vide vrsti cloud computing platformi. Sve one zadovoljavaju potrebe odredenog
kruga kompanija 1/ili korisnika. U osnovi postoje dve vrste:
1. Komercijalne cloud computing platforme i

2. Cloud computing platforme otvorenog koda (open source).

3.1. Komercijalne cloud computing platforme

Komercijalne platforme pripadaju odredenim kompanijama koje samostalno razvijaju svoju
clond platformu za svoje potrebe i za potrebe svojih korisnika. Te platforme se mogu, ali ne
moraju, oslanjati na druge platforme 1l delove platformi otvorenog koda.
Primerimvih platformi su:

1. Amazon Web Services,

2. Google App Engine,

3. Microsoft Azure i

4. VMware vCloud.

3.1.1. Amazon Web Services

Amazon Web Services (AWS) predstavlja sastavni deo kompanije Amazon [10]. To je servis
zasnovan na cloudu sa ciljem obezbedenja visoko automatizovanog 1 cenovno efikasnog
servisa. Osnovna prednost AWS-a je sposobnost fleksibilne isporuke svih merenih servisa na
zahtev. AWS nudi IaaS servis uz virtuelizaciju zasnovanu na Xen platfonmi, sa vifestrukim
nacinom skladistenja podataka (Amazon 83 na razli¢itim lokacijama) i Docker kontejnerskim
servisom (Amazon EC2). AWS ima veoma Siroku paletu softvera i usluga drugih kompanija
_

Amazon Elastic Compute Cloud (Amazon EC2) je centralni deo AWS-a i predstavlja virtuelno
raunarsko oknuZenje koje omoguéuje korisnicima da koriste veb interfejs kako bi pokretali
svoje instance (virtuelne masine) sa razli¢itim operativnim sistemima, aplikacijama po izboru,
itd. Pored toga, Amazon EC2 omogucuje upravljanje dozvolama za pristup, uz potpunu
mrolu sistema i softvera koji ¢e se pokretati na svakoj instanci.. Izgled intefejsa aplikacije

dat je na slici 3.1.
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Amazon Machine Image (AMI) je primarna konfiguraciona datoteka koja sadrzi konfiguraciju
softvera (na primer operativnih sistema, serverskih aplikacija i drugih aplikacija). Od AMI-ja
se pokreéu imlce koje prave kopije. Moguée je pokrenuti vise instanci razlicitih
karakteristika, kao Sto je prikazano na slici 3.2. Ove instance ¢e raditi sve dok ih korisnik ne
prekine il dok se ne pojavi greska, pa neka od njih prestane da radi. Ukoliko se ovako nesto
desi, korisnik uvek moZe da pokrene novu instancu. Moguce je korid¢ene jednog ili vise AMI-
ja, u zavisnosti od potreba korisnika usluga, odnosno od zakupljenog prostora. snage za
obradu podataka koja je potrebna i sl.
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Slika 3.2 - Biranje predefinisanih instanci pomoéu Amazen Machine Image (AMI)
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Amazonov EC2 se vodi principima elasti¢nosti, tako da omoguéuje promenu obima i broja
instanei u svakom trenutku, na zahtev korisnika. Svaka instanca se pokreée u Amazon EC2
mreZznom prostoru i dodeljuje joj se javna IP adresa. Instance mogu da se prekinu iz razlicitih
razloga koji su van kontrole korisnika. Ukoliko dode do prekida, Klijent pokrece novu
instancu. Ova postupak dovodi do dodele nove javne IP adrese. Amazon EC2 servis
omogucéava i dodelu stati¢kih IP adresa u sluéaju da je korisniku neophodna takva usluga.

Za kontrolu pristupa instancama koriste se kljucevi 1 bezbednosne grupe. Prilikom kreiranja
instance, korisnk preuzima svo) kljué na svo raéunar. Nakon toga, svaki put kada konsnik
zeli da se prijavi na udaljenu instancu, on mora posedovati dodeljeni kljué i lozinku za pristup
instanci. Bezbednosne grupe su analogne ulazima kod mreznih zastitnih zidova koji
omogucavaju da klyjent odredi protokole, portove 1 opsege IP adresa kojima je dozvoljeno da
pristupe instanci. Moguée je kreirati vise grupa bezbednosti i dodeliti razli¢ita pravila svakoj
od nyih. Zatim, moguce je da svaka instanca ima jednu 1ili vise bezbednosnih grupa, a Amazon
EC2 koristi sva ta pravila za odredivanje saobracaja 1 kome je dozvoljeno da pristupr kom
delu podataka. Takode. moguce je konfigurisati sistem i sigurnosne grupe tako da samo
odredena IP adresa ili odredena sigurnosna grupa ima pristup nekoj instanci.

Na slici 3.3 prikazana je arhitekiura osnovna tr1 nivoa veb hostinga po kome radi Amazon
EC2. Svaki sloj ima razli¢ite bezbednosne grupe (oznaéeno isprekidanom linijom oko svakog
skupa mstanci). Bezbednosna grupa za veb servere dozvoljava pristup samo sa hosta preko
TCP-ja na portovima 80 1 443 (HTTP 1 HTTPS) 1 od instanci u bezbednosnoj grupi
aplikacionih servera na portu 22 (S8H) za direktno upravljanje hostom.
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Slika 3.3 - Arhitektura osnovna tri nivoa veb hostinga Amazon EC2 [12]

Grupa za bezbednost aplikacija odobrava zahteve za pristupanje veb sigumosnoj grupi preko
TCP-ja na portu 22 (SSH) za direktno upravljanje hostom. InZenjeri za podrsku u samoj
klijentskoj organizaciji mogu da se loguju direktno na aplikacione servere sa Korporativine
mreze, a zatim 1 da pristupe drugim instancama u delu aplikacionog servera.

Sigurnosna grupa za servere baza podataka dozvoljava pristup bazama podataka samo
sigurnosnoj grupi aplikacionih servera.

Sav ostali saobracaj je odbijen i ne moZe da pristupi serveru.

3.1.2. Google Cloud

Google cloud platforma kombinuje IaaS servise (Compute Engine) sa PaaS servisima (App
Engine). Google cloud omogucuje Suvanje objekata i Docker kontejnerski servis (Container
Engine). Virtuelne masine kod laa8 servisa se pokreéu pomocu KVM platforme 1 potroinja
resursa se meri u minutima. Takode poseduje vifedomenski nadin tolerancije gresaka, Sto je
predvideno SLA ugovorom.

Google grupide svoje data centre po regionima, uz dodatnu podelu po zonama dostupnosti,
tako da korisnik moZe imati odredene podatke koji se nalaze u data centru na jednom

kontinentu, a rezervnu kopiju u data centru na drugom kontinentu. Na taj na¢in se znacajno
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unapreduje zastita od gubitka podataka u slucaju nepredvidenih okolnosti 1 prirodnih
katastrofa.

Google App Engine [13] je platforma za pravljenje skalabilnih veb i mobilnih aplikacija. U
okviru servisa postoje veé predefinisane opeije za pravljenje NOSQL baza podataka,
programski interfejsi za autentifikaciju korisnika, kediranje aplikacija u memoriji (memcache)
radi poveéanja performansi i dr. App Engine je vrlo skalabilna platforma i omogucéuje
automatsko skaliranje u odnosu na trenutm sacbraca) 1 optereéenje servera. Na ta) naém
korsnicr placaju samo ono $to su 1 potrosili.

App Engine podrzava programske jezike kao §to su Java, Python, PHP ili Go i alate za razvoj
aplikacija kao sto su Eclipse, Intelli], Maven, Git 1 dr.

Google je u okviru Google App Engine uklonio mogucnost upisa u fajl sistem, jer se na taj
nadin izbegava niz bezbednosnih pretnji. Aplikacijama je omoguéeno da koriste samo
virtuelne fajl sisteme. Za skladidtenje podataka se mora konstiti Google baza podataka. Na tay

naéin, Google je napravio okvir za pravljenje aphkacija.

—y Aden nsteaterd
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¢ i

)\

oy - Denowni medaite
Krang Redensi

— Gaspla nalesi

Slika 3.4 - Dijagram entiteta Google App Engine platforme




Jedna od kljuénih prednnm: skoro neograni¢ena veli¢ina aplikacije koja se moZe postaviti u
cloud. Sledec¢a prednost je Python. Ovaj programski jezik je postao vrlo popularan za sve
wrste aplikacija, a naroéito za veb aplikacije. App Engine podrzava razne alate za razvoj veb i
mobilnih aplikacija. Postoji veliki broj podrzanih veb sablona: Django, CherryPy, Pyramid,
Flask, webapp2. Prednosti su mu velika pouzdanost 1 vrlo dobra dokumentacyja.

U poredenju sa drugim skalabilnim servisima kao S§to je Amazon EC2, App Engine
obezbeduje bolju infrastrukturu za pisanje skalabilnih aplikacija, ali moZe raditi sa
ograni¢enim brojem aplikacija koje su predvidene za rad sa takvom infrastrukturom.

Na slici 3.4 je prikazana pojednostavljena arhitektura Google App Engine platforme.

3.1.3. wmsoft Azure

Microsofi je jedna od najvecih IT kompanija na svetu koja se sve vise fokusira na isporuku
svojih softverskih paketa putem cloud servisa. Microsoft Azure [14] cloud platforma
prvobitno je bila isklju¢ivo PaaS platforma, ali je kasnije proSirena Azure Infrastructure
$Ervisom.

Microsoft Azure platforma (shka 3.5) je cloud platforma koja obezbeduje pravljenje,
postavljanje i upravljanje internet servisima na privatnoj mrezi decentralizovanih data centara.
Platforma obezbeduje PaaS 1 lIaaS vrste usluga, uz podrsku za mnoge programske jezike 1
alate.

Microsoft Azure je specijalizovani operativni sistem koji upravlja resursima u klasteru
ra¢unara. On predstavlja tzv. .cloud” sloj koji se nalazi iznad Windows Server 2008 sistema
sa 1zmenjenom verzijom Hyper-V hipervizora, kako bi obezbedio virtuelizaciju servisa.
Servisu se pristupa preko posebnog API interfejsa, kao i pomocu veb-interfejsa — Azure
portala [15]. Ovaj portal omogucava korisnicima da pregledaju aktivne resurse, izvrie izmene
u podesavanjima, pokrenu nove virtuelne masine i druge resurse i imaju uvid u osnovne
podatke sa aktivnih virtuelnih masdina i servisa.

Microsoft obezbeduje razne vrste servisa. Clond servisi predstavlja PaaS okruzenje koje se
moZe koristiti za kreiranje skalabilnih aplikacija i servisa. Ova platforma obezbeduje
kontejnere sa hostovanim aplikacijama. Aplikacije mogu biti razne vrste veb aplikacija (npr.
aplikacije za elektronsku trgovinu, veb-sajtove 1 sl.) ili mogu obezbediti okruzenje za privatnu
obradu 1 analizu podataka. Programeri mogu samostalno pisati aplikacije za cloud servise u
razli¢itim programskim jezicima. Postoje odredeni SDK alati za Python, Javu, node js i NET.
Uz pomoc¢ laa8S usluge, Azure omogucuje migriranje aplikacija i infrastrukture bez obzira na

vrstu virtuelnih masina.
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WINDOWS AZURE PLATFORMA

Slika 3.5 — Windows Azure platforma [16]

3.1.4. YMware vCloud

VMware je prvobitno bila softverska kompanija koja se bavila tehnologijom virtuelizacije i
ijala aplikacije za virtuelizaciju. Tek kasnije dolazi do razvoja sopstvene [aa$S platforme —
VMware vCloud Hybrid Service (vCHS), tj. vCloud Auir.
vCloud Air [17] vrdi virtuelizaciju na sopstvenoj VMware platformi i podrzava razliGite
tipove virtuelizacije koje iznajmljuje korisnicima. Svi vCloud servisi se nalaze na istom
portalu i isporucuju se kao skup resursa sa istog deljenog hardvera. Glavne prednosti vCloud
okruZenja su razvojna okruzenja, hibridna VMware cloud okruzenja, poslovne aplikacije i
poseban sistem oporavka u sluéaju nastalih nezgoda.
vCloud ima sledece karakteristike:

¢ Servisne ponude po principu “Plati-po-usluzi”, sa svakom virtuelnom masinom

naplaéenom posebno i razli¢itim racunima za placanje za svaku virtuelnu madinu.

Sigumnosne pristupe radnim okruZenjima kao i mreznoj izolaciji, dozvoljavajuéi da

vide organizacija dele resurse jednog vClouda.,

Portal gde laaS platforma moZe biti iznajmljena iz kataloga predefinisanih servisa.
Iznajmljene platforme mogu biti namenjene oporavku od katastrofa, za virtuelni

privatni cloud ili posveceni (dedicated) cloud.

Koriicenje javnog vClouda zbog ubrzanog koriscéenja aplikacija.
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Kljuéne stvari vCloud arhitekture su zdruZzivanje resursa, apstrakeija i izolacija. VMware
vCloud Director dalje apstrahuje virtuelne resurse prikazane od strane vSphere pruZajuéi
sledece logiéke konstrukcije vSphere logiékih resursa:
¢ Organizacija — Logi¢ki objekat kojim se postavljaju pravila u vidu polisa i sigurnosnih
ograni¢enja. Organizacije su glavni metod stvaranja rezultata i obiéno prikazuju
poslovnu jedinicu, projekat ili korisnika privatnog vCloud okruZenja.
* Virtuelni datacentar — OkruZenje u kome virtuelne masine rade.
¢ Organizacioni virtuelni data centar — Organizacioni deo virtuelnog data centra koji
pripada provajderu a ukljuéuje CPU, memoriju i skladiste podataka.
s Virtuelni data centar provajdera — vSphere resursno grupisanje racunara, skladista i

mreZa koji pokrec¢u organizacione virtuelne data centre.

Potpuna kompatibilnost data centra zasnovanog na VMware softveru
sa vCloud Air hibridnim c/oudom

Data centar korisnika

Slika 3.6 — VMware hibridni vCloud

3.2. Cloud platforme otvorenog koda

Cloud platforme otvorenog koda predstavljaju sve vrste cloud servisa koje su dostupne pod
odredenim licencama koje dozvoljavaju besplatnu upotrebu, vz mogucnost sopstvenog
doprinosa u daljem razvoju. To moZe biti bilo koji model koji obezbeduje IaaS, PaaS ili SaaS

usluge.
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Neke od platformi otvorenog koda su:
1. Eucalyptus,
2. OpenNebula,
3. Nimbus i
4. OpenStack.

3.2.1. Eucalyptus

Eucalyptus [18] je softverska platforma za realizaciju privatnih ili hibridnih cloud sistema na
klasteru racunara. Postoji otvoreno jezgro Enferprise Edition 1 open source izdanje. Trenutno,
platforma funkcionige tako $to izvozi korisnicki interfejs koji je kompatibilan sa Amazon EC2
i 83 servisima, ali platforma je modularizovana tako da moZe istovremeno da podrzava niz
razli¢itih interfejsa. Razvoj sofivera Eucalyptus je sponzorisan od strane Eucalyptus Systems
anpanije. Eucalyptus radi sa vecinom trenutno dostupnix Linux distribucya ukljuéujuct
Ubuntu, Red Hat Enterprise Linux (RHEL), CentOS, SUSE Linux Entreprise Server (SLES) .
OpenSUSE, Debian 1 Fedora. Sistem podrzava i pravljenje Microsoft Windows virtuelnih
masdma. Na slican nacin Eucalyptus moZe da konsti razlicite tehnologije virtuelizacije
ukljuéujuci Whdware, Xen i K\n hipervizore za implementaciju instanci virtuelnih masina.
Eucalyptus je skracenica od "Elastic Utility Computing Architecture for Linking Your
Programs To Useful Systems".
Platforma obezbeduje jedan interfejs koji omoguéuje korisnicima da pristupe racunarskim
resursima koji su na raspolaganju u privatnom cloudny (implementirani od strane Eucalvptusa
unutar postojeceg centra podataka orgamizacije) 1 resurse koji su dostupni ekstermo u javinim
cloud servisima. Softver je dizajniran sa modularnom i progirivom arhitekturom zasnovanom
na veb uslugama koja omogucuje izvoz raznih programskih interfejsa prema korisnicima
preko klijentskih alata. Eucalyptus je implementirao industrijski standard Amazon Web
Services (AWS) API, koji omogucuje interoperabilnost postojeéeg Fucalyptusa sa postojecim
AWS servisima 1 alatima. Eucalyptus obezbeduje sopstveni skup alata na komandnoj liniji
pod nazivom Euca2ools, koji mogu biti interno iskoriS¢eni za interakciju sa Eucalyptus
instalacijama na privatnom clovdu ili eksterno za komunikaciju sa javnim cloud servisama,
ukljuéujuci Amazon EC2.
Eucalyptus ima sledece karakteristike:

¢ Kompatibilnost sa Amazon Web Services APL

¢ Instalira se i briSe od izvora ili DEB i RPM paketa,

¢ Sigurmna komunikacija izmedu internih procesa putem SOAP i WS-Security servisa,
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Podrika za Linux 1 Windows virtuelne masine,
Podrika za videstruke klastere kao jedan cloud,
Elastiéne IP adrese 1 sigurnosne grupe,
Upravljanje korisnicima i grupama,

Service Level Agreement (SLA) 1 prilagodljiva politika rasporedivanja.

Eucalyptus cloud compu platforma ima Sest komponenti:

o

woEw

Cloud kontroler (Cloud Controller - CLC).
Kontroler klastera (Cluster Controller - CC),
Walrus,

Kontroler skladi$ta (Storage Controller - SC),
Kontroler évorista (Node Controller - NC) i

Vmware Broker (opciona komponenta).

Svaka od ovih komponenti sistema ima svoj veb interfejs i implementirana je kao samostalni

veb servis. Ovo 1ma dve prednosti: prvo, svaki veb servis otkriva dobro defimsan jezicko-

agnosticki API u obliku WSDL dokumenta koji sadrzi 1 operacije koje servis podrZava 1

ulaznofizlazne strukture podataka. Drugo, Eucalyptus ispituje postojece karakteristike veb

servisa kao $to su bezbednosne polise (WSS) u cilju bezbedne komumikacije izmedu

komponenti i oslanja se na softverske pakete za veb usluge zasnovane na industrijskim

standardima. Na slici 3.7 dat je Sematski prikaz komponenti Eucalyptus platforme.
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Slika 3.7 - Komponente Eucalyptus platforme [19]

Cloud kontroler je odgovoran za izlaganje i upravljanje virtuelizovanim resursima preko
korisnickih API-ja. Trenutno, CLC izvozi dobro definisani industrijski standard AP (Amazon
EC2) preko veb-baziranog korisnickog interfejsa.

Trenutna implementacija Walrusa je interfejs kompatibilan sa Amazonovim S$3, pruzajudi
mehanizam za stalno skladistenje 1 kontrolu pristupa virtuelnim masinama i korisnickim
podacima.

Kontroler klastera kontrolise izvriavanje virtuelnih masina koje rade na évorovima i rukovodi
virtuelnim umrezavanjem izmedu virtuelnih magina i virtuelnih masina eksternih korisnika.
Kontroler skladista obezbeduje zastitu na nivou mreznog skladistenja koje moze dinamicki da
bude povezano sa virtuelnim maginama. Trenutna implementacija podrZava Amazon Elastic
Block Storage semantiku.

Kontroler évorita, kroz funkcionalnost hipervizora, kontrolife aktivnosti virtuelnih masina,

ukljuéujudi izvrienje, inspekeiju i prestanak rada instanci virtuelnih magina.
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3.2.2. OpenNebula

OpenNebula [20] je projekat pokrenut 2005, godine kao konfiguracioni alat za upravljanje
virtuelnim masinama u data centru [21]. OpenNebula je sada projekat otvorenog koda i moZe
se koristiti kao platforma za izgradnju privatnog, javnog ili hibridnog cloud sistema. Kljuéni
aspekt ove platforme jeste njegova arhitektura koja obezbeduje visok stepen centralizacije.
Arhitektura takode podrZava viSe tipova skladistenja, kao i razli¢ite hipervizore, kao §to su
Xen, Hyper-V, VMWare, OpenVZ i KVM.

ALATI

OpenNebula jezgro ~

DRAJVERI

/ - | s o

Slika 3.8 - Arhitektura OpenNebula platforme

| ” H

Arhitektura OpenNebula platforme je podeljena na tri sloja:

1. Drajveri,

2. Jezgro,

3. Alati.

Prvi sloj sadrZi drajvere. Oni predstavljaju module koji obezbeduju sloj apstrakeije nad
operacijama nizeg nivoa, kao $to je mehanizam transfera fajlova, hipervizor i razliciti servisi.
Jezgro OpenNebula platforme predstavlja drugi sloj 1 izvrSava upravljanje 1 konfiguraciju
drugih komponenti. Njega &ini 1 skup komponenata koje se koriste za kontrolisanje i pracenje

virtuelnih masina, virtuelnih mreza, hostova i skladista.
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Treci sloj se sastoji iz alata za upravljanje u vidu razlicitih interfejsa (CLI 1 API interfejsi) u
okviru OpenNebula platforme ili druge alate koji mogu biti kreirani upotrebom XML-RPC
interfejsa.

OpenNebula je podesiv 1 prilagodljiv, pa je popularan kod istrazivaéa koji zele da ispituju
moguénosti 1 nedostatke cloud platformi ili kombinuju cloud sisteme sa drugim

tehnologijama.

3.2.3. Nimbus

Nimbus [22] je projekat otvorenog koda koji omogucava klijentima da iznajmljuju resurse
postavljanjem virtuelnih masina 1 obezbedivanjem okruZzema koje je korisniku potrebno.
Nimbus se moZe prilagodavati, ali je ipak manje prilagodljiv nego OpenNebula. Npr. neke
komponente kao Sto je skladiste kopija virtuelnih masina i akreditivi za autentifikaciju
korisnika se ne mogu uklanjati. Nimbus podrZava implementacionu semu za Amazon EC2 i
druge veb servise koji mogu olakiati kori¢enje ove platforme. Nimbus takode podrzava i
AWS §3 za skladiStenje podataka.

Uz pomoc¢ alata olaksano je upravljanje servisima 1 skladistenje kopija virtuelnih masina.
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Slika 3.9 - Prikaz Nimbus platforme

Workspace service sluzi za upravljanje virtuelnim madinama. Servis za skladidtenje podataka
je deo servisa i moZe biti posebno instaliran. Weorkspace resource manager upravlja
CvoriStima. Workspace pilot omogucéuje integraciju predodredenih resursa za virtuelne
masine. Workspace control je zaduzen za upravljanje 1 kontrolu instanci, diskova, integraciju
instanci u mrezu i dodeljivanje MAC i1 1P adresa. Workspace client omogucuje pristup svim
komandama u komandnoj liniji. Cilj cloud klijenta je da omoguci proces pokretanja virtuelnih
masina upotrebom pokretaéa instanci. Klijenti mogu automatski pokrenuti virtuelni klaster
upotrebom brokera.

Nimbus podrzava rad sa hipervizorima kao $to su Xen i KVM.

3.2.4. OpenStack

OpenStack [23] je jedan od cloud computing projekata otvorenog koda, pre svega namenjen
[aa8 platformama. Razvijen je od strane americke agencije NASA i predviden je za rad u
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velikim data centrima. OpenStack spada u visoko skalabilna reSenja. Podrzava
implementaciju sa preko milion fizi¢kih hostova i preko 60 miliona virtuelnih masina [24].
Zhog svoje otvorenosti, celokupni izvorni kod moZe biti pregledan i modifikovan po potrebi.
OpenStack je skup vise projekata (slika 3.10):

. Gensmck Compute (Nova), za obezbedenje i upravljanje mreZzom virtuelnih masina,

¢ OpenStack Object Storage (code-name Swift),

s OpenStack Image Service (code-name Glance),

¢ OpenStack Identity (code-name Keystone),

¢ OpenStack Dashboard (code-name Horizon),

¢ OpenStack Networking (code-name Quantum),

s OpenStack Block Storage (code-name Cinder).
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Slika 3.10 - Konceptualni prikaz OpenStack platforme

Kao i prethodno opisani sistem, OpenStack podrzava EC2, 83 i ostale interfejse. Postoje
mnoge komponente koje su vrlo slicne kao i kod Eucalyptus platforme, kao to je dodela i
prosledivanje 1P adresa, autentifikacija 1 hipervizori. OpenStack je prihvacen od strane

mnogih poznatih organizacija i kompanija i nalazi se u konstantnom razvoju [23].

3.3. Virtuelizacija

Virtuelizaciju [26] moZemo definisati kao naéin da se na jednom racunarskom sistemu
izvrsava konkurentno vise operativnih sistema, $to znaéi da se logicki razdvaja raunarski
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hardver i operativni sistem koji se na njemu izvriava. Instancu svakog od ovih operativnih
sistema nazivamo gostujuéi operativni sistem (guest OS). Upravljanje svakom instancom
gosta obavlja Virtual Machine Monitor (VMM) koji se drugaije naziva i hipervizor
(hypervisor) [27]. Hipervizor je zaduzen za upravljanje ra¢unarskim resursima (procesor,
memorija, skladidte podataka) i dodeljivanje istih svakoj instanci gostujuéeg operativnog
sistema. Takode, VMM je zaduZen za eventualno nesmetano migriranje gostujucih
operativnih sistema sa jednog fizickog rac¢unarskog sistema na drugi. Na ta) nac¢in moZemo

redukovati IT infrastrukturu modelom prikazanim na slici 3.11.
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Slika 3.11 Moguénost redukcije IT infrastrukture n serverima na kojima su instalirani hiperviori

3.4. Tipovi virtuelizacije
Postoje tri tipa virtuelizacije:
- Potpuna virtuelizacija,
- Paravirtuelizacija,
- Virtuelizacija na nivou operativnog sistema.
Pojam potpune virtuelizacije (slika 3.12) koristi prethodno pomenuti namenski softver koji se
naziva hipervizor. Prilikom izvrSavanja instrukeija, hipervizor je u direktnoj interakeiji sa
rac¢unarskim sistemom 1 njegovim hardverskim resursima. Jedan od glavmih zadataka
hipervizora kod potpune virtuelizacije je da ofuva integritet svakog gostujuceg operativinog

sistema. Na taj nacin je moguée pokretanje vise razlicitih platformi nezavisno.
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Slika 3.12 - Dijagram primera potpune virtuelizacije

Paravirtuelizacija (slika 3.13) se razlikuje od potpune virtuelizacije. Razlika se odnosi na to da

su kod paravirtuelizacije gostujuéi operativni sistemi u medusobnoj korelaciji. Osnovna

prednost hipervizora kod paravirtuelizacye je da ne trodi previde procesorske snage u

upravljanju gostujucim operativnim sistemima, zato $to su operativni sistemi na nivou sloja

virtuelizacije medusobno svesni razlicitih zahteva, te se tako i resursi na nivou raéunarskog

hardvera dinamicki rasporeduju. U tom pogledu ceo radunarski sistem funkcionie kao

jedinstvena koheziona jedinica. Tipian primer paravirtuelizacije predstavlja Microsoft

Hyper-V tehnologija.
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Slika 3.13 - Primer paravirtuelizacije kori¢enjem Hyper-V tehnologije

Kod wvirtuelizacyje na nmivou operativmog sistema (shka 3.14) ne konsti se hipervizor za
kontrolu gostujucih virtuelnih masina. Umesto njega za upravljanje resursima koristi se sama
sposobnost virtuelizacije Host O8S-a, koji pruza potpunu funkcionalnost kao hipervizor u
slucaju potpune virtuelizacije. Najveci nedostatak ovakve virtuelizacije je ogranicenje da sve
virtuelne masine koje se pokrecu rade na nivou istog operativnog sistema kakav je kod Host
08-a. Svaki od virtuelizovanih operativnih sistema su nezavisni jedan od diugog ali
platformski moraju biti istog tipa. Iz razloga potpune unifikacije operativnih sistema ovakav

vid virtuelizacije se naziva 1 homogenim virtuelnim okruZzenjem.
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Slika 3.14 - Virtuelizacija sa homogenim okrufenjem
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4. BEZBEDNOSNI ASPEKTI CLOUD COMPUTING
PLATFORME

Cloud platforme imaju velike pogodnosti, kako za pojedince tako i za kompanije. Omogucuje
se smanjenje trokova, deljenje resursa i mehanizama, skalabilnost, fleksibilnost servisa,
moguénost pristupa sa bilo kog mesta sa pristupom mternetu, itd. Na ova) nacin se smanjuje
potreba za azuriranjem softvera, kupovina i obnavljanje licenci, kao i odrzavanje sistema.
Kako clond vril agregaciju resursa, provajderi obiéno angazuju eksperte za bezbednost
sistemna, dok obiéne kompanije angaZuju mreZne administratore koji moZda nemaju toliko
iskustva u resavanju bezbednosnih problema.
Novi koncepti koji postoje u eloud platformama, kao §to je outsourcing proraéuna, deljenje
resursa 1 eksterno cuvanje podataka, poveéava sigurnosne rizike 1 stvara nove 1zazove. Sirok
opseg cloud platformi, moguénost pristupa mobilnim uredajima (smariphone i tablet uredaji),
kao 1 direktan pristup cloud infrastrukturi povec¢ava mogucnost zloupotrebe sistema. Kako su
clond platforme sve populamije, tako rastu 1 bezbednosm rizici zbog koncentracije digitalnih
dobara na jednom mestu.
Mnogi istrazivaci rade na prepoznavanju pretnji, napada 1 drugih sigurnosnih aspekata, kao i
aspekta privatnosti u cloud sistemima. Njihova refenja se sastoje u obezbedenju kontramera u
vidu bezbednosnih okvira, preporuka i servisno orijentisanih infrastruktura [28] [29]. Pored
toga, resavanje problema u drugim oblastima, kao $to su ad hoc mreZe, je povezano sa
refavanjem bezbednosnih problema u clond infrastrukturi [30]. Mnogi istraZivaéi su
prepoznali pojedinaéne bezbednosne probleme, kao §to je integritet podataka, slabosti
autentifikacije ili opste slabe bezbednosti sistema [31] [32].
Drugi istrazivaéi prikazuju probleme u specifi¢nim oblastima i pruZaju odredena resenja za to
[33].
Da bi uspeino odredili bezbednosne probleme u cloud sistemima, moraju se razumeti
zajedmcki bezbednosni 1zazovi koji postoje u tim sistemima. Neophodno je:

- IstraZiti razlidita svojstva bezbednosti u cloud sistemima, i to: pretnje, slabosti, riziei i

modeli napada na sistem;
- Odrediti bezbednosne zahteve kao Sto je poverljivost, integritet, dostupnost,
transparentnost i sl.;
- Prepoznati uéesnike (klijenti, dobavljaci usluga, spoljni i unutradnji korisnici) 1 ulogu

svakog od u¢esnika u modelu napada i1 odbrane;
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- Razumeti uticaj bezbednosti na razli¢ite raspoloZive cloud modele (javni, druStveni,
privatni, hibridni).
Osnovna namena ovog poglavlja jeste proucavanje bezbednosnih problema u clond sistemima
kojim bi bile pokrivene gotovo sve komponente (data centri, infrastruktura, umrezavanje),
mrezni slojevi (aplikacioni, transportni, IP), kao 1 uéesnic1 u cloud sistemima (provajderi,

klijenti, i sL.).

4.1. Kategorizacija problema

Bezbednosm problemi u cloud sistemima su podeljem u pet kategorija.

Sigurnosni standardi - U ovoj kategoriji su obuhvacdena regulatorna tela koja definidu polise
bezbednosti u cloud sistemima kako bi osigurali bezbedno okruZenje u svakoj arhitekturi.
Ovim se obuhvataju SLA ugovori izmedu korisnika, provajdera 1 drugih ucesnika,

Mreini problemi — Predstavlja medyjume preko kojih se korisnicl povezuju sa cloud
infrastrukturom. Obuhvata veb pregledace. mreine konekcije i razmenu informacija kroz
registraciju.

Kontrola pristupa — Obuhvataju se problemu sa identifikacyjom, autentifikacijjom 1
autorizacijom korisnika.

Cloud infrastruktura — Bezbednosni problemi unutar 8aa8, PaaS i [aa8 platforme. U sustini,
problemi koji se javljaju u ovom delu javljaju se u virtuelizovanim okruzenjima.

Podaci — Problemi sa integritetom i poverljivoiéu podataka.

Na osnovu prethodno navedenih kategorija, dalje se mogu rasélaniti vrste napada po
kategorijama (tabela 4.1). Cloud computing platformama jod uvek nedostaju dobro definisani
bezbednosni standardi. Korisnici cloud platformi ne poznaju dovoljno procese i procedure
provajdera. Ako servis provajder delegira servis trecoj strani gde nema transparentne
funkcionalnosti, korisnici moraju biti u mogucnosti da ispitaju celokupan process. Sigurnosni
standardi i regulatorna tela su deo SLA ugovora i pravnih normi, koji jo§ uvek nisu u
potpunosti uvedeni u praksu upotrebe eloud computing platformi. SLA definife odnos izmedu
strana (provajder - korisnik) i bitan je za obe strane. On obuhvata definisanje potreba
Klijenata, uprosc¢avanje problema, smanjuje moguce oblasti nerazumevanja i uklanja nerealna
ocekivanja. Ako se ne koriste, korisnik moZe biti na gubitku u sluéaju nestanka podataka.
Ovim prethodno definisanim interakeijama se stvara medusobno poverenje, Cime se stvaraju

uslovi da korisniei prebace sve svoje podatke 1 poslove na cloud infrastrukturu.
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Tabela 4.1 - Klasifikacija problema u cloud sistemima [34]

Sigurnosni MreZni Kontrola Cloud Podaci
standardi problemi pristupa infrastruktura
Nedostatak Pravilno Zloupotreba Nebezbedan Redudandnost
sigurnosnih podesen usluga i naloga | API interfejs podataka
standarda firewall
Problemi sa Konfiguracija | Maliciozni Kvalitet usluga | Gubitak
kompatibilnoscu | mreZne insajderi (QoSs) podataka
sigurmosti
Nedostatak Nedostaci Mehanizam Pouzdanost Oporavak
sertifikacije mreZnih autentifikacije | dobavljaca podataka
protokola

Manjkavost Internet Privilegovam Bezbednosm Privatnost
pravne meduzavisnost | korismicki propusti podataka
regulative pristup
Poverenje Sigumnost veb | Lokacya Zastita

klijjenata servera i podataka

rezervne kopije
(backup)
Dostupnost
podataka

Problemi koji su povezam sa konfiguracijom racunarskih mreZa u cloud sistemima, kao 1 u
internet vezama do cloud servisa predstavljaju najvaZnije probleme. Sve cloud operacije su
usko povezane i zavisne od umreZzavanja. Takode, kako se broj korisnika cloud platformi
povecava 1 kako je koli¢ina podataka koja migrira na cloud sve veca, tako raste 1 broj napada
na cloud sisteme. Moguéi nedostatak pravilne instalacije mreznih firewall uredaja, kao i loge
podedeni sigurmosni protokoli olakSavaju pristup napadacima. Napadaéi mogu onemoguéiti
pristup resursima (hardveru 1/ili aplikacijama) ili mogu pokretati svoje $tetne programe na
clond sistemu 1 na taj naéin naneti Stetu kako tom sistemu tako i svim korisnicima sistema.
Odbijanje usluga (DOS napadi) moZe biti pokrenuto iskoris¢avanjem nedostataka u mreznim
protokolima, §to kasnije dovodi do nesigumih Internet konekeija.

Migriranje na cloud povecava zavisnost od interneta kao glavnog medijuma za pristup cloud
sistemima. Ako je zbog napada pristup internetu onemoguéen, samim tim je onemoguéen i
pristup cloud servisima, ¢ime se sav posao koji je zavisan od tih servisa zaustavlja.
Zloupotreba naloga i usluga obuhvata phishing, prevaru i zloupotrebu softvera, gde napadac
krade privilegije i dobija neautorizovani pristup serverima. Ovaj neautorizovani pristup
predstavlja pretnju po integritet, poverljivost 1 pristup podacima i servisima. Neautorizovani
pristup se moZe obaviti unutar ili van organizacije. Maliciozni insajderi mogu biti
administratori sistema koji zloupotrebe svoj poloZzaj. Time se umanjuje sigurnost organizacije,

unistava brend 1 stvaraju se ogromni finansijski gubici, od ega se kompanije teiko
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oporavljaju. Za klijente cloud platformi veoma je vazno da provajderi pruZe garancije da ¢e ih
zastititi od unutradnjih pretnji.

Klijent moZe pristupiti sistemu i servisima upotrebom mobilne aplikacije ili veb klijenta. Na
ovaj naéin sistemu moze pristupiti neko ko nema te privilegije, 1 to iskoris¢avanjem slabosti
samog veb klyjenta. Dakle, klyjent predstavlja prvi korak gde treba preduzeti mere zastite, jer
se na taj naéin spre¢avaju svi dalji potencijalni napadi na sistem.

Ako se prilikom prjavljivanja na eloud sistem koristt API, zlonamerni korsnier mogu
iskoristitt eventualne slabosti API-ja za neautorizovani pristup sistemu.

Kvalitet usluge (Qo8) predstavlja slabo opisani problem kod clonda, jer vecina provajdera
obraca paznju samo na brzinu 1 nisku cenu usluge. Medutim, treba postaviti pitanje kako QoS
utie na samu bezbednost sistema. Jednostavna gredka u konfiguraciji neke od komponenti
moZze uzrokovati znatne posledice, jer ta cloud konfiguracija moZe biti koriféena od strane
vise razheéitih servisa. Tehméki nedostaci, u kome se greske prenose sa servera do svake
virfuelne masine koja je kreirana na tom serveru se joi vife pogorfavaju kada se transfer
dodatno obavlja i preko mobilnih virtuelnih masina do drugih servera. [z tog razloga, od
primamne je vaznosti da se takve greske prepoznaju na vreme i spreéi dalje uruavanje sistema.
Pouzdanost provajdera predstavlja zna¢ajan fakior koji zahteva dodatnu kontrolu osoblja koji
imaju fizicki pristup serverima i kontrolifu podatke.

Serveri u cloud sistemima predstavljaju osnovu infrastrukiure koja pruza mnoge servise, kao
to je skladidtenje podataka ili servis elektronske poste. Napadaci mogu pristupiti sistemu ako
bezbednosne polise servera nisu pravilno konfigurisane. Pogresna konfiguracija se moZe
dogoditi kod veb servera, kod upravljanja aplikacijama ili ¢ak u samom platformskom kodu.
Cloud serveri opsluzuju vise korisnika simultano kroz virtuelizaciju, ¢ime se omogucuje
deljenje istih hardverskih i softverskih resursa od strane razli¢itih korisnika. Ovakva
sposobnost sistema moZe dovesti do curenja informacija od jednog do drugog korisnika.

Sto se fizicke lokacije servera tide, vaZno je poStovati odredene bezbednosne procedure.
Vazno je da prostorije gde se ¢uvaju serveri koji ¢ine osnovu eloud sistema nemaju prozore,
da pod bude antistaticki, 1 da serverski ormari i propisano uzemljenje. Naravno, i pored
svih preduzetih mera zastite, vazno je da postoje rezervne kopije podataka koje ¢e se ¢uvati na
nekom drugom, udaljenom mestu.

Kod zastite podataka, bitno je da podaci budu enkriptovani. ¢uvani, kontrolisani i dostupni

kada je to potrebno.
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Slika 4.1 - Cloud komponente koje mogu biti podloZne napadima

Na slici 4.1 prikazane su komponente sistema gde moZe doéi do sigumosnih problema. Svaka
od komponenti, kao §to su polise, klijenti, cloud infrastruktura i mreza, pokazuju slabosti na
odredene napade 1 zato zahtevaju odredene strategije prevencije, prepoznavanja opasnosti 1

davanja odgovora na napade.

4.2. Analiza napada i odbrane od napada

U ovom odeljku biée prikazana klasifikacija napada. Predstavljeno je osam tipova napada,
gde ¢e svaki od njih biti opisan primerom. Takode, za svaki od napada bice prikazana analiza

uz pomoc poznatih tehnika zastite.

4.2.1. Krada servisa
Krada servisa koristi nedostatke rasporedivaca hipervizora. Napad se realizuje kada hipervizor
koristi mehanizam rasporedivanja, koji u tom trenutku ne uspe da detektuje upotrebu servisa,
vec utrosak procesora pripisuje lose realizovanim virtuelnim masinama. Na ovaj nacin, dalje
je moguce da neki korisnici koriste servise na racun drugih korisnika. Ovakav vid napada
dolazi do izraZzaja u javmim cloud plaformama gde se korisnicima naplacuje vremensko
koriS¢enje, a ne samo vreme utrodenog procesorskog vremena. Kako hipervizor rasporeduje
virtuelne masine, nedostaci u rasporedivanju mogu rezultovati u netaénom rasporedivanju.
Ovi nedostaci dolaze do izrazaja ako se koristi periodiéno proveravanje. Na taj na¢in, neko ko
Zna kako sistem funkcionise, moZe iskoristiti sistem za svoje potrebe, npr. kao putnik u vozu

bez karte, koji se sakrije svaki put kada naide kontrolor karata. Kod ovakve vrste napada,
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napada¢ osigurava da njegov proces koridéenja nikada nije aktivan u trenutku kada sistem
proverava aktivnost.

Resfenje ovog problema su pruzili Fangfei i autori u [35], i to modifikovanjem rasporedivaca
radi spre¢avanja napada, bez umanjenja efikasnosti. Modifikovani rasporedivaéi su: 1.
precizni rasporediva¢, 2. uniformni rasporediva¢, 3.passion rasporedivaé i 4. Bernulijev
rasporedivaé. Osnovna razlika izmedu ovih rasporedivaéa sastoji se u polisama rasporedivanja
1 pracenja, kao 1 u kalkulacijama vremenskih intervala. Eksperunenti koje su sproveli autori
prethodno navedenog rada pokazuju bolje i fer rasporedivanje sa izmenjenim
rasporediva¢ima. Modifikacije su se pokazale boljim od Xen hipervizora (koji se koristi kod
Amazon EC2 1 OpenStack clond sistema).

4.2.2. DOS i DDOS napadi

Postoje mnoge vrste napada koji su poznati u okruZenju sa klasiénom IT infrastrukturom, a
sada se mogu primeniti i na cloud computing. Kako su podaci izmesteni na cloud server bez
transparentne kontrole, sigurnosne pretnje se ne posmatraju na isti nacin kao ranije [36].

Jedan od takvih napada jeste napad odbijanjem usluge (Denial of Service — Do8) [37]. Svrha
servera je da opsluzi klijente koji mu Salju odredene zahteve za isporukom nekog sadrzaja
koji se nalazi na serveru. DoS napadaci ciljaju odredeni server koji Zele da napadnu
izgledajuci kao obiéan korisnik. Cil) napadaca je da preplave server svojim zahtevima u toj
meri da server vife ne bude u stanju da opsluzi prave klijente i samim tim postane potpuno
nedostupan.

Shican pristup se koristi 1 kod najveceg broja napada na cloud sisteme 1 naziva se distribuirano
odbijanje napada (distributed denial of service - DDOS), tj. DDOS napadi zasnovani na
HTTP, XML, REST, ICMP ili UDP ECHO protokolima. Cilj je iskoristiti protokole koji
mogu stvoriti veliku koli¢inu dvosmernog saobracaja (slanje zahteva uz zahtev za slanje
povratnih informacija). Zbog nedostataka v sistemskom interfejsu, DDOS napade je lakse
implementirati, a ekspertima tesko zaustaviti takve napade [38]. DDOS napadi koji su
zasnovani na XML i HTTP protokolima su destruktivniji od klasiénih DOS napada jer su ovi
protokoli veoma zastupljeni v cloud sistemima, bez nekih mehanizama za zaobilaZenje tih
protokola. HTTP i XML su vazni elementi, tako da bezbednost kod ovih protokola predstavlja
vaZzan faktor za obezbedenje kvalitetnog razvoja cloud platforme.

Ovakvim ciljanim napadima se stvara velika koli¢ina saobracaja, $to moZe rezultovati

zaguienjem protoka ciljanog sistema zbog velikih koli¢ina podataka koji se 3alju velikom
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brzinom (od 1 Gbps — 300 Gbps) [39]. Pored generisanja zaguSenja, velika koliina
saobracaja stvara i dodatne trogkove [40].

Jedan od tipiénih distribuiranih napada naziva se botnet, koji se smatra svestranim i upravo se
koristi za slanje velikih koliéina podataka na ciljanu lokaciju [41]. Kod botner napada,
napada¢i pokusavaju da naprave Stetu dok 1zbegavaju otkrivanje svoje lokacije 1 1dentiteta
kako bi smanjili moguénost sopstvene detekcije i praéenja. Ovo se postize indirektnim
napadima preko drugih ra¢unara. Ovakvi hostovi se zauzunaju putem ilegalmh botnet mreZa.
Onaj kojpi upravlja takvom mreZom — bof-master, moZe davati komande 1 kontrolisati ra¢unare
i servere u cloud platformi kako bi dofao do osetljivih informacija i dobio neovladéeni pristup
resursima. Proteklih godina bilo je prijavljenih botnet napada kod poznatih cloud provajdera
kao sto su Amazon EC2 1 Google AppEngine. Za napad je korii¢en alat Zeus (Trojan.Zbot)
koji se sastoji iz tri dela. Prvi je kontrolni panel, koji se instalira na serveru i upravlja
botovima. Drugi deo je ,Builder”, Windows aplikacija, koja sluzi za konfigurisanje bot
programa. | tre¢i predstavlja bot program, takode Windows aplikacyja, koja se nalazi na
raéunaru Zrtve. Zeus kontrolni panel je instaliran na Amazon EC2 [42]. Kompjuter je inficiran
upotrebom prosledenih komandi preko Google App Engine platforme [43], &to je dalje
napadacima omogucilo da ukradu podatke sa Ravtheon cloud sistema [44]. Cloud okruzenje
predstavlja idealno mesto za ovu vrstu napada. Cloud poseduje puno resursa (protok,
procesorska moe, skladism prostor) kojima se lako pristupa. Napadaé u tom sluéaju moze
upotrebiti cloud server kao svo] komandni server ili moZe 1znajmiti virtuelnu masinu sa
visokim performansama, a platiti ukradenim kreditnim karticama.

Do sada se puno radilo na otkrivanju ra¢unara koji su zloupotrebljavani na prethodno opisani
na¢in. Detekeija se obiéno oslanja na hipotezu jake korelacije 1zmedu dolaznog 1 odlaznog
saobracaja potencijalno zaraZenog rafunara. Takva korelacija moZe biti zasnovana na
paketnom saobracaju, ponasanju prilikom ulaska na sistem, uestalosti mrezne aktivnosti,
vremenskim karakteristikama 1 periodiénosti mreznog saobracaja. Ipak, mnoge od ovih
karakteristika je lako laZirati upotrebom kriptovanog saobradaja, laZiranjem autentifikacije ili
slucajnim kasnjenjima.

Jedna od najbolje isprobanih tehnika do sada jeste Sema prac¢enja bot-mastera [45]. U prvom
koraku prepoznaju se kriptografski kljuéevi botnet komunikacije za konfigurisanje operacija,
a potom se vrii pracenje do bot mastera. Ovaj nacin obuhvata dizajn i implementaciju nove
geme identifikacije kljuéa i pracenje bot mastera preko zaraZenih raunara iza vise cloud

sistema.
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Jedno od bezbednosnih redenja za zastitu od DDOS napada predloZeno je od strane Karnwala
i autora [46], gde je dat opis aplikacije ..Cloud defender™, koja se sastoji iz pet delova:

e filter senzora,

s filter broja skokova,

e filter IP razliditosti,

e _puzzle resolver filter i

o filter dvostrukog potpisa.
Prva ¢etiri filtera detektuyju HTTP DDOS napade, a peti filter detektuje XMIL-bazirane
napade, REST-bazirani napadi su pomemuti, ali bez nekog konkretnog reienja za njihovo
zaustavljamje. Jedan od razloga je tay Sto su REST-bazirani napadi blisko povezami sa
korisni¢kim interfejsom, koji moZe varirati od korisnickih pa do sistemskih aplikacija. Te
aplikacije su po svojoj prirodi drugacije, na osnovu toga §ta se od njih trazi i ¢emu su
namenjene, tako da ne postoji jedinstveno pravilo za implementaciju bezbednosmh mera na
tom nivou. Resenje se sastoji 1z sledecih modula:
Senzor: Prati dolazece poruke sa zahtevima. Ako senzor odredi da postoji poveéanje zahteva
od odredenog korisnika, on ga oznacava kao sumnjiv.
Filter broja skokova: Sluzi za brojanje vrednosti broja skokova (koliko ¢vorova, da li poruka
putuje od izvora do odredista) i uporeduje sa predefinisanim brojem skokova. Ako postoji
razlika u broju, to znaci da postoji moguénost da je zaglavlje poruke 1li poruka promenjena na
kompjuteru napadaéa 1 zato se oznacava kao sumnjiva.
Filter IP razli¢itosti: Obelezava poruke sumnjivim ako se Salje veliki broj poruka sa iste IP
adrese.
Dvostruki potpis: Udvostru¢uje XML potpise. Jedan potpis se nalazi u zaglavlju a drugi na
kraju poruke. U slucaju napada, neophodno je proveriti oba XML potpisa.
SPuzzle Solver~: Ovaj filter funkcioniSe po sistemu reSavanja slagalice, gde je rezultat
ukljuéen u zaglavlje SOAP (Simple Object Access Protocol) protokola. U sluaju napada
(HTTP DDOS), cloud defender ¢e podiljaocu poruke poslati da resi slagalicu na zadatu IP
adresu. Ako cloud defender primi refenu slagalicu onda se poruka i IP adresa obelezava kao
sigurna, u suprotnom se obelezava kao HTTP DDOS napad.
Nedostatak ovog sistema jeste Sto zahteva iscrpno pracenje. Iscrpno pracenje svih poruka bi
znatno usporilo tok saobracaja u mrezi. Konaéno, sistem nema mehanizam upravljanja
&vorovima u sluéaju detekeije napada.
Riquet i autori u svom radu [47] tvrde da “Ne postoji doveljno dobro reSenje koje bi spreéilo

DDOS napade”. Kako bi opravdali tvrdnju, autori su izveli eksperiment kako bi izvrili
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evaluaciju efikasnosti trenutnih  bezbednosnih refenja  protiv - distribuiranih  napada.
Bezbednosna refenja koja su koriféena u eksperimentu su SNORT [48] i komercijalni
firewall, Autori zakljuéuju da postoje dva razloga zasto bezbednosni sistemi ne funkcionisu:
Ili je bezbednosno refenje zastarelo jer nije azurirano, ili se sistem oslanja na nepouzdane
metode.

Nedavno je sve aktuelnije pitanje interne pretnje. Naime, napadaéi mogu da planiraju napad
na cloud 1znymlpvanjem velikih koli¢ma resursa samog clouda 1 potom sprovodenja napada
na drugi deo clouda 1l na odredenu virtuelnu maginu koja se nalazi u 1stom clondu [49]. U
ovom sluéaju, pravilna konfiguracija firewall uredaja unutar same mreze cloud provajdera je

kljuéni deo odbrane od napada.

4.2.3. Napadi izazvani ubacivanjem mahvare programa

Napadi ubacivanjem malware programa u cloud sistem se odnose na prikrivanje napada u
vidu pruzanja servisa Zrtvi, a iza toga se krije neovlaséeni pristup korisni¢kim podacima.
Otkrivanje ovakve vrste napada je tesko, jer ne samo da je potrebno detektovati ubacivanje
zlonamernog programa u sistem, vec je isto potrebno odrediti tacan &vor gde je napadac
ubacio program [30].

Tokom napada u cloud okruzenju pokusava se implementacija malicioznog servisa (SaaS ili
Paa8) ili virtuelne masme (Iaa8). Napada¢ svojim servisom pokufava da prevar sistem tako
da se novi servis tretira kao nova implementacija validne instance. Cloud sistem dalje vréi
redirekeiju maliciozne instance na virtuelne masine i maliciozni kod se izvrsava. Posledice
napada obiéno obuhvataju izmenu ili kradu akreditiva, privatnih podataka korisnika, kao 1
neautorizovani pristup ili blokiranje resursa.

Za detektovanje ovakvih napada obicno se koristi retrospektivna detekecija (ispitivanje
operativne i sekundarnih memorija). Liu 1 autori predlaZzu novi retrospektivni pristup
Zasnovan na principima veza sa portable executable file (PE) formatom [51]. Ovakav pristup
je implementiran u HADOOP [52] platformi i dokazano obezbeduje veci postotak otkrivanja
nezeljenih programa, a smanjuje mogucnost laznih otkrivanja. Osnovni principi po kojima
ovaj pristup funkcionie su:

- Veéina legitimnih programa i malware fajlova su u izvrinom (.exe) formatu i izvrSavaju se
na Windows platformi.

- Broj legitimnih fajlova je veé¢i od broja malware fajlova.

- Kreiranje/¢itanje fajlova sa izvrinim formatom retko se desava na korisni¢kom ra¢unaru,

48




Napada¢ moZe iskoristiti bilo kakav nedostatak u cloud sistemu bez potrebe da neke od ovih
predispozicija budu ispunjene. Autori nisu naveli posledice ako neka od pretpostavki nije
ispunjena, kao i kolika bi $teta bila nac¢injena ako ovakvih pretpostavki nema.

Zastita od malicioznih napada se moze implementirati automatskom proverom integriteta
sistema pre upotrebe nstance. Ovo se moZe postici ¢uvanjem hash vrednosti originalnog
image fajla instance i uporedivanjem vrednosti sa hash vrednostima novih image fajlova
novih instanci. Napada¢ b1 onda morae da pronade natin kako da zaobide proveru hash
vrednosti kako b1 uspeo da ubact mahiciozm kod u sistem [33].

Jo# jedna protivimera napadima se naziva CloudAV i opisan je kao efikasan, tacan i brz sistem
za detekeiju malware programa [54].

Cloud AV 1ma dva bitna servisa, 11o:

Antivirus kao mreZni servis: Mogucénosti detekeije host antivirusa mogu biti mnogo veée
ako se servis realizuje kao cloud mreim servis. Na svakom host rac¢unaru ili mobilnom
uredaju 1zvriava se proces koji detektuyje nove fajlove a potom 1h Salje mreZnom servisu u
karantin radi dalje analize. Sto je efikasnije nego da se na svakom radunaru izvriava
kompleksni softver za analizu ostalih programa.

Zastita N-verzije: Identifikacyja malicioznog softvera je odredena sredstvima za visestruku
heterogenu detekciju, sliéno kao ideja programiranja N-verzije. Ipak, nedostatak je nedto vecéi
broj lazno pozitivnih rezultata u poredenju sa jednostrukom detekeijom.

Autor1 dokazuju efikasnost programa kroz validaciju u eloud okruZzenju. CloudAV obezbeduje
bolju detekeiju malicioznog softvera, poboljiava forenzicke moguénosti, novi naéin detekeije
kroz retrospektivhu detekeyu 1 poboljsano upravljanje. Eksperimentom je utvrdeno da
Cloud AV pruza za 35% bolju detekeiju pretnji u odnosu na obiéne antivirusne alate, kao i
pokrivenost nad podacima u clond sistemu od 98%.

Ipak, bezbednosna refenja koja su namenjena cloud platformama obi¢no imaju zajednicke
probleme, kao $to je bezbednosna pokrivenost, skalabilnost 1 privatnost. Kako malware moZe
biti ugraden u veliki broj fajlova i vrsti fajlova, napadadi mogu premostiti takva redenja, jer
detekcioni sistemi obiéno pokrivaju manji broj vrsti fajlova i time se smanjuje pokrivenost
detekeije. Eksportovanjem programa ili dokumenata na cloud radi istrazivanja ne vrsi se
skaliranje 1 moZe stvoriti greske punjenjem cloud platforme izvrinim fajlovima. Konaéno,
slanjem izvrsnih fajlova i dokumenata u cloud radi provere moZe stvoriti probleme sa
privatnoséu, jer uvek postoji rizik da je neki fajl sa osetljivim sadrZajem takode postavljen na
cloud.
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4.2.4. Napadi na virtuelne masine

Kod ove wvrste napada, napadaceva virtuelna masina se izvriava zajedno sa virtuelnom
masinom Zrtve, gde se uti¢e na ke$ memoriju procesora kako bi se doslo do Zrtvine memorije.
Ova vrsta napada zahteva da se obe virtuelne masine 1zvrSavaju na istom hardveru. Jedan od
nadina curenja podataka sa virtuelne masine jeste putem merenja vremena potrebnog za
ra¢unanje razmh operacya [535]. Promenom nacina merenja moZe do¢1 do curenja osetljivih
informacija o vlasniku tih informacija ili &ak 1 o cloud provajderu. Vremenske kanale je
posebno tesko kontrolisati zbog masovnog paralelizma kod cloud platformi. Takode, ovakve
napade je tefko otkriti jer ne ostavljaju mkakav trag 1za sebe. Kljenti obiéno nemaju
ovlaséenja da provere vreme pristupa informacijama i odakle im je pristupano.

Ovakvi ciljani napadi na implementirane kriptografske algoritme predstavljaju veliku pretnju,
tako da provajdert moraju obratiti posebnu paZnju prilikom dizajniranja bezbednosnog
sistema [36].

Druga vrsta napada se sastoji od ispitivanja logova potroinje energije u sistemu [57]. Umesto
direkinog napada na softverski stek (sloj virtuelizacije), napada¢i mogu direkino sakupiti
osetljive informacije o cloud sistemu preuzimanjem logova kojim se prati potrodnja elekiriéne
energije. Ovakvi podaci sluZze za pradenje trenutnog statusa infrastrukfure i za pruzanje
informacia radi povecanja energetske efikasnosti. U [58] se spituje mogucnost 1zvlacenja
vrednih informacija iz ovakvih logova, 1 njihov moguci uticaj na privatnost i bezbednost. U
clond okruZzenju mogu postojati na desetine hipervizora, gde svaki od njih moze biti zaduzen
za ciljanu virtuelnu masinu. Iz tog razloga, napadacu je potrebno dosta vremena dok utvrdi
koji hipervizor je zaduzen za ciljanu masinu. Sto je vide vremena potrebno napadacu, to je
veca mogucnost otkrivanja napada. Ako napada¢ moZe nekako doéi do ovih logova, postoji
izvesna mogucnost da napadaé odredi servere koji opsluZzuju ciljanu virtuelnu masinu. Ovo
napada¢u daje vece Sanse da odredi taan server pre otkrivanja. Trenutno ne postoji efikasan

nacin zastite od pomenutog napada.

4.2.5. Napadi malicioznih insajdera

Maliciozni insajderi mogu biti osobe koje su zaposlene kod provajdera, korisnik ili poslovni

partner. Maliciozni insajderi mogu ukrasti vazne poslove informacije o kompaniji ili samoj

cloud infrastrukturi, tako da ovo moZe biti ozbiljna bezbednosna pretnja [59].

Maliciozni insajder se definife kao ,trenutni ili bivéi zaposleni ili drugi poslovni partner koji

je imao ili ima pristup mreZi, sistemu ili podacima i1 namemno je zloupotrebio mogucnost

pristupa kako bi negativno uticao na poverljivost, integritet ili dostupnost informacijama ili
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informacionim sistemima kompanije® [60]. Kod cloud platformi to je pocetni nivo napada
koji dalje moZe voditi do nekoliko drugih vrsti napada, kao $to su napadi na virtuelne masine
sporednim kanalima kao i napadi ubacivanjem malware programa.

Maliciozni insajder moze pristupiti i memoriji virtuelnih masina [61]. Ovakav pristup vodi do
izvlagenja trenutno aktivnih procesa u sistemu i do privatnih informacija korisnika.

Za sada, jedini nadin za spre¢avanje ovakvih napada jeste da se antivirusnim ili firewall

programima 1 algoritmima ograméi pristup korisnicima ka deljenej memoriji.

4.2.6. Phishing napadi

FPhishing (pecanje) predstavlja pokuSaj pristupa liénim podacima korisnika putem tehmika
socijalnog inZenjeringa. Rezultat se postize slanjem linkova veb strana u porukama
elektronske posdte 1li putem programa sa instant porukama. Takvi linkovi su na prvi pogled
uobiéajeni, koji vode do sajta za pristup bankovnom racunu ili za verifikaciju podataka o
kreditnoj kartici, ali zapravo se na taj naéin korisnici dovode do laznih lokacija. Ovakvom
obmanom, napada¢ moZe prikupiti osetljive informacije kao Sto su lozinke 1 podaci o
kreditnim karticama. Phishing napade moZemo podeliti u dve kategorije:

¢ Napadad ima phishing sajt na cloudu upotrebom nekog od servisa i

¢ Zloupotreba naloga i servisa putem klasiénih tehnika socijalnog inZenjeringa.
Cloud security alliances (CSA) upozorava da cloud provajderi ne odrzavaju dovoljan nivo
kontrole nad svojim sistemima kako bi izbegli hakovanja ili spamovanja. Da bi izbegli takve
napade, CSA predlaze nekoliko mera kao §to je striktni proces registracije, bezbedna provera
identiteta 1 poboljsane tehnike pracenja [62]. Zbog postovanja zakona koji regulisu privatnost
korisnika, cloud provajderima nije mogucée da prate ono S$to korisnici rade, tako da ako
maliciozni pojedinac ili organizacija radi neSto Stetno (phishing napad ili postavljanje
malicioznog programa) upotrebom cloud servisa, ne moZe biti otkriven sve dok ga ne

detektuje neki od softvera za regulisanje bezbednosti.

4.2.7. Napadi vra¢anjem virtuelne masine na prethodno stanje
Virtuelizovano okruZenje na cloud computing platformi predstavlja najosetljivije podrudje
koje je pogodno za napade. Hipervizor moze iskljuciti virtuelnu masinu (VM) bilo kada, moze
snimiti trenutno stanje procesora, diska i memorije, kao i kasnije nastaviti rad iste virtuelne
madine a da ciljana virtuelna masina ne bude ,.svesna“ toga. Ove mogucnosti se uobiéajeno
koriste za odrzavanje virtuelnih masina i spreCavanje gresaka. Ali, te iste mogucnosti otvaraju

moguénosti napadaéima da aktiviraju napade na virtuelnu masinu. Kod napada metodom
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vracanja virtuelne masine na prethodno stanje, napada¢ moZe iskoristiti prethodno sacuvano
stanje magine, pokrenuti je bez znanja korisnika i potom izbrisati istoriju koriécenja, a zatim
ponovo pokretati istu ili druge virtuelne masine na isti nacin. Brisanjem istorije koriic¢enja,
napadaé ne moZe biti uhvacen. Na primer, napada¢ moze pokrenuti brute force napad kako bi
pogodio lozinku za pristup virtuelno] masmi, ¢ak 1 ako OS te virtuelne maSine 1ma zabranu
vifestrukog pogadanja lozinke, jer nakon svakog pokuiaja napadaé moZe vratiti stanje
virtuelne masine na vreme pre pokusaja1 pokusati ponovo, sve dok ne pogodi lozinku [63].

Jedna od mera protiv ovakvih napada se zove ,Hyperwall” [64]. Prevencya ovakvih napada
se zasniva na tome da se hipervizoru onemoguéi da pauzira i nastavi rad virtuelne masine. Na
ovaj nacin, sistem bi morao da pita krajnjeg korisnika za dozvolu svaki put kada se sistem

ponovo pokrene, migrira il1 iskljuéuje, $to moZe biti neprakiicno.

4.3. Evaluacija sistema za zastitu cloud platformi

Tri cloud servis modela (Saa8, Paas i IaaS) ne samo da pruzaju razli¢ite vrste servisa krajnjim
korisnicima, veé¢ kriju i razliéite bezbednosne rizike. [aaS platforma se nalazi na najniZem
sloju, §to direktno daje najmoéniju funkcionalnost celom cloud sistemu. On omoguéuje
korisnicima da prilagode okruZenje koje moZe imati razne virtuelne masine sa proizvoljnim
operativnim sistemima na njima. Napadadi mogu iznajmiti virtuelne madine, analizirati
njihovu konfiguraciju, pronaci slabosti 1 zatim napasti virtuelne masine drugih korisnika u
istom ecloud sistemu. IaaS servis omogucéuje napadacima da izvrS8avaju brute force napade,
gde je potrebna velika kompjuterska snaga. Kako IaaS podrzava visestruke virtuelne masine,
time se obezbeduje idealna platforma za DDoS napade, koji zahteva veliki broj napadackih
raéunara [635].

Gubitak podataka predstavlja vazan sigurnosni rizik. Kod SaaS cloud modela, kompanije
koriste aplikacije za obradu poslovnih podataka 1 ¢uvanje podataka o korisnicima u data
centrima. Kod Paa8 cloud modela, programeri koriste podatke za testiranje integriteta softvera
tokom razvoja sistema. Kod IaaS cloud modela, korisnici kreiraju nove diskove na svojim
virtuelnim masinama i ¢uvaju podatke na njima. Ipak, podacima kod sva tri cloud modela
moZe biti pristupano od strane neovlaséenih lica zaposlenih kod cloud provajdera, kao i od
strane spoljnih napadaéa. Zaposleni kod provajdera mogu pristupati podacima sluéajno ili
namerno. Spoljni napada¢i dobijaju pristup bazama podataka u cloudu upotrebom razlicitih
metoda, kao $to je prisluékivanje mreZnog kanala ili preuzimanje sesije.

Klasi¢ne strategije mreznih napada se mogu primeniti za narusavanje integriteta ova tri sloja u

cloud sistemima. Na primer, napadom na veb-klijenta se iskoris¢avaju nedostaci u
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autentifikaciji i autorizaciji naloga cloud sistema. Virusi i trojanci mogu biti postavljeni na
sistem i izazvati $tetu. Hipervizor takode moZe biti zloupotrebljen za manipulaciju virtuelnim
masinama.

U sledeéem odeljku bice predstavljeni savremeni alati koji mogu spreéiti napade na cloud

platforme.

4.4. Sistemi za detekciju upada

Uljezi. koji se predstavljaju kao obiéni korisnici, mogu pristupiti c¢loud infrastrukturi, pri
Cemu infrastruktura postaje nedostupna obiénim korisnicuna. Dokazano je da napadaéi mogu
lako dodi do podataka Zrtvinth masma kod IaaS servisa [66]. Ovakvi podact mogu pomoci u
napadima na cloud korisnike. Ti napadi se obiéno sastoje i iz DoS i DDoS8 napada kojima se
ugrozava integritet 1 dostupnost podataka. Ovakve napade je moguce izbe¢i implementiranjem
sistema za detekenju upada (IDS — Intrusion Detection Systems), ¢ime se konstantno analizira
mreZni saobraéaj, log fajlovi i ponasanja korisnika [67]. Sistem za detekciju upada se definiie
kao sistem koji sakuplja 1 analizira podatke bezbednosnih razlika kako bi proverio da li
postoji prekria) mreZnih pravila. Detekeija upada se moZe klasifikovati u dve kategorye:

¢ Detekcija zloupotreba i

¢ Detekcija anomalija [68].
Detekeyjom zloupotreba stavlja se naglasak na karakieristike podataka kornsnika 1 uporeduju
se sa rezultatima i1z baze podataka. Sa druge strane, komponenta detekeyje anomalya éuva
korisnicke navike u bazi podataka, ede se potom vrdi uporedivanje sa trenutnim navikama.
Ako postoji velika razlika u uporedivanju, onda sistem detektuje napad. Postoje tri vrste
sistema za detekeiju napada:

¢ sistemm zasnovan na jednom racunaru, gde se prati ponasanje jednog ratunara (host-

based intrusion detection system - HIDS) i
s mreZni sistem, gde se analizira protok saobracaja u mrezi (network-based intrusion
detection system - NIDS).

¢ hibridni sistem, koji kombinuje prethodna dva sistema.

4.4.1. SNORT

Snort [69] je sistem za mreznu detekeiju upada (NIDS). On ima sposobnost izviSavanja
analize saobracaja u realnom vremenu, kao 1 pracenja paketa u IP mrezama. Snort vréi analizu
protokola i pretragu sadrzaja. Ovi osnovni servisi mogu sluZiti za poveéanje kvaliteta usluge
ili smanjenje prioreta odredenog dela saobracaja kada se koriste aplikacije osetljive na
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kasnjenje. Program moZe prepoznati razne viste napada na mreZama, kao $to su skeniranje
portova, prikupljanje podataka o operativnim sistemima na host radunarima, prelivanje
podataka (buffer overflows), itd.

Snort ima tri naéina rada: smiffer, packet logger 1 network inirusion detection system (NIDS)
[70]. U sniffer rezimu rada, program ¢ée &itati mreZne pakete 1 prikazivati ih u konzoli. U
packet logger rezimu rada program ¢e beleziti podatke o svakom paketu na disk. U network
intrusion defection reZimu, program ¢e pratiti mreZzm saobracaj 1 analizirati po pravilima koje
Je postavio admimstrator 1 preduzimati konkretne akeije.

Snort ima vrlo preciznu statistiku i podrzava veliki broj protokola, tako da predstavlja jedan

od najboljih alata za prepoznavanje napada u ra¢unarskim mrezama.

4.4.2. Wireshark

Wireshark [71] je program otvorenog koda koji sluZi za anahiziranje paketa u racunarskim
mreZzama. Koristi se kod reSavanja problema u mrezama, za analiziranje, razvoj softvera i
komunikacionih protokola 1 u obrazovanju. On nije klasi¢ni sistem za detekeiju upada na
mreZl zbog svoje pasivne uloge, ali moZe pomodi prilikom napada kako bi admimstrator
otkrio o kakvoj vrsti napada je re¢ i koji je izvor napada.

Wireshark omogucuje nadgledanje celokupnog saobracaja koji prode kroz jednu mreinu
karticu, ukljucujuéi saobracaj koji se odnosi na racunar kome kartica pripada 1 ostal
multicast/broadcast saobracaj. Program podrZava i pracenje saobracaja u beziénim mrezama.
Wireshark podrZzava razne protokole i tipove mreza, a sposoban je 1 za presretanje 1 snimanje
VoiP poziva [72]. Dakle, program ne moZe manipulisati podesavanjima na mrezi, ali moze

detaljno analizirati pakete i protokole.

4.4.3. GCCIDS
Jedno od predloZzenih sistema za pracenje je Grid and Cloud Computing Intrusion Detection
Swstem (GCCIDS) [73] koji je zasnovan na NIDS i HIDS sistemima. Sastoji se iz sistema koji
otkriva napade koji pre toga nisu prepoznati od strane drugih NIDS i HIDS sistema. Sistem
radi integrifu¢i analize ponasanja kako bi se prepoznali napadi na cloud sistem. Osnovne
komponente GCCIDS sistema jesu ¢voriste, servis, revizor dogadaja i sistem za skladistenje.
Svako évoridte odreduje lokalni dogadaj 1 vzbunjuje diuga povezana évorista. Kako broj
Cvorista raste tako rastu i troskovi, najvise zbog masovnih izracunavanja i medusobne
komunikacije. Nije poznato da li ¢voridte u sistemu automatski obavestava sva druga cvorista

o napadu ¢im ga prepozna ili postoji neki vremenski interval na koji se Salju obavestenja. Bic¢e
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razmotren sludaj trenutnog uzbunjivanja sistema od 1000 &vorista. Kada se dogodi napad,
&voridte koje prepozna taj napad c¢e uzbuniti svih ostalih 999 &vorista, &ime se generie velika
koli¢ina saobrac¢aja zbog medusobne komunikacije. Napadaéi mogu iskoristiti .irenje
uzbune™ kao na¢in da poremete mrezu. Napadaéi se mogu namerno ponasati kao uljezi u
razliéitim vremenskim mtervalima, ¢ime odredena ¢voridta detekiuju uljeze 1 obavestavaju o
tome sva druga évoridta, éime se znacajno povecava mrezni saobracaj. U sluéaju da évoriite
ne obavesti odmah druga Evorista, raste nekonzistentnost u sistemu. Cvoridte koje prepozna
napad 1ma saznanja o tome, dok druga évonsta 1 dalje nemaju saznanja o tom dogadaju.
Svako ¢&vorifte u sistemu ima sopstvenu bazu podataka gde se nalaze informacije o
prethodnim napadima.
Kako b1 prepoznao napade, ovaj sistem koristi tehnike prepoznavanja koje su zasnovane na
znanju i na ponadanju. Tehnike zasnovane na znanju ne mogu prepoznati nove napade, jer
prepoznavanje zavisi od predefimisanih pravila. Ali, ovo ograméenje se moZe ublaziti preko
konstantnog aZuriranja lokalnith baza podataka sa informacijama o novim napadima. Za
tehnike zasnovane na ponasanju, sistem koristi neuronsku mrezu za prosledivanje obaveitenja
(FFANN). Ovaj sistem sa neuronskom mrezom nije od wvelike koristi u podetnoj fazi
korn&éenja zbog male koliéine podataka sa kojum bi radila. Medutim, kako vreme prolazi 1
kolié¢ina podataka se povecava tako se rezultati poboljdavaju.

4.4.4. DCDIDP
Slededi sistem koji se opisuje jeste Distributed, Collaborative and Data driven Intrusion
Detection and Prevention (DCDIDP) sistem [74]. Kod ovog sistema kreira se jedinstvena
baza podataka koja se koristi za detekciju napada. Detekciju napada vrsi ID prevencioni
modul. Arhitektura DCDIDP sistema ima tri nivoa:

e mreZna arhitektura,

¢ arhitektura hostova i

¢ globalna infrastruktura.
MreZza i hostovi imaju sopstvenu lokalnu bazu podataka koja se sastoji od pravila i polisa i
doprinose jedinstvenoj bazi podataka. Jedinstvena baza podataka moze deliti svoja saznanja o
napadima sa drugim clond sistemima. Osnovne karakteristike ovog sistema su:

o distribuiranost (polise se distribuiraju izmedu hostova),

» kolaborativiost (hostovi su uvek sinhronizovani zahvaljujudi konstantnoj medusobinoj

razmeni informacija),

+ upravljanje podacima (dinamicka evaluacija pravila 1 pristupnih lista).
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DCDIDP se moZe implementirati kod IaaS, PaaS i SaaS platforma i pruZa efikasnu zastitu od
upada u sistem. Prethodno pomenuta saradnja izmedu razli¢itih cloud sistema zahteva

posebno upravljanje 1 medusobno poverenje, &to trenutni sistem ne obezbeduje.

4.4.5. DIDMA

Distributed Intrusion Detection system using Mobile Agents (DIDMA) [75] predstavlja
distribuirani sistem za prepoznavanje napada korid¢enjem mobilnih agenata. Prednost ovog
sistermna leZzi u tome Sto 1zvrSava decentralizovanu analizu podataka upotrebom mobilnih
agenata, $to ga Cini skalabilnim sistemom. DIDMA koristi platformski nezavisne
komponente, §to je prednost u odnosu na prethodno opisane sisteme koji koriste komponente
sa specificnom platformom [76]. Sistem se sastoji 1z Eetiri zasebne komponente:

¢ DS kontrolni centar (IDS CC),

* agencija,

¢ aplikaciono specifiéni statiGki agent detektor,

¢ specijalizovani istraZzni mobilni agent.
IDS CC predstavlja centralni deo u upravljanju sistemom.
Na slici 4.2 je pnkazana struktura IDS sistema, koja se sastoji od NIDS-a 1 HIDS-a. Svaki
IDS zahteva komponente kao $to je Sirenje uzbune, analizator, tehnika za prepoznavanje
sumnjivog ponasanja 1 shiéno. U praksi postoje razhcita resenja kojima se nastoji da sistem
ima $to manje komponenti a $to bolje performanse. Najveci 1zazov kod razvoja ovih sistema

Jjeste heterogenost infrastrukture i upotreba efikasnih komunikacionih protokola.
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Slika 4.2 - Osnovna infrastruktura sistema za detekeiju napada (IDS)

4.4.6. Autonomni sistemi

Autonomni sistem predstavlja vrstu sistema za detekeiju upada koji radi sa predefinisanim

pravilima. Na osnovu ovih pravila sistem se automatski konfiguriSe, oporavlja, optimizuje i

Cuva, &ime se smanjuje uticaj coveka na funkcionisanje sistema. Pravila su odredena

metodama upravljanja ili vestackom inteligencijom. Bez autonomnog ratunarstva nemoguée

je upravljati distribuiranim sistemima sledece generacije.

Jedan od takvih sistema je Security audit as a Service (8aaS) [77]. To je inteligentni

autonomni sistem namenjen za detekeiju incidenata i napada. Za ovog agenta se daje

pretpostavka da je svestan toka instanci u razvijenom cloud sistemu. SaaS prikuplja podatke

direktno sa izvora, vréi analizu toga, prikuplja informacije i potom ih distribuira. Centralni
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deo sistema je zasnovan na analizi podataka koji se vrii na nivou ugovora servisa sigurmosti
(SSLA). SaaS prepoznaje tri osnovna problema cloud platforme:

- Zloupotreba cloud resursa,

- Nedostatak bezbednosnog pracenja cloud infrastrukture,

- Losaizolacya deljenth resursa.
Saa8 koristi veliki broj senzora pomocu kojih prepoznaje mnoge promene u sistemu. Ovi
senzorl primaju uputstva 1 bezbednosne polise od SSLA. Tako je SaaS autonomni agent,
njegova bezbednosna politika je ipak zasnovana na predefinisanim pravilima, pa se time
prepoznavanje napada ograni¢ava na ve¢ poznate naéine napada na sistem. SaaS ima veliki
broj agenata i funkcija ¢ime se stvara veliki saobrac¢aj u mrezi zbog medusobne komunikacije
1 povecavaju troskovi procesorskih resursa.
Jo# jedan koncept potpuno autonomnog sistema predstavljen je u [78]. Ovaj sistem poseduje
moguénost samokonfigurisanja, samoizlecenja, samooptimizacije 1 samozastite.
Potpuni autonomni sistem u svojoj arhitekturt mora posedovati autonomnog menadZera, koji
je sposoban da pravi i izvr§ava planove implementacije. Plan bi trebalo da bude zasnovan na
primljenim 1 poslatim informacijama.
Potpuno autonomni sistem predstavljen je u [79]. Arhitektura ovog sistema je zasnovana na
Iaa8 platformi, a kontrola &vorista je potpuno autonomna. Ova arhitektura koristi informacije
koje dobiyja od &voridta u realnom vremenu. Polise upravljama su automatizovane 1
decentralizovane sa glavnog na sva sporedna ¢vorista. Sistem ima nekoliko komponenti:
- Cloud kontroler — komponenta koja odreduje koja virtuelna masina odgovara svakom
pojedinaénom klijentu,
- Cloud agent — inteligentni softver koji odgovara na upite cloud kontrolera. Pitanja se odnose
na dostupne konfiguracije virtuelnih masina za odredeni period iznajmljivanja tih masina,
- Repozitorijum virtuelnih masina — interfejs kojim se upravlja virtuelnim maSinama i
istovremeno kreira URL za svaku pokrenutu virtuelnu masinu.
Cloud agent se sastoji iz nekoliko delova, kao $to je menadZer zahteva, menadZer polisa,
menadZer sposobnosti i skladistenja podataka. Kljuéni element zbog koga se ovaj sistem
razlikuje od drugih laa8S sistema jeste $to sadrZzi decentralizovano upavljanje polisama, dok
ostali sistemi imaju masfer-slave arhitekturu koja moZe predstavljati usko grlo sistema. Kod
ovog pristupa, ako se nedto dogodi sa master elementom, sistem moze otkazati delimi¢no ili
¢ak u potpunosti. Ovakav problem se refava upravo decentralizovanim pristupom. Polise se
prenose sa glavnog na lokalna ¢évorista. Zbog brzih promena u cloud arhitekturi, neophodno je

da decentralizacija bude potpuno autonomna. Decentralizacijom upravljanja polisama se
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postize povecana pouzdanost i bezbednost, jer ako je jedno cvoriste ugroZeno, ostala cvorista
mogu biti nesmetano kontrolisana.

Sliéna arhitektura sistema zadtite je opisana u [80]. Naime, autori su razvili sistem za
dinamicko 1 autonomno upravljanje resursima na cloud platformi vz uslove da je sistem
moguc, skalabilan i fleksibilan. Predstavljen je pristup koji radi po principu decentralizacije
zadataka od strane agenata. Sistem ima dve osnovne karakteristike:

Upravljanje resursuna se deli na nezavisne zadatke 1 svaki zadatak 1zvrSava autonomm agent 1
konfigurisanje vrdi agent preko analiza odluka upotrebom PROMETHEE metode [81].
Simulacija sistema dokazuje postizanje skalabilnosti kroz distribuirani pristup ¢ime se
smanjuje kompleksnost izradunavanja. Ovakav sistem je moguée upotrebiti kod wvelikih data
centara.

Dinamicka alokacija resursa obezbeduje fleksibilnost kroz sposobnost dodavanja ili menjanja
konfiguracija.

Ipak, sistem nije potpuno automatizovan, jer zahteva ruéno postavljanje veliCie hard diska 1

memorije na osnovu procene utrodka.

4.5. Sistem federalnog upravljanja identitetima

Osnova bezbednosti kod clond sistema je usko povezana sa identitetima koji se koriste za
pristup cloud mfrastrukturi. Komponenta za upravljanje identitetima (Identity management -
IDM) odrzava integritet identiteta kroz njihov Zivotni ciklus kako bi bili dostupni servisima,
uz ofuvanje bezbednosti i1 privatnosti [82]. Koncept federalnog upravljanja identitetima
(Federated Identity Management - FIM) opisuje upravljanje identitetima omoguéujuéi
subjektu da uspostavi vezu izmedu njegovih identiteta, gde svaki od njih moZe biti iskoriscéen
za razliéite servise. Uspostavljanje logicke veze izmedu identiteta naziva se federacija
identiteta. Federacija predstavlja grupu organizacija koje su ostvarile medusobno poverenje
kako bi uspostavile poslovnu saradnju. Proces jednog prijavljivanja za viSe razli¢itih sistema
odjednom predstavlja primer federalnog identiteta [83]. Osnovna mana ovakvog koncepta
jeste mnogo veéa potencijalna Steta u slucaju kompromitovanja sistema za prijavljivanje.
Drugi problem jeste nedostatak mehanizma za dinamiéku federaciju kod FIM sistema [84].

Na slici 4.3 prikazana je funkcionalnost IDM sistema: prijava na sistem, zahtevanje aplikacije
ili podatka, zahtevanje tokena radi 1D wverifikacije, generisanje tokena, provera 1 na kraju
slanje zahteva za pristup aplikaciji/podacima iz cloud sistema. Opis je dat u koracima. U
prvom 1 drugom koraku korisnik se prijavljuje na sistem upotrebom svojih pristupnih

parametara i istovremeno zahteva pristup aplikaciji ili podacima. U tre¢em koraku cloud
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potrazuje token od sistema zaStite za odredenog korisnika radi dalje autentifikacije. U
cetvrtom koraku korisnik zahteva token od IDM sistema. IDM generiSe token i deli ga sa
korisnikom i cloud platformom (peti korak). Korisnik zatim 3alje token ka cloud platformi
kako bi dovriio proces autentifikacije (Sesti korak). U sedmom koraku clond uporeduje token
korisnika i token IDM sistema. Ako se tokeni podudaraju cloud dozvoljava pristup korisniku.
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Slika 4.3 - Sistem federalnog upravljanja identitetima

Postoje tri priznata standarda za generisanje tokena u IDM sistemu. To su:

e SAML,

e OpenlDi

e Information Card.
Kako bi se implementirala provera identiteta, SAML se sastoji od skupa tehnickih standarda.
Uz pomoé SAML standarda implementiran je sistem jedinstvenog prijavljivanja na cloud
platforme. Primenjuje se kod mnogih sistema jer primenjuje strikine bezbednosne zahteve.
OpenlID je slican SAML standardu, ali ima manji set funkeija uz jednostavnije izraZavanje
podataka o identitetu. Kod ovog standarda, identiteti su predstavljeni kao skup kartica sa
razli¢itim podacima, koji zajedno daju potpun identitet.
U radu [85] se predlaZe autorizacioni sistem za cloud okruZenje, koriSéenjem SAML
standarda. PredlaZe se pristup sistemu bez upotrebe treée strane. Sistem se sastoji iz Cetiri

komponente:
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1. Servis za manipulaciju zahtevima — predviden da autentifikuje korisnika i izda token
korisniku.

2. Kontrolor atributa — dizajniran za sprovodenje zahteva za atribute softverskih proizvoda 1
za primenu odgovarajuée politike privatnosti.

3. Direkioryjum servis — davanje prostora korisniku.

4, Mehanizam autentifikacije — predviden za autentifikaciju korisnika preko korisniékog
umena 1 lozinke.

Ovim se pruza dobra autorizacija ali bez autentifikacije. Nakon autentifikacije korisnika, nije
jednostavno ukrasti identitet tokom sesije. Ipak. sistem ne obezbeduje mehanizam za
obezbedenje legitimiteta osobe povezane na sistem. Dakle, bilo koja osoba sa ispravmim
korisnickim imenom 1 lozinkom moZe pristupiti sistemu. Multiplatformski autorizacioni
sistem generise odvojeni provajder identiteta za svakog korisnika, dok svaki provajder koristi

iste polise sigurnosti. Ova arhitektura pomaZe korisnicima da menjaju polise po potreba.
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5. ENERGETSKI EFIKASNO ALOCIRANJE RESURSA U
CLOUD COMPUTING OKRUZENJU

Smanjenje potrodnje elektriéne energije predstavlja kljuéni korak v smanjenju trokova data
centara. Porastom popularnosti cloud computinga neophodno je ispitati razlicite metode za
smanjenje potrodnje elektriéne energije u clond okruZzenju. U istraZivanjuma je razhiéitim
analizama utvrdeno da se utrofak energije mozZe smanjiti i do 14%, a ukupni troskovi 1 do
26% [86].
Kako se uvecava koriS¢enje virtuelizacionih servisa, cloud computing platforme su sve
popularnije. Potraznja za cloud infrastrukturama kao sto je Amazon EC2 je konstantno u
porastu [87]. a upotreba privatnih clond sistema je sve popularnija opcija mnogim
institucijama.
Virtuelizacija se definide kao proces apstrakcije originalne fizicke strukture, kao §to je
hardverska platforma, operativii sistem. uredaji za skladiStenje podataka ili drugi mreZm
resursi [88]. Dakle, masine, aplikacije, mreZni resursi 1 servisi su potpuno odvojeni od fizickih
ograni¢enja. Svaki fizi¢ki rac¢unar u cloud sistemu moZe imati viSe aktivnih virtuelnih masina,
koje se $to se korisnicke strane tice ponafaju kao 1 svaka druga fizicka masina.
Operativiu troskovi data centara su svake godine u porastu. Iz ovih razloga, neophodno je
razmisljati o naéinima smanjenja potrodnje elektriéne energije na svaki moguéi naéin. U ovom
poglavlju bice ispitane razli¢ite moguénosti smanjenja utroska energije kroz prilagodavanja
polisa upotrebe virtuelnth masina. Takode, kao posebna celina, biée navedene moguénosti
uitede energije koja se troSi na softver za zadtitu cloud platformi, i to kroz njegovu
optimizaciju 1 poveéanje efikasnosti.
U radu [89] je analizirano aktiviranje i rad kompjuterskih servisa u klaster racunarima, dok se
istovremeno vodilo raéuna o smanjenju potroénje, i to kombinacijom algoritama minimizacije
1 skaliranjem voltaZe centralnih procesora. U radu [90] autori su se fokusirali na razvoj
sliénog sistema Kojim se kombinuje rasporedivanje 1 skaliranje voltaze centralnih procesora.
Ovim nadinom se smanjuju troskovi, ali potencirano je refenje troSenja energije na nivou
procesora, a ne na nivou celog klastera.
Cloud platforme za upravljanje resursima i virtuelnim masinama imaju visestruke prednosti:

1. Skalabilnost,

2. Dostupnost,

3. Fleksibilnost i
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4. Bolja izolacija resursa.
Imajuéi u vidu navedene prednosti, postoji veliki interes u istraZivanju razli¢itih vrsta
virtuelizacije, kao $to je virtuelizacija desktop okruZzenja, servera, aplikacija, skladidta
podataka 1 mreza,
U literaturi postoji viSe metoda koje su autori koristili kako bi unapredili cloud platformu u
smislu energetske efikasnosti.
Jedan od natma ustede postize se konsolidacyjom wvirtuelnith masina [91]. Na ova) natin
doprinosi se smanjenju potrodnje energije u virtuelnom okruZzenju. To se postiZze tako $to se
maksimizuje broj neaktivnih fizi¢kih servera konsolidacijom virtuelnih mafina na $to je
moguée manji broj fizickih servera. Ovo se postize trenutnom migracijom virfuelnih masina
uz pomoé¢ sinhromzacije, uz minimalm dodatn utroak energye. Nedostatak ovog pristupa
predstavlja krienje QoS pravila tokom sinhronizacije i migracije, zbog primetnog smanjenja
performansi sistema. Jedan od problema jeste 1 povecanje opterecenja mreZe cloud sistema
zbog agresivnog pristupa konsolidacije virtuelnth magina.
U radu [92] autori su pokusali da pronadu refenje za prethodno opisani problem mreZznog
opterecenja tokom konsolidacije virtuelnih masina. U radu je predlozena nova fema
postavljanja virtuelnih masina zasnovana na heuristickom algoritmu 1z dve etape. Na taj na&in
bi se optimizovale performanse mreze, uz smanjenje potroinje energije, ¢ime bi se napravio
kompromis 1zmedu energetske efikasnosti 1 performansi mreze.
Sliéni pokusaj smanjenja potroénje uz upotrebu heuristickog algoritma opisan je 1 u radu [93].
U radu [94] autori idu korak dalje. pa osim §to se razmatra uiteda i efikasno balansiranje na

serverima, vec¢ se dodatno nastoji ustedeti energya iskljuéivanjem mreznih elemenata.

5.1. Komponente cloud platformi

Opste komponente Koje svaka cloud platforma treba da ima su:

¢ Hardver i operativni sistem,

¢ Racunarska mreza,

¢ IHipervizor (Xen, KVM, itd.),

s Kopije virtuelnih masina,

o Interfejs (alat za odredivanje parametara i pokretanje virtuelnih masina),

e Cloud upravljacki sistem (neka od cloud platformi, kao $to je Open Nebula).
Navedene komponente predstavljaju osnovu za konstruisanje sveobuhvatne clond platforme

[95].




5.2. Polise za alokaciju resursa

Postoje 1 drugaciji pristupi, gde se vrdi optimizacija procesa alokacije [96]. Ova strategija
obuhvata modelovanje cloud sistema u smislu problema arhiviranja, sa fizickim raéunarima
kao arhivama 1 virtuelnim masinama kao objektima koji se postavljaju u njih. Upotrebom ove
metode pokusana je konsolidacija virtuelnih madina na $to je moguce manji broj fizickih
servera kako b1 se mimimizovala potrodmja elektricne energye.
Opisane alokacije resursa se koriste u popularnim clowud platformama kao $to je OpenNebula i
Eucalyptus.
Postoji vide polisa koje se primenjuju kao pravilo u alokaciji resursa cloud sistema:

1. Round Robin,
Striping,
Packing,
Balansiranje optereéenja slobodnih procesora,
Balansiranje optereéenja slobodnih procesorskih jezgra,

Potrosnja energije po procesorskom jezgru i

e

Cena kodtanja po procesorskom jezgru.

5.2.1. Round Robin

Round Robin predstavlja najjednostavniji sistem alokacije resursa. Za svaku virtuelnu masinu,
vril se sekvencijalna iteracija kroz dostupne racunare dok se ne nade server koji ima dovoljno
resursa za hostovanje virtuelne masine. Kada dode do nalaZzenja, virtuelna masina se dodeljuje
serveru. Za sledeéu virtuelnu masinu, vrii se dalja sekvencijalna iteracija o@csta ede se
stalo 1 ponovo se bira prvi racunar koji moZe opsluziti virtuelnu masinu. Ovaj proces se
nastavlja sve dok se ne alociraju sve virtuelne masine.

Round Robin metodom se visi pokusaj podjednakog postavljanja virtuelnih maSina na
serverima. To je trenutno podrazumevana polisa rasporedivanja kod Eucalyptus cloud

platforme.

5.2.2. Striping

Keod ove polise rasporedivanja, za svaku novu virtuelnu masinu prvo se odbacuju svi fizicki
serveri koji nemaju dovoljno resursa za smestanje virtuelnih masina. Od preostalih servera,
traZi se onaj server koji ima najmanji broj virtuelnih madina. Kada se pronade takav server,
vri se rasporedivanje nove virtuelne masine na serveru. Striping predstavlja jednu od polisa

koja je ugradena u OpenNebula cloud platformu.
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5.2.3. Packing

Packing polisa funkcioniSe na suprotan naéin od Striping polise. Za svaku novu virtuelnu
madinu, prvo se odbace serveri koji nemaju dovoljno resursa za dodeljivanje novih virtuelnih
madina. Od preostalih servera, trazi se onaj koji ima najveci broj virtuelnih masina kod sebe,
Kada se pronade, virtuelna masina se dodeljuje tom serveru. Proces se ponavlja dok se ne
alociraju sve virtuelne masine na éekanju. Na ovaj nacin, pokusana je alokacija $to je mogude
vife virtuelnih maSina na $to manji broj fizickih servera. Packing predstavlja jednu od

moguéih polisa kod OpenNebula 1 Eucalyptus platforme.

5.2.4. Balansiranje optere¢enja slobodnih procesora
Ova polisa predstavlja napredniju verzyu prethodno opisane Striping polise rasporedivanja.
Za svaku novu virtuelnu masinu, prvo se odbacuju serveri koji nemaju dovoljno resursa za
postavljanje novih virtuelnih masina. Od preostalih servera, pronalazi se onaj sa najveéim
brojem jezgara u procesoru. Kada je pronaden, virtuelna masina se dodeljuje takvom serveru.
Ova polisa teZi minimizaciji optereéenja procesora na raéunarima. To je jedna od opcionih

polisa kod OpenNebula eloud platforme, gde postoji pod nazivom Load Aware polisa.

5.2.5. Balansiranje opterecenja procesorskih jezgra
Srazmerna polisa balansiranja opterecenja predstavlja napredniju verziju prethodne polise. Za
svaku novu virtuelnu masinu prvo se odbacuju racunari koji nemaju dovoljno resursa za
postavljanje novih virtuelnih masina. Od preostalih servera, pronalazi se onaj koji ima
najvecu razmeru slobodnih procesorskih jezgara u odnosu na zauzeta jezgra. Kada se pronade,

vréi se alociranje virtuelne madine. Ova polisa teZi ka minimizaciji optere¢enja procesora.

5.2.6. Potro&nja energije po procesorskom jezgru
Ova polisa [97] predstavlja predlog koji teZi energetskoj efikasnosti. Za svaku novu virtuelnu
masinu, prvo se odbacuju racunari koji nemaju doveljno resursa da prihvate nove virtuelne
madine. Od preostalih radunara, traZi se onaj koji ¢e potroditi najmanje energije po odabranom
procesorskom jezgru, na osnovu podataka o naponu svakog raéunara. Prilikom raunanja
potrednje. daje se pretpostavka da se iskljucuje radunar koji trenutno nema virtuelnih madina
kako ne bi trofio elektriénu energiju i pravio nepotrebne trofkove. Ovom polisom se
konstantno traZze jezgra koja ¢e za zadatu virtuelnu masinu trofiti §to je manje moguce

energije, ¢ime se smanjuje ukupna potrodnja sistema.
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Ovo je naravno teoretska pretpostavka, jer autori jo§ uvek nisu implementirali predloZeni

model.

5.2.7. Cena kostanja po procesorskom jezgru

Ova polisa [98] predstavlja predlog koji tezi smanjenju troskova. Za svaku novu virtuelnu
madinu, prvo s¢ odbacuju radunari koji nemaju dovoljno resursa za dodeljivanje novim
virtuelnim masmama. Od preostalih racunara, nalaze se om koji ¢e napraviti najmanje
dodatnih troskova po procesorskom jezgru, i to na osnovu cene kostanja elektriéne energije i
potrebnog napajanja za ciljani raéunar. Kada se pronade ratunar koji ispunjava prethodno
navedene zahteve, koristi se za aktiviranje sledece virtuelne masine.

Kao i u prethodnom pristupu, ovo je jod jedan od predloga autora, ali bez konkretne

implementacije.

5.3. Energetska efikasnost hipervizora

Kako su cloud computing data centr1 vremenom sve vecl, tako se sve vife paznje posvecuje
vecoj energetskoj efikasnosti takvih centara. Iz tog razloga, virtuelizacija predstavlja opciju
kojom se mogu maksimalno iskoristiti kapaciteti aktivnih servera tako $to ce na jednom
serveru biti aktivno vie virtuelnih masina.

U ovom odeljku bi¢e analizirane Xen, KVM i VMWare ESXi hipervizori. kao i1 njihov uticaj
na efikasnost virtuelizacije. Dalje, bice uporeden njihov uticaj na konaénu potroinju servera
kako bi se izveo zakljucak koja od ovih tehnika virtuelizacije daje najbolje rezultate.

Mnoge kompanije i organizacije danas imaju velike koristi od cloud computing platformi.
Njegova korisnost se prosirila na gotovo sve oblasti istraZivanja i primene. Zbog toga se u ovu
oblast ulaZe sve vife sredstava 1 proSiruju postojeéi kapaciteti. Takode, profiruju se 1
istraZivanja koja se odnose na §to vecu energetsku efikasnost samih data centara, jer je njihov
udeo u potrodnji elektriéne energije znacajan i dostize oko 1.3% ukupne svetske potroinje
elektriéne energije [98]. Na hardverskom nivou, istrazuju se nove arhitekture u smislu
ubrzanja (Tesla K20, Intel Phi) 1 proizvodnje procesora koji trofe malu koliéinu energije u
odnosu na svoj radni u¢inak (ARM). Na srednjem nivou, izmedu softvera i hardvera,
pojavljuje se virtuelizacija kao napredni pristup izvrSavanja viSe aktivnih racunara — instanci,
na jednoj masini — serveru.

Xen hipervizor se koristi za virtuelizaciju resursa i upravljanje virtuelnim masinama. On
predstavlja osnovu brojnih aplikacija, kake komercijalnih tako i onih otvorenog koda [99].
Sastoji se od: Xen hipervizora, CREDIT rasporedivaca, Domen 0 gosta (Dom 0) 1 Domen U

66




gosta (DomU) koji podrZzava pokretanje gostujuéih sistema uz paravirtuelizaciju ili punu
virtuelizaciju. Ovaj hipervizor predstavlja sofiverski sloj koji moZe raditi direktno na
hardveru, ispod bilo kod operativnog sistema. Odgovoran je za rasporedivanje procesora i
deljenje memorije izmedu virtuelnih masina. Prilikom pokretanja Xena, hipervizor prvi
preuzima kontrolu nad sistemom, a potom uéitava prvi gostujuci OS.
KVM (Kernel-based Virtual Machine) je hipervizor otvorenog koda koji podrzava proces
potpune virtuelizacije. Sastoji se iz izmenjenog kernel drajvera ukljuéenog u Linux platformu
ito mu daje sve prednosti Linux kernela 1 hardverski podrzane virtuelizacije. KVM se saston
iz dva modula: kernel modul i wser space modul. Kernel modul je drajver koji upravlja
virtuelnim hardverom, gde svaka virtuelna masina ima svoj adresni prostor alociran od strane
Linux rasporedivaca prilikom pokretanja. User space modul se brine o I/O operacyjama u
virtuelizaciji.
Vmware ESXI predstavlja deo veceg softverskog paketa pod imenom Vmware vSphere. To je
hipervizor koji podrzava direkinu komunikaciju sa hardverom (takozvan tip 1 hipervizor).
Sve virtuelne masine ili gostujuéi operativni sistemi se instaliraju na ESXi serveru. Kako bi
instalirali, upravljali 1 pristupali takvim virtuelnim serverima. neophodan je drugi programski
paket pod imenom vSphere client 11 vCenter. Osnova ESXI hipervizora je Vmkemrnel kon
upravlja virtuelnim maginama i omoguéuje im da pristupe hardvern obezbedenjem
rasporedivanja procesora, upravljanje memorijom 1 obradom podataka [100].
U jednom od strazivanja [101], uporedivan je stepen potroinje osnovnog sistema prilikom
izvriavanja odredenih operacija sa stepenom potrodnje prilikom aktiviranja hipervizora.
Takode, poredenje je vrieno 1 1zmedu dve wvrste procesora — Intel Xeon 1 AMD Opteron.
Dobijeni rezultati ukazuju na znacajnu razliku izmedu rada osnovnog sistema i rada sa
hipervizorima. Sama potrodnja energije prilikom promene hipervizora je priliéno mala.
Najveéa razlika je prilikom uporedivanja potrodnje izmedu servera zasnovanih na AMD i
Intel platformi. Rezultati pokazuju da je kod AMD platforme potrosnja veca u odnosu na Intel
i to u pojedinim situacijama i do 25% [102].
U drugom istrazivanju [103], autori su detaljno istrazili uticaj Xen i KVM platforme na
energetsku efikasnost u cloud sistemima. Osnova za istraZivanje bila su 3 servera — jedan je
radio bez primene virtuelizacionih tehnika, drugi sa Xen hipervizorom, a trec¢i sa KVM
hipervizorom. Autori su dogli do nekoliko zakljucaka, i to:

- Kada su serveri ukljuceni, ali aktivne virtuelne masine nisu zauzete, potrosnja se

razlikuje od servera do servera.

67




- Potrodnja osnovnog servera i servera sa Xen hipervizorom i1 aktivnim virtuelnim
masinama je gotovo identiéna (razlika je manja od 0.5% u korist fizickog servera).
- Kod servera sa instaliranim KVM hipervizorom, potroinja je bila veca za oko 10%,
sto predstavlja znaéajno vecu potroénju.
Ovakvo ponafanje KVM hipervizora je najverovainiye prouzrokovano veénn zauzecem
procesora dok je server u praznom hodu. Druga istrazivanja su pokazala i vece zauzece
memortje prilikom rada u odnosu na Xen [104].
Kada videjezgarni server radi sa vifeprocesnim aplikacijama, fizi¢ka maSina moZe potroditi
vife energije od virtuelizovanih servera. To se defava zbog lofe videjezgarne optimizacije na
fizickoj masini. Sa druge strane, Xen 1 KVM mogu distribuirati fizi¢ka procesorska jezgra u
virtuelna, éime se demonstrira ofigledna prednost virtuelizacije u poboljfanju ravnomernog
kori&¢enja resursa [105].
U radovima [106] 1 [107] autori su uporedivali performanse razlic¢itih hipervizora u istom
okruzenju. Nakon sprovedenih testova, utvrdeno je da se Xen hipervizor pokazao
najoptimizovaniji, uz prikazane bolje performanse od hipervizora kao §to su VMware ESXi,

KVM ili MS Hvper-V hipervizora.

Tabela 5.1 Prikaz karakteristika skalabilnosti hipervizora
Hipervizor Nen 4.6 KVM 1.2.0 ESXi 6.0
Arhitektura [A-32, x86, x64, ARM, IA-64, X806, x64
ARM PowerPC, §/390,

x86-64
Max CPU na VM 512 160 128
Max Host 16 TB - 12 TB
memorija
Max VM memorija | 1TB 32TB 4TB
3D akceleracija Da Da Da
Licenca GPL GPL/LGPL U privatnom

vlasnistvu

U tabeli 5.1 prikazana je skalabilnost svakog od pomenutih hipervizora. Njihove moguénosti
se medusobno razlikuju. U zavisnosti od potreba i instaliranih cloud platformi, svaki od
provajdera se moZe odluéiti koji od hipervizora ¢e koristiti. Uporedivanjem karakteristika i
rada hipervizora u razli¢itim okruZenjima, moze se zakljuciti da se Xen hipervizor pokazao
kao najefikasnije resenje.

Kako bi se ispunile razli¢ite potrebe kklijenata, svaki provajder moZe implementirati vise
hipervizora, tako da klijenti imaju izbora prilikom konfigurisanja sopstvenog sistema. Danas

je neizbezno da, pored osnovnih karakteristika vezanih za skalabilnost hipervizora, provajderi
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obracaju paZnju i na stepen efikasnosti svakog hipervizora. Hipervizor koji ima najoptimalnije
performanse utiée i na smanjenje potroénje energije celokupnog cloud sistema, $to svakako ne

treba zanemariti.

5.4. Uticaj bezbednosnih mehanizama na energetsku efikasnost

cloud platformi
Ubrzani rast globalnog skladistenja podataka umanjuje postignutu efikasnost kod praéenja
Murovog zakona u rafunarstvu. Problem efikasnosti se dodatno povecava primenom
bezbednosnih mehanizama.
Udvostrucavanje tranzistora kod procesora na svakih 18-24 meseca, koje je opisano Murovim
zakonom, praceno je od strane industrije ve¢ decenijama unazad. Smanjenje radne voltaze je
pomoglo odrzavanju konzistentnosti tranzistora na jednom ¢ipu, dok se brzina konstantno
uvecavala. U poslednje vreme primetno je usporavanje udvostrucavanja, tako da se moZe
kazati da je vazenje Murovog zakona pri kraju.
Sa druge strane, primecen je eksponencijalni rast u koli¢ini podataka 1z razliéitih izvora. Ova
velika koli¢ina podataka prevazilazi moguénost skladidtenja 1 obrade podataka, §to dovodi do
povecanja neefikasnosti. Ova razlika se znatno uvecava kada se uzme u obzir da je
bezbednost nezaobilazni deo implementacije svakog sistema koji utie na performanse i
potrodnju sistema. Dakle, ne samo da sve vrste licnith uredaja zahtevaju odredem nivo
sigurnosti, veé postoje i velike koli¢ine privatnih podataka u cloud sistemima koji zahtevaju
zastitu. Danasnji bezbednosni pristupi se obiéno primenjuju po ad hoc sistemu: svaki
racunarski uredaj je zaSticen nekim hardverskim bezbednosmim implementacpyama, kao 1
antivirusnim 1 firewall programima. MreZni saobraéaj je obezbeden razliditim sigurnosnim
protekolima i softverom za filtriranje spam poruka. Kako obim podataka bude rastao, tako ce
rasti 1 udeo u potrodnji energije koja odlazi na bezbednost. Ovi bezbednosni modeli ne mogu
biti dizajnirani nezavisno, tako da ¢e u dizajnu sistema znacajan deo imati bezbednosne
komponente koje moraju biti energetski efikasne.
Iz navedenih razloga, lw’m{lnu Jje sagledati udeo potrodnje elektriéne energije u danasnjim
sistemima i analizirati ono Sto je do sada uradeno na ovom polju [108], [109], [110], kao i
moguénostima za dalje unapredenje ove oblasti.
Ono Ste trenutno najvie moze uticali na povecanje potrosnje jeste antivirusni softver,
filtriranje spam poruka (u cloudn) i bezbednost u radunarskim mreZama (bezbednosni

protokoli, koji se primenjuju na svaki podatak).
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5.4.1. Filtriranje spam poruka

Oko 90% svih poruka elektronske poste predstavljaju spam (nezeljene) poruke. Ako se ne
prepoznaju na vreme, ove poruke mogu prouzrokovati dodatne probleme u poslovanju, kao 1
obitnim korisnicima. Zbog velikog obima, filtriranje spam poruka samo po sebi moZe
potroditi veliku koli¢inu energije. Na svom putu od posiljaoca do primaoca, spam poruka
moZe proci kroz nekoliko razligitih filtera. Prvi filter moZe biti na serverima globalnih servisa
(Yahoo, Google, Outlook), dok poslednji moZe biti spam f{ilter Internet provajdera korisnika.
Na osnovu odredenih istrazivanja u [111] moguée je izra¢unati ukupnu potrodnju energije na
odredene bezbednosne sisteme koji se koriste u cloud sistemima.

Prema izvedtaju kompanije McAfee [112], procenjuje se da je u 2008. godini ukupno poslato
oko 66 biliona spam poruka, a ukupna potroinja energije u svetu koja odlazi na spam i sve
vezano za spam je oko 33 miljarde kWh. Od toga, procenjeno je da je udeo potroinje spam
filtera negde oko 16%. Za 2013. godinu procenjuje se da je ukupan broj poslatih spam poruka
smanjen na oko 44 biliona poruka [113]. Iz toga moZemo zakljuéiti da se ukupna potrodnja
energije smanjila na oko 22 milijjarde kWh. Smanjenje u odnosu na 2008. godmu je znacajno,
ali je potrosnja elekiri¢ne energije jos uvek velika.

Iz navedenog moZzemo zakljuéiti da je potrosnja spam filtera (PSF):

- _ Yo poiroinje * ukupnal’ oirosnja
100

PSF

*
PSF = DN . 3.520.000.000 kWh

100

Dalje, iz ovoga moZemo izracunati da je ukupna potrodnja po spam poruci (PPP):

PPP = UkupnaPotrosnja
BrojSpamPoruka

PPP = 23:000.000,800 = 0.0005kWh
44.000.000.000.000

tj. 0.3W po spam poruci.

Iz ovog dalje zakljuéujemo da je potrosnja spam filtera po poruci, po prethodno definisanoj
formuli
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_ % potroinje * ukupnaPotro$nja
100

PSF

Y
psF =16203 _ 4 ogw
100

po jedno) spam poruci.

Na sledecoj slici prikazano je kretanje ukupnog broja poslatih spam poruka u poslednjih 13
godina.

Spam Volume €@  History | 365 Days B Total Messagas W Spam
80008
0008
40008

20008

Jan 2002 Apr 2003 Jul 2004 Oct 2005 Jan 2007 Apr 2008 Jul 2009 Oct2010 Jan 202 Apr 2013 Jul 2014 Ot 2015

Slika 5.1 - Globalni obim poslatih spam poruka [114]

U navedenom grafikonu primecuje se pad broja poslatih spam poruka. Medutim, to ne znaci
da su provajderi sve uspe$niji u borbi protiv spam poruka, ve¢ da su se posiljaoci
rijcntisali na socijalne mreze, buduéi da sve veéi broj korisnika interneta koristi upravo
socijalne mreze kao Sto su Facebook 1 Twitter. Umesto e-mail poruka visi se slanje instant
poruka izmedu korisnika, tako da je za same socijalne mreze izuzetno tefko da detektuju i

sprece spam poruke.

5.4.2. Antivirusi

Antivirusni programi se ve¢ godinama koriste na PC ra¢unarima. Poznato je da ovi programi
mogu zauzeti znadajnu koli¢inu kompjuterskih resursa. Iako je priliéno tesko odrediti koliki je
udeo antivirusnog softvera u ukupnoj potroénji elektriéne energije. to se moZe pretpostaviti na
osnovu uticaja na performanse sistema. Posto antivirusni softver wvr§i pracenje rada
operativnog sistema, pracenje rada aplikacija 1 manipulaciju fajlovima (kopiranje, premestanje
i sL.). njegov uticaj na sistem nije beznacajan.

U tabeli su prikazani rezultati istraZivanja antivirusa koji ukazuju na zauzece sistemskih

resursa [113].

71




Tabela 5.2 - Prosecan uticaj antivirusnog softvera na performanse sistema[123]

Ispitivanja Rezultati
Zauzede memorije J0MB
Velid¢ina instalacije 400 MB
Povecanje vremena ponovnog pokretanja 1825s
operativnog sistema

Pocetna brzina skeniranja 26.58 MB/s
Standardna brzina skeniranja 150.7 MB/s
Kasnjenje u pokretanju aplikacija 0.46 s

*rezultatt mogu variratu u odnosu na koriféem antivirusni softver 1 konfiguraciju radunara

Kod mobilnih platformi, jedno istraZivanje pokazuje da se upotrebom antivirusnog softvera na
mobilnim uredajima moZe povecati potrod$mja energije 1 do 40% prilikom konstantnog

pingovanja uredaja (paketi od 1KB, 100 paketa u sekundi) [116].

5.4.3. Bezbednost hardvera

Mnogi sigurnosni mehanizmi su implementirani na hardverskom nivou u vidu primitiva kako
bi bili §to efikasniji. Kako snaga procesora eksponencijalno raste, tako se stvaraju uslovi za
vecu razmeru implementacije sigurnosnih mehanizama u sam hardver. Vecina prethodnih
istrazivanja koja se fokusiraju na energetsku potrodmju kompjuterskih uredaja razmatraju
samo najvece potrosace, kao Sto je CPU i memorija. Povecanje kompleksnosti hardverskih
sigurnosnih mehanizama ukazuje na to da potrodnja energije na bezbednost treba da bude
vazan faktor prilikom dizajniranja takvog hardvera [117].

Operativna memorija je jedna od komponenti raéunarskih sistema koja je najvife istraZivana
radi primene energetski efikasnih polisa upotrebe. Istrazivanje u radu [118] ispituje uvecanu
potrodnju energije nakon implementiranja strategija autentifikacije 1 enkripene u memoriju
kako bi se sprecilo ,curenje” podataka. Autori zakljuéuju da se potrodnja energije uvecava
prilikom enkripcije za 1-12%, u zavisnosti od kori¢enih mehanizama, dok se prilikom

autentifikacije potrodnja uvecava i do 66%.

5.4.4. Bezbednost racunarskih mreia

Pored implementiranja bezbednosnih protokola na platformama, jod jedan od potrofaéa
energije predstavlja obezbedenje svakog podatka prilikom slanja kroz radunarsku mrezu.
Integritet 1 bezbednost svih podataka na Intemetu obezbeduje se primenom raznih sigurnosnih
protokola, razli¢itim mehanizmima za kriptovanje podataka, digitalnih potpisa i sl.

Jedno od istrazivanja prikazuje povecanje utroska energije primenom sigurnosnih protokola

[119].
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Najkoriséeniji algoritmi zastite trode oko jednog mikrodzula po bajtu podataka, dok algoritmi
koji koriste razmenu kljuéeva koriste oko 1 milidzula po bajtu podatka. Procenjenjuje se da je
potrebno oko 50mJ energije mobilnom klijentu da izvrii komunikaciju od 1MB preko SSL
protokola [120].

Ukupno posmatrano, procenjuje se da sigurnosn mehamznn &ine oko 30% ukupne potrosnje
energije. Naravno, kako se koli¢ina podataka na Internetu konstantno povecéava, oéekuje se

dodatm rast potrodnje energije za zastitu tih podataka.
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6. ENERGETSKI EFIKASNA KLIJENTSKA PLATFORMA
NAMENJENA UCENJU

U tradicionalnom reZzimu uéenja zasnovanom na vebu, izgradnja i odrzavanje sistema se
nalaze u unutradnjosti obrazovne institucije ili preduzeca, $to stvara dosta problema, kao §to je
mnogo potrebnih investicija, ali bez povratka kapitala i bez razvojnog potencijala. Cloud
computing koji uvodi mehanizam servisa na zahtev moze obrazovnoj ustanovi iznajmiti
infrastrukturu koja se moZe koristiti za uéenje. Tako se ustanova oslobada dodatnih trodkova i
time obezbeuje znatno efikasniji sistem za elektronsko ucenje.

Nakon odabira serverskih reSenja. koja mogu biti lokalno reSenje ili implementacija putem
clond sistema, postavlja se pitanje odabira klijenata uz pomoé kojih ¢e studenti pratiti
Kurseve, raditi seminarske radove, testove, polagati ispite...

Tu postoji vise reSenja. Cilj je odabrati ono refenje koje je najekonomiénije za obrazovnu
ustanovu. Dakle, oprema mora biti cenovno povoljna i energetski efikasna.

Prvo resenje jeste zadrzavanje tradicionalne tehnologije 1 nabavka PC ra¢unara. Tradicionalni
PC uredaji imaju visoke troskove odrzavanja, pogotovo kod velikih preduzeca kao $to su
banke, telekomunikacioni operateri 1 sl. Podaci na racunarima se ¢uvaju na lokalnim
diskovima, koji su podlozm uticaju virusa. Od savremenih sistema zahteva se wvisoka
pouzdanost 1 energetska efikasnost. Jasno je da PC racunari ne mogu zadovoljiti ove potrebe.
Drugo resenje jeste primena tankih klijenata. Tanki klijenti predstavljaju energetski efikasno
refenje, ali kako bi radili na predviden na¢in neophodno je da se oslanjaju na druge serverske
ili cloud sisteme. Poslednje resenje jeste upotreba smariphone 1/ili tablet uredaja. Za njihovu
upotrebu u edukativne svrhe neophodna je i1 odredena softverska podrska (aplikacija ili

platforma) od strane obrazovne institucije.

6.1. Evaluacija tankih klijenata prilikom koriséenja u desktop
Cloud okruzenju
U ovom odeljku vriice se istraZivanje tankih klijenata koje mogu uspeino zameniti personalne
ra¢unare, pogotovo u domenu upotrebe cloud servisa. Faktori koji su uzeti u obzir obuhvataju
hardver, udaljeni sistem upravljanja, pouzdanost, kompatibilnost platforme za virtuelizaciju i
potrodnja elektriéne energije.
Sa razvojem virtuelizacije za cloud okruzenje sve je Sira upotreba tankih klijenata koji
zamenjuju personalne racunare. Desktop virtuelizacija daje reSenje ovih problema. Krajnji

korisnici mogu pristupiti virtuelnom desktop okruzenju putem tankih klijenata, koji zahtevaju
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manje odrzavanja od personalnih racunara. Pored toga, podaci korisnika se ¢uvaju na
serverima koji imaju visoki nive redudantnosti. Centralizovano upravljanje virtuelnog
desktopa omoguéuje brzi odgovor IT sluzbe za odrzavanje sistema.

Kao ulazni deo desktop clond okruZenja, tanki klijenti igraju vaznu ulogu u iskustvu klijenta,
to je vaZno za evaluacyu karakieristika tankih klyjenata. Prvi pristup uporedivamja predstavlja
jednostavno uporedivanje performansi razliditih klijenata. Medutim, programi za merenje
performansi se nalaze na serverima, ¢ime se u stvari mere performanse virtuelnog desktopa a
ne tankih klyjenata. U radu [120] vrieno Je merenje hvatanjem mreZnih paketa 1zmedu tankog
klijenta i njegovog servera tokom standardnog merenja performansi aplikacija.

Da bi se éto preciznije izmerile performanse klijenata, mora biti obuhvaceno vise faktora za
merenje. Ono $to je neophodno obuhvatiti jeste hardver, sistem udaljenog upravljanja,
kompatibilnost periferija, performanse. pouzdanost, kompatibilnost virtuelizacione platforme
1 potrodnja elekiriéne energije.

Na trziftu postoji puno modela tankih kljjenata raznih proizvodaca, kao $to su Dell, HP, Start,
Cloud Times, Huawei i ZTE.

Tanki klijenti su dizajnirani da budu laki, da ne zauzimaju puno prostora i da imaju skromnu
hardversku konfiguraciju. Obiéno su zasnovani na x86 1 ARM arhitekiuri. Postoji mnogo
proizvodacéa ARM procesora, zbog svog naéina licenciranja, ali neki od njih koji se najviie
konste kod tankih klijenata su Huawei, Armlogic 1 Maxcell. Instaliram operativii sistemi su
obiéno neki od prilagodenth Windows 1 Linux platformi. Razlicita hardverska 1 sofiverska
refenja oteZavaju kompatibilnost ovih klijenata. Iz tog razloga. potreban je jedinstveni sistem
upravljanja u okviru sluzbe IT administracije.

Dalje, tanki klijenti mogu biti prilagodeni razli¢itim platformama za virtuelizacijju. VMware,
Citrix Xen i Hyper-V predstavljaju trenutno najprihvacenija reSenja u toj oblasti. Pored njih,
postoje i druge instance odredenih proizvodaca, kao §to su Oracle VDI, Redhat VDI i ZTE
iIRAL Kako b1 se klijenti povezali sa serverom, neophodno je na lokalnim operativinim
sistemima instalirati odgovarajuéi softver. Zbog navedenih specifiénosti, neophodno je ispitati
i uporediti kompatibilnost i pouzdanost navedenih sistema.

Tanki klijenti se koriste u razlicite svrhe — za kancelarijske poslove, call centre, servise i u
razli¢itim centrima za odrZavanje i podréku.

Tanki klijenti se uporeduju na osnovu svojih dimenzija, na¢ina i moguénosti hladenja uredaja,
eksternih interfejsa, konfiguracije hardvera (CPU, memorija, skladistenje podataka, graficka i

mreZne kartice).




Udaljeno upravljanje predstavlja osnovnu razliku u odnosu na tradicionalne personalne
radunare. Sistem udaljenog upravljanja se koristi za konfiguraciju i promenu softvera tankih
klijenata. Sistem udaljenog upravljanja bi trebalo da obezbedi funkciju automatskog nalazenja
tankih klijenata i dodeli ih odredenim radmim grupama na osnovu utvrdene strategije, npr. po
IP adresi 1h kornsnickom mmenu. Jedna od dodatnih potreba jeste udaljeno ukljucivanje 1
iskljuéivanje uredaja. Kako bi se osigurala bezbednost informacija, ovaj sistem bi trebalo da
ima mogucnost kontrole pristupa interfejsima (prilikom prikljucenja USB memorija i sl.).
Kompatibilnost perifernih uredaja se ispituje prikljuéenjem opreme kao Sto su skeneri,
Stampadéi, mikrofoni, slusalice, kamere, itd.

Tanki klijenti predstavaljaju ulaz ka virtuelnom desktop okruzenju, 1 veéina posla se obavlja
od strane wvirluehizovanog okruZemja na serverskoj strami. Medutim, prilikom rada sa
multimedijalnim sadrzajem. virtuelni procesor tokom dekodiranja video sadrzaja i slanja slika
trodi prilicno serverskih 1 mreZnih resursa, a kao rezultat dobya se vrlo log vizuelm prikaz. [z
tog razloga, razvijen Je protokol multimedijalne redirekeye (multimedia redirection - MMR),
uz pomoé koga se transportuje originalni kompresovani multimedijalni sadzaj od servera do
klijenta, a zatim se dekodira 1 izvriava lokalno. MMR omogucéuje korisnicima da imaju
kvalitetan audio 1 video prijem.

Alati za testiranje performansi tradicionalnih ra¢unara nisu pouzdani ni primenjivi na tanke
klyjente. Ako se softver pokrece na virtuelnom desktopu, najvece oplerecéenje ce preuzet
server dok c¢e uticaj na klijente biti minimalan. Pokretanjem alata na lokalnom operativnom
sistemu se postize Zeljeni efekat. Performanse klijenata se zatim mogu proveriti pokretanjem
video materjala u formatu sa visokom rezolucjom, kontinuirano u duZem vremenskom
periodu.

Kompatibilnost virtuelizacione platforme tankih klijenata predstavlja bitan deo evaluacije
sistema, koji se odnosi na virtuelizacionu platformu, virtuelne desktop klijente, lokalni
operativni sistem 1 konfiguraciju hardvera.

Niska potrodnja energije je jedna od najbitnijih karakteristika tankih klijenata. U realnom
okruzenju, klijenti se mogu naci u razli¢itim situacijama. Kod potrosnje energije razlikujemo
tri razliGita stanja, kao $to je status iskljuen, povezanost na virtuelm desktop 1 prikaz video
materijala, gde se vrii merenje potrosnje.

Nakon utvrdivanja na¢ina uporedivanja klijentskih resenja, moZe se pristupiti njihovom
uporedivanju. Kod pitanja energetske efikasnosti najvaznija stvar jeste ukupna potroinja u
radu tankih klijenata (tabela 6.1). Na slici 6.1 prikazana je minimalna 1 maksimalna potrognja

za tanke klijente razli¢itih proizvodaca.
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Tabela 6.1 - Analiza iutr\nin'le tankih klil'enala

Min potroinja 6 7 13 14 16 17
(Wh)
Maks potrosnja 17 14 20 25 18 24
L(Wh)

Puliudija Lankili klijenata

20

15

| ‘
o

ARM 1 ARM 2 AMD 1 AMD 2 Intel 1 Intel 2

Q

wn

= Min.petrodnje [Wh) = Mals. potrainja (Wh)
Slika 6.1 - Uporedni pregled potroinje tankih klijenata

Na testu se uocava da klijenti ¢ija je arhitektura zasnovana na ARM procesorima trose ispod
7.5Wh. Ovi klijenti su znatno kompaktniji od drugih, troSe malo energije i imaju nisku
disipaciju toplote. Oni klijenti koji nisu zasnovani na ARM arhitekturi, uz dobru energetsku
optimizaciju, dostizu potrodnju do 15Wh, dok ostali trode viSe od 15Wh. U obzir nije uzeta i
(neophodna) potro$nja monitora, veé samo potroénja tankih klijenata.
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6.2. Analiza energetski efikasnih klijenata namenjenih ucenju

lako u literaturt postoj priliéan broj radova koji analiziraju refemja kojima br povecali
energetsku efikasnost [121], [122]. [123]. kako u opstim clond modelima, tako i kod primene
u edukaciji, koliko je autoru poznato, ne postoji sveobuhvatni pregled i analiza energetski
efikasnih refenja koji obuhvataju razlicite klijentske uredaje (PC, Thin i smariphone),
pogotovo u edukaciji. Kako bi bilo moguée izra¢unavanje koli¢ine utrofene elektriéne
energije, prvo se mora utvrditi kolika je duZma tragjama jednog kursa u nasun uslovima.
Naime, kada je potrebno izraunati potrodmju energie 1 odrediti potencijalnu energetsku
efikasnost mogucih reienja, odredivanje potroSnje na meseénom ili godisnjem nivou nije
izvodljivo. Dakle, postoje periodi kada se kompjuterski resursi uopste nec¢e koristiti (kada se
ne odvijaju nastavne aktivnosti). Najtaénije moguce refenje koje bi prikazalo realnu potroinju
i efikasnost se dobija samo ako se taéno odredi koliko se vremenski dati resursi koriste. Ako
znamo da po planu 1 programu jedan kurs (predmet u semestru) traje 15 nedelja, 1 da se u
svakoj nedelji odrzi u proseku po 4 ¢asa u trajanju od po 45 minuta 1z tog predmeta, onda
dobijamo da su racunarski resursi u funkeiji:

15%4%45 2700

60 60

=45

sati, po jednom jednosemestralnom predmetu.

Nakon $to znamo koliko su klijenti aktivni, moguce je napraviti projekeiju potroinje 100
klijenata i na taj nacin pronaci najefikasnije reSenje.

Pored toga, bilo je neophodno kreirati okruZenje za novu mobilnu platformu. Iz tog razloga
razvijena je platforma pod imenom mTester. Prilikom evaluacije elemenata potrebnih za
povezivanje sistemskog dela mTester platforme, moralo se voditi ra¢una o vide stvari.
Osnovni uslov jeste moguénost efikasnog povezivanja sa klijentskom stranom platforme koja
Je zasnovana na Android operativnom sistemu. Takode, sistemski deo bi trebao biti zasnavan
na platformama koje su jeftine za postavljanje i odrZzavanje. Iz tog razloga, izabrano je open-
source redenje u vidu Apache servera i MySQL baze podataka.

U tabeli 6.2 prikazano je uporedivanje predloZenih reSenja za elektronsku ucionicu. Dato je
poredenje radunara starije generacije (PC), zatim savremenijih refenja u vidu tankih klijenata i
smartphone/tablet uredaja. Merenje potrosnje PC-ja i tankih klijenata obavljeno je
kombinacijom uredaja za neprekidno napajanje sa sopstvenom baterijom UPS

(Uninterruptible power supply) APC BRI1000G [124] i softverskog refenja za procenu
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potrodnje na osnovu senzora i modela potrodnje pod nazivom Joulemeter [125]. Joulemeter je
deo Microsoft Research projekta koji je iskoridcen kao osnova za primenu sliénih modela za
procenu potrodnje energije u okviru paketa Visual Studio. Joulemeter moZze proceniti
potrodnju energije raéunara i pojedinih komponenti raéunara (slika 6.2), virtuelne masine, pa
Cak 1 pojedinog programa 1li procesa konvertovanjem zauzeca resursa u realno korfcenje
energije na bazi realisticnog modela potrodnje zasnovanog na automatskom ucenju.
Joulemeter omogucuje citanje podataka sa spoljmmh senzora, a moZe se oslamati 1 na
oCitavanja potroinje bateryje kod laptop racunara. Jof jedna od prednosti ovog alata je
moguénost ¢uvanja trenutnih vrednosti u csv formatu, $to dalje omoguéuje prikaz rezultata u
vidu grafikona (slika 6.3).
) foutemeter I ol

|| calibration | Power Usage | About

I Power model from 20.2.2016 172713

Component Power Llage (Watts)

CPU: 08
Manitor 580
Disic o |
Bace 50
Tolal: 1336

Application Power (CPL anly)

Enter prograen narme (Bs reen in Tazk Manager Broceczes tabl

_———= = = =

I Start
Power -
Save power datae click Erowse to enter filename. I B
| |
Ponwer date file: CiUsers\Iverkonne\Desldophsest cov
(]
(]
1 Start Saving i

Slika 6.2 - Prikaz potrosnje komponenti racunara pomodu softverskog alata Joulemeter

Za smartphone uredaje bilo je neophodno pronaci softversko refenje koje je zasnovano na
Android platformi. Iako postoji puno programa koji prate potrodnju programa i procesa, kao i
njihov udeo u potrosnyi bateryje, ne postoji veliki broj relevantmh aplikaciyja koje mogu
interpretirati potrodnju energije pojedinih hardverskih komponenti u realnom vremenu,
njihovu ukupnu potroSnju, kao i tekstualni i graficki prikaz izmerenih vrednosti. Jedno od
najpotpunijih refenmja koje spunjavaju navedene uslove je PowerTutor [126]. Pomocu ovog
alata moguée je izmeriti potroénju i potom saduvati dobijene vrednosti tokom upotrebe
aplikacije za mobilno uéenje mTester u uslovima praéenja prenosa video predavanja preko

mreze, pregleda ostalih materijala i reSavanja testova.
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Tabela 6.2 - Analiza potroinje klijenata i servera namenjenih elektronskoj uéionici

Uredaji PC Tanki Smartphone
___________ 1 lklrent furedaji

Broj klijenata 100 100 100

Potrognja klijenta* (W) 129.3 39 1.28

Uk.potrognja (kWh) — 581.85 175.5 5.76

(p-klyjenta®*br.klyenata)* 45

/1000

Ukupna potrognja za 203525 61425  201.6

godinu dana (kWh) (svi

predmeti na stud. programu

RI)

Godidnja emisija Stetnih 14246.75 429975 141,12
gasova CO, (0.7kg/kWh)

*Prosecna potroinja prilikom pracenja video predavanja 1 reSavanja testova

\
[X:} 1.0 20 0 £0 L1} 64 T a0 0 min

Slika 6.3 - Potrodnja elektri¢ne energije PC rafunara (bez monitora)

80




B . = 1650

Current Power

Average Power
A i T CONSUMpHio
pra

Voltage
Battery

Battery Temperature

Slika 6.4 - Potroinja energije po kemponentama Android uredaja (levo) i proseéna potrodnja (desno)

POTROSNJA KLIJENATA ZA ELEKTRONSKU UCIONICU

Vrata uredaja
Slika 6.5 - Uporedni pregled potrofnje elektriéne energije klijenata za elektronsku uéionicu
Iz navedenih pokazatelja primeéuje se da je primena PC radunara potpuno neisplativa, i kao
takvu je ne treba uzeti u obzir za bilo kakvu narednu implementaciju u elektronskoj uéionici

ili racunarskoj laboratoriji. Upotrebom tankih klijenata dobijamo optimalne rezultate.
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Potrosnja nije velika, a pruZza odredeni komfor upotrebe kao 1 na PC raéunarima. Upotreba
mobilnih uredaja daje najbolje rezultate. Potrodnja elekiriéne energije je u ovom sludaju
najmanja i najefikasnija (slika 6.4 1 6.5). Ali, tu ostaje problem kompatibilnosti sa odredenim
protokolima koji se obiéno koriste prilikom virtuelizacije 1 povezivanja sa clond sistemima.
Pored toga, komfor moZe biti problem, jer su ovakvi uredaji znatno manjih ekrana od
uporednih konfiguracija. Zato je primena tablet uredaja poZeljna, ali uz odredenu softversku
implementaciju koja ée se koristiti u edukativne svrhe. Iz prikazanih rezultata se moZe
razmatratt utica) na klimatske promene ispiivanjem globalnog potencyjala zagrevanja [127]
(global warming potential - GWP) upotrebom PC-ja, tankih klijenata i tablet uredaja. GWP je
definisan kao deo Kyoto protokola, 1 koristi se kao mema jedinica za izrazavanje koli¢ine
emisije gasova staklene baSte i generalno se izraZava u funtama (lbs) ili kilogramima po
proizvedenom kWh energije. U suitini, to je manji GWP predloZeni sistem ¢e ostaviti manje
traga kroz emusiju Stetmh gasova u proizvodng elektriéne energije. Posredno, sistem ¢e mimati

manju $tetnost na Zivotnu sredinu.

GWP

16000
14000
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10000
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BOO0
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il _—

0

GWP (kg) CO2

PC Thin Smartphone

Vrsta uradaja

Slika 6.6 - Ispitivanje globalnog potencijala zagrevanja (global warming potential - GWP) upotrebom PC-
ja, tankih Klijenata i tablet uredaja za elektronske ucionice

Uz implementaciju novih klijentskih uredaja namenjenih uéenju, na slici 6.6 se moze videti da
se uticaj na okolinu moZze znacajno smanjiti. 1 to smanjenjem potroénje elektriéne energije Sto

direktno uti¢e na smanjenje emisije Stetnih gasova.
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6.3. Finansijska analiza opremanja elektronske ucionice

Nakon analiziranja potroinje elekirniéne energije, dobijene rezultate uporediéemo sa cenom
kostanja nabavke neophodne opreme. Kombinovanjem cene elektricne energije i cene
kostanmja opreme u 2015, godini, dobija se procena ukupnih troskova za jednu elektronsku
uéionicu.

Za nabavku 100 PC raunara, biée odabrani raéunari skromnijih performansi &ija je cena oko
3708. Za svaki od PC ra¢unara neophodan je i monitor. Odabran je Samsung LCD monitor -
LS22C150NS/ZA, zbog svoje relativino niske cene od 13085 i niske potrosnje od 18W po
radnom satu. Iz navedenog dobijamo da je cena koStanja kompletnog PC raéunara 500%.
Dakle, za 100 PC ratunara potrebno je utrositi 50.0008%,

Kod 1zbora tankih klijenata, jedno od odabranih refenja moZe biti HP 1510 tanki klijent.
Njegova cena je oko 3008, Na ovu cenu je neophodno dodati i monitor, takode Samsung LCD
monitor - LS22CI50NS/ZA, &ime dobjamo konaénu cenu pojedinaéne konfiguracije od
400%. Za 100 ovakvih uredaja ukupni trogkovi su 40.0008.

Konaéno, kod primene sistema mobilnih uredaja svakom studentu je neophodan samo uredaj
koji ima odgovarajuée performanse radi odrzavanja stabilne i konstantne veze sa serverom ili
clondom, kao 1 odgovarajuca softverska podrika. Ovakav pristup gde studenti kornste
sopstvene uredaje u svrhu obrazovanja je poznat kao BYOD [128] (Bring-Y our-Own-Device)
pristup. BYOD trend je sve vife rasprostranjen u obrazovnim ustanovama, jer sve veci broj
studenata donosi svoje mobilne uredaje na predavanja. To je prepoznato kao moguénost
upotrebe tih uredaja u predavanjima i uéenju. Ipak, donoSenje mobilnih uredaja u uéionicu
moze predstavljati izazov, jer se mora prepoznati Zzeljeno tehnolosko refenje koje ¢e uskladiti
potrebe 1 moguénosti obrazovne ustanove 1 studenata. Tu treba imati u vidu potrebnu mreznu
infrastrukturu, bezbednost, IT i softversku podriku i eventualne prekide prilikom rada u
u¢ionici. Jedan od najvaznijih uslova koje je neophodno ispuniti kako bi saradnja izmedu
ustanove i studenata bila moguéa je softverska podrka. Ona se sastoji u izradi pozadinskog
sistema 1 aplikacije koja bi se koristila v elektronskoj udionici 1 bila deo strategije
elektronskog ucenja. Pristup BYOD za instituciju ujedno donosi manje pocetnih troskova, jer
obrazovna ustanova (uglavnom) nema obavezu obezbedenja klijentskih uredaja.

U tabeli 6.3 je prikazana zbira kalkulacija troskova klijentskih vredaja i potro$nje elektri¢ne

energije. U navedenu kalkulaciju nije ukljucen trosak realizacije i potroénje mreine opreme
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(ruteri, svicevi, kablovi) jer se konkretna realizacija moZe znacajno razlikovati u zavisnosti od

uslova i potreba svake obrazovne ustanove.

Tabela 6.3 - Kalkulacija trofkova za elektronsku ucionicu

*Kalkulacija je uradena na osnovu prosedne cene kWh od 50.07.

Projekcija troSkova za elektronsku
ucionicu

uss

1 2
Vrste uredaja

e Poietna vrednost investicije ($) = || kupni trodkovi za 5 godina ($)
Slika 6.7 - Uporedni pregled trofkova za elektronsku uéionicu u zavisnosti od odabranih platformi

Iz prethodnih analiza primecuje se da su najneisplativija reSenja upravo ona koja su do sada
bila podrazumevana, a to je upotreba PC racunara. Uz srednjeroénu analizu trokova izvodi se

zakljucak da je poZeljno i najefikasnije koristiti smartphone/tablet klijentske uredaje, jer su

troskovi minimalni (slika 6.7).
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7. CLOUD 1 SISTEMI ZA ELEKTRONSKO UCENJE

Veb komponenta ufenja predstavlja osnovnmi deo koncepta u€enja na daljinu. Ucenje
Zasnovano na vebu ¢esto se naziva i online uéenje. Termin elektronsko uéenje (E-Learning) se
Cesto odnosi na uéenje &iji se sadrzaj isporuéuje putem Interneta ili preko drugih digitalnih
medija ili elektronskih uredaja. Aplikacije 1 procesi ufenja obuhvataju upotrebu racunara,
virtuelnih ucionica 1 digitalne saradnmje. Ucenje na daljmu predstavlja situaciju u kojo) je
nastavnik odvojen od studenata. Ta razdvojenost moZe biti lokacijska. vremenska, ili
kombinovana. Kursevi za ucenje se isporuéuju u formi teksta i slika u elektronskom obliku,
animacija, slajdova, video materijala, video konferencija, itd. Dakle, sam proces uéenja na
daljinu je prilagoden individualnim potrebama polaznika, pa se proces razvoja uéenja, koji se
krece od elektronskog ka mobilnom uéenju (mobile learning ili m-learning), upravo dodatno
prilagodava individualnim potrebama polaznika. Jos jedan od nedostataka klasicnog sistema
jeste taj §to samo postavljanje lekcija na Internet ne uéi polaznike. Jedno od redenja je
upotreba sofivera za ucenje, kao $to su ITS sistemi (/melligent Tutoring Systems) koji se
sastoje od softverskih modula sa implementiranim principima uéenja, kognitivnih nauka,
ra¢unarske lingvistike, matematike i vedtadke inteligencije [129]. Kako bi se stepen uspeha u
ucenju povecao, osim individualnog prilagodavanja neophodno je primeniti simulacije koje
odgovaraju defavanjima u realnom okruZenju. Time se doprinosi povecanju stepena
obuéenosti polaznika i primena stedenog znanja u realnom okruzenju.
Dakle, proces ufenja se moze sagledati u nekoliko koraka [130]:

1. Pribavljanje informacija,
Utgenje,
Obrada nauc¢enog i primena,

Nastavak procesa ucenja i unapredenja,

L SO

Ugenje koje zatim postaje individualni proces interakeije izmedu studenta i njegovog
okruzenja, ¢ime se konstruise subjektivna realnost studenta.

Elektronsko uenje je proces ucenja zasnovan na interetu, koristeéi internet tehnologije za
projektovanje, implementaciju, upravljanje. podriku i prodirenje uéenja, koje ne¢e zameniti
tradicionalne metode obrazovanja, ali ¢e u velikoj meri poboljsati efikasnost obrazovanja.
Kako elektronsko uéenje ima dosta prednosti kao Sto su fleksibilnost, diverzitet, merenje,

otvaranje i tako dalje, ono postaje primami nacin za u¢enje [131].




U sada ve¢ tradicionalnom elektronskom ufenju zasnovanog na vebu, izgradnja i odrzavanje
sistema se nalaze u unutradnjosti obrazovne institucije ili kompanije, §to ostavlja dosta
prostora za probleme kao $to su potrebe za znaajnim investicijama, ali bez kapitalnih dobiti
za njih, sto dalje dovodi do nedostatka razvojnog potencijala. Nasuprot tome. modeli
elektronskog uenja zasnovanog na cloudu uvode mehanizam razmere efikasnosti, odnosno
izgradnja sistema je poverena cloud computing dobavljaéima, koji mogu omogucéiti da
provajdert 1 konsmier ostvare takozvanu wim-win situacijju: s jedne strane, kompanije
dobavljaéi mogu da kornste svoje tehnoloike prednosti za 1zgradnju sistema uemja sa
stabilnijim performansama, vife sveobuhwvatnih funkcija 1 sigurnijim karakteristikama. U
meduvremenu, dobavljaéi mogu da preuzmu odgovornost tako da postoji povracaj uloZenih
sredstava. § druge strane, korisnici mogu biti oslobodem 1zgradnje 1 odrzavanja sistema 1
mogu se posebno fokusirati na primenu sistema za elektronsko uéenje u cilju poboljganja
kvaliteta nastave 1 upravljama. Dakle, pojava cloud computinga stvara nove ideje za dalj
razvo) elektronskog ucenja.

Zhog moguénosti primene cloud computinga u oblasti obrazovanja, ispitano je dosta
problema. kao $to su tehnologija 1 morfologija za buduce obrazovanje na daljinu vz pomoc¢
clonda [132], nastavni informacioni sistemi, integracija resursa uéenja, razvo] nastavnih
sistemna.

U integraciji elektronskog ucemja 1 racunarskih mreza, naglasak je stavljen na 1zgradnju
hardverskih 1 softverskih platformi za elekironski sistem ucenja, funkcionalnu strukturu,
upravljanju bezbednoiéu radunarskih mreza i obuka, integraciji informacionih tehnologija u
nastavi, itd.

Iz prethodno navedenog moZemo videti da su do sada istraZivaéi pretezno usmerili
istraZivanja na sledeca dva aspekta:

- Integracija interneta i elektronskog ucenja i

- Cloud computing u oblasti obrazovanja.

7.1. Tradicionalni model elektronskog ucenja

Tradicionalna mreZa za elektronsko uéenje nalazi se u kampus mreZi ili intranetu i odrZava je
visokoskolska ustanova ili preduzece. Standardna platforma koja se koristi u edukaciji jeste
Moodle [133] platforma za ucenje. Ona omogucuje kreiranje kurseva, kreiranje grupa,
postavljanje sadrZaja koje studenti mogu preuzimati i pregledati, zatim refavanje kvizova i sl.
Za razvoj 1 implementaciju pomenute platforme, neophodno je obuhvatiti sedam osnovnih

celima:
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1. Inteligentna IP mreZna infrastruktura,
Razvoj nastavnog plana i programa,
Kreiranje sadrzaja,

Upravljanje sadrzajem,

Upravljanje uéenjem,

gy P e 2 R

Isporuka i

7. Prodirenje.
Inteligentna IP mreZna infrastruktura predstavlja osnovu digitalne platforme kampus mreZe,
uglavnom kako bi se ispunili uslovi u pogledu kvaliteta usluge. Podaci, multikast tehnologija,
bezbednost, upravljivost, kesiranje, tehnologija distribucije sadrzaja, obezbeduje visoko
dostupnu i kontrolisanu infrastrukturu. Tradicionalna mreZa za elektronsko ucenje (E-

Learning) je prikazana na slici 7.1 [134].

E-Learning mreia e

it

g 2

Kewisnei

Slika 7.1 - Tradicionalna E-Learning mreia

Za potrebe elektronskog ucenja kreiraju se programi sa multimedijalnim edukativnim
sadrzajem.

Centar za upravljanje sadrzajima se sastoji iz dva dela:

- Server za upravljanje sadrzajem i

- Distribucija sadrzaja.
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Server za upravljanje sadrZzajem koristi napredne koncepte za internet ucenje, fokusirajuéi se
na prenos multimedijalnog sadrzaja, ucenje hipertekst sadrZaja, komunikaciju medu
uéenicima i uéenje.

Sistem za distribuciju sadrzaja je dostupan zbog upravljanja nad velikim brojem fajlova 1
multimedijalnih kanala, zajedno sa sadrZajima u pristupnim tatkama, tako da korisnici u
pristupnim tackama mogu smanjiti .,usko grlo” protoka u WAN mreZi, ¢éime se poboljiava

sistem.

7.2. Cloud computing model za elektronsko ucenje

Tradicionalne mreZe za elektronsko uéenje, kao 1 sve aphkacye unutar te mreZe, su
napravljene i odrzavane od strane kola ili kompanija. Dakle, troskovi investiranja u opremu,
razvoja i odrzavanja snose Skole ili kompanije. Ali, ako se konstruisanje, razvoj, upravljanje 1
odrzavanje ovakvih sistema umesto $koli ih kompaniji poveri cloud provajderima, 1 ako se
sistem otvori vecem krugu korisnika putem interneta, onda se troskovi znatno smanjuju, kako
za obrazovne institucije, tako 1 za provajdere. Ovakav poslovni model se naziva cloud
computing model za elektronsko ucenje.

Cloud computing model funkcionisanja je prikazan na sledecoj slici.

T 7N

4
Serveri
e 3 0™
(’ Cloud
korisnici 8 y
Pa -
A Fy
\ Telnologije e
\‘\ //
LY /-/ Sredstva
- —— .,____“
77 Cloud e
I‘-. provajderi /.]

S "

Slika 7.2 - Model elektronskog uéenja zasnovan na cloud computing platformi
Kod cloud computing modela elektronskog uéenja, cloud provajder je odgovoran za izgradnju

i odrzavanje cloud sistema i pruZzanje tehnicke podrike. Cloud korisnici placaju provajderu za

usluge u cloud sistemu, usluge kojima se pristupa na zahtev. Na slici 7.2, tokom ciklusa,
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serveri daju podrsku korisnicima, korisnici svojim finansijskim sredstvima daju podrsku
provajderu, a tehnologije obezbeduju podriku za cloud, Sto predstavlja poslovni ciklus.
Cloud namenjen elektronskom uéenju predstavlja migraciju cloud computing tehnologije u

oblast elektronskog uéenja, $to je buducénost infrastrukture za uéenje.

7.3. Izazovi u cloud tehnologiji namenjenoj elektronskom ucenju

Cil) razvyanja elektronskog sistema ucenja je zadovoljenje zahteva korismka. Provajden su
odgovorni za razvoj sistema, gde lezi osnova komercijalne vrednosti ove tehnologije. Cloud
tehnologya elektronskog uc¢ema predstavlja 1zazov novijeg datuma 1 zato predstavlja predmet
paZnje 1 provajdera 1 konsnika. Shka 7.3 prikazuje neke od oéiglednih problema kojima je

potrebno posvetiti posebnu paznju.
Trogkovi ‘
Protok - ‘
Bezrbednost ‘
| deje konsnika ‘
Forme ‘

metode

Praviia
upravjana

Resursi

Slika 7.3 - [zazovi u E-Learning clowd sistemu

Cloud computing okruzenje predstavlja efikasnu paradigmu jer obezbeduje gotovo trenutnu
isporuku servisa na zahtev bez potrebe za ljudskom interakcijom sa obe strane, heterogenost
platformi za pristup servisima, balansiranje resursa za usluzivanje velikog broja korisnika,
elasticnost 1 merljivost servisa, ¢ime se omogucuje placanje samo onoga $to je 1 koriSéeno.
Ipak, postoje 1 odredene stvari na koje treba obratiti posebnu paznju kada je uéenje na daljinu

u pitanju:

89




Bezbednost i privatnost - Kako podaci mogu biti distribuirani na mnogim serverima, van
domasaja korisnika, postoji potreba za kontrolom resursa uz pomo¢ razli¢itih metoda. Kako bi
se ofuvala poverljivost korisnika, potrebno je koristiti razli¢ite vrste sertifikata i protokola.
Dostupnost i o¢uvanje podataka — Neophodna je moguénost konstantnog pristupa sistemu
uz upotrebu redundaninih sistema kako bi se 1zbeglo preopterecenje mrefe, gubitak podataka 1
sl.

Skalabilnost — Obavezna je upotreba sistema za konstantno prac¢enje koriicenja resursa, radh
pracenja trenuinih zahteva korismka 1 eventualnih pokusaa zloupotrebe konicenja sistema.
Energetska efikasnost — Neophodno je vrSiti §to je veéu moguéu udtedu elektriéne energije
upotrebom procesora sa malom potrosnjom, adaptivnih sistema 1 optimizovanih algoritama.
Uporedujuéi tehnologije ugenja 1 prihvatanja znanja, neosporno je da ucenje zasnovano na
vebu ima vife prednosti nego konvencionalno uéenje u uéionicama. Prednosti ovakvog naéina
uCenja jeste smanjenje troskova, ne postoji potreba za fizickim prostorijama, a student moZe
pratiti predavanja kada god to njemu odgovara. Materyjal za uéenje je lako aZurirati, a
predavaé moze lako ubaciti i multimedijalne sadrzaje kako bi olak3ao razumevanje svojih
materijala za odredeni kurs,

Pored navedenih, postoje 1 odredeni nedostaci koji moraju biti prepoznati 1 reSem pre potpune
integracije elektronskih i mobilnih platformi u akademski program. Ove platforme je naravno
moguée primeniti 1 primenjuju se, ali treba obratiti paZnju na stvan kao $to je skalabilnost na
infrastrukturnom nivou. U sluéaju povecanog pristupa studenata, odjednom se angaZuje velika
koli¢ina resursa i na taj nacin zna¢ajno povecavaju troSkovi. Kljuéni problem jeste efikasno
iskoriscenje raspolozivih resursa. Na primer, serveri 1 kompjuterske laboratorije su gotovo
neiskoriscéene u toku noci 1 prilikom raspusta. Sa druge strane, dati resursi su potpuno zauzeti
pri kraju semestra. Konaéno, obrazovna ustanova mora plaéati i dodatne troskove za
odrzavanje mreze, ratunarskih sistema, softver i sl.

Iz navedenih razloga, namece se potreba za promenom starog pristupa upotrebe
kompjuterskih resursa, gde edukaciona ustanova kupuje svu  neophodnu  opremu,
infrastrukturu i softver. Ta promena dovodi do refenja upotrebom cloud computing

tehnologije, ¢ime bi se smanjili troskovi upotrebe kompjuterskih resursa.
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7.4. Aplikacije namenjene elektronskom ucenju u cloud computing

okruZenju
Jedan od nacina povecanja kvaliteta jeste razvoj i povezivanje aplikacija namenjenih uéenju
na daljinu sa cloud sistemnom, kao i kori§¢enjem moguénosti virtuelizacije cloud sistema, ¢ime
se smanjuju trofkovi 1 vreme potrebno za instalacyju 1 odrzavanje sistema.
Jedna od metoda koje se Koristi u praksi jeste upotreba laaS cloud tehnologije radi upotrebe
virtuelnih masina od strane studenata [135]. Sledeci primer je BlueSky [136], ¢ija arhitektura
poseduje  vise komponenti namenjenih efikasnom upravljanju E-Leaming servisima,
pravovremenoj alokaciji resursa, i sl. Jod jedno od predloZzenih reSenja jeste CloudlA [137].
To je resenje koje obezbeduje kreiranje i konfiguraciju virtuelnih masina na zahtev, na nac¢in
da studenti imaju sopstveno Java servlet okruZzenje, koje se sastoj1 od MySQL, Tomcat, PHP 1
Apache web servera. Uz ovakav pristup, studentima ostaje viSe vremena za razvoj 1 testiranje
svojih aplikacija u servlet kontejneru. U [138]. autori su predstavili novi servisni model koji
povecava efikasnost unutar virtuelnog personalizvanog okruZenja za uéenje. Ovaj sistem je
namenjen za prijavu odabranih sadrzaja za uéenje, kao i kreiranje personalizovane virtuelne
ucionice. Provajderima sadrZzaja se omoguéyje da registruju svoje aplikacije na serveru, ¢ime
se studentima daju dodatni 1zvori za ucenje 1 savladavanje odabranog kursa. Sledece resenje
za liéno 1 virtuelno uéenje koji se oslanjaju na cloud predstavljaju poznati Google servisi
YouTube i GoogleDocs.
Primeri savremenih komercijalnih 1 nekomercijalmh LMS sistema su Blackboard Learn [139],
Moodle [140], Claroline [141] i Canvas [142]. Blackboard Learn predstavlja virtuelno
okruZenje namenjeno uéenju kroz kurseve. Ovaj komercijalni softver je zasnovan na vebu i
omogucuje upravljanje kursevima. Moze posluziti kao dodatak klasiénom nainu drzanja
kurseva, ali ima sve elemente neophodne za potpuno odrzavanje online kurseva. Moodle je
softver za ucenje na daljinu uz pomoé veba, i ujedno je sistem za upravljanje kursevima.
Moodle je nekomercijalna platforma 1 predstavlja jedno od najpopularnijih reSenja
namenjenih elektronskom uéenju. Claroline je open source platforma namenjena edukaciji.
Claroline omoguéuje postavljanje dokumenata u bilo kom formatu, uredivanje foruma,
kreiranje testova, slanje obavestenja putem email poruka, postavljanje domacih zadataka,
ocenjivanje, itd. Canvas je komercijalni LMS sistem koji je zasnovan na sopstvenoj cloud
platformi. Platforma podrzava masovne otvorene online kurseve (Massive Open Online

Course - MOOC), ¢ime je kompanija nastojala da olakSa eksperimentisanje sa novim
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pedagoskim metodama i novim nacinima upotrebe multimedijalnih okruZenja radi poboljSanja
procesa ufenja.

Navedeni sistemi imaju prednosti koje se ogledaju u moguénosti lake dostupnosti materijala
za uéenje, postavljanje softverskih alata koji olakSavaju uéenje, kreiranje diskusionih grupa,
itd.

Postoje i odredeni radovi koji uporeduju efikasnost enline i tradicionalnih metoda uéenja
[143]. Jedan od najreprezentativnijih istraZivanja jeste [144], gde su se autori fokusirali na
uticaj tehnologije 1 olak$anu upotrebu 1 ubrzavanje procesa uenja. Dalje je analiziran
odredeni nivo apstrakcije, IaaS ili PaaS model. koji treba dostaviti studentima kako bi im se
olaksalo savladavanje odabranog kursa.

Pored navedenih prednosti, postoje 1 ograniéenja. Ona se ogledaju u visokoj cent desktop 1l
laptop raéunara, velikom prostoru koji desktop ra¢unar zauzima, kao i pristup materijalima za

ucenje sa fiksne lokacye [143].
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8. MOBILNA RESENJA NAMENJENA UCENJU

Elektronsko ucenje obuhvata uenje zasnovano na vebu, ufenje uz pomo¢ racunara, u
virtuelnim uéionicama. Kao prirodni nastavak unapredenja uéenja pojavila se potreba
uskladivanja sa cloud computing sistemima. Ovo poglavlje je posveéeno sistemima za ucenje
uz pomo¢ mobilnih aplikacija, uz podriku eloud sistema.

Napredak u beZicmim komumkacijama doneo je nove moguénosti mmplementaciyje novih
strategija obrazovanja i to kombinacijom fizi¢kih okruzenja za uéenje sa resursima digitalnog
sveta. Uz pomoc ovih novih tehnologija, svakom studentu se pruza moguénost da uéi uz
pomoé¢ digitalnog sadrzaja kome moZe pristupiti beZziénim putem. Pojava prenosnih uredaja i
beZiénog umrezavanja dovodi do promene i unapredenja koncepta elektronskog uéenja (e-
learning) na koncept mobilnog uéenja (m-learning). Ipak. trenutna ograni¢enja mobilnih
uredaja predstavljaju mane novog koncepta ucemja. Ti nedostaci se najvise ogledaju u kohéim
raspoloZive memorije, veliCini ekrana, i sl. Postojeéi koncepti elektronskog uéenja se ne
uklapaju u potpunosti u novi model ucenja. Iz tog razloga, neophodne su odredene
modifikacije kako bi se vec¢a koli¢ina literature za uéenje nalazila na samom korisnickom
uredaju. Razlog ovakvom pristupu informacijama leZzi u moguéim problemima sa mrezom
kojoj uredaj pristupa. lTako mobilni uredaji mogu imati pristup mobilnim mreZzama gotovo
svuda, problem moZe nastati zbog nestabilnosti mreZe, slabljenja signala 1 sl Sve to
prouzrokuje smanjenje protoka podataka ili potpuni prekid komunikacije, pa je zato
neophodno imati unapred dostupnu literaturu na samom uredaju. Tu literaturu koju student tek
treba procitati, presluati ili odgledati aplikacija namenjena mobilnom uéenju moze
automatski prevzimati i skladistiti bez odobrenja korisnika u uslovima kada je komunikacija
izmedu sistema i uredaja dobra, kada je signal kvalitetan i protok stabilan. Tako navedeni
nedostaci postoje, oni ne mogu znacajno ugroziti proces uéenja i prilagodavanje ucenja
potrebama studenata koji prate kurseve [146].

Prilikom dizajniranja mobilne aplikacije namenjene uéenju, treba voditi raéuna o naéinu na
koji ée se aplikacija praviti. Naime, metode kojim se programeri vode za pravljenje platforme
za elektronsko uéenje ne mogu biti iste kao metode za pravljenje platforme za mobilno
uéenje. Osnovne razlike izmedu ova dva na¢ina uéenja ogledaju se u kontekstu upotrebe
uredaja preko kojih se pristupa aplikacijama za elektronsko i mobilno ucenje. Dakle, klju¢

pravljenja uspedne platforme za mobilno uéenje jeste razumevanje konteksta (tabela 8.1).




Tabela 8.1 - Poredenje konteksta upotrebe

Kontekst Elektronsko u¢enje Mobilno uenje

Platforma za pristup Desktop ili laptop (veliki | mobilni wuredaj sa malim

ekran) ekranom  (smartphone  ili

tablet)

Polozaj studenta Sedeci Sedeci, stojeci, u Setnji.
lezeci

Ometanja Malo Mnogo

Vreme ucenja Manyji broj duzih perioda Veci broj kracih perioda

Ulazni uredaj Tastatura 1 mig Ekran osetljiv na dodir

Mesto ucenja U kancelari 111 kuéi Bilo gde, bilo kada (u
autobusu, parku, krevetu)

Dakle, iz tabele mozemo zakljuéiti da se nadini uéenja mogu znacajno razlikovati, pa je s
toga neophodno pristupati dizajniranju ovih platformi na drugaéiji na¢in. Dakle, kod
mobilnog uéenja je neophodno prvo dizajnirati mobilnu platformu za ucenje, pa tek sadrZaj,

dok kod elektronskog uéenja taj proces moze biti obrnut.

8.1. Primena pedagos$kih metoda u obrazovanju upotrebom

mobilnog sistema
Napredak u beZiénim komunikacijama doveo je do novih moguénosti u implementiranju
novih strategija obrazovanja. Nove strategije obrazovanja treba zasnivati na kombinaciji
digitalnog sveta 1 fizicke lokacije uéenya.
Zahvaljujuéi novim tehnologijama, studenti su u moguénosti da uée iz digitalnog sadrzaja sa
bilo kog mesta gde postoji moguénost mreznog povezivanja. Usavriavanje mobilnih uredaja i
beZiénog umreZzavanja je dovelo do transformacije koncepta elektronskog ucenja u koncept
mobilnog ucenja.
Mobilne uéenje predstavlja pogodan nacin uéenja, jer je takav servis dostupan na bilo kojoj
lokaciji. Saradnja je obicno jedna od prednosti ovakvog na¢ina ucenja, kao 1 trenutno deljenje
sadrzaja svim ucesnicima, $to dalje moZe dovesti do brzih povratnih informacija. Jo3 jedna od
pogodnosti jeste i laka prenosivost sadrZaja, ¢ime se zamenjuju tradicionalne knjige [147].
Samim definisanjem mobilnog ufenja menja se fokus sa mobilnih uredaja na mobilne
ucenike, 1 od dizajnera se zahteva da ne dizajniraju instrukcije za novu klasu mobilnih
tehnologija, ve¢ da profire svoje poglede na nafin na koji mobilnost utie na uéenje. U
literaturi postoje odredena resenja za uéenje u mobilnom okruZenju [148]. Ono §to moze biti
ograni¢avajuci faktor u potpunom razvoju ovog koncepta jesu performanse 1 veliina

mobilnih uredaja.
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Pored isklju¢ivo tehnicke strane razvoja platforme, neophodno je konstantno voditi raduna i o
uravnoteZenoj implementaciji pedagoskih metoda [149]. Primenom uravnoteZenog refenja
dobija se maksimalno produktivno i efikasno redenje. Dakle, moderna primena informaciono
komunikacionih tehnologija u obrazovanju zahteva pazljivu evaluaciju i adekvatnu primenu u
skladu sa pedagoskim principima [150]. Dosadasnja istraZivanja ukazuju na neophodnost
poboljSanja principa uéenja kod primene mobilnog uéenja. Razvoj mobilnog softvera mora
biti pazljivo planiran. Butoi, A., Tomai, N., & Mocean, L. (2013) su predstavili iterativni
proces razvoja programa za edukaciju [151], koji je prihvaéen kao osnovni pedagoski princip
Za razvoj mobilne aplikacije. Iterativni proces razvoja programa za edukaciju se sastoji iz
Cetiri koraka:

1. Procena potreba,

2. Dizajniranje edukacionih programa,

3. Implementacyja 1

4. Evaluacya.

Ovaj proces je grafi¢ki prikazan na slici 8.1.

Slika 8.1 - Zivotni ciklus edukacionog projekta

U prvom koraku definidu se pedagoike potrebe koje moraju biti definisane 1 implementirane v
mobilnom okruzenju. Na strani instruktora, to moze predstavljati koli¢inu informacija koje ce
biti prikazane svakom od studenata. Sadrzaj mora biti lako razumljiv i prihvatljivog obima.

Drugi korak definise dizajn programa za edukaciju. Ovaj korak odreduje nadin na koji se
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prikazuje sadrzaj. Kada se koristi mobilno okruzenje, pozeljno je primeniti interaktivnost, sa
savremenim dizajnom koji ¢e se svideti studentima. U treéem koraku razvoja aplikacije,
neophodno je iskoristiti prednosti pedagoikih metoda. Nakon $to student pregleda sadrzaj,
aplikacija treba da mu predstavi praktiGan problem koji ¢e moci da resi. U mobilnom
okruZzenju, ovo se moZe postiélt razliéiim festovima, koji mogu biti povezam Cak 1 sa
okruzenjem studenta. U etvrtom koraku se definiSe evaluacija. Ewvaluacija se ispunjava
ocenjivanjem aplikacije 1 sadrZzaja. Zahvaljujuéi povratnim informacijama visi se dalje
usavriavanje prolotipa, sadrZaja 1 testova, uz bolju upotrebu pedagoskih metoda.

Sa daljim razvojem mobilnog uéenja, neophodno je osloniti se na koncept mobilnog uéenja i

mobilne aplikacije koja integrise cloud compuiing 1 mobilno ucenje.

8.2. Dizajniranje sistema

Kod dizajniranja sistema i softvera, poZeljno je Koristiti dijagrame kako bismo definisali sve
delove sistema i njihove uloge. U tu svrhu se koriste Use Case dijagrami. Use case dijagrami
se koriste kako bi se prikazala funkeionalnost sistema. On prikazuje relacije razlicitih entiteta
izmedu njih 1 konsti korsti se za prikaz koraka koji defimsu interakeiju 1zmedu ucesnika —
aktora (eng. actors) i sistema radi postizanja odredenog cilja. Aktor moZe biti osoba,
organizacija ili spoljni sistem koji ima ulogu (rolu) i jednoj ili vide interakcija sa sistemom
[152].

U projektu izrade mobilnog sistema namenjenog uéenju. aktori predstavljaju primarne

korisnike sistema. Na sledecoj slici prikazan je osnovni use case dijagram mobilnog sistema.
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Slika 8.2 - Glavni use case dijagram projekta

Kao $to dijagram prikazuje, postoje tri korisnika: ucesnik kursa (student), nastavnik kursa
(nastavnik) 1 administrator sistema (administrator). Na sledecoj slici prikazan je use case

dijagram uzajamne zavisnosti aktora.
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Slika 8.3 - Prikaz uzajamne zavisnosti aktora

Aktor student je zaduZen za pracenje aktivnosti u okviru kursa. To moZe biti pregled novih
poglavlja, polaganje testova. itd. Nastavnik je odgovoran za upravljanje aktivnostima. Ovo
obuhvata dodavanje, menjanje i brisanje aktivnosti namenjenih studentima. Sve aktivnosti
studenata se prate, kako bi aktor nastavnik imao uvida u rad 1 napredak studenata. Sa druge
strane, administrator je zaduZen za upravljanje i odrZavanje sistema, pradenje aktivnosti
ostalih korisnika, kao i pravljenje rezervnih kopija sistema i baza podataka. Svi aktori su
zavisni od aktivnosti koje obavljaju ostali Korisnici. Za svakog od aktora ¢e biti prikazan use
case dijagram sa detaljnim aktivnostima koje obavljaju.

Aktor nastavnik je odgovoran za upravljanje aktivnostima u okviru sopstvenog kursa. Sve
njegove aktivnosti direktno utiéu na aktivnosti aktora student. Iz tog razloga, njihove
aktivnosti je neophodno prikazati zajedno na jednom use case dijagramu.

Kako bi pravilno definisali use case dijagram, potreban nam je odredeni alat kojim definiSemo
korake obavljanja aktivnosti u dijagramu. Taj alat se naziva use case izvedtaj (engreport). On
pokriva graficku use case reprezentaciju u formi detaljnog izvestaja. Kroz predstavljeni
izvestaj je jednostavnije razumeti sve aktore i aktivnosti koje aktori obavljaju. Ovako se jasno

definisu najvazniji koraci koji se obavljaju u sistemu.
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Tabela 8.2 - Use case izveitaj za aktore nastavnik i student

Naziv use case dijagrama | Upravljanje aktivnostima

Aktori Nastavnik
Student
Tok dogadaja 1. Izbor studijskog programa
2. lIzbor kursa

3. Dodavanje aktivnosti (predavanje/test) uz predefinisane
odgovore 1 postavljanje na sistem

4. Student obavlja aktivnosti
3. Pregled aktivnosti studenata
6. Evaluacija aktivnosti
7. Izmena/Brisanje aktivnosti
Uslov Prijavljen na sistem sa odredemim korsnickun imenom 1
lozinkom
(:d—'_‘—‘-.‘_\'
i gt

7 Studijeki prn-gram\

A_/f/n:f.mclude/'rj‘v_\ \\\\
e g

- - ! e

// Kurs \\.\

-
L — <<includa>> e ==includes> —_— P
/—:]i :’(R __) — Q__)’* %

Pristup aktnmostma

Student Dedavanje/cbavianje aktimosti Upravijanje akiimastima Nastavnik
" %
<<incl e>:={
_Ainclud \
v . :
.Z/r /«mclude”\ ceinclude>>

o / A\
lzmena aktivnasti | \
Ki:) e
o &

S

Brisanje aktivmosti g :
Evaluacija aktmost

Slika 8.4 - Use case relacije aktora nastavnik i student
U tabeli 8.3 i na slici 8.5 prikazane su detaljne aktivnosti administratora. Administrator je
odgovoran za definisannje i upravljanje studijskim programima i kursevima, korisnicima i

njihovim rolama. On prati aktivnosti korisnika.
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Tabela 8.3 - Use case izveitaj aktora administrator

Naziv use case dijagrama

Upravljanje aktivnostima

Aktor

Administrator

Tok dogadaja

1. Upravljanje korisni¢kim nalozima (Dodavanje, izmena,
brisanje)

Pravljenje kurseva

Dodela kurseva nastavnicima

Izmena kurseva

Brisanje kurseva

Pracenje aklivnosii 1 pravljenje rezervnih kopya

hn L 1D

Uslov

Prijavljen na sistem sa odredemim korsmicékim imenom 1
lozinkom

>

ﬂ
" Dodavanje korisnika

o
-
_d‘”
-
. ———
> > )
g \"-\___//
Upravijanje korsnicima™-._ lzmena korisnika
e
T
T
( }
o R

-‘-"\._\
Administrator i T
=Y

Brsanje konsnika

<<include> >

T

\\ O D

=

"\Upravi}anje aktimostima —~_<<include>> Dodavanje kurseva
\ _\_"“-\\
\ ~a ——
b ('I )
\ < nl:lude.u R——

lude>> Dodela kurseva nastawicima

Pravi]en]e rezervnih kopija

Slika 8.5

d.-'—"‘—-\.u

sd

3y lzmena kurseva

£y
)
Brisanje kurseva

- Use case aktora administrator
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Administrator je takode odgovoran za dodavanje, izmenu i brisanje kurseva u sistemu. On
moZe dodeliti nastavnike svakom definisanom kursu. Nakon zavrietka Skolske godine,

administrator moZe napraviti rezervnu kopiju kurseva i obrisati sve aktivnosti u kursevima.

8.3. Arhitektura mobilnog sistema

Integrisano cloud refenje predstavlja idealnu podr$ku za mobilne sisteme za edukaciju. Kako
bi razvili potpuno funkcionalni sistem, neophodno je izvrditi konceptualno raslojavanje, na
naéin prikazan na slici 8.5. Sistem je podeljen na éetiri celine.

Prvi sloj je hardverski sloj, koji se sastoji od fiziCkog sistema i predstavlja osnovu eloud
sistema. Sistem sadr?i procesorske 1 memorijske resurse, skladiste podataka 1 uredaje za
transfer podataka izmedu cloud sistema i korisnika,

Drugi sloj je sistemski sloj koji se, sa jedne strane sastoji od osnovnog softvera koji je
zaduZen za virtuelizaciju resursa, a sa druge predstavlja operativii sistem 1 protokole koj
omoguéuju rad sistema i komunikaciju izmedu korisnika i cloud aplikacije za mobilno uéenje.
Tre¢i sloj obuhvata sloj uéenja 1 bezbednosti, koji obuhvata protokoele za zastitu
komunikacije, integrisam proces autentifikacije 1 autorizacije korisnika, sadrzaje za ucenje,
sadrzaje za proveru znanja studenata, deo za éuvanje informacija o napredovanju studenata i
komponentu sistema koja spre¢ava zloupotrebe prilikom redavanja testova.

Cetvrti sloj je korisnicki sloj. On definise mobilne uredaje, saradnju 1zmedu uéesnika 1

aplikaciju za mobilnu platformu.
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Kerisnicki sloj
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Slika 8.5 - Arhitektura m-Learning platforme zasnovane na clowudu
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8.4. Aplikacije namenjene mobilnom ucenju

U literaturi se moZe naci vise praktiénih reSenja namenjenih uéenju u mobilnom okruzenju.
QOuizzer [153] je mobilna aplikacija prvenstveno namenjena reSavanju kviz pitanja. Postoje
dve vrste kvizova: kviz koji zahteva taénu lokaciju studenta i kviz koji ne zahteva lokaciju.
Iskoriscavanjem lokacijskih senzora pametnog telefona moguéa je interakcija sa okolinom
studenta. Ova mobilna aplikacija podrzava multimedijalna pitanja u vidu slika 1 audio pitanja,
kao i repozitorijum pitanja od kojih student moze birati na koja ¢e davati odgovore.
KnowleMobiLe [154] aplikacija je zasnovana na servisno orijentisanoj arhitekturi. Sastoji se
iz vide delova, a za uéenike su najvaZnije moguénost navigacionog interfejsa, sa moguénoséu
pretrage po kljuénoj reéi, na osnovu lokacije, kombinovano i interaktivnom pretragom. Ova
mobilna aplikacija se oslanja na sopstvenu bazu podataka pojmova, zatim Google maps
platformu, sadr?i adrese do Wik stranica 1 stranica sa slikama prethodno definisanih pojmova
u okviru aplikacije.

MEEFLY |155] mobilna aplikacija je prvenstveno namenjena za poducavanje studenata iz
oblasti elektrotehnike 1 elektronike. Aplikacija poseduje jednostavan interfejs, gde studenti
mogu pristupati lekcijama i raditi testove iz oblasti koje izaberu. Na taj nadin u svakom
trenutku mogu proveriti ste¢eno znanje. Jod jedna od opcija jeste pregled video materijala koji
su povezani sa odredenim lekcijama.

Sortko [156] je Android mobilna aplikacija koja pomaze studentima u uéenju algoritama za
sortiranje podataka. Aplikacija se sastoji iz vife modula: modul za interaktivno sortiranje koji
proverava ispravnost postavljenog algoritma od strane studenta, modul za pruzanje
kontekstualne pomoci studentima prilikom reSavanja problema, motivacioni modul koji
dodeljuje poene studentima na osnovu taénosti i postupka resavanja zadatka.

Blackboard Learn je veoma poznata komercijalna aplikacija namenjena edukaciji iz raznih
oblasti koja je zasnovana na veb platformi, ali se moZe pristupiti i mobilnom aplikacijom
Blackboard Mobile Learn. Aplikacija podrzava udestvovanje u forumima. dobijanje
obavestenja prilikom novih aktivnosti u kursu, pregled lekcija i reSavanje testova.

M-learning auto assessment [157] predstavlja mobilnu aplikaciju jednostavnog dizajna
namenjena prac¢enju lekeija i refavanju testova na osnovu predefinisanog sadrzaja.

MOBL2I je mobilna aplikacija namenjena uéenju. Poseduje pregledan interfejs, moguénost

Citanja materijala u trenutku kada korisnik nije prijavljen na sistem, dodavanje flashcards




termina kao podsetnika i reSavanje kvizova. Posebna prednost jeste opcija interakeije sa
ucesnicima slanjem SMS poruka.

M2Learn je framework koji se moZze koristiti za razvoj mobilnih context-aware aplikacija
namenjenih uéenju. Osnovne karakteristike frameweorka su upravljanje tehnologijama
lociranja (GPS), identifikacija objekata putem RFID tehnologije, kao i1 moguénost
povezivanja sa platformama za elektronsko ucenje.

Moaodle je veoma populama platforma koja obezbeduje integrisani sistem personalizovanog
okruZenja namenjenog ucenju. Veb platformi je moguée pristupiti i pomocu mobilne
aplikacije Moodle Mobile 2. Aplikacija podrZava pregled kurseva i ocena, primanje instant
notifikacija, dodavanje slika, audio, video 1 drugih materijala sa mobilnog uredaja.

Sled: kratka analiza navedenih aplikacyja.

Ouizzer omoguéuje interaktivno pravljenje testova, gde refavanje pitanja moZe biti zavisno od
lokacye (location aware), ali program ne pruza mogucnost ¢itanja 1 ucemja 1z materijala
kurseva. Sa druge strane. KnowleMobile povezivanjem raznith servisa omoguéuje
interaktivno ucenje, ali ne i testiranje studenata. Aplikacije kao §to su MEEFLS i Sortho
dizajnirane su samo za odredenu grupu studenata, 1 nemaju osobine mobilnog LMS sistema,
pa samim tim nisu nezavisne od vrste studija. Kod Blackboard aplikacyje preporuéuje se da
instruktori prilikom manipulacije kursevima i testovima pristupaju preko veb platforme [158],
a ne preko mobilne aplikacije, $to samo po sebi moze predstavljati ogramdéenje. M-learning
ailo assessment poseduje 1 opelje ucenja 1 testiranja, ali je vrlo siromasan kada je u pitanju
interaktivnost sa korisnicima. MOBL21 omoguéuje interaktivno ucéenje, ali ima uoéenih
poteskoca u prilagodavanju interfejsa razlicitim mobilmim uwredajyima, kao 1 ogramiéenu
moguénost snimanja glasa u okviru polling modula. M2Learn ima prednost upotrebe raznih
vrsta senzora kojim se poboljsava kvalitet udenja, ali se moguénost integrisanja sadrZaja u
blogove 1 forume oslanja na eksternu platformu za elektronsko uéenje. Moodle Mobile 2
aplikacija se potpuno oslanja na Moodle veb platformu. Ne poseduje instruktorsku podriku za
manipulaciju kvizovima direktno iz aplikacije, dok se postavljanje fajlova na kurs wrdi
indirektno, preko privatnog repozitorijuma fajlova.

Svaka od ovih aplikacija je dobar sistem 1 omogucava ostvarivanje ciljeva definisanih od
strane autora. Medutim, analiza ovih sistema pokazuje da se ti ciljevi razlikuju od aplikacije
do aplikacije.

Analizom karakteristika prethodno opisanih aplikacija doslo se do prepoznavanja poZeljne
arhitekture sistema. Sistem bi trebalo da ima razne funkcionalnosti koje se mogu lako
iskoristiti. Neophodno je da bude dizajniran $to je “opétije” moguée, da pruzi osnovne
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funkecionalnosti koje nisu ograniene na samo jedan domen [159] Takode, pozeljno je da
poseduje jednostavan korisnicki interfejs, jer komplikovana upotreba moZe obeshrabriti
prihvatanje novog mobilnog sistema. Pored toga, potrebno je uvaZziti i moguénosti studenata
da ispune zahteve koje bi nowi sistem uslovljavao (dostupnost jeftinih smariphone 1 tablet
uredaja). Na osnovu svega navedenog, doglo se do prepoznavanja Zeljenih elemenata sistema
za mobilno uéenje (niZe je data tabela 8.4). To bi bila aplikacija na Android platformi. koja bi
imala moguénost lociranja uredaja studenata, postavljanja materijala 1 lekeija, refavanja
kvizova na kraju svake lekerje, moguénost davanja audio odgovora 1 video prenos predavanja.
Poéto nijedan od ovih sistema ne podrZzava sve ovo, razvijena je sopstvena mobilna platforma

za uéenje na VPSSS u Blacu pod imenom mTester [160].




Tabela 8.4 - Mobilne aplikacije namenjene edukaciji

Aplikacija Autor Platforma  Moduli Kwviz Lociranje  Smimanje Video
ovuka strimovanje
Quizzer University of Android Da Me Da Me Ne
Dusburg-
Essen,
Germany
KnowleMobiLe MNanyang Java Da Da Me Ne Ne
Technological
University,
Singapore
MEEFLS Universiti J2ME, Ne Da Da Ne Da
Teknologi XML,
MARA, Adobe
Perlis , Flash
Malaysia
Sortko Faculty of Androd Me Me Da MNe Ne
Electrical
Engineering
and Computing
Zagreb,
Croatia
Blackboard Blackboard Ine 105 Ne Da Da Me Da
Mobile Learn Android
BlackBerry
webOSs
m-leaming auto Computer Java Me Da Da MNe He
assessment Science
Department,
University of
Alcal, Madrid,
Spain
MOBL21 Emantras Inc 108 Ne Da Da Ogranifeno  Da
Androd
BlackBerry
M2Leamn Spanish Windows Da Da Da MNe Da
University for ~ Mobile
Distance Andrond
Education
Madrid, Spain
Moodle Mobile 2 Moodle Ply 105 Ne Da Da Ogranieno Da
Lid Andrond
Windows
Phone
mTesler Business Andrond MNe Da Da Da Da
School of
Applied
Studies, Blace,
Serbia

mTester je Android mobilna aplikacija razvijena na Visokoj poslovnoj skoli strukovnih

studija u Blacu, Srbija. Zamidljena je kao mobilna LMS platforma, i nije ogranitena na

odredenu oblast ili studijski program. Aplikacija podrzava postavljanje 1 pregled lekeija,

pracenje predavanja strimovanjem video sadrZaja, zatim reSavanje vremenski ograniéenih

kviz pitanja, pregled datih odgovora, kao i moguénost davanja odgovora audio snimanjem.

Ovo je posebno pogodno prilikom postavljanja pitanja otvorenog tipa, gde se student ne moze

precizno izraziti tekstualnim putem ili gde bi odgovor morao biti obiman.
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8.5. Mobilna LMS aplikacija mTester

Razvijena aplikacija, pod imenom mTester, sadrzi takve mehanizme koji zadovoljavaju sve
navedene korake pedagoskih metoda. Aplikacija je osmiSljena uz uvaZavanje iterativnog
procesa razvoja programa. Kako bi studenti prihvatili novu mobilnu aplikaciju u najkracem
vremenskom roku, neophodno je obratiti paznju na intuitivno korisni¢ko iskustvo (User
Experience - UX) i look-and-feel korisnicki interfejs (User Interface - UI) [161]. Student se
mora osecatl prijaine prilikom koris¢enja aplikacije, gde se svaka komanda nalazi tamo gde
student oéekuje da se nalazi. i da mu nisu potrebne znacajnije smernice za upotrebu sistema.
Zahvaljujuéi tome, omoguéena je laka manipulacija i snalaZenje u aplikaciji, uz zadtitu
korisnickih podataka 1 postignutih rezultata. Predstavljemi prototip se sastoji 1z dva dela:
aplikacionog i sistemskog (frontend i backend). Aplikacioni deo platforme je podeljen na

konismicka 1 mstruktorsk.

8.5.1. Korisni¢ki deo platforme

Korisnicki deo predstavlja graficki deo aplikacije sa kojima korisnici imaju direktan kontakt 1
moguénost manipulacije u vidu preuzimanja materijala sa kurseva, pustanje video materijala
ili refavanja testova. Predava¢ima se omogucuje upravljanje kursevima, testovima 1 drugim
materijalima koji su deo Tester platforme. Korisnicki deo je implementiran upotrebom
Android Eclipse platforme i Android Developer Tools frameworka.

Kako bi bio 1zvien proces registracije 1 autorizacije, studenti treba da poseduju sopstvenu e-
mail adresu, na koju sistem Zalje e-mail poruku radi potvrde registracije. Na ovaj nacin se
izbegava moguéa zloupotreba aplikacije od automatizovane registracije nepostojecih
korisnika.

Sistem razlikuje tri grupe Korisnika: administrator, nastavnik i student. Svaka od grupa ima

odredene privilegije, u zavisnosti od dodeljenih polisa.
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Slika 8.6 - Ekran za registraciju i autorizaciju korisnika

Signup Log in

Prilikom pokretanja aplikacije, korisnik se mora prijaviti na sistem. Nakon unosa, sistem

proverava ispravnost e-mail adrese 1 lozinke 1z baze podataka. Na osnovu unetih parametara

vraca se jedinstveni identifikator korisnika. Na osnovu identifikatora korisnika prepoznaje se

status korisnika u sistemu (administrator, nastavnik ili student). Nakon toga, sistem Salje

korisniku profilnu shiku 1 kreira se nova istanca klase Bundle koja se koristi za prenosenje

podataka izmedu razli¢itih aktivnosti u aplikaciji, prenose se identifikator korisnika i njegov

status,

Listing 8.1. Klasa Bundle

private void loger() {
try {

myMethods.connect();

boolean check2 = logln(txtEmail. get Text().toString(), txtPassword

// Kod za konekeiju na MySQL bazu

.getText().toString()):// Kod koji proverava ispravnost e-mail adrese i sifre, u

bazi podataka
if (check2 ==true) §{

myMethods.downloadBase():

id = myMethods. getUserld(txtEmail.get Text().toString( ),

txtPassword.getText().toString());

status = myMethods.getStatusLogIn(id);

String imagePath = Methods. IMAGE PATH + myMethods.getlmage(id),

new DownloadImage Task().execute(imagePath);

Bundle extras = new Bundle();
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extras.putInt("0", 1d):
extras.putString(" 1", status):

clearall(),
vrti = true;

Intent openCourse = new Intent(
"com.project.tester.courses.Course");

openCourse.putExtras(extras);

start Activity(openCourse);

telseq
vrti = true:

myMethods.disconnect().// Kod koji se diskonektuje sa baze
} catch (Exception e) {

// TODO: handle exception

vril = true;

Nakon prijavljivanja na sistem vri se prenodfenje podataka preko

Bundle mstance 1

startovanje nove aktivnosti, ¢ime korisnik prelazi na slede¢i ekran sa razli¢itim grupama

kurseva. U zavisnosti od vrste kurseva ili studijskih programa, moguc je odabir odredene

grupe kurseva.

Racunarsiva L iy o~ =

_— AMIEA »RT
= Carina '\ =

Slika 8.7 - Biranje grupe kurseva koje ¢e student slusati
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Nize je dat segment koda kojim se kreira novi adapter (veza izmedu komponenti interfejsa i
izvora podataka koji popunjava vrednosti na interfejsu), a zatim se vréi njegovo aktiviranje.
Zatim se definife metoda koja se poziva klikom na neki element liste, ¢éime se poziva element
i jedinstveni identifikator kursa. Nakon toga se kreira nova instanca klase Bundle radi prenosa
podataka u novu aktivnost 1 1muciranje sledec¢eg ekrana gde se prikazyu kursevi unutar

odabrane grupe.

Listing 8.2. Kreiranje adaptera i nove instance klase Bundle

aAdapler = new MyAdapter(CoursForAll.this, itemImg, title, desc, editlmg, deletelmg,
urs" ).
listView.set Adapter(( List Adapter) myAdapter):
listView.setOnltemClickListener(new OnltemClickListener() {

@Override

public void onltemClick( AdapterView<7?> adapter, View view,

mt position, long arg) {
Object listltem = histView. getltem AtPosition(position);

it k_id = myMethods. getld("Kurs", listltem.toString());

Bundle extras = new Bundle():

extras.putlnt("0", Cours.id).

extras.putString(" 1", listltem.toString());

extras.putlnt("2", k_id),

Intent openGroup = new Intent("com.project.tester. groups.Group");
openGroup. putExtras(extras),

startActivity(openGroup});

B

Kada student odabere odredenu grupu, prikazuje se ekran gde moZe odabrati koje kurseve Zeli
da prati. Npr., ako student odabere grupu ,.Radunarstvo 1 informatika®, v okviru te grupe moze
pratiti kurseve . Java programiranje”, ..Softverski inZenjering” ili ..Engleski jezik™. Unutar
svakog od kurseva predavaé je v moguénosti da postavi odredene materijale koji su

interesantni za taj kurs. Ti materijali mogu biti prezentacije, knjige, audio i video sadrZaji.
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Slika 8.8 - Prikaz kursa sa postavljenim materijalima za predavanja
U slede¢cem delu definisan je nagin za dodavanje materijala na kurs, uz prikaz progress bara
kako bi bio prikazan status datoteke koja se prenosi. U drugom delu koda definisano je vise
metoda: metoda koja se poziva kod okonéanog transfera dela datoteke 1 koji inkrementira
progress bar za odredenu veli¢inu, metoda koja se poziva kod poéetka postavljanja datoteke
(progress bar se podefava na nulu i meri se veli¢ina datoteke koju treba dodati). metoda u
slucaju prekida dodavanja datoteke 1 metoda kojom se definife otkazivanje dodavanja

datoteke od strane korisnika.

Listing 8.3. Dodavanje materijala na Kurs

client. upload(fileName, new FTPDataTransferListener() {

int increment = 0,

@Override

public void transferred(int arg0) {
increment = increment + arg0;
progressBar.setProgress(increment);

}

@Override

public void started() {
progressBar.setMax((int) file.length()):
progressBar.setProgress(0);

}

@Override

public void failed() {
progressBar.setProgress(0);

}

@Override

public void aborted() {
progressBar.setProgress(0):

H
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Klikom na prvu ikonicu sa spajalicom pojavljuju se materijali za odabrani kurs. Sledeca rutina

omogucuje prikaz interfejsa, uz omogucavanje prikaza opeija za menjanje 1 brisanje

elemenata u sluéaju ako je na sistem priyjavljen admimstrator 1l nastavnik.

Listing 8.4. Prikaz interfejsa
for (String s : contets) {
if (!s.equals("™)) {
itemImg.add(BitmapFactory.decodeResource(getResources(),
R.drawable.tester content));

if (my‘Cnntenl[ia]uals(SIring valueOf{ Group.id))) {
editlmg.add(BitmapFactory.decodeResource(
getResources(), R.drawable tester edit));
deletelmg.add({BitmapFactory.decodeResource(
getResources(), R.drawable.tester delete)):
else {
editlmg.add(nulil).
deletelmg.add(null);

H

title.add(s);
desc.add(grammar(Integer.parseInt(numbOfMaterial[i]))):

it

}
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Slika 8.9 - Prikaz kursa sa testovima za refavanje
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Klikom na drugu ikonicu (u sredim) pokrece se prethodno postavljemn test kop studenti
refavaju. Test mma svoje vremensko ogramiCenje, odredeni broj pitanja koji studentu daje
poene, ako odgovori taéno. Odgovori se daju na jedan od tri nadina, u zavisnosti od pitanja:
biranjem ponudenog odgovora, kucanjem odgovora u za to predvideno polje ili snimanjem
audio zapisa studenta u situaci kada je neophodno Sire objasnjenje pitanja, komentarisanje 1h
ako je to testom predvideno.

6 Thvd w_programiranfe {}
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6 Thved w programirdanfe s
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Slika 8.10 - Prikaz uslova testa Slika 8.11 - Prikaz jednog od

pitanja na testu

Sledec¢i kod kreira metodu koja prikazuje pitanja. Ukoliko pitanje ima vife od jednog
ponudenog odgovora kreira se interfejs za odgovor uz pomoé checkbox sistema, koji
omogucavaju izbor vige stavki, uz iteraciju svih ponudenih odgovora. Istovremeno, sakrivaju
se interfejsi za . radio™ dugmad i upisivanje teksta.

Ukoliko postoji samo jedan tacan odgovor, interfejs se kreira koridéenjem ..radio” dugmica
koja omogucavaju izbor samo jednog tacnog odgovora, uz uklanjanje checkbox naina upisa.

Ukoliko nema ponudenih odgovora onda se koristi polje sa tekstualnim opisom.

Listing 8.5. Kreiranje metode za prikaz pitanja

private void prikazi(int i) {

StructQuestion pitanje:

pitanje = all.get(i);

if (pitanje.ponudjeniOdgovor.size() > 1) {

if (pitanje.tacanOdgovor.size() > 1) {

// CheckBox
txtAnswerl setVisibility(View GONE);
radioWork1.setVisibility{ View . GONE);
work ListOf TestQuestion.setVisibility(View. VISIBLE);




mth=1;

for (String po : pitanje.ponudjeniOdgovor) {
addQuestion(String. valueOfib) + ") " + po):
b++;

}

1+ else if (pitanje.tacanOdgovor.size() <= 1) {

// RadioButton

txtAnswerl setVisibility(View GONE);

radioWork1.setVisibility(View VISIBLE);

workListOf TestQuestion.set Visibility( View. GONE)

ArrayList<S8tring> | = new ArrayList<String>().

inth=1;

for (String po : pitanje.ponudjeniOdgovor) {
Ladd(String. valueOf(b) + ") " + po)

b++:
3
String[] 11 = LtoArray(new String[0]):
addRadioQuestion(11);
}
} else if (pitanje.ponudjeniOdgovor.size() <= 1) {
I/ TextBox

txtAnswerl.setVisibility( View. VISIBLE):
radioWork1.setVisibility{ View. GONE);
workListOf TestQuestion.set Visibilitv( View. GONE);
H
H

Klikom na trecu ikonicu daje se pregled i uspednost reSavanih testova.

Prilikom reSavanja testa, sa donje strane programa se nalaze 4 ikonice. Prva i poslednja
ikonica omoguéuju pomeranje na prethodno ili sledece pitanje. Druga ikonica omoguéuje
snimanje audio snimka - glasa. Pritiskom na treéu ikonicu student zavrava refavanje testa.
Sledeci kod generiSe datoteku sa audio zapisom, zatim inicijalizuje mikrofon na uredaju i

podinje sa snimanjem.

Listing 8.6. Generisanje audio datoteke

try {
myMic = testNaziv + "-" + String.valueOf{(brojac) + "-" + date:

initMIC();
myRecorder.prepare();
myRecorder.start();

} catch (IllegalState Exception e) {

} catch (IOException ) {

h

114




Start Recording

Stop Recording
Play

S

Slika 8.12 - Davanje audio odgovora na postavljeno pitanje

Radi smanjenja moguénosti zloupotrebe prilikom resavanja testova, svi testovi su vremenski
ograni¢eni. Na taj nacin, student nema dovoljno vremena da pretra’uje materijale vezane za
test koji radi. Nakon zavrSavanja testa, sistem ocenjuje uspesnost testa koji je student radio 1

omoguéuje da student proveri uspednost reSavanja svakog pitanja.

1] prvi_bro |
( 2] preiBroj I

3) Pribroy

4] FRVIEROJ

51 broy =

6} prvi braj

Slika 8.13 - Prikaz tafnih odgovora




Korisnicki interfejs aplikacije je intuitivan i jednostavan za koriSéenje. Prikaz je prilagoden i
manjim i veéim ekranima, a aplikacija je kompatibilna sa raznim vrstama smariphone 1 tablet

uredaja.

8.5.2. Instruktorski deo platforme

Instruktor ima moguénost definisanja i pregledanja raznih delova kurseva i testova. U okviru
studijskog programa instruktor moZe dodati novi kurs, promeniti naziv prethodno kreiranog

kursa ili obrisati kurs ukoliko prestaje potreba za njim (slika 8.14).
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Slika 8.14 - Pregled kurseva Slika 8.15 - Pregled
studenata prijavljenih
na kurs

Isto tako, instruktor moZe pregledati koji su se registrovani korisnici prijavili da slusaju
odredene kurseve, pregledati profil korisnika i sliéno (slika 8.15).

Deo predviden za manipulaciju testovima predstavlja najobimniji instruktorski deo aplikacije.
Osnovni deo predstavlja definisanje pitanja i tipova pitanja, kao 1 odredivanja taénih odgovora

(slika 8.16).

[y ‘*’ Test Points

- -, Test Repeat

[Flsime !, Test Finish

- . ‘ -
Slika 8.16 - Dodavanje Slika 8.17 - Definisanje
pitanja u test postavki testa
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Instruktoru je pruZzena mogucnost imenovanja testa, postavljanje lozinke za pristup testu,
odredivanje duZine trajanja testa, broj poena koje student moZe ostvariti na testu i odredivanje
da li se test moze resavati vise puta (slika 8.17). Opcijom Test Finish zavrsava se definisanje

svih opcija testa 1 objavljuje se u okviru kursa.

8.5.3. Sistemski deo platforme

Prilikom evaluacije elemenata potrebnih za izgradnju sistemskog dela platforme, moralo se
voditi racuna o wviSe stvari. Osnovni uslov jeste moguénost efikasnog povezivanja sa
klijentskom stranom platforme koja je zasnovana na Android operativnom sistemu. Takode,
sistemski deo bi trebalo biti zasnovan na platformama koje su jeftine za postavljanje i
odrzavanje. [z tog razloga, izabrano je open-source refenje u vidu Apache servera i MySQL
baze podataka.

Sistem omogucuje pristup kroz tr1 nivoa korismka — owner, admin 1 user. Svaki od ovih mvoa
pristupa daje razlicite privilegije i/ili ograniéenja. Owner ima apsolutno sva ovladéenja u
sistemu, moZe dodavati 1 uklanjati studyske, programe, kurseve, itd. Admin moZe dodat,
menjati i brisati kurseve, materijale za uéenje i testove. Ova vrsta naloga je predvidena za
predavade, dok je korisnicki nivo pristupa predviden za krajnje korisnike sistema — studente.
Oni mogu pratiti kurseve, pregledati materyjale 1 refavati testove.

Detaljni dijagram entiteta platforme je prikazan na sledecoj slici.
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Slika 8.18 - Dijagram entiteta Tester LMS platforme

Aplikacija je pazljivo planirana, u skladu sa prethodno navedenim pedagoskim metodama, i
sastoji se iz ¢etiri jasno razdvojena dela:

Deo sa studyskim programima — predstavlja listu studijskih programa koje studenti mogu
pohadati, Deo sa kursevima — omoguéuje prikaz razliéitih kurseva koji su studentima
raspolozivi u okviru studijskih programa, Deo sa lekcijama — sainjen od lekeija u okviru
svakog kursa koje postavlja predavaé, 1 deo sa testovima — predstavlja deo svakog kursa
pojedinacno, gde studenti mogu biti testirani nakon svake lekcije ili onako kako predavac

kursa to odredi.

8.6. Evaluacija i rezultati

Tokom kolskih godina 2007/2008. do 2014/2015. vrieno je pracenje napredovanja studenata
upotrebom razli¢itih metoda. Kako bi se izmerio uticaj mobilne platforme na uéenje, bilo je
neophodno formirati dve grupe — eksperimentalnu (E) 1 kontrolnu (K). Svaka od grupa je
formirana na osnovu razli¢itih faktora koji mogu uticati na upotrebu nove platforme v uéenju:
kvalitet studenata, tehni¢ka opremljenost studenata, sklonost ka upotrebi mobilnih
tehnologija, dosadadnje iskustvo upotrebe tehnologije u ufenju, zainteresovanost upotrebe

mobilnih uredaja v wéenju 1 testiranju znanja. Navedeni faktori su utvrdeni anketiranjem
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studenata, a kvalitet studenata je utviden na osnovu dosadadnjeg uspeha studenata. Uspeh
studenata izraZava se proseénom ocenom koju je student postigao polaganjem ispita, i moZe
biti od 6,00 (student je sve prethodne ispite poloZio sa minimalnom prolaznom ocenom 6) pa
do 10,00 (student je sve prethodne ispite polozio maksimalnom prolaznom ocenom 10).

Na osnovu proseémh ocena studenata dobyjemih u Skolskim godinama 2007/2008 —
2011/2012., svi studenti su podeljeni u &etiri grupe sa prosekom studiranja od 6.00 — 6,99,
7.00 — 7.99, 8.00 — 8.99 1 9.00 — 10.00. Kao rezultat, dobijena je struktura sa odredenim
brojem studenata u svako) grupi. Kako b1 dobili validne rezultate, ekspenmentalna 1 kontrolna
grupa je formirana na na¢in da svaka od njih odrazava strukturu uspeénosti studenata.
Istrazivanje se sastojalo iz tri etape. U prvoj etapi je uradeno anketiranje studenata radi
prikupljanja podataka o stepenu opremljenosti mobilnim uredajima 1 mthovom koridcenju. U
drugoj etapi obavljeni su testovi kojim se proveravalo znanje obe grupe studenata i analizirala
upotreba mTester aplikacije. Treca etapa se sastojala 1z anketiramja studenata 1 instruktora
nakon polaganja ispita, kako bi se utvrdill utiser studenata 1 instrukiora o konscéenju 1
upotrebnoj vrednosti mobilnog sistema.

U prvoj etapi obavljeno je istrazivanje radi prikupljanja podataka o upotrebi mobilnih uredaja.
Anketirano je 39 studenata studijskog programa Raéunarstvo 1 informatika, tokom zimskog
semestra 2012. godine. Na osnovu upitnika, utvrdeno je da éak 76.92% studenata koristi
smartphone uredaje sa Android operativiim sistemom, 7.69% koristi smartphone uredaje sa
Windows Phone operativinim sistemom, dok 15.38% koristi starije mobilne telefone. Prilikom
ispitivanja faktora koji mogu uticati na sklonost ka koridéenju mobilne aplikacije u svrhu
ucenja, 82.05% studenata 1zjavilo je da im se svida 1deja upotrebe tehnologije u uéenju, dok
79.49% koristi ratunare u svrhu spremanja ispita. Samo 48.72% studenata smatra da
upotreba pametnih uredaja moZe biti od veée koristi nego upotreba raunara, a 38.46% smatra
da ée bolje savladati kurseve uz pomo¢ pametnih uredaja.

Na osnovu anketiranja studenata, uofena je izvesna rezervisanost studenata prema novom
nacinu rada i uéenja pomodu mobilnih uredaja, tako da upotreba aplikacije nije bila obavezna
tokom prve dve skolske godine.

Tokom poslednje tri godine sistem je upotrebljavan na nekoliko kurseva. Stepen prihvatanja
je varirao, tako da su relevantni rezultati dobijeni na predmetima mobilno raunarstvo,
distribuirani sistemi i projekat.

U drugoj etapi, vriena je analiza prisustva i prolaznosti eksperimentalne (M) i kontrolne (K)
grupe studenata. Tabela 5 prikazuje ukupan broj studenata koji je prisustvovao kursu i
polozilo ispit. Tabela obuhvata i skolsku 2011/2012. godinu kada aplikacija jos uvek nije bila
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predstavljena.

Tabela 8.5 - Prisustvo i prolaznost studenata (E-studenti koji su prihvatili sistem, K- studenti koji nisu
prihvatili sistem)

Skolska | Slusalo kurs Poloiilo %

_godina E K E K E K
2011/2012 4] 19 46,34
2012/2013 | 14 25 9 12 64,29 48
2013/2014 | 19 26 13 15 68.42 57.69
2014/2015 | 42 23 54,76

U drugom delu, dobijeni rezultati su uporedivani izmedu dve grupe, kao i sa rezultatima
ocenjivanja studenata u periodu pre predstavljanja sistema (Slika 8.19). Prikazano je 1 merenje
uticaja na polaganje spita u sSkolsko) 2014/2015. godim, kada je upotreba aphkacije bila
obavezna za sve polaznike kursa. Aplikacija se mogla koristiti bilo kada, a reSavanje testova

nije bilo obavezno raditi u uéionici.
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Slika 8.19 - Uporedni prikaz prolaznosti studenata

Od 2008. do 2012. godine, studenti su uéili na tradicionalan nadin, uz pomo¢ sistema za
elektronsko uéenje, ali bez upotrebe sistema mTester. Tokom tog perioda, procenat polaganja
ispita je bio slican (2008: 40%:; 2009: 43%:; 2010: 37%: 2011: 41%: 2012: 46%). Od 2013. na
kursu je predstavljen mTester i broj studenata koji su poloZili ispit u prvom ispitnom roku je
porastao na preko 50% (2013: 53.85%). U narednoj skolskoj godini se primecuje nastavak
trenda rasta prisustva i polaganja ispita (2014: 62.21%), dok istovremeno raste broj studenata
koji Zeli da dobrovoljno koristi aplikaciju u uéenju. Ovaj trend ukazuje na to da studenti imaju
sve vece poverenje u nove metode ucenja i da ova nova platforma daje pozitivne rezultate. U

poslednjoj Skolskoj godini primeceno je smanjenje broja studenata koji su polozili ispit u
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prvom ispitnom roku. Autori zakljucuju, na osnovu anketiranja i postignutih rezultata
studenata, da razlog za ovo opadanje leZi u nametanju obaveznosti upotrebe mTester
aplikacije, jer je od poslednje $kolske godine upotreba aplikacije na kursu bila obavezna,
Ovakav pristup je verovatno izazvao averziju kod studenata, $to je na kraju uticalo na nesto
losyje rezultate studenata. Ipak, moZe se primetiti da je u poslednjoj Skolsko) godim procenat
prolaznosti veéi u poredenju sa §kolskim godinama kada se mTester sistem nije upotrebljavao.
U treco) etapr. koja se odvyala nakon testiramja, 1zvrSeno je anketiranje studenata 1z
eksperimentalne grupe 1 angaZovanih instruktora mzom 1zjava, kako bi se utvrdill utise1 o
kori&¢enju i upotrebnoj vrednosti mobilnog sistema. Od ukupnog broja anketiranih studenata,
92.86% se slaze sa izjavom da tehnologija moze pomocu u poboljSanju uéenja, a 85.71%
mish da b1 spremanje ispita bilo lakSe uz upotrebu mobilmh uredama. Na 1zjava “Test na
odgovorile potvrdno, dok bi 85.71% anketiramh studenata preporucile mTester drugim
studentima. Studenti su tokom upotrebe aplikacije ukazivali na nedostatke sistema, jer nisu
bili u potpunosti zadovoljni dizajnom korisnickog interfejsa, obavezno&éu upotrebe aplikacije
u poslednjoj skolskoj godini i nemoguénodéu povezivanja sa drutvenim mrezama.

Pored anketiranja studenata, 1zvr$eno je 1 anketiranje instruktora kako b1 se 1spitali pozitivii 1
negativni efekti aplikacije. 50% anketiranih instruktora se slaZe sa izjavom da su im
predavanja 1zvodena uz pomoc¢ mobilne aplikacye zammljivja. 66.66% spitanth smatra da
aplikacija smanjuje vremem potrebno za pripremu testova. Primeéeno je da prihvatanje
mobilnog sistema moze biti vazan izazov i1 za instruktore. Instruktor A je prokomentarisao da
nije imao adekvatnu tehni¢ku podriku prilikom problema sa infrastrukturom institucije, tako
da je povezivanje bilo moguée samo preko 3G mobilne mreze. Drugi instruktor je 1zjavio da
mu dosta vremena oduzima preslusavanje audio odgovora studenata, dok je treéi
prokomentarisao da je mobilni internet skup u uslovima kada nema WiFi pristupa.

Zahvaljujuéi pozitivnim iskustvima autora 1 povecanoj prolaznosti studenata na ispitu,
75% anketiranih instruktora izrazilo je spremnost da u narednom periodu uvrsti aplikaciju na
svoj kurs. Takode, iz prethodnih rezultata se moZe uvideti da uvodenje inovativnih metoda
ucenja, gde studenti mogu pristupiti sadrzaju kursa 1 resavati testove van uéionice, dovodi do
povecanja uspednosti studenata. Student moze biti bilo gde 1 nesmetano pratiti predavanja,
pod uslovom da mobilni uredaj (smartphone ili tablet) studenta ima 3G ili WiFi vezu sa
Internetom. Jedan od najvecih problema kod platforme za mobilno uéenje jeste relativno mali
kapacitet memorije korisnickih uredaja, a posebno kratka autonomija baterija uredaja krajnjih
korisnika. Kako bi se autonomija produZila, aplikacija omoguéuje da se prilikom pregleda
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video materijala sadrzaj direktno strimuje korisniku. Na taj nacin se izbegava dodatni utrofak
energije, jer se preskade korak preuzimanja video materijala na memoriju uredaja korisnika,
pa naknadnog pokretanja u okviru mTester aplikacije.

Primenom najsavremenijih programskih resenja, uspesno je povezan proces modermnog na¢ina
obrazovanja sa cloud sistemumna. Uz to, koric¢enjem mobilmh uredaja koj su poznati kao mal
potrofaéi, napravljena je znacajna usteda elektriéne energije. ¢ime je primenjen koncept
energetske efikasnosti. Prema tome, ova nova metoda mobilnog ucenja se pokazala boljom od

tradicionalnih metoda uc¢ema koje se 1vode 1skljuéivo u ucloniel.

i 8.7. Doprinos
1
Na osnovu dosadasnjih nauéno istrazivackih iskustava iz ove oblasti, kao i istrazivanja u ovoj
doktorskoj disertaciji. predloZene su nove metode u procesu uéenja i ocenjivanja studenata,
¢ijom se upotrebom povecava uéinak u edukaciji.

Ostvareni doprinosi su:
e Pregled 1 analiza dosadasnjih istraZivanja i1z oblasti cloud computing tehnologije,

s Pregled i analiza postojeéih energetski efikasnih polisa i algoritama,
s Pregled cloud computing platformi,
e Pregled energetski efikasnih hipervizora,
e Pregled i evaluacija energetski efikasnih klijentskih reSenja koja se mogu koristiti u
ucenju
e Pregled 1 analiza bezbednosnih problema 1 resenja koja se mogu primeniti na cloud
compuiing,
¢ Uradena je studija i analiza teorije mobilnog uéenja,
s Analizirane su kljuéne karakteristike,
e Analizirani su faktori koji stvaraju stimulanse za mobilno ucenje,
e Analizirane su trenutne perspektive i bitni elementi,
e Definisani su argumenti za i protiv mobilnog ucenja.
Takode, studija o mobilnom uéenju u ovoj tezi moZe u pozitivnom smislu da utiée na
percepeiju roditelja o mobilnoj generaciji koja se sastoji od ucenika svih uzrasta. Ona takode
ukazuje na potrebu angaZovanja studenata u mobilnom uéenju tokom radnih i neradnih dana
¢ime ova tehnologija i socijalno umreZavanje postaju deo skolske svakodnevice.
s Analizirani su principi i $abloni dizajna interfejsa. Date su smernice i uputstva, Sto

moze olakiati posao novim programerima u kreiranju dobrih aplikacija. Takode, ova
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analiza moZe pomoci projektantima da shvate 1 uzmu u obzir nekoliko vaznih stvari

kada Zele da projektuju novu mobilnu aplikaciju ili prenesu desktop aplikaciju u

mobilno okruZenje.

¢ Uradena je analiza potencijalnih mobilnih platformi koje se mogu koristiti za

1zvriavanje mobilne aplikacije.

¢ PredoCena je taktika za reSavamje zajedmckih problema kod razvoja Android

aplikacija koja moZe poshuziti kao vodi¢ novim programerima.

« Kreirana je potpuno funkcionalna Android aplikacija koja moZe da podrzi uéenje na

daljinu.

Glavne prednosti novostvorene aplikacije su:

Projektovana je da podstakne studente da budu aktivniji 1 motivisaniji tokom
nastavnog perioda.

Trenutno, nema mnogo mobilnih aplikacija koje podrZzavaju uéenje na daljinu
ili koje se mogu koristiti tokom nastavnog perioda.

Posto se radi o Android aplikaciji, moZe se instalirati direktnim preuzimanjem
sa veb sajla obrazovne ustanove na mobilni ureda) zasnovanom na Android
operativnom sistemu.

Izvorni kod mogu koristiti i drugi programeri da progire postojece funkeije ili
dodaju nove kako bi se pobolj$ao obrazovni proces.

Uradena je evaluacija prakti¢ne upotrebe aplikacije. Procena je zasnovana na

testiranju funkcionalnih zahteva i korisnikog interfejsa.




9, ZAKLJUCAK

U poslednjih nekoliko godina, cloud computing predstavlja evoluciju internet servisa koji
ubrzava inovacije u kompjuterskoj industriji. Clond computing je ratunarski model zasnovan
na mrezama, narocito na Internetu, ¢iji je zadatak da Korisnici mogu jednostavno da koriste
ra¢unarske resurse na zahtev 1 plate u skladu sa njthovim kori$éenjem.

U integraciji elektronskog uéenja i interneta, naglasak je stavljen na izgradnju hardverskih i
softverskih platformi za elektronski sistem uéenja, funkcionalnu strukturu, upravljanje
bezbednodéu radunarskih mreZa i obuku, integraciju informacionih tehnologija u nastavi,
onlajn obrazovanje i implementaciju redenja za elektronsko i mobilno uéenje u savremenoj
elektronskoj uéionici.

U ovom radu definisane su tehnologije za elektronsko uéenje, zatim, potencijalna integracija
tehnologije elektronskog uéenja u cloud platformu. Razmatrane su metode virtuelizacije,
delimiéna, para 1 potpuna virtuelizacija, njthova povezanost, unplementacya 1 medusobm
uticaj.

Kao poseban deo. opisan je projekat unapredenja energetske efikasnosti cloud computing
infrastrukture u svrhu obrazovanja.

Kako bi bilo detaljno prikazano koje je najefikasnije refenje koje se moZe prakiiéno primeniti
u jednoj elektronskoj uéionici. vriena je analiza komponenti cloud sistema i njihov uticaj na
potrodnju energije. Obavljena je analiza energetski efikasnih klijjentskih resenja namenjenih
ucenju. Uporedivana je potrosnja elekiriéne energije 1 ostalih trofkova PC racunara, tankih
klijenata i smartphone/tablet uredaja. Utvrdeno je da je najefikasnije refenje upotreba
smartphone/tablet uredaja.

Mobilno uéenje predstavlja jedno od najperspektivnijih trendova u sferi obrazovanja. U radu
su izuéavane i mobilne aplikacije namenjene uéenju. Analizom raspoloZivih sistema utvrdeno
Je da svaki od sistema koristi samo neke od mogucnosti 1 da nijedan od njih ne pruza sve
moguénosti koje bi bile pozeljne. Stoga su na osnovu kriticke analize raspolozivih sistema i
sopstvenih iskustava v primeni elektronskog uéenja, najpre definisane Zeljene karakteristike
jednog ovakvog sistema, zatim razvijen mobilni sistem za ucenje mTester i na kraju je
izvriena evaluacija efekata primene ovog sistema. Iz navedenih rezultata se moze videti da
uvodenje inovativiih metoda uéenja, gde studenti mogu pristupiti sadizaju kursa i refavati
testove van ucionice, dovodi do poveéanja uspesnosti studenata.

Dakle, uz uporednu analizu energetske efikasnosti razli¢itih potencijalnih sistema koji se

mogu koristiti u edukaciji, kao i uz praktiénu softversku implementaciju namenjenu uéenju u
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mobilnom okruZenju, prikazano je jedno kompletno refenje koje se moze koristiti za
unapredenje savremene nastave.

U ovom trenutku moguénost prepoznavanja lokacije korisnika nije umanjila efikasnost
mTester sistema. Ipak, nesumnjivo je da bi se na taj naéin prosirile mogucnosti sistema u
ucenju, a to Je jedna od opeyja koja je plamrana za bududi razvo). Prihvatanje sistema je od
velike vaznosti, tako da ¢e u buduéem periodu biti neophodno omogucéavanje dostupnosti na
svim mobilnim platformama. Pored navedenog, predvidena je modifikacija dizajna mobilne
aplikacye 1 uvodenje moguénosti povezivanja sa drudtvenim mreZzama, zatum, smanjenje
moguénosti  zloupotrebe, optimizacija transfera podataka, kao i poveéanje energetske

efikasnosti celokupnog sistema.
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