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Sazetak

Predmet rada doktorske disertacije je sagledavanje aktuelnih problema vezanih za
pojmove razmena kriptografskih kljuceva 1 autentifikacija korisnika sistema za tajnu
komunikaciju. Rad se bavi analizom postojecih resenja u oblasti istrazivanja i razvijanjem
sopstvenog sistema za tajnu komunikaciju.

Naucni cilj disertacije je unapredenje protokola za razmenu kriptografskih kljuceva na
bazi licnih identifikacionih dokumenata. Izvr§ena je analiza postojecih pristupa u oblasti
istrazivanja s ciljem da se pobolja nivo zastite prilikom tajne komunikacije 1 dobije osnova
za razvoj sopstvenog sistema. Kombinovanjem kriptografskih metoda koje obezbeduju
poverljivost, autentiCnost i integritet, uz primenu steganografskih metoda za razmenu
informacija na skriven naCin, korisnicima predloZenog sistema sc pruza mogucnost da na
efikasan i siguran nacin razmenjuju tajne poruke.

Analizom rezultata istrazivanja zakljuceno je da postoji opravdanost upotrebe li¢nih
identifikacionih dokumenata za razmenu kriptografskih kljuceva koji se koriste u tajnoj
komunikaciji.

Kljuéne re€i: razmena kriptografskih kljuCeva, tajna komunikacija, li¢ni identifikacioni
dokument, steganografija




Abstract

The subject of the doctoral dissertation is looking at current issues related to the
concepts of cryptographic key exchange and authentication of users of a secret
communication system. The paper deals with the analysis of the existing solutions in the
field of research and development of own secret communication system.

The scientific goal of the dissertation is to improve the protocol for exchanging
cryptographic keys based on electronic identification (elD). Analysis of the existing
approaches in the research was carried out in order to improve the level of protection
during secret communication and to provide the basis for the development of own
system. By combining cryptographic methods that ensure confidentiality, authenticity
and integrity, along with the use of steganographic methods for information exchange in
a secret way, users of the proposed system are given the opportunity to exchange secret
messages in an efficient and secure manner.

By analysing the research findings, it has been concluded that it is justified to use
electronic identification for exchanging cryptographic keys used in secret
communication.

Keywords: cryptographic keys exchange, secret communication, electronic
identification, steganography
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Uvod

1. Uvod

Do danas je razvijen veliki broj kompletnih servisa kojima se Stiti privatnost i
koji garantuju visok stepen zastite razmenjenih informacija. Neki od ovih servisa su
besplatni i mogu se koristiti bez ikakvih ogranitenja, dok se drugi mogu koristiti uz
odredenu novcanu nadoknadu. Medutim, u danasnje vreme postoje razne metode za
prisluskivanje komunikacionog kanala preko koga se vrsi razmena informacija. Nakon
otkrivanja §ifrovane komunikacije i presretanja Sifrovanih poruka, postoji verovatnoca
da ¢e neko pokusati da izvrsi Kriptoanalizu istih. U svrhu smanjivanja verovatnoce
otkrivanja Sifrovane komunikacije najces¢e se koristi neka od opste poznatih
steganografskih metoda. Upotrebom steganografije potencijalnim napadacima se
znatno otezava proces razotkrivanja tajne komunikacije jer se od njih skriva informacija
da je do komunikacije uopste i doslo.

Ovo je posluzilo kao osnova za sagledavanje aktuelnih problema u ovoj oblasti,
kao i za analizu postoje¢ih reSenja za za$titu. Na osnovu utvrdenih problema i
nedostataka postojecih reSenja za zastitu, predloZen je sopstveni model zastite koji se,
kao takav, po prvi put koristi kao kompletan sistem za privatnu, tj. tajnu komunikaciju.

Kombinovanjem kriptografskih metoda koje obezbeduju tajnost, autenti¢nost i
integritet, uz primenu steganografskih metoda za razmenu informacija na skriven nacin,
korisnici tajne komunikacije mogu na efikasan i siguran nacin da razmenjuju tajne
poruke, uvereni da one nisu u meduvremenu promenjene od strane nekog treceg lica i
da su tajni kljucevi kojima se obezbeduje tajnost razmenjeni na siguran nacin.

Slanje tajnih klju¢eva javnim komunikacionim kanalom, kao $to je to internet, se
smatra nebezbednim. Shodno tome, predlozeni model koristi licna identifikaciona
dokumenata gradana Republike Srbije, na kojima su upisana dva kvalifikovana digitalna
sertifikata izdata od strane sertifikacionog tela MUP Republike Srbije (MUPCA). Uz
pomo¢ programa razvijenog u Java programskom jeziku pristupa se kvalifikovanim
digitalnim sertifikatima na kojima se nalaze dva para RSA kljuceva. Ovi kljucevi se mogu
koristiti za digitalno potpisivanje i §ifrovanje, respektivno, a u predloZenom modelu oni
se koriste za Sifrovanje tajnih kljuceva, kojima se obezbeduje tajnost, i autentifikaciju
korisnika tajne komunikacije. RSA algoritam koji se u ovom slucaju koristi smatra se
pogodnim i prakti¢nim za digitalno potpisivanje i Sifrovanje.

Razvoj programa koji za Sifrovanje i deSifrovanje koristi RSA kljuc, koji se nalaze
na kvalifikovanom digitalnom sertifikatu licnog identifikacionog dokumenata, treba da
ukaZe na jednostavnost upotrebe predloZenog sistema za tajnu komunikaciju i Sirok
spektar mogucnosti koje se nude krajnjim korisnicima. Takode, vazno je napomenuti da
postoje programski alati koje nudi MUPCA u okviru svojih usluga, koji vrie digitalno
potpisivanje i o¢itavanje li¢nog identifikacionog dokumenta, medutim, ne postoji javno
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Uvod

dostupan programski alat kojim bi se izvrS§ilo Sifrovanje RSA kljucem koji se nalazi na
licnom identifikacionom dokumentu gradana Republike Srbije.

1.1. Ocekivani doprinosi

1.1.1. Strucni doprinos

Osnovni doprinos ovog rada, na osnovu razmatranih iskustava iz teorije i prakse,
ogleda se u razvoju i primeni jednog novog sveobuhvatnog sistema za tajnu
komunikaciju koji unapreduje protokol za razmenu kriptografskih kljuceva. PredloZeni
sistem za tajnu komunikaciju koristi kvalifikovane digitalne sertifikate sa li¢nih
identifikacionih dokumenata gradana Republike Srbije za distribuciju tajnih kljuceva,
kojima se obezbeduje tajnost, i autentifikaciju korisnika tajne komunikacije.

Upotrebom li¢nih identifikacionih dokumenata gradana Republike Srbije se
obezbeduje Siroka dostupnost predlozenog sistema tajne komunikacije, a primenom
programa razvijenog u Java programskom jeziku, koji ¢e biti javno dostupan svim
gradanima Republike Srbije, se znatno olakSava upotreba li¢nih identifikacionih
dokumenata u tajnoj komunikaciji.

Poseban doprinos se ogleda u toigg $to je u ovom radu razvijen novi program u
Java programskom jeziku, koris¢enjem standardne metodologije i alata za softversko
modelovanje, radi prosirivanja funkcionalnosti postojecih aplikacija za digitalno
potpisivanje i Sifrovanje koriS¢enjem licnih identifikacionih dokumenata gradana
Republike Srbije.

1.1.2. Naucni doprinos

Naucni doprinos ovog rada ogleda se u analizi postojecih re§enja, gde ¢e se jasno
ukazati na prednosti i nedostatke tih reSenja. Rezultati ove analize treba da omoguce
jasno sagledavanje trenutnog stanja u oblasti istrazivanja i da daju osnovu za
predlaganje novog sistema tajne komunikacije koji unapreduje eventualne nedostatke
postojecih reenja.

U skladu sa do sada navedenim, o¢ekivani doprinosi ovog rada su:

e Novi protokol za razmenu tajnih Kklju¢eva na bazi licnih identifikacionih
dokumenata posiljaoca i primaoca.

e Ne postoji potreba da se smesta i cuva veliki broj tajnih kljuceva koji se mogu
kompromitovati.

e Zasvaku novu komunikacijsku sesiju generise se novi tajni kljuc koji korisnici
tajne komunikacije lako i sigurno razmenjuju.
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e Ostvaruje se potpuna end-to-end zastita za svaku komunikaciju i za svaki par
ucesnika u tajnoj komunikaciji.
* Novi protokol je otporan na veliki broj napada na mreZi.

Rezultati rada na ovoj doktorskoj disertaciji bice objavljeni u vise radova u
casopisima medunarodnog znacaja i saopsteni na viSe naucnih skupova u zemlji i
inostranstvu. Pojedine ideje su vec¢ izloZene na medunarodnim stru¢nim konferencijama
i Casopisima.

1.2. Metode koje Ce se primenjivati u istrazivanju
a

Metodologija istraZivanja u ovom radu obuhvatate sloZen i organizovan
postupak polazeci od logickih nacelai principa po utvrdenim fazama.

U istraZivanju i prikupljanju primarnih i sekundarnih podataka, bi¢e kori§cene
metode iz grupe osnovnih, opste nau¢nih, posebnih i iz grupe statistickih metoda za
prikupl'&mje podataka.

SloZenost predmeta istrazivanja zahteva primenu:

e analitickih osnovnih metoda: metod analize, metod apstrakcije, metod
specijalizacije i metod dedukcije;

e sintetickih osnovnih metoda: sintezu, konkretizaciju, generalizaciju i
indukciju;

e opsStih naucnih metoda: hipoteticko-deduktivnu, analiticko-deduktivnu,
komparativnu, statistiCku i metodu modelovanja.

Ovaj izbor istrazivackih metoda je upotrebljen da se istraZivanje i tok
istrazivackog procesa u svim fazama, tj. identifikaciji i definisanju problema, planiranju
dizajna istrazivanja, sakupljanju, obradi i analizi podataka, kao i formulaciji zakljucaka,
Eprektno sprovede u skladu sa osnovnim principima naucno istrazivackog rada.
Primenom ovih metoda, kako pokazuju dosadasnji rezultati istrazivanja, moguce je
validno ostvarenje naucnog i drustvenog cilja istrazivanja. Pristup istrazivanju je
interdisciplinaran i sinteticki u tom smislu $to se ni jednom metodoloskom postupku ne
daje iskljuciva prednost.

U prikupljanju podataka primenice se: istraZivanje, anketa i metoda analize
sadrzaja dokumenata.

Analiza ¢e biti ostvarena na dva nivoa :

e nanivou eksperimentalne analize realnih subjekata i
e na nivou sekundarne analize rezultata ranijih istrazivanja i adekvatne
literature.
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1.3. Cilj istrazivanja

Cilj pokazuje osnovnu svrhu istrazivanja. On moze imati neposredno prakticni,
drustveni, teorijski i naucni znaca;j.

Sto se tie teorijskog i nau¢nog cilja istraZivanja, u predloZenoj doktorskoj
disertaciji pored analize teorijskih modela i principa za tajnu razmenu informacija, bice
izvrsena detaljna analiza postojecih pristupa u ovoj oblasti. Rezultati analize treba da
ukaZu na prednosti i mane postoje¢ih sistema, s ciljem da se pobolj$a nivo zastite
prilikom tajne razmene informacija i dobije osnova za razvoj sopstvenog modela Kkoji bi
efikasno odgovorio na eventualne nedostatke postojecih resenja.

Prakti¢ni cilj ovog istraZivanja ogleda se u razvoju i primeni jednog novog
sveobuhvatnog modela za tajnu komunikaciju, koji se kao takav, po prvi put koristi za
privatnu, tj. tajnu komunikaciju. PredloZeni novi model za tajnu komunikaciju
korisnicima pruza mogucnost koriS¢enja steganografskih metoda u kombinaciji sa
licnim identifikacionim dokumenatima.

Sprovedena anketa medu studentima prve godine Visoke tehnicke Skole
strukovnih studija u Kragujevcu, studijskog programa Informatike, odmah nakon upisa,
ukazuje na to da razvoj novog modela za tajnu komunikaciju treba da doprinese vecoj
drustvenoj prihvatljivosti, koja treba da podstice korisnike da koriste sredstva za zastitu
privatnosti koja su im lako dostupna. S podizanjem opSte svesti o jednostavnosti
upotrebe predlozenog modela i ukazivanjem na Sirok spektar mogucnosti koji se nude
krajnjim korisnicima dru$tveni cilj ovog istraZivanja bi bio u potpunosti zadovoljen.

1.4. Naucne hipoteze

Hipoteze koje €ine osnovu ovog rada:

e Razvojem novog sveobuhvatnog modela za tajnu komunikaciju koji
objedinjuje upotrebu licnih identifikacionih dokumenata sa steganografskim
metodama poboljSava se nivo zaStite prilikom tajne razmene informacija.

* Realizovani model treba da obezbedi jednostavnost upotrebe, koja treba da
podstice korisnike da koriste sredstva za zastitu privatnosti koja su im lako
dostupna i mora da predstavlja sistem sa jasnim parametrima za tajnu
komunikaciju u koji se moze imati poverenja.

e Primena licnih identifikacionih dokumenata u kombinaciji sa nekom
steganografskom metodom potencijalnom napadacu u velikoj meri otezava
proces razotkrivanja tajne komunikacije, a samim tim umanjuje se i
verovatnoca da ¢e dodi do kriptoanalize $ifrovanih informacija.

Posebne hipoteze:
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e Korisnici koji Zele da primenjuju predloZeni model za tajnu komunikaciju
moraju da koriste usluge "trece strane od poverenja", tj. sertifikaciong tela
koje izdaje kvalifikovane digitalne sertifikate na licnim identifikacionim
dokumentima.

e RSA klju¢ od 2048 bita koji se koristi u licnim identifikacionim dokumentima
gradana Republike Srbije se jo§ uvek smatra bezbednim.

1.5. Struktura doktorske disertacije

Doktorska disertacija se sastoji iz 8 (osam) poglavlja: Uvod, Pregled u oblasti
istrazivanja, Teorijske osnove istrazivanja, Pregled postojecih resenja, Model predlozenog
resenja, Evaluacija predloZenog refenja, Zakljucak i Literatura.

U prvom poglavlju je opisan predmel istraZivanja, naznaCeni su molivi za izradu
jednog novog resenja za tajnu komunikaciju, navedeni su ocekivani doprinosi, prikazana je
metodologija istrazivanja, date su naucne hipoteze i cilj istrazivanja.

Drugo poglavlje predstavlja pregled u oblasti istrazivanja. Metodoloski su analizirani
nauéni radovi iz vrhunskih medunarodnih Casopisa. nau¢ni radovi sa relevantnih
medunarodnih konferencija i skupova, objavljenih knjiga i standarda.

U trecem poglavlju su opisane teorijske osnove koje su relevantne za oblast
istrazivanja. Dat je kratak pregled savremene kriptografije, uz istorijski osvrt ka razvoju
kriptografskih sistema, kao 1 teorctske osnove steganografije.

Cetvrto poglavlje predstavlja pregled postojecih resenja koja se veé koriste i koja su
relevantna za oblast istrazivanja. Dat je prikaz softverskih resenja i opisanc su njihove
prednosti i uoceni nedostaci. Broj postojecih resenja je sveden na ona koja su se koristila za
poredenje sa predlozenim reSenjem za tajnu komunikaciju iz ove disertacije.

Peto poglavlje opisuje predlozeno reSenje za tajnu komunikaciju i prikazuje metod
njegove primene. Dat je opis problema koji je bio i motiv za rad na ovoj doktorskoj
disertaciji.

Sestim poglavljem su prikazani rezultati simulacija modela koji su doveli do razvoja
novog sistema za tajnu komunikaciju, prikazana su poredenja predloZenog resenja sa vec
postojecim reSenjima opisanim u poglavlju Cetiri. Prikazani rezultati sprovedenc ankete sa
izvedenim zakljuécima koji su proistekli iz iste. Dat je kritiCki osvrt na delove sistema za
tajnu komunikaciju koji mogu da utiCu na bezbednu upotrecbu istog i date smernice za
unapredenje nedostataka.

Sedmo poglavlje je zaklju¢ak gde su jasno izdvojeni nauéni i struéni doprinosi ove
doktorske disertacije i predloZeni su pravci daljih istrazivanja
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Uvod

U osmom poglavlju je dat spisak litcraturc koja jc koriS¢ena u ovaj doktorskoj
disertaciji.
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2. Pregled u oblasti istrazivanja

Bezbedna razmena kriptografskih kljuceva je tema o kojoj se u nauci i
profesionalnoj upotrebi kriptografije stalno govori. MoZe se re¢i da je to jedna od
najslabijih karika u izgradnji jednog sistema za tajnu komunikaciju. Poznato je da
postoji veliki broj za sada dokazano bezbednih reSenja, koja su pri tom i efikasna u
praksi. O razmeni kriptografskih klju¢eva napisan veliki broj nau¢nih radova. Mnoga od
tih reSenja su predstavljena samo u teoriji, neka su nedostupna za Siroku javnu
upotrebu, a postoje i ona resenja koja su komercijalno dostupna. Pored bezbedne i
efikasne razmene kljuteva oblast istrazivanja ove disertacije pokriva i oblast tajne
komunikacije, steganografiju i elektronska identifikaciona dokumenta (engl. Electronic
identity - elD).

Li¢ni identifikacioni dokument sa ¢ipom gradana Republike Srbije (Biometrijska
licna karta) je u posebnom fokusu ovog istraZivanja jer spada u grupu elD. ProSirena
primena elD, pored ocigledne i jednostavne identifikacije, je trenutno u trendu kako kod
nas, tako i svuda u svetu. Portali elektronske uprave, na drzavnom i lokalnom nivou, koji
se razvijaju kod nas u zemlji omogucavaju gradanima da veliki deo administrativnih
stvari zavrse preko interneta sa svojih ku¢nih ratunara. Medutim, li¢ni identifikacioni
dokument sa ¢ipom moZemo posmatrati kao pametnu karticu (engl. smart card) posto u
sebi ima integrisan elektronski Cip sa kojim je moguce sprovesti i niz drugih netipicnih
aktivnosti, §to ce biti i prikazano u ovom poglavlju i disertaciji uopste.

Pregled u oblasti istraZivanja ove doktorske disertacije moZe se svesti na sledece
kategorije, koje su u velikom broju nau¢nih radova na neki nac¢in medusobno povezane:

razmena kljuceva,

tajna komunikacija,

steganografija i

elektronski identifikacioni dokument.

L Y =

Jedan od najnovijih pristupa u oblasti razmene kljuCeva je protokol za
distribuciju kljuceva na siguran i efikasan nacin putem grupne komunikacije koja je
zasnovana na Adi Samirovoj! emi deljenja tajne [1]. Analizom drugih protokola autori
su dosli do zakljucka da je njihova §ema otporna na pasivne napade koji podrazumevaju
prisluskivanje i nadgledanje komunikacionog kanala, napad "ponovnog slanja" (engl.
replay attack) gde napadal lazno ponavlja prenos podataka koji je ve¢ koriS¢en u
komunikaciji, kao i napad lazZnog predstavljanja u kojem napadac preuzima identitet
jedne od legitimnih strana u komunikaciji.

1 Adi Samir, izraelski kriptograg, jedan je od pronalazaca RSA algoritma.
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Sveobuhvatan pregled radova iz oblasti istraZivanja [2], ¢iji je fokus bio na
naucnim radovima koji se bave upravljanjem i distribucijom kljuceva u mobilnim i Cloud
mrezama, se analizom: sadrzaja, prikazanih rezultata, performansi, doprinosa u oblasti
istrazivanja, drustvene korisnosti i drugim faktorima, izdvojilo viSe radova. Kao
relevantni za oblast istraZivanja ove doktorske disertacije izdvajaju se radovi koji se
bave: sigurnom komunikacijom medu korisnicima drustvenih mreZa, generisanjem i
opozivom kljuceva na Cloud prostorima za skladistenje podataka i resavanjem problema
"curenja" (engl. leakage) tajnog kljuca uspostavljanjem efikasne provere identiteta [3, 4

i 5].

Postoje razne inicijative zemalja §irom sveta za poboljSanje sistema koji bi mogli
nazvati elektronski zdravstveni sistem (engl. e-health), medu kojima se izdvajaju
Australija, Velika Britanija, Kanada, SAD, Holandija i Singapur. PredloZeni sistem
eliminiSe sloZenu proceduru upravljanja digitalnim sertifikatima na nacin koji ne
ugrozava sigurnost jednog sloZenog sistema kao $to je to infrastruktura javnih kljuceva
|6]. Slican pristup i novu efikasnu implementaciju deljenja digitalnog sertifikata
standardnog formata X.509 izmedu uredaja kao $to su to pametni telefoni i personalni
racunari prikazan je kao primer za poslovno okruZenje [7].

Sigurnosni protokol zasnovan na infrastrukturi javnih kljuceva predloZen je za
implementaciju sigurnosnih mehanizama u operacijama prenosa podataka izmedu
satelita. Protokol je eksperimentalno razvijen i implemetiran kako bi pokazao da se
protokolom zasnovanom na infrastrukturi javnih klju¢eva resava problem
bezbednosnih zahteva i obezbeduju servisi autentifikacije, integriteta i poverljivosti
podataka [8]. Razmena kljuteva u mobilnim Ad hoc mrezama (engl. MANET), gde svaki
¢vor u mrezi generiSe svoje parove javnih i privatnih kljuceva oslanja se na principe
asimetri¢ne kriptografije. Prednost ovakvog nacina razmene Kkljuceva se ogleda, prema
tvrdnjama autora, u tome $to se kreira viSe nezavisnih sertifikata koje potpisuje vise
razlicitih ¢vorova u mrezi [9]. Uprkos uspe$noj primeni infrastrukture javnih kljuteva
uocCeni su i nedostaci koji se ogledaju u tome da postoji mogucnost falsifikovanja
digitalnih sertifikata. Za reSavanje pomenutog nedostatka predloZeno je nekoliko
efikasnih resenja. Grupa autora [10] je predlozila efikasno resenje koje omogucava TLS
serveru (Transport Layer Security - TLS) da detektuje napad koji ima za cilj da
prouzrokuje falsifikovanje digitalnog sertifikata, kao i da sazna odakle napad potice.
Analiza [11] i poredenje simetri¢ne kriptografije sa asimetricnom kriptografijom, kao i
osvrt na prednosti i nedostatke infrastrukture javnih kljuceva, podstakla je autora da
predlozi reSenje koje zadovoljava bezbednosne standarde u Cloud tehnologijama.

Asimetritni algoritam koji se najviSe koristi u kombinaciji sa infrastrukturom
javnih kljuceva je RSA. Re$enja i primeri koji streme ka poboljSanju implementacije i
primene jednog ovako robusnog algoritma su brojni. Softversko reSenje primenom C#
programskog jezika u kombinaciji sa SQL Server 2008 R2 koje ima za cilj da ubrza
algoritam tokom prenosa podataka izmedu razli¢itih komunikacionih mreza, prikazano
je kroz nov metod za razmenu kljuceva izmedu dva mreZna uredaja [12]. Diffie-Hellman
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protokol za razmenu kljuceva je posluZio kao osnova mnogim autorima da razviju svoje
metode za razmenu klju¢eva u asimetri¢noj kriptografiji. Skraceno se Cesto u literaturi
on naziva i DHKE (Diffie-Hellman Key Exchange). DHKE je bio osnova za razvoj novog
protokol, jasnog koncepta i prakticne primene na mrezi, koji pruza zastitu privatnosti i
predstavlja nove pravce primene u IKE (Internet Key Exchange) standardu [13].

Identifikacija i autentifikacija korisnika su vazni servisi koji se primenjuju u
nacionalnim sluzbama elektronske uprave. Ove sluzbe su u nekim zemljama dostigle
visok stepen razvoja u kojima bitnu ulogu imaju elektronska identifikaciona dokumenta
(engl. electronic identification - eID). U okviru strategije za razvoj, implementaciju
servisa e-uprave i prihvatanja elD od strane pruzaoca usluga, nacionalna sluzba za e-
upravu Austrije je razvila nov modul pod nazivom MOA-ID. Grupa autora je iskoristila
MOA-ID kako bi predstavila tri razlicita pristupa o tome kako se primena austrijske elD
moZe sigurno premestiti u Cloud bez krsenja bilo kakvih aspekata privatnosti ili zaStite
podataka. Na osnovu evaluacije predloZenih pristupa predloZen je model koji se oslanja
na razlicite kriptografske metode, uz minimalnu promenu servisa za identifikaciju i
autentifikaciju austrijske elD, i omogucava sigurnu upotrebu el/D u nesigurnom
okruZenju [14, 15].

Grupa autora [16] je uocila i prikazala pretnje koje su opisane kao napad
"osluskivanja" (engl. sniffing) terminala Koji oCitava pametnu Karticu i napad kojim se
vr§i promena poruke neposredno pre potpisivanja digitalnim potpisom. Svoje
istrazivanje su zavrsili predlogom novog protokola koji koristi osnove protokola za
vremensko oznacavanje (engl. timestamping protocol).

Sigurna Sema za autentifikaciju zasnovana na Spanskim elD prikazana je na
primeru automobilskih Ad hoc mreza (engl. Vehicle Ad Hoc Networks - VANETs) [17].
Autori su predstavili siguran protokol koji omogucava vozilima vlasti (policija, i tome
sl.) da brzo i na zahtev preko VANET mreze dobiju stvarni identitet vozaca. Evaluacija
predloZenog protokola je izvrSena na simulacionom modelu koji je pokazao da je
predloZeni protokol imao 60-70% uspesnih detekcija identiteta vozaca vozila. Grupa
autora [18] je takode koristila Spanski e/D kako bi predstavila sistem za potvrdu
identiteta pomocu bezitne NFC (Near Field Communication) tehnologije uz pomo¢
kriptografskih metoda.

Federativno upravljanje identitetom je metoda koja je predstavljena sa ciljem
lakSeg upravljanja entitetima koji saraduju medusobno bez centralizovane kontrole.
Ovo se odnosi pre svega na Evropsku uniju koja ima nasledene elD sisteme svojih
¢lanica. Predstavljeno je objedinjeno evropsko reSenje za elD koje ima za cilj da
opsluzuje oko 500 miliona ljudi, a u planu je i prosirenje na izdavanju elD za kompanije.
Nakon evaluacije koja je podrazumevala proveru performansi i skalabilnosti
predloZenog reSenja, doslo se do zakljucka da je predloZeno resenje izvodljivo uzimajudi
u obzir i sigurnosna ogranicenja [19]. Pomenuta metoda i kreiranje elDAS (electronic
IDentification, Authentication, and trust Services — elDAS) bila je predmet istraZivanja
grupe autora [20] koja je posmatrala scenario u kome se zahteva da se prvo sprovede
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servis autorizacije, a nakon toga autentifikacija. Ovo se odnosi prevashodno na kontrolu
pristupa nekom mreZnom servisu, gde pruzalac usluge vodi racuna o kontroli pristupa
pre nego Sto se izvrsi autentifikacija korisnika. Ponudena su reSenja koja se primenjuju
na aplikativnom i transportnom mreznom sloju, respektivno. Mnoge zemlje, koje su
uvele elD, koriste resenja koja za potvrdu o identitetu vrse obelodanjivanje svih podatak
koji se nalaze na elD [21, 22]. Naravno ovo predstavlja problem koji zalazi u domen
zatite privatnosti gradana, pa su autori predlozili jedan model koji selektivno otkriva
potrebne podatke po potrebi.

Veliki broj evropskih zemalja pocela je da koristi elD za aplikacije koje su izdate
od strane drzavne uprave i od strane privatnih kompanija. Jedan od takvih primera je
nemacki elD koji predstavlja pametnu karticu mogu¢noS¢u beskontaktnog ocitavanja,
koja ima za cilj da zaStiti privatnost Korisnika koriste¢i jaku Kkriptografsku
autentifikaciju izmedu korisnika i pruzaoca usluga. PredloZeno je koriséenje
pseudonimne autentifikacije za pristup servisu usluga uz o€itavanje samo potrebnih
podataka, Sto je predstavljeno kao mera zastite privatnih podatak korisnika [23]. Rad
[24] koji takode uzima u razmatranje austrijski e/D ali ovoga puta u segmentu mobilnih
tehnologija prikazuje kako se jedan novi postupak autentifikacije koristi kao sredstvo da
se premosti jaz izmedu razlicitih vrsta uredaja i usluga. Prikazana je evaluacija resenja,
u toku probnog koriS¢enja komponente, koje donosi sigurnu autentifikaciju na
"pametnim” telefonima.

Slabosti i ranjivost sistema koji primenjuju elD razmatran je na slucaju estonske
elD [25]. 2017. godine je otkriven sigurnosni rizik na estonskom elD, tj. u algoritamska
greska unutar RSA biblioteke koja se nalazi na cipu elD. Preko 800000 estonskih elD i
vise od 200000 ¢ipova koje je proizvela kompanija Infineon je bilo od 2014. godine pod
rizikom. AZuriranje digitalnih sertifikata na daljinu je omogucilo Estoniji da prevazide
ovu krizu.

Mnogi autori su =za prikrivanje informacija koristili razlicite tehnike
steganografije [26]. S obzirom da napadac nije svestan postojanja komunikacije u
nekom komunikacionom kanalu ucinilo se kao vrlo interesantno za istrazivanja. Grupa
autora [27] je koristila steganografski metod zasnovan na diskretnim kosinusnim
transformacijama u cilju skrivanja tajnih informacija u najmanje bitnim bitovima. Oni su
koristili niske i srednje frekvencije za analizu njihovih performansi pomo¢u PSNR (engl.
Peak Signal to Noise Ratio) i MSE (Mean Square Error) metoda. Istrazivanja su pokazala
da srednja frekvencija ima vecu sposobnost prikrivanja, kao i bolji odnos signala i Suma,
na osnovu Cega su zakljucili da predlozeni steganografski alat omogucava relativno
visok kapacitet ugradnje, bez bitnog vizuelnog izoblicenja slike i da se pri tom odrzava
tacnost skrivenih podataka, Autori [28] su predloZili steganografsku tehniku za
poboljsanje kvaliteta stego slike kao i povecanje steganografske sposobnosti.
Predlozena metoda se oslanja na minimiziranje tajne poruke $to je viSe moguce pre
ugradnje. Algoritam, nazvan od strane autora DCT-M3, koristi razlike izmedu dva DCT
(engl. discrete cosine transform) koeficijenata za ugradnju tajne poruke u JPEG sliku.
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Dobijeni rezultati su pokazali da predloZeni algoritam znatno smanjuje broj promena na
JPEG slici tokom ugradnje poruka razlicite duZine. Na osnovu sprovedenih analiza
zakljucili su da algoritam DCT-M3 daje bolje rezultate u poredenju sa najceSce
koristenom LSB (engl. least significant bit) tehnikom steganografije.

Steganografija koja primenjuje JPEG sliku za sigurnost vizuelnih sadrZzaja na
mreznim dru$tvenim mrezZama je veoma aktuelno polje istrazivanja, gde su osetljivi
sadrzaji ugradeni u JPEG slike, zadrzavajuci svoj vizuelni kvalitet. IstraZivaci su do sada
koristili korelacioni prostor boja, kao §to je RGB, gde promena jednog parametra utice
na ukupni kvalitet stego slika, smanjuju¢i na taj nacin njegovu pogodnost za
steganografske algoritme. Adaptivni metod LSB supstitucije upotrebom nekorelisanog
prostora u boji smanji¢e §anse otkrivanja pomocu sistema ljudskog vida. U predloZenoj
semi, ulazna slika prolazi kroz program za kodiranje slika, §to kao rezultat daje
sifrovanu sliku, koja se zatim se konvertuje u HSV prostor boja pogodan za dalju obradu.
Ideja za koriS¢enje HSV prostora boja za skrivanje podataka potice iz njegovih svojstava
koja se ogledaju u dekorelaciji, ekonomicnosti u obradi, boljem kvalitetu slike i
pogodnosti za steganografiju. Kvantitativni i kvalitativni eksperimentalni rezultati
predloZenog modela i njegove primene, kao i sigurnost i privatnost vizuelnih sadrzaja
na mreznim druStvenim mrezama, potvrduju njegovu efikasnost za razliku od
najsavremenijih (state-of-the-art) metoda [29].

Grupa autora [30] je dala novu i efikasnu metodologiju koris¢enjem JPEG slika u
steganografiji, primenom metode LSB. Ovaj sistem steganografije se kombinuje sa RSA
algoritmom. Prema tvrdnji autora, koris¢enje steganografske metode S§titi prenete
podatke od "curenja" u komunikacionom kanalu, pogotovo kada se koristi viSestruki
prenos podataka koji se odnosi na deljenje stego nosaca izmedu veceg broja korisnika.

Kombinovanje reverzibilnog skrivanja podatak i §ifrovanja, kako bi se dobila
maksimalna sigurnost, predstavljeno je kao nov pristupa za ostvarivanje servisa
poverljivosti, integriteta i autentifikacije [31]. PredloZeni metod koristi steganografiju
sa A-S [32] sekvencijalnim algoritmom za Sifrovanje. PredloZeni metod je veoma brz i
pruza visoku sigurnost. Rezultat ispitivanja pokazuje da je predlozena metoda vrlo
efikasna i dobro izvedena.

U radu [33] predstavljen je steganografski alat CrypSteg za umetanje podataka u
slike koji kombinuje kriptografiju i steganografiju u jednom algoritmu. Ova metoda
pokazuje svoj veci kapacitet za skrivanje podataka od ostalih metoda jer ugraduje 4 bita
informacija u blok od 4 h 4 piksela. Ovaj alat se primenjuje na onim slikama ¢iji su
pikseli homogeno rasprSeni i koristan je za utiskivanje male koli¢ine podataka.
Eksperimentalni rezultati pokazuju da je metoda veoma efikasna narocCito kada se
primenjuje na one binarne slike ¢iji su pikseli u boji rasporedeni vrlo jednoliko.

Analiza aktuelnih steganografskih tehnika i metoda primenjenih na razlicitim
multimedijalnim fajlovima, sa akcentom na primeni steganografije u JPEG slikama,
prikazana je uz primenu razlic¢itih transformacionih tehnika [34]. Pored metoda za

22




Pregled u oblasti istraZivanja

prikrivanje informacija dat je pregled metoda za detekciju utisnutih informacija, tj.
stegoanaliza. Grupa autora je [35] predlozila kori§cenje alata StegApp s kojim bi se
skrivala tajna poruka, cime bi se dobila JPEG slika kao stego nosac, koja bi nakon toga
bila smanjena na veoma malu veli¢inu i kao takva bila umetnuta u Microsoft Word
dokument.
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3. Teorijske osnove istrazivanja

Potreba da se razmena informacija ucini brzom i efikasnijom podstakla je razvoj
informaciono-komunikacionih tehnologija. Razvoj sve veceg broja telekomunikacionih i
internet servisa, doveo je do porasta broja korisnika tih usluga, a samim tim povecala se
i kolicina razmenjenih informacija. Informacije koje se razmenjuju putem javnog
komunikacionog kanala mogu biti kompromitovane ukoliko nisu zastiene na
adekvatan nacin. Uporedo sa razvojem informaciono-komunikacionih tehnologija
razvijaju se i na¢ini za zasStitu razmenjenih informacija.

Razmena informacija na siguran nacin, koji podrazumeva da iste budu dostupne
samo onome kome su i poslate, oduvek je predstavljala potrebu, joS od vremena starih
civilizacija. Poznato je da izraz "Kriptografija" potice iz grckog jezika i da predstavlja
nauku o "tajnom pisanju" [36]. Gledano kroz istoriju kriptografija se u pocetku
iskljucivo koristila u vojne i diplomatske svrhe. Ljudi su se na razne domisljate nacine
trudili da razmena poruka bude nerazumljiva nekoj trecoj strani koja bi bila u
mogucnosti da presretne poslatu poruku. U vreme anticke drzave Sparte zabeleZeno je
korisc¢enje sistema za §ifrovanje zvanog Skitale. Nakon toga, za vreme Rimljana koristio
se $ifarski sistem Cezarova Sifra, nazvan po Gaj Julije Cezaru. Hronologija pojavljivanja i
korisc¢enja §ifarskih sistema je zabeleZena u mnogim knjigama i udzbenicima, a medu
prvima koja se pojavila je knjiga Dejvida Kana! "Razbijaci S§ifara" (engl. The
Codebreakers), za koju se smatra da je podstakla nove autore da pisu i izdaju nove
radove o Kkriptografiji iako je americka Nacionalna agencija za bezbednost (engl.
National Security Agency - NSA) pokusavala to da suzbije [37].

Pored Klasicnih kriptografskih metoda koje se koriste za razmenu informacija uz
pomo¢ Sifrovanja, za prikrivenu razmenu informacija razvijene su steganografske
metode kojima se skrivaju informacije unutar neke datoteke. Steganografija se sustinski
razlikuje od kriptografije iako se obe nauke koriste kako bi se sacuvala tajnost podataka.
Koris¢enjem steganografije moguce je izbeéi napad "tovek u sredini" [38] jer se
napadacima znatno oteZava proces razotkrivanja tajne komunikacije time $to se od njih
skriva informacija da je do komunikacije uopsSte i doslo. Kao i kriptografija,
steganografija se takode koristi od davnina kada su se ljudi koristili raznim trikovima za
prikrivanje poruka, npr.: koriS¢enje nevidljivog mastila, razne oznake na samim slovima
koja su napisana, i tome sl. U danasnje vreme, upotrebom racunara, moguce je poruke
sakrivati tako $to se one utiskuju u razlicite digitalne datoteke.

1 Dejvid Kan (David Kahn) americki pisac, istori¢ar i novinar koji je napisao hronologiju
kriptografije od starog Egipta pa sve do 1967. godine kada je knjiga i objavljena.
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3.1. Kriptografija

Godinama unazad kriptografija je predstavljala sredstvo za zaStitu koja se
primenjivala uglavnom u vojnim okvirima, koja je bila pod direktnim nadzorom
drzavnih organa. Razvojem racunara i interneta kriptografija je, mozemo reci, postala
sveprisutna u javnim okvirima, iako je i dalje ostala dominantno vojna tehnologija [39].

Bez obzira u koju svrhu se koristi, osnovna svrha kori$¢enja kriptografije je da
obezbedi tajnost. Medutim, primenom kriptografije mozemo da zadovoljimo i druge
zahteve koji se postavljaju ispred pojma bezbedna komunikacija: autentifikacija,
integritet i neporecivost.

3.1.1. Osnovna pravila

U cilju predstavljanja kriptografskih principa u literaturi se definiSu odredeni
pojmovi kao §to su: posiljalac (engl. sender), primalac (engl. receiver), komunikacioni
kanal, otvoren tekst (engl. plaintext), Sifrovan tekst (engl. ciphertext), kljuc (engl. key),
uljez (engl. intruder), itd.

Veoma cesto se u literaturi, u cilju jednostavnijeg predstavljanja problema,
posiljalac i primalac predstavljaju kao Alisa i Bob, a uljez kao Trudi, medutim, to ne
mora da znaci da se radi o ljudima ve¢ to mogu biti bilo koji uredaji (racunari, mobilni
telefoni, i tome sl.) ili pak procesi na samim tim uredajima. Ovo se moZe i predstaviti
graficki, slika 3.1:

Bob

Tpyau

Slika 3.1. Komunikacija izmedu Alise i Boba uz prisustvo uljeza Trudi

Tajnost poruke koju Alisa Salje Bobu moZe da se obezbedi $ifrovanjem iste
pomocu nekog kriptografskog algoritma i odgovarajuceg kljuca. Autentifikacija ili
provera identiteta treba da obezbedi da Bob bude sasvim siguran da je poruka koju je
dobio stigla od Alise, tj. da Trudi nije uspela da se umesa u komunikaciju i predstavi kao
Alisa, a samim tim i prevari Boba. Integritet je servis od veoma velike vaznosti jer se s
njim garantuje da poruka koju je Alisa poslala Bobu nije u meduvremenu promenjena, tj.
da Trudi nije presrela poruku, izmenila njen sadrzaj i tako izmenjenu poruku poslala
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Bobu. Nemoguénost poricanja, tj. neporecivost, je servis koji treba da zastiti Boba u
sluc¢aju da se Alisa predomisli i nakon nekog vremena pocne da tvrdi da ona poruku
uopste nije ni poslala Bobu.

Da bi navedene servise Alisa i Bob mogili da sprovedu u delo moraju da to urade
uz pomoc¢ odgovarajuceg kriptografskog protokola. Kriptografski protokol predstavlja
jedan algoritam ili niz koraka koji precizno opisuju interakciju izmedu korisnika, bilo da
se radi o dva ili viSe ucesnika u komunikaciji [40]. Pre nego $to uspostave komunikaciju
Alisa i Bob se dogovaraju i biraju odgovarajuci kriptografski protokol, nacin na koji ¢e
da razmene kljuCeve koji se koriste u kriptografskom algoritmu i druge korake koji ¢e
da im omoguce zasticenu komunikaciju. Izbor kriptografskog protokola zavisi, pre
svega, od nacina na koji Alisa i Bob Zele da ostvare sigurnu komunikaciju i oni se mogu
definisati kao:

e Komunikacija uz primenu simetricne kriptografije.
e Komunikacija uz primenu kriptografije sa javnim Kklju¢em - asimetri¢na
kriptografija.
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B —
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Slika 3.2. Podela savremenih kriptografskih sistema

Na slici 2. je prikazana podela savremenih kriptografskih sistema sa nabrajanjem
nekih od poznatijih realizacija tih sistema. Pobrojani su neki od prakti¢no sigurnih
kriptografskih algoritama. Poznato je, matematicki dokazano, da apsolutno sigurni
kriptografski sistem predstavlja jednokratna beleznica (engl. one-time pad - OTP) koji se
i koristio u bliZoj istoriji ali koji nije praktican za ve¢inu dana$njih situacija u kojima se
odvija komunikacija izmedu dva korisnika [41].

Jednokratna beleZnica je neprakticna za primenu u vefini danadnjih
komunikacionih tehnologija iz razloga $to duZina kljuca za Sifrovanje mora da bude iste

26




Teorijske osnove istrazivanja

duzine kao i tekst (poruka) koji se Sifruje. Drugo ogranicenje je izbor samih kljuceva za
Sifrovanje koji mora da zadovolji odredene standarde po pitanju sluCajnosti i
jedinstvenosti, a nije ni jednostavno upravljati s njima jer se, po pravilu, jedan kljuc
moZe upotrebiti samo jednom nakon cega se uniStava. Upotrebom jednokratne
beleznice nije moguce proveriti identitet posiljaoca, a takode se mora voditi racuna da
posiljalac i primalac budu savrSeno sinhronizovani jer u suprotnom poruka koju
primalac bude dobio nece imati nikakvog smisla. Primena jednokratne beleznice danas
ima smisla jedino u komunikacionim kanalima koji zahtevaju veoma visok nivo
bezbednosti.

Kako je apsolutnu sigurnost veoma tesko ostvariti u danasnje vreme se, u vecini
slucajeva, koriste kriptografski algoritmi koji obezbeduju visok nivo zastite ali koji ne
zadovoljavaju pretpostavku apsolutne sigurnosti. Takvi sistemi su dovoljno dobri i
pouzdani da se ostvari prakticna bezbednost komunikacionog kanala i pogodni su da se
koriste u racunarskim sistemima. Njih drugim refima nazivamo racunarski sigurni
Sifarski sistemi i njihova sigurnost se zasniva na pretpostavci da protivnik ne raspolaze
sa dovoljno racunarske snage i vremena da bi u realnom vremenu mogao na neki nacin
da narusi njihovu bezbednosti obezbedi sebi otkrivanje tajne poruke, delom ili u celosti,
ili pak da dode do otkrivanja kriptografskog kljuca.

Pretpostavlja se da drzavne agencije, npr. CIA, NSA, BND, SIS (MI6) i njima sli¢ne
svoje kriptografske algoritme drZe u tajnosti. Medutim, osnovni princip kriptoanalize,
koji je postavio holandski kriptograf i lingvista Auguste Kerckhoffs jo§ u XIX veku, glasi
da sigurnost jednog kriptografskog sistema treba da zavisi iskljuivo od tajnosti
kriptografskog kljuca, a da je kriptografski algoritam, koji se koristi u postupku
sifrovanja, opsSte poznat. Ovaj fundamentalni princip se danas koristi u savremenoj
kriptografiji, osim mogudcih izuzetaka koji se odnose na drzavne agencije, i pouzdanost
modernih kriptografskih algoritama je viSestruko proveravana i dokazivana. Kada se
kriptografski algoritam predstavi na takav nacin da bude javno dostupan svima on
postaje predmet naucnih analiza strucnjaka iz celog sveta, od vojnih do akademskih, i na
taj nacin se vrlo lako otkriva koliko je odredeni postupak pouzdan i da li je otporan na
razne napade iz domena Kkriptoanalize. Na ovaj nacin se zapravo verifikuje njegova
sigurnost.

Pojam kriptoanaliza se odnosi na postupke koji se sprovode nad Sifrovanim
tekstom ili porukom u cilju otkrivanja teksta ili poruke, dela teksta ili poruke, otkrivanje
postupka kojim je izvrSeno Sifrovanje, otkrivanje tajnog kljuca ili bilo kakve druge
informacije vezane za Sifrovani tekst ili poruku. Uvek se polazi od pretpostavke da
protivnik koji vrsi Kkriptoanalizu ima neograniCene resurse na raspolaganju (novac,
znanje, racunarske resurse, ...) i da ima neograniceno vreme da sprovodi razne tehnike
kriptoanalize. Ono $to mi jedino mozemo da tvrdimo da je na$ kriptografski sistem
siguran ukoliko je najbolji poznati napad na njega napad pod nazivom potpuna pretraga
kljuceva. Potrebno je jo§ naglasiti da se deSifrovanje razlikuje od kriptoanalize jer

27




Teorijske osnove istrazivanja

desifrovanje podrazumeva akciju koju preduzima primalac kako bi procitao Sifrovanu
poruku, dok kriptoanaliza podrazumeva napad na kriptografski sistem [42].

3.1.2. Simetri¢na kriptografija

Savremeni kriptografski sistemi koji koriste algoritme za §ifrovanje simetri¢nim
kljucem koriste ideje koje su se koristile u klasi¢cnoj kriptografiji: transpozicija
(premestanje) i supstitucija (zamena). Prednosti koje je donela savremena tehnologija,
pogotovo s razvojem savremenih racunara, omogucila je kriptografima da kreiraju
daleko sloZenije algoritme koji se daleko brze izvrsavaju od onih koji su se koristili u
klasicnoj kriptografiji. Princip po kome se izvrSava jedan algoritam za Sifrovanje
simetricnim klju¢em prikazan naslici 3:

K K

& >>—%eg—»
Ammca M

E

bob

Tpyan

c

Slika 3.3. Algoritam za Sifrovanje simetri¢nim klju¢em prikazan

Pretpostavicemo da Alisa i Bob dele tajni klju¢ (K) i da Alisa Zeli da posalje
poruku (M) Bobu putem otvorenog komunikacionog kanala [43]. Trudi ima mogucnosti
odgovarajuce resurse da presretne §ifrovanu poruku (C) koju Alisa $alje Bobu, medutim,
Trudi nema tajni kljuc i nije u mogu¢nosti da vidi $ta je u poruci napisano. Ukoliko su
Alisa i Bob ispoStovali fundamentalne principe kriptografije, sigurnost njihove tajne
komunikacije zavisi od tajnog kljuca koji su koristili za Sifrovanje (E) i deSifrovanje (D)
poruke. Matematicki zapisano:

EK(M) =C
Dy(C)=M
tj. ove funkcije imaju sledece svojstvo:

Dg(Ex(M)) = M
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Pored ociglednih prednosti koje donosi primena simetri¢ne kriptografije u vidu
brzine izvr§avanja kriptografskog algoritma, koli¢ine podataka koji mogu da se Sifruju i
sigurnosti koji pruzaju, postoji i nekoliko nedostataka na koje Alisa i Bob moraju da
misle unapred, pre nego $to uspostave tajnu komunikaciju. Ukoliko se Alisa i Bob nalaze
na udaljenim lokacijama, npr. Evropa i Amerika, dogovor oko uspostavljanja sigurnog
komunikacionog kanala je veoma komplikovan, pogotovo ako uzmemo i Trudi u obzir.

Pre svega, Alisa i Bob moraju da se dogovore u vezi Kriptosistema koji ¢e da
koriste, nakon toga se dogovaraju o kljucu i nac¢inima kako ¢e isti u tajnosti da razmene.
Treba imati na umu da se ovde ne razmenjuje samo jedan kljuc, veé veéi broj kljuceva
koji ne smeju biti kompromitovani. Ukoliko se radi o vise korisnika, ne samo o Alisi i
Bobu, problem razmene kljuteva se dodatno usloZnjava. Ovaj problem se reSava na
razliCite nacine, licnom dostavom, uvodenjem centra za distribuciju kljuceva (engl. Key
Distribution Center — KDC) koji u celu pri¢u uvodi i "treéu stranu od poverenja" (engl.
Trusted Third Party - TTP), koris¢enjem kriptografije sa javnim kljucem, itd. Pored
razmene Kkljuteva veoma bitna stvar u njihovoj tajnoj komunikaciji su servisi
autentifikacije u cilju sprecavanja napada "¢ovek u sredini" i eventualno, ukoliko za tim
ima potrebe, neporicanja.

Na osnovu nacina na koji obraduju podatke savremene algoritme za Sifrovanje
simetri¢nim klju¢em delimo na dve grupe:

e Algoritmi koji Sifruju tokove podataka, tj. sekvencijalni §ifarski sistemi (engl.
stream ciphers).

e Algoritmi koji §ifruju blokove podataka, tj. blokovski Sifarski sistemi (engl.
block ciphers).

3.1.2.1. Sekvencijalni Sifarski sistemi

Karakteristika sekvencijalnih Sifarskih sistema je da sa tajnim kljuCem K
inicijalizuje niz pseudoslucajnih znakova S = [se, s1, s2, ..., si] koje generiSe generator
pseudoslucajnih nizova. Sa tako dobijenim pseudoslu¢ajnim nizom S Sifruje se XOR
operacijom tok podataka M = [mo, mi, mz, .., mi] koji predstavlja niz karaktera poruke
koja se $alje. Tako generisani karakteri predstavljaju niz Sifrovanih karaktera C = [cy, c3,
¢z, ..., ¢if, koji se drugim imenom zove Sifrat [44]. DeSifrovanje se vrsi na identican nacin
obrnutim postupkom od Sifrovanja. Za svaku uspostavu veze izmedu poSiljaoca i
primaoca koristi se novi sesijski klju¢ koji se koristi zajedno sa tajnim kljucem za
dobijanje pseudoslucajnog niza.
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Slika 3.4. Sekvencijalni $ifarski sistem - pocetno stanje

Sekvencijalni $ifarski sistemi nude znatno bolje performanse u poredenju sa
blokovskim §$ifarskim sistemima, bar za faktor 4 - 5 ako se taj faktor meri brzinom.
Medutim, sigurnost modernih sekvencijalnih Sifarskih sistema nije toliko dobra kao kod
algoritama koji $ifruju blokove podataka. Vecina sekvencijalnih $ifarskih sistema koji su
§iroko rasprostranjeni, poput RC4 i A5/1, imaju sigurnosne slabosti [45, 46].

Algoritmi koji Sifruju tokove podataka, iako imaju odredene sigurnosne slabosti,
koriste se najce§ce za specijalne namene, poput RC4 u racunarskim mrezama ili A5/1 u
mobilnim GSM mrezama.

3.1.2.2. Blokovski Sifarski sistemi

Algoritmi koji Sifruju blokove podataka dele poruku na blokove tacno odredene
veli¢ine i §ifruje ih tajnim kljucem koji je iste velicine kao i generisani blok podataka.
Zapravo, blokovski algoritam Kkoristi dva ulaza, kljuc i blok bita koji su iste velic¢ine ¢ime
se dobija Sifrovan blok, takode iste velicine. Na izlazu se Sifrovan blok transformise
tajnim klju¢em ponovo u otvoren tekst [47].

Dva opsSte prihvacena principa za dizajniranje prakticnih Sifarskih sistema,
prema sugestiji Kloda Senona2, su principi konfuzije (engl. confusion) i difuzije (engl.
diffusion). Blokovski §ifarski sistemi kombinuju ta dva osnovna principa ¢ime se dobija
zadovoljavaju¢a kompleksnost algoritma. Svojstvo konfuzije treba da obezbedi
minimalnu statisticku vezu izmedu poruke i Sifrata, dok svojstvo difuzije treba da
obezbedi da svaki bit poruke utice na $to veci deo Sifrata. Blokovski Sifarski sistemi, u
zavisnosti od izbora algoritma koji se koristi, zadovoljavaju svojstva i ciljeve vezano za
sigurnost i efikasnost, a najcesce se realizuju softverski [38, 40].

Najzastupljeniji algoritmi koji se koriste u blokovskim Sifarskim sistemima su
DES (engl. Data Encryption Standard), njegova poboljsana verzija 3DES (engl. Triple

2 Americki naucnik i inZenjer koji je postavio osnovne principe o teoriji informacija.

30




Teorijske osnove istrazivanja

Data Encryption Standard) i AES (engl. Advanced Encryption Standard). I1ako je izbor DES
algoritma za Sifrovanje pratilo niz kontraverznih situacija u koje je bila ume$ana
americka agencija NSA, koja je bila odgovorna za to da se inicijalna veli¢ina kljuca za
Sifrovanje smanji na 56 bita ¢ime je sam algoritam znatno oslabljen, DES je postao opste
prihvaéeni standard za Sifrovanje sredinom '70-ih i '80-ih godina HH veka. Sto se tice
same umes$anosti NSA agencije u kreiranje DES algoritma, postoje odredena misljenja da
je NSA zapravo ojacala DES algoritam zamenom tzv. S-kutija koje su nudile zastitu protiv
do tada nepoznatih kriptoanalitickih napada. U svakom slucaju, DES algoritam je
uspesno odolevao 30-ak godina intenzivnim kriptoanalitickim napadima Citave naucne
zajednice, a danas je po ranjiv samo zbog male duZine kljuca (56 bita) koji se koristi.

Krajem '90-ih americki Nacionalni institut za standarde i tehnologiju (engl.
National Institute of Standards and Technology - NIST) pokrenuo je proces za izbor
novog kriptografskog standarda. Ovoga puta sam proces izbora novog standarda je bio
transparentan i ukljucivao je veliki broj predloga poslatih od strane naucne i strucne
javnosti §irom sveta. NSA je i ovoga puta ucestvovala u izboru novog standarda ali ovoga
puta samo kao jedan od sudija. [zabran je kriptografski algoritam koji su razvili Joan
Dajmen (Joan Daemen) i Vinsent Rejmen (Vincent Rijmen), belgijski kriptografi, koji je
prvobitno po njihovim imenima bio nazvan Rijndael. NIST je 2001. godine proglasi ovaj
algoritam pobednikom koji je nazvan AES. 0 ovom algoritmu je dostupno puno
informacija i moZe se tvrditi da u istoriji nijedan kriptografski algoritam nije bio
ispitivan kao AES. Otporan je na sve poznate napade i Sifruje blokove veli¢ine 128 bita
kljucevima od 128, 192 i 256 bita, §to znaci da AES-om mozZemo Sifrovati blok od 128
bita kljutem od 256 bita.

Veoma bitan parametar koji koriste svi algoritmi koji $ifruju blokove podataka je
nacin na koji to rade. Nacin rada blokovskog sistema za Sifrovanje direktno utice kako
¢e se Sifrovani blokovi spajati u konacan Sifrat. Takode, odabir ovog parametra direktno
utice na brzinu rada blokovskog Sifarskog sistema. Postoje mnogi rezimi koji se koriste
u blokovskim Sifarskim sistemima, a medu njima se izdvajaju:

e RezZim "elektronske kodne knjige" (engl. Electronic CodeBook - ECB).
e Rezim ulancavanja blokova (engl. Cipher Block Chaining - CBC).
e Rezim brojaca (engl. CounTeR mode - CTR).

RezZim ECB je jednostavan i popularan nacin primene blokovske §ifre. U ovom
rezimu rada jedan blok otvorenog teksta se pretvara u isti blok Sifrata. Takav nacin
Sifrovanja je identican S$ifrovanju sa kodnom knjigom, koji se ranije koristio kroz
istoriju, pa odatle i potice naziv "elektronska kodna knjiga", slika 3.5. Blokovi otvorenog
teksta se $ifruju nezavisno, moguce je Sifrovati prvo blokove u sredini, zatim na kraju
teksta, pa tek onda one na pocetku teksta. Medutim, postoji ozbiljan nedostatak u
primeni ovog rezima koji navodi na to da se ovaj rezim S$ifrovanja ne bi trebao
primenjivati u praksi. MoZemo da pretpostavimo da napadac zna deo otvorenog teksta i
da poseduje nekoliko Sifrovanih blokova. Napada¢ sada moZe da pokrene napad
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prevodenja kodne knjige iako ne zna tajni kljuc jer svako podudaranje §ifrovanog bloka
sa blokom otvorenog teksta otvara novi blok [37, 38].
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Slika 3.5. ECB rezimarada

Rezim CBC je najce$ée koriSéeni rezim §ifrovanja koji blokovskoj sifri dodaje
mehanizam povratne sprege Cime se dobija da je rezultat Sifrovanja prethodnog bloka
zapravo ulazna vrednost za $ifrovanje narednog bloka. Pocetni blok u CBC reZiimu
sifrovanja se sabira (XOR) sa inicijalnim vektorom IV koji se generiSe na potpuno
slucajan nacin, a njegova duzina odgovara veliCini bloka i koristi se samo za generisanje
prvog bloka Sifrata. Prednost ovakvog nacina koriS¢enja blokovske Sifre se ogleda u
tome da isti blok otvorenog teksta nece odgovarati istom bloku Sifrata. Ova osobina CBC
rezima Sifrovanja daje dodatni nivo sloZenosti Sifrovanim podacima. CBC rezim
Sifrovanja je bezbedniji od ECB reZima Sifrovanja.
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Slika 3.6. CBC reZima rada

Rezim CTR je specifican po tome §to omogucava potpunu nezavisnost izmedu
blokova. Posto su svi blokovi nezavisni jedni od drugih mogu se paralelno obradivati sto
ubrzava izratunavanje §ifrata iz bloka otvorenog teksta i obrnuto. Kao i kod CBC reZima
i ovde se upotrebljava inicijalni vektor IV koji se $ifruje, a zatim sabira (XOR) sa blokom
otvorenog teksta. PoCetna vrednost brojaca je broj jedan i za svaki naredni blok
vrednost brojaca i inicijalnog vektora se uvetava za jedan [48].
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Slika 3.7. CTR rezima rada

Moze se zakljuciti da se CTR rezim ponasa kao sekvencijalna $ifra.
3.1.3. Asimetricna Kriptografija

Rad koji su Whitfield Diffie i Martin Hellman objavili 1976. godine predstavljao je
ideju kriptografije u kojoj nije bilo neophodno da dve strane u Sifrovanoj komunikaciji
poseduju isti klju¢ [48]. Dve ggdine kasnije Kohnfelder je u svom diplomskom radu [50]
predstavio pojam sertifikata kao digitalno pgjfpisanog podatka koji vezuje javni kljuc sa
osobom kojoj taj kljuc pripada, dok su Rivest, Shamir i Adleman pronasli metod
prakticne realizacije asimetricne kriptogrgfjie [51], po kojima je nazvan najpoznatiji
algoritam asimetri¢ne kriptografije - RSA. Ovo su bile osnovne ideje koje su uz pojavu
interneta dovele do razvoja asimetricnih §ifarskih sistema, koji se smatraju za jedno od
najvecih istorijskih dostignuca u kriptografiji.

Princip koriS¢enja dva Kkljuca, javnog i privatnog, je prikazan na primeru
komunikacije izmedu Alise i Boba, slika 3.8:
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Slika 3.8. Princip slanja Sifrovane poruke u asimetri¢noj kriptografiji

Karakteristika i osnovna razlika asimetri¢ne kriptografije u odnosu na
simetri¢nu kriptografiju je ta da se u asimetri¢noj kriptografiji koriste razliciti kljucevi
za Sifrovanje i deSifrovanje podataka. Cesto se za asimetri¢nu kriptografiju u literaturi
navodi da je to kriptografija sa javnim kljutem (engl. Public Key Cryptography).
Objavljivanjem jednog kljuca koji postaje javni podatak ne ugrozava se tajnost drugog
kljuca, Sustina je u tome da se javni kljuc koristi za Sifrovanje, a privatni kljuc, koji se
uvek Cuva u tajnosti, koristi za deSifrovanje. Koriste¢i notaciju koja je navedena za
sifrovanje i deSifrovanje kod simetric¢nih kriptografskih sistema, matematicki zapisano
asimetricna kriptografija, uz dodatak da javni klju¢ obelezavamo sa JK, a privatni kljuc¢
sa PK, se koristi na sledeci nacin:

E]K(M) =G
Dp(Cy) =M

Sifrovanje privatnim klju¢em, §to se iskljucivo koristi kod digitalnog potpisivanja
matematicki mozZe da se prikaze kao:

Eqg(M) = G,
D]K(CZ) = M

Prvi korak u komunikaciji je da Alisa zatraZi od Boba njegov javni kljué¢ (JKseb).
Bob bez ikakve bojazni svoj javni klju¢ moZe da objavi ili da ga posalje Alisi putem
otvorenog komunikacionog kanala. Alisa sada moze da Sifruje poruku Bobovim javnim
kljuCem sa odgovaraju¢im asimetri¢nim algoritmom i da tako Sifrovanu poruku po3alje
Bobu. Trudi je mogla da preuzme Bobov javni klju¢ i da presretne Alisinu $ifrovanu
poruku, medutim, Trudi ne moZe da dode do otvorenog teksta jer Bobov javni kljuc sluZi
samo za $ifrovanje poruka. Kada Bob primi Sifrovanu poruku od Alise on ¢e uz pomo¢
svog privatnog klju¢a (PKsos) i odgovarajuceg asimetricnog algoritma da deSifruje i
procita poruku. Alisa u svakom trenutku moze da trazi od Boba da se predstavi kako bi
se uverila da se Trudi nije umeSala u njihovu komunikaciju. Bob to radi na vrlo
jednostavan nacin tako $to Sifruje poruku, npr. "Ja sam Bob", svojim privatnim klju¢em i
salje je Alisi. Alisa tu poruku moZe da desifruje samo sa Bobovim javnim klju¢em ¢ime se
potvrduje Bobov identitet. Trudi to takode moZe da uradi ali ona sem ¢injenice koju ve¢
zna, da je Bob poslao tu poruku, ne moze da dode ni do kojeg drugog bitnog podatka
vezanog za Sifrovanu poruku ili klju¢a kojim je ona Sifrovana.

Samo je mali broj asimetri¢nih algoritama istovremeno i siguran i praktican. Od
sigurnih i prakti¢nih algoritama s javnim klju¢em neki su pogodni samo za Sifrovanje,
dok su pojedini pogodni samo za digitalne potpise. Samo tri algoritma dobro
funkcioni$u i za Sifrovanje i za digitalne potpise: RSA, EIGamal i Rabin. Svi ovi algoritmi
su spori, oni §ifruju i de$ifruju podatke mnogo sporije nego simetri¢ni algoritmi, a to je
obicno presporo da bi se obavljalo masovno Sifrovanje podataka [37].
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Osobine asimetri¢nih algoritama koje proizilaze iz jednostavnosti koriscenja,
omogucile su niz funkcionalnosti koje se tesko ili nikako koriste u simetriénim Sifarskim
sistemima. Autentifikacija, integritet, tajnost i neporecivost su cetiri kljucne usluge koja
na jednom mestu obezbeduje asimetri¢na kriptografija. Rad asimetri¢nih kriptografskih
algoritama se zasniva na matematickim jednosmernim funkcijama sa zamkom. Ove
funkcije imaju specificnu osobinu da se lako izracunavaju u jednom smeru, dok je
inverzna operacija, odnosno izracunavanje u suprotnom smeru prakticno neizvodljivo.
Zamka koja se pominje se odnosi na osobinu koja omogucava onome ko poseduje javni i
privatni kljuc da desifruje sifrovane poruke.

Faktorizacija proizvoda veoma velikih prostih brojeva je pravi primer za
jednosmernu funkciju. Lako se izratunava proizvod dva velika prosta brojapiq, N =p x
q, medutim, veoma je teSko iz proizvoda N izraCunati faktore p i ¢ ukoliko su oni
nepoznati onome ko pokusava da ih izracuna. [52, 38].

3.1.3.1 RSA asimetric¢ni algoritam

Vet je napomenuto da se u asimetricnoj kriptografiji koriste dva kljuca, javni i
privatni klju¢. RSA privatni kljuc se generiSe uz pomo¢ dva nasumicno izabrana velika
prosta broja, npr. za Klju¢ od 2048 bita biraju se prosti brojevi od 1024 bita [53, 54].
Sigurnost RSA algoritma se zasniva na pretpostavci da je nemoguce izvr§iti faktorizaciju
proizvoda dva velika nasumicno izabrana prosta broja na Cinioce. Radi se dakle o
pretpostavci jer ne postoje matematicki dokazi koji bi proces faktorizacije jednog tako
velikog broja skratio i u¢inio brzim.

Za izracunavanje privatnog kljuca se koristi modularna aritmetika. U literaturi
parametri za izracunavanje kljuceva se najceSce oznacavaju sa p i q. Preporuka je da se
prosti brojevi za ova dva parametra izaberu tako da imaju odredene osobine koje njihov
proizvod, koji se inaCe oznacava sa n, Cini teSkim za faktorisanje. Zbog upros¢enog
prikaza se najCeSce biraju mali prosti brojevi s kojima se prikazuje postupak
izracunavanja privatnog kljuca [38, 55, 56, 57]. Vazno je napomenuti da parametrip i q
nikada ne smeju da budu razotkriveni i da je zbog toga dobra praksa da se oni uniSte
nakon izracunavanja jer se sigurnost privatnog klju¢a zasniva na tajnosti ova dva
parametra.

Proces izracunavanja se moze prikazati na jednostavan nacin, uz €injenicu da se
javni klju¢ obeleZava sa e, a privatni kljuc sa d. Prilikom izratunavanja privatnog kljuca
potrebno je izabrati javni klju¢ na taj nacin da bude zadovoljen uslov da su e i proizvod
¢ uzajamno prosti. Najmanji zajednicki delilac brojeva e i ¢ obelezavamo sa gcd (engl.
greatest common divisor - gcd). Uporedo sa teoretskim, bice prikazan i praktican deo
izracunavanja.

Za pokazni primer biramodajep=11,aq =47
n=pxgq
n=11x47 =517
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p=pP-Dx(@q-1
@ =(11—-1) x (47 — 1) = 460
e=13
ged(e,p) =1
gcd(13,460) = 1
d=e 1mod ¢
d = 13"t mod 460 = 177
Sada ei n mogu da se javno objave, d se ¢uva u tajnosti, a p i g se uniStavaju.

Algoritmi za faktorizaciju se stalno unapreduju, medutim, ne tolikom brzinom da
bi se moglo reéi da je RSA klju¢ duzine od 2048 bita ugroZen. Ova duZzina kljuca je u
velikoj meri jo$ uvek u komercijalnoj upotrebi i po preporukama, koje je objavio NIST u
2019. godini [58], on zadovoljava minimalnu bezbednosnu snagu.

RSA algoritam je veoma spor jer se Koriste veoma veliki brojevi §to u znatnoj
meri usporava proces Sifrovanja i deSifrovanja. Ova ¢injenica u praksi znaci da se sa RSA
algoritmom nece Sifrovati poruke koje sadrze mnogo teksta, ve¢ kratke poruke koje bi
mogle da budu nosioci tajnih kljuCeva simetricne kriptografije. RSA algoritam je
pogodan i za digitalno potpisivanje, C¢ime se obezbeduju servisi autentifikacije,
integriteta i neporecivosti. Potrebno je napomenuti da se digitalno potpisivanje vrsi sa
privatnim klju¢em. Komercijalna upotreba RSA algoritma podrazumeva upotrebu
infrastrukture javnih kljuceva, §to u celu pricu uvodi i "trec¢u stranu od poverenja".

3.1.3.2 Sertifikaciona tela

SloZeni sistem uz pomo¢ koga se odvija sigurna komyggikacija naziva se
Infrastruktura javnih kljuceva (Public Key Infrastructure — PKI). Osnova svakog PKI
sistema je sertifikaciono telo (Certification Authority - CA ). Sertifikaciono telo je
najvazniji modul i osnova poverenja svakog PKI sistema [59].

PKI sistem je izgraden kao kombinacija hardverskih i softverskih resenja,
kriptografskih algoritama i usluga koje u potpunosti omogucavaju drzavnim
organizacijama, kompanijama i pojedincima da obezbede sigurnost svojih komunikacija
i poslovnih transakcija. Ovakav sistem integriSe digitalne sertifikate, kriptografiju
javnog kljuca i sertifikaciona tela u kompletnu mreZnu sigurnosnu arhitekturu koje
obuhvata izdavanje digitalnih sertifikata pojedinim korisnicima [60].

Sertifikaciono telo je neophodno u procesu iz§jvanja digitalnih sertifikata jer
predstavlja instituciju od poverenja. Poverenje je osnova sigurnih komunikacija.
Zapravo, svaka vrsta identifikacije, koja je prvi kriterijum sigurnih komunikacija, je
zasnovana na poverenju. Ljude i predmete koje neposredno poznajemo identifikujemo
direktno. Ljude i predmete koje ne poznajemo direktno identifikujemo preko nekog
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drugog. Potpune strance u sluzbenim kontaktima identifikujemo preko identifikacionih
dokumenata. Ogjm dokumentima verujemo jer ih je izdala ustanova kojoj verujemo. Ista
ta ustanova je izdala i nase identifikacione dokumente. Mi verujemo i identifikacionim
dokumentima koje je izdala neka druga ustanova, a ne nasa, na osnovu toga $to je nasa
ustanova kojoj verujemo rekla da veruje toj drugoj ustanovi (npr. pasosi). Navedeni
primeri predstavljaju modele povererffj. Postoji vise formalnih podela modela
poverenja u svetu digitalnih sertifikata ali bi se osnovna podela mogla napraviti na
direktno i indirektno poverenje [61, 62].

Model direktnog poverenja odnosi se, pre svega, na to da digitalnom sertifikatu
verujemo jer znamo kome pripada, odnosno na neki nacin smo se uveriljgjla digitalni
sertifikat pripada svom navedenom vlasniku. Ovakav model poverenja nema veliku
prakticnu primenu osim za uZi krug ljudi koji se medusobno poznaju. Asimetri¢na
kriptografija omogucava ljudima koji se ne poznaju sigurnu i poverljivu elektronsku
komunikaciju. Ovakav vid komunikacijgmplicira model indirektnog poverenja. Model
indirektnog poverenja se deli u dve glavne grupe [61] koje zapravo predstavljaju
modele poverenja koje ljudi koriste u privatnim i poslovnim kontaktima.

Kada komuniciraju medusobno ljudi ¢esto veruju u preporuke drugih ljudi koje
vrlo dobro poznaju. Ako ovakav vid poverenja prenesemo na digitalnu sertifikaciju
mogli bi smo da uspostavimo mrezu poverenja (Web of Trust). Medutim, u ovakvo
uspostavljenoj mrezi poverenja digitalne sertifikate ne potpisuje CA ve¢ Korisnici
ovakve mreze se uzajamno sertifikuju. Naravno, odmah se uocava i ogranicenje u
koris¢enju ovakvog sistema jer nije primenljiv van okvira uskog kruga ljudi koji se
medusobno poznaju i veruju jedni drugima. Za razliku od ovakvog modela, u poslovnim
i njima slicnim komunikacijama, servisi drZavne elektronske uprave, korisnici se

oslanjaju na neku organizaciju koja garantuje za ideititet svojih Clanova.
1

Klasican hijerarhijski model poverenja je zasnovan na jednoj vrhovnoj
sertifikacionoj ustanovi (Root CA) od koje poticu svi sertifikati unutar jedne mreze
poverenja, slika 3.9.
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Slika 3.9. Hijerarhijski model poverenja

Root CA, kao vrhovno telo od poverenja, kome svi korisnici te mreZze veruju, u
najceScem broju slucajeva izdaje sertifikate podredenim sertifikacionim ustanovama,
koje dalje mogu da izdaju sertifikate ustanovama koje su podredene direktno njoj ili pak
krajnjim korisnicima. Medutim, Root CA mozZe takode, $to je zapravo redi slucaj, da
digitalne sertifikate izdaje direktno krajnjim korisnicima. Izdavanje sertifikata na ovaj
nacin, unutar mreze poverenja za koju je nadlezna Root CA predstavlja jedan lanac
povezivanja u kome korisnici ovakve mreze od poverenja mogu da budu sigurnu i
identitet drugih korisnika iste te mreZe, Jedni nacin da se korisnici ove mreZe od
poverenja povezu sa korisnicima druge mreZe od poverenja je da se ostvari uzajamno
sertifikovanje vrhovnih sertifikacionih tela (cross-certification), slika 3.10 [62].

3ajaM HO cepTHHKOBalbe

nojipehenu CA noppefjenn C‘&pajli,n KOPHCHHILM

Kpajibi KOPHCHHIM  Kpajibi KOPHCHHIH KpajiH KOPHCHHIM  KPajibH KOPHCHHILH

Slika 3.10. Uzajamno sertifikovanje - cross-certification
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Root CA po pravilu ne bi trebalo da bude povezan na mreznu infrastrukturu -
internet. Potrebno je da se nalazi u posebno zasticenoj prostoriji koja je otporna i na
elektro-magnetno zraCeifig i postoji niz strogih pravila po kojima radi. Sertifikaciono
telo mora da podrzava razlicite hardverske elemente kao sto su "pametne" (smart)
kartice, HSM moduli (hardware security module), USB tokeni, itd. Sertifikaciono telo,
takode, mora da podrzava razliCite algoritme za simetri¢no i asimetri¢no Sifrovanje, a
neophodno je da podrzi sledece algoritme za digitalno potpisivanje: RSA, DSA i ECDSA.

Tehnicki gledano sertifikaciono telo treba da obavlja sledece zadatke:

e registraciju Korisnika (moZe to daradi i registraciono telo),
e inicijalizaciju korisnika (moZe to daradi i registraciono telo),
e sertifikaciju korisnika,

¢ medusobno sertifikovanje,

e pothranjivanje kljuceva,

e azuriranje kljuceva,

* opozivanje sertifikata i

¢ vodenje evidencije o opozvanim sertifikatima.

3.1.3.3. Princip rada sertifikacionog tela

CA najCesce predstavlja drzavnu instituciju ili kompaniju koje zaduZeno za
izdavanje digitalnih sertifikata krajnjim korisnicima. Sto se ti¢e samih korisnika, CA
predstavlja tzv. "trecu stranu od poverenja" (engl. Trusted Tthird Party — TTP) kojoj svi
korisnici veruju. CA poverenje gradi na principu piramide, na ¢ijem se samom vrhu
nalazi Root CA. Jedino Root CA moZe samom sebi da potpise digitalni sertifikat i ono
najcesce sertifikuje podredene CA (Intermediate CA - ICA) koja pod odredenim uslovima
izdaju i povlace digitalne sertifikate krajnjim korisnicima.

Prilikom izdavanja digitalnog sertifikata krajnjem korisniku CA mora da izvrsi
potpunu proveru podataka o krajnjem korisniku kako bi isti bili upisani u korisnikov
digitalni sertifikat potpisan od strane CA Cime se garantuje tacnost podataka. Sve
postupke vezane za proveru i registraciju novih korisnika CA moZe da prepusti telu pod
nazivom registracioni telo (engl. Registration Authority - RA). 1zdati digitalni sertifikat
garantuje da je javni klju¢ koji je zapisan u digitalnim sertifikatu i koji moze biti javno
objavljen u vlasnistvu korisnika kome je digitalni sertifikat i izdat. Ovom se uspostavlja
poverenje izmedu krajnjih korisnika ove mreZe od poverenja jer svi korisnici znaju da je
garant Root CA [64].

Vazna karika u lancu poverenja koje stvara jedno sertifikaciono telo i lista
opozvanih sertifikata (Certificate Revocation List - CRL). Digitalnim sertifikatima izdatim
od strane CA moze da istekne rok vazenja, da korisnik sam podnese zahtev za ukidanje
digitalnog sertifikata, da dode do kompromitacije privatnog kljuca koji je zapisan u
digitalnom sertifikatu i da zbog toga digitalni sertifikat mora da bude opozvan, itd. Svi ti
razlozi dovode do toga da sertifikaciono telo mora da napravi jednu listu ili elektronski
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repozitorijum koji ¢e da sadrzi listu svih opozvanih sertifikata i da je javno objavljuje
kako bi bila dostupna svim ucesnicima u njegovoj mreZi poverenja.

Sertifikaciono telo najcesce javno objavljuje dokumente koji regulisu njegov rad i
odnose se na razna pravila iz g§mena njegovog rada. Ti dokumenti se po pravili zovu
Politika sertifikacije (engl. Certificate Policy - CP) i Praktitna pravila rada
sertifikacionog tela (Certificate Practice Statement - CPS).

PKI sa pripadaju¢im sistemima korisnicima obezbeduje pouzdan servis za prenos
informacija u distribuiranim sistemima time $to obezbeduje [65]:

e Autentifikaciju ucesnika u komunikaciji.

e Integritet razmenjenih poruka.

e Neporecivost jer niko ne moze da tvrdi da poruku nije poslao.

e Tajnost jer poruke mogu da se Sifruju klju¢evima zapisanim na digitalnom
sertifikatu.

Iako je dosta stvari regulisan prema strogim pravilima opsti standard koji se
odnosi na podelu PKI sistema ne postoji.

3.1.3.4. Digitalni sertifikat
(10}

Digitalni sertifikat je digitalno potpisan dokument koji povezuje javni klju¢ sa
osobom kojoj taj klju¢ pripada (vlasnikom javnog Kkljuca). Kao $to svojim licnim
identifikacionim dokumentom dokazujemo svoj identitet na raznim mestima kao $to su
drzavna uprava, bankeﬂ:oéte, i tome sl, digitalnim sertifikatom dokazujemo svoj
identitet na internetu. Sertifikat se digitalno potpisuje da bi se obezbedio njegov
integritet. Integritet digitalnog sertifikata garantuje potpisnik, a potpisnik je u ovom
slucaju CA.

Digitalni sertifikat najceS¢e sadrzi:

e podatke o vlasniku sertifikata,

e javni kljuc vlasnika sertifikata,

e period vaZenja sertifikata,

e ime izdavaca (sertifikaciono telo koje je izdalo sertifikat),

e serijski broj sertifikata i
o digitalni potpis izdavaca.

Dobijanje sertifikata od CA:
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Slika 3.11. Sematski prikaz izdavanja digitalnog sertifikata

CA je ustanova koja skladisti informacije o identitetu fizickih i pravnih lica.
Korisniku koji pocinje sa komunikacijom prvo zahteva od drugog ucesnika da mu
potvrdi svoj identitet. Njemu je dovoljno da proveri preko ustanove koja je izdala
sertifikat da li je on joS uvek validan i da li on zaista pripada onome s kim Zzeli da

komunicira. Iz digitalnog sertifikata lako moze da preuzme javni klju¢ i da zapocne sa
tajnom komunikacijom. [66].

Digitalni sertifikati prema nameni izdavanja se dele na: licne - za gradane,

poslovne - pravne subjekte i tela drzavne uprave. Prema nivoima sigurnosti svrstavaju
se u 3 kategorije:

Standardna - nivo koji je prikladan za rizike i posledice koji nemaju vecu
vaznost. To moZe biti pristup tajnim podacima za Kkoje verovatnoca
zlonamernog pristupa nije velika. Za ovaj sigurnosni nivo se podrazumeva da
je verovatnoca da korisnici budu z]mamerni mala.

Srednja - ovaj nivo je prikladan za okoline u kojima su rizici i posledice
kompromitovanja podataka umereni. MoZe se koristiti u transakcijama koje
imaju znatnu novcanu vrednost ili rizik od falsifikovanja, ili u onima u koje je
ukljucen pristup tajnim informacijama za koje je verovatnoc¢a zlonamernog
pristupa znatna.

Visoka - nivo prikladan za upotrebu u transakcijama u kojima je ugrozenost
podataka visoka ili su posledice propusta u sistemu zastite velike. To su
transakcije vrlo visoke vrednosti ili sa velikim rizikom od falsifikovanja.
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3.1.3.5. Struktura digitalnog sertiﬁkata.
1

Najzastupljeniji format sertifikata koji se koristi u PKI sistemima je X.509. Ovaj
format definisu ISO i ITU-T [67] X.509 format podrzavaju vode¢i PKI -omoguceni
E¥otokoli i aplikacije kao $to su SSL, IPSec, S/MIME, Privacy Enhaced Mail (PEM) i SET.
Drugi format sertifikata koji nije standardizovan od strane zvani¢nih institucija ali je
dovoljno zastupljen da ga je neophodno spomenuti je PGP [68]. Ovaj format se koristi u
vrlo rasirenom softverskom paketu istog naziva PGP (Prety Good Privacy).

Field Value Field Value
[Elversion v3 ~| Public key RSA (2048 Bits)

\_|serial number 0b 7c ad 5f 69 1d 72 bd [ Basic Constraints Subject Type=End Entity, P...
_|signature algorithm sha512RSA {5 Enhanced Key Usage Secure Email (1.3.6.1.5.5....
[Isignature hash algorithm shas12 & Authority Key Identifier ~ KeyID=66 2d ¢5 52 9e 23 0...
| |Issuer MUPCA Gradjani 3, MUPCA... fii] Subject Key Identifier 94 1dd7e3 778 01 fd 45 ...
_|valid from Thursday, November 26, 2... (_;W__H_CRL Distribution Points [1]CRL Distribution Point: D...
valid to Thursday, November 26, 2... {5 Qualified Certificate Sta... 30 14 30 08 06 06 04 00 ...
[]Subject ANEKCAHZAP MULWKOBW... {51 Authority Information A... [1]Authority Info Access: A...

Slika 3.12. X.509 ver3 standardni sertifikat

Sertifikati izdati od strane PKI sistemima po formatu X.509 definisu formati polja
u kojima se upisuju informacije o izdatom sertifikatu, slika 3.12.

Polja od posebnog znacaja su:

Verzija: U ovom primeru se radi o sertifikatu verzije 3.

Serijski broj sertifikata: CA izdaje jedinstveni serijski broj.

Algoritam potpisivanja i kriptografska hes funkcija: Identifikacija digitalnog
potpisa koji koristi CA.

Izdavac: CA koje je izdalo digitalni sertifikat, zapisan po standardu X.500, koji
defini$e stablo ili strukturu direktorijuma ¢ime se definiSe lanac sertifikacije,
slika 3.13.

Period vaZenja: U ovim poljima je zapisan datum izdavanja i prestanka
vaZenja digitalnog sertifikata.

Ime korisnika: Ime i prezime korisnika kome je izdat digitalni sertifikat,
takode zapisan po standardu X.500.

Javni klju¢: U prikazanom primeru radi se o RSA Kkljucu za digitalno
potpisivanje.

Prosirenja: Ova polja sadrze dodatne informacije o CA, korisniku, ekstenzije
koje sadrzi digitalni sertifikat, listi opozvanih sertifikata itd.
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Certification path

| 5] MUP CA root 3_wixCert_1
5] MUPCA Gradjani 3
i) ANEKCAHOAP MULLIKOBWTR i

Slika 3.13. Lanac sertifikacije

U svetu postoji veliki broj kompanija koje koriste X.509 ver3 standardni
sertifikat. Medu njima su i svetski poznate VISA i MasterCard.

3.1.3.6. Izdavanje digitalnog sertifikata

Da bi sertifikaciono telo izdalo digitalni sertifikat korisniku moraju da se izvrse
sledece procedure:

e preuzimanje licnih podatke od korisnika,

e preuzimanje javnog kljuca korisnika ili generisanje istog od strane CA (cesci
slucaj),

e formatiranje preuzetih podataka na standardan nalin (npr. X.509 ver3
format),

e digitalno potpisivanje formatiranih podataka.

CA javni klju¢ moZe da dobije od samog korisnika i da ga sertifikuje ili da
generise par asimetricnih klju¢eva (javni i privatni kljuc) za svakog korisnika pa da ih
distribuira zajedno sa sertifikatom. Ukoliko korisnik sam generiSe par asimetricnih
kljuteva moze da zahteva od CA, samo u odredenim slucajevima koji se mogu retko
sresti u prakti¢noj promeni, da mu izda digitalni sertifikat koji sadrZi nj@jov javni kljuc.
Ovaj metod je dobar sa stanovi§ta bezbednosti korisnika jer se privatni kljuc uvek cuva
samo na jednoj lokaciji tj. kod samog korisnika. Medutim, pomenuti razlozi mogu se
opravdati samo sa stanovista korisnika. Sa stanovista CA sigurnije je da samo CA bude
nadleZno za generisanje parova asimetri¢nih kljuceva jer se jedino na taj nacin moze
kontrolisati i odrzati kvalitet generisanih kljuteva kao i sprovodenje procedura za
bezbedno cuvanje istih.

Korisnik se obraca CA zahtevom za izdavanje sertifikata (engl. certification
request). Kako se sve u vezi PKI sistema radi po odgovaraju¢im standardima i
procedurama, tako postoji i standard koji propisuje kako ¢e korisnik da podnese zahtev
za izdavanje sertifikata. NajceSce koriS¢eni standard za podnoSenje zahteva nosi oznaku

PKCS#10.

Prvi korak u procesu prijavljivanja je registracija pri kojoj se proverava identitet
krajnjeg korisnika koji podnosi zahtev za sertifilgrom. Nivo provere identiteta zavisi od
tipa sertifikata za koji se podnosi zahtev. Za svaki tip sertifikata definisan je

odgovaraju¢i dokument koji se naziva politika sertifikacije. Inicijalizacija je sledeci
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korak u registraciji u okviru koga krajnji korisnik i sertifikaciono telo razmenjuju
neophodne informacije za dalju komunikaciju [64]:

¢ Kkako cCe se odvijati sama komunikacija,

e kako ¢e se distribuirati sertifikati,

* na koji nacin se uspostavlja sigurna komunikacija izmedu krajnjih korisnika i
sertifikacionog tela,

e kako se generise i dostavlja par asimetricnih kljuceva itd.

3.1.3.7. Lista opozvanih sertifikata

Kao $to je ve¢ napomenuto, digitalni sertifikat ima datum izdavanja i datum kada
istom istiCe validnost. Koliko dugo ¢e jedan sertifikat da vazi zavisi od unutrasnje
politike koju CA sprovodi prema odgovarajuc¢im, unapred propisanim, pravilima. Ve¢ je
napomenuto da postoje razlicite situacije kada digitalnom sertifikatu prestaje upotreba.
CA je duzan da sve opozvane sertifikate ¢uva i javno objavljuje u vidu CRL preko
odgovarajuceg digitalnog repozitorijuma. CRL mora da bude digitalno potpisana od
strane CA koje je duzno da je redovno aZurira i objavljuje. Nacin na koji to CA radi i u
kojim vremenskim okvirima nije na precizan nacin standawovano i zavisi iskljucivo
od unutrasnje politike koju sprovodi CA. Nizom pravila [69] definisan je nacin izdavanja
CRL, odgovarajuci upravljacki protokol i niz operacionih protokola (HTTP, LDAP,..) za
dostavljanje CRL do Klijenata. [66].

Proveru digitalnih sertifikata, a samim tim i javnih kljuceva, korisnici PKI sistema
rade preko CA t@ ili preko nekog drugog tela koje je autorizovano od strane CA tela.
CRL omogucuje entitetima koji komuniciraju u datom PKI sistemu proveru validnosti
digitalnih sertifikata druge strane u komunikaciji [70].

PKI sistemi koji koriste X.509 ver3 sertifikat, CRL svojim korisnicima dostavlja
najce$ce koris§¢enjem LDAP (Lightweight Directory Access Protocol - LDAP) protokola.
slika 3.14. Takode su zastupljeni metodi slanja CRL od strane CA tela ili povlacenja CRL
od strane korisnika sa repozitorijuma na kome se ona objavljuje. CRL je koji korisnicima
omogucava da vide niz podataka, a medu bitnije se ubrajaju datumi objavljivanja CRL i
datum objavljivanja nove CRL, slika 3.14.
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Certificate Revocation List ﬂ Certificate Revocation List ﬂ
General | Revocation List General| Revocation List
x Certificate Revocation List Information Revoked certificates:
Serial number Revocation date -
3cod 58 Saturday, November 30, 20...
Field Valee 00 24 an 88 Saturday, Movember 30, 20...
_IVersion v2 3e 9 55 Saturday, November 30, 20... i
Ttssuer Republika Srbija (RS), Beograd, MUP Rep... Sunday, December 01, 2019... S
_|Effective date Manday, December 02, 2019 03:17:07 X
I Next update Tuesday, December 03, 2019 03:17:07
3 Signature algori... shalRSA Revocation entry
- zg:":lu“;:am ‘::I:D s Field Value
i mber
] uf Sarial number 00 2¢c 28 49

5| Authority Key 1d... KeyID=9e 80 c1 b9 d9 65 f5 o4 4b d3 87 9...

Revocation date Sunday, December 01, 2019 10:20:14

« il » CRL Reason Code  Superseded (4)
Value:
Value

Superseded (4) N

Learn more about certificate revocation list Learn mere about certificate revocation list

Slika 3.14. Prikaz CRL liste

Postoje i razni drugi nacini za proveru opozvanih sertifikata, a koji ¢e da se
koristi najvise zavisi od propisa i pravila kojima se definiSe rad jednog PKI sistema.
Poznati su protokoli koji korisnicima mogu u realnom vremenu da da ju odgovor da li je
digitalni sertifikat povucen ili ne. Jedan od takvih protokola je OCSP (Online Certificate
Status Protocol) protokol koji koristi dve metode za dobijanje informacije o validnosti
digitalnog sertifikata. OCSP server takode perioditno preuzima ili prima informacije od
CA tela o validnosti digitalnih sertifikata koji se dalje korisnicima prosleduje u realnom
vremenu [71]. Nacini na Kkoji ovaj protokol moZe biti implementiran u PKI sistem je
definisan i odobren od strane IESG (Internet Engineering Steering Group - IESG)[72].

3.2. Steganografija

Istorijski gledano steganografija i kriptografija imaju istu vremensku liniju.
Postoje istorijski zapisi u kojima je navedeno da se steganografija koristila od davnina,
oko 500. godine pre nove ere. Kako §to je to slucaj kod kriptografije i steganografija se
koristila u gotovo svim ratnim sukobima kroz istoriju. Njena primene nije bila
ograniena samo na vojnu upotrebu u ratnim sukobima, ve¢ se moZe re¢i da se
steganografija koristila tamo gde se slanje Sifrovanih poruka zabranjeno i kaZnjivo.
Mnogo je takvih primera i danas u svetu, tako da se steganografija i dalje koristi. Na
zalost, svrha skrivanja poruka nema uvek plemenitu misiju, kao $to je to npr. borba
protiv ugnjetavanjai tiranije.

Razvoj moderne steganografije se, kao i kod kriptografije, poklapa sa razvojem
racunara. Moderna steganografija se danas koristi ne samo za skrivanje informacija od
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potencijalnih napadaca, vec je svoju primenu nasla i u oblastim zastite intelektualne
svojine, marketinskim aktivnostima koje se posebno oslanjaju na kori§cenje
multimedije (npr. plasiranje reklama puten video prenosa nekog vaznog dogadaja,
sportske manifestacije, i tome sl.). Sa rastom popularnosti i upotrebe moderne
steganografije razvijaju se i tehnike stegoanalize, ciji je cilj da skrivanje informacija
otkriju.

Steganografija se sustinski razlikuje od kriptografije iako se obe nauke koriste
kako bi se sacuvala tajnost podataka. Medutim, za steganografiju se moZe re¢i da je to
nauka o "nevidljivoj" komunikaciji, , slika 3.15. U odnosu na kritografiju iji je cilj da
tajna komunikacija ostane bezbedna cak i ako je otkrivena, steganografija ima za cilj da
sakrije samo prisustvo tajne komunikacije od potencijalnih napadaca ili posmatraca

I

uopste [73].
1
C:rero Hoca4 Crerasorpadpcku CTero
Tj. NOKpHBa4 T objekar

Tajua nopyka

Slika 3.15. Model steganografskog sistema

Koncept steganografije, tj. skrivanja tajne poruke, se moZe opisati pomocu tzv.
pojma "problem zatvorenika", kojim je opisana tajna komunikacija uz posredovanje
"trece strane" koja je za taj vid komunikacije veoma zainteresovana [74]. Tajnost
poruke koja je utisnuta u stego nosac se obezbeduje tajnim kljucem koji se koristi u
odredenom steganografskom algoritmu. Kada krajnji korisnik preuzme stego objekat,
isti se raspakuje uz pomo¢ prethodno definisanog tajnog kljuca i steganografskog
algoritma. Na taj naCin, krajnji korisnik dolazi do tajne poruke. Postoje tri vrste
steganografskih sistema:

e Steganografski sistemi koji ne koriste tajne kljuceve ili lozinke.
e Steganografski sistemi koji koriste tajni kljuc za zastitu.
e Steganografski sistemi koji koriste javni kljuc za zaStitu.

Steganografske tehnike koje se danas koriste moraju da zadovolje odredene
kriterijume kako bi tajna poruka zaista bila skrivena u nekom stego objektu. Pre svega
se mora voditi racuna o kapacitetu koji stego nosac, odnosno pokrivac, poseduje.
Jednostavno receno, postoji moguénost da u stego nosa¢ umetnete poruku veoma velike
duzine ali ¢e takav postupak znatno izmeniti izgled originalnog fajla koji biti uocljiv i
vizuelnim pregledanjem istog. Tehnike koje se koriste u steganografiji su brojne,
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medutim, postoji nekoliko koje se svojom popularno$cu, brzinom transformacije,
robusnos$c¢u i tome sl. izdvajaju od ostalih. Nijedna od ovih tehnika ne garantuje potpunu
bezbednost, tj. funkcionalnu metodu koja ¢e utisnuti tajnu informaciju tako da ona sa
sigurnos¢u bude "nevidljiva" brojnim alatima koji su razvijeni za stegoanalizu. S
obzirom na iznete ¢injenice mogu se izdvojiti sledece steganografske tehnike[75]:

¢ Najmanje znacCajan bit (engl. Least Significant Bit — LSB). Tehnika menja
najmanje znacajne bitove u stego nosacu sa bitovima tajne poruke, slika 3.16.
Najce$ce se koristi za menjanje digitalnih slika. Medutim ovaj metod ne pruza
visok nivo sigurnosti jer se menjaju statisticka svojstva koris¢enih datoteka
za stego nosace.

@lelllel 11010000 oeel11006 16101160
11100111 1lo000111 @l1101011 111eee11

A -> ASCII => 65 => 01000001

01011100 11010001 00011100 10101108
11100110 loooelle 0110101 11100011

Slika 3.16. Umetanje slova "A" u 8 bajtova stego nosaca

e Diskretna kosinusna transformacija (engl. Discrete Cosine Transformation -
DCT). DCT koeficijenti se koriste za kompresiju koja se bazira na Furijeovoj
transformaciji, tj. na diskretnoj Furijeovoj transformaciji, transformisudi ih iz
prostornog domena u frekfentni domen. DCT moZe da razdvoji sliku na
komponente visoke, srednje i niske frekvencije [76]. NajceSce se koristi za
umetanje tajne poruke u JPEG slike, slika 3.17 [77].

Data
h 4
| 8 S
8 =k 8
DCT Quantization IDCT
Cover image » Y S e Marked image
$ =
8 B Data embedding
Quantizaty 5 5
table = mquanhzn_;dDCI'
coefficients

Slika 3.17. DCT pomoc¢u JPEG modela kompresije pomocu bloka veli¢ine 8 x 8 piksela

Kao $to je ve¢ napomenuto iako je upotreba steganografije, kao i kriptografije,
potpuno legalna i legitimno je pravo svakog pojedinca da te tehnike koristi, postoje
odredene situacije kada su ove tehnike bile i zloupotrebljavane u cilju izvr§avanja
teroristickih i dugih vrsta napada na objekte i ljude. Kao rezultat toga, potreba za
otkrivanjem steganografskih podataka postala je vazno pitanje za agencije koje su
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zaduZene za bezbednost u okviru svojih drzava. Pokusaj da se otkrije upotreba
steganografije naziva se steganalizom gde se otkriva prisustvo skrivenih podataka. Zbog
ogromnog broja tehnika skrivanja podata upotrebom steganografije, otkrivanje svih
skrivenih podataka je veoma tezak zadatak. Detektovanje skrivenih podatak u nekoj
multimedijalnoj datoteci mozZe biti veoma dug proces, koji nece uspeti da u vremenskom
intervalu vaznog za bezbednost otkrije skrivenu poruku.

Uprkos svemu, moZe se reci da steganografija ima vise nego Korisnu ulogu u
dana$njem drustvu koje je usmereno na Kori$¢enje multimedijalnih izvora podataka
(televizija, radio, internet, ..). Shodno tome, najznacajnija i najCe$¢a upotreba
steganografije je upotreba digitalnih vodenih pecata kojima se stite autorska prava[38].
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4. Pregled postojecih resenja

Kriptografija u oblasti za$tite podataka ima veoma dugu istoriju koris¢enja.
Opste je poznato da je kriptografija dominanto vojna tehnologija koja se s razvojem
interneta, pre svega, a u novije vreme i pametnih telefona svoju primenu prosirila na
poslovne ali i servise javne uprave. Kriptografiju vise ne koriste samo odredene drzavne
strukture, obavestajne pre svega, ve¢ je ona postala lako dostupna za koriscenje i
obi¢nim ljudima, tj. pojedincima koji imaju potrebu da primene jedan od servisa koje
kriptografija nudi.

Steganografija, koja takode ima dugacku istoriju kao i kriptografija, se takode
koristi kako bi se ostvarila zaStita informacija. Medutim, sam koncept zaStite koje se
koristi u steganografiji se razlikuje od principa na kojima funkcionise kriptografija. Dok
se u kriptografiji tezi ka ostvarivanju servisa tajnosti podataka, steganografija ima za cilj
da postojanje informacije o ne¢emu sakrije na odredeni nacin od oka posmatraca. Jedan
od napada na komunikacione kanale kojim se razmenjuju tajne poruke ili informacije
uopste, a koji se odnosi na prekidanje komunikacionog kanala ili onemogucavanje
korisnika da razmenjuju informacije, steganografija uspesno refava.

Uporedo sa razvojem kriptografije, razvijala se i steganografija. To je dovelo do
spajanja kriptografskih metoda sa metodama steganografije u viSenamenske sisteme za
tajnu komunikaciju. Cilj kreiranja ovakvih sistema je viSe nego ocigledan jer postoji
potreba ka servisu koji bi mogao da obezbedi tajnost, integritet i autentifikaciju i koji pri
tom ne odaje nikakve informacije o tome da su se pobrojani servisi uopste i koristili.
NajceS¢e se u ovakvim hibridnim reSenjima koriste servisi simetricne kriptografije
kojima se obezbeduje tajnost, dok se nekom od steganografskih metoda vrsi utiskivanje
tajne poruke ili informacije u stego nosac. Stego nosaci u danasnje vreme su najcesce
multimedijalne datoteke ili datoteke koje se lako prenose i dele preko javnog
komunikacionog kanala kao $to je to internet. Od svih multimedijalnih datoteka najvise
se primenjuju digitalne fotografije koje se kodiranjem transformisu na takav nacin da
vizuelno ne izgledaju drugacije od originala. Medutim, kao Sto postoje tehnike za
kriptoanalizu, postoje i tehnike kojima se vrsi stegoanaliza, tj. detekcija anomalija u
stego nosacu,

U ovom poglavlju ¢e biti opisani samo neki od brojnih alata koji pruzaju servise
iz domena oblasti istrazivanja ove doktorske disertacije. Odabrani alati su se koristili
kako bi se izvr§ila validacija predloZenog protokola za razmenu Kriptografskih kljuceva
na bazi li¢nih identifikacionih dokumenata.
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4.1. Encryption Wizard

Encryption Wizard kao i ostale alate koji su razvijeni od strane AFRL (engl. Air
Force Research Laboratory), koji je deo Ministarstva odbrane SAD (engl. Department of
Defence - DoD), bi trebalo da koriste americko Ministarstvo odbrane i ostatak savezne
vlade, medutim, ponudena je i javna verzije ovog softvera zajednici otvorenog koda (u
ogranicenoj verziji), slika 4.1.

@ Encryption Wizard - Public Edition % ® S =aie

File | Options Tools Help
Add file/directory A

Remove file Delete

Refresh list F5

Get file info

Encrypt E

Archive € |Encrypt each file separately|

vecrypt D irypt or decrypt files, drag them into

Expand X vindow and use the buttons below.
h-strength AES keys are in use,

MIME wrap

MIME unwrap

Select encrypted
Select unencrypted

Clear selection Escape

Quit Q

0 files (0 bytes), 0 selected

Slika 4.1. Izgled Encryption Wizard aplikacije

Encryption Wizard je alat koje je razvijen koris§cenjem Java programskog jezika
za jednostavno, lako i brzo Sifrovanje fajlova (datoteka) i programskih fascikli (foldera)
u celini. Java programski jezik je koris¢en kako bi se razvila multiplatformska aplikacija
koja moze da radi na gotovo svim poznatim operativnim sistemima. Program se uz
minimalno predznanje kriptografskih pojmova veoma lako koristi. Na vrlo jednostavan
nacin korisnici ovog programa mogu da izaberu zZeljene duzine, 128 ili 256 bita, AES
kljuca, slika 4.2.
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Encryption Wizard Advanced Options u

Key Strength | Archive Attributes | Clipboard Auto-Clear |

This choice is used only for encryption and archiving operations.
() 128-bit keys
keyd

Unlimited strength policy files are installed for your Java Runtime Environment.

Be aware that using keys longer than 128 bits will create files which cannot be
decrypted by users who are restricted to 128-bit keys, even if they have the correct
passphrases or certificates.

ok || cancel

This setting controls the cryptographic key strength of the AES algorithm.

Slika 4.2. Odabir duZzine AES kljuca u Encryption Wizard aplikaciji

Ukoliko korisnik Zeli da koristi servis autentifikacije u okviru aplikacije moZe da
generiSe sopstveni digitalni sertifikat, slika 4.3.

-

Private Key Parameters (step 3 of 7)

-

may determine how long other software can work with this certificate.

y The friendly name is a short alias by which this key will be listed in the private key storage and on
L Encryption Wizard's various key selection screens. The expiration does not affect Encryption Wizard but

Friendly Name  Aleksandar Miskovic

Expiration in... Eii ...months, beginning now.

The remaining parameters should not be changed if you are unfamiliar with them. The exact choices
available depend on your edition of Encryption Wizard, and not all combinations necessarily make good

sense for your intended use. Do not mix and match at random!

Keysize |2048 w | Key+Signing Algorithm Eﬁgﬁ,tvsﬂﬁ?é@i?]&%ﬁ vl

l << Back H Cancel ‘M

Slika 4.3. Odabir parametara za formiranje digitalnog sertifikata

Ponudene su razli¢ite opcije za izbor duzine RSA kljuca i SHA hes$ funkcije. Na slici
su odabrani isti parametri koji se nalaze na kvalifikovanom digitalnom sertifikatu
izdatom od strane MUPCA, koji se Koristi u sistemu za tajnu komunikaciju opisanom u
poglavlju 5.
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Encryption Wizard alat moZe da se upotrebi za jedan od dva predloZena nacina za
koris¢enje predloZenog reSenja za tajnu komunikaciju, koji su opisani u poglavlju 5 ove
doktorske disertacije.

About Encryption Wizard

=)

Version: 3.4.10
Air Force Research Laboratory

Web: http://spi.dod.mil/

Encryption Wizard - Public Edition

Email: ATSPI_Outreach@wpafb.af.mil

Slika 4.4. Verzija Encryption Wizard aplikacije

Verzija softvera koji je kori§¢en tokom istrazivanja sprovedenih u okviru ove
doktorske disertacije prikazana je na slici 4.4.

4.2, SteganPEG

4.5.

SteganPEG je aplikacija koja koristi diskretnu kosinusnu transformaciju (DCT) za
sakrivanje odabrane datoteke u JPEG sliku bez bitnije promene same u JPEG slike, slika

E] SteganPEG

keyrd

ESNIEE X

0

Rl TEHNCAL COLLEE

)

indikator
slobodnog prostora

OF APPLIED STUDIES

Add fles.

| Save Stegged Image... ]
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Slika 4.5. Izgled SteganPEG aplikacije nakon postavljenih ulaznih datoteka
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Softver je jednostavan za upotrebu i ne zahteva od korisnika nikakvo predznanje
vezano za kriptografiju. PodrZava rad samo sa u JPEG slikama i softver moZe da sakrije
vise datoteka u jednoj JPEG slici. Postoji indikator koji oznacava koliko je jos prostora
preostalo za utiskivanje u odabranoj JPEG slici. Zastita se svodi na jednostavno
ukucavanje lozinke i ovaj softver je pogodan samo za skrivanje manje bitnih datoteka,
Autor je dao izvorni kod tako da svako moze slobodno da nastavi razvoj ovog softvera i
da ga prilagodi svojim potrebama.

4.3. StegApp tool

StegApp tool je kreiran kao jedna Veb aplikacija koja se zasniva na za$titi tajne
poruke skrivanjem u slikama formata JPEG, PNG, BMP, GIF i TIF. Autor je predstavio svoj
program u istaknutom nautnom medunarodnom casopisu (po kategorizacijo KoBSON-
a) [35]. Aplikacija radi na principu DCT i zahteva prethodnu prijavu na Veb stranici
aplikacije putem email-a. Nakon dobijanja autorizacije od administratora sajta korisnik
moze da vrsi skrivanje tajne poruke koja je zapisana u .txt formatu. Princip rada same
aplikacije je prikazan na slici 4.6.
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Slika 4.6. Sematski prikaz tajne komunikacije pomocu StegApp aplikacije
Koraci koje Alisa preduzima da bi poslala tajnu poruku su:

1. Prijavljivanje na StegApp Veb aplikaciju;
Dodavanje datoteke koja ¢e biti stego nosac na server Veb aplikacije;

3. Upisivanje tajne lozinke (8ifre) koja se koristi u StegApp aplikaciji pri zastiti
stego nosaca;
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4. Dodavanje tekstualne poruke koja ¢e biti utisnuta u stego nosac;
5. Preuzimanje stego nosaca sa StegApp Veb stranice na svoj racunar;
6. Slanje stego nosaca (stego objekat) putem interneta Bobu.

Koraci koje Bob preduzima da bi procitao tajnu poruku su:

Preuzimanje stego nosaca (stego objekat) od Alise;

Prijavljivanje na StegApp Veb aplikaciju;

Dodavanje stego nosaca na server Veb aplikacije;

Upisivanje tajne lozinke (Sifre) radi otkrivanja tekstualne poruke;

LA ol e e

Preuzimanje tekstualne poruke sa StegApp Veb stranice na svoj racunar.

4.4. OpenPuff

OpenPuff je veoma mocan i sveobuhvatan alat koji je publikovan pod licencom
otvorenog koda. Ovaj alat obuhvata veliki broj digitalnih datoteka koje je moguce
koristiti kao stego nosal. Moguce je kombinovati viSe digitalnih datoteka kako bi se
utisnula veoma velika datoteka slika 4.7.

[ OpenPuff v4.00 - Data Hiding &

(1) Insert 3 uncomelated data passwords (Min: 8, Mexc 32) (2) Data (Mexx 256Mb)
Cryplography  (A) s [ (B) oo ’ Target f":‘ﬁﬂk-lnra-t- kn]‘lﬂg‘?\.’-ﬁnél}za‘.\kﬁy v z Browse J
Scrambling () Enable® [ (© Size 10+ nama(7) + data(6d) bytes

Passwords check

{4) Bit selection options
H (X ¥) = Hamming distance (X} (') »= 25%
3gpp (Stream)
Aiff (Audio)

(3) Carrier selection [Order sensitive] + Bitmap (Image)
{Name) Sort by name / (Bytes) Sort by bytes Shutfle Clear | « [B Flv (Stream)
- % Jpeq (Image)
5 Mp3 (Audio)

Stream)

+ ‘N Pex (Image)

+ B Pdi (File)
Png (Image)
5 Stream)

+ B Wave (Audio)

{-) Mowe up gelected /(+) Move down selected / (Del) Delete celacted

| Add Selected/ Total 656 /81 bytes Resat Options | Add Decoyl | Hide Datal

Slika 4.7. Kori$c¢enje steganografije u OpenPuff aplikaciji

Inicijalnim pokretanjem nudi se odabir nacina kori$¢enja OpenPuff aplikacije.
Postoje tri izbora, a u skladu sa predmetom istrazivanja u ovoj doktorskoj disertaciji je
koris¢en deo softvera namenjen za steganografiju,

54




Pregled postojecih resenja

Program dozvoljava kori$cenje tri lozinke, minimalne i maksimalne vrednosti za
iste se krec¢u od 8 do 32 karaktera, ali korisnik moze da izabere da koristi samo jednu
lozinku. Maksimalna velicina datoteke koja moze biti utisnuta zavisi od veliCine stego
nosaca ali je ona projektovana tako de ne moze da prede granicu od 256 MB. OpenPuffje
jedina aplikacija koja kombinuje simetri¢nu kriptografiju sa steganografskom tehnikom
koja se koristi adaptivnim nelinearnim kodiranjem bitova stego nosaca.

4.5. Sertifikaciono telo MUP-a Republike Srbije

Sertifikaciono telo MUPCA izgradilo je infrastrukturu javnih klju¢eva na bazi
implementacije reSenja koje je projektovala kompanija NetSeT. MUPCA izdaje
kvalifikovane digitalne sertifikate gradanima Republike Srbije na licnim
identifikacionim dokumentima sa ¢ipom. Standardi kojih se pridrzava MUPCA prilikom
izdavaréa kvalifikovanih digitalnih sertifikata sul:

e ETSIESITS 101 862 ,Qualified Certificate Profile”,

e RFC 3739 ,Internet X.509 Public Key Infrastructure: Qualified Certificates Profile”,

e RFC 5280 ,Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile”,

e ETSI TS 102 280 ,X.509 V.3 Certificate Profile for Certificates Issued to Natural
Persons”

MUPCA izdaje sertifikate u formatu X.509v3. Kriptografski parametri, tj.
asimetri¢ni parovi kljuceva se generiSu pomocu hardverskih generatora slucajnih
brojeva koji su realizovani na kriptografskim hardverskim uredajima tzv. HSM (engl.
hardware security module) modul. Sopstveni sertifikat MUPCA potpisuje RSA kljuCem
duzine 4096 bita, dok se gradanima Republike Srbije izdaju kvalifikovani digitalni
sertifikati koji u sebi sadrze dva para RSA kljuceva od 2048 bita.

Detaljni propisi koji propisuju rad MUPCA, Politika sertifikacije i Prakticna
pravila rada sertifikacionog tela, su dostupni na Veb stranici sertifikacionog tela MUPCA.

1 Dostupno na: http://ca.mup.gov.rs/
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5. Model predloZenog resenja

Do danas je razvijen veliki broj kompletnih servisa kojima se Stiti privatnost i
koji garantuju visok stepen zastite razmenjenih informacija. Postoji viSe poznatih nacina
zarazmenu tajnih klju¢eva putem nesigurnog komunikacionog kanala.

Nov pristup koji ¢e biti predstavljen u ovoj disertaciji unapreduje sigurnost
protokola za razmenu tajnih kriptografskih kljuceva tako $to se dodaje jos jedan
sigurnosni korak u tajnoj komunikaciji korisnika. Steganografija, koja se koristi u
predloZenom sistemu, treba da sakrije od potencijalnog napadaca informaciju da je do
bilo kakve komunikacije izmedu dva korisnika doslo. Potencijalni napadac pored
stegoanalize, kako bi utvrdio da nekakva tajna komunikacija postoji, mora da izvrsi i
kriptoanalizu kako bi dosao do otvorenog teksta poslate poruke koja u sebi sadrzi tajni
klju¢. Primenom predloZenog sistema se pored prikrivene komunikacije uz pomo¢
steganografije, vrSi i bezbedna distribucija tajnih kljuceva koriS¢enih za Sifrovanje
poruke ali i autentifikacija korisnika, respektivno.

Bezbedna distribucija tajnih kljuceva i autentifikacija korisnika se vrsi pomocu
asimetri¢ne kriptografije, koriS¢enjem kvalifikovanih digitalnih sertifikata koji se nalaze
na licnim identifikacionim dokumentima gradana Republike Srbije. Predlozenim
unapredenjem Kkorisnici dobijaju kompletan sistem za tajnu komunikaciju koji se, kao
takav, po prvi put Koristi.

5.1. Opis problema

Prisluskivanje komunikacionih kanala, pogotovo interneta, vise ne predstavlja
nepoznat pojam i u dana$nje vreme je to postala javno poznata Cinjenica o kojoj se u
viSe navrata pisalo i govorilo u javnosti.

Aktuelni slucajevi poput portala "Vikiliks"! (engl. WikiLeaks), za koji se smatra da
ga je osnivao Julijan AsanZz (engl. Julian Assange), a pogotovo polemika koju je izazvao
Edvard Snouden (engl. Edward Snowden) iznoSenjem c¢injenica o postojanju velikog
broja tajnih projekata nadziranja od strane SAD? (United States of America) su dovoljni

1 Neprofitna medunarodna organizacija preko Koje su uzbunjivaci §irom sveta objavljivali, i jo$
uvek objavljuju, tajna dokumenta i materijale koji su na drugi nac¢in nedostupni $iroj svetskoj
javnosti. Na portalu WikiLeaks mogu se pronaci i dokumenta i tajne depeSe vezano za nasu
zemlju.

2 Glenn Greenwald, novinar britanskog dnevnog lista The Guardian, prvi je objavio niz ¢lanaka,
prema tvrdnjama i dokumentima koje mu je prezentovao Edvard Snouden, da su SAD pokrenule
i koristile niz tajnih projekata za nadzor gotovo Citavog interneta ali i drugih svetskih institucija
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razlozi da se tvrdi kako slobodna komunikacija u svetu, bez necijeg nadzora, ne postoji.
Ukoliko je vazno da komunikacija bude tajna, makar se to odnosilo i za neki kraci
period, upotrebice se neki od servisa koji to mogu obezbediti. Svaki od tih servisa
podrazumeva upotrebu kriptografije.

Verovatnoc¢a da neko nadzire i prisluSskuje komunikacioni kanal je velika, a
razmena Sifrovanih informacija moze da skrene paZnju na iste. Nakon otkrivanja
sifrovane komunikacije i presretanja Sifrovanih poruka, postoji verovatnoca da ¢e neko
poku$ati da izvr$i Kkriptoanalizu istih. U svrhu smanjivanja verovatnoce otkrivanja
sifrovane komunikacije najce$ce se koristi neka od opste poznatih steganografskih
metoda. Upotrebom steganografije potencijalnim napadacima se znatno otezava proces
razotkrivanja tajne komunikacije jer se poruka koja sadrzi informaciju utiskuje u stego
objekat ¢cime se originalna datoteka, tj. stego nosac, tek neznatno menja.

S obzirom na c¢injenicu da se u danas$nje vreme razmenjuje velika koli¢ina
multimedijalnog sadrzaja putem raznih druStvenih mreza, servisa za razmenu
fotografija i video fajlova, internet foruma, i tome sl, potencijalni napadac koji
prisluskuje komunikacioni kanal mora da prikupi sav razmenjeni multimedijalni sadrzaj
i da izvrsi stegoanalizu svih datoteka kako bi eventualno otkrio tajnu komunikaciju
izmedu dva korisnika.

S druge strane, razvojem i unapredivanjem informacionih sistema postali smo
svedoci primene elektronskih dokumenata u drzavnoj administraciji, bankarstvu,
pravosudu i ostalim sferama drustva, a komuniciranje u otvorenim mrezama bez
direktnog licnog kontakta je postala svakodnevnica. Ovo su samo neki od primera
primene savremenih komunikacionih tehnologija koji zahtevaju nove oblike utvrdivanja
identiteta i zaStite podataka. Zastita poverljivih informacija veoma se uspesno sprovodi
uz pomoc simetri¢nih Sifarskih sistema, dok se za utvrdivanje autenticnosti i integriteta
najce$ce koriste asimetric¢ni Sifarski sistemi. Ovi servisi ¢e biti osnov za koriSéenje
predloZenog sistema za tajnu komunikaciju, dok ¢e se koriiéenjem steganografije
prikrivati da je do tajne komunikacije uopSte i doSlo Cime se oteZava proces
razotkrivanja tajne komunikacije, a samim tim umanjuje se i verovatnoca da ¢e doéi do
kriptoanalize §ifrovanih informacija.

5.2. PredloZeno resenje i njegova primena

Jedan od najve¢ih problema koji se javlja prilikom uspostavljanja tajne
komunikacije je sigurna razmena kriptografskih kljueva. Problem koji nastaje kada
korisnici treba da razmene tajni klju¢ putem javnog komunikacionog kanala kao Sto je
to npr. internet, u predloZzenom sistemu ove disertacije razreSen je upotrebom

i organizacija. Objavljeni su kodni nazivi tajnih projekata zapisanih u preko 9000 tajnih
dokumenata. Pored americke agencije NSA, u objavljenim dokumentima se pominju se i
britanske, nemacke i izraelske tajne sluzbe,
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asimetri¢ne kriptografije. Naime, kori§¢enjem Java programskog jezika, razvijen je
metod koji pristupa kvalifikovanim digitalnim sertifikatima koji se nalaze na licnim
identifikacionim dokumentima sa Cipom gradana Republike Srbije. Kvalifikovani
digitalni sertifikati koji se koriste u predlozenom sistemu sadrze dva para RSA kljuceva
velicine 2048 bita, slika 5.1, jedan za Sifrovanje i autentifikaciju, a drugi za digitalno
potpisivanje. Kvalifikovane digitalne sertifikate gradanima republike Srbije besplatno
izdaje sertifikaciono telo MUPCA3.

= CitaZ elektronske licne karte - l@_&
Li¢na karta Opcij | Prikaz sertifikata | Pomo¢

Sertifikat za autentikaciju i Sifrovanje
m | Sertifikat za elektronski potpis Stampa podataka |

[zdava€ potpisnika

Prezime: |MULLIKOBUR

Pt s [

Slika 5.1. Oc¢itavanje kvalifikovanih digitalnih sertifikata koji se nalaze na licnom

identifikacionom dokumentu

PredloZeni sistem za tajnu komunikaciju svoju sigurnost zasniva na Sifrovanju
tajnog kljuca, koji se koristi u simetricnoj kriptografiji, sa RSA javnim kljucem za
sifrovanje koji se nalazi na kvalifikovanom digitalnom sertifikatu. Pre operacije
Sifrovanja dokument, koji sadrzi tajni klju¢, se digitalno potpisuje Cime se vrsi
autentifikacija korisnika predlozenog sistema za tajnu komunikaciju, a samim tim se
potvrduje i integritet razmenjenih poruka kojima se distribuiraju tajni kljucevi.
Utiskivanjem ove Sifrovane i digitalno potpisane poruke u stego objekat, koji se kasnije
postavlja na neki od servisa javne komunikacije, se prikriva da je do razmene tajnih
poruka izmedu korisnika uopste i doslo. Na ovaj nacin korisnici tajne komunikacije
mogu na efikasan i siguran nacin da razmenjuju tajne poruke, uvereni da one nisu u
meduvremenu promenjene od strane nekog treceg lica i da su tajni kljucevi koji se
koriste za Sifrovanje poruka razmenjeni na siguran nacin.

Korisnici predlozenog sistema mogu da izaberu neka od steganografskih resenja
koja u sebi integriSu i simetricne algoritme za §ifrovanje, koji su opisani u poglavlju 4
ove disertacije. Tada bi se predloZeni sistem za razmenu tajnih klju¢eva pomocu li¢nih
identifikacionih dokumenata koristio za prenos tajnih kljuteva koji se koriste u tim
steganografskim resenjima. Mana ovakvih gotovih reSenja je u tome §to korisnici
nemaju mogucnost izbora algoritma za simetricno S$ifrovanje. Takode, u nekim

3 Na osnovu uvida u registar sertifikacionih tela za izdavanje kvalifikovanih digitalnih sertifikata
Republike Srbije, moZe se utvrditi da je sertifikaciono telo MUP RS (MUPCA) jedno od pet
sertifikacionih tela koje izdaju kvalifikovane digitalne sertifikate. Takode, MUP RS je jedino
sertifikaciono telo koje izdaje kvalifikovane digitalne sertifikate na elektronskim
identifikacionim dokumentima gradana Republike Srbije.
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sistemima nemaju moguénost izbora duZzine tajnog kljuca, ve¢ moraju da se zadovolje
onim $to nudi jedan takav hibridni sistem.

Medutim, predloZeni sistem za razmenu tajnih klju¢eva pomocu licnih
identifikacionih dokumenata ne uslovljava korisnike da koriste takve hibridne sisteme,
ve¢ im dozvoljava da sami odaberu algoritam za simetricno Sifrovanje. Na ovaj nacin
korisnici bi mogli, pored izbora sistema za simetricnu kriptografiju, da sami generisu
kljuceve koji ¢e da se koriste u simetricnom algoritmu za Sifrovanje, a steganografske
alate da koriste za prikrivanje i prenos poruka koje sadrie informaciju o tajnom
kriptografskom kljucu koris¢enom u simetri¢noj kriptografiji.

5.2.1. Primena i implementacija steganografije

Potrebno je napomenuti da karakteristike steganografskih alata nisu uzimane u
ozbiljnu evaluaciju s obzirom na Cinjenicu da oni, u ovoj doktorskoj disertaciji, sluze za
predstavljanje predlozenog koncepta distribucije tajnih kljuceva i autentifikacije
korisnika tajne komunikacije pomocu li¢nih identifikacionih dokumenata.

Steganografski alati koji su trenutno dostupni za besplatnu upotrebu nude vrlo
jednostavne i efikasne nacine za skrivanje tajnih poruka unutar JPEG slika. JPEG format
je odabran da bude stego nosac kao jedan od najpopularnijih formata za prikazivanje
slika (fotografija) na internetu. Medutim, postoje razlicite metode koje se koriste za
stegoanalizu, kojima se mozZe otkriti prisustvo tajne poruke u na izgled obi¢noj JPEG
slici. U tu svrhu se koriste vizuelna detekcija, statisticka detekcija ili analiza histograma,
strukturna detekcija ili detekcija neobi¢nih struktura.

Promenu JPEG slike kori§cenjem frekventnog domena prikazali su u svom radu
Cheddad et al. [78] Oni su u svom radu dali pregled razlicitih softvera koji se mogu
koristiti u tu svrhu i kriticki analizirali performanse istih. Jedan od zakljucaka do koga
su dosli dovodi u spregu steganografske tehnike i njihovu otpornost na moguce napade
sa veli¢inom poruke koja se skriva u JPEG slici. Ovaj rad je posluzio kao ideja da se
sprovede slicna analiza u ovoj disertaciji. Analizom rezultata dobijenih koris¢enjem
steganografskih alata koji su dostupni za slobodnu upotrebu, a koji su opisani u
poglavlju 4, dobijeni su rezultati koji pokazuju da je kapacitet JPEG slike za skrivanje
podataka u direktnoj vezi sa velicinom same JPEG slike, slika 5.2 i 5.3.

300 x 100 px, 23,7 KB

»2.

LSl TEHNICAL COLLEGE 600 x 200 px, 56 KB
LA OF APPLIED STUDIES
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Slika 5.2. Aproksimacija JPEG slike nad kojom je vr§ena analiza kapaciteta za skrivanje
podataka

Medutim, ova analiza je pokazala da porast velicine JPEG slike ne utice puno na
vrednost koja predstavlja kapacitet JPEG slike za skrivanje podataka. Kapacitet za
skrivanje poruke neznatno raste u odnosu na porast veli¢ine same JPEG slike, slika 3.
Uzimajuci u obzir da je JPEG slika stego nosac mora se voditi racuna da se ona ne sme
promeniti tako da svojim izgledom, statistickim svojstvima i strukturom ukazuje na
¢injenicu da u sebi sadrzi skrivenu poruku.

300 286
250
200
=== Capacity [KB]

150 —e—size [KB]
100

50

0 '

0.95 2.3 5.1 116

Slika 5.3. Dijagram zavisnosti kapaciteta za skrivanje tajnih podataka i veli¢ine JPEG
slike u KB

Analiza je zapoceta sa JPEG slikom veli¢ine 23.7 KB ($to odgovara slici veliCine
300 x 100 piksela), a zavrsena je sa JPEG slikom veli¢ine 286 KB (Sto odgovara slici
veliCine 2400 x 800 piksela). DuZina tekstualne poruke koja je upisivana u JPEG sliku
najmanje veli¢ine je 134 reci ili 886 karaktera sa razmacima, dok se u najveéu JPEG
sliku, velic¢ine 286 KB, upisivala poruka od 1891 rec ili 11838 karaktera sa razmacima.
Broj reci i karaktera sa razmacima koji su navedeni je dobijen brojacem iz Microsoft
Word dokumenta, slika 5.4.

60




Model predloZenog resenja

Word Count [ 2 Word Count B

Statistics: Statistics:
Pages 1 Pages 4
Words 134 Words 1891
Characters (no spaces) 753 Characters (no spaces) 9968
Characters (with spaces) 886 Characters (with spaces) 11,838
Paragraphs 1 Paragraphs 22
Lines 10 Lines 133

\v/| Include textboxes, footnotes and endnotes \¥| Include textboxes, footnotes and endnotes

8 S 8 J

Slika 5.4. Statisticki prikaz poruka zapisanih u najmanjoj i najvecoj slici

AKo se uzme u obzir da korisnik moZe da bira simetri¢ni algoritam za Sifrovanje i
da se pretpostavi da je izabrao AES Kklju¢ od 256 bita, na osnovu predstavljenih podataka
o velicini tekstualne poruke moze se reci da se ovaj izabrani klju¢ moze utisnuti u
najmanyji stego nosac, velicine 23,7 KB, bez ikakvog uticaja na izgled, statistitka svojstva
i strukturu odabrane JPEG slike. Ovaj zakljucak proizilazi iz cinjenice da poruka
najmanje veliCine konvertovana u Base64 Kkodni format sadrzi 1184 karaktera bez
razmaka, dok AES kljuc¢ od 256 bita predstavljen u istom tom kodnom formatu sadrzi 44
karaktera bez razmaka. Kada se AES klju¢ od 256 bita, satuvan u Base64 kodnom
formatu, Sifruje RSA kljuCem od 2048 bita koji se nalazi na licnom identifikacionom
dokumentu broj karaktera onda iznosi 344, slika 5.5.

ANBAWqyHV4HhCOYBKXSP2ImOA7F3gQ9DzTUZP+VEtrRceaB/IAPScRbDIppUwWGVidQPgGYNjOVIjSFj

WZ4zMTct6XdqB7G9ZcshtYIOhXUO8Bgwue5SN4vn+paSvNQkipwiUtGFVEzffQmjjl8y8AiShbQmmIFQuK
xwrpZk9gNUDBOotNY3y/ccjwbZLL11upliNoElLxy1D6gnAecMYXnmHeDizcgkErgO6Vc6+7rDjuzYnox4u
Vb1gOLpE3+lE025IDzots7pXZ9fzIn1cakNK/jRgQ/mWZCSBUIfpf8HhLT/mEPA/k4AlekOz07P0Sdw2w71
t20utn8iFo71L29Bw==

Slika 5.5. AES kljuc u Sifrovanom obliku

Upotrebom nekoliko javno dostupnih steganografskih alata, koji se mogu
besplatno koristiti, doslo se do zakljutcka da su ovi alati vrlo efikasni prilikom
utiskivanja relativno kratkih poruka u JPEG slike vecih dimenzija. Npr. slika koja je
koris¢ena u gore pomenutom eksperimentu je velicine 286 KB tj. 2400 x 800 piksela
prema prikazanim podacima iz analize je mogla da se upotrebi za utiskivanje §ifrovanog
AES Kkljuca od 256 bita. Ova slika je posluzila kao stego nosac, a za utiskivanje tajne
poruke koja sadrzi Sifrovani AES klju¢ upotrebljeni su sledeéi steganografski alati:
StegApp tool, OpenPuff tool i SteganPEG tool. Kao $to je ve¢ napomenuto karakteristike
ovih steganografskih alata nisu uzimane u ozbiljnu evaluaciju, a oni su detaljno
predstavljeni u poglavlju 4 ove disertacije.

Prema prikazanim rezultatima, slika 5.6 i 5.7, moze se zakljuciti da kvalitet
originalne JPEG slike nije nimalo promenjen utiskivanjem poruke koja u sebi sadrzi 344
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karaktera. Potrebno je napomenuti da prema analizi kapaciteta za skrivanje podataka
izabrana JPEG slika moZe da posluzi kao stego nosac za poruku od 9968 karaktera bez
razmaka, $to je i prikazano na slici 4. Ovo je veoma bitna napomena jer se Sifrovanjem
RSA klju¢em od 2048 bita broj reci koji mogu da stanu u takvu poruku smanjuje, $to se
vidi na primeru Sifrovanog AES kljuca ¢ijih se 44 karaktera bez razmaka, §ifrovanjem
RSA Klju¢em dobija 344 karaktera bez razmaka.

riginal StegApp tool OpenPuff tool SteganPEG tool

Slika 5.6. Graficki prikaz kvaliteta JPEG slike putem opcije Curves u programu Photoshop

kJ

Original

SteganPEG tool

StegApp tool OpenPuff tool

Slika 5.7. Graficki prikaz kvaliteta JPEG slike putem opcije Levels u programu Photoshop

Za analizu JPEG slike, originala i stego nosaca kori$cen je program Photoshop i
njegove opcije Curves i Levels. Uporedivan je originalna JPEG slika sa JPEG slikom nakon
steganografskog postupka utiskivanja poruke u istu. Kao krajnji zakljucak ove analize
namece se Cinjenica da je kapacitet [PEG slike za skrivanje tajne poruke od velikog
znacaja za utiskivanje tajne poruke u JPEG sliku. Od njega u velikoj meri zavisi koliko
podataka, izraZenih u KB, moZe da se sakrije u nekoj JPEG slici, a da se njen izgled ne
promeni. 0 ovoj injenici korisnici steganografije moraju posebno da vode ratuna kako
tajna komunikacija ne bi bila razotkrivena.

5.2.2. PredloZeno reSenje i njegova implementacija
Razmena tajnih kljuceva koja podrazumeva da se Korisnici tajne komunikacije

susretnu na nekoj lokaciji i da ih licno razmene se smatra dobrom praksom. Medutim,
ovakav nacin razmene tajnih kljuceva iako je dobar nije uvek i praktican, pogotovo ako
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korisnici koji Zele tajno da komuniciraju ne Zive u istom gradu, drZavi ili pak na istom
kontinentu. Slanje tajnih kljuceva javnim komunikacionim kanalom, kao $to je to
internet, se smatra nebezbednim jer uvek postoji verovatnoca da je javni komunikacioni
kanal prisluskivan od neke trece strane. Pitanje koje se namece je: "Kako Alisa i Bob
mogu na siguran nacin da razmene tajne kljuceve?". Dodatan problem je i to §to Bob
mora biti uveren da komunicira sa Alisom, i obrnuto, a ne sa nekom nepoznatom
osobom koja se predstavlja kao neko od njih.

Organizacije koje pripadaju raznim drZavama, npr. ambasade, tajne sluzbe,
vojska, pa cak i velike internacionalne korporacije koje imaju neogranicena ili velika
novcana sredstva, infrastrukturu, obucene pojedince za ovakve poslove, i tome sl,,
nemaju problem da tajne kljueve razmene na bilo koji nacin. Pojedinci, male
organizacije, u koje spadaju i neprofitne organizacije, i njima sl. mogu litno da
razmenjuju tajne kljuceve ukoliko im lokacijski uslovi pogoduju za to. Medutim, ukoliko
je udaljenost medu korisnicima koji Zele da tajno komuniciraju velika ili se korisnici u
ovakvom vidu komunikacije nikada pre nisu ni sreli, pruzena im je mogucnost da
koriste neki od javno dostupnih servisa za razmenu tajnih kljuceva, koji pri tom
obezbeduju i servis autentifikacije. Na ovu Cinjenicu se ukazuje u ovoj doktorskoj
disertaciji, a predloZeno resenje za razmenu tajnih kljuCeva treba to da im i omogudi.

Sema predloZenog sistema tajne komunikacije, sekvencijalni dijagram, koja
ukljucuje licna identifikaciona dokumenta gradana Republike Srbije, prikazana je na
slikama 5.8 i 5.9 - koraci koje preuzimaju Alisa i Bob. Predlozeni sistem tajne
komunikacije koristi licna identifikaciona dokumenta sa ¢ipom, na kojima su upisana
dva kvalifikovana digitalna sertifikata izdata od strane MUPCA. Na ovim sertifikatima se
nalaze dva para RSA kljuceva, sto je prikazano na slici 5.1. Ovi kljucevi se mogu koristiti
za digitalno potpisivanje i Sifrovanje, respektivno, a u predloZzenom modelu oni se
koriste za Sifrovanje tajnih kljuceva koriS¢enih u simetri¢nim algoritmima za Sifrovanje i
autentifikaciju korisnika tajne komunikacije.
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Slika 5.8. Koraci koje preduzima Alisa u predloZenom re§enju
Koraci koje Alisa preduzima u ovakvom sistemu su sledeci:

1. Alisa preuzima digitalni sertifikat od Boba, na kome je zapisan Bobov javni
klju¢ (JKsob), i vrsi proveru njegove validnosti preko CRL* izdate od strane MUPCA.
Provera se vrsi kako bi Alisa bila siguran da je Bobov digitalni sertifikat validan.

2. Tekstualnu poruku (M), koju Zeli da posalje Bobu, Alisa prvo digitalno
potpisuje ¢ime se dobija digitalno potpisana poruka (Mp). Alisa ne Zeli da Bob na bilo
koji nac¢in posumnja da ona nije imala uvid u poruku pre Sifrovanja iste ili da je M na
neki nacin izmenjen bez Alisinog znanja. Potpisivanje poruke Alisa radi sa svojim
privatnim klju¢em (PKaiisa) koji se nalaz na njenom li¢nom identifikacionom dokumentu.
Sifrovanje Mp Alisa obavlja algoritmom simetri¢ne kriptografije &ime se dobija $ifrat (S).

3. Tajni klju¢ (K) koji se koristio za $ifrovanje Mbp, Alisa Sifruje sa JKgob Cime se
dobija $ifrovana poruka u kojoj je zapisan tajni klju¢ (Sk). Na taj natin Alisa je uverena

4 Lista povucenih sertifikata: http: //ca.mup.gov.rs/CRL.html
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da samo Bob moZe da desifruje Sk jer samo Bob poseduje privatni klju¢ koji se nalazi na
njegovom licnom identifikacionom dokumentu (PKgob).

3. Alisa koristi steganografiju radi utiskivanja Sk u odabranu JPEG sliku. Takva
slika postaje stego nosac (SnSk) i Alisa je postavlja na svoju Veb stranicu ili je distribuira
na neki drugi nacin, vode¢i ratuna o tome da koristi portale koji ne vrSe dodatnu
kompresiju prilikom slanja JPEG slika (npr. Facebook).

4, Sifrovanu poruku, tj. S, Alisa moZe Bobu da posalje direktno putem
komunikacionog kanala, medutim, Alisa moze da ponovi treci korak sa nekom drugom
JPEG slikom time bi ona postala novi stego nosaé (SxS) i time u potpunosti prikrije da je
do bilo kakve tajne komunikacije i doslo.

|
ql

1
1: CHlUK
'

WHTEepHeT

|
2: CHW

! >

5. Newwdpyje LWk
caNKBob =K

6: Jewwndpyje LW

ikl

caK=Ma
7: Tpanw JKAnuca
7.1: Warse JKAnuca
————————————————————————— e
8: Tpan CRL
9: Nposepasa
JKAnuca y CRL

10: Npoeepasa Ma
ca JKAnuca

e

Slika 5.9. Koraci koje preduzima Bob u predloZenom resenju

Koraci koje Bob preduzima u ovakvom sistemu su sledeci:
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1. Bob prati $ta Alisa objavljuje na svojim Veb stranicama i preuzima JPEG slike
od kojih jedna u sebi sadrzi tajnu poruku, tj. preuzima SnS, a druga sadrzi tajni kljug, tj.
preuzima SnSk.

2. Kako bi dobio S i Sk Bob mora da koristi isti steganografski alat koji je koristila
Alisa.

3. Bob desifruje Sk sa PKgob kako bi do$ao do K. Sada kada ima K moze da
desifruje S i dode do Mp. Kako bi se uverio da je poruka koju je dobio stigla od Alise u
neizmenjenom obliku proverice dali je ispravan digitalni potpis kojim je Alisa potpisala
poruku ¢ime se sprovodi servis autentifikacije.

4. Bob preuzima Alisin digitalni sertifikat, na kome je zapisan Alisin javni klju¢
(JKaiisa), 1 vrsi proveru njegove validnosti preko CRL izdate od strane MUPCA. Ukoliko je
digitalni potpis validan Bob mozZe da bude siguran da je to zaista poruka koju mu je Alisa
poslala jer je samo Alisa mogla M da potpise sa PKalisa.

5.2.2.1. Implementacija predloZenog resenja

Jedan korisnik u ovakvom vidu komunikacije ne mora da poseduje bilo kakva
prethodna saznanja o drugom korisniku komunikacije. Sve informacije, koje su mu
potrebne da otpocne komunikaciju, nalaze se na kvalifikovanom digitalnom sertifikatu.
Podrazumeva se da kvalifikovani digitalni sertifikati za obe strane u komunikaciji
moraju da budu izdati od strane MUPCA i da obe strane u komunikaciji veruju "trecoj
strani od poverenja", tj. sertifikacionom telu koje im je sertifikate i izdalo.

Uz pomo¢ programa razvijenog u Java programskom jeziku pristupa se
kvalifikovanim digitalnim sertifikatima na kojima se nalaze dva para RSA kljuceva. RSA
algoritam se smatra sporim algoritmom, on $ifruje i desifruje podatke mnogo sporije
nego simetri¢ni algoritmi. Medutim, kako se u ovom slucaju on ne koristi za Sifrovanje
podataka veceg obima, u smislu veli¢ine tekstualne poruke, on se smatra pogodnim i
prakti¢nim za $ifrovanje tajnih kljuceva koji se koriste za simetri¢no Sifrovanje. Takode,
vazno je napomenuti da postoje programi koje nudi MUPCA u okviru svojih usluga, koji
vrie digitalno potpisivanje i oCitavanje elektronskog identifikacionog dokumenta.

Isto tako, vaZno je napomenuti da ne postoji javno dostupan alat ili program
kojim bi se izvrsilo Sifrovanje RSA klju¢em koji se nalazi na elektronskom
identifikacionom dokumentu gradana Republike Srbije, ¢ime se vrsi proSirivanje
funkcionalnosti licnih identifikacionih dokumenata sa ¢ipom gradana Republike Srbije.
Program koji je razvijen u Java programskom jeziku uzima RSA par kljuceva koji se
nalaze na kvalifikovano digitalnom sertifikatu namenjenom za autentifikaciju i
sifrovanje.

a

Koris¢enjem standardne metodologije i alata za softversko modelovanje, radi
prosirivanja funkcionalnosti licnih identifikacionih dokumenata sa Cipom gradana
Republike Srbije, razvijen je program u Java programskom jeziku, slika 5.10. Algoritam
koji je znacajan za ovaj program prikazan je pseudo kodom u slede¢im koracima:
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function main(args):
/* configuration */
loadPkcs11ProviderIntoSystem(cfg)
KeyStore keyStore = connectIDAndCreateKeyStore(pinCode, PKCS11)
String alias = getAlias(KeyStore)

/* encryption */

X509Certificate certificate = keyStore.getCertificate(alias)
String text = readFileIntoText(fileLocation)

byte[] encryptedData = encryptText("RSA", text)
writeEncryptedTextIntoFile(encryptData, fileLocation)

/* decryption */

PrivateKey privateKey = keyStore.getKey(alias);

String encryptedText = readEncryptedFileIntoText(fileLocation)
byte[] decryptedData = decryptText("RSA", encryptedText)
writeDecryptedTextIntoFile(decryptedData, fileLocation)

Slika 5.10. Pseudo kod predlozenog resenja

Detaljan prikaz koda razvijenog u Java programskom jeziku bice dat u prilogu
ove doktorske disertacije.
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Evaluacija predloZenog resenja

valuacija predloZenog resenja

Pored evaluacije predloZenog sistema za razmenu kriptografskih kljuceva i

njegove i

mplementacije, izvrSena je analiza faza planiranja i rezultata dobijenih preko

simulacionih modela. Za potrebe ove doktorske disertacije, sa aspekta socijalnih

aktivnost

1.

Za
rezultata

i, sprovedena je anketa koja je imala za cilj dobijanje odgovora vezanih za:

Opstu informisanost targetirane grupe ispitanika o pojmu kvalifikovani
digitalni sertifikat.

Motivacija targetirane grupe ispitanika da Kkoristi sisteme za =zastitu
privatnosti.

izradu simulacionih modela, statisticku obradu i prikazivanje dobijenih
koriscen je softverski paket OPNET IT Guru Academic Edition, a u zavrsnoj fazi

istrazivanja i Riverbed Modeler Academic Edition. Simulaciona metodologija koja je
primenjivana i na osnovu koje su doneti odredeni zakljucci prikazana je na slici 6.1.

Analizom
izlazni pa

PasyMeBatse Pasymesarse Opabup VasHHU i
c:{rc-rc,,“a > Lneea P KOMMOHEHTH > HANAZHH <
cHMynaymje Mogena napameTpu

literature [79, 80] izvrsen je odabir komponenti simulacionog modela, ulazni i
rametri, kao i nacin prikazivanja rezultata dobijenih na kraju simulacija.

v

Y

:II He II

nocTasgka
Mojena

MpeursHa YaasHH napaMeTpH

PesyaTtaTH
CHCTeMa Cy
TauHu?

Peaynratu
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Slika 6.1. Dijagram kontrole toka odlucivanja u simulacionom modelu
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6.1. Prikaz eksperimentalnih rezultata

Implementacija i primena jednog sistema za tajnu komunikaciju koji pri tom
obezbeduje i autentifikaciju korisnika ne predstavlja jednostavan proces. Sifrovanje i
digitalno potpisivanje poruka uvecava njihovu veli¢inu, mereno u KB, §to je i ocekivano
zbog samog nacina na koji ovi procesi funkcioni§u. Medutim, ¢injenica da su digitalno
potpisane i Sifrovane poruke koje se razmenjuju znatno vece od rutinski razmenjenih
poruka je od bitne vaznosti za razvoj jednog sistema za tajnu komunikaciju koji ima za
cilj da tu ¢injenicu da sakrije od potencijalnog napadaca.

6.1.1. Simulacija sistema za sigurnu razmenu email poruka
U prvom simulacionom modelu izvrSena je aproksimacija tajne komunikacije na

taj nacin Sto su se za razmenu S$ifrovanih i autentifikovanih poruka koristile email
poruke, slika 6.2.

379

Swn:-:hé E-mail

PPL
3.7

Anlkat‘;iia Profili

Slika 6.2. Simulacioni model za razmenu tajnih poruka

Ovim simulacionim modelom predstavljena je razmena email poruka izmedu dve
grupe korisnika preko jednog servera. Simulacija je izvedena koris¢enjem tri ista
scenarija sa razlicitim ulaznim parametrima u trajanju od 60 minuta. Za prvi
simulacioni scenario kori§¢ena je uobicajena razmena email poruka medu korisnicima
jedne mreZe. Zatim je uveden parametar u vidu digitalnog potpisa koji je posluzio za
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scenario broj dva u kome se simulira ista takva komunikacija. Nakon toga se za tredi
scenario, koji takode koristi iste postavke kao i prethodna dva, dodaju dva parametra
koji se odnose na digitalno potpisivanje i Sifrovanje u isto vreme. Rezultati simulacije su
prikazani na slede¢im slikama:

Slika 6.3. Prosecna vrednost odlaznog saobracaja na mrezi

Slika 6.4. Prosecna vrednost dolaznog saobracaja na mreZi
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Slika 6.5. Prose¢no vreme odgovora servera na zahtev klijenata za slanje email poruke
predstavljen funkcijom time_average

Slika 6.6. Prosecno vreme odgovora servera na zahtev klijenata za preuzimanje email
poruke predstavljen funkcijom time_average

Iz priloZenih rezultata se vidi da je generisani saobrac¢aj najveci prilikom
razmene poruka koje su zaSticene i autentifikovane od strane korisnika. Rezultati
simulacije su olekivani i potvrduju &injenicu iznetu u uvodnom izlaganju da postoji
potreba da se podatak o neuobicajenom koriSfenju razmene poruka sakrije od
potencijalnog napadaca.
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Shodno iznetim cinjenicama i rezultatima koji su dobijeni u simulaciji,
opravdanost uvodenja steganografskih tehnika u predloZeni sistem za tajnu
komunikaciju, koji je prikazan u poglavlju 5. ove doktorske disertacije, je potvrdena.
Uvodenje steganografije u sistem za tajnu komunikaciju dodatno povecava bezbednost
tajne komunikacije time S$to skriva informaciju da je do nekakve neuobicajene
komunikacije uopste i doslo.

6.1.2. Kriti¢Ki osvrt na funkcionalnost PKI sistema

U ovom simulacionom modelu izvrSena je aproksimacija PKI sistema koji se
koristi u predloZenom sistemu za tajnu komunikaciju, opisanom u poglavlju 5. Za
korisnike jednog PKI sistema veoma je vazno da imaju uvid u listu povucenih digitalnih
sertifikata, a od posebne vaznosti je da ta lista bude dostupna, azurna i jednostavna za
preuzimanije.

Ovim simulacionim modelom se vr$i simulacija preuzimanje CRL od strane
korisnika kori$éenjem pull metode, §to korisnici MUPCA inaCe moraju i da rade, slika
6.7.

Slika 6.7. Simulacioni modela interneta sa podmrezama u kojima se koristi PKI sistem

Metod preuzimanja CRL od strane korisnika sa udaljenog servera se koristi u PKI
sistemu kome pripada sertifikaciono telo MUPCA. Posto je sertifikaciono telo MUPCA
jedan od bitnih delova sistema za tajnu komunikaciju koji se koristi u ovoj disertaciji,
bilo je potrebno ukazati na nedostatke ovakvog sistema koji se odnose na dinamiku
objavljivanja i naéin distribuiranja CRL krajnjim korisnicima ovog sistema.
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Nedostaci koji su prikazani ovom simulacijom mogu da uticu i na rad samog
sistema tajne komunikacije koji je predlozen u ovoj doktorskoj disertaciji. Ovaj
nedostatak bi bio posebno izrazen ako bi se posmatrao kroz rad jednog velikog PKI

miliona Korisnika i koji je spominjan u poglavlju 2 ove disertacije.

Nakon analize dobijenih rezultata predlozeni su nacini za unapredenje rada
sertifikacionog tela MUPCA. PredloZena unapredenja utic¢u pozitivno na efikasnost rada
sertifikacionog tela MUPCA, a samim tim i efikasnost kori§éenja sistema za tajnu
komunikaciju predloZenog u ovoj doktorskoj disertaciji. Pored poboljsanja efikasnosti,
predlozi za unapredenje rada sertifikacionog tela MUPCA treba da doprinesu vecoj
bezbednosti njihovih korisnika, a samim tim i predloZenog sistema za tajnu
komunikaciju.

Server za slanje i primanje email poruka je postavljen kako bi se predstavila
analogija komunikacije izmedu korisnika putem internet mreze i moze da se nalazi bilo
gde u svetu. U simulacionom modelu nisu obuhvacdeni svi gradovi u kojima
sertifikaciono telo MUPCA ima svoja registraciona tela, niti je to bio cilj ove simulacije.

Objekti koji se vide na simulacionom modelu koji je prikazan na prethodnoj slici
su objasnjeni na slici 6.8.

Hme oGjekTa Moges oGjekTa
E-mail server ppp_server
internet ip32_cloud
NS, BG, KG u NI subnet
KOMYHHKAIlHOHH KaHa/IH ppp_DS1ippp_DS3
Aplikacije Application Config
Profili Profile Config

Slika 6.8. Imena i modeli objekata kori$¢eni u simulacionom modelu

Modeli objekta simulacionog modela koji predstavljaju gradove u Republici Srbiji
su zapravo podmreZe koje koriste PKI sistem koji se nalazi u podmreZi BG (Beograd).
Njihova struktura se razlikuje u nekoliko bitnih elemenata. Objekat simulacionog
modela koji je nazvan CA Server predstavlja sertifikaciono telo MUPCA, slika 6.9.
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Slika 6.9. Simulacioni model podmreZe BG (Beograd)

CRL Repository je baza podataka ili direktorijum na kome se nalazi lista
opozvanih sertifikata potpisana od strane MUPCA. Korisnici PKI sistema ¢e periodi¢no
pristupati CRL serveru i preuzimati listu opozvanih sertifikata. Zbog ograni¢enja od
strane simulacionog softvera, koja su ve¢ ranije navedena, CRL koja se preuzima od
strane Kkorisnika u ovoj simulaciji je konstantne veli¢ine. To ne oslikava rad PKI sistema
u stvarnosti, a ni sama CRL nije konstantne veli¢ine, mereno u KB.

Medutim, parametri koji se prate u ovom simulacionom modelu odnose se na
opterecenje CRL servera i beleZe se na dva nacina. IzvrSena je simulacija preuzimanja
CRL kada je server za preuzimanje centralizovan i sme$ten na jednoj lokaciji, a nakon
toga izvrSena je rekonfiguracija sistema tako S$to je nalin preuzimanja CRL
decentralizovan. Performanse CRL servera su vrlo bitne za rad ovakvog tipa mreze i
zbog toga su praceni bitni parametri koji uticu na njihov rad. Simulacioni model
podmreze KG (Kragujevac), se preslikava i na ostale gradove u simulacionom modelu,
tako da nije bilo neophodno da se prilaZzu na posebnim slikama, slika 6.10.

RA serveri koji se koriste u svim gradovima u ovom simulacionom modelu
predstavljaju servere registracionih tela i zaduZeni su za kreiranje zahteva za izdavanje
digitalnog sertifikata koji se nakon obrade podataka prosleduje CA telu i registraciju
novih korisnika. Uloga ovih RA servera je ograniCena na ove dve aktivnosti i ovi serveri
nemaju veliki uticaj na parametre koji se prate.
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Slika 6.10. Simulacioni model podmreze KG (Kragujevac)

Objekti koji se vide na simulacionom modelu svih podmreZa su obja$njeni na slici
6.11:

HMe objeKTa Mojes o6jekTa
CepBepu ethernet_server
KopucHunu 10BaseT_LAN
Pytepu CISCO 7000
CBHYEBH ethernetl6_switch
3alITUTHU 3UJ ethernet2_slip8_firewall
KOMYHHKaIlHOHHW KaHaJIK 10BaseT i 100BaseT

Slika 6.11. Imena i modeli objekata kori$¢eni u podmreZama simulacionog modela

Komunikacioni kanali koji omogucavaju komunikaciju izmedu grupe korisnika
jedne podmreZe koriste mrezu od 10 Mbps. Serveri PKI sistema medusobnu
komunikaciju ostvaruju pomoéu mreZe od 100 Mbps. Definisanje aplikacija i protokola
koji se koriste u ovom simulacionom modelu, koji je baziran na postavkama prethodno
prikazanog simulacionog modela, prikazan je na slici 6.12.
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(Aplikacije) Attributes o [B )=
Type: |Uli|ijes
I |N:I:n‘b|.te [Value ;l
@ name Aplikacije
@ |-mnde| Application Config
(% [F] ACE Tier Information None
@ (-)
@& |—rnws 5
[#]row 0 Zahtev za dobijanje sedifikata, ()
[F]row 1 Zahtev za opoziv sertifikata.(.)
[F]row 2 Preuzimanje serifikata,(...)
[Frow 3 Preuzimanje CRL liste,( )
[Hrow 4 E-mail komunikacija.{...)
@ Voica Encoder Schemes All Schemes
[~ Apply Changes to Selected Objects [~ Advanced
| Find Next Cancel | oK |

Slika 6.12. Konfigurisanje simulacionog objekta "Aplikacije"

Atributi modela i vrednosti tih atributa, koji se koriste u ovom simuliranom

mreznom okruZenju, su prikazani na slici 6.13.

HMe ansimkanuje ATpHOYT MoJeJia BpeaHoct aTpuéyra
e HTTP Light Browsing
cepTHHKaTa
BT AT HTTP Light Browsing
cepTHHKaTa
I1
A FTP High load
ceprudUKaTa
l'[ s
Lot HTTP 1048576 bites
CRL nucte
E-mail komyHuKal1ja Email 102400 bites

Slika 6.13. Parametri aplikacionih modela

Parametri ovih aplikacija su kori§¢eni za simulaciju rada PKI sistema u prvom
scenariju prikazane mrezne konfiguracije. U drugom scenariju vrednosti ovih
parametara nisu menjane, vec je izvr§ena rekonfiguracija mreznog okruzenja kako bi se
prikazao i simulirao decentralizovan nacin preuzimanja CRL. Aktivnosti korisnika u
ovakvom mreznom okruzZenju definisani su na sledeéi nacin, slika 6.14.
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|

(Profifi) Attributes Lo =]
Type: ILliIilnes
[ Tioue Vave =]
@ rname Profil
@ |model Profile Config
(® [E]Profile Corfiguration (.)
@ |rows 5
[Hrow 0 E-mail (...}, Senal (Ordered) uniform (190, 200).End of Simulation Once at Start Time
[Hrow 1 Zahtev za senifikat.(...), Serial (Ordered)uniform (5, 10).exponential (60).0nce at Start Time
[Frow 2 Preuzimanje sertifikata.(...), Serial (Ordered)uniform (20, 30).End of Smulation....)
[F]row 3 Zahtev za opoziv (...).5enal {(Ordered) constant (900).End of Simulation.{..)
Hrow 4 CRLBsta(...).Seral {Ordered) uniform (35, 40).End of Simulation (...)

[~ Apply Changesto Selected Objects

II Find Next [

Slika 6.14. Konfigurisanje simulacionog objekta "Profili"

Detaljan opis zadatih parametara predstavlja srz rada ovog simulacionog
modela. Nazivi atributa i opis aktivnosti koje ti atributi realizuju u simulacionom
modelu su prilagodeni ogranicenjima koja su data od strane samog simulacionog

softvera, slika 6.15.

Ha3us aTpuéyra OnMc aKTUBHOCTH
Ansmkanuja ce nokpehe Hakon 190-200 cexysan oz
; no4yeTKa CHMyJialiuje, ITOo NpeJicTaB/ba BpeMe
Eural] yJ1anuj pen p

notTpeGHO 1a KOPUCHUIIH npey3My cepTHHKaTe U CRL.
MsBpiasa ce /10 Kpaja pajsia cumyJianmje.

3axTeB 3a cepTUdUKaT

Amsnkauuja ce nokpehe Hakon 5-10 cexyHau of
foyeTka cCUMyJlallMje, H3BplilaBa ce caMo je/JHOM y TOKY
cUMyJlalyje y Tpajawby o 10 cekyHaH.

[Ipeysumame
cepTudUKara

Annukanuja ce nokpehe HakoH 20-30 ceKyH/AH oJ
noyeTKa cMMyJialiyje, M3BpIlaBa ce JiBa IyTa TOKOM
cuMyJiallyje y Tpajamby off 180 cekyH/ju. BpeMeHCKH
nHTepBas paja je 900 cekyHaH.

3axTeB 3a OM0O3UB

Amnkanuja ce nokpehe Hakon 900 cekyHIH 0ff
noyeTKa cuMyJsanuje y Tpajamwy oj 60 ceKyHIH.

CRL nucra

Anuinkanuja ce nokpehe HakoH 35-40 ceKyHAHM O]
novyeTKa CHMyJlaliyje, U3BpllIaBa ce IIecT [yTa y TOKY

cuMyJlaliyje y Tpajawby o/ 180 cekyHH.

Slika 6.15. Nazivi atributa i opis njihovih aktivnosti

Mogucénost kreiranja razli€itih scenarija u ovom eksperimentu je iskoriS¢ena da
se kompletan simulacioni model posmatra u razlicitim okolnostima. Promena
odredenih parametara objekata, a u odredenim sluCajevima i samih objekata
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simulacionog modela, omogucila pracenje izlaznih parametara, eventualnu ponovnu
rekonfiguraciju simulacionog modela i poredenje dobijenih rezultata.

Za drugi scenario ovog simulacionog modela kreirana je jo$ jedna aplikacija,
pored postojecih, koja je nazvana "Lokalno preuzimanje CRL liste" i primenjivace se
samo na lokalne korisnike i CRL servere. Atributi ove aplikacije su identi¢ni atributima
ve¢ predstavljene aplikacije prvog scenarija pod imenom "Preuzimanje CRL liste".

Konfiguracija podmreZe BG (Beograd) nije menjana, a rastereenje centralnog
CRL servera je izvrSeno dodavanjem lokalnih CRL servera u lokalne podmreze.
Konfiguracija podmreze KG (Kragujevac) je izmenjena, i ona je identicna po pitanju
modela objekata koji su promenjeni u podmreZama Novi Sad i Ni§, slika 6.16. PodmreZi
Kragujevac je dodat jedan server, objekat tipa ethernet_server koji je imenovan kao
"Lokalni CRL KG". 80% korisnika ove lokalne mreZe je preusmereno na novi lokalni
server. Preusmereni korisnici preko rutera su spojeni na mreZu linkom tipa 10BaseT
brzine 10 Mbps. Takode, za 80% korisnika koji ¢e koristiti ovu aplikaciju kreiran je i
novi profil pod imenom "CRL lista lokalno" koji ima iste atribute kao ve¢ predstavljeni
profil prvog scenarija pod imenom " CRL lista lokalno".

y A& Server KG

firewall KG Switch KG “——’

Lokalni CRL KG

KG korisnici 1 KG korisnici 2

Slika 6.16. Rekonfigurisani simulacioni model podmreze KG (Kragujevac)

Pre pokretanja simulacije odabrani su statisticki parametri koji ¢e da se
posmatraju i uporeduju. Simulaciona statistika predstavlja kolekciju jedne ili viSe
vrednosti kojima se opisuju izvesni aspekti procesa ponasanja tokom simulacije
Statisticki podaci koji su prikupljani u ovoj simulaciji odabrani su shodno predmetu i
cilju istraZivanja postavljenog u predstavljanju ovog simulacionog modela. Pra¢ene su
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performanse glavnog CRL servera u oba scenarija i shodno tome odabrani su slededi
statisticki parametri za pracenje:

Load (requests/sec) - broj aktivnih sesija na serveru.

Task Processing Time (sec) - vreme koje je potrebno da server obradi zahtev
Kklijenta.

Traffic Received (bytes/sec) - prosectna stopa dolaznog saobracaja.

Traffic Sent (bytes/sec) - prosecna stopa odlaznog saobracaja.

Za simulacioni model, u oba scenarija, vreme trajanja simulacije je postavljeno na
30 minuta. U oba scenarija simulacionog modela prikazan je rad 10 korisnika svake
podmreze, $to u ukupnom zbiru iznosi 40 korisnika, s tim da je u drugom scenariju 80%
korisnika lokalnih podmreza preusmereno na lokalne servere.

Podaci za CRL Repository server Kkoji se nalazi u podmreZzi BG (Beograd) prikazani
su na slikama 6.17 i 6.18. Na slici 6.17 se uocavaju zadati intervali po kojima korisnici
aplikacije pod imenom "CRL lista" pristupaju ovom serveru. Sa slike se vidi da je broj
aktivnih sesija na serveru manji primenom decentralizovane metode za distribuiranje

CRL.

E3 CRL Repository of BG SN
M scenaiol
B Annotation: Preuzimanie CRL kiste
B scenaio2

B Annotation: Preuzimanie CRL kste
- Server Hitp.Load [requests/sec)

25

15

. M

O S 10m 15m 20m 25m 30m

. J

Slika 6.17. Broj aktivnih sesija na serveru u podmreZzi BG (Beograd)

Decentralizacijom se CRL Repository server u podmrezi BG (Beograd) znatno
rasterecuje, tj. vreme koje je potrebno da server obradi zahteve klijenata znatno manje
nego kada je to u pitanju centralizovan metod, slika 6.18,
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Slika 6.18. Vreme Kkoje je potrebno da server obradi zahtev klijenta u podmreZi BG
(Beograd)

Prosecna stopa dolaznog i odlaznog saobracaja prikazana je na slede¢im slikama.

Slika 6.19. Prosecna stopa dolaznog saobracaja u podmrezi BG (Beograd)
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I [ [
10m 15m 20m 25m 30m

J

I
Om

3 CRL Repository of BG e B [
B scenariol
W Annatation: Preuzimange CAL iste
B scenario2
W Annotation: Preuzimanie CRL liste
Servet Hitp. Traffic Sent (butes/sec]
2,500,000
[ |
I 2,000,000
I
|| 1.500,000 |
L
L
|| 1.000000 v"“
500,000 }:w ”JL
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Slika 6.20. Prosecna stopa odlaznog saobracaja u podmrezi BG (Beograd)

Prosecna stopa dolaznog saobracaja je o¢ekivano manja po vrednosti jer velicina
poruka koje predstavljaju zahteve serveru u podmreZi BG (Beograd) je manja u odnosu
na CRL koju server $alje korisnicima u suprotnom smeru.

Na ovim slikama se takode jasno uocCavaju zadati intervali po kojima korisnici
aplikacije pod imenom " CRL lista" pristupaju serveru. Takode se sa slika vidi da je
generisani saobracaj manji primenom decentralizovane metode za distribuiranje CRL i
moze se zakljuciti da je CRL Repository server znatno rasterecen upotrebom lokalnih
servera za distribuiranje CRL.

Informacije o kori§¢enom softveru u eksperimentu:

e OPNETIT Guru Academic Edition 9.1.A PL1(Build 2000)
e  Microsoft Windows 7 Professional x64, Service Pack 1

Informacije o kori$¢enom hardveru u eksperimentu:

e MB: Asus H77 PSH77-M

e CPU: Intel i5-3470, 3.20 GHz, 4 Core(s)
e RAM: 8.00 GB DDR3 1600 MHz

e HDD: SATA3 7200 2TB

Rezultatima simulacije je potvrdena pretpostavka da razmena CRL uti¢e na rad
servera za distribuciju iste, samim tim utice i na performanse PKI sistema, koje
posredno uti¢u i na rad predloZenog sistema za tajnu komunikaciju. Rezultati koji su
prikazani su potvrdili da postoje razlike izmedu centralizovanog i decentralizovanog
metoda za distribuiranje CRL liste. Ukoliko bi MUPCA promenio nacin koji je trenutno u
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upotrebi, povlacenje CRL od strane korisnika PKI sistema, uvodenjem decentralizovanih
servera ili uvodenjem OCSP protokola bezbednosne karakteristike bi bile poboljSane.
Takode se nedostatkom ovog sistema moze smatrati Cinjenica da se CRL objavljuje
jednom u toku 24 casa. Poboljsanje ovih bezbednosnih parametara bi se direkino
odrazilo i na poboljSanje bezbednosti korisnika predloZzenog sistema za taju
komunikaciju, opisanog u glavi 5.

6.2. Anketa

Anketa o zaStiti privatnosti i doprinosu iste u drustvu sprovedena je medu studentima
prve godine, Visoke tehnicke Skole strukovnih studija u Kragujevcu, na pocetku Skolske
2017.12018. godine. Pitanja su bila podeljena u dve grupe. Prva grupa pitanja odnosila se na
informacije o posedovanje biometrijske licne karte i1 da li su upoznati sa ¢injenicom da ona
moze sadrzati kvalifikovani digitalni sertifikat. Druga grupa pitanja se odnosila na zastitu
privatnosti na internetu i da li su zainteresovani uopste da zastite svoju privatnost.
Anketa je imala za cilj da podstakne ispitanike na razmisljanje o pojmu privatnosti na
internetu i jacanja svesti ispitanika o vaZnosti zaStite privatnosti na internetu.

2%
18%

= JlTa =He =~ Hucam curypas

Slika 6.21. Da li posedujete biometrijsku li¢nu kartu (sa ¢ipom)?

Profil anketiranih studenata: Od ukupnog broja ispitanika koje su odgovorile na
anketu, viSe od polovine su studenti na odseku Informatika, starosne dobi 18 do 23
godina. Ovakav profil ispitanika odgovara pojmu "digitalno pismena osoba".
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14%

44%

= Jla = He =~ Hucam curypaH

Slika 6.22. Da li ste upoznati sa ¢injenicom da biometrijska li¢cna karta (sa ¢ipom) moZze
da sadrzi kvalifikovani digitalni sertifikat?

80% ispitanika poseduje biometrijsku licnu kartu, 44% ispitanika ima saznanje
da ona moze sadrzati kvalifikovani digitalni sertifikat, pri cemu samo trecina od njih je
informisana da time moze zastiti svoju privatnost na internetu.

11%

62%
= Jla = He = Hucam curypaH

Slika 6.23. Da li ste upoznati sa ¢injenicom da upotrebom kvalifikovanog digitalnog
sertifikata moZzete da zastitite svoju privatnost na internetu?

To ukazuje na Cinjenicu da veliki deo ispitanika nije informisan adekvatno i ne
poseduje znanja vezana za mogucnosti zaStite, pa samim tim i nije u mogucnosti da sa
sigurnoscu izrazi stav da li bi koristila biometrijsku licnu kartu koja sadrzi kvalifikovani
digitalni sertifikat za zaStitu svoje privatnosti na internetu.
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49%

mJla = He = Hucam curypan

Slika 6.24. Da li bi ste koristili biometrijsku licnu kartu (sa ¢ipom) koja sadrzi
kvalifikovani digitalni sertifikat za zaStitu svoje privatnosti na internetu?

Sve ovo govori u prilog tome da podizanje svesti ispitanika o prednostima koje
im donosi zastita privatnosti na internetu i saznanje da upotrebom predloZenog sistema
za tajnu komunikaciju u ovoj disertaciji mogu tu privatnosti da ostvare. Takode je bitno
naglasiti da je saznanje ispitanika 0 mogu¢nostima koje im, kao krajnjim korisnicima
predloZeni sistem pruza, drustveni doprinos ovog istrazivanja u potpunosti ispunjen.

6.3. Poredenje s postojecim resenjima i pravci daljih
istrazivanja

Predlozeni sistem za tajnu komunikaciju krajnjih korisnika koji unapreduje
protokol za razmenu kriptografskih kljuteva na bazi licnih identifikacionih dokumenata
dokazao je svoj "proof of concept", tj. da je ovaj sistem, opisan u ovoj doktorskoj
disertaciji, dokazao izvodljivost i pokazao da su teoretske pretpostavke iznete u
hipotezama disertacije dokazane.

U poredenju sa predstavljenim sistemima i reSenjima, opisanim u poglavlju 4 ove
disertacije, predloZeni sistem za tajnu komunikaciju se pokazao kao kompletno resenje
koje korisnicima pruza odgovor kako da na siguran i jednostavan nacin razmene tajne
kljuceve koris¢ene u steganografskim alatima. Sistem koji objedinjuje steganografske
alate, simetricnu kriptografiju i licne identifikacione dokumente gradana Republike
Srbije kao takav se do sada nije Koristio. Postoje brojni primeri upotrebe li¢nih
identifikacionih dokumenata, koji su izmedu ostalog navedeni u poglavlju 2 ove
disertacije, medutim, nijedno od njih se nije odnosilo na razmenu kriptografskih
kljuceva.
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Svi alati navedeni u poglavlju 4 pruzaju odredeni nivo zastite, medutim, u
svakom od tih sistema se postavlja pitanje kako i na koji nacin korisnici mogu da
razmene tajne kljuceve ili lozinke koje se koriste u tim aplikacijama.

Postoje razni sistemi za razmenu Kriptografskih kljuCeva koji se koriste u
profesionalnoj praksi i koji su dokazano sigurni. PredloZeni sistem za tajnu
komunikaciju nije preporucljivo koristiti u svrhe profesionalne zastite, prvenstveno jer
se bazira na koris¢enu digitalnih sertifikata izdatih od "trece strane od poverenja".
Medutim, iako MUPCA predstavlja "trecu stranu od poverenja" kojoj Korisnici njihovog
PKI sistema veruju, moZe se tvrditi da su tajni kljuCevi u predloZenom protokolu
razmenjeni na siguran nacin. Tajni kljucevi koji se koriste u ovom re§enju prvenstveno
imaju za cilj da zaStite privatnost pojedinca kao individue na internetu, a ne velikih
korporacija i drzavnih sluzbi koji bi stitili poverljiva dokumenta sa oznakom "drzavna
tajna". Masovna upotreba i lakoc¢a korisc¢enja predloZzenog sistema su dve Cinjenice koje
bi ovaj predloZeni sistem mogao vrlo lako da ostvari.

Dalji razvoj na predloZzenom sistemu tajne komunikacije bi bio razvoj jedne
sveobuhvatne mreZne ili Cloud aplikacije koja bi primenu ovog sistema pribliZila
korisnicima pametnih telefona i aplikacijama koje oni koriste. Ovaj sistem je razvijen u
Java programskom jeziku $to mu garantuje modularnost i primenu na gotovo svim
operativnim sistemima. Takode je potrebno razviti novi nacin za proveru povucenih
sertifikata jer Cinjenice koje su iznete u ovoj disertaciji ukazuju da je to jedan od vecih
nedostataka. Medutim, to ne zavisi direktno od predlozenog sistema ve¢ od izdavaca
kvalifikovanih digitalnih sertifikata, tj. od sertifikacionog tela MUPCA. Vremenski period
od 24 cCasa, tj. period koji se odnosi na objavljivanje CRL liste, je predugacak s obzirom
na ¢injenicu da se transakcije bilo koje vrste putem internet i mobilne mreZe izvr§avaju
gotovo trenutno. U takvom jednom sistemu cCinjenica da korisnik nema trenutnu
informaciju o validnosti digitalnog sertifikata ne doprinosi bezbednosti, ve¢ naprotiv,
otvara razne mogucnosti za zloupotrebu.
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7. Zakljucak

Analizom i sistematizacijom postojecih znanja, iskustava i naucnih rezultata iz
oblasti istrazivanja ove doktorske disertacije, definisan je predmet i cilj istrazivanja.

Cilj istrazivanja doktorske disertacije je unapredenje protokola za razmenu tajnih
kriptografskih klju¢eva koji se koriste u simetri¢cnoj kriptografiji. IzvrSena je analiza
aktuelnih problema vezanih za bezbednu elektronsku razmenu tajnih kljuceva koji se
koriste u simetricnoj kriptografiji i autentifikaciju Kkorisnika sistema za tajnu
komunikaciju, kao i analiza postojecih reSenja u oblasti istrazivanja.

Razvijanje sistema za komunikaciju, koji se danas ve¢inom oslanjaju na internet,
beZi¢nu komunikaciju i komunikaciju putem mobilnih mreza u kojima brzine prenosa
podataka neprestano rastu, povecava se i broj novih korisnika, kako i broj novih usluga
sa intuitivnim interfejsima. Analizom iznetih c¢injenica u doktorskoj disertaciji i
donosenjem zakljucka da elektronska distribucija tajnih simetri¢nih kljuceva postaje
sve viSe "usko grlo", predstavljeno je unapredeno reSenje koje se zasniva na simetri¢nim
i asimetritnim Sifarskim sistemima, i na koriS¢enju jedinstvenih kriptoloskih
parametara koji se nalaze na licnim identifikacionim dokumentima gradana Srbije.

Prakti¢ni cilj ovog istraZivanja ogleda se u razvoju i primeni jednog novog
sveobuhvatnog modela za tajnu komunikaciju. Novo reSenje se zasniva na kori§éenju
jedinstvenih parametara koji se nalaze na identifikacionim dokumentima gradana i na
primeni steganografskih tehnika za sakrivanje i utiskivanje kratkih sekvenci u razlicCite
standardne medije za komunikaciju (slika, tekst, govor, video, elektronska posta i sl.).
Razvijeno resenje nema teorijsku podlogu za profesionalne sisteme zastite, ali je veoma
upotrebljivo za komercijalnu upotrebu i lako se mozZe realizovati i koristiti u
svakodnevnom radu velikog broja standardnih korisnika servisa na internetu.

Sprovedena anketa medu studentima prve godine Visoke tehnicke Skole
strukovnih studija u Kragujevcu, odmah nakon upisa u prvu godinu studija, ukazuje na
to da razvoj predloZenog modela za tajnu komunikaciju moZe da doprinese vecoj
dru$tvenoj prihvatljivosti i da podsti¢e korisnike da koriste sredstva za zaStitu
privatnosti koja su im lako dostupna. S podizanjem opSte svesti o jednostavnosti
upotrebe predloZzenog modela i ukazivanjem na Sirok spektar moguénosti koji se nude
krajnjim korisnicima dru$tveni cilj ovog istraZivanja bi bio u potpunosti zadovoljen.

Naucni doprinos ovog rada odnosi se na primeni jedinstvenih parametara sa
licnih identifikacionih dokumenata za razvoj sopstvenog reSenja za zaStitu tajnih
simetri¢nih kljuceva. Poverenje u parametre koji se Koriste za sopstveno re$enje pociva
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na poverenju u rad kvalifikovanih sertifikacionih tela. U ovom radu Kkoris¢eni su
kvalifikovani digitalni sertifikati koje izdaje MUP Republike Srbije. Kao dodatna mera
koja je usmerena ka poboljsanju predlozenog sistema za tajnu komunikaciju predlaze se
primena steganografskih tehnika za sakrivanje Sifrovanih kljuceva simetricne
kriptografije u odgovarajuci stego nosac.

U disertaciji je izvrSena detaljna analiza dostupnih protokola za elektronsku
distribuciju tajnih simetri¢nih kriptografskih klju¢eva i ukazano je na potencijalne
slabosti i prednosti predloZenog reSenja. U radu je pokazana efikasnost predloZenog
postupka primenom na Veb galeriju slika koje su date u tzv. JPEG formatu. PredloZeni
postupak se efikasno moze primeniti i kod drugih standardnih nosilaca u dana$njim
komunikacija (tekst, slika, govor, video i tome sl), kao i kod standardnih
komunikacionih servisa (imejl, Viber, WhatsApp i sl.). Dat je kriticki osvrt na delove
sistema za tajnu komunikaciju koji mogu da uticu na bezbednu upotrebu istog i date
smernice za unapredenje nedostataka. Kada bi ovaj problem bio resSen, tj. kada bi se
matematicki mogla potvrditi apsolutna tajnost u elektronskoj distribuciji kljuceva, to bi
dovelo do revolucionarnih promena u profesionalnim i komercijalnim sistemima za
zastitu tajnosti u prenosu podataka.

U skladu sa do sada navedenim, doprinosi doktorske disertacije su:

e Razvijen je novi protokol za razmenu tajnih simetri¢nih kriptografskih
kljuceva na bazi licnih identifikacionih dokumenata posiljaoca i primaoca.
PredloZeno resenje ima niz kriptoloskih prednosti od kojih se izdvajaju:

o Ne postoji potreba da se smesta i ¢uva veliki broj tajnih kljuceva kod
korisnika posto se oni mogu kompromitovati,

o Za svaku novu komunikacijsku sesiju generiSe se novi tajni kljuc.
Eventualna kompromitacija jednog ovakvog klju¢a ne uti¢e na tajnost
ostalih prenetih poruka, posto su one Sifrovane drugim kljucem.

o Ostvaruje se potpuna end-to-end zastita za svaku komunikaciju i za svaki
par ucesnika u tajnoj komunikaciji.

e Razvijeno je sopstveno reSenje koje ne zahteva rad tzv. trete strane od
poverenja. Koriste se samo parametri koji su izdati od strane tela koje izdaje
kvalifikovane digitalne sertifikate,

e Razmatrana je primena steganografskih tehnika za sakrivanje Sifrata u
odgovarajuéi tzv. stego nosilac. Na primeru JPEG slika pokazano je da
sakrivena informacija ne utice na statisticCke karakteristike, niti na
memorijske karakteristike stego nosioca.

e Novi protokol je otporan na veliki broj napada na mrezi.

Rezultati rada se mogu koristiti za Siroki spektar komercijalnih reSenja za
komunikaciju. Od korisnika takvih reSenja se ne zahteva profesionalno poznavanje
kriptografije. Ostvarena komunikacija se tesko moZe otkriti i obezbeduje visok stepen
tajnosti za aplikacije koje Koriste tajne simetricne Kkriptografske Kkljuceve. Za
profesionalne sisteme zaStite, ostvareni rezultat se moZe posmatrati kao korak vise u

87




Zakljucak

zastiti kada se posmatraju kombinovana reSenja sa nadsifrovanjem i sakrivanjem
Sifrovanog materijala.
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Prilog

package org.acme.smartcard;

import org.acme.smartcard.domain.KeyStorelnfor
import org.acme.smartcard.impl.ConfigServicelmpl;
import org.acme.smartcard.impl.CryptoServicelmpl;
import org.acme.smartcard.utils.FilelOUtils;

import java.nio.charset.StandardCharsets;
import java.security.KeyStore;

import java.security.PrivateKey;

import java.security.cert.X509%Certificate;
import java.util.ArrayList;

import java.util.List:

8 Main |

publie el

public atatic void main(String(] args) throws Exception |
final String cfglocation = “sre/main/rescurces/config/pkesll.cfg";
final String keyType "PECS11";
final char|] pin (rav, =, "1, 4

final ConfigService configService = ConfigServicelmpl.INSTANCE;
configService.loadPkcsProvider (cfglocation);

KeyStore keyStore = configService.createKeyStore(pin, keyType):

final List<String> aliasList = new Arraylist<>();
final List<KeyStorelnfo> infos = configService.readKeyStorelnfo(keyStore);
for (final KeyStorelnfo info : infos) |

final String alias = info.getAlias():

aliaslist.add(alias);

String alias = aliasList.get(1):

CryptoService cryptoService = CryptoServicelImpl.INSTANCE:

£inal String text = FileIOUtils.readFilelnteString( fileFath: "sre/main/rescurces/files/dummy . txt") ;

final X509%Certificate cert = (X509Certificate) keyStore.getCertificate(alias);

final byte|] encryptedData = cryptoService.encryptData(cert, wansformation: "RSA", text.getBytes(StandardCharsets.UTE 8)):

FileIOUtils.writeStringIntoFile(new String(encryptedData, StandardCharsets.UTF_ 8, filePath: "target/encryptedDummyFile.txt");

final String encryptedText = FilelOUtils.readFilelIntoString( filePath: "target/encryptedDummyFile. txt") ;
final PrivateKey privateKey = (PrivateKey) keyStore.getKey(alias, password: null);

£inal bytel] decryptedbata = cryptoService.decryptData(privateKey, tansformation: "RSA/ECB/PKCS1Padding”,
encryptedText.getBytes());

final String decryptedText new String{decryptedData, StandardCharsets.UTF_8);

FileIOUtils.writeStringIntoFile (decryptedText, fil "target/deryptedbummyFile. txt") ;

configService.unLoadPkesProvider () ;
System.exit( status: 0);
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package org.acme.smartcard. impls

import org.acme.smartcard.ConfigService;
import org.acme.smartcard.domain.KeyStorelnfor
import org.slfdj.Loggers

import org.slfdj.LoggerFactory;

o

import java.security.
import java.security.cert.X509Certificate;
import java.util.Arraylist;

import java.util.Enumeration;

import java.util.Lists

import java.util.Objects;

* dauthor M
public class ConfigServiceImpl implements ConfigService |

public static final ConfigService

mpl INSTANCE - new ConfigServicelmpl ():

private static fimal Logger LOGGER = LoggerFactory.getloggeri(ConfigServicelmpl.class):

string p

private ConfigServiceImpl() [

public Hey! re createKeyStore(char(] pin, String keyTypel throws Exception {
LOGGER. info("Creating keystore of keyType {} ", keyType)s
final KeyStore keyStore = KeyStore.get
keyStore. load( stream: nuall, pin);
raturn keyStore;

ance (keyType) i

public void loadPkcsProvider (String config) |

final Provider provider = Security.getProvider( name "SunPECS11

Provider configuredProvider = provider.configure (config)s
Security. addProvider (configuredProvider) s

this.providerName = provider.getName ():

public List<KeyStorelnfo> readKeyStorelnfo(KeyStore keyStore) throws Exception |
final List<KeyStorelnfo> infos = new ArrayList<>({);

if (Objects.nonNull (keyStore)} |
final Enumeration<String> aliasesEnum = keyStore.aliases(};
while {(aliasesEnum.hasMoreElementa()) {
final KeyStorelInfo info = new KeyStorelnfo():

final String alias = alias
info.setAlias (alias);
LOGGER. info ("ALi. {1", alias);

Enum.nextElement ()} ;

final X509Certificate cert = (X50%Certificate) keyStore.getCertificate{alias);
info.setCert (cert)s
LOGGER. info ("Certificate: {}", cert);

final PrivateKey privateley = (PrivateKey) keyStore.getKey(alias, password: nall):
info.setPrivateKey(privateKey);
LOGGER. info ("Private key: {}", privatekey);

£inal PublicKey publicKey = cert.getPublicKey():
info.setPublicKey (publicKey) ;
LOGGER. info ("Public key: [}", publicKey);

infos.add({info):
return infos:

public vold unLoadPkcaProvider() |
LOGGER. info("Unloading ider: {}", 1 b2
Security. removeProvider (p: 4 i
this.providerName = nul.
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package org.acme.smartcard. impls

dmport org.acme.smartcard.CryptoService;
import org.slfd).logger:
import org.slfdj.LoggerFactory;

import javax.crypto.Ciphar;

import java.security.PrivateKey:

import java.security.PublicKey:

import java.security.cert.X508Certificate;
import java.util.Bascé4;

impert java.util.Objects:

fauthor Miskov
publie class CryptoServicelmpl implements CryptoService |
public static final CryptoService INSTANCE - new CryptoServicelmpl():

private static final Logger LOGGER = LoggerFactory.getlogger(CryptoServicelmpl.class):

private CryptoServicelmpl() |

public byte[] decryptData{PrivateKey privateKey, String transformation, byte[] baseédData) throws Exception

it (Objects.iswull (privateKey)) {

xoeption ("Invalid input p . P pEi y can not be aull!”);

if (Objects.ishNull (basebiData)) |
throw new RuntimeException{"Invalid input p . B can not be null!");

LOGGER.info("Start decrypting data...");
final long startTime = System.currentTimeMillis():

f£inal byte(] decodedData = Basefd.getDecoder() .decede (base6dData)

£inal Cipher cipher Cipher.getInstance (transformation):
cipher.init (Ciphor, DECRYPT MODE, privatekey]:

£inal byts(] decryptedData cipher.doFinal (decodedData) ;
£final loag totallime = System.currentTimeMillis() - startTime;

LOGGER.info ("Dacryption has finished. Time spent: [{}]", totalTime);

return decrypte

| encryptData(X509Certificate cert, String transformation, byte[] data)} throws Excepticm |
acts. ishull (cert)) |
xception {"Invalid input parameter. Parameter cert can not be aull!");

if (Objects.isNull(data)) {
throw new RuntimeException{"Invalid input parameter. Parameter data can not be null!"});

LOGGER.info ("Start encrypting data...");
final long starcTime = System.currentTimeMillis();

£inal PublicKey publicKey = cert.getPublicKey();

final Cipher cipher Cipher.getInstance(transformation);
cipher.init (Cipher. ENCRYPT_MODE, publicKey);

final byta(] encryptedbData cipher.doFinal (data);

£inal bytal] encodedData Basefd .getEncoder() .encode (encryptedData) ;
£final loag totallime = System.currentTimeMillis() - startTime;
LOGGER.info ("Encryption has finished, Time spent: [{}}]", totalTime);

return encededlbatas
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package org.acme.smartcard.domain;

import java.security.PrivateKey;
import java.security.PublicKey;
import java.s

cert.X509Certificate;

curity.

public class KeyStorelnfo |

private String alias;

private X50%Certificate cert;

private PrivateKey privateKey;

private PublicKey publicKey;

public PublicKey () { return publicKey; |}

public void setPublicKey (PublicKey publicKey) { this.publicKey = publicKey; }

public String getAlias() { return alias; }

public woid setAlias(String alias) { this.alias alias; }

public X509Certificate g > () { return cert; }

public woid setCert (X509Certificate cert) { this.cert cert; }

publie PrivateKey g r ()} { return privateKey: }

public void setPrivateKey(PrivateKey privateKey) { this.privateKey privateKey; }




package org.acme.smartcard;
import org.acme.smartcard.domain.KeyStoreInfo;

import java.security.KeyStore;
import java.util.List;

public interface ConfigService {
KeyStore createKeyStore (char(] pin, String keyType) throws Exception;
void loadPkcsProvider (String configPath) throws Exception:
List<KeyStoreInfo> readKeyStoreInfo(KeyStore keyStore) throws Exception;

void unLoadPkcsProvider();
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package org.acme.smartcard;
import javax.crypto.Cipher;

import java.security.PrivateKey;
import java.security.cert.X509Certificate;

Bauthor

iec interface CryptoService

lie interf: c Service {
1 privateKey

transformation 8link Cipher
basefdData

@throws Exception

byte[] decryptData(PrivateKey privateKey, String transformation, byte[] base64Data) throws Exception:

fparam cert

‘param transformation

link Cipher

rows Exception

byte|] encryptData(X509Certificate cert, String transformation, byte|] data) throws Exception;
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