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SaZetak

Predmetno istrazivanje posledica solarnog udara koje je sprovedeno radi izrade ove disertacije
pokazalo je da i najsavremeniji sistemi zastite elektroenergetskog sistema (EES) ne mogu da pruze
adekvatnu zastitu od solarne oluje jaceg intenziteta. Slabljenje magnetosfere Zemlje, solarni udar
2003. godine u Juznoafrickoj Republici (koja je slicne geografske Sirine kao Srbija). slabljenje
EES-a Venecuele 2019. godine od strane Sjedinjenih Ameri¢kih Drzava (SAD) sa ciljem
destabilizacije drzave. kao 1 sloZzena bezbednosna pozicija Srbije — jesu elementi koji su stvorili
potrebu za izradu predloga strateskog restrukturiranja srpskog EES-a u kratkom vremenskom roku
sa ciljem povecanja njegove rezistentnosti. Masovne poplave u maju 2014. godine koje su
onesposobile na duzi vremenski period Termoelektranu (TE) .. Kolubara® i TE ,Nikola Tesla A™,
potvrdile su postojanje rizika po normalno funkcionisanje srpskog EES-a i od strane prirodnih
katastrofa.Obimno predmetno istrazivanje kolapsa EES-a ukazalo je da koncept manjeg broja
velikih proizvodaca elektriéne energije (EE) ima svoju slabu kariku u sistemu prenosa EE do
potrosaca, odnosno da saturacija visokonaponskih transformatora moze da paralizuje ceo EES na
period od 12 do 16 meseci (po izvestaju Lloyda). U Juznoafrickoj Republici neki delovi EES-a su
bili operativni tek posle Cetiri godine. Upravo ugrozavanje normalnog funkcionisanja privrede,
zatim ogromni socijalni nemiri, haos, anarhija mogu da uruse sistem bezbednosti drzave i deo
su hibridnog ratovanja koji se sve intenzivnije primenjuje.

Predmetno istrazivanje publikovanih radova iz Srbije pokazalo je da je srpski EES savremen 1
da ide u pravcu transfera sa manjeg broja TE na veci broj proizvodaa iz obnovljivih izvora
energije (OIE) do 2030. godine. Veoma je vazno da Srbija sebi ne dozvoli da ima transparentnu
slabost uzimajuci u obzir slozenu bezbednosnu poziciju na Balkanu.

Ova disertacija je dala novi koncept stvaranja ,.stand by* energetski nezavisnih komuna (unutar
postojeceg EES-a) koje ¢e se oslanjati na snazni razvoj zanemarene industrijske energetike. Jedino
velike proizvodne kompanije su sposobne da izvrSe nadogradnju svojih rezervnih sistema
napajanja EE u kratkom vremenskom roku, prenamenuju svoje termo-blokove u male
termoelektrane i da lokalna distributivna mreza postane samostalna virtuelna mreza sa sopstvenim
proizvoda¢ima EE koje ¢e biti nosioci energetski nezavisnih lokalnih samouprava.

Istrazivanje promena nivoa svesti menadzera u privredi Srbije, vezano za solarni udar 2017.12018.
godine (pre i posle objave u svim medijima), ukazalo je na potrebu primene novog Modela
stvaranja energetski nezavisnih preduze¢a radi brze implementacije koncepta energetski
nezavisnih komuna. Nosioci celog procesa su visoki menadzeri vodecih kompanija. njihova
izvrsnost 1 pozicija moci u kombinaciji sa memetikom i kroni kapitalizmom ¢ine mehanizam
delovanja modela. Funkcionalnost modela je dokazana kroz hipotezu i Eetvrtu anketu sprovedenu
medu visokim menadzmentom u Srbiji. Ova disertacija je iznela i prakti¢na reSenja zastite od
protonskih udara (PU) i ukazala na nedovoljnu istrazenost zdravstvenih problema kao posledicu
solarnih oluja u Srbiji.

Kljucne reci: Solarni udar, kolaps EES-a, koncept energetski nezavisnih komuna, memetika




Summary

The subject rescarch of the solar attack consequences carried out in order to prepare this
dissertation has shown that the most advanced electric power system (EPS) protection systems can
not provide adequate protection against higher intensity solar storms. The weakening of the Earth's
magnetosphere, the 2003 Solar storm iggfputh Africa (of similar latitude to Serbia). the weakening
of the@nezuelan EPS in 2019 by the United States of America (USA) aimed at destabilizing the
state, as well as the complex security position of Serbia - are the elements that gave rise (e need
for drafting a strategic restructuring proposal of the Serbian Electric Power Company in a short
period of time in order to increase its resistance. The massive floodsggggMay 2014 that disabled the
Thermal Power Plant (TPP) "Kolubara" and TPP "Nikola Tesla A" for a long period of time have
confirmed the existence of risks to the normal functioning of the Serbian EPS from natural
disasters just as well.

An extensive study of the EPS collapse indicates that the concept of a smaller number of major
electrical energy (EE) producers has its weak link in the EE transmission system to the consumers,
i.c. that the saturation of high voltage transformers can paralyze the entire EPS for a period of 12
to 16 months (according to Lloyd's report). In South Africa, some EPS segments only became
operational after four years. A threat to normal functioning of the economy, followed by huge
social unrest and chaos all precisely aimed at destroying a state security system and comprise ever
increasingly used hybrid warfare.

The subject research of the published papers from Serbia demonstrated that the Serbian EPS is up-
to-date and moving towards transfer from a smaller number of TPP to a larger number of producers
from renewable energy sources (RES) by 2030. It is very important that Serbia does not allow
itself a transparent weakness, considering its complex security status in the Balkans.

This dissertation gave a new “stand by” concept of creating energy independent communes (within
an existing EPS) that will rely on the strong development of neglected industrial energy. Only
large production companies can quickly upgrade their spare EE power supply systems, rearranging
their thermal blocks into small thermal power plants and transforming a local distribution network
into an independent virtual network with its proper EE manufacturers that will be the bearers of
energy independent local administrative units.

Research on changes in the level of awareness of managers in the Serbian economy, related to the
solar storms of 2017 and 2018 (before and following the announcement in all medigy indicated a
need for applying a new Model for creating energy-independent companies for the rapid
implementation of the concept of energy independent communes. The entire process' bases are the
leading companies' senior managers, their excellence and power position combined with memetics
and crony capitalism are the model's operational mechanism. The functionality of the model was
proven by the hypothesis and the fourth survey conducted among senior management in Serbia.
This dissertation also provided practical solutions for protection from solar proton events and
pointed to insufficient research on health problems caused by solar storms in Serbia.

Key words: Solar Attack, Colapse of EPS, Energy independent local administrative units,
Memetics
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1.Uvod

Predmetno istrazivanje koje je sprovedeno sa ciljem izrade ove disertacije ukazalo je na umanjen
stepen primenjivosti publikovanih strategija sanacije ovakvih katastrofa na zemlje u tranziciji u
segmentu kontinuiteta privrednih aktivnosti i funkcionisanja kriti¢nih infrastruktura nakon kolapsa
EES-a. Podeljena svetska naucna javnost po pitanju otpornosti EES-a na posledice solarnog udara
dala je osnovu da predmetno istrazivacki rad bude sproveden u pravcu objavljenih radova ¢iji
autori smatraju da solarna oluja velikog intenziteta moze u potpunosti da paralise savremeni EES.

PredloZeno stratesko reSenje za znaCajno smanjenje mogucnosti masovnog kolapsa EES-a u ovoj
disertaciji jeste vremenski efikasno, odnosno moguce je postici visok nivo rezistentnosti EES-a na
nivou lokalnih samouprava u periodu kra¢em od 12 meseci. Vremenski faktor i brza realizacija
novog koncepta nezavisnih energetskih komuna sa instaliranjem gasnih elektrogeneratora u
velikim kompanijama, jeste nekoliko puta jeftinije od resenja proizvodnje clektriCne energije iz
OIE, dok period od kupovine do instalacije je kraci od 6 meseci. Drzava i EPS planiraju da razviju
segment proizvodaca elektricne energije iz OIE do 2030. godine i na taj naCin postignu
diverzifikaciju rizika malog broja proizvodaca elektri¢ne energije. medutim opet ostaje problem
transporta EE do krajnjih potrosaca ako dode do saturacije VN transformatora.

Problem kolapsa EES-a usled solarnog udara iznet je u nau¢nom ¢asopisu ..Singidunum Journal
of Applied Sciences™ (Beograd 2014. godine) pod naslovom ,.Kontinuirano poslovanje i oporavak
od katastrofa i izazovi solarnog udara na Srbiju”, kao i na Medunarodnoj nau¢noj konferenciji
$FEM-OP-IS. Zlatibor: pod nazivom .,Solarni udar i njegove posledice i uticaj nivoa svesti u Srbiji*
(Solar storm attack, effects and public awernes: a case study of Republic Serbia) 2017. godine,
kao i na 37. Medunarodnoj konferenciji organizacionih nauka i razvoja (37TH International
Conference on OrggEkational Science Development), pod nazivom,.Environmental Impacts of
Solar Storm Attack: a Case study of the Republic of Serbia® 2018, godine u Portorozu u Sloveniji.
Na konferenciji na Zlatiboru 2017. godine predstavnici Vojske Srbije i Bezbednosno informativne
agencije. koji su takode prezentovali radove. pokazali su veliko interesovanje za ovaj bezbednosni
izazov, §to je isto bio slucaj na konferenciji u Portorozu u Sloveniji od strane naucnika koji se bave
ovim problemom, mada ne u tolikoj meri jer je EU ve¢ upoznata sa ovim problemom i konkretno
se prirpema za ovakav izazov.

Predmetno istraZivanje ranjivosti EES Srbije pokazalo je da koncept malog broja elektrana sa
prenosom eclektriéne [Ghergije VVN vodovima (vodovima vrlo visokog napona), zatim VN
vodovima (vodovima visokog napona) do napojnih transformatora VN/SN (VN visoki napon, SN
srednji napon), zatim vodovima srednjeg napona transportovana do distributivnih transformatora,
1 konacno NN vodovima (vodovima niskog napona) do krajnjih potrosaca, moze lako da bude
onesposobljen saturacijom VN i SN transformatora. Prestanak radne funkcije transformatora isto
tako moze da se dogodi zbog poplave, teroristickog napada ili primenom hibridnog rata. Poseban
problem predstavlja nabavka i zamena VN i SN transformatora koja moze da potraje od 12 do 16
meseci po izvestaju Lloyda, do 10 meseci po informacijama dobijenim iz TENT-A Obrenovac,
dok u slucaju opste havarije EES-a nadleZne sluzbe nisu mogle da daju nikakvu prognozu.
Elementi kao §to su: iskustva zemalja koje su prezivele kolaps EES kroz saturaciju VN i SN
transformatora, nova saznanja koja nisu bila predvidena od strane naucnih radnika, moguci
scenario socijalnih nemira nakon kolapsa EES-a, epidemije, opsti kolaps drzave, ozbiljno ugrozena
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bezbednost stanovnistva, blokada rada TENT A i TE Kolubara usled majskih poplava 2014, godine
u Srbiji, protonski udari sa smrtnim posledicama i ozbiljni zdravstveni prblemi kroz povecanu
smrtnost tokom solarne oluje — dali su osnovu za izradu novog koncepta smanjenja rizika od
navedenih opasnosti. Postizanje energetski nezavisnih komuna (u okviru postojeceg EES-a) kroz
stvaranje energetski nezavisnih preduzeca sa kapacitetom za snabdevanje kriticnih infrastruktura
lokalne samouprave nije do sada bio razmatran u srpskoj nau¢noj zajednici.

Predmetno istrazivanje tokom izrade ove disertacije definitivno je potvrdio misljenje odredenih
naucnih krugova u Srbiji da potpuna energetska nezavisnost Srbije moze biti ostvarena jedino kroz
proizvodnju i skladiStenje vodonika kao goriva buducnosti, ali je to veoma dug proces uz znacajna
ulaganja drzave, a Srbiji je potrebno resenje za brzo smanjenje rizika od kolapsa EES-a.

Predmetnim istrazivanjem utvrdeno je da je brzo smanjenje rizika jedino moguce razvijanjem
postojecih kapaciteta zaboravljene industrijske energetike, gde bi se kao pogonsko gorivo koristio
zemni gas zbog Turskog toka, brzog oporavka distributivne gasne mreZze nakon solarne oluje (ili
drugih katastrofa) i njene rekonstrukcije u rekordno kratkom roku, koju bi obavio .. Gasprom™ i
Ruska Federacija jer za to imaju ogroman interes.

Skromni rezultati nemackog GIZ-a 1 Ministarstva za rudarstvo i energetiku po pitanju transfera
dela proizvodnje elektricne energije sa postojeceg na one iz OIE ukazuju da Srbija ne moze na
ovaj nacin u vremenski kratkom roku da smanji rizik od kolapsa EES-a. Takode, postojeca
organizacija rezervnog napajanja u preduzec¢ima nije usmerena na energetsku nezavisnost. Bolje
pripremljena preduzeca su svoje sisteme bazirale na zemnom gasu, dok ostala koriste dizel gorivo,
a poznato je da trenutno Srbija ima zalihe goriva za samo 21 dan. Medutim, nesporan je kapacitet
industrijske energetike u preuzimanju uloge elektrosnabdevaca u slucaju nuzde, a jo$ je vaZzno
ista¢i da se ovaj kapacitet ne treba graditi od pocetka, nego je potrebna manja investicija pro§irenja
1 prenamenovanja.

Predmetno istraZivanje je obuhvatilo 1 sprovodenje tri ankete preko drustvene mreze Linkedin sa
ciljem ispitivanja svesti menadzera u srpskoj privredi o ovome riziku: prva anketa (u aprilu 2017)
dala je sliku nivoa svesti nizih menadzera kompanija u Srbiji u vezi sa potencijalnim kolapsom
EES-a i drugim opasnostima koje sa sobom nosi solarni udar. Predmetnom istrazivanju doprinele
su i naknadne objave u svim medijima u Srbiji o potencijalnoj opasnosti od solarnog udara u
septembru iste godine i u januaru 2018. Tada su ponovljene jo§ dve ankete, dakle posle svake
objave, a sa ciljem merenja promene svesti nizih menadZera kompanija. Rezultati ponovijenih
anketa, odnosno male promene svesti nisu dale osnovu za izradu modela zastite od rizika kolapsa
EES-a koji bi se bazirao na apelima drzavi, EPS-u i naucnoj javnosti.

Sustina novog koncepta jeste u brzom uspostavljanju energetske nezavisnosti privrede, koja treba
da bude postignuta pomocu Modela stvaranja energetski nezavisnih preduzeé¢a (MSENP), koji uz
pomo¢ virusnog marketinga i targetiranjem visokog menadzmenta vodecih kompanija u Srbiji kao
pokretada samog procesa moze da ostvari novi koncept i zna¢ajno smanji gore pomenuti rizik.
Desetogodisnji rad u bankarskom sektoru koji je podrazumevao mnogobrojne susrete sa visokim
menadZzmentom i vlasnicima velikih kompanija doveo je do preopznavanja svojstvenosti ove
drustvene grupe koja je sama oblikovala svoje uzanse, ima svoje kulturoloske i socioloske norme
ponasanja, protok informacija unutar grupe, a §to je najvaznije. ona je stvorila znacajnu dozu
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poverenja prema odlukama vlasnika i menadZera najvecih stranih i domacih kompanija, §to sve
daje osnov za stvaranje Modela energetske nezavisnosti preduzeca.

Sustina Modela stvaranja encrgetske nezavisnosti preduzeca jeste dizajn promotivnog spota koji
¢e se doboko urezati u podsvest targetiranih visokih menadzera. gde Ce se stvoreni mem Siriti na
ostale menadzere (virusno preko drustvenih mreza i kroz socijalni zivot inficiranog domacina), a
najvazniji deo je $to ¢e visoki menadzment raditi na stvaranju energetske nezavisnosti kompanije
sa ciljem sopstvenog dokazivanja vlasnickoj strukturi.

Drugi bitan segment modela jeste postojeci kroni kapitalizam i ogroman uticaj vlasnicke strukture
velikih kompanija na postojece strukture vlasti, koji podrazumeva da vlasnici kompanija traze od
drzave i Evropske unije (u daljem tekstu EU) subvencije za nove investicije. Uticaj preko
drustvenih mreza omogucava da se dode u kontakt sa visokim menadZmentom koji ¢e se onda
zaraziti idejom §to ¢e celom drustvu doneti mnogostruki benefit u slucaju kolapsa EES-a.

Sumnja u efekte uspesnosti dizajniranog spota na visoki menadzment je izlisna, jer je mnogo puta
dokazano dejstvo spota pocevsi od raznih uspesnih reklama za prodaju proizvoda pa sve do
politickog marketinga i dobijanja izbora, na ¢emu se zasniva cela koncepcija lobija na zapadu.
Funkcionisanje Modela energetske nezavisnosti preduzeca je dodatno dokazano i kroz rezultate
Cetvrie ankete gde se jasno vidi rezultat stvaranja mema i pravci delovanja zaraZzenih menadZera,
koji su u skladu sa dizajnom modela.

Izrada spota koji treba da stvori mem treba da se prepusti visokim profesionalcima iz polja
marketinga, psihologije 1 memetike jer ceo uspeh modela se bazira na uspehu mem-a 1 koliko
duboko ¢e biti usaden u podsvest visokih menadzera.

Treba sve da nas uznemiri podatak da Juznoafricka republika nije bila u stanju da revitalizuje
elektrodistributivni sistem (zbog Solarnog udara) u nekim delovima zemlje ni posle Cetri godine.

Dok se sve zemlje EU, Sjedinjene Ameri¢ke Drzave i Kanada pripremaju za ovakav izazov i
odvajaju znatna sredstva u sisteme zaStite 1 povecanje rezervi visokonaponskih energetskih
transformatora, postavlja se pitanje: kako ovome izazovu mogu da odgovore siromasnije zemlje u
tranziciji koje nisu u mogucnosti da se bolje pripreme?

Najvazniji dokaz da postoji potreba za stvaranjem erfifiketske nezavisnosti preduzeca i lokalne
samouprave je u nedavnom primeru Hibridnog rata izmedu Sjedinjenih Americkih Drzava (u
daljem tekstu SAD) i Venecuele. Venecuela je drzava koja je energetski nezavisna i ima resurse
da samostalno zadovolji svoje energetske potrebe, a ipak ima ogroman problem sa kolapsom EES-
a i snabdevanjem eclektriénom energijom jer ima EES koji se bazira na neckoliko velikih
proizvodnih centara elektriCne energije, te prenosnoj i distributivnoj mreZi koja dovodi elektri¢nu
energiju do krajnjih korisnika. Upravo ovakav sistem organizovanja EES-a u Venecueli dao je
mogucnost da strani faktor izazove velike kolapse EES-a 1 da nezadovljstvo gradana iskoristi kao
instrument za smenu postojece strukture vlasti. Da je Venecuela imala konstrukciju EES-a
izgradenu na velikom broju malih proizvodaCa elektri¢ne energije koji mogu da stvore male
energetski nezavisne komune, ovaj koncept izazivanja nestabilnosti od strane SAD bio bi znatno
otezan ili gotovo nemoguc.

Posledice dugoroénog nestanka elektricne energije (usled Solarnog udara) za vrlo kratko vreme
postavice nabavku VN i SN transformatora kao nacionalni imperativ. Gotovo svi proizvodaci VN
1 SN transformatora imaju godisnje planove proizvodnje sa mogucnostima za uvecanje godisnjeg
plana proizvodnje za 20 do 100%, medutim, niko nije spreman da proizvodne kapacitete
udesetostruci ili ¢ak poveca do 50 puta u periodu od godinu dana, niti njihove strategije razvoja
obuhvataju ovakvu mogucnost.
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Takva poslovna strategija proizvodaca transformatora moze da dovede do dugotrajnog kolapsa
EES-a i posledi¢no kolpasa kriti¢nih infrastruktura drzave [2] [3].

Dugotrajan kolaps EES-a najpre ¢e ugroziti vodosnabdevanje kroz prestanak rada fabrika za
preradu otpadnih voda, zagadenje bunara za pijacu vodu i prekid distribucije vode do stanovnistva.
Druga velika opasnost lezi u kolapsu privrede kako u prekidu snabdevanja hranom, lekovima 1
sredstvima za odrzavanje higijene, tako isto u prekidu rada privrede kao izvor prihoda za
izdrzavanje porodica u gradskim sredinama [4].

Digitalizacija drustva, kao jedan sveobuhvatan i kontinuiran proces, dovela je do visokog procenta
zavisnosti od tehnologije, koja ¢e biti potpuno van funkcije usled nestanka elektriCne energije.
Hiljadugodisnje iskustva sa klasi¢nim oblicima prirodnih katastrofa je vec iza nas, i vekovima je
CoveCanstvo izgradilo sisteme zastite (Holandija — velika brana, Engleska — sistem brana na reci
Temzi, Egipat — sistem brana na reci Nilu itd.), medutim, iskustvo sa solarnim udarima datira
prakti¢no od Karingtonovog dogadaja 1859, godine, a istrazivanja u poslednjih 50 godina ¢ine
95% osnove za proucavanje posledica solarnog udara, pogotovo istrazivanja vezana za uticaj
solarnog udara na IKT i sisteme daljinskog upravljanja, koje ne traje duze od 20 godina unazad
[5].

Zemljina magnetosfera je intezivno oslabila u poslednjih 200 godina, preciznije, §vedski naucnik
Thorberg R.izneo je tvrdnju 2012. godine, da je magnetosfera Zemlje oslabila deset posto. Ova
pojava moze izazvati rotaciju zemljinih polova, $to dalje moze dovesti do katastrofalnih posledica
po stanovnistvo Sirom zemljine kugle [3].

Pored opasnosti koje sa sobom nosi solarni udar, veoma je bitno da se pomene i mogucnost
geomagnetne reverzije, odnosno promene magnetnih polova Zemlje, koja se smatra potencijalnom
globalnom ckdf@skom katastrofom. Postoje u nau¢nim krugovima pretpostavke da je ovakav
dogadaj doveo do pojave ledenih doba na planeti, takode, pretpostavka je i da se promena polova
deluje u sinergiji sa drugim potencijalno katastrofalnim dogadajima [6].

Nas poznati nau¢nik Milutin Milankovi¢ svojevremeno je izneo svoju teoriju [Ea tada. pocetkom
XX veka, nije bila prihvacena od strane $ire nau¢ne zajednice, vec je to postala tek tokom poslednje
tri decenije, uz naucne analize sastava sedimenata sa okeanskog dna i polarnih ledenih ploca koje
pruzile uvid u klimatske promene stotinama hiljada godina unazad.

Milankoviceva teorija klimatskih promena na Zemlji zasnovana je na astronomskim uticajima —
kretanju Zemlje i plancta u Suncevom sistemu. Milankovic je u svojoj teoriji uo€io da su Cetiri
kretanja planete bitna za promenu klime: 1. precesija Zemljine ose: 2. promena nagiba Zemljine
ose: 3. promena ekscentriCnosti putanje Zemlje oko Sunca: 4. rotacija Zemlje. Prva tri su presudna.
On je u svom matemati¢kom modelu izracunao vreme trajanja tih ciklusa: precesija oko 26.000
godina, promena nagiba oko 41.000 godina, promena ekscentri¢nosti putanje oko 100.000 godina,
a po njemu se ti ciklusi zovu Milankoviéevi ciklusi.

1.1 Izazov solarnog udara

¥ckina pretnja poslovnom kontinuitetu jedne drZave jeste opasnost od smanjenja operativnosti
infrastruktura od nacionalnog znacaja (clektrodistribucija, telekomunikacije,vodovod itd.).

14




Sam kolaps vitalnih infrastruktura jedne drZave povla¢i za sobom ogroman broj problema koji
direktno ugrozavaju funkcionisanje ekonomije, koje pored ostalih problema, u krajnjoj instanci
ugrozava funkcionisanje jednog drustva i materijalni opstanak svakog pojedinca [7].

Konkretno, prekid elektrosnabdevanja onemogucuje snabdevanje gorivom, a bez goriva namirnice
od proizvodnje ne mogu da stignu do prodaje. Takode, veliki problem bilo bi vodosnabdevanje,
Sirenje zaraza itd.itd. (Dijagram br.1.). Preterana upotreba IT tehnologija, pored svojih prednosti,
nosi sa sobom veliku opasnost, a to je totalna paraliza svih sistema kada se tehnologija ne moze
koristiti [1].

Vecina literature iz kriznog menadZzmenta, kontinuiranog poslovanja i saniranja posledica
katastrofa (u daljem tekstu KPSPK). veoma malo govori o moguc¢nosti kolapsa snabdevanja
elektricnom energijom, gubitka baza podataka, pada operativnih sistema u svim institucijama od
nacionalnog znacaja i privrednim subjektima [1].
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Dijagram 1 Povezanost 1 medusobni uticaj kritiénih infrastruktura u drzavi; izvor [ 1]

Nizak nivo opste informisanosti kao i opste ignorisanje mogucnosti da dode do ovakvog scenarija,

predstavlja veliku opasnost po gradane Republike Srbije [8]. Zbog nemoguénosti dobijanja

podataka o spremnosti EPS-a i drugih drzavnih institucija da odgovore na ovaj izazov, predemetno

istrazivanje je uzelo kao dokaz slabost EPS-a tokom majskih poplava 2014. godine [9] [10].

U dosadas$njoj evidenciji solarnih udara, autor disertacije je dole navedene solarne udare, odnosno

nauéne analize uzroka i posledica ovih dogadaja. uzeo kao osnovu za nau¢nu gradu u ovoj

disertaciji [4] [11] :

¢ Karingtonov dogadaj (2. septembar 1859) — mozda 1 najjaca solarna oluja do sada. kada su
gradani SAD u sred noc¢i mogli da Eitaju novine koliko je jaka bila solarna svetlost - aurora
borealis. Tom prilikom svi telegrafi su izgoreli.
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e Problemisa telegrafom u Geteborgu u Svedskoj (13-15. maj 1921).

o Zapalili su se telegrafski uredaji u SAD (11. Februar 1958).

e Izgoreli su telegrafski uredaji u SAD (13. novembar 1960) — 30 visokonaponskih linija za
prenos elektriéne energije je izgorelo zajedno sa transformatorima na njima.

¢ 15 visoko naponskih linija i 4 transformatora su izgorela u SAD (13-14. jul 1982).

¢ Sve signalizacije na zelezniCkim prugama su upalile crveno svetlo, doslo je do prekida u
telekomunikacijama, a dnevno je oko 5 visokonaponskih linija izgorelo u SAD (8-9. februar
1986).

¢ Doslo je do saturacije jezgra transformatora u Kvebeku u Kanadi, kada je 5 visokonaponskih
linija od 130 kV izgorelo, a cela oblast bila bez struje duze vreme (13—14. mart 1989).

¢ 9 visoko naponskih linija od 220 kV sa transformatorima je izgorelo u Kanadi (24. mart 1991)

¢ Jedna visokonaponska linija od 220 kV je izgorela u SAD (9. novembar 1991).

e Izmerena je u SAD najveca geomagnetiCka indukovana struja u transformatoru, oko 300 A (6.
april 2000).

e Doslo je do nestanka struje usled havarije na mrezi u Malmou, Svedska (30. oktobar 2003).

e Izmerena je geomagnetiCka indukovana struja preko 100 A u transformatorima u juZnoj
Svedskoj (8. novembar 2004).

e U Juznoafrickoj Republici izgorelo je 15 transformatora, a cela regija ostala je bez struje
(2003).

1.2 Motivi za istrazivanje u okviru doktorske disertacije

Prvi motiv — U srpskoj naucnoj javnosti ne postoji koncept koji nudi stratesko resenje
prevazilazenja problema dugotrajnog kolapsa EES-a usled kvara VN i SN transformatora. Veéina
naucnih radova se bavi optimizacijom kroz rekonfiguracije distributivne 1 potrosacke mreze i1
ukljudivanjem proizvodaca elektriéne energije iz OIE. Pogon savremenih mreZa je izuzetno
dinamican, a posledi¢no i1 podlozan raznim izazovima — pogonskim izazovima sa dvosmernim
tokovima snaga, problemima sa stabilnos¢u u prelaznim rezimima, upravljanjem kvarovima kod
viSestrukih izvora sa ciljem smanjenja gubitka aktivne snage itd. U naucnom istrazivanju koje je
sprovedeno nije pronadeno niti jedno resenje koje predvida smanjenje rizika od masovnog kolapsa
EES-a. Stoga prvi motiv za naucno istrazivanje lezi upravo u potrebi za stvaranje koncepta ili
strategije koja nudi kratkoro¢no reSenje problema kolapsa veceg dela distributivne mreze.

Drugi motiv — Svetska naucna javnost jeste podeljena na dva . klana™ kada je u pitanju solarni udar
1 kolaps EES-a. Uopsteno, napredni zapad ne podnosi da nauéni krugovi kritikuju savremena
dostignuca iz polja energetike i zastite EES-a, pa se zato deo nau¢nika oslanja u svojim radovima
na izvestaj Kapenmana (John G.Kappenman) [11] iz 2005. godine dok se drugi deo naucnika

16




poziva na izvestaj JASON grupe [12] koja je uradila reviziju Kapenmanovog izveStaja. u kome je
konstatovala da je EES ipak rezistentiniji na geomagnetski indukovane struje nego $to je to
Kapenman naveo. Ogromna veéina naucnih radova vezanih za ovu temu stavlja fokus na sisteme
zaStite transformatora i EES-a, a gotovo da se¢ ne razmatra scenario nakon kolapsa EES-a i
posledi¢no ogromne nezaposlenosti koja sledi. Apsolutno niko se nije potresao zbog Cinjenice da
neki delovi JuZznoafricke Republike nakon solarnog udara 2003. godine nisu imali elektri¢nu
energiju ¢ak Cetiri godine, ali su se gotovo svi zapadni nauéni krugovi zabrinuli deveto¢asovnim
kolapsom EES u Kvebeku u Kanadi 1989. godine. Upravo zbog ovakvog stanja stvari u nauénim
krugovima, drugi motiv za naucnoistrazivacki rad predstavlja pronalazenje osnove za stvaranje
modela koji ¢e obezbediti funkcionisanje privrede nakon izuzetno snazne solarne oluje i totalnog
kolapsa EES-a u manje bogatim zemljama u tranziciji, gde spada i Srbija.

Treci motiv — Naucna oblast Kontinuirano poslovanje i Saniranje posledica katastrofa (engl.
Business Continuity and Disaster Recovery) veoma malo i nedovoljno obraduje segment
energetske nezavisnosti preduzeca i kontinuitet poslovanja nakon kolapsa EES-a. Ova mogucnost
gotovo da se ne uzima kao realan rizik po poslovanje preduzeca, pa to €ini tre¢i motiv za ponovno
podizanje ove teme u KPSPK i stvaranje energetske nezavisnosti kompanija koja ¢e omoguciti
funkcionisanje privrede nakon ovako teskog akcidenta.

Cetvrti motiv — U objavljenim nauénim radovima u Srbiji ne postoji niti jedan nauéni rad koji je
obradio povezanost i povecanje broja sr¢anih 1 mozdanih udara za vreme trajanja solarnih oluja.
Gotovo da se ne spominje ogromna zZivotna opasnost od Protonskih udara (PU) koji mogu da stignu
u Srbiju za manje od 20 minuta. Ova disertacija je jedina u Srbiji iznela ovu pretnju po zZivot
gradana Srbije 1 prezentovala sisteme sklonista vodenim zidovima. U slucaju da se u buducnosti
dogodi solarna oluja, a drzava izgradi skloniSta sa vodenim pojasom, svaki spaseni Zivot ¢e biti
vise nego dovoljna nagrada za ovo naucno istrazivanje.

Peti motiv — Kolaps EPS-a umaju 2014. godine i obustava proizvodnje elektriéne energije u TENT
A 1 TE Kolubara, kada je doslo i do kolapsa prenosnih kapaciteta povezanih na ove dve elektrane
(poplavljeni VN i SN transformatori).

Ovaj dogadaj je trebalo da bude ozbiljan alarm za nadlezne instititucije. Medutim, umesto da se
otvoreno razgovara u nau¢noj javnosti o problemima koje EPS ima. vladajuca struktura i
menadzment EPS-a pokusali su vesto da prikriju slabosti i nedostatke proizvodnih kapaciteta, koji
su tada trenutno reseni interventim uvozom. Puka je sreca da se kolaps desio u letnjem periodu (da
nije potrajao do grejne sezone) i da je bilo na trzistu elektri¢ne energije raspolozivih kapaciteta za
uvoz. Da se kolapgijesio u zimskom periodu, Srbija bi bila suocena sa velikim restrikcijama
elektri¢ne energije kao Sto je bio slucaj devedesetih godina proslog veka. Poznati stav u srpskom
drustvu ,.kad se desi, vide¢emo §ta ¢emo da radimo™ predstavlja peti motiv za nauénoistrazivacki
rad i stvaranje Modela stvaranja energetske nezavisnosti preduzeca.
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1.3 Cilj istrazivanja

Severna geografska Sirina iznad 50° do sada je bilo jedino podruéje delovanja solarnog udara,
medutim, slabljenjem magnetosfere Zemlje desio se solarni udar u Juznoafrickoj Republici (2003.
godine), koja je ispod 50° juzne geografske Sirine, $to stvara osnovu za rizik da se solarni udar desi
iispod 50° severne geografske Sirine, gde se nalazi i Srbija i Balkankao $to je navedeno u izvestaju
Kapenmana (J.Kappenman 2005) [11] (Slika br.1). Takode je dokazano da poplava velikh razmera
moZe da ugrozi funkcionisanje EES Srbije kao $to se desilo u maju 2014. godine.

Slika 1 Mapa moguceg uticaja Solare oluje, izvor [11]

Metodologija istraZivanja bazira se na analizi publikovanih iskustava zemalja koje su pro§le kroz
agoniju solarnog udara i njihovim projektovanjem na okruzenje Srbije. Osnovni cilj disertacije je
da se uradi detaljna analiza predloZenih resenja zastite EES-a, da se izvuce zakljucak iz opreénih
misljenja, da se uofe nedovoljno analizirani pravci u stvaranju alternativnih reSenja naspram
postojecih u publikovanim radovima vezanim sa solarnu oluju i1 kolaps EES-a 1 njihova
rezistentnost kroz reSenje malih energetskih komuna [4] [13] [14] [11] [2] [15] [16].
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U samom pocetku predmetnog istrazivanja postojale su odredene limitacije u saradnji sa
Elektroprivredom Srbije (EPS). tako da je predmetno istrazivanje usmereno ka publikovanim
informacijama od strane samog EPS-a i veéem broju nau¢nih radova i disertggjja koje se bave
problematikom optimizacije sistema EPS-a [13] [17] [18] [19] [20] |21] [3] da bi se utvrdilo da li
postoji osnova za izradu modela 1 stvaranje energetski nezavisnih komuna.
U sledecem segmentu predmetno istraZivanje kao cilj ima ispitivanje nivoa svesti menadzera
kompanija u Srbiji kada je u pitanju pojam solarnog udara, odnosno njegove posledice i rizici koje
nosi za nastavak normalnog zivota porodice i kompanije.
Predmetno istraZivanje teZi da kroz publikovane nau¢ne radove iz virusnog (viralnog) marketinga
1 kroni kapitalizma pronade osnovu za stvaranje modela, i imalo je za cilj analizu publikovanih
radova iz oblasti standarda (ISO 31000, ISO 27501) da bi se stvoreni model oslanjao na neke
segmente ovih standarda, kao i publikovane radove iz energetske efikasnosti, KPSPK i kriznog
menadZzmenta.
Glavni cilj predmetnog istrazivanja stavova visokog menadzmenta, kroz etvrtu anketu su
odgovori na pitanja koja potvrduju uspesnost dizajniranog mehanizma delovanja samog modela:
1. Da li moze specijalno dizajniran upitnik zainteresovati visoki menadZment po principu
delovanja promotivnog spota i kao potvrdu predpostavke imati za rezultat znacajno
povecan procenat popunjenih anketa?
2. Da li ¢e viralno Sirenje mema od strane top menadzera biti efikasan alat za stvaranje
energetske nezavisnosti 1 Sirenje tog koncepta na druge privredne subjekte?
3. Da li inficirani visoki menadzer kompanije moze da zadobije poverenje vlasnicke
strukture i dobije odobrenje za investiciju u energetsku nezavisnost od EES-a?
4. Da li visoki menadzment ima potrebu da $iri koncept energetske nezavisnosti na svoje
dobavljace 1 kupce 1 zastiti ceo proizvodni proces?

U izradi disertacije uzete su u obzir brojne naucne ¢injenice koje daju osnovu da se napravi novi
koncept aktiviranja industrijske energetike i stvaranja encrgetski nezavisnih komuna na celoj
teritoriji Srbije. Ovaj novi naucni doprinos za brzo postizanje energetske nezavisnosti preduzeca
oslanjajuci se na zemni gas, a ne na postojecaresenja iz OIE koja nisu uspela da postignu znacajan
rezultat u poslednjih deset godina, tako da se Srbija i dalje oslanja na mali broj velih proizvodaca
elektricne energije (TE 1 HE) i prenos energije VVN 1 VN mrezama. Predmetnim istrazivanjem i
radom uloZenim u izradi ove disertacije dobijen je i model brze realizacije koncepta energetski
nezavisnih komuna pod nazivom Model stvaranja energetski nezavisnih preduze¢a (MSENP).
Pored toga, naucni cilj disertacije jeste da se aktiviraju mnoga zapostavljena pitanja energetske
bezbednosti zemlje i bezbednosti gradana. Srbija se suofava sa sve ve¢im pretnjama po sopstvenu
bezbednost pocevsi od intenzivne primene hibridnog ratovanja, nereSenog odnosa sa okupiranim
KiM, pitanja Republike Srpske pa sve do potencijalne ugrozenosti sopstvenog EES-a usled
poplava, terorizma i solarnih oluja.
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Sprovedena istraZivanja mogu da pruZe mnoge vazne informacije o nivou svesti i promenama
svesti nakon objava u medijima, li¢nim kapacitetima stanovni$tva za kooperaciju sa drzavom za
vreme vanrednih situacija, za evakuaciju, mobilnost sopstvenim prevoznim sredstvima,
raspoloZivom gotovinom u trenutku vanredne situacije. Takode, istraZivanja su pokazala nivo
energetske nezavisnosti kompanija u Srbiji., zablude menadzmeta za brzinu oporavka EES-a i
povratak normalnim uslovima poslovanja.

Stvoreni model moZe da se primenjuje i za druge oblasti koje kao reSenje problema imaju
aktiviranje privrede i njeno preuzimanje odredenih funkcija nekih kriticnih infrastruktura.

I na kraju, predo¢eni model zastite od protonskih udara ( baziran na NASA otkri¢u zastite vodenim
zidom) moze da spase stotine hiljada Zivota ako dode do solarne oluje velikog intenziteta, a
kompanije izgrade sobe sa vodenim zidovima za svoje zaposlene (debljina vodenog zida
minimalno 30cm) i isto se primeni u postojecim javnim sklonistima.

1.4 Metodologija predmetnog istrazivanja

S obzirom na specigfgnost predmeta proucavanja, treba naglasiti da ¢e u predmetnom istrazivanju
biti upotrebljenc razliCite metode kako bi bili zadovoljeni osnovni metodoloski zahtevi —
objektivnost, pouzdanost, opstost i sistemati¢nost.

Na osnovu definisanog predmeta i postavljenih nau€nih hipoteza. a sa ciljem formulisanja nau¢nih
i stru¢nih zakljuaka, zatim iznalaZenja najboljeg modela zatite i kontinuiteta posle solarnog
udara, te imajuci u vidu faktor promene svesti o postojanju opasnosti, u istrazivanju ce biti koris¢en
sledeci niz naucnih metoda: 1) koncepcija na primeni opstih metoda istrazivanja; 2) indukcija i
dedukcija; 3) analiza i sinteza podataka; 4) statisticke metode:; 5) analiza stabla otkaza: 6)
deskripcija: 7) kompilacija: 8) konkretizacija: 9) generalizacija 10) klasifikacija: 11) predvidanje.
Metoda teorijske analize ¢e biti kori¢ena radi stvaranja teorijske osnove istrazivanja, odnosno radi
teorijskog razjasnjenja problema istraZivanja, ¢ime ¢e se omoguciti slobodno definisanje predmeta
istrazivanja i utvrdivanje istrazivackih ciljeva i hipoteza.

Zakoni, standardi, pogotovo segmenti ISO 31000, ISO 27501, IEC 61025 pravilnici, uredbe,
struéne publikacije, objavljene disertacije, nauéni radovi i Claggi koji se direktno odnose na
istrazivacki problem, bice teorijski analizirani, kao 1 dodatna saznanja naucnika 1 druggrgjutora
koji su ispitivali problematiku kojom se bavi i ovaj rad. Drugim re¢ima, istraZivace se naucno-
teorijska saznanja, relevantna literatura, zakonski okviri i savremena poslovna praksa Srbije. EU
1 SAD-a [22] [5] [23] [24] [25] [26] [27] |28] [29].

Izrada plana aktivnosti za projektovanje i teorijsku implementaciju modela stvaranja energetske
nezavisnosti preduzeéa u realni privredni sistem Srbije, sa predvidanjem svih potrebnih
aktivnosti, rokova i resursa, obavice se poznatim metodama i technikama upravljanja projektima
kao Sto su mreZni dijagrami.
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Nakon identifikacije potencijlne opasnosti, u istraZivanju ¢e biti kori§¢ene druge metode kao Sto
su analiza stabla uticaja neispravnosti, i to:1)definisanje sistema. nezeljenog dogadaja
(neispravnosti) sistema 1 uslova neispravnosti; 2)konstrukcija stabla nezeljenog dogadaja
(neispravnosti); 3)kvalitativna analiza stabla neispravnosti. Analiza stabla neispravnosti uradena
je u skladu sa zahtevima standarda IEC61025 iz 2006. godine, sa posebno naglasenom
metodologijom izrade stabla otkaza, detaljnim objasenjenjem nemogucnosti izrade kvantitativne
analize 1 Bulove jednacine. Pouzdanost delova kriti¢nih infrastruktura uzeta je iz iskustva zemalja
koja su imale kolaps EES-a i dozivele kaskadi efekat otkaza kriticnih infrastruktura, tako da je
nominalno zadovoljen zahtev IEC61025 standarda. Uzajamna zavisnost kriti¢nih infrastruktura
detaljno je objasnjena tokom izrade stabla otkaza.

Naucno objasnjenje. kao najvazniji deo istrazivackog rada, objedini¢e mnostvo misaonih i
logickih radnji kojim se otkrivaju nepoznati odnosi i veze medu pojavama koje se istrazuju. Pri
izvodenju nauénog objasnjenja u ovom istrazivanju bice upotrebljene glavne misaone i logicke
radnje kao Sto su analiza, sinteza, apstrakcija, generalizacija, kompleksno posmatranje. analiza
sadrzaja i komparacija rezultata ponovljenih anketa.

Naucno objasnjenje je. u skladu sa ciljem koji je pred njega postavljen, dijalekticko, §to
podrazumeva da ce biti otkrivena unutrasnja struktura viralnog marketinga i stvaranja mem-a kod
top menadZera, model stvaranja energetske nezavisnosti preduzeca i njegovo funkcionisanje,
uzroci nastanka promene svesti, kao 1 uticaj stvaranja energetske nezavisnosti na smanjenje
rizika od solarnog udara [31].
Dijalekticko objasnjenje podrazumeva da ¢e biti otkrivena unutrasnja struktura pojave, njene
funkcije. kao 1 uzroci njenog nastanka i menjanja.

Predistrazivatka etapa sastojala se od pretrazivanja i izbora relevantne literature vezane za
odabranu temu i stanje EESa u EU 1 SAD-u, izradu teorijsko-metodoloskog okvira rada, kao i od
sastavljanja plana istraZivanja i vremenskog rasporeda aktivnosti.

U drugoj etapi istrazivanja sprovedena je anketa o nivou svesti u vezi sa opasnos$cu solarnog udara,
pre i posle objavljenih vesti u svim medijima, analizirani su prikupljeni podaci i objavljeni radovi
iz predmetne oblasti.

Interesantno je napomenuti da tokom objavljene opasnosti od solarnog udara od strane drzave
35.9% ispitanika ne zna $ta bi uradili, dok bi 12,9% ostali kod kuce ignoriSuci upozorenje, cime
bi direktno sebe doveli u Zivotnu opasnost. Jos je interesantniji podatak da samo 12.2 % smatra da
¢e nestanak elektriéne energije biti duzi od godinu dana, $to je tacno, ali vecina ne zna za tu
¢injenicu. Ono §to je i najvaznije kod ovog istrazivanje je to da samo 25,5% ispitanika zna §ta su
neutronski snopovi 1 koliko su smrtonosni dok ostatak populacije nije upoznat sa tom ¢injenicom.
Pored toga, veoma vazno je pomenuti da samo 11,1% ispitanika ima vise od 500 evra sa sobom,
§to stvara veliki problem jer banke nece funkcionisati barem dva meseca. Ipak, nakon dobijenih
rezultata sve tri ankete, autor disertacije je zakljucio da promena svesti ispitanika nakon objava u
medijima nije dovoljna da bi se svorio model delovanja protiv ove pretnje, pa je pristupio izradi
Modela stvaranja energetske nezavisnosti preduzeca.
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Treca ctapa istraZivanja posvecena je izradi Modela stvaranja energetske nezavisnosti preduzeca,
stvaranju algoritma delovanja modela, pisanju smernica za promotivni spot, definisanju kanala
distribucije do visokog menadzmenta. Takode, u okviru treée etape napravljeno je stablo
neispravnosti delovanja kolapsa EES-a na kriti¢ne infrastrukture kao i algoritmi delovanja Modela
stvaranja energetske nezavisnosti preduzeca za svaku kriticnu infrastrukturu. Glavno ¢e biti da se
utvrdi veza izmedu pojedinih infrastruktura koje su ugrozene u sluéaju solarnog udara, kao i to na
koji nacin i u kom procentu uticu jedna na drugu, kako direktno tako i indirektno.

U poslednjoj etapi istrazivanja pristupa se pisanju naucnoistrazivatkog projekta (disertacije) u
kome Ce biti prikazani svi rezultati sprovedenog istraZivanja, zajedno sa zakljunim razmatranjima
i planom za dalji istrazivacki rad.

1.4.1 Upitnik koji je kori§¢en u istrazivanju

Prakti¢an znacaj ove disertacije je ogroman sa stanovista kriznog menadzmenta i upravljanja
rizicima, ali on je pre svega u ocuvanju ljudskih Zivota. Nekim krugovima drustva se to mozZe €initi
kao bespotrebna priprema, ali sve dok ne uvide da w momentu akcidenta mogu da spasu Zivote
kolegama u kompaniji ili Zivote ¢lanova svoje porodice (u slucaju protonskog udara).
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Slika 2 Prikaz otvorenog prozora Gugl (Google) platforme na kojoj je radena anketa

Naucno istrazivacki rad je obuhvatio bazu autora koji trenutno ima preko 14000 konekcija na
Linkedinu. Model prve ankete koji je sproveden sa 28 postavljenih pitanja na koje je bilo
ponudeno 4 ili vise odgovora, izgledao je ovako (Slika br.2.) :

1.0Opsta informisanost o solarnom udaru i licni kapaciteti.

a) U slucaju solarnog udara, i moguce Zivotne opasnosti. uradili biste sledece:
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b) Sta mislite koliko prose¢no imate kesa kod sebe / kuée da vam se nade u slucaju vanredne
situacije?
c) Za ponovljene ankete: U slucaju solarnog udara, nakon dobijenih informacija, gotovinu kod
sebe/ kuce bih...
d) Koliko minimalno imate goriva u vasem automobilu, odnosno koliko kilometara mozete da
predete?
) U slucaju dugotrajnog nestanka elektricne energije, kako biste reagovali na moguéu evakuaciju:
g) Ako. ipak, uvidite da je evakuacija bolje reSenje:
h) Po Vasem misljenju, prekid snabdevanja elektricnom energijom, zbog solarnog udara, moze
da traje:
2. Solarni udar 1 moje radno mesto.
a) Ako bi nestalo elektriéne energije na duzi vremenski period. mi bismo:
b) U slucaju da ste vlasnik kompanije, kako biste ovu situaciju videli?
¢) Ako bismo bili prisiljeni da radimo bez elektriéne energije:
d) Komunikacije sa klijentima bila bi:
¢) Ako bismo bili u situaciji da mejlovi vise ne funkcionisu, mi bismo:
f) Ako bi EMP udar bio toliko jak, da unisti svu elektroniku:
) Proces proizvodnje u mojoj firmi bi bio:
h) Shvatili smo da je drzava nemocna, mi bismo onda:
3.Sigurnost gradana i funkcionisanje drzave tokom i nakon solarnog udara.
a) Bezbednost u drzavi Srbiji bila bi:
b) Banke ne bi funkcionisale:
c¢) Drzavni organi Srbije:
d) Drumski saobracaj:
¢) Avionski saobracaj:
f) Po Vasem misljenju, koji bi se saobracaj prvi revitalizovao?
g) Da li bi kolaps semafora i ostale svetlosne signalizacije izazvao kolaps u velikim gradovima?
h) Najteze bi mi palo ako ne bih imao/la:
1) Medicinska zastita:
1) Da li ste upoznati sa zdravstvenim problemima koje moze da donese solarni udar?
k) Da li bi Srbija bila sposobna da sanira sve posledice solarnog udara i pruzi normalan Zivot
gradanima, bez pomoci iz inostranstva?
) Da li drzava Srbija treba hitno da investira u kapacitete da moze da oporavi snabdevanje
elektriénom energijom u roku kracem od 30 dana?
m) Da li gradani Srbije treba da tuZe drzavu zbog nemara ako se desi solarni udar, a drzava ga
doceka potpuno nespremna?
Nakon objava u medijima u septembru 2017. godini o opasnostima koje sa sobom nosi solarni
udar, medijska paznja je skrenuta na ovaj problem, $to je ohrabrilo novinare da objave svako
upozorenje o solarnim olujama koje se objave u zapadnim medijima. Upravo ovaj trend u medijima
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u Srbiji otvara mogucnost da se izmeri pocetni nivo svesti o hazardima koje sa sobom nosi solarni
udar, ali i da se ankete ponove nakon svake nove objave u medijima.

Na Linkedin-u postoji moguénost filtriranja konekcija. Ponovljena anketa je bila poslata grupi

konekcija koje zadovoljavaju sledecée kriterijume:

- Menadzer (srednji i visoki menadzment);

- Zaposlen na teritoriji Republike Srbije:

- Izbor pitanja vezan je za demografsku strukturu ispitanika;

- Prvih 100 anketiranih (u prvoj ve¢ obavljenoj anketi) su bili menadZeri u bankarskom sektoru
injihova anketa nije imala pitanja o starosti i nivou obrazovanja, da bi se lakse kasnije odvojila
i uporedila sa ostalim ispitanicima; medutim, nisu se pojavile zna¢ajne razlike.

Slika 3 Otvoreni prozor drustvene mreze Likedin gde se vidi mogucnost postavljanja filtera
(Srbija/menadzZer) da bi se dobila targetirana grupa kojima su poslate poruke sa linkom ankete
[32]

Nakon obavljene prve osnovne ankete od 28 pitanja, posle svake sledece objave ponovilo se

sledecih sedam pitanja koja su najbitnija sa stanovi$ta upravljanja rizikom (slika br.3) :

- .U slucaju solarnog udara i moguce zivotne opasnosti, uradili biste slede¢e?” Ovo pitanje je
bitno jer je detektovalo promene u odgovorima $to ukazuje na nivo apsorpcije informacija
nakon ponovljenih objava (promeni svesti o postoje¢em problemu) i na potrebu za edukacijom
u vezi sa izazovom solarnog udara.

- .Sta mislite koliko proseéno imate kesa kod sebe / kuce, da vam se nade u slu¢aju vanredne
situacije?” Ovo pitanje je bitno za sdm proces prezivljavanja tokom akcidenta, ali pomeranja
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u odgovorima nakon ponovljenih upitnika nam govore u kom pravcu ¢e se kretati promena
nivoa svesti kod menadzZera u Srbiji, §to je kasnije zna¢ajan input u smanjenju rizika.

..U slu¢aju solarnog udara, nakon dobijenih informacija. gotovinu kod sebe/kuce bih imao/la?"
Veoma bitno pitanje $to se tice upravljanja rizicima, odnosno najbolji pokazatelj sa koliko
ozbiljnosti se uzima rizik solarnog udara, jer svaka promena u ponovljenim anketama je
znacajan pokazatelj vezan za upravljanje finansijama u preduze¢ima sa aspekta smanjenja
rizika .

.Koliko minimalno imate goriva u vaSem automobilu, odnosno koliko kilometara mozete da
predete?” Takode, veoma vazno pitanje koje daje znaCajan input kriznom menadZmentu za
proces evakuacije. a govori o nivou svesti i njegovim promenama nakon ponovljenih objava u
medijima. Ono smanjuje rizik od ograni¢ene operativnosti preduzeca i daje indikator koliko ¢e
menadZeri da vode rauna o zalihama goriva u svojim preduze¢ima.

.Po Vasem misljenju, prekid snabdevanja elektriénom energijom, zbog solarnog udara, moze
da traje...” Veoma bitno pitanje vezano za prepoznavanje 1 definisanje opasnosti, kao i za
registrovane promene u ponovljenim upitnicima koje ¢e nas uputiti u kom pravcu da razvijamo
model smanjenja rizika od solarnog udara.

.Da li ste upoznati sa zdravstvenim problemima koje moze da donese solarni udar?” Ovo
pitanje je veoma bitno $to se ti¢e upravljanja rizikom i pretnjom od strane protonskih udara
koji mogu da imaju smrtan ishod. Dovoljno je navesti da internet ne bi mogao da funkcionise
bez svojih 5000 zaposlenih koji ga pokrecu i odrzavaju operativnim svaki dan. Veoma
znacajna promena svesti kod ponovljenih upitnika, koja je jedan od kljuc¢nih faktora u
smanjenju rizika i svako pomeranje svesti menadZera daje osnovu za verovanje da ¢e teza o
uticaju individualne svesti na smanjenje rizika biti dokazana.

..Da li bi banke uskoro ponovo funkcionisale?” Veoma vazan stav za upravljanje rizicima kao
i buduée promene svesti oko ovog pitanja. Poznato je da su platni promet i finansije krvotok
svakog preduzeca 1 veoma je bitno da se rizici u ovom segmentu pravilno saniraju.

.Dali Srbija treba hitno da investira u kapacitete da moZe da oporavi snabdevanje elektri¢nom
energijom u roku kracem od 30 dana?” Ovo pitanje je veoma bitno sa stanovista upravljanja
rizikom i da li se opredeliti za stategiju da se ¢eka reakcija drzave ili smanjiti rizik sopstvenim
potencijalom. Pogotovo je bitan pomak nivoa svesti nakon ponovljenih objava u medijima.

Cetvrta anketa, koja je obavljena u avgustu 2018, znatno se razlikuje od prethodne tri koje su
ispitivale kretanje nivoa svesti nakon objava o solarnom udaru u medijima. Ova anketa je
dizajnirana naspram principa na kojima treba da se napravi promotivni spot za Model stvaranja
energetske nezavisnosti preduzeca. Za razliku od prve tri ankete, ova anketa je dizajnirana da stvori
mem kod ispitanika i da se onda registruju odgovori. U poslednjoj anketi su ispitani samo ¢lanovi
izvrénih odbora, upravnih odbora, generalni direktori; ukupno je poslato 650 upitnika a popunjeno
je 104 upitnika.
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U pvoj anketi je poslato 6,000 poruka ¢lanovima Linkedina koji su se registrovali kao menadZeri.
Pored toga, u prvoj anketi su poslati upitnici na razne forume i grupe koje broje vise od 90.000
¢lanova da bi se dobilo 393 popunjena upitnika. U drugoj anketi se uvidelo da slanje na forume i
razne grupe ne daje Zeljene rezultate, pa se fokus stavio na slanje direktnih poruka clanovima
Linkedina, tako da je u drugoj anketi poslato vise od 3.800 poruka sa rezultatom od 193 popunjena
upitnika, dok se u trecoj anketi broj poslatih poruka popeo iznad 8.155 da bi se dobilo 208
popunjenih anketa. Vise je nego o¢igledna razlika u odnosu ..poslata / popunjena anketa™ izmedju
prve tri ankete i1 poslednje. Cetvrte. ankete, ali ¢e o tome ovaj rad detaljno govoriti kasnije u
disertaciji. Upitnik je bio sledece sadrzine (slika br.4.) :

LEADERSHIP

is hard to define,
and good leadership even harder.
But if you can get people to

to the ends of the earth, you are a

GREAT LEADER.

— Indra Nooy
CEO of Pep=iCo

Slika 4 Prikaz maske Cetvrte ankete sa motivacionim cictatom koji ima za cilj da stvori mem kod
ispitanika [32]

.. Postovani ,

Moje ime je Igor Lavrnic, 1 pod stare dane sam odlucio da doktoriram. Zavr$io sam tri godine
doktorskih studija na Univerzitetu Singidunum i ove godine treba da predam disertaciju. Molim
Vas da mi pomognete i popunite upitnik. Tema je veoma zanimljiva i tiCe se drustva u celini.
Naime, zbog slabljenja zemljine magnetosfere, postoji mogucnost da se solarni udar desi i u Srbiji,
kao Sto se ve¢ desio u Kanadi, SAD, zemljama Skandinavije i JuZnoafrickoj Republici Ovaj
poslednji primer je indikativan jer pokazuje da opasnost od solarnog udara postoji i u drzavama
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koje se nalaze ispod 50° severne ili juzne geografske Sirine, §to je slu¢aj i sa naSom zemljom, koja
se nalazi na 41°53' severne geografske Sirine.

Naucni doprinos ovog rada je upravo u nastojanju da taj akcident nasa drzava ne doceka
iznenadena i nespremna, jer nije u mogucnosti, kao neke bogatije zemlje, da ulozi znacajna
sredstva u zastitu elektrodistribgggne mreze. Ohrabrujuce je da su BIA i Vojska Srbije pokazale
interesovanje za ovaj problem i da je Sektor za vanredne situacije MUP-a Srbije upoznat sa ovim
izazovom. O solarnom udaru detaljno se moZete informisati na sajtu ameri¢ke vlade:
htips://’www.swpe.noaa.gov/ .

Unapred zahvalan
Igor Lavrnic

Osnovno pitanje ovog upitnika je: Kako biste Vi kao lider kompanije procenili ovaj izazov?

A) Solarni udar moze da dovede do kolapsa elektrosnabdevanja u periodu duzem od godinu
dana, a uslovi da se to desi i u Srbiji se polako ispunjavaju. Vi kao lider u svojoj kompaniji
uradili biste sledece:

- Proverio bih taénost ove tvrdnje sa nadleznim organima i sa kolegama koji vode druge
kompanije.

- Posavetovao bih se sa risk menadzerom 1 obavestio vlasnike o potencijalnom riziku.

- Potrudio bih se da svedem operativni rizik na minimum bez velikih ulaganja.

- Prostudirao bih ,,cost and benefit” investicije u mini-termoelektranu 1 predlozio vlasnicima da
postignemo energetsku nezavisnost kompanije.

- Nista ne bih preduzeo jer je to obaveza drzave 1 li¢no ne verujem da je moguce da se solarni
udar desi u Srbiji.

B) Ugled kompanije moze popraviti dobar i profesionalan pristup kriznoj situaciji dok lo$
pristup moze odvesti kompaniju na samo dno. Kakav je Vas odnos prema ovoj konstataciji:

- Zelim po svaku cenu da oéuvam kompaniju koju vodim, ak i ako sam jedini u kompaniji u
tom nastojanju.

- Ako me vec¢ina mojih prijatelja menadZera podrzava, onda ¢u se i ja odluciti da to uradim.

- Uradicu samo ako bas svi ostali menadzeri to urade.

- Smatram stvaranje ecnergetske nezavisnosti nepotrebnom investicijom, samo drzava i
subvencije mogu da nas nateraju na to.

C) Koliki je vas uticaj na vlasniCku strukturu u vezi sa novim investicijama koje nisu vezane
za osnovnu delatnost kompanije?

- Veoma mali uticaj.

- Uz valjanu potvrdu mog zahteva vlasni¢ka struktura uzece u razmatranje moj predlog.

- Vlasnicka struktura uvazava moju procenu i uze¢e moj predlog u razmatranje.

- Vlasni¢ka struktura ima poverenje u mene i veoma ozbiljno razmatra moje predloge i
uglavnom ih sprovodi u delo.
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- Vlasnicka struktura ima potpuno poverenje i ¢ak imam limit do kojeg iznosa imam potpunu
autonomiju.
D) Izuzetan lider pre svega mora da bude dobro informisan. Koji naéin Vi smatrate najboljim
za dobijanje informacija o fluktacijama na trzistu?
- Kolegijum i od saradnika tokom dana.
- Kolegijum i komunikacija preko drustvenih mreza.
- Kolegijum i komunikacija sa prijateljima iz raznih relevantnih sektora.
- Kolegijum, socijalni zivot, poslovni sastanci i razni poslovni klubovi.
- Iskljuivo iz medija.
- Neki drugi nacin.
E) Ako ste vec postigli energetsku nezavisnost svoje kompanije, koji bi bio Vas sledeci korak?
- Nista dalje ne bih preduzeo, nego bih se potrudio da investicija sama sebe isplati.
- Uslovio bih najvece dobavljade da postignu energetsku nezavisnost.
- Uslovio bih klju¢ne dobavljace 1 kupce da postignu energetsku nezavisnost 1 tako osigurao
kontinuitet poslovanja kompanije.

1.5 Hipoteza

Jak solarni udar ima za posledicu ostecenje vazdusnih elekiricnih vodova i telekomunikacionih
vodova, §to predstavlja kriti¢nu infrastrukturu kao jedan vazan segment. Otklanjanje posledica u
savremenom druStvu zahteva omogucavanje snabdevanja elektricnom energijom, pa je u tom
smislu kriti¢na infrastruktura ono sredstvo koje omogucava kontinuitet poslovanja srpske privrede,
kvalitetnu medicinsku pomo¢,vodosnabdevanje, pristup gradana sopstvenom novcu, snabdevanje
gorivom, obezbedivanje i pripremanje hrane i sli¢no.

Sistem EESa. veza i telefonija predstavlja zilu kucavicu kriti¢nih infrastruktura drzave koje bi
veoma brzo mogle postati usko grlo svake vece akcije zastite i spasavanja. U skladu sa predmetom
1 postavljenim ciljevima, istraZivanje ¢e biti bazirano na glavnoj hipotezi i na nizu pomocnih
hipoteza.

Glavna hipoteza

Uticaj objava u medijima vezano za opasnosti koje donosi solarni udar ¢e podici nivo svesti kod
ispitanika menadZera u kompanijama u Republici Srbiji.

Specijalno dizajniran upitnik koji treba da kroz postavljena pitanja stvori mem u podsvesti
generalnih direktora i €lanova izvr$nih odbora, pokazace razliku u posvecenosti problemu naspram
informisanosti iz medija, 1 odlucnost da se predlozi vlasnickoj strukturi kompanije stvaranje
energetske nezavisnosti, §to je osnov za stvaranje Model stvaranja energetske nezavisnosti
preduzeca.

Taj trend treba dalje da se prosiri kapilarno na njihove dobavljace 1 kupce i tako stvori energetsku
nezavisnost u vecem delu privrede, $to dovodi do smanjenja rizika od solarnog udara.
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Pomocne hipoteze

Uticaj medija kod menadZera ¢e najviSe generisati potrebu za zastitom porodice, kao i za
malim investicijama koje nece opteretiti poslovanje preduzeca:

Dizajnirano pitanje koje se fokusira na liderstvo viSeg menadzmenta i kroz tu prizmu
predstavlja izazov solarnog udara stvorice potrebu menadzera da ispita izazov 1 da informise
vlasnike:

Dizajnirano pitanje koje u fokus stavlja ¢uvanje ugleda kompanije i1 kroz tu prizmu postavlja
pitanje viSem menadZmentu stvori¢e potrebu za isticanje svog licnog doprinosa menadZera;
Dizajnirano pitanje koje u fokus stavlja medusobno poverenje vlasnicke strukture 1 viseg
menadZmenta indikovace visoko poverenje vlasnike strukture u svoj menadZment;
Dizajnirano pitanje koje se fokusira na komunikacijske sposobnosti viSeg menadzmenta
indikovace sposobnost menadzera da vecinu informacija dobije kroz socijalni zivot i Sirok krug
poznanstava;

Obicno pitanje vezano za buduce korake ako je kompanija ve¢ postigla energetsku nezavisnost,
indikovace potrebu viSeg menadzmenta za Sirenjem trenda energetske nezavisnosti zbog
potrebe da se zastiti sopstveni proizvodni ciklus kompanije.

1.6 Redosled izlaganja rezultata predmetnog istrazivanja u disertaciji

Kada se pristupilo predmetnom istrazivanju pocetna ideja je bila da se apelima nau¢noj javnost i
drzavi skrene paznja na ovaj problem i da se u okviru tog koncepta pronade resenje za smanjenje
rizika. Medutim istrazivanja svesti menadzera u privredi Srbije u prvoj anketi, kao 1 u ostale dve
ankete (nakon upozorenja na opasnost od solarnog udara), ukazivalo je da je nivo promena
svesti nije bio dovoljan da bi se na osnovu njega gradio model smanjenja posledica kolapsa EES-
a. Nakon tog saznanja predmetno istrazivanje bilo je usmereno na kreiranje strate§kog resenja za
smanjenje ranjivosti EES-a Srbije kao i na stvaranje modela brze realizacije ovog koncepta, tako
da redosled izloZenih rezultata predmetnog istrazivanja izgleda ovako:

1. U uvodu je sazeto izneto stratesko resenje problema visoke zavisnosti srpskog EES-a od
najslabije karike u sistemu (VN transformatorima), obrazlozio potrebu brze
implementacije tog resenja i izneo model za njeno vremenski efikasno postizanje u
velikim kompanijama.

2. U drugom poglavlju su izneti nalazi predmetnog istraZivanja vezano za izvor solarnog
udara, njegov uticaj na planetu, geomagnetski indukovane struje u zemljinoj kori i
detaljno objasnila proces saturacije transformatora.

3. Trece poglavlje je obuhvatilo ulogu nauéne oblasti Kontinuirano poslovanje i Saniranje
posledica katastrofa u izradi novog koncepta i modela za njegovu brzu realizaciju jer se
disertacija bazira na ovoj naucnoj oblasti.
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10.

11.

U cetvrtom poglavlju su predstavljeni nalazi predmetnog istrazivanja iz dostupne
literature o stanju EES-a Srbije, EESa Evropske Unije. SAD-a. Kanade i Svedske.
Takode su predstavljeni rezultati predmetnog istrazivanja posledica poplava iz
2014.godine.

U petom poglavlju je predstavljeno stratesko reSenje smanjenja rizika od kolapsa EESa
kroz novi koncept ozivljavanja industrijske energetike kao jedinog sposobnog nosioca
procesa brzog postizanja energetski nezavisnh komuna. uz objasnjenje kroz primer grada
Vrbasa.

U sestom poglavlju su predstavljeni rezultati tri sprovedene ankete i demografski podaci
Cetvrte enkete, gde se jasno vidi tendencija promene svesti menadZera u privredi Srbije.
U sedmom poglavlju su predstavljeni rezultati predmetnog istrazivanja iz oblasti virusnog
marketinga, memetike i funkcionisanje Modela stvaranja energetski nezavisnih preduzeca
iz ugla usadivanja mem-a u podsvest visokog menadZmenta i sistem njegovog Sirenja.

U osmom poglavlju je predstavljen licni doprinos autora disertacije u kreiranju Modela
stvaranja energetski nezavisnih preduzeca, njegov sistem delovanja i algoritam
funkcionisanja modela nakon aktivacije.

U devetom poglavlju su analizirani rezultati ¢etvrte ankete koja je dokazala glavnu
hipotezu i pomocne hipoteze koje potvrduju da funkcionisanje lansiranog modela jeste u
skladu sa svojim dizajnom delovanja. Takode su prezentovani rezultati Analize stabla
neispravnosti kolapsa kriticnih infrastruktura i dat je detaljan dijagram kaskadnog kolapsa
kriti¢nih infratsruktura i na kraju dijagram delovanja koncepta energetski nezavisne
komune i kako se revitalizuju kritiCne infrastrukture.

U desetom poglavlju su izneta zakljuéna razmatranja koja sadrze zakljucak, ogranic¢enja
istrazivanja i sugestije za buduci nauéni rad.

U poglavljima 11. do 15 se nalazi literatura, spisak tabela, spisak dijagrama, spisak slika i
dodaci.

1.7 Zakljutak

Opsti kolaps elekirosnabdevanja moZze biti izazvan velikim regionalnim poplavama, zemljotresom,
bombom elektromagnetnog pulsa, terorizmom, nuklearnom bombom kao $to moze biti izazvan i
solarnim udarom. Sa druge strane, opasnost od solarnog udara je tesko prihvatljiva od strane
drzave i dru$tva u zemljama u kojima se do sada nije desio solarni udar.

Konkretno. princip ..kad se desi, vide¢emo Sta ¢emo™ je prisutan i u Srbiji. Poguban rezultat niskog
nivoa svesti o opasnostima (hazardima) po elektroenergetski sistem doveo je maju 2014, godine
da termoelektrana TENT-A, TE Kolubara budu van pogona, da povr§inski kopovi budu
poplavljeni i da svi termoblokovi ne budu operativni u potpunosti, zbog nezapamcenih poplava,
koje niko od nadleznih nije ocekivao.
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Sa druge strane, uska veza vlasniCke strukture, krupnih privrednih subjekata i drZave, odnosno
privatizovanje drzavnih firmi od strane politicki favorizovanih licnosti i1 stranih kompanija (u
javnosti poznat kao kroni ili ortacki kapitalizam), omoguéavaju upravo krupnim privrednim
subjektima da izvrse pritisak na drzavu. Povezanost velikih korporacija i vlasti posle 2000. godine
do danas se samo u¢vrs¢ivala, tako da je dala osnovu za stvaranje Model stvaranja energetske
nezavisnosti preduzeca, koji je isklju¢ivo primenjiv u sli¢cnim ekonomijama u tranziciji.

Model stvaranja energetske nezavisnosti preduze¢a je model viralnog uticaja manje naucne
zajednice na visi menadzment kompanija putem stvaranja mem-a i njihovim daljim uticajem na
vlasni¢ku strukturu kompanija, da bi one pokrenule drustveno-korisne procese iz sopstvenih
interesa (obezbedivanjac kontinuiteta poslovanja svoje kompanije), a time i ostvarile opsti
drustveno-koristan cilj. Takav pristup nije pronaden u savremenim naucnim Kkrugovima i
publikacijama koje se bave slitnom tematikom, stoga predstavlja novi nauéni doprinos pored
koncepta energetski nezavisnih komuna.
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2. Podloge za predmetna istrazivanja

Od ukupne energije koju Sunce emituje do Zemlje dolazi samo dvemilijarditi deo. Takode. od
ukupne mase Suncevog sistema Sunce ¢ini 99,8%. §to je bitan podatak da bi se shvatila veli¢ina
Sunce naspram ostalih planeta koje ga okruzuju [6].

Sunce nije stati¢no, ono se krece oko centra galaksije zajedno sa ostalim nebeskim telima, a
potrebno je 200 miliona godina da bi zavr$ilo jednu orbitu. Sunce ima polupreénik od 1.4 miliona
kilometara, Sto je 109 puta viSe od Zemljinog polupreénika. Zapremina Sunca iznosi 1.083
milijarde km? 1 veée je 1.3 miliona puta od Zemljine zapremine. Prosena gustina Sunca iznosi
oko 1.4 g/em?, dok u samom jezgru iznosi oko 160 g/cm?®. Temperatura Sunca na povrsini iznosi
oko 6 000°C, dok je u jezgru oko 16 miliona® C.

Unutrasnja struktura Sunca oznacava segmente koji imaju razli¢itu temperaturu, gustinu, nacin
prenosa energije i mozemo ih podeliti na:

1. Suncevo jezgro

Jezgro Sunca je jedini deo tog nebeskog tela koji proizvodi energiju. Sunce ima temperatura od 2
-10°°C i ogroman pritisak. U takvom okruzenju jezgra vodonika (protoni) se medusobno sudaraju
1 pri tome nastaju jezgra helijuma stvarajuci proces koji se naziva fuzija. Jedan deo ukupne mase
vodonika (oko 0.7 %) na pocetku procesa se pretvara u energiju [6].

2. Zona zraCenja

Nakon §to se u jezgru proizvede energija, ona se transportuje dalje u povrsinske slojeve i to putem
zracenja. U zoni zraCenja, krecuéi se od jezgra prema povrSini, temperatura se polako snizava.
Interesantna je pojava da se u udaljenim delovima ove zone temperatura naglo snizava.

3. Konvektivna zona
Iznad zone zraCenja zbog pada temperature dolazi do turbulentnih kretanja, energija se prenosi
konvekcijom. Sam pojam konvekcija podrazumeva mesanje, odnosno kretanje jedne materije kroz
istu materiju zbog razlike u gustodi, §to posledi¢no izaziva vertikalni prenos energije. To prakticno
znadi da se toplije i lakSe mase izdizu ka povrSini, a hladnije 1 teze padaju u nize slojeve
konvektivne zone [6].

Danas postoji miSljenje da su zona zracenja i1 konvektivna zona razdvojene, tzv. Tachocovom
ljuskom. To znaci da se Sunce sastoji iz vise slojeva koji klize jedan po drugom dajuci mogucénost
prenosa energije zracenjem. Pored toga, smatra se de je ovo i zona u kojoj Sunce generise svoje
magnetno polje [4].
Generisanje manetnog polja Sunca je vezano za unutrasnja kretanja samog Sunca, koje se nalazi u
posebnom agregatnom stanju — plazmi.
Plazma je Cetvrto agregatno stanje materije i smatra se da je ona ustvari jonizirani gas. Plazma
nastaje pri vioj temperaturi i manjoj gustoci u magnetnom polju Sunca (slika br.5.).
Za plazmu je karakteristicno da je:

1. neutralna;

2. elektri¢ki vidljiva (zbog brojnih jezgara i slobodnih elektrona).
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Slika 5 Povrsina Sunca prikaz suncanih flerova, izvor [11]

2.1 Sunéeva atmosfera

Fotosfera

Unutrasnja zona Sunca je obavijena povrSinskim slojem koji se naziva fotosfera. Ovo je vidljiva
povrsina Sunca koja emituje jaku svjetlost sa prosekom temperature od 6000°C. U fotosferi se
smenjuju relativno svetlija 1 tamnija podrucja. Svetlije povrSine imaju temperature oko 7000°C, a
nazivaju se baklje, buktinje ili fakule. Tamnije povrSine su SunCeve pege (vrtlozna kretanja
usijanih gasova) sa temperaturom od 4500°C. Zapazena je periodi¢nost pojava maksimuma pega
na Suncu od 11 godina [33].

Hromosfera

Ona se nalazi na oko 1500 km iznad fotosfere.Sastoji se od mlazeva usijanih gasova koji mogu da
budu visoki do 14.000 km i koji su vidljivi u koroni iznad ivice Sunc¢evog kruga. Oni se vide kao
svetliji 1 nazivaju se prominencija, dok se tamni delovi nazivaju filament.

Ovi gasovi se mogu otkinuti od Sunca, ali se njihov najveéi deo zbog gravitacione sile Sunca vraca
ka Suncu. Maksimalni broj prominencija poklapa se sa maksimalnim brojem Suncevih pega, a
postoje 1 drugi ciklusi sa pojacanom i1 smanjenom Suncevom aktivnoscu, koji traju nckoliko
dekada ili vekova [4].

Prelazno podrudje

gPak sloj Sunceve atmosfere iznad hromosfere, debljine od 200 km. Ova zona je tesko vidljiva
sa Zemljine povrSine, jer zraci vecinu svetlosti u ultraljubicastom delu spektra.

Korona
Najrazredeniji deo Sunceve atmosphere, a ujedno krajnji deo hromosfere. ¢ija je svetlost upola
manja od svetlosti punog Meseca. Spektralnim analizama je utvrdeno da su atomi svih clemenata
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u koroni visoko jonizovani, §to je posledicgpjeoma visokih temperatura. U koroni se¢ mogu
primetiti lukovi, zraci, erupcije, Supljine itd. Jedna od najvecih zagonetki Sunca je bila njegova
ekstremno vruca korona. Naime, termcgpjamicki nije objasnjivo da je Sunceva fotosfera hladnija
od njegove atmosfere. Danas se smatra da do grejanja korone dolazi zbog Sirenja talasa iz Sunceve
unutrasnjosti i procesa u kojima se oslobada magnetna energija u celoj Suncevoj atmosferi [33].

2.1.1 Sumirano, oblici aktivnosti Sunca

Na fotosferi postoje sledeci oblici:

- Sunceve pege (pozicije na Suncu gde je temperatura niza za oko 500 C° nego u fotosferi):

- SunCeve fakule (toplije i sjajnije oblasti na Suncu vec¢e gustne nego fotosfera).

Na hromosferi:

- Sunfeve plaze (intezivnije oblasti sa vecom temperaturom i zradenjem svetlosti nego
hromosfera): [19]

- Protuberancije (jaki mlazevi hromosferske plazme u suncevoj koroni);

- Sunfeve erupcije ili flerovi (nagla pojacanja svetlosti kratkog trajanja iznad pega na fotosferi).

Na koroni:

- Sunceve koroname perforacije;

- Sunceve koronarne kondenzacije:

- Suncevi impulsi radio zracenja koji se javljaju povremeno bez nekog obrasca pojavljivanja.

2.1.2 Uticaj koroninih erupcija

Suceljavanje masovne erupcije korone Sunca (u daljem tekstu MEK) sa magnetnim poljem Zemlje
daje kao rezultat geomagnetne oluje, $to su, u stvari, distorzije geomagnetnog polja Zemlje.

Ako su polovi geomagnetne oluje u kontaktu sa geomagnetnim poljem Zemlje takvi da Zemlja ne
odbije geomagnetnu oluju, onda dolazi do prespajanja sa geomagnetskim poljem Zemlje gde se
oslobada energija tako Sto nabijene Cestice Sun¢eve oluje ulaze duboko u magnetosferu Zemlje
stvarajuci elektri¢ne struje u magnetosferi i jonosferi Zemlje [34].

Tako stvorene struje stvaraju na lokalnom nivou geomagnetske poremecaje koji se mere indeksom
geomagnetske aktivnosti (npr. Dst Index — disturbance storm time index).
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Pretnje Flerovi Protonski snopovi | Koronarne erupcije
(SPE) (MEK)

Indukovane struje X

Poremecaj magnetnog polja X X

Zemlje

Izlozenost radijaciji X X

Refleksivnost Jonosfere X X X

Zemlje i scintilacija

Ostali efekti:

-Aurora Borealis X

-Sirenje atmosferskog X X

omotaca Zemlje

-Pomeranje pojeseva X

zracenja

-Smanjenje ozonskog X

omotaca

Tabela 1 Spektar opasnosti koji ma je Covecanstvo izlozeno tokom Solarne oluje, izvor [4]

MEK izazivaju geomagnetske oluje razli¢itog inteziteta, a medudelovanje MEK sa svemirskim
zraCenjem prouzrokuje smanjenja toka svemirskog zraCenja u kratkim intervalima $to je poznato
naucnoj javnosti pod imenom Forbusheva smanjenja [6] (Tabela br.1.).

2.2 Intezitet Zemljinog magnetnog polja

Intezitet magnetnog polja Zemlje se menja u razli¢itim periodima godine ¢ak za 20 nT i to kroz
mirne 1 magnetski aktivne dane koji su u vezi sa aktivnostima Sunca 1 poloZaja Mgfjca u toku
godine. Kada je magnetska bura, Sunce povecava intezitet magnetnog polja Zemlje za 20 -50 nT,
a zatim opada i ide ispod redovnih vrednosti za ¢ak 100 -500 nT za period od 12 sati, a kasnije
posle neckoliko dana se vraca u predaSnje normalne vrednosti. Ovakve promene vrednosti
magnetnog polja Zemlje se nazivaju mikropoluzacije i one su uslovljene promenama u
magnetosferi i jonosferi Zemlje [35].

Povr§ina Zemlje jeste. u stvari, veliki kondezator koji je sastavljen od same povrSine zemaljske
kugle i provodljivih delova atmosfere (Slika br.6.) Zemlja ima negativan prosecni potencijal sa
130 V/m kao proseénom vrednoséu pod vedrim nebom, dok samo elektri¢no polje Zemlje nastaje
kao razlika potencijala izmedu zemljine kore i atmosfere.
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Varijacija zemljinog magnetnog polja je evidentna i ujutro iznosi 120 V/nggjlok predvece dostize
intenzitet od oko 170 V/m. Na godi$njem nivou tokom zime intenzitet je 150-200 V/m, dok je u
toku leta prosecna jacina polja 100-120 V/m, dok u toku grmljavina, jacina elektricnog polja
moze da iznosi i 3-20 KV/m.
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Slika 6 Presek magnetosfere Zemlje, izvor [6]

2.3 Solarna oluja i opasnosti koje sa sobom nosi

Solarna oluja se sastoji od tri znacajna dela, koje po brzini dolaska do Zemlje mozemo podeliti na:
Solarne flerove, koji momentalno stizu do Zemlje i traju od 1 do 2 sata (Slika br.7.).

Protonske snopove, koji stizu za 15 minuta i traju nekoliko sati do jednog dana. Moguce je da na
nekim mestima probiju Zemljinu magnetosferu i da u snopovima udare u Zemlju. U slu¢aju da se
neko nade na tom mestu posledice mogu biti smrtonosne.

Erupcije Sunceve korone, koje stizu za 2 do 4 dana i efekti mogu da traju danima [4].
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Slika 7 prikaz elemeneata Solarne oluje, izvor [4]




Sunce prolazi kroz cikli¢ni Sablon reversa magnetnog polja koji traje 22 godine. Ovaj obrazac
ponasanja Sunca se sastoji od dva solarna ciklusa koji traju oko 11 godina.

Prvi solarni ciklus deluje kroz obrtanje sunéevih polova tako da Sunce dobija obrnuti polaritet.
Drugi solarni ciklus vraéa obnute polove nazad. Veoma je bitno istaéi da solarne oluje zavise od
polozaja Sunca unutar solarnog ciklusa.

Sunceve pege su mesta na Suncu odakle polaze solarne oluje. Sunéeve pege nastaju kada se
magnetne struje unutar Sunca isprepli¢u 1 naprave ¢vor. Temperature Suncevih pega je niza od
ostale povrSine Sunca. Eksplozijom Sunéml pega nastaju solarne oluje.

Kao §to smo vec rekli. Sunce se okrec¢e oko svoje ose 1 za to mu je potrebno 27 dana. Tokom
okretanja, Sunce ima aktivnosti na svojoj povr§ini, tako da imamo 27-dnevni uzorak sunéanih
aktivnosti koji se sa Zemlje pomno prati [36].

2.3.1 Suncevi flerovi

Suncevi flerovi, poznati u prevodu na srpski jezik jos kao baklje, bleskovi i macevi, predstavljaju
eksplozije nastale na Sunéevoj povrsini usled turbulencija magnetnog polja Sunca na njegovoj
povrsini.

Nakon eksplozije, za 8 do 16 minuta, na Zemlju stiZze snazan udar u vidu spektra zraenja, koji se
sastoji od rendgenskih (x zraka), ultraljubiCastih zraka i gama zracenja [14] .

Dok ultraljubiCasti zraci zagrevaju gornju atmosferu. sto daje za rezultat ekspanziju spoljne
atmosferske ljuske, rendgenski (x zraci) skidaju elektrone sa atoma u Zemljinoj atmosferi i
povecavaju njihov sadrzaj u atmosferi.
Solarni flerovi, stvaraju smetnje u satelitskim komunikacijama, radarske smetnje u avio-
saobracaju, radio-vezama, a ¢ak mogu dovesti do promene putanje satelita [4].
Naucna javnost Sunceve flerove klasifikuje prema jacini bljeska na talasnoj duzini X zraka (Tabela
br.2)).
Oni se klasifikuju u tri grupe:

1. Xklasa—mozZe izazvati prekide radio-komunikacije Sirom Zemljine kugle i oluje u gornjim

slojevima atmosfere.

2. M klasa — srednje jacine, proizvode prekide radio-komunikacije u polarnim oblastima.

3. C klasa — male jacine, proizvode minorne efekte na Zemlji.
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Klasa Max.Flux Watt-i/metar? Klasa Max. Flux Watt-i/metar?
(100-800 pikometara x-zraci blizu (100-800 pikometara x-zraci

[Zemlje) blizu Ze:ﬂe)

M1 0.1x 107 W/m? X1 1.0 x 107 W/m?
M2 0.2x 107 W/m? X2 2.0 x 107 W/m?
M3 0.3x 107 W/m? X3 3.0 x 107 W/im?
M4 0.4 x 107 Wm? X4 4.0x 107 Wim?
M5 0.5x 107 W/m? X5 5.0 x 107 W/m?
M6 0.6 x 107 W/m? X6 6.0 x 10 W/m?
M7 0.7x 107 W/m? X7 7.0 x 107 W/m?
M8 0.8x 10" W/m® X8 8.0 x 107 W/m?
M9 0.9x 107 Wm? X9 9.0 x 107 W/m?

Tabela 2 Prikaz jaCine sunCevih flerova, izvor [4]

2.3.2 Protonski udari

Sunce ima sposobnost da proizvodi kosmicku energiju koja se manifestuje kroz kosmicke zrake
(protoni i joni) 1 protonske udare (u daljem tekstu PU).Ove Cestice imaju energiju od 10 MeV pa
sve do 100 mega elektronvolta (MeV).

Prema Ajnstajnu energija je ekvivalentna masi, E=mc” (1 kg =90 peta dzula). Zbog toga je u fizici
clementarnih Cestica, gde se masa i energija koriste kao sinonimi, praksa da se upotrebljava
jedinica eV/c? ili samo eV za izraZavanje mase.

Na primer, clektron i pozitron svaki sa masom od 0,511 MeV/c?, mogu da se anihiliraju
oslobadajuci energiju od 1,022 MeV (MeV, u punoj pisanoj formi mega clektronvolt). Proton ima
masu od 0.938 GeV, sto ¢ini GeV (GeV u punoj pisanoj formi giga elektronvolt). vrlo pogodnu
jedinicu za masu subatomskih Cestica [4] [6] [37].

Protonski udar (PU) je takode sposoban da stvori brzinu svetlosti kretanja svojih protona prema
magnetosferi Zemlje, stvarajuci masu protona do ¢ak 20 Giga clektronvolta (GeV).

Kada solarni fler postane vidljiv sa Zemlje, potrebno je odredeno vreme protonima i jonima da
stignu do Zemlje (Tabela br.3.). u kome se pokazuje zavisnost vremena dolaska protona od
energetskog nivoa koji imaju).

Vreme dolaska —brzinom svetlosti

I MeV 0.046 ¢ - 2.9 Casova

10 MeV 0.145¢ - 49 minuta
100 MeV 0,429 ¢ - 11.1 minuta
I GeV 0.875 ¢ -1.2 minuta

Tabela 3 Vreme potrebno za dolazak Protonskog udara, izvor [4]
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Do sada najbrz Protonski udar (PU) desio se 20. januara 20035, kada je vreme dolaska do Zemlje
bilo 15 minuta, iako vecina PU imaju takvu jaCinu da im je potrebno oko sat vremena da dodu do
Zemlje Protonski udar obi¢no stvara gubitak orijentacije satelita, ostecenja na elektronskoj opremi
satelita i svemirskih letilica, oSte¢enja solarnih panela, izuzetno opasnu radijaciju na satelitima
astronautima, visok nivo radijacije putnicima u avionskom saobracaju koji se kredu na vecim
visinama, prekide u radio-komunikacijama na kratkim talasnim duzinama [37].

Pored toga Protonski udar utie i na ljudsko zdravlje kroz smanjenje ozonskog omotaca, Sto
posledi¢no dovodi do : 1)povecanje kardio vaskularnih oboljenja; 2)stvaranja demencije;
3)stvaranja kancerogenih oboljenja.

Visokoenergetski protoni tokom susreta sa magnetosferom Zemlje stvaraju auroru od
ultraljubiCastog zracenja (UV) iznad Zemlje, Sto je nevidljivo ljudskom oku. Ova reakcija sa
Zemljom proizvodi nitrate koji su detektovani na ledenom omotacu Severnog i Juznog pola, tako
da se analizom nitratnih tragova doslo do zakljucka da su se desila 154 protonska udara u zadnjih
450 godina koji su bili jaci od 30 MeV [38].

Najaci Protonski udar koji je zabelezen desio se 1. septembra 1859. i u nacnoj javnosti je poznat
kao Karingtonov dogadaj. Ricard Karington, britanski astronom. i Ri¢ard HodZson primetili su i
I11111111111111111111111111111111111zabelezili veoma jaku belu svetlost u periodu od
11.18 do 11.23 pre podne u oblasti Baltimora SAD, kao 1 $iroj njenoj teritoriji. Kasnije, kada je
Karington otiSao u Kraljevsku observatoriju u Londonu. video je beleske koje su pokazivale
ogromnu erupciju korone Sunca veoma kritiCan poloZaj magnetosfere Zemlje [11].

Sto je masovnija erupcija korone Sunca (MEK) to je i ve¢a verovatnoéa za Protonski udar, ¢ak
96% je povezanost PU sa MEK, S§to znaCi da bez znaCajne erupcije Sunca nema ni protomskih
udara.Spektar jaine PU 1 MEK se krece od 10 kilo elektronvolta pa do preko 20 giga elektronvolta,
a znacajno je napomenuti da PU retko prelazi 1 giga eletronvolt (GeV) [39].

Zbog magnetnog polja Zemlje protoni ja¢ine manje od 100 MeV ne mogu da prodru do Zemljine
povrsine, izuzev Severnog i Juznog pola, gde u kontaktu sa atomima iz atmosfere mogu stvoriti
tus§ kosmickog zracenja [40].

Za razliku od slabijih PU, oni ja¢i (od 500 MeV) stvaraju kosmicki tu§ koji moze probiti
magnetosferu Zemlje i u snopovima pogoditi Zemljinu povrsinu i tako prouzokovati smrtni ishod
kod ljudi i Zivotinja [41].

2.3.3 Koronarne Erupcije Sunca

Masovna erupcija korone (MEK) je ogroman oblak koji sadrzi gasove iz Sunca i plazmu od
srednjenaelektrisanih estica sa svojim magnetnim poljem koje je eruptiralo Sunce u svemir. Kada
MEK udari u Zemlju, odnosno, kompresovana magnetna polja Cestica 1 plazma sa svojom ivicom
prva udara magnetosferu Zemlje, tada sc stvaraju poremecaji Zemljine magnetosfere koji se
nazivaju geomagnetske oluje.
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U tabeli br. 4. moze se videti pregled registrovanih solarnih udara — od ¢uvenog Karingtonovog
dogadaja pa sve do solarnih oluja koje su pogodile SAD i Kanadu 2003. godine. Mora se uzeti u
obzir da u 19. veku nije postojala oprema koja je mogla da registruje ovu pojavu, a nisu postojale
ni razvijene IKT da bi se mogao registrovati kolaps usled solarnog udara.

Datum Jacdina Omni Direktionalna Vreme dolaska Magenta jadina

Solarnog FluencaProtonsk MEK na (Dst) (nano-Tesla)

Flera og udara Zemlju
1-2 Septembar 1859 Sept 1 Carrington 1.88 x 10" cm™ 17 ¢asova Sept 2 - 1,760 nT

Beli jaki Fler 40 minuta

(AH v Bombaju 1,720 nT)

12 Oktobar 1859 (AH u Bombaju 980 nT)
4 Februar 1872 (AH u Bombaju 1,020 nT)
17-18 Novembar 1882 3 (AH u Grinvicu = 1,090 nT)

30 Mart 1894

A1 x 10" ¢m?

=

31 Oktobar 1903

(AH u Potsdamu =950 nT)

25 Septembar 1909 (AHu Potsdamu = 1,500 nT)

13-16 Maj 1921 (AH u Potsdamu 1,060 nT)

7 Jul 1928 (AHu Alibagu 780 nT)

16 April 1938
13 Septembar 1957

(.\H u Potsdamu 1,900 nT)
Sept 13 -427 nT

11 Februar 1958 Feb 11 -426 nT

13 Mart 1989 X15 EJ 13/14-589 0T
29 Oktobar - Oct 28 X17.2 19 ¢asova 0ct29 -353nT
3 Novembar 2003 Oct 29 X10 Oct30 -383nT[
Nov 4 X435 Nov3 (promasila
Zemlju)
18-21 Novembar 2003 Nov 18 M3.2 Nov 20/21 -422nT

Tabela 4 Pregled Solarnih udara od 1859.godine do 2003.godine, izvor [4]

Ovaj poremecaj dovodi do toga da ekvatorski prsten magnetnih struja kao i diferecijalni gradijent
1 zakrivljenost drifta elektrona i protona u blizini Zemljine povrsine.

Navala naelektrisanih Cestica i elektrona u jonosferi Zemlje ima tok kretanja sa zapada na istok
stvaraju¢i mocne indukovane elektricne struje u povrsini Zemlje koje rastu kroz kamengggdelove,
i tako se odigrava velika bitka izmedu magnetosfere Zemlje i napadaca u vidu MEK, koja moze
trajati od nekoliko sati do nekoliko dana.

Da li ¢e MEK imati snazan uticaj na Zemlju ili ne, takode zavisi i od naclektrisanja magnetosfere
Zemlje kao 1 od naelektrisanja MEK. Poznato je da se magneti sa istim polom odbijaju, a dok se
Juzni i Severni pol magneta privlace.

U Slici br. 8. moze se videti shematski prikaz hazarda koje sa sobom nosi MEK i njegov direktni
uticaj na kriti¢ne infrastrukture, zivot i zdravlje stanovnistva jedne drzave.
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Slika 8 uticaj Solarnog udara na kriti¢ne infrastrukture, izvor [4]

Tako se isto desava i sa MEK i magnetosferom Zemlje. Ako se desi da se prilikom dodira sastave
severni pol MEK i juzni pol magnetosfere Zemlje (vice versa) posledice ¢e biti katastrofalne u
poredenju sa tim ako se dodirnu istim polovima (severni pol MEK-a i severni pol magnetnog polja
Zemlje i isto tako sa juznim polovima obe strane). jer ¢e tada jednostavno MEK da se odbije od
magnetosferu Zemlje i da je zaobide [4] [42] [43].

MEK moze da proizvede sledece uticaje: 1)punjenje elektrostatiCkog elektriciteta svemirskih
letelica; 2)pomeranje Van Allenovog pojasa; 3)greske u pracenju svemirskih letilica i satealita: 4)
trajektorijske greske; S)probleme sa kontrolom svemirskih letilicama i satelitima; 6)radarske
greske pri nadgledanju; 7)radio anomalije: 8)greske u poravnanju kompasa; 9)nestanak struje;
10)koroziju naftovoda i gasovoda: 11)osteéenje komunikacione linije i opreme: 12)opasnost od
strujnog udara kod korisnika opreme: 13)elektri¢ne pozare: 14)sréane udare; 15)desetkovana radna
snaga: |6)saobracajne nesrece (Slika br.8.).
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2.4 Geomagnetske indukovane struje

Ozbiljnost problema Geomagnetski indukovanih struja (u daljem tekstu GIS) podrzava 1 izvestaj
americke Nacionalne akademije nauka, u kome je navedena procena da bi geomagnetska oluja
intenziteta slicnog onoj iz 1921. godine dovela danas do toga da 350 visokonaponskih energetskih
transformatora pretrpi trajno osteéenje. a period oporavka sistema elektrodistribucije trajao bi od
Cetiri do deset godina [44] [11] [12] [3] [7].

Domino efekat gynastavio 1 elektroenergetski sistemi severoistocnog dela SAD, od Nove Engleske
do Vasingtona, bio je izlozen razli¢itim vrstama otkazivanja elektroenergetske opreme.

Nakon navedenog dogadaja radna grupa IEEE komiteta za prenos i distribuciju (IEEE
Transmission and Distribution Committee) napisala je izveStaj gde su opisane posledice
negativnog dejstva GIS na sistem i izneseni predlozi za dalje prevegivno upravljanje mrezom.
Savremena clektroenergetika nije davala veci znacaj ovoj pojavi sve do najvece gecomagnetske
oluje koja je pogodila podru¢je kanadske provincije Kvebek 3. marta 1989. godine. Tada je vise
od 6 miliona stanovnika osetilo $ta znai biti bez elektricne energije 9 cggova [4].

Negativni uticaj geomagnetskih oluja nije zaobisao ni EU, igg pogotovo 30. oktobra 2003. godine,
kada je 50.000 hiljada stanovnika Malmea (Svedska) i okoline bilo izloZeg 50- minutnom
iskljucenju elektri¢ne energije [3]. Do tada, bilo je sporadi¢nih dogadaja koji su imali posledice po
telekomunikacione sisteme, odnosno zasicenje pojedinih visokonaponskih energetskih
transformatora (Slika br 9.)
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Slika 9 Uticaj Geomagnetski indukovane struje na kriticne infrastrukture, izvor [4]

Da bi se izbegle pogubne posledice GIS u martu 2011. elektroenergetski sistem EU je inicirao
projekat . Rizici koje sa sobom nosi geomagnetski indukovana struja”. Osnovni zadatak ovog
projekta bio je da stvori validne 1 precizne prognoze na osnovu statistike pojave GIS na teritoriji
EU i njene okoline, sa kojima deli distributivnu mrezu [45] [39] [13] [40]. Takode, zadatak ovog
projekta bio je i da lokalne distributivne mreze u EU i okolini mogu da izvrSe procenu rizika i
izvrSe pripremu mreZe u o¢ekivanim vremenskim periodima kada se o¢ekuje intenzivnija pojava
GIS-a. Slozena konekcija i masivan transport elektriCne energije izmedu evropskih zemalja, ima
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kao posledicu podloZnost evropske visokonaponske mreze problemima vezanim za GIS. MoZemo
da zaklju¢imo da c¢e imati najviSe problema sa pojavom GIS-a sever Evrope, a zatim centralna
Evropa.

Na konferenciji je bio predstavljen model pojave GIS-a iz perioda od 1996. do 2008. godine, gde
je majveci registrovani GIS za jednu transformatorsku stanicu iznosio 400A za podrucje
Skandinavije, dok je za podru¢je Velike Britanije iznosio 100A. Kod zemalja baltickog regiona
najveci registrovani GIS je bio ispod 80A i na kraju ispod 50A za zemlje centralne i juZzne Evrope
[26] [7] [3].

Koliko je poznato, do sada nije publikovan nijedan rad na temu elektroenergetskog sistema Srbije
i GIS. Stavige, nisu bili dostupni podaci o havarijama u elektrodistribuciji. kao niti podaci da li su
oni bili prouzrokovani od strane GIS-a. Stoga, ova doktorska disertacija je posvecena reSavanju
problema u slucaju velike solarne oluje i kolapsa snabdevanja elektriénom energijom. Posle
kolapsa bice jasno da oporavak elektrodistributivne mreze moze potrajati duzi vremenski period,
kada ¢e se postaviti pitanje: Kako dalje? Upravo je ovo tematski pravac, odnosno glavno
interesovanje ove disertacije.

2.4.1 Destruktivnost geomagnetski indukovanih struja

Poznato je da je zemljino tlo lo$ provodnik, zbog toga se u sistemima za prenos energije ugraduju
sloZene strukture uzemljenja sa ukopanim elektrodama, koje su medusobno povezane i €ine sistem
uzemljenja dalekovoda [4] [46] [43] [13]. Iz toga proizilazi da sistem uzemljenja u delovima kuda
prolazi dalekovod u velikoj meri povecava provodnost tla proporcionalno naponskom nivou
sistema, jer se struja kvara odvodi iz sistema u zemlju.
Stavise. projektovana vrednost otpornosti zemlje u okolini dalekovoda je manja od 0.5, §to znaci
da je tu najmanji otpor u odnosu na ostatak tla u kome GIS cirkulise, tako da GIS preko uzemljenja
ulazi u elektroenergetski sitem. Takode, GIS preko neutrala transformatora ulazi u energetski
transformator i dalje se Siri po dalekovodu i ostalim transformatorima izazivajuci sledece pojave:

1) nestandardne tokove aktivne i reaktivne snage;

2) fluktaciju napona;

3) treéi harmonik;

4) pomeranja mrezne frekvencije;

5) greske u delovanju relejne zastite.
Sve ovo, u zavisnosti od intenziteta 1 sistema zaStite koje ima transformator, moze dovesti do
termickog razaranja transformatora (Slika br.10.) i do daljeg teskog oste¢enja dalekovoda i ¢itavog
sisiema elektroprivrede. Dovoljno je samo nekoliko minuta delfgjanja GIS da ceo sistem
snabdevanja elektri¢nom energijom bude u kolapsu. Medutim, ovo nije najgora stvar koja moze
da se desi elektroprivredi, jer se rezervni transformatori mogu naci na trzistu i nabaviti za nekoliko
dana [4] [7] [20]. Problem je u tome $to se veliki transformatori naru¢uju i namenski proizvode za
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potrebe odredenih zemalja i njihova isporuka od dana porudzbine moze trajati viSe nedelje pa ¢ak
i do godinu dana.

Slika 10 Oste¢eni VNT u Salemu, Drzava NJu Dzersi, SAD, izvor [3] [4]

2.4.2 Kolaps transformatora

Transformator u svom jezgru ima DC fluks koji je u korelaciji sa magnitudom DC struje. Dalje,
DC fluks se sabira sa AC fluksom u vremenu jedne poluperiode. a oduzima se u vremenu druge
poluperiode. Dogada se da u vremenu jedne poluperiode dolazi do zasi¢enja vrSnog fluksa,
izobliCava se¢ AC talasni oblik, odnosno u porastu je magnituda 3. harmonika [43] [4] [11] [1]
[47].

Posledicno relejna protekeija pocinje pogresngggla funkcionise Sto dalje dovodi do nestabilnosti ili
kolapsa sistema. Transformator nastavlja da se greje 1 u slucaju da je DC struja velika. on se
termicki razara. Potrebna je struja oko 20A, Sto odgovara niskom nivou geomagnetske struje (GIS)
da izazove porast temperature za 10 C°dok tipi¢ni GIS ima 400A Sto znaCi da moze da poveca
temperaturu transforggjtora za 200 C°, a poznato je da postoje temperaturna ogranicenja
transformatora, limit temperature ambiienta,bracionih ogranic¢enja, namotaja, itd [26] [3] [48].

Sve ovo dovodi do zakljucka da su potrebne prethodne provere trenutnog stanja GIS-a u pogledu
njefrp trajanja u sistemu uzemljenja visokonaponskog sistema za transport elektri¢ne energije, 1
da prisustvo DC struje u sistggu uzemljenja moZze biti maksimalno desetak sekundi, jer ce se u
suprotnom pojaviti neobi¢na buka iz transformatora $to je prvo jasno upozorenje da odmah treba
iskljuciti DC izvor.




2.5 Zakljucak

Postoji stanoviste da svaka organizacija mora da integriSe risk menadzment principe u svoju
poslovnu praksu. Rizik solarnog udara (pritom se ne misli na onaj scenario sa katastrofalnim
posledicama) treba da bude uzet u razmatranje, a ne da se odbacuje kao nemoguca opcija.

Ovo ima veoma veliku vaznost za procedure procene rizika u kompanijama koje predstavljaju
ki¢mu infrastrukture jedne drzave (elektroprivreda, telekomunikacije, bankarski sistem, saobracaj,
nafina industrija, policija, sudstvo, zdravstvena zastita, odbrana), da bi se negativni efekti solarnog
udara smanjili svetska uéna javnost je preporucila sledece:

L.

Organizovanje izgradnje novih skloniSta sa vodenim pojasom i adaptacije postojecih u
lokalnim zajednicama radi zastite stanovnistva tokom solarnog udara od protonskih zraka
koji mogu aJd ¢oveka daizazovu trenutnu smrt ili rak:

Osnivanje vladine agencije koja ¢e organizovati i koordinirati sve aktivnosti, edukovati i
savetovati gradane kako da prezive tokom solarnog udara;

Organizovanje bolje pripreme elektrodistributivnih sistema u drzavi, povecanje nivoa
zaliha rezervnih transformatora za potrebe elektrodistribucije, ugradivanje blokatora u
transformatore i distributivhu mrezu;

Organizovanje bolje zastite podataka od elektromagnetnog udara i rezervnih izvora
napajanja elektricnom energijom (generatori) za sve baze podataka institucija koje
predstavljaju infrastrukturu jedne drzave (vojska, policija, socijalna i medicinska zastita,
sudstvo, bankarski sistem) itd;

Organizovanje zivota u velikim gradovima tokom dugotrajnog nestanka napajanja
elektricnom energijom, §to podrazumeva pre svega snabdevanje vodom, odvoz smeca.
organizovanje saobracaja.

Nasuprot ovom konceptu, nau¢nim radom doslo se do novog koncepta jacanja industrijske
energetike i stvaranja energetski nezavisnih komuna u samom sistemu EES-a, dok je Model
stvaranja energetske nezavisnosti preduzeéa samo model za brzo postizanje energetske
nezavisnosti preduzeca, jer se rizik od kolapsa EES-a mora smanjiti u $to kracem roku.
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3. Kontinuirano poslovanje i Saniranje posledica katastrofa

U ovom delu rada cilj je predstavljanje nauéne oblasti Kontinuirano poslovanje i Saniranje
posledica katastrofa (dalje u tekstu KPSPK) u interakciji sa konceptom nezavisnih energteskih
komuna i naCinom kako da se postigne [49] [50] [5] [51] [52].

Kao sto je vec naglaseno, savremena drzava sa svojim servisima koji su na usluzi gradanima, ima
velike slicnosti sa kompanijama na trzistu koje nude svoje usluge. Kolapsom funkcionisanja
sistema drzave, doSlo bi do mnogo vecih posledica nego $to bi to bilo sa, na primer, kolapsom
jedne banke.

Ova oblast se ukrita sa drugim nauénim oblastima, pogotovo sa zakonima o Suvanju tajnosti
podataka i informatickoj bezbednosti, kao i podzakonskim regulativama koje ih odreduju.
Posebnost KPSPK je da se fokusira na IT segment. koji je u infrastrukturi modernog drustva od
kljuénog znacaja [23] [5] [53] [1] [54] [31] [55] [56] [57] [58] [59] [28] [60] [61]. (5]
Kontinuirano poslovanje je nauc¢na disciplina koja se bavi organizacijom korporacija u cilju sto
bolje pripreme za slucaj akcidenta, a u svojim nauénim pravcima se posebno preklapa sa
organizacijom EES, IKT, obrazovanjem radnika kgygpanije.

Oporavak od katastrofa ili saniranje posledica katastrofa je tipiCan nastavak naucne oblasti
kontinuirafp poslovanje, kada korporacija koja ve¢ ima toplu sobu 1 organizovan ,Sedoving”
podataka, kroz ovu naucnu oblast uci kako da revitalizuje poslovanja posle nastale katastrofe.

U svakoj infrastrukturi ceo sistem vodi neki operativni program, koji ima svoje baze podataka i
kome treba kontinuirano snabdevanje elektricnom energijom jer je osetljiv na elektromagnetni
udar (bilo da se radi o solarnom udaru ili elektromagnetnom pulsu - EMP atomske bombe).
Vecina kompanija ili vladinih ustanova nije u mogucnosti da funkcioni$e bez pristupa odredenim
aplikacijama i bazama podataka. Stoga., mozemo zakljuciti da se treba fokusirati na uspostavljanje
sposobnosti nastavka posla u kritinim situacijama 1 normalnog funkcionisanja nakon katastrofa.
U svakom slucaju, ovoj specifi¢noj temi ¢e se kasnije u radu posvetiti dosta paznje 1 detaljno
objasniti sve prednosti 1 mane postojece regulative kroz prizmu KPSPK, a u vezi sa rizikom
nastanka solarnog udara.

3.1 Priprema za Katastrofalne dogadaje

Gotovo svaka oblast savremenog poslovanja podrazumeva konitinuitet u radu, dakle rad bez
prekida i ometanja izazvanih raznim katastrofama, pa tako i od one koja je posledica solarnog
udara. Kada se katastrofa dogodi (bilo da je prirodna katastrofa, teroristicki napad ili solarni udar),
operativni sistemi i baze podataka treba da funkcioniSu i da budu operativni.
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Potrebno vreme oporavka (dalje u tekstu PVO) predstavlja konzumirano vreme potrebno da se
korporacija vrati u normalan ritam rada.

Prelomna tacka oporavia (dalje u tekstu PTO) oznacava tacku preko koje kompanija nastavlja sa
normalnim radom, a podrazumeva da je do te tacke izgubila dosta znacajnih resursa.

Lideri koji vode velike korporacije su edukovani na postdiplomskim studijama u SAEHli EU i
imaju zapadne uzanse ponasanja i nacela poslovanja i nemaju otpor prema ¢injenici da je plan
Oporavka od katastrofe (dalje u tekstu POK) potreban i posebno ¢e biti implementiran od strane
menadZera koji su tokom edukacije boravili u zemljama koje su ve¢ imale solarni udar [52] [31]
[62] [63] [59] |64] [55].

Nazalost, ve¢ina menadzera i pored svesti o potrebi POK neée odvojiti sredstva u budzetu svoje
kompanije za detaljnije pripreme strategije KPSPK. Upravo vodeni stepenom profitabilnosti, kao
i smanjenjem tro$kova gde god je to moguce, menadzeri éesto potcenjuju mogucnost nastanka
katastrofe u zemlji u kojoj rade, te na taj nac¢in dovode kompaniju do katastrofalnih posledica ako
se akcident ipak dogodi. a kompanija beple u potpunosti nepripremljena za ovakava:enario.
Pozitivan je primer Narodne banke Srbije (NBS) je kroz regulacione akte (NBS odluka o
upravljanjem rizicima banke 64-72) [65] [28] direktno uvela ISO 22301 standard u implementaciju
i to je jedan pozitivan primer dobre prakse KPSPK u Srbiji [25] [66] [56] [57] [67] [68] [69] [30].
Upravo iz tog razloga Model stvaranja energetske nezavisnosti preduzeca ¢e pomocu promotivnog
spota duboko usaditi u podsvest menadzera velikih korporacija strah od velike prirodne katastrofe
i svest 0 njihovoj li¢noj odgovornosti za odbijanje investicije u energetsku nezavisnost preduzeca.
Sa druge strane. slede pohvale i ovacije na nivou cele drzave za sve one menadzere koji su
obezbedili kontinuitet poslovanja tokom i nakon katastrofe. Li¢na promocija visokog
menadzmenta je iznad svih pokazatelj profitabilnosti i povracaja investiranog novca kroz prodaju
elektriéne energije.

3.2 Ciklus i faze KPSPK

Cuvanje plana kontinuranog poslovanja i saniranje posledica katastrofa (KPSPK) je tekuci proces

koji podrazumeva barem Sestomeseéne provere zbog dinami¢nog razvoja IKT.

Oporavak od katastrofa se sastoji od pet bitnih faza:

- Analiza — sama esencija KPSPK plana upravo jer ona treba da odredi koje su slabe tacke
kompanije, da definiSe opasnosti, moguce pravce i scenarije udara na kompaniju;

- Kreiranje reSenja — pronaci Sto efektivniji model u odnosu na cenu, a naspram toga i tehnicki
odrzivo resenje apsolutni je imperativ u ovoj fazi;

- Implementacija — jednostavno sprovodenje prethodne dve faze:

- Testiranje 1 provera prihvatljivosti —izvrSiti testiranje jer u suprotnom nije poznata pouzdanost
resenja koje je korporacija implementirala;

- Odrzavanje — neophodno sa pozicije vitalnosti celog koncepta, tehniCkih reSenja IT i
prilagodavanja sistema organizacionim promenama.
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KPSPK ima cilj da kompaniju, tokom celog njenog Zzivotnog veka, ¢uva od potencijalnih
operativnih rizika, kao i da odrzava kontinuiranu vitalnost celog koncepta [70].

3.3 Plan kontinuiranog poslovanja

Smanjenje rizika od solarnog udara i drugih hazarda i posledi¢no gubitaka korporacija jeste
osnovni zadatak KPSPK.

Sam plan KPSPK ima specifi¢an pristup u vezi sa delovima sistema kojim se obraduju kriti¢ne
informacije, a posebno na delove hardvera koji su bitnfya normalno funkcionisanje KPSPK:
Dobezbedenje snabdevanja elektricnom energijom: 2) lan, wan i serveri: 3) Telekom i EPS veze:4)
radne stanice i1 adekvatne prostorije; 5) softveri i razni sistemi: 6) baze podataka;
7) obaveze zaposlenih i radni procesi.

Bez obzira na to §to se rad u prethodnim delovima skoncentrisao na pitanje ouvanju kapitala i
profita, najvaznija stvar koja nema alternativu jeste oCuvanje ljudskih Zzivota. Evakuacija
zaposlenih i1 funkcionisanje kriticnih infrastruktura tokom vanrednih situacija jeste apsolutni
prioritet Modela stvaranja energetske nezavisnosti preduzeca kao i KPSPK koji je najbitniji njegov
segment [55] [52].

Cetiri osnovna elementa plana kontinuiranog poslovanja su:

I)Delokrug i iniciranje plana — ova faza oznacava pocetak procesa stvaranja plana Kontinuiranog
poslovanja i obuhvata stvaranje delokruga rizika i ostalih elemenata koji su potrebni da bi se
definisao plan. 2) Procena uticaja katastrofe na posao — pre svega sluzi da pomogne kompaniji da
razume i prepozna opasnost akcidentne situacije, kao i1 da kompletira procenu ranjivosti
kompanije. 3) Izrada plana Kontinuiranog poslovanja — ovo se pre svega odnosi na proces izrade
plana na osnovu dobijenih informacija iz prethodne dve faze, ali treca faza takode podrazumeva i
impementaciju, kao i testiranje 1 kontinuirano unapredenje nedostataka plana kroz implementaciju.
4)Odobrenje plana i1 implementacija — ovaj proces podrazumeva finalno odobrenje top
menadZzmenta kompanije, upoznavanje zaposlenih sa planom, implementaciju procedura sa
zaposlenima i njihovo apdejtovanje.

Na osnovu iskustava zemalja koje su iskusile razne prirodne katastrofe, ukljucujuci i solarni udar,
od ogromne vaznosti je da postoji plan i raspodela duznosti u procesu implementacije istog. Ako
ne postoji plan koji ¢e odmah biti aktiviran i u kom svako zna koje su mu duZnosti, usledice haos
1 panika, koje je vazno izbecl, jer vode ka snaznim negativnim posledicama.
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3.4 Planiranje sanacije posledica katastrofa

Osnovni pravac nau¢nog delovanja oporavka od katastrofa kod ..Sedoving-a“ podataka jeste da se
aktivira ,.back up™ baza i da se u $to kracem roku revitalizuje IT sistem kompanije, kako bi ista
mogla normalno da po¢ne sa radom, uz minimalne gubitke.

Generalno, ovo jeste strategija kod kompanija koje su visoko zavisne od baze podataka i
softverskih aplikacija i bez kojih bi izgubile klijente. Nazalost, visok je broj kompanija koje
pokazuju ovakav nivo zavisnosti.

Ono o ¢emu se ne govori u KPSPK jeste oporavak baza podataka i sistema koje koriste drzavne
institucije, kao §to su sudstvo, policija, zdravstvo itd.

Kada dode do katastrofalnih posledica solarnog udara, u prvim danima najmanje c¢e biti bitno da li
je operater kablovske televizije uspeo da povrati sistem i da pruza servis svojim klijentima.

Ono §to treba da se stavi kao nacionalni imperativ jeste oprovak baza podataka 1 IT sistema
clektroprivrede, vodovoda, bankarskog sistema, telekomunikacija, proizvodnje, snabdevanja
gorivom itd [69] [31].

Ova oblast se u svojim nadleZnostima ukrSta sa strategijom za vanredne situacije, koja je
predvidela mnogo dobrih stvari koje treba uraditi da bi se spasli ljudski zivoti, ali nije predvidela
revitalizaciju IT sistema kljucnih infrastruktura koje su zile kucavice svake drzave.

Imajuci iskustvo ogromnih katastrofa na svim kontinentima nau¢ni radnici KPSPK su istakli da se
plan saniranja posledica katastrofa napravi pre akcidenta, a ne nakon nemilog dogadaja. Posebno
Jje vazno testirati plan i videti slabe tacke 1 nelogi¢nosti u organizaciji i posebne opasnoti koje se
tokom teoretskog dela rada nisu mogle videti, a posebno treba obratiti paznju na:

Denergetskoj nezavisnosti kompanije od EES (ili imati alternativno resenje napajanja). 2)
climinaciju nepravilnosti u radu vitalnih funkcija kompanije ili drzave i njihovo smanjenje;

3) test i podesavanje sistema: 4) vreme potrebno za donoSenje odluka, koje mora biti veoma kratko
Jjer su svi sistemi i scenariji istestirani i provereni.

Iz gorenavedenog moze se zakljuciti da je vazno da plan oporavka od katastrofa postoji. da je do
detalja razraden, potom da postoji podela zadataka, da se plan testira i da se uklone svi nedostaci
koji se uoce i koji predstavljaju pretnju za uspes$no izvodenje procesa [235].

3.5 Procedure sanacije posledica katastrofa

Ove procedure su namenjene sanaciji resursa kompanija 1 njihovo vracanje u radnu funkciju.
Svaka sanacija poéinje sa detaljnom analizom funkcionalnosti opreme i tchni¢kim
osposobljavanjem proizvodnih linija, normalnim snabdevanjem energentima i reaktivacijom radne
snage koja je potrebna za bilo koju vrstu proizvodnog ili nekog drugog radnog ciklusa u
kompanijama (u zavisnosti od njhove delatnosti). Postoje tri osnovna koraka u proceduri oporavka
preduzeca (Dijagram br.2.).
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Povratak u

Tim za Tim za rezim
oporavak spaSavanje normalnog
poslovanja

Dijagram 2 Tri osnovna koraka oporavka preduzeca, izvor [71]

Tim za oporavak

Vremenski period. Ovaj zadatak cesto podrazumeva da se obezbede vece kolicine goriva, posto
vecina kompanija imaju dizel agregate kao alternativu za energetsku nezavisnost.

Sledeci korak je u osposobljavanju servera i ostale IT opreme, kao i podizanje baze podataka i
omogucavanje pristupa preko lokalne mreze istoj. Ovaj tim, posle podizanja operativnosti
kompanije na minimalan nivo, odreduje sledece pravce delovanja.

Tim za spasavanje

Kompanija ne moze da pocne ponovo da radi dokle god postoji opasnost od ponavljanja akcidenta
1 dokle god nije energetski obezbedena. Svaka neizvesnost u snabdevanju gorivom za dizel
elektrogeneratore u slucaju kolapsa EES donosi nove probleme kompaniji.

Nije preporucljivo da isti tim bude za oproavak i za spasavanje, jer u timu za spasavanje treba da
budu stru¢njaci koji mogu da dovedu proizvodne linije nazad u rezim normalnog funkcionisanja.

Povratak ut rezim normalnog poslovanja

Ovaj tim realizuje sve §to je postavio kao zadatke tim za spaSavanje i on treba da bude zaseban i
da uklju¢i menadzere i odeljenja nabavke i prodaje sa ciljem §to brzeg povratka normalnog rezima
poslovanja [31] [62].

3.6 Nedorecenosti u podrudju solarnog udara

Kao §to je ve¢ spomenuto u apstraktu ove disertacije, u KPSPK se izuzetno malo govori o
organizovanju poslovanja nakon prirodnih katastrofa. Da je ova tvrdnja tacna, potvrduje i rad
Martine Linenueke (Martina Linnenluceke) iz 2017. godine u kome se istiCe potreba da se u
zapadnim nau¢nim krugovima govori o preduzetni$tvu nakon katastrofa i na taj na¢in podigne ova
tema iz zaborava naucne javnosti SAD [55]. Ogromna vecina radova ne posmatra kolaps EES-a
kao realnu mogucnost (zbog nivoa zastite) dok se u zapadnim nauénim krugovima uopste ne
govori u okviru KPSPK o pokretanju proizvodnje nakon kolaspa EES-a, pa se ne spominje ni nova
realnost nakon solarnog udara, desetkovana radna snaga i problem sa isporukama ulaznih
komponenti za proizvodni proces.
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SAD je sajber drustvo, a protok informacija i unutrasnji avionski saobra¢aj uzimaju najvise paznje
nau¢ne javnosti. SAD ima najmoderniji 1 najzastiCeniji sistem EES-a na svetu. u kome postoji oko
5000 proizvodaca elektricne energije 1 vec izgradene energetske komune sa proizvodacima
clektriéne energje iz OIE u okviru postojeceg EES-a, pa se mozda upravo zbog ovih injenica
masovan kolaps EES-a ne uzima kao realna mogucnost. Sa druge strane, kolapsi EES-a koji su se
ve¢ dogodili demantuju ovaj pogled i ubedenje velike vedine Amerikanaca. Naspram koncepta
razvijenog zapada sa velikim nivoom zastite EES-a 1 ve¢ izgradenim sistemom energetski
nezavisnih komuna, siromasna drustva 1 zemlje u tranziciji nemaju potrebu da slede ovaj obrazac.
Bogata drustva EU i severnoameri¢kog kontitnenta imaju problem da prihvate scenario opsteg
kolapsa drustva iako su ga ve¢ proziveli nekoliko puta u nekim svojim delovima. Imajuci u vidu
ovako stanoviste i medusobne kritike dva tabora u zapadnoj nau¢noj javnosti, pokazalo se
pragmati¢nije da se izgradnja rezistentnosti srpskog EES-a i privrede pokrene sa tacke koja
prevazilazi propuste i greSke zapadnih zemalja. Ovaj zakljuCak je bio prvi molekul novog koncepta
stvaranja energetske nazavisnosti preduzeca kroz jaCanje industrijske energetike na veé postojecim
kapacitetima koji zadovoljavaju prostornu diverzifikaciju i tako daju osnov za stvaranje sistema
energetski nezavisnih komuna, koje mogu da obezbede i funkcionisanje veceg dela srpske privrede
kao i funkcionisanje kriticnih infrastruktura.
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4. Postojece stanje Elektroenergetskog sistema na osnovu raspolozivih
podataka

Poslednja dekada zna¢ajno se menja uvodenjem tehnologija pametnih mreza (engl. Smart grid),
odnosno uvodenjem velikog broja malih proizvodaca elektricne energije iz obnovljivih izvora,
povecanom kontrolom potroSnje elektriCne energije i na kraju poveCanom automatizacijom kroz
daljinski kontrolisane prekidae i automate. Ovaj trend ima dualni benefit za EES jer se lak3e
odgovara na sve vecu potrebu za potro$njom elektri¢ne energije, a posledi¢no ovome trendu lakse
se preventivno i korektivno deluje tokom rada EES-a, gde se polako postize krajnji cilj, a to je
veca efikasnost sistema EES-a [27].

Gore navedene promene u EES-u uvele su izazove dvosmernih tokova snage, probleme odrzavanja
stabilnosti u prelaznim rezimima kao i problem visestrukih izvora kada dode do kvara u mrezi.
Jedino reSenje je bilo uvodenje distributivhog menadzment sistema (u daljem tckstu DMS)
odnosno integrisanog softverskog paketa za monitoring i upravljanje EES-om.

Uvodenje DMS 1 sistema daljinskog upravljanja je. sa jedne strane, omogucilo efikasno
upravljanje distributivnom i potro§ackom mrezom, dok je. sa druge strane, stvorilo veliku ranjivost
servera sistema na EMP i kompromitujuce elektromagnetno zraenje [72] |73] [48] |74] [75].
Sam kolaps DMS ne nosi sa sobom toliki rizik po normalno elektrosnabdevanje, za razliku od
kolapsa VN i SN transformatora, jer daljinsko upravljanje moZze da se prevazide manuelnim
prebacivanjem sklopki, zamenom neispravnih, dok sam sistem servera po vaze¢im standardima
trebaju da imaju Faradejev kavez u server sobi i zastitu od EMP udara.

Polazna pretpostavka Modela stvaranja energetski nezavisnih preduzeéa jeste otezana nabavka
transformatora za EES mreZu nakon solarne oluje u celomggggionu ili neke druge regionalne
katastrofe. Najvedi svetski proizvodaci transformatora su : 1) General Electric, 2) Siemens, 3)
ABB. 4) CHINT.

Lokalni proizvodaci iz bivie SFRJ su : 1) Kon¢ar En. Transformatori Hrvatska i 2) Kolektor Etra
Slovenija.

U redovnim uslovima, kada nema povecane potraznje, rok isporuke energetskih transformatora
zavisno od potreba narucioca traje do 12 meseci, a za npr. poslednje ugovorene transformatore za
EPS isporuka je trajala sedam meseci za 4AT, odnosno desct meseci za SAT.

Vecina proizvodaca energetskih transformatora ima i posebnu proizvodnju transformatora za
distributivnu mrezu. Proizvodaci ovih transformatora su daleko brojniji. Pored ve¢ pomenutih
najvecih proizvodaca. tu su: 1) francuski Schneider Electric (EF A6). 2)italijanski Power Hammon
Solutions (EF A3), 3) IMEFY.

Od domacih proizvodaca tu je i FMT ZajeCar gggpnjih snaga). Najkraci rok isporuke je 6-8 nedelja
(plus period carinjenja), obi¢no oko 3 meseca, a u nekim sluc¢ajevima moze da bude i do 12 meseci,
u zavisnosti od potreba narucioca.

Upravo ovaj podatak, koji je dobijen iz TENT A Obrenovac od strane stru¢ne sluzbe koja se bavi
odrzavanjem transformatora, polazna je osnova koncepta ozivljavanja kriti€nih infrastruktura na
celoj teritoriji Srbije nakon prestanka snabdevanja elektricnom energijom.
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Do sada je u akademskoj javnosti u Srbiji bilo rasprava o mogu¢im rekonfiguracijama distributivne
1 potroSacke mreze, jer se one po svom dizajnu 1 grade kao upetljane kako bi se omogucilo
napajanje u sluc¢aju kvara u nekom delu mreze [76] [75] [77].

Pored toga, trend primene radijalne konfiguracije (koji se postize otvaranjem odredenog broja
prekidaca da bi se stvorila direktna linija za snabdevanje) sve je zastupljeniji u dizajnu EES-a, sto
konkretno znaci da postoji jedinstvena putanja koja potrosaca povezuje sa napojnim ¢vorom, jer u
takvom sfijemu jednostavnija je relejna zastita nego u upetljanim mrezama, a pored toga se
smanjuju struje kratkih spojeva, a samim tim i $tetu koju te struje izazivaju.

Objavljeni radovi u srpskim nauénim krugovima vezani su iskljufivo za cilj pronalaZenja
optimalne konfiguracije za jedan specifi¢an rezim rada distributivne i potro§acke mreze. Veonga
lep pregled pravaca naucnih istraZivanja je napisao Neven Kovacki u svojoj disertaciji koju je
odbranio na Fakultetu tehnickih nauka Univerziteta u Novom Sadu [77].

Obimnim premetnim istrazivanjem utvrdeno je da ne postoji niti jedan sliCan predlog koncepta
za prevazilaZzenje masovnog kolapsa srpskog EES-a, kao $to je to predlog brzog razvoja
industrijske energetike i stygzgnje energetski nezavisnih komuna. Postoje radovi koji se bave
problematikom povezivanja proizvodaca elektriéne energije 1z OIE na distributivnu mrezu, ali taj
predlog iako se odnosi na stvaranje energetski nezavisnih komuna u krajnjoj instanci nije dovoljan
za smanjenje rizika od kolapsa EES-a. Naime, proces stvaranja energetski nezavisnih komuna na
bazi proizvodaca elektri¢ne energije iz OIE u Srbiji moze da potraje 1 viSe od deset godina, a za
smanjenje rizika od kolapsa EES-a je potreban brz nafin smanjenja rizika. Jedino predloZeni
koncept jacanja industrijske energetike ima resurse u industriji da se za kratak vremenski period
postigne energetska nezavisnost kompanija, a dalje se razvija ka stvaranju ennergetski nezavisnih
komuna.

Energetske potrebe Srbije za elektriénom energijom se razlikuju — npr. do 1990. godine ona je
iznosila 20% dok je za vreme sankcija i nedostatka nafte i gasa porasla na 35%.

U Republici Srbiji nametnula su se dva vodeca nacina proizvodnje elektriCne energije — u
hidroclektranama i termoelektranama. [79] [57] [48] [27] [73].

Kapaciteti elektrana (MW)

Hidro protocne 1.991.40
Hidro akumulacije 992.10
Termo 4.048.00
Termo — toplana 311,00
KiM 1.267,00

Tabela 5 Kapaciteti elektrana u Srbiji izrazeni u MW, izvor [27]

Hidroelektrane u poslednjih pet godina proizvode maksimalno trecinu godi$nje proizvodnje
elektriéne energije sa opadajucim trendom zbog rasta potreba za elektricnom energijom od strane
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privrede (Tabela br.5). Svi vodni potencijali su iskori§¢eni sa izuzetkom reke Drine, ali i to e se
korigovati sa najavom izgradnje dve hidroelektrane — Fofa i Paunci — u saradnji sa Vladom
Republike Srpske. Izgradnja novih hidroelektrana moze se jedino ocekivati u stvaranju novih
hidroakumulacija ili preko izgradnje malih hidroeclektrana. Podizanje hidroelektrane je
investiciono veoma skup projekat, ali je njena eksploatacija besplatna, §to je gledano na duzi rok
ckonomski isplativije nego eksploatacija termoelektrana.

Glavni hidroenergetski kapaciteti u naSem sistemu su locirani na:

DDunavu — HE ..Perdap jedan” (6 x 176 MW) 1 HE ..Derdap dva” (8 x 27 MW): 2)Drini — HE
.Bajina Basta” (4 x 91 MW) , RHE _.Bajina Basta™ (2 x 310 MW u pumpnom reZimu i 2 x 307
MW u generatorskom rezimu) i HE ., Zvornik™ (4 x 24 MW): 3) Limu i pritokama — HE .. Bistrica”
(2 x51 MW), HE _.Kokin Brod” (2 x 11 MW), HE ,.Potpe¢™ (3 x 18 MW) i HE Uvac” (36 MW);
4)Vlasini — HE ,,Vrla” (jedan do Cetiri sa ukupnom snagom od 129 MW). 5)Pirotu — HE ..Zavoj”
(2x40 MW) 1 PAP _Lisina” (30 MW); 6) Ostalim lokacijama sa kapacitetima znatno manjih snaga
Ovéar Banja”, . Meduvr§je”, .. Gazivode™ (nisu od posebnog znacaja za sistem kao celinu).

Bitan je podatak da je RHE Bajina Basta reverzibilna hidroelektrana — njen zadatak je da proizvodi
vrinu snagu, tj. kada je sistem maksimalno optere¢en zbog velike potrosnje, ona puni pumpama
(nocu kada je neprakti¢no iskljucivati velike termoelektrane) u intervalima sa viskom elektri¢ne
energije svoje akumulaciono jezero i tako trosi elektri¢nu energiju. PAP _Lisina” je pumpno-
akumulaciono postrojenje koje isklju¢ivo pumpa vodu u akumulaciono jezero vlasinskih HE [24]
[51 [791126] [77] [76] [47] [75] [571 [27] [73].

50 - I
M H.akumulacije %
40 -~ = H.protofne 26
m Termo %
20 =~
B Termo Toplana %6
20 - - KiM %%
B kiM%
105 N Termo Toplana %%
B y Termo %
_ H.protodne 24
o - _ H.akumulacije 24

Dijagram 3 pregled kapaciteta za proizvodnju elektri¢ne energije u Republici Srbiji. izvor [27]

U Republici Srbiji se proizvodnja u termoelektranama odvija zahvaljujuci raspolozivosti
niskokalori¢nih lignita (kostolacki basen. kolubarski i1 kosovski basen). Dve tre¢ine od ukupne
proizvedene elektri¢ne energije u Republici Srbiji se proizvodi u termoelektranama (Dijagram br
3.). Najveci proizvodac je termoelektrana . Nikola Tesla” (TENT) u Obrenovcu koja koristi
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kolubarski lignit. Potrebe za vodom postavile su uslov inZenjerima da su obe elektrane budu
locirane na reci Savi, a tu je 1 blizina bemadskog regiona kao velikog potrosSackog centra.

1) TENT-A instalisano je 6 agregata (2 x 210 MVggJl x 305 MW i 3 x 308 MW): 2)TENT-B
instalisana 2 agregata (2 x 620 MW); 3)Kosovo A (1 x @MW, 1 x 125 MW, 2 x 200 MW i 1 x
210 MW): 4) Kosovo B (678 MW); 5)Kostolac A (310 MW, 1 x 100 MW i 1 x 210 MW): 06)
Kostolac B (2 x 348 MW): 7)Kolubara (271 MW, 5 agregata); 8)Morava (125 MW). 9)TE-TO i
industrijske energane u Beogradu, Novom Sadu, Zrenjaninu, Sremskoj Mitrovici, §to i predstavlja
dalji pravac stvaranja energetske nezavisnosti lokalnih samouprava.

Sam princip termoelektrane zasniva se na tome da se u kotlu dobija para visokog pritiska 1
temperature, koja se dalje uvodi u parnu turbinu visokog pritiska, pa zatim u turbinu srednjeg in a
kraju niskog pritiska, a radi najbolje iskori§¢enosti sistema. Stepen Korisnosti parne turbine je
znatno veci pri vi§im brzinama, pa se zato turbogeneratori prave sa valjkastim rotorom i po pravilu
su dvopolni (sa 3000 ob/min pri uéestanosti od 50 Hz). Na kraju redne veze nalazi se transformator
za podizanje napona.

U termoclektranama u Republici Srbiji sagoreva se ugalj niZzeg kvaliteta, gde sc stepen
iskoriscenosti krece oko 33%, a problem je Sto se vise od dve trecingzgergije kod termoelektrana
gubi kroz otpadnu toplotu. U poslednje vreme sve vise se pristupa kombinovanim postrojenjima
za proizvodnju toplotne i elektricne energije (termoelekirane-toplane ili termoelektrane sa
kombinovanim ciklusom) gde se stepen iskoris¢enja moze podiéi i do dve trec¢ine. Ovaj podatak
ide u prilog opravdanosti Model stvaranja energetske nezavisnosti preduzeca u svim kompanijama
koje imaju termo-blokove, a nemaju funkciju proizvodnje elekiriCne energije. [78] [24] [79] [26]
[771 [76] [47] [75] [48].

Turbogeneratori u Republici Srbiji krecu se u rasponu snage od 10 MW do 620 MW, dok su u
svetu najveci generatori snage 1500 MW. Svuda u svetu se teZi jedinicama vecih snaga, jer je cena
po jednom instalisanom kVA manja i za generatore vece snage je potrebno dodatno hladenje
vodonikom ili vodom. Zbog ograni¢enja koje postavlja problem izolacije, naponi na kojima rade
turbogeneratori se krecu od 1 do 25 kV.

Dugorocno posmatrano, pojave kiselih kisa i efekta staklene baste takode su u direkinoj vezi sa
produktima sagorevanja fosilnih goriva u termoelektranama, a posebno sa zagrevanjem
vodotokova 1 podizanjem temperature 1 zagadenja vazduha, $to direktno menja mikroklimu
podrucja oko termoelektrane. 1z tih razloga je trend u svetu, a i kod nas da se ograni¢avaju koli¢ine
polutanata (kao $to su CO2, NOx i ugljena prasina) koje se izbacuju iz dimnjaka termoelektrana u
atmosferu. Uredaji kojima se ovo postize su razni tipovi elektrofiltarskih postrojenja.

Pored termoelektrana kod kojih je pogonska masina parna turbina, postoje 1 termoelektrane kod
kojih je pogonska masina gasna turbina i termoelektrane Cije generatore pokre¢u motori sa
unutra$njim sagorevanjem najéescée dizel, LPG ili CNG gasni motori §to je najjeftiniije reSenje za
stvaranje energetske nezavisnosti malih preduzeca koje imaju opciju snabdevanja gasom.
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Rezultantni stepen iskoriS¢enja je izmedu 30% i 35% i on se podize kroz kombinovanu
proizvodnju elektri¢ne i toplotne energije. Ove termoelektrane se lako stavljaju u pogon. brzo
opterecuju i rasterecuju i za sada se koriste obi¢no za pokrivanje vr$nih opterecenja sistema.
Posebno raste uticaj energije vetra i fotovoltai¢nih generatora (primena solarne energije), biomase
1 geotermalne energije. Glavna osobina mnogih od ovih izvora je geografska razudenost i relativno
mali iznosi raspoloZzive energije. Iz tog razloga posebno se¢ mora voditi raCuna o uklapanju ovih
izvora u EES Sto i jeste jedan od vecih izazova pri realizaciji modela energetske nezavisnosti
preduzeda i lokalnih samouprava [78] [24] [79] [26] [77] [76] [47] [75] [48].

Ukupan doprinos svih ovih izvora na globalnom nivou je mali i sada projektovan za 2020. godinu
iznosi do 6% 1 zato se ovim izvorima pridaje paznja samo u specijalistickim knjigama, odnosno
oni su jo$ uvek izvan tzv. velike energetike. U modelu energetske nezavisnosti domacinstava na
selu ovo je moguce reSenje za obezbedivanja osnovnih potreba za rasvetom i radom rashladnih
uredaja.

Ovde je vazno ukazati na jo§ jednu vaznu podelu energetskih izvora na obnovljive (hidro-resursi,
sunceva energija, energija vetra, plime i oseke. geotermalna energija i biomasa) i neobnovljive
izvore (fosilna 1 nuklearna goriva).

Nesporno je da obnovljivi izvori imaju viSestruke prednosti i zato su definitivan prioritet kod
planiranja razvoja energetike, $to je ujedno i deo modela stvaranja energetske nezavisnosti od EES
kod domacinstava u ruralnim podrucjima. Visoka uvozna zavisnost nase zemlje u pogledu ukupnih
Udeo elektroenergetike u ukupnoj energetici treba da se odreduje na bazi optimalnog iskoriscenja
na$ih domacih resursa uz posStovanje ograni¢enja koja namece svetsko trZite energenata, odnosno
uz strogo uvazavanje ckonomskih zakonomernosti.

4.1 Prenosni podsistem EES-a

Proizvodnja i distribucija elektriCne energije ostaju na trofaznom naizmeni¢nom naponu kao
najboljoj opciji proizvodnje 1 potro$nje ovog energenta sa aktuelnim tchnologijama. Zato su
moderni elektroenergetski sistemi po pravilu trofazni i naizmenicni sistemi.

Prenos elektricne energije moze da se vrsi i sa jednosmernom strujom, jer prenos velikih snaga na
velika rastojanja naizmeniénom strujom pokazuje slabosti u vezi sa stabilnoséu kada neki od
generatora ispadne iz sinhronizma. Prenos jednosmernom strujom nema ovih problema i pokazalo
se da je za rastojanja do 500 km naizmeni¢na stz superiornija, a preko 700 km prenos
jednosmernom strujom ima manje rashode. Dok su u zoni od 500 do 700 km ova dva tipa prenosa
identi¢na Sto se tice ekonomicnosti transporta. U sistemima u kojima su ostali dalekovodi sa
jednosmernim naponom, proizvodnja i potro$nja ostaju i dalje na naizmeni¢nom naponu, a struja
se prevodi iz naizmeniéne u jednosmernu na pocetku datog dalekovoda, a na kraju obrnuto.
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U EES-u prenos elektriéne energije vrsi se isklju¢ivo na naizmeniénom naponu ucestanosti 50 Hz
[78] [24] [79] |26] [77] [76] [47] [75] [48].

Prenosne mreze tako preko medupoveznih vodova formiraju elektroenergetske medukonekcije
koje imaju trend stalnog porasta, a pre svega radi smanjenja potrebne rezerve u sistemu i povecanja
sigurnosti snabdevanja potrosaca. Naravno. ovde nije predvidena saturacija svih 36 VN
transformatora niti EES ima u rezervi 36 VN transformatora, kao §to nemaju ni druge mnogo
bogatije zemlje, pa zato solarni udar i predstavlja rizik (Tabela br.6).

Same definicije prenosne mreze (prenosni podsistem) i distributivne mreze (distributivni
podsistem) razlikuju se po tome §to u prenosnim mreZama tokovi snaga u vodovima u principu
mogu biti (a kod nas i jesu) promenljivi, dok je kod distributivnih mreza smer energije uvek ka
potro$acu i nije promenljiv.

Postrojenja 01.01.2017. 2015. Razlika
2017.-2015.
Broj postrojenja 19 19 0
Proizvodnja VN transformatora 36 34 2
(MVA) 1.077.5 1.034,0 435
Distribucija  Broj postrojenja 187 183 4
Broj transformatora 338 333 5
(MVA) 10.434,0 10.271,0 163.0
Broj postrojenja 41 41 0
Ostalo Broj transformatora 89 89 0
(MVA) 2.203.5 2.203.5 0.0

Tabela 6 Brojno stanje Visokonaponski,Srednjenaponskih i ostalih transformatora u EPS-u, izvor
[27]

Vazna karakteristika mreze je njen nominalni. odnosno nazivni napon. za koji je data mreza
projektovana kao i svi elementi mreze. Elektroenergetske mreze moraju da se se standardizuju u
pogledu napona kako bi se eliminisale varijacije u napona u sistemu i omogucila unifikacija
opreme. Prenos konkretne snage na konkretno rastojanje ima za rezultat pronalazenje nekog
optimalnog napona prenosa, tako da u teoriji to znaci da svaki novi dalekovod ima novi naponski
nivo. Iz tog razloga internacionalna elektrotehnicka komisija (IEC) i1 nacionalni standardi daju
uputstva vezana za nominalne i maksimalne radne napone.
mlaéem EES-u propisan je sledeé¢i niz nominalnih napona u kV:
1) 400 kV:2)220kV:3) 110kV:4) 35kV: 5) 20kV:6) 10kV: 7) 0.4 kV.

i tome se u praksi EES-a javljaju varijante:
E@OO kV:2)220kV:3) 110kV: 4) 35kV: 5101l 20 kV: 6) 0.4 kKV.
Svojim geografskim polozajem EES ima 8 granica prema susednim operatorima prenosnih
sistema, koje imaju:
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8 interkonektivnih dalekovoda 400 kV: 2) 6 interkonektivna dalekovoda 220 kV: 3) 12

interkonektivnih dalekovoda 110 kV

Ovo sve predstavlja kompleksni prenosni sistem koji je veoma znacajan u jugoistocnom delu
sinhrone oblasti ., Kontinentalna Evropa“.

Oblik 1 nacin prostorne povezanosti elemenata jedne mreze zove se konfiguracija (topologija)
mreze. Cvorovi elektrodistributivne mreZze su sabirnice postrojenja, a grane su vodovi i
transformatori.

Konekeija razli¢itih napona u okviru mreze reSeno je interkonektivnim transformatorima i
elektranama koje se prikljucuju na mrezu posredstvom generatorskih transformatora.

4.2 Distributivni podsistem EES

Podsistem u tehnoloskom sledu koji je poslednji u tehni¢kom sledu zove se distributivni ili
potrosacki podsistem. Potrosacki sistem diriguje rad ostalih podsistema, odnosno svako povecanje
potrosenje elektricne energije mora da bude podrzano sa povecanom proizvodnjom u
termoelektranama i naravno isporukom elektri¢ne energije do krajnjeg potroSaca. Svi raspolozivi
proizvodni kapaciteti u EES-u moraju se odrediti i prilagoditi prema maksimalnom opterecenju
(maksimalnoj snazi) krajnjeg potrosaca, koje traje veoma kratko, ponckad samo jedan ¢as u toku
godine 78] [24] [79] [26] [77] [76] [47] [75] |48].

Isporucena elektri¢cna energija u 2017. godini je manja u odnosu na elektriénu energiju koja je
primljena u prenosni sistem u 2016. godini za 490 GWh odnosno za 1.17%, dok je elektri¢na
energija predata iz prenosnog sistema u 2017. godini manja od predate energije u 2016. godini za
450 GWh odnosno za 1.10%.

4.3 Lanac proizvodnje elektri¢ne energije

Kao 3to je ve¢ spomenuto, prvi podsisitem u lancu je proizvodni, odnosno elektrana u kojoj se
nalazi sinhroni generator sa kojim se mehanicka energija pretvara u elektricnu energiju, gde je
procenat iskoriScenosti maksimanih 35%.

Elektrane su napravljene da u svakom trenutku isporuce dovoljne koli¢ine elektri¢ne energije i da
obezbede odredene rezerve u proizvodnom kapacitetu ako dode do ispada pojedinih elektrana iz
sistema ili dode do povecanja zahteva od strane potrosaca.

Kada elektrana proizvede elektricnu energiju ona domah mora da je isporuci preko distributivne
do potrosacke mreze i na kraju do samog potrosaca. Na kraju redne veze nalazi se transformator
za podizanje napona. Potreba za vi§im prenosnim naponima je posledica zahteva za smanjenjem
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gubitaka, odnosno potreba za efikasnijim prenosom elektriCne energije udaljenim potro$afima.
Osnovni problem koji nastaje tokom solarnih oluja je havarija VN transformatora u distributivnoj
mrezi 1 ostalih manje naponskih transformatora u potrosaCkoj mrezi, kada se stvorena
geomagnetski indukovana struja kroz tlo poveZe sa sistemom uzemljenja transfcglatora .
Transformator u svom jezgru ima DC fluks koji je u korelaciji sa magnitudom DC struje. Dalje,
DC fluks se sabira sa AC fluksom u vremenu jedne poluperiode, a oduzima se u vremenu druge
poluperiode. Dogada se da u vremenu jedne poluperiode dolazi do zasicenja vrSnog fluksa,
izobliava se AC talasni oblik. odnosno u porastu je magnituda tre¢eg harmonika [4] [19] [12]
[40] [3].

Posledicno, relejna protekeija poCinje pogre$n@gla funkcioniSe Sto dalje dovodi do nestabilnosti ili
kolapsa sistema. Transformator nastavlja da se greje i u slucaju da je DC struja velika, on se
termic¢ki razara. Potrebna je struja oko 20A, Sto odgovara niskom nivou geomagnetske struje (GIS)
da izazove porast temperature za 10 C°dok tipi¢ni GIS ima 400A Sto znaCi da moze da poveca
temperaturu transforggyora za 200 C°, a poznato je da postoje temperaturna ogranicenja
transformatora, limit temperature ambijenta, vibracionih ograniCenja, namotaja, itd [4] [19] [12]
[40] [3].

Sve ovo dovodi do zaklju¢ka da su potrebne prethodne provere trenutnog stanja GIS u pogledu
njenog tgrRnja u sistemu uzemljenja visokonaponskog sistema za transport elektriéne energije,
kao i da prisustvo DC struje u sist@ju uzemljenja, moze biti maksimalno desetak sekundi, jer ée
se u suprotnom pojaviti neuobi¢na buka iz transformatora, $to je prvo jasno upozorenje da odmah
treba iskljuciti DC izvor. Tada nastaje saturacija jezgra i otkaza funkcionalnosti transformatora.

Kada dode do ovakvog akcidenta, elektrane moraju momentalno da prestanu sa radom jer nemaju
sistem kojem Ce dalje isporuciti elektri¢nu energiju i nastaje kolaps EES-a.

Lako se onda moze doci do zakljucka da EES treba da ima rezervne transformatore koji treba da
sc zamene. Sistem EES u Srbiji ima 36 VN transformatora u distributivnoj mrezi i 338
transformatora niZzeg napona u potro3ackoj mrezi i ostalih 89 transformatora.

Kada se pogledaju ovi brojevi, moZe da se dode do zakljuc¢ka da je potrebno nabaviti rezervu za
sve transformatore u sistemu. U komunukaciji sa finansijskim direktorom Tenta dobijene su
informacije da nabavka transformatora od proizvodata moZe da se obavi u relano kracem roku od
nekoliko meseci.

Medutim, veoma bitno je zapaZanje da bi u sluCaju solarnog udara u regionu, nekoliko drzava
doZzivelo kolaps svojih EES-a i krenulo u nabavku transformatora, pa bi tada sama nabavka
transformatora mogla potrajati i nekoliko godina (3to je inace i tvrdnja Sire naucne zajednice, a
pogotovo SAD koje kazu da bi se njihov EES, koji ima ¢ak 3500 transformatora, oporavio u
periodu od 4 do 10 godina,) shema EESa u SAD-u (Slika br.11.):
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Slikovni prikaz 11 Prikaz toka proizvedene elektri¢ne energije od proizvodaca do potrosaca u EES-
u SAD. izvor [80]

EES je povezan putem prenosnih mreza, koje preko medupoveznih vodova stvaraju
elektroenergetske interkonekcije koje se stalno proSiruju i rastu. Potreba za konstantnim
smanjivanjem potrebne rezerve i pove¢anjem sigurnosti sistema sa ciljem stabilnijeg snabdevanja
potrosaca osnovni je generator stvaranja sistema eclektroenergetske interkonekcije. Druga bitna
stavka je da je maksimalna snaga sistema manja od zbira snaga pojedinih njegovih delova, a 1
omogucuna je ugradnja velikih jedinica u sistem koje su se pokazale rentabilnijim, §to sve stvara
ﬂ‘)ru osnovu za snanjenje tros$kova po proizcedenom kWh [4] [19] [12] [40] [3].

Iz svega gore pomenutog mozZe se zakljuciti da su transformatori najkriti¢niji deo sistema EES-a,
a njihov kolaps osnovni uzrok prekida snabdevanja elektriénom energijom.

4.4 Nauéni izvori o ranjivosti EES-a EU i SAD-a

Cela disertacija se bazira na Cinjenici da je potrebno preko 12 meseci za nabavku VN i SN
transformatora za EES ako dode do ispadanja iz pogona usled saturacije jezgra transformatora kao
posledice solarnog udara [12].

Zbog ove Cinjenice kroz predmetno istraZivanje doslo se do stanovista da se promoviSe energetska
nezavisnost preduzeca kao realan odgovor na moguc¢i masovni kolaps VN transformatora u EES-
u, jer kroz prostornu diverzifikaciju rizika zavisnosti od velikih proizvodnih jedinica elektricne
energije koji nece biti u mogucnosti da isporuce energiju, jedino alternativno reSenje je veliki broj
malih proizvodaca clektricne energije rasprostranjenih po celoj teritoriji Srbije.
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Druga bitna osnova cele disertacije je vreme nakon katastrofe i kolapsa EES-a i period sanacije
koji sledi, gde se prvo postavlja pitanje funkcionisanja kritiénih infrastruktura, a zatim normalan
zivot srpske porodice koji ¢e biti veoma ugrozen.

Treca bitna Cinjenica je i ,,domino efekat™ kolapsa celog sistema EES-a, ako dode do masovnijeg
otkazivanja rada VN 1 SN transformatora. Na prikazu br. 12 se jasno vidi sam vremenski presek
kolapsa EES-a i njegove revitalizacije u normalnim uslovima, dok je situacija sa solarnim udarom
umnogome gora i zahtevnija za revitalizaciju 1 sanaciju posledica katastrofe (Slika br.12).

Konaéno stanje stete
Iniciranje kolapsa
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Slikovni prikaz 12 Kaskaada efekat kolapsa EESa na ostale infrastrukture, izvor [7]

Privreda mora da funkcioniSe, a gradani moraju da imaju prihode, $to je osnova naucnih oblasti
Kontinuitet poslovanja i Saniranje posledica katastrofa gde je osnova revitalizacija i brz oporavak
preduzeca kroz samu energetsku nezavisnost preduzeca ili cele industrijske zone u jednom gradu,
a to je moguce uraditi kako je predlozeno u ovoj disertaciji.

Ne moze se tvrditi da EPS ima zastarela tehnicka resenja 1 da je zbog toga potreban koncept
energetski nezavisnih komuna, ¢ak je potrebno istaci da EPS ima instaliran operativni sistem
SCADA pomocu kojeg se vrsi monitoring rada energetskih postrojenja. lako su sistemi nabavljeni
od raznih proizvodaca, sistem dobro funkcioni$e i vrsi kontrolu napona struja na svim nivoima i
vrsi se daljinsko upravljanje sa svim prekidacima u sisitemu [48] [75].

Veoma bitan clemenat u celom sistemu za trafostanice je pomocno napajanje koje drzi sistem
stabilnim, a tokom 2010. 1 2011. instalirana su najsavremenija re$enja pomoc¢nog napajanja kao i
DNU24 uredaj koji reguliSe segment slanja i prijema podataka iz sistema, tako da je dobijen
daljinski nadzor pomoc¢nog napajanja. Instaliranje ovog sistema je povecao kvalitet upravljanja
celim sistemom EES-aa a takode je stvorio rezervnu konekciju za prenos podataka u slucaju
kolapsa SCADA sistema, $to opet govori da EPS prati savremena tehnicka resenja koja postoje u
svetu [76].

Takode, bitno je spomenuti izvestaj grupe eksperata predvodenih M. Viverom (Weawer) koji su
ispred NOAA (National Oceanic and Atmospheric Administration) iz SAD objavili izvestaj 2006.
godine o najvecoj solarnoj oluji koja se desila krajem oktobra i pocetkom novembra 2003. godine
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poznate kao Halovin strom ( Haloween storm) [7], koji je takode osnova pretpostavke da solarni
udar moze da dovede do ozbiljnog ostecenja EES-a, 1 koriscen je kasnije kao polazni rizik u ovom
radu.

Vredno je spomenuti da je 2008. godine objavljen izvestaj stru¢ne komisije SAD o EMP napadu
na SAD i njihovu kriti¢nu infrastrukturu, u kojem se takode podvladi ranjivost ameriCkog EES koji
je u svakom slu¢aju jedan od najmodernijih u svetu (J.Foster 2008) [15]. Za razliku od americkog
EES koji ima preko 5000 proizvodnih jedinica elektriéne energije rasporedene Sirom SAD,
situacija u Srbiji je drugacija jer postoje 6 hidrelektrana i 9 termoelektrana koje su nosioci
proizvodnje elekiri¢ne energije u Srbiji.

Upravo iz ovog razloga koncept nezavisnih energetskih komuna insistira na regionalnoj
rasporedenosti centara za proizvodnju elektri¢ne energije: idealno bi bilo da se paraleleno sa
izmenom funkcije termo-blokova u nas$im kompanijama i dodavanjem funkcije proizvodnje
elektriéne energije razvije privatni sektor proizvodnje elektricne energije preko vetrogeneratora,
mini-hidroelektrana, solarnih elektrana i mini-termoelektrana na biomasu.

Srbija nije u moguc¢nosti kao SAD da investira milijarde dolara u zastitu od geomagnetnih
indukovanih struja i EMP udara u svoj EES, da poveéa zalihe rezervnih transformatora i sklopki i
ostalih komponenti koje omogucuju brzu sanaciju EES-a i kontinuitet funkcionisanja kriti¢nih
infrastruktura 1 rad privrede. a takode mora da poveca proizvodnju elektricne energije iz
obnovljivih izvora, $to od nje zahteva EU.

Alfred Berkli (A. Berkeley). jedan od autora publikacije ..Okvir za uspostavljanje kriticne
infrastrukture™ (Framework for Establishing Critical Infrastructure), 2010. godine (A.Bbekeley,
2010) [13] iznosi videnje cksperta za odrzivost EES-a Stefena Flina (Stephen Flynn), koji tvrdi da
se otpornost EES-a bazira na Cetiri sposobnosti sistema:

1. robusnost, odnosno sposobnost da izdrzi udare;

2. sposobnost sistema da ima nekoliko izvora iz kojih ¢e se povuci resursi za oporavak;

3. brz oporavak sistema;

4. sposobnost adaptacije na novo nastale uslove.

Takode. vrlo je bitno jos§ jednom pomenuti sukob misljenja izmedu studije Kapemana ..Metatech”
izveStaja iz 2000. godine kao i radova iz 2003. i 2005. godine [11] i grupe eksperata DZejson
(JASON) iz 2011. godine [12]. Kapeman (Kappemman) je u svojoj studiji poprili¢no iskritikovao
americki EES, gde je posle niza ulaganja u njegovu zastitu, morala da se uradi revizija izvestaja
od strane nezavisne grupe cksperata, skraceno DiZejson (JASON) 2011. godine, po zadatku
Departmana za bezbednost nacije (Department of Homeland Security) na koji se pozivaju svi
pobornici teorije da je americ¢ki EES otporan na solarni udar. Gotovo svi nau¢ni radovi koji se bave
ranjivoscu americkog EES-a u nekom svom delu spominju Kapemana i njegov kriticki nastrojen
izvestaj 1 reviziju tog izvestaja od strane Dzejsona (JASON) [12].

Medutim, sama grupa eksperata DZejson (Jason) nije ocenila da je sistem zasticen i ostavila je
mogucnost da moze da dode do potpunog kolapsa americkog EES-a usled izuzetno jake solarne
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oluje ili druge prirodne (ili ciljno izazvane) katastrofe $to je u svom radu izneo Tomas Zurbuchen
2012. godine [12].

Ako je potrebno dati predloge za poboljsanje sistema, svakako je potrebno imati ben¢marker, a to
je americki EES, koji se smatra najsavremenijim u svetu. Prostom logikom svako moze da dode
do zakljucka da postoji rizik i po srpski EES zbog njegove strukture, ¢ak i ako iskljuc¢imo
moguc¢nost solarnog udara, ostaje pretnja od strane ostalih prirodnih katastrofa, npr. masivne
poplave u EU i poplavni talas koji bi preko Dunava i Save doSao u Srbiju. Mnogi nau¢ni radovi su
u svojim istrazivanjima izneli podatke da mnogi VN transformatori sa svojim sistemima zastite od
geomagnetski indukovanih struja mogu da izdrze 75A, a da ne dode do saturacije jezgra
transformatora, dobar primer su rezultate rada NBD i NID sklopki na instaliranim VN
transformatorima u Viskonsinu (Vinsconsin) SAD 2017. godine, kao §to usvom radu F.R. Faksvog
(F.R. Faxvog) iznosi [81].

U svomradu V. Kosti¢ [26] sa Elektrotehnickog instituta ,,Nikola Tesla” iz Beograda 2017. godine
prezentuje merenja geomagnetski indukovanih struja za period 1996 —2008. godina. gde je tokom
solarne oluje u Skandinaviji izmereno 400A, u Velikoj Bigtaniji 100A. dok je u Estoniji izmereno
80A 1 manje od S0A u centralnoj Evropu i Balkanu. Dakle, relativno najvec¢i problemi zbog
moguce pojave GIS ocekuju se u oblasti severne Evrope.

Uzimajuci u obzir teznju Srbije za ¢lanstvom u EU. kao zakljucak moze da se izvede da je
Evropska unija pocela da daje novu formu svom sistemu za proizvodnju 1 distribuciju elektri¢ne
energije: dosadasnji pasivni potro$aci postali su aktivni potrosaci i proizvodaci, sa ciljem da se
smanji emisija $tetnih gasova, §to u svom radu kao osnovni pravac delovanja iznosi J. Nyman
2015. godine [58].

Ovaj trend prebacivanja na odrzive izvore elektricne energije takode je i uslov Srbije za ulazak u
EU. U ovome trendu se jasno vidi energetska nezavisnost malih zajednica 1 lokalnih samouprava,
kako kaze u svom radu B. Koirala iz 2016. godine [82], ovaj trend je potvrdio i Luca Ardito u
svom radu iz 2013. godine u kome je dao pregled pametnih mreza u EU [83].

To znaci da je potrebno napraviti sintezu dva pozjggvna trenda 1 stimulisati preduzeca da svoju
energetsku nezavisnost postignu kroz instaliranje sistema za proizvodnju elektricne energije iz
obnovljivih izvora, takozvane Ciste energije. Tako predlozeni novi koncept kao nacin stvaranja
energetske nezavisnosti postaje ,,win win”“ reSenje za drzavu jer se sa jednom akcijom postiZzu dva
cilja:

1) povecava se kapacitet drzave da se oporavi nakon velike prirodne katastrofe (ili vestacke) u
kojoj bi joj stradao EES:

2) ispunjavaju se potpisane obaveze prema EU i povecava se ucesce Ciste energije u energetskom
bilansu zemlje.

Ponovo se mora navesti primer Venecuele gde se slabost njenog EES-a koristi za rusenje aktivne
strukture vlasti u toj zemlji kroz dugotrajne kolapse EES-a (mart 2019) koji ugroZava normalan
zivot gradana pogotovo u velikim gradovima.

Najbitnija je ¢injenica koja podrzava odrzivost sistema EES-a. U SAD su ogromne teritorije koje
u svakom svom delu imaju proizvodace elektricne energije, koji u slu¢aju manjih solarnih oluja
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daju odrZivo reenje. Srbija nema veliku teritoriju i ima mali broj velikih proizvodaca elektri¢ne
energije sa nedovoljno geografskom rasprostranjenoscu proizvodnih jedinica u svim delovima
teritorije, pa je zbog toga primorana da svoju elektricnu energiju transportuje prvo prenosnom
mrezom, a kasnije da je distributivnom mrezom isporuci svojim potrosacima, $to je sve Cini
izuzetno ranjivom.

4.5 Katastrofalne poplave u Srbiji

Efekat staklene baste topljenje gleCera i podizanje nivoa mora u celom svetu je rizik koji je izvestan
i trenutno se dogada. te je veoma obimno obraden u svetskoj naucnoj javnosti. Konkretno, to znaci
da ce se po sistemu spojenih sudova nivo reka i nekih jezera u kontinentalnom delu polako podici
i dovesti do mogucih scenarija masovne poplave kakva se desila 2014. godine.

Poplava iz 2014. godine nije usamljen slucaj nego se svake naredne godine ponavlja scenario
velikih vodenih slivova koji preko Save 1 Dunava odlaze u Crno more, a nama donose rizik od
poplava. Sa druge strane, dve najveée termoelektrane su locirane pored velikih reka (TENT AiB
pored reke Save) i podloZne su uticaju poplava, kao termoelektrana Kolubara [84] [9] [10] [27]
[61].

Konkreg). te 2014. godine po izvestaju Vlade Republike Srbije stradali su (Slika br.13.) :

- mostovi: na kategorisanim putevima sruSeno oko 30, a oSte¢eno oko 50 mostova, a na
opstinskim i nekategorisanim putevima sruseno ili oSteceno oko 200 mostova;

- putevi: usled odrona ili klizista, oStec¢eni su kategorisani putevi na vise deonica; preko 20
kategorisanih puteva i vise stotina opstinskih i nekategorisanih puteva:

- pruga: bujica je odnela deo pruge u Tamnavi (Ub), oko 10km;

- stambeni objekti: sruseno je preko 200, osteceno vise stotina, a nekoliko hiljada kuca je
onesposobljeno na ugrozenim podrucjima;

- javni objekti: preko 50 (najvise osnovnih skola);

- poslovni objekti: preko 300 oStecenih i onesposobljenih objekata;

- energetski objekti: poplavni talas umanjio je pouzdanost sistema za prenos elektricne
energije, posebno vitalnih objekata za prenos iz termoelektrane Kolubara, i TENT A u
Obrenovcu.




Plavom bojorm su .
oblefene opitine koje Pt et At
su pogodene polavama.. e
iz 2014 godine Y T e

Slika 13 mapa Srbije sa opStinama koje 2014.godine pretrpele polavu, izvor [84]

Pored svega gore navedenog, u Vlasinsko jezero ulila se ogromna vodena masa i stopirala proces
proizvodnje elektricne energije i poplavila masine i opremu.

U srpskoj nauénoj javnosti nigde nije navedeno da se TENT A nalazi ispod nabujale reke Save i
da ga Stiti nasip kao 1 da bi u slu¢aju kolapsa nasipa bila obustavljena kompletna proizvodnja,
pored ostalih tragi¢nih posledica po grad Obrenovac i ostale delove Srbije koji bi bili poplavljeni.
Prosto je neverovatno da sve transformatorske stanice koje prihvataju proizvedenu elektri¢nu
energiju nisu zasticene od kolapsa nasipa reke Save i da se isto nalaze ispod nivoa nabujale Save.
U najgorem scenariju hibridnog rata neprijatelj Republike Srbije bi mogao da minira nasip 1 da
Srbiju dovede u veoma teZak polozaj. Saopstenja EPS-a su stidljivo otkrivala slabosti samog
sistema, tako je u julu saopsteno da se iskopava u povr§inskom kopu Kolubara oko 45.000 tona
uglja dnevno, dok je u normalnim uslovima bilo iskopavano duplo vise, a sve uz najave da vi do
pocetka septembra 2014, moglo da se dode do 60.000 tona [84] [9] [10] [27] [61].

Koli¢ina novca koja je bila potrebna da bi se uvezla elektri¢na energija sada nije toliko bitna tema
koliko je bitno da se spomene da u toku zimskog perioda moze da dode do nemogucnosti uvoza
clektricne energije jer ostale zemlje imaju tada povecanu potrosnju zbog grejanja na clektricnu
energiju. Zvani¢na procene EPS-a o pretrpljenim Stetama je iznosila 150 miliona evra, pri ¢emu
nije razjasnjeno da li tu ulaze troSkovi uvoza elektri¢ne energije.

Iz svega navedenog moze se zakljuciti da pored opasnosti kolapsa VN I SN transformatora usled
solarnog udara, poplave predstavljaju realniju i mnogo izvesniju opasnost koja se ve¢ jednom
desila i dovela do kolapsa dve termoelektrane i prinudnog uvoza elektriéne energije. Ako bi se
desile velike poplave Sirom EU, a Srbija ne bi mogla da ostvari uvoz elektri¢ne energije, onda bi
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se scenario kolapsa EES-a zaista desio, posledice bi bile mnogobrojne, a najgore od svega bi bila
nezaposlenost 1 socijalni nemiri koji bi se desili posledi¢no zbog kolapsa privrede.

4.6 Zakljucak

Analizom postojecih resusra za energetsku nezavisnost kompanija doslo se do zakljuc¢ka da je
zemni gas jedino resenje koje moze da dovede do stvaranja energetske nezavisnosti kompanija u
kratkom roku.

Autor je svoje iskustvo rada sa vlasnicima velikih kompanija i1 njihovim menadzmentom vec
pretocio u Model stvaranja energetske nezavisnosti preduzeca, koriste¢i drustvene mreze kao
resurs za pristup menadZerima, a memetiku kao podesan nain da se ubedi visoki menadZment i
vlasni¢ku struktura kompanija u opravdanost investicije u energetsku nezavisnost kompanije.
Naucnim radom se uvidela sporost klasi¢nog sistema apela, nau¢nih foruma i savetovanja o potrebi
pokretanja proizvodnje elektricne energije iz OIE, slabi rezultati vlasti kao i raznih agencija za
energetsku efikasnost koje deluju od 2000. godine gipbar osnov za uspesnost modela energetske
nezavisnosti preduzeca je i Cinjenica da je Srbija potpisala Konvenciju Saveta Evrope o sajber
kriminalu i u velikoj meri je uskladila svoje zakonodavstvo sa Direktivom 2013/40/EU o napadima
na informacione sisteme, $to se odnosi na obavezu Cuvanja podataka na viSem nivou, odnosno i u
rezimu kolapsa elektrosnabdevanja.

Pored toga, veoma je bitno i uvodenje standarda OHSAS 18001 u prgfzeca, Sto omogucava
uskladivanje postoje¢e dobre prakse sa medunarodnim standardima iz oblasti bezbednosti i
zdravlja na radu. pogotovo kada se radi o zastiti radnika od protonskog udara, §to je takode
potvrdeno Zakonom o bezbednosti i zdravlju i Zakonom o radu u Republici Srbiji.
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5. Novi koncept odrzivosti infrasrukturnih sistema

Veoma bitna je i ¢injenica da drzava Srbija i Ministarstvo energetike i rudarstva pored svog truda
irada i saradnje sa nemackim GIZ-om (program DKTI) nije uspela znacajno da podigne procenat
proizvodnje elektri¢ne energije iz OIE $to je obaveza Srbije (minimalno 27%) prema potpisanim
sporazumima sa EU do 2020. godine. DrZava u saradnji sa GIZ-om redovno odrZava naucne
skupove i savetovanja, ali se ne vidi znacajan trend ulaganja u proizvodnju elektri¢ne encrgije iako
je ministar Anti¢ 2018. godine izjavio da je vec¢ pusteno oko 250 megavata novih postrojenja iz
OIE (najvise iz vetrogeneratora) kao i novih 250 megavata u 2019. miini‘

Pored ovog trenda koji vodi Vlada Republike Srbije oglasila se i EBRD (Evropska banka za
obnovu i razvoj) gde je 2016. godine predstavila novi program finansiranja zelene ekonomije
(GEFF) u Srbiji. Ovim programom je obezbedena kreditna linija od 10,2 mil evra za gradane radi
poboljsanja energetske efikasnosti. Krediti su dostupni u UniCredit i Erste banci. Svaka banka na
raspolaganju ima 600 miliona dinara (5.1 miliona evra).

Srpska naucna javnost je preplavljena nau¢nim radovima koji govore o opravdanosti investicije
proizvodnje elektri¢ne energije iz OIE, virtuelnim elektranama na biogas, vetrogeneratgfy i solarne
clektrane. U skladu sa ovim trendom kompanija ,.Bioelektra™ je 4. oktobra 2016. u Botosu kraj
Zrenjanina pustila u rad elektranu na biogas u koju je ulozeno 2.5 miliona evra. Glavni proizvod
elektrane je elektricna energija koju ce preuzimati ,Elektroprivreda Srbije”, a sekundarni su
toplotna energija i visokokvalitetna organska dubriva. Predvideno je da se elektrana razvija u tri
faze, sa ukupnom snagom od 1.8 megavata (MW) po realizaciji tree faze i ofckivanom
proizvodnjom od oko 15 miliona kilovat ¢asova (kWh).

Na politickoj i privrednoj sceni Srbije naravno da nije moguc uticaj samo SAD i EU, a da scgggne
pojave i Rusija i Kina, tako da je prvi ¢ovek ..Gazprom Njefta™ Ajgfgsej Miler izjavio da je jedan
od nacina da se poveca proizvodnja struje u Srbiji izgradnja Cetiri elektrane na gas koje bi mogle
biti izgradene u Beogradu, Novom Sadu. NiSu i Pancevu (koja je vec pustena u pgfpn). Izgradnja
dodatnih resursa za proizvodnju elektri¢ne energije definitivno je potrebno Srbiji jer bi se ne samo
prevaziSao problem nedostajucih kilovata u nasoj zemlji nego bi bio moguc i izvoz struje, kako u
regionu Balkana tako 1 Sire, u zavisnosti od toga kome nedostaje elektricna energija. Generalno
moze da se izvede zakljucak da se sektor OIE, odnosno proizvodnja elektricne energije iz OIE
nedovoljno brzo razvija da bi imao kapacitet da preuzme snabdevanje EES-a elektricnom
energijom u sluéaju kolapsa VVN I VN vodova i zaustavljanja proizvodnje u velikim TE I HE.

5.1 Mikroenergetski nezavisna seoska domacinstva
Pravac razvoja nano-proizvodaca elektricne energije i njihova autonomija od EES-a je takode
Jedan interesantan pravac razv@ig i realan odgovor na kolapsa EES, pod uslovom da postoji

uradena gasifikacija po seoskim domacinstvima.
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Standardnim nacinom proizvodnje elektricne energije preko 62% primarne energije se gubi u
samom procesu, dok se daljih 6.5% 1zgubi kroz distributivnu mrezu. a samo oko 36% proizvedene
energije dolazi do potrosaca.

Koris¢enjem novih tehnologija (uggi su za primer Vailantovi mikrokogeneracioni sistemi, ali se
preporucuje bilo koji proizvodac), moguce je navedene gubitke svesti na minimum. Proizvodnjom
struje i toplotne energije iz jednog pogonskog energenta (gas), ostvaruje se veoma visoka
efikasnost.

Prednosti koriscenja mikrokogeneracije su: 1) oko 30% manja potro$nja energije: 2) do 50% manja
emisija Stetnih materija: 3) manja zavisnost od cene struje.

Zahtevi koje mora ispuniti objekat: 1) odgovarajuci prostor. 2) prikljucak na gasnu mrezu ili
pstveni rezervoar gasa.

Mikrokogeneracija, koristeCi se gasnim motorom sa unutrasnjim sagorevanjem, pokrece generator
za proizvodnju trofazne naizmenicne struje, dok se toplota koja se oslobada radom koristi za
podrsku grejanju i za pripremu potrosne tople vode. Na ovaj nacin je moguce pokriti parcijalne
potrebe seoskog domacinstva za elektriénom energijom, kao 1 smanjiti ukupnu potrosnju toplotne
energije potrebne za grejanje domacinstva.

Buduéi da se energija dvostruko iskoris¢ava 1 zahvaljuju¢i modulacionom nacinu rada ..eco-
power” postize se visok stepen iskoriS¢enja (> 90%). §to ovaj sistemga svrstava u sam vrh
mikrokogeneracionih sistema u svojoj klasi.

Poljoprivredni proizvodaci koji drze 150 goveda, mogu da imaju biogas koji moze doneti
podjednako dobru zaradu.. Ako mleko donese mesecni prihod od oko 14.000 evra, onda bi od
prodaje struje prihod bio dvostruko veci, odnosno jos 15.000 evra, Sto daje dobar povrat uloZzenog
novca u razumnom vremenskom roku.

5.2 Koncept energetski nezavisnih komuna

Predmetno istrazivanje je imalo samo jedan cilj. a to je da se napravi model koji ¢e u veoma
kratkom roku dovesti do smanjenja rizika od kolapsa EES-a po celo drustvo. Potreba da sc
prepozna rizik i da se u kratkom roku napravi plan delovanja i implementacija istog jeste u osnovi
risk standarda, na koji se u potpunosti oslanja ceo koncept energetski nezavisnih komuna (Slika
br.14). Predmetnim istraZivanjem je sumirano ¢injeni¢no stanje u sprskom energetskom sektoru,
koje moZe da dovede do kolapsa EES-a usled nepredvidenih dogadaja kao $to je solarna oluja,
poplava ili hibridni rat. Kada je ve¢ prepoznat rizik koji ne moze da se proceni (usled nepoznanica:
ucestalosti pojavljivanja prirodne katastrofe, njenog intenziteta, nepoznavanje intenziteta i jacine
geomagnetski indukovanih struja u zemljistu u sluc¢aju solarnog udara), dok su sa druge strane
poznate pogubne posledice (rizici po zivote gradana, funkcionisanje srpske privrede 1 drzave
uopste) jedini moguci zakljuCak jeste da je potrebno u Sto kracem roku delovati i smanjiti
potencijani rizik na najmanju moguéu meru.
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Brzina delovanja ne podrazumeva da se postignu energetski nezavisne komune iz OIE kako EPS
u svom planu ima do 2050. godine, to mora da se postigne pre sledeceg ciklusa moguceg
ponavljanja ove opasnosti (ako ima cikli¢no ponavljanje). a to prakti¢no znaci u periodu od 12 do
24 meseca. Osnovni cilj predmetnog istraZivanja koje je sprovedeno je bio da se pronade model
koji moze da postigne smanjenje rizika od kolapsa EES-a u tako kratkom roku, tako da su izvedeni
slede¢i zakljuéci:1) Srbija moze biti energetski nezavisna samo ako se okrene proizvodnji
vodonika, ali se to, naZalost, nece desiti zbog uticaja stranih lobija: 2) da bi se brzo postiglo
smanjenje rizika od kolapsa EES-a potrebno je resenje koje ne zahteva velike investicije 1 treba da
ga sprovede privreda Srbije jer ona jedina ima kapacitet za to. 3) Turski tok 1 uticaj Ruske
Federacije u energetskom sektoru je izuzetno jak, tako da je svaki model koji se kosi sa njihovim
interesima osuden na dugogodisnju implementaciju bez velikog uspeha: 4) gasni elektrogeneratori
u velikim kompanijama mogu da zamene i nadograde postojece dizel agregate i da se u kratkom
roku uvedu u proizvodni rezim jer sve velike kompanije (korporacije) imaju obezbedeno
snabdevanje zemnim gasom; 5) sistem nezavisnih energetskih komuna oko proizvodaca elektri¢ne
energije je najbrze reSenje za smanjenje rizika od kolapsa EES-a i u skladu je sa potpisanim
ugovorima i obavezama za proizvodnje clektricne energije iz OIE; 6) Vlada Republike Srbije i
Ministarstvo za energetiku i rudarstvo, iako potpomognuti nemackim GIZ-om i drugim
agencijama iz EU, nemaju veliki uspeh u pokretanju trenda proizvodnje elektri¢ne energije iz OIE.
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\22 Industrijska energetika na zamni gas i BIO gas ili masu; | 2 Solarne elektrane;
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Slikovni prikaz 14 koncept energteski nezavisnih komuna nakon implementacije strategije EPSa
za transfer proizvodnje elektri¢ne energije sa klasi¢nog na model industrijske energetike 1 OIE.
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Moze da se zaklju¢i da Srbija svakako ide ka transferu proizvodnje elektriCne energije iz
postojeceg naina na proizvodnju iz OIE. medutim. brzo postizanje energteske nezavisnosti
lokalnih samouprava jedino je moguce oslanjajuci se na industrijsku energetiku, jer je jos u SFRJ
postojalo 30 kompanija koje su bili proizvodaci elektri¢ne energije. Takode, kao zakljucak moze
da se izvede 1 da je vremenski najefikasnije da se industrijska proizvodnja bazira na zemnom gasu,
jer svaka kompanija koja ima kapacitet da bude energetski nezavisna ima priklju¢ak na zemni gas.

5.3 Primer Vrbasa kao energetski nezavisne komune

U Vrbasu postoje velike kompanije koje imaju kapacitet za razvo] industrijske energetike
(Industrija mesa ,.Carnex”, fabrika za proizvodnju ulja ., Vital™ i Secerana ,,Backa™). U Vrbasu je
kompanija .,Mirotin™ 2012. godine sagradila elektranu na biogas (1 MW). koji dobija iz stajnjaka
sa sopstvene farme krava muzara, dok elektri¢nu energiju koristi za svoje potrebe zalivnog sistema
tokom perioda vegetacije.

Takode industrija mesa .,.Carnex™ ima aktivan termo-blok tokom cele godine koji lako moze da se
nadogradi u TETO i da obezbeduje veci deo potrebne elektri¢ne energije za lokalnu samoupravu.
Aktivna poljoprivredna proizvodnja u ovoj opstini daju moguénost sagorevanja biomase u sva tri
giganta i kapacitet za snabdevanje elektricnom energijom i okolnih lokalnih samouprava.

Srbija ima 2,6 Mten u biomasi a veoma mala koli¢ina ovoga encrgenta se¢ koristi u proizvodnji
elektriéne energije.

Industrijska energetika jedina ima kapacitete za brzu nadgradnju postojecih kapaciteta termo-
blokova i rezervnog napajanja (prebacivanjem na zemni gas kao energent u prvom periodu) i
jedino je sa postizanjem energetske nezavisnosti kompanija moguée u kratkom roku (po 1SO
31000) posti¢i smanjenje rizika od kolapsa EES-a i posledi¢no kriti¢nih infrastruktura u lokalnoj
samoupravi 1 normalno snabdevanje stanovnistva u vreme trajanja kolapsa.

Postignuta virtuelna mreza je osnova energetski nezavisne komune u distributivnoj mrezi i ona po
svojoj prakti¢noj upotrebi moZe da bude:

1) momentalno aktivna i da ima ROI u predvidenom vremenskom roku po biznis planu;

2) u pripremnom reZimu, odnosno mozZe da se aktivira pritiskom na dugme i da ima obezbedeni
prikljuc¢ak na lokalni ogranak SN prenosne mreze ili lokalnu NN distributivnu mrezu lokalne
samouprave.

Sistemom prekidaca i radijalne povezanosti velikih potrosac¢a u EES-u Srbije omoguceno je da uz
manje korekcije 1 u slu¢aju kolapsa uz manuelno odvajanje od ostataka SN prenosne mreze stvori
zascbna energetski nezavisna komuna. Za smanjenje rizika od kolapsa EES-a nije bitno da li ¢e ta
energetska komuna funkcionisati nezavisno od EES-a ili ¢e biti u pripremnom rezimu spremna da
se aktivira kada dode do kolapsa EES-a (Slika br. 15).

U prvoj fazi realizacije cilj ovog koncepta je da se uradi sledece:

- nadograde postojeci termo-blokova u TETO u velikim kompanijama;
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- instaliraju gasni elekirogeneratori u kompanijama koje nemaju termo-blok aktivan 24/7,

- izgraditi sa lokalnom samoupravom i EPS-om energetski nezavisnu komunu od dela SN mreze
i NN distributivhe mreze i povezati sve kriticne infrastrukture u lokalnoj smoupravi;

- dograditi gradsku toplanu TO u TETO.

Koncept nezavisnih komuna ima dva kruga prioriteta korisnika elektricne energije u slucaju

kolapsa EES-a:

- U prvi krug prioriteta spadaju vodosnabdevanje, prerada otpadnih voda, bolnica, dom zdravlja,
policija. banke, benzinske pumpe. hladanjace. veleprodajni i maloprodajni trgovinski lanci.

- Drugi krug prioriteta radio-stanice, lokalne kablovske mreze, ostale kompanije i stanovni§tvo
(ako je proizvodni kapacitet lokalne industrijske energetike dovoljan da pokrije sve potrebe za
elektricnom energijom).

Ovaj koncept ne podrazumeva saniranje SN i NN distributivne mreZe i telekomunikacija, radarskih

sistema, radio vezu i gasovode jer je to obaveza drzave da se odrze sve vitalne vodece kriticne

infrastrukture. To konkretno znaci da .. Telekom™ mora sam da pronade nacin da osposobi svoju
mrezu.

Saniranje SN i NN mreze po nalazima naucnoistrazivackog rada moguce je uraditi u kra¢em roku

nego §to se to predvida za sanaciju VVN i VN mreZe, odnosno zamenu njenih najkriti¢nijih delova

VN 1 SN transformatora. Kao Sto je ve¢ istaknuto, u svetu postoji oko 100 proizvodaca [3]. VN

transfomatora koji imaju godisnje planove proizvodnje koje ne mogu da udesetostruce ako se desi

masovni otkaz VN transformatora, te zbog toga njihova nabavka postaje nacionalni problem za
koji ova disertacija daje konceptualno redenje.

Zasto je onda koncept energetski nezavisnih komuna moguc ako se i on oslanja na zamenu

neispravnih NN transformatora?

Odgovor lezi u nekoliko ¢injenica:

- daleko veci broj proizvodaca manjih transformatora, postojanje domaéih proizvodaca;

- vremenski rok od porudzbine do isporuke je nekoliko puta kraci nego $to je slucaj sa VN i SN
transformatorima;

- izlazni napon kod elektrogeneratora jeste od 1kV do 25kV i vrlo lako moZe da se prikljuci na
SN 1 NN mrezu za potrebe lokalne energetski nezavisne lokalne samouprave.

Ovako izgradena lokalna energetski nezavisna komuna ima svoju osnovu u uvodenju distribuiranih
energetskih resursa, odnosno distribuiranih generatora EE sa kombinacijom skladiSta EE u
dvosmernoj kombinaciji koje daju hibridni energetski resurs, [72], odnosno koncept pametnih
mreza. Naime, usled problema balansiranja EE koja je proizvedena u velikim elektranama i
fluktuacije potrosnje na dnevnom nivou, pasivne distributivne mreZe postaju aktivne i preuzimaju
ulogu distributivnog sistema.Ono $to je najvaznije za koncept energetski nezavisnih komuna jeste
trend da delovi NN distributivnih mreZa kao mikromreZze postaju samostalne i mogu da
funkcioni$u samostalno nezavisno od ostataka EES-a [72].
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Sama funkcionalnost energetski nezavisnih komuna jeste u velikom broju distributivnih generatora
EE koji su harmonizovani prema ostatku EES-a, tako da ovaj koncept u buducnosti moze da uzme
formu virtuelne elektrane. Novi naucéni doprinos koji je iznet u ovoj disertaciji jeste koncept
oslanjanja virtuelnih elektrana na industrijsku energetiku, koja je jedina sposobna da razvije
virtuelne elektrane Sirom Srbije u kratkom vremenskom roku. Izuzetno je vazno eliminisati
postojeci rizik kolapsa EES-a u $to kracem roku, a nakon stvaranja sistema energetski nezavisnih
komuna u narednom periodu, on se moze nadograditi proizvodacima EE iz OIE, jer strateska
prednost virtuelnih elektrana jeste u blizini potrosaca EE gde su gubici EE svedeni na minimum,
a viskovi proizvedene EE se mogu skladistiti u distributivna skladista.

Na Slici br. 15 jasno se vidi da distributivna mreZza moze da funkcioniSe u zatvorenom krugu u
sluCaju kolapsa SN prenosne i VN prenosne mreze. U periodima smanjene potro$nje (nocu tokom
toplijeg dela godine) u virtuelnoj mrezi Vrbas moze da radi samo elektrana na biogas kompanije
Mirotin“, §to je dovoljno za snabdevanje fabrike za preradu vode, bolnice i policije. Izvrsnost
virtuelnih elektrana je upravo u tome $to unutar NN distributivne mreze moZe radijalno da se
poveze proizvoda¢ EE direktno sa potroSacem. Cela sustina koncepta energetski nezavisnih
komuna i ove disertacije jeste da se omoguci funkcionisanje privrede. Stanovni$tvo mora da ima
Sansu za normalnu egzistenciju bez preterane pomoci drzave, jer ¢e se resursi drzave potroSiti u
kratkom vremenskom periodu, a onda dolaze socijalni nemiri, haos i velika opasnost po
bezbednost gradana. Nema potrebe da se navode primeri iz SAD posle uragana Katrin, kada su se
veé posle Cetvrtog dana u Nju Orleansu Cule rafalne paljbe po celom gradu, gde su se gradani
organizovano branili od bandi pljackasa. Srbija ima svoj primer poplave u Obrenovcu. kada je
civilna zaStita morala posebno da ¢uva ulaze u napuStene stambene zgrade i da ih §titi od pljackasa.

Sam preduslov za funkcionisanje ostalih kritiénih infrastruktura u drzavi jeste osposobljen sistem
telekomunikacija. Nove vrste kablova (koaksijalni 1 opticki kablovi) zamenili su stare oblike
komunikacionih kablova. Slaba tacka sistema konunikacija jeste pojacalo signala koje se napaja
jednosmermnom strujom isporu¢enom iz terminalnih stanica na bilo kojoj strani kabla. Promenljivo
magnetsko polje koje se javlja tokom geomagnetne oluje podsti¢e napon u sredini koaksijalnog
kabla koji dalje povecava ili smanjuje napon koji dolazi iz napajanja kabla. Indukovani napon
tokom geomagnetne oluje moze dovesti do preopterecenja na kablovskom sistemu, a zatim
uzrokovati kvar napajanja elektri¢nom energijom i kolaps funkcionalnosti tog kabla i dalje mreze.
To se inace dogodilo 2. augusta 1972, godine, kada je GIS proizvela naponski talas od 60 volti na
AT&T koaksijalnim telefonskim kablovima izmedu Cikaga i Nebraske u SAD i izazvala kolaps
tog komunikaciskog voda [4] [11].

Kolaps komunikacijskog sistema u jednoj africkoj nerazvijenoj zemlji sigurno se nece odraziti na
7ivot njenih gradana kao §to bi to bio sludaj sa SAD [5] [53] [79] [53] [26] [77] [76] [75] [57] [48]
[73]. Posebno je vazan bankarski sektor i pristup gradana sopstvenom novcu za vreme vanredne
situacije, koji direktno zavisi od operativnosti sistema na kojem banka radi (operativni sistem
unutar banke, operativni sistemi platnog prometa) [1]. Redosled vaznosti komunikacionog sistema
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u kritiCnim infrastrukturama tokom dugotrajnog kolapsa snabdevanja elekiricnom energijom
predstavljen je na Slici br.16.
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Slika 17 Redosled vaznosti Kriti¢nih infrastruktura u vanrednim situacijama

Veoma je bitno napomenuti da rezervni sistem telekomunikacija poseduje i EPS, koji ga koristi za
svoje potrebe komunikacije prilikom izvoza i uvoza elektri¢ne energije da bi obezbedio normalno
funkcionisanje celog sistema. To prakticno znaci da oporavak sistema telekomunikacija ne zavisi
samo od ., Telekoma™ i da je moguce korisiti telekomunikacionu mrezu EPS-a ili neke njene delove
za potrebe brze sanacije [85] [72] [85] [27].

5.4 Kaskadni efekat izraZen kroz stablo otkaza

Analiza otkaza kolapsa EES-a usled solarnog udara zbog nepredvidivosti. tj. nepostojanja matrice
ponavljanja solarnih oluja, po standardu IEC61025, ne dozvoljava da se uradi kvantitativna analiza
dogadaja pri definisanju stabla neispravnosti (u daljem tekstu ASN). U ovoj disertaciji uradena je
detaljna kvalitativna analiza stabla neispravnosti, gde je precizno definisan vr$ni dogadaj (kolaps
EES-a) i konstruisano stablo nesipravnosti kolapsa najvazniji kriticnih infrastruktura drzave,
Metodologija ASN je definisana po stndardu IEC 610235, a to znaci da je strukturirana i strikina,
§to u sluéaju solarnog udara znaci da se u analizi kao vr$ni dogadaj uzima kolaps EES-a usled
solarnog udara, gde je ostavljena mogucnost da se kolaps EES-a moZe dogoditi i zbog drugih
katastrofa (teroristickog napada ili ciljanog vojnog dejstva drzave koja namerava da izvs$i agresiju
na Srbiju).

ASN je deduktivna metoda u kojoj se prvo defini§e nezeljeni dogadaj tzv. vrini dogadaj (., Top
event”, koji se oznacava slovom T), §to u slucaju solarnog udara predstavlja kolaps EES-a.

75




Definisanje uslova neispravnosti

Na pocetku primene ASN po stnadardu IEC 61025 mora se dobro analizirati sistem. Zbog toga je
gotovo uvek pocetna tacka postojeca Sema rizika 1 blok dijagram koji obezbeduju bolje

razumevanje sistema.

Zatim je potrebno definisati granice u okviru kojih se vrsi analiza:

- fizicke granice sistema: koji delovi sistema su ukljuceni u analizu, a koji se mogu zanemariti;
- pocetni uslovi: u kom se stanju sistem nalazi kada se desi posmatrani nezeljeni dogadaj;

- spoljasnji uticaji: koji tipovi spoljasnjih uticaja treba da budu ukljuceni u analizu (ratni uslovi,

sabotaza, zemljotres, nestanak elektricne energije itd.);

- nivo detaljnosti: koliko detaljna treba da bude analiza.
Gore je navedeno da se za vrini dogadaj uzeo kolaps EES-a, pa se kao osnovno pitanje postavlja:
zasto?
Celokupna disertacija kao uzrok kolapsa EES-a spominje solarni udar, koji moze da dovede do
kolapsa VN i SN transformatora u prenosnoj mreZi i na kraju u distributivnoj mrezi EES-a jedne
zemlje, a samim tim i moze da dode i do kolapsa ostalih kriti¢nih infrastruktura.
Izbor vrsnog dogadaja po standardu IEC61025 je vazan za uspeh analize: ukoliko je suvise opsti,
analiza postaje preobimna i tesko saglediva; ako je suviSe specifican, analiza ne obezbeduje
dovoljno dobar pogled na sistem. Naucnoistrazivatkim radom se detektovao ogroman problem
zbog preobimnosti kolapsa EES-a u prikazu stabla neispravnosti, pa je morao da se napravi presek
1 izbegne 1zrada Bulove jednacCine.
Definicija vrinog dogadaja treba da di odgovore na pitanja: §ta se desilo, gde i kada. Konkretno
u slucaju kolapsa EES-a, zanemaruju se uzronici solarne oluje ve¢ se istraZzuje uticaj
geomagnetski indukovane struje, protonskih udara i Stetnog elektromagnetnog zracenja. Nakon
toga, pristupom odozgo-na-dole, utvduje se kako odredeni nezeljeni dogadaji u vezi elemenata
sistema (podsistemi, delovi, komponente) uticu na vr$ni dogadaj.
Ako se se uzme u razmatranje dogadaj iz maja 2014, godine, gde je zbog obimnih poplava doslo
do obustave rada TENT Obrenovac koji je osnovni snadbevaé Beograda elektriénom energijom,
a da do sada u Srbiji nije zabeleZen slucaj solarnog udara [73]. ASN ponovo mora da uzme kao
vréni dogadaj kolaps EES-a jer cela disertacija se zasniva na smanjenju rizika od kolapsa EES-a
1 ne insisitira da je to moguce samo u slu€aju jedinog rizinog dogadaja, tj. solarnog udara.
Sa druge strane, dogadaji koje je zabelezila NASA — pomeranje Severnog pola ka Sibiru, kao i
dogadaj solarnog udara u Juznoafrickoj Republici (koja je slicne geografske Sirine kao i Srbija,
samo juzne geografske Sirine. dok je Srbija severne geografske Sirine) daju osnovu da se kao
realan rizik uzima moguénost solarnog udara, $to namece potrebu da se drzava spremi za ovakav
scenario [4] [3] [1].

Treca bitna stavka u postavljanju ASN po standardu IEC 61025 jeste limitacija u toku istrazivanja
gde su sva vrata EPS-a bila zatvorena za bilo kakve informacije, tako da je autor disertacije preko
prijateljskih konekcija nezvani¢no dobio misljenje struénih lica u vezi sa kolapsom velikog broja
VN transformatora i procene oporavka od kolapsa, koji bi potrajao godinama uzimajuéi u obzir
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zalihe VN transformatora i vreme potrebno za njihovu nabavku i zamenu onih koji su van
funkcije.

Moze da se zaklju¢i da limitacije jesu uticale da se kao polazna osnova stvaranja koncepta
nezavisnih energetskih komuna uzme stanje u EPS-u, koji ima jedan ili dva rezervna VN
transformatora, a u sistemu ih ima 36. U izve§taju EPS-a za 2016. godinu jasno se vidi da je 2015.
i 2016. godinu doslo do povecanja za samo dva VN transformatora [27]. Dok se u potrosackoj
mrezi nalazi preko 330 SN i nize naponskih transformatora, postoje registrovane ostale jedinice
u EES-u, njih ukupno 89 sa istim brojem transformatora.

5.4.1 Konstrukcija stabla neZeljenog dogadaja

Analiza se¢ oslanja na dijagram, stablo neispravnosti-SN (Fault tree), koje simbolicki opisuje

logicke relacije izmedu dogadaja. Po standardu koji je primenjen IEC 61025 koraci analize su

sledeci: 1) definisanje sistema neZeljenog dogadaja (otkaza) sistema i uslova otkaza; 2)

konstrukcija stabla neispravnosti: 3) kvalitativna analiza stabla neispravnosti.

Definisanje sistema. nezeljenog dogadaja sistema i uslova otkaza

Kao sto je ve¢ pomenuto, ASN je deduktivna analiza koja se fokusira na odredeni nezeljeni

dogadaj sistema i utvrduje njegove uzroke. Pod dogadajem se podrazumeva dinami¢ka promena

stanja koja se deSava u sistemu ili elementu sistema. Sa aspekta ASN znacajna su tri nivoa

dogadaja: 1) vrSni dogadaj — nezeljeni dogadaj sistem@y®) posredni dogadaj — dogadaj koji se

desava kao posledica jednog ili viSe dogadaja. odnosno dogadaj neispravnosti koji se desSava zato

§to su jedan ili viSe prethodnih dogadaja aktivirali logicko kolo:; 3) primarni dogadaj — dogadaj

koji se dalje ne razlaze i predstavlja granicu redukcije sistema.

Prilikom odredivanja nezeljenih dogadaja moguce je definisati dva pojnm

- Otkaz (failure) — kvar sistema ili njegovih elemenata izrazen kroz odstupanje od planirane
funkcije ili ponasanja ili kroz nemogucénost sistema, podsistema ili komponentefgfg obave
potrebnu funkciju. Stepen otkaza sistema ili komponente moze biti razlicit: ne radi u
potrebnom trenutku, radi povremeno, ne prestaje sa radom u potrebnom trenutku, nedostatak
potrebnog izlaza, promenjen izlaz ili smanjen operativni kapacitet.

- Neispravnost (fault) — nezeljeno stanje sistema ili njegovih delova uzrokovano prisustvom
neodgovarajucih komandi (ili odsustvom odgovarajucih) ili otkazom.

Svaki otkaz izaziva neispravnost, ali nije svaka neispravnost 1 izazvana otkazom (sistem koji je

iskljuen iz bezbednosnih razloga nije otkazao). Neispravnost je opsti termin koje se moZe

rangirati od minornog defekta do otkaza. Uporedo sa dogadajima (neispravnostima) u sistemu,

utvrduju se i logi¢ke veze izmedu njih i posledice njihovog pojavljivanja.
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&nstmkc{,fa stabla neispravnosti Kriticnih infrastruktura drzave.
Stablo neispravnosti (SN) je model koji graficki i logicki predstavlja kombinacije dogadaja koje
mogu dovesti do neispravnosti sistema. Konstrukcija SN se vrsi odozgo na dole, od vrsnog
dogadaja do njegovifyzroka i tako redom do primarnih dogadaja. U konstrukeiji stabla se polazi
od pretpostavke da su dogadaji binarni, statisticki nezavisni 1 da veze izmedu njih mogu da se¢
predstave logi¢kim operacijama (kolima). Konkretno u slu¢aju kolapsa KID stablo neispravnosti
izgleda ovako (Dijagram br.4.):
Vrsni dogadaj: (T) Kolaps svih Infrastruktura usled kolapsa EESa (ILI)

1. (Gl) ..otkaz" javnog zdravlja:
(G22) prekid vodosnabdevanja;
(G27) prekid snabdevanja hranom;
(G39) prekid snabdevanja gorivom;
(G52) nemogucnost pristupa noveu.

v W

r

-

622 G39 G52

AL L

Dijagram 4 Stablo neispravnosti gde je vrsni dogadaj T kolaps EESa i Telekomunikacija
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5.4.2 Kolaps javnog zdravlja

G1 Otkaz javnog zdravlja (ILI) podrazumeva dole navedene otkaze koji dovode do kolapsa
Jjavnog zdravlja (Dijagram br.5):
G2 Prekid snabdevanja elektricnom energijom ILI;
G8 Kolaps distributivne mreze I
Pl Pregorevanje VN transformatora (svi dogadaji P oznaceni su samo brojem u svim shemama);
P2 Geomagnetski indukovana struja u Zemljinoj kori;
(9 Pad servera u zdravstvu i SCADA sistema u EES ILI;
P3 EMP:
P4 Geomagnetski indukovana struja u popre¢nim vezama;
G3 Vodosnabdevanje i epidemije ILI;
G10 Prekid prerade otpadnih voda I
P5 Prekid snabdevanja elektricnom energijom:
Gl11 Zagadenje bunara iepidemije I
612 Prekid prerade otpadnih voda I3
P35 Prekid snabdevanja elektricnom energijom;
G13 Pritisak u distributivnoj mrezi I
P6 Prekid snabdevanja elektricnom energijom;
G4 Prekid snabdevanje gasom, grejanje bolnica, prestanak rada gasnih elektrogeneratora ILI;
P35 Prekid snabdevanja elektricnom energijom;
G14 Kolaps SCADA sistema daljinskog upravljanja ILI;
P7 EMP;
P4 Geomagnetski indukovana struja u poprecnim vezama;
G15 Ostecenje gasovoda ILI;
P8 Geomagnetski indukovana struja;
G5 Snabdevanje gorivom hitne pomo¢i i gradana ILI;
P9 Prekid snabdevanja elektriCnom energijom benzinskih pumpi;
G16 Nemogucnost pristupa novcu ILI;
P10 Kolaps servera;
P4 Telekom poprecne veze:
G6 Ljudski faktor ILI;
G17 Mozdani udar I;
P11 Povecano magnetno zraCenje u zoni solarnog udara;
G18 Promene u ponasanju I3
P11 Poveéano magnetno zracenje u zoni solarnog udara;
G19 Src¢ani udar I
P11 Poveéano magnetno zraCenje u zoni solarnog udara;
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G20 Iznenadna smrt medicinskog osoblja I;

P12 Protonski udar:

G7 Snabdevanje bolnica i apoteka ILI;

G21 Kolaps logistike lekovima i medicinskim materijalima I3
P13 Snabdevanje gorivom;

P14 Kolaps bankarskog sektora i medunarodne trgovine:

| =
O

o~
o

Javno zdravlje

Dijagram 5 Prikaz otkaza u kolapsu javnog zdravlja
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Ulticaj solarne oluje na zdravlje populacije

Solarne oluje prouzrokuju znatno povecan {Epj clektrona koji se sudara sa Zemljinom
magnetosferom i jonosferom i na taj nacin one menjaju intenzitet magnetnog polja Zemlje kao 1
rezonantnu frekvenciju, gde je zabelezen Sumanov talas na 7,83 Hz [1] [26].

Iz tog razloga u dijagramu prikaza otkaza javnog zdravlja navedeno je pod oznakom GO6 uticaj
ljudskog faktora na funkcionisanje zdravstvenog sistema — konkretno kao posledica solarne oluje
dolazi do znatno povecanog broja mozdanih udara sto jeste predstavljeno kao G17, gde je kao
uzrok naveden P11 odnosno povecano magnetno zracenje u zoni solarnog udara.

U istrazivanjima E. Stoupela [86] [87] [88] registrovano je znacajno povecéanje zdravstvenih
problema prouzrokovanih solarnom olujom, a pogotovo promene u ponasanju ljudi (npr. izrazita
agresivnost), pa je autor disertacije postavio G18 po standardu IEC 61025 jer promene u
ponasanju zaposlenih i njihova trenutna neuracunljivost sa napadima agresije jesu veliki problem
za funkcionisanje zdravstvenog sistema. E. Stoupel je pratio povezanost 6.600 poziva hitnoj
pomodi usled sréanog udara tokom tri godine u Litvaniji i doSao je do zapanjujuéih rezultata i
zakljucaka da su infarkti miokarda, napadi angine pektoris, tahikardije, smrtni ishodi svi povezani
sa povecanom aktivnoscu solarne oluje, odnosno da se najveci broj pracenih slucajeva upravo
desio za vreme intenzivnije solarne oluje. E. Stoupel je vrSio analizu smrinosti od
kardiovaskularnih bolesti u periodu od 1989. do 2013. i obradio je 1.050.503 smrtna slu¢aja u
Litvaniji i dobio zapanjujuce rezultate povezanosti 1 povecanja smrtnosti u periodima kada je
solarna oluja intenzivnija.

Sli¢ne zakljucke donose i istrazivanja E. Galate iz Atine, pa je u periodu od 2011. do 2013,
ispitana povezanost 482 slucaja kardiovaskularnih tegoba i intenziteta solarnih oluja, gde su
dobijeni zabrinjavajuci rezultati povezanosti. Iz tog razloga je posebno postavljen G19 sr¢ani udar
kao direktna pretnja funkcionisanju zdravstvenog sistema [37] [86] [87] [88] [89] [90] [91] [92]
[71] [93].

Solarni udar nastupa u dva talasa. prvi je vezan za protonski udar gde visokoenergetski joni 1
protoni atoma iz Sunca prodiru kroz Zemljinu magnetosferu i u tankim snopovima udaraju u
Zemlju, sto moze potrajati nekoliko minuta. Drugi talas se javlja posle, u periodu od 24 do 36
Casova, koliko je potrebno izbacenoj plazmi Sunca da dode do Zemlje. Sa plazmom dolaze
protoni i joni srednje jacine koji takode mogu prodreti kroz magnetosferu Zemlje i naneti ozbiljne
zdravstvene probleme.

Uzimajuci sve gore navedene nauc¢ne studije i ¢injenice koje iznose zdrastvene probleme koje sa
sobom donosi solarni udar koncept koje je predlozen dodatno uvodi i sledece:
- stvaranje vodenog pojasa i prostorija koje Stite stanovnistvo od protonskog udara, tako Sto se
prostorija obloZi vodenim pojasom debljine minimalno 20cm, koji efektivno $titi od protonskih
snopova;
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- intenziviranje medicinske pomoci za sréane i ostale grupe hroni¢nih bolesnika kojima ce
zdravstveno stanje biti pogor$ano zbog intenzivnog elektromagnetnog polja iz svemira:

- snabdevanje svih medicinskih ustanova elektricnom energijom po shemi snabdevanja u
lokalnim samoupravama.

Poznato je da mnogi operativni sistemi ne mogu da funkcioniSu bez vojske stru¢njaka koji ih

pokrecu i odrzavaju, npr. internet Sirom sveta ne bi funkcionisao da nema 5 hiljada inZenjera koji

ga pokrecu i odrzavaju sve veze i servere, pa na slican nacin i drzava mora da saCuva Zivote

struéne radne snage koji operativno pokrecu i odrzavaju kriticne infrastrukture Srbije [37] [86]

[87] [88] [89] [90] [91] [92] [71] [93].

5.4.3 Kolaps vodosnabdevanja

Voda je izvor zivota na zemlji, medutim, potrebno je naglasiti da je samo 110.000 kubnih
kilometara koli¢ina koja je Cista i obnovljiva na nasoj planeti i ona odrzava Zivot na zemlji.
Naravno da se sa industrijskom revolucijom javlja problem ocuvanja Cistoce i kvaliteta vode.

Posmatrano kroz prizmu kolapsa EES-a, zastita pitke vode predstavlja jedan od najvecih izazova.
Manji je problem obezbediti pritisak 1 snabdevanje vodom, a mnogo veci problem je prerada
otpadnih voda i cuvanje povrsinskih bunara kao izvora zdrave i nezagadene vode za pic¢e (u ASN
oznaceno kao G23, G24. P15) po standardu koji je primenjen IEC 61025. EU je pocetkom
sedamdesetih godina proslog veka usvojila Direktivu za ¢istu vodu. koja je postala temelj daljeg
rada u tom pravcu.

Kasnije, 1992, godine u Dablinu, konstatovano je da oskudica pitke vode predstavlja ozbiljnu
pretnju Covecanstva, a nakon toga je doneta Direktiva o vodi Evropskog parlamenta i Saveta 2000
godine, $to predstavlja jedinstveni zakonski okvir zastite vodnih resursa EU [94] [14] [4] [95].

U nauc¢nim krugovima koji se bave posledicama solarnog udara razmatraju se hazardi i upozorava
javnost na katastrofalne posledice prekida funkcionisanja sistema za preradu otpadnih voda i
mogucnosti zagadenja Cistih vodotokova.

Zakonodavstvo EU nema propise koji garantuju svojim gradanima pristup vodi za pice, sem
nekoliko direktiva koje se ticu kvaliteta vode, ali je zato ovaj problem stavljen na listu prioriteta
1 postavljen u ciljeve odrzivog razvoja do 2030. godine 1 oni se ogledaju u viSe segmenata
(Dijagram br.6.).
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Dijagram 6 Sema zagadenja izvora pijace vode i njena sanacija

U nau¢nim krugovima koji se bave problematikom solarnog udara, op$irno se piSe o
vodosnabdevanju kao vodecem riziku po zdravlje i Zivot stanovni$tva u kriznoj situaciji (opSte je
poznata ¢injenica da ljudsko bic¢e moze da prezivi samo tri do Cetiri dana bez Ciste vode za pice).
Prekid snabdevanje pre svega direktno ugrozava rad fabrika vode koje ne mogu da proizvedu i da
snabdeju potrosace Cistom pijacom vodom Sto predstavlja ogroman problem posle deset dana
krize kada se postojece rezerve potrose.

U prethodno delu rada navedeno je da oporavak snabdevanja elektriCcnom energijom moZe
potrajati duze od godinu dana [94] [14] [4] [95].

Iskustva su pokazala da gradovi koji ne koriste gravitaciju za stvaranje pritiska u sistemima
vodosnabdevanja mogu da imaju ogromne probleme. Uz izuzetak nekoliko gradova u Srbiji,
gotovo svi gradovi bunare i fabrike vode nemaju na uzvisenjima iznad grada tako da je stvaranje
pritiska u potrosackoj mrezi bez rada pumpi gotovo nemoguce (u ASN oznaCeno kao G26).
Drugi veliki problem je $to vecina fabrika vode, kao i vec¢ina industrije, ima dizel agregate koji
mogu da prespoje samo kratkotrajne nestanke elektri¢ne energije. Ti isti agregati nisu predvideni
da bez problema obezbeduju snabdevanje elektricnom energijom 24 ¢asa, niti da snabdevaju
elektriénom energijom kompletan industrijski kompleks (u ASN oznaceno kao P35).

Preseci kolapsa snabdevanja vodom izgledaju ovako (Dijagram br.7.) :

G22 Oznaka predstavlja kolaps snabdevanja vodom (I), dok kolaps vodosnabdevanja
podrazumeva i sledece dogadaje:

G23 Prekid prerade otpadnih voda;
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P5 Prekid snabdevanja elektriénom energijom (svi dogadaji P oznaeni su samo brojevima na

ovoj shemi):

G24 Zagadenje bunara 1epidemije I:

P15 Prekid prerade otpadnih voda;

P5 Prekid snabdevanja elektriénom energijom;

G25 Gradani bez vode u domovima prekid odrzavanja li¢ne higijene I;

G206 Pritisak u distributivnoj mrezi I
P35 Prekid snabdevanja elektriCnom energijom;

Iz gore navedenog razloga nije predvideno da se nesmetano odvija ceo proces proizvodnje Ciste
vode na duzZi vremenski period, Sto nije slucaj ako se snabdevanje gasom revitalizuje u kratkom
roku, a kompanija ima gasni elektrogenerator tolikog kapaciteta da moze da snabdeva celu

kompaniju i lokalne kriti¢ne infrastrukture.

U naucnim radovima opisan je i analiziran kolaps EES-a SAD i Kanade koji se desio 14. avgusta
2003. godine, kada je 50 miliona ljudi ostalo bez vodosnabdevanja u severoistonom 1

srednjezapadnom delu Amerike i oblasti Ontario u Kanadi [4].

G22

Dijagrams 7 Prikaz stabla neispravnosti kolaspa vodosnabdevanja

G25




Zanimljivo iskustvo predstavlja slucaj SAD i Kanade, kada je u Klivlendu, Ohaju i Detroitu
kolaps sistema vodosnabdevanja zbog nestanka elektriCne energije doveo do kontaminacije
bunara i fabrika vode, tako da su stanovnici koristili prokuvanu vodu iz jezera Micigen [96] [46]
[4].

Jedina alternativa ovakvom reSenju gde bi se stvaranjem energetske nezavisnosti lokalne
samouprave stvorile moguc¢nosti da se obezebedi normalan rad fabrike vode, prerade otpadnih
voda i odrzavanja pritiska u sistemu distributivne mreZe, jeste migracija stanovnistva iz velikih
gradova radi izbegavanja epidemija Sirih razmera.

5.4.4 Kolaps trgovinskih lanaca

Kratkoroc¢ni prekidi snabdevanja elektricnom energijom imaju minimalan uticaj na prehrambenu
industriju i trgovacke lance upravo zbog rezervnih generatora koji svaka fabrika ili hladnjaca u
sistemu trgovackih lanaca poseduje. Zasto se onda u literaturi koja se bavi ovim izazovom kolaps
EES-a uzima kao potencijalni rizik za normalno snabdevanje hranom nakon ovakve katastrofe?
Jedan od odgovora je da se sistemi napajanja uglavnom baziraju na dizel elektrogeneratorima,
dok je prethodno ve¢ spomenuto da je limitirajuci faktor Srbije zaliha energenata za samo 21 dan.
Nakon toga dolazi agonija nabavke goriva za ove agregate, skakanje cena energenata i na kraju
poslediéno porast cena hrane u maloprodaji [97].

Nagli gubitak napajanja moze znacajno poremetiti poslovanje, ali to nije jedini kvar u mnostvu
kvarova u EES-u koji moZe imati razorne posledice kao Cesta elektricna opterecenja koje
obuhvataju: naponski propade, kratkotrajni naponski pikove, naponske udare i prenapone:
sumove i radio frekventna interference, promene ucestanosti napojne mreze,

Kolaps EES-a, kao $to je vec navedeno, najviSe moze da pogodi operativne sisteme, industrijske
pogone, bolnice 1 medicinsku opremu. telekomunikacionu opremu. bankarski sektor i platni
promet (domaci i medunarodni), funkcionisanje internet. Sve ove kritiéne infratsrukture imaju
direktan ili indirektan uticaj na proizvodnju i distribuciju hrane.

Koliko resenje instalacije UPS (Uninterruptible Power Supply-UPS) jeste adeckvatno za
dugotrajan prekid snabdevanja elektricnom energijom? Iako ovi uredaji nalaze veoma veliku
primenu u napajanju medicinske opreme, telekomunikacione opreme i u najveéem broju
slucajeva u sistemima ra¢unarskih napajanja, takode postoje i UPS uredaji velikih kapaciteta koji
mogu da odrze funkcionisanje proizvodne linije neko odredeno vreme.

Medutim, u slu¢aju kolapsa EES-a ovo redenje je neupotrebljivo jer se UPS ne moZe dopuniti, pa
potpuno se gubi smisao njegove funkcionalnosti ako je snabdevanje elektriénom energijom
obustavljeno.
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Sa druge strane, prekid snabdevanja hranom velikih gradova svakako moze biti prekinut kolapsom
snabdevanja gorivom, §to je oznaceno u stablu neispravnosti kao P19, G29, G37 po standardu IEC
61025 upravo zbog nemogucénosti transporta sa farmi i plastenika do prehrambene industrije i

trgovinskih lanaca.

Jo§ gora je situacija sa sistemima za Cuvanje hrane u plusnom i munusnom rezimu, gde je
dugotrajan kolaps EES-a potpuno neprihvatljiva opcija (oznaceno u SN-u kao G30,G36 i G38)

dok se na nju naslanja problem saniranja Zivotinjskog otpada i Sirenje zaraze.
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Dijagram 8 Sema otkaza koji dovode do kolapsa kompanija koje se bave snabdevanjem hranom
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U gore prikazanim presecima ASN su rikazani svi rizici i ispadi sistema, te njihovo medusobno
delovanje. gde je G27 oznaka kolapsa snabdevanja hranom (ILI), vidi Dijagram br.8
(28 kolaps prehrambene industrije ILI;

G32 kolaps EES-a 1 nestanak elektri¢ne energije 1 gasa ILI;

P16 kolaps EES-a (svi dogadaji P oznaeni su samo brojevima na ovoj shemi);

P5 nestanak elektricne energije:

P17 nestanak gasa;

G33 kolaps dobavljaca, ambalaze i ostalih elemenata proizvodnje ILI;

G35 kolaps EES-a i kolaps snabdevanja gasa I;

P16 kolaps EES-a;

P17 kolaps snabdevanja gasa:

G36 kolaps usled kolapsa dobavljaca i transporta ILI:

P18 kolaps usled kolapsa dobavljaca;

P19 kolaps transporta;

G34 kolaps usled desetkovane struéne i radne snage koja ne moze da zavrsi ciklus proizvodnje
zbog zdravstvenih problema od solarnog udara I:

G1 kolaps javnog zdravlja i medicinske zastite:

G29 kolaps transporta, distribucije 1 trgovinskih lanaca ILI;

G37 kolaps snabdevanja gorivom I,

P16 kolaps EES-a;

(38 lose cuvanje robe u hladnjacama I:

P16 kolaps EES-a;

G30 kolaps maloprodajnih objekata 1 rashladnih uredaja u njima ILI;

P16 kolaps EES-aI;

G31 kolaps bankarskog sistema. upotrebe kartica i medunarodne trgovine ILI;

P10 kolaps servera;

P4 Telekom poprecne veze.

Oc¢ekivani problemi sa snabdevanjem namirnicama su sledeci:

1. povecanje cena hrane; 2. nestasice hrane; 3. lo§ kvalitet hrane u prodaji: 4. prekinuti lanci
snabdevanja velikih trgovinskih lanaca: 5. nedostatak radne snage za fizicki rad usled kolapsa
EES-a: 6. loSe komunikacije: 7. problemi sa nagomilanim otpadom hrane i §irenjem zaraza.
Najugrozenija ¢e biti ekonomska aktivnost zemlje, zagadenje. socijalni nemiri koji vode u
politi¢ku nestabilnost i stanje haosa. Ovo stanje haosa najbrze ¢e osetiti socijalno najugroZeniji
bez ultedevine, populacija starija od 65 godina starosti, mladi od 18 godina, osobe sa
invaliditetom. beskucnici, zatim populacija velikih gradova zbog ogromnog porasta kriminala i
nasilja [98] [99] [18].
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5.4.5 Kolaps snabdevanja gorivom igasom

Geomagnetski indukovane struje mogu da uticu i da izazovu havariju i u gasovodima. Korozija
podzemnih metalnih cevnih konstrukceija je slozen proces elektrgjemijske prirode. U kontaktu sa
vlagom, mineralnim materijama i kiseconikom, koji se ponasaju kao jonski elektri¢ni provodnik i
imaju ulogu elektrolita u elektrohemijskim reakcijama, podzemni cevovodi na pojedinim mestima
poc€inju da se razaraju, tj. korodiraju.
Brzina korozije, odnosno radni vek podzemnih cevovoda zavisi od:
- postupka izrﬂe podzemnih konstrukcija;
- primenjenih materijala;
- nacina ukopavanja;
- hemijskih osobina zemljista;
- spoljnje temperature;
- prisustva drugih objekata i metalnih konstrukcija u neposrednoj blizini.
Korozija podzemnih cevovoda moze biti ubrzana pod dejstvom lutajucih struja. Lutajuce struje
su parazitne komponente jednosmernog potencijala emitovane sa elektri¢nih vodova polozenih u
zemlju. Glavni generatori lutajucih struja su tramvajski i metro koloseci, kao nkoloseci
elektrificirane ZelezniCke pruge, ali to moZe da bude i geomagnetski indukovana struja. Ove struje
deluju na podzemne metalne konstrukcije 1 ubrzavaju njihovo razaranje ukoliko nisu adekvatno
zaSticene. Vecina konsggpkcija pre ukopavanja u tlo ili spustanja u vodu Stiti se, pasivno raznim
premazima (epoksidni, bitumenski), izolacijskim oblogama i prevlakama. Medutim, za duZi radni
vek ovako zasticenih konstrukcija potrebna je i dodatna zastita od korozije [94] [14] [4] [95] [12]
[3] [80] [36] gy
U zavisnosti od na¢ina polarizacije, elektrohemijska zastita metala moze da bude:
- zaStita spoljnjom strujom (katodna i anodna zastita);
- zaStita unutraénjw strujom (protektorna zastita),
- elekirodrenaZzna zastita.
Aktivna elektrohemijska zastita se zasniva na anodnoj ili katodnoj polarizaciji, koja se ostvaruje
vezivanjem metala za odgovarajuci pol izvora struje ili za metal Ciji je elektrodni potencijal
negativniji od ravnoteznog potencijala metala koji se zaSticuje. zavisnosti od naCina
polarizacije, aktivna zastita metala moze da bude katodna ili anodna. U praksi je najvecu primenu
nasla elektrohemijska katodna zastita, koja se deli na zastitu spoljnjom strujom (katodna zastita)
1 zaStitu unutrasnjom strujom (protektorna zastita).
Katodna zastita spoljnjim izvorom struje najvise se primenjuje za ukopane cevovode. gde spadaju
magistralni gasovodi i naftovodi. sabirni cevovodi na gasnim i nafinim poljima. vodovodi i
parovodi, cevi reni bunara.
Osim ukopanih cevovoda, katodno se Stite TT-kablovi i energetski kablovi, ukopani rezervoari,
unutrasnje povrsine uredaja za pripremu vode, brodovi, bageri, platforme, obalski i lucki uredaji
1 postrojenja. brane, prevodnice, mostovi.
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Katodna zastita metala od korozije zasniva se na katodnoj polarizaciji ostvarenoj vezivanjem
metala za negativni pol izvora jednosmerne struje. Mchanizam katodne zastite metala je
razumljiv: na povrSinu metala koji se katodno polarizuje dolazi visak elektrona koji ubrzava
katodnu reakciju, a usporava anodnu reakciju rastvaranja metala; pomeranjem potencijala metala
u negativniju oblast smanjuje se brzina korozije, a pri dovoljnoj katodnoj polarizaciji korozija
metala se suzbija, brzina anodnog rastvaranja je nula i ¢itava povrSina metala deluje kao katoda.
Sajber Srbija i digitalizacija je proces koji sa sobom nosi mnogo opasnosti sa stanovista
bezbednosti pojedinca i drustva. Ova disertacija ne trazi da se taj proces zaustavi ili kvalifikuje
kao Stetan, nego pruza osnovu za izgradnju sistema koji ¢e omoguciti da se u slucaju akcidenta,
vojnog napada ili teroristiCkog akta izbegne stanje potpunog haosa sa minimalnim ulaganjima od
strane drzave.

Naftna industrija Srbije (u daljem tekstu NIS) najveci je proizvodac i distributer nafnih derivata i
gasa u Srbiji (pokriva 85% srpskog trzista) sa rafinerijama u Novom Sadu i Panevu ukupnog
kapaciteta 7.3 miliona tona na godi$njem nivou.

Pored toga, u Elemiru se nalazi pogon za proizvodnju tecnog naftnog gasa (LPG). Ono §to je
najbitnije za koncept energetski nezavisnoh komuna je ¢injenica da kompanija poseduje 460
benzinskih stanica, 10 auto-puniliSta i 18 prodavnica boca za LPG. Pored kapaciteta u Srbiji, NIS
poseduje proizvodne kapacietet u Angoli i naftne servise u Turkmenistanu [100].

Trenutno, zemlje koje imaju energetsku nezavisnost i sopstvenu proizvodnju nafte i prirodnog
gasa postale su geostrateski stabilne. Neprestana borba u svetu za kontrolu izvora energije kao i
dopremanje do kupaca preraslo je ekonomske okvire i postalo najvaznije politicko i bezbednosno
pitanje supersila koje prevazilaze i okvire drzava i polako prelaze u multinacionalne kompanije
svetskih centara moci, ali je, nazalost, postalo interesantno i teroistickim organizacijama.

Ovo bezbednosno pitanje krajnje ozbiljno je uzela u razmatranje i ameri¢ka CIA koja istiCe da
3500 VN transformatora u njihovom sistemu EES-a je najslabija tacka odbrane SAD. Bivsi
direktor CIA Dzejms Vulsi upozorava da bi detonacija nuklearne bombe u orbiti iznad SAD mogla
da izazove EMP udar koji bi onesposobio distributivnu mrezu ameri¢kog EES i doveo naciju do
kamenog doba [44].

Po izjavi ministra energetike, naSe rezerve goriva dovoljne su za normalno snabdevanje tri nedelje,
a u slucaju kolapsa EES-a potrosice sc za dva dana. Da bi se ovo izbeglo, ova disertacija nudi
resenje da same kompanije stvore energetsku nezavisnost sa visokom saves$éu njihovih menadzera
i uz veliku stimulaciju drzave, o ¢emu c¢e tek biti re¢i. Osnova za uspe$no funkcionisanje
industrijske energetike u buducnosti je izgradnja gasovoda Turski tok, jer neometano snabdevanje
gasom 0snov je za primenu ovog modela.

Konkretno koje prepreke moZe da oCekuje NIS nakon solarnog udara ili kolapsa EES-a iz nekog
drugog razloga? Po standardu IEC 61025 ASN, predvida se da ¢e se prvo pojaviti problem sa
uvozom sirove nafte i placanjima prema inostranstvu G40, G44 i G52. Zatim ¢e se pojaviti problem
osposobljavanja svih delova procesa proizvodnje posto autor disertacije pretpostavlja da NIS nije
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potpuno energetski nezavisan jer bi to sigurno ve¢ objavio i publikovao G41, G42, P4 i G43.
Medutim. da bi se postiglo osposobljavanje proizvodnog procesa. NIS ¢e se suoéiti sa
desetkovanom struénom radnom snagom G47, G48, P20, P12 1 G50. Takode. pojavice se problemi
sa serverima 1 operativnim sistemom koji kontroliSe proizvodne procese kao i sa sistemom
daljinske komunikacije sa mrezom maloprodaje G42, G43 i P4. I na kraju, mora da se resi i
problem otkaza elektronike u transportnim sredstvima da bi se proizvedeni derivati isporuéili

prodajnoj mrezi (preseci stabla otkaza na Dijagramu br.9.).
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Dijagram 9 Sema otkaza koji dovode do kolapsa snabdevanja gorivom
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G40 Otezan uvoz sirove nafte i gasa 1 drzavne rezerve goriva za 20 dana I;

G44 otezan uvoz sirove nafte I;

G406 kolaps elektronike u transportnim vozilima ILI;

P3 EMP od strane solarnog udara (svi dogadaji P ozna¢eni su samo brojevima na ovoj shemi);
G45 drzavne rezerve goriva za 20 dana I;

G46 kolaps elektronike u transportnim vozilima ILI:

P3 EMP od strane solarnog udara;

G41 prekidi u proizvodn;ji u rafinerijama I:

G47 desetkovana radna snaga ILI;

G48 zdravstveni problemi usled solarnog udara I,

P20 poviseno elektromagnetno zrac¢enje u zoni solarnog udara;

P12 protonski udar ;

G42 kvarovi na serverima i sistemima daljinskog upravljanja u rafineriji ILI;

P3 EMP od strane solarnog udara;

P4 geomagnetski indukovana struja u poprecnim vezama Telekoma;

G43 kolaps sistema NIS benzinskih pumpi i drugih kompanija ILI:

G49 kolaps EES-aI;

G52 kolaps VN transformatora u distributivnoj mrezi ILI;

P8 geomagnetski indukovana struja;

G50 desetkovana radna snaga ILI;

G48 zdravstveni problemi u zoni visokog elektromagnetnog zraCenja usled solarnog udara I;
P20 poviseno elektromagnetno zra¢enje u zoni solarnog udara;

P12 protonski udar;

G351 stanovniStvo nema pristup sopstvenom novcu usled kolapsa bankarskog sektora I;
G52 kolaps bankarskog sektora ;

Savremena automobilska industrija apsolutno u svim sistemima koristi elektroniku i procesore
koji su veoma podlozni kvarovima kada je u pitanju EMP udar koji prati solarni udar (G46).
Vazno je znati da se kod solarnog udara koji moze dovesti dokolapsa EES-a. pojavljuje i
clektromagnetno zraCenje koje moZe dovesti do pregoravanja Stampanih ploca u raCunarima i do
njihovog kvara i nefunkcionalnosti [101] [36]. Upravo zbog ovakvog rizika i postoji zastita od
EMP u avionskom saobracaju, kao i u vladinim sistemima odbrane 1 nacionalne bezbednosti, koji
¢uvaju servere sa podacima u Faradejevim kavezima od §tetnog elektromagnetnog zracenja. Zbog
svega ovoga se u svim nau¢nim krugovima koji se bave ovom temom pretpostavlja da moZe doci
do kolapsa saobracaja velikih razmera u kome stanovnistvo ne¢e mo¢i da koristi svoje automobile
zbog kvara na procesorima. Svi noviji modeli automobila, autobusa i teretnih vozila ¢e biti
onesposobljeni za upotrebu, u zavisnosti od proizvodaca u vecoj ili manjoj meri. Pored toga,
saobracajna signalizacija nece funkcionisati, do¢i ¢e do ogromnih guzva 1 zastoja u saobracaju u
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velikim gradovima, bi¢e mracnih i neosvetljenih ulica i vaznih raskrsnica, na kojima ce se
dogadati saobracajne nezgode koje ¢e dodatno otezati funkcionisanje saobracaja [4].

Kao $to je ve¢ pomenuto u segmentu kolapsa EES-a, veoma bitna stavka u celom haosu koji ¢e
nastati je i otezano snabdevanje gorivom i onemogucen pristup sopstvenom novcu, npr.
mogucnost placanja karticom za kupljeno gorivo. Stanovnis$tvo, a pre svega porodice, bice
zarobljene u gradovima bez pristupa sopstvenom novcu, bez moguénosti evakuacije sopstvenim
automobilom, koji sada ima neisparavan elektronski sistemi ili se ne moze snabdeti gorivom
(G42, G43, G521 P4).

Bi¢e pogoden i avionski saobracaj, a naroCito onaj medunarodni, jer u Srbiji domaéi avionski
saobracaj gotovo da ne postoji. Bez radarskih sistema i osvetljenih pista acrodroma, sletanje
aviona je onemogucéeno, a suvisno je i spominjati onemogucen sistem rezervacija i kupovine
karate elektronskim putem, otvaranje vrata, utovar prtljaga, klimu i ventilaciju i sl.

Najveci problem danasnjice jeste Sto sve kritine infrastrukture uglavnom imaju dizel
elektrogeneratore (sa veoma malim rezervama goriva ) koji pokrivaju osvetljenje, servere i neke
delove opreme koji ne smeje da prestanu sa radom. U slu¢aju dugotrajnog nestanka elektri¢ne
energije niko nije spreman da funkcioni$e nezavisno od sistema elektrodistribucije. Upravo model
stvaranja energetske nezavisnosti pokuSava da ispravi ovu anomaliju i da uz minimalne troSkove
po drzavu uspostavi sistem energetske nezavisnosti 1 smanji rizik od haoti¢nog scenarija koji e
se sigurno desiti ako dode do kolapsa EES-a.

Tokom procesa istrazivanja nivoa svesti u vezi sa opasnoscu, koju sa sobom nosi solarni udar,
doslo se do porazavajuéih podataka po pitanju nivoa goriva u rezervoaru, jer se pokazalo da
vecina stanovniStva moZe maksimalno preci 200km sa postojecom koli¢inom goriva u rezervoaru.

5.4.6 Kolaps bankarskog sistema i nemogucnost pristupa sopstvenom novcu

U sajber drustvu gubitak samo jedne od IT podrski, kao sto su imejl i internet, mogu kompaniju
kostati odredenu sumu novca, a da ne spominjemo elektronsko bankarstvo ili ostale aplikacije
koje prate berzansko poslovanje, kada se vec govori o gpionima evra (u SN oznaceno kao G53,
G55 1 P3). U slucaju prekida poslovanja kompanije (jos gore. nestanka baze podataka), njeni
klijenti gube poverenje, te se gubici kompanije u narednom periodu mogu udesetostru¢iti. Idealan
primer su banke i njihovo poslovanje [4] [3] [14] [94] [50] [102] [103] [49] [23] [104] [105] [11]
[21 [1] [31].

U celoj bivoj SFRI se iskustvo iz devedesetih projektovalo na poslovaggzystranih banaka u svim
bivsim jugoslovenskim republikama. Srbija je imala najgoru situaciju, Sto je za posledicu imalo
to da su strane banke potrosile mnogo vremena i novca da bi zadobile poverenje gradana i da bi
vratile tokove devizne Stednje iz ..slamarica” u banke.

92




U okruzenju haosa drZavne institucije kao §to su vojska, policija, pravosude i bankarski sistem
mogu paralizovati naciju. Konkretno, ako dode do solarnog udara. niko od stanovnistva nece biti
spreman da doceka takvu katastrofu.

U prvim danima posle kolapsa EES-a najveci problem gradana bie nedostatak novca i
nemogucénost kupovine hrane i vode. Istrazivanja koja su sprovedena pokazala su da veéi deo
gradana, odnosno preko 70% ima manje od 500 evra u nov¢aniku, dok drzi ostatak novca u banci,
ali ovom problemu bice viSe reci u sledecem poglavlju. Ono §to je najkriticnije u funkcionisanju
bankarskih operativnih sistema je povezanost preko Telekoma i funkcionisanje servera sa kojih
se dobijaju podaci o stanju Stednje klijenta [4] [3] [14] [94] [50] [102] [103] [49] [23] [104] [105]
(11121 [1] [31].

Sto se zaposlenih i1 njihove efektivnosti u ovakvim situacijama tie, treba naglasiti udeo
tehnologije. Naime, kako je tehnologija postala integralni deo savremenog poslovanja, pa
zaposleni ne mogu bez nje da obavljaju posao i da budu produktivni, u slucaju kolapsa doci ¢e do
paralize mnogih firmi i vladinih institucija. Kompanije nec¢e raditi, mnogi gradani ¢e ostati bez
posla i bez izvora prihoda, jer iskustvo zemalja koje su prezivele solarni udar govori da sanacija
elektrodistributivne mreze moze potrajati i do godinu dana. Prikaz prescka otkaza koji su doveli
do kolapsa bankarskog sektora predstavljen je na Dijagramu br.10:

G53 kolaps servera u HO banke ILI:

P3 EMP (svi dogadaji P oznaceni su samo brojevima na ovoj shemi);

P4 geomagnetski indukovana struja u popre¢nim vezama ;

G54 kolaps popre¢nih veza Telekoma ili drugih operateran ILI:

P4 geomagnetski indukovana struja dovela do prekida konekcija Telekoma ;

P3 EMP havarisao servere ;

G55 kolaps platnog prometa i servera NBS Halcom ili drugog provajdera I:

G59 havarija servera [;

P3 EMP ;

G60 kolaps popre¢nih veza ILI:

G61 kolaps Telekom sistema ILI;

P4 geomagnetski indukovana struja ...... .

P3 EMP .......:

G56 kolaps konekcija mreze filijala sa serverima u HO ILI;

G62 kolaps Telekoma ili drugog provajdera ILI;

G63 kolaps kablovskih konekcija ILI:

P4 geomagnetski indukovana struja ..... ;

G64 kolaps Servera ILI;

P3 EMP.....;

G357 kolaps sistema platnih kartica i ATM-ova ILI:

Go64 kolaps Servera ILI;

P3 EMP....;
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G60 kolaps poprecnih veza ILI;

P4 geomagnetski indukovana struja ... :

G58 desetkovana radna snaga ILI;

G65 promena ponasanja, sr¢ani udari, mozdani udari, ILI;

P11 povecano elektromagnetno zradenje u zoni..... ;

G66 protonski udari sa smrtnim ishodom ILI:;

P12 protonski udari....;
P 21 kolaps medunarodnih placanja.

G52
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Dijagram 10 Sema otkaza koji dovode do kolapsa bankdfskog sistema 1 platnog prometa
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Gubici nakon neke prirodne nepogode mogu se klasifikovati kao: 1) gubici u kapitalu; 2) gubici
mogucih prihoda; 3) izlazni efekti.

Gledano sa pozicije privrede, gubici se najlakSe mogu izraziti sa gubitkom akcija na berzi. Tako
da zamenu proizvodne linije koja je stradala tokom akcidenta, moZzemo samo posmatrati kao
trosak zamene novom masinom iako je stara oprema imala znatno manju vrednost [4] [3] [14]
[94] [50] [102] [103] [49] [23] [104] [105] [L1] [2] [1] [31].

Prekid proizvodnje i davanja usluga zbog prekida elektrosnabdevanja stvara opsti kolaps drustva.
To je najveci izazov koji sa sobom nosi solarni udar. Gubici koji mogu nastati dok se EES ne
oporavi svakako ¢e uticati na visinu BDP Srbije, dok se dugorono mogu odraziti na ekonomske
ucinke zemlje, loSiju investicionu klimu za strane investitore i generalno mogu usporiti razvojne
procese. Kolaps bankaskog sektora momentalno ¢e se odraziti na: 1) platni promet (domacéi i
medunarodni); 2) nepristupacnost sopstvenog novca gradana — protesti ispred banaka; 3) vracanje
kes novca kao sredstva placanja; 4) problem obezbedenja transporta novca; 5) povecanu stopu
kriminala. Revitalizacija lokalne mreZe i dopremanje elektri¢ne energije do banaka moze da
povrati bankarski sistem da bude operativan, medutim, Telekom takode mora da odradi svoj deo
posla i da komunikacije, tzv. poprecne veze nesmetano funkcioni$u kako bi filijale bile povezane
sa serverima u centrali. Kao zakljucak sledi da koncept nezavisnih energetskih komuna od
bankarskog sektora trazi sledeée: 1) da obezbedi sistem pracenja stanja Stednje paralelno — od
operativnog sistema i servera: 2) da obezbedi podizanje noveca klijentima u okruzenju haosa i
nemogucnosti komunikacije sa centralom: 3) da omoguci platni promet u kedu i organizuje
transport novca na mikronivou sa Stampanom dokumentacijom dok se ne obnovi sistem
komunikacija; 4) da NBS dodatnim regulativama natera banke da budu operativne u vanrednim
situacijama.

Istrazivanje nivoa svesti je jasno pokazalo da je nivo ke$ novca sa kojima porodice raspolazu u
Epm domu ckstremno nizak, tako da je ovo dircktno upozorenje drzavi i NBS da reaguje u
koordinaciji sa Sektorom za vanredne situacije MUP-a Srbije [4] [3] [14] [94] [50] [102] [103]
[49] [23] [104] [105] [L11] [2] [1] [31].

5.4.7 Zakljucak kolapsa Kriti¢nih infrastrukturnih sistema

U analizi stabla neispravnosti zbog kompleksnosti uradena je samo kvalitativna analiza u skladu
sa IEC 61025 standardom, a nije uradena Bulova jednaCina. Medutim, primenom algoritma
Bulove redukcije dobili bi se isti mini-preseci koji su predstavljeni gore pored svake kritiCne
infrastrukture.

Zbog ¢injenica da se solarni udar jos uvek nije desio u Srbiji, ali da je scenario kolapsa EES-a
realan i zbog drugih prirodnih katastrofa koje bi imale regionalini karakter, pa bi nabavka
elektri¢ne energije iz inostranstva i8la oteZano i uz velike vremenske prekide, kao vréni dogadaj
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uzet je kolaps kriti¢nih infrastruktura drZave, i to ba$ onih koje remete normalan Zivot gradana i
dovode ih u Zivotnu opasnost.

Kolaps KID u ASN je raden razmatrajuci kolaps termoelektrana usled prirodnih katastrofa (kao
Sto je bio prekid rada TENT Obrenovac posle poplava u maju 2014. godine), kolaps EES-a usled
solarnog udara, teroristicki napad ili ciljana vojna akcija, Sto ga je ucinilo izuzetno
komplikovanim. Osnova za izradu ASN pronadena je u svoj stru¢noj literaturi koja je obradena
za izradu ove disertacije, a u daljem radu moze da se razvija ASN i samo stablo neispravnosti
moze da bude drugacije konstrukcijski postavljeno, sto ¢e i biti cilj daljeg naunog rada autora
disertacije.

Rezultati anketa potvrduju glavnu hipotezu kroz dokazivanje pomocnih hipoteza, uzimajuci u
obzir da je ova disertacija medu prvim koja daje osnovu za stvaranje energetske nezavisnosti
privrede kao odgovora na potencijalnu pretnju i rizik od solarnog udara ili poslediéno kolapsa
EES-a iz nekih drugih gore navedenih razloga.

Ova disertacija jedina u Srbiji razmatra ovu mogucnost i predstavlja je kao rizik po bezbednost i
kontinuitet poslovanja kritiCnih infrastruktura Srbije a sam Model energetske nezavisnosti je
jedinstven u srpskoj nauc¢noj javnosti jer pokuSava kroz postojece kapacitete 1 karakterisitke
potroS$acke mreze EES-a da stvori energtesku nezavisnost od velikih proizvodaCa elektri¢ne
energije koji nisu rasporedeni po celoj teritoriji Srbije 1 samim tim predstavljaju rizik za
distribuciju elektriéne energije svim gradovima i selima u unutrasnjosti Srbije.

Sa druge strane, postignuta diverzifikacija rizika kolapsa proizvodnje elektri¢ne enregije moze da
se prevazide energetskom efikasno$c¢u i stvaranjem proizvodaca elektriéne energije iz obnovljivih
izvora na celoj teritoriji Srbije (Sto i jeste strategija odrzivog razvoja EU), ali mnogo brza i
vremenski efikasnija je primena Modela stvaranja energetski nezavisnih komuna, gde bi se kao
nosioci energetske nezavisnosti prvo pojavile velike kompanije i njihovi poslovni partneri, dok
bi se se u slede¢im fazama primene modela stvarao trend u celoj privedi kontrolisano sa
energetskom efikasno$cu i vetrogeneratorima, mini-hidroelektranama i solarnim elektranama.
Najpogubniji princip koji se uvukao u donosioce odluka u jednom drustvu i koji je prisutan i kod
nas jeste .kad se desi, vide¢emo $ta cemo™.

U sluc¢aju da Srbija ima rezerve energenata za godinu dana (umesto za samo 20 dana), ovo pitanje
moglo bi biti priviemeno re$eno uz ogromno zagadenje vazduha u kome bi trziste dizel
clektrogencratora u Srbiji doZivelo pravi procvat. Medutim, situacija u sektoru energetike u Srbiji
nije tako povoljna kada je kolaps EES-a u pitanju, a onda jedino preostaje scenario Svercovanja
dizel goriva i ponavljenje scena iz devedesetih godia proslog veka. Zakljucak je da je najbitnije
da se obezbedi snabdevanje sledecih kritiénih infrastruktura, a u Dijagramu br.11 se moZze videti
shematski prikaz delovanja energetski nezavisne komune kroz alternativhu proizvodnju
elekiricne energije i snabdevanje sledecih kriti¢nih infrastruktura:

1. sektora telekomunikacija; 2. sektor elektrosnabdevanja: 3. sektor snabdevanja vodom: 4.
sektor snabdevanja gasom: 5. sektor javnog zdravlja; 6. sektor transporta; 7. sektor bankarstva i
finansija.
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Dijagramski prikaz 11/1 pokazuje uzajamni uticaj kriticnih infrastruktura usled kolapsa EESa i
kako koncept Energetski nezavisnih komuna moze da osposobi Kriti¢ne infrastrukture
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Dijagramski prikaz 12/2 pokazuje uzajamni uticaj kriticnih infrastruktura usled kolapsa EESa i
kako koncept Energetski nezavisnih komuna moze da osposbi Kriti¢ne infrastrukture

Simboli 1 njihova znaCenja u dijagramu 11/1 1 11/2:

alimyies, Oznacavaju masovnu erupciju sunca i geomagnetski indukovanu struju koja se javlja u
zemljiStu 1 izaziva saturaciju transformatora. U dijagramima 11/1 i 11/2 crvenom bojom su
oznaCeni pravei destruktivnog delovanja geomagnetski indukovanih struja kao 1 pravei
posledi¢nog delovanja kolapsa EES-a na kritiéne infrastrukture. Oznaka I u crvenom krugu
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oznaCava mesto gde kolaps EES-a zaustavlja dalje funkcionisanje kriti¢ne infrastrukture oznaka
¥ oznatava kako model resava problem nestanka elektri¢ne energije. U dijagamu 11/2. gde je
izdvojen segment vodosnabdevanja jasno se vidi da prestanak snabdevanja elektriénom energijom
zaustavlja preradu otpadnih voda i fabrike vode kao i odrzavanje pritiska u sistemu vodovoda. Ova
kriti¢na infrastruktura je namerno izdvojena jer ona predstavlja najvecu potrebu ispitanika u
sprovedenim anketama, odnosno licna higijena i smanjenje rizika od pojave epidemija jeste
najvaznije u ovakvim situacijama u velikim gradovima.

Protonski udar : : i . e w
7| Protonski udar i desetkovanje radne snage je ogroman problem koji je oznafen ovom

nijansom zute boje u dijagramima 11/1 111/2. Opste je poznato da bez struéne radne snage mnogi
sistemi ne mogu da se pokrenu u normalnim uslovima. Nakon ovakve katastrofe je potrebno puno
angaZovanje stru¢ne radne snage od inZenjera do mehaniCara da bi se sistem osposobio. Uticaj
desetkovane radne snage je projektovan gotovo na svaku kriti¢nu infrastrukturu pogotovo na javno
zdravlje EES i telekomunikacije gde stru¢na radna snaga ima ogromnu ulogu u revitalizaciji svih
sistema.

- Elektromagnetni puls ili jako elektromagnetno zrazenje tokom solarnih oluja moze da
oSteti Stampane grafitne Stampane ploce u serverima ostaloj IKT tehnologiji gde dirckinofgggvode
do pada SCADA sistema i ostalih sistema koji upravljaju savremenim infrastrukturama. Kao Sto
je veé spomenuto u ovom radu. ne postoje u svakoj drzavnoj instuciji ili KI Faradejev kavez za
zastitiu od Stetnog elektromagnetnog zraCenja. Plavom bojom su obeleZeni tokovi negativnog
uticaja kolapsa operativnih sistema u gotovo svim kriticnim infrastrukturama.

| - e . - . . . B
MEME O vaznosti interneta u sajber drutvu je nepotrebno detaljno govoriti. Ogroman uticaj

interneta jeste upravo izrazen kroz oslanjanje mnogih operativnih sistema na njegovu upotrebu.
Kao i kod ostalih IKT internet je takode ugrozen padom servera i desetkovanjem radne snage koji
sistem odrzava. Uticaj interneta oznacen je sivom bojom kao pravci njegovog uticaja na ostale KI.

Snabdevanje zemnim gasom je osnova cele dsertacije. Zbog svoje katodne zastite
cevi od rdanja, znaCajno je povecana i rezistentost na GIS i samim tim je znatno smanjen broj
havarija na gasovodina. Sa druge strane, zemni gas je izabran kao strateski energent jer gotovo
svaka fabrika i kompanija ima priklju¢ak na gasovod Sto daje osnowvu za instaliranje gasnih motora
elektrogeneratora ili prenamenovanje postojecih termo blokova u mini termo elektrane. Gasovodi
imaju svoju slabu ta¢ku a to je sistem daljinskog upravljanja koji moZze da bude onesposobljen
clektromagnetnim zraCenjem 1 kolpasom servera u SCADA sistemu, kao 1 u prekidima
komunikacija sa gasnim stanicama.

Srbij

=% Snabdevanje gorivom je od izuzetno velike vaZznosti, upravo zbog Cinjenice da su
rezerve Srbije za normalno snabdevanje energentima samo 21 dan kao i da ¢e u pocetnim danima
nakon kolapsa EESa gotovo svi pokrenti svoje dizel agregate za proizvodnju EE i da ée uskoro svi
agregati i prestati sa radom jer ne¢e moci da se nabavi gorivo. Snabdevanje gorivom je veoma
vaznoi za mobilnost stanovnistva i njihovu migraciju kod rodbine u unutrasnjost Srbije gde je
olaksano snabdevanje vodom i smanjen rizik od §irenja zaraze. Upravo virtuelne mreze mogu da
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osposobe benzinske stanice i da omogucée snabdevanje gorivom. Placanje mora biti regulisano
samo uz licne dokumente, jer u prvom migracionom talasu mala je verovatnoca da ce biti
osposobljen platni promet i sistem placanja dok je istrazivnaje pokazalo da velika veéina gradana
ima samo 20 evra sa sobom dok je ostatak novca u banci. Posebno je vazno snabdevanje gorivom
autoprevoznika i normalan putnicki i1 teretni saobracaj. Bez logistike nema ni snabdevanja
prodavnica i gradana. Zbog toga je utica kolapsa naftne industrije kaskadno prenesen u dijagramu
na transport 1 trgovinske lance.

I: SUELS Popreéne veze Telekoma su osnova komunikacije operativnih sistema, njihov kolapsa
bi zna¢ajno umanjio funkcionalnost SCADA sistema, bankarskog scktora i funkcionisanje drzave
1 informisanosti gradana. Telekom kaskadno uti¢e na gotovo sve KI, §to se vidi u dijagramu. Po
istrazivanju koje je sprovedeno komunikacija zauzima visoko mesto kod ispitanika.

Finansije
bankarski
sistem

' Finansije su zila kukavica svakog drzavnog sistema, kolaps platnog prometa Halcoma
ili drugog operatera moze da u potpunosti paraliSe transakcije izmedu privrednih subjekata i
medunarodni platni promet. Ako se ovaj resurs drzave ne oporavi u katkom roku, menadzeri ce
biti prinudeni da se vrate placanju u kesu, Zitaricama i naftnim derivatima. Povratak u vreme
sankcija iz devedestih godina proslog veka nije tezak udarac za nas menadZment, medutim, ostaje
pitanje ugaSenih kompanija i nezaposlenosti koja moze da dovede do socijalnih nemira i
destabilizuje drzavu. U dijagramu je prikazan uticaj kolapsa bankarskog sistema i na koje KI
direktno deluje, dok indirektni uticaj zbog svog obima zahteva zaseban dijagram.

Vlada RS
- Ovaj simbol 1 ostali u ovoj boji oznaCavaju sve drzavne institucije 1 organizovano

spasavanje 1 evakuaciju stanovnistva od strane drzave. U dijagramu se jasno vidi koliko je drzava
nemoéna u ovakvim sfgZipcijama i da je njen direktan uticaj na kritiéne infrastrukture posle
katastrofe veoma mali. Zbog potrebe da se u §to kracem roku smanji rizik od ovakvog scenarija
potrebno je razviti koncept virtuelnih elektrana oslanjajuci se na industrijsku energetiku, jer se
opasnost od kolapsa EES-a gotovo svake godine nadvija nad Srbijom — od masovnih poplava
pogotovo dok se piSe ova disertacija gradani strepe od poplavnog talasa koji treba da dode u junu
2019. i da li ¢e opet biti poplavljen Obrenovac i ugrozen EES,

Vodosnbdevanje . Transport . .. i i . v '
- " eeee Ostale industrijske grane koje nisu obojene oznacavaju resurse

koji nemaju velik kaskadni uticaj na ostale KI i industrijske grane i ¢&iji kolapsa moze da se
premosti alternativnim re$enjima. pored vodosnabdevanja i transporta tu su: 1) serveri i baze
podataka: 2) hemijska i farmaceutska industrija: 3) poljoprivreda: 4) prehrambena industrija; 5)
hladnjace i snabdevanje; 6) komercijala; 7) ostali industrijski sektori; 8) brane i kriti¢na industrija;
9) nuklearni resursi.

Vodosnabdevanje — U Dijagramu br. 11/2 jasno se vidi kako koncept energetski nezavisnih
komuna, odnosno virtuelnih elektrana omogucuje snabdevanje EE vodosnabdevanje i time
direktno uti¢e na smanjenje rizika od epidemija nakon katastrofe. Posebno je vazan momenat
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prerade otpadnih voda koje direktno mogu da zagade izvore i bunare za snabdevanje Cistom
vodom. Ako se dozvoli da dode do zagadenja, potreban je duzi vremenski period da se dovede
ispravnost vode za pice u okvir zakonski predvidenih normi. Kolaps transporta, odnosno
snabdevanje gorivom blokira dostavu flagirane vode ugrozenoj populaciji i automatski dolazi do
Sirenje zaraze 1 epidemija. Npr. u Njujorku je doslo do kolapsa EES-a 1 ve¢ posle 24 Casa imali su
znacdajan porast trovanja hranom i dijareje kod stanovnistva [99].

Kolaps EES u Kvebeku Kanada u martu 1989. je podigao opreznost kada je u pitanju opasnost od
kolapsa modernih tehnologija i trend preterane upotrebe elektronike, tako da se nau¢na zajednica
pocela ozbiljno baviti problemom geomagnetske indukovane struje i problemom kolapsa
visokonaponskih transformatora i ostalih delova elektrodistributivne mreze [4].

Interesantan je podatak da je NERC (North American Electric Reliability Corporation) i ..Oak
Ridge” nacionalna laboratorija u svojim izvestajima tokom 1990. i 1991. godine iznela podatke da
je geomagnetski indukovana struja ostetila viskonaponske transformatore i ostale komponenete
EES-a [11] [41] [12] [39] [3]. Usledila je lanc¢ana reakcija i kanadski operater gde se akcident
dogodio dodatno je uloZio 1.2 milijarde kanadskih dolara na monitoring i nove tehnologije za
prevenciju saturacije transformatora od geomagnetski indukovanih struja i1 ostale sisteme zastite
EES-a u periodu od 1989. do 2002. godine.

Kanada i njena Vladina kancelarija za zastitu 1 spremnost kriti¢nih infrastruktura, kao i nekoliko
kompanija operatera EES-a, takode su ulozile znaCajna sredstva u strategije smanjenja rizika od
neispravnosti sistema elektrodistribucije. U junu 1990. godine Regulatorna komisija SAD za
nuklearna pitanja (NERC) izdala je saopStenje vezano za kolaps njihovog dela sistema EES-a iz
marta 1989. godine kada se dogodio incident u Kvebeku. Koriste¢i podatke Nacionalne okeanske
i atmosferske administracije SAD (NOAA), receno je u saopsStenju da se hitno mora unaprediti
sistem i tehnologija predvidanja solarnog udara, jer se pre dogadaja iz 1989. napredak i razvoj
ckonomije SAD bazirao na IKT koje podrazumeva stabilno snabdevanje elektricnom energijom
od strane EES-a [80] [58].

Rizik koji sa sobom donosi solarni udar prevashodno je prepoznao sektor osiguranja, tako da je
Lojd izdao izvestaj 2010. godine u kome je definisao razlidite uticaje na kritiéne infrastrukture i
industrijske sektore predlazuéi mere priprema i poslovne moguénosti novonastale situacije.
Drugi izvestaj Lojda iz 2013. [12] godine izvr§io je procenu Stete koju bi dogadaj poput
Karingtonovog imao u savremeno vreme, pa je procena moguce novcane Stete u rasponu od 0,6
do 2,6 triliona americkih dolara (i to samo u regionu Severne Amerike), zatim §to s¢ populacije
tice — od 20 do 40 miliona stanovnika bi izgubilo snabdevanje elektri¢énom energijom u periodu
od 16 dana do 2 godine. Izvestaj Nacionalnog istrazivackog veca (National Research Council,
2008) SAD procenio je moguce gubitke na 1-2 triliona americkih doalra sa periodom oporavka od
4 do 10 godina [16]. Kasnije, 2014. godine, istraZivanje i procene koje su obavljene od strane
Schrijver-a ukazivali su na povezanost povecane geomagnetske aktivnosti i povecanih zahteva za
odstetu prema osiguravajucim kuc¢ama.

Veoma bitna Cinjenica je da se u SAD solarni udar dogodio i da se posle reakcije manje naucne
zajednice pokrenula lavina reakcija od strane drzave ili drzavnih tela vezanih za bezbednost nacije.
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Republika Srbija nikada nije imala solarni udar i nikada nije ni izmeren intenzitet geomagnetski
indukovanih struja u tlu blizu VN transformatora EES-a. $to je definitivno prva konkretna akcija
koju ovaj rad planira da pokrene u bliskoj buduénosti.

Veoma je teSko ubediti nadleZne da Srbija moZe potencijalno da bude ugrozena od strane solarnog
udara jaCeg intenziteta, nalik Karingtonovom dogadaju 1859. godine.

Vazno je napomenuti i to da je Srbija doZivela poplave 2014. godine i da su TENT A i TENT B
bili van upotrebe odredeni period jer su sve koli¢ine povrsinskog uglja bile potopljene i nisu mogle
da se eksploatiSu. Znaci doslo je do kolapsa EES-a i snabdevanje gradana je premosteno
interventnim uvozom elektri¢ne energije [9] [10].

Moze da se zaklju¢i da SAD kao najmocénija zemlja sveta sigurno ulaze dosta novca inace u
pripremu nacionalne kriti¢ne infrastrukture za bilo koju opasnost, a od 2011. godine i za solarni
udar, koji je definisan kao visokorizi¢na grupa opasnosti za nacionalnu bezbednost SAD [12]
[101], ostaje samo konstatacija da Srbija ne ulaze dovoljno u zastitu KI a to je ujedno i osnova za
novi koncept zastite KI kroz stvaranje energetski nezavisnih komuna odnosno Virtuelnih mreza.
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6. Potreba za inicijalnim istraZzivanjem nivoa svesti menadzera

Dogadaj koji je promenio pogled na solarni udar jeste tzv. ,.Karingtonov dogadaj”, koji se desio
1859. godine. Veliki deo naucne javnosti smatra kad bi se taj dogadaj ponovio u nasem vremenu,
imao bi imao katastrofalne posledice i doveo bi do potpunog kolapsa EES-a [2] ali i do kolapsa
ostale infrastrukture koja koristi distributivne mreze kao §to su gasovodi, Zeleznica i telefonija
[11]. Dogadaj koji je u savremenoj istoriji promenio pogled na solarni udar desio se u Kanadi u
martu 1989. godine, kada je geomagnetski indukovana struja izazavana solarnim udarom dovela
do kolapsa dela EES-a Kanade u oblasti Kvebek i dovela do dugotrajnog nestanka elektri¢ne
energije. Lokalni operater EES-a ,.Canadian Hydro — Quebec™ nije bio u stanju da obezbedi
snabdevanje elektricnom energijom najmanje devet sati. dok je u nekim delovima to bilo i duze i
tako je totalni kolaps doZivelo nekoliko miliona Zitelja te regije [4]. Prva objava u medijima o
opasnostima od solarnog udara u 2017. godini takode je znaCajno promenila stav o ovoj vrsti
opasnosti [1]. Americko drustvo kao visokorazvijeno drustvo ima definisane nacine kako da
zapocne promene i kako da drZzavnu administraciju ukljuci u ove procese. Tako su publikovani
brojni radovi na temu rizika od solarnog udara — Kappenman 2004. [11] godine, Jason 2011, [12]
zatim tu su izvestaj Veca za bezbednost EES-a u SAD 2014. godine [17]i NERC 2012. [12] godine
— §to je sve dovelo do pokretanja Vlade SAD i pripreme nacije za ovaj tip katastrofe.

Iz predmetnih istrazivanja iskustava zemalja kao 5to su Kanada i SAD, vidimo da se solarni udar
desio u celom jednom regionu, da je otetio EES dve drzave, da je u Kanadi u regionu Kvebek bilo
nemoguce dopremiti elektricnu energiju minimum 9 ¢asova (i to u martu kad je tamo jo$ uvek
veoma hladno i sve je okovano snegom), zatim da se to pitanje nije resilo tako brzo, sigurno bi
bilo ljudskih Zrtava, a sistem grejanja je u domacinstvima uglavnom resen koriséenjem elektri¢ne
energije [4].

Tako je Kongres SAD 2001. godine oformio komisiju za procenu pretnji od elektromagnetnog
pulsa (EMP) kao deo programa nacionalne bezbednosti SAD [11] [12]. Komisija je ustanovila
veliku sli¢nost izmedu EMP od strane solarnog udara (u daljem tekstu EMD) i EMP od strane
atomske bombe. Kongres je 2003. godine izvestio Gornji dom, a ve¢ 2008. godine izasla je
konacna procena rizika od EMD.

Akt koji je donela NASA o opasnostima koje sa sobom nose vremenske nepogode svemira bio je
prihvacen od strane Kongresa 2010. godine i tu je prisutno posebno zalaganje da se izvrie pripreme
kako izbegnuti ili umanjiti opasnost od solarnog udara. odnosno kako povecati kapacitete za
oporoavak (42.U.S.C deo 18388) [12]. Kao zaklju¢ni dokument SAD je 2011. godine izdala PPD8
— predsednicku direktivu koja je dala okvir delovanja i ponasanja poéevsi od izvr$ne vlasti, preko
kritiénih infrastruktura i kompanija pa sve do ponaSanja svakog gradanina SAD. Kasnije je
Departman za nacionalnu bezbednost (u daljem tekstu DHS) izdao dokument pod imenom
.Strateska nacionalna procena rizika® (u daljem tekstu SNRA). gde su svemirske vremenske
prilike definisane kao jedan od rizika za nacionalnu bezbednost.
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Prvi upitnik za proveru nivoa svesti menadZera realizovan je u aprilu 2017, godine, pre bilo kakve
objave u medijima o solarnom udaru (sa uzorkom od 404 ispitanika), gde se ustanovio nivo svesti
vezan za osnovna pitanja bezbednosti od potencijalnog solarnog udara. Ponovljena, druga anketa
u oktobru 2017. godine (204 popunjena upitnika), a nakon objavljenog upozorenja u svim
medijima (6.1 7. septembra 2017. godine). pokazivala je promene, a najizrazenija promena svesti
ticala se nivoa goriva koji bi ispitanici od sada drzali u automobilu i novea koji bi drzali kod kuce.
Treci pregled nivoa svesti posle objava medija o solarnom udaru, u januaru 2018. godine, (208
popunjenih upitnika), jasno ukazuje u kojim segmentima populacija najvise reaguje. kao Sto
ukazuje 1 na porast broja anketiranih koji traze dodatnu edukaciju o opasnostima koje sa sobom
nosi solarni udar [8] [106].

U daljem tekstu ¢e se detaljno analizirati rezultati sve tri ankete 1 pokazati kako se krece nivo svesti
o pojedinim segmentima koji su veoma vazni za evakuaciju i saniranje posledica (poredenje pre i
posle objava u medijima).

6.1. Uvod i demografija

Za prvu anketu je direkino bilo poslato 6000 poruka preko druStvene mreZe Linkedin, Viber i
Fejsbuk (Facebook) sa molbom i linkom za onlajn upitnik na Gugl platformi. U ovoj anketi 95%
ispitanika je bio sa druStvene mreze Linkedin, $to je i uslovilo da najveéi broj ispitanika bude
starosti od 35 do 49 godina, a malo viSe od polovine pripada muskoj populaciji (51% od ukupno
ispitanih). Ako se uzme u obzir da se posledice solarnog udara najvise odrazavaju na egzistenciju
porodica i njihove radno sposobne ¢lanove, struktura ispitanika je veoma zadovoljavajuca. U Slici
br.17. Moze se videti starosna struktura ispitanika u prvoj anketi o solarnom udaru.
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Slika br.17 Starosna struktura ispitanika:Prva anketa
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Interesantno je da je dominatna grupa ispitanika onih koji imaju zavrsenu srednju $kolu i onih koji
su zaposleni u drzavnom sektoru. Odmah iza njih su fakultetski obrazovani ispitanici i grupa
ispitanika koja je zaposlena u velikim korporacijama (Slika br. 18 iSlika br.19).

Prva anketa se razlikuje od druge i trece, jer je sprovedena pre bilo kakve objave u medijima o
solarnom udaru, ili bilo kog saznanja o buducoj medijskoj propracenosti ove pojave, Sto je uticalo
kasnije da se ciljno kreira druga anketa, koja moze pokazati razlike u nivou svesti.
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Slika br.19 Struktura ispitanika po mestu zaposlenja; Prva anketa

Privatnici i zaposleni kod privatnika su takode dominaini, sa malom razlikom zaposlenih u velikim
korporacijama, medutim, nije bile znaCajne statistiCke razlike u strukturi obrazovanja i
zaposlenosti u tri najvece grupe, tako da se nije moglo izraziti razlika.
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6.2 Kapaciteti za evakuaciju

Nerezistentnost kriti¢nih infrastruktura i posledi¢no same privrede na prirodne hazarde postala je
tema kojoj se sve viSe posvecuje paZnja jer viSe razli¢itih socijalno-ekonomskih faktora vrsi
promene u sistemu interakcija izmedu ekonomskih, socijalnih 1 politi¢kih procesa.

Efekt elementarnih nepogoda moramo posmatrati sa stanovista razvoja regiona, jer loSa ekonomija
stvara ekonomske migrante u razvijenije regione. Takode, razvijeni regioni su bogatiji i mogu da
investiraju znacajnije sume novca u zastitu kriti¢nih infrastruktura, pa samim tim sti¢u ogromnu
prednost na svetskom trzistu ako dode do regionalnih razmera, pogotovo ako se desi kolaps EES-
a jedne zemlje. TrziSta i mogucnosti prodaje po ve¢im cenama se odjednom otvaraju i ona drzava
koja je rezistentnija na prirodne katastrofe dobi¢e ogoroman zamajac razvoja, kao sto je bio slucaj
sa SAD u oba svetska rata. Dosadasnja empirijska istrazivanja osetljivosti ekonomije jedne drzave
na prirodne nepogode definitivno povezuju uticaj socijalno-ckonomskih parametara na utvrdene
gubitke (prihod po glavi stanovnika, rast stanovnistva, nivo obrazovanja, infrastruktura i kvalitet
upravljanja) [19].

Tok dogadaja nakon akcidenta ili prirodne katastrofe je gotovo uvek isti, bez obzira koliko je
drustvo razvijeno i bogato. Uvek nakon prvih nedelja od katastrofe pocinje faza optuzivanja za
propuste zbog kojih je doslo do veceg stepena razaranja ili ljudskih Zrtava. Skoro uvek ¢e drzava
optuzivati lokalnu samoupravu i obrnuto [3].

Nakon ne tako davne prirodne katastrofe u maju 2014. godine, kada su Srbiju zadesile velike
poplave, bilo je ocigledno da su li¢ni kapaciteti za prezivljavljavanje svake porodice veoma bitni
kada se javi potreba za evakuacijom, kada normalan Zivot prestane i nastane stanje haosa.

U ovom segmentu bice govora o li¢nim kapacitetima ispitanika u vezi sa nestankom elektricne
energije i svim $to za tim sledi — epidemijama. evakuacijom, rezervama novca, transportom,
egzistencijom itd [57] [9] [10].

U slucaju solarnog udara i moguce Zivotne opasnosti, Cak 64% ispitanika se izjasnilo kako je
spremno da odgovori izazovu: 13% ispitanika sc izjasnilo da Zeli da ostane kod kuce i ¢cka da
opasnost prode, jer ne smatra solarni udar opasnim po zivot kao $to pri¢aju po medijima, 26,2%
bi potrazili obliznje skloniste dok sve ne prode i posle se vratili u kucu, 24,9% ce ostati kod kuce,
ali ¢e napraviti ku¢no skloniSte po upustvu koje je dala drzava

6.2.1 Finansijska autonomija ispitanika

Veoma je bitna stavka u celoj vanrednoj situaciji i evakuaciji koliko novca (kesa) porodica ili
pojedinac ima kod sebe, §to se pokazalo u svim krizama u svetu od Zivotnog znacaja. Porazavajuca
je Cinjenica da 70,7% ispitanika ima manji iznos od 500 evra inaCe kod sebe (Slika br.20.).
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Slika br.20 Prikaz raspolozivosti sa gotovim novcem u stanu; Prva anketa

Postavlja se pitanje da li gradani nemaju ustedenu sumu u banci nego im je sav novac kod kuce ili

jednostavno ne Zele da ga drze u klmzbog bezbednosti.

Po izvestaju NBS za 2017. godinu dinarska Stednja gradana Srbije iznosila je na kraju septembra

te godine 49,3 milijarde dinara (oko 413 miliona evra), §to je trostruko vise nego krajem 2012.

godine, dok je devizna Stednja od poCetka 2017. povecana za 300 miliona evra na 9,3 milijarde,

saopstila je danas Narodna banka Srbije. Iz ovog podatka moze se zakljuciti da vedina novca

gradana Srbije stoji na raCunima u bankama. U prvim danima posle kolapsa EES-a najveci problem

gradana bice nedostatak novca i nemogucnost kupovine hrane 1 vode [28].

Kao zaklju¢ak ova disertacija od bankarskog scktora trazi sledece:

- da obezbedi sistem pracenja stanja Stednje paralelno od operativnog sistema i servera;

- da obezbedi podizanje novca klijentima u okruzenju haosa i nemoguc¢nosti komunikacije sa
centralom.

6.2.2 Mobilnost ispitanika

Kao §to je ve¢ pomenuto u segmentu kolapsa EES-a, veoma bitna stavka u celom haosu koji ¢e
nastati je i snabdevanje gorivom, koje ¢e biti otezano usled oteZanog pristupa sopstvenom novcu i
nemogucnosti placanja karticom. Stanovnistvo, a pre svega porodice bice zarobljene u gradovima
bez pristupa novcu, bez mogucnosti evakuacije automobilima koji su neupotrebljivi jer su zavisni
od elektronskih sistema i/ili ne mogu dobiti gorivo. Porazavajuca je ¢injenica da 50% stanovniStva
ima goriva u automobilu samo toliko da moze preci 200 km, Sto uvelikome komplikuje evakuaciju

.....

zbog nestanka vode i nemogucnosti ¢uvanja i spremanja hrane.
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Slika br.21 Prikaz rezultata ankete vezano za koli¢inu raspolozivog goriva u rezezrvoaru; Prva
anketa

Ako se uzme za primer Beograd kao najveci grad u Srbiji, a samim tim i najkriti¢niji §to se tice
evakuacije, prvo treba naglasiti da je prose¢na starost stanovnika Beograda 47 godina, §to sa
sobom povlaci zakljuéak da postoji znacajan procenat stanovnistva koji ¢e zatraziti medicinsku
pomo¢. U delu analize stabla otkaza i sektora javnog zdravlja izneti su podaci o tome koliko je
uvecan slucaj sréanih smetnji, infarkta srca i infarkta mozga tokom geomagnetske aktivnosti
Sunca. Tokom solarnog udara vozila hitne pomoci ¢e biti zatrpana pozivima, pojavice se ogromne
guzve u gradovima jer nece funkcionisati signalizacija, gradani koji imaju rezervu goriva samo za
200 km imace veliki problem — kako da dodu do medicinske ustanove, da obilaze bolesnike i sl.

Prema podacima Uprave za vanredne situacije Grada Beograda, broj gradana kojem je potreban
poseban medicinski tretman je 585.000, a u tu grupu spadaju i deca do 15 godina i lica starija od
60 godina. Ve¢ posle treéeg dana bez struje i vode veliki broj gradana koji imaju smestajne
kapacitete, odlucice da se evakuiSu u unutrasnjost zemlje jer se naglo pogorsava higijena u velikim
gradovima dok drzava stalno upozorava na opasnost od epidemija [73] [57].

Upravo ovde nastupa novi koncept energetski nezavisnih komuna koji je blagovremeno detektovao
problem, nakon obavljenih anketa, u vezi sa veoma malom koli¢inom goriva u rezervoaru
automobila. Ako se primeni novi koncept na NIS i njihove benzinske stanice da poseduju svoje
generatore, a drzava jeve¢ omogucila gradanima da uz liénu kartu mogu da sipaju odredenu
koli¢inu goriva koja im je potrebna da bi se evakuisali iz Beograda onda bi se smatralo da ova
disertaicja ima svoj prakti¢an doprinos smanjenju posledica ovakve vrste prirodne katastrofe.
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6.2.3 Spremnost ispitanika za evakuaciju

Najbitnija je spremnost gradana za evakuaciju. pokazalo se kroz iskustvo poplava koje su se desile
2014. godine, kada su gradani. ako nisu bili oni sami ili njihove kuée direktno ugrozeni. odbijali
da se evakuisu i da borave po kolektivnim smeStajima dok se situacija ne sanira. To je za sobom
povlacilo veliku moguénost dobijanja zaraza usled nedostatka licne higijene i nemogucénosti
Cuvanja i spremanja hrane. Na pitanje da li Zele da se evakuiSu i napuste svoj dom vecina je
odgovorila da ne Zzeli, smatraju¢i da sam nestanak elektricne energije ne predstavlja tako veliku
opasnost (Slika br.22.).
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Slika br.22 Prikaza rezulatat o spremnosti gradana za evakuaciju; Prva anketa

Iskustva i prognoze uglednih institucija SAD govore da u slucaju jakog solarnog udara oporavak
EES-a Srbije moze da potraje vise od godinu dana. Solarni udar ¢e verovatno zahvatiti ceo region
Balkana, kolaps EES-a Ce biti kompletan i cela nacija ¢e se naci u kamenom dobu. bez struje, vode
i komunikacija. Najgori scenario tek dolazi sa vremenom koje sledi. Kompanije ne¢e moci
normalno da funkcioni$u, zaposleni ne¢e mo¢i da rade i da izdrzavaju svoje porodice.

U takvim situacijama dolazi do porasta kriminala u velikim gradovima 1 do nestasice hrane,
sredstava za higijenu, a najgora ce biti situacija sa pijacom vodom i epidemijama [107] [87] [49]
[99]. Zbog svega navedenog evakuacija kod solarnog udara ne podrazumeva odlazak kod rodaka
na selo na nedelju dana, ve¢ na mnogo duzi period — nekoliko meseci ili vise (pa i preko godinu
dana).

Upravo iz ovih razloga veoma su znaCajni podaci o raspolozivosti dugotrajnih smestajnih
kapaciteta i mogucnost prezivljavanja na selu i manjim gradovima.
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Slika br. 23 Prikaz rezulatat vezano za kapacitete smestaja u unutradnjosti; Prva anketa

Ohrabrujuci su podaci do kojih se doslo tokom prve ankete (Slika br.23.), gde se jasno vidi visoka
raspoloZivost sopstvenog smestagg scoskim domacinstvima, kao i smestaja kod rodaka i roditelja.
Ovaj podatak je veoma bitan za Sektor za vanredne situacije MUP-a Srbije u pravljenju strategije
saniranja posledica od solarnog udara. Ipak, mora da se obratiti paznja na nivo svesti gradana o

solarnom udaru i mogucénosti da ostanu bez elekiri¢ne energije na duzi vremenski period (Slika
br.24.).
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Slika br.24 Prgled nivoa svesti ispitanika vezano za rizike od Solarnog udara; Prva anketa

Kao §to se je predstavljeno, nivo svesti o kolapsu EES-a na duzi vremenski period veoma je nizak,
pa vecina ispitanika smatra da ¢e se EPS revitalizovati 1 poceti da isporucuje elektri¢nu energiju
za najduze dva meseca S$to, nazalost, po studijama naufne javnosti koja se bavi ovom
problematikom nece biti slu¢aj. Razumljiva je ovakva situacija jer solarni udar jo§ uvek nije
pogodio Srbiju niti bilo koju drugu zemlju iz okruzenja, medutim, kolaps EES-a moze da se desi i

kao posledica drugih nepogoda — poplava, zemljotresa, teroristiCkog napada na distributivhu mrezu
odnosno VN transformatore.
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Kao 5to sto je ve¢ spomenuto u radu nekoliko puta, majske poplave 2014, godine su pokazatelj
ranjivosti EPS-a 1 toga koliko je vremenskih i ljudskih resursa bilo uloZeno da se ne bi osetio
kolaps dela EES-a. Moze se zakljuciti da se izgradnjom sistema mini-¢lektrana, omogucavanjem
svim kriticnim infrastrukturama da imaju autonomiju u proizvodnji clektriCne energije za
sopstvene potrebe. kao i da se prepravkom TO u TETO, moze podici nivo energetske nezavisnosti
lokalnih samouprava kao i bolnica i Skola na njihovom terenu (stvaranje energetski nezavisnih
komuna). Medutim, sve je to uzaludno ako se kompanije ne snadu i ne po¢nu normalno
funkcionisati 1 omoguciti svojim zaposlenima da rade i zarade za svoju porodicu, §to je i najveci
doprinos novog koncepta energetski nezavisnih komuna [10] [73] [27].

6.3 Rezistentnost kompanija na prekid elektrosnabdevanja

Najgora odlika globalnih katastrofa je faktor iznenadenja. Solarni udar se obrusava na delove
kontinenta u roku od 24 do 36 ¢asova, dok protonski udar moze ugroziti zivote i zdravlje gradana
u periodu od 20 minuta od erupcije na Suncu [4]. Upravo novi koncept encrgetski nezavisnih
komuna insisitira na stvaranju zastitnih sklonista sa slojem vode debljim od 20 ¢m 1 na tome da
sve kompanije imaju takvu prostoriju gde mogu da evakui$u svoju radnu snagu nakon upozorenja
iz medija. Sama esencija ove disertacije jeste kako iznenadnu globalnu katastrofu pretvoriti u
ocekivanu, odnosno kako uciniti nasu drzavu i ekonomiju spremnim na ovakve izazove i da se ne
ponovi scenario kao §to je onaj u maju 2014. godine [37] [102] [86].

6.3.1 Perspektiva radnog mesta nakon solarnog udara

Procena zaposlenih o buduénosti kompanije u slucaju dugotrajnog nestanka elektricne energije
najbolje govori o problemu kontinuiranog poslovanja preduze¢a u Srbiji u slucaju katastrofa.
Konkretno, vec¢ina kompanija ima manje dizel elektrogeneratore koji su namenjeni odrzavanju
servera 1 operativnog sistema, osvetljenja 1 nekih od delova proizvodnje koji ne smeju da imaju
prekide snabdevanja elektricnom energijom. Ako je EPS zbog jedne poplave 2014. godine
pretrpeo gubitke od 150 miliona evra [9] [27], dok je sistem EES Kanade posle solarnog udara
1989. godine ulozio 1,2 milijarde kanadskih dolara u sanaciju sistema i zastitu od geomagnetski
indukovanih struja [4], pitanje je da li moZe da se pretpostavi kakve bi gubitke i patnje stanovniStva
izazvao solarni udar i kolaps EES-a na period duzi od godinu dana.

Zbog niskog nivoa svesti i prezentacije problema u medijima, u anketi se javio visok broj ispitanika
koji ne znaju Sta bi se desilo (34%), Sto treba da navede drzavu da posveti viSe paznje vanrednim
situacijama, odnosno pripremi stanovnistva za takav scenario.
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Slika br.25 Pregled mi$ljenja ispitanika u kontinuitetu poslovanja kompanije u kojoj su
zaposleni;Prva anketa

Da se kojim slucajem poplava 2014. godine desila u celoj Evropi 1 da su svim zemljama bili
limitirani kapaciteti za proizvodnju elektriCne energije, EPS ne bi mogao da obavi interventni uvoz
elektri¢ne energije 2014. godine i da omoguci normalno funkcionisanje EES-a. Ohrabrujuci je
podatak da su neke od kompanija (12,9%) energetski nezavisne (Slika br.25) i da mogu
funkcionisati u sistemu kolapsa EES-a. Medutim, da bi kompanija normalno funkcionisala njeni

dobavljaci kao i kupci moraju takode da postignu odredeni stepen energetske nezavisnosti da bi
ceo sistem funkcionisao.
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Slika br.26 Pregled nivoa preduzetnickog duha u vanrednim situacijama;Prva anketa

Situacija kod vlasnika firmi je sasvim drugacija (Slika br.26.) — skoro identican je broj onih koji
bi ovu situaciju videli kao novu poslovnu $ansu i krenuli da rade na tome (Sto je pohvalno u
ovakvim situacijama) sa onima koji bi ¢ekali da drzava resi problem (§to je tipi¢an stav ljudi u
EU). dok je najmanji broj onih koji imaju moguénost da se prebace na neku drugu delatnost i da
opstanu tokom kolapsa EES-a.tj. u opstem kolapsu drustva.
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Stav vlasnika firmi jedan je od osnova Model stvaranja energetski nezavisnih komuna , jer sc i
ocekuje ovakvo ponasanje i zelja za opstankom kompanije, tako da ovaj podatak predstavlja dokaz
da ¢e kompanije koje imaju privatnu vlasni¢ku strukturu sigurno biti generator promena i stvarati
klimu za stvaranje energetske nezavisnosti u srpskoj privredi.

Anketa je obuhvatila i pitanja u vezi sa bazama podataka 1 komunikacijom sa klijentima, gde su
zaposleni i vlasnici kompanija odgovorili da ne znaju kako bi izasli na kraj sa ovakvom situacijom
(15,7%), a veci deo je smatrao da bi posle nabavke clekirogeneratora mogli da pristupe bazi
podataka (33.2%). §to je i indikator da u svojim kompanijama nemaju nikakvu podrsku i rezervno
napajanje. Manji deo ispitanika (14.7%) smatra da ima odStampane podatke iz baze klijenata, pa
bi nastavili komunikaciju telefonom, nazalost, samo 9,8% ima potpisan ugovor sa profesionalnom
kompanijom koja im cuva podatke, dok 26,5% nemaju nikakvu viziju kako bi poslovanje
kompanije dalje teklo.

Kontinuitet poslovanja posle prirodnih katastrofa je od izuzetnog znacaja za svaku kompaniju, a
pogotovo je vazno da kompanije koje se bave prodajom i marketingom ne izgube kontakte sa
svojim klijentima. Posto se u sajber druStvu gotovo sva komunikacija obavlja putem mobilnog
telefona 1 eletronske poste, od izuzetne je vaznosti da Telekom 1 ostali operateri uspostave
telefonske veze i omoguce pristup internetu.

60 -~
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= Mejl ¢e uskoro proraditi
30 - ' W Koristili bi fiksni telefon
m Ne znam 3ta bi se desilo
20 — B
” MNe znam 3ta bi se desilo
10 |I p Koristili bi fiksni telefon
y Mejl e uskoro proraditi
o L - Bez mejla nemoguce

Slika br.27 Pregled nivoa poverenja u rezistentnost IKT-a;Prva anketa

U anketi koja je obavljena pre bilo kakve objave u medijima, jasno se vidi da ispitanici nisu
upoznati sa opasnostima koje sa sobom nosi solarni udar (Slika br.27.) i da je vecina ubedena da
¢e imejl proraditi za veoma kratko vreme, npr. za dva do tri sata.

U modelu Modelu stvaranja energetski nezavisnih preduzec¢a naznaena je vaznost komunikacija
i sim model je dizajniran da prvo oporavi komunikacije zbog SCADA sistema za daljinsku
kontrolu kriti¢nih infrastruktura, kao 1 zbog kompanija koje se bave onlajn prodajom i rade sa
velikim brojem kupaca.
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Interesantno je da kada se ispitanici stave u situaciju da je komunikacija sa klijentima nemoguca
na duzi vremenski period. vecina smatra da bi licno obisla klijente. dok bi u znatno manjem broju
koristili PTT usluge i kurirske sluzbe (Slika.br.28.).
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Slika br.28 Nivo snalazljivosti u vanrednim situacijama je na zavidnom nivou:Prva anketa

Za uspesno funkcionisanje novog koncepta veoma je bitan generator preduzetnosti, koji se u ovom
sluCaju vidi kroz zelju ispitanika da liéno obidu klijente 1 da nastave posao. Ova karakterna crta
stanovniStva je delom i posledica prezivljenog gradanskog rata devedestih godina i stvorenih

vestina snalazenja kod stanovnistva, ali i svesti da se posao mora nastaviti i da se mora obezbediti
opstanak svoje porodice.

6.3.2 Vanredna situacija i preduzetnicki duh

Na slican nacin, u anketi se vidi preduzetnost i u vezi sa kolapsom elektronike u automobilima.
Naime,21,9% ispitanika bi osposobilo sopstveno vozilo sa polovnom elektronikom i procesorima
§to bi bilo dosta tesko u vremenu kolapsa drustva, 13,9% bi kupilo automobil stariji od 1997.
godine koji nema elektroniku i koristilo ga za poslovne svrhe. ¢ak 27,6% bi nabavilo stari kombi
ili autobus 1 bavilo se prevozom putnika i robe, dok 36,6 % ispitanika ne zna §ta bi uradilo u
ovakvoj situaciji.Sto se ti¢e prognoze zaposlenih i njihovog znanja o kapacitetu rada kompanije
gde su zaposleni o uslovima dugotrajnog nestanka elektri¢ne energije. rezultati su porazavajuci —
13% zaposlenih ispitanika smatra da bi njihova kompanija prestala sa radom ili da bi prestala sa
75% svoga rada (Slika.Br.29.). dok vecina ispitanika (31,2%) ne zna §ta bi se desilo.
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Slika br.29 Pregled misljenja ispitanika da li ¢e doci do dobustave proizvodnje u kompanijama u
kojima rade:Prva anketa

Ovi podaci su generator stvaranja energetske neyavisnosti u svakoj kompaniji u Republici Srbiji,
pogotovo ako se sa energetskom efikasno$éu krene i kompanije budu u moguénosti da prodaju
elektricnu energiju EPS-u. U tom sluc¢aju otvara poslovna $ansa za preduzetne vlasnike preduzeca
da im se investicija isplati i da osiguraju kontinuitet poslovanja u slu¢aju kolapsa EES-a u Srbiji,
pogotovo §to nam se najvece termoelektrane i nalaze uz vodene tokove i veoma su podlozne riziku
da budu poplavljene i da prestanu sa radom, kao Sto se ve¢ desilo u maju 2014. godine.

Na pitanja da li bi inicirali proces proizvodnje elektri¢ne energije u firmi 9,3% ispitanika je reklo
da njihova kompanija ima mogucnost da samostalno proizvodi elektricnu energiju pa bi sigurno
investirali da se to i ostvari. Zatim, 18,6% ispitanika bi kupilo gasni elektrogenerator i obezbedilo
proizvodnju elektricne energije, 52,1% biulozilo u proizvodnju solarne energije, u vetrogeneratore
ili solarne elektrane i na taj nacin obezbedili energetsku nezavisnost preduzeca, dok 20% ispitanika
ne zna $ta bi uradilo.

Ova slika jasno ukazuje da samo 10% privrednih subjekata po rezultatima anketa ima realne
tehnicke mogucnosti da uz minimalna ulaganja obezbede energetsku efikasnost, $to je veoma
znacajan podatak za pokreanje trenda energetski nezavisnih preduzeca.

6.4 Vanredne situacije i opSta bezbednost gradana

Sajber drustvo je izuzetno ranjivo bez obzira na visoki stepen razvijenosti i ekonomske moci. Npr.
11. septembar 2001. godine je pokazao da SAD kao supersila nije sposobna da zastiti svoje gradane
od terorizma. Savremene IK tehnologije donose sa sobom nove vrste ranjivosti drustva kao $to su
kolaps elektronike i dugotrajan nestanak elektricne energije. Sjedinjene Ameri¢ke Drzave same
priznaju da im je slaba tacka 3500 VN transformatora koji mogu biti meta napada terorista od
fizickog unistenja do napada EMP bombom (bomba elektromagnetnog pulsa) [44] [14] [46].
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U srpskim nau¢nim krugovima gotovo da ne postoje tekstovi i studije koje razmatraju mogucnost
nestanka elektrine energije 1 kolapsa EES-a, koji mogu biti posledica i teroristickog napada, ali i
prirodnih nepogoda. kao §to smo imali kolaps TENT A zbog plavljenja povrsinskih kopova uglja.
kad je drzava morala da uvozi elektri¢nu energiju i imala gubitak od 150 miliona evra za nekoliko
meseci, barem prema zvani¢énom saopStenju [9] [73].

U svetu je trend poslednjih sto godina migracija stanovnistva iz sela u gradove, $to nije zaobislo
ni Srbiju, tako da sloZzene gradske infrastrukture u znaCajnoj meri povecavaju ranjivost
stanovni$tva na prirodne katastrofe, pogotovo kada je u pitanju snabdevanje vodom, zatim Cuvanje
i priprema hrane, $to sa sobom nosi epidemije i zaraze zbog losih higijenskih uslova.

Poseban izazov za vreme kolapsa savremenog drustva predstavlja bezbednost stanovnistva, jer u
takvim situacijama dosta gradana se odlu¢i da prekrsi zakon i obezbedi osnovne Zivotne namirnice
za svoju porodicu tako Sto ¢e pljackati [98] [4].

U prvom ispitivanju ispitani su stavovi u vezi sa bezbedno$¢u u zemlji u slucaju vanrednih
situacija. S obzirom ne to da smo imali gradanski rat u SFRJ i bombardovanje devedesetih godina
proslog veka. solidarnost gradana u takvim situacijama je jo$ uvek ostala na visokom nivou, §to se
pokazalo i za vreme poplava 2014. godine (Slika br.30.).
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» MNarod solidaran
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Slika br.30 Pregled nivoa nesigurnosti ispitanika vezano za svoju bezbednost tokom vanrednih
situacija;Prava anketa

Ovaj pokazatelj je veoma bitan jer daje osnovu za solidarno ponasanje gradana. tj. pokazuje zZelju
gradana da se ponasaju kao civilizovano drustvo za vreme ovakvih katastrofa, odnosno tokom
velikih migracija stanovnistva, za razliku od nekih bogatijih drustava kao $to je SAD, gde su se
veé Cetvrti dan posle uragana Katrine u gradovima Cetiri savezne drzave Cule masovne rafalne
paljbe i borba gradana sa bandama pljackasa. Uragan Katrina, jedna od najgorih katastrofa u
modernoj americkoj istoriji, desio se je 29. avgusta 2005. godine na jugu SAD (Luizijana,
Mississippi. Florida i Alabama) i odneo 1.800 Zivota [98].
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Bogatija drustva ulaZu viSe novca u spremnost svoje drzave da odgovori na ovakve akcidente i
sam drzavni aparat razvija svoje kapacitete za upravljanje krizama kroz stvaranje posebnih
ministarstava (kao $to je Ministarstvo za katastrofe u Ruskoj Federaciji RF ili FEMA — Federalna
agencija za vanredne situacije SAD) kao i1 kroz razna koordinaciona tela na nivou vlade i
stvaranjem kriznih timova @ pojedinim ministarstvima. Kriznim menadZmentom se bave i
nadnacionalne organizacije kao 8to su Ujedinjene nacije, Evropska unija, NATO i OEBS [108]
[44].

Kao sto je ve¢ ustanovljeno, kod stanovnistva je veoma nizak nivo raspolozivog gotovinskog
novca, $to daje osnovu za pravac delovanja drzave u vanrednim situacijama (prevashodno se misli
na NBS) — ona mora da obezbedi pristup gradanima svom novcu u bankama. Nakon prve faze
katastrofalnih dogadaja obavezno dolazi faza medusobnih optuzivanja za losu ili zakasnelu
reakciju drzave.

Medutim, u slu¢aju solarnog udara dugotrajan nestanak elektri¢ne energije jednako pogada celo
drustvo u Srbiji kao i zemlje u regionu. Vracanje drustva i njegove ekonomije u rezim normalnog
funkcionisanja u scenariju kolapsa EES-a veoma je tezak i dugotrajan proces, i §to je najvaznije,
ne zavisi od nov€anih 1 materijalnih resursa drzave. Zato je bitna implementacija Modela stvaranja
energetski nezavisnih preduzeca jer ¢e omoguciti minimalni egzistencijalni tok funkcionisanja
srpske privrede i svih kriti€nih infrastruktura, $to ¢e umnogome olaksati patnju stanovnistva.
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Slika br.31 Pregled videnja ispitanika o potrebnom vremenu za oporavak bankarskog
sistema:Prva anketa

U gore navedenom prikazu vidimo nivo neznanja stanovniStva o prirodi solarnog udara i kakav
izazov sa sobom donosi, ali je ohrabruju¢a Cinjenica da bi se stanovniStvo 1 privreda vratili
plaéanjima u kesu i nekom normalnom funkcionisanju, $to se vidi Sliku br.31.

Kasnije. u ponovljenim upitnicima, nakon objave informacije o mogucem solarnom udaru,
primetna je promena razmisljanja i poimanja rizika i opasnosti koje sa sobom nosi ova pojava, §to
definitivno ukazuje na to da intenzivnije objave u medijima mogu podi¢i nivo svesti kod gradana
1 tako smanjiti posledice. Medutim, ostaje osnovni problem kod solarnog udara, a to je kolaps VN
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transformatora i distributivne mreZe EES-a, §to poslediéno dovodi do dugotrajnog nestanka
clektri¢ne energije. tako da podizanje svesti gradana nece imati zeljeni efekat na krace vremenske
staze.

Da bi se drzava pripremila za dugotrajan nestanak elektriCne energije, potrebno je da nabavi
odreden broj rezervnih VN transformatora za potrosacku mrezu, da bi uopste bila u stanju da
obnovi EES i omoguéi normalno snabdevanje elektricnom energijom. Nazalost, u Srbiji se prvo
¢eka da se nesto desi, pa se potom razmiSlja kako da se saniraju posledice, $to potvrduje primer
kolapsa TENT-a nakon poplava u maju 2014. godine [9]. Kao posledica svega ovoga primecen je
i pad nivoa poverenja gradanstva u sopstvenu vladu i drzavu, tako da je ispitivanje u 2017. godini
pokazalo da najveci broj gradana smatra da bi drzava dozivela totalni kolpas (Slika br.32.).
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Slika br.32 Pregled stavova ispitanika vezano za kapacitet drZzave i njen brz oporavak;Prva
anketa

Ako su politicari voljni da prihvate znac¢aj kriznog menadzmenta, oni mogu da shvate odredene
zajednicke karakteristike medusobno razli¢itih fenomena kao Sto su prirodne 1 tehnoloske
katastrofe, akutrfggsocijalni konflikti, neredi i terorizam i na kraju, najredi od svih, solarni udar.
Dakle, oni treba da raZgneju zasto su u ovakvim okolnostima neophodne brze i odvazne odluke i
dogadajima u buducnosti. Upravo ovde Model stvaranja energetske nezavisnosti preduzeca nudi
reSenje za prevazilazenja ovog problema, a glavne troskove investicije prebacuje na same
kompanije i EU fondove.

Kada je re¢ revitalizaciji drumskog saobracaja. dosta visoko je poverenje ispitanika, pa je njih
44,1% ubedeno da bi se saobracaj uspostavio u veoma kratkom roku, dok 46,1% njih izrazava
nepoverenje u drzavu po tom pitanju, a 9,.8% ne zna Sta bi odgovorilo.

Takode. visok procenat ispitanika (53.4%) smatra da bi se prvo revitalizovao drumski saobracaj.
dok njih 30,2% smatra da bi to bio recni saobracaj, 9.0% Zzeleznicki, a na poslednjem mestu su
malobrojni ispitanici (8%) koji kazu da bi to bio avionski saobracaj. Samo 6,7% nije znalo $ta da
kaze.
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Sto se tice avionskog saobraéaja, samo 8,5% ispitanika je ubedeno da je drzava sposobna da
revitalizuje avionski saobracaj, dok je 64,9% ubedeno da je drzava nemocna da osposobi radare i
aerodrome i kontrolu leta nad Srbijom, a 26,5% ne zna $ta da misli o0 ovome.

Veliki procenat ispitanika (77.1%) svestan je da bi kolaps svetlosne signalizacije izazvao totalni
zastoj saobracaja u velikim gradovima. dok 19,6% njih smatra da se to ne bi desilo, a 3.4% ne zna
Sta da misli o ovome pitanju.

I na kraju, najinteresantiji je pregled onoga $to bi ispitanicima najvise nedostajalo u slu¢aju kolapsa
snabdevanja elektricnom energijom. Pokazuje se da je njima ipak licna higijena na prvom mestu,
dok je .,sve podjednako™ na drugom itd. (Slika br33.).
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Slika br.33 Rezultati ankete vezano za li€nu potrebu koja ¢e im nedostajati najvise;Prva anketa

I nauCna javnost ima uglavnom negativan odnos prema krizama i kriznom menadZmentu. jer nema
naviku da se bavi pojavama i dogadajima koji odstupaju od normalnog toka funkcionisanja.
Njihove koncizne i uredene teorije zasnovane su na ..normalnim’ okolnostima i okruzenju. Kriza
je u potpunom kontrastu sa nalazima moderne drustvene nauke. Katastrofe su nepredvidive i kao
takve ne doprinose razvijanju naucnih zakona. Zbog toga je bilo potrebno da se izvrs$i ispitivanje
svesti, shvatanja, poverenja u drzavu 1 prioriteta u slucaju solarnog udara.

6.5. Pregled promena nivoa svesti nakon objava u medijima
Savremeno sajber drustvo prozeto je medijskim delovanjem — po prvi put svaka individua na

planeti moze da ima pristup ogromnoj masi informacija i znanja. npr. preko Gugl pretrazivaca,
koji je dostupan gotovo u svim zemljama sveta preko aplikacija na mobilnom telefonu. Mediji su
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postali vaZzna institucija od izuzetnog znacaja za svako druStvo na svetu. Zatrpanost svakog
pojedinca ogromnim brojem informacija izazvala je ravnodusnost Citalaca prema sadrzajima na
internetu, zbog Cega se pribegava senzacionalistiCkom pristupu plasiranja informacija, a radi
podizanja Citanosti 1 posecenosti sajtova [109].

U nekoliko poslednjih decenija mediji se intenzivno koriste za razvoj svesti od strane drustvenih
aktera za ckoloska pitanja, kroz vece interesovanje samih medija za ekolo§ka pitanja i faktore
drustva koji su zaduZeni da brinu o Zivotnoj sredini. Ovaj fenomen — upotreba medija za jedan
opSti drustveno-koristan cilj osnova je za stvaranja koncept energetski nezavisnih komuna, tj.
modela pokretanja trenda i njegovog delovanja preko velikih korporacija i menadZmenta na
stvaranje encrgetske nezavisnosti koja ¢e biti druStveno-korisna stvar jer smanjuje rizik od kolapsa
EES-a jedne drzave.

Uticaj digitalnih medija je sve veci, neki nau¢ni krugovi smatraju da preterano koriscenje
drustvenih mreza i interneta spada u bolesti zavisnosti [109]. a sam uticaj na konzumergrgigitalnih
medijskih sadrzaja je jedno od najsloZenijih pitanja iz nauéne oblasti komunikologije ako se uzme
u obzir da je su stavovi u nau¢nim krugovima ve¢ dva puta napavili zaokret u vezi sa postavkama
moci medija, tj. njihovim efektima na korisnike interneta

Pocetkom 20. veka postojalo je uverenje koje je plasirano u nauénim krugovima tog vremena da
mediji imaju ogroman direktan uticaj na publiku. Kasnije, sredinom veka, ovu trvdnju je zamenila
nova, koja je govorila da mediji imaju ogranic¢ene efekte koji mogu biti selektivni i indirektni. Ve¢
sedamdesetih i osamdesetih godina proslog veka nastaje nova promena, tj. zaokret u stavovima,
gde naucna javnost iznosi tvrdnje o velikoj moc¢i medija, koja se manifestuje kroz indirektne i
dugotrajne uticaje na publiku i njeno poimanje stvarnosti [110] [111].

U 21. veku komunikolozi su saglasni u tome da su mediji postali skup drustvenih institucija koje
imaju veliki uticaj na svest i ponaSanje gradana, s tim da se faktori uticaja i dalje znacajno
razlikuju, uz saglasnost da je televizija najuticajniji medij. Kao kultorologki fenomen televizija
ima ogromnu mo¢ da prodre u sve sfere drustva, da izazove podeljena misljenja o njenoj ulozi u
drustvu, od pogleda da je manipulatorsko sredstvo vladajuce elite do onih koji u njoj vide
edukativan karakter.

6.5.1 Demografski pregled uradenih anketa

Ponovljena, druga anketa obavljena je u oktobru 2017. godine, nakon objavljenog upozorenja u
svim medijima (6. i 7. septembra 2017. godine), i to u udarnim terminima. U vestima je objavljena
potencijalna opasnost od solarnog udara. ali su se kao konkretne pretnje izneli samo poremecaji u
satelitskom, navigacijskom i radarskom sistemu. Npr. medijska kuca B92 je navela da su ,,moguci
poremecaji u radu satelitskih 1 komunikg#@nih sistema, GPS tehnologija, radarskih sistema i
sistema za navigaciju™ (izvor informacija jggRepublicki geodetski zavod). Pored toga, pomenuta
je 1 medunarodna saradnja i razmena opservatorijskih geomagnetskih podataka u okviru
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Intermagneta, svetske mreZe geomagnetskih opservatorija, NaSa opservatorija moZe dati najavu,
odnosno prognozu dolazne bure i sa njom pvoezane jonosferske 1 gecomagnetske bure [112].
Telegraf je u digitalnom izdanju naveo da ..intenzivna solarna geomagnetska bura najavljena za
period izmedu 6. i 7. septembra, moZe dovesti do neregularnosti u radu satelitskih i
komunikacionih sistema. elektro-mreze 1 distributivnih mema, mobilne telefonije, GPS
tehnologija, radarskih sistema i sistema za navigaciju™ (izvor Republicki geodetski zavod) [113].
Blic je malo vise podataka objavio u svom digitalnom izdanju. pa je navedeno da je ..iz iste sunceve
pege emitovana baklja klase M, koja je desetinu veli¢ine baklje klase X, $to je dovelo do
izbacivanja koronalne mase ka Zemlji i aurore borealis. MEK moZe ostetiti satelite, komunikacije
1 strujnu mrezu. Oblak nabijene plazme mogao bi stici do nas za 14 dana, kazu naucnici, dodajuci
da solarne oluje generalno brzo stizu na Zemlju.”

Ako se uzmu u obzir navedene informacije. koje nisu prenele kompletnu sliku dogadaja
prouzrokovanih solarnom olujom, onda reakcije ispitanika jesu u skladu sa objavama.

Kada je radena prva anketa, ideja koja se prozimala kroz koncept energetski nezavisnih komuna,
bila je da se napravi presek stanja svesti u vez sa fenomenom solarnog udara i opasnoscu koju on
sa sobom nosi. Nakon zavr$ene ankete, potpuno iznenada desile su se dve objave u medijima, koje
su pruzile mogucnost da se izmeri promena u stavovima ispitanika.

Posto je anketa radena anonimno na Gugl platformi, nije bilo moguce ponovo anketirati iste ljude
1 videti njihovu promenu stava nakon objave u medijima. Medutim, ono $to je bilo moguce jeste
ponoviti anketu sa novim ispitanicima, tako $to je ona poslata na preko 4.000 kontakata u okviru
drustvene mreZe Linkedin, pri emu su kori§ceni filteri | Republika Srbija i Menadzer | [32].
Slanje direktnih poruka preko Linkedina prestavlja veliki fizicki posao, jer je poslato preko 4000
poruka, da bi se na kraju dobilo 204 validna upitnika, tako da procenat uradenih anketa jeste 5.1%.
Novi upitnisi su pokazali promene, a najizraZenija promena svesti bila je po pitanju nivoa goriva i
nivoa novca koji bi gradani imali kod sebe.

Treci pregled nivoa svesti podrazumevao je opet anketiranje, koje je realizovano u januaru 2018.
godine. Za ovaj upitnik je najviSe poslato poruka preko Linkedina — preko 8.000 u periodu od 40
dana, a kao odgovor se vratilo samo 208 popunjenih upitnika.

Ocigledan nizak nivo empatije i stav ,,ja sam ve¢ popunio upitnik™ doveo je do velikog fizikog i
mentalnog napora autora disertacije. kao 1 do gubitka znacajne koliine vremena potrosenog na
odgovoranje onima koji su isprva iznosili neka suprotna ubedenja kako bi na kraju odbili da
popune anketu.

Na samom kraju, procenat popunjenih anketa je bio 2,55% od ukupno poslatih poruka sa linkom
ankete i propratnim tekstom u kome se ispitanici mole da popune anketu. Tekst sve Cetiri ankete
dostupan je u uvodnom delu rada.

Rezultat jasno ukazuje u kojim segmentima populacija najvise reaguje, kao 1 da ukazuje porast
anketiranih koji traZe dodatnu edukaciju o opasnostima koje sa sobom nosi solarni udar.
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Slika br.34 Starosna struktura ispitanika u sve tri ankete:Sve tri ankete

U drugom upitniku (Slika br.34.) dominatna je grupa ispitanika od 35 do 49 godina starosti i vidan
je porast te grupa naspram prve ankete, dok se u trecoj anketi taj broj neznatno smanjio, ali je i
dalje ostao dominantan. Razlog ovakve promene u starosnoj strukturi je upravo to $to se u drugoj
1 trecoj anketi isklju¢ivo iSlo na filter — funkciju menadzZera u preduzecima, pa se posledi¢no tome
1 ta starosna grupa izdvojila kao dominantna.

U tre¢em upitniku doslo jgrp blagog pada starije grupe od 50 do 64 godine starosti, ali se zato
povecao broj ispitanika u starosnoj grupi od 25 do 34 godine starosti. Starosna grupa preko 65
godina je minorna jer su to uglavnom penzioneri koji nemaju otvorene profile na Linkedinu, $to
se odnosi 1 na najmladu populaciju (od 15 do 18 godina) dok je grupa mladih radno sposobnih bila
najveca u prvom upitniku jer tada nije bio odabran filter sekciji grupe ispitanika
kojima ce biti poslate poruke sa molbom da se popuni upitnik.

Interesantna je struktura zaposlenih gde se vidi da je nejviSe nezaposlenih u grupi od 15 do 18
godina starosti kao 1 da je najveci broj studenata u grupi od 19 do 24 godine starosti, a interesantno
je da se u drugoj anketi odmah posle prve objave o solarnom udaru u medijima grupa studenata i
ispitanika od 19 do 24 godine gotovo nije oglasila, za razliku od grupe od 15 do 18 godina
nezaposlenih koji su ipak imali uces$ca u anketi. U drugoj anketi znaCajan porast ima grupa
preduzetnika, koji su pokazali povecano interesovanje za ovaj hazard dok se u trecoj anketi njihov
udeo smanjio.

Ono §to je najinteresantnije za koncept energetske nezavsnih komuna je udeo zaposlenih
menadzZera u korporacijama, koji se drasti¢no povecao u odnosu na prvu anketu. U delu rada gde
je objasnjen osnovni princip delovanja Model stvaranja energetski nezavisnih preduzeca jasno je
navedeno da se model bazira na izvrsnosti menadzera u korporativnom delu nase privrede, kao i
na njihovim edukacijama i oblikovanju svesti od strane poslodavaca da se poStuju zapadni
standardi poslovanja i odnosa prema riziku.
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Slika br.35 Pregled strukture ispitanika po mestu zaposlenja;Sve tri ankete

Veliki udeo menadzera u anketama nakon upozorenja u medijima samo govori da teza da su oni
odgovorni i da imaju potrebu da zastite kompaniju da bi se dokazali vlasnicima i da bi dobili
vecu vrednost na lokalnom trzistu rada jeste tatna 1 da sam model ima dobru osnovu za svoje
funkcionisanje.

Takode, pretpostavka je u Modelu stvaranja energetski nezavisnih preduzeca da su menadzeri u
drzavnim kompanijama, pogotovo oni koji su postavljeni po partijskim raspodelama i funkcijama
u opstinama, manje zainteresovani da sauvaju preduzece u kome rukovode, jer se broj
menadZera u drzavnim firmama skoro prepolovio u drugoj 1 trecoj anketi. $to samo potvrduje
postavku disertacije, odnosno da generator procesa stvaranja energetske nezavisnosti jesu
menadZeri u velikim korporacijama i njihova zainteresovanost i spremnost da zastite preduzece
koje vode. §to je ujedno bio i generator njihovog popunjavanja ankete (Slika br.35.).

Takode, interesantan je i profil obrazovanja ispitanika u anketama — u prvoj anketi nije koricen
samo Linkedin nego i Fejsbuk, Vajber (1700 licnih kontakata) kao i Mesindzer, tako da je udeo
ispitanika sa osnovnim obrazovanjem znatno veéi u prvoj anketi.

U druge dve ankete koje su uradene nakon objave u medijima isklju¢ivo je koriscen Linkedin i
filter menadzer, $to je za rezultat dalo znatno veci broj ispitanika sa srednjom $kolom, a pogotovo
je vidljiva razlika u drugoj i trecoj anketi kod fakultetskog obrazovanja i postdiplomskih studija
(Slika br.36.).
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Slika br.36 Nivo obrazovanja ispitanika:Sve tri ankete

Vazno je primetiti da se broj ispitanika sa srednjoskolskim obrazovanjem gotovo proporcionalno
smanjuje dok sa druge strane imamo porast ispitanika sa postdiplomskim obrazovanjem u drugoj
1 tre¢oj anketi. Iz svega ovoga moze se¢ zakljuCiti da uticaj obrazovanja na svest 1 potrebu
upravljanja rizicima postoji.

6.5.2 Pregled kooperativnosti gradana

Osnovno pitanje koje se provla¢i kroz celu disertaciju jeste da li mozemo kolaps EES-a usled
solarnog udara da svrstamo u fundametalne krize, ako s uzme u obzir da ovakva vrsta krize nije
predvidljiva, tj. ne moZze da unapred znati kada ¢e se desiti koronarna erupcija klase X, koja ce
dovesti do stvaranja geomagnetski indukovane struje i kolapsa EES-a [4].

Sa druge strane, fundametalne krize nastaju potpuno neshvatljivo, §to nije slucaj sa solarnim
udarom, posto je naucna javnost upoznata sa rezultatima solarne fzike 1 mehanizmom erupcija
Sunca. Takode, postoji 1 nekoliko satelita koji prate aktivnosti Sunca, Sto spada u transparentne
poslove organizacije NASA, preko kojih se mogu posmatrati aktivnosti na Suncu, a postoji i
svetska mreza geomagnetskih opservatorija ..Intermagnet™, preko koje i nasa opservatorija u Vin¢i
dobija i Salje svoje podatke o merenjima elektromagnetnog zracenja Sunca na ovom podrucju [26]
[12]. Ono §to je zabrinjavajuce kod fundametalnih kriza je potencijal destruktivnosti koji moze da
donese savremenom drustvu, zavisnom od informaciono-komunikacionih tehnologija.

Bogati zapad ve¢ uveliko priprema mere kojim bi zastitio svoje kritiéne infrastrukture, ali za
detaljne pripreme zemalja u razvoju potrebni su precizni podaci 1 procene prostornih i vremenskih
koordinata tog dogadaja.
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Tipi¢ne krize su uvek izolovan dogadaj koji moze da se rasiri u nekoliko drzava, kao §to je slucaj
sa poplavama u slivu reke Dunav ili Tise. dok se fundametalne krize $ire na duzi period (Sto je
osnovna karakteristika i kolapsa EES-a usled solarnog udara) i $to je jo§ gore — menjaju se u toku
vremena, odnosno kolaps jedne infrastrukture povlaci za sobom kolapse i drugih elemenata
kriti¢ne infrastrukture jedne drzave i posledi¢no na kraju strada stanovnistvo [9] [37].

Moze da se izvede zakljuCak da u slu¢aju ovakve krize, poslusnost gradana i sprovodenje saveta
drzave 1 kriznog Staba moze biti od klju¢nog uticaja na smanjenje posledica solarnog udara
pogotovo po zdravlje i Zivot stanovni§tva.

Tokom izrade disertacije desile su se dve masovne objave u medijima vezane za solarnu oluju koja
se priblizava Zemlji, u kojima je javnost blago upozorena o minimalnim mogucim posledicama po
drustvo u celini.

Ovaj dogadaj je otvorio mogucnost da se uradi pregled nivoa svesti ispitanika u dve ankete koje
su bile uradene posle prve objave u septembru 2017. i druge objave u januaru 2018. godine, tako
§to ce se napraviti poredenje odgovora na sedam pitanja koja su ponovljena, kao i poredenje dve
poslednje ankete u celosti sa prvom anketom, koja je bila uradena u aprilu 2017. godine, kada nije
bilo objava o solarnom udaru u medijima.

Primetno je da je kategorija ispitanika koja ne Zeli da poslusa vlast i da ode u skloniste ostala ista
u sve tri ankete, pa na ovakvo ponasanje odredenog procenta stanovnistva drzava moze da raCuna
ako do solarnog udara zaista dode.

Sli¢no tome, kategorija ispitanika koja ¢e poslusno oti¢i u skloniste je gotovo identiéna u sve tri
anketefffmptomaticno je da posle objave u medijima nije doslo do porasta ove kategorije, nego je
ostala na istom nivou kao Sto je bila i pre bilo kakve objave o solarnom udaru.

Do promene je doslo u vecoj meri u kategoriji koja ne zna $ta treba da radi i koja definitivno zeli
veéu informisanost pre nego §to donese bilo kakvu ulogu (Slika br.37.).

Razumljivo je da su se u medijima plasirale Sture informacije koje nisu sadrzale konkretne pretnje
za zdravlje 1 funkcionisanje drustva, a u fokus je stavljen kolaps radara i GPS navigacije, koja u
Republici Srbiji nema presudnu ulogu za funkcionisanje drustva, jer ne postoji unutrasnji avionski
saobracaj, tako da je veéina pokazala zabrinutost, ali i potrebu da bude pravilno informisana o
hazardina koje sa sobom donosi solarni udar.
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Slika br.37 Evidentna potreba ispitanika da se dodatno edukuju o izazovu Solarnih oluja:Sve tri
ankete

Ovo je veoma bitan podatak za drzavu i krizni §tab $to se ti¢e reakcije drzave na sam akcident,
kada se mora brzo reagovati i putem medija upozoriti stanovniStvo na spektar opasnosti koje
dolaze u kratkom vremenskom periodu.

Interesantan je podatak da se posle prve objave u medijima smanjio broj ispitanika koji ¢e poslusati
instrukcije drzave 1 napraviti skloniste kod kuce. a da se naglo povecao broj ispitanika koji ne
znaju $ta treba da urade i to u ve¢em procentu nego S$to je izmereno u tre¢oj anketi odnosno nakon
druge objave u medijima u januru 2018. godine.Ono §to jos treba naglasiti jeste da fakultetsko
obrazovanje gotovo da ne pravi razliku u odnosu prema instrukcijama kriznog Staba i drzave u
vanrednim situacijama. Sto se ti¢e menadZera u preduzeéima, gotovo isto razmisljanje imaju oni
sa srednjom Skolom kao i oni sa fakultetom, Stavise, oni ispitanici sa srednjom $kolom su za koji
procenat ..poslusniji* nego ispitanici sa fakultetskim obrazovanjem (Slika br.38.).

m Ostao kod kuce

- m Otisao u skloniste

- PSIG0ANAR PN YESE'© = Posiusac instr. Drzave

Otigao u skloniste . . .
Ostao kod kuce m Ne znam Sta bih uradio

Slika br.38 Pregled nivoa poslusnosti prema drzavi za vreme vanrednih situacija
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Znacajniju razliku u posluSnosti drzavi pokazala je grupa ispitanika sa postdiplomskim
obrazovanjem, 1 to znaCajno manje bi ostalo kod kuce, a skoro 90% vise njih bi islo u skloniste,
dok bi isto kao fakultetski obrazovani ispitanici manje sluSali instrukcije drzave i napravili
skloniste kod kuca, ¢ak 40% manje nego $to bi to uradili fakultetski obrazovani ispitanici. Jedino

smanjenje u odnosu na ostale dve kategorije ispitanika ova grupa je pokazala u vezi nivoa neznanja
o solarnom udaru.
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Slika br.39 Razlika u poslusnosti prema drzavi izmedu Zenske i muske populacije ispitanika;

U drugoj ponovljenoj anketi uradeno je poredenje odgovora izmedu muskih i Zzenskih ispitanika,
samo u drugoj anketi se pojavila znacajna razlika — pokazalo se da je upola manji deo Zenske
populacije (u odnosu na muski deo) koji bi ostalo kod kuce (Slika br.39.), ali je isto tako manji deo
ove populacije koji bi otisao u skloniste. Skoro duplo veéi je procenat Zenskih ispitanika koji kazu
da bi poslusali drzavu i napravili skloniste sa vodenim zidovima i tako obezbedili svoju porodicu.

6.5.3 Uticaj medija na promene stavova o mobilnosti

Veoma bitan podatak za krizni Stab i Sektor za vanredne situacije MUP-a Srbije jeste promena
stava u vezi sa koli¢inom goriva u rezervoaru.

Naime, nakon objave u medijima doslo je do drastiCnih promena, apsolutna vecina ispitanika bi
napunila svoj rezervoar ako bi bili obavesteni da moze da dode do solarnog udara (Slika br.40.).
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Slika br.40 Pregled promene stava ispitanika nakon objava u medijima a vezano za nivo goriva
u rezervoaru:Sve tri ankete

Treba spomenuti da u drugom i trecem upitniku gotovo da nije bilo ispitanika koji nije imao
automobil, a razlog je to $to su ispitanici u ovim anketama bili ispitani preko druStvene mreze
Linkedin i svi su bili menadzeri u kompanijama, §to podrazumeva polozen vozacki ispit.

— m 73 maks. 100 km

™ Za maks.200 km

— W Za maks. 200 km
= Pun rezervoar

Za maks.300 km

Za maks.100 km

Slika br.41 Koli¢ine goriva u rezervoarima automobila presek po starosnim grupama
ispitanika: Druga itreca anketa

Kada se pogleda pregled ankete po starosnim kategorijama, jasno se vidi da radno sposobne
kategorije od 25 do 64 godine starosti imaju gotovo identi¢an stav u vezi sa koli¢inom goriva u
rezervoaru, dok se u grupama mladim od 25 i starijim od 65 godina smatra da je koli¢ina goriva
za radijus od 300 km dovoljna u ovakvoj situaciji. Iz ovoga se moze zakljuciti da edukacije u

128




okviru kompanija srednjeg i viSeg menadzmenata, a posebno one koje su vezane za rizike i sisteme
savremenog poslovanja. imaju uticaj na poimanje hazarda uopste, pa tako i solarnog udara (Slika
Br.41).

6.5.4 Uticaj medija na promenu svesti o potrebi finansijske autonomije

Gotovo u svakoj vanrednoj situaciji nakon prvog meseca ostaje problem prezivljavanja i
egzistencije porodice. Solarni udar nije hazard koji moze da pogodi jednu oblast ili grad. nego je
prostorni opseg delovanja daleko 8iri, pa ¢esto zahvataja Citav deo nekog kontinenta, odnosno vise
drzava. Poseban problem je $to ova pojava izaziva kolaps EES-a igggnim tim stanovnistvo ostaje
bez osnovnih sredstava za zivot. Po izvestaju NBS za 2017. godinu dinarska Stednja gradana Srbije
iznosila je na kraju septembra te godine 49,3 milijarde dinara (oko 413 miliona evra), §to je
trostruko vise nego krajem 2012. godine. dok je devizna Stednja od pocetka 2017. povecana za 300
miliona evra na 9,3 milijarde, saopstila je danas Narodna banka Srbije, §to znaci da prosecan
stanovnik Srbije ima oko 13.000 evra $tednje u bankama.

U prvom ispitivanju nivoa svesti ustanovljeno je da 58.2% ispitanika ima 100 ili manje evra kod
kuce, $to je bio poraZavajuci podatak, a pogotovo to da 20,1% ispitanika ima 20 i manje evra kod
kuce u gotovini. Ovakva situacija posledica je masovne upotrebe kartica, kao i toga da se gotovo
sav novac drzi u banci na Stednji.

2Upitnik g 5 Upitnik
2. Upitnik

H 2 . Upitnik

Slika br.42 Kako se menja stav ispitanika o finansijkoj autonomiji nakon objave u medijima o
Slarnoj oluji:Druga i tre¢a anketa

Kasnije, posle objave u medijima u drugoj i tre¢oj anketi procenat ispitanika koji bi ostavili isti
iznos kesa kod kuée je pao na nesto vise od 30% ispitanika, dok se povecao broj ispitanika koji bi
povecali iznos novca kod kuée za 50% i za 100%. Bitno je da se primeti uticaj upozorenja javnosti
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preko medija jer je doslo do porasta posle druge objave u kategorijama povecanja nivoa keSa u
kuci za 50% i 100% (Slika br.42.).

Takode, bitno je ukazati medijski uticaj na odluku gradana, tj. ispitanika da celokupnu ustedevinu
drze kod kuce jer je procenat koji ima 1000 evra i viSe kod kuée bio samo 4,.9% u prvoj anketi,
kada nije bilo objave u medijima. Nakon objave u medijima, taj procenat s¢ popeo na neSto manje
od 30%, §to je znaCajan podatak o tome koliko je velika potreba ispitanika da zastite svoju porodicu
i da imaju kod sebe novac za prezivljavanje.
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Slika br.43 Razlike u stavu o koli¢ini novca kod kuce po starosnim grupama ispitanika:Druga i
treca anketa

Ako se pogleda pregled odgovora po starosnim grupama ispitanika, uocljivo je da bi isti nivo novegg
kod kuce ostavile starosne grupa od 25 do 49 godina dok bi za 30% vise isto to uradili ispitanici u
starosnoj grupi od 50 do 64 godine. Interesantno je da bi najvise novca u kesu ostavili kod kuce
ispitanici u grupi od 25 do 34 godine, dok je najvece povecanje gotovine kod kuce ggjistrovano u
grupi ispitanika koji su stariji od 65 godina, mada taj podatak nije toliko validan s obzirom na to
da je njihovo uéesce u anketi bilo ispod 5% (Slika.br.43.).

6.5.5 Uticaj medija na promenu svesti o trajanju kolapsa elektrosnabdevanja

Kao $to se moze videti, nivo svesti o kolapsu EES-a na duzi vremenski period veoma je nizak u
prvoj anketi, gde vecCina ispitanika smatra da ¢e se EPS revitalizovati 1 poceti da isporucuje
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elektriCnu energiju za najduze dva meseca, §to naZzalost po nau¢nim studijama koje se bave ovom
problematikom nece biti slucaj.

3. Upitnik
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Slika br.44 Pregled stavova ispitanika o duZini trajanja kolapsa EES:Sve tri ankete

Porazavajuci su rezultati sve tri ankete u vezi sa sve$éu o mogucnosti kolapsa elektrosnabdevanja
na duze od 7 ili 30 dana. Naro€ito je porazavajuca Cinjenica da posle objava u medijima, gde je i
navedeno da postoji mogucnost prekida snabdevanja elektriénom energijom, poraste procenat onih
ispitanika koji i dalje misle da ¢e se kolaps EES-a normalizovati za nedelju dana (Slika br.44.).
Najgore je saznanje da se procenat ispitanika medu menadZerima koji smatraju da @fjolaps EES-
a potrajati duze od 12 meseci rapidno smanjio nakon objava u medijima. Jedini zakljucak koji
moze da se izvede iz ovog ispitivanja jeste da je nivo svesti ispitanika, a i stanovni$tva na veoma
niskom nivou $to se ti¢e oporavka EES-a i normalizacije snabdevanja elektriénom energijom.

6.5.6 Uticaj medija na promenu svesti o revitalizaciji banaka

Poslednju dekadu 20. veka obelezio je izuzetan razvoj IK tehnologija, a sa tim razvojem znacajno
je napredovao i razvoj platnog prometa, §to je bilo posledica deregulacija trzista finansija, tako da
se desio proces Cije najvaznije karakteristike su elektronski transfer novea i elektronski novac.
Digitalne tehnologije nisu stvorile medunarodne transfere novca (SWIFT je bila prva globalna
mreza), oni bi postojali i da CoveCanstvo nije stvorilo IKT, ali savremene tehnologije su dale
transferu novca savim novu dimenziju upotrebe, od placanja iz kancelarije preduzeca do placanja
sa svog mobilnog telefona. Upravo ovakav napredak u savremenom bankarstvu je izuzetno osetljiv
na posledice solarnog udara, a osnovne Cetiri slabe tacke savremenog bankarskog sistema su:
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- kolaps snabdevanja elektriénom energijom;

- oStecenje servera i baza podataka;

- kolaps poprecnih veza i komunikacije sa centralom banke (POS i ATM mreza);

- kolaps radne snage usled bolesti koje sa sobom donosi solarni udar.

Rezultati druge i trece ankete ukazuju da su menadzeri u preduze¢ima apsolutno ubedeni da bi se
bankarski sistem revitalizovao u roku od 30 dana, §to je jo§ viSe porazavajuce nakon dve objave u
medijima o opasnostima od solarnog udara koji mozda mogu da se dese u Srbiji, a procenat
ispitanika koji je ubeden u oporavak bankarskog sektora je jos porastao [114] [111] [93].

g S 3.Upitnik = 1. Upitnik
2.Upitnik T
- 1.Upitnik m 2 . Upitnik
o

m 3.Upitnik

Slika br.45 Pregled razlike u stavovima o oporavku bankarskog sistema nakon Solarnog
udara:Sve tri ankete

U malo manjem broju nalaze se oni koji veruju da bi se oporavak bankarskog sektora desio u roku
od 90 dana, ali njihov broj je isti u sve tri ankete, §to znaci da uticaj objava u medijima na ovu
grupu nije imao nikakav uticaj(Slika br.45.). Jedino je ohrabrujuce da se¢ broj ispitanika koji
smatraju da ¢e se organizovati platni promet u kesu, kao Sto je bio devedesetih godina. u drugom
1 trecem upitniku povecao. Iz ovoga se moze zakljuciti da objave u medijima ne daju dovoljan
efekat promene svesti, te da je potrebno drugacije pripremiti drustvo i kriti¢ne infrastrukture, npr.
kroz stvaranje koncepta energetski nezavisnih komuna i na taj naCin saCuvati normalno
funkcionisanje drustva 1 zivot porodica.
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6.5.7 Uticaj medija na premenu svesti o zdravstvenim izazovima

Solarne oluje prouzrokujgpgovecan broj elektrona koji se sudaraju sa Zemljinom magnetosferom i
jonosferom i na taj nac¢in menjaju intenzitet magnetnog polja Zemlje kao i rezonantnu frekvenciju,
gde je zabelezen Sumanov talas na 7,83 Hz. Da promene Zemljinog magnetnog omotaca ne uticu
na zivot 1 zdravlje, verovatno se ova oblast ne bi ni spominjala, medutim, kada sunéeve baklje
(koje su blazi oblik erupcije korone Sunca) stignu do Zemlje, dolazi do naglih promena u ljudskom
ponasanju, poveéava se agresivnost kao 1 broj samoubistava, dok je najtezi oblik masovna histerija
u onom delu Zemlje koja je pogodena solarnom olujom [37] [86] [87] [88].

Veoma je bitno upozorenje izdato od strane NASA 2008. godine da se magnetosfera Zemlje
smanjuje i da slabi. Po nekim nau¢nim krugovima oslabila je 10% u zadnjih 150 godina. Takode
je bitno da se spomene da slabljenje zaStitnog magnetnog polja Zemlje daje moguénost da se u
vecoj meri oseti elektromagnetno zradenje iz svemira, koje utiCe na mozdane talase i dovodi do
promena ponasanja ljudi. Povecao se i broj saobracajnih nezgoda i povredivanja na poslu, a takode
zabelezena je i promena ljudskog ponasSanja i oslabljena mo¢ pravilnog zakljucivanja tokom
trajanja solarnog udara [4] [3].

U poslednjih pedeset godina naucna istrazivanja zabelezila su kao najCesce zdravstvene posledice
solarnog udara probleme kao §to su infarkt srca, infarkt mozga, poveéan broj sréanih smetnji i
celebrovaskularnih smetnji.

Solarni udar nastupa u dva talasa, prvi je vezan za protonski udar gde visokoenergetski joni i
protoni atoma iz Sunca prodiru kroz Zemljinu magnetosferu i u tankim snopovima udaraju u

Zemlju (ova anomalija moze potrajati nekoliko minuta). Upravo zbog protonskog udara potrebno
je edukovati stanovni$tvo da vodeni sloj od 20 cm moZze u potpunosti da zaustavi prodor protona i
na taj nacin porodica moze da se zastiti i kod kude, tako S$to ¢e oko trpezarijskog stola napraviti
zidove od pakovanja vode (tzv. .. karton vode™), ali tako da oni budu deblji od 20cm. Na taj nacin
Jjedna porodica se moZze zastititi od solarnog udara koji ne traje duze od 30 minuta [115] [41] [39].

Drugi talas se javlja od 24 do 36 ¢asova nakon prvog. koliko je potrebno izbacenoj plazmi Sunca

da dode do Zemlje jer sa plazmom dolaze protoni i joni srednje jacine, koji takode mogu prodreti
kroz magnetosferu Zemlje i naneti ljudima ozbiljne zdravstvene probleme.
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Slika br.46 Pregled stavova ispitanika vezano za smrtnu opasnot od Protonskog Udara;Sve tri
ankete

Potrebno je ista¢i studije 1 nau¢ne radove E. Stoupela koji je povezao posledice solamih oluja sa
povecanim tegobama sr¢anih bolesnika i znatno pove¢anim brojem sréanih i mozdanih udara kao
1 vecu stopu smrtnosti u bolnicama. Interesantno je da je zabelezen rast sr¢anih tegoba za 210%
tokom solarnog udara u poredenju sa mirnim periodom [86] [87] [88].

Zbog svega ovoga, veoma je bitno da postoji odredeni nivo znanja medu stanovniStvom.
Ocekivano, nakon objava u medijima u vezi sa zdravstvenim problemima smanjio se broj
ispitanika koje smatraju ovu opasnost nebitnom. Sa druge strane, vise nego proporcionalno
povecao se broj ispitanika koji su posle objave u medijima izjavili da ¢e vise prouciti ovaj problem
i detaljno se informisati o njemu na internetu (Slika br.46.).
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Slika br.47 Pregled starosne strukture ispitanika vezano za zdravstvene probleme usled PU:;
Treca anketa
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Posle objave u medijima grupa ispitggika u drugoj i trecoj anketi gotovo da i ne postoje, Sto samo
govori da ljudi najvise reaguju u strahu za svoj Zivot i zivot svoje porodice, a pogotovo je
interesantno da grupa ispitanika starijih od 50 godina pokazuje najviSe interesovanja za ovaj
fenomen (Slika br.47.).

Treba se posebno osvrnuti i na kretanje odgovora ispitanika u sve tri ankete kada je u pitanju
potreba ulaganja drzave u kriti¢ne infrastrukture. Kontradiktorno je da je vise ispitanika izrazilo
misljenje da je potrebno da se ulaze u kriticne infrastrukture pre objave o opasnostima solarnog
udara u medijima, nego nakon dve objave, u drugoj i trecoj anketi (Slika br.48.).
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Slika br.48 pregled stavova ispitanika vezano za potrebu drZave da investira u zastitu KI; Sve tri
ankete

Stav ispitanika da je potrebno prvo ispitati isplativost investicije gotovo da je identian u sve tri
bespotrebna investicija iako je u medijima izneseno upozorenje i navedeni potencijalni problemi
koje solarni udar moze da izazove (Slika br.48.).

Sve ove kontradiktornosti u rezultatima tri ankete govore upravo o tome kako je potrebno odustati
od uobicajenog nacina podizanja svesti preko medija, te to €initit na novi, efikasniji na¢in — putem
virtuelnih mreZa— koji se zalaZe za energetsku nezavisnost preduzeca i daje odli¢nu osnovu za brzu
revitalizaciju kriti¢nih infrastruktura i normalizaciju Zivota posle kolapsa EES-a.
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6.6 Zakljucak o uticaju medija na promene svesti

U sajber drustvu, u kakvo se polako 1 Srbija transformise, bezbednost je postala usko vezana za
normalno funkcionisnje EES-a jedne drzave, dok su izazovi, rizici i pretnje po bezbednost postali
globalni, pa je i odgovor na njih postao globalan. Najvazniji segment sistema nacionalne
bezbednosti odnosi se na pracenje globalnih i regionalnih bezbednosnih procesa i procenu
njihovog uticaja na bezbednost drzave i druStva. Moze se smatrati da sprovedena anketa medu
menadzerima u Srbiji moze dati relevantne podatke bezbednosnim strukturama u zemlji. Medutim,
vazno je 1 neprestano pracenje, vrednovanje i procenjivanje konkretnih uzroka nastanka poznatih
1 novih izazova, rizika 1 pretnji bezbednosti. Pregled stanja nivoa svesti ispitanika u prvopj anketi
moze se videti dole (Tabela br.7.), u svakom slu€aju nivo svesti o potencijalnom riziku od
dugotrajnog nestanka elektri¢ne energije je izuzetno nizak, §to je veoma bitan podatak za dalji tok
disertacije.

Pozitivna saznanja

Negativna saznanja

Vise od 64% ispitanika ¢e poslusati instrukcije.

70.7% ispitanika ima manje od 500 evra u kesu.

Vise od 30% ispitanika ima sopstveni smestaj
na selu, dok gotovo 90% ima mogucnost
smestaja kod rodbine.

50% ispitanika ima gorivo u automobilu za 200
km.

Ispitanici pokazuju visok nivo snalazljivosti u
nekoliko pitanja i nemaju poverenja u drzavu
da ce odli¢no reagovati.

Vise od 50% ispitanika ne Zeli evakuaciju iz
gradova 1 hoce da ostane u svom stanu.

Visok procenat ispitanika bi ovu situaciju
iskoristio kao poslovnu Sansu.

Manje od 10% ispitanika smatra da bi kolaps
EES-a mogao potrajati duze od 12 meseci.

Privreda bi se lako vratila na plac¢anja robe u
kesu.

Samo 129 %
nezavisno.

kompanija je energetski

Samo 9.8% koristi usluge profesionalaca za
cuvanje svojih podataka.

Tabela br.7 Zakljucak izvucen iz rezultata prve ankete

Bitni su podaci o kapacitetima stanovniStva u slu¢aju vanrednih situacija, posebno za moguénosti
evakuacije iz velikih gradova u scoske sredine, gde je snabdevanje vodom regulisano bunarima i
lokalnim vodovodima koji mahom funkcioni$u prirodnim padom.

Inicijalni pregled svesti ispitanika moze da se uzme kao potencijalno tatan pregled nivoa svesti
ukupne populacije, u slucaju da se solarni udar desi iznenada i u slucaju da drZava ne raspolaze
podacima ovakve prirode. Konkretno, poznate su slabe taCke srpske privrede u slucaju kolapsa
elektrosnabdevanja i da je samo 12.9% kompanija energetski nezavisno.

Kao pozitivan primer energetske nezavisnosti moZze da posluZzi srpskoj javnosti Valjaonica bakra
.Sevojno” kod Uzica, koja je u vlasnistvu americkih fondova koji su je otkupili od srpskog
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biznismena Zorana Drakulica, pa je 100% kompanije ,.Ist Point Metals™, koja je vlasnik vise od
80% akcija valjaonice u Sevojnu. U okviru valjaonice postojala je energana koja je omogucila da
kompanija bude potpuno energetski nezavisna i sposobna da nastavi proces proizvodnje u sluéaju
kolapsa EES-a.

Veoma je bitan podatak za Scktor vanrednih situacija MUP-a Srbije da vise od 70% gradana ima
manje od 500 evra gotovine kod kuce i da 50% ispitanika ima gorivo u automobilu dovoljno da
prede svega 200 km, §to predstavlja ogromnu limitaciju za evakuaciju stanovnistva iz gradova u
sela. Ovi podaci mogu da se iskoriste u pripremi strategije za masovnu evakuaciju u slucajevima
vanrednih situacija gde se moZe desiti nestanak elektri¢ne energije i kolaps snabdevanja gorivom.
Promena nivoa svesti o potencijalnom riziku sa sobom povlaci vecu poslusnost stanovnistva na
instrukcije drZave, polako s¢ menja i kolektivna svest koja kasnije generiSe promene u drustvu.
Modelu SENP ova promena je bitna jer u svojoj shemi delovanja podrazumeva direktan pravac
delovanja drzave putem obaveStenja. apela privredi i stranim kompanijama da se uspostavi
energetska nezavisnot preduzeca kao odgovor na kolaps distributivne mreze EES-a kao najslabije
tacke sistema (Slika br.49.).

Obavljeno prvo ispitivanje svesti,
peneovljeno nakon objave w
medijima o solarnim olujama, i
postoje promene svesti menadiera
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Slika br.49 Sematski prikaz delovanja Modela stvaranja energetski nezavisnih preduzeéa sa
istaknnutim segmentom delovanja drzave preko medija
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U anketi su ispitani menadZeri u svim kompanijama u Srbiji koji imaju svoj profil na Linkedinu,
a to znaci da imaju karijeru i da su se prijavili na trziste rada i da Zelje bolje radno mesto.

Veoma bitno je da se imaju podaci o kretanjima svesti menadZera u preduze¢ima nakon dve objave
u medijima. Medijske objave su blago upozorile javnost nisu dale snaznu poruku, ali i posle takvih
objava jasno se videlo na koje informacije su menadzeri reagovali. a na koje nisu.

Dole prezentovani podaci bice dalje integrisani u mehanizam delovanja Model stvaranja energetski
nezavisnih preduzeca da bi se postigao maksimalan efekat (Tabela br.8.).

Pozitivna saznanja

Negativna saznanja

Male su razlike u stavovima ispitanika sa
srednjoskolskim i falkutetskim
obrazovanjem, samo su ispitanici sa

Kategorija ispitanika koja bi ignorisala
upozorenja drzave, ostala je ista posle dva
upozorenja.

za instrukcije drzave u vanrednim

situacijama.

Kategorija ispitanika koja bi otiSla u skloniSte
i napravila skloniSte ostala je gotovo ista sa
blagim padom u ponovljene dve ankete.

Znacajna promena u vezi mobilnosti, starosne
kategorije od 25 do 65 godina bi napunile pun
rezrvoar u svom automobilu, dok oni ispod i
iznad ove kategorije bi sipali gorivo samo za
300 km.

Znacajno je porasla kategorija ispitanika koji
ne znaju Sta bi uradii u ponovljenim
anketama.

ZnacCajne promene u vezi sa raspolaganjem
kes noveem u slucaju vanredne situacije posle
objava, drasticne promene u stavovima
ispitanika, starosne grupe ispod 25 godina i
iznad 65 godina starosti imaju najmanje
poverenja u banke

U sve tri ankete najvise ispitanika veruje da ce
se EES oporaviti za maksimalno 60 dana, dok
stavovi 1 predvidanja naucnih krugova govore
o oporavku preko 12 meseci, pa do 10 godina.

Opasnosti po zdravlje posle objava imaju veci
uticaj nego druge kategorije i sa starijim
grupama raste 1 broj onih koji bi se dodatno
edukovali 1 poslusali drzavu 1 mnjena
upozorenja.

U sve tri ankete identican je procenat onih
ispitanika koji smatraju da se prvo mora uraditi
cost / benefit analiza, a zatim ulagati u zastitu
kriti¢nih infrastruktura.

Tabela br. 7 Zakljucci izvuceni iz rezultata druge itre¢e ankete

Autor disertacije je izveo zakljucak posle tre¢e ponovljene ankete da dati rezultati ne daju osnovu
za izradu modela javnog upozorenja srpske javnosti u potencijalnom riziku od solarnog udara i
kolapsa EES-a. Porazavajuca je Cinjenica da se posle dva upozorenja u svim nacionalnim vestima
u udarnim terminima, kao i posle objave u svim najtiraznijim novinama u zemlji, broj ispitanika
pokazao negativan trend u mnogim segmentima koji su bitni za izradu modela opsteg podizanja
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svesti kod srpske javnosti sa ciljem smanjenja rizika od posledica solarnog udara i kolapsa EES-
a. Autor disertacije je na osnovu analize postojecih resenja u EU krenuo u stvaranje modela koji
¢e kao krajnji cilj imati energetski nezavisne komune u sklopu postojeceg EES-a Srbije. Kao
nosioce tog procesa postavio je velike kompanije, a kao pokretaca procesa postavio je postizanje
njihove energetske nezavisnosti, koja ¢e dalje dovesti do stvaranja velikog broja energetski
nezavisnih komuna Sirom cele teritorije Republike Srbije.
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7. Definisanje modela efikasne realizacije koncepta nezavisnih komuna

Model stvaranja energetski nezavisnih preduzeca

Tokom predmetnog istrazivanja je konstatovano da niko ni u srpskoj nau¢noj javnosti ni u samoj
strukturi vlasti nije doSao na ideju da iskoristi uticaj marketinga 1 memetike radi postizanja cilja
stvaranja energetski nezavisnih komuna. Sa druge strane, sam koncept aktiviranja energetski
nezavisnih komuna preko industrijske energetike se bazira na odgovornosti visokog menadzmenta
koji po novom satndardu ISO 27501 ima odgovornost za kontinuitet poslovanja i smanjenje svih
postojecih rizika po poslovanje. Kompanije koriste maksimalno sve resurse viralnog marketinga
radi povecanja prodaje, struktura vlasti kao njena opozicija tokom izbora 1 politiCkog marketinga
angazuju elitne agencije za marketing za utvrdivanje rejtinga kod glasaca, ali isto tako rade sa
memetikom da bi uticali na birace, mada se¢ o tome javno ne govori.

Deset godina u bankarskom sektoru u visokom menadzmentu i intenzivna saradnja sa vlasnicima
velikih kompanija kao i sa njihovim menadzmentom, dala je osnosvu autoru disertacije da uoci da
se ova grupacija krece u gotovo identi¢nim krugovima, da se gotovo svi vlasnici velikih kompanija
poznaju i druze i da sa clanovima IO banaka i stranih kompanija ¢ine jednu grupu koja ima slicne
navike, uzanse ponasanja. razvijenu medusobnu komununikaciju i mehanizam benémarkinga gde
se manje kompanije sa velikim interesovanjem i poStovanjem odnose prema strate$kim odlukama
velikih kompanija.

Ova grupacija moze da se nazove gornji krug moci, dok ispod njega ide donji donji krug moci,
koji ¢ine visoki menadzeri ovih kompanija, visoki menadzment banaka i osiguravajucih kuca, ali
i vlasnici manjih kompanija koje jo§ uvek nisu dostigle toliki nivo razvijenosti i steCenog kapitala.
Najbitnija karakteristika ove druge grupe je upravo da je razmena informacija izmedu njih
dovedena do maksimuma

. Produkt ove ¢injenice su agencije za finansijski konsalting, koje drze biv8§i risk menadZeri banaka
u kojima se mogu saznati gotovo sve informacije o nekoj kompaniji sa kojom treba da se saraduje
(pod uslovom da je kreditno zaduZena kod neke od banaka). Jedino je farmaceutska industrija
zatvorena i ona se jedina uspela odbraniti od ovog trenda u privredi Srbije.

Sta je u stvari Model stvaranja energetski nezavisbih preduze¢a? To je model koji moze da pokrene
opstekoristan drustveni proces sa ciljem stvaranja trenda koji ¢e smanjiti rizik po srpsko drustvo.
Ovaj model moZe da se primeni u ovom obliku samo u Srbiji jer je napravljen da koristi resurse
ponaSanja u srpskim poslovnim krugovima i da ih iskoristi zarad pokretanja trenda stvaranja
energetske nezavisnosti kompanija (vidi Dijagram br.12).
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Dijagram br. 13 Prikaz strukture kostura Modela stvaranja energetski nezavisnih preduzeca

Sve komponente modela su ve¢ obradene kao fenomen u nauénoj javnosti Srbije, sem uzansi
ponasanja dva kruga moci u srpskim korporacijama, $to je autorski doprinos ove disertacije.
(Dijagram br.12.). Ovaj model je najbrzi na¢in manje nau¢ne zajednice da pokrene energetsko
osamostaljivanje velikih kompanija Sirom cele Srbije sa ciljem stvaranja energetskih komuna kao
§to imaju savremeni EES-ovi u EU.

Iza modela mora da stoji vladina agencija, GIZ, EBRD, USAID ili Univerzitet u Beogradu (ETF
ili FB), u suprotnom, zahvaljuju¢i mentalitetu visokog menadzmenta u Srbiji, model ¢e odmah biti
osuden na neuspeh.

7.1 Virusni (Viralni) marketing

Pojam viralnosti nastao je devedesetih godina proslog veka 1 usko je povezan sa razvojem Web
2.0 platforme, na kojoj su sc izgradile danasnje drustvene mreze. Za razliku od komunikacije u
medijima koja je bila jednosmerna prema kupcima, savremene komunikacije su dvosmerne i
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samim tim doslo je do interakcije izmedu pojedinaca i promene nac¢ina na koji oni ostvaruju svoje
potrebe. Uloga potroSaca u drustvu je dozivela metamorfozu ka mogucnosti da svaki pojedinac
moze da izrazi svoju osobenost i kreativnost kroz kanale drustvenih medija i na kraju da svoje
potrebe zadovolji. Integrisani marketing je dao smernice po kojima je potroSal taj koji daje
koordinate kretanja u trziSnoj interakciji u potrazi za zadovoljenjem svojih potreba. Takopmy i
izrodio viralni marketing kao savremena marketin§ka paradigma. Poznato da je paradigma skup
osnovnih pretpostavki ili pravila koje uzimamo ..zdravo za got@g"~ u cilju poimanja stvarnosti.
Li¢na paradigma je ono bitno $to upisujemo u na$ um prilikom interpretacije stvari i pojava oko
nas. Pojedinci imaju razlicite paradigme kao individue, kaodeo [gggodica. kao grupe ljudi sli¢nih
interesovanja, kao narodi i povezane grupe ljudi putem struke. Paradigma stvara mentalni filter
gr3z koji um propusta samo one informacije koje mu se uklapaju u postojecu sliku sveta i ona se
stvara preko informacija i iskustava u najranijem detinjstvu, pa nadalje u zivotu. dok su autoriteti
oni koji namecu paradigme [116] [117] [118] [119] [110] [120] [121] [66] [122].

Osnovni mehanizam funkcionisanja viralnog marketinga je interakcija pojedinaca u okviru
drustvenih grupa, medutim, posto su druStveni mediji postali dominantni, i njihov uticaj na
socijalizaciju ljudi je postao veoma znacajan.

Tzv.  kafica marketing™, od usta do usta, doZiveo je svoju tehnolosku transformaciju i samim tim
dobio ogromnu brzinu Sirenja informacija i reakcija na poslate informacije sto se pre svega odrazilo
u savremenom biznisu, poslovnim komunikacijama i savremenom marketingu Kkoji je stvorio
druge kategorije kao §to su : 1) B2B (eng. Business to business); 2) C2C (eng. Costumer to
costumer). 3) P2P (eng. Peer to peer ). 4) M2W (eng. Mouth to web), 5) M2M (eng. Mouth to
mouse).

Sam pojam virusni marketing daje detaljan opis motivacije pojedinca u procesu propagande
odredene poruke, a da pri tome generiSe uslove za rast prisutnosti i uticaja pomenute poruke.
M2M marketing je posredstvom digitalne platforme uspeo da poruku emituje putem interneta. da
je kreira tako da bude interesantna samom ¢itaocu kao i da je dalje distribuira po ..netu” svojim
konekcijama i prijateljima, sa ubedenjem da ¢e poruka biti i njima interesantna i da ¢e je oni isto
tako dalje distribuirati putem ..neta™ [116] [117] [118] [119] [110] [120] [121] [66] [122].
Najbitnija kategorija virusnog marketinga je nepostojanje vremenske i prostorne distance izmedu
prijatelja i konekcija u okviru socijalne grupe kojoj pojedinac pripada u okviru svakodnevne
komunikacije u virtuelnom okruzenju.

Primena ovoga modela stvaranja energetsk nezavisnih preduzeca pre dvadeset godina bila bi Cista
naucna fantazija bez ikakve realne osnove za uspeh modela, jer ovakve vrste virtuelne
komunikacije i sfera uticaja nije bilo tada niti se pretpostavljalo da ¢e se internet komunikacija
razviti u tom pravcu. U viralnosti uglavnom dominira struktura druStvenih mreZa, ponaSanja
Clanova tih mreZa i memetika sadrZzaja koji se deli. Mora se naglasiti da digitalna mreZa ne znaci
samo digitalna platforma preko koje se mreza formira (Fejsbuk, Tviter, Linkedin, Instagram...),
[L16] [117] [118] [119] [110] [120] [121] |66] [122], veé mreZa povezanih individua koje ove
platforme koriste samo kao tehnolosku podrsku, dok je sustina u njihovoj povezanosti i interakciji
u medusobnoj komunikaciji. Evolucija tradicionalnog marketinga od usta do usta na digitalno
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umrezavanje povecalo je dvosmernost komunikacije. Dok se pocetkom ovoga veka povratna
reakcija dobijala raznim anketama 1 merenjem gledanosti televizija, danasnja marketing
komunikacija je u potpunosti dvosmerna.
Virusni marketing danas je izuzetno zastupljen u svakodnevnom Zivotu jer je ceo veb-prostor
okupiran druStvenim mrezama, uz veoma vaznu Cinjenicu da su drustvene mreze besplatne, tako
da su postale deo svakodnevnice Sirom planete.
Prve definicije viralnog marketinga je dao DZefri Rejport koji je 1996. godine rekao da kada dode
vreme da se dobije poruka uz minimalno vreme za njenu izradu i isporuku, uz minimalne troskove
i maksimalni u¢inak, niSta na svetu nece moci da zaustavi ovaj trend, koji ce se §iriti kao virus.
Razlog naglog uspona virusnog marketinga mozda stoji u ¢injenici da su potrosaci  postali
nepoverljivi prema porukama koje dobijaju od klasi¢ne reklamne propagande i da su vise spremni
da uvaze preporuke svojih prijatelja. Ova osobina virusnog marketinga pored mema takode je
veoma znacajna za uspes$no funkcionisanje i uspesnost modela jer Sirenje ideje o energetskoj
nezavisnosti preko prijateljskih mreZza jedan je od pravaca delovanja modela.
Interakcija u komunikaciji osnovna je alatka internet marketinga i kao takva stvorila je nove
odnose — komunikacije izmedu nepoznanika — a kroz taj fenomen 1 itave mreze potrosaca nekog
proizvoda ili usluga, §to je na kraju dovelo do najznacajnijeg produkta virtuelnih zajednica na
internetu. Brzina $irenja novih ideja, razmena iskustava, mogucnost filtriranja poruka i blokade
nepozeljnih, dostupnost svih zemalja na planeti, nizak troS§ak komunikacije 1 precizno targetiranje
grupe korisnika dovelo je do nevidenog buma viralnog marketinga u sajber drustvu [116] [117]
[118] [119] [110] [120] [121] [66] [122].
Trend stvaranja sajber druStva u celom svetu doneo je sa sobom nove proizvode, usluge, nove
kalkulacije cena i prodajne strategije. Danas se internet koristi kao kanal prodaje 1 distribucije
proizvoda u elektronskom formatu, ali definitivnos svi naucni krugovi se slazu da su se najvece
promene desile u segmentu promocije, komunikacije i stvaranja baza kupaca. Ukljucivanje
drustvenih mreza, blogova. vikipedija stranica. veb-stranica, foto i video materijala obezbedili su
kupcima pregled proizvoda, komparaciju cena i kvaliteta i to sve sa svog mobilnog telefona i iz
fotelje kod svoje kuce.
Interaktivni marketing se odnosi na upotrebu interneta i komunikacionih uredaja koji su onlajn za
interaktivno posredovanje izmedu proizvodaca i kupaca u kontekstu reagovanja na potrebe i Zelje
kupaca [116] [117] [118] [119] [110] [120] [121] [66] [122].
Aktivnosti koje pripadaju po definiciji viralnom marketingu su: potraga za informacijama na
inernetu, zabava na internetu, koriscenje digitalnih uredaja za pristup internetu, razmena raznih
sadrzaja na internetu, pridruzivanje virtuelnim zajednicama na internctu, stvaranje i deljenje
zabavnih sadrzaja na internetu [116] [117] [118] [119] [110] [120] [121] [66] [122].
Marketing komunikacija moze da bude podeljena na dve generacije:
- prva generacija koja obuhvata internet reklamiranje, direkini mejling i masovne marketing
pretrage;
- druga generacija koja obuhvata drustvene mreze i viralni marketing,.
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Ako pogledamo zacetke viralnog marketinga, oni se vezuju za Hotmejl 1996. godine, jer je svaki
korisnik Hotmejla nakon poslate poruke dobijao odgovor na svoj imejl na dnu poslate poruke.
Razvoj druStvenih mreza ojacao je poziciju viralnog marketinga, pogotovo kada je bio osnovan
LAsk.com™, zatim 1998. godine ..MSN Search” i na kraju 1999. godine Gugl, koji je sa dolaskom
.Google web site” svoje pravee daljeg razvoja formirao na osnovu potreba, zelja i misljenja kupaca
kroz povratnu informaciju. Kasnije, 2002. godine lansiran je ,,Smug Mug web site™ za deljenje
fotografija koji je pripremio temelje za dalji razvoj kroz Flikr 1 Fotobaket. Posle toga je krenula
invazija — 2003. godine Majspejs. pa zatim 2004. godine Fejsbuk i Dig, 2003. godine popularni
Jutjub i Vimeo, pa na kraju 2006. godine Tviter.

Danas najpopularnije mre\e su : Fejsbuk, Qzone, Gugle+, Tviter, LinkedIn, Instagram, Skajp i
Vots Ap. Takole se izrodilo mno$tvo nacionalnih i regionalnih mreza kao $to je VK 1
Odnoklassniki kod mladih Rusa, Ukrajinaca. Belorusa, Kazahstanaca i Uzbekistanaca.

Mladi Kinezi preferiraju QZone , Weibo, Renren.

Dok Latinska Amerika korisit Taringu Argentina, Urugvaj, Paragvaj i Cile. Drustvena mreza Mixi
je najpopularnija u Japanu dok je drustvena mreza Xing popularna u (Nemackoj, Austriji i
Svajcarskoj.

Na bliskom Istoku je popularan Facenama konkretno u Iranu i Iraku, dok je drustvena mreza Cloob
takode popularna u Iranu ali iu Ujedinjenim Arapskim Emiratima. BivSe sovjetske republike
Letonija, Litvanija, Estonija vise preferiraju Draugiem [116] [117] [118] [119] [110] [120] [121]
[66] [122].

Svi gorepomenuti veb-sajtovi i socijalne mreZe su u stvari instrument preko koga su ..inficirani®
korisnici interneta kako bi dalje prenosili informacije o proizvodu, ako je poruka ostavila utisak
na korisnika interneta, odnosno ako je u podsvesti korisnika stvoren mem.

Pogotovo je interesantan uticaj video-igara u Sirenju Zeljenih informacija medu mladom
populacijom, tako da se kao rezultat novih tehnologija i njihove primene pojavio fenomen da je
tradicionalni nacin marketinga gotovo potisnut kod mlade populacije, i kao Sto je govorio Kaplan,
uspesSna komunikacija zahteva da se odgovarajuca poruka prenecse odgovaraju¢im glasnikom u
odgovarajuéu sredinu [116] [117] [118] [119] [110] [120] [121] [66] [122].

7.2 Poruka koja se prenosi je najvaznija u virusnom marketingu

Ispravan izbor poruke, odnosno stvaranje poruke koja ¢e ostaviti dubok utisak na korisnika i
stvoriti mem u njegovoj podsvesti jedini je uspesni nac¢in implementacije viralnog marketinga.

Samo poruka koja ¢e se memorisati i Siriti dalje ima potencijal da obavlja viralni marketing, dok
adekvatan prenosilac poruka jeste marketing ckspert koji kreira poruku, dodajuci joj izuzetnost i
ubedljivost u sferi drustvenih mreza 1 dogadaja. koje koristi kao kanale transporta do internet
zajednica i na kraju direktno do korisnika veba. Veoma je bitno za viralni marketing da postoji
odgovarajuée okruzenje jer i najmanja promena moze da prouzrokuje nesrazmerno vece negativne
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efekte. Kao i kod klasi¢nog marketinga, i kod virusnog marketinga postoje faze kroz koje mora da
se prode da bi se doslo do uspeha na kraju procesa (Dijagram br.13.).
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Dijagram br 14 Tok procesa kreiranja poruke u vidu promotivnog spota, izvor [123]

Tokom viralnog Sirenja poruke sam proces prolazi kroz nekoliko faza :

- Stvaranje ideje — to je susStina celog procesa. jer ako se ovde kreira loSa poruka koja nece
ostaviti utisak na krajnje korisnike, ceo proces je besmislen. Konkretno kod ovog modela
potrebno je targetirati izvrsnost i karakteristike vrhunskog menadZera, pominju¢i neke
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velikane koji su svojim hrabrim potezima spasili kompaniju od propasti tokom vanrednih
situacija ili je doveli na sam vrh u svom segmentu poslovanja.Drugim re¢ima, potrebno je
targetirati njihovu potencijalnu slavu ako obezbede energetsku nezavisnost svoje kompanije i
poslovnih partnera, odnosno uspeh koji bi postigli u slucaju kolapsa EES-a iz razli¢itih razloga.
Infekcija korisnika — to je u potpunosti zavisno od kvaliteta poruke. Ako poruka odusevi
krajnje korisnike i u njima stvori mem, posao je odli¢no uraden; svako poloviéno redenje moze
dovesti ceo proces kao i konacni rezultat u potencijalni neuspeh.

Rezonovanje —proces koji se desava unutar krajnjeg korisnika, u kom on postaje distributivni
kanal za Sirenje poruke kao virusa preko svojih sopstvenih konekcija.

Povratna reakcija na poruku — veoma bitna faza $irenje poruke. Ako korisnik dobije pozitivnu
povratnu reakciju na pocetku procesa, to ¢e ga utvrditi u svom izboru i nastavice da Siri poruku
sa ve¢im entuzijazmom.

Umnozavanje poruke — takode veoma vazan korak do uspesnosti Sirenja poruke, to praktiéno
znaci da je poruka uspesno prosla sve faze kod novih korisnika i da je oni dalje $ire putem
svojih konekcija.

Masovno $irenje poruke — predstavlja krajnji rezultat koji je duboko zavisan od gorepomenutih
procesa, dok masovno Sirenje poruke posledicno daje promenu misljenja i svesti krajnjih
korisnika u vecem broju nego Sto bi se to postiglo putem medija, jer su gorepomenuta
istrazivanja nivoa svesti pokazala da bi promena svesti sa ciljem postizanja energetske
nezavisnosti zahtevala veoma dug proces.

Umiranje poruke — nesto karakteristiéno za viralni marketing. Nakon uspesno obavljenog
posla, poruka umire, jer dolaze nove: naime, u eri preplavljenosti informacijama i raznim
zabavnim sadrzajima kratkovecnost poruke je realnost [116] [117] [118] [119] [110] [120]

(66 [121] [66] [122].
Iz gore navedenog moze se zakljuciti da se uspeh viralnog marketinga bazira na tri osnovna
elementa:

Profilisanju druStvene grupe koja se targetira, Sto podrazumeva dobro poznavanje
karakteristika ponaSanja date grupe. njenih navika, vaznosti socijalnog statusa i uticaja u
drustvu, $to je konkretno slu¢aj kod ovog modela.

Analizi uticaja virusnog marketinga na targetiranu grupu, §to se ovde ne moze precizno uraditi
jer se pre lansiranja poruke rade procene kada se radi o novoj drustvenoj grupi ili novoj vrsti
poruke koja se plasira, drugim reima, niko jo$ nije pre autora disertacije plasirao ideju top
menadzentu o energetskoj nezavisnosti velikih korporacija, da bi se moglo sumirati i analizirati
njihovo iskustvo.

Procentu publikovanja zadatih reci u poruci na vebu —naime, radi se o poznatom pojmu u IKT
.keyword density”, koji oznacava procenat ucesca odredenih reci na veb-stranici u poredenju
sa ukupnim brojem re¢ina njoj. pa eksperti u ovoj oblasti smatraju da je optimalan udeo zadatih
reCi u odnosu na celu veb-stranicu od 1% do 3%, jer bi se veca upotreba mogla klasifikovati
od strane softwera korisnika kao tzv. spam [116] [117] [118] [119] [110] [120] [121] [66] [122]
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Da bi se postigao §to bolji efekat i privukla maksimalna paZnja targetiranih korisnika, bilo bi
pozeljno da se napravi viralni video-spot u kome bi se pretocile sve gorepomenute smernice u
jedan izuzetan upecatljiv video-klip koji ¢e ostaviti dubok utisak na targetiranu grupu, §to je u
slucaju ovog modela grupa top menadzera koji upravljaju velikim korporacijama koje su deo
kriti¢ne infrastrukture Srbije.

Ulaskom viralnog marketinga i sama pozicija marketingkih agencija se menja iz korena — one ne
predstavljaju vise kompanije koja se samo bavi marketingom, ve¢ postaju studiji sa skupocenom
opremom i mrezom kreativnih saradnika koji mogu da osmisle nove genijalne spotove i reklame
koje ¢e ponovo zainteresovati ve¢ prezasiceno trziSte na vebu i ponovo privuci paznju ciljanih
korisnika, pritom koristeci sve mogucnosti savremene komunikacije sa krajnjim korisnikom.

Savremeni viralni marketing lansira proizvode ili usluge uz minimalne napore da tu poruka ili spot

§iri na postojece konekcije ili prijatelje. zatim maksimalno koristi motivacije i navike korisnika,

raspoloZive resurse korisnika veba i kanale komunikacije koje je korisnik veé sdm izgradio da bi

se poruka Sirila dalje.

Zarela je 2011 godine [123] zastupao stav da postoje dva toka misli u viralnosti, odnosno dva

stanovista od kojih se gradi viralnost.

1. Bihejvioralno stanoviste, u kome se rade ispitivanja karakteristika krajnjih korisnika, njihova
motivacija i na kraju sami obrasci ponasanja. Veoma je bitan i odnos faktora i njhov uticaj na
uspeh viralnog marketinga. Konkretno, to podrazumeva lansiranje kampanja o potencijalnim
kupovinama i rezultate interakcije izmedu krajnjeg korisnika i poruke koju je dobio. Rezultati
istraZivanja u ovoj fazi govore o sprezi inherentne heterogenosti krajnjih korisnika viralne
kampanje, koja je precizno targetirana na odredeni segment veb-zajednica, a sa ciljem da
naglasi individualnost svakog korisnika. Virtuelne grupe se stvaraju povezivanjem cClanova
veba koji imaju neke zajednicCke interese, a kako je geografska dimenzija ovakvih zajednica
nebitna, njihove razli¢itosti unutar zajednice su mnogo vece nego kod mreza koje su nastale
na principu prostorne pripadnosti.

2. Matematicko stanoviste — ova vrsta modela daje dobru osnovu za dalju edukaciju i povecanje
nivoa znanja o digitalnim procesima i medusobnim reakcijama. Glavni nedostaci modela su u
nedovoljnoj posvecenosti uzansama ponasanja potrosaca i njihovim osobenostima u okviru
viralnog marketinga. Po Mayzlinu (Mayzlin 2001) [124] karakteristike 1 Sabloni ponasanja
potrosaca mogu da se kvantifikuju i uvode u matematicki model koji bi pokazao koji segmenti
komunikacije ..M2M" su najefekasniji. Takode, moze da se pravi meSavina (radijus plasiranih
informacija. kvalitet mreze, kvalitet poruke i reakcije na poruku) sa ciljem prepoznavanja
kvalitetne strategije, jer svaki sadrzaj poruke ima svoju vrednost u drustvenoj razmeni i
dvosmernom protoku informacija. Veoma bitna komponeneta kvalitetne poruke je emocija.
koja ima ogroman uticaj na Sirenje poruke, jer korisnici veba znatno vise $ire pozitivna iskustva
sa porukama nego negativna, a iza ove potrebe stoji Zzelja da razumeju svoja iskustva, umanje
neslaganje u dozivljaju poruke 1 razviju svoje kapacitete u odnosima sa drugim korisnicima
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veba. Upravo ova osobina je izuzetno zastupljena i kod visokog menadZzmenta, koji u svojoj
drustvenoj lestvici 1 poslovnom okruzenju dele informacije 1 emotivna iskustva, §to je sve
polazna osnova za uticaj Model stvaranja energetski nezavisnih preduzeca.

7.3 Uloga drustvenih medija u virusnom marketingu

Virusni marketing u savremenom poslovanju je postao potreba, €iji cilj je formiranje svesti
klijenata o brendu kompanije. Sa druge strane, drustveni mediji su postali dominatni zbog
moguénosti interakcije sa potro§acima, $to je dalo kao rezultat da buduée stvaranje brenda bude
vodeno reakcijama potrosaca. $to je inaCe i osnova integrisanog marketinga.
Postoji trend da odredeni broj kompanija smatra kako im izmice upravljanje brendom zbog slepog
sluSanja reakcija potrsaca. U kratkoj istoriji virusnog marketinga brojni su pozitivni, ali i negativni
primeri utiacaja viralne kampanje (u daljem tekstu VK). Ako se zanemari Sarolikost rezultata VK,
nesporna je ¢injenica da je VK uspela da stvori svest o odredenoj pojavi ili problemu i da privuce
paznju drustva, prevazilazeci drzavne granice i jeziCke barijere.
Krajnji cilj VK je da se korisnici interneta emotivnu vezu za poruku i da sadrzaj bude zarazan za
njih, jer ¢e samo tako doéi do Sirenja poruke kroz drustvene medije. Daljom analizom generatora
zelje za deljenjem sadrzaja na internetu, doslo se do saznanja da osobe koje se mogu okarakterisati
kao individualisti imaju vecu potrebu za deljenjem sadrzaja putem drustvenih medija nego osobe
koje sebe ne smatraju takvim (Mills 2012) [125]. Sa druge strane, postoje misljenja da osnova
uspeha VK lezi u poklapanju afiniteta dizajnera poruke i korisnika drustvenih mreza kog ova
poruka odusevljava toliko da bi je dalje Sirio po druStvenim mreZama.,

Faktori koji po Milsu [125] daju okvir viralnog marketinga su:

- Rasprostranjenost — ova osobina je osnova svake VK, jer ako sadarZaj nije zarazan za korisnike

inije sposoban da se sdm Siri, kampanja ¢e propasti.

Propagandni potencijal — odnosi se na kapacitet drustvenih medija (mreza) da poruku lako Siri

dalje, a pre svega misli se na brzinu Sirenja poruke (jedan klik) i lakoCu interakcije (klik na

.reply”, kojim se daje svoje misljenje). Takode., vazna je veli¢ina i tip drustvene mreze,

bogatstvo sadrzaja mreze i na kraju laka pristupaénost sadrzajima.

- Integracija — maksimalna viralnost sadrzaja ne moZe da se desi samo upotrebom jedne
drustvene mreze, nego mora doci do integracije vise medijuma radi veéeg opsega dostupnosti
sadrzaja poruke, kao i radi fenomena da dru§tvene mreZe hrane jedna drugu informacijama, a
najbolji primer za to su Tviter i Fejsbuk.

- Povezanost — predstavlja fenomen da se nakon jednog uspe$nog viralnog sadrzaja uvek
nadovezuje drugi, koji se poziva na uspeh ovog prvog. $to predstavlja potvrdu uspeSnosti
kampanje.
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7.4 Prisutnost brenda u drustvenim medijima

Najveci uspeh u razvoju viralnosti je stvaranje brenda kompanije kroz prisustvot na razli¢itim
platformama drustvenih mreza, tako da je VK izrodila celu profesiju menadzera drustvenih medija.
Uspeh VK je neraskidivo u vezi sa potrebom bliske saradnje sa potroSacima, a sa ciljem
zadobijanja njihovog poverenja i isticanja njihovih potreba kao apsolutni prioritet kampanje.

U sajber drustvu koje polako osvaja i najudaljenije delove planete, drustveni mediji sve viSe
postaju apsolutni lideri u povezanosti i interakciji savremenog drustva, za razliku od prosle dekade
21. veka, kada su oni bili korisceni uglavnom za promotivne kampanje, koje nisu imale jaku
povratnu informaciju krajnjih potrosaca. Savremena komunikacija preko drustvenih medija ima
imperativ da postuje individualnost krajnjeg korisnika u svakom pogledu i nema vise tolerancije
prema tradicionalnim principima direktnog oglasavanja i plasiranja gotovih sadrzaja.

7.5 Stvaranje mema kod viseg menadZmenta kompanija
Mem kao jedinica kultoroloske informacije

Sama viralnost se zasniva na principu memetike, tako da je od izuzetne vaznosti shvatiti princip
njegovog funkcionisanja, odnosno reprodukciju znanja i spoznaja i stvaranje kulturoloskih
Jjedinica, tzv. memova. Stvoreni memovi se kasnije mogu prenositi prostorno i vremenski kao
jedinica kulturoloske informacije [116] [117] [118] [119] [110] [120] [121] [66] [122] .

Mem kao jedinica kultoroloSskog nasleda predstavlja informacioni obrazac koji se nalazi u
memoriji pojedinca i koji ima osobinu da se moze kopirati u memoriju drugog pojedinca i tim
obrascem se Siriti medu populacijom.

Funkcionisanje memetike obuhvata sve §to moze biti upijeno kao informacija, prozivljeno kao
dogadaj u kome neko licno ucestvuje ili ga posmatra, zatim kao saznanje preko interneta ili u
liénim kontaktima, ideje koje su prihvacene, znanja koja su ste¢ena, navike koje je korisnik stvorio,
izgradena ubedenja i verovanja, steCene vestine — sve ovo pomenuto moze da stvori mem u svesti
pojedinca (kao pojedina¢an dogadaj ili u kombinaciji neckoliko dogadaja).

Memetika kao naucna disciplina

Ono §to daje karakter naucne discipline memetici jeste njeno izu¢avanje Sirenja mema, evoluciju
mema i njegovu reprodukciju.

Po Zareli ( Zarella 2011) |123] savremene tehnologije daju osnovu za Sirenje mema kao virusa, sa
jednog na drugog korisnika, i sustina tog Sirenja lezi u vrednosti koju ono donosi novom
korisniku. Ako ga poruka zarazi i stvori mem u njegovom pamcenju uz pomo¢ emocije koju je
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korisnik doziveo gledajuci ili Citajuci poruku, mem se dalje lansira iz ubedenja korisnika da je
podelio nesto veoma znacajno i interesantno za ostale ¢lanove virtuelne zajednice i on sad ocekuje
pozitiviu povratnu informaciju i reakciju ostalih ¢lanova grupe kao potvrdu svog odusevljenja
odredenom porukom.

.Sebi¢ni mem™ je onaj mem koji u sebi nema izuzetnu vrednost poruke zbog koje je korisnik zeli
podeliti, nego je to onaj mem koji je ostavio odredeni utisak i uSao u svest korisnika interneta, ali
se $iri dalje zbog mogucnosti drustvenih mreza i navika korisnika da dele sadrzaje 1 poruke i tako
odrzavaju komunikaciju medu sobom. [116] [117] [118] [119] [110] [120] [121] [66] [122]

Uspesnost Sirenja mema se izuava uz pomoc¢ primenjene memetike kao nove naucne oblasti koja
se isklju¢ivo bavi Sirenjem mema po druStvenim medijima.

Postavlja se pitanje kako bi se Sirio mem o energetskoj nezavisnosti kompanija medu visokim
menadZmentom. Mora se uzeti u obzir Cinjenica da visoki menadZment mora da dozivi
odusevljenje porukom koju ce dobiti da bi se kod njih stvorio mem koji ¢e dalje da se Siri.

Sama suStina uspesnosti ovog modela leZi u izvrsnosti poruke koja mora da se kreira i koja ce
ostaviti tako snazan utisak da ¢e momentalno stvoriti mem, izazvati emocionalni podsticaj da se
ta poruka $iri dalje medu menadzerima, vertikalno i horizontalno, odnosno medu ostalim kolegama
u timu kao i na vlasni¢ku strukturu. Sto poruka bude zaraznija za menadzera to ée on vise Siriti
poruku i ideju o energetskoj nezavisnosti kompanija javno, radi opsteg dobra kompanije i drustva
uopste. naravno, uz liéni poriv koji podrazumeva promociju kod vlasni¢ke strukture i bolju
poziciju na trziStu rada, a mozda i prelazak u vecu kompaniju.

Upesnost mem-a

Uspesnost mema je osnova delovanja Modela za stvaranje energetske nezavisnosti preduzeca. Ako
poruka ne ostavi mem u svesti menadzera i on samim tim nema potrebu da ga deli dalje, sav dalji
trud na ovom modelu imace iste rezultate kao i klasi¢na kampanja §irenja apela u medijima. Sam
model ne bi morao da se stvara da drzava ima samosvest i da je spremna da reaguje nakon
upozorenja, odnosno da zakonskim merama i podsticajima postigne energetsku nezavisnost svoje
privrede 1 kriti¢nih infrastruktura. Nazalost, dogadaj koji se desio u maju 2014. godine potvrduje
da je nivo svesti drzave 1 spremnost da se zastiti kriti€na infrastruktura veoma mali — ¢ak ni to §to
je TENT Obrenovac bio van upotrebe, nije uticalo na drzavu da investira u zastitu od poplava
povrsinski kopova [9].

Sama uspesnost stvorenog mema usko je povezana sa odredenim kriterijumima koje poruka treba
da ispuni da bi se stvorio mem, konkretno, to s¢ odnosi na Cetiri faze replikacije i Cetiri kriterijuma
za selekeiju primljenih informacija (Dijagram br.14.) [123].

150




Inficiranje . o
domacina
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I"' Uspesno prenoSenje MEMa ]

Dijagram br. 15 Tok procesa stvaranja mem-a u podsvesti targetiranog menadZera, izvor [123]

Inficiranje domacdina vazno je za uspeh celog modela i podrazumeva da poruka inficira novog
domacina, odnosno da stvori mem koji ¢e da ude u njegovu memoriju i da se zadrzi tamo duzi
vremenski period. Pravilo je da su memovi koji se duze zadrze u domaéinu uspesniji od onih koji
su se kratko zadrzali.

Susret sa memom od strane domacina moZe biti slucajan, do njega se moze doci tzv. surfovanjem
po raznim sadrzajima na internetu, ali moze biti i sa namerom od strane osobe ili kompanije koja
je svrstala domacina u ciljnu grupu nad kojom rade kampanju.

Asimilacija mema znaci da poruka mora biti primecena i pravilno shvacena (to znaci da mora da
nosi jasnu poruku koja ne moze dvosmisleno da se tumaci), i na kraju najvaznije, mora biti
prihvacena kao stvoren mem, odnosno mora postati deo kognitivnog sistema domacéina.

Retencija mema — sudtina celog viralnog marketinga je u zadrZavanju mema u memoriji
domacina: §to duze mem ostane u memoriji to znaci da je jace inficirao domacina, sto se duze
mem pamt, vece su Sanse za njegovo deljenje 1 inficiranje drugih domacina. Po Dokinsu ovo se
smatra dugove¢nosc¢u mema. Ovu fazu viralnosti karakteriSe stroga selekcija od strane domacina,
koju veoma mali broj memova moze da prezive, Sto u velikoj meri zavisi od plasirane
informacije, neke nove ideje koja je odusevila domacina, koliko ¢e domacin tu novu informaciju
ponavljati u sebiisl [116] [117] [L18] [119] [110] [120] [121] [66] [122] .

Izrazavanje mema je proces u kojem se mem kao kulturoloSka jedinica transformiSe u memoriji
domacina usled emotivnog podsticaja u fizicki odnosno digitalan blok poruke, koji ¢e biti u
mogucnosti da se transportuje do sledeceg domacina. Osnovni oblik izrazavanja je verbalni dok
su iza njega vizuelni, tekstualni i na kraju ponasanje domacina.
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Domac¢in mema je individua koja je u potpunosti svesna postojanja mema u sebi, koja je prethodno
bila izloZena uticaju poruke koja je stvorila mem u njegovoj memoriji. Drugim reima. to je osoba
koja je prethodno poruku primetila, zatim je shvatila i na kraju procesa prihvatila.

Prenosenje mema obavlja se fizicki preko nekog drustvenog medijuma, koji mora biti prilagoden
potrebi kreigfgpg mema u domacinu kako se ne bi deformisao ili iséezao kroz njegovo parcijalno
prenosenje. Ako se uzme u obzir da je drustvena grupa na interenetu ona zajednica koja okuplja
individue sa sli¢nim vrednostima i interesovanjima, onda bi to trebalo da bude dobar preduslov za
uspesno Sirenje mema, Sto se empirijski dokazalo u praksi viralnog marketinga.

7.5.1 Lansirana poruka u obliku fizickog signala

Poruka koja Zeli da se lansira sa ciljem da stvori mem u memoriji krajnjih korisnika mora da ima

svoj fizicki oblik, odnosno specifi¢an oblik iz kog je moguce uoditi i primiti mem u njegovom

originalnom obliku. U nau¢nim krugovima ovaj specifi¢an oblik je poznat kao vozilo mema,

konkretno, to mogu biti knjige, slike i sl., a najuspednije vozilo su drudtveni mediji .

Kada se govori o kriterijumima selektovanja mema u nau¢nim krugovima, najvise se zastupa

misljenje da postoje Cetiri grupacije kriterijuma kroz koje mem prolazi kako bi se trajno zadrzao u

memoriji domacina.

- Objektivni kriterijumi — to su kriterijumi koji vr$e selekciju nezavisno od konkretnog domacina
ili poruka koje imaju nameru da stvore mem, a tu pre svega spadaju upravljivost, nepodloZnost
stvaranju varijanti 1 individualnost.

- Subjektivni kriterijumi — to su uza selekcija buduceg domacina, gde dominiraju zelja za
prihvatanjem novina, jednostavnost, logi¢nost i prakticna primena primljenih informacija.

- Interakcija medu budu¢im domaéinima — predstavlja proces selekcije kroz razmenu misljenja
o primljenoj informaciji i tu spadaju grupna korisnost, autoritarnost, formalnost, konformitet,
izrazajnost 1 publicitet.

- Selekcija unutar samog mema — ona zavisi iskljuivo od unutrasnje strukture mema, dok su
eksterni faktori minorni u ovom procesu, koji obi¢no na kraju ima kao rezultat odabir sebi¢nih
1 parazitskih memova, ¢iji cilj je samo sopstveno Sirenje na §to veci broj domacina. Jedan mem
ne moze u isto vreme biti sebi¢an i nesebican., jer su to dve nespojive osobine.

U slede¢em delu rada bice detaljno objasSnjena funkcija mema u Modelu stvaranja energetske

nezavisnosti privrede, odnosno na koji nacin treba kreirati poruku da bi ona stvorila mem kod

vodecih kompanija u Srbiji [116] [117] [118] [119] [110] [120] [121] [66] [122] .
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Izbor drustvene mrezZe za uspeino lansiranje modela

Postavlja se osnovno pitanje: Koje drustvene mreZe treba da koristi lansiranje modela za viralno
delovanje?

Drustvena mreZa jeste jasno definisana struktura pojedinaca i organizacija koje se ukr$taju itime
stvaraju povezanost i meduzavisnost od zajednickih vrednosti koje dele, vizija , zajednickih
interesa, razni bliskih odnosa koji se baziraju na poverenju, znanja i u krajnjoj instanci prestiza. U
poslednje vreme drustvene mreZe pocinju da zamenjuju pisanje mejlova, jer poruka koja Zeli da se
prenese moze odmah da se pretvori u javnu debatu [120].

Vi§i menadZzment i srednji menadZment je sloj drustva koji je obuhvaen ovim modelom,
menadzeri takode Zele da budu socijalno prihvaceni i da sa odredenom grupom ljudi deli svoje
sreéne trenutke kao i $to Zeli odredenu utehu u onim najtezim trenutcima. Savremene drustvene
mreZe teZe ka stvaranju zajednica istomisljenika, jer se ¢lan takve grupe ose¢a prihvacen i potvrden
u svojim pogledima i nastojanjima od ostalih ¢lanova grupe.

Najvaznija Cinjenica drudtvenih mreza jeste da ¢lan polako polinje da bude zavistan od
komunikacije sa svojom drustvenom grupom i po¢inje da uvaZava misljenja i savete koje dobija
od ostalih ¢lanova. upravo ovo je deo koji koristi Model stvaranja energetski nezavisnih preduzeca
jer druStvene mreZe su postale fenomen koji omogucuje povezanost svojih korisnika od nivoa
porodice do nivoa nacije.

Fejsbuk daje moguénost svojim ¢lanovima povezivanje i socijalizaciju s ljudima koji su im bliski
i sa kojima zajedno rade, studiraju i Zive oko njih. Ogromna vecina korisnika koriste Fejsbuk
upravo kako bi ostali u kontaktu sa svojim prijateljima ili rodbinom. Fejsbuk je postao znacajna
mreza koja moze da utiCe na kreiranje javnog mnenja, tako da moze da se zakljuci da bi bilo
pozeljno delovati preko Fejsbuka i otvoriti stranicu posve¢enu ovom modelu i preko nje lansirati
promotivni spot za energetsku nezavisnost [126].

Iviter je po svojoj sustini daleko viSe medijum za brzo Sirenje informacija nego §to je druStvena
mreza jer pre svega pruza mogucnost prgfignja nekih javnih licnosti i velikih brendova. Tviter je
danas postoa jedno od osnqgigh alatki za kontrolisanje publiciteta i odnosa sa javnoscu. jer ga
najviSe koriste politiCari i velike medunarodne kompanije (poznati svetski brendovi), §to znaci
da je idealan za Sirenje kratkih poruka koje mogu da stvore MEM o energeskoj nezavisnosti.
Viber je veoma pogodan za formiranje grupa sa zajednickim interesima i srodnim ciljevima, tako
da se dosta Cesto koristi u okviru kompanije ili nekog socijalnog kluba gde treba jednom porukom
obavestiti i komunicirati sa mnogo ¢lanova, konkretno u sluaju ovog modela prednost nad
Viberom imaju Fej slm 1 Twviter.

Skajp je poznat po audio i video razgovorima sa vise prijatelja od jednom (tzv. konferencijski
pozivi), kao i istovremenog slanja fajlova (slike, dokumenti i sliéno) sagovornicima, zbog svog
nacina upotrebe nije pogodan za Sirenje mem-a o energteskoj nezavisnosti.

Votsap se takode uspeo probiti na vrh 1 postao je predmet interesovanja raznih bezbednosnih
sluzbi, jer je masovno koris¢en izmedu dilera droge i trgovaca ljudima.
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Linkedin;lako je po svom dizajnu Linkedin namenjen povezivanju poslodavaca i trzista
kvalifikovane radne snage, vremenom je prevazisla svoju osnovnu funkciuju prezentacije
sposobnosti i kvalifikacija njenih ¢lanova sa ciljem napredka u karijeri [126].

Model stvaranja ggprgetski nezavisnih preduzeca je osnovni pravac svog delovanja bazirao na
LinkedIn je je to najveca svetska profesionalna poslovna druStvena mreza na kojoj poslovni Ljudi
pre svega razmenjuju iskustva, uéestvuju u raspravama. dele zanimljive sadrzaje i, naravno,
pronalaze nove poslodavce. Upravo zbog ovih karakteristika Linkedina. sve uradene ankete su
bile isklju¢ivo bazirane na Linkedinu kao drustvenoj mrezi preko koje ¢e se doéi do profilisanih
menadzera koji su bili predmet istrazivanja.

LinkedIn se izdvaja od ostalih drustvenih mreza gnjegovoj iskljucivoj poslovnoj orijentaciji, a
§to je jos vaznije ona svojim ¢lanovima pomaze da se izgrade, edukuju i razmene iskustva kako
me promovisali kao jo§ bolji stru¢njaciu svojoj oblasti.

Koriscenje LinkedIn grupa je dobar nain da se plasira sadrzaj koji ¢e privuci paznju
zainteresovanih strana a to je idealna osnova za lansiranje poruke kojja treba da stvori MEM o
energetskoj nezavisnosti privrede.

Zakljucak;Moze da se zakljuci da pored Linkedina ovaj model moze da koristi jo§ Viber, Fejsbuk
i Tviter za lansiranje poruke koja treba da stvori MEM kod menadzera jer su ovo najzastupljenije
drustvene mreZe u Srbijii po svojim karakteristikam .koje su se definisale kroz masovnu upotrebu
. odgovraju potrebama modela.
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8. Uticaj viSeg menadZmenta na razvoj modela stvaranja energetske
nezavisnosti preduzeca

Spoznaja sopstvenih gresaka i propusta tokom krize najbitnije je za spreavanje nove krize, iako
se buduca kriza ne moze izbeci sigurno, ona ¢e doneti mnogo manje Stete nego ona prva koju su
nespremno docekala preduzeca, privreda, stanovnistvo i drzava [95].

Veliki deo preduzeéa, pre svega zaposleni 1 nizi menadzment preduzeca, ima otpor prema
promenama, tj. svaka promena ili poveéani nivo obaveza se posmatra trenutno.a bez vizije koliku
korist moze da donese u sluCaju vanredne situacije. Bitno je da menadZment ima spremljen plan
za izlazak iz kriznih situacija kako bi se sprecilo da kriza ima ogroman uticaj na poslovanje
preduzeca, a pre svega se to odnosi na obezbedenje energenata za normalno funkcionisanje
preduzeca [114].

Jedan od osnovnih zadataka menadZzmenta preduzedéa jeste da predvidi kada ¢e preduzece doci u
situaciju propadanja i moguceg bankrota. U savremenom poslovanju to nije lako, upravo zbog
ulepsavanja rezultata i skrivanja problema i mana preduzeca da bi se menadzeri odredenih
segmenata preduzeca prikazali kao uspesni i dobili pohvale od viSeg menadZmenta ili vlasnicke
strukture preduzeca. Tako se desi da se problemi gomilaju godinama do one tacke gde poslovanje
preduzeda trpi ozbiljne gubitke upravo zbog neresavanja problema u nekim njenim delovima [95].

Kao §to je ve¢ spomenuto, sopstveno iskustvo autora u radu sa visokim menadzmentom u periodu

od 2003. do 2013. godine (radom u nckoliko banaka), predstavlja temelj 1 osnovu Modela

stvaranja energetski nezavisnih preduzeca, jer sve ostale komponenete modela su vec¢ postojale i

funkcionisale (Dijagram br.15.)

UocCeni procesi stvaranja socijalno povezane grupacije u okviru menadZmenta preduzeca, (uzanse

ponaSanja i specifiéno poverenje i protok informacija unutar grupe), pa je druStveno kretanje

unutar visokog menadzmenta velikih kompanija i njihovih vlasnika definisao kao . krug uticaja® i

podelio ih je u dve vrste:

A) Nizi krug uticaja”, koji ¢ine visoki menadzeri stranih kompanija (CEO manjih stranih
kompanija, MEB, CFO...). generalni direktori velikih domacih kompanija, zatim vlasnici
manjih kompanija, dobavljaci 1 kupci velikih kompanija itd. Ovde obavezno ide odrzavanje
kontakata i poslovna biocenoza sa ¢lanovima izvrsnih odbora banaka (MEB). osiguravajucih
drustava, privredne komore, visokim menadzZerima u strukturama vlasti. Ovu grupu obelezava
nekoliko bitnih karakteristika koje koristi model, a to su:

1. Samo izuzetno informisan menadZer je dobar menadZer, tako da se socijalni Zivot ove
grupacije duboko prozima i protok informacija unutar grupe nema limita.

2. Informacije koje dolaze od strane cenjenog menadZera smatraju se proverenim i po njima
se dalje koriguju buduce poslovne odluke.

3. Bukvalno svako iz ove grupe zeli da se dokaze vlasnicima kompanije koju vodi, i to je
upravo pokreta¢ modela.
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4, Velika vec¢ina menadZera nije zadovoljna sadadnjim nadoknadama za svoj rad i ima potrebu
i planove da se dokazu na lokalnom trziStu da bi dobili Sansu da budu deo visokog
menadzmenta u svetu.

5. Visoki menadzeri imaju medusobni trend takmifenja u dodatnoj edukaciji, nivou
obrazovanja, broju stranih jezika koji govore, $to daje odlicnu platformu za model jer su
edukovani i upoznati sa nau¢nim disciplinama koje se bave rizikom.

Ova grupacija redovno posecuje savetovanja, razne edukacije na najvisem nivou, gde se poscbna
Cast ukazuje CEO i generalnim direcktorima velikh kompanija koji obavezno drze uvodnu re¢ ili
neko predavanje u sklopu edukacije. Autor disertacije je registrovao trend poStovanja prema
istaknutim CEO, CFO 1 GM velikih kompanija i sve njihove preporuke se ozbiljno prihvataju, dok
ono $to nije javno izneto pokuSava da se sazna preko alternativnih izvora koji se granice sa
industrijskom Spijunazom. U Srbiji vaZi samo jedno pravilo za kategorizaciju dobrog menadzera,
a to je da poslovni uspesi menadzera nisu dovoljni ako nema veliki krug poslovnih prijatelja i ako
nije dobro informisan, tako da autor disertacije moze pouzdano da tvrdi da je u Srbiji poslovna
tajna veoma ugrozena kategorija.

Velike
korporacije
iniciraju
trengd EN

Integracija
kapaciteta
drustve.mrezia
i memetike

Doprinos
autora
disertacije

Dijagram br. 15 Struktura osnove modela i prikaz segmenta licnog nau¢nog doprinosa autora
disertacije
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B) Visi , krug uticaja”, koji ¢ine vlasnici velikih kompanija, vlasnici medunarodnih kompanija,
ministri iz aktuelne strukture vlasti, uticajni politiCari, ambasadori uticajnih zemalja i CEO
velikih stranih kompanija. Autor disertacije je bio iznenaden i zateCen Cinjenicom da se
bukvalno svi vlasnici velikih kompanija poznaju. U ovoj drustvenoj grupi je znatno manji
protok informacija, ali se zato ovde dogovaraju tendencije kretanja privrede. Nazalost, kroni
kapitalizam je izuzetno izrazen, dok i dalje vazi pravilo o favorizaciji onih kompanija koje
imaju dobro izgradene odnose sa aktuelnom vlasti. Svaka struktura vlasti je sa sobom izrodila
nove vlasnike velikih kompanija, koji su bili privilegovani u velikim poslovima koje je
finansirala drzava 1 koji su povoljno privatizovali odredena preduzeca.

Mehanizam delovanja modela nije uveo nikakvu novinu u vec¢ uredene odnose i uzanse ponasanja,
samo je iskoristio utvrdenu pojavu dva kruga uticaja i poverenje vlasnika kompanija u svoj
menadzment. Osnovu za stvaranje Modela stvaranja energetski nezavisnih preduzeca daju visoki
menadzeri odnosno njihove karakteristike su temelj modela. Autor disertacije je odbacio klasi¢an
metod apelovanja i pritiska drzave jer se pokazalo da je vremenski gledano ovo nedovoljno
efikasan metod. te je stoga oznacio velike korporacije kao pokretace modela. Inovacija u modelu
je u upotrebi osobina menadzmenta velikih kompanija i implikacija memetike, odnosno kroz
inficiranje visokouticajnog menadzementa autor skracuje proces delovanja i apelovanja i direktno
targetira visoki menadzment kao nosioce modela sa ciljem inficiranja vlasnika kompanija. Kada
menadzment ubedi vlasnike velikih kompanija, model pocinje da deluje, §to ¢e detaljno biti
opisano u nastavku rada.

8.1 Proces inficiranja menadZera i mehanizam uticaja

Drzava Srbija nije sposobna da prepozna rizike koje sa sobom donosi bilo koja veca prirodna

katastrofa iz nekoliko razloga:

- viSedecenijska praksa .kada se desi, videCemo Sta ¢emo™ zastupljena je u svim drzavnim
strukturama (potvrdeno na osnovu poplava iz 2014. godine);

- osiromaseno drustvo nije spremno da investira u rezervne transformatore i sisteme zastite EES-
a od posledica solarnog udara ili bilo koje sli¢ne katastrofe, ukljucujuéi i teroristicki ili ciljani
vojni udar na VN transformatorske stanice EES-a;

- nizak nivo svesti o potrebi saniranja rizika po kritiCne infrastrukture, kao i nedovoljno razvijeni
drzavni organi koji se bave ovim problemom;

- klasican sistem javnih debata i tribina vezan za ovu problematiku potrajao bi godinama dok bi
se drzava preko pritiska javnosti naterala da donese set mera koje bi znacajno smanjile ovaj
rizik,

Ono $to nije bas sasvim pozitivno sa stanovista uredenih i1 dobro zasticenih drzava, ovde se koristi

kao polazna osnova modela za svoje delovanje, a to je sledece:
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- Kroni kapitalizam i privatizacija svih velikih kompanija od strane velikih medunarodnih
korporacija, kao 1 strani menadzeri u tim kompanijama koji Sire atmosferu prepoznavanja i
saniranja rizika u poslovanju medu srpskim menadzerima.

- Sama osnova kroni kapitalizma i mehanizam delovanja stranih kompanija i domacih uspesnih
privrednika na politicke strukture sa ciljem obezbedivanja boljih uslova za sopstveno
poslovanje.

- Menadzment vodecih kompanija je postao elitni i na medunarodnom nivou, evidentna je
njihova spremnost da poveéaju svoju izvrsnost i obezbede razvoj 1 ekspanziju kompanije na
domacem i medunarodnom trziStu radi sopstvenog rejtinga 1 mogucénosti rada u veéim
kompanijama Sirom sveta [127].

- Vrhunski menadzZeri zele da svedu sve postojece rizike na razumnu meru i spremni su da ubede
vlasnicku strukturu kako treba da se odrekne dela profita radi investicija koje ¢e im omoguciti
stabilniji razvoj u buduénosti, a u to naravno spada i stvaranje energetske nezavisnosti (daljem
tekstu EN). Primer za to je valjaonica bakra u Sevojnu ili Sojaprotein iz Beceja, koja je nakon
bombardovanja 1999. godine obezbedila potpunu zatitu svojih proizvodnih resursa od svih
vidova katastrofa i opasnosti Trenutno je u IT segmentu, a vezano za zatitu servera, najvise
uradila OTP Banka iz Novog Sada, sa svojom server sobom sa faradejevim kavezom i
dodatnom zastitom servera od elektromagnetnog zracenja.

- Razvijen tzv. ,ben¢ marking™ u Srbiji, gde se¢ u poslednjih deset godina razvio trend
posmatranja trziSne pozicije konkurencije i razmatranje daljeg pravca njihovog razvoja, ¢ak se
sprovodi i industrijska $pijunaza kako bi se saznali poverljivi podaci (npr., $pijuniranje Societe
General banke od strane Raiffeisen banke u Srbiji tokom 2006. godine).

- Pristup vrhunskom menadzmentu putem Lnkedina i ostalih mreza 1 njihov aktivni socijalni
Zivot i Sirenje mema na ostale vode¢e menadzere u zemlji.

U Dijagramu br.15 jasno se¢ vidi Sema delovanja modela preko menadzera vodeéih komapnija u

Srbiji. Sve gore navedeno su preduslovi da ¢e dobro zarazen ..domacin™ preneti ideju energetske

nezavisnosti na druge vodece menadzere velikih kompanija i na vlasni¢ku struktruru. Najbitnije

od svega je da se kreira poruka koja ¢e sigurno stvoriti mem kod visokog menadZzmenta .

Poruka koja se kreira mora da inficira ,domacina™ i da stvori mem koji ¢e se dugo zadrzati u

njemu-. Kako bi se pravilno formirala osnovna poruka. pre svega je potrebno uraditi profilisanje

generalnih direktora i ¢lanova IO targetiranih kompanija (Dijagram br. 16).

MNapravitl Listu Lirad it ‘PVO‘[DLLB Dizajn poruies
Rorapanija renadzera Zza target grupu
P 3 naenad=zero

Dijagram br.16 Proces targetiranja mendadZmenta velikih kompanija u regionu u kojem hoce da
se razviju energetski nezavisne komune
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Lista kompanija — cilj stvaranja encrgetske nezavisnosti kompanija nije nasumicna akcija, ona
treba da obuhvati analize:

- ranjivosti kritiénih infrastruktura cele zemlje na kolaps EES-a;

- moguénosti aktivacije energetske nezavisnosti kompanija u svim regionima i opstinama;

- targetiranja kompanija koje nisu u rangu korporacije a koje mogu da obezbede snabdevanje
elektriénom energijom i omoguce rad zdravstvenih ustanova i vodosnabdevanja u manjim
sredinama.

Kada se napravi lista kompanija koje su pokreta¢ modela i koje ¢e kasnije. ako postanu energetski
nezavisne, da Sire taj trend kroz svoje dobavljace i kupce, tada se ide na profilisanje menadZera
kompanija.

Profilisanje menadzera targetiranih kompanija — sam model obuhvata i individualno kreirane
poruke za menadZere koji se ne slazu sa karakteristikama grupe. ., Tailor made™ je veoma bitan
momenat u modelu jer se moze dogoditi bas za neke vazne korporacije, pa je u u celoj Semi
potrebno uraditi ,, Tailor made™ poruku.

Kada su pitali Voltera Brakarta, CEO-a kompanije .Circuit City Corporation™ (americke
kompanije koja se bavi prodajom bele tehnike), kojih pet faktora je uticalo da budu toliko uspesni
u svom poslu, on je u svih pet faktora naveo ljude i rekao da je za njihov uspeh najve¢im delom
zasluzna selekcija vrhunskih kadrova.

Velike kompanije su svesne da je intelektualni kapital kompanije veoma vazan i da izuzetne
struénjake trebaju zadrZzati po svaku cenu i da su njihovi vode¢i menadZeri na te funkcije dosli
svojim obrazovanjem, izvrsnos$éu., sposobno$cu i lojalnoséu kompaniji u kojoj rade.

Sve ovo za sobom povlac¢i da su menadzeri veoma zainteresovani da sacuvaju korporativni brend
kompanije i da joj obezbede poslovanje i u sluCajevima vanrednih situacija.

Zbog svega toga za profilisanje menadZera targetiranih kompanija treba uzeti eminentne stu¢njake
iz date oblasti, a pre svega je potrebno:

- uraditi profil menadzera naspram objava na vebu i dru$tvenim mrezama;

- uraditi profil ispitujuci njegove zaposlene;

- uraditi profil kroz njegov socijalni zivot.

Ovo zvuéi skoro neizvodljivo, medutim, ako se uzme u obzir aktivan socijalni Zivot svih
menadZzera i njihove aktivnosti na internetu. nije veliki problem uraditi ovakvu vrstu profilisanja
jer se radi o grupi od par stotina menadzera na nivou cele drzave.

Dizajn poruke za target grupu — prilikom dizajna poruke potrebno je uvaziti sve teoretske
pretpostavke za pravilno stvaranje kvalitetne poruke uzimajuéi u obzir objektivne i subjektivne
kriterijume za stvaranje mema, kao i grupnu korisnost poruke, autoritatarnost i izrazajnost sa
ciljem da poruka stvori takvu strukturu mema da on ne bude sebican, ve¢ mem koji ¢e se dugo
zadrzati kod ..domacina™.

Jedino kvalitetna poruka moze da stvori mem koji ¢e se dugo zadrzati i dalje Siriti, inficirajuci
kolege iz socijalnog kruga menadZera, kao i vlasni¢ku strukturu kompanije.
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Prilikom dizajna poruke potrebno je posebno obratiti paZznju da poruka mora da sadrzi sledece
osnovne pravee delovanja pri stvaranju mema kod menadi@:
- istie izvrsnost i podseca na genezu i ogroman trud koji je ulozen da bi se doslo do ovakve
pozicije menadzera;
- spominje velikane menadzmenta i navodi primere kada su se¢ oni izborili za odluku koja je
na kraju spasila kompaniju i njima donela svetsku slavu;
- spominje se drustvena korist, ali se u stvari podsti¢e Zelja menadZzera za sopstvenom
promocijom i prelaskom u neku svetsku kompaniju;
- diskretno se navodi da investicija u elektroenergetski blok jeste rentabilna i da ¢e se sama
isplatiti kroz prodaju struje EPS-u;
- poruka mora da bude izuzetno autenti¢na (kao $to su uradene najbolje reklame za odredene
proizvode za vodece svetske brendove) i da naspram uradenog profilisanja menadZera uspe
da dugo ostane u .,domacinu” jer samo takva poruka moze da pokrene model [116] [117]
[118] [119] [110] [120] [121] [66] [122].
Jednom stvoren kvalitetan mem generisace potrebu menadZera da proveri poruku sa ostalim
menadzerima 1 pocece da je deli kada dobije pozitivhu povratnu informaciju, dakle, trazice
misljenje ostalih kolega da bi bio siguran pre nego §to je iznese vlasnickoj strukturi.
Poruka mora da bude toliko kvalitetena da mora da stvori mem i kod svih ostalih menadzera u
preduzecu. Tek tada ¢e menadzer spomenuti ovu ideju 1 preneti poruku vlasnickoj strukturi koja
ima potrebu da smanji sve tro§kove i da poveca profit.

U ovoj fazi model se oslanja na izvrsnost samog menadZera i njegovu sposobnost da ubedi
vlasnic¢ku strukturu da investira u elektroenergetski blok u okviru kompanije da bi ona postala
energetski nezavisna, a sam tok dogadaja je detaljno objasnjen u Dijagramu br. 17.

Kada se vlasnicka struktura zainteresuje za energetsku nezavisnost, nezaobilazna je faza analize
investicije. Posto je investicija po dosadasnjem iskustvu profitabilna i sposobna da u odredenom
vremenskom roku sama sebe isplati, [73] [128] [129] [130] krece se u sledecu fazu izgradnje ili
prepravke energetskog bloka, a veoma je bitno da elektroenergetski blok bude sposoban da
zadovolji celokupne potrebe kompanije i da ima kapacitet da viSak elektricne energije predaje
EPS-u.

U ovoj fazi najbitnije je da se ne koriste polovi¢na reSenja energetske nezavisnosti i da energetski
blok bude preraden ili izgraden da moZe da podrzi rad samo glavne proizvodne jedinice ili ¢ak
manje, jer se u tom slucaju gubi smisao modela : sadasnje stanje stvari je takvo da veéina
kompanija ima dizel gencratorske jedinice koje mogu da odrze snabdevanje elektrinom
energijom, osvetljenje ili server sobu, dok veliki potrosaéi energije u samoj proizvodnji ostaju
uskraceni.

Cak i ako je kompanija opremljena sa dizel generatorima koji imaju kapacite da zadovolje ukupnu
potrosnju elektri€ne energije kompanije, mora se dodatno ugraditi mini-termoelektrana na bio
masu i gas, jer u uslovima krize, veoma lako moze da dode do kolapsa snabdevanja dizel gorivom
i onda je sistem elektro dizel generatora u kolapsu kao 1 EES.
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Ministarstvo )

Energetike

ETF ili
Fakultet
Bezbednosti

Ustanove od autoriteta
moraju da potpiSu kampanju

Iniciranje modela moze biti samo od strane ustanove koja ima autoritet, koja je povezana sa
energetikom ili bezbednoséu. Ako se ispostavi da drzava nije zainteresovana za aktiviranje
modela, umesto ministartsva energetike i rudarstva, celu kampanju ¢e potpisati npr. nemacka
agencija GIZ. U slu¢aju da je dogovor sa drzavom da ne zeli direktno da se eksponira. model moze
aktivirati ETF ili FB Univerziteta u Beogradu.

Radi se analiza kompanija koje treba targetirati i1 anlaiza njihovih menadzera i vlasnika na osnovu
dostupnih podataka iz medija, kao i operativnih podataka BIA, ako je ukljuéena drzava u
kampanju. Na kraju se radi profilisanje menadZementa targetiranih kompanija i njihovih vlasnika.
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Najbolji profesionalci iz oblasti viralnog marketinga, psiholozi kreiraju poruku koja treba da stvori
duboko usadeni mem u svesti menadZera koji dodu u kontakt sa promotivnim spotom, tako da
menadZzeri imaju potrebu da je dele sa ostalim menadzerima u kompaniji i preko socijalnog Zivota.
Poruka je zasnovana na dobijenim profilima i moze da bude ..tailor made™.

g

Tim zaduZen za realizaciju Modela stvaranja energetski nezavisnih preduzeca prati reakcije
menadZzmenta na dobijenu poruku i meri reakcije menadZzera.

o

MenadZzment pokrece fazu istrazivanja isplativosti investicije 1 trazi misljenje struénjaka iz ove
oblasti koji ¢e biti saradnici na projektu. Nakon dobijenog pozitivnog fidbeka, menadZer ulazi u
fazu analiziranja da bi bio siguran da sme da izade pred vlasniCku strukturu.

g
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Nakon svoje odluke da izade pred menadzment, svi menadZeri ¢e obaviti diskretne konsultacije sa
ostalim kolegama istog ranga iz ostalih kompanija, ne otkrivajuci svoju nameru, ova faza lansira
model u etar, gde ¢e se osetiti duh promena koji ¢e pokrenuti unutrasnji proces preispitivanja
unutar samog menadZera i njegove Zelje da ne zaostane za konkurencijom.

Ako je dobro konstruisan promotivni spot da usadi mem duboko u svest menadzera, ova faze ce
uspesno savladati 1 krenuée sa predlogom vlasnicima.

U zavisnosti od poverenja u svoj menadzment vlasnici mogu odmah da odobre manju investiciju
za prenamenovanje postojeceg agregata ili da zatraze detaljni biznis plan nove investicije.

Nakon ove faze i odluke vlasnika za investiciju, a u zavisnosti od broja targetiranih kompanija
koje ¢e se odluciti za novu investiciju i proizvodnju elektri¢ne energije. realizacija energetske
nezavisnosti moze da bude:

»Stand by" energetska
nezavisnost kompanija i
uslovna energetska
nezavisnost 1

Lokalne samouprave

Postici potpunu
energetsku nezavisnost
gde kompanija proizvod
el.energiju koja snabdeva
lokalnu energetski
komunu
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Nakon odobrene investicije od strane vlasnika pokrece se akcija apliciranja za subvencije i
donacije od EU, gde vlasnici vr$e uticaj na drzavu preko svojih konekcija.

Na kraju procesa stvaraju se energetski nezavisne komune unutar samog EES-a Srbije, §to 1 jeste
krajnji cilj modela i njegov potpuni uspeh. Novi koncept je kompatibilan sa postojecim sistemom
EPS-a i njegova izgradnja ne menja strategiju razvoja EES-a Srbije.

Dijagram 17 Algoritam procesa stvaranja mem-a u svesti menadzera i dalje delovanje Model
stvaranja energetski nezavisnih preduzeéa

MoZe se¢ zakljuiti da je stvaranje mema najbitnije u modelu i ako poruka koja s¢ lansira
vrhunskom menadZmentu ne stvori mem koji ¢e dugo ostati u ,,domac¢inu™, ceo model nec¢e imati
uspeh i rezultat kakav je predviden u dizajnu modela. Nakon uspesne .,zaraze™ sledi faza uticaja
na vlasnicku strukturu, sto ¢e u sledecem delu rada biti objasnjeno kako model utice na aktiviranje
modela od strane vlasnicke strukture.

8.2 Uloga vlasnicke strukture u daljoj implementaciji modela

Sve je viSe tvrdnji u nau¢nim krugovima da odnosi generalnih direktora i ¢lanova izvrinih odbora
(kao prenosioca zajednickog stava menadzmenta kompanije) sa vlasni¢kom strukturom kompanije
predstavlja strateSku osnovu za uspe$no funkcionisanje sa ciljem stvaranja pozitivnog
korporativnog brenda na trziStu [116] [117] [118] [119] [110] [120] [121] [66] [122].

Da bi se podigao korporativni brend na odredeni Zeljeni nivo na trziStu, kompanija mora da
simbolizuje niz pozitivnih vrednosti koje su prepoznate od strane kupaca, a kvalitet proizvoda ili
usluga koje pruza na trzistu mora da postanu ben¢ marker za ostale kompanije iz tog segmenta.

Vlasnic¢ka struktura Zeli po svaku cenu da satuva kompaniju i zato Zeli da ima najkvalitetnije
struénjake na vode¢im menadzerskim pozicijama. Sto je kompanija ve¢a i ima bolje pozicioniran
korporativni brend na trzistu, posledicno njen top memadZment mora da bude elitan §to s¢ tice
obrazovanja, radnog iskustva i postignutih rezultata na trzistu.

Model upravo koristi ovu postavku da preko menadzmenta kompanija rasiri ideju o stvaranju
energetske nezavisnosti kompanije, kao razumno i odrzivo reSenje u sluaju vanredne situacije i
kolapsa EES-a jedne zemlje.
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MenadZment kompanije mora da vodi aktivan socijalni Zivot da bi dalje sacuvao poziciju koju je
mukotrpno stekao. i zato su upravo oni polazna taCka delovanja modela. Zato je potrebno da se
menadzerima kompanija uspesno usadi mem kako stvaranjem energetske nezavisnosti omogucuju
kompaniji da preuzme lidersku poziciju i poboljSa poziciju svog brenda na trziStu ¢ak i u
scenarijima gde ¢e mnoge kompanije doziveti kolaps.

Normalan rad kompanije u uslovma vanrednih situacija stvori¢e brend ozbiljne kompanije na
trzi$tu, a njen menadzment ¢e biti proslavljen korz medije i dalje nauéne studije. Poznato je da se
u naucnoj literaturi korporativni brend smatra generatorom odrzive konkurentnosti kompanije dok
pravilno poimanje risk standarda i primena nau¢nih dostignuca iz nau¢nih oblasti KP i SPK moze
da uvede kompaniju u istoriju kao uspesnu sa veoma dobrim menadZzmentom ako kompanija sa
lako¢om prevazide izazove kolapsa snabdevanja energentima.

Velike korporacije odrzavaju i razvijaju svoj poslovni brend kroz vizuelno i verbalno izrazavanje

svog identiteta i modela poslovanja kompanije, a to znai da KPSPK treba da postane deo

korporativnog brenda kompanije koja ¢e biti sposobna da i u najtezim vremenima kriza i vanrednih
situacija odrzi vrednosti koje je predstavljala i za koje se zalagala, a do tog cilja joj model pomaze
da dode, iako nije svesna benefita u sluCaju da se kolaps EES-a dogodi usled razliCitih uzroka

[116] [117] [118] [119] [110] [120] [121] [66] [122].

Savremeni trendovi dinami¢nog poslovanja koji pre svega zahtevaju ozbiljan pristup i razvijen

mehanizam uocavanja promena na trzistu doveli su vlasnicku strukturu u poziciju da pazljivo

saslusa analize stru¢njaka i predloge svojih vrhunskih menadzera.

Ti savremeni trendovi poslovanja doveli su do stvaranja i novih pozicija u kompanijama, koje su

pre dvadesetak godina bile nezamislive, a veoma su korisne i znacajne za aktiviranje modela od

strane vlasniCke strukture. Pre svega to su:

- Risk menadZzment u preduzecu: razvoj ovog sektora u Srbiji, pocevsi od 2000. godine kada su
ga primenile strane banke, postao je uticajan faktor u donoenju odluka kompanija.

- Kvalitet menadZera u smislu obrazovanja, stru¢nosti i ostvarenih rezultata se znacajno
popravio u svim kompanijama u Srbiji. Strane investicije donele su korporativnu kulturu u
Srbiju 1 podigle nivo svesti i obrazovanja menadZera, koji sada kroz razne edukacije i
konferencije kontinuirano podiZzu svoju izvrsnost i dele svoje steCeno znanje i iskustvo sa
drugima u bransi ili celoj privredi, dok nize rangirani menadzeri rado slusaju svoje uspesne
kolege i primenjuju njihove savete. Ovo je takode bitan momenat za uspesnu primenu modela
u Srbiji, pogotovo §to model aktivira stvaranje energetske nezavisnosti od vodecih kompanija
prema manjim kompanijama.

- Kompanije su postavile standarde u poslovanju, jasne procedure i organizacionu strukturu,
tako da su poboljsale funkcionisanje i reagovanje na promene.

- Povezanost kompanija i politi¢kih struktura aktuelne vlasti doveo je do toga da gotovo svaka
kompanija Zeli specijalne poslovne odnose sa vladaju¢im strukturama samo sa ciljem da sebi
obezbedi §to povoljnije uslove poslovanja, pogotovo Sto politika aktuelne vlasti jeste usmerena
ka privlaCenju stranih investicija i smirivanju tenzija u regionu. Ova povezanost velikih
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korporacija sa strukturaom vlasti i Vladom Republike Srbije je takode jedan od osnovnih
polaznih osnova modela.
Moze se zakljuciti da odnos izmedu menadzmenta kompanije i vlasnika kompanije moze da
podigne kompaniju medu najbolje u regionu, ali i da je upropasti do bankrota, kao i to da je taj
odnos osnova brenda korporacije. Model uzima kao polaznu tacku svog delovanja najvece
korporacije u drzavi i pokuSava da pokrene proces energetske nezavisnosti po¢evsi ba$ od njih, tj.
od lidera u svojim bransama [116] [117] [118] [119] [110] [120] [121] [66] [122].
Druga bitna stavka je dostupnost vlasnic¢ke strukture i menadzementa preko drustvenih mreza, tako
da se poruka mozZe poslati njima liéno i dobiti odgovor, kao §to je i dokazano u IV anketi koja je i
dizajnirana da zainteresuje fFpki menadzment da odgovori na anketu, tako da je procenat
odgovorenih anketa nekoliko puta veci nego §to je to bio slucaj sa prve tri ankete.

8.2.1 Povezanost struktura vlasti i vlasnika kompanija

Drustva koja su prosla tranzicije iz drustvenog vlasnistva u privatno, kao rezultat procesa dobila
su razli¢ite vrste vlasnika — pocevsi od drZzave gde se upravljanje prepusta odredenoj partiji koja
je pobedila na lokalnim izborima, odnosno njenim ¢lanovima koji su rukovodioci preduzeca, pa
sve do biv§ih menadZera preduzeca (od pre privatizacije), samih zaposlenih kao i eksternih
vlasnika koji ¢esto mogu biti i strane kompanije iz EU 1 SAD, a u poslednje vreme, nakon faze EU
euforije, iz Ruske Federacije ili Kine.

Vedinu stranih kompanija koje su usle u vlasni$tvo kompanija u Srbiji dovele su strukture vlasti,
tako da ostaje ta veza sa lokalnom i saveznom strukturom vlasti kako bi se reSavali tekuci problemi
u poslovanju [116] [117] [118] [119] [110] [120] [121] [66] [122].

Interesantna je pojava da svaka zemlja koja izrazi interesovanje za ckonomiju druge drzave
obavezno dovodi svoje poslovne banke da rade na srpskom trzistu, a kad to interesovanje prode,
banke se prodaju i odlaze. Nakon 2000. godine, taCnije nakon 5. oktobra i promene politicke
strukture na vlasti. bila je prava mala invazija stranih banaka na srpsko trziste od strane Nemacke.
Francuske, Italije, Grcke, Belgije, Austrije, Turske, UAE i naravno SAD.

Promenom centara moéi, u Srbiju dolazi VTB, Sber i Expo banka iz Rusije i Bank of China iz
Kine, §to opet potvrduje da sa interesovanjem odredenih zemalja za investicije u Srbiju dolaze
njihove banke i refinansiraju kredite banaka iz EU, koje gube interesovanje za Srbiju (nckoliko
banaka iz EU), dok SAD preko fondova drzi pozicije u jo§ nekim bankama koje su dobro
pozicionirane na trzistu.

Kompanije koje su investirale u srpsku ekonomiju imaju podrsku svojih banaka kao i lokalne
konekcije u samom vrhu vlasti kojima $tite pozicije svoje kompanije na trziStu. Ovaj mehanizam
je uveliko razraden u srpskom drustvu tako da model nema potrebe da pravi pionirske pokrete da
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bi se postigla energetska nezavisnost, nego koristi trenutne uzanse i veze izmedu vlasti i vlasnic¢kih
struktura u vode¢im kompanijama kako bi se aktivirao.

8.2.2 Uticaj menadZmenta na vlasnike kompanija

U kompanijama gde postoji jedan vlasnik ili nekoliko njih, ili gde je vlasnik neka velika
korporacija sa menadzerima zaduzenim za poslovanje u Srbiji, nije komplikovan odnos menadzera
prema vlasnic¢koj strukturi kada je delovanje modela u pitanju. Medutim, kada se radi o velikom
broju malih akcionara ili skupstini akcionara, onda je tu situacija drugacija.

Ako uzmemo stanoviste Svetske banke, sa jedne strane, ovaj odnos definise se kao institucionalni
okvir izgradnje odnosa izmedu menadzera 1 vlasnika i akcionara (,,Stakeholder” pristup), dok sa
druge strane. on moze da bude grupa pravila i uzansi ponasanja kojima se jasno definiSu odnosi
izmedu menadZera kompanije i vlasnicke strukture (.. Shareholder™ pristup).

Koji god pristup da je primenjen u kompaniji, uloga menadzera je jasna. odnosno oni su duzni da
rade u skladu sa direktivama i interesima akcionara ¢iji glavni cilj je povecanje profita kompanije.
Osnovni problem koji se viemenom pojavio u ovome sistemu upravljanja jeste da menadzeri
ponekad prestaju da rade u interesu akcionara, ve¢ po€inju da rade za svoj li¢ni interes, pogotovo
ako su ukljuceni i u vlasnistvo kompanije, tako da je vremenom do$lo do procesa razdvajanja
vlasni§tva od menadZmenta kompanije i dolazi do situacije koju opisuje model [116] [117] [118]
[119] [110] [120] [121] [66] [122].

MenadZment kompanija preuzima akcije, a posledice snose vlasnici; ukoliko postoji disharmonija
0 ovome odnosu, dolazi do sukoba interesa i na kraju do problema.

Ipak, u svetu je dominantan model korporativnog upravljanja koji je nastao u SAD i Velikoj
Britaniji. gde se ovaj problem moze resiti kroz dobre ugovore (obavezujuce za obe strane) sa
menadzerima 1 ogromnim bonusima za postignute rezultate.

Sa druge strane, sporo sudstvo u Srbiji je predstavljalo veliki problem u sporovima izmedu
menadZera i vlasniCke strukture, srecom, to se u poslednjih nekoliko godina popravilo, barem Sto
se tie naplate potrazivanja poverioca i primene prakse sudskih izvrSitelja.

Medutim. negativan menadZerski opurtunizam i dalje postoji u srpskom menadZnfigjtu i on je
direkino Stetan za model, jer menadzZeri nisu motivisani od strane vlasniCke strukture da se bore za
opstanak kompanije na trzistu, nego gledaju kako da steknu li¢nu korist, §to je, nazalost, najvise
zastupljeno u kompanijama u kojima su po partijskoj liniji postavljeni menadzeri i ¢lanovi 10 (u
IV anketi ¢e se jasno videti razlika u stavu izmedu menadZera u drzavnim i privatnim
kompanijama).
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U razvijenim zemljama evidentno je da se koncentracijom vlasni§tva smanjuje tenzije izmedu
vlasnika i menadzera, dok sa druge strane, manjinski vlasnici postaju izuzeti iz procesa upravljanja
itu se onda stvara konflikt u vlasnic¢koj strukturi. U slu¢aju zemalja u razvoju, gde je institucionalni
okvir i dalje nerazvijen, uzanse ponasanja postaju znacajnije od internih i eksternih mehanizama
upravljanja i dolazi do stvaranja neformalnih institucija i njihove povezanosti sa strukturom vlasti
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9. Analiza rezultata ponasanja viSeg menadZmenta naspram postavke novog
modela stvaranja energetski nezavisnih preduzeca

9.1 Analiza demografske strukture ispitanika u okviru sve Cetri ankete

Kao §to se moze videti iz Slike br.50 , broj ispitanika sa osnovnim obrazovanjem je gotovo
zanemarljiv, dok je sa srednjom Skolom najvise bilo ispitanika u prvoj anketi, gde nije Linkedin
koriS¢en kao druStvena mreza preko koje je uradeno anketiranje, nego druge drudtvene mreze
kao 1 li¢ni kontakti autora disertacije, o emu je veé bilo reci.

_/,/“"/.- o - B 1.Upitnik sve
70 T/"" _— —_— drudtvene mreze
//"' T B B 2.Upitnik Linkedin
60 Jr T — - MenaZeri
- — 1 3.Upitnik Linkedin
S0 B | Menadzeri
ol m 4.Upitnik Linkedin
1 s GM i Clanovi 10
35 17 //,/ e B
|~ 4 4 Upitnik Linkedin GM i...
10 L//- /' 3.Upitnik Linkedin Menadzeri
. o
0 ___%_%._h_r_ 2.Upitnik Linkedin MenaZeri
Osnovnaék%a H 1.Upitnik sve drustvene mreze
rednja $kola Fakultet
Post diplomske

Slika br.50 Pregled nivoa obrazovanja ispitanika; Sve Cetri enkete

Ovde je uo€ljivo da se u ostale tri ankete broj ispitanika sa srednjoskolskim obrazovanjem
znacajno smanjio, dok u Cetvrtoj anketi, gde su bili anketirani samo visoki menadzeri kompanija,
gotovo da nema ispitanika sa srednjo$kolskom spremom.

Takode, moze se uo€iti kod druge i trece ankete pad ispitanika sa srednjom Skolom: u svakoj
ponovljenoj anketi broj ispitanika se i vise nego prepolovio, §to ukazuje da nivo obrazovanja
znacajno utice na potrebu da se razmotre rizici, umesto da se odbace, kao $to je slucaj sa drugijm
1 tre¢im upitnikom, jer je najvise ispitanika sa srednjom $kolom odbilo da ponovi upitnik posle
objave u medijima, gde se direktno govorilo o opasnostima koje sa sobom nosi solarni udar.

Takode, bitno je obratiti paZnju na korelaciju izmedu visokog menadZemnta i procenta ispitanika
koji imaju zavr$ene postdiplomske studije — jasno se vidi da je broj ispitanika naspram prethodne
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tri ankete nekoliko puta veéi, Sto potvrduje pretspostavku u modelu da je visoki menadZment
obrazovan i duboko svestan svih operativnih rizika vezanih za poslovanje kompanije.

Kod Cetvrte ankete je veoma bitno pogledati obrazovnu strukturu ispitanika, gde se vidi da je
broj sa zavrSenim fakultetom ipak veéi od onih sa postdiplomskim obrazovanjem, ali je zato

procenat ucesca ispitanika sa akademskom titulom daleko veéi nego u prve tri ankete.

Zakljucak: na osnovu pregleda nivoa obrazovanja, moze se zakljuciti da je o€igledna razlika u
procentu ucesca ispitanika sa srednjom Skolom u prvoj anketi (koja nije samo koristila Linkedin i
filter menadzer). naspram ostale tri ankete. Moze da se uodi da menadzerska pozicija sa sobom
nosi i obavezno obrazovanja u SME i korporejt segmentu, dok se sa srednjom $kolom uglavnom
stiCu pozicije u drzavnim firmama i kod preduzetnika. Iz svega navedenog evidentno je da nivo
obrazovanja jeste znaCajno izrazen kod visokog menadzmenta, Sto potvrduje polaziste modela da
je visoki menadzement koji ¢e biti inicijator procesa energetske nezavisnosti ipak dovoljno
edukovan i svestan postojanja rizika i potrebe da se taj rizik ukloni.

9.1.1 Starosna struktura ispitanika sve cetiri ankete

Starosna struktura je veoma bitan podatak o zrelosti ispitanika 1 menadZerskih pozicija na kojima
se nalaze. Ako se uzme u obzir da se fakultet u proscku zavrsi do 25 godine i da je nakon toga
potrebno barem deset godina da se napreduje u karijeri kako bi se stiglo ggggekih ozbiljnijih
menadzerskih pozicija, uocljivo je da je ubedljivo najveci broj ispitanika u starosnoj grupi od 35.
do 49. godine starosti, dok je u ¢etvrtoj anketi gde se nalaze GM-ovi i ¢lanovi izvr§nih odbora
znatno veci udeo starosne grupa od 50 do 64 godine (Slika br. 51).

—______m3.Upitnik
—

M 4. Upitnik
- Gen.Direktori

i €lanovilOo

Slika br.51 Starosana struktura ispitanika: Sve ¢etri ankete
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U Cetvrtoj anketi je primetno da ispitanici iz starosne grupe od 25 do 34 godine gotovo da ine
postoje. a pogotovo ne iz dve jo§ mlade starosne grupacije. koje jedino postoje u prvoj anketi jer
se tada vréilo anketiranje preko vise druStvenih mreza, a ne samo preko Linkedina, kao §to je
slu¢aj u ostale tri ankete.

Zakljucak: Model radi sa starosnom grupom od 35 do 65 godina starosti, sa potpuno zrelim i
obrazovanim individuama, koje su se poslovno ostvarile, imaju svoje porodice 1 imaju veliko
iskustvo, znanje i zrelost u donosenju vaznih odluka koje odskacu od uzansi poslovanja i
standarnih procedura kompanija.

Ovo je prednost iz viSe razloga: bogato iskustvo i znanje koje je potrebno da bi se doslo do
ovakve pozicije ukljuCuju pre svega i gradanski rat iz devedesetih godina, koje je prezivela ova
starosna grupa, §to obogacuje njihovo iskustvo i daje im kapacitet da sagledaju i druge rizike i
nacine da kompanija nastavi svoje poslovanje i u slucaju velikih poremecaja kao §to je bio period
gradanskog rata i sankcija pred kraj proslog veka.

9.1.2 Struktura ispitanika po mestu zaposlenja

Interesantno je da se u trecoj anketi pojavio odredeni procenat ispitanika koji su se deklarisali
kao studenti. Pretpostavka je da su u filteru menadzer obuhvaceni i studenti koji rade terenske
prodaje za razne kompanije, a samim tim dobijaju razne zvucne titule kao $to su menadzeri
prodaje i sli¢no, tako da su i oni obuhvaceni samo u trecoj anketi, a to se isto odnosi i na status
nezaposlen, a to su ispitanici koji nisu jos uvek dobili ugovore za stalni radni odnos, nego
honorarno rade prodaju kao ..out source™ za razne banke ili veb prodaju, dok se na svom
Linkedin profilu vode kao menadzZeri prodaje za neku kompaniju, $to je slucaj sa drugom 1
tre¢om anketom (Slika br. 52).

Grupa ispitanika koji rade kod preduzetnika je ravnomerno uzela procenat uc¢eséa u sve Cetirl
ankete. U Cetvrtoj anketi se radi o grupi preduzetnika koji su sebi dodelili titulu generalnog
dircktora i tako kroz filter usli u fokus istrazivanja, sa druge strane, dobro je da u strukturi
ispitanika postoje i preduzetnici koji sa malim i srednjim preduze¢ima u Srbiji po izvestaju
Privredne komore Srbije éine 99,8% aktivnih preduzeca i zaposljavaju skoro 2/3 zaposlenih u
privredi Srbije 1 ucestvuju sa skoro 32% u nacionalnom bruto drustvenom proizvodu.

Takode. moze se primetiti da je broj ispitanika koji su zaposleni u SME sektoru u sve Cetiri
ankete gotovo isti, a evidentno je i to da je gotovo isto uesée generalnih direktora u SME
segmentu u Cetvrtoj anketi kao 1 raznih oblika menadZera u prve tri ankete.
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Slika br.52 Mesto zaposlenja ispitanika:Sve Cetri ankete

Ono §to je najizrazenije u strukturi ispitanika jeste broj zaposlenih u velikim korporacijama (koji
treba da budu nosioci modela), pogotovo je taj broj izraZzen u Cetvrtoj anketi gde su filteri za
pretragu bili podeseni na funkcije CEO, GM, CFO, CRO , MEB i generalni direktor, finansijski
direktor i ¢lan izvr$nog odbora.

Zaposleni u drustvenim firmama su ravnomerno zastupljeni u drugoj i trecoj anketi, dok je
zabelezen pad u Cetvrtoj anketi, ali u svakom slucaju oni i nisu nosioci modela.

Zakljucak: Prva anketa, koja je imala cilj da ispita nivo svesti u vie grupacija radno sposobnih
ljudi sadrzala je ravnomerno uéesce svih struktura zaposlenih po mestu zaposlenja, sa najvise
zaposlenih u drzavnim firmama, zatim u krporacijama i SME segmentu.

Druga i treca anketa koja je radena preko Linkedina sa filterom menadZer najvise ima ispitanika
iz segmenta korporacija, dok su oni najizrazeniji u Cetvrtoj anketi, koja je u svom fokusu imala
visoki menadzement u velikim korporacijama, te se stoga moze smatrati da je Cetvrta anketa sa
fokusom na visoki menadZment u korporacijama uspela.

PocCetak 21. veka obelezavaju novi sigurnosni izazovi koje sa sobom donosi sajber drustvo, §to je
su bilo nezamislivo pre 50 godina, a shodno tome sama definicija koncepta bezbednosti se iz
korena promenila i preusmerila svoj fokus na sajber bezbednost i energetsku stabilnost zemlje.
Mora se posebno naglasiti da se broj kriza rapidno povecao u poslednjih 50 godina, sa nekih 78
katastrofa 1977. godine na 400, koliko je registrovano 2010. godine, a broj i dalje raste svake
naredne godine [95].

Takode, vazno je naglasiti da se vanredna situacija kao termin ¢esto izjednacava sa terminom
kriza ili katastrofa, $to je pogresno. jer sama vanredna situacija se u vecini slucajeva resava
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rutinskim delovanje drzave preko organa zaduZenih za tu vrstu akcidenta, ali isklju¢ivo u okviru
svojih postojecih raspolozivih snaga lokalne zajednice, regiona ili cele drzave. Tako da se moze
zakljuéiti da solarni udar nikako ne moze da bude okarakterisan kao vanredna situacija, nego
samo kao prirodna katastrofa velikih razmera.

Potrebno je razgrani¢iti pojmove kriznog menadzmenta od risk menadzmenta, bezbednosnog
menadzmenta i menadZmenta Katastrofe, civilne zaStite i kontinuiteta poslovanja i saniranja
posledica katastrofa (KPSPK).

Krizni menadZzment nastupa kada se desi katastrofa 1 obuhvata spre¢avanje, pripremu i odgovor
na katastrofu koja se veé desila. Risk menadZment treba pre svega da podigne svest menadZera
kompanija, lokalnih zajednica, regiona i cele drzave kada je u pitanju postojanje potencijalne
opasnosti, odnosno rizika, i da sistemski svede taj rizik na najmanju moguéu meru. Konkretno,
model je sredstvo kojim se smanjuje rizik od posledica solarnog udara.

Menadzment katastrofa i civilna zastita su naucne oblasti koje se bave organizovanjem akcija i
delovanjem u vreme haosa i kolapsa osnovnih poluga na kojima funkcionise savremeno drustvo.
U prethodne tri ankete jasno se utvrdilo da su nedostaci populacije u Srbiji mala mobilnost
sopstvenim vozilima i veoma mala koli¢ina raspolozivog kes novca, dok je, sa druge strane,
iznenadujudi kapacitet ispitanika kada je u pitanju smestaj i evakuacija van velikih gradova.

9.2 Dokazivanje postavljenih hipoteza

Glavna hipoteza

Uticaj objava u medijima vezano za opasnosti koje donosi solarni udar ¢e podici nivo svesti kod
ispitanika menadzera u kompanijama u Republici Srbiji.

Specijalno dizajniran upitnik koji treba da kroz postavljena pitanja stvori mem u podsvesti
generalnih direktora i ¢lanova izvrSnih odbora, pokazace razliku u posvecenosti problemu
naspram informisanosti iz medija, i odluénost da se predloZi vlasni¢koj strukturi kompanije
stvaranje energetske nezavisnosti, $to je osnov za stvaranje modela.

Taj trend treba dalje da se prosiri kapilarno na njihove dobavljace 1 kupce 1 tako stvori
energetsku nezavisnost u veéem delu privrede. $to dovodi do znac¢ajnog smanjenja rizika od
kolapsa EES od bilo kojeg uzroka.

Pomocéne hipoteze

- Uticaj medija kod menadZera ¢e najvise generisati potrebu za zaStitom porodice, kao i za
malim investicijama koje neée opteretiti poslovanje preduzeca;

- Dizajnirano pitanje koje se fokusira na liderstvo visSeg menadZmenta i kroz tu prizmu
predstavlja izazov solarnog udara stvorice potrebu menadzera da ispita izazov i da informise
vlasnike:
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- Dizajnirano pitanje koje u fokus stavlja ¢uvanje ugleda kompanije i kroz tu prizmu postavlja
pitanje viSem menadzmentu stvorice potrebu za isticanje svog linog doprinosa menadzera:

- Dizajnirano pitanje koje u fokus stavlja medusobno poverenje vlasnicke strukture i viseg
menadZmenta indikovace visoko poverenje vlasni¢ke strukture u svoj menadzment;

- Dizajnirano pitanje koje se fokusira na komunikacijske sposobnosti viseg menadzmenta
indikovace sposobnost menadzera da vecinu informacija dobije kroz socijalni zivot i §irok
krug poznanstava;

- Obicno pitanje vezano za buduce korake ako je kompanija ve¢ postigla energetsku
nezavisnost, indikovace potrebu viseg menadzmenta za Sirenjem trenda energetske
nezavisnosti zbog potrebe da se zastiti sopstveni proizvodni ciklus kompanije.

9.2.1 Dokazivanje prvog segmenta glavne hipoteze kroz prvu pomoc¢nu hipotezu

Pomocna hipoteza ove disertacije koja ima za cilj da istakne uticaj obavestenja objavljenih u
medijima na menadzere glasi ovako: Ulicaj medija kod menadZera ¢e najvise generisati potrebu
za zastitom porodice, kao i za malim investicijama koje nece oplereliti poslovanje preduzeca.

Saznanja prve tri ankete: Pre svega potrebno je podsetiti se negativnih saznanja prve ankete, koja
Jje merila nivo opste informisanosti u vezi sa solarnim udarom 1 moguce posledice koje dolaze
posle kolapsa EES-a. Tu je ustanovljeno da od 393 ispitanika manje od 10% smatra da bi kolaps
EES-a mogao potrajati duze od 12 meseci, §to je u potpunosti suprotno svim tvrdnjama vodecih
eksperata i nau¢nih krugova koji se bave ovim problemom u svetu.

Druga poraZavajuca Cinjenica je da je samo 12,9% kompanija eggfgetski nezavisno i sposobno
da funkcioni$e bez normalnog snabdevanja elektricne energije. Ako se uzme u obzir da je u tom
procentu sigurno sadrzan i deo kompanija koje se bave poljoprivredom, onda je situacija jo§
gora, §to je konkretan dokaz da model mora da se sprovede u Srbiji i da se tako postigne
energetska nezavisnost EES-a, kroz mini-termoelektrane (na prirodni gas ili na bio masu) kao i
kroz energetsku efikasnost i Cistu energiju (solarne elektrane, vetrogeneratore, nove
hidroelektrane koje ne ugrozavaju prirodu kao Mini hoidro elektrane zbog kojih se 2018. i 2019.
godine organizuju masovni protesti).

Sto se ti¢e uvanja podataka kompanije, porazavajuca je ¢injenica da je ta potreba toliko
zanemarena u Srbiji jer samo 9.8% kompanija koristi usluge profesionalaca za ¢uvanje svojih
podataka.

Ako se pogleda u VI poglavlju pregled druge i tre¢e ankete nakon objave u medijima, primetno
je da je kategorija ispitanika koja bi ignorisala upozorenja drzave ostala ista posle dva medijska
upozorenja. To znaci da na ovu kategoriju ljudi nije moguce medijski delovati, §to direktno
dovodi do zakljucka da je model i uticaj manje naune zajednice na stvaranje energetske
naezavisnosti za opste dobro drustva neophodno.
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Pored toga, negativno saznanje u drugoj i tre¢oj anketi da je kategorija ispitanika koja bi oti§la u
skloniste i napravila skloniSte ostala gotovo ista (sa blagim padom u ponovljene dve ankete).
Najalarmantniji pokazatelj jeste da je kategorija ispitanika koji ne znaju Sta bi uradili u
ponovljenim anketama znaCajno porasla u ponovljenim anketama.

Posebno je indikativno da u sve tri ankete najviSe ispitanika veruje da ¢e se EES oporaviti za
maksimalno 60 dana, dok stavovi i predvidanja nau¢nih krugova govore o oporavku preko 12
meseci, pa ¢ak i1 do 10 godina.

U sve tri ankete identican je procenat onih ispitanika koji smatraju da se prvo mora uraditi cost /
benefit analiza, a zatim ulagati u zastitu kriticnih infrastruktura; iz tog razloga struktura pitanja u
Cetvrtoj anketi nisu ponovila konstrukciju pitanja iz prve tri ankete.

Sa druge strane, pozitivni trendovi u nalazima prve tri ankete ukazuju na to su male razlike u
stavovima ispitanika sa srednjoskolskim i falkutetskim obrazovanjem, samo su ispitanici sa
postdiplomskim obrazovanjem svesni postojeceg rizika i iskazuju vecu volju za poslusnost
instrukcijama koje bude izdala drzava.

situacijama. Znacajna promena pokazala se i u vezi sa mobilnos¢u: starosne kategorije od 25 do
65 godina bi napunile pun rezrvoar u svom automobilu, dok bi oni ispod i iznad ove kategorije
sipali gorivo dovoljno za prelazak 300 km.

Znacajne promene u vezi sa raspolaganjem kes novcem u slucaju vanredne situacije posle objava
pokazale su drastiCne promene u stavovima ispitanika: starosne grupe ispod 25 godina i iznad 65
godina starosti imaju najmanje poverenja u banke

Opasnosti po zdravlje posle objava imaju veci uticaj nego druge kategorije 1 sa starijim grupama
raste 1 broj onih koji bi se dodatno edukovali i poslusali drzavu i njena upozorenja

9.2.2 Dokaz glavne hipoteze kroz reagovanje ispitanika na vizuelni koncept cetvrte
ankete

Ovim Cetvrtim upitnikom je konkretno dokazana glavna hipoteza. Konkretno su ispitani modeli
reagovanja na poruku koju treba da stvori mem. Konkretan pokazatelj autoru disertacije da
menadzeri reaguju u Zzeljenom pravcu jeste da je specijalno dizajnirana poruka dala tri (pa i vise)
puta veci procenat popunjenih anketa od strane samih menadZera u odnosu na drugu i treCu anketu
(v.Tabelu Br.):
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Anketa Ukupno poruka poslatih Validna anketa za SPSS | Procenat
preko Linkedina sa linkom popunjenih
za anketu anketa

I anketa 6000 393 6,55%

(Linkedin,Facebook,

Viber kontakti)

IT anketa (menadzeri) 3800 193 5,0789%

III anketa (menadzeri) 8155 208 2,5505%

IV anketa (poslato samo | 650 104 16%

GM, CEO, CFO,CRO i

MEB)

Ukupno LILIIT i IV 18605 898 n/a

anketa

Tabelarni prikaz 8 Pregled odnosa poslatih poruka sa linkom upitnika i popunjenih anketa; Sve
Cetri ankete

Kao §to se moze videti, postoji znac¢ajna razlika u odnosu poslato / popunjena anketa izmedu prve
tri ankete i Cetvrte ankete.

U prvom istrazivanju nivoa svesti bilo je 393 validno popunjene ankete i tada je poslata poruka
svim konekcijama na Linkedinu autora disertacije (tada je bilo oko 4000 konekeija) i na sve
kontakte iz telefona (1700 kontakata), preko aplikacije Vajber, MesindZer i Fejsbuk (171 prijatelj
na Fejsbuku). Od svih aplikacija za obavljanje ankete najveéi problem je pokazao Vajber, jer ova
mreza grupne poruke i masovna slanja tretira kao tzv. Spam, pa je doslo do blokade poruka.

Prva anketa nije usla u poredenje sa ostale tri ankete zbog kriterijuma pretrage, jer su tu porufgysa
linkom za upitnik slate 1 li¢nim kontaktima na telefonu koji su u ve¢em procentu odgovorili nego
§to je to bio slucaj sa konekcijama na Linkedinu 1 osobama sa kojima autor nema licno poznanstvo.

9.2.3 Dokazivanje drugog segmenta glavne hipoteze kroz drugu pomo¢énu hipotezu

Dizajn Cetvrte ankete je bio usmeren da dokaZze pomocne hipoteze koje tvrde da e se visoki
menadzment ponasati u skladu sa pretpostavkama na osnovu kojih treba da funkcioniSe Model
stvaranja encrgetski nezavisnih preduzeca. Druga pomocna hipoteza glasi: Dizajnirano pitanje
koje se fokusira na liderstvo viseg menadZzmenta i kroz tu prizmu predstavija izazov solarnog udara
sthvorice potrebu menadzera da ispita izazov i da informise viasnike;
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Na postavljeno pitanje u anketi: ,.Solarni udar moze da dovede do kolapsa elektrosnabdevanja u
periodu duZzem od godinu dana. a uslovi da se to desi i u Srbiji se polako ispunjavaju. Vi kao lider
u svojoj kompaniji uradili biste sledece?”
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Slika br.53 Stavovi visokog menadZzmenta vezano za korake koje bi preduzeli u slucaju kolapas
EES: Cetvrta anketa

Odgovori visokog menadZenta, kao Sto se moze videti iz Slike br. 53, najvise su grupisani oko
odgovora da bi proverili sa stru¢nim saradnicima i uradili tzv. _cost and benefit™* analizu, pa bi uz
preporuke stru¢njaka predloZili vlasnicima da moraju da saniraju rizik. Tu postoji i manje stru¢an
pristup — da bi proverili sa dostupnim konekcijama (nadleZnim drZavnim organima i kolegama
menadzerima) kako bi potvrdili da ¢ine ispravnu stvar pre nego $to sa predlogom sanacije izadu
pred vlasnic¢ku strukturu.

Pojedinacéno je najdominantnija grupacija koja ne bi nista preduzela, medutim, ako se saberu
ispitanici koji su odgovorili da bi na neki nacin neSto preduzeli, onda ovi ostaju u manjini
ispitanika. Ovim se potvrduje pomoc¢na hipoteza da bi menadZeri posle objave u medijima najvise
ucinili da zastite svoju porodicu (8to se moze videti iz prve tri ankete) i oprezno prostudirali
opasnost 1 rizik od posledica solarnog udara pre nego $to sa predlogom izadu pred vlasnike ili
akcionare kompanije.

Najbitnija stvar u odgovorima koje smo dobili je da najveci deo ispitanika ne bi ostao ravnodusan
na upozorenje koje su dobili od drzave ili manje naucne grupe sa foruma ili predavaca sa
savetovanja privrednika.

U preseku odgovora po mestu zaposlenja, pronalazimo jasan odgovor zasto model ciljano ide na
velike strane 1 domace kompanije (ili korporacije). Naime, jasno se vidi da ih vodi strucan
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menadZement, koji se ne pridrZava uzansi ponasanja lokalnog menadZzmenta (koji bi postupio kako
im kaze drzava ili su podloZni ,,psihologiji mase™), jer u ovom preseku se jasno vidi da je grupacija
zaposlena u velikim korporacijama najmanje podlozna ovom sistemu rukovodenja, kao i to da je
ova grupa ispitanika dominantna u stavu da treba da konsultuju stru¢ne saradnike i urade ,.cost and
benefit™ analizu (Slika br. 54).
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Slika br.54 Zasto model targetira privatne kompanije, razlika u stavovima menadZera drzavnih
firmi i privatnih korporacija;Cetvrta anketa

Porazavajuce je saznanje da su ovom negativnom trendu najpodlozniji menadzeri drzavnih
kompanija, jer prosto nemaju interes da se dokazuju vlasnicima, ali zato ¢ekaju instrukcije visih
instanci drzave i partije koja ih je postavila na tu funkciju. Upravo iz tog razloga se modelse oslanja
na menadzment velikih kompanija i korporacija koje nisu u ve¢inskom drzavnom vlasniStvu.

Dobijeni podaci su obradeni u statistiCkom programu SPSS, verzija 19 (IBM SPSS Statistics. 19).
Sve ankete su bile validne. Za testiranje postavljenih hipoteza koris¢en je hi-kvadrat test, a za
granicu statistiCke znacajnosti uzeto je p <0, 03, za ostala pitanja iz ankete i ukrsatanja vidi tabele
u prilogu.

Ako se pogleda starosna struktura ispitanika i njihovi odgovori na pitanja iz ankete uocljivo je da
je najmlada starosna grupa (od 25 do 34 godine) najvise podlozna uzaansama ponasanja menadzera
u Srbiji, najverovatnije zbog neiskustva i nedostatka adekvatnog znanja, oni bi najmanje od svih
ostalih starosnih grupa samostalno pokrenuli proces stvaranja energetske nezavisnosti, dok je
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najve¢i deo onih ispitanika koji su nesigurni i ¢ekaju instrukcije drzave ili bi se povinovali
psihologiji mase ..kako svi menadzeri tako ¢u i ja da uradim™ ( Slika br.55).
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Slika br.55 Razlika u pogledu na opasnost kolapsa EES posmatrano kroz prizmu starosne
strukture ispitanika:Cetvrta anketa

Sledeca starosna grupa je znacajno bolja u stru¢nosti i odgovornom pristupu u vodenju kompanije,
iako na samoj donjoj granici ove grupe (35 godina) nema mnogo razlike Sto se tice iskustva i svesti
o operativnim rizicima 1 posledicama za poslovanje.

Verovatno je da su mladi menadzeri odgovarali sli¢no kao i njihove kolege iz mlade grupe
ispitanika, dok su ovi stariji i iskusniji naginjali odgovorima sledece starosne grupe (od 50 do 65
godina) koja je svesna opasnosti, dovoljno iskusna da trazi analize stru¢njaka i benefite koje bi
energetska nezavisnost donela kompaniji naspram investicije koja je potrebna, pa bi tek onda
obavestili vlasni¢ku strukturu.

Moze da se zakljuci da u modelu treba targetirati menadzere starije od 50 godina koji imaju visoko
obrazovanje 1 iskustvo, jer su upravo oni pokretaci 1 inicijatori procesa stvaranja energetske
nezavisnosti.

U svim istrazivanjima postoji razlika u pristupu rizicima izmedu zenskog 1 muskog pola — Zenski
pol je bio obazriviji 1 viSe se starao o kompaniji i njenom poslovanju; u uradenoj anketi na preseku
odgovora na ovo pitanje Zenski pol, odnosno menadZerke pokazale su znatno veci stepen
odgovornosti prema kompaniji (Slika br. 56).
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Slika br.56 Razlike u pristupu EN izmedu Zenskog i muskog pola

MenadZerke imaju dakle visi nivo svesti da bi kolaps EES-a mogao ugroziti kompaniju, a samim
tim 1 egzistenciju porodice. Moze da se zakljuci da u modelu treba posebno targetirati zensku
populaciju visokog menadZzmenta.
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Stika br. 57 Uticaj stepena obrazovanja na razlicitost u pristupu Energetske nezavisnosti
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Ako se pogleda nivo obrazovanja 1 njegov uticaj na donoSenje odluke u vezi sa rizicima
poslovanja, a $to se tiCe kolapsa EES-a i stvaranja energetske nezavisnosti, rezultati nisu sli¢ni
kao u prethodnim presecima. Ispitanici sa srednjom Skolom koji su menadzeri malih kompanija
(u anketu su usli jer se na Linkedinu vode kao generalni direktori kompanija u kojima rade)
najvise su odgovorili da ne veruju da ée se solarni udar uopste desiti i da bi proverili sa drzavom
i sa ostalim menadzerima kako bi oni postupili u ovakvoj situaciji (Slika .br. 57).

Fakultetski obrazovani menadzeri su takode bili dosta zastupljeni u grupaciji koja bi se
konsultovala sa drzavom i priklonila se ,.psihologiji mase™ i sa svakim slede¢im odgovorom se
smanjivala dok su menadzeri sa postdiplomskim obrazovanjem podeljeni u dve grupe — oni koji
bi poslusali drzavu i priklonili se .,psihologiji mase™ i oni koji bi konsultovali stru¢na lica koja su
uradila analizu, pa zatim obavestila vlasnike (ostali odgovori su znatno manje zastupljeni).

Opet moze da se zaklju¢i da model targetira visoki menadzement sa postdiplomskim
obrazovanjem.

9.2.4 Dokazivanje drugog segmenta glavne hipoteze kroz tre¢u pomoc¢nu hipotezu

Ako se pogledaju rezultati prethodnog pitanja iz IV ankete, viSe je nego jasno da visoki
menadzment u korporacijama koje su u privatnom vlasni§tvu ima izrazenu potrebu da preispita
novi rizik sa kojim su upoznati i da konsultuje struéne saradnike o to pitanju. Takode. jasno je i da
su menadzeri koji pripadaju starosnoj grupi od 50 1 vise godina oslonac za aktivaciju modela, te
da se njihovi odgovori zna¢ajno razlikuju od odgovora ostalih menadZera koji su viSe pod uticajem
.psihologije mase™ ili zavisni od konsultacija sa drzavnim organima.

U ovome poglavlju ispituje se potreba menadzera da zastiti kompaniju, Cak iako jedini ostane u toj
nameri, §to znaci da je onda posao modela samo da ga uveri da rizik i moguénost propasti njegove
kompanije jeste realan, a ne imaginaran problem ili ostvarljiv, ali u dalekoj buduénosti.

Pomocna hipoteza glasi: Dizajnirano pitanje koje u fokus stavija cuvanje ugleda kompanije i kroz
tu prizmu postavija pitanje visem menadimentu stvorice potrebu za isticanje svog licnog doprinosa
menadzera.

Kroz ovu hipotezu dokazuje se resenost visokog menadzmenta da istraje u borbi sa preprekama u
kompaniji 1 da ubedi vlasnicku strukturu da je investicija u energetsku nezavisnost njihove
kompanije i celokupnog sistema poslovanja zaista neophodna.

Ako menadzeri odgovore vecim delom, u anketi ¢ija analiza sledi, da zele po svaku cenu da
sacuvaju kompaniju, ¢ak i ako su jedini u timu menadzmenta koji zele da sprovedu energetsku
nezavisnost, onda je ova pomocna hipoteza dokazana.
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Pitanje iz ankete glasi: ,Ugled kompanije moZe popraviti dobar i profesionalan pristup kriznoj

situaciji dok los pristup moze odvesti kompaniju na samo dno. Kakav je Vas odnos prema ovoj

konstataciji:

- Zelim po svaku cenu da oéuvam kompaniju koju vodim, &ak i ako sam jedini u kompaniji u
tom nastojanju.

- Ako me ve¢ina mojih prijatelja menadZera podrzava, onda cu se¢ i ja odluéiti da to uradim.

- Uradi¢u samo ako bas svi ostali menadzeri to urade.

- Smatram stvaranje encrgetske nezavisnosti nepotrebnom investicijom, samo drZzava i
subvencije mogu da nas nateraju na to.”

Dobijeni rezultat nedvosmisleno 1 ubedljivo govori da je apsolutna vecina menadzera spremna da

istraje i da se izbori sa kolegama koji se ne slazu i sa vlasnicima koji ne Zele da investiraju u zastitu

poslovanja od potencijalnog rizika koji se inace nikada nije desio u Srbiji (Slika br. 58).
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Slika br.58 Pregled nivoa odlu¢nosti menadzera da o¢uvaju ugled kompanije ¢ak i ako su svi
protiv takve investicije

Rezultat ovog pitanja iz IV ankete je konkretan dokaz da model moZe preko inficiranja visokog
menadzmenta da ostvari energetsku nezavisnost preduzeca.

Ako se pogleda presek odgovora na ovo pitanje kroz starosne grupe ispitanika, moze se uociti
gotovo identican odgovor kod starosne grupe od 35 do 65 godina starosti, §to govori da je gotovo
vecina menadZzmenta spremna da se izbori za oCuvanje poslovno kontinuiteta kompanije (Slikabr.
59)).
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Slika br.59 Razlike u odluénosti da se ouva ugled kompanije po svaku cenu naspram starosne
strukture ispitanika

Kao i u prethodnom pitanju, Zenska populacija ispitanih menadZera je opet pokazala veéu
pozrtvovanost 1 poriv da sacuva poslovanje kompanije po svaku cenu i rezultati ovog pitanja opet
potrvrduju ranije iznesenu tvrdnju da je je Zenski deo visokog menadZmenta apsolutni target
modela (Slika br.60.).
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Slika br.60 Razlike u odlu¢nosti da se sacuva poslovanje kompanije ¢ak i po cenu sopstvene
karijere izmedu Zenskog i muskog pola menadzera
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Takode, evidentno je da stepen obrazovanja veoma bitan u donosenju tako teskih odluka , pocevsi
od donosenja li¢ne odluke, pa do borbe sa opozitnim misljenjima kolega koji su zagovornici ustede

ostvarenog profita, odnosno protiv investiranja u energetsku nezavisnost poslovnog sistema (Slika
br. 61.).
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Slika br.61 Uticaj nivoa obrazovanja na odlucnost da se zastiti poslovanje kompanije ¢ak i po
cenu sopstvene karijere

Porazavajuca je ¢injenica da bi se menadzeri bez visokog obrazovanja priklonili psihologiji veéine
i da drzava treba da se time pozabavi. Postavlja se klju¢no pitanje: da li je drzava investirala u
sistem zastite protiv poplava pre velike poplave iz 2014. godine iako je sigurno neko od risk
menadzera upozorio na ovu potencijalnu opasnost? Odgovor je ne, a rezultat takvog ophodenja
prema kompaniji kojom se upravlja je bio evidentan od 17. maja 2014. godine.

Takode, potrebno je postaviti pitanje da li bi sada menadZeri u TENT posle kolapsa 2014. godine
investirali u zastitu svog poslovnog sistema od iste prirodne katastrofe? Verovatno je da bi svi
glasali da je potrebno da se zastiti normalno poslovanje TENT od poplava. a to moze da se realizuje
u nekom buduc¢em nau¢nom radu.
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9.2.5 Dokazivanje drugog segmenta glavne hipoteze kroz ¢etvrtu pomocnu hipotezu

Pomocna hipoteza izgleda ovako: ..Dizajnirano pitanje koje u fokus stavlja medusobno poverenje
viasnicke strukture i viseg menadzmenta indicirace visoko poverenje viasnicke strukiture u svoj
menadiment.”

Specijalno dizajnirano pitanje za upitnik u delu u kome se ispituje poverenje vlasnika u svoj

menadzment izgleda ovako: ,.Koliki je va$§ uticaj na vlasniCku strukturu u vezi sa novim

investicijama koje nisu vezane za osnovnu delatnost kompanije?

- Veoma mali uticaj.

- Uz valjanu potvrdu mog zahteva, vlasnicka struktura uzece u razmatranje moj predlog.

- Vlasni¢ka struktura uvazava moju procenu i uzece moj predlog u razmatranje.

- Vlasnicka struktura ima poverenje u mene i veoma ozbiljno razmatra moje predloge 1
uglavnom ih sprovodi u delo.

- Vlasnicka struktura ima potpuno poverenje i ¢ak imam limit do kojeg iznosa imam potpunu
autonomiju.”

Rezultati ankete u potpunosti potvrduju pomoc¢nu hipotezu jer je vecina menadzZera iznela tvrdnju

da vlasnici uvazavaju njihove predloge uz provere, kao i bez provera, pa sve do podatka da

znacajan deo mendZmenta ima odredeni limit za investicije za €iju realizaciju im nije potrebno

odobrenje vlasni¢ke strukture (Slika br. 62.).
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Slika br.62 Pregled poverenja vlasnika velikih kompanija u spotsveni visoki menadZment
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U sledecem preseku odgovora na postavljeno pitanje o poverenju vlasnicke strukture u menadzere,
mora se uzeti u obzir da preduzetnici koji su odogovarali na ovu anketu jesu sami sebi (ili u okviru
porodice) i vlasni¢ka struktura i menadZeri, tako da su njihovi odgovori vezani za potpuno
poverenje logicni. Ako se pogleda presek ispitanika na pocetku IX poglavlja moze se primetiti da
u ovoj ¢etvrtoj anketi imaju znatno vece u¢esce nego u prethodne tri ankete. OCigledno, teZnja
upitnika da izazove interesovanje za ova pitanja imala je veoma velik uticaj na preduzetnike u
Srbiji (Slika br. 63).

Stvaranje mikroenergetske nezavisnosti kod preduzetnika je krajnja instanca modela i poptuni
uspeh modela: ako bi se obezbedili uslovi za sigurno snabdevanje gasom (pre svega se misli na
Turski tok), nema prepreka da svaka preduzetnicka radionica ima svoj mini gasni elektrogenerator
koji moze da proizvodi elektricnu energiju za potrebe rada maSina u proizvodnji i potrebe
domacinstva.
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Slika br. 63 Razlike u stepenu poverenja vlasnika u svoj menadZzment naspram strukture
vlasniStva

Interesantno je da su menadzeri drzavnih kompanija gotovo podeljeni izmedu dve grupe odgovora:
da nemaju uticaj na vlasni¢ku strukturu, odnosno drzavu i da imaju ako iznesu odgovorajaucu
argumentaciju. Ostale dve grupe odgovora koje gradiraju poverenje vlasnika u menadzere znatno
su manje zastupljene kod menadZera u drzavnim firmama, $to naravno jo$ jednom potvrduje
postavku modela da stvaranje energetske nezavisnosti moraju da pokrenu menadZeri zaposleni u
velikim privatnim korporacijama.
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Privaine kompanije u klasifikaciji banaka SME (eng. small and medium enterprize, odnosno mala
1 srednja preduzeca) gotovo da su najvise izabrala dva od Cetiri ponudena odgovora, odnosno
njihovi menadzeri mogu da uvere vlasnike kompanija uz dobru argumentaciju i vlasnici imaju
puno poverenje u njih i uglavnom podrzavaju sve njhove predloge. Treba podsetiti da je ovoj
strukturi odgovora dosta pomogla ¢injenica koja se provlaci kroz upitnik, a to je da investicija u
energetsku nezavisnost moze i mora sama sebe da isplati, odnosno da je to dobra poslovna odluka
koja ¢e u narednom periodu donositi prihode kompaniji koji ¢e se voditi kao drugi prihodi, pored
osnovne delatnosti 1 tako podizati profitabilnost kompanije.

Kod preseka pitanja u vezi sa menadZerima u korpracijama, najvaznije je da je grupa koja ima
poverenje sa argumentacijom i bez nje apsolutno dominantna, dok grupa menadZera koja nema
poverenje  iznosi manje od 20% ispitanika 1 ta grupa je¢ najvise zaposlena u drzavnim
kompanijama, pa zatim u korporacijama. Po obrazovanju grupa bez poverenja vlasnika je
iskljuc¢ivo fakultetski obrazovana sa dominantnom starosnom grupom od 35 do 49 godina.

Ako se pogleda pregled preseka odgovora ispitanika na ovo pitanje po nivou obrazovanja odmah
se mogu zapaziti menadZeri sa srednjom Skolom koji su identiCno zastupljeni u gotovo svim
ponudenim odgovorima (Slika br.64.).
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Slika br.64 Pregled razlika poverenja vlasnika u svoje menadzere naspram stepena obrazovanja
menadzera

Takode, primetno je da su menadZeri sa fakultetskim obrazovanjem gotovo ravhomerno
rasporedeni po svim ponudenim odgovorima na ovo pitanje ankete. Najmanje ih ima u grupi koja
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nema uticaja na vlasnicku strukturu, dok sa druge strane, postdiplomsko obrazovanje je
dominantno u dva odgovora koja oslikavaju visoko poverenje vlasnika i limit do kojeg sami mogu
da uvedu energetsku nezavisnost.

MozZe se zakljuditi da model treba da targetira menadZere sa postdiplomskim obrazovanjem,
pogotovo one koji imaju objavljene radove 1 mogu da se nadu na Google Scholar sajtu.

Ako se pogleda pregled starosne strukture ispitanika na ovo pitanje, uocljivo je da naymlada grupa
(0d25 do 34 godine) nema poverenje vlasnika, dok su u naredne dve kategorije (ubedivanja
vlasnika sa argumentima i gde sami vlasnici uvazavaju predloge menadzera) dominatni opet
menadzeri iz starosne grupe od 35 do 49 godina starosti.. Iggfravno, u dva odgovora koja oslikavaju
potpuno poverenje vlasnika dominiraju ispitanici koji pripadaju starosnoj grupi od 50 do 65
godina, dok se preko 65 godina nalazi samo jedan ispitanik (Slika. br. 65).
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Slika br.65 Uticaj zrelosti menaZera i njihovih godina na poverenje vlasnika kompanije u njih
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Iako je Zenski deo menadZera bio u svemu §to je pozitivno za model dominantniji, u poverenju
vlasnika zauzeo je dve ekstremne pozicije, odnosno, sa jedne strane, onu koja izrazito nema
poverenje vlasnika i onu koja izrazito ima potpuno poverenje vlasnika sa limitom za odluéivanje.

U ostalim odgovorima je manje-viSe identi¢na pozicija kao kod muske populacije menadzera, sem
u poziciji gde vlasnici imaju poverenje, ali menadZer nema limit — tu su menadzeri muskarci
znacajno nadmasili zenski deo populacije ispitanika (Slika br. 66).
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Slika br.66 Razlika poverenja vlasnika u svoje menadzere naspram njihove rodnosti (zenski i
muski pol)

Jedna od polaznih osnova modela je pretpostavljena bliskost i poverenje izmedu vlasnicke
strukture 1 njenog menadzmenta. Visoki menadzment velike kompanije predstavljaju ljudi koji su
godinama vredno radili u kompaniji i svojim radom i struénoscu dosli do ovakve pozicije.
Postoje menadzeri koji su privuceni boljim uslovima presli u novu kompaniju, ali su za sobom
ostavili znaCajne pozitivne rezultate svog rada.

U svakom slucaju, vlasnicka struktura je dobro ispitala biografije svog visokog menadzmenta, a
odnedavno je pocela i praksa ispitivanja na poligrafu, kao i osnivanja posebnih sluzbi zaduzenih
za bezbednost kompanije ¢iji zadatak je da prate sav menadzment i sve zaposlene koji su na
pozicijama da mogu ostetiti kompaniju, a sa ciljem da zaustave potkradanje kompanije.

Model u svom delovanju polazi od pretpostavke da vlasniCka struktura ima izuzetno poverenje u
svoj visoki menadZment, jer su to poverenje zadobili godinama uspesnog poslovanja i svaka
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predostroznost i eliminisanje potencijalnog rizika po poslovanje kompanije ¢e biti prihvaceno sa
razumevanjem od strane vlasnika kompanije.

Energetska nezavisnost preduzeca podrazumeva investiciju u izgradnju nove termoelektrane,
solarne elektrane, vetrogeneratora, mini hidro elektrane, kao i rekonstrukciju postojeceg termo-
bloka i dodavanje funkcije proizvodnje elektri¢ne energije koja ¢e biti dovoljna za poptunu
energetsku nezavisnost kompanije, kao i za prodaju EPS-u, ako kompanija u tome nalazi bolji
povrat investicije (povratak investiranog novca od prihoda prodaje elektri¢ne energije).

Model u svojoj prezentaciji ideje energetske nezavisnosti pre svega govori o isplativoj investiciji
koja ¢e imati mnogostruko vecu korist ako dode do kolasa EES-a, a kompanija nastavi normalno
da funkcionise 1 time postigne vodece mesto na trzistu.

9.2.6 Dokazivanje drugog segmenta glavne hipoteze kroz petu pomo¢nu hipotezu

Peta pomocna hipoteza glasi: Dizajnirano pitanje koje se fokusira na komunikacijske sposobnosti
viseg menadimenta indikovace sposobnost menadiera da vecinu informacija dobije kroz socijalni
Zivot i Sirok krug poznanstava.

U svom dizajnu modela viralnost koristi najvec¢im delom kao kanal komunikacije sa visokim
menadzementom koji treba da bude zarazen memom i da kasnije Siri svoje odusevljenje
energetskom nezavisno$cu kompanije. Takode, taj ,zarazni* entuzijazam koji treba da krene od
menadzera tiCe se 1 viSestrukih benefita po kompaniju, njene vlasnike, ali i samog menadzera koji
bi se u slucaju neke vece prirodne katastrofe proslavio, jer bi kompaniju koju vodi postavio na
lidersko mesto zato $to je na vreme smanjio sve rizike po normalno poslovanje kompanije.

Veoma bitan segment modela je Sirenje mema kroz socijalni Zivot kompanije. Vodecéi se

menadzerskim iskustvom iz bankarskog sektora i hiljadama sastanaka sa visokim menadZmentom

i vlasnicima velikih kompanija (v. biografiju autora na Linkedinu), autor ove disertacije moze da

istakne neke nezvani¢ne norme ponasanja u srpskom poslovnom svetu sa kojima se svi slazu, a

potvrduju ih i odgovori na ovo pitanje u I'V anketi.

Uzimajuci u obzir rezultat ovog pitanja IV ankete, mozemo sa sigurno$éu izneti neka videnja

uzansi ponasanja srpskog poslovnog sveta:

- U poslovnom svetu u Srbiji Cuvanje poslovne tajne je najveci izazov za menadzere; ova tvrdnja
moze da se potkrepi Cinjenicom da se ogromna vecina poslova sklapa u ugostiteljskim
objektima, pa svi menadZeri spominju ,.kafanu™, srpsku instituciju od velikog znacaja za
sklapanje poslova u Srbiji.

- Protok poverljivih informacija u socijalnom Zivotu menadZera je ogroman; u srpskom
poslovnom svetu postoji trend da onaj menadZer koji poznaje zbivanja po svim kompanijama
iz branse jeste dobar menadzer koji napreduje u svom poslu, a oni manje informisani se
etiketiraju kao nesposobni ili jednostavnom formulacijom ,.da nisu za taj posao™.
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- DBankarski scktor i sektor osiguranja je postao berza informacija o investicijama kompanija na
srpskom trzistu; tim prodaje u bankama mora da poznaje apsolutno sve trendove ogromnog
broja kompanija kako bi na vreme stopirao plasmane u loSe kompanije i kako bi blagovremeno
poslao ponude za finansiranje novih projekata uspesnih kompanija.

- Risk menadzeri velikih banaka i vodeci prodavci iz segmenta rada sa priviedom napustaju
svoje pozicije i otvaraju agencije za finansijki konsalting, drugim re¢ima prodaju poverljive
infromacije koje su dobili za vreme rada u banci. Takode, povezani su i sa kolegama, drugim
risk menadzerima koji rado dele poverljive informacije o svojim klijentima (taénost ove
informacije moze da se proveri u radnoj biografiji vlasnika i menadzera ovakvih agencija za
utvrdivanje boniteta firmi i finansijski konsalting, kojih ima skoro u svim delovima Srbije, a
najvise u Beogradu).

- Kao odgovor na ovakav trend pojavio se trend stvaranja unutrasnje kontrole u velikim
kompanijama, pracenje telefonskih razgovora i mejlova zaposlenih, snifing preko mreze
mobilnih operatera i pracenje kretanja zaposlenih preko GPS uredaja u vozilima. U poslednjih
par godina kod ozbiljnih problema, kompanije pribegavaju i primeni poligrafa kako bi se
utvrdila isinitost tvrdnji odredenih menadZzera.

Ovi trendovi nisu obradeni u naué¢nim casopisima, ali se veoma lako mogu dokazati pregledom
vlasniStva gorepomenutih agencija 1 istorijatom sudskih sporova koji su se vodili u vezi sa
krSenjem zakonskih i etickih normi ponasanja menadZmenta.

Upravo ovakav trend u poslovnom ponasanju menadzmenta stvorio je osnovu da se dobro usaden
mem u ,domacinu”, tj. vchunskom menadZeru intenzivno §iri na ostale menadzere, koji ¢e svakako
sa uvazavanjem uzeti poslovne planove vodecih kompanija, sto je i osnova modela, da vodece
korporacije pokrenu trend stvaranja energetske nezavisnosti u srpskoj privredi.

Kako je poznato da c¢e se ovaj proces dogoditi, prosto je nemoguce postaviti ovakvo pitanje
menadZeru, jer viralno Sirenje mema ne treba da bude poznato buducem ,.domacinu™, tako da se
autor fokusirao da dobije jasnu sliku na koji nacin se $ire poslovne informacije medu menadzerima.
To sluzi kao direktan dokaz za pomocnu hipotezu, formulisanu kroz posebno dizajnirano pitanje
koje se fokusira na komunikacijske sposobnosti viSeg menadzmenta, a treba da indicira sposobnost
menadzera da veéinu informacija dobija kroz socijalni Zivot 1 Sirok krug poznanstava.

Pitanje ankete glasi: . Izuzetan lider pre svega mora da bude dobro informisan. Koji nacin Vi
smatrate najboljim za dobijanje informacija o fluktuacijama na trzistu?

- Kolegijum i od saradnika tokom dana.

- Kolegijum i komunikacija preko drustvenih mreza.

- Kolegijum i komunikacija sa prijateljima iz raznih relevantnih sektora.
- Kolegijum, socijalni Zivot, poslovni sastanci i razni poslovni klubovi.
- Iskljucivo iz medija.

- Neki drugi nacin.”
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Kolegijum je u meduvremenu postalo mesto na kojem vrhunski menadZzeri iznose svoje umece
prikupljanja informacija i prezentuju ga kolegama i vlasnickoj strukturi, koja ona Cesto biva
impresionirana dobijenim informacijama i nakon provere ili savetovanja sa ostalim kolegama-
menadzerima, te informacije postaju faktori koji koriguju upravljanje kompanijom u nekoj meri.
1z tog razloga u Cetiri ponudena odgovora dat je kolegijum uz neku drugu opciju, dok on izostaje
iz samo dva odgovora.Rezultat ovog pitanja IV ankete apsolutno dokazuje pomo¢nu hipotezu i
na¢in na koji menadzeri dolaze do informacija kao osnosni put Sirenja mema o energetskoj
nezavisnosti (Slika 67.).
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Slika br.67 Pregled izvora informisanosti poverljivih informacija visokog menadzmenta

Kao najvedi izvor iz koga dobija informacije o poslovanju drugih kompanija naveden je socijalni
Zivot i poslovni klubovi, odnosno socijalni Zivot koji se odvija u okviru poslovnih klubova. Ovaj
rezultat potvrduje deo glavne hipoteze koji glasi ., Taj trend treba dalje da se prosiri kapilarno na
njihove dobavljace i kupce i tako stvori energetska nezavisnost u ve¢em delu privrede, $to dovodi
do smanjenja rizika od kolapsa EESa iz bilo kojeg razloga™.

Postavlja se pitanje: da li nivo obrazovanja uti¢e na poslovno ponasanje visokog menadZmenta?
Po rezultatima preseka odgovora na ovo pitanje i nivoa obrazovanja definitivno se moze tvrditi da
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nivo obrazovanja jeste usko povezan sa socijalnim Zivotom i na¢inom prenosenja, odnosno dolaska

do poverljivih informacija (Slika br. 68.).
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Slika br.68 Razlike u metodologiji prikupljanja poverljivih informacija bitnih za poslovanje
gledano kroz prizmu obrazovanja menadzera

Po misljenju autora disertacije, nivo obrazovanja zatvara vrata menadzerima sa srednjom Skolom
da postanu ¢lanovi poslovnih klubova samom ¢injenicom da je uslov za bilo koju menadzersku
funkciju zavr§en fakultet. Ovakva politika zaposljavanja uslovila je mlade ljude koji Zele da
ostvare karijeru u velikim kompanijama da moraju da zvr$avaju ozbiljne fakultete i da imaju visok

prosek ocena tokom studiranja.

Starosna struktura potvrduje ve¢ navedene Cinjenice u vezi sa starosnom grupom od 35 do 65
godina, da je ona dominatna u svim istrazivanjima, zbog vremena koje je potrebno da se zavrsi
fakultet i da se napreduje do pozicije visokog menadZzmenta. Tako se i u pregledu odgovora na ovo
pitanje po starosnim grupama jasno vidi da su dominantne grupe od 35 do 65 godina, s tim Sto

mora da se upozori da grupa preko 65 godina ima samo jednog ¢lana (Slika br.69).
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Slika br.69 Uticaj starosti menadzera na metodologiju prikupljanja podataka vaznih za
poslovanje kompanije
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Slika br.70 Uticaj rodnosti na metodologiju prikupljanja vaznih podataka za poslovanje
kompanije

Iz preseka odgovora na ovo pitanje moZe se jasno izabrati strategija stvaranja mema i sadrZine
poruke koja treba da se plasira, pa je vise nego jasno da ona mora da se prilagodi stavovima
menadZera koji su u rasponu starosti od 35 do 65 godina.
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Presek odgovora po polovima pokazuje gotovo identi¢an odgovor na ovo pitanje od strane oba
pola. tako da ne mozemo da napravimo razliku i da stavimo fokus na neki od polova prilikom
izrade poruke koja treba da stvori mem kod menadzera (Slika br.70.).

9.2.7 Dokazivanje drugog segmenta glavne hipoteze kroz sestu pomoc¢nu hipotezu

Pomocna hipoteza vezana za ovo pitanje glasi: Obicno pitanje (misli se da nije specijalno
dizajnirano za stvaranje mema) vezano za buduce korake ako je kompanija veé postigla energetsku
nezavisnost indicirace potrebu viseg menadZmenta za Sirenje trenda energetske nezavisnosti zhog
potrebe da se zastiti sopstveni proizvodni ciklus kompanije.

Kada kompanija postigne energetsku nezavisnost, osnovno pitanje je da li ¢e taj trend Siriti na
svoje dobavlja¢e i kljuéne kupce kako bi i na taj nac¢in smanjila rizike kolapsa poslovanja u slucaju
nestanka elektriCne energije.

Proizvodni ciklus mora da bude zasticen sa svojim ulaznim elementima, ali isto tako i prodajna
mreza mora da bude spremna da prihvati gotove proizvode 1 da bude sposobna da iste plati
proizvodacu, u suprotnom i energetski nezavisna kompanija ¢e doci do tacke gde ne moze dalje
normalno da funkcioniSe, sem ako se stoprocentno ne orijentiSe na izvoz i u potpunosti zanemari
domace trziste.

Uslovljavanje dobavlja¢a 1 kljuénih kupaca da postanu energetski nezavisni je osnova
funkcionisanja modela, odnosno za njegovo §irenje na ostale kompanije na srpskom trzistu; ako se
energetska nezavisnost ne bude Sirila na kooperante energetski nezavisne kompanije, ceo model
nece imati uspeh kakav je projektovan.

Paralelno sa ostvarivanjem cnergetske nezavisnosti komgpgija lidera u srpskoj ckonomiji,
pokrenuce se i mehanizam delovanja drzave kroz stvaranje energetske efikasnosti i proizvodnje
clektricne energije iz obnovljivih izvora kao $to 1 zahteva EU od Srbije na svom putu za
pridruzivanje Evropskoj uniji.

Upravo ovaj proces, koji ¢e biti iniciran postojanjem ,kroni kapitalizma™ u srpskom drustvu i
uskom povezanos¢u vlasni¢ke strukture velikih kompanija sa raznim vodecim li¢nosti
parlamentarnih stranaka, ministrima i predstavnicima vlade. omoguéice masovno pokretanje
trenda stvaranja energetske nezavisnosti, §to 1 jeste krajnji cilj modela.

O ovome mehanizmu ¢e detaljno biti reéi u slede¢em poglavlju (Zakljuc¢ak), a u ovom delu je bitno
da rezultati ovog pitanja IV ankete pokazu da postoji potreba visokog menadZmenta da u
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potpunosti zastite poslovanje svoje kompanije i osiguraju sigurno poslovanje svojih kupaca i

dobavljaca.

Pitanje iz IV ankete je postavljeno tako da moze da stvori jasnu sliku da li menadzeri hoce da Sire

energetsku nezavisnost ili ne¢e, a ako hoce postoje dva stepena spremnosti da se postigne

energetska nezavisnost celog proizvodno-prodajnog ciklusa preduzeca i pitanje glasi ovako: ..Ako

ste ve¢ postigli energetsku nezavisnost svoje kompanije, koji bi bio Vas sledeci korak?

- Nista dalje ne bih preduzeo, nego bih se potrudio da investicija sama sebe isplati.

- Uslovio bih najvece dobavljace da postignu energetsku nezavisnost.

- Uslovio bih klju¢ne dobavljace 1 kupce da postignu energetsku nezavisnost 1 tako osigurao
kontinuitet poslovanja kompanije.™

Odgovori na ovo pitanje daju jasnu sliku kolika je svest o potrebi energetske nezavisnosti u
celokupnom proizvodno-prodajnom ciklusu, jer odgovor onog dela menadzmenta koji ¢e se
potruditi da se sama investicija $to pre otplati nije u vecini, to daje potvrdan odgovor da je
dokazana i ova pomocna hipoteza i da je osnov za Sirenje energetske nezavisnosti po model
moguca i izvodljiva (Slika .br.71).
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Slika br.71 Pregled odlu¢nosti menadZera da postignutu EN prosire na dobavljace i kupce
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Kao i do sada u mnogim pitanjima u sve Cetiri ankete, Zenski pol je pokazao vece interesovanje i
potrebu da zastiti poslovanje preduzeca.

Tako je 1 bilo i u odgovoru na ovo pitanje, pa moze samo da se zakljuci da Zene iz visokog
menadZmenta treba da budu apsolutni fokus modela iako je procenat njihovog u¢esca u anketi
28.8%, dok je muski pol zastupljen vecinski i iznosi 71.2% (Slika br.72).
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Slika br. 72 Uticaj rodnosti na odlu¢nost Sirenja postignute EN na dobavljace i kupce

Ako se pogleda presek odgovora na ovo pitanje sa starosnim grupama, jasno s¢ mogu uociti
dijametralno suprotni odgovori izmedu najmlade 1 najstarije grupe (ako se izuzme grupa preko 65
godina jer je bio samo jedan ispitaniik).

S obzirom na to da mlada populacija menadZera ne zauzima vecinu vodecéih pozicija u velikim
kompanijama, autor disertacije smatra da je taj trend pozitivan za realizaciju modela (Slika br.73).
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Preko 65
(samo 1
ispitanik)

m Fokusirao se da ROl bude u 5to kracem roku
®m Uslovio samo klju¢ne dobavljace kompanije da sprovedu ENP

m Uslovio sve dobavljace i kupce da postignu ENP ako hode da rade sa nama
(sve je izraZeno u %)

Slika br.73 Uticaj zrelosti menadzera na odlu¢nost da postignutu Energetska nezavisnost
prosire na dobavljace i1 kupce kompanije

Jasno se vidi da godine iskustva na vodecim pozicijama daju osnovu za poimanje rizika po
poslovanje kompanije i da je taj trend jaci od Zelje za postizanje Sto veceg profita i ,.tapSanje po
ramenu” od strane vlasnika, §to je izrazito izrazeno kod najmlade grupe ispitanika.

Iz ovoga prescka moZe da se zaklju¢i da model treba da targetira menadzere preko 65 godina
starosti kao ciljnu grupu koja ¢e pokrenuti mehanizam stvaranja energetske nezavisnosti.

Uticaj nivoa obrazovanja je takode evidentan u odgovorima na ovo pitanje IV upitnika. gde se
jasno vidi razlika u odgovorima, pa su oni podeljeni na one koji su vise fokusirani na isplativost
investicija u energetsku nezavisnost 1 one koji su posveceni smanjenju rizika po poslovanje
preduzec¢a na najmanju mogucu meru. Odgovori na pitanje izmedu ove dve grupe su gotovo
zanemarljivi ( Slika br.74.).
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Slika br.74 Uticaj nivoa obrazovanja na odlu¢nost da postignutu EN prosire na dobavljace i
kupce kompanije

U grupaciji koja je viSe okrenuta povratu investiranog novca u energetsku nezavisnost najvise su
zastupljeni menadZeri sa srednjom Skolom, a to za sobom povlaci da su to menadzeri u malim
preduzecima ili preduzetnici, koji su na Linkedinu naveli jedan od kriterijuma pretrage (generalni
direktor) kao 1 direktori u nekim drzavnim kompanijama, $to se podudara sa rezultatima sledeceg
prescka.

Kao i do sada u mnogim presecima, u potrebi da se smanji rizik prednjace menadzeri sa
fakultetskim i postdiplomskim obrazovanjem.

Kada se pogleda presek vezan za strukturu vlasniStva kompanija u kojima su radili ispitani
menadZeri, uocljivo je da su formirane dve grupe: oni koji bi da se investicija Sto pre vrati i oni
koje vise brine sigurnost i kontinuitet poslovanja (Slika br.75).
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Slika br.75 Razlike u odlu¢nosti da prosire postignutu EN na dobavljae i kupce kompanije
naspram svojinske strukture kompanije u kojoj rade

Takode, uocljivo je da se dve najveée grupe protivnika smanjenja rizika nalaze upravo kod
preduzetnika i kod onih menadzZera koji su zaposleni u drzavnim firmama, ¢emu je, naravno, i
doprinela Cinjenica da se oni zaposljavaju preko vladajuce stranke 1 da se vise gleda partijska
podobnost menadzZera nego njegova strucnost i postignuti rezultati.

9.3 Dokazane pomocne hipoteze kao osnova uspesnosti modela

Glavna hipoteza po svojoj formulaciji ima zadatak da dokaze da ¢e podizanje nivoa svesti preko
medija dovesti do promene mi$ljenja ispitanika u ponovljenim anketama, $to se i desilo i taj deo
glavne hipoteze je dokazan (vidi zaklju¢ak V poglavlja), ali je to bilo nedovoljno da se model za
smanjenje rizika od kolapsa EES-a bazira na apelu javnosti.

Ovaj deo glavne hipoteze je osnova i priprema terena za model. gde se u drugom delu oéekuje od
specijalnog dizajna IV ankete da stvori mem kod ispitanika i da se to evidentno odrazi na procenat
popunjenih anketa $to jeste dokazano — rezultat od 16% ispitanika naspram prethodnih (od 2,55%
do 6,55%) je dokaz da je specijalni dizajn ankete (koji je ciljano iSao na pretpostavljene osobine
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visokog menadZzmenta) potvrdio ovaj deo hipoteze kroz znatno uvecan procenat odgovora od 2,44
do 6,27 puta.

Gorepomenuti deo glavne hipoteze koji podrazumeva znacajno uvecanje procenta odnosa
popunjenih anketa naspram poslatih, dokaz je da visoki menadZment ima osobine koje su
svojstvene samo toj grupi ljudi sa visokim obrazovanjem, iskustvom i izvrsno$¢u i da stvaranje
mema u visokom menadZmentu velikih kompanija kao pokretaca procesa stvaranja encrgetske
nezavisnosti nije bio pogresan korak.

Upotrebu modela treba da obavljaju specijalizovane agencije 1 vodeci struénjaci iz ove oblasti.
Dalje Sirenje mema na vlasni¢ku strukturu i prenos trenda energetske nezavisnosti na poslovne
partnere je dokazano kroz prvih pet pomocénih hipoteza koje su dokazane u IV anketi (koja je
obuhvatila samo generalne direktore, CEO, CFO, CRO i MEB, odnosno ceo izvr$ni odbor velikih
kompanija koji timski vodi velike kompanije, vidi Tabelu br.10).

Rezultati IV ankete pokazali su kroz Hi kvadrat test odstupanja u odgovorima na ista pitanja, a
zavisno od starosnih grupa, rodnih kategorija menadZera, mesta zaposlenja i obrazovanja, §to su
samo fina podeSavanje modela, dok su osnovne pretpostavke na kojima treba da funkcionisSe
Model stvaranja energetske nezavisnosti, odnosno dokazi da ¢e model uspesno funkcionisati
dobijeni kroz neke rezultate II i III ankete i kroz sva pitanja IV ankete.

mobilnoscu, starosne
kategorije od 25 do 65
godina. Znadajne promene
u vezi sa raspolaganjem kes
noveem u sludaju vanredne
situacije posle objava.
Opasnosti po zdravlje posle
objava imaju veéi uticaj
nego druge.

Ipak nivo premene svesti
nije  bio dovoljan za
baziranje modela na njemu.

X

5.0789% druga anketa
2,5505% treca anketa
16% cCetvrta anketa gde je
stvoren mem dokazao deo
hipoteze jer se procenat
uéeséa povedao za vise od
2,44 puta naspram prve
ankete, pa do 6,27 puta
naspram trece ankete.

Objave u medijima podigle | Dizajn upitnika je stvorio | Stvoreni mem uticade na | ZaraZeni menadZeri
nivo svesti ispitanika. mem  kod  anketiranih | menadZzere da obaveste | de Siriti trend
menadZera i1 registrovana je | vlasnike kompanija. energetske
razlika naspram prethodnih nezavisnosti.
anketa.
Znadajna promena u vezi sa | 6,55% prva anketa Ovaj deo hipoteze je | Ovaj deo glavne

dokazan direktno kroz prve
tri pomocne hipoteze koje
slede.

hipoteze je dokazan
kroz rezultate éetvrte i

pete
hipoteze koje slede.

pomocne

Tabelarni prikaz 9 Dokazivanje glavne hipoteze ankete
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Rezultati IV ankete su dokazane pretpostavke, koje su sama osnova mehanizma funkcionisanja
modela. Ako se pokrene proces stvaranja energetske nezavisnosti. onda je kasnije moguce praviti
struéne analize i poboljsati nacine kako do energetske nezavisnosti .
Tabela br.11. pokazuje tekst pomoénih hipoteza, njihov cilj i ostvareni rezultat ankete. Odlican je
rezultat jer su svih pet pomocnih hipoteza dokazane, §to u potpunosti dokazuje glavnu hipotezu i

njene pretpostavke.

Naziv pomocne
hipoteze

Cilj pomocne
hipoteze

Rezultat dobijen u IV
anketi

Dokazana pomocna
hipoteza — status

Uticaj medija kod
menadzera ¢e najvise
generisati potrebu za
zaStitom porodice,
kao i za malim
investicijama koje
nece opteretiti
poslovanje
preduzeca.

Cilj ove pomocéne
hipoteze je da pokaze
da uticaj na svest
gradana i menadZera
kao drustvenog sloja
od uticaja nije
dovoljan za znacajno
smanjenje rizika od
Solarnog udara, i da

je potrebno delovati

viralno 1 stvoriti
MEM i postiCi
energetsku
nezavisnost
preduzeca.

Rezultati sve tri
ankete govore da bi
menadzeri posle
objave u medijima
najvise promenili
svoj stav vezan za
zastitu porodice, §to
se moze videti iz
prve tri ankete.
Takode, evidentan je
nedostatak odlucnosti
u ubedivanje vlasnika
kompanije da smanji
rizik po kontinuitet
poslovanja (iako bi
veéina konsultovala
stru¢njake vezano za
ovo pitanje), $to
dokazuje potrebu
modela kao boljeg
reSenja od medijske
kampanje.

Dizajnirano pitanje
koje u fokus stavlja
Cuvanje ugleda
kompanije i kroz tu
prizmu postavlja
pitanje viSem
menadzmentu
stvorice potrebu za
isticanje svog liénog

Cilj je da se utvrdi
resenost visokog
menadZzmenta da
istraje u borbi sa
preprekama u
kompaniji i da ubedi
vlasni¢ku strukturu
da je investicijau
energetsku

Dobijeni rezultat
nedvosmisleno i
ubedljivo govori da
je apsolutna vecina
menadZera spremna
da istraje i da se bori
sa kolegama koji se
ne slazu i sa
vlasnicima koji ne
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doprinosa kao
menadzera.

nezavisnost njihove
kompanije i
celokupnog sistema
poslovanja zaista
neophodna.

Zele da investiraju u
za$titu poslovanja od
potencijalnog rizika,
prema tome, ova
pomocna hipoteza je
dokazana.

Dizajnirano pitanje
koje u fokus stavlja
medusobno poverenje
vlasnicke strukture i
viSeg menadzmenta
indikovace visoko
poverenje vlasnicke
strukture u svoj
menadZment.

Osnova modela je
poverenje vlasnika u
svoj menadZment, pa
je cilj ovog pitanja da
se dokaze da to
poverenje postoji,
kao i da se vidi
gradacijski koliki je
nivo tog poverenja.

Rezultati ankete u
potpunosti potvrduju
pomocénu hipotezu jer
je apsolutna vecina
menadZera iznela
tvrdnju da vlasnici
uvazavaju njihove
predloge uz provere,
kao i bez provera, pa
sve do podatka da
znacajan deo
mendazmenta ima
odredeni limit za
investicije za ¢iju
realizaciju im nije
potrebno odobrenje
vlasniCke strukture,
tako da je i ova
pomocna hipoteza
dokazana.

Dizajnirano pitanje
koje se fokusira na
komunikacijske
sposobnosti viseg
menadzmenta
indikovace
sposobnost
menadZera da vecinu
informacija dobije
kroz socijalni Zivot i
sirok krug
poznanstava.

Cilj pomocne
hipoteze jeste da
dokaze da menadzeri
najveci deo
poslovnih
informacija koje
imaju i uticaj na
odluke koje donose,
dobijaju preko
aktivnog socijalnog
Zivota, jer osnovni
nacin $irenja mema
preko inficiranog
menadZera je njegov

Kao najvecéi izvor
informacija o
poslovanju drugih
kompanija naveden
je socijalni zZivot i
poslovni klubovi, §to
dokazuje pomoénu
hipotezu da dobro
zarazen domacin
moze uspesno
prenositi mem na
vedi broj drugih
menadZera, $to je isto
jedna od osnova
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aktivan socijalni
Zivot, §to je i osnova
delovanja modela.

uspesnog
funkcionisanja
modela.

Obicno pitanje
vezano za buduce
korake ako je
kompanija veé
postigla energetsku
nezavisnost,
indikovace potrebu
viSeg menadzmenta
za Sirenjem trenda
energetske
nezavisnosti zbog
potrebe da se za$titi
sopstveni proizvodni
ciklus kompanije.

Cilj ovog pitanja je
da pokaze da vec¢ina
menadzera ima
kapacitet da shvati da
bez zasticenog celog
proizvodnog ciklusa
ni njihovo preduzece
nije zasti¢eno iako je
postiglo energetsku
nezavisnost, §to je
generator daljeg
Sirenja modela na
celu privredu.

Vecina menadZzera
ima kapacitet da
odrzi kontinuitet
poslovanja i zeli da
prosiri energetsku
nezavisnost na kupce
1 dobavljace, dok suu
manjini ostali oni Ciji
je fokus ROI, sto
dokazuje ovu
pomocnu hipotezu.

Tabelarni prikaz 10 Dokazivanje pomocnih hipoteza




10.Zaklju¢na razmatranja

10.1 Zakljuéak

Ova disertaicija ponudila je novo strateSko reSenje u rekonfiguraciji EES-a koje moze u kratkom
vremenskom periodu (12-24 meseca) da stvori ., Stand by™ energetski nezavisne komune od
lokalnih samouprava. Novi koncept koji je predstavljen u disertaciji treba kroz snaznu reaktivaciju
industrijske energetike i konvertovanje pasivne uloge distributivhe mreze u samostalnu aktivnu
virtuelnu mrezu da obezbedi visok nivo samostalnosti lokalnih samouprava od VN i SN prenosnih
mreza EES-a. Ovaj novi koncept bi znac¢ajno smanjio rizik od paralize nacionalnih infrastrukturnih
sistema nakon solarnog udara ili posledica hibridnog rata.

Meranja GIS-au zemljinoj kori u Austrijii podrucjima sa manjom geografskom §irinom, pokazala
su vrednosti oko desetak ampera (A). dok se izmerena rezistentnost VN I SN transformatora krece
do 75 A [81]. Jedini srpski rad na ovu temu od strane V. Kosti¢ podrZzava grupu naucnika koja
smatra da savremeni sistemi zaStite mogu da odgovore saolarnom udaru [26] i predlaze klasi¢ne
sisteme zaStite kroz ugradnju kondenzatora u neutralnu tacku encrgetskog transformatora i
koriS¢enje usluga globalnih kompanija koje daju trodnevnu prognozu geomagnetskih oluja u
naznacenim reonima.

Medutim druga grupa americkih naucnika koja podrzava Kapenmanov ( Kappenman G. [11])
izvestaj (pre svega se pozivam na stavove iznete od strane Zurbukena ( Zurbuchen T. [12]) koji je
kriticki analizirao stavove dve suprostavljene grupe naucnika (Kappenman vs. JASON). izneo je
nalaze koji ukazuju da solarna oluja jaCeg inteziteta moze u potpunosti unistiti VN transformatore
a da takav scenario priznaju obe grupe nau¢nika.

Predmetno istrazivanje u okviru ove disertacije usmerilo se u pravcu nalaza Kepnmana, zbog
prisutnog lobiranja proizvodaca energetske opreme, izbor nauénog pravca je dodatno potvrden
sluCajem pojave snazne Geomagnetski indukovane struje u Juznoafrickoj Republici (tokom
Solarne oluje 2003.godine) gde se neki delovi EES-a nisu oporavili ni posle Cetri godine, pored
svih sistema zaStite koji su instalirani.

Iz gore pomenutih razloga rezultati predmetnog istrazivanja su dali osnovu za izgradnju sistema

“stand by” zaStite baziranom na zaboravljenom pocetnom konceptu elektrifikacije Srbije kada nisu
postojale TE i HE nego se EE proizvodila u fabrikama u svakom gradu posebno, jer predmetni
istrazivanjem ovakav koncept je pokazao visoku vitalnost zbog lakSe zamene NN transformatora
u distributivnoj mrezi EES-a.

Profitabilnost elektrana na zemni gasi, stratesko partnerstvo sa Ruskom Federacijom kao glavnim
snabdevadem je potvrdena izgradnjom nove elktrane u Pancevu i najavom izgradnje jos tri nove u
narednih 5 godina. Ruski partner u ovom projektu “Gasprom energoholding™ predstavlja najveceg
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vlasnika generacionih aktiva u Rusiji sa 80 elektrana ukupne instalisane snage od priblizno 39
gigavata i spada u deset vodecih evropskih proizvodaca elektriCne energije

Pozitivan trend razvoja proizvodnje elektricne energije iz zemnog gasa samo potvrduje stabilnost
novog koncepta energetski nezavisnih preduzeca kao osnove energetski nezavisnih komuna.

Vreme kao najbitniji faktor u smanjenju postojeéeg rizika ne dozvoljava da se sigurni koncept
realizuje za 10 ili vise godina. Energetska bezbednost nacije u savremenim dru$tvima sa
masovnom upotrebom elektronike u svim segmentima drustva je otvorila nove izazove na koje
savremena tehnicka reSenja zastite EES-a ne mogu da adekvatan odgovor.

Ekonomije u tranziciji nisu u stanju da ulazu ogromna sredstva u zastitu EES-a i1 poveéanje zaliha
najugrozeniji komponenti sistema. Solarni udar moze da se desi i nekoliko puta godisnje ako se
proces slabljenja magnetosfere Zemlje nastavi.

Predmetnim istrazivanjem je utvrdeno da postoji teoretska mogucnost da mala nauéna zajednica
utice na visi menadzment vodeéih kompanija u srpskoj privredi, odnosno da moze da pride visem
menadzmentu preduzeca preko druStvenih mreza (prvenstveno se misli na Linkedin) sa
promotivnim spotom o energetskoj nezavisnosti i da kod njih stvori mem, koji ¢e oni kao inficirani
domacini preneti na vlasnike. a oni kasnije uticati na drzavu sa ciljem pokretanja procesa
energetske nezavisnosti privrede.

Potencijal dru§tvenih mreZa za §irenje mem-a preko zarazenih domacina iz visokog menadZmenta
preduzeca je neosporiv dok se stvaranje spota koji treba da izazove mem prepusta struénjacima iz
marketinga i psihologije. Promotivni spot moraju da urade vrhunski struénjaci, inace ¢e sam model
biti osuden na propast, drugim re¢ima, ako je promotivni spot loSe uraden, odnosno ako se
targetirani domacini (visoki menadzeri) izuzetno ne oduseve sa njim, nece se ..inficirati*.

Pri aktiviranju celog procesa glavni generator nije drzava, nego privreda, koja ima interes da se
bavi proizvodnjom elektri¢ne energije i da je prodaje EPS-u.

Naspram ovog modela stoji klasi¢an model apela naucne zajednice i reakcije drzave koja i do sada
pored postojece svesti i zahteva EU za povecanjem ucesca ,.Ciste energije” u potrosnji elektricne
enegije u Srbiji, nije dala ofekivane rezultate u predvidenom vremenskom roku.

Zasto je onda bitno da privreda ostvari energetsku nezavisnost koriste¢i zemni gas kao primarni

energent? Odgovori na ovo klju¢no pitanje su sledeéi:

- Privreda ima sopstveni finansijski potencijal da napravi mini-termoelektranu na gas,
biomasu ili gasne motore — elektrogeneratore, isporuka Caterpillar-ovog gasnog
elektrogeneratora od 2 MW traje do Sest meseci, dok je nivo investicije i rok izgradnje
nekoliko puta manji od izgradnje termoelektrane na bio gas npr.

207




- Gotovo svi ckonomski pokazatelji govore o isplativosti investicije u gasne elektrogeneratore
ako se kompanija odluéi da ih pokrene iz ..stand by™ rezima u proizvodni.

- Menadzment ozbiljnih kompanija zeli da zastiti svoju kompaniju i omoguci joj kontinuitet
poslovanja, a zbog postojeceg kroni kapitalizma, vlasnici velikih kompanija imaju znacajan
uticaj na vladajucu strukturu 1 drzavu tako da se dobija efikasan mehanizam uticaja na drzavu.

- U slucaju kolapsa EES-a u sadasnjem stanju funkcionisale bi samo one kompanije koje su blizu
proizvodaca elektricne energije 1 koje bi preko distributivne mreze EPS-a napravile bajpas i
obezbedile snabdevanje. Zbog kolapsa privrede doslo bi do socijalnih nemira i stanja haosa.

- Pomaci vezani za Turski tok 1 snabdevanje ruskim gasom otvaraju mogucnost da skoro sve
male kompanije nabave mini-gencratore na prirodni gas i da postanu energetski nezavisne.
Drzava Srbija treba taj trend da podstakne i subvencionise, ako opet dode do zastoja sa Turskim
tokom, Srbija ima alternativu snabdevanja gasom iz Rumunije (koja ima sopstvena nalazista
prirodnog gasa) i u kratkom roku potrebno je samo izgraditi samo 70 km gasovoda da bi se
povezala sa Rumunijom.

- Savremeni EES u gotovo celoj EU ima male energetski nezavisne komune koje se snabdevaju
clektriénom energijom lokalno od strane velikog broja proizvodaca i ovaj sistem je mnogo
rezistentniji na solarni udar nego sistem EES-a koji ima Srbija.

- Srbija takode poseduje pametnu mrezu u okviru EES-a, koja polako postaje sposobna da
kontrolise veci broj malih proizvodaca elektricne energije kako bi sistem odrZavala stabilnim.

- Kapacitet privrede da funkcioni$e bez usluge EPS-a bi spasio Srbiju socijalnih nemira koji bi
neminovno usledili nakon sli¢nog scenarija (podrazumeva se scenario poplava u celoj EU,
hibridnog rata i vojnih dejstava po Republici Srbiji).

Posebno je potrebno istaci da pojavom hibridnog ratovanja kolaps EES-a postaje legitimna akcija
protiv odbrane jedne drzave .ovoj tvrdnji ide u prilog izazvani kolaps EES-a Venecuele u martu
2019. godine, gde SAD pokusava da promeni strukturu vlasti. Masovni kolaps EES-a u
Argentini,Urugvaju.delu Paragvaja. delu Cilea tokom juna 2019.godine dodatno potvrduju slabosti
koncepta malog broja proizvodaca EE i ranjivog prenosnog sistema do potrosaca.

Nakon svake prirodne katastrofe dolazi medusobno optuzivanje Vlade i lokalnih samouprava ko

je kriv za kolaps EES-a i op$ti kolaps drustva? Da bi se izbegli masovni socijalni nemiri koji bi
dodatno destabilizovali Srbiju, predlozeni koncept strukturalnog smanjenja rizika od smanjene
operativnosti kritinih infrastrukturnih sistema (usled kolapsa EES-a) i njegova brza realizacija
preko modela stvaranja energetski nezavisnih preduzeca u kratkom vremenskom roku mogu
znacajno da smanje rizik od ovoga scenarija i u¢vrste poziciju koju Srbija ima u tekuc¢im izazovima
na slozenoj svetskoj politickoj i bezbedonosnoj sceni. Predlozeni koncept izgradnje sklonista sa
vodenim zidom po svom dizajnu treba da pruzi pouzdanu zastitu od protonskih udara koji pri
jakom solarnom udaru mogu da stignu do Zemlje za 15 minuta i da probiju magnetosferu Zemlje
na mestima gde je ona najslabija.
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Povecanje otpornosti kritiénih infrastrukturnih sistema, spre¢avanje kaskadnog efekta njhovog
kolapsa prozimaju se¢ sa ciljevima odrzivog razvoja savremenog srpskog drustva. Drustva kao
zajednice koje karakteriSe vitalnost i odrzivost tokom i nakon prirodnih katastrofa sinonim su za
napredne i savremene nacije koje ¢e imati sigurnu buducnost.

Adekvatnim strategijama zastite kriticne infrastrukture postize se predviden nivo gubitaka i
ostecenja u uslovima solarnog udara i kolapsa EES-a. dok se sam sistem bezbednosti zasniva na
prevenciji i izgradnji sistema za prevazilazenje takvih izazova. Novi koncept energetski nezavisnih
lokalnih samouoprava (komuna) i model za njegovu brzu realizaciju mogu samo da podignu na
vi$i nivo sistem bezbednosti Srbije i da smanje moguce patnje i Zrtve stanovniStva od novih
bezbedbosnih izazova koji postaju pretnja naSem drustvu.

10.2 Ogranicenja istraZivanja

Gotovo da nije bilo zvani¢ne podrske za istrazivanje preduzeca u kojima se nalazi najveci deo
kriti¢ne infrastrukture, pa su podaci o stanju kriti¢nih infrastruktura iskljuc¢ivo prikupljeni preko
objavljenih nauénih radova, doktorskih disertacija, zvani¢nih publikacija EPS-a. koje su usko
povezane sa stanjem EES-a Srbije 1 stanjem kriti¢nih infrastruktura.

EPS - Naucnoistrazivacki rad je sproveden bez zvanicne podrske od strane EPS-a, iako se
zvaniCno autor preko unmiverziteta obraCao generalnom direktoru i trazio pomo¢ za izradu
disertacije. Zbog teme disertacije i pretpostavke da ¢e autor biti kriticki nastrojen prema sadasnjem
stanju u EES-u. uskracena je svaka saradnja, §to je predstavljalo ogromnu limitaciju u istrazivanju,
ali i osnovu za dalji naucni rad nakon objave disertacije. Ovim putem sc iskreno zahvaljujem
menadzmentu TENT A koji je nezvani¢no izasao u susret 1 dao bitne informacije o vremenskoj
dimenziji nabavke VN i SN transformatora.

Zbog gore pomenutih ogranienja, sam model stvaranja energetske nezavisnosti ima strateski
karakter i ne ulazi previse u detalje 1 nain realizacije, nego daje smernice i osnove funkcionisanja
na osnovu dostupnih podataka od domace, stranc naucne javnosti i velikog iskustva autora iz
bankarskog scktora tokom deset godina provedenih u radu sa menadZmentom i vlasnicima srednjih
i velikih kompanija.

Registrovane uzanse ponasanja koje su osnova modela prethodno su naucno registrovane i
publikovane, dok je sam autor disertacije bas njih uzeo kao generator i pokretac procesa energetske
nezavisnosti kao realnog odgovora na postojeci rizik i slabosti sadasnjeg EES-a.

10.3 Sugestije za buduc¢i naucni rad

Kao §to je ve¢ pomenuto u limitacijama istrazivanja, Model ima strateski karakter, pogotovo §to
zeli da stvori trend energetske nezavisnosti privrede kao odgovor na solarni udar 1 kolaps EES-a.
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medutim, nakon publikacije disertacije postoje razni pravci buduceg naucnog rada, a autor
disertacije ¢e pomenuti samo najvaznije.

Saradnja sa Ministarstvom unutrasnjih poslova, odnosno sa Scktorom za vanredne situacije
vezana za saznanja koja su dobijena kroz opseznu anketu medu menadZerima u Srbiji, kao 1
stvaranje osnove za uspesnu evakuaciju iz velikih gradova jer ¢e to biti usko grlo nakon
solarnog udra i kolapsa EES-a.

Saradnja sa BIA i VBA u vezi sa rizikom hibridnog ratovanja i napada na kriticne
infrastrukture zemlje sa ciljem destabilizacije Srbije (najbolji i najsveziji je primer kolapsa
EES-a Venecuele u martu 2019. godine sa ciljem destabilizacije vladajuce strukture u toj
zemlji).

Saradnja sa BIA 1 EPS radi stvaranja energetski nezavisne lokalne samouprave, gde je
najpogodnije Sevojno jer je valjaonica bakra u tom mestu potpuno energetski nezavisna. Kada
se bude testirao ovaj Model, stecena iskustva mogu da se prenesu na buduéi razvoj nezavisnih
lokalnih samouprava.

Saradnja sa EPS-om radi merenja geomagnetskih indukovanih struja u blizini svih 36 VN
transformatora kako bi se dobila realna slika geomagnetski indukovanih struja kako lutajucih
struja u zemljistu tako i sistema zastite od njih.

Saradnja sa Vladom Republike Srbije preko neke nauéne institucije u Srbiji, a sa ciljem
finansiranja promotivnog spota 1 testiranja modela na srpskoj privredi radi dobijanja preciznih
rezultata, gde dobijena energetska nezavisnost moze samo da unapredi stanje EES-a.
Istrazivanja korelacije izmedu povecanog intenziteta kardiovaskularnih i neuroloskih oboljenja
i solarnih oluja.

Testiranje vodenog omotaca kao prezentovanog modela zastite od protonskih udara.

Strateska karakteristika Modela daje prostor za mnoga njegova prakticna testiranja kao i
istrazivanja stanja u kriti¢nim infrastrukturama. Ako sam autor disertacije ne bude ukljucen u
ova testiranja i istrazivanja, on to nece shvatiti kao nepravdu, jer je dovoljno $to je pokrenuo
srpsko drustvo da ostvari jedan opsti drustvenokoristan proces, a sa uspeSnom realizacijom
energetske nezavisnosti privrede i lokalnih samouprava smanjio rizik od raznih opasnosti koje
dolaze od Sunca, prirode kao i ciljanih napada na EES Srbije.
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razvoy odgovoran prema prirodi ISBN: 978-86-89961-07-2, Vols. -, no. -, pp. 93-
99, 2018.

12. Spisak tabela
1. Tabela br.1 Spektar opasnosti koji ma je Covecanstvo izlozeno tokom Solarne oluje,
izvor 4]

b A -

Tabela br.2 Prikaz jacine suncevih flerova, izvor [4]

Tabela br.3 Vreme potrebno za dolazak Protonskog udara, izvor [4]

Tabela br.4 Pregled Solarnih udara od 1859.godine do 2003.godine. izvor [4]

Tabela br.5 Kapaciteti elektrana u Srbiji izrazeni u MW, izvor [27]

Tabela br.6 Brojno stanje VNT i SNT i ostalih transformatora u EPS-u, izvor [27]
Tabela br.7 Zaklju¢ak izvucen iz rezultata prve ankete

Tabela nr.8 Zakljucci izvuceni iz rezultata druge itrece ankete

Tabela br.9 Pregled odnosa poslatih poruka sa linkom upitnika i popunjenih anketa; Sve

Cetri ankete
10. Tabela br.10 Dokazivanje glavne hipoteze ankete
11. Tabela br.11 Dokazivanje pomocnih hipoteza

13. Spisak dijagrama
1. Dijagram br.1 Povezanost i medusobni uticaj kriticnih infrastruktura u drzavi izvor [1]
2. Dijagram br.2 Tri osnovna koraka oporavka preduzeca, izvor [71]
3. Dijagram br.3 pregled kapaciteta za proizvodnju elektricne energije u Republici Srbiji,
izvor [27]
4. Dijagram br.4 Stablo neispravnosti gde je vr$ni dogadaj T kolaps EESa 1
Telekomunikacija

5. Dijagram br.5 Prikaz otkaza u kolapsu javnog zdravlja

223




Dijagram br.6 Sema zagadenja izvora pijace vode i njena sanacija

7. Dijagram br.7 Prikaz stabla neispravnosti kolaspa vodosnabdevanja

8. Dijagram br.8 Sema otkaza koji dovode do kolapsa kompanija koje se bave
snabdevanjem hranom

9. Dijagram br.9 Sema otkaza koji dovode do kolapsa snabdevanja gorivom

10. Dijagram br.10 Sema otkaza koji dovode do kolapsa bankarskog sistema i platnog
prometa

11. Dijagram br.11 pokazuje uzajamni uticaj kriti¢nih infrastruktura usled kolapsa EESa 1
kako koncept Energetski nezavisnih komuna moze da osposbi Kriti¢ne infrastrukture

12. Dijagram br.12 Prikaz strukture kostura MSENP-a

13. Dijagram br 13 Tok procesa kreiranja poruke u vidu promotivnog spota, izvor [123]

14. Dijagram br. 14 Tok procesa stvaranja mem-a u podsvesti targetiranog menadzera, izvor
[123]

15. Dijagram br.15 Struktura osnove modelai prikaz segmenta licnog nau¢nog doprinosa
autora disertacije

16. Dijagram br.16 Proces targetiranja mendadZmenta velikih kompanija u regionu u kojem
hoce da se razviju energetski nezavisne komune

17. Dijagram br.17 Algoritam procesa stvaranja mem-a u svesti menadZera i dalje delovanje
modela.

14. Spisak slika

1. Slika br.1. Mapa moguceg uticaja Solarne oluje, izvor [11]

2. Slika br.2 Prikaz otvorenog prozora Google platforme na kojoj je radena anketa

3. Slika br. 3 Otvoreni prozor dru§tvene mreze Likedin gde se vidi moguénost postavljanja
filtera (Srbija/menadzer) da bi se dobila targetirana grupa kojima su poslate poruke sa
linkom ankete [32]

4. Slika br.4 Prikaz maske Cetvrte ankete sa motivacionim cictatom koji ima za cilj da
stvori mem kod ispitanika [32]

5. Slika br. 5 Povrsina Sunca prikaz suncanih flerova, izvor [11]

6. Slika br.6 Presek magnetosfere Zemlje, izvor [6]

7. Slika br.7 prikaz elemeneata Solarne oluje, izvor [4]

8. Slika br. 8 uticaj Solarnog udara na kriticne infrastrukture, izvor [4]

9. Slikq br.9 Uticaj Geomagnetski indukovane struje na kriti¢ne infrastrukture, izvor [4]

10. Slika br.10 Osteceni VNT u Salemu, Drzava NJu Dzersi, SAD, izvor [3] [4]

11. Slika br.11 Prikaz toka proizvedene elektriéne energije od proizvodaca do potrosaca u
EES-u SAD, izvor [80]

12. Slika br.12 Kaskaada efekat kolapsa EESa na ostale infrastrukture, izvor [7]
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13.
14.

15.
16.
17.
18.
. Slika br.19 Struktura ispitanika po mestu zaposlenja: Prva anketa
20.
21.

22.
23,
24,
23.
26.
27.
28.
29.
30.
31.
32.
33,
34.
35.
36.
37.

38.
39.

Slika br.13 Mapa Srbije sa op$tinama koje 2014.godine pretrpele polavu, izvor [84]

Slika br.14 koncept energteski nezavisnih komuna nakon implementacije strategije EPSa
za transfer proizvodnje elektricne energije sa klasicnog na model iz industrijske
energetike i OIE

Slika br.15 Shematski prikaz stvaranja energetski nezavisne komune u Vrbasu

Slika br.16 Redosled vaznosti Kriti¢nih infrastruktura u vanrednim situacijama

Slika br.17 Starosna struktura ispitanika;Prva anketa

Slika br. 18 Obrazovna struktura ispitanika;Prva anketa

Slika br.20 raspolozivosti sa gotovim novcem u stanu; Prva anketa

Slika br.21 Prikaz rezultata ankete vezano za koliCinu raspolozivog goriva u rezezrvoaru;
Prva anketa

Slika br.22 Prikaza rezulatat o spremnosti gradana za evakuaciju; Prva anketa

Slika br.23 Prikaz rezulatat vezano za kapacitete smestaja u unutrasnjosti; Prva anketa
Slika br.24 Prgled nivoa svesti ispitanika vezano za rizike od Solarnog udara; Prva anketa
Slika br.25 Pregled misljenja ispitanika u kontinuitetu poslovanja kompanije u kojoj su
zaposleni;Prva anketa

Slika br.26 Pregled nivoa preduzetnickog duha u vanrednim situacijama:Prva anketa
Slika br.27 Pregled nivoa poverenja u rezistentnost IKT-a;Prva anketa

Slika br.28 Nivo snalazljivosti u vanrednim situacijama je na zavidnom nivou;Prva
anketa

Slika br.29 Pregled misljenja ispitanika da li ¢e do¢i do dobustave proizvodnje u
kompanijama u kojima rade;Prva anketa

Slika br.30 Pregled nivoa nesigurnosti ispitanika vezano za svoju bezbednost tokom
vanrednih situacija;Prava anketa

Slika br.31 Pregled videnja ispitanika o potrebnom vremenu za oporavak bankarskog
sistema:Prva anketa

Slika br.32 Pregled stavova ispitanika vezano za kapacitet drzave i njen brz
oporavak:Prva anketa

Slika br.33 Rezultati ankete vezano za liénu potrebu koja ¢e im nedostajati najvise:Prva
anketa

Slika br.34 Starosna struktura ispitanika u sve tri ankete:Sve tri ankete

Slika br.35 Pregled strukture ispitanika po mestu zaposlenja:Sve tri ankete

Slika br.36 Nivo obrazovanja ispitanika:Sve tri ankete

Slika br.37 Evidentna potreba ispitanika da se dodatno edukuju o izazovu Solarnih
oluja:Sve tri ankete

Slika br.38 Pregled nivoa poslusnosti prema drzavi za vreme Vanrednih Situacija

Slika br.39 Razlika u poslusnosti prema drzavi izmedu Zenske i muske populacije
ispitanika;
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40.

41.

42.

43.

44,
45.

46.

47.

48.

49.

50.

51

52.

53.

54.

55,

56.

57.

58.

59.

60.

61.

Slika br.40 Pregled promene stava ispitanika nakon objava u medijima a vezano za nivo
goriva u rezervoaru;Sve tri ankete

Slika br.41 Kolicine goriva u rezervoarima automobila presek po starosnim grupama
ispitanika;Druga itreca anketa

Slika br.42 Kako se menja stav ispitanika nakon objave u medijima o Slarnoj oluji; Druga
i treca anketa

Slika br.43 Razlike u stavu o koli¢ini novca kod kudée po starosnim grupama
ispitanika;Druga i treCa anketa

Slika br.44 Pregled stavova ispitanika o duzini trajanja kolapsa EES:Sve tri ankete

Slika br.45 Pregled razlike u stavovima o oporavku bankarskog sistema nakon Solarnog
udara;Sve tri ankete

Slika br.46 Pregled stavova ispitanika veyano za smrtnu opasnot od Protonskog
Udara;Sve tri ankete

Slika br.47 Pregled starosne strukture ispitanika vezano za zdravstvene probleme usled
Protonskog Udara; Treca anketa

Slika br.48 Pregled stavova ispitanika vezano za potrebu drzave da investira u zastitu
KritiCne Infrastrukture; Sve tri ankete

Slika br.49 Sematski prikaz delovanja Modela stvaranja energetski nezavisnih preduzeca
sa istaknnutim segmentom delovanja drzave preko medija

Slika br.50 Pregled nivoa obrazovanja ispitanika; Sve ¢etri enkete

Slika br.51 Starosana struktura ispitanika: Sve Cetri ankete

Slika br.52 Mesto zaposlenja ispitanika:Sve etri ankete

Slika br.33 Stavovi visokog menadZmenta vezano za korake koje bi preduzeli u slu¢aju
kolapas EES: Cetvrta anketa

Slika br.54 Zasto model targetira privatne kompanije, razlika u stavovima menadZera
drzavnih firmi i privatnih korporacija;Cetvrta anketa

Slika br. 55 Razlika u pogledu na opasnost kolapsa EES posmatrano kroz prizmu
starosne strukture ispitanika:Cetvrta anketa

Slika br.56 Razlike u pristupu EN izmedu zenskog i mugkog pola

Slika br.57 Uticaj stepena obrazovanja na razli¢itost u pristupu EN

Slika br.58 Pregled nivoa odlu¢nosti menadzera da o¢uvaju ugled kompanije ¢ak 1 ako su
svi protiv takve investicije

Slika br.59 Razlike u odlu¢nosti da se o¢uva ugled kompanije po svaku cenu naspram
starosne strukture ispitanika

Slika br.60 Razlike u odlu¢nosti da se sacuva poslovanje kompanije ¢ak i po cenu
sopstvene karijere izmedu Zenskog i muskog pola menadzera

Slika br.61 Uticaj nivoa obrazovanja na odlu¢nost da se zastiti poslovanje kompanije ¢ak
i po cenu sopstvene karijere
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62.

63.

64.

65.

66.

67.
68.

69.

70.

71.

72.
73.

74.

75.

Slika br.62 Pregled poverenja vlasnika velikih kompanija u spotsveni visoki
menadZzment

Slika br.63 Razlike u stepenu poverenja vlasnika u svoj menadzment naspram strukture
vlasni§tva

Slika br.64 Pregled razlika poverenja vlasnika u svoje menadzZere naspram stepena
obrazovanja menadzera

Slika br.65 Uticaj zrelosti menazera i njihovih godina na poverenje vlasnika kompanije u
njih

Slika br.66 Razlika poverenja vlasnika u svoje menadzere naspram njihove rodnosti
(zenski i muski pol)

Slika br.67 Pregled izvora informisanosti poverljivih informacija visokog menadzmenta
Slika br.68 Razlike u metodologiji prikupljanja poverljivih informacija bitnih za
poslovanje gledano kroz prizmu obrazovanja menadzera

Slika br.69 Uticaj starosti menadZera na metodologiju prikupljanja podataka vaZnih za
poslovanje kompanije

Slika br.70 Uticaj rodnosti na metodologiju prikupljanja vaznih podataka za poslovanje
kompanije

Slika br.71 Pregled odlu¢nosti menadzera da postignutu EN prosire na dobavljace i
kupce

Slika br.72 Uticaj rodnosti na odluc¢nost Sirenja postignute EN na dobavljace i kupce
Slika br.73 Uticaj zrelosti menadZera na odlu¢nost da postignutu EN proSire na
dobavljace i kupce kompanije

Slika br.74 Uticaj nivoa obrazovanja na odlucnost da postignutu EN prosire na
dobavljace i kupce kompanije

Slika br.75 Razlike u odlucnosti da prosire postignutu EN na dobavljace i kupce
kompanije naspram svojinske strukture kompanije u kojoj rade

15. Dodaci

15.1 SadrZaj prvog anketnog upitnika

https://docs.google.com/forms/d/e/1FAIpQLScAe4BxwlU9cNa TrOGOf8leuRUWTNNxAPpxw

d3Af09e8 8oL A/viewform?c=0&w=1
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15.2 Sadrzaj drugog anketnog upitnika

[ § .

< C & hips//docsgooglecom/forms;/d/e * 900 OO0

* Bock Worth Kartcn I8 & vovieu [ assistaet

A) U slucaju solarnog udara, uradili biste sledece: *
O Citao/ia sam o teme ali ne vergjem medijima i ostatu kod kude

O Posle objave u medijima sigurno bih potraZio/la skloniste dok ne prode
opasnost

0 Ipak ¢u ostati kod kude, ali, napravicu kuéno skloniste po upustvy, kaje mi
je dala driava

(O Ne znam $ta bih uradio/la kada bih éuo da dolazi Solami udar

B) U sluCaju Solarnog udara, nakon dobijenih informacija,
gotovinu kod sebe/ kuce bih : *

(O Ostavifla bih na istom nivou kao $to sam imao/la do sada

O Povecao/la bih iznos gotovine kod sebe / kuée 2a 50%

(O Povetao/la bih iznos gotovine kod sebe / kuce za 100%

(O Pola ustedevine bih drzac/la van banke, da se nade po potreb

(O Celuustedevinu bih dr2ao/la van banke, da se nade po potrebi

B C) Posle objave o postojanju opasnosti od Solarnog udara,
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P Fue Poncuijen upitnik
J

€ Cc a

C) Posle objave o postojanju opasnosti od Solarnog udara,
koliko biste imali goriva u vasem automobilu? *

() Narezervi za 100 KM
O 200km
O 300km

O Punrezervoar

D) Po vagem misljenju, prekid snabdevanja elektricnom
energijom potrajao bi; *

o
O
O
O
O
O

Do 7 dana max
Do 30 dana max
Do 60 dana max
Do 90 dana max
Duze od & meseci

Duze od godinu dana

M Foe Poncvijen upitniic - ilvmic. % B Howi Upienic
J

« C @ hitps//docs.googlecomtom mAasponse « 9@ Qo
* & & Ka a Bl fimovies [ asns
E) Posle Solarnog udara banke bi se revitalizovale za: *
(O Do 30 dana max
(O Do 90 dana max
O Driava Srbija bi morala da organizuje platni promet u kedu na mikro nivou
F) Da li ste upoznati sa zdravstvenim problemima koje sa sobom
donosi Solarni udar? *
O Nisam upoznat/a i ne interesuje me Solami udar | kako mole da utiée na
Zdravije
O Pasle objave u medijima potraZi¢u informacije na internetu o tom
fenomenu
G) Da li Drzava Srbija treba hitno dodatno da investira u kritiéne
infrastrukture da bi bila bolje spremna da odgovori izazovu
Solarnog udara? *
O Da. definitivno, o je apsolutni prictitet
O Muaokda bi trebali posle procene benefita
L] (O Ne, mislim da je to bespotrebno bacanje para
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15.3 SadrzZaj treceg anketnog upitnika

https://docs.google.com/forms/d/e/ 1 FAIpQL Sev-P7qlQichfOB9qwOdWbY 41-
MFKkBHfz6QHnolPNTuhTE IvA/viewform?c=0&w=1&lipi=urn%3 Ali%3 Apage%3Ad_flagship
3_messaging%3BGG0gBeSPQOyDH8qng%2B0Ou82%3D%3D

-
oo mee
ha IpQLSew-PTghd) agship3

tps://docs.google.com;t @ 00

B Apps kB Horth Kartos

Novi Upitnik

B0 Tom pON N5 5 - Cot it Gt 4

OO | LB 0 S0 D HGEOT SRR T

CNEAERE

15.4 SadrZaj cetvrtog anketnog upitnika

https://docs.google.com/forms/d/e/ 1 FAIpQLSfGKtWZ9iWHG6SdAnCVep54ybDJZQ2c AEfSIJW
UuSDhQLthzAh 1ewf0rm

I o e st = 8 e T —
& B hupssidee AL SR WHE S ANV ep Sy DI ToAE TSl AWUSphCHL g MieAAemadorm usp = of_link s @ O o

11 Anss W Soskmuaries ™ e sjre saen.. [l Foweview [T sssissen

I P Sorar usen I

LEADERSHIFP

= Naro to dafine.,
v g  § o g B e
ERaaw IF ames moemen gt gm e g e S

 SWERTLERSER]
LEADER.
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15.5 SPSS tabele

Ilustrativni prikaz rezulata prve ankete
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Ilustrativni prikaz rezulatata druge ankete
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Ilustrativni prikaz rezultata trece ankete
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Ilustrativni prikaz rezultata cetvrte ankete
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UTICAJ VISEG MENADZMENTA NA RAZVOJ MODELA
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