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1 Uvod
1.1 Predmet istrazivanja

Nacin rada DHCP protokola kao nastavak na prethodnu tehnologiju. Razlog
nastanka DHCP protokola, nedostatak bezbednosnih mehanizama, razlic¢iti tipovi
napada i nacini sprecavanja tih napada u obliku zastite DHCP protokola.

1.2 Cilj istrazivanja

Interesovanje za DHCP protokol, njegov nacin rada, znacaj a uz to nedostatak
bezbednosnih mehanizama, izazvali su u meni Zelju da detaljnije istraZim i objasnim
ovaj pojam.

Svojim izlaganjem u kome iznosim i napade i na¢ine odbrane DHCP protokola,
hteo sam na jedan zanimljiv nacin citaocu da pribliZim ovu tematiku. Ovaj moj rad
moze drugima da posluZi za sticanje znanja u ovoj oblasti. Mogu ga primeniti manje-
viSe u poslovnim aktivnostima a moZe posluZiti pri pisanju nekog drugog rada na ovu
temu.

1.3 Strukturarada

U prvom delu date su osnove DHCP protokola sa uvodnim delom. U nastavku
je detaljno objasnjen nacin rada DHCP protokola preko Klijent/Server arhitekture i
sama konfiguracija DHCP protokola.

U drugom delu govori se o funkciji DHCP protokola, nac¢inu konverzacije,
formatu poruke, ulozi DHCP Relay agenta. U zavrSnici drugog dela objasnjene su
prednosti i nedostaci DHCP protokola.

Treci deo govori o bezbednosnim problemima sa klijentske i serverske strane.

U Cetvrtom delu objasnjene su metode zastite DHCP protokola.



2 Osnove DHCP protokola
2.1 Uvod u DHCP

DHCP(eng. Dynamic Host Configuration Protocol) je Internet prtokol nastao
kao potreba za dodeljivanjem i distribucijom IP adresa kao i drugih TCP/IP
podeSavanja.

DHCP protokolu prethodilo je zahtevno ru¢no podesavanja IP adresa i drugih
TCP/IP parametara. PodeSavanje manjih racunarskih mreZa nije predstavljalo veci
problem dok je za vece mreZe to bilo skoro nemoguce zbog vremenskih i tehnic¢kih
ogranicenja.

Delimic¢no resSenje daju dva prokola, predhodnika DHCP-a : RARP i BOOTP.
2.2 Klijent/Server arhitektura

Klijent(eng. Client)/Server(eng. Server) arhitektura je model sastavljen od dva
dela.Klijent i server. Klijent strana zahteva usluge - server odgovara na zahteve
klijenta i pruZa usluge. Kao specifi¢nosti klijent/server arhitekture, moZemo navesti
obavezu klijenta da mora ¢uvati unutrasnja konfiguraciona stanja, dok serveri nemaju
tu obavezu,ve¢ samo odgovaraju na zahtev klijenta. Sa druge strane serveri su u
obavezi da ¢itaju i obraduju konfiguracione podatke koji opisuju strukturu mreze kao
i lokalne polise i izdate IP adrese. Po ovom principu rade RARP i BOOTP protokoli a
koristi ga i DHCP protokol.

Na slici 2.2.1 je prikazana DHCP klijent-server arhitektura

DHCP Server

DHPGens | Loco Network [ Mfm

Slika 2.2.1 - Primer Client/Server Arhitekture
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2.2.1 RARP protokol

RARP je protokol koji funkcioniSe na sloju podataka. On obavlja suprotnu
radnju od ARP protokola. Najc¢eS¢e se koristi za radne stanice(racunare) bez
diska(eng. Disc), kojima je potrebna IP adresa. RARP to postiZe procesom koji radi na
principu klijent/server arhitekture.

RARP server sadrZi bazu podataka u kojoj se mapiraju MAC(eng. Medium
Access Control) adrese sa odgovaraju¢im IP adresama.

Kada RARP klijent ho¢e da sazna svoju IP adresu, on Salje oglaSavajucu
poruku(eng. Broadcast Ethernet frame). MAC adresa klijenta se u poruku stavlja kao
izvorna a destinacije je MAC adresa setovana na FF:FF:FF:FF:FF:FF(emisiona adresa).

Po prijemu poruke server pronalazi MAC adresu klijenta u svojoj bazi i ako se
podudaraju, generise odgovor klijentu sa IP adresom. Ako nema podudaranja u bazi
podataka, zahtev se odbija.

Na slici 2.2.2 je prikazan rad RARP servera u lokalnoj mreZi.

Computer A Compoter B Computer C
192.168.0.5 1?2.168012 192.168.0.8

2

0 Ererbody!

E My MACoddress s
§ 00-204F-12:34.56.
' Whet s my IP oddress?

-

Hey uo-mm-lz-sa-sm? |

{Computes A): 1 |
i YourlPodessis i
' 192.168.0.5 Ly
Computer D Computer E
192.168.0.22 192.168.0.28

Slika 2.2.2 - Primer RARP server u racunarskoj mreZi
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Nedostaci RARP servera:

- Ne sadrzi nikakve metode za utvrdivanje i dostavljanje drugih konfiguracionih
podataka(mreZna maska, podrazumevani mrezni prolaz i dr.).
- OpsluZuje samo jedan mreZni opseg

2.2.2 BOOTP protokol

BOOTP predstavlja poboljSanje RARP protokola.On omogucava dobijanje
dodatnih konfiguracionih parametara(IP adresa,mrezna maska,adresa
podrazumevanog mreznog prolaza, adresa primarnog i sekundarnog DNS servera i
dr.).

Za komunikaciju sa klijentima koristi UDP protokol na transportnom sloju.
Omogucava dinamicko podeSavanje TCP/IP steka(eng. Stack) klijenata. PoboljSanje u
obliku mehanizma nazvanog carobni kolaci¢(eng. Magic Cookie), omogucava slanje
specificnih konfiguracionih podataka na osnovu operativnog sistema klijenta.

U BOOTP se prvi put sreCemo sa sloZzenom strukturom zaglavlja paketa(eng.
Header).
op (1) | hiype (1] Blen{1] | hops(1)
| xid (4)
sats (2] fags 2]
timddr (4)
viddr (4}
sinddr (4)
giodde [4)
chexddr {16}

sname [64)

file [128)

vend [64]

Slika 2.2.3 - Primer strukture BOOTP zaglavlja

Na slici 2.2.3 su prikazana razlic¢ita polja koja opisuju informacije koje sadrze



Polje Definicija
op Oznacava tip poruke.1 ako je poruka zahtev a 2 ako je odgovor
htype | Oznacava tip mreZe.1 ako je Ethernet a 2 ako je Token Ring
hlen | Oznacava duzinu hardverske adrese.Za Ethernet je 6.
hops | Oznacava broj skokova izmedju klijenta i servera
xid | Oznacava ID transakcije.Predstavlja nasumican broj za identifikaciju
secs | Oznacava proteklo vreme od poslednjeg butovanja klijenta
flags | Oznacava dali poruka treba da bude oglasavajuca
ciaddr | Oznacava Kklijentsku IP adresu ako postoji
yiaddr | Oznacava IP adresu klijenta dodeljenu od strane servera
siaddr | Oznacava IP adresu servera prilikom odgovora
giaddr | Oznacava IP adresu mreZnog prolaza ako prolazi kroz ruter
chaddr | Oznacava klijentsku MAC adresu
sname | Oznacava ime servera izabranog od klijenta za butovanje
file Oznacava naziv fajla za butovanje.Mora da sadrzi kvalifikovanu putanju
vend | Oznacava informacije specifi¢ne proizvodacu.Jos se zove i Magic Cookie

Tabela 2.2.1 - Opis polja BOOTP zaglavlja

Tabela 2.2.1 prikazuje deteljani opis svih polja sa slike 2.2.3, strukture BOOTP
zaglavlja.

Konverzacija u BOOTP protokolu se odvija u dva koraka. BOOTP zahtev(eng.
Request) i BOOTP odgovor(eng. Reply). Po strukturi ove poruke su identiCne, razlika

je u informacijama koje sadrze.

Prilikom ukljucenja uredaja klijenta, BOOTP server dobija poruku zahteva za

konfiguracionim parametrima.U toj poruci su sadrZane sledece informacije:

IzvoriSna MAC adresa(sa klijentskog LAN adaptera)

MAC adresa destinacije(FF:FF:FF:FF:FF:FF)

[P adresa destinacije(255.255.255.255)

Izvorna IP adresa(0.0.0.0) sem ako klijent zna svoju IP adresu
Naziv servera destinacije(ako klijent preferira neki poseban server)
Naziv fajla za podizanje sistema(ako klijent preferira posebni fajl)

-9.




e Podaci specifi¢ni za proizvodaca(konfiguracioni podaci vezani za specifi¢ne
operativne sisteme)

. EthetPeek Deno - 3Com EtherLink 111 FCMCIA [3C5E9D] - [Packet R4] -|0] %}
=] Ele Edu Capue Sepd Qpdees Staletict Specal Tode Window Help =|5] x|

| alal 1] @] elslzldslslalml ez

IEI«mliI" Buulsleap Proluaul

Operat ion:

Wlress Type!

Hardware A 1
wévare lilidvess Longth:

Hi
Hops:

Irarsaction LD;:

cemels Sinee Tool Stacl:
Flaw
IF Ildress Eaovn By Client:
Client IP fuidr Givem By S
Server IP kdress:

Gateyaay IF Rldiess;

Client Hardwore Adidvesa:

Vinsiswedd

Server Host Hane:

srrEraiEria R 00 00 0D CO CO 00 OO0 OO OD 00 OO 00 OC OC D0 03

................ Q00 00 0D €O CO 00 00 OO OD OO OO 00 OC OC 00 03

................ Q0 00 00 €O €O 0O 00 00 OD Q0 00 00 OC OC DO 03
iiisees 00 00 00 (0 CO 00 00 00 OD 0O 00 00 OC OC 00 0D

Tool File Hae:

................ 00 00 00 €O CO 00 00 0O 0D OO OO Q0 OC OC 00 03

................ 00 00 00 CO CO 00 00 OO 0D 00 0O 00 OC Q¢ DO 03

................ 00 00 00 0O CO 00 00 00 00 00 00 00 OC Q¢ 00 03 )

................ 00 00 00 (O €O 00 00 00 OO 00 00 00 OC O¢ 00 0)

................ 00 00 00 0O €O 00 00 00 00 0O 00 00 OC Q¢ 00 0)

................ 00 00 00 0O €O 00 00 00 00 00 00 00 OC 00 DO 03

00 00 00 0 €O 00 00 00 0O 0D 00 00 OC 00 00 0

AR AR AN M PR AR AR AR AR AR AN AN AP AR AN NS

pev | 3w [CVGC]
-0

L

Slika 2.2.4 - Primer BOOTPREQUEST paketa
Slika prikazuje BOOTPREQUEST paket sa zahtevanim podacima kljenta.
Klijent ima dve opcije slanja zahteva:

- Direktno serveru ako je poznata IP adresa
- Oglasavanjem

U oba slucaja server dobija poruku i Salje adekvatan odgovor. Po dobijenom
zahtevu server BOOTP-a najpre proverava da li u njegovoj bazi postoji klijent sa
datom MAC adresom, zatim proverava informaciju o nazivu servera(ako je data).

Ako su dati podaci ispravni server Salje klijentu odgovor(eng. BOOTPREPLY),
koji sadrzi IP adresu klijenta i podrazumevanog mreznog prolaza(eng. Default
Gateway).
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+. EtheiPeck Demo - 3Com EthesLink 11l PCMCIA [3C589D] - [Packet #3] M= I

] Fle Edt Caplwe Send Optons Shatislice Specidl Tools Wndow Heb =81 x|
S| H|] ] Wi |zl =|@ml| o]

I Checksen: 0x149¢ =l
BootP - Bootstrap Protocol

peration

re hddress Type:

v hddress Length:

Transaclion ID:

Se Is Since Boot Start:

Flags:

IP fadidress Enown By Client: «0.0.0 Ir Address &
S 192.168.0.35  Field Hob Dias

192,165.0.60

0.0.0,0 Frala y

00:60:97:93:cf:bE

D00000D000000000

Client TP Rddr Given Dy

Gatevay IP fuldress:

Client Hardware Address:

LLFIATESEN

Server Host Name:

Slika 2.2.5- Primer BOOTPREPLY poruke
Na Slici 2.2.5 je prikazan odgovor servera klijentu

Odgovor servera se sastoji u primanju zahteva na UDP port 67, nakon Cega
proverava da li je klijent u njegovoj bazi podataka. Ako klijent nije u bazi podataka
paket se odbacuje u suprotnom server nastavlja sa popunjavanjem odgovarajucih
BOOTPREPLY polja.

U polje yiaddr stavlja IP adresu klijenta. Ako je klijent zatrazio specifican fajl za
podizanje, tada server stavlja punu putanju ka fajlu u file polje. Zadnja provera se
odnosi na vend polje u koliko se u njemu nalazi neki specifican zahtev.

U koliko zahtev klijenta sadrzi IP adresu u ciaddr polju, server Salje odgovor
direktno na datu IP adresu. U slucaju ne zna svoju IP adresu server ima dve opcije
slanja odgovora. Jedna je da pravi ARP keS(eng. Cache) zapis o MAC adresi klijenta i
dodeljenoj IP adresi. Druga opcija je da oglasi poruku u mreZi. Konacan i izdefinisan
odgovor server Salje na UDP port 68.

2.3 Autokonfiguracija DHCP-a

DHCP protokol veéinu problema vezanih za ru¢no podeSavanje odredenih
parametara(IP adrese, mreZzne maske, podrazumevanog mreznog prolaza i dr.) ili ako
dode IP adrese DNS servera dovoljno je da mrezni administrator osveZi DHCP bazu i
promene Ce biti poslate klijentima pri slede¢em ukljucenju ili pri obnovi zakupa.
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Sustina DHCP-a je da omoguci transparentno mrezno podeSavanje neprimetno
krajnjem korisniku. Ovaj princip rada je nazvan UKkljuci i koristi(eng. Plug and Play).
Pokretanjem svog racunara klijent ukljucuje mrezni kabal, dobija podeSavanja od
DHCP servera i nakon toga moZe da pristupi mreZnim resursima- da komunicira sa
drugim korisnicima.

Korisnici laptopa su u posebnoj prednosti jer im je omoguceno delovanje sa
visSe lokacija. DHCP ostvaruje te funkcije koriS¢enjem oblasti(eng. Scope) i
zakupa(eng. Lease).

Oblast je skup IP adresa koje ¢e se Kkoristiti od strane klijenta u nekom
mreZznom opsegu. Obzirom da te IP adrese Cine jedan mreZni opseg, uz njih se
dostavljaju mreZni parametri kao $to su mreZzna maska i adresa podrazumevanog
mreznog prolaza.

Postoji i super oblast(eng. Superscope) koja predstavlja grupu oblasti ili
mreZnih opsega cija funkcija je da omogu¢i jednom DHCP serveru opsluZivanje visSe
klijenata razli¢itih mreZnih opsega unutar jedne fizicke rac¢unarske mreze.

Zakup je vremensko ograniCenje koriS¢enja date IP adrese. Time je omoguceno
DHCP serveru da automatski dodeljuje i povlaci IP adrese klijentima.

DHCP client DHCP client

192.168.1.15 192.168.2.12
¥ — Router configured -

here with multiple
IP addresses:
192.168.2.1
192.168.3.1

Router configured
with relay agent set
to 192.168.1.2

DHCP server DHCP client
192.168.1.2 — Router configured 192.168.3.15
here with
192.168.1.1

Superscope for Subnet A:
Scope 1: 192.168.1.1 - 192.168.1.254
Subnet mask: 255.255.255.0

Superscope added here with member scopes for Subnet B:
Scope 2: 192.168.2.1 - 192.168.2.254

Scope 3: 192.168.3.1 - 192.168.3.254

Subnet mask: 255.255.255.0

Slika 2.3.1- Primer Superscope racunarske mreZe

Na slici 2.3.1 je prikazan primer Superscope-a.
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3 Funkcije DHCP protokola
3.1 Format poruke

DHCP Kklijenti i serveri komuniciraju porukama opsSteg formata koji je opisan u
specifikacijama protokola. DHCP se bazira na BOOTP protokolu i samim tim koristi
UDP portove 67 i 68. Paketi DHCP i BOOTP protokola razlikuju se u dve stvari: polje
vend je promenjeno u polje options i duzina tog polja je povecana sa 64 na minimum
312 okteta.

Sadrzaj fiksnog dela poruke je identi¢an u svakoj DHCP poruci. Svaki red
predstavlja 32 bita podataka fiksne duzine. Struktura paketa je identi¢na strukturi
paketa BOOTP protokola osim options polja. Options polje predstavlja varijabilni deo
DHCP poruke i sadrzi dodatne konfiguracione informacije izmedu klijenta i servera.
Svaka opcija sadrZi kod opcije(eng. Option code), duZinu opcije(eng. Option length) i
podatke opcije(eng. Option data).

option coda aption l=ngth option data

Slika 3.1.1- Primer DHCP option polja
Na slici 3.1.1 je prikazan primer DHCP option polja.
Postoji viSe opcija DHCP poruke, neke od njih su:

Tip DHCP poruke(eng. DHCP message type) moZe da sadrzi jednu od devet
razlicitih stavki:

DHCPDISCOVER(1), DHCPOFFER(2), DHCPREQUEST(3), DHCPDECLINE(4),
DHCPACK(5), DHCPNAK(6), DHCPRELEASE(7), DHCPINFORM(8),
DHCPFORCERENEW(9).

53 1 Meszage type

Slika 3.1.2- Primer opcije DHCP message type
Na slici 3.1.2 je prikazana opcija koja sadrzi tip DHCP poruke

MreZna maska(eng. Subnet mask) Ova opcija nosi podatke o mreznoj maski
koju bi klijent trebao da koristi. Ona ima kod opcije 1, duzinu 4, i sadrZi mreZnu
masku enkodovanu kao 32-obitnu IP adresu.

[ subnei mask [
;In nehmr[-:‘byte ﬁrder}'

Slika 3.1.3- Primer opcije Subnet mask

Na slici 3.1.3 je prikazan primer opcije sa adresom mreZne maske.
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Ruter(eng. Router) opcija, nosi listu adresa rutera koji su povezani na istu
mreZu kao i klijent. Ta opcija omogucava da u slucaju otkazivanja jednog od rutera-
rezervni preuzima funkciju.

s | s | first defaut | second default
_muter E_lﬂdrea_ﬁ [outer qddmsg

Slika 3.1.4- Primer opcije Router
Na slici 3.1.4 je prikazan primer opcije sa adresama rutera.

DNS server opcija(eng.DNS Server) Da bi klijent mogao da razreSava nazive
domena potrebno je da zna [P adrese DNS servera. Ova opcija nosi listu [P adresa DNS
servera u istom formatu kao ruter opcija.

] i I
[ 4 DNS server address
§i [ |

Slika 3.1.5- Primer opcije DNS server
Na slici 3.1.5 je prikazan primer opcije DNS servera.

Opcija zahtevane IP adrese(eng. Requested IP address) omogucava
klijentu da moZe svaki put da proveri svoju dodeljenu IP adresu.

| | |
50 4 requested IP address

Slika 3.1.6- Primer opcije Requested IP address
Na slici 3.1.6 je prikazan primer opcije sa zahtevanom IP adresom.

Opcija kraj(eng. End) oznacava kraj informacija u option polju. Ona ima
fiksnu duZzinu i ne sadrzi polje duzine niti podatke.

255

Slika 3.1.7- Primer opcije End

Na slici 3.1.7 je prikazan primer opcije kraj.
3.2 DHCP konverzacija

DHCP konverzacija se sastoji iz tri dela. DHCP klijent, DHCP server i DHCP relej
agent(eng. Relay agent).

DHCP Kklijent predstavlja softverski deo operativhog sistema i sluzi za
dobijanje IP adrese i drugih konfiguracionih podataka.

DHCP server je program namenjen za obradu zahteva DHCP Kklijenata i
pruZanja istim informacija. Server odrzava mrezZni administrator. U njemu je
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konfigurisana baza podataka koja sadrzi IP adrese, mrezne maske, podrazumevane
mreZne prolaze i cuva podatke o izdatim IP adresama i MAC adrese za koje su izdate.

DHCP relej agent prosleduje oglasavajuc¢e(eng. Broadcast) poruke u druge
lokalne mreZe. Ako relej agent primi poruku od DHCP Kklijenta, $alje je usmereno(eng.
Unicast) DHCP serveru.

DHCP server DHCP sarver
{not sedected) DHCP client {sefected)

~7 @ Beginnislizslion
.~ ient sends DHCPDISCOVER r~
- wia por! &7 (BODTP server]

/mg/-m‘

€ DHCP server listening on porl
67 determines configuration ond
sends DHCPOFFER via port 63

\ }’M/’
DHCPOFFER DHCPOFFER

1€) DHCP dlient collects DHCPOFFERS

selects configurofion sends
DHCPREQUEST via port 67
(BOOTP server)
DHCPREQUEST DHCPREQUEST
©) DHCP server updates DHCP
database and sends DHCPACK

via port 68 {BOOTP dlient)
O Uiont initializes TCPAP DHCPACK

using configuration

Slika 3.2.1- Primer DHCP konverzacije

Na slici 3.2.1 je prikazan primer DHCP konverzacije.

DHCP konverzacija je mnogo sloZenija i fleksibilnija u odnosu na BOOTP koji
pruza jednostavnu komunikaciju. Za razliku od BOOTP protokola, DHCP pruza

klijentu moguénost komunikacije sa viSe DHCP servera.DHCP konverzacija se odvija u
Cetiri koraka.

DHCPDISCOVER poruku Salje klijent kao oglasavaju¢u poruku u svoju mrezu.
Ona sluzi da bi se pronasli DHCP serveri u datoj i drugim mrezama koji mogu da
ispune zahteve klijenta. MAC adresa destinacije poruke setuje se na
FF:FF:FF:FF:FF:FF kao oglasavajuc¢a(eng. Broadcast). IP adresa izvora je setovana na
0.0.0.0 a IP adresa destinacije je setovana na 255.255.255.255 kao oglaSavajuca.
Razlog tome je Sto Kklijent joS uvek nema IP adresu i bilo koji DHCP server ¢e se
oglasiti po prijemu ove poruke. DHCP i BOOTP koriste iste UDP portove 67 i 68. U
ovom slucaju je izvorni port 68(klijent) a port destinacije je 67(server). Ostatak
strukture paketa je isti kao u BOOTPREQUEST poruci. Polja ciaddr, siaddr, giaddr su
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setovana na 0.0.0.0, jer klijent joS uvek nije dobio konfiguracione podatke. Nakon
sastavljanja ove poruke, klijent je oglaSava u lokalnu mreZu. Polje options pocinje sa
magi¢nim kolac¢i¢em(eng. Magic Cookie) i oznacava tip DHCP poruke kao 1.

s EthertPeck Demo - 3Com Megaheitz LAN PC Card [589E) (Etheinet) - [Packet #5] H[=1E3

] Ble Edl Ceptue Send Optuns Stattcs Specid Took Widow Help =12 x|
= 2 12 O R =3 S S e = 1 Y
DHCP Magic Cookie: 063825363 |

wie TypeDHCP Uption

00:10: 58:09:79:60
ressDHCP Option

0

4

192,168.0.50

Y Ot

I Option
12 Host Na
9
alcotene,

ption Codo: 258 Ind

................ 00 00 00 DO 00 ©0 GO 00 00 D0 00 00 00 00 00 00
.............. 00 00 00 00 00 00 0D 00 00 00 00 00 00 00
e Check Sequence:  0x0D0000000

Slika 3.2.2- Primer DHCPDISCOVER poruke
Na slici 3.2.2 je prikazan primer DHCPDISCOVER poruke.

DHCPOFFER poruka je oglasavajuc¢a poruka koju Salje DHCP server. Ovom

porukom se nudi zakup [P adrese. MAC adresa destinacije je setovana na
FF:FF:FF:FF:FF:FF a izvorna MAC adresa je setovana na MAC adresu DHCP servera. U
ovoj poruci se UDP portovi zamenjuju tako da je izvorni port 67 a destinacioni
68.Polje op je setovano na 2(BOOTPREPLY). Polje yiaddr je setovano na IP adresu
koja je namenjena klijentu. Polje chaddr je setovano na MAC adresu klijenta. Polje
options je setovano na 2 posto se radi o DHCPOFFER tipu poruke. DHCP tip
poruke(eng. DHCP message type) je oznacen kodom 53 koji je definisan u RFC2132.
Polje options dolazi jos sa slede¢im konfiguracionim podacima:

Opcija mrezne maske(eng. Subnet mask option)(1) opisuje mrezZnu masku
koju bi klijent trebao da koristi.

Opcija vremena obnove(eng. Renewal time)(58), poznata jo§ kao T1,
oznacava vreme koje bi trebalo da prode pre nego Sto klijent pokusa obnovu
zakupa i setovano je na 50% vremena zakupa(eng. Lease).

Rebinding time opcija(59) predstavlja drugo vreme poznato kao T2 koje
oznacava koliko bi klijent trebao da ¢eka pre nego Sto pokusa da obnovi svoj
zahtev oglaSavanjem.

Opcija vremena zakupa IP adrese(eng. IP adress lease time)(51) oznacava
ukupno vreme koliko klijent moZe da koristi datu IP adresu.

Server identifier option(54) sadrzi IP adresu DHCP servera koji Salje
odgovor u kome je ponuden zakup.

DHCP End option(255) oznacava kraj option polja.
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= EthesPeck Demo - 3Com Megahertz LAN PC Card (S89E) (Ethemet] - [Packet #5] H=E

2] Fie Edt Coptue Sepd Options Stalieics Special Jook: Windww Help =121
= 0 1 O o e Y e e o
DMCP - Dynamic Most Configuration Protocol Al

DHCF Magic Coukie: 0x63025363

129500

w ValucDHCE Uption
59  Rebimdir
4

226800
1reDHCP Option
4

259200
rOHCP Dption

54

4
1%2.168.0.1

255 o LI

Slika 3.2.3- Primer DHCPOFFER poruke
Na slici 3.2.3 je prikazan primer DHCPOFFER poruke.

Kompletnu DHCPOFFER poruku server oglasava u lokalnoj mrezi. Posto je ova
poruka oglasavajuceg tipa, postoji mogucnost da viSe DHCP servera odgovori.

DHCPREQUEST poruka je povratna poruka- odgovor klijenta. Po pravilu
klijent odgovara na prvu primljenu ponudu DHCP servera. Ova poruka je
oglasavajuceg tipa iz dva razloga: Prvi je da se omogu¢i klijentu da odgovori na
ponudu izabranog DHCP servera a drugi razlog je da obavesti druge DHCP servere da
je izabrao odgovarajuci server. Kao i u ostalim porukama MAC adresa destinacije je
setovana na FF:FF:FF:FF:FF:FF a izvorna MAC adresa je setovana na MAC adresu
klijenta.lzvorna IP adresa je setovana na 0.0.0.0 a IP adresa destinacije na
255.255.255.255. Polja ciaddr, siaddr i giaddr su setovana na 0.0.0.0, posSto klijent jo$
uvek nije primio IP konfiguracione podatke. U options polju je definisan tip DHCP
poruke kao 3. Polje options sadrzi sledece konfiguracione podatke:

¢ C(lient identifier option(61) Ova opcija oznacava MAC adresu DHCP klijenta.

¢ Requested address option(50) oznacava IP adresu koju klijent zahteva.

e Server identifier option(54) sadrzi IP adresu DHCP servera od kog klijent
zahteva zakup.

e [P address lease time option(51) oznacava ukupno vreme koliko Kklijent
moZe da koristi datu IP adresu.

e DHCP end option oznacava kraj options polja.Kompletiran zahtev klijent
oglaSava u lokalnu mrezu, ¢cime obavestava izabrani server ali i ostale DHCP
servere 0 svojoj odluci.
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+, EtherPock Demo - 3Com Megehertz LAN PC Cord [SBSE ) [Ethernet) - [Packet #7]
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Slika 3.2.4- Primer DHCPREQUEST poruke
Na slici 3.2.4 je prikazan primer DHCPREQUEST poruke.

DHCPACK poruka sluzi da DHCP server pri prijemu zahteva da adekvatan
odgovor. Ovom porukom se DHCP klijentu Salje potvrda o rezervaciji IP adrese ali se
uz nju Salju i dodatne konfiguracije. Ova poruka je oglasavajuceg tipa. Izvorna MAC
adresa je MAC adresa DHCP servera a MAC adresa destinacije je stavljena na
FF:FF:FF:FF:FF:FF. Polje op je setovano na 2(BOOTPREPLY). Polje yiaddr sadrzi
dodeljenu IP adresu klijenta a chaddr sadrzi MAC adresu klijenta. U polju options tip
DHCP poruke(3) je setovan na 5(ACK). Polje option sadrzi slede¢e konfiguracione
informacije: Renewal time option(58), Rebinding time option(59), IP address lease
time option(51), Server identifier option(54), Routers option(3), Domain name
option(15), Domain name server option(6), End option(255).

Kompletiranu poruku server oglasava u lokalnu mreZu i prilikom prijema te
poruke klijent podesava svoj TCP/IP stek i tada moZe da pristupi mreZi.
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Slika 3.2.5- Primer DHCPACK poruke

Na slici 3.2.5 je prikazan primer DHCPACK poruke.
3.3 DHCP Relej agent

Nemoguénost oglasavaju¢ih poruka(eng. Broadcast) da izadu van lokalne
mreZe navela je organizaciju IETF da razvije reSenje koje se vodi pod standardom
RFC1542. To je softver koji radi na nekom racunaru ili ruteru(eng. Router) i njegova
uloga je da prosleduje DHCP i BOOTP pakete ka DHCP serveru u ime DHCP klijenta.
On to radi po principu pretvaranja oglasavaju¢ih poruka u usmerene(eng. Unicast)
poruke koje prosleduje DHCP serveru. Nakon toga DHCP server odgovara relej
agentu(eng. Relay agent) koji poruku prosleduje DHCP klijentu.

Relej agent reaguje razliCito u zavisnosti od tipa DHCP poruke. Ako stigne
BOOTREQUEST zahtev relej agent vrsi odredeni broj provera pre nego S$to obradi
paket. Prvo proverava polje broj skokova(eng. Hops). To polje sprecava da paket
putuje beskonacno dugo kroz mrezu i ne sme da prede 16. Sledeca faza je provera
giaddr polja. Ako je polje prazno relej agent upisuje IP adresu interfejsa(eng.
Interface) na koji je stigao DHCP klijent zahtev a ako polje nije prazno tada ne sme da
menja vrednost polja. Nakon provera relej agent prosleduje paket DHCP serveru.

DHCP server tokom obrade zahteva vrsi proveru sledecih polja. Ako ciaddr
polje nije prazno DHCP server $alje usmerenu(eng. Unicast) poruku, u suprotnom-
ako je prazno- server proverava giaddr polje da bi utvrdio koji opseg IP adresa treba
da izdaje. Nakon toga formira BOOTPREPLY poruku i Salje je na [P adresu mrezZnog
prolaza.Relej agent po prijemu te poruke vrsi sledece provere polja: giaddr, yiaddr,
chaddr, htype, hlen i flag. Posle provere polja relej agent prosleduje poruku kroz
interfejs naveden u giaddr polju.

-19 -



trA  BROADCAST : Campete Y BROADCAST '

19216805 gy : 10002 DOMAN
-

E Rowter Port E0: : :  Router Port El:

19216801 10.0.0.1

Computer D Computer E : : Computer X

i 192.168.0.22 192.168.0.28 10.0.0.68

Slika 3.3.1- Primer DHCP relej agenta u lokalnoj mreZi

Na slici 3.3.1 je prikazan primer DHCP relej agenta u lokalnoj mreZi.
3.4 Prednostiinedostaci DHCP protokola

Prednosti DHCP protokola najradije bih opisao recenicom ,Making life
easier“(eng. Cini Zivot lakSim)!, medutim ovako je prejednostavno receno.

DHCP omogucava kontrolu nad konfiguracijom mreze od strane
administratora, omogucava automatsko podeSavanje klijenata bez potrebe da se
fizicki ide do svakog. Postoji moguénost rada vise DHCP servera u isto vreme kao i
mogucnost opsluZivanja viSe razli¢itih mreza pomocu relej agenata.

Pored svih prednosti DHCP-a, treba spomenuti i nedostatke. Mogu¢nost
prekida rada usled gubitka veze izmedu DHCP klijenta i DHCP servera. To se moze
izdvojiti kao posebno problemati¢no. Ako se radi sa kompleksim mrezZama, najceSce
jedan DHCP server nije dovoljan. Potrebno je dodavanje novih servera kao i njihovo
podesSavanje, Sto izaziva velike finansijske izdatke i iziskuje veliki napor mreznih
administratora. Posebno bih izdvojio bezbednost ovog protokola kao nedostatak o
¢emu Ce biti viSe reci u daljem izlaganju.

1 Neall Alcott, DHCP for Windows 2000, str.39
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4 Bezbednosni problemi DHCP-a

Bezbednost ovog protokola nije bila u prvom planu prilikom njegovog
dizajniranja. TeZiSte je stavljeno na jednostavnost njegovog koriS¢enja. U periodu pre
sInternet of Things“, zbog malog broja povezanih uredaja, nedostaci nisu ni bili
odmah uocljivi. Povec¢anje broja uredaja povezanih na TCP/IP mreZe dovelo je do
jasnije slike nedostatka DHCP protokola. Glavni razlog svih bezbednosnih problema je
nedostatak autentifikacije. Ovim je omoguceno da maliciozni DHCP Kklijent dobije
pristup mrezi i da je nedozvoljeno koristi.

4.1 Rogue DHCP Klijent

Napadi na DHCP protokol se najceS¢e vrSe na dva nacina, sa Kklijentske
strane(eng. Rogue DHCP Client) i serverske strane(eng. Rogue DHCP Server).

Napadac i bez postavljanja svog DHCP servera na mreZi, moZe da izvrsi
odreden broj napada. Jedan od osnovnih je onemogucavanje DHCP protokola(eng.
Denial of Service). Tu napadac Salje veliki broj DHCPDISCOVER poruka sa laznim
izvoriSnim MAC adresama. Napada¢ na svaku poslatu DHCP poruku od servera
odgovara i zakupljuje sve dostupne IP adrese. U ovom radu predstavljam dve
varijante ovog napada.

Jedan od elegantnijih vidova napada predstavlja preuzimanje IP adrese od
legitimnih korisnika. Prva faza je da napadac cilja odredeni mreZni uredaj za metu
napada. Sledece je da privremeno onesposobljava datu mreZu i potrazuje obnovu
zakupa(eng. Lease), predstavljaju¢i se kao taj ciljani legitimni korisnik. Ovim
napadom je spreceno da legitimni korisnik dobije svoju ve¢ dodeljenu IP adresu.

Jo$ jedan tip napada bi bila aktivna izmena DHCP paketa koji putuju u mrezi.
Ovo je moguce zato Sto DHCP koristi UDP protokol na transportnom sloju i ne pruza
nikakvu vrstu provere integriteta. Ovaj napad sprecava legitimne korisnike da dobiju
ili obnove IP adrese.

Navodim dva primera napada iscrpljivanjem IP adresa. Jedan od najprostijih
napada, koji se pokazao moguc¢im zbog nedostatka DHCP protokola, je napad
iscrpljivanja IP adresa. Postoje dve varijante ovog napada:

DHCPDISCOVER flood U ovom napadu koriS¢enjem alata Yersinia u
okruzenju Kali Linux, napadac¢ Salje veliki broj DHCPDISCOVER poruka ka DHCP
serveru. Posto isti ne moZe da obradi toliki broj zahteva u razumnom vremenu, on
postaje nedostupan za legitimne korisnike. U ovom napadu se ne zauzimaju IP adrese
veC je DHCP server onemogucen izvestan period, dok napad traje, da normalno
funkcioniSe. Nakon prekida napada, DHCP serveru je potrebno kratko vreme, par
minuta, da obriSe te zahteve iz svoje baze i nastavi sa normalnim radom. Na slici 4.1.1
prikazano je pokretanje i izvrSavanje napada.
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root@kali:~¢ yersinia dhep -attack 1

Warning: interface eth0 selected as the default one
<¥> Starting DOS attack sending DISCOVER packet...
<¥> Press any key to stop the attack <%»

Slika 4.1.1- Primer DHCPDISCOVER flood napada

Na drugoj slici je predstavljeno stanje DHCP servera tokom i neko vreme posle
napada. To je stanje u kome je server prebukiran zahtevima i njegova nemogu¢nost
da izvrsi bilo koju drugu naredbu.

Rlgshow ip dhep pool VLANL
% The DHCP database could not be locked. Please retry the command later.
R1}

Slika 4.1.2- Primer reakcije DHCP servera na napad

DHCP starvation attack predstavlja sloZeniju i agresivniju varijantu u odnosu
na prethodnu varijantu napada. U ovom slucaju napadac¢ ne Salje samo veliki broj
zahteva, ve¢ aktivno na njih i odgovara. Ovaj napad se odvija u tri koraka. U prvom
koraku Salje DHCPDISCOVER poruke u duzim intervalima, da bi ih DHCP server
obradio a pri tom napada¢ cCuva podatke o poslatim porukama. Kada stignu
DHCPOFFER poruke, napada¢ odgovara DHCPREQUEST porukama i potvrduje zakup
[P adresa. Posto DHCP server ima ograni¢en broj IP adresa ovim napadom se
onemogucuje novim legitimnim klijentima da se poveZu na raCunarsku mreZu.
Sledece slike prikazuju primer ovog napada pomocu alata DHCPig.

Tocot@kali-~% python _/pig.-pwy ethd

L — 1 [INFO] — using interface ethd

[DEG ] Thread O — ({(Sniffer) READY

[DEC 1]

[——=>1]

[——=>1

[——=>1 X3

[——>]1 DHCP Discovexr

[——>] DHCP Discovex

L 22 1 waiting for first DHCP Server response
[<———1 DHCP Offex c2-01-0b-de-00:-00 0_0_0_.0 IP- 192 _168_1_.100 for MAC—[de-ad-0e-7c-60-£31]
[———>] DHCP Reguest 15S2_163_1_100

[DBG ] ARP Reguest 192 _168_1 _ 102 from 152 _168_1_

[DEBG ] ARP Reguest 192 _168_1 _ 102 from 152 _168_1_

[DEBG ] ARP Reguest 192_168_1_ 102 from 152 _1&68_1_

[DEG ] ARP Reguest 192_168-1_102 from 192_168_1_

[———>] DHCP Discovexr

[———>] DHCP Discovexr

[———>] DHCP Discovexr

[——>] DHCP Discovexr

- sk

L — 1 1 5 on dhcp packet
(———5]

——>1

E——>13

[——>] DHCP_ Discovexr

(& Sfr ) waiting for DHCP pcool exhaustion.- - -
[——>] DHCP_ Discovexr

[——>1 DHCP Discovexr

[——>1 DHCP Discovexr

[ — 1 timecut waiting on dhcp packet count 4

(£ =k 1) waiting for DHCP pool exhaustion_ - _
[ — 1 [DONE] DHCP pool exhausted!

rocot@kali-~%

Slika 4.1.3- Primer DHCP starvation napada
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RlEshow ip dhcp pool VLAN1

Pool VIAN1 -

Utilization mark (high/low)

Subnet size (first/next)

Total addresses

Leased addresses

Pending event

1 subnet is currently in the peol :

Current index IP address range Leased addresses
0.0.0.0 192.168.1.1 — 192.168.1_.254 100

R1§

Slika 4.1.4- Primer popunjenje baze zakupa

gna3@box:~% ifconfig eth0

eth0 Link encap:Ethernet HWaddr 00:01:83:B7:01:00
ineté addr: fe80::201:83ff:feb7:100/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTIU:1500 Metric:1
R¥ packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:12 errors:0 dropped:0 overruns:0 frame:0

collision:0 txqueuelen:1000
R¥Xbytes:0 (0/0 KiB) TX bytes: 2528 (2.4 KiB)

gns3@box:~%

Slika 4.1.5- Primer neuspe$nog zahteva za IP adresom
4.2 Rogue DHCP server

Samo postojanje malicioznog DHCP servera predstavlja veliki problem. PoSto
DHCP Kklijenti zavise od konfiguracionih podataka legitimnih DHCP servera, njihova
funkcionalnost i bezbednost su ugroZeni pojavom malicioznog DHCP servera. Pri tom
nemaju nacina da utvrde da su napadnuti, posto im je DHCP server jedina opcija za
uvid u stanje i izgled mreZe.

Najjednostavniji tip napada je DOS(eng. Denial of Service) napad koji
podrazumeva da maliciozni DHCP server bude najbrZi prilikom odgovaranja na
DHCPDISCOVER poruke. Maliciozni DHCP server odgovara sa DHCPOFFER porukama
ali nikada ne odgovara sa DHCPACK porukama.

Kompleksniji oblik ovog napada je da maliciozni DHCP server odgovori na
zahtev klijenta i dodeli mu pogresne konfiguracione podatke, npr. dodelu potpuno
razli¢itog mreZnog opsega.

Za napadaca je ovo dosta nekoristan a ocigledan napad. Da bi napadac izbegao
detekciju na mreZi, kombinova¢e dva tipa napada. Kao prvo postavi¢e sebe kao
podrazumevani mreZni prolaz ¢ime preusmerava sav mrezni saobracaj na sebe. On
vrsi analizu tog saobracaja i prosleduje to ka legitimnom mreZnom prolazu, ¢ime
omogucava nesmetan rad mreze. U drugom tipu napada napadac prosleduje IP adrese
svojih malicioznih DNS(eng. Domain Name Server) servera. Npr. kada bi legitimni
klijent pokuSao da pristupi stranici Google, to bi bilo prosledeno na adresu 6.6.6.6
Cime bi napada¢ doSao do licnih podataka istog. U ovom radu bice predstavljen
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primer ovakvog napada. Ova dva tipa napada predstavljaju DHCP napad tipa ,Covek u
sredini“. Za primer ovog napada je koriSten Ettercap alat u kombinaciji sa Wireshark
alatom.

root@kali:~F% ettercap —Tzg -M dhcp:-/255_255_255_0/192_168_1_1

ettercap 0.8.2 copyright 2001-2015 Ettercap Develcopment Team

Listening on:

eth0 —> 00:01:-83:ES:0E:00

182_.168.1.100/255_255_.255_0

fe80::201:-93ff-fee9:e200/64

SSL dissection needs a valid ‘redir command on' script in the etter.conf file

Ettercap might not work correctly. /proc/sys/mnet/ipvé/conf/ethl0/use_ tempaddr is not set to 0.

Privileges dropped to EUID 65534 EGID £5534_ __

33 plugins

42 protocoel dissectors

57 ports monitored

20388 mac wvendor fingerprint
1766 tcp OS fingerprint

2182 known services

Lua: no scripts were specified, not starting up!
DHCP spoofing: using specified ip pool, netmask 255.255.255.0, dns 152.168.1.1

Starting Unified sniffing...

Text only Interface activated...

Hit 'h' for inline help

Slika 4.2.1- Primer pokretanja Ettercap alata
Na slici 4.2.1 je predstavljeno pokretanje Ettercap alata u slede¢oj formi:

- T, oznacava da koristimo tekstualni reZim umesto GUI(eng. Graphical User
Interface)

-z, preskakanje inicijalnog skeniranja klijenata na mrezi

- q, sluzi za iskljucivanje ispisa detalja paketa

- M, znaci da je Man In The Middle selektovani tip napada i kao parametar uzima
dhcp.

Pustimo Ettercap i Wireshark da rade i restartujemo klijenta. Sledeca slika

prikazuje odgovor laznog DHCP servera.

DHCP: [00:01:93:B7:01:00] DISCOVER
DHCP: ([00:01:33:B7:01:00) REQUEST 152.168.1.101

DHCP spoofing: fake ACK [00:01:93:B7:01:00] assigned to 192.168.1.101

Slika 4.2.2- Primer odgovara laznog DHCP servera

Sa slike se vidi da je Ettercap saCekao da legitimni DHCP server ponudi klijentu
IP adresu i u zadnjem koraku se ubacuje sa laznom DCHPACK porukom koja sadrzi
izmenjenu adresu mreznog prolaza. Sledeca slika prikazuje presretanje DHCP poruke.
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8168 13183,322915000 6.0.0.0 255,255,255,255 OHCP 342 DHCP Discover - Transaction 10 OxSddf490e
8169 13183.32843B000 192.168.1.1 192.168.1.101 DHCP 342 DHCP Offer - Transaction ID 0xSddfdg0e
8170 13183,328943000 0.0.0.0 255.255,255,255 OHCP 342 DHCP Request - Transaction 10 Ox5ddfddge

81717°13183.331496000 192.168.1.1° | 2551255.255.2551 DHCP! 582/ DHCRIACK =i Transaction 10/ 0x5ddf4900
8172 13183.338530000 192.168.1.1 192.168.1.101 DHCP 342 DHCP ACK - Transaction ID Ox5ddf490e

I

v Option: (3) Router
Length: 4
Router: 192,168.1,100 (192.168.1.100)

b Nntinn [RY Namain Mame Soruver

Slika 4.2.3- Primer presretanja DHCP poruke

Na slici 4.2.3 se jasno vidi da je lazna DHCPACK poruka stigla pre legitimne.
Sledeca slika prikazuje tabelu rutiranja klijenta gde se vidi da je IP adresa napadaca
postavljena kao podrazumevani mreZni prolaz.

gna3@box:~$ route -n
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface

0.0.0.0 192.168.1.100 0.0.0.0 UG ] 0 0 ethl
127.0.0.1 0.0.0.0 255.255.255.255 UH ] 0 lo
192.168.1.0 0.0.0.0 255.255.255.0 U ] 0 eth0

gna3@box:~%

Slika 4.2.4- Primer tabele rutiranja sa adresom napadaca kao mreznim prolazom

HTTP : 1592.168.3.100:80 -> USER: user PASS: bitnami INFO: http://192.168.3.100/wp-login.php?

CONTENT: log=useripwd=bitnami&wp-submit=Logt+Inéredirect to=http%3A%2F%2F192.168.3.100%2Fwp-ad

Slika 4.2.5- Primer konektovanja na interfejs za podesavanje servera

~ 6496 4130.6237069.. 192.168.1.101 192.168.3.100 TCP 74 53984 ~ 80 [SYN] Seq=0 Win=29200 Len=0 MSS=1460 SACK_PERM=1 T
6497 4130.6266141.. 192.168.1.101 192.168.3.100 TCP 74 [TCP Out-0f-Order] 53984 —~ 80 [SYN] Seq=0 Win=29200 Len=0 MSS
| 6498 4130.6405325.. 192.168.1.101 192.168.3.100 TCP 66 53984 ~ 80 [ACK] Seq=1 Ack=1 Win=29216 Len=0 TSval=4294901576
l 6499 4130.6408903.. 192.168.1.101 192.168.3.100 HTTP. 686 POST /wp-login.php HTTP/1.1 (application/x-www-form-urlencod
| 6500 4130.6425786., 192,168.1.101 192,168.3.100 TCP 66 53984 -~ 80 [ACK] Seq=1 Ack=1 Win=29216 Len=0 TSval=4294901576
6501 4130.6429612.. 192.168.1.101 192.,168.3.100 TCP 686 [TCP Retransmission] 53984 - 80 [PSH, ACK] Seq=1 Ack=1 Win=29
6502 4130.7309930.. 192.168.1.101 192.168.3.100 TCP 66 53984 —~ 80 [ACK] Seq=621 Ack=1105 Win=32096 Len=0 TSval=42949
6503 4130.7320337.. 192.168.1.101 192.168.3.100 HTTP 869 GET /wp-admin/ HTTP/1.1
6504 4130.7386141.. 192.168.1.101 192.168.3.100 TCP 66 53984 ~ 80 [ACK] Seq=621 Ack=1165 Win=32096 Len=0 TSval=42949
6505 4130.7388503.. 192.168.1.161 192.168.3.100 TCP 869 [TCP Retransmission] 53984 - 80 [PSH, ACK] Seq=621 Ack=1105 W
| 6506 4130.8225323.. 192.168.1.101 192.168.3.100 TCP 66 53984 — 80 [ACK] Seq=1424 Ack=3993 Win=37888 Len=0 TSval=4294
6507 4130.8305704.. 192,168.1.101 192.,168.3.100 TCP 66 [TCP Dup ACK 6506%#1] 53984 - 80 [ACK] Seq=1424 Ack=3993 Win=3
) »

|J Hypertext Transfer Protocol
v HTML Form URL Encoded: application/x-www-form-urlencoded
» Form item: "log" = "user"
» Form item: "pwd" = "bitnami"
» Form item: "wp-submit" = "Log In"
» Form item: "redirect_to" = "http://192.168.3.100/wp-admin/"
» Form item: "testcookie" = "1"

Slika 4.2.6- Primer presretanja login podataka klijenta

Predhodne dve slike pokazuju pokusaj klijenta da se konektuje na interfejs za
podeSavanje servera, prilikom ¢ega uspesno presre¢emo login podatke.
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5 Metode zasStite

Potreba za normalnim funkcionisanjem DHCP protokola dobija vremenom
adekvatan odgovor u zastiti sistema odgovaraju¢im metodama. Optimalna zaStita
koja sprecava do sada sve navedene napade sadrzi u kombinaciji dva mehanizma:
Port Security i DHCP Snooping. Kompanija Cisco je prva izasla sa ovom tehnologijom
zaStite na svojoj mreznoj opremi a kasnije su i drugi proizvodaci implementirali svoje
verzije.

5.1 Port Security

Ovaj mehanizam radi na sloju veze i sluzi da zaStiti raCunarsku mrezu od
nepoznatih uredaja i njthovog pokus$aja povezivanja. On radi po principu postavljanja
ogranic¢enja na broj MAC adresa koje mogu da pristupe datom portu.

Postoje tri metode memorisanja MAC adresa:

¢ Dinamic¢na koja memoriSe MAC adrese automatski iz okvira(eng. Frame) i
cuva ih podrazumevanih pet minuta. Ova metoda je vremenski ogranic¢ena i
ako u roku od tih pet minuta stigne okvir sa istom MAC adresom, vreme se
restartuje i obnavlja vreme od pet minuta. Ako ne stigne nikakav okvir u tom
roku onda se ta MAC adresa briSe iz baze MAC adresa.

e Stati¢na metoda, kojom se ru¢no unose MAC adrese koje ¢e koristiti dati port.

e Lepljiva(eng. Sticky) metoda je slicna dinami¢noj metodi sa tim $to se MAC
adresa zapisuje u radnu memoriju(eng. RAM) i ostaje tu do sledeceg
restartovanja uredaja- nije vremenski(pet minuta) ogranicena.

Kada dode do prekrSaja, port moZe da odreaguje na cCetiri nacina. Protect,
kada se desi prekrSaj ne preduzima nikakve mere. Restrict, isti kao i
prethodni sa tim da Salje poruku upozorenja preko SNMP protokola.
Shutdown the port(Ugasiti port), ako se desi prekrsaj, port ide u stanje
err_disabled i Salje upozorenje preko SNMP protokola. Shutdown the
VLAN(Ugasiti VLAN), ista procedura kao kod prethodnog sa tim da se umesto
gaSenja porta, gasi ¢itav VLAN.

Slededi primer prikazuje konfigurisanje Port Security-a na Cisco Catalyst 3560
Switch.

3560¥-01%conf t
Enter configuration commands, one per linme. End with CHTL/Z.
3560¥-01 (config) #interface gigabitethernet 010

01 (config-if) #switchport mode access

01 {config-if) #switchport port-= ity maximum S
0X-01 (config-if)#switchport port-= ity mac-address sticky
0¥X-01 (config-if) #switchport port-= ity wvioclation res
0¥X-01 (config-if) #switchport
0X-01 {config-if) #f]

Slika 5.1.1- Primer konfigurisanja Port Security-a na Cisco Catalyst 3560 Switch
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Na slici 5.1.1 je prikazan primer konfigurisanja Port Security-a na Cisco
Catalyst 3560 Switch.

3560X-01#show port-security
Secure Port MaxSecuredddr Currentiddr SecurityViclation Security Action
(Count} {Count} (Count}

excluding one nac per port)
m [excluding one mac per port) : &l44

Slika 5.1.2- Primer Port Security baze zapisa
Na slici 5.1.2 je prikazan primer Port Security baze zapisa.

Na ovoj slici se vide slede¢i parametri: Secure Port, oznatava na kom
mreznom interfejsu je aktivan Port Security. MaxSecureAddr, oznacava maksimalan
broj MAC adresa koje mogu da pristupe datom portu. CurrentAddr, pokazuje koliko
je trenutno MAC adresa memorisano. SecurityViolation, pokazuje broj prekrsaja.
SecurityAction, prikazuje setovan rezim reagovanja na prekrsaje.

3560X-01%

#Jan 3 05:39:39. : tPORT SECURITY-2-FSECURE VICLATION: Security viclation
urred, caused by P address 8466.8%9e5.db09 on port GigabitEthernet0/10.
LM5-3560X-01#

#*Jan 3 05:39:44. ! ¥PORT SECURITY-2-PSECURE VIOLATION: Security violation
urred, caused by I address 80fl.4e03.68a2 on port GigabitEthernet(/10.
LN5-3560X-01%

#*Jan 3 05:39:49. ! TPORT SECURITY-Z2-FSECURE VIOLATION: Security vioclation
urred, caused by P address al7a.8lde.cc72 on port GigabitEthernet(/10.
LN5-3560X-01#

#*Jan 3 05:359:54. : TPORT SECURITY-2-FPSECURE VIOLATICN: Security violation

¥
urred, caused by M address a873.023a.54ca on port GigabitEthernet(/10.
LNS-3560X-013]]

Slika 5.1.3- Primer Port Security prekrsaja

Slika 5.1.3 prikazuje greSku izazvanu pokusajem pristupa nedozvoljene MAC
adrese na dati port.

560X-01%#show port-security
ecure Port MaxSecurefddr Currentiiddr SecurityViolation Security Action

otal Addresses in System (excluding one mac per port) w4

Max Addresses limit in Systen (excluding one mac per port) @ 6144
560x-01#]]

Slika 5.1.4- Primer sa prikazom ukupnog broja prekrsaja
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Na slici 5.1.4, nalaze se isti parametri kao na slici 5.1.2, uz izmene vrednosti.
5.2 DHCP Snooping

DHCP Snooping radi na sloju veze. Ova tehnologija ugradena je u operativni
sistem Switch-a. KonfiguriSe se tako Sto se prvo ukljuci i pri tom svi portovi postaju
nepoverljivi(eng. Untrusted).

IOU3gconf t

Enter configuration commands, one per line. End with CNTL/Z.

IOU3 (confiqg)#! Sat the trusted port first to avoid any servi interruption!
I0U3 (confiqg)#interface ethernet 0/0

I0U3 (config-if)#ip dhcp snooping trust

I0U3 (config-if) gexit

I0U3 (config) #ip dhcp snooping

I0U3 (config) #ip dhcp snooping vlan 1-2

IOU3 (confiqg) $end

IQOU3¢show ip dhcp sancoping

Switch DHCP snooping is enabled

DHCP snooping is configured on following VLANS:

1-2

DHCP snocping is coperational on following VLANs:

1-2

DHCP sncoping is configured on the following L3 Interfaces:

Insertion of opticn 82 i3 enabled
circuit-id default format: vlan-mod-port
remote-id: aabb.cc00.0500 (MAC)

Opticn 82 on untrusted port is not allowed
Verification of hwaddr field is enabled
Verification of giaddr field is enabled

DHCP snocping trust/rate is configured on the following Interfaces:

Interface Trusted Allow opticn Rate limit (pps)

Ethernet0/0 unlimited
Custom circuit-ids:

IOU3§copy run start

Destination filename [startup-config]?

Building configuration. ..

Compressed configuration from 1624 bytes to 936 bytes[OK]

I0U3¢

Slika 5.2.1- Primer uklju¢ivanja DHCP Snooping-a
Na slici 5.2.1 je prikazan primer uklju¢ivanja DHCP Snooping-a.

U ovoj prvoj fazi se podesava i parametar DHCP rate limit, koji sluzi za
usporavanje napada, kao Sto je napad iscrpljivanja IP adresa(eng. DHCP Starvation).
Na nepoverljive portove iskljucivo prihvata DHCPDISCOVER I DHCPREQUEST poruke,
dok sve ostale odbacuje. Na poverljivim portovima ne postoje ograniCenja na tip
poruke koje prima i propuSta. Na te portove je najceS¢e povezan legitimni DHCP
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server. DHCP Snooping vodi evidenciju koji DHCP server je izdao IP adresu i koju IP
adresu je izdao na koju MAC adresu. Ti se zapisi ¢uvaju u bazi koja se nalazi u
fleS(eng. Flash) memoriji Switch-a.

Kori$¢enjem DHCP Snooping-a moZemo da izbegnemo napade tipa ,Covek u
sredini“. Port Security bi trebao da se koristi u kombinaciji sa DHCP Snooping-om, da
bi izbegli napade iscrpljivanja IP adrese(eng. DHCP Starvation attack). MoZemo reci
da DHCP Snooping dodaje opciju 82(eng. DHCP Relay Agent Information Option), ako
DHCP paket prolazi kroz njega. PoSto se po standardu relej agent paketi odbacuju na
DHCP serveru, on mora ru¢no da se podesi da bi se ti paketi prihvatili. Na sledecoj
slici predstavljen je prikaz ukljucivanja opcije 82 u DHCP Snooping.

Rlgconf t
Enter confiquration commands, one per line. End with CNTL/Z.

Rl {config)#ip dhep relay information trust-all

Rl ({config) #end

Rlgcopy run start

Destination filename [startup-config]?
Building configuration. ..

[OK]

R1E

Slika 5.2.2- Primer ukljucivanja opcije 82 u DHCP Snooping
Na slici 5.2.2 je prikazan primer ukljuc¢ivanja opcije 82 u DHCP Snooping.

Nakon Sto smo osposobili DHCP Snooping, napadi pomoc¢u Ettercap alata vise
ne funkcionisu, posto ne moZe da primi DHCPDISCOVER poruke a samim tim ne moZe
ni da odgovori. Napad iscrpljivanja IP adresa takode viSe ne funkcioniSe poSto se sada
vrsi uporedivanje izvoriSne MAC adrese sa datom MAC adresom u DHCP poruci ali se
takode i ogranicava broj mogu¢ih MAC adresa u Ethernet okvirima pomoc¢u Port
Security-a.

Na slede¢im slikama su predstavljene greSke koje se javljaju nakon napada
iscrpljivanjem IP adresa i napada tipa ,Covek u sredini*.

Slika 5.2.3- Primer DHCP Snooping greske usled prekrsaja

Na slici 5.2.3 je prikazan primer DHCP Snooping greske usled
prekrsaja(nepodudaranje MAC adresa).
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Slika 5.2.4- Primer DHCP Snooping greske izazvane popunjavanjem DHCP Snooping bafera

Na slici 5.2.4 je prikazan primer DHCP Snooping greSke izazvane
popunjavanjem DHCP Snooping bafera.

Slika 5.2.5- Primer Port Security greSke zbog prevelikog broja MAC adresa

Na slici 5.2.5 je prikazan primer Port Security greske izazvanom prevelikim
brojem MAC adresa.

5.3 Secure DHCP implementacija

Sustina ovog oblika zastite DHCP protokola odradena je u dve faze. Prva faza
obuhvata medusobnu autentifikaciju DHCP servera i klijenta i obradu kljuceva. Ova
faza se bazira na Diffie-Hellman algoritmu za razmenu klju¢eva u kombinaciji sa
problemom diskretnog logaritma elipticne krive(eng. Elliptic Curve Discrete
Logarithm Problem-ECDLP) i jake kriptografske hes(eng. Hash) funkcije. Druga faza
obuhvata autentifikaciju DHCP poruka koriStenjem digitalnih potpisa. U daljem tekstu
objasni¢u detaljnije rad ove dve faze. Slikom 5.3.1 je predstavljena Secure DHCP
implementacija sa formulama i oznakama koje ¢u koristiti u daljem tekstu.

CiS | ID klijentai servera

PWc | Lozinka klijenta

h(-) Jaka kriptografska hes funkcija

H(-) | Funkcija koja mapira tacku na elipti¢noj krivoj

[ Operacija konkatenacije

@ Operacija ekskluzivnog sabiranja
Ks Lozinka servera

SK Sesijski kljuc

Q Javni klju¢ servera

Tabela 5.3.1- Opis oznaka u Secure DHCP implementaciji
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Na tabeli 5.3.1 prikazan je opis oznaka koriStenih na slici 5.3.1.

Client Server
o | Selects its identity C and c
2 | password P, oy %, Vy=h(C1K,)®PW,
s ”% ‘%c
B ")
=
Generate ry € 7,
Compute Q‘Qa
M=ry-P+H(CIMACI e
PW.) ‘4
Generater; € Z,,
Compute:
Ry=1r-P

o 1=K, N=r,"K,xP

o™ hy=h(CUIMIM;IRy)
M Where:
N =M - H(C | MAC

1 PW,)

§ PW.=V/®h(CIK,)
3 | Check
E hy=h(CUMIMIRy)
Where
3 M|=r|'0=r|‘K.XP
Compute »,
hy=h(CISIMIM IR, C“%(
I PW.II SK.) (=
Where "%
SK.=7ry*R;
Check
hy=h(CUSUIMIM;
IRz I PW,
I SK,)
Where
SK,=r; N

Slika 5.3.1- Primer DHCP Secure implementacije sa formulama i oznakama

Na slici 5.3.1 prikazan je primer DHCP Secure implementacije sa formulama i
oznakama.

5.3.1 Faza autentifikacije entita i obrade klju¢a(EAKM)

Ova faza se odraduje u tri koraka. Prvi korak u EAKM predstavlja biranje
parametara elipti¢ne krive, klijenta i servera. Server bira svoj tajni klju¢, Ks, ratuna
svoj javni klju¢ Q=Ks-P preko izabrane tacke P na elipti¢noj krivoj. Na kraju objavljuje
sve javne parametre: P, a, b, n, h, Q. Svoj tajni klju¢ ne objavljuje. Drugi korak
predstavlja biranje identiteta C, i lozinke PWc DHCP klijenta. Nakon toga se ti podaci
u kombinaciji sa MAC adresom klijenta Salju serveru preko sigurnog kanala ili mreZni
administrator moZe ru¢no da ih unese. Kada server dobije sve ove podatke, na osnovu
njih, pravi svoj verifikacioni kod Vf, koriStenjem svog tajnog kljuca Ks i jake
kriptografske hes(eng. Hash) funkcije. Taj zapis se kasnije cuva u bazi.
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Treci korak u EAKM predstavlja glavni korak. Kada klijent C pokus$a da se
poveZe na racunarsku mrezu, proces autentifikacije izmedu klijenta C i servera
S se odvija u Cetiri odvojene radnje. U prvoj radnji klijent generiSe svoj
nasumicni broj rl, kojim raCuna vrednost M, pomocu javnih parametara
servera. Taj parametar M, zajedno sa identitetom klijenta C i MAC adresom
klijenta se Salje serveru u poruci zahteva REQUEST. U drugoj radnji server
prima tu poruku, proverava da li u svojoj bazi ima zapis o tom identitetu
klijenta i MAC adresi. Ukoliko nema tu kombinaciju u svojoj bazi podataka, ta
poruka se odbacuje. Ako server utvrdi da je poslata kombinacija u redu,
generiSe svoju nasumic¢nu vrednost r2 i koris¢enjem verifikacionog koda Vf
zajedno sa identitetom klijenta i poslatoj M vrednosti, raCuna lozinku klijenta
PWc, kao i parametre N, M1, R2, koji sluZe za racunanje he$ vrednosti h1.
Nakon svega ovoga server Salje poruku izazova(eng. CHALLENGE), koja sadrzi
identitet servera S, kao i ove prethodno generisane vrednosti. U tre¢oj radnji,
po prijemu poruke izazova, Kklijent racuna vrednost M1, koja se koristi za
proveru vrednosti hes-a h1. Ako se nekim sluc¢ajem izra¢unata he$ vrednost ne
podudara sa dobijenom, sesija se odmah prekida. U suprotnom, klijent racuna
sesijski kljuc¢ SKc, koji se koristi za racunanje hes vrednosti h2. Na kraju klijent
Salje poruku odgovora RESPONSE, koja sadrZi identitet Kklijenta, servera i
izraCunate hes vrednosti h2. U €etvrtoj radnji server proverava dobijenu hes
vrednost h2, generiSe svoj sesijski klju¢ SKs, kojim racuna he§ vrednost h2.
Ako se izracunata he$ vrednost podudara sa dobijenom od Kklijenta, server
autentifikuje klijenta preko jedinstvenog sesijkog kljuca.

5.3.2 Faza autentifikacije poruke

Secure DHCP omogucava autentifikaciju DHCP poruka. Ovo predstavlja
nadogradnju na standardni DHCP u cilju sprecavanja razli¢itih vrsta napada. Kao
nadogradnja omoguceno je klijentima da samostalno odluce hoce li da koriste ovaj
sistem ili ne. Sledeca slika prikazuje razmenu DHCP poruka sa omoguc¢enom Secure
DHCP funkcijom.
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Slika 5.3.2- Primer razmene DHCP poruka sa omogucenom Secure DHCP funkcijom

Na slici 5.3.2 je prikazan primer razmene DHCP poruka sa omogucenom
Secure DHCP funkcijom.

Svaka DHCP poruka poslata od strane servera ili klijenta prolazi kroz
MA(Message Authentication) mehanizam. Klijent koristi polje option, da bi naznacio
da hoce da koristi Secure DHCP. Kada DHCP server primi oglasavaju¢u poruku od
klijenta DHCPDISCOVER, on proverava da li je u option polju naznaceno da li klijent
zeli da koristi Secure DHCP. Ako nije naznaceno, server to tretira kao regularnu
poruku a inace to prosleduje mehanizmu MA na proveru. Tu se vrsi provera polja
ponavljanja RD(Reply Detection Field). Ako provera ne uspe poruka se odbacuje u
suprotnom DHCP priprema poruku odgovora DHCPOFFER, na koju nadovezuje svoj
digitalni potpis. Digitalni potpis se sastoji iz sesijskog kljuca, poznatog i serveru i
klijentu, MAC adrese klijenta, IP adrese i klijenta i servera, adrese podrazumevanog
mreznog prolaza i vrednost detekcije ponavljanja. Kada klijent primi poruku od
servera, na osnovu dobijenih podataka racuna digitalni potpis servera i uporeduje ga
sa dobijenim digitalnim potpisom. Ako ima podudaranja, klijent generiSe poruku
zahteva DHCPREQUEST, u suprotnom poruka se odbacuje. Na generisanu poruku
zahteva DHCPREQUEST se dodaje digitalni potpis klijenta. Po prijemu poruke, server
vrsi proveru digitalnog potpisa klijenta i formira poruku odgovora DHCPACK kojom
klijent nakon prijema podeSava svoje mreZne parametre.

5.3.3 Evaluacija performansi Secure DHCP implementacije

Kao referentni sistem za merenje performanse uzete su Ubuntu virtuelne
masine koje rade na taktu od 3.6 GHz i 2 GB radne memorije. Vreme potrebno za
autentifikovanje klijenta oznaCeno je sa CAT(eng. Client Authentication Time), sa
MAT(eng. Message Authentication Time) je oznaceno vreme potrebno za
autentifikovanje DHCP poruka i sa CT(eng. Completion Time) oznaceno je ukupno
vreme DHCP konverzacije. CAT je vreme potrebno da se obrade poruke zahteva,
izazova i odgovora(REQUEST, CHALLENGE, RESPONSE). MAT je vreme potrebno da
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se obrade DHCP poruke(DHCPDISCOVER, DHCPOFFER, DHCPREQUEST, DHCPACK).
CT je suma vremena CAT i viemena MAT.

Prvi test se bazira na broju klijenata koji pristupaju lokalnoj mrezi i procentu
napadaca medu njima. Broj klijenata u ovom testu se krece od 5-40 a procenat
napadaca od 0-60 %. Na slede¢im slikama se vide rezultati ovog testiranja.
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Slika 5.3.3-Primer CAT vremena sa N brojem korisnika

Na slici 5.3.3 je prikazan primer CAT vremena sa N brojem korisnika.
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Slika 5.3.4- Primer MAT vremena sa N brojem korisnika

Na slici 5.3.4 je prikazan primer MAT vremena sa N brojem korisnika.
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Slika 5.3.5- Primer CT vremena sa N brojem korisnika
Na slici 5.3.5 je prikazan primer CT vremena sa N brojem korisnika.

Iz datog primera se vidi da Sto je veci broj klijenata, povecava se i vrednost
MAT, CAT i CT vremena. Efikasnost ovog reSenja se ovde vidi da pri povecanju
procenta napadaca se smanjuju vremena MAT, CAT i CT. Razlog tome je Sto DHCP ne
obraduje DHCPREQUEST i DHCPOFFER poruke u slu¢aju napada. Koristenjem ovog
reSenja se izaziva odredeno kasnjenje koje u naSem primeru, gdje imamo N broj
korisnika, iznosi izmedu 7.8 i 66.2 ms. [ako ovo reSenje izaziva kaSnjenja, sigurnost
mreZe je veli prioritet. Na sledecoj slici je prikazan primer razlike u vremenu sa i bez
koris¢enja Secure DHCP implementacije.
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Slika 5.3.6- Primer razlike u vremenu sa i bez koris¢enja Secure DHCP implementacije

Na slici 5.3.6 je prikazan primer razlike u vremenu sa i bez koriS¢enja Secure
DHCP implementacije.
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Jo$ jedno poredenje izvrSeno je koriS¢enjem Secure DHCP-a i koriS¢enjem
digitalnih sertifikata sa kljuevima duZine 2048 i 3072 bit. Jasno se vidi da se
koriS¢enjem digitalnih sertifikata znacajno povecava vreme kaSnjenja, pogotovu ako
imamo veci broj klijenata. Na sledecoj slici je prikazan primer ovog poredenja.
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Slika 5.3.7- Primer poredenja Secure DHCP i digitalnih sertifikata sa kljucevima

Ova implementacija pruZa potpunu zaStitu od svake vrste napada i neznatno
usporava rad u zavisnosti od broja klijenata i napadaca u datoj racunarskoj mrezi.
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6 Zakljucak

Razvoj informacionih tehnologija nam je olakSao Zivot u mnogim sferama.
Omogucuje razmenu informacija i povezivanje ljudi na velikim udaljenostima,
jednostavno je usla u svaku poru poslovnog i privatnog Zivota.

DHCP protokol je jedna karika u tom velikom sistemu. OsmiSljena je kao
olakSica u radu mreznih administratora, da bude skalabilan i jednostavan za
koriS¢enje a u isto vreme funkcionalan i precizan. Sama ideja i razlog nastanka ovog
protokola je prevazilaZenje i unapredenje stare, nefunkcionalne tehnologije kao i
radnih procedura. Bezbednosni aspekt se nije razvijao u istom tempu iz prostog
razloga, jer nije bilo potrebe.

Bezbednost i zastita DHCP protokola je vremenom postala neminovnost koja
se javlja usled povecéanja broja povezanih uredaja i sve sloZenijih napada na iste.
Napadi su u pocetku imali za cilj onemogucavanje normalnog rada racunarskih
mreZa, dok su danas$nji napadi veoma sofisticirani i ciljaju na narusavanje opSte
bezbednosti i privatnosti. Proizvodaci mreZne opreme kao i naucnici iz ove oblasti,
zajednickim snagama su krenuli u pronalaZenje trajnog resenja zastite. Ostvareni su
znacajni rezultati u ovoj oblasti, o ¢emu sam govorio u svom radu.

[zabrao sam ovu temu za svoje izucavanje, jer me je fascinirao nacin rada
DHCP protokola ali viSe neosmisljenost zastite u fazi njegovog pustanja u rad. Moj rad
se zasniva na trenutnom stanju zaStite DHCP protokola. Smatram da je to jedan
nezaustavljiv proces daljeg razvoja tehnologije DHCP protokola sa sada paralelnim
razvijanjem zastitnih mehanizama kao odgovor na sve sloZenije napade.

Moj cilj je dalje istraZivanje u ovoj oblasti i viemenom aktivno uces¢e u njenom
daljem razvoju.
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