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PREDGOVOR

Kada se ¢uje rec ‘informatika’ odmah se pomisli na racunar ili na naucnike, programere,
matematicare, inZenjere i ostale struke koje se bave ra¢unarima. Prva asocijacija jeste
prirodnaivrlo ta¢na, ali nedovoljno pokriva univerzalnu primenu ra¢unara na sve grane
industrije, sporta i umetnosti. Ovaj udzbenik pokusava da uvede Citaoca u svet racuna-
ra kroz teme koje su namerno izabrane da budu sto raznovrsnije, upravo da bi pokazale
koliko su i racunari raznovrsno primenjeni. Kroz teme kao $to su interakcija raunara i
¢oveka, programiranja, racunarske grafike, pa ¢ak do kriptovaluta, studentima se pribli-
Zava sve vedi uticaj racunara na sve aspekte nasih Zivota.

Racunariiinformacione tehnologije menjaju svet brzo i nepovratno. Ljudi svakodnevno
koriste aplikacije na raCunarima i mobilnim uredajima, a rastuce tehnologije, kao to je
vestacka inteligencija, nude ogromne mogucnosti. Ipak, raunari i Internet istovreme-
no ugrozavaju privatnost, bezbednost i Zivot u celini. Informacione tehnologije omogu-
¢avaju deljenje znanja i integraciju sistema, a buducnost ¢oveka zavisi¢e od sposobno-
sti razumevanja i koris¢enja ra¢unara na produktivan i pozitivan nacin

Ovaj udzbenik namenjen je studentima Univerziteta Singidunum za pripremu teorij-
skog dela ispita iz grupe informatickih predmeta: Informatika, Poslovna informatika,
Osnove racunarske tehnike i Aplikativni softver. Rezultat je viSegodiSnjeg rada u rea-
lizaciji nastave. Tekstovi su pisani na osnovu iskustava autora u realizaciji hardverskih
i softverskih resenja iz domena informacionih tehnologija i u¢esé¢a na domadim i me-
dunarodnim projektima koji su uvek bili okrenuti ka prakti¢noj primeni. Nadamo se da
je tekst razumljiv i da e biti prihvacen od strane studenata. Sve sugestije na tekst su
dobro dosle.

Autori
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1. HARDVER RACUNARA

Posle ¢itanja i razumevanja ovog poglavlja studenti ¢e biti sposobni da objasne principe
na kojima racunari skladiSte i manipulisSu informacijama, da opiSu osnovnu strukturu i
organizaciju racunara i diskutuju bazi¢ne funkcije i interakcije glavnih internih hardver-
skih komponenti racunara, ukljucujudi razlicite tipove memorija i uredaja za skladiste-
nje.

1.1. UvoD

Za razumevanje rada racunara, obican korisnika ne mora znati sve tehnicke detalje.
Dovoljno je znati odgovore na pitanja: “kako rac¢unar radi ono $to radi”, i to objasniti sa
osnovnim, ne-tehnickim re¢nikom. Korisnici zainteresovani za dublje tehnic¢ke detalje
mogu lako naéi dodatne informacije u prilozenoj literaturi i na web stranicama.

Hardver racunarskog sistema obuhvata dve glavne grupe fizickih komponenti: samog
racunara—CPU (centralne procesorske jedinice) koje su opisane u ovom poglavlju i peri-
ferijskih uredaja, detaljnije opisanih u 2. poglavlju ovog udzbenika.

Da bi korisnik razumeo osnovne funkcije hardvera racunara, potrebno je znati Sta racu-
nar stvarno radi i kako upisuje i ocitava podatke sa ¢vrstog diska.

1.2. OSNOVNE FUNKCIJE RACUNARA

U sustini raCunar izvrSava samo Cetiri osnovne funkcije (Slika 1.1): prima ulazne infor-
macije iz fizickog okruZenja, obraduje informacije izvrSavajuci aritmetic¢ko-logicke ope-
racije nad ulaznim informacijama, proizvodi izlazne informacije za okruZenje - korisni-
ke, druge racunare ili masine i skladisti informacije u memorijske uredaje.

Ulaz LA e

Slika 1.1. llustracija osnovnih funkcija racunarskog sistema

Sa aspekta funkcionalnosti racunara i genericke definicije sistema, racunar je — sistem.
Svaki racunarski sistem sadrzi hardverske komponente — fizicke delove racunara, koji
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su specijalizovani za izvrSavanje svake od navedenih funkcija. Ra¢unarski hardver je
platforma za procesiranje informacija i na osnovu tog kriterijuma deli se na:

Ulazne uredaje: tastature (keyboards), uredaje za pokazivanje (mis, touchpad, touch-
pen), skenere, Citace bar kodova, mikrofone, koji primaju ulazne informacije iz okruze-
nja i predstavljaju interfejs izmedu korisnika i CPU racunara;

Procesor (CPU): ,mozak” racunara koji procesira informacije izvrSavajuci aritmeticke
proracune i logicke operacije i donosi osnovne odluke na bazi poredenja vrednosti in-
formacija, a obuhvata mikroprocesor, mati¢nu plocu, primarnu memoriju (RAM), jedi-
nicu za napajanje i dodatne namenske (ekspanzione) kartice;

Izlazne uredaje: monitore koji u okruzenje $alju vizuelne izlazne informacije, Stampace
(printere) — Stampane informacije i zvucnike -tonske informacije;

Memorije i uredaje za skladistenje informacija: memorija racunara cesto se naziva pri-
marna memorija, glavna memorija ili samo memorija, najées¢e RAM (Random Access
Memory) tipa, a koriste se za skladistenje programa i podataka kojima CPU neposredno
treba da pristupi; uredaji za skladistenje ukljucuju ¢vrsti disk — HD (Hard Drive) koji se
Cesto naziva interna sekundarna ili on-line memorija, zatim CD, DVD, USB i drugi spolj-
ni sekundarni uredaji za skladistenje-ZIP diskovi, magnetne trake i fleS memorije, koji
su istovremeno ulazni i izlazni uredaji, u zavisnosti da li se informacije ucitavaju ili se
ocitavaju.

Kombinacija ova Cetiri tipa komponenti Cini hardverski deo racunarskog sistema. Narav-
no, racunarski sistem je nekompletan bez programa ili softvera, koji daje instrukcije
hardveru Sta treba da radi. Konceptualni dizajn i fundamentalna operativna struktura
racunarskog sistema u kompjuterskom inzenjeringu naziva se arhitektura racunarskog
sistema, koja sadrzi funkcionalni opis zahteva, posebno za brzinu i interne veze i imple-
mentaciju dizajna za razli¢ite delove racunara. Ovo se najviSe odnosi na interno funkci-
onisanje CPU i brzinu pristupa adresama memorije racunara. Tipi¢na vizija arhitekture
racunara prikazuje se serijom apstrakcionih slojeva: hardver, firmware, assembler, ker-
nel, operativni sistem i aplikacije, (Slika 1.2).

assembler

Slika 1.2. Tipi¢na vizija arhitekture racunarskog sistema
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CPU i primarna memorija su glavne hardverske komponente koje uéestvuju u svim ra-
¢unarskim operacijama. Periferijske uredaje racunarskog sistema cine ulazni i izlazni
uredaji i sekundarni uredaji za skladistenje informacija. Posto je svaka komponenta
racunarskog hardvera dizajnirana za transport, ili transformaciju informacija, potrebno
je razumeti kako racunar zapisuje informacije.

1.3. BINARNI BROJNI SISTEM

Pojam informacija tesko se jednoznacno definise posSto ima vise znacdenja, od kojih su
Sire prihvaéene dve:

1. Informacija je svaka komunikacija skupa podataka koji imaju vrednost za pri-
maoca, informise ga i povecava njegovo znanje. Ova definicija pravi razliku od
podataka saopstenih putem TV, novina, racunara i drugih izvora koji primaocu ne
donose nova znanja. Dakle, svaki korisnik individualno primenjuje licha merila za
definisanje informacije iz obimnog skupa nepovezanih podataka.

2. Informacija je svaka komunikacija podataka bez obzira ima li ili nema vrednost
za primaoca. Prema ovoj generickoj definiciji komunikacione teorije informacija
moze biti u bilo kojoj formi: re¢, broj, slika, zvuk, simbol — sve Sto se moZe preneti
komunikacionim kanalima.

Kako racunar generalno transformise sirove ulazne podatke koji nemaju vrednost za
korisnika u teku¢em obliku, u izlazne informacije koje imaju vrednost za korisnika, €ini
se da viSe odgovara prva definicija informacija. Ovakav pristup, takode, isti¢e ulogu
racunara u procesiranju podataka poslovnih procesa. Medutim, kako izlazna informa-
cija moZe biti ulaz u drugi racunar, tesko je primeniti personalna merila o vrednosti tog
izlaza, pa je objektivnije i opstije primeniti drugu definiciju informacija. U tom smislu,
u ovom udzbeniku obe definicije su primenjene ravnopravno, a iz konteksta se vidi na
koju se definiciju konkretno odnosi.

U racdunarskom okruzenju informacije se zapisuju, prenose i skladiste u digitalnom od-
nosno binarnom obliku; sacinjene su od diskretnih jedinica koje se mogu racunati i
deliti na manje jedinice. Ra¢unar ne razume reci, brojeve, slike, muzicke note ili slova
i ne moze procesirati informacije bez deljenja u manje jedinice. Tacnije, racunar moze
prepoznati samo informacije razlozene do nivoa bita. Bit (Binary Digit) je najmanji deo
digitalne informacije i moze imati vrednost samo dva stanja —1i 0, za razliku od digi-
talnog signala koji moze imati bilo koju vrednost. Priroda i fizicko okruzenje su puni
binarnih stanja, na primer: ima-nema, ukljuc¢en-iskljucen, crno-belo, da-ne, visok-nizak
itd. RaCunar se u krajnjoj aproksimaciji moze predstaviti matricom finih prekidaca. Ako
se zamisli da je memorija racunara za upisivanje informacija skup mikroskopskih pre-
kidaca (on/off) realizovanih, na primer, magnetskim ¢esticama sa polovima N-S, lako
je razumeti da racunar procesira informacije bit po bit. Svaki prekidac skladisti si¢usni
deo informacija. Na primer, jednostavni dizajn 1-bitnog racunara moZe se predstaviti
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jednim strujnim prekidacem koji signalizira CPU jedinicu po jedno binarno stanje u
svakom trenutku. To stanje CPU prikazuje specificnim simbolom na ekranu CPU (Slika
1.3a). Zavisno od polozaja prekidaca, na ekranu ce biti prikazano, recimo A ako je pre-
kidac iskljucen, a B ako je ukljucen (Slika 1.3b).

]

Ekran

Ukljuden-ON
TH j
Iskljufen-OFF

Tastatura ( a } ( b )

Slika 1.3. Jednostavan dizajn jednobitnog racunara

U racunaru se bitovi (b) grupisSu u vece binarne jedinice: nibl — 4 bita=4b, 1 bajt =1B=8
bita ili dva nibla i binarna rec¢ — 16 bita ili 2 bajta (Slika 1.4). Skup od 8 bita ili 1B moze
predstaviti 28=256 brojeva izmedu 0 i 255. Ako su svi prekidaci na Off vrednost je O,
a ako su svi — On vrednost je 255. Vedi brojevi od 255 predstavljaju se sa vise bajta.
Rec od 2 bajta (2B) mozZe predstaviti 21°=65.536 (0 do 65.535) vrednosti. Brojni sistem
koji predstavlja sve brojeve sa kombinacijom dve cifre naziva se Binarni brojni sistem.
Bas kao i dekadni (decimalni) brojni sistem na osnovi 10 kojeg svakodnevno koristimo,
binarni sistem ima jasna, konzistentna pravila za sve aritmeticke operacije. Racunar
memorise u primarnu memoriju (RAM) u jednom trenutku celu binarnu rec. Po duZini
binarne reci koje se mogu odjednom memorisati u jednu liniju RAM memorije, raCunar
se naziva: 8-bitni, 16-bitni, 32-bitni ili 64-bitni.

| 1010101010101010 = reé (16)

— Bait =8b

(10101010 - bak® | — Kilobajt (KB) =1024B=21B

- Megabaijt(MB) =1024 KB =2'°KB
- Gigabajt(GB) =1024 MB =21 MB

- Terabajt(TB) =1024GB=2"GB
— Petabajt(PB) =1024TB=2""TB

[ 1010 = nibl (4) ]

Bit Nibl Baijt Reé

Slika 1.4. Binarni brojni sistem (levo), Odnosi osnovnih binarnih jedinica (desno)

Medutim, pokusaj da se nauci kako racunar radi na osnovu ispitivanja operacija ra-
¢unara na nivou bita, isto je Sto i utvrdivanje izgleda ¢oveka na osnovu ispitivanja in-
dividualnih celija. Na sredu, ljudi mogu koristiti racunare bez razmisljanja o binarnoj
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prezentaciji. Medutim, vecina korisnika racunara treba da ima osnovno razumevanje
medusobnih odnosa binarnih jedinica za kvantizaciju podataka, (Slika 1.4 desno). Skra-
¢enice K, MB, GB, TB opisuju kapacitet memorije i uredaja za skladiStenje, a koriste se i
za oznacavanje veli¢ine fajla (datoteke) u fajl sistemu racunara. Fajl racunara je organi-
zovani skup informacija, uskladistenih u Citljivom obliku za racunar. Na primer, tekst od
20-ak stranica uskladisten je u fajl veli¢ine od oko 75KB prostora na fizickom disku. Da
bi se izbegla konfuzija brzina rada racunara — transfera podataka, oznacava se u Mbps
(megabita/sekundi), a ne MB.

Sa binarnim brojnim sistemom mogu se zapisivati brojevi, tako sto se kodiraju svi bro-
jevi kombinovanjem samo dve binarne cifre - 1 i 0. Decimalni brojevi se mogu konver-
tovati u binarne i obrnuto. Savremeni racunari sadrZe program koji automatski konver-
tuje decimalni brojni sistem u binarni i obrnuto, sto prakti¢no znaci da je procesiranje
binarnih brojeva potpuno sakriveno od korisnika. Primer decimalne i binarne reprezen-
tacije brojeva dat je na slici 1.5a.

1010010

. . 1000001 1001110
ah e 10 B{1000010 10011
B, vl 1 €[100001 1010000
e A D{1000100 1010001

§ 4

5 E nl E[1000101
PR . o F|1000110

N

0

E

Q

R

s[10100M
G{1000MM T|1010100

U

v

W

X

X

Z

e 1 b 100
*PPPTIVIY w  H[001000 1010101
YT ™ 1010 11001001 1010110
Dt EESE S AN ion Jhoo1010 10101M
RSP RN BRE. twe  K|100101 1010111
»IIILITIITILIL, o . -LJl00T100 L)
PBRIPPIITILRIY, @) M[100T101 101010 b)

Slika 1.5. Decimalna i binarna reprezentacija brojeva (a), ASCII kédovi (b)

Medutim, savremeni racunari rade jednako sa tekstom i brojevima. Da bi se redi, rece-
nice i paragrafi ucinili razumljivim za binarna kola racunara, programeri su morali razviti
kodove koji predstavljaju svako slovo, broj i specijalni karakter kao jedinstven niz bita. Ko-
diranjem binarnih informacija mogu se predstaviti slova, interpunkcijski i drugi karakteri,
ili uopste bilo kakvi signali ili informacije koje se konvertuju u binarnu formu. Najcesce ko-
riS¢eni kod u racunarstvu je ASCIl (American Standard Code for Information Interchange),
koji ima 256 jedinstvenih znakova i predstavlja svaki karakter sa jedinstvenim 8-bitnim
kodom. U ASCIl kodu mogu se predstaviti 256 jedinstvenih karaktera: 26 slova engle-
skog alfabeta (velikih i malih), 10 cifara (0-9), (Slika 1.5b) i razlicitih specijalnih karaktera.
Kako ASCII kod nije mogao predstaviti slova drugih svetskih jezika (npr., Grcki, Hebrejski,
Arapski i dr.), razvijen je noviji - Unicode kodni sistemi koji podrZava 65.000 jedinstvenih
karaktera, Sto je viSe nego dovoljno za sve glavne svetske jezike. U tabeli 1.1 prikazane
su uporedne vrednosti kodiranja karaktera osnovnih kodnih sistema koji se primenjuju u
racunarskoj tehnici: decimalni, heksadecimalni, oktalni, binarni i ASCII.
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Primer: Binarni broj - 01010011 je decimalni - 83, ASCIl — S, a heksadecimalni - h53 ili
0x53ili 53,

Grupe bita mogu, takode, predstaviti boje i zvukove sa kojima savremeni racunari rade,
kao i bilo koju vrstu informacije koju racunari mogu procesirati (temperaturu, pritisak i
slika), kvantitativnim, senzorskim merenjem u okruZenju. Pored nacina na koji racunari
predstavljaju podatke — informacije iz okruzenja, vazno je razumeti kako racunar skla-
disti programe. Racunar, takode, skladisti programe kao kolekciju bita. Na primer, kod
01101010 moZe znaciti instrukciju za racunar da doda dva broja.

0011 1001
58 A ovz Q011 1010 : Colon
59 3B ovs 0011 1011 H Semi-colon
E0 jcin 074 o011 1100 < Less than
E1 " 2D || ovs || 0011 1101 " = Equals
E2 3E ave Qo011 1110 = Greaterthan
EZ 2F o7y o011 1111 ? Question mark
B4 40 100 0400 0000 @ Commercial at
ES 41 101 0100 0001 A Uppercase A
=1=] 42 102 0400 0010 B Uppercase B
BV 43 1032 01400 0011 c Uppercase C
=35 i 104 0100 0100 D Uppercase D
E9 45 105 0100 0101 E Uppercase E
70 as 106 0100 0110 F “ Uppercase F
71 47 107 0100 0111 G Uppercase &
72 48 110 0100 1000 H Uppercase H
T3 43 111 0100 1001 I Uppercase |
74 a4 112 0100 1010 J Uppercase J
75 4B 113 0100 1011 K Uppercase K
TE ac 114 0100 1100 L Uppercase L
TV 40 115 0100 1101 ] Uppercase b
78 4E 118 0100 1110 N Uppercase N
739 4F 117 0100 1111 u} Uppercase O
0 &0 120 0401 0O P || Uppercase P
21 51 121 0101 0001 Q Uppercase Q
a2 52 122 0101 0040 R Uppercase R
a3 53 123 0101 0011 ] Uppercase S
84 54 124 0101 0100 T Uppercase T
| =5 | 55 [ 12s | o100 u | Uppercase U

Tabela 1.1. Tabela konverzija kodnih sistema
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Racunar koristi Binarni brojni sistem za upisivanje programa, podataka instrukcija na
fizicki (Cvrsti) disk. Sacuvani (memorisani) programi i podaci se smestaju kao skupovi
bita na fizickom disku, a programske instrukcije se predstavljaju u binarnom zapisu kao
odgovarajuci kodovi instrukcija.

Koriséenjem dva binarna simbola (0 i 1) mogu se predstaviti svi ulazni brojevi, slova i
drugi karakteri u ra¢unarski sistem i nad njima se mogu vrsiti proizvoljne aritmeticke
operacije. Bilo koji binarni broj se takode, konvertuje u dekadni, sumiranjem proizvoda
binarnih cifara i njihovih teZinskih faktora, 2", n=0, 1, 2, ...m. Primer: Decimalni broj 19
se predstavlja u binarnom brojnom sistemu sa 00010011 (Slika 1.6).

7 |2 2 |2 |2 2 |2 2
128 64 32 16 8 4 2 1
0 0 i 0 0 1 0 1 => 1*32+1*%4+1*1 =37

Slika 1.6. Konverzija decimalnog u binarni broj

Osnovni nedostatak binarnog zapisa brojeva je predugacak zapis i preveliko trose-
nje memorije racunara. Zato se koriste drugi, kraci brojni sistemi. U racunarskim si-
stemima najcesce se koristi heksadecimalni (hex) brojni sistem koji ima 16 cifara:
0,1,2,3,4,5,6,7,8,9,A,B,C,D,E,F.

Primeri: 0100 0001 b =41 h, 210100111 b =A7 h.

Konverziju binarnog u hex zapis vrsi raCunar. Za odredivanje hex vrednosti treba pode-
liti bajt u 2 nibla i ponderisati ponovo svaki nibl sa desna na levo (Slika 1.7).

12864 32 [16] 8 | 4 | 2 | 1
0o [1]o 10 0]1]1
VAV AAARRNAY, )"
8 [4]2]1 g8 | 421
o|1|0]|1 0o/ 011

Slika 1.7. Konverzija binarnog u hex zapis

1.4. HARDVERSKE KOMPONENTE CPU RACUNARSKOG
SISTEMA

Hardver racunarskog sistema prikazan je na slici 1.8 (a): (1) monitor, (2) mati¢na ploca,
(3) BIOS (ROM), (4) procesor, (5) primarna memorija (RAM), (6) graficka i zvucna karti-
ca, (7) jedinica za napajanje, (8) pogonska jedinica za CD/DVD, (9) pogonska jedinica za
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disketu, (10) tastatura, (11) misi glavne unutrasnje komponente racunara (Slika 2.10b).
Hardver se mnogo rede menja nego softver. Mogucnosti racunara u najvec¢oj meri zavi-
se od kvaliteta performansi hardvera.

(b)

Slika 1.8. Hardver racunarskog sistema

Periferijske jedinice tastatura i mis su, takode, povezani sa glavhom plo¢om kablom
preko ulazno/izlaznog (1/0) panela na zadnjoj strani racunara. Monitor je povezan pre-
ko I/0 panela kroz port na glavnoj ploci ili na grafickoj kartici. Nekoliko funkcija, imple-
mentiranih sa Cipsetom (chipsets) moZze biti integrisano na glavnoj ploci, tipi¢no to su
USB i mrezni konektor, ali mogu biti i graficka i zvuéna kartica. Graficka i zvu€na kartica
mogu imati elektromagnetni oklop za zastitu analognih elemenata od elektromagnet-
ne radijacije u racunaru. Za skladistenje velike koli¢ine podataka mogu se koristiti do-
datni HD instaliran u kudiSte ra¢unara ili eksterni HD u posebnom kuéistu.

Hardverski kapaciteti personalnog racunara mogu se prosiriti dodavanjem ekspanzio-
nih kartica, povezanih na glavnu plocu preko ekspanzione magistrale (bus). Neke stan-
dardne periferijske magistrale, koje se Cesto koriste za dodavanje ekspanzionih kartica
u PC racunarima od 2005 godine su PCl i AGP (PCl velike brzine namenjene za graficke
adaptere) i PCl Express. Vecina PC racunara od 2005 imaju vise fizickih PCl ekspanzionih
slotova. Mnogo racunara takode ukljuéuje AGP magistralu i ekspanzione slotove, ali
samo nekoliko sadrzi obe magistrale.

Savremeni personalni desktop rac¢unari (PC) tipi¢no sadrze sledece interne hardverske
komponente u kudistu racunara sa jedinicom za napajanje (Cesto se naziva CPU): matic-
nu plocu (motherboard), CPU-centralnu procesorsku jedinicu (procesor), primarnu me-
moriju (RAM), video (graficku) karticu, ¢vrsti disk (hard disc), opticki disk (DVD-ROM),
tastaturu i mis i monitor.

1.4.1. Kuéiste racunara

KudiSte racunara je struktura koja sadrzi glavne komponente racunara, obi¢ni izradena
od celika, aluminijuma ili plastike, mada se mogu koristiti i drugi materijali, kao Sto su
drvo, pleksiglas i dr. Kucista mogu imati razlicite veli¢ine i faktore forme, koji su uglavnom
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odredeni faktorom forme glavne ploce, posto je najveéa komponenta racunara. Danas je
najpopularniji faktor forme kucista desktop racunara ATX kuciste, mada microATX i mali
faktori forme postaju vrlo popularni za razli¢ite namene.

Napajanje racunara obezbeduje jedinica za napajanje (power unit), koja vrsi konverzija
naizmenicnog (AC) u istosmerno (DC) napajanje—AC220V uDC3,3V,5Vil2V.Ima
sopstveno hladenje, a glavna karakteristika jedinice za napajanje je njena snaga, koja
se izrazava u vatima (W).

1.4.2. Maticna ploca

Glavna ploca je osnovni deo rac¢unara koja povezuje sve komponente racunara u jednu
funkcionalnu celinu. Memorijska kartica, graficka kartica i procesor su instalirani na
glavnoj ploci: procesor preko socket uti¢nice, a RAM memorija preko ekspanzione slot
uti¢nice. Slot 1 uti¢nica predstavlja fizicku i elekri¢ku specifikaciju konektora za spajanje
Intelovih mikroprocesora, ukljucujuci Celeron, Pentium Il i Pentium Ill, za procesore sa
jednim i dva jezgra.

Mati¢na plo¢a (motherboard), ili glavna, ili sistemska ploca povezuje sve komponente
racunarskog sistema i glavno je strujno kolo u PC racunaru koje omoguéava komunika-
ciju izmedu svih delova racunara. Vise drugih komponenti je spojeno na glavnu plocu
direktno ili indirektno. Od mati¢ne ploce zavise performanse i tip procesora koji plo-
¢a podrzava (AMD, Intel). Mati¢na plo¢a obi¢no sadrzi jedan ili viSe CPU, integrisanih
kola (IC) za podrsku koja obezbeduju interfejs izmedu CPU memorije i I/O periferijskih
kola, primarne memorije i CMOS i BIOS kola za inicijalno podizanje (butovanje) sistema
neposredno posle ukljucivanja racunara. U vecini prenosnih i ugradenih personalnih
racunara maticna ploca sadrzi gotovo sve klju¢ne komponente racunara, a ¢esto moze
da sadrzi jednu ili vise periferijskih magistrala i fizickih konektora za prosirivanje har-
dverskih kapaciteta. Mati¢na plo¢a moZze da ukljucuje integrisane komponente kao $to
kontroleri za zvuk, grafiku, LAN Cip, USB prikljucak, flopy kontroler i dr. (Slika 1.9a). Blok
Sema savremene maticne ploce prikazana je na slici 1.9b.

Northbridge

(b)

Slika 1.9. Sastavne komponente mati¢ne ploce i blok Sema
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1.4.3. Centralna procesorska jedinica

Centralna procesorska jedinica ili CPU je komponenta racunara koja izvrSava jednostav-
ne programske zadatke koji se nazivaju instrukcije i transformaciju ulaznih podataka
u izlazne informacije. Pojedinacne instrukcije izvrSavaju male zadatke, npr., , procitaj
sadrzaj memorijske lokacije x i dodaj mu broj y“. Veéina CPU ima re¢nik manji od 1000
razli¢itih instrukcija. Svi raCunarski programi se sastoje od instrukcija napisanih iz ovog
recnika. Tipi¢ni racunarski program sadrzi milione instrukcija, a CPU moZze izvrsiti milio-
ne instrukcija svake sekunde. Kada je program aktivan, brzo izvrSavanje instrukcija stva-
ra iluziju neprekidnog kretanja, na isti nacin na koji filmska tehnika simulira kretanje na
bazi sekvenci mirnih slika.

Svaki racunar ima barem jedan CPU za interpretaciju i izvrSavanje instrukcija u svakom
programu za aritmeticke i logicke manipulacije sa podacima i za indirektnu komunikaci-
ju sa svim ostalim delovima racunarskog sistema kroz primarnu memoriju (RAM). CPU
je izuzetno kompleksan skup elektronskih kola (preko 100 miliona tranzistora i dioda)
izgradenih u jednom silicijumskom Cipu koji se uobic¢ajeno naziva mikroprocesor.

IBM kompatibilni PC racunari koriste x86 kompatibilne procesore, koje proizvode Intel,
AMD, VIA Technologies ili Transmeta. Apple Macintosh racunari inicijalno su pravljeni
sa Motorola 680x0 familijom procesora, zatim su presli na PowerPC seriju sa RISC ar-
hitekturom koju su zajedno razvili Apple Computer, IBM i Motorola. Od 2006, Apple je
ponovo presao na x86 kompatiblne procesore. Moderni CPU su opremljeni sa ventila-
torom za hladenje spojenog preko hladnjaka. Tipi¢an CPU sadrzi nekoliko funkcionalnih
jedinica: kontrolnu, aritmeticko logicku (ALU), dekoder, magistralu ili BIU (Bus Interface
Unit) koja komunicira podatke, adrese i kontrolne informacije i prefetch jedinicu. Ove
jedinice rade zajedno na izvrSavanju programskih instrukcija, a ¢esto se grupisu u izvrs-
nu jedinicu- EU (Execution Unit) koja sadrzi kontrolnu, ALU dekodersku i prifec jedinicu
i BIU.

Sve programske instrukcije se skladiste u primarnu memoriju (RAM), koja je obicno
u Cipu izvan CPU. Prvi zadatak CPU je da ocita instrukcije iz RAM-a. Prefetch jedinica
instruiSe bus jedinicu da odita instrukcije uskladiStene u posebnu memorijsku adresu
RAM-a. Ove jedinica uzima nekoliko slededih instrukcija iz RAM-a da obezbedi da je sle-
deca instrukcija uvek spremna za CPU. Jedinica za dekodiranje uzima instrukciju koju
je prefetch jedinica ocitala i prevodi u oblik pogodan za CPU interno procesiranje. To
radi istrazujudi korake potrebne za kompletiranje instrukcije u kontrolnoj jedinici. Posle
operacije prefetch i jedinice za dekodovanija vrsi se izvrsna funkcija u EU jedinici. U toku
ovog koraka, razli¢iti delovi CPU tako se povezuju da mogu izvrsavati Zeljenu operaciju.
Ako se, na primer, zahteva dodatna operacija ALU jedinica se spaja na set ulaza i izlaza.
Ulazi sadrze brojeve koje treba dodati, a izlazi — konacnu sumu. Ako neka instrukcija zah-
teva da se informacija posalje izvan memorije, npr., upise u sekundarnu memoriju, onda
je poslednja faza izvrSavanja instrukcije povratno upisivanje (writeback), u kojem bus
jedinica upisuje rezultate izvrSene instrukcije natrag u memoriju, ili neki drugi ureda;j.
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U upotrebi su brojni tipovi CPU, a izbor CPU je vaZan deo odluke kod izbora racunara.
lako ima mnogo razlika u dizajnu CPU, za odluku prose¢nog korisnika racunara, vazna
su samo dva faktora: kompatibilnost i brzina CPU.

Sa svakim CPU nisu kompatibilni svi programi, tj. program pisan jedan procesor ne mora
raditi sa drugim procesorom. Svaki procesor (CPU) ima ugraden set mikroinstrukcija —
recnik instrukcija koje procesor moze izvrsiti. CPU jedinice iz iste familije, generalno su
dizajnirane tako da noviji procesor moZze procesirati sve instrukcije ranijih modela. Ova
kompatibilnost CPU naziva se kompatibilnost unazad. Na primer, Pentium 4 procesor
je kompatibilan sa prethodnim procesorima: Pentium Il i ll, Pentium Pro, Pentium 486,
386 i 286, tako da moZe raditi sa vec¢inom programa pisanih za ove starije tipove CPU.
Medutim, programi pisani za PowerPC familiju procesora u Macintosh racunarima ne
mogu raditi sa Intelovim procesorima, koji su ugradeni u vecinu IBM kompatibilnih PC
racunara i obrnuto — Intelovi procesori ne mogu Citati programe pisane za PowerPC
procesor. Za prevodenje instrukcija programa pisanih za jedan CPU da bi mogli raditi
sa drugim nekompatibilnim CPU, koriste se posebne vrste programa, tzv. emulacioni
programi (emulatori).

Brzina kojom procesor manipulise informacijama moZe veoma varirati. Vecina aplikaci-
ja zahteva brze procesore, npr., statisticki programi, programi za graficki dizajn, igre, pa
¢ak i procesori teksta bolje rade sa brzim procesorima. Brzina racunara delom je odre-
dena brzinom internog takta — tajmerskog uredaja koji proizvodi elektri¢ne impulse za
sinhronizaciju operacija racunara. Brzina takta racunara meri se u MHz (megahercima) i
GHZ (gigahercima): 1MHz = 106Hz (milion ciklusa u sekundi), a 1GHz = 1000 MHz. Ovu
veli¢inu proizvodaci racunara obi¢no oglasavaju kao meru brzine rada racunara, Sto
nije sasvim tac¢no. To izgleda kao da brzinu automobila merimo sa brzinom obrtaja mo-
tora u minuti. Tako na primer, Celeron CPU od 700MHz nije obavezno brzi od Pentium
Il procesora sa brzinom od 600 MHz, ili PowerPC procesor 4. G sa 500MHz - naprotiv,
za neke zadatke je mnogo sporiji. Dakle, brzina takta ne opisuje adekvatno koliko brzo
racunar moze procesirati reci, brojeve ili slike.

Glavne merne jedinice performansi CPU su MIPS i MEGAFLOPS. MIPS oznacava brzinu
takta CPU u milionima instrukcija u sekundi, a predstavljaju ukupan broj instrukcija koje
se mogu obaviti u jedinici vremena. Razvoj broja instrukcija u sekundi (IPS/MIPS) i br-
zine CPU savremenih racunara rastao je sa 1 MIPS (1971) -76.383 MIPS (2008). godine.
Ova jedinica mere nije toliko od interesa za vecinu korisnika, posto racunari obavljaju
razlicite poslove. Megaflopsi su mera za milion operacija sa pokretnom decimalnom
tackom koje procesor moze da izvrsi za jednu sekundu.

1.5. RACUNARSKE MEMORIJE

Glavni posao CPU je da sledi instrukcije kodirane u programima. Medutim, CPU u
isto vreme moZe manipulisati samo sa jednom instrukcijom i nekoliko podataka. Zato
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raCunar mora imati mesto gde ¢e uskladistiti ostatak programa i podataka dok CPU
ne bude spreman za njih. Ovo skladiste treba da bude Sto blize, ili u samom CPU i da
omogucava dovoljno brzo ucitavanje i oCitavanje programskih instrukcija i podataka.
Brzina memorije, ili vreme pristupa CPU jedinice memoriji i ocitavanje informacija iz
nje zavisi od tipa memorije. Brzina pristupa registru CPU je najveéa — prakti¢no trenut-
na, a keS memoriji neSto manja. Vreme pristupa (access time) veéini RAM memorija
meri se u nanosekundama (1ns=107°s), a ¢vrstom disku u — milisekundama (1ms=10°
s), tacnije oko 4-6 ms. Brzina memorije je drugi faktor koji utice na ukupnu brzinu rada
racunara. Na slici 1.10 prikazan je odnos kapaciteta i brzine pristupa glavnim tipovima
memorija racunara.

Hijerarhija kod memorija

CPU
registri

Cache

Brzina
Kapacitet

Sekundarna memorija v

Slika 1.10. Brzine pristupa i kapaciteti glavnih tipova memorija racunara

Savremeni PC racunari sadrze Cetiri osnovna tipa memorije, koje se u osnovi razlikuju
po brzini pristupa i kapacitetu: CPU registri, kes memorije, primarne (RAM) memorije i
sekundarne memorije.

1.5.1. Registri

CPU Registri su privremene lokacije za medu rezultate i tekuce instrukcije u samom
procesoru, velike brzine pristupa i malog kapaciteta. Registri su osnovni memorijski
elementi u CPU racunara i predstavljaju najbrze memorije kapaciteta od svega nekoliko
bajta. Registri se normalno mere brojem bita koje mogu drzati, npr., 8-bitni ili 32-bit-
ni registri. Registri se obicno implementiraju kao fajl registra, ali se mogu realizovati
i hardverski koris¢enjem individualnih flip-flop digitalnih elektronskih kola, memorije
magnetnog jezgra (core memory) velike brzine pristupa, memorije tankoslojnog filma
(thin film) i drugih mehanizama. CPU Cesto sadrzi nekoliko vrsta registara, koji se mogu
klasifikovati prema sadrzaju, ili instrukcijama koje se na njima izvrSavaju:

Registri opste namene- GPR (General purpose registar) privremeno ¢uvaju podatke i
adrese;
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Registri za instrukcije — IP (Instruction pointer registar), registar posebe namene koji
sadrzi adresu sledece instrukcije koju BIU jedinica treba da prenese iz memorije u pro-
cesor;

Registar statusa binarne reci procesora — PSW (Processor Status Word), koji sluzi da
zapamti nekoliko bitnih osobina poslednjeg rezultata dobijenog iz ALU i da zapamti
odredena setovanja procesora; sadrZi tri tipa: program counter, instruction registers i
program status word,

Korisnicki dostupni registri — UAR (User-Accessible Registers) obuhvataju registre po-
dataka i adresne registre;

Registri podataka — DR (Data Registers) se koriste za drzanja numerickih vrednosti kao
$to su celobrojne vrednosti (Integer) i vrednosti pokretnog zareza (floating-point va-
lues); u starijim CPU poznati su kao akumulatori,

Adresni registri- AR (Address Registers) memoriSe adrese i koriste ga instrukcije koje
indirektno pristupaju memoriji;

Uslovni registri - CR (Conditional registers) drze tabele istine (truth values) koje se ko-
riste za odlucivanje da li neku instrukciju treba ili ne treba izvrsiti;

Registar pokretnog zareza - FPR (Floating point registers) skladisti brojeve pokretnih
zareza u vecini arhitektura;

Registar konstantnih vrednosti - CR (Constant registers) drzi vrednosti koje se samo
Citaju kao sto su 0, 1 ili pi vrednost;

Registri vektora —VR (Vector registers) skladisti podatke za vektorsko procesiranje koje
vrse SIMD (Single Instruction Multiple Data) instrukcije;

Registri koji se odnose na uzimanje informacija iz RAM memorije, ¢ine kolekciju regi-
stara za skladiStenje, lociranih na posebnim Cipovima izvan CPU i generalno nisu arhi-
tekturni registri: Memory buffer register, Memory data register, Memory address regi-
ster, Memory Type Range Registers;

Hardverski registri su slicni, ali se nalaze izvan CPU.

1.5.2. Ke$ memorije

Kes (cashe) memorija je blok memorija za privremeno skladistenje podataka koji ¢e se
ponovo koristiti (Slika 1.11). CPU i HD cesto koriste kes$ kao i web pretrazivaci i web ser-
veri. Kes je sacinjen od skupa ulaza. Svaki ulaz je skup podataka koji su kopija podataka u
nekom rezervnom (backup) skladistu. Svaki ulaz takode ima indeks koji specificira iden-
titet podataka u bekap skladistu Ciji su podaci kopija. Kada se podaci upisu u kes, moraju
se upisati i u bekap skladiSte. Sinhronizaciju vremena ovih upisivanja kontrolise politika
upisivanja (write policy). Kes je nesto veéeg kapaciteta, ali manje brzine pristupa od CPU
registra i moZe biti formirana u dva tipa: L1 — interno u procesoru i L2 - brza memorija
izmedu CPU i RAM-a, za podatke koje CPU Cesto trazi; imaju kapacitet do = 1MB.
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Glavna memorija Kei memorija
Index Podaci Index Tag Data
0 XyzZ 0 2 abc
1 pdg >< 1 0 xyz
2 abc
3 rgf

Slika 1.11 Dijagram CPU keS memorije

1.5.3. Primarna memorija

Primarna RAM (Random Access Memory) memorija sa sluc¢ajnim pristupom je najcesca
primarna memorija racunara, koja privremeno skladisti programske instrukcije i po-
datke. RAM je poluprovodnic¢ka komponenta tipa read/write za ucitavanje i olitavanje
podataka i instrukcija programa koji se upravo izvrSava. Racunar deli svaki ¢ip RAM-a
u vise memorijskih lokacija iste veli¢ine. Memorijske lokacije RAM-a imaju jedinstvene
adrese, tako da im racunar (OS, ulazni uredaj) moZe odvojeno dati instrukciju, kada je
primi od programa, da upiSe/ocita neku informaciju u/iz bilo koje lokacije RAM-a. Otu-
da dolazi i ime memorije sa slu¢ajnim pristupom®. Informacije uskladistene u RAM-u
su, u stvari, obrazac elektri¢nog naboja koji te¢e kroz mikroskopska kola silicijumskog
¢ipa. To prakti¢no znaci da racunar trenutno zaboravi sve sto je zapamtio u RAM-u,
kada se iskljuci napajanje. Zato se RAM naziva nestalna ili promenljiva (volatile) memo-
rija jer ne ¢uva permanentno uskladiStene informacije. Naravno, ovaj ozbiljan problem
racunar prevazilazi sa drugim tipovima memorije za skladiStenje informacija koje ko-
risnik ne Zeli izgubiti posle iskljuéivanja racunara. Primer ovog tipa memorije su ROM
(Read Only Memory) Cipovi koji sadrZe instrukcije za startovanje racunara druge kri-
ticne informacije, koje se upisuju u procesu proizvodnje ¢ipa i mogu se izmeniti samo
izmenom ROM Cipa.

RAM memorija moze biti dinamicka, koja zahteva osvezavanje sadrzaja tokom rada,
ili staticka, koja zahteva stalno napajanje. Bajtovi memorije imaju jedinstvene adrese
koje ih jednoznacno identifikuju i pomazu CPU da prati trag uskladistenih podataka.
Zato svaki program kojeg treba izvrsiti ili podatak kojeg treba modifikovati, moraju biti
upisani u memoriju. Vecina racunarskih sistema koristi memorijski mapirane ulaze/izla-
ze gde se informacije za ulaz/izlaz skladiste u specijalne oblasti memorije. Na primer,
informacije koje treba prikazati na ekranu monitora, upisane su u posebnu oblast me-
morijskih adresa koje neprekidno skenira video graficka ploca.

1.5.4. Sekundarne memorije

Sekundarna memorija moZe biti on line ili interna masovna memorija sa podacima i
programima, odnosno cvrsti disk (HD) kapaciteta ~ 750 GB za savremene PC, Ciji se
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deo motZe koristiti za virtualnu memoriju, flopi disk (FD) ili disketa, ili off line (eksterna)
memorija koju ¢ine opticki spoljni diskovi i memorijski uredaji (CD, DVD, fleS memorije
idr).

Masovna memorija (HD) je spojena na glavnu plocu preko kabla i moZe biti instalirana
u kudéistu racunara ili odvojenom kudistu.

1.5.5. Ostale memorije racunara

ROM (Read Only Memory) predstavlja stabilnu memoriju i ¢esto se naziva BIOS jer se
koristi za BIOS Cip, koji permanentno memorise podatke (Slika 2.25). Po pravilu se u ovu
BIOS memoriju upisuju startup instrukcije i drugi permanentni podaci. Postoji nekoliko
tipova ROM memorije: PROM, ¢iji sadrZaj se moZe upisati samo jedanput; EPROM, koji
se moze brisati ultraljubicastom svetlos¢u (najceséi BIOS); EEPROM, koji se moZe bri-
sati elektri¢nim putem i Flash memorija koja dozvoljava visestruki upis podataka (BIOS
cip).

CMOS (Complementary Metal Oxide Semiconductor) je specijalna vrsta ROM memo-
rije. TroSi malu energiju, napaja se baterijom na mati¢noj ploci i moZe pamtiti malo
podataka dugi vremenski period. CMOS skladisti osnovne postavke poslednje ispravne
konfiguracije, vreme i datum, pasvord za ukljucivanje napajanja (Power On), CMOS pa-
svord, sekvencu za butovanje diska i tip HD (kod starijih PC), (Slika 2.26). U Macintosh
racunaru CMOS se naziva Parametar RAM.

Za regularno podizanje (butovanje) sistema do tacke kada operativni sistem preuzme
upravljanje hardverom racunara posebno su znacajne dve hardverske komponente -
CMOS i BIOS. Dakle, CMOS i BIOS nisu isto — ali rade veoma blisko! B/IOS obezbeduje
pokretanje sistema, izvrsava kljuc¢ne funkcije u podizanju (start up) sistema — samo-
testiranju napajanja komponenti racunara - POST (Power On Self Test) i testira i upo-
reduje sadrzaj sa CMOS-a. CMOS trajno skladisti vreme i datum, sadrzi konfiguraciju
hardvera i drugih parametara podesavanja.

1.6. OSTALE HARDVERSKE KOMPONENTE CPU RACUNARA

Graficka kartica (video kartica, graficki adapter, video adapter) procesira i renderuje
graficke izlaze iz racunara za displej racunara — monitor ili VDU (visual display unit) i
bitan je deo savremenih racunara. Graficke kartice mogu biti realizovane u razli¢itim
oblicima:

Integrisana, ugradena na mati¢nu plocu kao graficki memorijski Cip;

PClI graficka kartica povezana preko PCI slot uti¢nice na mati¢nu plocu;

AGP graficka kartica koja se utice u namenski AGP port vece brzine od PCl porta za 1x,
2X, 4x i 8x;
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PCI Express graficka kartica, koja se utice u namenski PCl slot, Cetiri puta brzi od AGP8x

Cvrsti disk (Hard Disk - HD) je uredaji za masovno skladistenje programa i podataka
ili interna sekundarna memorija. HD skladisti i Cuva programe i podatke ¢ak i kada je
napajanje isklju¢eno, ali zahteva napajanje za izvrSavanje funkcija Citanja i upisivanja u
toku upotrebe. lako su poluprovodnicke fleS memorije znacajnije pojeftinile, preovla-
dujuca forma masovnih memorija u PC racunarima jos uvek je elektromehanicki HD.

Slotovi i portovi obezbeduju lakSe povezivanje i dodavanje spoljnih uredaja — perife-
rijskih uredaja na racunarski sistem. Tako da CPU moze komunicirati sa okruzenjem
i skladistiti informacije za kasniju upotrebu. Bez periferija CPU i primarna memorija
izgledaju kao ljudski mozak bez tela. Neki periferijski uredaji, kao tastatura i mis pred-
stavljaju komunikacione linkove izmedu korisnika i racunara, dok drugi periferijski ure-
daji povezuju racunar sa drugim masinama.

Uobicajeni slotovi i portovi u savremenom PC racunaru su:
Memorijski slotovi: za prihvat RAM memorije, obicno ih ima vise vrsta;

PCI (Peripheral Component Interconnect ) slotovi: ISA, EISA konektori za zvucne, TV,
mreZne, graficke kartice, ...;

AGP (Accelerated Graphics Port) port: konektor isklju¢ivo namenjen za graficke karte,
karakteriSe ga veda brzina od PCl-a;

IDE( Integrated Drive Electronics) konektori: sluZe za spajanje PATA hard diskova, optic-
kih uredaja (DVD/CD-ROM/RW); obi¢no postoje dva konektora;

SATA (Serial Advanced Technology Attachment) konektori: je nesto novijeg datuma
nego PATA, sluZi za konektovanje SATA hard diskova i ima bolje performanse;

USB (Universal Serial Bus) prikljucci: sluze za prikljucivanje spoljnih uredaja (printera,
memorijskih stikova itd.). Najnoviji standard je USB 3.1;

Nasledeni konektori: prevazideni konektori (serijski i paralelni), koji podrZavaju stare
uredaje, a sve manje se koriste. Imaju malu brzinu prenosa podataka;

Konektori za periferije: konektori za mi$ i tastaturu su takode veoma stari i nisu se pre-
viSe menjali. Danas se sve vise proizvode za USB standardni prikljucak;

Naponski konektori: preko njega mati¢na plo¢a dobija napajanje iz naponske jedini-
ce-AC/DC konvertora i raspodeljuje ga ostalim komponentama na ploci.

UmreZavanje racunara se uobicajeno vrsi u cilju koriséenja bogatih mreznih, poseb-
no Internet resursa. Glavni hardverski uredaji za raCunarske komunikacije su: mrezni
adapter (Ethernet), eksterni modem, interna modemska kartica, hub, svicer (skretnica),
most, ruter i kablovska infrastruktura. Sve ove hardverske komponente spadaju u kate-
goriju periferijskih uredaja.

Plug and Play funkcija kod PC ra¢unara predstavlja ukljucivanje ili iskljucivanje memori-
ja, Cipova, dodatnih plocica, flash memorija, uredaja itd., kojim se menja konfiguraciju
racunara, ali ne zahteva posebno podesavanje i setovanje. Ova funkcija po prvi put je
videna na Apple Macintosh racunarima. Kod starijih racunara ovakve akcije su zahteva-
le izmenu skretnica (switches), ili dZzampera (jumpers) .
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Perspektivne tehnologije kao Sto su EUVL (Extreme Ultraviolet Lithography), superpro-
vodnici i kvantno opticki racunari nude znatno bolje performanse buducih racunara.
EUVL je nova laserska tehnologija koja ¢e drasticno povecati performanse i smanjiti
dimenzije Cipova racunara, a time i samog racunara. Superprovodnici provode elek-
tricitet bez zagrevanja i povecdavaju brzinu racunara za dva reda veli¢ine u odnosu na
tradicionalne bakarne provodnike. Kvantno-opticki racunari rade na principima kvan-
tne optike, gde se signali se prenose fotonima, a ne elektricnim impulsima. Brzina ovih
racunara je neuporedivo veca i priblizava se brzini svetlosti u transparentnim medijima.

1.7. KLJUCNI TERMINI

Arhitecture (Arhitektura) — konceptualni dizajn i fundamentalna operativna struktura
racunarskog sistema.

ASCIl kod (American Standard Code for Information Interchange) — standardni kod
koji ima 256 jedinstvenih znakova i predstavlja svaki karakter sa jedinstvenim 8-bitnim
kédom.

Compatibility (Kompatibilnost) — kompatibilnost (unazad) sistemskih i drugih progra-
ma sa prethodnim verzijama iste familije, sto omoguéava da nove verzije programa
podrzavaju sva dokumenta napisana u starijim verzijama.

Binarni broj — deo digitalne informacije koji je predstavljen vrednostima sa samo dva
stanja—1i0.

Bit — (Binary Digit) je najmanji deo digitalne informacije i moZe imati vrednost samo
dva stanja—1i0.

Byte (Bajt) — jedinica u binarnom brojnom sistemu koja sadrzi 8 bita.

CPU (Central Processing Unit) — centralna procesorska jedinica ili procesor; glavna kom-
ponenta racunara koja izvrSava jednostavne programske zadatke koji se nazivaju in-
strukcije i vrSe transformaciju ulaznih podataka u izlazne informacije.

Input device (Ulazni uredaj) — interfejsni uredaj izmedu korisnika i racunara za unos
ulaznih podataka.

Memory (Memorija) — privremena ili trajna skladista za prihvat instrukcija i podataka
programa koji se izvrSava (malog kapaciteta) i masovno skladistenje informacija (veli-
kog kapaciteta): CPU registri, keS memorija, RAM i sekundarna memorija (HD, spoljni
diskovi, opticki diskovi).

Motherboard (Mati¢na ploc¢a) — povezuje komponente racunara i omogucava komuni-
kaciju izmedu delova racunara; odreduje performanse i tip procesora koje podrzava i
integriSe brojne komponente: kontroler za zvuk, grafiku, LAN Cip, USB prikljucak, flopy
kontroler i dr.

Permanent memory (Permanentna memorija) — stalna memorija koja ne gubi podatke
posle ukidanja napajanja (npr. ¢vrsti disk).
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Volatile memory (Nestalna memorija) — memorija koja gubi podatke posle iskljucivanja
napajanja (npr. RAM memorija)

Output device (Izlazni uredaj) — uredaji na izlazu racunarskog sistema, kao Sto su mo-
nitor, zvucnik, printer, modemi i dr.

Periphery (Periferijski uredaj) — svi uredaji racunarskog sistema izvan CPU.

Port (Port) — konektor za ulazno izlazne uredaje racunarskog sistema, mogu biti serijski
i paralelni.

Slot (Slot)- standardizovani konektori za zvuéne, graficke, mrezne i druge kartice.
Procesor — CPU rac¢unara koji se najéesce naziva procesor racunara.

RAM (Random Access Memory) — nestalna memorija sa sluc¢ajnim pristupom koja pri-
vremeno skladisti podatke i instrukcije programa koji se izvrSava tipi¢nog kapaciteta ~
256,512, 1024 MB.

ROM (Read Only Memory) — stabilna memorija koja sadrzi kodove za butovanje na naj-
nizem nivou, moze se azurirati sa “flashing” tehnikom; proverava da li sve komponente
glavne ploce rade zajedno, obezbeduje ulaze/izlaze na niskom nivou za OS i butuje
racunar do tacke gde OS preuzima.

Pitanja za ponavljanje

Navedite ulazne uredaje racunara.

Koje uredaje obuhvata hardver unutar racunara?

Kako se naziva grupa od 8 bita?

Koliko razli¢itih podataka se moZe kddovati sa 4 bita?
Napisite binarni zapis decimalnog broja 5?

Sta se kodira sa ASCII kodom i koliko ima karaktera?

Koji je heksadecimalni zapis binarnog broja 01010001b?
Koji je binarni zapis heksadecimalnog broja 42h?

L o Nk W E

Navedite osnovne delove funkcije i pravilne korake CPU?
10. U ¢emu se izrazavaju performanse procesora?

11. Sta sadrie BIOS i CMOS i ¢emu sluze?

12. Navedite karakteristike RAM memorije?

13. Navedite osnovne karakteristike ROM memorije?

14. Navedite glavne tipove i karakteristike ke§ memorija.
15. Sta oznacava Plug and Play tehnologija?
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2. PERIFERIJSKI UREDAII

Razumevanjem sadrzaja navedenog u ovom poglavlju studenti ¢e biti u moguénosti
da navedu nekoliko primera ulaznih i izlaznih periferijskih uredaja, kao i da objasne
kako isti omogudavaju korisniku laksi unos/dobijanje razli¢itih tipova informacija u/iz
racunara. Takode ¢e modi modi i da objasne zasto klasi¢ni racunar ima vise razlicitih
vrsta uredaja za skladistenje i kako sve komponente racunaskog sistema funksionisu
zajedno.

2.1. UVOD

Uspeh Apple Il racunara dolazi od ¢injenice da je racunar pored procesora i memorije
ukljucivao tastaturu, monitor, i disk i drajver za traku za sekundarno skladistenje poda-
taka. Nacini procesiranja informacija u savremenom racunaru za obi¢nog korisnika su
skriveni; korisnik samo vidi ulaze i izlaze (I/0) racunarskog sistema.

Ulazni uredaji su interfejs izmedu korisnika i racunarskog sistema. Tipi¢no obuhvataju
tastaturu, uredaje za pokazivanje (pointing devices), uredaje za ocitavanje, skenere,
audio i video uredaje i senzorske uredaje. Racunari mogu primati ulazne signale iz ra-
zlicitih izvora, ukljucujuéi masinsku opremu za proizvodnju, telefone, komunikacione
mreZe i druge racunare. Kako se razvija tehnologija i menjaju ljudske potrebe, razvijaju
se i novi ulazni uredaji za racunar.

Racunar moZe uraditi neverovatne stvari, ali za coveka sve to nista ne vredi dok ne
dobije rezultat koji mu treba. ,,Po pravilu ¢ovek vise brine o onome Sto ne moze videti
nego Sto moze videti“ (J. Cezar). Izlazni uredaji racunarskog sistema konvertuju interne
obrasce bita iz racunara u oblik koji ¢covek moZe razumeti. [1]

2.2. ULAZNI UREDAII

Tastatura (keyboard) je najceséi oblik ulaznog uredaja. Koristi se za unos slova, brojeva
i specijalnih znakova. Nekada se unos podataka u racunar vrsio putem prekidaca, ¢ime
se unosio po jedan bit sa svakom manipulacijom prekidaca.

Savremeni korisnici raCunara imaju veliki izbor tastatura na raspolaganju. Tastatura ra-
¢unara se proizvodi u vise razlicitih tipova, a naj¢esce se dele u sledeée kategorije:

e Standardna tastatura, koja ima QWERTY raspored slova klasi¢ne pisace masine;

e Ergonomska tastatura, sa rasporedom slova i znakova pod uglom, Sto smanjuje
zamor ruku i zglobova i spre¢ava moguce zdravstvene probleme;
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e BeZi¢na tastatura (wireless) koristi radio talase za povezivanje na racunar;

e |C tastatura koja koristi infracrveno zracenje za povezivanje na racunar;

e Rasklapajuca tastatura, namenjena za mobilni rad, a koristi se za palm-racunare;
e Jednoruka tastatura (half) namenjena za hendikepirane osobe;

e Tastatura stampane na membrani i

e Holografska tastatura (u razvoju), (Slika 2.1).

Slika 2.1. Neki od tipova tastastatura: ergonomska, jednorucna, standardna i holografska [1]

Standardni QWERTY tip tastature, nasleden od mehanicke pisa¢e masine, uprkos uni-
verzalnoj prihvatljivosti i standardizaciji, nisu najbolji ulazni uredaji za savremene racu-
nare, iako su jos standardna oprema gotovo svakog savremenog racunara. Kucanje na
standardnoj tastaturi sa pravolinijski poredanim tipkama zahteva neprirodno drzanje
ruku i rucnih zglobova, sto u duzem vremenskom periodu mozZe izazvati profesional-
no oboljenje - RSI (Repetitive stressinjures) — povrede od ponovljenih stresova kao sto
su tendonitus i carpal tuned sindrom. Ergonomske tastature imaju tipke postavljene
pod uglom, sto olakSava kucanje i smanjuje profesionalna oboljenja. Standardna i er-
gonomska tastatura povezane su na racunar Zicnim kablom kroz koji Salju signal na
ulazni port racunara. BeZicna tastatura Salje signal radio emisijom ili putem infracrve-
nih zraka, slicno daljinskoj komandi TV prijemnika. Pored ovih, najc¢esée zastupljenih
tastatura postoje specijalizovani i namenski tipovi, kao s$to su jednorucna, minijaturna
rasklapajuca, membranska i holografska.

Uredaji za pokazivanje (Pointing Devices) obuhvataju razne tipove pokazivackih ure-
daja kao Sto su: mis, touchpad (podloga osetljiva na dodir), pointing stick (pokazivac-
ki Stapic), trackball (kuglica za pracenje), joystick (upravljacka rucica), graphics tablet
(graficka tabla) i touch screen (ekran osetljiv na dodir). Svi pokazivacki uredaji su neefi-
kasni za unose velike koli¢ine podataka. [1] Korisnici racunara uglavnom koriste tastatu-
re za unos teksta i numerickih podataka. Za druge funkcije, kao sto su slanje komandi i
pozicioniranje kursora tipicno koriste mis. Mis je dizajniran za pomeranje pokazivaca po
ekranu i usmeravanje na specificne karaktere i objekte. Danas postiji viSe tipova miseva
a proizvode se u vedini slucajeva sa USB priklju¢kom, dok su postoji i starija verzija koja
se povezuje sa racunarom uz pomo¢ PS/2 prikljucka. U periodu pre toga mis se povezi-
vao serijskim priklju¢kom.
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Tipovi/vrste miseva:
e Mis sa kuglom
e Opticki mis
e BeZi¢ni mis§
O RFmis
O Bluetooth mis
e Laserski mis
e Biometricki mis
MisS sa kuglom je zastareo i prevaziden , danas se najvise koriste opticki miSevi dok se
laserski polako ali uspeSno sve vise i viSe probijaju na trziste. Opticki mis koristi reflek-
tovanu svetlost LED ili laserske diode i napredni optoelektronski senzor za detektovanje
kretanja. Savremeni mis ima jedan dva, tri ili pet tastera za slanje signala racunaru tipa:
»izvrsi ovu komandu®, aktiviraj selektovani alat” i ,selektuj sav tekst izmedu ove dve

tacke”. Mis je standardni deo opreme desktop racunara, ali je neprakti¢an za prenosne
raCunare.

Touchpad: mali ravni panel osetljivi na lagan pritisak. Korisnik pomera kursor povlace-
njem prsta preko panela.

Pointing stick: tanko dugme sli¢no gumici za brisanje na olovci, osetljivo na pritisak.
Marker se krece u pravcu pomeranja pritiska prsta (slicno minijaturnom dZoistiku).
Obicno se nalazi u sredini tastature Laptop racunara.

Trackball: pokazivac funkcionise kao obrnut mis koji ostaje miran, dok se pomera kugli-
ca koja kontroliSe kretanje kursora na ekranu.

DZoistik: upravljac slican kontroli video igara ili menjacu automobila.

Graficka tabla popularna je kod umetnika i dizajnera; veéina je osetljiva na pritisak,
tako da salje razli¢ite signale, zavisno od pritiska Stapica (stila) koji izvrSava klasi¢nu
funkciju misa - usmeri i klikni.

Tuch screen: fotootporna povrsina koja odgovara na dodir prsta korisnika na razli¢ite
oblasti ekrana. Ovi uredaji se istovremeno koriste kao ulazni i izlazni uredaji. Cesto se
koriste u javnim ustanovama, aerodromima i sl. gde vecina korisnika nije familijarna sa
raCunarima. Takode se koriste u priru¢nim i PDA uredajima. U nekim reSenjima se za
pokazivanje i upisivanje podataka mora koristiti Stapic (stilo).

Uredaji za pokazivanje nisu efikasni za unos velike koli¢ine teksta u ra¢unar, sto je razlog
zasSto nisu zamenili standardne tastature. Alternativu kucanju na tastaturi pruzaju spe-
cificni uredaji dizajnirani da prepoznaju odredene oblike, karaktere, oznake i kodove i
unose ih na ulaz ra¢unarskog sistema.

Uredaji za ocitavanje podataka Citaju oznake koje prezentuju kodove, posebno dizajni-
rane za racunarski unos podataka, (Slika 2.2): (a) opticki ¢itac i POS terminal, (b) olovka
(pen) skener, (c) tablet PC, (d) cita¢ znakova napisanih magnetnim mastilom Uredaji

PERIFERISKI UREPAJI 21



za ocCitavanje ukljucuju: opticke citace, Citace znakova napisanih magnetnim mastilom,
¢itaCe bar-kodova ili POS (point-of-sale) terminale, Pen scanners (priru¢ne skenere),
tablet PC (MS Win XP Tablet PC), interaktivne pametne table (Smart whiteboard, 1991)
i ¢itaCe radio identifikacionih kodova (RIF reader).

(b) ~—? (q) (d)

Slika 2.2. Uredaji za ocitavanje [1]

Opticki ¢itac oznaka koristi reflektovanu svetlost da odredi lokaciju markera na stan-
dardnom tekstu, tabeli i Slika Cita¢ karaktera pisanih magnetnim mastilom o¢itava
karaktere neobi¢nog oblika napisane magnetnim mastilom na otpornoj povrsini sa
slabim strujnim tokom. Cita¢ bar kodova koristi svetlost za ¢itanje univerzalnih kodova
komercijalnih proizvoda, kodova inventara i drugih kodova kreiranih od obrazaca baro-
va razli¢ite Sirine. Ovi CitaCi se standardno nalaze na prodajnim mestima (POS termina-
li), skeniraju bar kod informaciju i $alju je u mainframe racunar, koji odreduje cenu pro-
izvoda, porez, ukupan iznos i registruje transakciju za kasnije potrebe inventarisanja,
obracuna i revizije. Kako su oblici slova teksta, karakteri magnetnog mastila i bar kodovi
dizajnirani za oCitavanje sa racunarom, ovi su uredaji ekstremno precizni.

Medutim, Citanje teksta iz knjiga sa velikom razlikom Stampanih slova znatno je sloze-
nije Tehnologija za prepoznavanje individualnih karaktera na Stampanim stranicama
naziva se opticko prepoznavanje karaktera — OCR (Optical Caracter Recognition). Izlazni
podaci iz OCR uredaja mogu se skladistiti i uredivati u racunaru. Pre nego Sto racunar
moze prepoznati rukopis ili Stampan tekst, prvo mora kreirati digitalnu sliku stranice
koju zatim moZe uskladistiti u memoriju. Ova se operacija obi¢no izvrSava uredajem
koji se naziva skener. Skeneri prihvataju i digitalizuju Stampane slike i druge stampane
materijale u bit mapirane slike. Postoje brojni tipovi skenera koji u stvari ne citaju niti
prepoznaju slova i brojeve na skeniranoj stranici — oni samo prave digitalnu sliku te
stranice, koja je kompatibilna za racunarsko procesiranje. Zatim, racunar koristi OCR
softver za interpretaciju crno belih skeniranih obrazaca kao slova i brojeve.

Na raspolaganju je nekoliko specijalnih skenera koji direktno izvrSavaju OCR funkciju.
Pen skener izgleda kao svetlosni pokazivac, ali su, u stvari, beZi¢ni skeneri koji prepo-
znaju karaktere beskontaktnim prelaskom skenera preko skenirane stranice (povrsine).
Prevladenjem Pen skenera preko linija Stampanog teksta, on kreira fajl teksta u ugrade-
noj memoriji, gde se skladisti do prebacivanja u racunar preko kabla ili IC zraka. Ovaj
skener sadrzi mali ugradeni racunar programiran za prepoznavanje teksta.
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Prepoznavanje rukopisa je daleko teZe i sa viSe greSaka od prepoznavanja Stampanih
karaktera, ali ima daleko viSe prakti¢nih aplikacija, posebno u pen- ugradenim racuna-
rima koji nemaju tastaturu, a ulaze primaju preko Stapica (stilusa) direktno povezanog
na ravni panel displeja. Racunar elektronski simulira olovku i papir, program za prepo-
znavanje rukopisa prevodi oblike slova rukopisa korisnika u ASCII karaktere. Vecina ovih
sistema zahteva da korisnik modifikuje svoj rukopis da bi se povecala tacnost prepozna-
vanja i dekodiranja. PDA (Personal Digital Assistant), dZzepni racunar sa olovkom (pen)
sluzi kao li¢ni organizator, notes, knjiga za sastanke im uredaj za komunikacije. Ovaj
uredaj, takode, moze programirati kodove za brojne prakti¢ne primene.

Program OCR moZe se primeniti i u beloj smart tabli u sobi za sastanke i prezentacije,
koja sluZi kao ulazni uredaj za PC racunar. Tabla ispisana rukopisom predavaca prenosi
se i skladisti na HD u PC rac¢unaru kao digitalizovana slika. Ako je rukopis jasan i korek-
tna, OCR program ga moze automatski prevesti u standardni Stampani tekst i poslati
e-postom na udaljenu lokaciju. Generalno, broj periferijskih jedinica zavisi od broja
korisnika.

2.3. DIGITALIZACIJA | SKENERI

Covek Zivi u analognom svetu, gde vidimo i ¢ujemo glatke obrise slika i neprekidne
tonove. Racunar skladisti sve informacije kao binarne velic¢ine 1 i 0. Da bi se analogne
informacije uskladistile u racunar potrebno ih je digitalizovati — pretvoriti ih iz analo-
gnog u digitalni oblik. Digitalizacija zahteva upotrebu nekog ulaznog uredaja, kao sto
je desktop ravni skener ili audio CD, koji uzimaju milione uzoraka analognog originala.
Vrednost uzorka (moZe se predstaviti numericki (sa 1 i 0) i tako uskladistiti u racunar.
Originalne slike i ton mogu se rekonstruisati skupljanjem svih uzoraka u sekvenci.

Dakle, pre nego sto raCunar moze prepoznati rukopis ili Stampani tekst, skener ili dru-
gi ulazni uredaj mora digitalizovati informacije — konvertovati analognu informaciju u
digitalni oblik.

Skener je ulazni uredaj koji moze kreirati digitalnu prezentaciju Stampane stranice/sli-
ke. Tipic¢an digitalni skener sadrzi CCD video senzor, slican senzoru u digitalnim video
kamerama. CD senzor se kreé¢e napred-nazad preko analogne skenirane povrsine, sni-
majuci za svaki uzorak slike intenzitete crvene, zelene, plave (R,G,B) boje u svakoj tacki
(pikselu) slike. Ljudsko oko ima receptore za R,G,B boje, a sve druge boje se vide kao
kombinacija ove tri. Jedan bajt uobicajeno predstavlja jednu boju, a kod od 3 bajta (24
bita) predstavlja boju za svaki uzorak. Skener 3alje svaki digitalni kod u racunar, gde se
binarni podaci mogu skladistiti i procesirati. Skeneri se dele se u tri glavne kategorije:
ravne skenere, skenere negativa i slajdova, portabl skenere i dobos skenere. Najceséi
model je ravni skener (Flatbed), slican kopir masini i slicno radi, osim $to umesto pa-
pirne kopije kreira racunarski fajl. Namenjeni su za individualnu kuénu upotrebu i male
kancelarije. Imaju tipi¢nu rezoluciju od 3600 dpi, a dubinu boje od 48 bita, (Slika 2.3).
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Skuplji modeli koje koriste profesionalci grafi¢ari, mogu proizvesti reprodukciju veceg
kvaliteta, a imaju i dodatke za skeniranje fotografskih negativa i slajdova. Neki skeneri
se zovu slajd skeneri i mogu skenirati samo slajdove i negative filmova.

Slika 2.3. Ravni skener [2]

Skeneri negativa i slajdova su specijalna vrsta skenera namenjena samo za skenira-
nje transparentnih negativa i slajdova. Portabl skeneri (Sheet-fed scanners), bazirani na
CCD prostornom senzoru (Charged Cupled Devices Array) namenjeni su za skeniranje
pisanog materijala na terenu i to po jednu stranicu koja se uvlaci u kudiste skenera.
Dobosni skeneri (Dram scanners), su skupi i velikog kapaciteta. Koriste za skeniranje
tehnologiju optoelektronskih fotomultiplikativnih pojac¢avackih cevi (PMT). Namenjeni
su za izdavacke kuée gde je kritican kvalitet slika. Svi skeneri u sustini konvertuju foto-
grafije, crteZe, dijagrame i druge Stampane informacije u obrazac bita ili bit mapirane
slike, koje se mogu uskladistiti u memoriju racunara, obi¢no upotrebom programa za
racunarsku grafiku.

Digitalna fotokamera je ulazni uredaj koji SD memoriju za skladiStenje digitalnog signa-
la fotosnimka, umesto na film. MoZe snimati sve Sto i klasicnim fotoaparat. Digitalna
foto kamera digitalnu mirnu sliku ili kratke sekvence video snimka sa izlaza fotoosetlji-
vog digitalnog senzora (CCD-Charge Coupled Devices), skladisti u fleS memoriju u formi
obrasca bita. Ove se informacije kasnije mogu prebaciti u racunar, po potrebi obradiva-
ti i gledati na ekranu monitora racunara.

Digitalna video kamera moZe snimati sve $to i analogna, klasi¢na filmska kamera, ili
analogna video kamera samo $to umesto na filmsku traku ili magnetnu traku snima
sliku kao obrazac bita i skladisti na disk ili drugi medijum za skladistenje. Digitalna vi-
deo kamera ne zahteva video digitalizator i Salje video signal veé digitalizovan u racu-
nar. Upotrebom web video kamera, (Slika 2.4), koje ne zahtevaju video digitalizatore
omogucavaju se servisi videokonferencije, gde se video slike prenose kroz racunarsku
mrezu, tako da se ljudi na razli¢itim fizickim lokacijama mogu Cuti i videti i odrzavati
telekonferencije i poslovne sastanke.
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Slika 2.4. Digitalna video (web) kamera [1]

Video digitalizator je kolekcija elektronskih digitalnih kola koja primaju kao ulazne si-
gnale izlazne signale iz analogne video kamere, video kasetnog rekordera, TV ili drugog
izvora analognog video signala i konvertuje ih u digitalne signale koji se moze uskladi-
stiti u memoriju i prikazati na ekranu monitora racunara. Kao ulazni uredaj racunarskog
sistema, prihvata analogni video izlaz sa analogne video kamere, VCR (video kasetnog
rekordera) ili TV prijemnika. Ovi uredaji vrSe konverziju analognih video signala u digi-
talne video signale, koji se zapisuju u memoriju i prikazuju na ekranu monitora racuna-
ra. Digitalni video se koristi za multimedijske aplikacije kao Sto su web stranice i razvoj
audio CD ROM-ova. Funkciju video digitalizatora vrsi video kartica u racunaru.

Audio digitalizator je ulazni uredaj koji sadrzi kola za digitalizaciju analognih audio si-
gnala sa mikrofona, diktafona i ostalih ulaznih audio uredaja u digitalne audio signale.
Audio digitalizatori i digitalni audio su postali deo svakodnevnog Zivota. Popularni CD
plejer je u stvari raCunarski sistem dizajniran za prevodenje digitalne informacije na CD
ROM-u u analogne audio signale koji se mogu pojacavati i reprodukovati na zvuéniku/
slusalici. Kod snimanja digitalnog audia pomoc¢u racunara, analogni zvucni talasi vibri-
raju membranu mikrofona povezanog na mikrofonsku uti¢nicu na zadnjoj strani panela
racunara. Analogni audio signal sa mikrofona se dovodi na zvu¢nu karticu u PCI slotu
na mati¢noj ploci, koja vrsi funkciju audio digitalizatora u racunaru. Pozicije mikrofon-
ske membrane audio digitalizator, odnosno, zvu¢na kartica uzorkuje oko 44.000 puta
u sekundi, odnosno sa frekvencijom od 44 kHz, a nivoi uzoraka se skladiste kao binarni
brojevi. Sto je veca frekvencija uzorkovanja bolji je tonski snimak: jedan 8-bitni uzorak
moze predstaviti 256 razli¢itih nivoa tona, a 16-bitni — 65.536 nivoa. Digitalizacija zvuka
ili slike sa ve¢om frekvencijom uzorkovanja i veéu vernost reprodukcije, zahteva veci
kapacitet medija za skladistenje.

Digitalni audio signali se mogu memorisati i naknadno procesirati specijalizovanim pro-
gramskim alatima. Audio digitalizator mozZe digitalizovati govorni signal, muziku i druge
zvucne efekte, koji su obi¢ni binarni podaci za racunar.

Program za prepoznavanje govora vrsi konverziju analognog govornog signala u digi-
talni oblik. Digitalni govorni signali se, zatim, mogu editovati, memorisati i Stampati.
Ovaj program nalazi veliku primenu u medicini, vojnim programima, obuci kontrolora
leta, kol centrima, za hendikepirana lica, za unos teksta u racunar ¢itanjem, u robotici,
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za kuénu automatiku (akustomate), radu sa racunarom bez ruku, mobilnoj telefoniji
itd. Program za prepoznavanje govora moze konvertovati podatke glasa u reci koje se
mogu skladistiti i Stampati. Ovakav program je na raspolaganju viSe godina, ali nije bio
dovoljno pouzdan za $iru primenu. Cak i najnoviji programi za prepoznavanje govora
imaju jos uvek neka ogranicenja da bi zamenili tastaturu kao ulazni uredaj.

Senzori su dizajnirani u cilju monitorisanja fizickog Zivotnog okruzenja i radnih uslova
u opasnim i za Coveka nepristupacnim sredinama. Senzori se koriste za neprekidno
merenje i kontrolisanje temperature, vlaznosti, pritiska, zagadenosti vazduha, prisu-
stva opasnih hemikalija, radioaktivnosti i Slika Senzori obezbeduju podatke za potrebe
brojnih disciplina: robotike, kontrole klime okoline, vremenske prognoze, medicinskog
monitoringa, nauénih istraZivanja itd. Cak se i ljudski oseéaj mirisa moze simulirati sa
senzorima. Treba ocekivati da se uskoro takvi uredaji koriste za detekciju pokvarenih
namirnica u prodavnicama hrane, nagaznih mina u minskom polju, curenja opasnih
hemikalija i slicno.

2.4. 1ZLAZNI UREPAJI RACUNARSKOG SISTEMA

Vecina savremenih racunara daje izlazne rezultate kroz dva glavna tipa uredaja: ekran
monitora za neposredni vizuelni pregled i printere za permanentni papirni izlaz.

Video izlazni uredaj racunarskog sistema obuhvata tri klju¢ne komponente: monitor,
video adapter i video memoriju (VRAM). Monitor (video displej) koristi se kao jed-
nosmerni prozor izmedu korisnika i masine. Savremeni monitor podjednako prikazuje
numericke i alfabetske karaktere, grafiku, fotografske slike, animaciju i video snimke.
Video adapter ili video (graficka) kartica, integrisana ili preko PCl slota povezana na ma-
ticnu plocu, povezuje monitor sa racunarom. VRAM ili video memorija je poseban deo
RAM-a u kome se drZe digitalne video slike. Sto je vie video memorije, to je moguée
prikazati viSe detalja na jednoj slici na ekranu monitora racunara.

Prvi monitori racunarskog sistema bili su sa zelenim ekranom (1970-ih), zatim sa kolor
grafickim adapterom CGA (Color Graphics Adapter), sa 4 boje i rezolucijom 320x200
piksela (1981). Monitori sa poboljSanim grafickim adapterom - EGA (Enhanced Graphi-
cs Adapter), sa 16 boja i rezolucijom od 640x350 piksela pojavili su se 1984. Prvi VGA
(Video Graphics Array) monitori pojavili su se 1987, zatim XGA (Extended Graphics
Array) monitori sa ravnim ekranom, 16.8 miliona boja i rezolucijom od 1024x768 pik-
sela (1990). Savremeni monitori sa LCD panelom imaju u vedini sluc¢ajeva 16.8 miliona
boja i full HD (1920x1080 piksela) rezoluciju.

Konektori za povezivanje monitora na racunar proizvode se u tri glavna tipa: VGA (Vi-
deo Graphics Addaptor ),DVI (Digital Video Interface) i HDMI (High definition multime-
dia interface) [3]. VGA konektori su starije generacije, dok su DVI i HDMI razvijeni da
omoguce veliku rezoluciju na digitalnim ravnim ekranima.
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Kako uloga monitora kao grafickog izlaznog uredaja svakim danom raste, potrebno je
da korisnici racunara treba da znaju osnovne podatke o faktorima koji kontrolisu veli-
¢inu i kvalitet slike. Osnovne karakteristike monitora i kvaliteta slike su velicina ekrana,
rezolucija i kvalitet slike (dubina boje). Veli¢ina monitora, kao i TV ekrana, meri se duzi-
nom dijagonale linije ekrana, tipi¢no 19-24 in¢, ali je stvarna vidljiva oblast obi¢no ma-
nja. Slika na ekranu monitora sastoji se sitnih tacaka, koje se nazivaju pikseli (picture
elements) — elementi slike. Kvadratni in¢ neke slike monitora je tipicno mreza piksela
od oko 72x72 piksela. KaZe se da takav monitor ima rezoluciju od 72 tacke po incu ili
— dpi (dot per inch). Sto je rezolucija veca ovi pikseli su sve blizi jedan drugom. Tipi¢na
rezolucija od, na primer, 1024 x 768 sadrzi 786.432 piksela.

Rezolucija nije jedini faktor koji odreduje kvalitet slike. Kvalitet slike zavisi od rezolucije,
aliitzv. dubine boja, ili bitske dubine, sto znaci da vedi opseg boja po pikselu zahteva vise
bita prostora u video memoriji. Dubinu boje (color depth) odreduje broj razli¢itih boja
koje monitor moZe da prikaZe u jednom trenutku, a izraZzava se u broju bita po pikselu.
Sto je veca bitska dubina to monitor moze prikazati vi$e nijansi boja po svakom pikselu.

1-bitna

4-hitna

8-bitna i
16-bitna

Slika 2.5. Uticaj dubine boje na kvalitet slike [1]

Ako se svaki piksel predstavlja sa 8 bita memorije, rezultirajuca slika moze imati do 256
razli¢itih boja na ekranu u istom trenutku (28=256). Drugim redima, 8-bitni kolor, uo-
bicajen kod starijih PC, ima dubinu boje od 256. Vecina grafickih profesionalaca koristi
24-bitni kolor monitor koji dopusta 2?*~ 16 miliona boja po pikselu, $to je vise nego
dovoljno za realisticke slike. Uticaj dubine boje na kvalitet slike prikazan je na slici (Slika
2.5). Monohromatski monitor moZe prikazati samo monohromatske slike. Monitori sa
sivom skalom mogu prikazati crno-belu sliku sa nijansama sivog i imaju vecu dubinu
boje od monohromatskih.

Savremeni PC i Macintosh monitori mogu na istom monitoru prikazati razlicite kombi-
nacije rezolucije i dubine boje. Monitor se na racunar spaja preko video adaptera ili gra-
ficke (video) ekspanzione kartice, koja se uti¢e u PCl slot na mati¢noj ploci. Svaka slika
prikazana na ekranu monitora postoji u video memoriji (VRAM), posebnom delu RAM
memorije, rezervisanom za cuvanje video slika. Veli¢inu VRAM-a odreduju maksimalna
rezolucija i dubina boje, koju radunarski sistem moze prikazati. Sto je veca video me-
morija racunar moze prikazati viSe detalja u slici. Sa tehnoloskog aspekta video displej
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izlazni uredaji raCunarskog sistema dele se u Ccetiri osnovne klase: CRT (Catode Ray
Tube) monitore, LCD/TFT monitore, projekcione LCD panele i video projektore.

1. CRT (Catode Ray Tube) monitori su zasnovani na katodnim cevima. Ovi monitori su
monitori stare generacije i u danas se veoma retko koriste. CRT je vakumska cev koja
sadrzi elektronski top kao izvor elektrona i fluorescentni ekran, sa internim i ekster-
nim sredstvima za ubrzavanje i otklon elektronskog snopa, koji se koristi za formiranje
emitovane svetlosti sa fluorescentnog ekrana. CRT se koristi u racunarskim monitori-
ma, TV prijemnicima, osciloskopima, radarima i sl. Glavne sastavne komponente kolor
su: 1. Elektronski top; 2. Elektronski snop; 3. Namotaji za fokusiranje; 4. Namotaji za
otklon; 5. Spajanje anode; 6. Maska za odvajanje snopa za crveni, zeleni i plavi deo
prikazivane slike; 7. Fosforni sloj sa crvenim, zelenim i plavim elementima; 8. Presek
fosfornog sloja na unutrasnjoj strani ekrana.

2. LCD (Liguid Crystal Displays) monitori je savremeni, popularni monitor sa ravnim ekra-
nom na bazi te¢nih kristala. Sam LCD je elektroopticki modulator realizovan kao tanki,
ravni displej napravljen od nekog broja kolor ili monohromatskih piksela postavljenih
ispred izvora svetlosti ili reflektora. Obicno se koristi u baterijski napajanim uredajima
jer zahteva malu snagu napajanja. Svaki piksel LCD tipi¢no sastoji se od jednog sloja mo-
lekula postavljenog izmedu dve transparentne elektrode i dva polarizaciona filtera, sa
okomitom osom transmisije. Bez te¢nog kristala izmedu dva polarizaciona filtra svetlost
koja prode prvi filter bude blokirana na drugom filteru. Povrsine elektroda koje su u kon-
taktu sa materijalom te¢nog kristala, tako su tretirane da poravnavaju molekule te¢nog
kristala u odredenom pravcu. Ovaj tretman sastoji se od tankog polimerskog sloja koji
se trljaju u jednom pravcu, koriséenjem, na primer, neke tkanine. Tako se pravac tecnih
kristala poravna i definiSe sa pravcem trljanja. Elektrode su sacinjene od transparentnih
provodnika od tankog indium oksida — ITO (Indium Tin Oxide). Struktura refleksnog LCD
displeja prikazana je na slici (Slika 2.6), gde je: 1. Polarizacioni filterski film sa vertikal-
nom osom za polarizaciju ulazne svetlosti; 2. Stakleni substrat sa ITO elektrodama, ciji
oblik odreduje formu kristala kada se ukljuci napajanje LCD; 3. Te¢ni kristal sa medusob-
no okomitim osama polarizacije molekula (twisted nematic device); 4. Stakleni nosilac
sa filmom ITO elektrode sa horizontalnim ivicama za poravnavanje sa horizontalnim fil-
terom; 5. Film polarizacionog filtera sa horizontalnom osom polarizacije za blokiranje
prolaska svetlosti; 6. Refleksna povrsina za odbijanje svetlosti prema posmatracu.

Slika 2.6. Struktura LCD displeja [1]
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Pre primene elektri¢nog polja, orijentacija molekula te¢nog kristala odredena je njiho-
vim podesSavanjem dovodenjem osa molekula u medusobno okomit polozaj na povr-
Sini. U ovom tipu LCD, molekule se aranZiraju u spiralnu strukturu, odnosno uvréu se
(twested). Posto materijal te¢nog kristala deli svetlost, posle prolaska kroz jedan filter
svetlost se rotira (menja osu polarizacije) sa spiralnom strukturom sloja te¢nog kristala,
omogucavajudi joj prolaz kroz drugi polarizacioni filter. Polovina ulazne svetlosti se ap-
sorbuje u prvom polarizacionom filteru, dok je ostatak strukture sasvim transparentan.

3. TFT monitori koriste tehnologiju tankog filma tranzistora za LCD displej, gde sva-
kom pikselu odgovara jedna tranzistor. Tipi¢an 17 in¢a TFT monitor ima oko 1,3 miliona
piksela slike, odnosno 1,3 miliona tranzistora. Takav monitor tipicno moze imati do 11
mrtvih piksela, odnosno tranzistora koji ne rade, a koji se na ekranu vide kao crvena,
bela ili plava tacka i obi¢no nisu kriticne ako se ne nalaze u kriticnoj zoni ekrana. Ovi
monitori imaju kra¢e vreme odziva i pogodni su za multimedijalne sadrzaje.

4. Projekcioni LCD paneli (Overhead projection panels) projektuju video signale, ili ra-
¢unarske podatke na vise¢cem zidnom ekranu. Ranih 1980s-1990’s, LCD projektori tipa
epidiaskopa (overhead projectors) dominirali su u Skolama i poslovnim prezentacijama.
LCD panel u plasti€nom okviru montiran na zidu i spojen na video izlaz racunara, ¢esto
razdvojen od normalnog monitorskog izlaza. Rashladni ventilator u panelu je spreca-
vao pregrevanje panela, koje je dovodilo do zamagljivanja slike. Prvi LCD paneli bili su
monohromatski i za NTSC standardni video signal, kao Sto je iz Apple Il raCunara ili VCR
(Video Recorder). Kasnih 1980-tih pojavili su se 16-bitni kolor modeli za Macintosh i
VGA PC racunare. Displej je bio prilino inertan, sporo se osvezavao, pa su brzo pokret-
ne slike ostavljale trag.

LCD projekcioni paneli su savremena zamena analognih diaskop, grafoskop i episkom
projektora. Za prikazivanje slike, LCD projektor tipi¢no Salje svetlost iz metal-halidne
lampe kroz prizmu koja deli svetlost na tri poli-silicijumska panela, za crvenu, zelenu i
plavu komponentu video signala. Kada polarizaciona svetlost prolazi kroz panel (kom-
binacija svetlosnog polarizatora, LCD panela i analizatora), individualni pikseli mogu
biti otvoreni za propustanje svetlosti, ili zatvoreni za blokiranje svetlosti. Kombinacija
otvorenih i zatvorenih piksela moZe proizvesti Sirok opseg boja i nijansi sivog u projek-
tovanoj slici. Metal-halidne lampe emituju snaznu usmerenu svetlost (2000-4000 lu-
mena), ali su skupe i traju od 500-1000 €asova. Zahvaljujuci ovoj lampi, ovi projektori
su manji i laksi, ali daju najbolji kvalitet slike na Cisto beloj ili sivoj povrsini, ili namen-
skom ekranu.

5. Video projektor uzima video signal video signal i projektuje odgovarajuce slike na
projekcionom ekranu koriste¢i kombinaciju sociva. Svi video projektori koriste vrlo jak
izvor svetlosti za projekciju slike, a savremeni projektori imaju moguénost manuelne
korekcije svetlosti, kontrasta i drugih parametara. Video projektori se cesto nazivaju
digitalni projektori. Parametri koji odreduju kvalitet i cenu video projektora su jacina
svetlosti (od 1500-4000 lumena), koja je u odredenom projektoru fiksna i veli¢ina pro-
jektovane slike, posto povecdanje slike za 41% , smanjuje intenzitet svetla za 50%.
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Stampa¢ proizvodi papirni izlaz raunara - vrstu kopiju (hard copy) na papiru svake
staticke informacije koja se moZe prikazati na ekranu monitora racunara, koji prikazuje
trenutan ili privremen izlaz racunara na monitoru.

Stari modeli stampaca su Stampaci sa dodirom i oni se svrstavaju u dve kategorije a
to su linijski i matri¢ni Stampaci. formiraju sliku fizickim kontaktom papira preko trake
(ribona), sli¢éno pisaéoj masini.

Novije generacije Stampaca su laserski i inkdZet Stampaci (Stampaci bez dodira) i oni
daju izlaz sa ve¢om rezolucijom od matri¢nih Stampaca — obi¢no 600 dpi i veCcom pa
zbog toga i dominiraju trziStem.

Laserski stampaci, najsire koris¢eni savremeni Stampaci, koriste proces Stampanja od
7 koraka.

Vecina kolor Stampaca koristi subtehniku subtraktivne sinteze za proizvodnju boja pik-
sela slike: mesaju razlicite kolicine svetlo plave (cyan), crveno-ljubicaste (magenta), zZu-
tih i crnih pigmenata za kreiranje neke boje. Tehnika subtraktivne sinteze boja moze se
demonstrirati bojenjem preklapajucih oblasti cyan, magenta i Zute boje. Kombinacije
sve tri daje crnu boju, samo dve daju crvenu, zelenu i plavu, koje su sekundarne boje
subtraktivnog sistema. Vecina Stampaca i monitora su rasterski uredaji, koji formiraju
sliku sa sitnim tackama. Rezolucija rastera Stampaca meri se u broju tacaka po incu, a
krece se 100 do preko 1000 dpi. Poredenje rezolucija monitora i Stampaca je tesko, jer
prvi koriste aditivhu, a drugi subtraktivnu sintezu boja. Monitori mogu prikazati vise
boja nego Stampaci, dok ovi mogu prikazati nekoliko boja koje monitori ne mogu. Oba
uredaja mogu reprodukovati daleko vise nijansi boja, nego Sto ljudsko oko moze detek-
tovati.

Multifunkcionalni izlazni uredaj racunarskog sistema (all-in-one) kombinuje razlicite
alate koji mogu koristiti slicne tehnologije. Obic¢no su kombinovani Stampac (MFP), ske-
ner, Stampac i kolor fotokopir masina. Ploteri su veliki Stampaci koji proizvode velike,
inZenjerske Seme i mape koristedi specijalna pera tipa rapidografa za tehnicko crtanje,
a upotrebljavaju ih veliki projektni biroi i velike organizacije.

2.5. AUDIO ULAZ/IZLAZ RACUNARA

Gotovo svi savremeni PC rac¢unari poseduju zvuénu karticu, koja prihvata mikrofonski
ulaz, a reprodukuje muziku i druge tonove kroz zvucnik ili slusalicu i obraduje zvuk na
razlicite nacine po Zelji korisnika. Vecina zvuénih kartica takode ukljuCuje sintesajzere
— specijalizovana kola dizajnirana za generisanje elektronskog zvuka - muzike, Suma i
drugih zvuénih efekata. Sa odgovarajué¢im programom racunar moze generisati i govor.
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2.6. ULAZNO/IZLAZNI UREDAJI ZA SKLADISTENJE PODATAKA

Neki periferijski uredaji raCunara mogu izvrsavati funkcije ulaznih i izlaznih uredaja. U
ovu kategoriju uredaja ubrajaju se uredaji za skladiStenje podataka (storrage devices),
koji se Cesto nazivaju sekundarne memorije. Osnovni parametri ovih uredaja su lokaci-
ja, kapacitet, brzina i metod pristupa.

Cvrsti disk - HD (Hard disk) prakti¢no ima svaki PC (Slika 2.7), kao glavnu sekundarnu
(internu) memoriju. Uglavnom su neprenosivi, smesteni u hermeticki zatvorena kuc¢ista
(a), gde se vise ploca diskova obrée konstantnom velikom brzinom (oko 5000 RPM) oko
centralne osovine (b), a rucica sa magnetnim glavama kreée se radijalno od spoljne
strane diskova ka centru. Glave za upisivanje i Citanje, montirane na zajednickoj rucci
skeniraju sve diskove istovremeno sa obe strane radijalnim kretanjem napred/nazad
od prvog traga prema osovini ansambla i lebde iznad ploca bez fizickog kontakta (c).

Plata
Glava za
pisanje/Eitanje
Osovina

Pokretac glava-rutka

side View of
Hard Disk Deive |

Disk Drive|

(b)

Slika 2.7. Cvrsti disk, unutradnja struktura asambla i bo¢ni presek [1]

HD omogucdavaju relativno brz pristup, a imaju standardne kapacitete: 500 GB, 1TB, 2
TB itd. Sa viSe ploca diska u asamblu HD povecava se kapacitet skladistenja bez ekvi-
valentnog povecanja cene. Ansambl HD mora biti sterilan i hermeticki zatvoren, posto
zbog mikroskopskih dimenzija Cestica prljavstine iz Zivotnog i radnog okruZenja, lako
moze doci do oSteéenja povrsine ploca diska. Cilindri, glave, sektori i tragovi digitalnog
zapisa na ¢vrstom disku ilustrovani su na slici (Slika 2.8).

Ansambl

skupa glava

c /_ Glaval
l \ Glava 1
L :_,d- Glava 2
I — Glava 3
N Glava4
D |

E ] Glava 5
R - —

Trag
Sektor

Slika 2.8. Cilindri, glave i tragovi HD
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Kapacitet ¢vrstih diskova racuna se jednostavnom formulom mnoZenjem broja cilinde-
ra, glava, sektora i kapaciteta jednog sektora (512 B):

Kapacitet FD: C¥H*S*512 bajt

Za dati HD kapacitet se prora¢unava primenom formule: broj cilindera x broj strana/
glava x broj sektora po tragu x broj bajta po sektoru, (Slika 28). Na primer, a HD sa 8
ploc¢a (16 strana, 16 glava) bice broj:

Cilindera x Glava x Sektora/tragu x Bajta/sektoru = 6,304x 16x63 x 512 =
3,253,469,184 B = 3.2GB.

Kljuéni parametri za proracun kapaciteta HD obi¢no se nalaze na kucistu HD.

Medutim, u poslednjih nekoliko godina, sve ¢eS¢e moZzemo Cuti za SSD diskove, odno-
sno Solid State Drive diskove. Za razliku od HDD diskova, SSD diskovi nemaju pokretnih
delova, i moZda je najlakse da ih shvatite kao velike “USB memorije”, mada treba imati
u vidu da se memorijski ¢ip u SSD disku razlikuje po tipu i brzini od onog u USB fles
memoriji. Ovakva konstrukcija SSD diskova omogucava znatno brze Citanje podataka
sa njih sto korisniku omogucava da se znatno brZe ucitava operativni sistem, startuju
aplikacije i ukupno gledano ubrza rad racunara. [4]

2.7. ERGONOMUA | ZDRAVLIE

Upotreba racunara u svakodnevnom Zivotu i radu, pored brojnih prednosti moze imati i
posledice po zdravlje Coveka. Ergonomija ili humani inZenjering je nauka o dizajniranju
radnog okruZenja koje omogucava ljudima i stvarima da interaktivno deluju efikasno i
bezbedno po zdravlje ljudi. Ergonomske studije posledica profesionalne upotrebe racu-
nara sugerisu preventivne mere koje korisnici racunara mogu preduzeti da zastite svoje
zdravlje radedi na racunarima. Strucni saveti za pravilnu upotrebu racunarskog sistema
u profesionalnom radu i sprecavanje potencijalnih oboljenja ukljucuju slede¢e osnovne
preporuke:
e izabrati uredaje i opremu racunarskog sistema koji su ergonomski dizajnirani,
kao Sto su monitori sa niskom radijacijom, tastature pod uglom i sl;

e kreirati zdravo radno okruZenje, kao Sto je drZanje papirne kopije u visini ekra-
na monitora, pozicionirati monitor prema svetlu tako da se izbegnu refleksije i
sedeti udaljenosti duZine ruke od monitora ¢ime se smanjuje rizik od radijacije
ekrana

e ugraditi fleksibilno radno mesto, kao $to je stolica za podeSavanje monitor sa
podesSavanjem ugla posmatranja i pokretna tastature; sugeriSe se ¢esta prome-
na poloZaja tela pri radu;

e odmarati o€i svakih 2 sata po 15 minuta;.
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e skupljati i opustati napete misice na svakom odmoru radi relaksacije ramena,
ruku, zglobova i leda;

e slusati govor svog tela i ako se osecate nelagodno, napraviti pauzu, promeniti
poloZaj tela, a nikako sve to ignorisati;

e traziti stru¢nu medicinsku pomo¢ kada je to potrebno.

2.8. ZAKLJUCAK

Racunarski sistem sa CPU i internom memorijom ima ograni¢enu vrednost. Periferij-
ske jedinice omogucavaju komunikaciju racunara sa spoljasnjim svetom i memorisanje
informacija. Neki periferijski uredaji su striktno ulazni, neki izlazni, a neki su ulazno/
izlazni. U savremenom racunaru tipi¢ne ulazne jedinice su tastatura i mis, a moze se
prikljuciti veliki broj razli¢itih, alternativnih ulaznih jedinica, kao $to su trackball, tuchs-
creen, osetljivi pad i joistik. |zlazni uredaji vr$e obrnutu funkciju: prihvataju nizove bita
iz racunara i transformisu ih u formu koja je pogodna za korisnika. Za prepoznavanje i
poredenje specijalizovanih Stampanih obrazaca i karaktera, dizajnirani su bar kod ¢itaci,
opticki ¢itaci i ¢itac¢i magnetnog mastila. Skeneri i digitalne kamere konvertuju fotografi-
je, crteze i druge analogne slike u digitalne fajlove, koje racunar moze procesirati. Slicno
rade i digitalizatori zvuka (zvucne kartice) sa audio informacijama i graficke (video) kar-
tice za digitalizaciju analognih video signala. Svi ulazni uredaji su dizajnirani da konver-
tuju analogne signale iz spoljnog sveta u binarne signale koje raéunar moze procesirati.

Izlazni uredaiji izvrSavaju obrnutu funkciju: binarne signale iz racunara transformise u
oblik koristan za spoljne uredaje i korisnicku primenu. Veliki broj razli¢itih Stampaca
koristi se za proizvodnju trajnog, papirnog izlaza racunara. Tonski izlazi iz raCunara, uk-
ljuéujuéi muziku i sintetizovani govor, reprodukuju se zvu¢nicima ili slusalicama. Izlazni
uredaji omogucavaju da racunari kontroliSu druge masine.

Za razliku od vedine izlaznih i ulaznih periferijskih uredaja, uredaji za skladistenje kao Sto
su HD, magnetne trake i opticki diskovi obezbeduju dvosmernu komunikaciju sa racuna-
rom i mogu biti istovremeno ulazno/izlazni uredaji. Zbog visoke brzine pristupa i slu¢ajnog
pristupa, magnetni ¢vrsti diskovi (HD) velikog kapaciteta, diskete i brojni tipovi pokretnih
optickih i drugih (fleS memorije) medija su najc¢esci oblici uredaja za skladistenje informa-
cija u savremenim racunarima. Sekvencijalni pristup podacima na magnetnoj traci Cine je
pogodnom za arhiviranje informacija kojima se ne pristupa tako cesto. Opticki diskovi se
uglavnom koriste kao mediji visokog kapaciteta za Citanje, ali i upisivanje informacija.

Hardver za kompletan racunarski sistem ukljuuje najmanje jedan procesor, RAM me-
moriju i nekoliko ulazno/izlaznih uredaja za komunikaciju sa okruzenjem. Povezivanje
racunara u mreze omogucava njihovo direktno medusobno komuniciranje. RaCunarske
mreZe Sire granice racunarskih sistema. Samo sa ispravnim hardverom i periferijskim
uredajima racunarski sistem je spreman da prima programske instrukcije i interaktivno
komunicira sa fizickim okruzenjem.
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2.9. KLJUCNI TERMINI

Keyboard (Tastatura racunara) - naj¢eséi oblik ulaznog uredaja; koristi se za unos slova,
brojeva i specijalnih znakova.

Pointing device (Uredaj za pokazivanje) — obuhvata razne tipove pokazivackih uredaja
(mis, pokazivacki Stapi¢, dodirna povrsina i Slika).

Reading device (Uredaji za ocitavanje podataka) — ¢itaju oznake koje prezentuju kodo-
ve, posebno dizajnirane za racunarski unos podataka.

Digitalization (Digitalizacija) — proces konverzije analognog signala u digitalni.

Scaner (Skener) - ulazni uredaj koji moZe kreirati digitalnu prezentaciju Stampane stra-
nice/slike.

Bluetooth - beZicni protokol koji koristi za beZi¢no povezivanje velikog broja uredaja
na racunar.

Printer (Stampa¢) - izlazni uredaj koji proizvodi papirni izlaz radunara - ¢vrstu kopiju
(hard copy) na papiru svake staticke informacije koja se moZe prikazati na ekranu mo-
nitora racunara.

USB device (USB uredaj) — univerzalni serijski uredaj za sekundarnu memoriju masivnih
podataka.

Video Display Unit (VDU- Video displej jedinica) - podsistem ra¢unara koji obuhvata tri
kljuéne komponente monitor, video adapter i video memoriju.

Audio card (Zvucna kartica) — ekspanziona kartica za PCl slot na glavnoj plo¢i za digita-
lizaciju audio ulaznih signala sa mikrofona.

Pitanja za ponavljanje

Nevedite periferije racunara.

Navedite ulazne uredaje racunara.

Navedite izlazne uredaje racunara.

Koji je standardan raspored slova na tastaturi?
Navedite vrste konektora za tastaturu.

Navedite uredaje za pokazivanje (pointing devices).
Koje su tandardne veli¢ine ekrana (monitora) raCunara?
Navedite vrste monitora prema nacinu funkcionisanja:

W N ULk WwWN R

Kako se naziva osnovna tacka na monitoru koja se kontrolise?
10. Sta koriste laserski stampaci za $tampanje?

11. Navedite uredaje sekundarne memorije (storrage devices).
12. Koliki moze biti kapacitet CD-ova?
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13. Navedite osnovne karakteristike optickih diskova?
14. Navedite osnovne karakteristike fleS memorija?
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3. GRAFIKA | MULTIMEDUA

3.1. UVOD

Pojam multimedija (multimedia) dolazi od latinskih re¢i multus (mnogi) i medium (me-
dijum). Multimedija predstavlja integraciju razli¢itih medijskih elementa koji su u osno-
vi samostalni zadrzaji Sto znaci da je informacija predstavljena ili sacuvana kao kombi-
nacija teksta, grafike, zvuka, animacije i videa koji su objedinjeni pomocu racunara. U
interaktivnim multimedijalnim sadrZajima korisnicima je omugucena kontrola nad apli-
kacijom, ako je dodatna sturktura hiperveza onda se radi o takozvanoj hipermediji. [1]

Prvi primer multimedije je “The horse in Motion”, Eadweard Muybridge je 1878. godi-
ne napravio prvi uZivo snimljen film. Eadweard je pokusao da sazna da li konj ikada ima
sve 4 noge u vazduhu prilikom punog galopa.

Slika 3.1. Snimak konja prilikom galopiranja [2]

ItraZivaC je poredao paralelne kamere na svakih 27 inca i prekidanjem konca je konj
trigerovao slike. Ekspozicija na kamerama je bila podesena na 1/1000 sekunde. Sve je
ovo snimljeno pred novinarima u Palo Altu u Kaliforniji.

3.2. OSNOVNI POJMOVI I ISTORIJSKI PREGLED

Framerate je broj slika koje se prikazu u jednoj sekundi a skrecenica kojom se obeleza-
va je fps. Ljudi mogu da individualno procesuiraju odvojene kadrove koji se krecu do 12
slika u sekundi, sve preko toga se prihvata kao pokretna slika. Prvi filmovi bez zvuka su
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se pustali sa 16 do 24 fps-a, film se ru¢no premotavao prilikom snimanja i fps je zavisio
od raspoloZenja kamermana. U bioskopima su se pustali filmovi izmedju 22 i 26 fps.
Ono o ¢emu su morali da brinu jeste da se oko opterecuje ukoliko je fps mali, u starim
filmovima su pokusavali da rasterete oko podizanjem fps-a na 48 tako $to su ponavljali
frejmove. Cak dva ili tri puta su ponavljali svaki frejm. Krajem 1920-ih, fps za filmove
bez zvuka su podigli na 20 do 26 slika u sekundi.

Video streaming je prelos razlicitih video sadrzaja putem kompjuterske mreze. Danas
je u svakodnevnoj upotrebi.

Bandwidth presdstavlja Sirinu pojasa ili drugacije rec¢eno koli¢inu podataka koja se
moze poslati i/ili primiti u sekundi.
Veliki napredak u istoriji multimedije desio se 1936. godine na letnjim olimpijskim igra-

ma. Tada se prvi put video prenosio uzivo i to u duzini od 72 sata. Karakteristike ovog
video prenosa su bile 180 linija i 25 frejmova u sekundi, a koristila se RCA oprema.

Slika 3.2. Snimane letnjih olimpijskih igara 1936. godine u Berlinu

Takode je bitno pomenuti da su se pre prenosa videa uZivo pojavili i video materijali u
boji. Prvi (crtani) film u boji se pojavio 1932. godine (Walt Disney — Flowers and trees).
Prvi igrani film u boji je bio , La Cucaracha” 1934. godine i trajao je 20 minuta. Do 1947.
godine 12% Americkih filmova su bili u boji a krajem 1960-ih su svi filmovi bili snimani
u koloru. Naravno, da bi snimanje u boji moglo biti iskoriS¢eno u potpunosti bilo je
potrebno da se komercijalizuje kolor televizor. Prvi televizor u boji je pusten u prodaju
1951. godine sa cenom od 3758, ta vrednost e ekvivalentna danasnjoj ceni od priblizno
10.000 evra.

Televizori i monitori su od tog doba dosta napredovali, tako da se danas televizori i
monitori prikazuju sliku sa mnogo boljim rezolucijama i sa mnogo vise frejmova u se-
kundi. U naSem vremenu se te¢nim prikazom smatra frame rate veci od 50Hz ili ti 50
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frame-ova u sekundi. Moderni monitori prikazuju sliku na 60Hz a neki 4K monitori rade
i na 120Hz. Danasnji formati video snimaka se prave na 30 fps a monitor svaki frejm
prikazuje dva puta.

3.3. PROPORCUA | PRINCIPI KOMPOZICIJE

Proporcija je veoma bitna u mnogim oblastima i sferama Zivota koje nas svakodnevno
okruzuju pa tako i u grafici i multimediji. Zlatni presek ili bozanska proporcija predstav-
lja vizuelnu reprezentaciju broja koji se nazivi Fl, a dobija se iz fibonacijevog niza koji je
prikazan na slici (Slika 3.3)

Fitanazs Saquanca

1+1=2 2/1=2 2/3=0,666
1+2=3 3/2=15 3/5=086
243=5 5/3=1,666 5/8=0,625
3+5=8 B/5=186 B/13=0615
5+8=13 13/8=1,625 13/21=0618

8+13=21 21/13=1615 21/34=0,618
13+21=34 34/21=1619 34/55=0,618
21434 =55 55/34=1617 55/89=0,618

Slika 3.3. IzraCunavanje odnosa Fibonacijevih brojeva

Fibonacijev niz predstavlja niz brojeva u kome zbir prethodna dva broja daje vrednost
narednog ¢lana niza. Prva dva ¢lana su mu 0i 1, a dalje glasi:

0,1,1,2,3,5,8,13,21, 34,55, 89, 144...

Fibonacijev niz se Cesto povezuje i sa brojem fi ( ¢ ), koji je dobio ime po starogrékom
vajaru i arhitekti Fidiji, graditelju Partenona i mnogih figura koje su izgradene u skladu
sa idealnim proporcijama. Upravo je ta dela Fidija smatrao najskladnijim oblicima ar-
hitekture.

Ako uzmemo bilo koji deo Fibonadijevog niza, na primer 2, 3, 5, 8, i podelimo svaki sle-
dedi broj s prethodnim, dobi¢emo uvek broj priblizan broju 1,618: ( 23=1,5, 35=1,66,
58=1,6 ). Vrednost broja fi iznosi upravo toliko. [3] Kada malo bolje pogledamo krivu
koju mozemo dobiti uz pomoc¢ ovih brojeva vidimo da se takva kriva nalazi na mnogim
mestima a da mi toga nismo ni svesni. Veliki broj starih gradevina je imao idealnu pro-
porciju ako se gleda po ovoj metodi, a isto tako nas i priroda okruzuje stvarima koje
su idealne u ovakvoj proporciji. Samo neki od mnogobrojnih primera su prikazani u
sledec¢im slikama koje slede.
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Slika 3.4. Primeri proporcije uz pomo¢ Fibonacijevih brojeva [4]

Kao $to je pomenuto zlatni presek mozemo nadi i u prirodi Sto je prikazano na sledeé¢im
slikama.

Slika 3.5. Primeri zlatnog preseka u prirodi

Kompozicija moze biti simetricna i asimetricna. Da bi slika bila prijatna, skladna, a da bi
izbegli cetralnu kompoziciju, stari majstori su primenjivali razne metode i matematicke
proracune. Posto su simetri¢ne kompozicije katkad monotone i staticne, zlatni presek
je koriséen kao jedno od reSenja. Ovo pravilo je definisao rimski arhitekta Vitruvius
koji pokusao da uspostavi nejednaku raspodelu i asimetriju prostora koje je prijatna i
privlacna ljudskom vizuelnom dozivljaju. To je klasicna matematicka formula za balan-
siranu raspodelu “tezine” na slici. [5]

3.3.1. Kompozicija slike

Kompozicija je pojam koji oznacava raspored elemenata na slici. Slika ima dve dimen-
zije — duzinu i visinu, a njome se prikazuje trodimenzionalni prostor — duZina, visina
i dubina. U kompoziciji slike ljudsko oko najpre uocava predmet koji je fokusiran, tj.
izoStren. Medutim, ukoliko su svi predmeti na fotografiji izoStreni, posmatrac u svakom
sluéaju pronalazi glavni predmet slici. [6]
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Pravilo trecina

Pravilo trecina je jos jedno pravilo koje sluzi da izbegnemo centralnu kompoziciju —iako
je ono u osnovi simetricno. Na slici ispod se vidi jednom linijom pravilo treéina, a dru-
gom linijom su obeleZene proporcije zlatnog preseka. Pejzazi su najbolji primer prime-
ne ovog pravila. Po ovom pravilu, liniju horizonta, ili objekte u kadru, najbolje je staviti
na neku od linija koje presecaju format na trecine, ili u samom preseku horizontalne i
vertikalne treéine formata.

Slika 3.6. Pravilo treéine u poredenju sa zlatnim presekom

Tacka u kojoj se presecaju linije trecina je najsnaznija tacka u formatu, odnosno privlaci
pazZnju i centar interesovanja bi trebalo da je postavljen na tom mestu. [5]

Vertikalne, horizontalne i dijagonalne linije

U kompoziciji fotografije veliki zna¢aj mogu da imaju i vertikalne (uspravne), horizon-
talne (vodoravne) i dijagonalne linije. Vertikalna kompozicija se koristi kod snimanja
pojedinacnih portreta, drveca, vodopada, visokih gradevinskih objekata itd. Vertikalne
linije naglasavaju visinu, veli¢inu i stabilnost. Horizontalna ompozicija se primenjuje
uglavnom za pejzaZze i panoramne snimke urbanih sredina. Horizontalne linije izraza-
vaju spokojstvo, mirnocu. Sirinu, prostranost i stabilnost. Dijagonalnu kompoziciju ko-
ristimo uglavnom za fotografisanje odredenih detalja u pejzazu ili predmeta. Pomodu
dijagonalnih linija izrazava se kretanje, dinamika i nestabilnost. [7]

Na sledecoj slici se najalakSe mogu graficki prikazati pomenuti formati kompozicije.
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Slika 3.7. Graficki prikazani formati kompozicije

3.4. KOMPRESUA

Multimedijalni sadrzaj zauzima puno mesta na racunaru pa nam to i predstavlja pro-
blem prilikomemitovanja ili prenosa sadrzaja. Do reSenja ovog problema dolazimo
kompresijom.

Postoje dve vrste kompresije, kompresija gde gubimo na kvalitetu (JPG) i kompresija
gde ne gubimo na kvalitetu (BMP). Kompresija nam omogucava bZi prenos i emitovanje
sadrzaja ali moramo obratiti paznju na balans izmedu kvaliteta i brzine prenosa.

U racunarstvu i teoriji informacije, Huffmanov kod je poseban prefiksni kod koji se
najéesée koristi za sazimanje podataka bez gubitaka. Proces pronalazenja ili koriste-
nja toga koda naziva se Huffmanovo kodiranje. Algoritam pomocu kojega se pronalazi
kod, konstruirao je David Albert Huffman za vrijeme doktorskog studija na MIT-u. Svoje
otkriée objavio je u radu “A Method for the Construction of Minimum-Redundancy
Codes” 1952 godine. [8]

Huffmanov kod je neravhomeran kod. Algoritmom se dobija tablica kodova koja se ba-
zira na verovatnosti pojave svakog simbola pojedinacno, Sto znaci da ¢e simboli koji
imaju veéu verovatnost pojavljivanja biti kodirani s kracim kodnim rec¢ima, a simboli
koji imaju manju verovatnost pojavljivanja biti kodirani s duzim kodnim re¢ima. Takvim
nacinom kodiranja povecava se efikasnost koda.

Huffmanov algoritam je algoritam pomocu kojeg se na jednostavan nacin moZze kodirati
neka informacija. [9]

Huffmanov algoritam kreée od Sume x stabala sa po jednim eksternim ¢vorom. U sva-
koj iteraciji iz reda u kome se nalaze stabla vade se dva korena sa najmanjim tezinama,
zatim se pravi ¢vor sa tezinom koja je jednaka zbiru teZina izabranih ¢vorova. Sada je
novonastali ¢vor koren novog stabla Ciji su levo i desno podstablo izabrana dva ¢vora.
Novonastalo stablo se sada vraca u red i u novim iteracijama konkuri$e ravnopravno sa
ostalim stablima. U svakoj novoj iteraciji se uzimaju nova dva korena od kojih se pravi
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novo stablo sa korenom cija je tezZina jednaka zbiru tezina korena izabranih stabala.
Ovako se u svakoj iteraciji smanjuje broj stabala za jedan sve dok u redu ne ostane
samo jedno stablo. Ako na pocetku imamo Sumu od h stabala, potrebna nam je x-1
iteracija da bi dobili krajnje stablo. Ovakvo stablo ima koren cija je teZina jednaka zbiru
tezina svih eksternih ¢vorova koji su se na pocetku nalazili u redu, a koji takode sada
¢ine listove novonastalog stabla. Ovako nastalo stablo ima minimalnu teZinsku ekster-

RAIIIL
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Slika 3.8. llustrovan primer Huffmanovog kodiranja

Huffmanovo kodiranje pronalazi optimalan sistem kodiranja zasnovan na relativnoj ve-
rovatnodi pojavljivanja svakog elementa. Predstavlja entropijsko kodiranje simbola bez
gubitka informacija. Hafmanovo kodiranje je najefikasniji metod kompresije simbola
koji nisu u tesnom odnosu, u svojoj klasi. On pripada klasi preslikavanja karaktera neke
tekstualne kolekcije u bitove za poznate verovatnode pojavljivanja svakog karaktera.
Najduzi Hafmanov kod se dobija kada se distribucija verovatnoda pojavljivanja odvija
po pravilu generisanja Fibonacijevih brojeva. [10]
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U udzbeniku ¢e biti objasnjen jos jedan primer kodovanja a to je Lampel - Ziv kodova-
nje. Ovaj tip kodovanja predstavlja jedinstven nacin kompresije podataka. Osnovna
ideja Lempel-Ziv kodiranja podataka je kreirati re¢nik od podataka koji su procesuirani i
zamena simbola (ili celog niza simbola) sa indeksima iz toga re¢nika. Tako u kompreso-
vanom nizu podataka koristimo samo pokazivace prema frazama koje se nalaze u rec¢-
niku. Sama metoda kreiranja rec¢nika u Lempel-Ziv kodiranju je razlog sto je ova vrsta
kodovanja vrlo ucinkovita. Svoju metodu Lempel i Ziv su predstavili u dve varijante koje
su poznatije pod imenima LZ77 i LZ78. Iz tih medota kompresija razvile su se i druge
varijante koje unosne male promene u sam algoritam i uglavnhom opisuju tehnicku stra-
nu realizacije algoritma u praksi. Razvijene su sledece varijante kodiranja LZ77 i LZ88
algoritmom: [11]

LZ77 varijante: LZR, LZSS, LZB, LZH

LZ78 varijante: LZW, LZC, LZT, LZMW, LZJ, LZFG

U daljem tekstu ¢e biti prikazan jedan primer ove metode kodovanja | za to ¢éemo ko-
ristiti niz

AABABBBABAABABBBABBABB.

Potrebno je da napravimo recnih malih stringova koji se koriste da bi predstavili ceo
tekst. Prvo pocinjemo da gradimo recnik sa najkracom frazom u tekstu. Ovo ¢e na po-
Cetku uvek biti samo jedno slovo a u ovom slucaju je to slovo A.

A|ABABBBABAABABBBABBABB

Sada uzmemo sledecu frazu koju nismo do sada videli, maksimalno za jedno slovo duze
od najduze koju nismo do sada videli.

A|AB|ABBBABAABABBBABBABB

Sledeca serija karaktera koja nije jos videna je ABB, pa onda samo B posle toga.
A|AB|ABB|B|ABAABABBBABBABB

Nastavljamo dalje da primenjujemo ista pravila u nizu.
A|AB|ABB|B|ABA|ABAB|BB|ABBA|BB

U ovom slucaju BB je vec videno ali obzirom da su to poslednji karakteri u nizu moze-

mo zanemariti da je to vec videno i moZzemo zapoceti sa kreiranjem recnika Sto ¢e biti
prikazano u slededoj tabeli.

1 2 3 4 5 6 7 8 9
A AB ABB B ABA ABAB BB ABBA BB
A 1B 2B 0B 2A 5B 4B 3A 7

Tabela 3.1. Huffmanov recnik i Huffmanov kod
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Prvi i drugi red predstavljaju re¢nik a tredi je kod za recnik iz prethodna dva reda koji se
zapisuje u binarnom formatu. U binarnom kodu re¢nika A=0 i B=1. Dakle nas$ niz moZze-
mo predstaviti na sledeci nacin:

01110100101001011100101100111

|”

Kada podelimo nas binarni zapis na “|” i “” dobijamo sledece:
0|1,1]10,1]00,1]010,0(101,1|100,1]011,0]0111

Prva | dolazi posle jednog bita, sledeca posle 2 bita, sledece dve posle 3 bita, onda sle-
dece 2%20d 4 bita, 23 0od 5 bitova, 2Xod duzine k+2 bitova. Simbol ,,,“ ide pre poslednjeg
simbola u svakom skupu. Na taj nacin smo zavrsili sa kodovanjem naseg niza.

Jos jedan vid formata (kompresovanog) koji je vema vredan pomena jeste JPEG (Joint
Photographic Experts Group). Ovaj format predstavlja kompresiju fajlova sa gubicima
a izveden je iz bitmape. Ovaj format je takode najéesée koriséen u normalnom radu sa
slikama zato $to zauzima veoma skroman prostor memorije. Obzirom na to pogodan je
za arhiviranje kao i za razmenu slika putem infomacionih mreZa. Prakti¢no svi progra-
mi za obradu slika ga podrzavaju. Ovakav format postize kompresiju 10:1 sa vrlo malo
primetnog gubitka kvaliteta, a baziran je na ideji da se mogu izbaciti pikseli sa naglim
promenama inteziteta (boja) u odnosu na okolinu. Funkcionise tako sto se slika podeli
na kvadrate 8x8 i svaki se posebno kompresuje.

3.5. RACUNARSKA GRAFIKA

Programi za tabele, statisticki i drugi matematicki programi kreiraju kvantitativnu gra-
fiku. Ovi programi Stede vreme poslovnim ljudima, naucnicima i inZenjerima da ru¢no
kreiraju visokokvalitetne crteze. Brojne graficke aplikacije omogucavaju izradu jedno-
stavnih crteza, slikarske alate i kompleksne programe za profesionalne umetnike i di-
zajnere.

Programi za bitmapiranu grafiku omogucavaju korisniku da ,,slika“ piksele na ekranu sa
misem. Tipi¢ni programi za slikanje prihvataju ulaze sa misa, joystick-a, trackball-a, tu-
chpad-a ili olovke , prevodeci kretanje pokazivaca u linije i obrasce na ekranu. Program
za slikanje tipi¢no nudi paletu alata na ekranu. Programi za slikanje kreiraju bitmapiranu
grafiku (ili rastersku grafiku) — slike koje su za ra¢unar jednostavno mapa, koja pokazuje
kako pikseli slike treba da budu postavljeni na ekranu. Za najjednostavniju bitmapira-
nu grafiku, jedan bit memorije racunara predstavlja svaki piksel. PoSto bit moZe imati
vrednost 0 ili 1, svaki piksel mozZe prikazivati jednu od dve moguce boje — crnu i belu.

Alociranjem vise memorije po pikselu svaki piksel moZe prikazati viSe mogudéih boja
ili nijansi i proizvesti grafiku viSeg kvaliteta. Grafika skale sivog omogucava da se svaki
piksel pojavljuje kao crna, bela ili jedna od nijansi iz skale sivog. Neki program koji
alocira 8 bita po pikselu omogucava da se na ekranu prikaze 256 razli¢itih nivoa si-
vog crno bele slike. Realisticna kolor grafika zahteva vise memorije racunara. 8-bitna
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grafika omogucava prikazivanje slika, ali ne i tacnu reprodukciju veéine kolor fotografi-
ja. Fotorealisti¢na fotografija zahteva 24-bitnu ili 32-bitnu memoriju za svaki piksel slike
na ekranu. Na primer, crno-bele slike koriste za svaki piksel dve boje - crnu ili belu, koje
se mogu definisati koris¢enjem samo jednog bita po pikselu. U RGB (crvena, zelena,
plava) modelu boja za jednostavan crtez dovoljna je dubina piksela od 8 bita (28= 256
razli¢itih boja); slike u punoj boji su sa dubinom piksela od 24 bita (22*~16,7 miliona
razli¢itih boja), Sto je vise nego dovoljno za ljudsko oko. U CMYK (cijan, magenta, Zuta i
crna) modelu boja za svaku od Cetiri komponente po 8 bita po pikselu, ¢ini 232 ili preko
4 milijarde razlic¢itih boja!

Broj bita namenjen za svaki piksel naziva se dubina boje ili bitska dubina, koja je jedan
od dva tehnoloska faktora koji ograni¢avaju moguénosti umetnika da kreira realisticne
slike na ekranu sa bitmapiranim grafickim programima. Drugi faktor kvaliteta bitma-
pirane slike na ekranu monitora je rezolucija — gustina piksela u broju tac¢aka po incu
(dpi).

Medutim, neke graficke slike, posle gledanja na ekranu, namenjene su za Stampanje na
Stampacu, pa je potrebno poznavati i rezoluciju Stampaca. Tako slika prikazana na mo-
nitoru rezolucije 72 dpi koja izgleda da je visoko kvalitetna, odStampana na Stampacu
nedée imati tako finu strukturu kvalitetne fotografije — dijagonalne linije, krivulje i slova
teksta imaju sitne stepenicaste prekide u kojima se uocavaju pikseli slike. Programi za
slikanje upravo se brinu za ove prekide omogucavajuci korisniku da uskladisti sliku sa
300 dpi, ili ve¢om rezolucijom, ¢ak iako monitor ne moze prikazati svaki piksel. Dakle,
slike visoke rezolucije zahtevaju vis§e memorijskog prostora na disku. Sto je rezolucija
Stampaca veda, teze je ljudskom oku da uocava piksele Stampane slike.

Bitmapirane slike kreirane na ra¢unaru organizuju se u graficke fajlove. Formati grafic-
kog fajla su razliciti, a predstavljaju nacin na koji se informacija o slici organizuje u fajlu.
Poznatiji formati grafickih fajlova su: Windows bitmaps (.BMP), Device independent
bitmaps, PC Paintbrush, True Visions Targa (.TGA), Portable Document Format (.PDF),
Graphics Interchange Format (.GIF), Joint Experts Photography Group (.JPG, .JEPG),
Tagged Image File Format (.TIFF), Apple Macintosh (.PICT).

Za skladistenje bitmapirane slike potreban je znatan memorijski prostor koji se racuna
jednostavnom formulom:

potreban memorijski prostor = broj piksela x dubina piksela

Primer 1: za otisak slike u boji veli¢ine 10 x 8 in¢a (~ 25 x 20 cm) sa Stampacom rezolu-
cije 600 dpi, broj piksela je: (10 x 600) x (8 x 600) = 6000 x 4800 = 28,800.000, dubina
piksela je 32 bita=4 B, a potreban memorijski prostor vise od 100 MB. Za smanjenje
grafickih fajlova i ustedu memorijskog prostora koriste se programi za kompresiju.

Za kvalitetan rad racunarska grafika zahteva, minimalno personalni racunar najboljih
performansi ili namensku radnu stanicu, graficki korisnicki interfejs (GUI), multime-
dijalne sisteme na Internetu, graficke multimedijalne programe za prikaz sadrzaja na
optickim diskovima, tipa CD-ROM i DVD, itd.
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Namena racunarske grafike je generisanje, obrada, modeliranje, vizuelizacija i animaci-
ja, stati¢nih i dinamicnih sintetickih slika, u 2-D, ili 3-D prostoru uz pomo¢ racunara i ra-
cunarskih programa. Ima Siroku primenu u nauci, industriji, arhitekturi i dizajnu za stva-
ranje i obrada stati¢ne 2D sinteticke slike (vektorska i raster grafika), 3D vizuelizacija u
realnom vremenu (video igre, modeli virtuelne realnosti), racunarsku animaciju, video
digitalizaciju i video vizualizaciju, obradu i doradivanje specijalnih efekata (za potrebe
filmske i televizijske industrije). Primenjuje se za potrebe grafickog dizajna, industrijske
Stampe, itd; kreiranje i manipulaciju 3D ra¢unarskih modela (inZenjerstvo, arhitektura,
industrijski dizajn, hirurgija), itd; graficke modele preko sloZenih algoritama (numericka
mehanika za dinamicku simulaciju ponasanja fluida, odredenih prirodnih fenomena,
kretanja krvotoka, u meteorologiji, vulkanskoj geologiji, fizici, itd).

3.5.1. Rasterska grafika

Slika na ekranu monitora ra¢unara sacinjena je od piksela — najsitnijih crnih, belih i obo-
jenih elemenata slike aranziranih u redove. Reci, brojevi i slike koje vidimo na ekranu
nisu nista drugo do obrasci piksela koje kreira program. Vecinu vremena korisnik ne
kontrolisSe ove obrasce piksela; graficki programi automatski kreiraju ove obrasce kao
odgovor na komande. Automatska grafika (npr. uzorci bar dijagrama) uobicajena je, ali
moze biti i restriktivna. Ako korisnik Zeli ve¢u kontrolu nad detaljima na ekranu monito-
ra, viSe odgovara vektorska grafika.

Dvodimenzionalna racunarska grafika je npr., stati¢na slika i animacija. Moguce su razli-
Cite vrste staticne slike: crtezi, dijagrami, grafikoni, fotografije. 2-D grafika moze trenut-
no da prenese informaciju i da bude hiperveza za drugi tip informacija. Vizuelizacija je
vazan deo komunikacionog procesa a obuhvata naglasavanje pojedinih delova, ilustro-
vanje pojmova, usmeravanje paznje izbor podloge za sadrzaj. Obezbeduje rastersku
(bitmapiranu) sliku, fotorealisti¢nu sliku i sloZzene crteze. Slika je matrica piksela (pictu-
re element). Bitmapirane slike su memorijski zahtevne. Nastaju problemi ako se pove-
¢ava slika. Ako se rezolucija smanjuje -gube se detalji sa slike, a ako se povecava- treba
izvrsiti interpolaciju izmedu tacaka.

Rasterska (bitmapirana) grafika (RG) je stalna 2-D mreZa piksela. Svaki piksel ima svoju
vrednost (svetlinu, boju, transparentnost, ili kombinaciju ovih). Rasterska grafika ima
konacnu rezoluciju - ako se ona poveca najcesce se gubi kvalitet (gube se pikseli slike).
Rasterske slike su slike prenesene iz stvarnog sveta: skenirani materijali, negativi filmo-
va, snimci digitalnom foto kamerom, digitalizovani ,,okvir” video snimka, sintetizovana
slika primenom odgovarajuceg programa, snimak (dela) ekrana, druga grafika pretvo-
rena u bitmapiranu.

Kao i slike kreirane grafickim programom visoke rezolucije, digitalna fotografija snimlje-
na digitalnom kamerom je bitmapirana slika. Program za procesiranje digitalnih slika
omogucava korisniku da manipulise fotografijama i drugim slikama visoke rezolucije sa
alatima slicnim programima za slikanje.
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Bitmapirane slike (pikseli) imaju prednosti sto bolje kontrolisu teksture, sencenja i fine
detalje. Pogodne su za prikazivanje na ekranu, simulirajuci prirodne slikarske podloge,
kao iza ulepSavanje fotografija.

3.5.2. Vektorska grafika

Vektorska (objektno orijentisana) grafika koristi geometrijske oblike: linije, kvadrate,
krugove, elipse, poligone i sl. Svaki oblik se matematicki predstavlja koordinatama i
rastojanjima. Vektor je linija opisana pozicijom svojih krajnjih ta¢aka, pravcem, smerom
i intenzitetom. VG je najbolja je za dijagrame i crteze, ali je teZa za rad.

Vektorska grafika sadrzi tache geometrijske podatke: topologiju, koordinatne tacaka,
veze izmedu tacaka (za linije i putanje), boju itd., a ne moZe se pregledati pomocu
vanjskog programa (web browser npr.), odnosno, vektorsku grafiku prepoznaje pro-
gram pomocu kojeg je nastala. Cesto razli¢iti programi za VG mogu ¢itati druge formate
(Freehand cita .cdr Corel Draw datoteku) zato je VG evoluirao u rastersku (.jpg, .bmp
itd.). Sa poveéanjem rezolucije VG ne gubi kvalitet slike zato Sto ima tacne podatke o
geometriji i drugim parametrima slike. Postoje formati koji ukljucuju i RG i VG (.pdf,
.swf).

Vektorska grafika obezbeduje crtanje na racunaru, upotrebom nekog softvera . Softver
za crtanje memoriSe slike, ne kao kolekcije tacaka, nego kao kolekciju linija i oblika.
Kada korisnik crta liniju sa programom za crtanje, program ne snima promene u mapi
piksela. Umesto toga program racuna i pamti matemati¢ku formulu za liniju. Program
za crtanje skladisti oblike kao formule za oblike, a tekst kao tekst. Posto su slike kolekci-
je objekata - linija i oblika, ova grafika se ¢esto naziva objektno orijentisana ili vektorska
grafika. Drugim re¢ima racunar pamti, na primer, ,plava linija ide ovde, crveni krug
tamo”, umesto“ovaj piksel je plav, onaj crven, a onaj beo”, kao kod rasterske grafike.
Memorijski zahtevi nisu tako veliki kao kod rasterskih slika. Mnogi alati za crtanje linija
i oblika, kao i alati za tekst, su sli¢ni slikarskim alatima u bitmapiranim programima, ali
korisnici mogu manipulisati objektima i uredivati tekst bez uticaja na najblize objek-
te, Cak i kada se preklapaju sa tekstom. Na ekranu obe slike izgledaju sli¢no, ali kada
se crtez Stampa, jasan je onoliko kolika je rezolucija Stampaca. Naravno svi crteZi se
ne moraju Stampati, npr., za publikovanje na web stranici. Medutim, kako vecéina web
pretraZzivacCa prepoznaje samo bitmapirane slike, verovatno treba konvertovati crteze u
bitmapirane slike pre objavljivanja na web stranici.

PostScript programski jezik je standardni, tzv. page-description language, za opis tek-
stualnih fontova, ilustracija i drugih elemenata Stampanih stranica. Koriste ga profe-
sionalni programi za crtanje kao Sto su Adobe lllustrator i Macromedia Freehand i dr.
Ugraden je u mnoge laserske Stampace i druge izlazne uredaje, tako da ovi uredaji
prihvataju i izvrSavaju PostScript naredbe. Program za crtanje zasnovan na PostScript
jeziku konstruiSe jedan PostScript program na osnovu tekuéeg crteza. Ovaj program
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obezbeduje kompletan set instrukcija za rekonstrukciju slike na Stampacu. Kada ko-
risnik aktivira komandu Print, racunar Salje PostScript instrukcije na Stampac, koji ih
koristi za konstrukciju matrice mikroskopskih piksela za Stampanje na svakoj stranici.
Vecina desktop programa za publikovanje koristi PostScript program na isti nacin.

Objektno orijentisano crtanje i bitmapirano slikanje imaju odredene prednosti i ne-
dostatke za neke aplikacije. Programi za bitmapirano slikanje daju umetniku i uredni-
ku fotografija neogranicenu kontrolu nad teksturom, senkama i finim detaljima, Sto
se mnogo koristi u video igrama, multimedijskim prezentacijama i web stranicama za
simulaciju prirodnih slikarskih medija i obradu fotografija. Objektno orjentisani pro-
grami za crtanje su bolji za kreiranje Stampanih grafikona, dijagrama i ilustracija sa ja-
snim linijama i glatkim oblicima. Neki integracioni programi, kao $to su Corel Draw i
AppleWorks sadrze module i za crtanje i za slikanje. Omogucdavaju izbor pravog alata za
svaki poseban zadatak. Neki programi objedinjavaju mogucnosti oba sistema u jednoj

.....

nude nove mogucnosti za amaterske i profesionalne ilustratore i slikare.

Za samostalno kreiranje umetnickog dela preporucuju se opustena priprema, izbor pra-
vih alata za dati posao, preuzimanje najboljih resenja, ne preuzimanje bez dozvole i
zastita sopstvenog rada.

Pitanja za ponavljanje

Sta predstavlja pojam multimedija ?
Sta je framerate ?

Sta predstavlja video streaming ?
Sta je Bandwidth ?

Sta je proporcija ?

Kako objasniti zlatni presek ?

Sta predstavlja komoziciju slike ?
Objasniti pravilo treéina.

W o N ULk wWwN R

Objasniti Sta je predstavlja kompresija.
10. Kako funksionise Huffmanovo kodiranje ?
11. Sta je JPEG ?

12. Sta predstavlja rasterska grafika ?

13. Sta predstavlja vektorska grafika ?
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4. INTERAKCIJA COVEKA |
KOMPJUTERA

Ne moZemo da zivimo bez tehnologije. Razmislite na nekoliko sekundi koliko razli¢itih
sprava korstite na dnevnom nivou. Glavne su, na primer, mobilni telefon i razne nje-
gove aplikacije, kompjuter, laptop, tablet, daljinski za TV ili klimu, bankomat, Sporet,
mikrotalasna pec itd. Da li imate omiljenu spravu medu njima, ili mozda neku koja vas
nervira ¢im je uzmete u ruke? Zbog Cega vas nervira? Neke sprave se lakse koriste od
drugih i u velikoj meri njihova upotrebljivost diktira nas nivo zadovoljstva kada ih kori-
stimo. U ovom poglavlju postavljamo pitanje Sta je upotrebljivost, i kako da napravimo
proizvod koji ima visok nivo upotrebljivosti. Nije dovoljno resiti problem, nego je jed-
nako bitno, a mozda i bitnije, da ga reSimo na nacin koji ée uciniti da korisnik bude za-
dovoljan celokupnim postupkom resavanja. Ovaj deo problema je Cesto zaboravljen na
nasim prostorima i deo je razloga zbog ¢ega skoro nemamo svetske poznate proizvode
koji se povezuju pozitivnhim reakcijama korisnika ni u jednoj industriji.

4.1.UvVOD

Interakcije Coveka i kompjutera, ili Human Computer Interaction (HCI), naucno je polje
koje je nastalo 1980-ih godina kao spoj kognitivne psihologije i inZzenjerstva ljudskih
faktora. Kompjuteri pre tog perioda bili su ogromne masine veli¢ine jedne kuce, za koje
je bilo potrebno vrlo usko specijalizovano znanje da bi se koristile. Upravljanje jednim
kompjuterom bilo je skoro svedeno na inZenjere i istrazivace koji su radili u zgradi gde
se i sam kompjuter nalazio. Da bi se omogucio rad na kompjuteru za Siroke slojeve
stanovniStva, morao se prilagoditi nacin njegovog koriséenja na nivo gde i dete moze
da ga upotrebi. U tom smislu, interfejs, ili nacin upravljanja, kriti¢ni je faktor u osposo-
bljavanju ove interakcije.

Danas, interfejs moze da se odnosi ¢ak i na poloZaj i orijentaciju glave, ruke, noge i celog
tela kada koristimo kompjuter, sve do dizajna i rasporeda dugmica i nacina koriséenja
programa na ekranu. Ergonomija je studija ovog prvog, i odnosi se na praksu projekto-
vanja proizvoda, sistema, ili procesa, gde moraju da se uzmu u obzir interakcije izmedu
njih, i ljudi koji ih koriste. Slika 4.1 predstavlja jedan od prvih primera ergonomije, gde
se vidi teoretski idealna pozicija sedenja prilikom koris¢enja kompjutera. Klju¢ni faktori
u ovoj vrsti ergonomije su da ekran bude u ravni ili ispod nivoa ociju, da lakatovi budu
na minimum 90 stepeni kada se kuca, da kicma bude podrzana u lumbalnom delu, i
da kolena takode budu na 90 stepeni. Ovo nije jedini nacin pravilnog sedenja prilikom
koriS¢enja kompjutera, ali je dobar referentni pocetak.
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Slika 4.1. Dizajn kancelarijskog namestaja [1]

Sto se tice kori$éenja kompjutera, ili nekog njegovog softvera, pravi bum je napravljen
1968. godine, kada je Doug Engelbart demonstrirao skoro sve moderne funkcije kom-
pjutera u jednoj prezentaciji od samo 90 minuta [2]. Tu je ceo svet prvi put video kon-
cept ,prozora” ili windows za operativni sistem, hipertekst, grafiku, navigaciju i unos
komandi, video-konferenciranje, misa, tekstualni editor, linkove za fajlove, kontrolu
verzije dokumenta, pa ¢ak i kolaborativno editovanje fajla preko Interneta, sto je prete-
¢a Google Drive-a ili dropboksa. Ovaj spisak funkcija je i dan-danas osnova svih poslova
koje obavljamo na kompjuteru na dnevnom nivou i koncept njihovog koris¢enja, ¢ak do
nivoa opreme pomocu koje ih koristimo, ostao je nepromenjen vec vise od 50 godina.
Ono $to jeste promenjeno i unapredeno je lakoca, brzina i pristupacnost njihovog kori-
$¢enja, odnosno njihova upotrebljivost.

4.2. UPOTREBLIJIVOST

Centralna tema, i najbitniji princip u polju HCI, upravo je upotrebljivost. Ona se definise
kao stepen do kojeg grupa korisnika moze da upotrebi proizvod da bi postigli odgova-
rajuce ciljeve efektivno, efikasno i na zadovoljavajuci nacin u specificnom kontekstu.
Ova definicija zasluzuje malo dublju analizu jer svaki njen deo treba da se rastavi i spe-
cificno definise. Prvo, spominje se “grupa korisnika”, $to znaci da se odnosi na podskup
korisnika, odnosno na glavne korisnike datog proizvoda. Dalje, ta grupa korisnika treba
da postigne svoje ciljeve efektivno i efikasno, sto znaci da treba dati cilj da postignu u
visokom procentu slucajeva (efektivno), i da to urade vrlo brzo (efikasno). To sve tre-
ba da se desi na zadovoljavajuci nacin prvobitnoj grupi ciljnih korisnika. Poslednji as-
pekt definicije upotrebljivosti jeste da proizvod treba da radi u datom kontekstu. Znaci
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da proizvod moZe da bude toliko specifican da optimalno funkcionise pod odredenim
okolnostima. Na primer, softver kao sto je Skajp moZe da se optimizuje da prikazu-
je izuzetno kvalitetan video-snimak kada su korisnici prikop¢ani na Internet sa slabim
protokom. Takav sofver bi se najbolje pokazao u takvom kontekstu gde su korisnici na
primer van grada.

Dodatni faktori koji uti¢u na upotrebljivost su estetika, zadovoljstvo korisnika, kao i ce-
lokupno korisnicko iskustvo sa proizvodom. Slika 4.2 prikazuje dva daljinska upravljaca
za TV. Koji biste vi radije koristili? Koji je intuitivniji za koriS¢enje? Ovo su prosta pitanja,
ali odgovori ne moraju da budu jednako prosti. Navika igra veliku ulogu u davanju od-
govora na navedena pitanja. Nacin korisé¢enja takode igra vaznu ulogu jer neko ko nema
iskustvo sa daljinskim koji ima mnogo dugmié¢a mnogo teZe bi se snaSao sa takvim u
mraku, pa bi u tom slucaju intuitivniji daljinski (slika 4.2 dole) bio prvi izbor. U ovom
istom primeru je donji daljinski estetski privlacniji zbog svog minimalisticnog dizajna,
koji takode rezultira poveéanim zadovoljstvom koriééenja Ako donji daljinski pouzdano

Im&s ammml

] <2 Jiofofof<

Slika 4.2. Estetika, zadovoljstvo korisnika i iskustvo sa proizvodom

4.3. PRINCIPI | MERE UPOTREBLIJIVOSTI

Upotrebljivost moZe da se razloZi na razne tacke, koje individualno uti€u na njen nivo.
Ove tacke, ili principi, ne vaze samo za upotrebljivost u smislu interakcije coveka i kom-
pjutera, nego generalno navedeno u Sirem smislu odnosa korisnika i bilo kog proizvo-
da. Nisu svi principi primenjivi van konteksta HCI, ali se vidi u kom smeru tece sustina
merenja upotrebljivosti.

4.3.1. Stanje sistema na vidnom mestu

Sistem mora da konstantno obavestava korisnike o svom radu i napretku u realnom
vremenu. Korisnici oseéaju da je situacija pod kontrolom ako su obavesteni o stanju
sistema, u suprotnom mogu da pomisle da je doslo do greske. Ako sistem reaguje na
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datu komandu u roku od pola sekunde ili manje, korisnik nema potrebe da bude kon-
stantno obavesten o stanju sistema jer vidi promene u realnom vremenu. Ako mora da
se Ceka viSe od toga, onda je pozeljno da bude na neki nacin obavesten o razlogu zbog
koga se ¢eka. Na slici 4.3 se sa leve strane vidi vodoravna crta koja vizuelno obavestava
koliko jos ima nedovrSenog posla zbog cega mora da se ¢eka. Sa takvom informacijom
su manje Sanse da korisnik pokusa da , popravi“ sistem ako mu se ucini da se dogodila
neka greska zbog predugog cekanja.

Slika 4.3. Progress bar (levo); brojilo u cekaonici (desno) [3]

U cekaonici je isto poZeljno da se vidi na kom je mestu dati korisnik da bi mogao da
proceni koliko dugo joS mora da ¢eka. Kao Sto se vidi na slici 4.3 sa desne strane, ovakva
vrsta informacije je korisna i za bolje funkcionisanje Saltera jer korisnici ta¢no znaju na
koji Salter da pristupe kada dode red na njih. Ovo su samo dva tipi¢na primera obave-
Stavanja korsinika o stanju, ali ovaj problem mora da se resi u dizajnu bilo kog proizvoda
za dati kontekst koris¢enja.

4.3.2. Paralela izmedu sistema i sveta oko nas

Moguce akcije koje korisnik moze da obavi u sistemu treba da budu svedene na korake
koji bi inace bili obavljeni i bez koriS¢enja sistema, ukoliko je to moguée. On mora da
lako i intuitivno prepozna koje dugme ili komanda obavlja specifi¢nu funkciju u sistemu
do te mere da ¢ak i ako nikada nije video niti koristio sistem do tog trenutka, treba da
se lako sam snade bez i¢ije pomodi. Na primer, slika 4.4 prikazuje prost interfejs koji
ima minus i plus dugme. Prozor se naziva ,,Magnifier”, i njegova ikonica je lupa preko
ekrana. Logi¢no je da ¢e korisnik da pomisli da ¢e nesto da se poveca na prozoru ili sma-
nji ukoliko klikne na plus ili minus, iako mozda nikada nije video ovaj prozor do sada.
Bilo koja akcija ¢e se brze i bolje razumeti u programu ako je moZe povezati sa ne¢im
poznatim.
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s Magnifier

Slika 4.4. Povecavanje ili smanjivanje prozora [4]

4.3.3. Korisnicka kontrola i sloboda

Korisnici ¢esto i slu€ajno izaberu sistemske funkcije koje ne obavljaju Zeljenu operaciju,
pa se nadu u situaciji gde Zele da se vrate na prethodno stanje, ili na prethodni meni.
Ovakve situacije zahtevaju jasno obelezenu opciju za izlaz ili povratak na prvobitno sta-
nje, i one se kolektivno zovu navigacione opcije korisnickog interfejsa. Najpopularniji
nacini obavljanja osnovnih navigacionih funkcija se vide na slici 4.5. One su (1) povratak
na prethodno stanje ili ponavljanje prethodne akcije, ili popularnije ,,undu” i ,redo”
Dozvoljavaju korisniku da ide nekoliko koraka unazad ili unapred, a (2) ,close” ili , exit”
se automatski razume kao ikonica za gasenje trenutnog prozora ili aplikacije i ne mora
da bude crvene boje, jer je slovo ,x“ sinonim za ovu funkciju. Konfigurisanje aplikacije
u Android operativnom sistemu se tipi¢no zapocinje ikonicom koja sadrzi zupcanike
(3). Donji red slike 4.5 predstavlja navigaciju bilo kog pametnog telefona, jer sadrzi tri
najpopularnije navigacione funkcije, a one su (4) ,nazad” kada korisnik Zeli da se vrati
na prethodni meni, (5) ,home” ili direktni povratak na pocetni meni, i (6) ,windows”,
ili prozori, koja prikazuje sve otvorene aplikacije.

‘irﬂ 20 3
4 3 6
s 2 —

Slika 4.5. Otkazi i ponovi (1), zatvori(2), konfiguracija (3),
nazad (4), pocetni ekran ,home” (5), otvorene aplikacije (6)

Sve ikonice navedene na slici 4.5 su univerzalno prhvaéene u raznim operativnim siste-
mima i raznim aplikacijama i dozvoljavaju korisniku da intuitivno koristi aplikacije koje
do sada nije video. Ne samo da je njihov lik poznat korisnicima, nego i relativna pozicija
na ekranu. Donji red slike 4.5 se tipi¢no pojavljuje na dnu svih pametnih telefona.
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4.3.4. Doslednost i standardi

Korisnici ne smeju da se dvoume da li situacije, reci ili akcije imaju isto znacenje u ra-
znim kontekstima prilikom koris¢enja programa. Ovde proSirujemo dosledne univerzal-
ne standarde navigacije iz prethodne sekcije, jer postoje dodatne standardne funkcije
kao Sto je logovanje na sajt, gde korisnik o¢ekuje da mu je to tipicno omoguceno u
gornjem desnom uglu, i da se to uvek zove , login” ili ,,sign in“. Glavni navigacioni meni
na bilo kom web sajtu mora da bude jednako formatiran, i da se pojavljuje na istom me-
stu na svim stranicama istog sajta radi lakSeg koris¢enja. Ako dugmad imaju odreden
format, izbor fonta, ili specificnu boju, onda moraju da budu isto formatirani na celom
sajtu da bi ih korisnik lakSe prepoznao.

Sajt mora da koristi koncepte i reci koji se univerzalno razumeju i prihvataju i na dru-
gim sajtovima Sirom Interneta. Na primer, vrlo je teSko uvesti nove reci koje menjaju
sledece vrlo dobro poznate akcije: sacuvaj ili “save”, otvori ili “open”, zatvori ili “close”,
i lajkuj ili “like”. Jednostavno nema konkurencije u dominaciji ovih termina i bespotreb-
no i besmisleno je pokusati ih zameniti. U suprotnom ¢e se korisnik zbuniti, i teze moci
da se snade na sajtu.

4.3.5. Prevencija gresaka

Bolje cak i od dobrih poruka koje javljaju korisniku o nacinjenim greSkama su metode
koje mu ne dozvoljavaju da ih napravi. Ovo se postiZe tako Sto se korisnik obavesti u
realnom vremenu o potencijalnim problemima i pruzi mu se mogucnost da ih resi sam
pre nego Sto nastavi dalje. Na primer, na slici 4.6 se vidi jedna web forma koja mu do-
zvoljava da izabere, odnosno ukuca svoju lozinku.

| .............. | v

Your password must have:

Strength: strong

Avoid passwords that are easy to guess or used with
other websites.

Slika 4.6. Obavestavanje korisnika o bezbednosti lozinke [5]
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Kada korisnik uspe da ispuni uslove za duZinu lozinke (najmanje 8 karaktera), ubaci
barem jedno veliko i jedno malo slovo, i barem jedan broj, dozvoljeno mu je da prede
na slededi korak. Na dnu forme je takode obavesten o jacini lozinke, gde pozeleni hori-
zontalna indikaciona linija kada se ispune svi navedeni uslovi. Bez ovakvih obavestenja
bi forma verovatno vradala korisnika da ponovo izabere jacu lozinku, ali on ne bi znao
na koji nacin da je popravi. Ukratko, prevencija greSaka je bolja nego korekcija, i postize
se kontrolom postupka korisnika, kao i smernicama kada je na putu da napravi gresku,
i sugestijama kako da je izbegne.

4.3.6. Prepoznavanje je bolje od pamcenja

Minimizirajte pamdéenje korisnika tako da objekti, akcije i opcije budu lako uocljivi. Ko-
risnik ne treba da pamti informaciju sa jednog prozora kad prelazi na slededi, i uputstva
za koris¢enje sistema treba da budu vidljiva ili barem da se lako pronadu kada mu za-
trebaju. Na slici 4.7 se vidi tipi¢a forma za narucivanje proizvoda na Internetu. Korisnik
je u ovom trenutku ve¢ izabrao dva prioizvoda, koja su stavljena u njegovu virtuelnu
korpu, i on je sada u postupku pla¢anja. Prvi korak pla¢anja je da proveri Sta se nalazi u
korpi. Obratite paZnju da se ovde ne zahteva od korisnika da pamti ono §to je narucio,
nego vec¢ samo da prepozna i potvrdi vec izabrano.

Shopping Cart Logir Review your orde Payment

Product Quantity Price Sublotal
Eames Plastic Armchalr DAW, Maple, Without
AN Pumwslaaswcuark. FeltGliders #1 €441,65 €441,65

B Eames PlastoSide Chalr DSR, High-gloss
Chrome, Basic Dark, Felt Gliders 45 €237,16  €1.185,80

Slika 4.7. Forma za narucivanje proizvoda na Internetu

Web pretrazivaci imaju sli¢an pristup kada korisnik po¢ne da ukucava narednu pretra-
gu. Kada zaboravi ili permutuje neko slovo, ispravne reci se protumace i one se pro-
slede pretrazZivacu. Google ¢ak ume da nam “Cita misli, odnosno da nam nudi vrste
pretrage na osnovu samo nekoliko upisanih reci, kao Sto se vidi na levoj strani slike 4.8.
Sa desne strane iste slike se vidi spisak ponudenih fontova iz Microsoft Word-a. Ovde
primecujemo da je ime svakog fonta ispisano u svom fontu jer na ovaj nacin korisnik ne
mora da pamti kako svaki izgleda pre nego Sto ga izabere.
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All Fonts

Google 8

O Aharoni
O ALGERIAN
why is school Y () Andalus
why s school important () rigarien
why is school so boring
why is school so hard O AngsanalUPC

Slika 4.8. Google pomoc¢ u pretraZivanju sa sugestijama (levo);
spisak fontova iz Microsoft Word-a (desno)

Bitno je uvek razmisliti kako korisnik upotrebljava odredeni deo aplikacije, i osmisliti
nacin da Sto manje mora da pamti.

4.3.7. Fleksibilnost i efikasnost koris¢enja

Potrebno je razmisliti o nivou korisnika, odnosno o njegovom iskustvu sa datim pro-
gramom. Ekspertski korisnici se definiSu kao oni koji ¢esto koriste odredeni program i
osecaju da to spretno rade. Ovoj grupi treba ponuditi opcje da brze odrade bilo koji deo
posla uz pomoc skraéenica ili nekog alternativnog postupka. Dobar dizajn programa uk-
ljuéuje mogucnost da se isti posao obavi na razne nacine. Na primer, u Microsoft Win-
dows-u, bilo koji prozor moze da se iskljuci na nekoliko nacina (klikom na ,x“ u gornjem
desnom uglu, ALT + F4, CTRL + W itd.), jer svaki korisnik ima omiljen nacin rada. Neki
nacini rada viSe odgovaraju iskusnijem korisniku, i takvi nacini moraju da postoje da
se on ne bi nepotrebno nervirao, radedi stvari na isti spori nacin kao i pocetnici. Skra-
¢enice kao za “copy” (CTRL + C) i “paste” (CTRL + V) su univerzalne, i korisnici ocekuju
da mogu da na ovaj nacin kopiraju i zalepe nesto u bilo kojoj aplikaciji, Sto znaci da ne
smeju da se koriste za bilo koju drugu funkciju, jer ¢e na taj nacin sigurno dodéi do greske
zbog neocekivanog ponasanja programa.

4.3.8. Estetika i minimalisticki dizajn

Korisnicki interfejs treba da jedino sadrzi elemente koji su relevantni korisniku za obav-
ljanje specificnog posla. Prozori ne treba da sadrZe nepotrebne ili retko koriséene po-
datke, i svaki nepotrebni detalj skrece paznju sa korisnih informacija i umanjuje njihovu
vidljivost. Najbolji primer minimalisticnog dizajna na Internetu je upravo google.com,
koji usmerava svu paznju korisnika na funkciju pretrazivanja, koja i jeste poenta celog
sajta. Ako korisnik Zeli da sazna vise, ili Zeli da obavi napredniju pretragu, koriste se
neupadljivi linkovi koji su razbacani po ivicama stranice. Jedina stvar koja se menja na
sajtu jeste povremeni dizajn logoa firme ,,Google” ali to ne smeta korisnicima da obave
pretragu.
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4.3.9.Prepoznati gresku, postaviti dijagnozu i oporavak od greske

Koliko god da je sistem isproban i testiran, korisnici ¢e ga jos dublje i temeljnije ispro-
bati i sigurno pronaci odredene greske. Dizajn dobrog sistema ili softvera podrazumeva
da postoji mehanizam koji ,hvata” greske i na detaljan nacin ume da objasni korisniku
zasSto je doslo do njih, i Sta moze da ucini da ih u daljem radu izbegne. Slika 4.9 pred-
stavlja tipi¢an primer kako ne treba predstaviti gresku korisniku. Sa ovakvom porukom
bi se ¢ak i programeri tesko snasli, pa moZete da zamislite Sta obic¢an korisnik moze da
pomisli kada vidi nesto slicno. Greske treba objasniti Sto prostijom terminologijom i
pruZiti korisniku mogucnost da se izvuce iz takve situacije sa Sto manje posledica. Glav-
na posledica od koje strepi svaki korisnik jeste da ne izgubi svoj rad, $to znaci da bilo koji
oporavak od greske mora to da uzme u obzir.

Exception Processing Message 0xc0000013 Parameters
0000007 FEFDFI7240 (:0000000000000004 0:000007FEFDFI7240
0:000007FEFDFI7240

Cancel I Try Again | Continue |

Slika 4.9. LoS primer poruke sa greSkom [6]

Dobar primer oporavka od greske se vidi na slici 4.10, gde se nalazi naslovna strana
imejl servisa mailchimp.com. U ovoj situaciji je korisnik pogresno uneo svoje korisnic-
ko ime (levo) i svoju lozinku (desno). Sistem u ovim situacijama obavesti korisnika da
nesto nije u redu, i onda ponudi resenje u vidu pomoci oko zaboravljene lozinke, ili ko-
risnickog imena. Ne postoje suviSne informacije na stranici za logovanje, sto dozvoljava
korisniku da se lako snade i resi problem.

€ €

@ Srsy, we CoidAT fing an acoount wwith that ® Sarry, that password 't right. We can el you
userrarne. Can we halp you fecover your userna me? IECOver your pasword.

Usemame org Usemame

| freshsparkss | freshsparks

Password it Password

Shaw [ Shaw

Slika 4.10. Dobar primer poruke sa greskom [7]
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4.3.10. Pomo¢ i dokumentacija

Uvek je bolje ako korisnici mogu da se snadu sa softverom bez uvida u dokumentaciju,
ali postoje situacije u kojima nema alternative nego da se procita uputstvo. Ono mora
biti ispisano na nacin koji sledi ve¢ definisane principe dizajna, tako da korisnici lako
mogu da pronadu to Sto ih zanima i da uspesno slede uputstva da bi postigli svoje ci-
ljieve. Ne mora biti u vidu knjige ili opSirnog teksta, ve¢ korisnik moze da bude usmeren
na video-snimak, ili Cak na poruku koja iskoci preko ekrana kada se mis zadrzi na mestu
dileme. Bitno je da on moZe lako da vidi mesto gde treba da klikne na sekciju za pomog,
ili znak “?” po potrebi.

4.4. PRIMERI LOSEG DIZAJNA

Nazalost, lo$ dizajn nije limitiran na softverske proizvode, nego se nalazi svuda oko
nas, i pogotovo u nasem delu sveta. Mi smo prilagodljiv narod pa se naviknemo na sve,
ali ne znacdi da ne primetimo, i da ne pomislimo da nesto sigurno moZe da se promeni
i poboljsa. Upustiéemo se prvo u analizu ambalaZze nekih domacdih, i to vrlo ukusnih
proizvoda koji se vide na slici 4.11.

Slika 4.11. Domadi proizvodi

Bez obzira na ukus, proizvodaci imaju ociglednih problema sa dizajnom ambalaze jer
se ne stave na mesto korisnika koji mora da se ,bori“ s njom. U gornjem levom uglu
slike 4.11 nalazi se tecni sir “Tufi”, koji je pakovan pod jakim pritiskom. Nema ocigledan
i elegantan nacin otvaranja, pa su potrosaci ograniceni na to da probuse plasticnu am-
balazu nozem, makazama, iglom, Sto Cesto izazove neproporcionalnu kontrareakciju
sira koji izlazi punom snagom (Cesto i po zidovima...). Ako potrosac¢ kojim slucajem
ne pojede Citavu tubu sira, onda ostatak moZe da iscuri u frizideru jer ona nema ni
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elegantan nacin zatvaranja. Sli¢an problem imamo i sa majonezom u donjem levom
uglu, jer nakon otvaranja (opet makazama) nepotroSeni deo u otvorenoj ambalazi tre-
ba posebno pailjivo namestiti u frizideru da ne bi doslo do rasipanja. Trouglasti sir u
gornjem desnom uglu ima dobru zamisao, ali lou realizaciju. Cesto on moze da se
otvori povlacenjem crvenih plasti¢nih , konaca” koji u teoriji seku ivice metalne amba-
laze i dozvoljavaju nam da dodemo do Zeljenog proizvoda. Realnost je nesto drugacija
od teorije, i obicno rezultira pokidanim crvenim trac¢icama, sto vodi do mukotrpne hi-
rurSke intervencije koja optimizuje funkciju ¢uvanja Sto veceg dela sira uz Sto manje
prljanja prstiju. U donjem desnem ugalu je popularni jogurt u kartonskoj ambalazi, sa
neprobojnim plasticnim poklopcem ispod cepa. Da bi se doslo do lekovitog jogurta,
Cesto se Zrtvuje barem jedan nokat u odmeravanju snage sa drugim slojem borbenog
plasticnog poklopca koji mora da se svom snagom vuce i kida. Sigurno postoji nacin da
se reSe ovi problemi, ali samo ako proizvodaci stave korisnika u jezgro procesa dizajna...

Problemi u dizajnu nisu ograni¢eni samo na proizvode, nego se mogu primetiti i na pu-
tevima. Na slici 4.13 se vide nacini konstruisanja raskrsnice na raznim krajevima sveta.
Pocinjemo sa leve strane slike 4.13, gde se vidi tipi¢na raskrsnica u Srbiji. Obratite pa-
Znju na poziciju semafora - voza¢ mora da iskrivi vrat gledajuci direktno iznad, ili desno,
da bi video svetlo, ako ima tu nesre¢u da bude prvi u koloni i mora da stane na Siroku
belu crtu. Taj problem je reSen u Americi, ¢ija se tipi¢na raskrsnica vidi na sredini slike
4.13. Tamo su semafori sa suprotne strane ulice, tako da se lako vidi svetlo bez obzira
na poziciji u koloni, iako se saobracaj zaustavlja na priblizno isto pozicioniranim belim
crtama kao i u Srbiji.

Slika 4.12. Raskrsnica u Srbiji (levo) [8]; raskrsnica u Americi (sredina) [9];
raskrsnica u Japanu (desno) [10]

Sa desne strane slike 4.13 vidimo poznatu “Ginza” raskrsnicu u Tokiju, gde su semafori
sa suprotne strane ulice, kao i u Americi, ali je dodata jos jedna funkcija za peSake, a
ona im dozvoljava da dijagonalno predu raskrsnicu. Ovo je prilicno popularan deo gra-
da za pesake, pa je ovaj koncept uveden da bi bio Sto vedi protok pesackog saobracaja.
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4.5. PROCES PLANIRANJA NOVOG INTERFEJSA

Kada zamisljamo novi proizvod ili novi interfejs za proizvod, uvek treba da se pitamo Sta
on zeli da postigne, a mozda jednako bitna su pitanja ko/kako/gde i u kom kontekstu ¢e
ga koristiti. ReC interfejs znaci nacin koris¢enja, i tipicno je povezan sa kompjuterskim
proizvodima, ali se odnosi i na generalne proizvode. Pocinjemo sa razjasnjavanjem ko ¢e
koristiti novi proizvod, odnosno koja demografska grupa, ili za koji profil ljudi je proizvod
zamisljen. Da li je za decu, odrasle, tinejdZere, penzionere, invalide? Svaka demografska
grupa ima svoje profesionalne i privatne navike, kao i preferencije, i, naravno, ogranice-
nja, koja se moraju uzeti u obzir kada se osmisljava resenje za njih. Pored toga, razjasni
se gde se koristi proizvod, odnosno interfejs. Da li je unutra, napolju, u svemiru, na kisi,
vetru, jakom suncu, na visokim temperaturama, niskim, uz wi-fi ili GPRS? Nacin i okol-
nosti koriséenja diktiraju funkcionalnost uredaja. Dodatni faktori koji mogu znatno da
uticu na prihvacenost novog resenja, i stepen njegove upotrebe jesu razlike u kulturi
izmedu dizajnera i krajnjeg korisnika. Na primer, odredene reci, znaci, boje, pa ¢ak i bro-
jevi imaju potpuno drugacije znacenje ili konotaciju u drugim jezicima i kulturama, pa
se moraju paZljivo birati da ne bi uvredili potencijalnog korisnika u drugom delu sveta.

dizajn procesa

Razumevanje konteksta
kori&éenja

Evaluacija i Dizajn na : L2
[ Genovi Zahleia ] [ Qdredivanje korisnika i J

[ Planiranje korisni¢ko-centriranog ]

Korisnika zahteve organizacije

Zadovoljava zahteve Osmisliti
korisnika Dizajn

Slika 4.13. Korisnik u jezgru dizajna

Faktori kao Sto su nivo privatnosti, stres na radnom mestu (bolnice), pa ¢ak i dosada
(portiri), mogu znatno da uti¢u na dizajn korisnickog interfejsa. Potrebno je analizirati
podatke vezane za kontekst koris¢enja, kao i za potrebe korisnika da bi upotrebljivost
interfejsa zaista bila na visokom nivou. Na slici 4.12 se vidi ciklus dizajna bilo kod kori-
snickog interfejsa. Kada se razume kontekst koriS¢enja i zahtevi korisnika, osmisli se di-
zajn i testira se. Ako dizajn ne ispunjava ocekivanja korisnika, on se popravi, pa se opet
testira. Ovaj ciklus se ponavlja sve dok test grupa ciljnih korisnika ne bude zadovoljna.
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4.5.1. Radno okruZenje

Razni elementi spadaju u opis radnog okruZenja, ali se tipicno odnose na uticaj okru-
Zenja na uslove rada, i kategorisu se kao fizicke, tehnicke i socijalne okolnosti. Fizi¢ke
okolnosti se odnose na lokaciju radnog mesta, i svode se na to da li je rad unutra ili
napolje, na uticaj klime (vetar, kiSa, temperatura) ili osvetljenja na rad. Primer fizickog
utijaca na rad je bankomat, koji moZe da radi i unutra i napolje. Da li treba da bude
drugacije koncipiran ako je zamisljen da radi napolje, i na koje karakteristike tada treba
obratiti paznju?

Tehnicke okolnosti opisuju tehnologije i masinerije koje ve¢ u€estvuju u radu, i mogu
biti, na primer, desktop kompjuter, laptop, ekran na dodir, mobilni telefon, veli¢ina
ekrana itd. Ljudi se naviknu na tehnicke okolnosti svog radnog mesta, i ¢esto bude
tesko da prihvate novo resenje, ¢ak i ako je superiorno. Radnici u vatrogasnim sluzba-
ma Sirom sveta su navikli da koriste voki-toki uredaje, koji imaju svoje mane: nemaju
mogucénost ponavljanja komandi, svako na mreZi ¢uje svaku komandu, $to ometa u
radu, kvalitet audio-zapisa nije na zavidnom nivou... Kada im je predstavljen novi ure-
daj koji reSava ove probleme, ali se koristi na potpuno drugaciji nacin, oni su odbili da
ga koriste jer im je navika bila bitnija od tehnoloskog napretka [11].

Socijalne okolnosti mogu da navedu ljude da odbiju odredene proizvode. Broj 4 u Kini
ima konotaciju jednaku smrti, pa se ljudi tamo trude da nemaju ovu cifru u svom broju
telefona, da ne stanuju na 4. spratu, i slicno. Ako im se ponudi proizvod koji sadrzi broj
4 uimenu, manja je verovatnoca da ée taj proizvod uspeti na trzistu. Sliéno vazi za boje,
pa Cak i znakove. Popularna ,vegeta” ima logo sa kuvarom koji rukom pokazuje znak
“ok” na svakoj kesici proizvoda, ali taj kuvar ne bi prodao nijednu u Brazilu tim gestom
jer je tamo to vrlo uvredljiv znak. Dosada je jo$ jedan socijalni faktor koji uti¢e na dizajn
proizvoda, jer radnici koji moraju da gledaju skoro nepromenjenu sliku na ekranu po
¢itav dan (portiri, kontrolori nuklearnih pogona) mogu lako da zbog dosade propuste
vrlo bitne dogadaje.

4.5.2. Korisnici

Nivo korisnika moze da se odnosi na nivo spretnosti ili iskustva sa uredajima ili interfej-
sima, ali u ovoj situaciji se odnosi na uticaj date aplikacije na Zivot korisnika. Na primer,
zamislite aplikaciju koja pomaze korisnicima da se snadu u gradskom saobra¢ajnom
prevozu. Prikazuje pozicije autobusa na mapi grada, aZurira rasporede autobusa, i obe-
lezava buseve koji kasne. Primarni korisnik je taj koji direktno pristupa aplikaciji i spada
u ciljnu grupu za koju je proizvod napravljen. Ciljna grupa za ovu aplikaciju ukljucuje
sve putnike GSP-a, kao i potencijalno vozace autobusa. Sekundarna grupa korisnika
se sastoji od osoba koje zavise od primarnih korisnika. U ovom primeru, oni mogu biti
¢lanovi porodice koji cekaju putnike autobusa (primarne korisnike). Takode mogu biti
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i menadzeri, programeri ili dizajneri prvobitne aplikacije. Tercijarni korisnici su entite-
ti koji zavise od uspeha projekta, i ukljucuju investitore i glavne menadzZere projekta.
Svako iz ovih grupa ima svoj interes, ali se projekat fokusira na to da primarni korisnici
budu zadovoljni.

Kada se zamislja kako da se napravi nova verzija softvera ili interfejsa, treba jasno kon-
struisati situaciju u kojoj trenutna verzija ne zadovoljava potrebe korisnika. Drugim re-
¢ima, treba jasno odgovoriti na pitanja: “Sta Zeli da postigne nova tehnologija, ili novi
interfejs?”. Na ovo pitanje se specificno odgovara tako sto se konstruiSe realan scena-
rio, gde postoji tipican primarni korisnik koji ne moZe da resi svoj problem uz pomo¢
trenutne tehnologije. Tipi¢an primarni korisnik, ili lice, izvuce se iz profila svih korisnika
koji inace koriste datu aplikaciju, da bi se dizajneri, programeri i menadZeri osecali da
reSavaju konkretan korisnicki problem. Profil svih korisnika se opisuje manje-vise kao i
kriminalni profil kada policija trazi osumnji¢enu osobu. U naSem primeru sa GSP apli-
kacijom, profil korisnika bi mogao da se svede na uzraste 13-18 godina, sa navikom da
koristi mobilni telefon za skoro sve, koji Zivi na periferiji grada, i obi¢no se vozi autobu-
som. Ovo opisuje grupu korisnika za koju se pravi aplikacija. Konkretno lice iz ove grupe
moze da ima sledeci opis: Petar Petrovi¢, 16 godina, srednjoskolac, putuje autobusom
do Skole svaki dan, vikendom posecuje prijatelje. Petar Zivi na periferiji grada, i putuje
sa mladom sestrom i drugarima do Skole. Voli da koristi kompjuter, laptop, mobilni sva-
kodnevno, i mora da se budi rano da pomogne sestri da se spremi za Skolu. Autobusi
ne cirkuliSu ¢esto u njegovom kraju, i signal na telefonu mu ¢esto bude ispod tri crte.
Aplikacija mora da se dizajnira da bude od koristi Petru i njegovoj specifi¢noj situaciji.
Ovakvim detaljnim opisom jedne fiktivne osobe detaljnije se zade u problem, sto re-
zultira boljim reSenjem. Scenario bi opisao tipi¢nu situaciju Petrovog koriséenja trenut-
ne aplikacije, naglasavajuci gde ona ne uspeva. Na primer, trenutna aplikacija mozda
zahteva mnogo jaci signal na mobilnom telefonu nego Sto Petar ima na raspolaganju,
ili ne prikazuje rezultate na nacin na koji je navikao. Novo resenje bi pomoglo Petru u
njegovom kontekstu kori$éenja aplikacije. Sto vise scenarija, i $to vise lica iz ciljne grupe
vode do mnogo robustnije aplikacije, koju moze da upotrebi Siri spektar korisnika.

4.5.3. Prototip

Kada se definisu zahtevi korisnika i zabeleZe razni scenariji u koris¢enju proizvoda, faza
pravljenja prototipa pocinje. Proces obicno zapocinje prototipom gde se ceo koncept
koriséenja, sa svim prozorima, definiSe na papiru u vidu crteza, sa post-it nalepnicama
radi brZeg korigovanja. Ovaj nacin je najbrzi za koncipiranje i brzo, idejno testiranje.
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Slika 4.14. Papirnati prototip (levo); Balsamiq prototip (desno) [12]

Naredni korak, koji se vidi na slici 4.14 pravljenje je softverskog koncepta interfejsa,
uz pomo¢ programa kao Sto je Balsamiq [12]. Balsamiq dozvoljava linkovanje stranica,
relativno pozicioniranje elemenata, kao i ukljucivanje svih vrsta tipicnih kontrola na
sajtu i dozvoljava kasnije ubacivanje grafika i ostalih elemenata da bi se dovrsio inter-
fejs. Poslednji korak u dizajnu interfejsa jeste implementacija pravog interfejsa sa svim
funkcijama, i izgledom pravog, zavrSenog proizvoda. ZavrSeni interfejs moze da prede
na fazu korisnickog testiranja pre nego Sto bude pusten u rad sa pravim korisnicima.

4.5.4. Testiranje

Interfejs se testira u laboratoriji sli¢noj onoj na slici 4.15. Snimaju se lice, telo, pokreti, i
beliZi se poloZzaj misa i ociju u svim trenucima. Subjekti koji testiraju novi softver dobiju
seriju zadataka koje treba da reSe koristeci novi interfejs. Meri se vreme do zavrSetka
svakog zadatka, kao i broj gresaka koje naprave na putu do cilja. Novi softver testiraju
i pocetnici, kao i ekspertski korisnici, jer svaka grupa moze da otrkije greske specificne
za nju. Cilj ove vrste testiranja jeste da se skrati korisni¢ko vreme do cilja, i da se mini-
mizira broj greSaka. Na kraju testa subjekti dobiju upitnik gde ocenjuju svoje iskustvo
sa upravo testiranim proizvodom, estetikom, kao i nivo zadovoljstva dok su ga koristili.
Ova vrste povratne informacije dozvoljava dizajnerima i programerima da poboljsaju
slabe tacke interfejsa pre nego $to dode do trzista.
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Slika 4.15. Laboratorija za testiranje korisnickih interfejsa

4.6. KLJUCNI TERMINI

Upotrebljivost — stepen do kojeg grupa korisnika moZe da upotrebi proizvod da bi po-
stigli odgovarajucde ciljeve efektivno, efikasno i na zadovoljavajuci nacin u specificnom
kontekstu.

Ergonomija — naucna oblast koja se bavi dizajnom proizvoda tako da oni najbolje budu
prilagodeni ljudskom telu.

Prototip — prvi primerak interfejsa koji se dalje testira i rafiniSe pre pustanja u serijsku
proizvodnju za koriséenje na trzistu.

Interfejs — dodirna tacka korisnika i kompjutera.

Profil — demografski opis ciljne grupe.

Lice — izmisljeno fizicko lice iz skupa svih mogucih korisnika.

Scenario — prica o tipicnom korisniku koji koristi trenutnu tehnologiju/interfejs, i opisu-
je gde trenutna tehnologija/interfejs ne uspeva da postigne ciljeve.

Primarni korisnik — onaj sa direktnim pristupom interfejsu, za kojeg je i napravljen.
Sekundarni korisnik — onaj koji zavisi od primarnog korisnika ili ucestvuje u izgradnji
interfejsa.

Tercijarni korisnik — entitet koji zavisi/racuna na uspeh projekta.

Pitanja za ponavljanje

1. Sta je upotrebljivost?

2. Gde se koristi ergonomija?

3.Koji su principi i mere upotrebljivosti?

4. Gde se koristi minimalisticki dizajn?

5. Sta je prototip i koje vrste prototipa postoje u dizajnu korisni¢kog interfejsa?
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6. Koji su nivoi korisnika i cemu sluze?

7. Koja je razlika izmedu profila i lica?

8. Sta znadi ,korisnik u jezgru dizajna”?

9. Koje su moguce okolnosti rada koje uti¢u na dizajn proizvoda ili interfejsa?

10. Kako uticu radne navike korisnika na dizajn novog interfejsa?

11. Navedite sve principe upotrebljivosti.

12. Zasto je minimalisticki dizajn bitan u polju HCI?
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5. OBRADA SLIKE |
KOMPJUTERSKA VIZIJA

Da li kompjuteri mogu da gledaju i razumeju to Sto vide? Da li mogu da donose inte-
ligentne odluke na osnovu onoga Sto vide? Kratak odgovor na ova pitanja je ,narav-
no“ ali uz odredene pretpostavke i ogranicenja. Kompjuter moZe da se isprogramira da
obavlja vrlo specificne zadatke u ovoj oblasti, ali ne moZe da vidi i razume sve u svim
situacijama. Na primer, moze da prepozna odreden predmet ili klasu predmeta na slici
ili video-snimku, ali vrlo retko moZe viSe od toga. Trenutno ne moze da razume zasto su
ti predmeti zajedno na toj slici, kako se koriste, niti koja je poruka koja se krije iza njiho-
vog rasporeda na slici. Jednog dana ¢e kompjuteri moci da dodu i do takvih zakljucaka,
ali sada je ova oblast na nivou na kojem moZe samo da nam pomogne u donosenju
odluka, ne i da za nas odlucuje.

5.1. UVOD

Tema ove glave je spoj dve srodne oblasti, koje obavljaju komplementarne funkcije.
Kompjuterska vizija je naucna oblast iz obrade signala, ili ,,signal processinga“, u kojoj
je ulazni podatak slika ili video-snimak, a izlazni podatak slika, video-snimak ili skup ot-
krivenih karakteristika ili zakljucaka iz ulaznih podataka. Na primer, na levoj strani slike
5.1 se vidi neobeleZen skup pingvina. Sa desne strane je kompjuter uspeo da prepozna
da su to pingvini na slici, pa ih je ¢ak i individualno obelezio.

R hnl)

Slika 5.1. Prepoznavanje pingvina na slici [13]

Ne samo da kompjuter moZe da prepozna i obelezi Zivotinje na slici, nego moZe u nekim
okolnostima da raspozna koje je koji pingvin na osnovu rasporeda malih crnih ta¢aka na
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njihovim stomacima. Jedan zooloski vrt u Engleskoj je prvi razvio ovu tehnologiju, ali se
ona brzo prosirila na sisteme posmatranja Citavih kolonija pingvina koji mogu da pre-
cizno i posebno prate kretanje ¢ak 1.400 Zivotinja [14]. Ova vrsta tehnologije pomaze
etolozima u boljem razumevanju ponasanja zivotinja.

Obrada slike je oblast gde je ulazna informacija slika, a izlazna informacija opet slika, ali
promenjena, ili na neki nacin poboljSana u odnosu na original. Slike se tipi¢no obraduju
da bi bile lepse, razumljivije, ili da bi se nesto bolje videlo na njima nakon obrade, tj.
manipulacije. Na primer, slika 5.2 predstavlja klasi¢an problem u obradi slike, a to je
automatsko uklanjanje Suma, ogrebotina i nepoZeljnih linija i regiona.

Slika 5.2. Uklanjanje nepozeljnih regiona slike [15]

Inace, obrada slike je jedan od prvih koraka ka bilo kom resenju problema u kompjuter-
skoj viziji. Drugim rec¢ima - slika mora da bude Cistija i jasnije da bi ljudi mogli da je lakse
razumeju, pa isto pravilo vazi i za kompjutere.

5.2. PRIMENA KOMPJUTERSKE VIZIJE

Prva javna industrijska primena kompjuterske vizije pojavila se u oblasti bezbednosti,
odnosno video-nadzora. Bezbednosne agencije zaduZene za aerodrome pocetkom
2000-ih pocele su da ulazu sredstva u razvoj tehnologije koja bi mogla da im pomogne
da automatski prepoznaju osobe kojima je prilaz aerodromu strogo zabranjen. Koc-
karnice su u istom periodu imale sli¢nu ideju, ali je njihov cilj bio prepoznati i zabraniti
prilaz kockarima koji uz pomoc¢ prevara dolaze do dobitka, ili generalno previse zaradu-
ju. Ova primena kompjuterske vizije moZe se podeliti na dva dela: pronalazenje lica na
slici, i njegovo prepoznavanje. PronalaZzenje lica na slici moZe se smatrati reSenim pro-
blemom [16], ali prepoznavanije lica i njegovo povezivanje sa osobom je aktuelna nauc-
na tema. Softver je u poslednje vreme dovoljno napredovao da moZe sve preciznije da
prepozna osobu na slici, u sve raznovrsnijim okolnostima, ali ipak najbolje funkcionise
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u kontrolisanim uslovima. Na primer, slike na Fejsbuku se lako automatski ,taguju” jer
su osobe vrlo ¢esto okrenute ka kameri, stoje uspravno, slike su osvetljene, i osobe se
fotografisu sa najblizim prijateljima, koji su ¢esto na njihovim spiskovima prijatalja. Ove
kontrolisane okolnosti olaksavaju posao Fejsbuku da tacno obelezi, odnosno ,taguje”
svaku osobu. Sa druge strane, policije Sirom sveta sve viSe koriste ovu vrstu tehnologije
da bi identifikovale traZzene osobe na javnim dogadajima, kao i na ulici. Na festivalu piva
u Kvingdauu, u Kini, softver za prepoznavanje lica identifikovao je 25 trazenih osoba, od
kojih je jedna u bekstvu ¢ak 10 godina [17].

5.2.1. PronalaZenje lica

Viola i Jones [16] su predstavili svoj sistem za pronalaZzenje lica 2001. godine, koji trazi
odredene karakteristike lica na svakom mogucem regionu slike. Kada pronade dovoljno
karakteristika koje zajedno ukazuju na lice, sistem proglasi da je lice pronadeno. Na
desnoj strane slike 5.3 se vidi primena ove ideje na jednom licu.

mn=ed
L= e N
oK S O

5,

Slika 5.3. Skup ,,haar” filtera (levo); primena ,haar” filtera radi pronalaZenja lica [16] (desno)

Skup navedenih karakterisika koji pronalazi lice se vidi na levoj strani slike 5.3. Te ka-
rakteristike, odnosno ,haar” filteri, primenjuju se na specijalnim delovima slike kao sto
su odi, usta, nos itd. da bi proverili postojanje lica. Bez obzira na pol, rasu ili starost,
lica imaju zajednicke karakteristike koje Violina metoda pokusava da identifikuje. Na
primer, na desnoj strani slike 5.3 vide se dva primenjena , haar” filtera koji ukazuju na
to da je region oko nasih ociju tamniji od regiona odmah ispod njih. Pored toga, regi-
on izmedu ociju, odnosno malo iznad nosa, svetliji je od oba regiona koji opkoljavaju
obrve. Ukoliko ova dva filtera ne ukazuju na lice, njihov region kandidat se odbacuje
kao potencijalno mesto gde se nalazi lice. Ta dva filtera su dovoljna za ¢ak 50 odsto
odbacivanja potencijalnih lokacija lica na slici. Da bi se potvrdilo da se lice stvarno na-
lazi na slici u datom regionu, proverava se ¢ak 6.000 sli¢nih filtera ove vrste. PredloZen
algoritam iz [16] je tacan u vise od 99 odsto situacija i radi u realnom vremenu, kao sto
se vidi na nasim telefonima, koji lako obelezavaju lica pre nego sto ih mi fotografiSemo.
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5.2.2. Industrijske primene

Jos jedna prirodna primena kompjuterske vizije je u vizuelnoj inspekciji komponenata
u proizvodniji. Na primer, kada se proizvodi nova integrisana ploca za racunar, vizuelno
se moze pregledati i pronadi bilo koje nesavrsenosti pre mnogo skupljih i invazivnijih
nacina provere. Za Stampani materijal, kao Sto je u dnevnom tiraZzu novina, koristi se
kompjuterska vizija radi provere kvaliteta i greSaka u Stampanju. U proizvodnji novih
automobila koristi se automatska vizuelna inspekcija kvaliteta farbanja karoserije jer
roboti su tipiéno zaduZeni za taj deo posla. Cak i u proizvodnji eksploziva za miniranje
starih zgrada koje su obelezene za demoliranje moZe se koristiti automatska vizuelna
inspekcija u proizvodnji baruta za detonaciju. Kompanije , Google” koristi tehnike iz
obrade slike kada konstruise skup podataka koji se koristi u njihovom ,street view“.
,Google” je napredovao u tehnici spajanja slika koje se kreiraju u pokretu, jer njihovi
,Street view” automobili se ne zaustavljaju da bi snimili okolinu u prolazu, nego konti-
nualnom voZnjom sastavljaju skupove slika.

U sportu se sve viSe koriste tehnike prikupljanja podataka koje zavise od kompjuterske
vizije. Na fudbalskim, koSarkaskim, odbojkaskim utakmicama kompjuter prati kretanje
i akcije svakog igraca pojedinacno da bi treneri mogli da imaju vise informacija o svo-
joj i protivnickoj ekipi. Prosti podaci koji se prikupljaju su broj kilometara koje je igrac
pretré¢ao u fudbalu, broj uspe$nih pasova... U koSarci se tehnologija razvila do te mere
da kompjuter moze da ,vidi“i ,razume” individualne akcije ekipe, nacine na koje ekipe
igraju odbranu, kao i vrste Suteva svakog pojedinacnog igraca. Ovi podaci se koriste da
bi se bolje razumela igra svake ekipe i da bi se pravio plan za narednu utakmicu. ,Hawk-
eye” sistem, koji se koristi u tenisu, Cista je primena kompjuterske vizije, gde kamere
koja snimaju 1.000 slika u sekundi iz viSe uglova daju kompjuteru podatke koji sluze
da rese prostu matematicku jednacinu: da li aut linija ima presecnih tacaka sa elipsom
koju formira loptica koja udara zemlju?

Kompjuterska vizija se koristi u poljoprivrednoj industriji u obliku alata koji analizira
stanje biljaka na njivama koje se fotografiSu satelitskim snimcima. Slika 5.4 predstavlja
ovu ideju na terenu.

Slika 5.4. Infracrvena reprezentacija poljoprivrednih kultura iz satelita

72 INFORMATIKA



Iz satelita se moZe prepoznati klasa kulture na njivi (kukuruz, soja, pSenica itd.), kao i
njeno stanje, odnosno nivo osteéenja od poplave ili drugih nepogoda. Uz pomo¢ ovih
informacija se moZe sprovesti procena prinosa svih kultura za datu godinu, Sto pomaze
u odlukama o nivoima strateskih rezervi.

5.2.3. Biometrija

Biometrija je nauka o statistickoj analizi bioloSkih podataka. Da bi se izvukli podaci iz
biloloske materije, ¢esto mora da se ona ,vidi“ i ,razume”, Sto spada u oblast kom-
pjuterske vizije. Tipicna primena biometrije je u analizi otisaka prstiju. Oni su naj¢esci
forenzicki dokazi koji se prikupljaju na bilo kom mestu zloc¢ina na svetskom nivou. Skoro
svi sudski sistemi Sirom svetu su ih koristili radi identifikacije optuzenih u proteklih 100
godina. U medunarodnim bazama otisaka prstiju, kao Sto su AFIS i IAFIS, postoje dese-

tine miliona individualnih otisaka [18].

Slika 5.5. Uporedivanje otisaka prstiju [19]

Na slici 5.5 vidi se tipi¢na analiza otiska prsta, iz koje se izvlae kontrolne tacke koje slu-
Ze za uporedivanje otisaka. Softver kao Sto je Verifinger [20] koristi se da ih automatski
pronade i obelezi. 1z svakog otiska se moze izvuéiizmedu 20 i 40 kontrolnih tacaka. Slika
5.5 (sredina) takode prikazuje jednu tehniku uporedivanja otisaka, gde se prvo Voro-
nojev dijagram dobije od reprezentacije kontrolnih tacaka. Iz Voronojevog dijagrama
se onda dobije planarni graf koji moZe da se uporeduje sa planarnim grafovima drugih
otisaka radi dobijanja procene pribliznosti dva otiska [19].

Problem sa otiscima prstiju je to Sto se iz svakog otiska moZe izvuci premalo kontrolnih
tacaka, pa se desava da kako raste broj otisaka sa kojima se uzorak uporeduje, tako
raste i broj gresaka u identifikaciji. Slucaj Brandona Maijfilda [21], advokata iz Amerike,
daje nam razloga da razmislimo o pouzdanosti otisaka prstiju kao nacina da se identifi-
kuju optuzeni u svim situacijama. Brandon je optuZen da je ucestvovao u teroristickom
napadu na voz u Madridu 2004. godine jer je njegov otisak prsta, prema tvrdnji FBI,
“apsolutno i nesporno”, meciran sa otiskom na delu bombe koju je pronasla Spanska
policija. On je proveo vise od dve nedelje u pritvoru dok ga sudija nije pustio jer je
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Spanska policija pronasla bolje umeciran otisak jednog AlZirca, koji je stvarno i pocinio
taj zloCin. Brandon je tuZio drZavu zbog raznih nepravilnosti u njegovom slucaju i dobio
je presudu u svoju korist 2006. godine, kao i novéanu nadoknadu od dva miliona dolara.
Njegov slucaj, gde se potkrala greska, nije izolovan - postoji mnogo visokoprofilnih
slucajeva koji nas navode da zaklju¢imo da ova tehnologije nije savrSena, pogotovo
kada se radi o velikim skupovima podataka. Informacija koja se dobije iz otisaka prstiju
nije dovoljno diskriminantna da bi se nesporno zakljucilo u svim situacijama da jedan
otisak pripada tacno datoj osobi. U studiji uradenoj 1995. godine [22] testirana je spo-
sobnost 156 eksperata da meciraju otiske kandidata sa bazom otisaka. Ekspertima je
data baza od samo cCetiri kompleta od svih 10 prstiju, tj. 40 otisaka, koja je sastavljena
od strane “International Association for Identification”, najve¢e medunarodne asoci-
jacije forenzicara. Njihov zadatak je bio da umecdiraju samo sedam nepoznatih otisaka
sa bazom od 40 poznatih. Rezultati su bili razocaravajuci. Samo 44 odsto ispitanika je
uspelo da bez greSaka upari svih sedam nepoznatih prstiju. Svaki peti ispitani je na-
pravio barem jednu gresku u identifikaciji, Sto bi vrlo verovatno rezultiralo zatvorskom
kaznom za optuZenog da se ovakva greska desi na sudu. Porazavajuca Cinjenica je da se
u praksi upravo ljudi, tj. eksperti za analizu otisaka prstiju, a ne kompjuteri, pitaju kada
je konacna re¢ o tome da li pronaden otisak pripada ili ne pripada osumnji¢enoj osobi.
Postoje i novije tehnologije u oblasti biometrije koje su tacnije, ali ne ostavljaju vidljiv
trag. Radi se o ostalim merljivim indikatorima koje nasa tela proizvode, a to su nas
glas, nacin hoda, otisak Sake, otisak usiju, oblik lica i izgled irisa nasih ociju. Irisi su moz-
mnogo informacija. Levo i desno oko u bilo ¢ijoj glavi, osim boje, imaju vrlo malo sli¢-
nosti kada se uporede uz pomoc¢ digitalne forenzike. Cak se vrlo tesko utvrduje da dva
oka pripadaju istom licu. Na slici 5.6 se vide koraci potrebni da bi se iz jednog oka dobio
opis, odnosno kod, koji mozZe da se uporeduje sa drugim oc¢ima (slicno kao za otisak
prsta u prethodnom delu teksta).

Slika 5.6. Identifikacija regiona irisa [23] (levo); izvlacenje koda iz irisa (desno)

Na slici 5.6 se isto primecuje da je uzorna fotografija oka napravljena u infracrvenom
spektru, da bi bila nezavisna od dnevnog ili noénog osvetljenja. Na taj nacin se izbegava
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i boja ociju, koja nije bitna za ovu tehniku izvlacenja koda iz oka. Iris je obeleZen na levoj
strani slike 5.6, i vidi se kao region izmedu zenice i beonjace, odnosno sklere. On je jedini
vidljivi deo oka za koji moZe da se tvrdi da se razlikuje kada se oci uporeduju. Kada se izo-
luje iris na slici, koncentri¢ni krugovi, kao oni Sto se vide na desnoj strani slike 5.6, koriste
se radiizvlacenja koda. Kod se vidi u gornjim levim uglovima oba dela slike 5.6 i konstruise
se pomocu promena iz tamnih u svetle piksele iz svakog kruga. Zanimijliva osobina irisa
je da se on skalira u okolnostima vise ili manje svetlosti, jer se nase zenica Sire i skupljaju.
Bez obzira na to, kod koji se izvuce iz njega je uvek isti jer se iris ravnomerno skuplja i Siri.

5.2.4. Autonomna voznja

Jedna aktuelna primena kompjuterske vizije je u auto-industriji, gde kompanije poku-
savaju, i uspevaju da naprave kompjuterski sistem koji sam upravlja automobilom. Cilj
je da sistem prikuplja podatke iz raznih unutrasnjih senzora kao $to su radari, GPS,
lidari i kamere - slika 5.7 (levo), izraCuna putanju automobila koja vodi do cilja, izdaje
komande motoru, volanu i ko¢nicama, i za sve to vreme pazi da ne udari peSake i druge
automobile, tj. posStuje saobracdajne propise - slika 5.7 (desno).

Slika 5.7. Senzori u autonomnoj voznji [24] (levo); autonomna voznja [25] (desno)

Tehnike kompjuterske vizije se koriste najviSe za prepoznavanje trake i drugih saobra-
¢ajnih znakova na putu, kao i lokacije i brzine kretanja drugih automobila i peSaka u
okolini. Radari sluZe da potvrde ili koriguju greske iz informacija koje kamera pronalazi.
Postoji ¢itava naucna oblast koja pokuSava da spoji podatke iz raznih uredaja koji po-
smatraju istu situaciju da bi se izveli pouzdaniji zakljucci, a ona se naziva “data fusion”.

Bezbednost automobila koji se kre¢u bez vozaca je tema koja nas sve vise dotice jer se ova
tehnologija tek probija u raznim zemljama sveta. U 2018. godini, vodeée firme u proizvodniji
autonomnih automobila su ,Google” (,Waymo*“), ,Tesla“, ,Uber”, koje su zajedno presle
vie od 1,5 milijardi kilometara u autonomnim reZimima voZnje. Broj gresaka koji ovi sistemi
prave se smanjuje, a i broj preuzimanja kontrole nad vozilom od strane kontrolnog vozaca
se takode drastiéno smanjuje. ,\WWaymo"“ je prijavio da njihovi autonomni automobili zah-

tevaju u proseku jedno preuzimanje kontrole vozila za svakih 9.000 kilometra voznje [26].
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5.3. BOJE, HISTOGRAMI | OPERATORI

Uspeh obrade slike, kao i kompjuterske vizije, u velikom delu zavisi od moguénosti razu-
mevanja boja na slici, odnosno video-snimku. Spektar svih boja se prikazuje na ekranu
pomocu linearne kombinacije tri osnovne boje - crvene (R), zelene (G) i plave (B), kao
sto se vidi na slici 5.8 (levo). Intenzitet svake osnovne boje se opisuje kao diskretan
broj u intervalu [0,255], $to sve zajedno Cini 2562 = 16 milona boja. RBG prostor boja
u ovom formatu ne pokriva ceo spektar boja koje mi moZzemo da vidimo, ali pokriva
njegov veci deo.

Blue

ssaujybry

Black

Slika 5.8. Kocka RGB boje [27] (levo);
projekcija u HSL prostor (sredina); HSL prostor boja [28] (desno)

RGB nije jedini prostor boja koji se koristi u obradi slike. Hue - saturation - lightness
(HSL) je jedan prostor boja koji moZe da se izvede iz RGB, i ima odredene osobine koje
ga Cine zgodnim za prostije manipulisanje bojama na slici. Na primer, ukoliko Zelimo
da data slika bude svetlija, moramo matematickom operacijom da izraunamo novu
vrednost za svaki piksel pojedina¢no. To bi bila prosta operacija da predstavimo boje na
drugadiji nacin, a to se zapravo i desava sa HSL prostorom. Zamislite da postavimo RGB
kocku da stane na svoj najtamniji ¢osak, i da njen najsvetliji ugao bude njena najvisa
tacka, kao Sto se vidi na sredini slike 5.8. Na ovaj nacin se prebacuju svetlosne vredno-
sti, ili koli¢ina svetlosti svake boje, na vertikalu prostora. Ovo objasnjenje aproksimira
oblik HSL prostora koji se vidi na desnoj strani slike 5.8. U HSL prostoru boja se definise
pomocu boje (hue), zasi¢enja (saturation) i osvetljenja (lightness). Slicno kao u RBG
prostoru, boja se formira pomodu tri koordinate, ali ovde se one izrazavaju kao ugao u
opsegu (0-360°) koji bira boju, procenat (0-100%) za saturaciju i procenat (0-100%) za
osvetljenje. U ovoj situaciji je lako pojacati ili smanjiti osvetljenje na slici jer je jedna
dimenzija u HSL prostoru direktno kontrolise.

Histogram u ovom nauc¢nom polju je distribucija intenziteta piksela na slici. Uzimaju-
¢i u obzir sivu (grayscale) sliku Ciji pikseli imaju opseg boja [0-255], gde je crna boja
predstavljena intenzitetom 0 i bela intenzitetom 255, histogram jedne ovakve slike bi
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predstavio distribuciju, ili broj piksela svake boje, poredan po rastuéem rasporedu. Pri-
mer sive slike (levo) i njenog histograma (desno) moZemo videti na slici 5.9. Scena na
toj slici ima nizak kontrast, Sto znaci da su joj boje relativno blizu jedna drugoj. Nizak
kontrast ove fotografije se takode oslikava u njenom histogramu, gde se vidi da prak-
ticno nema piksela koji su bas crni (intenziteti 0-100), kao Sto nema ni bas belih (inten-
ziteti 200-255).

Slika 5.9. Siva (grayscale) slika (levo);
odgovarajuéi histogram i kumulativni zbir broja piksela (linija) (desno)

Crna linija na desnoj strani slike 5.9 predstavlja kumulativnu koli¢inu svih boja. Njena
vrednost za dati kumulativni intenzitet do boje /B je kolic¢ina svih piksela Cije su boje u
intervalu [0-/B]. Za celu sliku, odnosno kumulativna koli¢ina svih piksela na slici je jed-
naka broju piksela na celoj slici. Crna linija se koristi u proceduri ekvalizacije slike, koja
je predstavljena na slici 5.10.

Slika 5.10. Ekvalizovana slika (levo); histogram ekvalizovane slike (desno)

Ekvalizacija slike je nacin uravnoteZivanja boja po Citavom spektru, tako da je svaka
nijansa ravnopravno zastupljena. Rezultat ekvalizacije je slika koja ima veci kontrast
od originala, i na kojoj se jasnije vide detalji. Histogram ekvalizovane slike se vidi na
desnoj strani slike 5.10, gde se primecuje prava linija kumulativnih koli¢ina boja, kao i
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skoro potpuno iskoris¢en opseg boja. Ekvalizacija se izvodi na slikama u boji na sli¢an
nacin, osim Sto se R, G i B kanali ekvalizuju jedan po jedan, pa se rezultat spaja opet
u RGB sliku. Ovo je standardna tehnika obrade slika jer njen rezultat ¢esto pojasnjava
sliku, ili procisti njene detalje, Sto vodi ka kvalitetnijem ulazu za bilo koju primenu u
kompjuterskoj viziji.

Histogram takode moze da sluZi kao prosto pomagalo kada se uporeduju slike, jer ra-
zlicite slike obi¢no imaju razli¢ite histograme. Problem sa koriS¢enjem histograma kada
uporedujemo slike jeste to Sto se gubi informacija o poziciji boje na slici, sto se belezi u
pikselima, pa se samim tim smanjuje nivo informacija sa kojim radimo. Fotografi ¢esto
pogledaju histogram svojih fotografija da bi proverili njihov nivo osvetljenja, kao i dis-
tribuciju boja, jer se lako vidi prevelika koli¢ina piksela u najmracnijem ili najsvetlijem
delu histograma.

Jedna bitna operacija za razumevanja slike jeste da se prepozaju njene ivice. Uz pomoc¢
ivica mozemo da pokusamo da rekonstruiSemo predmete na slici, ili da ih barem kvan-
titativno opiSemo, $to nas vodi ka boljem razumevanju same slike. Detekcija ivica je
osnovni alat u kompjuterskoj viziji, pogotovu u polju prepoznavanja i karakterizovanju
predmeta na slici. Spobnost za detekciju ivica, narocito horizontalnih i vertikalnih, razvi-
ja nam se u mozgu od rodenja, postaje ugradena u nasim vizuelnim sistemima. Nas mo-
zak obavlja dekompoziciju predmeta u njegove osnovne linije i boje kada pamti [29],
i u poslednje vreme kompjuterske neuralne mreZe na isti nacin prepoznaju predmete
na slici. Detekcija ivica se opisuje na slici 5.11, gde se vidi parna masina, i njene ivice.

Slika 5.11. Parna masina ( levo); detektovane ivice masine [30] (desno)

Postoje razni nacini detektovanja ivica na slici, ali ,sobel” operator je mozda najpopu-
larniji i najprostiji od njih. ,,Sobel” filter nalazi jake vertikalne i horizontalne ivice na slici
uz pomoc dve proste 3 x 3 matrice L, i Ly, i originalne slike, koju ¢emo da nazovemo L.

+1 42 +1 -1 0 +1
L= 0 0 of*L Ly=|-2 0 +2|*L
-1 -2 -1 -1 0 +1
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Matrica Ly nalazi vertikalne ivice, a matrica L _pronalazi horizontalne. Na slici 5.12 se
vidi primena matrice L _na izvornu sliku. Tu je predstavljen gornji levi ugao jedne izvor-
ne sive slike, i njeni intenziteti piksela. ,Sobel” filter se primenjuje na svaki 3 x 3 pod-
skup piksela na citavoj slici, ali u ovom primeru pocinjemo iz ugla, gde je kvadratom
obeleZzen podskup na koji se on prvo primenjuje. MnoZimo odgovarajuce cCelije uzorne
slike sa matricom i sumiramo: -1*10 -2*11 -1*12 +0*41 +0*42 +0*43 +1*100 +2*101
+1%102 = 396.

10 |41 1 ’Iiﬁl A0 |+ 0 0 0 0 0 O

11|42 1 X 20 |42| = 1M396R72| X

m l_:; 100 |+ 1360298 X

[13 44 103120 o CUERE:
Original Sobel Filter Rezultat

Slika 5.12. Intenziteti originalne slike (levo);
L, ,Sobel“ filter (sredina); reprezentacija uspravnih ivica (desno)

Primecujemo da je broj 396 iz naSeg primera upisan u piksel koji je u centru kvadrata,
ali se taj broj belezi u sliku koja predstavlja rezultat, i koja se vidi sa desne strane. Ona
je istih dimenzija kao i uzorna, ali ne mozemo da izra¢unamo vrednosti za njene okvirne
piksele jer kvadrat koji bi ih ra¢unao izlazi iz dimenzija uzorne slike.

L,i Ly predstavljaju uspravne i vodoravne intenzitete promena ivica, ali ne predstavljaju
zavrsnu reprezentaciju iviéne slike. Na slici 5.13 prikazani su potrebni koraci za sastav-
ljanje ivicne slike.

Slika 5.13. [30] Uzorna slika (levo); L i Ly(sredina); ,Sobel“ ivice uzorne slike (desno)

L,i Lyse racunaju iz uzorne slike po veé navedenoj metodi, a svaki piksel u iviénoj, od-
nosno ,sobel” reprezentaciji ima dve vrednosti, a to su intenzitet ivice /, kao i ugao ©
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pod kojim se ta ivica nalazi. Ugao nije prikazan na slici 5.13, ali je korisna informacija
kada se opisuje predmet na slici. Intenzitet /, i ugao O za dati piksel (i,j) se formiraju na
slececi nacin:

.. .. .. .. Ly(i.j)
1(i,)) = JLX(L})Z + Ly (i,))%, 6(i,j) = atan (#:))

Odrediti ivice je obi¢no prvi korak ka prepozvananju komplikovanijih struktura na slici,
kao Sto su linije, krugovi, elipse, pa ¢ak sluzi i za detektovanje teksture ili drugih karak-
teristika. Uz pomo¢ ovakvih matematickih konstrukcija se konstruisu i komplikovaniji
alati, koji reSavaju zadatke kao $to su prepoznavanje lica na slici, ili ¢ak autonomna
voznja automobila.

5.4. HDR SLIKE

»High dynamic range” (HDR) je tehnika koja omogucava stvaranje fotografija koje pred-
stavljaju veci opseg nijansi svetlosti od obicnih tehnika fotografisanja. Nase oci se pri-
lagodavaju na razne svetlosne okolnosti jer se zenice skupljaju i Sire u zavisnosti od
koli¢ine svetlosti sa kojom se susrecu. Precnik zenice moZe da varira od 1 do 9 mm, u
zavisnosti od izloZzenosti dnevnoj svetlosti, ili gledanja u zvezde nocu. Oci na ovaj nacin
dinamicno kontrolisu nivo svetlosti koji dopire do ¢elija receptora, i stvaraju uslove da
mozak na optimalan nacin dalje procesira sliku za najbolju reprezentaciju okoline u ko-
joj se nalazimo. One se kontinualno i samostalno prilagodavaju nivou svetlosti, pa ¢ak i
na odredene delove scene na koje se koncentriSemo. Nivo ili koli¢ina svetlosti koja ulazi
u odiili se beleZi na senzoru foto-aparata naziva se ekspozicija.

Foto-aparat takode ima mogucnost da kontroliSe ekspoziciju, ali ne radi to dinami¢no
i kontinualno kao nase oci. Na slici 5.14 se vidi unutrasnji mehanizam moderni “digital
single lens reflex” (DSLR) foto-aparata.

prisma

lenses view finder C|
r

shutter

object

mirror

Slika 5.14. Unutrasnji mehanizam DSLR aparata - spusteno ogledalo (levo);
podignuto ogledalo [31] (desno)
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Kada se pritisne okidac za snimanje fotografije, ogledalo koje se nalazi na sredini apa-
rata se podigne. Svetlost onda prode do senzora koji ga beleZi, obraduje i Cuva u obliku
slike. Ogledalo se vrac¢a na pocetni polozaj kada istekne izracunato vreme po kojem tre-
ba da bude podignuto. Vreme za podignuto ogledalo (otvarac), ili “shutter speed”, moze
da varira od 1/8.000 dela sekunde sve do 30 sekundi, u zavisnosti od okolnosti i Zelje
fotografa. Na slici 5.15 se vidi efekat slike koja je snimljena u razli¢itim ekspozicijama.
Kada je ekspozicja mala, vidi se svaka kapljica vode, a kada je velika, vidi se mlaz vode.

Slika 5.15. Fontana, ekspozicija 1/1.000 sekundi (levo); ekspozicija 1/25 sekundi [32] (desno)

Osim ogledala, nivo svetlosti se kontroliSi pomocu blende, koja li¢i i ima istu funkciju
kao i zenica. Za bilo koju situaciju fotografisanja, racunica za vreme slikanja, otvorenosti
blende, osetljivosti senzora itd. izvodi se samo jednom, $to je problem kod foto-apa-
rata. To rezultira slikom koja je u proseku osvetljena pravilno, ali se veliki broj detalja
gubi u regionima koji zahtevaju vise ili manje svetlosti da bi se bolje videli. Slika 5.16
prikazuje efekat manje, srednje i veée ekspozicije na slici. Srednja fotografija je tipi¢an
rezultat autopodesavanja ekspozicije foto-aparata. Levo i desno se vide fotografije sa
namerno spustenim i podignutim nivoom osvetljenja. Spustanjem ekspozicije se na pri-
mer otkrivaju detalji oko svakog prozora Fullerton hotela, a podizanjem ekspozicije se
bolje osvetljavaju zgrade u pozadini, kao i odsjaj Fullertona u vodi.

T

Slika 5.16. Fullerton hotel, Marina bej, Singapur, 2015 - manja ekspozicija (levo);
srednja ekspozicija (sredina); vec¢a ekspozicija (desno)

Rezultat spajanja ovih ekspozicija, sa ciljem sto boljeg ¢uvanja svih detalja originalne
scene, vidi se na slici 5.17.
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Slika 5.17. HDR slika Fullerton hotela, Marina bej, Singapur, 2015.

Ne postoji jedinstven nacin spajanja ekspozicija u univerzalan rezultat. Pravljenje HDR
fotografija je naucno polje, koje koristi slozene matematicke funkcije da bi stiglo do
foto-realisticnih rezultata. Mobilni telefoni, kao i neke DSLR kamere, imaju ugradena
HDR podesavanija, ali se najbolji rezultati dobijaju sa profesionalnom kamerom, stati-
vom i specijalizovanim softverima za sastavljanje HDR fotografija, kao Sto su Fotomatiks
i FotoSop. Ova tehnika najbolje funkcionise kada postoji veliki kontrast na datoj slici, ili
kada slika ima vede regione pune belih ili crnih piksela. Obi¢no se u tim regionima kriju
detalji koji nisu vidljivi bez HDR. Tipi¢an primer ovoga je kada je subjekat na slici osvet-
ljen iz kontra pravca foto-aparata, tj. kada je “sunce iza leda”.

Ideja spajanja ekspozicija nije nova, i prvi put je njena realizacija pokusana ¢ak 1850.
Godine, kada je Gustav le Grej, zvani¢ni fotograf Napoleona lll, prvi put sastavio jednu
sliku iz dve ekspozicije. Do tada je bilo tesko fotografisati more I nebo u istom ka-
dru zbog velikih razlika u osvetljenju [33]. HDR je zasluZan za nacin na koji kompjuteri
mogu da generisu foto-realisticne scene. Boje u RGB prostoru su standardno sauvane
u 8-bitnoj reprezentaciji, ali za veéi raspon boja, koji je neophodan za foto-realisticne
slike, potrebna je 16-bitna ili ¢ak 32-bitna reprezentacija, Sto dozvoljava 65.536 ili ¢ak
4.294.967.296 boja po kanalu. Ovakve moguénosti dozvoljavaju flimskoj industriji da
generiSe kompjuterski renderovane snimke koje tesko moZzemo da raspoznamo od re-
alnih.

5.5. KLJUCNI TERMINI

Kompjuterska vizija — naucna oblast koja pokuSava da razume $ta se desava na ulaznoj
slici ili video-snimku, i opisuje to Sto vidi (pretvara sliku ili video-snimak u skup karak-
teristika).

Obrada slike — nauc¢na oblast koja uzima ulaznu sliku, i manipulise njom tako da bude
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bolja ili lakSe razumljiva nakon manipulacije.

Biometrija — nauka o statistickoj analizi bioloskih podataka. Naj¢esc¢i bioloski indikatori
su otisci prstiju, Saka, usiju, snimci irisa, glasa i hoda.

Autonomna voZnja — automobil koji moZe da se potpuno samostalno vozi na svim vr-
stama puteva i u svim vremenskim uslovima, postujuci saobracajne propise.

Ekvalizacija slike — tehnika koja se koristi da bi se poveéao kontrast na slici, samim tim
i nivo detalja.

Kontrast — razlika u kolicini svetlosti ili boja u podskupovima piksela na slici koja omo-
gucava prepoznatljivu razliku izmedu njih.

Histogram — distribucija intenziteta piksela na slici, koja tipi¢no predstavlja boje u ras-
ponu [0-255].

“Sobel” filter — tehnika koja omogucava prepoznavanje jacine i pravca ivica na slici, gde
je ulaz siva slika, a izlaz ivicna reprezentacija.

Ekspozicija — kolic¢ina svetlosti koja dospe do senzora foto-aparata, koja zavisi od slede-
¢ih faktora: otvorenosti blende, brzine zatvaraca i osvetljenja scene.

,High dynamic range” (HDR) — tehnika koja se koristi za reprodukovanje vecih raspona
boja ili nijansi svetlosti nego sto je mogucde sa standardnim fotografijama.

DSLR kamera — foto-aparat koji koristi digitalni senzor svetlosti da bi sacuvao fotogra-
fiju, i koji ima ogledalo (otvarac) i prizmu koja dozvoljava fotografu da vidi Sta slika pre
nego $to se scena prenesa na senzor.

Pitanja za ponavljanje

. Sta je kompjuterska vizija?

. Sta je obrada slike?

. Koja je razlika izmedu pronalaZenja lica i prepoznavanja lica?
. Sta je ,haar“filter?

. Koji su najcesce koris¢eni biometrijski indikatori?

. Ko je Brandon Majfild?

. Sta je diskriminantnije - otisak prsta ili iris ociju?

. Objasni tehnologije koje se koriste u autonomnoj vozniji.

O 00 N O 1 B W N -

. Sta predstavlja histogram i gde se koristi?

10. Sta je HSL prostor?

11. Sta je RGB prostor?

12. Sta zna¢i ekvalizacija boje?

13. Kako se obavlja funkcija detekcija ivica na slici i koji operator tu funkciju obavlja?
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6. VISUAL BASIC

Posao programera je da izmisli algoritam koji ¢e resiti zadati problem, i taj algoritam
prevesti u jezik koji kompjuter moZze da razume. Kao i sa jezicima koje govorimo, nas
Zivot je laksi ako ih znamo Sto vise. Istom logikom se vode i programerski jezici jer su
odredeni pogodni u odredenim situacijama, tako da je i Zivot programera laksi ako zna
Sto viSe programskih jezika. Srecom, najpopularniji programski jezici funkcionisu po
istom, objektno orijentisanom principu, i njihova sintaksa je jedina bitna razlika. Visual
Basic (VB) je ovde izabran kao jezik koji ¢emo proucavati jer se uklapa u softverski paket
koji najvise obradujemo u ovom predmetu, a to je Microsoft Office. U pozadini svakog
dela Office-a je Visual Basic, koji sluZi za jezik u kojem se prave skripte ili makroi za spe-
cificno definisano koris¢enje ovih alata. On je jezik koji ima i Siru industrijsku primenu,
ali se mora priznati da je njegova popularnost u nepovratnom i kontinualnom padu. Bez
obzira na to, primeri i logika koji se predstavljaju u ovom poglavlju su univerzalno pri-
menjivi u bilo kom programskom jeziku, jer oslikavaju nacin ,,razmisljanja” kompjutera.

6.1. UVOD

Posao kompjutera je da prima ulazne podatke, obraduje ih i izbacuje rezultate, prema
nacinu i koracima koji su definisani u algoritmu. Algoritam je u programerskom smislu
konacan niz nedvosmislenih instrukcija koje se izvrSavaju jedna po jedna, u ogranice-
nom vremenu radi reSavanja odredenog problema. Softver je implementacija algori-
tma, u proizvoljnom kompjuterskom jeziku, koje obraduje, i pretvara u rezultate.

U programiranju, odredene konstrukcije se razlikuju u poredenju sa matematikom, a
glavna od njih je da je A = B isto Sto i B = A. Ovo je matematicki primer koji opisuje ne-
promenjivost relacije kada se uspostavi. Sa druge strane, u programiranju, A=B ima su-
stinski razli¢ito znacenje od B = A. U programiranju, A = B znaci da A preuzima vrednost
od B, i slicno time, B = A znaci da B preuzima vrednost od A. U matematici jeizraz A=A
+ 1 netacan, a u programiranju je standardni nacin da se naglasi da se A povecava za 1
nakon izvrsavanja ove komande. Instrukcija A + 7 = 20 je dozvoljena, pa cak i lako resiva
jednacina u matemaciji, ali je nedopustiva komanda u programiranju jer bi znacila da
se dodeljuje vrednost 20 na ,,A + 7“ na levoj strani komande. To nije dozvoljeno jer na
levoj strani jednakosti u programiranju mora da bude iskljucivo jedna varijabla.

Varijable su memorijske jedinice koje pamte odredene vrste podataka, i mogu da me-
njaju vrednost u toku izvrSavanja programa. One mogu da se zamisle kao virtuelni pro-
stor koji pamti brojeve, tekst, logicne (boolean) vrednosti, ili cele kompleksne struk-
ture. Varijable se koriste kada se ne zna unapred vrednost jednog podatka, ali se taj
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podatak koristi u izvrSavanju programa i njegov rezultat zavisi od nje. Svaka varijabla

ima svoj tip u VB-u, Ciji je najbitniji podskup naveden u tabeli 6.1.

TIP VARIJABLE VELICINA OPSEG
BOOLEAN ZaViSHOd Ry ilFalse
platforme
BYTE 1 byte 0 do 255 (unsigned bez znaka)
CHAR 2 byte-a 0 do 65535 (unsigned bez znaka)
DATE 8 byte-ova 0:00:00 (pono¢), Januar 1, 0001 do 11:59:59 PM,

Decembar 31, 9999

= -1.797°% do -4.940%* za negativne vrednosti

DOUBLE 8 byte-ova . .
= 4.94032* do 1.7973° za pozitivne vrednosti

INTEGER 4 byte-a -2,147,483,648 do 2,147,483,647 (sa znakom)

-9,223,372,036,854,775,808 do

LONG (INTEGER) | 8byte-ova o335 036,854,775,807 (sa znakom)

SHORT (INTEGER) | 2 byte-a -32,768 do 32,767 (sa znakom)
Zavisi od - .

STRING 0 to 2 milijarde Unicode karaktera
platforme

Tabela 6.1. Tipovi varijable u Visual Basic-u [1]

Primere kori$¢enja skoro svih navedenih tipova varijabli ¢emo videti u ovom poglavlju,
ali éemo obrazlozZiti svaku ovde. Boolean vrednosti su varijable koje imaju samo dva
moguca stanja, a to su tacno ili netacno. Koriste se kada dalji tok programa zavisi od
toga da li je odreden uslov ispostovan ili nije. Byte, Integer, Long, i Short su varijable
koje pamte cele brojeve razliCitih veli¢ina, koje su navedene u desnoj koloni tabele 6.1.
Iz ovog podskupa, tip Integer se najcesce koristi u praksi. Varijabla Date je tip koji cuva
datume, i sastoji se od godine, meseca, dana, sata, minuta, sekundi, pa ¢ak i milisekun-
di. Polja Char i String su tekstualna polja, i mogu da ¢uvaju sva ,,Unicode” slova. To znaci
da sve azbuke sveta dolaze u obzir kada se ¢uvaju u ovim tipovima varijabli. Varijabla
Char moZe da ¢uva samo jedno slovo, ali varijabla String moze da cuva proizvoljnu du-
Zinu tekstualnog zapisa. Double je tip realnog broja, Sto znaci da sadrzi ne samo cele
brojeve, nego celi skup brojeva sa decimalom.

mer, ako Zelimo da pamtimo necije ime, moZemo navesti, ili pravilnije - deklarisati vari-
jablu tipa String, koja ée se zvati ,,ime” na sledeci nacin: Dim ime As String. Ako Zelimo
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da pamtimo cenu, moZzemo da deklariSemo: Dim cena as Double, uzimajudéi u obzir da
su cene realni brojevi, pa ne mogu da budu tipa Integer. ,Dim“ je pocetak deklaracije,
i propracen je imenom deklarisane varijable, gde na kraju sledi njen tip. U generalnom
slucaju, bilo koja varijabla u VB-u se deklariSe na sledeci nacin:

1. Dim XX As YY

Svi proizvodi Microsoft Office-a imaju ugradeni editor za pisanje, kompajliranje i iz-
vrsavanje VB programa. U Excel-u se, na primer, prvo dozvoli prikazivanje Developer
Ribbon-a u glavnim menijima, pa se potom klikne na ,Visual Basic“ dugme da bi se
otvorio prozor za rad u VB-u. Pod menijem , Insert” se izabere opcija ,,Module“, i pojavi
se prozor za editovanje VB koda.

6.2. VISUAL BASIC KOD

U kodu 6.1 je ispisan prvi, i najosnovniji program u Visual Basic-u. Za naSe potrebe ¢e
svaki VB kod poceti sa Option Explicit, Sto se vidi u redu broj 1 u ovom primeru. Option
Explicit diktira da svaka varijabla mora da ima striktno definisan tip, kao $to je navede-
no u tabeli 6.1. U treéem redu je deklaracija prve procedure, odnosno metode ako vam
je Java ve¢ poznata, koja se zove ,,main”. Ona je pocetna tacka programa, i zavrSava se
na 17. redu komandom ,End Sub”. Ovakav eksplicitno deklarisan pocetak i kraj svake
procedure, petlje itd. je zamena za zagrade tipa {} u Javi.

Od 5. do 8. reda su deklaracije varijable a, b, c, i rezultati, koji su tipa Integer, odnosno
celi brojevi. Varijable koje nemaju definisanu vrednost pri deklaraciji dobjiu standardnu
vrednost jednaku nuli. Red 10 poziva ugradenu VB funkciju InputBox, koja izbacuje
prozor na ekranu sa tekstom “prvi broj”, i ima polje za unos podataka. Korisnik u tom
polju ukuca broj, i taj broj se zapiSe u varijabli a. Slicno se desava sa redovim 1112, i
varijablama b i c. U 13. redu varijabla ,rezultat” dobija vrednost zbira varijablia, b i c.
Konaéno, u 15. redu se vidi poziv na funkciju MsgBox, koja je vrsta izlaza u VB-u. Ona
izbacuje mali prozor na ekranu sa porukom “rezultat je“ zajedno sa vrednoscu varija-
ble ,rezultat” u tom trenutku. Znaci, ovaj program procita tri broja, sabere ih, i izbaci
rezultat.
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Kod 6.1. Prvi program u Visual Basic-u

1 Option Explicit

2

3 Sub main()

4

5. Dim a As Integer

6 Dim b As Integer

7 Dim ¢ As Integer

8 Dim rezultat As Integer

9

10. a = InputBox (“prvi broj”)
11. b = InputBox (“drugi broj”)
12. ¢ = InputBox (“treci broj”)
13. rezultat = a + b + ¢

14.

15. MsgBox (“rezultat je” & rezultat)
16.

17. End Sub

6.3. IF KLAUZULA

Kao u skoro svakom programskom jeziku, postoji If klauzula, koja odreduje koji od dva
bloka koda se izvrSava u zavisnosti od logicke operacije. U kodu 6.2 je program koji uci-
tava ocene tri kolokvijuma, kao i ocenu na zavrSnom ispitu jednog studenta. Program
racuna zavrsni saldo poena datog studenta koji je broj od 0 do 100, kao i zavrSnu ocenu,
koja je od 5 do 10 (kao na nasem Univerzitetu). Maksimalni saldo bodova za svaki ko-
lokvijum je 20, i maksimalni saldo brojeva na zavrSnom ispitu je 25. Kolokvijumi zbirno
vrede 70 odsto zavrSne ocene, i zavrsni ispit vredi preostalih 30 odsto.

Kod 6.2 deklarise sve potrebne varijable u 3. redu, i sve su tipa Double, odnosno realni
brojevi. Dozvoljeno je deklarisanje vise varijabli istog tipa u istom redu u VB-u, kao i u
Javi.
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Kod 6.2. RaCunica zavrSne ocene

1
2
3
4
5.
6
7
8
9

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.

26.

27.

Sub main()

Dim koll, kol2, kol3, zavrs, ocena, rezultat As Double

koll = InputBox (“kolokvijum 1”)
kol2 = InputBox (“kolokvijum 2”)
kol3 = InputBox (“kolokvijum 3”)

Zavrs = InputBox (“zavrsni”)

rezultat = ((koll + kol2 + kol3) / 60) * 70 + (zavrs / 25) * 30

If (rezultat >= 91) Then
ocena = 10
Else If (rezultat >= 81) Then

ocena = 9

Else If (rezultat >= 71) Then
ocena = 8

Else If (rezultat >= 61) Then
ocena = 7

Else If (rezultat >= 51) Then
ocena = 6

Else
ocena = 5

End If

MsgBox (“rezultat je” & Math.Round
(rezultat, 2) & “, oce na = “ & ocena)

End Sub

Redovi 5 do 8 ucitavaju ulazne podatke o kolokvijumima i ucinku na zavrSnom ispitu.
Racunica za ponderisano izvedenu zavrSnu ocenu na osnovu ucinka iz kolokvijuma i
zavrsnog ispita se nalazi u 10. redu. Kolokvijumi 1, 2 i 3 se ocenjuju do 20 bodova. Mak-
simalni ucinak je dakle 60 bodova na kolokvijumima, i zbog toga zbir uc¢inka na kolokvi-
jumima delimo sa 60 da bismo dobili procenat uspeha. Taj procenat na kolokvijumima
vredi 70 odsto zavrine ocene, pa ga zato mnozimo sa 70. Slicno radimo sa ocenom na
zavrsnom ispitu, ali koristimo njenu ponderisanu vrednost od 30 odsto, i dobijemo jed-

nacinu koja rezultira zavrSnom ocenom u intervalu od 0 do 100.

Sintaksa If klauzule se vidi u redovima 12 do 24. Pocinje sli¢no kao u Javi, gde se na-
vodi If (uslov), Then (operacija), Else (druga operacija), End If. Glavna razlika je Sto se
eksplicitno zavrsava sa ,End If“, umesto ,}“. U pomenutim redovima se izvrSava vrsta
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sita, gde varijabla ,rezultat” prolazi kroz sve , koSeve” mogucih ocena (10, 9,..., 5) dok
ne upadne u jedan. Red 26 izbacuje rezultat na ekran u vidu prozora sa zbirom poena,
i odgovarajuc¢om zaklju¢nom ocenom.

6.4. ZBIR CIFARA CELIH BROJEVA

Osnovna operacija u programiranju je zbir cifara celih brojeva. Ona se tipi¢no poziva
radi kontrole validnosti podataka, kao kod brojeva platnih kartica, licnih karata itd. Po-
slednja cifra svake kreditne kartice se naziva ,,checksum” i sluZi kao provera validnosti
svih ostalih brojeva na celoj kartici. Kreditne kartice tipi¢no imaju 16 cifara, i posled-
nja cifra zbira prvih 15 cifara se postavlja za Sesnaestu. Postoje i drugi nacini kreiranja
checksum cifre, kao Sto su Luhn algoritam [2], ali se svode na neku operaciju prvih x
cifara da bi se generisala poslednja. Da bi se zapoceo bilo koji algoritam za proverava-
nje ili generisanje cifara, moramo da iz proizvoljnog celog broja znamo da individualno
pristupamo ciframa.

Kod 6.3. Zbir cifara dvocifrenih brojeva

1 Option Explicit

2 Sub dvocifren ()

3

4 Dim broj, jedinice, desetice, zbir As Integer
5.

6 broj = InputBox (“dvocifreni broj”)
7 jedinice = broj Mod 10

8 desetice = (broj - jedinice) / 10
9. zbir = jedinice + desetice

10.

11. MsgBox (“zbir = “ & zbir)

12.

13. End Sub

Kod 6.3 predstavlja algoritam koji uzima dvocifreni broj kao ulaz, i generiSe zbir njegovih
cifara. Cetvrti red sluZi za deklaraciju varijabli, gde su sve ulazne, pomo¢ne i izlazne vari-
jable tipa Integer, ili celi brojevi. Broj se uditava u Sestom redu, i pocinje operacija izvla-
¢enja cifara u redovima 7 i 8. Novina ovde je Mod, ili modulo operater, koji daje ostatak
pri deljenju sa nekim brojem. Na primer, 15 mod 10 =5, ili drugim re¢ima, 15 modulo 10,
$to znaci da se trazi ostatak pri deljenju 15 / 10, $to je u ovom sluéaju 5. Obi¢no deljenje
15 / 10 bi dalo rezultat 1,5, ili ako se ne uzima u obzir ostatak, onda je to ¢ak jednako 1.
Kada se vrsi operacija proizvoljnog broja x mod 10, uvek se dobija poslednja cifra od x.
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Koris¢éenjem modulo operacije, 7. red racuna ostatak pri deljenju sa 10 ulaznog broja,
i pamti rezultat u varijabli ,jedinice” Cifra jedinice bilo kog ulaznog broja ¢ée biti skla-
diStena u varijabli ,jedinice” nakon izvrSetka ove komande. Desetice se racunaju tako
Sto se od originalnog broja oduzmu jedinice, pa se zatim taj rezultat prosto podeli sa
10, kao Sto se vidi u 8. redu datog koda. Zbir jedinica i desetica se izracuna u 9. redu, i
rezultat se izbaci na ekran u 11.

Problem zbira trocifrenih brojeva se slicno reSava kao problem zbira dvocifrenih broje-
va. Kod 6.4 prikazuje reSenje u VB-u koje dosta li¢i na kod 6.3, jer se na isti nacin nalaze
jedinice (4. red), i na sliéan nacin nalaze desetice (5. red). Razlika izmedu 5. reda u kodu
6.4 i kodu 6.3 jeste Sto postoji dodatni modulo 10 na kraju komande. Ovo ne menja
vrednost varijable desetice jer je rezultat modulo operatera nad jednocifrenim brojem
x sam broj x. Modulo operater u ovom redu ukazuje na buduée reSenja ovog problema
uz pomoc For petlje, koju ostavljamo za kasnije.

Stotine racunamo tako Sto prvo oduzmemo od ulaznog broja jedinice, pa ¢ak i 10 *
desetice. Ostaje nam trocifreni broj koji se zavrSava sa 00, pa mozemo da ga delimo sa
100 da dobijemo stotine. Primera radi, pretpostavljamo da je ulazni broj = 456. Jedinice
bi bile jednake cifri 6, a desetice cifri 5. Da bismo izolovali cifru ¢ija je vrednost na stoti-
nama, moramo da oduzmemo od tog broja i 6, i 50, pa to podelimo sa 100. Odnosno,
stotine = (456 — 6 — 50) / 100 = 4. Ova operacija se vidi u 6. redu, i zbir se racuna u redu
7. Rezultat se izbacuje na ekran izvrSavanjem reda broj 9.

Kod 6.4. Zbir cifara trocifrenih brojeva

Dim broj, jedinice, desetice, stotine, zbir As Integer

broj = InputBox (“trocifreni broj”)

1

2

3

4. Jjedinice = broj Mod 10

5 desetice = ((broj - jedinice) / 10) Mod 10

6 stotine = ((broj - desetice * 10 - jedinice) / 100) Mod 10
7 zbir = jedinice + desetice + stotine

8

9. MsgBox (“zbir = “ & zbir)

Situacija bi se ponovila kada bismo uzeli cetvorocifrene brojeve u obzir, kao Sto se vidi
u kodu 6.5. Tu je dodanta linija koda ubacena da bi izvukla cifru za hiljade, na slican na-
¢in kao cifru za stotine. Ovde se vec nazire Sema, koja bi mogla da se ponavlja ovako u
nedogled za bilo koju duZinu pocetnog broja, svaki put dodajudi jos jednu liniju koda za
svako povecanije, ali je ovo prilicno neprakti¢no kada uzmemo u obzir da kreditne karti-
ce imaju 16 cifara. A sta ¢éemo da radimo ako ne znamo unapred duZinu ulaznog broja?
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Kod 6.5. Zbir cifara ¢etvorocifrenih brojeva

jedinice = broj Mod 10
desetice = ((broj - jedinice) / 10) Mod 10
stotine = ((broj - desetice * 10 - jedinice) / 100) Mod 10

A w N R

5. hiljade = ((broj - stotine *100 - desetice * 10 -
jedinice) / 1000) Mod 10

6.5. FOR, WHILE PETLIJE

For petlje nam pomazu da pokrenemo isti blok kod odreden broj puta, ali nam While
petlje pomazu da to isto uradimo neodredeni broj puta. | jedna i druga struktura su
Ceste pojave u skoro svim modernim programskim jezicima, i kao Sto je slucaj sa If
klauzulom, sintaksa im se vrlo malo razlikuje o odnosu na Javu, C/C++/C#. U kodu 6.6
(levo) se vidi prosta primena For petlje u VB-u. Ovde se ona koristi da nade zbir svih
brojeva od 1 do 10.

Kod 6.6. (levo); zbir brojeva od 1 do 10 (desno)

1 Dim i, zbir As Integer 7. Dim i, zbir As Integer
2.

3. zbir =09 9. zbir =0

4 For i =1 To 10 10. For i = 1 To 10 Step 2
5 zbir = zbir + i 11. zbir = zbir + i

6. Next i 12. Next i

Sa desne strane koda 6.6 se vidi vrlo slicna petlja, ali u 10. redu ima dodatnu komandu
,Step 2 Ta komanda diktira da For petlja treba da se izvrsi za svaku drugu vrednost u
nizu od 1 do 10, pocevsi sa 1. Dakle, za vrednostii=1, 3, 5, 7, i 9 e biti izvrSena petlja,
i zbir ¢e biti 25. Komanda ,,Step“, ili korak, moZe da koristi i negativne cele brojeve, sto
rezultira odbrojavanjem petlje unazad, na primer ,For i =10 To 1 Step -1“ bi izvrSavalo
kod u okviru petlje za vrednostii= 10, 9, 8,..., 1.

Jos jedna cista matematicka primena For petlje je u racunici operacije faktorijel broja
n, ili n!. Faktorijel n je operacija koja racuna proizvod svih pozitivih brojeva koji su manji
ili jednaki n. Na primer,3!1=3*2*1=6,a7!=7*6*5*%4*3*2*1=5040. U kodu
6.7 se vidi prosto resSenje za ovaj problem gde se koristi jedna For petlja.
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Kod 6.7. N faktorijel uz pomoc For petlje

W W N O U N WN B

10.

Dim i, n, broj As Integer
n = InputBox(“n?”)

broj =1

For i =2 To n

broj = broj * i
Next i

MsgBox (“n= “ & broj)

Kod pocinje sa deklaracijom varijabli (1. red), i u¢itavanjem ulaznog broja (3. red). Pret-
postavlja se da je ucitan celi, pozitivan broj, koji je 2 2 u generalnom slucaju, i primera
radi neka bude n =5 u ovom objasnjenju. For petlja kre¢e sa odbrojavanjem od i = 2,
i u svakoj iteraciji pomnozi trenutnu vrednost i sa varijablom broj. U prvoj iteraciji broj
dobija vrednost 1 * 2 =2, jer je poCetna vrednost broj-a 1, a i = 2. U drugoj iteraciji broj
dobija vrednost 2 * 3 = 6. U trecoj broj =6 * 4 = 24, i u petoj i konacnoj, broj =24 * 5 =
120. Jednim prolazom kroz ovaj prost program je izracunata vrednost faktorijel n.

For petlja moZe da nam pomogne da resimo problem zbira cifara broja bilo koje ve-
licine. Kod 6.8 opisuje ovaj postupak, koji automatizuje klju¢ne korake pronalaZzenja
jedini¢ne cifre, dodavanje iste na zbir, i pripremanje ulaznog broja za sledecu iteraciju.

Kod 6.8. Zbir cifara broja bilo koje duzine

O 00 N O U1 h W N P

S = = S
w N R e

=
D

Dim broj, jedinice, i, zbir, duzina As Integer

Dim str As String

broj = InputBox (“N-cifreni broj”)

str = CStr(broj)
duzina = Len(str)

For i = 1 To duzina
jedinice = broj Mod 10
zbir = zbir + jedinice

broj = (broj - jedinice) / 10

Next i

MsgBox (“zbir = “ & zbir)
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Nakon ucitavanja broja u 4. redu, 5. red sluZi da se varijabla broj, koja je tipa Integer,
ili celi broj, pretvori u tekstualni zapis tipa String. U 6. redu se racuna duzinu varijable
str, koja je u stvari duZina tekstualnog zapisa ulaznog broj-a, i ¢uva se u varijabli duzina.
Duzina ulaznog broja nam je neophodna, jer ona odreduje broj puta koji treba da se
For petlja izvrSava. Sama For petlja ima tri komande koje uzimaju desno, jedini¢nu cifru
broja, dodaju je na zbir, i skrate broj za desnu cifru. Ovaj redosled koraka dozvoljava
petlji da prode kroz sve cifre broja i nade njihov zbir. Red broj 9 je poznata operacija
uzimanja jedini¢ne cifre ulaznog broja, koju smo videli u primerima koda 6.3, 6.4 i 6.5.
U 10. redu dodajemo jedinice na tekudi zbir. Jedanaesti red nam dozvoljava da pono-
vimo operacije u 9. i 10. redovima u narednoj iteraciji For petlje jer ona odstranjuje
poslednju cifru sa varijable broj. Na primer, ako pretpostavimo da je vrednost broj-a
234, njegova duzina je 3, Sto znaci da ée se For petlja izvrSavati tri puta. Za prvu itera-
ciju For petlje, broj = 234, i njegova jedinicna cifra je dakle jednaka 234 Mod 10 = 4,
po 9. redu programa. Zbir nakon prve iteracije dobija vrednost zbir =0 + 4 = 4, po 10.
redu programa. Kljucni je 11. red, jer on odreduje vrednost broj-a u narednoj iteraciji, a
njegova vrednost postaje broj = (234 — 3) /10 = 230/10 = 23. For petlja se ponavlja gde
je broj = 23, i trenutni zbir = 4.

U drugoj od tri iteracija se dobija jedinice = 23 Mod 10 =3, zbir=4+3 =7, i broj = (23
—3)/10=20/10=2. U tredoj i poslednjoj iteraciji se dobija jedinice = 2 Mod 10 = 2,
zbir=7+2=9,ibroj=(2-2)/10=0/10=0. Konacno se izbacuje na ekran konacna
vrednost zbira, koja je 9, u 14. redu.

While petlja ima sliénu strukturu kao i For petlja, ali se koristi kada se ne zna unapred
vrednost odredene varijable ili logickog operatera. Ona se deklariSe sa logickim opera-
terom koji diktira kada ée se zavrsiti njen blok koda, i zavrSava se sa Wend. While petlja
nam je zgodna za reSavanje problema zbira cifara proizvoljnog broj-a jer mozemo da
je strukturiSemo da se zavrsava kada je ulazni broj jednak nuli. Kako uzimamo cifru po
cifru varijable broj i dodajemo na zbir, svaki put skratimo broj za poslednju cifru, sve
dok u nekom trenutku broj ne ostane bez cifara. Kada se to desi, onda smo sigurni da
nemamo vise cifara da dodajemo na tekudi zbir, i mozemo da izbacimo zbir na ekran.
Kod 6.9 prikazuje implementaciju reSavanja problema zbira cifara broja proizvoljne du-
Zine uz pomo¢ While petlje.
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Kod 6.9. Zbir cifara broja bilo koje duZine sa While petljom

1
2
3
4
5.
6
7
8
9

10.

11.

Dim broj, jedinice, zbir As Integer

broj = InputBox(“broj”)

While broj > @

jedinice = broj Mod 10

zbir = zbir + jedinice

broj = (broj - jedinice) / 10
Wend

MsgBox (“zbir = “ & zbir)

U 5. redu se vidi sintaksa koris¢enja While petlje, gde se takode proverava da li je ostalo
jos cifara kod ulaznog broja. Ukoliko jeste, onda se ulazi u jos jednu iteraciju While pet-
lje. Ako broj nema vise cifara, ili drugim rec¢ima broj = 0, While petlja se ne izvrSava vise,
i program prelazi na poslednji, odnosno 11. red, gde se prikazuje rezultat.

6.6. CITANJE | PISANJE U EXCEL CELIJE

Jedna od prednosti Visual Basic-a je njegova integrisanost u Microsoft Office pakete,
sto je najociglednije u njegovom radu sa Excel-om. MoZda je i najvazniji razlog progra-
miranja u Visual Basic-u upravo kada treba raditi sa Excel-om. Komanda za pisanje u
celiju je Cells(x,y) = Z, $to u prevodu znaci da cCelija u redu x, i koloni y dobija vrednost
varijable Z. Varijabla Z moZe da bude bilo kog tipa koji moZe da se upise u Excel ¢eliju,
Sto znaci da brojevi, tekst i datumi mogu da se upotrebe. Kada se Cita iz ¢elije, onda
se permutuje jednacina, i dobijemo Z = Cells(x,y), gde varijabla Z preuzme vrednost iz
celije (x,y). U kodu 6.10 (redovi 1 do 5) se vidi kod koji ispisuje brojeve 1 do 10 u prvom
redu tabele, ili drugim recima, ¢elija A1=1,B1=2,C1=3, .., 11 =10. Redovi 6 do 8
predstavljaju malo drugaciju funkciju koja i ¢ita i piSe u Celije, i pretpostavlja da su pret-
hodni redovi veé izvrseni.

Kod 6.10. Pisanje u Excel celije (redovi 1 do 5); Citanje i pisanje (redovi 6 do 8)

1
2.
3.
4

5.

Dim i As Integer 6. For i =2 To 10
7o Cells(1,i) = Cells(1,i-1) + i
For i = 1 To 10 8. Next i

Cells(1,i) = i

Next i
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Krece od druge kolone (i = 2), i svaka celija u redu dobije vrednost prethodne plus
trenutne vrednosti varijable i. Ova petlja nema nekog prakti¢nog znacaja, ali ilustruje
koncept referenciranja celija i nacin na koji se one itaju i pisSu.

Kod 6.11 je neSto zanimljiviji jer reSava prakti¢an zadatak pronalazenja prvih 50 Fibo-
nacijevih brojeva, i ispisivanja istih u prvoj koloni (A) Excel tabele. Redovi 3 i 4 diktiraju
da e celije Al i A2 dobiti vrednost 1. Petlja pocinje od vrednost 3, i od 3. do 50. reda
racuna Fibonacijev broj za svaki naredni korak. Sesti red definise da je vrednost trenut-
ne Celije jednaka zbiru vrednosti prethodne dve ¢eljie, Sto je u skladu sa definicijom
Fibonacijevih brojeva.

Kod 6.11. Fibonacijevi brojevi

1. Dim i As Integer

2.

3. Cells(1,1) =

4. Cells(2,1) =

5. For i =3 To 50

6. Cells(i,1) = Cells(i-1,1) + Cells(i-2,1)
7. Next i

Naredni primer ilustruje kako moZzemo da izraCunamo zlatni presek, odnosno @, na
osnovu koda 6.11. Zlatni presek je jednak trenutnom broju u Fibonacijevoj seriji po-
deljeno sa prethodnim. Kod 6.12 predstavlja petlju koja prolazi od 2. do 50. reda, i
u drugoj koloni tabele rac¢una zlatni presek, pozivajuéi se na veé izraCunate vrednosti
Fibonacijevih brojeva koji se nalaze u prvoj koloni. Cetvrti red odreduje da je éelija u
i-tom redu, druge kolone, jednaka podelom Fibonacijevog broja u ji-tom redu sa pret-
hodnim Fibonacijevim brojem, odnosno (i-1)-tom redu. Na primer, ako je vrednost i =
10, onda je ¢elija (10,2) = ¢elija (10,1) / ¢elija (9,1). Deseti Fibonacijev broj je 55, a broj
pre njega je 34, dakle ¢elija (10,2) =55/ 34 = 1.618 = ®. Kako se varijabla i povecava,
tako se vrednost razlomka priblizava i konvergira ka ta¢noj vrednosti @, koja je (1+J§)/2
, zato Sto se dele sve vedi Fibonacijevi brojevi pa to rezultira preciznijom podelom.

Kod 6.12. Zlatni presek na osnovu Fibonacijevih brojeva

1. Dim i As Integer

2.

3. For i =2 To 50

4. Cells(i,2) = Cells(i,1) / Cells(i-1,1)
5. Next i
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6.7. SORTIRANIJE

Jedna od najcescih funkcija u informatici jeste sortiranje podataka, Sto znaci redanje od
najmanjeg do najveceg ili obrnuto. Postoje razne metode sortiranja, ali ¢emo ovde kre-
nuti od najprostije. Na primer, ako imamo tri varijable koje sadrZe brojeve, koje Zelimo
da poredamo od najmanje do najvece bez obzira u kom redosledu su nam predstavlje-
ne. Kod 6.13 nam predstavlja metodu sortiranja zvanu ,bubble sort”, ili sortiranje po-
mocu ,mehura“. Ovaj nacin sortiranja je dobio ime po mehuru koji se stavi oko svakog
para sukcesivnih brojeva kada se oni uporeduju. Brojevi u ,mehuru” se permutuju u
slucaju da je levi broj veci od desnog. Kod 6.13 pocinje sa ucitavanjem tri cela broja, a,
b, i ¢, koji mogu biti uneti u bilo kom redosledu, i cilj koda je da posie zavrsetka funkcije
izbaci poredan spisak varijable, odnosnodajea<b<c.

Algoritam funkcioniSe tako Sto prvo uporeduje varijable a i b. Ako je @ > b, onda a
preuzima vrednost b, i b preuzima vrednost a. Drugim recima, njihove vrednosti se
permutuju, i veéa vrednost se efektivno pribliZzava desnom kraju spiska varijablia, bi c.
Permutovanije, ili zamena vrednosti a i b se vidi u redovim 7 do 9 u kodu 6.13. U 7. redu
se koristi varijabla temp, koja sluzi da privremeno sacuva vrednost varijable b. Varijabla
b onda preuzme vrednost varijable a (8. red), i konacno varijabla a preuzme vrednost
varijable temp, koja inace Cuva originalnu vrednost varijable b. Na ovaj na¢insuai b
zamenile mesto, odnosno ucinile ,,swap” vrednosti.

Kod 6.13. ,,Bubble” ili ,,mehur” sortiranje tri cela broja

1. Dim a, b, c, temp As Integer 12. temp = ¢

2. a = InputBox (“a”) 13. c=b

3. b = InputBox (“b”) 14. b = temp

4. ¢ = InputBox (“c”) 15. End If

5. 16. If (a > b) Then
6. If (a > b) Then 17. temp = b

7. temp = b 18. b=a

8. b =a 19. a = temp

9. a = temp 20. End If

10. End If 21.

11. If (b > c¢) Then 22. MsgBox (“a “ & a & “ b “ &

b& “c“&c)

Ponavlja se slicno uporedivanje u redovima 11 do 15, ali se ovog puta stavljaju varijable
bicu,mehur” Opet se ponavlja procedura zamene za varijable a i b na kraju (redovi
16 do 20), i konacno se ispisuje reSenje u redu 22.
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Slika 6.1 predstavlja primer primene koda 6.13, gde varijable a, b i c imaju ulazne vred-
nosti 11, 6i 2. Korak 1 odgovara redovima 6 do 10 jer uporeduje i permutuje varijable
a i b. Drugi korak odgovara redovima 11 do 15 jer uporeduje i permutuje varijable b i
c. Tredi korak odgovara redovima 16 do 20 jer uporeduje i permutuje varijable a i b, i
neophodan je jer algoritam ne pravi sortiran niz posle drugog kora, kao §to se i vidi iz
slike 6.1. Nakon drugog koraka, najveéa vrednost jeste na kraju niza varijabli, ali ostale
varijable nisu sortirane. Potrebno je prodi kroz preostale varijable (a i b) u treéem kora-
ku da bi sve tri bile sortirane.

a b
Ulaz: 11 6

korak 1:

korak 2: 6 @
korak 3: 11

Slika 6.1. Sortiranje ulaznih brojeva 11,612

(NS S R

Kako da sortiramo &etiri ulazna broja umesto samo tri? Sta treba drugacije uraditi da
bismo to postigli? Ako nastavimo sa logikom iz prethodnog primera, onda samo treba
prosiriti algoritam za nekoliko redova i posti¢i ¢éemo cilj. Kod 6.14 prikazuje nacin prosi-
renja prethodnog koda na soritranje Cetiri cela broja.

Kod 6.14. ,,Bubble” sortiranje Cetiri cela broja

1. Dim a, b, c, d, temp As I 13. If (b > c) Then
nteger 14. temp = ¢

2. 15. c=b

3. a = InputBox (“a”) 16. b = temp

4. b = InputBox (“b”) 17. End If

5. ¢ = InputBox (“c”) 18. If (c > d) Then

6. d = InputBox (“d”) 19. temp = d

7. 20. d=c

8. If (a > b) Then 21. c = temp

9. temp = b 22. End If

l1e. b=a 23. ‘ponovi proceduru za sortiranje

11. a = temp 3 broja

12. End If 24.

25. MsgBox (“a “& a & “b “&b &
“c«“gc&“d«&d)
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Pocinjemo sliéno kao u prethodnom primeru, sto znaci da uporedujemo i permutuje-
mo varijable ai b, pa bic, zatim ci d, sto se vidi u redovima 8 do 23. Ovo nam dozvo-
ljava da najvedi broj prebacimo na poziciju varijable d. Na ovaj nacin svedemo problem
na prethodni, Sto znaci da sada moramo da resSimo problem sortiranja tri varijable, jer
smo vec ovu Cetvrtu stavili na mesto koje joj pripada (poslednje). Komentar u 23. redu
upravo to i opisuje, jer na tom mestu treba obaviti korake 6 do 20 iz koda 6.13 da bi-
smo sortirali ulazne varijable. Slika 6.2 ilustruje sortiranje Cetiri varijable a, b, c, i d, koje
imaju ulazne vrednosti 11, 15, 6 2.

a b ¢ d
Ulaz: 11 15 6 2
korak 1: @ 6 2
korak 2: 11 2

korak3: 11 6 @
korak 4: 2 15

korak5: 6 @ 1D 15
korak 6: 11 15

Slika 6.2. Sortiranje ulaznih brojeva 11, 15, 6 i 2 koristeéi ,,mehur”, ili “bubble sort”

Iz slike 6.2 se nazire Sema za reSenje ovog problema. U prvom prolazu kroz varijable,
najveca vrednost je gurnuta skroz na desni kraj spiska, odnosno u varjablu d. U tom
trenutku, varijabla d je sortirana, ali treba sortirati i preostale varjable. Prolazi se drugi
put kroz sve preostale varijable, gde je druga najveca vrednost gurnuta na pretposled-
nju poziciju, odnosno varijablu c. Isto se ponovi za varijable a i b, i ceo niz je sortiran.
Iz priloZenog se vidi da se ova procedura moze automatizovati tako da se niz varijabli
mozZe sortirati bez obzira na njegovu duZinu. Ne Zelimo da dodajemo na kod svaki put
kada je potrebno sortirati novu duZinu niza, tako da éemo resiti ovaj problem pozivajuci
se na patzljivo konstruisanu For petlju, i program koji uzima kao ulaz niz varijabli tipa
Integer. Kod 6.15 prikazuje proceduru sortiranja brojeva koji se Citaju iz ¢etvrtog reda
Excel tabele, i ispisuje rezultate u 5. red iste tabele.
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Kod 6.15. ,,Bubble sort” niza proizvoljne duzine koristeci For petlju

1. Sub BubbleSort()

2.

3. Dim n, i, j, temp As Integer

4. Dim brojevi() As Integer

5. ReDim brojevi(n) As Integer

6.

7. n =10

8. For j=1Ton

9. brojevi(j) = Cells(j, 4)

10. Next j

11.

12. For i = n To 1 Step -1

13. For j =1 To i-1

14. If brojevi(j) > brojevi(j + 1) Then
15. temp = brojevi(j + 1)
16. brojevi(j + 1) = brojevi(j)
17. brojevi(j) = temp

18. End If

19. Next j

20. Next i

21.

22. For j =1Ton

23. Cells(j, 5) = brojevi(j)

24. Next j

25.

26. End Sub

Prva novina se primecuje u redovima 4 i 5, gde se deklariSe niz tipa Integer pod ime-
nom brojevi. Komanda ReDim se koristi kada deklariSemo niz nepoznate duzine, koji se
moze odrediti kasnije, Sto se i deSava u 7. redu, gde se odreduje da je n = 10. Niz duZine
10 se ucitava iz 4. kolone Excel tabele zbog For petlje koja se vidi u redovima 8 do 10.
Sortiranje ovog niza se vidi u redovima 12 do 20, i ispis rezultata se deSava u redovima
22 do 24.

Dve For petlje koje vrse sortiranje zasluZzuju dodatno objasnjenje. Spoljna For petlja se
odbrojava unazad od n, odnosno od 10 do 1. Ovo je neophodno jer po algoritmu ,,bub-
ble sort“-a, prolazimo kroz ceo niz prvi put, pa kroz ceo niz bez poslednjeg ¢lana drugi
put, pa kroz ceo niz bez poslednja dva ¢lana tredi put itd., dok ne prodemo za sve mo-
guce duZine (od 10 do 1) jedanput. Unutrasnja For petlja dozvoljava i-1 uporedivanja za
svaku iteraciju spoljasnje petlje jer odbrojava od 1 do i-1 u svakoj iteraciji spoljasnje For
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petlje. Spoljna odbrojava unazad, Sto znaci da ¢e unutrasnja da broji od 1 do 9 prvi put,
pa od 1 do 8 drugi put itd., za svaku iteraciju spoljasnje. Ovu vrstu odbrojavanja smo i
hteli jer koristimo ove brojeve za indeksiranje pozicija u nizu brojevi radi uporedivanja
i permutovanja parova brojeva u svakom ,,mehuru”,

Cetrnaesti red sprovodi uporedivanja trenutnog broja (brojevi(j)) sa sledeé¢im brojem
(brojevi(j+1)) i ako je prvi veci od drugog, njihove vrednosti menjaju mesta na isti nacin
koji je vec viden u kodu 6.14. Najtezi deo ovog koda je bio dizajn sistem za indeksiranje
svih lokacija u nizu brojevi. Slicne zagonetke u dizajnu se javljaju u programiranju sa
nizovima. Duboko razumevanje logike indeksiranja je potrebno da bi se ovakvi zadaci
resili, a stice se jedino vezbom!

6.8. NAJVECI ZAJEDNICKI DELILAC | NAJMANJI ZAJEDNICKI
FAKTOR

Najveci zajednici delilac (NZD) brojeva a i b je najveci broj x koji zadovoljava a mod x =
0ib mod x=0.Na primer, NZD od 8 i 12 je 4, ili pomocu pravilne notacije, NZD (8, 12)
= 4. NZD se moZe koristiti kada Zelimo da uprostimo razlomak, jer je NZD (42, 56) = 14,
pa dobijemo [3]:

42 314
56 4 %14

3
4

Postoje i druge upotrebe NZD, ali nas ovde interesuje kako mozemo da napisemo kra-
tak program koji uzima dva ulazna broja (a i b) i nalazi njihov NZD. Kod 6.16 upravo
pruza prosto reSenje ovog problema, koje prolazi kroz sve moguce brojeve dok se ne
pronade onaj pravi.
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Kod 6.16. Najveci zajednicki delilac — prosto reSenje

1. Dim a, b, manji, i, broj As Integer

2. Dim naden As Boolean
3. a = 24

4. b =20

5.

6. If a < b Then

7. manji = a

8. Else

9. manji = b

10. End If

11.

12. broj = -1

13. 1 = manji

14. naden = False

15.

16. While Not nadjen
17. If (a Mod i = @) And (b Mod i = @) Then
18. broj = i

19. naden = True
20. Else

21. i=1i-1
22. End If

23. Wend

24,

25. MsgBox (broj)

Nakon deklaracija varijabli (redovi 1 i 2), i odredivanja pocetnih vrednosti varijabli a i
b (redovi 3 i 4), odreduje se koji je manji broj izmedu a i b (redovi 6 do 10). Manji broj
nam treba jer kre¢emo od njega i odbrojavamo unazad sve dok ne pronademo prvi
broj koji zadovoljava uslove NZD-a. U 12. redu oznacavamo da broj, odnosno izlazna
varijabla, nije pronadena, tako sSto joj dodelimo vrednost -1. Varijabla i dobija vrednost
manjeg od ulaznih brojeva u 13. redu, i Boolean varijabla naden dobija vrednost false,
jer broj nije jos odreden.

Sedamnaesti red While petlje proverava klju¢ni uslov NZD algoritma, naime da li je
broj i deljiv bez ostataka sa brojevima a i b. Ako su oba uslova zadovoljena, onda se i
dodeljuje izlaznoj varijabli zbir, i varijabla naden se setuje na True da bi se While petlja
okoncala. U suprotoj situaciji, uslovi nisu zadovoljeni i varijabla i se umanji za 1, i uslov
se opet proverava. U najgorem slucaju, varijable a i b nemaju NZD koji je veci od 1, ali
mora biti minimum 1 jer bilo koji celi brojevi su deljivi sa 1. Zbog ove osobine smo si-
gurni da ¢e se While petlja okoncati, i program ¢e naci trazeni rezultat.
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Kod 6.17. Najmaniji zajednicki faktor

1. Dim a, b, veci, i, broj As Integer

2. Dim naden As Boolean
3. a =12

4. b =28

5.

6. If a > b Then

7. veci = a

8. Else

9. veci = b

10. End If

11.

12. i = veci

13. naden = False

14.

15. While Not naden

16. If (i Mod a = @) And (i Mod b = @) Then
17. broj = 1

18. nadjen = True
19. Else

20. i=1+1

21. End If

22. Wend

23.

24. MsgBox (broj)

Najmaniji zajednici faktor (NZF) brojeva a i b je najmaniji broj x koji zadovoljava x Mod a
=0ixMod b =0. Na primer, NZF od 8 12 je 24, ili pomocu pravilne notacije, NZF(8, 12)
= 24. Kao u prethodnom kodu, algoritam za racunanje NZF je predstavljen u kodu 6.17
i slicno funkcioniSe. Ovog puta se krece od veéeg broja, i povecava se brojac za jedan u
potrazi za brojem koji zadovoljava pomenute ulove u 16. redu. Ako su oba ulazna broja
prosta, onda je njihov NZF u najgorem slucaju a * b, ali i tada postoji, Sto znaci da ce
se While petlja okoncati, i da ¢e algoritam ipak naéi barem neko reSenje. Poslednji red
ispisuje rezultat na ekranu.

6.9. KLIUCNI TERMINI

Algoritam — u programerskom smislu, konacan niz nedvosmislenih instrukcija koje se iz-
vrSavaju jedna po jedna, u ogranicenom vremenu radi reSavanja odredenog problema.

Visual Basic — programski jezik okruzenja Microsoft-a.
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Iteracija — Cin procesa ponavljanja bloka koda.

Blok koda — skup zajednicko grupisanog koda ili naredbi koje se izvrSavaju uzastopno
kao neprekidna celina. Smatra se logicnom radnom jedinicom u programu.

Petlja — niz ili blok komandi koji se definiSe jednom, ali se izvrSava odreden ili neodre-
den broj puta, u zavisnosti od vrste petlje (For, While, Do While).

Varijabla — deklarisana iliimenovana memorijska lokacija koja je podobna za skladiste-
nje odredenog podatka [4].

Checksum — mali podatak ,,c“ koji se izvede iz vece kolicine podataka ,,p”“ i proverava
integritet i postojanja gresaka u ,,p“ koje potencijalno nastaju u skladistenju ili slanju.

Pitanja za ponavljanje

. Gde se koristi Visual Basic?

. Sta je If klauzula?

. Gde se koristi checksum?

. Sta je iteracija?

. Sta je For petlja?

. Sta je While petlja, i za$to se koristi umesto For petlje?
. Zasto se radi sortiranje podataka?

. Kako se racuna najveci zajednicki delilac?

O 00 N O 1t B W N -

. Kako se racuna najmaniji zajednicki faktor?
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7. BAZE PODATAKA

Baze podataka su danas Siroko rasprostranjene, predstavljaju osnovu informacionih si-
stema, omogucdavaju izradu dinamickih web sajtova i podrzavaju sisteme elektronske
trgovine. Za realizaciju baza podataka koriste se tehnike modelovanja kojima se realan
svet (konkretan sistem) svodi na konacan broj povezanih objekata. Rad sa bazama po-
dataka omogucdavaju sistemi za upravljanje bazama podataka koji podrzavaju kreiranje
baze i njenih objekata, manipulaciju sa podacima i kontrolu prava pristupa. U ovoj lek-
ciji su opisani osnovni koncepti u radu sa bazama podataka.

7.1. UVOD

Baze podataka (BP) se koriste za prikupljanje, organizovanje, cuvanje i manipulaciju po-
dacima na osnovu kojih se dobijaju nove informacije. Svakodnevno ih koriste pojedinci
putem liénih racunara, radne grupe putem mreznih servera i svi zaposleni putem apli-
kacija iz razlicitih informacionih sistema. Bazama podataka pristupaju udaljeni korisnici
koris¢enjem tehnologija kao $to su govorni automati, web ¢itaci (browser-i), mobilni
telefoni i sl. Zbog velike konkurencije u svim oblastima poslovanja, mozZe se ocekivati
da tehnologija baza podataka dobije jos veci znacaj.

Izucavanje BP i sistema za upravljanje bazama podataka jesu osnova za izucavanje in-
formacionih sistema. Struénjak za informacione sisteme mora biti spreman da analizira
potrebe preduzeda i da dizajnira i implementira baze podataka u okviru razvoja infor-
macionog sistema jedne organizacije. Siroko rasprostranjeno kori$¢enje BP vezanih za
Internet sajtove, koji vrac¢aju dinamicke informacije korisnicima web sajta, zahteva od
projektanta da razume ne samo kako da poveze BP sa sajtom vec i kako da je obezbedi
tako da se njenom sadrzaju moze pristupiti ali ne i izmeniti od strane spoljnih korisnika.

Moderne baze podataka su ¢uvaju na rac¢unaru, ali to nije bitno za samu definiciju. Na
primer, adrese poznanika i prijatelja, kolekcija filmova, telefonski imenik itd. jesu baze
podataka (mada ih veéina ljudi tako ne zove). Medutim, smestanje baze podataka na
racunar omogucava laksu i brzu obradu podataka i dobijanje Zeljene informacije. Ka-
rakteristican je primer sa telefonskim imenikom koji se nalazi na papiru. Jednostavno je
pronaci telefonski broj zeljene osobe, ali je znatno teze pronadi ime osobe na osnovu
telefonskog broja. Ako je telefonski imenik veéi (viSe smestenih podataka) prethodni
problem se dodatno usloznjava. Pored osnovnih informacija, iz odgovarajuée baze po-
dataka se mogu dobiti i posebne informacije. Na primeru telefonskog imenika mogu
se izlistati podaci za sve osobe po Zeljenom imenu, mogu se izlistati sve osobe kojima
telefonski broj pocinje npr. sa 2, osobe kojima se telefonski broj zavrSava sa 45 i jos$
mnogo toga.
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Zivimo u informacionom dobu i okruzuje nas veliki broj podataka. Upravo baze podataka
omogucavaju da se iz ogromne koli¢ine podataka mogu dobiti korisne i upotrebljive
informacije. Sto je broj podataka koji se uvaju i obraduju ve¢i, to su prednosti upotrebe
baza podataka izrazenije.

7.2. OSNOVNI KONCEPTI | DEFINICUJE

Baze odataka se moZe definisati kao organizovani skup logicki povezanih podataka. Ona
moze biti bilo koje veli¢ine i kompleksnosti. Na primer, prodavac moze da ima li¢nu
BP vezanu za kupce koja se sastoji od nekoliko megabajta podataka. Preduzece koje
zaposljava hiljadu i viSe ljudi moZe da ima veoma veliku BP od nekoliko terabajta po-
dataka (jedan terabajt = 1012 bajtova). Veoma velika skladista podataka imaju viSe od
petabajta podataka (1 petabajt = 1015 bajtova). To je dobro struktuirana kolekcija po-
dataka, koja postoji jedno odredeno vreme, koja se odrZava i koju koristi vise korisnika
ili programa.

7.2.1. Podatak

Pod terminom podatak se podrazumeva Cinjenica o nekom predmetu ili dogadaju koja
se moZe zabelezZiti i sacuvati. Na primer, u bazi podataka nekog prodavca podaci bi bile
¢injenice kao Sto su ime, adresa i broj telefona kupca. Ovakav tip podatka se zove struk-
tuirani podatak. Najvazniji struktuirani podaci su brojevi, karakteri i datumi (vreme).
Danasnje baze podataka pored struktuiranih podataka sadrze i druge vrste podataka
kao Sto su razna dokumenta, mape, fotografije, zvuk, ¢ak i video zapise. Na primer, u
bazi podataka nekog prodavca mogla bi se naci i slika kupca. Takode bi se mogao naci
zvucni ili video zapis poslednjeg razgovora sa kupcem. Ova vrsta podatka se naziva ne-
struktuirani podatak ili multimedijalni podatak.

Pod podatkom se podrazumeva cinjenica prihvaéena kakva jeste. Podatak sam po sebi
nema znacenje, tek kada se interpretira nekom vrstom sistema za obradu podataka
poprima znacenje i postaje informacija. Tipi¢no, termin “podatak” se odnosi na ono
Sto je u bazi podatak. Racunar vrsi obradu podataka, prema zadatom programu, te se
na osnovu saznanja sadrzanih u podacima, a kao rezultat algoritma obrade, sti¢u nova
saznanja - informacije.

7.2.2. Informacija

Termini podatak i informacija su usko povezani i ¢esto se koriste kao sinonimi. Medu-
tim, korisno ih je razlikovati. Informaciju definiSemo kao podatak koji je bio obraden na
takav nacin da se znanje osobe koja koristi podatak povecalo. Na primer, razmotrimo
slededi spisak Cinjenica:
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Petar Petrovi¢ 1506991710325
Marko Markovié 0211998850123
Janko Jankovi¢ 1112015830456

Prikazane Cinjenice po definiciji predstavljaju podatke, ali su ovi podaci u sadasnjoj for-
mi beskorisni. Organizovanjem prethodnih podataka, dodavanjem josS nekoliko novih i
njihovim uredivanjem, prepoznaje se spisak upisanih studenata. Na ovaj nacin se dolazi
do informacije koja je korisna npr. upravi fakulteta, profesorima, studentskoj sluzbi i sl.

Ime i prezime JMBG Fakultet  Godina upisa
Petar Petrovi¢ 1506991710325 FIR 2017
Marko Markovic¢ 0211998850123 PFB 2015
Janko Jankovié 1112015830456 FTHM 2017
---------------------- TF 2016

Tabela 7.1. Tabelarni prikaz podataka iz BP - informacija o upisu

Drugi nacin da se iz podataka dobiju informacije je da se podaci sumiraju ili na neki
drugi nacin obrade i prezentuju. Na primer, na slici 7.1 se vide sumirani podaci o upisu
studenata prikazani u vidu graficke informacije. Ova informacija se moze iskoristiti kao
osnova za odlucivanje o dodavanju novih predavanja ili o zaposljavanju novog nastav-
nog kadra. Moderne baze podataka vrlo ¢esto sadrze i podatke i informacije. Podaci
se Cesto obraduju i Cuvaju u obradenoj formi i sluze za pomoc¢ pri donosenju odluka, a
takvim podacima (informacijama) se najbrze pristupa.

Broj upisanih studenata po Skolama Bral po godi
300
280 245
Gimnazija; -
Ostali; 83— 58 e
| Gimnazija
B Tehnicka Skola 150 % 10 Broy upisanh studenats
O Ekonomska Skola
Ekonomska\_‘ 0 Ostali 100 =
Skola; 45 Tehnicka
Skola; 79 & 30
oL Il ||
200 2002 2003 2004 2005

Slika 7.1. Graficki prikaz podataka iz BP - informacija o upisu

BAZE PODATAKA 109



Podaci obradeni tako da dobijaju znacenje ¢ine informaciju. Informacija koja je preci-
zna, relevantna, i dobijena na vreme koristi se za donosenje odluka.

Podatak1

Informacija

PodatakN

Baza
podataka

Podaci Informacije

® Proseéna ocena po studentu
Proseéna ocena po fakultetu
Prosegna ocena po profesoru
Spisak studenata koji su jedan
predmet polagali vise od 3 puta

Ocene studenata
Iz pojedinih predmeta
Kod datih profesora
Ispitni rok

Slika 7.2. Obradom prikupljenih podataka nastaje informacija

7.2.3. Metapodaci - podaci o podacima (metadata)

Podaci koji se prikupljaju i cuvaju u bazi podataka Cesto se nazivaju i podaci krajnjih ko-
risnika (end user data). Metapodaci su podaci koji opisuju svojstva ili karakteristike po-
dataka krajnjih korisnika i kontekst tih podataka. Neka tipi¢na svojstva podataka su naziv
(ime) podatka, definicija (tip), duzina (velicina) i dozvoljene vrednosti (ogranicenja).

Field Type Mull Key Default Bxdra
y | Sfm int(11) NO PRI auto_increment
Naziv varchar(45)  YES
Cena float NO
JedinicaMere varchar{10) NO KiG
ZemljgPorekla  varchar{5]  YES
Kategoria_Rb  int(11) NO MUL

Slika 7.3. Primer metapodataka

Metapodaci opisuju svojstva podataka u bazi. Kao i sami podaci, metapodaci se takode
nalaze u bazi podataka. Metapodaci ne prikazuju ni jedan podatak. Slika 7.3 prikazu-
je metapodatke za tabelu Proizvod (Sifra, Naziv, Cena, JedinicnaMera, ZemljaPorekla,
Kategorija_RB) iz MySQL softvera. Oni omogucavaju dizajnerima i korisnicima baza po-
dataka da razumeju koji podaci postoje u bazi, Sta oni znace i koja je razlika izmedu
podataka koji na prvi pogled izgledaju isto.
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7.2.4. Sistem za upravljanje bazama podataka

Sistem za upravljanje bazama podataka - DBMS (Data Base Management System) je
softver koji se koristi za kreiranje, odrzavanje i manipulisanje podacima, kao i za kon-
trolu prava pristupa bazi podataka. DBMS omogucava krajnjim korisnicima i programe-
rima da dele podatke, tj. omogucava da se podaci koriste od strane vise aplikacija, a ne
da svaka aplikacija ima svoju kopiju podatka sacuvanu u posebnim datotekama. DBMS
takode pruza moguénost kontrole pristupa podacima, osigurava integritet podataka,
uspostavlja kontrolu kod konkurentnog pristupa i vrSi oporavak baze podataka. Pro-
grameri aplikacija za rad sa bazama podataka ne moraju da poznaju detalje o nacinu
zapisa baze podataka na disku, ne moraju da formulisu algoritme za efikasan pristup
podacima, niti su optereceni bilo kakvim aspektima oko upravljanja podacima u bazi
podataka.

Termini BP i upravljanje bazom podataka se ponekad mesaju. BP je uvek skup ¢injenica,
a ne racunarski program. DBMS je softver koji je uveden kao interfejs izmedu korisnika
(programa, aplikacija) i zapisa baze podataka na disku. Korisnicki programi ne pristupa-
ju podacima direktno, ve¢ komuniciraju sa ovim softverom. DBMS upravlja strukturom
baze podataka: definiSe objekte baze, njihova svojstva (atribute), dozvoljene vredno-
sti atributa, veze izmedu objekata, ogranicenja nad objektima i medusobnim vezama.
Omogucava manipulaciju podacima u bazi: unosenje, brisanje i izmene, tj. omogucava
njeno odrZavanje. KontroliSe pristup podacima: ko moZe da pristupi podacima, kojim
podacima i Sta moze sa njima da radi. DBMS dozvoljava deljenje BP izmedu vise aplika-
cija i korisnika. Uobicajeno je da kada se govori o softveru za baze podataka, onda se
misli upravo na DBMS.

\Y

DBMS — Data Base Management System
(Sistem za upravljanje bazama podataka)

Baza podataka

Baza podataka = podaci na disku

Slika 7.4. DBMS je interfejs izmedu (aplikacija) korisnika i zapisa baze podataka na disku
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7.3. KLASICAN SISTEM ZASNOVAN NA DATOTEKAMA

Kada su racunari poceli da se koristiti za obradu podataka, nisu postojale baze podataka.
Racunari su u to vreme bili znatno slabiji nego danasnji personalni racunari, zauzimali
su Citavu prostoriju i koristili su se skoro isklju¢ivo za naucna izracunavanja. Postepeno
su racunari uvodeni u poslovni svet. Da bi bili od koristi za poslovne aplikacije, racunari
moraju da skladiste, manipuliSu i preuzimaju velike datoteke podataka. Kako su aplika-
cije postajale sve kompleksnije, postalo je ocigledno da klasi¢ni sistemi zasnovani na
datotekama imaju veliki broj nedostataka i ograni¢enja. U vedini poslovnih aplikacija
danas se umesto klasi¢nog sistema zasnovanog na datotekama koriste baze podataka.

Klasican sistem obrade podataka zasnovan na datotekama i programskim jezicima pri-
kazan je principskom Semom na sledecoj slici. Programi su direktno povezani sa datote-
kama i svaki program mora da poznaje detaljan zapis podataka na disku. Da bi objasnili
osnovne karakteristike sistema zasnovanog na datotekama, posmatrajmo informacioni
sistem jednog univerziteta. Standardna funkcionalnost takvog sistema je da studen-
ti preko interneta prijavljuju ispite, a profesori nakon ispita unose ocene. U klasi¢noj
obradi podataka sa datotekama postojao bi veliki broj datoteka za studente i za profe-
sore. Neke od datoteka bi bile zajednicke.

Program X Program Y Program Z
Datoteka 1 Datoteka 2 Datoteka 3 Datoteka 4 Datoteka 5

Datoteke — podaci na disku

Slika 7.5. Klasi¢an sistem obrade podataka zasnovan na programskim jezicima i datotekama

Aplikacije za prijavu ispita i za unos ocena bi bile opterec¢ene velikim brojem preci-
znih definicija datoteka. Ove definicije (format i nacin pristupa datoteci) bi neminovno
prosirivale osnovni kod aplikacije, tako da bi sama funkcionalnost oko prijave ispita i
unosa ocena bila prakticno u drugom planu. Kako se u nekoj aplikaciji povecava broj
linija koda, sama aplikacija postaje nepregledna i sklona greSkama, od kojih su najteze
tzv. logicke greske. Testiranje takvih aplikacija i ispravljanje logic¢kih gresaka je veoma
sloZzeno. Posto postoji veliki broj datoteka, neminovno postoji i velika redudansa (po-
navljanje) podataka. Isti podaci se mogu naci u razli¢itim datoteka, a odrZavanje takvih
podataka je tesko i greske u radu su neminovne.
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= Y Y

° Definicija datoteka F— 4 4
<: Unos podatka >
'n‘ V| iizvestaji Upravijanje <:
Student datotekama S

Datoteke za

likaciia: Prifaviivanie ispi
Aplikacija: Prijavljivanje ispita studente

NSNS
[} Definicija datoteka
'n' <:: Unos podatka

iizvestaji Upravljanje J
datotekama Datoteke za
Profesore

Profesor

Aplikacija: Unos ocena

Slika 7.6. Klasi¢na obrada podataka zasnovana na sistemu datoteka

7.3.1. Nedostaci sistema zasnovanog na datotekama

Postoji viSe mana koje su tipi¢ne za sistem koji je zasnovan na datotekama i klasi¢nim
programskim jezicima. Na prvom mestu to je zavisnost izmedu programa i podataka.
Opisi datoteka se ¢uvaju u okviru svakog programa koji pristupa toj datoteci. Kao po-
sledica ovoga, svaka promena koja se napravi u datoteci, a odnosi se na strukturu,
momentalno podrazumeva da se mora menjati i opis datoteka u svakom programu koji
pristupa tim podacima. Pretpostavimo da se veli¢ina polja “Adresa studenta” menja sa
20 karaktera na 30 karaktera. Zbog toga se opis datoteke u svakom programu mora azu-
rirati. Cesto je te$ko i samo lociranje svih programa na koje je uticala ovakva promena.
Sto je jo§ gore pri aZuriranju se ¢esto prave greske.

Redundansa podataka: Kako se u prikazanom sistemu procesi odvijaju nezavisno jedni
od drugih, ponavljanje podataka nije izuzetak vec je pravilo. Zbog nepotrebnih dupli-
kata potreban je veci prostor za njihovo Cuvanje kao i viSe truda i rada pri njihovom
azuriranju. Neplanirana redundansa podataka moZe da dovede do gubitka podataka.
Na primer, isti podaci mogu se voditi pod razli¢itim imenima atributa u razli¢itim doku-
mentima, ili obrnuto, isto ime se moze koristiti za razliite vrste podataka.

Ogranicenost deljenja podataka: Koris¢enjem klasi¢nog sistema zasnovanog na dato-
tekama, svaki proces ima svoje datoteke i korisnici nemaju Sansu da medusobno dele
podatke sa korisnicima iz drugih procesa. Dugo vreme za razvoj: Sa klasi¢nim sistemom
zasnovanom na datotekama postoji mala Sansa za koris¢enje prethodnih razvojnih do-
stignuda. Svaka nova aplikacija zahteva od projektanta da krene od nule. Svaki put je
neophodno definisati nove formate i opise podataka i pisati kod za pristup podacima
za svaki program. Ovako veliko vreme za razvoj nije u skladu sa danasnjim poslovnim
potrebama, gde je svaki minut bitan da bi se postigao uspeh.

Tesko odrzavanje programa: Skup svih prethodno navedenih nedostataka dovodi do
preterane potrebe za odrzavanjem programa. Cak 80% budzeta predvidenog za razvoj
sistema zasnovanog na datotekama odlazi na njegovo odrZavanje. Zbog toga, naravno,
ostaje jako malo prostora za razvoj novih aplikacija.
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7.4. PRISTUP ZASNOVAN NA BAZAMA PODATAKA

Pristup zasnovan na BP potencira integraciju i deljenje podataka izmedu svih odelje-
nja jedne organizacije. Ovaj pristup zahteva potpunu promenu u nacinu razmisljanja,
pocevsi od najviseg nivoa upravljanja. Takva promena nacina razmisljanja za vecinu
organizacija je veoma teska.

L] <:> Unos podatka
'n i izvestaji
Student (Baza podataka

DBMS <:> Podaci,
Metapodaci,

Registar

Aplikacija:
Prijavljivanje ispita

Unos podatka \H_Eorisnika

i izvestaji

| -

Profesor | T e e ——— — .
| Student (Brind, Ime, Adresa, telefon) "

Aplikacija: : Predmet (IdPredmet, Naziv, IdProf) |

Unos ocena I Prijava (brind, IdPredmet, IdProf, Datum, Vreme, sala) :

I

: Ocena (brind, IdPredmet, IdProf, Ocena)

Slika 7.7. Blok Sema informacionog sistema zasnovanog na bazama podataka

Da bi objasnili pristup zasnovan na BP posmatrajmo prethodno razmatrani zastareli
informacioni sistem koji se klasi¢no zasnivao na datotekama. Koncept sistema zasno-
vanog na BP prikazan je na slici 7.7. Odmah se moZe uociti da podaci koji su prethodno
cuvani u viSe razli¢itih datoteka, sada su integrisani u jedinstvenu BP. Metapodaci, koji
opisuju ove podatke, nalaze se zajedno sa njima u BP. Sistem za upravljanje BP pruza
mogucénost stvaranja razlicitih pogleda na istu (ili viSe) BP za razlicite korisnike u orga-
nizaciji. DBMS dozvoljava korisnicima da dele, pretrazuju, pristupaju i azuriraju integri-
sane podatke.

7.5. PRIMENE BAZE PODATAKA

Baze podataka imaju Siroku primenu. Karakteristi¢ni primeri su dati u nastavku.
e Bankarstvo: Informacije o klijentima, racuni, krediti, bankarske transakcije i sl.

¢ Avio-saobradaj: Informacije o letovima, rezervacija karata i sl. Avio-kompanije su
medu prvima pocele da koriste baze podataka kroz geografski distribuiran nacin
— putem terminala i raCunara koji su geografski Siroko rasprostranjeni i koji pri-
stupaju centralizovanim podacima putem telekomunikacionih kanala i Interneta.

e Univerziteti: Informacije o studentima, upis, ocene, kursevi itd.
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e Transakcije putem kreditnih kartica: Pladanje i generisanje mesecnih izvestaja.

¢ Telekomunikacije: Evidentiranje obavljenih razgovora, generisanje mesecnih ra-
cuna, podrska za “pripejd” kartice, cuvanje informacija o komunikacionoj mrezi
isl.

¢ Finansije: Prodaja i kupovina finansijskih instrumenata kao $to su akcije i obve-
znice.

e Trgovina: Podaci o kupcima, proizvodima i razliciti katalozi sa cenama.

e Proizvodnja: Upravljanje lancima snabdevanja, pracenje proizvodnje, stavki o
zalihama u magacinima ili prodavnicama, generisanje otpremnica, faktura i sl.

e Ljudski resursi: Informacije o zaposlenima, plate, porezi na plate i beneficije i sl.

Iz navedene liste jasno je da su baze podataka danas sustinski deo skoro svih organiza-
cija. U ranom periodu primene baza podataka mali broj ljudi je imao direktan kontakt
sa bazama. Pristup se odnosio na posedovanje Stampanih izvestaja ili se pristup ostva-
rivao posredno npr. preko sluzbenika kod bakarskih transakcija ili rezervacije karata.
Prvi masovni direktni pristupi bazama podataka su ostvarivani putem servisa preko te-
lefonske linije. Razvoj Internet servisa krajem devedesetih godina povecao je direktan
pristup korisnika bazama podataka. Web interfejsi su danas omogucili niz usluga koje
se mogu realizovati u realnom vremenu (on-line). Korisnicki interfejsi su sakrili detalje
direktnog pristupa bazama, tako da vecina ljudi danas nije ni svesna da radi sa bazama
podataka koje su postale bitan deo njihovog Zivota. Znacaj baza podataka ogleda se i u
tome Sto su softverske kompanije, kao Sto je Oracle postale jedne od najvecih na svetu,
a softverske kompanije kao sto su Microsoft i IBM poklanjaju veliku paZznju razvoju sop-
stvenih sistema za upravljanje bazama podataka.

7.6. MODELOVANIE

Informacioni sistemi pojedinih firmi omogucavaju upravljanje podacima koji su bitni
za njeno poslovanje. Broj sopstvenih podataka i podataka iz okruZzenja je ogroman te
je nemogucde sve podatke i sve uocene detalje opisati i saCuvati unutar informacionog
sistema. Postupkom selekcije identifikuju se i cuvaju samo relevantni podaci. Time se
dolazi do pojma modela podataka. Modeli su ¢ovekovo sredstvo pojednostavljivanja
problema i njegovo posmatranje samo sa stanovista bitnih za ciljeve analize. Modeli
sadrze konacan broj objekata, a svaki objekat je opisan sa konacnim brojem atributa.
Takav model realnog sveta zasniva se na simbolima i zove se konceptualni model po-
dataka.
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Slika 7.8. Realan svet i njegov model

Modelovanje podataka se radi paralelno sa analizom potreba. Kako se informacije pri-
kupljaju, objekti se identifikuju, dodjeljuju im se imena koristedi termine bliske krajnjim
korisnicima. Objekti se onda modeluju i analiziraju koriséenjem dijagrama objekti-veze
(ER dijagrami). Dijagram se moze pregledati od strane dizajnera i krajnjeg korisnika da
bi se osigurala njegova kompletnost i tatnost. Ako model nije ta¢an, modifikuje se, $to
ponekad zahteva da se prikupe dodatne informacije. Ciklus pregledanja i modifikovanja
se nastavlja sve dok se ne dobije potvrda da je model korektan.

7.6.1. Razvoj konceptualnih modela

Objekti iz realnog sveta se u rac¢unarskoj primeni opisuju pomocu podataka. Podaci su
zato apstrakcija realnosti, tj. sredstva za kodiranje osobina objekata iz realnog sveta.
Modelovanje, kao postupak kojim se realni svet svodi na odredeni broj podataka, pred-
stavlja kompleksan posao i sastoji se iz vise koraka:

U prvom koraku se mnostvo objekata iz realnog sveta redukuje na manji skup objekata,
koji ¢e Ciniti objekte modela (izbor, selekcija). Npr. objekti mogu biti student, predmet,
profesor, studentska sluzba, polaganje ispita i sl. U procesu selekcije ovaj broj objekata
se moZe redukovati na manji broj, ako je cilj samo praéenje uspesnosti studiranja na
fakultetu. Time se sloZenost realnog sistema smanjuje. Selekcija se ne odnosi samo na
objekte nego i na njihove osobine, kao i na medusobne veze izmedu objekata. Svakom
objektu u realnom svetu, svakoj vezi izmedu uocenih objekata, kao i svakom atributu
uocenog objekta ili veze dodeljuje se ime (imenovanje objekata i njihovih atributa).
Rezultat navedenih koraka modelovanja zove se konceptualni model. On sadrzi, za po-
smatrani problem iz realnog sveta, sve relevantne tipove objekata, njihove osobine
i medusobne veze. Rezultati prou¢avanja modela podataka doveli su do saznanja da
svaki model podataka ima tri neodvojive komponente:

e strukturu podataka,
e operacije nad podacima,
e ogranic¢enja (constraints).
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Struktura i ogranicenja, za razliku od operacija, opisuju stanje realnog sistema, tj. pred-
stavljaju staticki opis stanja sistema. Strukturu modela Cine objekti, njihova svojstva,
veze izmedu objekata i svojstava tih veza. Operacije nad podacima u modelu su, u
stvari, operacije nad strukturom modela kojima se izrazava dinamika realnog sistema.
Operacije izrazavaju kretanje i promene tj. dinamiku realnog sistema. Ogranicenja su
pravila koja razdvajaju dopustena od nedopustenih stanja realnog sistema i u svojoj
prirodi deo su strukture modela podataka.

7.6.2. Entiteti

Modelima podataka nastoji se preslikati realan sistem. Realan sistem sastoji se od
objekata iz realnog sveta i njihovih veza izmedu kojih se uspostavljaju razli¢iti odnosi.
Pod entitetom se podrazumeva sve sto se moZe jednoznacno odrediti, identifikovati i
razlikovati. Tako Siroko postavljena definicija pokazuje da entitet moze biti svaki “re-
alan” ili “apstraktan” objekt o kojem u odredenom trenutku razmisljamo. Entitet je
realan ako fizicki, stvarno postoji. Najopstije se moze tvrditi da su granice entiteta u
modelu podataka odredene ljudskim pogledom i na¢inom razmisljanja.

Svaki entitet uocen u realnom sistemu ima svoje osobine koje ga Cine sloZzenim i njihove
vrednosti omogucdavaju razlikovanje entiteta. Svojstvo entiteta ukljucuje dva elementa
- atribut i vrednost atributa (npr. entitet Student ima atribute: Ime, Prezime, Broj indek-
sa, Adresu, Telefon i sl. i vrednosti Marko, Markovi¢, 123/17, Danijelova, 32, 011/376-
543 respektivno). Svaki put kada se promeni vrednost atributa, potrebno je promenu
evidentirati, tj. aZurirati tu vrednost atributa za dati entitet.

Atribut opisuje entitet. Jedno konkretno pojavljivanje atributa naziva se vrednost. Ako
je atribut dovoljno slozen, tako da ima svoje dodatne atribute, moze se posmatrati kao
novi entitet.

Domen atributa je skup svih mogucih vrednosti koje atribut moze poprimiti.

Primarni kljuc je jedan ili viSe atributa ¢ija vrednost jednoznacno odreduje primerak
entiteta. Na primer, za entitet Auto, primarni kljuc je atribut “registarski broj“. Dva ra-
zli¢ita €lana ili primerka entiteta ne mogu imati isti primarni klju¢. Primarni kljuc je je-
dinstven za svakog ¢lana entiteta. Na primer, za entitet Student primarni klju¢ bi mogao
biti ,broj indeksa“.

7.6.3. Veze izmedu entiteta

BP se ne odnosi samo na pojedinacne objekte nego i na odnose izmedu objekata. U
realnom sistemu objekti nisu medusobno izolovani, nego se nalaze u medusobnoj in-
terakciji. Student se upisuje na fakultet, slusa predavanja iz pojedinih predmeta, pri-
javljuje polaganje ispita, polaze ispit itd. To su primeri logickih i realnih veza izmedu
objekata, koje slede iz realnih odnosa u posmatranom sistemu studiranja na jednom

BAZE PODATAKA 117



fakultetu. IstraZimo jedan skup odnosa izmedu studenata koji slusaju predavanja kod
odredenog profesora. Postavlja se pitanje Sta su u takvim odnosima objekti, koje su
njihove osobine (atributi) i kako prikazati njihove odnose.

(a) (b) (c)

g

)

(a) (b)

Slika 7.9. Preslikavanje entiteta 1:1 (a), N:1 (b) i M:N (c)

Najjednostavniji odnos izmedu dva objekta naziva se preslikavanje 1:1. Kod takvog pre-
slikavanja svaki se element skupa X moze preslikati na najvise jedan element skupa Y.
Istovremeno, i svaki element skupa Y moZe biti preslikan na najvise jedan element sku-
pa X. Karakteristican primer bi bio sa entitetima Fakultet i Dekan. Na jednom fakultetu
moZze biti samo jedan dekan, a jedan dekan moZe biti dekan na samo jednom fakultetu.
Takvi odnosi izmedu entiteta su retki, a mogu se predstaviti slikom 7.9a.

Druga vrsta odnosa naziva se preslikavanje N:1 (ili 1:N). Vise elementa skupa X moze se
preslikati na najvise jedan element skupa Y. Istovremeno jedan element skupa Y moze
se preslikati na vise elemenata skupa X. Pogodan primer za ovu vrstu odnosa izmedu
entiteta je odnos izmedu entiteta Student i Dekan. Vise studenata na jednom fakultetu
ima samo jednog dekana, a jedan dekan je dekan za viSe studenata na svom fakultetu.

NajsloZenije preslikavanje je tipa M:N. Svaki element prvog skupa moze se preslikati
na viSe elemenata drugog skupa, ali se i svaki element drugog skupa moze preslikati na
viSe elemenata prvog skupa. Karakteristican primer ovakvih veza postoji ako se uoce
entiteti Student i Profesor. Jednom studentu predaje vise profesora, a ujedno jedan
profesor predaje za vise studenata.

7.7. RELACIONI MODEL BP

Kao i mnoge druge tehnologije u racunarskoj industriji, koreni relacionih BP poticu iz
IBM-a i njihovog istraZivanja automatizovanja kancelarijskih operacija u 60-tim i 70-tim
godinama XX veka. U srcu relacionog modela nalazi se koncept tabele (koja se naziva
relacija) u kojoj su smesteni svi podaci. Svaka tabela je nacinjena od slogova (redova u
tabeli), a svaki slog ima svoja polja (atribute). Osnovne karakteristike relacionog mode-
la podataka su sledece:
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e Sve se predstavlja relacijama (tabelama);

¢ Minimalna redundansa podataka;

¢ Jednostavno azuriranje podataka;

* Izbegnute su anomalije azuriranja;

e Redosled kolona i redova ne utice na informacioni sadrzaj tabele;
e Svaki red se moZe jednoznacno odrediti (postoji primarni kljuc);

U relacionom modelu podataka klase objekata se predstavljaju tabelama. Na primer
klasa Student se moze opisati atributima Ime, Prezime, Broj indeksa, Mesto i Telefon.
Klasa Predmet sa atributima Naziv predmeta, Oblast i Sifra predmeta. Neki od stude-
nata su polagali neke predmete i dobili ocene na ispitu, $to je prikazano u veznoj tabeli
Ispit, koja se moZe opisati atributima Broj indeksa, Ocena, Sifra predmeta i Datum.
Trenutno stanje studenata, predmeta i ocena sa ispita je uneseno u tabele i prikazano
na slici 7.10.

STUDENT
Ime Prezime Brind Mesto Telefon
Marko | Markovic 123456/2016 Beograd 063-123123
Petar Petrovic 222333/2016 Valjevo 065-232323
Janko | Jankovi¢ 111222/2015 Ni$ 062-121212
- ~
ISPIT - /

Brind Ocena | S$if Predmeta Datum
123456/2016 7 7 21.01.2017.
123456/2016 8 UP15 27.01.2018.
222333/2016 10 I7 04.02.2017.

~
~
PREDMET Sa
Naziv Oblast Sif Predmeta
Baze podataka Informatika 17
Upravjanje projektima MenadZment UP15
Racéunovodstvo Ekonomija E2

Slika 7.10. Relacioni model podataka

Sustina relacionog modela je da se i klase objekata i klase veza izmedu objekata pred-
stavljaju na jedinstven nacin, tj. preko tabela. U nasem primeru postoje tri tabele:
STUDENT, PREDMET i ISPIT. U relacionom modelu podataka tabela se definiSe kao re-
lacija, koja mora da ispuni odgovarajuce uslove. Svaka relacija mora da ima primarni
klju¢ — jedan ili viSe atributa koji na jedinstven nacin opisuju svaki zapis u jednoj tabeli.
Primarni klju¢ se paZljivo bira. Na primer u klasi studenata lo$ izbor primarnog kljuc¢a
bi bio atribut Ime, zato sto se mogu pojaviti dva studenta sa istim imenom. Dobar iz-
bor primarnog kljuca je atribut Broj indeksa, zato Sto ne postoje dva studenta sa istim
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brojem indeksa. Za klase objekata Student i Predmet vrsi se prevodenje u relacioni
model na slededi nacin (podvlacenjem su oznaceni atributi koji ¢ine primarni kljuc):

STUDENT (Ime, Prezime, Brind, Mesto, Telefon),

PREDMET (Naziv, Oblast, Sif _Predmeta)

Za klasu veza ISPIT, moze se definisati prirodan primarni klju¢ u odnosu na objekte koje
povezuje. U nasem primeru relacija ISPIT bi glasila:

ISPIT(Brind, Ocena, Sif_Predmeta, Datum)

Dakle, za posmatrani realan slucaj gde su studenti polagali neke predmete i dobili
ocene, izvrseno je modelovanje preko tri tabele tj. relacije. Sve tabele su povezane.
Povezivanje se vrsi preko vrednosti atributa u relacijama. na sledeci nacin:

STUDENT (Ime, Prezime, Brind, Mesto, Telefon) PREDMET (Naziv, Oblast, Sif_Predmeta)
N, ameeeT >
ISPIT (Brind, Ocena, 3if Prg-c.lr;]et? Datum)

Spoljni kljué relacije Spoljni kljué relacije
| ISPIT koji pokazuje
na primarni kljué

ISPIT koji pokazuje
na primarni klju¢

relacije STUDENT relacije PREDMET

Slika 7.11. Relacije se povezuju vrednostima stranih i primarnih kljuc¢eva

Svaka relacija (tabela) se identifikuje jedinstvenim imenom. Redosled atributa u okviru
jedne relacije nije od znacaja. Nazivi atributa u okviru jedne relacije moraju da budu
unikatni. Nema potrebe da se vodi racuna o tome kako su podaci smesteni na disku.
Ovo je razli¢ito od hijerarhijskog i mreznog modela u kojima korisnik mora da razume
kako su podaci struktuirani unutar BP da bi mogao da ih pretraZzuje, unosi nove, azurira
ili brisSe postojece slogove.

Snaga relacionog modela podataka dolazi do izraZzaja kod odrZavanja, tj. aZuriranja po-
dataka u relacijama. Relacije STUDENT i PREDMET su nezavisne relacije i zapisi u takve
relacije mogu da se unose nezavisno. DBMS (sistem za upravljanje bazama podataka)
vodi racuna da u jednu relaciju nije mogucée uneti dva identi¢na zapisa (reda). Ova osobi-
na se naziva identifikacioni integritet. Relacija ISPIT je zavisna, Sto znaci da se u nju mogu
uneti zapisi samo ukoliko vrednost atributa Brind odgovara nekoj vrednosti atributa Brind
u relaciji STUDENT. Pored toga, vrednost atributa Sif Predmeta mora da odgovara bar
jednoj vrednosti u relaciji PREDMET. Ova osobina se naziva referencijalni integritet i o nje-
mu takode brine DBMS. Na kraju, nakon unosa podataka, u nezavisnim relacijama STU-
DENT i PREDMET nije mogude brisanje zapisa ukoliko jedna od vrednosti atributa Brind i
Sif_Predmeta odgovara bar jednoj od vrednosti tih atributa u relaciji ISPIT, zato $to bi se
brisanjem narusio tzv. referencijalni integritet. Navedena pravila se mogu ublaziti ukoliko
se kod operacija aZzuriranja navedu drugacije specifikacije refrencijalnog integriteta.
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7.7.1. Model objekti veze

Projektovanje baze podataka u sustini znaci da treba doci do kompleta naredbi kojima
se definiSe Sema baze podataka - tabele, relevantni atributi, domeni, ogranicenja, itd.
U osnovi projektovanja je utvrdivanje preciznog modela organizacije za koju se radi
informacioni sistem. Kao i u ostalim inZenjerskim disciplinama, sloZenost ovakvog posla
zahteva da proces kreiranja bude izveden dobro definisanom metodologijom i da bude
testiran u skladu sa objektivnim kriterijumima. Jedan od najvecih problema u procesu
razvoja BP je Cinjenica da projektanti, programeri i krajnji korisnici na potpuno razlicite
nacine shvataju podatke i nacine njihove upotrebe, kao i procese iz posmatranog okru-
Zenja koje treba modelirati. Da bi se obezbedio precizan opis prirode podataka i nacina
na koji se oni koriste postoji jasan model koji nije striktno tehnicke prirode. Najcesce
koris¢eni model u praksi je model objekti-veze (MOV).

Naziv (PK)

( Proizvod
Porudzbina__Proizvod -

ID (PK) Porudzbina
Proizvodjac_Naziv (FK) Eorydzl;ir}[a)_::lg'(w?k};m
K ija.l roizvod._ .
N:tzﬁsorlja_ or3 Kolicina Kupac_Email (FK)
Opis Cena Datum
Cena

Kategorija

ID (PK)
Kategorija_ID (FK) | |
Naziv r

Slika 7.12. Primer MOV dijagrama baze podataka za potrebe elektronske (web) prodavnice

Kreiranje baza podataka je prakti¢no proces u dva koraka. Pocetna faza je bazirana na
MOV modelu, a druga faza je implementacija. Rezultat MOV faze se redefinise prime-
nom teorije normalizacije posle koje se garantuje kvalitet Sema relacija u skladu sa od-
govarajucim kriterijumima. Tipic¢an dizajn baze podataka obuhvata definisanje skupova
relacija, na stotine atributa i mnogo ogranicenja koja proistic¢u iz ogranic¢enja u realnom
svetu. Dizajniranje baze podataka zahteva dobar nivo kreativnosti, iskustva, tehnicke
ekspertize i razumevanje osnovnih pravila. MOV modelovanje obuhvata:

e Skup entiteta (objekti i veze), i njihovih ogranic¢enja

e Definisanje klju€eva i atributa

e Graficka predstava globalne Seme (ER dijagram)

e Svodenje globalne Seme na tabele (relacije)
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7.8.5QL - JEZIK RELACIONE BAZE PODATAKA

SQL (Structured Query Language) je standardizovani programski jezik za rad sa relacio-
nim bazama podataka. Ugraden je u sve vodece sisteme za upravljanje bazama poda-
taka (Ingres, DB2, Oracle, SQL Server, MySQL, PostgreSQL i sl.). Koriste ga programeri
aplikacija i administratori baza podataka. Postoji nekoliko ANSI* standarda za SQL, od
1986. godine do danas, a SQL se i dalje razvija. Standardima se postiZe da programi koji
sadrze SQL ne zastarevaju i prenosivi su na druge racunarske platforme.

SQL je neproceduralan, deklarativni jezik visokog nivoa, koji ne govori kako ¢e nesto
biti uradeno vec sta treba da se uradi. Svaki programski jezik obuhvata podatke i mani-
pulaciju nad tim podacima. Kod SQL-a objekti manipulacije su relacije, a rezultat mani-
pulacija su opet relacije. SQL podrzZava tri osnovne funkcije nad objektima baze poda-
taka: definicije, manipulacije i kontrole. Naredbe za definisanje tj. kreiranje (CREATE)
se koriste za kreiranje relacija, pogleda, indeksa itd. Manipulacija nad bazom podataka
podrazumeva funkcije aZuriranja: unos (INSERT), brisanje (DELETE) i izmenu unetih po-
dataka (UPDATE). Osnovna naredba kod SQL-a je naredba SELECT sa svojim klauzulama
i logickim operatorima, kojom se postavljaju upiti nad bazom podataka. lako je SQL
originalno namenjen za krajnje korisnike, mnogo cesce se SQL upiti ugraduju u softver
koji omogucava laksi korisnicki interfejs. Kao odgovor na upit, BP vraca skup podataka,
koji je u stvari lista redova koji sadrze odgovor. Najjednostavniji upit je da se dobiju
svi redovi iz tabele, ali ¢es¢e, redovi se filtriraju na neki nacin da bi se dobio traZeni
odgovor. Cesto se podaci iz vise tabela kombinuju u jednu, procesom udruzivanja. Nad
objektima baze podataka naredbama za kontrole mogu se dodeliti privilegije pojedinim
korisnicima nad Zeljenim objektima (GRANT). Jednom dodeljene privilegije se mogu
oduzimati (REVOKE).

7.9. OPORAVAK BAZE PODATAKA

Oporavak BP (RECOVERY) predstavlja proces vradanja BP u korektno stanje. Sasvim je
realno, i deSava se, da usled otkaza sistema mora da se uradi oporavak BP. Uzroci otka-
za mogu biti razliciti: hardverske greske, greske u programiranju, greske u operativnom
sistemu, mrezni problemi, nestanak napajanja i sl. Oporavak zavisi od tipa greske koja
je nastala. Ako ni jedan podatak nije narusen ili izgubljen oporavak se ¢esto svodi na
ponovnu inicijalizaciju sistema (reset). Ako su podaci izgubljeni, oporavak zahteva do-
datne korake.

Proces oporavka u slucaju gubitka podataka se zasniva na redudansi podataka, tj. posto-
janje rezervnih kopija. U slucaju otkaza sistema, oSte¢ena BP se rekonstruiSe u ispravno
stanje na osnovu poslednje kopije i na osnovu dnevnika transakcija, a nekonzistentno

1 American National Standards Institute, organizacija koja nadgleda razvoj standarda u SAD. To su
najcesce koriscéeni standardi, a neki od njih su usvojeni od strane ISO, kao medunarodni
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stanje se reSava tako Sto se ponistavaju nekonzistentne promene, a transakcije se po-
navljaju. Trajnost podrazumeva da nijedna promena u bazi podataka koju je napravila
zapoceta transakcija, ne sme biti izgubljena. Iz tog razloga, a poSto hard disk moZe da
otkaZe, BP se mora Cuvati na razli¢itim hard diskovima. Jednostavan primer postizanja
trajnosti jeste Cuvanje razliCitih kopija BP na razli¢itim diskovima. Posto je istovremeni
pad oba diska malo verovatan, velika je verovatnodéa da ¢e barem jedna kopija hard
diska biti uvek dostupna.

Jedini nacin da se obezbedi brzi oporavak baze podataka kod otkaza sistema jeste pa-
Zljivo napravljen plan oporavka sa detaljnim procedurama. To podrazumeva i sve aktiv-
nosti koje preventivno mogu da uticu na smanjenje mogucénosti narusavanja i gubitka
podataka u bazi.

7.10. KLJUCNI TERMINI

Atribut — Kolona u tabeli, koja opisuje entitet. MoZe biti tipa Integer, Double, Date, itd.

Primarni klju¢ — je jedan ili viSe atributa ¢ija vrednost jednoznac¢no odreduje primerak
entiteta

Baza podataka — Skupo logi¢no povezanih tabela
Rekord — jedan red u tabeli koji oznacuje jedan primerak entiteta
Entitet — objekat u sistemu koji Zzelimo da modelujemo i skladistimo

Model — logi¢na struktura baze podataka koja odreduje konkretan nacin na koji se po-
daci skladiste, organizuju i manipuliSu

Structured Query Language — (SQL) jezik koji se koristi za kreiranje i manipulisanje
relacionih baza podataka

Pitanja za ponavljanje

1. Sta se baza podataka?

2. Sta je primarni kljuc?

3. Staje sQL?

4. Sta je DBMS?

5. Sta je model baze podataka?

6. U kojim situacijama se koristi SELECT komanda SQL-a?
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8. RACUNARSKE MREZE

Potreba za informacijama naterala je coveka da uspostavlja veze sa raznim izvorima
informacija i da stvara mreze preko kojih ¢ée sebi olaksati prikupljanje, prenos, skladi-
Stenje i obradu podataka. Stalnim razvojem racunarskih tehnologija (povecéanje per-
formansi uz pad cena) i sa razvojem Interneta, broj korisnika racunara i racunarskih
mreza raste velikom brzinom. Sa sve moc¢nijom racunarskom opremom svakodnevno
se uvode novi servisi. Vremenom su se mreZni sistemi razvijali da bi danas dostigli nivo
prakti¢nog efikasnog okruZenja za razmenu podataka. U ovoj lekciji razmatraju se kon-
cepti i standardi umreZavanja neophodni za razumevanje racunarskih mreza.

8.1. UvoD

Poceci umrezavanja vezuju se za prve telegrafske i telefonske linije kojima su se preno-
sile informacije do udaljenih lokacija. Dostupnost i fleksibilnost tehnologija danasnjih
savremenih racunarskih mreZa omogucava efikasno povezivanje na Internet sa svih lo-
kacija, Sto ukljucuje i pokretne korisnike. Cena eksploatisanja danasnjih mreza je sve
niza. Racunarske mreze su postale nezamenjivi deo poslovne infrastrukture kako malih,
tako i velikih organizacija. Poznavanje tehnologije i koris¢enje mreZza nije samo stvar
opste kulture.

Deljeni
Ciljni &vor resurs

Spojni put (host)

Slika 8.1. Osnovna arhitektura mreze

Racunarska mreZa u svojoj osnovi je skup dva ili viSe racunara, koji su povezani medi-
jumom za povezivanje i koji medusobno mogu da komuniciraju i dele resurse. Kori-
sti se za prenos kako digitalnih tako i analognih podataka, koji moraju biti prilagodeni
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medijumima za prenos. Mrezom se prenose racunarski podaci, govor, slika, video, a
aplikacije na stranama korisnika mogu biti takve da se zahteva prenos podataka u re-
alnom vremenu (govor, video i sl.) ili to ne mora biti uslov (elektronska posta, prenos
datoteka i sl.). MreZa se sastoji od racunara, medijuma za prenos (Zica, opticko vlakno,
vazduh) i uredaja kao Sto su c¢vorista, komutatori, ruteri itd. koji ¢ine infrastrukturu
mreZe. Neki od uredaja, kao Sto su mrezne kartice, sluZze kao veza izmedu racunara i
mreze.

Svaka mreZa se moZe svesti na sledece dve osnovne celine: hardversku i softversku.
Hardversku celinu sacinjavaju mrezni ¢vorovi (nods) u kojima se vrsi obrada informa-
cija, fizickih spojnih puteva i deljenih resursa. Cvorovi su delovi mreza u kojima dolazi
do obrade podataka. Postoje dve vrste ¢vorova: ¢vorovi u kojima se vrsi stvarna obra-
da i oni predstavljaju ciljne ¢vorove (hosts), i ¢vorovi kojima je uloga da usmeravaju
informacije (routers). Deljeni resursi su hardverski (Stampaci, ploteri, diskovi i sl.) ili
softverski elementi (datoteke, baze, aplikacije i sl.). Softversku celinu mreze ¢ine proto-
koli — pravila po kojima se vr$i komuniciranje (razmena podataka) u mreZi i operativni
sistemi koji su u direktnoj komunikaciji sa hardverom racunara i imaju podrsku za mrez-
ni hardver i mrezne protokole.

8.2. KOMUNIKACIONI SISTEM

Racunarska mreZa se moze posmatrati kao komunikacioni sistem, gde se informacija
generisana na predajnoj strani (izvoriste poruke) dostavlja Zeljenom odredistu. Osnov-
ni elementi komunikacionog sistema su:

® |zvor (source) — generisanje podataka za prenos,

¢ Predajnik (transmitter) — prevodenje generisanih podataka u oblik pogodan za
prenos (npr. mrezna kartica),

e Prenosni sistem (tramission sistem) — moZe biti jednostavna linija ili kompleksna
mreza koja spaja izvor i odrediste (Zi¢no, beZi¢no),

e Prijemnik (receiver) — prihvata signal iz prenosnog sistema i transformise ga u
oblik pogodan za prijem,

e QOdrediste (destination) — prihvata prenete podatke.

Sistem
prenosa

lzZvor —> Predajnik ——» ~——> Prijemnik ——> Odrediste

Slika 8.2. Model komunikacionog sistema
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Klju€ni poslovi u komunikacionom sistemu su:
e Povezivanje (interfacing) uredaja na komunikacioni sistem
e Generisanje signala (signal generation) — propagacija, regeneracija, domet itd.
e Sinhronizacija (synchronization) predajnika i prijemnika
e Razmena podataka (exchange management) — prema odgovaraju¢em protokolu

e Otkrivanje i ispravljanje gresaka (error detection and correction) npr. kod slanja
datoteka

e Kontrola toka (flow control) usaglasavanje brzine slanja i brzine prijema podataka

e Adresovanje i usmeravanje (addressing and routing) — ¢im postoje vise od dva
ucesnika

e Oporavak (recovery) — mogucnost da se transfer podataka nastavi od mesta prekida
e Formatiranje podataka (message formatting) dogovor ucesnika
e Zastita (security) na prenosnom putu, autentifikacija ucesnika i integritet podataka

e Upravljanje mrezom (network management) — mreza je kompleksan sistem, koji
ne radi sam po sebi. Neophodno je mreZzu konfigurisati, monitorisati, interveni-
sati i inteligentno planirati za buduéu namenu.

8.3. VRSTE PRENOSA PODATAKA

U racunarskim mreZzama postoje dva dijametralno suprotna nacina prenosa podataka.
Kod prvog nacina, koji je stariji, veza izmedu izvorista poruke i odredista uspostavlja
se kroz ¢vorove mrezZe, na nacin da se zauzima kompletan spojni put. Karakteristi¢an
primer je javna telefonska komutirana mreza (PSTN). Drugi tip je paketski nacin preno-
sa, gde se poruka deli u manje celine — pakete (okvire), a kroz mrezu se paketi mogu
preusmeravati po razli¢itim spojnim putevima. Ovakav nacin prenosa je karakteristican
kod Interneta.

8.3.1. Prenos podataka sa komutacijom veza (Circuit Switched)

U ovom tipu prenosa podataka izmedu dva ucesnika u komunikaciji uspostavlja se ¢vr-
sta direktna veza, a ukupna informacija se prenosi putanjom koja je utvrdena u toku
uspostave veze. Na primer, ako racunar PC1 Zeli da komunicira sa racunarom PC2 prvo
se uspostavlja veza izmedu ova dva racunara i ta veza postoji samo za dati prenos po-
dataka. Ako neki treéi racunar pozeli da komunicira sa racunarom PC2 u tom trenutku,
to nece biti moguce po istom spojnom putu. Osnovna karakteristika ovakvog nacina
prenosa podataka je da se podaci mogu prenositi uspostavljenom vezom maksimal-
nom brzinom koja je moguca, tj. u potpunosti se moze koristiti kompletan frekvencijski
opseg uspostavljenog spojnog puta (komunikacionog kanala) za prenos podataka.
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Slika 8.3. Prenos podataka sa komutacijom veza

8.3.2. Prenos podataka sa komutacijom paketa (Packett Switched)

Kod ovog nacina prenosa podataka izmedu dva ucesnika, informacija koja se razmenjuje
se deli u pakete, odgovarajuce strukture (duzina paketa, redni broj, adresa odredista,
prioritet i sl.). Paketi se upucuju do prvog ¢vora u mreZi (rutera), a u svakom ruteru se vrsi
nezavisno usmeravanje paketa. Izbor putanje u ruterima se vrsi na osnovu vise kriteriju-
ma koji vaze u datom trenutku. Paketi prolaze razli¢ite putanje od izvorista do odredista.
Na odredistu se vrsi slaganje paketa u prvobitan redosled da bi se dobila potpuna infor-
macija. Ovakav nacin prenosa podataka je karakteristi¢an za racunarske mreze gde veéinu
mreznog saobracaja Cine kratki naleti podataka, nakon kojih u duzem periodu nema pre-
nosa. U ovim tzv. “prazninama“ mogu se slati paketi koje Salje neki treci ucesnik. Dakle,
podaci od razli¢itih izvorista mogu prolaziti istim spojnim putem. Ovo je daleko Zilaviji
nacin prenosa, zato Sto paketi najéeSée mogu da nadu bar jedan slobodan spojni put.
Mana je $to je efektivna brzina slanja podataka na ovaj nacin manja od maksimalne koju
dozvoljava propusni opseg kanala, zato Sto ga koriste vise u¢esnika u komunikaciji.

Slika 8.4. Prenos podataka sa komutacijom paketa
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Danas kada su racunari dostupni svakom i uz to su izuzetno mocéni, umrezavanje po-
vecava efikasnost i smanjuje troskove poslovanja. MreZze omogucavaju da se deli racu-
narski hardver i da se time bolje iskoristi racunarska oprema (smanjenje troskova, bolje
performanse opreme i sl.). Sa stanovista softvera, mreze omogucavaju da se dele po-
daci i da softverske aplikacije saraduju Sto dovodi do povecanja efikasnosti i produktiv-
nosti. Mreze omogucavaju ljudima da rade zajedno, da komuniciraju, koriste zajednicke
resurse i da se razviju usluge bez kojih se ne moze zamisliti danasnji Zivot.

MrezZe se mogu upotrebiti i za zajednicko i standardizovano koriséenje aplikacija, kao
$to su programi za obradu teksta, programi za tabelarne proracune ili baze podataka, u
situacijama kada je bitno da svi koriste iste aplikacije i iste verzije tih aplikacija. Dalje,
jednostavnije je i bolje da ljudi potpuno savladaju jedan program, nego da moraju da
rade sa Cetiri ili pet razli¢itih programa. Kada su ra¢unari umrezeni, to znacajno pojed-
nostavljuje i njihovu podrsku. Za jednu kompaniju je daleko efikasnije kada tehnic¢ko
osoblje odrzava jedan operativni sistem i kada su svi racunari identi¢no podeseni pre-
ma konkretnim potrebama te kompanije.

8.4. VRSTE RACUNARSKIH MREZA PREMA PROSTORU KOJI
OBUHVATAJU

Prema prostoru koji obuhvataju, racunarske mreze se mogu podeliti na
e |okalne ( LAN)
¢ regionalne racunarske mreze (WAN) — mreze Sireg podrucja

8.4.1. Lokalna racunarska mreza (Local Area Network, LAN)

Predstavlja osnovu svake mreZe. Ona moze biti jednostavna kada imamo dva racunara
koja komuniciraju ili sloZzena kada su povezani na stotine racunara i periferijskih ure-
daja u jednoj velikoj organizaciji. Osnovno obeleZje lokalne racunarske mreze je to Sto
je ona prostorno ograni¢ena. Racunari su blizu jedni drugima, najcesce u istoj zgradi.
Svaki racunar ili periferija su nezavisni ¢vorovi na mrezi, a spojeni su sa komunikacio-
nim ¢vorovima (habovi, sviCevi, ...) koji omogucavaju da bilo koji ¢vor na mrezi moze da
komunicira sa nekim drugim ¢vorom.
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Slika 8.5. Lokalna racunarska mreza (LAN)

Najpoznatiji nain povezivanja ¢vorova mreze je preko eternet kabla koji je povezan
na eternet port na racunaru ili uredaju (periferiji). Eternet je popularna arhitektura za
umrezavanje koja je danas postala industrijski standard. Svaki novi PC racunar sadrzi
eternet port na mati¢noj ploci. Preko eternet porta se kontrolise tok podataka izmedu
memorije racunara i mreznog kabla i vrsi se fizicko prilagodavanje signala iz racunara
sa mrezom.

Slika 8.6. LAN mreZe omogucavaju Zi¢no i beZicno povezivanje uredaja i periferija

Za povezivanje ¢vorova u LAN mrezama danas je najveci trend u primeni beZi¢nih teh-
nologija. U ovom slucaju svaki ¢vor sadrzi primo-predajnik koji omoguéava prenos po-
dataka putem radio signala, kroz vazduh, a ne kroz kabl. BeZi¢ni prenos je pogodan za
manja rastojanja, u ku¢ama i manjim preduze¢ima. Omogucava povezivanja bez ko-
panja zidova i provlacenja kablova, a posebno je pogodan za povezivanje na mrezu
povremeno i u pokretu. Brzine prenosa podataka u beZi¢nim mreZzama su po pravilu
sporije od Zi¢nih, ali je bezZi¢no povezivanje daleko fleksibilnije. LAN mreze omogucava-
ju kombinovano — Zi¢no i bezi¢no povezivanje.
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Racunari koji se koriste u LAN mreZi ne moraju da imaju isti operativni sistem. Na primer
u jednoj LAN mreZi se mogu naci racunari sa MAC ili Windows operativnim sistemom
ili serveri pod Linux-om. Postavljanje LAN mreze u ku¢nim uslovima je jednostavno i
pravolinijsko. Sem povezivanja opreme, gde je industrijskim standardima obezbedeno
da se ne moze uciniti greSka, zahteva se minimalno znanje za instalaciju. Za veée mreze,
zahteva se znanje mreznog administratora za konfiguraciju i obezbedivanje funkcional-
nosti mreZe i kako bi svi ostali koristili samo usluge date mreZze.

8.4.2. Regionalna racunarska mreza (Wide Area Network, WAN)

Nije prostorno ograni¢ena. Ona moze da poveze racunare i uredaje Sirom sveta. Najve-
¢a i najpoznatija WAN mreza je Internet. WAN mreZu Cini veliki broj povezanih lokalnih
mreza. Za povezivanje se koriste usluge telekomunikacionih operatera. Neke od tehno-
logija za povezivanje LAN-ova su: E1(T1), E3(T3), ATM, ISDN, ADSL, Frame Relay, radio
veze i slicno. Ove tehnologije se nazivaju i okosnice ili kicma-mreze (backbone).

B &

WAN
tehnologija

2

s

S,

* ¢ }
5
o2

LAN———

Slika 8.7. Regionalna racunarska mreza (WAN)

8.5. PRISTUP UMREZAVANJU

8.5.1. Mreze ravnopravnih racunara

Kod mreza ravnopravnih racunara (peer-to-peer mreze) ne postoje namenski serveri
niti hijerarhija racunara. Svi racunari su jednaki, odnosno ravnopravni. Nude jedno-
stavan pristup povezivanju racunara radi zajednickog korisé¢enja resursa i medusobne
komunikacije. Svaki racunar funkcionise i kao klijent i kao server, pa ne postoji admini-
strator koji bi bio odgovoran za celu mrezu. Korisnik svakog racunara sam odreduje koji
se podaci sa njegovog racunara mogu deliti preko mreZze.

Mreze ravnopravnih racunara se ¢esto nazivaju i radne grupe. Ovakvu mreZu najcesce
¢ini do 10 racunara. Takve mreZe su relativno jednostavne. U situaciji kada svaki ra-
¢unar funkcioniSe i kao klijent i kao server, ne postoji potreba za mo¢nim centralnim
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serverom, ili drugim karakteristicnim komponentama mreza velikog kapaciteta. Sto-
ga su ove mreze jeftinije od serverskih mreza. Bezbednost, sprecavanje neovlas¢enog
pristupa racunarima i podacima, podrazumeva definisanje lozinke za resurs. U mrezi
ravnopravnih racunara, svaki korisnik sam podesava sopstvenu bezbednost, pa je zato
tesko sprovesti centralnu kontrolu. Ovaj nedostatak kontrole ima znacajne posledice
na bezbednost mreze, jer pojedini korisnici mogu da ne primenjuju mere bezbednosti.
Stoga, ukoliko je bezbednost bitan faktor, bolje reSenje predstavlja serverska mreza.

Klijent/server Klijent/server Klijent/server  Klijent/server

Slika 8.8. U mrezi ravnopravnih korisnika racunari funkcionisu i kao klijenti i kao serveri

8.5.2. Serverske mreze

U mreZi sa viSe korisnika, mreZa ravnopravnih racunara u kojoj se ra¢unari ponasaju
i kao klijenti i kao serveri, nije pravo reSenje. U takvim situacijama postoje namenski
serveri. Namenski server je rac¢unar cija je jedina uloga opsluzivanje mreZe i ne koristi
se kao klijent ili radna stanica. Za servere se kaZe da su ,,namenski” zato $to oni sami
ne mogu biti klijenti, ve¢ su optimizovani da brzo opsluze zahteve mreznih klijenata i
osiguraju bezbednost datoteka i direktorijuma.

Kako se mreza povecava sa brojem racunara, njihove medusobne udaljenosti i saobra-
¢aja izmedu njih, nastaje potreba za ve¢im brojem servera. Podela poslova na nekoliko
servera obezbeduje da se svi poslovi obavljaju na najefikasniji mogudéi nacin. Razno-
vrsnost i sloZenost poslova koje serveri treba da obave je velika. Mnoge velike mreze
imaju razlicite vrste servera.

lako su instaliranje, konfigurisanje i upravljanje kod serverskih mreza znatno sloZeniji
nego kod mreZa ravnopravnih korisnika, one imaju brojne prednosti. Server je naprav-
lien tako da omogudi pristup brojnim periferisjkim uredajima, datotekama, bazama po-
dataka, uz odgovarajuce performanse i bezbednost. Kod serverskih mreza je mogude
administriranje i kontrolisanje zajednickog koriséenja resursa iz jednog centra. Ovako
se resursi lakSe pronalaze i ¢ine dostupnijim nego kod mreza ravnopravnih korisnika.
Bezbednost je najéesce osnovni razlog opredeljivanja za serversku mrezu. U ovakvom
okruZenju jedan administrator moze da definiSe bezbednost i to, onda, vaZi za svakog
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korisnika mreZe. U zavisnosti od vaznosti podataka, moguce je praviti rezervne kopije
viSe puta dnevno ili nedeljno. Kako su najbitniji podaci centralizovani na jednom ili ne-
koliko servera, ovaj proces je vrlo jednostavan.

(4

Plotar

PC klijent PC klijent PC klijent PC klijent

Slika 8.9. Serverska mreza

Serverske mreZze mogu imati hiljade korisnika. Takvom mreZzom se ne bi moglo uprav-
ljati kada bi se primenio princip ravnopravnih korisnika, ali savremeni alati za nadgle-
danje i upravljanje mrezama omogucavaju da serverska mreza normalno funkcionise i
sa ogromnim brojem korisnika.

8.6. STANDARDNE TOPOLOGIJE

LAN topologija definiSe nacin povezivanja racunara i ostalih uredaja u mrezi. Lokalna
mrezna topologija moZe se opisati sa stanovista fizicke ili logicke perspektive. Fizicka
topologija opisuje geometrijsko uredenje komponenti koje sadrzi LAN, odnosno prou-
¢ava i objasnjava kako se mrezne komponente stvarno, fizi¢ki povezuju odgovarajuéim
medijumom. Logicka topologija opisuje mogucnost veze izmedu dve krajnje tacke mre-
Ze koje komuniciraju, odnosno objasnjava kako informacija putuje kroz mrezu.

Postoje tri glavne LAN topologije: magistrala (bus), prsten (ring) i zvezda (star). Izbor i
specifikacija topologije LAN mreze zavisi od: fizickih lokacija na kojima se nalaze kori-
snici sistema, koli¢ine podataka u lokalnim bazama podataka, od frekvancije pristupa
bazama na drugim lokacijama i zahteva za komuniciranjem izmedu dve korisnicke lo-
kacije.
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Slika 8.10. Osnovne topologije mreza

Topologija magistrale (bus) je linearna LAN arhitektura, kod koje se prenos podataka
obavlja celom duzinom fizickog mediuma. Kod ove toplogije lako je dodati novi mrezni
uredaj i zahteva daleko manje kabla nego ostale topologije. Mane je Sto cela mreza
moze biti u prekidu ako negde postoji prekid na glavnom kablu. Eventualni problemi se
tesko otkrivaju.

Ring topologija ili topologija prstena predstavlja nacin na koji su uredaji medusobno
logicki povezani. Ovakva vrsta mreZe se sastoji od visSe uredaja povezanih jedan sa dru-
gim tako da se obrazuje zatvorena kruzna putanja. IBM mreZe Token Ring/IEEE 802.5
koriste implementaciju ring topologije.

Topologija zvezde predstavlja takav oblik arhitekture gde su krajnji ¢vorovi na mrezi
povezani preko posebne veze na centralni hub ili svic. Logicke bus ili ring topologije su
Cesto fizicki implementirane kao star topologije. Prednosti ove topologije: lako se insta-
lira i povezuje, nema prekida u mrezi pri dodavanju novog uredaja ili uklanjanja, lako
je otkriti greske i zameniti delove i sl. Mane ovo topologije: podloZna je zaguSenjima
saobracaja, zahteva viSe kabla nego linearna topologija, ako se hub ili switch pokvari svi
¢vorovi su ugaseni, mnogo je skuplja topologija od npr. topologije magistrale.

8.7. PASIVNA MREZNA OPREMA

Pasivna mrezna oprema predstavlja najjednostavniju komponentu racunarskih mre-
Za. Atribut “pasivna” potice od ciljne karakteristike komponenti ove kategorije da nad
mreznim saobracajem ne izvrSe nikakvu izmenu. Pasivhe komponente mreze Cine:

e uticnice
e kablovi

¢ paneli za prespajanje i za zavrSavanje kablova (patch panel)
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¢ kablovi za prespajanje (patch cabel)

e rek ormani

e kanalice za vodenje kabla

e itd.
Za prenos signala izmedu racunara vecina danasnjih mreza koristi kablove koji se pona-
$aju kao mreZni prenosni medijumi. Postoji mnogo razli¢itih tipova kablova koji mogu
da se primene u razli¢itim situacijama. Vecina danasnjih mreZa koristi tri osnovne vrste
kablova: koaksijalne kablove, kablove sa upredenim paricama (twisted pair) iopticke
kablove. Kroz koaksijalni kabl i upredene parice prenose se elektricni signali, dok se
kroz opticka vlakna prenose signali u vidu svetlosnih impulsa. Izbor kabla za konkretnu
mreZu zavisi od vise parametara, kao Sto su: brzina prenosa, pouzdanost, maksimalno
rastojanje izmedu ¢vorova, elektricne smetnje, poduzno slabljenje, tolerancija u oteza-
nim uslovima rada, cene, lakoc¢e povezivanja, troskova odrzavanja itd.

8.7.1. Koaksijalni kabl

U jednom trenutku ovo su bili najrasprostranjeniji mrezni kablovi, i to iz viSe razloga: re-
lativno su jeftini, laki, fleksibilni i jednostavni za rad. U svom najjednostavnijem obliku,
koaksijalni kabl se sastoji od bakarne Zice u sredini, oko koje se nalazi najpre izolacija, a
zatim sloj od upletenog metala — Sirm, i na kraju spoljasnji zastitni omotac .Svrha ovog
oklopa je da apsorbuje elektromagnetne smetnje ili Sum, i time spreci njihovo mesanje
sa podacima koji se prenose. Postoje koaksijalni kablovi sa visestrukom zastitom (dva
sloja izolacije i dva sloja Sirma), koji se primenjuju u sredinama sa jakim elektromagnet-
nim smetnjama.

Bakarni provodnik (Zica) u sredini kabla prenosi elektromagnetne signale koji predstav-
ljaju kodirane racunarske podatke. Ovaj provodnik moze biti od punog metala, ili u obli-
ku vise upletenih Zica. Ukoliko je od punog metala, onda je to obi¢no bakar. Provodnik
je oblozen dielektri¢nim izolacionim slojem koji ga odvaja od Sirma.

Spoljadnji omota& _
lzolacija (PVC, tefion)

.‘-iif-_,’

e TP
A T

A T

.r.m%‘.‘h‘?f\(’&%’

Sirm od upletenog

bakra ili aluminijuma
' Bakarni provodnik

Slika 8.11. Slojevi koaksijalnog kabla
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8.7.2. Kabl sa upredenim paricama (Twisted Pair)

Kabl sa upredenim paricama se sastoji od dve izolovane bakarne Zice koje su obmotane
(upredene) jedna oko druge. U osnovi, razlikujemo kabl sa neoklopljenim (Unshielded
Twisted-Pair, UTP) i oklopljenim paricama (Shielded Twisted-Pair, STP). Grupe parica se
obic¢no nalaze grupisane u zastitnom omotacu i zajedno sa njim ¢ine kabl. Upredanjem
se ponistava elektri¢ni Sum od susednih parica, ili ostalih izvora, kao $to su motori, re-
leji, transformatori i energetska instalacija.

UTP STP

_— conductor — conductor
insulation insulation
- pair = pair
sheath ~ pair shield
sheath

Slika 8.12. Presek: kablovi sa neoklopljenim i oklopljenim paricama

S obzirom da je problem elektromagnetne zastite veoma ozbiljan, neki proizvodaci
su razvili tzv. oklopljene kablove, koji oko parica imaju odredenu elektri¢no provodnu
strukturu koja pruZa znatno vedi nivo zastite. Kablovi sa upredenim paricama za pove-
zivanje sa racunarima koriste RJ-45 konektore.

Slika 8.13. Konektor RJ45 i odgovarajuca uticnica

8.7.3. Opticki kablovi

Kod ove vrste kablova, opticka vlakna prenose digitalne signale u obliku modulisanih
svetlosnih impulsa. Kablovi od optickih vlakana ne podlezu elektricnim smetnjama,
imaju najmanje slabljenje signala duz kabla i podrzavaju izuzetno velike brzine prenosa
podataka. Koriste se i u slucajevima kada LAN mrezZa treba da poveze vise objekata,
gde se sa bakarnim kablovima mogu ocekivati problemi sa uzemljenjem i atmosferskim
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praznjenjima. Opticke veze osim velike brzine prenosa obezbeduju i potrebno galvan-
sko razdvajanje instalacija. Cesto se postavljaju u objektima, u slu¢ajevima kada se
predvida veliki mreZni saobradaj izmedu spratnih razvoda u odnosu na centar mreze.

\I omotac 7
jezgro i
T~ omotac V)

Slika 8.14. Totalna refleksija kod prenosa kroz opticko vlakno

Sistemi prenosa sa optickim kablovima se sastoje iz tri osnovna funkcionalna dela, a
to su predajnik (izvor svetlosti — LED ili laserska dioda), opticko vlakno i prijemnik (foto
senzor). Standardni elektri¢ni signal se dovodi na LED ili lasersku diodu koje vrse kon-
verziju u svetlost, zatim se svetlost “ubacuje” u opticko vlakno na ¢ijem drugom kraju je
prijemnik koji vrsi opto-elektri¢nu konverziju posle koje se dobija standardni elektri¢ni
signal. Princip po kome se informacija prenosi po optickom vlaknu bazira se na fizickom
fenomenu pod nazivom totalna refleksija. Svako opti¢ko vlakno se sastoji iz jezgra koga
¢ini staklo odredenog indeksa prelamanja i omotaca presvucenog preko jezgra. Ovaj
omotac je takode od stakla, ali ono ima drugu vrednost indeksa prelamanja. Svetlost se
ubacuje u jezgro pod odredenim uglom potrebnim da dode do totalne refleksije, zbog
koje se svetlosni zrak neprestalno odbija od grani¢ne povrsine jezgro/omotaé putujudi
tako kroz vlakno do prijemnika.

Optickim kablovima su danas povezana glavna komunikaciona ¢vorista. Mnoga velika
preduzeca i drzavne institucije su povezane na Internet preko optickih kablova. Medu-
tim, vec¢ina manjih preduzeda, kao i domovi obic¢nih korisnika i dalje zavise od bakarne
zZice (UTP ili koaksijalnog provodnika). Uobi¢ajen termin za vezu krajnjih korisnika je
“last mile” i ona se najcesée ostvaruje preko bakarnog provodnika ili bezi¢no. U bu-
duénosti se ocekuje da ce i veze do krajnjih korisnika biti preko optickih kablova, Sto ée
omoguciti brze dvosmerne veze i potpuno nove usluge za telefoniju, televiziju, radio,
racunare, video nadzor itd.

8.8. AKTIVNA MREZNA OPREMA

U nastavku su opisani uredaji koji se koriste u realizaciji mreza, pocev od onih neop-
hodnih za realizaciju svih vrsta mreZa pa sve do uredaja potrebnih za realizaciju WAN
mreZza. Tu spadaju ripiteri, habovi, mostovi, svicevi, ruteri i firewall-ovi.
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8.8.1. Ripiter (Repeater)

Ripiteri su jednostavni uredaji sa dva porta, koji rade na fizickom nivouNa jednom portu
(prikljucku) ripiter prima signal i prenosi na drugi port. Pritom ripiteri vrSe tzv. 3R funk-
cionalnost - Reamply, Reshape i Retime, tj. obnavljaju amplitudu, oblik i vremenske
reference primljenog signala pre nego $to ga proslede. Radi u prvom sloju OSI modela.

8.8.2. Hab (Hub)

Hab je mreZni uredaj koji takode funkcioniSe na prvom OSI nivou (fizickom nivou). Na
habu postoji vise konektora (obi¢no su to RJ-45 konektori). Na svaki konektor se pri-
klju¢uje po jedan kabl, preko kojeg se povezuje jedan racunar ili server. Omogucava
povezivanje vise segmenata mreze u jedan segment. Hab funkcioniSe sli¢no kao ripiter:
ono $to primi na jednom svom portu hab emituje na svim ostalim portovima. Moze
se posmatrati kao viSeportni ripiter. MoZe se koristiti kao centralna tacka u topologiji
zvezde. Habovi sadrze izmedu 6 i 24 porta. Svaki hab ima jo$ jedan dodatni port koji se
naziva uplink port. On sluZzi za medusobno povezivanje dva haba. Povezivanje se vrsi
tako Sto se spaja uplink port jednog haba sa obi¢nim portom drugog haba.

Slika 8.15. Razlic¢ite velic¢ine habova

8.8.3. Mreini most (Bridge)

To je uredaj koji povezuje udaljene mrezne segmente. Radi u drugom sloju osi modela,
tj. u sloju veze podataka. MreZnim mostom se moze izvriti segmentacija mreZe. Spolja
je sli¢an ripiteru, a funkciono ima sve njegove osobine uz dodatak nekoliko novih koje
su veoma znacajne. Most proverava sadrzaj zaglavlja primljenog paketa da bi saznao
MAC (fizicku) adresu izvora i odredista. Na osnovu toga, on formira tabelu MAC adresa
za svaki port. Pojedini segmenti mreZe se nazivaju kolizioni domeni. Kada dobije broad-
cast paket (paket za sve racunare u mrezi), mrezni most ga samo prosleduje i ne pamti
MAC adresu iz njegovog zaglavlja.
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8.8.4. Komutator — svic (Switch)

Komutator je za mreZni most isto Sto je i hab za ripiter. Dakle, na sebi ima vedi broj
portova. Svaki port, kao i kod mosta, ima izvestan stepen inteligencije, odnosno ne
vrsi samo retransmisiju paketa, ve¢ upisuje MAC adrese u odgovarajuéu tabelu. Veoma
znacajna mogucénost koju svi¢ poseduje je da se na svaki port svica moze prikljuciti
stanica, a ne segment mreZe. Kolizioni domen u ovom slucaju Cini stanica sa odgovara-
juéim portom. U ovom slucaju, saobracaj koji vidi stanica je samo onaj koji je direktno
upucen za nju, kao i broadcast poruke.

Kolizioni domeni (colision domain)

Slika 8.16. Svi¢ omoguéava podelu LAN-a na viSe kolizionih domena

Problem koji se javlja kod upotrebe svica je preopterecenje. MozZe se desiti da veliki
broj paketa bude upucen na neki od portova koji treba da ih prosledi dalje i koji to nije
u stanju da uradi jer kapacitet odlazne veze to ne moZe da podrzi. Paketi koji pristizu
mogu da se baferuju do izvesne granice, posle koje se odbacuju. Svicevi se bolje ili loSije
nose sa ovim problemom u zavisnosti od njihovog kvaliteta (veli¢ine bafera - memorije
i brzine obrade).

8.8.5. Ruter - usmerivac (Router)

Za razliku od mreZnih uredaja koje smo do sada videli i koji su radili na prvom i drugom
OSI nivou, ruteri rade na tre¢em nivou, odnosno mreznom sloju. Glavna uloga rutera
u mreZi je da rutiraju (usmeravanje) pakete kako bi oni stigli do svog odredista. Infor-
macija koja se koristi za ovu funkciju je odredisna adresa smestena u paketu. Ruter
obavlja ovu funkciju tako Sto po prispecu paketa izvuée odredisnu adresu, zatim nade
odgovarajuci zapis u tabeli rutiranja gde su smesteni podaci na koji port treba paket da
se prosledi i odredi adresu sledeéeg rutera na putu ka kojem se paket usmerava. Kada
se dobije ova informacija vrsi se proces komutacije (switching) gde se paket komutira
sa ulaza na odgovarajudiizlazni port odakle se Salje dalje.
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Tabela rutiranja za
ruter A

Odrediste |Sledeci skok
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Slika 8.17. Ruteri usmeravaju pakete na osnovu tabele rutiranja

Pored ovih osnovnih funkcija ruteri vrie i druge funkcije kao npr. provera ispravnosti
paketa, obrada kontrolnih paketa itd. Najnoviji trendovi su da ruteri treba da obavljaju
i dodatne funkcije kao npr. Protokoli zastite, kvalitet servisa i sl. koji namecu dodatne
zahteve ruterima. Takode, broj korisnika racunarskih mreza je u stalnom porastu tako
da je saobradaj koji generisu korisnici sve veéi. Saobracaj se takode uvecava usled sve
novijih aplikacija koje zahtevaju veoma velike propusne opsege (npr. prenos videa u
realnom vremenu). Da bi se zadovoljili zahtevi za poveé¢anim saobracdajnim realizuju se
linkovi sve veceg kapaciteta (do nekoliko desetina gigabajta po sekundi) sa tendenci-
jom da se ti protoci podignu na terabitske brzine. To znaci da obrada paketa mora biti
veoma brza i efikasna. Postoji viSe algoritama rutiranja koji treba ovaj proces da nacine
sto efikasnijim.

Svaki protokol rutiranja koristi razliciti algoritam za utvrdivanje kada su dostupne nove
rute i koja je ruta najbolja. Prosledivanje paketa do mrezZa sa kojima ruter nije u direk-
tnoj vezi moZze da se vrsi na dva nacina:

e Staticke putanje - Re¢ je o putanjama koje administrator ru¢no ustanovljava.
Kada god topologija mreZe iziskuje aZuriranje (na primer, prilikom kvara na vezi),
administrator mreze ovakvu putanju mora da aZurira.

¢ Dinamicke putanje - Ove putanje ruter automatski saznaje nakon $to admini-
strator konfigurisSe protokol rutiranja. Za razliku od statickih putanja, ¢im mrezni
administrator ukljuci dinamicko rutiranje, informacije o rutiranju se samim pro-
cesom rutiranja automatski azuriraju svaki put kada se od nekog rutera u okviru
mreZe primi informacija o novoj topologiji.

8.8.6. Mreini prolaz (Gateway)

Mrezni prolaz je hardverski uredaj ili softverski paket koji povezuje dva razli¢ita mrezna
okruZenja. Vrsi prepakivanje i pretvaranje podataka koji se razmenjuju izmedu potpuno
drugacijih mreza, tako da svaka od njih moze razumeti podatke iz one druge. Zahteva
znacajne koli¢ina RAM memorije za Cuvanje i obradu podataka. Kako povezuje razlicite

140 INFORMATIKA



mreZze, mrezni prolaz menja format poruka da bi ih prilagodio krajnjim aplikacijama
kojima su namenjene, vrsi prevodenje podataka (iz ASCIl u EBCDIC kod, na primer)
kompresiju ili ekspanziju, Sifrovanje ili deSifrovanje, i drugo. Dakle, osnovna namena
mreznih prolaza je konverzija protokola. Radi izmedu transportnog i aplikativnog sloja
OSI modela.

8.8.7. Bezbednosna barijera (Firewall)

Firewall je bezbednosni hardverski ili softverski uredaj, najces¢e smesten izmedu lokal-
ne mreze i javne mreze (Interneta), ¢ija je namena da stiti podatke u mrezZi od neauto-
rizovanih korisnika (blokiranjem i zabranom pristupa po pravilima koje definiSe usvo-
jena bezbednosna politika). SluZi za sprecavanje komunikacije zabranjene odredenom
mreznom polisom.

Vrlo ¢esto ne moraju svi korisnici u LAN-u da imaju jednaka prava pristupa mreZi. Po-
stavljanjem firewall uredaja izmedu dva ili viSe mreZnih segmenata mogu se kontroli-
sati i prava pristupa pojedinih korisnika pojedinim delovima mreze. Firewall moze biti
softverski ili hardverski. Osnova rada firewall-a je u ispitivanju IP paketa koji putuju
izmedu klijenta i servera, ¢ime se ostvaruje kontrola toka informacija za svaki servis po
IP adresi i portu u oba smera.

Internat

W1

& X Fltowll -

Slika 8.18. Princip rada firewall-a

Firewall je odgovoran za viSe vaznih stvari u okviru jednog informacionog sistema:
e implementira bezbednosnu politiku
¢ belezi sumnjive dogadaje

e upozorava administratora na pokusaje napada i pokusaje kompromitovanja bez-
bednosne politike

¢ u nekim slucajevima obezbeduje statistiku koriséenja
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8.8.8. Mrezna kartica

MreZna kartica je uredaj koji povezuje racunar sa racunarskom mrezom. Cesto se nazi-
va: mrezni adapter, mrezni interfejs, NIC... Jedan od vazZnijih elemenata svake mrezne
kartice je MAC adresa koja Cini da ovaj uredaj radi na 2. sloju OSI modela. MAC adresa
predstavlja 48-bitni serijski broj iz opsega koji IEEE (Institute of Electrical and Electroni-
c¢s Engineers) dodeljuje proizvodacu.

MreZne kartice su se ranije u racunarima mogle naéi najéesée u vidu zasebnih kartica dok
se danas uglavnom integriSu u maticne ploce racunara. U jednom racunaru se moZze nadi
i viSe mreznih kartica, bilo na mati¢noj ploci, bilo u vidu zasebnih kartica. U tom slucaju
kartice mogu funkcionisati zasebno ili udruzeno. Mrezne kartice uglavnom imaju RJ-45 za
UTP kablove. Takode, na mreZznim karticama se uglavhom nalaze i LED diode koje sluze
za praéenje aktivnosti kartice. Najcesée brzine na kojima rade mrezne kartice su 10, 100
ili 1000 Mbit/s. Glavni proizvodaci mreznih kartica su 3Com, Intel, Realtek, Marvell, VIA...

8.9. ETERNET (ETHERNET)

Eternet je najvise koris¢ena mreZna tehnologija u LAN mrezama. IEEE je uveo 1983.
godine sluzbeni standard za Eternet i nazvao ga IEEE 802.3 po imenu radne grupe odgo-
vorne za njegov razvoj. Eternet je preZiveo niz godina, u dosta velikoj meri zahvaljujudi
svojoj velikoj fleksibilnosti i relativnoj jednostavnosti za implementaciju i razumevanje.

Eternet sam po sebi ne obezbeduje nikakvu sigurnost — on je jednostavan i predstavlja
otvorenu fizicku sredinu za prenos podataka. Nije imun na prisluskivanje i Spijuniranje.
Slabosti Eterneta su:

e otvorena arhitektura gde svaki ¢vor moze da salje ili da prima;
e koristi Sirokodifuzne (broadcast) komunikacije;

¢ lako ga je prisluskivati;

¢ nema nikakav hardver za obezbedenije;

¢ lako je onesposobiti mrezu.

8.9.1. Internet model (TCP/IP)

Nasuprot OSI modelu koji je formalno standardizovan Internet model (TCP/IP) je de
facto standard. Ovaj model je razvijan za potrebe Interneta i jednostavniji je od OSI mo-
dela. Jednostavnost ovog modela se ogleda u apstraktnom gledanju na tri najvisa sloja
OSI modela tako da Internet model propisuje samo sloj aplikacije naspram slojeva apli-
kacije, prezentacije i sesije kod OSI modela. Takode, usled nedostatka formalne stan-
dardizacije Internet modela u nekim izvorima se ovaj model definiSe sa 5 a u nekim sa
4 sloja. Danasnje implementacije mreznog softvera uglavnom koriste Internet model.
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Slika 8.19. Vertikalna i horizontalna komunikacija u TCP/IP modelu

Jedna od glavnih karakteristika kod koriséenja slojevitih modela jesu horizontalna i ver-
tikalna komunikacija. Horizontalna komunikacija predstavlja moguénost projektovanja
protokola jednog sloja na isti nacin kao da on direktno komunicira sa udaljenim sago-
vornikom tj. bez koriséenja protokola koji se koriste ispod njega. Vertikalna komunikaci-
ja je osobina slojeva da komuniciraju sa visim/niZim slojevima. Vertikalna komunikacija
podrazumeva enkapsulaciju.

Korisniéki podad

App.
e Korisnicki podaci Aplikativni slojf

TCP App.
Header | Header | 'Orisnicki podaci Transportni sloj

IP TCP | App. -
Header | Header | Header | '<©MiSNICK podad Mrezni sloj
v
Ethernet IP TCP App. -
Header | Header | Header | Header | <OMiSnicKl podad Sloj veze

Slika 8.20. Vertikalna komunikacija (enkapsulacija)

Principom enkapsulacije protokol niZzeg nivoa pri preuzimanju podataka dobijenih od
protokola viseg nivoa dodaje sopstvene kontrolne parametre (zaglavlje) i takav skup
podataka prosleduje protokolu niZeg nivoa (koji primenjuje isti princip).
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Slika 8.21. Premoscavanje razlika putem slojevite arhitekture

Slojevita arhitektura omogucava jednostavno premoséavanje problema koji se javljaju
na komunikacionom putu kao i nekompatibilnosti koje postoje izmedu ucesnika. Na
primer, ukoliko je jedan ucesnik povezan na Ethernet a drugi na Token Ring mrezu, ko-
riS¢enjem adekvatnog uredaja za premosc¢avanje pomenutih razlika moguce je ostvari-

vanje komunikacije.
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9. KRIPTOVALUTE

9.1. UvVOD

Elektronsko poslovanje (e-poslovanje), elektronska trgovina (e-trgovina), elektronsko
bankarstvo i drugi oblici elektronskih transakcija koriste zajednicki segment Internet
tehnologija - intranet i ekstranet mrezZe i servise, koji su odlucujuéi faktor za iskorak
organizacije iz okvira elektronskog poslovanja u granicama same organizacije na otvo-
reno i neograniceno elektronsko trziste preko Interneta umrezenih korisnika u celom
svetu.

Na razvoj svih oblika elektronskih transakcija, odlucujuce je uticao razvoj Internet teh-
nologija i svetske mreze (weba) sa gotovo neograni¢enim mogucnostima izbora, po-
godnostima pristupa i konkurencijom cena ponuda svake vrste. Poseban porast imaju
svi oblici e-trgovine. Razvijene su jedinstvene tehnologije, modeli trgovine, markentiski
modeli, modeli komunikacija i placanja u oblasti e-trgovine.

Uporedo sa razvojem korisnih elektronskih servisa na Internetu i web-u, rastu i brojne
zloupotrebe i napadi na elektronske servise, podatke i informacije. Znacajno je poveca-
na potreba za zastitom svih vrsta e-transakcija na web-u preko globalne komuniacione
Internet mreze. [1]

9.2. RAZVOJ ELEKTRONSKOG POSLOVANIJA | ELEKTRONSKE
TRGOVINE

Brojni autori tvrde da e-trgovina obuhvata ceo svet elektronski baziranih aktivnosti or-
ganizacija koje podrzZavaju razmenu na trzistu, ukljucujudi cele IKT sisteme organizacija,
a drugi da e-poslovanje obuhvata sve elektronski bazirane aktivnosti, ukljucujudii e-tr-
govinu. lako oba koncepta imaju podjednako prihvatljive argumente, potrebno ih je
razlikovati, poSto postoje razlike izmedu ta dva fenomena.

Elektronsko poslovanje (e-busines) su digitalno omogucene transakcije i procesi u
okviru jedne organizacije uz pomoc i pod kontrolom njenog informacionog sistema.
E-poslovanje ne obuhvata komercijalne transakcije izvan granica organizacije gde se
vrsi razmena vrednosti.

Elektronska trgovina (Electronic Commerce ili e-Commerce) je razmena poslovnih in-
formacija, odrzavanje poslovnih veza i vodenje poslovnih transakcija izmedu razlicitih
organizacija putem telekomunikacionih mreza i predstavlja nesto viSe od skupa Inter-
net tehnologija. E-trgovina je kupovina i prodaja informacija, proizvoda i usluga putem
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racunarske mreze i podrska za bilo koju vrstu poslovnih transakcija putem digitalne
infrastrukture. Omogucava digitalno omogucene komercijalne transakcije izmedu or-
ganizcija (B2B), organizacija i pojedinaca (B2C), izmedu pojdinaca (C2C), organizacija i
vladinih agencija (B2G), vladinih agencija (G2G) itd. Digitalno omogucene transakcije
obuhvataju sve transakcije zasnovane na digtalnoj tehnologiji racunara, racunarskih
mreza i Interneta. Komercijalne transakcije se odnose na razmenu novcane vrednosti
izmedu organizacija, ili individualnih granica poslovnih sistema u zamenu za proizvode
i/ili servise.

B2B je skracenica od Business-to-business. U takvoj firmi, proizvodi i usluge se proda-
ju drugim firmama. Na primer, Maersk Line, svetska dostavljacka firma koja poseduje
preko 600 brodova, vodeca je firma u B2B biznisu. Osnovu njenih klijenata ¢ine firme
koje se bave uvozom i izvozom. B2B nastaje kada su firmi potrebni sirovi materijali za
proizvodnju ili kada joj je potrebna operativna pomo¢. Na primer, proizvodac peciva
saraduje sa firmom koja prozivodi emulgatore neophodne u proizvodnji peciva. Sto se
tice operativne pomodi, maloprodajna kompanija moZe da kupi softver koji pojedno-
stavljuje proces zaposljavanja - HRM / human resource management software. [2]

B2C ili business-to consumer firma je ona koja prodaje proizvode i usluge direktno
potrosacima. Restorani, maloprodajni lanci, usluge vodenja domadinstva su neki od
primera B2C poslovanja. Naziv B2C je postao popularan u kasnim devedesetim, kada
je onlajn prodavcima posao krenuo usled dotcom balona. Zahvaljujuéi mrezi, ljudi su
mogli da kupe $ta god su hteli za svega nekoliko minuta. ,,Dotcom boom* se zavrsio, ali
onlajn maloprodajne firme, poput Amazon.com i eBay-a, postale su izuzetno popular-
ne u B2C svetu. [2]

C2C (Consumer-to-Consumer) je model e-trgovine u kojem potrosaci direktno prodaju
robu ili usluge drugim potrosacima on-line putem. Ukljucuje i prodaju nekretnina, au-
tomobila i dr. preko on-line oglasa. Najpoznatiji primer C2C je web sajt eBay.com, koji
obezbeduje reklamiranje liénih usluga na Internetu ili ponudu konsalting usluga. Neki
aukcijski sajtovi nude moguénost C2C elektronske trgovine, omoguéavajudéi korisnicima
da ponude robu na on-line aukcijama. Ovaj oblik transakcija podrazumeva ucesée i tre-
¢e strane u online trgovini. Tre¢a strana moze biti neki aukcijski sajt, kao Sto su: eBay,
Gnutella za prodaju muzike, Monsters za online poslove, Owners.com za klasifikovane
reklame, itd. Poseban oblik C-C transakcija predstavljaju transakcije u direktnoj komu-
nikaciji racunara (peer-to-peer) komunikaciji bez posrednika, koju omogucavaju pro-
grami, kao Sto su KazaA, Tornet i dr. eBay.com, kreira prostor za trgovinu gde potrosaci
mogu dati robu na aukciju ili direktno prodati drugim potrosacéima. [1]

Cesto se e-trgovina poistovecuje sa e-poslovanjem, $to sustinski nije taéno iako je u
krajnjem slucaju i e-trgovina samo jedan vid e-poslovanja. E-trgovina i e-poslovanje
preklapaju se na granici poslovnog sistema organizacije u tacki u kojoj se, na primer, in-
terni sistem organizacije povezuje sa snabdevacima i kupcima. Aplikacije e-poslovasnja
prelaze u e-trgovinu kada se vrsi razmena vrednosti (Slika 9.1).
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Slika 9.1. Razlike izmedu e-poslovanja i e-trgovine [1]

U oblast e-trgovine uklju¢ene su brojne naucne discipline kao $to su ekonomija, in-
formacioni sistemi, menadZment, racunarstvo, sociologija, racunovodstvo i finansije,
menadZment trzista i marketing (Slika 9.2)

Computer
Sociology Science
Finance/ Management
Accounting \ Science
Management Information
Systems
Marketing Economics

Slika 9.2. Discipline uklju;ene u oblast e-trgovine [1]

Brojni faktori u razvoju Internet tehnologija i web-a uticali su na razvoj tehnologija e-tr-
govine, ali su presudna Cetiri klju¢na razloga za kupovinu preko web-a:
— mogucnost selekcije iz obilja ponuda od reklama do proizvoda i zabavnih sadr-
Zaja,
— pogodnost pristupa izabranom sadrzZaju bez obzira gde se kupac nalazi i u koje
vreme zahteva kupovinu i
— Cena koju velika konkurencija na otvorenom e-trZistu, veliki popusti i druge
povlastice na pojedinim artiklima (npr. bestselerima) mogu uciniti prihvatljivom
za brojne kategorije online kupaca
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Svi navedeni faktori doveli su do razvoja jedinstvene tehnologije e-trgovine, koja ima
sedam klju¢nih dimenzija:

1. Sveprisutnost: Internet/web dostupan od kuce, sa posla bilo odakle.
2. Globalna dostupnost: prelazi nacionalne granice.

3. Univerzalni standardi: rad zasnovan na setu Internet standarda omogucava
razmenu transakcija preko web-a.

4. Informaciona bogatstvo: video, audio, tekst itd.
5. Interaktivnost: omogucava interaktivni rad sa korisnikom/kupcem.

6. Informaciona gustina: bogatstvo informacija na web-u smanjuje troskove infor-
macija i povecava kvalitet.

7. Personalizacija/kastomizacija: omogucava da se poruke personalizuju za slanje
pojedincu/grupi.
Ove dimenzije tehnologije e-trgovine znacajno uti¢u na ukupno poslovanje organizaci-
je, a svaka specificno na oblast e-trgovine.

Sveprisutnost: Trziste se proSiruje izvan tradicionalnih granica i pomera sa privremenih
i geografskih lokacija. Kreira se novi “prostor za trgovinu”- e-trZiste, a kupovina se moze
izvrsiti sa bilo gog mesta i bilo gde. su Povecane su pogodnosti za kupce, a troskovi
kupovine smanjeni. Dolazi do promene industrijske strukture kreiranjem novih trzisnih
kanala i prosirivanjem velic¢ine ukupnog trzista. Takode, se poveéava ukupna efikasnost
i smanjuju cene troskova prodaje. Stvaraju se mogucnosti za razvoj nove strategije di-
ferencijacije. [1]

Globalna dostupnost: Trgovina je omogudena kroz gotovo sve kulturoloske i nacionalne
granice nesmetano i bez modifikacija. E-trZiste ukljucuje potencijalno milijardu kupaca
i milione poslova Sirom sveta. Dolazi do promena industrijske strukture smanjivanjem
barijera za ulazak na trZiste uz njegovo istovremeno znatno prosirivanje. Smanjuju se
troskovi industrijske proizvodnje i poslovanja povecanjem efikasnosti proizvodnje i pro-
daje. Omogucava se veca konkurencija na trzistu globalnih razmera.

Univerzalni standardi: Postoji jedinstven skup standarda tehnickih medija usvojen
Sirom sveta, koji omogucava interaktivni rad na globalnoj svetskoj mrezi-Internetu. Do-
vode do promena industrijske strukture u pogledu smanjivanja barijera za ulazak na
trziste, povecanja konkurencije unutar jedne industrijske grane i diferencijacije strate-
gije prodaje. Smanjuju se troskovi industrijske proizvodnje i ukupnog poslovanja sniza-
vanjem komunikacionih i racunarskih troskova i omogucava delovanje Siroke strategije.
Informaciono bogatstvo: Video, audio i tekstualni sadrZaji za marketing su integrisani u
jednu marketinsku poruku i jedinstveno potrosacko iskustvo. Dovodi do promena indu-
strijske strukture redukovanjem jacine uticaja snaznih distribucionih kanala na efekte
trgovine. Dolazi do promene troskova industrijskog i kompanijskog poslovanja smanji-
vanjem potrebe za radom klasi¢nih prodavaca. Poboljsava se strategija podrske nakon
obavljene prodaje.
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Interaktivnost: PotroSaci su angazovani u dijalogu koji dinamicki prilagodava iskustvu
pojedinca i ¢ini ga saucesnikom u procesu isporuke robe na trziste. Dovodi do promene
industrijske strukture redukovanjem rizika od zamene prodatog proizvoda kroz vece
prilagodavanje potrebama kupca/grupe kupaca -poboljSanje personalizacija (kastomi-
zacije). Smanjuje troskove industrijskog i kompanijskog poslovanja smanjivanjem po-
trebe za rad klasi¢nih prodavaca i omogudéava nove diferencijalne strategije.

Personalizacija (kastomizacija): Personalizacija markentiskih poruka i proizvoda zasni-
va se na njihovom prilagodavanju individualnim potrebama i karakteristikama kupaca/
grupe kupaca. Dovodi do promene industrijske strukture redukovanjem rizika od za-
mene prodatog proizvoda i smanjenjem barijera za ulazak na trziste. Takode, smanjuje
vrednosti troskova lanaca snabdevanja u industriji i prodaji smanjivanjem potrebe za
radnom snagom klasi¢nih prodavaca.

Informaciona gustina: Dovodi do promena industrijske strukture slabljenjem znacaja
snaznih distribucionih i prodajnih kanala, pomeranjem pregovaracke snage direktno na
kupce. Dolazi do redukovanja industrijskih i kompanijskih troSkova sniZzavanjem trosko-
va pristupa, obrade i distribucije informacija o dobavlja¢ima i potrosacima. [1]

9.3. POSLOVNI MODELI E-TRGOVINE

Poslovi u organizaciji bilo kojeg tipa izvrSavaju se kroz izvrSavanje poslovnih procesa i
aktivnosti u tim procesima. Model poslovanja ili poslovni model se definise kao skup
aktivnosti u cilju ostvarivanja dobiti (profita) na trziStu. Aktivnosti se planiraju u formi
biznis plana, kojim se opisuje poslovni model. Poslovni model e-trgovine je specifican u
smislu da koristi jedinstvene kvalitete tehnologija i prednosti Interneta i Web-a.

Poslovni modeli na Internetu mogu biti opsti (horizontalno trZiste) ili specijalizovani
(vertikalno trziste). Pregled poslovnih modela e-trgovine na Internetu prikazan je u ta-
beli (Tabela 9.1)

Genericki poslovni model e-trgovine sadrzi 8 klju¢nih komponenti: predlog vrednosti,
model prihoda, Sanse na trZistu, konkurencija (konkurentsko okruzenje), konkurentska
prednost (konkurentnost), trZiSna strategija, organizacioni razvoj i tim za upravljanje.
U tabeli (Tabela 9.2) prikazani su zbirno klju¢ne komponente poslovnih modela i pitanja
na koje te komponente moraju dati odgovore.
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Oblik

Karakteristike

www

Elektronske aukcije

Elektronska ponuda cene za
proizvode ili usluge

www.letsbuyit.com
www.eBay.com

Elektronske prodavnice

B-B e-trgovina
B-C e-trgovina
B-C e-trgovina

www.cisko.com
www.tehnicom.net
www.amazon.com

Elektronska grupna kupovina

Elektronska prodaja robe grupama
kupaca ili malim poslovnim
sistemima po diskontnim cenama

www.volumebuy.com
www.etrana.com

Elektronska nabavka

Lanac nabavke na Internetu

www.sap.com

Provideri Internet usluga

Omoguéavanje pristupa Internetu

www.EUnet.com
www.aol.com
www.AT&Tworldnet.com

Elektronska razmena

Omogucavanje elektronske
razmene izmedu kupacai
prodavaca

www.patents.ibm.com
www.Chem.Connect.com
www.rooster.com

Elektronski posrednici

Elektronska maloprodaja

www.stephenking.com
www.moster.com

Elektronski provajderii
sadriaja

Informacione usluge

www.nytimes.com
www.cnn.com

Elektronski portali

Informacione usluge, link-ovi sa
drugim sajtovima, elektronska
posta itd.

www.Lycos.com
www.Infoseek.com
www.Excite.com

Tabela 9.1. Pregled poslovnih modela e-trgovine

Komponente

biznis modela

Klju¢na pitanja

1. Predlog vrednosti

Zasto kupac treba da kupi od vas?

2. Model prihoda

Kako cete zaraditi novac?

3. Sansa na triistu Sta je prostor za trgovinu (trZiste) koji zelite
opsluzivati i kolika je njegova veli¢ina?

4, Konkurentsko okruZenje Ko jo$ zauzima vas planirani prostor za trgovinu?

5. Konkurentska prednost Koje posebne prednosi vasa firma donosi na

(konkurentnost) prostor za trgovinu?

6. Trzisna strategija Kako planirate da promovisete vase proizvode, ili
servise da privucete ciljne grupe potrosaca?

7. Organizacioni razvoj Koji je tip organizacione strukture u okviru firmepotre-
ban za realizaciju biznis plana?

8. Tim za upravljanje Koje vrste iskustava i obrazovanja je vezno da imaju

lideri kompanije?

Tabela 9.2. Klju¢ne komponente poslovnih modela
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Predlog vrednosti definiSe kako proizvodi ili servisi jedne kompanije zadovoljavaju po-
trebe potrosaca. Ova komponenta daje odgovor na klju¢na pitanja zasto bi potencijalni
kupac izabrao vasu kompaniju, a ne neku drugu, odnosno, sta nudi vasa kompanija, Sta
ne nude ili ne mogu da ponude druge konkurentske kompanije?

Model prihoda opisuje na koji nacin ¢e kompanija ostvarivati prihod, profit i superiorno
povratiti investirani kapital. Model prihoda u poslovhom modelu e-trgovine obuhvata:

e model reklamiranja,

e model pretplate (uclanjivanja),

e model provizije za transakciju,

e model prodajei

e model partnerskih odnosa (afilacioni model)

Model prihoda od reklamiranja ukljuc¢uje forum za reklamiranje koji kompanija za
e-trgovinu uspostavlja, objavljuje reklame i naplacuje odgovarajucu proviziju. Poznat
primer ovog modela prihoda je web lokacija Yahoo.com. Model prihoda od pretplate
obuhvata prostor za reklamiranje ili druge web servise koje e-kompanija nudi korisnici-
ma, a usluge naplacuje kroz razli¢ite vidove uclanjivanja i pretplate za pristup nekim, ili
svim ponudenim servisima. Primeri su Consumereports.org, Sportsline.com i WallStre-
etJournal.com. Model prihoda zasnovan na transakcionim provizijama podrazumeva
ostvarivanje prihoda e-kompanije kroz naplatu provizije za omogudéene, ili ostvarene
e-transakcije. Primeri ovog modela prihoda su eBay i E-Trade kompanije. Model pri-
hoda od prodaje ostvaruje prihod e-kompanije kroz prodaju proizvoda, informacija, ili
servisa. Primeri primene ovog modela prihoda su Amazon.com i DoubleClick.net, Sale-
sforce.com. Model prihoda kroz partnerske odnose usmerava poslovanje kompanije na
partnere i dobija fiksni, ili procentualni prihod od svake ostvarene prodaje, ili proviziju
za davanje biznis refernci. Primer primene ovog modela prihoda je MyPoints.com.

Ocekivano trZiste (Sanse na trZistu) odnosi se na procenu trzZiSta na koje organizacija ra-
¢una, kao i na ukupnu potencijalnu finansijsku dobit ostvarljivu na tom trzistu. Sanse na
ocekivanom trZistu definisane su potencijalnim prihodom u svakom od segmenata trzista
na kojima kompanija ima nameru da konkurise. Veli¢ina trzista predstavlja obim stvarne ili
potencijalne komercijalne vrednosti u okviru koje kompanija ima nameru da posluje.

Konkurentsko okruZenje ili konkurencija odnosi se na druge kompanije koje deluju na
istom trziStu prodajudi slicne proizvode ili usluge. Zavisi od toga koliko je konkurenat-
skih kompanija aktivno na istom trzistu, koliko su velike konkurentske aktivnosti, koliko
je udeo svakog od konkurenata na zajedni¢kom trzistu, koliko su profitabilne konku-
rentske kompanije i kako konkurentske kompanije cene svoje proizvode?

Konkurentska prednost ili konkurentnost postiZze se onda kada kompanija proizvodi
superiorne proizvode/usluge i/ili postiZze za njih cenu na trzistu nizu od vedine, ili svih
konkurentskih kompanija. PostiZe se na osnovu diferencijacije pristupa faktorima proi-
zvodnje, ¢ime se stice prednost u odnosu na konkurenciju — makar i na kratak vremen-
ski rok. Konkurentnost se stice kreativnim koriséenjem:
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— asimetrije trZista, koja nastaje uvek kada jedan od ucesnika na trzZiStu ima vise
resursa ili stekne drugu prednost (lokacija, privilegija i Slika) u odnosu na ostale i

— prednosti prvog poteza, gde se konkurentnost ostvaruje na trzistu, zahvaljujudi
prvenstvu steCenom iznosenjem proizvoda i/ili servisa.

Nepostena konkurentska prednost (nelojalna konkurencija) deSava se onda kada jedna
kompanija ostvaruje prednost na osnovu trzisnih faktora koji nisu dostupni konkurent-
skim kompanijama. Primera nelojalne konkurencije na klasiénom trzistu su brojni.

Savrseno (perfektno) trZiste je ono na kome nema asimetrije trZista i nelojalne kon-
kurencije, bududi da sve kompanije imaju jednak pristup svim proizvodnim/ trzisnim
faktorima. Kompanija koristi svoju konkurentsku prednost za postizanje dodatne pred-
nosti u odnosu na trZista u okruZenju.

Strategija nastupa na trzZistu obuhvata viziju, inicijative i kontrolne tacke u dugoroc-
nom detaljnom planu nastupa kompanije na novom trzistu i nacina privlacenja novih
kupaca. Potencijalnim kupcima treba preneti kljuéne elemente strategije nastupa. Po-
znato je da i najbolji biznis plan neée imati uspeha ukoliko nije na odgovarajuci nacin
plasiran potencijalnim kupcima.

Organizacioni razvoj opisuje kako ¢e se kompanija organizovati za zahtevani posao. Or-
ganizacija posla se uobicajeno deli na funkcionalne celine — odeljenja, odseke, sektore i
Slika, zavisno od veli¢ine i tipa organizacije. Uobicajeno se razvoj hijerarhijske strukture
organizacije krece od opstenih ka specijalizovanim poslovima, u skladu sa rastom i ra-
zvojem organizacije.

Upravljacki tim zaposlenih u organizaciji odgovoran je za realizaciju biznis modela.

Dobro je uspostaviti jak menadzerski tim, koji pruza trenutni kredibilitet investitorima,
partnerima i klijentima. Medutim, ni jak menadzerski tim ¢esto ne moZe da spasi slab
i neadekvatan biznis model. Zato je neophodno da menadZerski tim ima moguénost
promene i redefinisanja biznis modela ukoliko je to neophodno.

9.4. KRIPTOVALUTE KAO MODERINI NACIN E-TRGOVINE
9.4.1. Bitcoin

Kada pricamo o kriptovalutama neophodno je pomenuti prvu nastalu i za sada jednu
od najvrednijih kriptovaluta a to je Bitcoin.

Bitkoin je prvo predstavljen kao open-source/ otvoreni softver od strane anonimnog
programera ili grupe programera pod pseudonimom Satosi Nakamoto 2009. godine.
Postojalo je mnogo glasina o pravom identitetu kreatora bitkoina, medutim, svi ljudi
koji su pominjani u tim glasinama javno su ih negirali.

Sam Nakamoto je jednom prlikom tvrdio da je tridesetsedmogodisnji muskarac koji Zivi
u Japanu. Medutim, zbog njegovog savrsenog engleskog i softvera koji nije oznacen na
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japanskom, postoje osnovane sumnje u istinitost ove tvrdnje. Sredinom 2010. Naka-
moto je nastavio ka drugim stvarima, ostavljajuci bitkoin u rukama nekoliko istaknutih
¢lanova BTC zajednice. Satosi je imenovao Gevina Andersena (Gavin Andersen) za vo-
deceg programera.

Za vedinu ljudi, osnovna prednost bitkoina jeste njegova nezavisnost od svetskih vlada,
banaka i korporacija. Nijedna vlast se ne moze mesati u BTC transakcije, uvesti takse
na njih ili uzeti ljudima novac. Stavise, bitkoin pokret je krajnje transparentan - svaka
pojedinacna transakcija se ¢uva u masovno distribuiranom javnom registru zvanom
blokéein (eng. Blockchain).

Sustinski, dok bitkoin nije kontrolisan kao mreZa, svojim korisnicima pruZza potpunu
kontrolu nad svojim finansijama. Korisnik vidi samo koli¢inu bitkoina na svom novcani-
ku i rezultate transakcije. 1za scene, bitkoin mreZa ucestvuje u javnom registru zvanom
“blokcein”. Ovaj registar sadrzi svaku transakciju koja se obraduje. Digitalni zapisi tran-
sakcija se spajaju u “blokove”. Ako neko pokusa da promeni samo jedno slovo ili broj u
bloku transakcija, uticade i na svaki slededi blok. Zbog toga Sto je registar javan, greska
ili pokusaj prevare se moze lako uociti i ispraviti od strane bilo koga. Korisnicki novéanik
moze da potvrdi ispravnost svake transakcije. Autenti¢nost svake transakcije je zastiée-
na digitalnim potpisima koji odgovaraju adresama slanja. Zbog procesa potvrdivanja
(verifikacije), i u zavisnosti od platforme trgovanja, moze biti potrebno do nekoliko mi-
nuta da BTC transakcije budu zavrSene. Bitkoin protokol je dizajniran tako da svaki blok
traje 10 minuta. [3] Bez obzira sto je blok dizajniran da traje 10 minuta to ne znaci da
¢e se poslata koli¢ina novci¢a sa jedne adrese na drugu pojaviti u roku od 10 minuta.
Obi¢no zbog verifikacija to potraje malo duze a taj period nije uvek isti. Potrebno je da
se svaki blok obradi kako bi transakcije bile izvrSene u potpunosti a to zahteva nekada
period do 30 minuta.

2018/04/09 02:00
Minutes: 8 800

Slika 9.3. Prosecno vreme prihvatanja bloka i
dodavanja istog u blokcein u navedenim mesecima 2018. godine [4]
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U periodu kada je bitcoin nastao i kada je bilo znatno manje transakcija nego danas,
vreme potrebno za izvrSavanje ovog procesa je bilo mnogo manje. Do danas se u velikoj
meri povecéao broj transakcija pa je i vreme potrebno za obradu dosta veée. Obradu
transakcije vrse takozvani rudari (eng. miners).

Za sada kako bi vizuelno stvorili sliku celog procesa pogledajte slededu sliku (Slika 9.4
Proces kroz koji prolazi svaka transakcija [3]).
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Slika 9.4. Proces kroz koji prolazi svaka transakcija [3]

Bitcoin je stvoren sa idejom da sadrzi sledece osobine:

Decentralizovanost
Anonimnost
Transparentnost
Brzinu
Nepovratnost

Decentralizovanost

Jedan od glavnih Satosijevih ciljeva prilikom stvaranja bitkoina bio je nezavisnost mreze
od bilo kog organa vlasti. Dizajniran je tako da svaka osoba, posao, kao i svaka masina
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koja u€estvuje u rudarenju i potvrdama transakcija postane deo prostrane mreze. Cak
iako neki deo mreze padne, novac ¢e nastaviti da se krece.

Transparentnost

Anonimnost je relativna, jer se svaka BTC transakcija, koja je ikada obavljena, Cuva na
blokéeinu. U teoriji, ako je adresa vaseg novcanika javno koriséena, svako moze da kaze
koliko novca ima u njemu tako Sto pazljivo proudi javni registar (blokcein). Medutim,
pracenje odredene bitkoin adrese i otkrivanje osobe je i dalje skoro nemoguce.

Oni koji Zele da ostanu anonimni mogu preduzeti mere da produ neprimeceni/”ispod
radara”. Postoje odredeni tipovi novcanika kojima je prioritet neprimeéenost/neprozir-
nost i sigurnost, ali najjednostavnije mere bezbednosti bi bile: upotreba vise razli¢itih
adresa i neprenosenje velikih koli¢ina novca na jedan novcanik.

Brzina

Bitkoin mreza obraduje isplate gotovo trenutno. Potrebno je svega nekoliko minuta da
neko na drugoj strani sveta primi novac, dok bankovni transferi zahtevaju dane. [3] Kao
Sto je veé pomenuto izvrSavanje transakcije za par minuta je sada malo duzi period ali i
dalje znatno kraci od bankovnih trasfera.

Nepovratnost

Kad jednom posaljete BTC nekom, ne postoji nacin da ga vratite, osim ako primalac zeli
da vam ih posalje nazad. Ovo osigurava primanje isplate, Sto znaci da vas onaj sa kojim
trgujete ne moze prevariti tvrdnjom da nije primio novac.

Slika 9.5. Bitcoin logo [5]

Zbog svih ranije navedenih karakteristika, koriS¢enje bitcoin-a je postalo masovno i da-
nas se dosta stvari moze kupiti ovom valutom.

Godine 2009. kad je BTC plasiran, nije bilo sasvim jasno kako i gde se moze trositi. Sada
se moze kupiti prakticno sve. Na primer, velike kompanije kao $to su Microsoft i Dell
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primaju uplate u BTC-u za niz svojih proizvoda i digitalnog sadrZaja. Mozete leteti sa
aviokompanijama kao $to su AirBaltic i Air Lithuania, kupiti karte za pozoriste putem
engleskog Theatre Tickets Direct, uzeti nekoliko boca zanatskog piva od Honest Brew
pivare itd.

Bitkoin je relativno nov i prili¢no slozen proces plaéanja. Prirodno je Sto su potrosacke
opcije i dalje ogranicene, ali svakog dana sve vise preduzeca - od malih, lokalnih kafi¢a
do industrijskih giganata - prihvata pla¢anje u bitcoin-u. [3]

9.4.2. Prednosti i mane bitcoin-a

Kao prednosti bitcoina moZemo uzeti sledece:
e Sloboda
e Prenosivost
e Provizija
e Ne koriste se kartice
e Sigurnost i kontrola
e Transparentno i neutralno
e Nemogucénost Falsifikovanja

Sloboda

BTC je dizajniran sa slobodom na umu. Najvaznije, sloboda od vlasti koja kontrolise
transakcije, uvodi takse i raspolaze novcem ljudi. Kada je u pitanju kupovina stvari,
kriptovalute su postale legitimni nacin pla¢anja poslednjih godina. Uzimajuéi u obzir
postojanje brojnih ‘deep-web’ trZista koja primaju samo bitkoin, neke stvari moZete da
kupite laksSe sa bitkoinom nego bilo kojom drugom valutom.

Prenosivost

Jedna od osnovnih karakteristika novca je prenosivost, sto znaci da se lako moze nositi
i koristiti. S obzirom da je BTC potpuno digitalan, prakti¢no svaka suma novca se moze
poneti na usb-u ili se ¢ak moZe Cuvati onlajn.

Kriptovalute pruzaju ljudima slobodu slanja i primanja novca samim skeniranjem QR
koda ili klikom na onlajn novcaniku. Ne treba mnogo vremena, nema visokih naknada i
novac prelazi od jedne osobe do druge bez nepotrebnih posrednika. Pristup internetu
je sve Sto vam treba.

Provizija
Jo$ jedna neosporna prednost bitcoin-a mreze je moguénost biranja visine naknade
transakcije ili ¢ak neplaéanje provizije. Naknadu prima rudar, nakon sto se kreira novi

blok uz uspesan hes (hash). Obi¢no posiljalac placa celu naknadu, dok se odbijanje na-
plate primaocu moZe smatrati nepotpunom isplatom.
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Naknade su dobrovoljne prirode i sluZe rudarima kao podsticaj i kao osiguranje da ce
odredena transakcija biti uklju¢ena u stvaranje novog bloka. Ovaj podsticaj funkcionise
i kao izvor prihoda rudarima, sto im Cesto donosi viSe novca nego rudarenje, narocito
kad se uzme u obzir da ¢e se rudarenje u buduénosti zaustaviti u potpunosti, kad se
dostigne limit bitkoina. Stoga trziste kriptovaluta trazi od korisnika da izaberu izmedu
troskova i vremena cekanja. Visa naknada za transakciju znacila bi brzu obradu, dok
korisnici bez vremenskog ograni¢enja mogu ustedeti novac.

Ne koriste se kartice

Industrija platnih kartica obuhvata debitne, kreditne i pripejd kartice, elektonski nov-
canik, ATM i POS kartice i druge povezane poslove. Sacinjena je od svih organizacija
koje ¢uvaju, obraduju i prenose podatke o vlasnicima kartica, postoje strogi sigurnosni
propisi i vecina glavnih brendova kartica je deo toga.Dok su objedinjena pravila i propisi
dobri za velike kompanije, oni bas i ne uzimaju u obzir potrebe svakog pojedinca.Kada
koristite BTC, ne treba da pristajete na sigurnosne standarde ove industrije, koji omo-
gucuju ljudima da se odvoje na nova trzista gde kreditne kartice nisu dostupne ili su
nivoi prevara neprihvatljivo visoki.Kao rezultat, korisnici dobijaju niZe provizije, priliku
da prosire svoja trzista i snize svoje administrativne troskove.

Sigurnost i kontrola

Korisnici bitkoina mogu da kontroliSu svoje transakcije: niko ne moze povuci novac sa
vazeg racuna bez vaseg znanja i pristanka, kao Sto se ponekad desava sa drugim vidovi-
ma placanja, i niko ne moZe ukrasti vase informacije o pla¢anju od trgovaca.

BTC korisnici mogu i da zastite svoj novac rezervnim kopijama i Sifrovanjem. Njihovi
identiteti i licne informacije su uvek zasticeni, jer se nijedna od njih ne mora otkriti da
bi se placanje izvrsilo.

Transparentno i neutralno

Svaka pojedinacna transakcija, kao i svaka informacija u vezi sa njom, uvek je dostupna
svakome u blokéeinu, moZze se proveriti i koristiti u realnom vremenu. BTC protocol je
Sifrovan i zbog toga ga nijedan Covek ili organizacija ne moze kontrolisati i manipulisati
njime. MreZa je decentralizovana tako da je niko nikadan ne bi u potpunosti kontroli-
sao. Zato ¢e BTC uvek da bude neutralan, transparentan i predvidljiv.

Nemoguénost falsifikovanja

Jedan od najpopularnijih nacina falsifikovanja u digitalnom svetu je upotreba istog nov-
ca dva puta, Cineéi obe transakcije prevarantskim. Naziva se ,dupla potrosnja“. BTC,
kao i mnoge druge kriptovalute, koristi se blokcein tehnologijom i sa jo$ nekoliko razli-
¢itih konsenzusnih mehanizama ugradenih u sve BTC algoritme, kako bi se suprotstavio
ovome. [3]
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Kao mane bitcoina moZzemo uzeti sledede:
e Pravna pitanja
e Nivo priznavanja
e lzgubljena Sifra
e Nestabilna cena-
e Kontinuirani razvoj

Pravna pitanja

Pravni status bitkoina drasticno varira od zemlje do zemlje. U nekim se njegovo kori-
S¢enje i upotreba podstice, dok je u drugima nelegalan i zabranjen. Dosta se brinulo o
privlacnosti bitkoina ljudima koji vrse nelegalne radnje, neke vesti ukazuju da se njego-
va popularnost u potpunosti oslanja na moguénost trosenja na nelegalne stvari. Zaista,
kada se zloglasno internet crno trziste Silk Road zatvorilo, bitkoinu je instant smanjena
vrednost.

Nivo priznavanja

BTC je priznat i legalan u mnogim zemljama, medutim, neke od svetskih vlada jo$ uvek
ne poseduju propise za njega,dok su ga druge otvoreno zabranile.Veéina poslova, bilo
malihili velikih, joS uvek ga je potpuno nesvesna. Skoro je nemoguée napustiti sve osta-
le valute i koristiti iskljucivo BTC.

Izgubljena Sifra

Sifa je jedinstvena alfanumericka lozinka neophodna za pristup bitcoin novéaniku. Gu-
bljenje te Sifre sustinski znaci gubljenje novcanika. Medutim, veéina novih nov¢anika
ima rezervni kopije i obnavljaju¢e mehanizme, s tim Sto korisnik treba da ih podesi pre
koris¢enja.

Nestabilna cena

Cena bitkoina je imala svoje uspone i padove, prolazedi razne cikluse drasti¢nih sko-
kova i padova, koje neki nazivaju “mehurima” i krahovima. Tokom svoje istorije BTC je
osvajao nove visine, samo da bi odrzao veliki pad odmah potom. Vrednost mu je ne-
predvidljiva,drasti¢no i brzo se menja, Sto moze da uzrokuje znacajnu finansijsku Stetu
nesmotrenom investitoru.

Kontinuirani razvoj

Buducnost bitkoina je krajnje nejasna. Trenutno, vlade i banke nisu u moguénosti da
kontrolisu BTC, gotovo je neregulisan. Medutim, Sto postaje veci i popularniji, to ¢e se
viSe vlada postarati da ga stavi pod kontrolu. Regulisan BTC bio bi sasvim drugacija vrsta
valute. [3]
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9.5. KLJUCNI TERMINI

Kriptovalute - Iskljucivo elektronski novac koji je zasnovan na blokcein tehnologiji. Da-
nas postoji preko 1500 razli¢itih kriptovaluta a prva baluta je bila bitcoin.

Rudari — Ljudi koji poseduju jake racunare uz pomoc cijeg hardvera se obraduju blokovi
u blokcein tehnologiji.

Blokcejn tehnologija — Tehnologija na kojoj su zasnovane kriptovalute a koja funkcio-
niSe po principu blokova koji se na kraju smestaju u jedan veliki fajl koji je svima dostu-
pan. Na taj nacin svako ima uvid u sve transakcije ali ne i u licne podatke posiljaoca ili
primaoca.
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10. BEZBEDNOST I RIZICI

Digitalna bezbednost moze da se definiSe kao zastita naseg digitalnog identiteta, ili sve
softverske i hardverske komponente koje koristimo ili koje sadrZze nase privatne podat-
ke. Ova oblast podrazumeva razumevanje svih rizika koji nas prate na internetu, kao i
svesnost da upotrebimo odgovarajuce tehnike i alate kako bi minimizirali eventualne
opasnosti. Postoji veliki broj aplikacija koje se izvrSavaju preko racunarskih mreza, kori-
ste se Internet servisi, podaci se smestaju na serverima baza podataka, daje se podrska
informacionim sistemima i vrSe se sloZzene elektronske transakcije. U ovom poglavlju se
govori o rizicima upotrebe savremenih informacionih tehnologija, razmatraju se razlici-
ti oblici racunarskog kriminala, analiziraju se moguce tehnike zastite, a na kraju su date
eticke norme ovog problema.

10.1. UVOD

Moderni ra¢unari upravljaju nasim novcem, zdravstvom, Zeleznicom, avio-saobracdajem
i sl. Od nas se ocekuje da verujemo u informacione tehnologije. Mnoge koristi naseg
partnerstva sa masinama su jasne. Medutim, potpuno poverenje u modernu ra¢unar-
sku tehnologiju moZe da bude apsurdno i, u dosta slucajeva, opasno. U savkom ozbilj-
nom sistemu danas se razmatraju bezbednosni izazovi primene savremenih informaci-
onih tehnologija: pravne dileme, eticka pitanja i rizici pouzdanosti. Ovi aspekti navode
nas na znacajnije pitanje: Kako mozemo da ucinimo racunare bezbednijim tako da se
mozZemo osecati bezbednije u nasem svakodnevnom poslovanju?

Racunari su jedna od najznacajnijih i najrevolucionarnijih tekovina razvoja tehnicko -
tehnoloske civilizacije. Medutim, pored svih prednosti i koristi koje sa sobom nose oni
su brzo postali i sredstvo zloupotrebe nesavesnih pojedinaca, grupa, organizacija, ¢ak i
drzava. Racunari se odavno ne posmatraju izolovano. Oni su povezani sa drugim racu-
narima u mreze veceg ili manjeg obima, direktno ili preko Interneta. Internet je odu-
vek bio pogodan poligon za isprobavanje raznih zlonamernih programa. Zahvaljujudi
ogromnim procesorskim i memorijskim karakteristikama savremenih racunara, koje se
neprestano uvecdavaju, automatizovani informacioni sistemi postali su nezamenjivi deo
celokupnog drustvenog Zivota od proizvodnje, prometa, vrSenja usluga pa do nacional-
ne odbrane i bezbednosti u najsirem smislu.

Raznovrsne forme primene raCunara odavno su interesantne pojedincima i grupama
koje ne birajuci sredstva i nacin protivpravnim ponasanjem pokusavaju da sebi ili dru-
gom pribave imovinsku korist. Tako racunar postaje sredstvo vrsenja razliCitih oblika
nedozvoljenih, protivpravnih i drustveno opasnih delatnosti. Racunarski kriminal (ili
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visokotehnoloski kriminal, sajberkriminal) obuhvata aktivnosti tokom kojih se racunari,
racunarske mreze ili raCunarski podaci koriste kao izvori, sredstva, objekat ili mesta
izvrSenja odredenog krivicnog dela.

10.2. RACUNARSKI KRIMINAL

Razvoj informacionih tehnologija ima uticaja na mnoge profesije. Ministarstvo unu-
trasnjih poslova koristi specijalizovane baze podataka u kojima se skladiste podaci o
gradanima, motornim vozilima, prekrsajima, zlocinima, kriminalcima i sl. i na zahtev se
putem ralicitih upita nad bazom podataka dobijaju pravovremene informacije u mno-
gim kompleksnim slu¢ajevima. U okviru Kreditnog biroa, banke skladiste podatke o kre-
ditnoj zaduZenosti gradana, tako da se na svaki novi zahtev brzo moZze proveriti dalja
kreditna sposobnost gradana i time se brze odgovara na postavljene zahteve za odo-
brenjem novog kredita. Bolnice i druge zdravstevne ustanove koriste namenske baze
podataka sa DNK uzorcima koje se mogu brzo pretraziti u mnogim kriticnim trenucima
(brzo reagovanje). Apotekarske ustanove su integrisane u informacioni sistem kojim
se moze pratiti izdavanje recepata i podizanje odgovarajuce koli¢ine lekova u datom
vremenskom intervalu. Opstine i drugi organi uprave koriste specifi¢cne informacione
sisteme kako bi pravovremeno pruZili uslugu gradanima.

Kao i kod upotrebe oruZja, ljudi koriste racunare kao podrsku svom poslu, ali vrlo ¢esto
i za krSenje zakona. Racunari su mocni alati u rukama kriminalaca, a racunarski kriminal
je rapidno rastuci problem. Danas je racunar u mnogim situacijama kod kriminalaca za-
menio klasi¢no oruZje. Racunarski kriminal se Cesto definise kao bilo koji zloc¢in ucinjen
zahvaljujudi znanju ili koriséenjem rac¢unarske tehnologije.

Mnogi racunarski zlo€ini produ neopazeni. Oni koji se otkriju, ¢esto produ neprijavljeni
zato Sto se kompanije plase da mogu izgubiti viSe zbog negativnog publiciteta nego od
stvarnog zlocina.

Vecinu racunarskih zlocina pocine insajderi kompanije (zaposleni unutar kompanije),
a njih ne prijavljuju vlastima, ¢ak i kada su uhvaceni na delu. Da bi se izbegle nezgo-
de, mnoge kompanije prikrivaju racunarske zlocine koje su pocinili njihovi zaposleni i
rukovodioci. Ove zlocine tipi¢no pocine referenti, blagajnici, programeri, operateri na
racunarima i rukovodioci koji nemaju izrazenu tehnicku genijalnost. Tipi¢an racunarski
kriminalac je sluzbenik od poverenja koji nije osudivan, koji je doSao u iskusenje zahva-
ljujuci prilici kao Sto je otkri¢e rupe u bezbednosti sistema. Pohlepa, finansijske brige
i licni problemi motivisu ovu osobu da padne u iskusSenje. Naravno, ne uklapaju se svi
racunarski kriminalci u ovaj profil. Neki su bivsi sluzbenici koji Zele da se osvete svojim
bivs§im Sefovima. Neki su visoko tehnoloske 3aljivdZije koji traze izazov. Mali broj njih su
korporacijski ili medunarodni Spijuni koji traZe poverljive informacije. Organizovani kri-
minal je odavno presao na racunarsku tehnologiju. Eksplozivni razvoj Interneta i servisa
za trgovanje i placanje putem Interneta postali su meta racunarskog kriminala, kako
Intenet veze, tako i raCunarski sistemi koji su povezani na Internet.
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Bezbednosni proboji preko Interneta su u porastu, interni bezbednosni proboji su u po-
rastu i racunarski kriminal uopsteno je u porastu. Ovaj porast se dogada uprkos pove-
¢anoj bezbednosti i naporima bezbednosnih sluzbi. Vredno je pomenuti da se ponekad
napadi desavaju upravo zbog propusti nekih Spijunskih agencija, poput Americkog NSA,
koja trazi i koristi slabosti pojedinih sistema, umesto da ukaZe na iste proizvodacima
opreme ili softvera. U 2017. godini je doslo do objavljivanja u javnosti velikog dela
Spijunskog alata kojeg koristi ova agencija. Ovaj alat je iskoriS¢en za do sada barem dva
velika napada na vise stotina hiljada kompjutera koji koriste Microsoft Windows ope-
rativni sistem. U prvom napadu, zvanom “WannaCry”, je blokirano 300,000 racunara,
iznudivajudi pare od Zrtava.

10.2.1. Krada preko racunara

Krada je najceséi oblik racunarskog zlocina. Racunari se koriste za kradu novca, robe,
informacija i raCunarskih resursa. Neke vrste racunarskih zlocina su toliko ¢este da su
ovi zlo¢ini dobili i svoja imena. Cesta prevara koristi proces koji se naziva spoofing (ob-
mana) za kradu lozinki. Tipican obmanjivac¢ pokrece program koji na nekom racunaru
imitira ekran za logovanje stranice koja Zrtva tipicno posecuje. Kada Zrtva otkuca ID i
lozinku, program reaguje npr. porukom o gresci a lozinka se pamti. Slika 10.1 opisuje
Semu zvanu ‘Man in the Middle’, ili MITM napad, gde napadac presretne saobracaj
Zrtve, i pozira kao autenti¢na stranica koju posecuje Zrtva.

.
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Slika 10.1. Spoofing Napad [1]

Spoofing, kao vrsta napada, ima i svoj pasivni oblik, gde napada¢ moze da posalje email
Zrtvi, navodedi je da unese svoju lozinku na sajtu napadaca koji li¢i na originalan sajt.
Postoji i manje tehnicki zahtevan napad, gde se napadac telefonom [2] predstavlja kao
Americka porezka sluzba, i ubeduje Zrtvu da nije placen porez u iznosu od nekoliko
hiljada dolara.

Ponekad napadaci koriste racunare i drugi alat da ukradu kompletne identitete. Saku-
plianjem li¢nih podataka: brojeva kreditnih kartica, brojeva vozackih dozvola, brojeva
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socijalnog osiguranja i drugih podataka — lopov moZe efikasno da se izdaje kao neko
drugi, ¢ak i da pocini zloCine u ime te osobe. Kradljivcu identiteta (identity theft) Cesto
nije potreban racunar, zato $to se mnoge osetljive informacije mogu nadi na otpaduiu
licnom smecu. Jedan od dobro poznatih problema danas je i npr. unistavanje nepotreb-
nih CD-ova, ili dokumenata, na kojima moze biti zaostalih vaznih informacija. Vrlo ¢esto
oni se ne unistavaju, vec se jednostavno bacaju.

10.2.2. Softverska piraterija i zakon o intelektualnoj svojini

Softverska piraterija — nezakonito umnoZavanje zastiéenog softvera — je izuzetno ra-
sprostranjena. Milioni racunarskih korisnika prave kopije programa koje ne poseduju
legalno i dobijene kopije distribuira, ¢esto besplatno. Iz razloga sto samo mali broj sof-
tverskih kompanija koristi fizicke metode za zastitu od kopiranja, kao Sto je hardverski
klju¢ za zastitu, kopiranje softvera je jednostavnije od umnozavanje audio diskova ili fo-
tokopiranje poglavlja knjiga. Na nesreéu, mnogi ljudi nisu svesni da kopiranje softvera,
snimljene muzike i knjiga moze da prekrsi zakone koji stite intelektualnu svojinu. Drugi
jednostavno to ignorisu, ubedeni da softverske kompanije, muzicke kuée i izdavaci veé
zaraduju dovoljno novca.

Softverska industrija tvrdi da gubi ogromne novce svake godine zbog softverskih pirata.
Procenjuje se da je viSe od jedne trecine kompletnog softvera u upotrebi ilegalno ko-
pirano. Piraterija moZe da bude posebno problemati¢na za male softverske kompanije.
Razvijanje softvera je jednako tesko za njih kao i za velike kompanije kao Sto su Micro-
soft i Oracle, ali njima ¢esto nedostaju finansijski i pravni resursi da pokriju svoje gubit-
ke od piraterije. Sa druge strane, pojedinci koji koriste kopiran softver ¢esto to rade da
bi naucili kako se koristi isti. Ta njihova Zelja za znanjem Cesto i ide u korist firmama Ciji
se softver kopira, jer sluzi kao reklama softvera u pitanju. Korisnici se naviknu nacinu
rada jednog softvera koji je njima dostupan u datom trenutnku, i onda iz navike ne Zele
kasnije da prelaze na konkurentske softvere. Kao primer sluzi firma Microsoft, i njihova
praksa davanja besplatne license studentima Sirom sveta za korisé¢enje svog Office pa-
keta. Studenti se naviknu na njega, i kasnije u radnom okruZenju, traze od poslodavca
da kupi isti, jer ve¢ znaju da ga koriste.

lako softverska industrija tvrdi da je piraterija krada, lako se vidi da situacija nije tako
prosta. Krada, u klasiénom smislu, je kada lopov otudi svojinu vlasnika. Softverska pira-
terija je kada se napravi kopija softvera, gde prvobitni imalac ne gubi nista. Softverske
kuce tvrde da za svaku neovlasé¢enu kopiju softver gube iznos novca jednak ceni kopi-
ranog dela. To ne mozZe da se izjednaci jer je u pitanju funkcija potraznje i ponude. Ako
pojedinac moze besplatno da dode do necega, u ovom slucaju softvera, to ne znaci da
bi koristio to isto da je njegova cena van budZetskog dometa.
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10.2.3. Intelektualna svojina i pravo

Pravna, definicija intelektualne svojine obuhvata rezultate intelektualne aktivnosti u
umetnosti, nauci i industriji. Zakoni o autorskom pravu imaju tradicionalno zasticene
forme literarnog izrazavanja, patentno pravo stiti mehanicke pronalaske i ugovorno
pravo pokriva privredne tajne. Softver se ne uklapa u bilo koju od ovih pravnih katego-
rija. Zakoni o autorskom pravu Stite veéinu komercijalnog softvera, ali samo nekoliko
kompanija ima finansijsku mo¢ da uspesno brani patentna prava za zastitu softverskih
proizvoda.

Svrha zakona o intelektualnoj svojini je obezbedivanje da umni rad bude pravedno
nagraden i da podstakne inovaciju. Programeri, pronalazaci, naucnici, pisci, urednici,
filmski radnici i muzicari zavise od ideja i izraZzavanja tih ideja radi ostvarivanja prihoda.
Ideje su informacija, a informaciju je lako kopirati — posebno u ovom elektronskom
dobu. Zakoni o intelektualnoj svojini su napravljeni da zastite ove profesionalce i da ih
podstaknu da nastave sa kreativnim naporima tako da drustvo moZe da izvuce korist
od njihovog buduéeg rada.

Zakoni pomazu autorima da postignu svoje ciljeve. Romanopisac moZe da posveti dve
ili tri godine svog Zivota za pisanje remek dela, uveren da nece pronaci nelegalnu kopiju
u slobodnoj prodaji. Filmski studio moZe da investira ogroman novac u film, znajuéi da
¢e se investicija postepeno vratiti, preko prodaje ulaznica i iznajmljivanja. Pronalazac
moze da dugo radi da bi stvorio bolji uredaj i zna da niko nece ukrasti njegovu ideju.

Medutim, ponekad se zakoni o intelektualnoj svojini primenjuju na nacin koji moze da
ugusi inovacije i kreativnost umesto da ih Stite. 1999. godine Amazon.com je zastitio
patent za “one-click shopping”, sprecivsi druge sajtove e-trgovine da pruze svojim kli-
jentima sli¢no. Sli¢no tome, SightSound je patentirao sva plac¢ena preuzimanja Zeljenih
digitalnih video ili digitalnih audio sadrzaja, RealNetworks je patentirao audio i video
striming, a British Telecom tvrdi da drZi patent iz 1976. godine koji pokriva svaki Web
hiperlink! Vecina stru¢njaka se slaze da su ove ideje isuviSe jednostavne i Siroko pri-
menjive da bi ih posedovala jedna kompanija. U vedini slucajeva, vlasnik patenta nije
pronalazac koncepta — Daglas Engelbart je demonstrirao hiperlink veze jos davne 1967.
godine na Istrazivackom institutu Stanford, a nije ga patentirao. Takvi obimni patenti
obiéno zavrse u sudnici, gde pravni i tehnoloski struc¢njaci raspravljaju vrednosti i polje
primene ideja i zakone napravljene da ih Stite. U meduvremenu, zakonodavci pokusa-
vaju da azuriraju zakone radi uskladivana sa stalnim tehnoloskim promenama.

Vedina postojecih zakona o autorskom pravu i patentu, koji su pravljeni u eri Stampe i
mehanickih pronalazaka, su zastareli, kontradiktorni i neadekvatni za danasnju infor-
macionu tehnologiju. U tome i jeste problem, jer ne moze direktno da se primene zako-
ni namenjeni na materijalnu svojinu na ne materijalnu, kao Sto je softver. Jedna prosta
obzervacija zbog ¢ega ne mogu zakoni biti prosto preslikani jeste u ¢injenici da kada se
automobil, mobilni telefon, garderoba, ili bilo koja materijalna svojina trosi, ona vredi
manje. Kontra je za ne materijalnu svojinu, jer sto je neki softver popularniji, i vise se
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koristi, on vredi vise. Ovaj fenomen se zove mrezni efekat, i objasnjen je na slici 10.2.
Kako raste broj korisnika jednog servisa, ili posetioca jedne web stranice, taj servis ili
stranica vredi viSe. Ta vrednost moZe se definise kao popularnos autora Cije se delo pro-
Sirilo po internetu, ili moZe da dode do mnogo direknije finansijke nagrade. Na primer,
koliko vredi Youtube klip koji ima 10,000 pregleda? 100,000? 1,000,000,000? Sto vise
pogleda klip ima, vise zaradi od reklame.

Slika 10.2. Mrezni Efekat [3]

Prema vedini zakona, nije legalno pisati program koji zaobilazi Seme za zastitu od kopi-
ranja, bez obzira da li se taj program koristi ili ne koristi za ilegalno kopiranje DVD disko-
va, elektronskih knjiga ili drugog zasticenog materijala. Zlocin je i deljenje informacija o
nacinu razbijanja zastite od kopiranja. Kriti¢ari govore da zakon onemogucava slobodu
govora, akademsku slobodu i princip fer koriS¢enja — tradicionalnog prava pravljenja
kopija zasticenog materijala za licno i akademsko koris¢enje i za druge nekonkurentne
svrhe. Po pitanju softvera pravni sistem se jo$ uvek dograduje. Bilo da se uhvate u
koStac sa aspektima piraterije ili monopola, zakonodavci i sudije moraju da se bore sa
teskim pitanjima o inovaciji, svojini, slobodi i napretku. Ova pitanja ¢e verovatno ostati
uz nas priliéno dugo.

10.3. ZLONAMERNI SOFTVER

Jos jedan vid racunarskog kriminala je sabotaza hardvera ili softvera. ReC sabotaza do-
lazi iz pocetaka industrijske revolucije, kada su buntovni radnici iskljucili nove masine
udarajuci drvenim cipelama, zvanim “saboti“, u zupc¢anike. Moderni racunarski saboteri
za izvrSenje destruktivnog dela obi¢no koriste zlonameran softver (malware, malicious
software). Zlonamerni softver je skup instrukcija koji se pokrecu na korisnikovom racu-
naru i ¢ine da korisnicki racunar radi ono sto napadac Zeli. Nazivi koji su dati sabotiraju-
¢im destruktivnim programima — virusi, crvi i trojanski konju — zvuce vise nalik biologiji
nego tehnologiji, a vec¢ina programa cak i imitira ponasanje Zivih organizama.
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Tipovi

Karakteristike

Primeri

Virus

Inficira host fajl, samo-kopira se, u vecini
slucajeva mu je potreban ljudski faktor da
bi se samo-kopirao (otvaranje fajla, Cita-
nje maila, boot-ovanje sistema, ili izvrsa-
vanje inficiranog programa).

Stuxnet, Slammer

Crv

Siri se putem mreZe, samo-kopira se, u
vedini slu¢ajeva nije mu potrebna ljudska
interakcija da bi se §irio.

Sobig.F, Morris Worm, Code

Red, MyDoom

Trojanski konj

Izgleda kao koristan program, ima prikri-
venu malicioznu svrhu

ILOVEYOU

Adware, Spyware

Spyware -Spijunski softver, Adware-rekla-
mni Spijunski softver, ¢esto se sadrze u
drugim softverima

Gator, Save

Maliciozni mobilni
kod

Cine ga mali programi skinuti sa nekog
udaljenog sistema i pokrenuti lokalno
sa minimalnim, ili bez uce$éa korisnika.
Tipi¢no pisani u: Javascript, VBScript,
Java, ili ActiveX.

Cross Site Scripting

Zaobilazi sigurnost sistema da bi omogu-

Backdoor . . Y Netcat, VNC
¢io pristup napadacu
. ManipuliSe sa srcem operativnog sistema, Adore, Kernel Intrusion
Rootkit S
kernelom, skriva i stvara backdoorse System
. Kombinacija viSe razli¢itih tehnika pret-
Kombinovan . . . . .
hodno prikazanih da bi se stvorio bolji Lion, Bugbear.B
malware
malware
Vrsta malicioznog softvera koja zarobi, i
Sifruje fajlove ili ¢itav kompjuter korisnika WannaCry,  CryptolLocker,
Ransomware . . , e L
i zapreti da ée sve izbristati, ili sve objaviti Petya

ako se na plati otkup

Tabela 10.1 Tipi¢ni primeri zlonamernog softvera sa osnovnim karakteristikama

Mnogobrojni su problemi koje moze da proizvede zlonamerni softver, a neki od njih su:
e brisanje osetljivih fajlova sa hard diska,
e inficiranje korisni¢kog racunara na nacin da on postaje “odsko¢na daska“ za dalje
Sirenje,
e krada podataka (licne i finansijske prirode),
e pracdenje aktivnosti na tastaturi,
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e pracenje promena na Desktopu,
e sakupljanje podataka o navikama korisnika,
e skrivanje fajlova, procesa i mreze,

e koris¢enje zarazenog racunara kao skladiste za dodatne zlonamerne kodove,
ukradene informacije, slanje spam emailova, itd.

U svakodnevnom govoru obi¢no se ne pravi razliku izmedu trojanskih konja, virusa i
crva - svi se nazivaju racunarski virusi. Bez obzira kako se nazivaju, ovi programi Cine Zi-
vot komplikovanim i skupim za ljude koji zavise od racunara. Istrazivaci su identifikovali
viSe od 18000 vrsta virusa, sa pojavljivanjem 200 novih svakog meseca.

10.3.1. Virusi

Bioloski virus ne moze da se sam reprodukuje, ali moZe da osvoji ¢elije drugog orga-
nizma i upotrebi reproduktivni mehanizam svake éelije domadina da napravi svoju ko-
piju. Nove kopije napustaju domacdina i traze nove domacine radi ponavljanja procesa.
Softverski virus funkcioni$e na isti nacin. Siri se sa programa na program, ili sa diska na
disk, i koristi svaki zarazeni program, datoteku ili disk da napravi Sto vise svojih kopija.
Softver virusa je obi¢no skriven u operativnom sistemu rac¢unara ili u aplikativnim pro-
gramima. Neki virusi ne rade nista osim reprodukcije, drugi prikazuju poruke na ekranu
racunara, dok ostali unistavaju podatke ili brisu diskove.

Kao i vedina softverskog koda, virus je obi¢no napravljen za odreden operativni sistem.
Virusi za Windows osvajaju samo diskove sa Windows-om, virusi za Apple osvajaju
samo Apple diskove, itd. Postoje izuzeci: Makro virusi kace sebe na dokumenta koja
sadrze makroe — usadene programe za automatizovanje zadataka. Makro virusi mogu
da se Sire preko racunarskih platformi ako su dokumenta napravljena i Sirena korisée-
njem meduplatformskih aplikacija — najc¢es¢e Microsoft Office aplikacija. Makro virusi
mogu da se Sire preko email priloga bezazlenog izgleda. Virusi rasireni preko email-a se
ponekad nazivaju email virusi.

Jedan od najpoznatijih email virusa bio je virus Melissa iz 1999. godine. Melissa metod
rada je tipican za email viruse: Korisnik racunara primi “Vaznu poruku” od prijatelja:
“Here is that document you asked for . . . don’t show it to anyone else”. Na primer,
prikacen dokument u MS Word-u sadrzi spisak lozinki za pornografske Internet sajto-
ve. Medutim, on sadrZi nesto drugo: makro virus napisan u Visual Basic skript jeziku
ugradenom u MS Office. Nakon sto se dokument otvori, makro virus Salje kopije email
poruke i zarazenog dokumenta na prvih 50 imena iz korisnikovog Outlook adresara.
Za par minuta, joS 50 potencijalnih Zrtava virusa Melissa prima poruke ocigledno od
nekoga poznatog — korisnika nedavno zaraZenog racunara. Melissa se rasirio kao pozar
medu Windows sistemima, zarazivsi 100000 sistema za samo nekoliko dana. Melissa
nije projektovana da osteti sisteme, ali je nagli nalet poruka oborio neke email servere.

Uskoro posle virusa Melissa, sli¢an ali destruktivniji virus nazvan Cernobil zarazio je vise
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od 600000 racunara Sirom sveta. Samo Juzna Koreja je pretrpela 300000 napada; virus
je osStetio oko 15% njenih PC racunara, a Steta je bila 250 miliona USD. U maju 2000.
godine, virus nalik Melisi pod imenom Love Bug rasirio se sa PC ra¢unara na Filipinima
Sirom sveta preko bezazlenog priloga email poruke “I Love You”. Za samo par sati, Love
Bug je napravio milijarde dolara Stete zbog izgubljene proizvodnje i oStecenja racunar-
skih sistema.

10.3.2. Trojanski konji

Trojanski konj je program koji moZe da radi nesSto korisno dok istovremeno sprovodi
neko tajno destruktivno delo. Kao u staroj pri¢i o drvenom konju koji je uveo Grcke
vojnike kroz kapije Troje, softverski trojanski konj krije pravog neprijatelja. Ovi programi
¢esto imaju imena nalik igricama ili korisni¢ckim programima. Kada neiskusni pojedinac
preuzme i pokrene takav program, on moZe obrisati fajlove, promeniti podatke ili pro-
uzrokovati neki drugi vid Stete. Neki saboteri mreZe koriste trojanske konje da proslede
tajne podatke drugim neovlaséenim korisnicima.

Jedna vrsta trojanskog konja - logicka bomba je programirana da napadne kao reakcija
na odreden dogadaj ili redosled dogadaja. Na primer, programer moze da ugradi lo-
gicku bombu koja je projektovana tako da unisti fajlove sa podacima ako se programer
ikada pojavi na spisku otpustenih u fajlu personalne sluzbe kompanije. Logicka bomba
moze da se aktivira kada se uloguje odredeni korisnik, unese specijalna Sifra u polje
baze podataka ili korisnik izvrsSi odreden redosled radnji. Ako se logicka bomba aktivira
dogadajem povezanim sa ¢asovnikom, ona se zove tempirana bomba. Dobro je poznat
virus sa logickom bombom, koji je programiran da unisti PC fajlove sa podacima na
Mikelandelov rodendan.

Trojanski konji mogu da prouzrokuju ozbiljne probleme u racunarskim sistemima svih
veli¢ina. Da stvar bude gora, mnogi trojanski konji prenose softverske viruse.

10.3.3. Crvi

Nalik virusima, zlonamerni softveri poznati pod nazivom crvi koriste racunare doma-
¢ine da se reprodukuju. Za razliku od virusa, programi crva prenose se nezavisno pre-
ko rac¢unarskih mreza, trazeci nezarazene radne stanice u kojima ¢e se reprodukovati.
Crv moze da se reprodukuje sve dok se racunar ne blokira usled nedostatka slobodne
memorije ili prostora na disku. Tipi¢an segment crva nalazi se u memoriji pre nego na
disku, tako da se crv moze eliminisati potpunim isklju¢ivanjem svih radnih stanica na
mrezi.

Prvi poznati crv napravio je student Cornell-a u okviru eksperimenta, 1988. godine.
Crv je slucajno pusten na Internet i blokirao je 6000 rac¢unara Sirom SAD. U leto 2001.
godine pojavio se crv nazvan Code Red. Ovaj crv nije napadao PC racunare. Njegova
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meta su bili Internet servisi koji rade pod Microsoft serverima. Vlada SAD i Microsoft
su poslali upozorenja o crvu i napravili besplatne softverske zakrpe radi zastite servera.
Cak i tada, mnogi serveri su bili onesposobljeni usled ponavljanih napada od strane
crva, ukljucujudi servere koje poseduje i koristi Microsoft.

10.3.4. Antivirusna zastita

Savremeni virusi mogu da se rasire brze i naprave vecu Stetu od virusa od pre par godi-
na iz nekoliko razloga. Prenos podataka na Internetu se neprekidno ubrzava, a samim
tim se ubrzava i prenoSenje virusa. Web strane, makroi i druge tehnologije daju auto-
rima virusa nova mesta za skrivanje Stetnih programa. Pored toga, poveéana standar-
dizacija Microsoft aplikacija i operativnih sistema olaksala je Sirenje virusa. Kao $to su
prirodno mesovite Sume otpornije na bolesti od jednovrsnih farmi drveéa, mesovita
raCunarska okruZenja su manje podloZna na virusne napade od organizacija u kojima
svi koriste isti hardver i softver.

Antivirusni programi (poznati kao AV softver) su projektovani da traze viruse, obave-
ste korisnike kada ih nadu i uklone ih sa zaraZenog diska ili fajla. Vecéina antivirusnih
programa neprekidno nadgleda aktivnosti sistema, prateci i izveStavajuéi o sumnjivim
radnjama nalik virusima. Medutim, ne postoji antivirusni program koji moze da otkrije
sve viruse. | ovi programi, sa pojavom novih virusa, moraju stalno da se poboljsavaju.
Vecina antivirusnih programa moze automatski da preuzme novi programski kod sa
Web-a. Medutim, ponekada je softverskim ku¢ama potrebno nekoliko dana da razviju
i distribuiraju zakrpe za nove viruse. Za to vreme destruktivni virusi mogu da nacine
veliku Stetu.

Antivirusni softveri rade na osnovu baze kédova virusa koje su proizvodaci ovog softve-
ra uspeli da otkriju i definiSu. Ovakvi softveri jednostavno pretrazuju kédove koje imaju
u svojoj bazi. U slucaju pojave novog virusa antivirusi ne¢e moci da ga otkriju. Eventu-
alno se takav koéd definiSe kao “moguci virus” ali ga nije moguce ukloniti.

Borba protiv virusa, kao i razvijanje novih virusa se neprestano razvija. Vecina korisnika
je naucila da ne otvara nedefinisane email priloge, a prodavci softvera su poceli da mo-
difikuju email aplikacije da bi sprecili ovu vrstu napada. Medutim, crv nazvan Bubble-
Boy demonstrirao je da sistem moZe da se zarazi email-om ¢ak i ako mail nije otvoren.
Neki virusi su ¢ak razvijeni da zaraze HTML kéd na Web stranama ili HTML email po-
rukama. HTML virusi ne mogu (trenutno) da zaraze racunar kada se pregleda zarazena
Web strana. Zarazeni HTML kod mora da se preuzme download-uje na racunar.

Softverske kompanije neprekidno testiraju njihove proizvode na bezbednosne propu-
ste i pokus$avaju da ih ucine otpornijim na viruse, crve i druge napade. Iz razloga sto
je Microsoft Windows meta velike veéine zlonamernih softvera, Microsoft periodi¢no
pusta bezbednosne zakrpe — programe koji ispravljaju (krpe) potencijalne bezbedno-
sne proboje u operativnom sistemu. Ove zakrpe su dostupne za slobodno preuzimanje
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ili automatsko aZuriranje svim korisnicima OS. Nekada se i preventivhe bezbednosne
mere mogu zloupotrebiti. U leto 2003. godine pojavio se crv nazvan MS Slammer. Na-
kon sto je Microsoft objavio bezbednosnu zakrpu koja popravlja taj problem MS Slam-
mer je ponovo aktiviran. Publikovanjem ranjivosti, Microsoft je nenamerno inspirisao
zlonamerne programere da naprave crv. Oni su iskoristili ¢injenicu da mnogi korisnici
racunara nisu instalirali bezbednosne zakrpe, ostavljajuci tako svoje sisteme otvorene
za napad. Kao odgovor na MS Slammer, dobronamerni programer je objavio crva-po-
magaca projektovanog da potrazi na Internetu racunare koji su zarazeni crvom MS
Slammer i primeni Microsoft-ovu bezbednosnu zakrpu na te masine. Medutim, ovaj
crv je prouzrokovao druge probleme, usporio je veliki broj racunara (do blokiranja)
neprekidnim proverama na postojanje bezbednosnih problema.

Svi moderni antivirusni programi imaju nekoliko komponenata. Ove komponente su
najcesce deo za proveru fajlova (scan), deo za dezinfekciju - odnosno cis¢enje zara-
Zenih programa (clean) i stalno aktivni deo koji nadgleda ulazno-izlazne operacije na
racunaru i proverava da li se mozda tu krece i neki virus (monitor). Scan programima se
proverava sadrzaj diska u potrazi za virusima. Sprecava se zaraza tako Sto se skeniraju
fajlovi, direktorijumi ili celi drajvovi. Ukoliko se otkrije virus, scan program ¢e automat-
ski pokrenuti clean deo i pokus$ati da dezinfikuje fajl. Cis¢enje se vrsi tako $to se unutar
zarazenog fajla brige kod virusa. Nekad je jedino re$enje brisanje zarazenog fajla. Stavi-
$e, to je najbolje redenje koje treba primenjivati kad god je moguée. Sto se tice monitor
programa, veéina antivirusnih programa ovakve programe instalira da se automatski
startuju po podizanju racunara.

10.4. HAKOVANIJE | ELEKTRONSKI UPADI

Davnih 70-tih godina proslog veka, haker je bila osoba koja je uZivala u uéenju detalja
o racunarskim sistemima i pisanju pametnih programa koji su se nazivali hakovi. Hakeri
su pretezno bili entuzijaste i radoznale osobe sa licnim osobinama: inteligentan, ide-
alisti¢an, ekscentri¢an i bezopasan. Vecina tih ranih hakera bili su, u stvari, arhitekte
mikroracunarske revolucije.

Termin hakerisanje danas ima novo, zloslutnije znacenje. lako puno ljudi i dalje koristi
ovaj termin da opiSe softverskog genijalca, on se ¢es¢e odnosi na neovlaséen pristup
racunarskim sistemima. Mnogi hakeri su motivisani jedino radoznalos¢u i intelektual-
nim izazovom. Kada budu otkriveni pravdaju se izgovorom da rade za dobrobit drus-
tva ukazivanjem na bezbednosne probleme u komercijalnim softverskim proizvodima.
Drugi, zlonamerni, hakeri koriste trojanske konje, logi¢ke bombe i druge metode da na-
nesu Stetu pojedincima ili celim organizacijama. Rastuci broj racunarskih provalnika su
usmereni na kradu brojeva kreditnih kartica i drugih osetljivih i dragocenih informacija.
Ova vrsta krada je teSka za otkrivanje i praéenje zato Sto originalna informacija ostaje
nepromenjena kada je kopija ukradena.

Napad poznat kao odbijanje usluga ili Distributed Denial of Service (DDoS) desava se
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na serverima i Web sajtovima, a manifestuje se sa ogromnim laznim saobradajem.
Posledica je da serveri postaju iskljuceni, odbijajuéi usluge legitimnim korisnicima i kli-
jentima. Na slici 10.3, se vidi $ema pomenutog napada, gde poplava zahteva dolazi
od puno kompromitovanih sistema distribuiranih Sirom Interneta. Zombi racunari su
zarazeni virusom koji dozvoljava napadacu da ih kontroliSe. Kada napadac odluci da
pokrene napad, naredi zombi racunarima da zahtevaju pristup sajtu Zrtve, koja nema
dovoljno kapaciteta da zadovolji svim zahtevima. Rezultat uspesSnog napda jeste da sajt
Zrtve bude nedostupan.

. B Zrtva
Napada¢ 2 z
D‘ = - AR

Doon

Slika 10.3. DDOS napad [4]

Ova vrsta napada je popularna kada napadac ima kao cilj unistavanje konkurencije, ili
zaustavljanje Sirenja informacija. Dokazano je ¢ak da ne mora obi¢an zahtev otvaranja
glavne stranice sajta da bude jedina dodirna tacka napada. Napada¢ moze da pokusa
da otvori stranice na sajtu zrtve koje koriste puno rezursa zZrtve, kao Sto su pozivi ka bazi
podataka u pozadini sajta, da bi brze oborili zrtvu, i dosli do cilja.

10.5. BEZBEDNOST — SMANIJENIJE RIZIKA

Sa porastom racunarskog kriminala, racunarska bezbednost je postala vazna briga za
administratore sistema i raCunarske korisnike. Bezbednost se odnosi na zastitu racu-
narskih sistema i informacija protiv nezeljenog pristupa, oste¢enja, modifikacije ili uni-
Stavanja. Racunari imaju dve unutrasnje karakteristike koje ih ostavljaju otvorenim za
napade ili greske u radu:
1. Racunar radi tacno ono za $ta je programiran, ukljucujuéi otkrivanje poverljivih
informacija. Svaki sistem koji moZe da se programira, moze i da se reprogramira.
2. Svaki ra€unar moZe da uradi samo ono za $ta je programiran. On ne moze da
zastiti samog sebe od otkazivanja ili namernih napada osim ako su takvi dogadaji
posebno pretpostavljeni, obradeni i odbijeni odgovaraju¢im programiranjem.
Vlasnici i administratori racunara koriste razli¢ite bezbednosne tehnike da zastite svoje
sisteme, obuhvatajuci svakodnevne jednostavne fizicke blokade i ograni¢enja do na-
prednih tehnika koje koriste kriptoloske sisteme (Sifrovanja) i biometrijske podatke.
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10.5.1. Ogranicenja fizickog pristupa

Jedan od nacina za smanjenje rizika od bezbednosnih proboja je osiguranje da samo
ovlaséeno osoblje ima pristup racunarskoj opremi. Organizacije koriste brojne proizvo-
de i tehnike da identifikuju ovlaséeno osoblje. U zavisnosti od sistema bezbednosti pri-
stup racunaru moZze biti odobren na osnovu:

e Posedovanja dokumenta ili uredaja: kljuc, ID kartica sa fotografijom ili smart kar-
tica koja sadrzi digitalno Sifrovanu identifikaciju u ugradenom cipu;

e Poznavanjaipaméenja—lozinka, ID broj, kombinacija ili deo li¢ne istorije, kao $to
je npr. devojacko prezime majke;

e Nacina vrSenja neke radnje — potpis, brzina kucanja,

e Biometrijskih podataka: glas, otisak prsta, skeniranje mreznjace, skeniranje oso-
bina lica ili druga merenja pojedinih telesnih karakteristika.

Zbog toga Sto vecina ovih bezbednosnih kontrola mogu da se kompromituju — kljucevi
mogu da se ukradu, potpisi da se falsifikuju, itd. — puno sistema koristi kombinaciju
kontrola. Na primer, od zaposlenog moze da se zahteva da pokaze bedz, otkljuca vrata
klju¢em i otkuca lozinku za koriséenje zasticenog racunara.

U doba kada su mainframe racunari bili izolovani u zasebnim prostorijama, fizi¢ki pri-
stup je bio dovoljan za odbranu od napadaca. Ali u modernim kancelarijama, racunari i
podaci su skoro svuda i mreZe povezuju racunare sa spoljnim svetom. U distribuiranom,
mreznom okruzenju, bezbednost je mnogo problematicnija. Nije dovoljno ograniditi
fizicki pristup glavnim racunarima kada personalni racunari i mrezne konekcije nisu
ogranicene. Potrebne su dodatne bezbednosne mere.

10.5.2. Lozinke

Lozinke (paswords) su najceséi alat koji se koristi za ogranicenje pristupa racunarskim
resursima. Lozinke su efektivne pod uslovom da su paZljivo izabrane. Vecina korisnika
racunara bira lozinke koje je lako pogoditi: imena partnera, dece ili kuénih ljubimaca,
reci vezane za poslove ili hobije i uzastopne karaktere na tastaturama. Mnogi bezbed-
nosni sistemi odbijaju da omoguce korisnicima izbor bilo koje govorne reci ili imena
kao lozinku tako da hakeri ne mogu koristiti softverske recnike za njihovo sistematsko
pogadanje. Cak i najbolje lozinke treba ¢esto menjati.

Softver za kontrolu pristupa ne treba da tretira sve korisnike na isti nacin. Mnogi sistemi
koriste lozinke da ogranice korisnike tako da oni mogu da otvore samo fajlove vezane
za njihov posao. U dosta slucajeva, korisnicima je dato pravo pristupa samo za Citanje
fajlova tako da mogu da ih vide ali ne i da ih menjaju.

Preporucuje se da lozinke budu najmanje 16 karaktera duzine, gde se koriste mala i
velika slova, kao i brojevi i interpukcijski znaci. KoriS¢enjem lozinki duZine 8 karaktera,
bez brojeva i velikih slova je nebezbedan pristup pitanju bezbednosti.
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10.5.3. Mreine barijere

Krada racunarskih podataka se Cesto ne obavlja u samom racunaru. Moguce je da se
presretnu poruke — racunarski podaci koji se prenose racunarskom mrezom. Na primer,
lozinke su od male koristi za skrivanje email poruka. Stite korisnika od pristupa poruka-
ma na samom racunaru, ali se mail-ovi prenose standardizovanim TCP/IP protokolima
preko racunarske mreze.

Vrlo Cesto pristup Internetu je najznacajniji zahtev, a bezbednost je odmah iza ovog
zahteva. Mnoge organizacije koriste mrezne logicke barijere (firewalls) za bezbednost
internih mreza dok omogucavaju komunikaciju sa ostatkom Interneta. Tehnicki detalji
mreznih barijera znacajno variraju, a u njihovoj sustini je zastita od neovlas¢enog pri-
stupa unutrasnjoj mrezi. Efektivno, mreZna barijera se otvora samo za pakete informa-
cija koji prolaze jednu ili vise bezbednosnih provera. Mrezne barijere su namenjene
kako velikim korporacijama tako i pojedinacnim korisnicima.

Logicka barijera (Firewall) je poseban hardver ili softver koji u okviru racunarske mreze
ima mogucénost da spreci nepropisni ili neZeljeni prenos podataka preko mreze, koji je
zabranjen od strane sigurnosne politike postavljene na mrezi. Komunikaciona efika-
snost koju Internet omogucéava je prouzrokovala masovno priklju¢enje privatnih mreza
direktno na Internet. Direktne Internet konekcije olakSavaju hakerima da eksploatisu
privatne mrezne konekcije. Pre postojanja Interneta, jedini nacin koji je omogucavao
hakerima da se poveZzu od kuce na privatnu mrezu bio je direktno biranje telefonskog
broja modemom preko javne telefonske mreze. Pitanju bezbednosti daljinskog pristu-
pa nije posvedivano mnogo paznje.

Firewall se koristi za kreiranje kontrolnih tacaka bezbednosti (chekpoints) na granicama
privatnih mreza. Na ovim kontrolnim tackama firewall-i ispituju sve pakete koji prolaze
izmedu privatne mreze i Interneta, u zavisnosti od toga da li odgovaraju pravilima po-
litike programirane na firewall-u. Ako je firewall propisno konfigurisan, u moguénosti
je da ispita svaki protokol kome je dozvoljen prolaz. Ovakav koncept grani¢nog obez-
bedenja veoma je bitan - bez njega svaki racunar (host) na privatnoj mrezi morao bi
sam da obavlja funkciju firewall-a. Time bi se bespotrebno trosili racunarski resursi.
Firewall-ovi omogucavaju centralizaciju svih bezbednosnih servisa na spoljnim masina-
ma koje su optimizovane i posveéene zadatku zastite. Ispitivanje saobracaja na granic-
nim mreznim prolazima je takode korisno u sprecavanju hakerisanja propusnog opsega
na privatnoj tj. unutrasnjoj mrezi.

Po prirodi, firewall-i kreiraju “uska grla” (bottlenecks) izmedu unutrasnjih i spoljnih
mreza. Razlog za to je Sto sav saobracaj izmedu ovih mreza mora proéi kroz jednu tacku
kontrole. Ovo je mala cena za bezbednost. S obzirom na to da su spoljne zakupljene
linije relativno spore u poredenju sa brzinama modernih racunara, zastoj prouzrokovan
firewall-ima moZze biti zanemarljiv. Vedini korisnika su relativno jeftini firewall uredaji
viSe nego dovoljni da se poveZu sa Internetom. Za poslovne potrebe i potrebe davaoca

Internet usluga - ISP (Internet Service Provider), Ciji je Internet saobracaj na mnogo
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visem nivou, razvijena je nova vrsta ekstremno brzih (skupih) firewall-a, koji su u mo-
guénosti da opsluZe i najzahtevnije privatne mreze.

Firewall-i primarno funkcionisu koristeéi tri osnovna metoda:

e Filtriranje paketa - odbacuje TCP/IP pakete neautentifikovanih hostova kao i po-
kusaje povezivanja na neautentifikovane servise.

e Network Address Translation (NAT) - prevodi IP adrese unutrasnjih hostova i tako
ih skriva od spoljasnjeg prac¢enja. Ovaj metod se naziva i maskiranje IP adrese (IP
address masquerading).

e Proxy servisi - uspostavljaju konekcije na visokim aplikativnim nivoima za unu-
trasnje host-ove u cilju da se kompletno prekine konekcija mreznog sloja izmedu
unutrasnjih i spoljnih hostova.

Takode, neki firewall-i obezbeduju dodatne servise zasnovane na pretplati i nisu strik-
tno povezani sa bezbednoséu, ali ée mnogi korisnici uvideti da su krajnje korisni:

e Skeniranje virusa - pretrazuje dolazec¢e nizove podataka u potrazi za virusima.
AZuriranje servisa liste virusa zahteva pretplatu kod proizvodaca firewall-a.

e Filtriranje prema sadrZaju — moguénost da se unutrasnjim korisnicima blokira
pristup odredenim tipovima sadrzaja po kategorijama, kao na primer pornogra-
fiji, sadrzaju koji propagira govor mrznje ili informacije o hakerisanju. Trenutno
aktuelne liste blokiranih sadrZaja takode zahtevaju pretplatu.

10.5.4. Kriptografske tehnike — Sifrovanje/desifrovanje

Kriptografija je nauka koja se bavi metodama ocuvanja tajnosti informacija. Osnovni
elementi kriptografije su:

e Sifrovanje - postupak transformacije originalnih podataka (otvoren tekst) u 3ifro-
vani oblik za onoga kome taj tekst nije namenjen;

e Desifrovanje - postupak vracanja sifrata u originalne (otvorene) podatke;

e Algoritam — matematicka transformacija — automat konacnih stanja, kojim se
vrsi Sifrovanje/desifrovanje;

e Kljuc¢ — definiSe pocetne vrednosti algoritma kojim se vrsi Sifrovanje.

Sifrovanje tajnim kljuéem (simetri¢no $ifrovanje) jeste Sifarski sistem kod koga je klju¢
za Sifrovanje identican kljucu za desifrovanje. To znaci da i posiljalac i primalac poruke
koriste isti tajni klju¢. Ako posiljalac Zeli da posalje primaocu poruku (fakturu, racun,
podatke o kreditnoj kartici) on ¢e je Sifrovati izabranim tajnim klju¢em. Kada primalac
primi poruku moZze je desifrovati samo ako poseduje kopiju tog kljuca. Ako se posiljalaci
primalac nalaze na fizicki udaljenim lokacijama javlja se problem obezbedenja sigurnog
kanala za distribuciju tajnog kljuca. Svako ko na bilo koji nacin sazna njegovu vrednost
mogao bi da cita i modifikuje sve poruke koje medusobno razmenjuju posiljalac i
primalac a da to ostane neprimeceno. Postoji jo$ jedan problem, ako posiljalac Zeli
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da komunicira sa viSe poslovnih partnera mora da obezbedi razli¢it klju¢ za svakog
primaoca, kako bi se izbegla moguénost da bilo koji primalac Cita poruke koje mu nisu
namenjene.

Resenje ovih problema je pronadeno u vidu sistema Sifrovanja javnim klju¢em (asime-
tricni Sifarski sistem). U njemu svaki u€esnik u komunikaciji koristi dva kljuca. Jedan klju¢
je javni i moZe se slobodno distribuirati, dok je drugi privatni (tajni) i dostupan je samo
njegovom vlasniku. lako su razli¢iti, kljucevi su medusobno povezani matemati¢kim
transformacijama. Poznavanje jednog kljuca i algoritma transformacije ne omogucava
dobijanje drugog kljuca. Najbitnije je da se privatni klju¢ u celom postupku komunikacije
nigde ne Salje jer ne postoji potreba da bilo ko sem njegovog vlasnika bude upoznat s
njim. Sifrovanje se vrsi primenom javnog klju¢a osobe kojoj se $alje informacija, a na
prijemu ovakvu poruku moZe deSifrovati samo onaj ko poseduje upareni privatni kljuc.

Obezbedenje autenti¢nosti informacija tj. definisanje i provera identiteta posiljaoca
postize se upotrebom digitalnih potpisa i digitalnih sertifikata. Svrha digitalnog pot-
pisa je da potvrdi autenti¢nost sadrzaja poruke (dokaz da poruka nije promenjena na
putu od posiljaoca do primaoca), kao i da obezbedi garantovanje identiteta posiljao-
ca poruke. Osnovu digitalnog potpisa Cini sadrzaj same poruke. Posiljalac primenom
jednosmernih kriptografskih funkcija od svoje poruke koja je proizvoljne duzine stvara
zapis fiksne duzine, koji u potpunosti odslikava sadrzaj poruke. To prakti¢no znaci da
svaka promena u sadrzaju poruke dovodi do promene potpisa. Ovako dobijen zapis
se dalje Sifruje sopstvenim tajnim kljuéem i tako formira digitalni potpis koje se Salje
zajedno sa porukom.

Ako se koriste sistemi Sifrovanja sa javnim kljuéem neophodno je prvo utvditi javni kljué
primaoca. Digitalnim sertifikatima se potvrduje verodostojnost javnog kljuca, tj. one-
mogucava se zamena javnog klju¢a na proizvoljan nacin. Oni se drugacije mogu nazvati
digitalnom licnom kartom, jer oni zaista to i jesu - digitalna li¢na karta u cyber prostoru,
tj sredstvo kojim ée se dokazati identitet na Internetu. Sertifikaciona tela, koja su ‘trece
strana’ u komunikaciji, tj. strana od poverenja (CA Certificate Authority) imaju ulogu da

na Internetu provere i utvrde neciji identitet i nakon toga mu izdaju digitalni sertifikat.

10.5.5. Bekapi | druge bezbednosne mere

Cak i najja¢i bezbednosni sistem ne moZe da garantuje apsolutnu zastitu podataka.
Strujni udar ili nestanak struje moze trenutno da obrise ili na neki drugi nacin da unisti
¢ak i najpatljivije zasticene podatke. Izvor neprekidnog napajanja (uninterruptible po-
wer supply - UPS) moZe da zastiti racunare od gubitka podataka usled nestanka struje.
Zastita od strujnog udara nije od pomodi kada nema struje, ali moZe da zastiti elektron-
sku opremu od opasnih strujnih udara, spre¢avajuéi skupe kvarove hardvera.

Katastrofalne situacije dolaze u mnogim oblicima. Sabotaza, ljudska greska, kvarovi ma-
Sine, pozar, poplava, grom i zemljotresi mogu da ostete ili uniSte racunarske podatke
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zajedno sa hardverom. Svaki kompletan bezbednosni sistem treba da sadrzi plan za
oporavak od katastrofa. Najbolje i najviSe koris¢eno osiguranje podataka je preko re-
zervnih kopija (backup). Za mnoge sisteme, podaci i softver se bekapuju automatski
na diskove ili trake, obi¢no na kraju svakog radnog dana. Za maksimalnu bezbednost,
mnogi korisnici racunara Cuvaju kopije poverljivih podataka na nekoliko razli¢itih me-
sta. Tehnologija za smeStanje pod imenom RAID (redundatna grupa nezavisnih disko-
va) omogucava da visSestruki hard diskovi rade kao jedna logicka jedinica. RAID sistemi
mogu, pored ostalog, automatski da prave duplikat podataka na viSestrukim diskovima.

10.6. BEZBEDNOST, PRIVATNOST, SLOBODA | ETIKA

Racunarska bezbednost je ljudski problem koji ne moze samostalno da resi tehnolo-
gija. Bezbednost je pitanje menadZmenta, a dejstva i politike menadzera su kriticne
za uspeh bezbednosnog programa. Alarmantno veliki broj kompanija ne poklanja do-
voljno paznje racunarskoj bezbednosti. Mnogi menadZeri ne razumeju probleme i ne
misle da su ugroZeni. Vazno je da menadZeri shvate prakti¢na, eticka i pravna pitanja
koja okruzuju bezbednost. Menadzeri moraju da ukazu svojim zaposlenima na vaznost
bezbednosnih pitanja i bezbednosnih rizika.

Ponekada mere racunarske bezbednosti mogu da stvore svoje probleme. Kompleksne
procedure pristupa, programi za zastitu od virusa, zakoni o intelektualnoj svojini i druge
bezbednosne mere mogu, ako se uvode isuvise rigorozno, da ugroze ljude u obavljanju
njihovog posla. U ekstremnim slucajevima, bezbednost moze da ugrozi individualna
Covekova prava.

Kao i u drugim segmentima Zivota, racunari ugrozavaju nasu li¢nu privatnost na neko-
liko frontova. Korporacijske i vladine baze podataka skupljaju i dele ogromne koli¢ine
informacija o nama protiv nase volje i bez naseg znanja. Programi za nadgledanje In-
terneta mogu da prate nase pretrazivanje Web-a i da Citaju nasu elektronsku postu.
Menadzeri mogu da koriste softver za nadgledanje rada, da mere produktivnost radni-
ka i da posmatraju njihove aktivnosti na ekranu. Vladine bezbednosne agencije prate
telefonske pozive i prenose podataka.

Bezbednosne mere koje se koriste za sprecavanje racunarskog kriminala istovreme-
no pomazu u zastiti prava na privatnost. Kada haker osvoji racunarski sistem on moze
da prati privatnu komunikaciju legitimnih korisnika sistema. Ako neko spolja upadne u
bazu podataka banke, ugroZena je privatnost svakog klijenta banke. Isto se odnosi i na
vladine racunare, racunare u kreditnim biroima i ostale racunare koji sadrze podatke o
gradanima. Bezbednost ovih sistema je vazna za zastitu privatnosti coveka.

Aktivni bed? je jedan od najboljih primera nove tehnologije koja istovremeno moze
da poboljsa bezbednost i ugrozi privatnost. Aktivni bedZevi se koriste za identifikaciju,
pronalazenje i podseéanje zaposlenih. Tehnologija aktivnog bedza ima potencijal da
se iskoristi na razne nacine, dobre i loSe. Aktivni bedZevi, nalik drugim bezbednosnim
uredajima i tehnikama, postavljaju vazna pravna i eticka pitanja o privatnosti.
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Vlade drZava reaguju na rastuci problem rac¢unarskog kriminala donoSenjem novih za-
kona protiv elektronskih napada. Otvaraju se pitanja o tome kako se gradanska prava
primenjuju u “elektronskoj oblasti.” Da li se sloboda Stampe odnosi na on-line magazi-
ne na isti nacin kao i za asopise? Da li uredivac elektronskog biltena ili Internet provaj-
deri mogu da se smatraju odgovornim za informacije koje drugi postavljaju na server?
Da li su Internet provajderi odgovorni kada njihovi korisnici ilegalno trguju muzikom
on-line?

10.7. ZAKLJUCAK

Racunari imaju rastu¢u ulogu u borbi protiv kriminala. Istovremeno, bezbednosne
sluzbe se suocavaju sa povecanjem racunarskog kriminala. Veéina racunarskih zlocina
produ neopazeni, a dosta onih koji su otkriveni ¢esto produ neprijavljeni. Prema svim
procenama racunarski kriminal svake godine nanosi ogromne finansijske gubitke.

Racunarski kriminalci koriste racunare i racunarsku opremu da ukradu robu, novac,
informacije, softver i usluge. Drugi koriste trojanske konje, viruse, crve, logicke bombe i
druge zlonamerne softvere da sabotiraju sisteme. Racunarske zlocine izvrSavaju mladi,
bistri raCunarski geniji zvani hakeri. Medutim, istraZivanja pokazuju da su hakeri odgo-
vorni samo za mali deo racunarskih zloc¢ina. Tipi¢an racunarski kriminalac je sluzbenik
od poverenja koji poznaje racunarski sistem i ima licne ili finansijske probleme. Najcesdi
racunarski kriminal, softversku pirateriju, izvrSavaju milioni ljudi, Cesto iz neobaveste-
nosti.

Zbog porasta racunarskog kriminala i drugih rizika, organizacije su razvile brojne bez-
bednosne tehnike da zastite svoje sisteme i podatke. Neki bezbednosni uredaji pro-
jektovani su da ogranice fizicki pristup racunarima. Medutim, ti alati postaju manje
efikasni u doba personalnih racunara i mreza. Lozinke, Sifrovanje, postavljanje zastite i
softver za kontrolu se koriste da zastite poverljive podatke u razli¢itim organizacijama.
Kada sve ostalo otkaZe, sigurnosne kopije vaznih podataka se koriste za rekonstrukciju
sistema nakon pojave osteéenja.

Normalno, bezbednosne mere sluze da zastite nasu privatnost i druga individualna pra-
va. Ali, povremeno, bezbednosne procedure prete time pravima. Ustupci izmedu racu-
narske bezbednosti i slobode podiZu vazna pravna i eticka pitanja.

Racunarskim sistemima ne predstavljaju pretnju samo ljudi, njima takode prete sof-
tverski bagovi i hardverski kvarovi.
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10.8. KLJUCNI TERMINI

Access-control software (softver za kontrolu pristupa) — usluzni softver za logicku kon-
trolu pristupa resursima racunarskog sistema/mreze, najéescée na bazi korisni¢kog ime-
na i licnog identifikatora (lozinke, PIN-a, tokena, smart kartice).

Active badge (aktivni bedz) - sistem koji obezbeduje sredstvo za lociranje pojedinaca
u okviru zgrade, odredivanjem lokacije njihovog aktivhog bedza. Uredaj emituje jedin-
stven infracrveni signal svakih 10 sekundi, koje detektuje jedan ili viSe mreZnih senzora
koji daju informaciju o lokaciji nosioca bedza. Antivirus (antivirus) — usluzni program
koji na osnovu definicija (digitalnog potpisa, hes vrednosti) poznatih virusa, prepoznaje
virusni napad, brise ga ili stavlja u karantin.

Autonomous systems (autonomni sistemi) — sistem koji obezbeduje autonomiju rada,
najce$ce napajanja, posle pada mreznog napona.

Backup (bekap - sigurnosna kopija) — rezervne kopije sistemskih i aplikativnih programa
i podataka, koje se iterativno (po planu) dopunjavaju i ¢uvaju na bezbednoj, geografski
udaljenoj, rezervnoj lokaciji. Osnovni mehanizam zastite od vanrednih dogadaja.
Biometrics (biometrija) — biometrijski identifikacioni parametri (otisak prsta, otisak
dlana, duzica oka, struktura lica, DNK itd.) koji predstavljaju ono sto korisnik jeste za
identifikaciju pristupa racunarskom sistemu.

Code of Ethics (eticki kod) — skup moralnih normi koje reguliSu dopusteno i nedopuste-
no ponasanje u IKT sistemu.

Computer crime (racunarski kriminal) — krivicno delo kriminala u kome ucestvuje racu-
nar kao objekat napada, sredstvo napada ili posrednik u napadu.

Computer security (racunarska bezbednost) — objektivno stanje zasti¢enosti racunar-
skog sistema primenom upravljackih (zakon, standardi, politika zastite), organizacionih
(personalna, fizicka zastita, upravljanjeincidentom i vanrednim dogadajem, administra-
cija sistema zastite itd.) i tehnickih (kriptozastita, logicka kontrola pristupa, antivirusni
programi, firewalls, IDS/IPS, skeneri itd) kontrola zastite.

Contract (ugovor) — ugovor izmedu kupca/potrazioca usluga i prodavca/pruzaoca uslu-
ga o medusobnim pravima i oabvezama.

Copyright (autorsko pravo) — pravo koje uZivaju stvaraoci (autori) knjizevnih, naucnih i
umetnickih dela (autorska dela), a koje im daje iskljucivo pravo koristenja ili odobrava-
nja drugima koristenja svog djela, a ukljucuje i sistem zastite tih prava. U Sirem smislu,
to je sistem pravnih pravila i nacela koja regulisu prava koje zakon dodeljuje autoru dela
(softvera).

Distributed Denial of service (DDoS) attack (napadi odbijanja servisa) — tip malicioznog
napada sa ciljem troSenja resursa racunara (npr., slanjem spama-nekorisne poste), ili
angazovanja procesorske snage na drugi nacin, tako da radunar/server ne moze izvrsa-
vati svoje regularne servise.
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Encryption (Sifrovanje) — tehnika izmene originalne informacije (otvoren tekst) na
bazi Sifarskog algoritma i klju¢a, tako da informacija bude (itljiva samo za namenjenog
korisnika koji poseduje isti algoritam i klju¢. Mogu bit simetri¢ni sa jednim klju¢em za
Sifrovanje i desifrovanje i asimetri¢ni sa matemati¢kim parom tajnog i javnog kljuca,
gde se tajni (privatni) klju¢ strogo ¢uva, a javni medusobno razmenjuje (deli) u zajednici
korisnika.

Firewall (mrezna barijera) — logicka barijera za kontrolu saobradaja u/iz racunarskog
sistema (personalni firewall) ili u/iz interne raéunarske mreze (mrezni firewall). Radi na
bazi kontrole paketa podataka, a konfiguriSe se da blokira pakete sa izvorisnim/odredis-
nim IP adresama nepoZzeljnih URL lokacija (web lokacija).

Hacking (hakerisanje) — tehnike za neovlaséeni upad u racunarsku mrezu i umrezen
racunarski sistem sa razli¢itom motivacijom: iz znatiZelje i kao stru¢ni izazov sa pozna-
vanjem tahnika (haker), u cilju zloupotrebe i sticanja neke dobiti

Identity theft (kradljivac identiteta)

Intellectual property (intelektualna svojina) — obuhvata skup prava kao Sto su: patent,
industrijski dizajn, Zig, geografska oznaka porijekla proizvoda ili usluge, autorska i srod-
na prava i druga prava, a obuhvata: autorska i srodna prava i prava industrijske svojine
(patent, Zig, industrijski dizajn i geografska oznaka porijekla). Intelektualna svojina ima
i svoju ekonomsku funkciju - ona svojim nosiocima obezbeduje ekonomsku korist od
njenog privrednog koris¢enja.

Logic bomb (logicka bomba) — vrsta Stetnog programa sliéna Trojancu, koja se aktivira
u nekom programski predefinisanom vremenu, ili na neku izvrSnu komandu korisnika.

Malware (zlonamerni softver) — maliciozni programi (virusi, crvi, spyware, adware itd.)
koji nanose Stetu u racunaru i omogucavaju razlicite vrste zlopupotreba.

Passwords (lozinke) — identifikator za korisnicki pristup racunarskom sistemu koji se
sastoji od slova, beojeva i drugih karaktera. Srednje jaka lozinka (otporna na proboj)
treba da se sastoji od najmanje 8 karaktera (slov velikih i malih, brojeva i interpunkcij-
skih znakova) i da se regularno menja (npr. svakih 7 dana administratorska, svakih 30
dana koisnicka).

Patent (patent) - set ekskluzivnih prava datih od strane drzave nekom pronalazacu ili
njegovom zastupniku za ograniceni period vremena u zamenu za otkrivanje pronalaska.
Sabotage (sabotaza) — namerna oStecenja hardvera ili softvera racunarskog sistema ili
mreze.

Security patch (bezbednosna zakrpa) — naknadna popravka gresaka (bagova) beta ver-
zija komercijalnih programa, pustenih u rad sa osnovnim funkcionalnostima i relativno
kontrolisanim greskama.

Smart weapons (pametna oruzja) — kompleksan sistem koji moZe da pretpostavi sko-
ro kompletnu odgovornost za zadataka bez ljudskog unoSena podataka, verifikacije ili
donosenja odluka.
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Social engineering (drustveni inZenjering) — izvlacenje identifikacionih podataka (kori-
sni¢kog imena i lozinke) na prevaru (laznim predstavljanjem i sl.) za neovlaséeni pristup
racunaru drugog korisnika sa namerom zloupotrebe.

Software piracy (softverska piraterija) — neovlaséeno kopiranje, distribucija i prodaja
softverskih proizvoda i druge intelektualne imovine.

Spoofing (obmana) - napad na racunarsku mrezu/sistemu kojem se napadac ili pro-
gram uspesno maskira i lazno predstavi kao neko drugi falsifikujuéi identifikacione po-
datke i na taj nacin dobije nelegalnu prednost (neovlaséeni pristup, zloupotreba resur-
sa racunara itd.).

Trojan horse (trojanski konj) — Stetni program koji ima serversku i klijentsku komponen-
tu. Serversku komponentu Salje napadac (haker) u nezasti¢en racunar putem Interneta
u vidu benignog (Cesto zanimljivog) programa, koja obezbeduje zadnja vrata za kasniji
ulazak u korumpirani ra¢unar i izvrSavanje maliciozne aktivnosti na komandu klijentske
komponente Trojanca.

Uninterruptible power supply (UPS) (izvor neprekidnog napajanja) — uredaj sa auto-
nomnim izvorom napajanja (akumulatorom), preko kojeg se napaja racunar/server iz
elektricne mreZe tako da odrZava napajanje i posle pada mreZznog napona u odrede-
nom periodu (5, 10, 15, 20 minuta) zavisno od kapaciteta akumulatora i potrosnje.

Virus (virus) — maliciozni program koji se Siri aktiviranjem zaraZenog fajla i nansi Stetu
izmenom, brisanjem fajla itd.

Worms (crvi) — maliciozni program koji se sam replicira i troSi reurse racunara. Lako
se Siri u lokalnoj mrezi, pa se Cesto naziva ,,mrezni virus“, iako se ne Siri aktiviranjem
zarazenog fajla kao virus.

Pitanja za ponavljanje

1. Zasto je potrebno da korisnici u nekoj organizaciji koriste lozinke?

2. Definisite pravilan pristup prilikom izbora i upotrebe lozinke (password) u nekoj
organizaciji.

Koja od navedenih aktivnosti najces¢e dovodi do Sirenja racunarskih virusa?
Koji je najsigurniji nacin za zastitu od gubljenja podataka?

Kako se Sire i kakvu Stetu nanose rac¢unarski virusi?

Objasniti razliku izmedu virusa i trojanaca.

Kako se Sire crvi?

Sta su makro virusi?

S A

Koji je najcesci razlog za pravljenje rezervnih kopija fajlova sa racunara?
10. Sta moZe da bude najteza posledica krade racunara?
11. DefiniSite antivirusni program?
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12. Kako se naziva pravo korisnika da upotrebljava neki program?
13. Sta je softverska piraterija?

14. Sta je simetri¢na kriptografija?

15. Sta je asimetri¢na kriptografija?

16. Sta je digitalno potpisivanje?

17. Cemu sluze digitalni sertifikati?

18. Sta je UPS?

19. Objasniti namenu firewall-a.

20. Koje mere preventivno poduzu racunarsku bezbednost?
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INFORMATIKA

INFORMACIONE TEHNOLOGLE

Kada se cuje rec ‘informatika’ odmah se pomisli na
racunar ili na nauc¢nike, programere, matematicare,
inzenjere i ostale struke koje se bave racunarima. Prva
asocijacija jeste prirodna i vrlo tacna, ali nedovoljno
pokriva univerzalnu primenu racunara na sve grane
industrije, sporta i umetnosti.

Ovaj udZbenik pokusava da uvede citaoca u svet
racunara kroz teme koje su namerno izabrane da budu
sto raznovrsnije, upravo da bi pokazale koliko su i
racunari raznovrsno primenjeni. Kroz teme kao sto
su interakcija ra¢unara i coveka, programiranja,
racunarske grafike, pa ¢ak do kriptovaluta, studentima
se priblizava sve vedi uticaj racunara na sve aspekte
nasih zZivota.

Racunari i informacione tehnologije menjaju svet brzo
i nepovratno. Ljudi svakodnevno koriste aplikacije
na racunarima i mobilnim uredajima, a rastuce
tehnologije, kao Sto je vestacka inteligencija, nude
ogromne mogucnosti. Ipak, racunari i Internet
istovremeno ugrozavaju privatnost, bezbednost i
zZivot u celini. Informacione tehnologije omogucavaju
deljenje znanja i integraciju sistema, a buducnost
coveka zavisice od sposobnosti razumevanja i
koris¢enja ra¢unara na produktivan i pozitivan nacin.
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