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1. UVOD

1.1. Predmet i znacaj istrazivanja

Ucestalost nasilnickog ponaSanja od strane Skolske dece je vrlo visoka. Prema nekim
istrazivanjima, oko polovina dece Skolskog uzrasta je vrsila nasilje, a vise od polovine naslo
se u ulozi zrtve. Utvrdeno je da decaci zlostavljaju ceS¢e od devojcica, ali i da ne postoji
statistiCki znacajna razlika po pitanju pola kada je uloga Zrtve u pitanju — decaci i devojcice
bivaju zrtve nasilja u priblizno istom procentu.

Zlostavlja¢i su agresivni, &vrsti, jaki, uvereni i impulsivni. Zrtve su nepopularne,
usamljene, odbacene, povucene u sebe, depresivne, ne zele osvetu i1 karakteriSe ih nedostatak
samopouzdanja 1 samopostovanja. Nasilni¢ko ponaSanje se najceS¢e dogada onda kada je
nadzor odraslih minimalan.

Sa razvojem kanala elektronskih komunikacija teren na kome se vrSi nasilje prosirio se
I na sajber prostor. Takva vrsta nasilja naziva se elektronsko nasilje. Klju¢na razlika izmedu
tradicionalnog i elektronskog nasilja je u tome Sto se elektronsko nasilje primenjuje putem
elektronske komunikacije uredajima kao $to su mobilni telefoni, pametni telefoni, tableti ili
racunari.

Brojna istraZzivanja koja su sprovedena pokazala su da poslednjih godina sve viSe dece
koristi Internet i1 digitalne uredaje. Digitalna komunikacija postala je uobiCajena, a Cesto
predstavlja i preovladuju¢i vid komunikacije medu decom. Stalnim povecavanjem broja
korisnika globalne mreze, kao i koli¢ine dostupnog sadrzaja na njoj, umnozavaju se i rizici od
izlozenosti svih grupa korisnika neprimerenim sadrzajima i razlic¢itim oblicima maltretiranja.

Radoznala i znatiZeljna po prirodi, nesvesna opasnosti, mnoga deca €esto daju prevelik
znacaj virtuelnom svetu, §to ih ¢ini najosetljivijom grupom korisnika. Dodatnu poteskocu
stvara i to $to mladi Cesto sebe ne mogu da identifikuju kao zrtvu i u nekim slucajevima
prihvataju nasilnicko ponaSanje kao deo normalnog ponaSanja svojih vrsnjaka (Almeida et al.,
2009).

Nasilje je najces¢e definisano kao ponovljeno tlaenje, psiholoski ili fizicki, manje
mocne osobe od strane moénijeg/mocnijih (Farrington, 1993, 381).

Iako ne postoji opSteprihvadena definicija elektronskog nasilja, ono se najcesce
opisuje kao agresivan, namerni €in koji izvrSava grupa ili pojedinac, koriste¢i elektronska
sredstva komunikacije, viSe puta i tokom vremena protiv zrtve koja ne moze lako da se
odbrani.

Sve ceSca pojava elektronskog nasilja utice na to da iskustva koja deca Skolskog
uzrasta sti¢u upotrebom Interneta budu aktuelna a samo elektronsko nasilje veoma vazan
drustveni problem.

Brojni primeri teSkih posledica elektronskog nasilja koje su neretko i fatalne ukazuju
da je neophodno pronaci efikasne nacine reSavanja ovog problema. Da bismo to uinili,
moramo Sto jasnije da razumemo ovu temu. Vazni pokazatelji i smernice za delovanje mogu



se dobiti istrazivanjem problema elektronskog nasilja nau¢nim tehnikama i metodama.

S obzirom na to Sto je pojam elektronsko nasilje nad decom joS uvek relativno nov,
smatramo da su terenska istrazivanja i radovi na temu elektronskog nasilja nad decom
Skolskog uzrasta veoma znacajni i korisni za Sire sagledavanje problema i znacaj ovog
istraZzivanja prvenstveno vidimo u tome.

Predmet istraZivanja je elektronsko nasilje u populaciji u¢enika osnovnih $kola na
teritoriji Beograda.

Prostorno odredenje predmeta: Beograd

Vremensko odredenje predmeta: decembar 2017. godina

1.2. Cilj istrazivanja
Drustveni cilj ovog rada je publikovanje rezultata analize podataka dobijenih

terenskim istrazivanjem elektronskog nasilja u populaciji ucenika osnovnih skola na teritoriji
grada Beograda koji ¢e biti od koristi svima koji se interesuju za ovu temu.

Smatramo da rezultati terenskog istrazivanja elektronskog nasilja mogu da pruze
pomo¢ organizacijama, istrazivaCima, roditeljima, vaspita¢ima, nastavnicima i profesorima,
zaposlenima u sistemu javnog zdravstvenog i socijalnog sistema i Siroj drustvenoj, politi¢koj i
naucnoj zajednici u prikupljaju podataka i odredenju pojma elektronskog nasilja u cilju
upoznavanja sa problemom, izrade zakonskih i podzakonskih reSenja, kao i pokretanja akcija
usmerenih na zastitu dece od elektronskog nasilja.

Naucni cilj istrazivanja je utvrdivanje stepena prisutnosti elektronskog nasilja u
posmatranoj populaciji.

1.3. Hipoteze istrazivanja

Polaze¢i od predloZzenog naucnog cilja istraZivanja postavljene su i hipoteze
istraZzivanja. Hipoteze od kojih se poSlo u istrazivanju su:

Osnovna hipoteza
HO: Ucenici osnovnih Skola su suoceni sa elektronskim nasiljem.
Pomoc¢ne hipoteze

HI: Postoji porast stepena izloZenosti elektronskom nasilju u ucenickoj populaciji na
teritoriji Beograda.

H2: Ucenici osnovnih Skola imaju razvijene informaticke vestine.

H3: Postoji razlika izmedu ponasanja ucenika osnovnih skola kada su u direktnom kontaktu
sa ljudima i kada komuniciraju putem Interneta.

H4: Ucenici osnovnih Skola putem mreze dele liche informacije sa nepoznatim osobama.
H5: Ucenici osnovnih Skola se na mrezi susrecu sa uznemirujucim sadrzajima.

H6: Ucenici osnovnih skola su izlozeni eksplicitnim sadrzajima seksualne prirode.



H?7: Ucenici osnovnih Skola se suocavaju sa rizikom od prevare putem Interneta.
HS: Ucenici osnovnih Skola su izloZeni riziku od krade identiteta.
HY9: Ucenici osnovnih Skola su izloZeni riziku od stvaranja zavisnosti od upotrebe Interneta.

H10: Ucenici osnovnih Skola su izloZeni rizicima koje nosi direktan kontakt sa nepoznatim
osobama sa kojima su prvi kontakt ostvarili putem Interneta.

1.4. Metode istrazivanja

U istrazivanju ¢e biti primenjene dve osnovne metode za prikupljanje i analizu
podataka: metod teorijske analize i istrazivacki (survey) metod. Metod teorijske analize
upotrebljen je u proucavanju sekundarne grade. Bice analizirana dostupna stru¢na i nauc¢na
grada koja se bavi problemima elektronskog nasilja. Rezultati ove analize posluZzice, pre
svega, kao vodilja za projektovanje i realizaciju samog empirijskog istrazivanja.

Kao glavni istrazivacki metod bice koristen survey metod, kako bi na odgovaraju¢em
uzorku ispitanika na terenu bili sakupljeni Zeljeni podaci. Prikupljeni podaci bi¢e obradeni uz
pomoc¢ statistickih postupaka i1 tehnika u cilju prikaza i tumacenja rezultata, na osnovu cega ¢e
biti izvedeni odgovarajuéi zakljucci.

Tehnike 1 instrumenti bi¢e birani u okviru deskriptivnog istrazivackog metoda koji je
primeren predmetu i cilju istrazivanja.

U istrazivanju ¢e biti upotrebljen instrument Deca sveta na Internetu, i to sledeci
njegovi delovi: Li¢ni podaci i resursi, Pristup, Moguénosti, Vestine i navike, Digitalna
ekologija, Rizici, NeZeljena seksualna iskustva, Blagostanje, Skola i Vr$njaci i zajednica.

Podaci dobijeni istrazivanjem bi¢e obradeni: Kkvantitativno (odgovaraju¢om
matematicko-statistickom metodom) i kvalitativno (metodom indukcije, analize, sinteze,
deskripcije).

Od nau¢nih metoda saznanja bi¢e koriS¢ene opSte i pojedinacne metode saznanja:
Opste metode saznanja: statistiCka metoda; Pojedinaéne metode saznanja: metoda nau¢nog
ispitivanja — indirektna putem anketiranja (ispitivanje je indirektno putem instrumenta za
prikupljanje podataka — upitnika), analiza, sinteza i komparativna metoda.

1.5. Struktura rada
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2. ZLOSTAVLJANJE NA INTERNETU
2.1. Odredenje pojma

Ne postoji Siroko prihvac¢ena definicija pojma zlostavljanje na Internetu. Ono se ¢esto
smatra specificnim oblikom nasilnickog ponaSanja. Jedan od najce$¢ih nacina pristupa
definisanju elektronskog nasilja je putem istrazivanja sli¢nosti i razlika sa tradicionalnim
nasiljem. Istovetne karakteristike nasilja, sli¢an intenzitet, ponavljanje i zla namera prisutni su
kako kod elektronskog tako i u slu¢aju tradicionalnog nasilja.

Nasilje je najces¢e definisano kao ponovljeno tlaenje, psiholoski ili fizicki, manje
mocne osobe od strane mo¢nijeg/moc¢nijih (Farrington, 1993, 381).

Iako ne postoji opSteprihvacena definicija elektronskog nasilja, ono se najcesce
opisuje kao agresivan, namerni ¢in koji izvrSava grupa ili pojedinac, koriste¢i elektronska
sredstva komunikacije, viSe puta i tokom vremena protiv Zrtve koja ne moze lako da se
odbrani.

Korisno je napomenuti da su istrazivanja pokazala da se ve¢ina mladih nasilnika koji
nasilje vrse elektronskim putem takode sluzi i tradicionalnim zlostavljanjem. Takode, vecina
zrtava elektronskog nasilja biva zlostavljana i oflajn.

Nasilni¢ko ponasanje je bilo koje nezeljeno agresivno ponasanje neke druge osobe ili
grupe osoba koji nisu brac¢a i sestre ili trenutni emotivni partneri Zrtve, koje se zasniva na
neravnotezi moci nasilnika i Zrtve 1 ponavlja se vise puta ili se oCekuje da ¢e biti ponovljeno.
Nasilnicko ponaSanje moze izazvati uznemirenost zrtve, ukljucujuéi fizi¢ku, psiholoSku,
drustvenu ili obrazovnu Stetu (Gladden i dr., 2014: 7).

Ovaj koncept je u skladu s ve¢inom prethodnih karakterizacija nasilnickog ponaSanja
po tome Sto se u svim isticu istovetni elementi. Konkretno, nasilje je "nezeljeno agresivno
ponasanje™ koje "nanosi Stetu ili nevolje"” i ponavlja se viSe puta ili je vrlo verovatno da ¢e biti
ponovljeno.

Izneta definicija se ne bavi namerom, te je stoga treba dopuniti tvrdnjom da zlostavljac
¢ini "namernu $tetu koja se ponavlja” (Hinduja & Patchin, 2015: 11).

2.2. Povezanost tradicionalnog i elektronskog nasilja

Nasilno ponasanje medu mladima nije nova pojava. U nekim kulturama cak se i
smatra nuznim delom procesa odrastanja. Razli¢iti obredi inicijacije u brojnim tradicionalnim
drustvima sadrzavali su u sebi i akt nasilja. Malo se toga promenilo u savremenom drustvu.
Tradicionalni oblici nasilnickog ponaSanja ograni¢eni su prvenstveno na fizicko nasilje,
pretnje, komentare uvredljive sadrzine i Sirenje zlonamernih glasina.

Tradicionalno nasilje zahteva zajednicki fizicki prostor u kojem se mladi ljudi
okupljaju 1 u kome fizicko prisustvo publike povecava intenzitet mucenja i sramotu koju zrtva
izlozena nasilju ose¢a. Tradicionalno nasilje karakteriSe direktan, neposredan verbalni ili
fizicki kontakt lica koje vrsi nasilje i njegove Zrtve. Sa druge strane, elektronsko nasilje nema
ogranicenja te vrste. Ono se moze izvrSiti iza zatvorenih vrata. Nasilnik moze da bude poznat



zrtvi, ali 1 ,sakriven” iza ekrana raCunara/mobilnog telefona/tableta. Nasilnik moze u
potpunosti ostati anoniman i moze se nalaziti na bilo kojoj, ¢ak i na najudaljenijoj lokaciji, 1
ne mora li€no poznavati zrtvu. Nasilnici su ¢esto i sami suoceni sa ograni¢enim strahom od
osvete (Hobbs, 2009).

Elektronsko nasilje, za razliku od tradicionalnog, karakteriSe i velika brzina kojom se
zlostavljanje dogada. Ukupan broj posmatraca zlostavljanja je prakticno neogranicen.
Povecanje broja posmatraca nasilja moze imati mrezni efekat i Cesto se u literaturi naziva
virusnim ili viralnim. Posmatra¢i davanjem komentara mogu biti transformisani u ,,navijace®,
¢ime se intenzitet nasilja pojacava Sto moze da dovede do trajnih posledica pa i do
samoubistva zrtve (Steinhauer, 2008).

Sve ovo ¢ini elektronsko nasilje veoma efikasnim na¢inom zlostavljanja.
Jedan od pokusaja definisanja pojma elektronsko nasilje ucinili su Hindudza i Pa¢in:

Elektronsko nasilje je vrsta zlostavljanja koje se odnosi na akcije izvedene
koris¢éenjem digitalnih tehnologija, s namerom i ciljem da se neko povredi direktno ili
indirektno. To ukljucuje sirok spektar ponasanja kao Sto je verbalno zlostavijanje, anonimni i
zlobni pozivi, ucene, dovodenje Zrtve u razne vrste neugodnih situacija kao i ponizavanje
nekoga na Internetu ili u elektronskim medijima (Hinduja i Patchin 2008).

Istrazivanja Smita (Smith, 2012) su identifikovala sedam posebnosti po kojima se
zlostavljanje na Internetu razlikuje od tradicionalnog nasilnickog ponaSanja. Autor opisuje
sedam karakteristika elektronskog nasilja:

e Za elektronsko nasilje potreban je odreden nivo tehnoloske pismenosti/stru¢nosti;
e Elektronsko nasilje je indirektno, nije licem u lice, i stoga moZe biti anonimno;
e Elektronski nasilnik obi¢no ne vidi reakciju zrtve, barem jedno odredeno vreme;

e U slucaju elektronskog nasilja postoje razne uloge posmatraca $to elektronsko nasilje
¢ini slozenijim oblikom nasilja u odnosu na vecinu tradicionalnih primera nasilnickog
ponasanja (posmatra¢ moze biti s nasilnikom u trenutku slanja poruke, sa zrtvom u
trenutku kada poruku prima, ili ni sa jednim od njih a sa nasilniCkom porukom se
upoznaje preko relevantne Internet stranice);

e Smatra se da je jedan od motiva za tradicionalno nasilni¢ko ponasanje drustveni status
koji nasilnik dobija ispoljavaju¢i mo¢ nad drugima u prisustvu svedoka, ali po€initelju
¢e Cesto upravo to nedostajati u sluc¢aju kada se nasilje vrsi elektronskim putem;

e Brojnost potencijalne publike elektronskog i tradicionalnog nasilja se drasti¢no
razlikuje. Elektronsko nasilje moguce je vrsiti u prisustvu velikog broja posmatraca, u
poredenju sa malim grupama koje su uobiCajena publika u slucaju vrSenja
tradicionalnog nasilnickog ponasanja;

e Tesko je izbe¢i zlostavljanje na Internetu (na Internetu ne postoji "sigurno utociste"),
jer zrtvi moze biti poslata poruka na njen mobilni telefon, racunar, tablet, ili internet
sajt bez obzira gde se ona i nasilnik nalaze.

Iz navedenog se jasno vidi da se internet zlostavljanje razlikuje od tradicionalnog



nasilni¢kog ponasanja na viSe nacina. lako nisu u pitanju apsolutne razlike, one mogu da
imaju znacajan uticaj na druge aspekte nasilja poput motiva za vrsenje nasilja i/ili intenziteta
uticaja nasilja na zrtvu.

2.3. Istrazivanja faktora koji uticu na elektronsko nasilje

Ranija istrazivanja o zlostavljanju u Skoli identifikovala su nekoliko faktora koji
doprinose elektronskom nasilju. Medu njima su znacajni uticaji pola, akademskog uspeha i
kulturoloske karakteristike drustva u kome se nasilje vrsi.

Osim toga, istraZivanja su pokazala da su zlostavljanju na Internetu izloZenija deca
koja provode vise vremena na globalnoj mrezi (Li, 2007).

Rod je takode znacajan faktor koji uti¢e na agresivno ponasanje i u direktnoj je vezi sa
razli¢itim vidovima nasilnickog ponasanja kod tinejdzera. U slu€aju tradicionalnog nasilja
utvrdeno je da su muskarci nasilnici obi¢no ukljuceni u direktno fizicko nasilje, dok su nasilne
devojcice vise uklju¢ene u psihi¢ko zlostavljanje (Nabuzoka, 2003).

Istrazivanje sprovedeno u tajvanskim Skolama otkrilo je da su decaci i devojéice
podjednako izloZeni indirektnom nasilju (Hokoda, Lu & Angeles, 2006).

Akademsko postignuée je jo§S jedna od karakteristika koja moze da utiCe na
elektronsko zlostavljanje. Istrazivanjima uticaja akademskog postignuéa na izlozenost
elektronskom nasilju bave se Lai, Je i Cang, i Li. U isto¢noazijskim zemljama sa visoko
izrazenim ocekivanjima od ucenika, tinejdzeri su konstantno pod intenzivnim akademskim
pritiskom roditelja, ucitelja i svojih vrSnjaka. Studenti sa odlicnim akademskim uspehom -
"dobri ucenici" obi¢no su ¢esce bili ciljevi nasilnickog ponasanje (Lai, Ye & Chang, 2008).

Istrazujuci internet nasilje medu ucenicima kanadskih Skola, Li je doSao do rezultata
da je vec¢ina Zrtava internet nasilja imala natprose¢ne ocene. Isti autor, na osnovu tog
rezultata, identifikuje akademska postignuc¢a kao bitan univerzalni faktor koji uti¢e na stepen
izloZenosti elektronskom zlostavljanju.

Zlostavljanje, sa druge strane, moze rezultirati padom uspeha u Skoli, kao i padom u
drugim oblicima akademskih postignu¢a Zrtve. Buduéi da uticaj na akademska postignuca
zrtve moze biti meta zlostavljaca, i da zlostavljanje moze negativno da utice na akademske
ciljeve, autor sugeriSe da je akademsko postignu¢e U najuzoj vezi sa stepenom izlozenosti
elektronskom zlostavljanju, koje na Zrtvu deluje u razli¢itim kulturama deluje na razli¢ite
nacine (Li, 2007).

Jasan uticaj kulturolosSkih razlika na rizik od izloZenosti elektronskom nasilju
primecen je u uporednoj studiji koja je sprovedena u britanskim i zambijskim Skolama. U obe
sredine decaci su bili nasilniji od devoj¢ica. Medutim, decaci iz Velike Britanije su u znatno
vecoj meri ispoljavali nasilje u odnosu na svoje vrsnjake iz Zambije (Nabuzoka, 2003).

Li istiCe da je verovatnoc¢a da ¢e kanadski student biti izlozen elektronskom nasilju
Cetiri puta veéa nego u slucaju njegovog kineskog kolege i zakljucuje da je kultura znacajan
prediktor rizika od elektronskog nasilja u studentskoj populaciji (Li, 2007).

U americ¢kim $kolama studenti sportisti ¢esto imaju povlas¢en akademski i druStveni
status. Nasuprot tome, na Tajvanu usled jakog uticaja konfucijanstva na kulturu, akademsko
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postignu¢e ¢ini najvecu druStvenu vrednost. Istrazivanje karakteristika elektronskog
zlostavljanja tajvanskih adolescenata ukazuje na brojne sli¢nosti sa zlostavljanjem u
japanskim $kolama. Uzrok ovome istrazivaci prepoznaju u zajednickim normama kolektivnog
kulturnog Zivota. Takode, japanski uéenici u znatno veéem stepenu od zapadne dece koriste
indirektne taktike elektronskog nasilja, poput Sirenja glasina o Zrtvi, i ova tendencija je snazno
povezana s opStim druStvenom normama. Drustveni kontekst i druStvene norme ¢esto mogu
pomoc¢i da se objasne znaCajne razlike u nasilniCkom ponaSanju u razli¢itim kulturama
(Hokoda, Lu & Angeles, 2006).

Nasilje na Internetu pojavljuje se putem sedam razli¢itih medijuma:

» Tekstualne poruke - slanje nezeljene poruke koja moze imati pretecu i/ili
zastraSujucu sadrZinu,

« Fotografije i video zapisi (poslate putem mobilnih telefona) - mogu se koristiti za
slanje slika osobe koja se zlostavlja stvarajuci kod nje 0Sec¢aj ugroZenosti i neugodnosti;

* Telefonski pozivi - uklju¢ujuci i anonimne zlonamerne pozive;
* E-mail - slanje pretecih poruka zrtvi putem elektronske poste;

* Chat sobe — u kojima se odvija slanje prete¢ih i uznemirujué¢ih poruka drugim
posetiocima chat soba;

* Instant Messaging (IM) - oblik nasilnickog ponaSanja u kojem se Zrtvi Salju
uznemirujuci sadrzaji putem instant poruka;

* Web stranice - mogu ukljucivati blogove, licne web prezentacije itd.

3. KARAKTERISTIKE LICNOSTI POCINILACA I ZRTAVA
ELEKTRONSKOG NASILJA

Tipican profil liénosti elektronskog nasilnika jo§ uvek nije jasno odreden. TeSko je
postaviti jednozna¢nu definiciju. Ono Sto elektronski nasilnik mora da poseduje je vestina
koris¢enja informaciono-komunikacionih tehnologija. Najéesée zajedni¢ke osobine nasilnika
u slucaju tradicionalnog nasilja, kao Sto su fizi¢ka snaga, sposobnost kontrolisanja drugih nisu
neophodne u slucaju elektronskog nasilja.

S obzirom na to Sto sve elektronske nasilnike ne pokrece uvek slican motiv za vrsenje
nasilja, oni ne mogu biti svrstani u jednu kategoriju.

3.1. Tipovi elektronskih nasilnika

Prema motivu koji pokrece nasilnika, u literaturi su identifikovane Cetiri distinktivne
grupe elektronskih nasilnika — Andeo osvetnik (eng. Vengeful Angel), Nasilnik gladan mo¢i
(eng. Power-hungry), Nepazljivi nasilnik (eng. Inadvertent), i Pakosne devojke (eng. Mean-
Girls) (Aftab, 2006). Kao Sto sugeriSu imena, sve grupe se angazuju u razliCitim vrstama
maltretiranja, a neki pripadnici grupa ¢ak nisu ni svesni Cinjenice da se njihove aktivnosti
kvalifikuju kao nasilje.
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3.1.1. Andeo osvetnik (Vengeful Angel)

Prema Aftab (Aftab, 2006), "andeo osvetnik" sebe vidi kao nekoga ko trazi pravdu i
pokusava da ispravi greske koje su nacinjene njemu ili nekom drugom. Mnogi od ovih sajber-
nasilnika su deca i mladi koji su bili zrtve tradicionalnog maltretiranja u Skoli i koji se sada
svete. Oni mogu imati iskustvo izopStavanja od strane grupe (Villard, 2006). Podrska Cinjenici
da deca Cesto primenjuju odmazdu nakon §to su bila maltretirana, moze se naci u studiji koju
je sprovelo Ameri¢ko ministarstvo obrazovanja. Ova studija je pokazala da je 75% dece koja
su pocinila masovna ubistva vatrenim oruzjem u $kolama u SAD-u bilo Zrtva tradicionalnog
nasilja (Fein et al., 2002; Leari, Kovalski, Smith, Phillips, 2003; prema Kowalski, Limber,
Agatston, 2008). Internet postovi Erika Harisa i Dilana Klebolda, koji su ubili studente i
osoblje u srednjoj Skoli Kolumbajn oslikavali su njihov bes zbog maltretiranja kome su bili
izlozeni. Sli¢no tome, Kimver Gil, koji je ubio jednog od studenata na ,,Davson koledzu u
Montrealu, u septembru 2006, postavio je brojne postove na vampirefreaks.com u kojem je
izrazio svoj bes zbog maltretiranja kome je bio izloZen: ,,Zaustavite nasilje®.

»Nije samo siledzija kriv! Krivi su i nastavnici i direktori jer zatvaraju o¢i i okrecu
glavu na drugu stranu, samo zato Sto to nije njihov posao... Prestanite da se zabavljate na
racun odece koju drugi ljudi nose ili zbog nac¢ina na koji oni govore ili se ponasaju. Prestanite
da se zabavljate na ra¢un drugog. To je sve greska" (Lackner, 2006 prema Kowalski, Limber,
Agatston, 2008).

3.1.2. Nasilnik gladan mo¢i (Power-Hungry)

Prema Aftab (Aftab, 2006), ovaj tip nasilnika blisko podse¢a na tradicionalnog
nasilnika koji ima zelju da vrsSi kontrolu, i ispoljava mo¢ i autoritet nad drugima. Dok
tradicionalni nasilnik Cesto koristi, pored indirektnih strategija, direktne verbalne napade ili
fizicku agresiju koja izaziva strah kod drugih, ova vrsta digitalnog nasilnika koristi pretnje ili
ponizavajuce objave radi stvaranja straha. Za razliku od andela osvetnika, koji najces¢e deluje
sam, nasilnik gladan moc¢i uspeva da koristi prisustvo publike da istakne i pojaca posledice
svojih nasilni¢kih postupaka. Aftab postavlja hipotezu da osobe koje su gladne moci i1 vlasti
nad drugim to ¢ine zbog sakrivanja i kompenzacije nekih sopstvenih nedostataka. Ovi
pojedinci mogu istovremeno biti 1 sajber nasilnici 1 Zrtve tradicionalnog nasilja. Najcesce su
nizeg rasta i slabiji od vecine svojih vr$njaka. Sajber nasilje nasilnika gladnog mo¢i najcesce
predstavlja efikasno sredstvo odmazde. Nasilnici gladni mo¢i kada koriste naprednu
tehnologiju za koju su posebno kvalifikovani Cesto izgledaju “jaci 1 veéi” nego §to stvarno
jesu.

U kategoriju nasilnika gladnih moci spadaju i deca koji nisu bila Zrtve tradicionalnog
maltretiranja u Skoli, ali su maltretirana online. Ona pribegavaju nasilju samo da isprazne bes
1 iskazu neprijateljstvo. Neka deca Cesto osecaju da je njihov zivot van kontrole a povod za
nasilje Cesto nema nikakve veze sa vrSnjacima u Skoli (npr. razvod, odvajanje, bolest
roditelja). Ova vrsta nasilja moze nasilniku da pruzi osecaj olakSavanja od ljutnje i besa koji
je izazvan njihovom trenutnom Zivotnom situacijom.
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3.1.3. Pakosne djevojke (Mean Girls)

Kategoriji "Mean Girls" (Aftab, 2006) pripadaju deca koja vrSe elektronsko nasilje iz
dosade. Kao $to je ve¢ receno, sajber-nasilje je motivisano dosadom, za cilj ima zadovoljstvo i
zabavu a ne bilo kakvu posebnu Zzelju da se povredi Zrtva. Potpuno je jasno da intenzitet
“zabavljanja auditorijuma” ¢injenjem sajber-maltretiranja poti¢e od saznanja da je izvrSeno
nasilje bilo neprijatno 1 ponizavajuce za drugu osobu.

Naziv ove grupe nasilnika u sebi sadrzi re¢ “devojke”. Pre svega, iako je ovakvo
sajber maltretiranje ¢eS¢e medu devojkama nego medu decacima, Cinjenica je da se 1 decaci
bave nasiljem iz dosade. Polna odrednica u naslovu ne znaci da je ova vrsta nasilnika Zenskog
pola. Drugo, naslov podrazumeva da postoji inherentna pomisao kod dece i mladih koji su
dosadom motivisani da vrSe sajber nasilje. I trece, pre nego §to je tehnologija postala ono §to
je danas, deca 1 mladi su ulazili u razlicite vrste problema zbog Ciste dosade.

3.1.4. Nepazljivi nasilnik (The Inadvertent Cyber Bully ili “Because | Can”,
Cyber Bully)

Nepazljivi nasilnici nemaju nameru da prouzrokuju bol i Stetu Zrtvi. Njihove reakcije
su instinktivne, bez razmisljanja, bez sagledavanja mogucih posledica na¢injenih postupaka.
Oni ne smatraju sami sebe nasilnicima. U virtuelnom svetu njihovo ponasanje se cesto
razlikuje od ponaSanja u komunikaciji licem u lice. Na mrezi burno i nasilno reaguju na sve
vrste provokativnih i uvredljivih poruka koje primaju (Aftab, 2006). Za razliku od nasilnika
gladnog mo¢i, ne upuStaju se u ove aktivnosti namerno. Moze se dogoditi da budu
Isprovocirani te u trenutku besa ili frustracije odgovore bez razmiSljanja o moguéim
posledicama svojih postupaka. Oni se u tom trenutku ponaSaju na nacin kao da im "je
zabavno" i "zato $to im se moze". Cesto upraznjavaju ove aktivnosti kada su sami i ispoljavaju
iznenadenje kada ih neko optuzi za nasilje. Nesvesni su toga da ono $to ¢ine moze da ima
negativne posledice na druge. KarakteriSe ih i to da ne priznaju pocinjeno nasilje. Osnovna
karakteristika ovih nasilnika je potreba za igranjem uloga; karakteriSe ih i ishitreno i
nepazljivo davanje odgovora i izostanak svesti o tome da su njihovi postupci nasilni.

3.2. Karakteristike Zrtava elektronskog nasilja

Deca koja su maltretirana spadaju u jednu od dve opSte kategorije - oni koji su pasivni
ili podlozni maltretiranju, i " Zrtve koje provociraju”. Vazno je napomenuti da, iako se u
literaturi upotrebljavaju pojmovi poput "pasivni”, "podlozni™ ili "provokativni*, ovi termini
nemaju pezorativni smisao. Ni na koji naéin se Krivica ne moze prebaciti na decu koja

dozivljavaju maltretiranje.

3.2.1. Pasivne Zrtve maltretiranja

Iako ne postoje pojedinacni profili pasivne zrtve maltretiranja, istrazivanja sugerisu da
¢e oni verovatno imati jednu ili vise sledecih karakteristika (Olveus, 1993):

* Obic¢no su u pitanju tiha, oprezna, osetljiva deca koja lako mogu da briznu u plac,
« Ona mogu biti nesigurna, karakteriSe ih manjak poverenja i pate od niskog stepena
samopouzdanja,
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« Cesto imaju malo prijatelja i drustveno su izolovana,

* Plase se da budu povredena,

* Mogu biti nestrpljiva ili depresivna,

* Ona su po pravilu fizi¢ki slabija od svojih vr$njaka (posebno u sluc¢aju decaka),

» Rade provode vreme sa odraslima (roditelji, nastavnici, treneri) nego sa vrsSnjacima
istog uzrasta.

Nizak stepen samopoStovanja, anksioznost i depresija mogu biti posledice
maltretiranja, ali takode mogu biti i prediktori nasilja kod neke dece. Neka istraZivanja
pokazuju da su deca sa ovim karakteristikama u vec¢oj opasnosti da dozive nasilje (Fekkes,
Pijpers, Fredriks, Vogels, 1 Verloove-VanHorick, 2006). Verovatno je da su anksioznost,
depresija i nedostatak samopoStovanja "signal™ prema vrsnjacima koji ukazuje na to koja deca
mogu biti laka meta nasilnika.

3.2.2. Grupe dece koja su izlozena visokom riziku od zlostavljanja

lako svako dete mozZe trpeti zlostavljanje od strane vr$njaka, brojna istrazivanja su
pocela da se fokusiraju na identifikaciju karakteristika grupa dece koja su izloZena izuzetno
visokom riziku od maltretiranja.

lako je sprovedeno relativno malo istrazivanja koja ispituju veze invalidnosti i
maltretiranja, rezultati nekih istrazivanja ukazuju na to da su deca sa teskocama u ucenju
izloZzena ve¢em riziku od podrivanja i fizickog maltretiranja od strane vrsSnjaka (Thompson,
Vhitnei, i Smith, 1993).

Deca sa poremecajem paznje (ADHD) su takode izloZena veéem riziku od vr$njackog
nasilja nego druga deca. Takode, deca sa posebnim potrebama kao i deca koja pate od
hroni¢nih oboljenja mogu biti ¢esta meta maltretiranja.

Visak telesne tezine deteta Zrtve takode moze da bude okidac za nasilnicko ponasanje.
U studiji u kojoj je posmatrano vise od 5700 kanadske dece starosti od 11 do 16 godina,
istrazivaci su otkrili da su gojazne devojcice (11-16 godina) i decaci (Starosti od 11 do 12
godina) u ve¢oj meri izlozeni vr$njatkom nasilju.

Adolescenti koji su homoseksualne ili biseksualne orijentacije, odnosno oni koji se
mogu smatrati "previSe Zenstvenim" (decaci) ili "previSe muskobanjastim" (devojcice) imaju
vecéu verovatnocu da ¢e biti maltretirani (Eisenberg i Aalsma, 2005).

Tipicna Zrtva elektronskog nasilja teSko se moze definisati iz razloga sli¢nih gore
spomenutim a koji se odnose na osobe agresore.

Virtualno okruzenje zamagljuje odredene Cinjenice ili karakteristike koje obi¢no u
direktnoj komunikaciji imaju nasilnik i zrtva zlostavljanja. U mreznom okruzenju nije vazno
je li neko usamljen, introvertan ili na bilo koji drugi na¢in drugaéiji. Zrtve su mozda fizicki
vrlo jaki pojedinci, ekstrovertni i popularni ¢lanovi Skolskih razreda ili drugih druStvenih
grupa, ili ljudi koji su prili¢no slabi, zatvoreni i stavljeni u ulogu autsajdera (Slaninova,
Havigerova, 2011).
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4. VRSTE (METODE) ELEKTRONSKOG ZLOSTAVLJANJA

Dok digitalni uredaji postaju sve viSe vredni alati za interpersonalnu komunikaciju i
povezivanje, oni takode postaju potencijalni medijumi kroz koje se moze vrSiti uznemiravanje
1 zlostavljanje. Mnogi tradicionalni oblici uznemiravanja i zlostavljanja mogu se dogadati i na
mrezi. To se odnosi na brojne konvencionalne forme zlostavljanja kao Sto su seksualno
uznemiravanje, diskriminacija, klevetanje, nasilje, nasilje nad intimnim partnerom itd. Vidove
nasilja na mrezi, pored brojnih sli¢nosti sa tradicionalnim oblicima nasilja, i uz znacajne
razlike koje donosi drugi medijum komunikacije, karakteriSu i novi nazivi.

Brojne nepoznate i poznate licnosti imale su iskustvo sa ,,curenjem® osetljivih
fotografija ili video zapisa koje su bile izloZene na Internetu. DrZzavni zakonodavci Sirom
sveta se bore sa ovim problemom pokuSavaju¢i da formuliSu zakone koji bi uticali da se
suzbiju ovakvi oblici uznemiravanja.

Cinjenica je da digitalni uredaji i alati postaju sve viSe prepleteni u li¢ni i profesionalni
zivot pojedinaca. Samim tim razumevanje pojave digitalnog nasilja i njegovog moguceg
uticaja biva sve vaZznije istrazivacima, drzavi, kompanijama i potrosacima.

lako razli¢iti tipovi elektronskog nasilja joS uvek nisu u potpunosti razvrstani,
istrazivaci poc¢inju da klasifikuju metode kojima se vrsi elektronsko nasilje.

BaS kao Sto i tradicionalno zlostavljanje podrazumeva mnoge vrste nasilja, poput
verbalnog zlostavljanja i fizickog nasilja, postoji i mnogo razli¢itih vrsta elektronskog
zlostavljanja. Naves¢emo nekoliko uobicajenih vrsta elektronskog nasilja.

4.1. Potpaljivanje - Flaming

Flaming je oblik elektronskog nasilja koji je slican uznemiravanju, ali se odnosi na
online borbu koja se vodi putem e-poste, instant poruka ili se odvija unutar chat soba. To je
vrsta javnog zlostavljanja koje ¢esto usmerava ostre poruke ili neprikladne fotografije kako bi
se nanela Steta odredenoj osobi. Elektronske poruke sadrZe vulgarnosti i uvrede.

Flaming se odnosi na kratku, ,,zagrejanu“ razmenu uvreda izmedu dva ili vise
pojedinaca koja se javlja preko bilo kog medija elektronske komunikacije. Flaming se obi¢no
javlja na "javnim" mestima, kao $to su sobe za ¢askanje ili diskusione grupe a rede u privatnoj
komunikaciji poput e-poste. Ako se pojavi niz uvredljivih razmena, onda je zapoceo “Flaming
rat” (Willard, 2006).

U prvom trenutku ¢ini se da se flaming deSava izmedu dva ravnopravna pojedinca.
Medutim, neodmeren agresivan ¢in jedne osobe moze stvoriti neravnotezu mo¢i u ovom
odnosu.

4.2. Uznemiravanje - Harassment

Uznemiravanje podrazumeva nasilnika koji Salje uvredljive i zlonamerne poruke
pojedincu ili grupi i takvo ponaSanje se ponavlja viSe puta. Sajber uhodenje (Cyberstalking) je
jedan od oblika uznemiravanja koji ukljucuje stalne pretece i nepristojne poruke koje mogu
dovesti do fizickog uznemiravanja i u stvarnom svetu, svetu izvan mreze.
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Tradicionalno uznemiravanje moze obuhvatiti Sirok spektar nezeljenih kontakata koji
se koriste za stvaranje zastraSujuceg, dosadnog ili Cak neprijateljskog okruzenja za zrtvu.
Online uznemiravanje se generalno opisuje kao vrsta uznemiravanja koje se izvodi uz
upotrebu digitalnih sredstva. Online uznemiravanje moZe biti kratkotrajno, ali se moze
izvoditi kao dugotrajan proces napada na zrtvu. Online uznemiravanje je manje odredeno
specificnim ponasanjem napadaca a viSe efektima uznemiravanja, odnosno, posledicama koje
oseca zrtva. Iako su neki oblici onlajn uznemiravanja veoma sli¢ni njihovim tradicionalnim
ekvivalentima, Internet poput katalizatora uti¢e da se uznemiravanje ostvaruje bez prepreka.
Na primer, kada je u pitanju ciberstalking, stalkeri mogu da prate i kontaktiraju svoje zrtve
putem viSe digitalnih kanala. Digitalni alati omogucavaju potpuno nove vrste uznemiravanja
koje ranije nisu bile moguce ili imaju potpuno drugaciji karakter. Digitalni prostor za razliku
od realnog menja svoje karakteristike u zavisnosti od uspostavljenih pravila komunikacije.
Omogucavanje ostavljanja anonimnih komentara uti¢e na kulturu i kontekst samog onlajn
prostora.

Tradicionalno uhodenje predstavlja konstantan proces, koji se sastoji od veceg broja
aktivnosti. Svaka od njih mozZe da bude u potpunosti legalan ¢in. Uhodenje je vrsta mentalnog
napada u kojem napadac konstantno nadgleda zrtvu.

Digitalno uhodenje (Cyberstalking) odnosi se na nasilje po¢injeno uz pomo¢ Interneta,
slanjem e-poste ili upotrebe drugih vrsta elektronskih komunikacija radi vrSenja pritiska,
uznemiravanja ili slanja pretnji drugoj osobi. Ono najce$¢e podrazumeva slanje e-poSte,
instant ili tekstualnih poruka ili postavljanje objava na druStvenim mrezama, odnosno
kreiranje veb lokacija sa ciljem nanoSenja Stete Zrtvi.

Najc¢eS¢e uznemiravanje dolazi putem licnih komunikacionih kanala, kao Sto je
elektronska posta, ali uznemiravanje putem poruka moZe se javiti i na javnim mestima, kao
Sto su forumi, sobe za ¢askanje i diskusione grupe. Jedan oblik uznemiravanja, koji se naziva
tekstualni rat, ukljucuje jednog ili vise pocinilaca i jednu metu. Pocinilac Salje stotine ili
hiljade tekstualnih poruka.

Iako konceptualno sli¢no, uznemiravanje se obi¢no razlikuje od flaminga na dva
na¢ina. Prvo, uznemiravanje traje duze od flaminga. Drugo, uznemiravanje je jednosmeran
¢in, sa najmanje jednim pociniocem i jednim ciljem. Flaming je sa druge strane
karakteristi¢an po tome $to postoji medusobna razmena uvreda izmedu ukljucenih osoba.

Uznemiravanje se javlja i medu specijalnim grupama online nasilnika koji su poznati
kao griferi (griefers). Griefers su pojedinci koji namerno uznemiravaju druge igrace
multiplejer online igara. Griefer je manje zainteresovan za svoju pobedu u odredenoj online
igri. Njegov fokus je rusenje kredibiliteta drugih igraca (Pham, 2002; Svartz, 2005).

4.3. Iskljucivanje - Exclusion

Bilo da su u onlajn ili offlajn svetu, deca svoj odnos prema grupi shvataju kao "u" ili
"izvan". AKko nisu u grupi, onda su izvan grupe. Socijalni psiholozi su utvrdili da deca imaju
osnovnu potrebu da budu ukljuc¢ena od strane druge dece. Veliki deo naSeg drustvenog
ponaSanja se rukovodi naSim pokuSajima da nas drugi ukljuce i da se izbegnu oni koji su
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iskljuceni. Iskljuéivanje se u literaturi ponekad naziva "drustvena smrt" (Williams, Cheung, i
Choi, 2000).

Nije iznenadujuce Sto iskljucivanje na mrezi moze imati ozbiljan emocionalni uticaj.
Uz pomo¢ sajber maltretiranja dete se mozZe unistiti emocionalno. Onlajn isklju¢ivanje moze
se pojaviti u bilo kojoj vrsti okruZzenja, u komunikaciji koja je zasticena lozinkom ili
izbacivanjem Zrtve iz liste prijatelja. U nekim slucajevima iskljuc¢ivanje moze biti lazno a ne
stvarno, npr., kada neko ne odgovori brzo na instant poruku ili e-mail.

4.4. 1zlaganje, Indiskrecija - Outing

Indiskrecija (Outing) je otkrivanje necijih tajni, podataka i slika koji nisu namenjeni
drugima; dogada se kada nasilnik deli li¢ne privatne podatke, slike ili video zapise o nekome
javno. Osoba se smatra "outed"” kada se njeni podaci Sire na Internetu.

4.5. Maskarada - Masquerading

Maskarada je situacija u kojoj nasilnik stvara lazni identitet u cilju anonimnog
uznemiravanja svoje zrtve. DeSava se i u slucaju kada se nasilnik predstavlja kao druga osoba
— Zrtva, i svojim postupcima drugoj toj osobi uniStava ugled ili je dovodi u sukob sa drugima.
Pored stvaranja laznog identiteta, zlostavljaé mozZe navoditi nekoga da $alje zlonamerne
poruke Zrtvi.

4.6. Slanje neprimerenog seksualnog materijala - Sexting

Sexting podrazumeva slanje, primanje i prosledivanje seksualno eksplicitnih poruka,
fotografija ili slika. Pojam se prvenstveno odnosi na razmenu sadrzaja putem mobilnih
telefona, mada generalno moze ukljuciti i upotrebu racunara ili bilo kog drugog digitalnog
uredaja. Termin je prvi put upotrebljen u prvoj deceniji 21. veka, predstavlja kovanicu
izvedenu iz dve re€i - seks (sex) i tekstovanje (texting), i oznac¢ava slanje tekstualnog sadrZaja
sa slikama eksplicitnog seksualnog sadrZaja.

4.7. Snimanje udaranja - Happy slapping (Sre¢no Samaranje)

Sre¢no Samaranje je vrsta elektronskog nasilja poreklom iz Velike Britanije. Prvi put
je zabelezeno oko 2005. godine. Podrazumeva situaciju kada jedna ili viSe osoba napada zrtvu
radi snimanja napada (obi¢no digitalnom video kamerom ili kamerom na pametnom telefonu).
Iako se pojam obi¢no odnosi na relativno manje aktove nasilja, kao Sto je guranje ili udaranje
zrtve, ozbiljnija krivicna dela poput snimljenih ubistava penzionera ili aktova raznih vrsta
seksualnog zlostavljanja bili su kvalifikovani kao "sretno Samaranje™ od strane BBC-a.

Jednostavnost i opSta dostupnost video kamera na mobilnim telefonima ucinila je da
napadi ne moraju da budu pazljivo i unapred planirani, dok je dostupnost Internetu olaksala
distribuciju i preuzimanje ovakvih sadrzaja; time se auditorijum koji se zabavlja na ovaj nacin
viSestruko uvecao. Neki medijski komentatori tvrde da je inspiracija nasilnika da pocine ovu
vrstu nasilja potekla iz emisija poput Dzekes (Jackass), Prljavi San¢ez (Dirty Sanchez) i
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Bumfajts (Bumfights).

Medutim, ,,sre¢no Samaranje” cesto ukljucuje viSe od "Samaranja". Varijanta sre¢nog
Samaranja, poznata kao skakanje (hopping), koje obi¢no ukljucuje direktne napade na zrtvu,
najucestalije je bilo u Sjedinjenim Drzavama. Zrtva moze biti neko ko je poznat ili nepoznat
poc¢initelju. U jednom incidentu, 11-godi$nji de¢ak je bio nemilosrdno napadnut u hodnicima
svoje Skole. Posmatraci su zabelezili incident svojim mobilnim telefonima. Slike decaka zatim
su poslate e-mailom prijateljima pocinitelja i slu¢ajnih posmatraca (Blair &Norfolk, 2004). U
drugom incidentu, Triston Christmas je umro od posledica sre¢nog $amaranja. Triston je imao
samo 18 godina kada je tokom sre¢nog Samaranja udaren toliko jako da je udario glavom u
betonsku plo¢u. Mobilnim telefonom su zabelezene scene liptanja krvi iz glave dok mladi¢
pokusava da govori (Watt, 2006, prema Kowalski, Limber, Agatston, 2008). Umro je nedelju
dana kasnije. Ostavljajuci ga da lezi na plo¢niku, njegov ubica je sa prijateljima otiSao na
zabavu postavivsi slike sre¢nog Samaranja online.

U drugim incidentima, deca su izvrSila samoubistvo nakon sre¢nog Samaranja. U
aprilu 2005. godine 14-godisnji Shaun Noonan se obesio nakon §to je bio fizicki maltretiran
sre¢nim Samaranjem (“Bullicide memorial page"”, 2006, prema Kowalski, Limber, Agatston,
2008). Neke Skole u Engleskoj su "zabranile telefone sa ugradenim kamerama zbog
zabrinutosti da ¢e njihova upotreba dovesti do povecanja broja slucajeva sre¢nog Samaranja u
Skolskom dvoristu™ (Honigsbaum, 2005, prema Kowalski, Limber, Agatston, 2008).

Kao sto je slucaj i sa drugim vrstama nasilja, u zavisnosti od prirode i situacije, sre¢no
Samaranje mozZe predstavljati krivi¢no delo.

5. ISTRAZIVANJA ELEKTRONSKOG NASILJA U SRBIJI

5.1. Istrazivanje “KoriSéenje digitalne tehnologije, rizici i zastupljenost
digitalnog nasilja medu u¢enicima u Srbiji”

Istrazivanje pod nazivom Korisé¢enje digitalne tehnologije, rizici i zastupljenost
digitalnog nasilja medu ucenicima u Srbiji (Popadi¢, Kuzmanovi¢,, 2013) je realizovano
tokom novembra 2012. godine, u 17 osnovnih i 17 srednjih Skola sa teritorije Srbije (uzorak je
stratifikovan po regionu, tipu Skole 1 veli¢ini mesta). Obuhvacene su tri uzrasne grupe
ucenika: ucenici 4. razreda osnovne Skole (uzrasta uglavnom od 10 godina), ucenici 6-8.
razreda osnovne Skole (12-14 godina) i ucenici 2-4. razreda srednje Skole (16-18 godina).
Sprovedeno istrazivanje je anketnog tipa. Ispitano je ukupno 3.786 ucenika, 3.078 roditelja i
1.379 nastavnika. U slucaju 2.897 ucenika istrazivaci su posedovali i odgovore na pitanja
jednog od roditelja, tako da su odgovori ovih u¢enika mogli da budu uporedeni sa odgovorima
njihovih roditelja.

Nosioci ovog istrazivanja su Ministarstvo prosvete, nauke i tehnoloskog razvoja
Republike Srbije, kancelarija UNICEF-a za Srbiju i kompanija Telenor. Istrazivanje je bilo
sastavni deo projekta ,,Zaustavimo digitalno nasilje” koji je pokrenut u okviru programa
,Skola bez nasilja - ka sigurnom i podsticajnom okruZenju za decu*.
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Dobijeni rezultati ukazali su da ispitanici koriste Internet (osim komunikacije s
nastavnicima) ¢eSc¢e izvan Skole nego za vreme boravka u Skoli. Od devet ponudenih svrha
upotrebe, najvise se koristi dopisivanje, ¢et (Chat) (i u i izvan $kole). Procenat koris¢enja
aplikacija za Cet povecava se sa staro$¢u deteta. U Skoli ¢etuje 9 procenata dece uzrasta od 9
doll godina, 45 procenata dece od 12 do 14 godina i 68 posto dece uzrasta od 15 do 17
godina; izvan Skole ¢etuje 67 procenata dece uzrasta od 9 do 11 godina, 78 procenata dece od
12 do 14 godina i 91 procenata dece uzrasta od 15 do 17 godina.

Priblizno jedna petina dece komunicira sa svojim nastavnicima preko Interneta, a
priblizan procenat dece o Skolskim aktivnostima informiSe se putem web stranice Skole. Mali
procenat dece koristiti Internet za u¢esce u Skolskom blogu ili forumu (po zakonu sve Skole u
Republici Srbiji moraju da imaju svoje vlastite web stranice, ali ne moraju da imaju platformu
za ucenje na daljinu).

Rezultati navedenog istraZzivanja ukazuju da viSe od jedne trecine ucenika nikada nije
koristilo Internet u Skoli, i viSe od tri Cetvrtine ispitanika nikada nije koristilo platformu za e-
ucenje. Skoro jedna polovina ucenika (47 posto) je izjavila da njihova Skola poseduje
platformu za e-ucenje, ali je oni ne koriste. Samo 14 procenata ispitanika tvrdi da Koristi
platformu za ucenje najmanje jednom mesecno, dok 7 posto to ¢ini najmanje jednom
sedmi¢no. Samo je jedan procenat ispitanih odgovorilo da platformu za ucenje Kkoristi
svakodnevno.

Deo istrazivanja koji je posvecen rizicima, pre svega imao je za cilj pronalazenje
okidaca koji uzrokuju stres medu decom koja koriste Internet. Neki od najces¢ih decijih
odgovora na otvorena pitanja koja su postavljena u okviru kvalitativnog dela istrazivanja bila
su sledeca:

e Ruganje pomocu fotografija i uznemiravajuce poruke,

e Ogovaranje preko drustvene mreze, prikazivanje video klipova ubistva ili nasilja,
e Pretnje objavljivanjem fotografija ili pretnje nasiljem, uvrede ...,

e Video snimci puni nasilja i nepristojnih reci, veb stranice sa sli¢nim sadrzajem,

e Nametanje razgovora sa nekim sa kim ne Zele da razgovaraju, insistiranje nepoznate
osobe da se susretnu sa njom licem u lice,

e Insistiranje da prihvate zahteve za prijateljstvom koji su poslati od strane nepoznatih
ljudi, zahtevi da postave neciju fotografija na Fejsbuku ili da napiSu nesto o nekome...

e Kada nepoznati ljudi od njih zahtevaju da dodu na odredeno mesto...

Bez obzira na ¢injenicu da skoro svako dete prepoznaje i moze da opiSe sadrzaj na
Internet koji bi mogao uznemiriti vr$njake, dve trecine ispitanika u prethodnih godinu dana
nisu doziveli niSta Sto bi ih moglo uznemiriti. Sa druge strane, uznemirujuce je to Sto je svako
tre¢e dete tokom prethodne godine bilo suoceno sa nekim vidom sadrzaja ili dogadaja na
Internetu koji ih je uznemirio.

Rezultati ove studije pokazuju da su decaci bili manje uznemireni od devojéica.
Takode, u najstarijoj grupi ispitanih decaka postoji znacajno smanjenje osecaja uzrujanosti.
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Autori pretpostavljaju da takva reakcija moze da bude izazvana promenom emocionalne
reakcije prema nasilju ili smanjenjem spremnosti ispitanika da prizna da je uzrujan.

Vazno je dodati da dvotrec¢inska vecina ispitanika Koji su izjavili da su zbog necega na
Internetu bili uzrujani (njih 65 posto, odnosno 21 procenat u ukupnom uzorku), opisuje jedan
ili dva takva slucaja godiSnje. Sa druge strane, jedna tre¢ina (35 procenata, tj. 12% ukupnog
uzorka) ta iskustva ima najmanje jednom mese¢no. Drugim re¢ima, za vec¢inu dece iskustva
izloZenosti elektronskom nasilju su retka.

6. TEHNOLOSKI KONTEKST PROBLEMA

6.1. Razvoj Interneta u Srbiji

Smatra se da je upotreba Interneta u Srbiji pocela 27. februara 1996. godine, kada je
akademska mreza Racunarskog centra Univerziteta u Beogradu (RCUB) preko provajdera
Telefonija spojena na Internet. Time su internet servisi postali dostupni korisnicima u Srhbiji,
ali su ipak bili ograniceni na akademski krug. Istovremeno, stvoreni su uslovi da prvi domaci
komercijalni provajderi po¢nu sa pruzanjem usluga, te se dostupnost Interneta Siri i na
neakademski deo Srbije i postaje dostupan svim korisnicima.

Pocetne brzine su bile, za danasnje uslove, izuzetno spore, merene kilobitima u
sekundi, a povezivanje je ostvarivano preko dial-up konekcije. Telefonske centrale su bile
analogne, mreze preopterecene, kvarovi i ,,pucanja‘“ veze su bili Cesti.

Od 2000. godine do danas, napretkom tehnologije i digitalizacijom, prisutno je
konstantno povecanje brzina i1 zastupljenosti Interneta. Za relativno veoma kratko vreme
Internet je prozeo sve aspekte posla, komunikacije, informisanja, obrazovanja, zabave,
trgovine itd. i postao nezamenljiv i neizostavan ¢inilac svakodnevnog zivota.

U prethodnih dvadesetak godina smo, od zemlje sa sporim i sumnjiCavim
prihvatanjem i koriS¢enjem Interneta, dosli do jedne od boljih po prose¢nim brzinama i
rasprostranjenosti.

Moguénosti za jo§ brze i kvalitetnije usluge sigurno se ogledaju prvenstveno u
poboljSanju infrastrukture i dostupnosti na teritoriji cele drZave.

Razvoj infrastrukture nije bio praden i razvojem digitalne pismenosti. Digitalna
pismenost ne obuhvata iskljuc¢ivo znanja i vestine za upotrebu savremenih tehnologija, ve¢ se
odnosi i na svest o odgovornosti i mogucim rizicima njihove upotrebe. Bez obzira na rizike
koje nosi sa sobom koriS¢enje savremenih tehnologija u svrhu digitalne komunikacije, njihov
znaaj ne moze se umanyjiti.
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Tabela 1. Prosecne brzine Interneta (Global Internet Report, 2017)

Brzine Interneta (Mb/s) Drzava download upload
45, Katar 16.36 6.82
46. Australija 15.73 3.89
47. Cile 15.66 3.59
48. Gruzija 15.59 14.56
49, Vanuatu 15.41 11.72
50. Oman 14.77 2.29
51. Belorusija 14.74 11.1
52. Mongolija 14.06 13.9
53. Jermenija 13.99 9.95
54. Portoriko 13.87 2.66
55. Bahami 13.25 451
56. Makedonija 13.01 6.6
57. Brazil 12.65 3.97
58. Srbija 12.17 2.46
59. Turska 12.14 3.5
60. Farska Ostrva 12.06 2.89

Internet, osim Sto je medijum direktne komunikacije, predstavlja i bazu velikog broja
uvek dostupnih informacija, kao i raznih tipova multimedijalnog sadrZaja poput
digitalizovanih knjiga, fotografija, muzickih zapisa, video materijala. Povecava se broj portala
koji su specijalizovani za distribuciju razli¢itih tipova informacija, npr. najnovijih vesti,
informacija 0 vremenskoj prognozi i dr. Razvijaju se protokoli za prenos glasa putem
Interneta (VolIP) koji omogucuju “internet telefoniju” uz pomo¢ programa poput Skajpa.

Internet donosi novine kada je u pitanju broj osoba koje komuniciraju. Omogucena je
razmena informacija izmedu velikog broja osoba. Tome narocito doprinose blogovi i forumi.
Digitalne sadrzaje poput fotografija, video klipova, digitalnih zvucnih zapisa, za razliku od
klasi¢nih nosaca zvuka, karakteriSe moguénost lakog umnozavanja i kreiranja neograni¢enog
broja istovetnih kopija.

Medu mladima druStvene mreze zauzimaju posebno mesto kada su u pitanju
modaliteti komuniciranja. Kreiranjem profila, mladi kreiraju svoj “izlog” na Internetu,
birajuci sadrzaje kojima ¢e sebe prezentovati.

Tehnoloski napredak na polju Interneta i mobilnih komunikacija pracen je pove¢anjem
dostupnosti uredaja, §to je veoma brzo dovelo do rapidnog povecanja broja korisnika.
Pojedine aplikacije imaju preko milijardu preuzimanja.

6.2. Dostupnost Interneta

Nagli razvoj digitalne tehnologije u poslednje dve decenije doveo je do toga da
digitalni mediji postanu najrasprostranjeniji i najmoc¢niji mediji u svakodnevici ljudskih zivota
na celoj planeti. Snazan razvoj informacionih i komunikacionih tehnologija u potpunosti je
promenio svet koji nas okruzuje a narocito svet dece.
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Uporedo sa tim razvojem rastao je i broj racunara, tako da se u poslednjih deset
godina, po podacima Republickog zavoda za statistiku, on gotovo utrostrucio u Srbiji.
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Slika 1. Racunari u domacinstvima (Republicki zavod za statistiku, 2015)

Po istim podacima jednako je porastao i broj korisnika Interneta u tom periodu, pa
mozemo reci da raunare i Internet danas koristi vise od dve tre¢ine stanovnistva u Srbiji.
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Slika 2. Pristup Internetu od kuce (Republicki zavod za statistiku, 2015)

Danas su deca uzrasta izmedu 11 1 15 godina okruzena tehnologijom koja omogucéava
da im Internet bude ,,na dohvat ruke“ bilo putem kucnih racunara ili putem li¢nih mobilnih
uredaja.

Upotrebu Interneta preko kuénih racunara bilo je moguce kontrolisati. Moglo se
kontrolisati vreme koje dete provodi na mreZzi, kao 1 sadrzaj koji prati 1 to na viSe nacina:
postavljanjem raCunara na vidno mesto u stanu, ograniCavanjem vremena koriS¢enja,
postavljanjem lozinke, blokiranjem odredenih sadrzaja i sajtova 1 slicno.

Mobilni telefoni se opremaju kamerama visoke rezolucije, omogucavaju pristupanje
Internetu, imaju ekrane na dodir i postaju sve atraktivniji, nudeéi sve vise razli¢itih sadrzaja.
Nagli porast se deSava pocetkom 21. veka pojavom iPhone kompanije Apple i prvih telefona
koji koriste Android operativni sistem. Istovremeno sa telefonima se pojavljuju i tablet
racunari sli¢nih karakteristika.

Deca najradije biraju, za pristup Internetu, mobilne uredaje koje isklju¢ivo oni koriste,
prvenstveno mobilne telefone, koji im pruzaju fleksibilnost i privatnost.
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Prema istrazivanju Ujedinjenih nacija iz 2016. godine, 3.5 milijardi ljudi Koristi
Internet, Sto je 47% svetske populacije. Od tog broja ¢ak jedna trecina je mlada od 18 godina,
pa s pravom mozemo rec¢i da su mladi danas najveci korisnici Interneta i njegovih sadrzaja.

Iz neSto ranijeg perioda, 2014. i 2015. godine, istraZivanje Pew Research Center-a iz
Vasingtona, USA, je pokazalo da 92% njihove dece uzrasta od 13 do 17 godina koristi
Internet svakodnevno. U poslednje dve godine se ovaj procenat mogao samo povecati.

Koliki god procenat dece korisnika Interneta bio kod nas, sigurno je da su svi oni
jednako izlozeni i blagodetima i manama globalne mreze, kao i da su u odnosu na svoj uzrast
podjednako nespremni za novi svet koji ih okruzuje.

Istrazivanje sprovedeno na Malti od strane drzavnog Univerziteta Malte (University of
Malta) 2015. godine, na uzorku koji su ¢inila deca od 8 do 15 godina, donosi nam neke malo
oc¢ekivane rezultate. Naime, deca tog uzrasta imaju brzi pristup Internetu od svojih roditelja, a
¢ak 1 u ve¢em procentu u svom vlasniStvu uredaje koji im to omogucavaju.
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Slika 3. Pristup Internetu i viasnistvo uredaja (University of Malta, 2015)

Kako je Malta po svim Internet parametrima razvijenija od Srbije, ali ne spada u grupu
najrazvijenijih, pitanje je samo vremena kada ¢emo i mi do¢i do sli¢nih rezultata.

U svetu su, u skladu sa tehnoloSkim napretkom i razvojem, ranije i prepoznali
probleme, potrebe i izazove koje imaju najmladi, $§to 1 mi moramo uciniti. Budu¢i da je
Internet vek odavno uzeo puni zamah i i¢i ¢e sve brZze i brze, ako nam odmakne predaleko,
tesko ¢emo ga sustici.

6.3. Razvoj mobilnih komunikacija

Kroz istoriju komunikacija je menjala svoje vidove. Komunikacija osoba koje se ne
nalaze na jednom mestu isklju¢ivala je direktnu (sinhronu) komunikaciju. Dijahrona
komunikacija menjala je svoj karakter. Odvijala se putem glasnika, pisama, telegrafa. Tek
pojavom telefona omogucéena je sinhrona komunikacija sa osobama koje se nalaze na
udaljenoj lokaciji. Pojavom komercijalnih mobilnih operatera, proSiruje se spektar usluga koji
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se viSe ne ogranicava na telefoniranju. Razvija se servis za razmenu kratkih poruka (SMS), a
korisnik postaje dostupan 24 sata dnevno bez obzira na lokaciju na kojoj se nalazi, sve dok se
nalazi u zoni koja ima mreznu pokrivenost.

Pocetkom 21. veka ve¢inu mobilnih uredaja predstavljali su klasicni mobilni telefoni
putem kojih se komunikacija obavljala isklju¢ivo posredstvom poziva i SMS poruka. lako su i
ranije postojali pametni telefoni (Symbian, Windows Mobile), vecina korisnika ih je koristila
kao 1 “obi¢ne” telefone, zanemarujuci njihove “pametne” mogucénosti. Tek sa pojavom 10S 1
Android platformi, mobilne komunikacije po¢inju dramati¢no da menjaju svoj izgled. Na taj
nacin je koriS¢enje mnogih aplikacija i funkcionalnosti koje su do tada bile moguce iskljucivo
na personalnim rac¢unarima, postalo dostupno i u pokretu - koriS¢enje drustvenih mreza,
razmena poruka (eng. instant messaging) itd., dok su se neke druge, nove funkcionalnosti,
pojavile isklju¢ivo na mobilnim platformama. U mobilnim uredajima integrisani su
fotografski aparati i video kamere visoke rezolucije. Ovo je dovelo do toga da elektronsko
nasilje poprimi nove dimenzije. Mobilni uredaji su poceli da zamenjuju racunare. Sada vise
prakti¢no 1 ne postoje operacije koje se ne mogu obavljati na mobilnim uredajima. Taj trend
zamene racunara mobilnim uredajima je otiSao toliko daleko, da danas ¢ak postoje izuzetno
popularne mobilne aplikacije, npr. Instagram i WhatsApp®, ¢ije nezavisno koris¢enje nije
moguce na personalnom racunaru.

Mobilne aplikacije i drustvene mreze su postale kljuéni i univerzalni mediji za
komunikaciju, a samim tim efikasno sredstvo za vrSenje elektronskog nasilja. Jedna od tih
drustvenih mreza je i Facebook, kao najpopularnija drustvena mreza na svetu (Statista, 2018),
ali i Cetvrta kompanija na Forbes-ovoj listi najvrednijih brendova (Forbes, 2018). Kao takva,
tokom prethodnih godina sprovela je mnoge akvizicije, medu kojima je kupovina Instagram-a
(2012. godine) i WhatsApp-a (2014. godine). Facebook je vodeca drustvena mreza u skoro
svim zemljama sveta, osim u Kini, koja ima svoju verziju - QZone, Iranu gde je pristup ovoj
mrezi blokiran, kao i u Rusiji i joS nekim zemljama bivSeg Sovjetskog Saveza, gde se najvise
koristi VKontakte, kao i Japanu, gde je najpopularnija drustvena mreza Twitter. Popularnost
Facebook-a je ponegde dostigla toliki nivo, da su rezultati jednog istrazivanja koje je
sprovedeno u nekoliko drzava jugoistocne Azije pokazali da mnogi ispitanici Facebook
poistovecéuju sa Internetom, odnosno, da je viSe ispitanika izjavilo da koristi Facebook, nego
da koristi Internet. Tu se postavlja pitanje neutralnosti Interneta (eng. net neutrality) i gotovo
potpune dominacije jedne (ili nekoliko) druStvenih mreza i servisa za komunikaciju. TrZiste
mobilnih aplikacija se homogenizuje, pa tako danas u svetu postoji samo nekoliko velikih
igraca u ovoj sferi. Korisnici su prakti¢no prinudeni da koriste odredene aplikacije i servise iz
prostog razloga Sto ih i “svi njihovi prijatelji koriste”, usled tzv. efekta mreze (eng. network
effect).

Neprekidan pristup Internetu putem mobilnih uredaja prakticno je postao
neophodnost, jer je za razliku od razmene SMS poruka, za komunikaciju putem mobilnih
aplikacija potrebno biti on-line.

Nacini kori$¢enja mobilnih uredaja se razlikuju od zemlje do zemlje sveta. Tako npr.,

! postavljanje fotografija na Instagram je u trenutku pisanja ovog rada jo$ uvek omoguéeno isklju¢ivo putem
aplikacije, dok je WhatsApp moguce koristiti i preko browser-a na ra¢unaru, ali isklju¢ivo posredstvom
mobilnog uredaja - https://web.whatsapp.com/
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dok je u Evropi i Severnoj Americi primetan trend sve ve¢eg smanjivanja klasi¢nih razgovora
putem telefona u korist tekstualne komunikacije, u pojedinim zemljama, poput Kine i
Argentine, primetan je trend masovnog slanja glasovnih poruka umesto drugih vidova
komunikacije. Pored toga, neki trendovi na trZistu, za koje je do skoro bilo nezamislivo da
dozive bilo kakvu promenu, poceli su da se krecu silaznom putanjom. Tako npr., prodaja
tableta joS od 2013. godine pocela je da opada i taj opadajuci trend se u celom svetu nastavlja
do danas. Isto tako, upotreba Facebook-a je pocela da opada, zbog zasicenja trziSta i
odredenog broja korisnika koji ga napustaju ili ga sve rede koriste.

lako je iz opisa ovih vrsta nasilnickih ponasanja jasno da svako od njih moze biti
izvedeno kroz bilo koje sredstvo elektronske komunikacije, svako navedeno ponaSanje se
lakSe izvodi nekim od sredstava elektronskog komuniciranja. Na primer, flaming je
verovatnije da ¢e se izvrsiti sredstvom javnog elektronskog komuniciranja dok je verovatnije
da ¢e se uznemiravanje ograni¢iti na modele direktne komunikacije kao S§to je servis
elektronske poste.

-----

komuniciranja na koji se sre¢u nasilnici i zrtve. Instant poruke ili "IM", odnosi se na
komunikaciju u realnom vremenu preko Interneta sa pojedincima koji se nalaze na listi
prijatelja ili na kontakt listi. Sajber nasilje putem instant poruka moze imati veliki broj
razlicitih oblika (Aftab, 2006). Najc¢es¢e pocinioci Salju zrtvi verbalne izlive ljutnje i besa
ili mogu da koriste stvarno ime svoje zrtve. U tom slucaju oni Salju neprimerene sadrZaje
drugima koji kompromituju zrtvu. Putem aplikacija za IM takode se mogu poslati
neprimerene fotografije ili video snimke Zrtve.

6.4. Servisi, aplikacije koje deca Skolskog uzrasta u Srbiji najcéesce koriste
za komunikaciju

Srbija, kao relativno mala zemlja i u globalnom kontekstu ne previse znacajna, nema
svoje specificno trziSte 1 ekosistem druStvenih mreza i mobilnih aplikacija. Za razliku od
nekih drugih zemalja, poput Kine, koje imaju svoj, gotovo zaseban, nacionalni Internet, Srbija
je kao i vecina drugih evropskih zemalja u potpunosti oslonjena na globalne internet servise.
Drugim re¢ima, koriS¢enje uredaja u Srbiji se ne razlikuje znacajnije od nacina koris¢enja u
ostalim evropskim drzavama.

U ovom poglavlju dajemo pregled karakteristika najces¢e koriS¢enih aplikacija i
drustvenih mreza u Srbiji.

6.4.1. Facebook

Facebook je americka korporacija i onlajn drustvena mreza sa sedistem u Menlo Parku
(eng. Menlo Park), u Kaliforniji. Prvobitni veb-sajt Facebook-a zapoceo je sa radom 4.
februara 2004. godine, a napravio ga je Mark Zakerberg (eng. Mark Zuckerberg), zajedno sa
svojim kolegama i cimerima sa Hardvard Koledza (eng. Harvard College) - Eduardom
Saverinom (port. Eduardo Saverin), Endruom MekKolumom (eng. Andrew McCollum) i
Krisom Hjuzom (eng. Chris Hughes). U pocetku, sajt su mogli koristiti samo studenti
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Harvarda, medutim, kasnije je ta lista proSirena i obuhvatala je i1 studente svih fakulteta sa
teritorije Bostona, fakulteta Lige brSljana (eng. lvy League) i Univerziteta Stenford (eng.
Stanford University). Facebook je postepeno dodavao podrSku i za studente raznih drugih
univerziteta, da bi kasnije omogucio registraciju i srednjoskolcima. Od 2006. godine, svaka
osoba stara 13 i viSe godina moze da se registruje. Ime Facebook potice od “face book”
imenika koji se na pocetku godine daju ameri¢kim studentima i sadrze fotografije i imena svih
studenata kako bi im pomogli da se brze upoznaju.

Facebook se moze koristiti na razli¢ite nacine - putem desktop, laptop i tablet racunara
I mobilnih uredaja posredstvom Interneta ili ¢ak SMS poruka. Nakon registracije, korisnici
prave svoj profil, navodeci svoje ime, zanimanje, $kole koje su pohadali itd. Korisnici druge
korisnike mogu dodavati kao prijatelje, razmenjivati poruke, postavljati statuse i fotografije,
deliti video klipove i linkove, koristiti razli¢ite aplikacije, i primati notifikacije kada drugi
korisnici izmene svoje profile ili naprave nove postove. Pored toga, korisnici mogu da
pristupaju grupama korisnika sa zajedni¢kim interesovanjima, organizovanim po firmama,
Skolama, hobijima i drugim temama, kao i da kategoriSu svoje prijatelje u liste poput “Kolege
sa posla”, “Bliski prijatelji” i sli¢no. Takode, korisnici mogu da prijave ili da blokiraju ljude
koji su im neprijatni. Facebook se Cesto nalazi na meti kritika zbog svoje politike privatnosti.
Facebook veéinu svojih prihoda sti¢e pomocu reklama koje se pojavljuju na ekranu. Zemlja
porekla: SAD, Broj instalacija (na Play Store-u): 1.000.000.000-5.000.000.000, URL.:
facebook.com

6.4.2. Instagram

Instagram je aplikacija i servis za deljenje slika koja korisnicima omogucava privatno
i javno deljenje slika i video Kklipova. Kreiran od strane Kevina Sistroma (eng. Kevin
Systrome) i Majka Krigera (eng. Mike Krieger), pojavio se u oktobru 2010. godine, kao
besplatna aplikacija isklju¢ivo za 1OS mobilni operativni sistem. Verzija za Android se
pojavila skoro dve godine kasnije, u aprilu 2012, da bi se nedugo zatim pojavio i veb-interfejs
sa ograni¢enim mogucnostima - U novembru 2012. Aplikacija za Windows 10 Mobile se
pojavila u aprilu 2016, a za Windows 10 u novembru iste godine.

Instagram omogucuje registrovanim korisnicima da postavljaju slike ili video zapise
na servis. Korisnici mogu da koriste razlicite filtere (eng. filters) na slikama, kao i da dodaju
lokacije pomoc¢u geotagova (eng. geotags). Takode mogu dodavati heStegove (eng. hashtags)
na svoje postove, povezujuci svoje fotografije sa ostalim sadrzajem na Instagram-u koji ima
istu tematiku. Korisnici mogu povezati svoj Instagram profil sa profilima na drugim
drustvenim mrezama, kako bi i na njima delili svoje fotografije. U pocetku, karakteristina
osobina Instagram-a je bila ograni¢avanje fotografija na oblik kvadrata, medutim, to je
promenjeno u avgustu 2015, kada je azuriranje omogucilo korisnicima postavljanje sadrzaja u
punoj veli¢ini. U junu 2012. godine predstavljen je “Explore” jezi¢ak koji korisnicima
prikazuje razli¢ite sadrzaje, ukljucujuci popularne fotografije i fotografije slikane na obliznjim
lokacijama, trendujuce (eng. trending) tagove i mesta, kanale sa preporucenim videima i
sli¢no. Podrska za video sadrzaje se prvobitno pojavila u junu 2013, a video klipovi su bili
ograniceni kvalitetom i trajanjem od 15 sekundi, dok je kasnije Instagram dodao podrsSku za
widescreen rezoluciju i duze trajanje. Privatne poruke, pod imenom Instagram Direct, pojavile
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su se, sa osnovnom moguénoséu deljenja fotografija, u decembru 2013, da bi postepeno
dobijale joS novih funkcionalnosti od kojih su najznacajnije - podrska za tekst i “nestajuce”
fotografije. U avgustu 2016. godine Instagram je predstavio funkciju *“Stories”, koja
omogucava korisnicima da fotografije postavljaju u pri¢u, koja nestaje nakon 24 casa.
Instagram je u novembru 2016. godine dodao “Live” funkciju u “Stories”, u aprilu 2017,
sli¢ice proSirene stvarnosti (eng. augmented reality), a u maju 2017. filtere za lice (eng. face
filters).

Instagram je kupljen od strane Facebook-a u aprilu 2012. godine za otprilike milijardu
dolara u novcu i deonicama. Zemlja porekla: SAD, Broj instalacija (na Play Store-u):
1.000.000.000-5.000.000.000, URL : instagram.com

6.4.3. Twitter

Twitter je servis i aplikacija za vesti i drustvena mreza gde korisnici komuniciraju
porukama zvanim “tvitovi” (eng. tweets) ograni¢enim na 140 karaktera. Registrovani ¢lanovi
mogu da Salju tvitove dok neregistrovani mogu samo da ih citaju. Korisnici Twitter-u
pristupaju putem veb interfejsa, mobilne aplikacije ili putem SMS-a. SediSte kompanije
Twitter Inc nalazi se u San Francisku (Kalifornija), dok se kancelarije nalaze na vise od 25
lokacija Sirom sveta.

Twitter je napravljen u martu 2006. godine od strane Dzeks Dorsija (eng. Jack
Dorsey), Noja Glasa (eng. Noah Glass), Biza Stouna (eng. Biz Stone) i Evana Vilijamsa (eng.
Evan Williams) i pokrenut u julu iste godine. Servis je vrlo brzo stekao globalnu popularnost.
2012. viSe od 100 miliona korisnika postavljalo je 340 miliona tvitova dnevno, dok je servis
obradio u proseku 1,6 milijardi pretraga dnevno. 2013. bio je jedan od 10 najposecenijih
sajtova i opisan je kao “SMS interneta”. 2016. Twitter je imao viSe od 319 miliona aktivnih
korisnika na mese¢nom nivou. Na dan predsednickih izbora u SAD-u 2016. godine Twitter se
pokazao najve¢im izvorom udarnih vesti sa preko 40 miliona tvitova objavljenih u vezi sa
izborima, poslatih do 22 Casa po isto¢no-americkoj vremenskoj zoni. Zemlja porekla: SAD,
Broj instalacija (na Play Store-u): 500.000.000-1.000.000.000, URL.: twitter.com

6.4.4. Viber

Viber je besplatna multiplatformska aplikacija za razmenu poruka i VoIP
komunikaciju, prvobitno razvijena od strane izraelske kompanije Viber Media koju je kupila
japanska multinacionalna kompanija Rakuten.

Pored razmene tekstualnih poruka korisnici mogu razmenjivati slike, video i audio
poruke, kao i fajlove. U decembru 2016. godine Viber je imao 800 miliona registrovanih
korisnika. Zemlja porekla: lzrael/Japan/Kipar/Belorusija, Broj instalacija (na Play
Store-u): 500.000.000-1.000.000.000, URL.: viber.com

6.4.5. WhatsApp

WhatsApp - Freeware i multiplatformska aplikacija za razmenu poruka za pametne
telefone. Koristi Internet za razmenu tekstualnih poruka, slika, GIFova, video klipova,
dokumenata, lokacija korisnika, audio fajlova, telefonskih kontakata, glasovnih poruka, kao i
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za obavljanje glasovnih i video poziva. Svi podaci koje Salje su end-to-end enkriptovani.
Sadrzi i1 funkciju pod imenom “Status” koja korisnicima omogucava da postavljaju fotografije
I video klipove u 24-Casovni “feed” koji je po podrazumevanim podesavanjima vidljiv svim
korisnicima, sli¢no kao “Stories” funkcija u Snapchat-u, Facebook-u i Instagram-u. Klijent je
napravljen od strane kompanije WhatsApp Inc sa sediStem u mestu Mauntin Vju (eng.
Mountain View) u Kaliforniji, koja je kupljena od strane Facebook-a za 19,3 milijarde dolara.
U februaru 2016. WhatsApp je imao preko 1 milijarde korisnika, §to ga je u to vreme ¢inilo
najpopularnijom aplikacijom za dopisivanje. Zemlja porekla: SAD, Broj instalacija (na
Play Store-u): 1.000.000.000-5.000.000.000, URL.: whatsapp.com
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7. REZULTATI ISTRAZIVANJA

7.1. Demografske karakteristike uzorka

Nakon zavrSenog terenskog istrazivanja dobijeno je 94 validno popunjena
protokola. U istrazivanju je ucestvovalo 53 ucenice i 41 ucenika. Od ukupnog broja
od 94 ucenika njih 3 ne Zive sa majkom, a 16 ne zivi sa ocem. 37 ispitanika Zivi sa
sestrom dok 41 ispitanik Zivi sa bratom. 28 ispitanika ne Zivi ni sa bratom ni sa
sestrom. Dva ispitanika zive sa oCuhom, jedan sa macehom a podstanara nema
nijedna porodica. Cetiri ispitanika Zivi u domacinstvu sa rodacima. Svi ispitanici
izuzev jednog u domacinstvu sa ukué¢anima koriste srpski jezik. Jedan ispitanik se kod
kuce pretezno sluzi engleskim jezikom. Sto se tide uzrasta ispitanika uzorak se
sastojao iz 17 ucenika petog, 8 ucenika Sestog, 24 ucenika sedmog i 44 ucenika
osmog razreda osnovne Skole. Jedan ucenik nije naveo razred koji pohada. Na izradu
domacih zadataka i ucenje 16 ucenika trosi manje od sat vremena dnevno, od jedan do
dva sata dnevno 65 ispitanika, dok 16 ispitanika u u¢enju provodi tri 1 viSe ¢asova
svakog dana. Priblizno podjednako vremena prosec¢an uéenik provodi u druzenju sa
prijateljima. 34 ispitanika tvrdi da u gledanju televizije dnevno provodi manje od
jednog sata, jedan sat pored televizora provodi 26 ispitanika, a dva i viSe casova njih
30. Kada je ¢itanje knjiga u pitanju 79 ispitanika u ovoj aktivnosti provodi jedan cas i
manje, Vise od jednog sata dnevno u drustvu knjige provodi svega 11 ucenika. Kada
je sludanje muzike u pitanju 63.8% ispitanika provodi manje od jednog sata u ovoj
aktivnosti, 13% muziku slusa od 2 do 3 sata, a 13.8 ispitanika muziku slusa vise od 3
sata dnevno. 36 ispitanih ucenika personalni ra¢unar koristi ne viSe od jednog Casa
dnevno, 30 njih ga koristi od 2 do 3 ¢asa svakoga dana, 4 i viSe od 4 sata njih 18, dok
je 10 ispitanika ostalo neopredeljeno po ovom pitanju. U kuénim poslovima 23
ucenika provodi vise od jednog sata dnevno, njih 54 na ovu aktivnost trosi jedan sat i
manje, dok ne 10 ispitanika ostalo neopredeljeno. Sportske aktivnost 53 ucenika
upraznjava do jedan sat dnevno, dva i vise Casova na bavljenje sportom troSi 34
ispitanika, dok je 7 njih neopredeljeno po ovom pitanju.

7.2. Teritorija pokrivena istrazivanjem
Istrazivanje je sprovedeno na teritoriji grada Beograda.

7.3. lzbor metoda analize rezultata

Istrazivanje je postavljeno kao eksplanatorno - deskriptivno i ne predstavlja
nastavak nekog prethodnog istrazivanja.

U ovom istrazivanju primenjene su dve osnovne metode za prikupljanje i
analizu podataka: metod teorijske analize i survey metod. Metod teorijske analize
upotrebljen je u proucavanju sekundarne grade. Analizirane su dostupne publikovane
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strune i nauCne rasprave o istrazivanju elektronskog nasilja nad decom Skolskog
uzrasta.

Rezultati ove analize posluZili su, pre svega, kao vodilja za planiranje i
realizaciju empirijskog istrazivanja.

Kao glavni istrazivacki metod koristili smo survey metod, kako bi na
odgovaraju¢em uzorku ispitanika na terenu prikupili Zeljene podatke. Ove podatke
obradili smo uz pomo¢ statistickih postupaka i tehnika kako bismo prikazali i
protumacili rezultate, te na osnovu njih izveli odgovarajuce zakljucke.

U procesu istrazivanja kombinovani su kvalitativni i kvantitativni pristup.

Tehnike i instrumenti birani su u okviru deskriptivnog istrazivackog metoda
koji je primeren predmetu i cilju istraZivanja.

Podaci dobijeni istraZzivanjem obradeni su:

a) kvantitativno (odgovarajuéom matematicko-statistickom metodom)
primenom softverskog paketa IBM SPSS Statistics verzija 17.0;

b) kvalitativno (metodom indukcije, analize, sinteze, deskripcije).

U nastavku ovog dela studije bavicemo se prikazivanjem i tumacenjem
dobijenih rezultata.

8. DESKRIPTIVNA STATISTICKA ANALIZA

8.1. Nacini na koje ispitanici pristupaju Internetu
Tabela 2. Koliko godina si imao/la kada si prvi put koristio/la Internet?

Procenata

Frekvencija | Procenata Validno (%) (kumulativno)
2.0 1 1.1 1.1 1.1
3.0 2 2.1 2.1 3.2
4.0 6 6.4 6.4 9.6
5.0 12 12.8 12.8 22.3
6.0 14 14.9 14.9 37.2
7.0 21 22.3 22.3 59.6
8.0 21 22.3 22.3 81.9
9.0 3 3.2 3.2 85.1
10.0 11 11.7 11.7 96.8
11.0 3 3.2 3.2 100.0
Ukupno 94 100.0 100.0
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Iz Tabele 2. uocCava se da se vecina ispitanika sa Internetom susrela u uzrastu od 5 do
8 godina.

Raspodela po pitanju vremena koje ucenici provode na Internetu data je u
Tabeli 3. Ocigledno je da ucenici viSih razreda osnovne Skole najviSe vremena
provode u ovoj aktivnosti.

Tabela 3. Koliko cesto koristis Internet?

Procenata
Frekvencija | Procenata| Validno (%) | (kumulativno)

Nije odgovoreno 5 5.3 5.3 5.3
Nimalo 2 2.1 2.1 7.4

1 sat dnevno 15 16.0 16.0 23.4

2 sata dnevno 17 18.1 18.1 415

3 sata dnevno 19 20.2 20.2 61.7

4 sata dnevno ili vise 31 33.0 33.0 94.7

ne znam 5 5.3 5.3 100.0
Ukupno 94 100.0 100.0

Kada je u pitanju upotreba Interneta u Skoli priblizno jedna polovina, ta¢nije
52,1 % u skoli ne koristi Internet. Jedna Cetvrtina ga koristi jedan sat ili manje, a jedna
Cetvrtina viSe od jednog sata tokom vremena provedenog u Skoli. Ucenici imaju
naviku da Internet koriste na javnom mestima, i u prevozu.

Rezultati istrazivanja su pokazali sledece:
e Samo jedan ispitanik ne koristi smartfon.
e 16 ispitanika za pristup Internetu ne koristi desktop racunar, dok njih 29 to
¢ini svakodnevno.
e 23 ispitanika svakodnevno koristi laptop racunar za pristup Internetu.
e 12 ispitanika za pristup globalnoj mreZi koristi tablet,
e Oispitanika za pristup Internetu svakodnevno koristi konzolu za igru.

Kada je vlasnis$tvo nad uredajima u pitanju istrazivanje je pokazalo da:

Samo 4 od ukupno 94 ispitanika nema svoj pametni telefon,

34 ispitanika ima li¢ni desktop racunar, a 36 njih svoj li¢ni laptop
33 ispitanika ima li¢ni tablet raCunar

23 njih poseduje svoju igracku konzolu

Ucenici se povezuju na Internet na sledece nacine
e 62% njih ima obicaj da koristi otvorene, besplatne mreze,
e 27.7% ispitanika placa pristup Internetu u Internet kafeu ili igraonici
e Priblizno podjednak deo ispitanika koristi pripejd i postpejd nacin placanja
Internet usluga na mobilnom telefonu
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8.2. Stavovi ispitanika 0 moguénostima koje pruza Internet

U Tabeli 4. i Tabeli 5. prikazani su stavovi ispitanika o mogucnostima koje pruza
Internet.
Tabela 4. Obicno se dobro provodis kada si na Internetu.

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)

Nije odgovoreno 1 1.1 1.1 1.1
Delimi¢no tacno 21 22.3 22.3 23.4
Prili¢no tacno 38 404 40.4 63.8
Potpuno ta¢no 33 35.1 35.1 98.9

Ne znam 1 1.1 1.1 100.0
Ukupno 94 100.0 100.0

Tabela 5. Ima mnogo stvari na Internetu koje su dobre za decu ili mlade tvog uzrasta.

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)

Nije odgovoreno 1 1.1 1.1 1.1
Netacno 6 6.4 6.4 7.4
Delimic¢no tacno 31 33.0 33.0 40.4
Prili¢no ta¢no 30 31.9 31.9 72.3
Potpuno tacno 18 19.1 19.1 91.5

Ne znam 8 8.5 8.5 100.0
Ukupno 94 100.0 100.0

Ispitanicima je postavljeno otvoreno pitanje: ,,U slucaju da nisi odgovorio da
nema dobrih stvari na Internetu za decu, kazi mi, za koje stvari na Internetu mislis da
su dobre za decu ili mlade tvog uzrasta?*

Dobijeni su slede¢i odgovori:
e Dobre su informacije za Skolu ili potrebne informacije za neke druge
stvari
e Besplatne knjige, Video-klipovi, besplatni pdf fajlovi, Wikipedia
e dokumentarci, youtube....
e Filmovi i serije koje mogu gledati, korisne informacije za Skolstvo
e grice
e igrice animirani filmovi dokumentarni programi...
e igrice i filmovi

e Jgrice za decu mladeg uzrasta,informacije za Skolu ili neke bitne
informacije o dogadajima 1 deSavanjima
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igrice, na youtube-u najéesce gledam kanale sa savetima za pravljenje
od kartona i papira

Igrice, takodje i online aplikacije
igrice,wikipedija i youtube
Ima dosta emisija o sportu , edukativne emisije, i dokumentarni filmovi

Informacije gde ne mozemo saznati sami. Zatim jako puno zabavnih
stvari igrice | dr. Lose je opasnost Interneta kao npr. davanje svojih
li¢nih podataka ili nesto sto moZze da utice na vas.

Instagram, youtube i snapchat

ja sam napisala da je delimi¢no tacno zato sto ima i vredanja.

Komic¢ne i naucne

Mozemo pronaci neku knjigu i poruditi je.

Mozemo razne stvari da saznajemo na Internetu i da budemo u
kontaktu sa drugima

Na Internetu ima toliko opcija, da se nauci neSto novo, da se nesto
proveri ili da se ostane u toku, da se zabavimo, nasmejemo ili uplaSimo
Internet je kao nebezbedna kutija sa igratkama toliko opcija.....

Na primer oko $kole...cesto ulazim na matemati¢ke sajtove,kada mi
matematika nije jasna,mozemo da slusamo i muziku,itd..

nedozvoljeni sadrZaji +18

Neke on-line lekcije i sajtovi koji mogu pomoci u uéenju i obrazovanju
I neke on-line knjige i lekcije.

Nije uredu kada su deca lakoverna pa razgovaraju sa odraslim ljudima i
dogovaraju se da se nadu

odec¢a obuca racunari tehnologija itd
Pa fora za neke prezentacije. | tako.

Pa mislim da na Internetu ima puno bezobraznih sajtova pa to bas nije
za decu

pa, ja sam odgovorio da ima

Porni¢i

Postoje igrice za razvijanje mozga i za razmisljanje, isto tako sve u
vezi sa Skolom mozemo pronaci na Internetu

pravljene raznih stvari sport itd

Rijaliti programi, razne starlete i pevacice neprikladno slikane....

Stvari koje mislim da su na Internetu dobre za decu i mlade to sto
imaju da se Citaju knjige , to sto imaju sajtovi Skola

Stvari koje su dobre na Internetu su sajtovi za pomo¢ oko skole
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e vikipediju gaming...
e Trazim youtubere
e Vikipedija

8.3. Upotreba Interneta u svrhu uéenja i prosirivanja znanja

Samo 5.3 procenata ispitanika tvrdi da nisu naucili niSta novo pretrazujuci
Internet u poslednjih mesec dana. Kada je u pitanju reSavanje Skolskih zadataka
78.7% ispitanika je u prethodnih mesec dana koristilo Internet u ovo svrhu. 60%
ispitanika je tragalo za informacijama o poslu ili moguénostima za Skolovanje. Njih
43,6% je tragao za informacijama ili dogadajima u svojoj lokalnoj
zajednici/susedstvu. Takode, 28,8% ispitanika se ukljucio u lokalnu organizaciju ili
humanitarnu akciju na Internetu. 60.2% ispitanika je u prethodnih mesec dana koristio
Internet da bi pomogao/la nekom drugom. Dve tre¢ine ispitanika je u prethodnih
mesec dana koristio Internet da razgovara sa ljudima iz razli¢itih mesta ili sa onima
koji su po nekim karakteristikama drugaciji od njih (nacionalnost, religija, boja koze,
itd. 54.3% ispitanika je tokom proteklin 30 dana trazila vesti na Internetu. 19%
ispitanika je diskutovao o politickim i druStvenim problemima sa drugim ljudima na
Internetu u prethodnih mesec dana, njih 13.8% se uklju¢io u kampanju ili protest
putem globalne mreze, dok je 19.1% potpisao on-line peticiju.

Ukupno 92.6% ispitanika razmenjivalo je instant poruke dok je 86% njih
koristilo drusStvene mrezZe. 88.3 ispitanika Razgovarao je sa ¢lanovima porodice ili
sa prijateljima koji Zive daleko (npr. putem Skajpa, Vibera).

8.4. Informaticke vestine ispitanika

U cilju procene informatickih vestina ispitanika postavljeno je slede¢ih 25
pitanja koja se odnose na stvari koje ispitanik ume da uradi na ,,pametnom*“ telefonu
ili tabletu:

e Znas$ kako da sacuvas sliku koju nades na Internetu,

e Znas kako da promenis svoja pravila privatnosti (npr. na drustvenim mrezama)
e Umes da postavi$ neki sadrzaj na Jutjub,

e Lako mozes da pronades veb-sajt koji si ve¢ posecivao/la,

e Lako moze$ da proveris da li je neka informacija koju si pronasao/la na
Internetu tacna

e [Lako moze$ da odaberes najbolje kljucne reci za pretragu Interneta
e Znas koje informacije treba da deliS na Internetu, a koje ne treba
e Znas kako da nekog obrises sa svoje liste kontakata

e Znas$ kako da napravi$ nesto novo od video zapisa ili muzike koju pronades na
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Internetu

ZnaS kako da postavis na Internet video zapis ili muziku koju si sam/a
napravio/la

Zna$ koje se razliCite vrste dozvola (licenci) primenjuju na sadrzaj na
Internetu

Zna$ kako da instalira$ aplikaciju na mobilnom uredaju (npr. telefonu ili
tabletu)

Znas kako da pratis$ troSkove koriS¢enja neke aplikacije za mobilni
Znas kako da obavi$ kupovinu preko aplikacije

U kojoj meri je sledeca tvrdnja tacna za tebe: znam vise o Internetu od svojih
roditelja/staratelja?

Deaktiviras funkciju koja pokazuje tvoju lokaciju (na Fejsbuku, Gugl mapama
itd.)

Povezes se na bezi¢nu mrezu
Blokiras obavestenja koja stizu od razlic¢itih aplikacija

Podesis da imas iste dokumente, kontakte ili aplikacije na svim uredajima koje
koristi$§ (npr. pametni telefon, tablet, racunar)

BlokiraS reklamne poruke kojima se promovisu aplikacije, igrice ili usluge
koje se placaju (nezeljeni prozor koji se pojavljuje tokom pretrage Interneta)

Zastiti$ pametni telefon PIN kodom ili Semom za otklju¢avanje na ekranu
Napises novi status na drustvenoj mrezi koju najvise koristi$

Pronades informacije o tome kako da bezbedno koristi§ pametni telefon
Uporedis sli¢ne aplikacije kako bi odabrao onu koja je najpouzdanija

Napravi$ fotografiju ili video zapis pametnim telefonom i postavis ga na
drustvene mreze

Dobijeni rezultati su prikazani u tabelama od Tabele 6. do Tabele 30.

Tabela 6. Znas kako da sacuvas sliku koju nades na Internetu

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)

Nije odgovoreno 2 2.1 2.1 2.1
Netacno 3 3.2 3.2 5.3
Delimi¢no ta¢no 10 10.6 10.6 16.0
Prili¢no tacno 12 12.8 12.8 28.7
Potpuno tacno 67 71.3 71.3 100.0
Ukupno 94 100.0 100.0
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Tabela 7. Zna$ kako da promenis svoja pravila privatnosti

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)
Nije odgovoreno 4 4.3 4.3 4.3
Netacno 10 10.6 10.6 14.9
Delimi¢no ta¢no 10 10.6 10.6 255
Prili¢no tacno 19 20.2 20.2 45.7
Potpuno tacno 50 53.2 53.2 98.9
Ne znam 1 11 11 100.0
Ukupno 94 100.0 100.0
Tabela 8. Umes da postavisS neki sadrzaj na Jutjub
Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)
Nije odgovoreno 6 6.4 6.4 6.4
Netacno 23 24.5 24.5 30.9
Delimic¢no ta¢no 15 16.0 16.0 46.8
Prili¢no tacno 13 13.8 13.8 60.6
Potpuno ta¢no 34 36.2 36.2 96.8
Ne znam 3 3.2 3.2 100.0
Ukupno 94 100.0 100.0

Tabela 9. Lako mozes da pronades veb-sajt

koji si ve¢ posecivao/la

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)

Nije odgovoreno 3 3.2 3.2 3.2
Netacno 6 6.4 6.4 9.6
Delimi¢no ta¢no 7 1.4 1.4 17.0
Prili¢no tacno 17 18.1 18.1 35.1
Potpuno ta¢no 61 64.9 64.9 100.0
Ukupno 94 100.0 100.0
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Tabela 10. Lako moze$ da proveris da li je neka informacija na Internetu tacna

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)
Nije odgovoreno 3 3.2 3.2 3.2
Netacno 5 5.3 5.3 8.5
Delimi¢no tacno 18 19.1 19.1 27.7
Prili¢no tacno 25 26.6 26.6 54.3
Potpuno ta¢no 43 45.7 45.7 100.0
Ukupno 94 100.0 100.0
Tabela 11. Lako mozes da odaberes najbolje kljucne reci za pretragu Interneta
Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)
Nije odgovoreno 2 2.1 2.1 2.1
Netacno 10 10.6 10.6 12.8
Delimi¢no ta¢no 18 19.1 19.1 31.9
Prili¢no tacno 11 11.7 11.7 43.6
Potpuno ta¢no 52 55.3 55.3 98.9
Ne znam 1 11 11 100.0
Ukupno 94 100.0 100.0

Tabela 12. Znas$ koje informacije tre

ba da deli$ na Internetu, a koje ne treba

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)
Nije odgovoreno 2 2.1 2.1 2.1
Netacno 4 4.3 4.3 6.4
Delimi¢no tacno 8 8.5 8.5 14.9
Prili¢no tacno 15 16.0 16.0 30.9
Potpuno tacno 65 69.1 69.1 100.0
Ukupno 94 100.0 100.0
Tabela 13. Zna$ kako da nekog obri3es sa svoje liste kontakata
Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)
Nije odgovoreno 3 3.2 3.2 3.2
Netacno 4 4.3 4.3 1.4
Delimi¢no tacno 4 4.3 4.3 11.7
Prili¢no ta¢no 11 11.7 11.7 23.4
Potpuno ta¢no 72 76.6 76.6 100.0
Ukupno 94 100.0 100.0
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Tabela 14. Znas kako da napravis nesto novo od video zapisa ili muzike koju
pronades na Internetu

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)

Nije odgovoreno 4 4.3 4.3 4.3
Netacno 21 22.3 22.3 26.6
Delimi¢no ta¢no 18 19.1 19.1 45.7
Prili¢no tacno 12 12.8 12.8 58.5
Potpuno tacno 38 404 40.4 98.9

Ne znam 1 11 11 100.0
Ukupno 94 100.0 100.0

Tabela 15. Zna$ kako da postavis na Internet video zapis ili muziku koju si sam/a

napravio/la
Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)

Nije odgovoreno 4 4.3 4.3 4.3
Neta¢no 16 17.0 17.0 21.3
Delimi¢no ta¢no 16 17.0 17.0 38.3
Prili¢no tacno 17 18.1 18.1 56.4
Potpuno tacno 38 404 404 96.8

Ne znam 3 3.2 3.2 100.0
Ukupno 94 100.0 100.0

Tabela 16. Znas koje se razlicite vrste dozvola (licenci) primenjuju na sadrzaj na

Internetu
Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)

Nije odgovoreno 9 9.6 9.6 9.6
Neta¢no 23 24.5 245 34.0
Delimic¢no ta¢no 21 22.3 22.3 56.4
Prili¢no tacno 11 11.7 11.7 68.1
Potpuno tacno 26 27.7 27.7 95.7

Ne znam 4 4.3 4.3 100.0
Ukupno 94 100.0 100.0
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Tabela 17. Znas kako da instaliras aplikaciju na mobilnom uredaju (npr. telefonu ili

tabletu)
Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)

Nije odgovoreno 4 4.3 4.3 4.3
Netacno 3 3.2 3.2 7.4
Delimi¢no ta¢no 6 6.4 6.4 13.8
Prili¢no tacno 6 6.4 6.4 20.2
Potpuno ta¢no 75 79.8 79.8 100.0
Ukupno 94 100.0 100.0

Tabela 18. Znas kako da pratis troskove koriséen

ja neke aplikacije za mobilni

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)
Nije odgovoreno 6 6.4 6.4 6.4
Netacno 22 23.4 23.4 29.8
Delimic¢no ta¢no 22 23.4 234 53.2
Prili¢no tacno 7 7.4 7.4 60.6
Potpuno ta¢no 34 36.2 36.2 96.8
Ne znam 3 3.2 3.2 100.0
Ukupno 94 100.0 100.0
Tabela 19. Zna$ kako da obavi$ kupovinu preko aplikacije
Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)
Nije odgovoreno 5 5.3 5.3 5.3
Neta¢no 18 19.1 19.1 24.5
Delimic¢no ta¢no 15 16.0 16.0 40.4
Prili¢no ta¢no 12 12.8 12.8 53.2
Potpuno tacno 39 41.5 415 94.7
Ne znam 5 5.3 5.3 100.0
Ukupno 94 100.0 100.0
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Tabela 20. Znam viSe o Internetu od svojih roditelja/staratelja?

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)
Nije odgovoreno 2 2.1 2.1 2.1
Netacno 10 10.6 10.6 12.8
Delimic¢no ta¢no 23 24.5 24.5 37.2
Prili¢no tacno 16 17.0 17.0 54.3
Potpuno ta¢no 40 42.6 42.6 96.8
Ne znam 3 3.2 3.2 100.0
Ukupno 94 100.0 100.0
Tabela 21. Deaktiviras funkciju koja pokazuje tvoju lokaciju
Procenata
Frekvencija | Procenata | Validno (%) (kumulativno)
Nije 2 2.1 2.1 2.1
odgovoreno
Da 74 78.7 78.7 80.9
Ne 13 13.8 13.8 94.7
ne znam 5 5.3 5.3 100.0
Ukupno 94 100.0 100.0
Tabela 22. Povezes se na bezicnu Internet mrezu (Wi-fi)
Procenata
Frekvencija | Procenata | Validno (%) (kumulativno)
Nije 1 1.1 1.1 1.1
odgovoreno
Da 91 96.8 96.8 97.9
Ne 1 1.1 1.1 98.9
ne znam 1 11 11 100.0
Ukupno 94 100.0 100.0

Tabela 23. Blokiras obavestenja koja stizu od razlicitih aplikacija

Procenata

Frekvencija | Procenata | Validno (%) (kumulativno)
Nije 3 3.2 3.2 3.2
odgovoreno
Da 80 85.1 85.1 88.3
Ne 8 8.5 8.5 96.8
ne znam 3 3.2 3.2 100.0
Ukupno 94 100.0 100.0
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Tabela 24. Podesis da imas iste dokumente, kontakte i aplikacije na svim uredajima

Procenata

Frekvencija | Procenata | Validno (%) (kumulativno)
Nije 1 11 11 11
odgovoreno
Da 66 70.2 70.2 71.3
Ne 15 16.0 16.0 87.2
ne znam 12 12.8 12.8 100.0
Ukupno 94 100.0 100.0

Tabela 25. Blokiras reklamne poruke kojima se igrice ili usluge placaju

Procenata
Frekvencija | Procenata | Validno (%) (kumulativno)
Nije 3 3.2 3.2 3.2
odgovoreno
Da 67 71.3 71.3 74.5
Ne 19 20.2 20.2 94.7
ne znam 5) 5.3 5.3 100.0
Ukupno 94 100.0 100.0
Tabela 26. ZastitiS pametni telefon PIN kodom ili Semom za otkljucavanje na ekranu
Procenata
Frekvencija | Procenata | Validno (%) (kumulativno)
Nije 1 11 11 11
odgovoreno
Da 84 89.4 89.4 90.4
Ne 7 7.4 7.4 97.9
ne znam 2.1 2.1 100.0
Ukupno 94 100.0 100.0
Tabela 27. Napise$ novi status na drustvenoj mrezi koju najviSe koristis
Procenata
Frekvencija | Procenata | Validno (%) (kumulativno)
Nije 1 1.1 1.1 1.1
odgovoreno
Da 76 80.9 80.9 81.9
Ne 10 10.6 10.6 92.6
ne znam 7 7.4 7.4 100.0
Ukupno 94 100.0 100.0
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Tabela 28. Pronades informacije o tome kako da bezbedno koristis pametni telefon

Procenata

Frekvencija | Procenata | Validno (%) (kumulativno)
Nije 5 5.3 5.3 5.3
odgovoreno
Da 82 87.2 87.2 92.6
Ne 5.3 5.3 97.9
Ne znam 2.1 2.1 100.0
Ukupno 94 100.0 100.0

Tabela 29. Uporedis slicne aplikacije kako bi odabrao onu koja je najpouzdanija

Procenata

Frekvencija | Procenata | Validno (%) (kumulativno)
Nije 4 4.3 4.3 4.3
odgovoreno
Da 73 7.7 7.7 81.9
Ne 10 10.6 10.6 92.6
Ne znam 7 7.4 7.4 100.0
Ukupno 94 100.0 100.0

Tabela 30. Napravi$ fotografiju ili video zapis pametnim telefonom i postavis ga na

drustvene mreze

Procenata

Frekvencija | Procenata | Validno (%) (kumulativno)
Nije 4 4.3 4.3 4.3
odgovoreno
Da 77 81.9 81.9 86.2
Ne 11 11.7 11.7 97.9
ne znam 2 2.1 2.1 100.0
Ukupno 94 100.0 100.0

Imaju¢i u vidu dobijene odgovore ocigledno je da su ispitanici u velikom
stepenu obuceni da izvrSe zadatke kao §to su Cuvanje slika koje se nalaze na Internetu,
promena svoja pravila privatnosti, postavljanje sadrzaja na Jutjub, koriS¢enje internet
istorije pretrazivaca, provera informacije iz vise izvora, izbor najboljih kljucnih reci
za pretragu Interneta, filtriranje informacija koje ispitanik treba a koje ne.

Ispitanici u velikoj ve¢ini znaju da obriSu kontakt odredene osobe sa liste
kontakata, znaju da obrade video ili muzicki zapis i da ga postave, upoznati su sa
licencama koje se primenjuju na sadrZaj na Internetu. Vi¢ni su u obavljanju zadataka
poput instaliranja aplikacija, pracenja troskova, deaktiviranja GPS-a, povezivanja na
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wi-fi mreze blokiranja obavestenja i reklamnih poruka koje Salju pojedine aplikacije.
Ispitanici nemaju problem pri deljenju dokumenata na vise uredaja koje koriste niti pri
zastiti telefona ili tableta PIN kodom. Ispitanici lako novi status na drustvenoj mrezi,
pronalaze informacije o tome kako da bezbedno koriste pametni telefon, uporeduju
sli¢ne aplikacije kako bi odabrali onu koja je najpouzdanija i prave fotografiju ili
video zapis pametnim telefonom koji dalje postavljaju na drustvene mreze

Na osnovu dobijenih rezultata, usvajamo hipotezu H2.

H2: UCcenici osnovnih skola imaju razvijene informaticke vestine -
USVOJENA

8.5. PonaSanje ucenika osnovinih §kola na Internetu

Kada su u pitanju razlike u ponaSanju na mrezi u odnosu na direktan kontakt
ispitanicima je postavljeno 6 pitanja:

1. LakSe mi je da budem ono Sto jesam na Internetu, nego kad uZivo razgovaram sa
ljudima.

2. Na Internetu govorim o drugacijim stvarima nego kada uzivo razgovaram sa
ljudima

3. Na Internetu govorim o privatnim stvarima o kojima ne razgovaram s ljudima
uzivo

4. Osecam se bezbedno na Internetu

5. Smatram da su ljudi na Internetu ljubazni i spremni da pomognu

6. Znam Sta da uradim ukoliko na Internetu neko uradi nesto Sto mi se ne dopada

Dobijeni rezultati su predstavljeni u tabelama od Tabele 31. do Tabele 36.

Tabela 31. LakSe mi je da budem ono Sto jesam na Internetu, nego kad uzivo
razgovaram sa ljudima

Procenata

Frekvencija | Procenata | Validno (%) | (kumulativno)
Neta¢no 48 51.1 51.1 51.1
Delimic¢no ta¢no 15 16.0 16.0 67.0
Prili¢no tacno 11 11.7 11.7 78.7
Potpuno tacno 16 17.0 17.0 95.7
Ne znam 4 4.3 4.3 100.0
Ukupno 94 100.0 100.0

lIako priblizno jedna polovina ne pravi razliku izmedu ponaSanja na mreZi i
ponasanja u direktnom kontaktu 44.6 % ispitanika tu razliku pravi.
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Tabela 32. Na Internetu govorim o drugacijim stvarima nego kada uzivo razgovaram

sa ljudima
Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)

Nije odgovoreno 3 3.2 3.2 3.2
Netacno 53 56.4 56.4 59.6
Delimi¢no ta¢no 25 26.6 26.6 86.2
Prili¢no tacno 7.4 7.4 93.6
Potpuno tacno 5.3 5.3 98.9

Ne znam 11 11 100.0
Ukupno 94 100.0 100.0

[ u ovom ajtemu postoji odreden stepen podeljenosti. Ukupno 37 ispitanika na
Internetu govorim o drugacijim stvarima nego kada uzivo razgovaram sa ljudima.

Tabela 33. Na Internetu govorim o privatnim stvarima o kojima ne razgovaram s

ljudima uZivo
Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)

Nije odgovoreno 4 4.3 4.3 4.3
Netacno 71 75.5 75.5 79.8
Delimic¢no ta¢no 10 10.6 10.6 904
Prili¢no tacno 3.2 3.2 93.6
Potpuno tac¢no 5.3 5.3 98.9

Ne znam 1.1 11 100.0
Ukupno 94 100.0 100.0

10.1% ispitanika na Internetu govori o privatnim stvarima o kojima ne

razgovara s ljudima uzivo.

Tabela 34. Oseéam se bezbedno na Internetu

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)

Nije odgovoreno 4 4.3 4.3 4.3
Netacno 26 21.7 21.7 31.9
Delimi¢no ta¢no 36 38.3 38.3 70.2
Prili¢no tacno 16 17.0 17.0 87.2
Potpuno tacno 8 8.5 8.5 95.7

Ne znam 4.3 4.3 100.0
Ukupno 94 100.0 100.0
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Dvotrec¢inska vecina ispitanika se ose¢a bezbedno na Internetu.

Tabela 35. Smatram da su ljudi na Internetu ljubazni i spremni da pomognu

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)

Nije odgovoreno 3 3.2 3.2 3.2
Neta¢no 40 42.6 42.6 45.7
Delimic¢no ta¢no 36 38.3 38.3 84.0
Prili¢no tacno 2 2.1 2.1 86.2
Potpuno tacno 5 5.3 5.3 91.5

Ne znam 8 8.5 8.5 100.0
Ukupno 94 100.0 100.0

Nepoverenje prema ljubaznosti i spremnosti za pomo¢ od strane drugih
korisnika Interneta izrazava 42.6% ispitanika.

Tabela 36. Znam Sta da uradim ukoliko na Internetu neko uradi neSto Sto mi se ne

dopada
Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)

Nije odgovoreno 4 4.3 4.3 4.3
Netacno 17 18.1 18.1 22.3
Delimic¢no ta¢no 18 19.1 19.1 41.5
Prili¢no tacno 14 14.9 14.9 56.4
Potpuno tacno 36 38.3 38.3 94.7

Ne znam 5 5.3 5.3 100.0
Ukupno 94 100.0 100.0

Na osnovu dobijenih rezultata ne moZze se izvesti jednoznacna konstatacija u
vezi ponasanja ucenika osnovnih Skola kada su u direktnom kontaktu sa ljudima i
kada komuniciraju putem Interneta koja bi nas navela da hipotezu H3 usvojimo ili
odbacimo. Iz navedenog razloga hipotezu H3 delimi¢no usvajamo.

H3: Postoji razlika izmedu ponaSanja ucenika osnovnih Skola kada su
u direktnom kontaktu sa ljudima i kada komuniciraju putem Interneta
— DELIMICNO USVOJENA
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8.6. Rizici od izlozenosti elektronskom nasilju

Kada koristite Internet, deca su izlozena nizu rizika, po¢ev od raznih vrsta
maltretiranja na mrezi, nezeljenog seksualnog sadrzaja i kontakata sa nepoznatim
osobama. Stoga, jedan od glavna problema kada se istrazuje nacin na koji deca koriste
Internet odnosi se na rizike.

U ovom delu bi¢e prikazani rezultati dela istrazivanja koji se odnose na
potencijalne rizike koris¢enja Interneta.

U okviru ovog dela rada, bi¢e izvrSeno i poredenje dobijenih rezultata sa
dostupnim rezultatima pilot istraZzivanja pod nazivom ,GLOBAL KIDS ONLINE
SERBIA Balancing between Opportunities and Risks: Results from the Pilot Study”
(Popadi¢, D.; Pavlovi¢, Z.; Petrovi¢, D.; Kuzmanovi¢, D., 2016), u daljem tekstu Pilot
istrazivanje. Navedeno istrazivanje je pogodno za uporedivanje iz razloga §to je
koriséen isti instrument.

Bice uporedivani rezultati koji se odnose na uzroke uznemirenosti i izliva besa
kod dece kada koriste Internet. Neki od najc¢esc¢ih odgovora na otvorena pitanja koja
se odnose na identifikaciju vrsta uznemirujuceg sadrzaja:

e Ruganje fotografijama

e Uznemirujuce poruke

e Ogovaranje na drustvenim mreZzama,

e Prikazivanje video zapisa ubistava ili nasilja

e Pretnje, slanje neprikladnih fotografija, nasilje, ruganje, vredanje ...
e Video zapisi puni nasilja.

Ispitanici navode da njihove vr$njake naj¢eSée uznemirava slede¢e (navodimo
u izvornom obliku):

1. Ako ih neko omalovazava ili postavlja njihove privatne slike na svoj profil da
bi ih ismevao

2. Ako postavimo neku sliku bez njihovog odobrenja

3. Da ih neko zlostavlja, hakuje im profile i da postavljaju njihove fotografije
koje nisu prikladne za Internet i da ih osramote.

4. Da me neko vreda ili nesto sli¢no
5. Hejtovi

6. LoSi komentari na njihove gadne slike na kojima su izbacile dupeta i pokuSaje
plocica

7. Moze da im zasmeta kada im neko napiSe neki ruzan komentar ispod slike

8. Neprimerene slike i sadrzaj, provokacije i vredanja
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10.

11.
12.

13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.

Ne znam,verovatno neke stranice na kojima se prikazuje nasilje i neprimereni
sadrzaji za njihov ili moj uzrast.

Neki tuzni dogadaji ili odvratne slike koje se mogu na¢i na Internetu (nisam
pretrazivala ali znam po mnogim pri¢cama koje sam ¢ula)

Nenormalni snimci

Neprimereni oglasi, zahtevi za prijateljstvo od nepozeljnih osoba, neprikladni
sajtovi koji sami izlaze

Nevaspitani ljudi

Neprikladan sadrZaj

Opasnost os pljacke, kidnapovanje, hakovanja

Opasnost od objavljivanja mojih privatnih sadrZaja ili slika
Njihove slike

Njihove slike bez dopustenja

Njihove slike kojih se stide

Pa ne primereni videi

Pedofili ili stariji ljudi koji Salju uznemirujuce slike
Pedofilija

Porni¢i i ja u njima

Pornici,seks, pederi,da su dzihadisti u Srbiju
Porno sajtovi
Postavljanje njihovih slika bez njihove dozvole

Postavljanje nekih video snimaka na kojima su oni i gde se blamiraju

Postavljanje njihovih slika bez njihove dozvole,ljubomora
Prozivanje

Psovanje

Psovke

Razne perverzije i pedofili

Razne vrste neprimerenih sajtova

Ruzne slike

Ruzne slike, video sadrzaji i stranice koje nisu za na$ uzrast
Ruzni komentari, zli komentari, cyber zlostavljanje

Sale

Slika mog druga
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39. Snimci koji nisu dobri

40. Stvari  koji mogu da zasmetaju mojim vrSnjacima su mozda slike
neprimerenog sadrZaja.

41. Uglavnom vredjanje preko drustvenih mreza al mi se to nikada nije deSavalo
42. Uvrede i diskriminacija

43. Uznemirite

44. Vicevi i ruzne stvari

45. Tude misljenje, objavljivanje necega Sto je vezano za njihove licne podatke ili
nesto rasisticko.

Navedene vrste uznemirujuéeg sadrzaja nas navode da usvojimo hipotezu H5.

H5: Ucéenici osnovnih Skola se na mreZi susreéu sa uznemirujucim
sadrzajima. USVOJENA

Deskriptivnom analizom dobijeni su slede¢i podaci; u proteklih godinu dana
63,8% ispitanika je traZilo nove prijatelje ili kontakte na Internetu. Pored toga 23,4 od
ukupnog broja ispitanika priznaje da je slalo licne podatke (npr. puno ime i prezime,
adresa ili broj telefona) nekome koga nikada licno nije upoznao/la. Vise od 50%
ispitanika ima obic¢aj da dodaje ljude koje nikada licno nije upoznao/la u listu
prijatelja ili medu svoje kontakte, Od ukupno anketiranih 94 ispitanika, njih 26,5%
pretvaralo se da je neka druga osoba na Internetu. 14,9% ukupnog broja ispitanika
slalo je svoje slike ili video zapisa nekome koga nikada nije li¢no upoznao. Ukupno
67% ispitanika smatra da postoje stvari na Internetu koje mogu da zasmetaju njihovim
vrdnjacima ili da ih uznemire? 38, 6 ispitanika je iskusilo neSto na Internetu Sto im je
na neki nacin zasmetalo ili ih je uznemirilo (npr. uéinilo je da se osec¢aju nelagodno,
uplaseno ili da imaju ose¢aj da nije trebalo da tako nesto vide)?

Priblizno svaki drugi ispitanik koji je imao ovo iskustvo tvrdi da se taj dogadaj
ponovio vise puta. Jedna trecina ispitanika koji su doziveli neprijatnosti na Internetu o
dozivljenom neprijatnom iskustvu nije ni sa kime pri¢ala. Oni koji su se nekome
poverili najceS¢e su o neprijatnom iskustvu pricali sa prijateljima, roditeljima i
bratom/sestrom.

Ukupno 40% ispitanika li€no se susrelo sa uvredljivim ili ruZznim stvarima na
jedan ili vise sledec¢ih nacina:

1. wzivo (licno),
2. putem mobilnog telefona (putem poruke, poziva, video zapisa),

3. na Internetu (putem mejla, instant poruka, drustvenih mreza, u pricaonicama.

Od toga 21,3 % od ukupnog uzorka u dozivelo je neprijatnost u licnom
kontaktu, njih 23,6 % u elektronskom kontaktu — 18,5 % putem Interneta i 5,1 %
putem mobilnog telefona.
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Pilot istraZivanje sprovedeno 2016. godine na uzorku od 197 ispitanika
saopStava rezultate od 8% ispitanika koji su bili Zrtve tradicionalnog i 19 % Zrtava
elektronskog nasilja. Pored toga 26,6 % ispitanika priznaje da se i samo u prethodnih
godinu dana ponasao/la prema nekome na uvredljiv ili ruzan na¢in? Vise od jedne
polovine je to radi barem jednom mesecno, a 3,2 % svakodnevno.

Od toga 46,8 % od ukupnog uzorka bilo je nasilno u licnom kontaktu (u pilot
istrazivanju 30%), njih 13,8 % preko drustvenih mreza, dok je 14,9% bilo nasilno
preko mobilnog telefona.

U proteklih godinu dana samo 28,7 % ispitanika na Internetu nije videlo —
slike, fotografije video zapise seksualne prirode — na primer, ljude bez odece ili ljude
koji imaju seks. To predstavlja porast u odnosu na pilot istraZivanje gde je udeo dece
koja nisu bila izlozena ovakvom sadrzaju 40%.

Ocigledan je trend povecanja procenata izlozenosti nasilju u odnosu na
istrazivanje iz 2016. godine. S obzirom na to da ne raspolazemo kompletnom
podacima Pilot istrazivanja hipotezu H1 delimi¢no usvajamo.

H1: Postoji porast stepena izloZenosti elektronskom nasilju u ucenickoj
populaciji na teritoriji Beograda. DELIMICNO USVOJENA

Ukupno 43 ispitanika odgovaralo na pitanja o drustvenim mrezama. Pitanja su
se odnosila na informacije koje su prikazane na njihovom profilu? Dobijene rezultate
prikazujemo u tabelama od Tabele 37 do Tabele 46. Komentar dobijenih rezultata
zbog preglednosti dajemo nakon Tabele 46.

Tabela 37. - Na tvom profile nalazi se fotografija na kojoj se jasno vidi tvoje lice
Procenata
Frekvencija | Procenata | Validno (%) (kumulativno)
ne 7 16.3 16.3 16.3
da 33 76.7 76.7 93.0
ne znam 3 7.0 7.0 100.0
Ukupno 43 100.0 100.0
Tabela 38. - Na tvom profile nalazi se tvoje prezime
Procenata
Frekvencija | Procenata | Validno (%) (kumulativno)
ne 3 7.0 7.0 7.0
da 39 90.7 90.7 97.7
ne znam 1 2.3 2.3 100.0
Ukupno 43 100.0 100.0
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Tabela 39. - Na tvom profile nalazi se tvoja adresa

Procenata
Frekvencija | Procenata | Validno (%) (kumulativno)
ne 37 86.0 86.0 86.0
da 5 11.6 11.6 97.7
ne znam 2.3 2.3 100.0
Ukupno 43 100.0 100.0
Tabela 40. - Na tvom profile nalazi se tvoj broj telefona
Procenata
Frekvencija | Procenata | Validno (%) (kumulativno)
ne 39 90.7 90.7 90.7
da 3 7.0 7.0 97.7
ne znam 2.3 2.3 100.0
Ukupno 43 100.0 100.0
Tabela 41. - Na tvom profile nalazi se ime tvoje Skole
Procenata
Frekvencija | Procenata | Validno (%) (kumulativno)
ne 34 79.1 79.1 79.1
da 8 18.6 18.6 97.7
ne znam 2.3 2.3 100.0
Ukupno 43 100.0 100.0
Tabela 42. - Na tvom profile nalazi se tvoj stvarni uzrast
Procenata
Frekvencija | Procenata | Validno (%) (kumulativno)
ne 30 69.8 69.8 69.8
da 11 25.6 25.6 95.3
ne znam 2 4.7 4.7 100.0
Ukupno 43 100.0 100.0

Tabela 43. - Na tvom profile naveden je uzrast koji nije tvoj stvarni uzrast]

Procenata
Frekvencija | Procenata Validno (%) (kumulativno)
ne 36 83.7 83.7 83.7
da 7 16.3 16.3 100.0
Ukupno 43 100.0 100.0
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na Internetu?

Tabela 44. - Kako obicno reagujes na zahteve drugih ljudi da postanete ,,prijatelji*

Frekvencij Procenata
a Procenata| Validno (%) |(kumulativno)

Obicno prihvatas sve 5 11.6 11.6 11.6
zahteve
Prihvatas samo u 12 27.9 27.9 39.5
sluc¢ajevima kada imate
zajednicke prijatelje
Prihvatas samo ukoliko 21 48.8 48.8 88.4
ih poznajes
Prihvatas samo ukoliko 5 11.6 11.6 100.0
veoma dobro poznajes te
0sobe
Ukupno 43 100.0 100.0

Tabela 45. - U proteklih godinu dana koliko Cesto si slao/la licne podatke (npr. puno
ime i prezime, adresa ili broj telefona) nekome koga nikada licno nisi upoznao/la

Procenata
Frekvencija|Procenata| Validno (%) |(kumulativno)

Nije odgovoreno 1 2.3 2.3 2.3
nikada 32 74.4 74.4 76.7
Retko 9.3 9.3 86.0
barem jednom mesec¢no 9.3 9.3 95.3
barem jednom nedeljno 2.3 2.3 97.7
svaki ili skoro svaki dan 1 2.3 2.3 100.0
Ukupno 43 100.0 100.0

nekome koga nikada nisi licno upoznao/la?

Tabela 46. - U proteklih godinu dana koliko Cesto si slao/la svoje slike ili video zapise

Procenata
Frekvencija|Procenata| Validno (%) |(kumulativno)

Nije odgovoreno 1 2.3 2.3 2.3
nikada 35 81.4 81.4 83.7
retko 3 7.0 7.0 90.7
barem jednom mesec¢no 2 4.7 4.7 95.3
barem jednom nedeljno 1 2.3 2.3 97.7
svaki ili skoro svaki dan 1 2.3 2.3 100.0
Ukupno 43 100.0 100.0
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Prikazani tabelarni rezultati govore da u veoma velikom procentu u¢enici osnovnih
Skola svoje li¢ne podatke ¢ine javno dostupnim. Znacajan broj ispitanika deli svoju
fotografiju, prezime, adresu, uzrast, Skolu javno. SuviSe lako ,sklapaju online
prijateljstva“ sa osobama koje dovoljno ne poznaju, odnosno daju nepoznatim licima
pristup liénim podacima. Iznenaduje podatak da je skoro jedna Cetvrtina ispitanika u
proteklih godinu dana slala svoje licne podatke (npr. puno ime i prezime, adresa ili
broj telefona) nekome koga nikada licno nije upoznala. Sve ovo nas navodi da
usvojimo hipotezu H4.

H4: Ucenici osnovnih Skola putem mreZe dele liCne informacije sa
nepoznatim osobama. USVOJENA

Takode, istovremeno usvajamo i hipotezu H10.

H10: Uclenici osnovnih Skola su izloZeni rizicima koje nosi direktan
kontakt sa nepoznatim osobama sa kojima su prvi kontakt ostvarili
putem Interneta - USVOJENA

Ukupno 49 ispitanika je odgovorilo da se u prethodnih godinu dana susrelo sa
eksplicitnim seksualnim sadrzajem. 63% ispitanika nije bilo uznemireno takvim
sadrzajem. Vise od 60% ispitanika takve sadrzaje vida barem jednom mesecno ili
ceS¢e. Jedna Cetvrtina se sa takvim sadrzajem susrece u Casopisima ili knjigama.
Priblizno jedna trecina ispitanika je bilo izloZeno eksplicitnom seksualnom sadrzaju
preko sajtova za deljenje video materijala ili fotografija, a jedna Cetvrtina preko
drustvenih mreza ili sajtova za odrasle, 16,3 putem instant poruka, a 6,1 putem SMS-a
ili MMS-a. Tri Cetvrtine ispitanika videli su sliku ili video snimak koji prikazuje
seksualni ¢in ili ljude koji imaju seksualni odnos u proteklih godinu dana. Detaljni
tabelarni rezultati predstavljeni su u tabelama od Tabele 47. do Tabele 56.

Tabela 47. U proteklih godinu dana, koliko cesto si vidao/la ovakve sadrzaje?

Procenata

Frekvencija|Procenata| Validno (%) |(kumulativno)
samo jednom ili dvaput 14 28.6 28.6 28.6
barem jednom mesec¢no 13 26.5 26.5 55.1
barem jednom nedeljno 8 16.3 16.3 71.4
svaki ili skoro svaki dan 7 14.3 14.3 85.7
ne znam 5 10.2 10.2 95.9
ne Zelim da odgovorim 2 4.1 4.1 100.0
Ukupno 49 100.0 100.0
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Tabela 48. U casopisu ili knjizi

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)
Nije izabrano 36 73.5 73.5 73.5
Da 13 26.5 26.5 100.0
Ukupno 49 100.0 100.0

Tabela 49. Na sajtu na kome se dele video zapisi (npr. YouTube)

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)
Nije izabrano 34 69.4 69.4 69.4
Da 15 30.6 30.6 100.0
Ukupno 49 100.0 100.0

Tabela 50. Na sajtu na kome se dele fotografije (npr. Instagram, Flicker)

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)
Nije izabrano 32 65.3 65.3 65.3
Da 17 34.7 34.7 100.0
Ukupno 49 100.0 100.0

Tabela 51. Na nekoj drustvenoj mrezi (n

pr. Facebook, Twitter)

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)
Nije izabrano 37 75.5 75.5 75.5
Da 12 24.5 24.5 100.0
Ukupno 49 100.0 100.0

Tabela 52. Na sajtu koji je oznacen kao sajt samo za odrasle ili sajt pornografskog

sadrzaja
Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)
Nije izabrano 38 77.6 77.6 77.6
Da 11 224 22.4 100.0
Ukupno 49 100.0 100.0
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Tabela 53. U instant porukama (MSN, WhatsApp, Skype)

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)
Nije izabrano 41 83.7 83.7 83.7
Da 8 16.3 16.3 100.0
Ukupno 49 100.0 100.0

Tabela 54. U tekstualnim porukama (SMS), multimedijalnim porukama (MMS) ili na
neki drugi nacin na mobilnom telefonu

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)
Nije izabrano 46 93.9 93.9 93.9
Da 3 6.1 6.1 100.0
Ukupno 49 100.0 100.0

Tabela 55. Sliku ili video snimak osobe bez odece, seksualnog sadrzaja. Da li si
video/la neke od ovih stvari na nekom sajtu tokom prosle godine?

Procenata
Frekvencija|Procenata| Validno (%) | (kumulativno)

Nije odgovoreno 1 2.0 2.0 2.0

ne 9 18.4 18.4 20.4

da 35 714 714 91.8

ne znam 4.1 4.1 95.9

ne zelim da odgovorim 4.1 4.1 100.0
Ukupno 49 100.0 100.0

Tabela 56. Sliku ili video snimak koji prikazuje seksualni cin ili ljude koji imaju
seksualni odnos. Da li si video/la neke od ovih stvari na nekom sajtu tokom prosle

godine?
Procenata
Frekvencija|Procenata| Validno (%) | (kumulativno)
2 4.1 4.1 4.1

ne 11 22.4 22.4 26.5
da 29 59.2 59.2 85.7
ne znam 8.2 8.2 93.9
ne zelim da odgovorim 6.1 6.1 100.0
Ukupno 49 100.0 100.0
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Dobijeni rezultati navode nas da usvojimo hipotezu H6

H6: UCcenici osnovnih Skola su izloZeni eksplicitnim sadriajima
seksualne prirode -USVOJENA

Kada su prevare na Internetu deca starijih razreda osnovne Skole nisu primarna ciljna
grupa prevaranata. Ipak 4,3 % ispitanika izjasnilo se da je izgubilo novac tako $to je
bilo prevareno na Internetu. 8,5% ispitanika tvrdi da je u prethodnih godinu dana
potrosSilo previse novca na igrice na Internetu ili sadrzaje u okviru aplikacija. Od
19,1% ispitanika zatrazeno je da kupe sadrzaje u okviru aplikacija kada si igrali igrice
na Internetu (npr. da bi dalje napredovali u igri.

To ukazuje da rizik od prevare postoji, Sto nas navodi da usvojimo hipotezu H7.

H?7: Ucenici osnovnih Skola se suocavaju sa rizikom od prevare putem
Interneta -USVOJENA

U tabelama od Tabele 57. do Tabele 60. prikazani su rezultati iz dela upitnika
koji se odnose na kradu identiteta i/ili licnih podataka i prac¢enja putem geo-taginga.

Tabela 57. Neko je koristio tvoje licne podatke na nacin koji ti se nije dopao

Procenata
Frekvencija | Procenata | Validno (%) (kumulativno)
6 6.4 6.4 6.4
ne 74 78.7 78.7 85.1
da 11 11.7 11.7 96.8
ne znam 3 3.2 3.2 100.0
Ukupno 94 100.0 100.0

Tabela 58. Neko je iskoristio tvoju lozinku da pristupi tvojim podacima ili da se
pretvara da si ti

Procenata

Frekvencija|Procenata| Validno (%) | (kumulativno)
5 5.3 5.3 5.3
ne 76 80.9 80.9 86.2
da 10 10.6 10.6 96.8
ne znam 2 2.1 2.1 98.9
ne Zelim da odgovorim 1.1 1.1 100.0
Ukupno 94 100.0 100.0
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Tabela 59. Neko je napravio stranicu o tebi ili sliku koja je bila puna mrznje ili

okrutna
Procenata
Frekvencija | Procenata | Validno (%) (kumulativno)
6 6.4 6.4 6.4

ne 78 83.0 83.0 89.4
da 6 6.4 6.4 95.7
ne znam 4.3 4.3 100.0
Ukupno 94 100.0 100.0

Tabela 60. Neko je saznao gde se nalazis jer su usli u trag tvom telefonu ili uredaju

Procenata
Frekvencija | Procenata | Validno (%) (kumulativno)
5 5.3 5.3 5.3
ne 83 88.3 88.3 93.6
da 3.2 3.2 96.8
ne znam 3 3.2 3.2 100.0
Ukupno 94 100.0 100.0

S obzirom na to da je viSe od 10 procenata ispitanika izjavilo da je bilo suo¢eno sa
zloupotrebom li¢nih podataka i kradom identiteta kao i na osnovu rezultata koji su
detaljno prikazani u tabelama od Tabele 57 do Tabele 60 usvajamo hipotezu H8.

H8: Ucenici osnovnih skola su izloieni riziku od krade identiteta.-
USVOJENA

Zavisnost od Interneta predstavlja joS jedan od rizika za mladu populaciju. U
tabelama od Tabele 61. do Tabele 66. prikazani su odgovori na pitanja iz upitnika koji
se odnose na ovaj rizik.

Tabela 61. Nisi jeo/la ili spavao/la zbog vremena koje si proveo/la na Internetu

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)

10 10.6 10.6 10.6
nikada 56 59.6 59.6 70.2
retko 15 16.0 16.0 86.2
ponekad 5 5.3 5.3 91.5
cesto 4 4.3 4.3 95.7
veoma cesto 2 2.1 2.1 97.9
ne znam 2 2.1 2.1 100.0
Ukupno 94 100.0 100.0
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Tabela 62. Sukobio/la si se sa porodicom ili prijateljima oko vremena koje provodis
na Internetu

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)

10 10.6 10.6 10.6
nikada 38 40.4 40.4 51.1
retko 27 28.7 28.7 79.8
ponekad 12 12.8 12.8 92.6
cesto 4.3 4.3 96.8
veoma cesto 2.1 2.1 98.9
ne znam 11 1.1 100.0
Ukupno 94 100.0 100.0

Tabela 63. Popustio/la si u skoli zbog vremena koje provodi$ na Internetu

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)

12 12.8 12.8 12.8
nikada 53 56.4 56.4 69.1
retko 13 13.8 13.8 83.0
ponekad 6 6.4 6.4 89.4
cesto 3.2 3.2 92.6
veoma ¢esto 4.3 4.3 96.8
ne znam 3.2 3.2 100.0
Ukupno 94 100.0 100.0

Tabela 64. Bezuspesno si pokuSavao/la da provodi$ manje vremena na Internetu

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)

11 11.7 11.7 11.7
nikada 46 48.9 48.9 60.6
retko 15 16.0 16.0 76.6
ponekad 10 10.6 10.6 87.2
cesto 6 6.4 6.4 93.6
veoma cesto 3.2 3.2 96.8
ne znam 3.2 3.2 100.0
Ukupno 94 100.0 100.0
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Tabela 65. Mislio si da imas probleme zbog kolicine vremena koje provodis na

Internetu
Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)

12 12.8 12.8 12.8
nikada 44 46.8 46.8 59.6
retko 12 12.8 12.8 72.3
ponekad 14 14.9 14.9 87.2
Cesto 5 5.3 5.3 92.6
veoma Cesto 5 5.3 5.3 97.9
ne znam 2 2.1 2.1 100.0
Ukupno 94 100.0 100.0

Tabela 66. Koliko cesto ti se u proteklih godinu dana desilo da si se osec¢ao/la da
moras stalno da proveravas svoj uredaj (npr. telefon ili racunar) da vidis da li se
upravo desilo nesto novo?

Procenata
Frekvencija | Procenata | Validno (%) | (kumulativno)

11 11.7 11.7 11.7
nikada 36 38.3 38.3 50.0
retko 14 14.9 14.9 64.9
ponekad 12 12.8 12.8 77.7
cesto 10 10.6 10.6 88.3
veoma ¢esto 10 10.6 10.6 98.9
ne znam 1 11 11 100.0
Ukupno 94 100.0 100.0

Dobijeni podaci da je po 27,7% ispitanika imalo problema sa jelom i
spavanjem odnosno da su popustili u Skoli zbog prekomerne upotrebe Interneta, te da
je 36,2% bezuspesSno pokuSavalo da smanji vreme koje provodi na Internetu, da 38,3
identifikuje svoj problem usled prekomerne upotrebe Interneta, a 48,9 ima potrebu da
stalno proverava da li se neSto novo dogodilo na Internetu ukazuju na prisustvo
zavisnosti od Interneta u uc¢enickoj populaciji. Zbog toga usvajamo hipotezu HO.

HY: Ucenici osnovnih Skola su izlozeni riziku od stvaranja zavisnosti od
upotrebe Interneta- USVOJENA
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8.7. Krostabulacija — Hi-kvadrat testovi nezavisnosti obelezja —
zavisnost pojedinih rizika izlozenosti elektronskom nasilju od pola
Ispitanika

U cilju utvrdivanja postojanja eventualnih razlika izmedu polova po pitanju
izlozenosti elektronskom nasilju obavljeno je 203 Hi-kvadrat testova nezavisnosti
obelezja. UoCeno je Sest statisticki znacCajnih razlika. U ovom poglavlju dajemo
pregled samo onih obelezja za koje smo utvrdili da su zavisna od pola ispitanika.
Takode dajemo tabli¢ne vrednosti Hi-kvadrat raspodele u Tabeli 67.

Tabela 67. Tablicne vrednosti Hi-kvadrat raspodele

df\a .250 .100 .050 .025 .010 .005

1 1.32330 2.70554 3.84146 5.02389 6.63490 7.87944

2.77259 4.60517 5.99146 7.37776 9.21034 10.59663

4.10834 6.25139 7.81473 9.34840 11.34487 | 12.83816

5.38527 7.77944 9.48773 11.14329 | 13.27670 | 14.86026

6.62568 9.23636 11.07050 | 12.83250 | 15.08627 | 16.74960

7.84080 10.64464 | 12.59159 | 14.44938 | 16.81189 | 18.54758

9.03715 12.01704 | 14.06714 | 16.01276 | 18.47531 | 20.27774

0N OIBWIN

10.21885 | 13.36157 | 15.50731 | 17.53455 | 20.09024 | 21.95495

U radu su svi hi-kvadrat testovi obavljeni za prag znacajnosti 0=0,05.

Tabela 68. Pol ispitanika - ukrsteno sa - U proteklih godinu dana, da li se neko prema
tebi ponasao na uvredljiv ili ruzan nacin, Ako se neko ponasao prema tebi na ovaj
nacin, kako se to desavalo? - U igrici koja se igra na Internetu.

U igrici koja se igra na Internetu
Nije izabrano Da Ukupno
Pol: Zenski 19 1 20}
Muski 11 7 18

Ukupno 30 8 38

Asymp.

Sig. (2- | Exact Sig. |Exact Sig. (1-

Value df sided) [ (2-sided) sided)

Pearson Chi-Square 6.546° 1 011
N of Valid Cases 38

Kako je dobijena vrednost hi-kvadrata ve¢a od tablicne zakljucujemo da
postoji statisticki znacajna razlika u iskustvima ispitanika razli¢itog pola po pitanju
dozivljavanja uvreda pri igranju on-line igara. Ispitanici muskog pola izloZeniji su
elektronskom nasilju pri igranju on-line igara u odnosu na ispitanike Zenskog pola.
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Tabela 69. Pol ispitanika - ukrsteno sa - U PROTEKLIH GODINU DANA, da li si
barem jednom video/la neke sadrzaje na Internetu koji su ocigledno seksualne
prirode? Ako si video/la neke ovakve sadrzaje, gde se to desilo? U instant porukama
(MSN, WhatsApp, Skype)

U instant porukama (MSN, WhatsApp,
Skype)
Nije izabrano Da Ukupno
Pol: Zenski 9 15
Muski 14 15
Ukupno 23 7 30]
Asymp. Sig. [ Exact Sig. | Exact Sig.
Value df (2-sided) (2-sided) (1-sided)
Pearson Chi-Square 4.658° 1 .031
N of Valid Cases 30

S obzirom na to da je dobijena vrednost hi-kvadrata veca od tabli¢ne
zakljuCujemo da postoji statisticki znacajna razlika u iskustvima ispitanika razlicitog
pola po pitanju stepena izlozenosti sadrzajima seksualne prirode putem instant
poruka. Ispitanici zenskog pola su izlozeniji ovoj vrsti elektronskog nasilja od

ispitanika muskog pola.

Tabela 70. Pol ispitanika - ukrsteno sa - Ako si dobio/la neku poruku seksualne
prirode, na koji nacin se to desilo? Pozivima s mobilnog telefona

Pozivima s mobilnog telefona

ne da Ne znam | Ukupno
Pol:  Zenski 14 6 7 0 20
Muski 16 0 1 1 18
Ukupno 30 6 1 1 38
Value Df Asymp. Sig. (2-sided)
Pearson Chi-Square 8.050° 3 .045

N of Valid Cases 38

Dobijena vrednost hi-kvadrata je veca od tabli¢ne vrednosti hi-kvadrata za tri
stepena slobode. Na osnovu toga zaklju¢ujemo da postoji statisticki znacajna razlika u
iskustvima ispitanika razli¢itog pola po pitanju stepena izlozenosti porukama
seksualne prirode pozivima koji su obavljeni preko mobilnog telefona. Ispitanici
zenskog pola su izlozeniji ovoj vrsti elektronskog nasilja od ispitanika muskog pola.
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Tabela 71

. Pol ispitanika - ukrsteno sa - Ose¢am se sigurnim/om kod kuce

Osec¢am se sigurnim/om kod kuce

Prli¢no ta¢no | Potpuno tacno | Ukupno
Pol:  Zenski 1 1 18 20
Muski 1 7 10 18
Ukupno 2 8 28 38
Value df Asymp. Sig. (2-sided)
Pearson Chi- 6.699° 2 .035
Square
N of Valid Cases 38

Kako je dobijena vrednost hi-kvadrat veca od tabli¢ne zaklju¢ujemo da postoji
statisticki znacajna razlika u stavovima ispitanika razliitog pola po pitanju osecaja

stepena sigurnost

i U svom domu.

Tabela 72. Pol ispitanika - ukrsteno sa - Sta mislig, koliko tvoj(i) roditelj(i)/staratelj(i)
zna/ju o tome Sta ti radiS na Internetu?

N of Valid Cases

38

Sta misli3, koliko tvoj(i) roditelj(i)/staratelj(i) zna/ju o tome 3ta
ti radiS na Internetu?
veoma
nista nesto malo | prili¢no mnogo |Ukupno
Pol:  Zenski 0 1 10 7 20
Muski 2 7 7 18
Ukupno 2 8 17 8 38
Value df Asymp. Sig. (2-sided)
Pearson Chi-Square 11.790° 4 019

Dobijena vrednost hi-kvadrata je veca od tabli¢ne vrednosti hi-kvadrata za tri
stepena slobode. Na osnovu toga zakljucujemo da postoji statisticki znacajna razlika u
iskustvima ispitanika razli¢itog pola po pitanju upoznatosti roditelja sa aktivnostima

dece na Internetu. Roditelji ispitanika Zenskog pola su u vecoj meri upoznati sa

nac¢inom na koji njihova deca koriste internet servise.
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Tabela 73. Pol ispitanika - ukrsteno sa - Da li tvoj(i) roditelj(i)/staratelj(i) odreduje/u
koliko dugo mozes da budes na Internetu ili u koje vreme to mozes da radis?

Da li tvoj(i) roditelj(i)/staratelj(i) odreduje/u koliko dugo
mozes da budes na Internetu ili u koje vreme to mozes da

radis?
da, u
izvesnoj da, u
ne meri velikoj merif ne znam [Ukupno
Pol:  Zenski 0 15 2 2 20
Muski 3 7 0 18
Ukupno 3 22 10 2 1 38
Value df Asymp. Sig. (2-sided)
Pearson Chi-Square 12.438° 4 014
N of Valid Cases 38

Kako je dobijena vrednost hi-kvadrata ve¢a od tablicne zakljucujemo da
postoji statisticki znacajna razlika u ogranicavanju vremena koje ispitanici provode na
Internetu, a koje ogranicenje postavljaju roditelji ispitanika. Ispitanicima muskog pola
se u vecem stepenu ogranicava vreme provedeno na Internetu u odnosu na ispitanike

zenskog pola.
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9. VREDNOVANJE RADA I ZAKLJUCNA
RAZMATRANJA

IstraZivanje je sprovedeno u decembru mesecu 2017. godine na uzorku od 94
ucenika viSih razreda osnovnih Skola na teritoriji Beograda. Upitnici su popunjavani
on-line za vreme nastave. KoriS¢ena je online alat LimeSurvey zasnovan na
LAMP/WAMP platformi. Instrument se sastojao od ukupno 366 varijabli od kojih je
bilo viSe onih Kkoji su otvorenog tipa. lako je kori$¢eni upitnik Deca sveta na Internetu
ve¢ koriS¢en na teritoriji Republike Srbije svi ranije objavljeni izvestaji od podataka
sadrze samo procente. Iz tog razloga poredenje sa ranijim istrazivanjima bilo je
moguce samo na nivou procenata. Uzorak od 94 ispitanika ograni¢io je skup
statistickih tehnika koje smo imali na raspolaganju.

S obzirom na obim upitnika bilo je nemoguce navesti pojedinacno sve
dobijene rezultate, a ne iza¢i iz okvira ovog rada. Zbog toga u ovom poglavlju
izdvajamo najinteresantnije nalaze (izraZzeni procenti se odnose na udeo ukupnog
skupa):

11,7 ispitanika je izjavilo da je neko je koristio njihove licne podatke na nacin
koji im se nije dopao. 10,6 % ispitanika je izjavilo da je neko iskoristio njihovu
lozinku da pristupi podacima ili da se pretvara da su oni. 6,4 procenata ispitanika tvrdi
da je u prethodnih godinu dana neko napravio stranicu ili sliku o njemu koja je bila
puna mrznje ili okrutna. Od 19,1% ispitanika je zatrazeno da kupe sadrZaje u okviru
aplikacija kada su igrali igrice na Internetu (npr. da bi napredovao/la u igrici), 11,7 %
ispitanika nije jeo ili spavao zbog vremena koje je proveo na Internetu. 47,9 %
ispitanika se u prethodnih godinu dana sukobio sa porodicom ili prijateljima oko
vremena koje provodi na Internetu. Njih 36,2% je bezuspesno pokusavalo da provodi
manje vremena na Internetu. 27,7 % ispitanika je popustio u Skoli zbog vremena koje
provodi na Internetu. 38,3 % ispitanika misli da ima probleme zbog koli¢ine vremena
koje provodi na Internetu. 48,8 % ispitanika izjavilo je da je osecalo da mora stalno da
proverava svoj uredaj (npr. telefon ili racunar) da vidi da li se upravo desilo nesto
novo.
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U istraZivanju je postavljena jedna glavna i deset pomo¢nih hipoteza.

H1: Postoji porast stepena izloZenosti elektronskom nasilju u u¢enic¢koj populaciji na
teritoriji Beograda. —- DELIMICNO USVOJENA

H2: Ucenici osnovnih $kola imaju razvijene informaticke vestine. - USVOJENA

H3: Postoji razlika izmedu ponasanja ucenika osnovnih $kola kada su u direktnom
kontaktu sa ljudima i kada komuniciraju putem Interneta. — DELIMICNO
USVOJENA

H4: Ucenici osnovnih Skola putem mreze dele li¢ne informacije sa nepoznatim
osobama. — USVOJENA

H5: Ucenici osnovnih §kola se na mrezi susre¢u sa uznemirujuéim sadrZzajima. —
USVOJENA

H6: Ucenici osnovnih $kola su izloZeni eksplicitnim sadrzajima seksualne prirode. —
USVOJENA

H7: Ucenici osnovnih $kola se suocavaju sa rizikom od prevare putem Interneta. —
USVOJENA

HS8: Ucenici osnovnih Skola su izlozeni riziku od krade identiteta. — USVOJENA

H9: Ucenici osnovnih Skola su izlozeni riziku od stvaranja zavisnosti od upotrebe
Interneta. - USVOJENA

H9: Ucenici osnovnih Skola su izloZeni rizicima koje nosi direktan kontakt sa
nepoznatim osobama sa kojima su prvi kontakt ostvarili putem Interneta. —
USVOJENA

Na osnovu iznetog USVAJAMO osnovnu hipotezu naseg istrazivanja:

HO0 Ucenici osnovnih Skola su suoceni sa elektronskim nasiljem.
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