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1  
Uvod 





2 

nje i 

rutine. 

perso
rm ciono komunikacionih tehnologija i 

(Information and Comunication Technologies) u poslednjih nekoliko decenija imao je 
strahoviti rast. Sami rast broja korisnika kretao se od domena primene od strane 

a primene od strane pojedinaca.  

Na makroekonomskom nivou primena informaciono komunikacionih tehnologija 

privrednog društva

 
regulisanje upotrebe 

 
onkurentima i 

 
kao elektronska trgovina. Elektronska trgovina kao takva stvara nova elektronska 

ma 
efikasan. 

lovanju pre svega 
kompanija jesu servisi koji spadaju u domen elektronskog poslovanja. Samo 
elektronsko 

pobrojati elektronsko i mobilno bankarstvo. Kako bi neometano funkcionisali 

koncept elektronskog novca mo
rskom s e papirni novac i 

rad sa istim. 

internetu. 

dana
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trenutno trguje a koje su detaljnije opisane u narednim poglavljima nastaju u procesu 
esto u trgovini sve 

-om kriptovaluta kao i transakcijama koje 

s
  

Prednosti upotrebe informaciono komunikacionih tehnologija i interneta pored 
dnosti 

-Uprava. 
Ov

 

ra  se broj 
elektronskih s m 
putem. 

im putem. Od a 

elektronskih servisa. 
Sama 

ost ovakvih servisa. Dodatni 

elektronske participacije i elektronskih recepata. 

Veliki broj elektronskih servisa kreiran je sa ciljem da stalno bude u upotrebi od 

 kojima je pristup ovakvim servisima odobren. Domeni upotrebe ovakvih 
 od toga da je 

U ove servise 
mogu se ubrojati i 

 
transportna kompanija mogu pratiti kretanje pošiljke i pakete. Ovakav metod doprinosi 

kriminalnim i tero
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tim ni domen pravnih regulativa koje se primenjuju u oblasti intelektualne svojine i 
autorskih prava nije mogla biti i

u. Ovakvim pristupom mnogi od njih krše autorsko pravo. 

 
 

koncepta autorskih prava. 

 Br  

Autorskim 
pravom i pravom intelektulne svojine 
veliki broj korisnika misli. 
digit

u pravcu kršenja autorskih prava nad audio i video 
materijalom dostupnim na internetu. 

obave glasnost autora ili 
ja autorskih prava u cyber 

 
kriminal.  

 ekonomske dobiti napadom 

-

pustivo pa portali poput 
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Svaka 
opstaju. Sve pomenute aktivnosti mogu se klasifikovati kao cyber kriminal. Cyber 

vremena. Svaki od ovakvih oblika ponašan

oblik kriminalne aktivnosti koja se odvija u 

 
 

konkret
er 

šeni ili po principu 

pravnih okvira.  

like Srbije nije ostao van uticaja 
 

 
 Poseban akcenat stavljen je na porast broja

kriminalom. Ovakav trend malo je usporilo nekoliko prija

rešavanju ovakvih
ti cyber

u primenu u 

Interneta prisutna kod stanovništva kao i kolike probleme pored velikih 
 

 se iste donose tek problemi 
nastanu. 
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kontinuirano 

konkurencije provajdera informacionih i komunikacionih usluga. 

 U smislu 

 

rnosti pravnih 
1 

e radnje i 

 

gotovo redo

 

1  
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 o odgovornosti pravnih 

a je uspostavljanje takve 
-

 

 

Ova uporedna odgovornost 
  

regulisana  
potpunosti ovaj proces. 
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2  
Pravo intelektualne 

prostoru 
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se 
trenutno više od 90% informacija 
prost

problem 

da su dela kojima pristupaju gu slobodno 
koristiti. Og

tradicionalni konc

koncepti kao što su: licence 
licenc  - CCL idt. 

regulisanja intelektualne svojine i autorskog prava u okviru  cyber prostora kao i na 
kršenja autorskih prava od strane korisnika ICT i interneta. 

2.1  i autorskog prava 

ematerijalnog 
karaktera. Pod ove osobine dobra koja spadaju u intelektualnu svojinu moraju biti 

 

pomeranje granica nauke i tehnike. Ukoliko se sagledaju dobra koja nastaju kao 

uti

 
navedeno j

  nosiocu prava 

pravnog p
stvaraocu dobra. 
kao produkt ljudske kreativnosti i inovativnosti. Pravni okviri intelektualne svojine 

kao i na pravnim normama definisanim u nacionalnom 
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njihovog rada štiti. Prava intelektualne svojine datiraju još od Ustava Sjedinjenih 

 na njihova dela i pronalaske”. 
ranim naporima u ovoj oblasti kao i multilateralnim konvencijama koje pokrivaju ovu 
oblast

kategorije: 

-
oblik industrijske svojine. Pored patenata 

- Autorsko pravo i srodna prava. U ovu kategoriju ubrajaju se 
nauke i umetnosti. 
štiti autorskim pravom u ovu kategoriju 
intele

definiše da autor mora predstaviti  konkretnog vlasništva svetu kako bi mu samo 
vlasništvo m
delo sa jedne strane mora prik  

elo. Ovaj princip 
definiše da se intelektualna svojina  nacionalnom ili na regionalnom 

dela sprovodi a intelektualne svojine. 

pre Primera radi maksimalno vreme 
ite nekog dela u vidu patenta maksimalno 

 
aštita industrijskog vlasništva primera radi patentiranje nekog pronalaska ili 

 se postupcima
 prava ili registrovanja 

Pri
 dodeljivanje prava intelektualne.  

Autorsko delo  originalna 
intelektualna tvorevina 

Da bi se delo svrstalo u autorsko mora imati individualni karakter. Ako se 



 
11 

ja ovde bi se mogli 

u 
e svrstati 

 
 

 

2.2 Autorsko pravo i autorskom pravu srodna prava 
 

autorsko delo 
definisano je kao duhovna tvorevina originalnog karaktera. Ovako kreirana duhovna 
tvorevina mora biti 

 samog dela kao i 
sa  
odnosi se i na 2.  

definisanim 
trenutka nastanka autorskog dela. Pod moralnim pravima 

autoru se smatra pravo kao i pravo da 
njegovo ime bude primerku dela. T autor ima 
pravo da objavi s

autora.  dela. Pored prava na 
omske dobiti 

 kao i svi 

pravom se definiše i kao i 
pravo javnog saopštavanja dela koje se emituje i pravo javnog saopštavanja dela sa 

kao i primerka ukoliko se radi o 
ih prava 

propisuje pravo autora na posebnu naknadu. 

                                                 
2 

– odluka US 
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Posmatrano sa pravne strane u praksi ovo 

odnosno registracija autorskih dela i predmeta srodnih prava. Sve ovo se radi sa jednim 
 registrovanih dela. 

povreda autorskih prava. 

Pored autorskog pra srodnih prava autorskom 
pravu. Ova prava  

- pravo interpretatora;
-
-
-
-
-
-

 

Pravom interpretatora 
na su sva moralna i imovinska prava. 

kvih problema 
dela koja jes  
podršk  

Kako se pod fonogramom podra vukova na nekon 
o

 

u ovom smislu snosi odgovronost a.

snimak filmskog dela 

li pravn

da producent rukovodi celokupnim proces
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formi. Ovo 
. 

- ostupan široj javnosti 

lice ili kompanija pod ansijama emisija 
  

podataka u ovom smislu predstavlja podata autorskih dela ili drugih 
bilo kojih drugih materijala

 Sa masovnom upotrebom digitalnih 

nestruktuiranih podatka ili materijala. 

 U okviru 
intelektualne svojine 
posmatrati kao potpuno nova oblast. 

. Da bi konkretno lice postalo nosioc prava 

enog korisnika. Kada su u pitanju elektronske 

h korisnika.  

saopštavanjem dela koje dotad nije saopštavano a koje se 
saopštava nakon isteka imovinskih prava autora. Imovinska prava autora nad delom 

autora. naka 
ivanje autorskih i 

autori štampanih dela mogu ostvariti svoja prava. 

nije duhovni stvaralac dela

Vremenski period trajanja prava 
na 25 godina 

3. 

                                                 
3  
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. Naknada je 
propisana i  
štampanim delima autori ovih dela mogu ostvariti svoja prava 

 

2.3 Nosioci autorskih i srodnih prava 

 autorskim pravom kao i njihovi 
a. Sva svoja prava 

konkretna osoba stvorila 
orginalnu intelektualnu inom stvaranja dela 

kao što s
pri 

ina
autori aktivno 

 autorsko pravo na 
svom autorskom delu.  

o nikada se ne 
osniva radi sticanja dobiti. Nosioci autorskog odnosno srodnih prava posredstvom 

koja  

da ustupi sva svoja prava or
autora oba  o 

4 Kada se radi o ostvarivanju prava na naknadu 
organ
dela. U ovakvim slu

 predmeta  
spora o
i prava nosioca autorskog prava. 

Ovako 
konkretno autorsko delo. Prava i privilegije 

4  
 datum pregleda 05.12.2017. 
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 dela. U 

eventualnom adaptacijom  

 

2.4  
 

 na 
jednom mestu. 

Ukoliko se uporedi sa štampanim 

cyber 
prostora  

 
uvek bi tr  

obliku. 

od strane p 5. kršenjem 
autorskih prava pristupa se 
serve fajlova predstvalja 
proces upload-a datoteka na internet. Ovako datoteke postaju javno dostupne i mogu se 

dok se njegova upotreba koja dovodi do kršenja autorskih prava smatra nelegalnom. U 

 
centralnog serv
2000. godine. Ovaj servis  i 

sporova servis je ugašen. Gašenje ovog servisa nije obeshrabrilo korisnike ovakvih 
servisa u pokušajima kreiranja i upotrebe novih. 

                                                 
5 
svojine – 

–  
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Novi servisi koji su i danas u upotrebi u svom radu primenjuju 
 

ti 
procesuirano dovela je do masovne upotrebe ovih servisa. Ovi servisi poslednjih 

 

legalnog softvera kreira torent fajl i upload-
 

torent fajl 

torrent fajla i 
internet pirata6. a 

prestupnikom

 
delova na koje je digitalni fajl podeljen. U isto vreme i drugi korisnici od samog 

 da osoba 
koja je inicirala 

nt fajlova u 
isak r

servisa koji se i dan
 Veliki broj sudskih 

borba protiv ovakvog kršenja autorskih prava postojana. Jedan od primera je sudski 

t 

pola miliona eura odštete i 200 000 eura na ime sudskih troškova. Ceo proces je nakon 

prvostepenu presudu7. Šest administratora EliteTorrents.org 

                                                 
6 
na: -understands-bittorrent-kills-mass-piracy-lawsuits-
datum pregleda: 06.12.2017.  
7 

-pirate-bay-trial-understanding-finreactor-
05.12.2017. 
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autorskih prava i objavljivanja radova pre njihovog komercijalno . Njima su 

8. Hapšenje Artem Vaulina vlasnika 
-a9 i Homeland Security-a10. U 

Artem pristupao.  

Artem 
litvans

digitalne milijardu dolara11.  

di ukoliko se radi o softverskim rešenjima 

kompanije ili pojedinci koji su  softver su inicijatori deljenja kako bi 
omene u 

kojih se svaki upload-

 Kim 
Dotcom-

ka 

8 
dostupno na:  

 
9  
10  
11 

 
kickasstorrents-founder-artem-vaulin-interview-bittorrent  
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SAD-a12. Dotkom sa 

miliona dolara. 

miliona dolara13.  

Jedan od trendova kršenja autorskih prava koji se pojavio sa 
interne

 ili 
drugih 

 skih 
intelektualne svojine toleriše. Oko kršenja 

ing-a podeljena su 
mišljenja sudrske prakse. U jednom rešenju je pokrajinski sud u Kelnu u odluci 

-
fajlova (npr. 

Specifi
-u. Advokatska kancelarija koja je i pokrenula spor protiv 

velikog broj korisnika (oko 60000) agrumentovala je svoj postupak time da prilikom 
eo stream-

14. Naime u ovim sporovima 

tim u konstatovao povredu prava privatnosti od strane agencije 
Ovakva sudska odluka predstavlja ne samo pobedu 

 portala web sajtove. 

Da kršenje autorskih prava nije svojstveno samo pojednicima ili manjim 

ualne svojine od strane velikih kompanija. 
Jedan od takvih primera je i digitalna biblioteka kompanije Google. Ova biblioteka 

12 
 

oad-founder-kim-dotcom-can-be- -to-the-us-to-face
05.12.2017. 
13 

-
07.12.2017. 
14 -
prava gledanjem streaming-a-

- -ip-adresa-i- -privatnosti- -
krsenja-autorskih-prava-gledanjem-streaming-a-slucaj-  
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Neadekvatna r

našla u biblioteci. 
suda po kojoj je Google mora da plati troškove autorima15.  

2.5  

Javno valsništvo intelektualne svojine (javni domen) 

predstavljaju svojevrsno 
 o pr

 

a samim tim i autorskog prava je po svojoj prirodi 
privremena. aju 

intelektualne svojine. kreacija i 

 dela u javnom vlasništvu jeste da ne mogu biti prisvojena u privatne 
svrhe kao i to da su dostupna 16. Novo delo 

a

takvog dela se trebaju odnositi prema delu kao da nad njim ili nad nekim njegovim 
 

vlasništva su: 

- Izostanak pravne zaštite. U ovu grupu mogu 

- Prestanak pravne zaštite istekom roka

 u javno vlasništvo. Primera

15 
 

16  
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 20 godina17. Jedan od ciljeva patentnog sistema 

pronalaska. Objavljivanje pronalaska od stra

akodje jednom kada patent 

koji pripada javnom domenu16. 
- . Stavljanjem dela u javni domen autor 

koja je imao nad im delom. Ovakvo odricanje 

koja je imao nad konkretnim delom.  
po pitanju dela koja se mogu proglasiti javnim vlasništvom. Primera radi u SAD-u

vlasništvo.

U skladu sa Bernskom konvencijom o
klasifikovati u javno vlasništvo 

i autorskim pravom
stav 8 Bernske ko

dopunu svojim naciona

18

 
 Sudska praksa ponekad is e dela koja 

ja data od strane nekog sudije. 

Crown Copyright kao što su Velika Britanija 

u Velike 
Britanije)19. 

17 
 

18 . 
– 1886-
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adu sa 
20

pravima (Copyright A
-tih 

onske naslednike.  

araktera 
preko demokratskog i ekonomskog pa sve do uspostavljanja slobodne konkurencije. 

nau

i prisvajanja. Još bitnija osobina javnog vlasništva jeste uspostavljanje 
balansa koju nosi intelektualna svojina19. 

 

2.6  
 

 Ovim 
licencama u kojoj  autorsko delo. 

ce 
koja se primenjuje nad njim. 

lnu upotrebu svog dela. Nekomercijalno 

r. Na osnovu ovako 

nadoknadu. 
e 

                                                 
20 

 



 
22 

 

ija 

dela. 

21.  

U domen licenci specijalne namene kojima se definišu posebna prava i privilegije 

distribucije softvera d

predstavlja vrstu softverskih licenci kod kojih je programski kod dostupan svakome ko 

ali suština besplatnog softvera ostaje ista. vornog koda 
definisana je na:  

- copyleft licence. Ove licence 
 

- permissive licence. 
stepen slobode.  

Primeri softvera otvorenog 
eb server. Primeri ovako koncipiranih 

licenci koje su danas u upotrebi dati su u nastavku: 

- GPL (General Public License). Ovaj tip licence daje korisniku veoma široka prava 
 i 

 Iako se korisniku 
iti 

  koda.  
- licenca se uglavnom primenjuje na 

 

22. 
 

                                                 
21 

 
22  

 
-open-  
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- BSD (Berkeley Source Distribution). licenca garantuje krajnjem korisniku potpunu 
autonomnost nad softverom

licencom. 

GNU 
.  predstavlja jednu od prvih  i 

da slobodno koriste 
prednosti maciono komunikacinih tehnologia. Sami pokret 

 
ada je softverska industrija u pitanju. 

 Copy 
cija slobodnog softvera mora da se vrši 

pod istovetnim uslovima pod kojima je prvobitno sami softver korisnik dobio. Na 
GPL daje slobodu i korisniku i softveru. 

na

prava postala s

 
upotreba tehno
informacijama dostupnim na internetu svakodnevno dovodi do kršenja autorskih prava. 

finisane kako bi bile dopuna autorskih prava i kako bi 
 

 autorskog dela 
 

 u komercijalne svrhe nije retkost. Skup licenci 
obuhvata šest licenci. Ove licence kuju se prema stepenu 

fleksibilnosti 
kopiranje 23. 24.  

                                                 
23 Draga – – 
dostupno na: ko- -creative-commons-licenses-licence-
kreativne- -pojam-i-vrste  
24  
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1.  

  Objašnjenje 

CC BY Imenovanje 

Ova licenca dopušta drugima da 
 i 

 autorsko d
komercijalne svrhe. Upotreba u komercijalne 

onako kako je to odredio sami autor ili 
davaoc licence. Ovo je najslobodnija od svih 

 

CC BY-SA 
Imenovanje – 

deljenje pod istim 
uslovima 

Ovom licencom autor 
re menjanje kao i 

javno saopštavanje dela komercijalne 
  

 imena 
strane autora ili davaoca licence. 

d
uslovima kao i originalno. 

CC BY-ND Imenovanje- 
 

Ovom licencom autor dopušta 

le god se delo distribuira 
c

isticanje autora. 

CC BY-NC Imenovanje - 
nekomercijalno 

Ov
menjanje i nadogradnja originalnog dela u 
nekomercijalne svrhe. Nadogradnja samog 

onako kako je to odredio sami autor ili 
davaoc licence. Prerade moraju imati 

navedeno ime originalnog autora ali ne 
moraju se licencirati pod istim uslovima kao 

originalno delo. 

CCBY-NC-SA 
Imenovanje-

deljenje-  
pod istim uslovima 

Ovim tipom licence drugima je dopušteno da 
menjaju 

uslovom da 
nog dela i licenciraju 

istim uslovima. 

CC BY-NC-ND 
Imenovanje-

nekomecijalno- 
 

Ovo je najrestriktivnija od navedenih šest 
osnovnih licenci – dopušta drugima da 

ko delo i da ga dele s drugima 

komercijalne svrhe. 
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na nivo privilegija koji nudi korisnicima autorskog dela 
od njih imenovanje autora originalnog dela. 

 licencom ali autor originalnog dela 
mora biti naveden. 

broj korisnika 

 

2.7 - 
multilateralni sporazum 

autorskih prava tako 

dela.   

 
intelektualne svojine. Pregovori po p

Maroko Japan
 

je odbio ovaj 
nta 478 polsanika je glasalo 

25.  

obavijeno 
velom tajne. u prve pregovore 

-a i 
 poput 

25 -
-18704192 17. 
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sumnju u 

 
 Pored SAD-a Evropska 

. Evropska unija pravdala je 

26. Kanada 
je primera radi obvjavila kao javno samo ime dokumenta

 

27. 

 

e falsifikovanja 
intelektualnih dobara i piraterije

o ljudskim pravima. u pravo

 
primoravanju internet kompanija i internet servis provajdera da prate aktivnosti svojih

 U grupu nadgledanih korisnika svrstavaju se korisnici cyber prostora je

o

28.

1. ACTA 

26 
dostupno na: -council-refuses-to-release-secret-acta-docume- 
nts  
27 – 

-the- -official-information-  
28 

-pravne-posledice-  
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autorskih prava podnese prijavu da neko lice narušava autorska prava kako b
isto provajder morao da dostavi sve podatke.  ACTA je 

- -u provajder u 

svojine.  

2.  
 

prava inteletualne svoije. Ovakva praksa u

tu prava okrivljenog u
 

fit.

3.

nastala kao .
Ovakav postupak bio bi sproveden   

.

4.

IPad-u poseduje falsifikovana intelektualna dobra mogu
nar

e da ovakva dobra okarakterišu kao dobra namenjena komercijalnoj

5.

g odredbi
 Sumnja se da

ovakvim odredbama štite interesi kompanija koje se bave biotehnologijom. S tim u

biotehnol

skih prava stavlja akcenat na ogr

panija na kreiranje 
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2.8 Audio-  
 

Generalnu definiciju audio- dela je teško d
-

audio-  kinematografska dela svrstana su u opšti oblik utorskih 
 ovakvih dela autorska prava moraju obuhvatiti 

na osnovu pravnih 
odredbi   i srodnim pravima 
audio-
ovakvu podelu primenimo na audio-
formatu kinematografska dela postaju filmska dela koja se dal
spektar dokumentarnih  i animiranih fil
emisija.  

Ukoliko se struktura filma kao audio-

koji predstavlja 
pisano no autorsko delo audio 

lika 
ove karakteristike filma sagledane od strane nacion

definisano je da se pisac 

 

2. 

da odobri  je filmski producet. 
Napredovanje informaciono komunikacionih tehnolofija doveo je do toga da se filmska 

a distribucija vriši putem 
 

-  

Tele -
prema Bernskoj konvenciji u odnosu na 

po kinematografiji. S druge strane 
pravima ovakva dela 

 pravom. 
posmatrati 
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nekog drugog autorskog dela. U isto vreme radijske emisije 
posmatr  bi se radijske emisije posmatrale kao 

  koji u isto vreme 

ovakvih emisija u cyber prostoru29. Konstantna upotreba internet radio- njihova 

 O popularnosti online radio stanica svedo
i podatak da je 2012. godine broj slušaoca online radio 
SAD 26 iona30. 

nivou 

broja SAD internet korisnika postati korisnici interent radio-stanica31.  

 

2.9 Autorska prava i internet domeni 
 

 je i to da dva ista 
 prilikom 

pretrage interneta tako 
njihovo preslikavanje u jedinstvene IP adr  
internet domena stavio je u suprotnost autorska prava i prava korisnika koji 
dobio na koriš   od vremena primenjivalo se 
pravilo 

 

 

                                                 
29 

- 
-  

30 
dosupno na: -weekly-internet-radio-listeners-since 
-  
31 -  

-  



 
30 

Primera radi ukoliko bi korisnik interneta registrovao interent domen www.nokia.com

 istim 
 o od dalje 

 
ekonomskih gubitaka kompaniji.  

Poseban problem javlja se  en kako 
i kojom se bave. U praksi se dešava da 

pojedinci ili kompanije  
 

 
 internet 

domen . U firme i 
.-a novinar je pobedio. Na ovako 

domena velikih kompanija. Cilj ovog novinara nije bilo stica
 

-
ke Britanije32. Jedan od prvih sporova 

 Nissan registrovao je internet domene pod 
www.nissan.com i www.nissan.net kako bi vršio  firme 

Nissan Computers. Ova firma bavila se 
pokrenuta je od strane automobilskog giganta Nissan automobili

ora kako o 
ustupljivanju ovih domena tako i o njihovom otkupu. Tokom sudskog spora kompanija je 

33. Pitanje koje se tokom svih ovih godina 

ka da 
internet domena ne  

intelektualne svojine34.  

                                                 
32 -
name- -short-history-of- -law.html - 
eda: 12.12.2017. 
33 

-  
 

34  



 
31 

i 

kom

regulisale ovu oblast radilo se paralelno na nacionalnom nivou i na nivou 
 Posebno je akcenat stavljen na pravne akte koji 

osebno u 
ih normi koje bi se primenjivale na rešavanje sukoba koji 

nastaju povodom regi

što dovodi do davanja prednosti nad internet domenom 
 Isto tako kao 

 nacionalnih 
 

donošenja pravnih akata kojima se ovo pitanje reguliše u širokim okvirima. Još jedan 

implementaciju internet domena .eu35  ostalim nacionalnim 
36. Usvajanje ove  ne samo 

njegovu funkcionalnost.  

 
-

37

38 39 

                                                 
35  of the European Parlament and of the Council of 
22 April 2002 on the implementation of the .eu Top Level Domain (Official Journal of the 

 
36  
37  

the .eu Top Level Domain and the principles governing registration (Official Journal of the 
European Union L 2  
38 

and functions of the .eu Top Level Domain and the principles governing registration (Official 
 

39 

.eu Top Level Domain and the principles governing registration (Official Journal of the 
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janje 

 

domen imenima40. 

svoje firme kao internet 

 

-
 

- Putem sudskog spora pred nacionalnim sudovima primenom nacionalnog prava

g 

imenima

jem jedinstvene politike o rešavanju ove vrste sporova (

imena internet domena i primena 

nakon osnivanja ICANN-

se reguliše registracija imena domena41

saglasno propisanim pravilima 
te 

sporova vansudskim postupkom. 

40 
 

41 Domain Name Law and Practice- 
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42. 

ednost je isto 

 

namere da se 

ni g 

sa globalnim karakterom internet domen imena i njihovom . Bona fides 
sporovi mogu se podeliti na dve kategorije: 

-  
-  

Bona fides a koje imaju 

prakse je spor Prince plc protiv Prince Sportswear Group Inc. Privredno društvo Prince 
Sportswear Gr nosialc 

ivrednog društva 

privredog društva nosiocu spornog imena internet domena43.  

da pritom kompanije deluju na 
je o 

                                                 
42 

 
43 Ibidem 
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nosioca 
 

kompanije Brokat informations 
nosioca -payline” kao 
poddomen “ u okviru svog domena brokat.de i pri tom nudi iste 
usluge kao i kompanija SG 44

 
 

sajtu. Apelacioni sud doneo je presudu u korist francuske kompanije SG 2 i pored toga 

me da je internet sajt kompanije Brokat bio dostupan 

45. 

 

 46. 

kve vrste sporova vode se povodom registracije internet domen 
ime  

 
47.  

Kao primeri 

imena bila predme -4 

48. 

                                                 
44 

-79. 
45 -border 
Trademark 
1957- -
datum pregleda: 12.12.2017. 
46 

-50. 
47 -

 
48 Intellectual Property Code (Legislative Pa -597 of 1 July 1992 as last amended 
by Law No 96-  
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49

 

interesu privrednog društva
upotrebe spornih imena domena od strane pojedinaca.50 

 

2.10 
 

 

borbu protiv visokotehnološkog kriminaliteta.  

defini

intelekt

dela 
 

po

je narušavanje autorskog dela i drugog dobra srodnog prava kako opširno definisano51. 
 

bilo koje 
autorsko delo. 
se broju kopija radi. Bilo da se radi o jednoj ili više 

 li je 

                                                 
49 - European Jurisdicti

 
 

50 
pra -36. 
51 - - 
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od šest ste da se ne 

drugog. 

skih prava. 

uklanjaju ili menjaju elektronske informacije o nosiocu autorskih prava 
digitalnom elektronskom delu. 

 e informaciju 
o nosiocu autorskog ili srodnosg prava i takvo delo stave u promet  emituju ili javno
saopšte. 

52. 

milion dinara53

bude objavljeno 
54. Mere 

od šest meseci do pet godina55. 

 

Proce
deo je  

la protiv intelektualne svojine prijavljeno je 219 lica. Od 
ovih 219 lica 

ana prijavljeno je 24 lica56. 

ana 1   protiv 19 lica. Tokom 2014. i 2015. godine 

52  
53  
54   
55  
56 

 

0%B8%D1%98%D0%B5-%D0%BE-%D1%80%D0%B0%D0%B4%D1%83
15.12.2017. 
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ana 10  U toku 
2016. godine bog 57. 

sa 

dok drugi a

suda u Beogradu K1.
og internet piraterije. Tokom istra nog postupka

njima se stavljalo na teret da su u periodu od 2005. do 2008. godine na teritoriji opštine

2005. g
na ime usluga koje su nudili. Korisnicima 

 
autorskih dela. 
trajanju od šest meseci

K1 lo piraterije 
 

(01.01.2005-
je na 

 U momentu 
 

. Najbrojnija dela bila su 

58.

U jednom od procesa okrivljeni je 
filmove sakupljao d

 

57 
 

%B8%D1%98%D0%B5-%D0%BE-%D1%80%D0%B0%D0%B4%D1%83
15.12.2017. 
58 m. 
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3  
Elektronsko 

prostoru 
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brojne prednosti . Ovako usmeren tehnološki napredak 
. 

Pojam elektronsko ili dogitalno poslovanje obuhvata online komunikaciju   
elektronsku trgovinu i sve ostale akcije koje 

interneta. Ovako organi

 Jako je 

servisa nije postojao. U samoj unutrašnjosti privrednog društva na prvom mestu su 

konkretna tehnologija i princip elektronskog poslovanja biti usvojeni i primenjivani. 

procedura. Cilj svakog privrednog društva 

postane kupac. nja su 

usmerene ka svakom potencijalnom kupcu59. 

eng. 
eng. eng. 

koji od aktera stupaju u elektronsko poslovanje mogu 
elektronskog poslovanja: 

- G2G (Goverment to Goverment): 

olakšana komunikacija vlade i lokanih organa samouprave.
- G2B (Goverment to Business)

subjekata. 

sam
- G2C (Goverment to Consumer): ovaj model obuhvata servise koji su dostupni 24h

tanjem ovakvih servisa
korisnik istrativnih

59 
dostupno na: atum 
pregleda: 22.12.2017. 
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- B2G (Business to Goverment): ovaj model je proi

 
- B2B (Business to Business)

 
. U pomenutim 

  
- B2C (Business to Consumer): ovaj model predstavlja prodaju robe ili usluga 

 kao 
prodavca i ca robe 

nameta. 
- C2G (Consumer to Goverment):  

   sertifikata ili drugih dokumenata.  
- C2B (Consumer to Business)  putem interneta 

 daju svoju ponudu. Prikupljene ponude do unapred definisanog 
 

- C2C (Consumer to Consumer): ovaj model predstavlja 

posrednika.Primer upotrebe ovakvog modela mogu biti online aukcije. 
- procedura 

unutar privrednog društva. Definisane procedure obuhvataju odnos privrednog 
društva 
privrednog društva -u. Putem ovog 

i o definisanim procedurama na nivou privrednog društva. 
- B2B2C (Business to Business to Consumer): je noviji model koji predstavlja 

 -

 
- C2B2C (Consumer to Business to Consumer): ovaj model obuhvata real

privrednog društva kao posrednika. 
Pod privrednim društvom kao posrednikom smatra se online privredno društvo. 

 

web portal preko koga se celokupna komunikacija obavlja. 
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otvorila 
pitanja. Ova pitanja 

regulisanje  Neka od 

 
su

nivou. 

Osnovni pravni propisi kojima se reguliše oblast n 
o elektronskom dokumentu
elektronskom poslovanju60 61 
trgovini62. 

potpisa63

sertifikata64 s
65

prijave elektronskim putem66

prometa67  potpisivanju dokumenata s podacima koje banke
dostavljaju Narodnoj banci Srbije68

69.

60 
 

61  
62  
63 

 
64 

 
65 

 
66 

 
67  
68 Odluka o elektronskom potpisivanju dokumenata s podacima koje banke dostavljaju 

 
69 
licitacije u postupcima  
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3.1 Elektronski ugovori 

Sklapanje elektronskih ugovora 

obavljenih komunikacija. 

ugovor u elektronskoj formi 

 “70

 

Forma ugovora. –  se 

sklopljen u elektronskom obliku. 
elektronske forme u odnosu na pismenu formu ugovora.71 Ovo pravilo se primenjuje na 

. 

72. 
pe 

svojoj formi ne mogu sklopiti u elektronskoj formi. 

elektronskim potpisom
  

73. 

- 

karakteru.74 
-mail 

70  
71 -
poštovanjem pismene forme ispunjen je upotrebom elektronskog dokumenta ukoliko je 

 
72 

-
-153. 

73 
br. 5 -  471-482. 
74  
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75.  

 - 
elektronski smatra se da je u

osno 
kad je druga strana primi. 
ponuda i njeno prihvatanje pri   kada im osoba k

a sopstvenom poštamskom 
76. 

ta77. 

 
formalna pa je samim tim 

komunikaciju smatraju 
  

- 
Electronic Data Interchange). U najopštijem smisl

75 
 

76 Tin Mati
-803. 

77 
– I -  2014. 
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elektronski u

 

Pored velike primene elektronskih ugovora akonom o elektronskoj trgovini 
su definisane i pravne oblasti u kojima se elektronski ugovori ne 

i odnose se na78: 
- ugovore o poklonu
-
-
-
-

- pravne poslove kojima se vrši prenos prava svojine na nepokretnosti ili kojima se
ustanovljavaju druga stvarna prava na nepokretnostima

-
- treba

.

novim poslovno-
79:

-
-
-
-
-
-

78  
79  
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80:  

- pravni poslovi kojima se vrši prenos vlasništva na nekretninama ili se uspostavljaju 
druga  

- poslovi  
- imovinski pre  
-  potreb  
- ugovori o predaji i raspolaganju   
-  
- darovni  
- 

obliku  
- drugi pravni poslovi  

upotreba potpisa u 
dokumentima na papiru ili overa  potpisa. 

i u 

ki deo njih istovetan.  

Posebna karakteristika elektronskih u

formu elektronskih ugovora neophodno je da ponudilac koji posluje elektronskim 

 u pismenoj formi. Problem 

 periodu od deset 

kom 

pisanoj formi81. 
elektronskih ugovora dodatno je 82. 

definisane su procedure postupanja sa 
                                                 
80 vatska. 
81 

-  
82 uslugama od poverenja u 
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kumentima koji su napisani u elektronskom 
formatu elektronskim 
potpisom. 

 

privatnog prava83. 

potencijlno spornih pitanja. 

ugovor.  

3.2  

smanjenje grešaka u radu su još neke od pogodnosti upotrebe elektronskih faktura. 

koriste pogodnosti ovog modela. 
elektronskih faktura mogu se ostvariti uštede i do 75 %. Pomenute 

 istih. 

lideri 
na svetskom nivou u ovom domenu84. Ukoliko se posmatra primena elektronskih 

 

- Direktni model. 
posrednika. Kod o likovati dva tipa. Prvi tip modela je

-
ronskim formati

Drugi tip model primenljiv je u situacijama kada primalac faktura svojim klijentima

83  
84  
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etnu 
obradu pristiglih faktura. Primenom ovakvog sistema primalac u velikoj meri 

obradu pristiglih faktura. 
- Indirektni model. Suprotno direktnom modelu kod indirektnog modela 

komuni

 

ija u 
a je 

 

 Primer 

faktura trebalo bi da prate i primene i evropske 

 Na 

elektronskih faktura. 

subjekti prešli na upotrebu elektronskih faktura. Na prostorima Evropske unije 
se 

e85. 

 

finansija Dušana a a 
a.  

                                                 
85  
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papirnih i elektronskih faktura kada su upitanju pravna lica. 
odnosilo se na to da je elektronska faktura je validna 

86 87. Potencijlani 

mu fakture od strane 

 
ao i da li je adresa još uvek u 

informaciju o prijemu elektronske fakture. 
sami primalac  

informacionog posrednika.  

prisustvo kompanije Halcom i njena saradnja sa bankarskim sistemima. Naime Piraeus 
banka u saradnji sa Halcom je svojim klijentima o

-ov 

kompanije koja uvodi ovaj standard u svoje poslovanje. Halcom-ov sistem kreiran je 

 anja. -fakture 
vrši se  elektronskog bankarstva ili mobilnog Mo88. 

3.3 Zaštita elektronskih dokumenata,  

Digitalni potpis 

Digitalni potpis (Digital Signature) je skup podataka u elektronskom obliku. Ovaj 
elektronski skup podataka 

en elektronskim porukama ili dokumentima. 

prilikom slanja od 

86  
-Srbije-Elektronska-faktura-validna- -pecata-i-

potpisa-stampanje-nije- : 22.12.2017. 
87 

 
obja%C5%A1njenje-u- -sa- -i-knji%C5%BEenjem-ra%C4%8Duna-faktura-u-
papirnom-i-elektronskom-obliku-  
88 m e-  

-e-  
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predstavlja sami svaka promena u 

tako što pošiljalac nakon 
što kreira dokument kreira i digitalni potpis na osnovu kreiranog dokumenta ili poruke. 

reira digitalni potpis kako bi ga 

potpisom potpisana. rimaoc dobija na osnovu 

U praksi 

komunikaciji kao i integritet podataka.  

Upotreba elektrons
elektronskom potpisu89. 

dokumenata. je se upotreba elektronskog potpisa u pravnim 
posl

 

odluka u bilo kojoj vrsti sudskog spora koji 
 

konkretan postupak definisana upotreba elektronskog potpisa.  

mogu ga kreirati sami 

otrebe digitalnog potpisa dat u prethodnim 
sekcijama odgovara kvalifikovanom elektronskom potpisu. kvalifikovani 
elektronski potpis se 
kvalifikovanog elektronskog potpisa ogle
                                                 
89  



 
50 

da kvalifikovani elektronski 
90: 

- i  
- nedvosmislen  
- n

su isk  
- 

 
-  
- proverava se na osnovu kvalifikovanog elektronskog sertifikata potpisnika. 

elektronski potpis u odnosu na podatke u elektronskom obliku ima isto pravno 
dejstvo91. ektronskog potpisa i samog 
identiteta potpisnika. 

 

 
 
Elektronski (digitalni) sertifikat (Digital Certificate) je elektronski dokument koji 

CA-Certification Authority e da 

je
 podataka 

ra tajnom 

 

m tajnim 
 Samom distribucijom elektronskih sertifikata koji su javni dostupni vrši se i 

e tajnim 

verifikovanje validnosti 
sertifikacionog tela.  
                                                 
90  
91  
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sertifikat mora da 
 

-  
-  
- skup podataka koji jedinstveno identifikuje potpisnika;  
- 

kvalifikovanog elektronskog potpisa a koji su pod kontrolom potpisnika;  
-  
-  
- kvalifikovani elektronski potpis 

elektronski sertifikat;  
-   

koje pravno lice. Svak

uprave. 
kvalifikovanih elektronskih sertifikata. Ova tela su pobrojana u nastavku92: 

- Javno  POŠTA ” – Sertifikaciono telo Pošte 
-    – PKS CA (Sertifikaciono telo Privredne 

komore Srbije) 
- – EBB CA 
- MUP  – Sertifikaciono telo MUP   
- HALCOM BG CA 
- E – Smart Systems“ d.o.o. – ESS CA 
- Sertifikaciono telo Ministarstva odbrane i Vojske Srbije 

registrovanih sertifikacionih tela. Ukol elo MUP-
93

koverti  
 

Celokupna usluga je potpuno besplatna. Da bi elektronski sertifikati a samim ti i 
elektronsk
                                                 
92 

-  
93 Ministarstvo -
na:  
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imati insta -a koju je 

-
 

Problem koji se javlja 
nim operativnim sistemima. Celokupna softverska podrška Sertifikacionog tela 

MUP-

elektronske sertifik

. Sertifikati ovog 
tela rade gotovo na s

94. Sertifik

MUP-  

 

elektronskog 

predstavlja koje je pridodato elektronskom dokumentu ili pak grupi 
 se sad

dokumenta . 
. Neki od 

su95: 

- dataka u elektronskom dokumentu

nosa vremenskog

94 
datum pregleda: 05.01.2018. 
95 

–
-184. 
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- Nakon m je elektronski potpis
kreiran vremenski va uspešnu verifikaciju elektronskog potpisa.

- i posle

tehnologije 
Neke od šema su: Public key infrastructure (PKI Linking-

.  
 PKI  

digitalnog potpisa 

automatski  u procesa i 
 informacija 

Ovo je industrijski standard koji se koristi u elektronskom 
-  

 

svakog od entiteta u komunikaciji putem digitalnog potpisa. U skopu ove infrastrukture 
 

U principu 

podataka 

ve

odbaci i ili kompromitovani 
sertifikat a da pritom datu 96. Drugu komponentu u ovoj 

Dodatno sertifikat 
potv

Svakom od sertifikata dodeljen je period vremena tokom kog je aktivan. 

perioda. 

parovi brojeva koji  

 

96 ht  
-security- -is-a-public-key-

infrastructure datum pregleda: 29.12.2017. 
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Linking- 97. 
Ovo 

i da su podaci koji se odnose na prethodne t
token. Ove šeme se kreiraju koji su nastali 
pod s .  
(TSA - Time-Stamping Authority
podataka sa dve sekvence podataka A vrednosti i S vrednosti. Na osnovu podnetog 

T(i)
 broj 

A(i) 
S(i) 

-1) S(j) vrednosti -1. 
Nakon ovo kreiranog 

S(i) 
objekat sa podacima. 

Token se p
radi dnevnih novina. Sam proces objavljivanja 
korisnici uvek mogu  

-lova 
a koju je potrebno 

skladištiti. 

-1 ili MD5 hash funkcija. Heširani dokumenti 

stepena 2. 
dvojke.  je u 

 

nosti samog procesa kreiranja tokena tako i od procesa verifikacije na 
drugoj strani. 

vrednost A(i) 
S(i) na 

osnovu vrednosti A(i) i S(i-1) ( S(i) 

uspešna ukoliko je naredna objavljena vr

                                                 
97 
Stamping Schemes: A  
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Hi koja je 

vrednosti TSr 

Vrednost TSr se inicijalno u procesu kreiranja tokena memoriše u 
 a kreira se sa svakom rundom tokena koji se publikuju.  

. 
 otklonjeni 

su problemi nedostupnosti servera i gubitka. Distribuirane šeme su kreirane od strane 
no. Ovakve šeme su daleko 

šemama koje se kreiraju upotrebom samo jednog servera. Problem koji se javlja u 
kreiranjem vremensk

se mogu obraditi. 

krei
       

. Generalno posma  
. 

od transient key šeme blokovi 
krip tokom vremena. Podaci enkriptovani 
p  

vremenskim intervalom. 

Ova karakterisitka predstavlja  u odnosu na PKI šemu 
 Kada 

Tek nakon ovog 

sv

potpisuju vremenom dobijenim od UTC (
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meri u milisekundama. 

ni lanac nakon kreiranja novog vremenskog 
intervala. od potencijalnog narušavanja sigurnosti 

-certifying servera u 
-

iran u intervalnom lancu servera od 
-

u poklapanju vremena  
cije. Cross sertifikacija se 

trenutku98.  

 
MAC predstavlja mali deo informacije koji se koristi u procesu pot

 koja mora biti 
MAC vrednost štiti kako integritet podataka u 

je od digitalnog 

kod primene 

algoritmi OMAC (One-key MAC) -MAC (Cipher Block Chaining Message 
Authentication Code)  
MAC algoritama kao što su UMAC  i 
VMAC (block cipher algoritam) 
(universal hashing). Un

 

ANSI  

98  
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menskim 

 ANSI 
op

objek

MAC-
standard nudi 

 

100 dolara99. 
tri dela. Prvi daje uopštene definicije 

tokene100. Cena ovog standarda je 88 švajcarskih franaka. 

 
 

Pored 
moraju postojati i pravni okviri kojima se reguliše ova oblast. 
elektronskom dokumentu
elektronskom poslovanju definisano 

101 podnesen kako bi se 
kreirao vremenski 

s Interne -Stamp 
102: 

                                                 
99 American Na -2016 - Trusted Time Stamp 

 
-2016 m pregleda: 02.01.2018. 

100 
datum pregleda: 05.01.2018. 
101  uslugama od poverenja u 

 
102  
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- i
- s
- o  

formiranje vreme
- identifikator algoritma kojim je formiran kriptografski otisak
-
-
-  potpis

kompl

-
-

Vreme koje je 
odgova

sekunde.  

s s

  

time-stamping authorities"103. 

us registr obuhvata104:  

-
 

- proveru operativnog ra
-

definisani su uslovi koje on mora
da isp

tandradi i 
pravila definisani Pravilni  

- ETSI TS 101 861 "Time stamping profile";
- -Stamp Protocol (TSP)".

103  
104  
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trolisanim i 

anjem 

tri 
meseca105. Ukoliko se uporedi period validnosti elektronskog sertifikata i period 

iod validnosti sertifikata isti dok 
j
Minist  . S druge strane 

vremenskog 
 godinu.    

umenta 

Svaki od Timestamp serv
 

 

-
- Srbije“-Sertifikaciono telo pošte.

ica kao i pravna lica putem 
. Ovo 

Key Infrastructure Time-Stamp Protocol – 
-GOV TSA potrebno je da 

-256 algoritmu. 

  

-Security106 i postalo je 
 (TSA) 

105  
106  
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 paketi imaju 
dne godine od dana aktivacije paketa. 

e od 1600 do 40000 
dinara respektivno. na je 
definisana prema potrošnji. 

administrators
 

nudi kupo
 

 

3.4 Elektronska trgovina 
 

Kada se govori o elektronskim poslovn ršavati 
jedinca. Koncepcija elektronskih 

informaciono komunikacinoh servisa. Ovako koncipirana 
dovesti  preglednosti  
konkurentnosti. 
kvalitetniju robu s hodno njihovim potrebama.   

Sve ovo se posebno odra

enjem samog procesa ugovaranja. E-
trgovine samo na osnovu sredstava rada. Princip trg -
trgovina predstavlja poslovnu komunikaciju i prenos dobara i usluga putem 

unikacija. 
ni elementi elektronske trgovine: 

- 

 
- Mesto prodaje. Kod elektronske trgovine mesto prodaje je web portal 

elementa elektronske trgovine 107 on-
line prodavnica 

                                                 
107 
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implementiranje i hostovanje web 
portala 
informacijama. 

Virtuelna prodavnica je vrsta prodavnice koje su u suprotnosti sa tradicionalnim 
prodavnicama i postoju samo u cyber prostoru. Sastoje se 
programa stavljenih u funkciju web portala. Mešovita realno / virtuelna 
prodavnica  

elektronskih servisa u sklopu interneta. Klupska trgovina 
na osnivanju potroša

informacija u okviru diskusione grupe na Internetu. Jedan od primera je i svetska 
 je model u kome postoji jedna glavna 

prodavnica 

ra 
pradstavlja distri
koji se distribuiraju putem ovakvog centra mogu se uvrstiti 

 
princip

. 
- Marketing. Kao i kod tradicionalnog vida trgovine i kod elektronske trgovine je 

konkretnu internet adresu.  
- lopu elektronske trgovine elektronska prodavnica 

radne snage. 
 Nad 

 momenta dok ne 

 
- snosti od mesta prodaje mogu se 
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- Isporuka. T

  
- 

 
kod prodaje usluga. 

- Garancija. 
. Ulo U 

neispravnost pokrivenu garancijom 

 
- U ovom delu elektron

 kao što 
slugama. Neki od nivoa su help 

 kao i pol
Kod poluinteraktivnih sistema web portal vodi korisnika  odeljke na web portalu 

p

o i dobijanje odgovora na ista u bilo koje doba dana.  

aktivnosti  
sektoru tako 
elektronske trgovine 

 malim i srednjim privrednim društvima  
stimuliše ekonomski rast i ulaganje u i doprinosi se i ja
industrije.  

ast. Na oblast elektronske trgovine 
 

-  
-  
-  
-  
-  
-  
-  
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trgovine dat je na slici 1. 
jedna instanca e-trgovine.   

Kako bi 
108

ova oblast dugo vremena nije bila definisana. 

je i pravno regulisanje online trgo
servisa. 

Slika 1.  

elekronske trgovine prethodno se mora registrovati. U postupku elektronske trgovine 
 

korisniku usluga 

108 Opus citatum 
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usluga postupa. Sve informacije moraju biti dostupne u elektronskom obliku i moraju 
or nad primenom ovog 

 
tanske usluge i insp

poslove telekomunikacija i i  
telekomunikacije i informaciono društvo. 

narskoj opremi i 

109. 

koncipiran je tako da  :  

- 
 

-   
-  

Kako u elektronskoj k

 U ovom smislu najpre se svaki 
 ponudu koju je dobio u elektronskom obliku. 

Sama pravna sigurnost 
 

ugovorima mogu se primeniti sva obligaciona prava. N

obavljanje poslovne transakcije.  

dokumentu na regulasanje oblasti elektronske trgovine ogleda se u regulisanju odnosa 
-

ugovora kao i njihovo elektronsko potpisivanje. Ugovori se sklapaju kako bi regulisali 
ori svojim odredbama regulišu prava i 

Kako 

 
110 prava i 

 instrumenti i  Primenom ovog 

 prava i 
  

                                                 
109  
110 -  
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godine. -
 

elektonskom dokumentu

 

- 111 
- Dire 112 

113: 

-  
-  
-  

i 
 

-  
-  
- 

 
- 

 
- 

pro  

trebao da obavesti kupca postaju sastavni deo ugovora. Sav t  da je 
Ukoliko 

                                                 
111 - -  

 datum pristupa: 15.01.2018. 
112 htt - -  

 
113  
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prihvatanj Kupac ima pravo na poništenje 
. 

i slanje opomena usled Prodavac je 
 odgovara robi definisanoj u 

114: 

- ako odgovara opisu koji je dao prodavac i ako ima svojstva robe koju je prodavac

-

-
-

li

115. Garancjom davalac iste 
 da je prodata roba ili usluga u skladu sa ugovorom dogovorenom. Sama 

  
116

elektronskog ili ugovora na daljinu od istog odustane u roku od 14 dana. 

 

rgovca o 
 

osnovu prodajne cene. 
117. Primera radi ukoliko se radi o 

celosti.

114  
115  
116  
117  
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-

U 
S  

-trgovini i e-

sigurne kupovine. Ove brosušure lako su dostupne u elektronskom obliku i nude 
-trgovine. 

sredstvom poštanskih 

118. konom definisano je koji 

119. Pošt
 smatra se 

 Svaka kompanija koja koja se bavi isporukom pošiljki od 

Uslovi reklamacije i nadoknade štete pored definisanih okvira u okviru 

paketa ne odgovara navedenom pošiljaoca snosi odgovornost. U praksi ovakvi 

poštanskoj kompaniji. Primera rad

na ugled samoj kompaniji iako 
odgovornost nije njena. 

dostavu 
pošiljki u unutra 120. 

-trgovine 
kako u samom procesu trgovine tako i 

121. -

putem servisa e-  

                                                 
118  
119  
120  
121  
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podataka o brojevima kreditnih kartica kao i njihova prodaja 
Primena 

ovinu uopšte a 
-  

trgovinu ljudima i trgovinu maloletnim licima radi usvojenja. 
defini

 

drug 122. 

 

-  
 

regiona do 
regiona

servisa elektronske trgovine: 

- Infrastrukturne barijere 
- Socio-kulturne barijere 
- Socio-ekonomske barijere 
-  

sankcija što im dodatno -trgovine. -

123.  

turne b

energijom. -

                                                 
122  
123 -

-countries.  
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 elektronskoj trgovni nije 

komunikacionih servisa a samom tim i korisnika e-trgovine124 -

pristupom potrebnoj opre stanonvništvo steklo 
poverenje u integritet online transakcija  aktivniji u 
koriš  

-kulturne 

ca i prodavca kao i 
Po pitanju poverenja u institucije koje se bave e-

 

-trgovinu ukoliko je potrebno da u okviru 

-trgovinom i posluju na 
-

nis 
servisa e-

ne

adekvatnijeg pr  
-

udaljenih geografskih podr

Engleski kao takav je dominantan 
- -u.  

Socio-ekonomske barijere  edukacionim 
sistemom

                                                 
124 

-  
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dobara. Nedostatak informaciono komunikacionih veština stanovniš

prihvatanju pogodnosti koje e-
sa nema 

udi se 
 e- stavljanje 

pou
aktivnos

-trgovine. Korisnici kreditnih kartica  

r -
-ekonomskih barijera jeste logistika. 

Jako je bitno da celokupna o  

kompanija

Ovaj problem se 
manifestuje kako u vremenu pot

 

upotrebu 
napredovanj
ukoliko ovakve regulative nisu donesene i ukoliko se ne sprovodi njihova primena125. 

m širenja upotrebe e-trgovine jedna je od glavnih prepreka usvajanju e-
trgovine. Inicijative svake V
upotrebe e-

-trgovinu. 

 

125 Slobodan aklina irjana ejan 
Aleksandar Causes Delays in the Development of Card Business“ - Technics 

-  
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š

u svetu tako i u 
-

 
 

-trgovinu jeste i presuda 
 jer je 

prisvojio više od 30.000 dinara prodajom knjiga koje nikada nisu stigle do svojih 
krajnjih kupaca. Pored toga on je 

vora 

40.000 dinara u humanitarne svrhe. Proces je pokrenut tako što je Limundo na osnovu 
ju su 

126. 

. Jo
sa licem ofarbanim u crveno. Ono što 

 prodavac nakon toga 
više nije odgovarao 

kupca127. 

 

 
korisnicima kompanije Targe  i u 

126 
-prevara- -124958  

127 
 

- -dramu-porucila-sam-posteljinu-preko-interneta-probudila-
sam- . datum pregleda: 22.01.2018. 
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troškova. Nekoliko nedelja kasnije 

U sumi 

bili su ukradeni. 
povratila poverenje kupaca ova kompanija je uvela besplatno skeniranje i nadleganje 
kreditnih kartica128.  

 

 kreditnih i debitnih kartica. Od ukupnog broja ukradenih kartica do 
bljeno. Ovakvi napadi sve su 

129. 
 

o se desi prevara putem internet 
kupovine  

-trgovine nisu odlika samo pojedinaca kao i da  velikoj 

130

maloprod

grupo kršenje poslovnog pra

 

 Pored ovoga na prostoru Italije vršeno je

128 -  
129 

 
-marcus-breach-affected-1-1-million-  

130 -
Available on: -sues-e-commerce-
giant- -for-abusing-marketplace-rules  
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i i podatak da je procenjeno da 

131.  

3.5  

Pojam elektronskog bankarstva predstavlja upotrebu novi
 

a dva 

do

k

132

 prisustva. Probleme ovakvog tipa virtualne banke reševaju tako što stupaju u 

novac. Gla

podataka i privatnost korisnika sistema mora biti na prvom mestu. Na sigurnosnim 
 

U uslovima vrlo jake konkurencije  

131 
- -on-electronic-

commerce-new-rules-  
132 -

–6 



74 

korisnike. 

Primene elektronskog bankarstva mogu se videti od upotrebe ban

k svaki vid 

Komunikacija se obavlja putem 
telekomunikacionih servisa. Kak

 
  

133

katrica.  

Internet bankarstvo predstavlja 

komunikacionih usluga. 

potrebu. 

pristup servisima internet bankarstva nije uslovljen dodatnim harverskim resursima što 

U internet bankarstvu sve transakcije se obavljaju on-
 
 

133 
-100. 
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-  
- -  
- kartice. 

  

usluga i kod Internet bankarstva 

Elektronski novac predstavlja informaciju o 

 Elektronski 

Internet bankarstvu jesu kreditne kartice. Kod kreditnih kartica podaci sa kartica se 

frirane kartice. Kod 

enkriptuje. Druga strana prlikom primanja enkriptovane poruke proverava identitet 
vlasnika kreditne kartice. Provera ispravnosti podataka o kartici i digitalnom potpisu 

 

Sigurnost 

da se koriste autentifikacioni tokeni. Autentifikacioni tokeni su prenosivi 

komunikacije. Sigurnost elektronskih bankarskih sistema trebala bi da bude 
 

nu134. Ovaj protokol je 

                                                 
134 

-196 
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protokola višeg nivo i TCP protokola135

najranjiviji

stanovljava da li je dobijena 

tografska heš funkcija 
-1. Ove haš funkcije se koriste u 

-a. Kriptografska snaga HMAC-

bitovima. Na slici 2. -a. Simbolom h 
k 

bloka heš funkcije. Simbolom  
  Opad  i ipad predstavljaju spoljašnje 

jednog bloka. 

Dve kriptografske heš funkcije koje se mo h 

-
-

-bitnom blok porukom. 

nelinearne funkcije i u svakom krugu SHA-1 algoritam u 

64-

algoritma one ipak postoje.  

                                                 
135 
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Slika 2. Blok  

-

136 e bita 
rotacije je kod SHA-

-

na veli -1 oko 30% 
-

-1.  

 bi se osigurala 

primaoca. 

likom  

 koji pripada 

136  
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 servise 

ransakcij
 

 

prema klijentima ili odnos
137

 

kao što je 
snimljenu . 

transakcije. vno lice kome 

138. na o platnim 
 koje ima 

el
 

ulugama139 definisana je tajnost podataka o platnim uslugama. 

137 
Systems of Se - Technics Technologies Education 

-  
138  

datum pristupa 15.01.2018. 
139 Ibidem 
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bilo. 

otreba ili prevarnih radnji koje su 
 

to je 

obaveštenjima koja dobijaju prilikom prvog pokretanja neke elektronske usluge140. 
-u objavila je pravni bilten koji definiše i jasno 

dobijaju upustva 

-u korisnik od strane banke i 
finansiskih institucija mora do

 

Ako se uporede informacije koje su dostupne korisnicima u SAD-u i korisnicima 
elektronskog bankarsva u 

problema i propusta.  

3.6  

Mobilno bankarstvo  
klijentima. Sve usluge mobilnog bankarstva mogu se svrstati u tri osnovne grupe. Prva 

klijenti mogu da koriste usluge koje su 
ransfere 

na trgovinu hartijama ma ati 
dstavljaju informativne poruke o stanju na 

140 ankarstvo – Primena i 
-
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da 141. Mobilni servisi su 
dodali element mobilnosti konvencionalnim elektronskim bankarskim servisima koji se 

transkacija  finansijske 
 kao i 142. 

 
broja143

 

obaveštavan prilivima . Poslednjih 

144. 

m
klijent – 

mobilne 

145

bankarstva. Samostalne klijentske mobilne aplikacije (Standalone Mobile Application 

 
 
 
 
                                                 
141 

  
142 -

– 
pp. 252-  
143 

-  
144 
C.-
pp. 928-  
145 
SANS Institute 2001 
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komunikacionog 
kanala146

147. Problem koji se javlja jesu 
-

 

 

moraju 

ob

t elnom autentifikacijom i 
enkripcijom poda

SIM kartice i AUC (A

kartice i kreirani random 
  

 

ankarstvo. Ukoliko se radi o 
-a sa 

ju AUC i SIM 

o enkriptuje 

janjem 

146 -
-  

147 

IJVIPNS- -  
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se ovi al -
 

aplikacija koje kor

 

industrije 148

predstavlja dva nivoa protokola. Kao što je ranije navedeno osnovna uloga SSL 

a 
višeg nivo i TCP protokola 149. 

tehnike sa ciljem kreiranja heš koda u 
okviru HMAC algoritma. 

ji se pojavio jeste 

potrebno je vreme da bi se takve tehnike afirmisale kao sigurne i dos
 

iji elementi 
koje mora da poseduje sistem elektronskog bankarstva propisani su Odlukom o 
minimalnim standardima upravljanja informacionim sistemom finansijske institucije. 

da
. 

metode autentifikacije. P

sa elektronskim bankarstvom banka  u 

                                                 
148 Opus citatum. 
149 Opus citatum. 
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ka150. Da bi se pristupilo 
o je da korisnik usluge potpiše 

softverskog tokena koji je otvaranjem usluge instaliran na 

propisan uputstvima banke. 
radu sa uslugom koja mu se dodjeljuje nakon otvaranja usluge. Eventualnu štetu 

 
elektronskog novca 

  
V

kao i obaveštenjima koja dobijaju prilikom prvog pokretanja neke elektronske usluge. 

on mora biti 

 
koji se javlja jesu institucije koje bi trebale nastale propuste i štetu nanetu korisnicima 

 

b 32 

navodima policije prestupnik bi nakon kupovine u prodavnici deponovao uplatnicu na 
ank of Amer 151. Kasnije bi se vratio i 

 

deponuje ponovo u drugim institucijama. 
 

152. 
Prevaranti 

 

                                                 
150 Odluka o minimalnim standardima upravljanja informacionim sistemom finansijske 

 
151  
152 -fraud-
date:20.01.2018. 
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sigurnosnih kodo
Kaspersky. 

platformi. Ove aplikacije radi
(Mobile Transaction 

Authentication) brojeve. Naime pomenuti brojevi su u upotrebi prilikom transkacija 

prilikom transkacije a pre obavljanja iste banka u vidu SMS šalje korisniku mTAN broj 
153. 
 Da 

krišom šalju takve poruke na servere koji su pod njihovom kontrolom. Kako bi ubedili 
-ova ili 

Ova obaveštenja su savetovala instaliranje ovih aplikacija u ci
Aplikacije 

-in-the-
SpyEye-in-the-Mobile (SpitMo). Ovo je ta 

 istraga je 
skoncentriana na ovim prostorima. nih 

40000 dolara. 
mogu 
aplikacija. 

nioca i njihovom procesuiranj

 

 

 

 

 

 

 

                                                 
153 rtsvo-
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3.7 Kriptovalute 
 

ava 
Papirni 

U 
vremenu kada je uveden  

obavljenog posle biti prenete prodavcu. 
U ovakvim trgovinama poverenje je 

u isto vreme bio i 
vrednosne valute. 
koji je u opticaju mora da ima pokri

og 
vek
pojavom elektronskog novc

 

Poslednja inovacija na polju valuta jesu digitalne valute koje bi mogle 

od transakcija. Kriptovalute su enkriptovane digitalne valute koje se pren
ravnopravnih  javne evidencije (public 
ledgers) Njihova upot
poverenju oga 

154: 

- 
kviru public leadgers-

dok sistem koristi druge 
evidencije. 

bi se osiguralo da svaka transakcija koristi samo  trenutno u 

 
- 

transakcija. Svaka transakcija se upisuje u public leadger- Kada 

proces 

dodaje je u public leadger.  
                                                 
154 

-does-cryptocurrency-work- date: 25.01.2018. 
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- Mining (rudarenje). akcija 
verifikuje i dodaje u public leadger. Kako bi dodao transakciju u leadger korisnik 

slagalici. Sama tehnologija mining-a je otvorenog koda kako bi svako bio u 
otvrdi transakciju. Prvi rudar koji reši slagalicu dodaje blok 

-a rade 

lancu. Jednom kada je blok dodat sve korelacione transakcije postaju trajne i dodaju 
 

Sami proces mining-
.  

T
opicaju. Prvi od faktora koji ih 

. Ovakv vid skaliranja eirane 
tako d Na primeru 

 
 Algoritam Bitcoina koji se koristi novu toga 

n što bi 
 itam 

udare prethodnih 2016 blokova. 
Teoretski ova modifikacija se 
bil

opadati.  enkripcija se koristi u 

popularnos
ostalih konvencionalnih valuta koje su u opticaju kriptovalute nisu pod kontrolom 

e 

strane softvera otvorenog koda i oslanjaju se na peer-to-
jedini entit

obliku. Svaka 
 

i to da se sva  
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deset 
 

-  

- 
 

-  

- 
 

-  

-  

-  

-  

-  

- vet milijardi 
 

U opticaju je trenutno 17 miliona Bitcoina a maksimalni potencijal je 21 milion. 
Bitcoin se tno trgovini sa 
njegovim vlasnicima. Pretpostavlja se da je primarni c ideja da ova 
kriptovaluta 

 

 Ni
uticati na odnos Bitcoina i drugih valuta jedne u drugu 

slobodne trgovine.  nih 
kriptovaluta ne postoji 
ne postoji ni 
law)155.  

valutu. Njihova motivacija je kupovina Bitcoina i njegova kasnija 
Sa svime onime što nosi

je 
tu. 

smatrati i skim 

                                                 
155 –  
bitcoin-vesnik-monetarne-  
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 u vidu 
t. Jedan od velikih udaraca na kriptovalute bilo je i 

k

isnici mogu kupiti recimo bitcoin-e ili 
bilo koju drugu kriptovalutu . U 

mi proces kupovine 
se obavlja putem kreditne kartice. 
koristnici Bitcoina 

 tri u 
Beogradu i jedan u Novom Sadu156.  

utna cena neke digitalne valute 
 vrednost svih transakcija koje se obave digitalnim valutama. Tokom više 

od 9 godina 
od-a. 

Samo je tokom 2017.godine njegova vrednost porasla više od 10 puta. 
coin dobija 

status  Pitanje 
koje se postavlja 

 
navode 

 

Da nije sve savršeno 
u virtuelnom svetu kriptovaluta 

 Bitc ala157. 

 

veoma ranjiv. 
da ne pos

156 
pregleda: 26.01.2018. 
157  
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. Ne postoji centralna 
reg   
ovakvih problema.  

arili. Navodna prevara je 

valutama i pobegli sa njim. 

imenima CabbageTech i Coin Drop Markets koje su trgovale sa bitcoinom i 
lute kako 

od samo jedne nedelje. 
kompa

On je skupio više od 
milion dolara u bitcoin-ma od preko 600 ljudi158. Ukoliko se ovakve prevare uporede 

prevare nisu nikakav novitet. Vlasnici velikog broja banaka koje su radile sa papirnim 

štednju pobegli su sa 

159

prihvatili elektronsko bankarstvo i sve prednosti koje elektronski novac nosi.  

-  cyber kriminalci su 

Bitcona bile smeštene i druge kriptovalu

prikupljanje kriptovaluta160

bitcoin-e prebace na offline lokaciju i tako ih erveri koji
su kontrolisali mašine 

158 –  
159  
dustupno na: 
datum pregleda: 26.01.2018. 
160 
on: -bitcoin- -botnet-steals-bitcoins-digital-curre 
ncies-trustwave-  
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kriptovaluta. 

riptovaluta koje 
cyber kriminalci kasnije prisvajaju kao svoje. Pored prisva

 

Napad koji se desio 26. januara 2018 godi astupljenom 
na 161. NEM je pandan 

ine Operatori 
kompanije Coincheck Inc objavili su da je u ovom napadu vrednost ukraden 

oko 400 miliona 
dolara. 

 
.000 

ceni od 88.549 jena p  Pored velikog f  

 

Bilo kako bilo euforija oko kriptovaluta uprkos brojnim napadima se ne smanjuje. 

oja 

kao 
koncipirana de svakodnevne 
ekonomske upotrebe.  

 

3.8 
 

 

Informacione  su pored velikog 
broja prednosti i nove oblike društveno  ponašanja. Ovakvo ponašanje 

Pojava sajber kriminala  je 
potrebu   specijalno     i 
prevenciju takvih kriminalnih radnji. Digitalna  istraga u  se 
odvija nakon što je došlo do incidenta i ona u širokom spektru  obradu 
                                                 
161 

-trading-stopped-after-
worlds-largest-crypto-  
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 predmeta pred sudom162.  se radi o industrijskoj 
finansijskim istragama u  sa ekonomskim pitanjima (pranje novca prevare sa 
kreditnim karticama prevare osiguranja) i korporativnoj politici (e-mail 

 ponašanje i )163. 

 vrhunskih digitalnih  alata i tehnika nastala je u  dvadeset 
godina. Preovladavanje digitalnih medija i informacija u skoro svakom aspektu 
delovanja privrednog subjekta   potrebu  digitalnim  

. Digitalna  obuhvata identifikaciju
dokumentaciju i pripremu   sa digitalnim 

podacima i 164. 

podataka od 
165

spekta
166  

-  
kriminal košta globalnu ekonomiju 445 milijardi dolara godišnje 167. U globalnom 

 
 

168 
 

                                                 
162  

 
163 

-  
164 

 
165 

 
-  

166 -  
Cybercrime%20; date: 12.01.2018. 
167 

Available at: -economic-impact-
cybercrime2.pdf  
168

swire; Available on: -  
-will-cost- - - -trillion- - -finds- - -  
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narkotika i opojnih sredstava na svetskom nivou169.  

sigurnost. G

170 

bavljenje ovim poslom. U 

radi u u 
Gl

 ( )171

 -  -  

 
ob

.172 

-podataka 

  anomalije173. 

 

169 -
Available on: -08-04-hacker-
cybercrime- -identity-  
170  
171 G  
172

-forensics- -650.html  
2018. 
173  
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 - IIA174

Accountants - Association of 
 - 175

“176

 

  

radnji 177. 
daje  smernice u cilju što lakšeg pronal

transakcija 
 

178 lanca dokaza
lanca digitalnih dokaza 

-u termin lanac 
 ili  

179. 

nacionalni 

ik od povrede podataka i prikupi samo podatke koji se mogu 

acija.180 

174 on:  
; date: 20.01.2018. 

175 
20.01.2018. 
176The Institute of Internal Auditors: Available on: -
white- ; date: 25.01.2018. 
177 : A Step-by-Step Guid

 
178 : 

 
179  Proceedings of the 3rd annual 
conference on Information security curriculum development -  
180  
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godine on

hacking
  

farmaceutskom sektoru181.  

Na osnovu informacija od Internet provajdera u Velikoj Britaniji privredni subjekti 
182 

8 i 27 
milijardi funti godišnje183. 

(US  National  
Security  Agency-NSA) globalni trškovi kompjuterskog kriminala procenjuju se na 
više od 385 milijardi dolara184. 

ju Ernst and Young stanak privednih 

i 185 

naredne dve godine. Manje od polovine ispitanika (45% privrednih subjekata) u 
 

 
 
 
                                                 
181 Sponsored by Hewlett 
Packard Enterprise Independently conducted by Ponemon Institute LLC Publication Date: 
October 2015  
182 -

-businesses-were-
hit-230000-times-each-by-cyber-attacks-in-2016-says-internet-service-provider.html
25.05.2017. 
183 

-
proposes-new-laws-and-regulations-on-cybersecurity-01-02-2014  
184  
185 -
Available on: - -crime-
is-greatest-global-threat-to- -survival-today  
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privredni subjekt (njih 21%) nema ni najmanju meru takvog plana. Interesovanje 

ustanovi prevara je samo 9% od ispitanika u PwC- 186   

- 187 su 

n
korupcija (30%) i sajber kriminal (23%). 

 je sproveo 188. Mala i srednja 
privredna društva 

implement  dnosti njihovih sistema nije na 
. 

 
od istih.189 Vault Top  

190:  

- PwC (Price water house 
-
- Deloitte
- KPMG
- Grant Thornton
- BDO USA
-
- Crowe Horwath
- Bak
- Moss Adams

186

2016. – Available on: 
- - -gospodarskog-kriminala- -2016- -

Hrvatsku.pdf  
187 PwC (Pricewater  
188 – Available 
on: rity- -report  
189 
471-474.
190 Available on:

- -firms-in-each-practice-
; date: 26.3.2017.
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 digitalnog 

 

Pored otkrivanja 

reputacija kompanije. S tim u v

informacionih tehnologija.

Jako bitan elemen
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4  
Servisi elektronske 

vlade 
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elektronski se
elektronskih servisa 

vnim institucijama. 

. Elektronska vlada (e-

 

- -to-
- -to-
- -to-government).

prava (e-uprava). Sama 
 

- Elektronsku demokratiju (E-

 
- Elektronsku administraciju (E-

- Elektronsko pravo (E-
elektronskih komunikacionih servisa. 

portal je specijalni interfejs suda na internetu kojim se vrši komunikacija. Putem
ovog portala vrši se evidencija i obaveštavanje advokata putem elektronske

elektronskim putem.

Kako je pre svega dostupnost servisa elektronske vlade i elektronske uprave
primena ovih 

servisa nije podjednaka svuda u svetu. Barijere koje se javljaju po pitanju primene 
servisa e- -up -
trgovine. I kod jednih 
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4.1  

kvalitetniji društveni poredak i ustoli
društva. 

 veka. Ovaj model elektronske 

upotrebe telekomunikacionih medija191.   

Informaciono komunikacione tehnologije se u proces kreiranja i upotrebe 
elektronske demokratije i njenih servisa koriste 

utemeljenja demokratskih procesa. Upotrebom ICT kao vida podrške elektronskoj 

 
Prema nekim defincijama e-demokratija se posmatra kao model demokratije u kome se 

Na ovakav 

finisanja a 
vladavine i rada  

na nekoliko vrsta: 

- Likvidna elektronska demokratija. 

ima pravo da putem elektrons
- Viki-demokratija. Viki demokratija je proces pisanja i donošenja 

ode na Vikipediji.
- Kolaborativna e-demokratija. U ovoj vrsti e-demokratije vrši se kombinovanje

sekto

191 -  
-  
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192

odnosi na glasanje o svakom konkret
 

 
neposredne demokratije i 

 
ena o

. Ovakav defekt neposredna demokratija bi mogla da nadoknadi 
193

jeste koliko v
odluka  

model koji bi na efikasni
 

Primenom mobilne tehnologije u domenu e-
demokratije (m- -demokratija i m-demokratija mogu 
se posmatrati ka -

kao dodatni deo e- -
demokratija nija dostupn
trebaju posmatrati odvojeno.  

M-
ni 

anje 
. Sa 

stalnu dostupnost na bilo kojoj lokaciji i u bilo koje vr
-hoc i asinhrona komunikacija. Sumnja u 

m-demokratije se -glasanja preko mobilnih
ja.

192

-  
193 -demokratije i e-gla

-  
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Društveni proces donošenja odluka u e-demokratiji se sastoji od dve osnovne 
stavke: 

- e-  
- e-  

E-demokratija  
 E-demokratija preko 

 

 

4.1.1 -  
 

 
 

ili elektronski postupak. Ukoliko se celokupan proces elektronskog glasanja posmatra 

vanja volje  

194.  

elektronskog glasanja: 

- Slabo kontrolisano e-glasanje. O
sam bira 

Prob nepostojanja 
fi . Nepostojanje kontrole veoma 

 
Ovako koncipirano e-glasanje 

 
- Polukontrolisano e- oji je u 

 
                                                 
194 -

14. 
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e-
 

glasanja. 

Ovaj tip glasanja u
 

ipak nema.
- Kontrolisano e-glasanje. Kontrolisano e-glasanje 

tradicionalno glasanje je u 
Kod ovog tipa glasanja osim

glasanja. Svaka od šema predstavlja na osnovu kojih se sprovodi proces 
e-glasanja

kojima je s -
195.

- Miks-net šema. Ova šema  kriptografsku primitivu  je namena da
oformi komunikacioni kanal koji   osobinu anonimnosti  osobini

 komunikacionog kanala  dve krajnje . Ova  se
sastoji od   elektronskih  (miks-eva) sa  da 
anonimnost  poruke. Postoji  broj vrsta i  ja mi -net
šema ali sve one dele isti koncept i   svojstva. U prvom koraku

 u anonimnoj komunikaciji  svoje kriptovane poruke do miks servera.
Nakon što primi  broj poruka ovaj server menja redosled pristiglih poruka
na   i  ih . Upravo  ovog  i nosi  miks server.

 server na koji poruke tokom svog puta   uraditi
isti postupak promene redosleda poruka. Proces miksovanja se u osnovi sastoji od
dva koraka. U prvom koraku  se pristigle poruke  kriptografskim
algoritmom u  od tipa miksovanja. U drugom koraku ide spomenuto

 mešanje poruka. Kada poruka   miks oblasti ona  do primaoca
 u potpuno  obliku. Na ovaj  je sakrivena    i

 poruka dok  poruke ostaje nepromenjena.
- Šeme sa homomorfnim kriptovanjem. Metod homomorfnog kriptovanja ogleda se u

rsku

-

195 -
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šalje i

 
- unikaciji

glas

stvarno 

- -

-

196

im

uspešnih provera identiteta. Pogrešno 

a procenat

196
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biometrijsk
podacima. Kod e-

 

-
potrebno akcenat staviti na udaljeno glasanje do

prilikom kreiranja sistema e-glasanja. Kako bi 
e- snije vrste i šeme e-glasanja u tu svrhu mogu

Cilj framework-
ceo proces e-

 -a koji su
-glasanja.

TAM (Technology Acceptance Model) framework– 

veorvanjima. U ovom framework-

njegovih d

rada. -glasanje je samo jedan 
od domena. P -

 

– 
sami proces impelmentiranja i prihvatanja n

tehnološke inovacije. 

EKD (Enterprise Knowledge Development) framework – 

modelovanja. Celokupan proces ekvatnim dokumentovanjem.  

ANT (Actor Network Theory) framework – 

 u isto vreme i sa svim manama. Tehnološke 

-
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sve 

feno  

Sami proces modelovanja i kreiranja protipova sistema koji se mogu testirati i 
-glasanje. Potrebno je 

-

- -
ok sve apstraktnije od 

-glasanje 
-glasanja. 

-glasanje datiraju još 
-

197. Prvobitno su to bile  mašine licencirane od strane IBM-
su došle njihove kopije198

.  

 
199

registar gde se vrši samo brojanje glas

197

 
198  
199
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a njegov glas evidentiran i koji je 
ukolko je 

došlo do greške u glasanju. 
 i glavna prednost brojanja 

 

od njih su -a- antegrity i 
ThreeBallot. Svaka od njih sami proces glasnja kao i brojanja glasova obavlja ne 

Pret-a-
dva dela. Na  dok se na desnoj strani 

  

Pret-a-Voter 
 

grebanje. Nakon obavljen
 stanje u kome se 

 

U Punchscan šemi elektronskog glasanja 
Na gornjem delu 

svi kodovi kao i na gornjem delu samo što su ovo
 

delu koji se preklapa postoji rupa. 

Scantegrity je šema kreirana je tako da daje skup poboljšanja u odnosu na 
Punchscan šemu elektronskog glasanj

u. 

da li je njegov glas regularno upisan ili je došlo do manipulacija glasovima. 

pravilno upisan. Problem koji se ovde javlj

narušava se osnovni princip glasanja a to je tajnost glasanja.  

ThreeBallot skih 
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informaciju o to  Ukoliko je celi 
   

 
Kao i u prethodnim šemama objavljuje se spisak svih 

  

 

glasovi200.   

obavlja virtuelno. Svaki ovako kreirani virtuelni glas se pamti u memoriju ovog 

 Proces glasanja obavlja se 

u se smešta 

Uk
on

 Prva

pro 201. 

od 2000 202.

200 – ht  
 

201 -  
 

202  
-history.html  
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203

204. U 

-glasanje na 
- 205. 

-glasanja putem web aplikacije 

identifikuje preko 
e-

potrebno je celokupan 

-
a  se 
implementira digitalno glasanje206.  

-glasanja u BiH pokrenuta je kako bi se na lokalnim 

 kog glasanja na 
svim bir  

editi najmanje 20 miliona KM. 
opremanje esta -

o šest hiljada KM. Ukoliko se cena opremanja jednog 

c delom vratio   Ako se 
pogledaju finansijski aspekti u esto 

                                                 
203 

- A model of transparency and 
h - - -31-12-

-Elections-2012-Long.pdf  
204 -

 
205  

http:  
 

206 
-sve-o-elektronskom-

datum pregleda: 01.02.2018. 



 
110 

estima bi bilo 
 

rnom ciklusu207. 

 

4.1.2 -  
 

E-participacija predstavlja novi komunikacioni kanal kreirna radi lakšeg i 
efikasnijeg Post -
participacije. Generalno posmatrano e-  kao interakcija 

  i  sektora ali i   i administrativnog sektora 
vlasti .  
proces putem   softvera prvenstveno preko Interneta. E-

promenu 
Sm -d

- gde se 
 

-  
U sami proces interakcije putem e-participacije su 

. Nije retkost da se u domen e-  i 
-participacije trega da budu 

-

vladinih servisa u digitalne servise.  

-participacija predstavlja deo e-
- -participacije mogu se 

 

- G2C (government-to-cit -participacija 
ICT rešenja i 

ista ponuditi   
- G2E (government-to-education) interakcija predstavlja proces u kome g

ohrabriti i osposobiti  u elektronskim procesima. 
- -to-government) interakcija nastaje a

vladinog sektora i javne uprave.  
- -to-

. 

                                                 
207 

-glasanje-krupan- - -BiH
1.02.2018. 



111 

e-partici
. Bilo kako bilo svi ovi 

servisi su tu radi kreiranja 
 pre svega Bitno je napomenuti da je 

akcenat 
ICT 

kanale da dopre do svih aktera u komunikaciji 

podatke koje su 
 U principu rešenja koja imaju vr

sami proces e-participacije su s : 

- ePanel – w  i aktera 

- ePeticije – web sajtu ili portalu i koju potpisuju
-pošte ili 

modula. Ovakve peticije mogu postavljati i 
adresantu e-poštom.

- eKonsultacije – sav r
pitanje o

akt . Ovakav vid e-
posmatrati kao .

Postoje brojne rasprave o tome ICT 
. S jedne strane 

-
nego njena offline varijanta u vidu papirnih anketa i intervjua. 
ideje tvrde -

 veoma protivnici ove ideje tvrde 
ticaj e- pret

mase gomila 
.  jedno je sigurno a to je da e-participaciju ne treba 

posmatrati ka r
globalna slika društvenog vladanja i pravednosti.  
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4.2 -  
 

Servisi elektronske uprave u okviru javnih privrednih društava 
uvode se kako bi u 

udi kojima su namenjeni. Koncept e-Uprave 

i pravnih lica. Ovako koncipirane usluge trebalo bi da budu infiltrirane u svaki segment 
nskih servisa e-

 

nova softverska rešenja koja su u upotrebi u 
Vladini sektori 

-vlada ili e-uprava. E-uprava 
generalno posmatrano predstavlja transformaciju unutrašnjeg i spoljašnjeg javnog 

 
Ukoliko se e-

je napredovala u usvajanju i 

-
-vlade. Pojam e-Uprave ima 

korene u 
208. Kao takva e-

i 
informac  

arentnijih i efikasnijih vladinih sektora. U 

(gr privreda). Posao ICT tehnologija primenjenih u sklopu 
elektronskih servisa e-Uprave 

-uprave209: 

- Government-to-Government (G2G) model se odnosi na komunika

 
- Government-to-

 
                                                 
208 - -

2002. 
209 -uprave na lokalnom nivou – Ocena sadašnjeg stanja i 

- - 14. 
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- Government-to-Business (G2B) model se odnosi na komunikaciju vne 
admistracije ili 
sa druge strane. U ovaj model spada registracija privrednog društva

 
- Government-to-Employee (G2E) model se odnosi na komunikaciju i servise koje 

 

Servisi e-

korisnika. 

p
neometano da ih koristi.  

Evropska komisija definiše e-

stanovništvu i privrednim društvima. U Evropskoj komisiji se pod e-upravom 

stanovništvu i privrednim društvima
-

210. Modeli e-
 -

. Svi servisi e-
 

upotrebe ovih servisa.  -

servisi. Kako bi koristili servise e-Uprave korisnici portala moraju kreirat
nalog ili koristiti digitalne sertifikate u cilju a

 

Autentifikacija korisnika na portalu e-

m registracione forme. Pored osnovnih polja 

koje je korisnik uneo u okviru registracione forme. Posle uspešne registracije korisnik 
a koji dobije na svoju 

                                                 
210 
Available at:  ind
date: 27.10.2017. 
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email ardesu. 
prikupljanja i obrade informacija o svojim korisnicima
prikupljaju su ime domena sa koga je pristupano kao i vremenski parametri pristupa. 

-

 

Autentifikacija putem digitalnih se

 
 

kartice i digitalnog sertifikata. Ovakav 

 

Svi servisi portala e-  
u tabeli 2. 

Neparne kolone u tabeli predstavljaju ime kategorije servisa. Parne kolone u tabeli 
predstavljaju odnos broja e-servisa u okviru kategorije i ukupnog broja servisa koje 
kategorija nudi. 

e-servisa: e- Pojedini 
servisi dostupni na portalima e-

tehnologija. Ovakvi servisi 

a samo osnovne informacije o postupku 

samoupravi.  

navedene u okviru portala ali njihovi servisi još uvek nisu implementirani. Putem 

a 

popunjavanja potrebnih dokumenata i predaje istih. 
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2.  

e-

Ime kategorije 

Broj e-

Ukupan 
broj servisa 

Ime kategorije 

Broj e-

Ukupan 
broj 

servisa 

Ime 
kategorije 

Broj e-

Ukupan 
broj 

servisa 
Porodica  Poslovanje  

Usluge 

organa 
 

  prostorno 
planiranje 

 

    
Stanovanje i 

 
   

Poslovanje    
Sport i omladina  Katastar  

Katastar    
Vanredni 

 
 Grad Beograd  

Poljoprivreda i 
vodoprivreda 

   

  Javne nabavke  
Dokumenta    

    
  Statistika  

Javni red i mir  Sport i omladina  
Osobe sa 

invaliditetom 
 Energija  

Ljudska prava    

  
Vodoprivreda 
poljoprivreda 

 

Grad Beograd  
  

Ukupno  Upupno  Ukupno  
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Kako su u potpuno implementirane elektronske servise pob

bno su prisutni kod 
grupe servisa koji pripadaju privredi. 

privrednog društva preko 
primera G2B interakcije je putem 

del  
privrednih društava 

 smanjenje 

-  Kada su 
 

portalu e- ge 

-
ni 

portalima.  

Podela servisa u okviru Portla e-
pravna lica i upravu. Ovakva podela odgovara podeli servisa na Portalu e-Uprava 

broja servisa na Portalu e-Uprave Crne Gore date su u Tabeli 3 3 
i Tabelu 2 se ustanoviti da na Portalu e-Uprave Crne Gore ima manje kategorija 

š -  
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3.  

e-

Ime kategorije 

Broj e-

Ukupan 
broj 

servisa 

Ime kategorije 

Broj e-

Ukupan 
broj 

servisa 

Ime 
kategorije 

Broj e-

Ukupan 
broj 

servisa 
Poslovanje  Poslovanje i rad  

  

Dokumenti  Dokumenti  
    

objekata 

   

podataka 
 

objekata 

 

Javne nabavke  Javne nabavke  
    

Uverenja  

    
  eLicence  

m  
podataka 

 

    
Ukupno  Ukupno  Ukupno  

Pristup e-
i registrovanim korisnicima. Anonimnim korisnic

aciju samih proceura 

ostalim javnim web portalima. 
mogu 

l

rbije u Crnoj Gori postoji 
jedno sertifikaciono telo i to je Pošta Crne Gore. 



 
118 

 Pošta CG-CA obavlja poslove 
provere identiteta korisnika u postupcima upravljanja sertifikatima kao što su prvo 

211.  
Portal e- -Uprava 

identifikaciju u auntentifikaciju)212

indows monilnim platformama. Sve usluge na Portalu e-
grupe a pop Tabeli 4. 

 
4.  

e-  

-
- -

-

Ime kategorije Broj e-
servisa Ime kategorije Broj e-

servisa 
Ime 

kategorije 
Broj e-
servisa 

sigurnost 10 sigurnost 28 Stanovanje i 
okolina 1 

 3  1 Prava 
potrošaca 1 

Odrastanje i 
 4 Odrastanje i 

 9  13 

 3  2  10 

Aktivno 
stanovništvo 1 Aktivno 

stanovništvo 5 Aktivno 
stanovništvo 1 

 2 Branitelji 1 Poslovanje 2 

 5  2  5 

 7  5 Odrastanje i 
 1 

Poslovanje 4 Poslovanje 21  17 
Stanovanje i 

okolina 3  6 Porodica i 
 1 

  Stanovanje i 
okolina 12 

Pravna 

sugurnost 
12 

Ukupno 42 Ukupno 92 Ukupno 64 

                                                 
211 

 
212 – O sistemu e- tupno na: - -
sustavu-e-  
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spisak e-
korisnika putem e-

 

sertifikata u cilju prijavl - 213 

 dalje se 
om odlasku u poslovnicu sertifikacionog tela. Još jedan od potencijalnih 

-
 

rtal e-Srpska je portal elektronskih servisa nastao kao jedna 

-
-

ija je saradnja neophodna kako 

inih organa javne uprave 
nje elektronskih servisa jer nepostojanje centralnog 

vne uprave doveo je do toga 

e-
 sistema bilo potrebno oko 2 

godine. Ipak 

poslova elektronske sertifikacije
serifikacije agenicija 

Svoj rad 
rešenju 

dva sertifika 214.  

213 - -prihvacenih-
 

214  
-  
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Pored svih pomenutih e-
-uprave sprovode se na opštinskom nivou. Ovakvi 

portali implementirani na lokalnom -
-

  

Kao i svaki doment primene ICT u elektronskom poslovanju i e-vlada ima svoje 
prednosti i mane. -

-uprave 

troškova komunikacije i transakcija. -Uprave i njemu 

postupku javnih nabavki215.  

e-

 

sti 

jugosl
 

-
svih G2C i G2B usluga primenjuju elektronski. 

 

215 -
3. 
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Drugi problem su e-usluge   koje se primenjuju samo u nekim gradovima
ili  koje  mora da  digitalni sertifikat i  kartica. Neke od njih su e-
usluge    dokumenata ili registraciju 
automobila. -

-usluga na nivou opštinske administracije i 
 

Usluge koje e- privrednim društvima

pretnje. Pretnje   
otkrivaju ranjivosti kako u i na 

 
stalno se radi. 

-
-malwa

216

nje drugih napada.  

217. 
-

 
period 2015-

nom 

kioske itd.).  

ivanje na svim 
-Uprava mora odgovoriti na potrebe javnosti 

ako je 

                                                 
216 -

-
 

217 tum. 
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enje 
-

pokrajine i jedinica lokalne samouprave“218. 

-Uprave doneti su u periodu od 2006-
219 220

elektronskoj trgovini221

uslugama od poverenja u elektronskom poslovanju222

223 224

-telekomunikacionim sistemima225. 

potrebama u domenu primene. Prijavljivanje na sistem Portala e-

 

226

 loud 
sistema. Ovaj cloud sistem namenjen je orga
deljeni i -
a uvodi se i elektronska pisarnica. Informaciono komunikacioni sistem koji predstavlja 
elektronsku pisarnicu trebalo bi da omo

Neki od tih poslova su poslovi 
-  

kao i dostavljanje istih  i sve 
to u elektronskom obliku. 

ormaciono-

                                                 
218 -2018. godine i 

-
-2018.pdf  

219  
220 - 

-  
221  Opus citatum. 
222 

 
223  
224 - odluka US i 

 
225 -telekomunikacionim 

 
226 koj upravi –  
dnevne- -vest19.html  
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227

228

registara i evidencija u elektronskom obliku. 

a kojim privilegijama pristupa. Svaki 

ristiti. 

ska u 
229. 

 
-

vidi na primeru Hrvatske kao što je ranije navedeno  
nisi operativni do kraja.  

unikacija 
Crne Gore230 

Srbiji231

upravi.  

227  
228  
229 Ibide  
230  
231 

-i-  
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stanjem e- kon o elektronskoj 

i njihove primene.  



125 
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5 
Elektronski servisi u 
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e-Uprave se mogu sm -servise koji 

 
primenjuje u cilju monit
druge strane postoje i e-servisi koji nisu kreirani od 

su kreirani od strane privatnih 

232. Bilo kako bilo svaki od servisa kreiranih na 
  

5.1  

narkotika. 

 

  
naredna generacija unap
prethodnu. Prvi oblik 

 
u našem konkretnom slu

telefonskom linijom. 
prekida signala  

na tom mestu. Ovo je

kretanja.  

232 
- . 
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oj meri 

233.  

e se povremeno kontaktiraju telefonom kako bi se osiguralo da je 
  

 
 posto .  tehnologije bi se mogle 

implementirati kako bi se  pasivni sistemi. Na primer u pasivnim sistemima 
pored sistema  proveru glasa  se vršiti biometrijski otisak prsta ili skeniranje 

. Neke druge tehnike  od prekršioca da odgovori na er sa 
tehnologijom caller-ID koja  lokaciju pojedinca. svi pasivni sistemi 

 su  da oni ne  trenutno obaveštenje o kršenju lokacije ili 
stanja u intervalima  .  

tradicionalnom telefonskom linijom.  

e cvrst i 

Neke od njih kao što je recimo  
k
kombinuje kako bi sistem u svakom trenutku imao inform

postojanost sistema i manji utrošak energije po pitanju baterije a samim tim dobilo i na 

školi o
  u radio frekventni mod. Kada osoba napusti 

oblast pokrivenosti ovog podsistema nan
 

kretanje. 

233 
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putem radi

i LCD displej putem kojeg korisnik dobija poruke234

registruje samo etil alkohol koji se koristi u svakodnevnoj 

Oni svoje odluke i  da li je merenje 
dobijeno na osnovu  pre 
svega na osnovu jenih podatka. 

  
 i ponašanju. Korisna informacija mogla bi se dobiti 

obradom prikupljenih podataka  ponašanja 
 

Kako b

vrednosti parametara 
 Kako bi se predikcija mogla obaviti prikupljene vrednosti 

a. U nekim 

ataka na 
cionog modela. 

respektivno235.   

0 0 1 1 2 2 0
T

n    (1) 

(i) (i) 2
0 1

1

1
2n

i
J

(2) 

234 Barton 
-tether-

05.02.2018. 
235 
Proceedings of 2nd – 

-  
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1 2 n  1 2 n  
 

parametri 1 2 n  idu 
  predstavlja broj trening 

 a 

 

: ( )

}

j j
j

J   (3) 

1 2 n  simultano 
update-uju  sa svakom iteracijom po j. 

algoritma 

iteracijom. 

  

(i) (i) (i)

1

1
j

ij

(4) 

 

(i) (i) (i)

1

1

}

j j j
i

(5) 

-8. 
centu korsiti ceo trening skup. 

Karakter i u superskriptu kod  a. 
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(i) (i) (i)
0 0 0

1

1
i

(6) 

(i) (i) (i)
1 1 1

1

1
i

(7) 

(i) (i) (i)
2 2 2

1

1
i

(8) 

skaliranje v

dobijene cots funkcije se mogu upore Najpogodnije je 
ceo proces obavljati 

 

van 
a 

alkohola kao 

i . 

236. 

 

 
 

 

236  
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237 
 

- do jedne godine i

u prostojima u kojima stanuje.
-

n iti samo 

 
 

-
lo protiv braka i

napuštanja prostori

a naj

 
 Ova mera regulisana je 

pku238. 

osle 
dostavljanja odluke koju je sud doneo o primeni ove mere. Propisana su prava i 

u prostorijama u kojima stanuje. Jedno 

prostorima u kojima stanuje. 

a su pravila 
239

 
lociranje okrivljenog 

 

237  
238 

 
239  
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vodskih sankcija i mera. Prema ovom 

 

240. 

e 

spoljim s

licima 

 
Primera radi u Š

  

primene bilo 910 muš

241 -

SAD-a 

242. U novije vrem

ksualnog prestupa drugog 
n

240   
241 

 
242 

ngton DC. 1999. 
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nanogice243. 
244.  

ušteda u pogledu 

 
245.  

 

5.2  
 

 Tokom 
poslednj

 U jednoj od studija 
objavljenoj od strane Universal Postal Union (UPU) navedeno je da postoji 55 

246. 
 poštanski servisi koji su u ponudi 

dostavljenje pošiljki od pošiljaoca do 
p  

unapred definisanom periodu   
                                                 
243 -  
244 -

-  
-life-satellite-surveillance- -  
245  Electronic Monitoring Programs in Juvenile 

 
246 -

-  
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Drugi vid servisa koji se pojavio sa upotrebom elektronskih servisa u poštanskim 
 Ovakva usluga jako je bitna jer 

 trenutka dostavljanja 
primaocu. 

247. ran je i broj korisnika 
ovog sistema. Primera radi sa pojavom ovog sistema broj korisnika u periodu od 1995. 

. 

248. Neke kompanije su otišle i korak dalje pa u okviru 

paket dostavljen i 
 

nta. Ovaj broj 

Svaki broj je podeljen u tri grupe karaktera od kojih svaka predstavlja jedinstvenu 
Prva grupa se sastoji od dva karaktera i predstavlja tip pošiljke. Druga grupa se 

gledati ovako: 

Amerike. Broj pošiljke se nakon dodeljivanja šalje 
primaocu putem SMS- oga kako je pošiljaoc naglasio. 
Tak  i kontejneri u kojima se paketi prenose imaju 
jedinstveni identifikacioni kod. 

 

  

 

 podataka se vrši samo kada se 

247 
 

248  
Aveilable -package-tracking-websitesalternative-ways-
track-  
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koji nakon toga prenosi informacije putem unapred definisane radio frekvencije. Ove 
informacije je prihvataju i prenose do centralne ba 249

trenutno prati kretanje paketa i 

Ovakav sistem je uspešno testiran 
 u Korei e umesto poštanskih 

isa250.  

k nom 

nica 

 sive 
ekonomije. 

radi ljudi koji se bave dilovanjem narkotika iste pakuju u manja pakovanja u vidu 
le
distribucije. Jedan od primera distribucije narkotika putem poštanskih servisa 

koristili U.S mail kao i druge privatne transportne kompanije251.  
 i je 

 

 poštu kao dva servisa U.S. pošte. Ovo lice 

kretao oko 300252.  

249 –
 

– -  
250 rd 
the International Scientific Conference on ICT and e- - 

-485.  
251 
Inspection Service. pp. 26-28. 2002. 
252 Ibidem 
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Nakon što je  rekreaciona upotrebe marihuane postala legalna u nekoliko 

godine poštanski inspektori s
upakovanog i poslatog putem nekog od servisa pošte253.

ja se pakuje tako 

na metalni bojekat. etektora 
prilikom provere paketa. 

Jedan od primera u Si

e komponente 

254.  

U Kanadi su otkriveni kriminalci koji su koristili putem poštanskih servisa ilegalno 
d  opasne hemikalije. Pemenuta 

inostranstva255. 

m ulugama decidno navedeno koji predmeti i 
materije se ne smeju slati u vidu pošiljke256  

- opasne i   U
ovu grupu spadaju i tanska postrojenja i transportna
sredstva i oprema  materije n pod uslovima i na

- opojne d
promet drogom ili pak imaju ovl

-

- druga roba i predmeti .

253 -laden pa
Eyewitness News. 
254  
255 — including a rocket 
mlauncher —  
256  
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regulišu ovu oblast. 
nostima radnici poštanskih ispostava i pripadnici policijskih 

momenata sortiranja. 

 

 

5.3 Elektronski servisi u turizmu 
 

ostavio je 

-veka 
-  

kompatibilnih sa m interakcija i  i 
 

aplikacije se mogu svrstati u nekoliko kategorija257: 

- 
o konkretnom letu ili t

 
-  

tinacije itd. Prednosti ovakvih aplikacija su 

polaganju najnovije informacije 

                                                 
257 
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- Turis

 
- -

popularna govori i podatak da veliki broj hotela ima sopsteve sisteme elektronske 

informacija. 

Svi pomenuti tipovi aplikacija moraju pored pomenutih funkcionalnosti moraju 

konkretnim atrakcijama koje koris

(osetljivih) podataka korisnika us

U 
velikom procentu kod ovakvih servi

Nivo i

svoj doprinos. Generalno sigurnosn
rane i na strani samog servisa. 
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servisu. Prilikom kreiranja naloga po

a koje dobija u svakoj situaciji kada se 

dati servis258. 

entiranje sigurnosnih protokola. Sigurnosti 

elektronskog bankarstva. 

adekvatnom radu sa podacima korisnika kao 
259. 

 

 

260.  

 podataka njihovih korisnika261. Mnogi od servisa radi 

maksimano deset dana nakon boravka korisnika. Nakon toga ovi podaci se ili brišu ili 

 

a koji nastaju 

ije 

258 lectronic services for tourist destination 
-

-  
259 Opus citatum 
260  
261 
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u

bi da p 262. Sa aspekta sigurnsoti pojavio se drugi 

 

Krajem 2015 godine korporacija Hajat objavila je da su gosti ovog hotelskog lanca 
bili pod napadom. a je da su kompjuterski sistemi bili pod 
napadom PoS (Point-of-

 
u  parkinga kao smeštaja na
recepcijama. Ukupno 250 hotela Sa stanovišta

ukradeni podaci su 263.

Pored hotelskog lanca Hajat  sistem Mandarin 
Oriental hotelskog lanca u 2013. godini. 
hiljadu 264. nalda Trampa 

ši od februara 2015. godine. Napad je registrovan 

o napada jeste 
Ovaj sistem 

 

Veliki broj problema j

kompanije koje se bav

og novca. 

262 h -
hippo-  
263  

- 0  
264 
Sophos. Available at: http -oriental-hotel-
chain-confirms-credit-card-  
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se 

ki 

smeštajna jedinica prvi put otvorena. 

 

dobili informacije da su njihove s

prevaru265

registrovani i koliko dugo su u fun
registrovani u proseku oko god 266. 

ao hoteli visoke kategorije. 

 ali daleko lošijeg kvaliteta.  

267. 

ije 

265 hallenges of forenic accounting in tourist 
- Thematic Proceedings: Modern 

-  
266  “
Thematic Monograph – Thematic Proceedings: Modern Management Tools and Economy of 

-  
267 Miloš   
Thematic Monograph - Thematic Proceedings: Modern Management Tools and Economy of 

-  
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Postoje servisi koji se bave samo prikupljanjem i publikovanjem ovakvih ponuda.   

dešavaju 

korisnik putuje sa presed

 

voj e-

computing-a

- -

-
nekog od elektronskih ure  u cilju prenosa informacija na cloud. Servis je 

formacije mogu da budu u vidu multimedijalnih 

 

cilju pru

Upotreba cloud computing-
Information System) i web servi
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U upotrebi e- -u i a korisnika: 

deljenja svojih 

reklamirati svoje 

informacija koje oni nose. Deljenje prostornih podataka od strane korisnika sistema je 
titeta i 

kvalitetnija kako bi korisnici što lakše došli do potrebnih informacija. Informacije 
 

- i hoteli;  
-  
- transport;  
-  
- mape grada.  

koju bi portal trebao da ima jeste i ponuda plana obilaska konkretnog mesta. Ovakav 
plan bi trebao da 

aktivnosti mogu dobiti adekvatne predloge. Servis bi mogao kreirati planove na osnovu 
parametara koje odabere korisnik. Neki od parametara mogu biti deo grada u kome se 

 

 

5.4   
 

sopstvenim postala su 

va. Kako bi smanjio broj 
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postavljeno na rasksnicama koje predstavljaju usko grlo  a kasnije i  na 
ja 

 sudskih 
procesa u ovom domenu. 

 
prikupanje video snim

itd. Kvalitet video snimka kao i opseg pokrivenosti 

 obradi sa manje kamera. U isto vreme 
 imaju manji opseg 

pokrivnosti.  

tehnike mogu se koristiti u obradi prikupljenih 
informacija dobijenih Ovako koncipirane tehnike 

 i 
-a mogu se kreirati paterni u struktuiranim podacima268. Svaka od ovih 

video i audio materijali. U cilju što 
kreiranja što efikasnijeg klasisifikatora najpre se vrši predobrada podatka. Predobrada 
je bukvalno transformacija podataka kojom se ot
šumovi i ostale nesavršenosti vide
slika. 

šaci. 

osobine. 

tom delu puta jako 

processing-a ili computer vision-a 
 

268 
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poklapanja šablona sa konkretnom situacijom. 
iše 

osnovu osobina automobila koji se prati269

algoritama sa 
obrade videa.  

  
abnormalnosti u videu je k-means algoritam. Ovaj algoritam kreira klastere tako što 

-means radi sa 

segmenata. U ovom kontekstu segmenti se generišu sa svakim frejmom270. 
-

predstavljaju centre klastera. Svaki elekment koji je potrebno rasporediti u klastere 

kreiranom klasteru271.  iterativno ponavljanjem dva koraka sve 
do trenutka dok se ne 

 

1.  p  P 
seta  tako da svako Ci  ci. Ovako
definisano P i predstavlja klastere.

2.  Ci odrediti njegovu centoridu 
klastera. Nakon toga postaviti ci  

269 
Journ -42. 
270 

pp. 97-108 
271 Spale

– - . 
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Kako je k-
faktor ove dve osobine 

-
GPU272

 Motivacija je 
usmerena ka redukovanju broja operacija o 

rastojanjem koje se dobija od narednog fragmenta. Upisivanje rastojanja u bafer se 

iterativnim postupkom implementiranim na CPU. Najbolje performase se dobijaju kada 

najbolje performanse CPU i GPU arhitekture. Sa slike 3 
CPU i GPU na 

   

Slika 3. Okvir k-means algoritma zasnovan na GPU aghitekturi 

u 

272 -
-175. 
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e  

Pored sagledavanja n   

proc

Studije po

potvrda sert Koliko je 

radi odeljenje a teritoriji 
 kamere 

e kao narušavanje privatnosti . 
 

smatra se da 
privatnosti nije narušena
kao legitiman alat u bo  

Pored SAD-

pravosudnom sistemu UK-a veoma je f primera radi orginalni 
vid original ne 

 

plikacije 
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273. Originalni video i audio 

ije 
 

m

jnicama i kamera u 
-

pr

 Procedure 
obrade 

-
 Narušavanje prava privatnosti jedno je od pitanja na osnovu kojeg 
 

 

 primera radi odbacio je
 snima

i  

saglasnost da bude sniman. 
274

Jedan  
organ 

 Lice koje 

273 
-evidence-digital-cyber-law-india-adv-prashant-mali-  

date: 08.02.2018. 
274 Court practice – vailable at: -odluke-
presude-pravna-shvatanja.-najveca- -sudske-prakse-u-srbiji.html.  
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postupiti po istom275. 
e na njima mogu 

276. 

sudskom postupku. 

i privatnih 

me se 
. 

 

5.5 Servisi e-  
 

Servisi e-vlade kao što je navedeno u prethodnim poglavljima imaju veoma 

olicija na 

šem 277. Biometrijska dokumenta uvedena su kao 
obav

arhitekturu i 
 Primera radi biometrijski pasoš 

otisak prsta i skenirana 

                                                 
275  

- - -  
276  
277 gainst terrorism“. In 
Proceedings of 3rd the International Scientific Conference on ICT and e-

- -  
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Na osvnovu ovih podataka u procesu provere mogu se kreirati novi kako bi 
se utvrdilo da li 
da li je putna isprava original ili ne. Primera radi na osnovu digitalne slike lica mogu se 

 

koje 
 

ijskih podataka. Jedan od 
a ovakvog 

 
 

 

oka.  

trijskih 

278. Cilj je bio kreirati 

a mora prekinuti pomeranje oka. 

pasoš sa otiskom prsta i EEG (Electroencephalogram) tehnologijom. Ekperimentalni 

prsta bilo EEG-u.  

gurnosti 

sistem  utvr

Ukoliko ne dodje do poklapanja slika ili do poklapanja podataka o osobi i slike u 

                                                 
278 
Available at: -upgrade-sri-international-introducesiom-
passport-  
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 samom dokumentu su se poklapali dok je 

imigracionih pravila. Nakon detalje provere inicirane nepolapanjem otiska prsta 

279.  

Ponek  

 osoba koje su ne višem 
nivou kriminalne organ lokacije 

hapšenje pojedinaca. S ti -
Terrorist Screening Database (TSDB). Ukoliko je osoba registrovani terorista ili 

280. Pre nego št

amadmanom ustava SAD-a. blemi sa pogrešno upisanim 

noviti da li je lice 

deluje veoma jednostavno ovo ipak nije jednostavan proces. Sami proces od 
podnošenja prigovora do dobijanja odgovora i eventualnog uklanjanja sa liste traje 

bilo ono ista sumnjivo ili ne. 
 U 

nekim  da lice od momenta dodavanja na listu do 
momenta podnošenja prigovora nije imalo aktivnosti okarakterisane kao opasne 

ukljonjeno sa liste. 

279 
  date: 

12.02.2018. 
280 

-  
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6  
Kriminalne aktivnosti 

komunikacionim 
 



 
155 

e-  u 
 a 

nja 

- a 
kojoj je naslikan pas koji surfuje Internetom). Pitanje identiteta 
korinisnika danas se . 

 identiteta je i dalje nerešen. ike 

anonimni t   

 
 Upravo 

 se svesno 
ili nesvesno terskog kriminala. O 

rema 

281.  

ena definicija bi mogla biti da kompjuterski 
kriminal predstavlja svaki oblik kriminalnog ponašanja pojedinaca i grupa u kojem se 

materijalnom ili elektronskom obliku. 
informaciono-

 
 borbu protiv 

definisan je pojam visokotehnološkog kriminala. Ovaj 

kriminalnom smatra se svako vrš
i 

282. 
                                                 
281 
ISSN 0034- –104. 
282 
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 Povreda 

 odnosi 
koji prethodno nisu nabavljeni na 

pa sve do ostvarivanja imovinske dobiti. Ge

piraterije283: 

- piraterija krajnjeg korisnika.
- višestruka upotreba klijent-
-
-
- falsifikovanje softvera.

 

platnih kartica. 
opasna po društvo 

284. 

2009. godine usvojila 285.  

n  

pravosudnim organima i 

finansijskog kriminala i korupcije.  

283 – Informatov Biro 
-25. 

284 

 
285 
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sadašnjem trenutku. To su286: 

- rmaciji ili podatku
samostalno;

-

-
ili slu

-

- riste ili distribuiraju vrednosne programe.

napredniji i efikasniji.

vid imovinske koristi. 

 

sigurnosne politike koje bi pokrivale kako podi
sistema tako i njihovih korisnika.  

Sigurnosna politika predstavlja skup jasno definisanih pravila kojima su pokrivena 
u informacionom sistemu urnosne politike je 

 štete nad informacionim sistemom koja je nastala kako namernim tako i 
ne  

 Sigurnosna politika korporacije ili 
e po  

6.1   

Taman kada su nastale neke svodne definicije kompjuterskog kriminala pojavio se 

-

kriminala koji se m

286 
– - – –  
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-

287. 

 
288

-regionalnog kriminala. 

289. 
 

 

                                                 
287 

 
288 

representation of data abstracted from the banks of every computer in the human system. 
-

 
289 al Communication and 

nd  
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kriminal belih kragni Sjedinjenih 
 

-
-
- softversku pirateriju;
-
- bombardovanje elektronskom poštom;
- njuškanje password-a;
- prerušavanje jed

pristupiti sistemu koji je pod restrikcijama;
-

-
ratovanje;

-

-

-

- -
-

cookies;

ih aktivnosti u cyber 
kriminal se mogu uvrstiti i 

a dela diseminacije 
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6.1.1  
 

Sa globaln

 

e napada. Podaci u cyber prostoru se na 

 podataka se na svom putu do odredišta 
- -

renja pri paketskom prenosu podataka 

 

Cyber ratovanju u velikoj meri 

-
-

290 -  
 

samo interna politika kompanije i savest administratora.  

kompanija  

projekciju ulica ( . Iako je kompanija na 

                                                 
290  
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291 
pokrenuli su istrage o ovom s 292 Da bi se 

nljivost od strane svih korisnika Interneta. 

293 

traju se i nedostaci u 

outsourcing-a i mi

294 
 

njaci su utvrdili da je njegov 
295 

296 

291 Google 

- . 
292 

-faces-privacy-investigation-in-canada 
.html  
293 

-

10.02.2018. 
294 

 
295 

: -computer-attacks-
linked-to-wealthy-group-or-nation-2010sep26-story.html  
296 Mark  
Christian Science Monitor h -
malware-is-weapon-out-to-destroy-Iran-s-Bushehr-nuclear-plant  
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 bio namenjen dejstvu na 
lnih sistema.   

 imalo je obrnuti smer – sa civilnih na vojne 
Microsoft 

operativnih sistema i stvarao prikrivene virtuelne  

njegovog širenja u vojnim sistemima francuske mornarice – 297 britanske 
ratne – NavyStar298 i na nekoliko 

 

mnogo vojno- stupak 

se 

Microsoftov operativni sistem  
299 što ova 

kompanija 
 i neke  distribucije.300 S druge 

301 
strateškim infrastrukturnim sistemima koristi namenski projektovan softver. Iako ovaj 

 

                                                 
297 The Daily Telegraph

-fighter-planes-
grounded-by-computer-virus.html  
298 orks still malware-
Available at:  
15.02.2018. 
299 J
Available at:  
300 
Available at: 

bsd.html  
301 The New York 
Times :  
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Sve vojne komunikacije u cyber prostoru su u osnovi ranjive onoliko koliko je 
reta otpora i 

 
h bespilotnih 

letelica tipa  i 
302 Podaci sa letelica prenosili su se cyber 

d letelice do 

otklanjanje tokom kasnijih sukoba jer je smatrala da protivnici u Iraku i Avganistanu 
tehn

Ove l privredno društvo 
 u San Dijegu po ceni od 10 do 12 miliona dolara po 

komadu. Navedeni program  

 

– 
posmatrati sa 

 prirode cyber ratovanja u savremenom geostrateškom 

na cilj. 

 

napada. Operater koji koristi in
 

302 Char
 -

software-drones-hacked  
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ju 

ogu biti 

ih 

sp

neprijateljske informacione sisteme nije u suprotnosti sa ratnim pravom. U novijoj 
 

  

  

 

6.1.2 Dark  
 

-
pogledali video na YouTube-

303

) dela weba. Pod pojmom površinskog weba 
 su 

304

                                                 
303  

-tajne-globalne-mr  
304 – 

-confusion-deep-web-vs-dark-  
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i
proveo na konkretnoj stranici.  

snika uopšte. Ovde se 

 

a aktivnosti internet 
– 

 ulogovani na 

e da otkrije 

305. 

) 
obuhvata deo web stranica na Internetu ko
stranice koje pripadaju deep web-

pristupaju stranicama koje pripadaju deep web-u. 

-a nudi 
visok stepen privatnosti svojim korisnicima pa je i

-
-a

weba nikada nije susreo306

-

305 
-i-pracenje-korisnika-

putem-dodataka- -drustvene-  
306 -- 
Available at: -web-deep-web-dark-web----
whats-the-difference  



166 

njegovog dela. Ovaj deo deep web- va se dark web.  

nem

podataka i IP adrese korisnika. Jedan ovakav 

delu Interneta. Kako bi sakrio adresu internet korisnika Tor vrši preusmeravanje 
signala preko gotovo 6000 servera307

e dobio pakete i kojem serveru ih treba proslediti. To se 

r 308. Pored Tor-

 

protoka podataka309.  

o pomenutim tehnologijama. 

-

307  internet” dubok i 
-  

308 
-the-

difference-between-the-deep-web-and-the-dark-web  
309 
Luctor et Emergen. Available at: -anonymous-networking-in-
haskell-announcing-tor-and-i2p-for-haskell-f1e30f52294f e: 15.02.2018. 
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ka
osobe prostom pretragom prema imenu osobe310.   

tiraju kreirane web sajtove pre nego 

Interneta311 -

 ao mali deo deep 

- - a ovom 

-
i ilegalne 

 

 

6.2 Ilegalne aktivnosti u  
 

-

 

lj  

). Od 2011. godine do 2013. 
ra312. 

ili dogovorenu adresu.  
                                                 
310 - -
str. 1-  
311  
312 
at: from: -  
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O upornosti ljudi koji se bave ovak

aktivan na dark web-
- 50.000 aktivnih posetilaca i 

rator Blake Benthall uhapšen313. Od trenutka 
 opet pokrenut i nastavio 

-a i 
postojanost por 314.  

svi imaju pravo 
315. Na raspo

in 316. 

Postoje pri

metodi phishing-a i pharming-
web-

-a u ovakvim 
transakcijama jeste da hostuje s
bitcoin- -u317.  

 

                                                 
313 

 
-silk-road- -arrests-2014-11  

314 
-road-3-is-already-up-butits-not-the-future-of-

da-1655512490 . 
315 - - šta se sve krije u crnoj web 

-
int  
316 - -
Dostupno na: - -o-Deep- b-ili-Darknetu.html
10.02.2018. 
317 

-48 
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Cyber kriminalci na dark web-

- -a i Lockheed 

ite usluge od ispravljanja 

 

oljiti svoje potrebe stupanjem u kontakt preko dark web-a. Jedan od primera 

-ima318. U kontaktu sa ovakvim 

-

 
 

 

 
. Cene usluga su u 

 
 

Na dark web-

idu opisa postupka kreiranja 

2.000 falsifikovanih. Sve transakcije se o
tim svetlom319. U 

-ma.  

318 - - šta se sve krije u crnoj web 
 

319 
na: -internet-tu-su-hakeri-prodavci-ljudskih-organa- -
828308  
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Postoji i nekoliko sajtova na dark web-u koji tvrde da se bave prodajom pasoša i 

i biti kreirani u domenu 

ajskuplja dokumenta su 
320. 

-u na kojoj 
se mogu kupiti informacije o t

 

kreditn 321.  

2011. go
porrnografije u vidu 

slika322

323. Na teritoriji Severne Irske u 2015. godini 
- e 

pornografije i pedofilijom324.    

kao što su ISIL  i Al- ektni napadi 

pro

                                                 
320 

 
321 

 
322 www.europol.europa. 

-rescue  
323 

-28326128  
324 B

-northern-ireland-31896685  
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teror

ostvarivanje finansiran

 u bitcoin-ima ili drugim vidovima kriptovanih valuti325. Jedan od 

deljenja motivacionih poru

su javno dostupne326

Jewish-backed American Crusaders“. Drugi web sajt 
-47 pušaka. 

Pored pomenutih ilegalnih aktivnosti korisnika dark web-
od takvih stvari je i trgovina 

ljudskim organima. Prema pojednim web sajtovima na dark web-u primera radi bubreg 

327. 
U ovom delu web-

328.   

Veliki broj ilegalnih aktivnosti u cyber prostoru usmeren je kao otvoreni napad na 
tanovništvo. Upotreba dark weba 

ona 
dolara kompanijama u Severnoj Americi. Virus je kreiran tako da koristi Microsoft 

ti da je 

. 

325  
326 

–  
327 - child porn: A journey into the dark corners of 

-order-
drugs-hitmen-child-porn-a-journey-into-the-dark-corners-of-the-deep-  
328  
329  to State and 
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U -
Yahoo-a i drugih renomiranih kompanija. Ovi web sajtovi bili su pod DoS napadom 

Internet  

 
sati oborio 

330.  

je 2000. godine Japanska poli

kompanije. Sve kompan  
kompanija i deset vladinih agencija. 

bi kasnije aktivirao 
cyber napad331.   

NASA- - -
nekoliko drugih postrojenja bile su pod cyber napadom. Ovi napadi bili su deo velikog 

“. 
tog vremena. Pored kompromitovanja vojnih sistema i poverljivih podataka sami napad 

kojima hakerska grupa deluje samostalno.    

 
“

 

everom. Nakon napada ukradeni podaci 

330 
-
331 ed

-
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140 miliona dolara u phising napadu sprovedenom od stran

 

Tokom 2007. godine web portali Estonske vlade i servisi elektronske uprave bili su 
-

ovih sajtova. Ping floods i botnets su samo neke 

  

U julu 2009. godine 

fun  na DDoS metodu 

332

i 
 respektivno.  

-crva pod 
okom 2010. godine. 

centrifuge Tahran-

celokupna istraga nije uspela   

od cyber napadom u 

ad trajao 

  

po  U 

memorije. U ovom na
 

332  
-ddos  
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tako da vrši bele
-u.  

 2012. godini 
-  sistemi banaka sa 

to odgovor na cyber napad US protiv Irana u 2010. godini. 

nim postrojenjima kao i US i Evropskim stadionima. Ovo je 

 

Kao i mnoge druge sveta  kao ni bivše Jugoslovenske 
republike nisu imune na cyber pretnje333. Tako su 2008. godine hakeri sa kosova 

 
bili su DoS i DDoS napadi334. U DDoS napadu 2014. godine nakon incidenta na 
fudbalskoj utakmici sa Albanijom veliki broj web sajtova Srpskih medija bio je oboren. 
Ovi portali bili su nedostupni nekoliko sati. Por

335.   

Tokom 2014. godine DD4BC hakerska grupa otkrivena je na prostoru Bosne i 

-

bi napadnuti novinski portal odbio pla
jem 

-a336.  

333 
- 

886 -  
334 

-cyber-war-kosovo-  
335 

 
336 

-bosnia-and- -crackdown-on-cyber-blackmail-
group  



175 

ali su koris koliko 
337.  

portali 
ove vlade bili su pod serijom cyber napada i tokom 2017. godine. 

o je 

samo šest napada. 
unikacione 

infrastrukture. -a usmerenog protiv 
civilnog stanovništva338. 

e grane industrije. Kao i u 

i smeštajnom kapacitetu 

t 

o 
kompanija koja je vlasnik portala uspostavi ponovnu kontrolu nad portalom. Tokom 

gos

migraciju servisa Olimpijski komitet 339.  

337 
Available at: -of-NATO-Croatia-Hacked-and-Defaced-by-
TeaMp0isoN-262429.shtml te: 18.02.2018. 
338 
at: -govt-on-alert-over-new-cyber-attacks-
02-21-2017
339 
Available at: -of- -data- -security

-significant-ddos-attacks-2016



 
176 

Cyber 
napadi mogu biti usmereni i ka potpuno a

odaberu. Šanse sa ovakve napade su svakog dana sve ve
340. Cyber 

otmicom aviona na letovima ka popularnim destinacijama putnici u avionu bili bi 
astrofalne od 

kacija u 

stradanjem ljudi. U cilju stvaranja panike upadom u sigurnosni sistem mogu se 
ostva

 

era i tehnika 
341

n

                                                 
340 

pp. 1-19. 2015. 
341 

al scientific conference on economics and management Eman 2017: 
-  
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ponudama u kojima se nudi atraktivan smeštaj ispod svake realne cene. Ne tako retko 
od kojih su 

 

6.3  

 
 

342:

-  (u skladu sa Poveljom UN i odlukama Saveta

-

-  

U cilju davanja odgovora na pitanje da li cyber napad im
da li 

neke dr
 

formulacija na

 

odgovor na pitanje da li je cyber napad akt agresije.  

342 
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Druga grupa autora smatra da kvalifikaciju prirode cyber napada tre
 a ne vrste napada343

riroda cyber 
nije 
Pri 

 

integritet i poli

 

 

prava i ljudskih prava344

 

-
-eston - - -

indijsko- - -

                                                 
343     No.  Pr-1895  

  
3.3.2013. 
344 

-U.S. Bilateral on Critical Infrastructure Protection - -
Available at: -towards-rules-governing-cyber-conflict
18.02.2018. 
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nformacionih sukoba u cyber prostoru. Iako su im posledice 

 

odgovoriti vojnim sredstvima u skladu sa nacionalnom doktrinom.345  

346. Pokrenuti cyber napadi 

i sukobi u nekom 

ja i drugih 

 sukoba u kojima 

 "jednog 

e 

pitanju istovremenosti primene na konkretan cyber incident ili napad. 

Kao i kompjuterski 
-ih godina do danas mnoga su 

ni i samoregulacioni plan. To je 

 

345 
-a- -cyber-combat-act-of-war-  

346  

e.pdf
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-a sa Un
je posebna Studija o pravnim aspektima kompjuterskog kriminala u Informacionom 
društvu ( - -

 study g oblika. 
Ovaj akt u kombinaciji sa dokumentima sa Lisabonskog sastanka Evropskog saveta 

fenomena cyber kriminala. Akcioni plan (

( ). 

informacionim sistemima i n
2000. doneta je i Direktiva o eletronskom poslovanju (

di sigurnije Informaciono društvo 

kompjutere (
- )347.  

1997. doneta je Preporuka o anonimnosti subjekata na Internetu i Deklaracija o 

lne eksploatacije i trgovine ljudima. Par godina kasnije donosi se i 
). Nešto manje bile 

su aktivnosti OECD-
OECD-a usvojena je 

je minimalna lista u okviru dokumenta 
 a 1999. godinu 

 

0. godine pušten u proceduru 

rate brojni 
dokumenti doneti u okviru Saveta: 

(  - -

                                                 
347  
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(  
(  (  Additional 

(  
(  

( ).  
lsinkiju 

potp -

nistrom 
potpisao Kon

-

i asoci

sa industrijsk

sigurnosti. Time je  
menjenih sigurnosti. Komisija Evropske unije je donela 

 
a elektronskog poslovanja u okviru koga 

348: 
-
-

-

348 
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- 
 

- uspostavljanje posebnih koncerna  
- 

 
- 

 
- 

). 

svega nekoliko godi

 

 

 
Ia -a 

 

inalu nisu uvrstili i oblici cyber kriminala. Svemu ovome treba 

 

ore sa ovom pojavom.349 

                                                 
349  - 

0354- br. 5-
135- 8. 
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6.4 i 
kriminal 

a je i 

napomenuto ranije postoji i veliki broj konvencija koje se bave ovom tematikom. 
Predmetne konvencije su Evropske Unije tako i 

kriminalit

kriminaliteta.350  

6.4.1  

 

h 

 

 

treba da usvoji takve legislativne i ostale neophodne mere da bi se u njenom 
nacionaln

351  

 
odgov koja su njome 

352 
 

350 Convention on Cybercrime  
351  
352 I  
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se 
353 

otkrivanju i progon
 354 Ovom odredbom je definisana da 

 

6.4.2  

 

355  

- rivrednog kriminaliteta;356

-

- 357

- Kompjuterska prevara;358

- Kompjutersko falsifikovanje;359

-  podataka;360

- 361

- 362

353  
354  
355  
at: - ; date: 11.10.2011. 
356    
357   
358   263a. 
359  269. 
360  303a. 
361   
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-
pravno sankcioniše sam n tup detaljnije i 

363 
 

6.4.3 Kazneno pravno zako  

kriminaliteta sve do 1987. godine.364 
 

a pravna lica bila 

e samo 
uneta samo 

365 Novi 
 

 su 

 

inkriminacije (  ) i da uvede novu inkriminaciju u vidu 
366. 

.367 

362   
363 Schm  G Internet i  pravo  u   za  pravo
1997  vol str. 891-897.  
364  i sustavi Opus citatum. 
365   
366  126a st.2. 
367  
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pr

  

austrijskom pristupu materiji je nedostatak sankcionisanja 

368.  

 

6.4.4  

ksenofobiji i 

).369  

 od 5. januara 1998. 
 je 
370 

371  

368 
 

369  Handbook of Legislative Procedures of Computer and Network Misuse in EU Countries for 
assisting Computer Security Incident    
370   
371   - - -4. 
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Prikupljanje istorijsk

koje nisu dati regulisano je k
 

o
 -

372 
 

(  od 15. 11. 2001. 
godine.373 

 
Delo odbijanj

telekomunikacijama (  

374  

rnografijom inkriminisano je u 
anu 227-

vra.  

sankcioni 375 

 

372  -17 do 226-  
373   o mo -  
374  kon -15-  
375  - - -4 
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45.000 evra. Kleveta na osnovu rasnih 

376 

377 -

378 

 

kao prevar
379 

 380 

 

381 

ijoj 
-

a 
kolevka demokratije. 

376  - -33. 
377  -23. 
378  - -10 i 226-13. 
379  n 323-12 I 313-2. 
380  - -2 i 335- - -4. 
381  n 335-9. 
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ovih principa.  

 

-

 

6.4.5 
 

Prvi pokušaj 
382 maja meseca 1998. 

sale u skladu sa svetskim standardima. 

383 
 

384 

-

-

privredno
društvo 

382   Opus citatum. 
383   
384 
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-

 time

-

ri da sebi ili

imovinsku štetu;
- peto delo je Ometanje funkcionisanja elektronske obrade i prenosa podataka i

i

-

-

ene i dopune stupile na snagu 24. decembra 2009. godine. 

usko
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e.385 

 
Eksperts 386 

Konvenciju i time postala deo unutrašnjeg pravnog poretka.  

akt

 samim tim efikasniju primenu.  

 odnosno 

 

 

specij

387.  

385  ektualne svojine
  

386 
Evrope o visokotehnološkom kriminalu”    
387 
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u borbi protiv sveprisutnijeg cyber 
kriminaliteta. 

 

6.4.6 
 

 

evolutivnoj promeni.  

 

 

presretanje podataka (  

 

 prikupljanja. 

 

-  
-  
-  
-  
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ili kompjuterski 

 

388  

Austrijanci.  

-o 389 
 

 
normi dobro vatrogasno 

-

 u svemu 
 

Povreda ta
programa ili sistema i pokrivao o sve odredbe poglavlja Konvencije 

 

 

 ( ). Prvim 

kompjuterskog kriminaliteta. 

Godine 1999. novom reformom 

390 

388  Kompjutorski kriminalitet i informacijski sustavi 181 i 
186. 
389  “ ”  
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391 Nakon 

-

158-160. 

 
 (BSA) 

392 su 

ra od dopuštenog.  

-
dela usmerenih na ometanje normalnog rada kompjuterskih sistema i neovlaš
presretanje podataka.  

unutrašnjih poslova. 

 

ivanju širenja 

Pomenuto odeljenje ima  uvredljivih 

 

390     
391  Dostupno na: -vir - ; datum pregleda: 12.10.2011.  
392 Dostupno na: ;  datum 
pregleda: 12.10.2011.   
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avi se i digitalnom 

 Od 

kriminala. 
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7  

strane mladih 
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Kompjuter kao sredstvo koje 

 poslednjih decenija. Prema istra

milijadru i 
abele 5393.  

5.  

 
Populacija 
( 2018 Est.) 

Internet korisnici 
31 Dec 2017. 

Penetration 

Pop.) 

 
2000-
2018 

Internet 
korisnici 

% 

   35.2 %  10.9 % 

Azia   48.1 %  48.7 % 

Evropa   85.2 % 570 % 17.0 % 

Latinska 
Amerika/ 

 
  67.0 %  10.5 % 

Bliski istok   64.5 %  3.9 % 

Severna 
Amerika 

  95.0 % 219 % 8.3 % 

Australia 
  68.9 % 273 % 0.7 % 

Svet Ukupno   54.4 %  100% 

Od ukupnog broja internet korisnika na celom svetu broj internet korisnika u top 20 

da predstavlja više od polovine. U ovoj grup K
-2018. godine. 

393  
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 internet korisnika i rastom od 229% u odnosu na 2000. 
godinu. 

 

Ukoliko se uporedi broj internet korisnika i broj korisnika facebook društvene 
ugosloven dobija se podatak da je najv

broj internet korinsnika  
videti u Tabeli 6. 

a 6. 
 

 Broj Internet 
korisnika 

Stopa 
penetracije % korisnika 

Stopa 
penetracije % 

Bosna i 
Hercegovina 846    

Makedonija     
Crna Gora     

Srbija     
Slovenia     
Hrvatska     

Broj korisnika društve ne bi trebalo mešati sa stvarnim 
brojem korisnika sajt
govori da je ovaj 
Porast broja facebook korisnik a 
gotovo milion. 

   

sajtovi  
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394

ija i podataka koje o sebi ostavljaju na ovakvim servisima. Ono 

ovanim g

vremena dostupna svima. Poseban problem jeste objavljivanje osetljivih podataka kao 

 

Gross i  u 
 -a otkrivaju 

Young i 
-

-  
 studenti na profil postavljaju svoje slike 

 

Ovako velika iskrenost korisnika sajtov

-a. 

-a 

 ova usluga bila je podešena tako da snima 
aktivnost svih -

 
-a p

 

394 aklina ilan eljko 
- Technics 

-  
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Tokom 2009. godine  je još dva puta bio predmet široke diskusije i 

strane -

suština svodi na to da  

kreatori -a su još jednom bili primorani da odustanu od nameravanih 
promena. 

ice po pitanje -

interesom ( – 
ivatnost informacija Kanade (

– 
podataka korisnika -

-
litiku privatnosti njihovih korisnika. 

 je korigovao jedan deo svoje politike privatnosti koji se 
odnosi na -

-
 

kada je 

– 
ENISA). taju  
2007. g  

- Pretnje po privatnost
-
- Pretnje po identitet
- Drštvene pretnje

N

oa 
primene: 

- Preporuke u oblasti vladinih regulatornih politika
-
-
-
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govori i podatak da je M

 

- -podac
-  
-

marketinške svrhe;
- sakupljanje podataka o kretanju na Internetu od strane provajdera usluga

-

-
-
-  
- upotreba veoma nesigurne infrastrukture;
-

– OPC) 

395. 

podatke na Internetu. Ovde treba naglasiti d

koje vrebaju na Internetu.  

-  
e ovo treba dodati i 14% onih koji su spremni da na nekom 

 

395   (2012). 
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populacije u Srbiji i njihove upotrebe -a i -

da njihov profil vide svi korisnici -
ne. Broj (35%) onih koji na svojim profilima otkrivaju pu

-  adresu ili broj telefona nije mali. 

-a 
 –

 

 

socijlnim akterima je to da  
nego što ih imaju  
komunikacije i slobodnog vremena. 

jakih 
 vim 

 

 

a. 

vrs

 na Google-u dati više 

roditelje koji nemaju jasno poimanje ovog problema ili nisu svesni 
k
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pr

internetu  su uticali na porodicu u 
 

 

 

396

 

prepirke sa roditeljima i drugovama u pitanju. Kada se radi o seksualnom 

web kamere pa sve do ugovaranja vidjenja na nekom unapred odabranom mestu. 

nja 

šema pedofilije primenjena u cyber prostoru397

pogo  

ovakvih vidova kriminalnih aktivnosti. 
Nedostatak    realnog u 
suprotnom bilo bi opšte  da je sajber prostor postao deo našeg 
svakodnevnog isti kao biranj  
stvarnih  pri  

396  M  

- -  
397   mpu

-  
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  da se ovakav 
osoba jednostavno enjem. 

ja 
interneta nego što su to roditelji. 

skl
cilju adekvatnog usmeravanja dece. Neke od sugestija pobrojane su u nastavku: 

- Prva od sugestija odnosi se na kreiranje sigurnog profila svog deteta. Ovo 

 
- 

a 

 
-  
- 

koj  
- 

poštuje privatnost drugih. 
- 

koje mogu biti napa  
- 

 
- Potrebno je objasniti detetu da ukoliko ga neko povredi to nije njegova krvica i da 

 
- 

sigurnost po  
- 

 prate. 
- 

enju. 
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Provajderi usluga 

 

 

koji se daju drugima na raspolaganje u onoj meri u kojoj se pojedinac brine da ne 
 

a
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8  
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Interneta u celom svetu doveli 

 

i primene informaciono kounikacionih 

visokotehnološkog kriminala. 

oblik kriminalnog ponašanja. Kao sveobuhvatan pojam koji obuhvata sve ilegalne 
cyber kriminala. O 

 
veliki broj studija koje se bave ovim problemom. 

 

jem prava intelektualne 
svojine i autorskih n

komun
sigurnosti i stabilnosti kako pojedinaca tako i globalnog svetskog poretka. Evidentirani 

vreme goto
t 

j
vešti u prikrivanju svojih aktivnosti i ostvarivanju apsolutne anonimnosti. Ponekad 

kog 
kr

je nead  

osobu koja je nanela štetu korisnicima jedne j
Pravne regulaive koje 

kasnije se us

a potpisnika 
 

nika o tome 
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 svi napori institucija mogu samo donekle 
 Ukolko se neadekvatno ponašanje 

ek postoje 
korisnici koji odgovaraju unosom svojih podataka na ove ovakve mejlove.  

Kako bi se celokupni cyber prostor kako u domenu weba tako i domenu 

ostaje ulaganje napo

Ljudi u domenu softversk

edukovanih korisnika elektronskih servisa i cyber prostora 

ono 
komunikacionih tehnologija.  
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-  
IC3 - Internet Crime Complaint Center  
PwC – Price water house Coopers  

- false rejection rate 
- false acceptance rate 

TAM -Technology Acceptance Model 
TOE -  
EKD - Enterprise Knowledge Development 
ANT - Actor Network Theory 
EVM - Electronic Voting Machine 

-  
-  

UNPACS - United Nations Public Administration Country Studies 
–  

GPS – Global Position System 
LCD - -crystal display 
UPU - Universal Postal Union  

-  
PoS - Point-of-Sale 
GIS - Geographic Information System 
EEG – Electroencephalogram 
TSDB - Terrorist Screening Database 
Tor -  
I2P - Invisible Internet Project 
DoS - Denial of service 
DDoS – Distributed Denial of service  
BSA - Business Software Alliance 
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PRAVNI ASPEKTI
SAJBER PROSTORA

Žaklina Spalević

Žaklina Spalević

Pravni aspekti sajber prostora predstavljaju mono- 
grafsko izdanje koje sagledava institute prava u 
novom sajber okruženju, u kome se analizira i daje 
predlog za unapređenje postojeće legislative sa ciljem 
definisanja ugovornih i deliktnih odnosa, prava na 
privatnost, slobode govora, zaštite od zlostavljanja, 
intelektualne svojine, autorskog prava na kodovima 
računarskih programa i baza podataka, internet 
bezbednosti, krivičnih dela proizašlih iz radnji na 
internetu i na polju elektronskih komunikacija, prava 
svojine digitalnih podataka i poreskog akpekta razmene 
roba, usluga i kapitala u sajber prostoru. Takođe, 
sagledani su pravni aspekti izgradnje sistema elektron- 
ske uprave kao novog modela javne uprave i lokalne 
samouprave i načini borbe protiv organizovanog 
kriminala i međunarodnog terorizma u sajber okruženju.
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