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Fysis kriptesthai filei - priroda voli da se skriva
Heraklit, Fragment 123.*

(Razumevanje prirode nikad nije lako, ali razumevanje je ipak moguce. Pomocu
razumevanja se na osnovu postojecih znanja moZe stvarati novo, odnosno ljudi koji
razumeju mogu preduzimati korisne aktivnosti zato $to mogu stvoriti novo znanje
ili barem nove informacije na osnovu vec postojeceg znanja.)

! Preuzeto iz predavanja Prof. dr Milana Milosavljevica, Univerzitet Singidunum, Beograd.



SADRZAJ

1. L0074 PP 11
1.1, CGilJeviipravila ...cccoieeriiireecireeccrreeeccrreenecrrenneereenseesennseessennseessennnenens 11
1.1.1. SIMetriCni MOEIi co.ueeeiieeiiieeiie et et seae e 14
0 R XY 10 =Y d g ol Yo g o Yo 1= PSR 17
113, REZIME ittt et et e e e e e e e e e e e e e e e e e e e e e e e e e aaaaeeeaaeaaeaaaeasaaaaaaaens 19
1.2. Ostali kriptoloSKi CillJeVi.......cceeiriiiiieeiceiieiirrecccccr e rrrrenneeeee e e e ennnanneens 19
1.2.1. Generatori slu¢ajnih i pseudosluéajnih Nizova........cccceeevvcieeiiniiene e, 20
1.2.2. AUTOTIZACHTA wvveteeiiieiiiiiieee e ettt e e e ettt e e e e s e sttt e e e e e e s sbbaaeeeeeesananbaaaeeeesnns 21
1.2.3. Protokoli autentifikaCije .....c.ueieeciiieecieee e 21
1.3.  Prakti¢ni kriptoloski problemi.........cccccceiiiiiimmniiiiiiiiiiiininnniiiinnn, 22
1.3.1. Protokoli, strane koje komuniciraju i protivnici......ccccceecveeeeriiieeeeseieee e, 22
1.3.2. Kriptologija i bezbednost ra€unara........cccceieeiieee e 23
TR T o AV | =T = T USRS 24
1.4. Pristupi izu¢avanju Kriptologije ......cccceeeiiiiiiiiiirmeeiiiiiiiiiiieeeeieccisesreeeeeeessenns 25
1.4.1. Faze U razvoju KriptolOZije .....ccecueeieeiiiieeeiiiee et e 25
1.4.2. Razvoj kriptologije kroz kriptoanalizu.........cccoeecuveeeiiiieieiiiiiee e 25
1.4.3. Senonova sigurnost simetriénog Sifrovanja .......ccccccceeeevereeeeereeeeeeeeeenns 26
1.4.4. Teorija racunarske Kompleksnosti ........ceccviiiiiiiciiee e 27
1.4.5. Jednosmerne fUNKCIE ......cccuuiiiiiie i e 28
2. KLASICNA KRIPTOGRAFIJA ..ttt ssese st sesssess s sesaseseassnes 30
2.1, Sifre traNSPOZICHE .eeveererreeereieeeeesseetesnessesseesseessesseessesssessesssessasssessesssassnas 30
2.1.2. Transpozicija KoloNa.......ueeiieiiii e 31
2.1.2. Kriptoanaliza transpozicija Kolona ..........ccccuveeeiiiiieecciiec e 33
2.1.3. Dvostruka transpozicija kolona.......cccceeeeiiiieii i 33
2.1.4. Kriptoanaliza dvostruke transSpOzZiCije .....cccvvvreeeeeeiiiiiiiieieee e e e ee e 34



2.2.  Sifre Zamene - SUPSHILUCIIE ...eeveereereeeeeieeiieesesseeeeesseesesseesesssessesssessesssessnes 35

2.2.1. Sifre proste zamene (Monoalfabetske)..........ccceeieveeereieeeeeeeeeeeeee s 35
2.2.2. Kriptoanaliza CezaroVe SifIe......cuciiiiiciieeicieie ettt 37
2.2.3. HOMOFONE SIfr@ .eveeeecceee et 39
2.2.4. Kriptoanaliza homofone Sifre.........ccoocuiiiiiciiie e 40
2.3, POliBramske Sifre.....ccciieeecieiineniiiieneneiiieneneeriennseereennseereensssereenssssesnnsessesnsssseens 41
2.3. 0. PlEJfEr SHfra cuviie et 41
2.3.2. Kriptoanaliza Plejfer Sifre ... 42
e T T o 111 oYY = R 1 = U UURP 44
2.3.4. Kriptoanaliza HIlove Sifre ........coociiieiiiiiie et 47
2.4. Polialfabetske Zamene ........cceeeiiiiieiiiiiceiiiieeeiinreencisreenne s eennseseennseeseennssessens 47
2.4.1. Kriptoanaliza ViZNerove Sifre ......cccceveciee ettt 49
2.5, Perfektne Sifre.......ccceeeeeeceeiiiiiiiicccecrrrrrreesss e e e e s s e e s s e e e s nn s s e s e e e e e nnnns 52
2.5.1. ONE-tIME PAU ceeieiiiiieiee e r e e e et e e e e e e nnraaaeeas 56
2.6. KOANE KNJIGE ccuuuiiieniiiiieniiiiiieiiittieieteeneieteensnieteensseesennseseennsssseensssssennsssssennns 59
3. SIMETRICNI SIFARSKI SISTEML....ormeeeeeeeeeeesssessseesessssmmsesssssesessessssssemessssseee 61
3.1. Sekvencijalne SHfre.....c.cccceiiiieeiiiiiiceereecirirecc s reene e e enn e s eennseeseennsseseans 63
I O N TSRO PRRRTRTRR 69
I 00 {7 SRRt 73
3.2. BIOKOVSKE SIfre ...ccceueiiiiieniiiiiieiiiiiieiiritnescnieneecsreneeeseenasseseennsssseennsesseennsessenns 77
R N <Y1 = B 1 TP SRRt 77
BL2.2 . DES e e e e e e e et e e e e bt e e e e ara e e e e areeeeanrees 80
3.2.3. TroStrUKI DES....oviiiieee ettt e et e e e e e et ae e e e e s e e ennrae e e e e e e sennnnns 94
3.2 AES oo e e e e e a e e e e rate e e e ebae e e e aaeaeeaees 98
3.2.5. JOS tri bIOKOVSKE SIfre .....evveieciiiiecee et e 105
S 7020 TR I = - NS 106
3.3. ReZimi rada blokovskih Sifara ........ccccceeriiiiiemmeccceiiiiinireccccen e errereneeeeeee e 108



3 T 1 == ) =Y RN 114

3.5. Kratak pregled... ... i rrenee s s sensessennssesssnnsassaes 117
4. ASIMETRICNI SIFARSKI SISTEMI ...oooossirrvrressssssssssssssssssssssssssssssssssssssess 118
4.1. Uloga javnog kljuc¢a u razmeni simetricnih kljueva ......cccceeeeeeeeecciirrrrnennanneee. 120
4.2. Difi-Helman (Diffie-Hellman) ...........c.ccovveiiiiiiiiiiiiiiiiiiiiiiiniiniiinssisssssssssssssssses 122
e TR N 127
4.4. Primena asimetri¢nih Sifarskih sistema........cccccvviiiiiiiiiiiiiinnnnnnnnnn, 135

4.4.1. RSA Sifrovanje i deSifrovanje........ccoccciiiieeei it 136

4.4.2. RSA digitalno potpiSiVan €. .....ccuueieeiiiieieiiieie ettt 137

4.4.3. TQJNOSt I NEPOIECIVOST ..eeiiiiiiiiiiiiiiiieeeeeee e 140

4.4.4. Infrastruktura javnih KJUCeVa ......cccoiviiiiieiec e, 142

4.4.5. Prednosti i nedostaci kriptografije sa javnim kljuéevima.........ccccccoeveeennene. 146
5. HES FUNKCIJE . ieceeeesssseseessseesssssssssssssssssssssssssssissssssssssssssssasssssssssssssssssssnssnn 151
5.1. Svojstva sigurnih hes funkcija.....ccceeeeiiiiiiiiinniniiiiniiiiiieeeene 151
5.2. Rodendanski problem ..........cciceeeeciiiiiiiiieicreces s reeeecnnssee s s e e e e nnnnnsssesseeeenns 154
5.3. Klasicne sume — nekriptografske hes funkcije .......coeeeeeeceiirirriiienccccceieneeenes 157
L 1 | N 158
LT TR I 161
5.6. HesS funkcija i iNtegritet .....ccceveeereeeeiciiiiiirieiieccceee e rerrnn e cee e e e e e s nnnnn e eeeeeeens 164
6. AUTENTIFIKACIJA ettt tses e e st sesssss s ssse s s ssassseans 168



00 T 1 1L 169

6.1.1. KIJUCEVI ili IOZINKE ...vvveeiiiiee ettt et e e e aree s 170
6.1.2. 1ZDOr JOZINKE ...uvtrreeeee ettt e e e e e e e e eab b e e e e e e eeeanes 171
6.1.3. Napadi preko 10ZIiNKe .......ooeiiiiiiiciec e 172
6.1.4. Verifikacija [0ZINKE ......ccueiiieiieeeeee e e 173
6.1.5. Drugi problemi sa l0zZinkama........ccceiieriiieiiiiiie e 174
6.2, BIOMETIijA coovveeriiiineniiiiineniiiienesiiiienesiiiiensisiiensisisessssisssssssssnsssssssnssssssansssssses 175
6.2.1. Iris kao biometrijski podatak........cccoiiieeiiiiiii e 177
6.2.2. Biometrijska autentifikacija ......cccoecuveeeiiiiiiiccie e 182
6.2.3. Nedostaci biometrijskih sistemMa........cccoccieiiiiiiiiicic e, 184
6.2.4. Zastita privatnost biometrijskih podataka........cccccceeiiieiiiiei 186
7. VIZUELNA KRIPTOGRAFIJA I SKRIVANJE INFORMACIJA .....ccconuuenee. 192
7.1. Vizuelna Kriptografija ......cccoviiiiiiiiiiiiiiiiiiiiiiiiiiiiiisssssssssnes 192
7.2, Steganografija.....cccccviuuniiiiiiiiiiiiiiiiinirnre e e s s s e s s s e en 197
7.2.1. Istorijski osvrt na nastanak steganografije .......ccccecvveeeivciiieiciiie e, 197
7.2.2. Moderna steganografija.......cccceeeiiiiiee i e 198
7.2.3. Digitalni vodeni PeCat .......coociiiiiiiiiieecee e 199
7.2.4. LSB SUPSTITUCITA e 201
7.3. Generisanje slucajnih brojeva...........ccceiiiireceiiiniiieiicccceeeeeeereneree e e e e eenenns 207
7.3.0. VISt BeNEIatora .. e 207
7.3.2. RAzlika PRNG / TRNG.....cccveiiiiiieiieieenieesieesteesreesnesteeteesseesseesseesnsesnsesssesnns 209
7.3.3. Generatori slu€ajnih Brojeva........ccueeeeii e 210
7.3.4. Naknadno procesiranje ekstrakta entropije izvora........cccceeevcveeeeicieeeeennee, 212
8. BIBLIOGRAFTJA ettt sse s s sse s s sssssassseansnes 214
DODATAK A - MODULARNA ARITMETIKA ...t asene e 216

\



DODATAK B - EDUKATIVNO RAZVOJNO OKRUZENJE CRYPTOOL............

RECNIK POJMOVA

Vil

232



Predgovor

K’ riptologija | — je udZbenik koji je namenjen studentima Fakulteta za
j informatiku i racunarstvo Univerziteta Singidunum za pripremu ispita iz
predmeta ,Kriptologija 1“, a moze se koristiti i za savladavanje gradiva iz predmeta u
kojima se koriste kriptoloski mehanizmi za zastitu podataka. Udzbenik sadrzi uvodni
materijal u oblast informacione bezbednosti.

Kriptologija je nauka o zastiti podataka koja je dugo vremena bila orijentisana samo
na profesionalne sisteme za zastitu podataka (vojska, policija, bezbednosne agencije i
Ministarstvo spoljnih poslova). Od kada postoji komunikacija, postoji i potreba da se
podaci koji se prenose zastite od napadaca, tj. od onih kojima podaci nisu namenjeni.
Od vremena komercijalizacije Interneta, kada je on poceo da se koristi kao
infrastruktura za poslovanje, kriptologija je nasla svoju primenu u svim aplikacijama
koje se odnose na elektronsko poslovanje: e-trgovina, e-bankarstvo, e-government i
sl. Isto se moze reci i za aplikacije za mobilne uredaje. Poverljivost (tj. tajnost)
podataka koji se prenose je samo jedan od servisa koji se zahteva. Slobodno se moze
reéi da su danas jednako vazini i servisi za autentifikaciju, integritet podataka,
dostupnost i neporecivost.

U udZbeniku se razmatraju perfektni i primenjeni Sifarski sistemi. Perfektni ili
apsolutno tajni Sifarski sistemi se zasnivaju na Sifrovanju primenom pravih sluc¢ajnih
nizova. Mana ovakvih sistema je u tome Sto se zahteva da duZina slucajnog niza mora
da odgovara duZini otvorene poruke koja se Sifruje. U racunarskim aplikacijama,
narocito u onim koje su namenjene za rad u realnom vremenu, navedeni koncept nije
primenjiv u praksi. Zbog toga postoje rac¢unarski sigurni sistemi koji se zasnivaju na
Sifarskim algoritmima i Sifarskim klju¢evima. U njihovoj osnovi su generatori
pseudoslucajnih nizova, koji obezbeduju dobra statisticka svojstva niza za Sifrovanje,
a koji se inicijalizuje na bazi kljuceva relativno male duZine.

Prvi deo udZbenika se odnosi na istorijske Sifre, tj. one koje danas imaju samo
istorijski znacaj, ali predstavljaju odlican uvod u moderne Sifre. To su Sifre zamene i
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Sifre premestanja koje su se razvijale i koristile do Drugog svetskog rata. Razmatranja
pocinju sa Cezarovom Sifrom, preko Viznerovih tablica, kodnih knjiga, pa sve do
elektromehanickih uredaja za Sifrovanje. Najpoznatija masina za Sifrovanje iz tog
vremena je dobro poznata “Enigma”, o kojoj su se potpunije informacije mogle
saznati sa distance od 30 do 40 godina.

Zatim se izucavaju simetricni i asimetricni Sifarski sistemi sa stanovista moderne
kriptografije. Navedena podela se odnosi na kriptoloske kljuéeve. U simetri¢nim
sistemima se na obe strane komunikacije, pored algoritma Sifrovanja, koristi i tajni
simetri¢ni klju¢ kojim se inicijalizuje algoritam. Tajnost simetri¢nih sistema se zasniva
na tajnosti klju¢a. Bez poznavanja tajnog kljuca, najbolji moguci napad na ovakve
sisteme bi bila pretraga po svim mogucim kljucevima. Najpoznatiji algoritmi iz ove
klase su DES, 3DES, AES. Asimetri¢ni Sifarski sistemi su mladi od simetri¢nih. Pojavili
su se sredinom sedamdesetih godina proslog veka. Nastali su kao odgovor na prob-
lem distribucije tajnih simetri¢nih kljueva. U asimetri¢nim sistemima jedan klju¢ se
koristi za Sifrovanje (javni kljuc), a drugi za deSifrovanje (privatni kljuc¢). Ova dva kljuca
su u jedinstvenoj vezi, ali se iz jednog ne moze odrediti drugi. Cela teorija pociva na
jednosmernim funkcijama koje se lako mogu izracunati u jednom smeru. Za inverznu
transformaciju su potrebni dodatni podaci. Tajnost ovakvih sistema pociva na
sloZenosti izraCunavanja nekih teskih matematickih problema. Najpoznatiji algoritam
iz ove klase je RSA. Asimetricni sistemi su pogodni za realizaciju dodatnih
funkcionalnosti kod savremenih aplikacija, a odnose se na servis za autentifikaciju,
integritet podataka i neporecivost. Za ove servise primenjuju se tehnike digitalnog
potpisivanja nad hes vrednostima otvorenih poruka.

Teorijski materijali su podrzani prakticnim primerima koji su realizovani u
namenskom softverskom paketu CRYPTOOL. To je softver otvorenog koda preko koga
se mogu na efikasan nacin proveriti svi koncepti iz kriptologije. U njemu postoje
gotove biblioteke Sifarskih algoritama i dodatnih kriptoloski funkcija. Zapravo, vec
posle savladavanja radnog okruzenja, moguce je realizovati jedan Sifarski sistem.

Cilj ovog predmeta jeste da studenti savladaju koncepte modernih Sifarskih sistema.
Ovi koncepti nalaze svoju primenu u savremenim IT tehnologijama: u softveru,
operativnim sistemima, racunarskim mrezama, bazama podataka i Web aplikacijama,



posebno u poslovnim sistemima. U praksi se standardno koriste viSeslojna resenja
zastite. Na trZiStu postoji velika potreba za kadrovima sa znanjima iz kriptologije. To
nisu klasi¢ni informaticari, programeri, administratori, ve¢ oni koji mogu da na
ispravan i potpun nacin razumeju sve bezbednosne aspekte. Svaka organizacija ima
potrebu da brine o bezbednosti svojih podataka. U danasnjim uslovima, upravo su
sistematska znanja iz zasStite komparativna prednost i osnova za kvalitetnije
zaposljavanje.

Jedan od osnovnih problema pri ucenju kriptologije predstavlja njena kompleksnost i
zasnovanost na sloZzenim matematickim principima i formulama. Najveéi broj
bezbednosnih reSenja danas ne zahteva detaljno poznavanje pomenutih
matematickih principa ve¢ samo njihovo osnovno razumevanje i povezivanje sa
ulogom u praktiénim reSenjima. Prebacivanjem fokusa iz domena matematickih
osnova bezbednosnih resenja u domen prakticne primene kod savremenih
informacionih i telekomunikacionih tehnologija zna¢ajno se menja i profil studenata
u ovoj oblasti. Iz tog razloga je ovo preusmeravanje neophodno podrzati
odgovarajué¢im edukacionim pristupima, materijalima i uslovima za ucenje.

Nasa iskustva sa koriS¢enjem tradicionalnog pristupa kod poducavanja kriptologije
ukazala su na potrebu za novim, interaktivnijim i kolaborativnijim nacinima za
sticanje znanja iz ove oblasti. Umesto koriS¢enja bottom-up pristupa - kretanja od
potrebnih matematickih aparata ka njihovoj kriptografskoj primeni, odlucili smo se za
top-down pristup: predstavljanje kriptoloskih principa u kontekstu njihove prakti¢ne
primene u cilju izazivanja interesovanja za savladavanje njhovih pratecih
matematickih principa.

Na kraju, zahvaljujemo se recenzentima na korisnim sugestijama koje su unete u
udzbenik. Posebnu zahvalnost dugujemo redovnom profesoru dr Milanu
Milosavljevicu, osnivacu moderne kriptologije na nasim prostorima i Sire, koji nam je
svojim iskustvom, savetima i prisustvom pomagao i bio inspiracija u toku pisanja ovog
udzbenika. Ovo je prvo izdanje, te su sve kritike i sugestije Citaoca dobro dosle.

Beograd, 2013. godine Autori
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1. UVOD

K roz istoriju je postojala potreba da se omogudi komunikacija izmedu dve ili
E viSe strana, a da se zadrZi privatnost informacija koje se prenose, narocito u
slucaju kada postoji prisluskivanje komunikacionog kanala. Sa tom potrebom je
nastala kriptografija (eng. Cryptography?®). Dok je obezbedivanje privatnosti ostao
glavni cilj, polje kriptografije je proSireno na niz drugih oblasti, ne samo u okviru
bezbednosti komunikacija, kao $to su integritet i autenti¢nost komunikacija, veé¢ i na
mnoge druge sofisticiranije ciljeve.

Danas je primena kriptografije Siroko rasprostranjena iako je nekada bila
primenjivana uglavnom u vojnim okvirima. Na primer, pri kupovini preko Interneta
upravo se kriptografija koristi da bi se osigurala privatnost broja platne kartice dok se
prenosi od korisnika do servera prodavnice. U elektronskom bankarstvu se
kriptografija koristi da bi se obezbedio pristup licnim podacima i transakcijama.

Kriptografija se koristi skoro od kada je pisanje izmisljeno. Ve¢im delom svoje istorije,
kriptografija je bila umetnost, igra mastovitih reSenja i napada. lako je zadrzala neke
od svojih starih cari, poslednjih tridesetak godina je donelo nesto sasvim novo.
Umetnost kriptografije je spojena sa naukom, a danas govorimo o modernoj
kriptologiji. Danas je kriptologija temelj racunarske i komunikacione tehnologije.
Zasniva se na strogim matematickim principima i spaja oblasti kao Sto su teorija
brojeva, teorija racunarske kompleksnosti i teorija verovatnoce.

1.1. CILJEVI | PRAVILA

Moderna kriptologija resava veliki broj problema. Najvazniji od svih problema i dalje
je ostvarivanje bezbedne komunikacije preko nesigurnih komunikacionih kanala. Da
bismo lakSe predstavili ovaj problem, definisaéemo odredene pojmove: posiljaoc
(eng. Sender - S) i primaoc (eng. Receiver - R) koji Zzele da uspostave komunikaciju

? Kriptografija (ili kriptologija); nastala od gréke regi kpurttoc - "skriveno, tajno”; i ypadew - "pisati”, ili
Aoyla - "nauka", respektivno)

11



Kriptologija | - Osnove za analizu i sintezu Sifarskih sistema

medu sobom. Cesto éemo nadéi u radovima iz kriptologije da se za likove u primerima
koriste imena Alisa i Bob. U kriptologiji se uvek razmatra i tre¢a strana, a to je
protivnik (eng. Adversary - A). Protivnik predstavlja izvor pretnji. Zamisljamo ga kao
nekog ko ima pristup komunikacionom kanalu i Zeli da kompromituje bezbednost
strana koje komuniciraju. Zbog toga je u upotrebi i treci lik, Trudi. Ljudski likovi se
uvode zbog lakSeg razumevanje problema, a i suvoparna razmatranja postaju
zabavnija. Medutim, to ne znaci da su posiljalac i primalac samo ljudska bica, ve¢ oni
mogu biti i nesto drugo, kao na primer: mobilni telefon, racunar ili neki proces na
racunaru.

< Komunikacioni kanal <>

Alisa Bob

Trudi

Slika 1.1 Kriptologija tezi dostizanju idealnog komunikacionog kanala izmedu posiljaoca
primaoca

Idealni komunikacioni kanal. Zamislimo nase dve strane kako komuniciraju kroz
neprobojnu i zvu¢no nepropustivu cev, kroz koju posiljalac moze da Sapne poruku i
primalac da je €uje. Niko drugi ne moze da Cuje njihov razgovor niti da izmeni bilo $ta
u njemu. Ova cev predstavlja savrSeni komunikacioni kanal, dostupan samo
posiljaocu i primaocu, kao da su sami na svetu. Sa stanovista bezbednosti ovaj
komunikacioni kanal je savrSen. Na Zalost, u stvarnom Zivotu ne postoje idealni
komunikacioni kanali izmedu strana koje bi Zelele da komuniciraju. Naj¢esée se takve
komunikacije obavljaju preko javnih mreza, kao Sto je Internet. Osnovni cilj
kriptologije jeste da omogucéi komunikaciju koja ima sliéna svojstva sa idealnim
komunikacionim kanalima.

Svi aspekti idealnog kanala se ne mogu dostici, tako da kriptolozi imaju joS neke
cilieve kojima konstantno Zele da se priblize. Prvi cilj je privatnost. Obezbediti
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privatnost znaci sakriti sadrzaj komunikacije od protivnika. Drugi cilj je autenti¢nost i
integritet. Zelimo da primalac, nakon $to primi poruku od posiljaoca, ima moguénost
da proveri da li je poruka zaista stigla od posiljaoca, a ne od protivnika i da niko nije
promenio poruku na njenom putu od posiljaoca do primaoca.

Protokoli. U cilju obezbedivanja servisa privatnosti i autenti¢nosti, definisani su
odgovarajuci kriptoloski protokoli. Protokol je skup pravila koja razumeju i postuju
strane u komunikaciji. Kriptoloskim protokolima se vrsi izbor algoritama po kojima se
vrsi Sifrovanje/desifrovanje, dogovaraju se kljucevi i usaglasavaju drugi kriptoloski
parametri. Nije teSko zakljuciti da, u Zelji da osiguraju svoju komunikaciju, strane
moraju znati nesto ili biti u stanju da urade nesto Sto treca strana (napadac) ne znaili
nije u stanju da uradi. Zapravo, mora postojati odredena asimetrija izmedu situacija u
kojima se nalaze strane koje komuniciraju i situacije u kojoj se nalazi protivnik.

U tekstu ce se koristiti izrazi koji su formalno definisani.

Pismo ili alfabet (eng. alphabet) je konacan skup. Obi¢no koristimo grcko slovo X za
oznacavanje pisma. Na primer X = {0,1,2,3,4,5,6,7,8,9} je pismo koje se sastoji od
deset karaktera, a X' = {0,1} je pismo koje se sastoji od dva karaktera i ono se zove
binarno pismo. Niz (eng. string) je konacan niz karaktera. Broj karaktera u nizu se
zove duzZina (eng. length) niza. DuZina niza X se oznacava sa |X|. Znaci da niz
X = 1011 ima duZinu cCetiri i da je u binarnom pismu. Niz Y = kriptografija je
duzine 14 i napisan je srpskim pismom. Niz duZine nula se naziva “prazan niz” i
oznacava se sa @. Ako su X i Y nizovi, onda je njihov spoj koji se obelezava sa XI11Y
jednak karakterima niza X na koje se nadovezuju karakteri niza Y. Na primer,
1111110010 = 111110010. Skoro da se sve moze predstaviti nekim nizom. Ovo je
posebno bitno, zbog toga Sto se u racunarskim tehnologijama sve predstavlja
binarnim nizovima. Ako je a broj a X niz onda je Y = (a, X) neki niz koji kodira broj a
i X. Nije tesko da ako imamo a i X, izratunamo Y. Obrnuto, ako imamo samo Y tesko
se moZe izracunati a i X. Jezik (eng. language) je grupa nizova koji svi nastaju iz
jednog pisma. Ako je X pismo onda X* predstavlja sve nizove &iji karakteri poticu iz X.
Na primer {0,1}* = {¢,01,000,110,1,0,0111,...}.

Slika 1.2 Definicije nekih osnovnih pojmova
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U kriptologiji postoje dva osnovna bezbednosna modela, a to su: simetric¢ni (eng.
symmetric) ili model sa tajnim klju¢evima i asimetri¢ni (eng. asymmetric) ili model sa
javnim i privatnim klju¢evima. Moderni kriptoloski sistemi su najces¢e kombinovani
(hibridni) u cilju postizanja kompletne zastite, naj¢esce u vise nivoa.

1.1.1. SIMETRICNI MODELI

U praksi, najjednostavniji i najceséi slucaj je kada posiljalac i primalac imaju jedan
klju¢ koji protivnik nema. Ovaj model se naziva simetri¢ni model. Cela teorija ovih
modela se zasniva na jednom kljucu koji protivnik ne sme da ima. Klju¢ je uglavhom
slu¢ajni niz duZine K bitova. Posiljalac i primalac moraju nekako da iskoriste kljuc¢ da
bi zastitili svoju komunikaciju od protivnika. Problem razmene kriptoloskih klju¢eva za
simetricne Sifarske sisteme, kao i postupci za ugovaranje tajnog simetri¢nog kljuca,
jesu predmet razmatranja u ovom udzbeniku. U svim Sifarskim sistemima, posebna
paznja se posvecuje generisanju i distribuciji kriptoloSkih kljueva, Sto zahteva
organizacione mere, tj. sprovodenje specificnih “politika” zaStite. UspeSnost
Sifrovanja i deSifrovanja zahteva sprovodenje postupaka za inicijalizovanje na
predajnoj i prijemnoj strani, koji se jednom recju zovu kriptoloska sinhronizacija.

U kriptologiji se pretpostavlja da je klju¢ na sigurnom i da ga znaju samo strane koje
Zele da komuniciraju. Ako je na primer klju¢ ¢uvan na nekom racunaru, pretpostavlja
se da je taj racunar zasticen od domasaja napadaca, a zastita takvog sistema je posao
sistema za zaStitu racunara. Zbog visokotehnoloskih reSenja hardvera, operativnih
sistema i samog Interneta, Cesto se izvlaci zaklju¢ak da su jedino sigurni izolovani
rac¢unari, tj. racunari koji nisu povezani na javne mreie.

Simetricni Sifarski sistemi. Protokol koji se koristi u simetri¢nim sistemima se naziva
$ema simetri¢nog Sifrovanja. Ovakva Sema I1 se moze oznacitisa Il = (K,E,D).Sa E
je oznacen algoritam Sifrovanja (eng. encryption algorithm). Poruka M koju posiljalac
Zeli da posalje se najceSce naziva otvoreni tekst (eng. plaintext). Posiljalac Sifruje
(eng. encrypts) otvoreni tekst kombinovanjem kljuc¢a K, algoritma Sifrovanja E i
otvorenog teksta M. Tako nastali tekst naziva se Sifrat (eng. ciphertext) C. Algoritam
D predstavlja algoritam desifrovanja (eng. decryption algorithm). Primalac primenjuje
algoritam D sa kljuéem K na Sifrat €. Nakon uspeSnog deSifrovanja dobija se
prvobitno Sifrovana poruka M, tj. otvoreni tekst. Najcesée, klju¢ je slucajni niz
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odgovarajuce duzine. Algoritmi Sifrovanja su predmet standardizacije (DES, 3DES, AES
i sl.) i generisu se prema strogim matematickim principima.

E c p{ D

Alisa ?K ? K Bob

Trudi

Slika 1.3 Simetricno Sifrovanje. Posiljalac i primalac imaju isti klju¢, K. Protivnik nema klju¢. M
je otvoreni tekst, a C je Sifrat.

Sema simetri¢nog Sifrovanja je dobro poznata. Napadaé¢ moZe da poznaje model
Sifarskog sistema, da zna algoritam po kojem je vrSeno Sifrovanje, ima na
raspolaganju Sifrat, ali bez poznavanja kljuca K nije u stanju da otkrije poruku M koja
se prenosi. Razlikova¢emo apsolutno tajne simetri¢ne Sifarske sisteme u kojima ne
postoji moguénost desifrovanja Sifrata C i otkrivanja poruke M. U prakti¢noj upotrebi
su racunarski sigurni simetricni Sifarski sistemi kod kojih nije moguée u razumnom
vremenu dodi do otvorene poruke M, odnosno najbolji mogudéi put za desifrovanje je
isprobavanje svih mogudih vrednosti kljua K, Sto se danas smatra teskim
problemom za realizaciju u realnom vremenu, ukoliko je klju¢ dovoljne duZine.

Sta je privatnost? Cilj $eme simetri¢nog Sifrovanja je da spreéi protivnika, koji
poznaje Sifrat da sazna otvoreni tekst. Dobijanje otvorenog teksta bi moglo da bude
ostvareno u 2™ pokusaja, $to nije lose ako je n neki mali broj. Ovo nam objasnjava
jednu novu teoriju, da $ema Sifrovanja nije sigurna niti nesigurna, veé¢ da postoji
odredena verovatnoda da ona bude razbijena.

Postoji jos faktora koji bi mogli uticati na sigurnost komunikacije. Na primer, da
protivnik veé zna nesto o poruci i pre nego $to je poslata. Recimo da Alisa i Bob Zele
da kupe neke akcije, i da poruka koju Zele da razmene moze biti “kupi” ili “nemoj da
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kupis“, 1 ili 0. To znaci da protivnik ima 50% Sansi da pogodi poruku. Treba imati na
umu i ovakav slucaj.

Takode, treba da budemo toga svesni da protivnik najées¢e nije neko ko nema
dovoljno znanja i ne ulaZze dovoljno energije u napade. Uglavnom je protivnik neko ko
je veoma mocan. Pored toga, u kriptologiji, preciznije u kriptoanalizi poznat je jedan
princip koji kaze da ¢ée napadac ulozZiti onoliko sredstava u napad, koliko vredi
informacija do koje Zeli da dode.

Autenticnost i integritet poruke. Poruka poslata primaocu od strane posiljaoca cCesto
je poslata kroz nesigurni komunikacioni kanal (npr. kao §to je Internet). Zelimo da
obezbedimo primaocu moguénost da sa sigurnoS¢u utvrdi da je poruka poslata od
strane posiljaoca, a ne od protivnika i da nije izmenjena prilikom prenosa. Najcesce
koris¢eni nacin za reSavanje problema autenti¢nosti poruke je primena koda za
autenti¢nost poruke (eng. message authentcation code - MAC).

Ma
— M’ -

| Komunikacioni | Prinvatiti

1 g maclo e MAC| __—» Bob

gen c G’ ver \
Alisa ?K ? K Odbaciti

Slika 1.4 Kod autenti¢nosti poruke. Dodatak o se kombinuje sa otvorenim tekstom M i
primalac na osnovu njega odlucuje da li je poruka potekla od posiljaoca sa kojim deli klju¢ K

v

L

Kada posiljalac Zeli da posalje poruku M, kreira se dodatak (eng. hash) koji se Sifruje
odgovaraju¢im algoritmom i kljuem K. Dobijeni Sifrovani dodatak dodaje se
otvorenom tekstu M i Salje se poruka (M, o). Primalac dobija poruku koja moze biti
izmenjena zbog uticaja Suma u komunikacionom kanalu (M’,¢"). Verifikacija se
sprovodi nad dobijenom porukom primenom istog algoritma za desifrovanje i kljuca
K. Ako je izlaz verifikacionog algoritma 1, on prihvata poruku kao autenti¢nu, a ako
nije, on poruku smatra kao prevaru. Njegova reakcija se moze ogledati u ignorisanju
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poruke, preko obavesStavanja poSiljaoca o prevari, do prekidanja komunikacije.
Verifikaciona Sema pociva na deljenom tajnom klju¢u K koga poseduju samo
posiljalac i primalac.

1.1.2. ASIMETRICNI MODELI

Klju¢ za koji znaju samo strane koje komuniciraju i njegova tajnost, nije jedini nacin
Cuvanja privatnosti komunikacije. Asimetri¢ni Sifarski sistem, poznat i kao model sa
javnim klju¢em, zasnovan je na postojanju dva kljuca: javnog (eng. public key — PK) i
tajnog kljuca (eng. secret key - SK). Javni kljuc je poznat javnosti i moZe biti objavljen.

E c »| D

Alisa J ét Bob
K Bob Bob

Javno |Privatno
Trudi PK_Bob|SK_Bob

Slika 1.5 Primer asimetricnog modela.

Asimetricno Sifrovanje. Asimetricno Sifrovanje se zasniva na primeni specifi¢nih
algoritama za Sifrovanje i deSifrovanje i primeni dva kljuéa koja su medusobno
povezana (javni i privatni klju€). Pretpostavlja se da poSiljalac ima kopiju PKg,y
javnog kljuca primaoca. Takode, zbog njegove javnosti smatramo da i napadac ima taj
isti klju¢. Da bi poslao tajnu poruku, posiljalac Sifruje otvoreni tekst M i pravi Sifrat C
na osnovu algoritma Sifrovanja, C = E(M, PKg,},). Takav Sifrat se Salje primaocu koji
ga desifruje uz pomo¢ tajnog klju¢a, M = D(C, SKg,},). Sustina asimetri¢nih Sifarskih
sistema je u tome da se Sifrovana poruka na bazi javnog kljuéa ne moze desifrovati na
bazi istog kljuca. Potreban je drugi par ovog klju¢a — privatni kljuc.

Ideja kriptografije sa javnim klju¢em i sama moguénost ostvarivanja ovakvog cilja je
fantasticna. Recimo da nikada nismo upoznali primaoca! MoZemo mu poslati tajnu
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poruku tako Sto ¢emo potraziti neke informacije u javno dostupnoj bazi i Sifrovati
poruku na nacin tako da samo on moZze da je desifruje. Tvorcima ideje o kriptografiji
sa javnim klju¢em smatraju se Whitfield Diffie i Martin Hellman?®.

Digitalni potpisi. Nacin za potvrdivanje autenti¢nosti i integriteta poruke u
asimetricnom modelu jeste digitalni potpis (eng. Digital signature). U ovom slucaju,
posiljalac ima javni klju¢ PK,js, | odgovarajuci tajni privatni klju¢ SKjjis, -
Pretpostavicemo da primalac zna javni klju¢ PKjyj;s, koji pripada posiljaocu, strani
koja potpisuje. Takode, smatramo i da protivnik ima javni klju¢. Kada posiljalac Zeli da
posalje poruku M, on njoj isto dodaje dodatne bitove, g, koji se nazivaju potpis ( eng.
signature ) te poruke. Tacnije, nastaje tako Sto se najpre izraCuna sazetak poruke M
(hash), a zatim se saZetak Sifruje primenom asimetri¢nog algoritma na bazi privatnog
klju€a. Na prijemu, primalac odreduje da li je poruka autenti¢na na osnovu dobijenih
M’ i o’ ijavnog kljuca posiljaoca PKjis, pPrimenjujudi ih na verifikacioni (eng. verifica-
tion) algoritam. Ako je poruka prihvaéena, primalac je smatra kao autenti¢nu, ako
nije, smatra je kao pokusaj prevare.

M’
> ,
M M ;-
_Komunikacioni | e Prihvatiti
kanal
—ﬂ HASH _»G HASHL—"" Bob
Lol B g
Al ? ] f Odbaciti
58 SK_Alisa PK Alisa

Javno Privatno
PK_Alisa|SK_Alisa

Slika 1.6 Sema digitalnog potpisivanja je odredena na osnovu algoritma za generisanje kljuéa,
algoritma potpisa i algoritma potvrde.

* Whitfield Diffie i Martin Hellman, ameriki kriptolozi, jesu pioniri kriptografije sa javnim klju¢em. U
nau¢nom radu objavljenom 1976. godine “New Directions in Cryptography” uveli su potpuno novu
metodu za distribuciju kriptoloskih klju¢eva.
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Jedna od razlika izmedu MAC i digitalnog potpisa je neporecivost (eng. non-

repudiation). Sa MAC, svako ko mozZe da potvrdi autenti¢nost poruke, kojoj je MAC

dodeljen, moZe i da napravi takvu poruku. Na primer, tako zasti¢ena poruka ne bi

mogla biti iskoris¢ena na sudu. Medutim, sa digitalnim potpisom jedino strana koja

potpisuje moze da napravi poruku koja se moze verifikovati javnim klju¢em PK .| to

se moze iskoristiti kao dokaz na sudu.

1.1.3. REZIME

U nastojanju da $to bolje oponasamo osobine savrSenog kanala, postavljamo dva

osnovna cilja: obezbedivanje privatnosti poruke i obezbedivanje autenti¢nosti |

integriteta poruke. Dva osnovna nacina za postizanje tih ciljeva jesu upravo simetricni

i asimetricni Sifarski sistemi.

Tabela 1: Rezime osnovnih osobina simetricnog i asimetricnog modela.

Simetricni model Asimetricni model

Asimetri¢no
Sifrovanje (javni kljuc
strane primaoca)

Simetricno Sifrovanje

Privatnost poruke e

Sema digitalnog
potpisivanja (privatni
klju€ posiljaoca)

Autenticnost i Kod autenticnosti
integritet poruke poruke (MAC)

1.2.  OSTALI KRIPTOLOSKI CILJEVI

U kriptologiji postoji mnogo ciljeva. Neki se odnose na one koje smo ve¢ opisali.

Osnova za sve Sifarske sisteme jesu generatori slucajnih nizova. Za prakti¢ne sisteme

zastite, cilj kriptologa je sinteza kvalitetnih generatora pseudosluc¢janih nizova. Pri

realizaciji tezi se ka jednoznacnoj autentifikaciji strana u komunikaciji.
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1.2.1. GENERATORI SLUCAJNIH | PSEUDOSLUCAJNIH NIZOVA

Slucajni impulsi se u stvarnosti javljaju samo u prirodnim pojavama i situacijama koje
je nemoguce predvideti (na primer bacanje potpuno simetricnog novcica). U primeni
se medutim upotrebljavaju hardverska i/ili programska resenja koja dovode do toga
da su dobijeni impulsi manje ili vise slucajni. U praksi se pri proucavanju slucajnosti
nekog niza impulsa koristi skup odabranih testova kojima se proverava posmatrani
niz impulsa (za koji Zelimo ustanoviti da li je slucajan). Zakljuc¢ak da je niz slucajan
zapravo znaci da niz pokazuje neke karakteristike koje se o¢ekuju od niza slucajnih
impulsa.?

Niz slucajnih impulsa generiSe se od strane generatora slucajnih impulsa (eng. ran-
dom number generators-RNG). Generatore slucajnih impulsa moZemo generalno
podeliti u dve kategorije: generatori istinski sluc¢ajnih impulsa (eng. true random
number generators-TRNG) i generatori pseudoslucajnih impulsa (eng. pseudorandom
number generators-PRNG). TRNG meri neku prirodnu pojavu koja je slucajna, pa su i
rezultati njegovog rada stvarno slucajni impulsi. PRNG koristi racunarske algoritme
koji stvaraju niz prividno slucajnih impulsa, a koji su zapravo unapred odredeni i zato
se zovu pseudo-slu¢ajni®. Jedna od najvaznijih karakteristika pseudosluéajnih
generatora je periodi¢nost izlaznog niza. Zavisno od strukture algoritma i pocetnog
stanja, perioda izlaznog niza je krada ili duza, ali uvek konacna.

Generalno, gde je prioritet slucajnost, hardverski generatori istinski slu¢ajnih impulsa
su pozeljniji od generatora pseudoslucajnih impulsa.

* Na Internetu postoji skup javno dostupnih testova za ocenu slucajnosti generatora slucajnih i
pseudoslucajnih nizova. Najkompletniji testovi su se mogu naci kod NIST-a (National Institute of Stand-
ards and Technology) - Americki nacionalni institut za standarde i tehnologiju.

> Generatori slucajnih impulsa koji se mogu pozvati iz nekog programskog jezika najcesce su
pseudoslucajni generatori. Za istu ulaznu inicijalnu sekvencu (seed) dobija se isti izlaz iz generatora.

20



Kriptologija | - Osnove za analizu i sintezu Sifarskih sistema

1.2.2. AUTORIZACIA

Uobic¢ajeno je da dve strane Zele da uspostave bezbednu komunikaciju. Pod
bezbednom komunikacijom smatramo onu u kojoj su strane sigurne da komuniciraju
jedna sa drugom i da je njihova komunikacija sakrivena od bilo koje treée strane.
Jedan takav slucaj je, na primer, kada Alisa Zeli da se sa odredene udaljenosti prijavi
na svoj racunar. lli komunikacija izmedu klijenta i servera u elektronskom bankarstvu,
gde klijent npr. ima moguénost da izvrsi elektronsko placanje, tj. prenos sredstava sa
svog racuna na neki drugi racun. Po definiciji autorizacija se odnosi na dozvole
pristupa pojedinim resursima sistema i dozvole za odredene akcije nad resursima
kojima se pristupa. U principu, pun pristup svim resursima sistema se ne daje svim
korisnicima. Samo privilegovan korisnik, poput administratora, mogao bi dobiti
dozvolu da instalira softver. Autorizacija je skup postupaka i tehnika za ograni¢avanje
rada autentifikovanih korisnika.

1.2.3. PROTOKOLI AUTENTIFIKACIHE

Da bi se pristupilo vecini Internet servisa, kao $to su elektronska posta, Internet
bankarstvo, Internet kupovina i sl., potrebno je prvo dokazati da ste onaj za koga se
predstavljate. Ovaj proces, prilikom koga se utvrduje identitet, poznat je kao
autentifikacija. Autentifikacija je proces utvrdivanja da li korisniku (osoba, racunar,
masina, jednom recju entitet) treba dozvoliti pristup sistemu. Razlikuju se problemi
autentifikacije na lokalni ili udaljeni racunar. Kod lokalne autentifikacije podrazumeva
se da se u cilju potvrdivanja identiteta koristi nesto Sto znate (na primer lozinka),
nesto Sto imate (na primer pametni telefon) ili neka jedinstvena osobina (na primer
skener mreZnjace oka ili otisak prsta). Kod autentifikacije na udaljeni racunar, podaci
potrebni za autentifikaciju se prenose ra¢unarskom mreiom gde se primenjuju
bezbednosni protokoli u cilju otklanjanja moguénosti manipulacije.

Problem koriséenja samo lozinke prilikom autentifikacije je ocigledan. U slucaju
kompromitacije lozinke, napada¢ moZe da ostvari neovlasceni pristup Internet
racunima i informacijama. Ako se koristi isto korisnicko ime i lozinka za viSe Internet
racuna, Steta moze biti joS veca. U cilju bezbednije autentifikacije, danas se sve vise
uvode ,snaznije” metode koje zahtevaju koris¢enje vise od jednog faktora
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autentifikacije. Ocigledan primer dvostruke autentifikacije predstavlja koris¢enje
kreditne kartice prilikom podizanja novca sa bankomata. Da biste pristupili
bankomatu potrebno je da posedujete nesto (svoju kreditnu karticu) i da nesto znate
(svoj PIN). Ako neko ukrade vasu karticu, ne moZe je zloupotrebiti sem ukoliko ne zna
vas PIN (upravo zbog toga je vazno da ga nikad ne zapisujete na kartici).

Racunarski protokoli su namenjeni za ostvarivanje bezbedne autentifikacije, kada se
ona radi preko racunarske mreze. U tu svrhu se koriste simetricni i asimetricni Sifarski
sistemi i hes funkcije. Dobro su poznati razli¢iti bezbednosni protokoli koji imaju svoju
namenu u slojevitoj arhitekturi racunarske komunikacije, SSL, IPSec, WEP, WPA i sl.
Sustina ovih protokola jeste da se sprece napadi tipa: ponavljanje poruka,
modifikacija poruka na prenosnom putu ili potpuno preuzimanje komunikacije, npr. u
slu¢aju napada tipa ¢ovek u sredini (eng. Man-in-the-middle-attack).

1.3.  PRAKTICNI KRIPTOLOSKI PROBLEMI

U nastavku se razmatra nekoliko tipi¢nih kriptoloskih problema iz prakse.

1.3.1. PROTOKOLI, STRANE KOJE KOMUNICIRAJU | PROTIVNICI

Kriptografija se bavi konstruisanjem i analizom protokola koji prevazilaze probleme
nastale pod uticajem protivnika. Do sada su navedeni primeri nekoliko problema sa
protokolima i nekoliko razli¢itih protokola.

Po pravilu mi se prema stranama kojima pruzamo zastitu odnosimo kao prema
“dobrim momcima“ i Zelimo da im obezbedimo postizanje njihovih ciljeva. To se radi
tako Sto se konstruisu protokoli koje ée oni modi da koriste. Protokol postavlja pravila
ponasanja svake strane prilikom obavljanja komunikacije. Protokol je u sustini pro-
gram.

Protokol moZe biti takav da kada strana zavrSi komunikaciju, mozZe sacuvati neke
informacije za sledeci put (eng. stateful). Na primer, strana moZe znati “ovo je prvi

“ o u

put da pokre¢em komunikaciju”, “ovo je drugi put da pokreéem komunikaciju®, itd.
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Protokoli se razlikuju prema problemima koje reSavaju. Nije isto reSenje za protokole
za simetricno Sifrovanje i za protokole kojima se vrsi autentifikacija strana u
komunikaciji.

Protivnik predstavlja izvor problema u kriptologiji. On nastoji da iskoristi potencijalne
slabosti protokola i da bez kriptoanalize dode do otvorene poruke M, najcesée
varanjem druge strane u komunikaciji. Nasuprot tome, protokol nastoji da odbije bilo
kakve napade protivnika. U sustini to je igra u kojoj pobeduje onaj ko je “pametniji”
poznavalac protokola.

Kriptografija je najviSe fokusirana na protivnika. Proucavajuéi o tome Sta on moZe da
uradi, a Sta ne. Ako se ne pronadu adekvatni odgovori na ova pitanja dalji rad ne bi
dao neke znacajnije rezultate. Kao $to smo rekli, protivnik bi mogla biti stvarna
osoba, ali takode moze biti i samostalni program za napad, konkurentska kompanija,
kriminalna organizacija, vladina institucija, grupa hakera ili nekolicina nesreénih
okolnosti zajedno.

Ako zamislimo mocnog protivnika, mi zauzimamo pesimistican stav prema
dogadajima koji mogu krenuti loSe. Trudimo se da uspemo iako neko Zeli da osujeti
nase planove. MoZzda niko to ne Zeli. U tom slucaju treba ostvariti bar visoku
pouzdanost u zastiti.

1.3.2. KRIPTOLOGIJA | BEZBEDNOST RACUNARA

Dobri protokoli su klju¢ni alati za konstruisanje bezbednih ra¢unarskih sistema. LoSi
protokoli predstavljaju slabu kariku preko koje se moze lako provaliti u racunarske
sisteme, izvrsiti napad na racun u banci, prisluskivati telefonski razgovor itd.
Projektovanje dobrog protokola je veoma tesko. Lako je potceniti problem i smisliti
protokol koji ¢e se kasnije pokazati kao nefunkcionalan. Vreme i trud potrebni za
kvalitetno projektovanje protokola ¢esto su potcenjeni. Da bi se posao obavio kako
treba, potrebni su znanje, trud i vreme.

Bezbednost ima puno aspekata. Da bi sistem bio bezbedan, potrebno je kombinovati
veliki broj faktora. Na primer, ne bi trebalo da postoji moguénost da hakeri probiju u
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sistem i koriste na$ nalog, da uzmu nase podatke ili upropaste neki rad. Ovo su zadaci
bezbednosti sistema.

Kriptoloski protokol je samo deo slagalice. Ako je loSe projektovan, protivnik ée to
iskoristiti. Na primer, ako protokol Salje vasu Sifru nezasticenu, tako da je svako moze
razumeti, onda je to problem protokola, a ne sistema.

Bezbednost sistema je dobra onoliko koliko je jaka i njegova najslabija karika. Ovo je i
razlog zasto je tesko projektovati siguran sistem. Da bismo postigli bezbednost koja
nam je potrebna, neophodno je da se posvetimo svim problemima: kako da zastitimo
nase masine od napadaca, kako da projektujemo dobar protokol itd.

Obezbedivanje bezbednosti je tezak zadatak. Takode, razliciti sistemi zahtevaju
razliCite vrste zaStite, a time Cineci ovu oblast jo§ obimnijom. Jedini nacin reSavanja
ovih problema je deljenje problema sigurnosti na vise manjih, lakse resivih problema.

1.3.3. PRAVILA IGRE

Kriptologija ima odredena pravila. Prvo pravilo je da protivnika mozemo savladati
samo putem dobrih protokola. Danas se zastita podataka ne zasniva na posedovanju
naoruzanja i sile, ve¢ na primeni strogih matematickih principa. Kriptologija je danas
podrZana matematicki preciznim garancijama, vremenskom dimenzijom i dostupnom
racunarskom tehnologijom za reSavanje sloZenih problema. Metode sile su mozZda
efikasne, ali to nije kriptologija.

Jo$ jedno pravilo na kome vedéina kriptologa insistira jeste da protokol bude javan. A
da tajni deo moze biti jedino klju¢. Kljucevi su tajni podaci, a ne algoritmi. Zasto
insistiramo da nasi protokoli budu javni? Postoji nekoliko razloga. Odlu¢ni napadac ce
ionako saznati kakav je to algoritam, posto po pravilu on mora biti ugraden u razli¢ite
programe i racunare. Pokusaj da ucinimo protokol tajnim je skoro nemoguc. A i
skrivanje algoritma dovodi u pitanje da li mi Zelimo postici sigurnost ili zavaravanje.
Pored toga, naucni rad ne moze dovoljno napredovati ako je tajan, tako da skrivanje
kriptoloskih metoda moze znaciti da metod ostane nedovoljno razvijen.

Vladine organizacije koje imaju veze sa kriptologijom Cesto svoje mehanizme cine
tajnim. Za njih je saznavanje kriptoloski mehanizama joS jedna prepreka koju

24



Kriptologija | - Osnove za analizu i sintezu Sifarskih sistema

protivnik mora preskociti. Zasto iSta otkrivati? Neke organizacije imaju druge razloge
zaSto ne Zele da otkriju svoje mehanizme u koje se ubraja Sirenje kriptografskog
znanja, ili strah od razotkrivanja sposobnosti (ili nesposobnosti) same organizacije.

1.4.  PRISTUPI IZUCAVANJU KRIPTOLOGIJE

Razmotrimo ukratko istoriju kriptologije i njena dva razvojna pravca. Razvoj kroz
kriptoanalizu i razvoj kroz dokaze.

1.4.1. FAZE U RAZVOJU KRIPTOLOGIJE

Istorijski razvoj kriptologije se mozZe grubo podeliti u tri faze. U prvoj, ranoj fazi,
algoritmi su morali da se prave uz pomo¢ papira i mastila. Cezar je koristio
kriptograme. Njegov i ostali nacini simetricnog Sifrovanja su ukljucivali Sifrovanje
zamenom. To znadi Sifrovanje nacinom permutacije T: ) — Y (zamena, slovo za
slovo u okviru jednog pisma). Simbol o €Y, je Sifrovan kao m(a), a neki tekst je
Sifrovan tako Sto se Sifruje svaki simbol zasebno. Desifrovanje se sastoji od
primenjivanja 1. Ovakav nacin $ifrovanja danas ima samo istorijsku vrednost.

Druga faza razvoja je faza kriptografskih masina. Ova faza se vezuje za period Drugog
svetskog rata. Najpoznatija kriptografska masina tog vremena je bila nemacka “Enig-

”

ma.

Poslednja faza razvoja kriptografije je moderna kriptologija. Centralnu ulogu imaju
matematika i raCunari. Ra¢unari omogudéavaju koriséenje kompleksnih algoritama, a
matematika omogucava njihovo projektovanje. Naucni period kriptografije datira od
1949. godine i radova Kloda Senona.

1.4.2. RAZVOJ KRIPTOLOGIJE KROZ KRIPTOANALIZU

Tradicionalno, mehanizmi kriptologije su se razvijali fokusirani na konkretne napade i
nacine kako da ih odbiju. To bi izgledalo, na primer, ovako:

1. Kriptografski cilj je odreden;
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Ponudeno je resenje;

Traganje za na¢inom napada na ponudeno resenje;

Kada se pronade potencijalna slabost reSenja, vracamo se na korak 2 i
ponavljamo proces.

Treci korak se naziva kriptoanaliza.

Po nekima, kriptografija se odnosi na kreiranje kriptografskih mehanizama,
kriptoanaliza se odnosi na napade na te mehanizme, a kriptologija obuhvata obe
pomenute. Mi smo cesto koristili re¢ kriptografija tamo gde bi re¢ kriptologija bila
adekvatnija. Mnogi kriptolozi ne pridaju znacaja ovoj razlici, pa ne¢emo ni mi.

Postoje neki problemi u razvoju kriptografije kroz kriptoanalizu. Ocigledan problem je
to Sto se nikada ne zna da li je posao do kraja obavljen kako treba i kada je posao
zavrsen. Pomenuti proces bi trebalo da se ponavlja sve dok projektant ne ‘oseti’ da je
proizvod adekvatan. Ali projektant mora da prihvati da greSke mogu biti otkrivene u
bilo kom trenutku. Uz malo srece, napadi nece biti fatalni, mada se moze se desiti i da
budu. Cak se moze desiti da projektant shvati da je popravka sistema teska ili ¢ak
nemoguca.

Kriptoanaliza zahteva visoku inteligenciju. Smatra se da kriptoanaliza ne moZe biti
naucena, ve¢ da dobar kriptoanalitiar mora imati jak “oseéaj” za matematiku i
veoma razvijen intelekt. |z tog razloga su kriptoanaliticari veoma cenjeni.

1.4.3. SENONOVA SIGURNOST SIMETRICNOG SIFROVANJA

Kriptografija sa simetricnim Sifrovanjem, u kojoj dokazi i definicije igraju znacajnu
ulogu, pocinje sa radom Kloda Senona (Claude Shannon). Senon ne samo da je bio
“otac” teorije informacija, ve¢ se smatra da je i “otac” moderne kriptologije.

Sigurnost koju pominjemo znali poraziti protivnika, $to znaci da moramo da
defini$emo $ta protivnik hoce i $ta zapravo tajnost predstavlja. Prema Senonu,
savrsena (perfektna, apsolutna) tajnost je ona po kojoj prilikom razbijanja Sifrata C
moZemo sa istom verovatno¢om dobiti bilo koje dve poruke My i M,.
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Da bismo imali apsolutnu tajnost simetricnog Sifarskog sistema, duzina klju¢a treba
da odgovara duzini poruke koja se Sifruje. Medutim, u prakti¢noj primeni
kriptografije, jedan klju¢ cesto se koristi za Sifrovanje velikih koli¢ina podataka koji se
prenose ogromnim brzinama. To znaci da se u najve¢em broju danasnjih prakti¢nih
re$enja za prenos ne moze posti¢i Senonova apsolutna tajnost. Zbog toga moramo da
prihvatimo sisteme koji nisu savrSeni, ali su ipak dovoljno dobri i odgovaraju za
racunarsku primenu.

1.4.4. TEORIJA RACUNARSKE KOMPLEKSNOSTI

Moderna kriptologija je povezana sa problemima koji se odnose na intenzitet
racunarske modi koja je protivniku na raspolaganju. Tajnost u racunarskim sigurnim
Sifarskim sistemima zasnivamo na pretpostavci da protivhik nema dovoljno
“ra¢unarskog” vremena. Teorijski posmatrano, prakticne Sifarske sisteme je mogude
probiti, ali se u realnom vremenu to ne moZe desiti. NajceS¢e su ovakvi napadi
nedostizni.

Ovo je radikalna promena posmatrana sa mnogih aspekata. Ono S$to prenosi
kriptografiju iz domena teorije informacija u domen racunarske tehnologije. | to
zapravo menja ono $to mozemo postici.

Mi Zelimo da dostignemo ovakve tvrdnje:

Pretpostavljamo da protivnik koriti ne vise od t racunarskih ciklusa i verovatnoca da
on probije na§ metod je t/22°°, Kao $to smo primetili, ova tvrdnja je zasnovana na
verovatnoci. Skoro sve tvrdnje sa kojima ¢emo se susreti e biti zasnovane na
verovatnodi.

Takode, nismo ni govorili o tome kako protivnik radi. Koji algoritam ili tehniku koristi,
o tome nista ne znamo. A nasa tvrdnja je ¢vrsta i pored svega toga. To je €ini veoma
snaznom tvrdnjom.

Do sada nam je postalo jasno da tvrdnje kao ova pomenuta, u praksi predstavljaju
dovoljno dobru zaStitu. Medutim, protivnik usavrSava i unapreduje svoje
dekripterske moguénosti te je i moguénost probijanja date Sifre sve veca. Kada bi
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protivnik imao ra¢unarsku snagu od ciklusa mi ne bismo imali nikakvu sigurnost.

Medutim, niko nema toliku ra¢unarsku snagu.

1.4.5. JEDNOSMERNE FUNKCHE

Protokole na najnizem nivou nazivamo osnovni protokoli. Protokoli viseg nivoa su
izgradeni nad ovim protokolima. U kriptologiji, protokoli se konstruiSu na osnovu
kriptografskog problema sa kojim se susreé¢emo. Kriptoloski protokoli objasnjavaju
kako Sifrovati, kako potvrditi identitet, kako distribuirati klju¢. Oni predstavljaju
nadogradnju osnovnih protokola. Osnovni protokoli su zasebni protokoli i oni su
jednostavniji od protokola viseg nivoa. Oni imaju odredenu sloZenost i bezbednosna
svojstva, ali sami ne reSavaju Citav kriptografski problem. Oni se moraju pravilno
koristiti da bi se postigao Zeljeni rezultat. Ranije se nije pravila neka veca razlika
izmedu osnovnih i visih protokola. U nekim sluc¢ajevima razlika i ne postoji.

Racunarska priroda moderne kriptologije nalaZe da se resenja moraju zasnivati na
teskim problemima sa racunarskog aspekta. Tesko je pronaci odgovaraju¢i metod koji
bi bio tesko resiv ¢ak i primenom moénih racunara.

Jedno od odgovarajucih reSenja bi mogle biti jednosmerne funkcije. To su funkcije,
f = D — R, koje za zadato D daju R, za koje vaze dva pravila:

(1) f je lako izracunati, odnosno postoji efikasni algoritam koji za zadato x € D,
dajey = f(x) €ER.

(2) Tesko je izracunati inverznu vrednost funkcije. Protivniku koji imay €R je
veoma te3ko da izraduna x tako da je f~1(y) = x. Ovo vaZi u sludaju
ogranicene racunarske modi.

Da li je moguce napraviti funkcije sa takvim osobinama? KaZe se da su primeri
jednosmernih funkcija veoma Cesti u stvarnom Zivotu. LaksSe je razbiti stakleni tanjir,
nego sastaviti ga ponovo. Naravno, mi Zelimo da projektujemo matematicki model
koji mozemo implementirati u sistem.

Jedan izvor primera proisti¢e iz teorije brojeva i on pokazuje veliku povezanost
izmedu kriptografije i teorije brojeva. Veliki deo kriptografije je zasnovan na teoriji
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brojeva. Jedna jednostavna jednosmerna funkcija zasnovana na teoriji brojeva je
mnozenje. Na primer funkcija f uzima dva brojaaibi mnozi ih da bi dobila
N = ab. Ne postoji ni jedan poznati algoritam koji moZe brzo i uvek da resi problem
tako Sto e iz proizvoljno dodeljenog N = ab da odredia i b.

Isto tako jedna od jednosmernih funkcija je i diskretna eksponencijalna funkcija.
Inverzna funkcija eksponencijalnoj je diskretna logaritamska funkcija. Ispostavilo se
da ne postoji algoritam koji dovoljno brzo resava logaritamske funkcije. Recimo da je
za dovoljno veliku vrednost, raCunanje diskretne logaritamske funkcije preveliki
zadatak i za najmocnije racunare.

Koliko je neka jednosmerna funkcija u stvari dobra, ne moZzemo zasigurno znati. Mi
imamo neke modele sa kojima radimo, ali ne moZzemo da znamo da su zaista efikasni.
Odnosno, Citava kriptografija je zasnovana na pretpostavci. Ako se ispostavi da je ta
pretpostavka loSa, moZe se desiti da mnoga resenja koja se oslanjaju na savremena
kriptoloska resenja (asimetricni Sifarski sistemi) dozive svoju propast.
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2. KLASICNA KRIPTOGRAFIJA

U ovom poglavlju ukratko ée biti razmotrene klasi¢ne Sifre koje su dominirale u
dalekoj istoriji. One su izabrane zbog svog istorijskog znacenja i da bi se
prikazali osnovni principi koji postoje i danas kod modernih Sifara. Slika 2.1,
napravljena je podela prema tipovima klasi¢nih Sifara.

Klasicna
kriptografija
|
Sifre Sifre ) )
- o One-time pad Kodne knjige
transpozicije supstitucije
Transpozicija Sifre proste
| Kol || zamene
. (monoalfabetske
Sifre)
Dvostruka
— transpozicija Poligramske
kolona -
Sifre
Polialfabetske
zamene

Slika 2.1 Podela klasi¢ne kriptografije na tipove Sifri

2.1. SIFRE TRANSPOZICIJE

Sifre transpozicije rade na principu skremblovanja otvorenog teksta, tj. slova
otvorenog teksta se medusobno premestaju. Rezultat ovog tipa Sifre je skremblovani
tekst koji predstavlja Sifrat. Klju¢ predstavlja primenjenu transpoziciju. Nacin rada
ovog tipa klasi¢ne 3ifre odgovara Senonovom (Claude Shannon) principu difuzije.
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Difuzija je definisana kao nacin Sirenja statistike otvorenog teksta i Sifrata. ldeja o
primeni principa difuzije nasla je primenu i kod modernih Sifara.

Prva Sifra ovog tipa je Skitala. Koristili su je Spartanci (500 god.). Princip rada Sifre je
jednostavan. Obavija se koZna traka oko Stapa, zatim se poruka piSe na tako
dobijenom omotacu duz Stapa. Kada je poruka napisana, koZna traka se razmota i
dobije se ispremestan ili skremblovan tekst. Znakove je mogao procitati samo onaj ko
je imao Stap jednake debljine. Sada mozemo da zaklju¢imo da je kompletna tajnost
ove Sifre odredena debljinom Stapa, tj. kljuc je zapravo debljina Stapa.

Slika 2.2, Alisa i Bob koriste Skitalu za Sifrovanje poruke. Alisa generiSe otvoreni tekst i
odreduje klju¢ (debljina Stapa). Na drugoj strani Bob dobija Sifrat, poseduje isti kljuc i
uspesno desifruje poruku.

=} [© e

UNIVERZITET SINGIDUNUM

UETSIU_NREIDM_TZTNU_ VI_GN__

o wew

28 characters

Alisa - otvoreni tekst = -
= Sc- Qe Sifrat- skremblovani tekst
— = L
‘ [ 100% o | 5e- =hrgd —l-
Skitala J ' = T %R
E"" ' (7 =™ U'NIVE'.RZITT
I\_‘I —_
EEGESE SINGIDUNUM
7 Skitala
22 characters
I_I— S 10w
Alisa - kljué Bob - klju¢ Bob - otvoreni tekst

Slika 2.2 Sifrovanje i deifrovanje sa Skitalom

2.1.1. TRANSPOZICIJA KOLONA

Ukoliko bismo Zeleli da u danasnje vreme realizujemo programski sSifru Skitalu, uradili
bismo to na slededi nacin. Otvoreni tekst poruke se postavi u redove jedne dvo-
dimenzionalne matrice. Broj redova zavisi od duZine otvorenog teksta. Sifrat se dobija
iS¢itavanjem kolona iste matrice. Efekat je isti kao kada bi se koristila Skitala, tj. klju¢
je broj kolona.
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1. PRIMER:

Pretpostavimo da je matrica dimenzije [3 x 7]:

u N IV E R Z
I T E T S I N
G I DUNUWM

Otvoreni tekst: ,,UNIVERZITET SINGIDUNUM*“
Sifrat: [UIG NTI IED VTU ESN RIU ZNM]
Sifrat je dobijen i$¢itavanjem kolona matrice, leva na desno.

Moguce je unapredenje transpozicije kolona pomocu kljuéne rec¢i. U ovom slucaju
klju¢na re¢ odreduje redosled transpozicija. lzabrana kljuéna re¢ se tumaci po
abecednom redosledu. Duzina kljuéne rec¢i moze biti jednaka ili manja od broja
kolona. Ukoliko je manja, klju¢na rec se ponavlja.

2. PRIMER:

Sifrovanje pomocu klju¢ne re¢i ,STUDENT* .

S24 T26 U27 D6 E9 N19 T26

U N I vV E R z
| T E T S I N
G I D U N U M

Otvoreni tekst: ,,UNIVERZITET SINGIDUNUM“
Sifrat: [VTU ESN RIU UIG NTI ZNM IED]

Sifrat je dobijen i$¢itavanjem kolona prema redosledu pozicija od slova po alfabetu iz
klju¢ne reci.

Klju€: STUDENT
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2.1.2. KRIPTOANALIZA TRANSPOZICIJA KOLONA

Posmatrajmo prethodni primer sa aspekta kriptoanaliticara. Neka Trudi ima na
raspolaganju Sifrat: [VTU ESN RIU UIG NTI ZNM IED]. Matrica je dimenzija [n X m],
za neko n i m. Sifrat ima ukupno 21 slovo = [n X m]. Trudi treba da pronade broj
moguéih dimenzija za matricu [n X m]. U ovom primeru postoje dve dimenzije
matrice, jedna matrica dimenzije [3 x 7] i druga [7 x 3]. U sledec¢em koraku Trudi ¢e da
formira matrice sa Sifratom koji poseduje. Zatim ¢e da zapocne potpunu pretragu
svih moguénosti, tako Sto ¢e da menja redosled kolona sve dok ne dobije smislen
tekst.

3. PRIMER:

0 1 2 3 4 5 6 326 0 4 1 5 346 01 2 5
VE R UN Z | U R I V NE Z U N1l V E R Z
TS I I T N E, I I EETT S N I T E T S | N
UNUGI MD G UDU I NM G I DUNUWM

Iz ovog primera kriptoanalize vidimo da je jedino moguce resenje za Trudi potpuna
pretraga prostora klju¢eva. Ako Trudi izabere taénu matricu [3 x 7] i zapoc€ne potpunu
pretragu kljuca, u nekom momentu ¢e dobiti smisleni tekst ili poruku. Ako je prostor
klju¢a dovoljno veliki, takav napad ne moze da se zavrsi za prihvatljivo vreme. Tacnije,
verovatnoc¢a uspeha je veoma mala. Za sigurnost bilo koje Sifre (kriptografskog
mehanizma) neophodan je veliki prostor klju€eva, to i nije dovoljan uslov.

2.1.3. DVOSTRUKA TRANSPOZICIJA KOLONA

Dvostruka transpozicija predstavlja dalje unapredenje transpozicija kolona sa
kljuénom reci. lzvodi se tako $to se menja redosled kolona i redosled redova u
izabranoj dimenziji matrice [n X m]. U ovom slucaju klju¢ je dimenzija matrice i
permutacije po kolonama i redovima. U slede¢em primeru pokazaéemo realizaciju
dvostruke transpozicije na prethodnom primeru.
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4. PRIMER:
Sifrovanje dvostrukom transpozicijom.

Otvoreni tekst: ,,UNIVERZITET SINGIDUNUM“

kolone 0 1 2 3 4 5 6 kolone 1 0 6 2 4 3 5
red0 U N | V E R Z redl T | N E S T |
redl | T E T S | N ss»» red0O N U Z | E V R
red2 G | D U N U M red2 | G M D N U U

Sifrat: [TINESTI NUZIEVR IGMDNUU]

Sifrat je dobijen skremblovanjem rednih brojeva (od 0 don — 1, n-broj kolona ili
redova) kolona i redova. Zatim, su iScitate vrednosti po redovima.

Kljuc: dimenzija matrice [3 x 5] i permutacije (1,0,6,2,4,3,5), (1,0,2)

2.1.4. KRIPTOANALIZA DVOSTRUKE TRANSPOZICIJE

Posmatrajmo prethodni primer sa aspekta kriptoanaliticara. Neka Trudi ima na
raspolaganju Sifrat: [TINESTI NUZIEVR IGMDNUU]. Matrica je dimenzija [n X m], za
neko n i m. Sifrat ima ukupno 21 slovo =[n X m]. Trudi treba da pronade broj
moguéih dimenzija za matricu [n X m]. U ovom primeru postoje dve dimenzije
matrice, jedna matrica dimenzije [3 x 7] i druga [7 x 3], ali postoji veliki broj mogucih
permutacija, koji definiSemo kao:

3171 = 215

Postavlja se pitanje da li postoji skrac¢eni napad ili laksi put, a to bi znacilo da Trudi ne
mora da primeni kriptoanaliti¢ki metod za potpunu pretragu celog prostora kljuceva.
U prvom korak Trudi treba da pogodi odgovaraju¢u dimenziju matrice, a u drugom
koraku pokusava prvo da pogodi permutacije kolona. Na ovaj nacin Trudi traZi
smislenu re¢ samo u koloni 0. Ova metoda skraéenog napada na dvostruku
transpoziciju poznata je pod nazivom "podeli (zavadi) pa vladaj". To znaci da Trudi
napada samo deo prostora kljueva, a ovo predstavlja vaznu strategiju napada. Iz tog
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razloga, sam dizajn algoritma za Sifrovanje zahteva pailjivu analizu od strane
kriptoanaliti¢ara. Osnovni cilj kriptografa je da dizajniraju Sifru koja je imuna na
ovakve tipove napada. Ova anomalija prisutna je i danas kod nekih Sifara.

2.2. SIFRE ZAMENE - SUPSTITUCIJE

Sifre zamene ili supstitucije mogu se porediti sa $ifrom transpozicija. Kod Sifre sa
transpozicijama, slovima otvorenog teksta se menja raspored, dok vrednosti
originalnih slova ostaju iste. Nasuprot tome, kod Sifri sa zamenom, raspored slova
otvorenog teksta ostaje nepromenjen, ali slova teksta menjaju svoju vrednost, tj.
preslikavaju se u druga slova. Sa aspekta kriptoanalize pretpostavimo da napadac
poznaje algoritam, ali ne zna kljuc. Koliko klju¢eva mora da isproba? Odgovor je 26!.
Ovo bi znacilo da je potrebno 5 milijardi godina, ako svaka osoba na Zemlji trosi jednu
sekundu za testiranje jednog kljuca.

Postoji vise tipova Sifara zamene. Monoalfabetska Sifra koristi fiksnu zamenu tokom
cele poruke. Homofone Sifre predstavljaju unapredenje Sifre prostih zamena, uvodedi
element slucajnosti. Poligramske Sifre rade na principu zamena nad vec¢im grupama
slova u otvorenom tekstu. Polialfabetske Sifre koriste veliki broj zamena na razlic¢itim
pozicijama u poruci, u kojoj se slovo iz otvorenog teksta preslikava u jednu od
nekoliko moguénosti u Sifratu.

2.2.1. SIFRE PROSTE ZAMENE (MONOALFABETSKE)

Cezarova Sifra je primer Sifre proste zamene. Julije Cezar je koristio ovu Sifru 50-30.
god. u komunikaciji sa svojim prijateljima. Sifrat se dobija tako $to se svako slovo
otvorenog teksta od A do W zameni sa slovom koje je za 3 mesta dalje po abecednom
redu, a slova X, Y i Z se zamenjuju slovima A, B i C.

Cezarovu Sifru mozemo pregledno prikazati na sledeéi nacin:

ABCDEFGHIJ KLMNOPQRSTUVWXYZ

DEFGHI J KLMNOP QRS STUVWXYZ ABTC
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Prvi red u tabeli posmatramo kao otvoreni tekst, a drugi red kao Sifrat za pomeranje
alfabeta otvorenog teksta za 3 pomeraja. Cezarova Sifra funkcionise tako S$to se
svakom od 26 slova u alfabetu otvorenog teksta dodeli broj od 0 do 25. Aje 0, B je 1,
Cje?2,...,Zje?25.

Cezarov algoritam za Sifrovanje/desifrovanje:

e ¢ =p +K,(mod26)
e p =c +(26-K,)(mod26)

p, i-to slovo otvorenog teksta

¢, i-to slovo Sifrata

K . je klju¢ (pomeraj), u ovom primeru je 3

5. PRIMER:
Kriptografski sistem baziran na Cezarovoj Sifri.

Alisa i Bob koriste Cezarovu Sifru za Sifrovanje poruke. Alisa generiSe otvoreni tekst i
odreduje klju¢ 3. Na drugoj strani Bob dobija Sifrat, poseduje isti klju¢ i uspeSno
desifruje poruku.

Sifrovanje:
¢,(U)=p,+ K, (mod26)=X (primerSifrovanja za prvo slovo otvorenog teksta)
Desifrovanje:

p,(X)=c,+(26-K,)(mod26)=U (primer deSifrovanja za prvo slovo Sifrata)
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Ca. QRS2

f.; EKQLYHUCLWHW VLOJLGEQXFE

— 22 characters

Cezar

G @R ™

ﬁ UNIVERZITET SINGIDUNUM
— 22 characters
S 10w
- Caesar -
Bob: Sifrat Bob: otvoreni tekst

Slika 2.3 Sifrovanje i desifrovanje sa Cezarovom $ifrom

U Slika 2.3, moZzemo vidieti da su kljucevi za Sifrovanje i deSifrovanje isti, ali su
algoritmi razli¢iti. Kod Sifrovanja imamo pomeraj u levo za 3 pozicije, a kod
desifrovanja pomeraj u desno za 3 pozicije.

2.2.2. KRIPTOANALIZA CEZAROVE SIFRE

Cezarova Sifra proste zamene sa pomerajem je dosta slaba i jednostavna za
kriptoanaliti¢ara. Sifra ima samo 26 mogucih klju¢eva. Najjednostavnije je probati sve
kljuceve, tj. primeniti metod potpune pretrage kljuca. Iz ovog razloga potrebno je
napraviti neku izmenu u ovoj Sifri zamene u cilju povecanja prostora kljuceva. Klju¢
ne mora biti pomeraj za odredeni broj (3). Klju¢ mozZe da bude bilo koja permutacija
slova. Misli se na broj permutacija od 26 slova u Sifratu. U drugom redu tabele ispod,
prikazana je jedna izabrana permutacija koja predstavlja kljuc.

ABCDEFGHIJKLMNOPQRSTUVWXYZ

ABMCXYZHIIJNOPTUVQKLDTETFSGTR RSW

Nakon napravljene izmene, prostor mogucih klju¢eva moZemo da definiSemo na
slededi nacin:

26!> 2% ~~4%10%
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Trudi zna da je primenjena prosta zamena, ali nema moguénost da isproba svih 2%
kljuCeva. U tom slucaju koristi statistiku ili statisticku strukturu srpskog jezika. Meri se
frekvencija pojavljivanja pojedinih slova u Sifratu. Zatim poredenjem dobijenih
frekvencija iz Sifrata, odreduje se koje slovo je sa kojim zamenjeno. Svaki svetski jezik
poseduje svoju jedinstvenu distribuciju slova u reci.

6. PRIMER:
Frekvencije slova u Srpskom jeziku.

Za sada nam je poznata samo ¢injenica da su najfrekventnija slova u srpskom jeziku
A, 1,0, E N, RiT. Naosnovu izabranog uzorka teksta iz srpskog jezika, izracunaéemo
frekvencije slova koje vaZe za srpski jezik. Slika 2.4. frekvencije slova u srpskom jeziku.

1173

10.05

4.5 420
311
129, 155 ll
E

Slika 2.4 Frekvencije slova u srpskom jeziku

168
02009008

VoW X

7. PRIMER:
Kriptoanaliza Cezarove Sifre na osnovu frekvencije slova.

Alisa i Bob koriste Cezarovu Sifru za Sifrovanje poruke. Klju€ je jedna od permutacija
26 slova. Trudi je uspela da presretne Sifrat i pokusava pomocu statistike da desifruje
poruku, Slika 2.5 Frekvencije slova u Sifratu na srpskom jeziku. Ne postoji drugi
povoljan nacin, ukoliko Trudi zna na kom je jeziku napisan otvoreni tekst.
Pretpostavimo da je u ovom slucaju otvoreni tekst napisan na srpskom jeziku.
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11.73

6.14
A9 429 250
13311 08
1.68
0.01 .09 0.08
A B _C D E_F G H I J_ K_ L

Slika 2.5 Frekvencije slova u Sifratu na srpskom jeziku

10.05

0
.02
M_ N © P Q R _S5 T U VN W X ¥Y_ Z

Na osnovu dobijenih frekvencija, Trudi je uspela da deSifruje poruku. Pronadeni kljuc

je permutacija od 26 slova iz skupa kljuceva ot , [A,B,M,C,X,Y,ZH1IJ,NOPT,
UV, QKLD,EFG,R,S, W]

2.2.3. HOMOFONE SIFRE

Homofona $ifra predstavlja unapredenje Sifre proste zamene. Sifrat kod ove Sifre
moze da sadrZi viSe od 26 znakova. Pretpostavlja se da je otvoreni tekst definisan iz
skupa 26 slova. Vedina slova iz otvorenog teksta se u Sifratu zamenjuje jednoznacno,
kao i prethodnim primerima. Neka slova otvorenog teksta mogu da u Sifratu budu
predstavljena na dva ili viSe nacina. Razlog uvodenja dodatnih znakova jeste Sirenje
statistike Sifrata.

Svako slovo otvorenog teksta Sifruje sa brojevima od 00, 01, ..., 32. Uvedeno je 6
dodatnih brojeva. U ovom slucaju neko slovo ¢ée biti predstavljeno sa dva broja. Slova
su izabrana u odnosu na njihove frekvencije u srpskom jeziku. Obi¢no su to slova sa
najveéim frekvencijama. Na osnovu frekventnog teksta koji je uraden u prethodnim
primerima za srpski jezik, izabraéemo slova: A, |, O, E, N i R, koja éemo predstaviti na
dva nacina (dva broja) u Sifratu.
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8. PRIMER:

Sifrovanje homofonom $ifrom.

A A B C€C D E E F G H | | J K L M
04 05 08 01 02 06 11 12 13 14 15 07 03 09 10 16
N N P Q R R §$ T U V W X Y 2

20 17 30 21 22 23 24 18 19 25 26 27 31 32

U datoj matrici slova predstavljaju otvoreni tekst. Sifrovanjem otvorenog teksta svako
slovo otvorenog teksta se preslikava u izabrani broj. Dobijeni brojevi predstavljaju
Sifrat homofone Sifre.

Otvoreni tekst: “UNIVERZITET SINGIDUNUM?” (slova N, E i | se ponavljaju)

Sifrat je dobijen pojedinaénom zamenom slova iz otvorenog teksta na osnovu brojeva
koji su odredeni za svako slovo alfabeta, prikazano u tabeli iznad.

Sifrat: [19,20,15,25,06,22,32,07,18,11,18,24,15,17,13,07,02,19,20,19,16]

2.2.4. KRIPTOANALIZA HOMOFONE SIFRE

Za pravilan rad homofone Sifre bitan je izbor slova sa najve¢im frekvencijama. Zatim,
bitno je ustanoviti pravilo kada dodeliti jednu od dve brojne vrednosti za isto slovo
otvorenog teksta. Nakon izbora najfrekventnijih slova i dodelom duplih brojnih
vrednosti za izabrana slova, uti€emo znadajno na sigurnost Sifre. Sifra postaje
otpornija na statisticke napade, ali ipak ostaju ranjive na napade poznatog dela
otvorenog teksta.

Ipak, statistickom analizom moguce je doéi do informacija o klju¢u. Sifrat generisan
na ovaj nacin, trebao bi da prikrije statisticke osobine otvorenog teksta. U tom
slu¢aju Sifrat bi morao da ima osobine slué¢ajnog niza. Postizanje slu¢ajnosti je veoma
sloZzen proces, tesko je precizno definisati slucajnost ili entropiju. Entropija u ovom
slucaju predstavlja maksimalnu neodredenost Sifrata. Ukoliko bi Sifrat posedovao
maksimalnu neodredenost (visoku entropiju), kriptoanaliticar bi imao minimalne
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Sanse da dode do kljuca ili otvorenog teksta na osnovu Sifrata. Kriptografi ulazu velike
napore da se uspesno bore sa napadima zasnovanim na statistickim metodama.

2.3. POLIGRAMSKE SIFRE

Poligramske Sifre predstavljaju joS jedno unapredenje supstitucionih Sifara. Grupe
slova su Sifrovane zajedno, a ne kao pojedinacna slova. Primer: "ABA" se Sifruje sa
"RTQ", "ABB" se sifruje sa "SLL", itd. Predstavnici ovog tipa Sifara su plejfer Sifra (eng.
Playfeir) i Hilova (eng. Hill) Sifra. Neki ih nazivaju i preteCama blokovskih Sifara.

2.3.1. PLEJFER SIFRA

Postupak Sifrovanja sa plejfer Sifrom zasniva se na zameni blokova od dva slova ili
simbola (bigrami). Ovaj postupak Sifrovanja predlozio je Carls Vitston (Charles
Wheatstone) 1854. godine. Plejfer Sifru su koristili Britanci u vreme Prvog svetskog
rata. Klju¢ Plejfer Sifre bila je matrica dimenzija [5 x 5] sa 25 slova, karakter “J” se nije
koristio ili je bio prisvojen nekom drugom slovu. Matrica se konstruiSe na osnovu
izabrane kljucne reci. Par slova (bigram) otvorenog teksta m, i m, Sifruje se u skladu

sa slede¢im pravilima:

e Akosu m, i m, uistom redu, tadasu c, i ¢, dva slova desno od m, i m,,

usvojeno je da je prva kolona susedna desna kolona poslednjoj koloni;

e Ako su m, i m, u istoj koloni, tada su ¢, i ¢, dva slova ispod m, i m,,
usvojeno je da je prvi red susedni donji poslednjem redu;

e Ako su m, i m, u razlicitim kolonama i redovima, tada su ¢, i ¢, ostale dve
ivice (temena) pravougaonika koji sadrZi ivice m, i m,, gde je ¢, u istom
redu kaoi m, dokje c,uistomredukaoi m, ;

e Akoje m, = m,, tada se vrsi umetanjem neutralnog (null) karaktera (na pri-
mer, X )izmedu m, i m,;

e Ukoliko poruka otvorenog teksta ima neparan broj slova tada se na kraj
poruke dodaje neutralni (null) karakter.
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9. PRIMER:
Postupak Sifrovanja Plejfer Sifrom.

Klju€: Generisana matrica [5 x 5] za izabranu klju¢nu re¢ “SING”;

S I N G A
B C D E F
H K L M O
P Q R T U
vV W X Y Z

Otvoreni tekst: Sl NG ID UN um
Sifrat: IN GA NC RA TO

U ovom primeru Sifrovanja vidimo kako je dizajniran algoritam plejfer Sifre za
postupak Sifrovanja. Da bi postupak deSifrovanja bio inverzan, primenjuje se
identican postupak kao i kod Sifrovanja nad Sifratom za inicijalnu matricu, generisanu
na osnovu klju¢ne reci.

Plejfer Sifra ima nekoliko znacajnih prednosti. Imajuci u vidu da je Sifra bigramska, u
Sifratu se gube pojedinacna slova koja dosta uti€u na frekvenciju jednog svetskog
jezika. Sifrovanjem bigrama, smanjuje se znacajan broj elemenata koji je dostupan
statistici, primenom metoda za analizu frekvencija. Medutim, broj bigrama je mnogo
vedi od broja individualnih slova. Broj slova u srpskom jeziku je 30, a broj bigrama vise
od 600. Vrsenjem analize frekvencija nad bigramima, dobili bismo potpuno
ujednacene frekvencije za razliku od frekvencija visoko frekventnih slova. Analiza
bigrama u srpskom jeziku za 30 visoko frekventnih bigrama prikazana je u tabeli
sledeceg poglavlja.

2.3.2. KRIPTOANALIZA PLEJFER SIFRE

Sigurnost ove Sifre zavisi od veli¢ine otvorenog teksta koji se Sifruje. Ukoliko je Sifrat
dovoljno velik, moguce je primeniti analizu frekvencija nad bigramima. Tacnije,
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ukoliko je uzorak dovoljan, kriptoanaliticki metod na osnovu statistike ¢ée biti
uspesniji. Poznato je da i kod ove Sifre jedan deo strukture jezika ostaje sacuvan.
Slova u Sifratu nisu uniformno rasporedena, tako da njihova raspodela odgovara
raspodeli nekog slu€ajnog niza. Zapravo, razlika koja postoji izmedu ovih raspodela
(raspodela slova u Sifratu i u slu¢ajnom nizu) predstavlja taj deo strukture jezika koji
¢e kasnije biti iskoris¢en za kriptoanalizu plejfer Sifre. Tabela 2. sadrZi analize
frekvencija za 30 najfrekventnijih bigrama u srpskom jeziku, kao i 30 najfrekventnijih
bigrama u Sifratu koji je dobijen sa plejferovom Sifrom na osnovu istog otvorenog
teksta.

Tabela 2 - Analiza frekvencije bigrama u srpskom jeziku i Sifratu.

Uzorak: Tekst sadrZi 15000 reci na srpskom jeziku
Analiza: Visoko frekventni bigrami srpskog jezika Visoko frekventni bigrami u Sifratu
(otvoreni tekst) (plejfer sifrat)

R.B. Bigrami Frekvencija (%) Broj Bigrami Frekvencija (%) Broj
1 ri 2.0836 1989 GC 2.3561 1449
2 je 1.9966 1906 NW 1.7138 1054
3 st 1.5933 1521 QN 1.7138 1054
4 na 1.5640 1493 NI 1.6699 1027
5 ko 1.5493 1479 GN 1.6569 1019
6 en 1.5190 1450 DG 1.6553 1018
7 an 1.5179 1449 SG 1.5789 971
8 ra 1.5085 1440 GS 1.3968 859
9 ti 1.3744 1312 NS 1.3350 821
10 ij 1.3283 1268 UN 1.3187 811
11 no 1.3053 1246 LH 1.3090 805
12 pr 1.2225 1167 GP 1.2764 785
13 om 1.2099 1155 QG 1.1903 732
14 me 1.2089 1154 KN 1.1138 685
15 ni 1.1953 1141 QT 1.0911 671
16 re 1.1314 1080 NG 1.0716 659
17 va 1.1282 1077 AL 1.0439 642
18 po 1.0559 1008 ™ 0.9984 614
19 tr 1.0318 985 SN 0.9951 612
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20 to 1.0308 984 ™ 0.9659 594
21 ta 1.0277 981 LF 0.9285 571
22 ov 1.0235 977 HZ 0.9008 554
23 or 1.0088 963 AQ 0.8976 552
24 is 0.9983 953 HA 0.8829 543
25 te 0.9805 936 GU 0.8797 541
26 ja 0.9638 920 HO 0.8764 539
27 da 0.9491 906 GK 0.8748 538
28 od 0.9239 882 uT 0.8732 537
29 ma 0.9187 877 AK 0.8716 536
30 ne 0.9156 874 UM 0.8667 533

Ukoliko je dobijeni Sifrat isuviSe mali, analizom frekvencija nije moguce uraditi
kriptoanalizu datog Sifrata kao Sto je to prikazano u prethodnom primeru. U ovakvim
slu¢ajevima moguce je primeniti metod "poznata rec ili verovatna rec¢", koja je
sadrzana u Sifratu. Metod se sastoji u tome da se pretpostave reci ¢ija je verovatnoda
visoka da ¢e se pojaviti u Sifratu. Primer: "Univerzitet", "Singidunum". Zatim se u
Sifratu trazi struktura koja odgovara pretpostavljenoj reci i na taj nacin se postupno
rekonstruiSse matrica na osnovu koje je generisan Sifrat.

2.3.3. HILL-OVA SIFRA

Sifru je kreirao Lester S. Hill 1929. Hilova $ifra je jo jedan predstavnik poligramskih
Sifara. Predstavlja Sifru zamene koja radi na osnovu linearne algebre. Hilova Sifra je
prva Sifra koja prakti¢no radi na grupi (bloku) od vise od tri slova otvorenog teksta.
Klju¢ ove Sifre je kvadratna matrica. Hill uvodi inverzne matrice i mnoZenje matrica za
proces mesSanja otvorenog teksta. Veli¢ina bloka otvorenog teksta odreduje
dimenzije matrice koja se koristi kao klju¢. Na primer, blok od 3 slova koristi matricu
[5 x 5], blok od 4 slova koristi matricu [4 x 4] itd... Sada moZemo da zaklju¢imo na
osnovu dizajna algoritma da Hilova Sifra sigurno predstavlja pretecu savremenih blok
Sifri. Dizajn algoritma koristi jednostavne linearne jednacine.

Hilova Sifra sa matricom [n X m], ne sakriva samo frekvencije o pojedinac¢nim
slovima, ve¢ i frekvencije o bigramima. Iz tog razloga, Hilovu Sifru moZzemo smatrati
potpuno sigurnu na napad na osnovu Sifrata. Tacnije, Hilovom Sifrom u potpunosti je
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prikrivena struktura jezika na kome je nas otvoreni tekst. Medutim i ovo je jos jedna
Sifra koja omogucava kriptoanalizu na osnovu napada "poznati otvoreni tekst", a jos
lakSe pomodu napada "izabrani otvoreni tekst". Ovo je jedan od razloga zasSto ovaj
kriptografski algoritam nije bio prakti¢no upotrebljavan.

Da bi se suprotstavio svakodnevnim optuzbama da je njegov sistem isuvise
komplikovan za svakodnevnu upotrebu, Hill je svojevremeno konstruisao masinu za
Sifrovanje prema njegovom algoritmu. Masina je koristila serije lan¢anih zupcanika.
Medutim masinu nikada nije uspeo da proda.

Hillov veliki doprinos predstavlja upotreba matematike u cilju osmisljavanja i analize
kriptografskih mehanizama. Bitno je napomenuti da analiza ovog algoritma zahteva
primenu jedne grane matematike pod nazivom "Teorija brojeva".

10. PRIMER:
Sifrovanje i deifrovanje sa Hilovom $ifrom.

Primer ¢e se oslanjati na linearnu algebru i teoriju brojeva. Prikazan je proces
Sifrovanja i deSifrovanja.

Postupak Sifrovanja sa Hilovom Sifrom:

Kljuc: matrica K [4 X 4];

10 13 23 13
K 03 03 03 01
20 16 21 21
17 02 02 Ol
Otvoreni tekst: ,STUDENTI”
18 4
“STUD” piok1 = 1 S ENT ok = b ;
20 19
3 8
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Sifrat blok,: (K * OT_blok;) mod(26) = [AVXO]

10
03
20
17

13
03
16
02

13
03
16
02

Sifrat: [AVXOWMXK]

Proces desifrovanja sa Hilovom Sifrom:

23
03
21
02

23
03
21
02

Klju€: inverzna matrica [4 X 4];

46

16
18
“AVXO” piok1 = 3

23

826 16
174 18
= (mod 26)
114 3
387 23
750 22
116 12
= (mod 26) =

855 23
140 10
; WMXK" piok2 = ;
13 16 2

14 19 16

13 23 11

11 8 17
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Otvoreni tekst blok;: (K™ * Sifrat_blok;) mod(26) = [STUD]

5 13 16 2 16 408 18 S
19 14 19 16 18 981 19 T
X = = (mod 26) =
25 13 23 11 3 956 20 U
9 11 8 17 23 757 3 D
Otvoreni tekst blok2: (K™ * Sifrat_blok,) mod(26) = [ENTI]
5 13 16 2 22 654 4 E
19 14 19 16 12 1183 13 N
X = = (mod26) =
25 13 23 11 23 1345 19 T
9 11 8 17 10 654 8 1

Otvoreni tekst: “STUDENTI”

2.3.4. KRIPTOANALIZA HILOVE SIFRE

Linerane Sifre su dosta slabe. Linearnost sama po sebi uvodi odredene pravilnosti na
osnovu kojih je moguce konstruisati kriptoanaliticki metod, buduéi da se linearne
jednacine mogu lako resiti. Jake Sifre moraju imati nelinearnost, ali linearne
komponente su korisne. Sifra ne sme biti u potpunosti linearna. Kriptoanaliti¢ari
pokuSavaju da aproksimiraju nelinearne delove algoritma sa linearnim jednacinama.

2.4. POLIALFABETSKE ZAMENE

Polialfabetska zamena predstavlja sistem za Sifrovanje koji eliminise preslikavanje
originalnih frekvencija pojavljivanja slova u otvorenom tekstu u njihove supstitucione
zamene u Sifratu, koriS¢enjem viSestrukih supstitucija.

Viznerova Sifra predstavlja polialfabetsku Sifru zamene. Metod je prvobitno opisao
Povan Batista (Giovan Battista Bellaso) 1553 godine. Medutim Sema algoritma je
kasnije pripisana Vizneru (Blasie de Vigenere) u 19. veku i od tada je Sifra poznata kao
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"Viznerova $ifra". Sifra je imala veliku primenu kod klasi¢nih Sifarskih sistema.
KoriS¢ena je u Drugom svetskom ratu. ViZznerova Sifra predstavlja "Multi-Cezarovu"
Sifru. U ViZnerovoj Sifri svako slovo otvorenog teksta se preslikava u jedno od n

mogucih slova ( k -duZina kljuéne reci) u zavisnosti od pozicije u tekstu.

Klju¢ Viznerove Sifre je u formi KZ(kO,kl,...,knfl) gde je svako slovo iz skupa
vrednosti kl.E{O,l,Z,...,ZS}. Proces Sifrovanja definisan je na sledeéi nain:
(m0d26), a proces desifrovanja: p, =c¢, +k, (m0d26).

i(modn)

G =D +k,

i(modn)

Viznerov algoritam Sifrovanja moZemo interpretirati kao ponavljajuc¢u sekvencu (sa
pomerajem k) prostih zamena.

11. PRIMER:

Sifrovanje i deSifrovanje sa Viznerovom $ifrom.
Kljug: SINGI, kljué je, K =(18,8,13,6,8)

Otvoreni tekst: [SINGIDUNUM]

Sifrovanje:
S |1 N G | D U N U ™M
18 8 13 6 8 3 20 13 20 12
+ S | N G | S | N G |
18 8 13 6 8 18 8 13 6 8 mod(26)
10 16 0 12 16 21 2 O O 20
Sifrat: [KQAMQVCAAU]
Desifrovanje:
10 16 0 12 16 22 2 O O 20
- S | N G || S | N G |
18 8 13 6 8 18 8 13 6 8 mod(26)
18 8 13 6 8 3 20 13 20 12
S |1 N G | D U N U M
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Sifrovanje i desifrovaje sa Viznerovom $ifrom moguce je obaviti i preko Viznerove
kvadratne matrice za isti otvoreni tekst i klju¢nu re¢, primer je dat na slici.
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Slika 2.6 ViZznerova kvadratna matrica za Sifrovanje

2.4.1. KRIPTOANALIZA VIZNEROVE SIFRE

Iz ovog prethodnog primera, Slika 2.6. za Viznerovu Sifru, zakljuéujemo da Sifra
predstavlja samo niz od dve Sifre prostih zamena. Kriptoanaliti¢ar bi trebalo da izvede
samo k napada na prostu zamenu, preduslov je da poseduje dovoljno Sifrata i da
odredi k (duZinu kljuca).

Za odredivanje duzine klju¢ne reci uveden je metod Indeks koincidencije. Ukoliko je
Sifrat sacCinjen od engleskog alfabeta, imamo: 7, broj A-ova, 7, broj B-ova,..., 1,5

broj Z-etova u Sifratu, a 7 je jednako: n="#, +mn +...+ 1. Indeks koincidencije

onda definiSemo na sledeci nacin:

LU s 1 25
J=2"2 T (n —1
C eyt
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Sta ova veli¢éina meri? Indeks koincidencije daje verovatno¢u da su dva slu¢ajno
izabrana slova identi¢na. Za otvoreni engleski tekst, verovatnoéa da su dva slova ista
je jednaka:

P+ D+t Py =0.065

,gde je p; verovatnoca i"® slova. Stoga je za Sifrat koji je nastao prostom zamenom,

I ~0.065. Ako bi slova bila sa ravhomernim verovatnoéama, p=2l6, tada bi

1

P+ et Dy 20.03846. Ujedno I ~0.03846 vazi za polialfabetske 3ifre

vrlo dugackih klju¢nih reci.

Sad kad imamo ove rezultate mozemo da odredimo duzinu kljuéne reci u Viznerovoj
Sifri. Ako je duzina kljuéne reci k, a duZina poruke 72, u tom slucaju upisujemo Sifrat u
matricu sa k kolona i n/k redova. Selektujemo dva slova iz istih kolona,
ekvivalentno odabiru u slucaju proste zamene, zatim selektujemo dva slova iz
razli¢itih kolona, ekvivalentno odabiru slu¢ajnih slova.

Kada pretpostavimo k kolonai n/k redova, odredujemo priblizan broj poklopljenih
parova iz iste kolone i dva razli¢ita reda:

0.065 (;]k f 0.065%(%) (%— 1}/{ = 0.065 (”(';—;k)]

Priblizan broj poklopljenih parova iz dve razlic¢ite kolone i bilo koja dva reda, dat je
izrazom:

K\(nY n’(k-1)
0.03846| _ || —| =0.03846———=
2 \k 2k
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Priblizna vrednost indeksa koincidencije, data je izrazom:

0.03846 5+ 0.065( "5

5
B 0.03846n(k - 1)+ (0.065)(;1 —k)
- k(n—l)

[ =

Resenje po koloni k£ daje:

0.2654n
(0.065—1)+n(1—0.03846)

~
~

Uzima se n i I (poznato iz Sifrata) u cilju aproksimacije duZine klju¢ne reci Viznerove
Sifre. Kada je pronaden Indeks koincidencije (William F. Friedman, 1920),
predstavljao je revoluciju u kriptoanalizi. Vrlo koristan za kriptoanalizu klasi¢nih Sifara
iz doba Drugog svetskog rata. U statistici je test incidencija i koincidencija dobro
poznat, postoje i mnogi drugi korisni statisticki testovi.

Drugi metod za odredivanje duZine klju¢ne reci naziva se Kasiskijev test i uveo ga je
Fridrih Kasiski (Friedrich Kasiski) 1863. godine. Metod se zasniva na Cinjenici da ¢e dva
identi¢na dela otvorenog teksta biti Sifrovana na isti nacin (istim delom klju¢ne reci)
ukoliko se njihove pocetne pozicije razlikuju za neki umnoZak od k, gde je k duZina
klju¢a. Obrnuto, ako uo¢imo dva identi¢na dela u Sifratu, duZzine minimum 3 slova,
tada je vrlo verovatno da oni odgovaraju identi¢nim delovima otvorenog teksta.

Kasiskijevim testom u Sifratu pronalazimo parove identi¢nih delova duzine od mini-
mum 3 slova, ako postoje takvi parovi, odredujemo rastojanje izmedu pocetnih
pozicija. Izracunaéemo njihova rastojanja ki, k», ks,..,k; , a potom pretpostaviti da k
deli bar veéinu k-ova. Kada smo odredili duzinu klju¢ne reci, dobili smo slicnu
situaciju kao kod kriptoanalize Cezarove Sifre. Ako posmatramo samo ona slova koja
su Sifrovana pomakom za k; slova, onda su ona Sifrovana Cezarovom Sifrom.
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2.5. PERFEKTNE SIFRE

Pojam ,perfektna Sifara“ uveo je Klod Senon (Claude Shannon) 1949. godine.
Perfektna Sifra predstavlja kriptografski mehanizam kod koga Sifrat ne daje nikakvu
informaciju o otvorenom tekstu, niti daje informaciju o kljucu koji je koriséen. Tacnije,
pretpostavimo da se u prostoru otvorenih tekstova P, otvoreni tekst X pojavljuje sa
verovatnoéom p(X), u tom sluéaju postoji klju¢ koji preslikava svaku poruku u svaki

Sifrat sa jednakom verovatnoéom.

Slika 2.7 llustrovana definicija perfektnih Sifara

Senon koristi entropiju kao veli¢inu koja meri prose¢nu koli¢inu informacije sadrzane
u porukama. Za optimalno Sifrovanje poruka koje se Salju preko komunikacionog
kanala vaZno je opisati i koli¢inu informacije koja je sadrzana u pojedinac¢nim
porukama. Koli¢ina informacije koja je sadrzana u pojedinacnim porukama direktno
zavisi od verovatnoce. Sto je verovatnoda poruke veca, koli¢ina informacije u poruci
je manja i Sto je verovatnoca poruke manja, koli¢ina informacije u poruci je veda.
Funkcija koja zadovoljava oba zahteva je logaritam. U tom slucaju informacioni
sadrZaj neke poruke X se definise na slededi nacin:

1
Ix=log, —=-log2p_, p, predstavlja verovatnocu poruke X.

X

Primeti¢emo da se koristi binarni logaritam, logaritam sa osnovom dva, $to znaci da
koli¢ina informacije koja je sadrzana u poruci predstavlja broj bita koji su potrebni za
opis poruke. Jedinica mere za koli¢inu informacije u ovom slucaju je 1 bit.
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Ukoliko imamo poruku P koja sadrZi X, nezavisnih simbola sa verovatnoéama p;,

i=0,..L—1, entropiju onda moiemo da definifemo kao prose¢nu koli¢inu

informacije koja je sadrzana u pojedina¢nim porukama i data je izrazom:

L-1

H == plogp,

i=0

12. PRIMER:

Poruka P sadrzi simbole verovatnosnog skupa simbola S = {x1,x2,x3}, &ije su
verovatnoce p_ ={0.25,0.25,0.50}. Odrediti (1) pojedina¢nu koli¢Ginu informacije

sadrZanu u simbolima poruke P, (2) ukupnu koli¢inu informacije u poruci P i (3)
entropiju poruke P .

(1) Pojedinane koli¢ine informacije
I, =log2(l/ p,)=1log2(1/0.25) =2bita
I, =log2(l/ p_,)=1log2(1/0.25) = 2bita
I, =log2(l/ p,)=log2(1/0.50) =1bit
(2) Ukupna koli¢ina informacije u poruci P
I, =1,+1,+1,=2+2+1=5bitova
(3) Entropija poruke P

H = _pxl 10g2(pxl)_px2 logz(pr) _px3 logz(px3) =
= —0.2510g 2(0.25)— 0.25log 2(0.25) — 0.5log 2(0.5) =
=0.54+0.5+0.5=1.5bitova

Ukoliko imamo poruku P koja koja je u formi binarnog niz, tada entropija zavisi od
verovatnoce poruka O i 1. Ako je verovatnoda prve poruke jednaka p, onda je
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verovatnoda druge poruke (1— p). Entropija binarnih nizova je definisana sledeéim

izrazom:
H=-plog2p—(1-p)log2(1-p)

13. PRIMER:

(1) Odrediti entropije H za dva binarna niza ¢&ije su verovatnoée poruka
BN, ={0.25,0.75}i (2) BN, ={0.50,0.50}, duzina nizova je 1000 bitova. Zatim

odrediti (3) ukupnu koli¢inu informacije sadrzane u svakom nizu.

(1) Entropija prvog niza:
H,, =0.251l0og2(0.25)-(1-0.25)log2(1-0.25) =
=0.8113bit
(2) Entropija drugog niza:
H,\, =0.510g2(0.5)-(1-0.5)log2(1-0.5) =
= 1bit
(3) Ukupna koli¢ina informacije za BN,i BN, :
Ly = Hp, ¥1000=0.8113%1000=811,3

Ly, = Hyypp #1000 =1%1000 = 1000

Iz ovog primera moZemo da zaklju¢&imo da binarni niz BIV,od ukupno 1000 bitova,

sadrzi 811 bitova informacije i 189 bitova redudanse, dok niz BN2 identicne duzine,
sadrZi 1000 bitova informacije i 0 bitova redudanse. Binarni niz BN, je informacijski

jacii njega ¢éemo verovatno koristiti za klju¢ kod OTP Sifre.

Ovaj primer predstavlja samo prvi korak analize sluéajnosti kod binarnih nizova.
Pretpostavimo slu¢aj u kome niz BN, sadrzi redom 500 bitova jedinica, a potom 500

bitova nula. Verovatnoée nula i jedinica ¢e davati maksimalnu vrednost entropije
H =~1. Dalije ovo slu¢ajan niz? Naravno da nije, neophodno je proveriti uniformnost
ovog binarnog niza. Predimo na slededi primer.
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14. PRIMER:

(1)Odrediti entropiju binarnog niza BN1 duZzine 50 bitova u odnosu na njegovu

uniformnu distribuciju. Niz je generisan na sluéajan nacin, a kao izvor koriséen je
atmosferski Sum.

BN, =[10000110100011000111011000101010111110001010100010]

U prvom koraku, prebrojaéemo sve parove sacinjene od nula i jedinica. Ukupan broj
parova je 4. Parove ¢emo tretirati kao poruke ovog verovatnosnog skupa

S ={00,01,10,11} .

(1) Vrednosti koje smo predstavili sa p_su verovatnoce poruka S u binarnom

nizu.
pSO() = 024, pSOI = 012, pSlo = 048, pS” = 016’

(1) Entropiju sada odredujemo na nacin kao u primeru 13, zatim dobijenu
vrednost delimo sa dva da bismo dobili vrednost entropije za jedan bit.

H=-p, log2(p, )-p, log2(p, )-p, log2(p, )-p, log2(p, )=
=—0.2410g2(0.24)—0.1210g 2(0.12) — 0.48log 2(0.48) — 0.16 log 2(0.16) =
=1.7925/2 = 0.8962bit

Rezultat H od 0,8962 bita predstavlja koli¢inu informacije koja je sadrzana po jednom
bit-u u datom binarnom nizu. Ako pomnozZimo ukupan broj bita iz niza sa dobijenom
vrednosti entropije H=0,8962, dobi¢emo ukupno 44.81 bita informacije. MoZzemo da
zaklju¢imo da ovaj niz nije apsolutno sluéajan, ako je jedinica mere za koli¢inu
informacije 1 bit.

Sada nam je mozda malo jasnije zaSto je toliko tesko pronaci informacioni izvor koji
¢e generisati Cisto slucajne binarne nizove. U praksi je to uglavnom slucaj da se
koriste pseudo sluéajni generatori. Pseudo generatori otklanjaju sva prirodna
nesavrsenstva pravih slu¢ajnih nizova. U tom slu¢aju dobijamo i pseudo sigurnost. Za
potvrdu ispravnosti pseudo generatora, neophodno je sprovesti niz testova koje je
predloZio NIST, za proveru postojanja osbina slucajnih nizova.
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Perfektni Sifarski sistemi podrazumevaju bezuslovnu ili teorijsku sigurnost u odnosu
na protivnika koji raspolaze neograni¢enim vremenom i raunarskim resursima.
Danas se ova sigurnost naziva informaciono-teorijska sigurnost.

Dokaziva bezuslovna sigurnost znaci da se za zadati kriptografski sistem moze
dokazati nominovana sigurnost u odnosu na protivnika koji raspolaze neograni¢enim
vremenskim i racunarskim resursima.

Nominovana sigurnost jeste paZzljiv i kompletan opis operacionog scenarija u kome se
egzaktno definise:

e Od kakvih napada kriptografski sistem treba da obezbedi zastitu;

e Staje poznato napadadu;

e Staje poznato korisnicima sistema;

e Sve fizicke pretpostavke, koje blize odreduju Sta napadac i korisnici sistema
mogu da urade.

2.5.1. ONE-TIME PAD

One-time pad (OTP) je jedina dokazano sigurna Sifra. Niti jedna druga Sifra koju ¢emo
razmatrati nije dokazano sigurna. OTP je neprakti¢na za vecinu situacija, ali ima svoju
primenu. OTP su uveli Gilber Vernam (Gilbert Vernam) i DZozef Mauborgn (Joseph
Mauborgne) 1917. godine. Upotrebom Senonofih definicija koje vaze za perfektne
Sifarske sisteme, bilo je mogude potvrditi da se radi o savrSenom kriptografskom
mehanizmu. Za razliku od dosadasnjih Sifara o kojima smo govorili, OTP radi direktno
nad binarnim podacima.

Sifra radi na slede¢em principu. Sifrat se iz otvorenog teksta dobije tako $to se
primeni operacija "ekskluzivno ili" (XOR) za otvoreni tekst i klju¢ C =P ® K , svi
podaci su u binarnom formatu. Postupak desifrovanja je identi¢an postupku
Sifrovanja: P=C® C .
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15. PRIMER:
Sifrovanje i deSifrovanje sa OTP $ifrom i kriptoanaliza.

Sifrovanje: Otvoreni tekst (“SINGIDUNUM”) @ klju¢ = $ifrat (NGDUUMSIGD)

Otvoreni ) | N G | D U N U M
tekst 000 001 010 011 001 100 101 010 101 110
Kljué 010 010 110 110 100 010 101 011 110 010
Sifrat 010 011 100 101 101 110 000 001 011 100

N G D U U M S | G D

Desifrovanje: Sifrat (NGDUUMSIGD) @ klju¢ = otvoreni tekst (SINGIDUNUM)

Sifrat

Kljuc (pravi)
Otvoreni
tekst

N G D U U M S | G D

010 011 100 101 101 110 0OOO 0O1 011 100

010 010 110 110 100 010 101 O11 110 010

000 001 010 011 001 100 101 010 101 110
S | N G | D U N U M

Desifrovanje: Sifrat (NGDUUMSIGD) @ klju¢_ X = otvoreni tekst (GINISUNISU).

Kriptoanaliza, isprobavanje slu¢ajnih klju¢eva na osnovu recnika.

Sifrat N G D U U M S |1 |G D

010 011 100 101 101 110 000 001 011 100
Klju¢ (lazni) 001 010 110 100 101 011 010 000 011 001
Otvoreni 011 001 010 001 000 101 010 001 000 101
tekst G | N I S U N I S U

Sigurnost OTP se zasniva na slucajnosti kljuca, kao i na jednokratnoj upotrebi kljuca,
U praksi je jako teSko generisati Cisto slucajne nizove koji ¢e biti kvalitativno
verifikovani sa aspekta teorijsko informacione analize. Sa kriptografskog stanovista,
zahtevano osnovno svojstvo binarnog sluc¢ajnog klju¢a odreduje sa entropijom H .
Kao $to smo vec naveli, entropija kod binarnih sekvenci predstavlja informaciju po
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jednom bitu. PoZeljna vrednost entropije je H ~1. Ova vrednost entropije vaZi za
verovatnoce pojavljivanja nula i jedinica p,,{~0.5,~0.5}. Naravno, sve ovo va’i

pod uslovom da postoji uniformna distribucija unutar binarne sekvence.
OTP je dokazano bezbedna kada se koristi po definisanim pravilima:

e Sifrat ne daje nikakvu informaciju o otvorenom tekstu;

e Svaki otvoreni tekst iste duZine je podjednako verovatan;
e Klju¢ mora biti "slu¢ajan", moze se koristiti samo jedanput;
e Kljuc je poznat samo posiljaocu i primaocu;

e Kljuc je iste duZine kao i poruka;

e Mehanizam integriteta ne postoji.

16. PRIMER:

Predstavljen je slucaj sa ponovljenim kljuéem kod OTP-a. Kriptoanaliti¢ar saznaje
otvoreni tekst druge poslate poruke na osnovu snimljenih Sifrata za obe poruke i
poznatog otvorenog teksta prve poruke.

- Operacija 1 Operacija 3

- Otvoreni tekst A 11010011 Sifrat A "01110101
XOR XOR
‘Kljut: 10100110 SifratB "10001011

Sifrat A Operacija 5

Otvoreni tekst A 11010011 :

XOR
Sifrat A +Sifrat B 11111110
Otvoreni tekst B f

‘Operacija 2 Operacija 4

' Otvoreni tekst B '00101101 Otvoreni tekst A 11010011
: XOR XOR
: Kljué: 10100110 Otvoreni tekst B '00101101

‘SifratB 10001011 11111110

Projekat "VENONA" predstavlja One-time pad u realnom Zivotu. Sovjetska Spijunska
mreza formirana je na teritoriji SAD Cetrdesetih godina sredinom proslog veka. U
pitanju je bila nuklearna 3Spijunaza. Za jednu ovakvu akciju neophodno je bilo
razmeniti na hiljade Sifrovanih poruka. Medutim, sovjetski Spijuni su uneli kljuceve
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prilikom ulaska u SAD. Sifru su koristili na pravilan nacin iz sigurnosnih razloga.
Ponavljanje klju¢a daje realnu mogucnost za probijanje poruka.

2.6. KODNE KNJIGE

Kodna knjiga je rec¢nik koji uparuje reci (fraze) i kodne oznake. Preciznije receno,
postoje dve kodne knjige, jedna se koristi za Sifrovanje a druga za desifrovanje. Kljuc
ove Sifre je kodna knjiga. Sigurnost ovog Sifarskog sistema se zasniva na fizickoj
bezbednosti kodne knjige. Kodne knjige su imale veliku primenu u Drugom svetskom
ratu. Mnoge savremene Sifre su zasnovane na ovom principu.

Cimermanov telegram je sifrovan kodnom knjigom. Cimermanov telegram je jedna
od najpoznatijih kodnih knjiga u istoriji. DeSifrovanje Cimermanovog telegrama bio je
povod za ulazak SAD u Prvi svetski rat. Slika 2.8, prikazan je originalni Sifrat i

desifrovana poruka.

Frou 20d from London ¢ 5747.

*¥Wa intend to beginm on the firet of Februery
unrestricted submarine warfare. We shall sndsavow
in spite of thie to keep the United Btates of

- MEXICH CITY ? \'\' Y

3
e WL LN, ST TR '-“’“”qi americs meutrel. In tho event of thie not succeed-

14T 18323 BIRACT . 10TAT BT “rsery . 1308 Ty 1w
9E0AE 5005 1131 100 10371 0302 MO0 5161 (30e8s ing, we meke Mexico & propossl of alliancs on the

ZW71 TSN 21309 36270 S 1GIOL - M7 0 17094 4473 3 following basis: maks war together, mske peace

A IR A : 804 %18 eem. 1w :l & together, generous financial support and an under-

:::; ‘::m “:ﬂ:.m:'w:.m" i 5 gtanding on our part that Mexico ls to reconquer

SHT0 ITEA ATANI . SETO . BB ma Casdr Emeor. aTiN the logt territory in Texss, New Mexico, and

[asesi rand ve | wse, jsems pvmp s son. madd arizons. The settlement in detall Qs left to you.
Tou will imform the President of the above mest .

BGe  2IEZ  PI00A  21A04  ATT . 9497 23ees ‘20883 = uﬁ
2310 18160 2260 SHOS 13347, M0 I9GE 132 meer.
095¢  SSTH 18ROT  BEIAE 1040 ZDOAD 13535 11B8%  ERESS Z:.-a."i gecrelly 88 soon &é the outbreak of war with the
| - s
(10439 4014, #1vé (6002 ' 6764  7eaz | 73ST  ofme Mdamy . United Btates of Americs im certein and add the
e e R A S o ’m L suggeetion that he ehould, on hie own initistive,
Tied TR 7IEL 98002 amizm ] ,....k
Sied a3 ameE 1T T2 ke Japan to immediste sdherence and at the sase
04k (3% Svpedl L asen i s : time mediate betwesn Jopan and cureelves. Plesse
% b ot %
; P BEPKSTOPTF. . . esll the Fresident's attentlon to the fact that
the ruthlsss smployment of our Submarines now
offers ths proapect of compelling England In &
few monthe to make pesce,” Sipned, LLiZ7ERVAE.

e

e tf..-ﬁ. Todp
_ %m&nm‘ﬂm? i

Slika 2.8 Cimermanov telegram (Sifrat i otvoreni tekst)
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17. PRIMER:

Sifarnik Cimermanovog telegrama. Za svaku re¢ je bila odredena Sifra.

Reci/Sifre
Februar/13605
Fest/13732
Finanzielle/13850
Folgender/13918
Frieden/17142
Friedenschluus/17149

Britanci su uz pomo¢ Rusa delom rekonstruisali kodnu knjigu, a zatim deSifrovali
delove telegrama. Na slici ispod nalazi se jedan deo telegrama. Kodne knjige su
podloZne statistickoj analizi. Sli¢no kao i kod Sifara zamene, ali je za napad potrebno
mnogo vise Sifrata. U toku Drugog svetskog rata, kodne knjige su bile veoma
popularne. Problem je bila skupa zamena, a sa druge strane i tesko izvodljiva. Da bi
ostale u upotrebi, uvedene su dodatne aditivne kodne knjige. Aditivna kodna knjiga je
dodatna knjiga koja sadrzi mnogo slucajnih brojeva. Sekvence slucajnih brojeva se
sabiraju sa kodnim recima i formiraju konacni Sifrat. Podetna pozicija iz aditivne
knjige treba da se dogovori izmedu poSiljaoca i primaoca.

Otvoreni Kodna reé

tekst
/- (Februar) Kodna reé¢ /— (13605) -\ Sifrat
Kod iz kodne (13605) Kod iz (14105)
knjige \ aditivne —/

(13605) kniige (500)

Sifrovanje

Slika 2.9 Primer Sifrovanja sa aditivnom kodnom knjigom

Kod upotrebe aditivnih kodnih knjiga pocetno mesto u kodnoj knjizi odreduje
posiljalac. Odredenom mestu Salje se nezasti¢eno "otvoreno" uz Sifrat. Drugi naziv za
pocetno mesto je indikator poruke. Za desifrovanje, pored klju¢a neophodan je i
indikator poruke. Savremeni izraz koji se koristi za indikator poruke kod modernih
Sifara je "inicijalni vektor". Na ovaj nacin se povecava sigurnost kodne knjige. Ako se
indikator poruke koristi samo jednom za jednu poruku, Sifra postaje One-time pad.
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3. SIMETRICNI SIFARSKI SISTEMI

[/] klasi¢noj kriptografiji koriste se takozvani "papir olovka algoritmi". Koristio se
J isti kljuc za Sifrovanje i desifrovanje (simetricni kljuc). Otvoreni tekst i Sifrat se
uglavnom predstavljao sa slovima. Krajem Drugog svetskog rata, uvedeni su racunari
u kriptoanalizu, Sto je dalje indukovalo i kod kriptografa upotrebu racunara za
Sifrovanje i desifrovanje.

Moderni algoritmi podrazumevaju fazu kodovanja, otvoreni tekst se pre Sifrovanja
prvo predstavi preko binarnih nizova ili bitova. Nacin kodovanja nije tajna, koristi se
ASCIIl tabela. ASCII tabela je skracenica od ,Americki standardni kod za razmenu
podataka”. Algoritmi za Sifrovanje i deSifrovanje sada rade na nizovima bita, a tako
smo dobili digitalno Sifrovanje.

Sifrovanje pomo¢u racunara je u osnovi sliéno klasiénim oblicima $ifrovanja. | dalje se

koriste kombinacije transpozicije "premestanja" i supstitucije "zamene". Postoje
brojne prednosti moderne kriptografije u odnosu na klasi¢nu kriptografiju od kojih
izdvajamo dve najbitnije. Prva prednost je u tome da je moguce realizovati daleko
sloZenije Sifre primenom racunara za razliku od onih koje se realizuju mehanickim
putem. Druga, elektronika je neuporedivo brza od mehanike Sto uti¢e na brzinske

performanse algoritama za Sifrovanje i desifrovanje.

U ovom poglavlju razmatraju se dve vrste simetricne kriptografije, sekvencijalni i
blokovski Sifarski sistemi. Sekvencijalne Sifre su slicne One-time pad-u. Zasnivaju se
na generatorima pseudoslucajnih nizova koji se inicijalizuju na bazi tajnog kljuca
relativno male duZine. Generisani pseudoslucajni niz ima statisticke karakteristike
koje su sli¢ne karakteristikama pravih slu¢ajnih nizova. Jedina je razlika u tome $to se
pseudoslucajni nizovi ponavljaju posle odgovarajuce periode dugog trajanja.

Blokovske Sifre se mogu posmatrati kao moderni naslednici klasi¢nih kodnih knjiga
gde klju¢ odreduje kodnu knjigu. Unutrasnji rad algoritama savremenih blokovskih
Sifara je kompleksan. Kod blokovskih Sifara, otvoreni tekst se deli na blokove fiksne i
zadate duZine (64, 128, 192, 256) u bitovima, zatim se svaki blok nezavisno Sifruje.
Interno, blokovske Sifre primenjuju i konfuziju i difuziju.
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Razmotrimo principe rada dva poznata algoritma sekvencijalnih Sifara: A5/1 i RC4.
Algoritam A5/1 koris¢en je u mobilnoj telefoniji i predstavlja klasu sekvencijalnih
Sifara zasnovanih na hardveru i takozvanim neuniformno taktovanim linearnim
pomerackim registrima. RC4 se koristi na mnogim mestima, ukljucujuéi SSL i WEP
protokole. RC4 je jedinstven medu sekvencijalnim Siframa posto je dizajniran tako da
se efikasno implementira u softveru.

Kod blokovskih Sifara razmotriéemo DES jer je relativno jednostavan (po standardu
blokovskih Sifri) i najstariji od svih, blokovska Sifra sa kojom se sve ostale porede.
Takode, razmotric¢e se nekoliko drugih popularnih blokovskih Sifara. Na kraju ¢emo
diskutovati o primeni blokovskih Sifara za ostvarivanje poverljivosti i integriteta
podataka. Slika 3.1, data je osnovna podela moderne kriptografije, sa Siframa koje
predstavljaju istaknute predstavnike odredenog tipa Sifre.

Moderna
kriptografija
||
1 1
Asimetricna Simetricna
kriptografija kriptografija
| X 1

!(rlpt.ogra-f a sa Sekvg-ncualne Blokovske Sifre

javnim kljucem Sifre

Digitalni potpis A5/1 = DES

RC4 | TDES

AES

TEA

Slika 3.1 Podela modernih Sifara
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3.1. SEKVENCIJALNE SIFRE

Sekvencijalne Sifre uzimaju klju¢ K, duZine mbita i koriste ga za inicijalizaciju
generatora pseudoslucajnih nizova. Dobijena pseudoslucajna sekvenca je po svojim
statisti¢kim osobinama slicna pravom sluc¢ajnom nizu. U odnosu na njega razlikuje se
po tome Sto je periodi¢na. Periodi¢nost nekog generatora pseudoslucajnih nizova
mozemo najlakSe razumeti ako zamislimo da se kre¢emo kruznom putanjom i u
jednom momentu ¢emo se naci na pocetku. Isto tako pseudoslucajni generator ce
poceti da generiSe vrednosti u nekom momentu ponovo iz pocetka. Broj
pseudoslucajnih vrednosti ¢e zavisiti upravo od duzine te kruzne putanje.

Neki autori sekvencijalne Sifre nazivaju i pseudo-One-time pad Sifre. Da bi smo bolje
razumeli po¢e¢emo od Senona (Claude Shannon) koji je definisao dva tipa sigurnosti.
Prva je bezuslovna sigurnost, Sto znaci da se za zadati kriptografski sistem moze
rigorozno dokazati nominovana sigurnost u odnosu na protivnika koji raspolaze
neograni¢enim vremenskim i racunarskim resursima. Sifra koja odgovara datom
opisu bezuslovne sigurnosti je One-time pad i predstavlja Senonov ideal apsolutne
sigurnosti.

Slika 3.2 Senonov ideal sigurnosti
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Slika 3.2, prikazan je prirodni informacioni izvor koji se koristi kao generator slucajnih
nizova. Prave generatore slucajnih nizova mogudée je pronadi u prirodi. Ujedno,
dobijeni slu¢ajni niz iz datog informacionog izvora predstavlja klju¢ K koji se koristiti
za Sifrovanje na nacin koji je objasnjen kod One-time pad Sifre.

Druga sigurnost koju je definisao Senon je dokaziva raéunarska sigurnost, $to znac¢i da
se za zadati kriptografski sistem mozZe rigorozno dokazati nominovana sigurnost u
odnosu na protivnika koji poseduje specificne vremenske i racunarske resurse.
Upravo Sifra koja najviSe odgovara definiciji raCunarske sigurnosti je simetricna
sekvencijalna $ifra i po Senonu predstavlja pseudoideal racunarske sigurnosti.

Slika 3.3, prikazan je prirodni informacioni izvor koji ima ulogu generatora slucajnih
nizova koji se koriste kao inicijalna stanja pseudoslucajnih generatora za generisanje
pseudoslucajnih nizova. Generisani pseudosluéajni nizovi koriste se za klju¢ K koji se
primenjuje za Sifrovanje na nacin koji je objasnjen kod One-time pad Sifre.

Slika 3.3 Senonov pseudo ideal

Proces Sifrovanja se svodi na XOR operaciju nad bitovima otvorenog teksta i bitovima
pseudoslucajne sekvence (radnog klju¢a). Desifrovanje se vrsi identi¢nim
pseudoslu¢ajnim nizom na prijemu koji se XOR-uje sa dobijenim Sifratom C .
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Koris¢enje pseudoslucajne sekvence (eng. keystream) je identi¢no koris¢enju kljuca
kod One-time pad-a i naziva se radni klju¢ koji je generisan na osnovu kljuéa K .

Funkcija sekvencijalne Sifre SK moZe se posmatrati kao:
SK(K)=S8
gde je K klju¢, a S predstavlja rezultujuéi pseudoslucajni niz.

Za dati pseudoslucajni niz S =S, +S, +...+5, i otvoreni tekst P=p,+ p, +...+ p,

generise se Sifrat C=CO +¢ +...+¢;. Primenom XOR operacije nad odgovarajuc¢im

bitovima dobija se Sifrat C :
C={c, =P, Dsy;¢, = p ®Os5¢, = p, s,

U procesu desifrovanja Sifrata C , pseudoslucajna sekvenca S se ponovo koristi,
odnosno XOR-uje sa bitovima Sifrata:

P={p,=c,®s,;p,=¢ ®s; p, =¢ Ds;

Poznato nam je da Sifrat kod One-time pad-a nastaje tako Sto se primeni XOR
operacija nad otvorenim tekstom i klju¢em. 1z ovoga vidimo da duZina klju¢a K mora
biti ista duzini otvorenog teksta. Osnovna ideja je bila da se zameniti slucajni niz ili
klju¢ K sa pseudosluéajnim nizom ili radnim klju¢em (klju¢ koji se koristi za
Sifrovanje). Ovo zahteva projektovanje generatora pseudoslucajnih brojeva (PRNG).
Dobijeno je viSe reSenja za projektovanje PRNG-a. Jedno od reSenja je primena
linearnih pomerackih registara sa povratnom spregom (LPR).

Linearni pomeracki registri obuhvataju dve funkcije. Prva se odnosi na funkciju
pomerackog registra duZine 7 bita koji se u svakom taktu pomera za jedno mesto u
desno. Druga funkcija je funkcija povratne sprege koja odreduje (na osnovu
odredenih bitova u registru) koji bit ¢e se upisati na prvo mesto. Funkcija mozZe biti
linearna. lzlaz iz pomerackog registra je jedan bit, najéesSce krajnji desno. Izlazni bit je
odreden na osnovu pocetnog stanja i povratne sprege. Perioda pomerackog registra
je broj bita izlazne sekvence, pre nego $to pocne da se ponavlja.
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Pomeracki registar duZine 7, moze da ima 2" —1 razli¢itih pocetnih stanja, jedino ne
mogu biti sve nule. Pravilnim odabirom povratne sprege moze se posti¢i perioda

izlaznog niza od 2" —1 bita. Generisani izlazni niz ima osobine pseudoslu¢ajnog niza
Sto znaci da sadrzi osobinu periodi¢nosti.

NaZalost, sadrzi i osobine koje nisu prihvatljive, prvih 72 bitova izlaza su jednaki

poetnom stanju. Na osnovu poznavanja svih 2" bita izlaza jednog generatora moze
se rekonstruisati generator. Sa aspekta kriptoanalize, uspeh kriptoanaliticara bio bi
zagarantovan.

18. PRIMER:

Primer jednog LPR za generisanje radnog kljuca.
Klju¢ K : n=3—>kkk, =100

Takt registra je odreden sa: t =k, ®k,,k. =k._,,k, =1, slika 3.4. Dati takt je binarna

reprezentacija polinoma X +xt+1.

ky k&

[1100

¢

izlaz

Slika 3.4 Definicija jednog takta registra

Tabela 3 Vrednosti po taktu za stanje registra 100.

takt stanje lzlaz takt stanje izlaz takt stanje izlaz
0 100 1 4 101 0 8 110 1
1 110 1 5 010 0 9 111 0
2 111 0 6 001 1 10 011 1
3 011 1 7 100 1 11 HEE :
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Tabela 3, sadrZi stanja datog registra. Za svako stanje kao ulaz u naredni takt prikazan
je izlaz veli¢ine 1 bit kao izlaz iz takta. lzlazi zajedno cine radni klju¢ maksimalne

duzine 2" —1. Na osnovu vrednosti takta 7 za stanje 100 oznaéeno crvenom bojom,
vidimo da je registar periodi¢an. Njegova perioda je 7.

19. PRIMER:

Primer jednog LPR za generisanje radnog klju¢a sa loSom povratnom spregom koja
prouzrokuje malu periodu.

Klju¢ K : n=3—>kkk, =101
Takt registra je odreden sa: =k, ®k,,k, =k,_,,k, =t Slika 3.5. Dati takt je binarna
reprezentacija polinoma x*+x+1.

ky ky ks

o155
n
ey

Slika 3.5 Definicija jednog takta registra

Tabela 4 Vrednosti po taktu za stanje registra 101.

takt stanje izlaz takt stanje izlaz takt stanje izlaz
0 101 1 4 110 0 8 011 1
1 110 0 5 011 1 9 101 1
2 011 1 6 101 1 10 110 0
3 101 1 7 110 0 11 HEE- :

Tabela 4, prikazana su stanja datog registra. Slicno kao i u prethodnom primeru, ali je
druga definicija povratne sprege. Na osnovu vrednosti takta 3, 6 i 9 za stanje 101
oznaceno crvenom bojom, vidimo da je registar periodican i da povratna sprega
odreduje njegovu periodu. Njegova perioda je 3.
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Iz prethodnih primera videli smo da je izlaz LPR regstra periodi¢an i da zavisi od
povratne sprege. Radni klju¢ se ponavlja, mozemo ga prihvatiti ako je perioda
dovoljno velika i koristi se samo unutar jedne periode. U praksi bi znacilo da perioda
odreduje momenat promene inicijalnog stanja ili klju¢a K. Primenjeni statisticki
testovi dali su elemente pseudosluc¢ajnosti za ovako generisan radni kljuc.

Upotrebljivost LPR registra za generisanje radnog kljuéa zavisi od dizajna koji
kombinuje vise LPR registara. Uz uvodenje elemenata nelinearnosti mogu se prevazici
navedeni problemi. PrevazilaZzenje problema znacilo bi mozZda racunarsku, ali ne i
bezuslovnu sigurnost.

Sa pretpostavkom da posiljalac i primalac imaju isti algoritam za generisanje
pseudoslucajne sekvence i da oba koriste isti klju¢ K koji se dostavlja posebnim
sigurnim kanalima (kurirskim kanalima), ovaj sistem omogucava prakticnu
generalizaciju One-time pad-a. Medutim, dobijeni Sifrat nema osobinu apsolutne
tajnosti i ne odgovara Senonovom idealu sigurnosti, ve¢ govorimo o racunarskoj
tajnosti, odnosno sistem nije dokazivo siguran.

Sledec¢a tabela sadrzi povratnu spregu definisanu polinomima i njihovu binarnu
reprezentaciju za vrednost » =11 bitova.

Tabela 5 Polinom povratne sprege maksimalne periode za n=11.

Bitovi Polinom povratne sprege Binaran reprezentacija Period
n (takt) polinoma povratne sprege (takt) 5 —1
3 X xt+1 110 7

4 Y+l 1100 15

5 X4+ +1 10100 31

6 X+ +1 110000 63

7 x +x®+1 1100000 127
8 X+ +x* +1 10111000 255
9 X +x +1 100010000 511
10 0 x” +1 1001000000 1023
11 X +1 10100000000 2047
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20. PRIMER:

Konstruisati jedan linearni pomeracki registar (LPR) za n = 8 bitova, sa maksimalnom
periodom. Povratna sprega za najveéu periodu, odredena je sa polinomom

X +x°+x +x* +1, tabela 5.

10111000 11010110

Takt - povratna sprega Unutrasnji kljué

r1
JA
T 8@ e

<z 011010110010110000111110
110111101011101000100001
101100011110011100110001
011010010001010010101001
110111011001111011111101
Feedback polynomial: 001100110101000110000011

101010101111100101000010

A ray N A
OB LE B DR ] 011111111000010111100011

010000000100011100010010
1 I 0 1 0 1 il: 0O F———» 1 111000000110010010011011
100100000101011
N S N |
WL L L7
255 characters
& @ 020200 w0  me
LPR - polinom povratne sprege za n=8, sa maks. periodom Radni kljué

Slika 3.6 — reSenje problema u Cryptool edukativnom softveru

3.1.1. A5/1

Prva sekvencijalna Sifra koja ¢e se razmatrati je A5/1. Sifra se koristi za kriptografsku
zaStitu podataka kod GSM zastitnog protokola. Kori$éen je za obezbedivanje sigurne
komunikacije izmedu telefona i bazne stanice. Algoritam je drzan u tajnosti, ali je
spletom okolnosti dospeo u javnost. Kasnije se pokazalo da dizajn algoritma ima
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ozbiljnih slabosti. Ovaj algoritam ima algebarski opis, ali takode moZze biti prikazan
kroz relativno jednostavan dijagram.

A5/1 koristi tri linearna pomeracka registra sa povratnom spregom (LPR), koje ¢emo
mi nazvati X, Y i Z . Registar X se sastoji od 19 bitova, koje éemo oznaditi sa

X =X, +X,..X5. Registar ¥ se sastoji od 22 bita ¥ =y, + ...V, registar Z se

sastoji od 23 bita Z =2z,+2Z,...Z,;. Primeti¢emo da su uglavnom kriptografske

vrednosti vezane za stepen broja 2, tako da nije slu¢ajno da sva tri registra zajedno
imaju 64 bita.

Klju¢ K je takode duZine 64 bita. Klju¢ se koristi kao inicijalna vrednost koja se
smesta u ova tri registra. Odnosno, kljuc se koristi za postavljanje pocetnog stanja u
sva tri registra. Klju¢ K zbog svoje uloge u praksi naziva se unutrasnji klju¢. Kada je
klju¢ postavljen u registre, linearni registri krecu u produkciju pseudoslucajnih nizova.
Generisani pseudoslucajni nizovi u praksi se nazivaju radni kljucevi.

Imajudi u vidu da se radni klju¢ generise na osnovu K upotrebom generatora radnog
klju¢a, generator radnog kljuca mora zadovoljiti stroge kriptografske zahteve.
Zasnovanost generatora na matematickom aparatu zahteva detaljnu statisticku
analizu da bi se potvrdilo da su osobine dobijenog radnog klju¢a Sto sli¢nije
osobinama nekog slu¢ajnog niza K .

Projektovani pseudoslucajni generator - PRNG (eng. pseudo random number genera-
tor), na osnovu slu¢ajnog pocetnog stanja K duZine 64 bita, generise mnogo duZi niz
pseudoslucajnih bitova. Ocekivana koli¢ina slucajnih bitova je priblizno = 2" za
duZinu unutradnjeg kljuta K od 64 bita ili inicijalnog stanja pseudosluéajnog
generatora. Od dizajna linearnog pomerackog registra sa povratnom spregom
zavisi¢e duzina radnog kljuca ili veli¢ina njegove periode.

Pre nego Sto opiSemo kako se radni klju¢ generiSe, rec¢i éemo nesto viSe o ovim
linearnim registrima X, Y i Z . Broj bita ili perioda radnog klju¢a koji se generise
na osnovu 64-bitnog klju¢a je veoma veliki. Kriptografski sistemi koji koriste
pomeracke registre se najéesce realizuju hardverski. Softverska realizacija je moguca,
ali ¢esto je manje efikasna. Savremeni procesori omogucavaju prihvatljivo reSenje u
nekim sluc¢ajevima. Pomeracki registri su i danas osnova za realizaciju Sifarskih
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sistema, a sa njima se postiZze da generisana pseudoslucajna sekvenca ima veliku

X G e o
Y I Yo | Yo | X2 | Vs | Ve | V5 | Vs | Y| Y T".a Y10 | Yir | Yoz | Yaz | Vs | Yis | Yis | Yoz | Yig | Yis | Y20 | Y I > @ >
2 I o | 71| %2 | e Zo | | Fa | G | Cae | Fur | Caz | Fas | Fas | as | Fae | “ir | Fas | ae | Z2 | | faz

Slika 3.7 Generisanje radnog kljuca sa A5/1 algoritmom

U svakom koraku: m=maj(xg,Y,,2,) primer: maj(0,1,0)=0,maj(1,1,0) =1

Ako je X; =m tada se racuna /ipomera X :
1= Ox, Dxp, D
X, =x_zai=1817,..,1i x, =t
Ako je ¥, =M tada se racuna fipomera Y :
1=y Oy
v, =yzai=2120,..1i y,=t
Ako je Z,, =m, tad se ra¢una f i pomera Z :
t=z,8z, Dz, Pz,
z, =z, ,zai=22,21,.,1li z, =t
Bit radnog klju¢a se racuna kao: X,; @y, ®z,,.
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Vidimo da je svaka vrednost (Xg,,9,Z,) jedan bit radnog klju¢a. Unutrasnji klju¢
odreduje pocetno stanje registra. Pomeranje ili Sifrovanje registra zavisi od vrednosti

(Xg, V105 210) - Bit radnog klju¢a se u svakom trenutku dobija XOR-om poslednjih

bitova registra X, @y, Dz,,.

21. PRIMER:

Generisnaje jednog bit-a radnog klju¢a za m =maj(Xg, y,y,2,,) =maj(1,0,1) =1

X LlofifoliJoltfolifolriofijof1]of[1]0]1
Y

@

Y [titfofofufufofelt[1Tofolu 1folo t]1Jofofo/ I}——Bd—1
1 T

@

Z [fi]ifofofofofufifr[tjofofofoft]t]1]i]ofo]o]l
-

@

Slika 3.8 Jedan takt registra A5/1 algoritma

U ovom primeru registar X se pomera, registar Y se ne pomera i registar Z se
pomera. Bit radnog klju¢a se racuna kao: s =0@®1® 0 =1. Dobijeni bit radnog kljuca
se XOR-uje sa otvorenim tekstom (Sifrovanje) ili XOR-uje sa Sifratom (desifrovanje). |
tako ponavljamo ceo proces kako bi smo generisali onoliko bitova klju¢a koliko nam
je potrebno za proces Sifrovanja ili deSifrovanja.

MoZemo da zapazimo da se stanje u registru menja tokom pomeranja bita. Posledica
toga je da se posle generisanja jedne sekvence bita, stanje najmanje dva registra

X,Y,Z promenilo, $to rezultuje da su novi bitovi na pozicijama (xg,ylo,zlo). Zbog

toga mozemo ponoviti ovaj proces i generisati novi radni kljuc.

lako deluje komplikovano nacin za generisanje jednog bita radnog kljuca, A5/1 se
lako moZe implementirati u hardver i generisati bitove brzinom koja je
proporcionalna brzini takta. Zapravo broj taktova odreduje i broj bita radnog kljuca.
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Takode, broj bita radnog klju¢a koji moZe biti generisan iz jednog unutrasnjeg kljuca
od 64 bita je prakticno neogranicen, ali ono sto je sigurno jeste da ¢e se u jednom
momentu ponoviti.

A5/1 algoritam je predstavnik velike klase Sifara koje su bazirane na pomerackim
registrima i imlementirane u hardver. Ovi sistemi su nekada bili kraljevi simetri¢nih
kriptografskih sistema, ali poslednjih godina su im blokovske Sifre preuzele tu titulu.
Danas kad se sekvencijalne Sifre koriste, koristi se RC4 algoritam o kome éemo
govoriti u slede¢em poglavlju.

Zasto se tako masovno preslo sa sekvencijalnih Sifara na blokovske Sifre? U proslosti
sekvencijalne Sifre bazirane na pomerackim registrima, bile su potrebne da bi se
drzao korak sa bitskim brzinama podataka u razli¢itim komunikacionim kanalima.
Kada se sa zaStite tekstualnih podataka preslo na zastitu kompleksnijih podataka
(npr. kao $to su audio fajlovi) problem zastite podataka u realnom vremenu je postao
jos izrazeniji. U telekomunikacijama su sve vise pocele da se koriste resenja za prenos
podataka na visokim bitskim brzinama. U proslosti, softver baziran na kriptografskim
algoritmima nije mogao da generiSe bitove klju¢a dovoljno brzo za takve aplikacije.
Danas postoji samo nekoliko aplikacija za koje kriptografski baziran softver nije
odgovarajuci. Kao dodatak, blokovske Sifre je lako napraviti i one mogu da rade isto
Sto i sekvencijalne, ¢ak i mnogo vise. Ovo su neki od glavnih razloga zasSto su
blokovske Sifre sada dominantne.

3.1.2. RC4

RC4 je sekvencijalna sifra koja se u svojoj osnovi razlikuje od A5/1. Algoritam RC4 je
napravljen za softversku implementaciju, dok je A5/1 dizajniran za hardver. RC4
generise bajt radnog klju¢a u jednom taktu, dok A5/1 proizvodi u jednom taktu samo
jedan bit radnog kljuca. Sa aspekta vremenskih performansi, generisanje bajta u
jednom taktu je mnogo bolje od generisanja jednog bita.

RC4 algoritam je veoma jednostavan zato Sto je njegova osnova tabela koja sadrzi
permutaciju svih mogudih vrednosti od 0-255 bajtova. Sustina je u slede¢em: svaki
put kada se generise bajt radnog kljuca, tabela se modifikuje na takav nacin da uvek
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sadrii permutaciju od {0,1,...,255} . Zbog ovog stalnog menjanja ili samo-

modifikovanja, tabela i sama Sifra za kriptoanaliti¢ara predstavlja pokretnu metu.

Kompletan dizajn RC4 algoritma radi nad bajtovima podataka. Prva faza algoritma
inicijalizuje tabelu koriste¢i klju¢. Oznaciéemo klju¢ kao kljucli] za i=0,1,..., N -1,
gde je svaki kljuc[i] jedan bajt. Oznati¢emo tabelu S[i], gde je S[i] takode baijt.

Pseudokod za inicijalizovanje permutacije S dat je u tabeli 1.

Jedna interesantna odlika RC4 algoritma jeste da klju¢ moze biti bilo koje duzine od 1
do 256 bajtova. Najceséa duZina kljuca je izmedu 5 i 40 bajta. Klju¢ se koristi samo da
bi se inicijalizovala permutacija S . MoZemo da zapazimo da se 256 bajt-ni niz K
dobija prosto ponavljajudi klju¢ dok se niz ne napuni.

Nakon faze inicijalizovanja, svaki bajt radnog kljuéa se generiSe na osnovu
pesudokoda, Tabela 6. I1zlaz koji smo oznacili kao jedan bajt radnog kljuca je bajt nad
kojim ¢e se primeniti XOR sa bajtom otvorenog teksta ako je faza Sifrovanja ili XOR sa
bajtom Sifrata ako je faza desifrovanja.

Tabela 6 Faza Sifrovanja

za 1 = 0 do 255

S[1 1

K[1] = k1lju€[i mod N]
slededéi 1

j=2o0

zar i = @ do 255
Jj= (3 + S[i] + K[1]) mod 256
zamena_mesta(S[1],S[7])
sledeci 1
1i=3j=20

RC4 algoritam se moZe posmatrati kao samo-modifikujuca tabela. Vrlo je sofisticirano
reSen, jednostavan i softverski efikasan. Medutim, postoje napadi koji su izvodljivi, ali
samo pod nekim uslovima. Ukoliko je algoritam implementiran na adekvatan nacin,
napad nece biti lako izvodljiv, a to znaci da je prvih 256 bajtova radnog kljuca
odbaceno.
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Za pravilno inicijalizovanje RC4 algoritma, neophodno je odbaciti prvih 256 bajtova
radnog kljuca. U protivnhom, napadac¢ bi mogao da rekonstruise radni klju¢ na osnovu
prvih 256 bajtova Sifrata. Ovo moZe biti postignuto dodavanjem 256 koraka u fazu
inicijalizovanja gde svaki dodatni korak generise i odbacuje bajt radnog kljuca, prateci
algoritam, Tabela 7. Za pravilno funkcionisanje algoritma, Alisa i Bob zajedno
implementiraju ove dodatne korake, da bi mogli koristiti RC4 Sifru za sigurnu
komunikaciju.

Tabela 7. Faza inicijalizovanja

1= (i + 1) mod 256

j = (3 + S[1]) mod 256
zamena_mesta(S[i], S[3j])
t = (S[1] + S[7]) mod 256
radni_klju¢ = S[t]

RC4 se danas koristi u mnogim aplikacijama, ukljucujuéi zastitne protokole SSL i WEP.
Google danas koristi RC4 algoritam u TLS zaStitnom protokolu za obezbedivanje
sigurne komunikacije izmedu klijenta i servera u servisu za elektronsku postu
(gmail.com). U danasnje vreme, u pruzanju ovakvih usluga je neophodno koristiti
kriptografsku zastitu. Ne zaboravimo da je i RC4 Sifra pseudo-One-time pad Sifra i da
su njene visoke performanse stvorile konkurentsku prednost nad ostalim modernim
Siframa. Zbog ogromnog broja Internet korisnika i zahtevane brzine odziva, Google je
izabrao RC4 algoritam zbog svih svojih dobrih karakteristika.

Medutim, algoritam je veoma star i nije optimizovan za 32-bitnu arhitekturu
procesora. MoZzemo zakljuciti na osnovu izgleda njegovog dizajna da je prilagoden
starim 8-bitnim procesorima. Kako je ugraden u velikom broju savremenih
racunarskih protokola i aplikacija, joS uvek ima znacaj sa kriptografskog aspekta.

Sekvencijalne Sifre su nekada bile primarne, ali su sada relativno retke u poredenju sa
blokovskim Siframa. Neki su otisli toliko daleko da su proglasili i njihovo iS¢eznudée i
kao dokaz naveli su da u poslednjih par godina nije bilo napora da se razvije ni jedna
nova sekvencijalna Sifra. Ipak, danas se javlja povecan broj znacajnih aplikacija za koje
su sekvencijalne Sifre mnogo pogodnije nego blokovske. Primer za takve aplikacije su
bezi¢ni uredaji (beZicne mreZe), uredaji sa ogranicenom procesorskom snagom i
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uredaji sa velikim protokom podataka (zastita videa i govora). Nesumnijivo, pri¢e o
iS¢eznucu blokovskih Sifri su bile zna¢ajno preuveli¢ane.

Slika 3.9, prikazana je jedna jednostavna implementacija RC4 algoritma u Java
programskom jeziku. Koris¢en je kriptografski paket klasa “javax.crypto.*” Kljuc ili
lozinka koju algoritam koristi za inicijalizovanje je niz karaktera “SINGIDUNUM”, a
otvoreni tekst ili poruka “UNIVERZITET_SINGIDUNUM?”. Prikazane su obe faze, faza
Sifrovanja i desifrovanja.

package rc4;

import java.security.Key;
import javax.crypto.Cipher;
import javax.crypto.spec.SecretKeySpec:

pubklic clas= RC4 {

pubklic =tatic byte[] rcd(byvte[] data, byte[] bkey) throws Exception {
Eevy key = new SecretEeySpec(bkey, "ARCFOUR™);

Cipher c = Cipher.getlnstance("RRECFOUR™) ;

c.init (Cipher.ENCRYFT MODE, key):

byte[] encVal = c.doFinal (data);
return encvVal;

public static vold main(String[] args) throws Exception {
byte[] key = "SINGIDUNUM",.getBytes():
byte[] text = "UNIVERZITET SINGIDUNUM".getBytesz();
byte[] encrypted = rcd(text, kev):
byte[] decrypted = rcd(encrypted, key):

System.out.printlnt”é' "+new String(encrypted));

System.cut.println ("OCtvoreni tekst: "+new String(decrypted)):

Sifrat: DJO Fl<0-0000 £2Z0
Otvoreni tekst: UNIVERZITET SINGIDUNUM

Slika 3.9 Implementacija RC4 algoritma u Javi
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3.2. BLOKOVSKE SIFRE

Ponavljajuc¢a blokovska Sifra deli otvoreni tekst na blokove fiksne veli¢ine i generise
blokove Sifrata fiksne veli¢ine. U mnogim slucajevima, Sifrat se dobija iz otvorenog
teksta ponavljanjem funkcije F' za odredeni broj rundi. Funkcija F', koja zavisi od
izlaza prethodne runde i klju¢a K, je poznata kao funkcija runde ne zbog svog oblika,
nego zbog toga Sto je primenjena preko vise rundi. Ulazni parametri za svaku rundu
su klju¢iizlaz iz prethodne runde.

Blokovske Sifre kombinuju zajedno svojstvo difuzije, svojstvo konfuzije i

kompletnosti. Blok otvorenog teksta odredi¢emo sa P, a blok Sifrata Q Difuzija

podrazumeva da poznavanje para P i C, ne sme da omoguci da se na osnovu C].

odredi odgovarajuée P] Kod blokovskih Sifara zahtevano je da male promene u

bloku otvorenog teksta (1 bit) treba da izazovu nepredvidive promene u datom bloku
Sifrata. Svojstvo konfuzije podrazumeva da ¢ée svi kljucevi biti jednako verovatni u
slu¢aju napada potpunom pretragom kljueva. Na kraju, celovitost podrazumeva da
¢e svaki bit Sifrata postati funkcija svakog bita kljuca.

Ciljevi dizajna blokovskih Sifri su sigurnost i efikasnost. Nije toliko teSko razviti
razumno sigurnu blokovsku Sifru ili efikasnu blokovsku Sifru, ali dizajnirati nesto sto je
i sigurno i efikasno, zahteva visok stepen kriptografskog umeca. Blokovske Sifre se
najéesce realizuju softverski.

3.2.1. FEJSTEL SIFRA

Feistel Sifra je nazvana po Nemackom kriptografu Horstu Fejstelu (Horst Feistel), koji
je bio pionir u razvoju dizajna blokovskih Sifara, radio je u IBM-u. Ovo su bila inicijalna
istrazivanja koja su kulminirala razvojem DES (Data Encryption Standard) algoritma
1970. godine. Fejstel Sifra predstavlja dizajn blokovske Sifre, a ne posebnu Sifru.

Principi rada Fejstel Sifre. Kod Fejistel Sifre, otvoreni tekst se deli na levu i desnu
polovinu:
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P=(Lyr,Dyyr),

i za svaku novu rundu i={1,2,...,n}, generide se nova leva i desna polovina,

odredena na osnovu pravila:

Li :l);_lal)i :Li—l @F(Q—I’Ki)'

gde je F funkcija runde, a Ki je podklju¢ za rundu i. Podklju¢ se dobija

kombinovanjem bitova klju¢a K . Na kraju, Sifrat C je izlaz iz poslednje runde:

C=(L,D,).
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22. PRIMER:
Fejstel, primer Sifrovanja u tri runde.

U prvom koraku delimo neki otvoreni tekst u blokove fiksne duZine od 64 bita. Zatim
uzimamo jedan blok otvorenog teksta i delimo ga na dva dela P, =(L,,D,). Nakon

toga, raCunamo blok Sifrata za tri runde Slika 3.10.

Otvoreni tekst delimo na blokove jednake duZine

Jedan blok otvorenog teksta,
podeliti na dva dela Lo i Do

< 1. Runda |
< 2. Runda |
— {

3. Runda

Slika 3.10 Fejstel Sifra, primer Sifrovanja u 3 runde

Na osnovu funkcije F' za generisanje nove runde i podkljuca Ki, primeticemo da je
nova leva polovina Ll. stara desna polovina Dl. , @ nova desna polovina Dl. je stara

leva polovina L.
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Svakako, potrebno je sada deSifrovati dobijeni blok Sifrata. Lepota Fejstel Sifre jeste
da mi moZemo desifrovati 3ifrat, bez obzira na pojedinaénu funkciju runde F;. Da bi

to mogli uraditi, reSava se jednacina:

Li :Di—l’Di :Li—l ®F(Di—l’Ki)

za D—1i L -1, $o nam dozvoljava da pokrenemo proces unazad. Za

i={L,2,...,n}, pravilo za deifrovanije je:
D ,=L,L ,=D®FD_.K),
gde je F' funkcija runde, a Kl.je podkljuc. Krajnji rezultat je originalni otvoreni tekst:
P:(LOT’DOT)'

Svaka funkcija runde F' ¢e raditi u Fejstel Sifri ako izlaz funkcije F' obezbeduje
ispravan broj bitova. Posebno je dobro $to ne postoji potreba da funkcija F' bude
inverzna. Medutim, Fejstel Sifra neée biti kriptografski sigurna za neke funkcije F' .
Primetiéemo da se sva pitanja vezana za sigurnost Fejstel Sifre svode na pitanja o

funkciji runde F i rasporedu podklju¢a K. Raspored klju¢a obi€no nije bitna stvar

tako da se najveéi fokus daje analizi funkcije F .

3.2.2. DES

Data Encryption Standard, poznat kao DES je razvien u “mraénom dobu
kompjuterske ere” 1970-ih godina. Dizajn je baziran na takozvanoj Lucifer Sifri,
Fejstel Sifri razvijenoj od strane tima u IBM-u. DES je iznenadujuce jednostavna
blokovska Sifra, ali prica o tome kako je od Lucifer Sifre nastao DES je sve, samo ne i
jednostavna.

Do sredine 1970-ih bilo je jasno ¢ak i birokratama u americ¢koj vladi da postoji
legitimna komercijalna potreba za sigurnom kriptografijom. U to vreme,
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kompjuterska revolucija je bila u toku, a potreba za poverljivos¢u digitalnih podataka
je ubrzano rasla.

Sredinom 1970-ih, kriptografija je bila veoma slabo poznata izvan vojnih i vladinih
krugova, a oni nisu o tome mnogo govorili i to je joS uvek tako. Prve kriptografske
konferencije pojavile su se tek posle 1980. godine. Posledica ove izolovanosti je bila
da preduzeca nisu mogla da procene sigurnost koju nudi neki kriptografski proizvod.
Sigurnost koju je nudila veéina takvih proizvoda, bila je veoma losa.

U ovom okruZzenju Nacionalni biro za standarde (eng. National Bureau of Standards)
ili NBS, a sada poznat kao NIST, izdao je zahtev za predlog novih Sifara. Pobednik bi
postao standard americke vlade i skoro sigurno de facto industrijski standard. Veoma
malo razumnih reSenja je podneto i veoma brzo je postalo jasno da je IBM-ova Luci-
fer Sifra jedini ozbiljan kandidat na tom konkursu.

U tom trenutku, NBS je imao problem. Bilo je veoma malo kriptografske strucnosti u
NBS-u, tako da su se okrenuli vladinim struénjacima, super-tajnoj Nacionalnoj
sigurnosnoj agenciji (eng. National Security Agency) ili NSA. NSA dizajnira i pravi
kriptografske mehanizme koji se koriste u americkoj vojsci i vladi za zastitu visoko
poverljivih informacija.

NSA se nerado umesala u pri¢u sa DES-om, ali pod pritiskom su se na kraju slozZili da
prouce dizajn Lucifer Sifre i iznesu neka misljenja, uz uslov da uloga NSA ostane u
tajnosti. Kada je ova informacija objavljena, (Sto je svakako bilo neizbezno u Americi)
mnogi su bili sumnjicavi da je NSA ostavila “zadnja vrata” (eng. backdoor) u DES-u,
tako da samo ona moZe razbiti Sifru. Sigurno, SIGNIT misija NSA i generalna klima
nepoverenja prema vladi, podsticala je takve strahove. U odbranu NSA, vredi
primetiti da se za 30 godina intenzivne kriptoanalize nije otkrio nijedan “backdoor” ili
propust u dizajnu DES-a. Ipak, ovo je zadrZalo sumnju na DES od samog pocetka.

Lucifer je najzad postao DES, ali ne pre nego sto je ucinjeno nekoliko ne bas suptilnih
promena. Najociglednija promena je smanjenje duZine kljua sa 128 bitova na 64
bita. Medutim, nakon rigorozne informacione analize, otkriveno je da se 8 od 64 bita
klju¢a odbacuje, pa je stvarna duZina kljuéa samo 56 bitova. Kao rezultat ovih
promena, oCekivano vreme za napad potpunom pretragom klju¢eva je smanjeno sa

2"*" na 2% . Prema tome, DES je za 2" lakéi za razbijanje od Lucifera.
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Razumljivo, sumnja se da je NSA imala ulogu u namernom slabljenju DES-a. Medutim,
naknadne kriptoanalize DES algoritma su otkrile napade koji zahtevaju neznatno

manje vremena od isprobavanja 2% kljuCeva. Kao rezultat, DES je verovatno jak sa
kljuéem od 56 bitova kao $to bi bio i sa duZim Lucifer klju¢em.

Suptilne promene Lucifera ukljucile su i kutije zamene ili S-kutije koje su objasnjene u
donjem delu teksta. Posebno su ove promene podsticale sumnju o ostavljenim
“zadnjim vratima”. Medutim, vremenom je postalo jasno da su promene S-kutija
ustvari ojacala algoritam nudeci zastitu protiv kriptoanalitickih metoda koje nisu bile
poznate (barem ne izvan NSA i o tome se nije govorilo) sve do nekoliko godina
unazad. Nepobitna Cinjenica je da, ko god da je modifikovao Lucifer algoritam (a to je
NSA), znao je Sta radi i znacajno je ojacao algoritam.

Cilj dizajnera je bio da uvede princip konfuzije, Sto znaci da Sifrat treba da zavisi od
otvorenog teksta i klju¢a na sloZen nacin i princip difuzije, Sto znaci da svaki bit Sifrata
treba da je funkcija svih bitova otvorenog teksta i svih bitova klju¢a. Pored ova dva
principa zahtevan je i "lavinski efekat", a to bi znacilo da male promene ulaza treba
da izazovu velike promene izlaza. Kod DES-a promena jednog bita kljuca ili jednog
bita od ukupno 64 bita otvorenog teksta menja 50% bita bloka Sifrata.

U nastavku ¢emo navesti osnovnu numerologiju ili specifikaciju DES algoritma.
DES je Fejstel Sifra sa sledeéim funkcionalnim parametrima:

e DuZina bloka otvorenog teksta je 64 bita;
e Dutzine kljuca je 56 bitova sa ukupno 2% mogucih kljuéeva;
e Ima ukupno 16 rundi pre generisanja jednog bloka Sifrata;
e Duzina podkljuca koji se koristi u svakoj rundi je 48 bitova;
Svaka runda je jednostavna prema standardu o kreiranju blokovskih Sifri.

Slika 3.11, potvrduje da je DES Fejstel Sifra kao Sto je definisano u poglavlju Fejstel
Sifra. Funkcija F' runde je kompozicija prosirene permutacije, zbira podkljuca, S-
kutije i P-kutije, kao Sto je dato u navedenom poglavlju Fejstel Sifre.

Posto je DES Fejstel Sifra, Sifrovanje prati pravila prikazana u jednacini:
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F(D._,,K;)=P—kutija(S — kutija( proSirenje(D, , ®K))))

L

32

32

D

32

k.

prosirenje

K

28

28

r r

‘ prebacaj

prebacaj

28 28

r r

28

kompresija

28

K

Sifrovanje:

Slika 3.11 Kompletna Sema DES algoritma

e Svaki blok se transformise u 16 rundi zamena i permutacija;

e Permutacije unose difuziju u podatke, zamene konfuziju (Senonovi principi);

e U svakoj rundi se koristi 48 bitova podkljuca;

e Inicijalnaiinverzna permutacija ne doprinose jacini Sifre.

Desifrovanje:

e Proces je identican procesu Sifrovanja, samo se izvrSava sa podklju¢em u
obrnutom redosledu.
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Na Slika 3.12. prikazana je Sema izvrsenja 16 rundi DES algoritma. Kao $to je prikazano
u Semi, izlaz iz svake runde XOR-uje se sa odgovaraju¢im podklju¢em.

Permutovani ulaz | 64 bita

L, D, 2 x 32 bita

F|=F(R[0],K[0])

Z, Dy
runda
2-16
Ly Dy
D, L 2 x 32 bita
I .
|zlaz | 64 bita

Slika 3.12 DES algoritam 16 rundi
E-kutija (ekspanziona permutacija)

E-kutija predstavlja ekspanzionu permutaciju koja proSiruje svoj ulaz od 32 bita na 48
bita. Funkcija menja redosled bita, a neke ponavlja zbog potrebe za lavinskim
efektom. Slika 3.13, ilustruje nacin na koji je to uradeno. Tacno mapiranje odreduje se

ekspanzionom tabelom E, koja nije prikazana ovde. E(D, ;)

Funkcija F'(D,_,,L,), svaki blok od 32 bita D, , i L _, prosiruje pre XOR-a sa
odgovaraju¢im 48-bitnim podklju¢em K. To znati da ¢e se neke vrednosti iz D, ,

morati udvostruditi.
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D_, 32 bita

1 2 3 4 5 7 g 9 .28 28 30 3|1. a2

JE'(JD’_I)1 203 4 ‘

5 6 7 &8 9 10 11 12 13 14 41 42 43 44 45 46 47 48

E(D_) | 48bitova

Slika 3.13 Funkcija proSirenja — ekspanziona permutacija
S-kutije (funkcija supstitucije i kompresije)

S-kutije u DES-u su jedna od najvaZznijih sigurnosnih funkcija u kompletnom
algoritmu. Za razliku od drugih linearnih kutija, S-kutije su nelinearne i teSke za
kriptoanalizu. Vide¢emo da su S-kutije zajednicka funkcija veéini modernih blokovskih
Sifri. U DES-u, svaka S-kutija preslikava 6 bitova u 4 bita. DES koristi osam S-kutija koje
zajedno preslikavaju 48 bitova u 32 bita. Zbog toga se svaka moZe posmatrati kao niz
od 4 reda i 16 vrsta, sa jednom 4-bitnom vrednosti koja je smestena u bilo kojoj od 64
pozicije. Iste S-kutije se koriste za svaku rundu u DES-u.

Slika 3.14 prikazuje rad prve S-kutije. Ulaz u funkciju F koja predstavlja funkciju S-
kutija je veli¢ine 48 bitova. Zatim, ulaz od 48 bitova je podeljen na 8 blokova jednakih

duzina. Svaki blok je oznafen sa indeksnim vrednostima B[i], iz skupa vrednosti
i={1,2,...,8}. Duzina svakog B[i] bloka je 6 bitova. Indeksne vrednosti i, govore

nam koja je od S-kutija primenjena na dati blok B[i] . S-kutije (supstitucione zamene)

su set od 8 matrica dimenzije [4 x 16] sa konstantnim vrednostima.
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110110 001010 110110 010100 000100 100110 101001 010071

B[1] B[2] B[3] B[4] B[5] B[6] B[7] B8]

[Jrovafe == [2

{} => [7] => 0111 => R[1]

o e 11

S-kutija[1]

e 3 4 5 6 7 g8 9 1w [ 12 13 14 15
0 14 4 13 1 2 15 11 8 3 10 & 1 &5 & a 7
1 0 15 4 14 2 13 1 10 & 12 11 8 &5 3 8
[2] 36 —t5—tz—9— 7| 3 10 5 O
3 15 12 8 2 4 @ 1 7 5 11 3 14 10 0 & 3

Slika 3.14 Jedna S-kutija DES-a

U slede¢em koraku je potrebno odrediti osam S, vrednosti za n={1,2,...,8}, na

osnovu pojedinacne B[i] vrednosti za odgovarajuéu S-kutiju. Za svaki Sn izdvaja se

prvi i poslednji bit. lzdvojeni bitovi konvertuju se u decimalnu vrednost koja
predstavlja indeks reda S-kutije. Unutrasnja Cetiri bita koja su preostala konvertuju se
takode u decimalnu vrednost koja predstavlja indeks kolone. Sada kada imamo
vrednosti indeksa kolone i reda, uzimamo decimalnu vrednost iz prve S-kutije. Uzeta

vrednost se deli sa brojem 2, a dobijeni ostatak predstavlja novi B[i] blok duZine od

4 bita, gde zapravo konvertujemo decimalnu vrednost u binarnu.

23. PRIMER:

Slika 3.14, primer za rad prve S-kutije:

1011=1%2> +0%2> +1%2" +1%2° =11;
S — kutija[red][kolona] =[2][11] =T,
R =0111
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Sve preostale B[i] vrednosti su zamenjene na isti nacin. Vrednost R je rezultat i
transformacija funkcije ' prve S-kutije. Krajnji rezultat je konkatenacija bitova svih
R.vrednosti za i={1,2,...,8}. Sada sledi jo3 jedna transformacija od R, a to je

permutacija na osnovu matrice zamena P .

R P F(R[i].KTi])
01 1[1] 16 7 20 21 0100
1011 2012 2817 uo1o
1100 116 23 26 0000
1000 5 18 31 10 » 1101
0100 282414 | EEe- | 1110
0101 3227 3 9 1011
[]ood 1913 30 8 0110
0101 22 11 1 0[]

Slika 3.15 Tabela zamena (permutacija 32 bita)

Slika 3.15, prikazana je permutaciona matrica P i matrica R koja predstavlja izlaz S-
kutija. Matrica P sadrzi konstantne vrednosti, koje predstavljaju nove pozicije bitova
iz matrice R .

Iz ovog primera vidimo da funkcija £ ima sopstvenu tabelu zamena. Na kraju,
funkcija F (funkcija S-kutije) na izlazu daje F'(D, ,,K;) veli¢ine 32 bita koja se XOR-
uju sa levom polovinom Li.

S-kutije su originalno bile zasticene od objavljivanja iz ¢ega proizilazi da je nesumnjiv

cilj bio da one ostanu tajna. Medutim, kao Sto se i moglo predvideti, S-kutije u DES-u
bile su reversno analizirane i postale su javno poznate skoro odmah.

P-kutije (Inicijalna permutacija)

DES P-kutija predstavlja niz permutacija nad 64-bitnim blokom otvorenog teksta. P-
kutija doprinosi maloj sigurnosti Sifre i njena prava svrha se izgubila u magli istorije.
Jedno od mogudéih objasnjenja jeste da su dizajneri Zeleli da ucine DES mnogo tezim
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za softversku implementaciju bududéi da je originalni predlog predvidao hardversku
implementaciju. To je odigledno bila nada da ée DES ostati realizovan samo na
hardverskim platformama ili moZda zbog verovanja da ¢e hardverska realizacija
omoguditi da algoritam ostane u tajnosti. Permutacija P-kutije je jedini znacajan deo
DES-a koji nam je ostao na strani otvorenog teksta, a kasnije i algoritam rasporeda
kljuca koji se koristi za generisanje podkljuca.

Ulazni blok Inicijalna Permutovani
otvoginti%;eksta permutacija ulaz

@ i} @

IE oo 101 10 a8 &80 42 34 26 18 10 2 1 01 001 00
T o111 1 01 60 52 44 36 28 20 12 4 T o1 11011
01000000 G2 54 46 38 30 22 14 6 ooo1 1011
1T 00101 00 6 42 40 32 24 16 B o1 00 o010
1T 001 1 01 00 47 49 41 322 25 17 9 o1 o1 101 IE
o1 010011 a9 81 43 35 27 18 11 3 1 001 0010
1T 0001010 61 53 45 37 29 21 13 & 1T 1 000010
U I 63 85 47 39 31 23 15 7 1T 11 00001

Slika 3.16 P-kutija

Slika 3.16. prikazan je jedan blok otvorenog teksta veli¢ine 64 bita i permutaciona
matrica iste veli¢ine. Ulazni bitovi otvorenog teksta se preureduju prema inicijalnoj
permutaciji. Zapravo, brojevi u permutacionoj matrici odreduju polozaj ulaznih bita,
tako da svaki bit bude na svom mestu. Krajnji rezultat P-kutije je permutovani ulaz.

K-kutija (kutija za generisanje podkljuca)
DES K-kutije donekle predstavljaju kompleksan proces, ali konacni rezultat je

generisan podkljuc Ki, duZine 48 bitova, na osnovu klju¢a K', duZine 56 bitova. Za

svaku rundu i od ukupno 16 rundi, bira se novi K, za svako i ={l,...,16}. Detaljno

¢emo objasniti Semu generisanja podklju¢eva jer su detalji najbitniji za sigurnost
blokovskih algoritama. Uglavnom su uspesni napadi na blokovske Sifre bili plod
gresSaka u algoritmima za generisanje podkljuceva.
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64 bita izhor 1 (PC1) 56 bitova
A7 49 41 33 25 17 g
18 N 3 B0 52 44 3B

I%l [1] &8 s0 42 3¢ 25 18
1
1
0 B3 55 47 39 31 213 15
0
0
1

Kljué¢ K Permutacioni Kljué¢ K'
10 2 89 &1 43 34 X7
762 A4 46 38 30 22

14 6 61 53 45 37 29

M 13 8 28 20 12 [4]

= = ==
[ =T == T S Gy
- o o0 o = = oo
o = o o0 o o = O
=]

o ST
[ e Y e B e e R e

e — T Y

1
1
1
1
1
]
]
1

(=T == R e -

|_\.:,_\_\_‘_\_hH|

IAADAADHAI

ll_xc,_;':,_\_x.:,_;ll

Slika 3.17 K-kutija (prva faza)

Osnovna uloga K-kutije je generisanje podkljuca Kl. duZine 48 bitova. Slika 3.17.

prikazana je prva faza K-kutije, od ukupno tri faze. U prvoj fazi, pre prve izabrane
permutacije, odbaci¢emo krajnje desne bitove klju¢a K (uokvireno crvenom bojom).
Klju€ K je sada skrac¢en na 56 bitova. U slede¢em koraku, dobijeni klju¢ K' duZine 56
bitova, postavicemo u permutacionu matricu koju nazivamo permutacioni izbor 1
(PC1). Bitovi kljuéa K se preureduju onako kako je zadato u matrici inicijalne
permutacije (PC1). Dobijeni rezultat je novi klju¢ K', koji predstavlja skraéeni i
permutovani klju¢ K .

U drugoj fazi K-kutije, Slika 3.18. predstavljen je proces generisanja 16 podkljuceva

K, za svako i ={l,...,16} , &ija je duZina 48 bitova. To je proces koji od K' generise

podklju¢eve K, . Klju¢ K' je podeljen na dve polovine, na levu L i desnu D
polovinu. Tabela koja je navedena na slici definiSe broj bitova koji ¢e se rotirati za
svaki kljuc Ki. Za prvi podklju¢ K, (uokvireno), u matrici K' se rotiraju samo prvi
bitovi, kao i u drugoj polovini. Dobijeno novo K'za odredeno i={l,...,16},

predstavlja ulaz za poslednju fazu generisanja prvog podkljuéa K.
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Kljué¢ K'
56 bitova

Kljué¢ X'
rotacija i =1

@

)

01111 01111 011111
1loo1 100 0011000
1T 001 1 00 ::::_L
01141100 of1 11100 1111 00 1
1111000 1111000_ _1110001_
1011110 — — —
0010000 o1 1110 0111100
oo 1 0000 010000 1
101 00 0 1 ——— D
1001100 1o 1 00 0 1 0100011
L _ 1001100 001100 1
Brojrundi i |1|2 304 5 & 7 B 10 11 12 13 14 15 16
Broj bita u rotaciji |1|1 2071 7 1 2 20727 1 2

Slika 3.19, prikazan je poslednji korak ili tre¢a faza za generisanje prvog podklju¢a. U
ovoj fazi koristi se izabrana permutacija (PC2). Matrica permutacije (PC2) sadrzi 48
pozicija. Za date pozicije izdvojicemo bitove iz klju¢a K'(odreden u drugoj fazi).

Krajni rezultat je prvi podkljuc Kl . Druga i treca faza se ponavljaju za sve vrednosti i

Slika 3.18 K-kutija (druga faza)

definisane u tabeli Slika 3.18, a zavise od reda runde.

Kliuc X'

rotacija i =1

=R e =
SO O = s s o s
- o o = o = = -
o o o = o o0 o =
o - oo o000 =

|DDDD—‘-—\DD|

|_\_\_;D_L_;D_L|

Permutacioni
izbor (PC2)

28 15 &
23 19 12 4
16 7 27 20
41 52 31 37
30 40 51 45
44 49 38 56
46 42 50 36

21
26
13
a7
33
34
29

Podkliu¢ K,

48 bitova

[ S U

e S U
a0 0 - o o0 = =
= A =
o o0 = o o0 o0 = O
L s e . o s

Slika 3.19 K-kutija (treca faza, generisanje prvog podkljuca)

90




Kriptologija | - Osnove za analizu i sintezu Sifarskih sistema

Slika 3.20, prikazana je jedna jednostavna realizacija DES algoritma u Cryptool-u za
Sifrovanja otvorenog teksta.

Trideset godina

! 5 DD F5 78 7D 44 06 84 ED 72 AC EC D9 2E
intezivas . 85 Ch 61 26 05 17 4E 8D EA 04 95 58 F2
kriptoanalize nije 14 BB 43 CF BL OE 75 85 BF AL DF 30 47
otkrilo nikakve E0 AE F8 E7 73 90 21 B3 DC 3& 11 BR 3%

propuste tipa "back F3 BB €8 81 Bz 1C 62 A2 E5 CA EB 22 D1
door”, moida Ce [ 20 BD ED B4 41 65 AE 77 1C OC 50 Bl 59
studenti Singidunuma 9F 13 E7 6R BC 62 B7 19 C2 18 C8 61 2B
uspeti. OF DL E2 84 A6 90 04 9% 24 EA OC CR AO
13 24 00 SR 54 82 28 DS E7 96 24 89 5B
85 1D 46 52 44 5D 30 94 70 F5 03 D2 &0
56 TF A6 F6 8F F3

OTVORENI TEKST
407 characters
%
v SIFRAT HEX
=
A KONVERTER PAAAMAD CAD C A AA LA aaa 40

©09:9'990:9:910000009070
Converter QOGO
POIO90I0r000:100200:9

d50IT9 (999 [@TRT]1 1999 9009

128 characters
e L
KUUC 64 BITA SIFRAT TEKST

SINGI123

Slika 3.20 Primer sa DES algoritmom u Cryptool-u

Sigurnost DES algoritma

Nekoliko reci o sigurnosti DES-a koje mogu biti korisne. Prvo, matematicari su veoma
dobri u resavanju linearnih jednacina, a jedini deo kod DES-a koji nije linearan su S-
kutije. Zbog matematickih zakonitosti, linearne Sifre su inherentno slabe pa su S-
kutije presudne za sigurnost DES-a. Zapravo, prosSirena permutacija ima vaZnu
bezbednosnu ulogu, a u neSto manjoj meri i raspored kljuceva.

Uprkos zabrinutosti u vezi dizajna DES-a, posebno uloge NSA-a u celom procesu DES
je ocigledno izdrzao test vremena. Trideset godina intenzivne kriptoanalize nije
otkrilo nikakve propuste tipa “back door”. Danas, DES je ranjiv samo zbog male
duzine kljuca, a ne zato Sto postoji neki ozbiljniji skraéeni napad. lako su razvijeni neki
napadi koji teorijski zahtevaju neznatno manje posla u odnosu na potpunu pretragu
kljuceva, svi dosad napravljeni programi za razbijanje DES-a jednostavno isprobavaju
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sve kombinacije klju¢eva dok ne naidu na onu pravu, odnosno, primenjuju potpunu
pretragu kljuceva.

Napad potpune pretrage kljuceva podrazumevao bi da napada¢ mora da isproba 2%
kljuCeva, ali danas je napad potpunom pretragom kljuceva izvodljiv. Godine 1993.
Majkl Viner (Michael Wiener) je pokazao da je moguce napraviti hardver kojim se
moze razbiti DES napadom tipa poznati otvoreni tekst:

e za 35 sati sa budzetom od 100.000 dolara;
e za 3.5 sata sa budZetom od 1 milion dolara;
e za 21 minut sa budZetom od 10 miliona dolara;

2006. je napravljena nova masina COPACABANA od strane tima sa Univerziteta
Bohumu i Kil u Nemackoj. Za razliku od drugih masina ova masina je komercijalno
dostupna. U 2008. godini razvijena je nova verzija, COPACABANA RIVYERA koja je
smanjila vreme potrebno za razbijanje DES-a na manje od jednog dana. Ona koristi
128 Spartan-3 5000 FPGA CcCipove. Trenutno SciEngines kompanija u Nemackoj
RIVYERA drzi rekord u razbijanju DES-a metodom potpune pretrage kljueva. Jedan

izgradnju takvog hardvera. Jedna masina moze se napraviti za 10.000 dolara.

Slika 3.21 COPACABANA RIVYERA 2008

Neke institucije su tada verovatno ve¢ posedovale takav hardver. Neizbezan zakljucak
jeste da su DES dizajneri znali $ta rade.

Istorijski znacaj DES-a je veliki. DES se moZe posmatrati kao pokretaC za razvoj
savremene kriptografije sa simetricnim kljucevima, tako da postoji doza ironije
buduéi da je NSA, doduse nevoljno, doprinela njegovom stvaranju. U nastavku,
objasni¢emo trostruki DES koji je koriséen za efikasno prosirenje duzine klju¢a kod
DES-a. Zatim ce uslediti kratak pregled jos nekoliko blokovskih Sifara. Na kraju ce se
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dati prikaz danasnjeg standarda za blokovske Sifre pod nazivom AES (eng. Advanced
Encryption Standard) koji se koristi u vecini realizacija.

24. PRIMER:

Slika 3.22, Jos$ jedna realizacija DES algoritma u Java programskom jeziku.

package DES;

import java.security.EKey:;

import javax.crypto.Cipher;

import javax.crypto.spec.SecretFeySpec:

public clas=s DES {
—————————— DES metod koji se koristi za Zifrovanie ———————-—
publlc static byte[] DES sifruj(byte[] data, byte[] bkey) throws Exception {
Eey key = new SecretEKeySpec(bkey, "DES");:
Cipher ¢ = Cipher.getInstance ("DES");
c.init (Cipher.ENCRYPFT MCODE, key):
byte[] encVal = c.doFinal (data);

return encVal;

S DES metod koji se koristi za de

public static byte[] DES desifruj(byte[] data, byte[] bkey) throws Exception {
5"y

Fey key = new SecretEeySpec (bkey, "LDE
Cipher o = Cipher.getInstance ("DES");
c.init (Cipher.DECRYFT MODE, key):
byte[] encVal = c.doFinal (data):
return encVal;

publlc static void malntStrlng[] args) throws Exception{

byte[] kljuc = "SINGILZ3".getBytes():; //8 bajtova ili &4 bita

byte[] otvoreni tekstl:

String cotvoreni_ tekst2 = "Trideset godina intezivne kriptoanalize :;je "
+ "otkrilo nikakve propuste tipa back door!
+ " MoZda ée studenti Singidunuma uspeti

otvoreni tekstl = otvoreni tekst2.getBytes():

byte[] sifrat = DES sifruj(otvoreni tekstl, kljuc):
byte[] otovoreni_tekst = DES desifruj(sifrat, kljuc):
System.cut.println (new String({sifrat)):
System.out.println(new String(otovoreni tekst)):

Slika 3.22 Implementacija DES-a u Java programskom jeziku
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3.2.3. TROSTRUKI DES

Pre nego $to nastavimo da govorimo o drugim Siframa, neophodno je da se prikaze
popularna varijanta DES-a poznata kao trostruki DES ili 3DES. Ali pre toga, potrebno
nam je oznacavanje. Neka P bude blok otvorenog teksta, K je klju¢, C je
odgovarajudi blok sifrata. Za DES, C i P su po 64 bita, dok je C 56 bitova, ali nasa
notacija je uopsStena. Obelezavanje koje ¢emo prihvatiti za Sifrovanje otvorenog
teksta P sakljuéem K je:

C=E(P,K),
a odgovarajuce obelezavanje desifrovanja:
P=D(C,K).
Primeti¢emo da su za isti klju¢, Sifrovanje i deSifrovanje inverzne operacije, odnosno:

P=D(E(P,K),K)
C=E(D(C,K),K)

Medutim, uopsteno je da je:

P+ D(E(P,K)),K,)
C+#E(D(C,K)),K,)

kada je:
K #K,

U jednom trenutku, DES je bio sveprisutan, ali njegova duzina klju¢a je danas
nedovoljna. Medjutim, postoji nacin da se DES koristi sa ve¢om duZinom kljuca.
Intuitivno, u prvom koraku se pretpostavlja da bi dvostruki DES bio dovoljan, pa sledi:

C:E(E(P’K):Kz)-
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Ovo bi nudilo pogodnosti klju¢a od 112 bitova (dva DES kljuca po 56 bitova), ali jedina
mana bi bila gubitak efikasnosti zbog dve DES operacije.

Medutim, postoji napad tipa ,,eng. meet-in-the- middle” na dvostruki DES koji ga Cini
manje-vise slicnim sa obi¢nim DES-om. lako je ovaj napad neprakti¢an, veoma je blizu
da bismo se opustili. Ovo je napad izabranog otvorenog teksta gde se pretpostavlja
da napadac uvek bira odredeni otvoreni tekst P idobija odgovarajudi sifrat C .

Pretpostavimo da ¢e Trudi da izabere odredenu otvorenu poruku P i dobije
odgovarajudi Sifrat C , Sto je za dupli DES:

C=E(EP,K)K,).

Trudi ima cilj da pronade klju¢ klju¢ K, i K, . Ona prvo preratunava tabelu veli¢ine

2% koja sadr#i parove E(P,K) i K za sve moguce vrednosti klju¢a K . Trudi

sortira ovu tabelu na vrednosti £(P,K). Sada na osnovu ove tabele i Sifarskog

teksta C , Trudi desifruje C saklju¢em K dok ne nademo vrednosti X = D(C,K)

koji je u tabeli. Onda zbog nacina na koji je napravljena tabela, imamo da je
X =E(P,K) zaneke K, a Trudi sada ima:

D(C,K)=E(P,K)

gde su K i K poznati. Da je trudi pronasla 112-bitni klju¢ moZemo videti

Sifrovanjem obe strane sa K, $to daje:

C=E(E(P,K),K).

Tada u datoj jednacini imamo, imamo:

K =KiK,=K.
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Ovaj napad na dvostruki DES zahteva da Trudi preracuna, sortira i smesti ogromnu

tabelu od 2°° elemenata. Ali racunanje tabele se radi samo jednom, a ako koristimo
tu tabelu vise puta (napadajuéi dvostruki DES), posao za racunanje tabele moze biti
amortizovan preko broja napada. Zanemarujuéi posao potreban za preracun tabele,

posao se sastoji od ra¢unanja D(C, K) dok ne pronademo odgovarajuée poklapanje

u tabeli. Ovo zahteva posao od 2% kao napad potpunom pretragom klju¢a na obican
DES. Tako da, uopsteno govoreci, dvostruki DES nije niSta sigurniji od obi¢nog DES-a.

Posto dvostruki DES nije siguran, da li ¢e se trostruki DES pokazati bolje? Pre nego Sto
krenemo da razmatramo napade, moramo definisati trostruki DES. Cini se da bi
logican pristup trostrukom DES-u bio:

C=E(E(E(P,K).K,).K;),
ali to nije nacin na koji se to radi. Umesto toga, trostruki DES se definise kao:
C=E(D(E(P,K)),K)),K)).

Primeti¢ete da trostruki DES koristi samo dva klju¢a za Sifrovanje-desifrovanje-
Sifrovanje ili EDE se koristi umesto Sifru-Sifruj-Sifruj EEE. Razlog zasto se koriste samo
dva kljuca je taj Sto je 112 bitova dovoljno, ali zasto EDE? Iznenadujuce, odgovor je
povratna kompatibilnost.

Ako se 3DES koristi sa K; =K, = K onda se to pretvara u obi¢ni DES
C=E(D(E(P,K),K),K)=E(P,K)

Sta onda da kaZemo o napadu na trostruki DES? MoZemo re¢i da je napad ”Covek u
sredini” (eng. meet-in-the-middle) kao kod dvostrukog DES-a nepraktican jer je
predracun tabele neizvodljiv ili je rad po napadu neizvodljiv.

Trostruki DES ostaje popularan i danas, ali sa razvojem AES-a (Advanced Encryption
Standard) i jo$ nekih modernih alternativa trostruki DES ¢e postepeno izlaziti iz
upotrebe.
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Slika 3.23, prikazana je jedna jednostavna realizacija 3DES algoritma u Cryptool-u za

Sifrovanja izabranog otvorenog teksta. Definisana su dva klju¢éa K;i K,. Ova

implementacija 3DES koristi EDE realizaciju, K, za 3ifrovanje i K,za desifrovanje.

25. PRIMER:

Slika 3.23, realizacija 3DES algoritma sa DES algoritmom u Cryptool-u.

JEDNA REALIZACIJA
3DES. KORISTIMO

ELJUCEVE El I E2.
SIFRUJEMO S& R1,

DESIFUJEMO SR F2 I
OFET SIFRUJEMO SL
El.

0%
OTVORENI TEKST

SINGI1Z3

v

l.(ON\.l"ERTER

KONVERTER

gW_ﬂ%WKONWD\ EX@€: QRO9HT2|

kS h

B =P Q9P 9O, OvIL POLtyzCi@
\QDEHEPD) 90 av GOHT

123sTHGT V911 900000000 (OTOrOPTEGOC)

123SINGT i E i

124 characters, 2 lines
0% 0 %

KUUC K2 SIFRAT TEKST

Slika 3.23 Primer sa 3DES algoritmom u Cryptool-u
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3.2.4. AES

Tokom 1990-tih shvatili su svi, pa i americka vlada da je DES nadZiveo svoju korisnost.
Presudan problem sa DES-om jeste da je duzina kljuca od 56 bitova osetljiva na napad
potpunom pretragom kljuca. Posebno razvijeni programi za razbijanje DES-a mogu da
otkriju DES kljueve za nekoliko sati, a i distribuirani napadi koristeéi racunare
dobrovoljnih u¢esnika na Internetu, uspeli su da pronadu DES kljuceve.

Pocetkom 1990-ih, Nacionalni institut za standarde i tehnologiju (NIST) koji je danas
inkarnacija NBS-a, izdao je zahtev za kriptografski predlog algoritma (Advanced En-
cryption Standard) ili AES. Za razliku od zahteva za DES pre dvadeset godina, NIST je
bio preplavljen kvalitetnim predlozima. Broj kandidata se sveo na pregrst finalista i
algoritam poznat pod nazivom “Rijndael” (izgovara se nesto sli¢no kao eng. Rain doll)
je bio odmah izabran.

e e

Sloj klju¢a (AddRoundKey) I
l Sloj klju¢a (AddRoundKey)

Sloj klju¢a (AddRoundKey)

4.5loj kljuéa (AddRoundKey)
Sloj klju¢a (AddRoundKey)

Sloj kljuta (AddRoundKey)

e

Slika 3.24 AES algoritam — Sifrovanje/desifrovanje
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AES nadmetanje je vodeno na fer nacin i za razliku od DES nadmetanja, NSA je bila
javno prisutna kao jedan od sudija. Zbog toga, ne postoje verodostojne tvrdnje da su
neka "zadnja vrata" ubacena u AES. AES je visoko rangiran u kriptografskoj zajednici.
Samir je izjavio da ¢e AES sa klju¢em od 256 bitova biti siguran zauvek bez obzira na
predstojece napretke u racunarskoj tehnologiji.

Kao i DES, AES je iterativna blokovska Sifra. Ali za razliku od DES-a, AES algoritam nije
Fejstel Sifra. Glavna posledica toga je da AES operacije moraju biti povratne da bi se
nesto moglo desifrovati. Takode, za razliku od DES-a, AES algoritam ima
komplikovanu matematicku strukturu. Mi ¢emo dati kraci opis algoritma. Velika je
koli¢ina informacija o svim aspektima AES-a dostupna za Citanje, ali mi cemo zaobici
elegantnu matematicku strukturu. U svakom slucaju, nijedan algoritam u istoriji nije
bio vise ispitivan kao AES za relativno kratko vreme.

AES je otporan na poznate napade, veoma je brz, mogu¢ je paralelni dizajn, kao i
implementacija na mnogim procesorima i pametnim karticama. Naveséemo ukratko
osnovnu numerologiju ili specifikaciju AES algoritma.

AES je Sifra sa sledeéim funkcionalnim parametrima:

e DuZina bloka otvorenog teksta je 128, 192 i 256 bitova;
e DuZine kljuca je 128, 192 i 256 bitova;
e Ima ukupno od 10 do 16 rundi, zavisno od duzine kljuca;
e U svakoj rundi koriste se 4 funkcije;

o Nelinearni sloj (ByteSub),

o Sloj lineranog mesanja (ShiftRow),

o Nelinearni sloj (MixColumns),

o Dodatni sloj klju¢a (AddRoundKey).

Bitno je napomenuti za AES da je duzZina bloka otvorenog teksta u potpunosti
nezavisna od duzine klju¢a. To znaci da je mogude Sifrovati blok otvorenog teksta
duZine 128 bitova sa klju¢em duzine 256 bitova.

Sve operacije AES algoritma obavljaju se na dvodimenzionalnom nizu bitova, odnosno
matrici stanja. Sifrovanje, odnosno desifrovanje se vrsi tako $to se ulazni blok
podatka kopira u matricu stanja nad kojom se sprovode razne operacije. Zavr$na
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vrednost matrice ili stanje, kopira se u izlazni Sifarski blok. AES ulazne podatke tretira
kao matrice dimenzije [4 x 4].

Nelinearni sloj (SubBytes)

Ulaz Izlaz
19 a0 9a e9 dd e0 b8 1le
3d f4 c6 f8 - 27 bf b4 41
e3 e2 8d 48 11 98 5d 52
be 2b 2a 08 ae f1 e5 30

U tabeli je prikazan rezultat operacije SubBytes za dati ulaz. Ulaz je matrica dimenzije
[4 x 4] sa ukupno 16 bajtova. U taneli iznad, ilustrovan je rezultat funkcije SubBytes za
vrednost prvog bajta. Bajt 19, transformisan je u bajt d4.

5
b S T T T2 3 256789 a]blclalelt®
0| 63| 7c |77 |7 | £f2 [ 6b | 6f | c5 | 30 [ 01 | 67 | 2b | fe | d7 | ab | 76
1| ca |82 | c9 |7d| fa |59 | 47 | f0 | ad |4 | a2 | af | 9c | ad | 72 | c0
2| b7 | fd | 93 | 26 | 36 | 3f | £f7 | cc | 34 (a5 |e5 | f1 | 71 | d8 | 31 | 15
3/ 04| c7 |23 |3 |18 |9 |05|9a |07 |12 |80 | e2 |eb | 27 | b2 |75
41 09 83 2c | la | 1b | ee 5a | a0 52 | 3b | d6 | b3 29 | e3 2f 84
5|53 |dl |00 |ed | 20| fc | bl |5b | 6a|cb|be| 39 | 4a | 4c | 58 | cf
6| d0 | ef | aa | fb | 43 | 4d | 33 85 45 | £9 [ 02 | 7E£ | 50 | 3¢ | 9f | aB
% 71 51 a3 40 8f | 92 | 9d 38 £5 bc | b6 | da | 21 10 £ff £3 | d2
8| cd | Oc |13 |ec | 5£ | 97 | 44 | 17 | cd | a7 | 7e | 3d | 64 | 54 | 19 | 73
9| 60 | 81 | 4f |dc | 22 | 2a | 90 | 88 | 46 | ee | bB | 14 | de | 5e | Ob | db
al| el 32 3a | Oa | 49 | 06 24 5c | c2 | d3 | ac | 62 91 95 | ed 79
bl e7 | c8 | 37 |6d | 8| d5 | 4e | a9 | 6c | 56 | f4 | ea | 65 | 7Ta | ae | 08
c|ba| 78|25 |2e | 1lc | a6 | b4 | c6 | eB |dd | 74 | 1f | 4b | bd | 8b | Ba
d| 70 | 32 | b5 | 66 | 48 | 03 6 Oe | 61 | 35 | 57 | b9 | 86 | cl 1d | 9e
e| el 8 a8 11 69 | d9 Be | 94 9b | 1e | 87 | 9 | ce 55 28 | df
£| 8 | al | 89 |0d | bf | e6 | 42 | 68 | 41 [ 99 | 2d | Of | bO | 54 | bb | 16

Slika 3.25 S-kutija AES algoritma

SubBytes predstavlja AES-ov ekvivalent DES S-kutije i moZe se posmatrati kao
nelinearna, ali invertibilna kompozicija dve matematicke funkcije ili se moze
jednostavno posmatrati kao lookup tabela, Slika 3.25.
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Linearni sloj — pomeranje redova (ShiftRow)

Operacija pomeranja redova ili jednostavno ciklicno pomeranje bajtova u poslednja

tri reda matrice dimenzije [4 x 4] je predstavljena ispod.

Ulaz Izlaz
dd e0 b8 1le dd e0 b8 1le
27 bf b4 41 > 1 bf b4 41 27
11 98 5d 52 ->-> 2 5d 52 11 98
ae fl e5 30 ->-- 3 30 ae fl e5

Prvi red se ne pomera, drugi red se pomera za jedan bajt ulevo, treci red za 2 bajta
ulevo i poslednji red za 3 bajta u levo. Primeti¢cemo da je ShiftRow invertovan prostim

pomeranjem u suprotnu stranu, a iz tog razloga spada u linearne funkcije.

Nelinearni sloj mesanja kolona (MixColumns)

Operacija mesanja kolona je primenjena za svaku kolonu matrice dimenzije [4 x 4],

kao Sto je prikazano u tabeli ispod.

Ulaz u funkciju za meSanje kolona:

Izracunacemo izlaz za prvu kolonu ulaza:

Ulaz

dd e0 b8 1e

bf b4 41 27

5d 52 11 98

30 ae f1 e5
Ulaz K1 K1’
02 03 01 01 da 04
01 02 03 01 X bf - 66
01 01 02 O3 5d 81
03 01 01 02 30 e5
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Rezultat funkcije mesanja je:

04 e0 48 28
66 cb f8 06
81 19 d3 26
e5 92 7a 43

Mesanje kolona sastoji se od pomeranja i XOR operacije i najbolje je implementirana
kao lookup tabela. Sveobuhvatna operacija je nelinearna, ali invertibilna, kao i
SubBytes ima ulogu istu kao S-kutije kod DES-a. Miksovanje kolona (MixColumns) sa
pomeranjem redova (ShiftRow) u AES-u predstavlja osnovni izvor difuzije.

Dodavanje sloja kljuca (AddRoundKey)

Dodavanje generisanog sloja klju¢a je jednostavna operacija. Kao kod DES-a,
algoritam rasporeda kljuca je koris¢en da bi se generisao podklju¢ za svaku rundu.

Neka Kij bude [4 x 4] matrica podklju¢a za odredenu rundu. Onda se podklju¢ XOR-

uje sa trenutnom [4 x 4] matricom a; koja predstavlja ulaz kao $to je prikazano dole:

Ulaz K-runda 1 Izlaz
04 e0 48 28 a0 88 23 2a a4 68 6b 02
66 cb f8 06 XOR fa 54 a3 6¢ = 9c 9f 5b 6a
81 19 d3 26 fe 2c 39 76 7f 35 ea 50
e5 9a 7a 43 17 bl 39 05 f2 2b 43 49

Zanemari¢emo AES raspored kljuca, ali kao i kod svake blokovske Sifre to je znacajan
deo sigurnosti algoritma. Na kraju, kao Sto smo napomenuli gore, svaka od cetiri
funkcije SubBytes, ShiftRow, MixColumns i AddRoundKey su invertibilne. Rezultat, je
da je Citav algoritam invertibilan i na osnovu toga AES se moze deSifrovati kao $to se
moze i Sifrovati.
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= — > >lagaee o _WE|

JEDNA REATLTIZACTJRA

Z1 57 ne FC 44 ERL Be 3F 49 DE 1D
AES-a. KCORISTIMO El 95 F§ EA F1 F5 CB DR 21 0B 55
RLJUE K DUZINE 256 DC 74 OE 35 B5 €9 4n TR A6 77 85
BITOVA. VERUJEMO DA E7 43 €0 €7 TA 95 FB 4C ED B6& 54
JE OVO JAROQ ZA SVA 5% DY B4 B4 7D FO 2C BF 51 ED &5
VREMEMNZ . 3% 15 &6 4C B7 Bl EF 78 DR BZ EO
le BO 15 &5 43 1F 7D EE 1D 8% BF
Ln 3E OC 52 FB 76 &B 3% 42 cZ 11
D3 OE 34 B8R EF F1 08 CE
0%
OTVORENI TEKST 335 characters, 1 line

0%

CE
ac
13
22
87
82
40
13

45
16
ac
AR
iD
o
DR
4F

SIFRAT HEX

KONVERTER

JEDNA REALIZACIJA AES-a.
RLJUE K DUZINE 256 BITOVA.
VERUJEMC DA JE OVO JRRC ZA SVA
VREMENA.

110 characters, 2 lines

0%

UNIVERZITETSINGIDUNU

MINFORMATIERL

KONVERTER

EORISTIMO «

KUUC K-256

DESIFROVANI OTVORENI TEKST

Slika 3.26 Sifrovanje i desifrovanje sa AES algoritmom

Slika 3.26, prikazana je jedna jednostavna realizacija AES algoritma u Cryptool-u za

Sifrovanja izabranog otvorenog teksta. Definisan je kljuéa K. Ova implementacija

AES-a sadrzi proces Sifrovanja i desifrovanja.
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26. PRIMER:

Slika 3.27, josS jedna realizacija AES algoritma u Java programskom jeziku.

package aes;

import java.security.EKey;

import javax.crypto.Cipher:

import javax.crypto.spec.SecretBeySpec:
import sun.misc.BASE64Encoder;

public class AES {

metod za Sifrovanje --——-————-
publlc static byte[] sifrovanje (byte[] tekst, byte[] bKEljuc) throws Exception {
Fey kljuc = new SecretKeySpec (bKljuc, "LES");
Cipher ¢ = Cipher.gsetInstance ("AES");:
c.init (Cipher.ENCRYPT MODE, kljuc);
byte[] encVal = c.doFinal (tekst);
return encVal:
—————————— AES metod za sedifrovanje ——————
publlc static byte[] desifrovanje (byte[] tekst, byte[] bKEljuc) throws Exception {
Key kljuc = new SecretKeySpec(bKljuc, "AES");»
Cipher ¢ = Cipher.getInstance ("RES5");
c.init (Cipher.DECRYPT MODE, kljuc):
byte[] encVal = c.doFinal (tekst);
return encVal:

}

S za Sifrovanje/desifrovanie

public static wvoid malntStr1ng[] args} throws Exception{
byte[] kljuc = "1234567891234567" .gectBytes () m 16 bajtova - (128bit
byte[] text = i mnum Ur erzitet, Kriptolo ".getBytes():
byte[] =sifrovano = sifrovanje (text, kljuc);
byte[] desifrovano = desifrovanje (sifrovano, kljuc):
System.ocut.println (new BASE6&64Encoder () .encode (sifrovanc)) -
System.cut.println(new String(desifrovanc})}:

}

Slika 3.27 Implementacija AES-a u Java programskom jeziku
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3.2.5. JOS TRI BLOKOVSKE SIFRE

U ovom delu ¢emo kratko obraditi tri dobro poznata blokovska algoritma, IDEA (/n-
ternational Data Encryption Algorithm), Blowfish, i RC6. Svaki od njih ima neke
specificnosti u svom dizajnu. U slede¢em delu razmatra se TEA (Tiny Encryption Algo-
rithm).

IDEA je delo DZejmsa L. Masija (James L. Massey) jednog od najvedih kriptografa
modernog vremena. IDEA ima blok duZine 64 bita i klju¢ duZine 128 bitova.
Najsavremenija odlika IDEA je to Sto koristi izmeSanu modularnu aritmetiku.

Algoritam kombinuje sabiranje po modulu 2 ili XOR sa sabiranjem po modulu 2%

Masejovo mnozZenje koje je skoro mnoZenje po modulu 2'° Ove operacije zajedno
proizvode potrebnu nelinearnost, a rezultat je da nije potrebna eksplicitna S-kutija.
Kao Sto vidimo, IDEA kombinuje razli¢ite matematicke operacije. Masi je ocigledno
prvi koji je koristio ovaj pristup, koji je uobicajen danas.

Blowfish je jedan od Brus Snajerovih (Bruce Schneier) omiljenih kriptografskih
algoritama jer ga je on i dizajnirao. Snajer je poznati kriptograf i dobar pisac o svim
stvarima koje se ti¢u bezbednosti. Interesantna stvar kod Blowfisha jeste ta Sto koristi
S-kutije zavisne od veli¢ine klju¢a, umesto fiksnih S-kutija. Blowfish generise S-kutije
zasnovane na klju¢u. MoZe se dokazati da su tipicne Blowfish S-kutije dovoljno jake.
Blowfish Sifruje 64-bitne blokove. Klju¢ je primenjive duZzine, maksimalne veli¢ine od
32 do 448 bitova. Po strukturi se skoro poklapa sa Fejstelovim dizajnom Sifre.

D=L ®K,

7

L=D ®F(L, ®K)
Funkcija F runde koristi 4 S-kutije. Svaka S-kutija preslikava 8 bitova u 32 bita.

RC6 je delo Ron Rivest (Ron Rivest) Cija su kriptografska dostignuc¢a stvarno
zadivljujuca, ukljucujudi i sistem javnih klju¢eva RSA, prethodno spomenutu RC4
sekvencijalnu Sifra, kao i jednu od najpoznatijih hes funkcija MD5. Neobic¢an aspekt
RC6 je to Sto koristi rotacije zavisne od podataka. RC6 Sifruje blok veli¢ine 128 bitova
podatka. DuZine kljueva su 128, 192, 256 i viSe bitova. Broj rundi je od 0 do 255.
Veoma je neobi¢no da se oslanja na podatke kao na jedan od sustinskih delova
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operacije kriptografskog algoritma. RC6 je bio jedan od AES finalista, iako je na kraju
izgubio od Rijindael. Ove tri Sifre ilustruju mali uzorak mnogih varijacija koris¢enih u
potrazi idealnog balansa izmedu sigurnosti i performansi u dizajnu blokovskih Sifara.

3.2.6. TEA

Poslednja blokovska Sifra o kojoj ¢éemo govoriti je Tiny Encryption Algorithm ili TEA.
Dijagrami koje smo prikazali do sada mogu uputiti na to da su blokovske Sifre
potrebno kompleksne. TEA veoma lepo pokazuje da to nije slucaj.

TEA koristi blok duzine 64 bita i klju¢ duzine 128 bitova. Algoritam podrazumeva
sabiracku aritmetiku sa 32 bita reci, tako da sve matematicke operacije koriste

moduo 2*% i svi bitovi preko 32 bita duzine se automatski odsecaju. Broj rundi varira,
ali mora biti relativno veliki. Opste prihvaceno misljenje je da da su 32 runde sigurne.
Ipak, svaka runda TEA algoritma je otprilike kao dve runde Fejstelove Sifre (slicno
DES-u), pa je ovo grubo jednako kao 64 runde kod DES. To je relativno dosta rundi.

U dizajnu blokovskih Sifara mora uvek da postoji kompromis izmedu kompleksnosti
svake runde i potrebnog broja rundi. Sifre kao $to je DES poku$avaju da pogode
balans izmedu ove dve stvari, dok AES redukuje broj rundi koliko god je to moguce,
ali o trosku vece kompleksnosti funkcije runde. Na neki nacin, TEA predstavlja
potpunu suprotnost AES-u posto TEA koristi veoma proste funkcije runde. Kao
posledica ovih prostih rundi, broj rundi mora biti veliki kako bi se postigao visok nivo
sigurnosti. Pseudokod za Sifrovanje sa TEA algoritmom sa pretpostavkom da su
koris¢ene 32 runde, Tabela 8, gde je simbol '"<<" levo pomeranje (ne kruzino,
Siftovanje) i simbol ">>" desno pomeranje (ne kruzno).
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Tabela 8 Sifrovanje sa TEA algoritmom

(K[0],K[1],K[2],K[3])=128 bitova kljué
(L,D) = otvoreni_tekst
delta = 0x9e3779b9
suma = O
za i1 =1 do 32
suma = suma + delta
L
L+(((D<<4)+K[©] )XOR(D+suma)XOR((D>>5)+K[1])
D
D+(((L<<4)+K[2] )XOR(L+suma)XOR((L>>5)+K[3])
sledeci 1
Sifrat = (L,D)

Jedna zanimljiva stvar koju treba primetiti kod TEA jeste da ona nije Fejstel Sifra tako
da treba razdvojiti rutine Sifrovanja i desifrovanja. Ipak, TEA je toliko blizu da bude
Fejstel Sifra, ali opet dovoljno daleko da to ne bude TEA. TEA koristi sabiranje i
oduzimanje umesto XOR-ovanja. Medutim, potreba za razdvajanje rutina Sifrovanja i
desifrovanja je najmanji problem kod TEA jer se koristi veoma malo koda, a i

algoritam je takode razumno efikasan iako sadrzi veliki broj rundi. TEA algoritam za

desifrovanje sa 32 runde, Tabela 9.

Tabela 9 Desifrovanje sa TEA algoritmom

(K[0],K[1],K[2],K[3])=128 bitova kljuéc
(L,D)= Sifrat
delta = 0x9e3779b9
suma = delta<<5
za 1 1 do 32
D
L
suma = suma - delta
slededi 1
otvoreni_tekst = (L,D)

D-(((L<<4)+K[2])XOR(L+suma)XOR((L>>5)+K[3])
L-(((D<<4)+K[©])XOR(D+suma)XOR((D>>5)+K[1])

Slika 3.28 TEA Sifrovanje i deSifrovanje, prikazana je jedna jednostavna realizacija TEA

algoritma u Cryptool-u. Definisan je klju¢a K . Klju¢ je prosleden algoritmu u
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heksadecimalnom format. Ova implementacija TEA Sifre sadrzZi proces Sifrovanja i
desifrovanja.

~(@nEEe >~ H)
7B 32 BE 07 45 73 15 &2 1E
F& BB 1D %cC 7% BE 20 7D B4
41 DD €1 5B C5 ZF A8 5A EE
4F DA E3 32 12 FC DD RO &7
e2 &8 De EC 74 CT7 7C 27 6A
B4 E7 FD 48 5B S%& 7C BB 78
59 55 ES 6D BR Fl1 DZ2 C4 CC
B4 6B 92 04 54 S8 F9 BO 7D

JEDNA REALIZACIJA 4
TER 5IFRE.

EQRISTIMO ELJUEC K E|
DUZINE 256

BITOVA.

OTVORENI TEKST 215 characters, 1 line

SIFRAT

KONVERTER

JEDNA REALIZACIJA TEA .
SIFRE. RORISTIMO ELJUC K
DUZINE 256 BITOVA.

00010203040506070808

i

020BOCODOEQFE

68 characters, 2 lines

Kuuc KONVERTER DESIFROVANI OTVORENI TEKST

Slika 3.28 TEA Sifrovanje i deSifrovanje

Moguc¢ je napad na kljuc ili napad ""povezanim kljucem' na TEA. Ako kriptoanaliticar
zna da su dve poruke Sifrovane klju¢evima koji su povezani na poseban nacin onda
otvoreni tekst moze biti otkriven. Ovo je napad veoma male verovatnode koji se u
vecini sluCajeva moze sigurno ignorisati. Ali ako ste kojim slucajem malo zabrinuti za
ovaj napad, postoji malo kompleksnija varijanta TEA, poznata kao prosirena TEA ili
XTEA koja prevazilazi ovaj problem. Postoji i pojednostavljena verzija TEA poznata
kao STEA, koja je veoma slaba i omogucava da se ilustruju odredeni tipovi napada.

3.3. REZIMI RADA BLOKOVSKIH SIFARA

Koris¢enje sekvencijalnih Sifara je jednostavno. GeneriSe se klju¢ koji je iste duzine
kao otvoreni tekst (ili Sifrat) i XOR-uje se. Koriséenje blokovskih Sifara je takode
jednostavno, sve dok je na raspolaganju samo jedan blok za Sifrovanje. Kako se moze
Sifrovati viSe blokova? Izgleda da ipak nije tako jednostavno kao $to se Cini.
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Pretpostavimo da imamo niz blokova nekog otvorenog teksta, na primer:

R,B,P

0o L7545

Za izabrani fiksni klju¢ K, blokovska Sifra je kodna knjiga iz razloga S$to kreira
jednoznacéno preslikavanje izmedu blokova otvorenog teksta i blokova Sifrata. Slededi
ideju kodne knjige, ocigledna stvar koju treba uraditi je da se koristi blokovska Sifra u
takozvanom rezimu “elektronske kodne knjige” ili ECB rezimu. U ECB rezimu,
Sifrujemo tako Sto koristimo formulu:

C =E(P,K) za i=0,1,2,..., na primer:

C, = E(P,K)
C, = E(P,K)
C, = E(P,K),...

Takode, desifrujemo na osnovu sledece formule:
P=D(C,K) zai=0,1,2,..., na primer:

F, =D(C,,K)
Pl :D(ClzK)
P, =D(C,,K),...
Ovaj pristup funkcionise, ali postoji nekoliko ozbiljnih sigurnosnih problema sa ECB

rezimom. Kao rezultat istraZzivanja na temu sigurnosti, ECB rezim ne bi trebalo da se
koristi u praksi.

Pretpostavimo da je ECB rezim koris¢en i da napada¢ primeti da je C, =Cj. Posle

toga napadac sa sigurnos¢u zna da je P = P] lako se ovo moZe smatrati bezazlenim,
postoje slucajevi gde napadac zna deo otvorenog teksta i svako podudaranje sa
poznatim blokom otkriva novi blok. Cak i kada napada¢ ne zna P, ili P/ da su neke

1

informacije otkrivene, tacnije da su ova dva bloka otvorenog teksta ista. Mi ne Zelimo
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da kriptoanaliticaru odamo nesto tako lako, pogotovo ako postoje jednostavni nacini
da se takva anomalija izbegne.

Masi daje dramati¢nu ilustraciju posledica ove takozvane male slabosti. Dat je slican
primer (Slika 3.29.), koji prikazuje nesifrovanu sliku logoa Univerziteta Singidunum,
pored slike koja je Sifrovana u ECB rezimu. Svaki blok na desnoj slici je Sifrovan, ali
blokovi koji su isti na originalnoj slici, isti su i u ECB Sifrovanoj poruci. Primeti¢emo da
nije bitno koja blokovska Sifra je koris¢éena, pomalo neocekivan rezultat Slika 3.29.,
jedino zavisi od ¢injenice da je koriséen ECB rezim, a ne od detalja algoritma. U ovom
slu¢aju nije tesko za napadaca da pogodi otvoreni tekst iz dobijenog Sifrata.

27. PRIMER:

7\ o
ngldunum Smgldunum

nwerslt_ nlvmi-.lh

Slika 3.29 ECB rezim

Na sredu, postoji i bolji nacin koriséenja blokovskih Sifara, kojim se izbegava slabost
ECB rezima. Sada ¢emo govoriti o najceSce koris¢éenom metodu, a to je metod
ulancavanja blokova Sifrata ili CBC rezimu. U CBC rezimu, Sifrat od prethodnog bloka
otvorenog teksta koristi se za “zamagljivanje” otvorenog teksta sledeceg bloka, pre
nego Sto se primeni algoritam za Sifrovanje.

Formula za Sifrovanje u CBC rezimu je:
C=ECL®C ,K)zai=0,1,2,..., naprimer:

C,=E(IV®P,K)
C,=E(C, ®R.K)
C,=E(C,®P,K),...
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Zatim, sledi desifrovanje na osnovu formule:
P=D(C,K)®C, _, zai=0,1,2,..., naprimer:

P, =1V @ D(C,,K)
P =C,®D(C,.K)
P,=C @D(C,,K),...

Prvi blok zahteva poseban nacin vodenja posto nema Sifarskog bloka CH. V4

predstavlja inicijalni vector i poZeljno je da bude generisan na Cisto slucajan nacin.
Nije neophodno da bude tajan. Koristi se samo za generisanje prvog bloka Sifrata.
DuZina inicijalnog vektora IV je uvek jednaka veli¢ini bloka date Sifre.

Prednost CBC rezima je u tome da identican otvoreni tekst nece odgovarati identi¢no
Sifratu. Ovo je ilustrovano poredenjem neSifrovane slike logoa Univerziteta
Singidunum sa istom slikom koja je dobijena od Sifrata, Slika 3.30.

28. PRIMER:

N
Singidunum

UFI‘H’EFSI-t_}f:

Slika 3.30 CBC rezim

Zbog ulancavanja, moguca briga sa CBC reZimom jeste nastanak gresaka. Kada je
Sifrat poslat kroz komunikacioni kanal, u toku prenosa mogu nastati greske. Nula
moze postati jedinica ili obrnuto. U tom slucaju jedna nastala greska na bloku Sifrata
¢e uciniti otvoreni tekst nepopravljivim. Ako jedna prenesena greska ucini otvoreni
tekst nepopravljivim, onda je CBC rezim beskoristan u mnogim aplikacijama. To bi
znacilo da je lanac pokidan na odredenim mestima. Svakako, u cilju umanjenja rizika
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od nastanka gresaka koriste se zastitni kodovi (eng. Error Corecting Codes) koji su
dobro poznati u teoriji komunikacija.

Pretpostavimo da je blok Sifrata C. o$tecen recimou G # C, . Onda je:
P#D(G,K)®C, i P, #D(C,,K)DG,ali

B+2 iD(Q+2’K)®Q+1'

i svi slededi blokovi su deSifrovani pravilno. Tacnije, svaki blok otvorenog teksta
jedino zavisi od dva uzastopna bloka Sifrata tako da se greska ne nagomilava dalje od
dva bloka. Ipak, ¢injenica da greska od jednog bita moZe da prouzrokuje da dva Citava
bloka budu neispravna, ozbiljna je briga u okruzenju sa visokom verovatno¢om
greske kao $to je beZicni prenos podataka (WiFi). Sekvencijalne Sifre nemaju ovaj
problem jer jedan pokvaren bit Sifrata rezultuje jednim pokvarenim bit-om u
otvorenom tekstu i to je razlog zasto se sekvencijalne Sifre koriste kod bezi¢nih
aplikacija (GSM).

Jo$ jedna briga kod blokovskih Sifara je “iseci nalepi” (eng. cut-paste) napad.
Pretpostavimo da imamo otvoreni tekst, napisan je u drugom redu, Tabela 10.

Tabela 10 Napad ,iseci nalepi“ A

Blok £ Blok £ Blok B,
1 Novac_2za_AIli s u_1je _100RRSD
2 Novac_za_Truwudi _je _05W0WRSD
Blok P, Blok P, Blok P

7 0N

Otvoreni tekst je podeljen na tri bloka. Karakter je prazno mesto. Zatim poruku

Sifrujemo Sifrom koja radi nad ulaznim blokovima otvorenog teksta podatka velicine
64 bita, pretpostavlja da svaki karakter koristi 8 bitova (npr. 8-bitni ASCII).

Pretpostavimo da je Sifrat nastao u ECB rezimu. Onda su blokovi Sifrata izra¢unati
kao:
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C =EP,K)zai=0,1,..3;

Sada pretpostavimo da Trudi zna da je koriséen ECB rezim, poznaje generalnu
strukturu otvorenog teksta i zna da ¢e ona primiti 50 RSD, ali ne zna koliko ¢e Alisa
primiti. Ona pretpostavlja da je u pitanju duplo vedi iznos od njenih 50 RSD. Trudi
sada mozda mozZe reorganizovati blokove Sifrata u:

.G, G, GGG,

zatim ée Bob ovo desifrovati kao, Tabela 11:

Tabela 11 Napad ,,iseci nalepi“ B

Blok £ Blok £ Blok 3 P,
1 Novac _2za _Ali s u_je _05D0RSD
2 Novac _za_Truwudi _je _10U0RSD
Blok P, Blok P, Blok P

Medutim, pogresno je misliti da CBC rezim moze eliminisati “iseci nalepi” napad.
Napad je moguc iako je malo tezi za realizaciju i neki podaci mogu biti oSteceni.

Takode je mogude koristiti blokovske Sifre za generisanje kriptoloskih klju¢eva koji
mogu bit korisé¢eni kao kljuéevi za sekvencijalne Sifre. Postoji nekoliko prihvatljivih
nacina da se ovo uradi, ali mi éemo spomenuti samo jedan najpopularniji, a to je
reZim brojaca ili CTR. Kao i CBC, CTR rezim koristi inicijalni vektor [V . Sto se ti¢e rada
CTR rezima, IV se Sifruje, a zatim XOR-uje sa blokom otvorenog teksta. Za svaki
naredni blok otvorenog teksta, vrednost /) se uvecava za 1. Formula za Sifrovanje u
CTR rezimu je:

C=P®E(V+i,K) za i=0,1,2,..., naprimer:

C,=P,®E(V,K)
C,=P®E(IV+1,K)
C,=P,®E(IV+2,K)
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a za desifrovanje:
P=C®E(V+i,K) za i=0,1,2,..., na primer:

P,=C,®E(V,K)
P=C ®EIV+1,K)
P, =C,®EUV +2,K),..

CTR rezim se Cesto koristi kada je potreban nasumican pristup. Dok se nasumicni
pristup sasvim jednostavno koristi u CBC rezimu, u nekim slucajevima u CBC rezimu
nede biti poZeljan nasumican pristup.

Pored ECB, CBC i CTR rezima, postoje joS mnogi drugi rezimi koji koriste blokovske
Sifre. Dali smo opis onih koji se najvise koriste. Ipak, tri reZima o kojima smo najvise
govorili sigurno su najzastupljeniji u odnosu na ostale.

Najzad, treba napomenuti da se bezbednost podataka naj¢eS¢e odnosi na dva blago
razliita slucaja. Sa jedne strane, Sifrujemo podatke da bi mogli da ih posaljemo preko
nesigurnog kanala. Sa druge strane, Sifrujemo podatke koji se ¢uvaju na nezasticenim
medijima kao $to je racunarski hard disk. Simetri¢ne Sifre mogu da se koriste da bi se
reSio bilo koji od ova dva veoma slicna problema. Simetricni klju¢ moZe da Stiti
integritet podatka kao Sto ¢emo videti u narednom poglavlju.

3.4. INTEGRITET

Dok se tajnost bavi prevencijom neautorizovanog Citanja, integritet se bavi
prevencijom neautorizovanog pisanja. Na primer, pretpostavimo da se wvrSi
elektronski transfer sredstava sa jednog racuna na drugi. Vi ne Zelite da drugi znaju za
ovu transakciju i u tom slucaju ée Sifrovanje obezbediti Zeljenu poverljivost. Svejedno
da li postoji zabrinutost za poverljivost ili ne, mnogo je vazniji zahtev da se transakcija
obavi onako kako treba. U takvim slué¢ajevima govorimo o integritetu podataka, tj. o
nemogucnosti njihove neovlas¢ene promene.
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U prethodnom delu proucavali smo blokovske Sifre i njihovo koris¢enje vezano za
poverljivost. Ovde ¢emo pokazati kako se blokovske Sifre koriste kako bismo
obezbedili integritet podataka.

Vaino je shvatiti da su tajnost i integritet dva razli¢ita pojma. Sifrovanje sa nekom
Sifrom, od One-time pad-a do blokovskih Sifri, ne stiti podatke od malicioznih il
nepazljivih promena. Ako Trudi promeni Sifrat ili ako se dogodi greska tokom
prenosa, integritet podataka je narusen i mi Zelimo da znamo da je doslo do
promena. Pokazali smo nekoliko primera, a biée ih i jo$ koji pokazuju da Sifrovanje ne
osigurava integritet.

Autentifikacioni kod poruke ili MAC koristi blokovsku Sifru da osigura integritet
podatka. Procedura je jednostavno Sifrovanje podataka u CBC reZzimu, odbacujuéi sve
Sifarske blokove, osim poslednjeg. Ovaj poslednji blok Sifrata, poznat kao CBC ostatak
sluzi kao MAC. Onda je formula za MAC, pretpostavljajuci 7 blokova podataka,

R.,B,B,...,P _ datakao:

C,=E(R,®IV,K),
C,=E(R®C,,K),

C,_ =EP_ ®C,, K)=MAC

Primetiéemo da se koristi IV i da je potrebno razmeniti zajednicki simetri¢ni kljuc.
Da bismo uprostili, pretpostavimo da Alisa i Bob zahtevaju integritet, ali da nisu
zabrinuti za poverljivost. Zatim koristeéi klju¢ K koji Alisa i Bob dele, Alisa racuna
MAC i Salje otvoreni tekst, inicijalni vektor 7}V i MAC Bobu. Po prijemu poruke, Bob
racuna MAC koristeéi klju¢ K i primljeni IV i otvoreni tekst. Ako je izracunati MAC
jednak primljenom MAC-u, onda je integritet podatka potvrden. Ako se izracunati
MAC ne slaze sa primljenim MAC-om, Bob zna da je nesto nije u redu. Jos jednom,
kao i u CBC rezimu, posiljalac i primalac moraju unapred razmeniti isti simetri¢ni kljuc¢

K.

Zasto se racunanje MAC-a radi? Pretpostavimo da Alisa posalje Bobu:
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IV,P,P,P,P,MAC

sLpsfL1oL2o43s

Sada, ako Trudi promeni blok otvorenog teksta P1 u recimo X tokom prenosa, onda

kada Bob bude pokusao da verifikuje MAC on racuna:

C,=E(R,®1IV,K),C,= E(X ®C,,K),C, = E(B, ®C,,K),

C, =E(B®C,,K)=MAC+ MAC.

Ovo radi zbog toga Sto se svaka promena u bloku otvorenog teksta prenosi kroz
sledece blokove u procesu izraCunavanja MAC-a.

Prisetimo se da kod CBC rezima desifrovanja, promena u bloku Sifrata se manifestuje
samo na dva bloka otvorenog teksta. Nasuprot tome, MAC koristi ¢injenicu da se kod
CBC sifrovanja bilo kakva promena na otvorenom tekstu skoro sigurno umnozava do
poslednjeg bloka. Ovo je klju¢na osobina koja omogucava MAC-u da obezbedi
integritet.

Cesto su potrebni i poverljivost i integritet da bismo ovo postigli, mogli bismo da
racunamo MAC sa jednim klju¢em, a onda da Sifrujemo podatak sa drugim kljucem.
Medutim, to ima dvostruko visSe posla nego Sto je potrebno za postizanje samo
integriteta ili pouzdanosti. Zbog efikasnosti bi bilo korisno da se postigne i tajnost i
integritet sa jednim CBC Sifrovanjem podataka. Pretpostavimo da CBC reZimom
Sifrujemo podatak jednom, posaljemo dobijeni Sifrat i izracunamo MAC. Onda bismo
slali ceo Sifrat zajedno sa poslednjim blokom (ponovo). Poslednji blok bi bio duplirani
poslat dva puta. Ocigledno je da slanje iste stvari dva puta ne doprinosi dodatnoj
sigurnosti. Na nesreéu, ne postoji primenljiv nacin da se postigne i tajnost i integritet
sa jednim Sifrovanjem podatka.

Racunanje MAC-a zasnovanog na CBC rezimu Sifrovanja nije jedini nacin koji
obezbeduje integritet podatka. HeSovan MAC ili HMAC je jos jedan standard pristupa
integritetu, a i digitalni potpis se nudi kao jo$ jedna opcija. Detaljnije karakteristike
HMAC-a i digitalno potpisivanje, razmatra se u kasnijim poglavljima.
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3.5. KRATAK PREGLED

U ovom prethodnom poglavlju se nalazi dobar deo materijala o kriptografiji sa
simetri¢nim klju¢evima. Postoje dva razliCita tipa simetri¢nih Sifri: sekvencijalne Sifre i
blokovske Sifre. Ukratko smo govorili o dve sekvencijalne Sifre, A5/1 i RC4. Setite se
da su sekvencijalne Sifre pseudo One-time pad Sifre gde smo menjali dokazivu
sigurnost za prakti¢nost.

Blokovske Sifre, sa druge strane, mogu se smatrati kao ""elektronski”’ ekvivalent
klasicne kodne knjige. Govorili smo detaljno o DES blokovskoj Sifri i spomenuli smo
ukratko nekoliko drugih blokovskih Sifara. Takode smo uzeli u obzir razliite rezime
koris¢enja blokovskih Sifara, a istiCemo ECB, CBC i CTR reZime. Takode smo pokazali
da blokovske Sifre mogu biti koris¢ene i za obezbedenje integriteta podataka.

U kasnijim poglavljima ¢emo videti da su simetricne Sifre takode korisne u
protokolima za autentifikaciju. Interesantno je primetiti da su sekvencijalne Sifre,
blokovske Sifre i hes funkcije (pokrivene u narednom poglavlju) ekvivalentne jedne
drugima na neki nacin jer sve Sto moZemo uraditi sa jednom, moZzemo postici i sa
ostale dve, mada u nekim slucajevima ne bi bilo prirodno da se stvarno uradi tako. Iz
tog razloga, sva tri se Cesto mogu proglasiti kriptografskim “primitivcima”.

Kriptografija simetri¢nih kljuceva je jedna obimna oblast i ovde smo samo “zagrebali
po povrsini”. Medutim, opremljeni sa znanjem iz ovog poglavlja bicemo spremni da
se diskutujemo o bilo kojoj temi koja se ti¢e asimetri¢nih Sifara koje se javljaju u
kasnijim poglavljima.
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4. ASIMETRICNI SIFARSKI SISTEMI

ﬂ simetri¢ni Sifarski sistemi predstavljaju jedno od najveéih dostignuca

kriptologije sedamdesetih godina dvadesetog veka. Nastali su na osnovu
reSavanja klju¢nih problema simetri¢nih Sifarskih sistema koji se odnose na
distribuciju tajnih simetri¢nih kljuceva. U literaturi se koriste i termini: kriptografija sa
javnim kljuevima (eng. Public Key Cryprography — PKI) ili kriptografija sa dva kljuca
(eng. two key cryptography).

U simetri¢nim Sifarskim sistemima isti klju¢ se koristi i za Sifrovanje i za desifrovanje.
U asimetri¢noj kriptografiji jedan kljuc se koristi za Sifrovanje, a drugi za desifrovanje.
Sustina je u tome da kljuc za Sifrovanje moze biti javan, a samo klju¢ za desifrovanje
mora da bude tajan (privatan). Naravno, ova dva klju¢a su u jedinstvenoj vezi. Sifarski
algoritmi u asimetri¢nim sistemima su takvi da se jedino primenom para kljuceva
moze realizovati uspesno Sifrovanje i deSifrovanje. Desifrovanje nije mogude istim
klju¢em kojim se vrsi Sifrovanje. Navedenim principima eliminisSe se jedan od najvecih
problema u simetri¢nim Sifarskim sistemima koji se odnosi na distribuciju tajnih
simetricnih kljuceva.

Asimetricni Sifarski sistemi imaju takve osobine da na jednostavan nacin obezbeduju
Siri skup funkcija bezbednosti u odnosu na simetricne Sifarske sisteme. Oni se
karakteristi¢no koriste za efikasnu autentifikaciju, integritet poruka, neporicivost i sl.,
a retko kada se koriste za funkciju poverljivosti. Najées¢e se kombinuju sa
simetri¢nim Sifarskim sistemima. Na primer, jedna od popularnih primena PKI
sistema je uspostavljanje simetricnog klju¢a za Sifrovanje i deSifrovanje u
simetricnom Sifarskom sistemu.

Javna kriptografija je relativno nova nauka posto je nastala kao rezultat rada
kriptologa kasnih 1960-ih i poCetkom 1970-tih godina. Primena javne kriptografije je
na neki nacin dovela do revolucije u kriptologiji koja se do tada hiljadama godina
oslanjala na simetri¢ne Sifarske sisteme. Visoka racunarska kompleksnost algoritama
u asimetri¢noj kriptografiji uti¢e na performanse u prakti¢noj primeni, te se stoga ne
preporucuje za Sifrovanje velike koli¢ine podataka. Medutim, u odnosu na ostale
bezbednosne zahteve ova tehnika ima evidentne prednosti u odnosu na simetricne
sisteme.
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PKI sistemi se zasnivaju na matematickim jednosmernim funkcijama sa zamkom (eng.
trap door one-way function). To su funkcije koje se lako racunaju u jednom smeru, a
tesko u drugom (racunarski, tj. prakticno neizvodljivo). Zamka osigurava da napadac
ne moze lako (direktno) da izracuna iz javnog kljuca privatni kljuc¢. Faktorizacija je
relevantan primer za jednosmernu funkciju. Na osnovu dva prosta broja p i q lako je
izraCunati njihov proizvod N = pq, ali je za dovoljno veliki broj N, tesko izracunati
faktorepig.

Podsetimo da u simetri¢noj kriptografiji, otvoreni tekst se obeleZava sa P, a Sifrat sa
C. U PKI sistemima tradicija je da se otvorena poruka koja se Sifruje obelezava sa M.
Kada se koriste likovi iz kriptologije, tada i Alisa i Bob treba da imaju svoj par kljuceva
(javni kljuc i odgovarajuci privatni). Svako moZe da Sifruje poruku za Boba tako Sto ce
koristiti njegov javni klju¢. Samo Bob moZe da desifruje poruku, s obzirom da samo
on ima odgovarajuci privatni klju¢. Pored navedenog, Bob moZe da primeni digitalni
potpis na poruku M tako sto ce je “Sifrovati” svojim privatnim kljuéem. Svako ko ima
pristup Bobovom javnom klju¢u moZe verifikovati digitalni potpis njegovim
“desifrovanjem”. Navedena tehnika digitalnog potpisivanja je jedna od najkorisnijih
funkcionalnosti javne kriptografije. Digitalno potpisivanje elektronskih dokumenata
odgovara svojeru¢nom potpisu na papiru, ali ima i niz drugih prednosti. Digitalni
potpis je sastavni deo dokumenta, dok se potpis na papiru moze dobiti njegovim
kopiranjem sa drugog dokumenta. Verifikaciju potpisa na papiru moZze da potvrdi
samo obuceni strucnjak, dok je verifikacija digitalnog potpisa jednoznacna i lako
izvodljiva za svakog ko ima pristup Bobovom javnom kljucu.

U nastavku ¢e se razmotriti najpoznatiji algoritam koji se koristi u asimetricnoj
kriptografiji, a to je RSA. Dalje, razmatrace se Diffie-Helman Sema za uspostavljanje
tajnog klju¢a koja ima znacajnu prakticnu primenu. Poseban aspect predstavlja
kriptografija na bazi elipti¢nih krivi (eng. Elliptic Curve Cryptography - ECC) koja na
poseban nacin primenjuje matematiku u javnoj kriptografiji. Osnovna prednost
elipticne kriptografije je efikasnost realizacije koja je opredeljuje za primenu u
sistemima sa ogranienim resursima (kao S$to su beZi¢ni senzorski sistemi). Za
razumevanje navedenih koncepata, neophodno je prakticno znanje iz osnova
modularne aritmetike.
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4.1. ULOGA JAVNOG KLJUCA U RAZMENI SIMETRICNIH KLJUCEVA

Nakon Drugog svetskog rata, primena racunara u kriptologiji bila je privilegija
drzavnih sluzbi. Razvoj nauke i tehnike, doprineo je da racunari i njihova primena
postanu dostupni Sirim drustvenim slojevima.

e 1947.-tranzistor (Bell Laboratories);

e 1951. Ferranti, 1953. IBM —komercijalni ra¢unari;
e 1955.-programski jezik Fortran;

e 1959. prva integrisana kola;

e 1969. ARPAnet (preteca interneta) .

1960-tih godina, poslovni svet pocinje sve vise da koristi racunare za Sifrovanje
(transfer novca, pregovori). U tom momentu, cilj svake poslovne organizacije bio je
zaStiéena komunikacija izvan kompanije. Jedan od problema je problem
standardizacije, a kao reSenje namece se DES, AES i drugi algoritmi.

Slededi problem je razmena kljuca u simetri¢nim Sifarskim sistemima i pronalaZzenje
sigurnog nacina za razmenu simetricnih kljuceva izmedu dve udaljene lokacije. Na
primer, banka treba da obavi zastiéenu transakciju sa klijentom, ali kako dostaviti
klju¢? Najbezbednije je da se dostava klju¢a obavi licno. Kod ovog nacina dostavljanja
veliki problem predstavlja potrebno vreme za dostavu klju¢a. Manje bezbedno je
angazovanje kurirskih sluzbi u te svrhe. Postavlja se pitanje da li je to nezavisna
organizacija i da li je to slaba karika u sistemu?

Slican scenario jeste dostava klju¢a vojnim jedinicama u ratnim uslovima, dostava
klju¢a nuklearnim podmornicama koje se nalaze na 1000 kilometara od vojne baze.
Medutim, drzava raspolazie novcem, resursima i moZe da se izbori sa ovakvim
problemima, ali za civilni sektor je ovo bio gotovo neresiv problem.

Razmotriéemo sada jedan klasi¢an problem. Alisa i Bob Zele da imaju sigurnu
komunikaciju. Zna se ili pretpostavlja da Trudi prisluskuje njihov komunikacioni kanal.
Alisa i Bob mogu povremeno da se licno sastaju i razmenjuju klju¢eve za naredni pe-
riod komuniciranja. Ovo reSenje je uglavnom tesko izvodljivo u praksi, a moze da
bude i nemoguce.
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Na osnovu ovakvih ¢injenica, postavlja se pitanje da li je moguce ostvariti sigurnu
komunikaciju bez uobi¢ajene razmene kljuc¢a? lli, da li je moguée tajno komunicirati
bez razmene simetricnog klju¢a? Odgovor na ovo pitanje indukovao bi resenje i
podigao sigurnost na visi nivo. Napomenuéemo da kriptografski sistem nije bezbedan
ukoliko se klju¢ prenosi preko komunikacionog kanala, makar bio i u formi Sifrata.

Novo nastala ideja je Sifrovanje bez razmene klju¢a. To bi znacilo da sada Alisa i Bob
mogu da koriste isti komunikacioni kanal za dogovor o simetricnom kljucu,
razmenjujuci parametre na osnovu kojih Trudi ne moZe da izracuna tajni simetricni
klju¢, dok Alisa i Bob na osnovu istih parametara mogu da izracunaju kljuc.

Na primer, Alisa ostavlja poruku u metalni sandudi¢ koji zakljuéava katancem A i
Salje ga Bobu. Nakon prijema, Bob stavlja svoj katanac B i vraca posiljku sa dva
katanca Alisi. Alisa skida svoj katanac A4 i vraca posiljku Bobu na kojoj je jos uvek
katanac B . Bob sada moZe da otvori posiljku, dok napada¢ nije mogao to da uradi ni
u jednom trenutku njihove komunikacije Sto ne znaci da ne postoje i bezbednosni
problemi druge vrste u ovoj komunikaciji izmedu Alise i Boba.

A=101 B=101
Kljué K=100 Kljut K=?
Wi 001 e
aa
001
=
Alisa A
111
P @B=100

Slika 4.1 Razmena kljuca javnim komunikacionim kanalom

Slika 4.1, prikazana je razmena simetricnog kljuca izmedu Alise i Boba. U prvoj fazi
scenario, Alisa i Bob treba da generiSu po jedan tajni (privatni) parametar A i B (ije
vrednosti samo oni znaju. Alisa pored tajnog parametra generise i simetri¢ni klju¢ koji
e koristiti za Sifrovanje u nekoj buducoj komunikaciji sa Bobom. Kao sto je prikazano
u scenariju, nakon tri runde razgovora Bob dobija identi¢an klju¢ K koji je generisala
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Alisa. Ako Trudi bude prisluskivala komunikacioni kanal, nece biti u prilici da sazna
neku informaciju o kljuéu K .

Uprkos opste prihvacenom misljenju da je ovaj problem neresiv, jedna grupa
entuzijasta je krajem 70-tih godina proslog veka ponudila reSenje. IstraZivanja u
ovom pravcu su ubrzo dovela do razvoja Sifarskih sistema sa javnim kljucem. To je
bila revolucija u kriptografiji 20-tog veka i najvece otkri¢e od pojave monoalfabetske
Sifre.

4.2. DIFI-HELMAN (DIFFIE-HELLMAN)

Difi-Helman protokol predloZili su Vitfild Difi (Whitfield Diffie) i Martin Helman (Mar-
tin Hellman)®. Difi i Helman su trazili matematicke funkcije za koje redosled $ifrovanja
i deSifrovanja nije bitan, na primer:

f(g(x) =g(f(x))

Ovakve funkcije postoje, vecina ih je dvosmerna, odnosno mogu se lako izracunati ali
je lako nadi i njihovu inverznu vrednost. Primer dvosmernih funkcija:

f(x)=2x; f(x) =’

Primer za ovakvu funkciju je ukljucivanje ili iskljucivanje prekidac¢a. Medutim, ovakva
vrsta funkcija nije poZeljna u kriptografiji. Od znacaja su jednosmerne funkcije (one
way), tacnije neki oblici ovih funkcija.

Jednosmerne funkcije relativno lako mogu da se izraCunaju, ali njihova inverzna
vrednost moze da se odredi samo izuzetno sloZzenim postupkom. Za dato X lako se

ratuna f(x), ali je za dato f(x) tesko izradunati X ili je potrebno ogromno vreme

® Vitfild Difi roden je 1944. godine u Njujorku. 1965. diplomirao na Stanford Univerzitetu. Dostupno vise
na Veb sajtu: http://en.wikipedia.org/wiki/Whitfield.

Martin Helman roden je 1945. godine, u Bronksu. Doktorirao na Stanford Univerzitetu. Dostupno vise na
sajtu: http://en.wikipedia.org/wiki/MartinHellman.
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uz neograni¢ene resurse. Dobri primeri za jednosmernost su lomljenje case ili
mesanje boje. Njihov znacaj je u tome $to poruka Sifrovana jednosmernom funkcijom
ne moZe da se desifruje. Posebno su od znacaja za kriptografiju sa javnim klju¢em
jednosmerne funkcije sa zamkom (eng. trapdoor one way function).

Jednosmerne funkcije sa zamkom su poseban oblik jednosmernih funkcija. Lako ih je
izraCunati u jednom (direktnom) smeru, ali tesko im je izracunati inverznu vrednost.
Ako je poznata tajna vrednost (zamka), onda se lako moze izracunati i direktna i
inverzna vrednost.

Na primer, za dato x lako je izraéunati f(x), tesko je izracunati x iz f(x), ali ako
je poznata tajna vrednost, iz f(x) lako se ponovo raéuna x. Modularna aritmetika

podrazumeva prisustvo velikog broja takvih jednosmernih funkcija.

Pod pojmom ,teSko“ podrazumevaju se problemi koji se ne mogu resiti u
prihvatljivom vremenskom periodu iako su na raspolaganju najbolji poznati algoritmi
i najbolja tehnologija.

Osnovni problem ovakvih funkcija je Sto nije dokazano da postoje jednosmerne
funkcije i jednosmerne funkcije sa zamkom, strogo matematicki gledano. Uprkos ovoj
tvrdnji, postoje dve funkcije koje se smatraju kandidatima za funkcije sa pomenutim
osobinama:

e Diskretni eksponent ¢ija je inverzna funkcija diskretni logaritam,
e Proizvod celih brojeva ¢ija je inverzna funkcija faktorizacija dobijenog broja.

Navedene dve funkcije su lake za izracunavanje, dok se veruje da to nije slucaj sa
njihovim inverznim funkcijama.

Skrac¢eniucu ,,DH” uglavnom ¢emo koristiti za Difi-Helman algoritam ili protokol za
razmenu kljuca. Protokol je razvijen nezavisno na dva mesta’. Predstavlja algoritam
za razmenu zajednickih simetri¢nih klju¢eva. Nije namenjen za Sifrovanje ili digitalno

7 Government Communications Headquarters — GCHQ: Dzem:s Elis, Kliford Koks, Malkom Vilijamson.
Stanford Univerzitet: Difi i Helman
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potpisivanje. Sigurnost DH algoritma zasniva se na racunski slozenom racunanju

(jednosmerne funkcije) diskretnog algoritma za zadate g,p i g" mod p naéi n. Za

poznato g i x,gdeje x = g", moZe da se odredi n:
n=log,(x)

Ako je x=g"(mod p), n se takode odreduje preko logaritma ali diskretnog
(diskretni algoritam). U nastavku ¢emo prodi kroz matematicke osnove DH algoritma.
Neka je p veliki prost broj i g takvo da se za svako x €{l,2,..., p—1} moze nadi n

tako da je:

x = g"(mod p)

Vrednosti p i g su javne. U komunikaciji izmedu Alise i Boba, ove parametre moze

da odredi bilo ko od njih, a zatim se parametri razmenjuju javnim kanalom. Alisa bira
svoju tajnu vrednost o . Bob bira svoju tajnu vrednost b . Ove vrednosti predstavljaju
velike slu€ajne proste brojeve.

U prvoj rundi, Alisa javno 3alje vrednost g“(mod p) Bobu. Bob javno 3alje vrednost
gb(modp) Alisi. U drugoj rundi, oboje na osnovu primljenih vrednost racunaju

zajedni¢ku tajnu vrednost g’ (mod p) . Dobijena zajedni¢ka tajna vrednost moZe da

se koristi kao simetri¢ni kljuc.

Pretpostavimo da Alisa i Bob koriste vrednost g“’ (mod p) kao simetrigni klju¢. Trudi
moze da sazna vrednosti g“(mod p) i g’(mod p) jer su poslate javno, kanalom

veze. Medutim, Trudi ne moZe na osnovu ovih vrednosti da sazna vrednost ¢ ili b, a
ako bi to mogla da uradi, sistem bi bio razbijen, a to bi znacilo da je reSila problem
diskretnog algoritma. Standardom PKSC #3®, definisane su i preporucene vrednosti

8 PKCS #3: Diffie-Hellman Key Agreement Standard.
Dostupno na Veb sajtu: http://www.rsa.com/rsalabs/node.asp?id=2126
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parametara a,b, gi p za generisanje i razmenu zajednickih simetri¢nih klju¢eva. U

praksi se za p vrednost koristi veliki broj koji je veéi od 1024 bita.

U primeru ispod, prikaza¢emo jednu realizaciju DH protokola.

29. PRIMER:
Izbor javnih parametara p i g:
p=33,g=3
Izbor tajnih parametara ai b :
a=11,b=9
Alisa 3alje vrednost 4 Bobu:
A =g“mod p=3"mod33=3
Bob 3alje vrednost B, Alisi:
B, =g"mod p=3"mod33=15
Alisa racuna klju¢ K, :
K ., =B mod p=15"mod33=15

Bob racuna klju¢ K, , :

K

B

,=A"mod p=3"mod33=15
Rezultat K, :

K =15

Alisa — Bob
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U ovom primeru radi lakSeg razumevanja DH protokola, koristili smo male vrednosti
za parametre algoritma.

Medutim, postoje ozbiljni problem i kod implementacije DH algoritma. DH algoritam
je osetljiv na napad tipa ,Covek u sredini“ (eng. Man-in-the-middle). Ovaj napad
moZe da bude aktivan ili pasivan. Ukoliko se radi o aktivnom napadu, on bi mogao da
presretne poruku, izmeni je i prosledi dalje, dok je kod pasivhog napadaca moguce
jedino prisluskivanje komunikacionog kanala. Pretpostavlja se da Trudi moZe da ima
ulogu aktivnog napadaca u scenariju , Covek u sredini“. U ovom slu¢aju DH protokol
bi bio nebezbedan jer bi Trudi delila jedan simetricni klju¢ K ,, sa Alisom i jedan

simetricni klju¢ K,, sa Bobom itako postala posrednik u komunikaciji.

Komunikacioni Komunikacioni
kanal kanal

Alisa Trudi
KAT KBT

Slika 4.2 DH i ,,Covek u sredini“ — aktivni napad

Da bi se izbegli ovakvi problemi ili spre¢io dobro poznati napad ,Covek u sredini “
Slika 4.2, koji je uvek prisutan u bilo kom scenariju komunikacije, potrebno je
obezbediti mehanizam autentifikacije. Ovaj mehanizam bi podrazumevao obostranu
autentifikaciju Sto znaci da ¢e Alisa i Bob biti sigurni u integritet razmenjenih poruka.
Zastita integriteta poruka podrazumeva da poruke u komunikacionim kanalima nisu
izmenjene od neautentifikovane strane. Bitno je imati svest o postojanju moguénosti
ovakvog napada, ne samo u DH protokolu vec¢ i u drugim protokolima.

Asimetricni Sifarski sistemi

Difi i Helman su prvi predlozZili primenu asimetri¢nog Sifarskog sistema. Za Sifrovanje i
desifrovanje koristio bi se razlicit kljuc.

Na primer, Alisa ima jedan javni klju¢ koji je svima dostupan i koristi se za Sifrovanje
poruke. Bob je Sifrovao poruku sa Alisinim javnim klju¢em i poslao Alisi, a samo ona
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ima tajni klju¢ koji je neophodan za deSifrovanje poruke. Ideja za ovakav Sifarski
sistem je njihova, ali oni nisu predlozili funkciju koja bi radila na ovaj nacin.

Odlike kriptografije sa javnim klju¢evima:

e zasnovana je na matematickim funkcijama umesto na postupcima zamene ili
transpozicije;

e koristi razlicite kljuceve za Sifrovanje i deSifrovanje;

e jedan kljuc je privatni (tajan), drugi moze da bude potpuno javan;

e privatniijavni klju¢ su povezani odgovarajué¢im matematickim relacijama;

e ima losije osobine od kriptografije sa simetri¢nim klju¢evima;

e do 1000 puta sporija od simetricnih sistema;

e moZe da se koristi za Sifrovanje, autentifikaciju, digitalni potpis i razmenu
simetricnih kljuceva;

e nisu pogodni za Sifrovanje vece koli¢ine podataka.

Na osnovu navedenih odlika, predlozena su tri nacina upotrebe kriptografije sa
javnim klju¢em:

e Sifrovanje i deifrovanje (poverljivost);
e Digitalni potpis (autentifikacija, ..);
e Razmena simetri¢nog kljuca.

4.3. RSA

Najpoznatiji algoritam iz asimetricne kriptografije, RSA, dobio je naziv po pocetnim
slovima njegovih autora (Rivest, Samir i Adleman)’. Zasniva se na matematicki
slozenom postupku faktorizacije (rastavljanja) proizvoda dva velika prosta broja na
njegove faktore (Cinioce). Problem kod ovog pristupa je u tome Sto ne postoji Cvrsti
matematicki dokaz da ne postoji kraéi put za faktorizaciju.

9RSAje skraéenica od pocetnih slova naucnika Ron Rivest, Shamir Adi i Leonard Adleman, koji su prvi
javno opisali novi algoritam 1977. godine. Clifford Cocks, engleski matematicar, razvio je ekvivalentan
sistem 1973. godine, ali je on bio klasifikovan najve¢im stepenom tajnosti sve do 1997. godine.
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Za Sifrovanje kod asimetriénih sistema se koristi jednosmerna funkcija sa zamkom.
Sustina je u pronalazenju funkcije E koja menja otvorenu poruku M u Sifrat C, tj.
C =E(M,K,). Parameter K, se naziva javni klju¢ i sluZi isklju¢ivo za Sifrovanje. Ne
moze se upotrebiti za desifrovanje, tj. M # D(C, K,) zbog toga $to je E jednosmerna
funkcija. Ukoliko je poruka namenjena za Boba, svako moZze Sifrovati poruku za njega
koriséenjem njegovog javnog kljuc¢a K,. Za desifrovanje Bob mora da upotrebi tajnu
vrednost K (privatni klju€) i da primeni inverznu funkciju M = D(C, K,;) kako bi se iz
Sifrata C dobila otvorena poruka M. Uslov za uspesno Sifrovanje i desifrovanje je
M =D(E(M,K,),K,). Jasno je da je neophodna pogodna matematicka funkcija koja
ima navedena svojstva, a pripada klasi jednosmernih funkcija sa zamkom. U
navedenom primeru privatni klju¢ K; je zamka. Poznavanjem zamke proces
desifrovanja je jednostavan. Bez zamke, desifrovanje je prakti¢cno nemoguce. Funkcija
koja zadovoljava navedene pretpostavke je oblika:

f(x) = x® mod N.
Uz odgovarajudi izbor vrednosti e i N ova funkcija je jednosmerna. Uz poznavanje

tajne vrednosti (zamke) moZe da se nade njena inverzna funkcija. Bez poznavanja
zamke, ona je prakti¢no neresiva.

Da bi se generisao RSA javni i privatni par kljuCeva, izaberu se dva velika prosta broja
piqiformira se njihov proizvod N = p - q. Zatim se izabere broj e, uzajamno prost
sa proizvodom @(N) = (p —1)(q — 1) i uz uslove < @(N). Konaéno, potrebno je
odrediti d na osnovu slede¢eg d = e~*(mod @(N)), tj. zadovoljeno je sledece
ed = 1(mod ¢ (N)). Nadalje, faktori p i g se ne razmatraju.

Broj N je modul, broj e je eksponent za Sifrovanje, a d je eksponent za desifrovanje.
RSA par kljuceva se sastoji iz delova:
Javni klju¢: (N, e),
Privatni kljuc: d.

Za operacije Sifrovanja i desifrovanja primenjuje se funkcija modularnog eksponenta
na slededi nacin:
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Sifrovanje: C = M® mod N,
Desifrovanje: M = C% mod N.

Tajnost asimetri¢nog Sifarskog sistema sa RSA algoritmom zasniva se na sloZenosti
faktorizacije broja N. Nakon Sto bi se izvrsila faktorizacija broja N (koji je javan) na
Cinioce p i g, bilo bi lako, koriéenjem javno dostupne vrednosti e odrediti privatnu
vrednost d iz uslova ed = 1(mod @(N)). Za dovoljno velike brojeve piq, a samim
tim i N, proces faktorizacije je dugotrajan posao. Uz dostupne racunarske resurse
moze se uporediti sa procesom totalne pretrage po prostoru svih kljuceva kod
simetri¢nih Sifarskih sistema (totalna pretraga). Ono $to je problem kod asimetri¢nih
Sifarskih sistema je nepostojanje ¢vrstog matematickog dokaza da li je rastavljanje na
faktore jedini nacin za razbijanje RSA.

Da li RSA zaista radi? S obzirom da je C = M mod N, potrebno je pokazati da je:
M =C?mod N =M mod N
30. PRIMER:
RSA generisanja tajnog kljuca. Izabrati velike proste brojeve p i g:
p=1Lg=3
Odrediti vrednost N i ¢(N):
N=pg=11%33=33
p(N)=(p-D(g-1)=011-DE-1)=20
Izabrati broj e (uzajamno prost):
e=3
Pronaéi d takvo da je ed =1(mod 20):

d=e'(modep(N))=3"mod20=7
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Rezultat je javni (IV,e) i privatni klju¢ d :
(N,e)=(33,3)
d=17
Napomena:

Nakon izraCunatog klju¢a d , parametri p i g se uniStavaju na siguran nacin, jer

sigurnost zavisi bas od ovih parametara.
31. PRIMER:
RSA Sifrovanje i deSifrovanje
Javni klju¢ (N, e) i privatni klju¢ d :
(N,e)=(33,3)
d=17

Izabrana poruka M :

Sifrovanje, generisanje $ifrata C :
C=M*modN)=8 mod20=12
Desifrovanje Sifrata C :

M =C%(modN)=12"mod20=38
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32. PRIMER:

Slika 4.3, Jedna realizacija Sifrovanja i desifrovanja sa RSA algoritmom u Cryptool-u

-
8 = o | = —
-
| 1 character, 1 line
0% " e
M 0% PORUKA
= C - SIFRAT
0%
e
- —
M - PORUKA
0%
N

Slika 4.3 Jedna realizacija Sifrovanja i deSifrovanja sa RSA algoritmom u Cryptool-u

Postupak Sifrovanja i deSifrovanja obuhvata celobrojne operacije sa porukom M .
Pre Sifrovanja, karaktere poruke M prvo treba pretvoriti u broj. U praksi se za
pretvaranje karaktera u decimalnu vrednost koristi ASCII™ tabela.

10 ascil je skracenica za Americki standardni kod za razmenu informacija. Racunari mogu razumeti sao
brojeve, tako da ASCII kod je brojcana reprezentacija karaktera, kao $to su ‘A’ ili ‘@’.
Dostupno na Veb sajtu: http://www.asciitable.com/
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Na primer, poruku ,UNIVERZITET SINGIDUNUM* kada pretvorimo preko ASCII tabele,
dobijamo niz decimalnih vrednosti {85, 78, 73, 86, 69, 82, 90, 73, 84, 69, 84 83, 78,
73,78,71, 68, 85, 78, 85, 77}. Slika 4.4, prikazan je jedan fragment ASCII tabele.

Dec Hx Oct Himl Chr] Dec Hx Oct Himl Chr

564 40 100 #6447 95 60 140 #5367
55 41 101 «#65; 97 61 141 «#97:
6E 42 102 &#66; 95 62 142 <#595;
67 43 103 &#67; 99 63 143 <#5392;
65 44 104 «#65; 100 &4 144 «#100:
569 45 105 &#632; 101 55 145 «#101:
7O 45 10s &#70; 102 66 l4n «#1l0Z2:
71 47 107 &#71: 10z &7 147 =#103:
T2 43 110 &#TZ; 104 55 150 «#1l04:
73 49 111 &#735: 1lo5 69 151 «#1l05:»

HEogHHEZSOWE@
[ s w I o Oy O w P T

Slika 4.4 Jedan deo ASCII tabele

Racuna se po modulu N . Potrebno je, da je N > M, da bi proces Sifrovanja bio
jednoznacdan. Ukoliko se desi i pored izbora velikog N, M > N, onda poruka M
treba da se rastavi na manje celine ili blokove.

33. PRIMER:

Slika 4.5, Generisanje velikog prostog broja (21024) i primena Miler-Rabinovog testom.

o —" ; > . = saen  Text Outout _ X2
87795603596364345091520656462
65748326540411370208941433006

. 100% 82957141464796441113765328332
601481667797376810174471c6484

1024 GEMERATOR 605358141097203268952576811801
46624840570730042714928585439
32663085254404307746866895663
B7963277408136571128445067791
30891761390914182557123073640

|
i 04609654190955735156864130881¢9
B 995304546585956818
308 characters, 1 line
[ 100% 1w

MILER-RABIM USPESNOST VELIKI PROST BROJ 241024

Slika 4.5 Generisanje velikog prostog broja i test na prostost
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Postoji problem pronalazenja velikih prostih brojeva. Za N =pq, pi gsu veliki

prosti brojevi, N treba da je dovoljno veliko. Prostih brojeva ima beskonacno, sto
znaci da postoji dovoljno prostih brojeva za ovakve potrebe. Koriste se razliciti
algoritmi za pronalaZzenje prostih brojeva od kojih su najefikasniji: Miler-Rabinov
test™, APR test i dr.

Pored bitnosti nacina za izbor vrednosti N , postoji i problem izbora javnog kljuca €.
Javni klju¢ e mora da bude uzajamno prost sa (p—1)(¢—1), pa se za e &esto bira

prost broj. Zbog brzinskih performansi, postoji zahtev da € bude Sto manje, ali ta
odluka moze da narusi snagu algoritma. Mnogi korisnici koriste isti eksponent €
unutar javnih klju¢eva. Obi¢no je to vrednost e =65537. Na ovaj nacin se ne
kompromituje Sifarski sistem, a omogucéava se da proces Sifrovanja bude znacajno
brzi od desifrovanja.

Jos jedan problem je racunanje tajnog klju¢a d . Kao sto smo vec videli, raCunanje
privatnog kljuc¢a d , svodi se na reSavanje jednacine:

ed =1(mod ¢(N))
Obzirom da je eizabrano takvo da je:
ged=(e,p(N)) =1,

Ova jednacina uvek mozZe da se resi. Jedna od moguénosti za reSavanje ove jednacine
je pomocu prosirenog Euklidskog algoritma.

1 Miller—Rabin primality test.
Dostupno na Veb sajtu: http://en.wikipedia.org/wiki/Miller—Rabin_primality_test
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34. PRIMER:

Slika 4.6, upotreba metoda Kvadratno Sito (eng. Quadratic Sieve)

0%

0%

FAKTORIZER

0 %
PETUA

B e | —

11
1879
8087

14 characters, 4 lines
0%

FAKTORI

176045903
16004173
8087

23 characters, 3 lines
0%

OSTAC

Slika 4.6 Primer faktorizacije manjih prostih brojeva

Sto se tie bezbednosti RSA Sifarskog algoritma, vrednosti C, € i N su za svakoga

javne. Postavlja se pitanje, mozZe |i Trudi da rekonstrui$e poruku M ? Trenutno ne

postoji dokaz da Trudi moZe efikasno da rekonstruise poruku M na osnovu

poznavanja Sifrata C , javnih klju€eva e i N, a da pri tome ne zna @(NN).

Dokazano je da problem pronalaZenja (V) podjednako sloZen kao i faktorizacija

broja N . Veruje se, mada nije dokazano, da je problem faktorizacije velikih brojeva

prakti¢no neresiv.

RSA Laboratories ’je objavila takmi¢enje u kategoriji faktorizacije velikih prostih

brojeva koji se koriste u javnim kriptosistemima. Takmicenje je zavrSeno 2007.

godine i tada su postignuti najbolji rezultati u ovoj kategoriji. Poslednji problem je bio

12 Dostupno na Veb sajtu: http://www.rsa.com/rsalabs/node.asp?id=2093
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faktorizacija N duZine 768 dekadskih cifara. Nakon toga nije bilo novih rezultata i
smatra se da je to trenutno najbolji rezultat koji je moguée danas postici. Potrebno
vreme je bilo nesto malo manje od 3 kalendarske godine.

Povecanje granice bezbednosti zahteva povecdanje duZine klju¢a. Osnovni razlog je
konstantno unapredenje algoritama za faktorizaciju na polju kriptoanalize. Sa druge
strane, vreme potrebno za Sifrovanje i deSifrovanje je proporcionalno trecem
stepenu duZine kljuca. Odluka da se poveca granica bezbednosti povecanjem kljuca
loSe utice na brzinske performanse RSA algoritma. Osnovna primena RSA je za
Sifrovanje kriptografskih kljuceva i digitalni potpis. Simetri¢ni Sifarski sistemi se
koriste za zastitu podataka.

Merenjem performansi RSA algoritma, utvrdeno je da je RSA algoritam 1500 puta
sporiji od DES algoritma. Deo algoritma koji sluZi za raCunanje eksponenta i modula u
najvecoj meri doprinosi ovom loSem rezultatu. Zatim, generisanje brojeva koji se
koriste u RSA algoritmu takode zahtevaju neko vreme, kao i testiranje izabrane
vrednosti N u odnosu na poznate metode za faktorizaciju.

Na osnovu odredenih saznanja i takmicenja u kojima su najbolji bili nagradeni
pozamasnim sumama novca, preporucene duZine za N su N >1000 bitova
(1024,2048,...).

4.4. PRIMENA ASIMETRICNIH SIFARSKIH SISTEMA

Primenom kriptografije sa javnim kljuem moZe da se postigne poverljivost.
Poverljivost podrazumeva siguran prenos podataka preko nebezbednih veza, kao i
skladiStenje podataka na nebezbednim medijima. Zatim, autentifikaciju i digitalni
potpis koji obezbeduju integritet i neporecivost. Bitno je napomenuti da nema
sistema neporecivosti u sistemima sa simetri¢nim klju¢evima.
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4.4.1. RSA SIFROVANJE | DESIFROVANIJE

Javni klju€ oznaci¢emo sa (NNV,e), a privatni sa d . Ukoliko poruku oznagimo sa M ,

Sifrat je C , iz toga sledi da je:
C=M‘modN,
M =C?mod N

Prethodno u RSA poglavlju detaljno smo objasnili operaciju Sifrovanja sa RSA
algoritmom. Bitno je napomenuti da sa RSA algoritmom moZemo da Sifrujemo dva
tipa ulaznih podataka. Prvi tip je tip podataka kao celobrojna vrednost za uslovom da
je N > M ,a drugi tip podatka predstavlja neki niz karaktera ili tekstualne poruke.
Ukoliko se radi o tekstualnim porukama, neophodno je karaktere poruke pretvoriti u
decimalne vrednosti preko ASCII tabele. Obe realizacije pokazaéemo u sledeéim
Cryptool projektima.

35. PRIMER:

5675134885135562189546944667655483
574365%323628797313548470541798668853
5963526930237986632702360020874086
= 2810652591219709182587752222874477
KUUCEVI A R5A BOB 4578779294014660759659386974699107
05184554615126038976615211629221864
3579913415598773919513258726709557
2123156723876322404964495780329685
1004028867493485628985403010454706
21

308 characters, 1 line

caped 1= L wes
17012012 SIFRAT
o 100% —I—"

RERUKE 17012012

RSA ALISA

8 characters, 1 line

DESIFROVANA PORUKA

Slika 4.7 Sifrovanje celobrojnih vrednosti sa RSA
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36. PRIMER:

R; 990900000 -
QLO+0<509. 09/ [
QCE0000

©VO00=9020:1))
121 characters, 1 line

RSA BOB KONVERTER

PRE SIFROVANJA OVE
PORUEE, FEARARTERE SMO PRE SIFROVANJA COVE -
PEETVORILI U BROJEVE PORUEE, FKARAETERE |:

PREKOQ ASCII TABELE. 5MO PERETVORILI U ==
FUNKCIJA JE BROJEVE FRERO ASCII |
IMPLEMENTIRANA T RS54 TABELE. FUNECIJA JE

ALGORITAM IMPLEMENTIRANA U -

124 characters, 1 line
S w0
PORUKA RSA ALISA KONWVERTER DESIFROVANA PORUKA

slika 4.8 Sifrovanje i desifrovanje tekstualnih poruka sa RSA

4.4.2. RSA DIGITALNO POTPISIVANIJE

Kod asimetri¢nih Sifarskih sistema javni klju¢ je (V,e), a privatni d . Ukoliko poruku

oznadimo sa M , digitalni potpis sa .S, onda je:
S = M?(mod N)

Kod RSA algoritma, deSifrovanje i potpisivanje su iste operacije. Za racunanje
digitalnog potpisa S neophodno je poznavanje privatnog kljuca d . Potvrda
ispravnosti ili verifikacija digitalnog potpisa na poruci M moZe da se uradi na sledei
nacin:

S¢(mod N)= (M) (mod N)=M

MoZemo primetiti da je operacija ista kao i kod $ifrovanja. Svako ko zna (N, e) moze

da potvrdi ispravnost digitalnog potpisa.
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Na primer, Alisa Zeli da po3alje digitalno potpisanu poruku M Bobu. U ovom
momentu Alisi i Bobu nije bitna poverljivost. To znaci da Trudi moZe da procita
poruku M , ali ne moZe da je promeni zbog postojanja digitalnog potpisa S poruke
M . Trudi je samo pasivan napada¢ (moZe da prisluskuje). Vlasnik digitalnog potpisa
u ovom scenariu je Alisa. Na drugoj strani, Bob prima poruku M i digitalni potpis S
, a zatim koristi javni klju¢ (IV,e) da bi uspe$no verifikovao digitalni potpis i bio

siguran da je primljeni sadrzaj poruke M nacinila Alisa.

Alisa

Slika 4.9 Digitalni potpis i verifikacija
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Slika 4.9, prikazana je jedna standardna primene digitalnog potpisa. U scenariju, Alisa
potpisuje poruku i Salje je Bobu. Bob prima digitalno potpisanu poruku i zapocinje
proceduru verifikacije digitalnog potpisa da bi se uverio u identitet posiljaoca Alise.
Prikazane su sve komponente koje su neophodne za digitalno potpisivanje i
verifikaciju digitalnog potpisa za izabrani dokument, kao i sam redosled izvrSavanja
svih nezaobilaznih procedura.

37. PRIMER:

Univerzitet
Singidunum je
ostvarenje
decenijskeg

9C Z% 7E ES 3R BB F5 91 93 DF Ca 71 64 Cl 3C =
48 RB 82 Bl Be EC F> ARB 27 DO 2D 20 54 83 15
4F D4 C3 AB €5 EC 2D C2 E0 5B 36 02 2% RB BRA
5C 65 E1 A5 25 %4 D0 46 F3 18 FE DC D% 23 23

nastojanja uglednih , 4n RD 04 6R 2R A5 5% 14 AF 4F 16 &l 97 535 2C |=
profescra drZavnih HEE EF 1% 2Z2F DD 1B 89 D9 Cl1 2ZF E7 81 D% 18 94 BAR
fakulteta da se u 45 BC CB AO 59 Ce OA C7 ®2 2C 8C BD 2B E7 EBR
viscko cobrazovanije B7 D0 01 7F SE EO0 F9% C7 52 56 %D 25 6E FS C7
implementiraju 53 80 FT 4E 1C 44 1% BE -
Savrement standardi 383 characters, 1 line

i metode

Univerziteta sa

Zapada. POTPIS

|_| = - <-<a

=
PoRA b oo
— © w0 [100%

>
—

VERIFIKACDA \i INFO.

RSA ALISA

BOB —VERIFIKACIJA
USPESNA

26 characters, 2 lines

R
STATUS VERIFIKACUE

SERTIFIKAT A

KOMNVERTER

Slika 4.10 Digitalno potpisivanje i verifikacija potpisa

Slika 4.10, jedna realna realizacija digitalnog potpisa sa pravim algoritmima i
vrednostima.
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4.4.3. TAJNOST | NEPORECIVOST

Neporecivost je svojstvo koje spreCava entitet da porekne postojace obaveze ili
izvrSene akcije. Neporecivost osigurava da ugovori, transakcije i druge izvrSene akcije
preko Interneta ne mogu biti kasnije opovrgnute od strane bilo koje uklju¢ene
stranke. Neporecivost znaci da se moZe potvrditi da su posiljalac i primaoc zaista
entiteti koji su poslali, odnosno primili poruku.

Neporecivost nije mogucée obezbediti u sistemu sa simetricnim kljucem. Pokazaéemo
to na slede¢em primeru.

Alisa izdaje nalog za kupovinu 100 akcija svom brokeru Bobu. Alisa izracuna MAC
primenom simetricnog klju¢a K ,,. Na ovaj nalin obezbeden je servis integriteta.
Medutim, vrednost akcija smanjila se za 80%, Alisa tvrdi da nije izdala nalog za
kupovinu akcija. Postavlja se pitanje, da li moZe Bob da dokaZe da je Alisa izdala nalog
za kupovinu akcija? Odgovor je NE iz razloga Sto Bob zna simetricni klju¢ K ,, i on je
mogao sam da napiSe poruku. Sada moZemo da zaklju¢imo da Bob ne moZe da
dokaze da je Alisa izdala nalog za kupovinu.

Sada ¢éemo u sledecem primeru da vidimo kako izgleda ovaj isti scenario samo sa
primenom sistema sa javnim klju¢evima.

Alisa izdaje nalog za kupovinu 100 akcija svom brokeru Bobu. Alisa digitalno potpisuje
nalog svojim privatnim kljucem. U ovom momentu obezbeden je servis integriteta.
Vrednost akcija se smanjuje za 80%, Alisa tvrdi da nije izdala nalog za kupovinu.
Postavlja se pitanje, da li moZze Bob da dokaZe da je Alisa izdala nalog za kupovinu
akcija? Odgovor je DA, iz razloga sto samo neko ko poseduje Alisin privatni kljuc je
mogao da digitalno potpiSe nalog. Svakako, podrazumeva se da Alisin privatni klju¢
nije ukraden.

Pre nego Sto napravimo vezu izmedu tajnosti i neporecivosti, upoznaéemo se sa
notaciom operacija u sistemu javnih kljuceva, radi lakSeg razumevanja.

Notacija za tajnost:

Alisa Salje Bobu Sifrovane poruke sa Bobovim javnim klju¢em (N,e):
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C= {M}Bub
Bob desifruje poruku koju je primio od Alise sa svojim privatnim klju¢em d :
M = {C}Bob
Notacija za neporecivost:

Alisa Salje Bobu digitalno potpisanu poruku sa privatnim kljuéem d :
S = [M]Alisa

Bob prima digitalnu poruku i verifikuje potpis sa Alisinim javnim klju¢em (V,e):
M = [S]Alisa

U poslednjem slucaju S je digitalno potpisana poruka i formalno se poklapa sa
desifrovanjem. 1z toga sledi:

{[M]Alisa }Alisu =M = [{M}A/isu ]Alisu

Sada pretpostavimo da je potrebno da se istovremeno ostvare servisi tajnosti i
neporecivosti. Postavlja se pitanje da li sistemi sa javnim klju¢evima obezbeduju oba
zahteva? Pre nego S$to damo odgovor, imajmo na umu da postoje dva moguda
scenarija. U prvom Alisa prvo potpiSe poruku, a zatim Sifruje Sto odgovara slucaju
{IM] .} 5oy » | drugi scenario u kom Alisa prvo Sifruje poruku, a zatim potpisuje Sto

odgovara slucaju [{M},., ] . -

Ne treba zaboraviti da je javni klju¢ svima dostupan. Svako moze da izracuna
{M} s - Privatni klju€ je tajan. Samo Alisa mozZe da izracuna [C] ;.. ili [M],,, ida
digitalno potpiSe poruku svojim privatnim klju¢em, ali svi mogu da provere ispravnost
potpisa ukoliko znaju javni klju¢. Sada mozemo da kazemo da redosled ovih operacija
nije toliko bitan za bezbednost sistema.
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4.4.4. INFRASTRUKTURA JAVNIH KLIUCEVA

U ovom delu poglavlja, diskutova¢emo o sertifikatima javnih kljuceva i sertifikacionim
telima. Digitalni sertifikat (eng. certificate) je potpisan dokument koji omogucava
korisnicima i organizacijama proveru identiteta ucesnika u komunikaciji. Sertifikat se
digitalno potpisuje da bi se utvrdila veza izmedu korisnika i javnog kljuca. Javni kljuc,
korisnicki identitet, informacije o vlasniku sertifikata i digitalni potpis su sastavni
delovi sertifikata. Upotrebom digitalnih sertifikata obezbeduju se slededi sigurnosni
elementi:

e |dentitet korisnika
e Integritet poruke
e Autorizacija

e Neporicanje

Upotreba digitalnih sertifikata reSava neke od kljuénih problema bezbednosti
informacija. Ukoliko nam poruka stize od korisnika ciji identitet utvrdujemo potpisom
trece strane kojoj se veruje, nema razloga da sumnjamo da je takva poruka
kompromitovana, odnosno da je stigla od osobe koje je neovlasteno presrela

komunikaciju.

CA je skracenica od Sertifikaciono telo (eng. Certification Authority). Sertifikaciono
telo CA je treda strana od poverenja TTP (eng. Trusted third party) koja izdaje i
potpisuje sertifikate. Time se obezbeduje integritet podataka, u ovom slucéaju
integritet izdatog sertifikata. Potpis na sertifikatu moZe se proveriti uz pomoc¢ javnog
klju€a izdavaoca sertifikata — CA.

Sertifikaciono telo predstavlja centralni deo infrastrukture javnih kljuceva. CA
generise, izdaje i poniStava sertifikate. CA ima i ulogu potpisivanja sertifikata svojim
privatnim klju¢em. Koris¢enjem javnog kljuca sertifikacionog centra, svako moze
proveriti integritet sertifikata. Zbog velike vaZznosti ove komponente, u slucaju
napada CA se brani metodom samouniStenja.To podrazumeva uniStenje svih
kljuceva.

Na Windows serverskim operativnim sistemima mogude je instalirati poseban servis
koji bi predstavljao sertifikaciono telo. Pitanje koje se postavlja je ko bi verovao
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takvom sertifikacionom telu. U realnom okruZenju postoje kompanije koje izdaju
sertifikate, kojima se mozZe verovati i koji su podrzani od strane Intenet pretrazivaca.
Neke od najpoznatijih kompanija iz ove oblasti su: VeriSign, Entrust Authority i
Comodo inc.

Proverom potpisa na sertifikatu istovremeno se utvrduje i identitet vlasnika
odgovarajuceg javnog ili privatnog klju¢a. Medutim, na ovaj nacin ne moze se utvrditi
identitet izdavaca sertifikata. Sertifikati su javni. Zajednicki format svih sertifikata,
definisan je sa standardom X.509."

Format X.509 odreduje format zapisa i definiSe polja sertifikata. Ovaj standard takode
predvida nacine povlacenje sertifikata kao i algoritme za Sifrovanje. Prvi PKI projekat
je podrazumevao upotrebu upravo X.509 standarda. Mnoge kompanije u svetu svoje
poslovanje temelje na ovom standardu. VISA i MasterCard kao u svojim elektronskim
transakcijama primenjuju X.509 standard. U nastavku poglavlja dajemo osnovne
strukture X.509 sertifikata verzje 3.

X.509 ver3: Standardni sertifikat, odobren od strane ITU"

Verzija Verzija standarda X.509

Serijski broj CA utvrduje jedinstvenost sertifikata
Algoritam potpisivanja Koji je algoritam

Davalac sertifikata Ime CA po X.500

Period vazenja Pocetak i kraj

Ime korisnika sertifikata Korisnik za ciji klju¢ se garantuje
Javni kljuc

Identifikator davaoca sertifikata Neobavezno

Identifikator davaoca sertifikata Neobavezno

Prosirenja

Potpis Uraden sa privatnim klju¢em CA

CA predstavlja ovlaséenu organizaciju za izdavanje sertifikata koja ne mora da bude
stalno prisutana na mreZi. Osnovni zadatak je izdavanje sertifikata korisnicima. To
moze biti USB token, CD, pametna kartica i dr. CA za svaki generisani sertfikat racuna

3 Dostupno na Veb sajtu: http://en.wikipedia.org/wiki/X.509
14 Dostupno na Veb sajtu: http://www.itu.int/rec/T-REC-X.509
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hes vrednost, a zatim digitalno potpisuje sa svojim privatnim kljuem. Na svakom
sertifikatu dostupan je javni klju¢ ovla$éenog CA. Svaki CA™ naplacuje svoje usluge.

r o — .
@J https://www.google.com/a/singidunum.ac.rs/ServiceLogin?service=mail8lpas: O ~ @ B & X

Univerzitet

Singidunum ywyelcome to Singidunum University

. 2|
Cert_rﬁcate o . |
SSIE;IEJ;:I:”UE::?:;L% | General | Details |Certiﬁmh'or| Paﬁ1|
Username: sadamaovic Show: [<N|> "]
i
@Singidunum.ac.rs
Field Value o
Password: sssssssssssnsnsns
DSignamre algorithm shalRSA =
[T] Stay signed in BSignamre hash algorithm shal = N
Blssuer Google Internet Authority, Go... | |
Bh‘alid from Thursday, January 03, 20130...
Elh'alid to Friday, June 07, 2013 08:43:2... N
Can't access vour account? [=]subject www.google,com, Google Inc,... [
[=]Public key RSA (1024 Bits) I
FclErianad Kau | lzzas Caruer Authanticatinn (1 2 &

Slika 4.11 Struktura digitalnog sertifikata izdatog od strane CA, verzije 3

Osnovni zadatak sertifikata je da poveZe javni kljuc sa podacima kao Sto su pojedinac,
preduzede, univerzitet itd (Slika 4.11). Sertifikati nisu tajni. Alisa i Bob u komunikaciji
mogu da naprave hiper vezu na mati¢nim Veb stranama ka svojim sertifikatima.

Na primer, ako Trudi pokusa da napadne komunikaciju izmedu Alise i Boba, jedino
moze da zameni Alisin i Bobov sertifikat svojim sertifikatom i da generiSe svoj javni
klju¢. Medutim, Alisi ili Bobu veé nakon prve poruke bi¢e jasno da nije dobar potpis.

PKI je skraéenica koju koristimo za infrastrukturu sistema sa javnim kljucevima (eng.
Public Key Infrastrusture). PKl infrastruktura sastoji se od:

e Korisnika;
e Ovlascenih CA organizacija;

!> Dostupno na Veb sajtu: http://www.comodo.com/
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e Sertifikata;
e Kataloga;
e Listi povucenih sertifikata.

Infrastruktura javnog klju¢a sa sastoji od svih podsistema koji nisu neophodni za
bezbednu upotrebu kriptografije sa javnim klju¢evima:

e Generisanje i upravljanje klju¢evima;
e Sertifikaciona tela CA;
e Povlacenje sertifikata CRL;

Ne postoji opsti standard za PKI. U nastavku ¢emo razmotriti nekoliko modela
poverenja.

Monopolski model Cini jedinstvena organizacija od poverenja sa jedno CA za sve
korisnike. Ovaj model je predloZila VeriSign'®iz razumljivih razloga jer je najvece
komercijalno CA. Rizik je ako se takvo CA telo bilo kada kompromituje. Veliki problem
moze nastati ako se takvom CA ne veruje.

Oligarhijski model Cini vise sertifikacionih tela. Kod ovog modela, korisnik sam bira i
odluéuje kom sertifikacionom telu ¢e ukazati poverenje, a kom ne. Ovaj pristup je
zastupljen kod savremenih Internet pretrazivaca (Veb brauzera). Oni mogu da imaju
80 i vise razlicitih sertifikata samo da bi se verifikovao jedan digitalni potpis.

Anarhijski model je dosta razli¢it od prethodna dva. U ovom modelu svako moZe da
bude CA. Korisnik sam odlu¢uje kome ¢e verovati. Ovaj pristup se koristi u PGP’ (eng.
Pretty Good Privacy). Da bismo razumeli zasto se ovaj model naziva anarhijski,
naveséemo slededi primer. Pretpostavimo da je sertifikat potpisao Frank i da ga ne
poznajemo, ali verujemo Bobu koji kaze da je Alisa od poverenja i da ona garantuje za
Franka. Medutim, pitamo se dalje se pitamo da li treba da verujemo Franku?

Postoje mnogi drugi modeli od poverenja na bazi arhitekture modula PK/ sistema:

'8 Dostupno na Veb sajtu: http://www.verisigninc.com/?cmp=SEMG02:01l
' Dostupno na Veb sajtu: http://en.wikipedia.org/wiki/Pretty_Good_Privacy
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e Hijerarhijski model;
e Resetkasti;
e Tranzicioni (eng. Bridge) CA;

Hijerarhijski model arhitekture podrazumeva PKI sa jednim CA i dva ili tri nivo CA po
dubini kojima rut (jedan glavni za sve CA) CA izdaje sertifikate za rad. U ovom modelu
svi CA i korisnici mu veruju. Mozemo da ga posmatramo kao jednosmerni put
poverenja.

Resetkasti model ukljucuje vise ravnopravnih CA koji veruju jedan drugome. MoZzemo
da ga posmatramo kao dvosmerni put poverenja.

Tranzicioni model CA predstavlja vise administrativno PKI sistem ili ,Drzavu“. U
njemu, organizacija CA PKl sistema ispod moZe biti reSetkasta.

4.4.5. PREDNOSTI | NEDOSTACI KRIPTOGRAFIJE SA JAVNIM KLIUCEVIMA

Na samom pocetku ovog poglavlja, naves¢emo nekoliko prednosti kriptografije sa
javnim kljuéem. Prvo, poverljivost koja je obezbedena bez deljenja tajni. Ovo je
veoma bitno i korisno u danasnjem komercijalnom svetu. Ne postoji problem sa
razmenom kljuceva kao kod simetri¢nih Sifarskih sistema.

Drugo, autentifikacija moZe da se obavi bez deljenja tajni. Koristi se digitalni potpis
kao dokaz o poreklu poruke. Ne postoji potreba za sigurnom zastitom javnog kljuca.
Jedino postoji potreba da se sa sigurnoscu zna da je Alisin javni kljuc zaista njen kljuc.

Sa druge strane, mane asimetri¢ne, a prednosti simetri¢ne kriptografije su brzina i ne
postoji potreba za PK/ infrastrukturom. Algoritmi kod javne kriptografije su 2 do 3
puta sporiji iz razloga S$to je modularna (eksponencijalna) aritmetika racunarski
zahtevna.

Brzina kod sistema sa javnim klju¢evima nije jedini problem, postoji problem i kod
duzine kljuc¢a. DuZina kljuc¢a kod RSA je 1024 ili 2048 bitova, a kod AES algoritma
128,192 ili 256 bitova. Drugi nedostaci su Sto se bezbednost zasniva na
pretpostavkama koje nisu dokazane. | dalje ostaje moguénost za reSavanje problema
faktorizacije u buduénosti.
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Problem ove vrste resava se izgradnjom hibridnih sistema. Pod hibridnim sistemom
podrazumeva se kriptografski sistem u kome se sistem sa javnim klju¢em koristi za
razmenu simetric¢nog ili sesijskog kljuca, a za Sifrovanje podataka koristi se sistemi sa
simetri¢nim klju¢em. Tipi¢na upotreba je IPsec i SSL.

Na slededoj Semi prikazan je model jednog hibridnog Sifarskog sistema u praksi.
Uspostavljen je simetri¢ni klju¢ pomodéu sistema javnih klju¢eva, a Sifrovanje
podataka obavlja se sa simetri¢nim klju¢em. Za datu Semu pokusa¢emo da utvrdimo
da li je Bob siguran da komunicira sa Alisom?

Kl
e
E(Bob podaci. K ,z)
-}
E(Alisa padaci. K ;)
Alisa o Bab

Slika 4.12 Hibridni sistem sa nedostacima

Slika 4.12, ako bolje pogledamo Semu, primeticemo da je u prvoj rundi Alisa Sifrovala
izabrani simetri¢ni klju¢ {K}, , sa Bobovim javnim klju¢em, a zatim poslala Bobu.
Sada mozZemo da zaklju¢imo da je sistem sa javnim klju¢em koriS¢en samo za
Sifrovanje, ali ne i za potpisivanje. Samim tim, Bob nije autentifikovao Alisu Sto znaci
da na strani Alise moZe da bude bilo ko pa ¢ak i Trudi.

XK 8} 50 Laiza
e
(K 45} sim o
-t
E(Alisa podaci K 3}
. e
Alisa Bob
E(Bob podaci. K 5}
e

Slika 4.13 Prepravljeni hibridni sistem
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Slika 4.13, predstavlja prepravljen hibridni Sifarski sistem u odnosu na nedostatke koje
smo uocili na prethodnom protokolu.

Tek sada u ovom drugom modelu hibridnog Sifarskog sistema postoji obostrana
autentifikacija i sigurna razmena simetri¢nog kljuca. Alisa je sigurna da se na strani
Boba stvarno nalazi on i Bob je siguran da se na strani Alise stvarno nalazi Alisa.
Simetric¢ni klju¢ koji se razmenjuje nalazi se u Sifrovanoj formi.

PKI infrastruktura danas ima Siroku primenu u savremenim aplikacijama. Neke od
primena, Slika 4.14.

Pametne
kartice

Sifrovanje
fajl sistema

Autentifikacija : B
na Internetu posta

\

Softverska
ogranitenja

bezbednos

Slika 4.14 Primena PKl infrastrukture

Ukratko ¢emo razmotriti zahteve za bezbednost elektronske poste (eng. e-Mail).
Osnovni zahtevi kod elektronske poste su:

e Poverljivost, koja mora da obezbedi tajnost sadrzaja poruke za trecu stranu;
e Autentifikaciju, utvrdivanje identiteta posiljaoca poruke;
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e Integritet, zastita od izmene sadrZaja od treée strane;
e Neporecivost, nemogucnost poricanja slanja, posiljalac ne moze naknadno da
tvrdi da poruku nije poslao;

Sistem koji se koristi za ispunjenje svih navedenih zahteva je PGP (eng. Pretty Good
Privacy). Razvio ga je Fil Cimerman (Phil Zimmerman). PGP je najbolji, integrisani,
dostupni kriptografski algoritam u jedan algoritam. MoZe da se koristi na razli¢itim
platformama (Unix, Windows, Macintosh). Originalno je bio besplatan, ali sada
postoje i komercijalne verzije.

PGP objedinjuje dva servisa:

e Servis za poruke;
e Servis za distribuciju kljuca;

Servis poruke integriSe servise za:

e Autentifikaciju;

e Poverljivost;

e Kompresiju;

e kompatabilnost sa programima za e-postu;

Servis za distribuciju kljuca integrise servise za:

e Generisanje, distribuciju i povlacenje javnih i tajnih kljuceva;
e Generisanje i prenos simetri¢nih (sesijskih) kljuceva ili IV (inicijalnih vektora);

Autentifikacija poruke je zasnovana na digitalnom potpisu, tacnije na sistemima sa
javnim klju¢em. U procesu autentifikacije Alisa kreira hes vrednost od poruke. Zatim
hes vrednost Sifruje sa RSA algoritmom u kom koristi svoj privatni klju¢ po sistemu
digitalnog potpisivanja. Na drugoj strani, Bob za tako primljenu poruku koristi Alisin
javni klju¢ da bi desifrovao poruku po sistemu za digitalno potpisivanje ili verifikaciju
poslate hes vrednosti. Zapravo, poredi dve hes vrednosti (hes vrednost koju je dobio i
hes vrednost koju je izracunao). Ako se slazu hes vrednosti, Bob zakljucuje da jedino
onaj koji ima privatni klju¢ moze da generise poruku.
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Poverljivost poruke je zasnovana na Sifrovanju sa simetriénim kljuéem u CFB
Sifarskom modu sa upotrebom slucajnog simetri¢nog kljuca i IV (Inicijalnog vektora).
Simetricni klju¢ i IV, generiSu se sa javnim kljucem primaoca. PodrZani simetricni
algoritmi su: CAST, IDEA i 3DES. PodrZani asimetri¢ni su: RSA i ElGamal*®,

Poverljivost uklju€uje vise operacija. Na predajnoj strani generiSe slucajan broj koji se
koristi kao simetri¢ni klju¢ samo za slanje prve poruke. Prva poruka se Sifruje sa
nekim od navedenih simetri¢nih blokovskih Sifri. Koriséeni simetricni kljuc se Sifruje sa
RSA algoritmom i javnim klju¢em primaoca. Dobijeni Sifrat koji sadrzi simetriéni kljug,
spaja se sa Sifrovanom porukom. Prijemna strana koristi RSA algoritam i privatni kljuc
da bi dosla do odgovarajuéeg simetricnog kljuca. Dobijeni simetric¢ni klju¢ se koristi za
desifrovanje poruke.

Na osnovu ovog objasnjenja ili sleda operacija, moZemo da zaklju¢imo da su servis
poverljivosti i autentifikacije primenjeni nad jednom porukom.

U poslednjem koraku se koristi kompresija. Poruka se kompresuje posle potpisivanja,
ali svakako pre Sifrovanja. Osnovni razlog je potreba da se omogudi cuvanje
nekompresovane poruke sa potpisom radi kasnije verifikacije. Obi¢no se kao
algoritam kompresije korist ZIP*’.

'8 Dostupno na Veb sajtu: http://en.wikipedia.org/wiki/ElGamal_encryption
19 Dostupno na Veb sajtu: http://en.wikipedia.org/wiki/Zip_(file_format)

150



Kriptologija | - Osnove za analizu i sintezu Sifarskih sistema

5. HES FUNKCUJE

H e$ (eng. hash) funkcija u najosnovnijem obliku predstavlja sumu poruke. Na
primer, to moze biti suma heksadecimalnih vrednosti. Ako je data poruka
0x270 x280 x29 suma je 84. Problem u ovom slucaju je sto se lako moZe naci druga
kombinacija sadrzZaja koja daje isti hes (na primer, poruka: 0x250 x280 x31). Drugim
rec¢ima, isti he$ se moze dobiti za viSe razli¢itih poruka. Kriptografski cilj je da jedan
hes odgovara samo jednoj poruci. Hes funkcije se standardno primenjuju kod provere
integriteta dobijene poruke.

5.1. SVOJSTVA SIGURNIH HES FUNKCIJA

Proizvoljnu poruku {0,1}" gde je n broj bitova tj. duZina poruke, hes funkcija
kompresuje u oblik {0,1}¥, gde je k odreden broj bitova. He$ funkcije su funkcije kod
kojih se vrsi kompresija sa gubicima. Osnovna ideja je data na sledecoj slici gde su sa
leve strane prikazani nizovi proizvoljne duZine, a sa desne strane je skup nizova fiksne
duzine, Slika 5.1.

/Poruka N\ I-gé vrednos
X Y
\ x —/ oy /
N N
Niz bita Niz bita
prizvoljne duzine fiksne duzine

Slika 5.1 Hes funkcija vrSe kompresiju sa gubicima

Dobra hes$ funkcija rasporeduje vrednosti uniformno. Dobijena he$ vrednost ima

) _ . , - L1
osobinu slucajnosti. Verovatnodéa da neka sluc¢ajna poruka da odredenu sumu je >

Hes funkcije se ne koriste za Sifrovanje. One imaju pogodna svojstva koja se koriste za
ostvarivanje kriptografskih funkcionalnosti koje se odnose na integritet prenesenih
podataka, autentifikaciju ucesnika u komunikaciji, neporicivost transakcija i sl. Sustina
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je u njihovoj jednosmernosti koja je posledica kompresije sa gubicima. Kod Sifrovanja,

najéescée veli¢ina Sifrata odgovara velicini otvorene poruke. Kod hes$ vrednosti, njena
duzina je konstantna za izabranu hes funkciju i ne zavisi od duZine otvorenog teksta.
Kod Sifrata mogude je desifrovanje ukoliko se poznaje klju¢ za desifrovanje. Kod hes
vrednosti ne postoji inverzna funkcija posto je hes jednosmerna funkcija.

Otvoreni tekst

Kratka poruka
¥/—\

Poruke koje se prenose u
komunikacijama standardno su
dugacke. Svako moze da
pristupi ovakvoj poruci i da je
proCita. Poruka se smatra
otvorenom i nad njom se vrse

transformacije.

\/\

Otvoreni tekst

Kratka poruka
\-/—\

Poruke koje se prenose u
komunikacijama standardno su
dugacke. Svako moze da
pristupi ovakvoj poruci i da je
procita. Poruka se smatra

otvorenom i nad niom se vrse
vorenom | naa njom se vrse

transformacije.

\/\

Sifrovanje

Sifrat

A -
>

< Desifrovanje

Sifrovanje

»
»

< DeSifrovanje

He$ funkcija

blIK1a! H2n%fg
\-/—\

KI8bge b4h7 s9 ape/p74 u
loh48bu2ad038 061kr7wogk 4k
ow8aj5le. On290 10a6 h2
93tveoz k27an8j ju»68 u 5e h3
hrkb8i2 u 2hw ejiOm g! C472
hrs82bc¢orbwi69

—x—

Hes funkcija

»
»

<X

J\

Hes vrednost
075ab90021e6fd71aa52647b0
16ce661
¥/\

8bba4201de972a4fc863dd621
0748aa2
¥/\

Slika 5.2 Razlika izmedu Sifrovanja i hes funkcija

Kriptografska hes funkcija h(x) mora da poseduje sledeca svojstva:

152



Kriptologija | - Osnove za analizu i sintezu Sifarskih sistema

e Kompresija — Za proizvoljan broj bitova ulazne poruke x, duzina dobijene he$
vrednosti y = f(x) je konacna i najces¢e manja od same ulazne poruke (na
primer 128, 160 bitova i sl.).

e Efikasnost - he$ vrednost h(x)treba da se jednostavno izrauna za bilo koji
ulaz x. Kompleksnost izraCunavanja, naravno, zavisi od duZine ulazne poruke,
ali ne znacajno.

e Jednosmernost - heS funkcije su jednosmerne funkcije. To znadi da je
jednostavno izracunati hes vrednost za datu poruku, ali je veoma tesko
rekonstruisati poruku iz date hes vrednosti, tj. prakti¢no je nemoguce.

e Otpornost na kolizije - kod dobre hes funkcije tesko je nadi sudar (koliziju).
Ako je data poruka x; Cija je he$ vrednost h(x;) tesko je naci drugu poruku
X, tako da njihove sume budu jednake, tj. da je h(x;) = h(x,).

e lavinski efekat - promena samo jednog bita na ulazu treba da rezultuje u
promenu bar polovine bita dobijene hes vrednosti.

Posto je ulaz proizvoljne duZine koja znatno nadmasuje izlaz (hes vrednost), sigurno
je da postoji veliki broj kolizija. Na primer, pretpostavimo da hes$ funkcija generise
128 bitni izlaz. Ako se za ulaz uzme poruka duzine 160 bita, to je 32 bita duze od

232

izlaza. Sledi da postoji jos ~ 4.000.000.000 mogucih ponavljanja. Otpornost na

kolizije podrazumeva da je racunarski veoma kompleksno nadi jednu od njih.

Jedna od najvaznijih primena hes funkcija postoji kod digitalnog potpisivanja. Kao sto
je razmatrano u prethodnim poglavljima, Alisa potpisuje otvorenu poruku M
Sifrovanjem na bazi privatnog kljuca , tj. S = [M]ajsa- Dalje, Alisa 3alje otvorenu
poruku M i potpis S, a Bob verifikuje digitalni potpis Sifrovanjem dobijenog potpisa
Alisinim javnim kljuc¢em, tj. M = {S};sa- Ukoliko je poruka M velike duZine javljaju se
dva problema. Prvi problem se odnosi na kompleksnost digitalnog potpisivanja i
verifikacije potpisa, tj. duza poruka se duZze obraduje, a poznato je da su algoritmi za
potpisivanje spori. Drugi problem se odnosi na dodatno optereéivanje
komunikacionog kanala, tj. za odredeni propusni opseg potrebno je preneti dva puta
vise bita (i poruka i potpis).

Navedene slabosti se otklanjaju ako se primenjuje MAC (eng. message authentication
code). Pretpostavimo da Alisa poseduje he$ funkciju h. Tada se h(M) moze
posmatrati kao “otisak prsta“ (eng. fingerprint) poruke M, h(M) je zna¢ajno manje
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od M, ali identifikuje M. U ovom slucaju Alisa prvo nalazi he$ vrednost poruke M, a
zatim se racuna S = [h(M)]ajisa- Algoritam za izraunavanje hes$ vrednosti je efikasan
u poredenju sa bilo kojim algoritmom za Sifrovanje. Sa druge strane, digitalno se
potpisuje mali broj bitova (hes je kratke duZine) Sto dalje doprinosi efikasnosti
izraCunavanja. Na prijemu Bob vrsi verifikaciju digitalnog potpisa, tj. potvrduje se
h(M) = {S}ajisa- Treba zapaziti da je Alisa Bobu slala samo poruku M i digitalni potpis
S kratke duZine, Slika 5.3.

M,S = [A(M)]atisa

Alisa Bob
izraCunavanje verifikacija
§ = [h(M)]atsa h(M) = {5} atisa

Slika 5.3 Korektno digitalno potpisivanje

5.2. RODENDANSKI PROBLEM

Rodendanski problem® (eng. the birthday problem) je znadaja za razlic¢it oblasti
kriptografije. Jednim delom se odnosi i na hes funkcije.

Navedeni problem se odnosi na sledecu situaciju. Pretpostavimo da se u jednoj sobi
nalazi N osoba. Postavlja se pitanje koliko treba da je N pa da se u sobi nadu osobe
koje imaju rodendan istog dana. Sa stanoviSta verovatnodée znacajno je i sledece
pitanje. Koliko treba da bude N pa da se sa verovatnoéom 1/2 (50%) u sobi nade
osoba koja ima rodendan istog dana. Ekvivalentno ovom pitanju je da se u zavisnosti
od broja N nade verovatnodéa da u sobi ne postoje dve osobe koje su rodene istog

2y teoriji verovatnoce rodendanski problem ili paradoks odnosi se na verovatno¢u da u skupu od N
sluéajnih izabranih osoba neko ima rodendan istog dana.
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dana. Prethodna dva pitanja su komplementarna zbog toga Sto, ako se zna odgovor
na jedno pitanje zna se i na drugo (dobijena verovatnoda na jedno pitanje se oduzme
od 1). Sa verovatno¢om od 100% dve osobe ¢e imati rodendan istog dana, ako je
N=367 (postoji 366 mogucih rodendana ukljucujuci 29. februar). Medutim, ako se
zahteva 99% verovatnoce dovoljno je 57 osoba. Za verovatnoc¢u od 50% broj osoba je
23, Slika 5.4.

1 T T fﬂ’_,j,”—r
0.9

0.8
0.6

0.5

0.4

I
|

0.3
0.2

01 "rrr
0 )""rrr 1 1 1 ]

0 10 20 30 40 50 60 T0 80 90 100
Broj osoba

1
|

Verovatnoca istog rodendana

Slika 5.4 Rodendanski problem

Gruba aproksimacija reSenja rodendanskog problema pokazuje da se do resenja

dolazi ako se nade \/(broj mogucih rodendana = 366). Dobijeni rezultat se moze
iskoristiti za analizu hes funkcija. Pretpostavimo da he$ funkcija h(x) proizvodi
vrednost duZine N. To znadi da postoji 2" razli¢itih jednako verovatnih he$ vrednosti.
Na osnovu resSenja rodendanskog problema moze se tvrditi je za dobijanje kolizije
potrebno ispitati\/Z_N = 2N/2 razligitih ulaza. Dobijeni rezultat ukazuje na sledece.
Ukoliko se primeni napad grubom silom (eng. brute force attak) potrebno je da se
ispita 2N/2 razlititih ulaza i pronaéi ¢e se dva koja daju isti izlaz. Ovakav napad je
porediv sa napadom na simetri¢ne kriptografske sisteme. Ukoliko je kod simetri¢nih
sistema koristi tajni klju¢ duZine N za napad grubom silom potrebno je ispitati
2N /2 = 2N=1 moguéih kljuéeva. Pod pretpostavkom da ne postoje pretice (tajna
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vrata, slabosti i sl.) u kompletnim sistemima zastite gde se najcesce koriste vise
tehnika, potrebno je obezbediti sledece:

Za isti nivo bezbednosti, duzina hes$ vrednosti mora da bude barem dva puta veca

od duZine tajnog kljuca kod simetri¢nog Sifarskog sistema.

Rezultat iz rodendanskog problema moZe da se koristi i za napad na Sifarski sistem. U
engleskoj literaturi napad je poznat pod nazivom Birthday Attack. Podsetimo se, kada
Alisa Zeli da digitalno potpiSe poruku M, ona vrsi Sifrovanje i izraCunava S =
[A(M)]pjisa i Salje M i S Bobu. Pretpostavimo da hes funkcija daje vrednost duzine N
bitova. Napadac¢ Trudi sprovodi sledece akcije zbog mogucéeg napada koji se odnosi

na rodendanski problem:
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Trudi generiSe poruku X koja sadrzi “nezgodne” podatke za Alisu. Naravno,
sama Alisa nikada nece potpisati takvu poruku;

Trudi takode generiSe jednu naivnu poruku Y, koja sadrZi rutinske podatke i
koju Alisa u nekom protoklu regularno potpisuje i sigurno joj ne moze naneti
Stetu;

U nastavku, Trudi generie 2V/2 varijacija naivne poruke Y. Varijacije nastaju
nebitnim (minimalnim) izmenama polazne poruke Y. Oznacimo ih sa Y; gde je
i=012..,2Y2 _ 1. Sve dobijene poruke imaju isti naivni smisao kao i
polazna, ali im se he$ vrednosti razlikuju;

Slicno prethodnom, Trudi generise i’ varijacija “nezgodne” poruke X.
Varijacije nastaju nebitnim (minimalnim) izmenama polazne poruke X.
Oznatimo ih sa X; gde jei = 0,1,2, ...,2¥/%2 — 1. Sve dobijene poruke imaju
isti “nezgodan” smisao kao i polazna, ali im se he$ vrednosti razlikuju;

Trudi sprovodi he$ funkciju nad svim porukama X; iY;. PoSto joj je poznat
rodendanski problem ona ocekuje da pronade koliziju, tj. h(X]-) = h(Yy).
Ukoliko pronade koliziju, Trudi Salje naivnu poruku Y, ka Alisi i trazi da je ona
potpise. Posto se radi o standardnoj i naivnoj poruci, Alisa je potpisuje i vrada
ka Trudi Yy i [A(Yy)]alisa- POStO je h(Xj) = h(Yy) sledi da je [h(Xj)]alisa =
[A(Y)]alisa- Trudi je uspela je da dobije Alisin digitalni potpis na svoju
“nezgodnu” poruku X. Poruka bi mogla ¢ak da bude npr. prebaciti sve pare sa
Alisinog bankovnog racuna na Trudin racun.
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Ovde treba zapaziti da je napadac Trudi uspela da dobije Alisin digitalni potpis na
svoju poruku, bez napada na Sifarski sistem koji se koristi za digitalno potpisivanje niti
na odgovarajuéi privatni klju¢. Razmatrani napad je napad tipa grube sile na
koriséenu hes vrednost koja se digitalno potpisuje. Za prevenciju od ovog napada, u
Sifarskim sistemima treba koristiti he$ funkcije koje daju duze hes vrednosti kako bi
se onemogucilo da potencijalni napadac izracunava 2N/2 razligitih he$ vrednosti u
razumnom vremenu. Razmatrani problem dodatno ukazuje na kriptoloske sisteme sa
prakti¢cnom tj. racunarski sigurnom tajnoscu.

5.3. KLASICNE SUME — NEKRIPTOGRAFSKE HES FUNKCIJE

Postoji veliki broj hes funkcija koje su u primeni, ali nisu pogodne za kriptografsku
primenu. Neka je X skup polaznih podataka duzine n

X =X, X1, X2, s Xn1),
gde je X; bajt. Jedna moguca hes funkcija h(X) definise se sa
h(X) = (Xo + X, + X, + -~ + X;,_;) mod 256.

Ovakva funkcija ima osobinu kompresije zato Sto za ulaz bilo koje duZine daje 8-bitni
izlaz. Za ovakvu hes funkciju lako je pronadéi koliziju. Na osnovu rodendanskog
problema jasno je da je posle samo 2% = 16 pokusaja moguce naci ulaz koji daje istu
hes vrednost. Pored toga, joS jednostavnije je direktno konstruisati kolizije. Na pri-
mer, zamenom dva bajta u ulaznim podacima uvek se dobija kolizija.

h(10101010,00001111) = ~(00001111,10101010) = 10111001.

Treba zapaziti da u razmatranoj funkciji ne samo da je izlaz kratke duzine, vec je
algebarska struktura koja je u osnovi ove funkcije isuvise jednostavna.

Neka je definisana druga hes funkcija h(X) na slededi nacin

h(X) =mXo+(n—1DX; + (n—2)X, + -+ 2X,,_, + X,,_1) mod 256.
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Postavlja se pitanje da li je ovo dobra hes funkcija. Ona je bolja od prethodne, ali jos
uvek ne zadovoljava sve zahteve. Bolja je od prethodne zbog toga Sto kada se izmeni
redosled bajtova na ulazu dobija se razlicit rezultat, tj.

h(10101010,00001111) +# h(00001111,10101010).

Medutim, i dalje se na osnovu rodendanskog problema brzo mogu nadi kolizije.
Pored toga, i dalje je lako konstruisati kolizije. Na primer:

h(00000001,00001111) = R(00000000,00010001) = 00010001.

Jedna od najpoznatijih funkcija koja je u upotrebi je ciklicna redundantna provera —
CRC (eng. cyclic radundancy check). Najces¢e se koristi kao kod za detekciju greske
kod prenosa podataka u racunarskim mrezama ili na uredajima za memorisanje i
c¢uvanje podataka. | kod ove funkcije lako je pronaci kolizije ili konstruisati kolizije za
svaki CRC. Medutim, postoje primeri gde je CRC koris¢en kao kriptografska hes
funkcija, $to je apsolutno pogres$no. Na primer, kod WEP? protokola u beZi¢nim
raCunarskim mrezama CRC se koristi kao kriptografska funkcija za ocuvanje
integriteta podataka koji se prenose. Inteligentni napadac ¢e bez problema promeniti
same podatke, a da se CRC ne promeni. Navedeni problem je tako postao osnova za
razli¢ite vrste napada na WEP protokol.

5.4. MD5

MD5 (eng. Message-Digest algorithm 5) he§ funkcija predstavlja primer prave
kriptografske hes funkcije koja se najcesce koristila. Danas se zna da ova hes funkcija
ima slabosti i da je neotporna na kriptografske napade, tako da se rede primenjuje u
kriptografiji. JoS uvek ima svoju namenu u proveri integriteta veéih fajlova (pre svega
zbog svoje brzine rada). DuZina dobijene hes vrednosti (saZetka, sume) je 128 bitova.
Tipi¢no se predstavlja sa 32 heksadecimalne cifre.

! Wired Equivalent Privacy (WEP) je Sifarski protokol u IEEE 802.11 beZi¢nim racunarskim mrezama.
Definisan je sa ciljem da se obezbedi servis poverljivosti kod bezi¢nih mreza koji je uporediv sa
tradicionalnim Zi¢anim racunarskim mrezama.
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MD?5 algoritam je razvio Ronald Rivest 1991. godine. Baziran je na prethodnom MD4
algoritmu i nesto je sporiji od njega. Danas se zna da je podloZzan na ,brute force
birthday attack”. Jedan takav projekat pod imenom MD5CRK je pokrenut 1. marta
2004. godine sa namerom da dokaZze slabost MD5 algoritma. Nedugo zatim, 17.
avgusta 2004. godine, objavljeno je da su Ksiaoun Vang, Denguo Feng, Ksuejia Lai i
Ksongbo Ju uspesno razbili algoritam odnosno da su pronasli koliziju na algoritmu. Za
razbijanje ovog algoritma bio im je potreban samo jedan sat na IBM p690 klasteru.
2005. godine Arjen Lenstra, Ksiaoun Vang, i Bene de Veger su demonstrirali su
kreiranje dva X.509 sertifikata sa razli¢itim javnim kljuéevima i istom MD5 hes
vrednosti. Nekoliko dana potom Vlastimil Klima je kreirao unapredeni algoritam koji
je u stanju da na obi¢nom PC racunaru za nekoliko sati kreira koliziju MD5 algoritma.
Danas je to moguce uraditi za jedan minut.

MD5 algoritam (Slika 5.5) kao wulaz koristi n -bitnu poruku (niz bitova)
mg, my, My, ..., My _5, My, _4. Poruka se mora dopuniti bitovima kako bi njena ukupna
duzZina odgovarala broju 448. Poruka se prosiruje tako da joj nedostaju 64 bita, da
njena ukupna duzZina u bitovima bude deljiva sa 512. Naj¢eséi nacin prosirivanja
poruke je da se poruci prvo doda jedan bit sa vrednosti 1, a zatim slede bitovi sa
vrednoscu 0. Tako ¢ée se poruci dodati ili samo jedan bit ili u najgorem slucaju 512
bitova. Nakon prosirenja poruke, poruci je potrebno dodati 64-bitnu reprezentaciju
broja b (b je duZina izvorne poruke pre njenog prosirenja). U slucaju da se duZina
poruke ne moZze prikazati pomodu 64 bita, poruci se dodaju samo nizih 64 bita. Bitovi
reprezentacije broja b se dodaju poruci kao dve 32-bitne reci, pri ¢emu je re¢ manje
teZine prva pridodata.
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Slika 5.5 Jedna MD5 operacija

Nakon $to je poruka pripremljena za MD5 algoritam, potrebno je inicijalizovati 128-
bitni MD bafer. MD bafer se sastoji od Cetiri 32-bitnih reci A, B, C i D. Kao inicijalne
vrednosti re¢i u heksadecimalnom sistemu se koriste: A=67452301, B=EFCDABS89,
C=98BADCFE i D=10325467. Posle inicijalizovanja pokreée se MD5 algoritam koji se
ponovo izvodi za svakih sledeé¢ih 512 bitova poruke. Samo jezgro algoritma
predstavlja funkcija za kompresiju koja se sastoji od Cetiri ciklusa. Svaki od Cetiri
ciklusa ima sli¢nu strukturu, ali svaki koristi drugaciju primitivnu logi¢ku funkciju F, G,
H ili . Konacan rezultat predstavljaju vrednosti u registrima A, B, C i D koje se sabiraju
sa njihovim inicijalnim vrednostima. Svaki od tih Cetiri registara predstavlja jednu
Cetvrtinu dobijene hes vrednosti ulazne poruke.
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38. PRIMER:

Slika 5.6, Upotreba MD5 funkcije u Cryptool-u.

UNIVEREZITET
SINGIDUNUM

PORUKA 1

SINGIDUNUMM

PORUKA 2

63 FF 8B 83 FF 24 FZ2 5B
2x 9F 08 ZE 15 9B C2Z 72

47 characters, 1 line

3D F9% &8 1B 29 Cl1 D8 D3

47 characters, 1 line

HES

Slika 5.6 Primer MD5 hes funkcije

Primeti¢emo, Slika 5.6, da poruka 2 sadrzi na kraju reci dva slova ,M“ i to je jedina

razlika u odnosu na poruku 1, dok su he$ vrednosti potpuno razlicite.

5.5. SHA

SHA (eng. Secure Hash Algorithm) je klasa kriptografskih funkcija za sazimanje. U ovoj

grupi kriptografskih funkcija najéesée koris¢ena funkcija je SHA-1 koja je nasla

primenu u velikom broju kriptografskih protokola kao $to su TLS, SSL, PGP, SSH,
S/MIME i IPSec. SHA-1 se moZe smatrati naslednikom MD5 algoritma. SHA algoritmi
su kreirani od strane americke agencije za bezbednost (NSA) i publikovani kao

zvanicni standard vlade SAD. Hes vrednost je duzine 160 bitova.
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Prvi ¢lan grupe SHA algoritama, publikovan je 1993. godine, i zvani¢no nazvan SHA,
ali se on Cesto u literaturi naziva SHA-0, da bi se sprecila zabuna sa njegovim kasnijim
naslednicima. Dve godine kasnije nastaje SHA-1, prvi naslednik SHA. JoS Ccetiri
varijante ovog algoritma su publikovane i to SHA-224, SHA-256, SHA-384 i SHA-512 i
oni se jednim imenom nazivaju SHA-2, a razlikuje ih samo duzZina sazetka koji
proizilazi iz njih. Algoritmi SHA-256, SHA-384 i SHA-512 objavljeni su 2002. godine
dok je varijanta SHA-224 objavljena 2004. godine. Ove duZe varijante su znatno
sigurnije u odnosu na SHA-0 i SHA-1, prvenstveno zbog duZine saZetka i odredenih
promena u algoritmu. Nove verzije SHA algoritma koriste druge vrednosti pomeranja
kao i dodatne konstante, ali u sustini nema znacajnih promena u odnosu na
prethodnike. | pored vece sigurnosti oni se i danas manje koriste u odnosu na SHA-1
koji predstavlja industrijski standard u kriptografiji.

SHA-0 i SHA-1 algoritmi se danas ne mogu smatrati bezbednim zato Sto postoje
kriptografski napadi koji su sposobni da pronadu koliziju za relativno kratko vreme.

Tabela 12 Poredenje hes algoritama

Algoritam  Veli¢ina saZzetka u Inicijalna veli¢ina u Velic¢ina bloka u

bitovima bitovima bajtovima
SHA-0 160
SHA-a 160 160 64
SHA-224 224 256 64
SHA-256 256 256 64
SHA-384 384 512 128
SHA-512 512 512 128
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Slika 5.7, potreba razlicitih verzija SHA funkcije u Cryptool-u.

UNIVERZITET SINGIDUNUM
-

76 18 B7 DC FC CB S%A FF D4 AB
60 18 5% 7B 76 0B 51 97 5F El

59 characters, 1line

ZC AD 89 DD F4 B6 CF &F 73 F7
BB D1 Be6 C1 D5 FC 81 FB %1 8D
CO0 Fr 40 09 En EF €4 10 CT ES
eh T2

G5 characters, 1line

DC 8A C1 44 20
DE C4 35 26 38 TF 10 EE FO A3
14 EA 81 5D 6F F9 Al 95 4D BF
SHA-384 15 D3 4C A0 B3 &F 91 99 10 24
B3 63 C5 E4 44 05 66 SE

SHA-512 Fl A% 3F D5 A8 E3 D5 74 SE FE
C4 30 21 FZ2 00 EE 11 cCC 52 22
7F 25 B& CF DD 538 3C CD Fe& %0
EF 57 96 53 27 C4 eF OE ZR EO
BE 16 38 05 97 1E EB F& 96 CC
EF 26 BD 85 DF CZ2 3E BO 42 45
ET 8C C0 &0

191 characters, 1 line

HES

Slika 5.7 Primeri SHA hes funkcije
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5.6. HES FUNKCIJA | INTEGRITET

Za obezbedivanje funkcije integriteta poruke koja se prenosi primenjuje se kod za
autentifikaciju poruke — MAC (eng. message authentication code). U poglavlju o
blokovskim Siframa razmatrana je jedna tehnika za generisanje MAC-a gde se blok
Sifra koristi u CBC reZzimu rada. Kako hes funkcija predstavlja sazetak poruke (eng.
message digest) moguce je da se ova vrednost iskoristi za verifikaciju integriteta
poruke. Ovakav pristup se oznacava sa HMAC (eng. hashed MAC).

Za obezbedivanje funkcionalnosti integriteta poruke M, Alisa izracunava hes vrednost
h(M) i salje ka Bobu i M i h(M). Ukoliko se na prenosnom putu desi promena poruke
izM u M’ Bob ¢e jednostavno konstatovati da se to ne slaZe sa dobijenom hes
vrednosti h(M). Medutim, razmatrani koncept nije dovoljan. Napada¢ Trudi moZe da
zameni originalnu poruku M sa svojom porukom M’, a da zatim izra¢una i da zameni
h(M) sa h(M"). Na ovaj nacdin Bob ne bi mogao da detektuje promenu podataka. Da
bi se ovo izbeglo neophodno je da se hes vrednost Sifruje. Moguce je da se koristi
simetri¢an Sifarski sistem sa tajnim deljenim kljuéem izmedu Alise i Boba,
E(h(M), K). Drugi nacin je da se koristi asimetri¢an Sifarski sistem, tj. u ovom slucaju
[A(M)] alisa -

Umesto Sifrovanja koje je standardno kompleksan proces za realizaciju, moguce je
koristiti HMAC bez Sifrovanja. Kod ovog pristupa tajni deljeni klju¢ K se direktno
dodaje poruci M pre izraCunavanja he$ vrednosti. Moguca su dva pristupa. Klju¢ se
moZe dodati na pocetak ili na kraj poruke. Nakon toga se sprovodi h(K, M) ili
h(M, K), respektivno. Princip koris¢enja deljene tajne vrednosti, izracunavanja i
koris¢enja HMAC, prikazano Slika 5.8.

Tajna vrednost Tajna vrednost
Hes = = s Hes
o m Komunikacioni 3 &
funkcija g g Konar g funkcija Hes
5 = | tenel s 2
a & &
Hes | > | Hes He§ — > Poredenje

Slika 5.8 HMAC bez Sifrovanja
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Oba predlozena postupka za HMAC imaju svoje slabosti i omogucavaju napad na
dobijeni HMAC, tj. napada¢ moZe promeniti poruku M u M’ bez poznavanja tajnog
deljenog klju¢a K. Problem je u tome Sto vecina kriptografskih hes funkcija rade
blokovski. Na primer, MD5 ili SHA1 se izraCunavaju nad blokovima duZine 512 bitova.
Dalje, izracunavanje se vrsi u viSe rundi gde je izlaz jedne runde ulaz u drugu rundu, a
za transformaciju nad blokovima se koriste poznate funkcije. Pretpostavimo da se
izraCunava HMAC po principu h(K, M). Posto he$ algoritam radi nad blokovima tada
se poruka M moze predstaviti kao M = (B{B,). Neka je pocetna inicijalna vrednost
za prvu rundu A, a koristi se poznata funkcija F. Tada se moZe pisati:

h(M) = F(F(4,B1), Bz) = F(h(B1), By).

40. PRIMER:

Slika 5.9, racunanje HMAC vrednosti za izabranu poruku u Cryptool-u.

B B
|arpe - -HE AGEEQ T - —HB
"UNIVERZITET FD F2 BE CE Eg& EE R4 20
SINGIDUNUM™ JE . 78 BC 61 A7 55 DE 2n 3D
PORUKR ZA KOJU CE
HMRC VREDNOST BITI 47 characters, 1 line
RACUNATR 0 %
73 characters, 1 line HMAC-MD5 VREDNOST
0 % ==
[=

PORUKA |

B

Text..

At EEe ~HS 0
SADRZAJ JE TESTNI HMAC HM AC
KLJUC. DDZINA KLJUCR
MORZ BITI 64 BAJTA.

04 characters, 1 line
0 B

HMAC KLUUC

Slika 5.9 Racunanje HMAC vrednosti

Trudi moZe na osnovnu poruku da dopise deo X i da generiSe svoju poruku M’ na
nacin da je M’ = (M, X). Nadalje Trudi moZe bez poznavanja klju¢a K da pronade
h(K,M") na osnovu h(K, M) na osnovu slededeg:

h(K,M") = h(K, M, X) = F(h(K, M), X).
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41. PRIMER:

Slika 5.10, realizacija HMAC algoritma u Cryptool-u za RFC 2104.

KOMNVERTER

UNIVERZITET
SINGIDUNUM" JE
PORUER ZA EOJU CE

HMAC VREDNOST
BITI IzRACUNATA.

PORUKA M

SADRZAJ JE TESTNI
HMAC RLJUC. DUZINA
ELJUCA MORE BITI &4
BLJTL.

C5 c0 17 55 7B FD CF

hcharacters Tine | | 47 charactrs, 1ine
- 100%

HMAC KUUC - K HMAC - VREDNOSRT

Slika 5.10 Realizacija HMAC algoritma u Cryptool-u
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Sli¢na situacija nastaje i kada se radi sa h(M, K). Navedeni problemi su posledica
jednostavnog dodavanja klju¢a K na pocetak ili na kraj poruke. ReSenje koje se koristi
u praksi na sofisticiraniji nacin promesa tajni deljeni klju¢ K sa porukom M, a zatim se
izracunava hes vrednost.

HMAC algoritam u RFC dokumentu 2104, definisan je izrazom:
HMAC(K,m) = H((K ©opad) || H(K ®ipad)) || M)

H - kriptografska hes funkcija,

K - tajni kljug,

M- poruka koja ¢e biti autentifikovana,

|- simbol za konkatenaciju (nadovezivanje, spajanje),

@ - XOR ili ekskluzivno ili,

opad - spoljna dopuna (jedan heksadecimalni blok konstantne duzine),

ipad - unutra$nja dopuna (heksadecimalni blok konstantne duzine)

Snaga HMAC vrednosti zavisi od veli¢ine tajnog klju¢a koji je koriséen za racunanje
vrednost. Najpoznatiji napad je napad sa potpunom pretragom tajnog kljuca ili
isprobavanjem svih mogucnosti. HMAC je znatno manje izloZzen napadu ,sudaranja“
za razliku od osnovnih hes funkcija. HMAC-MD5 ne pati od istih nedostataka koji su
pronadeni u MD5.

Vrednosti ipad i opad nisu kriticne za bezbednost algoritma, ali poZeljno je da budu
generisane na takav nadin da njihova Hemingova® distanca bude velika. Ovim se
postiZze manja zajednicka informacija izmedu unutrasnjih i spoljasnjih delova.

22 RFC-2104. Dostupno na Veb sajtu: http://tools.ietf.org/html/rfc2104
2 Hamingovom distancom odreduje se stepen razli¢itosti dve binarne sekvence. Ocekivana Hamingova
distanca za dva slucajna niza iznosi 0,5.

167



Kriptologija | - Osnove za analizu i sintezu Sifarskih sistema

6. AUTENTIFIKACIJA

7'7 ermin kontrola pristupa (eng. access control) se koristi za sve bezbednosne
f probleme koji se odnose na pristup resursima sistema. U ovoj Siroj definiciji
postoje dva podrucja koja su od primarnog znacaja, autentifikacija i autorizacija
(odobravanje). Autentifikacija (eng. authentication) je proces utvrdivanja da i
korisniku (osoba, racunar, masina, jednom recju entitet) treba dozvoliti pristup
sistemu. Na ovo mestu razmotricemo metode koje se koriste da bi se izvrsila
autentifikacija osobe na lokalni racunar. Posebna vrsta problema postoji kada
informacija o autentifikaciji mora da prode kroz mrezu. lako deluje kao da su ove dve
vrste problema blisko povezane one su, zapravo, potpuno razli¢ite. Kada su
racunarske mreZe u pitanju, autentifikacija je skoro u potpunosti problem vezan za
bezbednosne protokole.

Slika 6.1 Autentifikacija je postupak za pouzdano predstavljanje

Po definiciji, autentifikovanim korisnicima je dozvoljen pristup resursima sistema. U
principu, pun pristup svim resursima sistema se ne daje svim korisnicima. Na primer,
samo privilegovan korisnik, poput administratora, mogao bi dobiti dozvolu da
instalira softver. Autorizacija je skup postupaka i tehnika za ograniavanje rada
autentifikovanih korisnika. Treba zapaziti da je autentifikacija binarna odluka —
pristup je ili odobren ili nije, dok se autorizacija odnosi na vise pravila o pristupanju
razlicitim sistemskim resursima. U polju bezbednosti, terminologija je daleko od toga
da bude standardizovana. U svakodnevnoj upotrebi, kontrola pristupa ima Siru
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definiciju u koju spadaju i oblasti autentifikacije i autorizacije. Ove dve oblasti
kontrole pristupe se mogu sazeto predstaviti na sledeci nacin:

e Autentifikacija: Da li ste onaj za koga se predstavljate?
e Autorizacija: Da li imate dozvolu da uradite odredenu akciju?

U nastavku c¢e se razmotriti razlicite metode koje se uglavnom koriste da bi se
autentifikovala osoba od strane lokalnog racunara. U sustini, treba “ubediti” ra¢unar
da je korisnik zaista onaj za koga se predstavlja. Naravno, pozeljno je da se ovo obavi
na najsigurniji moguci nacin. RaCunar moZe autentifikovati osobu na osnovu
slededeg:

e nesto Sto znate;
e nesto Sto imate;
e nesto Sto jeste.

Lozinka je primer “necCega Sto znate”. One su cesto najslabija karika u mnogim
savremenim bezbednosnim sistemima. Primer “necega Sto imate” jeste npr. platna
kartica, mobilni telefon i sl. Kategorija nesto Sto jeste se odnosi na biometriju. Danas
se, na primer, najavljivanje za rad na laptop racunaru (logovanje) mozZe uraditi preko
skenera prsta. Pouzdaniji mehanizmi mogu da kombinuju vise navedenih tehnika.

6.1. LOZINKE

Idealna lozinka je nesto Sto znate, nesto $to racunar moZze da proveri da znate i nesto
$to niko drugi ne moZe da pogodi — ¢ak ni sa pristupom neograni¢enim racunarskim
resursima. U praksi je veoma tesko stvoriti takvu idealnu lozinku.

Danas je skoro nemoguce koristiti raCunar bez koriS¢enja velikog broja lozinki. Mnogi
korisnici se loguju na svoj racunar tako sto ukucaju korisnicko ime i lozinku. Pored
toga, koriste se i drugi podaci koji se ne smatraju lozinkama, ali funkcionisu na isti
nacin. Na primer, PIN broj koji se koristi kod platnih kartica je, zapravo, lozinka.
Ukoliko neko zaboravi lozinku, postoje opcije autentifikovanja preko broja licne karte,
mati¢nog broja, datuma rodenja, ili nekog drugog licnog podatka. U tom slucaju, te
informacije sluZze kao lozinka. Problem sa ovim vrstama lozinke je $to najcesce nisu
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tajne. Korisnici cesto biraju loSe lozinke S$to potencijalnim napadacima
pojednostavljuje otkivanje (razbijanje) lozinke (eng. password cracking). Postoje
matematicki dokazi koliko je teSko bezbednost nekog sistema zasnivati na lozinkama.

Sa bezbednosnog stanovista, reSenje za probleme sa lozinkama bi bilo da se umesto
njih koriste slucajno generisani kriptografski kljucevi. Tada bi pokusaj razbijanja
lozinke bio ekvivalentan sa problemom pretrage po svim moguc¢im realizacijama
datog kriptografskog kljuca. Problem sa takvim pristupom je Sto ljudi moraju da
pamte svoje lozinke, a nije lako pamtiti slu¢ajne binarne cifre. Treba spomenuti i
popularnost lozinke. Mnogo je ekonomicnije i jednostavnije bazirati autentifikaciju na
necemu Sto nam je poznato, pre svega na necemu $to znamo. Poseban problem
predstavlja potreba za koris¢enjem razlicitih lozinki za razli¢ite sisteme koje
koristimo. Takode, lozinke su besplatne, za razliku od kartica i biometrijskih uredaja.

6.1.1. KLJUCEVI ILI LOZINKE

Pretpostavimo da je umesto lozinke u upotrebi kriptografski klju¢ duzine 64 bita. Broj
mogucih klju€eva u ovom sluéaju je 2°*. Pretpostavimo da su klju¢evi potpuno
slucajni i da ne postoji napad skracenim postupkom (ne postoji slabost u realizaciji —
precica). Za razbijanje ovakve lozinke bilo bi potrebno u proseku da se ispita 2°3

kljuceva kako bi napad bio uspesan.

Sa druge strane, kada bi neko pokusao da razbije lozinku od 8 ASCII karaktera, gde je
svaki karakter kodiran sa 8 bitova (28 = 256 mogucih vrednosti za jedan karakter),
imao bi 2568 = 2%* mogucih lozinki. Na prvi pogled, razbijanje lozinki deluje
podjednako kompleksno kao razbijanje kljuéeva. Medutim, korisnici uglavhom ne
biraju lozinke potpuno slucajno zato sto moraju da ih zapamte. Na taj nacin, bilo ko
ko pokusa da razbije lozinku reSavao bi laksi problem. Broj kombinacija koje treba
ispitati kod lozinke je sigurno manji od 2°3.

Za razbijanje lozinki u upotrebi su recnici dobro poznatih lozinki. Na primer, ako je

lozinka duzine 8 karaktera za njeno razbijanje se moze koristiti rec¢nik unapred

220

spremljenih lozinki veli¢ine =~ 1.000.000 reci. Sa ovakvim re¢nikom postojala bi

velika verovatnoda da se otkrije lozinka. Nasuprot ovome, ako bi napadac¢ pokuSavao

220

da razbije klju¢ duzine 64 bita sa re¢nikom od unapred spremljenih kljuceva,
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$ansa da to uradi bi iznosila 220/2%% = 1/2%* §to priblizno iznosi 1 od 17 triliona.
Sustina problema sa lozinkama je u tome $to nisu slu¢ajne. Poseban problem su
korisnici koji veoma Cesto biraju jednostavne lozinke koje se lako pamte npr: pass-
word, lozinka, admin, 123456, bojan i sl.

6.1.2. IZBOR LOZINKE

Ne stvaraju se sve lozinke na isti nacin. Na primer, lozinke sa licnim imenima i
datumima rodenja su slabe lozinke koje se lako mogu razbiti. S obzirom na to da
bezbednost informacija i sistema cesto zavisi od jacine lozinke, potrebno je da
korisnik odabere lozinku koju nije lako razbiti, ali koja moze lako da se pamti. Moguce
je argumentovati jacinu sledecih lozinki:

e Kd856g)0l'25mV6%
e 52987160028731

e POkemON

e P10Di7god

Prva lozinka, “Kd856g)01125mV6%” je preteska za napadada, ali je takode preteska i
za Alisu poSto mora da je pamti. Druga lozinka na listi ima previse cifara da bi bilo ko
od korisnika mogao da je zapamti. Lozinku POkemON je moZda tesko pogoditi s
obzirom na to da nije standardna rec iz re¢nika, a koristi se kombinacija velikih i malih
slova. Problem nastaje ako neko poznaje korisnika i njegova interesovanja te bi ova
lozinka, u tom slucaju, bila relativno laka za razbijanje. Poslednja lozinka na spisku
P10Di7god, moZda na prvi pogled deluje kao da spada u kategoriju lozinki koje je
tesko i pogoditi i zapamtiti. S obzirom na to da je ova lozinka zapravo skracena fraza
(pre 10 dana i 7 godina), korisniku bi bilo lako da je zapamti, a bilo bi tesko nekome
ko nije korisnik da je pogodi.

Prema mnogim istraZivanjima najbolja opcija su lozinke koje se zasnivaju na
skradenim frazama zato Sto ih je lako zapamtiti, a tesko ih je razbijati. Pored toga,
dobro je poznato da je tesSko posti¢i poslusnost korisnika. U nekim situacijama je
lakse korisniku obezbediti lozinku, mada korisnik teze pamti lozinku koja mu je data

171



Kriptologija | - Osnove za analizu i sintezu Sifarskih sistema

od one koju sam smisli. Da bi se testirala jacina lozinke, najbolje je da administratori
koriste program za razbijanje lozinki kao test jacine. Cesto se predlaze da se lozinka
menja na odredeno vreme, a u nekim slucajevima je to i obaveza korisnika. Korisnik
bi ovo mogao da izbegne ukucavanjem iste lozinke ili koriséenjem par istih lozinki vise
puta. Problemi sa korisnicima i lozinkama je $to ih nije lako naterati da izaberu
relativno jacu i komplikovaniju lozinku (eng. strong password).

6.1.3. NAPADI PREKO LOZINKE

Posmatrajmo napadaca Trudi koja nema pristup (nalog za rad) odredenom
racunarskom sistemu. Tipi¢na putanja za napad bi bila:

napadac —korisnik — administrator

Standardno napadac pokusava da dobije pristup nalogu bilo kog korisnika, a zatim
pokusava da poveca nivo svojih privilegija na sistemu. U ovom slucaju, jedna slaba
lozinka u sistemu (ili jedna slaba lozinka na celoj mreZi) bi bila sasvim dovoljna da se
uspesno ostvari prvi korak napadaca.

Jo$ jedan problem se javlja kada su u pitanju pokusaji razbijanja lozinke. Na primer,
Cesto je pravilo da sistem zaklju¢a nalog korisnika posle tri neuspesna pokusaja.
Postavlja se pitanje koliko dugo sistem tada treba da nalog drzi zakljuéanim. Vreme
zaklju¢avanja moZze da bude vremenski ograniceno ili administrator moze ru¢no da
ponovo pokrene ovaj servis. Ukoliko je vreme zaklju¢avanja predugacko, napadac
moZe isti napad da sprovede sa nalozima svih ostalih korisnika. Nakon ponovnog
pokretanja ovog servisa napadac takode moZe da ponovi slican napad sa drugim
lozinkama. Navedena razmatranja ukazuju na to da postoji moguénost da napadac
sprovede napad tipa odbijanja servisa - DOS (eng. denial of service). ReSenje za ovaj
problem je u kompromisu koji administrator sprovodi podeSavajuc¢i vreme
zakljucavanja naloga od minimalnog do maksimalnog. Kratko vreme zaklju¢avanja
omogucava ciklicne napade, a dugo vreme zaklju¢avanja otvara moguénost DOS
napada.
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6.1.4. VERIFIKACIJA LOZINKE

Verifikacija lozinke se odnosi na proveru tacnosti unete lozinke. Da bi racunar utvrdio
validnost lozinke, mora postojati nesto sa ¢im je moZe uporediti. Odnosno, racunar
mora imati pristup tacnoj lozinci u nekom obliku. NajloSije resenje je smestanje
sirove lozinke u neku datoteku na disku racunara posto bi ona tada postala laka meta
za napadaca. Kao i u mnogim drugim problemima koji se javljaju na polju zastite
podataka, redenje se sastoji u primeni kriptografije. Sifrovanje lozinke npr.
simetri¢nim Sifarskim sistemom nije od velike pomodéi u ovom slucaju, zato Sto bi
desifrovanje lozinke zahtevalo prvo pristup simetricnom kljucu za deSifrovanje. Na
ovaj nacin se dolazi do identi¢énog problema. Najsigurniji nacin je da se umesto samih
lozinki na hard disku racunara ¢uvaju njene hes vrednosti. Prednost ovog postupka je
Sto napadac direktnim putem moZe dodi samo do hesS vrednosti, ali ne i do same
lozinke. Kao $to smo razmatrali u poglavlju o he$ vrednostima, sve ovo je posledica
toga Sto je he$ funkcija jednosmerna. Na primer, ako bi neka lozinka bila
J7@6gh801mY, na hard disku bi se nalazila njena hes vrednost

y = h(J7@6gh801mY)

gde je h kriptografska hes$ funkcija. Kada korisnik Zeli da se uloguje na sistem, unosi
lozinku x, ona se preracunava u hes$ vrednost i uporeduje sa y koje je smesteno na
hard disku racunara. Ukoliko jey = h(x) pretpostavlja se da je lozinka tacna i
korisniku bi bio odobren pristup.

Naravno, ukoliko bi napada¢ znao vrednost y, mogao bi da pogada sve moguce
lozinke x dok ne pronade x za koje jey = h(x) (eng. forward search attack) i tada
bi lozinka bila razbijena. Pretpostavimo da napadac¢ ima recnik koji sadrzi N
najverovatnijih lozinki, na primer

do,dq,dy, .., dy_q.
U tom sluéaju bi mogao da unapred izra¢una hes za svaku lozinku u recniku, tj.
Yo = h(do),y1 = h(d1), ¥, = h(d2), ..., yn-1 = h(dy-1).

Ukoliko napadac¢ uspe da na raCunaru dobije pristup datoteci koja sadrzi he$
vrednosti lozinki, on samo treba da izvrsi poredenje sa svojim unapred izraCunatim
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hes vrednostima. Takode, napada¢ moZe da objavi svoj recnik uobicajenih lozinki i
odgovaraju¢e he$ vrednosti na Internetu, $to znatno olakSava posao svakom
narednom napadacu. Dakle, i u ovom slucaju je moguc napad sa re¢nikom (eng. dic-
tionary attack).

Razmatrani napad preko unapred izracunatih hes vrednosti za uobicajene lozinke se
moze otezati. U tu svrhu se, pre izraCunavanja he$ vrednosti, lozinki dodaju slucajni
brojevi — kriptografska so (eng. salt). Dodatak ne mora da bude tajna. Prakticno ovaj
dodatak se moZe posmatrati kao inicijalizacioni vektor (IV) kod blokovskih Sifarskih
sistema u CBC reZzimu rada. IV vektorom se postize da se isti blokovi otvorenog teksta
Sifruju na razlicit nacin. Analogno tome, primenom salt vrednosti identi¢ne lozinke se
transformisu u razlicite hes vrednosti.

Neka je p nova, tek uneta lozinka. GeneriSe se slucajna vrednost s i zatim se
izraCunavay = h(p,s). U fajlu sa lozinkama se ¢uva par (s,y). Vrednost dodatka s
nije nista tajnija od same hes vrednosti. Nakon toga, da bi se verifikovala uneta
lozinka x, izdvaja se par (s, y) iz datoteke sa lozinkama, izraCuna se h(x, s) i zatim se
rezultati porede sa saCuvanom vrednosSc¢u y. Verifikacija lozinke sa dodatom salt
vrednoscu je podjednako laka kao u slucaju gde nema upotrebe salt-a. Medutim,
posao napadaca je u ovom slucaju znatno otezan. Pretpostavimo da je, na primer,
lozinka jednog korisnika kombinovana sa vrednos¢u s,, a lozinka drugog sa
vrednoscu s,. Da bi pogodio lozinku prvog korisnika uz pomo¢ rec¢nika, napadac bi
morao da izra¢una he$ svake reci u recniku sa vredno$éu s,. Medutim, da bi napao
lozinku drugog korisnika, morao bi da ponovo izraCuna sve he$ vrednosti sa
dodatkom s;,. Za fajl sa lozinkama u kojima je broj korisnika N, posao napadaca se
poveéan N puta. Na taj nacin, datoteka sa unapred izracunatim he$ vrednostima
postaje beskorisna.

6.1.5. DRUGI PROBLEMI SA LOZINKAMA

Mogucnost razbijanja lozinke jeste jedan od najvecih problema u radu sa lozinkama.
Medutim, ima i drugih problema. Danas mnogi korisnici imaju potrebu da koriste vedi
broj lozinki sto dovodi do problema paméenja tih lozinki. Zbog ovog Cesto se deSava
da se korisnici vracaju na neku prethodnu lozinku ili da imaju istu lozinku koju koriste
za viSe namena. To dovodi do toga da je lozinka onoliko bezbedna koliko i
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najnebezbednije mesto na kojem se koristi. Ukoliko bi se pronasla lozinka nekog
korisnika, napadac bi mogao da je isproba i na drugim mestima gde dati korisnik ima
pristup.

Socijalni inZenjering je, takode, jedna od glavnih briga koje dolaze sa koris¢enjem
lozinki. Na primer, putem mejlova se cesto dobijaju poruke kojima se neko
predstavlja kao administrator i kome je navodno potrebna vasa lozinka da bi se
ispravio problem sa racunarom ili softverom na racunaru. Po statistici, preko 30%
korisnika bi dalo svoju lozinku na ovaj nacin. Razni hardverski i softverski dodaci (eng.
keyboard logger), Spijunski softver (eng. spyware) i druge vrste Stetnog softvera su
takode ozbiljna pretnja sigurnosnim sistemima koji se zasnivaju na lozinkama.

Jos jedan od glavnih bezbednosnih problema jeste Ssto mnogi korisnici ne menjaju
privremene lozinke koje su dobijene od administratora (eng. default password).
Organizacije sa dobrom bezbednosnom politikom korisnicima namecéu pravila
upotrebe jakih lozinki. Postoje mnogi popularni softverski alati za razbijanje lozinki
koji su dostupni hakerima. S obzirom na to da je jako malo vestine potrebno za
koris¢enje ovih alata, gotovo svako moZe danas da razbija lozinke. Bezbednosni prob-
lem sa lozinkama su medu vodeéim bezbednosnim problemima u svetu. U nastavku
se razmatra primena biometrije u cilju prevazilazenja problema u radu sa lozinkama.

6.2. BIOMETRIJA

Savremene informacione tehnologije i globalizacija dramati¢no su promenili danasnji
svet racunarskih mreza, koje se odlikuju visokim stepenom integracije razlicitih
elektronskih servisa. Obzirom da je broj Internet servisa i novih korisnika usluga na
Internetu svakodnevno u porastu, povecava se koli¢ina i vrednost razmenjenih
informacija preko Interneta. Informacije koje se razmenjuju u mrezi i memorisu mogu
biti kompromitovane ili ukradene ukoliko nisu adekvatno obezbedene.

U svim tipovima mreZine komunikacije poseban izazov predstavljaju servisi za
kontrolu pristupa. Njihova uloga je da zastite podatke i informacije od neovlaséenog
pristupa preko dovoljno sigurnih procedura za proveru identiteta. Tradicionalni
sistemi za proveru identiteta baziraju se na lozinkama koje pamtimo ili neCemu sto
nosimo sa sobom. Obi¢no su to pametne kartice, USB tokeni, mobilni telefoni i td. Ovi
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uredaji ne mogu garantovati da se radi o legitimnim korisnicima, jer ne postoji jaka
veza izmedu autentifikatora i servisa za autentifikaciju. Problem nastaje usled
njihovog kompromitovanja (krade, gubljenja, kopiranja).

Problem je reSen uvodenjem joS jednog atributa, a to je “nesSto Sto jesmo”.
Biometrija ili bio-informacija se namece kao moguce reSenje za obezbedenje Cvrste
veze izmedu autentifikatora i servisa za autentifikaciju. Biometrijski sistemi su
bazirani na fizickim ili bihevioralnim karakteristikama ljudskih bic¢a kao sto je lice, glas,
otisak prsta i iris.

Biometrijski podaci imaju potencijalnu prednost da budu jedinstveni identifikatori
jedne osobe. U zavisnosti od vrste biometrijskog izvora, mogu da sadrze dovoljnu ili
nedovoljnu koli¢inu informacije za odredenu primenu u kriptografiji. Za izdvajanje
maksimalne koli¢ine informacija neophodno je dobro poznavati osobine
biometrijskih podataka, okarakterisane prema osobinama i vrsti biometrijskog izvora,
kao i tehnologije za precizno ocitavanje i izdvajanje konzistentne informacije.

Obzirom na osobine koje poseduju biometrijski podaci, biometrija je postala ozbiljan
kandidat za zamenu tradicionalnih metoda na polju autentifikacije i autorizacije
pojedinaca. Danas mnoge zemlje razmatraju ili ve¢ koriste biometrijske podatke za
podizanja sigurnosti u cilju zastite pojedinca od krade identiteta ili laznog
predstavljanja.

Ove sisteme je moguce videti u razvijenim zemljama na aerodromskim terminalima.
U vreme kada terorizam predstavlja ozbiljnu pretnju u avionskom saobracaju, mnogi
aerodromi su opremljeni sa biometrijskim uredajem za ocitavanje biometrije irisa. U
bazi tog sistema nalaze se biometrijske informacije o osobama koje se nalaze na
crnim listama i kojima je zabranjeno letenje zbog sumnji da mogu izazvati teroristicki
napad. Kako god, ovo je realnost u danasnjem informacionom drustvu, ali dobro je
$to ova tehnologija pronalazi primenu u spasavanju ljudskih Zivota.

Upravljanje lozinkama je najslabija tacka svakog kriptografskog sistema, iz razloga sto
lozinka moZe biti ukradena, izgubljena i pogodena, primenom nekih metoda za
potpunu pretragu (eng. Brute force) lozinki. Imajudi u vidu da biometrijski sistem uvek
proizvodi odgovor ,,DA“ ili ,NE“, a to je samo jedan bit informacije. Dakle, oCigledna
je uloga biometrije u konvencionalnom kriptografskom sistemu, a to je samo
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menadiment za upravljanje lozinkama. Nakon faze verifikacije, ukoliko je odgovor
DA, sistem otkljucava ili oslobada lozinku ili klju€. Klju¢ mora de se ¢uva na sigurnom
mestu ili uredaju od poverenja.

Interakcija izmedu biometrije i kriptografije predstavlia dve potencijalne
komplementarne tehnologije. Postoje razli¢iti biometrijski izvori koji sadrze
jedinstvene informacije u vidu li¢nih karakteristika jedne osobe. Na ovoj pretpostavci
moze biti izgraden napredni sistem za autentifikaciju za prepoznavanje pojedinca sa
visokim stepenom sigurnosti.

Primera radi, ¢vrstom kombinacijom biometrije i kriptografije mogudée je imati
potencijalno jaku vezu izmedu digitalnog potpisa i osobe koja ga je sacinila sa visokim
stepenom sigurnosti. Postoje znacajni tehnoloski izazovi, kao Sto su tacnost,
pouzdanost, sigurnost podataka, prihvatljivost, cena, interoperabilnost, kao i izazovi
vezani za obezbedenje efikasne zastite privatnosti. Sve ovo predstavlja uobicajene
ranjivosti biometrijskih sistema sa aspekta bezbednosti.

6.2.1. IRIS KAO BIOMETRISKI PODATAK

Sara irisa (Slika 6.2) ili obojeni deo oka je priliéno haoti¢na (neodredena) - slu¢ajna.
Prisutan je mali ili gotovo nikakav uticaj genetike. Irisi kod identi¢nih blizanaca su
potpuno razliciti. Stanje irisa je stabilno kroz celokupan Zivotni vek, dok to nije slucaj i
sa drugim biometrijskim izvorima (biometrijama).

Slika 6.2 Iris oka

U ovom delu analiziramo sve procese na putu od slike oka do iris koda (biometrijskog
templejta) u momentu autentifikacije. Kompletan sistem sadrZi sledece faze:
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e Segmentaciju;
e Normalizaciju;
e Kodovanje;

e Prepoznavanje.

Faza segmentacije predstavlja izolaciju iris regiona na slici oka. Iris region
posmatramo kroz dva kruga, spoljni krug do kapaka i unutrasnji krug do zenice.
Spoljasnji krug uglavnom je jednim delom prekriven kapcima i trepavicama. Potrebna
je takva tehnika koja ¢e da izoluje ili izuzme ovakve objekte i precizno prepozna
kruzni deo irisa.

Uspe$no prepoznavanje zavisi od kvaliteta slika. Slike u CASIA ** bazi podataka su
visokog kvaliteta, jer nema refleksije zbog upotrebe infra-crvene svetlosti za
osvetljavanje. Problem mogu da prave osobe sa tamnim pigmentom, posto tada
imamo smanjenje kontrasta, Sto prepoznavanje ¢ini teZim i nepreciznijim. Faza
segmentacije je kriti€na za uspeh jednog sistema za prepoznavanje, jer lo$ rezultat se
dalje prenosi na ostale faze sistema.

Tehnika koju koristimo za pravilno izdvajanje irisa je Hafov algoritam ili Hafova
transformacija. Hafova transformacija predstavlja algoritam koji je dosta primenjiv u
kompjuterskoj grafici za prepoznavanje jednostavnih geometrijskih oblika kao $to su
linije i krugovi. Za ovu potrebu koriséena je kruzna Hafova transformacija za
automatsku segmentaciju irisa, Slika 6.3.
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Slika 6.3 Faza segmentacije

?% Standardizovana baza podataka koja sadrzi veliki broj slika ociju, baza je namenjena za istrazivanja kod
biometrijskih sistema. Dostupno na Veb sajtu: http://biometrics.idealtest.org/dbDetailForUser.do?id=4
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Faza normalizacije ima ulogu transformacije iris regiona u zadate fiksne dimenzije
koje su odredene unapred za sledeéu fazu. Varijacija u dimenziji obi¢no nastaje zbog
istezanja zenice prouzrokovano promenom nivoa osvetljenja. Postoje i drugi razlozi, a
to su: udaljenost izmedu kamere i oka, rotacija kamere, rotacija oka u o¢noj duplji.
Procesom normalizacije dobija se iris region koji ima fiksne dimenzije u cilju
postizanja karakteristicnih funkcija za isto oko na vise slika koje su kreirane u
razlicitim uslovima. Pored navedenih problema koje reSava proces normalizacije
bitno je i napomenuti da iris nije uvek koncentri¢an ili prestenastog oblika a jako je
bitno da ima stalan radijus.

|ll

Model koji se koristi je ,,Daugmanov Rubber sheet model”, koji ima za cilj da ponovo

mapira sve tacke unutar iris regiona na par polarnih koordinata (7,6), gde je  na

intervalu od [0,1] i @ je ugao [0,27].

//‘—\\\
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Slika 6.4 Daugmanov Rubber sheet model

Centar oka predstavlja referentnu tacku i radijalni vektori koji prolaze kroz region
irisa, Slika 6.4. Broj tacaka koji je izabran radijalnim linijama definisan je kao radijalna
rezolucija. Broj radijalnih linija definisan je kao ugaona rezolucija. Imajuci u vidu da
krugovi irisa mogu biti nekoncentri¢ni, potrebno je primeniti metod konfiguracije nad
ponovnim mapiranjem tacaka u iris regionu.
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Slika 6.5 Faza normalizacije

Normalizacija obezbeduje kvalitetnije rezultate, ali nismo potpuno u mogucnosti da
oporavimo iris regione zbog vecih varijacije zenice, Slika 6.5.

Faza kodovanja irisa ima za cilj da obezbedi najkonzistentnije informacije prisutne u
regionu irisa za precizno prepoznavanje pojedinca. Samo vazne karakteristike irisa
moraju biti kodovane da bi bilo moguce uspesno prepoznati odredenu osobu u fazi
prepoznavanja. Vecina sistema za ove potrebe koristi vejvlet transformacije za
ekstraktovanje ili izdvajanje jedinstvenih karakteristika za generisanje digitalnog
biometrijskog templejta.

Biometrijski templejt irisa koji se generise u fazi kodovanja morac¢e da poseduje
mernu jedinice podudaranja koja daje meru slicnosti izmedu dva irisa. Ovakva vrsta
vrednosti kada se porede razliciti irisi. PoZzeljno je da ne postoji poklapanje izmedu
ova dva opsega vrednosti tako da moZemo sa sigurno$¢u da kazemo da li su dva iris
templejta potekla od istog ili razlicitog irisa.

Vejvlet transformacija se koristi za razlaganje podataka u komponentama koje se
pojavljuju na razli¢itim rezolucijama unutar iris regiona. Vejvleti imaju znacajnu
prednost u odnosu na Furijeovu transformaciju kod koje je frekvencija podataka
lokalizovana.

Broj vejvlet filtera ili kako se naziva drugacije banka filtera je primenjena nad 2D iris
regionom. lIzlaz primenjene vejvlet funkcije za kodovanje je jedinstvena informacija
koja predstavlja stepen neodredenosti nekog pojedinca u odnosu na druge osobe.
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Sliku je programski gledano, lakSe posmatrati i obradivati u frekventnom domeu gde
lako mozemo detektovati nebitne informacije i odstraniti ih iz signala. Za ove potrebe
koristi se Gaborov filter koji zbog svojih svojstava precizno razlikuje konzistentne
informacije u slici irisa koja sadrzi druge Sumne podatke. Za odbacivanje Suma iz
podataka Gaborov filter je idealan.

Gabor filteri su u stanju da obezbede optimalne zastupljenosti informacije u podatku
unutar jednog signala u prostoru i prostorne frekvencije. Jezgro Gaborovog filtera je
dvodimenzionalna funkcija koju ¢ini kompleksni sinusoidni talas modelovan
Gausovom funkcijom.

Realni deo moZe se opisati sa funkcijom:

2 2.2
g(x,y;4,0,w,0,7)=exp —H# cos(2ﬂ£+yjj
20 A

a imaginarni deo:
2 2.2
g(xay;ﬂ’aeal/lao-ay) =CXp _x—l—# Sln(27r£+(//j
20 A

gde su:

xX=xcos@+ ysinf

y=xcosf+ ysinf

Slika 6.6 Realni i imaginarni deo impulsivnog odziva
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Slika 6.7 Biometrijski templejt irisa

Kao rezultat faze kodovanja (informacioni ekstrakt iz Sare irisa), dobija se 256 bajtova
iris koda (2048 bitova), Slika 6.7.

Faza prepoznavanja je merenje slicnosti dva irisa koje se zasniva na merenju
Hamingovog rastojanja. Racuna se a’(x,y) na 2048-bitovskom iris kodu. Perfektno
poklapanje, to nije realna situacija u praksi, daje rastojanje d(x,)=0.za identi¢an

iris, oCekivano rastojanje je 0.08. Poklapanje se prihvata ako je rastojanje manje od
0.32.

6.2.2. BIOMETRIJSKA AUTENTIFIKACIJA

Autentifikacija ili provera korisnika je sastavni deo opsSte bezbednosti svih
informacionih sistema. Tradicionalno, autorizacija korisnika znadi uvodenje
korisnickog imena i lozinke, tehnika koja je u upotrebi ve¢ decenijama. Napravljene
su mnoge inkrementalne promene, izdvajamo neke osnovne: lozinke se vise ne 3alju
u otvorenom tekstu preko mreze i zahtevaju se jace lozinke, ali i dalje, osnovni
pristup se nije promenio. Slabosti ovog pristupa su dobro poznate i zbog njih su
prisutni problemi na dnevhom nivou.

Za vecinu poslovnih okruZenja, potencijalne pretnje ukljucuju:

e napadi na privatnost, u kojima napadaci neovlas¢eno pristupaju tudim
privatnim informacijama;
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e napadiili krada poslovne tajne, u kojima pojedinci kompromituju neku
organizaciju, u ovakvim slucajevima organizacije mogu da budu
izlozene ogromnim finansijskim gubicima;

e napadi u cilju zloupotrebe, u kojima pojedinac neovlas¢eno manipulise
sa tudim podacima (Cest problem koji se javljaju u bankarskim
sistemima, preusmeravanje transakcija na druge racune);

Sa druge strane, kriptografski mehanizmi namenjeni za zastitu poverljivosti,
integriteta podataka, zbog kontinualnog tehnoloSkog razvoja zahtevaju kriptoloske
kljuceve vecih duZina koje je potrebno cuvati na sigurnim mestima. Ovakve
informacije nije moguce zapamtiti i neophodno je koristiti razli¢ite hardverske
uredaje za skladistenje kriptoloskih klju¢eva. Takode, slabosti i ovog pristupa su
poznate, ukoliko hardverski medijumi bude kompromitovan jednim od mnogih
nacina. Biometrija nudi nove, bolje pristupe kod autentifikacije korisnika. Obzirom da
su tradicionalne lozinke najslabija karika u mrezi i sistemu bezbednosti, biometrija
predstavlja novu potencijalnu tehnologiju koja treba da bude brzo usvojena u cilju
reSavanja problema na ovim poljima.

} Biometrija
|
¥
Autentifikacija
Veb A e Forenzika, |
G Kontrola pristupa Zastita podataka P |
v ¥ ¥
K;’i's':;""’ Fizicka | [Bezbednost| | , .-
P e kontrola u bazama . :
Kod ristpa odataka KR
aplikacija Sl p

Slika 6.8 Primena biometrije
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Autentifikacija na bazi biometrije obezbeduje pogodnu i sigurnu proveru identiteta
korisnika kako u lokalnom mrezinom okruzenju tako i preko Interneta. U koliko je
zahtevan visi nivo bezbednosti na mrezi, moguce je koristiti biometriju samostalno ili
u kombinaciji sa drugim akreditivima, Slika 6.8.

U ovoj eri informacionih tehnologija, popularnost raste za sisteme koji koriste
biometrijsku tehnologiju zbog njihovog napretka, prakti¢nosti i preciznosti u
pouzdanom odredivanju identiteta korisnika u odnosu na tradicionalne metode.
Biometrijski sistemi mogu de se koriste u svrhe provere verodostojnosti, a to
ukljuCuje sigurnosne sisteme za kontrolu pristupa kod finansijskih servisa (ATM i
banke), vladine institucije, digitalna forenzika i sprovodenje zakona, granic¢na
kontrola pristupa i Internet bezbednost koja dalje ukljuCuje sve segmente
kriptografske bezbednosti.

Biometrijske sisteme je znacajno teZe prevariti, nego dosadasnje tradicionalne
sisteme na bazi lozinki. Imajuéi u vidu raznolikost biometrijski izvora, moguce je
izvrsiti njihovu podelu prema kvalitetu i koli¢ini informacije koju mogu da sadrze, na
osnovu koje je moguce kasnije generisati biometrijske klju¢eve za kriptografske
svrhe, kao i za bezbednu autentifikaciju.

6.2.3. NEDOSTACI BIOMETRIJSKIH SISTEMA

Razvojem biometrijskih sistema i njihovom prvom tradicionalnom primenom,
prepoznati su i prvi nedostaci. Nedostaci su razli¢itog tipa i moZemo da ih podelimo u
dve osnovne kategorije. Prvu kategoriju Cine svi nedostaci koji se odnose na zastitu
privatnosti biometrijskih podataka koji su u direktnoj vezi sa nepromenljivim
osobinama biometrijskih podataka (jedinstvenost, nezamenjivost, sadrze Sum), dok
drugu kategoriju Cine nedostaci koji su vezani za sigurnosti sistema kod kojih se
biometrijski podaci koriste za autentifikaciju.

Tradicionalni model primene iris biometrije je veoma slab u odnosu na zastitu
privatnosti i nije u skladu sa drugim aspektima bezbednosti. lako biometrijski
templejti mogu biti Sifrovani, to nije dovoljno dobro reSenje za bezbednost
biometrijskih podataka. Jer, ukoliko su kriptoloski kljucevi iz nekog razloga
kompromitovani, biometrijski podaci su izgubljeni za uvek. Sa druge strane
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biometrijski templejti se ne nalaze uvek u Sifrovanoj formi zbog faze prepoznavanja u
kojoj se vrsi provera poklapanja dva biometrijska templejta. U momentu provere
poklapanja biometrijski podaci su prisutni u nesifrovanoj formi.

Ukoliko je napad u ovoj fazi uspesno realizovan, napadac ¢e posedovati odgovarajucu
originalnu biometriju. Ponovljenim napadom, pristup sistemu je zagarantovan.
Nastala situacija moze da postane jo$ teza ukoliko je vlasnik izgubljene biometrije
koristio biometriju za pristup u viSe razli¢itih i nepovezanih servisa. Ovo predstavlja
ozbiljan bezbednosni problem, a takode moZe biti problem zbog pozivanja na
odgovornost odgovornih lica.

Vaino je imati na umu da postoji velika varijabilnost kod svih tipova biometrijskih
izvora. Varijabilnost biometrijskih podataka nastaje u svim fazama obrade
biometrijskih podataka. Od momenta ocitavanja do generisanja biometrijskih
templejta za fazu prepoznavanja. Biometrijski podaci poseduju takve osobine zbog
kojih nije moguée dva puta ocitati iste biometrijske podatke sa zajednickog
biometrijskog izvora. Tehnika za prepoznavanje identiteta na osnovu lica, sklona je
visokom stepenu varijabilnosti zbog razli¢itih uticaja osvetljenja i ugla pomeranja
subjekta. To je jedan od razloga zbog koga smo zamoljeni da ne koristimo sliku sa
nasim osmehom u dokumentima. Slicno tome, brojni faktori utiCcu na izdvajanje
konzistentnih i pouzdanih uzoraka otiska prsta. Na osnovu analize osobina razli¢itih
biometrija, utvrdeno je da iris oka sadrZi najvecu koli¢inu informacije i najmanju
varijabilnost, sa druge strane odlikuje ga i visok stepen pouzdanosti i konzistentnosti.

Kao posledica varijabilnosti, Zivi biometrijski uzorci mogu biti u potpunoj suprotnosti
sa uskladistenim referentnim podacima. Kod biometrijskih sistema nije mogude
posti¢i tacnost od 100 %. Kada biometrijski sistem nije u stanju da potvrdi visok
stepen slinosti u fazi prepoznavanja, prinuden je da odbaci legitimnog korisnika.
Ovakav dogadaj nazvan je lazno odbacivanje od strane sistema (eng. False Rejected
Rate-FRR). U ovom slucaju korisnik je prinuden da ponovi postupak iz pocetka.

Biometrijski sistemi za prepoznavanje mogu biti dizajnirani tako da se smanji stopa
laznog odbacivanja i da prepoznavanje bude uspesno, Sto ée omoguditi pravilno
funkcionisanje sistema. Standardne metode za poboljSanje su kontrolisanja uslova u
kojima se ocitavaju izvori biometrijskih uzoraka i poboljSavaju matematicki algoritmi.
Jedan od nacina da se to uradi, jeste da se smanji prag ili granica za prepoznavanje.
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Postoje problemi sa ovim pristupom jer direktno uticemo na stopu laznog prihvatanja
(eng. False Acceptance Rate- FAR), a taj dogadaj bi znacio da je sistem napravio
gresku kod identifikacije i prihvatio pogresnu osobu na bazi tudeg referentnog
biometrijskog podatka.

Imajudi u vidu da je moguée smanjenje jednog parametra na ra¢un drugog i obrnuto,
neophodno je napraviti kompromis izmedu njih tako da sistem bude prilagoden
okruzenju. Neka okruzenja dozvoljavaju visok FRR, a druga mogu tolerisati visok FAR.

Vrednosti parametara FAR i FRR koje su navedene od strane prodavca sistema cesto
su nepouzdane. lz tog razloga neophodno je konsultovati nezavisne izvore
informacija, kao $to su, biometrijska takmicenja u organizaciji ameri¢kog Nacionalnog
instituta za standarde (NIST). Za vedinu biometrijskih sistema vrednost FRR kreée od
0.1 % do 20 %, Sto znaci da ¢e legitimni korisnik biti odbijen najmanje jednom od
1000 puta. FAR krece od jednog prihvacenog u 100 (aplikacije niskog stepena
sigurnosti), i jednog prihva¢enog u 10.000.000 (aplikacije visokog stepena sigurnosti).
Ostali izazovi za biometrijske sisteme su brzina. Sistem mora da bude sposoban da
napravi preciznu odluku u realnom vremenu. Sa druge strane kao jedna najbitnija
sposobnost biometrijskih sistema je da budu otporni na napade.

6.2.4. ZASTITA PRIVATNOST BIOMETRIJSKIH PODATAKA

Zastita privatnosti podrazumeva da se prava biometrija “nikako” ne ¢uva originalno u
bazama podataka. Da bi se izbeglo ¢uvanje originalne biometrije, iris digitalni kod ili
biometrijski templejt jedne osobe bi bio memorisan u formi rezultata neke
neinvertibilne funkcije. Na ovaj nacin originalna biometrija u vidu slike ili digitalnog
biometrijskog templejta nebi bila memorisana u bazama podataka ili na drugim
medijima za ¢uvanje podataka.

Opisana metodologija o kojoj ¢emo govoriti u nastavku poglavlja obezbeduje
mogucnost generisanja vise biometrijskih templejta na osnovu originalnog iris koda, a
ti kodovi medusobno nisu korelisani. Generisani templejti mogu biti saCuvani na istim
ili razli¢itim mestima za skladistenje, iako pripadaju jednoj osobi.
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Primenom Seme za zaStitu privatnosti biometrije sa moguc¢im opozivom biometrije
"eng. Cancelable iris biometric" , originalna biometrija neée biti saduvana na
klijentskim racunarima, u bazama podataka ili drugim mestima slicne namene. Posle
neophodnog preprocsiranja biometrije, kao Sto je proces segmentacije, normalizacije
i kodovanja, originalni iris kod bi¢e wuniSten ili transformisan izabranom
neinvertibilnom funkcijom. Dobar primer za neinvertibilnu funkciju je lomljenje
staklene case na stotinu deliéa, koju nije moguce ponovo sastaviti.

Rezultat ovakve transformacije predstavlja novu losu kopiju iris koda koji je potpuno
siguran jer ne postoji moguénost za otkrivanje originalne iris biometrije. Naziv ove
Seme za primenu biometrije sada je potpuno opravdan jer vrlo lako je mogude
generisati novi potpuno drugaciji iris templejt promenom inicijalnih parametara date
transformacije. Na ovaj nacin stekla se mogucnost za generisanje hiljade razlicitih
biometrijskih templejta na osnovu jednog ili dva irisa od jedne osobe. U nastavku
ovog poglavlja dat je pregled od nekoliko radova u kojima su predloZena sli¢na
reSenja za obezbedenje privatnosti biometrijskih podataka.

U nastavku ovog poglavlja govoricemo o predlozima i reSenjima za zasStitu privatnosti
koji su navedeni u nau¢nim radovima Sirom sveta.

U radu, (1998), analizirani su metodi za zastitu privatnosti iris biometrije i metodi za
povecanje stepena tacnosti algoritama za prepoznavanje ili poredenje dva iris koda.
Koriste se jednosmerne funkcije (eng. One-way function) za zastitu originalnih
biometrijskih podataka i drugih autorizacionih informacija. Ove jednosmerne funkcije
nisu kao hes funkcije o kojima je bilo reci u prethodnim poglavljima. Dobra stvar kod
ovih funkcija je Sto podaci i dalje €uvaju odredene karakteristike koje mogu
odgovarati samo jednoj osobi, ukoliko je re¢ o biometrijskim podacima. Autori ovog
rada polaze od pretpostavke da je za razvoj sigurnih aplikacija i sistema neophodno
predvideti u dizajnu i implementirati sigurnu korisnicku autentifikaciju. Prvo je
razmatrana "Of-line"”, a kasnije “On-line” korisnicka autentifikacija bazirana na
biometrijskim sistemima gde se mera za ta¢nost prepoznavanja identiteta koristi
Hamingovo rastojanje (eng. Hamming distance).

Prvi model koji je predstavljen u radu, koristi se za povecanje tacnosti algoritama za
identifikaciju i autorizaciju u sigurnim aplikacijama tako Sto ¢vrsto vezuje (eng. Bind-
ing data) biometrijski templejt sa autorizacionim informacijama i smesta ih na
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pametne kartice. U ovom slucaju dobijamo sistem sa visokim performansama, jer
sistem u momentu verifikacije proverava originalnu biometriju sa podacima na
pametnoj kartici.

Drugi model u istom radu, specijalno je dizajniran i koristi se za zastitu privatnosti
biometrijskih podataka. Biometrijski podaci su enkapsulirani u autorizacionim
informacijama i ne zahtevaju sigurne hardverske tokene. Kompletno istraZivanje je
sprovedeno u cilju olakSavanja prakticne primene biometrijskih sistema u sigurnim
aplikacijama. Administrator sistema za autentifikaciju generiSe javni i privatni kljuc.
Javni klju¢ je smeSten u biometrijskom citacu. Na pametnoj kartici nalaze se
informacije: ime osobe, osnovne informacije o izdavacu ATM-a, kao i digitalni potpis
uvezanih biometrijskih podataka sa sluéajnom binarnom sekvencom. Za proces
autentifikacije neophodno je da osoba prilozi pametnu karticu, nakon toga
biometrijski templejt se generiSe nezavisno od korisnika. Zatim se konstrukcijom
kodova za ispravljanje greSaka (eng. Error-Correcting-Code) dobija ispravna
biometrija i u poslednjoj fazi vrsi se verifikacija. Digitalni potpis je verifikovan javnim
kljuéem sistem administratora. Autori u radu na ovaj nacin reSavaju pitanje
privatnosti. U predlozenom reSenju neophodno je koristiti jednosmerne funkcije
(eng. Hash) ako nismo sigurni da dolazi do curenja informacija i potpisane
autentifikacione podatke koji su inkorporirani sa slu¢ajnom bitnom sekvencom koja
je kasnije kodovana i uvezana sa biometrijom.

U radu (1999) autori predlazu novu Semu poznatu pod nazivom "eng. Fuzzy commit-
ment scheme". Ova Sema podrazumeva dva metoda, metod za prikrivanje (eng. Con-
cealing) i metod za uvezivanje podataka (eng. Binding). U odnosu na konvencionalnu
kriptografiju, za otkljuavanje ovakvog tipa nastalog podatka neophodan je
jedinstven identifikator, slicno kao kriptoloski klju¢ za deSifrovanje. Karakteristike
predloZzene Seme su vrlo primenjive kod aplikacija kao Sto su biometrijski sistemi za
autentifikaciju, Ciji su podaci izloZzeni dejstvu razli¢itih Sumova. Predlozena Sema od
autora (Ari Juels, Martin Wattenberg, 1999 str. 4, 5) je tolerantna na nastale greske.
Sposobna da zastiti biometrijske podatke na slican nacin kao i konvencionalna
kriptografija, ili kao jednosmerne funkcije koje se koriste za zaStitu alfanumerickih
lozinki.
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U radu (2001), analizirane su prednosti biometrije sa aspekta novo predloZenog
reSenja kod kontrole pristupa sa naprednim sistemima za autentifikaciju.
Identifikovane su slabosti kod tradicionalnih biometrijskih sistema i predstavljeno je
novo resenje kojim bi se eliminisale neke od ovih slabosti. Za ilustraciju autori (N. K.
Ratha, J. H. Connell, R. M. Bolle, 2001) koriste otisak prsta kao biometrijski podatak.
Analiza je obuhvatila i druge biometrijske metode. Osnovni problem tradicionalnih
biometrijskih sistema je nemogucnost zamene originalne biometrije sa novom,
ukoliko dode do kompromitovanja biometrijskih podataka.

U cilju ublazavanja ovog problema autori (N. K. Ratha, J. H. Connell, R. M. Bolle, 2001
str. 629) predlazu koncept pod nazivom (eng. Cancelable biometrics). On se sastoji od
namerne, ali ponovljive distorzije (izobli¢enja) biometrijskog signala na osnovu
izabrane transformacije. Na ovaj nacin biometrijski signal je izoblicen u svim sferama
primene, za upis u sistem i svaku proveru identiteta. Sa ovim pristupom svaka nova
instanca moze koristiti razli¢itu transformaciju, ¢ineéi kros-podudaranje nemogucim.
Osim toga ako jedna instanca biometrijskog templejta bude kompromitovana, vrlo
lako se moze kreirati nova sa transformacionom funkcijom, sli¢cno kao kada imamo
potpuno novu osobu. Za proces distorzije izabrana je jedna neinvertibilna funkcija. Na
ovaj nacin, ¢ak i ako je napadacdu poznat dizajn algoritma transformacione funkcije i
transformisani biometrijski podatak, napadac nije u moguénosti da rekonstruise
originalnu biometriju. Metod distorzije, kao transformacione funkcije je mogude
primeniti u domenu bilo kog signala. Biometrijski signal se moZe direktno
transformisati posle akvizicije ili kao i obi¢no posle procesa ekstrakcije iris koda. U
idealnom slucaju neinvertibilna funkcija treba da bude takva da ¢ak i sa poznavanjem
originalne biometrije nije mogudée povratiti jednu ili viSe biometrijskih instanci.
Primeri su dati od strane autora (N. K. Ratha, J. H. Connell, R. M. Bolle str. 629-630). U
prvom primeru za biometriju lica (eng. Face biometric) primenjena je distorzija nad
originalnom slikom nakon ¢ega se distorzovana slika nije podudarala sa originalnom.
U drugom primeru za biometriju prsta (eng. Fingerprint biometrics) koris¢en je jedan
od metoda za skremblovanje signala ¢ime je postignut identi¢an rezultat kao i u
prethodnom primeru. Metod koji je koriséen za distorziju signala opisan je u radu
(1992).

Pored neinvertibilnih funkcija u transfomecionom domenu, mogu biti primenjene i
Sifarske funkcije (eng. Encryption) za zastitu privatnosti biometrijskih podataka.

189



Kriptologija | - Osnove za analizu i sintezu Sifarskih sistema

Tehnika koju predlazu autori u ovom radu, drugacija je od Sifarskih funkcija, jer
ukoliko budu kompromitovani neki parametri sistema, kao $to je kriptoloski kljuc,
biometrija je izgubljena zauvek. Dok ova moguénost ne postoji kod neinvertibilnih
funkcija. Razlika je Sto transformisani signal zadrZava iste osobine koje su bitne za
sisteme autentivikacije, dok te osobine nisu sadrzane u Sifrovanim biometrijskim
podacima. Parametar distorzije u transformacionom domenu mogucde je kontrolisati
od strane servisa ili joS bolje od strane osobe koja se identifikuje. U cilju podizanja
najviseg stepena privatnosti, predloZzeno je ¢uvanje parametra transformacije (eng.
State) na pametnim karticama koje su dodatno zasticene sa PIN kodom. Ukoliko
osoba izgubi pametnu karticu ili kartica bude ukradena, to nede bitno uticati na
privatnost korisnika i bezbednost sistema. Na ovaj nacin je ublazena zabrinutost za
krSenje privatnosti upotrebom sistema za autentifikaciju na bazi biometrijskih
podataka.

U radu (2008), autori predlazu novi metod za zastitu privatnosti kod iris biometrije.
Za ekstrakciju iris koda ili generisanje biometrijskog templejta koriste 1D log-Gabor
filter, slicno implementaciji (Libor Masek, 2003). U prvom koraku koriste razmotanu
sliku irisa kojoj dodaju eksternu slucajno generisanu informaciju za proces distorzije
signala. Transformaciju koju koriste je neinvertibilna i opoziva.

U radu (2009), autori u cilju prevazilazenja problema neopozivosti biometrijskih
podataka tj. zaStite privatnosti biometrijskih podataka, predloZili su Semu sa dva
faktora zastite koristedi iris biometriju i lozinku. U ovoj $emi, svakom korisniku se
odreduje zaseban klju¢ za mesanje iris koda koji predstavlja jedinstvenu permutaciju.
Drugi faktor ove Seme predstavlja uvodenje kodova za detekciju i ispravljanje greSaka
(eng. Error-Correcting-Code) u cilju smanjenja varijabilnosti u biometrijskim
podacima. Sema mesanja kod razli¢itih irisa u fazi poredenja pove¢ava Hamingovo
rastojanje ostavljajuci originalno rastojanje nepromenjeno, dok ECC smanjuje
Hamingovo rastojanje u fazi poredenja istih irisa u vecoj meri nego u fazi poredenja
razli¢itih irisa. Primenom Seme meSanja postignuti su bolji rezultati koji se
manifestuju kroz Hamingovo rastojanje u poredenju istih i razlicitih irisa. Klju¢ koji se
koristi za meSanje, zasticen je lozinkom koja ovaj sistem ¢ini biometrijski opozivovim.
Na ovaj nacin biometrijski podaci su u zasti¢enoj formi koja Stiti privatnost
biometrijskih podataka.
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U radu iz 2010. godine., autori su predstavili novu Semu za zastitu iris biometrije.
Slicno kao i u drugim postoje¢im radovima, predloZena transformacija za iris kod je
neinvertibilna, ¢ak i ako je poznata napadacu. PredloZeni metod sadrzi tri faze. U
prvom koraku generisan je iris kod, u drugom koraku ekstraktovani su konzistentni
bitovi irisa i u treéem koraku primenjen je algoritam koji pruZa zastitu privatnosti i
opoziv iris biometrije.

Na osnovu navoda povezanih radova sa ovom oblasti, koji se bave pronalazenjem
reSenja za probleme na polju zastite privatnosti biometrijskih podataka ili (eng. Can-
celable Biometric), moZzemo da izvedemo sledede zakljucke:

Vecina autora u radu predlaZze jednosmerne funkcije ili transformacije. Poseduju
osobinu neinvertibilnosti preko koje je obezbedena moguénost opoziva biometrijskih
podataka kao i ponovno generisanje biometrijskih podataka u svrhu autentifikacije.
Na ovaj nacin su zamenjeni tradicionalni biometrijski sistemi.

Pojedine transformacione funkcije zadrZavaju u podacima osnovne karakteristike
biometrijskih podataka, koje pozitivno uticu na Hamingovo rastojanje, metod koji
koristimo za prepoznavanja ili poredenje biometrijskih podataka.

Prepoznate su odredene slabosti kod transformacija sa lozinkama, koje predstavljaju
jedinstvenu  “permutaciju”. Problem je poistovecen sa kompromitovanjem
kriptoloskog kljuca u kriptografiji.

Pored primene transformacija, odredeni autori poistovecuju biometrijske podatke sa
komunikacionim kanalima sa Sumom. Ovakva ideja uvodi primenu kodova za
ispravljanje greSaka (eng. Error-Correcting-Code), metod preuzet iz oblasti
telekomunikacija.
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7. VIZUELNA KRIPTOGRAFIJA | SKRIVANJE INFORMACIA

J oS jedna od srodnih kriptografskih tema koje se ne uklapaju direktno u do
( sada pomenuta poglavlja. Prvo éemo razmotriti jedan od sistema za deljenje
tajni. To je konceptualno jednostavna procedura koja moZe da bude od koristi kada je
potrebno podeliti tajnu izmedu korisnika. Na kraju poglavlja, ukratko ¢emo izloZiti
temu informatickog skrivanja, gde je osnovni cilj sakrivanje informacija u drugim
podacima, kao Sto je ugradivanje neke informacije u sliku. Ako samo posiljalac i
primalac znaju da su informacije skrivene u podacima, drugi ucesnici mogu samo da
sumnjaju da je doslo do komunikacije.

Skrivanje informacija je velika oblast i savremeni, naéin komunikacije za uspesno
izbegavanje napada covek u sredini. Postoje price da teroristiCke organizacije
primenjuju ovaj nacin komunikacije za pripremu teroristickih napada u svetu.

7.1. VIZUELNA KRIPTOGRAFIJA

Vizuelna kriptografija je specijalna tehnika Sifrovanja koja omogucava skrivanje
informacija (tajnih poruka) u slici na takav nacin da je covek moZe deSifrovati bez
upotrebe racunara ili bilo kakvih drugih izracunavanja, ako se koristi ispravan kljuc.
Ovu tehniku su predlozili Noni Noar i Adi Shamir (RSA) 1994. godine na EUROCRYPT?*
konferenciji posvecenoj kriptografskim istrazivanjima. Ova tehnika ima takve
karakteristike koje je ¢ine poZeljnom za upotrebu u finansijskim transakcijama preko
Interneta.

Za predajnu i prijemnu stranu koja treba da Sifruje i deSifruje skrivenu poruku,
vizuelna kriptografija predstavlja jednostavnu tehniku i siguran sistem, nalik na One-
time pad. Vizuelna kriptografija nasla je svoju primenu u domenu Vodenih pecata,
¢ija je osnovna uloga zaStita autorskih prava. U nekim drzavama ova tehnika se

> Godisnja medunarodna konferencija o teoriji i primeni kriptografskih tehnika. Dostupno na Veb sajtu:
http://www.iacr.org/conferences/eurocrypt2013/
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koristila za proveru glasackih listi¢a u cilju zastite od falsifikovanih glasackih listi¢a. U
drugim situacijama koristili su je za proveru obveznica.

U primeru Slika 7.1, mozete posmatrati dva sloja, koja kad se pravilno poklope ili
poravnaju, generisu skrivenu tajnu informaciju (poruku).

Odstampajte ovaj primer na transparentnoj foliji ili ukoliko ste vesti da pokusate u
nekom od programa za obradu fotografije. Ukoliko ste pravilno postupali sa ovom
tehnikom dobiéete skrivenu poruku "Univerzitet Singidunum®.

42. PRIMER:

Slika 7.1, vizuelna kriptografija sa dva sloja.

Slika 7.1 Primer sa vizuelnom kriptografijom

Slika 7.1, oba sloja su iste rezolucije i poravnanjem jedne preko druge, jasno se moze
procitati skrivena informacija. Vizuelna kriptografija radi sa slojevima identi¢nih ili
dodatnih komplementarnih piksela i predstavlja vizuelnu varijantu XOR-ovanja.
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Obzirom da se radi o slu¢ajnom generisanju vrednosti sa kojima su predstavljeni
pikseli na slici, ova tehnika se moZe posmatrati kao One-time-pad S$ifra. Vizuelna
kriptografija nasleduje sigurnosne osobine One-time-pad Sifre. Osnovno je da ne
postoji mogucnost otkrivanja skrivene informacije iz slike, ¢ime je obezbedena
perfektna sigurnost.

Vizuelna kriptografija koristi dve transparentne slike, gde svaka slika predstavlja
zaseban sloj. Jedna slika sadrzi slucajno generisane vrednosti piksela (Gausov beli
Sum) i ta slika predstavlja klju¢, dok druga slika sadrZi skrivenu informaciju. Obe slike
su iste rezolucije i poravnanjem jedne preko druge jasno se moZze procitati skrivena
informacija.

Tajna
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slika
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=
)
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Slika 7.2 Princip rada algoritma za vizuelnu kriptografiju

Svaki piksel se deli na manje blokove, Slika 7.2. Uvek postoji isti broj belih
(transparentnih) i crnih blokova. Deljenjem piksela na dva dela dobijamo jedan beli i
jedan crni blok, a deljenjem na Cetiri jednaka dela dobijamo dva bela i dva crna bloka.

Slika 7.3, pikseli koji su podeljeni na Cetiri dela mogu se nalaziti u Sest razlicitih stanja.
Piksel na sloju 1 ima odredeno stanje, a piksel u sloju dva moZe da ima isto ili
suprotno stanje. Ako je piksel na sloju 2 isti kao na sloju 1, preklapanjem ¢e se dobiti
pola belih i pola crnih piksela. Ali, ako je on suprotan od piksela na sloju 1,
preklapanjem ¢e se dobiti crni piksel koji predstavlja informaciju (informaciju o tajnoj
poruci).
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Slika 7.3 Podela piksela

Sloj 1 poseduje piksele Cije su vrednosti odredene na slucajan nacin, slicho nacinu za
generisanje klju¢a kod One-time-pad Sifre i moZze da ima jedno od Sest mogudih
stanja. Sloj 2 je isti kao i sloj 1, isklju€ivo sadrzi fiksne crne piksele koji su nosioci
informacije u fazi preklapanja. Oni imaju uvek stanje razli¢ito od stanja na sloju 1.

Primena ove tehnike skrivanja informacija moze da se koristi u svrhu deljenja tajni,
konkretno u bankarstvu (kad je zahtevano deljenje informacije o kljucu na vise
korisnika ili viSe manjih kljueva koji sami ne mogu da otkljucaju sef) i u protokolima
za autentifikaciju u cilju zastite biometrijskih podataka.

Na primer, Alisa, Bob i Trudi su zaposleni u istoj banci. Nije poZeljno da Trudi sama
pristupa sefu. Svi troje poseduju delove informacije o kljucu sa kojim mogu da
regenerisu kljuc sa kojim otkljucavaju sef. Sistem je konfigurisan tako da zahteva sva
tri dela informacije o klju¢u. U momentu otklju¢avanja sefa Alisa, Bob i Trudi prilazu
delove kljuca, nakon toga sistem generiSe jedan glavni klju¢ sa kojim moze da se
otkljuca sef. Prednost ove tehnike je Sto omogucava podelu klju¢a na vise zaposlenih
u banci, sto podiZe bezbednost celokupnog sistema.
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43. PRIMER:

Slika 7.4, Primer za vizuelnu kriptografiju sa tri sloja.

Slika 7.4 Primena vizuelne kriptografije u bankarstvu

Slika 7.4, dat je primer deljenja glavnog klju¢a na tri informativna dela koja poseduju
tri korisnika. (Alisa, Bob i Trudi).

Tehnika za vizuelnu kriptografiju nasla je svoju primenu u sigurnim komunikacijama.
Na primer, Alisa ¢e Bobu unapred poslati 1 ili 2 sloja generisana na slu¢ajan nacin.
Kada Alisa bude imala poruku za Boba, generisaée sloj 2 na osnovu sloja 1 i poslati
Bobu. Bob ima sloj 1 koji je Alisa unapred poslala, preklopiée ili poravnati ova dva
sloja bez upotrebe racunara i otkriti tajnu poruku od Alise. Ukoliko je Trudi presrela
sloj koji sadrzi informaciju, za nju ¢e biti nemoguce da otkrije poruku.
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7.2. STEGANOGRAFIJA

Steganografija je tehnika skrivanja tajnih poruka na takav nacin da niko osim
predajne i prijemne strane nije svestan postojanja komunikacije. Skrivanje poruka se
temelji na prerusavanju poruke unutar slike, filmova i teksta. Osnovna prednost
steganografije u odnosu na kriptografiju je Cinjenica da poruke ne privlae paznju na
sebe. Mozemo da kazemo da je steganografijom mogude izbeéi napad ,Covek u
sredini, obzirom da napadac nije svestan postojanja komunikacije u nekom
komunikacionom kanalu.

Steganografija ima prednost u zemljama u kojima su kriptografske tehnike za
Sifrovanje poruka zabranjene. Kriptografskom zastitom zasti¢ene su samo poruke,
dok se za steganografiju moZze reéi da stiti i poruke i strane koje ucestvuju u
komunikaciji. Steganografija podrazumeva i skrivanje poruka unutar racunarskih
fajlova i tokova podataka. Ukoliko se radi o digitalnoj steganografiji, poruka moze biti
skrivena unutar dokumenata, slike ili filma. Film je multimedijalna datoteka i kao
takva zbog svoje velicine je idealna za steganografsku komunikaciju. Njihova veli¢ina
im daje prednost kada je u pitanju osetljivost na suptilne promene.

Primena steganografije danas u svetu je raznolika. Spajanjem slike sa tekstualnim
datotekama moZemo obezbediti poverljivost vaznih informacija, cuvajuéi ih od
sabotaZe, krade ili neovlas¢enog gledanja. Nazalost, steganografija ima i nelegalnu
svrhu u Spijuniranju i u terorizmu (BBC je u viSe navrata navodio da su teroristi za
sigurnu i tajnu komunikaciju koristili neke od steganografskih tehnika). Najznacajnija i
najceS¢a upotreba je u digitalnim vodenim pecatima koji se koriste za zaStitu
autorskih prava.

7.2.1. ISTORIJSKI OSVRT NA NASTANAK STEGANOGRAFIJE

Upotreba steganografije poti¢e od davnina (440 g. PNE), Herodot je naveo dva
primera steganografije u svom delu ,Herodotova istorija“. U delu je navedeno kako je
Demaratus poslao upozorenje o predstoje¢em napadu na Grcku zapisivanjem poruke
na drveni kalup vostane ploce za pisanje, pre izlivanja voska. Vostane ploce su se
dosta koristile kao papir jer je bila omogucéena ponovna upotreba povrsine za pisanje.
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Drugi drevni primer upotrebe steganografije je pri¢a o Histaeusu i njegovom vernom
robu na ¢iju glavu je Histiaeus ispisao poruku i sacekao da mu kosa izraste. Kasnije je
rob tu poruku neprimeceno preneo kako bi pokrenuo ustanak protiv Persijanaca.

7.2.2. MODERNA STEGANOGRAFIJA

Moderna steganorafija razvija se od 1985. godine nastankom personalnih racunara i
sa primenom racunara na do tada poznate klasi¢ne steganografske tehnike. Pocetni
razvoj je bio spor, ali sa vremenom razvile su se mnoge aplikacije za steganografiju.

Digitalna (moderna) kriptografija primenjuje sledece tehnike:

e Skrivanje poruka u najmanje znacajnim bitima slike;

e Skrivanje poruke u postojeéem Sifratu. Ideja je da prvo Sifrujemo poruku, a
zatim njen sadrzaj rasporedimo i zamenimo sa blokovima nekog drugog
sSifrata;

e Preslikavanje statistickih osobina jedne datoteke na drugu datoteku, kako bi
prva li¢ila na drugu datoteku;

e Namerno, neprimetno usporavanje ra¢unarske mreze, u kojoj vreme moze
predstavljati simboliku za prenos neke poruke;

e Namerna promena redosleda paketa unutar racunarske mreze;

e Blog steganografija koristi izdeljene poruke, gde delove poruke ostavlja kao
komentare na raznim blog stranicama.

Danas postoje razli¢iti programi koji implementiraju mnoge steganografske tehnike
za skrivanje informacija, poput: SteganPEG, StegFS, OpenPuff, MP3Stego, Hcovert,

VoVolP i drugi. Sa druge strane razvijeno je i mnogo programa za stegoanalizu, Ciji je
zadatak da prepoznaju steganografiju u komunikaciji i da uniste poruku.

SteganPEG omogucava skrivanje bilo kog digitalnog sadrzaja unutar JPEG formata.
Na primer, mogude je sakriti jednu ili vise slike unutar druge slike. Prednost ovog
programa je Sto koristi vrlo popularan i rasprostranjen JPEG format za ¢uvanje slika.
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StegFS je visoko-sofisticirani alat razvijen za Liniux operativni sistem koji uz Sifrovanje
poruka koristi i steganografske metode. Skrivanje vrsi na takav nacin na nije moguce
dokazati postojanje drugih poruka.

OpenPuff je steganografski alat koji omogucava skrivanje poruka nad vise fajlova
unutar jednog direktorijuma (Foldera), ¢cime je prakticno omoguceno skrivanje velike
koli¢ine poruka. Sluzi se kriptografskim metodama, oponasa razne Sumove, $to
oteZava posao stegoanalizi.

mp3stego program koji koristi steganografsku tehniku za skrivanje poruke u mp3
formatu u toku kompresije. Skrivene poruke su Sifrovane i u toj formi skrivene.

Hcovert je mozda najinteresantniji steganografski program koji koristi GET zahteve
HTTP protokola za slanje skrivenih poruka odredenom serveru. Tehniku je moguce
primeniti u fazi slanja i fazi primanja poruke.

VoVolP je eksperimentalni alat koji demonstrira novu pretnju u VolP komunikaciji i to
u obliku tajnog komunikacionog kanala. Dodatni kanal je postighut kompresijom
tajnih podataka u klasi¢nu govornu komunikaciju, baziran na PCM-u. Prednost ove
tehnike je nemogucénost prisluskivanja i otkrivanja.

7.2.3. DIGITALNI VODENI PECAT

Prelaskom iz analognog u digitalni domen, kao i obrada podataka na digitalnom
domenu dovela je do nemogucénosti razlikovanja originalnih sadrZzaja od kopija. Sve
ovo je otezalo zaStitu autorskih prava i vlasnistva. Nastala je potreba za moguénoscu
razlikovanja originalnog ili izvornog podatka od laznih kopija istog. U ovom momentu
na scenu je stupila tehnika za digitalno oznacavanje podataka. Digitalno oznacavanje
podataka je pojam koji predstavlja tehniku ubacivanja digitalnog pecata u digitalni
dokument sa namerom kasnijeg detektovanja ili ponovnog uzimanja zZiga.

Podrucje digitalnih vodenih pecata je joS uvek slabo istrazeno, iako danas postoje
algoritmi za zastitu bilo koje vrste digitalnog sadrzaja (dokumenti, slike, audio i video
materijali, mape i racunarski programi).
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MozZda interesantan primer za digitalni vodeni pecat jeste dogadaj iz 2012. godine
iako ne postoje C¢vrsti dokazi, da je na ovaj nacin Google zastitio svoje mape od
kopiranja. Prema tvrdnjama australijskih naucnika, ostrvo na Juznom Pacifiku, koje se
moZe naéi na mapama Google Earth-a ne postoji. Na tom mestu dubina vode je
prema brodskim sondama 1.400 metara. U pitanju je veliki komad zemlje koji se na
Google-ovim mapama naziva Peskovitim ostrvom, a nalazi se izmedu Australije i Nove
Kaledonije. Naucnici sa Univerziteta u Sidneju koji su otisli na koordinate gde bi
trebalo da se nalazi ostrvo nisu pronasli nista osim okeana. Ovu gresku prijavili su
Google-u, ali za sada nije izvrSena prepravka na mapama, Slika 7.5.

F

Slika 7.5 Nepostojece ostrvo na Google mapi

Digitalni vodeni pecat mozZe se ubaciti uz pomo¢ algoritma za kodovanje u neki
digitalni sadrzaj ili sa istim algoritmom izvaditi iz oznacenog sadrZaja i na taj nadi se
jednoznacéno odreduje vlasnik i integritet digitalnog sadrzaja.

Prema vizuelnoj percepciji razlikuju se Cetiri tipa vodenih pecata. Prvi vrsta je vidljivi
vodeni pecat, obi¢no je to jasno vidljiv logo neke oznake. Ovo moZemo cesto videti
na digitalnim PDF formularima neke ustanove. Druga vrsta je robusni i vizuelno
nevidljiv, ali ga dekoder vrlo lako detektuje i uklanja, sa druge strane otporan je na
napade. Ova vrsta pecata se koristi za zaStitu autorskih prava multimedijalnih
sadrzaja. Treca vrsta je lomljivi vodeni pecat koji je vizuelno nevidljiv, ali moze se
detektovati i nije otporan na napade. Cetvrta vrsta je dvostruki vodeni pecat koji
predstavlja kombinaciju vidljivog i nevidljivog vodenog pecata.

Digitalni vodeni pecati imaju primenu u dokazivanju autenti¢nosti podataka. Za ovu
svrhu se najéesée koriste lomljivi vodeni pecati. Vrlo znacajna uloga digitalnih
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vodenih pecata je pri praéenju emitovanog programa na televiziji, radiju i sli¢nim
uredajima.

Na primer, agencije za marketing koriste algoritme za merenje duZine trajanja
reklamnih programa na televiziji. Imajmo na umu da je cena jedne sekunde reklame
malo bogatstvo u vreme nekog velikog sportskog dogadaja i da je jako bitno imati
informaciju o duzini trajanja reklamnog programa. U ovom slucaju vodeni pecat je
utisnut u sadrzaj reklamnog materijala, dekoder treba da detektuje vodeni pecat i
tako odredi vreme trajanja reklame na televiziji ili radiju. Na ovaj nacin oglasivaci su
sigurni da su platili svaku sekundu emitovane reklame.

Postoje odredene primene u kojima dodatna informacija o digitalnom sadrzaju treba
da sadrzi informacije o krajnjem korisniku, a ne o vlasniku sadrzaja. Problem
identifikacije curenja informacija moZe se resiti sa distribucijom loSih kopija na
osnovu originala, gde izmedu svih kopija postoje neznatne razlike.

Na primer, ovakva upotreba digitalnog vodenog pecata nasla je primenu u filmskoj
industriji kod distribucije filmova razli¢itim bioskopima. Svaki bioskop dobija svoju
kopiju filma i ako se na trzistu pojavi piratska verzija filma, lako se moze otkriti iz kog
je bioskopa potekla.

Sigurnost vodenih pecata govori koliko su oni otporni na razli¢ite spoljne napade.
Napadi mogu biti razli¢ite prirode, a neki od njih su JPEG kompresija, razne
geometrijske transformacije (menjanje veli¢ine, odrezivanje, rotacije) za podizanje
kvaliteta slike.

7.2.4. LSB SUPSTITUCIJA

LSB (eng. least significant bit) je supstitucija jedne od naj¢esée koriscenih
steganografskih tehnika. Ova tehnika ima dobre performanse kad se primenjuje na
slikama. Veliku koli¢inu informacija moguée je sakriti zanemarljivim uticajem na
datoteku nosioca skrivene informacije.

LSB supstitucija (Slika 7.6) uzima najmanje znacdajne bitove iz izabrane datoteke i
menja ih sa bitovima tajne poruke. Dakle, ovi bitovi se menjaju bitovima tajne
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poruke. LSB supstitucija se lako primjenjuje na slike velike rezolucije sa mnogo
detalja. Za metodu zamene bitova koriti se sekvencijalni algoritam (RC4).

E > Stego

\a-._.——/_‘\

h
o

Slika 7.6 LSB steganografska Sema

e [ -steganografska funkcija za ugradivanja poruke

e D -steganografska funkcija za izdvajanje poruke

e Nosilac - medijum unutar koga se skriva tajna poruka

e Poruka - tajna poruka koja treba biti skrivena

e Kljuc - steganografski klju¢, parametra funkcije £ i D
e Stego — steganografska datoteka

Da bi prijemna strana uspesno rekonstruisala poruku, primalac mora da zna poskup
najmanje znacajnih bitova u koje je poruka skrivena. Tehnikom obrnutom od
ugradivanja tajne poruke, izdvajaju se najmanje znacajni bitovi, slazu se
odgovarajué¢im redosledom i tako se dobija poruka. Kada bismo tajnu poruku ovom
metodom skrivali u 2 ili 3 najmanje znacajna bita elemenata prikrivene datoteke, jos
uvek bi ljudsko oko teSko moglo primetiti razliku u odnosu na original.

Ukoliko koristimo 24-bitni BMP format slike dobijamo dovoljno prostora za skrivanje
podataka. Svaki piksel ili boja piksela je predstavljena kao kombinacija crvene, zelene
i plave boje. Svaka od ovih boja predstavljena je jednim bajtom. Kombinacija jednog
bajta crvene, zelene i plave daje 3 bajta (24 bita) koji predstavljaju 1 piksel. Svaki
piksel moZe uzeti jednu od 256 nijansi.
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LSB je najjednostavnija metoda iako ne pruza mnogo sigurnosti. LSB metoda se
odlikuje sa velikim kapacitetom koji se moze iskoristiti za skrivanje poruke ili
ugradivanje digitalnog vodenog pecata.

Negativna strana steganografije lezi u Cinjenici da je za skrivanje poruke potrebno
koristiti objekat nosilac koji uglavnom nosi vecéu koli¢inu podataka nego sama tajna
poruka. Tehnike stegoanalize nastoje da otkriju postojanje skrivene poruke unutar
nekorisne informacije. Posebno su od znacaja tehnike stegoanalize koje kao podlogu
koriste statisticke testove. Takve tehnike, osim uloge detektovanja skrivene poruke,
¢esto mogu da odrede pribliznu veli¢inu poruke.

44. PRIMER:

U sledecem primeru koristi¢emo LSB steganografsku tehniku u Cryptool projektu. Za
podatak nosilac izabrana je, Slika 7.7.

Univerzitet

Singidunum

Slika 7.7 Podatak nosilac
U objekat podatak nosilac (slika u ovom slucaju) ugradi¢emo sledecu tajnu poruku:

, The Singidunum Scientific Journal is published twice a year (in April and in October)
and it is devoted to publishing scientific research in the following areas: Economy,
Management, Tourism and hospitality, Computer science, Law. The mission of the
Journal is to assist researchers from all regions of the world in communicating their
achievements in the global scientific community.”, Slika 7.8.
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AJNA PORUKA

The Singidunum Scientific Journal is published twice a year (in April
and in October) and it is devoted to publishing scientific research in
the following areas: Economy, Management,
Computer science, Law. The mission of the Journal is to assist

researchers from all regions of the world in communicating their
achievements in the global scientific community

SINGIDUNUM

KUUC

Tourism and hospitality,

0 %
STEGO

Slika 7.8 LSB supstitucija (kreiranje stego objekta)

Rezultat steganografski objekat (Slika 7.9):

Univerzitet

Singidunum
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45. PRIMER:

Slika 7.10, u slede¢em primeru dekodovali smo steganografski podatak i uspeli da
vratimo tajnu poruku.

SINGIDUNUM

Converter

The Singidunum Scientific Journal is published twice a vear (in
April and in October) and it is devoted to publishing scientific
research in the following areas: Economy, Management, Tourism and
hospitality, Computer science, Law. The mission of the Journal is
to assist researchers from all regions of the world in
communicating their achievements in the global scientific
community

383 characters, 1 line

TAJNA PORUKA

Slika 7.10 LSB supstitucija (izdvajanje tajne poruke iz stego objekta)

Primera radi u slede¢em primeru smo odredili histogram originalne slike (Slika 7.11) i
stego slike (Slika 7.12). Dobijeni rezultati su prikazani ispod. Izmedu ova dva
histograma primetna je neznatna razlika koju je moguce odrediti tek ukoliko
posedujemo originalnu sliku ili podatak nosilac.
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7.3. GENERISANJE SLUCAJNIH BROJEVA

Potreba za slucajnim i pseudoslucajnim brojevima javila se zbog velike primene u
kriptografskim sistemima. Zajednicko za sve kriptografske sisteme je potreba za
kriptoloskim klju¢em koji je generisan na slucajan nacin. Mnogi kriptografski
protokoli, protokoli za autentifikaciju, RSA algoritmi za generisanje digitalnog potpisa
koriste na ulazu slu¢ajne ili pseudoslucajne vrednosti.

Za dizajn generatora potrebno je razmotriti sve parametre izvora slucajnosti koji
kvalitativno uticu na generatore potpuno slucajnih vrednosti koje direktno imaju
uticaj na sigurnost kriptografskih sistema, kao i sisteme za modelovanje i simulacije
razlicitih aplikacija.

Slu¢ajna binarna sekvenca mozZe se tumaciti kao rezultat bacanja novci¢a koji je
oznacen sa ,pismo“ili ,glava” gde je verovatnoca ishoda (0 i 1) priblizno 0,5. Bacanje
novéica predstavlja savrSen generator slucajnih vrednosti jer “1” i “0” ¢e biti
nasumiéno raspodeljene (ujednacena raspodela). Svi elementi sekvenci generiSu se
nezavisno jedna od druge (statisticka nezavisnost), a vrednosti sledecih sekvenci se
ne mogu predvideti, bez obzira koliko je elemenata prethodno generisano.

7.3.1. VRSTE GENERATORA

Postoje dva osnovna pristupa za generisanje slu¢ajnih brojeva koriséenjem racunara.
Pseudoslucajni generatori brojeva PRNG (eng. Pseudorandom Number Generators) i
pravi slu€ajni generatori brojeva TRNG (eng. True Random Number Generator). Svaki
od navedenih pristupa za generisanje slu¢ajnih brojeva ima svoje prednosti i mane.

Karakteristike TRNG su poprilicno drugacije od PRNG, TRNG su neefikasni u odnosu
na PRNG. Potrebno im je znatno vise vremena da proizvedu potrebnu koli¢inu
slu¢ajnih brojeva. Slucajni brojevi dobijeni preko TRNG su potpuno nedeterministicki,
$to znadi da dati niz sluéajnih brojeva nije moguce reprodukovati. Bitna karakteristika
ovih generatora slucajnosti je izbegnuta perioda datih sluc¢ajnih nizova.

Pseudoslucajni generatori su algoritmi koji na osnovu pocetnih (inicijalnih) stanja daju
izlazni niz pseudoslucajnih brojeva. Pocetni uslov je zadovoljen ukoliko je ulaz u gen-
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erator ,istinski“ slu¢ajan. Pocetni ,istinski“ slu¢ajan niz se dobija primenom
generatora ,istinski“ slué¢ajnih brojeva TRNG i predstavlja klju¢ k odnosno inicijalno
stanje. Generisane pseudoslucajne sekvence su znatno duze od kljuca i smatraju se
pouzdanim ukoliko zadovoljavaju odredene statisticke testove. Deterministicke
karakteristike generatora se ogledaju u moguénosti predvidanja brojeva u nizu,
odakle i sami generatori nose naziv pseudoslucajnih. Reprodukovanje izlaznih nizova
je moguée samo uz poznavanje pocetnih vrednosti, odnosno pocetnih uslova.
Zanimljivo je da se pseudoslucajnih brojevi ponekad pokazuju uspesnijim od slucajnih
brojeva dobijenih iz fizickih izvora. Pesudorandom generatori PRNG pokazuju dobre
karakteristike uz veoma oprezan odabir pocetnih stanja Sto dovodi do prikrivanja
deterministickih osobina koje se mogu upotrebiti za kriptoanalizu.

Generatori pseudoslucajnih brojeva su brzi i lako ostvarivi. Kada je rec o kriptografiji,
velika paZnja se poklanja odabiru samog generatora, njegovim osobinama i
potencijalnim statistickim slabostima koje se mogu upotrebiti prilikom
kriptoanalitickih napada. Kada je re¢ o statistickim testovima pomocu kojih se
utvrduju osobine generisanog niza brojeva, nijedan generator ne poseduje
stoprocentno zadovoljavajuée parametre. LoSi generatori padaju na prostim
testovima, kao Sto dobri generatori padaju na komplikovanim testovima. PoSto ne
postoji univerzalna kolekcija testova Ciji prolaz garantuje da je dati generator
potpuno pouzdan, generatori pseudoslucajnih brojeva se konstruiSu na osnovu
ozbiljne matematicke analize njihovih strukturalnih osobina.

U nastavku poglavlja daje se opis pozeljnih statistickih svojstava koja se ocekuju od
generisanog niza brojeva:

e verovatnoda pojave jednog broja treba biti jednaka za sve brojeve u prostoru
u kome se generisu slucajni brojevi. Ova osobina se odnosi na ceo generisani
niz, ali i za njegov podniz;

e korelacija izmedu generisanih brojeva pod niza ne sme da postoji, odnosno
ne sme da postoji zavisnost izmedu podnizova;

e generator je dobro konstruisan ukoliko je broj stanja kroz koja on prolazi
prilicno velik. Ukoliko se generator u jednom trenutku nade u stanju u kojem
je vec bio, dolazi do ponavljanja nekog veé generisanog podniza. Perioda
dobro konfigurisanog generatora mora biti Sto veca.
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U nastavku rada bi¢e opisani neki od generatora pseudoslucajnih brojeva i metoda za
testiranje koji se naj¢esce koriste.

7.3.2. RAZLIKA PRNG / TRNG

Navedene karakteristike ¢cine TRNG podobnijim za vedéi skup aplikacija u odnosu na
PRNG koji je nepodoban za aplikacije kao Sto su kriptografski sistemi za Sifrovanje
podataka i igre na srecu. Nasuprot tome, losa efikasnost i nedeterministicka priroda
TRNG ¢ini ih manje pogodnim za simulacije i modelovanje aplikacija koje cesto
zahtevaju viSe podataka nego Sto je moguce proizvesti sa TRNG.

Tabela 13 Karakteristike dva tipa proizvoljnog broja generatora.

Karakteristike PING TRNG
Efikasnost da ne
Determinizam da ne
Periodicnost da ne

Slika 7.13 Vizuelna uporedna analiza rezultata TRNG (slika levo) i PRNG (slika desno)
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7.3.3. GENERATORI SLUCAJNIH BROJEVA

Entropija izvora obi¢no se sastoji od neke fizicke veli¢ine, kao $to su Sum, vreme
izvrSavanja korisnickih procesa (npr. taster misa ili tastature) ili kvantni efekti u
poluprovodniku. Pri generisanju sluc¢ajnih sekvenci razne kombinacije ovih ulaza se
mogu koristiti. Rezultat TRNG generatora moze se koristiti kao slu¢ajan broj ili moze
predstavljati stanje pseudoslucajnih generatora PRNG.

Da bi se rezultat koristio direktno (bez dalje obrade), izlaz iz TRNG mora da zadovolji
stroge kriterijume sluc¢ajnosti merene statistickim testovima kako bi se utvrdilo da se
fizicki izvori TRNG ulaza pojavljuju nasumic¢no. Na primer, fizicki izvor kao Sto je
elektronski Sum mozZe da sadrzi superpozicije redovne strukture, kao Sto su talasi ili
druge periodi¢ne pojave, koji mogu biti slucajni, ali primenom statistickih testova oni
nisu posledica sluc¢ajnosti.

Za kriptografske svrhe, izlaz TRNG-a treba da bude nepredvidiv. Medutim, neki fizicki
izvori kao Sto je vremenski vektor mogu biti prilicno predvidivi. Ovakvi problemi
reSavaju se kombinovanjem razliCitih izvora i dobijeni rezultat se daje na ulaz TRNG-a.
Medutim postoji moguénost da dobijeni rezultati TRNG-a ne mogu proéi neke od
statistickih testova. Za ispitivanje kvaliteta generisanog niza koristi se mnostvo
testova. Medutim ne postoji jedan univerzalni test na osnovu koga se moze tvrditi da
je odredeni niz generisanih brojeva potpuno slucajan i da poseduje sve osobine
slu¢ajnosti. Na osnovu rezultata testova je mogude zakljuciti da li niz pokazuje neke
od osobina koje bi pokazivao niz generisan od strane idealnog generatora (prirodne
pojave). Nasuprot tome, na osnovu rezultata se moze sigurno zakljuciti da neki niz
brojeva nije sluc¢ajan, odnosno da generator radi loSe.

Prilikom ispitivanja slu¢ajnih nizova potrebno je odrediti statisti¢ku vrednost pomocu
koje se odredeni rezultat prihvata ili odbacuje. Takode je potrebno odrediti kriticnu
vrednost za koju se ne ocekuje da ¢e biti promasena. Kriticna vrednost bi
predstavljala veoma malu verovatnocdu realizacije odredenog dogadaja. Na osnovu
pomenutih vrednosti se odreduju granice preko kojih se ne sme iéi ili ispod kojih se
dobijena statisticka vrednost ne sme spustati. U skladu sa tim generisani nizovi se
smatraju slucajnim ili suprotno generatori se smatraju neispravnim. Mera sigurnosti
sa kojom se generator prihvata ili ne, naziva se nivo znacaja. Prevelika odnosno,
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premala vrednost ovog parametra moze dovesti do odbacivanja niza. Svaki ispit za
odredivanje kvaliteta generatora meri neku od poZeljnih karakteristika slucajnih
brojeva.

Nakon serije ispitivanja moguce je zakljuciti da ispitivani generator poseduje Zeljena
svojstva i da bi kao takav mogao biti dobar generator. Sa druge strane, moguce je
zakljuciti da ispitivani generator nije odgovarajuéi. Ovakve zaklju¢ne tvrdnje moguce
je donositi sa 99% sigurnoséu. Obicno se u ispitima upotrebljavaju dve osnovne
raspodele:

e Ocekivana raspodela posmatranih vrednosti u nekom prostoru
e Ocekivana raspodela ucestalosti pojave nekih dogadaja

U nastavku poglavlja naves¢éemo nekoliko testova za generatore pseudoslucajnih
brojeva koje preporucuje NIST (National Institute of Standards and Technology):

e Maurerov univerzalni statisticki test — Ispituje moguénosti kompresije niza
bez gubitka informacije. Za niz koji se moZe znacajno kompresovati smatra se
da nije niz slucajnih bitova zbog Cinjenice da je kompresija niza efikasnija
ukoliko niz pokazuje periodi¢na svojstva.

e Ispitivanje preklapajucih uzoraka — posmatrana karakteristika u ovom testu je
ucestalost pojave svih mogucih n-bitnih uzoraka uz preklapanje u celom
ispitivanom nizu. Test bi trebalo da otkrije da li je broj pojava preklapajudi
uzoraka priblizno jednak broju koji se o€ekuje za niz slucajnih brojeva.

e Ispitivanje priblizne entropije — u ovom testu posmatra se takode ucestalost
pojave svih mogucih preklapajuéi n-bitnih uzoraka u nizu. Cilj je poredenje
ucestalosti preklapajuci blokova sa o¢ekivanim rezultatima.

e Ispitivanje ucestalosti u nizu — u ovom testu ispituje se odnos jedinica i nula u
nizu bitova. Cilj je uo¢avanje jednakosti pojavljivanja ove dve vrednosti.

e Ispitivanje ucestalosti u bloku — posmatra se odnos jedinica i nula u n-bitnim
blokovima. Cilj predstavlja uocavanje jednakosti broja jedinica i nula u
svakom n-bitnom bloku.

e Ispitivanje uzastopnih ponavljanja istih bitova u nizu — posmatrana
karakteristika u ovom testu je ukupan broj uzastopnih ponavljanja jednog
broja u nizu.
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e |Ispitivanje najduZeg uzastopnog ponavljanja jedinica u bloku — u ovom testu
posmatra se najduZe uzastopno ponavljanje jedinica u n-bitnim blokovima.
Svrha je odredivanje da li se duZina najduZeg uzastopnog ponavljanja poklapa
sa duZinom koja bi se ocekivala u nizu sluc¢ajnih brojeva.

7.3.4. NAKNADNO PROCESIRANJE EKSTRAKTA ENTROPIJE IZVORA

Metoda kombinovanja razli¢itih izvora (entropija izvora) i post digitalne obrade,
rezultuje sa binarnim sekvencama koje poseduju osobine nepredvidivosti, ¢ak iako
izvor bitova poseduje male verovatnoce nepredvidivosti.

Postdigitalna obrada je proces stvaranja pouzdano nepredvidivih sekvenci iz
nepouzdano nepredvidivog izvora sekvenci ili predstavlja poboljSanje entropije izvora
po bitu. Sam proces je neophodan zbog nemogucénosti kontinualne analize izvora i
dobijenih sekvenci u realnom vremenu. Na ovaj nacin ispravljamo loSe osobine
TRNG-a.

Jedan od glavnih metoda u procesu destilacije je statisticko uklanjanje gresSaka koje
se bazira na algoritmu mapiranja prelaza (eng. transition mapping). Analiziraju se po
dva bita zajedno i u slu¢aju da postoji prelaz izmedu dva bita (01 - 10) samo jedan od
njih prihvata se kao slucajni. Ako nema prelaza (00 - 11) bitovi se odbacuju kao
neslucajni. Von Njiuman (Von Neumann) je osmislio kompletan algoritam i on u
potpunosti uklanja pojavu dugih nizova Oiili 1.

Drugi nacin je paritet niza (eng. stream parity) koji se realizuje na sledeéi nacin. Nizovi
se dele na parove zatim se odreduje paritet svakog para. Parovi kod kojih je paritet
razlicit odbacuje se, a kod kojih je isti zadrZava se samo prvi bit. Bitovi koji nisu
odbaceni cine niz koji ulazi u sledeéi korak. U zavisnosti od kvaliteta dobijene
kompresije entropije izvora odreduje se stopa eksponencijalnog skraéenja polaznog
niza.

Upotrebom procesa postdigitalne obrade, poboljSava se entropija izvora Sto moze
biti dobra polazna tacka za bolje slucajne ili pseudoslucajne sekvence. Ovakvom
vrstom digitalne post obrade podataka obezbedujemo uniformnost, izlaz prevazilazi
odredene korelacije ili statisticku zavisnost izazvanu od hardverskog izvora Ccisto
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slu¢ajnih podataka. Na ovaj nacin obezbedujemo i analiziramo bezbedne, efikasne i
jedinstvene primere slucajnih brojeva.

U danasnjem svetu savremeni racunari i razna bezbednosna reSenja oslanjaju se na
kriptografske mehanizme. Generisanje visokog kvaliteta slucajnosti je vitalni (a
mozda i najtezi) korak mnogih kriptografskih operacija koji imaju veliki uticaj na
sigurnost i zbog toga je naglasena potreba za pazljivim dizajnom generatora
slucajnosti. Navedeni su svi osnovni bezbednosni aspekti distribuiranih slucajnih
sekvenci. Upotrebom procesa postdigitalne obrade, pove¢avamo entropiju izvora sto
moze biti dobra polazna tacka za bolje slu¢ajne ili pseudoslucajne sekvence.

Proces generisanja Cisto slucajnih podataka u deterministickom okruzenju
racunarskih sistema ili u jednom cipu je izuzetno tesko i sporo, tj. moguée je samo
malu koli¢éinu podataka generisati u razumnom vremenskom periodu. Teorija
slu¢ajnosti donosi zanimljive ideje i reSenja u oblasti ekstrakcije (post procesiranja
podataka) Cisto slucajnih podataka. Sva reSenja se znacajno razlikuju i imaju svoje
prednosti i mane koje treba paZljivo razmotriti pre njihove prakti¢éne primene.
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DODATAK A — MODULARNA ARITMETIKA

g avremena kriptografija je zasnovana prvenstveno na upotrebi matematickih
x‘/ sistema (alata) koji pripadaju teoriji brojeva, tj. delu matematike Ciji je
primarni cilj proucavanje svojstava prirodnih i celih brojeva. Pod prirodnim brojevima

mislimo na skup pozitivnih celih brojeva:
N={,2,3,4,.},
a pod celim brojevima skup elemenata:
N={0,+-1,+-2,+-3,..}.

Imajudi u vidu predmet ispitivanja, tj skup prirodnih i celih brojeva sa kojima se ¢ovek
susreo jo$ u drevnim vremenima, teorija brojeva predstavlja jednu od najstarijih
matematickih disciplina. Jos u antickom dobu su bili poznati pojmovi i znanje koje se i
dan danas koristi u osnovnim i srednjim skolama. Neki algoritmi otkriveni u tom
periodu se i danas smatraju efikasnim racunarskim algoritmima koji su takode
prisutni u modernoj kriptografiji i kriptografskim algoritmima. Dela Leonarda Ojlera
(1707-1783) a posebno uvodenje pojma kongruencije Karl Fridrih Gaus (1777-1855)
postavili su temelje moderne teorije brojeva i srodne matematicke discipline -
algebre.

U slede¢em odeljku ¢emo ukljuciti osnovne informacije iz oblasti teorije brojeva koje
se koriste u oblasti primenjene kriptografije. lako spada u manje popularne discipline
matematike, pozZeljno je napomenuti da uspeSno upravljanje ovim sistemom
omogucava razumevanje i koriséenje prakti¢nih algoritama. Tipi¢an, ali ne i jedini
primer jeste generisanje prostih brojeva koji su osnovni gradivni elementi savremenih
kriptografskih algoritama i protokola, kao sto su digitalni potpis, Sifrovanje javnim
klju¢em itd.

Modularna aritmetika

Modularna aritmetika je aritmeticki sistem za cele brojeve gde se brojevi vradaju u
krug nakon Sto dostignu odredenu vrednost — modulo. Modularnost za brojeve uveo
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je Karl Fridrih Gaus u cuvenom delu “Rasprava o Aritmetici” (Disquisitiones
Arithmeticae), objavljenom 1801 godine.

Opste poznata primena modularne aritmetike sastoji se u 24-Casovnom merenju
vremena: dan traje od ponodi do sledeée ponoci i podeljen je na 24 ¢asa, od 0 do
23h. Ako je u odredenom trenutku 21:00h (devet uvece), Cetiri sata kasnije vreme ne
iznosi 25:00h (kao kod uobicajenog sabiranja: 21 + 4 = 25), ve¢ je tada 01:00h
(narednog dana).

Ako kazemo da ¢emo se sa nekim sresti u 11 ¢asova, to moze znaciti i 23 sata. Ako
koristimo samo 12-¢asovni interval, onda su 11 i 23 ekvivalentni po modulu 12 i to
zapisujemo u obliku:

23=11(mod 12).

Uopsteno, ako je @a=b(modn), onda je a = b + kn pri ¢emu je k ceo broj, tj razlika
a— b je deljiva brojem n. Ako je a pozitivan broj i b brojizmedu 0 i n—1, tada se
broj b moze posmatrati kao ostatak deljenja broja a brojem 7. Kaze se da je a
kongurentan (identi¢an) sa brojem b po modulu 7 (simbol =oznacava kongruenciju,
a broj n modul kongruencije)

Primer za inverzije:
6(mod 5)=1ili 6=1(mod 5)
45(mod 6) =3 ili 46=3(mod 6)
40(mod 10) =0 ili 40 =0(mod 10)

Operacija @ mod n daje ostatak a koji se nalazi u intervalu od 0 do »—1. Takva
operacija se naziva modularna redukcija. Modularna aritmetika je u mnogim
aspektima slicna kao i normalna aritmetika. Mogu se koristiti operacije
komutativnosti, atributivnosti i distributivnosti.

e a=a (modn) zasvako ae Z
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o ako a = b (modn)tadaje b = a (modn)

o akoje a = b (modn)ib =c (modn),tadaje a = c(modn)

e akol je a=b (modn) i istovremeno ¢ = d (modn) , tada je
(a+c¢) = (b+d) (modn)

e ako je a=b (modn) i istovremeno ¢ = d (modn) , tada je
(a-c) = (b-d) (mod n)

o ako je (a-¢) = (b-c)(mod n) a brojevi ¢, n su nedeljivi, tada je

a = b (mod n)
Operacije sa modulima
Operacija sabiranja:
(a(mod N) + b(mod N))(mod N) = (a+b)(mod N)

Primeri:
(4 + 8) (mod5) =2
(4 +4) (mod8) =8 (mod8) = 0
(8 + 13) (mod5) = 21 (mod5) = 1
Operacija oduzimanja:

(a(mod N)— b(mod N))(mod N) = (a—b)(mod N)

Primeri:
(10 — 5) (mod3) =2

(10 — 5) (mod5) =0
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(12 - 6) (mod6) = 6 (mod6) = 0
(22 - 8) (mod 6) = 14 (mod 6) = 2

Operacija mnozenja:

(a(mod N)-b(mod N))(mod N) = (a-b)(mod N)

Primeri:
(2-5) (mod5) =0

(3-4) (mod5) =2

(5-5) (mod5) =25 (mod5) = 0
(6-5) (mod4) =30 (mod4) =2
Operacija stepenovanja:
a(mod N) = b= a* (mod N') = b* (mod N)
Primeri:
6 (mod4) =2
6*(mod4) = 36 (mod4) = 0
6’ (mod4) = 216 (mod4) = 0
Prosti brojevi

Prosti brojevi su pozitivni celi brojevi koji su deljivi samo sa samim sobom i jedinicom.
Ostali brojevi, koji pored sebe i jedinice imaju i druge delioce su sloZeni. lako se broj 1
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smatra prostim brojem, mnoge definicije podrazumevaju da su prosti brojevi veci ili
jednaki od 2. MoZemo primetiti da je broj 2 jedini paran prost broj.

Osobine prostih brojeva - Da bismo nastavili sa radom, razmotricemo neke od
vaznijih osobina prostih brojeva:

e Funkcija koja daje broj svih prostih brojeva koji su manji od broja n oznacava
se sa ¢, i naziva se "Ojlerova fi funkcija". Prema teoremi o prostim
brojevima, za prost broj # vazi Oy =N — 1.

e Svaki pozitivan celi broj se na jedinstven nacin moze predstaviti kao proizvod

prostih brojeva. Svaki celi broj » > 2 ima faktorizaciju koja se sastoji od

proizvoda potencija prostih brojeva u obliku: n = pe p,e,..... p,e, gde su
p, uzajamno prosti (e,. > 1)
e Broj prostih brojeva je beskonacan.

e Marsenovi prosti brojevi imaju oblik 2p—1. Znacajni su zbog toga $to se, u
odnosu na brojeve koji nisu ovog oblika, na racunaru ,moZe lako proveriti da
li su prosti. Najveci poznati prosti brojevi ¢esto imaju upravo ovaj oblik.

e Prosti brojevi blizanci su prosti brojevi p i p+2 tj. susedni prosti brojevi
Cija je razlika 2.

e Prostbroj p je jak prost broj ako: p—1 ima veliki prost faktor 7, p+1 ima

veliki prost faktor i ako » —1 ima veliki prost faktor.

Podrudje upotrebe prostih brojeva u kriptografiji - Proste brojeve koristimo u gotovo
svim kriptoloskim sistemima za generisanje privatnih i javnih klju¢eva. Efikasno
generisanje parametara kojima se generiSu kljuéevi je osnovni preduslov za
kriptoloSke sisteme sa javnim kljuéem. Kao jedan od primera upotrebe prostih
brojeva, moZe se navesti generisanje para klju¢eva za RSA algoritam pomocu prostih
brojeva p i g . Oni moraju biti dovoljno veliki i sluc¢ajni, u smislu da je verovatnoca
da bilo koji od njih bude pogoden dovoljno mala, tako da napada¢ ne moze stedi
prednost kroz optimizaciju strategije pretrage na osnovu tih verovatnoca. Prosti
brojevi se mogu upotrebiti kako bi se neke njihove dodatne osobine iskoristile protiv
nekih specijalizovanih napada.
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Znacaj jakih prostih brojeva za asimetricnu kriptografiju - U literaturi koja se odnosi
na RSA algoritme, Cesto se predlaze da se u izboru para klju¢eva koriste jaki prosti
brojevi p i g za generisanje n. Jaki prosti brojevi imaju odredene osobine koje ¢ine
proizvod 7 tesko faktorizovanim. Razlog ovakvog izbora je to Sto su neke od metoda

faktorizacije kao $to su Polardove p—1i p+1 metode, narocito pogodne za proste

brojeve p za koje p—l ili p+1 imaju samo male proste faktore. Jaki prosti brojevi
su otporni na ovakve napade. Napredak u faktorizaciji tokom poslednjih deset godina
pokazuje opravdanost upotrebe jakih prostih brojeva. Za generisanje klju¢eva u RSA
algoritmu, preporucuje se upotreba velikih prostih brojeva reda veli¢éine 100
decimalnih cifara i viSe. Poznato nam je da se generisanje kljuceva za RSA algoritam
odvija tako da se izaberu dva velika broja p i g iz kojih ra¢unamon = p - g, a
zatim odaberemo e i d uz poStovanje odredenih uslova. Postoji dobar razlog zbog
¢ega m ima tacno dva prosta faktora. Prvi razlog je jednostavnost formule za

ratunanje @, =(p—l)(q—1), a drugi je teZa faktorizacija 7, jer je poznato da je

faktorizaciju teze izvrsiti ukoliko broj ima manje prostih faktora.

Brzi algoritmi za modularnu eksponenciju

Osnovni problem je pronacdi ostatak pri deljenju celog broja d san tj. pronadci

a* (mod n) U obzir treba uzetidai a i k& mogu biti veoma veliki brojevi. Ocigledna,

ali u vecini slucajeva neizvodljiva metoda, sastojala bi se u potenciranju a
eksponentom %, a zatim deljenjem sa 7 i pronalazenjem ostatka. Kako u pojedinim
kriptografskim operacijama broj @ mozZe imati stotinu i viSe decimalnih cifara, ovakav
metod nije moguce izvesti ni na modernim ra¢unarima.

Testovi za ispitivanje da li je broj prost

Generalni model izbora prostog broja - Za kriptografe je generisanje velikih prostih
brojeva uvek predstavljalo problem. Generalan metod za generisanje prostih brojeva
jeste da se generiSe broj n odgovarajuée duZine, a da se zatim proverava da li je on
prost. Trivijalnija provera da li je broj prost, bila bi da se proveri da li je on deljiv sa
bilo kojim prostim brojem manjim od 7. Uopsteni algoritam bi se sastojao u
sledec¢em:
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e Generisati neparan broj 7 koji je kandidat za prost broj;
e Proveritidalije n prost;
e Ako 7 nije prost broj vratiti se na prvi korak.

Neznatna unapredenja se mogu posti¢i nacinom izbora sledeéeg broja koji je
kandidat za prost broj tokom povratka na prvi korak. Najprostiji nacin je provera

upotrebom sekvence n+2, n+4, n+6, ...

Testovi za ispitivanje da li je broj prost - Prethodan metod je neefikasan jer zahteva
dosta vremena za proveru i znatne racunarske resurse. Umesto provere da li su svi
brojevi manji od posmatranog broja 7, njegovi delioci se koriste kao testovi za
ispitivanje da li je broj prost. Postoje dve grupe testova za ispitivanje da li je broj
prost:

e "stvarni testovi" Ciji je rezultat podatak da li je broj-kandidat prost ili nije
prost i

e '"probabilisticki testovi" koji nam govore da je broj-kandidat ili "verovatno
prost" ili je slozen.

Probabilisticki testovi deklariSu celi broj 7 kao kandidata za prost broj sa nekom
verovatnoc¢om, dok stvarni testovi obezbeduju matematicki dokaz da je broj prost ili
slozen. Probabilisticki testovi generalno zahtevaju manje racunskih resursa i
izvrSavaju se za kraée vreme od stvarnih testova.

Probabilisticki testovi - Probabilisticki testovi se najcesée koriste za ispitivanje da li je
broj prost. Pored testiranog broja 7, koriste i slucajno odabrane brojeve a. Ovakvim
testovima se za prost broj nikada ne moze dobiti rezultat da je slozen, ali je moguce
da sloZen broj testom bude prepoznat kao prost. Redukovanje ove greske moze se
postic¢i ukoliko se test ponavlja sa nekoliko slu¢ajno odabranih vrednosti a. Za dva
najceSce koriStena testa, Fermaov i Miler-Rabinov, za bilo koji sloZeni broj n
najmanje polovina brojeva koje je moguce birati za a detektuju da je 7 sloZzen. Ovo

.. — - Y , e o
znadi da k ponavljanja smanjuje gre$ku verovatnoée za najviée 2~ i moze se u€initi
proizvoljno malom povecéavanjem broja pokusaja % .

Osnovni algoritam svakog probabilistickog testa bio bi:
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e slucajno biramo broj a;

e proveravamo odredene jednakosti (u zavisnosti od odabranog testa) koje
ukljucuju brojeve a i n;

e ako jednakosti ne vaZe test se prekida i broj a je "svedok sloZzenosti" broja »

e ako jednakosti vaZze vracamo se na prvi korak i ponavljamo postupak dok ne
postignemo potrebnu sigurnost.

Ako nakon odredenog broja ciklusa ustanovimo da 7 nije sloZzen broj, onda ga
mozemo proglasiti "verovatno prostim".

Fermaov test - Fermaov test bazira se na jednoj od osobina prostih brojeva iskazanoj
kroz Fermaovu teoremu. Prema Fermanovoj teoremi, ako je 7 prost broj onda za
svaki celi broj, atakavdajel < a< n—1 iuzajamno prost sa n vazi:

a’l=1 (mod n) iliad"-1=0 ( mod n)

Pronalazenje barem jednog broja a iz intervalal < a < n-1 koji je uzajamno
prost sa 71 za koje ne vrede a"' =1 = 0 (mod n) garantuje da je 7 sloen broj.

Takav broj a se naziva "Fermanov svedok sloZenosti" broja n. Cak i ako za svako a
vredi prethodna jednakost, to nije dovoljno da bi se tvrdilo da je 7 prost. Ako je n

sloZen broj i postoji broj a,1 < a < n-1, takvo da je a = l(mod n), onda je

broj a "Fermanov laZov" da je broj n prost, a broj n je pseudoprost za bazu a.
Fermanovi pseudoprosti brojevi mogu zadovoljiti Fermanov test. Primer za ovu
tvrdnju je slozen broj 341=11 - 31 koji je pseudoprost za bazu 2 tj.

2% =1 (mOd 341). "Karmajklov broj" je celi sloZen broj, takav da za sve cele

brojeve a iz opsega [l,n—l] koji su uzajamno prosti sa #, tj. NZD(a, n)zl vazi

n—1

a =1 (mod n) Najmanji Karmajklov broj je 561=3 - 11 - 17. Ovih brojeva u

opsegu 1—10" ima 105.212, a u opsegu 1—10"oko 1.400.000, odnosno priblizno
jedan u 700 milijardi brojeva. Svaki Karmajklov broj ima najmanje tri prosta faktora.
Nedostatak Fermanovog testa se ogleda u slede¢em: ako je » Karmajklov broj, tada

su jedini svedoci oni brojevi a (1 < a< n—l) koji nisu uzajamno prosti sa 7, a ovo

znaci da ako su svi prosti faktori broja 7 veliki, ¢ak i Fermanov test sa velikim brojem
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iteracija ¥ moze dati rezultat da je n prost broj. Neefikasnost Fermanovog testa je
otklonjena u Solovej-Strasenovom i Miler-Rabinovom testu koji poivaju na strozim
kriterijumima.

Solovej-Strasenov test - Solovej-Strasenov test je postao popularan pojavom
asimetri¢nih Sifarskih sistema, a posebno pojavom RSA. On koristi Jakobijev simbol
J(a, n) za ispitivanje da li je n prost broj, a zasnovan je na Ojlerovom kriterijumu.

Prema Ojlerovom kriterijumu, ako je n prost broj onda za svaki celi broj a takav da
jel < a < n—1 ikojije uzajamno prost sa n vazi:

a2 = J(a,n) (modn).

SloZen broj n koji je uzajamno prost sa a i zadovoljava " = J(a,n) (mod n)
kazemo da je "Ojlerov pseudoprost broj za bazu a ", a broj a je "Ojlerov lazov". Ako
a nije uzajamno prost sa # ili ako je a" V2 J(a,n) (mod n), kazemo da je a

"svedok" sloZenosti broja 7.

Primer:

n=91=7 -13 je Ojlerov pseudoprost broj za bazu 9 jer je 9° = 1 mod 91 i
J(9,91) =1.

Ponavljanjem testa t puta sa razliitim vrednostima a, verovatnoca da sloZeni broj

n prode svih t testova nije veéa od 1/2". Broj a koji dokazuje da je n prost broj je
svedok. Verovatnoca da sluc¢ajan broj a bude svedok nije manja od 50%.

Lemanov test - Lemanov test je nesto jednostavniji od Solovej-Strasenovog testa jer
se ne ra¢una Jakobijan. Kao i kod Solovej-Strasenovog testa verovatnoca da je broj a
svedok sloZenosti broja n nije manja od 50%. Test treba ponoviti t puta za razlicite

vrednosti broja a. Ako je u svih t koraka vrednost a(n—l)/Z 1 ili —1, ali nije uvek

1, p je verovatno prost broj sa moguénoscu greske od 1/ 2t.
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Miler-Rabinov test - Miler-Rabinov test je efikasniji, a podjednako je korektan kao i
Solovej-Strasenov, pa ga je u potpunosti i zamenio. Zbog svoje jednostavnosti ovo je
najcesce koriséen probabilisticki test za ispitivanje da li je broj prost. Naziva se joS i
"jaki pseudoprosti test" jer se zasniva na nekim osobinama jakih pseudoprostih
brojeva.

Predstavimo broj 7 u obliku n—1 = 2°- r gde je s najveéi stepen broja 2 koji deli
n—1. Jasno je da je » neparan broj. Jak pseudoprost broj za bazu a je neparan
slozeni broj n, ako postoji brojj, 0 < j < s—1, takav davaziili @’ = l(mod n) ili

2 j*r

a’’ = n—l(mod n) Broj a se naziva "jakim lazovom" da je broj n prost. Ako je

ipak a" # l(modn) i a”/" # n—l(modn) zasve , 0 <j < s5-1,ondaje a

"jak svedok" da je n slozen broj.

Verovatnoca da neki sloZen broj prode test, brze opada u ovom testu nego u ostalim i

iznosi 1/ 4, gde je f broj ciklusa. Tri Cetvrtine mogucih vrednosti a sigurno su
svedoci. Za veéinu sluéajnih brojeva, oko 99,9% mogucih vrednost a su svedoci.

Faktorizacija brojeva

Faktorizacija brojeva jedan je od znacajnijih problema u teoriji brojeva, ali i u
kriptografiji jer se sigurnost popularnog RSA kriptografskog algoritama zasniva na
nemogucnosti napadaca da faktorizira velike brojeve u prihvatljivom vremenu.
Slededa tvrdnja je takodje poznata i kao osnovna teorema aritmetike. Svaki pozitivan
ceo broj N >1 mozZe da se predstavi kao proizvod jednog ili vise prostih brojeva u
sledec¢em obliku:

N=p“-p,*-...p°“

gde su p,...p, razliCiti prosti brojevi, dok su e,...e, prirodni brojevi. Ovaj postupak

naziva se faktorizacija broja 7. Faktorizacija broja je jedinstvena.

Najveci zajednicki delilac
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U matematici, najveci zajednicki delilac (NZD) dva cela broja razlicita od nule je
najvedi pozitivan ceo broj koji deli oba broja bez ostatka.

Najvedi zajednicki delilac brojeva a i b se oznacava kao NZD(a,b) ili ponekad

jednostavnije kao (a, b) .

Na primer, NZD(12, 18):6, NZD(—4,14)=2 i NZD(5, 0)=5 . Dva broja

su uzajamno prosta ako im je najvedi zajednicki delilac jednak 1. Na primer, 9i 28 su
uzajamno prosti.

Najvedi zajednicki delilac se nacelno moze izracunati razlaganjem dva broja na proste
¢inioce i uporedivanjem <¢inilaca, kao u sledeéem primeru: da bismo nasli

NZD(I& 84), nalazimo proste ¢inioce od 18=2-3% i 84=2%-3-7, primecujemo

da je preklapanje dva izraza 2-3; pa je NZD(IS, 84)26. U praksi, ovaj metod je

izvodljiv samo za jako male brojeve; razlaganje na proste Cinioce nacelno moZe da
bude vrlo komplikovano. Mnogo efikasniji metod je Euklidov algoritam.

Euklidov algoritam - Euklidov algoritam je zasnovan na principu da se najveci
zajednicki delilac dva broja ne menja ukoliko se manji broj oduzme od veéeg, pa se
zatim odredi NZD novodobijenog broja i manjeg od prethodna dva. Na primer, 21 je

NZD za 252 i 105 (252=21-12; 105=21 - 5); posto je 252-105=147, NZD za

147 i 105 je takode 21. Kako je veéi od dva polazna broja na ovaj nacin smanjen,
ponavljanjem postupka dobijace se sve manji brojevi, dok se jedan od njih ne svede
na nulu.

Euklidov algoritam je iterativne prirode, Sto znaci da se krajnji rezultat dobija u nizu
koraka, dok se medurezultat proizvoljnog koraka koristi u prvom narednom. Ukoliko
je k ceo broj kojim su oznaceni koraci algoritma pocevsi od nule, prvom koraku
odgovara jednakost k=0, drugom k=1, i tako dalje.

Svaki korak pocinje sa dva pozitivna ostatka 7,_, i 7,_,. Kako algoritam osigurava da

se ostaci svakim korakom neprekidno smanjuju, 7., je manje od svog
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prethodnika 7,_,. Cilj k-tog koraka je da se odrede kolicnik g, iostatak 7, takvi da

vazi jednakost
=4l T
gde je 1, <r,_,. Drugim recima, umnosci manjeg broja 7,_, se oduzimaju od veceg

broja 7,_, sve dok je dobijeni ostatak manjiod 7, ;.

U prvom koraku (k=0), ostaci 7, i r, su jednaki a i b respektivno, a to su upravo

brojevi za koje se trazi NZD. U sledeéem koraku (k=1), ostaci postaju jednaki b i

ostatku pocetnog koraka 7;... Na osnovu toga, algoritam se moZe predstaviti nizom

jednakosti:
a=q,b+r,
b=q 1+
h=gh+th

n=q;1n,+n

Ukoliko je a manje od b, u prvom koraku algoritma treba zameniti brojeve,

odnosno, za a<b, pocetni koli¢nik ¢, je jednak nuli, a ostatak 7, je jednak a. Na taj

nacin, 7, je manji od svog prethodnika 7, , za sve k>0.

Kako se ostaci smanjuju u svakom koraku i kako ne mogu biti negativni, ostatak r,, u

nekom trenutku mora postati jednak nuli pa se tada algoritam zaustavlja. Poslednji

ostatak 7,,_, koji je razlicit od nule je najveci zajednicki delilac brojeva a i b .

Broj N ne moZe biti beskonacan posto izmedu nule i prvog ostatka 7, postoji konacan

broj pozitivnih celih brojeva.
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Promenljive a i b se smenjuju u Cuvanju prethodnih ostataka r,_, i 7,_,. Ukoliko je

na pocetku iteracije a vece od b, onda a dobija vrednost 7,_,, posto je r, ,>r,_,. U

toku izvrSavanja petlje a se smanjuje oduzimanjem prethodnog ostatka b sve
dok a ne postane manje od b . Tada je a slededi ostatak ry. Zatim se b smanjuje

oduzimanjem a dok ne postane manje od njega i tada postaje jednako 7, ,. Proces

se nastavlja dok » ne postane jednako nuli.
Modularna inverzija
Postoji aditivna inverzija i multiplikativna.

Aditivna inverzija X po modu N je broj koji treba sabrati sa x da bi mod tog zbira
bio jednak 0. Oznacava se sa - X . To nije negativan broj nego samo oznaka.

Primer:
Kolika je aditivna inverzija 4 (mod 5)

Odgovor: 1

—1(mod 5) = 4jerje (1+4) (mod5) = 0

Multiplikativna inverzija x po modu # je broj koji treba pomnoziti sa x da bi mod

. . Y -1 .. . .. ,
tog proizvoda bio jednak 1, a onzacava se sa X . To nije broj manji od 1 veé¢ samo
oznaka.

Primer:
Kolika je multiplikativna inverzija 4(mod 5) ?

Odgovor:

x-4mod5)=1; 4-4mod5)=1; x=4ili
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47" (mod5) =4,
jerje:
(4-4)(mod5) =1
Ojlerova funkcija

Ojlerova funkcija je dobila ime po Svajcarskom matemati¢aru Leonardu Ojleru(1707-
1783). Ojlerova ¢ funkcija je vaZzna uglavnhom zbog toga Sto daje veli¢inu

multiplikativnih grupa celih brojeva po modulu n.

go(n) je broj iz skupa pozitivnih celih brojeva manjih od # koji su uzajamno prosti u

odnosu na 7.
Primeri:
Ako je p prost broj onda je:
P = P
Ako je p prost broj onda je:
Piomy = mpylit pn_l
Ako su m i n uzajamno prosti brojevi onda je:
Pimmy = PiomyPiny
Ako su p i g prosti onda je:
Py = PP = (P=1)(q-1)
Za svaki pozitivan broj n i svako x koje je uzajamno prosto sa n vazi:

X =1 (mod n) x‘”(”)(mod n) =1
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Kvadratni ostatak

. o2 . . ‘
Neka je (a, m) = 1. Ako kongruencija X" = a(mod m) ima re3enja, onda kazemo
daje a kvadratni ostatak modula m .
Primer:
Kvadratni ostaci modula 6 su 1,3, 4, a nedostacisu 2 i 5.

Teorema:

Neka je p € P neparan prosti broj. Redukovani sistem ostataka modula p sastoji se

od p—1/2 kvadratnih ostatakai p—1/2 kvadratnih neostataka.

Kineska teorema o kvadratnom ostatku - Sledece tvrdenje poznato je po kineskom
matematicaru Sun—-Tse—u iz prvog veke nove ere, pa je poznato pod nazivom
“kineska teorema o ostacima”. Neka su m;; m,... m, po parovima uzajamno prosti
pozitivni celi brojevi. Tada sistem linearnih kongruencija:

x = ¢(modm); x = ¢,(modm,);...; x = ¢, (modm,)

ima reSenje za sve ¢; C,...; ¢, € Z i pri tome skup svih reSenja ¢ini jednu klasu

ostatka po modulu mym,* - 'm, .

Dokaz izvodimo indukcijom po k , broju jednacina koje ¢ine sistem. Pretpostavimo da
je k > 2 i da svaki sistem tipa X = Cl(modml), X =gc (modmk) koji se

sastoji od £ — 1 jednaline ima reSenje, pri ¢emu skup svih resenja Cini jednu klasu
ostatka po modulu proizvoda datih modula. Zbog toga je sistem:

x =¢(modm); x = ¢,(modm,); : : :;x = ¢ (mod m,_,)

ekvivalentan uslovu X = ¢ (mod mm," 'mk_l), za pravilno odabrano ce Z .
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Diskretni logaritmi

Modularno stepenovanje u obliku:

y = a*(modn)
pripada takozvanim jednosmernim funkcijama koje se u modernoj kriptologiji ¢esto
koriste.

Kvantifikacija prethodnog izraza je jednostavna. Inverzan (suprotan) problem za
modularno stepenovanje je pronaci diskretan logaritam broja, tj. naéi brojeve x tako
da vaii:

a‘=y(modn)ia‘(modn) = c
Ovaj problem je vremenski zahtevan i smatra se teskim. Nije poznato da li postoji
efikasan algoritam za reSavanje problema diskretnog logaritma.

Modularna aritmetika ima puno korisnih primena u danasnjem svetu. Mnogi misle da
je matematika bespotrebna nauka, ali to nije tac¢no. Osim teorije brojeva i
kriptografije ¢iju smo primenu videli u ovom radu, modularna aritmetika ima primenu
i u raunarstvu, vizuelnoj umetnosti, pa ¢ak i muzici.
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DODATAK B - EDUKATIVNO RAZVOJNO OKRUZENJE CRYPTOOL

67/ rypTool je interaktivna kriptografska laboratorija razvijena kao ,open
</ source” projekat. Laboratorija nudi vizualizaciju pojmova, podataka i
fundamentalnih kriptografskih objekata i metoda. Ukljucuje popularne algoritme i
protokole za Sifrovanje kao i vise metoda za kriptoanalizu. Moguce je modelovati
metode za kriptoanalizu (Frekventni test, Fridmenov test, Kaziskijev test), kao i
kriptoanalizu klasi¢nih i modernih Sifara na teorijskoj i prakticnoj osnovi
modelovanjem eksperimentalnog okruzenja sa simulacijom u realnom vremenu. Ovaj
knjiga opisuje na$ nastavni model i iskustvo, kao i pozitivhe povratne informacije
dobijene od strane studenata su potvrdile i bolji kvalitet usvojenih pristupa (Slika 0.1).

CrypTool 2.0 (Beta 9 - Build 51511) - Startcenter

Home | Edit  Crypto Tutorials Davout -
A Q %
e (e e e © @ o A ©
P Stop Staricenter  Updates  Seffings  Help
File = Becste G| View Exiras =
" Startcenter x [
CRYPLOOL 2

Welcome to CrypTool 2. There are two ways for a quick start: Click on the wizard button in the section "Main Functions” to get a guided tour, or lead one of the pre-defined workflows in the section ‘Templates” which demonstrate
the program functionality in cryptographic scenarios.

1 Main Functions =l Templates

Use the wizard to easily try some CrypTool 2 features, L }5 Cryptography
4/ Hash Functions

it HMAC

" : W5 MDS5
a Create a new workspace with the graphical editor. = e e i

lizJ RIPEMD160
Read the enline documentation.

P\ I i Mathematics
2] | Visit the official CrypTool 2 website.

I @)Protocols

| Recently Opened Files

|0 | HMAC

W, HMAC

ﬂ HMAC realizacija
@ mps

@ W
RIPEMD160

|z MDS Collision Finder

m

|l MDS

Show this welcome screen at startup.

Info: 18:13:57:567: ExecutionEngine successfully stopped

Slika 0.1 Izgled razvojnog okruzenja CrypTool 2
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Instalacija razvojnog okruZenja - Na zvani¢noj stranici CrypTool-a dostupne su 32-
bitne i 64-bitne verzije programa za Windows platformu.

http://www.cryptool.org/en/ct2-download-en

Pre pokretanja instalacije CrypTool-a, neophodno je instalirati Microsoft .NET frame-
work. Instalaciju je moguce preuzeti sa linka:

http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=17718

Na nasem YouTube kanalu moZete da pratite video materijale koji prate sadrzaj ove
knjige. Pored materijala za predmet kriptologija 1, dostupni su i materijali za
kriptologiju 2 i osnove teorije informacija i kodovanja.

http://www.youtube.com/user/salerc

Moderni ,,Plug-in-Play” interfejs za vizuelno programiranje — CrypTool 2 pruZa
graficki korisnicki interfejs za vizuelno programiranje. Dakle, sa okruzenjem je lako
upravljati, podaci mogu lako da se kontroliSu, vizuelizuju i na taj nacin je ostvarena
jednostavna interakcija sa kriptografskim funkcijama. Vektorski orjentisano graficko
okruzenje u Windows-ovom stilu daje korisnicima mogucnost dobrog trenutnog
pregleda. CrypTool 2 sledi Microsoft Office 2007 korisnicki interfejs smernica koji
obezbeduje dosledan i bogat korisnicki doZivljaj, Slika 0.2.

PORUKA

Slika 0.2 Cryptool 2 ,,Plug-in-Play” interfejs

Vizuelizacija algoritama — Mnoge komponente mogu da se koriste za vizualizaciju
toka programa (algoritma) i na taj nacin mogu demonstrirati svoj unutrasnji rad. Ovo
je vrlo znacajno za korisnika jer mu omogucéava da shvati sve detalje kriptografskog
algoritma, onako kako se dati algoritam koristi u realnom scenariju, Slika 0.3.
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Feedback polynomial:
XM+ M2+ x+ 1

Slika 0.3 Vizuelizacija algoritama

Sveobuhvatne funkcije za kriptoanalizu — CrypTool 2 pruZa razlicite kriptoanaliticke
alate (metode) za analizu, dok sa nekim mogu ¢ak neke klasi¢éne i moderne Sifre da se
razbiju. Mnogo drugih funkcija za kriptoanalizu je na raspolaganju, kao $to su testovi
frekvencija za analizu strukture prirodnih jezika.

Open source - CrypTool je uvek bio open source projekat. CrypTool je licenciran od
strane Apache Open Source Licence 2.0.

Sa CrypTool-om, moderni algoritmi su implementirani u skladu sa internacionalnim
standardima predloZzenim od strane NIST-a. Autori Cryptool-a nisu implementirali
funkcionalnosti tamo gde su bili dostupni dobri besplatni programi na Internetu:
Tako, npr. re¢nicki napadi na datoteke sa lozinkama (pogledajte John-the-Ripper) jos
uvek nisu deo CrypTool-a. Ipak, CrypTool poseduje metod za proveru kvaliteta vasih
lozinki.

RSA kriptosistem je sveobuhvatno pokriven i implementiran za razli¢ita kodovanja.
RSA moZe da se generiSe iz prostih brojeva odabranih od strane korisnika.
Generisanje kljuca, Sifrovanje i deSifrovanje mogu biti ispraceni korak-po-korak.

Faktorizacija brojeva ima takode znacajnu primenu u kriptografiji. Jednostavni RSA
kriptosistemi mogu biti sa lakoéom razbijeni upotrebom algoritama za razlaganje
predstavljenih u CrypTool-u.
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Ove interaktivne demonstracije (vizualizacije) su od pomoc¢i za bolje razumevanje
sledecih tema:

e kreiranje elektronskog potpisa;

e procesiranje hibridnog Sifrovanja kako promene na dokumentu mogu da
promene hes vrednost;

e osetljivost hes algoritama;

e generisanje kolizija he$ vrednosti (paradoks rodendana);

e Diffie-Hellman razmena kljuceva;

e napad na sporedne kanale;

e protokoli za autentikaciju;

e steganografske tehnike (LSB);

e deljenje tajne koriséenjem Kineske Teoreme Ostatka;

e vizualizacije nekih algoritama (npr. Vizner, AES, Enigma);

e drevne teoreme teorije brojeva (kineska teorema ostatka) mogu da se
primene (npr. kada su sve planete naseg Suncevog sistema poredane u jednu
liniju);

e 3D vizualizacija velikih skupova nasumicnih brojeva;

e racunarski zasnovano ucenje teorije brojeva;

e dodavanje tacaka na elipti¢noj krivoj.

Kriptologija je zahtevna i teska naucna disciplina koja zahteva jaku matematicku
pozadinu zbog bezbednosti Sifarskih sistema koja se zasniva na nesposobnosti
reSavanja raznih algebarskih problema, problema iz teorije brojeva i kombinatorike.

Zbog navedene kompleksnosti CrypTool open-source laboratorija nam je omogucila
da na prakti¢an nacin koristimo sve dostupne algoritme za modelovanje naseg
Sifarskog sistema ili za modelovanje raznih kriptoanalitickih metoda. Laboratorija
koristi originalne algoritme izradene po NIST-ovom (eng. National Institute of Stand-
ards and Technology) standardu. Prikazani kriptoanaliticki modeli su uspesno
realizovani $to je potvrdeno dobijenim rezultatima. U ovom udzbeniku, Cryptool je
predstavljen kao mocan alat za kombinovanje teorije i prakse u kriptologiji.
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Jedan od osnovnih problema pri uéenju kriptologije predstavlja njena kompleksnost i
zasnovanost na slozenim matematickim principima i formulama. Najveéi broj
bezbednosnih reSenja danas ne zahteva detaljno poznavanje pomenutih
matematickih principa ve¢ samo njihovo osnovno razumevanje i povezivanje sa
ulogom u praktiénim reSenjima. Prebacivanjem fokusa iz domena matematickih
osnova bezbednosnih reSenja u domen prakticne primene kod savremenih
informacionih i telekomunikacionih tehnologija znacajno se menja i profil studenata
u ovoj oblasti. Iz tog razloga je ovo preusmeravanje neophodno podriati
odgovarajuéim edukacionim pristupima, materijalima i uslovima za ucenje.

Nasa iskustva sa koriS¢enjem tradicionalnog pristupa kod poducavanja kriptologije
ukazala su na potrebu za novim, interaktivnijim i kolaborativnijim nacinima za
sticanje znanja iz ove oblasti. Umesto koriséenja bottom-up pristupa - kretanja od
potrebnih matematickih aparata ka njihovoj kriptografskoj primeni - odlucili smo se
za top-down pristup: predstavljanje kriptoloskih principa u kontekstu njihove
prakticne primene u cilju izazivanja interesovanja za savladavanje njhovih nosecih
matematickih principa. Za realizaciju navedenog pristupa javila se potreba za
softverskim edukacionim okruZenjima koja nude odgovarajuéi nivo apstrakcije pri
reSavanju problema.

Ovom prilikom se zahvaljujemo svim ucesnicima projekta ,CrypTool“, kao i
sponzorima projekta koji su nam omogudili da na jedan interesantan i interaktivan
nacin savladamo gradivo iz kriptologije.

236



Kriptologija | - Osnove za analizu i sintezu Sifarskih sistema

RECNIK POJMOVA

4

AES - Advanced Encryption Standard. Blokovska Sifra sa simetricnim klju¢em,

standardizovana od strane NIST-a. Pripada grupi modernih Sifara. DuZina kljuca je
128, 192, i 256 bitova.

ASCII - americki kodni standard za razmenu informacija. Ove kodove koristi veliki broj
racunarskih sistema za prevodenje karaktera u binarne brojeve.

Algoritam - opis za reSavanje nekog problema.

B

Biometrija - tehnika za autentifikaciju koja koristi jedinstvene fizicke karakteristike
nekog pojedinca. Postoje razliciti tipovi biometrije.

Biometrijski templejt - digitalizovana fizicka karakteristika nekog pojedinca za
odredeni biometrijski izvor koji se koristi za autentifikaciju date osobe.

Binarna sekvenca - niz karaktera (jedinica i nula) ili binarni niz.

V

VOIP - protokol koji se koristi za digitalizaciju govora, pakovanje i slanje preko TCP/IP
veze.

Vizuelna kriptografija - specijalna tehnika Sifrovanja koja omogucava skrivanje
informacija na slici, na takav nadin da se moze deSifrovati ljudskim okom bez
upotrebe racunara.

Venona - predstavlja One-time pad u realnosti. Koristila ga je sovjetska Spijunska
mreZa koja je formirana na teritoriji SAD 1940-tih.
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GSM - globalni sistem za telekomunikacije. Internacionalni standard za satelitske
telefone.

BJ

DES - Data Encryption Standard. Blokovska Sifra sa simetri¢nim klju¢em usvojena od
strane NIST-a. Pripada grupi modernih Sifara. DuZina kljuca je 56 bitova, prevaziden je
od strane AES-a.

Digitalni potpis - protokol koji koristi primalac poruke da bi verifikovao posiljaoca
poruke. Za verifikaciju se koristi javni klju¢ posSiljaoca. Obezbeduje servis
neporecivosti.

Desifrovanje - proces transformacije Sifrata u otvoreni tekst.
Digitalni vodeni pecat - tehnika za zastitu autorskih prava digitalnih sadrzaja.

Difi-Helman - protokol namenjen za razmenu simetricnih klju¢eva preko javnih
komunikacionih kanala.

Enigma - masina za Sifrovanje iz familije mehanickih rotor masina. Koristile je
nemacke snage za vreme Drugog svetskog rata.

Entropija - mera za koli¢éinu neodredenosti ili prosecna koli¢ina informacije koju
sadrze generisane poruke nekog informacionog izvora.

ECB - rezim za Sifrovanje kod blokovskih Sifara u kom je svaki blok Sifrata potpuno
nezavisan. Ovaj rezim moze da bude nebezbedan.
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/

Iris - Sara irisa ili obojeni deo oka koji je prilicno haotic¢an (neodreden) ili slucajan.
Predstavlja biometrijski izvor sa visokim performansama.

Integritet - prevencija od neautorizovane izmene sadrzaja (poruke).

J

Javni kljuc - element sistema sa javnim klju¢em ili javni klju¢ nekog korisnika koji je
dostupan svim korisnicima u mrezi. Koristi se u fazi Sifrovanja.

Jednosmerna funkcija - sam naziv kaZe da je funkcija neinvertibilna, ako je ¥ = f(x)

,tadaje X # (). Hes funkcije su vrsta jednosmernih funkcija.

AR

Kriptoanaliza - umetnost i nauka o razbijanju Sifrovanih poruka.

Kriptoloski klju€ - binarna sekvenca vece duZine, poseduje osobine slucajnih nizova.
Koristi se kao pocetno stanje algoritma u fazi Sifrovanja i desifrovanja.

Kriptograf - lice koje dizajnira Sifre.
Kriptoanaliticar - lice koje dizajnira metode za razbijanje sifara.
Kriptografija - nauka o pravljenju algoritama za Sifrovanje.

Kriptoanaliza - nauka o razbijanju algoritama za Sifrovanje.

y
LA\

LAN - lokalna mreza.
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LFSR - linearni pomeracki registar sa povratnom spregom. Njegova uloga se sastoji u
generisanju pseudoslucajnih sekvenci. Ima periodu (ponavlja se nakon izvesnog
vremena).

LSB - steganografska tehnika za ugradivanje tajnih poruka u podatak nosilac po
principu zamene bitova sa najmanjim znacajem.

Lozinka - tajni akreditiv (string od prosecno 8 karaktera) koji se koristi za
autenitfikaciju kod tradicionalnih sistema za autentifikaciju. Korisnik je u stanju da
zapamti vise lozinki, dok kriptoloske klju¢eve nije mogucée zapamtiti.

MAC - kod za proveru autentic¢nosti poruke.

N

L/
NIST - americka federalna agencija za standarde i tehnologiju.

NSA - Nacionalna agencija za bezbednost. Americka agencija koja je odgovorna za
bezbednost i kriptoanalizu elektronskih komunikacija.

@)

One-time pad - perfektna Sifra koja pripada grupi Sifara sa simetri¢nim klju¢em. Kljuc
je generisan na slucajan nacin i ima jednaku duzinu kao i poruka. Klju¢ ne sme nikad
da se ponavlja.

Otvoreni tekst - poruka u fazi Sifrovanja ili rezultat funkcije za desifrovanje.

P

PGP - program za sigurnu elektronsku postu koji objedinjuje servise za kriptografsku
zaStitu podataka i digitalno potpisivanje. Razvijen od strane Fila Cimermana.
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PKI - infrastruktura sa javnim kljuéevima. Sadrzi bazu javnih kljuéeva preko kojih
obezbeduje autentifikaciju u srednjim i velikim mrezama.

Privatni klju€ - element sistema sa javnim kljuéem ili tajna koju ¢uva svaki korisnik.
Koristi se u fazi deSifrovanja.

PRNG - generator za generisanje pseudoslucajnih brojeva na osnovu inicijalnog stanja
koje je odredeno na slucajan nacin.

Poruka - podatak koji se razmenjuje preko mreze izmedu predajne i prijemne strane.
MoZe da bude u Sifrovanoj formi.

Protokol - protokol je skup pravila koje razumeju i postuju strane u komunikaciji.

R

RSA - kriptografski sistem sa javnim klju¢em, patentiran od strane Rivesta, Samira i
Adlemana 1976. Sigurnost RSA zasniva se na sloZenosti faktorizacije velikih brojeva.
Ima Siroku primenu, implementiran je u PGP i SSL-u.

RC4 - sekvencijalna Sifra sa simetricnim kljuéem. Pripada grupi modernih Sifara.
DuZina klju¢a jednaka je poruci. Neki je nazivaju pseudoperfektna Sifra. Za
generisanje kljuéa koristi se generator za pseudoslucajne brojeve. Pravila
implementacije su skoro ista kao i kod perfektnih Sifara.

Q4
N

A

Sertifikat - elektronski fajl, obi¢no sadrzi javni kljuc¢ koji je digitalno potpisan od
Sertifikacionog tela. Sertifikati se koriste za autentifikaciju na Internetu.

Sertifikaciono telo - treca strana od poverenja koja potpisuje i distribuira sertifikate.

SSL - Siroko primenjeni zastitni protokol za autentivikaciju na Internetu (Internet
transakcije)

Simetricni kljuc - kriptoloski klju¢ koji je identi¢an na predajnoj i prijemnoj strani.
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Steganografija - nauka o skrivanju informacija u drugim bezazlenim podacima. Cest
primer je skrivanje tekstualnog sadrzaja u neku sliku.

T

TCP/IP - protokol koji se koristi za prenos informacija u racunarskim mrezama. TCP/IP
je postao standard za sve mrezZe povezane sa Internetom.

TDES - blokovska Sifra sa simetri¢nim klju¢em, usvojena od strane NIST-a. Bazirana na
sukcesivnoj aplikaciji tri DES algoritma sa razli¢itim klju¢evima. Predstavlja ojacanje
klasi¢nog DES-a.

TRNG - generator slucajnih brojeva; ovakve generatore je moguée konstruisati u
prirodnim informacionim izvorima.

v

Faktorizacija - rastavljanje velikih prostih brojeva na Cinioce iz skupa prostih brojeva.

Fejstel Sifra - nazvana po nemackom kriptografu Horstu Fejstelu (Horst Feistel) koji
je pionir u razvoju dizajna blokovskih Sifara, radio je u IBM-u. Ovo su bila inicijalna
istrazivanja koja su kulminirala razvoju DES (Data Encryption Standard) algoritma
1970. godine. Fejstel Sifra predstavlja dizajn blokovske Sifre, a ne posebnu Sifru.

Haker — originalno se termin koristi za kreativhog programera koji razvija programe
za ilegalan pristup racunarskim mrezama u cilju krade ili uniStenja informacija. Dobar
haker treba da poseduje dobre kriptoanaliticke vestine.

Hamingovo rastojanje - koristi se za odredivanje razlike izmedu dva niza jednake
duZine.
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Hes funkcije - funkcija koja generise skracenu verziju poruke. U kriptografskim
aplikacijama he$ funkcije moraju da budu jednosmerne sa malom verovatno¢om da
dve razlic¢ite poruke mogu da daju isti rezultat.

C

CRC - Cyclic Redudancy Check. Kod Siroke primene, koristi se za detektovanje
greSaka. Obic¢no pre deSifrovanja, CRC se proverava.

CBC - rezim za Sifrovanje kod blokovskih Sifara. Radi na principu ulancavanja blokova
Sifrata.

\ 2
Y
S )]

A

Sifra - algoritam za $ifrovanje. Mogu da postoje razli¢iti tipovi $ifara. Osnovne podele
su na klasi¢ne i moderne, simetri¢ne i asimetri¢ne, apsolutno i prakti¢no tajne.

Sifrat - rezultat funkcije za Sifrovanje ili transformacija otvorene poruke koja je
inverzna uz posedovanje pravog kljuca.

Sifrovanje - proces transformacije otvorenog teksta u Sifrat.
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