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[Ipearosop Apyrom usaamy

NowToBaHe Konere,

npes Bama je Apyro, 3Ha4yajHO U3MereHO M3farbe yLbeHuka ,PadyyHapcke mpexke”.
Pasnosu 3a M3MeHe y 0BOM M3faky Cy BUlLecTpyKWU. Kao npso, y 063up cy ysete cse
cyrectmje uuTanaua - CcTygeHaTa, npodecopa u npodecnoHanaua Koju ce 6ase
payyHapckum mpexkama. OBe cyrectuje cy Ham 0CTaB/beHEe Ha Pa3INuMTe HauMHe - HekKe
Ha npefaBarbMMa, HEKe Yy pPasroBopMMa c€a Konerama Ha CTPYYHUM U HAyYHUM
CKyrnoBMMa, a HeKe nytem Beb cajta www.racunarskemreze.com, Ha KOM je NMPeTXo4HO
nsparce yLbeHnKa 06jaB/beHo y LeIHN, KAao MHTEPAKTMBAH MaTepujan.

Ha ocHoBy npeTxogHor m3garba yLbeHMKa M3BenuM Cmo jeHO, He baw yobuuyajeHo
Mmeperbe. Ha nomeHyTom Beb cajTy yubeHnKa MHCTaAnpaam CMO KOMINOHEHTY 3a npaheme
Kypcopa Mulla 4yuTanaua, mMeton Koju je antepHatmea npahery nornega. Ha ocHosy
nofaTaka Ao0OMjeHMX OBMM METOLOM YTBPAWAW CMO KOjU [enoBu yubeHuka cy
yMTaoUMMA 3aHUM/bMBKM, a Koje paenosBe npeckadyy. OBM Hanasnm Ccy WHTEH3UBHO

Cnegehe WTO je yTMLAN0O Ha U3MEHE Y OBOM M3Jatby je U U3gaBatbe fBa HOBA yLbeHMKa
n3 ose obsnactm opf ctpaHe YHusepsuteta CuHrmayHym. To cy yubenuum ,UHTepHeT
TexHonoruje” u ,3aWTnTa y padyHapckum mpexkama“. lNojaB/buBatbem 0BUX yLIOEHUKA
HEeKWN 4eN0BM NPeTXOAHOr U34akba Cy NOCTaNM CYBULIHK, UMajyhu y BUAY Aa TaMO Sa/1eKo
AeTasbHuje obpahenu.

MckpeHo ce Hagamo ga he Bam v 0BO usgare 6UTU KOpUCHO, Bapem KOIMKO W
npetxogHo. Takohe, n Haga/be OYeKyjeMo capaftby Ca Bama, y BMAY yKasuBarba Ha
eBeHTya/IHe youeHe rpeLlke, npeasora 3a gasba yHanpehusarba, Kao U nNpenopyynsarba
yub6eHnKa ApyrMm NoTeHUMjaIHUM YUTaoLMMa.

beorpag, 2016. rognHe AyTopu



[Ipearosop npBoM U3gamy

YuubeHuk ,,PauyHapcke mpexke” HamereH je cTyaeHTMMa Pakynteta 3a MHOOPMATUKY U
payyHapcTBO YHuBep3uTeTa CuMHrMAYHYM 33 npunpemy wucnuTa U3  npeameTa
,PadyHapcKke mpeKe“, a Moxe ce KOPUCTUTU U Kao YBOAHM MaTepujan 3a caBiajaBatrbe
rpagmBa M3 npeameTa Koju ce ofHoce Ha WMHTepHeT TexHonoruje u Beb cepsuce.
Pe3syntat je Buweroauwmber UCKyCTBa aytopa y 061acTMma ymperkaBarba, MPEXHOr U
MUHTepHeT nporpamuparba, KOMYHMKauMja M 3aWTUTe noAaTtaka Yy padvyHapuma w
payvyHapckum mperxkama. [opepn cBoje OCHOBHe HamMeHe yLOeHWK MoxKe fa byae of
KOPUCTM CBUM MHXKEerepuma Koju ce y npakcn cycpehy ca ympexkaBarem,
NpojeKkToBareM, MHCTaNALMjOM U aAMUHUCTPUPAHEM PAYYHAPCKMX MpeKa.

YuTtaoum he y oBom yLIbeHUKy Hah OCHOBHE KOHLLENTE M MPUHLMMNE YMPErKaBakba, ONuUC
CN0ojeBUTE apxXMTEKType U GyHKLMje NojeaMHUX C/ojeBa Kao U HbUXOBe NPOTOKO/Ie, anu U
JeTasbHe NpuKase HajBaXKHWjUX MHTepHeT npoTtokona u Beb cepsuca Ha aniMKaTMBHOM
HuBoy. [lporpamepuma he 6uUTM of KopucCTM 3a Oo/be pasymeBatbe PA3ANYUTUX
TEXHOJIOTWja 3a Pa3BOj MPEXHMX anJMKaLMja Koje ce ocnakbajy Ha CUCTEMCKE No3mBe U
HameHCKe 61MbnnoTeke YMjom NPUMEHOM ce MoLTYjy CTPoro AeduHUCAHU CTaHAAPAM Y
caBpeMeHUM pavyyHapCKMM Mpexama.

Y yBogHOM fgeny yibeHrKa fati cy OCHOBHM NOjMOBM O yMpeXKaBatkby U aHaM3MpPaHe cy
rnaBHE KOMyHMKaUMoHe GyHKLUMje Koje NoCToje Kog CBUX MPEeXKa, He3aBUMCHO 0f, bMX0Be
BE/IMYMHE. YBOAM Ce MOojaM pavyyHapCKUX MPOTOKOJA U NpeuusHuje ce pasmaTpajy ABa
OCHOBHa MpMHLMNA Yy HbMMa Koja ce 04HOCe Ha MpPeHOC nojaTaka ca ycnoctaBom u bes
ycrnoctaBe Be3e. Pasmatpajy ce peasiHM KOMYHMKALMOHW KaHaau y Kojuma nocToje
pas3nnunTe BpCTe CMeTHM W Koje MOpajy Ha ajeKBaTaH HauuMH fda 6yay TpeTupaHe
(TexHWKe 3a crpeyaBarbe, OTKPUBAKE W WCMpPaB/batbe Fpelaka HacTaMX TOKOM
npeHoca). 3aTum ce npeAcTaB/bajy HajBarKHMje opraHM3aumje WM  MoAenu 3a
CTaHAapAn3aumjy y oBoj obnactu.

Mopena payyHapCKUX MpeXKa Ce MOXe M3BPLIMTU Ha BULLE HAYMHa, @ Y OBOj KHbU3M Cy
pasmaTtpaHe nogene y OAHOCY Ha KOMYHWKaLMOHe meaujyme, TOMOOTNjy, BEIMYUHY U
bYHKUMOHANHN OAHOC YNaHOBa Yy MpeXKu. Y HactaBky ce npeko OS/ u TCP/IP mogena
obpahyje cnoj npuctyna MpeXKu, MpEeXKHU N TPAHCMOPTHU CNOj U CN0j anauKauumja. Ha
dU3MYKOM CNOojy aHaNM3Mpajy ce u XKuuHe U BerKMuyHe KoOMyHWKalumje, a Ha C/ojy Bese
nogaTaka OCHOBHE TeXHMKe 3a NPUCTYN KOMYHUKALUMOHOM Meanjymy Kao U TeXHWUKe 3a
ynpas/bakbe TOKOM NpeHoca noaaTaka. Y OKBUPY MPEXKHOr C/10ja AeTa/bHO CYy MpuKasaHe
TEXHWKEe agpecoBatba No ctaHaapamma IPv4 n IPv6, Kao 1 KapaKTepPUCTUYHU NPOTOKOM
Ha oBom cnojy: ICMP n IGMP. Og unTaoLla ce 3axTeBa ga 406po pa3yme passiMyunTe BpcTe
IP appeca (npvBaTHe, jaBHe, CTAaTUYKe, OMHAMMYKE) A0 HMBOA A3 MOXKe MPaBUIHO A3
M3BpWKW Aode/bMBakbe BaAnAHWX [P agpeca nojeguMHMm cermeHTMma (nogmperkama)



jeaHe pauyHapcke mpexke. MocebHO AeTa/bHO Cy pasmaTpaHW MPOTOKOAM pyTuparea [P
MakeTa KPo3 YBOPOBE payyHapCKe MpEXKe WU AUCKYTOBaHWU Cy peneBaHTHU npobnemu 3a
noctnsare ePpUKacHOCTU U MPABUYHOCTU Yy pPyTUPakby. Y OKBMPY TPaAHCMOPTHOT C/0ja,
KOju je oAroBOpaH 3a WMCMOPYKY MaKeTa Cca Kpaja Ha Kpaj mpexe, pasmaTpaHa cy ABa
OCHOBHa npoTokona - TCP v UDP. [InckyToBaHe cy ycayre Koje ce fajy aniMKaTMBHOM
CN0ojy, a Yy HbMXOBOj OCHOBM Cy NOY34aHOCT, NneppopmaHce, KOHTPONA 3arywera 1 bp3nHe
npeHoca gatarpama.

Cnoj annunkaumje je aetasbHo obpaheH. MpuKasaHu cy HajnonylapHMjU CEPBUCK HA OBOM
CNOjy Kao LWTO Cy efleKTpOoHCKa nowTa, MHTepHeT TenedoHnja n apyru. YKasyjemo Ha
OeTa/bHO objawrbeHo ¢yHKUMOHUCae DNS un Beb cepBuca Kao pgaHac Hajwwupe
npuxsaheHux cepsuca Ha WHTepHeTy. Ocnarbajyhu ce Ha npeTxoAHa pasmaTtparba
PauvyHapCKMX MpexKa MpUKasaHe Cy cepBepcka M KAWjeHTCKa cTpaHa Beb cepsuca,
TEXHWKe jeJMHCTBEHOr afpecoBarba AOKymeHaTa Ha MHTepHeTy 1 npatehun npotokonwm.
Krura obyxBata u ocHoBe 6e36eHOCTU M AOCTYNMHOCTU pecypca y MpeXu Kpo3 aHanmsy
moryhux Hanaga, ynory dajepsona n cuctema 3a OTKpMBakbe U cnpeyaBakbe Hanaga. Ha
Kpajy je AaT nprKa3 mpexkHe noApLuke 3a JIMHYKC onepaTtMBHU CUCTEM.

CneundunyHOCTM OBOT M3Zara YMHe M3bop hupununue 3a OCHOBHO MUCMO MpPU HEFOBO]
n3pagu M MHCUCTUPakbe Ha npeBohery CTpaHWMX M3pasa. 3a oBakaB MPUCTYN O4JYyHUAN
CMoO ce 13 aBa passora. MNpsu je xesba ga CTYAEHTU 3HaHbe CTeYEHO NyTeM OBOT yLI6EHNKA
LITO jaCHWje yBEXKy Ca pasymeBatbemM KOMYHWKauMje U Aa pasrpaHMye tbeHe CyLITUHCKe
npuvHUMNe of KoHBeHUuja. [pyru pasnor je omoryhasarbe 4MTaoLMma WMCNpPaBHOr
CrnenoBakba CTPAHWUX M3pasa KPO3 HMXOBO jaCHO BM3ye/lHO u3aBajatbe U ynyhuBarbe Ha
jesank Kome npunagajy. ¥ Tom uusby CMO YBeaW MpPaBWIO MNUCarba CTPaHMX M3pasa
Kyp3uBoM, y3 HaBoheke je3rKa Npu HUXOBOM NPBOM MOjaB/bMBakby Y TEKCTY.

OBaj yWbeHWK je NnorMyaH HactaBak NpPeTXo4HOr, Mo HasuBOM ,YBOZL Yy payyHapcke
mperke”. Ha ocHoBy noBpaTHMX MHOPMALMja Of, WMPe CTPYYHE jaBHOCTM, NMO3UTUBHUX
KPUTMKa 4uTanaua LTaMMaHOTr M eNeKTPOHCKOr M3garba, Kao W UYMkbeHWue ga ce
NPEeTXOAHN TEeKCT MHTEH3MBHO KOPWUCTMO M M3BaH YHuBep3uTeTa CUHIMAYHYM Kao
nomohHu yubeHMK 3a npunpemy WMCIUTA Be3aHUX 3a 061acT  pPayvyHaPCKUX
Te/leKOMyHMKaLnja, ayTopy Ccy MOKylWanu Aa AonyHe maTepujan v ga ra jow 6osbe
NpuKaKy. 360r Tora je Kribura 3Ha4ajHo peopraHM3oBaHa. HeKn Hac/oBM Cy M30CTaB/bEeHM,
APpYyrv cy MojayaHM WM WUCMPaB/bEHM, A MOjegMHM CYy NOTMYHO HOBW. 33 eBeHyTyasHe
HegoCTaTKe Yy OBOM YLIBEeHUKy cyrectmje umtanaua buhe gobpogowne. Aytopu he ce
NoTPyAMTN Aa Ce KOMyHMKauuja ca yMTaouMma nojaya jaBHMM 06jaB/bMBatbeM TEKCTa
oBor yubeHWKa M ocTaB/bakbeM NPOCTOpPa 3a Npeasiore W AOMNyHe, a CBe Yy LM/by LWITO
KBaZUTETHMjEr W NpPUCTyNavyHujer caB/lafaBartba OBEe TEWKe U C/I0XKeHe rpaHe
payvyHapcTBa.

beorpag, 2011. roguHe AyTopu






1. [IpuHIMNU pauyyHAPCKUX TeJIEKOMYHUKAaLUja

PauyHapcke TefleKOMyHMKauuMje npeactaB/bajy jesaH og ob6/MKa KOMYHMKauwWja,
OAHOCHO KOMYHMKaLMjy Ha Aa/bUHY OCTBapeHy nyTem Kopuwhera padyHapa. Mako
Ce YecTo y3MMajy 3a jegaH of HajcaBpeMeHMjUX pe3yaTtaTta pas3Boja UMBUAM3aUMjE,
OHe He peluaBajy HU jefaH 04, CYLUTUHCKMX Npobiema Be3aHMX 32 KOMyHUKaumjy, Beh
npeacTaB/bajy CTPOro TEXHOJ/IOWKM Hanpegak. Mnak, TakaeB Hanpeaak je nocpeaHo
[0BEO A0 MHOMMX Hanpeaaka y obnactMma HeBe3aHMM 3a payvyHapcKe TeXHONOruje,
Kao 1 o0 ogpeheHnx CoLMONULLKUX, KYATYPOSOLWKUX U APYTMX GeHOMEHa.

OCHOBHM NPUHUMNKN PaYyHAPCKMX TeNeKOMYHMKaumja YCOB/bEHM CYy MPUHLMMMMA
BE3aHWM 32 KOMYHUKaLM]jy yonLiTe U NPUHLMMNMMA BE3aHWM 33 padyHapCcTBO yonuuTe.
Y o0BOM noriaB/by Cy NPeACTaB/bEHM OCHOBHM  MPUHUMMM  pPavyyHapPCKUX
TeNeKoMyHMKaumja, MPBEHCTBEHO Ca acnekTa NpUHUMNA padvyHapCKMX cucTemMa W
TEXHO/I0TMja 32 KOMYHUKAUN]Y Ha Oa/bUHY.

1.1. IlpeHoc nogaTaka

PauyHapcka Mpexa ce MOe MNOCMaTpaTh Kao KOMYHMKAUMOHW CUCTEM, rae ce
MHPOpMaLMja reHepucaHa Ha NpeaajHoj CTpaHu (M3BOpULITE MOPYKE) AO0CTaB/ba
}esbeHoM ogpeamniuTy. OCHOBHU e/1eMEHTU KOMYHMUKALMOHOT CUCTEMA CY:

*  U3Bop (source) — reHepuLe NnoaaTake 3a NpeHoc.

* [pepajHuk (transmitter) — TpaHchopmUlLe reHepucaHe nogatke y o06suK
NMorofaH 3a npeHoC (HNp. MOAEM AWIUTANHE NOZATKE M3 payvyHapa
TpaHcpopmMULLE Y aHANOTHWU CUTHAN KOjU Ce MOKe NPEHeTU MNPEKOo jaBHe
TenedoHcKe mpexe ).

* [lpeHocHU cucTem (tramission sistem) — moke 6UTK jeAHOCTaBHA MHUjA UK
KOMM/IEKCHa MpeXa Koja cnaja U3sop 1 oapeauuiTe.

* [lpujeMHUK (receiver) — npuxBaTa CUIHaA W3 MPEHOCHOr cUCTEMA U
TpaHchopmuLle ra y 06/IMK NoroaaH 3a ogpeamiuTe.

*  OppeauwTe (destination) — npuxsaTa NpeHeTe NoAaTKe.

M3gop » MpenajHuk — ClcTen NpeHoca — MpujeHnE— OapegrwTe

Cauka 1. Moden koMyHUKayuoHoz cucmema.

OnucaHn mogen npeacras/ba ONWTU MOAEN KOMYHUKaLMje U MOXKe ce, mopes Ha
KOMYHUWKauMje y padyyHapCKMM MpexKama, NPUMEHUTU Ha BUN0 KOjy KOMYHUKauMjy.
Ha npumep, y pasrosopy ABoje /byau, U3Bop MHPoOpMauuje je ym roBopHmka. OH
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MHbOpMaLMjy Koayje Yy rnacoBHY MOPYKY KOjy wasbe Kopuwherem rnacHUX Kuua.
Cuctem npeHoca je BasayX Koju ocumnyje, a MNpUjeMHUK je yBO Caylaoua.
Oppeanwwite nocsiate NopyKe je tbeHa PEKOHCTPYKLMja Y YMy CayLliaoua.

Cauka 2. Modes enacogHe KoMyHUKayuje.

JegHocTaBaH npumep peanus3aumje ONMCAHOr MoAena Y PavyyHapCKMM Mpexkama
jecte nosesunBarbe ABA padvyHapa NyTem jaBHe TesnedoHCKe mpexe U mogema. Mpu
npeHocy nogaTtaka y TOM C/Ay4ajy jefaH padvyHap je wuxosB m3sop. Mopaum ce
npocnehyjy npeaajHUKy - Mogem y OBOM C/y4ajy - KOju UX Npuipema 3a Cnakbe a
3aTUM U LWasbe.

—>{oooao] »{ooooo—»>

Cauka 3. Modesa modemcke payyHapcke KoMyHukayuje.

CucTem Kojum ce mofauu npeHoce jecte jaBHa TenedOHCKa Mpexka, OAHOCHO HeHM
KaHaiuM. Mogem Ha Apyroj CTpaHu npeactaB/ba NpUjeMHUKa nogataka. MNogaum ce
HaKOH npujema 1 AeKkofoBakba npocniehyjy oapeauiuTy - NpUjeMHOM padyHapy.

1.1.1. KogoBame nojgaraka, CArHaJiu U MeAUjU

KOMyHMKaUMOHN cUCTEMM CAyXKe 3@ MPEeHOC NOpyKa Of, M3BOpMLITA A0 oApeaulTa
npeko oapeheHOr KOMyHUKaLMOHOT Meaujyma. MNopyke ce cacToje oA noaaTaka, a
nogaun ce Koayjy (npeacTtassbajy) cCUrHanaMma  Koju  oarosapajy  AaTom
KOMYHWKALMOHOM Meaujymy. Y peasHMM yCc10BMMa NpeHoca Ha KOMYHUKaLMOHOM
Meaujymy MoCTOju LWYM KOjU yTUYE Ha CUrHase Kojuma ce BPLUM NpeHOC noaaTaka.
CurHanu Kojuma ce npeHoce Nofaum cy peanHu GuUsmMYKKM cUrHaam (cTpyja, CBETAOCT,
€/1eKTPOMArHeTHM PafamMo CUTHAAM UTA.), KOju MMajy oarosapajyhe cnabsbere ca
pacTojatbem, 6p3MHY M cCamMM TUM yHOCe oarosapajyhe Kalrere 04 U3BOpULITA A0
oapegmwTa. LUnmb KOmyHMKaumje je ga ce y 3a4aTMM BPEMEHCKMM YC/I0BUMA
nHbopMaLmja NpeHece y HenamerbeHOM 06/IMKY, Ca LUITO MaktbMM KallHeHeM.

NHdopmaLmje Koje ce npeHoce mory 6UTK y aHaNorHOM (roBop, MysuKa, BUAEO) UK
aMrutanHom obnuky (padyHapcku nogaum). Takohe, curHanu Kojuma ce npeHoce
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nogauM mory 6uTU aHanorHW wuauM aurutanHu. MocTtoje yYetmpm moryha caydaja:
NPEHOC aHaNOrHWX MoJaTaka aHalioTHUM U AUTUTANHUM CUFHA/IMMa M NPEHOC
OAUTUTANIHUX NOAATaKa aHa/IOTHUM U SUTUTAIHAM CUTHaAMMA.

AHanorHu noAauu aHaNorHu curdanu. Koa osor Tuna npeHoca paau ce moaynaumja
aHa/IorHUX CMrHana us Asa pasnora:

1. CurHanu Buwmnx ¢opekBeHUMja nMajy 6o/be KapaKTepUCTUKe Y NpPeHocy Kpo3
oArosapajyhv KOMyHUKaLMOHWU Meaujym

2. OmoryhaBa ce OPEKBEHLMJCKO MYATUMIEKCUPAtbe Pa3INUYUTMX MNogaTaka
KPO3 UCTU KOMYHUKALMOHWU MeaujyM

AHanorHM nojgauM ce MOAY/MUWY CUTHAJOM HOCMOLEM Koju je 06MYHO BULe
dpekseHuMje. TUMOBKM Moaynaumje cy amnamTyacka, dasHa U ppekBeHUMjcKa .

AHaNorHM nogauu AurutanHu curHaaum. Ko ose BpcTe npeHoca BpWwW ce T3B.
aHaNoOrHO AMrMTanHa KoHeepswuja. HajnosHaTuju Kogepw osor Tvna cy PCM (pulse
code moduzlation), DM (delta modulation) v ppyr1 Koju ce jow 30By U KoZepu
TanacHor obauKa. 3acHMBajy ce Ha AWCKPeTM3auuju, KBaHTU3aUMjM U Koauparby
[o6ujeHnx BpegHocTu. Mopen 0BUX TEXHMKA MO3HATE CYy U TEXHUKEe AurMTanunsaumje
Koje ynase y npupogy npoussoherba CUrHana Koju ce Koayje, a hbUX0B LUn/b nopes,
AurMTanmsaumje je Komnpecuja curHana. Hamme, TanacHu Kogepu roBopHOr CUrHana
Kao pesynTaT Aajy AMIMTANHW curHan ogrosapajyhe 6utcke 6p3vHe Koja 4yecTo
npesasunasmM MmoryhHOCTM KOMYHWMKALMOHOr KaHana (KaHan ca orpaHUYeHum
bpeKkBeHUMjCKMM oncerom). Ha npumep, 3a nNpeHoc rosopa Kpo3 MO6MAHY
TenedoHMjy ce He KOpUCTe KoAepw rOBOPHOT CUTHANA KOju Ce 3aCHMBAjy Ha TaNaCHOM
061Ky (PCM, 64kb/s) seh ce kopucTe Bokoaepwu rosopa (IMBE vocoder, 13,6 kb/s). Y
HallleM OKpY)etby Cy YrnaBHOM aHasiorHM curHanu (Temnepartypa, NPUTUCAK,
eNeKTpuYHa CTpyja, roBop, My3uKa, BUAEO W C/.) U 3a noTpebe paga y peasHoOM
BpPEMeHY HEeOoMNXo4Ha je aHaorHo AUrnTaaHa KoHBep3uja.

OurutanHu nogaum aHanorHuM curHanu. KnacmvyaH npumep je NpeHoc pavyyHapCKux
nogaTtaka npeko jaBHe TendoHcke KomytupaHe mpeske (PSTN). Pagu ce o npeHocy
OUTUTANHUX NoAaTaka NyTemM aHANOTHUX CUMrHana. 3a MPEeHOC Ce KOpUCTe MOAEMM
(ypehaju koju Bplue moaynauujy Ha npeaaju u aemoaynauujy Ha npujemy). MosHaTta
Cy TpM TMNA MmoAy/aumje, 3aBUCHO OZ TOra Ha KOjy KapaKTePUCTUKY CMHYCOMAANHOT
Hocuoua ce yTude: amnauTyacka (amplitude shift keying, ASK), dpekBeHUMjcKa
(frequency shift keying, FSK) u dasHa (phase shift keying PK) .

OvrutanHuM nopaun AUrMTanHU curHanu. Noctoje pasanuuTe TeXHUKE Kojuma ce
OUTUTaNHU Nodaun Koampajy AUrMTaaHUM cUrHaanuma. LMsb cBux oBUX TeXHUKa je Aa
ce nocturHe 6osbe UcKopulhere KOMYHMKaUWyoHOr KaHana (npeHoc wto Behe

PAYYHAPCKE MPE’KE 3



KONMYMHE noJaTtaka Kpo3 orpaHuyYeH KOMYHUKaLMOHM KaHan), ga ce nocturHe seha
OTMOPHOCT Y MNPEHOCY Ha YTULA]j LlyMa Ha KOMYHUKALLMOHOM KaHany, Aa ce omoryhu
OUTCKa CMHXPOHM3AUMja HA NPUjeMHOj CTpaHuM U ca. lMo3HaTe TexHWKe KoAaupama
osor Tuna cy: Nonreturn to Zero-Level (NRZ-L), Nonreturn to Zero Inverted (NRZI),
Bipolar —AM, Pseudoternary, Manchester, Differential Manchester, B82S, HDB3 .

MeAaujymm npeko KOjux ce MpPeHoCe CUrHaAM MOry OUTU XKUYHWU (ENEeKTPUYHU U
ONTUYKKU KabnoBK) nnm 6exnyHmn (Basayx, Boaa, Bakym u cn.). CBaku og meaujyma ce
KapaKTepulle npe cBera MPONyCHMM ONcerom (WMpMHOM GpPEKBEHLMjCKOr oncera
KaHasa) Koju orpaHM4yaBa MaKcMmanHy Bp3uHy npeHoca curHana. MponycHu oncer
Meamnjyma moxe butn y ocHoBHom oncery (o4 0 Hz A0 MakCcMMaHe ropkse rpaHuyHe
YYECTaHOCTU) UM Y HEKOM BULLIEM ONCery (KapaKTepuLle ra foka M ropkba rpaH1MyHa
yyectaHocT). Koa npeHoca curHana ce y OBMM C/y4ajeBMMa roBopu O MpeHocy Y
ocHoBHOM oncery (baseband) wan Hekom pgpyrom (TpaHcnoHoBaHOM) oncery, a
YCTa/b€HW TEPMUH je T3B. Pas Y MPOLLIMPEHOM CNEKTPY.

BakHa KapKTepuCTMKa meamjyma je cnabsberbe cUrHana ca pacTtojatbem. AKo ce 3a
NnpeHoc nopJataka KoOpWUCTe aHanorHM CWUrHanu, Ha ogapeheHom pacTojabby je
HEeOMxo4HO Aa MOCTOoje MojauMBayM CurHana. HbmxoBa OCHOBHA MaHa je Aa ca
CUTHA/IOM NOjavaBajy WM LWYM, Te NOC/e HEeKONMKO AeOHMUA LWyM MOCTaje jaun op,
curHana. Kop npeHoca AurutanHuMx curHana Ha ogpeheHom pacTojarby ce BpLuM
pereHepalmja curHana (npenosHaBakbe, 06HaB/babE M MOHOBHO reHepeuncarbe) Wro
npaktMyHo omoryhasa NpeHOC AUTMTaNHOT cMrHana 6e3 orpaHMYerba pacTojatba.

1.1.2. YcMepeHOCT KOMYHUKaLyje

Ca acneKkTa ycMepeHOCTM KOMyHMKaumje (moryhux cmepoBa y Kojuma ce npeHoce
noJauyM) OHa Ce MOXKe MOAE/IMTU Ha jeAHOCMEPHY, MOAy-ABOCMEPHY W MOTMNYHO
OBOCMEpPHY. JegHocMepHa KOMyHMKauMja WAM  cumnnekc (eHrn.  simplex)
noApasymesa NocTojarbe NpefajHMKa Ha je4HOj CTPAHU KOMYHUKaLMje U NpUjeMHUKA
Ha 4pyroj.

Cauka 1. JedHocmepHa KOMYHUKAYUja - CUMNIEKC

Koa  aBocmepHe — KOmyHMKauuje obe  tbeHe  CcTpaHe Cy  OMpem/beHe
npumonpeaajHUKoM, OAHOCHO W  NpefajHUKOM U NPUJEMHUKOM. YKOIUKO
npumonpesajHUUn Mory y jeAHOM TPeHYTKYy Aa page CamMoO Kao MpUjeMHULM Uau
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CaMoO Kao npedajHUuM, OAHOCHO MAW Aa NpUMajy AWM Aa Wwasby noAaTke, TaKsa
KOMYHWKaLMja ce Ha3mnBa noay-aynnexkcom (eHrn. half-duplex).

> i

& l<

Cauka 2. [lony-0e8ocmepHa KoMyHUKayuja - noay-dynaekc
HacynpoT TOme, yKoNMKO npumonpegajHuuM MOry MCTOBPEMEHO Aa paje M Kao
npefajHULM M Kao NpujeMHULM, OOHOCHO A3 WUCTOBPEMEHO W LWasby WU NPUMAjy
nogaTtake, TakBa Be3a ce HasmBa NyHMm gynnekcom (eHrn. full duplex).

L.
>

-
-

Cauka 3. [lomnyHa dsocmepHa KOMyHUKayuja - pya-dynaekc

CaBpemeHe payyHapcKke Te/eKOMYHUKAUWMOHE TEXHOJ/Iornje Yr1aBHOM HyAe Heky
BPCTY ABOCMEpHE KOMyHWKaumje. MehyTum, noctoje M 3aHUM/BUBM CaBPEMEHMU
npuctynu (Hnp. Li-Fi) 3a macoBHO Kopuwhere jeaHOCMEPHUX KOMyHMKauuja (Ha
npumep, 3a CMHXpOoHM3auujy ypehaja).

1.1.3. KomyTanuja Be3a ¥ nakera

Y payyHapCcKMm mpexkama nocToje ABa OCHOBHA HayMHa MNpeHoca nogaTtaka. Kopa
NPBOr HayMHa, KOju je cTapuju, Besa M3mehy M3BOpULITa MOPYKe M oAapeaumlTa
YyCMNOCTaB/ba Ce KPO3 YBOPOBE MPEXKEe, Ha HauYMH Aa Ce 3ay3Mma KOMMIEeTaH CMOojHU
nyT. KapaktepucTmyaH npumep je jaBHa TeslepoHCKA KOMyTUPaHA MperKa.

[pyrv TMN je NakeTCKM HAuYMH NPEHOCa, FAe ce MopyKa Ae/In Y Matbe LefiMHe — MakeTe
(oKBMpE), @ KPO3 MpEXKY Ce MaKeTU MOry npeycMmepasaTy MO PasANYUTUM CMOjHUM
nyteeuma. OBaKkaB HauyMH NpPEHOCa je KapakTepucTuyaH Koa MHTepHeTa. MocTtoju u
Tpehu HauMH NpeHoca NoAaTtaka, a OAHOCK Ce Ha MaKeTCKM NpeHoC nogaTaka rae ceu
NMaKeTu Nposia3e UCTU CMOjHU MNyT.

1.1.3.1. IIpeHOoC noJaTaKa ca KOMyTaLHjoM Be3a

Kog npeHoca nopgaTtaka ca KomyTauujom Besa (eHrn. circuit switched) nsmehy asa
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YYECHMKA Y KOMYHWMKALUMjM YyCNoCTaB/ba Ce YBPCTA AMPEKTHA Be3a, a YKYMHa
MHbOopMaLMja ce NpeHOCHM NyTakbOM Koja je yTBpheHa y TOKy ycrnocTaBe Bese. Ha
npumep, ako padvyHap PCl xenm ga KomyHuumpa ca padyHapom PC2 npso ce
ycnocTas/ba Be3a namehy oBa ABa payyHapa M Ta Be3a NOCTOjM CamMo 33 AaTU NPeHOoC
nogaTaka.

FC1 FC2

/

/

Cauka 1. [IpeHoc nodamaka ca komymayujom ge3a

AKO HeKu Tpehu pauvyHap MoXKenu Aa KOMyHMUMpPaA ca pavyHapom PC2 y Tom
TPEeHYTKy, To Hehe 6uTM moryhe no McTom cnojHom nyTy. Takohe, KOMyHMKaLMja
61No Koja gpyra ABa yYeCHMKa He MOXKe [a Ce OfBMja 3ay3eTUM CMOjHUM MyTeM.
OCHOBHa KapaKTepUCTMKa OBAaKBOI HauMHa MpeHOca NogaTaka je ga ce nogaum mory
NPEeHOCUTU YCMNOCTaB/bEHOM BE30M MaKCMMaNHOM 6p3vHOM Koja je moryha, Tj. y
NOTNYHOCTU CE& MOMKE KOPUCTUTU KoMMaeTaH GPEKBEHLMjCKM OMcCer yCnocTaB/beHOr
CnojHor nyTa (KOMyHMKaLMOHOT KaHana) 3a NpeHoc noaaTtaka.

1.1.3.2. [IpeHOC NoAgaTaKa ca KOMyTal4joM IIaKeTa

Kopa npeHoca nogaTtaka ca KomyTaumjom naketa (eHrn. packet switched) nsmehy aga
YYeCHMKa, NpBO ce MHPOPMaLMja Koja ce pasmetrbyje Aenn y NaKkeTe yuja CTPYKTypa
(my*KvMHa nakeTa, peaHu 6poj, agpeca oppeamwiTa, NPUOPUTET M C/1.) O4roBapa
Hocehum npoToKkoamma. MakeTn ce ynyhyjy go npsor YBopa y Mpexu (pytepa), a y
CBAKOM pyTepy ce BPLUM HE3aBUCHO YCMepaBake naketa. M3bop nyTtare y pyTepmuma
Ce BPWMW Ha OCHOBY BULIE KpWUTEpPMjyMa KOjU Barke y [aTOM TPeHyTKy. MakeTtu
nponase pasvunTe NyTakbe 04 U3BOPULWITA A0 ogpeauwTa. Ha ogpeanwTy ce BpLUM
cnarakbe naketa y npBobuTtaH pepocnes ga 6u ce pobuna notnyHa nHpopmauuja.
OBaKaB HauMH MpeHoca MoJaTaKa je KapaKTepUCTMYaH 33 pavyyHapCKe mpeke rae
BehunHy mpekHor caobpahaja UMHe KpaTKM HaneTn nogataka ca NnpasHMM NPOCTOPOM
nmamehy M Koju cy 0BbUYHO BpPEMEHCKM AyKu of “nonyrweHux”. CyluTMHa OBaKBoOr
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HayMHa NpeHoca nogaTaka je Aa ce y NpasHMM NPOCTOPMMa MOFy CNaTu MaKeTu Koje
Wwasbe Hekn Tpehu yyecHuK. [akne, nogauu o4 pPasNUMUMUTUX M3BOPMILTA MOTY
NPOAA3UTU UCTUM CMIOJHUM NyTEM.

FC1 pC2

Cauka 1. [IpeHoc nodamaka ca Komymayujom nakema

OBO je AaneKko ,,Xunasmjn“ HaumH NpeHoca, 3aTo LWTO NakeTu Hajuewhe mory ga Hahy
6ap jeaaH cnoboaaH cnojHu nNyT. MaHa je wTo je epekTnBHa 6p3nHa cnarba NojaTaka
Ha OBaj HAYMH Maka 0f, MaKCMMaJIHE KOjy A03B0/baBa NPOMYCHM Oncer KaHana, 3aTo
LUTO ra KOpPUCTE BULLE YYECHUKA Y KOMYHUKaLNjU.

1.1.3.3. [IpeHoc nogaTaka BUPTYya/;IHOM Be30M

MpeHoc nogaTtaka BMpTyasHOM Be3om (eHra. virtual circuit) Takohe ce ogHocu Ha
NnakeTCcKU npeHoc. MehyTum, NakeTn ce ycMmepaBsajy Ha UCTK CMOjHM NyT u3mehy aBa
payyHapa. BupTyenHa Kona cy NepmaHeHTHOr TMMa LWTO 3HayM [a Kaja ce je4HOM
AeduHUILY nyTarbe, PEeTKO UM HUKaZa ce He Menbajy. OBO je 3anpaBo copTBEpCKa
3aMeHa 3a XapABepCKa pellerba 0BOr TMNna. Modaum v gasbe NyTyjy KPO3 Mpexy
(noBesaHn 4yBOpOBM) anu TayHo oapeheHom nyTakbom. CBaKM NakeT, nopen,
KapaKTepPUCTUYHMX NOJba Koje HOCK, MMa M obenexje Koje yKasyje Ha AaTy BUPTyenHy
Be3y. CKOpo cBe MpeKe Koje MMajy MHTeH3MBaH caobpahaj Ha Mpexun KopucTe OBy
meToay AeduHucarba NyTake.

MpeAHOCT 0BAaKBOr HAYMHA MPEHOCa NaKeTa je Aa Ce KpajrbMM ananKaumjama moxke
obe3beantn ogroeapajyhmn keanutetr ycayre. Ha npumep, Koh, MHTEPaKTUBHOr
npeHoca roBopa Kpo3 MpEXKY, BaXKHO je 06e36eaAnTH oa NakeTu nogaTtaka, Kojuma je
KOZ,0BaH roBop, A0 NPUjeMHUKA CTUXKY UCTOM BP3MHOM, Tj. Jia He NOoCToju Bapujaumja
Y Kallkberby.
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FC1 pC2

Cauka 1. [lpeHoc nodamaka 8upmyaiHOM 8€30M

Y mpexama ca KOMyTaLMjoM nNaKeTa, NojeauMHM NaKeTM MOry fJa npoHasase
APacTUYHO PasNMynTe NyTakbe (PasnnMuMTo Bpeme NpeHoca), LWTO MOXe A0BecCTU A0
npobnaema Ha npujemy — Hepasym/bus rosop. Camo BUPTYEJHUM KOJIMMaA Ce MOXKe
06e36eaMTM 3axTeBaHM KBanUTeT ycayre. 360r nNpeHoca Kpo3 Mpexy MNocToju
KallHbeHbe, a/IN je OHO MAEHTUYHO 3a CBE MaKeTe W 33 AaTW CUTHAN HUje o4, UHTepeca.

1.1.4. AapecoBame y padyyHapCKUM MpexaMma

AapecoBatbe Yy payvyHapCKMM Mperkama ce ofBuja Ha Bule HMBoa. Ha npumep,
aapecoBatbe Ha GM3NMYKOM HMBOY Ce KOpUCTU 3a oapehusarbe Kom ypehajy Tpeba
ynytutu oapeheHe curHane, oaHOCHO Koju ypehaj Tpeba ga obpagu npum/beHe
curHane. 3aTMm, NOCTOjM JIOTMYKO agpecoBakbe Koje ce KOPUCTU Yy mehymperkHOoj
KOMYHUKaUMju, 3a yTBphKnBarbe KOjoM MyTakbOM je onTUManHo gohu ao mpexke y
KOjoj ce ogpeauwTe Hanasu. KOHauyHO, OBaKBM CUCTEMW adpecoBarba HUCY
WHTYUTUBHM 33 JbYACKY ynoTpeby, Tako [Aa Ce Ha HajBMWeEM HMUBOY Hasasu
CUMBONNYKO aapecoBatbe.

3aMUCIMMO @ Ce Yy pPayvyHApCKOj MpEeXW, nosesaHoj ca VIHTepHeToM, Hanasu
payyHap Koju paan Kao cepsep. PusmKa agpeca Tor padyHapa je F4:6D:04:03:3D:FF,
Hemy je pgoaesbeHa IP agpeca 212.62.45.222 a pomeH www.singidunum.ac.rs Boam
Ha Ty IP agpecy. [lakne, KopucHUumM he 3a NpUcTyn pecypcMma 1 cepsMcMma Ha OBOM
payyHapy KOPMUCTUTM cMMBOAMYKY agpecy - www.singidunum.ac.rs - Kao
HajjeAHOCTaBHMWjy 3a JbyACKY ynoTpeby n namherbe. OBa agpeca he Ha payyHapuma
KOPUCHWKa ayTOMAaTCKM BUTK npeBeaeHa y NorMuky agpecy 212.62.45.222 pa 6u ce
MOr/1a yTBPAMTU NyTarba MHTEPHET MpeXKe MPeKo Koje ce moxke Aohu 4o mpexe y
KOjoj ce Hanasm cepsep ca ToM agpecom. Kaza 3axTeBn KOPUCHUKA CTUFHY 40 Mpexe
Y Kojoj ce cepBep Hanasu, oHu he cepeepy 6UTK ncnopyveHun Kopnwherem dpusnyke
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agpece F4:6D:04:03:3D:FF n TexHonorvje Ha Kojoj ce Ta Mperka 3acHuBa (HMp.
ETepHerT).

HaBegeHa TpW oOCHOBHa Tuna agpecoBakba Ce Takohe mory HasBatM MU
XOPM3OHTa/IHUM afpecoBartbem (OAHOCHO XWjepapXMjCKUM Yy cay4dajy cumbosinyKor
aapecoBatba) jep ce Ha OCHOBY HUXOBMX afpPeca YMPEKEHU payyHapPCKU CUCTEMU U
ypehaju pasaBajajy jeaHu op apyrux. Ca apyre cTpaHe, MocToju BenUKM 6poj
napameTapa y padyyHapCKMM KOMYHMKaLMjamMa Koju CayKe 3a ycMepaBakbe nogaTaka
TOKOM npeHoca. Ha npumep, y 3arnas/by ETepHeT okBupa geduHUCAH je MPOTOKON
BMLIEr HMBOA KOMe Tpeba npocneguTn cafprkaj Ha obpaay, y naketuma MHTepHeT
NpPOTOKoANa cy AedUHMCAHN NOPT U TPAHCMOPTHU NPOTOKON, UTA.

1.1.4.1. bpoj npumasiana

Mpobnem agpecoBarba MpuMmanala He MOCTOjM Y jeAHOCTAaBHUM MpeKama, Tuna
TayKa-TauyKa, Koje ce cacToje 04 CaMo ABa YaaHa. Y TakBMM Mpexama CBU nogaum,
nocnaTv of, CTpaHe jeAHOr YyYeCHWKAa, CTUXKY A0 APYror 4jaHa, Kao M 0bpHyTo.
MehyTnm, Kog KOMYHMKaLMja y MpexKama ca CAOMEHWjUM TOMosornjama, noctoju
BMLIE MOAe/la KOMYHMKaLMje ca acneKTa bpoja npumanaua.

You talkin' to me? Youtalkin' to me? Well,
You talkin' to me? I'm the only one here..

Cauka 1. Kod mpexca muna mayka-mavka adpecosarse je jedHoCmasHo.

MoppasymeBaHN Mmogen cflarba NOJATaKa Yy PayYyHApPCKMM MpEeXKamMa je YHMKAcT,
OLHOCHO Cfakbe Nnojataka Camo jegHOM MpUMMaoly y Mpexu. Mako osaj moaen
Aenyje HajjegHoOCTaBHUje, OH TO, Y NPUHLMNY, HMje. YINIaBHOM je 3aXTEBHO, @ YeCTo U
Hemoryhe (Ha npumep, y BEKUYHUM MpeEXKama), NogaTke YCMepPUTU camo A0 jeaHor
ynaHa mpexe. M3 Tor pasnora Heke TexHonoruje (Ha npumep, ETepHeT) y cBojum
paHMjUM W jefHOCTAaBHMjMM BapujaHTama Kopucte AMdY3HO cnarbe, a TeK ca
yBoherbem  HanpegHujux ypehaja wumajy  MoryhHOCT yCMepeHOr  Ccnamba,
nojeAMHa4YHNUM NPUMaoLMma.
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FCE FC1

Imam nopyky 2a FCL \ f
+

VAN

FC2

FiC

FC3

Cauka 2. Caarbe nodamaka jeduHCmMeeHOM NpuMaouyy.

OndysHO Man emMUCUMOHO cnakbe nogataka (eHrn. broadcast) je cnakbe Ko Kora CBU
YNaHOBM MpeKe Aobujajy no jeaHy, AEHTUYHY KONKWjy nocnaTux nogaTtaka. OBaj Tvn
Cnatba Ce YrNaBHOM KOPUCTU KOZ WMCNUMTUBaAHbA, OLHOCHO ynuTa Ha Koje
NOTEHUMjaIHO MOXKe Ja oAaroBopu 6MN0 Koju unaH Mmpexke. Heke MpexHe
TEXHOJIOTMje CUMYINPAjy YCMEpPEHY KOMYHUKaumjy nytem audysHOr cnakba noaaTaka
Ha OU3NYKOM HMBOY M OUATPUpPara Ha CTPaHM NMpMmaola, WTO Yy FAaBHOM MMa
HeraTuBaH yTuLaj Ha neppopmaHce M NPUBATHOCT.

PCE FC1
IMam nopyky 33 CEe. \ f
FCS PC2
+ 4
FC4 FC=

Cauka 3. Caarbe nodamaka c8uM 4/1aHOBUMA JIOKA/IHE Mmpedice.

Y pauyHapcKum TenekoMyHMKaluMjama 4yecto noctoju notpeba Aa ce mucTa nopyka
MoLasbe BULLECTPYKUM, a/iv HE U CBMM NPUMaoLMma y mpexun. OBaKkas HaumMH Clakba
nofartaka HasMBa Ce MYATMKACTMHI (eHrn. multicast) w yrnaBHom ce peanusyje
OOJaTHUM MPOTOKOAMMA (33 ynpaB/barbe YNAHCTBOM Y rpynama npumanaua) v
Kopulwherem cneuunjaiHMx agpeca Koje ce OfAHOCe Ha rpyrne, npe Hero Ha
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nojeguMHayHe npumaoue. KoHauyHO, MCTM edeKaT Kao U C/larbe BULLIECTPYKUM
npMmaouMma MoXKe ce nocTMhv UM BUILECTPYKMM CNakbem UCTe  MopyKe
nojeauHayHMm npumaoumma. MehyTum, Ha TakaB HAYMH Ce BULIECTPYKO 3ay3nma
KOMYHWKALUMOHW KaHan, nosBehaBa Kawrere W [0AATHO [EeCUHXPOHM3Yje
KOMYHWKalMja, Te je TaKaB NPUCTYN Yr1aBHOM MOXKe/bHO AN YaK HeonxoaHo nsbehu.

FCE FC1

Flrmam nopyky 3a
PC1, PC2 1 PC3. \ f
FCS
+ 4
4

FC2

FiC FC3

Cauka 4. Caarbe nodamaka suwecmpykKum npumMaoyuma.

Jow jepaH nocebaH HauMH cnakba MOPYKaA je Cnarbe Ko Kora je notpebHo Aa nocnate
nogatke NpMMK jedaH, U To BUAO Koju, Npumanal, uM3 rpyne npumanaua (eHrn.
anycast). TakaB NPUCTYN ce YecTo KOPUCTU y cuUTyaumjama Kaga, Hajuewhe ycnep,
Be/MKor ontepeherba, Ha MCTOM 3afaTKy pagu Behu 6poj unaHoBa Mpeke (Ha
npumep, sehn 6poj Beb cepBepa je aHrarkoBaH 3a MCMOPYKY CepBUCa Koje Hyau
komnaHuja lyrn). OBaj moaen ce yrnaBHOM He peasnsyje Ha HMBOY Nown/baola, Beh
Ha HEeKOoj TauykM Koja nocpeayje y KomyHuKaumju (Ha npumep, DNS cepsep Koju
K/MjeHTe ycMepaBa Ha jefaH cepsep U3 gepuHUcaHe rpyne).

FCE FC1

Flram nopyky 3a
PC1, PC2 wnu PC3. \ /
— —

[\

Cauka 5. Crarse nodamaka 6u/10 KoM U3 epyne npumaoyd.

pc2

FiC FC=
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NHTepHeT, Kao rnobanHa payyHapcka mpexka, omoryhaBa KOMyHMKauujy usmehy
61Nno Koja ABa HeHa 4ynaHa, 6e3 063Mpa Ha TO rae ce OoHWM reorpadCckM Hanase.
MehyTum, y cuTyaumjama Kaga je To moryhe, KomyHuKaumnja nsmehy reorpadckm
B6MKUX TayaKa yrnaBHOM MMa bosbe nepdopmaHce (bp*Ku NpeHoC, Makbe Kallkberse,
HUXWU TPOLIKOBM M CAnYHO). M3 Tor pasnora, KomnaHuje Ynje Beb cepBuce Kopuctu
BE/IMKN OPOj KAMjeHaTa M3 CBMX [eN0Ba CBeETa, YecTo noceayjy cepsepe y AaTa-
LEHTPMMA Y PasIUYUTUM [eNOBMMA CBETA, a K/AMJEHTM Ce yCMepaBajy Ha HuMa
Hajonmke. OBaKBa KOMyHMKauMja, Koja y 063Mp y3uma u reorpadcky nokauujy
HEHUX YYECHMKa, Ha3nBa Ce reo-KacTUHT (eHrn. geocast).

FCE FC1

nam nopyky 2a

ivTOlCTOUHe PC-a, \ /

PCS > >

/N

FC2

FiC FC=

Cauka 6. Cararbe nodamaka zeozpagcku odpeheroj epynu npumaaaya.

Mnak, Tpeba MMaTi y BUAY Aa Ca acreKkTa KNacuMuHe payyHapcKe Mpexke U HeHUX
unaHosa reorpadcka KOMMOHEHTa He MOCTOju - NMOCTOjU CamMo JIOTMYKa TOMOJoruja,
6poj nocpeaHMKa M NOAYKHO cnabsberbe CUMrHana. Y cKkiafdy ca TMM, TeOKacTUHT je
M3BeAEeHM TUM CKyna MpuMmManaua Koju ce Ha BMLIEM HMBOY peasnusyje A0AaTHUM
NPOTOKO/IMMA, @ HUXKEM HUBOY, Ha MPUMEP, MYJTUKACTUHIOM.

1.1.5. [IpoTrokon

MpeHoc nopaTaka Kpo3 Mpexy obaB/ba ce Mo NPoToKoaMma — yTBpheHum
npaBMAMMa Koja Cy Mo3HaTa CBMM Y4YeCHMUMMA Yy KOMyHMUMpakby. [poToKon
npeacTas/ba CTaHAAPL (KOHBEHLMjy) 32 OCTBApUBAHE M KOHTPOJy Be3e U MpPeHoC
nogataka uamely aBe Kpajibe Tauke. KOMYHMKAUMOHM MNPOTOKOA je  CKym
CTaHAAPAM30BaHMX NpaBMAa 3a NpeacTaB/batbe NogaTaka, CUrHaAM3aumjy, nposepy
AQYTEHTUYHOCTM W KOHTPOJy TpeLlaka, HeonxogHUX 3a npeHoc uHdopmauuja
KOMYHMKaLUMOHUM KaHa/IOM.

Kl'byLIHM e/lIeMEeHTU NPOTOKO/1a KOjMM ce gorosapa CrnpemMHoOCT 3a C/iatbe, CNpPpeMHOCT
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3a npujem, opmat nogartaka u cn. cy:
1. cwuHTaKca - opmaT nogataka U HUBOM CUTHaNA,
2. CeMaHTUKa — KOHTpPOaHe MHopMmaLmje y NPeHOCY U KOHTPOAA rpeLlaka,
3. TajMUHr — B6p3nHa npeHoca.

PasmeHa nopaTtaka y payvyyHapcKoj MpeXKu je u3y3eTHO cnoxeHa. Ca noseharbem
6poja ympexkeHUX pavyHapa KOju KOMYHWUMPajy U ca noseharem 3axTeBa 3a CBe
CaBpPLIEHNjMM ycnyrama (cepBMCMMA) HEOMXOAHO je W ycaBpluaBakbe MPOTOKONA.
Mocao KOMYHUUMpPatHbA je TOZIMKO CAOXKEH A3 je BUI0 HEONXOAHO Pa3BUTU NPOTOKONE
y Buwe cnojesa. CBaKM C/0j je HameweH 3a jeaaH oprosapajyhu nocao. Kog
NPBOOGUTHUX paYyHApPCKMUX MpeXKa yYyMpexkaBatbe Ce BPLWIO 33aBUCHO 04,
npoussohaya payyHapcke onpeme. CaB xapgBep U codteep cy 6uam BesaHW 3a
jeAHor npomssohaya Tako Aa je 6110 BeOMa TELWKO BPLINTU U3MeEHe, yHanpehunBatrba
MpeXKe, U cae je buno n3yseTHo ckyno. Ysoherwem cTaHgapaa 38 KOMYHULMpPatbe No
NIOTUYKM  jaCHO AedUHMCAHUMM CNojeBMMa, MOjaBMIO Cce BMLWe npoussohaya
codpteepcke onpeme. CraHgapauma ce omoryhuno KombuHoBare xapagsepa U
codTBepa of, pasnmMunTUX npoussohaya, WTO je cBe 3ajefHO A0BENO A0 Naja LeHa
onpeme 1 copTBeEpa 3a ympekaBake 1 40 nosehatba KBaAUTETa ycayra y Mpexama.

JeaHa og HajOUTHMjMX CTBAPU KOA yYMpeXkaBatrba je afpecoBarbe. AKO ce nocmaTtpajy
camo [Ba padvyHapa, Hema notpebe 3a agpecoBarbeM, jep CBe LITO Ce Molwasbe ca
jeQHor payyHapa HamereHOo je apyrom. Beh Kaga mpexky uYmHe Tpu payvyHapa,
nojassbyje ce notpeba 3a agpecoBarbem. MlocnaTn nogaum ca jeaHor padyHapa mory
6UTU HamerbeHM jegHOM Of NpeocTana ABa padvyHapa. [oJaTHO YCNoXKrbaBakbe
HacTaje akKo ce MocmaTpa BMLWeE anJuKauuja Ha jegHOM padyHapy, Koje mory Aaa
KOMYHWMLMPAjy Ca BMLIE aniMKaLnja Ha Apyrom padyHapy. Osae Huje 4OBO/BHO CaMo
aapecoBaTu payyHap, Beh 1 anankaumjy ca Kojom ce KOMyHULMpa.

Kopauu npoToKkona mopajy Aa ce CnpoBeay y CKnaay ca peaoc/sieom Koju je UCTu 3a
CBaKM padyHap y mpexu. Y npeajHoM padyHapy OBM KOpaly Ce U3BpLIaBajy o4, Bpxa
Ka OHY. Y NpujeMHOM padyHapy OBM Kopauu mMopajy Aa ce cnposedy y o6pHyTOM
peasocneay. Ha npegajHom pavyHapy npoTOKO:

*  [enun nogatke y Makbe Lie/IMHe, Ha3BaHe MaKeTu, Koje MoxKe aa obpahyije,

°* nakeTMma Aojaje agpecHe MHPOpmauMje Tako Aa oApeAMLIHM padyHap Ha
MPEXKM MOKe A3 O4/1y4M A3 1M OHU NPUNaAAjy Hhemy, 1

°  npunpema noaaTKe 3a MPEeHOC KPO3 MPEXKHY KapTuLy U Aa/be KPO3 MPEXKHMU
Kabn.
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Ha npujemHOM padyyHapy MPOTOKOAM CMPOBOAE WUCTU HW3 KOpaka, anv 06pHYyTMM
pesocnesom:

*  npey3umajy ce nogaum ca Kabna,

*  KPO3 MPENKHY KapTuLLy YHOCE Ce MaKeTu NogaTtaka y pavyHap,

* 13 NakeTa nojaTaKa yKiahbajy ce cBe MHPOopMaLMje 0 NpeHocCy Koje je Ao[a0
npeaajHu pavyHap,

°  KOMWpajy ce nogauum M3 nakeTa y npuxsaTHy memopujy (badep) Koja cayu
3a MOHOBHO CKNanake u

*  MOHOBHO CKNOM/bEHM MoZaum npocnehyjy ce ananKkaumju y obMKy Koju oHa
MOXe 4a KOPUCTHU.

OCHOBHM MPUHUMNM Y AN3ajHY NPOTOKONA Cy epMKACHOCT, Noy3aaHocCT (pobycTHOCT)
M npunarog/busocT. MoTpebHo je aa oba padyHapa, NpeaajHn U NPUjeMHM, CBaKM
KOpaK M3BeAy Ha UCTM HauyMH KakKo 6W NpUM/beHM NoJauM UManu UCTY CTPYKTypy
KaKBy Cy MMaau npe cnama. Y MpeXu, BuLIe MPOTOKONAa MOpa Aa paau 3ajedHo.
HbuxoB 3ajegHUYKM pag obesbehyje mMcnpaBHY npunpemy nopataka, NpeHoc Ao
e/beHor oapeauLTa, NpUjem M usBplUaBarbe. Pag Bulie NpoToKona mopa Aa byae
ycarnaweH Kako ce He 6y pgorahannm KOHOAMKTM MAM HEKOMMNIETHe onepauuje,
OAHOCHO HeKomnJeTaH npeHoc MHbopmMaumja. PesynTaT Tor ycarnawasarba HasMBa
ce cnojesutocT (layering).

YcnocTas/batbe Be3e, MPeHOC nogataka M packun Bese ogpeheHn cy cetom
MPOTOKO/Ia Of, KOjUX je CBaKM HaAnexaH 3a jeaaH oa cneaehux nocnosa:

*  Handshaking - ycnocTaB/batbe Be3e;

* [lperoBapatbe 0 PasIMYNTUM KapaKTEPUCTUKaMa Be3e;
e [eduHuncarbe noyeTKa 1 Kpaja NopykKe;

*  [edunHuncarbe dpopmata NopykKe.

* [JleduHucarwbe npaBuna 3a o0bpagy owTeheHMX UAM  HEenpasUIHO
dopmaTnpaHnx NopyKa (McrnpaBKa rpellaka);

* YtBphMBarbe HEOYEKMBAHOr NpeKknga sese 1 geduHUCabe Ja/bUX KOopaKa y
TOM CNyYajy;

* [lpekng sese.
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1.1.5.1. [IpoToKo0./IM 6€3 ycnocTaB/bakba Be3e

Mpn kopuwhery npoTokosna 6e3 ycnocTaB/batba Be3e WMHWULMjASIHM KOpPaK Mpu
npeHocy nogaTaka jecTe camo cnakbe nogataka. OBOM KopaKy He npeTtxogu
npoueaypa Be3aHa 3a yCNocTaB/batbe Be3e Kao LWTO je TO C/yyaj Koh NPOTOKo/a ca
ycnoctas/batbem Bese. MaKo je ycnoctaB/barbe Bese Hajuewhe ocobnHa nNpoTokona
Ca NoysAaHuUM NpeHocoM, NOCToje NPOTOKO/IM Koju omoryhaBsajy noysgaH npeHoc 6e3
ycnocTtaB/batba Be3e Kao M NPOTOKO/M KOjU He rapaHTyjy 6e3besaH npeHoc Mako
KOpWCTE yCnocTaB/batbe Be3e.

1.1.5.2. IIpoToK0JHU Cca ycOCTaB/bakbeM Be3e

Mpu Kopuwhery MNPOTOKONA Ca YCNoCTaB/batbeM Be3e [Be CTpaHe Mopajy Aa
ycnoctaBe Be3dy u3mel)y cebe Kao npeaycnoB 3a pasmeHy nogataka. [Mpouec
yCNocTaB/bakba BE3E MOXKE Ce NoPeanTH ca NosmBarbem TesedpoHCKor bpoja:

1. CrpaHa Koja no3uBa WHUUMjanusyje AWHKWjy (nogmsarbem caywanuue) u
YHOCK oApeAnLHmn 6poj.

2. HakoH nosmBa 6poja ycnocTas/ba ce Be3a Koja jol yBEK HUWje afeKBaTHa 3a
NpeHoc NogaTtaka M Yeka ce Ha NpumaoL,a No3MBa Aa NOAUTHE CAyLaauuy.

3. HaKoH nogusarba caywanuue npumanal, nosmsa obasellTaBa no3mBaoua 4a
je cnpemaH 3a pasmeHy nogaTtaka curHanom “xano”.

4. HakoH npuMmarba CUrHana “xano” Besa afeKBaTHa 3a NPeHOC nojaTaka je
YCNOCTaB/beHA U Pa3MeHa MOKe [a MoyHe.

JacHo je pa npoueaypa noTpebHa 3a ycnocTas/bakbe Bede 3axTeBa ogpeheHo Bpeme U
aHraxosarbe obe cTpaHe. MehyTum, oHa 0besbehyje noysgaHuju (ann He 1 NOTNYHO
noyszaH) npeHoc nozataka U ymarbyje moryhHOCT rpelike. YcnocTas/batbe Bese ce
NPaKTMKyje KoZ NPOTOKOJIAa KOjU MMajy 33 UWwb Aa OCUrypajy noysgaH npeHoc
nogaTtaka. [lpumep nNpoOTOKONA KOju paau ca ycnoctas/bakbem Bese je TCP
(Transmission Control Protocol). MpoTokonu cepsBuca Ko Kojux cy nepdopmaHce
6uTHMje opf, noysgaHor npeHoca mnogaTaka Hajuewhe He yK/bydyjy ycnocTaB/barbe
Bese.

1.2. Yopas/bame rpemiKkama

Ynpas/batbe rpewkama OA4HOCKM Ce Ha MexaHM3Me KOju OTKPMBAjy M MUCMpass/bajy
rpeLlKe Koje ce jaB/bajy TOKOM NpeHoca nogartaka. MNoctoju moryhHOCT nojaB/bMBarba
ABa TMNA rpellaka M To: NMPOMereH nogatak W u3rybsbeH nogatak. pelwke Ha
KOMYHMKaLMOHOM KaHany Cy HEMUHOBHE KO, peaiHMX KOMyHMKaLMja 1 HacTajy 36or
pa3nNYMUTUX BPCTA LYMOBA MaM Npobaema y npeHocy.
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HujeaHa mperka He moXKe y MOTNYHOCTM 43 OACTPaHU rpellKke, ann BehmHa rpellaka
MOXe OWTW chnpeyeHa, OTKPMBEHA W EBEHTya/HO Wchpas/beHa. HUBO rpeluke
npeacTas/ba jegaH norpelaH 6ut Ha n nocnatux 6utosa (Hnp. 1 Ha 500.000). Mpeluke
ce 06MYHO nojassbyjy y rpynama. Y rpynHMUm rpelikama, Buwe 6UToBa je HapyLleHo y
WCTO BPeEME U rpeLlke HUcy yHUbOopMHo pacnopeheHe. OcHOBHe dyHKLMje KOHTpoe
rpelaka Ccy cnpeyaBatbe M OTKPMBaAHE HMWMXOBOF HacTajakba, Kao WM HUXOBO
ncnpas/bakbe.

1.2.1. U3BopM rpeiaka

OCHOBHM y3poLM rpelaka Cy WyM Ha JMHWjU U Aerpagaumja curHana. Kog MudHux
MpeKa LWYyM je HernoXKes/baH eNeKTPUYHU CUTHa KOju Ce jaB/ba Ha KOMYHMKALUMOHOM
KaHany. Moxe ce OYeKMBATM Ha eNeKTPUYHMM Meaujuma rae ce MnojaB/byje Kao
HEOUYEKMBAH e/IeKTPUYHM curHan. MaHudecTyje ce Ha ABa HayMHA WU TO: AOAATHU
6UTOBU — ymeTake Uan HegocTajyhm 6UToBKN — Bpurcamse.

MocToju BULLE BPCTa M3BOPA rpeLlaKa:

* [lpekng nuHuje; KaTacTpodanaH y3poK rpelwke Koju oHemoryhasa npeHoc.
YecTo ce npekman gewasajy Ha KpaTko Bpeme. OBaj TMN rpewKke mory aa
Y3POKyjy rpewke ypehaja, cnosbHOr npekuga, rybutak Hoceher curHana,
npob6s1em ca KOHEKToOpMMA U CA.

e benn TlaycoB wWyMm; HacTaje KoL CBUX eNEKTPUYHUX curHana. OH He
npeactaB/ba Npobaem cBe AOK He NMOCTAaHe TOJIMKO jak Aa HaZBiada npouec
npeHoca nogataka. Kao npeseHuuja nosehaBa ce cHara curHana Kojum ce
npeHoce nogaum.

*  MMNyACcHM WyM; OCHOBHM Y3pOK rpellaka MPUIMKOM MNpeHoca nojaTaka.
Ob6MYHO KpaTKO Tpaje, ann je BE/IMKOr MHTEeH3MTeTa. Y3pOKyjy ra Harne
NpomMeHe CcTpyje, a Kao MpeBeHUMja ce BPLIM OKMOM/bMBare Kabnosa u
€BEHTYa/IHO FbMXOBO M3MELLTabE.

* [lpecnywasatbe; y3pOKyjy ra 61MCKM KabioBM M HELOBO/bHO PasMaKHYTK
oncesun ¢ppekBeHumja. Kao npeseHuunja, nosehaBa ce PppeKkBEHUMNjCKM oncer
CUrHana v BpLWM Ce n3melTakbe Kabnosa.

* EXo; y3poOKyjy ra sowe Be3se rge ce curHan pednektyje (spaha) po
n3sopuwTa. Kao npesBeHuMja NpoBepaBajy Ce KOHEKTOPWU WUAW MojellaBajy
ypehaju.

* Cnabsere; rybuTak jaunmHe curHana OOK Ce MPEHOCU Of, MPUjeMHUKa A0
npegajHuKa. Cnabsperse ce nosehaBa ca pactojatbem, a Kao NpeBeHUMja ce
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ynotpebsbaBajy punuTepmn AU nojaymsayu.

*  WNHTepmoaynauMOHU LWYM; Yy HEeMy Ce CUrHaAu M3 [Ba He3aBWCHA TOKa
nozaTtaka KOMbBUMHYjy M CTBapajy HOB CUTrHan Koju ynaga y GpeKkBeHUMjy Koja
je pesepBucaHa 3a ApYrn CUrHaa. Y3poKyje ra curHaa Hactao KombuHauujom
M3 BWLUE MPEHOCHMX CUCTEMA, @ Kao MpeBeHUMja ynoTpebsbaBajy ce
OK/ION/beHM KabI0BM U BPLUM Ce HUXOBO M3MELLTaHE.

* LluTep; y3poKyje NpomMeHa aHanorHWX curHana (amnauTtyga, dpekBeHuwja,
¢da3a) a Kao NpeBeHUKja ce BpWK NnogeluaBare ypehaja.

*  XapMoHMjcKa un306/MYeHa; Y3POK CYy MojauMBayvM  Koju Merbajy  dasy
(HeKOpEeKTHO nojavakbe yNasHor CMrHana), a Kao nNpeseHLUMja ce Takohe BpLK
nogewasatbe ypehaja.

1.2.2. OTKpHMBame rpemaka

JeaaH og, K/byYHMX 3aJaTaka y pavyHapCKUM TeNeKoMyHUKaumMjama je nposepa Aa u
Cy MPUMM/bEHM MOJAUM UAEHTMYHWM MOC/AATMMA, OLHOCHO Aa /M je TOKOM MpeHoca
OOW0 [0 tuxoBe M3MeHe. [pyrMM peuynma, noTpebHo je yTBpAMTM Ja au
NPUM/bEHU MOAaTaK CafprKM TPeLiKy, OAHOCHO Pas/iMKy Yy OAHOCY Ha nocnatu
nogaTak. OTexxaBajyhy OKO/NHOCT 3a OTKpMBakbE rpellaka NpeacTas/ba YMkbeHMLa 43
npy“manaL, He noceayje U3BOpHY NOPYKY ca Kojom 61 ynopeamo Nnpum/beHy NOPYKy.

MpeGauK Ha padyH ¥ peny, npeGallyiem
1.000 arHapa. 10,000 anHapa.
CL )
|%{* ........ Mo
g

Cauka 1. Ymuyaj epewke k00 es1eKmpoHCcKoz2 6aHkapcmea

3a notpebe oTKpMBaHba rpellaka nowus/banal, u3pavyHaBa gogatHe 6UToee U Wasbe
MX 3aje[lHO ca KOpUCHUM nogaumma. LLiTo ce Behn 6poj GUTOBa KOPUCTU Kao AoAaTaK
KOPUCHUM nogaumma, 6os/be je OTKpUBaHbe rpellke anan je u marba eduKkacHocT
npeHoca. Mpumanay M3 J0OUjeHMX KOPUCHMX MogaTaka M3payyHaBa AodaTaKk M
nopeau ra ca gobujeHumm. AKO je AopaTak MCTM Kao WTO ra je nowasbunal,
M3payyHao, Hema rpeLlKe y NpeHocy, a ako je pas3IMunT, NOCTOjU rpeLlKka y NpeHocy.
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Cnuka 2. TexHuka omkpugarsa zpeuike

Y TexHWKe 3a OTKpMBakbe rpellaka crnajajy nposepa MAPHOCTM, JSIOHTUTYAUHANHA
peayaaHTHa nposepa (Longitudinal Redundancy Checking, LRC), n nonMHomujanHa
nposepa (Checksum, Cyclic Redundancy Check, CRC).

1.2.2.1. IIpoBepa napHOCTH

MpoBepa NapHOCTM MpeacTaB/ba HajCTapUjU U HajjefHOCTAaBHUjU MeTOZ, AeTeKuuje
rpelwKke rae ce jegaH 6uT gopaje CBaKOM KapakTepy. AKO Yy KapakTepy Koju ce
npeHocK NocToju napaH 6poj jeauHMua U 6UT Koju je goaat uma BpeaHocT O To ce
Ha3MBa NapHa napHocT (even parity). AKo y KapaKTepy nocToju napaH 6poj jeamHuua
M popaje ce 1 To ce HasvBa HenapHa napHocT (odd parity).NMpujeMHUK Npuma
KapaKTep, MOHOBO payyHa 6uUT 1 nopeaun ra ca fobmjeHum 6utom napHocTu. Ha oBaj
HaUYMH ce MOXKe YOUNTM HenapaH 6poj norpelwHmMx 6UToBa.

7-BUTHIM ASCII ] [ BUT

KapakTep MapHOCTIA
................................... W
: MapHa napHocT 1100110 ]
HenapHa napHoCT 1100110 0

Cauka 3. I[lpumep nposepe napHocmu

OBaj jeaHocTaBHM meToa, AeTekTyje 50% rpewwaka. [fpymeHa npoBepe NAapHOCTU HUje
epUKacHa y NpUCyCTBY jaKkor Wyma.
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1.2.2.2. llo1MHOMMja/IHA peAyJaHTHA IpoBepa

Koa, nonvHomujanHe pefyHOQHTHE MpoBepe Ha Kpaj MopyKe ce gojaje jedaH uam
BMLUE KapaKTepa ogpeheHnx maTeMaTMYKMM anropuTMoM. Y OCHOBHE TUMOBE OBAKBe
nposepe cnagajy KoOHTposaHa cyma (Checksum) v UMKNMYHA pefyHOAHTHA NpoBepa
(Cyclic Redundancy Check, CRC).

KoHTponHa cyma npeacTaB/ba KOA [AeTeKumje rpellke 3acHOBaH Ha onepaumju
cabuparba Koja ce BpLIM Haj KapakTepuma Koju Tpebajy Aa ce nposepe. Bnok
nofaTaka Hafj, KOjum ce pavyyHa KOHTPOJIHA CYMa MOXe Aa byae pasnnuute AyXuHe,
a Cama KOHTPOJIHa Cyma je yBeK ucTe ayKuHe. Jobap anroputam 3a M3padyHaBakbe
KOHTPOJIHE CymMe 33 Masie NpomeHe y 670Ky MogaTtaka Aaje MOTNYHO pasimvuuTte
BPeAHOCTU KOHTpPOIHe cyme. Koz HajjeaHOCTaBHUjer aaroputma KOHTPOIHA Cyma ce
M3payyHaBa cabupartbem [eUMMANHUX BPEAHOCTM CBAKOr KapakTepa y nopyuu,
YKynHa BpeaHOCT ce 3aTum Aenn ca 255 a ocratak gesberba (1 6ajT) je KOHTpoHa
cyma. EduKacHocT KoHTpoaHe cyme je 95%. Kog TCP/IP mogena KOHTPOJ/IHA cyma ce
npumemsyje y npotokoamma TCP n UDP v pyxuHe je 16 butosa.

LUuknuyHa nposepa peayHaaHce - (Cyclic Redundancy Check, CRC) pesyntaT je
maTemMaTU4YKor uspadyHaBarba. OHa goaaje nopyum 8, 16, 24 unum 32 6uta. MopyKa ce
TpeTupa Kao jeaaH ayr 6uHapaH 6poj P. MNpe npeHoca, cnoj Bese nogartaka genm P
duKcHUM BuHapHum 6pojem G M Kao pesynTtaT daje ueo 6poj Q v ocratak R/G.
M3pauyHaBa ce M Ha MOMA3HOM M Ha OApPeAMIUHOM padvyHapy. [akne, UMKAWYHA
npoBepa pefyHAaHce ce oapehyje uspavyHaBarbem cnegeher octatka:

P/G=Q+R/G

Octatak R popaje ce nopyuuM Kao KapaKTep 3a MpPOBepy rpelike npu MnpeHocy.
MpnjeMHUK aenn Nnpum/beHy NOPYKy ca UCTUM G, WITO 3a pe3yaTaT gaje R. MNpujemHuk
nposepasa Aa M ce NPMM/beHO R cnaxke ca cTBapHUM R. AKO ce He C/1aky, cmaTpa ce
ha je powno po rpewke. CRC npeactas/ba Hajjadyy M Hajsuwe ynoTpebsbaBaHy
nposepy U ca wom ce aeTektyje 100% rpelwaka ako je 6poj rpewwaka marbu MK
jefHaK og BennyuHe R. HaBeaeHa TeXHMKA 3a AeTEKUMjY rpeLlKe KOPUCTM Ce Ha CNojy
Be3e nogartaka.

1.2.3. UcnipaB/bame rpemaka

Kaga ce y npym/beHUM OKBMPMMA AETEKTYje rpellka OHa Mopa Aa Ce UCMpaBu UK ce
TakaB OKBMp opbauyje. JeaHocTaBaH, eduKacaH, jedTMH M Hajuewhe KopuwheHu
MEeTOZ, 338 KOPEKLMjy rpeLLKe je peTpaHcMmucuja. Kog oBOr NoCTynKa NpujeMHuMK, Kaga
OETEKTYyje FpellKky, TPaXkn og, npefajHMKa Aa NOHOBO Molasbe MOPYKY CBE AOK ce
Nnopyka He npuvmu 6e3 rpelke. YecT HasMB je ayTOMaTCKM 3axTeB 3a MOHaB/bakbe
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(Automatic Repeat Request, ARQ). MNocToje aBa TMna ARQ a TO Cy: CTaHW U YeKaj U
KOHTMHYanHU ARQ.

Kopekuuja rpewke yHanpen (Forward Error Correction) KOpUCTU KOAOBE KOjU cafiprKe
[0BO/bHO peayAaHce Aa ce rpellke Ha KOMYHMKALMOHOM KaHany Mory Ha npujemy
[eTeKToBaTU U UCnpaBuTM, 6e3 MOHOBHOr cnakba. [logaTHU 6UTOBM Bapupajy of
MaJior NPOLLeHTa eKcTpa buToBa A0 100% peaynaHce. Koaosu 3a KopeKLMjy rpellke
yHanpeg, 36or gogatHux 6UTOBa, CMakbyjy epuKacHoCT npeHoca. Ca gpyre cTpaHe,
nsberasa ce nortpeba 3a peTpaHCcmucMjom nogataka. OB6MYHO ce KopucTu 3a
caTeNIMTCKe KOMYHUMKaunje. Mprumep 3a KOpeKLMjy rpeLllKke yHanpes, je XaMMHroB Kog,.
KozoBu Koju ce KopucTe cy ePpUKaCHM YKONMKO rpeLllika Ha KOMYHUKALMOHOM KaHany
He Mpesiasun ycaoBe Noj Kojuma cy AaTh KOAO0BM KOHCTPYMUCAHW.

MNocToje Nnpumepw rae ce He BPLUM KOPEKLMja TPeLLKe MAKO Ce FpellKka AeTekTyje.
TakaB cny4yaj je kKog BehuHe SIOKANHUX PAyYyHAPCKUX MpEXKa, rae ce ucnpas/batbe
eBeHTYa/IHUX rpeLlaka npenyLuTa suwnm cnojesnma OSI unn TCP/IP moaena. 3axtesu
332 PEeTPaHCMUCUjOM MNOrPEeWHO MNPUM/bEHUX MoAaTaka b6u 3axTeBann ysohere
NPOTOKONA KOjU Ha CBAKM NPUM/bEHU OKBUP oarosapajy ACK nam NACK nopyKom.
OBaKBM KOMMNAMKOBAHM MNPOTOKOAM 6WM 6uanm Beoma HeedUKACHU Y KUYHUM
JIOKAJIHUM PayvYyHaPCKMM Mperkama, rae ce npeTnocTaB/ba Aa Cy YCA0BM MpeHoca
006pKU M A3 je HM3aK HMBO €BEHTYA/IHOT WYMa HAa KOMYHWMKAUMOHUM KaHannma, Tj.
MaJin je HMBO O4YeKMBaHe rpelke. CcTn cnyyaj je Koa NpeHoca nogataka ONTUYKUM
Kabn0BUMa, rae rpeluke NPaKTUYHO U He NocToje.

Hacynpot Tome, y 6eXMYHUM cuCTEMMMA je HEONXOAHO Aa ce Kopucte ACK mau
NACK notBpae Ha CBaKM OKBMP, 3aTO LITO Cy YC/0BM NPEHOCA NogaTaka Takeu aa je
BMCOK HMBO rpeLLKe Ha KOMYHUKaLMOHOM KaHany (NpeHoC eleKTPOMarHeTHUX Tanaca
Kpo3 Ba3gyx). HMBO rpeluke y 6eXMYHMM CUCTEMMMA je TaKaB Aa ce yHanpez 3Ha 4a
je 10 po 20% okBuMpa curypHo norpewHo. Kag 64 ce ucnpaB/batbe rpellaka
npenyLwTaso HAp. TPAHCMOPTHOM C/10jy, BEPOBATHO Aa Ce MPeHOC nojataka HUKada
He 6u 3aBpLIMO.

1.2.3.1. /IBoagMMeH3MOHA/IHA IPpOBepa NapHOCTHU

Ko ABoAMMeH3MHasHe MpoBepe MapHOCTM [oJaje ce 6UT MAapHOCTM Ha CBaKM
KapaKkTep, a Ha Kpajy 6/10Ka nogaTaka AoJaje ce HOBWM KapaKTep, Koju ce padvyHa
Y34yXHO. YKO/IMKO ce Ha MPeHOCHOM MyTy Aecu rpellKka, OAHOCHO NPOMeHa HeKor
6u1Ta y nopyum, Ta ce rpelka maHudecTyje Ha jeaHy BPCTYy M Ha jegHy KosioHy. OBo
omoryhaBa NpeuusHo OTKpUBakLe NorpeLHor 6mTa, a 3aTUM U HEFrOBO UCMPAaB/bakbe.
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Cauka 4. Omkpusarse usMereHo2 6uma d800UMEH3UOHAIHOM NPOBEPOM NAPHOCMU

Ha oBaj HauuH je moryhe OTKpPUTU M UCMPABUTM BULLECTPYKE TPELLKE, a/in CE OHE He
CMejy jaB/baTu Y UCTUM BPCTama M KosioHama. Kao un Ko cBake nposepe NapHOCTH,
moryhe je OTKpUTM camo HenapaH 6poj NnpomereHUX BUTOBA Yy jeHO] KONIOHWU WU
BPCTU. HaBeAeHa ABOAMMEH3MOHA WeMa MMa cnabe KapaKTepucTUKe aKo ce pagu o
MMMYICHUM CMETHaMa M rpeLlKkama Koje Cy CKOHLLEHTPMCaHe Ha jeAHOM MHTepBany.

1.3. Kateropusanuje padyyHapCKHX Mpexa

[JaHac nocToju BenuKn 6poj pasanuMTUX TEXHO/IOTMja 3a MOBE3MBAHbe padyHapa y
payyHapcKke MpeXKe, OA4HOCHO TEeXHO/0MMja Ha ¢GU3MYKOM C/ojy M C/ojy Bese
nogataka OS/ pedepeHTHOr mogena. OBe TexHO/OrMje ce MOFy rpynucaTu no
PasNUYUTUM KPUTEPUJYMUMA, @ OCHOBHE nojene ce npase no TUNy meguja Koju ce
KOPWCTM 33 NpeHOoC nogataka M no reorpadckoj NoBpLUMHM KOjy MOKPUBAJjY.

OcHOBHa nofena payyHapCKUX TeNIeKOMYHMKALUMOHUX TEXHONOMMja No TUMNy meauja
KOju KopucTe je Ha BeXnuHe 1 KundyHe. YHyTap oBe nogesie Aasba nogena ce Bpwu no
HOCMOLY CUTHAMa: eNEKTPUYHM UMMYJICK, CBETIOCHWM UMIMY/ICKU, PaAMO-Tasacu.

Cnepeha 3HavyajHa KapaKTEPMCTMKA PadvyHaPCKUX TEIEKOMYHUKALMOHMX TEXHOI0MM]a
OAHOCK Ce Ha Be/MYMHY MPOCTOpPa Ha KOMe Cce MyTEeM HbMX MOXKE W3BPLIUTU
nosesmnBarbe pavyyHapcKMx cuctema. HMBOe KOju ce jaBsbajy Y OKBMpPY OBe nojene
YMHe:

*  JINYHe padyyHapcke mpexe (eHrn. Personal Area Network, PAN)

°  JIoKasiHe padvyHapcke mpexe (eHrn. Local Area Network, LAN)

PAYYHAPCKE MPE’KE 21



°  Mpexe Ha nogpyyjy rpaaa (eHrn. Metropolitan Area Network, MAN)
*  Mpexe Ha wupem noapydjy (eHrn. Wide Area Network, WAN)
* rnobanHa mpexa, UHTepHeT

Kopuwherem oBux TexHonorvja opmunpajy ce ctasHe Uan NpUBPEMEHE pPayyHapcKe
MpeXKe Koje MnpyKajy TeneKoMyHWMKauuoHy ¢GyHKLMOHANHOCT Ha gpyrom cnojy OS/
mogena. MHTepHeT, Kao rnobanHa mpexa, NoApasymeBa NoBe3nBatbe PavyyHapPCKUX
MpeXXa HaBeAEeHUX BE/IMYMHA Ha MmpexHoM cnojy OSI moaena.

1.3.1. TomoJioruja

JegHa oA OCHOBHWMX KaTeropusauuja padvyHapCKMX Mpeka MpaBu ce Ha OCHOBY
FMXOBE TOMOJIOTUje, OAHOCHO HauyMHa Ha KOju Cy MPEXHU 4YBoposBM mehycobHo
nosesaHu. Tonosiorvja moxe 6uUTN GU3MYKa M NOTUYKA, OLHOCHO MOMKE Ce MPaBUTU
Ha ocHoBy OM3MYKOr pacnopeia M HadMHA MOBE3MBatba Y/J1aHOBA M Ha OCHOBY
HMXOBOT /IOTMYKOT 04HOCa.

3a NOTNyHO pa3ymeBarbe TONOJI0TNja PauyHapPCKUX MperKa Tpeba HanpaBuUTU pPasInKy
namehy nocpeayjyhux u Kpajiux mpexxHux ypehaja. Y nocpeayjyhe mpexHe ypehaje
cnagajy csu ypehaju umja je ynora omoryhaBatbe MpekHe KOMyHUKaLMje, O4HOCHO
nosesmBarbe ocTanux ypehaja. Y Ty rpyny cnagajy pa3BoAHMWLM, KOMYTaTOpM,
mogemu, pytepu... Ca gpyre CTpaHe, y Kpajibe mMpexkHe ypehaje cnafajy ynpaso
ypehaju 360r Kojux ce payvyHapcke mpexe M Gpopmupajy - padyHapu, TenedoHu,
WTAaMMAYM 1 Apyru.

Cauka 1. HajjedHocmasHuja monoJiozuja - mauyka-mavka

JegHa opf, HajjeaAHOCTABHMjUX TOMOJIOTMjA Y PaAYYHAPCKMM MpeXKama je Tononoruja
Tayka-Ta4yKka (eHrn. point-to-point). OBa Tononoruja noapasymesa MoOCTOjakbe Camo
[Ba MpeXKHa YfaHa Koja Cy AMPEKTHO noBesaHa, 6e3 nocpeaHmKa. Tononoruja Tayka-
Tauyka ce Hajuyewhe KOpPUCTM KOZ MOBE3MBakba YAa/bEHUX YBOPOBA, OAHOCHO Y
cuTyaumjama Kaga ce (Hajuewhe cepmjckom) Besom npemolwhaBa Be/IMKa Y43 /beHOCT
nsmehy ABa TeNeKomMyHMKaLMoHa ypehaja.

Cnepneha HajjeaHocTaBHMja ToMnoJsiorMja je Tononorvja marucrtpane (eHrn. bus). Kog
OBe TOMOoJIorMje Cy CBM Y1aHOBM MOBE3aHWU Ha jeAHY JIMHWUJCKY MArucTpany u nytem
e LWas/by MOpyKe OCTaAMmM unaHoBuma. OBa TOMOJOrMja, KAO C/OXKEHWja of
TOMO/IOrMje TayKa-TauyKa, yBoAM NOTpeby 3a afapecoBarbeM, OAHOCHO oapehmBarbem
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KO og, npumanaua Tpeba ga obpaam npums/beHy NopyKy. CBe nopyKe ce Ha GU3NYKOM
HUBOY WaJsby AMUdY3HO, Tj. UCMOPYUYjy CE CBUM YNAaHOBMMA MpeEXKe. JedaH o4, raBHUX
HegocCTaTaka ToMmo/ioruje mMarucTpase je Taj WTo NPeKkusd y jeaHoj Tauyku Hajuewhe
6N0KMpa pag uene mpexe, UAM MaKap oHemoryhaBa KOMyHMKauujy usmehy

PACKUHYTUX CeErmMeHarTa.

Cauka 2. Tonosozuja mazucmpase

Kog Tononorunje 3sesae (eHrn. star) cy cBM YNaHOBU MpeXKe MoBe3aHM Ca jeHOM,
LueHTpasHom Taykom. OBa Tayka je 3agyKeHa fa nNpum/beHe nogatke npocnehyje
OCTa/IMM YNaHOBUMA MpeKe. YKONMKO je HMBO paja LEeHTpasiHe TauyKe TakaB [a OHa
npuMm/beHe noaaTke npocnehyje cBMM OCTa/IMM YBOPOBMMA, Y TOM C/y4ajy NOTUYKa
TOMO/IOrMja TaKBE MpeXKe OCTaje mMaructpana. Y NpoTUBHOM, YKO/AMKO LLEHTPanHa
TayKa MOXKe O3 yCMepaBa NoJaTKe CaMO OHMM YaHOBMMA Ha Koje cy TM mnojaum
a4pecoBaHun, y TOM CAy4vajy je U N0TMYKa TONOJIOTMja MperKe 3Be3za.

O O

— =

Cauka 3. Tonosozuja 38e3de

JegHa of rnaBHUX NpegHOCTM TOMonorvje 3Be3ge Yy OAHOCY Ha TOMOJIorujy
maructpane je seha pobycHOCT, OJHOCHO OTMOPHOCT Ha OTKa3MBake. YKOIMKO ce y
MpeXKM ca TOMONOrMjoM 3Be3fe npecedye jedaH KOMYHMKALMOHM  KaHan,
KOMYHMKaumja he 6utn oHemoryheHa camo 3a jegHOr YiaHa MmpeXKe, OAHOCHO Y/1aHa
KOra Taj KaHan noBesyje ca OCTaTKOM MpeXKe.

HanpegHujy BapujaHTy Tononoruje 3sesae YMHM Tonosiormja ctabna (eHrn. tree). Kog,
OBE TOMNOJIOrNje ce YN1aHOBM NOBE3Yjy HA UCTU HAUYMH KAo KoJ 3Be3Ae, C TUM LUTO Ce Ha
jefaH ueHTpanHu ypehaj MmoxKe nosesaTn UCTU TakaB ypehaj M Ha Taj HAYMH Mpexka
WMPUTU TEOPUjCKM FOTOBO bGeckoHauyHo. [logaBarbem nocpeayjyhmux ypehaja ce
nosehaBa Kallkere Te je MpenopyKa Aa ce CBaka KOMyHMKauMja y jeHOj] MPEXKHn
omoryhu y HajBuLLe 6-7 CKOKOBa, OHOCHO ca He BuLe of 5-6 nocpeayjyhux ypehaja.
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Cauka 4. Tonos0z2uja cmabaa

Tononornja npcreHa npeacTaB/ba BaTMjaHTYy TOMOOrMje MarucTpane Ko Koje cy
KpajeBM maructpase nosesaHu. Ha Taj HaumH cy y oapeheHoj mepu nobosbluaHe
nepdopmaHce, Kao 1 (4eNMMNYHO) NPUBATHOCT Y KOMYHUKaLUMjama.

.-’/Q__ -Q\\
==

o o

Cauka 5. Tonosozuja npcmeHa

Ca ppyre ctpaHe, BehuMHa npobsiema BesaHWX 3a TOMONOIMjy Maructpasne ce
3a4piana - OTKasMBakbe jeAHe Tauyke oHemoryhaBa pag Luefne mpexe, Kao w
AOfaBakbe HOBMX Y1aHOBA - a YBeAeHO je 1 noeeharbe Kalkberba Y 3aBUCHOCTU 04,

bpoja unaHoBa.

Cauka 6. Mew monosozuja

Koa melww (eHrn. mesh) Tononorunje cBakm YBOp MMa AMPEKTHY BE3y Ka CBAaKOM Of
OCTa/IMX YBOPOBA Y MpEXKM. TakBa TONoO/IOrMja Hyau Hajsuwe nepdopmaHce (Hema
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Oe/berba KaHana, Kao HU Kallkberba 360r nocpegHuKa) anu je Beoma C/AOXKeHa U
CKyna 3a peann3aumnjy, Tako A4a Ce PETKO KOPUCTU Y M KUYHUM MpeXkama.

1.4. Moaesu payyHapCKUX KOMYHHMKalyja

CBaKa KOMYHMKalLMja - He CaMO payvyHapCKa - MOXKe Ce nocmaTpaTi y Buay cnojesa.
Ha npumep, YKOAMKO jegHa ocoba Keaum ga HewTo CaonwTy Apyroj, OHa Ha
HajBMLUEM HMBOY MMa amncTPaKTHY MOPYKY, 6Ky noTpebu 3a caonwTerem Hevyera
Hero yobaunyeHoj nopyun. OHa, 3aTum, bupa ogrosapajyhm o6amk 3a popmynncame
nopyke - sBepbasnHu, My3undKK, CIMKOBHW... HakoH dopmynmcarba nopyke nsabupa ce
HajNPUKNAAHMjU HAUMH KoAOBatba MOPYKE U MeaWj 3a HeH MPEeHoC - Ha npumep
KOoZoBatbe My3MYKE MOPYKE Yy HOTHOM CUCTEMY M 3anWC Ha Manupy WauM HeHO
nssohere Ha ogpeheHOM My3UUKOM MHCTPYMEHTY.

CnojeBMTOCT KOZ KOMYHWKaLMje Y PayvyyHAPCKMM MpexKama je CTaHOapAu3oBaHa.
®PopmanHu cTaHpaph, 3a padvyHapcke TeNleKOMyHuKauuvje pgebuHucana je
MehyHapoaHa opraHusaumja 3a ctaHgapamsaumjy (eHrn. International Organization
for Standardization, 1SO) y Buay pedepeHTHOr moaena 3a OTBOPEHO NOBE3MBaAHE
cuctema (eHrn. Open Systems Interconnection, OSI). OBaj mogen Aenn payyHapcky
MpPEeXKHY KOMYHMKaLMjy Ha cefiam C/0jeBa Y 3aBUCHOCTU of, cneunduyHor 3agaTtka
Koju ce obaB/ba: GM3MUKM CNOj, C/1I0j BE3e NoAaTaka, MPeXHM CNoj, TPaHCNOPTHU C/0j,
CN0j cecuje, CNoj NpeseHTauunje 1 CNoj anankauymje.

051 TCFP/IP
oo annukalnje
. . . . KOPMCHMYK K
CNoj NPeseHTALMje cnoj aniukadmnje
copTERR
cnaoj cecuje
TRAHCNOPTHW Cnaj TRAHCNOPTHWA Cnoj
OMEPATHMEHMK
MPEKHW Cngj MeRyMp exHo NOER3MERHE CHCTEM
CNoj BR3E NOAATAKA
MEHMCTYT MEEK A
PMENYK CNoj ST

Cauka 1. PedpepeHmMHU KOMyHUKAYUOHU MOOeaU U HUBOU UMN/AeMeHmayuje

C 063npom aa getasbHOCT Kojy Hyau, nogena OSI mogena Hajuewhe HMje noTpebHa.
Y npakcu ce 32 0NMc KOMyHKaLuje 4ecTo KOPUCTU jefHOCTaBHUjU MoAe, MO3HaT Noj,
Hasusom TCP/IP ckyn npotokona (eHrn. TCP/IP Protocol Suite) wnn WHTepHet
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mopgen. OBaj mogen He 3anasv y geTasbe KOMyHMKAuMje YHyTap KOPUCHUYKOT
cepBuca (anaukauuje), Te cnojeBe cecuje M NpeseHTauuje UHTerpulle y cam CAoj
anaukauuvje. [logatHO, yHyTap Hera ce He BpWW Nogesa TeNeKOMYHUKaLMOHe
MHpPaCTPYKType Ha GU3UYKKM CMOj U CNOoj Be3e nogaTaka Beh cy oHM objegutbeHn y
OYHKLMOHANHY LEeNNHY 3a4yKeHY 33 NPUCTYN PayyHaAPCKOj MPeKU.

Mofena payyHapcke KOMyHMKaumje Ha cnojeBe omoryhasa ¢oKycupare Ha
W3/BOjeHM 3a4aTakK C/i0ja NpU pa3Bojy TeIEKOMYHWKALMOHOT MPOTOKOAA U Meaunja,
O[HOCHO M3y3uMarbe M3 BMAA AeTa/ba OCTAMX CN0jeBa W ancTpakuujy A0 HUBOA
KOMYHMKaLMje ca MMNAEMEHTAUMjOM pellera Ha APYroj KOMYHUKALMOHO] CTPaHMW.
OBaKBa KOMYHWKaLMja, KOMyHMKaLMja n3mehy cTpaHa Koje KOMyHULMPajy, Ha3nBa ce
XOPM30HTa/IHA KOMYHMKaUuUja.

nogad K noaal

noj amukagmje noj annuKaumMje

TRAHCMOPTHW CNoj TRAHCMORTHM CNoj

MERYMPEXRHD NOEE3NEAH:E MERYMPERHO MOEE3WEaH:E

MPUCTYTT MP e W I MPACTYTT MpEK I

Cauka 2. BepmuKkasHa u Xopu3o0HMa/AHa KOMyHUKayuja caojesa

Ca apyre cTpaHe, CBakKM c/oj Aobuja 3aaaTke (NodaTke Koje Tpeba npeHetn) o
CNojeBa BULWWX HUBOA, a 33 HMXOBO U3BPLUABAHE KOPUCTU YCAyre CA0jeBa HUMMKUX
HMBOa. OBaKBa KOMYyHMKaLMja - KOMyHMKaLMja namehy pasnnumtux cnojesa yHyTap
jefAHOr padyyHapa - HasuBa Ce BepTUMKa/JHA KOMyHMKauuja. BepTukanHa
KOMYHMKaLMja je HeO4BOjMBA 04 NPUHLMNA MHKaNCcynaumje n geKkancynaumje nakera.

Mopena payvyHapcke KOMyHMKauMje Ha Buwe HMBoa omoryhaBa BMLWKW HUBO
cneumjannsaumje npu passojy MpexHux ypehaja, oaHocHo ypehaja Koju omoryhaBsajy
payyHapcKke TesleKoMyHMKaumje. 3a oapehmBarbe HMBOA Ha Kome pagu oppeheHu
ypehaj yauma ce Hajsuwmn cnoj OSI mogena uunje je jegmMHuue nogaTaka ypehaj y
CTakby A pa3yme, y3 NoApa3yMeBatbe YMHbEHNLE Aa PA3yMe U CBE HUMKE CJIojeBe.
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Cauka 3. [lapanena usmehy KoMyHUKayuoHUXx c/aojesa, ypehaja u npomokosaa

Ha npumep, y ypehaje Koju page Ha npsom, ¢usmykom cnojy (t3s. L1 ypehaju)
cnagajy nojauMBayun AUrUTANHUX CUTHANA (pPa3BOAHUUM U punutepu), y ypehaje Koju
page Ha cnojy Bese (13B. L2 ypehaju) komyTatopu, a y ypehaje Koju page Ha Tpehem,
MpexkHom cnojy (13B. L3 ypehaju) pytepu. PasmeBatbe NpPOTOKO/A TPAHCMNOPTHOT
cnoja je 06NYHO AMPEKTHO NOBE3AHO Ca HbMXOBOM ynoTpebom of cTpaHe NPOTOKoAa
Ha cnojy anauKauuje a y ypehaje BMLIMX CNojeBa yrnaBHOM cragajy Kpajku,
KOPUCHMYKM ypehaju nam cneunjannsoBaHmn MpexHu ypehaju.

1.4.1. HuBou paja MpexxHuX ypebhaja

Y npakcu ce 4ecTo Kopucte o3HaKke L1, L2 n L3 3a 03Ha4YaBakbe HMBOA Pafa MPEXKHUX
ypehaja. OBe o3HaKe ce ofHOCe Ha Hajsuwwu cnoj (HUBo) OS/ pedepeHTHOr moaena
Koju ypehaj pasyme. Y cKkiagy ca TUM, Ha nNpBOM, ¢U3MYKOM HuBoy (L1)
GOYHKUMOHULLY punuTepn 1 passBoaHuuM. Ha cnojy Bese nogataka (L2) GyHKUMOHULLY
MPEXKHM MOCT, KOMyTaTop M mogem. Ha mpexkHom cnojy (L3) ¢yHKLuMOHUWY CBU
BMLWMK ypehaju - pyTep, payyHap, 3alWTUTHU 3U4,..

Tpeba Mmath y BUAY Aa Ce MpPEeXHMU coj - L3 - yecTo yauma 3a HajBuLIM CAOj Npu
oapehuBary HMBOA Ha Kome paau ypehaj, a ga y npakcu Bennku b6poj L3 ypehaja
MMa MOAPLUKY W 33 NPOTOKOME BULWKX cnojeBa. Ha npumep, BehuHa pytepa mma
MmoryhHocT Kopuwhetrba NPOTOKONA 33 AMHAMUYKO PYTUPaHEe KOju GYHKLMOHULLY Ha
anJMKaTMBHOM, CeAMOM HMBOY. PauyHapu Takohe noapasymeBaHO KOpUCTe cepBuce
Ha anJuKatMBHOM cnojy. [ocToje 3aWTUTHU 3MO0BM KOjU 3auCTa pasymejy Camo
NPOTOKO/E MPEXHOI HMBOA, AN U 3aWTUTHU 3UA0BU KOjU MOTy A3 aHaNU3Mpajy U
NPOTOKO/E TPAHCMOPTHOT U anJMKATUBHOT HMBOA (NPOKCK cepBepHm).
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Cauka 1. Husou pada mpedxcHux ypehaja.

Takohe, nocToje M KOMyTaToOpWU KOjuU noAprkasajy oapeheHe ¢yHKUMje MpexRHor
cnoja. Y tbMX NPBEHCTBEHO CMafajy OCHOBHe ¢yHKUMje pyTuparba 3a notpebe
noBe3nBarba PA3INUUTUX BUPTYANHUX NOKANHUX MpexKa. TakBM KOMyTaTopu ce
Ha3uBajy L3 KomyTaTopuma (eHrn. L3 switch).

1.4.2. [IpyHOUI UHKAINICY/IUpPakha

Mofaum y payyHapCKMM Mperkama peannsoBaHMM No MHTepHEeT mogeny pasmerbyjy
Ce Kpo3 NaKkeTcKu npeHoc. MNaKeTckM npeHoc nojaTtaka nogpasymesa nogeny sehe
KOMYMHE noJaTtaka y makbe jeamHuue (nakete) Koje ce 3acebHO npeHoce y OKBUPY
KOMyHWKauuje. MakeTn npeacTas/bajy OCHOBHE jeAMHMLE NOAATaKa MPOTOKONA a Y
3aBMCHOCTM 0f, C/I0ja Ha KOMe ce MPOTOKO/ HafasM HasMBajy ce OKBMpMMa (Cnoj
Be3e), NnakeTMma (MpPEKHU C/10j) UM CErMmeHTUMa (TPAHCNOPTHM CNOj).

XopwW30oHTa/IHa MaKeTCKa KOMyHMKalumja nogpasymesa npesohere 6MTOBA NakeTta y
ogrosapajyhe curHane kopuwheHe TexHoOrvje 3a NOBE3MBAHE M HA TaKaB HaYWH
FbMXOB MPEHOC A0 KOHa4dHor oapeauwta uau npsor cneaeher nocpeaHuka vy
KOMYHMKaUMjU. YKOIMKO je y NuTarby KOMYHMKaLMja NyTem nocpeaHuKa, naketu ce
Mory jeaHoctaBHO npocnehueatv cnegehem  nocpedHuky/oapeguwity  mMan
NpPeBoAMNTUN Y MaKeTe pas3inymTe TeJIeKOMYHUKALMOHE TeXHoNoruje.

Kaga je y nutarby BepTMKasHa KOMYyHMKauMja, OAHOCHO KOMYyHMKauuja usmehy
Pa3sIMUNTMX NPOTOKOAA Ha Pas/IMYMTUM KOMYHWUKALMOHWM CNOjeBMMa, HEeoABOjuB
[0 MaKeTCKOr MpeHoca je M Mpouec WHKancynaumje. lMpouec WHKancynauuje
noApasymeBa Nnpas/bee NakeTa NPOTOKO/A Ha ogpeheHOM CNojy YMju caaprKaj YMHU
nakeT pobujeH og NpoToKkona Buwer HMBOA. OBaj Mpouec ce NOHaB/ba 33 CBAKW
KOMYHMKaLMOHK C0j YMju Ce NPOTOKO/IM KOPUCTE.
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Moaarak

Mopyka

CerMeHT

Maker

Okewp

BT

Curnan

Cauka 1. Husou unkancyaayuje/dexkancyaayuje mokom npeHoca

Mpouec MHKancynauuvje MakeTa ce M3BPLIABA HA CTPaHM MOWW/bAOLA, A Hemy
MHBEP3aH NPOLLEC je Npouec geKancynauuje. [ekancynaumja ce M3BpLUaBa Ha CTpaHu
npMmaoLa a HOME Ce M3 MaKeTa MNPOTOKO/A HWMKKUX CNojeBa M3ABajajy MakeTtu
NPOTOKO/1a BULLMX C/I0jeBa U A0CTaB/bajy TUM NPOTOKOMMA Ha Aasby 0bpasy.

Mopau stranica.html
................................................................................ *’
Cnoj annukaywje HTTP || stranica. html
.......................................................... *
TpaHCMopTHKW Cnoj TCP [[| HTTP || stranica.html
.................................................................. i-;
MpemsHn cnoj IP ||| TCP ||| HTTP || stranica.html
.............................................................. *
Cnoj eeze Ethernet||| IP ||| TCP ||| HTTP || stranica html

Cauka 2. HHKancyaayuja y nakeme npomoko/1d pasAu4umux c/10jeea
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KomnnaeTaH npouec MHKancynauuje ogsuja ce Ha CTpaHM nowns/baola a KomnaetaH
npouec AeKkancynauuje Ha CTpaHM Npumaoua nogataka. Mehytum, oba npoueca ce
OENMMWYHO MOTY M3BPLUABATU M HA NOCPEeAHULMMA Y KOMYHUKAUM|U, ¥ 3aBUCHOCTH
04, TOra Ha KOjuM HMBOMMA TW nocpegHuuM GyHKUMoHMWY. Ha npumep, pyTep he u3
NPUM/bEHUX OKBMPA M3ABOJUTU MAKeTe MPEXKHOr cnoja (gekancynaumja) ga 6m Ha
OCHOBY NnoJaTaKka y HWXOBOM 3arfias/by AOHEO OANYKYy o npocnehusary. HakoH
JOHoWwea Te oanyKe, pytep he nakeT MperKHOr €/0ja ynakoBath y ogrosapajyhu
OKBMpP (MHKancynauuja) 3a npeHowere Ao cnegeher nocpegHUKa MAM KOHAYHOT
oapeamLuTa.

1.4.3. Ctranaapau, pepepeHTHA Tesia U OpraHv3anyje

[aHac, [OMMHAHTHY y/a0ry Ha nNosby padyyHapcke 6e36egHOCTM UM HbeHe
cTaHaapausaumje mmajy CA[. Boaehe opraHusaumje Ha nosby CcTaHAapamsauuje
6e3beaHOCHUX cucTemMa GyHKUMOHULWY Kao areHuumje Bnage CAL. Takohe, 1 3HayajHe
opraHusauuje Koje umajy ytmuaja Ha rnobanHe TpeHaoBe Yy pa3Bojy MHPOPMaLMOHUX
TEXHOI0TMja NOLMPAHE CY HA CEBEPHOAMEPUYKOM KOHTUHEHTY.

1.4.3.1. MehynapoHe opranusaunuje

MHTepHeT Kopnopauuja 3a Aofe/buBatbe HasmBa W 6pojeBa (eHrn. Internet
Corporation for Assigned Names and Numbers, ICANN) 3aayeHa je 3a ynpas/batbe
agpecama Ha WHTepHeTy, ogpehuBatbe ayTOHOMHMX CUCTEMA, agMUHUCTPALU]Y
KOPEHOT cUCTEMa AOMEHCKUX MMeHa, ogpehnBatbe bpojeBa 3a npoToKone u cA. MNpe
dbopmuparba OBe Kopnopauuje Npyv amepuykom MWMHUCTAPCTBY TProBUHE, HeHEe
byHKUMje cy BpweHe Ha MHCTUTYTY 3a MHPOPMATMUKe HayKe npu YHUBep3uTeTty
JyxkHa KanudopHuja, Ha OCHOBY yroBopa ca amepuyYKMM MUHUCTAPCTBOM ogbpaHe.
Mpu oBoj Koprnopaunjn pyHKunoHuwe n IANA (Internet Assigned Numbers Authority).

CneunjanHa KomucuKja 3a pa3Boj MHTepHeTa (eHrn. Internet Engineering Task Force,
IETF) 3apy»keHa je 3a pa3Boj U NpomoBucarbe MHTepHeT cTaHaapaa. YyecHuum ose
opraHusaumje cy BOMIOHTEPW, C TUM O3 je HMXOB pag, nnaheH of CTpaHe HUXOBMUX
nocnogaeala WAM CMNoH3opa (TpeHyTHor npegcenaBajyher oBe opraHusauuje
CnoH30puLLYy KoMnaHuja VeriSign n amepuyka HaumoHanHa 6es3beaHocHa areHuuja).

MehyHapogHa TeneKoMyHUKaluuMoHa yHWja (eHrn. International Telecommunication
Union ITU) je areHuuja npu YjeaurbeHUM Hauujama, ca ceauwTem y KeHeswu.
OCHOBHM UW/b OBe areHumje je pPa3BoOj TeJEKOMYHWMKALMOHE MHOPACTPYKTYpe M
ycnocTas/batbe MeNYHAPOAHUX CTaHAAPAA.

EBPOMNCKM  MHCTUTYT 33 Te/IeKOMYHWKauMoHe cTaHgdapge (eHrn. European
Telecommunications Standards Institute, ETSI) je He3aBWcHa, HenpoduTHa

30 PAYYHAPCKE MPEXXE



OopraHmsaumja, NnpusHaTa o4 CTPaHe eBPOMNCKe KoMUcuje, a ocHoBaHa 1988. roauHe
04, CTpaHe eBpoONcKe KoHbdepeHunje 3a MOWTAHCKY W TeNeKOMYHUKaLMOHY
aaMUHUCTpaumjy. OCHOBHM JONPUHOC OBE OpraHu3aumje je y pa3Bojy CTaHAapAa 3a
MOBUIHY KOMYHUKALMN]Y.

doHaaunja 3a cnoboaaH copreep (eHrn. Free Software Foundation, FSF) HenpoduTHa
je opraHuMsauMja OCHOBaHa Ca uUWbeM Aa npomosulwe cnoboay y Kopuwheny
payyHapcKor codTBeEpa, KA0 M A3 3aLUTUTM NpaBa KOPUCHMKA Tor codpTBepa. JeaaH og,
rnaBHMX JonpuHoca oBe ¢doHgaumje je pasBoj GNU onepaTuBHOr cucrema u
[0NpUHOC pasBojy copTBepa ca OTBOPEHUM M3BOPHUM KOLOM, NMPBEHCTBEHO JIMHYKC
onepaTMBHOr CUCTEMA.

1.4.3.2. HanuoHa/iHe opraHusanuje

JegHa o4 Haj3Ha4YajHMjUX OpraHM3auMja 3a CTaHAaApAM3ALM])Yy HaA MOJbY padvyHapcKe
besbenHocTn je amepuuka HauuoHanHa 6e3begHocHa areHuwuja (eHrn. National
Security Agency, NSA). OBa areHumuja je ocHoBaHa 1952. roanHe ca Uu/bem Aa npyKu
ycnyre Haarnegarba KOMYHWMKAUMja CTpaHMX 0OaBeLWTAjHUX CAYKOWM M 3aWTuTy
KOMyHUKaumja snage CAA. Op 2008. rogmHe oBa areHLUMja je 3a4y»KeHa U 33 3aTuty
BNAAMHMX PAYYHAPCKUX cucTeMa M mpexka. OBa areHuuja je ynaHuua obasellTajHe
3ajegHuue CAL (eHrn. U.S. Intelligence Community). KoopauHauunjy wusmehy
HaunoHanHe 6e36eaHocHe areHuuje n Bojcke CAJl ob6as/ba LleHTpanHa 6esbeaHocHa
cnyxba (eHrn. Central security service). HaunmoHanHa 6e3beaHOCHa areHuuja je
MMafia 3HayajaH yTULAj] Ha Pa3BOj aKTyeNHUX Wndapckux anroputama AES wn DES,
Knnnep kpuntorpadckor ymna u cn. OBa areHumja je MHBECTMPAA MUINOHE f0napa
Yy aKaZeMCKM1 pa3Boj Ha nosby 6e36eaHOCTM, ann Ccy NO3HATU U NPUMEPU Y KOjuMa je
OHa yTuUana U Ha 3abpaHy objaB/bMBatba oapeheHux pesynTtaTta (HNp. wWKdapcKu
anroputmu Khufu v Khafre).

AMepUYKM HaumMoHaNHM UHCTUTYT 3a cTaHAapAn3aumjy u texHonorujy (edrn. National
Institute of Standards and Technology, NIST), paHWje no3HaT NO4 WMEHOM
HauuoHanHu 6upo 3a ctaHgapaunsauunjy (edrn. National Bureau of Standards, NBS),
ocHoBaH je 1901. roavHe Kao areHumja aenapTmaHa 3a TprosuHy Brnage CAL. Kao
3BaHMYHA MUCKUja MHCTUTYTa HaBeAeHa je NPoOMOoLMja MHOBAaTUBHOCTU U MHAYCTPUjCKE
komneTtutnsHoctu CALl nytem yHanpehusara Hayke, CTaHAapAa U TexHonoruje. OBaj
WHCTUTYT je y4yeCcTBOBAO Yy CTaHZApAM3aUMjM nonynapHUX WUPapCcKMx anropmutama
AES v DES.
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2. [IpuBaTHe payyHapcKe Mpexke

Y rpyny npuBaTHUX PavyyHAPCKUX MpeXKa chnafajy CBe padyHApCKe MpeXKe Koje cy
KOMMNETHO Yy BAACHULITBY jeZAHOTr 1nLA UAKN orpaHnsaumje. Ty ce NPBEHCTBEHO MUCAN
Ha MpeXKe Ha JIokanHoM noapyyjy (eHrn. Local Area Network, LAN), a 3aTum 1 Ha
Mpeke Ha nogpydjy rpaga (eHrn. Metropolitan Area Network). JoaaTHo, y oBy rpyny
cnagajy v nuyHe padyHapcke mpexke (eHrn. Personal Area Network) v pauyyHapcke
Mperke Ha noapydjy Tena (eHrn. Body Area Network).

HanomeHa: y cpnckoM je3uky ce TepmuH Local Area Network 4ecTo npeBOOM Kao
,JloKanHa Mpexa“. OBaj npeBop HMje ucnpaBaH C 063MPOM Ha TO fOa Ce Taj TEpPMUH
(eHrn. local network) npBeHCTBEHO KOPUCTU Yy MehyMpexHOj KOMyHuKaumju, 3a
ogpehuBarwe Mpexe y Kojoj ce oppeheHu ypehaj Hanasu, HacynpoT ypambeHUX
Mpexa, CYCEeOHUX WM HeCyCefHUX.

Mpexe Ha /IOKalHOM MoApy4jy Cy Mpexe Kojuma Cy noBe3aHa ABa payyHapa,
payvyHapu y jeaHOoj NPOCTOPUjU, 3rpaZn AN KaMMyCy U Y BAACHULITBY Cy je4HOr amua
WKW opraHm3aumje. Mpexke Ha noapydjy rpaga YMHe MHPPACTPYKTYPY 3a NOBE3MBAHbE
Wy BNAACHULITBY Cy rpafa y KOM ce Hanase. Y oba cnyyaja BaxKHa KapaKTepUCTMKA
OBWX MpEeXKa je Aa ce y NOTNYHOCTM Ha/lase Y BAACHULLTBY jeHOT BAACHUKA, O4HOCHO
[a Ce HU jedaH [e0 HUX He U3Hajm/byje.

JegHa nocebHa BpCTa NPMBATHUX pavyyHaAPCKUX MpesKa Ccy T3B. BUPTYaJiHe padyHapcKe
mpexe (eHrn. Virtual Private Network, VPN). OBe mpexKe MMajy BMLLE CErMeHaTa Koju
ce Hanase Ha y4a/beHUM IoKaumnjaMa, a Koju cy mehycobHo nosesaHn mpexkama Koje
ce MpoCTMpy Ha wupem noAapydjy - MHTepHeTom, M3HajM/bEHUM SMHWjaMa U CA.
[akne, Ha3uB ,BMPTYyasHe” y 0BOM C/lyyajy MOTUYE OTYZ, LUTO OBE MPEXKE HUCY 3aUCTa
y NpMBaTHOM BAacHMWTBY Beh ce jegaH HUXOB A0 M3HAjMIbYjeE.

3a notpebe NpuBaTHUX padyHapckmx mpeka IEEE acouumjauuja je peduHucana rpyny
cTaHAapaa nopa 6pojem 802. [lBa HajBaXKHMja cTaHAapAa W OBe rpyne ce oAHoce Ha
TexHosiorvje 3a dopmuparse KuuHux (EtepHet, 802.3) n bexunuHmx (Wi-Fi, 802.11)
MpeXa Ha IOKa/HOM NoApYYjy.

2.1. ETepHeTt

ETepHert (/EEE 802.3 vinun ISO 80802-2) npepactas/ba Hajuewhe KopuwheHn NpoToKon
33 NpuBaTHe payyHapcKke mpexe. To je cTaHaapa Kojum ce geduHuwe GU3NYKM CNoj
n MAC noacnoj Bese nogaTaKka. PassujeH je oa ctpaHe KomnaHuja DEC, Xerox v Intel
a KacHuje je popmannsoBaH of cTtpaHe IEEE Kao IEEE 802.3. To je NnpOTOKOA Koju je
opujeHTMCaH Ha bpojarbe HajToBa (cafpM MNosbe Koje oapehyje AyKUHY MNopyke
oKBMpa). MpucTyn meaunjymy ce BpLUM Ha OCHOBY CaZpXKaja.
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Ha cnojy Be3se nopataka OS/ mogaena EtepHeT Kopuctn meton CSMA/CD. Multiple
Access 3Haun ga Ccy CBW pavyyHapwu MOBE3aHW HA jefaH 3ajegHUYKU MefnjyM Kome
npucTyna Buwe padvyHapa. Carrier Sense 03Ha4yaBa Aa Mpe eMUTOBakba MoJaTaka
payyHap nposepasa - OCAYLLKYje MeAnjym Aa 61 yTBpAMO Aa v HEKM APYTK padvyHap
Beh emuTyje nopgatke. AKO y meaujymy Bnaga TUWKWHA (He emuTyje Heka Aapyra
CTaHMLLA) TEK TaZia payyHap nouume Aa Wwasbe nogatke. Collision Detection 3Hauu pa
y Cny4YajeBMMaA KaZa ABe CTaHWMLE MOYHY MCTOBPEMEHO [a eMUTYjy nofatke u gohe
00 cyfapa (Konusuje) noctoje MexaHU3mM 3a OTNOYMHaHe NMOHOBHOT Claktba UCTUX
nogaTaka.

2.1.1. llopyke u agpecoBame y ETepHeT Mpexama

ETepHeT TexHO/IO0rMja NoApasymeBa NakeTCKM NpeHoc noAaTtaka. MNaketn ETepHeTta ce
Ha3mBajy okBupuma (eHrn. Ethernet frame). OB/ OKBMPU ce afpecyjy, U TO aapecom
nowus/baoua M agpecom npumaoua. Ose agpece npeactaB/bajy ¢u3MuKke agpece
ETepHeT MHTepdejca Koju je OKBMP MNOCAA0, OAHOCHO KOME je OKBUP HaMEHEH.
[yKnHa agpeca Koje Kopuctu ETepHeT je 48 6MTOBa M HbUX Y MpeXKHe UHTepdejce
ynucyjy npoussohaum y npouecy npousBoarbe. CBaku ETepHeT uHTepdejc 6u
Tpebano Aa uMa jeamHcTBEHY GUINYKY agpecy.

7B 1E B B 2B 54-1500F 4E
<« >4 >4 —— >4 > E<rp4t >4 >

Hajaga |Movetar| Oopen. anpeca| Wseop. anpeca |Tun Canpsaj Mpoeepa

Cauka 1. Dopmam EmepHem oksupa

ETepHeT OKBMpP Ha NoYeTKy nma npeambyny ay*mHe 7 6ajtoBa M 06MYHO je 06/1MKa
,10101010...“. OBakaB no4yeTak Momaxke MNpuUjeMHUKY aa ce 6osbe npunpemu 3a
[0na3aKk camor okeupa, omoryhasa 60/bM paj, eKCTPaKTopa TakTa Yy NPUjEMHUKY U
CMakbere eBEHTYa/IHUX rpellaka 360r HenpeuusHor ouynMTaBakba buta. Mopeps Tora,
npujeMHUK ce obaBeluTaBa fa M3a Tora caegu KapakTepucTuyaH 6ajT Koju o3HadvaBa
noyetak okBupa. OgpeamiuHa agpeca ogpehyje agpecy npMmaoua, a U3BOPMULLHA
ajpeca 03Ha4vaBa agpecy nowasbmoua. VLAN ce Kopuctu 3a BuptyanHe LAN-oBe; ako
Hema VLAN-a, no/be ce M30CTaB/ba, @ aKO Ce KOpUCTKU npBa 2 6ajTa nmajy BpeaHocCT
24,832 (8100X). OyxuHa, Koja ce oapehyje ca ABa 6ajTa, o3HayaBa 6poj H6ajToBa y
OKBMPY WM Ce ce 0BO MOJbe KOPUCTU 33 PasMeHy KOHTPOJIHUX MHOpMaLmja, HNp.
TUMN NPOTOKOMA Ha MpeXHOM HuBoy (TCP/IP, IPX/SPX). MaKcumanHa Ay*KMHa nosba 3a
nogaTtke je 1.500 6ajtoBa. [la 61 ce nakwwe pasMKoBao ETepHET OKBMP 04, ClyYajHUX
nogaTaKka Koju Mory Aa /yTajy pauyyHapCKOM MpPEXOM, MUHUMAJTHA AY*KMHA NoAaTaKa
Yy OKBUPY je 64 6ajToBa. AKO cy noZaLy U3 roprbUX CN0jEBA, KOjU ce eHKancyaupajy y
OKBMp, Kpahu o oBe AyKWMHe, BPLIM Ce AOMNyHA A0 MUHMManHux 64. OKBUp ce
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3aBpwasa CRC-32 KoaoM 3a OTKpPUBakbE FPeLlaka Ha KOMYHUKALMOHOM KaHany.

2.1.2. ETepHeT NpeKo KOAaKCHja/IHUX KaGJi0Ba

MNpBY KOMepUUjasHO AOCTYMNHY BapujaHTy ETepHeT TexHonoruje (1985. roamHa) YMHMO
je 13B. gebenu EtepHert (eHrn. thick Ethernet), no3HaT u nog o3Hakom 10BASES. OBa
BapujaHTa ETepHeTa Kopuctuna je KoakcujanHe Kabnose npeyHunka 9,5mm. Hajseha
[03BO/bEHA AyXKMHA Kabna kop aebenor ETepHeTa m3Hocuna je 500 meTapa a vy
jeaHoM cermeHTy je 6uno moryhe nosesatu go 100 payyHapa.

Cnepehn ctraHpaps ETepHeTa 3acHoBaH Ha Kopuwherby KoaKcujaiHWUX Kabnosa
objaBsbeH 1985. rogmHe nog o3Hakom 10BASE2 a y jaBHOCTM je MO3HAT Noj Ha3MBOM
TaHKK ETepHeT (eHrn. thin Ethernet).

TepMUHATORM
(OTNORHKMLKY

T pauee 1 BNC KoHeKTOpK
Cauka 1. KomnoHeHme 3a noge3usdrse

Kog 0BMX Mpeska cnakbe nogataka ce ofsuja aAndysHo (eHrn. broadcast). To 3Haum aa
ce nociati nogauM MCNopydyjy CBUM YnaHOBMMA Mpexke. YnaH Kome cy nogauu
HamerbeHM TO yTBphHyje Ha OCHOBY MOK/Manarba OoApeauvllHe ajpece OKpBMpa ca
cBojom dum3nyKkom agpecom. OcTanm YNaHOBU NMPUM/bEHE OKBMPE oabalyjy jep Hema
nok/ianarba ogpeauilHe ca SIOKaIHOM aApecom.

OnucaHM HauMH paja nocefyje ABa rNMaBHA HeAOCTATKA: HM3aK HMBO 6e3benHOCTU U
HUCKe nepdopmaHce. Y mperkama ca audy3HUM Cnakbem NogaTaka NPUCYLKMNBAtbE,
O[IHOCHO CcHMMake caobpahaja je Beoma jeaHocTaBHO. [loOBO/bHO je Aa jeAaH
payyHap NOCTaBWU CBOj MPEXKHW aganTep Y MPOMUCKYUTETHN PEXUM paja U 0aMax je
y MoryhHOCTM 4@ CHUMU CBe pa3meHe nogaTtaka namelhy cBMx YnaHOBa MpeKe.
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Cauka 2. [Ilpucaywkusarse je jedHocmasHo K00 dug@y3uoHoe caarea

Ca ppyre cTpaHe, nepdomaHce mpexa ca AMdy3HUM Clarbem NogaTaKa Cy HUXKE Hero
KOZ, MpexKa UCTUX KapaKTepUCTMKA KOZ KOjux ce mojauum wwasby ycmepeHo. Pasnor
ToMe je MoryhHOCT 4@ caMo jefaH Y/laH MPEXKEe LWasbe NOAATKE Y jeAHOM TPEHYTKY,
OAHOCHO OYHKUMOHUCAbE Lene Mpexe Yy Mnoay-AynaekcHom pexumy. Octanu
YNAHOBM KOjU Yy TOM TPEHYTKY *Keje fa Wasby MNojaTke MOopajy cayekaTm gda ce
TPEHYTHO C/lakbe NogaTaKa 3aBpLun.

=] 2

— 2 a

Cauka 3. Y mpesicu camo jedaH 4aaH modxce da wasbe nodamke y jedHoM mpeHymky

MocToju Bennkn 6poj Npobaema BesaHUX 3a paj MPerka Koje KOpUCTe KOoaKCujanHe
KabnoBe, NPBEHCTBEHO HAa NOJby AOCTYNHOCTU U nepdopmaHcu. Ha npumep, Kopg,
[o0AaBatba HOBOI payyHapa y TakBy MpeXKy HeonxoAHO je HeH pag NPeKkuHyTU 3a
Bpeme noTpebHo 3a (PU3MYKO MPUK/bYYMBAHKbE HOBOT 4Y/JaHa UM MOHOBHO
yCrnocTaB/bakbe NPOTOKONA.

X X

"—r—h—J*r—"

x| | X X

OTKAYEH KOHEKTOR
Cauka 4. I[lad yene mpedxce 3602 jedHoz nhpekuda
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Kog ETepHeT mpelKa Koje KOpUCTe KOaKcWjanHe Kabnose M OM3MYKA WM IOTMYKA
Tonosnorunja cy maructpane. C o63nMpom Ha To ga je ca oBMM TUNOM ¢uU3MYKe
TOMO/IOrMNje OTEeXaHO PaAMTH, KAao M Ha npobseme Be3aHe 3a AOCTYMHOCT Mpea
3aCHOBAHMX Ha KOaKCWjalHUM KabnoBuma, oHuM cy 1990. rogmMHe 3amereHU
KabsioBMMa ca ynpeaeHnm napmuama Koju 1M JaHac YMHe CTaHAapA Kada cy Y NuTakby
npuvBaTHE payyHapcKe mpexe.

2.1.2.1. KoHTpoJ1a npUCTya Meaujy

C ob63npom Ha TO Aa cy npBa M Apyra reHepauuja ETepHeTa KopucTUae NOTUYKY
TOoMnosornjy marucrtpane (nony-aynaekc pexum paga), 6uno je Heonxo4Ho peLunTH
npobnem Kopuwhemra Ae/beHor megmja og, CTpaHe BULWECTPYKUX Y1aHOBa. Y Ty CBPXY
je pa3BujeH MeTog, Nog HA3MBOM OCAYWKUBAHKE Meduja KOO suulecmpykoe
npucmyna ca omkpusarem cyoapa (eHrn. Carrier sense multiple access with collision
detection , CSMA/CD). OBaj meTof, je noapa3symeBao Aa cBaka ETepHeT ctaHuua npe
Cnakba OKBMpa OC/YLUKYyje meauj aa 6y nposepuaa Aa n je OH 3ay3eT (4a M HeKa
Apyra CTaHULa y TOM TpeHyTKy Beh wasbe cBOj OKBMP). YKONMKO je TO c/iyyaj, CTaHMua
61 cauyekana fa ce TPEHYTHO C/lakbe 3aBPpLIM U TeK Taga 6w 3anoyena ciarbe CBOr
OKBMpa.

X

.__I__J__r__l_r_..

X X

Cauka 1. HcmospemeHo caarbe okgupa uzaszusa 610kady mpedxce

MaKo HaBedeHM MeToA Aenyje Kao NOTNyHO pellere, NOCToje ABa C/ly4vaja Yy Kojuma
he unak gohu o ,,cygapara” ABa U BULIE OKBUPA, OAHOCHO KOU3UjeE:

1. [se vau BuWe CTaHMUQ UCTOBPEMEHO MpOoBepe Aa /N je meaumj 3ay3eT U,
no6unjajyhm HeraTMeaH 04roBop, UCTOBPEMEHO 3aMOYHY CNambe.

2. [Be vau Buwwe cTaHMUA y TOKY 3ay3eha meamja cauekajy ga ce oH ocnoboam,
a 3aTMM UCTOBPEMEHO 3aMOYHy Cakbe.

[akne, Konusnje ce y nony-aynnaexkc ETepHeT mperkama Mnak Mory jasutu, Te je 6uno
notpebHo aonyHUTN metod moryhHowhy aa ce HacTana Konusuja oTkpuje (collision
detection) n OTKAOHM Ha oaroBapajyhu HauuH. Ca TUM UW/bEM je Y MeToZ, yBegeHO
CUTHaNM3Mpare 3actoja (eHrn. jam signal) Koju cy cTaHuue cnane y cayyajy
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OTKpuMBakba Konusuje. MoapasymeBaHa peaklmja Ha 0Baj CUTHaA je TPeHyTaH Npekna,
CNatba CBMX OKBUPA Y MPEXKN.

Cam npeKkua cnarba y Cayyajy Konmsuje Huje KoHauaH Kopak y CSMA/CD metoay jep
je HakoH npekuaa noTpebHO omoryhuTM M NOHOBHO C/lakbe, OAHOCHO HacTaBak
HOpMasHOr paga. To je peweHO Ha TakaB HayMH Oa CBe CTaHWUUE Koje xene faa
NMOHOBE CNnakbe Mpe Tora Yekajy CayyvajHo M3abpaH BpeMeHCKM nepuog. Y cayyajy aa
je oBaj nepuog PpuMKCHO ogpeheH, cTaHMLe 61 ce 3arnaBuie y 6ECKOHaYyHOoj NeT/by,
OZHOCHO MpexKa b1 npecTana ca pagom.

2

20
v ./
h J

gf’

Cnuka 2. 3ampnasarbe KoMymamopa oKeupuma

Mpobnem Konusmja y ETepHeT Mperkama peLleH je HanylTatbem NornyKe Tonoaorunje
Maructpane, oAHOCHO yBoherem MyHOr Aynjekc pexuma paga (KomyTatopwu). Y
TaKBUM Mpexama ,cygaparbe” okBupa Huje moryhe, ann je moryhe HUX0OBO
»CYCTU3are”, 0AHOCHO HaromuaaBake y MeEMOPUMjM KOMYTaTopa Y CUTyaunjama Kaga
OKBMPU BprKe NPUCTUKY HEro WTo ux je moryhe npocnegutu. Y TakBUM CUTyaLMjama
KOMYTaTOp CTaHML,AMA Ca KOjuUX 40Na3€e OKBMPW LLa/be CUIHAA 3acToja M Ha Taj HauMH
ycnopasa HhUX0BO C/akbe.

2.1.2.2. Ko/IN3MOHHU 1 EMUCUOHH JOMEHH

KonusmoHn pomenwn (eHrn. collision domain) y eTepHeT mpexama npeacTas/bajy
noapyyja y Kojuma ce MOry jaBUTM KOAM3Wje - cypaparba OKBMpa. Kog npsux
reHepaumja ETepHeTa (3acHOBaHe Ha KOaKCUjaniHUM KabnoBuMma, Kao M Ha
pa3sBogHMLMMA) Lena Mpexa je npeactaB/bana jeflaH KoOAM3WMOHM AomeH. OBwu
OOMEHM CYy, €EBEHTYaANHO, Ae/beHUN A0AaBAatbEM MPEKHMUX MOCTOBA.
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KonM3MoHK JOMEHI

EMUCAOHI foMaHI
Cauka 1. KoausuoHu u emucuoHu domMeHu

Y caBpemeHum ETepHeT mpe)kama, 3aCHOBaHMM Ha KOMyTaTOpMMa, CBaka Besa
npeAacTas/ba 3acebaH KONM3MOHU OOMEH, TaKo A4a Konusuje Hucy moryhe. Ca apyre
CTpaHe, LefoKynHa ETepHeT mperka npeactas/ba jegaH eMUCUMOHN, AUDY3HU JOMeH
(eHrn. broadcast domain). OBaj gomeH obyxBaTa CBe Y/jaHOBEe mpexke Koju he
npumnTK aMdysHo nocnate Nopyke. Pytepu gene eMMCcMoOHe JOMEHE.

2.1.2.3. [lojaynBayu CUrHaja ¥ MOCTOBH

JaunMHa M KBanuTeT CUrHana y KoaKcujanHMM KabsoBuMma onafajy y cKnagy ca
pasga/bMHOM (Noay»KHO cnabsbewe). M3 Tor pasnora je, Kaga je noTpebHo
npemoctutn Behe pasgasbuHe, NOTPeGHO KOPUCTUTM MOjayMBave CUrHana.
MojaumBaum Koju ce Kopucte Kop ETepHeT mperka 3aCHOBAaHMX Ha KOAKCUjaJHUM
KabsioBMMa jecy AMIMTaNHM NOjauymMBaym CMrHana uam punutepu (eHrn. repeater). OHu
nogpasymeBaHo noceayjy ABa nopTa M omoryhaBajy nosesuBarbe [Ba CermeHTa
mpexke. Kawrere Koje ce yBoau NPMMEHOM pUNUTEpa je 3aHeEMap/bMBO.
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1. cermMeHT 2. CEITMEHT

I'—I’_Jhlﬁal’_Jhl’_'I

Cauka 1. BuwecmpyKu cezMeHmu ce noge3yjy punumepom.

3a pasnnKy o4 punuTepa Koju NOTUYKM He pasjBajajy CermeHTe, MpeXKHU MOCTOBMU
(eHrn. bridge) on cermeHaTa Koje noBesyjy Npase JIOTMYKU OfBOjeHe uenuHe. To
3HauuM ga je moryha napanenHa, UCToBpeMeHa KOMyHMKauunja uamehy jegHor napa y
je4HOM cermeHTy W jeAHOr mapa y APYyrom cermeHTy. TO ce NOCTMKe TaKo LWTO MOCT
oHemoryhaBa nponas OKBMpPaA W3 jegHOr CerMeHTa y APYyrM YKOJIMKO TO HUje
notpebHo. Ca apyre cTpaHe, YKOJIMKO ce jaBM noTpeba 3a KOMyHUKaLMjom M3MeRy
Y/1aHOBA Pas3/IMYUTUX CErMeHaTa, MPEXKHU MOCT [03BO/baBa NpPOaa3 OKBUpaA Te
KOMYyHMKalmje. 360r OBaKBOr HauyMHa pafa ETepHeT MOCTOBM ce HasuBajy w
dnnTeprma oksmpa.

1. cermMeHT 2. CEITMEHT

| |

Cauka 2. Mocmosu omozyhasajy hapaaeaHy KOMyHUKayujy y ceecmeHmuma

JacHo je pa cy ETepHeT MOCTOBM fAaneko cnoxeHuju ypehaju og punutepa. OHu, 3a
pas3fiMKy oA punuTepa Koju page Ha HMBOy BuTa, pade Ha HMBOY OKBMpPA, OAHOCHO
KOpuUCTe oApeaullHy afpecy OKBMPa 3a AOHOLWEHE OAJIYKE O MPOonywTaky Wau
opbaumBarby. TakaB paf 3axTeBa MOCTOjakb€ MEMOPUJCKUX U MPOLECOPCKUX
KanauuteTa, a OH yjeaHO yBOoAM M oapeheHO Kalere Npu MCHOopPyLM OKBMpA.
Memopuja Ha MPEXHOM MOCTY je, OCMM 3a YyBatbe OKBMpPA O KOMe Ce ojJyyyje,
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notpebHa M 3a CKNaamwTere IMCTM Koje nosesyjy npunagHocT ogpeheHe dpusmuke
afpece HEKOM 0f cermeHaTa. [lakne, MpeXHM MOCTOBM noceayjy M HanpegHy
bYHKUMjY yuera GU3NYKUX apeca MpeXKe Y Kojoj paae.

2.1.3. ETepHeT npeko Kab6J10Ba ca ynpejeHUM NapunamMa

JepaH o4, Haj3HavajHUjUX eBONYTUBHUX CKOKOBa ETepHeT TexHonormje gorogmo ce
1986. rogMHe Kaga je cTaHZapAn3oBaHa ynotpeba kKabioBa ca ynpegeHuUm napuuama
(eHrn. twisted pair cable). Ysohewem o0Bux KabnoBa ca ¢uM3MUKe ToMoJsornje
marmcTpasne npesio ce Ha Tonosiornjy 3sesae (138. Star LAN) u oTKNOHEeHU cy BPOjHM
npobaemun Be3aHW 3a PACMONIOKMBOCT Mperke. KacHuje, yBoherbemM KomyTaTopa,
HanywTeHa je M JIoOTMYKa TOMOJIOrMja Maructpane Ynmme cy ApactuyHo nosehaHe
nepdopmaHce ETepHeT mpexa.

Kabn ca ynpeseHum napuuama (eHrn. twisted pair cable) cactoju ce on naposa
M30/10BaHNX BaKkapHMX Kuua Koje cy obmoTaHe (ynpepeHe) jeaHa oKo gpyre.
Ynpegatbe ce BPLWIM Y UWDbY OTKNAkbakba €/1eKTPOMArHeTHUX CMeTn U edekTa
npecaywasara Koju noTuye og cycegHux napuua. bpoj yspTtaja no meTpy YmMHKM geo
cneunduraumje kabna (Kopak ynpegarsa). LLTo je 6poj yBpTaja no meTtpy Behu, sBeha
je oTnopHoCT Kabna Ha eneKkTpomarHeTHe cmeThe. Ha canum 2. npuKasaHa cy ABa
TMMNa oBor Kabna: Kabn ca Heoknon/beHum (Unshielded Twisted-Pair, UTP) wn
oKknon/beHum (Shielded Twisted-Pair, STP) napuuama.

uTP STP /
 — ¥
Y

Cauka 2.1.3-1. Kab08u ca HEOKA0ON/bEHUM U OKAON/bEHUM NApuyama

UTP Kabn ce KopucTn y TenedOoHCKMM cucTeMMMa Kao u y ETepHeT mpexama.
Hajuewhe ce cacToju og 4eTMpK Napa ynpeaeHux napmua y M301aLMoHOM OMOTauy.
lpyne napuua ce o06MYHO Hanase y 3aWTUTHOM PVC omoTauy 1 3aje4HO ca UM YMHE
Kabn. OknonsbeHe napuvue Npyajy 3HaTHO OoJby 3aWWITUTY Of, €NeKTPOMArHeTHUX
cMmeTU. CRyn/bM cy of, 0BUYHMX KabnoBa U Marbe cy GNEeKCMOUAHM TaKo Aa uX je
Tee MOHTMpaATU. Takohe, oKNoMN/beHM KabioBU MMajy Behr NONpeyYHU npecek oA
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06MYHMX KabnoBa, WTO 3HauM ga Tpeba padvyHaTM Ha Behe KaHane 3a yrpaghy
OBaKBMX Kabnosa. Y npakcu MocToje Tpu TUNa OKOM/beHUX Kabnosa: FTP, S-FTP u
STP.

FTP Kabn je HanpaB/be€H TAKO Aa Cy YeTMpu napuue NoTnyHo obaBujeHe TaHKOM
meTanHom ¢onujom. OBa ¢onmja cBojy 3awTUTHY OYHKUMjy obaB/ba TaKo LWITO,
3axBasbyjyhu BMCOKOj MmnegaHcu, pednektyje CrnosbHe e/eKTPOMarHeTHe CurHasne
(wym) Ha yuecTaHocTMMa Behum og 5MHz 1 Tako um oHemoryhasa Npoaop 40 camux
napuua.

Mo ogHocy ueHa/nepdopmaHce y NpaKkcu cy ce Hajbosbe nokasanu FTP Kabnosu, Tako
0a ce oHM Hajuewhe n Kopucte. STP Kabn0oBU MMajy 3alWITUTY 3a CBaKy napuuy, a S-
FTP kabnosu nopes 3alWTUTE MojeAUMHAYHUX Napuua UMajy jow jeaHy 3ajeAHUYKY
3aWTUTY.

UTP
NposooHWAK MposoaHuE
WzonaTop Wzonarop
- Map -Map
PV omoTay MeTanHa donuja

PVC omoTady

Cauka 2.1.3-2. [Ipecek: kab/108U ca HEOKAON/LEHUM U OKJAON/bEHUM NAPUYAMA

bakapHe uue KabnoBa ca yBPHYTMM Mapuuama MoBe3yjy ce ca XapABEPCKUM
MPEXHUM MHTepdejcom padyHapa (Ha npumep mperkHom ETepHeT KapTuuom) nytem
oarosapajyhmux KoHekTopa. Hajuewhe KopuwheHn Tn KoHekTopa je RJ (Registered
Jack) v oH ce, y BMWe BapujaHTN, KOPUCTU Koga TenedoHcKux (RJ11) n payyHapCKux
mpea (RJ45).

YnpegeHe napuue mory 6Uti NyHor NonpeyYyHor npeceka u anuHacte 6es ob63mpa aa
M je Kabn oknon/beH mam He. Kabn nmyHor npeceka ce KOpPUCTM 33 MOBe3MBakbe
pa3sBOAHMX MaHena ca yTMYHMLAMA Ha pagHMM mecTuma. Moxke ce cpectr M nog
HasumBom wall (3MAHW) 3aTO LWITO Ce KOPUCTM 3a WMHCTanauuje y 3sugosuma. Kopg
OBaKkBMX Kabnoa Tpeba u3beraBaTM yBpTarbe, BE/IMKA CaBMjakba W ynpedarba.
KabsoBM ca NyHMM NpecekomM MNpPOy3pOKyjy Marbe cnabsbere Hero JuuHacTu
Kabnosu. JInuHacTM Kabn ce KOPUCTU 3a NMOBE3MBaHbE PA3BOAHMX MaHena, Kao M 3a
nosesMBarbe pPagHUX CTaHWLA Cca YTUYHMUAMA. 3HATHO cy GAeKcMbunHuju of
KabnoBa ca NyHUM MonpeyHum npecekom. Mnak, cnabsberse Koje 0BaKkBM Kabnosu
yHoce Behe je, TaKo 4a YKyMHa AyXWHaA AWULHAcCTMX KabioBa y jeAHOM cermeHy
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mMmpeske He 6u Tpebano aa npenasu 10 meTapa.

Cauka 2.1.3-3. Konekmop R]45 u ymuunuya

PVC - nOAUBUHUA-XNOPUA, C€ KOPUCTU Kao M30aaLMOHN OMOTad Kabaosa cBUX BpCTa.
Kabnosu cy caBuT/bMBMjWM, NIAaKO Ce MOCTaB/bajy a/M Cy W JIaKO 3ana/bUBU WU
ocnobahajy oTpoBaH rac Kaga rope. Plenum (3ngHu) KabnoBu ce nocTaB/bajy Y
mehynpoctope, uBpwhu cy og Kabnosa ca PVC uv3onauujom anu He ucnywTajy
OTPOBaH rac y ciy4ajy ga ce 3anasne.

KabnoBu ca ynpeaeHuUm napuvuama 3a NoBesMBarbe Ca padvyHapuma Kopucte RJ-45
KOHeKTope. 3a noBe3nBatbe HaKapHMX XKMULA Ca KOHEKTOpMMA KopucTu ce nocebaH
TUM anaTta - T3B. KaewTa 33 KpumnoBarbe. Pacrnopepn Xuua npu nosesusamy je
oapeheH ctaHaapamMma 568A n 568B.

Kako je notpeba 3a noseharbem NponycHOr oncera cTanHo pacna, 36or ynotpebe cee
3aXTEBHUjUX MPEXKHUX anauKaunja, KBaauteT Kabnosa ca ynpefeHMM napuuama je
Takohe mopao ga ce nosehasa. TIA/EIA-568B ctaHmapg, cneumduKyje KaTeropwmje
KabnoBa ca ynpegeHum napuuama. ISO/IEC cneumbuumpa KaTeropmje MpexRHUX
KOMMOHeHaTa, 40K Kabaose cneunduumpa no Knacama (class).

Kateropuja 3 (CAT3/Class C) kabna ca ynpegeHum napuuama ce Kopuctuna vy
mMmpexema ca 6psnHama go 10Mb/s, ca mMaKkcMmanHUM MPOMNYCHUM OMNCErom Of,
16MHz. OBa KaTeropuja Kabna je 6una y ynotpebm noyetkom geseneceTmx roanHa
NpOoLUOr BEKa.

Kateropuja 4 je kopuwheHa y mperkama ca *KeToHom U omoryhaBana je 6p3vHe Ao
16Mb/s.

KaTeropuja 5 (CAT5) KabnoBa ce KOPUCTU Yy NIOKAZIHUM PayvyHapCKMM Mpexama ca
6p3nHama go 100Mb/s 1 ca makcMmanHUm cermeHTom mpexke og, 100 meTtapa.

MobosbliaHa Kateropuja 5 (CAT5e/Class D) Kabnosa je au3ajHupaHa ga omoryhu
nponycHu oncer og 100MHz v notnyHu aynnekc. Ca oBOM KaTeropujom Kabnosa ce
yBoZde AofaTHu napameTpu nepdopmarcn Power-Sum Near-End Crosstalk (PS-NEXT),
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Equal-Level Far-End Crosstalk (EL-FEXT), v Power-Sum Equal-Level Far-End Crosstalk
(PS-ELFEXT). N nopef CTPUKTHUX crneumndUKaLmja Koje Kabn KaTeropuje 5e mopa aa
334,0B0O/bM OH MNak He omoryhaBa ayke mperkHe cermeHTe og, 100 meTapa.

Kateropuja 6 (CAT6/Class E) npeacras/ba KaTeropujy Kabnosa Koju mMmajy nponycHu
oncer og 250MHz v nopap:kaBajy rmrabuTHu npeHoc nogaTaka. OBa KaTeropwuja
KabsioBa MMa jow CTpOXKMje napameTpe nepdopmaHck of Kabnosa Kateropuje CAT5e.
CAT6 KOMMNOHEHTe Mopajy 6UTK KoMNaTUBbMAIHE Ca KOMMOHEHTaMa HUMKKX KaTeropuja.

Kateropuja 6a (CAT6a/Class EA) je au3ajHupaH Aa noap»u 3axtese 3a 10-rurabutHum
EtepHeTOoM npeko ynpegeHunx napuua o 100 metapa gy*kuHe. lNponycHu oncer je
npowunpeH ca 250MHz Ha 500MHz. Takohe, ysoau ce n HoBM napametap Alien
Crosstalk (ANEXT) v npeacTaB/ba Mepere NpecnyllaBatba Koje [01a3M Ca OKOHUX-
cyceaHux Kabnosa. 3a KaTeropujy CAT6a ce mory ynotpebsbasatm UTP u FTP BpcTe
kabnos.a.

Kateropuja 7 (CAT7/Class F) au3ajuupaH je ga noapx»u 3axtese 10-rurabutHor
EtepHeTta. CraHgapsa cneuuduumpa odpekseHumje og 1-600MHz npeko noTnyHO
OKNOM/bEHUX ynpeaeHux napuuya Ay¥uHe po 100 mertapa. Ca  oBakBMM
KapaKTepucTMKama KabsioBM KaTeropuje 7 cy uaeanHu y npocTopmjama rae nocroju
BUCOK CTENeH efIeKTPOMArHeTHUX CMeThU. 3aBpwaBajy ce GG45 KoHeKkTOpMMa
(GigaGate) nnn moaynuma. GG45 KoHekTop UMa 4 aoAaTHa NMHa y oaHocy Ha RJ45
KoHekTop. OBM goAaTHM NMHOBM he ce KopucTUTK y ByayhHOCTM 3a jow 2 napuue 3a
npeHoc nogaTaka npv 6psnHama og 10Gb/s.

2.1.3.1. Pa3sBoagnunu

MpBn mpexxHKU ypehaj Koju ce jaBMo Kopa npenacka ETepHeT TexHonoruje Ha Kabnose
ca ynpeaeHum napuuama je pa3BoAHUK (eHrn. hub). OBo je ypehaj jeaHocTaBHe
KOHCTPYKLUMje M MOXKe Ce MOCMATPaTM Kao BULUENOPTHU AUMUTANAHM NOjauyMBad
curHana. [lpyrum peumma, yaora pasBoZHMKa je Aa CBaKM NpMM/beHN BUT npocneam
KpO3 CBe COMCTBEHE NOPTOBE (OCMM KPO3 NOPT Ca KOra je BUT NPUMIbEH).

PasBogHMUM, Kao M AWUrMTaNHWM MOjauyMBayM CUrHana, page Ha HuBoy 6uToBa. To
yje4HO 3HauM M Ja ce yMeTakeMm CBaKOr HOBOI PAa3BOAHWMKA Y KOMYHMKAUWjy
Kalwrere nosehaBa 3a jegaH 6MT, ogHOCHO 3a Bpeme noTpebHO ga ce Taj but
npeHece.

YeBoherwem pasBogHMKa ¢M3MUKa Tomnosiornja ETepHeT mperka je of, marucrpane
npewna Ha TonosoruMjy 3Besge, OAHOCHO cTabna y cayyajy Kopuwhera BuLlie
pasBogHMKa. Jlornyka Tonosiornja ce ysoherwem pasBogHMKa HUje Merbana NnowTo
CBM YnaHOBM mperKe Aobujajy cBe noaaTke Koju ce hoMe npeHoce.
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lnepaHo ca acnekTa nepdopmaHcM camo yBohere pa3BogHMKA HWje [0Beno Ao
nobosblarba neppopmaHcn ETepHeT mpexka. Pasnor Tome je WwTo je ca ynotpebom
pa3BogHWKa omoryheHa camo jegHa KOMyHMKauMWja y LEN0j Mpexu y jegHom

TPEHYTKY.

2 2

|
|

2

2

Cauka 1. Pa3godHuyu ce noHawajy Kkao 8UWIENOpMHU Nojayusavu cuzHa1a

Ca acnekrta 6e36e4HOCTM, OAHOCHO MPMBATHOCTM, Hema nobosbluarba Kog ynoTpebe
pasBOAHMKA YMeCTO TOMOMOrMje maructpasne Kog npse reHepauumje EtepHeta. C
063mpom fa passoaHuuM aobujeHe okeBupe npocnelyjy cBUM YnaHOBMMA MpesKe,
[OBOJbHO je fa ce Hanagady NpuK/bydn MpPEeXu na Aa MOXKe [a YMTa Cafpikaj CBUX

KOMYHWKaLMja Koje ce y Toj MpeXxun ob6aB/bajy.
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Cauka 2. [I[pusamHocm ocmaje npob.iem u kod ynompebe pa3godHuKa
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Mako npenackom Ha KabnoBe ca ynpeaeHMM napuuama v pasBoAHMKE HUje AOoLN0
00 MNPOMEHEe NOrMYKe TOMOJIOTWje MarucTpane, Ha Taj HauMH Cy MNaK MOCTUrHyTa
oapeheHa nobosbluarba - omoryheHo je goaaBatbe HOBWMX YiaHOBaA 6e3 nmpeKkupga y
OYHKLUMOHMCAbY Mperke, a MpeKkug Bese jefHOr payvyHapa ca MPEeXoOM Huje
Yrpo»KaBao paj ocTa/nxX YnaHoBa.

2.1.3.2. KomyTtatopu

Ha MCTM HauMH Ha Koju ETepHeT pa3BOAHWK NpeacTaB/ba BULIEMOPTHWU AUTUTANHM
nojaymMBay CWMrHana, KOMyTaTop MpeAcTaB/ba BMLWEMOPTHU MOCT. 3a Pas/uKy of
ETepHeT MOCTOBa, KOjM MMajy caMo ABa NopTa U KOju cy NPBEHCTBEHO NpeasuheHn 3a
noBesmnBarbe MpPEXHUX cermeHaTa, ETepHeT KomyTaTtopu uMMajy BuULIe MNOPTOBA
(5,8,16,24,48...) n yrnaBHOM Ce CBU KpajibM ypehaju AupeKkTHO nosesyjy ca huma.

===

I U?

= =3

Cauka 1. Komymamopu npocaehyjy okeup camo cmaHuyu Ha Kojy je adpecoeaH

Cnepeha pasnvka nsmehy ETepHeT pasBoAHMKa M KOMyTaTopa je HUBO Ha KOM OHMU
page. PasBogHMUM pase Ha HMBOY BMTOBA, AOK KOMYTAaTOPW pase Ha HMBOY OKBMPA.
To 3HauM ga KOMyTaTOpPM NPUXBATAjy KOMMIETaH OKBUP U, HAKOH Tora, npocnehyjy ra
Kpo3 oapeheHn nopt, Ha OCHOBY oapeamliHe agpece. OBaKBMM HaYMHOM paja cy
nocTurHyTa 6pojHa 1 3HayajHa Nobosbluakba:

*  OmoryheH je nOTNyHM AyNAEKC, OAHOCHO MapanefHo Ccnakbe U npujem
OKBUpA.

*  U3berHyTe cy Konusuje okBUpa.

* OmoryheHa je napanenHa KOMyHMKauuja mamehy pasanMumMTUX CTaHuua Yy
MpPEXM.

*  3HayajHo je noaurHyTa 6e36eaHOCT y MpeXKKn c 063Mpom Aa nojalm BuLle He
CTMXKY [10 CBMX Y/1laHOBa MpeXKe.

*  OmoryheHo je yBohere HOBMX, HanpeaHUX GyHKUM]ja y ETepHeT mpeske.

Ca apye cTpaHe, nocToje ABa rnaBHa HeAOCTaTKa KOMyTaTopa Yy OAHOCY Ha
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Pa3BOAHUNKE:

* 3HayajHO je nosehaHa cnoxeHocT ypehaja, yume je nosehaHa M HUXOBa
LeHa, Kao u moryhHOCT OTKasmBarba.

* Kawmere je NOAUrHYTO ca HMBOA bMTa Ha HWMBO OKBMpA (MM 3arnas/ba
OKBMpaA y oapeheHnm pexxnmmma paga).

[da 6u KomytaTopu mornv ga npocnehyjy OKBMpe caMo CTaHWUamMa Ha Koje cy
apecoBaHu, OHU KOPUCTE OApPeaULLHY aapecy OKBMpa. Y MeMOpPUjU KomyTaTopa ce
Hanasu Tabena Koja cagapm MHbOpPMaLMje Ha KOM MOPTy ce Hanasu Koja ETepHer
cTaHMua (oApegMmiuHa afpeca) M Ha ocHoBy Te MHopmaLmje ce ogpehyje Kpos Koju
nopt he okBUp 6UTK NpocneheH.

PC6 PCl
1 Port MAC
\ rjf f,a”! 1 PC1
6l [ .7 2 PC2
Pes || s 5| Pe2 . e
CImmE 4 PC4
/ Lx\ 5 PCS
PC4 PC3 6 PCS

Cauka 2. Komymamopu kopucme ma6ey Koja hoge3yje adpece u nopmose

MocebHa KapaKTepUCTMKA KOMyTaTopa OAHOCM Ce Ha HAYMH Ha Koju ce oBe
nHdopmaumje, Koje nosesyjy agpece UM noptose, dopmupajy y Tabenama
KoMyTaTopa. YMeCTO fla Ce OHe YHOCe Py4yHO, OZ CTpaHe agMUHUCTPATOpa, OHe ce
ayTomaTckm Ty dopmupajy Ha ocHoBy moryhHocTM KomyTtatopa ga ,yum“. OBaj
NpoLLeC ce 04BM1ja TaKo LUTO KOMYTATOP 3@ CBAKW NPUM/bEHW OKBMP aHa/M3upa nopT
nyTem Kora je OKBMP NPUM/bEH U M3BOPULLHY aapecy okBupa. OBaj nap nogaTaka ce,
yKonnKko Beh Tamo He noctoju, yHocu y Tabeny agpeca. Ha Taj HauuH ce 6yayhu
OKBMPU, apeCcOoBaHN HAa NOMEHYTY agpecy, npocaehyjy Kpo3 HaseaeHM NopT.
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Port| MAC pC7 pCa PCl Port| MAC
1 | Pcs 1 | PC1
2 | PC1 N\ ’_/ ’_/ 2 | Pc2
2 | PC2 B [T G [T 3 | Pc3
2 | PC3 PCH R PC2 4 | PC4
2 | pca — 3] : > 2 5 | PCS
4 | PC5 4] [3] 4] \é\ 5 | PC6
5 | PC6 / / 5 | PC7
6§ | PC7 PCS PC4 PC3 5 | pcs

Cauxa 3. Kod caosxceHujux mpedca mozyhe cy auwecmpyke acoyujayuje

KomyTaTopu gaHac npeacrtaB/bajy nogpasymeBaHe ypehaje 3a dopmuparbe ETepHet
mpeka. tbmuxoBa LeHa ce Kpehe oa 10-aK, Na A0 HEKOIMKO CTOTUHA XW/baZa aonapa.y
CKNagy ca TMm, U wbuxose moryhHocTu, nponycHa moh, 6poj nopToBa M HanpeaHe
bYHKUMje ce APaCTUYHO PasInKYjy.

2.1.3.2.1. ApxuTeKTypa KoMmyTaTopa

Y cknagy ca cnoxeHum o¢yHKUMjama Koje obaBsbajy KomyTatopu cy ypehaju ca
C/IOXKEHOM aAPXUTEKTYPOM. Y NUTakby Cy NPaBU MaaM pPadyHapu 4Yuju je Xapasep U
codTBEp NpunaroheH obaB/bakby YCKO-CMeuMjanM30BaHOr 3a4aTka - npocaehuBatby
OKBMpa.

i KomyTaTop
EMemupMja }E CPU
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WHTepde| i
Cauka 1. Apxumekmypa KomMymamopa

Y OCHOBHE KOMMOHEHTe KOMyTaTopa Chajajy WeHTpPasHM MpoLLecop, MemMopuja,
MpeXHN nHTepdejcn 1 codpTeep (onepaTUBHU cucTem, dupmBep). Yaora LeHTpaaHor
npoLecopa je Aa u3BpluaBa CUCTEMCKM codTBEP KOMyTaTopa, OAHOCHO A3 M3BpLUABa
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dyHKUMje noTpebHe 3a npocnehuBarbe OKBUMpA. Ynora memopwuje je ABojaka. Y
MEeMOPMUjM ce Hanase nogaum NoTpebHU 3a o4NyYMBarbe NPUANMKOM npocsehunBarba
OKBMpa (Tabena ca naposuma agpeca-nopT). [lofaTHOo, Y MEMOPUjU ce NPUBPEMEHO
CKIaguLWTe NPUCTUIIM OKBUPU - A0 TPEHYTKA AOHOLWEHa OAJ1yKe KPO3 KOju NOopT UX
Tpeba npocneantv u Ao ocnobaharba Bese Ha TOM NOPTY (YKOAMKO je, eBEHTYasNHO,
3ayseTa).

Memoplja MHTepdejca

UeHTpanHa
MEMODIAja

i

T[D < ,—.1 »
___________ L S
CF;-‘L.I
MHTEpde cI

Cauka 2. Apxumekmypa kKomymamopa ca Noce6HUM Memopujama

Hekn KomyTaTtopu MMmajy objeamrbeHy memopujy, AOK KoZ HEeKMX nocToje nocebHe
Memopuje 3a CBaKkKM NopT. TakBa apxuTeKkTypa oHemoryhasa ga npeontepehere Ha
jeAHOM MOpPTY yTM4Ye Ha ocTane noptose. MehyTum, ncta GyHKLMOHANHOCT Ce MOXKe
noctuhu M [0AATHUM MHCTPYKUMjama Kogh objeantbeHe memopwuje. [oaaTHo,
3acebHe memopuje 3axTeBajy 40L4ATHO BPeme 3a Konupare (M3 memopuje ynasHor
nopTa y MeMopwjy U3nasHor).

2.1.3.2.2. IIponycHa moh

MponycHa Moh KomyTaTopa je jeaHa o, HeroBMx OCHOBHWMX KapakTepucTuKa. Mpwu
TOM, nponycHa moh KomyTaTopa NOCTOjM Ha [ABa HWMBOA - Kao nponycHa Mmoh
nojeAMHa4YHMX NMOPTOBA M Kao YKymnHa nponycHa moh komyTtatopa. MponycHe mohu
no noprtoBMma yrnasHom wmsHoce usmehy 100Mb/s n 10Gb/s. Ca apyre cTpaHe,
YKynHa moh KomyTatopa Koju uma 48 nopToBa, 04, KOjux CBAaKM MMa nponycHy moh
1Gb/s 6u Tpebano ga 6yae 48Gb/s. Y npakcu, camo HanpeaHuju (M cKynsbu)
KOMYTaToOpM MMajy TakaB ogHoc nponycHux mohu. Kog jedTMHMjUX KOomyTaTopa ce
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nosasu o, npetnocTaBke ga Hehe cBM NMOPTOBU UCTOBPEMEHO BUTKM KopuwheHu y
MaKCMMa/IHOM KanaumuTeTy, TaKo Aa Ce yKynHa nponycHa moh nocTtassba Ha 10-50
npoL,eHaTa OHe Koja je TeopeTcKku noTpebHa.

L,

AL/

1%
UDJUE/E ingin

Cauka 1. Pazauvyume nosuyuje 3axmeeajy pasauyume nponycHe mohu

Y npaBMAHO NPOjeKTOBAHOj PavyHAPCKOj MPeXM KOMYTAaTOPU KOju ce Hanase y jesrpy
mperke nmahe Behy nponycHy moh og, KoMyTaTopa KOju ce Hanase Ha pyby mpexe.
MNoTpebHa nponycHa Mmoh MO)Ke ce OKBMPHO M3payyHaTU MHOXewem bpoja KaHana
Ca 04YeKMBaHOM ynoTpebom.

2.1.3.2.3. HanpeaHe ¢pyHKIHje KOMyTaTOpa

Ocum no nponycHoj mohu, 6pojy nopToBa 1 TUNY NOAPMKAHOT Meanja, KOMyTaTopK ce
pasivKyjy ¥ no TomMe Aa AW noceayjy HanpegHe ¢yHKuUMje Man He. Y HanpegHe
¢dyHKUMje, Npe cBera, cNaga 4a /v je KOMyTaTop YNpPaB/bUB UAK He. KoMyTaTopu Koju
HWUCY YNpPaB/bMBM MMAjy NOAP)KAHE OCHOBHE (YHKLMjEe M U3MEHA HMXOBOT HAYMHA

paga Huje moryha.
Tk

Cauka 1. Ynpasssusu komymamopu 00380/608ajy NPOMEHY HUX0802HAYUHA padd

HacynpoT Tome, ynpas/bMBM KOMYTAaTOPU HyAe MOTyhHOCT a ce HMXOBO MOoHalWamke
nameHu. Ha npumep, moryhe je merwaTn pexkume M 6p3nHe paga NOPTOBa, HUXOBO
UCK/byuMBatbe/yK/byumBatbe, ynpaB/batbe A0AATHUM MNPOTOKOAMMA... YNpaB/barbe
KoMyTaTopuma ce obassba Kpo3 oapeheHun nHtepoejc (KoHsonHu, Beb u cn.).

Y BE/IMKMM payyHapCKMm Mpexkama noctoju moryhHocT 3a n3onoBakbe ogpeheHux
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rpyna 41aHoBa y T3B. BUPTya/sIHE MpeXKe Ha NIokanHom noapydjy (eHrn. Virtual Local
Area Network, VLAN). Oe mpexke gene ucty Gusnuky MHPaCTpyKTypy, anm ce
noHawajy Kao ¢U3MYKM MNOTAYHO ofBojeHe mpexe. [a 6u ce 10 omoryhuno
KOMYTaTOpM MOpPajy Aa Mmajy nogapwky 3a VLAN mpexe, ogHocHo 3a IEEE 802.1Q
NPOTOKO.

Cauka 2. Komymamopu 3. HU8oa ce noHawajy kao pymepu

MocebHy BpcTy nogpuike 3a VLAN mpeke nmajy TakosBaHu L3 KomyTtaTopu, 04HOCHO
KOMYTaTOpW Koju page Ha 3. Hueoy OSI moaena. TakBM KOMYTaTOPM Ce NOHALIAjy Kao
pyTepu, ogHocHO omoryhaBajy mehympekHy KOMyHMKaLMjy, O4HOCHO KOMYHUKauMjy
namehy ynaHosa pasnmumtux VLAN-oBa.

/7 D
((con))
&,} ’ <,{

—or

O\T: |

Cauka 3. Hanajare ypehaja enekmpu4HOM eHepaujoM Kpo3 MpeXcHU Kab
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JegHa o4 BEOMA KOPUCHMK KapaKTEPUCTMKA KOMyTaTopa je M moryhHocT Hanajahba
Kpajrtbux ypehaja eNekTpMYHOM EHEeprvjom Kpo3 MpexHU Kabn. Ta dyHKuuja je
BEOMa KOpPUCHa 3a Make ypehaje - Kamepe, TenedpoHe, 6eKMUYHe NPUCTYNHE TauyKe U
CNYHO.

A A
Y Y
—1 - L f—
«> < — <« <« —
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h 4 4

Cauka 4. AcumempuyHu KoMymamopu u azpez2ayuja KaHaad

Y npaKkcu, KOMyTaTopu Beoma 4ecto Hemajy notpeby 3a CUMETPUYHUM PagoM,
OZLHOCHO 33 MCTOM MpPOMycHOM MohW Ha CBMM NOPTOBMMA. Ha npumep, y mpexun y
KOjo] K/IMjEHTUM KOMYHMLIMPaAjy ca CepBEepOM O4YeKyje ce paneko Behe ontepehetrbe
nopTa Ha Koju je npuBesaH cepsBep of ontepeherba Ha NOPTOBMMA Ha Koje cy
noBesaHu KAujeHTU. M3 Tor pasnora KomyTaTopu YecTo MMAjy jesaH uav Asa nopTa
Behe 6p3nHe (06uyHO 10 nyTa Behe 6p3nHe og ocTanux nopTosa). TakBM MNOPTOBM ce
YeCcTo KOopUCTe 1 3a MOBE3UBAHbE Ca OCTA/IMM KOMYTaTopuUMa.

2.1.3.2.4. Pe:xxuMHM paja KoMyTaTopa

KomyTaTopu nogpasymeBaHO NpuxBaTajy LLeo OKBMP, NPOBEPABajy Aa /M Ce AeCUN0
owrTeherbe TOKOM npeHoca v npocsehyjy ra fa/be Ha OCHOBY oApeAMiIHe aapece Y
3arnaesby. OBaKaB HauMH paja ce HasmBa ,CKAAAMULLITU U nNpociean” (eHrn. store and
forward).

Pexxum paga ca npeysnmarbeM KOMMNJIETHOT OKBMpa Npe npocaehumBarba je epuKacaH
y Tom norneay aa he ce npeHoc owTeheHnx OKBMPA CNPEYUTU Ha NPBOM KOMYTaTopy
Ha Koju okBMp Hauhe HaKoH owTehema. Opyrum peunma, owTteheHn okBupu Hehe
onTepehmnsBaTn octatak mpexe seh he ce ogmax UCK/by4MTU U3 caobpahaja.

Y OCHOBHe HeAOoCTaTKe peXuma pada Ca CKaagunutTerkbem KOMNNETHUX OKBUPa
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cnagajy nosehaHo Kallktbere TOKOM MnpeHoca U goaaTtHo ontepehusarbe memopuje u
npouecopa Komytatopa. M3 Tor pasnora ogpeheHn KomyTatopu MMajy NOAPLIKY M 3a
aNTepHaTMBHU HauMH paga, No3HaT Nnoj HasnBoM ,npoceuare” (eHrn. cut throught).
Kon oBor pexuma paga KomyTtatop npocnehyje npumsbeHe 6utoBe Beh HaKoH
npujema oapeaullHe agpece Yy 3arfaB/by OKBMPA, OAHOCHO HAKOH mnpujema
nHdopmaumje Kome Tpeba npocnehusatTm npum/beHe butose.

e ' r
—
a
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Cauka 1. Komymamop y pexcumy pada ckaaduwimersa u npocaehusarea

Pexkmm paga ca npoceuarbem MOXKe 3Ha4YajHO Aa CMakbM Kallktbere TOKOM MpeHoca
nogaTtaka. Ha npumepy okBuMpa Kojum ce npeHocu 1.500 6ajtoBa cagprKaja,
KallHbeHe Y PEeXMMY CKAaauliTerwa U npocnehusarba M3Hocu 1.522 6ajra (ykynHa
OYXMHA OKBMpaA), AOK Kallkbere Yy peMmy npocelarba M3HOCKU cBera 6 6ajToBa.
MpeBefeHO y BpeMEHCKe jeAWHULE, Ha nNpumepy rurabutHe ETepHeT mpexke ca
jeAHMM KOMyTaTOpOM Kao MNOCPeAHWKOM, OBa Kallkberba M3HOce npubamkHo 48
HAHOCEKYHAM KOZA npocelarba, OAHOCHO 12 MUKPOCEKYHAM KOA, CKAaguwTtera U
npocnehumBama. Kawrere ce yMHOXKaBa Ca CBAaKMM A0AATHUM KOMYTAaTOPOM Kao
nocpegHMKOM, a NPUIMKOM padyHarba HUje y3eTo y 063up Bpeme Koje je noTpebHo
KOMyTaTopy J4a TMpoOBepu WCMNPaBHOCT OKBMPA Y pPEeXUMy CKAaguwTeHa MU
npocnehunearba.

Y

Cauka 2. Komymamop y pexcumy pada ,npoceyarsa”

360r 3HayajHOr CMarbMBakba Kallkbeba PEXMM Mpoceuarba YecTo Ce KOpUCTU Y
MpeKamMa 3aCHOBAaHMM Ha ONTMYKMM KabsoBuma (Mana BepoBaTHoha rpeLuke),
OLHOCHO Yy Mpekama Kog, KOjuX CMarbMBatkbe Kallkbera MMA BUCOK 3Hauaj (Mpexke 3a
CKNaguwTere noaaTtaka Koje Kopucte iSCSI, mpexe 3a nosesnBake YBOPOBA cynep-
payyHapa 1 C/IMYHO).
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2.1.3.2.5. TunoBu Be3a y ETepHeT MpexxaMa

KabnoBu ca ynpegeHMm napuvuama Koju ce Kopucte Ko ETepHeT mpexka vmajy 4
napa *uuay cebu. MNoctoje ABa OCHOBHa pacnopesa OBUX KM@ Ha KpajeBMma Kabna,
y KoHekTopuma (RJ45). To cy 568A u 568B. Y cylWITUHM Hema 3HayajHe pasfivke
nsmehy oBa fgBa cTaHAapAa 3a pacnopehmBarbe XKUuUa y KoHeKTopuma. MehyTum,
OHO LWITO NpaBMX PasAMKy jecTe TO Aa /N je Ha 0b6a Kpaja Kabna KopuwheH UcTn nnu
Pa3NYKUT pacnopea.

| To+ F | RD+
| RD+ TD+
 — —
] — —
1 RD- E TD-
o I— —
 — —

Cauxka 1. Hcmu pacnoped scuya Ha 06a Kpaja kopucmu ce 3a upeKmHo no8e3usdrbe

YKOAMKO ce Ha 06a Kpaja kKabna KOPUCTM UCTU pacropes Kuua, Takas Kaba ce HasmBa
Kabsiom 3a AMpPEeKTHO noBe3uBakbe (eHr. strait-through). OBakas Kabn ce KOPUCTM 3a
nosesunsarbe ypehaja Koju page Ha pasnnumutum Husomma OSI mozena, npe cBera 3a
nosesmnBarbe Kpajrbux ypehaja ca KomyTaTopuma. HacynpoT Tome, YKOAMKO ce Ha
KpajeBMma Kabsia KOPUCTU pasIMYMT pacnopes, XuLa, Takas Kabn ce HazmBa Kabaom
3a npemowhaBarse (eHrn. crossover). OBakaB Kabn ce KOPUCTM 3a NOBe3UBaHe
ypehaja Koju page Ha uctom HmBoy OSI mopena, npBeHCTBEHO 3a mehycobHo
nosesnBarbe KOMyTaToOPa.

Cauka 2. Pazauuum pacnoped xcuya Ha Kpajeguma kopucmu ce 3a mehyco6Ho
noeesusarbe Komymamopa

3axBasbyjyhn Auto MDI-X (auto medium dependent interface crossover) ¢yHKUuju
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BehunHa caBpemeHux ETepHeT ypehaja nma moryhHocT ga ce ayTomMaTcKu npuaarogm
6uno Kom TNy Kabna. Mehytum, 3a Kopuwhere HanpegHUjux yHKUMja
KOMyTaTOpa BEOMA je BaXKHO KOPUCTUTM MCMpaBHe TMnose Kabnosa jep KomyTaTtopwu
Ha OCHOBY TOra MOry Ja yTBpAe 43 /M Cy MOBE3aHW ca APYrMM KOMYTaTOPOM Uu
Kpajium ypehajem.

2.1.4. llepdopmaHce U pacnoI0KUBOCT

C 063upom Aa payyHapCKe MpPEeXKe MMajy CBe KPUTUYHMUjy YAory Yy MOCAOBHUM
cucTemMMMa, cCBe BMLeE pacTe noTpeba aa ce nosehajy HKMXOBa PacnosioXMBOCT
(pobycHOCT, OTMOpPHOCT Ha  OTKasuBarwe) M nepdopmaHce. [Nosehate
PacnoNOKMBOCTN CE Y T/TABHOM MOCTUXKE A04aBatbeM peayHAAHTHUX KOMMNOHEHaTa,
OAHOCHO KOMMOHeHaTa Koje he npeyseTu pagHy yfaory y c/ayyajy OTKasuBarba
NPUMapHMX KOMMOHeHaTa. Y NpaBWMAHO MpPOjeKToBaHO] ETepHeT mperku nocToju
aNTepHaTMBa 33 CBE KPUTUUYHE KOMYTATOpE M KaHane.

Cauka 1. PedyHOaHMHU KaHau yaa3e y ynompe6y y cAy4djy 0mkazugared NpUMApHUX

Kaga je y nutamy noamsarbe nepdopmMaHCKM payvyHapCKe MpesKe, OHO ce Ao
oapeheHe rpaHuue Moxe nocTvhy  BepTUMKa/NHMM  CKanuparbem, OAHOCHO
Kopuwherwem HanpeaHMjux meanja (Ha Nnpumep, oNTUKa ymecto bakapHux Kabniosa)
N KomuTaTopa ca bosbmm nepdopmaHcama. MehyTum, HaKOH A0CTU3akba Te rpaHuLe
NoTPebHO je NMPUMEHUTM XOPU3OHTA/IHO CKa/lMpare, OAHOCHO [OJaBatbe BuULIe
eHTuTeTa (KomyTaTopa, Kabnosa...) Koju he paguTn napanenHo.

[a 6u BuwecTpykn Kabnosu namehy aga KomyTaTtopa CAYKWUAW CBPCU, OAHOCHO A3
61 napaneneHo yyecTBOBa/sM y MPEHOCY MojgaTaka, NoTpebHo je Aa KOMyTaTopu
MMajy NOoAPLUKY 33 TAaKBO HMXOBO Kopuwhere, 04HOCHO 3a arperaymjy. Arperaumja
je moryhHoCT KomyTaTtopa Aa Ha Bule MNOPTOBA Feda Kao Ha jegaH. HapasHo,
noTpebHo je Aa KomyTaTopu ca obe cTpaHe BULIECTPYKUX KaHaia umajy ogrosapajyhy
nogpLiKy, OAHOCHO Aa noceayjy MoryhHocT arperauvje v ga 6yay McnpaBHO
nogeweHn. Ocum mamehy KomyTaTopa, arperaupmja ce MOXKe WMCKOPUCTUTM M 3a
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noeesMBarbe KOMyTaToOpa ca Kpajibum ypehajuma Bucokor ontepehersa (HMp.
CEPBEPOM) UMjU MPEKHM MHTEPDEjC MMA NOAPLLKY 3a arperaumjy.

Y
YWY
Y

Cauka 2. Aepezayuja suwecmpykux KaHaad y Yusmy noduzarea nepdopmaHcu

Mpu cBemMy HaBeaeHOM Tpeba MMaTM y BMAY Aa KOMyTaTopu MOpajy 4a Mmajy
nogpLUKy 3a arperaumjy Aa 6uv aopaBarbe BULWECTPYKUX KaHana AOBENO A0 Kes/beHor
pe3ynTaTta. Y NpoTMBHOM, MOTY Ce jaBUTK ABa UCXoaa:

1. KomyTaTopu KOju MMajy noAPLWIKY 3a MPOTOKON pasrpaHator crabna
enMmnHncahe cBe BULLECTPYKE KaHale OCMM MPUMMAPHOr M Ha mux he
rnefaTtv Kao Ha pesepse y C/lyyajy herosor OTKa3nBakba.

2. KomyTaTopu Koju Hemajy NnoApLIKy 3a NPOTOKOA pasrpaHaTor ctabna yhu hey
b6eckoHauyHe neT/be Kog npociefhuBarba OKBMPaA U Lena mpexka he Ha Kpajy
6uTn obopeHa.

[akne, Mo)e ce 3aK/byuuTu [a je NPOTOKO/A pasrpaHator crtabna KpuTUYHa
KOMMOHeHTa y ETepHeT mpexkama 3a HUXOB HECMEeTaH pag Yy C/lyyajeBnMma Kaja ce
jaBe BMLWeECTPYKe NyTarbe, 0AHOCHO Kajda ce yrpo3un Tononorunja crabna.

2.1.4.1. lIpoTokoJ1 pa3rpaHaTor cra6.jia

Y cnyyajy Kaga ce y ETepHeT mpexama Hapywu Tononoruja (pasrpaHartor) crabna,
O[HOCHO Kaja Ce jaBe BMLIECTPYKe NyTarbe Kojuma ce moxke ctuhu ao wcror
oapeamiuTa, TakBa mpexa he nogpasymesaHo nouyet ga 6ecKOHa4yHO MOHaB/ba
npocnehusarbe okBMpa ynyheHmx cBMm ynaHoBMma mpexke. MpBuUx neT umukyaca Tor
6eCKOHa4YHOr MOHaB/bakba UYCTPOBaAH je Ha cieaehu HauunH:
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Cauka 1. BeckoHa4Ho Kpycerse okgupa ynyheHux ceum 4aaHO8UMA Mpedrce

Tpeba vmatn y BUAY Aa Ce MpUKasaHa KpyxKerba OKBMPaA BECKOHAYHO MOHaB/bajy
(oAHOCHO, AOK rof ce Mperka He UCK/bY4YM UM MEeT/ba OTKAOHM), a Aa ce noctojehum
OKBMPUMa [03ajy U CBM HOBM OKBMPU KOjU Cy NMOCAATM CBUM YiaHoBMMA Mpexke. Kog,
CNOXKEHWUjUX TOMONOTMja - KO, KOjUX MOCTOjM BULLE BULIECTPYKUX NMYyTaka - OKBUPU He
camo ga beckoHayHO KpyxKe, Beh ce M yMHOXaBajy y cBakoj utepauuju. KoHayaH
McXon, y 0BaKBUM CUMTyaLMjama je nopact ontepeherba Mpeke U cMatbuBakbe bp3nHe
npeHoca KOPUCHMX NoAaTaka Ao NoTnyHe HeynoTpeb/bMBoCTH.

2

2

Cauka 2. Y3apoyu nemsou Mo2y 6umu HamepHa/HeHamepHa dodasarba Kabsa108a

Y3poum HacTajatba BMLUECTPYKMX MyTakba Y MperKama, Koje A0BoAe A0 MNpecTaHKa
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HMXOBOr paja, Mory 6UTH pasnunTM, OA4HOCHO HEHAMepPHa MAW HaMepHa A04aBakba
Kabnoea. Y npBOM caydajy TO mory 6WUTU rpellke NpPOoy3pOKOBaHE HEMaXKHOoM,
HEeZO0CTaTKOM AOKYMEHTauMje U CANYHO. Y ApYyrom cayyajy To mory 6uTvM Hamagauu
KOju MMajy GU3NUKM NMPUCTYN KOMyTaTopuMa ([0BO/LHO je CBera HeKOIMKO CEeKYHAM
3a yTaKatbe [Ba Kpaja jegHor Kabna y ABa NopTa Ha je4HOM KOMyTaTopy).

Ynora npotokona pasrpaHartor crabna (eHrn. Spanning Tree Protocol, STP) je pa vy
ETepHeT Mmpen ca BULLECTPYKMM NyTakbama Te NnyTakbe OTKpuje n enumumHuwe nx. Ca
acrnekTa Tononoruje mpexe, ynora STP npoTokona je ga Tonosorujy mpexe npeseae
y TOMOA0rMjy pasrpaHaTtor ctabna.

A

Hmfe Ny \

by HK LA ]

Cauka 3. [Ipumep pesyamama npumere STP npomokosaa

[a 6u npoToKoA pasrpaHaTor ctabna Mmao edpeKta CBM KOMYTaToOpU Y MpeXM Mopajy
[0a ra nogprkaeajy. Hberos npuHUMN paga ce CBOAM HAa TO 4@ KOMYTATOPU MPUIUKOM
CBaKe NPOMEeHe ToMosornje, og4HOCHO NPUANMKOM CBAKOT 04aBaka MM YKaratba
HeKe 0f, Be3a, M3BpLUe NMPOBEpPY A3 /M je Herae HamnpaB/beHa neT/ba. YKO/IMKO ce
YTBPAM O3 je 40 Tora AOLWo, Ayne Be3e Ce yKAakbajy NyTemM AeaKTUBMPaHa jegHor
0o/, MopTOBa Koje OHe noBe3syjy. Bese u nopTtoBu Koju he OUTM [eaKTUBMPAHU
oapehyjy Ha OCHOBY y/Zla/bEHOCTM O/l KOPEHOT KomyTaTopa (eHrn. root bridge) Koju ce
ayTomaTcku oapehyje y npBoj ¢a3m M3BpLIaBarba NPOTOKONA.

Mpouec n3bopa KopeHor KomyTatopa je moryhe y oapeheHoj mepu KOHTPO/IMCATH.
Mpu Tom, Tpeba nmatu y Buay aa je STP npotokon moryhe 3n10ynoTpebuTti 3a Hanaae
Ha payvyHapcKe Mpexe.
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Cauxka 4. Mozyha 310ynompe6a STP npomokosa

Ha npumep, Hanagay moxe cBoj ypehaj aa noseske ca nocrojehum KomyTtatopuma y
M da X HaTepa ga cae caobpahaj npeycmepe Ha weroB ypehaj. Ha Taj HauuH je
moryhe Hamacti cBa Tpu acnekta 6e36e4HOCTU - MOBEP/bUBOCT, BEPOAOCTOJHOCT U
PacnoNoKMBOCT.

2.1.5. Opranusanyja U apXuTeKTypa Mpexke

Mako cama EtepHeT TexHonornja omoryhasa pasnmumto pacnopefhusarbe onpeme u
opraHv3auunjy Mpeke, PasAnMuMTU HauyMHM ce MOry APacTMYHO Pas3/IMKoBaTU Mo
pacnosioXmnBocTu 1 nepdpopmaHcu. [lsa oCHOBHa NpUCTyna Koja Tpeba y3etn y 063up
KO/, NPOjeKToBarba MPEXKe Cy XMjepapXmjcKu MOAeN U CTPYKTYPHO Kabauparbe.

2.1.5.1. Xujepapxujcku MoJeJsl Mpexe

KomyTatope y ETepHeT mpexu moryhe je pacnopeauTu Ha pasnvumte HaumHe. Ha
npumep, moryhe mx je IMHUjCKM NoBe3aTh, OAHOCHO CBaKM KOMyTaTop NoBes3aTtu ca
OBa cycegHa KomyTaTopa. Mperka Koja 6u ce mpaBuaa Ha TakaB HauYMH MMmana 6u
BEOMA OrpaHMYeH MPOCTOP 3a LMpeHe, Kalltbete TOKOM NpeHoca nogaTtaka ou
610 BeNnKo, a nepdpopmaHce KOMyHMKaumja mamely yaa/beHux YnaHoBa Texuae
HYAN.

i\%%%%%%%?@
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Cauka 1. /IuHujcka opeanu3ayuja - 8eauko Kaulkere U Hucke neppopmarce
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Xnjepapxujckn moaen mpexe gePpuHULLIE HAYMH HA KOjU je ONTMMANHO NMOBE3UBATU
KOMyTaTope, OAHOCHO HauyMH Ha Koju he ce y BENIMKMM Mperkama omoryhutu gasma
NPOLWMpPUBatba, MMHUMANHO Kallkbere U MakCcuManHe neppopmaHce. Tpu OCHOBHA
CNoja KoA, XMjepapxmjcKor MpesKHOr mogena cy jesrpo, guctpubyumja n npuctyn.

Jesrpo

OucTprbyymja

MNprcTyn

Cauka 2. Cnojesu xujepapxujckoz MpexcHo2 mModena

Cnoj jesrpa npeactaB/ba KMUMYy padyHapcke mpehe U 3aZyXKeH je Aa NoBeXKe heHe
KPUTUYHE LLEHTPe Be3ama Cca BMCOKOM pacnosioxusowhy n nepdopmaHcama. OBaj
CNoj Hajuewhe YMHU Matbn 6pPOj KOMyTaTOpa, BUCOKOF KBanUTeTa U3pase, BUCOKUX
nepdopmaHcu, NoAPLWKOM 33 Meauje BUCOKUX nepdpopmaHcK (KabioBe ca ONTUYKMM
B/IAKHMMaA) M HanpegHUM byHKLMjaMa Kao LUTO je arperaumja NnopToBa U peayHOaHca.

lesrpo

OucTprbyunjs

MprucTyn

Kpajrw ypehajw

ajH)w.(. j/peb'aja nymem xujepapxujckoe modena
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Cnoj anctpmbyumje xmjepapxmjckor moaena je 3aZy*KeH Aa jesarpo Mperke nosexe ca
C/0jeM MpUCTyna, OAHOCHO Aa KOMYTAaToOpe Ha Koje cy Be3aHW Kpajibu ypehaju
noBeke ca KomyTaTtopuma y je3rpy. KomytaTopu AUCTPUOYTUBHOr cnoja Mmajy
cpearbe nepdopmaHce, ann Takohe Tpeba Aa noceayjy nogpliky 3a GpyHKUMje Kao
LUTO Cy arperauuja nopToBa v pegyHAaHCa.

Cnoj npuctyna xujepapxunjckor moaena 3aAy»KeH je aa Kpajibum ypehajuma omoryhu
NPUCTYN PayyHapCKOj MpeXu, OAHOCHO Aa MX noBexe ca mpexxom. KomyTtatopu Ha
OBOM C/10jy 0BUYHO MMajy HUKe neppopmaHce M KBANUTET M3paLae, asin Ce Kog HUX
ouyeKyje Be/MKM Bpoj noptoBa M GyHKUMje Kao LITO Cy Hanajartbe eNeKTPUYHOM
€Heprmjom Kpo3 MpexkHu KabJ.

JefgHa opf Ba)KHMX CTBApW Yy pPadYyHAPCKMM MpexKama, Ha Kojy ogrosop pAaje
XUjepapxujckM Moaen, jecte NpevyHuk mpexe. NMpeyHuK mperke npeacrassba Hajsehu
moryhu 6poj nocpeayjyhux ypehaja Kpos Koje okBMpKM Mory ga npohy Ha nyTy Kpos3
mpexy. LTo je npeyHuK mpexxe Behu, To je Behe Kawrere M NOTeHUMjaHU Nag,
nepdopmaHcu. Koa mperka ypaheHux no xmjepapxmjckom moLeny npeyHnK mpexe je
HajsuLwe 6.

2.1.6. PauyHapcku untep¢ejcu 3a ETepHeT Mmpexe

ETepHeT, Kao OCHOBHM CTaHAApA 3a XW4YHEe MPUBATHE Mpexe, U3ys3eTHo A06po je
noAprKaH of CTpaHe npousBohaya xapasepa M codTBEpPa KOPUCHUYKUX padyHapa u
cepsepa. ETepHeT nHTepdejcK ce gaHac nogpasymeBaHo yrpahyjy Ha maTuyHe nioye
CTOHUX U NPEHOCUBUX PadyHapa.

Cauka 1. Pazauvumu pavyHapcku uHmepdgejcu 3a pasauuume Emeprem meduje

C o63npom Ha pasHoBpcHOCT ETepHeT cTaHAapZa (npe cBera meAmja 3a npeHoc
nogaTtaka), Kao M Ha Pa3HOBPCHOCT MHTepdejca caBpemeHmMx padyHapa (PCl, USB...)
nocToju BeNMKM 6poj Bapujaunja U y norneay AoAaTHOr xapasepa 3a EtepHer
nosesmBarbe. Hekn mpexHU WHTepdejcM cy NpaB/beHUM TaKO Aa MNOAPNKe BULe
pasnuuntux meauja (Ha nNpumep, KoakcujanHe Kabsose M Kabnose ca ynpedgeHUm
napvuama Ha MUCTOj KapTuuu), OOK Cy HEeKM WHTepdejcM NpojeKToBaHW TakKo Aa
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omoryhe Bucoke nepdopmaHce M BULIECTPYKO MapanenHo nosesuBakbe (Hajuewhe
Kop cepBepa).

Cauka 2. 'uzabumnu EmepHem adanmep ca USB 3.0 unmepgejcom

Mpenpeke 3a WHTerpucarbe ETepHer mMHTepdejca Ha npeHocuse ypehaje (Tabnetw,
MOBUAHN TenedOHW M CAMYHO) Cy, Npe CBera, CMakbeHa npeHocMBOCT ypehaja
KUYHUM  yYMpEXKaBatbeM, Kao W BennMuMHA ETepHeT nopTa Hacnpam BefvyuHe
(nebsmunHe) camor ypehaja. Mehytum, n 3a ose ypehaje noctoje nHtepdejcu, Hajuwhe
HamerbeHM 3a noBesnBarbe nytem USB nopra.

.config - Linuxfi386 3.2.29 Kernel Configuration

3c509/3c529 (MCA)/3c579 "EtherLink III" support
CONFIG_EL3:

If you have a metwork (Ethernet) card belonging to the 3Com
EtherLinkIII series, say ¥ and read the Ethernet-HOWTO, available
from <http: //www tldp org/docs html#howto>.

If your card is not working you may need to use the DOS
setup disk to disable Plug & Play mode, and to select the default
media type.

To compile this driver as a module, choose M here The module
will be called 3c589.

Symbol: EL3 [=m]
Type : tristate
Prompt: 3c509/3c529 (MCA)/3c579 "Etherlink III" support

Cauka 3. [lodpwka 3a odpeheHu Emeprem adanmep y Jlunykc OC

[da 6u oppeheHM payyHapcKM cucTemM mMoOrao Aa ce rnosexke ca ETepHeT mperkom
notpebHo je Aa, ocum noceaoBarba oarosapajyher xapasepckor uHTepdejca, Heros
onepaTMBHM CMUCTEM MMa NOAPLIKY 3a Taj UHTepdejc. OBa noaplliKa ce ocTBapyje
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nytem gpajsepa 3a ogpeheHM onepaTMBHM CUCTEM a YrIaBHOM CBWU MOMyAapHM
nHTepdejcu cy nogp:KaHu n Ha MS Windows v JIMHYKC onepaTMBHMUM CUCTEMMMA.

2.2. WiFi - IEEE 802.11

Wi-Fi - Wireless-Fidelity je nonynapHu Ha3MB 3a 6eXMUHe TexHonoruje cpearber
[OMeTa rae ce npeHoc nogaTtaka nmely gBa uan BuLLe padyHapa BpLUM NyTEM Pagmo
Tanaca y3 npumeHy ogrosapajyhux aHTeHa. Wi-Fi TexHonormja ce KOpUCTU Y
6exnuHmum LAN mpexkama (WLAN), ann n 3a 6exxundHm npuctyn MHTepHeTy. OCHOBHM
CTaHAapAu Kojuma ce aeduHule oBa TexHonoruja cy IEEE 802.11a, 802.11b, 80.11g
n 802.11n. MNpBuK cTaHAapau cy AedMHMUCAHN NONOBMHOM AeBefeceTux rogmHa XX
BEKa 1 NoApKaBaiv Cy HUCKe Bp3nHe npeHoca nogataka (1-2 Mb/s).

Crangapgmu Wi-Fi cy:

e 802.11a craHgapg u3 2002. roguMHe noap»KaBa MaKCMMaNHY TEOPUjCKyY
6p3nHy npeHoca nogataka og 54Mb/s, anu oHa Hajuewhe M3HOCKM OKO
30Mb/s. Pagu Ha 5GHz.

e 802.11b craHgapAa npeactas/beH je 1999. bp3nHa npoToKa nogaTtaka je 4o
11Mb/s, ann y3 BenaMKe Mpenpeke M CMeTre Bp3MHa MOXKe CracTh Ha
MUHUManHux 1 go 2 Mb/s. OBo je yjeaHo u HajjedpTmHuMja BapujaHTa WiFi
mpexe.

e 802.11g je npeacrtaB/beH 2003. roguMHe M 0b6jegMHMO je npeTxogHa ABa
cTaHgaapaa. Pagu Ha 2,4GHz, annm uma ckopo ucty 6p3mHy Kao u 802.11a

cTaHaapa,.

e 802.11n pagu Ha 2,4GHz nnn Ha 5GHz, ca makcMmanHom 6p3MHOM NpeHoca
nogartaka go 150Mb/s.

Paano KomyHuKaumja koa WLAN-oBa ce obassba y T3B. ISM (Industrial, Scientific &
Medical) oncery ¢peKkBeHUMja Koju je cByaa y ceBeTy npuxsaheH Kao oncer 3a uuje
Kopuwhere HUje noTpebHa nuueHua T3B. FTA (free to air spektar).

ISM uynHe Tpu oncera ¢pekBeHumja: 902 - 928MHz, 2.400 - 2483,5MHz n 5.728 —
5.750MHz. Y oBom TpeHyTKy Hajuyewhe ce Kopuctn oncer oko 2,4GHz. WLAN-osu
KOpUCTe TeXHUKY paga y npowmnpeHom cnektpy (Spread Spectrum). Jobpo nosHaTe
TEeXHMKe cy PppeKBEHUMJCKO CKaKake (FHSS — Frequency-Hopping Spread Spectrum),
pag ca AMPEeKTHUM cekBeHuama (DSSS — Direct-Sequence Spread Spectrum) w
Kopuwhere T3B. OpToroHanHux o¢pekseHumja (OFDM — Orthogonal Frequency
Division Multiplexing). Haume, Bulle KOPUCHUKA WCTOBPEMEHO Jene UCTU
bpekBeHUMjckM oncer 6e3 mehycobHe MHTepdepeHumje U npyxKajy MHoro Behy
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OTNOPHOCT HA CMETHE W TMPUCAYLWKUBAKE Y OAHOCY Ha pas ca PUKCHUM
dpekBeHUMjama. OBa TEXHO/IOTMja je pa3BMjeHa joll npe oko 50 roanHa 1 To 3a BOjHe
npuMeHe ca uu/bem Aa byae MaKCMMANHO OTNOPHA HA OMeTama, MHTepdepeHLnjy U
NPUCAYLWKMBakLE.

902 go 928 MHz 2,400 oo 2,4835 GHz 5,725 go 5,850 GHz

26 MHz 83,5 MHz 125 MHz

Cnauka 1. ISM once3u ppekseHyuja

IEEE 802.11 cneumdurKaumja obyxBaTa HauyMH paga NPOToKona ¢GU3MYKOr cnoja u
cnoja Bese nopgaTtaka. Y ogHocy Ha KabnoBcke cucteme osze ce usasaja MAC (Media
Access Control) noacnoj Koju gedbuHue KapaKTepUCTUKE U ycayre 3a HexKuyHe
TexHosoruje. Pusuukum cnojem (Phisycal Layer) ytBphyjy ce enekTpuyHe U Gpusnyke
KapakTepucTnke ypehaja. MAC je HMKM noacnoj cnoja Besa nogataka (Data Link
Layer) Kojum ce yTBphyje NoYeTak u Kpaj eMUTOBaHMX MaKeTa NPUANKOM NpUMarba U1
cnama, gofesvyje ce MAC agpeca, BpWK ce NpoBepa rpellaka y npeHocy OKBMpa u
AeduHuny ce npasa Npuctyna GU3nYKOM CNojy.

802 .
Cnoj sese
MAC 802.11 nogartaka
FHSS DSSS IR DU3NYKK CrOoj

Cauka 2. lIlpukas ¢usuukux caojesa 802.11 cmandapda

Tpu dusnuka cnoja yHytap /EEE 802.11 ctaHfapAa yK/bydyjy pag ca uHbpaupBeHUm
Tanacuma, GpPeKBEeHLMjCKO CKaKakbe Uan pag ca AMPEKTHOM CEKBEHLLOM.

BeXXn4YHO ymperkaBame je BepOBAaTHO HajjeaHOCTaBHWUjM HAUYMH yMpeXKaBakba KOjU
Hyau cpeawy 6p3mHY M He 3axTeBa gogatHe kabnose. WIFi TexHonoruja obyxsata
WiFi kapTuue (MHTepHE UK eKCTepHe) y3 Koje ce 06MYHO ncrnopydyjy 1 ogrosapajyhe
aHTeHe. Ha oBaj HauMH moryhe je dopmupaTn marbe mpexxe (Mpexe go 30 m). 3a
Beha pacTojarba KOPUCTE Ce eKCTEPHE aHTEHE Koje BpLle 404aTHO Nnojayakbe CMrHana.
bexnuHe nokanHe padyHapcKke mpexe no ctaHgapay /EEE 802.11 cy no ausajHy
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dnekcmbunre. Mocrtoje Tpu Tna WLAN Tononoruvja Koje ce Mory MMnaeMeHTMpaTu.

HesaBucaH HauMH NoBe3nBakba, YecTo ce Hasmea U AD-HOC (IBSS — Independed Basic
Service Set) a cactoju ce opg rpyne 802.11 cTaHMUa Koje KOMYHULMPAjy OMPEKTHO
jegHa ca gpyrom. More ce mocmatpatm u Kao peer-to-peer WLAN mpexa. 3a
bYHKUMOHUCAKEe Ce He KOPUCTU NPUCTYNHa Tavka (AP- Acces Point). ObuyHo cy mane
M Tpajy cBe AOK Mnoctoju notpeba 3a KomyHuuuMparem. MowTo je cBaku ypehaj
KAWJEHT, Y KOMYHMKaUMjU MOry HactatM npobnemmu 360r T3B. CKPUBEHOr 4YBOpaA
(hidden node).

Cauka 3. Ad-hoc pesxcum pada (IBSS WLAN)

NHbpacTpyKTYpHU pexkum  nosesuBarba (BSS — Basic Service Set) 3axTeBa
cneumnjannsoBaHy cTaHuUy Tj. Tauyky npuctyna (AP — Access Point). AP Hyam
nokpuBeHOCT o4 oKo 30 meTapa, AOK je y3 pa3He nojaymBavye moryhe 6UTHO
npowunpntn gomet. KanjeHTCKe CTaHMLE He KOMYHWULUMPAjy AMPEKTHO jeaHa ca
OPYrom, Kao y npeaxofHom cayyajy, Beh ca Tauykom npuctyna. Tayka npuctyna
npocnehyje okeupe oapeAnWHUM cTaHMUaMa. OHa MoXKe Mmatu u uplink nopT 3a
NoBe3MBakbe Ha KUYHY MPEXKY.

2

Cauka 4. UnHppacmpykmypHu pesxcum pada (BSS WLAN)

MoBe3uBarbe BSS mMpexka MNPEKO KUYHUX AUCTPUBYTUBHUX CUCTEMA YEeCcTO HOCK
03HakRy ESS (Extended Service Set).
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JWcTpUEY THEHK
CUGCTEM

Cauka 5. [IpowupeHu HavyuH nose3usarsa (ESS WLAN)

802.11 6exunyHe mpexe Kopucte CSMA/CA (Carrier Sense Multiple Access With
Collision Avoidance) y 4njoj OCHOBM je MPUHUMN ,CAYLIAj NPEe Hero LWTO No4YyHew Aa
rosopuw” (LBT- listen before talk). CTaHnua Koja »Kenu ga eMmuTyje nNpBo NpoBepasa
43 I NOCTOjM CUTHAM HOCMOLLA M YeKa AOK ce KaHan He ocnoboaun. CSMA/CA caapu
npasmaa pagm cnpedyaBarba Konusmje. K/byuHe komnoHeHte CSMA/CA cy:

1. [detekumuja Hocuoua (carrier sense) - CTaHMLA KOja Kenu Aa eMuTyje Mmopa Aa
npoBepu Aa Nu je meanjym y ynotebu. YKoaunko jecte ctaHuua he oa10KnUTKU
CNatbe OKBUPA CBE A0K MeAMjyM He nocTaHe cnobosaH.

2. DCF (distributed coordination function) - CTaHMUa KOja enu ga noilasbe
OKBMP MOpa Aa cayeKa oapeheHM nepuwos BpemeHa HaKoH ocnobaharba
meaujyma. Moctoju Bennka BeposatHoha aAa he aABe cTaHMLE NOKyLWaTU Aa
Wasby Kaga meaujym nocrtaHe cnobogaH, n aa he gohu go Konmsuje. da 6um
ce 0BO U3b6erso KoOpUCTU ce Tajmep ca CaydajHO reHepucaHom BpeaHowhy
(random backoff timer).

[a 6y ce cnpeynna KOAU3KUja Koja HacTaje UCTOBPEMEHUM eMUTOBakbeM ABa ypehaja,
npema ctaHaapay /EEE 802.11 npumersyje ce RTS/CTS mexaHM3am.

YKONMKO je Ha Heku AP cTurao nopaTak Koju je agpecoBaH Ha HeKor 6exuyHor
KnujeHTa, AP he nocnatu RTS OKBUpP TOM KAujeHTy, Tpakehu Bpeme 3a npepgajy
nogataka. KaunjeHt ogrosapa ca andysHum CTS okBUMPOM, YMme caonwTasa AP-y aa
je cnpemaH ga nNpumK Herose nNofatke M Aa y TOM BpeMeHCKOM nepuogy Hehe
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OAp’KaBaTW KOMYHWMKaLMjy ca ApPYrMM CTaHWUAMa cBe AOK AP He 3aBplM npeHoc.
Opyrn 6eXnYHmn KAnjeHTn “dyjy” oBaj 4OroBop na ce cy3aprkasajy o4, KOMyHUKaLMje.
Ha oBaj HauMH nogaum ce npeHoce ca MMHMManHOM MoryhHowhy ponacka Ao
Konmsnje. MNctoBpemeHo, OBaKo ce pelaBa npobnem T3B. “CKpuBeHOr u4Bopa”.
MpujemHuum noTephyjy Npujem okBupa 6e3 rpeluaka cnarbem ACK oksupa (notepaa
npujema). YKO/NMKO NpenajHuUK He npumu odekmBaHu ACK, 3Hahe Oa OKBUP HUje
nucrnopyyeH u nsspwuhe perpaHcmucujy. Cee ce oso oasuja y MAC nogcnojy ymme
npegajHUK, HAaKOH LITO YCTaHOBM Aa Huje npummno ACK, moxKe 3ay3eTu pagmo KaHan
npe CBMX OCTaJINX U NMOHOBUTU cnarbe. OBaKaB HAYMH MpyXKa TPAHCNAPEHTAH HauuH
KOpeKLMje npeHoca, OAHOCHO KpajkbW KOPUCHUK M He 3Ha Aa je Aowno o 6uno
KaKBMX Npobaema NPUANKOM cnarba noaaTaka.

(tg1)

Cauka 6. [lpumep RTS/CTS komyHukayuje

HeonxonaH npeaycnoB 3a GyHKUMOHUCAE BEXMUYHUX MpEeXa je mMana noTpoLlHa
eNeKTpUYHe eHepruje BeXMUYHUX KAWjeHaTa, Tj. oAaroBapajyhu KanauuteT HUXOBUX
b6atepuja. IEEE 802.11 je y cTaHgapa Yrpagvo HauyMHe ynpaB/batba MOTPOLUHOM
eNeKTpUYHe eHepruje Ha HauumH O3 B6eXMYHM KAMjeHT O4Nasu Yy HauyMH paja ca
HUCKOM MOTPOWHOM eHepruje, a 6e3 rybuTaka Bese ca bexuyHom
nHdpacTpyKTypom. Kako 61 KNujeHT HajaBMO oAna3ak y WTea/buBmu Mo paaa, oH AP-
y wasme 20-6uTHU PS-Poll (Power Save) okBup. AP cBe nogaTke KOju Cy HaMeHseHMU
TOM KJ/IMjeHTy 4yBa Yy CBOjOj MEMOpPMjM CBE BpemMe LOK je KAMjeHT y wTel/buBOM
pexumy paga. bexxnuyHn KanjeHT ce nepnogmyHo npebalyje U3 WTea/bUBON HAUMHA
pafja y HOpManHu, Kako 6M npoBepuo Aa /AW MocToje nofauu 3a tera. HakoH
npoBepe W eBEeHTya/HOr MpujeMa WUCTUX, KAMjeHT MOHOBO Wasbe PS-Poll okeup u
Bpaha ce y WTeA/bMBU HaumH paga. MpenHOCTM OBOr MpPUCTyna cy y TOMe WTOo je
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BpemMe Tpajatba 6ATEPUjCKUX U3BOPA EHEpruje KAujeHTa NPoAyXKEeHO, @ CaMUM TUM
npoAy*KeHa je n ayToHOMMja pasaa.

Jow jegHa oa moryhHocTu Kop 6exuuHor LAN-a (WLAN) je na ce 6esKUYHU KNUjeHT
MOXKe KpeTaTu 6e3 notpebe fJa Merba CBOje MpexkHe napameTpe. OBO je BarKHa
KapaKTepuCTMKa 3aTo WTO ce TMMe nosehaBa GM3MYKM AOMET BEXUYHUX MperKa.
BexkmuHKn ypehaju nmajy moryhHocT ga ogpese KBasMTeT CUrHana npema bmao Kom
AP-y y unjem ce noapyyjy NOKPMBEHOCTM Hanase, Te Ha OCHOBY TOra o4ny4yjy ga ce
npebaue ca jegHor Ha apyrn. OBa MoryhHOCT ce 3aCHMBa Ha OAHOCY CUTHaN-LIYM
npuM/beHor curHana. Kako 6u 6exunuHn ypehaj morao ogpegmtn og4HOC CUTHA-LLYM
3a cBaku AP y mpexu, AP-oBu Wasby T3B. beacon MNOPYKy y Kojoj ce cagpxke
nHdopmaumje o AP-y, Kao 1 nogaum o KBanuteTy Bese. bexknuHu ypehaj ocnywkyje
Te nopyke u ogpehyje Koju AP uma Haj6os/bm curHan. HakoH wWTo oapeau
HajONTUMANHU}U CUTHAA, KAWjEHT Wasbe UHPOPMaLMjy O ayTeHTUPUKAUMNU U Wasbe
3axTeB 3a MoBe3MBatbeM. TOKOM OBOr npoueca, HoBu AP oapehyje ca kor AP-a
KNMjeHT fona3u Te NpoBepaBa eBeHTya/iHe 3a0CTasie nakeTe Ha ctapom All-y Koju
KNMjeHTy mopajy 6uTK npeHeceHW. HakoH Tora HoBM AP Liasbe NOPYyKy cTapom Aa
BULLe He Tpeba cakyn/baTn NogaTke 3a Tor ogpeheHor KnvjeHTa.

Mpoueaypa npenacka Ha apyrmn AP je HajjeAHOCTaBHMja aKo Cy ABa NocmaTtpaHa AP-a
nosesaHa xab ypehajem, a cnoxeHuja je ako ce 3a NoBe3nBarbe KOPUCTU CBUY (360r
ynapeHocTn uHTepdejca Ha ceuvy n MAC agpece KnuvjeHTta). NocebaH npoTokon 3a
KOMYHMKauMjy namehy AP-oBa ce KOPUCTM Kafa Cy OHW NOBe3aHM NpeKko pyTepa. Ako
cy AP-0BM y UCTOj Nogmpekm 3agp:KaBa ce Tekyha IP agpeca, a ako HUCY UK Aonasu
[0 NPOMEHe aZipece Uau ce npumersyje nocebaH NPOTOKON.

2.3. I[IpoToKoJ 3a pa3peliaBamhe MpPeXHUX ajpeca

JepaH of rnaBHUX 3afaTaka MPEXHOr C/0ja jecTe SIOTMYKO afpecoBarbe padyHapa
[OOK je cnoj Be3e 3ajyeH 3a NpeHOC nogaTtaka. MehyTtum, agpecoBarbe MpeXKHOr
cnoja nytem IP agpeca Huje moryhe ynotpebuTn Ha HMBOY c/oja Bese. [opeg, Tora, u
Ha OBOM C/I0jY je Y HEKMM CUTyaLMjaMa HeONxoaHO 0be3beanTn cucTem agpecoBatba
ha 6u ce octBapuna Besa ca ogpeheHMM uynaHom Mpexe. Ha npumep, npu
Kopuwhery ETepHeT TexHONOrNje 3a AMPEKTHO MOBE3UBAHE ABa pavyHapa MM 3a
noBe3MBatbe BULLE padyyHapa nyTem xab ypehaja agpecoBare Ha C/0jy Bese Huje
HEOMXOAHO jep Yy NPBOM CAy4ajy He NocToje onuuje, a y APYrom CBM Y1aHOBU Mpeke
£06unjajy cBe nopyke a 3aTUM MX NpUXBaTajy uamn oabalyjy y 3aBUCHOCTM o4, afpece
MperkHor cnoja. Ca apyre ctpaHe, y BehumM payyHapCcKMM Mperkama, Koje ce Hnp.
6a3unpajy Ha cBmd ypehajuma, noTpebHo je oapeanTN 1 aapecoBakbe Ha CNojy Bese Aa
6u1 ce yTBpPAMIO Ca KOjUM ypehajem y mpexu Tpeba ycnocTaBuUTU Be3y M 4OCTaBUTU
My nopatke. OapehuBarbe ypehaja ce, HapaBHO, BpLUIM Y CKAady ca aapecom
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MPpEXKHOr cnoja. 3a agpecoBakbe Ha CNojy Bese 3aayXKeH je Address Resolution
Protocol (ARP) Koju je onucaH y 4OKyMeHTy RFC 826.

MpoToKon 3a paspeluaBarbe aapece (eHrn. Address Resolution Protocol, ARP) je
NPOTOKOA 3aZly*KEH 3a NPOHaNaXKere XapABepPCKe agpece oapeaunLlTa NyTeM Herose
IP appece. Pe3ynTtaT ce 3anucyje y NnpMBpeMeHy MeMOpPMUjy Koja ce Hasuea ARP Kell
Tabena. Y cnyyajy ETepHeT mpexka, ARP npoKon ce Kopuctu 3a ytephusarwwe MAC
agpece nytem IP appece. ARP npotokon obesbehyje aAnHamuyko npesoherbe y
cMucay pga  ce npesohere o4BMja ayTomMaTckm 6e3 noTpebe 3a popenom
XapABepPCKMX afpeca o4 CTpaHe KOPUCHMKa.

Kapa ce y okBuMp nogataka Ha C/10jy Be3e nogataka eHKancyampa IP nakeT, y kemy je
nedbuHuncaHa IP ogpeauiuHa agpeca. Ha cnojy Bese nogataka HEONXOA4HO je Aa ce y
OofHOCYy Ha oapeaulHy [P aapecy aeduHuwe oapeauniiHa MAC agpeca cneaeher
yBopa y mpexu. [la 61 ce 0BO paspeLLmnsio, y NPBOM KOpaKy rneaa ce ARP Kew Tabena
M3BOPUILUHOI payyHapa W Tpaxu ce oparosapajyha MAC agpeca ogpeauwTta
(manupaHa npeko IP agpece oapeanLLIHOr payyHapa). AKO He NOCTOjU TPAXKEHM 3anunc
y ARP Tabenu, wasbe ce andysHn ARP naket (gatarpam), Koju y CyLUTUHU NpeacTaB/ba
nuTakte “ga M NOCTojM payvyHap ca g4aTom oapeauwHom IP agpecom?” AKo nocToju,
[ATV payyHap wasbe oarosop ca ceojom MAC agpecom, OBa agpeca ce 3anucyje Ha
M3BOPULLHOM paydyHapy y ARP kew Tabeny un nocne osor je moryhe ¢omupatu Ha
CNojy Be3e nogaTaka okBMp ca npeunsHom MAC agpecom cnegeher 4Bopa y MpeXKu.
360r edMKACHOCTH, U padvyHap Koju je popmmnpao oaroBop, Takohe BpWKN manupare
IP appece n MAC appece n3BopulIHOr padyyHapa. OBo je U3 pasnora, WTo Hajuyewhe
payyHap Koju je npMmao nogaTtke nocne Tora Tpeba aa bopmupa cBOj 0AroBop.

Anpeca MIHTEpHET NpoTokona

MACanpeca

Cauka 1. Koneepmosgarse adpeca nymem ARP u RARP npomokoaa

PasamaTtpaHu cnyyaj ce ogHOCKM Ha CUTyauMmjy Kaga je padvyHap ca ogpeauwHom [P
aapecom b1o YiaH MpexKe, Tj. NpPeuusHuje, Hanasmo ce y CerMeHTy npe pyTtepa. AKo
je Taj pauyyHap (ca »e/beHOM ogpeauliHOM [P agpecom) yaas/beHU padyHap, usa
npBOr pyTepa, OH HWje MOorao Aa OAroBOPWM Ha MocTaB/beHM broadcast ynut 3a
pa3spewasarbe IP 1 MAC agpece (pytepu He nponywTajy broadcast agpece Ha ciojy
Be3e nojaTtaka). Y TakBOM C/yvajy M3BOPULLHW padyyHap eHKany/aupa CBOj NakeT ca
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Ke/beHOM [P appecom y OKBMP Y KOome je gecTuHaumoHa MAC appeca y cTBapu
agpeca rejteeja Koju he y cnegehem KopaKy cnpoBecTM Can4YaH npoTokoa. [o
pectmHaumoHe MAC appece rejTBeja ce Takohe pgonasu npeko ARP npoTtokona.
Jakne, kaga ce nogaum npeHoce oA je4HOr A0 APYror padyHapa, a padvyHapu cy
yoasbeHu, IP appece ce HUKaAa He Merbajy 04 U3BOPULLTA A0 OApeanLlTa, a MeHajy
ce MAC aapece of uBopa A0 4Bopa mpexke. ARP tabena caapu Tpu napametpa: /P
agpecy, MAC appecy n TTL (Time-to-Live), Koju ce cTaHOApAHO MNOCTaB/ba Ha
BpeaHocT o4 20 MuHyTA.

Reverse Address Resolution Protocol (RARP) npepcTaB/ba WHBEpP3aH MPOTOKOA Y
ofHocy Ha ARP. OBaj nMpoTOKON cAyxu 3a oapehuBarbe afgpece MpPEXHOr coja
(nornuke IP appece) nytem xapaepcke agpece ypehaja. Ha npumep, y pagHum
CTaHMUama Koje Hemajy xapa auck (diskless workstation) He nNocToju HauMH Aa ce
nornyka IP agpeca Herge cavysa, TaKo Aa Ce CBaKW NyT OHa paspeLuaBa NPOTOKOIOM.
3a ¢yHKUMOHMCae RARP NpoOTOKO/MA HEOMNXOAHO je Aa Yy /JIOKANHO] pavyyHapCcKoj
MpexKn noctoju RARP cepBep y KOMe cy manupaHe ¢um3nyke u [P agpece padvyHapa.
HaBepeHo manupare ce BpLIM MaHye/IHMM aKTUBHOCTMMA afiMMHUCTPaTOpa Mpexe.
RARP npoToKon 3anountbe bpoapguact 3axTeBOm (Ha C/ojy Be3e nogaTaka) 3a
OoTKpuBartbe RARP cepsepa. HakoH pobujarba MAC appece RARP cepBepa cieam
RARP 3axTeB ca nuTamem ,Koja je moja IP appeca?”). RARP cepsep dopmupa
oarosop v ynyhyje ra Ha MAC agpecy padyHapa Koju je 3ano4eo KOMyHUKaLMjy.
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3. MebhympexHa KOMyHUKaL4ja

TexHonormje Ha ¢uU3MYKOM Cclojy M cnojy Bese nogataka OS/ KOMyHMKaUMOHOT
Mofena, OAHOCHO Ha C/ojy npucTyna mpexu TCP/IP mopena, omoryhasajy
yCnocTaB/batbe BE3E M NPEHOC NoAaTaka namely 4iaHoBa jefHe payyHapcKe Mpexe.
OBe TexHosnoOrMje noceayjy COMCTBEHE HAyMHe aJpecoBarba 4YJaHOBA Y UMU/bY
[OCTaB/batba NOCAATUX MoJaTaka npeasuheHom npumaouy. MehyTum, cuctem
aApecoBatba Ha TOM HUBOY HUje Yy cTakby Aa omoryhu KoMyHUKauujy namehy ynaHosa
PasNUYUTUX PauYHAPCKUX MPeXKa.

Mpewa £
(ErepHeT)

Mpexa A
(ETEpHET)

Mpewxa 2

(ErepHeT)

Cauka 1. Mehyco6Ho noge3aHe pazauvume pa4yHapcKe mpedxce

3apaTak MpexkHor cnoja OS/ KOMyHMKauMOHOr Moaena, oAHOCHO mehymperxkHor
cnoja TCP/IP mopena, jecte Aa Kpo3 ogrosapajyhu cuctem agpecosarba omoryhu
NpoHanarkere ONTUMANHUX NyTakba M3mely yyecHMKa y KOMYHMKauuju Koju ce
Hanase y pasanmuntum U MehycobHO AMPEKTHO MAM MNOoCpefHO MoBe3aHUM
PayvYyHAPCKMM Mperkama.

Mpe+a 1 Mpeka 2
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EEREEE

Cauka 2. Buwecmpyko y0omM/masarse Y1aH08a Mpeice

MehymperKHO noBe3MBatbe Ce 3aCHMBA HAa MOCTOjakby Mposasa (eHrn. gateway)
namehy 4Be waM BULLE MpeXKa, OAHOCHO Ha BULLIECTPYKOM yAOMJ/baBakby (EHI/.
multihoming) 4naHoBa MpeXe CNocobHUX Aa ycmepaBajy MpekHW caobpahaj.
BuWeCTpyKO yAOM/bEHM YNAHOBM MOCenAyjy OHOJIMKO MPEXHUX MHTepdejca ca
KOJIMKO Cy mpeXKa nosesaHn. OBu nHTepdejcu mory 6utn mehycobHo pasanuuty, y
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3aBUCHOCTU O NpUMeHeHe TEXHOI'IOI'Mje Y MPEXMU Ca KOjOM Cy noBe3aHu.

[ge reorpadckmn cycegHe padyHapCKe MpeXKe je J1ako NoBe3aTu KPOo3 BULLECTPYKO
yAOM/baBakbe HUXOBOT 3ajeHMYKOr YnaHa. Mehytum, y cuTyaumnjama Kaga ce ase
mMpexe Koje Tpeba mnoBe3aTM Hanasze Ha BeNIMKOj reorpadCckoj yAas/beHOCTH,
TexHosormje Koje omoryhaBajy paj, /IoKasIHUX PayvyHapCKMX MpeKa ObUYHO HUcy Y
cTaky Aa To omoryhe. Hajuewhe pelwere Taga npeactas/ba ymeTarbe HoBe mehy-
Mpexe 3acCHOBaHe Ha TexHonornjama kKoje omoryhaBajy noBesuBakbe Ha Behum
yZAa/beHocTUMa (M3Hajm/beHe NMHUje, dpejm-penej u cn.) a obuyHO nogpasymeBsajy
TayKa-TauyKa (eHrn. point-to-point) TN KOMyHUKaLuje.

Mpewa 1 Mpewa 2

00 T Ol

Cauka 3. [loge3ugarse Mpedsica ymemarbem mehy-mpesice

Tpeba vmatv y BuMAy [Aa ce CaMMM BULIECTPYKMM YAOM/baBakbe€M 4YjaHOBa Y
Pas’nnYUTUM Mpekama He fobuja moryhHocT mehycobHe KOMyHMKauumje HUXOBUX
YynaHoBa, Beh Aa je 32 TO NOTPEOHO YK/bYYUTU HAMEHCKY PYHKLMOHaAHOCT. OCHOBHa
GYHKLMOHANHOCT MpPEXKHUX Mposaa3a 3a omoryhaBarbe KOMyHWMKauumje  umamehy
YNIAaHOBA PA3/IMUUTUX MPEXKaA jecTe pyTUpamwe, OAHOCHO yCMmepaBake caobpahaja. U3
TOor pasnora ce ypehaju Koju MMajy ynory Mpe)KHOr nposasa Koju ycmepasa
caobpahaj HasuBajy pyTepuma. Y HEKMM CUTyauujama je jeaHOCTaBHO yCMepaBame
caobpahaja HeOBO/LHO Na Ce YMECTO Hera Kopuctu npesohere mpexXHUX agpeca
(eHrn. Network Address Translation, NAT) 3arnaB/bMMa NakeTa KOjuU NyTyjy Kpos3
MPEXKHM Nponas.

KoHayHo, uenokynHa WUHTepHeT mpexa ce MoXe MNoCmMaTpaTyM Kao yHWBep3asHa,
rnobanHa mehy-mpeska (eHrn. inter-network, inter-net), oQHOCHO Mpe)Ka Koja
nosesyje NpMBaTHe padyyHapCcKe MpeXKe LWUPOM CBeTa.

3.1. Mpexxe Ha lIUpeM NOAPYYjy

PernoHanHe mpexe MAM Mperke Ha wupem noapydjy (eHrn. Wide Area Network,
WAN), Kako MM M cam HasMB KarKe, NPOCTUPY Ce Ha LWMUpem MnpocTopy -
mehyrpaZickom, Ap>KaBHOM, MehyapXaBHOM. Y HEKMM C/lyYajeBMMa OBE MpeXe ce
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Hanase y BAACHUWTBY CamMoO jeAHe KOMMNaHuje WAWM [ApKaBe, AOK je Yy HeKuMm
CNyyajeBMma HbMxoBa MHGPACTPYKTypa cCauyuMibeHa 04, CermMeHaTta Koju npunagajy
Pas3MYUTMM BACHULMMA.

Mperke Ha wWupem MoApy4Yjy Mory 6UTM payyHapcKke mpexke, maga cy deuwhe vy
nNUTakby TPAAMLMOHANHE TENEKOMYHUKALMOHE MpEXKe Ca BULLIECTPYKMM HameHama
(Ha npumep, jaBHa TenedpoHCKa mpexka), Mamehy ocTasor M 3a payyHapcke
TeNekomyHMKaumje. Takohe, oBe Mpexke ce Mory KOpUCTUTU 1 3a noTpebe UHTepHeT
Mpeke, Hajuewhe 3a NoBe3MBarbe KpajbX KOPUCHUKA ca MIHTepHEeT npoBajaepuma.

PasBojem MWHTepHeTa, Kao yHuMBep3anHe U rnobanHe TeNeKOMyHUKaLMOHe
MHOPACTPYKTYPE, MPEXKE Ha LWMPEM NOAPYYjY CBe BULle rybe CBOjy OCHOBHY HamMeHy
M 3Hayaj. Takohe, eBONYLMjOM TPAAULMOHANHUX TENEKOMYHUKALMOHUX CepBuca
(bukcHa M mobunHa TenedboHuja, TeNeBMsMja U C/AUYHO), OAHOCHO HMUXOBOM
TpaHchopmauujom y cepsuce MHTepHET mpexe, y byayhHOCTM ce MOXKe 04YeKMBaTH
NoTnNyHM npenasak Ha MHTepHeT MHOPACTPYKTYpY.

3.1.1. TexHnoJioryje 3a npucryn UHTepHerty

NHTepHeT Mpeka MMa CBOjy, HAMEHCKY MHPPACTPYKTYPY - KOMYHUKALMOHE BOLOBE U
ysopuwTa. KOMYHMKALMOHM KaHanuM MHTepHeTa MMajy BeAuKy nponycHy moh, a
yecto noBesyjy M Beoma yda/beHa YBOPWULITA, YaK M OHa Ha PasIMYUTUM
KOHTMHEHTUMa. MehyTum, 3a mnoBe3MBarbe KpajibMX KOPUCHWMKA ca MHTepHeTom
YyecTo ce KopucTu noctojeha, HeHaMeHCKa TeleKOMYHMKauMoHa MHGPACTPyKTypa.
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Cauka 1. llonyaapHe mexHoso2uje 3a npucmyn UHmepnemy u WAN noee3zusarse
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OcHoBy paga WMHTepHeT mpexKe, Kao U HeHe MNPUCTYNHEe Tayke, YnHe WHTepHeT
nposajaepu. IHTepHeT NpoBajaepu Cy opraHu3aLmje Koje ycnocTaB/bajy 1 ogprKaBajy
npMMapHe TeIeKOMYHUKaLMOHe KaHane NHTepHeT mpexe, a yje4Ho, y 3aBUCHOCTH
0/, HMBOA cBOr QYHKUMOHMCArba, omoryhaBajy n noBe3nBakbe KpajroMX KOPUCHMKA U
HUXOBUX MPeXKa Ha IHTepHEeT Mpexy.

Hieo 1
Hueo 2

Hieo 3

K oprcHIL A "*T-Jj Iﬂ

Cauka 2. iumepHem nposajdepu u npucmyn KopucHuka MiHmepuemy

""x

PauyHapcke mperke, NpBEHCTBEHO OHe Ha Behum reorpadckMm NnpocTopuma, 4ecTo ce
ycnoctas/bajy M nytem Kopuwherwa Beh noctojehux TeneKoMyHUKaLMOHMX
MHOPaACTPYKTypa, OAHOCHO MHGOPACTPYKTypa Koje HUCY pas3BMjaHe ca MAaejom pa ce
KOpUCTE 3a padyHapcKe TenekoMyHWKauunje. OBe WHOPACTPYKType ce pJaHac
Hajuewhe KopucTe 3a MOBE3MBAHbE KPajhbMX KOPUCHMKA M Mperka ca WHTepHeT
nposajaepmma. Ha npumep, 3a octBapmBame Bese ca HTepHeT NnpoBajaepmuma gaHac
Ce 4YecTo KopucTU MHOPACTPYKTypa jaBHe TenedoHCKe mperke (Kpo3 MOAEeMCKO
nosesusarbe, ISDN n ADSL cepsuce) unmn kabnoscke Tenesusuje.

Jow jeaHO Ba*KHO NuWTarbe NPUAMKOM MOBe3MBatba Ha VIHTEpHET mpexy nytem
NHTepHeT npoBajaepa je M nuTawbe rpaHuue uamehy WHTepHeT npoBajaepa U
K/INjeHTa, OAHOCHO TayKe Yy KOjOj MpecTaje HaA/eXHOCT MnpoBajaepa a Mnoyukbe
HaANEeXHOCT KAujeHTa. Ta Tayka ce HasuBa TayKOM pasrpaHuyerba (eHra.
demarcation point) n y EBponu je yrnaBHOM UYMHWU TENIEKOMYHUKaUMOHM ypehaj Ha
CTPaHU KNjeHTa.
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KopwcHAuK WHTepHeT Npoeajaep
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MpUcTyNHa TexHonornja
Cnauka 3. lllema npucmyna HHmepHemy nymem HHmepHem nposajoepa

Ha npumep, nocneamra Tayka 3a Kojy je 04roBopaH nposajaep npuctyna NHTepHety
nytem ADSL TexHonoruje, yrnaBHom je cam ADSL apantep Koju ce GU3NYKM HaMasu y
NPOCTOPMjamMma KOPUCHMKA AN Ce HaNa3M y BAACHMLWITBY NpoBajaepa. Mutare Tauke
pasrpaHuyetba je nopes GyHKLMOHANHUX 3HaYajHO M 360r 6e36eAHOCHMX pa3nora.

3.1.2. JaBHa TesiepOHCKA Mpexka

JaBHa TenedoHcKa mpexa jedHa je of jow yBEK HajmacoBHMje KopuwwheHux
MHOPACTPYKTYpa 3a KOMYHUKauMjy. OBa MHPPACTPYKTYpa je peasn3oBaHa yr1aBHOM
KUYHUM KOMYHUKAUMOHUM KaHa/IMMa, yBE3aHMM MPEKO JIOKAJHUX, PErMOHaNHUX,
HaLUMOHANHMX WU WHTEPHAUMOHANHUX LeHTpana. Takohe, MOCNOBHU CUCTEMU MOTY
UMaTU MHTepHY TenedOHCKY MpPexy Koja je noBe3aHa Ca jaBHOM TesnedpOHCKOM
mperkom. OcHOBHU ypehaj 3a Kopuwherbe jaBHe TenedoHCKe MperKke jecTe TenedoH,
ypehaj 3a OCHOBHY ABOCMEPHY ayANO-KOMYHUKALM]Y, an Ce OHA MOXKEe KOPUCTUTU U
Kop, (pasHux) apyrux ypehaja - dakc ypehaj, moaem, v ca.

JaBHa TenedoHCKa Mperka je, nopes CBOje OCHOBHE HaMeHe, Y BE/IMKOM MPOUEHTY
CNYXWJa U 32 NOBe3MBatbe KOPUCHUKA ca MIHTepHeT mpeXom, O4HOCHO, 33 HUXO0BO
nose3uBarbe ca MIHTepHET npoBajaepmma nytem mogema. OBa mpeka ce, 36or cBoje
pacnpocTpatbeHOCTM, W fJaHaC KOPUCTM 33 MNPUCTYN KOPUCHMKA WHTepHeTy,
npBeHCTBEHO nyTem xDSL TexHonorumja.

3a cTaHgapAamsaumjy jaBHe TenedOHCKE MpeXKe 3a4yrKeHa je opraHusaumja nog
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HasmBom MehyHapoaHa TenekomyHuKaumoHa YHuja  (eHrn.  International
Telecommunication Union, ITU). OBa opraHusauuja uma ceauiute y eHeBU U
npeacTtaB/ba areHuMjy YjeaurbeHux Haumja a unHu je 191 3emsba unanuua. Lumb
opraHusauuje je pas3Boj M UMNAeMeHTauuja jaBHe TenedoHcKe mpexe u npatehux
TexHonoruja. MNocneawa npenopyka E.164 oBe opraHusauuje, objaB/beHa 1997.
rogMHe  noA  HasvBom  ,JaBHM  MehyHapoAHWM NNaH 33 Hymepucarbe
TenekoMyHuKaumja“, pedbuHucana je cnegeha npasuna 3a oapehuBame
TenedpoHcKnx bpojesa:

1. TenedoHcKM Bpoj moxke nmaTu Hajsuwe 15 undapa;

2. npse uudpe (jegHa go Tpu) TenedoHckor bpoja oapehyjy 3emsby Kojoj OH
npunaaa;

3. cpeavwre umuodpe TenedoHcKor 6poja YMHE HALMOHANHU OAPEeAMLLIHU KO,
(eHrn. national destination code, NDC);

4. ocTtane uuope TenedoHcKor bpoja npeacTass/bajy 6poj NnpeTnaaTHUKa (eHra.
subscriber number, SN);

5. HauuMoHaNHW oApeaMIUHM Koh M 6poj npeTnaaTHMKa MpeactaB/bajy A€o
TenedoHcKor 6poja ca HaLMOHAMHMM 3HaYajeMm.

MHTerpaumja COMNCTBEHOr CUCTEMA 3alUTUTE KOMYHMKauuje Yy jaBHY TenedOHCKY
MpEe’Ky MPBEHCTBEHO Ce MOXe W3BeCTM Ha HWUBOY KOMYHMKaAUMOHMX ypehaja,
npeBeHcTBeHO TenedOHCKMX anapaTa. MehyTum, TpeHn npenacka ca KAacuyHe Ha
NHTepHeT TenedoHUjy yKasyje Ha To Aa je ONTUMaNHUjKU U360p BPLLUMUTU UHTErpaumjy
COMCTBEHOI CUCTEMA 3alUTUTE KPO3 TeXHONOruje Koje ce y woj Kopucte. Kaga je y
nUTakby MoAEMCKO Kopuwherbe jaBHe TenedOHCKE MPENKE, OHO MOAJNEXKE UCTUM
nNpaBuIMMa U CTPYKTYPM KOMYyHMKauMje Kao M Kaga Cy Yy MuTawkby padyHapcke
KOMyHMKaumje nytem WHTepHeT mpexe. W3 HaBegeHWx pasnora cmaTpamo
ONTUMANIHUjUM  pellerbeM (OKycMparbe MHTerpaumnje cuctema 3alTuTe Kpos
NHTepHeT TexHonorumje.

TenedoHuja ce 4yecTo HasuBa M jaBHa TenedoHCKA KoMyTMpaHa mpexka (Public
Switched Telephone Network, PSTN). OBa MpeXa je npojekToBaHa [AaBHO ca
OCHOBHMM UMW/bEM Ja Ce YCMNewHO MpeHece roBOPHW curHan. KapakTepucruka
KOMYyTaLMOHe MpeKe je Aa ce y ¢pa3m ycnocrase Bese 6Mpa jegaH oa moryhux nytesa
npeHoca, a 3a Bpeme ofpKaBatba Bese MHPOpPMaLMja ce MPEHOCU YCNOCTaB/beEHUM
¢u3mukum nytem. Caceum je moryhe ga ce 3a ABe y3acTonHe ycrnocTaBe Be3e Ca
NCTUX NOoKaumja nsabepe NOTNYHO pasanymT GU3MYKKM NyT NpeHoca uHdopmauuje.
YecTo ce Kake ga cy OBO MpUMMeEpM 4YBpCTe AMpPeKTHe Bese. TenedpoHwuja je opf
M3y3eTHOr nHTepeca 3a WAN mpexe 3aTo WTO je WMPOKO pacnpocTpakbeHa. LWTo ce
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TMYe npeHoca MnogaTtaka, cuctem TenepoHuje HyaM BULLE HAuYMHA npeHoca. To cy
KOMYTUpaHe Be3e, 3aKyMn/b€He JIMHMje U pas3He TexXHONOornje ca MaKeTCKOM
KOMyTaLnjom.

[a 6u ce 0BOM MpeXKoOM MOTAN NPeHOCUTM noJaum noTpebHo je Aa ce Ha oba Kpaja
Be3e nocTtaBe Mogemu, ypehaje Koju Bplue moaynauujy U Aemoaynaumnjy aurutaaHor
CUrHana mn3 pavyHapa. CMrHanu y pavyHapy cy AMrutanHu, a TenedoHcke AnHuje cy
aHa/IorHe TaKo Aa MOZEM Ha M31a3y BPLUM KOHBEP3Wjy AUTUTAIHOI CUrHana vy
QHa/JIOTHK, @ Ha yN1a3y y pavyyHap NPeBOAM AHAJIOTHU CUTHAA Yy AUruTanHu. MNowTo je
TenedOoHCKa MpeXKa NPOojeKToBaHa 3a MPEHOC roBopa, HeH MPOMYCHW OMCer je Manu -
po 3,4kHz — u3 yera cnegm ga cy 6p3vHe npeHoca nogataka KMAobUTCKor, a He
MerabuTckor pega BesnyMHe. AHANOTHUM NpPeHOC nogaTaka M NpPUMeHa MOAEMCKe
TEXHONOMMje [AOCTUNKEe MaKCcumManHy 6p3auHy og 56Kb/s npumeHom caspemeHux
MOAYyNAUMOHUX TexHuKa (TCM - Trellis Coded Modulatiori), Kao W TexHWKa
komnpecuje. LLTo je npotoK Behu, Behu je u yTnuaj wyma. Ocum Tora, Wym ce jaB/ba
n npu O/A v A/L KoHBep3uju. Takohe, 6p3nHe nNpeHoca 4Yak W MpPM YCAOBUMA
6NNCKMM MAEANHUM He MOCTUKY MaKCMMaiHe HOMUHOBAHe BpeaHOCTU. Ha npumep,
moaem og 56Kb/s npu Hajbosbum ycnosuma moxke noctvhu 6p3uvHy usmehy 45 u
50Kb/s (1 To ako je ueHTpana gurutanHa). Umajyhu y suay ose npegHOCTU M
HepocTaTke, dial-up aHanorHa Be3a Hanasu NPUMeHyY y nosesnBamby KyhHoOr pavyHapa
ca MHTepHeTOM, KyhHOr payyHapa ca LAN mpeKom Ha nocay, Kao u backup Besa y
WAN mpexkn Kaga cepBuc npeko kKojer je WAN mperka npumapHO peasn3oBaHa
OTKae.

OBa TexHonorvja omoryhaBa npeHOC AUrMTAAHUX MNoAaTaka npeko nocTtojehumx
TenepoHCKMX nMHKMja 1 360r Tora je Bpno 6p30 NocTana NPUMXBAT/bUBO pellere 3a
KyhHe KOpuCHMKe M Mmana npeayseha Koja cy rKenena penatmBHo 6p3y Besy ca
NHTepHETOM, @ HUCY MMann LOBO/bHO CPEACTaBa 3a HEKY ApYry TexHonorujy. [a 6u
ce W3BPLIMNO NoBe3uBake Ha ogpeheHy Mpexky, KOPUCHUK je OAroBopaH 3a Aeo
onpeme W WHCTajlaluMje Koje ce Hafna3e y HEeroBMmM nNpoCTopujama, AOK je 3a
WHCTaNaumje BaH KOPMCHUKOBUX NPOCTOPMja OA4FrOBOPHA TeslePOHCKA KoMNaHwja.

PauyHapcKku mogemu mory 6UTU MHTEPHU U eKCTepPHU. IHTEPHU MogeM ce NOoCTaB/ba
Yy CNOT Ha MaTM4HOj NJoYM padvyHapa. Ha nonehmHM noctoju ytuyHuua RJ-11
(4ueTBOPOXKMYHM TeNedOHCKM NPUK/bYYaK) nomohy Koje ce moaem, OAHOCHO padyHap,
NPUK/bYyYyje Ha CTaH4apAHY TenepOoHCKY YTUYHMLY Ha 3uay.

EkcTepHn mogem je 3acebaH ypehaj ca 3acebHMm Hanajarbem. Ca payyHapom je
noBe3aH cepujckum Kabnom (RS-232) unu nytem USB maructpane. EKcTepHu mogemu
MMajy yTuuHuLy RJ-11 3a noBe3mBakbe Ha IMHWU]JY U CUTHANHE AMoAe Koje 03HavaBajy
pa3sHe pexume paga u ctarba mogema. EKkctepHmn mogemun nmajy jeaHy npegHoOCT Hag,
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UHTEPHUM - MOTYy Ce peCceToBaTh He3aBUCHO OJ4, payvyHapa, Mory ce UCK/bYYUTU U
NMOHOBO YK/bY4YUTU, a Aa Ce MNpun TOME HEe MOpPa WUCK/by4YnBaTU WUIN PECETOBATU

payyHap.
3.1.3. ISDN (Integrated Services Digital Network)

ISDN (Integrated Services Digital Network) je, npema ITU-T, ceT KOMyHUKaLMOHUX
CTaHdapAa 3a AWruMTasHM MNpPeHoC roBopa, BuAea M MNoJaTaka MpeKo jaBHe
TenepoHcKke KomyTupaHe mpexke (PSTN). MpeactaB/ba AUIUTANHU  EKBUBANEHT
aHanorHe TenedoHCKe mpexe, a y o4HOCY Ha by 0be3behyje 60/bK KBanuTeT n Behy
6p3nHy npeHoca. MouyeTkom 70-ux rogmHa XX BeKa MNpBM NyT Ce jaBuaa mgeja o
WHTErpucaHMMm CcepBUCMMA Tj. naeja Aa ce MNpPeKko jegHe jeAUHCTBEHE Mperke
KOPUCHULMMA NOHYAEe Pa3nnunTu cepeucu. MNpBu NakeT NpenopyKa 3a peannsauujy u
npumeHy ISDN-a poHet je 1984. roauHe. ISDN ce mo)Ke nocmaTpaTu M Kao cer
NPOTOKO/A 32 YCMOCTaB/bakbe M packuiare aurutanHe sese. Mpumep je mpexe ca
KoMyTauujom Besa (circuit switched connections).

TepMUH ,MpexKa MHTErpucaHux cepsuca Koja obesbehyje gurntanHy sesy” ogHocu
ce Ha Tpu butHe cTBapw:

1. WuTerpucaHm cepsucu. ISDN omoryhaBa Hajmarbe [iB€ UCTOBPEMEHE Bese
(bnno koja KombuHauMja NpeHoca nogaTaka, rosopa, Buaea uau ¢akca)
npeko camo jegHe ¢pusmyke nunHuje. Ha ISDN ce mory noBesatu pasinyumTK
ypehaju, Kako 6u ce 3agoBO/bMAE pa3nMuMTE 4YOBeKoBe mnoTpebe 3a
KOMYHUKauunjom. Huje noTpebHo o06e36ehmBaT BULIETPYKE aHaNOrHe
TenepoHcKe nnHUje, a omoryheHa je ganeko seha bp3nHa npeHoca.

2. [OwurutanHa Be3a. Mucam ce Ha OUrMTaNHM NPEHOC HacynpoT aHa/J0rHOM
MPeHOCY KOA CTAaHAAPAHUX TenedOHCKMX NMHWja. AKO ce Ha MHTepHet
nosesyje CTaH4APAHOM aHa/NOTHOM TenepOHCKOM JIMHWjOM, MOLEM KOZA
MHTepHeT npoBajaepa sBpwn [/A KoHBep3unjy noceheHor cajta npe cnama
nopartaka. JlokanHn mogem spwun A/[l koHsep3ujy. OBakBe KoHBep3uje ce
Aewasajy 3a notpebe cBaKor nNpeHoca noaaTaka. AKO ce NoBe3MBake BPLUK
npeko ISDN-a He noctoje A/A n A/l KoHsep3uje. Mogaumn ce npeHoce
AUrnMTanHo a Aobpo cy no3HaTe NPefHOCTU AUTUTANHOT NpeHoca.

3. Mpexa. ISDN Hunje jeaHOCTaBHa AUTMUTAIHA BE3a O, TauKe A0 TayKe, Kao WTo
je Hnip. u3Hajm/beHa nuHuja. ISDN mperka ce npoTexe 04 NOKanHe
TenedoHCKe UeHTpane cBe [0 YAA/beHOTr KOPUCHUKa YK/bydyjyhu cBe
TeNleKoMyHMKaLMoHe ypehaje 1 ueHTpase Ha NPeHOCHOM MyTy.

ISDN npepcTtaB/ba Hagrpaarby, OLAHOCHO BULWIK cTeneH noctojehe jaBHe KoMyTUpaHe
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TenepoHcKke mpexe. Behn geo KomyTaumMoHux cuctema (TenedoHCKUX LeHTpana) m
NPEeHOCHUX cuctema nsmehy LeHTpana AMrnMTasan3oBaH je, Kako Yy CBeTy Tako U Kop,
Hac. MehyTum, npeTnaaTHUYKKM 480 MPEXKe je OCTao aHanoraH. YBohewem ISDN-a n
NPeTnNaTHUYKN Ae0 MpEeXKe MnocTaje gurutanaH, u 1o Kopuwherwem noctojehinx
6aKkapHuMx napuua. OBO je cBaKako HajbUTHUja YMHbEHULA - AUTUTA/IHA BE3a Of Kpaja
00 Kpaja npeko noctojehe TenedoHcKe mpexke 6e3 [o04aTHMX ynarakba vy
MHOPACTPYKTYpY.

& &

TenedoHcka TeneoHcka

. LeHTRan UeHTpana
\_  UeHTpana s

T—— [WruTanHa sesa —

Cnauxa 1. ISDN o6es6ehyje duzumasHu npeHoc nodamaka yesa0m nymarsom

MocTtoje aBa TMna ISDN npuctyna: 6asHun (BRI — Basic Rate Interface) n npumapHu
(PRI — Primary Rate Interface). bazHu npucTyn nogpasymesa gBa b kaHana (KaHanu
no Kojuma ce npeHock nHdpopmaumja) og no 64Kb/s n jeaan [ KaHan (KaHan no Kome
ce npeHoce WHOoOpMaLMje HEeOoMXoAHEe 3a CUHXPOHM3AUM)Y W KOPUCHUYUKY
curHanmsaumjy) og 16Kb/s, wrto je ykynHo 144Kb/s. Yecto ce o3Hauasa ca 26+/.
HamerbeH je KyhHMm KopucHuumma. MpumapHu npuctyn PRI (306+[) cagpu
Tpuaecet b KaHana npotoka 64Kb/s 3a rosop n npeHoc nogartaka v jeaaH [l kKaHan
npoTtoka 64Kb/s 3a cMHXpOHM3aUMjy, CUrHaNM3aUMjy U NPEHOC nodaTtaka (YKynHo
2Mb/s), n yrnaBHOm je HamerbeH 3a MOC/MOBHE KOpUCHMKe. Mo ncToj 6akapHOj
napuvumM No Kojoj je peann3oBaH aHaNOrHM TenePpoHCKU NPUK/bYYaK peanunsyje ce m
6a3HM npukbyyak BRI (26+[), [OK je 3a npumapHW npuKbydyak PRI (306+/)
notpebHo ABe 6akapHe napuue. JegHa og rnaBHUX NpumeHa ISDN-a je npuctyn
NHTepHety, rae ISDN omoryhasa 128Mb/s npeHoc nopaTtaka 3a upsteram wu
downstream cmep.

Ha ISDN nnHunjy ce mory NpuK/by4mUTU PasnvunTn TepMUHaAHK ypehaju:
1. ISDN tenedoH
2. TepmuHanHu agantep (TA) 3a npuK/byyere noctojehunx aHanorHmx ypehaja

3. ISDN KapTuue (3a npeHoc nogaTtaka notpebHa je ISDN KapTuua y padyyHapy
unun ekctepHu ISDN apganTep)

ISDN LAN router nnw bridge
5. ISDN myntunnekcepu

o

ISDN PABX — npeTtnnaTtHuuke (KyhHe) ueHTtpane ISDN tuna.
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3.1.4. lururajHa npeTivIaTHUYKA JIMHHUjA

OuruTtanHa npetnnaTHUYKa auHuja (Digital Subscriber Line DSL) npeactaB/ba HauuH
npeHoca AWUrUTaSIHUX nNogataka no 6akapHMm napuuama sBehum 6p3nHama (y
pacnoHy oa 144Kb/s na cse mo 50Mb/s). DSL omoryhasa npyskaouuma ycayra
(service providers), Kao WTO cy HMpP. fIoKasHe TenedOHCKe KOMMNaHuje, Aa obesbese
6p3y MHTepHeT Be3y KopucHULUMMA. YecTo ce Kaxe Aa je OBO TeXHO/0ruja Koja ce
KopucTu 3a noTpebe “3aarbe musbe” (pactojarbe oa TenedoHcKe LeHTpane Ao Kyhe).
To je WMpPOKOMOjacHa TEXHO/AOrMja rae ce NOoCTynuMma MYATUNNEKCUPara WU
moaynaumje omoryhaBa AMrMTasHM NpeHOC nojataka BUCOKMM 6Hp3MHama no
nocrojehum 6akapHMM napuuama, Koje Cy Yy CBOjOj OCHOBM HaMereHe KIaCUYHOj
TenepoHuju. Y KnacmyHoj TenedoHUjM NPEeHOCM Ce TOBOPHM CUFHAN Koju y
bpPEeKBEHLM]CKOM CMEKTPY AOMWMHAHTHO 3ay3mma oncer ¢pekseHumja og 300 po
4.000Hz. Cama 6akapHa napuua cBojum GU3NMYKMM KapaKTepucTMKama omoryhaBsa
6o/be uckopuwhere dpekseHuMja, Tj. omoryhaBa npeHoc nogataka ganeko sehum
6p3nHama.

MocToju BMwe DSL TexHONOrKja Koje page Ha CIMYHOM MPUHLUNY U 3ajeHUYKK ce
HasmBajy xDSL. WHuumjanHo DSL je Hactao Kpo3 Kopuwhewe Beh ycBojeHe
npeaHOCTM HauyMHa npeHoca 13 ISDN-a. DSL noaprkaBa U CMMETPUYHE N aCUMETPUYHE
cepsuce, WTO 3aBMCM Of, MPOMYCHOCTM MOAATaka y jeAHOM W APYyrom cmepy.
ACMMETPUYHM cepBUCM MMajy Behy NponycHOCT y jeAHOM CMepy MpeHoca y o4HOoCY
Ha apyru. KoHkpeTHuje, Beha 6p3vHa npeHoca je no downstream KaHany (oA
LEHTpase Ka KOPUCHMKY), @ Marba MO upstream KaHany (oA NpeTnnaTHUKa Ka
UeHTpann). ACUMETPUYHN CepBUCU CYy NOroAHW 3a MHTepHeT u3 passora wTo ce
dajnosu Beher obuma download-yjy, a dajnosm marer obnma, Kakeu cy e-mail-osu,
upload-yjy.
0 4KHz 25875KHz 138 KHz 1104 KHz

Upstream Downstream
Cauka 1. Ilpunyun ADSL-a - nodesaa gppekseHyujckoz onceza

MocToje pasnuuute BapujaHTe DSL-a: AcumeTtpuuHu (ADSL), High-bit rate (HDSL),
Single Line (SDSL), Very-High-Data-Rate (VDSL) v cn. CBaka of, HMWX 3axTeBa
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naeHTUYHe ypehaje (TeXHONOTMje) Ha CTPaHW KOPUCHUKA W Ha CTpaHM NpoBajaepa u
KapakTepuwe je MaKcMmanHa ¢u3MuKa yaas/beHoCT u3mel)y KOpUCHWMKA U
npoBajaepa, Kao 1 ogroBapajyhe 6p3nHe npeHoca nogaTtaka y oba cmepa.

Y TexHonornju DSL-a noctoju HekonuKo noaspcta. MehyTum, oHa Koja ce aaHac
Hajuewhe KOPWUCTM je TaKo3BaHa acMMETPUYHA AMruTasHa NPeTnaTHMYKA JINHKja
(ADSL-Asymetric Digital Subscriber Line). Kao WwTo joj U1 camMo Mme Kae, OCHOBHa
KapaKTepucTuKa ose BpcTe DSL peanmsaumje je aCUMETPUYHOCT. YNPaBoO OHa je u
YMHU Haj3aHMM/bMBUjOM DSL peanusaumjom 3a NpuBaTHE M MOC/OBHE KOPUCHUKE.
BehnHa Haj3aHMM/bUBUjUX anJMKaLMja 332 KOPUCHMKE HA MPEXM CYy acMMeTUYHEe
(Bnaeo Ha 3axTeB, NPUCTYN YAa/bEHUM JIOKAHUM MpexKama, npuctyn MHTepHeTy,
MYATUMEZMjanHU npuctyn, home shopping, UTA.), roe 3Ha4YajHO BULIE MHPOPMaLMja
KOPUCHUK Y3MMa Ca MPEeXKe Hero WTO UX Y Hy Wasbe. Ta acCMMeTPUUYHOCT YnHu ADSL
naeanHMm 3a oBe anaukaumje. ADSL penu yKynaH pacrnonoXuem GpeKBEHLMjCKU
orncer Ha TpW Aena noctynuuma pekBeHUMjcKke moaynauuje. Y HajHUKem aeny
CMeKTpa ce 3agp:KaBa oncer ppeKkBeHuMja 3a NPEHOC FOBOPHOr CMTHaNA U TUMe ce
HMLWITA HEe pPemMeTu Yy OAHOCY Ha cTaHaapdaH papg Tenedonuje (PSTN Public Switch
Telephone Network).

ADSL ycnyra je 6a3uMpaHa Ha cTasHOM W 6p3om npuctyny WUHTepHeTy no Beh
noctojehoj TenedpoHcKo] AuMHMjM (napuum) 6e3 HeHor 3ayseha WAM nNpomeHe
TenepoHcKor 6poja. Moxke ce peannsoBaTn NPeKko o0buyHe TenedoHCKe NNHUje Uau
6asHor ISDN npuk/bydka. Mpunnkom nywTarba ADSL cepsuca Ha noctojehy obuuHy
unu ISDN nvHWjy Ha pacnonarakby Ccy UCToBpeMeHo obe Bese Tj. 061uHa unm ISDN m
ADSL Be3a. 3axTeBaHW TEXHUYKM YC/IOBU CYy Aa MOCToju cnobogHa napuua 1 ga uma
cnobogHux pecypca Ha ypehajy y peoHckoj TenedoHcKoj ueHTpanu. MpoTok ce
aedbuHUe nocebHO 3a AoNa3HM a NnocebHo 3a oanasHK caobpahaj c Tum aa ce sehu
npoTok oapehyje 3a gonasHu caobpaha;j.

Kog ADSL-a npeTniaTHUYKa ornpema ce noBesyje Ha TenepoHCKY KOMMaHUjy npeko
CTaHAapAHOr NpuK/byyYKka. OcHOBHa KOMNOHEHTa ypehaja Kog KOpUCHUKA je splitter,
Kora umHe paBa OuATpa Koju GpPeKBeHUMjCKM paspBajajy FOBOPHM CUMHAA 04,
MOAEeMCKOr curHana ADSL-a. JegaH nsnas u3 cnanTepa ce nosesyje Ha TenedoH Tako
[a Ce OBOM BE30M 33JprKaBa CEepPBMC roBOpHE KOMyHMKauuje (cTaHaapaHu TenedoH),
a apyrm ce nosesyje Ha ADSL mogem u 3aayKeH je ga obesbeau noapluky ADSL
ycnyrama. Ha TtenedoHckoj napuum (Local Loop) npeHoce ce MyANTUNAEKCUPaHU
rOBOPHM W MOAEMCKM curHanu. [owTo cy JpeKkBEHUUJCKM OABOjeHM Hema
MehycobHUX cMeTH M, Tako Aa ce ADSL-om MOry UCTOBPEMEHO NPEHOCUTU U TOBOP U
nogaum.
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Payuap Monem TenedoHcka napuua
. Local Loop S S —
- | Ep!.r’ttar |
Splitter . /= moF

|

|

) |
Cranaapanu _— | |
TenedoH /—: = = |
|

|

|

|

|

KopucHuk

TenedoHcka

Naeanau MHTepHeT yecnyra

Cauka 2. baok wema nosesusarba ADSL-a

CnanTepun NocToje M Ha CTPaHM KOPUCHWMKA U Ha CTpaHu TenedoHCKe UeHTpane. Ha
CTpaHU TenedoHCKe UeHTpase noctoju baHKa cnautepa. JegaH cnauvTep Mma ABa
usnasa. MNpBu M3na3 ce Boau nNpema jaBHoj TenedpoHcKoj mpexn (PSTN), a apyru ce
nosesyje Ha DSL mogem. W3 pasnora epuKacHocTu, a 360r nogplike 3a BuLle
KOPWUCHWKA, Ha CTpaHu TenedOHCKe LLeHTpae NocToju jeguHcTBeH ypehaj DSL access
multiplexers (DSLAM) Koju ce noBesyje Ha gaBaoua NHTepHeT ycayra.

3.1.5. U3Hajm/beHa JIMHMja

M3Hajm/beHe NMHUje cy TeNeKOMYHUKaUuMOoHe (aHanorHe Mau guruTanHe) Bese Koje
mehycobHo cnajajy ABe yaa/beHe JfoKauuje. Yecto ce HasMBa M CTa/Ha Besa.
HacynpoT TpaguuuoHanHnum TenedoHCKMM Be3ama, HenotpebaH je TenedpoHcKun 6poj
YYECHWMKA, 3aTO LWITO je CBaKa CTpaHa y KOMYHWKaUWjuU y CTANHOj BE3U Ca ApYyrom
cTpaHom. KopucTe ce 3a TenedoHujy, NpeHoc nogataka u MHTepHeT cepsuce. lMpeko
M3HajM/bEHUX NIMHMja ocTBapyjy ce 6p3unHe og 56Kb/s, 64Kb/s, 128Kb/s, 256Kb/s,
512Kb/s nan 2Mb/s. Mnahajy ce naywanHo - Ha ogpeheHn BpemeHCKM nepuoa, b6e3
063upa Ha cTeneH Kopuwhera. OaroBapa opraHusaumnjama Koje Mmajy notpeby 3a
NPeHOCOM BE/IMKE KOAMYMHE nojaTtaka. Hajsehn HedocTaTak oOBaKkBe Bese je
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M3y3eTHO BMCOKA LIEHA Koja pacTe ca 3axTeBom 3a Behom 6p3vMHOM npeHoca
nogataka. To Cy Be3e TuMa TayKa-TauyKka rae ce He MOXe MeraTu AecTMHauMja Kao
Koa dial-up Bese. Hajuewhe cnyxe 3a noBe3uBake YAa/beHUX reorpadCcKmx
JIOKaumja, 1 To Ha A,Ba HauYMHa:

1. u3Hajm/beHa NIMHM]jA Ce NPOCTMPE LLeIOM AYKUHOM M3Mmehy ABe noKauuje u

2. M3HajM/beHa NMHKWja UAae A0 NOKANHOT Te/IeKOM onepaTepa, a Bes3a of Hera
je peannsoBaHa HEKOM APYroM TEXHONOTMjOM, Kao LITO je Ha Npumep frame
relay. Kpajrbbem KOPUCHMKY ce rapaHTyje KBa/lMTeT ycayre.

3.1.6. WiMAX

WiMAX (Worldwide Interoperability for Microwave Access) je 6en4Ha TexHoNornja
33 BMCOKe bBp3nHa npeHoca noaaTaka npema ctaHpapay /EEE 802.16. Kopuctu ce
TEXHMKA paga Yy npowupeHom cnektpy. OmoryhaBa ¢UKCHUM M MOBUAHMM
KopuCcHMUMMaA npuctyn UHTepHeTy. MoXe ce nocmaTtpatyv Kao antepHatmsa DSL
KabnoBckMm TexHonorvjama. CraHaapaom je obesbeheHa uHTeponepabuaHoct
nsmehy onpeme pasnmunTux npomssohava. Mako moxe Aa CAyXM Kao NoApLUKa 33
WiFi 802.11, KOPUCHMLM NyTEM HAMeEHCKUX ypehaja mory gMpeKTHO ga npucTtynajy
WiMAX-y. OmoryhaBa 6p3n 6enuuyHmn NpuUcTyn Ha pasgasbuHama of 50Km 3a ¢puKcHe
cTaHuue n 5-15Km 3a nokpeTHe cTaHuue, 3a pa3aunky og WiFi 802.11 umnjn je pomet
orpaHmyeH Ha 30-100 metapa. Tekyhu ctaHgapg omoryhaBa 6p3uHe npeHoca
nogataka a4o 40Mb/s, a ouekyje ce ga he passojem cTaHgapaa /EEE 802.16m 6uTn
omoryheHa 6p3nHa npeHoca nogartaka og 1Gb/s.

OBom TexHosornjom moryhe je NocTaBUTM MPEXKY Ha NoApydjuma Kojuma HeaocTaje
TpagauumoHanHn npuctyn WHTepHeTy nytem Kabnosa. [lopes Tora Mmoxe ce
KOPUCTUTU Kada je NOTpebHO MOCTaBUTU MPEXKY Y BaHPEAHMM OKOJHOCTUMA.
KopucTu ce yecTo Kao nogpluka KabnoBCKMM Mpekama Kaga gohe 4o xaBapuje uam
je4HOCTaBHO Kao nojavarbe noctojehoj KmyaHoj] uMHPpacTpyktypn. WIMAX
omoryhaBa KBa/IUTeT cepBuca Koju npyxajy VolP, streaming, npeHoc nogaTtaka UTA.

MNoctoje aBa tmna WiMAX-a: ¢ukcHm (802.164) n mobunHu (802.16e). dUKCHU je
point-to-multipoint TexHonorvja [oOK je MobunHu  multipoint-to-multipoint
TEXHON0rMja, CIMYHO MHPPACTPYKTYPU 38 MOBUAHY TenedoHujy.
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3.2. UHTEepHeT NpPpOTOKOJI

TTpatehin agpecy yéue gowna

je ao 6noka.. 192.168.00/16l

U HaKoH cmo 200uHa, 08a npuya je jow ysek sacmpawyjyha.
He 3602 ybuue y nokanHoj mpexcu, eeh 3amo wmo ce Kopucmu IPv4.
Pengan MoHpo, www.xkcd.com

TpeHyTHO, Hajsehu 6poj YnaHoBa NHTEpHET Mperke, Kao 1 BehnHa oKanHUX
pPaYyHAPCKMX MPEXKA, afLpecoBaH je MIHTepHEeT NPOTOKO/IOM YeTBpTe Bep3unje (eHr.
Internet Protocol version 4, IPv4, IP). YnpaBo jeAHa o4 Haj3HavajHMjux
KapaKTepMCTUKa OBOr NPOTOKO/IA je Ta Aa Ce HbMMe MOTY afipecoBaTh MpeKe
Be/IMYMHE 0f, ABa YaaHa 40 BULWE MUAMjapan YnaHoBa — MHTepHeT. OBaj NpoTOKOA je
1 ocHoBa oapeheHnx coPpTBEPCKUX CUCTEMA KOjU Ce M3BPLUABaAjy Y OKBUPY jegHor
paudyHapa (Ha npumep, X Window System rpaduuku nHtepoejc Ha UNIX
onepaTMBHOM CUCTEMY).

[lBe ocHOBHe ¢QyHKUMje NHTepHeT NPOTOKONA jecy aapecoBakbe pavyHapCKUX Mpeska
M HUXOBMX YMaHoBa W dparmeHToBarbe nogaTaka. [lpouec agpecoBarba, Kao
npumapHa ¢yHKuMja MHTepHeT NpPoTOKOo1a, 3ano4Yntbe Beh Npu CUCTEMCKOM NO3MBY
MoZy/na OnepaTMBHOr CUCTEMA Y KOME je UMMIeMeHTUpaH MHTepHeT npoTokon. Y
OKBMpY TOr nosumea, moayny WHTepHeT npoToKona npocnehyje ce oapeAmilHa
afpeca, ogHOCHO Kome Tpeba gocTaBuTu nogaTtke. Ha ocHOBY oapeauvliHe aapece
Mmoayn MHTepHeT NpoTOKoNa M3payyHaBa 4a /M je y NUTakby agpeca y JIOKaaHOoj Uan
YAa/bEHOj MPEXKM, KA N MPEXHN nHTepdejc nytem Kora he cnarbe 6UTH M3BpLIEHO. Y
3aBMCHOCTM 04, oapeAuluHe agpece WMHTepHeT npotokon oapehyje n ga nm he ce
CNakbe U3BPLIMTU ANPEKTHO UAW NyTem ogrosapajyher mpeskHor nponasa.
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Mopgaum ce cmeluTajy Yy NakeTe Koju ce y Ha3MBajy AaTarpamuma. Y 3arnaB/ba naketa
yMucyjy ce U3BOPMLLHA M OApPeAULIHA aapeca, OAHOCHO agpeca MpexkHor nHTepdejca
nyTem Kora je U3BPLUEHO C/akbe M afpeca MpexXHor nHTepdejca Ha Kome ogpeauLlTe
Tpeba ga npuxeaTh noaaTke. Ha npujeMHoj cTpaHu yaora MIHTepHeT NpoToKoa je Aa
aHaM3Mpa NoJaTKe 3arnaB/ba NPUM/bEHUX NAKeTa M JOHece O4J/lyKy O TOMe Aa u
npuM/beHe nakete Tpeba npocneantTu cnegehem MpPEXHOM UYBOPY, JIOKA/JIHOM
NPOTOKO/Y BMLIET HUBOA, UK UX Tpeba oabaumnTu.

®parmeHTOBarbe NofaTtaka cnegeha je 6utHa yHKUMja MHTEepHET NpoToKona jep
omoryhaBa fAa ce nakeTn MHTepHeT NpOTOKOMa MPeHoce MOCPeACTBOM MpeXKa Koje
MMajy pasnmMumnTa orpaHuyverba y nornegy Hajpehe moryhe ayxXuHe jegmHuue
nogartaka. Y TOKy OBOr npoueca gatarpamu ce gesne Ha ¢parmeHTe Koju noceayjy
UCTY CTPYKTYPY Kao M OPUTMHANHW AaTarpamum aau cy makbe BeandumHe. Ha npujemHoj
CTpaHu WHTepHeT npoToKon o4 p[obujeHux ddparmeHata MoHoBo ¢dopmmpa
OpPUTMHANHW JaTarpaM W HacTaB/ba Ca HeroBMm npocnehmBarbeM Ka KOHa4YHOM
oApeauwTy.

3HayajHa KapaKTepucTuKa WMHTepHeT npoTokosna je Ta Aa OH ¢yHKUMOHMWe 6e3
ycnoctas/bakba Bese. TO 3HAUM [Aa ce CBakM 0f, Naketa Koje Tpeba npeHeTu
npocnehyje 3acebHo, 0OAHOCHO HE3aBMCHO OZ, OCTa/IMX MaKeTa M BaH KOHTEKCTA Y
BMAY ycnocTaB/beHe Be3e. Takohe, MIHTEpHET NPOTOKON He noceayje MexaHU3Me Kao
LWITO CY MOHOBHO Cnakbe M3ryb/beHUX NaKeTa M KOHTPOSA TOKA MojaTaka, a Koju
06e36ehyjy noysgaH npeHoc n3mehy Kpajrbux nam nocpeaHUxX Ta4aka KOMyHUKaUMje.
Y cnyyajeBMma Kaga uma notpebe aa ce M3Bop o6aBecTM 0 HemoryhHOCTU UCNopyKe
naketa, TO Ce BpPWMK nyTem MHTEpHET NPOTOKO/Ma 33 KOHTPOJIHE MOpyKe (eHr.
Internet Control Message Protocol, ICMP) Kao npowuperwa camor WHTepHeT
NPOTOKONA.

3a pasymeBatbe M pag, ca MHTepHET NPOTOKO/NOM 4YeTBpTe Bep3uje, HEOMNXOAHO je
nosHaBarbe OWHapHOr 6pojHOr cucTema jep OH MpeacTaB/ba OCHOBY  CBMX
M3payyHaBarba BE3aHWX 3a OBaj MPOTOKO/A. 3Hakba Be3aHa 3a 4YeTBPTy Bep3ujy
MHTepHeT NpoTOKO/Ia 04, BE/MKOr Cy 3Hauyaja M 3a pasymeBarbe U pag ca WecTom
BEP3MjOM OBOr MpPOTOKO/A, MocebHO WTO OBe [Be Bep3nje y MNpaKCu YecTo
Koersuctmpajy. [oaaTHo, OYHKLMOHANHOCTU M KapaKTepucTMKe LecTe Bepsuje
MHTepHeT nNpoTOKo/Ma 4YecTo ce npeacTaB/bajy y BMAY pPas3vka Yy OAHOCY Ha
bYHKUMOHANHOCTM M KapaKTepUCTUKe YeTBpTe Bep3uje.

Mocneakunx net 610K0Ba cobOAHUX agpeca VIHTepHET NPOTOKONa YeTBpTe Bep3uje
pacnofes/beHO je pernoHasHUm peructpuma MHTepHeTa Tpeher ¢ebpyapa 2011.
roguHe. Mako je mncupnsbmBatbe cnoboaHMX agpeca OBOr MPOTOKOAA Yy NMPOLIOCTH
BMLIE MyTa HAaroBeWTaBaHO a MPeBEeHTMBAH Mpesia3ak Ha LWecTy Bep3unjy UHTepHeT
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npoTokona 6muo moryh Bulie roguHa yHasag, HaKOH HaBeZeHor AaTyma ce o4ekyje
WHTEH3MBHMja MUrpaLMja Ha Kopulwherbe HoBe Bepsuje.

3.2.1. CtpykTypa nakera UHTEepHeT NpoTOKOJIa

MakeTn MHTepHeT MpoTOKona — Aatarpamm — cacToje ce of, ABa OCHOBHa Aena:
3ar/s1aB/ba NaKkeTa M NojaTtaka Koju ce bume npeHoce. BUTCKa AyKMHA MakeTa Huje
O®UKCHa a y by yiase bUToBKM 3arnassba M BUTOBM NogaATaKa.

P 32 B1Ta N
LodBata o d6uTa & BuToBa . 3 6uta 13 BuToBa L
N Bepsnja IHL Twn wonyre : YEWMHA AyHWHA
o HMaoeHTUgnEaLMja HazHake Op cTyvnare dparMeHTa
% TTL MpoTokon KoHTponHa CyMa Sarnaea
E AnpEcE MEEOPMLTA
- Al pECa o4 peL WWTA
ONUMoHA NapaMeT py
=
= Mo, am
&
w

Cauka 1. Cmpykmypa damazpama HHmepHem npomokoaa

3arnas/be naketa omoryhaBa ¢yHKUMOHMCake WHTepHeT npoTokona. Hberosa
MWHUMaNHA OUTCKa AyKuMHa je 160 6butoBa y Koje ynasm 96 6MTOBA OCHOBHMX
napameTtpa (TMn cepBuca, NPeocTaso Bpeme MNocTojakba, OMuMje, KOHTPO/IHA Cyma
3arnas/ba, UTA) U 64 6UTa M3BOPULLHE U oapeanllHe aapece. [JoaaTHO, 3arnaB/be
MOXKe cagpKaTv U JOoMNyHCKe napameTpe (onuuje) Koju nosehaBajy GBUTCKY AYKUHY
3arfaBs/ba y jeamHuuama oz 32 6uta. OcHOBHa NoJba 3arnaB/ba YMHeE:

e Bepswuja (eHrn. Version) — BpeAHOCT OBOr Nosba 03Ha4yaBa Bep3njy MHTepHeT
NPOTOKONA Ha KOju ce nakeT ogHocu. 3a nakete MHTepHeT MpOTOKo/a
yeTBpTE reHepaumje aeunumanHa BpeaHOCT OBOr Nosba je 4.

o [NlykuHa UHTepHeT 3arnassba (eHrn. Internet Header Length, IHL) — 6uTcka
AY)KMHA 3arnaB/ba y jeAvHMLaMa of no TpuaeceT Aga b6uTa. Kopuctum ce 3a
yTBphMBatbe BUTCKe No3unLMje Ha KOjoj ce 3arnaB/be 3aBpLUaBa, OAHOCHO Ha
KOjoj mouukby nogaun. Hajmarba ucnpaBHa BpedHOCT je neT, a Hajseha
moryha wecHaecrT.

e Tun ycayre (eHrn. Type of Service, ToS) — cagpskn napameTpe Ha OCHOBY
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Kojux ce oapehyje Ke/beHW KBaNWUTET yCayre, OAHOCHO, NMPUOPUTET NoA,
Kojum he ce nakeTt obpahuBaTn U npeactaB/ba O0AHOC M3Mehy MUHMMaNHOr
KallHeHba, BMCOKe Moy34aHOCTM U BUCOKe nponycHe mohu. Mpea Tpu 6uTa
oBOr napametpa ogpehyjy peaocnen npuoputeta (Koju ce y nocpegHum
MpeXKama MOKe Pas/NIMKOBATU OfL KesbeHe KoHburypauuje), YeTBpTn 6uT ce
O[lHOCM Ha KallkbeHe, MNeTM Ha noTpebHy nponycHy moh, wectn Ha
noysaaHocT, a nocneara ABa buta cy pesepBucaHa 3a byayhy ynotpeby. C
063Mpom Ha To ga ce y BehMHM MperKa jeaHa KapaKTepuUCTUKa ocTBapyje Ha
payvyH OCTa/InX, MPENOPYYEHO je YK/by4YMBaHE HajBULLE ABe onuuje.

o VYKynHa pyxKuHa (eHrn. Total Length) — cagp»u nogaTtak O YKYMHOj AYKUHU
naketa (yk/bydyjyhu u 3arnas/be W MNoAATKE), U3PANKEHO] Y OKTeTMMA
(bajToBMma). Hajseha moryha ay*KuHa nakeTta MHTepHeT npoTokona je 65.536
6ajToBa, Maga ce y nNpaKkcu naketu ayxuHe sehe og 576 6ajtoea (64 6ajTosa
3a 3arnaB/be M 512 6ajToBa 3a MogaTKe) KOpUCTe CamMo YKOJIMKO ce ca
curypHowhy 3Ha fa je ogpeauiuTe cnocobHO Aa NPMXBATM TaKBe MaKeTe.

e WUpeHtudukauyuja (eHrn. Identification), HazHake (eHrn. Flags), v oactynare
dparmeHnTa (eHrn. Fragment Offset) — oBa Tpu NapameTpa, YKynHe gy>KuHe 32
6u1Ta, KopucTe ce 3a noTpebe dparmeHTOBara AaTarpama. Mpsu napameTap,
naeHTMdUKaumMja, Ma 3a 3a4aTtak da ogpeamn Tekyhu gatarpam, o4HOCHO,
AaTtarpam Kkome ¢pparmeHT nprnaga. 3a HasHaKe cy pesepBucaHa Tpu 6uTta oz,
KOjuX je npBu pesepsucaH 3a byayhy ynotpeby, apyrn o3HavaBa Aa v ce
3abpatbyje dparmeHTOBaKbE gaTarpama, AoK Tpehu 6MT o3HayaBa 4a M je OH
nocneaku y HuM3y dparmeHaTa ogpeheHor pgatarpama, OA4HOCHO, Aa 1w
HAKOH Hbera cneam jow ¢parmeHaTa. 36or moryhHOCTM Aa pegocnes npujema
paTtarpama byae pasnnuunT of peaocnena cnakba, 3ajegHo ca dparmeHTom ce
npocnehyje 1 eroso oAcTynarbe o4 noyeTka (y jegmMHuuama og no 64 6uta),
OZHOCHO, NO3U1LMja HA KOjOj OH YMHW CaZprKaj pparmeHTOBAHOr gaTarpama.

e [lpeoctano Bpeme nocrojara (eHrn. Time to Live) — oBa onuuja orpaHmMyaBa
BpeMe Koje MaKeT MOXKe fAa nposege Yy MyToBakby Kpo3 mpexe. Mako je
OCHOBHa 3aMMCao Aa ce 0Baj NapameTap ogHocK bal Ha BpemMe, OH Yy NpaKcu
O3HauyaBa 6poj CKOKoBa, 0AHOCHO 6poj nocpeaHux ypehaja (Koju page Ha
MpPEXHOM HMBOY, HMp. pyTepa) Kpo3 Koje MakeT moxe aa npohe. CBaku
nocpeaHu ypehaj npe npocnehunsarba cmatkbyje BpeAHOCT OBOr MO/ba NaKeTa
3a jegaH. Y caydajy ga ce BpeAHOCT Nosba CMakby Ha HyAy, ypehaj Ha kome ce
To poroanm Hehe pasbe npocnehmeatv naker Beh he ra opbayutu.
Mowwusbaouy ce y Tom cay4dajy moxe nocnaty ICMP nakeT ca Ha3HAKOM Aa je
nyToBakbe MaKeTa NMPEeKopaynso [03BO/bEHU 6poj ckokoBa. OrpaHuyaBarbe
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bpoja CKOKOBa NakeTa BEOMA je 3HayajHOo jep NocToje cutyalmje y Kojuma 6u
nakeT Morao 6eckoHayHo ga ontepehyje oapeheHe KOMYHUKALMOHE KaHane
n ypehaje, a ga HWKaga He CTUTHe Ha ogpeauwTe. Y LWeCTOj Bep3uju
MHTepHeT NpOTOKO/1la Ha3MB OBOTr NMO/ba NPOMEHEH je Y orpaHuyere 6poja
CKOKoOBa (eHrn. Hop Limit).

e Mpotokon (eHrn. Protocol) — cappikaj oBor nosba oapehyje Koju je NpoToKo
TPAHCMNOPTHOr C/10ja MHULUMPAO Clakbe Nnojataka, O4HOCHO KOM MPOTOKOJY
TpaHcnopTHOr cnoja he nogauu Ha oapeauwTy 6uTM McnopydyeHwn. Ha
npuMep, YKOJIMKO je AeumMmanHa BpeaHOCT oBor nosba 1, nogaum he 6utn
ncnopydenun ICMP npoTtoKony, BpeaHOCT 6 yKkasyje Ha TCP npOTOKOA, UTA.
Bese wusmehy BpesHOCTM OBOr Nos/ba M MNPOTOKOJIA TPAHCMOPTHOF CAoja
oapeheHe cy y RFC 790 AOKYMEHTY.

o KoHTponHa cyma 3arnassba (eHrn. Header Checksum) — oBo nosbe omoryhasa
[a Ce Ha MNPUjeMHOj CTPaHM ogpean Aa AU je TOKOM MpeHoca AowWao Ao
owTehera 3arnaB/ba, OAHOCHO A0 M3MeHe BMTOBA Koju HbeMy Mpunazgajy.
OBa npoBepa ce BPLWKW HE CaMO Ha KOHayHOM opapeaunwTy Beh Ha cBakom
ypehajy Koju nocpegyje y npeHocy nakeTta. YKO/IMKO ce YyTBPAM Aa je AOoLWI0
£o owrtehera 3arnas/ba, Npectaje npocsehrBare NaketTa n oH ce oabalyije.
C 063Mpom Ha TO ga je 0BO Mosbe Takohe cacTaBHM [eO 3arnae/ba, 3a
BPeAHOCTU HeroBmnx BUTOBa ce Kog, U3padyHaBakba KOHTPOJIHE Cyme y3nmajy
Hyne.

e Appeca usBopa (eHrn. Source Address) — y oBO mosbe ce ynucyje agpeca
MPEXKHOr MHTepdejca M3BOPULLITA Ca KOra je nakeT nocnaat. Y caydajy Aa Ha
HEKOM of, MocpefiHMKa Yy KOMyHMKauuju nohe ao npesohera mpexHe
afpece W3BOpa, BPEeAHOCT OBOr MO/ba CE€ MEHA, Ka0 M KOHTPONHA Cyma
3arnas/ba.

e Appeca ogpeauwrTa (eHrn. Destination Address) — y oBO nosbe ce ynucyje
MpeXKHa aZpeca oapeauLTa ca Kora je nakeT nocnart. Y caydajy Aa Ha HEKOM
o4, nocpefHWKa y KOMyHMKaumju pohe po npesohersa mpexkHe agpece
o4peamLITa BPeHOCT OBOT MOJba Ce Merba, Kao M KOHTPOJIHA Cyma 3ar/iassba.

OcMM HaBefeHUX OCHOBHMX MapameTapa 3ariaB/ba Y HEeMy Ce MOry MOojaBUTU U
[0AaTHU, ONUMOHM napameTpu. ATpMBYT »OMUMOHMK OAHOCKU ce Ha To Aa nau he
napameTpu 6UTU NOCTaB/bEHU UM He. YKOJIMKO Cy A0LAaTHU NMapaMeTpyu NOCTaB/beHM,
OHW MOpajy, 0CMM 0Z, CTpaHe Nown/baola, BUTK NogpKaHU 1 O CTPaHe NpMMaoLa,
Kao 1 04, CTpaHe CBMX NOCPeaHMKa Y KOMYHUKaLMjK.
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b Frame 75: 212 bytes on wire (1696 bits), 212 bytes captured (1696 bits)

b Ethernet II, Src: Cisco-Li_b4:a8:32 (00:1d:7e:b4:a8:32), Dst: AsustekC 35:07:22 (00:23:54:35:07:22)
¥ Internet Protocol, Src: 209.85.148.104 (209.85.148.104), Dst: 192.168.60.238 (192.168.60.238)
Version: 4

Header length: 20 bytes

Differentiated Services Field: Ox00 (DSCP 0x00: Default; ECN: 0Ox00)

Total Length: 198

Identification: 0xc9a4 (51620)

Flags: 0x00

Fragment offset: 0

-

-

Time to live: 55

Protocol: TCP (8)

Header checksum: 0x5639 [correct]

Source: 209.85.148.104 (209.85.148,104)
Destination: 192.168.60.238 (192.168.60.238)

Cauka 2. [lakem UHmepHem npomokosa, 3a6esaexced Wireshark aaamom

-

OnuMoHM NapameTpu ce Hajuewhe ofHOCE Ha 3axTeBaHe pyTe Kojuma nakeT Tpeba ga
CTUTHe A0 oapeauiTa, 6e3befHOCT TOKOM NPeHoca U C/IMYHO.

3.2.2. AapecoBame 4J1aHOBaA Mpexe

JefHa oA OCHOBHMX dyHKUMja MHTepHET NpOTOKO/Ma jecTe agpecoBarbe Mpexa M
FMXOBUX YNaHoBa. Mog 0BMM afpecoBarbem NoApasymeBa ce OTMUYKO afpecoBame,
OOK cy GU3MUKO M cUMBOIMYKO agpecoBake (camka 1.) 3ajaum NpoToKona Apyrux
KOMYHMKaLMOHMX C/10jeBa U CUCTEMCKUX MoAya.

Choj annukaymje cMMBonKuka agpeca — www.google.com

Cnoj eeze | thrzruka agpeca —» 00:23:34:25:07:21

Cauka 1. Adpece no caojesuma

CumbonnyKa agpeca YnaHa mpexke (MpeXXHW Ha3uB) YrIABHOM Ce KOPUCTU Ha Cojy
annukauumje. OBa agpeca, Mako Hajuewhe XujepapxujcKU CTPYKTyMpaHa, npe
ynotpebe Mopa ce npeBecTM Yy JIOTMYKY agpecy, OAHOCHO y agpecy WHTepHer
npotokona. Mpesohere cMMbBONMYKMX agpeca y NOrMYKe Huje 3aaaTak MHTepHeT
npoToKona Beh cuctemcke KomnoHeHTe resolver u Domain Name System cepsuca.

dusnyka agpeca, ca Apyre cTpaHe, SioKaaHoO ogpehyje npumaoua nogataka Koju ce
npeHoce MpexXom. JIOKa/lHM KapakTep OBOr TUMa ajgpeca OrpaHM4YaBa HUXOBY
yrnoTtpeby Ha OKBMpe jegHe payvyHapcKe mperke. Y KOMyHMKAuMjM ABa pavyHapa w3
OBe yda/beHe Mperke, I0Ka/He agpece nakeTta he ce Buwe nyta mewaTh, O4HOCHO,
npunarohaeaT MNOCPeAHUYKMM payyHapCKMm mpexkama. [pesBoherbe NOrnuKMx
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agpeca y ¢usmyke Takohe Huje 3amatak MHTepHeT npoTokona Beh ogBojeHux
HaMeHCKUX NPOTOKoNa cnoja Bese (HNp. Address Resolution Protocol-a).

Koja je oHga ynora MIHTepHeT NpOTOKOAa M IOTMYKUX aapeca? MHTepHeT NpoToKof,
Kao M OCTa/v MPOTOKO/AM MPENKHOr C/oja, MMa 3ajaTak da obe3beau cuctem
JIOTMYKOr aApecoBakba Ha OCHOBY KOra Ce MOTy OAPeAuTU MPEXKHe pyTe — MnyTakbe
KOMyHMKauuje 6MN0 Koja ABa 4YnaHa MpeXka Koju cy MocpeaHo WAM HemnocpeaHo
nosesaHu. Y TOM UW/by, YeTBpTa Bep3unja MHTepHET MPOTOKO/a KOPUCTU /oTUYKe
MpeXKHe afpece, MpeXKHe MacKe, K/jace MPeXHWUX agpeca, npueaTHe, jaBHe MU
cneumjanHe oncere MpPEKHWUX agpeca, npesoherbe MPEeXHWX agpeca, CTaTUYKM
3a4aTe pyTe M NPOTOKO/E 3a pyTUPatHbE.

Y cknafly ca BUTCKOM AyKMHOM agpeca, MHTepHeT MpOTOKOA HyauM yKynHo 23
(ogHocHO 4.294.967.296) jeaMHCTBEHMX MpeXHUX aapeca. OBaj bpoj agpeca ce
ayTopMma 4eTBpTe Bep3uje MIHTepHeT NPOTOKO/a, Y TPEHYTKY NpojeKToBama - 1974,
roguHe - YUHMO cacBMM A0BObHUM 3a cBe byayhe notpebe. [aHac, mehyTum, 6poj
PacnofioKMBUX aZpeca NPeAcTaB/ba MaBHO YCKO FPJiI0 OBOT MPOTOKO/a.

3.2.2.1. BuHapHHU GpOjHM CHUCTeM, JIOTUUYKe onepalnyje 1 padyyH

3a noTpebe Kopuwherwa OuMHapHOr BpPOjHOr cucTemMa Yy pPavyyHApPCKMM Mperkama
NnoTpebHO je MoO3HaBakbe HeroBor npesohera y AeuuMmanHu 6pojHU cuctem, M
nosHaBatbe JIOTMYKe onepauuje MoZ HasMBOM MUCK/bYYMBa AUJCYHKUMja (eHrn.
exclusive dijsunction, exclusive OR, XOR). C 063upom Ha To ga ce IP agpece Hajuewhe
npeAcTas/bajy y AeuumanHoMm 06/MKy, a Aa ce CBe MpEeXHe onepauuje BpLie Haj
HUX0BUM BUHaApHUM 0BMKOM, No3HaBake Npesohera oBa ABa HpojHa cucTema je
HeonxogHo. Ca apyre cTpaHe, BehMHa MpeXHUX onepauuja 3axTeBa OMHApHO
ynopehusare oapeheHux genosa /P agpeca, Tako [a je MO3HaBake MCK/byumBe
OMCjyHKLMje Takohe HeonxoaHo.

MpeBohere nogataka M3 OMHAPHOr OPOjHOr cucTema y AeummasHW BpwKu ce
oarosapajyhum cymuparem ocHoBa (bpoj ABa) cteneHoBaHMM Ha nosuumje. Kao but
HajMatbe TeXWMHE y3MMma Ce KpajikbM AecHM bUT a HeroBa nosuumja ce O3Hayasa
HynTom. Mo3uumje ocTanmx buToBa ce, 3aTum, yeehaBajy 3a jeaaH, ca AecHa Ha NeBo.
JeummanHa BpegHOCT cBakor 6uTa jecte 6poj ABa CTeneHOBaH Ha No3uunjy 6uTa.
YKO/IMKO je BUT yK/byYeH — MMA BPEAHOCT jeflaH — Herosa AeuymasHa BpegHocT ce
YK/bydyje Yy KOHauyHy cymy. Y NPOTMBHOM, YKO/JMKO je Herosa buMHapHa BpeaHOCT
Hy/a, Herosa AeuMmanHa BPeAHOCT Ce He YK/bydyje y KOHauyHy cymy. KoHayHa cyma
npeAcTaB/ba AeuMManHy BpeaHOCT 6MHApHOT HM3a.
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1 01 01 011

I—P 1x2"=1

—»  1x2'=2
———» 0x22=0
—————» 1x2*=8
0x2*=0
1x2°=32
0x2°=0
» + 1x2"=128
171

v

v

v

Cnauka 1. [Ipesoberve 6uHapHoz y deyumaaHu 3anuc

Ca ppyre cTpaHe, npesohere AeLMManHOr 6PojHOr cuctema y BUHApPHM BPLIK ce
he/berbeMm geummanHor 6poja ca gBa. [esberbe LenobpojHor gena pesyntarta
UTEPaTUBHO ce NOHaB/ba CBE AOK Ce Kao LenobpojHu aeo pesyntaTta He Aobuje Hyna.
Mpu cBaKOj UTepaLMju Aesberba, KAo Pe3yaTaT MOXKe Ce jaBUTU LenobpojHa BpeaHoCT
WAM OCTaTak of jegHe nosoBuHe. Y cayyajy uenobpojHe BpeaHOCTM Kao mehy-
pesynTaTa, bMHapHa BPeAHOCT aKTyeHe no3uumje je Hyna. Y npoTMBHOM, YKOJIMKO ce
npu Aesberby jaBM OCTaTaK, BUHApHa BPeAHOCT aKkTyesnHe nosuuumje je jeaaH. Mpea
nobujeHa 6UTCKA BPeAHOCT MpeacTaB/ba OUT Hajmatbe TeXMHe (KpajitbM AecHw).
HakHagHO nobujeHn 6UTOBM A0AAJY CE Y CMepy C AeCHa Ha /IeBO.

171 / 2 = 85 | 1
85 2 =42} 1
42 2 =214 0
21 2 =10 1
w /2 =5 i 0
2 = 2 i1
2 2 =11 o
1 2 =0 i 1
............................. ._4'1 vYy
: 101 0 1 0 1 1

Cauka 2. [Ipesobherve deyumasHoz y 6UHAPHU 3anuc

Kopuwherem UCK/bYyUMBE AMCjYHKLNjE MOXKE Ce YTBPAMTU 3 U Cy ABa H13a Butosa
WAEHTUYHA, OAHOCHO Ha KOjuM no3uumjama ce 6uToBM pasiuKyjy. OBa NorMyKa
onepalmja Kao yna3s nogpasymesa ABa 6uta. YKOMKO ce BPeAHOCTHU yaa3HUX bUToBa
pasuaKkyjy — BpPeaHOCT NpBOr 6UTa je jeauHMUA a BPeaHOCT APYror Hynaa, MAu
06pyHYTO — pe3ynTaT onepauuje je 6uT ca speaHowhy jeaaH. Y npoTMBHOM, YKOIMKO
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Cy BpeaHOCTU ynasHUX 6BUToBa jeaHake — obe Hyne uaun obe jeamHuLe — pesynTaT je
6uT ca BpeaHowwhy Hyna.

Huz 1 To1a011010121 1110000710710 110110

Huz 2 1071001170101 001 1010100110101 00110

fax) Q00000000001 0000070000000070000

N S t

MesvuKje Ha KojuMa e BUTOEW PasnHEY Y

Cauxa 3. [lopeherbe HU308a 6UMOBA UCK/BYHUBOM OUCYHKYUjOM

Kaga je y nutamy nopehere HM30Ba GUTOBa OBOM JIOTMYKOM OMepaLunjom, OHO ce
BpLWM ca No jegHMM napom 6uTOBa — y3MMa ce No jegaH 6uT ca ucTe nosuuumje us
npeor u apyror H13a. Noapasymesa ce nopehere HMU30Ba UCTe BUTCKE AyKUHE, Koja
je yjeaHo W ayxuHa pesyntyjyher HuM3a. YKOAMKO Cy HWU30BM KOjU ce nopepge
WAEHTUYHU A06MjeHM HU3 je cauMtbeH UCK/bYYMBO Of Hy/a. Y NPOTUBHOM, YKO/IMKO
Ha ogpeheHMM no3uuMjama MocToje pasnuKke, pesynTyjyhn HuM3 he Ha Tum
nosuvumnjama cagpratm jeanHuue. Cmep nopeherba 6UTOBA He yTUYe Ha pe3yATar, a
3aBUCK 04, KOHKpeTHe noTpebe.

3.2.2.2. MpexxHa ajpeca 1 MpeXHa MacKa

NHTEepHET NPOTOKO/ 4YeTBpTe reHepauuje Kopuctn agpece PpUKCHe ayxKuHe o 32
6uTa (ueTnpu okTeTa). OBe afpece cagpKe NOYETHU [eo - Aeo Koju oapehyje mpexy
KOjoj agpeca npunaaa - U ocTaTak - Ae0 Koju oapelhyje KOHKPETHOr YaHa Te MpeXKe.
Appece mory 6UTK cneunjanHe agpece Uan agpece HAMeHeHe agpecoBakby Y1aHOBa
mpexxe. Ha oCHOBY Mpe)kHe agpece 4YNaHOBU MPENKE W3padyHaBajy Aa /v ce

oApeamLITe HaNasm y UCTOj MPEXKU, UK He.

i Angpeca MIHTEpHET NpoTokona - 32 GMTa
I 1

| DETeT - OKTeT P OkTeT | OKTeT |

) 1 I L ) 1 I 1

BWHapHW zanuc 11000000 107107000 01700700 17011100
JeUMMANHW 3an9c; 192 . 168 . 100 . 220

| | | |

Heo koju oapehyje Mpeky b Oeo kojn oapekhyje dnaHa :

Cauka 1. 3anucu u cmpykmypa adpece HHmepHem npomokonaa

3a notpebe obaB/batba OCHOBHWX MPEXKHWUX OMepaluMja, CBaKM aApecoBaHW YnaH
MpexKe Mopa MMaTuM AedUHUCAHY M MPEeXHY MacKy. MperKHa Mmacka geduHuwe
rpaHuue ogpeheHe mMpeke, OAHOCHO OMCer MpPEXKHMX afpeca Koje npunagajy Toj
Mpexn. Ha ocHoBy MpexHe Macke yTBphyje ce Koju 6UTOBM MpekHe aapece
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oapehyjy MpesKy, a Koju KOHKPETHOT Y1aHa Te MpeKe.

| Anpeca MIHTeEpHET NpoTokona - 32 GUTa |
I 1

BrHapHW sannc 11000000 101071000 01700700 170111700
JeUMMAaNHKW Sanmo; 182 . 168 . 100 . 220

| MpeskHa Macka MHTepHeT NpoTokona - 32 GUTa |

BHUHapHW zanuKc TT111111 11111111 COoOQO000O00 Q00000000
JeuMKanHKy sanuc: 255 . 255 . 0 . 0

| I | |

Oeo koju oapefyie mpexy ' Jeo KojW capehyie naHa

Cauka 2. O0HOC MpedcHe MacKe U MpedcHe adpece

[Be cneumnjanHe aapece y Mperkama agpecoBaHMm VIHTepHeT NPOTOKOJIoM jecy
aapeca came mpexe (eHrn. network address) u emucmoHa agpeca (eHrn. broadcast
address). Agpeca mpexe npeactaB/ba NpBYy agpecy U3 AoAe/beHOr Orncera MpexXHUX
agpeca. Kog oBe aapece cBuM OGUTOBU KOjuU oapehyjy MpPEXKHOr uysiaHa cy Hysne.
EmucnoHa agpeca je nocnearba agpeca y oncery mpeskHux agpeca. Kog ose agpece
cBM 6UTOBU Koju opapehyjy mpeskHor uynaHa cy jeauHuue. Mogaumn ynyheHu Ha
eMUCUOHY aapecy npocnehyjy ce CBMM 4YfaHOBMMA Mpexe. Agpeca Mpexke U
eMWCMOHa aZpeca He MOry ce KOPUCTUTK 33 aApPecoBakbe Y1aHOBaA.

117111111 11111111 {00000000 00000000
MpekHa Macka:

11000000 10101000 { 00000000 00000000

192 . 168 0 . 0
11000000 10101000 3F 177711111 11111111
EMMCHoHA agpeca i
192 . 168 i 255 . 255

11000000 10707000 01700700 11011100

Al peca ynaHa: ;
. 1582 . 168 H 100 . 220

Cauka 3. MpedcHa macka, adpeca mpedice U eMUcuoHa aopeca

Ha ocHOBY MpexHe agpece M MpeXKHe MacKe, CBaKM YnaH MpeKe, Mnpe c/arba
noJaTaka, M3padyyHaBa 4a /M ce oApenMllHA MpeXKHa agpeca Hanasu Yy JI0KaNHOj
Mpexn unmn He. OBO M3padvyHaBatbe BPLWK ce Kopuwherem UCK/byYMBE ANCYHKUMjE
Hag npBux n 6UToBa NOKanHe U oapeaulHe agpece. bpoj npsux 6utoBa Koju he
6uTtn ynopeheHun ogpehyje mperkHa macka. YKONMKO pe3ynTaT ynopehureatba Nokaxke
O3 Cy NOMEHYTU HM30BM BMTOBA MAEHTUYHM, 3aK/bydyje ce Aa je oapeamllHa agpeca
Yy IOKaNHOj MPEXW U1, y CKNady ca TUM, Cnakbe ce BPWW AMPEKTHO. Y NPOTUBHOM,
YKOJIMKO MOMEHYTU HU30BU HUCY MAEHTUYHM, 3aK/bydyje ce 4a ce oapeauHa agpeca
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Hanasu y yJa/beHOj MpPeXKn M nogaum ce Ka woj ynyhyjy nytem cneymdudHor nam

nogpasymeBaHOr MpeXXHor npoJa3sa.

Oeo kojW e nopesK

I 1
MpewHa Macka: 11111111 11111111 Qooo0000 00000000

 Aapecawssopwwra: 11000000 10101000 11010100 10010110
Aapecacapesmuta; 11000000 10101000 01100010 11011100

& 00000000 OQOQOOODOD
Cauka 4. [Ipumena uckmyuuse ducjyHkyuje 3a hpogepy odpeduuiHe adpece

MopgpasymeBaHn mMpexHW nponas (eHrn. default gateway) mpexxuHu je ypehaj nam
payyHap Koju je YnaH fBe UM BULLE pavyyHAPCKUX MpexKa, a 0cnocob/beH je Aa BpLun
bYyHKUM]Y pyTMpakba Man npesoherba MpEeXKHUX agpeca. JegHa padyHapcKa mMpeska
MOXe MMaTV BMLLIE MPEKHUX MNPOaa3a a HeHW YNAHOBM MOTYy MX KOPWUCTUTU 3a
pasnuuuTe fecTuHauuje, AABaTM MM pPasanuUTE NpUopuUTETe, a jedaH Of HuX
NPOrnacuTM NoApasymeBaHUMm.

Cauka 5. MpesicHu npoaasu omogyhasajy KomyHukayujy usmehy mpesica

MoryhHoCT npunagarba jegHoOr payyHapa, MAuM MpexkHor ypehaja, BULLECTPYKUM
payYyHapPCKMM MpEXKama HasMBa Ce BULIECTPYKO yAOM/baBakbe (eHrn. multihoming).
OBa moryhHocT, mefyTum, oTBapa HOBO NMUTAHbE: YKOJIMKO je padyHap P YnaH mperka
A v B, pa nu je rberosa mpeskHa agpeca A/P nnm 5/P? OAroBop Ha 0BO MUTaHE NEXKM
Y UMHEHWULUM [a Ce He aZpecyje cam MpeXHW ynaH Beh reros ogpeheHn mpexHu
nHtepdejc (PusmukM Mam normykn). Y cknagy ca TMm, padyHap P u3 npetxogHor
npumepa, ca mpexom A 6uo 61 nosesaH nyTem mpexHor uHtepdejca NP1, a ca
Mpexkom b nytem mpexkHor uHTepdejca Nd2. Nakne, pauyHap P umao 6u agpecy A/P
Ha MpeXKHOM MHTepdejcy UP1, a agpecy B/P Ha mpexxHoM uHTepdejcy ND2.
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MpHEaTHA

192 168.1.1
Mpeka &
203.0.113.123
F’Ci
MpwWeaTHa
10.10.10.1

Mpeka b

Cauka 6. l[lpumep suwecmpykoz yoom/basarsa pymepa

MpexHa agpeca U MpeXXHa MacKa MapameTpu Cy Koju ce O4HOCE Ha nojeAMHaYHM
MpEeXHM MHTepdejc, a NogpasymMmeBaHM MpPEXHM Npoas, pyTe n agpece DNS cepsepa
OMNWTU CY MPEXKHM napameTpu. BULIECTPYKO YyAOM/bEHM MPENKHU YNaH MOXKe
o06aB/baTM QYHKUMjy pyTUparba UAM npeBoherba MPEeXKHUX agpeca, aau To Huje
noapasymeBaHa GpyHKLUNOHANHOCT.

3.2.2.3. Ki1ace MpexKHUX ajpeca

Y 0CHOBHOj crneuundurKaLmjm YeTBpTe Bep3nje VIHTEPHET NPOTOKONA afpecHU NPoCTop
6vo je nogesmeH y 254 mpexe (2° — 2) koje cy morne cagpskati no 16.777.214
unaHosa (2** — 2). Osa nogena oapeheHa je npasuiom Aa NpBuMx ocam BUTOBaA,
OZLHOCHO OCaM Haj3HauvajHujux 6UToBa, NpeacTaB/ba AfPECY MPEXKEe, AOK NpeocTana
ABajeceT 4YeTMpu OMTa uUMHe agpecy uYnaHa mpexe. OBakBa nogena je
byHKUMOHMCcana y paHum dasama VIHTepHeTa Kajaa je Hera YNHMO penatMBHO Maau
6poj payyHapa. Ca nopactom 6poja pavyHapa Ha UHTepHeTy, Kao 1 6poja NoKaNHUX
payyHapCKMX MpexKa, YBUAENO Ce Aa OBaKBa Nogena Huje ontumanHa. Hosu moaen
nogene agpecHor nNpocTopa Ha mpe)ke npeactassbeH je 1981. rognHe y RFC 791
OOKYMEHTY Y KOMe cy AedUHUCaHE MPEKE PA3IMUUTUX BE/IMYMHA — Klace MpeXKa.

D

E

Cauxka 1. [lodena adpecHoz npocmopa y onceze 3a paszauvume Kadace

Y camom RFC 791 nOoKYMeHTY AepUHUCAHE CY TPM OCHOBHE K/lace MPEXKHUX aapeca —
A, Bn C— Kao n gse gopatHe Knace — D u E — 3a cneuujanHe HameHe. 3a noTtpebe
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yBoheha Knaca MperKHMX agpeca KoMMNaeTaH afpecHu NpocTop NogesbeH je y Bulle
orcera pas/iMYUTUX BEANYMHA, Y CKNAAy Ca BENMYMHOM NpeasuheHnx mpeska.

MpBK 6BUT MpexkHUX aapeca Knace A GUMKCMpPaH je Ha BpeaHoCT jedaH. Ha ocHoBy Tora,
A Knacm MpexHuX agpeca AoAe/beHa je MOJIOBMHA YKYMHOr agpecHor npocTopa
NHTepHeT NPOTOKO/1a YeTBpTe reHepaumje. Y pauyyHapCcKMM mpexama Knace A npBux
ocam 6uTOBa oapehyje mpexy a npeocTana ABafeceT yYeTupwu oapehyjy ynaHa Te
mpexe. Moctoju ykynHo 127 pavyyHapCKMX mpeXka Knace A o4 KOojux CBaka noceayje
16.777.216 agpeca.

11111111 00000000 OO0OOQOOOO0O0 OOOOOQOOD
MpekHa Macka:

255 0 0 0
00000000 Q00000000 OQ0O0O0OQO0QO0QO0 O0OQOCOQOQOQO0O0
Mpea agpeca:
0 0 0 0
1111111 11111111 11111111 11111111
Mocnesra ag peca:
127 255 255 255

Cauka 2. A Kaaca u oncez MpedxcHuUx adpeca

MNpBa ABa 6MTa MpeEXKHUX aapeca Knace B ¢uKcupaHa cy Ha BpegHocTt ,10“. Ha
OCHOBY TOra, 3a pavyyHapCKe Mpe)ke Knace B pesepBUCaHa je YeTBPTMHA YKYyMHOT
agpecHor npoctopa WMHTepHeT NpoOTOKONa 4eTBpTe reHepauuje. Y payvyyHapCKUm
MpeXKamMa Kiace B npBux LecHaecT buToBa oapehyje Mmpexky a npeocTanmnx LWecHaecT
oapehyje unaHa Te mpexe. lNocToje ykynHo 16.384 pauyHapcke mperke Knace B of,
KOjux cBaKa noceayje 65.536 agpeca.

11111111 11111111 ©0O00O0OQO0OO0O0 OOOOOOOD
MpekHa Macka:

255 255 0 0
10000000 00000000 00000000 O0OQ0OCOQO0QO0O0
Mpea agpeca:
128 0 0 0
ig111111 11111111 11111111 11111111
Mocnesra ag peca:
151 255 255 255

Cauka 3. B kaaca u oncez mpexcHux adpeca

MpBa Tpu buTa MperHUX agpeca Knace C duKcupaHa cy Ha BpegHocT ,110“ Ha
OCHOBY TOra, 3a pavyyHapcke mpexe Kaace C pe3epBucaHa je jeAHa OCMUHA YKYMHOT
agpecHor npoctopa WMHTepHeT npoOTOKO/sa 4eTBpTe reHepauuje. Y payvyyHapCKUm
Mpexkama Knace C npBa ABaAECET YeTUPKU BUTA oapehyjy Mpexy a npeoctannx ocam
butoBa ogpehyje unaHa Te mpexe. MNocTtoje ykynHo 2.097.152 pauyyHapcKe mpeka
Knace C oA Kojux cBaka noceayje 256 agpeca.
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11111111 11111111 11111111 oQQo00oo0d
MpesHa Macka:

255 255 255 0
11000000 00000000 O0O0O0O0O0O00O0 00000000
Mpea ag peca:
lg2 0 0 0
11011111 11111111 11111111 11111111
MocnesHa 3 peca;
22 255 255 255

Cauka 4. C kaaca u oncez mpedxcHux adpeca

MNpBa yeTnpyK BUTA MpeXRHMX agpeca Knace D puKcmpaHa cy Ha BpegHocT ,, 1110“ Ha
OCHOBY TOra, 3a afpece knace D pesepBucaHa je jefHa LWeCHAeCTMHA YKyMHOr
afpecHor npoctopa MHTepHeT NpoToKoNa YeTBpTe reHepaumje. PauyHapcke agpece
M3 OBOT OMCera He C/y)Ke 3a afpecoBarba KOHKPETHMX PayvyHAPCKUX mMpea, Beh ce
KopwucTe 3a noapebe agpecoBarba BUWECTPYKMX MPMMaoL,a NoCiaTUX noaaTtaka (eHrn
multicast). D Knaca mpexHux agpeca gedbuHucaHa je y RFC 1112 goKymMeHTy.
11100000 Q00000000 QO0OQO0QO0O0QO0 Q0QO0OQOQOQOOQ

MpEa ag peca:
. . 224 0 0 0
11101111 11111111 11111111 11111111
Mocnenra ag peca:
238 255 255 255

Cauka 5. D kaaca u oncez mpedxcHux adpeca

MpBa YeTMpyn BUTA MpexRHUX agpeca Knace E pukcupaHa cy Ha BpegHocT ,1111“ Ha
OCHOBY TOra, 3a afapece Knace E pesepBucaHa je nocneArba WeCHaecTUHa YKymnHor
afipecHor npocTtopa MHTepHeT NpoToKoNa YeTBpTe reHepaumje. PadyyHapcke agpece
M3 OBOT OMCEera He C/yXe 33 afpecoBarba KOHKPETHUX padvyHapCcKMx mpexa, Beh ce
KOpUCTE Yy eKCreprMeHTaNHe CBpXe.

11110000 00000000 OQO0OOQO0O0O0OO0O0 OQOOOOO0OOQOO

Mpea ag peca:
. . 2410 ] [¥] i]
11111111 11111111 11111111 11111111
Mocnenra ag peca:
255 255 255 255

Cauka 6. E knaca u oncez mpedcHux adpeca

YBohere Knaca MpesKHUX aZipeca joLl YBEK HUje 3aXTeBano eKCnauumnTHO HaBohere
MpEXKHEe Macke jep ce OHa MoOr/ja yTBPAMUTM Ha OCHOBY MpBa 4YeTUpu HBuTa ajpece.
Pesyntat yBohewa Knaca MpeHUX agpeca 6uo je npeuusHuje oapehuBame
BE/IMYMHE PaYYHAPCKUX MperKa, wto je omoryhuno ekoHomuuyHuje Kopuwherse
aZpecHor oncera yetBpTe Bep3uje UHTepHeT npoTokona y nepuoay oa 1981. po
1993. roamHe. MehyTum, nopact 6poja payyHapa Ha WHTepHeTy AoBeo je A0
npesasunarkera MoryhHOCTU Koje je AoHeno KnacHo oapehunBarbe MperKHUX agpeca.

Knace mpexHux agpeca cy 1993. rogumHe 3amemeHe H6ecknacHuUm opgpehumBarbem
BenMUYMHe Mmperka WHTepHeT npoTokona yeTBpTe Bep3uvje. [laHac ce yrnaBHOM
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Kopuctun becknacHo ogpehnBatbe BeIMUMHE MPEKE, a Klaca Mpeka ce nogpasymesa
CaMo Yy TEOPMjCKMM C/lyyajeBMMa KaZa je MpeXKHa MacKa M30CTaB/beHa.

3.2.2.4. beCck/1IaCHO ajpecoBame U IoJMpeKaBame

Harnu nopact 6poja KopuCHMKa MHTepHeT NpoKona YeTBpTe reHepaLmje, y nocieste
ABe geleHuje, yKasao je Ha To ga Knace IP agpeca npeacrtas/bajy npesuwe rpyby
nogeny afapecHor npocrtopa. Hajmarwa knaca agpeca — knaca C — nokasana ce
HEONTUMaNHOM 3a agpecoBatrbe (y Npakcu cee Yewhux) mpexa o cBera HEKOJIMKO
YNaHOBA, jep ce Ha Taj HauMH HenoTpebHo 3ay3umasno U Ao 252 og 256 mMpexHux
appeca. Takohe, 0BOM Knacom HUCY MOFJie ga ce agpecyjy HU MpeKe Koje cy bpojane
HewTo nNpeko 254 ynaHa. Y TMM ciydyajeBMMa Mopasa Ce KOpUCTUTK Knaca b ca Kojom
ce jaB/basio HenoTpebHo 3ay3nMmarbe U A0 65.279 oa 65.536 mpexHUxX aapeca. 36or
OBaKBOr, HEONTUMAJIHOT TPOLLEHa aapeca MIHTepHeT npoToKona, 1993. rogmHe, y RFC
1519 poKyMeHTy, NpeAcTaB/beH je moaen 6ecknacHor mehyLoMeHCKOr pyTuparba,
OofHOCHO 6ecknacHor ogpehuBara BenuvunHe mpexke — Classless Inter-Domain
Routing, CIDR.

11111111 11111111 11111111 00000000
DCHOEHA MACKA

255 255 255 0
11000000 10101000 00000001 00000000
DCHOEHA MpERa,
192 168 1 0
11111111 11111111 11111111 10000000
Macka Noompewe:
255 255 255 128
1. noamMpexa 11000000 10101000 00000001 00000000
(R0 PECA MpSKe) 192 188 1 0
1. negMpesa 11000000 10101000 00000001 ©1111111
(EMWCMOHA 3P eca) ls 2 158 1 127
2. NoAMpPExa: 11000000 10101000 00000001 10000000
(Al peca Mpexe) 192 168 1 128
2 NoAMpesa: 11000000 10101000 00000001 11111111
(EMWCMOHA aapeca) 182 188 1 255

Cauka 1. [lodena mpexce kaace C Ha dee nodmpedxce

BecknacHo ogpehuBatbe BENMUMHE MpEXKe TMpyKa npeumsHocT ogpehusamba
BE/IMYMHE MPEXKe Ha HMBOY BMTa, 3a Pas/IMKy 04 NPELM3HOCTU Ha HUBOY OKTETa LUTO
je bvo cnyyaj Kom KnacHor ogpehuBarba BesMUMHE. 3@ Pas/IMKy O, KnacHor
oppehvBarba BeNUUYMHE MpPEXKe, T4e Cy Ce Be/MYMHA MpPEeXKe M MpeXHa Macka
noZpasymeBase Ha OCHOBY KJ/IAaCHOI OMCera y KOMe ce aZpeca Hanasu, Kop,
becknacHor ogpehuBatba BeAMUMHE MPEXKE MPEXKHY Macky je notpebHo
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eKcnAnunTHO aeduHmUcati. [deummanHe BpPeAHOCTM OKTETa MACKM MNoAe/beHUX
MpeXHUX oncera mory umaTu spegHoctn 0, 128, 192, 224, 240, 248, 252, 254 n 255.

MogmperkaBarbe pavyyHapCKMX Mpexka BPpLIM ce Yy OKBUPY oapeheHor mpexxHor
orncera, Koju MOXe, ann 1 He mopa buTn kKnacHo oapeheH. Ha npumep, Kao ocHoBa 3a
nogmpe)kaBarbe MoOXKe ce y3eTu mperxka Knace C — 192.168.1.0 — ca mpekHOM
Mackom og, 24 6uta — 255.255.255.0. YKO/IMKO OBY MPEXKY *KeAMmo Aa noaeammo Ha
ABe Matbe NoAMpeEKe, 3a Ae0 MPEXHe agpece Koju oapehyje mpexy 3aysehemo jo
jefaH 6uT. Y cknagy ca TMM, NpBa MOJIOBMHA agpeca U3 MPEXKHOr Ofncera mpexe
192.168.1.0-255 npunawhe npeoj HoBomobwujeHo] noampexku, n[oK he apyra
NONOBMHA OMCera NpUNacTy Apyroj mpexn. MpexHa macka oBe ABe HoBogobujeHe
noampexe umahe 25 6mTtoBa Koju oapehyjy mpexky n 7 6utosa koju ogpehyjy unaHa.
JeumMmanHn npukas oBakBe mpexHe macke je 255.255.255.128 anu ce y npakcu
YecTo KOpUCTM W AeuMmanHu 3anmuc bpoja 6utoBa Koju opgpehyjy mpexy. VY
NMomeHyTOM C/ydajy 61 ce agpeca npse nogmpeske 3anucana Kao 192.168.1.0/25 a
agpeca apyre noampexke Kao 192.168.1.128/25. Csaky o4 HoBoaobujeHMx
NoAMpPEXKa U3 NPETXOL4HOr NPUMEpPA MOXKEMO [a/be AEUTU Ha Makbe NoaMpeke.

3.2.2.4.1. Ilpumep noaMpeKaBama Mpe:xe C Kaace

Y3Mnmo 3a npumep Aesberbe MpexHor oncera knace C, 192.168.1.0/24, 3a notpebe
opraHu3saumje Koja uma 140 padyyHapa noges/beHUX y YETUPU Ofe/berba:

1. onepatepu: 80 pavyHapa

2. padvyHoBoAcTBO: 35 padyHapa
3. pa3Boj: 15 payyHapa

4. pykosoacTso: 10 padyHapa

YKOMIMKO KEeNMMO 3 payvyHape CBaKOr O o4e/berba M30/YjeMo Y 3acebHy mpexy,
buhe Ham noTpebHe yeTupu mpexke oarosapajyhe senumumHe. Moryhe BenuuynHe
payyHapCKMX MpeKa jecy n-Tu cteneHu 6poja 2 agpeca - o4 vera 3a ABa Matbu 6poj
HUXOBMX YNaHOBa, 360r M3y3MMmarbe NpPBe M Nnocieare agpece U3 oncera, 0A4HOCHO
afipece MpeXKe U EMUCUOHe aapece. Y Lnby eKOHOMUYHOT Kopulhera orpaHudYeHor
pacnonousor oncera agpeca (256 mpexHuUx agpeca), 3a CBako ofesbere buhe yset
Hajmarbn moryhm oarosapajyhu oncer: 3a 80 onepaTepckux pavyHapa To je oncer og,
128 aapeca (27), 3a 35 pauyHOBOACTBEHUX padyyHapa To je oncer of 64 agpece (2°), 3a
15 pauyyHapa pa3BOjHOr ojes/berbe TO je oncer og 32 aapece (2°), Aok je 3a 10
payyHapa pyKoBO/CTBa To oncer oA, 16 aapeca (2°).

Ha canum 1. nprkasaH je pe3ynTtaTt NpaBu/He noaesie pacnosioXKMBOr ofncera agpeca
Ha Make Mpexe, y CKnagy ca gatom cneunduKkaumjom notpeba. 3a notpebe
onepaTtepcKkor ogesbersa ogpeheHa je mpexa og 128 agpecHux mecta. Agpeca oBe
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mpexke je 192.168.1.0/25, emucuoHa aapeca 192.168.1.127, oncer 3a agpecosarbe
ynaHosa og 192.168.1.1 po 192.168.1.126, a geurmanHu 3anuc MpPEXKHe MacKe

255.255.255.128.

I CQCHOBEHW oncer - 256 agpeca
I 1

128 a4 32 16 | 16

COnepaTepK: FaywHOE oL CTEO: FPaseaoj: PykoBOACTED:

192.168.1.0/25 192.168.1.128 2'5; 192, 168.1.152 2?; 192.168.1.224/28
B0 padyHapa i ¢ 35 pauyHapa 115 padyHapa 10 padyHapa

Cauka 1. [Ipumep nodese mpedice kaace C Ha auuie nodmpexca

3a notpebe payyHOBOACTBEHOT 0Ae/betba oapeheHa je mpexka og 64 agpece. Agpeca
oBe mpexe je 192.168.1.128/26, emucuoHa agpeca 192.168.1.191, oncer 3a
agpecoBarbe 4ynaHosa og 192.168.1.129 po 192.168.1.190, a geurmanHu 3anuc
mpexHe macke 255.255.255.192.

3a notpebe pasBojHOr oaesbera oapeheHa je mpexa ogn 32 agpece. Agpeca ose
mMmpesxe je 192.168.1.192/27, emucnoHa agpeca 192.168.1.223, oncer 3a agpecoBarbe
ynaHosa opg 192.168.1.193 po 192.168.1.222, a geumMmanHu 3annUc MpexHe macke
255.255.255.224.

3a noTpebe pykoBOACTBEHOr ofe/bera ogpeheHa je mpexka og 16 aapeca. Agpeca
oBe Mmpexe je 192.168.1.224/28, emucuoHa agpeca 192.168.1.239, oncer 3a
agpecoBatbe 4ynaHosa og 192.168.1.225 po 192.168.1.239, a geunmanHu 3anuc
MmpexHe macke 255.255.255.240.

HakoH onucaHe nogene mpexe C Knace MoOXe Ce youuTM pJa je nocnegu
yeTBOpobUTHN oncer agpeca — 192.168.1.240/28 — octao HewuckopuuwheH. OBaj
oricer, y OMMCaHOj CUTyaLMju, MOXKe Ce pasmaTpaTy 3a Kopuwhere Ha ABa HaYUHa.
MpBa cTBap Kojy 6W Tpebano pasmoTpuTM jecte Aa AU NOCTOju noTpeba 3a
nocTojakbem jeaHe nan Buwe mehymperka, OA4HOCHO, MpeKa Koje 61 YMHUAK pyTepu
3a4yKeHn 3a omoryhaBarbe KOMyHUKauuje namehy aeduHUCaHNX MperKa HaBeaeHMX
ofesberba. OBaKaB CUEHapMo je peanaH, Npe cBera y cuTyaumjama Kaga ce ofesbera
Hanase Ha Behum reorpadckum yaasbeHocTMMa. Ha npumep, oBaj oncer 6uno 6m
moryhe nogenntu Ha YeTUpKU NOAMpENKe o4, No YeTUPU agpece, OAHOCHO, ca No Age
agpece Kojuma ce MOry aApecoBaTyM 4Y/i1aHOBW. TakBM once3n Ccy NOrogHu 3a
noBe3unBarbe pyTepa y nocpesHe mpexe.
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Opyra moryhHocT uckopmwhasatba NpeocTannx agpeca jecte HUX0BO NpUAOAaBatbe
HEKOM of, oncera y Kome ce niaHupa nosehasare 6poja unaHosa (Boaehu npm Tome
payyHa O MpaBMAMMA YCNOB/bEHMM BMHAPHOM CTPYKTYpOM agpeca). Y cuTyauunjama
rae noctoju notpeba 3a Kpajre EKOHOMWYHOM MOAENIOM Ofcera, yBek Tpeba Mmatum y
Buay Mmoryha 6yayha nosehatba 6poja unaHoBa y HeKom og nogorncera. Y
NPOTMBHOM, /laKO Ce MOXe A[ecUTUM A3 [Aoj4aBatbe jegHOr npeKkobpojHor ynaHa
3axTeBa peopraHusaumjy seher 6poja, Uamn Yak cBux gedpuHUcaHUX nogoncera.

BakHa HanmomeHa npu nogenu ogpeheHor oncera MpeXHUX agpeca Ha Marbe
nozorcere je Aa Ta Ce OHa MOPa WM3BPLIMTM Yy CKAady ca BMHAPHOM CTPYKTYpOM
MpPEXKHUX agpeca VIHTepHeT NpoToKoAa YeTBpTe reHepauuje. Ha npumep, YKOAUKO
6MCMO 3aMeHWIM Peaociel MpeKa 3a onepatepe U pavyyHoOBOACTBO A06uan 6ucmo
oapeheHe rpewke y mehycobHOj KOmMyHMKaumju uamehy unaHoBa onepaTepcke

MpeKe, Kao U Yy KOMYHUKALLMjM Y1aHOBA Te MpeXKe ca YIaHOBMMA OCTA/IMX MpPEeXKa.

I QCHOBHW oncer - 256 agpeca [
I 1

o0, .
v
o4 28 32 16 | 16

T ot L‘
FPavyHOBOL CTEO: OnepaTepm: FPaseaoj: PykoBOACTED:
192.168.1.0 /26 192.168.1.64/25 R I = T T 2?§ Po182.188.1.224)28
35 padyHapa {1 B0 padyHapa 115 pavyHapa 10 pasyHapa

Cauka 2. [Ipumep HenpasusiHe nodese mpedce kaace C Ha guuie noompexca

Y TaKBOj cuTyauuju (MPMKasaHoj Ha canum 2.) MOKywaj Aa AedpuHUwemo oncer
MpeXHUX agpeca og 192.168.1.64 ao 192.168.1.192 He 6u 61O y cKNaay ca HUXOBOM
6buHapHom ocHoBom. Kao nocnegumua jaBuna bu ce cutyauuja y Kojoj bu padyHapwu
agpecoBaHn agpecama marbmm o 192.168.1.127 cmaTpanm ga ce Hanase y Mpexu
192.168.1.0/25, a pauyyHapu agpecoBaHW aapecama sehum og 192.168.1.128
cmaTpanu aa ce Hanase y mpexku 192.168.1.128/25. MNokKywaju ga ce pavyHapuma
nopene aapece 192.168.1.127/25 n 192.168.1.128/25 pesyntosann 61 CUCTEMCKOM
rPELKOM HMUXOBUX OMEPaTUBHUX cuUcTema jep 6M Te agpece bune cmatpaHe
€MUCMOHOM aZpecom U agpecom mpexe. [JogaTHO, padyyHapu u3 oBa ABa oncera
NnoKywasaan 61 aa mehycobHO KOMyHMLMpPajy nyTem MNOAPA3yMeBaHOI MPEXKHOr
nponasa, Aok bv YnaHOBE OCTAIMX MPEKA NMOFPELLIHO CMATPaAN TOKAHUM.

3.2.2.5. JaBHe U NpUBaTHe ajapece, CleLjaJHHA ONCe3U

3a pacnonarake agpecama MIHTepHeT NPOTOKO/1a 0Ar0BOPHOCT je AaTa opraHM3aumjm
Internet Assigned Numbers Authority, IANA. OBa opraHusaunja je 3aay*KeHa 3a
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nogeny agpeca WMHTepHeT npoToKona y oncere 3a ogpeheHe HameHe (jaBHy,
npuBaTHY WMAW cneuujanHy ynoTtpeby) u aenervparbe HaaNeKHOCTM Hag, oncesnma
jaBHUX agpeca peroHasHMM PerucTpuma. PerMoHasHu perncTpu Cy 3aayKeHu 3a
pacnogeny AobujeHnx oncera jaBHUX agpeca onepaTepuma y CBOM PErnoHy.

Mopepq oncera 3a jaBHy ynoTpeby Ha MHTepHeTy nocToje U nocebHU oncesun aapeca
MHTepHEeT NpOTOKO/1a KOju Cy pe3epBucaHmM 3a ynotpeby y npuBaTHUM MpeXkama U 3a
cneumjanHy ynotpeby. Oncesu agpeca 3a npuBaTHy ynotpeby HamerbeHu cy
afipecoBakby NPUBATHUX PauyyHAPCKUX MpexKa U 3a Kopulwhere agpeca U3 TMX oncera
Huje noTpebHOo oaobperbe NOKanHOr MHTepHET npoBajaepa WAM pernoHasHor
peructpa. [OK cBaka agpeca W3 jaBHMUX oncera mopa 6uTM jeauHCTBEHa Ha
MHTepHeTy, agpece HamerbeHe 3a NpuMBaTHY ynoTpeby mopajy 6UTU jeaMHCTBEHE
CaMO YyHyTap came npuBaTHE Mpe)e, asuv Ce MOry MOHaB/baTu Yy Pa3IMYUTUM
npuBaTHUM MpeXkama. Agpece M3 oncera pesepsBucaHUX 3a ynoTpedy y npmMBaTHMM
MpeXKama He MOry ce MojaB/bMBaTU HUTU KOPUCTUTM Ha MHTepHeT mpesku. U3 Tor
pasnora payyHapu aApecoBaHM agpecama M3 OBMX OMNcera He MOry [AUPEKTHO
KOMYHMUMPATM ca padvyHapuma Ha WHTepHeTy Beh 3a TO Mopajy KOPUCTUTM
nocpegHUKe — MpeXHe nposaase aApecoBaHe jeAMHCTBEHOM jaBHOM WMHTepHeT
afpecom.

Y HacTaBKy TeKCTa AaTuv Cy napamMeTpu M HaMeHa chneuujasHMxX oncera agpeca
MHTepHeT NpoTOKO/1a YeTBpTe reHepaumje:

e Oncer 0.0.0.0/8 nma cneumjanHy HameHy [a O03Ha4YM OO0 JIOKA/IHE MPEXKHe
agpece. Ha npumep, agpeca 0.0.0.0/32 npeacTaB/ba Be3y Ka MNOTMYHO]
peanHoj nokanHoj aapecu. besbegHocHo npasuno ,0.0.0.0/24 TCP 22
ALLOW“ pos3Bo/baBa KOMyHWKauujy TCP npoToKosia no nopty 22 camo
ynaHoBMMa NoKanHe mpexke C Knace, AoK npaswuao ,0.0.0.0/32 TCP 110
ALLOW“ omoryhaBa ynoTtpeby POP3 npoTOKO/la CaMO Ha padyyHapy Ha Kome
je npumerbeHo. [akne, agpeca 0.0.0.0 je cumbonnuka Besa ca /I0OKA/IHOM
afpecom MmpexHor nHtepdejca Aok je /XX 6poj noyeTHMx 6UTOBA Koju ce of,
e y3uma. Kopuwherem oBe apece MOry ce HanpasuTU NpaBuaa Koja ce
MOTY NPEHOCUTU Ha pasnnumTe mpexHe ypehaje, 6e3 notpebe Aa ce 3a CBaKU
OfL, FoUX AXKYpUpPajy agpece.

e Oncer 10.0.0.0/8 je HamerbeH 3a npusaTHy ynoTtpeby. OH yjeaHo
npeactaB/ba M Hajpehmu 610K agpeca WHTepHeT npoTOKosa 4eTspTe
reHepauuje pesepsucaH 3a npmeaTHy ynotpeby (knaca A). C o63Mpom Ha To
ha 6u u3 opgpeheHux pasnora 6uno HeedmKacHo cTaB/bare 16.777.216
YNaHOBA Yy WCTYy MpeXy, OBaj oncer ce Hajuewhe Aenu Ha BULIE MakbUX
oriceray CKnafly ca CTPYKTypom 1 notpebama opraHusalmje Koja ra KopucTu.
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e Oncer 127.0.0.0/8 Ha3mBa ce u oncerom nospatHux agpeca (eHrn. loopback
address) a HamereH je 3a NIOKanHy ynoTpeby, yHyTap jeAHOr padyHapa.
Azpece 13 OBOT OMcera He KOpUCTe ce HU Ha UHTepHEeTY, HUTK Y IOKaHUM
MpeXKama, jep OHe HUCYy HaMerbeHe agpecoBatby GU3NYKMX Beh NIOrMYKKMX
MpEXHUX MuHTepdejca. 3a noTpebe NOKANHUX MPEXHUX KOMYHWKaUMja,
OAHOCHO KOMYHWKauMja yHyTap jegHOr payyHapa, Hajuewhe ce Kopuctu
aapeca 127.0.0.1/32 c Tum ga cy cBe agpece M3 OBOr Ofncera pesepsucaHe 3a
WUCTY HaMeHYy.

e Oncer 169.254.0.0/16 Ha3uBa ce 1 GJOKOM agpeca 3a JIOKanHe Be3e (eHr.
link local addresses). Aapece 1“3 oBOr orncera HUCY HaMeHEHEe 3a jaBHO
Kopuwhere Ha WHTepHeTy, HUTU 3a perynapHo Kopuwhere y NOKaAHUM
Mperkama, Beh ce KOpUCTe Kao creuujasHe agpece 3a pavyHape Yy JIOKaaHoj
MpeXKn. Y cayyajy Aa aKTMBHOM MPEXHOM UHTepdejcy padvyHapa Huje
CTaTMYKM Aofes/beHa agpeca, HUTW jy je pmobuwo nytem DHCP npoToKona,
onepaTMBHM CUCTEM MOME 3a ajpecoBarbe Tor MHTepdejca cayyajHum
nsbopom opabpaTtv jeaHy ofn agpeca M3 oBor oncera. Ha Taj HauMH ABa
payyHapa Ynju cy mpexHu nHTepdejcn afpecoBaHn Ha ONMUCAHM HAYMH UMAjY
Be/IMKe LUaHCe Aa OCTBape KOMYyHMKauMjy. PauyHapu agpecoBaHW Ha OBaj
HAYMH MMajy camo MoryhHOCT NOKaNHe KOMyHUKaumje.

e Oncer 172.16.0.0/12 je, kao u 6nokosu 10.0.0.0/8 n 192.168.0.0/16,
pesepBuCcaH 3a ynotpeby y npuBaTHUM mpexama. OBaj oncer aeduHUwe
1.048.576 agpeca 3a noKanHy ynotpeby. Mehytum, 360r cBoje 6ecknacHe
CTpyKType pehe ce cpehe y npakcu og, ocTana ABa oncera IOKaAHUX agpeca.

e Oncer 192.0.0.0/24 npeactas/ba NPBY MPEXKY M3 OMNcera pesepsBucaHoOr 3a
mpexxe C Knace. OBaj oncer je pe3epBucaH 3a eKCnepuMeHTasiHe noTtpebe
IANA wn [ETF opraHusaumja. Agpece M3 OBOr OnNcCera HUCY HamerbeHe
Kopuwhery y jaBHOj M NPUBATHUM MpeXKama.

e Oncer 192.0.2.0/24 Hocu Ha3uB TEST-NET-1 v werose agpece cy HamerbeHe
3a Kopulihere y AOKYMEHTauuju U nutepaTypu. Agpece M3 oBor oncera
Hajuewhe ce KopucTe y napy ca example.com WHTepPHET AOMEHOM U HUCY
HamerbeHe Kopuwhery Y jaBHOj M NPUBATHUM MpeXkama. AyTopu pasamyute
OOKYMeHTaunje (Kkoura, ynytcraBa M Ca.) MOry KOPUCTUTM oBe agpece 3a
oapeheHe aemoHcTpauuje, 6e3 6ojasHM aa he cnydajHO yKasaTu Ha Beh
pesepBucaHy aApecy Heke opraHu3auumje U TUMe joj, eBeHTyasIHO, HaHeTu
WwTeTy.

e Oncer 192.88.99.0/24 HamereH je 3a npesBohere agpeca WHTepHer

102 PAYYHAPCKE MPEKE



NPOTOKONA LecTe reHepauuje y agpece WHTepHeT npoToKona yeTspTe
reHepauuje. Agpece U3 oBOr oncera CMaTpajy ce jaBHMM agpecama, O4HOCHO
agpecama Kojuma ce agpecyjy perynapHu 4naHosu MHTepHeTa (Hajuewhe
pyTepu ca NoApLKom 33 obe reHepauuje VIHTepHET NPOTOKoAa).

Oncer 192.168.0.0/16 je nocnearbu oncer agpeca MHTepHET NpoTokosa
YyeTBpTE reHepaumje, pesepBMUCaHMX 33 YNOTPedy y NPUBATHUM MperKama.
Osaj oncer cagp*n 65.536 agpeca, ogHoCHO, 256 mpexka Knace C. Y npakcy,
ynoTpeba oBOr MpexKHOr orncera 3a afpecoBarbe NPUBATHUX MPEXKA BEOMa je
yecTa.

Oncer 198.18.0.0/15 caapsu agpece pesepsucaHe 3a Kopuwhere Kopg,
meperba nepdopmaHcu — 6p3MHE KoMyHMKauumje — uamehy opgpeheHux
ypehaja Ha WHTepHeTy. 3a Te noTpebe nsabpaH je nocebaH oncer ga 6u ce
nsberna eBeHTyasiHa 3aryllerta KaHana pes3epBUMCAHUX 3a perynapHe
KOMYHUMKauuje. M3 Tor passiora pytepu He BpLue npociaehmnBarbe nakeTa Ko
KOjUX M3BOPHaA afpeca npunaaa oBOM Ofcery.

Oncer 198.51.100.0/24 Hocu Ha3ue TEST-NET-2 n rberose afpece cy, Kao u
afapece oncera 192.0.2.0/24 HamerbeHe 3a Kopuwhere y AOKYMEHTaLMM U
nuTtepatypu. Agpece 13 oBOr oncera HUCY HamekeHe Kopuwherby y jaBHOj U
NPMBATHUM MpeXxKama.

Oncer 203.0.113.0/24 Hocu Hasue TEST-NET-3 1 wberose agpece cy, Kao u
aapece oncera 192.0.2.0/24 n 198.51.100.0/24, HamerbeHe 3a Kopuwherbe y
OOKYMEHTAUMjU U nuTepatypu. Agpece M3 OBOr OMNcera HUCY HaMerbeHe
Kopuwhemy y jaBHOj M NPUBATHUM MpeXKama.

Oncer 224.0.0.0/4 paHuvje je npeactas/bao ofcer ajapeca pesepsBucaH 3a
mpexke D Knace. Kopuctu ce 3a aapecoBarbe BULLECTPYKUX oapeamTa (eHrA.
multicast).

Oncer 240.0.0.0/4 paHuje je npeacTas/bao ofcer aapeca pesepsBucaH 3a
mpexe E Knace a gaHac je pesepsucaH 3a bygyhy ynotpeby.

HaseaeHu oncesn agpeca MIHTepHET NPOTOKO/1a YETBPTE reHepaumje y npoLaocTm cy
BMLUE MyTa PEeopraHM3oBaHM Yy CKAagy ca yodaBaHMm notpebama u npobiemmma.
NcTopujaT oBUX M3MeHa MorKe ce Hahu y RFC pokymeHTuMa. Ca apyre cTpaHe, MoXKe
Ce 0YEeKMBATM joll M3MeHa C 063MPOM Ha TO Aa Cy HEKM Oncesn pesepBMCaHM 3a
notpebe Koje he HakHagHO 6UTK youeHe, Kao M aa he ce y 6auckoj byayhHocTm
jaBuTK n3paxkeH aeduunt agpeca MIHTepHeET NPOTOKO/A YeTBPTE reHepauuje, Yymme
he ce ybp3aTn npenasak Ha WecTy reHepalmjy Tor NpoTOKONa.
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3.3. KomyHuKanuja npuBaTHUX Mpexa U UHTepHeTa

MpuBaTHe Mpexke KopucTe nocebHe oncere agpeca, OAHOCHO oncere Koju ce
cNob0AHO MOTy KOPUCTUTM U MOHAB/bATU Yy MPUBATHUM MpPeXKama, aaun ce He cMmejy
KOPUCTUTM 3a aJpecoBarbe KOMyHMKauuja Ha MWHTepHeTy. M3 Tor passnora
KOMYHMKauMja NpUBATHUX MmperKa ca WMHTepHeTom Huje moryha 6e3 goaaTHux
MeXxaHu3ama.

la cam la cam
192,168, 1.1 [ TSR .| 182.188.1.1

| Tpeba mn
192.168.1.1

@)

Cauka 1. Hemozyha je komyHukayuja Ha MHmepHemy ca npusamHum adpecama

MpBM MexaHWsam 3a omoryhaBarbe KOMyHMKauuvje mamely unaHoBa NPMBATHUX
Mperka W uynaHoBa MHTepHeTa je npeBohere MpexHUX agpeca. OBaj mexaHM3am
omoryhaBa fa ce ycnocTaBM KOMYHUMKaLMja KOjy je MHULMPAO YNaH NPMBATHE MPEXKeE.
YcnoctaB/bakbe KOMyHMKaumje y 0BpHYTOM CMepy, Of, CTpaHe 4ynaHa MHTepHeTa,
OBMM MeXaHW3MOM Huje omoryheHo.
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Cauka 2. I[lpesoherve mpesxcHux adpeca

MexaHn3am Koju omoryhaBa KOMyHMKaUM)y WHUUMPAHY oOf, CTpaHe unaHoBa
MHTepHeTa Ha3uBa ce npocnehusarbe noptoBa. Koa 0BOr MexaHW3ma ce Ha pyTepy
AebuHMWe KOM YnaHy npueaTHe MpexKe Tpeba npocneantn ogpefheHe nogatke.

G0

Cauka 3. [Ipocaehusarbe nopmosa

Y oba cnyyaja, u Kog npeBohera MpexXHUX agpeca, U Kog npocnehunsara NOpPTOBA,
CTpaHa KOMYHMKaLMje Koja ce Hanasu y MHTepHeT MpeXxn nma yTucak ga pasrosapa
Ca pyTepoMm Koju nosesyje npmBaTHy Mpexy ca MHTepHeToM.

3.3.1. lIipeBoheme MpekHUX ajpeca

Mpesohere mpeskHunx agpeca (eHrn. Network Address Translation, NAT) HeonxoaaH
je npouec 3a omoryhaBatbe KOMYHWKaLMje payvyHapa W3 MpPUBATHUX MPEXa,
afipecoBaHMX afpecama pesepBMcaHMMm 3a Kopuwhere y NpuBaTHUM MpeXkama, ca
payyHapuma Ha WMHTepHety. OBaj npouec noapasymeBa MOCTojakbe NpesoAaMola
MPEXKHUX agpeca - nocpeaHunka nsmehy npuBaTHe payyHapcke mpexe n MHTepHeTa.
Mako noceayjy Heke 3ajefHUYKe efleMeHTe, y0ry NPeBoAMoLa MPEXKHMX adpeca He
Tpeba nouctoBehnBaTM ca ynorom pytepa jep je npesohere MpexHUX agpeca
3HATHO C/IOXKEHMUjU NpoLec.
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MoTtpeba 3a npeBoherbeM MpEeXXHUX aapeca jaBuaa ce ycaes HedocTaTka cnobogHumx
IP agpeca, ogHocHO ycnen noTpebe aa ce Behem 6pojy pavyHapa M3 nNpuBaTHe
mperxke omoryhu npuctyn UMHTepHET mpeXXum nyTem jegHe jaBHe agpece MHTepHet
npotoKkona. M3 Tor pasnora ce payyHapu y NpMBaTHUM MpeEXKama aapecyjy 3a Hux
pe3epBUCAHUM agpecama Koje HUCY jeauHCTBEHe Ha rnobanHom HuBoy Beh ce mory
NMOHAB/bATM Y PA3NNUYUTUM NPUBATHUM Mperkama. [pesBoannal, MpexXHuX agpeca je
ypehaj Koju je Hajyewhe noapasymeBaHW MPEXKHW MpoO/a3 padvyHapa y NpuBaTHO]
MpPEeXKM, a nocesyje 1 jegHy Uan BULLE jaBHUX agpeca NyTeM KOjuUx ce BpLUM pa3meHa
nozaTaKa ca padyHapuma Ha NHTepHeTy.

MEUEATHA MpExa

MEPUEATHK 4 aH l MPHEATHK 4 aH MpHEATHK YN aH MpHEATHK YN aH

MpWEaTHA apeca Il_lrJHBaTHa ALpeca MpWEaTHA agpeca MpWEaTHa agpeca

MpeEoAMNEAL MPEXHAY aLpeca MpMEaTHa aLpeca

MpWEATHWU MHTepdejC

JAEHW WHTep g IJ&BHM WHTEp e JAEHW MHTep e JAEHKW WHTEpdigjC

: JaEHA agpeca I JaEHE agpeca laEHa agpeca |aEHA agpeca

| JAEHA MpEMaA

Cauka 1. Apxumekmypa npegobherba mpedcHux adpeca

Kog npesohera MpexHWUX agpeca npeBoAwsal, 3amerbyje CBOjy jaBHY agpecy
aflpecom YjaHa y MNpuMBATHOj MpPEXU WU OBPHYTO. YKO/NMKO 4YfnaH U3 npuBaTHe
MpeXKe LWasbe NaKeT YNaHy jaBHe mpeke npesoaunal, he M3BOpULLHY aapecy NakeTa
3aMeHnTM oarosapajyhom jaBHOM NOKasHOM agpecom. HakoH gobujarba oarosopa
Ha MocnaTy MakeT MpeBoAWal, oApeaMILHY ajpecy MakeTa 3amerbyje agpecom
YnaHa NPMBATHE MpPEXKe KOju je MOCNao 3axTeB. Y cayyajy Aa KOMYHUKALMjy MHULMPA
YNaH jaBHE MpeXKe M3BpLIaBa Ce WMCTM npouec anu obpHyTMM pegocnegom. Y
oapeheHMM cnyyajeBMMa ce nopes agpeca 3ametrbyjy M M3BOPULIHM, OAHOCHO
oApeAMuLHN NOPTOBM NaKeTa.

OcHoBa paja NpeBOAMOLA MPEXHMX adpeca jecTe nNoceaoBake MO Hajmake jegHor
MpEeXHOTr nHTepdejca y ABe NN BULLE pavyHapCKMX Mmperka. OBe mpeKe ce Ha3uBajy
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YHYTPalWHbOM M CnosballkboM, a Hajuyewhe nogpasymesajy npuBaTHy U MHTepHeT
mMmpey. MpeBoanoLmM pacnonaxy jeAHOM UK BULLIE aApeca Cnosballkbe MPEXKe Koje
KopucTe 3a noTpebe KOMyHMKauuje 4YaHOBA JIOKaJHE MpeXKe ca YJaHOBMMaA
CMNoJballikbe MpesKe.

Koa aupeKkTHor npesBohera MpeHWX agpeca, NpuW cnakby nofgaTaka of, CTpaHe
payyHapa M3 NpuMBaTHE MPEXKe, MPEXHW NpeBoauaal, npe npocaehmnsBarba NakeTa y
jaBHY Mpexy, 3amerbyje NpuBaTHY agpecy nowu/baoua ogrosapajyhom jasHom
agpecom. HakoH 3ameHe (npeBoherba, MNpec/ivMKaBarba) MW3BOpPHE ajpece
npesoaunnay, Wwasbe NakeT Kpo3 oarosapajyhu nHrepdejc Ha jaBHOj mpexun. Ca apyre
CTpaHe, Npu Npujemy NakeTa agpecoBaHWX Ha jaBHy agpecy (3a Kojy je aeduHUcaHO
npesoherbe y oapeheHy aapecy npuMBaTHE MPEXKe), NpesBogmnal, Ty aapecy
3ameryje oprosapajyhom npuBaTHOM agpecom. HaKoH 3ameHe, npesoaunal,
npocnehyje naket y npmMBaTHY MpeXKy Kojom ce oH npocnehyje ao npumaoua. Kog,
OVPEKTHOr npeBohera MpPEXHUX aZpeca HUje 3HA4YajHO KO je WHMUMjaTop
KOMYHUWKaumMje, 04HOCHO BE3a Ce MOXKe YCMOCTaBUTM M O, CTPaHe YaaHa npuBaTHe
MpeXKe, U 04, YNaHa jaBHE MpEXKe.

JepaH of rnaBHMX HegoCTaTaka AMPEKTHOr npeBoherba jaBHUX Y NMPUBATHE MpPEXKHe
agpece jecte notpeba 3a MCTUM Bpojem jaBHUX agpeca y ogHocy Ha 6poj payyHapa y
NpMBaTHOj MpeXM Koju he npuctynaTu jaBHOj mpexku. W3 Tor pasnora ce, y
cuMTyaumjama Kaza je 6poj AoCTynHUX jaBHUX agpeca makbu of 6poja padyyHapa u3
npuBaTHe MpexKe, Kopuctu npesBohere agpeca nytem noptoBa (eHrn. Network
Address Port Translation, NAPT).

MNpesBohere agpeca nytem noptosa (eHrn. Port Address Translation) noapasymesa
nocefoBakbe jefiHe UM HEKONIMKO jaBHUX MPEXKHUX aZpeca Of CTpaHe npesoamoua.
MowTo ce Ha OBaj HAYMH HE MOXKEe W3BPLIUTM AMPEKTHO Manuparbe (6poj jaBHMUX
agpeca je marbM of 6poja ynaHoBa y MPUBATHOj MPEXKM) MPEBOAMOLIM 3axTeBe
pobujeHe opf, YnaHoBa NMpuMBaTHE MpeXKe Be3yjy 3a jegaH og cnobogHux nopTosa
jaBHe agpece. Ha Taj HauMH ce nNpuBaTHaA agpeca M M3BOPULLHM MOPT 3aMehyjy
jaBHOM aapecom U HEKMM of, Ha H0j cnoboaHmx nopTtosa. C 063Mpom Ha To Aa ce
Manupare Kog OoBaKBOr npesohera BpWKM AMHAMWUYKM, Kopg, Hera Huje moryhe
MHULMPATU KOMYHUKALM]Y O CTPaHe pavyHapa Koju ce Hanase y jaBHoj mpexu. 36or
TOra ce OBMM MPUCTYNOM YjeHO noau:Ke HMBO 6e36eaHOCTM padyHapa y NPMBATHO]
MpEXKM, ann ce buMe U oHemoryhaBa HOpmasiHO QyYHKLMOHMCaHE cepBuca Koju
nozpasymeBajy 3axTeBatbe yCNOCTaB/bakba BE3€ Ca CNOJ/bHE MpPEXKe.

Ha canum 3. gaTt je npumep mperkHe TONoA0ruje Koja 3a NpUCTyn Y4iaHoBa NpuBaTHe
MperKe jaBHO] MpEeXM KOopuUCTU npeBohere MpeXHMX agpeca nyTem NOpTOBa.
YnaHOBU MpUBaATHE MpeXKe afpecoBaHM Cy MPUBATHUM OMCErom MpeXKHWX agpeca,
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Kao WM YHyTpawrK uHTepdejc pyTepa Koju 4YMHWM nposas uamehy npusaTHe U
NHTepHeT mpeke. Ha canum je gata u Tabena TpeHyTHO akKTMBHUX PAT acouujauuja
KOje YnHe agpeca v MopT Y/laHa JIOKaJIHe MPEeXKe, Kao 1 agpeca W MopT padyHapa Ha
NHTepHeTy ca Kojum OH KomyHuumpa. OBa Tabena ce dopmupa M axypupa
OVHAMUWYKK, Y CKNaZy Ca yCNoCTaB/bakbeM M pPacKMarbem Be3a. Y 3aBWUCHOCTM Of
notpeba u moryhHoctu ypehaja Koju Bpwn npesoherbe MperHUX aapeca, Tabena
aKTMBHMX PAT Be3a MOKe cajpraTu U gogaTHe napameTpe (COncTBeHa agpeca U
nHTepde;jc y NpMBaATHOj MpPEXKM, aapeca yAa/beHOT padyyHapa v C.).

¢ TPWEATHA Mpewa

MpWEaTHW 4 aH [MpWEATHW 4 aH MEpWEATHK Y aH MEpWEATHK Y aH

MpWeaTHa agpeca MpWEaTHA agpeca MpWEaTHA agpeca MpWEaTHa agpeca

MpWEATHR afpeca

MpWEATHW MHT epdejc

JEEHW WHTEpdejC

MpeE o0 M AL M &3 HA X
alpeca

JaEHa agpeca

: JaEHA MpExa

Cauka 2. Apxumekmypa npegoherba MpexcHux adpeca nymem nopmosa

Y cBaKOM NaKeTy KOju HanyluTa NpMBaTHY MPeXY pyTep 3amerbyje U3BOPHY agpecy U
nopT oarosapajyhum spefHOCTMMA U3 AecHe KosioHe. Takohe, y CBaKOM MaKeTy Koju
40n1a3u ca MIHTepHEeT mperke, a Koju [,0/1a3M Ha HEKW of, MOPTOBa M3 AEeCHE KOJIOHE,
oApeaMLLIHa agpeca M NopT ce 3aMetbyjy ogrosapajyhom spegHowhy 13 feBe KoNoHe
M OH ce npocnehyje ogrosapajyhem ynaHy npMBaTHE MpeXKe.

MNpeBoherbe mMpexHUX agpeca je cneumduyHa PyHKUMOHANHOCT Koja omoryhasa
Aaneko eduKacHMje NnoBesnBarbe Be/IMKOr Bpoja pavyHapa U3 npuBaTHe pavyyHapcKe
mMmpexe ca MHTepHeToM Kaga je y nuTakby 6poj ynoTpebsbeHux jaBHUX agpeca.
Herosum Kopuwherwem WTege ce jaBHe agpece MHTepHeET NPOTOKONa, a yjegHo ce
KoA npesohera nytem nopTtoBa nosehasa M HMBO 6e36eAHOCTN MpPMBATHE MpEKe
jep ce oHemoryhaBa 3axTeBatbe YCNOCTaB/bakba Be3e 04, CTPaHe pavyyHapa Koju ce He
Hanase y NPMBaTHO] MPEXKM.

108 PAYYHAPCKE MPEKE



§I'I|.'-L1BaTHa Mpexa 192168 .1.0/24 H

1203.0.113.123

I ;
e —

I A2 r— K| "‘}f
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. ;

AKTMBHe PAT Bes e

f__::. 192.168.1.11:49152 |203.0.113.123:50001
it 192.168.1.12:51481 |203.0.113.123:50002
192.168.1.11:51490 |203.0.113.123:50003
192.168.1.13:57041 |203.0.113.123:50004

Cauka 3. [Ipumep monoaozuje ca NAPT/PAT npesobersem adpeca

Ca papyre cTpaHe, npeBohere MpPEXKHWX agpeca, Yy C/yyajeBUMa OrpaHuyeHe
MPOLLECOPCKE CHare npPeBOAMOLIA, MOMKe HeraTMBHO yTuUuaTM Ha nepdopmaHce
npeHoca rnojartaka, NpBeHCTBeHO Y Buay noseharba Kalirbera ucnopyke. JlogatHo,
oapeheHn mpexHM NpoTokoau (HNp. IPsec) 3abpatbyjy 610 KakBy M3MeHy noJaTaka
TOKOM MpeHoca TakKo Aa Ce KoA tbMX MOPajy KOPUCTUTU A04aTHU MeXaHWU3MU
TYHENOBarba UK je HUXOB paj y NOTNYHOCTM oHemoryheH.

3.3.2. [IpocnehuBame noprosa

Kog, anpeKTHor npeBohera MpeXKHUX afpeca CBU 3axTeBM ynyheHW Ha jaBHY agpecy
npocnehyjy ce oarosapajyhoj npuBaTHOj agpecu, o4HOCHO, padyHapy uau ypehajy
Koju je KopucTu. Ha Taj HaumH je moryhe omoryhuTti ycnoctas/barbe Be3e ca Y1aHoOM
NpMBaTHE pavyyHapCKe MpeXKe Ha 3axTeB Y/aHOBa jaBHE padvyHapcke mpexe. To je
nocebHO 3HAYajHO Yy C/Ay4YajeBMMA KaZa YNaHOBMMA jaBHE mpexe Tpeba omoryhutu
NPUCTYN MpPEXHUM CcepBUCMMa Koje obe3behyjy unaHOBM NpMBATHE payyHapcKe
mperke. Ha npumep, opraHusaumja moxke umatu Beb cepsep y OKBMpYy cBoje
JIOKanHe, NpuBaTHE pavyyHapCcKe MpeKe, a A ce Taj cepBep KOPUCTU 3a UCnopyKy Beb
npeseHTaumje KAnjeHTMMa Koju Npmctynajy ca MHTepHeT mpeke.

Ca [apyre cTpaHe, y cuTyalujama Kada Ce He KOPUCTU AMPEKTHO npeBohere
MpeXHUX agpeca, Beh je y nuTary npesoherbe agpeca MyTem MNOPTOBA,
npeycmepaBare caobpahaja ce He MOXKe M3BPWUTU AUPeKTHo. Ha camum
npeBoAMOLMMa MPEXKHUX aapeca Mopajy ce agedUHMCATU NpaBuaa Ha OCHOBY KOjUX
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ce oapehyje Kom unaHy npueaTHe Mmpexke Tpeba AocTaBuUTU oapefeHn 3axTeB Koju
notmye ca jaBHe mpexe. Cam npouec npocnehuBarba 3axTeBa HasuBa ce

! MpUEATHA MpEXE

npocnehusarwem noptosa (eHrn. port forwarding).

FTF cepeep | HTTF cepeep CepEEp & NowTe HTTF cepeep
MpHEaTHA aLpeca |I'Ir:nMBaTHa ALpeca MpWEaTHA agpeca MpWvEaTHa agpeca
Port 21 | Port 80 Fart 110 Fort 8080

MpEEOLMAEL M EXHAX

aLpeca

MpUEETHA agpeca

MpWEaTHW UHT epdiejc

JaEHK MHTEpdEjC

I_IH.BHH WHTepdejc

JaEHW WHTepdejC

JAEHW MHTEp g ejC

JaEHA agpeca

| JaEHAa agpeca

JagHa agpeca

JaEHa agpeca

MopT 21

| MopT 80

MopT 110

MopT 443

JaEHA Mpexa
Cauka 1. I[lpocaebusarse nopmosa kod NAPT npesoherba mpesxcHux adpeca
Ha cavum 2. paT je npumep npuBaTHE MpeEXKe Koja CagprKu cepsepe 4unjum je
ycnyrama moryhe npuctynuTh ca cnosbHe, MHTepHeT mpeke. Cepsepun y NpMBaTHOj
MpPEeXn KopucTe aapece m3 npmsaTtHor oncera 10.10.10.0/24 a Ha HbKUMa Cy AOCTYMHM
SSH, DNS, HTTP v HTTPS cepsucu. OBU CepBUCU Cy ManNUpaHU Yy BUAY acouujaumja
npukasaHux y Tabenn npocnehunsarba noprtosa. OBa Tabena ce Hanasu Ha pytepy R1

ynja je ynora omoryhaBartbe KOMyHMKauuje namehy unaHosa npusaTHe U NHTepHeT
MpexKe.

KnunjeHTn Ha UHTepHeTy cepBMCMMA Yy MPUBATHO] MPEXKN NpUCTynajy Kopuwherem
jaBHe agpece npesoamoua (pytepa) - 203.0.113.123. HakoH pobujarba 3axTeBa 3a
CEPBUCOM Of, CTPaHe KaujeHTa M3 MIHTepHeT mpexke pyTep MpoBepaBa ga /v je y
Tabenn peduHucaHo npocnehmBarbe 3a 3axTeBaHM NOPT. YKOAUKO jecTe, pyTep
3ametbyje oapeauniuHy agpecy naketa oAarosapajyhum agpecom npusBaTtHe mpexke U
npocnehyje 3axTeB uYnaHy soKanHe mperke. CepBep Yy JIOKANHOj MpeXn pesyntat
obpase 3axTeBa ynyhyje Ha U3BOPULLHY aZpecy - aflpecy YsaHa jaBHe MpeXe Koju je
3axTeBao ycayry. Pytep, Kao NocpeaHuK y 0BOj KOMYHMKaALUUjU, 3aMekbyje N3BOPULLHY
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aapecy (agpeca cepsepa y NPUBATHOj MPEXKK) CBOjOM jaBHOM agpecom v npocnehyje
OAroBOp Ha jaBHy aapecy ca KOje Je KnMJEHT ynyTWO 3axTeB.

I'I| WEATHA r|| B A 1 1 .1-1-.-2- _4

PC1

=

: F—]
5203.0.11 3.123 198.51 100.214

e ""}f PC2
e ﬁ =

203.0113.254

TabGena npocnefhMBaka NoOpTOoBaA

203.0.113.123:531 | 10.10.10.13:22 | TCP PC3
203.0.113.123:53 10.10.10.12:53 |UDP — 7
203.0.113.123:80 10.10.10.11:80 | TCP 188.0.2.27

A 203.0.113.123:443 | 10.10.10.11:443 | TCP

Cauka 2. [Ipumep monosiozuje ca ghyHKYujom npocaehusarsa nopmoea

MpUAMKOM ONMCaHOr NpoLeca KOMyHUKaLMje KANjeHT U3 jaBHe mpeKe cmaTpa Aa je
HenocpefaH Mcrnopydmnal, cepsuca 3anpaso ypehaj Koju ce Hanasn Ha jaBHO]
MHTepHeT agpecu npuBaTHE Mpexe. Y HeKMM caydajeBuma ce MNPUIMKOM
npocnehnBarba 3axTeBa CepPBepPY Yy /IOKA/NHOj MPEXKM He BPLIM 3amMeHa oapeauliHe
afpece, a y HEKMM C/y4ajeBMMa Ce nopes 3aMeHe oApeauilHe BpWW U 3aMeHa
nssopuwHe agpece. OBe Bapujauuje Cy MPBEHCTBEHO Be3aHe 3a Kopuuwhere
6e36e4HOCHMX NPOTOKOAA U TONOAOTMja Koje omoryhasajy aHOHMMHOCT.

Y 3aBMCHOCTM 0f, KapaKTepucTMKa npesBoAMoLa MpPeXHWX agpeca moryhe je
aeduHMCaTM BULLE KpUTEPMjyMa Ha OCHOBY Kojux he ce oapeautv npumanal,
npocneheHor caobpahaja. OCHOBHM KpuTepujymu 3a npocnehuBarbe 3axTeBa cy
oApeaMilHa jaBHa aApeca U oApeaAuLLHM NOPT Ha jaBHOj aapecu.

Y cnyyajeBMMa Kaga npesogunay, noceayje oarosapajyhe moryhHoOCTW, Kao Ao4aTHU
napameTpu 3a npocnehuBarbe MOry ce KOPUCTUTM M M3BOPMILHA jaBHA aapeca,
BpEMEHCKM nepuoa, ontepehere KOMYHUMKAUMOHOr KaHana, onTtepeherse
npumaoua, U cn. Takohe, y npasuamma 3a npocnehusarbe 3a jegHy jaBHY UAu
npuBaTHY aApecy MOXKe ce Be3aTu BULIE NOPTOBA a NPUjEMHM NOPT Ha jaBHOj agpecu
He Mopa BUTK MAEHTUYAH NPUjeMHOM NOPTY Ha NPUBATHO] ALPECH.
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3.4. Pyrupame ¥ NIPOTOKOJIX pyTHPakha

JeiHO oA, OCHOBHMX 3a4y*Ketba MPEXKHOT CNoja, OAHOCHO ypehaja 1 NpoToKoaa Koju
Ha wemy ¢yHKuMoHuwy, jecte oapehuBarbe pyte Kojom he nogaum nyToBatu Ao
KOHa4YHOr ogpeguwTa. YHyTap jeAHe Mperke 3a WMCMOPYKYy NakeTa nojaTtaka
OAPeAMNLIHOj afipecu 3a4yKeHN cy NPOTOKOAM cnoja Bese. akeTe U3 jeaHe mperke y
Apyry npeycmepaBajy pyTtepu - ypehaju Koju umajy ynory MperKHWUX nponasa.
Moppa3ymeBaHa yaora pyTepa jecte NoBe3MBakbe ABE UM BULLE PAYYHAPCKMX MpeKa
KpO3 npeycmepaBarbe MakeTa nogartaka. lpouec y Kome pyTepu npeycmepasajy
nakeTe Ka NOCPeSHUM MperKama UM KOHAa4YHOM OApeamILTY Ha3uBa ce pyTUpatoe.

WMHTEpHET

Cauka 1. Pymepu npocaehyjy nodamke uamehy pasauvumux mMpexca

HakoH npujema naketa Ha ogpeheHom mpexHOM WHTepoejcy, pyTep BpLUM
pacnakuBarbe A0 C/0ja Mpexe W y3uma napametTpe K3 3arnaB/ba Naketa. 3a
oapehuBarbe pyTe NaKeTa HajBa)KHWjM NapameTap 3arnas/ba je oApeauilHa agpeca
Koja ce ynopehyje ca 3anvMcuma us tabene pytmparba.

Tabena pytuparba YMHM OCHOBY paja pyTepa M camor NpoLeca pyTupara. Y tabenm
pyTuparba Hanase ce MHboOpmauMje Ha OCHOBY Kojux pyTep ogpehyje Kypa Tpeba
nocnatn ogpeheHn naketr. OcHOBHa MHOpPMaLMja KOjy HOCKM CBaKM Of 3anmca y
Tabenun pyTnpara jecTe 40 Koje ce ogpeaulHe mpexke moxe gohu npocnehmsarbem
nakeTa ogpeheHoM MpexHOM Nponasy.

Destination Gateway Genmask Flags Metric Ref Use Iface
192,168.55.0 192,168 60,18  255.255.255.0 UG 0 0 0 ethd
192,168 . 60.0 ¥ 255,255.255.0 U 0 0 0 ethd
loopback * 255.0.0.0 U 0 0 0 lo

default 192,168.60.12 0.0.0.0 UG 0 0 0 ethd

Cauka 2. JedHocmasHa ma6esia pymuparea Ha JIUHYKC 0nepamueHoM cucmemy

3a CBaKM 04, NPMM/bEHMX MaKeTa pyTep HEroBy oApeauviuHy agpecy ynopehyje ca
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CBMM 3anucuMma Tabene pyTuparsa Tpaxehn mpexy Kojoj oapeamilHa agpeca naketa
npunaga. Y cayyajy Aa He noctoju nocebHo aedmHUCaHA oapeanllHA MpPeXKa NakeT
ce npocnehyje nogpasymeBaHOM MPEXHOM Mposasy (YKOAMKo je aeduHucaH). Y
cnyyajy ga je y tabenu pytupara AePpUHMCAHO BULLIE MpeEXKa KojuMa oapeamllHa
aapeca npunaga (Ha npumep, oapeaniuHa aapeca je 192.168.12.34 a nocTtoje 3anucu
3a mperke 192.168.0.0/16 1 192.168.12.0/24) nckopuctuhe ce MpexxHU Nposas oHe
Mperke Kog, Koje je Behe moknanarbe noyeTHUx Gutosa agpece. Ca Apyre cTpaHe,
YKO/IMKO Ce KOA, BULLIECTPYKUX PYTa jaBU UAEHTUYHO NOKNAMare MoYeTHUX 6UTOBa],
OAHOCHO, 33 jegHy oApeAuLlIHY MPEXY NOCTOjU BULIE MPEXKHUX Mponasa, nsbop ce
BPWW Yy 3aBUCHOCTM 0Of, METPUKEe, OAHOCHO nNpuopuTeTa nyTakbe. [locTojarbe
BULLECTPYKMX MPEXKHMX NPOJia3a Ka UCTOj 0ApeaULLHOj MPEXKN N Ca UCTOM METPUKOM
Hajuewhe yKasyje Ha 6GanaHcupare ontepehera HaM3MEHUYHUMM Kopuwherbem
[OCTYNHUX pyTa.

MeTpuka pyte oapehyje npuopuTeT pyTe y OAHOCY Ha ocTane gedbuHuUCcaHe pyTe
KojuMa ce moxe gohu oo ogpeauwiTa. beHa BpegHOCT ce MOXKe 334aTH CTaTUYKKM 04,
CTpaHe agMMHUCTPATOPA, a MOXE Ce M AMHAMMYKM M3padyyHaTU Kopuwherem
pPa3IMYMTUX NapameTapa KOMYHUKaALMOHUX KaHana: bpoj ckokoBa - 6poj pyTepa Koju
nocpeayjy y KOMyHMKauumju, nponycHa Mmoh, ontepeheHOCT, Kalerbe, U Ch.
OnHammyko oapehmBarbe METPUKE pyTe BpLUe MPOTOKOAM 33 AMHAMUYKO pyTUpatbe
a agMWHUCTPATOpP MOXKe Aa 3aga dopmysne y Koje he ce yKbyuyuTU MOMEHYTU
napameTpu, y 3aBUCHOCTU O, KOHKPETHE CUTyaumje.

dopmupare ucnpaBHe Tabene pyTupara jedaH je O4 rNaBHWUX 33ajaTaka Kop,
yCnocTaB/baktba pPyTUpPakba y PavyyHaApCKUM Mperkama. 3anucu Tabene pytupara ce
[043jy HA TPM OCHOBHA HayMHa:

1. AMpeKTHUM nosesnBakbeM pyTepa ca ogpeheHoM pauyyHapPCKOM MPEKOM,
2. CTaTMYKMM A0AaBarbeM pyTa 04 CTPaHe agAMUHUCTpaTopa U

3. AvHamuykum yTBphuBarbem Mmoryhux pyta Kopuwherem npoTOKoNa 3a
ONHAMWYKO pyTUpakbLe.

[lnpeKTHO noBesmBarbe pyTepa ca ogpeheHom payyHapCKOM MPEXKOM Moapa3ymesa
dU3MUKO MoBe3nBarbe MPEXKHOr MHTepdejca U HEroBO aApecoBarbe Ha MPEXKHOM
cnojy. BehuHa caBpemeHUX pyTepa M MPEXKHUX OMNepaTUBHUX CUCTEMa HaKOH
OMMCaHUX KOpaKa ayToMaTCcKu Adogaje oarosapajyhu sanuc y Tabeny pytuparba a
MCMNOpYKa MaKeTa aApecoBaHMX Ha YJaHOBE TUX MpeXKa BpWW Ce AMPEKTHO -
Kopuwherem agpecoBarba NPOTOKOMA CN0ja Bese M 6e3 nocpegoBatba MPEXHUX
nponasa.

CTaTMUKO pyTUpabe NoapasymeBa pydYHM yYHOC 3anuca Tabene pyTuparba of CTpaHe
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agMMHUCTPaTopa Mpexe. OBaKaB npucTyn je eduKacaH Kogh MakbUx U
jeAHOCTaBHUUX PAYYHAPCKUX MPEXKa rae Hema notpebe 3a Be/IMKMM Bpojem pyTa U
HUXOBUM YECTUM M3MeHama. Takohe, cTaTUUKKM yHeTe pyTe je TelwKo 3a0bmhu wro mx
YMHM norogHMM W ca besbepHocHor acnekta. Ca Agpyre CTpaHe, CTATUYKO
aeduHucare Tabene pytupara je HeedUKACHO Ko, C/I0KEHUX PauyyHaPCKUX MperKa
Koje Mmajy BenuKkn 6poj moryhux pyta u Kog, Kojux ce pyte (MnM HbUXoBa METpUKa)
4YecTo MeHajy.

OvHamuuyko pytupambe nogpasymeBa Kopuwhewe ogrosapajyhux npoToKona.
MocToju BUWE PA3NNYUTMX NPOTOKONA 33 AUMHAMMYKO PyTUparbe aan je HMXoBa
OCHOBHA Yy/ora 3ajeAHuyka: pasmeHa uHbopmaumja usmehy pyTepa y uwby
dopmuparba Tabena pyTupatba Ha OCHOBY Kojux he ce nogauun namehy pasanunTmx
mMmpeka npocnehmsatv Kopuwherem onTMManHuUxX pyTa. 3a Kopuwhere AMHaMUYKOr
pyTMparba 04, agMWHMUCTPATOpPa Ce OYeKyje Aa Ha pyTepuMma yKbyuu ogpeheHu
NPOTOKO/I 33 AMHAMWMYKO PyTUparbe M 3af4a napameTtpe tberosor Kopuwherba. Y
CKnagy ca TMM, Bpeme noTpebHO 3a MoJellaBaktbe PyTMparba Y CAOMKEHUjUM
Mpexkama, Kopuwherem AMHAMUYKUX MPOTOKOMA, MOXKe 6UTM Aaneko Kpahe vy
OAHOCY Ha CTaTMYKM YHOC pyTa ajiM ce o4, aAMMHUCTPATOpa 3axTeBa BULIM HMBO
3Hakba.

He Tpeba melwaTy NPOTOKO/E 3a pyTUpawe (eHrn. routing protocol) n npoTtoKkone
Koju ce pytupajy (eHrn. routed protocol). MpoTokonn 3a pytuparbe 0b6e3behyjy
pyTepuma uHbopmaumje notpebHe ga 6K ce ycnewHoO U3BPLUMAO PyTMparbe nakeTta
NpoTOKONa Koju ce pyTupajy. Takohe, NpoTOKOAU 3a pyTUpatbe Hajuelwhe page Ha
ANIMKATUBHOM @ MPOTOKO/IM KOjU Ce PYTUPAjYy HA MPEXKHOM CNOjy.

r-'-_-.i\ .?'F
WHTepHeT _ =T
L

g

— F

. au

Cauka 3. Pymep R1 Hema dupekmHy 8e3y ca HHmepHem mMpexcom

Mpesa L

Ha cavum 3. npuKasaHa je peanHa cuTyalnja y KOjoj He MOCTOjU CaMo jefaH pyTep
KOju noBesyje pasnmyumte mperke, O4HOCHO, Y KOjOj HEMajy CBU pyTepu OUPEKTHY
BE3y Ca CBMM payyHapCKMM Mperkama. Y NpuKasaHoj cutyaumju pytep R1 6u y ceBojy
Tabeny pytmpara 40430 3anuce o mpexkama A, B n C caMnm NpuK/byYnBatbeM Ha
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wux. Ca apyre ctpaHe, pytep R1 uHMUMjanHO Hema WMHbopmauuMjy o moryhHocTu
M3N1acka Ha yaa/beHE MpeXKe, Yy 0BOM cayvajy Ha UHTepHeT mperky, Beh 6u Takas
3anmMc Mopao Aa ce y weroy Tabeny goAa Kao cTaTMyaH yHOC MW NyTeM NPOTOKoa
3a pyTMparse. HajnorogHumjn ob6aunK 3a AogaBarbe OBOr 3aMMca jecTe noApasymeBaHa
pyTa (eHrn. default route) Koja he ce KOPUCTUTM YKONMKO oApeanliiHa agpeca naKkeTa
He NPMNaaa HU jeHOj 04, OCTaNnX MpeXKa gePUHUCaHNX y Tabenu pyTuparba.

Pytep R2 un3 npuKasaHe cuTyauuje Hema MHbopmauujy o mpexkama A n b jep ca
FbMMa HUje AMPEKTHO nosesaH. MNogpasymesaHa pyTa Ha pyTepy R2 6u Tpebano aa
nakeTe afpecoBaHe Ha MpeXe KOojux Hema y Tabenu pyTuparba ycMepu Ka
NHTepHeTy. OunrnegHo je Aa je TakBa O4JyKa NorpellHa, OAHOCHO Aa oHa Hehe
[OBECTM [0 MCNOPYKe MaKeTa *Ke/beHMM Mpumaoumma. M3 Ttor pasnora y Tabeny
pyTupara pytepa R2 mopajy ce goaaTtn oarosapajyhu 3anucm o mpexxkama A un b, aa
ce A0 HbUX CTUXKe nocpeacTBom pyTepa R1 (kerosor uHtepdejca y mpesku L). Taksu
3anMcuM ce Mory [04aTv CTaTWYKM, WAM UX Mory Gopmupatv NpPOTOKOAM 3a
OVMHAMUYKO pyTMpake Ha OCHOBY MHbOpPMaLMja AobujeHunx og pyTepa R1.

MNocToje YeTMpPU OCHOBHA C/y4Yaja Y KojumMa pyTep AOHOCK pas3/iniuTe odJlyKe O ToMe
wTa he ypaautu ca NpUM/bEHMM NakeTom. Y NpBOM C/yvajy je oapeamilHa agpeca
nakeTa npuapyKeHa jeAHOM of, /IOKaJHUX MpexHUX uHTepdejca. Taga ce pasbe
npocnehumBakbe NakeTa Npeknga a HErosB cagp:kaj ce npocnehyje oarosapajyhem
NPOTOKOAY BuLLEer (Hajuelwhe TPaHCNOPTHOr) HUBOA.

Y gpyrom cnyyajy ogpeauiuHa agpeca NpUM/beHOT NakeTa Npunaja jeaHoj o4, mperka
Ha Koje je pyTep AMPEKTHO MoBe3aH. Y TOM CAyyajy ce npeKkuia Aasbe pyTuparbe
nakeTa M OH ce ucrnopydyje oapeaunuTy Kopuwherwem GuUsnyKke MHPPACTPYKType K
NPOTOKOANA Ha CNojy Be3e.

Tpehu cnyyaj nogpasymesa Aa ce oApedmllHa agpeca Hanasu y yaas/beHOj MPEeXn
KOjOj pyTep Mma NpucTyn nyTem CycefHor pytepa. Y ToM C/yyajy ce nakeT MpexKHor
cnoja y pobujeHom obamky npocnehyje cycegHom pyTepy Kopuwherwem nocpegHe
dm3nYKe MHPPACTPYKTYpE U NPOTOKONA Ha C/0jy Bese.

YeTBpTU C/lyyaj NoapasymeBa 43 Cce OApeaMvLIHA afpeca NakeTa Hanasm y Mpexku 3a
KOjy pyTep Hema nogaTke Yy CBOjoj Tabenu pytuparba. Y TOM C/ayyajy ce naket
onbauyje a M3BOPMLWITY Ce LWas/be MOpPyka O Tome Aa Huje moryhe pgohu pao
oApeauwTa.

3.4.1. IIpoTOKOJIM 32 AMHAMUYKO pyTUpak€e

OCHOBHM HauuH 3a AeduHUCatbe pyTa NpPeACTaB/ba HMXOBO PYYHO YHOLIEHE Y
Tabeny pytmparba Of CTpaHe agMWHUCTpaTopa. Y ciaydYajeBrma jefHOCTAaBHMX M
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CTAaTUYHUX PaYyHAPCKMX MPEXKa TaKaB HauMH AedUHUCAHba NPaBUaa pyTUpatba MOXKe
ce cmaTpaT onNnTUManHUM. MefhyTum, Kog, CNOKEHUX PavyHAPCKMX MpPEXKa - MperKa
Koje cafprKe BE/IMKKN Bpoj pyTepa v nyTakba - Py4HO NonyraBakbe Tabena pyTupaa
Ha pyTepuma MOXKe 3axTeBaTM OrPOMHO BPEME M aHra)koBakbe agMMHMUCTPATOpA.
[doaaTHo, Yy AMHAMUYHMM Mpexama - Mpelkama Kog, KOjux cy 4ecTe U3MeHe
KOMYHMKaALMOHUX BOAOBA M HWXOBUX CTarba - Py4HO NpunarohasBarbe HacTaanm
npomeHa obMYyHO NogpasymeBa gyre nepuoge HeonTMMANHOT MaM oHemoryheHor
Kopuwhera KOMyHMKauMoHe WHdpacTpykType. M3 Tor pasnora cy pasBujeHu U
KOpUCTE Ce MPOTOKOM 338 AMHAMMYKO PyTUpPaHbE.

MpoToKkonn 3a AMHAMMUYKO pyTUparwe omoryhaBajy ayTomaTM3oBaHO MoOMyHaBake
Tabena pyTMparba Ha oOCHOBY WHPoOpmaumja pasmereHux usamehy pyTepa.
Kopuwherem oBMX NPOTOKOSIA pyTepU pasmMeryjy MHbOpmMaLmje O TOMe Koju Of
WX MMajy MPUCTYN KOojuM mpexama. Ha ocHoBy pasmerbeHMx MHPOopmauuja ce
uspavyHasajy moryhe u ontumanHe pyte. 3a oapehuBarbe npuoputeTa pyTa,
OAHOCHO ONTMMANHE W ANTEPHATMBHUX MyTakba, Y3MMAjy Ce PasINYUTM NapameTpu
Kao WTo cy bpoj nocpeaHUx pytepa, KanauuTeT 1 3ayszehe KOMYHUKAUMOHUX KaHana,
KalHeHe n CA.

[JaHac y ynoTpebu nocToju BuLLe NPOTOKOAA 32 AMHAMMYKO pyTUparbe. C 063npom Ha
HUXOBY UCTY OCHOBHY HAaMEHY - M3payyHaBake ONTUMAHUX NyTakba KOMYHUKALMje -
NoCTOjartbe BULUECTPYKUX peLLeHa MPOY3POKOBAHO je pPasinMynTMm NpucTynuma vy
peanunsaumju, notTpebom fa ce pellerba npunaroge cneunduUUHOCTUMA PasaNUUTUX
MpeXKa M }Kesbom Npounssohaya MpexHux ypehaja ga cBoje NpousBoae naacMpajy Ha
TpXUWwTe y wro Behem 6pojy. Y cknagy ca HaBegHUM, U360p NPOTOKOA 33 PyTUPaHbe
y npakcu Hajuewhe 3aBucu of cnepgehmnx napametapa:

e 3Harba aAMMHUCTPATOPA PauyyHaPCKe MpeXxe,

®  Be/IMYMHE payyHapPCKe MperKe U cneundpuyHOCTM peanunsauuje n
e  CKyna nNpoToKo/a Koje nocTojeha mpekHa onpema nogp:Kaea.

MocToju BULWeE KpuTepujyma 3a KaacuduKauumjy npoTokona 3a pytuparse. Ctapujm
NPOTOKOM 33 pyTUParbe PasBMjaHK Cy y Neproay KaZa cy jow yBek bune y ynotpebu
KNnace MpexHux agpeca. Ca Tor acnekTa ce NPOTOKOAM 3a pyTUpare Aefle Ha OHe
KOjM Cy 3aCHOBaHM Ha K/lacama M OHe Koju NoprKkaBajy nogmpexkasarbe. JaHac ce y
npakcu cee pehe MOXKe cpecTn NpuMmeHa NPOTOKOAA 3a pyTMpake KOoju CBOj paj
3aCHMBAjy Ha K/lacama MpEeXHMX agpeca, a Kao NpMMep 3a HMX MOry ce y3eTu npBsa
Bep3nja RIP npotokona, EGP npoToKon W cTapuje Bep3uje BGP npoToKona.
MPOTOKONM 3aCHOBAHM HA K/Aacama y OKBMPY MNOPYKa pasmMerbyjy caMo agpecy
MpeXKe, OAHOCHO He pasmemyjy MpeXKHy MacKy. MpexHy Macky npumanal,
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M3payyHaBa Ha OCHOBY K/nace y Kojy afpeca mpexe crnaga. [MpoToKoau Koju
NnoAprKaBajy NogMperkaBatbe y NMopykama nopejs, agpece MpexKe Waby U MPexHy
Macky. Y Ty rpyny cnagajy gpyra sep3suja RIP npotokona, OSPF, IS-IS v apyrw.

Ca acnekTta Be/MYMHE U TUMa MpeXe 3a KOjy CYy HaMereHM NMPOTOKO/IM 3a pyTUparbe
nene ce Ha WHTepHe - Interior Gateway Protocol - n ekcTepHe - Exterior Gateway
Protocol. C 0631pom Ha BennumHy MHTepHeT mpeske yTBphuBare HeHe KoMMieTHe
Tonosorunje 61 6uNo Hemoryhe, Yak U nyTem Kopuwhera NPOTOKOA 33 PyTUPaAHbE.
M3 Tor pasniora je oBa mperka noge/beHa Ha ayTOHOMHe cucteme. AYTOHOMHM CUCTEM
(eHrn. Autonomus System) npefcTaB/ba CKyNn MpeXKa Koje KOpucTe jaBHe agpece
NHTepHeT NPOTOKOAA, a YMje je agMUHUCTPUpPaAtbe NMOBEPEHO jeAHOj OpPraHM3aLmju.
CBaKKM ayTOHOMHM CUCTEM je of, CTpaHe opraHmsaunje IANA O3HAYeH jeANHCTBEHUM
bpojem. Y MHTepHe NPOoTOKoJIe 3a pyTuUpare cnagajy RIP, OSPF, IS-IS v Bulle Apyrux.
3a notpebe pyTnparba nsmehy ayToHOMHMUX cMcTeMa paHuje je KopuwheH EGP Koju je
KaCHWje 3aMeHeH TPEHYTHO aKTyenHUM BGP NpoTOKO0M.

JefHa opf, HajBaXKHMjUX KaTeropmsaumja NPOTOKONA 3@ pPyTUParbe OAHOCK CEe Ha TUN
nHdopmaLmja Koje OHM pa3merbyjy, 0AHOCHO Ha Koju HaumH oapehyjy moryhe pyTe. Y
OKBMpPY OBe KaTeropusauuje NpOTOKO/IM 33 pyTMparbe Aesie ce Ha MPOTOKOJie KOoju
KOpUCTe BEKTOpe yAas/beHOCTU (eHrn. distance vector) n Koju KopucTe cTakbe Besa
(eHrn. link state). MpoToKonu 6asMpaHn Ha BEKTOPMMA YA4a/bEHOCTU KOMYHULIMPAjY
CaMo ca cyceaHUM pyTepuma, OAHOCHO pyTepMMa KOju ce Hanase y UCTUM Mpexama.
Y cknagy ca TMM, OBM NpoTOKoaM obe3behyjy nHPopmaumjy Koju pytep je npsu
cnepehn nocpegHUK y NyTarbM A0 KOHAYHOr oApeamiuTa, ann He U CTPYKTYpy uene
Mpeke 1 pyTte. MeTpMKy OBUX MPOTOKO/a Hajyewhe 4YMHM BPOj CKOKOBA, OA4HOCHO
6poj pyTepa Koju he nocpenoBaTv y UCMOPYUM MakeTa y oapeaulHy mpexy. Kao
npeacTaBHMK OBe rpyne MpPOTOKO/Aa Mory ce y3eTu npotokoam RIP w EIGRP.
MPOTOKONM KOjU KOPUCTE BEKTOPE YAA/bEHOCTU OOMYHO pasMerbyjy Marbe KOIMUYUHE
nogartaka (3a notpebe KoHBepreHumje) og NPOTOKOAA KOjU KOPUCTE CTakbe Be3a.

HacynpoT npoToKo/iMma 3aCHOBaHMM Ha BEKTOPUMA YyAa/bEHOCTM CTOje MPOTOKOAU
KOju KopucTe cTarbe Be3a. OHM ce jol HasmBajy U NpoToKo/iMma 6asmpaHmum Ha SPF
aNropuUTMy, Kao M NPOTOKOAMMA Ca AUCTpMbynpaHmm Basama. KapaKtepmuctuka oBumx
NPOTOKONA je Aa CBaKM pyTep oaprkaBa 6asy nojataka Koja onucyje Leny Tonoaorunjy
ayTOHOMHOT cMCTeMa Kome pyTep npunaga. Osa 6a3a ce Ha3mBa H6a3om cTakba Besa
(eHrn. link-state database) n MAEHTUYHA je KoA CBUX pyTepa y ayTOHOMHOM CUCTEMY.
Ha ocHoBy 6a3se cTarba Be3a cBaku pyTep ogpehyje onTumanHe nytakbe namehy cebe
W OCTa/INX Aen0Ba ayTOHOMHOT CMCTeMa.

Y npaKkcu ce YecTo jaB/ba pasymeBatbe Aa pasnnKka uamehy npoTokosa 3a pyTuparbe
KOjU KOPUCTE BEKTOPE YAa/beHOCTU U OHUX KOjU KOPUCTE CTakbe Be3a /IeKM Y BPCTU
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nogaTtaka Koju ce KopucTe 3a oapehmBarbe MeTpUKe, O4HOCHO A3 MPOTOKOAM KOju
KOPUCTE BEKTOpPE YAa/bEHOCTU 33 M3pPayYyHaBake METPUKE KOPUCTE UCK/bYUMBO 6pPOj
CKOKOBA [IO0K MPOTOKO/IM KOjM KOpUCTe CTake Be3a Kopucte nponycHy moh u 3aysehe
KOMYHWKALMOHUX KaHana. TakBO pasymeBatbe je MOrpeLllHO jep OCHOBHY pPas/iMKy
YMHKU TO Aa M Kopuwherwem ogpeheHor nNpoTokosa pytep bopmupa KOMNNETHY
TOMONIOTNjy MpEXKEe Y KOjoj Ce Hanasn UM camo Aonasm 4o MHpopmaunje fo Kojux
CBe mMmpeXka morke gohu npeKko cBojux cycegHux pytepa. Ha npumep, EIGRP npoTokon
33 pyTMpakbe 3aCHOBaH je Ha BEKTOpMMaA yAa/beHOCTU a 3a U3pavyyHaBarbe MeTpuKe
KOPUCTU MnponycHy moh KOMYHMKaLMOHMX KaHana, kUXOoBO 3ay3ehe, Kallkbere U
noy3aaHocT.

Kaga cy y nuTarby NpOTOKOAM 33 AMHAMUYKO PyTUpParbe, KOHBepreHuuja 03Ha4yaBa
yCcKnaheHocT MHpopmaumja CBUX pyTepa Y MpPEXM, OOAHOCHO MocenoBakbe CBUX
noTpebHUx WHPOpmauMja Ha OCHOBY Kojux cy dopmupaHe wucnpasHe Tabene
pyTMparba Ha CBUM pyTepPUMA. Y KOHBEPFrEHTHMM MpeKama Hema rpelaka y
pyTMpary Kao WTo cy beckoHayHe net/be, rybuTak naketa u canyHo. MpoTokon 3a
OMHAMMYKO pPYyTUPare MOXKE Ce CMaTpPaTM WCMPaBHMM YKOAMKO Ce HUMe Y
pPa3syMHOM BPEMEHCKOM POKY (HAKOH YK/byuMBarba CBUX pyTepa) morxke noctuhu
CTakbe KoHBepreHumje. HakoH nocTu3akba, CTakbe KOHBEpPreHumMje 0CTaje akTMBHO A0K
Ce rof, He leCh HeKa M3MeHa y Tonoaornju. HactaHak UsmeHe y TOMONOMUjU je oKngad
33 pasameHy HOBUX MHPOPMaLMja NPOTOKOIMMA 32 AMHAMUYKO PyTUPaHEe U MOHOBHO
NnocTM3ake CTakba KoHBepreHumje. LLTo je Bpeme 3a NoCTM3atbe KOHBEpreHuuje no
YK/byuMBaky CBMX pyTepa, WM HACTaHKy WM3MeHe Yy Tonosoruju Kpahe, To ce
NPOTOKO/ 32 AMHAMMYKO PYTUPaHbe MOXKe CMaTPaTH ONTUMATHUJUM MO TOM MUTakbY.

3.4.1.1. RIP - npoTtoko udidopmanuja 3a pyTupame

JepaH opf HajnonynapHUjMX NPOTOKO/MA 32 pyTMpakbe KOju KOpUCTe BEKTope
YOa/beHOCTU je NPOTOKON MHPOopmauMja 3a pyTuparse (eHrn. Routing Information
Protocol, RIP). KopeHu oBOr npoTOKONa Hanase ce y nporpamy routed Koju ce
KopucTro Ha BSD UNIX onepaTMBHOM CUCTEMY, @ UNjU je popmMaT NopyKa 3a pasmeHy
nHbopMaLmja 3a pyTuparbe buo de facto ctaHaaps y Tom nepuoay. Cneundukaumja
NPOTOKONA WMHUUMjanHO je pata 1988. roanHe a o4, Taga ce MNOjaBUAO HEKOIMKO
npoLlmnperba Be3aHMX 3a NoAPLIKY BeCcKnacHUX Mperka M wecty Bep3unjy NHTepHeT
MNpoTtokona. OcHoBe anropuTma Koju Kopuctu RIP npoTokon gatupajy jow m3 1969.
rogunHe u3s ARPANET mpexe.

MNpoTokon MHbopmaumja 3a pyTUparbe HAMeHEH je 3a Kopuwhere y Mperkama Koje
KopucTe MHTepHET NPOTOKON Ha MPEXHOM c/ojy (NPOTOKO/ Koju ce pyTvpa) u Koje
KOpuCTe jeiHOCTaBHE (TauyKa-TauyKa) uau cnoxkeHe tonosornje (Token-ring, Ethternet).
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Y nornesy BeNWUYMHE MpeXKa Yy KOjUMa ce MOXKe KOPUCTUTW, OBaj MPOTOKOA je
OrpaHMYEH Ha MpEXKe UYMjU je MpeXKHM MpPeYyHUK - Hajkpaha nyTtarkba no 6pojy
KopuwheHux pytepa nsmehy aBe Hajyga/beHWje MHTEpPHE MpeXKe - Mamh og 16. To
3HauM fda ce Kopuwherwem OBOr NPOTOKOAA He MOXKe A0CTUhIM KOHBEPreHTHO CTake
Yy Mpexama rge y Hajkpahoj pyTM KOMyHMKauuje uaMehy fABe WHTEpPHe mpeke
nocpeayje suwe og, 15 pyrtepa.

OCHOBHW MpPUHLUMN paga npoToKona MHpopmauumja 3a pyTMparbe noapasymesa
ornalwaBame AOCTYMHUX MpeKa, OoAHOCHO obaBellTaBakbe CycegHUX pyTepa o
3anMcMma y /lokasnHoj Tabenu pytuparba. HakoH npujema obaseluTersa pyTepu
aKypupajy cBoje Tabene pyTuparba HOBOZOOMjeHUM WHPopMaumjama. [Mpouec
obaBewTaBaka CyceaHUX pyTepa Ce 3aTUM MOHaB/ba, OAHOCHO MHdopMauuje K13
NloKkanHe Tabene pyTupama Wasby ce cycegHUm pyTepuma (Koju noHas/bajy npouec
aXKypuparba NoKanHux Tabena pytuparba M obaBeluTaBarba CyceaHMx pytepa). Ha
OBaj HauMH ce HaKoH oapeheHor 6poja MTepauunja NOCTUXKE CTakbe KOHBEPreHTHe
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Cauka 1. Tonosaozuja 3a uaycmpayujy npuHyuna pada RIP npomokoaa

Ha canum 1. npuKasaHa je nojeAHOCTaB/beHa TOMOAOrMja y Kojoj pytep R1I uma
€KCKAy3MBaH npuctyn mpexama M1 n M2, pytep R2 nma eKcKaysmBaH npucTyn
mpexun M3, a pytep R3 Mma eKcKaysmBaH npuctyn mpexun M4. OsakBa mpexka he
NMoCTaTW KOHBEPreHTHa HaKOH ABe UTepauuje obasellTaBarba CyceaHUX NpoToKkona. Y
npBoj utepaumju he pytep R1 pytepe R2 u R3 obasectutn o mpexkama M1 n M2,
pyTep R2 he obasectutn pytepe R1 n R3 o mpexun M3 a pytep R3 obaecTutu pytepe
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R1 v R2 0 mpexxun M4.Y oBako jeaHOCTaBHOj TONOJIOTMjU OBOM je JHOM UTEPALMjOM je
pa3smerbeHOo 40BO/bHO MHPOPMaLMja Aa CBU pyTepu mory gohu o cBMX Mperka Koje
y Ho0j noctoje. Mehytum, pobujarbe HoBUX WHOPMaLMja, OLHOCHO WH3MEHe Y
Tabenama pyTupatrba, OKMAa4 cy 3a HOBY UTepalmjy obaBeliTaBakba.

Y apyroj utepaumju he pytep R1 obaBectutn pytep R2 0 AOCTyNHOCTM mpexe M4 un
pyTep R3 o pocTynHocTn mpexe M3, pytep R2 he obasectutn pytep RI1I o
[O0CTynHOCTN mpexxe M4 n pytep R3 o goctynHocTu mpexa M1 u M2, a pytep R3 he
obaBecTuTn pytep R1 o AOCTYyNHOCTU mpexe M3 un pytep R2 o AOCTYNHOCTU MpeXKa
M1 v M2. Ha 0Baj HauuH cy pyTepu, nopes OCHOBHUX pyTa (YCNOCTaB/bEHUX Y NPBO]
utTepaumjn), MHPOPMMUCAHN U O anTEPHATUBHUM pPyTama Koje Ce MOry KOPUCTUTU Y
C/Ny4Yajy Npekuaa NpumapHux pyta. Ha npumep, ykoaunko gohe Ao npekupa sese
namehy pytepa R1 n R2 pytep R1 he mpexu M3 npuctynatv nocpeacTsom pytepa R3
jep je og wera fobmo nHdopmaumjy o Toj MoryhHOCTM Ha HaAYMH OMUCaH y APYroj
nTepaumjn pasmeHe nHpopmaumja. Koje he ce pyte KOpPUCTUTU Kao NpMMapHE a Koje
4yBaTM Kao aNTepHaTMBHe oapehyje huxoBa MeTpUKa.

MeTpuKa ce Koz NpOToKosa MHPOPMaLLMja 3a pyTUParbe M3parkaBa KPo3 yAa/beHOCT
oapeheHe Mmperke, OAHOCHO Kpo3 Opoj pyTepa Koju nocpeayjy y AOCTaB/bakby
nogaTaka. Ha cavum 2. npmkasaHa je Tornosoruja y Kojoj pytep R1 uma moryhHoct
npuctyna mpexkun 10.10.2.0/24 kopuwherem aBe pasnmMumte pyte - NocpeacTsom
pyTtepa R3 u nocpeactsom pytepa R2 n R3. MNpumapHa pyTa Koja he ce KOPUCTUTU
jecte gMpeKTHO nocpeacTsom pyTepa R3 jep je meTpuKa Te pyTe (6poj ckokoBa) jesaH
OO0K je MeTpuMKa pyTe y KOjoj ce KopucTe pyTepu R2 n R3 aga. Y cayyajy npeknaa sese
nsmehy pytepa R1 n R3 antepHaTMBHa pyTa he 6uTK KopuwheHa.
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Cauka 2. Tonosaozuja 3a unycmpayujy mempuke kod RIP npomokosaa

Cnepeha cutyaumja Koja ce MoKe jaBMTU je Ta Aa ce 3a fonas3akK Ao ogpeheHe mperke
MOTY KOPUCTUTU PasINumTe pyTe Koje MMajy UCTy MeTpuKy. Mpumep Takee mpexe aaT
je Ha camum 3. rae pytep R1 nocenyje nHdopmaumjy o ABe pyTe 3a AOCTaBYy NakeTa y
mpexy M2 Koje nmajy ucty metpuky. lNoapasymesaHo NoHallake pyTepa y OBaKBOj
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cuTyaumju jecte 6anaHcupare ontepehewa (eHrn. load balancing), oaHOCHO
HaM3MEHWYHO CNatkbe NaKeTa CBUM pyTama Koje MMajy UCTY METPUKY.
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Cauka 3. Buwecmpyke pyme ca ucmom mMempukom omozyhasajy 6asaHcuparse
onmepehersa

N360p 6poja cCKOKOBa 3a OCHOBY MeTpuKe Ko RIP npoTokona omoryhaBa Beoma
jeaHoctaBHO dopmMuparbe TOMNoJIorKje U gasakbe npuopuTeTa pytama. Mehytum, cam
6poj CKOKOBA He MOopa yBEeK Aa 03HayaBa ONTUMA/HY NyTakby. MeTpuKa Koja Kopuctu
camo bpoj ckokoBa Hehe mohu ga nckopucTn nNyTakbe ca Behum 6pojem CKoKoBa Ynjm
KOMYHUMKaLMOHM KaHanu nmMajy Behun 6poj CKokoBa uau cy pactepeheHuju.
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Cauka 4. Mempuka RIP npomoko.a He 2apaHmyje onmumMa/aHo kopuuwherse geza

Ha canum 4. npuKasaHa je cuTyaunja y Kojoj pytep R1I Kao onTUManHy PyTy Ka Mpexun
M1 Bnan Kpo3 AMPEKTHO nocpeoBare pytepa R3, Hacnpam pyTe y KOjoj NocToju
jefiaH cKoK Buwe (nocpeacTBom pyTepa R2) anu YMju KOMYHUKALMOHW KaHaau UMajy
rotoBo Agagecet nyta Behy nponycHnM moh. Y oBakBMM cUTyauMjama je HEOMXOAHa
WMHTEpPBEHLMjA aAMUHUCTpPATOpPa Mpexe Ja 6u ce nocTUrno  onTMMaaHoO
nckopuwhasarbe JOCTYMHUX KOMYHUKALMOHMX KaHana.
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MeTpuka RIP NnpoToKoAna ce HasMBa jow M ,GUKCHOM METPUKOM” jep yK/bydyje camo
6poj cKoKkoBa. MeTpMKe HEKUX Of CaBpPeMEHMX MPOTOKOMA 3a pyTuparbe nopep,
bUKCHMX napameTapa Mpexa (6poj ckokoBa, nponycHa MoOh KOMYHMKaLMOHMX
KaHasa v C.) YK/byYyjy U HbMXOBE AMHAMUYHE MapaMeTpe, O4HOCHO MapamMeTpe Ynja
ce BPeAHOCT Mea TOKOM BpemeHa (3ay3ehe KOMYHWKAUMOHUX KaHasia, HMXOBa
noysaaHocT, yTBphHeHo Kallkere 1 Cn.).

3.4.1.1.1. IlpunarohaBame npomMeHamMa y TONOJIOTUjU

[o caga pasmaTpaHe TOMOJ/IOrMje HUCY NoApasymMeBae HUKaKBe HaKHaJHe U3MeHe.
MehyTum, jefHa of FNaBHUX MPEAHOCTM MPOTOKO/MA 33 pyTupakbe (Hacnpam
Kopuwhera CcTaTMYHMX pyTa) ornega ce 6Gaw y moryhHOCTM ayTomaTcKor
npunarohasarta nNpomeHama y Tononorunju. lNpomeHe y TONOAOMMjU MOry MMaATU
pas3nnunTe y3poke - foJaBakbe HOBMX pyTepa M KaHana, GU3MYKO OTKasmBarbe MK
WCK/byYMBarbe KaHana, OTKasuBarbe WM HaMepHO rawere pytepa u camyHo. RIP
NPOTOKON  noceadyje  BUIWIe  MexaHuM3ama Koju  omoryhaBajy  ayTomaTcKo
npunarohasarbe HacTaIMM U3MEHaMa Yy TOMOOMMjM U cnpeYaBarbe NOCTojarba NeT/bu
Yy KOHa4yHOM 6pojy MTepaTUBHUX M3MEHA, OAHOCHO Yy KOHAYHOM W MPUXBAT/bUBOM
BPEMEHCKOM nepuoay.

OCHOBHM HauyuH npunarohasarba HacTaAMM M3MeHama y TOMONOMMjM NoApasymesa
obaBelUTaBakbe CyceaHMX pyTepa O M3MEHW TOMOo/Iormnje o4, CTPaHe pyTepa Ha UYnjum
j& KOMYHMKaUMOHUM KaHa/MMa AOLWN0 A0 M3MeHe. Y OBOM C/lyyajy M3MeHa y Tabenun
pyTMpatba MnpeacTaB/ba OKMZAY 33 pasMeHy nogaTaka usmehy pyTepa y uuby
CUHXpOHM3auuje. MNeproa o4 TPeHYTKA HacTaHKa M3MeHe A0 HeHOr Nnoaprkasakba y
cBMM Tabesnama Ha Koje Ta M3MeHa MMa yTuLaja NpeacTas/ba NePUo y KOMe MperKa
pyTepa Huje KOHBepreHTHa, ogHOocHO Moryhu cy rybuum nakeTa nogataka v jaB/bakbe
neT/bu pyTUpakba.

Mpesa M1
EWLIE HWje AOCTYMHA

TS5

Cauka 1. l[Ipoesnawasarse pyma HedocmynHum

Mopyke RIP npoTOKO/Ma M3a3BaHe HAacTaHKOM ogpeheHe U3MeHe LWasby Ce Y KPaTKOM
nepuvoay HaAKOH HaCTaHKa came wu3smeHe. OBaj nepuos npeacTaB/ba CAyyajHO
onabpaHo Bpeme nsmehy jeaHe 1 nNeT cekyHAU. YKONUKO ce y nepuoay YeKara gohe
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00 OOTaHWX M3MEHA, CBE OHe Ce la/by Y OKBUPY jegHe MOpyKe. Y OKBMPY OBUX
NnopykKa ce lWwa/by camo MHbopMaLmje 0 pyTama KOZ KOjux je AOLWN0 A0 U3MEHE, a He
W LLe/IOKYNHa Tabena pytupatba.

JegHa op, cuTyaumja y Kojuma Huje moryhe obaseliTaBarbe CycefHWMX pyTepa o
HOBOHACTa/N0] M3MEHU Yy TOMOJIOTUjU MpEeXe jecTe OTKasuBarbe Camor pyTtepa -
HEroBor xapasepa, codptsepa, came MmnaemeHTaunje RIP unu Hekor oa Hocehux
NPOTOKONA U C/IMYHO - UM KOMYHMKALMOHOI KaHana Kojum 6u ce obaseluTaBarbe
M3BpwMAO. Y TaKBOj CUTyauuju 3agpKasarbe noctojehux 3anmca y Tabenama
pyTMpama (0 pyTama Koje KopucTe caga HegoCTynmHW pyTep) AoBoau Ao rybutka
HeMy MocnaTUX NakeTa nogaTaka. 3a notpebe npenosHaBakba W Npunarohasarba
OBaKBMM cuTyaumjama RIP NpOTOKON KOPUCTU NEPUOANYHO Clakbe KOHTPOJHMUX
nopyka usmehy cycegHux pytepa Ha cBakmx 30 cekyHAW. Y cayyajy da pyTep He
[06unje oBaKBY KOHTPOJIHY NOPYKY 04 cyceaHor pyTepa y Toky 180 ceKyHAM, O4HOCHO
CyceaHW pyTep Ce He jaBu LecT nyTa y3acTornHo, OH M3 cBoje Tabene pyTuparba
YKNakba CBe 3anuce Koju YK/bydyjy Taj pytep. [JoaaTtHO, OH O HACTaNo] M3MEHMU
obaselwTaBa cebu cycegHe pytepe. OBaKkBe M3MeHe MMajy nocebaH KapaKTep jep ce
HMMa He orialaBajy AocTynHe Beh HefoCTyNHe pyTe.

HacynpoT norMuy pa ce HedoCTynmHa pyTa jeAHOCTaBHO M3yame W3 Jasber
ornallaBarba, RIP NpOTOKOAN TaKBYy PyTy OrnallaBa CBOjUM CyceanMma Kao HegoCTyrHY.
HepoctynHa pyTa ce ornawasa y McToM GopmaTy Kao WM perynapHe, aauM ca TOMm
pas/IMKOM WITO je HeH Bpoj CKOKOBA MocTaB/beH Ha 16. Ha oBaj HauMH ce cyceaHun U
Aasby pyTepu MHGOPMULIY Aa Ty PyTy He Tpeba KOpUCTUTK.

3.4.1.1.2. Tloaea XOPU3OHTA U TPOBAKE pyTa

Ha camum 1. npuKasaHa je Tononorunja y Kojoj je pytep R1 AUPEKTHO UAKW nocpeaHo
nosesaH ca mpexom M1 (meTpuka 1y caydajy AMpeKTHe Bese). Y npBoj utepaumjm he
pytep R1 ornacutu pytepy R2 mpexy M1 tako ga he pytep R2 y cBojy Tabeny
pyTvpama gofatm mpexy M1 ca spegHowhy meTpuke 2. Y apyroj utepaumju he
pyTep R2 ornacutn mpexy M1 ceum cyceauma, mehy Kojuma je n pytep R1. HakoH
npujema ose MHpopmaunje pytep R1 Hehe goaaTn 3anNncC 0 AOCTYNHOCTU Mmpexxe M1
nytem pytepa R2 jep TakBa pyTa Mma MeTpuKky 3 a y Tabenm pyTmparba TPEHYTHO
NOCTOjM pyTa ca MeTpuKom 1.

MpeTnocTaBUMO Aa HaKOH onucaHe CUXHPOHM3aumje Tabena pytupara pytepa R1 u
R2 pnohe no oTkasmBarba Bese pytepa RI ca mpexkom M1. Pytep R1 he y Tom caydyajy
YKNOHUTM 3anMc 0 AOCTYNHOCTU mpexe M1 u3 cBoje Tabene pytupama. Mehytum, y
HapegHoj utepaumju he og pytepa R2 pobutn nHpopmaumnjy o A4OCTYNHOCTU Mpexke
M1 ca meTpukom 3 (wTo je 3acTapena WHPopmauumja Koja noapasymesa
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nocpefoBarbe pytepa RI y gocTas/batby NaKeTa nogaTaka y mpexy M1). Y oBom
cnyyajy he pytep R1 pogatm mpexy M1 y cBojy Tabeny pytupama jep y Hoj caga He

NocToju pyTa ca 60/bOM METPUKOM.
DST: M1

X o

Cauka 1. I[lodesa xopuszoHma chpeyasa cmeaparse nemsvuU y jeOHOCMagHUM
monoJozujama

Pesyntat onucaHe cutyaumje 6o 6u cTBaparbe neT/be pyTMpara y Kojoj he ce
nakeTM nogaTaka afApecoBaHW Ha YiaHoBe Mpexe M1 HenpecTaHo weTaTn nsmehy
pyTepa R1 n R2 - pytep R2 he nakete cnatm pytepy R1 koju he mx Bpahatm Haszag
pyTepy R2... OBaKBO KpyKere naketa 6u ce 6eCKoHayHO NoHaB/basio (a hUXoB 6POj
BepoBaTHO noBehaBao HOBMM MNakeTMMa HaMerbeHUM Mpexun M1) pga Huje TTL
MexaHu3Ma MHTepHeT npoTokona. OBaj MexaHM3am nogpasymeBa onbaumsarbe
nakeTa y TPeHYTKY KaZa OH Hanpasu 255 ckokoBa uamehy pytepa. Mehytum, oBaj
MexaHu3am camo ybnaxkyje npobnem neT/bM pyTUpParba a HUXOBUM CTBApakbeMm ce
HenoTpebHO 3ay3nMajy KOMYHWKALMOHM KaHa/M NMPeHOCOM MaKeTa nogaTaka Koju
HMKaaa Hehe ctuhu a0 ogpeaunLlTa.

JepaH o mexaHM3ama Kojum he ce rope HaBeaeHW nNpobsiem paspelnTn jecte T3B.
6ecKoHa4yHo 6pojarbe. Mocnearn onMcaHM Kopak 6uno je goaaBarbe mpexe M1y
Tabeny pytepa R1 nytem pytepa R2 ca meTpukom 3. OBum ce, mehytum, npouec
CUXHPOHM3aunje pyTepa Hehe 3aBpwwutn, Beh he pytep RI1I 0 HacTanoj M3MeHu
obaBecTUTU cyceaHe pytepe, mehy Kojuma n pytep R2. Pytep R2 he Ha ocHoBy oBe
nameHe nosehatv meTpuKy Ka mpexu M1 Ha BpegHocT 4 n o Tome obaBecTUTU pyTep
R1. OBaj npouec he ce NOHaB/bATU AOK rof Ce He AOCTUTHE BPeaHOCT MeTpuke 16,
HaKoOH Yera he ce pyTa NpornacuUTM HeAOCTYNHOM M U3bauuTn U3 Tabena pyTupara
Ha oba pyTepa.

OCHOBHM MexaHM3am MpOTOKoAa MHbOPMaLMja 33 pyTMparbe 3a ChpedvaBarbe
CTBaparba NEeT/bM pyTUpakba M3 OMMCAHOr Pas/iora jecTe MoAesia XOpU3OoHTa (eHr.
split horizon). OBaj jegHOCTaBHM MexaHM3aM MoApa3ymeBa Aa Ce pyTe HayyeHe of
jeAHOr cycepa He ornawaeajy TOM MUCTOM cycedy. Y jeAHOCTaBHUM NUHEApPHUM
TONOJIOrMjaMa, KaKBa je U Tononoruja npeacTas/beHa Ha CAnUM 1, noaena XopmM3oHTa
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cnpedyaBa CTBapakba NeT/bM pyTUparba. MehyTum, Kog C/AoXeHujux Tonosoruja
OBakaB HauuMH u3beraBatba MeT/bM pyTMparba HUje A0BO/baH. M3 Tor pasnora ce
KOPUCTU HELWTO C/IOXKEHUjU MexaHM3aM nojene XOPU3OHTa ca 3aTPOBaHUM
noBpaTHUM pyTama (eHrn. split horizon with poisoned reverse). Kog oBor mexaH13ma
ce pyTe fobujeHe of jegHor cycefa tbemy NoBpaTHO Or/fallaBajy aiv ca METPUKOM
16. MpenHoOCT OBOr MEXaHW3Ma je LITO Ce NeT/be pyTUparba yKNakajy y MHOro
Kpahem BpemeHCKOM nepuoay.

o) O

Cauka 2. [lodesa xopu3oHma Huje d080/6HA Y CA0NHCEHUM mono.io2ujama

Koz Tomosornje npuKkasaHe Ha cavum 2. cama nogena XopusoHTa He 6u cnpeyunna
CTBapatbe MeT/be, OJHOCHO 3a HEHO pa3pelaBartbe 6M 6MI0 NOTPEBHO MHOro
BpemeHa. Y cnyyajy kopuwhera noge/beHOr XOpu3oHTa ca 3aTPOBaHUM NOBPATHUM
pyTama CTakb€ KOHBEpPreHLMje NMOCTUKE Ce Y JaNeKO MakeM BPEMEHCKOM nepuoay.
HeraTuBHa cTpaHa Kopuwhera 3aTPOBaHMX MNOBPATHUX pyTa orfeaa ce y nosehamwy
KonmnumHe caobpahaja camor RIP npoToKona.

3.4.1.1.3. RIPng - npoTtokos1 uHpopManuja 3a pyrTupame ciaegehe
resepanuje

MNpoTokon mMHbopmaumja 3a pytupame cneaehe reHepaumje (Routing Information
Protocol next generation, RIPng) npeactas/ba BapujaHTy opurMHanHor RIP npoToKkona
Hamer€eHY 3a Kopuwhere y Mpeama afpecoBaHMM LecToM Bep3njom MHTepHeT
npotokona. Kao n npetxoaHe Bep3uje, u RIPng je 3acHOBaH Ha Kopuwhery BEKTOpa
yAa/beHoCTU. 3anuce y Tabenu pyTuparba OBOr NPOTOKOAA YMHe ciegehun napameTpu:

* |Pv6 npeduKc oapegmTa.

* MeTpuKa Koja npeacTas/ba yKynaH Tpollak 3a AOCTaB/batbe MakeTra of
pyTepa 40 oApeauLHe MpesKe.

* IPv6 agpeca cyceaHor pyTepa Kao NPBOr MNOCPeaHWKa Yy A[0CTaB/batby
nogataka Ha ogpeauwTe. OBaj NapameTap MoKe 6UTU M30CTaB/bEH YKOANKO
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Ce 3aMuMc 04HOCK Ha HEKY 04, Mpe’Ka Ha Koje je pyTep AMPEKTHO NOBE3aH.
*  WNHpmKaTop Oa /v je pyTa MerbaHa y CKopujem nepuoay.
*  PasanunTK BpemMeHCKM napameTpu.

C 063Mpom Ha TO Aa NPOTOKOA MHPopMauuja 3a pyTuparbe cnepehe reHepaumje
pagmn Ha anaMKATUBHOM C/0jy, OH KopucTu ycayre UDP TpaHCMOPTHOT NPOTOKOAA.

3.5. OcTta/im 3Ha4ajHU NPOTOKOJIM MPEXKHOT CJ10ja

Mocnearbux net 610KkoBa cnoboaHMxX agpeca MHTepHET NPoToKoMa YeTBpTe Bep3uje
pacnoge/beHO je perMoHanHum peructpuma WHTepHeta Tpeher ¢ebpyapa 2011.
roguHe. To y npakcu 3Haun ga he Kpajibu KOpUCHULKM cBe Texke mohu ga pobujy
afpece TOr NPOTOKO/a O CTpaHe MHTepHeT nposajaepa, Aok he camu WHTepHeT
npoBajaepu 3a Aa/be liMperbe Mopatu Ada npehy Ha wecTy Bep3ujy WHTepHeT
npoTokona. Y cknagy ca Tum, UHTepHeT NPOTOKOA LiecTe Bep3uje Tpeba mmatu y
BUAY Kao byayhu Hocehu npoToKon MHTepHET MpeKe.

JepaH of, OCHOBHMX HepocTaTaka VIHTepHeT NpOTOKONa npeacTaB/ba HEMOCTOjake
MexaHM3ama 3a KOHTPOJYy M NOTBPAY YCMEWHOCTU A0CTaB/batba NakeTa oApeauLwTy,
OZHOCHO yTBphMBarba HacTaHKa M y3poKa npobsiema y KOMyHMKaLmju. 3a Te noTpebe
je pasBujeH nocebaH NPOTOKON KOHTPOJIHUX NOopyKa MHTepHeTa Koju Hagomewhyje
NOMEHYTU HepoCTaTak camor WMHTepHeT npoTOKOJa, a 3a Koju je noApLuKka
NnoApPasymMeBaHO YK/byyeHa Yy CBMM MONYy/JAapHUM OMepaTUBHMM CUCTEMMMA U
MpeXKHMM ypehajuma Koju GYHKLUMOHULLY Ha MPEXKHOM CAOjy.

Cnepehu 3HayajaH HepocTaTak MHTepHeT NpoToKosa jecte HemoryhHocT mcnopyke
jegHor patarpama Ha BuLWe Pas/MuUTUX oApeguliHuX agpeca. OBO orpaHuyere
Hamehe onTepehrBarbe KOMYHMKALUMOHUX KaHana BULLIECTPYKMM ClakbeM NaKeTa ca
MOEHTUYHUM CaZpyKajeM Ha c/ojy anauKkauwuje. MNpOTOKOAN Koju Hyau pellere 3a
HaBeAeHW Npobsiem jecTe MPOTOKOA 3a ynpaB/bakbe rpynama Ha UHTepHeTy - IGMP.

3.5.1. ICMP - npoTOKOJI KOHTPOJIHUX NTOpyKa UHTepHeTa

Cam WMHTepHeT npoTokon ¢yHKUMOHMLWE 6e3 ycrnocTaB/batba Be3e M He noceayje
MexaHu3Me 3a obaBeluTaBakbe U3BOPA O HEYCNeLwHOoj AOCTaBM MNOCAATUX AaTarpama.
M3 Tor pasnora, 3a noTpebe MHPopmMcarba Nown/baoua o Nnpobaemmma Npu cnamy
JaTarpama pas3BujeHO je npolwupere WHTepHeT npoTokona y Buay 3acebHor
npotokona. OBaj NPOTOKOA je MO3HAT NOA HAa3MBOM MPOTOKO/ KOHTPOJHMUX MOPYKa
NHTepHeTa (eHrn. Internet Control Message Protocol).

MpOTOKON KOHTPOAHWUX NOpyKa WMHTepHeTa je Beoma jeaHOCTaBaH MPOTOKOA KOju
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HyAM cBera HeKoAMKO ¢YHKUMOHANHOCTU. opyKe OBOr MPOTOKO/a YrN1aBHOM ce
oAHOCe Ha rpelke y obpaan gatarpama a MHKancyamMpajy ce y gatarpame MHTepHer
NpOTOKOAa.

Y OCHOBHE TUMOBE MOpPyKa KOje KOPWCTM 0Baj NMPOTOKO/ CMagajy nopyke BesaHe 3a
cnepehe rpeluke 3anaxkeHe y obpagu gatarpama Ha oApeauiTy UAK Ha NocpeaHnm

ypehajuma. OBe nopyke Cy onmcaHe y HacTaBKy TEKCTa.

P Frame 9: 98 bytes on wire (784 bits), 98 bytes captured (784 bits)
b Ethernet II, Src: AsustekC_35:07:22 (00:23:54:35:07:22), Dst: Microsef_6e:6b:00 (00:15:5d:6=:6b:00)
b Internet Protocel, Src: 192.168.55.238 (192.168.55.238), Dst: 192.168.55.10 (192.168.55.10)
< Internet Control Message Protocol
Type: 8 (Echo (ping) request]
Code: O
Checksum: 0x4fcS [correct]
Identifier: OxZceS
Sequence number: 2 (0x0002)
Sequence number (LE): 512 (0x0200)
= Data (56 bytes)
Data: 7136084e0ccc0a0008090a0b0c0d0e0f1011121314151617. ..
[Length: 58]

Cauka 1. Peasan ICMP nakem, 3a6eaesxceH nomohy Wireshark anama

MopyKe Be3aHe 3a HepoOCTyNHOCT oapeauwrTta (eHrn. Destination Unreachable
Messages) yrnaBHOM yKa3syjy Ha CUTyauMjy Yy KOjoj jegaH of, nmocpeaHux pyTtepa y
CBOjoj Tabenn pyTupara Huje ycneo Aa npoHahe pyTy Ka 3aXxTeBaHOj MPEXM UM Ha
CUTYyauMjy y Kojoj je gaTtarpam CTUrao 40 OApeuvllHe MpeXe anm Huje ycneno
HEroBo A0CTaB/batbe MNpumaouy. JoaaTtHo, nopyke osor Tuna cy moryhe m y
cMTyaumnjama Kaga je ¢parmeHToBarbe AaTarpama HEOMNXOAHO anu je y HEroBom

3arnaB/by dparmeHToBarbe 3abpareHo.

> J

I O pEAWIUTE HEL OCTYTIHO |

Cauka 2. [locpedHuk ungopmuuwe nowussaoya da odpeduwime Huje docmynHo

Mopyke Be3aHe 3a NpeKopauyeHo Bpeme obpage (eHrn. Time Exceeded Messages)
YyrN1aBHOM Ce OHOCE Ha NPeKopayeH A03B0/beH HPOj CKOKOBA TOKOM npeHoca (nosbe
Time to live y 3arnas/by WHTEpHET nNpOTOKO/AA, anv MOry YKasuBaTM M Ha
npekopayere [A03BO/bEHOr BpemeHa 3a CKaanawe W3BOPHOr pgartarpama vy
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cuTyaumjama Kaga je KopuwheHo ¢parmeHToBaH-€.

MNopyKe Be3aHe 3a npobnem ca ogpeheHnm napamerpom (eHrn. Parameter Problem
Messages) yKasyjy Ha TO la HEKM oA, nocpeaHuKa Huje 6o y moryhHocT aa obpaau
HEeKM of [AOoJaTHUX MapameTapa 3arnaeB/ba pgatarpama  MHTepHeT NpoToKona.
MNoKasnBay yHyTap KOHTpO/iHE nopyke ynyhyje Ha OKTeT y 3arnaB/by W3BOPHOT
faTarpama Koju je n3a3Bao rpeLuky.

Mopyke Be3aHe 3a cmarere 6p3uHe cnawa (eHrn. Source Quench Messages)
yKasyjy Ha TO [a@ HeKM of MNocpefdHWKA HUje y CTawy Aa obpahyje apatarpame
6pP3MHOM KOjOM OHWM NPUCTUNKY, OL4HOCHO Aa jy je noTpebHo cmarbuTh. OBe Nopyke ce
Wwasby Npe A0CTM3akba 3arylwerba ca unbem nsberaBara rybsberba gatarpama ycnen,
HemoryhHOCTV NpuxBaTara y A0Na3HK badep.

MopyKke Be3aHe 3a npeycmepaBakbe (eHrn. Redirect Messages) ce KopucTe vy
C/ly4YajeBMMa Kaga nocToju 6osba pyTa Ka usmehy nocpesHuKa n M3Bopa NopykKe.

o
——

e
-Sa M1

o — PCI I
a/n

| MpeycMmepagaree Ha B2 |

Cauka 3. [Ipeycmepasarse nowu/6aoya NPomMoKoA0M KOHMPOJHUX NOPYKA

Exo nopyKe ca 3axTeBom 1 oarosopom (eHrn. Echo and Echo Reply Messages) cnyxe
3a nposepy MoryhHOCTM KOMyHMKaumje ca ogpeguwTtem. MNpumanal, exo Mopyke
OY)KaH je [a Ha tby OAroBOPWM, OCMM YKOJIMKO HMje apyradnje nofelleH w3
besbegHocHMx pasnora. Ocum 33 yTtBphHUMBarbe MmoryhHocTM OCTBapuBakba
KOMYHMKauMje ca yAa/beHUM payyHapom OBEe MOPYKe Ce KOPUCTE M 3a Mepeme
BpemeHa noTpebHor aa gatarpam Aohe A0 oapeamLlTa U OAroBop Ce BPaTh Hasag, Ao
nsBopa.

Mopyke ca BpemeHCKMM oO3HaKama (eHrn. Timestamp Messages) ce KopucTe 3a
yTBphMBarbe OACTYMakba YaCOBHWMKA CTPaHa KOje KOMyHMUMpPajy. Y OKBUPY OBMX
NnopyKa ce NpeHoce TPM TMMa BPEMEHCKMX O3HaKa: Bpeme Ha YaCoOBHMKY NOLKN/baoLa,
HenocpegHO nNpe Cnakba, BPpemMe Ha YaCOBHMKY MpMMaoua HenocpesHO HaKOoH
npujema u Bpeme Ha YacoBHMKY NPMMaoL,a HeMoCpeaHO npe cAakba 04roBopa.
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Mopyke 3a pobujawe MHPoOpmaumja o mpexku (eHrn. Information Request or
Information Reply Messages) ce KOpuUCTe o, CTpaHe YnaHoOBa MpexKe 3a Aobujarbe
eHe agpece. MopyKke 0BOr TMMa Koje NpeacTaB/bajy 3axTeB CaZpiKe CBe Hy/e Kao
BpeAHOCTM 6MTOBa y MO/bMMa 33 M3BOPULLHY WM OAPEAMILHY agpecy y 3arnaB/by
paTtarpama MHTepHeT npoToKona.

MPOTOKON KOHTPONHUX nopyka WMHTepHeTa omoryhaBa obaseluTaBarbe M3BOpa W
nocpeaHnKa o HacTaaum npobiemmma y KOMyHUKaUMjU, ann He daje npeasore Ha
KOju HauMH ce oHM mory npesasuhn. HakoH npujema nHdopmaumje aa je gowno Ao
rpelKke y TOKy MpeHoca, Mowwu/banal, camM [AOHOCUM O4JlyKy Koje he u3meHe
NPUMEHUTUN Ha NPOLLEC CNaHba.

JeaHo oA npasuia Be3aHUX 32 NMPOTOKOJT KOHTPOIHUX NMOpyKa MHTepHeTa je Aa ce oH
HUKaZa He Npumerbyje Ha cebe camor, O4HOCHO Aa Ce HMKaAa He LWasby KOHTPOJIHE
NopyKe Be3aHe 3a KOHTPO/AHe nopyke. Pasnor 3a To je usberaBarbe HECKOHAYHMX
neT/bu Koje 61 ce y NPOTMBHOM Mor/e jaButu. [loaatHo, y cayvajy dparmeHToBakba
Aatarpama VIHTepHeT NPOTOKO/1a KOHTPOJIHE MOPYKE Ce Wasby Camo y Be3u ca NpBum
dbparmeHTOM.

3.5.1.1. Ansiukanuyje koje kopucrte ICMP

ICMP je y OCHOBM CUCTEMCKM MPOTOKON U HUje HamereH 3a ynoTpeby opn cTpaHe
KpajioMX  KopucHuKa.  Mehytum,  Kopuwhere  OBOr  MPOTOKONAA  MOXKe
AAMUHUCTPATOPMMA MpPEeXKa 3HATHO OJIaKWATU AAMUHUCTPUPAHE PAvYYHAPCKUX
MperKa, NPBEHCTBEHO Kaja je y NUTamy AMjarHOCTUKOBake npobiema. [lBa OCHOBHa
KOPUCHWYKA anaTa 3a Kopuwhere ICMP npoToKona cy ping v traceroute.

Anat ping cnyxu 3a ytephusarbe moryhHoctM u nepdopmaHCcM KOMYHMKaumje ca
yAa/beHUM padvyHapom. Pag oBor anata 3acHMBa ce Ha cnawy IP/ICMP patarpama u
Mepery BpemeHa noTtpebHor Aa ce OH AoCTaBM A0 ogpeauiluTa, 3ajegHo ca
BPEMEHOM NoTpebHUM Aa oApeamLTe nolasbe Hasaa oarosapajyhu gatarpam.

$ ping -c5 192.168.55.10

PING 192.168.55.10 (192.168.55.10) 56(84) bytes of data.

64 bytes from 192.168.55.10: icmp reg=1 ttl=128 time=0.302 ms
64 bytes from 192.168.55.10: icmp reg=2 ttl=128 time=0.366 ms
64 bytes from 192.168.55.10: icmp reg=3 ttl=128 time=0.295 ms
64 bytes from 192.168.55.10: icmp reg=4 ttl=128 time=0.313 ms
64 bytes from 192.168.55.10: icmp reg=5 ttl=128 time=0.487 ms

--- 192.168.55.10 ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 3999ms
rtt min/avg/max/mdev = 0.295/0.352/0.487/0.074 ms

Nuctuir 1. Npumep Kopuwhersa anata ping
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Kopuwherem ping anata mory ce je4HOCTaBHO NPUKYNUTM OCHOBHM MOZaLM BE3aHM
3a npoxogHocT U nepdopmaHce KOMYHMKALUMOHWX KaHana wuamehy noKaaHor U
yZAa/beHOT payyHapa. YKO/IMKO NOC/AaTK Aatarpam ycrne Aa CTUrHe 40 o4peauwTa, To
YrNaBHOM nMpeacTaB/ba MoTBpAYy JAa je Mmoryhe 0CTBapuTM  KOMYHMKaumjy
NPOTOKO/IMMA A0 MPENKHOT C/10ja @ HajBepoBaTHMje M NPOTOKOMMA TPAHCMOPTHOT U
anavKaTmueHor cnoja. Ca gpyre ctpaHe, HemMoryhHOCT KOMyHMKaLMje Ha OBOM HUBOY
0bMyHO yKasyje Ha To Aa Hehe 6uTM Mmoryhe ocTtBapuTM Besy Kopuwherem
NPOTOKO/1a Ha anJIMKaTMBHOM C/10jy. Minak, oBo He mopa Aa byae npaBuao ¢ 063Mpom
Ha To ga nopyke ICMP npoTokona uyecto ogbauyjy firewall nocpegHuum 360r
6e3beaHOCHUX passiora.

Ocum 3a npoBepy Bese Ca yAa/beHOM aApecom anaT ping ce Moxe eduKacHo
KOPUCTUTM M 3a AMjarHOCTMKOBarbe OCTanux npobnema y mpexu. Ha npumep,
YKOMKO Ce Kao yjda/beHa ajpeca Hasege cumbosMuka agpeca (UCTUHT 2.)
ayTomatcku he ce n3BpINTK HbeHo npesBoferbe y N0rnUKy agpecy - agpecy MHTepHer
npoToKoa.

$ ping www.google.com

PING www.google.com (209.85.148.103) 56(84) bytes of data.

64 bytes from www.google.com (209.85.148.103): icmp req=1 ttl=53 time=42.8
ms

Nuctnir 2. Kopuwhere ping anata 3a NpoBepy paspellaBatba agpeca

Cnepehn 3HauvajaH cniyyaj npeactaB/ba HemoryhHocT npeBoherba cMmboMyKe Y
JIOTMYKY aZpecy, 3a4aTe Kao apryMeHT ping anata (AnctuHr 3.). Hajuewhu y3pok Tome
je norpelwHo yHeTa cumboinyKa agpeca, o4HOCHO HenocTojeha cumbonmyka agpeca,
WAK rpeLlKka y paay kopuwheHux DNS cepsepa.

$ ping www.google.com
ping: unknown host www.google.com

JNuctuur 3. Kopuwhere ping anata 3a nposepy paspeluaBatba agpeca

AnaT traceroute Kopuctu ce 3a yTBphMBarbe MNyTakbe KOjOM MNaKeTu nyTyjy of
W3BOpPULLIHE A0 oApeanLLHe agpece, OAHOCHO 0, IOKAJHOT A0 YA /beHOr padyHapa.
OBaj anar je HeWTO CNOXKEHWNjU 04, ping anaTa a HbNXOBA 3ajeAHMYKA KapaKTePUCTUKA
je oa kopucte ICMP npOTOKON Kao OCHOBY CBOT paja.

Y OKBUPY NNCTMHTA 4. AaT je npumep Kopuwhera KOH30/HOT traceroute nporpama 3a
yTBphuBarbe pyTe 1 nocpegHuKa Msmehy NIoKasHOr padyHapa U cepBepa Ha aapecu
www.google.com. Ha ocHOBy pe3ynTaTa M3BpllaBatba OBOI Mporpama MOXKe ce
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3aK/byunTM 4a n3mehy NoKanHor 1 yaa/beHor padyHapa NocToju 6 nocpeaHmKa.

$ traceroute www.google.com

traceroute to www.google.com (209.85.148.103), 30 hops max, 60 byte packets

192.168.60.12 (192.168.60.12) 0.419 ms 0.813 ms
79-101-159-1.isp.telekom.rs (79.101.159.1) 7.641 ms
212.200.15.221 (212.200.15.221) 11.424 ms 12.343 ms
212.200.6.238 (212.200.6.238) 14.789 ms 16.188 ms
79.101.106.2 (79.101.106.2) 25.807 ms 26.674 ms

209.85.242.228 (209.85.242.228) 29.042 ms 23.735 ms
72.14.232.102 (72.14.232.102) 30.110 ms 31.517 ms

www.google.com (209.85.148.103) 38.252 ms 39.190 ms

ONOUTA WN -

JNuctuHr 4. Mpumep Kopuwhetba traceroute anata

0.972 ms
9.040 ms
13.793 ms
17.430 ms
28.063 ms
13.664 ms
37.913 ms
40.196 ms

9.957 ms

Mopes OCHOBHOF, KOH30/JHOr anata 3a yTBphuBarbe pyTe KOMyHMKauuje usmehy
NIOKA/IHOT M yAa/beHor padyHapa nocroje u rpaduyky anatm ose HameHe. OBM anatu
cy AonykweHn ¢yHKUMjama 3a Kopuwhere GeolP cepsuca M y buMa ce aobujeHe
afpece nocpegHuKa NpPeBoae y tMxoBe NpubankHe reorpadcke KoopauHaTe, Tako
[a ce LUe0oKyMnHa NyTakba KOMyHMKaLMje rpaduyKmM NpeacTaB/ba Ha KapTu CBeTa.

[ map | satelite | Hybrid
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GO -'818 Iappdatz 2201 i@éﬁ'cerﬂre Consuling, Tele Atlas, MapLinlaan'I{'g;ms o1 D=

Host trace to

| vestiru

11 hops f 24.1 seconds

1. dreamhostcom
E52 dreamhostcom
E53. dreamhost.com
BS54 above.net
B4, ahove.net

6. Lnknawn

7. telia.net

8. telia.net

. telia.net

10. telia.net

11. Unknown

~B,343 miles traveled

Redraw Trace

Cauxka 1. [Ipumep kopuwhetrsa traceroute asama ca epaguukum uHmepdghejcom

Jow jepaH 3HavajaH codTBEPCKM anaT 4uju ce BeNUKU 6poj dyHKUMja ocnarba Ha
kKopuwhere ICMP npoTtoKona jecte mpexHn manep Nmap. OBaj anaT ce KOpUCTHK 3a
OTKPMBAHE aKTMBHWUX YNaHOBa Mperke, yTBphuBarbe TMMNa M Bep3unje onepaTMBHOT
cMCTeMa yAa/beHor pavyHapa, CKeHupare OTBOpeHux noprtosa, uth. Osaj anaT ce y

NPaKCcn Beoma 4eCTo KOPUCTU O, CTPaHE MPEeXHUX aAMUHNUCTPATOpPaA.
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# nmap -0 192.168.1.1

Starting Nmap 5.51 ( http://nmap.org ) at 2011-06-25 09:20 CEST
Nmap scan report for 192.168.1.1

Host is up (0.0028s latency).

Not shown: 997 closed ports

PORT  STATE SERVICE

21/tcp open ftp

23/tcp open telnet

80/tcp open http

MAC Address: 00:1E:E3:7A:98:B7 (T&W Electronics (Shenzhen) Co.)
Device type: general purpose

Running: Linux 2.6.X

0S details: Linux 2.6.13 - 2.6.31

Network Distance: 1 hop

0S detection performed. Please report any incorrect results at
http://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 6.81 seconds

JuctuHr 5. Mpumep Kopuwherba nmap anata 3a yTehMBatbe OTBOPEHMX NOPTOBA U
onepaTMBHOT CUCTEMA HA YAa/beHOM padyHapy

Mopen HaBeaeHUX MOCTOjU U BENMKKU BPoj Apyrux codTBEPCKMX anaTa uUnju ce pagy
Maroj unm Behoj mepu 3acHuBa Ha Kopuwhewy ICMP npoTokona 3a noTtpebe
yTBphMBatba CTakba KOMYHUKALMOHUX KaHana U yaa/beHUX padvyHapa.

3.5.1.2. 3noynorpe6a ICMP npoToko.ia

ICMP npoToKon npeAcTaB/ba 04/1M4YHY OCHOBY 33 MPOBEPY Pafa padyHapcKe Mpexe,
OOCTYMHOCTU yAa/beHUX pavyHapa, akTyenHUX pyTa, nepdopmaHcy u T.4. MehyTtum,
BEOMa YecTo je y MNpakcu CKyn OYyHKUMOHANHOCTM Koje OBaj MPOTOKO/A MOKe Aa
NOHYAM HaMepHO orpaHuyeH K3 6e36eAHOCHWX passora. [Ba OCHOBHa Tuna
b6e36eaHOCHUX Npobaema Be3aHUX 33 0Baj MPOTOKO CY:

1. ICMP npoTOKOA ce MOKe 3/10ynoTPpebuTn 3a NpUKynN/bakbe NogaTtaka
HeonxoAHWX 3a U3BpLUABarbe Hanaja Ha yAa/beHn padyHap Uan pavyyHapCcky
MpeXYy;

2. ICMP npoTOKoA ce MoKe 310ynoTpebuTtn 3a oHemoryhasare HopmaaHor
paja yAa/beHMX pavyHapa U KOMYHUKALMOHMX KaHana;

Ca Tauke rneguwTa Hanagada /CMP npoTOKON npeacTaB/ba AparoueH anat 3a
NPUKyn/bakbe NogaTtaka O yAa/beEHOM padyHApy WMAM PavyyHApPCKOj] MpexKu. Y OKBUpY
AanctuHra 1. gat je npumep Kopuwherwa ICMP npoTokona 3a ytBphuBare Koje
agpece mpexe 192.168.1.0/24 cy 3ay3eTe of cTpaHe 4naHosa. 3a notpebe osor
CKeHupakba KopulheH je anaT nmap, CKeHnpakbe 256 agpeca je yKynHo Tpajano OKo
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3 ceKkyHae, a kbume je yTBpheHo aa ce Ha agpecama 192.168.1.12, 192.168.1.15 u
192.168.1.20 Hanase aKTMBHWM 4naHosu. MHPoOpmauumjy O 3ay3eTum agpecama
HamaZay MOMKe MWCKOPUCTUTU Ha pPas/IMYMTe HauyMHe - Jasba aHa/n3a HbMXOBUX
KapaKTepUCTUKA, 3ay3uMatbe Heke of, cNoboaHWMX aapeca, NpPeoTUMakbe Heke 04,
3ay3eTux agpeca u T.A4.

$ nmap -sP 192.168.1.*

Starting Nmap 5.51 ( http://nmap.org ) at 2011-06-24 11:00 CEST
Nmap scan report for 192.168.1.12

Host is up (0.0020s latency).

Nmap scan report for 192.168.1.15

Host is up (0.00079s latency).

Nmap done: 256 IP addresses (2 hosts up) scanned in 3.07 seconds

JNuctuur 1. Mpumep Kopuwherba nmap-a 3a OTKPUBaHbe aKTUBHUX Y1aHOBA MPEXKe

Y OKBMpPY AMUCTMHrA 2. MNpuKasaHa je 3noynotpeba ICMP npotokona y uuby
oHemoryhaBatba HOPMasHOr paga YAa/beHOr padyHapa. Y opHOCy Ha
nogpasymesaHo Kopuwhere ping anata ysegeHe cy cnegehe nameHe: 1) yk/bydeH je
pexum npenaas/buBarba (onuuja -f) y Kome ce je m3berHyta maysa og 1 cekyHae
nsmehy cnakba nNakeTa; 2) nogpasymeBaHa Be/iMYMHa NakeTa of 64 b6ajta nosehaHa je
Ha Hajsehy moryhy BpegHocT og 65.535 6ajtoBa; 3) 3axTeBaHo je cnarbe 10.000
nakeTa 3agaTte BennumHe. HaBeaeHe nameHe cy HauukbeHe y uu/by oHemoryhaBama
HOPMasHOr  paja YyAa/beHOr padyyHapa nytem ontepehuBarba  Herosor
KOMYHWKALMOHOT KaHana 1 LLeHTPaJIHOT Npouecopa.

CTaTMcTMKa gaTta Ha Kpajy AMCTMHra 2. nokasyje ga Ha nocnatux 10.000 3axTeBa
O4peaAMLLIHM paYvyHap HWje ycneo Aa oAroBopu Ha wux 4.736, a Aa je ueo npouec
Tpajao 147,658 cekyHau. Y Tom nepuoay cnakbe nojaTaka je BpLieHO Bp3vHOM of,
33,5Mb/s, a npunjem 6p3nHom oa, 17,8Mb/s. NybuTak 47 npoueHaTa nakera, 04HOCHO
pasnvka og 15,7Mb/s mnsamehy npoceuHux 6p3mvHa cnakba M npujema nakerta,
nocneauua je npesenukor ontepehera HEKOr CErMeHTa KOMYHMKALMOHOr KaHasa
nsmehy nowws/baoua M nNpumMaola, WKW je y NUTakby OrpaHMYere KanauuTeTom
LeHTpanHor npoLecopa npumaoua.

# ping -f -s 65507 -c 10000 192.168.1.12
PING 192.168.1.12 (192.168.1.12) 65507(65535) bytes of data.

---192.168.1.12 ping statistics ---

10000 packets transmitted, 5264 received, 47% packet loss, time 147658ms
rtt min/avg/max/mdev = 36.779/578.688/882.137/124.448 ms, pipe 63, ipg/ewma
14.767/433.750 ms

Nnctnhr 2. Kopuwhere ping anata 3a npen/siaB/bMBatbe o4peaniuTa
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Y cBaKOM C/lyyajy, O4eKMBaHa Nocaeamua OBOr HanaZa Ha yAa/beHU padvyHap jecte
oTeXaHa MAM NoTNyHo oHemoryheHa Herosa KOMyHWKaLmja ca 0CTaIMm pavyyHapuma
y mpexu. OBaj TMN Hanmaga cnaga y KaTeropujy Hanaga 4ymju je umsb yckpahusame
ycnyre (eHrn. denial of service) a yecTo ce U3BpLIaBa Uy ANCTPUBYMPAHO] BapujaHTU y
Kojoj ce Behu 6poj pauyHapa KOPUCTU Ha OMNKUCAHW HAUYMH 3a Hanaj Ha jedaH padyHap
WA KOMYHUKALMOHW KaHan.

3.5.2. IGMP - npoTOKOJI 3a ynipaB/bak€ rpynama Ha UHTepHeTy

[lBa Hajje4HOCTAaBHMja HAYMHA CNaHba NOAATAKA Y PadYyHAPCKUM MpeXKama jecy cname
nojegMHa4YHoOM npumaoly (eHra. unicast) 1 eMUCUOHO cnambe (eHrn. broadcast). Osu
HaYMHW CNakba Cy NOApPKaHM Yy CaMOM MHTepHEeT MPOTOKOY, Ka0 U Yy MOnynapHUmM
TEeXHoJ/iorMjama Ha cnojy Bese nogataka (ETepHeT TexHosoruja Ha npumep). Cam
NHTepHeT NpOTOKO/1 He 4,03BO/baBa NOCTOjake BULLIE 04 jefHe oapeaullHe agpece y
3ar/iiaB/by Nnakerta.

MNoctoje, mehyTum, cuTyaumje y Kojuma je noTpebHO WCTy MOPYKYy AO0CTaBUTU
BULLECTPYKMM, aJIn HE N CBMM 4JIAHOBUMaA JIOKAJIHE MpPEXKe Kao U CUTyaLmje y Kojuma
ce NPMMaoLLM He Hanale yHyTap jegHe ucte mpexxe. Y TakBMM cuTyaumjama notpebHo
j& KOpUCTMTM cuUCTeM 3a C/latbe jefHe MOPyKe BULIECTPYKMM MpUMaouuma (eHrn.
multicast), Ha HWBOY MPENKHOF MPOTOKoAa. TakaB cuctem 3a noTpebe MHTepHeT
npotokona obesbehyje NMPOTOKON 3a ynpas/batbe rpynama Ha UHTepHeTy (eHrn.
Internet Group Management Protocol, IGMP).

—
= Iﬂﬁll”zllﬂzl.“"; -

IPTV

Cauka 1. Buwecmpyka ucnopyka noHO8/6eHUM CAAHEM

MojeaHocTaB/beHO rneAaHo, GYHKUMjy Cnakba jeAHe MCTe MOPYKEe BULIECTPYKUM
npumaoumma moryhe je noctMhy U BULLIECTPYKMM CNatbeM Te MOPYKe, Yy CBaKoj
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nTepaumju aapecoBaHoOM 3a HapeaHor npumaoua (camka 1.).

HasepeHu npwuctyn, mehyTum, nocepyje 3HavajHa orpaHuyera. Hberos OCHOBHM
HeJ0CTaTak OAHOCKU Ce Ha BUWECTPYKO onTepehere nowwnsbaoua M nocpeayjyhmx
KOMYHWKaLMOHUX KaHana v ypehaja. [JoBo/bHO je 3a Nnpumep y3eTu cutyaumjy y Kojoj
cepsep BUAEO-CTPMMMHIA OMNCAYXKYje HEKOIMKO CTOTMHA KaMjeHaTa, na ga ce ogmax
yBUAM HeMOryhHOCT NoCTM3arba Ke/beHOr pe3y/TaTa BULIECTPYKUMM Clakbem ycnen,
orpaHuyerba NponycHom mohu nNpBux cermeHaTa KOMYHUKALMOHOT KaHana.

Kopuwherwem MHTepHeET NpoTOKO/a 3a ynpas/batbe rpynama moryhe je pelwasare
onucaHor npobsiemMa Ha TakaB HA4YMH A3 ce jeaH KOMYHUKALMOHWN KaHan HUKaZa He
ONTEpPEeTM BULLE NyTa jeHOM UCTOM NMOPYKOM. K/byUuHy ya0Ory y OBOM pellery Urpajy
pyTepu ca NOAPLIKOM 3a NPOTOKO/ 3a yrnpaB/batbe rpynama Ha MHTepHeTy n D Knaca
aapeca yeTspTe Bep3unje MIHTepHeT NpoToKona.

FC1

-
= |n4|lnsl|nz|Ff;

IPTV

FPC3
—*"::
]

Cauka 2. Buwecmpyka ucnopyka adpecosarbem Ha suuiecmpyke npumaoye

[lBe OCHOBHe ynore Ko, NpOTOKONA 3a ynpaB/batbe rpynama Ha MHTepHeTy jecy ynora
YnaHa rpyne v yiora pyTepa Koju nogprkasa oBaj npotokona. O6asese YnaHa yKk/byyyjy
ynpas/bakbe CBOjUM YNaHCTBOM Yy oapeheHoj rpynu. HacynpoT Tome, 3agatak pytepa
ca NoApLIKOM 33 0Baj MPOTOKO je Aa arKypupa MHbopmaLmje 0 aKTUBHUM Frpyrnama u
FUXOBMM YNAHOBMMA Yy JIOKAJIHOj MPEXM M Aa nocpeayje usmehy rux M M3BOpa
caobpahaja.

Pag npoToKona 3a ynpas/batbe rpynama Ha MIHTepHeTy 3acHOBaH je Ha Kopuwhery
TPW TMMNa NOPYKa:

1. nopyKe ca 3axTeBOM y4natbuBarba y ogpeheHy rpyny,

2. nopyke ca noTephuBarbem YaHCTBa y ogpeheHoj rpynu u
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3. nopyke ca MHbopmaumjom o mM3nacky u3 oapeheHe rpyne (y npetxoaHuUm
Bep3ujama).

lNopyke NpoTOKONa 3a ynpas/barbe rpynama Ha WHTepHeTy ce MHKancyaupajy y
nopyke MHTepHeT npotokona. C o63npom Ha BpeAHOCT napameTtpa TTL jegaH, ose
Nnopyke cayXe 3a KOMYHMKaUWjy YHyTap JIOKajsHe Mmpexke. TpeHyTHO aKTyesHa
Bep3nja NPOTOKONA 3a ynpaB/batbe rpynama Ha WHTEpHeTy je TpM a OHa Hyau
oapeheHn HMBO KOMNATUBUAHOCTU M Ca NPETXOAHMM Bep3njama.
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4. TpaHcmopT nmoaaTaka

HWKM KOMYHUKaLMOHK CNOjeBM MMajy 3a 3adaTaKk Aa omoryhe KomyHuKaunjy nsmehy
ynaHoBa jeAHe pauvyHapCKe MpeXke, Kao M uamehy 4ynaHoBa BULIE pPadvyHAPCKMUX
MpeKa Koje cy mehycobHo nosesaHe. TexHONOrMje U NPOTOKOIM Ha OBMM C/I0jeBUMA
omoryhaBajy ycmepaBatbe M MpeHOC MocaaTMx MnogaTaka 4o oapeauvuTa. Hbuxos
3apatak, mefyTum, Huje n Bpura o MHTErpuTeETY NOAATaKa Koju ce MpeHoce, Kao HU
rapaHToBaHa MCMOpYyKa y HeMamereHoM 06auKy. OBe GyHKLMOHANHOCTM crnadajy y
[OOMEH 3aZilaTaka NPOTOKO/1a Ha TPAHCMOPTHOM C/10jy.

OHO WTO ce Ha HMBOY MmehymperKHOT MOBe3nBakba UM CaMOT NPUCTYMNA MPEXKM MOXKe
CMaTpaTM YCNewWwHOM KOMYHMKaLMjOM He MOopa 33[0B0/baBaT KOMYHWKaLMOHE
notpebe KOPUCHUYKMX cepBuca. Ca acnekTa KOPUCHUYKOT MPENKHOT CepBuca MOry ce
jaBUTU pasanumMTh npobiemn y KOMyHWKauuju: owTtehere nocnatmx nogaTaka,
HemoryhHOCT MCMNopyKe nefnioBa cajprkaja, UCNOpyKa cagprkaja y W3MerbeHOM
pefocnesy HEroBux cerMeHaTa, 3aTpraBarbe O4PEeAMLITa MPeBeIMKOM KOMYMHOM
nofaTaka v ciM4HO. PelwaBatbe HaBegeHUX Npobnema, 04HOCHO 6pura o ycnewHom
npeHocy nojataka KOPUCHWYKMX CepBUca, NpeacTaB/ba OCHOBHM 3a4aTak NPOTOKo/a
TPaHCMOPTHOT C/10ja a YjeAHO U Pa3Nor hEeroBor NocTojakba.

Cauka 1. Ucnopyka nakema y uamerbeHom pedocsiedy

CBM TeNIeKOMYHMKALLMOHWN CEPBUCK 3aCHOBAHM Ha PayyHapPCKMM MpeXKama Mory ce, y
3aBMCHOCTM Of, KPUTUYHE KapaKTEepUCTMKe MpeHOoca nojaTaka, CBPCTAaTUM Yy Age
OCHOBHe KaTteropuje:
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1. cepBMCUM KOA KOjUX je KPUTUUYHO BayKaH npeHoc 6es rpelaka u
2. CepBUCK KOA, KOjUX je KPUTUYHO BaXKHO Masio Kalltbetrbe.

Kao npumep cepBuCa KOA KOjWX je KPUTMYHO BaXKHO Aa NPUM/beHW nogaun byay
MOEHTMYHM NOCAAaTMM, OOHOCHO Aa TOKOM MNpeHoca He aohe A0 rpelwke, jecTe
eNeKTPOoHCKo HaHKapcTBo. Cama bp3vHa NpeHoca nojaTaka M Kallkbere Ko OBOr
cepsuca cy y Apyrom naaHy. Jpyrmm peunma, AafeKko ja BarKHWje Aa ce no Hanory
KAWjeHTa M3BPLIKM TpaHChep ca MCNPaBHUM M3HOCOM, Ha MCPaBaH padyH, o4 Tora Aa
Ce 3axTeB K/MjeHTa 40 cepBepa baHKe npeHece 3a 2 UK 3 cekyHae Kpahe Bpeme.

HacynpoT cepBucuMMa Kopg, KOjUX je KPUTMYHO BaKkaH npeHoc 6e3 rpelwaka croje
CEePBUCKU KO, KOjUX je KPUTMYHO BaxKHa Gp3nHa npeHoca nogataka, O4HOCHO LWTO
Matbe Kalrere. Kao npumep oBOr Tuna cepBUca MOry ce Yy3eTu BUAEO-
KoHdepeHuuje. Hanme, Kog, TaKBe yc/ayre MHOMoO je 3HauyajHuje Aa ce nogaum
npeyseTu ca ynasHux ypehaja (Bugeo-Kamepe M MMKpodOHa) NowwmM/baola WTo npe
AocTaBe M3nasHUm ypehajuma (MOHUTOPY M 3BYYHMLMMA) NPUMaoLa. YKOIUKO ce Yy
TOMe He ycne, O4HOCHO YKO/NMKO Ce jaBM Kaltbere Behe of HEKONMKO AeceTux
nenosa cekyHae, kopuwhere cepsuca he 6UTK 3HATHO OTEKAHO WAM MOTMNYHO
Hemoryhe. Owrtehera npeHeweHWx nogaTaka, MaHudpecToBaHa Yy BuAy
KpaTKOTpajHMX 3amyhera C/AMKe WAM 3BYKA, Y OBOM C/yYajy cy [Aaneko
NpPUXBaT/bUBKja.

KpuTnyHO BayKaH npeHoc 6e3 rpelaka KpUTHYHO BaXKHO Mano Kalhere
- EnekTpoHCcKo 6aHKapcTBO - Bugeo-koHopepeHumje

- MpeHoc ¢ajnosa - IP TenedoHuja

- Beb - CTpumoBatbe BUAEO CaZprKaja

- EneKTpoHCKa nowTa - PauyHapcke urpe

Ta6ena 1. [Ipumepu cepguca ca KpUMU4YHUM KApaKmepucmukama npeHoca

3a noTpebe npeHoca nojaTaka OCET/bMBUX Ha rFpellke Hajuyewhe ce Kopuctu
NPOTOKO/N 3a KOHTPOAY npeHoca (eHrn. Transmission Control Protocol, TCP). 3a
notpebe npeHoca nojaTaka OCET/bMBMX HA Kallkbere Hajuyewhe ce KopucTU
NPOTOKOJ1 KOPUCHUYKUX gaTarpama (eHrn. User Datagram Protocol).

4.1. CermeHTanMja mogaraka

JegHa opf OCHOBHMX (YHKLMja TPaHCMOPTHOr C/0ja je cermeHTauuvja nopgartaka.
CermeHTalMja nofataka nogpasymeBa Nojeny nojataka Koje Tpeba npeHeTV Ha
Marbe genoBe (cermeHTe) Koju he ce npeHocuTu nojeamHayHo. CermeHTaumja je
HeonxoAaH npouec ¢ 063MPOM Aa PAYyHAPCKE MPENKE KOPUCTE MAKETCKM MpeHocC
nogaTaka.
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JyXunHe (BennmumnHe) cermeHaTa Bapupajy 13 Buwe pasnora. Kao npeo, c 063Mpom Ha
TO A3 Ce CerMeHTU cacToje o4, ABa AeNna - 3arnassba M NoJaTaka - AyXKMHA CErMeHTa
3aBUCU Of, AYXKMHe 3arfae/ba, OAHOCHO O, TPaAHCMOPTHOr MNPOTOKO/MA Koju ce
KopucTu. YKoAuKo je y ynotpebu TCP npoToKon, AyKMHa 3arnassba cermeHTta he 6utu
20 wnam Buwe 6GajtoBa. Ca apyre cTpaHe, UDP npoTokon Mma ¢GUKCHO 3arnaesbe
Ay*KuHe 8 bajToBsa.

Cauka 1. [lyyncuHa ceemenma odpehyje ydeo kopucHuukux nodamaka

Mmajyhu y Buay rotoBo GUKCHY AYKMHY 3arnaB/ba cermeHata, jacHo je ga he Kog,
Behe AyXMHe cermeHaTa y4eo KOPUCHUYKUX nogaTaka 6uTn marbu, ogHOCHO aa he
NpaKkTUYHa UCKOPULWNHEHOCT KOMYHUKALMOHOT KaHana buTu mamba. Y cayyajy ngeanHe
UHbpacTpykType, Hajseha uckopuwheHocT 6u 6Guna Koa, UENOKYNHOr npeHoca Y
jeiHOM cermeHTy.

rpeLwka

{1 Gur) ¢

| e R T —

[200MB [200MB [ 200MB [200MB [ 200MB | 200MEB ;

Cauka 2. [Ipeseauku hakemu ymarbyjy eoukacHocm npeHoca Koo epewaxka

Ca gpyre cTpaHe, Kog, NpeHoca ca NoHaB/bakbeM Yy C/yYajy rpelwke, ynotpeba sehumx
cermeHaTta fJaje sowwuje pesyntate jep je NoTpebHO MNOHOBWUTU C/akbe Be/UKe
KO/IMYMHE nojaTaka, 4YecTo 360r cBera HeKo/JMKo 6uToBa. [lakie, onTMMasiHa
BE/IMYMHA CEerMeHTa 3aB1CK oZ Bue dakTopa.
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AYVAHWHA OKEWMpA
Cauka 3. OnmumasiHa eesAuvuUHa cecmeHima
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Jow jeaHa cTBap Koja MMa yTULAj HA BEAMYMHY CErMEHTa je M TO Aa An Cy nogaum
yHanpes cnpemMHW 3a Cnakbe WAW TeK NpUCTUXKY. Ha npumep, Kaga ce npeko
payyHapcKe mpexxe nNpeHocn Benuku ¢ajn, HheroB cagpikaj je y NoTnyHOCTU No3HaT
nowuns/baoly npe noveTka cnama. Ca pgpyre cTpaHe, KoA, BUAEO-KOHpepeHuuje,
nogaum Koje Tpeba nocnatM NPUCTUNKY M3 MUKPOdOHA WM Kamepe oapeheHom
6p3nHOM. [la 64 ce CMarbWIO0 Kalkbehe, TPAHCMOPTHU CNOj Las/be CermeHTe
nepuoamnyHo, 6e3 063npa ga M cy MakCMMaNHO NOMNYHEHN WU He.

4.2. IlopTOBU U yTUYHMUILLE

Mako je appecoBarbe noApasymeBaHa yaora MPEXKHOr C/10ja, TPAHCMOPTHWU CA0j
noceayje MHTEPHM CUCTEM afpecoBama YMja je agpecHa jeamHuua nopt. MopT je
oapeheH 16-6UTHUM HYMepUUYKMM NAPaMeTPOM W HeroBa je ynora Aa oapeau
M3BOPHWU/0APEANLLIHN EHTUTET aniMKaTMBHOr cnoja (anaukauujy) of, Kora mnoTudy
nogaum, oAHOCHO Kome Tpeba ncnopyynTy nogaTke.

> "_l

L
L

A

[

Cauka 1. [lopmosuma ce odpehyje Kojoj anaukayuju npociedumu nodamke

MopToBM ce MOry NOAENUTU Ha MPUBWUIETOBaHE, PErMCTPOBaHE U AMHAMUYKe (Mau
KpaTKoTpajHe). MpuBMaerosaHn NopToBM ce Hanase y oncery 6pojesa og 0 oo 1023 u
NpaBo Ha HMXOBO OTBapakbe Yr/IaBHOM MMA CaMO OMnepaTUBHU CUCTEM WU NPOLECH
KOje je MOKpeHyo aAMMUHUCTPATOp cuctema. Ha npusuneroBaHMm nopToBMMA Cce
Hanase Hajuewhe kKopuwheHn cepsucu (FTP, SSH, Telnet, DNS wn ppyru).
PernctposaHu noptosu ce kpehy y oncery og 1024 pgo 49151 n Ha wuma ce
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noApasymeBaHO KOPUCTE CepBUCM HOBMjer Aatyma. AMHAMWYKM UAM KPATKOTPAjHU
noptosu Kpehy ce y oncery oa 49152 go 65535 1 ux HUje moryhe peructposatu a
YI/IaBHOM C/Iy»Ke 3a KNINjeHTCKe KOMMOHEeHTe KnunjeHT/cepeep codTeepa.

MopToEK
PauyHap & PaduyHap B |
. | 80 e
26 KNWjEHT : H e CEpEe
! v 41085 | PSR
: 23 -
TenHeT CepEep : ; TenHeT KNWjeHT
[ 38593
FTF E “! E | FTF i
CRPERR i i KAKj &HT
| 1 S6.829 |
MpouecK

Cauka 2. [lopmoguma ce nodayu ycmepasajy Ha npoyece

Mojam 1 GYHKLMOHANHOCT yTMYHMLUA (eHrn. socket) NpBuM NyT ce NojaB/byjy Y BepP3uju
4.2 BSD UNIX onepaTMBHOr CMCTEMA, a AaHAc cy OHe Ae GaKTo CTaHAapA 3a cse
nonysiapHe onepaTtMBHE CUCTEME KOjU MoApXKaBajy MpeXKHe OYHKLMOHANIHOCTU.
YTUYHULE NpeacTaB/bajy KOMNO3UTHE agpecHe jeANHULE Ha HUBOY TPAHCMOPTHOT U
MpeXxHor cnoja. CacTaBHM 4eN10BU YTUYHULA CY:

1. IPapgpeca n3BopuLTa

2. TlopT nssopuwiTa

3. TlpOoTOKOA TPAHCNOPTHOr C/10ja
4. T[lopToapegmwTa

5. IP agpeca ogpeauniiTa

MopgpluKa 3a YTUYHULE Y OnepaTUBHMM CUCTEMMMA Hajuewhe ce peanunsyje nomohy
roTOBUX CUCTEMCKUX BMBAMOTEKa. HeKe of HajnonynapHuMjux 6ubnanmoTeka oBor Tmna
cy Berkeley socket 3a UNIX onepaTusHe cucteme n Winsock 3a onepaTuBHe cucteme
KomnaHuje MajkpocodrT.

Ocvm ynoTpebe y pavyyHapCKMM Mpexama YTUYHWLE Ce MOFy KOPUCTUTU U Koj,
anJnKauMja Koje ce M3BpLUABajy Ha NOKanHOM padyHapy. Ha npumep, X Window
System rpaduukm cuctem Ha UNIX nnatdopmu 3axTteBa Kopuwherse yTMUHMLUA Aa 6u
dYHKUMOHMCAO.
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FauyHap A Map ¥TUYHKMLA FauyHap B

101010123 192.168.1.10
192 168.1.10:80
Eef knwnjeHT : Befi cepeep
(nopT 41.085) : : (NopT 809
P1R1010.123:41.085

4.3. IIpoTOKOJI 32 KOHTPOJIy IpeHoca

MpoToKon 3a KOHTpony npeHoca (eHrn. Transmission Control Protocol, TCP) jenaH je
0J, HajBaXHMjUX MPOTOKONA, KAaKO Ha TPAHCMOPTHOM CAOjy, TAKO U Y pPavyyHaAPCKUM
Mmpexxama yonwTe. OBaj NpoToKkon 06e36ehyje noysaaH NnpeHoc nogataka v oTnopaH
je Ha rpeLlke Koje ce mory jaBuTM TOKOM NpeHoca.

0112|2456 7|8|59|10/11|12)13)14/15|16|17|18|19| 20| 21| 22| 23| 24| 25| 26| 27| 28| 29| 30| 31

MopT noweaola MopT NnpyuMacua

PeaHw Bpoj cekeeHUE

FPegHw Bpoj noTepae

PR
5|5
H|T

OyseHa Pexz :

S arnaEn A WrpKHa nposopa

E s
LEL]
0| e

&
c
K

= =l

KoHTponHa cyma YyRWESY KM THOCTI

onuwje (0-10)

Mopaga

Cauka 1. Cmpykmypa cezMeHama npomoko./id 3a KOHmpoJ/1y hpeHoca

dyHKUMje Koje HyaAM NPOTOKO/A 3a KOHTPOJIly MpeHoca Cy YynpaB/batbe BE30OM,
OTKpMBakbe rpellaka, MCNpaB/batbe rpellaka MOHOBHMM MpeHocoM olwTeheHux
cermeHata W npwaarohaBarbe 6p3vHe npeHoca MoryhHOCTMMa KOMYHMKaumMoHOr
KaHana 1 npMmaoua.
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4.3.1. YupaB/bame Be30M

MPOTOKON 3@ KOHTPOJly MPEeHOCca je MPOTOKOJ KOjU KOPWUCTU BUPTYasHYy Besy 3a
npeHoc nogaTaka. To 3HauM Aa CTaHMLUE Koje pasmetbyjy nogatke npe pasmeHe
ycnocTaB/bajy Be3y, a HaKOH pa3smMeHe Ty Be3y packuaajy. Besa ce ycnocras/ba u
packuga y oba cmepa, O4HOCHO 33 CBaKM CMep NMpPeHOoca Ce yCrnocTaB/ba M packuaa
He3aBWCHa Be3a.

— q, i - .':,l'_n‘-,.n
- _ _ 5 B - _ —p
[ ] I;th\N ] ] ,.‘:L**-;IN - ]
" "
-._____.aﬂ_C'_.'\ --.____-ﬂ.ﬂ'_i_'

Cauka 2. Ycnocmassmarse u packud gese ce 06as8/ba y mpu Kopaka

[a 6u ce ycnocTasuna uau packuMHyna Besa y jeaHOM cmepy noTpebHo je npeHeTu
[Ba CerMeHTa - jeaH KojuM ce 3axTeBa yCrnocTaBa Bese (CermeHT ca yK/bydeHom SYN,
oAaHocHo FIN 3actaBMLOM Yy 3arnaBesby) U jedaH Kojum ce Taj 3axTeB ofgobpasa (ACK
3acTaBmua). MowTo ce Be3a roTOBO YBEK YCMOCTaB/ba M packupa y oba cmepa,
HaBeAeHW npouec je ONTUMM30BAH Ha TaKaB HA4yMH ga ce NOTBpPAA NPBOr 3axTeBa U
Apyru 3axteB objeanmbyjy y jefaH CErMeHT, O4HOCHO LLe0 NPOLLeC ce 3aBpLiaBa MpPeKo
Tpu ymecTo yetupu cermeHTa. OBaj npouec ce Hasuea u Three-Way Handshake.

Ocum perynapHo, 3axTeBom, Be3a TCP MpOTOKO/MA Ce MOXKe PaCKUHYTU U ycnepg,
HeaKTMBHOCTU y oapeheHom nepuoay. JoAaTHO, NOCTOjU U BPEMEHCKO OrpaHuyerbe
Y KOM Apyra cTpaHa Mopa Aa OAroBOpM Ha 3axTeB 3a yCrocTas/barbe/packup sese.
OBaj nepuopa ce pas/inKyje Ha Pa3ANYUTUM ONEPATUBHUM CUCTEMMUMA, @ Ha JIMHYKCY
n3Hocu 20 cekyHAaM.

4.3.2. YnpaB/bame rpenikama

JegHa o4, OCHOBHMX 0COBMHA NPOTOKO/A 33 KOHTPOJY NpPeHoca je kerosa moryhHocT
[a OTKNOHW TPeLLKe Koje Cy ce jaBuae TOKom npeHoca. OBe rpeLike ce Mory jaBuTu 13
PasAUUUTMX pasnora vy pasanuntum obamumma: owTteheHn cermeHTH, U3ryb/beHn
CerMeHTU, BULLIECTPYKO MPUM/bEHM CETMEHTU U CErMEHTU MPUM/bEHU Y Apyravmjem
pepocneny. NMPOTOKOAN 33 KOHTPONy MpeHoca noceayje notpebHe mexaHuM3me Aa
MCnpaBu CBe HaBeAgeHe rpeLukKe.

MpBM MexaHM3am 3aluTUTE Of rpelaka KoA MNPOTOKONA 3a KOHTPOAY npeHoca
3acHMBa ce Ha notBphuBary npujema cermeHTa. [akne, nowwsbanay, 3a CBaKM

PAYYHAPCKE MPE’KE 143



nocnaTM CermeHT 3axTeBa MOTBPAY Aa je OH Npum/beH 6e3 rpeluaka. YKOAUKO y
oapeheHoM BpemMeHCKOM POKy He aobuje Takey noTepAy, nowwsbanau he noHoBo

MOCNaTU UCTU CETMEHT.
BajTom 1-100

MpummebeHs, odekyjiem 101,

BajToEwn 101-200 ng

BajToen 101-200

MpwvMeeHo, odekyiem 201,

Cauka 3. 3a nocaame ceemeHme ce 3axmesa nomepda npujema

Mpumanay, Hehe nocnat NOTBPAY O NPUjeMy YKOJIMKO CErMeHT Huje Aobuo, HUTK
YKO/IMKO je cermeHT owTeheH (wTo ce ytBphyje ynopehnBatem KOHTpPoO/HE cyme
M3padyyHaTe Ha O4pPeaMIITY Ca KOHTPOJSIHOM CYMOM W3PaYyHaTOM Ha CTpaHu
nolwns/baola M NocaaToM Y OKBMPY 3arnaB/ba CErMeHTa).

OHO WTO Ce MOXe [ecuTu je Aa noTBpAa Npujema KacHO CTUrHe 4O nolusbaoua
CermeHTa, Te Aa OH MOHOBO MOLWa/beé UCTU CErMEHT, OAHOCHO CEermeHT Koju je Beh
ycnewHo npumsbeH. TakBM, BULLECTPYKO NPUM/bEHU CEFMEHTU Ce JIAKO OTKPUBAjy U
onbaLyjy ¢ 063MpoM Ha TO Aa Cy CBM CErMEHTU HYMEpPWUCaHW Y pesociesy Kojum cy
nocnaTu. [JogatHo, Hymepucake cermeHaTta omoryhaBa 1 ga ce UCNpaBu eBEeHTYaIHO
HapyleH pegocnes npujema, WTo je moryhe ¢ 063Mpom Ha TO Aa CErmeHTU y
CNIOXKEHUM MpPEKAMa MOTY NMyTOBATU PA3INYUTUM MyTartbama.

4.3.3. YupaB/bame 3aryumememM

Jow jeAHa Ba)KHA KapaKTEPMCTMKa MPOTOKOJIA 3@ KOHTPOJy MpeHoca je Ta Aa OH
npunarohasa 6p3nHY cnarba NogaTaka akTyeaHUM moryhHOCTMMa NpMmaoLa U CTakby
Ha KOMYHMKaLMOHOM KaHasny. Ha npumep, yKO/IMKO payyHap HajHOBWje reHepaumje
Wwasbe nyHom 6p3MHOM MogaTKe pavyHapy CTapom [eceTak roguHa, N1ako ce MOoXKe
OEeCUTH fa NpUjeMHUK ycne ga obpaam cBera HEKOJIMKO NOCTO MPUM/bEHMX NOZAaTaKa
a Aa ocTane, ycneg npesenvkor ontepehemna, ogbaum.

Opyru pasnor 3a npomeHy moryhe 6p3nHe cnakba MoxKe ce jaButh 36or ontepeherba
Ha KOMYHMKaLUMOHMM KaHa/Mma KOju ce Kopucte. Ha npumep, YKOAMKO jedaH
payyHap ca MHTepHeTa npey3uma Tpu ¢dajna UCTOBPEeMeHOo, NyTemM Bese KanauuTteTta
10Mb/s, csaku opn, ¢ajnosa he ce npeHocutn 6p3nHom oa 3,3Mb/s. YKkonuko ce
npeysmmarbe jegHor ¢dajna 3aspliuM, noctaje moryhe noauhu 6p3mHy npeHoca 3a
npeoctana asa ¢ajna Ha 5Mb/s.
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BajToEM 1-100
BajToewn 101-200
BajToewn 201-300
BajToEwn 201-300

Oyekyiem 101,

L J

HKXKHK

L

F

BajToew 101-200
BajToewn 201-300 N
BajTosn 301-400 X
BajTosn 401-500 §

¥

Ouyekyjem 201.

7

Cauka 1. llpumanay Hema mo2yhHocm da 06padu cee npucmuaje cezcmeHme

MpPOTOKO/ 32 KOHTPO/Y MpeHoca noceayje HaMeHCKM MexaHu3am 3a npuaarohasarbe
6p3MHe Cnarba aKTyeNHOM CTakby Be3e M KanauuteTty npumaoua. OBaj mexaHu3am ce
Ha3MBa KJAN3HUM Npo3opom (eHrn. sliding window).

CermMeHT

— =
<[
"1l NoTepna
Mpozop—m 2
B

Lid P =

o b

(=2 IR S

7
8

Cauka 2. Bpoj nocaamux cezmeHama 3a koje Huje dobujeHa nomespda

MexaHu3am KauMsHor nposopa O YHKUMOHMLWE TaKo LWTO ce orpaHudyaBa 6poj
cermeHata Koju mory 6uTM nocnatv AoK Huje gobujeHa noTBpaa Aa je NPeTxomHo
nocnaTh CEerMeHT YCMeLHOo NPUM/beH. YKOIMKO je BeIMYMHA Npo3opa 1, To 3Hauu aa
he ce HapeZHM CErmMeHT C/laTM TeK HaKOH Jobujartba noTBpae [a je Heros
NPEeTXOAHMK YycnewHo npuM/beH. TaKBO MoHawake, mehytum, gosogu Ao
HeonTMManHor Kopuwhera KOMYHWKAUMOHOr KaHana, NnocebHo y ciaydyajeBMMa ca
BeNMKUM Bpojem nocpeayjyhux ypehaja.
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OHoO WTO je NocebHO BaXKHO je TO Aa je Be/NIMYMHA NPO30pa ANHAMMYHA BEIMYMHA,
OAHOCHO HbE€HA BPEAHOCT Ce MeHba Yy CKNaay Ca aKTYe/HUMM MPOLEHTOM MOHOBHO
nocnatmux cermeHata. [lakne, yKONMKO Ce CErMEHTM YCMewHO AO0CTaB/bajy U Hema
notpebe 3a NOHOBHWUM cnarbem, nowwusbanay, he nokywatu ga noseha BenAUUYUHY
npo3opa (HapaBHO, YKO/IMKO Ca HeroBe CTpaHe MMa npocTopa 3a To). N cynpoTHo,
YKO/NMKO ce yTBpAM Be/IMKM Opoj OKBMpPA Koje je noTpebHO MOHOBO CAnaTw,
nowusbanal, he cmarbUTN BEIMUYUHY Npo30pa.

4.4. IIpoTOKOJI KOpPUCHUYKHX JaTarpaMma

MpPOTOKON KOPUCHUYKUX daTarpama (eHrn. User Datagram Protocol, UDP) nopep,
NPOTOKOMA 33 KOHTPOJIly NpeHoca, NpeacTas/ba jefaH of Hajuewhe KopuwheHux
TPAHCNOPTHUX NPOTOKO/A MHTEpHEeTa M JIOKAaJIHUX PayvyHapCKUX mpeka. Hacynpot
NPOTOKO/Y 32 KOHTPOJIy NPeHOoca, NPOTOKO/ KOPUCHUYKUX AaTarpama He omoryhasa
noyszaH NpeHoC nNoaaTtaka NyTem OCTBapuMBakba BUPTYE/IHE Be3e, KOHTPOJIe rpeLlakKa,
KOHTpOJiIe pefocnena cermeHata M He npwunarohasa 6p3nHy cnarba nogaTaka
npujemHoj mohun ogpeamwTta. Hepgoctatak 0BUX QYHKLMOHANHOCTU YMHU MPOTOKO
KOPUCHUYKMX JaTarpama jeaHOCTaBHMjMM NMPOTOKO/A 33 KOHTPOJY MPeHOoca, anu U
NPOTOKO/IOM KOjM He rapaHTyje noy3aaH NpeHoc nogartaka.

MopT NowwWwbaola MopT NpUMaoLa

OyswWHA LAaTar pama KoHTpanHa cyma

MofauM KojW Ce NpeHoCe 4 aTarpamMom

Cauka 1. Cmpykmypa damazpama npomoko/1d KOpuCHUYKuUX damazpama

MehyTMm, HameHa NpPOTOKONA KOPUCHWUYKUX pJaTarpama Huje noysgaH npeHoc
nogataka, Beh npeHOC ca WTO MarbWMM BPEMEHCKMM HecnaratbMma wusmehy
reHepucarba Nnogataka Ha CTpaHW M3BOPMLUTA M NpUjema nogataka Ha ofpeauLTy.
[naBHe npumeHe OBOr MPOTOKOJIA Cy KOA MPOTOYHOr MpeHoca rnaca M BUAEO
maTepujana (MHTepHeT TenedboHuWja, BUAEO KOHbepeHUMje, pavyHapcKe urpuue u
CANYHO). MpeaHOCT NPOTOKOMA KOPUCHUYKMX gaTarpama y O4HOCY Ha NPOTOKOA 3a
KOHTPOJly npeHoca je MoryhHOCT eMWUCMOHOr Cnakba Nojataka, O[HOCHO
WUCTOBPEMEHOI C/latba NOJAaTaka CBMM YNaHOBMMA MpeXe. JeauHuua 3a MpeHoc
nogaTtaka NPOTOKO/IAa KOPUCHUYKMX AaTarpama je pgatarpam. CTpyKTypa gartarpama
OBOl MPOTOKO/IA je 3HATHO jeAHOCTaBHMja Of, CTPYKType cermeHaTa MpPOTOKO/MA 3a
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KOHTPO/ly NPeHOCa jep je y kbMMa n3ocTaB/beHa BehHa KOHTPOAHUX MHPOPMaLMja.

HegoctaTak KOHTPO/IHUX MHOPMaUMja YMHKU UDP npoTOKON 3HAaTHO epUKACHUUM Y
cMUCy Marber ontepehera KOMYHMKAUMOHOI KaHana KOHTPOJHMM MofauMma M
Maroer onTepeherba NpMmaoLLa gatarpama y CMUCIY Herose jeiHOCTaBHUje obpase.

CBa nosba y 3arnaesby gatarpama UDP npoTokona umajy ayxuHy og 16 6utoBa a y
HUX Cnaaajy:

*  bBpoj nopta Ha nsBopuwTy (eHrn. Source port number) - oapehyje NopT npeko
KOra ce KOMyHMKaLMja BPLIM Ha CTPaHW MOLIM/baoLa.

* Bpoj nopTa Ha oapeamwty (eHrn. Destination port number) - ogpehyje nopt
MPEKOo Kora ce KOMyHMKaLMja BPLUM Ha CTPaHW Npumaa.

*  [lykuHa (eHrn. Length) - 6uTcKa Ay*KMHa noJaTaKka Koje aatarpam HOCW.
*  KoHTposHa cyma (eHrn. Checksum) - KOHTPO/IHA Cyma 3ar/iaB/ba M NakeTa.

[JaTtarpammn Kopj, Kojux Ce, Ha OCHOBY KOHTPOJIHE Cyme, yTBpAM owTeherbe TOKOM
npeHoca, ogbauyjy ce. HeotnopHocT UDP NpoTOKOAA Ha BULLECTPYKO A0CTaB/batbe
WCTUX AdaTarpama WauM rybutak nogataka, AOCTaB/batbe NOAATAKa Y M3MEHEHOM
pepocnesy v camyHo moryhe je HaLoMecTUTU GYHKLLMOHANHOCTUMA Y anJIMKaTUBHOM
cnojy. Heke annukaumje Koje kopucte UDP npoTOKON NpuUMekbYjy OBaKas npucTyn (Ha
npumep TFTP cepsuc). Mehytum, Kopuwherwem UDP npoToKkona anaukauuje
YraBHOM OYeKyjy MakcumanHe nepdopmaHce npeHoca 6e3 ob3vpa Ha rpelke u
004aTHM CUCTEMM 33 UCMPaB/batbe rpeLlaka 61 yrpo3mam HoOpMmaiaH pas NnoMeHyTUX
ananKauumja.
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5. KopucHuike anJimKanuje ¥ CEpBUCH

LlenokynaH KOMyHMKaUMOHM mMoAen MHTepHeT mMperke je pasBMjeH ca uubem aa
omoryhu GpyHKLMOHUCabe KOPUCHUYKMX CepBuca. 3a4aTaK C1oja 3a NPUCTYN MPEXKM
je aa omoryhu Kopuwhere pasanUUTUX TeNEKOMYHUKALMOHWUX TEXHO/ornja Ha
MHOPACTPYKTYPHOM HMBOY, 3agaTak mehympeskHor cnoja ga Kpo3 ogrosapajyhu
cuctem agpecoBarba omoryhu npoHanaxewe yaa/beHOr oapeaumiiTa, 3agaTtak
TPaHCNOPTHOr C/oja Aa 6puHe O MCMopyuM MoJaTtaka, a CBe Y UW/by HecMeTaHor
Kopuwherba Mmpexe of CTpaHe KOPUCHMKA.

Ca acneKkrta KOPUCHWUYKOT CEPBMUCA, OAHOCHO KOMMOHEHTE Ha CN0jy anauKaumje, oHa
(KomnoHeHTa) ce Kpo3 3axTeB TPAHCMOPTHOM cnojy (onepaTMBHOM cucCTeMy) 3a
OTBapatbe COKeTa, AMPEKTHO obpaha KOMMOHEHTM Ha C/0jy anauKauuje apyre
cTpaHe. Hwm cnojeBn omoryhaBajy npeHoc nogataka uamel)y nBe cTpaHe a
NPOTOKOA anankaumje 6puHe 0 oCTBapMBatby CEPBMCA 33 KOPUCHMKA.

KORMCHMK annukauija MpeHa annnKaunnja KOPMCHUMK
) ) )
PN - P
I— I

Cauka 1. Anaukayuje npedcmassbajy uHmepgejc usmehy KopucHuka u mpesice

KopucHuukn cepsucu ce no OSI u TCP/IP KOMYHUKaLMOHMM MOAeNMMa pPeannsyjy Ha
HajBuWeM cnojy, cnojy anauKkaumje. OBaj €/0j je HajONMKU KOPUCHUKY U Yy BUAY
anavKaumje 4YmHM MHTepdejc KOPUCHMKA Ka pPayvyHapCKOj Mpexu. AnnuvKauwuje
npeacTaB/bajy ob6nK peanvsauymje copTBepa HamereH 3a HenocpeaHo Kopuwhere
O, CTpaHe KOPMUCHMKa. Y cKnagy ca TUM anavKauuvje noceayjy ogrosapajyhu
(rpaduukm, anda-HyMepPUUKN MU HEKM OPYIU) KOPUCHUYKK MHTepdE]C.

KORMWCHIK annukauMja M Esa CEepBIC
() “)
1L

L 1

Cauka 2. Kaujenmcke anaukayuje uecmo pasmeryjy nodamke ca cepgucuma

CepBucK, HacynpoT anauKkaumjama, nNpeacTaB/bajy peanunsaunjy Kog Koje ce
cobTBEPCKM NpoLEecH M3BPLUABAjY ,y NO3aAMHN pavyHAPCKOr CMCTeMa, OAHOCHO He
nocesyjy KOPUCHUYKM WHTepdejc. KopuUCHMK ce O O0BMM MpoLecMma  MOoXKe
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nHdopmmcaTM camo nocpeaHo (Ha npumep, Kopuiwherwem Hapeabe top Ha JIMHYKC
onepaTMBHOM CUCTEMY) a HbMXOBa Yy/ora jecte noAplika OcCTasMm cOobTBEPCKMM
NpoLecMMa Ha JIOKaHOM MAW yAa/beHMM padyHapuma. Ha npumep, Beb cepsuc
noZpasymeBa MoOCTOjakbe KOPMUCHWYKe annuKkauuje (Beb 6paysep) u cepsepckor
codpTBepa (Beb cepsep).

MonynapHo nme 3a cepsuce Ha UNIX onepaTMBHMM CUCTEMMMA je AEeMOHU (eHr.
daemon). OBaj TepMWH ce y payyHapcTBy NpBM nNyT nojaBuo 1963. roauHe, a
ynotpebuam cy ra yyuecHuum Ha npojekty MAC komnaHuje IBM. Kao nHcnupauujy 3a
yBohere OBOr TepmMMHA Yy4YecHUUM MpojekTa HaBoge Makcsenose femoHe U3
obnactm ¢u3MKe W TepmoauHamuKe. HasmBM cepBUCHMX npoueca Ha UNIX
cucTemmma ce Hajuewhe 3aBpLuaBajy cioBom d, Ha npumep httpd, mysqld...

$ ps -A

USER PID %CPU %MEM VSZ RSS TTY STAT START  TIME CMD
root 2146 0.0 0.0 6060 1484 ? Ss  Junl9  0:11 cupsd
root 2151 0.0 0.0 2076 416 ? Ss  Junl9 0:00 crond
root 2175 0.0 0.0 2840 184 7 S Junl9  0:00 mysqld
root 2325 0.0 0.0 64836 564 ? Ss  Junl9 0:13 httpd

Jvctnur 1. CepBVICHM npouecun Kao n3soa 13 INCTe aKTUBHUX NpoLueca

Y npakcu ce 4yecto UHOMUMpajyhu aeo ,TPOjaHCKMX KOokba“ (TMN ManunumosHor
codTBEpa) peanusyje y BUAY cepBmca KOju O KANjEHTCKE KOMMOHEHTE - an/nKauumje
KOjy KOPUCTK Hanagaad - Aobuja UHCTpyKuuje. Rootkit anatn Ha UNIX onepaTuBHOM
CUCTEMY MpuUMep Cy HaBegeHor codTBepa a TeEWKO Ce OTKpMBAjy jep ce Ha
cneunduyaH HauyMH CKPUBajy 04, CUCTEMCKMX aN1aTa 3a INCTakbe aKTUBHUX MpoLLeca.

5.1. MpexxHO nporpamMmupame

Pasnnumtn mexaHuMaMm 3a mMehynpouecHy KOMyHWKauWjy (pe/beHa memopwja,
dajnosu 1 cn.) omoryhasajy Aa o0ABOjeHM NPOLLECU Ha UCTOM PayyHAPCKOM CUCTEMY
KOMYHMLMPAjy, OAHOCHO pa3metbyjy nogatke. Mehytum, Kaga ce npouecu Hanase Ha
yO3a/bEHUM PavYyHAPCKMM cucTeMMMA, omoryhaBarbe KOMyHUKauuvje nsamehy mwux je
3HATHO C/IOXEHMWje U 3axTeBa Kopulwhere MPEXHUX MPOTOKONAa U  PU3NYKe
nHopacTpykType. Ca TOr acrneKkta ce LEeNOKyNHa payyHapCKO-Te/IeKOMYHMKALLMOHa
MHOPACTPYKTYpa MOXKe rnefat Kao NoApLIKa KOMyHMKaumMju nsmehy npoueca Koju
ce Hanase Ha PasInYUTUM pavyHapuma.
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Cauka 1. Pauynapcka mpexca omozyhasa komyHukayujy usamehy yodasseHux npoyeca

CaBpeMeHM onepatMBHM cucTeMM Hajuewhe ogpahyjy caB nocao BesaH 3a
Kopuwhere NPOTOKOMA HA TPAHCMOPTHOM M HUMKMM KOMYHWKALMOHMM C/I0j€BUMa,
na ce MpPEeXHO MnporpammMparbe cBogM Ha u3bop oarosapajyhe codteepcke
apXMTeKType M pa3Boj NPOTOKO/AAa Ha C/Aojy anaukauuje y3 Kopuwherba ycayra
nosesMBarba Koje HyAW OMnepaTMBHM CUCTEM - T3B. MPOrpamuparbe COKeTa (eHra.
socket programming). [opatHo, Beb nporpamuparbe, Kao jedaH o4, [AaHac
HajnonynapHujux obanKa peanunsauuje mpexHor copreepa, omoryhasa Kopuwhere
Beh noctojehunx npoToKosa Ha ciojy anaukaunje (HTTP, HTTPS, SOAP...) wTo 3HAaTHO
nojegHocTaB/byje 1 ybp3aBa pa3Boj MpexkHor codpTeepa.

5.1.1. CopTBepcke apxuTeKType

CodTBEpCKE apxuTeKType aAedbMHULY Ha KOjM HauMH ce opraHusyjy dyHKunje
codpTBEpa 3a AUCTpubyMpaHy obpagy nogataka. 3a noTpebe oprosapara Ha
pasnuunte notpebe KOPUCHMKA pPayvyHAPCKMX Mperka pas3BUjeHO je BULle
codTBEPCKMUX apXMTEKTYPA Koje NpyKajy oarosapajyhe GyHKLMOHANHOCTH.

MpBa MpexKHa COThBEpPCKO-XapABepcKa apxuTeKkTypa jecte T3B. host-based
apXMTEKTYpa KOjy CYy UYMHWUAM MejH-Opejm paudyHapu M Ha HUX MPUK/bYYEHU
TepMuHann. Kof oBe apxuTeKType je Le/IoKynHy obpaay nogataka M3BpLIaBao MejH-
dpejm payyHap a TEPMUHANN CY YMHUAN nHTepdejc n3mehy mejH-dpejm padyHapa u
KpajitbMX KOpUCHMKA. [laHac oapefheHn enemeHTU OBE apXMTEKType MNocTajy MOHOBO
aKTyesiHM Kpo3 Beb annuKaumje n onepatMBHe CUCTEME, Kao M PavyyHapCTBO Y 061aKy
(eHrn. cloud computing).

BepoBaTHO HajnonyiapHuja MperkHa copTBEPCKa apXUTEKTypa AaHac jecTe KAUjeHT-
cepBep apxuTekTypa. OBa apxuTeKkTypa npeacTaB/ba KopakK o4 MejH-dpejm
apXMTEKType Ka obpaan nogataka Ha KAMjeHTMMA, anuM ca ogpeheHom
LEeHTpaM3oBaHOM 0bpaZlom Ha cepBepy.
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Cauka 1. Tonoso2uja MejH-ppejm apxumekmype

OBakBum npuctynom je omoryheHo pactepehmBarbe cepBepa Kpo3 M3MeLlTake
oapeheHux OyHKUMja Ha KAWjeHTe, y3 3agpKaBarbe MOryhHOCTM LEeHTpannsoBara
oapeheHux ¢yHKuMja 3a notpebe 6esbegHoCTM WM CTAaBUAHOCTM  cUCTEMA.
Peanusauunja oBe apxuTeKkType noApasymeBa MOCTOjatbe YrnapeHUx COPTBEPCKMX
KOMMOHEHaTa - K/AWjeHTCKE U cepBepcKe. KanjeHT-cepBep apXUTEKTypa moXKe butu

peaniM3oBaHa y A4B8a UK BULLE C/i0jeBa.
L ol
i -

Cauka 2. Tonoso2uja kaujeHm-cepgep apxumekmype

[
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ApXuUTeKTypa paBHOMPaBHUX YnaHoBa (eHrn. peer-to-peer) je codTBepcka
apXMTEeKTypa Ca HajBMIUMM HMBOOM ayTOHOMMUje Y AUCTpubypupaHoj ob6bpaau
nogaTaka. Ko oBe apxuUTEKType Hema Xujepapxujcke nogene unaHosa, Beh cBu
ynaHoBu obaB/bajy NoKanHy obpaay nogaTaka, y3 moryhHoct obpahama octanmm
YnaHoBMMA 3a QYHKLMje W pecypce KOju HUCY IOKaNHO AoCTynHU. OCHOBHU
HEeJOCTAaTaK apPXUTEKTYpe pPaBHOMPABHMX YMAHOBA OAHOCM Ce€ HA OTeXKaHy
aAMMUHUCTPALLM]Y M KOHTPOY Y1aHOBa.

\ /

/A

Cauka 3. Tonoso2uja apxumekmype pagHONPasHUX 4A1AHO8A

CepBMCHO OpMjeHTMCaHa apXUTEKTypa jedaH je o4 CaBpemMeHUX npuctyna vy
anctpubympaHom padvyHapctey. OCHOBHa wWAagja Koj, OBE apXMTEKType jecTe
omoryhaBatbe JflaKlier pas3Boja W ofgpKaBatba MHPOPMALMOHUX CUCTEMA Kpo3
MpEeXHO Kopuwhere codTBEPCKUX GYHKLMjA AOCTYNHUX HA OCTaIMM PadyyHapuma.
JaHac noctoju BenunkuM 6poj 3aTBOPEHMX W OTBOPEHMX TEXHOJIOFMja Kojuma ce
peannsyjy CMCTeEMM 3aCHOBAHM HA OBOj aPXUTEKTYPMU.

5.1.1.1. KiimjeHT-cepBep apXuTeKTypa

KnnjeHT-cepBep apxuTeKkTypa NpeAacTaB/ba jefaH o4 gaHac Hajuewhe KopuwheHx
npuctyna Kog, AUCTpubympaHe obpage nopataka. KopeHn oBe apxMTeKType Hanase
ce Kog MejH-bpejm padyHapa M Ha HUX NPUK/bYYEHUX TepMUHaNa. CAMYHOCT ca MejH-
dpejm apxuTEeKTypOM jecTe MOCTOjatbe jegHOr YnaHa CnocobHOr 3a M3BpLUABAHE
3afaTaka Koju cy BaH MOryhHoOCTM ocTanux 4YnaHoBa mpexke. [locToje, mehyTum,
6uTHe pasnvke u3mehy oBe paBe apxutekType. Koa mejH-dpejm apxuTekType
TEPMUHAAN HEMajy HUKaKBY moryhHOCT obpasae nofataka, AOK Kog, KAnjeHT-cepBep
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apXUTEKTYype KAujeHTM of cepsBepa Aobujajy nogaTKe Koje, 3aTUM, Kopucte vy
NOoKanHoOM npouecy obpage. 3atum, mejH-bpejm padyHapu npeacras/bajy ayTOHOMHeE
unaHoBe MpeXe Koju 3a npouec obpage nodaTaka KOPUCTE JIOKanHe pecypce.
HacynpoT Tome, cepBep ce y BUAY KAMjeHTa MOXe 0b6paTtuTi ApyrMm cepeepuma y
MpeXn 3a ogpeheHn pecypc nam guctpubympaHy obpaay.

KAMjeHTCKA annMEaLKja ! Cepeep Gase NnojgaTaka

—> NokanHa oBpaga : Yekatbe Ha 3aXTEE
3 v
MeTpebHa yonyra CepEepa

- -
Chnare saxTeEa T Obpaga saxTesa
| v
MpWXEAT aHe pesynTaTa 4—-— Cnarke pesynTaTa

' Cauka 1. Jleocaojua kaujenm-cepeep apxumekmypa.

b 4

[MprxEaT akke 3AXT 2EA

OCHOBHa K/IMjeHT-cepBep apxuMTeKTypa MoApasymeBa MOCTOjakbe ABa C/0ja - C€/10ja
KNvjeHTa u cnoja cepsepa (camka 1). Koa ABOCNOjHE KAUjeHT-CepBEp apXUTEKType
COPTBEPCKO pellere Ce pasnake Ha jefHYy MWCK/bYYMBO KAWJEHTCKY, W jegHy
WCK/bYYMBO CepBEPCKY KOMMOHEHTY. [pumep OCHOBHe, ABOC/OjHE K/AWjeHT-cepBep
APXUTEKTYpEe jecTe Mperka Y KOjoj KOPUCHMUM NyTem anjukaumja Ha CBOjUM
payyHapuma NpUCTynajy LeHTpaaHoj 6asu nogartaka.

Y NpaKkcu Cy YecTe M KAnjeHT-CepBep apXMTEKType ca TpU Cloja jep ce hbuma aKLwe
pelwasajy nuTara 3aWTUTe nogaTaka WM KOHTpone npuctyna. Ha npumep, Beb
anavKaumje Hajuyewhe KOpUCTE TPOC/NOjHY KAWjEHT-CEPBEP APXUTEKTYPY Ha TaKas
HaYMH Ja OCHOBHM KNMjEHTCKM [e0 4YMHM Beb Opaysep, cpefrbM CNOj UYMHM
anaunKaTMBHM Beb cepsep, a cepsep 6ase nogataka YMHKM Tpehu, cepBepcKu cnoj
(chuka 2). Y TakBOj opraHusaumju cpefmbn C/I0j je peasM30BaH Kao cepBepcKa
KOMMOHEHTa, rnefaHo ca acnekta Beb 6Opaysepa, OLHOCHO Kao K/MjeHTCKa
KOMMOHEHTA, refaHo ca acneKTa cepeepa base nogartaka.
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. KnWjeHTcka annKMkalKnja BEeb cepBep Cepeep Gase nojaTaka |

e JNokanHa oBpasa “YEKaHE HA SANTEE
v v
Mot pefHa yonyra cepeepa E MpuxBaTare 3a%TEEA
v v
Cnams 3axTeER ObpanasaxTesa Yekare Ha 3AXTEE
¥ T
MpUxeaTarke pesynTata (4 MoTpefHa yonyra cepeepa [ MpWxEaTaHke 3aXTRER
I v J
Pl Cnare 3axTeEa Ofpana saxTea
| v
MpuxeaTarbe pesynTata (4 Cnare pesynTaTta
v
Chname pesynTaTa

Cauka 2. TpocaojHa KaujeHm-cepgep apxumekmypa

Ha npuvmepy Tpoc/iojHe apxMTeKType jacHO ce moxe ctehu yBuA [a ce NOjMoBU
,KANjeHT" 1 ,cepBep” He ogHOCE Ha XapABepcKe KapaKTepuCTMKe padyHapa, seh Ha
TUMNOBE MpoLeca, WAM YaK HUXOBE MpoLeaype, Koju ce Ha TUM padyHapuma
n3BpLUaBajy. YKO/IMKO HEKM NPOLLEC, UM jeflaH HEeroB Ae0, 3aXTeBa YCAyry o4, Apyror
npoueca (6MNO0 Ha NOKANHOM MM HA YAA/bEHOM pPayyHapy) HEroBO MOHALlAHE
cnafa y KAMJEHTCKM A0 K/WjeHT-CepBep apXuUTeKType. M 0BpHYTO, YKOSIMKO HEKM
MPOLLeC YeKa Ha 3axTeBe APYrMx npoLieca, HEroBo MoHallake Chafa Yy CEPBEPCKU
[0 KAnjeHT-cepBep apxutekType. OnwTe npasuno 3a ogpehusarbe ynore Kog
KNNjeHT-cepBep apxuTekType aedbuHuULIE A3 je KAUJEHTCKA CTpPaHa OHa Koja of apyre
CTpaHe 3axTeBa YCAyry, a [a je cepBepcKa CTpaHa OHa Koja YeKa Ha 3axTeB Of gpyre
CTpaHe M Ucnopyyyje OAroBOpP Ha Hera.

5.1.1.1.1. UTepaTuBHA U KOHKYPEHTHa 00pa/Jia 3axTeBa

MocToju BeNMKM 6poj pasAuMuMTUX CTpaTervja 3a oONTMManHO UckopuwhaBakbe
NPOLLECOPCKMX, MEMOPUJCKMX N KOMYHMKALMOHMX KamauuTeTa payyHapcKux cuctema
n mpexa. CepBepu ce, y 3aBMCHOCTM Of, HauMHa Ha Koju pacnopehyjy obpaay
BMLLECTPYKMX 3axTeBa, Ae/e Ha:

1. cepsepe ca UTepaTUBHOM 06pap,0N\ 3axTeBa u

2. cepBepe ca KOHKYPEHTHOM 06paZom 3axTeBa.
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CepBepu ca uTepaTMBHOM 06pafom 3axTeBa OC/AYLWKYjy Ha A0AE/bEHOM MOPTY
yeKajyhu Ha 3axTeB KavjeHTa. HakoH NpuxBaTarba 3aXTeBa KAMjeHTa 3aXTEBU OCTaNnX
KNvjeHaTa ce oabalyjy unum yekajy y ynasHom 6adepy cee goK ce npuxsaheHu 3axTes
He 0bpagm v pesynTaTn erose obpage nowasby HaTpar KANjeHTy.

éh:ﬂlr‘l_i'EHT

éE:pu:p

— NokanHa ofpaga Yekarbe Ha 3aXTEE i —

o R R—"

MpWXEAT abbe 3AXT E6R

Y

MoTpefiHa Y¥onyra Cepeepa

v ] v

Cnare 3axTeBa Obpan a 3axTeEa

+

MpUxEaT aHe pesynTaTa 47 Cnare pesynTaTa

Cauka 1. HUmepamuena obpada 3axmesa

MaHa uTepaTvBHe obpajge 3axTeBa je y TOMe LWITO TakaB MPUCTYN MOKe 3HATHO
yTMuatM Ha nepdopmaHce y cmucny bpoja obpaheHux 3axteBa no jeauvHMUM
BpemeHa. YKonuko obpaga jefHOr 3axTeBa Yy TOKY CBOr M3BpLUEHa 3ay3me CBe
pecypce cepBepa, nepdpopmaHce ce MOry CMaTpatM onTumanHum. MehyTtum,
YKONMKO obpafa 3axTeBa o4y3me O04AaTHO BPeMe yC/ef[ YeKara Ha pecypc (Koju
Huje noTpebaH 3a obpagy ocTanmx 3axTeBa, oAbayYeHMX UK KOjU YeKajy Y ynasHOM
b6adepy), UTepaTMBHU NPUCTYN MOKasyje fowuje nepdopmaHce of, KOHKYPEHTHOT.
lnaBHa nNpefgHOCT MWTEPaTUMBHOI MPUCTYyMa jecTe enMMWHUCakbe npobiema
KOHKYPEHTHOT NPUCTYNa MHTEPHUM pecypcrma cepsepa.

KoHKypeHTHa obpaga 3axTeBa je MPUCTYN Koju Hyau 6osbe neppopmaHce op,
UTepaTMBHOr NpUCTyna y cuTyaumjama y Kojuma cepBep obpahyje Bennku 6poj
3axTeBa Of CTpaHe BuLWe KaujeHaTa. Mobosbwarbe nedppomaHcu npovsuaasm m3
moryhHocTM obpage Bulle 3axTeBa napanenHo. MapanenHa obpaga ce nocTuke
NnoKpeTarbemM HOBOT npoLeca (MM HUTK NpoLeca, Y 3aBUCHOCTU 04 camor codTeepa U
0/, onepaTMBHOr cUCcTeMa) 3a 0bpaay CBAKOT K/MjeHTCKOT 3axTeBa.
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—p NokanHa obpaga Yekare Ha 3AXTEE il —

MeTpefHa yonyra cepEepa
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MpUxEAT akbe SAXT 2EA

Cnares 3axTeEA MokpeTarke HOBOT NPOLECA ——
MpEWKEAT AHe [ esynT aTa - Ofpaga saxTeEa

E— .

Cnare pesynTaTa

Cauka 2. KonkypenmHa obpada 3axmesa

3a oBaKaB npuctyn je notpebaH KOMNAEKCHUjU cepBepcKn codpTBEP KOjU ce cacToju
O/, AMcrnedepcKor aena (aena Koju je 3afy»KeH 3a NpuxBaTatbe 3axTeBa U NOKpeTare
npoueca tunxose obpase) U Aena Koju je 3aay*KeH 3a obpaay 3axteBa. KOHKypeHTHa
obpaga 3axTeBa Moxke y ogpeheHMm cuTyaumjama noKasatu cnabuje nepdopmaHce
of, uTepaTMBHe obpage ycnesn Tpollera MPOLECOPCKOr BPeMeHa Ha MoKpeTare
HOBMX MpoLeca 33 0bpasy 3axTesa. Takohe, codTBep Koju omoryhaBa KOHKYPEHTHY
06paay je KOMMNNEKCHUjU jep MHTEPHO pellaBa KOHKYPEHTHU NPUCTYN CUCTEMCKUM
pecypcHuma. CodTBep 3a KOHKypeHTHy o06pagy Hajuewhe yHanpes nokpehe
oapeheH 6poj npoueca 3a obpady 3axTeBa a no notpebu Taj 6poj nosehaea Ao
KOHbUIypaumoHe BpeaHOCTU UM OrpaHnYeHa CUCTEMCKUM Pecypcuma.

5.1.1.2. ApxyUTeKTypa paBHONPAaBHUX YIAHOBA

ApxuTeKTypa paBHOMPaBHWUX 4YnaHoOBa (eHrn. peer-to-peer, P2P) npepnctas/ba BUA,
ancTpybymnpaHor payyHapcTBa y KOMe CBakM YBOP (eHrN. node) nma ABOCTPYKY yaory.
CBaKM YBOP Mperke pPaBHOMPABHMX Y1aHOBA KOMYHMKaLMjy ca OCTa/IMM YNaHOBMMA
P2P mpexke obaB/ba nytem codTBEpa KOjM CE€ MOKE MOHALATU M KAo KAWjeHT
(3axTeBajyhm nogaTtke uam ycayre of ocTasiMx YUBOPOBa) U Kao cepsep (oarosapajyhu
Ha 3axTeBe OCTa/IMX YBOPOBa). Ha 0Baj HAUYMH apXMUTEKTypa pPaBHOMNPaABHMX Y/1aHOBA
omoryhasa Behy ayTOHOMMjy YnaHOBa MperKe. ApXMTEKTYpa PaBHOMPABHMX Y1aHOBA
ce YrNaBHOM Mpumekrbyje Koz notpeba y Kojuma noctoju seha TonepaHumja rpeLuke
Koa, guctpubympaHe oabpage. MnaBHe npumeHe cy pasmeHa ¢ajnoBa, AMPEKTHA
KOMYHWKauMja, aMcTpnbymnpaHa obpaga BeAMKe KOMYMHE mnogaTaka, xew Tabene,
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codTBep 3a 3abasy...

[NaBHM HeZOCTaTaK APXUTEKTYPE PaBHOMPABHMUX Y1aHOBa O4HOCK Ce Ha aapecoBatbe
YnaHoBa mpexe. [loK je Ko KAMjeHT-cepBep mpeXka noTpebHo camo Aa KAUjeHTU
MMajy MHbOopPMaLMjy O TOME KOoju CepBepu Cy AOCTYNHU Ha MPEXM (M Koja je HuxoBsa
aapeca) Ko apxXuTeKType pPaBHOMPABHUX Y1aHOBa NMOTPebHO je Aa CBaKM YiaH Mma
nHdopmaumje 0 AOCTYNHOCTM OCTANMX YnaHoBa. M3 Tor pasnora MocToju BuLle
pPasNYUTUX BapujaLLnja YHYTap apXUTEKTYpe PaBHOMPaBHMUX Y1aHOBA:

1. [OeueHTpPanM30OBaHa apXUTEKTypa PaBHOMPABHMUX YaHOBa
2. UEeHTpanu3oBaHa apxXMTEKTypa PaBHOMPaBHMX Y1aHOBA
3. xubpuaHa apxmMTeKTypa paBHOMPaBHMX YNAHOBA

[eueHTpann3oBaHa apxMTeKTypa paBHOMNPaBHMX YNaHOBa NPEACTaB/ba apPXUTEKTYPY
Hajb6MXKy ocHOBHOM Mogeny. OHa je cauMkbeHa MCK/bYYMBO Of, Peer YBOpOBa Koju
mehycobHO KOMYyHUUMPAjY AUPEKTHO.

Ko aeueHTpann3oBaHe apxMTEKTYpe PaBHOMPaBHMX Y1aHOBA HE NOCTOjU LeHTPaIHK
peructap 4naHoBa Beh ce OTKpUBarbe OCTaNMX Y/JaHOBa BPLUM MPEKO WHTEPHOr
npoTokona (Hajuewhe y Buay broadcast 3axtesa).

LleHTpann3oBaHa apXMTEKTypa pPaBHOMPABHUX Y/JaHOBA MpeAcTaB/ba MELLABUHY
apXMTEKTYpe pPaBHOMPABHUX Y/aHOBA WM KAMjeHT-CepBep apxuTekType. Kao u Kog
AeLeHTPaNN30BaHe apxXUTeKType PaBHOMPABHUX YNaHOBA MPEXKY YMHE YBOPOBU KOjK
MehycobHO pasmerbyjy nogaTke [AMPEKTHO, ca TOM Pas3/IMKOM LITO MOCTOju
LEHTPa/IHW CEPBEP UMjM je 3a4aTaK eBUAEHTMPAbE Y1aHOBA MpPEXKe.

XubpuaHa  apxXuTeKTypa  paBHOMPABHMX 4/iaHOBa MNpeAcTaB/ba  BapujaHTy
LEHTpanM30BaHe apXUTEKType PaBHOMPABHMX YNAHOBA KOja Ce KOpUCTU Y
C/lyyajeBMMa Kaja Ce Mpexka cacToju og, BenuKor 6poja 4BopoBa, a y/ora cepsepa
noapasymesa n 4oAaTHe onepaluje cem eBUAEHTUParba Y1aHOoBa.

Koa xMbpuaHe apxuTeKType paBHOMPaBHUX Y4/1aHOBA ya0ry cepsepa npeysmma sehu
6poj T13B. ,cynep uBoposa". OBe YBOPOBE HajO6/ANKM UBOPOBM KOPUCTE Kao cepBepe
[OK aapecHe MHbopmauMje BesaHe 3a ocTasie YBOpoBe cynep YBoposu mehycobHo
pasmetbyjy.

5.2. CucTreM JOMEHCKHX MMEHa

Cuctem AoOMeHCKUX umeHa (eHrn. Domain Name System, DNS) je cuctem Koju yyBa
nHdopmaLmje Be3aHe 33 MMeHa AOMeHa y BUay aAucTpubyupaHe 6ase nogartaka, a
peanu3oBaH je Kao KaujeHT-cepBep cepsuc. HajBaxHuja ¢yHKLMOHANAHOCT DNS-a je
npesohere JOMEHCKUX UMEHa Y agpece MHTepHeT NPOTOKoa U 06PHYTO.
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BehuHa octannx mpexxHux cepsuca (Beb, enekTpoHcKka nowTa, npeHoc ¢ajnosa UTA.)
KopucTM unm mma moryhHocT aa Kopuctu DNS cepsuc. Ha npumep, jeaHa of
dyHKUMOHanHocTM DNS-a je n obesbehunsarse MHGopmaLmje o TOMe Koju cepsepu cy
3a/ly’KeHM 3a pasMeHy efIeKTPOHCKe nowTe 3a oapeheHn pomeH. be3 ose
dyHKUMOHanHOCTM DNS-a cepBUC 3a pasMeHy efleKTPOHCKe nolwuTe He by morao aa
bYHKLMOHMLE,

5.2.1. HcTtopujaT npo6ieMa 1 pemiemha

CucTeM [OMEHCKMX MMeHa pas3BMjeH je Kao OAroBop Ha MopacT BenuduHe
payYyHapPCKMX Mperka, MopacT 6poja pavyyHapCKMx mpexka (M nojase MHTepHeTa) U Ha
notpeby 3a jeAHOCTAaBHMjUM aApecoBarbeM padyHapa Ha Mmpexu. [log
jeAHOCTaBHMMM aZipecoBakbeM Ce MUCN Ha NpuaarohaBarbe MPEXKHOT alpecoBarba
0COBMHM /byaM Aa Nakle namte cumbonnyka nmeHa o bpojeBa (Ha npumep, nakie
je 3anamtutu www.dir.singidunum.ac.rs op, 212.62.45.222). Mpobnem je y noyeTky
6uo pelweH nytem hosts ¢ajnoBa Ha CBAaKOM O payyHapa Ha mpexu. Mehytum,
nopactom 6poja payyHapa y pauyyHapCKUM Mpexkama HeoCTaluy OBAKBOT pellera cy
nocTajanu cee 036ubHUjU Npobaem:

YsmMumo 3a npumep padyHapcky mpexy og N unaHosa. N pauyyHapa u4yea
MHPopmaumjy o N unaHoBa Te MpexKe Yy IoKaIHMM hosts dajnoBuma:

192.168.1.1 pauyHapl.nokanHa-Mpexa
192.168.1.2 payvyHap2.0KajHa-Mpexa
192.168.1.N pauvyHapN.nokanHa-Mpexa

Mpobnem 1: gogaBartbeM HOBOM payvyHapa y MpexKy noTpebHo je Ha N padyHapa
0043aTV HOBM 3anuc y hosts dajn 1 Ha HOBOM padyHapy yYHeTVM KomnaeTaH hosts ¢ajn.

MNpobnem 2: nsameHom noctojeher payyHapa y mpexu notpebHo je Ha N payyHapa
n3meHuTN noctojehu 3anuc y hosts dajny.

MNpobnem 3: yknarbakbem noctojeher padyHapa M3 mpexke notpebHo je Ha N-1
payyHapa 4o4aTh UAM YKNOHUTU 3anuc 13 hosts dajna.

N3 HaBepeHoOr ce jacHO BMAW Ja KOA Manux Mpexka hosts dajnosu mory 6utu
jeaHocTaBHUje pelwerne og DNS-a jep Hema noTpebe 3a nocras/bartbem DNS cepsepa.
MehyTum, KOA BeNMKMX Mperka agMMUMHUCTPauMja ce 3HATHO OTexKaBa jep ce npu
CBAKOj M3MEHM MpeXe OHa OAHOCWU Ha CBe pauvyHape y mpexu. MNpBuM Kopak Ka
pellaBaky HaBedeHUX npobnema 6uo je aucTpmbympaHu hosts dajn (jegaH hosts
dajn y Mpexkm Kome mory ga npucTynajy CBM YNaHOBM MpeXke) a npobnem je y
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notnyHoctn peweH 1983. rogmHe Kaga je [Mlon MoKaneTpuc M3ymeo CUCTEM
LOMEHCKUX MMEHa.

hosts This file describes a number of hostnametoaddress
mappings for the TCP/IP subsystem. It is mostly

used at boot time, when no name servers are running.

On small systems, this file can be used instead of a
"named" name server. Just add the names, addresses

and any aliases to this file...

By the way, Arnt Gulbrandsen <agulbra@nvg.unit.no> says that 127.0.0.1
should NEVER be named with the name of the machine.
It causes problems

for some (stupid) programs, irc and reputedly talk. :*)

HOH OB OH OB O R ¥ R W R OB R

# For loopbacking.

127.0.0.1 localhost
192.168.1.1  tool.local tool
# End of hosts.

Jlucmune 1. [lpumep hosts pajaa Ha JIuHyKc onepamugHom cucmemy

Hosts ¢ajnoBu ce mory KOpUCTUTU y KOMBUHaumMju ca DNS-om. Y TOM ciyyajy oHuM
umajy npuoputetr Hag DNS-om Tj. npu paspewasBarby HEKOr MMeHa npBO ce
nposepaBa caapaj hosts ¢ajia a TeK YKONMKO OH He caapXu mHpopmauujy o
Tpa)KeHOM MMeHy ynuT ce wasbe DNS cepsepy. OBakaB pefocnes y paspeluaBakby
MMeHa nma cBoje gobpe ctpaHe. Ha npumep, moryhe je "3aobuhn” DNS T1j. moryhe je
3aMEHUTU aZpecy HEKOr payyHapa Mpu J0Ka/IHOM paspellaBakby MMEHA - YHOCOM
3anuca:

0.0.0.0 ad.doubleclick.net

y hosts ¢ajn nokanHor pavyyHapa oH Hehe 6utn y moryhHOCTM Aa NPUCTYNK CTBAPHO]
agpecu ad.doubleclick.net. Mocneguua oBora je aa npu cypdoBary MHTEpHETOM
HWjedaH cagp:kaj ca nomeHyTe agpece Hehe 6uTM goctynaH. MehyTum, Kako ca
nomeHyTe agpece Hajuewhe gonase camo pekname, oHe Hehe 6BUTK JocynHe Tako Aa
he ce To ogpasnTn Behom BP3NHOM yuMTaBakba OCTa/INX CafprKaja y Kojuma ce oHe
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npukasyjy. Ca pgpyre cTpaHe, 3aobunaxkewe DNS-a moryhe je Kao nocneauua
MHOULMpPaHba CMCTEMA MAZIMLLMO3HUM copTBEpOM. Ha npumep:

1. Hanagau kpeupa Beb cTpaHuLy Ha concTBeHoj agpecu MIHTepHeT NpoToKoAa -
XXX.X - Koja je pasauMuuTa 04 agpece Ha KOjoj Ce Hanasnm AoMeH
www.google.com - Y.Y.Y.Y.

2. Beb cTpaHuua Ha agpecn X.X.X.X je TakBa ga BM3yesHO Yy MOTMNYHOCTU
O/ZroBapa OPUIMHAIHOj CTPAHULM Ha www.google.com anu cy nornka v 6asa
nojaTtaka npeTparkmsada Koju CTOjU MU3a Te CTpaHULe NOTNYHO Apyrayvje of
OHMX Ha CTBApHOj agpecy npeTpaxkmBadya www.google.com.

3. JNlaxkHn www.google.com Ha agpecu X.X.X.X HamerbeH je 3a npomoLuujy
KAnjeHaTa Koju Hanagavy 3a y3BpaT Aajy HOBYAHY HaZlOKHa4y.

4. Hanagay 3atMM Kpeupa MaauuMO3HM CcodTBEP KOjU Ce Wupu nyTem
MHTepHeTa M y hosts ¢ajn 3aparkeHuMx padyHapa yHocu 3anmc: X.X.X.X
www.google.com.

Ha o0Baj HaumH, CBakM 0f, 3apaxKeHMX payvyHapa nNpu 3axTeBy 3a CTPAHMLOM
www.google.com npuctyna naxHoj agpecn X.X.X.X ymecto Y.Y.Y.Y a KopucHMUM
n06ujajy norpelHe nHdopmaLmje y KOpUCT Hanagava.

5.2.2. Teopuja paja cucteMa JOMEHCKUX UMeHa

MpocTop AOMEHCKMX MMeHa je cTabno 3a UMju CBaKM 4YBOP MoOCTOju 3anuc y DNS-y
HagnexXHoM 3a Ty 30Hy. Y HaanexHom DNS cepsepy (eHrn. authoritative DNS
nameserver) moryhe je 3a ogpeheHy 30Hy AeknapucatM MOA30He nyTem
AeKknapucarba ogrosapajyhux DNS noa-cepsepa.

3a pasymeBarbe CMCTEMA AOMEHCKUX MMEHa M HauyMHa HeroBor QyHKLMOHWUCaHba
NnoTpebHo je pasymeTu camy CTPYKTYpy MMeHa gomeHa (eHrn. domain name). Hasus
JOMEHa ce cacToju o4 ABa WM BuWe Ae/oBa Pa3fBOjeHMX Taykama. Y3MMMO 3a
npumep gome dir.singidunum.ac.rs:

MpBa 03HaKa ca AecHe CTpaHe NpeAcTaB/ba AOMEH HajBuwer HMBOaA (eHrn. Top Level
Domain, TLD), y oBom cny4ajy rs. CBaka HapeZiHa O3HaKa r/ieflaHo ca AecHe CTpaHe -
ac, singidunum w dir - npeacTtaB/ba noagomeH. MakcumanaH 6poj noggomeHa je 127
a CBaKM 0O, Y4/IaHOBA MOXE MMATU MaKCMMaHy AyXUHYy of, 63 KapakTepa, ¢ TUM 4a
LEeNOKYyNHa JAyXuHa HasuBa (yK/bydyjyhu cBe nopaomeHe M Tayke Kojum cy
pa3aBojeHun) He cme npehu 255 KapakTepa.

[JomeH MoOXKe MMaTU jegHO WAW BUwe AedUHUCAHUX MMmeHa gomahwuHa (eHrn.
hostname) Kojuma cy npuapyskeHe aapece MHTepHeT nNpoToKona. Y HaBegeHom
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cnyyajy, gomeH je dir.singidunum.ac.rs a ume pomahmHa 6u morno pa byae
www.dir.singidunum.ac.rs ca oparosapajyhom agpecom WHTepHeT MpPoOTOKoNa
212.62.45.222.

JoMEHM BE3AHW 33 AP aBe

[ = [ [ |
! HWEO | arpa | ||:nm| |m'g| |net| |edu| |mi|||... | E|cpﬁ| | rs | | ru |||:n |

e e b e i e e At

|cn ||ac | |org||edu|5§

: [ [
| bg | |singdiunum| | kg |
...................... : I

WL, el -

| [ ]
; ){ dir | |dm| |pfh| |fthm|
|- 222.45.62.2120naddr.arpa S

dirsingidunurm. ac.rs

Cauka 1. Xujepapxujcka opzanuszayuja cucmema 0OMEHCKUX UMeHd

CepBuC cucTeMa AOMEHCKMX MMEHa UYMHEe XMjepapxXujCKM MoBe3aHu cepsepu. 3a
CBaKM o4 AOMeHa mopa ga byae AeKnapucaH jegaH UM BUwe HapaexkHux DNS
cepBepa Koju cy 3a4yKeHU 3a uyyBakbe U AaBakbe MHbopmaumja o kemy. JegaH DNS
cepsep moxke 6UTK 3aayKeH 1 3a Behun 6poj NOTNYHO HE3aBUCHUX AOMEHA. Y KOpeHy
ctabna nocroje cneuujanHn DNS cepBepu Koju ce 30By KOPEHU cepBepu (eHrn. root
servers) u OHW cy 3aZly*KEHW 33 AOMEHE HajBULLIEr HUBOA - JOMEHE Ha CAMOM KOPEHY
cTabna. bes nomeHyTMX KopeHux cepsepa pag NHTepHeTa He 61 6Mo moryh jep oHK
YMHE OCHOBY CBAaKOr AOMEHCKOI MMEeHOBatba Ha Hemy. TpeHyTHO noctoju 13
KOpPEeHUX cepBepa U kbmnxoBa uMeHa cy [A-M]. root-servers.net.

JOoMeH HajBuLwer HMBOA je NpBa O3HAKa C AeCHa Y CBAKOM MMEHY AOMEHA - Y AOMEHY
dir.singidunum.ac.rs pomeH Hajsuwer HMBOa je rs. MocToje Tpu KaTeropuje AOMeHa
HajBuLLEr HMBOA:

1. pomeHM HajBuwer HMBOA Be3aHMW 33 ApKaBe - AOMEHU AyXKUHe ABa C/0Ba
Be3aHM 3a 3emsby wau oapeheHn reorpadcku npoctop: rs - Penybauka
Cpbuja, ru - Pycka ®epepaumja, cn - HapoaHa Penybnvka KuHa 1 Tako fasbe;

2. TeHepuyKM AOMEHM HajBMLLEr HMBOA - LOMEHM KOju ce KopucTe 3a ogpeheny
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Knacy opraHusauuja: com - KOmepumjanHu cucTemu, org - HenpoopuTHe
opraHusauuje, edu - 06pa3oBHe yCTaHOBE M TaKo Aa/be;

3. VMHOPACTPYKTYPHM LOMEHM HajBULIEr HUBOA - jeAMHWM Yy OBOj rpynu je arpa
OOMEH.

3a Hawy AprKaBy, Kao U 3a CBe Ap)KaBe uMje MUCMO CaZpXKMU U Apyre 3HAKOBE Cem
eHrneckor andabeta, 3HayajHa je o4 CKopa AocTynHa MoryhHocT Kopuihera U
MehyHapoAHMX 3HAaKOBa Y Ha3MBY AOMeHA. Y cKnaay ca hom, AedMHMUCAHO je U Bue
OOMeHa HajBuLWer AoMeHa 3a HaBefeHM TUN Ap:Kaea. Kaga cy y nutakby hupuamyum
OOMEHW HajBuwer HuBoa, Penybauka Cpbuja je, npBeHcTBEHO 3axBasbyjyhu
npodecroHanHoM n edumkacHom pagy PHUOC-a, obe3beanna cpb agomeH Hajsuwer
HMBOA, OAMax HaKoH Pycke ¢eaepaumje. MNoyeTak jaBHe ynoTpebe oBOr AomeHa
necno ce Kpajem 2011. roguHe.

KnnjeHTcka KomnoHeHTa DNS cuctema HasmBa ce paspelmnsad (eHrn. resolver). OBa
KomnoHeHTa ce obpaha DNS cepBepy ga 6u oan wera gobuna agpecy MHTepHet
NPOTOKO/A 3a 33a4aTO UMe AOoMeHa. PaspellrBay je cMCTEMCKA KOMIMOHEHTA Koja ce
KOPUCTM MocpenHo, O4HOCHO NyTeM Mporpama Kojuma je oBa ycayra noTtpebHa.
PaspewmnBaym OOMEHCKMX MMEHa KOPUCTe CUCTEMCKE MpPEXKHe MapameTpe Koju
Hajyewhe cagprKke NOrMYKy agpecy jeaHor nnun gea DNS cepsepa.

Mpumep kopuwhera DNS ycnyre:

1. Annukaumja (Ha npumep, Beb 6paysep) nobuja yHMPopMHU NOKaTOp pecypca
http://www.dir.singidunum.ac.rs/index.php oA cTpaHe KOPWUCHWKA W
pawunaryje ra Ha NpPOTOKO/ (http), nme aomahuHa
(www.dir.singidunum.ac.rs) v nokanHy agpecy pecypca (/index.php).

2. AnnuKauyuja ce obpaha paspelmBayy AOMEHCKMX UMEHA Y Uu/by fobujarba
aapeca MIHTepeHT NpoTOKO1a 3a TPaXKeHo nme gomahuHa.

3. PaspewmBay AOMEHCKMX MMeHa obpaha ce DNS cepBepy M3 MpeXKHe
KoHdUrypaumje payyHapa nutarbem: "[la M 3HaAW Koja je agpeca MHTepHeT
NPOTOKONA AOMEHCKOr uMmeHa www.dir.singidunum.ac.rs?"

4. Ykonuko DNS Kome ce paspelinBay obpaTUO HMje HadNexkaH 3a AOMEH Y
KoMe ce TpaxeHu pgomahuH Hanasm (dir.singidunum.ac.rs) oH ce obpaha
jeaHom og KopeHux DNS cepsepa nutarsem: "Koju je DNS cepBep HagexKaH
3ars gomeH?"

5. KopeHu cepsep Bpaha oarosop: "147.91.8.6".

o

DNS cepsep ce obpaha cepsepy 147.91.8.6 nutarbem: "Koju je DNS cepsep
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HagseXkaH 3a ac.rs jomeH?".
7. DNS cepBep Ha aapecun 147.91.8.6 Bpaha oarosop: "147.91.8.21".

8. DNS cepBep ce obpaha cepsepy Ha agpecu 147.91.8.21 nutarbem: "Koju je
DNS cepBep HaaneXKaH 3a gomeH singidunum.ac.rs?"

9. Cepsep Ha agpecn 147.91.8.21 Bpaha oarosop: "212.62.48.42".

10. DNS cepBep ce obpaha cepsepy Ha agpecu 212.62.48.42 nuTtarbem: "Koju je
DNS cepBep HaanexKaH 3a gomeH dir.singidunum.ac.rs?".

11. CepBep Ha agpecun 212.62.48.42 Bpaha ogrosop: "212.62.45.222".

12. DNS cepBep ce obpaha cepsepy Ha agpecn 212.62.45.222 nutarbem: "Koja je
agpeca gomahuHa www.dir.singidunum.ac.rs?".

13. Cepsep Ha agpecn 212.62.48.222 Bpaha oarosop: "212.62.45.222"

14. DNS cepBep Bpaha oAroBop K/AWjEHTY 4YMju My ce paspelimBay obpaTuo:
"agpeca UHTepHeT npoToKkona 3a gomahuHa www.dir.singidunum.ac.rs je
212.62.45.222".

Ha oBaj HauMH annauKkaumja Ha KAMjeHTCKOM padyHapy fobuja agpecy WHTepHeT
npoTtokona Beb cepsepa n nytem Te agpece npocnehyje 3axtes 3a Beb ctpaHuyom
/index.php. OBaj npumep objalrbaBa pekyp3ujy y pagy DNS-a. Tpeba umatu y suay
na jeaaH DNS cepBep Moxe 4yBaTu MHPOPMaLMje O BULLIE PA3INYUTUX AOMEHA Kao U
Aa suwe DNS cepsepa Mmory npyatv MHPopmaLnjy o jeaHOM LOMEHY.

5.2.3. Kemnpame KoJ cucTeMa JOMEeHCKHUX UMeHa

Y npumepy pekyp3nBHor DNS paspelsaBarba, gator y geny ,Teopuja paga cuctema
OOMEHCKMX MMeHa", NpMKasaH je CKyn KopaKa Koju je TeEOpeTCKM HeonxoaHo npohu
4a 6u KnvjeHT gobuo nHpopmauujy og cepsepa. Y npakcu 6u, mehytum, oBakas
HauMH paga Koa csakor DNS ynuTta 3a cBakuM UHTepHET AOMEeH CTBOPMO OrpOMHO
ontepehere cBux DNS cepBepa Koju y4ecTByjy y paspelwaBatby ogpeheHor ZomeHa.
OBo ce npe cBera ogHocu Ha KopeHe DNS cepsepe u DNS cepBepe KOjUMa KAUjeHT
OVpeKkTHo npuctyna. [a 6u ce wm3berno nomeHyto ontepeherwe yBeaeHo je
Kelmnpakrbe pesyartaTa.
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I S == i| 1 | A | singidunum.ac.rs? “

3 T §| 2 | A | singidunum.ac.rs? “

i| 3 |NS| ac.rs -> 147.91.173.4 (y) H

I:I_l_h — 4 gl — i| 4 | A | singidunurn.ac.rs? “
4= o [—5— v §| 5 |NS |singidunum.ac.rs > 212.62.48.42 (ﬁ)“

i| & | A singiclunum.ac.rss ”

_?5_.. % §| 7 | A singidunum acrs -> 212 62.45 222 |

|
:| g | A | singidunum.ac.rs -> 212.62.45.222 |;
|

Cauka 1. Pekyp3ugsHo paspeuiagarse adpece

Kewwunpare kog DNS-a nma 3a uusb ga omoryhu ceakom og DNS cepBepa cMatbere
6poja ynuTa Koje OH mocTas/ba octaaum DNS cepsepuvma Mpu paspeLuasakby ynuta
BE3aHOr 3a JOMEHE M3 30He 32 KOjy OH HMuje HaasexkaH. YKO/NIMKO je Kelwupake
yK/bydyeHo Ha DNS cepBepy, OH Y CBOjOj MHTEpHOj 6a3n YyBa pe3ynTaTe CBUX YCMELHO
0b6aB/beHMX pa3peLlaBatba, TaKo A3, YKOJIMKO Ce UCTU YNUT NOHOBU, CEPBEP HE MOpPa
[a TpaXkn NnoHoBo cee MHPopmaLmje oa octannx DNS cepsepa Beh Kopuctu notojehy

nHdopmaumjy ns base.

—1
—
PC1 g
—1 —1
— —
9/; . il
10
PC2 (|4
 —|
—
5

___________________________________ )

Cauka 2. [IpemxodHo dobujeHu pesyamamu ce 4yeajy 3a HapedHe ynume

OBakaB HauMH paja WTeaM MPOLLECOPCKE Pecypce M KOMyHWUKauuoHe KaHane DNS
cepsepa a/nv oTBapa M HOBO MUTakbe - YKOMKO ce MHpopMaLMja O AOMEHY Ha 3a
tbera HagnexxHom DNS cepsepy M3meHM, Kako he ce To 04pasnTu Ha KAMjeHTe Koju

164 PAYYHAPCKE MPEKE



Bplle ynuT 3a Taj AOMEH MNOoCPeAcTBOM APYrMX cepBepa Koju y cBojoj 6a3u umajy
3abenerkeHy npetxoaHy WHbopmauumjy? OAroBop Ha OBO MUTakbe JIEXM Y
orpaHuyery nepuoaa Baxewba (eHrn. Time To Live, TTL) vHdopmaunja Koje je
HaanexXHU cepsep pao. OBaj napametap oapehyje HakoH Kor BpemeHa he
nocpeaHu4kn DNS cepBepu 06HOBUTU MHPOpPMALMjy Yy CBOjoj Ba3u BesaHy 3a Taj
AoMeH. lMepuog Baxerba Ce U3parxkaBa y CEKyHZaMa M Hajuyewhe je nocTaB/beH Ha
86.400 ceKyHAM, OAHOCHO jeAaH AaH. To y NPaKCcu 3HAYM Aa je MaKCMMaJIHO Bpeme
(HaKOH M3meHe gomMeHa Ha Hag/aexHom DNS cepBepy) TOKOM Kora he KaunjeHTu
nobujatn 3actapeny nHpopmaumjy oa nocpeaHndkux DNS cepsepa jeaaH AaH.

OcTanu cMCTEMCKM NapaMeTpu cBake MHGOpMaLMje O UMeHY lOMEHa Cy:

e Serial: cepnjckm 6poj 30He Koju ce yBehaBa Npu CBakoj U3MEHM NoAaTaKa, a
CNYXW OCTaZMM cepBepuma 3a yTBphuBare aAa v ce uHbopmaumja
M3MeHWNA Ha F1aBHOM cepBepy.

*  Refresh: 6poj cekyHan HaKoH Kora he slave n secondary cepBepun OCBEXUTU
CBOje NoZaTKe 33 30HY.

*  Retry: 6poj cekyHaM HakoH Kora he slave wn secondary cepBepu NOHOBO
MOKYyLIaTM OCBeKaBarbe MojaTaka ca master cepBepa YKOJIMKO MPETXOAHM
NOKyLLUaj He ycne.

*  Expire: 6poj cekyHAM HaKoH Kora he slave n n secondary cepsepu oaycTatu
Of, NOKylaja ga ocsexe cBOjy 6a3y ca master cepBepa YKOJMKO NPETXOAHM
NOKyLIaju He ycnejy.

5.2.4. TunoBM 3anuca

Y ocHoBHe TMnoBe 3anuca y 6a3m DNS cepsepa cnaaajy:
* A- Address - 3anuc Koju cagpxu IPv4 agpecy somahuHa.
*  CNAME - Canonical Name - cumbonunyKa Besa (AMHK) Ka apyrom gomahuHy.
*  MX - Mail Exchange - apgpeca cepBepa e/1eKTPOHCKe MoLTe 3a ZOMEH.
* NS - Name Server - appeca HagnexxHor DNS cepsepa 3a 4OMEH.

* SOA - Start Of Authority - pebvHULMja NoYeTKa HaZNEeXHOCTU 33 oapeheHu
OOMEH.

Y HacTaBKy je aat npumep 3oHcKor DNS dajna 3a gomeH racunarskemreze.com:
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$0RIGIN racunarskemreze.com.

$TTL 300
@ SOA nsl.loopia.se. registry.loopia.se. (
1372896000
3H ; Refresh after three hours
1H ; Retry after one hour
W ; Expire after one week
1D ) ; Minimum one day TTL
@ IN NS nsl.loopia.se.
@ IN NS ns2.loopia.se.

IN MX 10 88.198.75.150
IN MX 20 192.168.1.1

@ IN A 88.198.75.150

IN A 88.198.75.150
www IN A 88.198.75.150
ww2 IN A 88.198.75.150

5.2.5. [Ipouec peructpanmje AoMeHa

Mpouec perucTpaunje JOMEHA je, y OCHOBM, NMPOLLEC YHOLIEHA 3anmnca O AOMEHY Y
6a3e DNS cepBepa HaaNeKHUX 33 Hag4OMeH YMju he LOMEH Koju pernctpyjemo 6utn
nogaomeH. Ha npumep, 3a peructpoBakse gomeHa dir.singidunum.ac.rs notpebHo je
y 6a3y DNS cepBepa Hag/ieXHUX 3a gomeH singidunum.ac.rs yHetn IP aapece DNS
cepsepa Koju he 6UTK HaanexHU 3a AoMeH dir.singidunum.ac.rs.

Kaga je y nuTarby pernctpoBarbe KOMeEpPUMjaAHUX [AOMEHA, Kao NoAAoMEeHa
NHTepHeT AOMEeHa HajBuLIEer HMBOA, NPOLEC pernctpaumje ce obas/ba NPEKO 3a TO
osnawheHux peructapa. Pernctpy WHTEpHET [AOMeHa Ccy KomepuuvjanHe wau
HEeKOMepLMjasiHe opraHusaunje Koje cy osnawheHe pga KAMjeHTMMa M3Hajme
oapeheHn NHTepHEeT 4OMEH Ha BPEMEHCKM Nepunog, o4 jeAHe UK BULLE FOANHaA.

Mpuankom NoAHoLWEHA 3axTeBa 33 M3HajM/bUBakbe ogpeheHor JoMeHa KAWjeHT je
OyXKaH ga obesbean asa unum suwe DNS cepsepa ca jaBHUM [P agpecama Koju he
6uTK HagnexHu 3a Taj AomeH. JegaH DNS cepBep ce MoXKe KOPUCTUTU Kao Haa/eKHM
33 BULWeE PasnMunTUMX gomeHa. Ta ycnyra (13B. DNS hosting) ce moxke u 3aKkynuTu.
[J0opaTtHO, MHOTM perncTpu oBy ycayry Hyae 6ecnnaTtHo.
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5.3. Be06 cepBucC

Be6 (eHrn. World Wide Web, Web) je paHac HajnonynapHuju cepsuc WHTepHeT
mpexe. PassujeH je noyeTtkom 90-ux roamMHa npowiora BeKa, NapanenHo ca
passojem HTML je3nka u HyperText Transfer Protocol-a, pa3BujeHUMm og, cTpaHe Tum
BepHepc-/lnja, dusmnyapa 13 EBponcke opraHusaumje 3a HyKAeapHO UCTPaKMBakbE.
Ha3us je pobno no npsom Beb 6paysepy Koju je nocenoBao rpadmykmM KOPUCHUYKMK
nHTepdejc.

Beb je MHUMjanHO pa3BujeH Aa omoryhu NpUCTyn XMnepTeKkcTyaaHUM AOKYMEeHTUMA
KOjU Cy Ce Hanasuanm Ha pasiMuMTUM cepsBepuma. BpemeHom cy ce nojasBuau
NPOrpamcku jeamum Ha CTpaHu cepBepa Koju cy omoryhuam Kpenparbe gUMHaMUYKKX
[OKyMeHaTa Kao o4roBopa Ha cneumduyHe 3axTeBe KAMjeHTa, 3aTUM TeXHoorumje 3a
pa3BOj aKTUBHUX KOMMNOHEHaTa Ha cTpaHu KnujeHTta (JavaScript, Macromedia/Adobe
Flash, Microsoft Silverlight w ppyre), NPOTOKOAM 3@ CEPBUCHO OPUjeHTUCaHY
APXUTEKTYpPY 3acHOBaHW Ha Beby u cnmuyHo. Tume je Beb cBe BuwWe nocTajao
nnatdopma 3a pa3Boj MPEXHUX anaMKauuja Tako Aa AaHac NpeTy Aa Y NOoTNyHOCTU
3aMeHM TPaaULMOHAHe AeCKTON ananKaumje.

5.3.1. KiimjeHT-cepBep Beb moaen

ApxuTekTypa Beba je 3acHOBaHa Ha KAAaCMUYHOM KAnjeHT-cepBep mogeny. KanjeHTcKy
KOMMOHEHTY NOoApa3ymMeBaHO NpeacTas/ba Beb bpaysep y Buay AecKTon anavkauuje,
Maja [aHac pecypcMma M cepBucMma Ha Beby npuctynajy u apyre codrBepcke
KomnoHeHTe (Beb annukauuje, anankaumje Ha MobUIHUM TenedoHUMA U CINYHO).

Beb KmjeHT Napanenaca
05l u TCH/IP mopennua

Beb Gpaysep

HTML
MHTEpMpPETEp

Adobe Flash
plug-in

J avaScript
MHTEpMpETEp

Java
plug-in

‘ Moapiuka 33 HTTP ApoTokon I* " Cnoj anavkaum)e ‘

OnepaTusHi cHcTEM

MNoapiuka 2a TCP npoTokan |4 >| TpaHenopTHI cngj ‘

.

‘ MNoapiuka 2a IP npoTokon Mpextn cnoj ‘

Cnoj npucTyna mpexu

‘ O —

Ll

r

Cauka 1. Apxumekmypa Be6 kaujeHma u napaiend ca KOMyHUKAyuoHUM C/10je8uMa

Ha cepBepcKoj cTpaHu Beba Hanasu ce 138. Beb nnm HTTP cepBep Yunja je MHULUMjaNHa
ynora 6una pga ca ¢daji-cuctema yuymta TPArKeHU CTaTUYHM AOKyMeHT. [laHac Beb
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cepsepn Mmajy ganeko sehe moryhHoctn ¢ 063Mpom ga NpeacTaB/bajy OCHOBHY
nnatdopmy 3a M3BplIaBakbe Beb anankauuja.

Beb cepeep MNapanenaca 051 n TCP/IP caojesuma
®ajn- cucrem HTTP ceppep
L
CTaThdHn
LOKyMEHTY PHP Mo ayn
HTML, conke.) | H lunTepnpeTed
L

NoApLlwKa 3a
L HTTP npoTokon [
Bajnosn Weh
anmwkaumje
(ckpunToBK Bnén) | H

L —

Croj annwnkauuje

.

S5LmoAyn

[

Oneparuenn cuctem

L
.

‘ MoapLika 33 TCP npoTekon TpaHcnopTHI caoj ‘

‘ Moapwika 3a IP npoTokon MpexHi cnoj ‘

— 4
"

‘ R — [ — ‘

3
h

Cauka 2. Apxumekmypa Be6 cepsepa u napasena ca KOMyHUKAUUOHUM C/0jeumMa

HajnonynapHuju cepeep AaHac, a roTOBO M TOKOM L,e/ior NocTojatba Beba je 138. Anay
(eHrn. Apache HTTP server) koju je 1995. roaMHe pasBujeH Kao HacTaBak
0b6YyCTaB/bEHOr NPOjeKTa Yy aMEPUUYKOM HaALMOHA/IHOM LEHTPY 3a Cynep-pavyyHapCcTBo.

80% M Apache
B Microsoft
sun
60% W nginx
M Google
- M nCcsA
0% M Other
20%

o €
-CE'E/\ S T

o o0 ol P P o o P P P oS o o ® -
ng oS o@““’(«e“\'?@{?’w“l WQ’L ek 0661@.01?@1@1 WQ?' ek gebl?e"i

Cauka 3. Yuewhe HajnonyaapHujux Be6 cepsepa Ha Be6y (uzeop: Hemkpagpm)

Mopen Anaya, AaHacC ce YecTo KOPUCTU U Nginx KOA, CajToBa KOju MMajy BeInKU 6poj
noceta, Kao U Microsoft IS Koz cajToBa 3aCHOBaHWX Ha TEXHO/IOTMjaMa Te KOMMaHMuje.
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5.3.2. Tpoc/iojHa apxUTeKTYypa

Beb6 annuKaumje ce yrnaBHOM MOFy MOCMATpaTM NoOAe/beHe Ha TPU C/oja: CNoj
npeseHTauuje, CNoj IornKe 1 cnoj nogataka. Cnoj npeseHTauuje obyxsaTta pesynrtarte
obpaae 3axTeBa KoOje cepBep Wasbe KAMJEHTY U KOjU ce WHTepnpetupa y Beb
bpaysepy KavjeHTa. OBaj pe3ynTaT moxKe 6UTK pecypc bmno Kor Tuna (cavKa, cKkpunT
M cn), c TMM da je To yrnasHom HTML poKymeHT uam Gopmynap Koju cagpiu
KOHTpO/NEe 33 C/lakbe HOBMX 3axTeBa C/0jy fornke. NojegHoOCTaB/bEHO peYeHo, Coj
npeseHTauuje obyxsaTa CBe KOMMNOHEHTE Koje YNHEe MHTePdEjC Ka KOPUCHMUKY.

Cnoj I'IpESEHTaLI,MjEE Cnojnorvke ©  CnojnogaTaka

- . k. il . | ]
- . E - - =

Cauka 1. Tpocﬁojya apxumekmypa Be6 anaukayuja

OCHOBHMW 3a4aTak c/noja normke je obpasa KOPUCHUYKMX 3axTeBa U cnakbe AobujeHnx
pesyntata. Y TunuyHe Kopake obOpage 3axTeBa CMagajy Hopmanausaumja wu
WMHTEepnpeTaunja 3axTeBa, npeyaMmarbe MNOTPebHMX MofaTaka M3 Cnoja MnopaTaka,
KofoBare nogataka y HTML wnn gpyru TparkeHn obsMK U cnakbe Tako AobujeHor
pe3yntata. 3a AeduHUCcarbe NOrMKe 3a 0bpafly 3axTeBa KOPUCTE ce MPOrpaMcKu
jesnum umjm ce nporpamu M3BpLLABAjY HA CTPaHM cepBepa, OAHOCHO Ha CNOjy /IOTUKeE.

Cnoj npezeHTalunje : Cnoj noruke © Cnoj noparaka

- — - —
. L . E
ol . il .
. . - v

Cauka 2. lukayc komyHukayuje usmehy c/a0jeea mpoc/ojHe apxumeKkmype

Ha cnojy nopaTtaka ce 4yBajy nogaum Koju ce KOpuUCTe MpU Kpeupary OA4roBopa Ha
3axTeBe KauvjeHTa. Ha npumep, Ha Beb cajty 3a npernen HajHOBUjUX BECTU, Cam
CafprKkaj BECTU Ce MOpa YyBaTM Ha HEKOj JIOKALUMjU KOja je AOCTyMnHa C/0jy normke. 3a
CKIagMWTebe M paf ca nodaumma yrniaBHOM Ce KOPUCTE CUMCTEMM 33 ynpaB/bakbe
6asama nogataka (CYBM) nnun cuctemu dajnosa.
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Kog ctatMuyHmux Beb cajtoBa cfiojeBM NOrMKe M nogaTaka HWUCY MPUCYTHU jep ce
cafprkaj yyBa Yy CBOM KOHAYyHOM 06/MKy, Kao cTathyaH ckyn HTML cTpaHuua,
JavaScript ckpunTtoBa, CSS cTMA0Ba, CAKKa... M3 Tor pasnora ce ctaTuyHu Beb cajToBu
yecto HasmBajy WU Beb npeseHTaumjama. [aHac, ycnen sehe pgoctynHoctn CMS
CUCTEeMa, Kao M CBe HUMKEr HMBOA NOTPeOHOr 3Haka 3a paj ca HbMMa, KOPUCHULM CBe
yewhe Kopucte ose cucteme (Koju cy, y cylwiTuHK, Beb annaunkaumje) 3a passoj Beb
npeseHTaymja. Y cknagy ca TUM, AaHac ce TepMuH ,,Beb npeseHTaumja" npBeHCTBEHO
KOPUCTM [a O03HAYM HW3aK HWMBO WHTEPAKTMBHOCTM Beb cajta, npe Hero 3a
pedburHUcarbe CTPYKTYpPe U TEXHOIOMMja KOjU Ce KOPUCTE 3a HEFOB PA3BOj U UCMOPYKY.

5.3.3. YHuOpMHHU JIOKAaTOPHU pecypca

YHUpopMHU nokatop pecypca (eHrn. Uniform Resource Locator, URL) peduHuwe
HauYMH KogoBakba MHPOPMALMja 33 NoLMpParbe U NPUCTYN pecypcuma Ha UHTepHeTy.
Y nutamby je MHTepHeT cTaHZaph Koju ce 360r norogHocTM Koje Hyau, ocum 3a
pecypce Ha WHTepHeTy, 4YecTo KOpPUCTU W Yy JNOKAJHUM Mpe)Kama, Kao u y
COPTBEPCKMM CUCTEMMMA KOjU He NoApasyMeBajy AucTpubyumpaHy obpaay nogartaka.
TunoBu pecypca Koju ce 0BUM HaYMHOM aapecoBarba 0LMPAjJy HUCY OrpaHUYEHM, a
MOry OUTU ENEeKTPOHCKM [AOKYMEHTW, HuxoBe rpaduyuke U  MynTumeamjanHe
KOMMOHeHTe, COPTBEPCKE KOMMOHEHTE U CTakba an/iMKaumja, 1 T.4.

3a notpebe npuctyna pasaMuUTUM pecypcuma AedUHWCAHO je BuWe Lema 3a
onucuBarbe nokaumje. Cama wema npeacras/ba NpBU 40 SoKaTopa U Hajuewhe ce
OAHOCM Ha anjMKaTMBHW MPOTOKO/A KOjuM ce npuctyna pecypcy. Octanm pgeo
JIOKaTopa YMHM agpeca cneunduryHa 3a Ty LWEMY M O He je 04BOjeHa ca ABe TayKe.
CrneunduKaumja Wwema Koje ce Kopucte Ha MHTepHeTy nogpasymeBa NocTojakbe ABe
KOCce upTe HaKoH cenapatopa usmehy weme u 3a wy cneumdnyHe agpece. MNopen
OBOT, IOKATOP pecypca MoKe NoCe0BaTH 1 BULLIE CeNapaTopa Koju oapehyjy werose

pasanynTe aenose.
WeMa NosWHKA

J KOPMCHWK l pomaRlH  nopT YT Ak, YT par MeHT

’

RS S ' N

| falbum/aenima | /i name=46and2&format=Fflac | #: download |
I

CENAPATORW
Cauka 1. Cmpykmypa yHugopmHoe 1okamopa pecypca HTTP npomokoaa

Kapa je y nutarby Beb, 3axTteBaHuM Aenosu yHUGOPMHOF IOKAaTOpa pecypca Ha Hhemy
cy wema (HTTP wnu HTTPS npotokon) u agpeca gomahuHa (cumbonuuka wam
noruyka). OBaKo jeAHOCTaBHM JIOKAaTOPWU Ce YrNaBHOM KOPWUCTE 3a MHULMjaNHK
npuctyn Beb cajtoBuma. MopT je Takohe HeonxopaH Aeo YHUPOPMHOr noKaTopa
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pecypca anM ce OH y caBpemeHum Beb 6paysepuma He npuKasyje YKOAMKO ce
KopucTe noapasymeBaHe BpeaHOCTM 3a NpoTokon (nopt 80 3a HTTP NpOTOKOA M NopT
443 3a HTTPS npoTtokKon).

Ocvm 3axTeBaHMX fenoBa Yy MNpPaKCU Ce 4YeCcTo KOPUCTM W MNyTakba, YNUT U
naeHTudunKaTop dparmenTa. Moa NyTakbomM ce NoApasymesBa XuUjepapxujcka nytara
00 pecypca Ha camom gomahuHy a oHa MoXKe BUTK NyTarba Ha daja-cuctemy mUam ce
MOXe AMHaMW4YKM obpahuBatn og cTpaHe Beb cepsepa (npumep: mod_rewrite
moayn Apache Beb cepepa). YNuT, Kao Aeo NoKaTopa, Hajyewhe ce KOpWUCTU Kog,
Beb annukauuja 3a npocnehusarbe napameTapa cepsepy nytem GET metogma HTTP
npotokona. MNoapasymeBaHa ynora uaeHTUdMKaTopa dparmMeHTa je CKaKakbe Ha
oapeheHn Aeo AOKYMEeHTa HAKOH HEeroBor yyuTaBaka, C TUM Aa oapeheHe Beb
TEXHO/IOTMje Ha CTPaHW KAWjeHTa MOry WMCKOPWUCTMTW OBaj NapameTap M 3a apyre
bYHKUMOHANHOCTU. MHave, cam maeHTUPUKaTOp dparMeHTa ce He Lasbe cepsepy
Beh MCK/bYUYMBO CYXKM 3a IOKaNHY ynoTpeby yHyTap Beb 6paysepa.

&) | Authentication Required | 000
0 Ausername and password are being
requested by http:flocalhost. The site says:

"“Who are you (to wave your finger) "

User Mame: KD|JL-1|::HL—1+<1

Fassword: esessses

Cancel Ok

\ !

Cauka 2. [lujanoe 3a aymenmugbukayujy kod HTTP npomokosaa

Hekn pecypcn Ha WHTEpHETY M y OCTa/IMM pPavyyHapCKMM MpeXKama jaBHO cy
[OCTYMHU, IOK Ce 33 NPUCTYN HEKMMa 3axTeBa NoTBphuBarbe NAEHTUTETA KOPUCHMKA
KOMe je npuctyn oaobpeH. PasnnyuuTi NpoOTOKOAM Hyde pasinymte cucteme 3a
yTBphMBatbe MAEHTUTETAa KOPUCHMKA a cam HTTP nNpoTOKON Hyau jefHOCTaBaH
cUCTEM 3a ayTopu3aumjy Kopuwherem KOPUCHUYKOT MMEHA M N03UHKe (CanKa 2.).
OBM NPUCTYNHM NapameTpu ce Takohe MOry YK/bY4MTU Y YHUPOPMHM NOKaTop
3awTunheHor pecypca, og gomahnHa oaBojeHn 3HaKom ,@", a mehycobHO oaBOjeHM
ABEMA TayKama (KOPUCHWK:NO3MHKa@pomahuH). Mpu Kopuwhery cuctema 3a
ayTeHTMdUKaumjy HTTP npoTokona Tpeba Mmatu y BUAY A3 OH CaMOCTa/IHO He Hyau
036M/baH HMBO 3aLUTUTE, @ A3 YK/by4MBatbe KOPUCHWUYKOT MMEHA U JI03UHKe Y
YHUbOPMHM IOKaTOp pecypca Takohe moxke aoBectn o besbegHocHUx npobaema.
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Y npakcu, OOKYMeHTM Ha Beby uyecto cagprke Be3e Ka CBOjUM U3[BOjEHUM
cagpXajuma u Apyrum OOKYMEHTMMA Yy 0B/IMKY penaTUBHUX NyTakba Koje npaTte oBy
Xnjepapxujcky opraHusaumjy. MNpu yuntaBary TakBux Besa Beb bpaysep nspayyHaBsa
HUXOBE KOMMETHE YHUPOPMHE /IOKAaTOpe Ha OCHOBY HoMXOBUX PENATUBHUX MyTakba
N YHUDOPMHOT NOKaTOpa AOKYMEHTa Y OKBMPY KOra cy oHe gedbuHMCaHe.
o [ webroot +———————— http: //www. . com/
o [ proizvodi +—————— http: /rwww. .. com/proizvodi/
@] proizvodl.html +— http: fwww. . com/proizvedisproizvedl. html
|@] proizvod2 html +— http: fwww. . com/proizvedi/proizved2. html
o [ usluge +————— http: /rwww. .. comfusluges
@] wslugal html +— http: /rwww. . . com/usluge/uslugal. html
[@] wslugaz html +— http: /rwww. . com/usluge/uslugaz, ktml
[@] index html +——— http: //www. .. com/index . html

Cauxa 3. OdHoc nymarsa gaja-cucmema u URL-a

YHUPOPMHM NoKaTop pecypca AeduHUIE fOKaUMjy pecypca anuv He Caapiu
nHdopmaLmjy 0 TOMe Aa N je pecypc TPEHYTHO A0CTyNaH, HUTKU rapaHTyje Aa my ce
(y cBaKOom maM y 6MN0 KOM TPEHYTKY, Kao M ca CBake Mau ca Buao Koje nokauwmje)
MOXKe MpUCTynuTU. JloKaumja pecypca npeactaB/ba jegHy of Herosux moryhumx
naeHTuduKaumja, [AOK je YyHMPOPMHM /lOKATOp pecypca jegaH of TUNOBa
yHUudpopmHor maeHtudukaTopa pecypca (eHrn. Uniform Resource Identifier, URI).
Opyrn nonynapHu tMn yHUOPMHOr naeHTUdMKATOpa pecypca jecte YHUOOPMHMU
Ha3uB pecypca (eHrn. Uniform Resource Name, URN).

5.3.4. CajToBH, Npe3eHTaLyje, allJIMKAaLHje U CEPBHUCHU

Y npakcu ce 4ecTto jaB/ba TEPMUHONOLLIKA HejacHOha Kaga cy y nuTakwy Beb
npeseHTauuje, anavkauuje n cepsucu. Hajuewhe ce He npasu oarosapajyha pasnuvka
namehy Beba n Beb cepsuca, Kao HM namehy Beb cajtoBa, Beb annukaumja u Beb
npeseHTauuja.

Cam Beb npeacTaB/ba jegaH of cepsuca MHTepHeTa. Y Tom cmucay, u3pa3 Beb
cepBUC O3HauyaBa jedaH TUN yCayre 3a KOPUCHUKe WHTepHET mpexe, maga ce y
NpaKkcu pey cepBUC CBE BMLIE M30CTaB/ba M NOMNPMMa UCTO 3HAYEHE KA0 M Kajga ce
KOPUCTU Y MHOMKMHK. Kaga ce KOPUCTU Y MHOXKWHK, 0Baj U3pas - Beb cepsucy (eHrn.
Web services) - He ogHocK ce Ha cam Beb Beh Ha cneuundmyaH TMN pecypca AOCTynHOr
nytem Beba. Beb cepBuCcK HUCY HamerEHN HEMOCPeaHO] ynoTpebu oa cTpaHe /byau
Beh ce Kopucte 3a KOMyHMKauumjy wusmehy Beb anaumkauuja WAU  HUXOBUX
KOMMOHEeHaTa.
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Beb (Eeb cepewc) ]
h

[ Beb cajT ]
A A A

Beb npeseHTauwWje

.................... [ Bef cepBrck

Cnauka 1. Xujepapxujcku odHoc u3pasa ee3aHux 3a Be6

Be6 cajtoBu (eHrn. Web site, website) npeactaB/bajy OCHOBHY jeauHWUY 3a
OpraHM3oBakbe cagpiKaja Ha Beby. Hajuewhe ce nog TepmmnHom Beb cajT mmcam Ha
oapeheHn MHTepHeT aomMeH (HNp. www.racunarskemreze.com) maga ce Beb cajt npe
OAHOCM Ha CKyn CpogHMX M MehycoOHO noBe3aHMX cagprKaja Koju UMHe jefHy
cagp:KajHy uenunHy. Y cknagy ca tum, moryhe je ga ce cagprkaj jeaHor Beb cajta
Hanasn Ha Buwe MHTepHeT AOMeEHa, Kao M Ada ce Ha jegHoOM WHTepHeT AoMeHy
Hanasu Buwe Beb cajTosa.

Y paHum dpasama Beba cagprkaje Ha Hemy Cy yrnaBHOM YMHWUAN CTAaTUUYHWU CaZprKaju
KOju cy Npe3eHTOBaHM KopUCHUUMMA. MHTepaKuuja ca OBakBMM caaprkajuma je buna
Ha MMHUMaNHOM HUBOY @ HA OCHOBY HbMX Ce YCTanno uspas Beb npeseHTauymja (eHrn.
Web presentation). BpemeHoMm, Noyenun cy Aa ce NojaB/byjy CKPUNT je3num Koju cy
omoryhaBanu AMHaMMYKO Kpeuparbe Beb cagpkaja Te ce 3a wux cBe Yewhe
KopucTno mspas Beb annukaumje.

MouyeTkom XXI BeKa 3anoyeo je 1 ybp3aH pa3Boj cMCTeEMa 3a yNpaB/batbe CaprKajem Ha
Beby (eHrn. Content Management System, CMS). Kopuwherem oBUX cUCTEMA CBE
Behu 6poj KopucHUKa MHTepHeTa gowao je y moryhHocT ga 6p30 M jeAHOCTaBHO
Kpeunpa 1 ogpaBa cBoje Beb cajToBe, YaK U OHU KOjU HUCY MMAZIN HUKAKBO TEXHUYKO
nosHasawe HTML-a n octanux Beb TexHonoruja. C 063mpom ga je MHTEepPaKTUBHOCT
OBaKBMX CajTOBa OCTaJla HA MMHUMAJIHOM HUBOY, Kao M Aa je HhMXOBa CBPXa M gabe
6una npeseHToBake oapeheHor cagp:Kaja, nspas Beb npeseHTaumje je HacTaBMo Aa
ce KOpPUCTU U 3a tbux, 6e3 06Mpa Ha To WITO je cam cazpKaj fobujeH Kopuwherbem
Beb annukaumnje

JaHac, gakne, nspas Beb npeseHTaumja onucyje Beb cagprkaje ca HUICKMM HMBOOM
WHTepakTMBHOCTM. Ca ppyre cTpaHe, u3pa3 Beb anamkaumja ce KopucTM 3a
WHTepaKTMBHe Beb capgpikaje, oQHOCHO CajTOBE 4Mja y/Jora HWje jegHOCMEPHO
nHdopmmcarbe KopMcHUKa Beh npykare ogpeheHe ycnyre.
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5.3.5. Pa3BojHa ¥ IPpOAYKLMOHA OKPYKemha

[Ba OCHOBHa OKpy)Kerba Beb annuvKauuja cy pa3BoOjHO M MNpoAyKuuoHo. Pa3BojHO
OKpPY}Keke, KaKo My M CaMOo MMe KarKe, C/IY»KM 3a pa3Boj Beb annmKauymja og cTpaHe
jeAHe ocobe uAM pas3BojHOr TMMa (nporpamepa, Auv3ajHepa, agmMUHUCTaTopa...).
Pa3BOjHO OKpyKere CUMyampa MJaHMPaHO NPOAYKLMOHO OKpYyXKeHe No MPUCYTHUM
KomnoHeHTama (Beb cepBep, cepsep 6ase nogaTaka, Moaynu 3a KopulwheHe
nporpamcke jesuKe...) ann yrnaBHOM MMA 3HATHO MakbM KanauuTteT. Jow jeaHa
KapaKTepuUCTMKA Pa3BOjHOI OKPYKeHa je M TO Aa je OHO MojeleHo Aa oamax
NnpurKake cBe rpeLuke n HegocTaTke Beb anankaymje Koja ce passuja.

MpoAyKUMOHO OKpy:Kewe C/yKM 3a CTBApHO M3BpLUIABatbe passBujeHe Beb
anavkaumje n reHo Kopuwhere o4 CTpaHe KpajbuX KopucHMKa. OBMYHO MMma
Aaneko Behe pecypce Ha pacnoJsiaratby 0Z, Pa3BOjHOr OKPYXKekba, WTO 3Ha4YK 4a je y
moryhHocTM ga noap:ku Behu 6poj KAMjeHaTa Koju MapanesHo Lasby 3axTeBe.
HacynpoT pa3BojHOM OKpYKekby, KOoZ, NPOAYKLMOHOr OKpYy»Keha ce nHdopmaumje o
rpewkama u3 6e3befHOCHMX pasnora He NPUKasyjy, Maga ce CKaaguwTe y AHEeBHUKe
porahaja 3a noTpebe aHanu3e o4 CTpaHe Pa3BojHOr TUMA.

Mporpamepn KopwvcHWL K

FazeojHo  TNpoayKUWoHO

o . OKpYMKEHE  OKpyKeHe o
= S L =
E L -
o i % % L o
e o - [

CI

8 IS -
wl [

Koz BenuMKMX M CNoxeHux npojekata Hajuewhe Huje moryhe, manm makap Huje
b6e3benHo, pa3BujeHe M3MeHe Beb ansivKaumje M3 pPa3BOjHOr OKPY)Kerba AMPEKTHO
NPUMEHUTU Yy NPOAYKUMOHO. Y TaKBMM cuTyauujama ce wusmel)y pasBojHOr u
NPOAYKUMOHOT OKpY*Kera Kopuctu u mehyokpyserse (eHrn. staging environment) y
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KOMe ce npoBepaBa Kako he ce pasBujeHe MW3MeHe O0ApPasUTM Ha aKTUBHO
NPOAYKLUMOHO OKpyerbe. [pyrum peunma, 3aZlaTak OBOr OKPY»Kekba je Aa ce y hemy
TECTUpajy U3MeHe 1 OTK/IOHE CBE HEUCMPABHOCTMY.

5.3.5.1. Pa3BojHO OKpyXeme

Pa3BojHO OKpykere 3a Beb je codTBEPCKO OKpy)Kerbe Koje Cce cacToju O
KOMMNOHeHaTa Koje omoryhaBajy pa3Boj M TecTuparbe Beb annukaumje wnu
npeseHTaumje Ha KOjoj ce paauM WU KOMMOHEHATa Koje CMMYAMpajy NPoAyKLUMOHO
OKpyKere y Kome je moryhe usBpliaBarbe Beb annukaumja. C o63npom aa je y
Pa3BOjHOM OKpPY)Kery LW/b A3 Ce CBE FpeLlKe Koje MOCToje y anauKaumju npuKaxy
0AMax, KOMMOHEHTE Koje CMMY/IMPajy NPOAYKLMOHO OKPYKeHEe Cy TaKo 1 No4eLleHe,
a YecTo caZpXe M AoAaTKe Koju y ToMe NnomaKy (Kakas je, Ha npumep, Xdebug
[0p4aTak 3a PHP untepnpetep).

KoMnoHeHTe Crmynadnja
paseojHor NpogyKLWMoHGr
OKpYHEHS OHpYHEHS

Beb Bpaysep [€«-——»| Beb cepeep

S PHP
<« xdebug

MHTerprcaHo| :

PE3BOjHO | e
DKpyHEHE ' :
<>
o CYEM

AnaT 3a BN [« -

ONepaTHWEHW CUCTEM

Cauka 1. Apxumekmypa pa3eojHoz OKpyxceroa 3a Beb

Y KOMMOHEHTE Koje C/y»Ke 3a pa3Boj cnagajy MHTErpnucaHo PasBojHO OKPYKere, anat
3a pag ca 6asama nopgataka (Koju ce 4ecTo Hanasu y MHTErpPMCAaHOM Pa3BOjHOM
OKpy:Kery) n Beb 6paysep (Koju cnykum 3a TecTupare ypaheHor). UHTerpucaHo
pa3BojHO OKpyXewe (eHrn. Integrated Development Environment, IDE) je
CcOpTBEPCKM anaT Koju y cebu capprKu BuLIE KOMMOHEHaTa, Kao wWTo cy ypehusay
TEeKCTa, OAHOCHO MNPOrpamMcKMX KOoAOBa, anaT 3a OTKNakbakbe rpellaka, anat 3a
MmogenoBarbe 6asa nogataka M pag ca NodauMma y wumma, U camdHo. CaBpemeHa
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WMHTErpMcaHa pa3BOjHA OKPY)Kekba Cy YrM1aBHOM MOAy/NapHa Na Ce HMXOB CKynM
NoApP*KaHUX GYHKLMOHANHOCTN MOKE MPOLLIMPUBATH.

Pa3BOjHO OKpyKerbe Ce MOXKe HafasuTU Ha jedAHOM padyHapy (ousmukom uam
BMPTYa/IHOM) KaZa Ccy y NUTakby Makbyi NPOjEeKTM Ha Kojuma pagu camo jeaHa ocoba.
Ca pgpyre ctpaHe, Koz Behux npojekaTa ce Pa3BOjHO OKPYXKere Hafasu Ha BuLle
payyHapa, WTO payyHapa Koje KopUCTe Nporpamepu n An3ajHepu, WTO CepBepa Koju
CUMYNIMPaAjy NPOAYKLUMOHO OKpyXKeke. Y TUM cC/ay4vajeBMMA ce nojaum Ha
Pas’MYUTUM  padvyHapMMa CUHXPOHU3Yjy Kopuwherbem FTP npoToKona MWAu
HanpegHWjMM afaTMMa 3a ynpas/batbe Bep3vjama, Kao WTo cy Git u Subversion.

5.3.5.2. [IpoAYKIIMOHO OKpY:XKemme

MNpoAyKUMOHO OKpyKere 3a Beb je codTBepcKO OKpy:Kerwe Koje omoryhasa
M3BpLUaBarbe Beb annvkaumnja y unsby oaroapara Ha 3axTeBe KaumjeHaTa. Y ogHocy
Ha pa3BOjHO OKpyKere 3a Beb, NpoAyKLUMOHO OKpyKeke je jeAHOCTaBHUje jep He
CafpXKM pa3BOjHE anaTe a U CaMM CEePBEPU Y HEeMy CaZprKe CaMO KOMMOHEeHTe
HeonxoZHe 3a paj, TaKo 4@ YecTo Hemajy MHCTanMpaH HU rpadUyKnM KOPUCHUYKM
nHTepdejc. Ca apyre cTpaHe, NPOAYKUMOHA OKPY)Kerba YeCcTo MMajy MHCTanupaHe
[opaTHe KOMMoHeHTe Koje omoryhaBajy noseharbe nepdopmaHcu (HNp. anatv 3a
Kelmnpare) u HMBoa 6esbeaHocTu.

A .
MaHajmeleake Be3e ca VHTepHeToM —;I-O

¥ noMibaBake CEpEEDA —,I-O

e PavyHapcTeo v obnaky

Oﬂi BUpTyanHu NpUBaTHW CepBEp
017 [emweHn cepeep

TROWKGE 11

>

Mephopmance, KoHdWrypabunHocT, BeabenHocT
Cauka 1. O0HOC yeHe u kKapakmepucmuka pasAuvumux npodyKYyUOHUX OKpYicersd

MocToju BuLWe pellera 3a 0be3behnBarbe NPOAYKLMOHOI OKPYKEeHa 3@ CONCTBEHY
Beb annuKauujy, o4HOCHO 3a HeHOo 0bjaB/buBatbe Ha MIHTepHeTy. HajjedTnHmnje, ann
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yjeaHO M HajcKpOMHMje NMPOAYKLMOHO OKpYXKehe YMHU aesbeHn Beb cepsep. 3aTmm
cneam UW3HajM/bMBakbe BUPTYAsIHOr MpPMBATHOr cepBepa W Kopuwhere ycnyra
payyHapcTBa y obnaky. HajjedpTnHUMja onuuja 3a Kopuwhere concTBEHOr XxapaBepa je
nocras/bakbe cepBepa Kog NHTepHeT npoBajaepa. KoHayHo, HajmohHMja, anu yjeaHo
M HajCKymn/ba onuMja je pa3Boj CONCTBEHOr AaTa-LEeHTPa M M3MHajm/buBatse bp3e Bese
ca IHTepHeT MmpeXKom.

KomnoHeHTe NPOAYKUMOHOr OKpY)Kerba Cy TaKo MoJelleHe Aa O eBEeHTYa/HUM
rpewKkama v npobnemuma y pagy Beb annvKkaumje KavjeHTMMa Aajy WTO Makbe
nHpopmavumja. OBo ce pagu us 6esbeaHOCHUX Pas3nora, jep je Ln/b 4a NOTEHUMjaNHU
Hanazay o Be6 anivKaumju 3Ha WTO Makbe M Aa My Ce Ha Taj HauyMH CMatbM NPOCTOP
3a Hanag. Ca pgpyre cTpaHe, nomeHyTe MHOPMALMje O NMOMEHYTUM rpelKkama
npobnemmma ce CKnaguLTe y AHEBHMKe Aorahaja u KaCHWje KopUCTe 33 OTK/akbare
rpelwaka ns Beb anavkauuje n aHann3y NnokylaHMx Hanaaa.

5.3.5.2.1. /le/beHH cepBep

JegHa of HajjedTUHMjUX, @ caMUM TUM M HajionynapHUjux onuuja 3a objaB/bUBaHE
Beb cajtoBa Ha WHTepHeTy je Kopuwherbe Ae/beHOr NMPOAYKLUMOHOr OKpYMKeha Yy
BUAY [e/bekba cepBepa (eHrn. shared hosting).

JekeHo NPpoAYKUWMOHO OKDyHEHe

2

FIHT&HeT :
Cauka 1. Kod desbeHoe cepgepa guule cajmosd ce ucnopy4yje ca ucmoe cepsepa

Ocum 360r HUCKe LieHe, 0Ba onuMja je nonyiapHa v U3 TOr Pas/ora WTO KOPUCHUK He
Mopa ga 6puHe 0 agMUHUCTPaLMjU U OApMKaBatby cepBepa, Y WTa cnagajy xapAasep,
codpTBEp M MpEXKHM NNHK, Beh je To 3agaTak KOMNaHuWje Koja Hyam ycayry.
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JegHa o rnaBHMX maHa Kopuwherba Ae/beHOr cepBepa jecTe orpaHMYyeHa KoanmymHa
pecypca (UEeHTpasHM NPOLLECOP, MEMOpPMja, KOMYHWKALUMOHM KaHan) Koja je Ha
pacrnonarakby CBaKOM 0Z, CajToBa, C 063MPOM [a Ce pecypcu Aesie Ha BULLEe CajToBa.
M3 Tor pasnora gesbeHun cepsep Huje gobap mM3bop 3a nonynapHe Beb cajtoBe Kop
KOjuX cy 6MTHe BMCOKA AOCTYMHOCT U BUCOKe nepdopmaHce.

FIHT&pHeT
C/IUK'CI 2. Kod desweHoe cepsepa modice ce jasumu HeaocmynHocm ycaed
npeonmepehersa

Y cnyyajy Kaga ce y je4HOM TPeHYTKY NojaBu BesMKM Bpoj noceTunaua 3a HEKU Of
CajToBa, Y 3aBMCHOCTM Of NOJeLlaBakba CEPBEPA, MOXKE Ce AO0roAnTM Aa Ce 3aXTEBM
jeAHor aena KnnjeHata oabaue nau ga ce cBu 3axTeBu obpage anu aa 36or Tora Tpne
OCTaNn CcajToBU. Y MpPaKCU Ce YrNaBHOM 3a CBaKOr 0Of, KOPUCHWMKA AeduHuy
orpaHuyerba BesaHa 3a ynoTpeby ULeHTpanHOr npouecopa, pagHe memopuje, 6poja
KOHeKLMja 1 3ay3ehe KOMyHMKaLMOHOr KaHana.

CPU Usage
look aver age’
50%
25% \'A\A
0%

Cauka 3. [lujazpam uckopuwhera dodeseHo2 8peMeHa YeHmpa/aHoz npoyecopa
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Ha cavum 3. je npuKkasaH npumep Aunjarpama uckopuuwhera Aofe/beHOr BpemMeHa
LeHTpaaHor npouecopa. Ha Aujarpamy ce moske BUAETU Aa OBO Bpeme Yr1aBHOM
3a40Bo/baBa noTpebe cajToBa 4YMju Cce CKPUNTOBM M3BPLUABAjYy Y OKBMpPY jegHor
Hanora. [lobpa cTpaHa orpaHuyerba y noraeny BpemeHa LeHTpasHor npolecopa je
Aa ce 3axTeBu yrnasHom Hehe oabaunsatu, Beh he 6UTK NOTPeOHO BULLIE BpEMEHa 3a
HUXOBO M3BpLUaBatbe. Ca gpyre cTpaHe, CNOp OA3MB CajTOBa MMa HeraTMBaH yTULaj

Ha HUXOBY ePUKACHOCT, NO3MLMOHNPAHbE Ha MPeTParkKMBaYMma...
Yirtual Memory Usage

15 [ average
TEEM B limit
W max
512M

256M ' '“
[e] =] i

Cauka 4. [lujazpam uckopuwherba dodesbeHe padHe memopuje

JocTnsarbe orpaHuyera y 3aysehy gonesbeHe pagHe MeMopwuje, 3a Pas/IMKy Of
[0CTU3akba OrpaHuYerba y noriedy BpemeHa LeHTPanHOor npouecopa, A0BOAM A0
HacuAHOr npeknga obpage 3axTeBa. Y TOM CAy4yajy ce, HA NPUMEpP, MOFY jaBUTK
owTeherwa 6asa nopataka. 3aysehe pagHe memopwuje 3aBUCU Of TOra KOJIMKO cy
cKpuntoBM Beb annuKauuje onTMMM3OBaHW, KAo M 04 TOra KOJMKM je 6poj
napanesHux 3axTesa.

Input/Output Usage

1MB/s W average
B limit
W max

IBKBSS
L2KE/s

IBKBSS

AKE/ 5

Cauka 5. lujazpam kopuwherba kanayumema KOMyHUKAYUOHO2 KAHAAA

C 0631pOM Ha TO Aa je OrpaHMYeH M KamauuTeT KOMYHUKALLMOHMX KaHana Kojuma cy
cepsepu Ae/beHOr MPOAYKUMOHOI OKpy)Keka MNoBe3aHW Ha MWHTepHeT, TO
orpaHuYerbe ce NPEeHOCM U Ha KOPUCHMKe. Ha cavum 5. ce moxke BMAeTM Oa je
aAMMHUCTPATOP OrpaHuyYMo 6p3uHy npeHoca nogaTaka Ha 1MB/s, Kao v ga je To
OrpaHUYHE HEKOMKO MyTa AOCTUTHYTO Y MOCMATPaHOM Nnepuoay.

Mopen orpaHuWyersa y TPeHYTHO] GP3MHWM NpeHoca NojaTaka, Yy MpPaKcu je 4Yecto
NPUCYTHO M OrPaHUYEHE Y KOJIMYMHM MPEHETUX NoAaTaKa, Hajuewhe Ha meceyHoOM
HMBOY (Ha npumep, oA HeKoAMKo AeceTHa GB na go Hekonuko TB). Crparteruje
npy»Kaoua ycayra y cayyajy A0CTM3arba OBOT OrpaHMYera MOry BUTU pasanyumTe anu
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ce yrnaBHoOm cBoJe Ha CMareHbe 6p3MHe NnpeHoCa nNoaataka Ha MUHUMAJIHY NN Ha

onbujarbe 3axTeBa Ka CajTOBMMA KOjW ce Hasnase Ha TOM Hanory.
Entry Processes

2@ I average
15 B limit

W max
1@

Cauka 6. [lujazpam 6poja napaiesHux 3axmesa

o

Kao wWwTo je paHuje peyeHO, YTPOLIAK MNPOLLECOPCKOr BpemeHa, 3ay3ehe paaHe
memopuje M 3aysehe KOMyHKaLMOHOr KaHana 3aBuce of, ABa ¢daKkTopa: cTeneHa
onNTMMM3ALIMje CKPUMTOBA KOjU ce M3BpLUaBajy Ha cepBepy W Hpoja napanenHux
3axTeBa. C 063Mpom Ha TO f[a je npBu GAKTOP Yy HAANEXKHOCTM KOPUCHMKA,
aAMMHUCTPATOPM YecTo orpaHMyaBajy M 6poj mapanesHux 3axTeBa Ka pecypcuma
KOju npunagajy jeaHom Hanory. Ha cavum 6. je pgat npumep 6poja napanenHmx
3axTeBa (nNpoLeca) a ca UCTOr Aujarpama Ce MOXKe YoUuTU U Aa je orpaHuyerse og 20
napasieIHMX 3axTeBa AOCTUTHYTO HEKOJMKO NyTa y nocMaTpaHoM nepuogy. HakoH
[0CTM3atba OrpaHuMyera cepsBep oabuja Aasbe 3axTeBe CBE AOK Ce He 3aBplum
n3BpLUaBake HeKor o noctojehunx npoueca.

Faults
11@ M EFP
as B NPRIC
6 & vnen
44
22
]

Cauka 7. [lujazpam kopuwhersa yeHmpaiHoz hpoyecopa

O cBMM HaBeAEeHMM OrpaHnYerbma Tpeba BoaWUTH padyHa ¢ 063Mpom La OHa 40BoAe
00 yCNOopeHor oArosapakba Ha 3axTeBe MoceTuaala Wau Yak 4o HhUXoBor oabujarba.
Ha canum 7. je npukasaH gujarpam npobniema y u3BplUaBatby 3axTeBa ca Kora ce
BUAM Oa cy ce y oapeheHMM nepuoguma jaB/basie rpelike Kao nociaeamua
orpaHuuerba y 6pojy obpafa napanenHux 3axTeBa. 3aHUM/bMBO je U Aa je Y 0BOM
KOHKPETHOM CAay4ajy y3poK Benukor 6poja napanenHux npoueca 6uno HUXOBO
YCNOPEeHO 13BpLUIaBatbe yC/e 0TKasMBakba XapABePCKMX KOMMOHeHaTa cepeepa.

Huje pegak cnydyaj HM Aa KOMNaHWja Koja Npy»Ka ycayry AesbeHor cepsepa ogpeheHun
CajT je4HOCTAaBHO MCK/by4yM YKOJIMKO NPUMETU Aa ce 3a obpasy 3axTeBa Ka temy
TPOLWW JaneKko BULLIe pecypca Of, OYeKMBaHOr mpoceka. Jlormka m3a Tora je ga je
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6o/be U3rybutn jeHOr KAvjeHTa YMecTo Bulle ApPYrMX UYMjux je 4vyBarbe CajToBa
NCNAATMBO, a KOju 61 BUAKN YIrPOXKEHN HEAOCTAaTKOM pecypca 3a HOpMasaH pag,.

OrpaHuyere Koje y HEeKMM C/yyajeBMMA MOXe OWTM 3HAYajHO je M CmarbeHa
moryhHocT 3a cneumdunyHO NoaellaBakbe cepBepa 3a noTpebe Heke Beb anankaunje
KOja ce Ha remy M3BpLaBa. AAMUHUCTPATOPKU YeCTO He XeJjle O3 BpLle C/OXKeHuje
M3MEHe U3 CTpaxa Aa Ce He yrpo3u ctabunHocT unn 6esbesHOCT cepBepa, OAHOCHO
OCTa/IMX CajTOBA KOjU ce Ha Hemy Aapxe. Huje pepak caydaj ga camu
aAMUHUCTPATOPU He nocedyjy noTpebHO 3Harbe M3 061acTM y KOjoj ce 3axTeBa
M3MeHa, Te Ja W3 TOr pas3fiora He Xeje Aa HayMHe YaK HWU Makbe U3MeHe Yy
nogelaBarbnma.

5.3.5.2.1.1 Be36eAHOCHHU acneKaT

Jow jepaH HepocTaTak [e/beHOr MPOAYKLUMOHOT OKPY)Kera je M HU3aK HMBO
6e3begHOCTM anamMKauumje m nogataka. C ob3vpom fga ce Ha MCTOM cepBepy
M3BpLUABajy Nporpamu BeNMKOr 6poja KOPUCHWMKA, MNOTEHUMjalHWM Hanajadu Ao
MoryhHOCTM 3a M3BpLUABakbe CBOjMX Mporpama Ha cepBepy mory gohu Kpos ynory
perynapHor KOpUcHMKa.

JekeHo NPpoAYKUWMOHO OKDyHEHe

=

Cauka 3. Kod desbeHoz okpysicerba nponycmu y jedHOM cajmy mMozy yepo3umu ocma.Je

—1
 —

L~

Ha npumep, yKONMKO cepBep HUje NPaBUAHO NOAELIEH, CKPUNTOBM je4HOT KOPUCHUKA
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MOry M3 KoHdUrypaumoHux ¢ajaosa Apyror KOPUCHWKA MIWIYMTATM NapameTpe 3a
npucTyn cepsepy 6ase nogartaka, a 3aTUM M Npeys3eTu Le/oKynHy 6a3y nogartaka y
KOjOj ce Hasiase NOBep/bMBM NodaLm (103MHKe ypeaHWKa, NPUBaTHE MOpPYKe, agpece
32 €/IeKTPOHCKY MOWwTy M gpyro). Yecto ce gewaBa M Aa HEKM O, KOPUCHMKA Y
Oe/beHOM OKpYXKery KopucTe 3actapene Bepsnje becnnatHux Beb annukaumja Koje
cagpxe nponyCTe ynjum ce uckopmwhaBarbeM MOXKe KOMNPOMMUTOBATU LLEO CEPBEP.

JekeHo NpoAYKUWMOHO OKDVHEHE

A

FIHT&pHeT

Cauka 4. AGMUHucmpamop desbeHo2 NPOAYKYUOHO2Z OKPYIHCerd UMA NPUCMYyn C8UM
nodayuma u gajaosuma anaukayuje

Cnepehe o yemy Tpeba BOAUTM payyHa KOA [Ae/beHOr MPOAYKLMOHOT OKPYKerba,
Kafla cy 6e36eAaHOCT M NOBEP/bUBOCT Yy MUTakby, jecTe HWBO MOBeEpera Yy camor
agMUHUCTpATOpa cucteMa. Tpeba umaTv y BUAY A3 agMUHUCTPATOP MMa MpUCTyn
CBMM Nojauuma Be3aHMM 33 Beb cajToBe Koju ce Hanase Ha cepBepuMma Koje OH
oAp:kaBa. Y Te noaaTtke cnagajy ¢ajnoBu annuKkaumja, 6ase nopaTtaka, CTaTUCTUKe
Kopuwhera M camyHo. Ca apyre CTpaHe, y yroBopuMma KoOje KOPWUCHUK AesbeHor
NPOAYKUMOHOT OKPY!Kera NOTNMCYje ca Mpy*KaoLemM ycayra oBo nNuTakbe ce 06MYHO
He MOCTaB/ba, HUTU KOPWUCHWUK MMA WMKAKBY WMHPOPMaLMjy KO je agMWMHUCTPATOP
cepBepa Ha KOMe Ce HeroB cepsep Hanasu.
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5.3.5.2.2. BupTya/siHu NpMBaTHU CepBepU

BupTtyanHu npusatHu cepsepu (eHrn. Virtual Private Server, VPS) npepacrtas/bajy
HanpegHWjy BapWjaHTy [Ae/beHOr MPOAYKUMOHOI OKpY)Kerba, OLHOCHO jedTUHUjY
BapujaHTy yAOM/baBatba cepBepa. Y 0BOM C/y4vajy KOPUCHULM O, XOCTUHT KOMMNaHWja
3aKyn/byjy jegHy WAM BULLE BUPTYasSIHUX MAlIMHA Ha Kojuma he ce 4yBatm w
M3BpLUABATK HMXOBM Beb cajToBu.

BEMpTyanHK cepeepn

FIHT2pHeT

Cauka 1. Ha jedHom supmya/aHoM npu8amHoM cepgepy ce Ha/aase cajmosu jedHoz
KOPUCHUKQ

Y npeaHocTM Kog Kopuwhera BUPTyaaHUX NPUBATHUX CEPBEPA, Y OAHOCY Ha Ae/bEeHO
NPOAYKLUMOHO OKpPY)Kehe, cnajajy BUWW HMBO 3alUTUTE, rapaHTOBaHM HMBO pecypca
pe3epBMCaH 33 KOPMCHMKA M MOryhHOCT moZellaBakba CBMX MapameTapa cepsepa y
CK/J1agy ca concTBeHMM noTpebama, yK/bydyjyhu n MHCTanaumjy gogaTtHor codreepa.
Ca gpyre cTpaHe, LleHa OBe ycayre je U NpeKo AeceT nyTa BULIA Y OLHOCY Ha Ae/beHO
NPOAYKLUMOHO OKpyKere. [lo4aTHO, KOPUCHUK NoapasymeBaHo npeysuma Ha cebe
3aZaTak agMMHUCTPMpPatba CepBepa - OCBeXkaBakbe Bep3uja copTBepa, Npas/bere
pe3epBHUX KOMWja U pyro.

M y cnydajy Kopuwherba BUPTYyanHOr NpMBaTHOr CepBepa 3HaYyajHO je nuTarbe
noBepera y agMMHUCTPaTopa OWM3MYKOr cepBepa MOWTO OH M Aa/be MOXe Aa
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NPUCTYNM CBMM NoJauyma Koju ce Hanase Ha BUPTya/lHOM cepBepy, Nogaunma Koje
OH pa3merbyje ca KMjeHTUMa, Kao 1 CTaTUCTMKama Kopuwhersa.

Hetzner Virtual Machine

@ @ @ [7adr21297 B =

HETZNER virtual Machine

OMNLINE —

Disconnect | Options | Clipboard | Send Ctrl-Alt-Del | Refresh

ent03 release 6.4 (Final)l
[Kernel 2.6.32-358.6.2.elb6.x86_64 on an xB86_64

ent05-64-64-minimal login: root
Pazsword:
Last login: Fri May 31 22:31:26 from 178-223-39-239.dynamic.isp.telekom.rs
[root@Cent03-64-b64-minimal “1# pwd

root

[root@Cent05-64-64-minimal ~1# _

Cauka 2. [lpucmyn cepsepy kopuwheroem SSH npomokosa u Jasa ansiema

XoCTUHr KOomnaHuje Hajuewhe wumajy npeseduHUcaHe BUpPTyasHe MallMHe ca
WMHCTaNMpaHMm ogpeheHMm onepaTMBHMM  CUCTEMOM  (Yr1IaBHOM HeKa of,
nonynapHux aAnctpmbyumja JIMHykca) 1 oCHOBHUM codpTBEPOM NOTPebHUM 3apas Beb
cepsepa. C 0b3npom Aa je y TOM cayyajy npoLec npas/bera HOBE MHCTAHLE BEOMaA
jeaHocTaBaH, BpemMe MOoTpPebHO 3a aKTUMBMpake OBe ycayre Mepu ce y MUHYTUMA.
YKOMIMKO Ce Ha BUPTyasHy MallMHYy WHCTaaMpa AoAaTHu codtBep 3a Koju ce naaha
nvueHua (Ha npumep CPanel unn MS Windows Kao onepaTMBHU CUCTEM), HbeHY LieHY
je noTpebHO A0AATU HA OCHOBHY LIEHY YCAyre.

5.3.5.2.3. PauyHapcku 06J1aK

PauyHapctBo y o06naky (eHrn. Cloud computing), no pebuHULMjU amepuyKor
HaunoHanHor MHCTUTYTa 3a cTaHgapae n TexHonorujy (eHrn. National Instutute for
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Standards and Technology) npeactaBma ,mo0en 3a omMoayhagare onwme-
npucymHoe, no2odHoe, no rnompebu OocmymnHo2 MpexHoz2 npucmyna O0esbeHOM
pesepsoapy Modecusux PAYyHAPCKUX pecypca (Ha mpumep, Mpexamd, cepsepumad,
CcKAaOUWMuUMa Moo0aMmaKa, anaukauyujama u cepsucuma) Koju ce Moey 6p30
npubasumu u ocnobooumu, y3 MUHUMAsIHe Harope y noenedy ynpassbarba, KAo U
MUHUMQ/IHY UHMEPAKyujy ca npyxaouyem ycayae“:.

Y 3aBMCHOCTU OZ, TMMA YCyre, 0AHOCHO HMBOA Ha KOM Ce KOPUCHMKY MpyKa ycayra us
payyHapcKor obnaka, noctoje cnegehu mogenv payyHapcTea y obnaky:

CodTtBep Kao ycayra (eHrn. Software as a Service, SaaS) je mogen Koa Kora KOPUCHUK
KOPUCTU amnJIMKaLWnjy WAKM CEpPBUC KOjU HyAW npyxanay ycayra. lNpu Tom ce
KOMM/ETHa ananKaumja M3BpLIaBa y pavyyHapckom 061aKy Koju oAprkasa npykanad,
ycayre. Mnardopma Kao ycayra (eHrn. Platform as a Service) je mogen Kopg Kora
KOPUCHUK M3HajM/byje OKpyKerbe y Kom he ce n3BpLlaBaTh Herosa anaukauuja. Ha
npumep, KOPUCHUK M3HajM/byje Beb oKpyKerbe ca nogpkom 3a PHP jesnk n MySQL
6a3om nopgaTtaKka, Uy TO OKpPY!Kehe MOCTaB/ba CBOjy anauKauujy Koja he ce y emy
W3BPLUABATMK.

Software as a service ————= Application/service

Flatform as a Service @——= App. environment

> 05
Infrastructure as a Service —
> VM
Cloud

Cauka 1. Pazauvuumu modeau Kopuwhersa pavyyHapcmea y 064aKy

MHdpacTpykTypa Kao ycayra (eHrn. Infrastructure as a Service) je HajHUMKW HUBO
Kopuwhera ycayra padyHapckor obsaka W noApasymeBa W3HajM/bMBarbe
MHOPACTPYKTYype Yy BUAY NPOLLECOPCKMUX, CKAAAULIHUX N MPEXHMX pecypca, O4HOCHO
BMPTya/He MaluMHe ca oApeheHMM  KapaKTepucTMKama W, €eBEeHTYaslHo,
WHCTANIMPAHUM OnepaTMBHMM cUCTEMOM. Y npBom moaeny (SaaS) KOpUCHUK Mma
HajMakby MOryhHOCT 3a M3MEHY OKpy)Kehba, an U Hajmatbe 0H6aBe3e OKO Herosor
oAprKaBarba. Ca apye cTpaHe, KoA U3HajM/bMBarba UHpaAcTpyKType (/aasS) KOPUCHUK
MOXKe [ia MeHa roTOBO CBE MapameTpe U3HajM/bEHOT OKPY)Kerba, a/iv je OH AyXKaH U
ha ob6e3bean WHCTanauujy, noAelwaBarbe UM O4pXKaBakbe  MHCTaAMPAHUX
KOMMOHeHaTa.

1 NIST SP 800-145, The NIST Definition of Cloud Computing
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5.3.5.2.4. Yaom/baBame cepBepa

YoomsbaBarbe cepBepa (eHrn. server housing) je mMpuCTyn Ko Kora KOPUCHWK cam
obesbehyje xapaBep cepBepa, Ha Hera MHCTanMpa ¥Ke/beHn coPpTBep M NOCTaB/ba
Beb cajT, a 3aTMM TakaB cepBep oaHocu o MHTepHeT npoBajaepa. MNposajaep cepsep
OZLHOCU Y CBOjy CEPBEPCKY Casy M TamMo ra NPUK/by4dyje Ha MpPeXHU Kaba n Kabn 3a
Hanajatbe eNIeKTPUYHOM eHeprujom. Y cepBepcKoj canun cy obesbeheHn noTpebHu
YC/I0BM 33 HECMETaH paf cepsepa (TemnepaTypa, BAA)KHOCT Basgyxa, HEMpeKuaHO
Hanajakbe U CIMYHO).

: JaTa-ueHTap MHTepHeT Npoeajiepa

i ConcTeEeHW
i CEepeep

MHTepHeT

Cauka 1. ConcmeeHu cepsep ce nocmassea y dama-yeHmap HHmepHem nposajoepa

AOMUHUCTPUpPatbE CepBepa je KoA HeroBor yAoM/baBakba Yr1aBHOM 3a4aTak camor
KOPUCHMKa ycayre. To 3HaYM 4a je KOPUCHUK 3afyeH Aa Npe o4HOoLWeHa cepsepa
Kog, MHTepHeT NpoBajaepa Ha kera MHCTanupa ogrosapajyhun onepatmBHU CUCTEM U
nogecu MpeskHe uHTepdejce y CKaagy ca napameTpuma Koje je ao6uo opf
nposajaepa. OapskaBakbe cepsepa - HakHadHa NojellaBatba CePBUCa, OCBEXKaBarbe
Bep3unja copTBepa, NpaB/berbe PEe3epPBHUX KOMMja U CAMYHO - obaBsba ce nytem
MHTepHeTa. Y caydajy ga noctoju notpeba 3a GM3NUYKOM UHTEPBEHLMjOM Ha cepBepy
(bnokaga onepaTMBHOr CUCTEMA, HAZOrPaAtba..) cepBep ce npey3uma of
nposajaepa v Bpaha HaKOH UHTEpBEHLMjE.
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JaTa-ueHTap MHTepHeT Npoeajiepa

@

|

i ConcTeEeHW
i CEepeep

ﬂ:ﬂ,MMHMCTp-‘aTDp NHTepHeT

Cauka 2. Odpyxcasarse cepsepa ce o6ass/sa nymem HHmepHema

Kaga je 6e36egHOCHM acnekaT y nNuTamy yAOM/baBarbe QU3MUYKOr cepBepa Hyau
BMWKN HMBO 6e3besHOCTM O WM3HajM/bMBakba BUPTYasHOr MpPUBATHOr cepBepa U
Kopuwhera Ae/beHOr OKpyKera. MehyTrm, OCHOBHM pU3KMK Koju oBae ocTaje (Kaza
je y nuTarby HenoBepere y agMUHUCTPaTope MHTepHET NpoBajaepa) je Haarnename
KOMYHMKaLMOHOr KaHana. [akne, agMUHUCTPaTopu MIHTepHET npoBajaepa Mmory aa
4YMTajy CBE MOpPYyKe Koje HUcy wudposBaHe, Kao U Aa Aobujy cTaTUCTUYKe nogaTKe 3a
nocmaTpaHu nepuog (bpoj 3axTeBa, NMpeHeTa KoMYMHA NOAATaKa U CIMYHO).

[oaaTHW PU3KK KOjW MOCTOjU je U UCK/byYMBatbe CEPBEpPA 04 CTPaHe aaMUHUCTaTopa
MHTepHeT npoBajaepa (HacMAHO WAM perynapHo) M Konuparbe cagpikaja ca
nssaheHnx xapa-avckosa. OBakaB gorahaj, HakoH Bpaharba AMCKOBA M MOHOBHOT
YK/byuMBatba cepBepa, MoxKe Npohu HeonaxeHo Uan ce 3aMeHUTH Ca KPaTKOTPajHUM
NPeKnaoMm paga KOMYHUKALMOHOr KaHana, Kao M NpaBAaTv pas3no3nma Kao LWTo cy
nNpobaemu Ha eneKkTPUYHO] MPEeXM M candHo. [a 6u ce 3aWTUTUAM Nodauu o
OBaKBMX Hamaga noTpebHo je Kopuctutu wndpoBaHe daji-cucteme Ha cepBeprma
KOju cy OM3NYKM AOCTYNHU NOTEHUMjaIHUM Hanagaunuma.
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ConcTEEHW —.I-
Cepeep :

WNHTepHeT

Cauka 3. AdmuHucmpamop HHmepHem nposajdepa uma npucmyn KOM. KAHAAY
5.3.5.2.5. U3Hajm/buBame Gp3e Be3e ca UHTepHeTOM

HajbnekcnbunHmnje n HajbesbeaHunje pelwere 3a NpoayKUMOHO Beb oKpykere, ca
NOTEHUMjaNIHO HajBUWIMM NepdopmMaHcama, jecTe MNoBe3MBakbe COMCTBEHOr AaTta-
LueHTpa ca MHTepHeT mpexom M ucnopyka Beb annumkaumja ca conctseHux Beb
cepsepa. OBakaB TUN pellerba je NnocebHo 3roAaH 3a KOPUCHUKE KOjuU UMajy noTpeby
[a HUX0Be jaBHO A0CTynHe Beb annvKaumje KOMyHULMPAjy ca MHTEPHUM CUCTEMMUMA
n 6azama nosaTtaka (Ha Nnpumep, NOPTas 3a e/1eKTPOHCKO BaHKapCTBO).

Mpwu pa3Bojy OBaKBOr peluera Tpeba obe3beanTn 6p3y 1M NoysaaHy Besy ca MHTepHeT
Mmpexkom. Bese Tpeba ga byay 3acHOBaHe Ha TexHO/OTMjamMa Koje Hyae Masio
KalWwrere M 6p3 npeHoc nogataka y oba cmepa. Mpenopyysbmeo je Kopuwherbe
BULLIECTPYKMX Be3a Ka MHTepHeTy (no moryhctsy npeko pasanuntmux WHTepHeT
npoBajaepa) U cuctema Koju omoryhaBajy HecmeTaH paf YKO/NMKO HeKa og, Besa
nocTaHe HeAOCTyMHa.
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EnexkTpo
arperaT o ConcTeeHW AaTa-UeHTap : ISP 1

/\_" .-ﬂ—"r
/ MHTepHeT

ENEKTPINHHE  foveveeroeeome e : ISP 2
MpeXa

Cauka 1. ConcmeeHu dama-yeimap ca HHmepHem 8e3om

Mako pas3Boj CconNcTBEHOr pellera HyaAM HajBuwu cTeneH 6esbeaHocTn w
bnekcMbunHoCcT1, camMo KopucHMUM ca Hajpehum notpebama m moryhHocTMma
opyyyjy ce 3a tbera. Pasnor Tome cy BUCOKe LeHe MHTepHEeT Be3a Koje ce oBae
KOpWUCTe, aiM M A0AaTHM TPOLIKOBM KOjU Ce OAHOCE Ha KYMOBUHY M OApiKaBakbe
payYyHapCcKMx cuctema, obesbehnBarbe CTasIHOT M NOY34aHOT Hanajakba eNeKTPUYHOM
eHeprujom, obesbehmBare oarosapajyhe Temnepatype M BAAXKHOCTM Basgyxa Y
AaTa-LeHTPY M C/IMYHO.

5.3.5.2.6. Mpexe 3a HCIOPYKY caJprKaja

Kon Beb cajToBa Koju MMajy Be/MKM Opoj mocetunaua LMPOM CBeTa MpeBeuKa
yAa/beHocT namehy nocetnnaua M cepepa Ha Kojuma ce Haslase cagprkaju Beb cajta
MoXe O6UTK y3pOK HUCKMX nepdopmaHcu. [logaTHo, Ha npesulle BeAUKU 6poj
3axTeBa 4ecTo Huje moryhe oAroBopuTH ca jeaHe Nokauuje, Kopuwherwem jegHor
KOMYHWKaLMOHOr KaHana Ka MHTepHeTy. [Ja 61 ce Ha oBaKBe M3a30Be 04r0BOPU/IO Y
TUM C/ly4ajeBMMa KOPUCTE Ce MpeXKe 3a UCMOPYKY caaprKaja.

Mpee 3a UCNOPYKY cagprKaja (eHrn. Content Delivery Network, CDN) cy cuctemu
KOjU MMajy CONCTBEHE CepBepe y YBOpPULITMMA MHTEepHET NpoBajaepa Ha pPa3INuUTUM
reorpadpckMm nokaumjama. KnmjeHTn Koju 3akyne Kopuwherbe mMperke 3a UCNOPYKRY
nogaTtaka CTaTU4YHe cagprkaje cajta (cnvke, JavaScript n CSS KogoBe W CAMYHO)
CHMMajy Ha tbeHe cepsepe. HakoH Tora, 6yayhu 3axTeBM KAvjeHaTa 3a TUM
cafiprkajuma ce npeycmepasajy Ha HajbnuXKM cepBep MpexKe 33 MCMOPYKY KOjuU MX
CagpXKu.
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5.3.5.3. JocTtynHoCT

JocCTynHOCT (pacnonoXmuBOCT) HEKOT pecypca uau ycayre Hajuewhe ce nspadyyHasa
Kao oAHOC BpeMeHa y Kome je ncte moryhe KOpUCTUTU U YKYMNHOT BPEMEHaA Koje ce
nocmatpa. Ha npumep, Beb cepsep Koju ce roamilHe UCK/bydyje LWEeCT NyTa Ha no cat
BpemeHa, 36or opp:KaBara xapasepa M codTBepa WAM HecTaHKa CTpyje, Mma
poctynHoct 8.754 op 8.760 catu, ogHocHo 99,931507 npoueHaTa Ha roguwHem
HUBOY.

Y npaKkcu ce 3a 03HaYyaBake AOCTYMHOCTU HEKOTF CMCTEMA YECTO KOPUCTU U METPUKA
»AEBETKM", OAHOCHO 6pOoj AEeBeTKM y MNPOLEHTYy AOCTYNMHOCTM (Ha npumep, Y
NPeTxog4HOM c/yyajy je To ,Tpu aeseTke"). [laHac ce 4ecTo 3axTeBa AOCTYMHOCT
CUCTEMA Ha HUBOY ,NeT AeBeTKM" (OKO 5 MUHYTa HeAOCTYNMHOCTU roAULLHE) UK YaK
,wect aeseTkn" (oKo 30 CeKyHAM HeAOCTYNHOCTU roauLlH-€).

HefoCTynHOCT ce MOXKe jaBUTU ycies OTKasMBakba CUCTEMA, a/lM U yciesn Herosor
npeontepehunBama - 4obujarba Beher 6poja 3axTeBa Hero WTO je y cTakby Aa obpagu.
Takohe, y Ae/beHUM MPOAYKLMOHUM OKPYKEHMMA CamM CEPBEP YECTO MMa LOBOJbHO
pecypca ga OAroBOpM Ha Be/MKM Opoj 3axTeBa a/M je KanmauuteT OrpaHuyeH
COdTBEPCKY, ¥ CKNAAY Ca KONMYMHOM Pecypca Koje je KOPUCHMK 3aKynuo.

& a

& a

Cauka 1. HedocmynHocm cepgepa oHemozyhasa kopuwherse cepguca u hodamaka

OHo wTo Tpeba MMaT y BMAY je U TO O3 MAKO je CUCTEM YK/by4yeH U onepaTUBHU
cucTem ce m3BpLlaBa (eHrn. uptime) He nogpasymeBa 4a Cy CEpBUCM M NoJaum Ha
emy AocTynHu. Ha npumep, 3a oapKaBarbe BehunHe cOPTBEPCKMX cepBMCa HUje
notpebHO peceToBaTU padyHap, anu je came cepsuce noTpebHO npuBpemeHo
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NCK/byunTU. Takohe, Koa BehnHe cnuctema je HakoH GM3NYKOT YK/byuMBatba padyHapa
noTpebHO 3HAaTHO BpPeMe AOK Ce He MOKPEeHy CBWU HEeroBu AenoBu (onepaTUBHM
CUCTEM, MPEXHU MHTEpdEjCK, CEPBUCH...) U JOCTUTHE NOTMNYHA ONepPaTUBHOCT.

Y ussewrajy IBM-a* ce npouemryje aa je 1996. roanHe HEeAOCTYMHOCT pavyHapCKuUX
CMCTEMA KOLUTana aMepuyKky npuspeay npeko 4,5 muaunjapge amepuykux gonapa, a
Taj U3HOC je 3a 1999. roanHy NpoueHeH Ha OKO 6,6 mnnmjapan. BucnHe caspemeHmx
rybuTaka je TeWwKo MPOLLEHUTU anu ce MOXKe MPOLLEHUTU Aa Cy OHe MOTEHUUMjaSHO
haneko sehe of HaBegeHUX ¢ 063Mpom Ha To Aa cee Behu B6poj NOCNOBHUX cUCTEMA
yonuwTe Huje y cTawy Aa OyHKUMOHUWe 6e3 MHGopmaLmMoHe MoapluKe U Bese ca
NHTepHeTOM.

JegHocTaBaH npumep rybutaka ycnen HegocTynHoctu Beb cajta jecy nnaheHe
pekname Ha lyrn npetpaxumBady. OBe pekname ce naahajy no KAMKY Ha rbUX (eHrA.
Cost Per Click, CPC), 6e3 063upa Ha To ga i je Beb cTpaHuMLa Ka KOjoj BOAU JINHK Y
peknamu gocTynHa unaun He. To 3HauM ga b6u jegHoaHeBHa HenoCTynHOCT Beb cajta
UYnju je AHEBHM peKknamHu byuet €100 cTBopuaa rybutak paBaH TPOroOAMLLHOj LEHU
ycnyre Aes/beHOr MpPOAyKLMOHOr OKpy:Kerba. Mpu Tom He Tpeba 3abopaBuTU HU
HeraTMBHe edeKTe Kao LWTO Cy CTBaparbe JoWe C/AMKe Kog MoTpolaya, Jowuje
NO3MLMOHMpPakse Ha NpPeTpaXKmMBaunma m CANYHO.

5.3.5.4. YnpaB/bamwe onTepehemeM u cka1a6UIHOCT

JegHa on BeoMa 3Ha4ajHUX KapaKTepUCTMKA TeXHO/ornja Koje ce Bupajy 3a pasBsoj
oapeheHor Beb pewera je ckanabunHocT. CKanabunHoct npeacras/ba moryhHocT
Aa ce noctojehe pellere NpoWNpM Yy UU/bY oAroBaparba Ha HoBOHacTane notpebe,
OAHOCHO Aa Huje noTpebHo Aa ce 360r KX pa3Buja HOBO peLleHse.

YecTo ce gumeH3mnje NPoAyKUMOHOT OKPYXKetba BULLE MyTa Mebajy TOKOM KMBOTHOT
BeKa aniuKkauuje. Ha npumep, oapeheHn Beb cajT moxKe NoyeTn Kao jegHOCTaBHa
anauKaumja y Ae/beHoOM NPOoAYKLMOHOM OKpyXekrby anun 36or nopacra nonynapHoCTu
y6p30 3axTeBaTV Npesiasak Ha M34BOjeHV BUPTYaNHN NPUBATHM cepBep, a MOTOM M Ha
HEKOIMKO GpU3NYKMX HAMEHCKMNX cepBepa.

MNoTpeba 3a yHanpehuBatem NPoOAYKLMOHOr OKpyXKera Beb annmkauunje yrnaBHoOm
ce jaB/ba 360r nopacta ontepehewa - nocneguue nosehaHor 6poja 3axTesa
KnujeHaTa. MehyTum, OHa ce moXKe jaBUTM M 360r nopacTta BpeAHOCTU nogaTtaka y
HeMy, 04HOCHO noTpebe aa ce oHu bosbe 3alwTHTe. Ha npumep, Beb cajT Ha Kome ce
yBeze nnaharbe nyTem naaTHUX KapTvua YrAaBHOM je MPenopyY/bMBO U3MECTUTU U3
[Ae/beHOT NPOAYKLIMOHOT OKPYKeHa Ha CONCTBEHU cepBep.

2 IBM Global Services, Improving Systems Availability, http://www.cs.cmu.edu/~priva/hawht.pdf
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BepTHMKaANHO CKanKMpake
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XOPWIOHTANHD CKanWpake

Cauka 1. Xopu3zoHma/aHo U 8epMuKaA/IHO CKAAUPAre Cep8epcke UHPpacmpykmype

CKanunpare MoOXKe OUTM XOPWM3OHTANIHO M BEPTUKANHO. BepTUKaANHO cKanupame
cepsepa nogpasymesa rnojavyaBatbe noctojehmnx cepsepa, NPMMAPHO KPO3 A04aBaHbE
HOBMX M jaumx NpoLLecopa 1 pagHe memopuje.

A

1Gh/s 1Gh/s 1Ghk/s

100Mb)s 100Mb/s 100Mb/s
+ + +

10Mb/s 10Mb/s 10Mb/s
L1+ =)+ |

5D 1] )

BepTHMkanHo CHanMpake

-
XOPW3OHTANHO CKanMpane

Cauka 2. Xopu3oHmMa/iHO U 8epMUKAIHO CKAAUPAHe KOMYHUKAYUOHUX KAHAAA
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XOpU3OHTaNHO CKaaupakbe nogpasymeBa [O4aBakbe HOBUX CepBepa M
pacnopehusare PyHKUMja Ha tbux. Mpu Tom Tpeba MmaTtn y Buay Aa KopuwheHe
copTBEPCKE TEXHOMOIMje Mopajy MMaTM MOryhHOCT fga MCKopucTe  BuLle
npouecopa/cepsepa, maga je To Kog Beb anivKkauuja yrnasHom cayyaj.

OHo wTo Tpeba MMaTH y BMAY je Aa Ce CKaNabuaHOCT He 04HOCK CamMo Ha CEPBEPCKY
MHOpPaACTpyKTypy, Beh M Ha KOMyHUKauMOHe KaHajne, KopuuheHe TexHosoruje,
codpTBEPCKY apxuUTeKTypy u Apyro. CKanmparbe KOMYHMKaLMOHWX KaHana Takohe
MOXe OUTU XOPU3OHTa/NHO M BEPTMKA/NHO, TAe Ce KOJ BEePTMKa/NHOr CKanupaka
nosehasa nponycHa moh nocrojehmx KaHana a ko4 XOPU3OHTAIHOT Ce 40Aajy HOBM.

5.3.5.4.1. [IpumMep BepTHKAJIHOT CKaJIUPamba

Y HacTaBKy je AaT Nnpumep BepTUKaNHOr cKanuparba Beb nnatdopme, onvcaH y pagy
nog, HasnMBoM ,,Pa3Boj cMCTeMa 3a NPOBepY 3Hakba CTyAeHaTa y OKBMpuma nocrojeher
NC yHuBep3uTeTa“™.

MNpBa Kopuilhera cMcTEMA peasnin3oBaHa cy Ha xapAasepckoj nnatdopmu Intel P4
npouecop 2.4GHz, 1GB RAM, 1Gb/s mpexkHMM NMHKOM. YCKO rp/io ce MojaBuio
NPUAMKOM MpPUCTynartba NpoBepu of cTpaHe Beher 6poja cTyaeHaTa UCTOBPEMEHO
(~50 cTygeHaTa), Kaga ce 6p3nHa oA3MBa ApamaTUYHO cMakbhna (~120 cekyHaw).
Cuctem je AgM3ajHMpaH Aa 33 CBAKOr CTyAeHTa Yy MPoOBepU BPLUIM PaHAOMMU3ALMjY
penocnefa nutakba M noHyheHux ogrosopa. MakcumanHo ontepehere npouecopa y
TPEHYTKY NpUCTyna NpoBepu MOT/10 Ce U3PasUTK Ha ciedehmn HaumnH:

0,.. :Ns*Np*(&H)
Np

npu yemy Ns npeacts/ba b6poj ctygaeHta, Np je 6poj nutamwa y nposepu n No
npeacTas/ba yKynaH 6poj ogrosopa y nposepu.

o

L
o, ——————————— . i 10 ) L L

Cauka 1. Onmepeheroe anaukamusHoz cepgepa ca Intel P4 2,4GHz npoyecopom

Ha ropwoj cavum npepactas/beHo je ontepehere cepBepCKOr MpoLecopa TOKOM
penunsaunje nposepe Hag 63 cTyaeHTa Koju cy oarosapanu Ha 100 nutara 1 6upanm
namehy 400 ogrosopa. YoyaBa ce Aa ce BpWHO onTepeherbe NojaBMIO Ha MOYETKY

3  Wwumuh ., Jespemosuh A., ,Pa3Boj cuctema 3a NpoBepy 3Hakba CTyAeHaTa y OKBUpMMa noctojeher
NC yHuBep3uteta”, 15. TenekomyHunkaumonun popym Tendop 2007., beorpag, 2007., CD n3garse
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nepuoaa NpoBepaBatba, Tj. Y TPEHYTKY Npey3numatrba NuTarba M oArosopa.

Y cnepehoj Bep3nju xapgsepcke nnatdopme, HaBeAeHe KOMMNOHEHTE Cy 3aMerbeHe
60/bMm: npouecop ca 8 jesrapa tuna Intel Xeon 3,2GHz n 8GB pagHe memopuje
(ECC).

Cauka 2. Onmepeherse npoyecopa anaukamusHoz cepgepa ca 8 jeszapa muna Intel
Xeon 3,2GHz

OBOM NpPOMEHOM, Y3 A0AATHO ONTMMWM30Batbe KOZa anauKauuje (ekcTpakumja u
eHKancynaumja yyectano KopuwheHnx metoga y cTaTMyke meTtoge nocebHe Kiace,
pedyKkumja nosuBa OpoKepckMx Knaca npema bl kopuwherwem yHanpep,
npunpem/beHUx W napcupaHux SQL Hapenbu), pobujeHn cy 3agososbaBajyhu
pesynTaTtv, C/AUKOBUTO MPEACTAB/bEHM HA MNPEeTXoaHoj cavumn. [JocTurHyTa je
naaHMpaHa 6p3MHa o43nBa cucTeMa (Ha KAWJEHTCKO] CTPaHWU, Y MHTPAHET OKPYKekby)
— 6osba og, 5 cekyHam, ca npeko 100 ctygeHaTta, npeko 500 nutawa 1 npeko 2.000
oarosopa. EBeHTyanHa ycKa rpna y 6yayhoj ekcnioaTauumju mory ce jaButm ycnep,
orpaHuyeHe nponycHe MohuM KOMYHMKAUMOHWMX KaHana, LITO Ce MOKE pewuTu
[0faBakbeM HOBUX MPEXHUX ajantepa W ONTMMM3auMjom KoHdurypauuje
Aucrnevyepcke KOMMOHEHTEe cucTema.

5.4. CepBHUC eJIEKTPOHCKE MOLITE

CepBUC eneKkTpoOHCKe noLwTe, nopes Beb cepsuca, npeactas/ba HajnonynapHUju
cepsuc Ha MHTepHeTy. KopeHW oBOr cepBmca Hanase ce jow y WwesneceTMm rogMHama
npowsora BeKa (y host-based nepuogy payyHapcTBa), y nNporpammma Koju cy
omoryhaBanu pasmeHy nopyka u3mehy pasanymMTUX TEPMUHANCKMX KOPMUCHMKA
jeaHor mejH-dpejm padyHapa. KacHuje cy 0BakBM M30/10BaHU CUCTEMM YMPENKABaHM a
copTBEP 3@ ENEeKTPOHCKY MOLWTY MPOWMPUBAH PYHKLMjaMa 3a pasmeHy MopyKa
n3mehy cuctema pasanUuMTUX opraHu3aumja.

Mpoueryje ce’ aa je y Toky 2010. roanHe cepBUC eNEKTPOHCKE MOLITE KOPUCTMIO OKO
1,88 munuvjapae /byam, ga je CBaKora AaHa y NMPOCEKy €/1aTo OKO 294 munujapam
€NeKTPOHCKMX NMMcama, OAHOCHO [a UX je y TOKY Te roguMHe YKYyNHO nocnato oko 107
Xu/baga muavjapgu. Takohe ce npoueryje ga Ccy TpuM YeTBPTMHE Hasora 3a
€/1IeKTPOHCKY MOLITYy HamereHe 3a JIMYHY, a CaMO jefHa YeTBPTMHA 3a MOC/IOBHY

4 W3Bop: www.pingdom.com, Internet 2010 in numbers
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ynoTpeby. [laHac cepBUC eNeKTPOHCKe mMolwTe npeacTtaB/ba MOhaH MOCNOBHU U
MapKeTUHLUKM anaT Koju ce, MehyTUM, YeCTO HEHaMEHCKM KopucTu - 89,1 npoLeHaTa
eNeKTPOHCKUX nncama y 2010. roguMHM Npeno3HaTo je Kao cnem (eHrn. spam).

5.4.1. ApxuTeKTypa cepBHca eJIEKTPOHCKe IOoLITe

CepBUC e/IeKTPOHCKE MOoLWTe AaHac je y MOTNyHOCTM AeduHMcaH oarosapajyhum
copTBEPCKMM KOMMOHEHTaMa M MPOTOKO/IMMA. CaM CepBMC e/IeKTPOHCKe nowTe je
OpraHM30BaH Mo K/AWjeHT-CEPBEP apXUTEKTYPU YHyTap Koje noctoje cnegehu TMnosu
areHaTta y BuAy copTBEPCKMX KOMMNOHEHaTa:

®  KOPMCHWYKM areHT,

®  areHT 3a NOAHOLLEHE MOPYK],
®  areHT 3a NPEHOC NopyKa U

®  areHT 3a UCMOPYKY NOPYKa.

Mopen HaBeAeHWX MOMMOHEHaTa 3HayajHy YyAory Koj, OBOr CepBMCa urpa w
CKNaguwwTe nopyka (eHrn. Message Store, MS) KaoO KOMMNOHEHTa KOPUCHWUYKOT areHTa.
3afaTak OBe KOMMOHEHTE je fAa NpaBW apxXMBCKe KOMWje MOpyKa Koja ce wWasby Uau
npeysmMmajy y uu/by omoryhaBarba HaKHagHOr MPUCTyNna KOpWUCHWMKA tbuma. Kog
BehrHe nonynapHMX KavjeHaTa 3a e/1eKTPOHCKY MOoLTYy MOpPyKe Cy OpraHW3oBaHe y
OVpeKTopujyme.

KOpUCHMYKM areHT 3a eNeKTPOHCKy nowTy (eHrn. Message User Agent, MUA) je
UHTepdejc M3mehy KOPWUCHMKA M OCTanor Aena CepBMCa €NeKTPOHCKe mowTe.
Hajuewhe peanusaumje oBor codTBepa cy y BMAYy AecKTon unm Beb annuKauuje.
3a/aTak KOPUCHUYKOT areHTa je Aa KOPUCHMKY omoryhu cnatbe eN1eKTPOHCKUX MopyKa
OPYrMM KOPUCHUUMMA, Kao U MNpernes enekTPoOHCKMX MOPYKa MOCAATUX O, CTpaHe

HUX.
Jeo Be3aH 33 NoWWbAoLA Jeo BesaH 3a NpUMacLUa

|mpuch<|—>| MUA |—>| MS A |——p| MTA |—.—p| MTA |—|-| MDA |——>| MUA |—>|mpuch<

| =2 @ 8

Cauka 1. Apxumekmypa u KoMnoHeHme cepgucad e/eKmpoHcKe noume
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AreHT 3a nogHolwewe nopyKka (eHrn. Message Submission Agent, MSA) npuxsaTa
MOPYKY OZ, KOPUCHWUYKOI areHTa, CTaB/ba je y dopmaT nponucaH ogrosapajyhum
CTaHgapauma w npocnehyje areHTy 3a npeHoc nopyka. OBaj npouec o06aB/ba
K/IMjEHTCKY yN0ry NPOTOKO/1a 32 MPEHOC MOPYKA €/1EeKTPOHCKE MoLuTe.

AreHT 3a npeHoc nopyka (eHrn. Message Transfer Agent) npeactas/ba CEpPBEPCKY
MMMNJIeMeHTaLUMjy NPOTOKO/a 3a MPEHOC NopyKa eneKkTpoHcKe nolute. OBaj npotec
npuxsaTa MOPyKe Of, CTPaHe KOPUCHUYKMX areHaTa 3a NoAHoLWeHe nopyka uan og,
APYrux areHarta 3a npeHoc nopyka. Y 3aBMCHOCTM Of, Aa /M NpeacTaB/ba KOHAYHO
oApeamiuTe NPUM/bEHE MOPYKE OBaj areHT nopyke npocsehyje noKasiHOM areHTy 3a
MCMNOPYKY MOPYKa WM HapeaHOM areHTy 3a NMpeHoC NopykKa.

AreHT 3a UCNOPYKY NopyKa (eHrn. Message Delivery Agent) 3aay»KeH je 3a cmellTarbe
nopyke, Npums/beHe of, MOC/AeArer areHTa 3a MNPeHOC MOpPYyKa, Yy eNeKTPOHCKO
MOLITAaHCKO CaHAy4Ye NpMmaoLia (Koje moxke 6UTK peannsoBaHo nytem ¢aja-cuctema,
CYBIM-a unu Ha HeKkn Apyrn HaumH). Micnopyka nopyke y caHAay4e KOPUCHMKa He 3HaUu
03 je KOPUCHWUK Hy MCTOr TPeHyTKa NpouuTao, Beh Aa je HeroBom KOPUCHUYKOM
areHTy omoryheH npucTyn nopyum.

[Ba ocHOBHa Tuna NPOTOKONA KOje KOPUCTU CEepPBUC eNIEKTPOHCKe MoLwTe jecy
NPOTOKO/IM 33 CNakbe NOPYKa M MPOTOKOA 3a MPUCTYN MOpyKama y caHaydeTy. Kaga cy
y NWTarby MPOTOKO/AM 3a C/lakbe eNeKTPOHCKe MOoLTe, Y MpaKkcu ce roToBO YBEK
KOPUCTW jelHOCTaBaH MPOTOKO/ 3a MPEHOC eNeKTPOoHCKe nowTe (eHrn. Simple Mail
Transfer Protocol, SMTP). Ca apyre cTpaHe, Kaga je y nuTakby NPUCTYN KOPUCHUYKOT
areHTa CcaHAy4eTy ca €e/IeKTPOHCKOM MOLWTOM Y MPaKCM Ce KOpUCTe PenaTMBHO
jeiHOCTaBaH MPOTOKOJ/ 3a e/IeKTPOHCKY nowTy Tpehe Bep3uje (eHrn. Post Office
Protocol version 3, POP3) n HewTo CAOMeHUju WMHTepHeT MpPOTOKOA 3a MNPUCTYn
nopykama (eHrn. Internet Message Access Protocol, IMAP).

EBef annukaumMjza

mpucHuml—b‘| Beb Bpayzep I—b- | [ven F

|2 8 8

Cauka 2. Kopuwherse Be6 aniukayuje kao kaujeHma esaeKkmpoHcke nourme

Heke of, OCHOBHUX QYHKLMja CepBMCa E€NEKTPOHCKe MNOWTe AMPEKTHO 3aBuce of,
cucTemMa AOMEHCKMX umeHa. Y oBe OyHKUMje chnafajy npoHanasxere Hasusa
naomahuHa 3adysKeHOr 3a pasmMeHy eNIeKTPOoHCKe nowTte ca ogpeheHom
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opraHusauujom W npesohere TOr HasmBa Yy oarosapajyhy agpecy WHTepHeT
npotokona. Y cAyyajy Aa cepBep AOMEHCKMX Ha3MBa 3afy)KeH 3a oapeheHu
NHTepHeT AoMeH He noceayje MHbOpMaUMjy O TOME KOju cepBep je 3aayeH 3a
npujem 1 cnarbe eNleKTPOHCKe MOoLTe, HheHa pa3MeHa ca agpecama npu ToMm JOMeEHY
Hehe 6uUTKM moryha.

Y nocnearbMx HEKONMKO TroAMHaA 3HATHO Ce  Monynapus3osano  Kopulwhere
eNIeKTPOHCKe nowTe nyTem KavjeHaTa y Buay Beb annukaumja (enrn. Webmail).
Pasnor Tome je jeaHocTaBHMje Kopuwherwe KpoO3 eNMMUHUCAke npoueca
WHCTaNaumMje [eCcKTon an/uKauuvje 3a efIeKTPOHCKY nowTy, Kao u moryhHocT
Kopuwhera anankaumje 1 nopyka ca 6uno Kor padyHapa Koju mma npuctyn Beby.
YrnaBHOM HajKBaNUTETHUjU KAMJEHTU 33 €NEKTPOHCKY nowTy y Buay Beb annuvkaumja
Ceé KOPUCHMUMMA Hyde 33ajeAHO Ca KOMMJETHOM YC/YyroM eneKTPOHCKe mnowTe
(Google Mail, Hotmail, Yahoo), ¢ Tum fga nocToju 1 BeauKku 6poj becnnaTHux Beb
anaukaumja ose HameHe (Roundcube, Horde/IMP, Squirrel Mail, AtMail v apyre).

5.4.2. AapecoBame eJIeKTPOHCKe MoLITe

KopeHn cepBuca eneKkTpoHCKe mMowTe Be3yjy ce 3a pa3meHy nopyka uamehy
KOPUCHUKa MejHdpejm padyHapa Koju cy paaunn nog CTSS (Compatible Time-Sharing
System) onepaTUBHUM cuctemom (1961. roamnHa), passmjeHum Ha MIT yHUBEP3UTETY.
OBa pa3meHa nopyka NpBobUTHO je obaBs/baHa NyTem ¢daji-CUCTEMA, CKAAAULLITEHEM
nopyke y ¢ajn Ha3BaH No MMeHy NpMmaoLla - Ha npumep, , to bob" 3a KopucHMKa ca
nmeHom Bo6. KacHuje je y Ty cBpxy passujeH nporpam mail Koju je og 1971. rognHe
[0cTynaH u Ha UNIX onepatuBHom cuctemy. Mpu ceemy Tome Tpeba umaTu y BUAy 4a
Cy Ce CBM KOPMCHWULM OBAKBe pa3MeHe MOpyKa, AaKae M MOoWn/baoun U NpMmaoLm,
Ha/1a3M/IM Ha UCTOM PayvyyHapPCKOM CUCTEMY.

alisa bob

Cauka 1. KopeHu esekmpoHcKe nowme y pad3MeHU Nopyka Ha Mejupejm cucmemuma

Og 1968. rogMHe aKTMBHO je paheHo Ha omoryhaBarby cnarba nopyKa umsmehy
KOPUCHMKA payvyyHapCKMx cucTtema nosesaHux Ha ARPA mpey, a To je Beh noyeTKkom
1972. roanHe omoryheHo. MNMpumaoua nopyke je 6uno notpebHo oapeanTn y 06anKY
,KOPUCHUK -at cuctem" a 1973. roauHe je cumbon ,@" cTaHO4APAM30BaH® Kao
cenapaTop y aapecu eNeKTPOoHCKe nowTe.

5 RFC 469 - Network Mail Meeting Summary

PAYYHAPCKE MPE’KE 197



L - > . L
| | | |
alisa @ a.com b.com @ bob
. il
Eail -

Cauka 2. [IpuHyun adpecogarsa eeKmpoHCKe nowme

CraHaaps 3a apecoBatbe MopyKa eNeKTPOoHCKe nowTe AaHac’ aeduHule HajBuwe
64 ASCIl KapakTepa 3a UaeHTMOMKOBabEe KOPUCHUKA (T3B. IOKA/SHWU €0, OAHOCHO
[eo npe 3Haka @), ¢ Tum ga je 2012. roauHe cTaHAapd AOMNYHEH Y LUbY
omoryhaBara kopuwherba mehyHapoaHux KapakTtepa’.

3aHMM/bUB NPUCTYN Y naeHTUdMKOBaAY NpumMaoLa Mma 1 Myrn nposajaep cepsuca
eNeKTPOHCKe MowTe - Tayka y agpecu npumaoua ce He yauma y 063up, Tako Aa je
BJIACHMKY agpece:

racunarskemrezenet@gmail.com

moryhe nociati NopyKy 1 Ha agpecy:

r.a.c.u.n.a.r.s.k.e.m.r.e.z.e.n.e.t@gmail.com

Ha oBaj HauMH cemoke KnacuduKoBaTh AoNa3Ha nowTa a oapefheHe KombuHaumje ce
MOTY KOPUCTUTM Ha MeCTMMa KoZ, KOojux ce agpeca S1ako MoXKe Hahu Ha HeKoj cnem
ey,

5.4.3. [lopykKe ¥ IpOTOKOJIH

CTPYKTYypy MOpyKa CepBuca eNeKTPOHCKe MoLlTe YnMHM omoTay (eHrn. envelope) y
OKBMPY KOra ce Hanase 3arnaBrbe W cagpkaj nopyke. Y 3arnas/by Nopyke Hacnase ce
OMNUCHM MapameTpM Kao LWTO Cy ajgpeca NpMmaoLa, Hac/loB U CIMYHO. Y Teny nopyke
Ce Hanasu keH cagpkaj a OHO MoXKe 6UTU M3Ae/beHo Y BULLE Ae/10Ba. Teo Nopyke je
NoAe/beHO Y jeAnHULE TMNa IMHKje Ynja Hajseha Jo3Bos/beHa AyXMHa M3Hock 1.000
6ajToBa, yK/by4yjyhu 1 gBa 6ajTa 3a Kpaj nHUje.

MopyKe cepBuCa e/IEKTPOHCKE MOLWITe MHULMjANOo cy morie BUTU cacTaB/beHe of,
npeux 127 ASCIl kapakTepa, WTO je 6MNO MOrogHO jeANHO 33 EHI/IeCKO FOBOPHO
nogpydje. JoaaTHO, HMje nocTojana HM MoryhHOCT cnarba Apyrayunje KoAoBaHUX
dajnosa y oksupy turx. OBa orpaHMyersa Cy foBena A0 pa3Boja MHTepHeT cTaHaapaa

6 RFC5322 - Internet Message Format
7 RFC 6531 - SMTP Extension for Internationalized Email
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nog HasMBom BuweHameHcKa npowwupera UHTepHet nowrte (eHrn. Multipurpose
Internet Mail Extensions, MIME). OcHoBHa noboJsbluatba Koja HyAM OBaj CTaHAapA,
ofiHOce ce Ha Kopuwherbe cumboa PasnnUnUTUX je3nKa Yy 3ariassby M Teany NopyKa u
MoryhHOCT NnpuapyXK1Bara pasnymMTo KogosaHux dajnosa.

5.4.3.1. SMTP - jegjHOCTaBaH NPOTOKOJI 32 MPEHOC €JIEKTPOHCKEe
noure

OCHOBHM 3aZaTaK jeAHOCTaBHOI MPOTOKO/IA 3@ MPEHOC €/IeKTPOHCKE MoLTe (eHr.
Simple Mail Transfer Protocol, SMTP) jecte aa omoryhu noysaaH 1 eburKacaH npeHoc
nopyka oBOr cepBuca. Mlako oBaj NMPOTOKON HWje AMPEKTHO Be3aH 3a MPOTOKoJie
HUXKer HMBoa Beh camo 3axTeBa Noy3AaH KaHan 3a MPeHOoC NoAaTaka, OH Ce Yr1aBHOM
KOPUCTN Y KOMBMHALMjM ca MPOTOKOIOM 32 KOHTPOJy npeHoca, TCP.

Mpe camor cnaktba ENEeKTPOHCKe nowTe NOTPebHO je YCnoCTaBUTM ABOCMEPHM
KOMYHWKAUMOHN KaHan wu3amehy KanjeHTa M cepBepa. Y cayyajy ga je nopyka
afpecoBaHa Ha BULIECTPYKeE NMPMMaOoLLEe KOju Ce Hanase Ha PasauynTMm OOMEHUMA,
3a4aTakK je KAWjeHTa Aa yCrnocTaBuM Be3e ca CepBeprma 3a e/1eKTPOHCKY MOLWTYy CBaKor
o4 tux. Y caydajy Aa je jeaHa nopyka agpecoBaHa Ha BMLIECTPYKe NnpMmaoLie 3a Yuje
je [oMmeHe 3a4yKeH UCTU cepBep, KANjeHT CaMo jeaaH NyT BPLUM C/lakbe NOpPYKe.

HakoH ycrnocTaB/batba BE3€e Ca CEPBEPOM K/AWJEHT BPLUM CNakbe MopyKe nyTem HM3a
Hapeabu. HakoH LWITO je npeHOoC MopyKe M3BPLUEH KAWMJEHT MOXE 3axTeBaTh packuj,
yCrnocTaB/beHe Be3e WK 3aMoYeT cnakbe HapeaHe nopyke. Ocum 3a ciakbe Nopyke,
BE3a Ca CepBEpOM Ee/IeKTPOHCKE MOXKEe Ce YCMocTaB/baTu U 3a gpyre notpebe, Kao
LITO Cy NMpoBepa MCNPaBHOCTM agpece NPUMaoLa UAKU NpeysrMmarbe agpeca Y1aHoBa
JINCTE 33 €/1eKTPOHCKY NoLuTy.

MAIL FROM: "Adam Jones" <adam@jones.tld>

RCPT TO: "Danny Carrey" <danny@carrey.tld>

DATE: Fri 18 Feb 2005 16:27:01 GMT

SUBJECT: New song

Message-ID: 000a01lc76701$b2a25600$f601f0d5@server
DATA

Danny, I believe that two notes would be enugh for entire song.

QUIT

Jnctunr 1. Hapepbe SMTP npoToKo/a 3a NpeHoC nopykKa
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3HavajHy KapaKTepucTMKky SMTP npoToKona npeacTtaB/ba U tberoBa moryhHocT aa
NPeHOCK NOPYKe KPo3 BULIECTPYKe Mpexke. To 3HauM Aa cepBep Koju npuma nopyky
MOKe BUTU HEHO KOHAYHO oApeaMLITe UAM CaMO MOCPEeAHWK (penej) y AocTaB/bakby
NopyKe 40 Hera, 0O4HOCHO Aa AOCTaB/bakbe NOPYKe NPUMAOLLY MOXKe BUTU N3BPLIEHO
YHYTap jeaHe AMPEKTHe Be3e WM NyTem BUlle Be3a U3Mehy pasinuntux cepeepa.

5.4.3.2. POP3 - npoTOKOJI 32 €JIeKTPOHCKY MOLUTY

MNpoTOKON 3a eNeKTPOHCKY nowTy (eHrn. Post Office Protocol version 3, POP3)
HaMehEeH je Aa KOPUCHUYKMM anaukauujama omoryhu npeysmmarbe M ynpas/batbe
NMopyKama y caHAy4YeTy e/leKTPOHCKe MowTe Ha cepsepy. Y NMUTakby je jefHOCTaBaH,
a/iM 1 BeoMa nonysiapaH NPOTOKON HaBeAeHe HameHe.

MpoTOKON 33 eNeKTPOHCKY nowTy AedbuHMLIEe TPU CTakba Bese: CTakbe ayTopusauuje,
CTatbe TpaHCaKUMja W CTatbe a)Kypuparba. CTarbe ayTtopusauuje noynkbe ogmax
HAKOH yCroCTaB/bakba Be3e ca cepBepom. Y OKBMPY OBOT CTakba BpLUM ce yTBphMBatbe
WMAEHTUTETA KOPUCHMKA HA OCHOBY KOPUCHUYKOT MMEHA U IO3MHKE KOje OH 40CTaB/ba.
[Be ocHOBHe Hapegabe y cTarby ayTopusaunje cy USER mn PASS Kojuma KAunjeHT 3agaje
CBOje KOPUCHUYKO MME N NO3UHKY.

HakoH ycnewHor yTBphuMBartba MAEHTUTETA KOPUCHMKA MNpenasu ce y CTakbe
TpaHcakuuja. [penackom y OBO CTakbe 3aK/byvyaBa Ce MNOLITAHCKO CaHayye
MAEHTUPUKOBAHOT KOPUCHUKA, OAHOCHO oHemoryhasa my ce NpUCTYN M3 NapaneaHux
cecunja. YHyTap CTakba TPaHCaKLMje KINjeHT MoXKe 3aaaBaTt cnegehe Hapepbe:

* STAT - 3axTeBa Ce MCMMUCMBAHE TPEHYTHOr CTaTyca MOLWITAHCKOr caHAydyeTa,
OAHOCHO H6poja NopyKa y kemMy U buxoBe BenndnHe y 6ajtosuma;

*  LIST - 3axTeBa ce Npey3Mmatbe 3araaB/ba NOPYKa Yy MNOLTAHCKOM CaHAy4eTy;

* RETR - 3axTeBa Ce npey3nmarbe KOMMJIETHE MOPYKe 4nju je pegHu 6poj
HaBeZeH HaKoH Hapepnbe;

* DELE - 3axTeBa ce O3HayaBakbe 3a YK/Iakbatbe MOpyKe 4uju je peaHu 6poj
HaBeAeH HaKOH Hapeabe; OBaKO O3HayeHe MOPYKe Ce YKAakbajy HaKOH
npesiacka Bese y CTakbe axypupara;

*  RSET - 3axTeBa Ce NOHMLUTaBake O3Ha4YaBarba NOPYKa 3a YKNAHAHE;

*  NOOP - oBa Hapeaba Hema HMKAKBY ApYyry HaAMeHy OCMM Zia ce NoTBpPAM Be3a
namehy KavjeHTa M cepBepa Aa He 6W OOWNO A0 HEHOr ayTomaTcKor
npekuMaa HakoH oapeheHor nepnoaa HEKAaTUBHOCTY;

*  QUIT - 3axTeBa ce NPeKns cecuje, 04HOCHO Npesia3akK y CTakbe axKypupatba.
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Besa npenasu y cTakbe axkypuparba Camo YKOJIMKO je y CTakby TpaHcaKumja perynapHo
3axTeBaH Npekug, Bese. Y TOKy OBOr CTatba Ce YK/Aakbajy 3a TO O3HAyeHe Mopyke,
OTK/by4aBa Ce MOLUTAHCKO CaHAy4e U NpeKMaa ce Besa.

5.5. CepBucu 3a npeHoc ¢ajioBa

OCHOBHa ynora padyyHapCcKUX MpexKa jecTe pa3meHa nogataka uamehy (KopucHUKa)
YOA/bEHUX PayyHaApPCKMX cucTema. JefaH of, OCHOBHMX HayMHa 3a CKAaguliTere
nozaTaKka Ha pavyyHapCKUM cuctemuma jecte y suagy ¢ajnosa, ogHocHO Kopuwherem
dajn-cuctema. dajn-cuctemn ce Hajuewhe Kopucte 3a CKNagulITEHE NoJaTaka Ha
eKCTepPHOj] Memopuju, maga ce 360r jeaHocTaBHe ynoTpebe noHeKas KopucTe M 3a
pag ca nogauuma y pagHoj MEMOPUjU, UAKN Kao uHTepdejc 3a oapeheHa cTara U
bYHKUMje onepaTMBHOr cuctema. [1Be OCHOBHE KOMMOHeHTe daji-cuctema cy dopmat
3anuca nogaTaka Ha eKCTEePHOj MeMOPUjM U UMNemeHTaumja yHKUMja 3a pag ca
dajnoBMma yHyTap onepaTUBHOr cUCTEMA.

KopHMoHWMEW NpouecK b
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. i E |
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] (=) v
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Cauka 1. I[IpeHoc pajaosa nymem npomoko.1a y KOPpUCHUYKOM cogpmeepy

ToKoM ucTopuje pasBoja padvyHapa pasBUjeH je BeNUKU 6poj pasanumtux dajn-
cuctema. Hekn o moux cy 3awTuheHn M KOMepUMjaiHO AOCTYNHM, OOK CYy HEKM
OTBOPEHU M jaBHO AOCTYMHU. Y MpaKkcu je moryhe npemewTaTtv noaaTke ca jegHor
dajn-cuctema Ha Apyrn anu ce Tume rybe ceu atpmbytu ¢dajioBa Koje ogpenuLlHu
dajn-cuctem He nogp:kaea. HajnonynapHuju dajn-cuctemn paHac cy Extented
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filesysem (Bep3unje 2, 3 n 4), Reiserfs, XFS, JFS, Btrfs, NTFS, VFAT, kao un ISO 9660 ¢ajn-
CUCTEM 33 KOMMAKT U AWUrUTasHE BUAEO AMNCKOBE.

3a npeHoc ¢dajioBa NyTem pavyyHAapPCKUX MperKa Yr1aBHOM Ce KopucTe ABa npucTyna.
MpBn nogpasymeBa Kopuwherwe  KAMjeHT-CepBEp  APXUTEKTYpe, OAHOCHO
copTBEPCKMX KOMMOHEHaTa Koje Ha 3axTeB KOPMCHWKa Wwasby ajnoBe cepsepy,
npeysmmajy ux ca Hera WAM Hag HMMa M3BPLUABAjy HEKy Apyry onepauujy
(yknarbatbe, NnpemellTatbe y APy AMPEKTOPUjYM U CIMYHO).

Apyrv npucTyn 3a npeHoc ¢ajnoBa NyTemM Mpeke nogpasymesa peanvsauujy jeaHor
aena dajn-cuctema y Bugy MpexHor npotokona. Kog osor npuctyna ce uHtepdejc
dajn-cuctema Ka OCTaTKy JIOKA/IHOT PaYyHAPCKOT OKPYXKera peasnnsyje Kao u Kaga cy
Yy NuTakby NOKaNHM  Gaja-CUCTEMM ann ce CKAaguluTere nogaTaka ca JioKasHe
eKCTepHEe Memopuje M3MellTa Ha yAa/beHWM pPayyHapcKM cucTem, AOCTynaH
Kopuwherwem ogrosapajyhux Mep»KHUX NPOTOKONA.

P KopWMCHMMEW NpoLuec P
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Cauka 2. [IpeHoc gajroea nymem mpedsxicHoz gaja-cucmema

Y oBom nornass/by o6paheHo je HEKOZIMKO TUMMUYHMX NPOTOKOAA 3a npeHoc ¢dajnosa
nyTem payvyHapcKmx mpexka. Kao cBakaKo HajnmonynapHWju NpPOTOKO/ Te HamMeHe
obpaheH je nopoTkon 3a npeHoc ¢ajosa (FTP). 3aTum, obpaheHun cy mpexHu dajn-
CUCTEMM KOjU CE KOPUCTE Ha AaHac NONyAapHUM ONepPaTUBHUM CUCTEMUMA - MPEXKHMU
dajn-cuctem (NFS) Ha UNIX onepaTuBHMM cucteMmma U onwtv WHTepHeT dajn-
CMCTEM HA OMEepPaTUBHUM CUCTEMMMA KOMNaHWje MajkpocodT.
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5.5.1. FTP - npoToko. 3a npeHoc ¢ajioBa

Mpotokon 3a npeHoc ¢ajnosa (eHrn. File Transfer Protocol, FTP) je npoToKon
HamereH pasmeHun ¢ajnosa mMamehy padvyHapa Koju Mmajy noaplky 3a TCP/IP
npoToKoA. FTP je KNnjeHT-cepBep NPOTOKO LUTO 3HA4YM Aa Ce Herosa NpMMeHa BpPLUK
nyTem CepBepcKOr Mporpama Ha cepBepy W K/AWjeHTCKe amnsvKauuje Ha KAWjeHTy.
Moctoju BennKM Opoj CcepBEPCKMX U KAWJEHTCKMX peanunsaumja 3a pasauuure
onepaTMBHE CUCTEME M yrIaBHOM cy becnaaTHe.

OcHoBHM uu/beBu FTP npoToOKOAa cy:
* omoryhaBare pasmeHe ¢ajnosa nsmehy payyHapa
* omoryhaBarbe MHANPEKTHOT KopUuwhemrwa yaa/beHNX pavyHapa

*  33WTWUTA KOPUCHMKA Of, PasANYUTUX BapujaLMmja Kog cknaguwtera ¢pajnosa
Ha Pa3NMYUTUM CUCTEMMMA Noy34aH M eduKacaH npeHoc dajiosa

OcHoBHe maHe FTP npoToKona cy:

* [lpucTynHe N03MHKe U cafprKaj GajnoBa ce MpPEeXOM MPEeHOCH Yy U3BOPHOM
061Ky LITO ra YNHU Hebe3beaHUM.

°* 3a cBaky onepauujy (nosesuBakbe, npeysumarbe @ajaosa, AUCTarbe
caapxaja, noctas/barbe ¢ajnosa) ce Kopuctn 3acebHa TCP/IP KoHeKuuja LWTo
MOXKe M3a3BaTM npobseme YKOAMKO ce npeHoc obaB/ba NOCPeAcTBOM
pauyHapa ca firewall-om.

* T[loctoju moryhHocT '"y3HemupaBaka" 3. padyHapa npu oapeheHum
3axTeBMMa MPeKo NpPoxy cepsepa.

* FTP je BeOMa naTeHTaH NPOTOKOA ycies BenmKkor 6poja KomaHan noTpebHmx
33 MHULMpakbe TpaHcdepa.

* He noctoju yrpaheHa moryhHoCT npoBepe MHTerputeta npeHeweHor ¢ajna
TaKo ga ce 0BO Hajuyewhe obassba 3acebHo npeko md5 dajna.

5.5.1.1. CurypHu FTP

lnaBHKW 6e36eaHOCHM HeaocTaum FTP npoTokona cy:
1. KOpMCHMYKO MMe 1 T03UHKa Ce MPEKO MpeXKe NpeHoce Y M3BOPHOM 0B/INKY.
2. TMopgaum Koju ce npeHoce NPOTOKO/IOM MPEHOCE Ce Y M3BOPHOM OBIMNKY.

OBM HegocTauM He npeacTas/bajy npobaem Kog, NOKAaNHWX Mpexka uunju ce
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KOMYHWKaLUMOHU KaHanu Hajuewhe cmatpajy 6e3beaHum. Mehytum, kopuwherse
FTP npoTokona nyTem Mpexe uuje je KaHane moryhe npucaywkusatn (HNp.
NHTepHeT) oTBapa cneaehe 6e3begHoCHe pUsKKe:

1. Hanagau moke yTBPAMUTU Koje omnepaumje je KOPUCHWK M3BEO Ha CepBepy.

2. Hanagay morKe yTBpPAUTM cagprKaj ¢ajaoBa Koju cy npeHeweHu FTP
npoKoToKosiom (y oba cmepa).

3. Hanagay moxe YTBPANTU KOPUCHUYKO MME U NO3UHKY KOPUCHUKaA.

Ycnen nomeHyTux 6e3beaHOCHMX pyU3KKa nNpu Kopuwhewy FTP-a, nojaBuie cy ce ase
pasnunTe MMNAEMeHTaumje curypHor FTP-a:

1. SFTP (SSH File Transfer Protocol) - FTP 6a3upaH Ha SSH (Secure SHell)
NPOTOKOAY.

2. FTPS (File Transfer Protocol over SSL) - FTP ca kopuwherwem SSL nan TLS
eHKpunuuje.

5.5.2. NFS - mpexHu ¢aji-cucrem

MpexHu oajn-cuctem (eHrn. Network File System, NFS) Hajuewhe je kKopuwheHu
dajn-cuctem osor TMna Ha UNIX onepaTuBHUM cuctemuma. Pa3Buna ra je KomnaHuja
CaH Majkpocucrtemc.

MpeKHn dajn-cuctem je peannsoBaH Ha KAUjEHT-CEPBEP apXUTEKTypuU. To 3HauM ga
payyHap Ha KOMe ce Hanase NyTemM mMpexe A0cTynHu $ajoBu noceayje cepBepcky
COPTBEPCKY KOMMOHEHTY, @ pavyHapu Koju TUM dajaoBMma NpUCTynajy nyTem mMmpee
KANjeHTCKe COPTBEPCKE KOMMOHEHTE.

5.5.3. CIFS - onmmutu UHTEpHeET ¢aji-cucrem

SMB (Server Messages Block) je npoTokon anauvkaTuBHor cnoja OS/ mozena U
Hajyewhe ce KOpMCTU 33 pasmeHy ¢ajoBa, Ae/berbe WTamnayva U CepujcKMX NOpPToBa
namehy padyyHapa Ha Mpexu. Yr1aBHOM Ce KOPUCTM Ha padvyHapuma nog MS
Windows onepaTMBHUM cuctemnma. SMB je opuUrMHanHO NpeacTaB/beH of, CTpaHe
IBM-a ca uubem ga og DOS-osor "Interrupt 33" nokanHor npuctyna ¢ajaosuma
HanpaBu MpexXHU dajn cuctem. MehyTum, onwTe pacnpocTparbeHa BapujaHta SMB-a
je NpUAnYHO U3merbeHa o4 cTpaHe KomnaHuje MajkpocodT. OBa KomnaHuja je 1998.
roguHe naHcupana MHUUMjaTUBY 3a NnpomeHy umeHa SMB-a y CIFS (Common Internet
File System) jep je y SMB no4aTo MHOLWTBO HOBUX MOTYRHOCTU: CUMBOIMYKM U TBPAM
NvHKoBM, Beha BennumHa ¢ajnoBa WM MOKyWaj] A3 Ce KOMYHWKauWja OcCTBapyje
AVPEKTHO, 6e3 Kopulhera NetBios-a.
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SMB je opurMHanHO Au3ajHUpaH Aa pagu Ha NetBios npoTokony (Koju paau Ha
NetBEUI, IPX/SPX nan NBT npoTtokony) a oa MS Windows 2000 onepaTuBHOr cuctema
SMB moske pa pagu M Ha TCP/IP npoTokony. Ycned HEONXoAHOCTM 3a
KOMYHMKaLMjom ca cuctemmma nog MS Windows onepatuBHum cuctemumma, SMB je
nopToBaH 1 Ha Unix onepaTuMBHe cucTeMe Yy OKBUpPY Samba npojeKkTa. Takohe, nocTtoje
M Apyre, Makbe nonynapHe wumMmnaemeHTaumje SMB npoTOKoNa HamemeHe
pPas3IMYUTUM ONEepPaTUBHUM CUCTEMMMA.

CIFS (Common Internet File System) npeacTaB/ba HOBWjy Bep3njy SMB-a Koja
nopKaBa MeKO M TBPAO IMHKOBake, HYAN GYHKLMOHANHOCTU KOje HUCY AOCTYMNHe y
SMB-y n paan Ha TCP/IP ymecto NetBios npotokony. KomnaHuja MajkpocodT je
1996. roanHe HakoH yBoherba MOMEHYTUX HOBMHA y SMB NpoTOKON MNOKpeHyna
MHMUMjaTMBY 3a NpenmeHoBare SMB npoTtoKkona y CIFS. Cneumdukauymja 1.0 sepsnje
CIFS npoTtokona je poctaB/beHa IETF rpynu 3a cTaHaapamvsaumjy a Majkpocodt
Takohe capahyje Ha NpMMeHW OBOr MPOTOKOMA M Ca OCTA/IMM 3aUHTEPECOBAHUM
cTpaHama. MpesBohere ca NetBios Ha TCP/IP npoTtokon omoryhasa CIFS npoTokony
pas Ha MHTepHeT mpexun y3 Kopuwhere DNS cuctema 3a agpecoBarbe 4iaHoBa. Y
Mperkama ca BuLe KaujeHaTa npobnem KOHKypeHTHor npuctyna ¢ajnosmma CIFS
peLlaBa MHTEPHUM CUCTEMMMA 3aK/byyaBama.

5.6. CepBucH 32 aJMUHUCTPALIMjy Mpexe

Ha nctm HaumMH Kao wTto ce ,6upoKpathja wupmn aa 6u ogrosopuna Ha notpebe
6upoKpaTuHje Koja ce WMpmn“ Tako ce 1M Ha NoJby pavyHAPCKUX MPErKa Nojassbyjy HOBU
CepBUCU KOjU MMAjy 33 LW/b Aa ONAKLLAjy OAprKaBakbe U Pa3Boj PauyHAPCKUX MpeXxa.
MocTojn BENMKK BPOj cneunjannmsoBaHNX aaMUHUCTPATUBHUX cepBuca nponssohaya
KOMepPLMjaIHUX peLlerba Ha MoJby pavyyHapCKMX CUCTEMaA M MpesKa. 3a TaKBe cepauce
HUXOBM NpousBohaum 06MYHO Aajy OOMMHY AOKYMeHTauMujy Koja NOKpuBa cCBe
JeTasbe KOoju Cy 3HayajHu 33 HUXOBO Kopuwhere. Y 0BOM nornaesby obpaheHa cy
OBa YecTa M OTBOPeHa MHPACTPYKTYpHA CepBMCA PauyyHAPCKUX MPEerKa: MPOTOKO
MPEXKHOT BpEMEHA M NPOTOKO/1 33 jeAHOCTAaBHO YNpaB/bakbe MPEKOM.

5.6.1. NTP - npoTOKOJ1 Mpe>XHOT BpeMeHa

Y paydyHapcKMm Mmpexkama Koje UMHe cepBepu PasanyuTor Tmna (anauvkaTUBHM,
KOMYHMKaLMoHW, 6a3e nofataka) WAW KnacTepu cepsBepa, Yecto je noTpebHo
OCTBAPUTU NpPeLM3HY BPEMEHCKY CUHXPOHM3aUNjy nsmehy cemx ynaHosa mpexe. Ha
npumep, YKOJIMKO Y CEPBEPCKO] MpeXKM jeaHe BaHKe noctoje ABa cepBepa 3a base
nofaTaka o, KojuXx je jefiaH 3a4yXeH 3a eBUAEHTUPatbe yNiaTa Ha padyHe KaunjeHaTa
a 4pyrm  3a  eBMAEHTMpare UCniata ca  WUCTUX  payvyHa, BpPeMeHCKa
HEeCMHXPOHWM30BAHOCT OBa /[iBa CepBepa KaCHWje MOXe YCNOBUTU HeTayHe
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WHPopmaumje BesaHe 3a pegocnes ynnata M wcnnata. Mako Ha npsBu norneg
BPEMEHCKa CMHXPOHM3aUMja He npeacTaB/ba  BeAMKM npobnem 3a  HeHO
oCcTBapuBae je noTpebHo:

1. ob6e3beanT cMcTeM 3a TayaH NPEHOC BpeMeHa NaKeTCKMM npeHocom, 6e3
yTWL@ja NPOMEH/bUBOT BpeMeHa NoTpebHOr 3a MPeHOoC NakeTa,

2. VHUUMjANHO CMHXPOHM30BATK BPEME Ha YaCOBHMLMMA CBUX padyHapay
MPEXKM U

3. npepuoAMYHO BPLUMTU CUHXPOHM3aLMjy Aa 6K ce HeyTpanucane pasanke
HacTase y mehyBpemeHy.

3agaTtak NPoTOKo/la MpeXKHOr BpemeHa (eHrn. Network Time Protocol, NTP) jecte pa
omoryhu CMHXpOHM3aLMjy BpEMEHA Ha YaCOBHULIMMA PadyHapa y MpPEeXKN.

bash3.1# /usr/sbin/ntpdate ntp.nasa.gov

15 Mar 12:02:46 ntpdate[]: step time server 198.123.30.132 offset 1.914867
sec

bash3.1# /sbin/hwclock systohc

Nuctuir 1. Mprmep CUHXPOHM3aLMje IOKaIHOT YaCOBHMKaA

[MpOTOKON MpPEXHOr BpeMeHa je NPOTOKOA anMKAaTUBHON HUBOA KOjW 3@ paj KOPUCTH
ycnyre UDP npoToOKoMa TPaHCMOPTHOr HMBOA, NoapasymeBaHo Ha nopty 123. JepaH
Of, rNaBHMX npobnema Be3aH 3a CUMHXPOHM3AUMj)y BpPeMeHa NyTem payvyHapCKUX
MpeXKa jecTe BapwjabunHocT BpemeHa noTpebHor ga ce nogauu ca NTP cepsepa
npeHecy A0 KAujeHTa. 3a pelwaBake oBor npobsema y NTP nNpoTOKONY KOPUCTU ce
anroputam Koju je Kejt Mapuyno npepctasmo 1984. roavHe y OKBUPY CBOje
[OOKTOPCKe aucepTtaumje. Buwe nHdopmaumja o 0BOM anroputmy ce moxe Hahu Ha
Beb cajty ayTopa®.

3a kopuwhere NTP npoToKosa je notpebHo nmatn NTP cepBep y NOKaNHOj MPEXKHU
W KOPUCTUTU HEKM o, jaBHO AdocTynHux NTP cepsepa Ha UHTepHeTy (Ha npumep,
ntp.nasa.gov). Takohe, jefaH oA Hajbo/bUX NPUCTYNa jecTe NofellaBakbe ayTOMATCKe
nepuoauyHe CUHXPOHM3aLMje YaCOBHUKA HA CBMM KaujeHTMMma. C 063Mpom Ha To Ja
npoLec CMHXPOHM3aLMje He 3axTeBa 3HaYajHe MpPEXKHe, MPOLLEeCOPCKe U MEMOPUjCKe
pecypce nepuop mnamehy CUMHXpPOHM3aLMja Ce MOXKe MOCTaBUTM M BEOMa KPATKUM,
nocebHo y cuTyaumjama Kof Kojux je Beoma MNpeLm3Ha CUHXPOHM3ALMja BpemeHa
Heonxo4Ha, WAM KOA KOjUX MHTEPHU YACOBHULIM payvyHapa NOKasyjy 3HaTHa
OACTYyNakba y KPaTKOM BpeMeHCKOM nepuogy. MehyTum, y cayyajy TakBUX 3HaTHUX

8 http://www.cse.ucsd.edu/users/marzullo
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oAcTynarba MOTPebHO je MnpoBepuTU UCMPaABHOCT Camor XapABepa, Kao W
noJelasarba oNnepaTMBHOrN CUCTEMA.

bash3.1# 1s /sys/devices/system/clocksource/clocksource0/
available clocksource current clocksource

bash3.1# cat /sys/devices/system/clocksource/clocksource0/
current _clocksource

hpet

Nnctnhr 2. YTBphrBare xapaBepcKkor n3Bopa BpemeHa Ha JIMHYKC cuctemy

Tpeba MmaTn y BUAY U TO @ HEKMU CIOXKEHU COPTBEPCKM CEPBUCU CBOj pPaj, 3aCHMBAjY
Ha Boherby AHEBHMKA Yy KOjUMa Ce 3a CBAKy aKUWjy eBUAEHTUPa BpPemMe HeHor
M3BpPLUEHA Y CEKYHAAMA WA MUAKCERYHAAMA. Mpobiem Koju ce Koa TakBUX cepBuca
MOXKe jaBUTM NOTUYE U3 CUTYaUMje Y KOjoj Ce CMHXPOHM3ALUMjOM BPEMEHA BPEME Ha
WHTEPHOM YaCOBHMKY payyHapa (Ha Kome ce MOMeHYTW MnpoLec ussplaga) ,Bpaha
yHa3ag”. TakBa CMHXPOHM3aLUMja MOXKe pe3ynToBaTh TUMe Aa HaKHagHe akuuje umajy
3abenerkeHo paHuje Bpeme M3BpLLABAtba O MPETXOAHO eBUAEHTUPAHUX aKLMja, LWTO
[a/be MOXKe [O0BeCTM [0 HEUCNPaBHOr paja CepBMCa WAW HEFOBOr MNOTMYHOT
OTKa3unBama.

5.6.2. SNMP - 1poTOKOJI 3a je JHOCTABHO yNpPaB/bakbe MPEXKOM

0/J, jeAHOCTaBHUX PavyyHaAPCKMUX MpeKa ca Maaum bpojem YnaHoBa Yr1aBHOM HUje
TEWKO YyTBPAUTM Aa ce jaBMO npobiem M WTa je y3pok npobiema. Mehytum, Koz
KOMM/IIEKCHUX PaYyyHaApPCKMX MpeXKa Koje UYMHM BesMKM Opoj unaHoBa 4ecto je
HEeonxo4Ho, a y3 TO M BeoMa KOMMJIMKOBaHO, npeasuaetn moryhe npobneme,
YTBPAUTM [a je A0 npobiema Ha Mpeu AOW/I0 U YTBPAWUTU HEroBy JIoKaumjy u
y3poK. Ynora npoToKo/sa 33 jeAHOCTAaBHO YynpaB/batbe Mpexom (eHrn. Simple
Network Management Protocol) jecte pa agmuHucTpatopuma obesbeaum
MHPopMaLMje Be3aHe 3a paj, pavyHapcKe MpeXKe, a Koje je moryhe MCKOpUCTUTK 33
cnpeyaBakbe U pellaBakbe Npobaema y heHOM paay.

3a Kopuwherbe SNMP npoToKona y mpexxu notpebHo je obes3beantn ogrosapajyhe
KapakTepuctuke mpexe. MNpotokon SNMP ce y mpexkama omoryhasa nytem Tpu TMna
KOMMOHeHaTa: MpexXHux ypehaja ca nogplwkom 3a ynpas/barbe SNMP-om (eHrn.
managed device), SNMP areHaTa n cucTema 3a ynpas/batbe MpexKom (eHrn. Network
Management System, NMS).

MpeHn ypehaju ca nogpwkom 3a SNMP ynpaB/bakbe Cy YNaHOBM MpEXe Koju
cagpxke SNMP areHte. OBu ypehaju Kpeupajy 6a3y nogataka Koja cagpiu
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MHbOpMaLMje O HMXOBOM pagy y npoTeknom nepuody. Mogaum m3 ose base cy
AOCTYMNHM cUCTeMy 3a ynpas/batbe mpexkom (NMS) nytem SNMP npotokona. Ynora
SNMP areHaTa je ga nogatke u3 6ase nogaTtaka mpexkHor ypehaja npesege y 0611k
nedbvHncad SNMP npoTOKO/IOM Kao M Aa KOHTposHe nogaTke gobujeHe og NMS
cucTema npUMMEHM Ha JsiokanHom ypehajy. 3apatak NMS cuctema jecte Ja
nHdopmaumje nobujeHe on SNMP areHaTa aHanM3MpPajy Kao M Aa KOHTPOULLY
mpexxHe ypehaje. Y jegHoj SNMP mpexu ce moxe Hanasutu u suwe NMS cuctema.
Takohe, c 063MpOM Ha XMjepapXxmjcKy cTpyKTypy SNMP mpeka, jegaH mperkHu ypehaj
MOKe nctoBpemeHo GpyHKUuMoHMUcaTh 1 Kao SNMP areHT u kKao NMIS.

JepaH og rnaBHMX npobaema BesaHux 3a SNMP npoToKoA jecTe HegoCTagak nposepe
ayTeHTMYHOCTU Yy 06a cmepa. M3 Tor pasnora BehuHa nponssohayva mpexHe onpeme
y ypehaje yrpahyje camo moryhHocT gaBatba SNMP nHbopmaumja 6e3 moryhHoctu
nogelwasatba paga ypehaja nytem SNMP-a.

5.7. CepBHUCH 3a paj Ha YAA/bEHOM padyyHapy

JegHo opn Hacneha og mejHbpejm nepuoaa padyHapCcKMX TeNeKOMyHWKauuvja je u
notpeba 3a Kopuwhere ycnyra yaa/beHUX padyyHapCKUX CUMCTEMA MyTeM OCHOBHOT
KOPUCHUYKOT WHTepdejca, andaHymepuykor uam rpadumykor. JegaH of NpBUX
cepBuca oBe HameHe 6Mo je TenHeT, cepBUC KOju je omoryhaBao KOH30/HM pag Ha
yOa/beHOM payyHapy, a Koju je KacHuje yHanpeheH y Buay Secure Shell cepsuca.
JepaH of npBMxX cepBuca Koju je omoryhaBao AncTpnbympaHm rpadmnyukm KOPUCHUYKK
nHtepodejc jecte X Window System Ha UNIX onepaTMBHMUM cuctemuma. Y OBOM
nornae/by je nopen HaBeAEHUX KOH30/HUX cepBuca obpaheH M cepBUC BUPTyanHor
MpeXKHor padyHapctsa (eHrn. Virtual Network Computing, VNC).

5.7.1. TenHet

OcHOBHa yJsiora TenHeT cepBuca jecte ga omoryhu pag KOPUCHWKA Ha yAa/beHUM
pauyyHapuma (Hajuewhe noa UNIX onepaTMBHuUM cuctemom). OBaj cepBuc je
nsrpaheH Ha KAWjeHT-CepBep aPXMTEKTYPM LUTO 3HAYM Aa 3axTeBa OZ KOPUCHMUKA
nocefoBakbe KAMJEHTCKe aniMKaumje M Aa Ha pavyyHapy Ha KOju KOPUCHUK XKenu Aa
ce noBexe Oyae WHCTa/MpaHa cepBepcka KOMMOHeHTa cepsuca. HakoH
ycrnocTas/bakba WHWUMjaIHE Be3e TesIHeT [MPOTOKO/la OBaj CepBuUC MNOMNpuMma
KapaKTepuUCTUKe XocT-6aces apxmTekType. To 3HauM Aa cBaka onepauuja o4 CTpaHe
KAujeHTa (HMNp. NpUTUMCAK TacTepa Ha TacTaTypu) ce UCToBpemeHo npocnehyje
cepBepy. Ha Taj HauMH KOPUCHUK MOKe o0baB/baTW onepauvje Ha yAa/beHOM
payyHapy Ha WCTM HauYMH Kao Ja cegu OMPEKTHO UCMpepn, pavyHapa M KOpUCTU
JNIOKa/IHY TacTaTypy U MOHUTOP.
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JepaH of rnaBHWMX pasfiora 3alTO Ce AaHac Te/fHEeT PEeTKO KOPMUCTM 33 yAa/beHMu
NPUCTYN padyHapMma jecTe nojaBa rpadUUKor KOpUCHUYKOr MHTepdejca 3a Koju 0Baj
NPOTOKOAN HUje AM3aHMpaH. [oaaTHM pasfor naga nonyiapHOCTU OBOF cepBuca jecte
b6es3benHocT. TenHeT NPOTOKO/N CBe aKuuje KopucHuKa (yKbydyjyhu u cnambe
KOPUCHMYKOT MMEHA M NI03UHKE) U pe3yaTaTe MHCTPYKLM)a Wasbe Y U3BOPHOM 0B6AUKY
WTO ra YMHU Hebe3beaHUM 3a Kopuwhere Ha Mperkama uuje je KaHane moryhe
NPUCNYLWKMBATW.

Bes ob63vpa Ha cBe pehy ynoTpeby TenHeT cepBuMca 3a pag Ha yAa/beHUM
padyHapuma BehMHa MOLEPHMX ONEpaTMBHWMX CMCTEMa AaHac ce ucrnopydyje ca
YK/bYYEHOM  K/AWMJEHTCKOM KOMMOHeHTOM. Pa3nor oBome jecte moryhHocT
Kopuwhera TeNHeT KAujeHTa 3a MNPUCTYN CEePBEPCKMM KOMMOHEHTamMa OCTa/iuxX
cepsuca.

5.7.2. SSH - 6e36eHa /bycKa

SSH (Secure Shell) npotokon omoryhasa 6e3befaH NpUCTYn M paj Ha yAa/beHUM
payyHapckmm cuctemmma [RFC4251]. MpBeHCTBEHO ce Kopuctn Ha UNIX 6asnpaHum
OMNepaTMBHUM CUCTEMMMA. TpuM OCHOBHE KOMMOHEHTE OBOr MNPOTOKO/MA YMHe
NPOTOKO/1 TPAHCMOPTHOT C/10ja, MPOTOKO/ 33 NPOBEPY ayTEHTUYHOCTU U MPOTOKON
Bese.

MpPOTOKON TPAHCNOPTHOr C/0ja Koju o0be3behyje ayTEHTUUYHOCT, WHTErpuTeT M
nosep/bnBocT Hajuewhe kKopuctn ycayre TCP/IP NpoTOKOAA anun ce MOry UCKOPUCTUTH
M OCTann MNPOTOKO/M Koju omoryhaBajy noysgaH npeHoc nogaTtaka. Ynora oBor
npoTtoKkona je aa omoryhu 6e3benaH KaHan kopuctehu HebesbeaHy MHPACTPYKTYPY.
OBaj npoTokon obesbehyje U jeAUHCTBEHU MAEHTUDUMKATOP Cecuje Koju ce MoKe
KOPUCTUTMK 04, CTPaHe NPOTOKONA BULIET HUBOA.

MpoTOKON 3a NpPOBeEPY aYyTEHTUYHOCTM KOPUCHWKA HA KAWJEHTCKOj CTpaHM Takohe
OYHKLUMOHMIIE HA TPAHCMOPTHOM HMBOY. MexaHM3MW OBOr MPOTOKONA KOopuCTe
NOMEeHYTU naeHTUPUKATOP cecuje Koju obesbehyje NPOTOKON TPAHCNOPTHOT C/10ja.

MpOTOKON Be3e Koju MynTUnAeKcyje WUdpoBaHM TyHeN Yy BULIE NOTMYKMX KaHana
JIEXKM Ha MPOTOKOJY 3@ ayTEHTUYHOCT.

MNpoTokon Be3e Koju obesbelyje KaHane Koju ce MOry KOpPUCTUTU 3a pasanuute
npumeHe, Hajuyewhe 3a cecuje andaHyeMepuyKor KOPUCHUYKOr WHTepdejca U
TyHenosarbe X11 npotokona. Y oKkeumpy SSH npoTOKOsa anAroputmMm m mMmetoam 3a
wndpoBare, NPOBEPY MHTErpUTETa, U3padyHaBake Xel BpeAHOCTU, KOMMPEeCUjy U
pasmeHy K/byyeBa geduHMCAHM cy Mo HasuBy. Hekn oa anroputama cy obaBesHM 3a
CBe uMMMaemeHTaumje. Y oOKBMpy crneundukaumnje anropytma nogpasymeBaHa je
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MOFthOCT npownpumBarba CKyna aaroputama op,peT)eHe HameHe COMNCTBEHUM
aJITOPUTMOM.

Cecujckm  K/byyeBM ce  Kog SSH  npoTokona  reHepuwy  Kopuwhersem
(nceymo)cnyyajHor reHepaTtopa. KBaiMTeT OBOr reHepaTopa jeAaH je of, NpecygHux
dakTopa 6e3beaHOCTM Kojy HyaAM SSH NnpoToKo.

SSH npoTokon moxke 6UTM parbMB Hanaguma yckpahuBarba ycayre. PenaTvBHO
3axTeBHe npoueaype Ha CepBepy Hanagay MOMKe MCKOPUCTUTM 33 3ay3Mmatbe
MEMOPUjCKUX U NPOLLECOPCKUX pecypca cepsepa. OBO NUTarbe NPBEHCTBEHO 3aBUCU
04, KOHKpPeTHe MMMNeMeHTaluje NPoTKoAa.

5.7.3. AucTpubyupaHo npeBoheme C NporpamMmckKor jesuka

JegaH o4 WMHTEpecaHTHMX npumepa Kopuwhera pavyyHaApCKUX MpeXka 3a
anctpnbymnpaHy obpaay nogaTaka je M Komnajaep 3a AucTpubympaHo npesohere C
nporpamckor jesuka - DISTCC (Distributed C Compiler). OBaj nporpam nogpasymesa
WHCTaIMpakbe areHaTa Ha CBMM MM 0f4abpaHUM payyHapuma y mMpexku. Tu areHTu
OC/IYWKYjy Ha [o4e/beHOM MOPTY W, Kaga Aobwujy 3axTeB, 3anouubby JIOKAJHO
npesohetbe Koga y C NPoOrpaMckom jesMKy Ha MalUMHCKK je3uK. [pyra KOMMNOHEHTa
OBOl pellerba jecTe NIOKA/IHM Amucrevep, OAHOCHO MPOrpam Koju Ha 3axTeB 3a
npesoherem aenn U3BopHU Kog, npocnehyje ra ocTaiMm padyyHapuma y MpPexun u
cknana gobujeHe pesynTtaTe. Y c/yyajeBMMa pavyyHaAPCKMX MpeEXKa ca A0CTa Y1aHOBa
OBaKaB NPUCTYN MoKe ybp3aTu npeBohere 06UMHUX NPOrpama U HEKOJIMKO CTOTUHA
nyTa.

5.8. MysiTuMeauja/IHU CEPBUCHU

Y6p3aH pa3Boj pavyyHapCKMX TexHosornja aoseo je Ao moryhHocTn Kopuwhera u
obpage MynTMumeanjanHUX cadpiKaja Ha padyyHapuma. [JoaaTHo, napasienaH passoj
pPayyHapCKMX W TeNeKOMYHUKAUMOHMUX TexHonorvja omoryhumo je Kanauutete
KOMYHMKALUMOHMX KaHana AOBOJ/bHE 33 MPEHOC MyATUMeANjaIHUX CafpXKaja BMCOKe
pesosyumje, Yak U y peaslHOM BpeMeHy. Y OBOM MOr/iaB/by Cy NpeacTaB/beHa ABa
OCHOBHA CepBuca 3a yAa/beHy KOMyHMKauujy Kopuwherem pavyyHapCKUx mpeka -
NHTepHeT TenedoHMja 1 BUAEO KOHbepeHumje.

5.8.1. UHTepHeT TenedoHUja

NHTepHeT TenedoHMja NpeacTaB/ba jeaH o4 CepBMUCa KOjU Ce MOTY KOPUCTUTU NyTEM
NHTepHET MmpexXe 1 MpeXKa 3aCHOBaHMX Ha MIHTepHeT TexHoormjama. OBaj cepBuc ce
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yecTo cpehe 1 noa HasnBOM ,rnac npeko MHTepHeT npoTokona“ (eHrn. Voice over IP,
VoIP). OcHoBHM 3apatak WHTepHeT TenedoHuje je pga omoryhu murpauujy
nonyiapHMX cepBuca ca jaBHe TenedoHcKe mpexke (MpeHoc riaca v pakcummna) Ha
NHTepHeT TexHOoNOTMje.

NHTepHeT TenedoHmja ce peannsyje Kopuwherem BuLLe PaA3NIUYUTUX 3aTBOPEHUX U
OTBOPEHMX MPOTOKOMA. UCTOPUjCKM Haj3HAYajHMjM CeT NPOTOKO/AA 33 peanusaumjy
NHTepHeT TenedoHuje je H.323, kao ITU-T npenopyka mn3 1996. rogmnHe. OBaj ceT
npotokona omoryhyjy npeHoc rnaca U BMAEO CUrHaNa a MOAP)KaH je y BehuHu
cucTema 3a MHTepHeT TenedoHumjy 1 Buaeo-koHdepeHumje. Mopean H.323 npoToKona
y npakcu ce cee yewhe cpehe u Session Initiation Protocol (SIP) kao npoTokon 3a
YCNOCTaB/bakbe U KOHTPOY cecuja UHTepHeT TenedpoHuje.

JeaHa op, 3a 0Baj paj, Haj3HauYajHUjUX KapakTepucTuka WHTepHeT TenedoHuje je
Kopuwhere [P NpoTOKONMA oOf CTpaHe MPOTOKONAA KOjU Ce KOopuUCTe 33 HeHy
peanusaumjy. To 3HauM pJa ce peanmsauMjom CcUCTEMa 3alWTUTeE Ha Hueoy [P
NPOTOKO/1Aa MOTY WTUTUTU M NOJAUN KOMYHUKALMOHUX cecnja NHTepHeT TenedoHumje.

5.8.2. Buaeo KkoHpepeHHja

CepBuc BMAeo-KoHdpepeHuMja omoryhaBa npeHoc ayamo M BUAEO MaTepujana y
peasHOM BpeMeHy ca uu/bem omoryhasarba oAprKaBarba cacTaHaka mM3amehy ocoba
KOje ce Hanase Ha ABe WAM BULWE yAa/beHUX NoKaumja. CBU yyecHUUM BUAEO-
KOHbepeHUMnja Ccy onpemsbeHW AUCNAEjUMA Ca 3BYYHMUMMA 33 penpeseHToBake
MmaTepujasia Koju apyra CTpaHa Lasbe Kao M Kamepama ca MUKpodOoHMMA 3a cnakrbe
nopyKa Apyroj cTpaHu. YyecHMUM BUAEO KoHdepeHuuja mory 6uTM nojeguHum ca
JIMYHOM OMpPEemMoOM anu W rpyne y creuujasHo onpem/beHMm canama. Onpema wm
copTBEpP KOjWU CE KOPUCTE 33 BMAEOKOHPepeHumje Kpehy ce y pacnoHy o4, UCnog cTo
na 40 HEKO/IMKO XW/bafa [o0J/iapa Yy 3aBUCHOCTU of, KBanauteta u moryhHoCTM Koje
Hyae. Hajsehy Kopuct on Buaeo KoHdpepeHUmMja MMajy NOCNIOBHE OopraHM3aLmje Koje
Ha 0Baj HAYMH MOTY OCTBApPWUTM 3HaYajHy ywTeay wreaehu HoBaw, M Bpeme NoTpebHo
3a NyToBakbe HA NOKAUMjy Ha Kojoj BU ce oapKana cTaHAapAHa KOHbepeHLmja.

3a Kopuwhere ycnyre BuAEO KOHdepeHUMje je OoCMM afeKBaTHOr XazBepa U
codTBepa NoTpebHO MMATU 1 BE3Y Ca APYrOM CTPAHOM (MM APYrMM CTpaHama) Koja
noceayje KanauuteT notpebaH 3a nNpeHoC ayguMo M BWAEO MOPYKa y peasHoMm
BpemeHy. CopTBep 1 ypehaju Koju ce KopucTe Kog BUAEO KOHpepeHUMja yrnaBHOM
NnoAprKkaBajy KOMNPecoBatbe U AEKOMMNPEcoBake ayano U BUAEO MaTepujana y unby
wro eduKacHujer nckopuwherba KOMyHWKaALMOHOr KaHana. Kog KOMYHMKALMOHMX
KaHana mane nponycHe mohu yrnasHom ce npuberaBa KOmMNpomucy y norneay
KBa/iMTeTa ayano/Bnaeo nopyka.
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BehnHa nponsBoaa Koju ce KopUcTe 3a ogpKaBatbe BUAEO KOHdepeHUuja 6basmpa ce
Ha MWHTEPHMM CTaHAapAMMa npoussohaya TakKo f[a KOMOMHOBakbe pellera
pasnnunMTnX npomssohaya Hajuewhe Huje moryhe. TpeHyTHO Hajuewhe KopuwheHU
jaBHUM CTaHAapAM 3a Koauparbe ayamo/suaeo nopyka cy: H.320, X.323 n MPEG-2.
OBKM cTaHAapaM MehycobHO HMCYy KOMMaTMOWUAHM anu NocToje anauvkauuje Koje
omoryhaBajy Kopuwwhere BULIE 04, jeAHOT CTaHA4APAa.

MNocebaH BMA BMAEO KoHdepeHunja jecte Webcasting. OH omoryhaBa jegHOCMepHU
npeHoc ayamo/Buaeo MmaTepujana, o4 cepBepa Ka KAnjeHTUMA. Ayaumo/suaeo
maTepujan ce Kpeupa W MNocTaB/ba Ha CepBep a KAWjeHTM 3aTum NpUCTynajy
maTtepujany. 3a oBaj BMA BUAEO-KOHdepeHUMWja TPeHYTHO He noctoje GopmasHu
CTAaHZAPAM anu Ha TPKMWTY noctoju Behu 6poj pewwerba 6asnpaHnx Ha ae-dakTo
CTaHAapAuMma.
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YiibeHuK ,PauyHapcke mpexe" HamereH je CTyaeHTUMa
QakynteTta 3a MHPOPMATUKY M payyHapCcTBO
YHuBep3nteta CMHIMAYHYM 3a NpUApemMy MChuTa 13
npegmeta ,PauyHapcke mpexe", a Moxe ce KOpUCTUTK 1
Kao yBOAHW maTepujan 3a caBfajaBakbe rpagnea 13
npeamMeTa Koju ce ofHoce Ha IHTepHeT TexHonorvje 1 Be6
cepBuce. Pe3ynTart je BuLeroguiutber NCKyCTBa aytopa y
obnactuma ympexaBara, MpexHor n iHTepHeT
nporpammparba, KOMyHuKalmja 1 3awtute nopaTaka y
pauyHapuma 1 padyyHapckumm mpexama. [lopep cBoje
OCHOBHe HaMeHe yLI6eHVK Moxe fa byae of Kopuctu
CBMM UWHXerepuma Koju ce y npakcu cycpehy ca
yMperkaBatbeMm, NPOjeKToBareM, MHCTanaumjom u
AAMUHUCTPUPAHEM PaYyHaPCKMX MpeXxa.

Yuntaoum he y oBom yL6eHNKY Hah OCHOBHE KoHLienTe 1
NpUHUUNe ympexXaBara, ON1C CII0jeBUTE apXUTEKTYPE 1
dyHKLUMje nojeQnHNX C/lojeBa Kao 1 HUXOBE MPOTOKOJE,
ann n JeTasbHe NMpukase HajBaXHujux VHTepH
npoTtokona n Be6 cepBuca Ha anaMKaTMBHOM H
Mporpamepuma he 6uUTN of KOopuUctu 3a 60
pasymeBare pasnMUNTUX TEXHOJNIOrMja 3a pa3B
MpPEeXHMX anamkaumja Koje ce ocnamajy Ha CMCTEMCKe
no3vBe 1M HaMeHCKe 6MbNMoTeKe UMjoM MPUMEHOM Ce
nowTyjy cTporo gebuH1caHn CTaHJapan y caBpeMeHM
pauyHapCKMM MpeXxama.
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