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REZIME

Bezbednost kod 1'a"mu3tva u oblaku je kompleksan 1 viSedimnzionalan problem
koji je u dodiru sa vise oblasti kao 5to su bezbednost racunarskih mreZa, bezbedncm
racunara, bezbednost informacija. primena pravnih regulativa i drugo. Takode. on je
jedan od glavnih razloga zbog ¢ega se racunarstvo u oblaku, obzirom na njegove

izvanredne prednosti, ipak ne koristi u obimu koji bi mogao.

Jedan od najbezbednijih naéina ¢uvanja podataka koji se nalaze u racunarskom
oblaku je zasigumo primena Sifarskih metoda. Bezbednost Sifrata koji se ¢uva u
ra¢unarskom oblaku zavisi samo od bezbednosti primenjenog Sifarskog algoritma i
bezbednosti njegovih kljuéeva, NaZalost, skladiterye podataka u obliku Sifrata 1ma
nedostatak koji se ogleda u nemoguénosti obrade tih podataka unutar radunarskog
oblaka bez njihovog prethodnog desifrovanja 5to predstavlja zasigurno bezbednosni

1zazov ako ne ¢ak 1 bezbednosni nzik.

Kao jedno od moguéih reienja ovoga problema moZe se izdvojiti primena
homomorfnih Sifarskih sistema. Njihova osobina da omogucavaju obradu podataka u
sifrovanom obliku i da rezultat te obrade bude takode u Sifrovanom obliku koji moze
desifrovati samo onaj koji poseduje kljuéeve predstavlja, shodno nekim autorima, sveti

gral kriptografije.

Akademska zajednica u zadnje vreme ulaze velike napore u istraZivanju i
unapredenju Sifarskih metoda kojima se omogucava obrada Sifrata v radunarskom
oblaku. Prateéi ove trendove uoéili smo da je veza izmedu Sifarskih metoda primenjenih
na racunarskom oblaku 1 sistemima sa ograniéenim raéunarskim resursima malo

istraZena a da postoje znatni potencijali njene primene u svakodnevnom Zivotu.

Vodeni ovim stavovima u disertaciji smo istraZili 1 prikazali na koji nadin se
primenom homorfnih Sifarskih sistema veoma bezbedno mogu konstiti prednosti koje

primena radunarskog oblaka omogucava.

U uvodu disertacije su prikazane osnovne ideje koje su motivisale istrazivaéki rad
na temi disertacije. Definisane su hipoteze nauénog istraZivanja, metode koje ¢e biti
koriséenje 1 naveden je sam tok nauénoistraZivaikog rada te je dat otekivani naucni

doprinos.




Drugo poglavlje se bavi raéunarstvom u oblaku. Kroz vise navoda literature
prikazan je istorijski razvoj raéunarstva u oblaku 1 data je sama definicija radunarstva u
oblaku dok je u treéem poglavlju objasnjen pojam i vz pomoé¢ matematickih alata

definisan homomorfizam u Sifarskim sistemima,

Cetvrto poglavlje se bavi problemima povecanja stepena bezbednosti Sifarskih
kljuéeva primenom virtuelnih fajl sistema. Tokom praktiéne realizacije Sifarskog
sistema problem cuvanja 1 primene Sifarskih kljuéeva je veoma bitan. Tokom
istraZivanja do$lo je se na ideju da se Sifarski kljuéevi ¢uvaju na Smart Card uredajima.
Autor je implementirao ovo reSenja na Unix/Linux operativnim sistemima te ga je

praktiéno primenio u samom istrazivanju.

U petom poglavlju se prikazuje najvaZniji naucni doprinos disertacije. Detaljno se
opisuje problem koji se posmatra prilikom ¢ega se vrii njegovo modelovanje i predlaze
testni problem kao i njegov jednostavniji model. Opisuje se implementacija predloZenog
resenja koja je u ovom slucaju realizovana na dve razliite platforme uredaja sa
ograni¢enim resursima, industrijskom ra¢unaru Raspberyyv Pi i Android mobilnim

telefonima.

Na osnovu dobijenih rezultata da se videti koja su ograniéema u smislu duZine
primenjenih kljuéeva, broja nadgledanih senzora i duZine rezutata korektivne funkcije
predloZenog modela. Tokom poglavlja dati su pojedini delovi razvijenog koda kako za

Unix/Linux operativni sistem tako i za Android operativni sistem.

U zakljucku teze su navedeni osnovni doprinosi disertacije 1 date su smernice za
moguca dalja istrazivanja u ovoj oblasti.
Kljuéne reci: napredni sistemi zastite, racunarski oblak, Sifarski sisteni,

homoniorfizani




ABSTRACT

Security in cloud computing is a complex and multidimensional problem that is in
contact with a number of areas such as security of computer networks, computer
security, intbrmml security, the implementation of legal regulations, and more.
Unfortunately it is also one of the main reasons why cloud computing. according to it

extraordinary advantages, is not used to the extent it could.
One of the safest ways to preserve the data in the cloud is certainly the application

of ervptographic methods. Security of ciphertext which is kept in the cloud depends
only on the security of applied c1m:graphic algorithms and security of keys.
Unfortunately, safekeeping data on the cloud in the form of ciphertext has the
disadvantage that is reflected in the inability to process these data within the cloud

without their decryption which is a security risk.
62
As one possible solution to this malem 15 use of homorphic cryptosystems. Their

ability to allow processing of data in an crypted form and that the result of this
treatment is also in an crvpted format that can decrvpt only one who has the kevs

represents, according to some authors, the holy grail of eryptography.

The academic community lately 1s making great efforts in the research and
improvement of encrvption methods that allows the processing of ciphertext in the
cloud. Following these trends, we noticed that the relationship between the encryption
method applied to the cloud and systems with limited computing resources are little

explored and that there are significant potential of its application in everyday life.

Guided by these positions in the dissertation, we have examined and show the
manner in which using homorphic encrvption one can in a very safe way take advantage

of the application which enables the cloud.

In the introduction to the thesis we presents the basic ideas that have motivated
research on the topic of the dissertation. We define hypotheses of scientific research,
methods that will be use and the listed course of research work together with the

expected scientific contribution.

The second chapter deals with cloudmmputing. Through over allegations

literature 1t shows the historical development of cloud computing and data relating to




the definition of cloud computing while in the third chapter explains the concept and

with the help of mathematical tools homomorphism defined in the cipher systems.

The fourth chapter deals with the problems of increasing the level of security of
encryption keys by using virtual file system. During the practical implementation of the
cipher system problwf storage and application of encryption keys is very important.
During the research we came up with the idea that the encryption keys are stored on the
Smart Card devices. The author has implemented this solution in the Unix/Linux

operating systems, and it is practically applied in the study.

The fifth chapter lists the most important scientific contribution of the
dissertation. Details the problem which is observed whereby the modeling of the
problem and propose a experiment like 1ts simpler model. It describes the
implementation of the proposed solutions, which in this case is realized on two different

platforms, devices with limited resources, industrial computer Raspberyy Pi and

Based on these results it may be seen what are constraints in terms of the length of

Android mobile phones.

the applied keys, the number of monitored sensor and length results found corrective
function o@c proposed model. During the chapters there are some parts of the
developed code for the Unix/Linux operating system and the Android operating svstem

used for experiment.

In conclusion, mthcsis presents basic scientific contributes and provides

guidelines for possible further research in this area.

Kevwords: advanced protection systems, cloud computing, cipher systems,

homomorphism
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1.UVOD

Jedan od bezbednih nadina ¢uvanja podataka koji se nalaze u ra¢unarskom oblaku
je 1 primena Sifarskih metoda. Bezbednost Sifrovanog sadrzaja - Sifrata koji se éuva u
racunarskom oblaku zavisi samo od bezbednosti primenjenog Sifarskog algoritma i
bezbednosti ¢uvanja i primene kljuéeva kojima se Sifruje odnosno dedifruje Sticeni

sadrzaj [1].

NazZalost, skladistenje podataka u obliku Sifrata na raéunarskom oblaku za veliku
vecinu Sifarskih algoritama ima nedostatak koji se ogleda u nemogucnosti obrade tih
podataka unutar racunarskog oblaka bez njihovog prethodnog desifrovanja Sto
predstavlja bezbednosni rizik. Ovaj ograni¢avajuéi momenat onemoguéava primenu
jedne od bitmih moguénosti rac¢unarskog oblaka, obradu uskladiStenog sadrZaja po

zahtevu korisnika.

1.1. Znacaj teme

Po mnogim istraZivanjima primetan je trend rasta broja kompanija koja imaju
preko 1000 zaposlenih a koji koriste usluge radunarskog oblaka. U SAD govorimo o
porastu od 8% u 2015. godini gde, shodno istrazivanju RightScale Inc. [2, 3], ¢ak 82%
kompanija ima strategiju koriséenja hibridnog racunarskog oblaka. Interesantno je,
shodno istrazivanju, da 63% kompanija koristi privatni oblak dok samo 13% kompanija
ima vi%e od 1000 virtuelnih masina u javnom oblaku. Takode, zanimljiv je podatak da
68% kompanija ima manje od petine svog aplikativnog softvera u oblaku ali da 55%
enterprajsa iako ima aplikativni softver koji nije u raGunarskom oblaku isti je razvila 1
on je spreman za primenu u racunarskom oblaku 5to se da videti na slici 1.

Ovo govori o tome da, iako su potencijalni korisnici svesni prednosti primene

racunarskog oblaka, ipak kod njih postoji odredena zadrika u prenosu svoga poslovanja

na racunarski oblak,
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Slika 1. Aktuelni trendovi u koris¢enju racunarskog oblaka

Razlog bi mogao da se potraZi u ¢injenici da bez obzira 5to je raunarstvo u
oblaku zrela tehnologija ipak odredeni problemi u ovom trenutku vremena i dalje nisu u

potpunosti redeni.




Ako pogledamo istraZivanja koje je Garfner Inc. kao 1 drugt [3 - 10] vrsili po
pitanju izazova koji se nalaze pred ratunarskim oblakom i1 njegovom primenom u
poslovnom kontekstu vidi se da je bezbednost i privatnost medu tri najvaZnija izazova
bez obzira koji su osnovim razlozi istraZivanja kao 1 da predstavljaju kljuéne izazove

kako za isporucioca usluge racunarstva u oblaku tako i za korisnika iste.

Medu tim izazovima izdvajaju se tri kljuéna problema, problem virtualizacije
resursa, procena 1 odabir isporudioca usluge i bezbednost podataka koji se skladiste u

ra¢unarskom oblaku.

Na drugu stranu prisutnost racunara sa ogranicenim resursima je tolika da je u
osnovi suvisno analizirati njihovu ulogu u Zivotu savremenog coveka. Samo podatak da
u Srbiji trenutno 1ma registrovanih oko 9.5 miliona mobilnih wredaja shodno RATEL-u
je sasvim dovoljan da se moZe zakljuditi da svaki stanovnik Srbije ima po jedan uredaj
sa ograniéenim resursima koji ima infrastrukturu za pristup radunarskom oblaku 1 da

predstavlja potencijalnog korisnika te usluge.

1.2. Predmet istrazivanja

Shodno literturi da se reéi da je nauéno istrazivanje sistematsko, plansko 1
objektivno ispitivanje nekog problema, prema odredenim metodolo$kim pravilima, éija
je svrha da se pruZi pouzdan i precizan odgovor na unapred postavljeno pitanje. Svako
nauéno istrazivanje ima vise medusobno logi¢no povezanih faza. IstraZivanje zapocinje
formulacijom problema 1 cilja istraZivanja, defimisanjem osnovnih varijabli, hipoteza,

izbora uzorka, kao 1 metoda 1 tehnika istrazivanja [11].

Pre definisanja ciljeva i zadataka nauénog istraZivanja potrebno je definisati sam
predmet istraZivanja. U literaturi se moZe naci stav da je najefikasniji i najprihvatljiviji
naéin formulisanja predmeta istraZivanja postavljanje samog problema u obliku pitanja.
Razlog tome je u ¢injenici da ukoliko se predmet istraZivanja postavi u obliku pitanja
tada samo istraZivanje postaje traganje za adekvatnim odgovorom dok je druga

¢injenica da dobro postavljeno pitanje jeste pola odgovora.

U samom naslovu ovog rada vidi se da je oblast naeg istrazvanja analiza Sifarskih
sistema, 1 to posebne klase Sifarskih sistema koji se nazivaju homomorfni Sifarski
sistemi. MoZemo primetiti da smo definisali da se oni izviSavaju na racunarskom
oblaku.




Shodno tome, istraZivanje moguénostt realizacije i1zvrSavanja homomorfnog
Sifarskog sistema na raéunarskom oblaku jeste sam predmet istrazivanja. Obzirom da se
na racunarski oblak naslanjaju raunarski sistemi koji su resurno znatno slabiji a bez
kojih sam oblak bas 1 nema smisla logiéno podpitanje jeste da li se na takvim sistemima
sa ograni¢enim resursom moze implementirati takav isti Sifarski sistem i koliko uspesno
oni mogu podrZati dotur Sifrata na oblak 1 koris¢enje istih sa raéunarskog oblaka. Ovime
se praktiéno definise predmet istraZivanja.

1.3. Cilj i zadaci

Metodoloski posmatrano eilj istrazivanja treba da rasvetli konkretni problem, da

pronade odgovor na pitanje koje je definisano kao nepoznato u predmetu istraZivanja.

Osnovni cilj ovog istraZivanja je da pruZzi odgovor da li je moguée vriit
homomorfno Sifrovanje na racunarskom oblaku. Takode, obzirom na vezu medu
sistemima sa ogranienim resursima i ratunarskim oblakom cilj je takode i odgovor na
pitanje da li 1 radunarski sistemimi sa ogranienim resursima koji koriste uslugu
racunarskog oblaka mogu da ga prate u procesu implementacije homomorfoih sifarskih

sistema.

Takode cilj nije samo da se ustanovi da li je izvodljivo implementirati
homomorfni Sifarski sistem vec 1 da se istrazi koliko je homomorfno Sifrovanje stvamo
efikasno na sistemu sa ograniCenim resursima a koliko na racunarskom oblaku. Iz
dobijenih rezultata moglo bi da se zakljudi koliko je eventualna realizacija prihvatljiva
za neku realnu, svakodnevnu upotrebu, kao i da nam ukaZe gde su granice kako u
nacinu upotrebe tako i u resursima neophodnim za istu, koji problemi bi mogli biti

resent takvom primenom homomorfnog Sifrovanja 1 sa kojim ograniéenjima.

Iz ovih pitanja koja su u stvari krajnji ciljevi istraZivanja proizilaze 1 sami zadaci

istraZivanja.
1.4, Hipoteze

Pretpostavke kojima posle uodenog problema zapodinje nauéno istraZivanje se
nazivaju hipoteze. Zadovoljavajuce reSenje je cilj ili funkeya istraZivama - hipoteza
treba da tavlja otkrice veza, pravilnosti medu ¢injenicama. Hipoteza nije nista
drugo do predloZeno objasnjenje fenomena ili razumna pretpostavka koja predlaZe

mogucu korelaciju 1zmedu vise fenomena. Hipoteza daje odgovor o problemu koji se




istraZzuje. Hipoteza treba da je relevantna, proverljiva, plodna, jednostavna 1 saglasna sa

vet dokazanim hipotezama. Nju odlikuju sledeée osobine:

s Proverljivost - kroz odgovarajuée iskustvo il misaoni postupak ona se nepobitno
moZe ili dokazati ili opovrgnuti.

¢ Relevantnost - njome se reSava jedan ili vise konkretmh problema a ne neki
drugi.

» Plodotvornost - njen smisao je da se njome objasnjava 5to vise Cinjenica.

o Kompatibilnost - u potpunosti se slaZe sa ve¢ postoje¢im hipotezama.

e Jednostavnost i elegantnost - teZi se da se sama hipoteza definie sa 3to manje

komplikovanosti odnosno sa $to vise elegancije.

Obzirom da je hipoteza unapred probno zamisljeno, moguéno i proverljivo redenje
odredenog problema ona sama se uzima kao istinita i njenu istinitost se tek dalje kroz

nauénoistrazivacki proces treba dokazati.

Opéta hipoteza od koje ¢e krenuti ovo istraZivanje jeste .. Sifarske Seme je moguée
primeniti na raCunarskom oblaku i1 raCunarskom sistemu sa ograniCenim resursima sa

ciljem povecanja bezbednosti podataka™.

Iz ove opite hipoteze sledi posebna hipoteza “Homomorfne Sifarske Seme je
mogucée primeniti na racunarskom oblaku 1 racunarskom sistemu sa oraniéenim

resursima sa ciljem povecanja bezbednosti podataka™.
Nadalje, razradom posebne hipoteze dolazimo do sledecih pojedinaénih hipoteza:

¢ Delimi¢na homomorfna Sifarska Sema se moZe primeniti na raGunarskom oblaku
za za§titin podataka 1 njihovu obradu.

e Delimiéna homomotna Sifarska Sema se moZe primeniti na raunarskom uredaju
sa ograniéenim resursima radi pripreme i slanja podataka na radunarski oblak 1

koriscenja obradenih podataka sa racunarskog oblaka.
Ovime smo definisali opste 1 posebne hipoteze kojima ée se baviti ovo nauéno
istraZivanje.

1.5. Metode istrazivanja i tok istrazivackog rada

U najopitjem smislu, pod metodom nauénog istraZivanja se uglavnom
podrazumeva naéin na koji se dolazi do saznanja o predmetu koji odredena nauka

proucava. Metodologija zasnovana na dijalektici podrazumeva dijalekticko jedinstvo:




e logickih naéela i pravila,
s teorijskih saznanja o stvarnosti 1
e praktiénih radnji 1 tehmékih sredstava koji se primenjuju u istrazivackoj
delatnosti [12].
Tokom naucnog i istraZivackog raa prikazanog u projektu upotrebljene su
razli¢ite metode sa ciljem da se zadovolje osnovni metodoloski zahtevi - objektivnost,

pouzdanost, op3tost i sistematiénost,

Tokom istraZivanja izuavana su nauéno - teorijska saznanja, relevantna nauéna i
struéna literatura kao i savrcmmmaslmfna praksa koris¢enjem veceg broja metoda:
istorijske metode, deskriptivne, induktivne i deduktivne metode, metode analize i
sinteze, metode generalizacije 1 specijalizacije, metode dokazivanja i opovrgavanja,

metode kompleksnog posmatranja 1 analize sadrZaja, kao 1 metod studije slucaja.

Medu prvim metodama koji su upotreblieni jeste teorijska analiza. Shodno
problemu koji se proucava teorijskmliza je koriséena uporedo sa rezultatima
istraZzivanja iz medunarodne struéne nauéne literature, odnosno saznama nauénika i

drugih autora koji su istrazivali problematiku kojom se bavi ovaj rad.

Primenom istorijskog metoda pribavljeni su rezultati istraZivanja drugih autora
koji su se bavili razvojem i primenom homomorfnih Sifarskih sistema. Pribavljeni
podaci poticu iz doktorskih disertacija 1 objavljemh nauénih radova 1 odnose se na

objavljena dostignuca iz oblasti primene homomorfnih Sifarskih sistema.

Metoda kompleksnog posmatranja i analiza sadrZaja primenjena je prilikom
obrade rezultata preuzetih iz istraZivanja relevantnih nauénih 1 struénih izvora. Ovi

rezultati su upotrebljeni u cilju definisanja pravea istraZivanja odabranog problema.

Primenom projektnog metoda pripremljen je predlog testnog sistema za primenu
homomorfnog Sifarskog sistema, izvrien izbor samog sistema 1 predloZen primer iz

prakse kojim je se testirao predloZen: sistem.

Primenom eksperimentalnog metoda utvrdene su realne performanse odabranog
homomorfnog Sifarskog sistema kako na raGunarskom oblaku tako i na raGunarskom
sistemu sa ograniéenim resursima. Na ova) naéin su primenenjene metode analize i

sinteze.




Odabrana je adekvatna situacija u kojoj se moZe primeniti odabrani homomorfni
Sifarski sistem 1 u testnom okruZenju su izvriena merenja ponasanja primene 3ifarskog
sistema. Ovim su dobijeni podaci koji govore o realnoj upotrebnoj vrednosti Sifarskog

sistema 1 yjedno je eksploatisana metoda studije sluaja.
Tok istraZzivanja kao 1 pisanje rada se kretao slede¢im redosledom:

1. predstavljanje predmeta istraZivanja,

2. postavljenje ciljeva i zadataka 1straZivanja,

3. postavljenje opite, posebne 1 pojdinaénih hipoteza 1
4

odredivanje metoda istraZivanja.
1.6. Ocekivani naucni doprinos

Obzirom da je primena Sifarskih Sema medu najpouzdanijim tehnikama oéuvanja
bezbednosti podataka otekujemo da ¢e istraZivanje podiéi nivo spoznaje 1 donekle

unaprediti i prikazati nacin zaStite privatnih podataka.

Obzirom na ogromnu primenu radunarskih sistemima sa ograniéenim resursima,
od mobilnih uredaja. preko industrijskih uredaja do Interneta stvari ocigledno je da
postoji potreba za istraZivanjem koje ¢e unaprediti bezbednost korii¢enja takvih

uredaja.

Eksperimentalni deo istraZivanja ¢e na realnom modelu pokazati stvarne granice
moguée primene homomorfnih Sifarskih sistema na sistemima sa ograniéenim resursima
koji koriste usluge racunarskog oblaka. Analizom dobijenih rezultata moéi c¢e se

postaviti realni okviri za eventualnu primenu ovakvog vida zaStite podataka.

U ovoj disertaciji analizirani su brojni primeri moguéih polja primene
homomorfnih Sifarskih sistema koji se odnose na racunarski oblak. Prikazani su 1 opsani
scenariji u kojima su se ove primene pokazale kao veoma praktiéne i gde su doprinele

povecanju bezbednosti sistema u kojima su primenjene.

U dostupnoj literaturi do sada se nije obradivala veza izmedu ograni¢enih
racunarskih sistema i radunarskog oblaka kod koje se primenom homomorfnih 3ifarskih
sistema Zeli unaprediti bezbednost podataka 1 iskoristitt radunarski resurst koje ima

raéunarsk oblak.

Disertacija sadrzi predlog unapredenja bezbednosti realnog sistema kojim se

pokazuje moguénost realne primene homomorfne Sfarske $eme na sistemu sa




ogranidenim ra¢unarskim resursima koji je uz pomo¢ ra¢unarskog oblaka efikasan 1
bezbedan.

U skladu sa predmetom i ciljem, postavljenim pretpostavkama i metodama
istraZzivanja, odéekuje se da c¢e rezultai ovog nauéno-istraZivatkog rada generalno
unaprediti saznanja o homomorfnim Sifarskim sistemima, njihovim primenama kako na
racunarskom oblaku tako i na racunarskim sistemima sa ogranifenim resursima te
doprineti poboljSanju bezbednosti podataka koji se ¢uvaju na radunarskom oblaku uz

otvaranje jo§ jedne dimenzije, bezbedne obrade podataka na radunarskom oblaku.

Ocekivani rezultat, odnosno ishod koji ¢e se dobiti nakon sprovedenog

istraZivanja jeste da e se postavljene hipoteze dokazati ili opovrgnuti.
1.7. Sadrzaj disertacije
Disertacija sadrzi uvod, etin poglavlja i zakljucak.

U uvodnom razmatranju je izloZen problem koji ¢e se razmatrati u ovoj disertaciji.
U njemu su pojasnjeni opiti trendovi u vezi koriSéenja racunarstva u oblaku kao 1
izazovi 1 riziei koji se pojavljuju kod njegove primene. U njemu je takode obraden 1

metodolodki pristup 1 izneta je sama struktura rada.

U drugom poglavlju objadnjen je pojam racunarstva u oblaku i obradene su
pojavne vrste racunarstva u oblaku. Uveden je pojam mobilnog racunarstva u oblaku i
dat je koncept njegove primene. Obradena je bezbednost radunarstva u oblaku 1

mobilnog racunarstva u oblaku.

Trece poglavlje se bavi homomorfnim Sifarskim sistemima kao nastavak moguceg
reSenja bezbednosnih problema prisutnih kod raunarstva u oblaku. Data je definicija
homomorfnih Sifarskih sistema i1 njihova matemati¢ka osnova. Objasnjena je razlika
izmedu potpunih 1 delimiéno homomorfnih Sifarskih sistema te su opisani
reprezentativni predstavnici obe kategorije $ifarskih sistema. Takode je opisana primena

homorfnih Sifarskih sistema u raznim prakti€énim oblastima.

Cetvrto poglavlje objasnjava jedan od moguéih nadina povecanja stepena
bezbednosti Sifarskih kljuéeva primenom virtuelnog fajl sistema. U poglavlju je opisan
princip virtualnog fajl sistema kao 1 jedna njegova implementacija namenski realizovana

radi primene u eksperimentalnom delu disertacije.




Peto poglavlje predstavlja prakti¢éan prikaz primene delimié¢no homomorfnog
Sifarskog sistema sa ciljem povecanja bezbednosti podataka u infrastrukturi radunarskog
oblaka i mobilnog racunarskog oblaka. U njemu je dat opis posmatranog sistema,
prikazan predlog reSenja povecanja bezbednosti podataka koji se cuvaju 1 obraduju na
racunarskom oblaku i analizirani dobijeni merni rezultati u cilju dimenzionisanja i

ocene moguce primene jednog takvog Sifarskog sistema.

Na kraju disertacije 1znet je zakljuéak o dobijenim rezultatima i1 moguéim

pravcima daljeg razvoja u ovoj oblasti kao i spisak referentne literature.




2.RACUNARSTVO U OBLAKU

Alvin Toffler je u svojo] Euvenoj knjizi Tredi falas [13] uvideo da je civilizacija
prosla kroz tri talasa razvoja 1 to kroz poljoprivredno drustvo, industrijsko druitvo 1
aktuelno informaticko drustvo. Svaki od ovih razdoblja je unutar sebe imao odredeni
broj takozvanih podtalasa. U sada$njem informatickom drudtvu mi se nalazimo u

razdoblju za koji mnogi kaZzu da je vreme racunarstva u obaku.

Uporedo sa ovim moZe se reci da je ovo doba | mobilnih uredaja. Tesko je pronaci
sferu Zivota gde se nije ponasla njihova primena i u formi interneta stvari tek ¢e se
poziciomrati u svakom ¢oSku naseg Zivotnog prostora. Ako nista drugo ona osnovina
funkcionalnost, glasovna komunikacija je u ovom trenutku wvremena praktiéno

nezamenjiva i preko potrebna.

Kombinacija raéunarstva u oblaku 1 servisa koji su dostupni primenom mobilne
telefonije se zove mobilno racunarstvo u oblaku i omoguéila je veoma napredne
primene te u mnogome povecala kvalitet, efikasnost 1 konfor a moZe se reci i sam nacin

Zivota u svim sferama ljudskih interesovanja i zanimanja.
2.1. Cloud computing (rac¢unarstvo u obaku)

Nicholas Carr u knjizi Veliki prekida¢ [14] uporeduje bitne momente
informaticke revolucije sa sli¢nostima koje su se dogodile u industrijskoj eri. Carr uvida
da je pojava raunarstva u obaku veoma sliéna pojavi elektrifikacije u industrijskoj eri.
Pre elektrifikacije fabrike su morale same sebi da obezbede izvore energije (da li snagu
vetra, vode ili sagorevanje fosilnih goriva). Pojavom elektrifikacije prestaje potreba za
sopstvenom proizvodnjom. Fabrike se jednostavno spoje na elektriénu mreZu ¢ime

znatno jednostavnije obezbeduju neophodnu energiju.

Ovde stvarno postoji sliéna analogija sa pojavom racunarstva u obaku u
danadnjem vremenu. Sveprisutna je potreba za radunarskim resursima koji se ogledaju
kroz pruzanje raznih servisa u organizacijama svih namena i veliéina. One su uglavnom
ratunarske resurse same obezbedivale sliéno fabrikama koje nisu prikljuéene na
elektroenergetsku mrezu. Pojavom koncepta racunarstva u obaku 1 pruZanjem usluge

iznajmljivanja racunarskih resursa shodno potrebi i ovde se desila jedna wvrsta




“elektrifikacije”. Ne pnéamo o buduénosti ve¢ prakticno o sada$mosti gde se

organizacije jednostavno “povezu” na oblak kako bi dobile potrebne radunarske resurse.

Kao $to je primeéeno ranije u svakom talasu je postojalo vise podtalasa pa tako i u
toku informaticke ere. U podetku su napravljen1 mainfreym radunari, zatim mim
kompijuteri, personalni racunari da bi se sada polako sve vise koristilo raGunarstvo u
obaku. Ovo je grafi¢ki ilustrovano na slici 2. na kojoj su prikazani kljuéni momenti za
tehnoloski razvoj racunarstav u oblaku a obzirom na snagu Koju imaju moZemo reci 1 za

promenu nadina naSeg Zivota.

Salesforce.com/Amazon/Google

Nokia .
Racunarstvo u
oblaku
Cisco Mobilni uredaj
Microsoft 2001-2008
Sun IP mreZa
1995-2000

Klijent-server arhitektura

DEC 1990-1995

Personalni racunar

IBM 1985-1990

Mini raunar
1980-1985

Mainframe

1960-1970

Slika 2. Podtalasi informatiéke ere

Jo§ jedan primer ilustruje &injenicu da je racunarstvo u obaku samo za sebe
logi¢an nastavak evolucije radunarstva. Slika 3. prikazuje ra¢unarstvo u oblaku i oblak

provajdere kao jedno prosirenje, ekstenziju modela intemet servis provajdera - ISP,

U poéetku (JSP 1.0), ISP su se brzo razvijali u pravcu obezbedivanja pristupa
Internetu organizacijama i pojedincima. Tu se moZemo setiti modemskih pristupa i
brzina prenosa podataka od par KBita. Kako je pristup Internetu postao dovoljno
rasprostranjen ISP su poéeli da nude dodatne servise kao $to je pristup email-u, web-
hosting ili davanje servera na najam (ISP 2.0). Pristup serverima vodi do bize
specijalizacije ISP provajdera na one koji hostuju korisnicke servise zajedno sa
infrastrukturom i softverom za podriku online poslovima. Dolazi do objedinjavanja

hardvera i softvera u posebne data centre (ISP 3.0) gde provajder objedinjava mreZu,




servere, skladi$ne kapacitete 1 spojeve na ostale telekomunikacione 1 druge mreZne ISP
sa minimalnom cenom 1 kompleksnosti po krajnjeg korisnika. Rasprostiranje ovakve
usluge dovodi do formiranja servis provajdera aplikacija (Application Service Providers
- ASP) koji se fokusiraju na viSe servise dostavljanja poslovnih aplikapeija za

organizacije a ne samo na raéunarsku infrastrukturu (ISP 4.0).

Intermel bazirana
plarforma za razvej
Oblak (ISP 5.0)
[Yinamiéna, Intemet optimizirana
infrastrukiura za hostovanje
karisnitkih aplikacija

ISP 3.0
Rek wa korisnidku opremu

kod provajdera

ISP 2.0
Pristupanje serverima
putern Intemeta =

I=d i

Al

Iraraierboieis

laternet bazirano zahtevanje
resursa (procesor | skladifni
prastar)

L

ASP (ISP 40)
Hostovanje (radicionalne
dizajniranih} alikacija na

serverima dostupnih putem Saas

Intemeta Internel barirane

aplikacije 1 servisi

1sF L0
Obezbeduje pristup Interciu
(dial-up, ISDN, T1, T3)

Slika 3. Transformacije Internet servis provajdera ka ra¢unarstvu u oblaku

lako ASP liéi na software-as-a-service model isporuke oblaka postoji bitna razlika
medu njima u nadinu realizacije 1 u njihovom biznis modelu. Najveca razlika je naéin
realizacije servisa. Za svakog korisnika postoji zasebna instanca aplikacije koja se
nalazi na posebnim hardverskim serverima odnosno usluga se ne pruZza na deljenom
hardveru ve¢ namenskom. Kao zadnji stepenik razvoja ISP (ISP 5.0) pojavljue se
model koji pruza tri osnovne usluge, laaS, PaaS 1 SaaS.

Pojam raunarstvo u oblaku se Cesto koristi da okvimo pokaZe na kategoriju
sofisticiranog, po potrebi rastegljivog, radunarskog servisa koji su u pocetku nudili
komercijaln servisi kao §to je Amazon, Google ih Microsofi. On opisuje model u kome
je ratunarska infrastruktura videna kao oblak, kome poslovni ili individualni korisnici
pristupaju bilo odakle shodno njihovoj potrebi 1 na njihov zahtev. Glavni princip koji
stoji iza ovog modela jeste usluga iznajmljivanja procesorskog vremena, prostora na

disku i softvera kao servisa.




2.2. Definicija racunarstva u oblaku

Dakle, 5ta je raunarstvo u oblaku 1 $ta on zapravo znaéi? U praktiémm 1

akademskim krugovima postoji vise definicija koje opisuju pojam racunarstva u oblaku.

Buyva et al. [15] ga definifu kao “raunarstvo u oblaku je paralelan i distribuiran
racunarski sistem koji se sastoji od vi$e medusobno uvezanih i virtualizovanih ra¢unara
koji se dinamiki dopunjavaju kao jedan ili vide uwjedinjenih resursa zasnovanih na
ugovoru o iznajmljivanju resursa napravljenom u dogovoru izmedu provajdera servisa i
korisnika”.

Vaguero el al. [16] navode da je “radunarstvo u oblaku je wveliki bazen
jednostavnih za korid¢enje i lako dostupnih virtualizovanih resursa (kao $to je hardver,
razvojne platforme i/ili servisi). Ovi resursi mogu biti dinamicki konfiguratibilni kako
bi omogucili promenjivu skalabilnost 1 optimalnu primenjivost. Ovaj bazen resursa se
tipiéno koristi po modelu plati po koriSéenju (pay per use) u kome uslugu garantuje

provajder servisa kroz realizaciju ugovora sa krajnjim korisnikom™.

MecKinsev et al. [17] ga defini$e kao “ratunarstvo u oblaku je hardverski zasnovan
servis koji nudi raéunarske, mrezne i kapacitete skladiStenja gde je upravljanje
hardverom visoko abstrakovano sa stanovita krajnjeg korisnika 1 gde krajnji proizvod
ulazi u cenu infrastrukture kao promenjivi operativini troskovi dok su sami

infrastrukturni kapaciteti visoko elastiéni™.

Istrazivadi sa Kalifornijskog univerziteta Berkeley M. Armbrust et al [18] su
sumirali kljuéne karakteristike radunarstva u oblaku kao “iluzija neograniéenih
racunarskih resursa. eliminacija placanja unapred i moguénost placanja za ono 5to je

koriséeno kada je potlﬁo_..”_
20
P. Mell et al. 1z National Institute of Standards and Technology [19] karakterizuje

racunarstvo u oblaku kao “pav per wse model za omogucavanje dostupnog, prikladnog,
po potrebi pristupa kroz mrezu deljenom bazenu podesivih rad¢unarskih resursa (mreZa,
servera, prostora na diskovima, aplikacija, servisa) koji mogu biti brzo dostupni 1

oslobodeni sa minimalno uloZenim naporom ili interakeijom sa servis provajderom™.

I ostale definicije kojih ima veoma dosta obraduju zajednicke karakteristike za

raéunarstvo u oblaku a to su pay per use model placanja, elasti¢nost kapaciteta i iluzija




neogranicenih racunarskih resursa, interfejs kopi omogucava samoposluZenje 1

postojanje resursa koji su ili apstraktovani ili virtualizovani.

Dakle, racunarstvo u oblaku oznadava fleksibilan samoposluzujuéi, kroz mrezu
dostupan bazen racunarskih resursa koji se mogu po potrebiti aktivirai kako i
zadovoljili trenutne potrebe krajnjeg korisnika. Servisi su fleksibilni jer se resursi i
procesorska snaga mogu po potrebi dodavati i oduzimati kako bi zadovoljili zahteve

automatizovano bez angaZovanja /T osoblja ili nabavlja dodatne IT opreme.

Racunarstvo u oblaku se opisuje sa pet atributa, deljemi resursi, izrazita
skalabilnost, elastiénost, pay as you go model placanja i samostalno dodavanje resursa

shodno korisnikovim potrebama:

o Deljeni resursi - za razliku od prethodmh racunarskih modela, koji
podrazumevaju namenske resurse (celokupna infrastruktura je namenjena
jednom korisniku ili vlasniku), racunarstvo u oblaku je zasnovano na biznis
modelu u kojem se resursi dele (vife korisnika deli iste resurse) na mreZnom
nivou, nivou hosta i aplikativnom nivou.

e Masivna skalabilnost - karakteristika da se po potrebi koisnika celokupan sistem
moZe u kratkom vremenskom roku potpuno automatizovano prodin u vidu
dobijanja vece procesorske snage. veceg skladisnog prostora, veceg propusnog
opsega.

e Elastiénost - korisnici automatizovano mogu da povecaju ili umanje njihove
racunarske resurse po potrebi.

e Pay as you go model placanja - korisnici placaju za resurse koje oni stvarno
koriste 1 za vreme za koje su im ti resursi bili dostupni.

¢ SamoposluZivanje resursa - korisnici samostalno, automatizovano bez akcije
osoblja provajdera manipulidu resursima koji su im potrebni u vremenu za koje

im odgovara.
2.3. Modeli racunarstva u oblaku

NIST specijalna  publikacija  800-145 [20] dokumentuje &etiri  modela
implementiranja racunarstva u oblaku.
Privatm oblak je namenjen samc:stallul korismku 1l grupi korisnika unutar

organizacije. Privatna oblak je infrastruktura u vlasnistvu organizacije i njome upravlja

sama organizacija - kompanija ili treca lica koja to rade za njih, takozvani outsourcing.




Ovakav model moZe fizi¢ki biti u okviru prostorija organizacije ili moZe biti fizicki
dislociran. Privatni oblak je najéesée prvi korak kojim se ova tehnologija uvodi u
klasiéne data centre omoguéavajuéi fleksibilnost i moguénost upravljanja resursima
unutar organizacije. Privatm oblak se ¢esto koristi u sludajevima kada lokalna regulativa
zahteva da postoji velika kontrola pristupa i upravljanja informacijama u oblaku ili su
poslovi orgamizacije - kompanije takvi da je neprhvatljivo iznoSenje poslovnih

podataka izvan njenih granica.

Zajednicki (community) oblak je namenjen za grupu organizacija koje imaju
zajedmicke poslovne taéke kao $to su vladine organizacije, univerzitetske ustanove 1
sliéno. Kod ovog modela postoje odredeni delovi poslovanja ui su zajedniéki unutar
grupe i oni se nalaze u oblaku. Infrastruktura ovoga oblaka je deljena izmedu nekoliko
organizacija i pruza podriku grupi organizacija ili kompanija (komuni) koje dele iste
interese, kao Sto su misija i vizija, sigwnosna politika, i sliéno. Kao 1 u prethodnom
sluéaju, njime moze biti upravljano od strane interno zaposlenog osoblja ili kroz
outsourcing model. Delimiéno javmi oblak je model commmumity oblaka sa time da su
delovi servisa koji nisu namenjeni javnoj upotrebi zaticeni unutar privatnog dela

modela.
Javni oblak je u posedu kompanije koja se bavi prodajom usluga oblaka 1

dostupan je svim pojedineima 1 poslovnim subjektima. Kod veéine javnih oblaka jedna
od bitnih osobina je transparentna promena geografske lokacije. Ova osobina javnog
oblaka moZe dovesti do nesvesnog kriemja lokalnih regulativa tako da se kod ovog

modela krajnji korisnici obaveStavaju o lokacijama data centara koji realizuju servis.

Hibridni oblak je model koji je mesavina dva ili vise prethodno navedenih modela
u kome svaki od njih ostaje nezavisan, ali su medusobno povezani prateci definisane
standarde i procedure kako bi se obezbedila mobilnost podataka izmedu njih. Na primer,
velika kompanija moZe svoj sistem drzati veéinom u privatnom oblaku, dok neke
poslovne funkeije moZe prebaciti u javmi oblak (na primer Google Apps servis) kako bi

omogucila jednostavnu kolaboraciju sa korisnicima i medu svojim zaposlenim.

Pored ovakvog razmatranja radunarski oblak moZe da se razmatra iz perspektive
modela servisa. U ovom sluéaju svakom nivou servisne apstrakcije se dodaje termin kao
servis (as a Service, aaS). Korisnici resursa oblaka pristupaju ovim kao servis resursima
kroz njihov omiljeni internet pregledac ne ulazedi u to da li pristupaju aplikaciji ili celoj

infrastrukturi unutar oblaka.




Tri primarna modela servisa u steku racunarstva u ra¢unarskom oblaku su softver
kao servis, platforma kao servis i infrastruktura servis. Provajden racunarstva u
oblaku &esto opisuju svoje proizvode kao Backup kao Servis, Database kao Servis ili
Sve kao Servis kako bi opisali funkcionalnost sopstvenih pojedinaénih proizvoda ali ovi

modeli se u potpunosti uklapaju u osnovna tri modela koja je NIST opisao.

Model servisa se ¢esto graficki prikazuje u formi piramide prikazanoj na slici 4.
prikazujuéi faaS kao najsiru moguéu platformu 1 postavljajuér SeaS na vrh kao

najodredeniji vid servisa u radunarstvu u oblaku.
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Slika 4. Model servisa kod racunarstva u oblaku

Ovaj prikaz pokazuje da servis provajderi poéinju sa najopstijim nivoom servisa,
Taal, koji omoguéava unajmljivanje gradivmih elemenata njihovog informacionog
sistema, mreZnih resursa, prostora na disku, procesorskog vremena a koji su od velikog

interesovanja za administratore.

Korisnici koji se bave razvojem aplikacija ¢e se fokusirati na PaaS model gde je
momenat infrastrukture maskiran kroz ponudene razvojne alate a krajnjim korisnicicima
je najinteresantniji SaaS model koji im pruZa sve $to im je potrebno da li za posao ili za
njihova razna interesovanja 1 potrebe.

Na slict 5. dat je grafiéki prikaz koji pokazuje modele servisa u odnosu na
populaciju koja ih konzumira. Naravno, piramida je u ovom sluéaju je sa vrhom nadole

§to je 1 sasvim logiéno.
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Slika 5. Modeli ra¢unarstva u oblaku u odnosu na konzumiranta
2.3.1. Infrastruktura kao servis (Infrastructure as a Service)

U tradicinalnom modelu iznajmljivanja resursa provajder obezbeduje namensku
infrastrukturu za krajnjeg korisnika ¢ime obezbeduje izvrienje korisnikovog servisa.
Ovo je najéedce namenski hardver spremljen za pomenutog krajnjeg korisnika 1 njegov
servis, Infrastruktura kao servis takode obezbeduje namensku infrastrukturu za krajnjeg
korisnika ali sa par dodataka. U osnovi. razlika je u filozofiji iznajmljivanja
infrastrukture. Osnovni model je pay per wse. Takode, za razliku od tradicionalnog
modela gde se resursi po ukazanoj potrebi teze mogu dodavati, kod oblaka skalabilnost

spada u obavezne funkcionalnosti.

Ovo znadi da je provajder sposoban da obezbedi infrastrukturu 1 u sluéaju potrebe
za znatno viSe resursa (vise prostora na disku, vise procesorske snage ili visi propusni
opseg prema korisnicima). Takode, ugovor sa provajderom kao 1 same mogucnost
provajdera moraju da obezbede 1 moguénost smanjenja resursa koji se u datom

momentu koriste kako bi korisnik umanjio nepotrebne troskove.

faaS model u osnovi nudi servis na nadin da korismk za procesorsko vreme,
prostor na disku ili protok saobradaja plati ba$ onoliko koliko je koristio. JaaS kao
servis u radunarstvu u oblaku apstrakuje krajnjem korisniku oblaka bezbednost i
privatnost.
2.3.2. Platforma kao servis (Platform as a Service)

Drugi model je platforma kao servis. Kod ovog pristupa korisnik unajmljuje
platformu na kojoj razvija 1 postavlja aplikaciju za primenu sa ratunarskog oblaka bez
ikakvog konfigurisanja infrastrukture koja je potrebna za rad aplikacije. Kod ovakvog

pristupa korisnik nema troskove i zahteve za kupovinom i konfigurisanjem softvera koji




je potreban za razvoj 1 eksploataciju njegove aplikacije. Provajder mu isporuéuje
celokupan konfigunisan set softverskog okruZenja na odgovarajucoj hardverskoj
platformi tako da korisnik odmah moZe da krene u razvoj 1 eksploataciju sopstvene
aplikacije. Tu spadaju razm alati za dizajn. razvoj i testiranje aplikacija kao 1 okruZenje
za uspostavljanje i koriS¢enje korisnikove aplikacije. Veoma cesto u Paa8 spadaju i
razni dodatni alati za kolaboraciju razvojnog tima, integraciju sa web servisima,

integraciju baza, bezbednosti, sistemom za upravljanje verzija i sliéno.

U ovom modelu krajnji korisnik nema dodira sa konfigurisanjem hardvera i
mreZnih resursa koji se koristi za njthovu aplikaciju, pode$avanjem 1 nadgledanjem
operativnih sistema na kojima se alati 1zvriavaju, njihovo aZuriranje, bekapovanje 1

ostalo.

Ovaj model ima odredena ograniéenja vezana za nadin njegove realizacije.
Provajderi moraju prilikom praktiéne realizacije svoje platforme koju isporuéuju
krajnjem korisniku da se opredele koje tehnologije ¢e biti primenjive. To se realizuje na
osnovu njihove politike 1 odredenosti za koji segment trzista je ciljana grupa.
Odredivanjem tehnologije krajnji korisnik upada u neugodnu situaciju da se mora vezati
za datu tehnologiju i na njoj bazirati poslovnu aplikaciju i u budu¢nosti. Ta tehnologija
ne mora biti zasigurno podrZana u daljoj buducénosti a veoma éesto vendoni razvijaju
sopstvene tehnologije koje u sluéaju da se ne usvoje i ne nastave sa daljim razvojem

mogu biti veoma pogubne po krajnjeg potroSaca.

MNajéesci primer su hosting servisi za sajtove gde korisnik dobija web server, bazu
podataka. alate za nadzor, upravljanje bezbednosnim komponentama 1 alate za samo
postavljanje 1 skoro trenutno pustanje u rad raznih web aplikacija sa wuénoééu
odabira hardverskih resursa shodno nameni web aplikacije kao $to su Google App

Engine, Microsoft Azure, Amazon Map Rediice/Simple Storage Service i slicno.
2.3.3. Softver kao servis (Software as a Service)

Tradicionalni model distribucije softvera, u kome se softver nabavlja 1 instalira na
personalne radunare ili servere se oznacava kao Sofiver as a Product. Softver kao servis
je model distribucije softvera u kome su aplikacije hostovane kod vendora ili servis
provajdera 1 uéinjene dostupnim krajnjem korisniku putem racunarske mreZe, tipiéno

Interneta. SaaS je postao preovladujuéi model isporuke kao osnovna tehnologija koja




podrzava web servise 1 servisno orijentisanu arhitekturu koja je vec sazrela 1 postala

veoma popularna [21].

Softver kao servis je takode prvi primer racunarstva u oblaku koje korisnik koristi,
ponekad ¢ak 1 da nije svestan da je u pozadini oblak. Aplikacije dostupne kroz internet
pregledace ili tanke klijente su veoma &este 1 krajnji korisnik uobiéajeno nema potrebu
da zna da je u pozadini SaaS aplikacija. Tipi¢ni primeri ovakvih aplikacija su Geogle
aps., Microsaoft office 365, Pixir 1 slitno. SaaS aplikacije su generalno takve kakve jesu 1
uglavnom se koriste bez posebnog prilagodavanja korisnicima ponaosob nego se
korisnici prilagodavaju njima. MS Word je takav kakav je 1 korisnici ga ba$ zato 1
koriste $to ima funkcionalnosti koje im trebaju. Ovo je isti pristup kakav je 1 kod

klasi¢nog softvera.

Klasiéni softver zahteva odredene radnje koje se moraju izvesti lokalno na
racunaru kod krajnjeg korisnika. On mora da se instalira, da se odrzava, u sluéaju da
korisnik prede na drugu lokaciju podaci kao i softver moraju biti preneti, podeSeni i
sliéno. Kod SaaS modela i vopste koriscenja oblaka u pozadini krajnji korisnik ne vodi
ratuna o svemu tome. On jedino mora da obezbedi raunar koji je umreZen sa
provajderom SaaS, najéesce se radi o Internetu i prosto da koristi softver koji se nalazi u
oblaku. Model SaaS daje na drugu stranu neke od prednosti koje klasiéni softver ne
moze da pruzi. Krajnji korisnik moZe da koristi podatke 1 aplikaciju bez ogranicenja na
kom uredaju to radi (radunar, mobilni telefon, dlanovnik) ili bez obzira gde se nalazi,
potreban mu je samo prikljuéak na Internet. U slu¢aju neodgovarajuce poslovne klime
ili prirodnih nepogoda SaaS model omoguéava veoma jednostavno prenoienje na
povoliniju lokaciju. Deljenje resursa je veoma jednostavno i omoguéava efikasnu

kolaboraciju. SaaS platforma se takode naplac¢uje po modelu pay-as-vou-go.

2.4. Mobile cloud computing (mobilno racunarstvo u oblaku)

Pojam mobilno radunarstvo u oblaku se pojavio veoma brzo posle pojave
koncepta raunarstva u oblaku, polovinom 2007. godine. Privukao je paZnju wvelikih
preduzeéa kao profitabilna biznis opcija koja smanjuje cenu razvoja 1 koriséenja
mobilnih aplikacija a istovremeno omoguéava raznovrsne servise uz moguénost resenja
za green IT [22]. U poslednje vreme je evidentan izuzetan porast upotrebe mobilnih
uredaja. Po jednoj studiji koju je objavio The Oxford Club, 30% prihoda koje ce

Microsofi ostvarivati u 2018. godim poticaée iz oblaka dok se vrednost Azure platforme




na godidnjem nivou duZe vreme uvecava za 102% a ukupna predvidena vrednost cele

grane ¢e 2020. godine iznositi 270 milijardi dolara [23].

Mobilni uredaji su se u sadasnjosti toliko integrisali u oblak okruZenje da su
postali svakodnevnica kako u komerciyjalnoj tako 1 u privatnoj upotrebi. Aplikacije
mobilnog raunarstva u oblaku koriste procesorsku snagu 1 skladidne kapacitete oblaka
dok se mobilni uredaj koristi kao tanki klijent kojim se podaci prezentuju krajnjem
korisniku [24]. Ove aplikacije spadaju u vise razliéitth kategorija kao 5to su obrada
slika, prevodenje sa jednog jezika na drugi, deljenje GPS podataka, aplikacije koje dele
1 obraduju podatke sa raznih senzora prisutnh na mobilnim redajima, deljenje pristupa

Internetu, postavljanje raznih upita, erowd radunarstvo, pretraga multimedije 1 ostalo.
2.4.1. Definicija mobilnog rac¢unarstva u oblaku

Mobile Cloud Computing Forum definiSe mobilno radunarstvo u oblaku na sledeéi

nacéin [25]:

“Mobilno racunarstvo u oblaku se u najopstijem odnosi na infrastrukturu gde se i
skladistenje podataka i njihova obrada deSavaju van mobilnog uredaja. Aplikacije
mobilnog ra¢unarstva u oblaku prakti¢no izmestaju obradu podataka 1 njthovo éuvanje
izvan mobilnog uredaja u oblak ¢ime se aplikacije i ra¢unarstvo u oblaku pribliZzavaju
ne samo korisnicima pametnih ruénih uredaja ve¢ 1 znatno vecem broju drugih
korisnika™.

U duhu ove definicije pojam mobilno raunarstvo u oblaku [26] se uglavnom
odnosi na koridéenje aplikacija kao $to je Google Gmail for Mobile na Google-ovim
udaljenim serverima koji imaju znatne hardverske kapacitete dok je mobilni uredaj tanki
klijent povezan na servis preko 3G-4G ili WiFi mreZe. Sliéni servisi ovog tipa su
Facebook, Twilter, razni widgeti za vremensku prognozu, vesti, Instagram i sli¢no.

Drugi pristup na koji se odnosi ova] pojam jeste medusobno umrezavanje
mobilnih uredaja sa ciljem ujedinjavanja 1 praktiénog stvaranja neophodnih resursa za
odredenu racunarsku obradu [27, 28], takozvano crowd racunarstvo. Ovakvim
wjedinjavanjem se pojedinaéni resursi mobilnih uredaja pretvaraju u resurse oblaka koji

moZe pruZiti usluge za pojedine zahtevne obrade.

Kao treci oblik izdvaja se cloudlet koncept koji je predlozio Satvanaravanan et al
[29]. Mobilni uredaji se pomoéu lokalnih medusobno umreZenih clowdletr ra¢unara

znatnijih resursa rastere¢uju prenoseéi na njih zahtevnije obrade ili ih koriste¢i kao




skladidta ili kao servis provajdere mobilnih aplikacija. Zamisao je da se clowdler
rafunari postave na javna mesta koja su posecenija 1 da se opreme sa mreznom

opremom i poveZu na Internet ili lokalnu mrezu.
2.4.2. Arhitektura mobile cloud computinga

Shodno prethodno iznetim konceptima uopitena arhitektura mobilnog radunarstva
u oblaku je prikazana na slici 6. Mobiln uredaji su pomoéu baznih stanica (base
transceiver station BCS, pristupne tacke 1li satelitskih uredaja) povezam na mobilnu
mreZu operatera. Zahteve prema oblaku mobilni uredaji $alju posredstvom centralnog
procesora koji je putem Interneta ili intraneta povezan sa provajderom racunarstva u

oblaku.

Ovde se moZe naglasiti moguénost prethodne obrade zahteva u smislu
autenifikacije, autorizacije 1 neke vrste accounting-a (AAA) koji recimo moZe bit
baziran na Home agent-u (HA) kako bi se pre ulaska u oblak izdefinisali potrebm

parametri za upit (ko ga postavlja, da li ima pravo, naplata usluge i sliéno).

Po dobijanju zahteva servisi koji se nalaze unutar oblaka po obradi vra¢aju nazad

mobilnom korisniku rezltate obrade ¢ime se zatvara celokupan proces.
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Slika 6. Uopstena arhitektra mobilnog racunarstva u oblaku
2.4.3. Prednosti koriS¢enja mobilnog racunarstva u oblaku

Pitanje koje se namece jeste koje su prednosti koje korisnik dobija koriséenjem
mobilnog racunarstva u oblaku. Na osnovu uobicajenih scenarija koriséenja moZe se

zaklju¢iti da mobilno raunarstvo u oblaku moZe pruZiti servise koji u znatnoj meri




mogu poboljsati efikasnost 1 upotrebljivost mobilnith uredaja kroz mobilnost,

povezanost 1 prenosivost [30]:

ProduZavanje trajanja baterije - veoma efikasnim 1 jednostavnim postupkom
prenodenja bilo koje zahtevne obrade (slika, zvuk, video, prorac¢un optimalne
putanje kretanja ili prepoznavanje teksta koji je slikan kamerom prenosnog
uredaja) koja traZi procesorske resurse na oblaku u stvart minimizuje potrosnju
energije odnosno produZava trajanje baterije mobilnog uredaja. Ovime korisnik
dobija dvostruku dobit, oblak ¢e zasigurno sa svojim resursima znatno brZe
obraditi zahtev 1 dostaviti rezultat dok ¢e pri tome saguvati bateriju.

Ovim smo ukazali na drugi benefit koji pruZa upotreba oblaka, poboljSanje
performansi mobilnog uredaja kroz prividno povecanje skladi3nog prostora i
procesorskih kapaciteta. Mobilni uredaj ima ograni¢ene resurse za skladitenje
koji su reda par gigabajta. Korisnik koji se nade na letovanju veoma brzo moze
ostati bez mogucnosti da zabeleZi njemu bitne momente. Koris¢enje oblaka kroz
veoma veliki broj postoje¢ih aplikacija mozZe dati privid o beskonaénom
skladidnom prostoru. Takode, procesorski kapaciteti mobilnog uredaja su
ograniéeni, kako konstruktivno zbog minimizacije potrosnje tako i zbog potrebe
da na prvom mestu budu opredeljeni za opsluzivanje komunikacijskog dela
mobilnog uredaja. Prenos procesorski zahtevnih poslova na oblak kao 5to je
obrada video zapisa ili slike daje znatno brZe rezultate.

Poveéanje poudanosti 1 dostupnosti - skladistenje podataka i pokretanje obrade
na oblaku na efikasan nadin obezbeduje poboljsanje pouzdanosti aplikacije i
podataka. Podaci i njihova obrada se izviSavaju na stabilnim serverima pod
nadzorom osoblja provajdera i veoma je mala verovatnoca da ¢e biti osteceni,
ukradeni 1li ¢e da nestanu. Mobilni provajder takode moZe kao uslugu obezbediti
proveru fajlova na maliciozni kod, brinuti se o redovnom aZuriranju baza
softvera za bazbednost kao 1 vrSiti filtraciju dolaznog saobracaja od nepoZeljnih
sadrzaja te znatno povecati bezbednost.

Muliitenancy je jedna od najbitnijth osobina ra¢unarstva u oblaku koju je
naravno 1 mobilno radunarstvo u oblaku nasledio. Moguénost da provajder del:
svoje resurse krajnjim Korisnicima i prividno im pruZa optimalne hardverske
resurse kroz vremensko deljenje je jedan od glavnih razloga povoljne cene oblak

servisa,




¢ Veoma je jednostavna integracija vise servisa od razlicitih provajdera shodno

potrebama krajnjeg korisnika.
2.4.4. Primena mobilnog racunarstva u oblaku

Aplikacije razvijene za upotrebu na mobilnim uredajima a podrZane
infrastrukturom oblaka su postigle znatan proboj na trZstu 1 zauzimaju znaéajan udeo na

globalnom nivou. Neke tipiéne primene mobilnog radunarstvo u oblaku su [31]:

¢ Kupovina putem mobilnih aplikacija - mobilno radunarstvo u oblaku
posredstvom mobilnog uredaja koji je opste prisutan omoguéava veoma udobnu
trgovinu raznih dobara i usluga praktiéno iz fotelje. Sada ne postoji ozbiljnija
trgovadka kuca koja ne pruZa uslugu trgovine putem nekog vida mobilnog
ratunarstva u oblaku.

e Ucenje putem moblnih uredaja - kombinacija e-uc¢enja i mobilnosti je osnova za
mobilno uéenje (m-learning). Prednosti koje pruza mobilno radunarstvo u
oblaku kao $to je memonjski prostor 1 procesorska snaga su omogucili razvo)
mobilnih aplikacija kojima se krajnjem korisniku pruza moguénost da uéi uz
punu mobilnost,

e Briga o bolesnicima i osobama kojima je potrebna nega 1 nadzor putem mobilnih
aplikacija - zahvaljujuéi mobilnom ra¢unarstvu u oblaku sada je moguce
realizovati aplikacije koje putem senzora prihvataju podatke o zdravstvenom
stanju pacijenta 1 putem mobilne mreZe ih 3alju u oblaku gde se oni Cuvaju,
obraduju 1 po potrebi alarmiraju odredene zdravstvene ustanove ili pojedince
koj1 mogu prite¢i u pomo¢é pojedincu,

e Jgranje video igara putem mobilnih uredaja - spada u najpopularniji servis kod
provajdera mobilnog ra¢unarstva u oblaku koji donosi najvece zarade. Video
igre uobiéajeno zahtevaju znatne hardverske resurse. Mobilni uredaji koji bi to
mogh pruZiti su veoma retki te su se zahtevne obrade, kao Sto je recimo
rendiranje scene, prenele na oblak dok je mobilni uredaj posato praktiéno samo
ekran koji prikazuje scenu i prihvata korisnicke ulaze.

e Druge praktiéne primene - mobilno radunarstvo u oblaku je veoma
rasprostranjeno za implementiranje socijalmh mreZa 1 njihovog sadrZaja. Veoma
lako se razmenjuju multimedijalni sadrZaji koji mogu biti obeleZeni 1 veoma

lako dostupni svima zainteresovanim.,




2.4.5. Problemi koji postoje kod mobilnog racunarstva u oblaku

lako mobilno radunarstvo u oblaku pruza napredne servise i omogucava
koris¢enje mobilnog uredaja skromnih resursa za krajnje kompleksne poslove postoje
odredena ograniéenja koja su nastala zbog prirode mobilnog raunarstvo u oblaku,

integracije mobilnih uredaja i racunarstva u oblaku.

e Mali propusni opseg je jedan od najvecéih problema koji je naslede mobilne
komponente mobilnog racunarstva u oblaku. Telefonska mreza na kojoj se
bazira komunikacija sa krajnjim korisnikom je znatno skromnijeg propusnog
opsega od trenutno aktuelnih beZiéninth mreza 1 naravno nikada nije
zadovoljavajuéeg propusnog opsega savremenim mobilnim aplikacijama.

¢ Dostupnost je takode nedostatak uslovljen mobilnosti. Za razliku od sistema
baziranih na Ziénim vezama dostupnost kod mobilnih uredaja je znatno niZa,
zavist od vremenskih prilika, pokrivenosti koju mobilni operater mozZe da
realizuje, propusnog opsega namenjenog podacima u odnosu na govor, ¢ak i od
optereéenja bazne stanice u sluéaju pojave znatnog broja korisnika na manjem
prostoru kao 5to su utakmice, koncerti i slicno. Ipak. na drugu stranu mobilnost
koja se dobija ima odgovarajuéu tezinu koja umanjuje gore navedena dva
problema.

e [Heterogenost je problem koji se javlja zbog evidentne razliditosti beZi¢nih
tehnologija koju mobilni uredaj mora objediniti (WCDMA, GPRS, WiMAX,
CMDMA 2000, WLAN, pa &ak i BlueTooth) i zahteva da komunikacija uvek
postoji, da postoji moguénost skalabilnosti na zahtev korisnika 1 naravno da je
energetski efikasan.

s Rasterecenje procesora mobilnog uredaja delegacijom posla na oblak, 1ako je
nesto Sto bi trebalo da bude prednost ipak u pojedinim sluéajevima predstavlja
problem. Pokazalo je se da offload nije uvek efikasno primenjivati. U sluéaju
malog koda koji se treba izvriiti na oblaku ispostavlja se da je energetski skuplji
prenos na oblak, obrada i ponovni povracaj rezultata na mobilni uredaj nego
sporija obrada na samom mobilnom uredaju,

¢ Problem bezbednosti je prisutan 1 veoma je specifican obzirom da se radi o
integraciji racunarstva u oblaku i mobilnog uredaja.

o Efikasnosti pristupa podacima je jedan od problema koji se javlja usled

povecanja broja servisa koji zahevaju pristup raznim resursima (slike, fajlovi,




video sadrZzaj). Uobicajeni su slucajevi pristupa istom sadrZzaju velikog broja
korisnika ili pojava wveoma velikog broj pristupa razmim resursima. Ove
ulazno/izlazne operacije gledano sa strane provajdera oblaka su veoma zahtevne
u smislu koliéine saobraéaja dok je na drugu stranu mobilna strana sistema
veoma ograni¢ena bas tim resursom.

e Kuvalitet servisa se nalazi pri vrhu opredeljenja korisnika za neki servis 1
provajdera. Ispunjenje korisnikovih zahteva spada medu najbitnije obaveze
svakog provajdera. S obzirom na razna ograni¢enja koje mobilno radunarstvo u
oblaku ima sa jedne strane 1 naravno sve veée 1 vece potrebe i Zelje korisnika sa
druge strane obezbedenje razumnog nivoa kvaliteta servisa je veoma zahtevan
problem. Jedan od pristupa reSavanju ovoga jeste praktiéno 1 efikasno kori$éenje
lokalnih konteksa kao Sto su lokalni tipovi podataka, trenutni status mreZe,
trenutni status uredaja i njegovog okruZenja, ucenje 1 vodenje ratuna o

korisni¢kim navikama sve to kombinovano sa statistickim pristupom.
2.5. Bezednosni problemi kod racunarstva u oblaku

Racunarstvo u oblaku izlaZe li¢ne ili kompanijske podatke krajnjih korisnika
razli¢itim bezbednosnim rizicima [32, 33]. Ako posmatramo to sa tacke organizacije
koja ima sopstvenu infrastrukturu bezbednosni rizici mogu poticati od napadaéa izvana
od koga se ista §titi pomoéu pristupnih perimetara ili od strane nelojalnog zaposlenog

kaoji delyje iznutra.

Na drugu stranu, kod iznajmljivanja usluge ra¢unarstva u oblaku krajnji korismk
mora verovati isporuciocu usluge oblak re$enja 1 njegovom umeéu i znanju da se izbori

sa spoljnim napadima kao i sa nelojalnim zaposlenima.

Sami podaci mogu da se nalaze na mobilnom uredaju ili mogu biti uskladisteni
negde u oblaku. Njima se moZe pristupati sa mobilnog uredaja ili im moZe pristupati
aplikacija koja se izvriava u oblaku. Takode mogu biti prenoseni izmedu komponenti
aplikacija koje se nalaze na mobilnom uredaju i oblaku i medusobno saraduju. Iz ovoga
se moZe videti kompleksnost problema vezanog za bezbednost kod radunarstva u oblaku

kao i kod mobilnog racunarstva u oblaku.

Ocigledno da sam koncept uslovljava zasebno razmatranje bezbednosti u oblaku,

mobilnim wedajima koji se koriste za pristup oblaku 1 aplikacijama koje se izvriavaju




na njima. Same pretnje se mogu posmatrati kao mobilne pretnje 1 kao pretnje vezane za

raéunarstvo u oblaku.
2.5.1. Pretnje vezane za racunarstvo u oblaku

Gledano sa strane korisnika, oblak se ponasa kao crna kutija Kkoja ima
neograniene resurse. Dakle, podaci koji se obraduju, skladiste ili prolaze kroz oblak
nisu pod kontrolom vlasnika. Bezbednost tth podataka u punome zavisi kako od
provajdera usluge raéunarskog oblaka tako 1 od konsnika same usluge radunarstva u
oblaku. Takode u mnogome zavisi od modela usluge koja je odabrana. Ovo je uglavnom
razlog zbog Cega se enterprajsi ne odlucuju tako lako na koris¢enje struktre radunarskog

oblaka, posebno ne javne.

Naime, posedovanje sopstvene infrastrukture je svodilo bezbednosne rizike na dva
pravea, vanjski napada¢ od koga se Stiti pomoéu pristupnih perimetara ili nelojalan
zaposleni koji delwe iznutra. U sluéaju raéunarskog oblaka Kkorisnik mora verovati
provajderu oblak resenja 1 njegovom umecéu da predupredi sve moguée napade koji se
na dnevnom nivou izvode na njegovu infrastrukturu. Pored toga problem nelojalnog
zaposlenog je veoma &est. Ovo Cak moZe otiéi do te mere da i sam isporucilac usluge
oblaka bude krajnje neprofesionalan i da on iz svojih razloga predstavlja bezbednosnu

pretnju.

Kod ragunarstva u oblaku nadleZnosti se nalaze izmedu krajnjeg korisnika 1
provajdera 1 principijalno zavise od modela pruzanja usluge koji je krajnji korisnik

odabrao kod provajdera [34].

Na najnizem nivou, JaaS, aktuelni problemi su bezbenost virtuelnth masina,
repositorijuma njihovih slika 1 bezbednost virtuelne radunarske mreZe medu njima.
Ovde se bezbednost deli izmedu korisnika i provajdera. Korisnik je nadlezan za
bezbednost podataka 1 operativnih sistema koji su u upotrebi dok je provajder nadleZan
za osnovnu hardversku bezbednost servera, mreznih uredaja, pristupnih linija 1 tehnike

virtualizacije.

Kod PaaS modela takode imamo deljenje odgovornosti. Ovde uglavnom imamo
probleme na nivou SOL upita 1 bezbednosti API-ja koji su u primeni. Krajnji korsnik
razvija odredene aplikacije koristeci provajderov AP i1 na njemu je da to radi u skladu
sa standardima koje taj APJ predvida dok je na provajderu da obezbedi infrastrukturnu

sigurnost i sigurnost AP/-ja koji je dao na koriséenje.




U sluéaju SaaS modela provajder mora da obezbedi sigurnost podataka 1

bezbednost aplikacije. Nivo usluge, sigurnost, upravljanje podacima, oéekivani nivo

odgovornosti su u najveéoj meri na provajderu. Problemi koji se javljaju kod SaaS

modela usluge su upravljanje podacima, skeniranja izvedena izvana i uopstene slabosti

koje postoje kod web aplikacija.

Analizirajuci probleme vezane racunarstvo u oblaku uopste moraju se pomenuti:

Problemi vezani za domen. Oni se veZzu ili za upravljanje ili za funkcionisanje
oblaka. Ovde se pod upravljanje misli na vlasnitvo nad podacima i lokaciju gde
se ti podaci nalaze. Podaci koji su vlasnistvo korisnika mogu lako biti ukradeni
ili postati nedostupni 5to je ozbiljan problem. Takode, veéina drzava ima svoju
zakonsku regulativu koja nedto dopuéta a neito brani (kao primer moZe se uzeti
tajnost liénih podataka koja je znatno restriktivnija u Evropi nego u SAD) tako
da podaci koji se veoma lako sele u oblaku i1z regije u regiju mogu podpasti pod
zakonsku regulativu i uéiniti korisniku veliku Stetu navodeéi ga na nenamerno
krienje zakona. Funkcionalnost se odnosi na bezbednost podataka u oblaku,
bezbednost podataka prilikom prenosa izmedu servisa u oblaku, izmedu oblaka i
mobilnog uredaja, sigurnost pristupa podacima i njihov integritet.

Moguée pretnje koje korisnik moze da ima kada podatke prenese u oblak.
Korisnik moZe da izgubi podatke, nebezbedni interfejsi mogu omoguciti gubitak
podataka ili zlonamernu promenu istth, napad odbijanja servisa ili upada
malicioznog insajdera.

Problemi koji nastaju kod provajdera racunarstva u oblaku. Maliciozni korisnik
oblaka moZe imati virtuelnu masinu koja se 1zvriava na istoj fizicko) masini
ciljane mete koja moZe priéi drugoj masini 1 preuzeti podatke koristeci curenje
memorije ili deljeni prostor na disku. Takode maliciozna virtuelna masina moZe
koristiti propuste na mreznim protokolima kako bi prisla ciljanim podacima.
Sam provajder moZe biti veoma neprofesionalan i krasti korisnikove podatke ili
zarad preprodaje ili za svoje liéne potrebe. Veoma neugodan je 1 sluéaj namerne

izmene podataka korisnika koji se moZe iskoristiti na razne naéine.

2.5.2. Pretnje vezane za mobilne uredaje i mreZu mobilnog provajdera

Ne tako davno maliciozni programi namenjeni mobilnim wredajima su spadali u

domen fantastike. Najveca prepreka su bila ograniéenja koje su mobilmi uredaji imali,




prvenstveno zbog ogranidenih softverskih 1 hardverskih resursa. U danadnje vreme
mobilni uredaji veé imaju dovoljno resursa da skoro neprimetno izvriavaju maliciozan
softver na sebi. Sama infrastruktura u vidu velikog trZista softvera koje se uglavnom ne

kontrolige i koja je veoma lako dostupno takode pogoduje Sirenju malicioznog softvera.

Kada se posmatra mobilni uredaj 1 naéin kako se odvija komunikacija sa njime
mogu se prepoznati sledece kategorije problema: moguéi napadi na aplikacije, internet
bazirani napadi na pregledace sadiZaja sa interneta ili aplikacije realizovane u internet

tehnologijama, napade koji se izvode uz pomo¢ mreZe i fizicki bazirane napade.

Napadi na aplikacije mogu biti izvedeni 1 na offline i na online aplikacija.
Prilikom realizacije ovakvih napada maliciozni softveri bez korisnikovog znanja
1zvriavaju svoje aktivnosti, Salju korisnikove podatke, slike, ukljuéuju zvuénik, kameru,
preusmeravaju poruke, beleske, podatke sa senzora uredaja (brzina, geo-lokacija,..),

sluze kao proksi serveri 1 puno drugih aktivnosti.

Internet bazirani napadi su specifitni za onfine aplikacije 1 ukljuéuju razne tehnike
socijalnog inZinjeringa ili kori3éenje poznatih propusta pregledada internet sadrZaja gde
je krajmji cilj preuzimanje korisnickih naloga il brojeva kartica, ratuna vezanih za razne
servise gde se moze doéi do finansijskih sredstava ili nekakve robe/usluge ili u krajnjem

do ostecenja softvera samog mobilnog uredaja.

Naéin na koji je mobilmi uredaj umreZen preko provajdera prema oblaku je
pogodan za izvestan broj napada. Napad na sistem za prijavljivanje kao Sto je napad
brutalnom silom, napad rec¢nikom ili nekim od pristupa socijalnim inZinjeringom
omoguéavaju neovlaséen pristup oblaku preko provajdera mreze. Napad na integritet
podataka na primer pomocéu napada Covek u sredini je veoma efikasan za obmanjivanje
1 razne vrste krada 1 prevara kao 1 za nadzor komunikacije. Takode se napad na
dostupnost servisa moZe realizovati na razne nacine te uéiniti servis nedostupnim 1 na

taj nacin ostetiti krajnjeg korisnika.




3.HOMOMORFNI SIFARSKI SISTEMI

Ideja da se obrada podataka prepusti drugom entitetu a da se pri tome bude veoma

bezbedan u smislu da ncéc.dof:i do krade ili zloupotrebe je prisutna ve¢ duZe vreme.
1
Nauéno su problemnvi put izlozili Rivest, Adelman i Derfuzos jos 1978. godine.

Oni su u [35] postavili pitanje da li je moguée prepustiti obradu podataka nekom

drugom entitetu, a da mu se pri tome ne dozvoliti pristup podacima koje obraduje?

Analizirajuéi moguéa reSenja datog problema pomenuti autori dnze do toga da
je resenje problema moguce ukoliko se koristi takva Sema Sifrovanja koja omogucava
izvodenje proizvolino kompleksnih funkcija nad Sifratom koje odgovaraju istim (ili
razli¢itim) funkcijama nad osnovnim tekstom odnosno kroz primenu homomorfnog
sifrovanja. Filozofija same homomortne obrade jeste da se razdvajaju pristup samim

podacima 1 njihova obrada.

3.1. Definicija homomorfizma nad Sifarskim sistemima

Pojam homomorfizma je u kriptografiji preuzet i1z matematike, preciznije
metematicke algebre. Naime, u algebri homomorfizam jeste jedna od osobina, svojstava
koju imaju odredene khe funkeija [36]. Ovo svojstvo se ogleda u tome da se njihovom
primenom moZe vrsiti preslikavanje izmedu dve algebarske strukture istog tipa (kao 5to
su grupe, prstenovi ili polja) i fo tako da sama struktura tipova ostane ista. U osnovi,
homomorfnim se u algebri oznafava osobina ouvanje strukture tipova prilikom

njithovog preslikavanja odredenim, homomorfnim funkcijama.

Sama re¢ homomorfizam je grékog porekla. Nastala je kao kovanica od dve reéi,
homos koja znaci 1sti 1 morphe koja znaci oblik. odnosno pojam homomorfizam znaéi

istog oblika.
U algebri se homorfizam definie slede¢om definicijom.

Definicija: Neka su A i B algebre jezika L. Homomorfizam iz algebre A u algebru
B je svako preslikavanje h: 4 — B sa osobinama:
1. Ako je ¢ € Const;, onda je hic') = &,

2. Akoje F ¢ Funy duZine n, onda za sve ay, ao, ..., a, € A vazi




h(F(a,, as, ..., ay) = h(F’(hay, has, .., ha,)).

U matematici se raspoznaje vise vrsta homomorfizama 5to se moZe graficki

pokazati na slici 7.

(NN

Sli.ka 7. Vrste homomorfizama
2

Ovde je sa H obeleZen skup homomorfizama, M je skup monomorfizama, P je

skup epimorfizama, § je skup izomorfizama, N je skup endomorfizama dok je A skup

automorfizama.

Dasevidetidaje MM P=8.SMN=A dokklase MN N AIiPMNNA mogu

biti neprazne jedino u slucaju beskonaénih grupa. Odavde se vidi da se u matematici

raspoznaju:

e [zomorfizam i on je bijektivni homomorfizam. Dva objekta su izomorfna ako

postoji 1zomorfizam 1zmedu njih. [zomorfni objekti su potpuno nerazaznatljivi

§to se tide strukture koja je u pitanju.

s Epimorfizam je sujektivni homomorfizam.

¢ Monomorfizam je injektivni homomorfizam.

e Homomorfizam sa nekog objekta na samog sebe se zove endomorfizam.

e Endomorfizam koji je 1 izomorfizam se zove automorfizam.




U Sirem kontekstu preslikavanja koja éuvaju strukturu, naéelno nije dovoljno
definisati izomorfizam kao bijektivmi morfizam. Potreban uslov je i da je inverzni
morfizam istog tipa. U algebarskim uslovima, ovaj dodatni uslov je automatski

zadovoljen.

Ako ovo primenimo u kriptografiji sa najviseg niv posmatranja Sifarskih
sistema, moZemo rec¢i da su homomorfni Sifarski sistemi oni sistemi ¢éija funkeija
Sifrovanja ima osobinu homomorfizina, odnosno éija funkcija éuva algebiu jezika, to

jest mogude matematiéke operacije nad Sifratima shodno samom skupu podataka.

Primenjujuéi principe algebre nad sifarskim sistemima mogli bi izvesti definiciju
homomorfnih Sifarskih sistema [37] ako posmatramo algebarsku grupu koju ¢ine dva

elementa Sifrat § i algebarska operacija nad njim <,
1

Definicija: Za preslikavanje f § — S kaZemo da je homomorfizam grupe (S, ¢} u
grupu (8, °), ako je zadovoljeno da

(Yx, ¥ €8 fix =y = fix)  fiy).
Dakle homomorfni $ifarski sistemi su oni sistemi ¢ija funkeija Sifrovanja ima
osobinu homomorfizma 1 time ¢uva operacije nad Sifratima unutar grupe kao 5to se vidi

na slici 8.

+

Slika 8. Homomorfizam nad Sifarskim sistemom

Iz matematickog opisa homomorfnog Sifrskog sistema vidi se da je moguce
realizovati kako asimetriéne tako 1 simetriéne Sifarske sisteme. Problem koji je nama od
interesa jeste problem asimetri¢nog Sifarskog sistema sa javnim kljuéem koji se moZe
javno koristiti unutar radunarskog oblaka radi obrade uskladistenih podataka tako da

¢emo dati sledecu definiciju asimetriénog homomorfnog Sifarskog sistema.




Definicija: Neka je £y funkeija Sifrovanja javnim kljuéem pk, m osnovni tekst, a

Dy funkeija desifrovnja tajnim kljuéem sk; i neka je (Ej. ®) algebarska grupa. Sifarski

sistem je homomorfan ukoliko vaZi da je
(47]

D (Epfmy) & Epfmz)) = Da(Ep(m; @ ms))
gde je @ binarna algebra koja moZe biti identiéna algebri & a ne mora.

Ova definicija opisuje zakonitosti koje moraju da vaZe u Sifarskom sistemu da b
on bio homomorfni. Praktiéno pojednostavljujuéi gore navedeno, moZe se redi da je
upotreba jedne algebre nad pojedinaéno Sifrovanim otvoremm tekstom sa javnim
kljuéem isto $to i Sifrovanje otvorenog teksta javnim kljuéem koji je rezultat primene

druge algebre nad pojedinaénim otvorenim tekstom.

Dakle, ovim se praktiéno otvaraju vrata za treéu stranu koja ¢e usluZno vrsiti
posao obrade 1 to nad Sifrovanim tekstom a da pri tome nema uvid niti u otvoreni tekst
niti u primenjenu algebru. Jedino §to mu se mora omoguéiti jeste javm kljud 1 Sifrat kopt

je prethodno $ifrovan sa tim istim javnim kljuéem Sto je prikazano na slici 9.

Javni klljug

Skladiste

Nosilac podataka
podataka sa podrikom

za obradu

Slika 9. Koncept obrade podataka od trece strane

Kao treca strana u ovakvim primenama jasno se izdiferencirao racunarski oblak a
korisnik jeste uredaj sa znatno ograniéenijim resursima u bilo kojem obliku kojem je

potrebna raéunarska podrika oblaka.

3.2. Potpuno homorfni sifarski sistemi

Sifarski sistemi koji kod Sifrovanja istovremeno podravaju i sabiranje i
mnoZenje, pa samim tim 1 sve algebarske operacije, se nazivaju potpuno homomorfni
sistemi. Oni su izvaredno interesantni i praktiéno, po nekim autorima, predstavljaju

sveti gral u kriptografiji.




MNaime, opste je poznato da se svaki program moZe predstaviti u obliku digitalnih
kola. Svako digitalno kolo se, shodno disjuktivnoj normalnoj formi moZe predstaviti uz

pomo¢ tri vrste logickih kola, logicke i, logicko ili i logicko ne. Obzirom da je
7
xor(x, 1) = not(x) kao i

not(and(not(x), not(v))) = !(!x & ly) = or(x, y)

dobyja se da se svaki program mozZe predstavit u obliku logickog i 1 logickog
ekskluzivnog ili kola, odnosno matematicke operacije. Ovim se u stvari pokazuje da je
potpuno homomorfni Sifarski sistem sveti gral kriptografije, to jest da se sa dve

operacije, fogickog i 1 logickog ekskluziviog ili mogu realizovati sve ostale operacije.

Prvi takav jedan Sifarski sistem je objavio Craig Gentry u svojoj doktorskoj
disertaciji na Stanford univerzitetu 2009. godine [38]. NaZalost efikasnost takvog
Sifarskog sistema je veoma niska. Stehle Damien 1 Steinfeld Ron [39] kao 1 Nigel Smart 1
Frederik Vercauteren [40] su pojednostavili Gentryevur Semu kako bi postala praktiénija

alii takil pojednostavljenje je 1 dalje nepraktiéno za svakodnevnu primenu,
46
Marten van Dijk, Craig Gentry, Shai Halevi 1 Vaikuntenathan Vinod su 2010,

godine prikazali drugu potpuno homomorfnu kriptografsku Semu [41] koja ima puno
sliénosti sa Genfry-jevom $emom ali ne zahteva idealne refetke vec radi sa celobrojnim

vrednostima. | ona je naZalost relativno neefikasna za praktiénu primenu.
Ovu Sifarsku Semu su u vise navrati preradivali Jean-Sébastien Coron, Tancréde

Lepoint, Avradip Mandal, David Naccache 1 Mehdi Tibouchi [42-45] sa éime se

zavriava prva generacija potpunih homomorfnih kriptografskih sistema.

Zvika Brakerski, Craig Gentry, Vinod Vaikuntanathan su u periodu 2011-2012.
godine razvili vise novih tehnika prikazujuéi znatno efikasnije potpuno homomorfne

seme:

o Brakerski-Gentry-1aikuntanathan Sifarski sistem (BGI) [46] koji je izgraden na
tehnikama Brakerski-1'aikuntanathan [47],

e Brakerski sifarski sistem [48],

o Sifarski sistem  zasnovan na NTRU Semi autora Lopez-Alt, Tromer |
Vaikumtanathan (LTT') [49] i

o Gentry-Sahai-Waters sifarski sistem (GSW) [30].




Ipak, akademska zajednica naZalost mi do danaSnjeg dana nije dodla do efikasne
Sifarske 3eme koja bi zadovoljila uslove da bude potpuno homomorfni Sifarski sistem sa
jedne strane i da ima praktiéno primenjivu implementaciju u smislu brzine Sifrovanja i

desifrovanja.

Bruce Schneier, 3ef za razvo) u Resilient Sy.sfen@ u jednoj svojoj diskusiji o
homomorfinim Zifarskim sistemima zakljucio sledece “Visions of a filly homomorphic
cryptosystem have been dancing in cryplographer's heads for thirty yvears. I never
expected to see one. It will be vears before a sufficient number of crvplographers

examine the algorithm that we can have any confidence that the scheme is secure”.

Radi sticanja uvida u trenutno dostignute rezultate u istraZivanju homomorfnih
sifarskih sistema moZe posluZiti podatak koji je Raluca Ada Popa sa Berkeley
univerziteta navela. Naime, prosta pretraga za stringom u tabeli gde su podaci Sifrovani
sa potpuno homomorfnim Sifarskim sistemom je trilion puta sporija u odnosu na
pretragu za podacima koji nisu Sifrovani [51] $to je nezavisno o ovom stavu i sam
Gentry potvrdio navodeci da bi pretraga u internet pretraZivacu bila sporija za trilion

puta kada bi se koristio sistem pretraZivanja Sifrovanim kljuénim redima.
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Slika 10. Indeks pretrage za pojmom “homomorphic encryption”

Ipak bez obzira na oéigledne probleme u implementaciji uoéljiv je porast napora
koje akademska zajednica ulaZze u unapredivanje homomrfni Sifarskih sistema Sto se
moze videti na osnovu slike 10. koja pokazuje indeks pretrage u pretrazivacu
google.com za pojmom “homomorphic encryption” poslednjih Sest godina. Takode je
interesantan i podatak da je u 2012. godini bilo 200 patenata iz homorfne kriptografije

dok ih je u 2013, godini bilo ¢ak 1000,




3.3. Delimiéno homorfni Sifarski sistemi

Interesantna je ¢injenica da za mnoge praktiéne primene nije neophodan potpuno
homomorfni Sifarski sistem. Cak 3tavise, pokazalo je se da delimi¢no homorfni Sifarski

sistem moZe biti sasvim zadovoljavajuéi u mnogim sluéajevima.

Naime pokazano je da postoji odredeni broj efikasnih $ifarskih sistema koji imaju
osobinu homomorfizma nad pojedinim delovima struktura kojima se bave. To znaéi da
su oni delimiéno homomorfni u slucaju primene odredene algebre nad odredenim
skupom podataka. Izvan toga ograni¢enog skupa primenjena $ifarska funkcija vise nema
svojstva preslikavanja algebre te nadalje ne vredi homomorfizam, odnosno nejéeice se

ne moZe vriiti dedifrovanje podataka.

Sa stanovista prakse sasvim je prihvatljivo da se ovakvi Sifarski sistemi, bez
obzira $to nisu u potpunosti homomorfni, primene u re$avanju odredenih problema. U
tabeli 1. su uporedno prikazanmi delimiéno homomorfni Sifarski sistemi i moguce

algebarske operacije koje se mogu pojedinaéno primeniti nad njima a da pri tome ostanu

homomorfni [52].

Mogude algebarske operacije
Naziv sifarskog sistema Nad otvorenim s
Nad sifratom
tekstom
RSA %
illier +, - X, +
* b4
ElGamal B o xk o
Goldwasser-Micali D x
Benaloh +, - ®, +
Naccache-Stern wis \":
m = k c
Sander-Young-Yung X ]

N +$ - };’ B
Olkamoto-Uchivama S E el
L Tt W e Pa:_ii:gr (_+, - m=k) _ _Pmlller_ -

< (jedinaéno) Bilinear painng
US 7°'995'750 / ROT13 + +

Tabela 1. Uporedni prikaz delimiéno homorfnih $ifarskih sistema

sa 0SNOVNIM Mogucnostima




3.3.1. RSA algoritam

RSA je algoritam koji primenjuje metodu Sifrovanja javnim kIjuEem.@nis]i]i su
ga 1977, godine Ron Rivest, Adi Shamir 1 Leonard Adleman [53]. Ovaj algoritam je

svakako najpoznatiji 1 najvide primenjivan algoritam javnog kljuéa danasnjice.

Interesantno je da je Clifford Cocks tri godine ranije doSao do istog algoritma,
medutim taj pronalazak nije mogac objaviti obzirom da je tada radio za britansku
bezbednosno obavestajnu sluzbu GCHQ za koju ga je 1 osmislio $to je 1zaslo u javnost
tek 1997. godine. Te tri godine do nezavisnog otkrica GCHQO nije primenjivala

algoritam ali ga je dria].aza sebe kao tajnu.
30
Teorema: Neka su p 1 g prosti brojevi takvi da je p # ¢, nekaje n = p - g 1 neka je

Ojlerova fi funkeija ¢m) = (p— 1) - (g — 1).

Neka je d bilo koji broj za koji vredi da je I < d < ¢n), kao 1 da je dummno
prost broj sa ¢(n). Teorema kaZe da pod ovim uslovima postoji jedinstven broj & (1 < &

< ¢(n))takavdajed & = I(mod:ﬁ(%

Takode, neka je M broj takav da je [ < M < n, 1 neka je C = M" mod n, gde je C
takvo da je 1 < C < n, tada vazi da je M = C* mod n. Po$to znamo da d - ¢ = 1fmod
¢(n)) proizilazi da je, prilikom deljenja broja d - £ sa brojem ¢(n), ostatak jednak 1, to
jest M mod n jeste ostatak prilikom deljenja broja M® sa brojem n.

Kao kod vecine Sifarskih sistema 1 RSA algoritam se realizuje iz tri koraka,
generisanja kljuceva, $ifrovanja otvorenog teksta i desifrovanja Sifrata.
Kod RSA4 algoritma kluéevi se generiu kroz sledeéi postupak:

e Odaberu se, generisu, dva prosta broja p i g takvi da je p # ¢. Brojeve p i g treba

izabrati tako da imaju po 100 cifara ili vise kako bi broj » = p - g imao 200
cifara ili vise 5to direktno utiGe na otpornost Sifrata na pokusaj razbijanja
napadom pogadanja ili brutal force attack.

e JIzrauna se broj 4 koji je uzajamno prost sa Ojlerovom fi funkcijom
dm) = (p-1)- (g - 1). U praksi postoje jednostavna reSenja za raénanje broja d.
Na primer poznato je da se NZD dva broja moZe izraCunati po Euklidovom
algoritmu te kao reSenje moze da posluzi bilo koji prost broj koji je veéi od

max(p, q).




e Po nepoznato] & redi se jednadina d - & = I(mod ¢m)) na primer pomocu

uopstenog Fulklidov algoritma po kojem postoji ktakvodad ¢ + k- ¢m) = 1.
1

Na ova] naéin je dobijen javm kljué koji se sastojn od modula » 1 javnog

eksponenta &. Tajni kljuc se sastoji od privatnog eksponenta d.

Javni kljué se prenosi drugoj strani i pomocéu njega se vr$i Sifrovanje na sledeci

nacin:
e Strana koja Salje poruku M prvo prevodi u cel broj m takav da je 0 < m < n

pomodéu unapred dogovorenog reverzibilnog protokola.
s Potom racuna Sifrat Cm M mod n. To se moZe uraditi na viSe nacina.
Najéesée se raduna M° mod n, M’ mod n, M* mod n, M'® mod n,. . . i onda

pomnoZi mod n nekim od izradunatih brojeva da se dobije M® mod n.

Daobijeni Sifrat se prenosi komunikacionim putem 1 po prijemu se dedifruje na isti
nacin kao 1 Sto se Sifruje sa time da se konsti privatni kljué i inverzmi algoritam

pretvaranja dobijenog celobrojnog m u poruku M.

Bezbednost RSA algoritma leZi u dinjenici da trenutno ne postoji efikasan
algoritam za reiavanje zadatka rastavljanja datog prirodnog broja u proizvod prostih
brojeva. Ako bi se ovaj zadatak mogao efikasno resiti, obzirom da je svima dostupan

broj # Sifra se krajnje jednostavno moZe probiti.

Ono Sto je interesantno za naSu analizu jeste da RSA algoritam pokazuje

multiplikativna hommn%& svojstva. Ona se mogu opisati na sledeéi nadin:
CMy) - C(M3) = (M modn) - (M5" modn) = (M, - M) modn) = C(M; - M>).

Ovime se pokazuje da se RS4 algoritam mozZe kornistiti u odredenim sluéajevima
kao delimi¢no homomorfni algoritam u sluc¢aju resavanja problema koji se mogu svesti
na mu]liélil-:aciju sifrata.

3.3.2. EIGamal algoritam

Taher Elgamal je 1985, godine osmislio asimetriéni Sifarski algoritam koji se
bazira na Diffie-Hellman-ovoj razmeni kljuceva [54]. ElGamal algortam je pogodan za
sifrovanje poruka, kamaza digitalno potpisivanje, te se danas koristi u okviru Pretty
Good Privacy - PGP softvera za zastitu podataka. Sliéno kao i kod Diffie-Hellman
algoritma bezbednost ElGamal algoritma se zasniva na te$kom 1li gotovo nemoguéem

izraéunavanju diskretnog logaritma od velikog prostog broja [35].




Kao 1 kod RSA algoritma 1 ElGamal Sifarski sistem se realizuje u tri koraka,

genersanje kljuéeva, sifrovanje poruke 1 njeno desifrovanje.

Generisanje kljuceva se spmvcdg sledeéi naéin:
27
s Na slu¢ajan nadin generide se prost broj p 1 generator a cikli¢ne multiplikativne

grupe Z,* prstena Z,,.
e Na sludajan nacin se odabere broj a takav da je I < a < p-I te se 1zraduna
vrednost a” - mod p.
e Javni kljué predstavlja uredena trojka (p, a, &” - mod p) dok je privatni kljué broj
d.
Javmi kljué se prenosi drugoj strani 1 pomocu njega se vrdi Sifrovanje na sledeci
nacin:
s Poruka se deli na blokove tako da duZina svakog bloka poruke bude manja od p.
e Vrdi se aritmetizacija otvorene poruke m u skupu 2, = {0, 1, 2, 3, ., p-1}.
e Na sluéajan naéin se bira broj k takavdaje ] <k <p-2.
o Izracunavasey = o® -modpid =m- (@) (mod p).
e Sifrat predstavlja par (3, 6) koji se $alje po komunikacionom putu.
Desifrovanje Sifrata se po prijemu 1z komunikacionog sistema vréi po sledecem
algoritmu:
. Koris@ privatni klju¢ @ racuna se ¥’ - (mod p). MoZe se primetiti da je
F1 = 1 y=a™ - (modp).
ElGamal algoritam ima multiplikativie homomorthe osobine. Neka su x; 1 x5
otvoreni tekstovi i neka je p = o - mod p. Tada je
ex(x1, 1) ex(X2, 12)
=(a" mod p, x; B mod p) (o mod p, x2 - B> mod p)
=(a"'+r2 mod p. (x1 x2) " “ mod p

= ex(X1X2, 1i12)

Veoma je interesantni ponadanje algoritma ako se otvoreni tekst stavi u

eksponent:

ek(x, r) = (o' mod p, ¢ B’ mod p). Nadalje se moZe napisati sledece




ex(x1, 1) ex(xa, 12)

= (o mod p, «*' B mod p) (¢ mod p, «** B~ mod p)

rl+r2

= ("™ mod p, o B ) mod p
= ex(x1 1%, 12t12),

Ovo znadi da u ovome sludaju ElGamal algoritam ima osobine aditivhog

homomorfnog sifarskog sistema.

3.3.3. Paillier algoritam

Paillier Sifarski sistem je modularni sistem sa Sifarskom Semom koja koristi javni

kljué. Sistem je osmislio Pascal Paillier 1999. godine [56] 1 do sada je algoritam mnogo

puta doradivan od strane raznih autora.

Prvi korak je kreiranje javnog i privatnog kljuéa. Do njih se dolazi na sledeci

naéin;

eru se dva velika prosta broja p 1 g takva da je najveéi zajedniéki delilac
ged(p-q, (p-1) - (g-1)) = I. Ovo je slucaj kada su oba prosta broja iste duZine.
Izratuna segiroj m = p - g kao 1 najmanji zajednicki sadrZilac,
broji=lemp-1 qg-1).
Odabere se sluéajni ceo broj g takavdag € Z;E_
Broj g mora biti takav da je njegov red deljiv sa brojem rmm'eravajuéi
postojanje slede¢e modularne multiplikativne inverzije u = (L(g" modn’))" mod
ngdeje L(u) = u“;i
Javni klué je (n, g) dok je tajni kljué (4, ).

Moguéa je i pojednostavljena varijanta odredivanja kljuéeva pomocu Ojlerove fi

funkcije ukoliko su p i g istih duzina. U tom sluéaju g bi se rac¢unao kao g = n + [ dok

bi se A radunao pomocu Oflerove fi funkcije kao 4 = ¢n).

Sifrovanje poruke m se radi pomoéu javnog kljuca na sledeéi nagin:
Poruka m mora biti iz skupa m € Z,,.
Odabere se sluéajni broj r takav da je re 7, *.

Izracuna se Sifrat kao ¢ = g” - ¥ mod i’




Da bi se poruﬁuja je primljena preko komunikacionog sistema deSifrovala

potrebno e izraéunati m = L(c" modn’) - umodn gde je c € Z -8

Ovaj sifarski sistem ima nekoliko interesantnih osobina koje poti¢u od éinjenice

da za njega vazi Carmichaeleova teorema.

Neka nam je Du) desifrovanje a E(u) Sifrovanje. MnoZenje Sifrovanih poruka
rezultuje da se dobijeni desifrovani tekst sabira po modulu n. Ovo je jedna od

najvaznijih osobina ovugﬁalskog sistema, odnosno osobina aditivnog homomorfizma
DfE@my )-Efm; ) modniif =m; + nn modn.

Podizanje ‘:]m na konstantnu vrednost rezultuje mnoZenje orginalnog teksta

i1stom konstantom, D[E{m}k mod n’ ] = kmmodn.

Direktna primena ove osobine dovodi do toga da, ukoliko pomnoZimo Sifrat jedne
poruke Sifratom druge dobi¢emo moduo po » proizvoda te dve poruke kao dedifrovam

tekst. Fonnaino&osobina se moZe napisati kao
DIEm)™ modn’ ] = DfE(m; )™ modn’ ] = m; m> modn.

Ovo bi trebalo da znadi da je ovim sistemom moguce realizovati kako sabiranje
tako 1 mnoZenje sto bi zna&ilo da smo dosli do svetog grala. Nazalost, bez obzira na ovu
osobinu uzimajuéi dva Sifrata nemoguce je izradunati njihov proizvoed bez poznavanja
tajnog kljuéa tako da Paillier Sifarski sistem ipak spada u kategoriju delimiénih
homomorfuh Sifarskih sistema 1 to aditivnog tipa.

3.3.4. Okamoto-Uchiyama algoritam

Qkamoto-Uchivama algoritam je osmisljen 1998. godine, godinu dana pre Paillier
algoritma koji je njegov istorski nasledmk., Izumeli su ga Tarsuaki Okamoto 1
Shigenori Uchivama 1 prikazali u njithovom zajedniékom radu na EUROCRYPT 98
konferenciji [57].

Algoritam je interesantna po tome da se bazira na multiplikativnim grupama
ce]t)lm]ih vrednosti po modulu 7 na multiplikativnoy grupi (Z, n2)* gde je n u formi
pqiade supi g veliki prosti brojevi.

Kao i kod prethodnih algoritama prvi korak jeste rac¢unanje privatnih i javnih
kljuéeva:

i TRtk z i g 3 Sise i 2
¢ Generisu se veliki prosti brojevi p 1 g 1 1zraCuna se n = p~ g.




e Izabere se g € (Z, nZ)* takvodaje g p+ 1 modp’.

e Izracunase b = ¢ " modn.
Javni kljud predstavlja uredena trojka (n, g i) dok su privatni kljué faktori (p, ¢).
Sifrovanje poruke se izvodi pomocu javnog kljuéa na sledeci nadin:

s Poruka m mora biti element skupa (Z, pZ).

e Odabere se sluéajna vrednost r € (Z, nZ).

e Izracuna se Sifrat kao C = ¢" - b mod n.
Desifrofanje Sifrata se izvodi raéunanjem pomocéne funkcije L na sledeci nacin:

e Definiimo funkeiju L(x) = ?_

L(CP~ ' maod p?)

¢ Desifrovanje se obavlja ratunanjem m =
L 1 J L{gP=1 mod p?)

mod p.

U literaturt se navodi da je dokazano da je bezbednost sistema ekvivalentna
reSavanju porblema n faktorijal.

Homomorfizam kod Okamoto-Uchivama algoritma leZi u <dinjenici da je
mapirﬁia funkeija I homomorfna iz mnoZenja u sabiranje, Naime,

Lia*b) = Lia) + L (b) fmod p), dok je

Lia)=c*L (a).
3.4. Primena homomorfnih Sifarskih sistema

Obzirom da potpuno homomorfni Sifarski sistem omogucava izvodenje bilo koje
matematiéke operacije nad Sifrovanim tekstom odnosno omogucéava da se celokupan
proracun u potpunosti prepusti trecoj strani sa garantovanom bezbedno$cu podataka

primena je samo stvar maste u vremenu raunarstva u oblaku. Efikasna realizacija

ovakvog jednog Sifarskog sistema predstavlja sveti gral u kriptografiji danaSnjice.

Ipak, trenutno nepostojanje efikasnog potpuno homomorfnog Sifarskog sistema ne
znaéi da se delimiéno homomorfm Sifarski sistemi ne koriste u raznim oblastima i to

veoma uspesno,
3.4.1. Glasanje na daljinu

Sistemi glasanja na daljinu (remofe voting systems) sve vise postaju popularni

obzirom na trenutni tehnoloski momenat a 1 kao jedan od nacina da se omoguci veée




ufedce na izborima mlade populacije 1 onth koji msu fiziéki prisutni u izbornim
jedinicama na dan glasanja. Ova glasanja su do sada uspeSno realizovana u Velikoj
Britaniji, Estoniji, Svajcarskoj, Kanadi, SAD i Francuskoj. Dosadasnje eme glasanja na

daljinu su se realizovale ili pomocu glasa¢kih masina ili glasanjem preko Interneta.

Kod prve Seme bezbednost je postizana koriS¢enjem namenskih raunara koji su
zaSticenim kanalima uvezani. Nedostatak ovih sistema je zahtev da glasat mora fizicki
doti do glasa¢ke masine na dan izbora a prednost je velika bezbednost koja se relativino

lako postiZe.

U drugom slucaju dobijena je mogucnost da glasaé ne mora da dode fizicki do
glasacke masine Sto se postize kori$¢enjem Interneta. U toj Semi su prisutni bezbednosni
problemi zbog moguceg malicioznog softvera na glasatevom raCunaru ili presretanja
saobracaja koji glasaé realizuje prilikom predaje glasackog listica. Obzirom na realnu
pretnju, Seme za glasanje preko Interneta koriste razne algonitme za Sifrovanje. Prvu
takvu 3emu je razvio Chaum [58] 1 ona se bazira na postojanju viSe autoriteta koji
uzimaju kao ulaz sifrovane glasove a kao izlaz daju otvoreni rezultat glasanja. Ova Sema
je omoguéavala da svaki glasaé¢ bude siguran da je njegov glas izbrojan dok

istovremeno obezbeduje privatnost glasaca.

Cohen 1 Fischer [39] su 1985, godine predloZili $emu za glasanje na daljinu koja
je bazirana na homomorfnom Sifarskom sistemu. Osnovna ideja jeste da glasaé Sifruge
svoj glas kori§¢enjem javnog kljuéa homomorfne Sifarske Seme. Sifrovani glasovi se
sabirgju kori$cenjem homomorfne osobine Sifarskog sistema da b1 ith na kraju
desifrovalo brojacko telo sastavljeno od vie autoriteta. Ova Sema obezbeduje privatnost

glasaca dok god je bar jedan autoritet lojalan,

U cilju obezbedenma bezuslovnog ofuvamja privatnosti glasaéa Fujioka [60] je
predloZio Semu baziranu na slepom potpisivanju. Slepo potpisivanje je postupak gde
potpisivac digitalno potpise dokument kojem ne zna sadrZaj. Glasa¢ posle toga svoj

listi¢ Salje anonimnim kanalom te se na taj naéin obezbeduje bezuslovna privatnost.
3.4.2. Upiti o najbliZzem susedu sa ocuvanjem lokacijske privatnosti

Upiti 0 najblizem susedu sa ofuvanjem lokacijske privatnosti (Nearest Neighbor
Queries with Location Privacy), odnosno lokacijski bazirani servisi, su postali izuzetno
aktuelni sa, ve¢ sada standardnom. pojavom ugradnje GPS modula u razne mobilne

uredaje.




Primene (GPS modula 1 raéunarstva u oblaku pruZaju krajnjem korisniku 1zuzetno

kvalitetne i efikasne servise praktiénog odabira 1 navodenja ka tackama od interesa.

Osnovna postavka je da korisnik koriste¢i svoju taénu lokaciju dobijenu od GPS
modula koristi kao polaznu tacku za postavljanje upita pretraZivadima (Google, Bing
Maps i drugi) o tome gde se nalaze najbliZe tatke od interesa (restorani, trgovine,
benzinske stanice...) na 5ta im servis vraca koordinate koje aplikacije za navigaciju
dalje koriste da bi usmerili korisnika ka odabranoj tacki.

Ipak, iako ovo na prvi pogled izgleda krajnje praktiéno i korisno, postoji jedan
neugodan segment ovog procesa. Servis koji pruZa uslugu upita o najbliZem susedu
dobija nedvosmisleno poziciju korisnika i njegovo trenutno interesovanje. Statistitkom
obradom veceg broja upita istog korisnika dobavljac¢ usluge ¢e moéi doéi do veoma
liénih podataka o korisniku odnosno do njegovih navika a da ne pominjemo da move
pratiti njegovo kretanje i €ak dolaziti do zakljuéaka o promenama u njegovom Zivotu
(ako se korisnik servisa poéne ineresovati za odredene kompanije u nekom periodu vilo
je verovatno da trazi novi posao, a ako se nadalje pocinje pojavljivati na tacno
odredenoj ruti lako je zakljuditi 1 u kojoj kompaniji je se zaposlio).

Neosporna je praktiéna vrednost ovakvog servisa ali uz sebe on nosi veoma
neugodnu moguénost zloupotrebe od strane pruZaoca usluge i potpuno ugroZavanje

privatnosti.

Ovaj problem je prisutan i u viSe navrata je reSavan raznim tehnikama kao $to su
k-anonimmost, “dumnni” lokacija, transformacija geo koordinata i druge. NaZalost ove

tehnike su imale razne specifi¢ne slabosti i nisu pruzale potpunu privatnost.

Yi je sa saradnicima u [61] kroz Eetiri protokola (tri za postavljanje upita i jedan
za obradu regije) koris¢enjem Paillierovog Sifarskog sistema uspeo veoma efikasno i
pouzdano da resi dati problem privatnosti koji po svojoj efikasnosti daje bolje rezultate

od pomenuti tehnika za oéuvanje privatnosti,
3.4.3. Zastita podataka u naprednim elekiroenergetskim mrezama

Napredne elektro energetske mreZe imaju znatne potrebe za informacionu
bezbednost kao 1 zaStitu privatnosti korisnika koriséenjem kriptografskih metoda. Ovo
je cak prepoznao i Parlament Evropske unije koji je svoju teZnju o stimulisanju
koris¢enja napredmh sistema za merenje potrodnje elektriéne energije pretodio u

direktivu 2009/72/EC koja je obavezujuca za sve Elanice EU. Krajnji cilj koji EU Zeli da




ostvari jeste napredno upravljanje energetskim resursima sa ciljem da se $to vise
upotrebljavaju izvori reverzebilne, takozvane zelene energije. Da bi se to postiglo
potrebna je komunikacija krajnjih potrosaca, prakti¢no kuénih brojila, i upravljackog

dela energetskog sistema koja mora biti zasticena.

Jedna od refenja koja se primenjuju koriste 1 homomorfne Sifarske sisteme.
Obzirom da se radi o veoma velikom broju korisnika ovakvih sistema koris¢enje jednog
javnog kljuéa bi moglo ugroziti tajnost podatka. 1z tog razloga u naprednoj elektro
energetskoj mreZi su uvedene dodatne tehnike kako bi se obezbedila tajnost merenih
podataka. Medu postoje¢im realizacijama bezbedne obrade podataka u naprednoj
elektro energetskoj mrezi postoje dva refenja koja primenjuju homomorfne Sifarske
sisteme, homomorfno desifrovanje 1 deljive tajne (Homomorphic Enciyvption and Secret
Sharing) [62] i modifikovana homomortha Sifarska Sema (Modified homoniorphic

encirvption) [63].

Sifarski protokol kod kojeg se primenjuje deljiva tajna zapo&inje tako to svako
od brojila deli meme podatke na vise delova ¢€iji broj odgovara broju brojila nad kojima
se sprovodi protokol pri ¢emu je svaki od ovih delova posvecen odredenom brojilu
odnosno Sifruje se javnim kljuéem odgovarajuceg brojila. Na ovaj naéin Sifrovani
podaci se Salju upravljatkom mehanizmu. Nakon Sto prikupi podatke od svih brojila
upravljaéki mehanizam objedinjuje sve one delove podataka koji su Sifrovani istim

javnim kljuéem Koristeci se svojstvima homomorfne Sifarske Seme.

Nadalje podatke koje upravljaéki mehanizam obradi Salje odgovarajuc¢em brojilu
koje ih desifruje svojim tajnim kljuéem 1 pridodaje deo podataka koji nije bio poslat.
Tokom sledeceg koraka protokola svako od brojila objedinjuje sve delove memih
podataka koji su posvecéeni tom brojilu i falje ih u formi otvorenog teksta upravljaékom
mehanizmu. Na osnovu primljenih podataka upravljaéki mehanizam jednostavno dobija

ukupnu potro$nju skupa potrosaca.

Modifikovana homomorfna Sifarska Sema primenjuje modifikovanu verziju
Pailierovog $ifarskog sistema. Da bi ova tehnika mogla da se primeni neophodno je da
brojila primenjuju prilikom Sifrovanja istu sludajnu vrednost. Autori ove procedure
predvidaju tri %eme protokola: prostorna kojom se proradunava zbirna potros$nja
odredenog broja korisnika u zadatom vremenskom intervalu, vremenska kojom se
prorac¢unava ukupna potrosnja jednog korisnika u toku odredenog vremenskog intervala

1 na kraju prostorno vremenska 3ema koja predstavlja kombinaciju prethodne dve.




3.4.4. Sifrovane baze podataka

Online aplikacije su veoma osetljive na moguéu kradu podataka kako zbog
mogucih propusta u softveru tako 1 zbog mogucih upada u pratece baze podataka od
strane malicioznih korisnika hznaliicl_jni]1-"zlcma|ncmih admimstratora. U pokusaju da
poveca bezbednost podataka tim istrazivaca sa MIT-a je napravio znadajan napredak u
razvoju Sifriranth baza podataka. Oni su u uveli koncept Sifrovane baze podataka -
CryptDB [64].

CryptDB funkcionide kao dodatak nemodifikovanoj bazi podataka kroz zasebnu
implementaciju standardnih SOL upita i praktiéno se prema aplikaciji koja koristi
Sifrovanu bazu ponasa transparentno u smislu da se aplikacija koja je koristi uopste ne
menja u odnosu kada koristi neifrovane baze podataka. Na drugu ruku, koriScenjem
vifenivovskog Sifrovanja sa par Sifarskih sistema u primeni, Sifrovana baza podataka
moZe izvrsiti odredene upite i poslati odgovore u Sifrovanom obliku krajnjem korisniku
a da pri tom sami podaci unutar nje budu Sifrovani i da ne postoji potreba da se

desifruju.

Teorijski, obzirom da se u samoj bazi podaci c¢uvaju u Sifrovanom obliku,
administratori baze podataka i bilo ko ko je nekako ostvario pristup podacima ne moze

da ih otkljuca bez odgovarajuceg kljuca.

Najveéi pomak u odnosu na ranije naéine Sifrovanja baza podataka jeste
koriiéenje visenivovskog Sifrovanja stih podataka raznim Sifarskim sistemima koji
imaju osobinu homomorfizma. Naime, vecina upita nad bazama podataka sastavljena je
od malog broja operacija 1 tipa su vece od, jednako, sortiranje ili sumiranje 1 skoro za
svaku od ovih operacija je moguce pronaci odgovarajuéu $emu za Sifriranje koja dobro

podrzava potrebnu matemati¢ku operaciju.

Tako recimo, RSA podrZava mnoZenje Sifrata, Pailierov algoritam sabiranje Sifrata
dok se za pronalaZenje odredenog zapisa u Sifrovanom obliku moZe koristiti vise
sifarskih Sema. Sam CryproDB softver ima podriku za Sest operacija nad Sifratima:
sabiranje, mnoZenje, vece od, jednako, poredenje i ugnjezdavanje ovih funkcionalnosti.
Pokazalo se da ovih Sest operacija mogu da podrZe izuzetno velik broj praktiénih
aplikacija.

Sami podaci su unutar CrypfoDB Sifrovani sa vise algoritama shodno kojim

operacijama su namenjeni i u toku rada se desifruju do odredenog sloja kako bi se mogli




koristiti za odredeni upit. Podatak nikada ne ostaje bar bez jednog sloja Sifarske zastite
tako da bezbednost podataka leZi na bezbednosti pojedinacéno primnjenih $ifarskih

sistema.

U korist ovoga moZe se re¢i da su neke od velikih kompanija kao §to su S4F,
Google, Microsoft, SkyHighNetworks preuzele CryptoDB tehnologiju i da je koriste u

svojimdamizmdima.

CryptDBE 1ma svoja ograniéenja. Jedno od mih je da se ne moZe npr. izradunati
kvadratni koren. I dok podaci mkada nisu potpuno deSifrirani, postoji “curenje”
informacija kada se oguli dovoljno nivoa sifrovanog sadrZaja, jer se tada otkrivaju
atributi kao npr. koji segmenti podataka koji su medusobno identiéni. Ipak, testovi sa
stvarnim bazama podataka pokazuju da CryptDB dozvoljava iste operacije kao i
neSifrirana baza u 99.5% sluéajeva kao i da podaci koji su oznadeni kao osetljivi, nikada

nisu iscureli u tim slucajevima.
3.4.5. Automatizovana detekcija organizovanog kriminala

Organizovani kriminal u svakom pojavnom obliku u danasnjem vremenu
predstavlja najznacajniju pretnju unutradnjo; bezbednosti 1 sigurnosti kako Evropske
unije tako 1 celokupnog ¢coveéanstva. Najveta pretmja, sude¢i po godiinjim
Europolovim izvedtajima [635] svakako dolazi od terorizma, medunarodne trgovine
drogom, pranja novcea, organizovanih prevara, trgovinom ljudima kao 1 novim pojavnim

oblicima u koje spadaju sajberkriminal i trgovina 1!' udskim organima.

Neke od zajednickih karakteristika su da organizovani kriminal ne poznaje
granice 1 da je izuzetno prilagodljiv 1 elastian u smislu primene svih dostupnih metoda
koje ga vode krajnjem cilju 5to ga &ini teSko uodljivim i samim tim nedostupnim

organima pravosuda.

Alati koji omogucavaju sistematsku pretragu za pocetnim pokazateljima
organizovanog kriminala se zasnivaju na pretraZivanju, uvezivanju i tumacenju
podataka dobijenih od osnovnih nosilaca raznih drzavnih i privatnih evidencija. Ovakve
alate poseduju razne sluZbe bezbednosti 1 omi uveliko pomaZu u njihovoj borbi sa
organizovanim kriminalom. Ipak, prilikom njihove implementacije 1 korii¢enja postoje

razli¢ita ograni¢enja i bezbednosni problemi.

Jedan od bitnijih jeste implementiranje 1 strikino poStovanje regulativa o zastti

privatnosti individua i njihovih podataka u odnosu na sluzbe bezbednosti. Uvid u javne 1




privatne evidencije se nalazi kao zakonska moguénost sluzbi bezbednosti ali pod samo
odredenim uslovima koje propisuju pozitivni zakonski propisi. U Evropskoj uniji to je
regulisano sa par konvencija koje je doneo Saver EU od kojih je najznacdajnija
Konvencija o ljudskim pravima slobodama. Kod nas su rad bezbednosnih sluzbi 1

njihova prava regulisana posebnim zakonima [66-67].

Sledeée bitno ogranicenje koje postoji prilikom izrade ovih alata jeste problem
otkrivanja interesovanja bezbednosnih sluZbi koje primarni nosilac baze podataka moZe
shvatiti analiziranjem sadrZaja koje bezbednosna sluzba preuzima. U sluéaju uvezivanja
vise paralelnih interesovanmja insajder ogranizovane krniminalne grupe moZe u potpunosti

imati uvid u aktuelni rad bezbednosne strukture i biti uvek jedan korak ispred iste.

Jedan od nadina kojim bi se ovi problemi mogli razresiti jeste primena
homomorfnih $ifarskih sistema sto predlaze HEAT projekat (H2020-ICT-644209) koji je
deo HORIZON2020 Framework programa EU [68].

Jedan o dmogucih scenarija koji ova teza predlaZze bi mogao biti realizovan na
sledeéi nadin na recimo drzavnom nivou. Osnovni gradivni podaci koje javni i privatni
nosioci poslova unose 1 aZuriraju cuvaju se u $ifrovanom obliku u javnom radunarskom
oblaku drzave. Omi su, idealno, Sifrovani potpuno homomorfnom Sifarskim sistemom ili
nekom od delimiéno homomorfnih Sifarskih sistema koje najbolje podrZavaju
poslovanje datih entiteta. Javii kljucevi kojima su ti podaci Sifrovam su javno dostupni
dok su privatni kljuéevi kojima je moguce otkljuéati dati sadiZaj u vlasniitvu sudske
vlasti. Ukoliko je ispunjena pretpostavka o absolutnom poverenju u sudsku vlast podaci
koji su preneti na javni radunarski oblak su sigurni koliko su sigurni i primenjem
sifarski algoritmi.

Bezbednosne strukture imaju pravo na pravljenje upita nad tim podacima u
zakonskim okvirima. Ti upiti su takvog sadrzaja da se uvidom u njih otvara
interesovanje bezbednosnih struktura 5to nikake ne sme da se desi. Da bi se to spreéilo,

primenjuje se homomorfno raéunanje nad podacima.

U sluéaju homomorfnog upita kao rezultat se dobija Sifrat primenjene $ifarske
Seme. Njegovim desifrovanjem se dobija rezultat upita i njega moze otvoriti samo onaj
ko ima privatni kljué. Kako privatne kljuéeve ima pravosude, ono ée po izvrienom
homomorfnom upitu nad podacima na osnovu zahteva sluZbi bezbednosti naredit

primenu privatnih kljuéeva radi otkljuavanja rezultata upita éime se u potpunosti drzi




pod kontrolom rad bezbednosnih sluZzbi u smislu nezakonske pretrage baza podataka a u
potpunosti omoguéava sluzbama bezbednosti da bez otkrivanja svog interesovanja dodu

do krajnje neophodnih podataka o nosiocima kriminalnih aktivnosti.
Dakle, celokupna procedura se sprovodi kroz sledece korake:

e Unos podataka obavljaju nosioci podataka, javni i privatni subjekti, koji su u
obavezi da predaju podatke bitne za rad drZavne uprave a ¢éijom obradom
bezbednosne sluzbe dolaze do indikatora kriminalne delatnosti. Oni unose i
odrZavaju podatke koje Sifruju dostupnim javnim kljuéevima i koji se nalaze na
drzavnom javnom radunarskom oblaku.

¢ Pripadnici sluZbi bezbednosti uz pomoé odgovarajuéih alata odabiraju baze koje
sadrze podatke za kojima tragaju u nekom od sluéaja 1 nad istima vrie upit u
homomorfnoj formi odakle dobijaju sifrovan odgovor.

e Taj rezultat dedifruje zakonodavna vlast odnosno sud koji vréi uvid u njega 1

odlucuje da li se moZe predati bezbednosnim sluZzbama na dalje postupanje.




4 POVECANJE STEPENA BEZBEDNOSTI KLJUCEVA

PRIMENOM VFS

Prilikom razmatranja bezbednosnog aspekta koriséenja kljuceva kao slaba tacka
uvek je prisutna konstanta da se fajl sa kljuéevima mora éuvati na fajl sistemu kako bi
mu aplikacije koje vrie Sifrovanje mogle pristupiti. Odnosno, uvek se pitamo da li se

kljuéevi mogu ¢uvati na nekom mesto koje je sigurnije od fajl sistema?

Kod realizacija na Linux/UNIX sistemima kljuéevima se nalaze u fajlu kon je
negde u fajl sistemu. Taj fajl, kao 1 ostali drugi fajlovi, pripada nekoj grupi korisnika 1

realno je moguée doci do njega ukoliko se poseduju kredencijali roof korisnika sistema.

Namece se pitanje zasto se dati fajl ne b1 ¢uvao na nekom medijumu koji se ne
nalazi u fajl sistemu nego se po potrebi dodaje 1 po zavrietku korii¢enja uklanja sa

datog sistema. Kao logiéno reSenje namece se smart kartica ili Java kartica.

Razradom date ideje naéi ¢emo na odredene potedkoce. Cuvanje datog fajla na
kartici zahteva njegovo &iatnje od strane Sifarskog sistema. Ako pogledamo to iz
perspektive postojanja veceg broja Sifarskih sistema dolazimo do zakljutka da bi se
svaki sistem morao doradivati u smislu njegove moguénosti koriséenja kartice. To ba§ 1

nije zadovoljavajuée relenje.

Na drugu stranu, po3to svi Sifarski sistemi znaju da rade sa fajlovima i generalno
odekuju inicijalizaciju preko fajlova u fajl sistemu zasto ne bi implementirali virtuelni
fajl sistem u memoriji raéunara koji se regulamo ponasa kao fajl sistem 1 u kome se

nalazi dati fajl?

Ovo je osnovna zamisao unapredenja stepena bezbednosti primenom virtuelnog
fajl sistema, mmplementirati virtuelni fajl sistem u memoriji Linx’UNIX sistema koji
cita fajl sa kartice i smesta ga u svoj fajl sistem koji je deo celokupnog fajl sistema. Po
prestanku kori§c¢enja on prosto nestaje 1z memorije 1 ne ostavlja nikakav trag na

memorijskim medijumima raéunarskog sistema.




Da bi se mogao realizovati jedan ovakav servis potrebno je ovladati odredenim

tehnologijama.

4.1. FUSE API

Prvo je potrebno osmisliti 1 napraviti fajl sistem koji egzistira u memoriji
ra¢unara. Fajl sistem je na¢in skladitenja i organizovanja direktorijuma, fajlova 1
podataka koje oni sadrie. Smisao fajl sistema je da olak3a 1 ubrza manipulaciju sa

fajlovima i direktorijumima.

Kod Limux/UNIX sistemima postoji viSe nadina da se realizuje jedan ovakav fajl
sistem. Jedan pristup bi bila izmena kernela. Tu bi se vriilo presretanje sistemskih
poziva upucenih fajl sistemu 1 njihovo obradivanje shodno potrebi. Ovakav pristup jeste
nesto demu treba teziti. Problem kod njega jeste $to je za njegovu realizaciju potreban

tim Linux/UNIX programera 1 to na nivou samog kernela,

Drugi pristup jeste pravljenje modula za kernel koji bi se bavio obradom
sistemskih poziva upucenih fajl sistemu. Ovaj pristup takode trazi uvezban tim kernel

programera.

Treéi nadin jeste korid¢enje FUSE-a [69]. FUSE je skracenica od Filesystem in
USErspace.

Filesystem in USErspace jeste loadabilni kernel modul za LinuxUNIX-olike
operativne sisteme koji omogucava neprivilegovanom korisniku da kreira svoj sopstveni
fajl sistem bez izmene kernela. Ovo je omoguéeno tako 5to se u korisnickom prostoru
izvréava kod korisni¢kog fajl sistema dok se FUSE modul nalazi umetnunt u kernel i

praktiéno ¢ini most izmedu kernela 1 korisn&kc aplikacije.
36
FUSE je licenciran pod uslovima GNU General Public License 1 GNU Lesser

General Public License $to ga &ini potpuno slobodnim softverom. FUSE sistem je
orginalno bio deo Firtual Filesystem ali se kasnije razdvojio u zaseban projekat na

SourceForge net-u.

FUSE je dostupan za Linux, FreeBSD, NetBSD, OpenSolaris i MAC OS X.

Zvaniéno je postao deo glavne linije kernelovog stabla od verzije 2.16.14.

FUSE je praktian pri pisanju virtrualnih fajl sistema. Za razliku od tradicionalnih

fajl sistema koji podatke skladiste i Sitaju sa hard diska, virtualni fajl sistemi u stvari ne




skladiste podatke sami. Oni se vise ponaSaju kao pogled il translacija nekog postojeceg
fayl sistema ili uredaja za skladidtenje.

U principu, bilo koji resurs dostupan za FUSE implementaciju moZe biti
iskoriic¢en u obliéiju fajl sistema.

Slika 11. principyalno objasnjava funkcionisanje FUSE fajl sistema.
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Slika 11. Principijalna Sema funkcionisanja FUSE-a

U korismékom prostoru se izvrsava aplikacija koju je korismik napisao. Ona
predstavlja nadogradnju fajl sistema sa funkcionalnostima koje su korisniku
interesantne. Interfejs prema uéitanom FUSE modulu predstavlja libfuse biblioteka koja
se nalazi na vith GNU-ove C biblioteke, poznate kao glibe [70]. Korisnik kroz koris¢enje
metoda, struktura i funkcija koje se nalaze u lihfirse biblioteci komunicira sa FUSE

modulom.

GNU C biblioteka, je standardna C biblioteka koja je deo GNU Projekta.
Orginalno je napisana od strane Free Sofiware Foundation za GNU operativne sisteme.
Njen razvoj se prati od strane komiteteta jo§ od 2001. godine pod vodstvom Ulrich
Drepper iz Red Hat-a.

Glibe se koristi u sistemimam koji koriste razlicite kernele 1 razlicite hardverske

arhitekture. Najéeice se koristi u Linux sistemima na x86 hardveru ali zvaméno




podrzava x86, Motorola 650x0, DEC Alpha, PowerPC, ETRAX CRIS, 5390 1 SPARC

platformu.

Takode zvaniéno podrzava Hurd i Linux kernel. Pored ovoga postoje znatno
izmenjene verzije za FreeBSD 1 NetBSD (od kojih su Debian GNU/EFreeBSD 1 Debian

GNU/NetBSD sistemi napravljent), kao 1 verzija za Opené%ris kernel.
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glibc  omoguéava funkcionalnost propisanu Single UNBa Specification

standardom, POSIX (le, Id1 1j) 1 neke od funkcionalnosti propisane ISO C99, Berkeley
Unix (BSD) interfeysima, System 1" Interface Definition 1 X'Open Portability Guide,
zajedno sa svim ekstenzijama potrebnim u XST (X/Open Svstem Interface)

kompatibilnim sistemima zajedno sa svim X/Open UNLY ekstenzijama.

FUSE kernel modul i1 FUSE biblioteka komuniciraju kroz poseban fajl desknptor
koji se dobija otvaranjem /dev/fitse. Ovaj fajl moZe biti otvaran vise puta istovremeno i
dobijeni fajl deskriptor se prosleduje syscall sistemskom pozivu kako bi dodelio

deskriptor fajl sistemu.

FUSE modul se nalazi u kernelu 1 sluzi kao most izmedu aplikacije u korisnickom

prostoru i virtuelnog fajl sistema [71].

Virtualmi fagl sistem ili virtual fajl sistem swifch je apstraktmi mivo na vrhu
konkretnog fajl sistema. Njegova namena je da unificira pristup aplikacija bilo kom fajl
sistemu. Ponasa se kao interfejs kroz koji aplikacije pristupaju konkretnim fajl
sistemima. Na primer on moZe da se koristi za pristupanje mreZnom fajl sistemu na isti
naéin kao i da se pristupa lokalnom fajl sistemu na hard disku. Pomoéu njega se moZe
pristupati Windows-ovom fajl sistemu ili MAC OS ili Unux fajl sistemu potpuno

transparentno kao da je to izvorni Linux-ov fajl sistem.

I'ES specificira interfeys 1l “ugovor™ 1zmedu kernela 1 konkretnog fajl sistema.
Organizujuéi na taj naéin TFS veoma je lako dodati podriku za novi tip fajl sistema
kernelu prosto i1spunjavajuéi uslove ugovora. Uslovi ugovora mogu biti izmenjivi od
verzije do verzije. To vzrokuje izmene 1 rekompilaciju konkretnog fajl sistema kako bi

se prilagodio novoj verziji ugovora ili kernela.
4.2. PC/SC lite API

Personal Computer | Smart Card jeste specifikacija kojom se standardizuju

medusobne veze izmedu personalnih raéunara 1 JCC uredaja. Specifikacija je razvijena




sa ciljem da se na 5to jednostavniji nadin na personalnim racunarima koriste smart
kartice Najveéa prednost primene PC/SC tehnologije jeste ¢injenica da aplikacija koja je
koristi ne mora da vodi ra¢una o drajverima ¢&itada smarf kartice prilikom komunikacije
sa smart karticom. Cak $ta vise, aplikacija moZe koristiti bilo koji &itaé smart kartica

koji je kompatibilan sa PC/SC standardom [72].

PC/SC standard propisuje i vodi PC/SC Workgroup. PC/SC Workgroup je komitet
sastavljen od vodeéih proizvodada smart kartica 1 softvera za smart Kartice kao 1
vodeéih korisnika reSenja koja koriste smart kartice. Microsoft igra veoma bitnu ulogu u
odredivanju 1 vodenjuwg standarda zbog Cinjenice da je Windows jedina platforma

koja u potpunosti nudi smart card resource manager.

Struktura PC/SC arhitekture je prikazana na slici 12.

Smart Card Aware Application

Smart Card Service Provider :
(optional) :

Smart Card Resource Manager

¥

Smart Card Reader Driver

Y
/O Device Driver

I/O Channel Controller

v

Smart Card Reader

v

Smart Card

Slika 12. PC/8C arhitektura

Vidi se da je PC/SC arhitektura viseslojna 1 da je sastavljena iz osnovnih 1

opcionih elemenata.




4.21. Smart Card Service Provider

lako je smart card service provider opcionalan, on moZe biti veoma koristan jer
pruza prijateljski standardizovani interfejs prema smart kartici. Uglavnom ga proizvode
sami proizvodaéi smart kartica.
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422 Smart Card Resource Manager

Smart card resource manager je srce PC/SC arhitekture. Njegova strategijska
pozicija koju zauzima prilikom toka transakeija izmedu aplikacija 1 smart kartica
omogucava simultani pristup datim ¢itaéima kartica, Smart card resource manager
takode koristi svoja saznanja kako bi pomogao aplikacijama da identifikuju ili lociraju

smarf karticu. Resultat ovakvog pristupa je jednostavniji drajever i laksi pristup kartici.

Smart card resource manager kombinuje osnovne delove drajvera za ditade
kartica 1 aplikacije u stek komponenti koje se mogu vise puta korstiti. Na ovaj nadin se
znatno smanjuje cena razvoja softvera. Smart card resource manager proizvode |

razvijaju proizvodaci operativnih sistema.

PC/SC je razvijen za Windows OS gde je integrisan u sam OS kroz winscard.dll.
Zahvaljujuéi open-source zajednici dostupan je i za Unix, GNU/Linux 1 Mac OS kroz

PC/SC Lite projekat na alioth.debian.org.

Sam API je pisan u ANSI C tako da se moZe koristiti na ve¢ini kompajlera. On ne
koristi kompleksne 1 velike strukture kao sto su vektori 1 sliéno. C APl emulira winscard
API koji se koristi na Windows platformi. On je smesten u biblioteku koja se zove

libpesclite.so koja se linkuje na aplikaciju.
4.3. Java Card standard

Java Card specifickacija daje moguénost da se Java tehnologija koristi na smart
karticama 1 drugim uredajima sa ograni¢emim hardverskim resursima [73]. Java Card
API omoguéava da aplikacija napisana za jednu vrstu smarf kartica u potpunosti moze

da se 1zvriava na drugoj vrsti smart kartica ukoliko podizava Java Card tehnilogiju.

Java Card Application Environment je licenciano na OFM osnovi kod
proizvodada smart kartica i zastupljeno je na vise od 90 procenata svih proizvedenih

smarf kartica $irom sveta,




Minimalni hardverski zahtevi koje kartica treba da ispum da bi na njoj mogla
uspesno da se implementira Java Card I'M jesu 16KB ROM, 8KB EEPROM 1 bar 256
bajta RAM.

Java card aplikacije se zovu apleti. Na jednoj kartici moZe da postoj vise apleta.
Svaki aplet se identifikuje njegovim jedinstvenim brojem - AID (Application Identifier).
AID je definisa u ISO7816, deo 5. Standard kaZe da je AID sekvenca od 5 do 16 bajtova.
Prvih 5 bajtova dodeljuje ISO telo 1 predstavlja takozvani National registered
application provider ID (RID). To je obeleZje koje ima veze i sa mestom gde je
organizacija koja traZzi AID registrovana, ¢ime se bavi 1 drugo. Ostalih 11 bajtova
specifikacija je ostavila samom vlasniku A7ID-a da on obeleZi svoje aplikacije po svojoj

volji. Tih 11 bajtova se zovu proprietary application identifier extension (PIX).

Za razliku od Java virtual machine koje se na personalim radunarima izvriava po

potrebi na Java karticama se Java Card virtual machine uvek 1zvriava.

Vecina podataka smestenih na karticu mora biti prisutno 1 o¢uvano 1 kada se
napajanje ukloni to jest kada kartica nije u &itadu kartica. Java Card 1M kreira objekte u
EEPROM-u 1 na taj naéin ¢uva prisutne informacije. Ineteresantno je pnmetiti da je
izvrino vreme Java Card TM u stvari jednako Zivotnom veku same Java kartice. U
stvari, kada je Java kartica van ¢itada, I'M radi uslovno reeno u jednom beskonaéno

dugom takt eiklusu.

Zivot apleta po&inje onog trena kada se pravilno instalira i registruje u sistemsku
tabelu za registrovanje apleta. Njegov Zivot se zavrSava kada se ukloni iz tabele za
rcgistrovanjw]cta. Prostor koji je zauzimao aplet moZe ali ne mora biti ponovo
iskoriséen 1 to zavisi od toga da li je na kartici prisutan garbage collector. Apleti na

kartici su u neaktivnoj fazi sve dok 1h ¢itad kartica eksplicitno ne odabere.

Objekti koji se koriste prilikom izvrienja apleta se prvenstveno smestaju u trajnu
memoriju, na primer u FEPROM. U sludaju da 1h ne referenciraju drugi objekti om
mogu uklonjeni od strane garbage collector-a. Problem sa trajnom memorijom je
naravno brzina pristupa. EEPROM ponekad zna biti 1 hiljadu puta sporiji od RAM

memorije.

Nekim objektima se ponekad pristupa veoma éesto. Da bi se ubrzao rad sa njima

Java Card podrzava fransient {j. privremene objekte. Ovi objekti se smestaju u RAM.




Po specifikaciji kada se objekat deklan$e kao transient njegov sadrZaj se upisuje u RAM

1 vi¥e se ne moZe vratiti u stalnu memoriju.

Java Card programi su naravno pisani u Javi. Oni se kompajliraju koriste¢i Java
compiler. Sa obzirom na ograniéene memorijske resurse 1 procesorsku snagu Java
kartice Java Card Specification je znatno redukovana u odnosu na Java Language
Specification. To prakticno znaci da znatnu funkcionalnost Jave Java Card ne podizava.

Na primer:
o dvnamic class loading,

e securily manager,

s threads,

s synchronization,

e object cloning,

e finalization,

e arge primitive data hpes (float, double, long, and char).

Takode, rezervisane reéi u Javi ukoliko nisu podrzane od strane Java Card nisu
rezervisane ve¢ se slobodno mogu koristii. Opciono postoje implementacije koje
podrzavaju 32-bitnu aritmetiku ili nativni metod ukoliko se radi o naprednijim Java

karticama sa vise memorije.
Java Card tehnologija ima neke benefite. Neki od njih su naveden nadalje.

Nazvisnost od platforme - Apleti napisani u Java Card technologiji koji su
kompatibilni sa Java Card API specifikacijom mogu raditi na bilo kojoj Java kartici. Na
ovaj nadin se ubrzava razvoj aplikacija i napravljena je potpuna kompatibilnost apleta u

odnosu na razliéite proizvodade kartica.

Moguénost pokretanja vise aplikacija - Java programski jezik omogucava sigurno
pokretanje viSe apleta na jednoj kartici

Naknadno instaliranje aplikacija - Nakon izdavanja kartice krajnjem korisniku
moguce je naknadno instalirati nove aplete shodno korisnikovim potrebama. Ovo znadi
da nije potrebno izdavati novu karticu krajnjem korisniku ukoliko je izasla naprednija

verzija apleta koji on koristi.




Fleksibilnost - Java je objekino orjentisani programski jezik 1 Java Card
technologija nosi sa sobom sve prednosti koje pruzaju visoki objekino orijentisani jezici

koji se ogledaju u fleksibilnosti i moguénosti ponovnog iskoris¢avanja klasa.

Kompatibilnost sa postojecim standardima koji opisuju smart kartice - Java Card
API je kompatibilan sa formalnim medunarodnim standardima kao §to je ISO7816, 1
industrijskim standardima kao 3to je FuropayMaster CardVisa (EMT").

4.4. Implementacija virtuelnog fajl sistema

Aplikacija koju smo razvili je realizovana kao viSeslojni servis. Ideja je bila da se
napravi 1 GUTI korisnicki interfejs koji bi se aktivirao po startovanju raunara 1 nalazio bi
se u faskbary. Njime bi se kontrolisali neki od parametara potrebnih za rad aplikacije

kao 5to je recimo unos PIN broja.

Aplikacija je realizovana u ANSI C-u [74] koriséenjem razvojnog okruzenja
NetBeans IDE [75]. Debagovanje aplikacije je radeno pomocéu GDB i DDD alata [76].

Ima tri source fajlai tri header fajla.

Po samom startovanju, aplikacija pravi jednu nit koja pravi zaseban servis. Ovaj

servis smo nazvali obradiKarticu koji je dat na slici 13:

errno = pthread_create(&producer, &attr, obradiKarticu, NULLY);
if (errno) {

perror("pthread_create");

return 1.

#include <PCSC/wintypes.h>
#include <PCSC/pesclite.h>
#include "smartCard h"

vold *obradiKarticu() §
int current_reader;
SCARD READERSTATE A *rgReaderStates t = NULL,
SCARD READERSTATE A rgReaderStates[1],
NORD dwReaders = 0, dwReadersOld,
%)RD timeout;
LPSTE. mszReaders = NULL:
char *ptr, **readers = NULL;
int nbReaders, 1,
it onp = TRUE;

rv = SCardEstablishContext(SCARD_SCOPE_SYSTEM, NULL, NULL, &hContext),
ﬁ_w("SCardEstab!ishContext‘l rv., hContext):

rgReaderStates[0] szReader = "W\ ?PnP?\\Notification”;
rgReaderStates[0] dwCurrentState = SCARD STATE UNAWARE,

rv = SCardGetStatusChange(hContext, 0, rgReaderStates, 1),




if (rgReaderStates[0] dwEventState && SCARD STATE UNKNOWN) {
azurirajlzlazstr" PnP reader name not supported. Using polling.'n");
pnp = FALSE;

¥

get readers:

/* free memory possibly allocated in a previous loop */

if (NULL != readers) {
free(readers),
readers = NULL,

¥

if (NULL != rgReaderStates_t) §
free(rgReaderStates_t);
rgReaderStates t = NULL;

H
/* Retrieve the available readers list.
Y

* |. Call with a null buffer to get the number of bytes to allocate
* 2 malloc the necessary storage

# 3 call with the real allocated buffer
oy

|rajIzInzstr("Sc anning present readers...'n");

rv = SCardListReaders(hContext, NULL, NULL, &dwReaders);

if(SCARD E NO READERS AVAILABLE !=r1v)
test_rv("SCardListReaders", rv, hContext);

Slika 13. Servis Obradi karticu

Kao sto mu ime kaze njegov zadatak je da prvo inicijalizuje konekciju sa ¢itadem
kartica. U zavisnosti od prisutnosti kartice u ¢itacu 1 postojanja apleta koji nosi fajl u
sebi ova mit upisuje u zaseban memorijski prostor odgovarajuéi tekst. Po zavrietku nit
prati promenu nastalu na é&itaéu 1 unuiar apleta te shodno tome ponovo upisuje

odgovarajuci tekst u memorijski prostor.

Oéigledno je da ova mit radi sa PC/SC Life bibliotekom. Aplikacija koristi veéinu

funkeija PC/SC Life biblioteke 1 ovde su navedene neke od najvise koriscenih.

Uspostavljanje confext-a - SCardEstablishContext, vraca rukovalac context-a. Po
inicijalizovanju context definiSe prostor operacija (USER 1h SYSTEM nivo) nad kojima
Ce se primenjivati.

Spajanje sa citaem kartica - SCardCommect, uspostavlja konekeiju izmedu
aplikacije 1 éitada kartica. Konekeija moze it SHARED, EXCLUSIVE, ih DIRECT.
Ovde se takode moZe specificirati protokol koji se koristi (TO ili T1). Funkeija vraca

rukovalac koji identifikuje konekeiju.




Preuzimanje statusa kartice - SCardStatus, preuzima rukovalac 1 prenosi

parametre statusa kartice. Kartica se moZe nacéi u vise stanja, PRESENT, ABSENT,
SWALLOWED, itd. Takode vrac¢a identifikaciju protokola koji se koristi.

Pokretanje transakcije - SCardBeginTransaction, pokrece transakciju na kartici.
Tokom transakeije pristup kartici je blokiran za sve druge aplikacije. Ako neka druga
aplikacija pokusa da pokrene transakeciju APJ ¢e da ¢eka dok se ne obavi veé zapoceta
transakeija.

Izvrsavanje pojedinacéne komande - SCardlransmit, Salje APDU naredbu na

karticu i ocekuje rezultat.

ZavrSetak transakcije - SCardEndlransaction, zavriava prethodno zapodetu

transakeiju 1 omoguéava eventualno zapoéinjanje druge transakceije.

Ponovno konektovanje na karticu - SCardReconnect, koristi se da se kartica
prevede iz stanja direktnog pristupa u stanje generalnog pristupa. Na ovaj nadin kartica

se moZe resetovati u sluéaju greske ili se promeniti protokol koji se koristi.

Oslobadanje context-a - SCardReleaseContext, oslobada context koji je kori§cen

pri komunikaciji sa éitadem kartica.

Kada se napravi nit obradiKarticu aplikacija dalje pravi fajl sistem u memoriji.
Ovaj deo aplikacije koristi FUSE API.

Fajl sistem koji je nama potreban se sastoji od praktiéno samo jednog fajla koj
nosi sa sobom kredence i kriptoparametre 1’ PN konekcije. Fajl ne sme da se edituje niti

menja i moze da ga vidi i koristi samo aplikacija zaduZena za pravljenje I'PN-a.

Polazna struktura kod pravljenja FUSE fajl sistema jeste fuse Jowlevel ops. U toj
strukturi se definiu poinfer-i prema funkeijama koje ¢e “presretati” uobicajene akcije

sa fajlovima i obradivati ih na naéin kako korisnik Zeli §to se vidi na kod-snipetu na slici

14

static struct fuse lowlevel ops olja_ll oper = {
lookup = olja_ll_lookup,
.getattr = olja 1l getattr,
readdir = olja_ll_readdir,
.open = olja_ll_open,
read = olja_ll_read,

.

Slika 14. Snipet fuse lowlevel ops




U nasem slu¢aju implementirane su ¢etirl funkcionalnosti: getatir, readdir, open 1

Prototip funkicje getaitr je getattriconst char® path, struct stat® stbuf). Getattr

read.

funkcija uzima parametre atributa fajla na koji pokazuje rukovalac. Funkeija popunjava
elemnte staf strukture parametrima fajla. Ukoliko je potrebno naknadno doradivanje tih

parametara to se moZe uraditi u okviru ove funkcije prikazane na slici 15.
. 1
static voud olja 1l getattr{fuse req treq, fuse ino tino, struct fuse file info *fi) {
struct stat stbuf’,

(voud) fa;

memset(&stbuf, 0, sizeof (stbuf));
if (olja_stat(ino, &stbuf) == -1)

fuse reply err(req, ENOENT),
else
fuse reply attr(req, &stbuf, 1.0,

Slikﬁ 5. Getattr funkcija
10
Prototip funkcije readdir je readdir(const char® path, void* buf, fuse fill dir t

filler, off t offset, struct fuse file info* fi). Funkcija vrac¢a jednu ili vie posebnih
struktura zvanih strucet dirent. Ovo je najkompleksnija FUSE funkeija. Zadatak joj je da
za dati path vrati sadrZaj direktorijuma. Sposobna je da vraca i brojeve gresaka ukoliko

se desi greska pri pravljenju strukture direktorijuma.
10

Prototip funkcije open je open(const char*® path, struct fuse file info* fi).
Funkeija otvara dati fajl. Ukoliko joj se prenese samo ime fajla ona proverava da li fajl
postoji. Ukoliko joj se prenese rukovalac potrebno je alocirati sve neophodne strukture 1
podesiti da pokazivaé fi pokazu&;a fh.

Prototip funkeije read je readiconst char® path, char *buf, size i size, off t offset,
struct fuse file info* fi). Funkcija Cita sizebytes broj bajtova u buffer buf. Kao odziva

vraca broj prenetih bajtova ili 0 ukoliko je offsef bio veci nego stvarna duZina fajla.

Ova) deo aplikacije ¢ita sadiZaj memorije koji je prethodno spremila nit
obradiKarticu i plasira ga kao obiéan fajl kroz read poziv. Ostale funkcionalnosti su

neophodne kako bi se fajl sistem mogao mowunt-ovati 1 kako bi mu se moglo prici.
Pored programa koji je napisan za rafunar potrebno je 1 napraviti aplet koji se
nalazi na Java kartici. Taj aplet nosi sa sobom sadrzaj fajla u obliku niza i1 par funkcija

potrebnih za funkcionisanje apleta.




Prva interesantna funkcija jeste select kojom se odabira na osnovu AlD-a Zeljem
aplet. U nju je ugradena provera broja netaénih poku$aja unosa PIN-a. Ukoliko je broj

pokuiajgtaénog unosa PIN-a veci tada je aplet blokiran $to se vidi na slici 16:
14
public boolean select() §{
/I The applet declines to be selected
//1f the pin 1s blocked.
if (pin.getTriesRemaining() == 0) {
return false;

i

return true;
+// end of select method

Slika 16. Kontrola broja poku$aja netaénog unosa PIN-a

Ocigledno da ukoliko postoji PIN mora biti i funkcija koja ga verifikuje, éuva,
resetuje 1 ¢ita Koja je data na slici 17:

private void verify(APDU apdu) {
byte[] buffer = apdu getBuffer(),
/I retrieve the PIN data for validation.
byte byteRead = (byte) (apdu. setincomingAndRecerve()),

/I check pin

{/ the PIN data 1s read into the APDU buffer

/1 at the offset ISO7816.0FFSET_CDATA

{/ the PIN data length = byteRead

if (pin_check(buffer, ISO7816 OFFSET CDATA, byteRead) == false) §
[SOException. throwIl(SW_VERIFICATION FAILED),

} else {
pin.isValidated(),

1

t /' end of verify method

Slika 17. Verity funkcija APDU apleta

Ukoliko je unet pravilan PIN tada se moze Koristiti funkcija koja 3alje sadrzaj niza
koji €uva fajl i na taj nacin ga predaje aplikaciji koja se nalazi na ra¢unaru kako bi ga
ona pon-udila kroz virtuelm fajl sistem a ¢iji kod-snipet je dat na slici 18:

14

private void readfile(APDU apdu) {

if (1 pin.is Validated()) {
ISOException.throwIt(SW_PIN_VERIFICATION REQUIRED);

1

byte buffer[] = apdu.getBuffer();

byte numBytes = buffer[I[SO7816.0FFSET LC]J,

if (numBytes == (byte) 0) {
[SOException. throwlt((short) (0x6200 + file[0]));
i

apdu.setOutgoing();
apdu.setOutgoingLength(numBytes),




byte index;

for (index = 0; index <= numBytes; index++) {
buffer[index] = index;

i

apdu.sendBytes((short) 0, (short) numBytes),

return;
¢/lend of readfile method

Slika 18. Funkcija readfile APDU apleta
U aplikaciji su definisane vrednosti statickih promenjivih kojima se dogovorno

kroz APDU naredbe pozivaju odredene funkcije apleta 1 kojima aplet obavestava

aplikacuju koja je na raunaru o njegovom statusu,




5.PRIMENA JEDNE KLASE HOMOMORFNOG
SIFARSKOG SISTEMA KOD SISTEMA  SA
OGRANICENIM RESURSIMA

5.1. Opis problema

Pretpostavimo da imamo nekakav sistem, bioloski ili tehni¢ki, nad kojim se vrie
odredena merenja. Ponekad ta merenja mogu da budu veoma osetljivi podaci (na primer
mogu biti merni podaci sistema za nadzor vitalnih Zivotnih funkcija pacijenta, stanje
odredenog tehnickog sistema od koga zavisi proizvodnja neke fabrike ili shiéno). Ti
podaci se pored toga $to se prate najéesce jos i skladidte kako bi se mogli naknadno
koristiti. Ukoliko je uredaj koji oéitava te podatke tanki klijent za odekivati je da se
racunarski oblak pojavljuje kao razumno mesto za skladistenje 1 obradu oéitanih

podataka.

Jedan od najbezbednijih nacina da se ti podaci uskladiste na ra¢unarskom oblaku
jeste da se pre slanja na raunarski oblak 1zvrsi njihovo Sifrovanje. U takvom obliku oni
su znatno bezbedniji kako od radoznalog isporucioca usluge racunarskog oblaka tako i
od namernog napada spoljnog napadaéa. Takode, ukoliko se podaci Sifruju sa
homomorfnim Sifarskim sistemom mociéemo da izvedemo 1 odredene matematicke
operacije unutar raéunarskog oblaka, odnosno da izvréimo obradu podataka za tankog

klijenta.
5.2. Definicija sistema i testnog okruzenja

Na slici 19. je prikazana konceptualna blok Sema sistema koji nas interesuje.
Centralmi objekat je na$ sistem koji se nadzire. Uz njega postoji odreden broj senzora
koji vrSe ocitavanje odredenih parametara naseg sistema. Oni svoja oditavanja
pretvaraju u digitalni zapis. Te podatke preuzima tanki klijent koji prvo vrdi pripremu
podatak u formu pogodnu za skladistenje. Nadalje, tanki klijent koristeci privatni kljug i
homomorfni Sifarski algoritam 3ifruje oditane podatke i putem nebezbedne racunarske

mreZe dalje 1th Salje na ratunarski oblak 1 (ROT).
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Slika 19. Konceptualna blok Sema sistema

Na RO postoji servis koji prihvata poslate Sifrovane podatke 1 kao proces njihove
obrade on ih skladidti u bazu podataka zajedno sa odgovarajuéim metapodacima koji
mogu biti u otvorenom tekstu. Ovako uskladisteni podaci koji se nalaze praktiéno na
opremi trece strane su bezbedni koliko je bezbedan i Sifarski sistem kojim su podaci
sifrovani odnosno koliko bezbedno se koriste kljuéevi kojim su podaci Sifrovani.
Zahvaljujuéi tome 3to su podaci uskladisteni i servisima koje pruza ROJ sami podaci su

nam dostupni za dalje korséeme.

Veoma Cesto postoji potreba da se na osnovu oéitamh podataka vréi korekeija nad
sistemom. Ovo se sprovodi na osnovu obrade oéitanih podataka. Obzirom da su podaci
Sifrovani homomorfnim Sifarskim sistemom unaymljent ROJ moZe, koristedi javno
dostupan kljué 1 shodo nasim uputama, da li automatski ili po osnovu upita, da 1zvrdi
obradu oéitanih podataka i rezultat te obrade u vidu korektivne funkcije poszalje

raéunarskom oblaku 2 (RO2).

RO2 jeste kontrolni centar koji ima pristup naSem sistemu 1 moZe izvriavati
odredena upravljanja nad sistemom. Na RO2 se nalazi servis koji prihvata rezultat
obrade podataka sa RO/ koji mu dolazi u vidu $ifrovanog teksta. Obzirom da poseduje
privatni klju¢ on visi desifrovanje korektivne funkeije 1 shodno njoj virsi uticaj na sistem

sa ciljem upravljanja parametara sistema.

Ovde se mora primetiti da RO! i RO2 moraju biti u posebnom medusobnom
odnosu. Oni moraju biti 1stinski oponenti koji ne veryju jedan drugome, odnosno
ukoliko je RO2 sam vlasnik sistema onda bar RO2 ne sme da veruje RO u toj meri da
ne postoji ikakva moguénost bilo kakvo poverenja u RO/, Ukoliko je RO2 unaymljem

entitet od strane sistema tada mora postojati apsolutno nepoverenje medu ova dva




entiteta. Ovaj uslov mora biti obezbeden jer u suprotnom bezbednost podataka moZe bit

ugrozZena.

Naime, obzirom da RO poseduje podatke ali ne i tajni kljué¢ dok RO2 poseduje
tajni kljud ali ne 1 podatke a koji mu je neophodan da desifruje korektivnu funkeiju a
koji bi mogl da deSifruju same podatke njihova difuzija moze dovesti do dekonspiracije

podataka.

Shodno gore navedenom konceptu osmisljeno je testno okruZenje. Pretpostavili
smo da je na$ sistem pametna kuca sa odredenim senzorima (otvaranje/zatvaranje vrata,

prozora, merenje temperature, detekeija pokreta 1 sliéno).

Za prvog tankog klijenta koji nam sluZi za preuzimanje mernih podataka odarbrahi
smo RISK uredaj Raspberry Pi [77], pristupadan raunar sa ograniéenim resursima
velicine kreditne kartice sa zadovoljavajuéim moguénostima komunikacije sa spoljnim

svetom.

Drugi uredaji jesu serija pametnih moblmh Android telefona obzirom da u

potpunosti zadovoljavaju kriterjjume pretpostavljenog scenarija a da su opste prisutni.

5.3. PredloZeno redenje i njegova implementacija

Za ovako definisan problem kao jedno od mogucih re$enja nameée se Paillierov
sifarski delimiéno homomorfni sistem koji smo implementirali kako na Ubumtu Linux

okruZenju tako 1 na Android okruZenju,
5.3.1. Raspberry Piimplementacija

Postoji mnogo verzija orginalnog Paillierovog Sifarskog sistema koji se mogu
naci u literaturi [78-80] a implementirani su za Unixolike operativne sisteme. Kao
polaznu osnovu uzeli smo libpaillier koji je razvijen od strane SRI International [81].
Radi se o jednoj od orginalnih implementacija Paillierovog sifarskog sistema
objavljenog pod GPL licencom i realizovanoj u C-u. Kao matematitku osnovu ova
realizacija koristi dobro dokumentovanu GNU Multiple Precision Arithmetic biblioteku
koja je dobro integrisana u Linux okruZenje. Sav softver koji je nadalje koriséen u ovom

radu je javno dostupan i objavljen je pod GPL licencom.

Da bi smo realizovali testiranje razvijene su zasebne aplikacije za Raspberry Pi

kao i radunarske oblake 1 1 2. Racunarske oblake 1 i 2 su u ovom testnom okruZenju




simulirali laptop radunari znatno snaZnije procesorske mogucénosti od naseg tankog
klijenta.

Na tankom klijentu realizovana je aplikacija koja periodicno ¢ita stanje
memorijskih lokacija koje simuliraju stanje senzora, obraduje ih i Sifruje. Sifrovanje se
visl Paillierovim $ifarskim sistemom uz pomo¢ javnog kljuéa $to je prikazano na slici
20. Cuvanje javnog i privatnog kljuéa smo redili pomoéu pametne kartice koja nam
sluzi kao mesto za njegovo bezbedno ¢uvanje mada javni kljué u ovom scenariju moZe

biti bilo gde na Internetu.

int main{)

i

i
paillier_pubkey_t* pub://The public key
paillier_prvkey t* prv,//The private key

Timer t;
tstart();
paillier kevgen(len, &pub, &prv, &mdGen),
tstop(),

printf{”Izmenereno vreme je:%f'n", t.getElapsed TimeInMilliSec()).
int flenght = PAILLIER_BITS_TO_BYTES(pub->bits) * 2;
char *pubh = paillier pubkey to hex(pub),

FILE * pFile;

pFile = fopen("pubh.bin", "wb"),
fwrite(static_cast<void*>(pubh), sizeof(char), flenght, pFile),
felose(pFile),

char *prvh = paillier prvkey to hex(prv).

pFile = fopen("prvh bin", "wh"},
fwrite(static_cast<void*>{prvh), sizeofi{char), flenght, pFile);
felose(pFile),

paillier_plammtext t* a;
paillier_plamtext t* b,

paillier ciphertext t* ca;
paillier ciphertext t* ch,

a = paillier_plaintext_from wi(37),
b = paillier_plamtext from w40},

ca = paillier_enc(NULL, pub, a, mdGen);

void*® cab = paillier_ciphertext to bytes(flenght, ca);
pFile = fopen("cah.bin", "wb"};

fwrite(cab, 1, flenght, pFile);

felose(pFile),

cb = paillier_enc(NULL, pub, b, mdGen},
void*® cbb = paillier_ciphertext to_bvtes(flenght, cb),
pFile = fopen("cbh.bin", "wb");




fwrite(cbb, 1, flenght, pFile);
fclose(pFile),

return 0,
H
Slika 20. Deo main procedure za testiranje Raspberyy Pi verzije
Realizovali smo virtualni fajl sistem na tankom klijentu koji komunicira sa
pametnom karticom 1 aplikacijom za Sifrovanje [82]. Pametna kartica je preko ditada

kartica dostupna virtuelnom fajl sistemu koji je aplikaciji predstavlja kao obiéan fajl.

Pristup virtuelnom fajl sistemu je zaSticen pomoéu PIN broja koji se po
aktiviramju virtuelnog fajl sistema mora prvo uneti. Na ovaj nadin kljué je dostupan
samo u radnoj memoriji tankog klijenta 1 nikada se ne zapisuje na njegov skladidni
prostor. U samom apletu pametne kartice implementiran je mehanizam za blokiranje

pametne kartice u sluéaju tri neispravna unosa PIN broja.

Po zavrenom Sifrovanju oéitanih podataka tanki klijjent putem internet konekcije
Salje Sifrat na ROI. U naSem testnom okruZenju internet konekeiju smo simulirali 100

MB lokalnom ra¢unarskom mreZom u koju su bili uvezani testni uredaji.

Na RO/ realizovali smo servis koji prima 3ifrat 1 zajedno sa metapodacima (vreme
1 datum unosa, ID pametne kuée) koji nisu Sifrovanm smesta u MySOL bazu podataka.
Ovi podaci su sada bezbedni 1 nalaze se uskladisteni na racunarskom oblaku dostupni za
dalje korniséenje.

Nekom periodom ili na zahtev RO2, ROI vr$i homomorfnu obradu nad
prikupljenim podacima radi dobijanja korektivne funkcije koju smo u ovom primeru

definisali kao
n
F(t) = Z S5(i, t)
i=1

gde je n broj sezora, 8§ stanje i-tog senzora 1 gde vrednost 8§ razliéita od nula
implicira da i-ti senzor zahteva nekakvu akciju. Da bi RO/ mogao da izvrsi
homomorfno raunanje njemu je potreban javni kljué koji smo i u ovom sluéaju
realizovali na nacin kao 1 kod tankog klijenta ¢inedéi ga dostupnog kroz virtueln fajl

sistem.

RO2 je u nasem test okruZenju laptop racunar koji bi koristio centar za nadzor

pametnih kuéa i koji bi reagovao u sluéaju eventualne potrebe. Softver koji se nalazi na




RO2 vr& primanje 1 deSifrovanje korektivne funkeije 1 njeno stanje prikazuje osoblju
centra za nadzor. On naravno moZe biti deo nekog automatizovanog sistema za

upravljanje objektom.

Da bi dobio sadrZaj korektivne funkcije RO2 mora imati privatm kljué kojim
softver na RO2 wréi dedifrovanje. I u ovom sluéaju smo &uvanje privatnog kljuéa resili
upotrebom pametne kartice i implementacije virtuelnog fajl sistema na softver RO2.

Deo koda koji je koriséen za testiranje rada RO 2 je dat na slici 21.

int main{)
i
for (intx =32, x<8193;x=x*2)
i
ostringstream ssx,
s§% << N,
string s1 = "pubh" + ssx.str()+ ".bin";
const char *cstr = s1.c_str();

void* tempP,
size_t len = 0, *lenP = &len;

tempP = readFile(lenP, cstr),

char* ¢P = static_cast<char*>(tempP);

cP[len] = 0,

size_t LEN = len;

patllier_pubkey t* pub = paillier_pubkey from_hex(cP),
int flenght = PAILLIER_BITS_TO_BYTES(pub-=bits) * 2,

for(inty =1,y <11; y++)
i
Timer t;
tstart();
paillier_plaintext t*a;
a = paillier_plaintext from_ui(y);
ca = patllier_enc(NULL, pub, a, rdGen),
void* cab = paillier ciphertext to bytes(flenght, ca),

ostringstream ssy,
—_"

string sty = "cah" + ssy.str() + " .bin";
const char *cstry = siv.c_str();

pFile = fopen(cstry, "wh"),
fwnte(cab, 1, flenght, pFile);
felose(pFile),
tstop(),
printf{” Izmenereno vreme za len=%d 1 je:%f\n", x,
t.getElapsed TimeInMilliSec()),
t:
i
b
Slika 21. Deo main procedure kori$c¢ene prilikom testiranja RO 2




5.3.2. Dobijeni rezultati kod Raspberyy Pi implementacije

Ovako opisan sistem smo realizovali i izvriili odredena merenja nad njim. Nase
glavno pitanje je bilo kakve Kkarakteristike ovakav sistem ima. Prvo smo menli
karakteristike na Raspberry Pi raéunaru 1 RO! tokom faze generisanja kljudeva. Na
slici 22. su prikazane statisticke vrednosti dobijene od serije merenja. Svaka tacka na
slici predstavlja srednju vrednost deset merenja 1 taj princip je primenjen za sva

meren;ja.

Vreme potrebno za generisanje kluceva
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Slika 22. Vreme potrebno za generisanje kljuéeva kod Raspberry Pi realizacije

Interesovalo nas je koliko dugo vremena je potrebno da se generisu kljucevi na
ratunaru sa ograniemm resursima 1 na ra¢unarskom oblaku u zavisnosti od same
duZine kljuéeva. Merenje smo zapodeli od 32 bitne duZine kljuda pa samo ga zavrdili na

duZini od 8192 bita.

Iz ovih merenja prvo $to smo primetili jeste da se odnos vremena za koje prosecan
prenosni radunar koji smo konstili kao simulaciju za radunarski oblak i vremena

potrebnog Raspberry Pi raéunaru za proracun kljuéeva razlikuje za oko 10 puta.

Ono 3to je interesantno jeste da se vreme proraéuna koje je potrebno Raspberry Pi
ratunaru za kljuceve ¢éija je duZina preko 4096 bita toliko da ono predstavlja prepreku

za neku praktiéno upotrebu.

Nadalje nas je interesovalo koliko vremena je potrebno Sifarskom algoritmu da

1zvrél Sifrovanje na radunaru sa ograni¢enim resursima. Ovo merenje smo 1zvel za vise




duZina kljuceva 1 za razliéit broj senzora, odnosno broja podataka koje treba Sifrovati u

jednoj celini.

Neophodno vreme za gifrovanje u adnosu na dufinu kluéa
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Slika 23. Vreme potrebno za sifrovanje kod Raspberry Pi realizacije

Kao 3to se vidi na slici 23. opite pravilo koje je za ogekivati, jeste da se vreme
linearno povecéava sa povecanjem broja senzora. Takode se moZe primetiti da
povecanjem duZine kljudeva i broja senzora dolazimo do ograniéenja koje proistide iz

procesorske moguénosti tankog klijenta.

Naime. pri ve¢em broju senzora, ovde se vec radi o broju od 3 senzora, 1 duZinom
kljué¢a od 4096 bita pa navide vreme za koje Raspberry Pi moZe obraditi sekvencu

prevazilazi neku duZinu za realnu upotrebu.

Neki generalni zakljuéak koji ovde mozZe biti izveden jeste da je nepraktiéno imat

kljuceve duZe od 2048 bita ako nam sisitem ima vise od 3 senzora.

Ovo se moZe obrnuto posmatrati. Ukoliko na$ sistem za nadzor objekta mora da
ima odziv od bar jedne minute sistem koji je slican naSem mora ili imati manji broj

senzora kako bi imao duZe kljuceve ili veci broj senzora ahi krace kljuceve.

Na slici 24. prikazano je neophodno vreme za koje radunarski oblak wvrdi
homomorfno raunanje korektivne funkcije zavisno od broja senzora. odnosno duZine

sekvence.

Vidi se da dobijeni rezultati pokazuju da vreme za proracun direktno zavisi od

duzine sekvence funkcije, odnosno broja senzora koji se pojavljuju. Sa slike se vidi da




za vece duZine kljuceva, 4096 bita 1 vie, 1 za maksimalan broj od 10 senzora proracun

rezultantne funkcije na proseénom laptop raéunaru moze potrajati i preko 10 sekundi.
To znagi da za neki automatizovani sistem upravljanja ¢ak 1 proracun rezultantne

funkeije moZe vec imati kritiéna vremena zadrske.

Neophodno vreme za matematicke operacije nad
sifrovanim podacima na oblaku
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Slika 24. Vreme potrebno za homomortno radunanje korektivne funkcije

5.3.3. Android implementacija

Kao drugu neovisnu seriju eksperimenata odabrali smo Android mobilne telefone

iz par razlicitih klasa uredaja i nekoliko razliéitih verzija Android operativnog sistema.

Eksperiment se razlikuje od ve¢ opisanog samo u odabiru tankog klijenta. Ovde je

mobilni telefon tanki klijent dok je ostatak eksperimenta, ROJ 1 RO2, ist1,

Dakle, ovde smo realizovali namensku aplikaciju za Android telefone i tu smo
primenili potpuno druge biblioteke obzirom da se radi o JAI'4 aplikaciji [83]. Koristen

Jje java.marth modul 1 oniginalna Paillier implementacija.

U slu¢aju mobilnog telefona kljuéevi se nisu ¢uvali na smart kartici obzirom na
kompleksnost izrade virtuelnog fajl sistema nego su se nalazili u memoriji telefona.
Snipet koda koji je realizovan za Android operativni sistem je dat na shici 25, Kod

prenosnih radunara koji su simulirali ROJ 1 RO2 koristili smo smart kartice 1 virtualm

fajl sistem.

void pokreniTest(View view) {
i
pripremiEksternubemoriju();

addToFile(getDeviceName());




for (int a = 0; a < keYcen.length; a++) §
duzmaKljuca = keYcen[a][0];
certinity = keYcen[a][1];
merenjet++,
String linjjaFajla =",

noviRed("Merenje broj", Integer toString(merenje)),
noviRed("Duzina kljuca”, Integer toString{duzinak ljuca)),
noviRed("Certenity", Integer. toString(certinity )),
addToFile(""),

long
srednjeVremePravljenjakljuceva = 0,
wremeSifrovanjaTemp = 0,
vremeDesifrovanjaTemp = 0,

long ukupnoVremeSifrovanja[] = new long[brojherenjal],
long ukupnoVremeDesifrovanja[] = new long|brojMerenjal,
Biglnteger vrednostSenzora[] = new Biglnteger[ 1024]; /1024 bajta * 256 bita je 218 bita

fo temp = 0; temp < vrednostSenzora. length; temp++) {
Random r = new Random();
int 11 = r.nextInt(255);
vrednostSenzora[temp] = new Biglnteger(Integer toString(11));

L

for (int1=0; 1 < brojMerenja + 1; 1++) { //ukupno imam deset merenja
srednjeVremePravljenjakljuceva += pravljenjekljuceva(duzinakljueca, certinity),
System.out println(srednjeVremePravljenjakKljuceva),

for (int ) = 1: ) < brojMerenja + 1; j++) {
wremeSifrovamaTemp = 0;
wremeDesifrovanjaTemp = 0,

for (mtk =0, k<1024, k++) {
vremeSifrovanjaTemp += sifrovanje(vrednostSenzora[k]);
System.out.printin(vremeSifrovanjaTemp ),
vremeDesifrovanjaTemp += desifrovanje(sifrat),
System. out.println{vremeDesifrovanjaTemp),

¥

ukupnoVremeSifrovanja[j - 1] = vremeSifrovanjaTemp / brojMeren)a;
System.out.printin{ukupnoVremeSifrovanjalj - 17).
ukupnoVremeDesifrovanja) - 1] = vremeDesifrovanjaTemp / brojMerenja;
System.out. printin{ukupnoVremeDesifrovanja[j - 1]
B
i

srednjeVremePravljenjaKljuceva /= brojMerenja,
noviRed("Pravljenje kljuca", Long toString(srednjeVremePravljenjaklljuceva)),
linijaFajla += srednjeVremePravljenjakljuceva,

for (int temp = (; temp < brojhMerenja; temp++) {
noviRed({Long toString(ukupnoVremeSifrovanja[temp] ),
Long toString(ukupnoVremeDesifrovanja[temp] )
linjaFajla += "\t" + Long toString(ukupnoVremeSifrovanja[temp] ).

i

for (int temp = 0; temp < brojMerenja; temp++) {




linjaFajla += "\t" + Long toString(ukupno VremeDesifrovanja[temp]);
i
addToFile(lmijaFajla);
System.out.println{linyjaFajla);
|
posaljiFajlEmailom(),
i

I

Slika 25. Smipet koda koriicenog za merenje kod Android operativnog sistema
5.3.4. Dobijeni rezultati kod Android implementacije

Kao 1 kod Raspbervy Pi implementacije 1 ovde je po izviSenim merenjima nase
glavno pitanje bilo kakve karakteristike ovakav sistem 1ma. Takode smo se drZali
principa da svaka tacka na slici predstavlja srednju vrednost deset merenja.

Prvo pitanje koje smo postavili jeste koliko dugo traje generisanje privatnog i
javnog kljuda za razliéite duzine klju¢a. Kao i u prethodnom sluéaju krenuli smo od
kljué¢a duZine 32 bita da bi smo merenje zavriili sa duZinom od 8192 bita. Rezultat

ovog merenja su prikazani na slici 26.
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Slika 26. Vreme potrebno za generisanje kluéeva kod Android realizacije

Kao 1 kod prethodne realizacije 1 ovde se moZe primetiti da je vreme koje je
potrebno proseénom prenosnom racunaru koji nam je simulirao RO/ deset puta krace
nego ono koje je potrebno Android mobilnom telefonu baziranom na 800 MHz Cortex-

A3 procesoru (LG Optimus L5 E610), skoro identi¢no telefonu sa Quad-Core 1.3 Gfz




Cortex-A7 procesoru (HTC Desire 310) 1 u sluéaju duzih kljuéeva duZe nego Android
telefon sa Dual-Core 1.5 GHz Krait procesorom (Motorola ATRIX HD MBSS6).

Interesantno je primetiti da L5 E610 nije uspeo da izracuna kljuéeve duzine 4096 i
8192 bita te da smo racunanje prekidali posle dva dana. Takode, u sluc¢aju korséenja
kljuéeva sa duzinama od 4096 bita i1 viSe raéunanje traje od 10 pa do 100 sekundi 3to se

moZe smatrati neprakticno za proseénu upotrebu.

Nadalje smo 1zmerili koliko je vremena potrebno da se 1zvréi Sifrovanje primenom
Paillier algoritma na mobilnim telefonima. Kao 1 kod prethodne implementacije 1 ovde
smo izvriili merenja i za razlic¢ite duzine kljuéeva i za razli¢it broj senzora. Rezultati

merenja su prikazani na slici 27.
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Shika 27. Vreme potrebno za $ifrovanje kod Android realizacije

Zajednicko za sva tri telefona je da za duzinﬁuéeva od 32, 64 1 128 bita
rezultati Sifrovanja su u istom vremenskom intervalu. Ovo nas navodi na zakljucak da
ne postoji razlog da se korniste duZine klju¢a manje od 128 bita jer naprosto nece biti

boljitka u brzini raéunanja.

Nadalje kako duZina kljuca raste wvreme potrebno za Sifrovanje raste
eksponencijalno 1 u punome zavisi od procesora na kome se izvriava algontam. Takode

se moZe primetiti da su merne grupe za iste duZine kljuéeva u odnosu od 10 puta 3to




nam govorl da su ove tri generacije procesora u tom odnosu procesorske moci $to je za
ocekivati.

Ova slika daje praktiéne granice ove implementacije. Kao i u slucaju prethodne
implementacije 1 ovde postoji obrnuti odnos 1zmedu duZine kljuceva 1 broja senzora $to
je za odekivati.

Na slici 28. su dati rezultati naSeg sledeteg merenja. Interesovalo nas je koliko
vremena je potrebno mobilnim telefomma da 1zvrée zadatak dedifrovanja dobijenog
Sifrata. Kao 1 u sluéaju Sifrovanja 1 ovde smo za promenjive uzeli duzine kljuéeva i broj

desifrovanja.

Neophodno vreme za desifrovanje u odnosu na duZinu
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Slika 28. Vreme potrebno za desifrovanje kod Android realizacije

Prvi zakljucak jeste da se algoritam deSifrovanja veoma sliéno ponasa kao i
algoritam za Sifrovanje za duZine kljuéeva do 128 bita. Za sva tri procesora vreme
desifrovanja je veoma shiéno $to dovodi do zakljuéka da nema smisla vrit Sifrovanje sa
duzinama kljuéa manjom od 128 bita za sve mobilne uredaje koji rade sa Android 4.0

verzijom operativnog sistema i mladim,

U primenjeno] implementaciji $ifarskog sistema moZe se primetiti da za duZe
kljuéeve, posebno za one €ija duZina je preko 4096 bajta i1 za 10 deSifrovanja proradun
moZe potrajati i do 50 sekundi 3to je ozbiljno ograni¢enje u nekim realnim uslovima

primene.




Kao zaklju¢ak ove implementacije moZe se reci da je ova $ema primenjiva za
sisteme &ije je vreme odziva od 0.1 sekunde pa navise.
Takode se moze zakljuéiti da primena u mnogome zavisi od modela koriséenog

telefona, odnosno od procesora koji se nalazi u telefonu. Noviji modeli procesora

znatno brze odraduju obradu nego stariji §to je 1 za oéekivati.

Kao i kod prethodne implementacije i ova implementacija se pokazuje mnogo

brzom za krace duZine kljuéeva 1 manji broj ratunanja to je 1 za ocekivati.




6. ZAKLJUCAK

Savremene tehnologije omogucavaju da se informaciono telekomunikaciona
infrastruktura organizacije preseli u raéunarski oblak. Na taj naéin se poslovni servisi 1
podaci koje organizacija koristi prepuitaju isporuéiocu usluge ra¢unarstva u oblaku. To
sa sobom donosi veliko rastereéenje i finansijske uitede za organizaciju koja se opredeli
za ovakav korak. Sa prelaskom u racunarski oblak prestaje potreba za stalno zaposlenim
timom profesionalaca koji su zaduZeni za odrZavanje i1 unapredenje IT infrastrukture i
ta) posao preuzima profesionalni isporuéilac usluge, dok se zaposlemi u organizaciji

posvecuju poboljsanju njihovog osnovnog poslovanja,

Ovo je, naravno, ekonomski opravdano i veoma efikasano resenje. Ono sa sobom
ipak donosi mz nepoznanica koji dovode da se potencijalm korisnici usluga ra¢unarstva
u oblaku, iako privuéeni prednostima, ipak ne odluéuju za nju. Cinjenica da se njihovi
podaci i resursi koji za njih obavljaju vazne zadatke vise ne nalaze u njihovoj kompaniji
veé negde u oblaku u ko zna kome delu planete dovodi do toga da su neretko suzdrZani
prema takvim uslugama. Pitanje bezbednosti, pravne problematike, lojalnost

isporucioca usluge 1 mnogi drugi su uglavnom razlog suzdrZzanosti.

Bezbednost kod racunarstva u oblaku predstavlja kompleksnu multidisciplinarnu
problematiku koja je u dodiru sa vise oblastt medu kojima su problemi vezani za
bezbednost radunarskih mreZa, bezbednost racunara 1 bezbednost informacija
najzastupljeniji. Ona olzmata razliéite polise, regulative, standarde 1 tehnologije kojima
se ureduju i realizuju prenos podatak i aplikacija kao i njima dodeljene racunarske
infrastrukture racunarskog oblaka. SloZenost okruZenja oteZava procenu rizika, tako da

korisnici mogu angaZovati neutralnu treéu stranu za procenu rizika i odabir provajdera.

Akademska zajednica 1 profesionalei ulazu ogromne napore u unapredenju
bezbednosti kod raunarstva u oblaku. Ovo je takode biznis u koji se ulazu ogromne
investicije 1 koji donosi izuzetne zarade. U prilog tome govore i sledeca predvidanja
koja je uradio ABI Research, kompanija iz New York-a. Ukupna zarada u upravljanje
bezbednosnim rizicima ¢e se do 2020. godine uvecati sa sadasnjih 5.8 milyardi US$ do
8.6 milyjardi US$ na svetskom nivou. Proces identifikovanja, opisivanja 1 rangiranja

bezbednosnih problema koji je kljuéna komponenta u upravljanju bezbednosnim




rizicima ¢e sa sadadnjih 1.4 milijarde USS zarade dosti¢i u 2020. godim 2.1 milijardu

USS$ na globalnom nivou.

Ipak i pored ovoga &injenica je da je racunarstvo u oblaku trenutno veoma

zastupljeno, sveprisutno 1 da praktiéno predstavlja buducnost.

Kao jedno od najpouzdanijih resenja zastite podataka koji se nalaze uskladisteni u
oblaku izdvaja se primena Sifarskih postupaka. Ona predstavlja ultimativni naéin zastite.
Njena primena ipak ima odredene nedostatke gde se kao najproblematiéniji u odnosu na
racunarstvo u oblaku izdvaja nemoguénost obrade Sifrata bez njegovog prethodnog

desifrovanja.

Ipak, istraZujuci moguce nacine obrade Sifrata kao jedno od reSenja dolazi se do
primene homomorfnih Sifarskih sistema. Njithova prednost u odnosu na druge Sifarske
sisteme jeste moguénost obrade Sifrata bez potrebe da se on pre obrade desifruje. Cak,
kao rezultat obrade Sifrata primenom raznih operacija homomorfnim Sifarskim
sistemima dobija se opet Sifrat koji sadrZi rezultat obrade. Ovo neki autori ¢ak nazivaju i

sveti gral kriptografije.

U radu je prikazana matematic¢ka pozadina homomorfnih $ifarskih sistema koji su
u uskoj vezi sa matemaﬁkom algebrom odakle i vuku naziv homomorfni. Uodeno je da
postoje Sifarski sistemi koji su u potpunosti homomorfni kao 1 da postoje Sifarski sistemi

koji su delimiéno homomorini.

Obzirom da je za primenu homomorfnih $ifarskih sistema u raéunarstvu u oblaku
prirodno da se koriste sistemi sa javnim kljuéevima u radu smo istrazili 1 opisali jedini
potpuno homomorfni Sifarski sistem 1 Cetiri najprimenjivija delimiéno homomorfna
Sifarska sistema. Takode su prikazan trenutni trendovi primene homorfnih Sifarskih
sistema do kojih se moZe doci kroz javne izvore. Kao najinteresantnije primene izdvojili
su se glasanje na daljinu, upiti o najblizim susedima sa oéuvanjem privatnosti, zaStita
podataka u GRID mreZzama, Sifrovanje baza podataka 1 automatizovana detekeija
organizovanog kriminala gde je autorski izloZen novi koncept uredenja na drZzavnom

nivou te smo u radu iste 1 opisali sa nivoa razumevanja problematike.
Tokom naucnog istraZivanja uodena je potreba da se razradi sistem prenosa 1
cuvanja kljuéeva primenjenih Zifarskih sistema. U literaturi postoji mnogo verijanti.

Kao jedna od ideja tokom istraZivanja doslo se do primene smeart kartica. One




predstavljaju veoma pouzdan medijum za cuvanje privatnih kljuéeva, imaju korektnu

zaStitu 1 predstavljaju stabilnu 1 zrelu tehnologiju.

Nadalje se ideja prosirila na primenu virtuelnih fajl sistema kojim se sam fajl u
kome se nalazi privatm kljué¢ prakti¢no uvezuje na postojeci fajl sistem kroz poseban
API, takozvani FUSE fajl sistem koji je jedna vrsta spone izmedu samog korisnickog
memorisjkog prostora u kome se izvrSava aplikacija koja koristi privatni kljué i fizickog
skladista privatnog kljuca, smarf kartice.

Izvriena je implementacija idejnog refenja za Linux/UNIX operativne sisteme,

napravljen zaseban modul koji se umece u kernel operativnih sistema i zasebni apleti

koji se zajedno sa privatnim kljuéevima instaliraju na smart karticu.

Samo istraZivanje je za cil] imalo da pokaze da li je moguée vriiti homomorfno
sifrovanje u racunarskom oblaku i da li su racunarski sistemi sa ograniéenim resursima
u moguénosti da budu krajnji korisnici takvog reenja i u kojoj meri je moguée koristiti

ovakav scenario u realnim uslovima.

PredloZenim testnim okruZenjem 1 koridc¢enjem odgovarajuée opreme i softvera
realizacijom je pokazano da tanki klijjent u vidu industrijskog raunara Raspberry Pi
koji ima ARM 1176 procesor na 700 MHz 1 ¢ija cena i1znost 2585 po komadu uz

odgovorajuéi softver otvorenog koda moZe zadovoljiti zahteve za realnu upotrebu.

Kao drugi nezavisni eksperiment u identiénom testnom okruZenju pokazano je da
savremeniji mobilni Android telefoni verzije 4.0 1 navise takode veoma uspesno mogu

da zadovolje u odgovarajuéim okvirima zahteve za realnu primenu u testnom scenariju.

Shodno izvrenim merenjima predloZena Sema je potpuno upotrebljiva za nadzor i
kontrolu sistema &iji zahtev za odzivom upravljanja iznosi preko 100 milisekundi za 10
mernih senzora 1 duZinu kljuéa od 1024 bit $to daje u Sifarskom smislu sasvim ozbiljno
zaSticen podatak.

Testno okruZenje je pokazalo da postoje odredeni ograniéavajuéi fakton koji su

proistekli kako i1z predloga same $eme tako i zbog ogranméemh resursa tankog klijenta.

Najveéi problem koji postoji jeste postojanje zahteva za apsolutnim nepoverenjem
izmedu rac¢unarskog oblaka gde su smesteni podaci i entiteta koji desifruje korektivnu
funkciju obzirom da su tajni kluéevi neophodni za desifrovanje rezultata obrade koja se

obavlja na raéunarskom oblaku.




Ipak, ukoliko bi entitet koji vrii uticaj na sistem bio sam tanki klyent kao
naprimer u scenariju gde tanki klijent nadzire vitalne funkcije pacijenta i na osnovu
korektivne funkcije vrsi doziranje odgovarajuceg leka ne bi bilo tesko zadovoljiti

ovakav uslov.

Jedan od zakljudaka je 1 da resursi koji moraju biti unaymljeni na raéunarskom
oblaku a koji sluZe kako za skladistenje podataka tako i za njihovu obradu moraju biti
ipak znatno vecéi od resursa proseénog laptop uredaja koji je koricen u testnom
okruZenju kao simulacija raéunarskog oblaka, posebno ako postoji potreba za veéim
brojem objekata koji se nadziru, odnosno za veéom koli¢inom podataka koj se

obraduju.

U nekom buduéem radu veoma interesantno bi bilo realizovati ovakav Sifarski
sitem na Android mobilnim telefonima koji su umreZeni pomoéu bluetooth konekcije na
neke od mernih uredaja 1 izvrSiti simuliranje nadzora zdravstvenog stanja pacijenta u
nekom vidu m-health mobilne aplikacije 1 njeno testiranje kako sa aspekta kontrole

doziranja leka tako i sa aspekta daljinskog nadzora nad pacijentom.
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