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Uticaj izbora kripto algoritma na performanse
IPSec VPN tunela

Sazetak: U radu je predstavljeno istrazivanje ¢iji je cilj bio da odgovori na pitanje kakakv
je uticaj kripto algoritama na performanse VPN tunela, konkretno - razlika u
performansama [PSec VPN tunela pri upotrebi 3DES u odnosu na AES Sifarski sistem.
Pored teorijskih objasnjenja razli¢itih pojmova (TCP/IP model, protokoli transportnog
sloja, protokol interneta, Sifarski sistemi, specificne kriptografskie (hes) funkcije, VPN
tunelovanje) opisan je eksperiment tokom kog su u laboratorijskim uslovim izmerene
performanse mreze. Istrazivanjem se doslo do zakljucka da, za pojedine protokole, postoji
merljiva razlika u performansama mreze i da ista moze da ima uticaj na rad pojedinih
Servisa .

Kljuéne reci: IPSec, Throughput, 3DES, AES, TCP.

Crypto algorythm influence on IPSec VPN tunnel
performance

Abstract: In this paper one will find a description of a research answering a question on
crypto algorithm's influence on VPN network's performance. Specifically - 3DES's
compared to AES’s influence on an IPSec VPN perfomances. Besides theoretical
explanations on different subjects (TCP/IP model, transport layer protocols, internet layer
protocol, cryptographic systems, specific cryptographic (hash) functions, VPN tunneling)
one can find an experiment evaluating network performance in a laboratory environment.
The research led to a conclusion that, for some protocols, there is a difference in
performance influences and that the difference might effect specific network services.

Keywords: IPSec, Throughput, 3DES, AES, TCP.
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1. Metodologija

1.1 Uvodne napomene

U prethodnom periodu, tokom proucavanja materijala koji se odnose na
implementaciju mehanizama zaStite podatka na mreZzama za prenos podataka, stekao sam
utisak da, iako to u konkretnim materijalima nije eksplicitno navedeno, mehanizmi zastite
uticu na degradaciju karakteristika mreza.

Narocito su mi se interesantnim ucinili VPN tuneli zbog sveprisutnosti u razli¢itim
mrezama i zbog Siroke lepeze servisa za Cije potrebe se implementiraju, kao i pitanje u
kojoj meri se razlikuju karakteristike mreze u zavisnosti od mehanizama enkripcije koji se
u pomenutim tunelima koriste.

Ovo istrazivanje se bavi uticajem mehanizama zaStite informacija, konkretno kripto
algoritama, na performanse (karakteristike) IPSec VPN tunela.

Sprovodi se da bi se utvrdilo na koje karakteristike mreze i u kojoj meri utiu
pomenuti mehanizmi zastite.

1.2 Problem istrazivanja

Savremene komunikacije je nemoguce zamisliti bez mreza za prenos podataka
baziranih na TCP/IP protokol stacku (eng. protocol stack: skup protokola). Cinjenica da
ovaj skup protokola ne obezbeduje poverljivost, integritet i neporecivost Sti¢enih sadrzaja
dovela je do razvoja mehanizama koji to ¢ine.

Navedene tri komponente se, bazi¢no, obezbeduju upotrebom sledec¢ih, osnovnih,
mehanizama: Sifarskih algoritama (za poverljivost), algoritama za hash-ovanje (za
integritet, neporecivost i autentikaciju). Dalji razvoj i varijacije osnovnih mehanizama,
njihovo kombinovanje, kreiranje i razvoj protokola za bezbednu komunikaciju, propratni
protokoli (za razmenu kljuceva i sli¢no) su doveli do pojave kompleksnijih mehanizama
koji omogucavaju zaStitu podataka u razli¢itim situacijama (razliitim mreZnim
topologijama sa razli€itim servisima).

VPN-ovi su jedan od kompleksnijih mehanizama koji omogucéava bezbednu
komunikaciju kroz druge - nezasticene komunikacione mreze. Razlidita softverska i
hardverska reSenja omogucavaju formiranje VPN tunela, baziranih na razli¢itim
protokolima.

Protokoli za formiranje VPN tunela (s obzirom na prisutnu enkripciju, hash-ovanje
I enkapsulaciju) uslovljavaju dodatno angazovanje softverskih i/ili hardverskih resursa i
povecavaju koli¢inu saobracaja dodatnim zaglavljima. Pored navedenog, mehanizmi
enkripcije ostvaruju uticaj angazujuc¢i hardverske i1 softverske resurse pojedinih mreznih
elemenata.

Za ocekivati je da ¢e VPN tunel u kom je primenjen zahtevniji algoritam za
enkripciju imati loSije performanse nego u slucaju kori$¢enja manje zahtevnog algoritma.

Postavlja se pitanje da li i u kojoj meri dolazi do degradacije performansi.

Po ovom i sli¢nim pitanjima vrSena SU istrazivanja 1 ista su realizovana kroz
eksperimente sa razliCitim postavkama (razliCite topologije, hardversko-softverske
platforme), razli¢itim metodologijama merenja (razlike u mernim aplikacijama),
koris¢enjem razlicitih opstih protokola, mehanizama za kriptovanje 1 da su merene razlicite
performanse mreza.
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Ovo istrazivanje je znacajno zato Sto ¢e utvrditi razliku u uticajima pojedinih
mehanizama zastite, na karakteristike mreze. Samim tim, omogucéi¢e predvidanje uticaja
primenjenih mehanizama zastite na prenos podataka odredenih tipova. Ovi podaci mogu da
posluze kao smernice projektantima mreze u procesu izbora mehanizama zastite, odnosno
istraziva¢ima kao jedan od validnih elemenata za buduca istrazivanja.

1.3 Predmet istraZivanja

Predmet ovog istrazivanja jeste razlika u performansama IPSec VPN tunela (kao
mreze za prenos podataka) u zavisnosti od primenjenog kripto algoritma. Istrazivanje
obuhvata opis protokola za prenos podataka, metoda za hash-ovanje, autentikaciju i
kriptovanje, protokola za formiranje VPN tunela, zatim realizaciju eksperimenta, obradu i
analizu podataka, izbor metodologije merenja, eksperimentalnu proveru uticaja izvodenje
zakljucaka.

1.4 Hipoteza

Opsta hipoteza: Performanse mreze za prenos podataka na kojoj je primenjen VPN
tunel se razlikuju u zavisnosti od primenjenog mehanizma enkripcije.

Posebne hipoteze:

Performanse mreze za prenos podataka na kojoj je primenjen VPN tunel su nize
ukoliko je primenjeni mehanizam enkripcije kompleksniji.

Degradacija performansi nastala na ovaj nacin, moze da dovede do nemoguénosti
koriS¢enja pojedinih servisa preko mreze za prenos podataka.

Degradacija performansi nema isti prakti¢an uticaj na sve tipove podataka 1 servisa.

1.5 Ciljevi istrazivanja

Nauéni cilj: Kroz ovo istrazivanje bi¢e opisani i ispitan uticaj izabranog
mehanizama enkripcije na performanse prenosa podataka kroz IPSec VPN tunel. Dodatno,
istrazivanje ¢e omoguciti nau¢no predvidanje uticaja pomenutith mehanizama na
performanse mreZe.

Prakti¢ni cilj: Podaci dobijeni istrazivanjem mogu da posluze kao smernice
projektantima mreze u izboru mehanizama zaStite koji nefe degradairati performanse
mreze ispod zahtevanog nivoa. Pored navedenog, drugim istraZzivaima ¢e se obezbediti
podaci koji mogu da sluze za buduca istrazivanja.

1.6 Naucne metode

Radi sprovodenja istrazivanja primenjene su slede nau¢ne metode: analiza sadrzaja
(primenjena na materijalima koji se odnose na opis pojmova i implementaciju VPN
tunela), indukcija, dedukcija, analiza (tokom izbora mehanizama c¢iji uticaj ¢e se
razmatrati, izbora metodologije merenja i postavke eksperimenta), modelovanje i
eksperiment. U izvodenju zakljucaka primenjuju se metode sinteze i generalizacije.
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2. Uvod

"Racunarska mreza moze biti prost skup dva ili viSe racunara, koji su povezani
adekvatnim medijumom i koji medusobno mogu da komuniciraju i dele resurse. Koristi se
za prenos kako digitalnih tako i analognih podataka, koji moraju biti prilagodeni
odgovaraju¢im sistemima za prenos. Mrezom se prenose racunarski podaci, govor, slika,
video, a aplikacije na stranama korisnika mogu biti takve da se zahteva prenos podataka u
realnom vremenu (govor, video i sl.) ili to ne mora biti uslov (elektronska posta, prenos
datoteka 1 sl.). Mreza se sastoji od racunara, medijuma za prenos (Zica, opticko vlakno,
vazduh i sl.) i uredaja kao $to su ¢vorista, svicevi, ruteri itd. koji ¢ine infrastrukturu mreze.
Neki od uredaja, kao §to su mrezne kartice, omogucavaju vezu izmedu racunara i mreze."!

Koreni raunarskih mreZa se vezuju za pojavu ARPANET-a* sedamdesetih godina
proslog veka. Sada, u 21.-om veku, kada spomenemo ovu sintagmu, misli se na milione
kuénih, akademskih, poslovnih i vladinih mreza povezanih u globalnu, svetsku mrezu ili
izolovanih, radi obezbedenja komunikacije u zatvorenim sistemima.

Komunikacija izmedu korisnika racunarskih mreza je bazirana na TCP/IP skupu
protokola koji je "...de facto standard.."? kada je re¢ o savremenim radunarskim mrezama.
TCP/IP omogucéava implementaciju protokola i protokol stackova Stite podatke od
zloupotrebe od strane entiteta koji ne ucestvuju u komunikaciji.

Razli¢iti mehanizmi zaStite su razvijeni upravo sa ovim ciljem - zastita informacija.
Jedan od mehanizama zastite, koji je deo ovog istrazivanja jeste IPSec VPN tunel.

U poglavljima 1, 2, 3, 4, 5, 6, 7, 8 1 9 su opisani: TCP/IP skup protokola (referentni
model), protokoli transportnog sloja (TCP i UDP), protokol internet sloja (IP), Sifarski
sistemi,kriptografske hash funkcije, protokoli koji obezbeduju zastitu IP paketima i IPSec
VPN tuneli. U poglavljima 10 i 11 opisani su postavka i tok eksperimenta. Nacin
prikupljanja i obrade i analiza podataka su predmet poglavlja 12. Rezultati eksperimenta i
interpretacija rezultata su dati u poglavlju 13.

1 M. Veinovié, A. Jevremovi¢, Uvod u radunarske mreze, Univerzitet Singidunum, Beograd, 2007.
2"ARPANET, in full Advanced Research Projects Agency Network, experimental computer network that
was the forerunner of the Internet. The Advanced Research Projects Agency (ARPA), an arm of the U.S.
Defense Department, funded the development of the Advanced Research Projects Agency Network
(ARPANET) in the late 1960s. Its initial purpose was to link computers at Pentagon-funded research
institutions over telephone lines." ; ARPANET, United States defense program, Enciclopedia Britannica,
https://www.britannica.com/topic/ ARPANET, (pristup 17.03.2017.godine)
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3. TCP/IP referentni model

U ovom poglavlju opisan je TCP/IP model prenosa podataka.

Pojam TCP/IP (Eng.: Transmission Control Protocol /Internet Protocol) se odnosi
na jedan od dva modela kojima se opisuje prenos podataka u racunarskim mrezama. U
literaturi na engleskom jeziku koristi se jos$ i termin IP Protocol Suite, odnosno "skup IP
protokola”. Pored ovog modela koristi se i takozvani OSI model (Open Systems
Interconnection model.

Na TCP/IP modelu je, u najvecoj meri, baziran prenos podataka u lokalnim
mrezama, kao i na Internetu.

Za razliku od OSI modela koji definise 7 slojeva (eng. layer), TCP/IP model
prepoznaje 4 sloja: aplikacije, transportni, internet i mrezni (eng. application, transport,
internet, network). lako se u nazivu spominju dva (Transmission Control i IP protocol)
ovaj model obuhvata vise protokola. Podaci se prenose od jednog do drugog sloja koji im
dodaju (u slu¢aju slanja) odn. oduzimaju (u slu¢aju prijema) sopstvene dodatke - zaglavlja
(headers). Ovaj proces naziva se enkapsulacija (dodavanje) odnosno de-enkapsulacija
(oduzimanje zaglavlja). U zavisnosti od toga na kom se sloju podaci (Protocol Data Units)
nalaze, referenciraju se kao Data, Segment, Packet, Frame ili Bit.

Slojevi, protokoli, PDU i proces enkapsulacije su prikazani na slikama 1 i 2.

TCP/IP Protocol Protocol Data Units
Architecture Layers
Name Host Email File Web Network
System Config Transfer Ma nage
DNS BOOTP SMTP FTP HTTP SNMP
DHCP POP TFTP HTTPS
Application Layer AP
Host-toHLZs;e Trra nsport ToP UDP
Internet Layer NAT || IGMP| | ICMP/ P 0SPF| lEIGRP)
ARP
Ethernet PPP frame iiterface
Relay Drivers
Network Interface
Layer
Electricity Radio Laser

Slika 1: TCP/IP model®

¥ preuzeto sa https://www.pinterest.com/nebougezplus/osi (datum pristupanja 16.03.2017.godine)
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Network

©) T |
Interface Header | : \‘9 Trailer

Slika 2: Enkapsulacija podataka na primeru TCP-IP-Ethernet kombinacije
protokola®

TCP/IP model je opisan na osnovu [1].

* Preuzeto sa https://www.dreamstime.com (datum pristupanja 16.03.2017.godine)
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4. Protokoli transportnog sloja

U ovom poglavlju opisane su osnovne Kkarakteristike i funkcije protokola
transportnog sloja. Isto je izradeno na osnovu [2].

Sustinska uloga protokola transportnog sloja jeste uspostava privremene sesije
(pojedinac¢ne komunikacije) izmedu dve aplikacije i razmena podataka medu njima. Podaci
se $alju od aplikacije izvornog do aplikacije odredisnog hosta (eng. host). Ovaj proces se
realizuje bez obzira na tip hosta, vrstu medija, putanju, zagusenje linka, ili veli¢inu mreze.

Osnovna razlika izmedu dva protokola ovog sloja (TCP i UDP) jeste pouzdanost u
isporuci podataka. TCP obezbeduje sigurnu isporuku podataka, dok UDP ne garantuje istu.
U zavisnosti od prirode aplikacije viSeg sloja, koristiCe se jedan ili drugi protokol
transportnog sloja.

Protokoli transportnog sloja segmentiraju i numeriSu podatke dobijene od sloja
aplikacije. Ovim se obezbeduje pravilan redosled podataka koji se od transportnog sloja
(kroz proces de-segmentacije) prosleduju sloju aplikacije odredista.

Osnovne funkcije protokola transportnog sloja su:

e Pradenje sesija izmedu aplikacija na izvoru 1 na odrediStu
Ova funkcija je znacajna zbog vremenskog preplitanja (multipleksiranja) segmenata
podataka u sesijama izmedu razli¢itih parova aplikacija na izvoru i odredistu (ili
odrediStima) komunikacije.

e Segmetacija podataka

Vecina mreza ima ogranicenje po pitanju koli¢ine podataka koja se moze poslati u
jednom paketu. Protokoli transportnog sloja dele (segmentiraju) podatke dobijene
od aplikacija u blokove podataka (segmente) odgovarajuce veliCine (slika 2). Pored
procesa segmentacije, vrsi 1 enkapsulaciju. Enkapsulacija podrazumeva dodavanje
zaglavlja protokola transportnog sloja svakom bloku podataka. Zaglavlja
obezbeduju ponovno sklapanje na izvoristu, odnosno, pra¢enje toka podataka.
Transportni sloj, na odrediStu, mora biti u stanju da rekonstruiSe delove podataka
tako da sloj aplikacije mode da ih iskoristi. Protokoli na transportnom sloju opisuju
kako se informacije iz zaglavlja koriste za spajanje rasutih delova podataka radi
pravilne isporuke sloju aplikacije.

o Identifikacija odgovarajucih aplikacija za svaku pojedinacnu sesiju.

Na svakom hostu u mrezi moze biti vi$e aktivnih aplikacija i servisa (eng. Services).
Transportni sloj mora da identifikuje ciljnu aplikaciju da bi joj prosledio
odgovarajuce podatke. U tom cilju, svakoj aplikaciji dodeljuje identifikator. Ovaj
identifikator se zove broj porta (eng. port number). Svakom softverskom procesu
koji pristupa mrezi se dodeljuje broj porta jedinstven za tog hosta. Transportni sloj
koristi portove da bi identifikovao aplikaciju ili servis.

Port, u ovom sluéaju, predstavlja jedinstvenu "adresu" aplikacije, odnosno servisa
na hostu.

Protokoli transportnog sloja mogu biti:

e pouzdani (TCP) i
e nepouzdani (UDP).
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Ova karakteristika predstavlja osnovu razliku izmedu navednih protokola.

U =zavisnosti od procesa na sloju aplikacije za ¢ije potrebe se realizuje prenos
podataka, koristice se jedan ili drugi protokol transportnog sloja. Slika 3 ovo ilustruje.

$o—— - + - + +-———- + +-———- +
|Telnet| | FTP | |Voicel ... | | Application Level
e + +————= + +-——— + +-———- +
| | | |
+-———- + $-————= + +-———- +
| TCP | [ RTP | ... | | Host Level
+-———- + $-————= + +-———- +
| | |
et et +
| Internet Protocol & ICMP | Gateway Level
o +
|
o +
| Local Network Protocol | Network Level
o +
Protocol Relationships

Slika 3: VVeza TCP/UDP protokola sa protokolima drugih slojeva®

4.1 Transmission Control Protocol (TCP)

TCP protokol transportnog sloja je u potpunosti opisan u IETF RFC 793 [3]. Kao
Sto je ranije navedeno, smatra se pouzdanim transportnim protokolom S$to zna¢i da
obezbeduje sigurnu isporuku podataka izmedu aplikacija koriS¢enjem potvrde prijema
(eng. acknowledged delivery).

Osnovne operacije koje obezbeduju pouzdanost su:

e Pracenje segmenata;
TCP numeriSe segmente 1 prosleduje ih IP protokolu radi formiranja paketa.Vodi

evidenciju o broju segmenata koji su poslati ka konkretnom hostu i aplikaciji na
njemu.

e Potvrda prijema podataka;
Odredi$ni host $alje potvrdu prijema za ispravno primljene pakete.

¢ Ponovno slanje podataka za koje nije dobijena potvrda prijema;
Ako posiljalac ne primi potvrdu u odredenom vremenskom periodu, pretpostavlja
da su segmenti izgubljeni i reemituje ih. Salje se samo deo poruke koji se izgubio,
ne cela poruka.

*Preuzeto iz [3]
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Ove operacije uticu na pojavu dodatnih podataka (kontrolni podaci u zaglavlju)
koji se $alju (eng. overhead). Kontrolni podaci, odn. zaglavlja, ovog i drugih protokola
zauzimaju deo resursa mreze namenjenih za prenos podataka koji Cine informacije
potrebne aplikacijama i procesima visih slojeva.

Pored overheada i korisni¢kih podataka, kod ovog protokola, prisutna je razmena
poruka namenjenih za uspostavu (SYN, SYN-ACK, ACK), odrzavanje i prekid sesija
(FIN). Proces uspostave (tzv. three way handshake) i prekida sesije ilustrovani su slikama
415.

A B
@ Send SYN
(SEQ=100 CTL=SYN)___-\) SYN received
SYN received “__.———’"—. Send SYNACK @
(SEQ=300 ACK=101 CTL=8YN,ACK)
@ Established ‘—\__}

(SEQ=101 ACK=301 CTL=ACK)

Slika 4: TCP - uspostava sesije®

Qy QE!
@ Send FIN
___‘__"“—). FIN received

‘___,—-———"' Send ACK @
ACK received
Send FIN @
FIM received “—/_’_’_.
@ Send ACK \
ACK received

Slika 5: TCP -prekid sesije’

Izgled zaglavlja TCP protokola sa podacima protokola visih slojeva (data) prikazan
je naslici 6.

® Preuzeto iz [2]
" Preuzeto iz [2]
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0 1 2 3
0123456789 01234567890123456789¢01
+—t—t—t—+—F—F—+—F—F—F+—F—F—+—F—F—+—F—F—F—Ft—F—+—F—F—+—+—F—F—+—F+—+—+

| Source Port | Destination Port
+—t—t—t—+—F—F—+—F—F—F+—F—F—+—F—F—+—F—F—F—Ft—F—+—F—F—+—+—F—F—+—F+—+—+
| Sequence Number |
F—t—t -ttt —F -4+
| Acknowledgment Number |
F—t—t -ttt —F -4+
| Data | |UIA|BP|R|S|F| |
| Offset| Reserved |R|C|S|S|Y|I] Window

| | IGIEIH|TIN|N] I
e L e e T e R L e
| Checksum | Urgent Pointer

e L e e T e R L e
| Options | Padding

e L e e T e R L e
| data |
+—t—t—t—+—F—F—+—F—F—F+—F—F—+—F—F—+—F—F—F—Ft—F—+—F—F—+—+—F—F—+—F+—+—+

TCP Header Format

Slika 6: TCP paket®

4.2 User Datagram Protocol (UDP)

Jo§ jedan protokol transportnog sloja znacajan za ovo istraZivanje jeste UDP. Ovaje
jednostavan protokol koji obezbeduje osnovne funkcije transportnog sloja je opisan u IETF
RFC 768 [4]. Za razliku od TCP protokola, ne obezbeduje sigurnu isporuku niti originalan
redosled podataka koji se desegmentiraju na odredistu.

Pogodan je za aplikacije koje zahtevaju brzu ili real-time isporuku podataka sa
malim overhead-om. Tipi¢ne, u ovom kontekstu, su aplikacije namenjene za prenos glasa i
real-time video signala. U vezi sa ovim istrazivanjem treba imati u vidu da je osnovni
transportni protokol za Voice over IP (VolIP) aplikacije [1].

Ima mnogo manji overhead nego TCP, zato $to nije konekciono orijentisan,
odnosno zato $to ne poseduje mehanizme reemitovanja, sekvenciranja i kontrole protoka
koji pruZaju pouzdanost. Izgleda datagrama ovog protokola prikazan je na slici 7.

@] /8 15 16 23 24 31
—————— F+—_——————— - +———————— +
| Source | Destination |
| Port | Port |
t—_——————— F—_——————— +—_——————— +—_——————— +
| | |
| Length | Checksum |
Fm———————— F———————— t———————— F—_——————— +

User Datagram Header Format

Slika 7: UDP paket9

® Preuzeto iz [3]
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U ovom istrazivanju, tokom eksperimenta, izvrSeno je merenje performansi
prenosom paketa UDP / VoIP. Nacin funkcionisanja VoIP servisa necée biti detaljno opisan.
U ovom kontekstu dovoljno je ovaj tip prenosa (UDP/VoIP) posmatrati kao unidirekcioni
prenos UDP paketa konstantnom brzinom 64 kbps.

% Preuzeto iz [4]

10



Radovan Dragovi¢ Uticaj izbora kripto algoritma na performanse [PSec VPN tunela

5. Protokol internet sloja - IP protokol verzije 4

IPv4 je u potpunosti opisan u IETF RFC 791 [5]. U ovom poglavlju je dat kratak
opis istog, a na osnovu pomenute literature.

Pored toga Sto postoji vise protokola ovog sloja, u upotrebi su isklju¢ivo Internet
protokol verzije 4 (IPv4) i Internet protokol verzije 6 (IPv6). U ovom istrazivanju ¢e se
razmatrati IPv4.

Ovaj protokol formira pakete vrSe¢i enkapsulaciju segmenata dobijenih od
transportnog sloja (u predajnom), odnosno de-enkapsulaciju okvira (eng. frames)
primljenih od sloja mreze (eng. network layer).

Osnovna funkcija ovog protokola jeste da obezbedi logicko adresiranje paketa
podataka $to omogucava njihovo usmeravanje (eng. routing) kroz mrezu za prenos
podataka. Osim (IP) adrese, prisutni su i drugi podaci koji nisu od znafaja za ovo
istrazivanje. IPv4 paket prikazan je na slici 8.

0 1 2 3
012345678901 23456789012345%678901
A R S
|[Version| IHL |Type of Service| Total Length |
A R S
| Tdentification |Flags| Fragment Offset |
A R S
| Time to Live | Protocol | Header Checksum |
ettt —F—F—F—F—F—F—F b —F—F—F—F—F—F—F—F—F——+—+
| Source Address |
bttt —F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—F—+
| Destination Address |
A R S
| Options | Padding |
A R S

Example Internet Datagram Header

Slika 8: Izgled IPv4 paketa™

9 preuzeto iz [5]
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6. Sifarski sistemi

U prvom delu ovog poglavlja objasnjeni su osnovni pojmovi u vezi sa Sifarskim
sistemima, navedene su podele i opisan je Fejstel model Sifarskog sistema. U
podpoglavljima su u osnovnim crtama opisani DES, 3DES i AES Sifarski sistemi.
Poglavlje se, najve¢im svojim delom bazira na udzbeniku [6].

Sifrovanje (eng. encryption) je procedura kojom se vrednosti ulaznog podatka
(otvoreni tekst) zamenjuje drugim vrednostima ¢ime se dobija Sifrat. DeSifrovanje (eng.
decryption) je obrnut proces gde se od Sifrata, primenom kljuca za Sifrovanje (kriptolo§kog
kljuca) 1 algoritma, dobija otvoreni tekst. Ove zamene se obavljaju na osnovu kljuca i
algoritma.

Sifarski sistem se, minimalno, sastoji od: algoritma za $ifrovanje, algoritma za
desifrovanje 1 algoritma za generisanje kljuca.

Prepoznajemo dva, osnovna, tipa Sifarskih sistema: simetri¢ni i asimetri¢ni.
Osnovna razlika pociva na kljucu. Dok se simetricnim sistemima koristi isti (simetri¢ni)
klju¢ za obe procedure (Sifrovanje i deSifrovanje), kod asimetri¢nih sistema postoje dva
klju€a (javni - za Sifrovanje, tajni - za deSifrovanje). Ovi sistemi se razlikuju po pojedinim
karakteristikama pri ¢emu i jedni i1 drugi pronalaze svoje mesto u modernim kriptoloskim
sistemima.

Poznatiji simetri¢ni Sifarski sistemi su: DES, 3DES, AES, RC itd., dok u
asimetri¢ne sisteme ulaze: RSA, Eliptic Curves, DSS 1 tako dalje.

Simetri¢ni Sifarski sistemi mogu da se podele na sekvencijalne i blokovske. Za
sekvencijalne je karakteristicno da se klju¢em duzine n bita inicijalizuje generator
pseudoslucajnog niza. Ovaj generator na svom izlazu daje niz bita (pseudoslucajnu
sekvencu, radni klju¢, eng. keystream) koji se periodi¢no ponavlja. XOR operacijom (koja
se vrSi na bitima radnog kljuca i1 otvorenog teksta) dobija se Sifrat. Primeri ovog tipa
Sifarskih sistema su A5/1 1 RC4.

Blokovski Sifarski sistemi, za razliku od prethodnih, otvoreni tekst dele na
blokove. Na svaki od blokova se primenjuje jedna, jedinstvena, funkcija. Ova funkcija ima
razli¢ite karakteristike tokom primene na svakom, pojedinacnom, bloku. Jedna primena
ove funkcije naziva se runda (eng. round). Razlike izmedu funkcija rundi (funkcija
Sifarskog sistema koje su primenjene na jedan blok) uslovljene su klju¢em i izlazom iz
prethodne runde. U svakoj rundi, pored funkcije runde, primenjuje se drugaciji "podkljuc".

Tipi¢ni predstavnici ovog tipa Sifarskih sistema su DES, 3DES, AES i RC.

Princip funkcionisanja ovih sistema bi¢e objasnjen na primeru Fejstel (Feistel)
Sifre. Sifra koju je dizajnirao Horst Fejstel (Horst Feistel) je, prvenstveno, model na kom
su razvijani drugi blokovski Sifarski sistemi.

Sifrovanje se vr$i po sledeéem (slika 9):

e Blok otvorenog teksta se deli na levu i desnu polovinu (L i D).

e D kroz runde prolazi nepromenjeno.

12
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e Na L, sa druge strane, se primenjuje operacija koja zavisi od D i od kljuca
(K).

e Prvo se primenjuje funkcija F koja ima dva ulaza: klju¢ K i D. Izlaz ove
funkcije je F(D, K). XOR operacija se primenjuje na ovaj, F(D,K), izlaz i L.

e U pravim implementacijama (DES npr.), u svakoj rundi se primenjuje
"podklju¢" (K1, K2, Kn) koji predstavlja derivat originalnog (K).

e Ono $to moze da se primeti na slici jesu permutacije, kojima D i L u svakoj
rundi menjaju mesta. Broj rundi je uslovljen algoritmom konkretnog
Sifarskog sistema.

e Po zavrsetku poslednje runde Ln i Dn se spajaju u jedinstven Sifrat.

Otvoreni tekst

(podeljen na dve polovine, L i D) . .

2. runda

n-ta runda

Sifrat

Slika 9: Fejstel 3ifra - struktura™

6.1 Data Encryption Standard (DES) Sifarski sistem

DES je baziran na Fejstel Sifarskom sistemu. Koristi 16 rundi sa velicinom bloka od
64 bita. lako je klju¢ duzine 64 bita, algoritam koristi prvih 56. Koristi 16 podkljuceva (za
svaku rundu po jedan) baziranih na na poc¢etnom kljucu.

1 preuzeto sa https://www.tutorialspoint.com/cryptography/feistel_block_cipher.htm (datum pristupanja
28.03.2017.godine) i dodatno obradeno

13
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DES Sifarski sistem (slika 10) deli blokove od 64 bita na L (32 bit) i D (32 bit). L i
D prosiruje na 48 bitne u kutiji za prosirenje (eng. P-box). 48 bitni izlaz iz P-boxa se
XOR-uje sa 48 bitnim klju¢em (Ki) i ovako dobijen blok se dovodi na ulaz 8 S-kutija (slika
11). Na svaku od njih se dovodi po 6 bita 48-bitnog bloka. Na izlazu svake od ovih se
dobija 4 bita, $to u zbiru (na izlazu iz grupe S-kutija,) daje blok od 32 bita. Grupa S-kutija
vr$i kompresiju i supstituciju (48 ulaznih u odnosu na 32 izlazna bita) i predstavlja jednu
od najvaznijih komponenti DES-a. Po izlazu is S-kutije, 32 bita (D) se XOR-uje sa
(nepromenjenim) L i1 ostaje na desnoj poziciji. Na levu poziciju se postavlja pocetni
(nepromenjeni) D blok podatka. Ovim je jedna runda zavrSena.

L D K |
[zl Iz
5 . i 32 28 28
|| I{ : "
| qr o v. <\ - -
‘.’ { f PIOSRENE N prebacsaj prebacaj
X, ' A L
32 | | 18 28 28
l‘l 'I ,:. k’, -
\( o 18 \ kompresija
\f 48 ; '
{ v i
I\‘ iy —————
I N\ S -kutija
L o 28 28
|\ | 32
0 it ity
«= F ) P- kutija |
32 ‘l‘ \ : - A
| ‘| 32
i‘ 'l I'
| 32 1
- — |
] [7] —
Slika 10: DES - algoritam*
48-bit input
Array of S-Boxes
v
S-Box S-Box S-Box S-Box S-Box S-Box S-Box | S-Box ‘
v
32-bit output

Slika 11: DES - Shox*®

2 preuzeto iz [6]

13 preuzeto sa https://www.tutorialspoint.com/cryptography/data_encryption_standard.htm (datum

pristupanja 28.03.2017.godine)
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Kako je opisano u [6], razvoj tehnologije (tokom 90-ih godina proslog veka) ,
doveo je do toga da je duzina kljuca primenjenog u DES Sifarskom sistemu postala
nedovoljna. Iz tog razloga pojavio se novi Sifarski sistem pod nazivom AES.

6.2 Advanced Encryption Standard (AES) Sifarski sistem

AES je baziran na "Rijndael" algoritmu, odnosno ne koristi Fejstel Sifarskom
sistemu na kom je baziran DES. AES je razvijen kako bi se zamenio DES. Ovaj algoritam
je predstavljao reSenje sa duzim kljuéevima, veéom brzinom i viSom kriptografskom
vrednosScu.

Osnovne karakteristike ovog algoritma su:
e blokovi teksta su duzne 128, 192 ili 256 bit,
e Kkljuc od 128, 192 ili 256 bit,
e Dbroj rundi je od 10 do 16 (zavisi od duzine kljuca),
e duzina kljuca ne zavisi od veli¢ine blokova otvorenog teksta,
e podatke obraduje na nivou bajta (byte), ne bita (karakteristicno za DES) i

e u svakoj rundi koristi Cetiri funkcije:
- ByteSub,
- ShiftRow,
- MixColumns i
- AddRoundKey.

Sematski prikaz AES-a dat je na slici 12.

128-bit plaintext
$ Round keys
) 1Mo
Preound (128 bits) -
transformation K, o Cipher key
| (128, 192, or 256 bits)
Round 1 < =
G K, 2
: § R | Key size
Round 2 < X b 10 128
N
. o M 12 192
. ¢ 14| 256
Round N, 4 Relationship between
(shightly different) Rl R number of rounds®)
and cipher key size
Y
128-bit ciphertext

Slika 12: AES - §ematski prikaz**

1 Preuzeto sa https://www.tutorialspoint.com/cryptography/advanced_encryption_standard.htm (datum
pristupanja 28.03.2017.godine)
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Bez obzira na, ociglednekvalitete ovog Sifarskog sistema, prelazak na novi
algoritam (sa DES na AES), globalno gledano, predstavljao je finansijski zahtevan potez.
Iz tog razloga se nije odustalo od DES-a.

6.3 Tripple Data Encryption Standard (3DES) Sifarski sistem

3DES (poznat jos kao TDES, TDEA ili Tripple DEA) objavljen je 1999. godine od
strane NIST (U.S. National Institute for Standards and Technology) u okviru PUB 46-3.
Ovaj sifarski sistem, kako opisuje W. Stallings [7], svojim 168-bitnim klju¢em eliminise
slabosti, originalnog, DES Sifarskog sistema.

Sustinska razlika izmedu DES i1 3DES pociva na ¢injenici da 3DES realizuje 3 x 16

rundi (u odnosu na DES-ovih 1 x 16). Ovim rundama se realizuje Sifrovanje-desifrovanje-
Sifrovanje (na strani posiljaoca), a obrnut proces na strani primaoca Sifrovanog teksta.

Prisutne su dve varijante 3DES-a: sa dva i sa tri kljuc¢a. Korisnik, u svakom slu¢aju,
na pocetku generise jedan (osnovni) kljuc. Kod varijante sa dva kljuca, klju¢ K1 se duplira
i koristi umesto K3.

3DES obezbeduje kompatibilnost sa DES-om tako $to se vrednosti kljuceva K1, K2
i K3 postave tako da budu jednake.

Nacin rada 3DES Sifarskog sistema sa tri kljuca prikazan je na slici 13.

P | 64-bit plaintext P | 64-bit plaintext
A
v vy I SRR IR I
! I | ' !
I DES [ DES
: Ki —1>] : |
: cipher I 1 I reverse cipher | |
e | | | 1 I =
i) | Y ' | I 9
o | DES ', l DES : =
- : reverse cipher 2 : cipher I 03
"3 ; | T :
l v : l :
| @ | e
DES I DES I
| 3 Gy ——> ;
I cipher | K3 , reverse cipher | |
IR e e 4 [ —— —
Y
C | 64-bit ciphertext C | 64-bit ciphertext

Slika 13: 3DES - sematski prikaz'

Lose strane ovog Sifarskog sistema se ogledaju u [7]:
e sporiji od 3DES

1> Preuzeto sa https://www.tutorialspoint.com/cryptography/triple_des.htm (datum pristupanja
28.03.2017.godine)
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e obraduje 64-bitne blokove otvorenog teksta (pozeljni duzi zbog otpornosti)

6.4 Poredenje DES, 3DES i AES Sifarskih sistema

U tabeli 1 prikazane su osnovne karakteristike DES, 3DES i AES Sifarskog sistema.
Tabela 1: Karakteristike §ifarskih sistema *°

Cinioci AES 3DES DES
Duzina kljuda 128, 192 ili 256 bit | 168 bit (3 kljuca) 56 bit
112 bit (2 kljuca)
Veli¢ina bloka 128, 192 ili 256 bit | 64 bit 64 bit

Kada je re€ o razlici u brzini obrade informacija, istrazivanje koje je sproveo A. Al-
Tamimi [8], upuc¢uje na nesumnjivu prednost AES-a u odnosu na 3DES i DES (slika 15).

Performance with ECB

G T I .

16 |

14 _
7 12 | ——DES
m 10 ! | =—3DES
E 8 | AES
- § Blowfis h

4 -

2 _/-"'f:/"// ]

D 1 1 _ﬁ#:'dl_ﬂ_ 1 1

Data Block Size [MB}

Slika 15: Brzina §ifarskih sistema - poredenje *’

1% Otpornost na kriptoanalizu nije razmatrana s obzirom da nije od znadaja za ovo istraZivanje
Y Preuzeto iz [8]
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7. Kriptografske heS funkcije -SHA

U ovom poglavlju je, u dovoljnoj meri, opisana kriptografska hash funkcija koja se
pojavljuje kao jedan od elemenata u formiranju IPSec VPN tunela u kontekstu ovog
istrazivanja.

"He$ (eng. hash) funkcija predstavlja, u najosnovnijem, sumu poruke." [6] Ova
suma (eng. message digest, digest) je brojéana vrednost koja, na odredeni nalin,
reprezentuje ulazni podatak (podatak na koji je primenjena hash funkcija).

Da bi imala upotrebnu vrednost u kriptografskom smislu, hash funkcija mora biti
takva da obezbeduje jedinstvenu vrednost za wulazni podatak. Drugim re¢ima,
kriptografska he§ funkcija primenjena na bilo koja dva razli¢ita podatka ne sme na
izlazu da proizvede istu brojcanu vrednost (isti hes).

Kriptografskim he§ funkcijama se (u osnovi) obezbeduje integritet podatka, a,
pojedinim protokolima i neporecivost ili autentikacija.

Jedna od kriptografskih he§ funkcija koje su trenutno u upotrebi, opisano u [6] jeste
SHA. SHA je skracenica koja oznacava Secure Hash Algorithm, publikovan od strane
U.S.A. NSA (National Security Agency). Poslednje verzije ovog algoritma publikovane su
2002. (SHA-224, 256, 384 i 512) odnosno 2004.godine (SHA-224).

Iako su navedene verzije kriptoloski znatno otpornije, u industrijskoj kriptologiji se,
i dalje, koristi SHA-1 objavljen 1995. godine.

Autentikacija pomocu hesa (slika 16) se bazira na hash-iranju strukture podataka
sastavljene od viSe podataka. A Salje jednokratni uzorak Ra. B odgovara porukom koja se
sastoji od jednokratnog uzorka Rg i strukture hash-irane u HMAC (Hash Message
Authentication Code), npr. koris¢enjem SHA-1 (Ra Rg, dva identiteta tj. A i B i deljenog
kljuca — Ky). Kada A primi poruku 2, ona ima Ra, Rg koji sluzi kao tekst kojim treba da
dokaze svoj identitet, dva identiteta 1 deljeni kljuc¢ (poslednja dva su joj poznata). Sama
izraCunava MAC i ako se dobijeni i izraCunati poklapaju, izvrsena je identifikacija strane
B. Zlonamerna strana nema podatak Kt tako da nije u mogucénosti da generiSe HMAC. A
Salje ka odgovor u poruci 3 ¢ime se zavrSava obostrana autentikacija.

1 ey R
LA y

2
A 4' Rg HMAC (Ra,Rs,A,B,Kr1) I—' B
43| HMAC (Ra,Rs,K7) I—'

Slika 16: Provera identiteta pomoéu HMAC - SHA
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8. Diffie-Hellman (DH) protokol

U ovom poglavlju je opisan DH protokol kao jedan od mehanizama za formiranje
IPSec VPN tunela.

Diffie-Hellman protokol (slika 17) se koristi u slu¢aju kada je potrebno da strane
podele tajni klju¢. FunkcioniSe tako $to A i B dogovaraju dva velika broja n i g (javni
brojevi). Strana A bira tajni broj x, a strana B y. Strana A $alje: n, g, (g mod n). Strana B
Salje: (@ mod n). Strana A racuna: (g mod n)* mod n = g mod n. Strana B racuna: (g
mod n)” mod n = g mod n. Na ovaj nadin obe strane dele tajni klju¢ g mod n. Snaga
ovog protokola pociva na sledi¢im momentima: trec¢oj strani nisu poznati x i y i nema
moguénost da izratuna x ili y iz dostupnih podataka g i n ( odn. g* mod niili ¥ mod n).

A bira x B bira 'y

1

t————  ngg modn |——)

Al . B

— ¢ mod n —>

A izracunava XB izracunava
g’ mod n)*mod n (9" mod n)’ mod n
=g¥modn =g¥modn

Slika 17: Diffie-Hellman protokol
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9. Internet Protocol Security (IPSec) skup protokola

U ovom pogljavlju je opisan IPSec protokol stack. Za razumevanje ovog, potrebno
je dobro razumevanje protokola i mehanizama opisanih u prethodnim poglavljima.

Potreba za bezbednom komunikacijom preko nebezbednih mreza dovela je do
razvoja i implementacije grupe mehanizama koje poznajemo pod nazivom virtualne
privatne mreze (eng. Virtual Private Networks-VPN). Ovi mehanizmi omogucavaju
formiranje zasti¢ene virtuelne konekcije izmedu dve ili vise tacaka (mreznog uredaja i
mreznog uredaja, hosta 1 mreznog uredaja, hosta i hosta ili vise hostova, odnosno mreznih
uredaja) kroz tudu mrezu. Pod tudom mrezom se misli na Internet ili ekstranet (eng.
extranet).

Drugi naziv za ovu virtuelnu konekciju jeste "tunel". Za njih se moze re¢i da
predstavljaju produzetak privatne preko javne mreze i omogucavaju udaljenim korisnicima
pristup pojedinim resursima.

VPN-ovi su jedan od kompleksnijih mehanizama koji omogucava bezbednu
komunikaciju kroz druge - nezasticene komunikacione mreze. Razli¢ita softverska i
hardverska reSenja omogucavaju formiranje VPN tunela, baziranih na razli¢itim
protokolima. "Tunelovanje je proces u kom se vrsi enkapsulacija paketa protokola jednog
tipa, datagramom drugog protokola.” .

Prvi VPN-ovi su bili iskljuéivo IP tuneli. Autentikacija i Kriptovanje nisu bili
prisutni.

VPN tunelovanje, u savremenom smislu, podrazumeva da protokol kojim je

izvrSena enkapsulacija vrsi zaStitu enkapsuliranih podataka. Najc¢ece koriS¢eni protokoli
po, tj. protokol stackovi, su IPSec, PPTP i SSL [10].

Prisutno je viSe tipova VPN tunela namenjenih za IP saobracaj. Neki od njih su:
Internet Protocol Security (IPsec), Transport Layer Security (SSL/TLS), Datagram
Transport Layer Security (DTLS), Microsoft Point-to-Point Encryption (MPPE), Secure
Socket Tunneling Protocol (SSTP), Multi Path Virtual Private Network (MPVPN),
Multiprotocol Label Switching (MPLS) VPN, Dynamic Multipoint VPN (DMVPN),
Group Encrypted Transport VPN (GETVPN) .

Ovde je u najbitnijim crtama opisan Internet Protocol Security (IPsec) protokol
stack. Detalji u vezi sa istim mogu se pronaci u IETF standardima RFC 2403, RFC 2404,
RFC 2405, RFC 2410, RFC 3168, RFC 4109, RFC 4301, RFC 4302 RFC 4303, RFC 7296
i RFC 7321. Koli¢ina RFC-ova koji ga opisuju dovoljno govori o kompleksnosti protokola.

[PSec (sa svojim mehanizmima) se nalazi na mreznom sloju OSI modela.
Prepoznajemo dva tipa IPSec tunela. Jedan je remote-access (za udaljene korisnike Cija je

8 "Tunneling enables the encapsulation of a packet from one type of protocol within the datagram of a
different protocol."

VPN Tunneling Protocols, Microsoft Corporation, https://technet.microsoft.com/en-
us/library/cc771298(v=ws.10).aspx (pristup 17.03.2017.godine)
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lokacija promenljiva) i site-to-site (za stati¢ke korisnike). Ovim istrazivanjem obuhvacen
je drugi tip tunela.

IPSec, skup protokola, moze sa se opise kroz tri glavna dela (u pogledu koris¢enih

prokola):

e |IKE (eng. Internet Key Exchange)

- kreiranje kljuceva za kriptovanje

- distribucija kljuceva za kriptovanje

- utvrdivanje identiteta drugog hosta

e AH (eng. Authentication Header)

- Obezbedenje integriteta

- ESP (eng. Encapsulating Security Payload)

- Obezbedenje Sifrovanja i/ili zastite integriteta
Drugi pristup je opis kroz dva glavna dela (u pogledu faza funkcionalnosti tunela):

- Faza formiranja (realizuje se IKE prokolom) i
- Faza postojanja-ekploatacije tunela (realizuje se ESP ili AH protokolom).

9.1 Internet Key Exchange - IKE

IKE protokol, u kontekstu ovog istrazivanja, je protokol na kom se bazira
formiranje IPSec tunela. *°

IKE protokol (formiranje VPN tunela) moze da se podeli u 2 faze od kojih svaka
ima svoj cilj:

1. faza IKE?: UsaglaSavanje parametara radi prelaska u 2. fazu IKE

2. faza IKE: Usaglasavanje parametara radi prelaska u fazu eksploatacije IPSec

tunela.

Tokom realizacije ovih faza, nakon usaglasavanja parametra, formiraju se tzv. SAs
(eng. security associations):

1. faza IKE: Formiranje IKE SAs.

2. faza IKE: Formiranje IPSec (tunel) SAs.

U zavisnosti od IKE faze, radi formiranja SAs, uskladuju se razli¢iti parametri
sigurnosnih polisa:

ke protokol je baziran na slede¢im protokolima: ISKAMP (eng. Internet Security Association
and Key Management Protocol), Oakley i SKEME (eng. Versatile Secure Key Exchange Mechanism for
Internet). Elementi ovih protokola su kroz IKE prisutni u okviru 1. faze formiranje IPSec tunela. Samostalno
ima viSe funkcija [9] koje nisu u domenu ovog istraZivanja.

% Moze da se realizuje u tzv. Agressive i Main Mode-u. Analiza istih nema znacaja za istraZivanje.
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1. faza IKE: Formiranje SA za 2. fazu IKE
* Algoritam za enkripciju (DES, 3DES).
* Hes algoritam (MDS5, SHAT1).
* DH grupa 2
* Metoda autentikacije (preshared key, public key signature, public key
encription ili revised public key encription).

2. faza IKE: Formiranje SA za IPSec tunel

- AH ili ESP,
« MD5 ili SHAI,
« 3DES ili DES.

Pored usaglaSavanja parametara radi formiranja SAs i samog formiranja SAs, u
okviru IKE, realizuje se i:

1. faza IKE:

* Razmena DH javnih vrednosti (razmena elemenata pomocu kojih DH alg.
utvrduje deljeni tajni kljuc); kada se ovaj deo realizuje, na suprotnim stranama se
generise kljuc kojim se §titi autentifikacija (master key).

* Autentikacija; podaci za autentikaciju se heSuju, nakon toga kriptuju kreiranim
DH kljuc¢em.

2. faza IKE:

* Razmena kljuceva sesije
* Dostavljanje podataka IPSec-u
* (opciono) PFS (Perfect Forward Security), upotrebom DH

Po zavrSetku faze 1 i faze dva, Zeljeno stanje je:

1 faza:

* Autentikacija je izvrSena
* Obe strane imaju deljeni simetri¢ni kljuc¢
* Formiran je IKE SA

2 faza:
* Formiran [IPSec SA

21 group 1 - 768 bit modulus , group 2 - 1024 bit modulus , group 5 - 1536 bit modulus, group 14 - 2048
bit modulus, group 19 - 256 bit elliptic curve, group 20 - 384 bit elliptic curve — Next Generation Encryption,
group 21 - 521 bit elliptic curve — Next Generation Encryption, group 24 - modular exponentiation group
with a 2048-bit modulus and 256-bit prime order subgroup — Next Generation Encryption[11]
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9.2 Transportni reZim i reZim tunelovanja

Dva su moguca rezima rada za IPSec tunele. Izbor se vrsi u zavisnosti od toga da li
je VPN tunel planiran za realizaciju host-host ili VPN Gateway- VPN Gateway
komunikaciju. U prvom slucaju koristi se transportni, u drugom rezim tunelovanja.

Sustinska razlika izmedu ova dva rezima pociva na tome da li je originalno IP
zaglavlje zasti¢eno ili nije.

U slucaju transportnog rezima IP zaglavlje nije zasti¢eno. Originalno IP zaglavlje
ostaje na pocetku paketa, dok se zaglavlja ESP ili AH protokola umec¢u izmedu njega i
podataka (slika 18).

U tunelskom rezimu se Citav originalni paket (ukljucujuc¢i IP zaglavlje) kriptuje.
ESP/AH zaglavlje se, u ovom slucaju, nalaze ispred originalnog paketa. Novo IP zaglavlje
svoje mesto pronalazi ispred ESP/AH zaglavlja (slika 19).

IP zaglavlje Podaci
IP zaglavlje | ESP/AH Podaci

Slika 18: ESP/AH u transportnom rezimu

IP zaglavlje Podaci
Novo IP zaglavlje | ESP/AH | IP zaglavlje Podaci

Slika 19: ESP/AH u tunelskom rezimu

9.3 Authentication Header (AH) i Encapsulating Security Payload
(ESP)

AH i ESP (opisani u RFC 4302 i RFC 4303) su dva protokola koji mogu da se
primene u fazi eksploatacije IPSec tunela. Cine sastavni deo IPSec protokol stacka. Mogu
da se primene odvojeno ili istovremeno na IP paket.

Osnovna namena ovih protokola je da obezbede zastitu IP datagrama:

e AH: obezbeduje samo integritet
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Uticaj izbora kripto algoritma na performanse [PSec VPN tunela

e ESP: obezbeduje integritet 1 poverlj ivost®.

zato ne iskljucuje iz upotrebe.

AH obezbeduje integritet na sve iznad IP zaglavlja i na, samo,

paketa ova dva protokola prikazan je na slikama 20 i 21.

neka-nepromenljiva
polja u IP zaglavlju. ESP svoju funkciju obavlja na podacima van IP zaglavlja. Izgled
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Slika 20: AH - izgled paketa®®

Objasnjenje bitnih polja AH paketa:

- Payload Len: ukazuje na duzinu AH

- SPI: omogucava identifikaciju SA na prijemnoj strani

- Seq.Number Field: sprecava replay napade

- ICV: vrednost koja se proverava

22 Ukoliko uesnici u komunikaciji, tokom pregovora oko kripto algoritma koji ¢e koristiti, dogovore opciju

NULL, ESP ¢e obezbedivati samo integritet (RFC 2410)
2 Preuzeto iz RFC 4302
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0 1 2 3
01234567890123456789012345678901
Fot—t—t -ttt —t—F—t—F—F—t—F—t—F—t—t—F—t—F—t—F—t—F—t—F—F—t—F—F—F ————
| Security Parameters Index (SPI) | ~Int
+—t—Ft—t—+—+—+—F—+—F+—+—F—F—+—+—+—F+—+—+—+—+—+—+—+—+—+—+—-+—+—-+—+—+—+ |COV-
| Sequence Number | lered
+—t—t—t—t—t—t—F—t—F—t—F—F—t—F—t—F—t—t—+t—+ -ttt —t—F—t—+—+—+—+—+—+ | ————
| Payload Data* (variable) | ] ~
~ ~ | \
| | |Conf.
+ +—+—+—+—+—+—+—+—+—-+—+—-+—+—+—+—+—+—+—+—+—+—+—+-+—+ |CoOV-
| | Padding (0-255 bytes) | |ered*
+—t—t—t—t—+—+—+—+ +—t—t—t—t+—t—t—t—t—F—t—t+—+—+—+—+—+ | \
| | Pad Length | Next Header | v v
tot—t—t -ttt —t—F—t—F—t—t—F—t—F—t—F—F -ttt —t—F—t—F—F—F—F—F—F ——————

| Integrity Check Value-ICV (variable)

~

|
|
Fot—t—t—t—t—t—t—t—t—t -ttt -ttt -ttt —t—t—t—t—t—t—t—t—t—+—+

Slika 21: ESP - izgled paketa **

Objasnjenje bitnih polja ESP protokola:
- SPI: omogucava identifikaciju SA na prijemnoj strani
- Seq.Number: sprec¢ava replay napade

- Payload Data: Sadrzi originalni IP paket, ukljucujuci sve podatke kor$¢ene za
zaStitu sadrZaja. Tip zaSti¢enog sadrZaja ovog polja je naznacen u polju "Next Header"

- Padding: popunjava veli¢inu podataka do vrednosti pogodne za Sifrovanje
- Next Header: ukazuje na tip narednog poglavlja
- ICV: vrednost koja se proverava

Na slikama 22, 23, 24 i 25 ilustrovana je realizacija bezbednosnih funkcija koje
obavljaju AH i ESP u zavisnosti od primenjenog reZima (transportni i tunelski).

IP zaglavlje |:::::: Ak Podaci iz IP paketa

A
\ 4

Autentikovano

Slika 22: AH - IPv4 paket enkapsuliran AH protokolom u transportnom rezimu

2 Preuzeto iz RFC 4303
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P zaglavie | 5 zagiavic | Podaci iz 1P paketa [ESPIAICE schicaciy

Kriptovano

«

A
V_X

Autentikovano

Slika 23: ESP - IPv4 paket enkapsuliran ESP protokolom u transportnom rezimu

IP paket

A
\ 4

Novo IP zaglavlje |::::

IP zaglavlje | Podaci iz IP paketa

A
v

Autentikovano

Slika 24: AH - IPv4 paket enkapsuliran AH protokolom u tunelskom rezimu

IP paket

Novo IP zaglavlje | ESPzaglavijg| IP zaglavlje | Podaci iz IP paketa |:ESP:!

Kriptovano

Autentikovano

Slika 25: ESP - IPv4 paket enkapsuliran ESP protokolom u tunelskom rezimu
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10. Postavka eksperimenta

U ovom poglavlju opisana je fizicka i logicka topologija mreze na kojoj je
realizovano merenje, navedene su bitne karakteristike hardvera i sofvera kao i konkretni
parametri vezani za konfigurisanje opreme koji imaju uticaja na predmet istrazivanja.

10.1 Fizicka topologija i koriS¢ena oprema

Radi prikupljanja podataka o performansama mreze sa VPN tunelom, a u cilju
ostvarivanja cilja istrazivanja, eksperiment je realizovan realizovan u laboratorijskim
uslovima. Na ovaj nacin eliminisan je uticaj nepredvidljivih ¢inilaca, odnosno
nekontrolisano generisanog saobracaja.

Eksperiment je realizovan na mreznoj topologiji (slika 26) koju su sacinjavala dva
mrezna uredaja (VPN GTW 11 2) i dva hosta (PC112).

—

VPN GTW 2 VPN GTW 1

@.

—

o

PC1

PC 2

Slika 26: Fizicka topologija za realizaciju eksperimenta

Za potrebe realizacije eksperimenta koriS¢ene su slede¢e hardverske komponente
(slika 27):

e PC1-ASUS X75V Lap Top,

e PC 2 -Panasonic CF-52 Lap Top,

e VPN GTW 1- ASA Cisco AdaptiveSecurityAppliance 5505,

e VPN GTW 2- Ruter Cisco 2921 i

e Kablovi - Cat5e.
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Catse Catse
CatSe _\I/'
7S

CISCO 2921 CISCO
ASA 5505 —
—— —
Panasonic CF-52 ASUS X75V

Slik

a 27: Hardverske komponente koriS¢ene za realizaciju eksperimenta

Bitna karakteristika uredaja, od uticaja na performanse mreze, jesu njihovi interfejsi
I isti su navedeni na slici 28.

CN Gbit Eth Fe 10/100
(integrisana) (integrisana)
Qualcomm Atheros Network
Intel (R) 8256 LM controller LM Gigabith
Gigabith Ethernet | Ethernet
VPN GTW 2 VPN GTW 1 /

\
-

PC 2

Slika 28: Interfejsi uredaja korisc¢enih za realizaciju eksperimenta
10.2 Specifikacija softvera

Tokom realizacije eksperimenta su koriS¢eni hostovi sa Microsoft Windows XP i
Windows 10 OS, a na VPN Gateway-ima Cisco I0S sa odgovaraju¢im licencama.
Detaljniji prikaz kori$¢enog softvera prikazan je u tabeli 2.

Tabela 29: Softver na uredajima kori$¢enim za realizaciju eksperimenta

PC1 Windows 10 Pro
PC 2 Windows XP Pro SP2
VPN GTW 1 Cisco Adaptive Security Appliance

Software Version 9.1(6)4
Device Manager Version 7.5(1)

VPN GTW 2 Cisco I0S Software, C2900 Software
(C2900-UNIVERSALK9-M), Version
15.5(3)M, RELEASE SOFTWARE
(fcl)

ROM: System Bootstrap, Version
15.0(1r)M15, RELEASE SOFTWARE
(fcl)

SECURITY LICENCE: Security K9

Tabela 2: Softver na uredajima kori$§¢enim za realizaciju eksperimenta
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Za potrebe merenja koriS¢ena je aplikacija IxChariot, Version 6.70. Serverski
(upravljacki) deo aplikacije 1 jedan od dva klijenta je pokrenuti na PC 1, dok je drugi
klijent pokrenut na PC 2 (slika 29). U iXchariot aplikaciji se, umesto termina server i
Klijent, koriste termini konzola (eng. console) i krajnja tacka (eng. endpoint).

& &5

VPN GTW 2 VPN GTW 1

Server/klijent —

[ Klijent -
PC 2 \ / PC 1

IxChariot, Version 6.70

Slika 29: Merna aplikacija

10.3 Smer prenosa, koris¢eni protokoli i metod enkripcije

Prenos podataka vrSen je u smeru (slika 30) PC 2 - PC 1 (odn. Endpoint 1 -
Endpoint 2), posmatrano kroz mernu aplikaciju, koris¢enjem dva protokola transportnog
sloja (TCP i UDP), u IPSec rezimu uz kori$¢enje dva mehanizma enkripcije (AES i 3DES).

VPN GTW 2 VPN GTW 1

- ‘

PC 2

Slika 30: Smer prenosa tokom realizacije eksperimenta
Parametri za prenos (smer, protokol i enkripcija) su konfigurisani na tri instance:

iXchariot aplikacija, GTW 1 i GTW 2. Na prvoj instanci konfigurisani su parametri vezani
za smer prenosa i protokol, dok su na druge dve konfigurisani kripto parametri.
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10.3.1 Konfigurisanje smera prenosa i izbor protokola

Smer prenosa i protokol su konfigurisani u iXchariot aplikaciji. lzbor smera
prenosa je odreden numeracijom hostova (Endpoint 1 ka Endpoint 2) kojima se dodeljuju
IP v4 adrese (slike 31 i 32). Na ovaj nacin formira se, takozvani Endpoint Pair. Protokol
transportnog sloja bira se u okviru opcije "Network protocol™.

Edit an Endpaint Pair S|

Fair comment; |TEF' 10 000 000 bytes

Endpoint 1 to Endpoint 2 T raffic

Endpoint 1 address |-| 92 168.1.2 ﬂ
Endpoint 2 address |2|:|.|:|_|:|.3 ﬂ
M etwork, protocal Service quality

Tce =] | -]

Edit Thiz Script Throughput. zcr
[T hraughput]
Select Script
kd anagement >

ok | Eancel| Help |

Slika 31: iXchariot-Konfigurisanje Enpoint Pair-a i izbor protokola za TCP

= — —
Edit a VoIP Endpoint Pair [

Pair comment: “OIF par

Erdpoint 1 to Endpoint 2 Traffic
Erndpoint 1 address [fEEEEEERE

Endpoint 2 address |2D.D.D.3

L4 14

Service quality: |"'-"'D|F'QDS -

I Use IPvE protocol.
“olP zettings

Codec: |G-?1 Tu [E4 kbps] > | T Packet Loss Concealment
I Use silence suppression. “Joice activity rate; |50 :ll =

I Ovwvernide delay between voice datagrams: |20 j millizeconds

Timing record duration: |3 ill seconds
Mumber of timing records: |50 ill
Advanced »> | M anagement > |

Ok I LCancel | Help |
Slika 32: iXchariot-Konfigurisanje Enpoint Pair-a i izbor protokola za UDP
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Izboru i konfigurisanju detaljnih parametera prenosa (za TCP protokol) pristupa se
preko "Select Script" opcije. Za VolP saobracaj je potregno izabrati "Advanced" opciju.

10.3.2 Konfigurisanje parametara TCP protokola

Aktvacijom Select Script opcije omogucen je izbor jedne od mnogobrojnih,
predefinisanih, skripti. Skripte sadrze detaljne parametre koji se odnose na izabrani

protokol (slika 33).

Edit an Endpoint Pair == I
I
Pair comment: |TCF' 10 000 000 bykes =
Endpoint 1 to Endpoint 2 Traffic .
Endpoint 1 address |1 Az 168.1.2 =)
Endpoint 2 address [20.0.0.3 =
Metwork protocol Service quality
[TeF =10 =
Edit This Script Throughput.scr
[Throughput]
Select Script
L L
Cpen a Script File
Look: in: | Scripts -~ cF EE-
Mame - Date medified =
. Voice Signaling 3/21/2017 3:18 PR
. WebPush 3/21/2017 318 PM
[=7 High_Perfermance_Throughput.scr 10/6/2008 2:43 AR |= |
[®7] Low_Performance_Throughput.scr 10,/6,/2008 2:43 Ak —
[= Response_Time.scr 10/6/2008 2:43 AN ol
< | [0 »
File name: | Open |
Files of type:  [xChariot Script - Cancel

Application script name:

Slika 33: iXchariot-1zbor skripte

U ovom slu¢aju izvrSen je izbor skripte pod nazivom Throughput.scr za TCP
(slika 34).

Open a Script File Iﬂ

Lool in: | . Scripts ﬂ |‘=_'°F '

Mame - Date modified g

[=*7 High_Performance_Throughput.scr 10/6,/2008 2:43 AM

[=5 Low_Performance Throughput.scr 10/6/2008 2:43 AM

[="] Response_Time.scr 10/6/2008 2:43 AM

[ Throughput.scr 10/6/2008 2:43 AM ||
[=7 Ultra_High_Performance_Throughput.scr 10/6/2008 2:43 &AM+

4 | (10 3

File name: | Throughput ser
Files of type: | bCharict Script | Cancsl

Application script name:
[Throughput]

Slika 34: iXchariot-1zbor Throughput.scr skripte

Po izvrSenom izboru skripte, opcijom Edit this script (na slici 32) stice se uvid u
parametre koje skripta definise (Slika 35).
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[, Script Editor - Throughput.scr = | S |-
File Edit Insert Help
|[Thrnugh|:uul]
Line  Endpoint 1 Endpoint 2
1 SLEEP =
2 time = initial_delay [0]
3 COMMECT_IMITIATE COMMELCT_ACCEPT e
4 port = source_port [AUTO]) port = destination_port [AUTO])
5 send_buffer = DEFALLT zend_buffer = DEFALILT
3 receive_buffer = DEFALLT receive_buffer = DEFALLT
7 LOoar LOOF
a2 count = number_of_timing_records [100] count = number_of_timing_records [100)
9 START_TIMER
10 LOOF Laop
11 count = trangactions_per_record (1] count = tranzactions_per_record [1]

Current Y alue Drefault Walue Comment

“ariable Mame

initial_del a]
100

number_af_timing_records 100 Haow many timing records to generate
tranzactions_per_record 1 1 Tranzactions per timing record frm
file_size 100000 100000 How many bytes in the transferred file
send_buffer_size DEFALLT DEFALLT Haow many bytes of data in each SEND
receive_buffer_size DEFALLT DEFALLT Haw mary bytes of data in each RECE
tranzaction_delay 0 o ilizeconds to pause

zend_datatype MOCOMPRESS MOCOMPRESS  “what type of data to send

send_data_rate UMLIMITED UMLIMITED Haow fast to send data

destination_port AUTO AUTO ‘what port to uze for Endpoint 2

cloze_type Reset Resst How connections are terminated -
A »

Slika 35: iXchariot-Parametri koje skripta definiSe

U ovoj fazi (editovanjem), moguce je izvrsiti izmenu dela parametara. Na slici 36
prikazan je prozor u kom moze da se izvr$i promena predefinisane koli¢ine podataka koju
¢e aplikacija generisati.

[5 Script Editor - Throughput.scr
File Edit Inset Help . <
P Edit Parameter
|[Thmughput] f\é -
Parameter |Send Data Size j + Variable (' Constant
Line  Endpoint 1
g LDrsDcPews_buffsr =DEFAULT | Variable name |I|Ia_s|za j
% count=number_of_timing_records [100] —
q START_TIMER Current vaue (LRI
10 LOOP
11 caunt = transactions_per_record (1]
2 sewo | i -
13 size = file_size [100000)
14 buffer = send_buifer_size [DEFAULT]
15 type = send_datatype (NOCOMPRESS)
16 tate = send_data_rate [UNLIMITED]
17 COMFIRM_REQUEST
13 INCREMENT_TRAMSACTION
19 EMD_LOOP Default value 100000
20 EMD_TIMER
21 SLEERP
22 time: = transaction_delay [0)
23 END_LDOP B
24 DISCONNECT b
25 type = close_type (Reset]
|
Wariable Name Cunent Value Default
y 0 O et [How many bptes in the ansfered fils i
number_of_ltiming_records 100 100
transactions_per_recard 1 1 Variable hel
fie_sze 100000 100000 | [The SEND command has four variables: 1) how many bytes to sond, 2) what sice =
send_buffer_size DEFAULT DEFALL | | buifers to use on sach SEND, 3) what lype of data to send, and 4] the rate at which m
receive_buffer_size DEF&ULT DEFAL to send the data. For example, if you chose "SEND 1000, 100, ZEROS, b
transaction_delay 0 1] UMLIMITED." an endpoint would send 1000 bytes. 100 bytes at a time, with &l zeras =
send_datatype MOCOMPRESS  WOCOM
send_data_rate UMLIMITED LIMLIMI Lancel Help
destination_port AUTD AuTo |
close_type Reset Reset H Arections are termirated
source_port AUTO AUTO ‘what port to use for Endpoint 1

Slika 36: iXchariot-Promena jednog od parametara skripte
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U konkretnom slucaju izabrana (throughput.scr) skripta obuhvata elemente na slici
37.

j throughput_scr.txt - Notepad

File Edit Format View Help

Line Endpoint 1 Endpoint 2

1 SLEEP

2 time = initial_delay (0)

3 CONNECT_INITIATE CONNECT_ACCEPT

i port = cource_port(AUTO) port = destination_port(AUTO)

5 send_buffer=DEFAULT | send_buffer=DEFAULT

6 recieve_buffer=DEFAULT recieve_buffer=DEFAULT

7 LOOP LOOP

8 count=number_of_timing_records(100) count=number_of_timing_records(100)
9 START_TIMER

10 LOOP LOOP

11 count=transactions_per_record(l) count=transactions_per_record(l)
12 SEND RECIEVE

13 size=file_size(10000000) size=file_size(10000000)

14 buffer=send_buffer_size(DEFAULT) buffer=recieve_buffer_size(DEFAULT)
15 type=send_datatype(NONCOMPRESS)

16 rate=send_data_rate(UNLIMITED)

17  CONFIRM_REQUEST CONF IRM_ACKNOWLEDGE

18 INCREMENT_TRANSACTION

19 END_LOOP END_LOOP

20 END_TIMER

21 SLEEP

22 time=transaction_delay(0)

23 END_LOOP END_LOOP

24 DISCONMECT DISCONNECT

25 type=close_type(reset) type=close_type(reset)

Slika 37: iXchariot-Deo elemenata throughput.scr skripte

Za potrebe realizacije eksperimenta promenjena je vrednost samo jedne
promenljive (file_size) dok su ostale zadrzale DEFAULT vrednosti.
PostojeCe promenljive, sa kratakim opisom, koriS§¢enim 1 predefinisanim
vrednostima prikazane su u tabeli 3.
Tabela 3: iXchariot-Deo elemenata throughput.scr skripte
| lii Trenutna Default Opi
ME promenjive vrednost vrednost pIS
initial_delay 0 0 Pauza pre naredne transakcije
number_of timing_ | 100 100 Broj vremenskih zapisa
records
transactions_per_ 1 Broj transakcija po vremenskom zapisu
record
file_size 10000000 100000 Veli¢ina datoteke za slanje
[byte]
send_buffer_size DEFAULT DEFAULT Koliko podataka (od ukupne koli¢ine -
[byte] file_size) poslati na svaki SEND.
DEFAULT=32767 byte
receive_buffer_size | DEFAULT DEFAULT Koliko podataka (od ukupne koli¢ine -
file_size) primiti na svaki RECEIVE
transaction_delay 0 0 Pauza do sledece transakcije
[ms]
send_datatype NONCOMPRESS | NONCOMPRESS | Tip podataka od kojih se formira
datoteka za slanje.
U ovom slucaju rec je o slucajno
generisanom nizu 0 1.
send_data_rate UNLIMITED UNLIMITED Brzina slanja podataka.
destination_port AUTO AUTO Port na Endpoint 2
close_type Reset Reset
source_port AUTO Port na Endpoint 2
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Jo§ jedna promenljiva, koja nije prikazana u tabeli 3, a utiCe na vrednost
throughput-a za TCP saobacaj, jeste Maximum Segment Size (MSS). Kori$¢ena vrednost
je prikazana na slici 38.

[5 Script Editor - Throughput.scr = |8 %

File Edit Insert Help

|[Thr0ughpul]
Ling EndpDintl Edit Parameter ne

time = i

2 .

3 CONMEG] | Farameter |h-1ar:imum Segment Size [TCP Only) j f+ Warisble  Constant
4 port = =

L zend bl [ “ariable name |maH_segment_size_e‘| j
B receive

¢ Looe Current walue

a count =

g START

10 Loop

1 count] | Default walue |14ED

Wariable Mame

Cormment |Ma:<imum number of bytes in TCP payload

initial_delay
number_of_timing

: v Wariable help

rrlansgu: ons_peg Thiz wariable contrals the size of tranzmitted packets. The TCR/P -
1E_%Iz8 | ztack will segment the data stream into packets where the TCP payload is 3
Se”q—b”ffe[—s'ze nio larger than the value specified. i
receive_buffer_s -
tranzaction_delay

zend_datatype Ok LCancel | Help |

zend_data_rate
destination_port
cloze_type Reset Reset How connections are terminated

| | »

Slika 38: iXchariot- MSS definisana za potrebe eksperimenta

10.3.3 Konfigurisanje parametara UDP protokola

Aktivacijom Advanced opcije (slika 31) dobija se pristup dodatnim opcijama za
izbor i promenu parametara za UDP/VolP. Ove opcije prikazane su na slici 39.
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Edit 2 VoIP Endpoint Pair [

Pair comment; |VDIF' par

Endpaint 1 to Endpaint 2 T raffic
Endpoint 1 address |1EI2.1EE.1.2

=
Endpoint 2 address |2|:|_|:|_|13 j

Service qualiy: |VD|F'E!DS j

[~ Usze IPvE pratocol.
WolP zettings

Codec: |G-?11U (54 kbps] j [ Packet Loss Concealment

[~ Use silence suppression. Vaoice achivity rate: a0 ]I o

[~ Ovemide delay bebween voice datagrams: |20 :II millizeconds

Timing record duration; 3 ﬂ zeconds
Murnber of timing recards; |50 ill
M anagement = | |
Iritial delay Additional fived delay
Value: | copstant Value ﬂ |D milizecaonds
Upper limit [milizeconds)
0
Jitter buffer

Iv Specify a jiter buffer.

|40 ]I milizeconds |2_j| voice datagrams

Part number
Source part furmber: - Destination part funmber; -
Payload

f* Randor pavload © Payload file

Filename: |

(s T

ok | Eance|| Help |

Slika 39: iXchariot-Parametri za UDP/VoIP

Za potrebe realizacije eksperimenta nije vrSena promena predefinisanih parametara.

10.3.4 Konfigurisanje kripto parametara

Radi realizacije cilja istraZivanja, bilo je potrebno izvrSiti konfigurisanje
mehanizma enkripcije. U ovom slucaju razmatrani su 3DES 1 AES. Navedeni mehanizmi
se koriste u okviru VPN tunela, odnosno predstavljaju deo parametara koji se moze
konfigurisati u vezi sa istim.

Parametri VPN tunela se konfiguriSsu na VPN gateway-ima. S obzirom da su za
potrebe realizacije eksperimenta koris¢ena dva razli¢ita VPN gateway-a, postoji razlika u
nac¢inu konfigurisanja kao i u terminologiji primenjenoj u 10S-u jednog, odnosno drugog
uredaja.
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Uvid u podatke (parametre) postavljene na GTW 1 (Cisco ASA 5505) i GTW 2

(Cisco 2921 ruter) moze se ostvariti unosom komande "show running configuration" ¢iji
izlaz je prikazan u nastavku. Kripto parametri su zadebljani (bold).

Izlaz komande # show running configuration na GTW 1:

*hAAAAAAAAAAAAAkhkAhhkhhhhhhhkhhkhhhhhhhihhhhkhihiiiiiiiik

ciscoasa#show running config

ASA Version 9.1(6)4

!

!

interface Ethernet0/0
switchport access vlan 2
!

interface Ethernet0/1
switchport access vlan 1
!

interface Vlanl

nameif INSIDE

security-level 100
ip address 192.168.1.1 255.255.255.0
|

interface Vlan2

nameif OUTSIDE

security-level 0

ip address 10.0.0.2 255.255.255.0
I

ftp mode passive

object-group network LOCAL-NETWORK

network-object 192.168.1.0 255.255.255.0

object-group network REMOTE-NETWORK

network-object 20.0.0.0 255.255.255.0

access-list 101 extended permit ip object-group LOCAL-NETWORK object-
group REMOTE-NETWORK

|

!

crypto ipsec ikevl transform-set R1-ASA esp-aes esp-sha-hmac
crypto ipsec security-association pmtu-aging infinite

crypto map R1-ASA_MAP 10 match address 101

crypto map R1-ASA_MAP 10 set peer 10.0.0.1

crypto map R1-ASA_MAP 10 set ikevl transform-set R1-ASA
crypto map R1-ASA_MAP 10 set reverse-route

crypto map R1-ASA_MAP interface OUTSIDE

crypto ca trustpool policy

no crypto isakmp nat-traversal

crypto ikevl enable OUTSIDE

crypto ikevl policy 10

authentication pre-share

encryption aes
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hash sha

group 2

lifetime 86400

1

I

vpn-tunnel-protocol ikev1l 12tp-ipsec ssl-clientless
I

tunnel-group 10.0.0.1 type ipsec-12I
tunnel-group 10.0.0.1 ipsec-attributes

ikevl pre-shared-key *****

ikev2 local-authentication pre-shared-key *****
!

!

ciscoasa#

FhAkAEAAkAEAAkAAhkAArAhkhkrhkhkihkhkihkhkrhhrhhrhhihiiiiiiixkx

Izlaz komande # show running configuration na GTW 1:

FhAkAAAkAAAkAhhkAAhhkhkihhkhkihkhkihkhkihkhkihkhkihhihiihiiiixkx

RUTERZ1# show running configuration

I

crypto isakmp policy 10

encr aes

authentication pre-share

group 2

crypto isakmp key ******** gddress 10.0.0.2
I

crypto ipsec transform-set R1-ASA esp-aes esp-sha-hmac

mode tunnel
|

crypto map R1-ASA_MAP 10 ipsec-isakmp
set peer 10.0.0.2
set transform-set R1-ASA

match address 110
|

interface GigabitEthernet0/0

ip address 20.0.0.1 255.255.255.0
I

interface GigabitEthernet0/1

ip address 10.0.0.1 255.255.255.0
crypto map R1-ASA_MAP

I

]
end

RUTER1#

R R R R R R e R R R R S S R R S R R S R R S R R S R R S R R S R R S R R S e R
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U tabeli 4 su izdvojeni bitni parametri IPSec VPN tunela. Ovde moze da se uoci
razli¢ita terminologija primenjena na razli¢itim uredajima (ASA-IKEv1, Ruter - ISAKMP)

kao i (donekle) razlika u sintaksi.

Tabela 4: Kripto parametri na gateway-ima

Parametar Cisco ASA 5505 Cisco 2921
1 2 3 4
Enkripcija za ESP AES/3DES encryption aes encr aes
(drugo podesavanje:3DES) (drugo

podesavanje:3DES)

Autentikacija sha hash sha
Diffie Helman grupa | 2/5 group 2 group 2
(5 za 3DES) (5 za 3DES)

ISAKMP (IKEv1) pre-share
Autentikacija

authentication pre-share
tunnel-group 10.0.0.1 ipsec-
attributes

ikevl pre-shared-key *****

authentication pre-share
crypto isakmp key
*kkkkkkk address
10.0.0.2

IPSec parametri esp - aes sha
esp - 3des sha

ipsec ikevl transform-set
esp-aes esp-sha-hmac

crypto ipsec transform-set
esp-aes esp-sha-hmac

IPSec mode Tunelski

tunnel-group 10.0.0.1 type
ipsec-121

mode tunnel
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11. Tok eksperimenta
Eksperiment je vrSen pokretanjem testova u iXchariot aplikaciji. Vremenski

interval za realizaciju jednog testa je 30 sekundi (slika 40).

Run Options et e

Run Opticns l Fesult Hanges] Datagram] iz Port Configuratinn]
Chooge how test rung are handled

[~ et the test run options for performance testing :

How to end a test run
" Run until any pair ends
" Run until all pairs end

{* Run for a fixed duration ID_::IHrS ’D_i‘Min Iﬁilsec

Howw o repart timings
(™ Batch (gives most accurate results]
(* Realtime [zee results as the test iz run)
[~ Conzole behind firewall
Faolling

[v Poll endpoints  Interval |1 rirbes

r

Haow to handle failures
Iv Stop run on initialization failure

Conmect timeout during test; [0 minutes

Stop test after |1 Tunning pairs fail

[ Allows pair reinibiahization for zetup

Ty reiritializing |3 times
Fetry reinitializing after (10 rrilliseconds

[ Allow pair reinitialization at mntime

T raimiticlizins 19 hrog
Slika 40: iXchariot-Konfigurisanje trajanja testa

Po pokretanju testa, Endpoint 1 (E1) Salje Endpointu 2 (E2) skriptu kojom su
definisani parametri testa nakon ¢ega se realizuju transakcije.

Za TCP je realizovano 12 transakcija. Jedna transakcija podrazumeva dve
transmisije podataka: jedno slanje datoteke 10 MB (smer E1-E2) i slanje izveStaja o
koli¢ini primljenih podataka (smer E2-E1). Slika 41 ilustruje jedan test.

Kod UDP/VolIP realizovano je 10 transakcija. Po transakciji se Salje 24000 byte
podeljenih na UDP datagrame.

Dodatna razlika izmedu ove dve vrste prenosa jeste ta Sto je brzina slanja (iz ugla
aplikacije) u slu¢aju TCP-a bila maksimalno moguca, a u slu¢aju UDP/VoIP fiksirana na

64 kbps (jedan govorni kanal).
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—& 8

VPN GTW 2 VPN GTW 1

Endpoint 2 Endpoint 1

1. transakcija B 10 MB

-
izvestaj

2. transakcija P 10 MB

-
izvestaj

.... transakcija ~ 10 MB

<
izvestaj

v

v

v

12. transakciiaA 10 MB

-
izvestaj

v

1. izvestaj

1 test = 30 sekundi

Slika 41: Prikaz jednog testa

Za sve kombinacije parametara, testovi su realizovani po &etiri puta. Cetiri testa
¢ine grupu testova za jednu od kombinacija parametara (slika 42).
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i/
—

VPN GTW 2 VPN GTW 1
Endpoint 2. Endpoint 1
1. test = 30 sekundi 1. izvesta)
2. izvestaj
2. test = 30 sekundi 1zvesa)
3. izvestaj
3. test = 30 sekundi 1zvesal
4. Staj
4. test = 30 sekundi et
Grupa testova
Slika 42: Prikaz grupe testova
Ukupno je realizovano 4 grupe testova:
e 1.grupa TCP IP Sec 3DES,
e 2.grupa TCP IP Sec AES,
e 3. grupa UDP/VoIP 3DES,
e 4. grupa UDP/VoIP AES,
1, na taj nacin, generisano 4 grupe izvestaja (slika 43).
1. grupa: | 1. test | | 1. izvestaj | 3. grupa: | 1. test | | 1. izvestaj |
;g;ssa IP Sec | 2. test | | 2. izvestaj | LSJDPI/?»\I{)OEIZ salpP | 2. test | | 2. izvestaj |
ec
| 3. test | | 3. izvedtaj | | 3. test | | 3. izvedtaj |
| 4. test | | 4. izvestaj | |4. test | |4. izvestaj |
2. grupa: | 1. test | | 1. izvestaj | 4. grupa: | 1. test | | 1. izvestaj |
TCP sa IP Sec | 2. test | | 2. izvestaj | UDP/VoIP sa IP | 2. test | | 2. izvestaj |
AES Sec AES
|3. test | | 3. izvedtaj | | 3. test | |3. izvestaj |
| 4. test | | 4. izvedtaj | | 4. test | | 4. izvedtaj |

Slika 43: Grupe testova i generisani izvestaji
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12. Prikupljanje, nacin obrade i analiza podataka

U ovom poglavlju opisan je tip generisanih podataka i nacin na koji ih merna
aplikacija generiSe. Pored ovoga objasnjeno je koji su i kako obradeni da bi se iskoristili za
potrebe analize.

12.1 Prikupljanje podataka

Po zavrSetku svakog testa, kao S§to je ve¢ pomenuto,iXchariot generise grafike
(slika 44) i izvestaj. Izvestaj moze da se saCuva u vise formata: html, txt i cvs (slika 45). Za
obradu podataka najpogodniji je .cvs tip izvestaja (slika 46) i upravo ovaj tip je iskorisc¢en.

Throughput
42,650

41.000 A

39.000
,» 37.000 4
2
&
= 35.000
33000 4

31.000 4

29.000 T T T T T T T T T
0:00:00 00003 0:00:08 0:00:09 0:00:12 0:00:18 0:00:18 0:00:21 0:00:24 0:00:27 0:00:29

Elapsed time (hmm:ss)

Pairs: 1 Start: 3/22/2017, 8:05:59 PM hia Configuration: | End: 3/22/2017, 8:06:28 PM | Run time: 00:00:29 | Ran to completion

Slika 44: Primer grafika generisanog u iXchariot

E EAMASTER 2017\MERENJANTCP\IPSec TCP_AES O1\TCPIPSec TCP_AES 01._

Edit View Run Tools Window Help

New Ctrl+N

ey St EF1 EF2 50 PG FC | 900 YA
Save Ctrl+5S [

Sawve As.

= 1

: : e '|lEmnfiguratinn]
Y .

Metwark. | Service | Scrpt/Stream

=

S Print.. Uitz Frotocol | Quality | Filename: d
Clear Results CSV...

Application Group y (681220003 TCP Throughput scr T

Exit

1. EAMASTER 2017\MEREMJ..\TCPIPSec_TCP_AES 01.tst
2. EAMASTER 2017\MEREM)..\01 tst

3. JAMASTER 2017\MERENJANPSec_TCP_3DES 03\01 tst
4, JAMASTER 2017\MERENJANPSec_VolP_AES 02\01.tst
5. JAMASTER 2017\ MEREMJANPSec_TCP_3DES 01701 tst
6. JAMASTER 2017\MERENJANPSec_VoIP_AES 01401 tst
7. JAMASTER 201 T\MEREMJANPSec_VolP_3DES 04401 tst
8. JAMASTER 2017\MERENJANPSec_VoIP_3DES 03401 tst
9. JAMASTER 2017\MERENJANPSec_VoIP_3DES 02401 tst

Slika 45: Opcije za Cuvanje izvestaja u iXchariot
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Po zavrSetku svakog testa saCuvani su svi tipovi izvestaja. Nakon cetiri ponovljena
testa, formirana je grupa izvestaja za konkretan tip prenosa. Na slici 47 prikazane su grupe
izvestaja za TCP protokol sa IPSec.

in library - Share with - Burn Mew folder

-~

Mame Date modified Type

. IPSec_TCP_3DES 01 32272017 6:35 PM File folder
) IPSec_TCP_3DES 02 2272017 6:40 PM File folder
) IPSec_TCP_3DES03 f22/2017 6:42 PM File folder
 IPSec_TCP_3DES 04 2272017 6:43 PM File folder
) IPSec_TCP_AES 01 f22/2017 7107 PM File folder
J IPSec_TCP_AES02 (22,2017 7:08 PM File folder
J IPSec_TCP_AES03 (22,2017 7109 PM File folder
) IPSec_TCP_AES 04 (22,2017 710 PM File folder

L L L |2 %] L L
F F
F F

[=N]

Slika 47: Grupe izvestaja za TCP-1PSec-3DES

12.2 Nacin obrade podataka

Interesantni podaci su, radi obrade, uzimani iz izveStaja u .csv formatu. U
zavisnosti od tipa saobracaj (TCP ili UDP/VoIP) razmatrani su razli¢iti podaci. Kod TCP
protokola kao pocetni ulaz za obradu uzimana je vrednost parametra throughput.

Aplikacija, u konkretnom izveStaju a na osnovu izmerene vrednosti jedne
transakcije, izraCunava throughput po formuli:

BJ"I’-ESSE nt + B}"tESRE caivad

Th hput,,.
Thrﬂughput [M,b-p__g] — FOUGMPUL nies
[1] Measured rims

Za obradu podataka uzete su prose¢ne vrednosti throughput-a za Citav test (12
transakcija). Cetiri prose¢ne vrednosti (iz Cetiri testa) koriS¢ene su za formiranje tabela 1
grafika za potrebe analize podataka. Ova metodologija ilustrovana je na slikom 48.
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A B C D E F G H
IPSec_TCP_3DES 01 .
== IPsec_TCP_30ES 02 Bytes_Sent + Bytes_Received
- - - - Throughput_Units
Record |Network Sec_TCP_3DES03 ThTOUgh’PUf [Mb'PS} = i .
From 1Record | Network L M dT
Number (Protacol rom = easurea_Lime
Number Protocol IPSec_TCP_30ES 04
1 2 3 ecord | Network .
10 |81 [——— SR Elapsed Byted
e 19215312 |; 1Tee 192.168.12 Record |Network N Measured Time
10812 | From To Time Bytes Sent by E1 [Revd b
e Tozmsiz 2/TCP 10216812 1 2 3 Number |Protacol (sec)
[1F£100.0.2 ¢ 3 (sec) El
o imas [ 3P [192.16812 e 19216812
1681, -1 2 3 4 5 6 7 8 9
o mimmiz [ 4T |192.16812 e 19216842
e 19216812 [20003 1972 1958] 10000000 1] 40858
ST tezimiz L S [192.16812 e 19216812
e [192168.12 [20003 4555 2583 10000000 1] 3007
i) 19216842 |- 6(TCP 192.168.1.2 4|TCP 192.168.1.2
e ToamL ST i | TP [192.168.12 [20003 7.049 2493 10000000 1] 3200
T T 610 s | 410 [19246812 2000 9656 2606 10000000 1] 30698
STCP|152.16812 . © s[ice 19216812 [20003 12213 2557] 10000000 1] 3187
o [w2i6e12 | 9P 19216812  7[TCP |19216811
00 © 6[ice [192.168.12 [20003 14.704) 249 10000000 1] 32120
ufie aes12 ) 0fice  [192.1e812 _ 8T (19216812
~ 7fiee [192168.12 [20003 17071 2566 10000000 1] 3117
i 916812 0 1fice 19216812 S (19216812
0T lmaesis | 8P [192.168.12 [20002 19722 245 10000000 1] 32653
e [192.168.12 168.1.
re——— e lwzaesiz | OTCP [192.168.12 20003 2207 2484) 10000000 1] 3206
——— nfe oz | w0[Te [192.168.12 (20003 24658 2451 100000000 1] 3264
Avg [Mbps) |1
532 5 Throughput 1P 19216812 20003 26,699 200 1ooo0000] 1| 39216
- Aug (Mops) Throughput nfice [192.168.12 (20003 29314 2614] 10000000 1] 30604
Avg{Mbps) ||
(31_741 Throughput |Throughput |Throughput
Avg.(Mbps) |Min.(Mbps) |Max.Mbps)
L 7))  30604] 40858
IPSec_TCR 3DES
Throughput
" Test| TCPIPSec 3DES
Protokol |Reim  |Enkr. b . |prosetan
roj 50
[Mbps] 5
TP |IPSec  |3DES 1 nM9 — 3| -
TP |PSec  [3DES | 2 30454 §:g
TCP IPSec 3DES 3 32742 i
TCP IPSec 3DES 4 32773 E’ 0
215
f 10
REZULTATI ZA GRUPU TESTOVA: 5
. 0
Throughput pr-osecan [Mbps] 32.0545 ) , \ 3DES
Throughput min [Mbps] 30.454]
Redni broj testa
Throughput max [Mbps] 32773

Slika 48: Grupe izvestaja za TCP-1PSec-3DES

Slican princip je koriS¢en prilikom obrade podataka za UDP/VolIP podatke. Razlika
je u tome Sto su, pored throughput-a, obradeni i podaci koji se odnose na jitter i one-way
delay. Pored navedenog, aplikacija parametar throughput racuna na drugaciji nacin nego za
TCP protokol.
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13. Rezultati eksperimenta

Nakon obrade, izvrSena je analiza dobijenih podataka. Analiza je izvrSena prvo za
pojedinacne protokole sa jednim mehanizmom enkripcije, a nakon toga uporedna analiza
za pojedinacne protokole sa oba mehanizma enkripcije.

Analizom je utvrdeno da prose¢na vrednost throughput-a za TCP protokol sa
primenjenim 3DES algoritmom enkripcije iznosi 32,054 Mbps. Odstupanja od prosec¢ne
vrednosti su u granicama koje ne ukazuju na moguénost nepredvidene greSke u merenju.
Ovaj zakljucak se izvodi na osnovu Cinjenice da je minimalna vrednost 30,454 a
maksimalna 32,773 Mbps $to predstavlja varijaciju u rasponu od - 4,99 do + 2,24 % u
odnosu na prose¢nu vrednost. Rezultati su prikazani u tabelama: 5 i 6, odnosno i na slici
49.

Tabela 5: Throughput za TCP sa 3DES - pojedinacni testovi

Throughput
Protokol | ReZim Enkr. TesF prosecan
broj [Mbps]
1 2 3 4 5

TCP IPSec 3DES 1 32.249
TCP IPSec 3DES 2 30.454
TCP IPSec 3DES 3 32.742
TCP IPSec 3DES 4 32.773

Tabela 6: Throughput za TCP sa 3DES - grupa testova

Throughput prosecan [Mbps] 32.0545
Throughput min [Mbps] 30.454
Throughput max [Mbps] 32.773

TCP_IPSec_3DES

50

40

30
20
10
0] | | | 1
1 2 3 4

Redni broj testa

Throughput [Mbps]

Slika 49 : Throughput za TCP sa 3DES - pojedinacni testovi
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Prose¢na vrednost throughput-a za TCP protokol sa primenjenim AES algoritmom
enkripcije iznosi 32,892 Mbps. Odstupanja od prosecne vrednosti su, takode, u
prihvatljivim granicama. Minimalna vrednost je 32, 75 a maksimalna 34,479 Mbps,
odnosno §to predstavlja varijaciju u rasponu od - 2,8 do + 2,4 % u odnosu na prosecnu

Uticaj izbora kripto algoritma na performanse IPSec VPN tunela

vrednost. Rezultati su prikazani u tabelama 7 i 8, kao i na slici 50.

Tabela 7 : Throughput za TCP sa AES - pojedinacni testovi

Throughput
Protokol |Rezim |Enkr. 'tl;esF prosecan
" [Mbps]
1 2 3 4 5
TCP IPSec | AES 1 33.892
TCP IPSec | AES 2 32.75
TCP IPSec | AES 3 33.61
TCP IPSec | AES 4 34.479

Tabela 8: Throughput za TCP sa AES - grupa testova

Throughput prosecan [Mbps] 33.68275
Throughput min [Mbps] 32.75
Throughput max [Mbps] 34.479

50

TCP_IPSec_AES

45

40

35

30 +
25 -
20
15
10

Throughput [Mbps]

Redni broj testa

Slika 50 : Throughput za TCP sa AES - pojedina¢ni testovi

Uporedna analiza za TCP sa 3DES i AES enkripcijom izvrSena je poredenjem
prose¢nih vrednosti throughput-a za svaki test pojedina¢no, kao i za grupu testova.
Izracunata je prosecna vrednost (tabela 7, kolona 5), utvrdeno je kod kog algoritma je veca,
kao i za koliko (u mernim jedinicama, odnosno procentima, u odnosu na izracunatu srednju

vrednost).
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Ovom analizom, dolazi se do sledec¢ih podataka:

e Prosecna vrednost throughput-a je viSa za AES nego za 3DES enkripciju u
svakom pojedina¢nom testu (tabela 9, kolona 7) kao i za grupu testova (tabela
59, kolona 3);

e Razlika u korist AES-a se kre¢e od 2,62 do 7,97 % (0,868 do 2,296 Mbps) po
pojedina¢nim testovima, odnosno od 5,07 do 7,27 % (1,706 do 2,296 Mbps) za
grupu testova.

Podaci su prikazani u tabelama 9 i 10, kao i na slici 51.

Tabela 9: Komparacija throughput-a za TCP sa 3DES i AES - pojedinacni testovi

3DES AES Prosecna Vedi % u
Protokol | Resim TesF Throug?put Throug?put vrednost. throughput | Za Mbps oanfu
broj prosecan prosecan za 3DES i ima prosecnu
[Mbps] [Mbps] AES vrednost
2 3 4 5 6 7 8 9
TCP IPSec 1 32.249 33.892 | 33.0705 | AES 1.643 4.97
TCP IPSec 2 30.454 32.75 31.602 | AES 2.296 7.27
TCP IPSec 3 32.742 33.61| 33.176|AES 0.868 2.62
TCP IPSec 4 32.773 34.479 33.626 | AES 1.706 5.07
Tabela 10: Komparacija throughput-a za TCP sa 3DES i AES - grupa testova
3DES AES Prosek Brii Za Mbps %
1 2 3 4 5 6
Throughput prosecan
[Mbps] 32.0545| 33.68275|32.86863 | AES 1.62825 4.95
Throughput min [Mbps] 30.454 32.75| 31.602 | AES 2.296 7.27
Throughput max [Mbps] 32.773 34.479 33.626 | AES 1.706 5.07
IPSec_TCP_3DES/ AES
50
45
o 40
-y 35
%‘ 30
3 25 -
'ED 20 - ® 3DES
© 15 -
Z 19 | B AES
5 -
0 -
1 2 3 4

Redni broj testa

Slika 51: Komparacija throughput-a za TCP sa 3DES i AES - pojedinacni testovi
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Rezultati merenja pokazuju da postoji razlika u uticaju na performanse prenosa
TCP saobracaja u situaciji kada se koriste razli¢iti mehanizmi enkripcije. Ova razlika
pociva na razlici u algoritmima, odnosno njihovoj kompleksnosti. Razli¢iti algoritmi
uslovljavaju veée vreme potrebno za obradu (kriptovanje/dekriptovanje) paketa prilikom
slanja 1 prijema. Koliko ¢e to vreme biti zavisi od sposobnosti (procesorske moc¢i) VPN
gateway-a.

Razlika koja je uocena tokom ovog eksperimenta (5-7 %) u korist AES-a (slika 52),
ne deluje znacajno. Medutim, moze da bude znacajna ukoliko preko IPSec VPN tunela

komuniciraju aplikacije za koje je grani¢na vrednost koja obezbeduje neometan rad oko
30Mbps.

IPSec_TCP_3DES / AES
prosecan throughput

50

40

35

30

20

Throughput [Mbps]

15

10

3DES AES

Slika 52: Komparacija throughput-a za TCP sa 3DES i AES - grupa testova

Kada je re¢ o UDP/VoIP saobracaju, izvrSeno je poredenje throughput, jitter i delay
parametara.

Analiza pokazuje da ne postoje apsolutno nikakve razlike izmedu pomenutih
parametara kod 3DES i AES enkripcije. Rezultati su prikazani u tabelama 11 i 12.

Tabela 11: Komparacija parametara za UDP/VolIP sa 3DES i AES - pojedinacni

testovi
litter litter One-Way | One-Way
Throughput | Throughput Delay Delay
Test Average Average
. | Avg.(Mbps) | Avg.(Mbps) Average Average
broj (ms) (ms)
3DES AES 3DES AES (ms) (ms)
3DES AES
1 2 3 a4 5 6 7
1 0.064 0.064 0 0 1 1
2 0.064 0.064 0 0 1 1
3 0.064 0.064 0 0 1 1
4 0.064 0.064 0 0 1 1
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Tabela 12: Komparacija parametara za UDP/VoIP sa 3DES i AES - grupa testova

Throughput | Throughput Jitter Jitter Delay Delay
3DES AES 3DES AES 3DES AES
1 2 3 4 5 6
Prosecan 0.064 0.064 0 0
Min 0.064 0.064 0 0
Max 0.064 0.064 0 0

Ovi podaci, na prvi pogled, mogu delovati cudno. Ali, ukoliko se razmotri na¢in na
koji iXchariot proracunava parametre (formula 2), kao i konkretne vrednosti za svaku
transakciju, mozemo da zaklju¢imo da se razlike pojavljuju na trecoj i, ponegde, na drugoj
decimali vremena izrazenog u sekundama. Drugim refima, razlika je reda veli¢ina mili
sekunde. Ova razlika se na throughput u Mbps odrazava na cetvrtoj decimali.
Zaokruzivanje throughput-a na tre¢u decimalu dovodi do toga da se pomenuta razlika gubi.
Opisana situacija je ilustrovana slikom 53 (UDP/VoIP sa AES enkripcijom, test broj 1).

b}?te‘gracaivsd ': b} E2 :'
Measured time [5]

[21 Throughput[Mbps] = 155000
Record Ela.psed Mea.lsured Bytes Bytes Throughput Izratunat
Time Time Sent Revd throughput
Number (Mbps)
(sec) (sec) by E1 by E2 (Mhbps)
1 2 3 4 5 6 7
1 2.985 2.981 24000 24000 0.064| 0.06440792
2 5.985 3 24000 24000 0.064 0.064
3 8.987 3.002 24000 24000 0.064| 0.06395736
4 11.987 3 24000 24000 0.064 0.064
5 14.988 3 24000 24000 0.064 0.064
6 17.989 3 24000 24000 0.064 0.064
7 20.99 3.001 24000 24000 0.064| 0.06397867
8 23.991 3 24000 24000 0.064 0.064
a 26.994 3.002 24000 24000 0.064| 0.06395736
10 29.994 2.999 24000 24000 0.064| 0.06402134

Slika 53: Primer razlike u vrednosti prikazanog i izraCunatog throughput-a
S obzirom da je uticaj opisane razlike zanemarljiv, Sto se tice konkretnog tipa
prenosa (UDP/VoIP), ne wuzima se u razmatranje, a analiza se vrS$i na zaokruZzenim

vrednostima.

Vrednosti parametara za UDP/VoIP prikazane su na slikama 54, 55 i 56.
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UDP/VolP_IPSec

Throughput
__ 0,08
w
a
s 0,06 -
-
E’ . m 3DES
3 0,02 -
2 m AES
E 0

1 2 3 4

Redni broj testa

Slika 54: Komparacija throughput-a za UDP/VoIP sa 3DES i AES - pojedinaé¢ni

testovi
UDP/VolP_IPSec
Jitter
1
— 038
w
E 06
£ 04 ® 3DES
- 02
B AES
0 T T T 1
1 2 3 4
Redni broj testa

Slika 55: Komparacija jitter-a za UDP/VoIP sa 3DES i AES - pojedinacni testovi

UDP/VolP_IPSec
delay

1,2

0,8 -

Delay [ms]
o
o

0,4 - W 3DES

0,2 -

B AES

1 2 3 4

Redni broj testa

Slika 56: Komparacija delay-a za UDP/VoIP sa 3DES i AES - pojedinac¢ni testovi
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Ovde je ocigledno da izbor tipa enkripcije nema nikakvog, prakticnog, uticaja na
UDP/VoIP tip saobracaja sa parametrima koji su postavljeni za potrebe realizacije merenja.
Pocetni uslov po kom aplikacija iXchariot Salje podatke brzinom 64 kbps (u odnosu na
teorijski mogué¢ throughput VPN GTW 1 interfejsa - do 100 MB) predstavlja znacajnu
"olakSicu" hardverskim i softverskim resursima VPN gateway-a. Drugim recima: koli¢ina
podataka koju je potrebno obraditi po jedinici vremena je znacajno manja od koli¢ina
podataka za koje su konstruisani gateway-i.

U ovim okolnostima proces kriptovanja i dekriptovanja se realizuje brzinom koja
omogucava, prakti¢no, neometanu obradu UDP paketa za potrebe VolP saobracaja.

Vrednost delay-a (1 ms) ne utiCe na kvalitet servisa, a ono $to je jo$ bitnije jeste da
se ne pojavljuje, prakti¢no, nikakva varijacija delay-a (jitter).
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14. Zakljucak

VPN-ovi, kao kompleksni mehanizami zastite informacija svoje funkcije vrse
razli¢itim protokolima

Ovi protokoli (s obzirom na prisutnu enkripciju, hash-ovanje i enkapsulaciju)
uslovljavaju dodatno angazovanje softverskih i/ili hardverskih resursa i povecavaju
koli¢inu saobracaja dodatnim zaglavljima. Pored navedenog, mechanizmi enkripcije
ostvaruju uticaj angazujuéi hardverske i softverske resurse pojedinih mreznih elemenata.

Sifarski sistemi su jedan od delova VPN protokol stackova koji ostvaruju svoj
uticaj u pomenutom smislu.

U ovom radu opisano je istrazivanje uticaja razliCitih Sifarskih sistema na
performanse (karakteristike) IPSec VPN tunela. Istrazivanje je realizovano analizom
funkcionisanja mehanizama i podprotokola koji ulaze u sastav IPSec protokol stacka,
sprovodenjem eksperimenta i analizom dobijenih rezultata.

Eksperiment je sproveden, na realnoj topologiji u laboratorijskim uslovima,
formiranjem IPSec VPN tunela u tunelskom rezimu. VrSen je prenos dva tipa podataka
koris¢enjem dva protokola transportnog sloja (datoteka veli¢ine 100 MB-TCP protokol i
VoIP datagrami-UDP protokol). U oba slu¢aja vrSena je promena Sifarskog sistema
(jednog od parametara IPSec tunela). Rec¢ je o 3DES 1 AES Sifarskim sistemima.

Sprovedenim eksperimentom doslo se do podataka koji nedvosmisleno ukazuju da,
kada je re¢ o TCP saobracaju kojim se prenosi datoteka odredene veli€ine, postoji razlika u
performansama mreze u zavisnosti od primenjenog Sifarskog sistema. Prose¢na vrednost
ove razlike (za throughput) iznosi 6%. Izmereni throuhput je visi tokom primene 3DES
Sifarskog sistema.

Znacajne razlike, kada je re¢ o performansama mreZe pri prenosu VolP/UDP
saobracaju, nisu uocene.

Ovim istrazivanjem je dokazano da se performanse mreZe za prenos podataka na
kojoj je primenjen VPN tunel razlikuju u zavisnosti od primenjenog mehanizma
enkripcije. Pored ovoga, dokazano je da su performanse nize ukoliko je primenjeni
mehanizam enkripcije kompleksniji.

Degradacija performansi nastala na ovaj na¢in, moze da dovede do nemoguénosti
koriséenja aplikacija baziranih na TCP protokolu ukoliko je grani¢ni throughput oko 30
Mbps. Aplikacije koje funkcionisu na UDP protokolu sa niskim throughputom nece imati
poteskoce u funkcionisanju.
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