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Uvod

Da bi se obradile racunovodstvene informacije u sistemu, potrebno je koristiti racunar,
a danas, skoro sve organizacije ga koriste. Postoji viSe apllikacije i sisteme koje organizacije
koriste za vodenje racunovodstva i revizije. Informacione tehnologije se, iz dana u dan,
razvijaju §to dovodi i do razvoja aplikacija i ratunovodstvenih programa. Sto se informacione
tehnologije razvijaju, to su vedi i sistemski rizici, a upravljanje rizicima je jedno od vaznih

procesa u organizaciji.

Iako se organizacije i same zele boriti protiv prevara, sve je veci pritisak od strane
nacionalnih 1 medunarodnih tela da se primenjuju strategije protiv rizika od prevara. Dobro
mesto za pocetak razvijanja ove strategije je razmatranje ranijih slucaja prevara, kako unutar
organizacije, tako i van nje, a zatim da se sastavi lista elemenata koje bi trebalo ispraviti kako
bi se sprecile prevare u organizacijama. Kako bi se upravljalo rizikom od prevara potrebno je
da se identifikuje rizik, da se odradi tretman rizika od prevara, da se upravlja incidentima, da
se meri rizik, 1 da se razvije organizaciona kultura. Sve ovo se odnosi na spre¢avanje prevara

u internoj reviziji.

Kod upravljanja rizicima u IT sektoru jako je bitna korporativna politika organizacije
koju donose korporativna tela, koja istovremenu i nadziru kako se upravlja rizicima u
organizaciji. Dobar plan upravljanja IT rizicima bi trebalo da sadrZi niz koraka: identifikaciju
rizika, procenu tezine i frenkfencije pojavljivanja IT rizika, utvrdivanje zastitnih mera,
dodeljivanje odgovornosti i domunetovanje IT kontrola, nadzor i reviziju plana upravljanja IT

rizicima, kaoi korporativni pristup IT rizicima i uskladivanje sa poslovnom strategijom.
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Predmet istrazivanja

Predmet istrazivanja u ovom radu se odnosi na prevare koje se deSavaju u
organizacijama u sklopu interne revizije i IT sektora. Da bi se analizirali ovi pojmovi prvo se
ih identifikovati. Iz tog razloga se kroz Citav rad pominje upravljanje rizikom i u internoj
reviziji i u IT sektoru. U radu ¢emo istrazivati kompjuterski kriminal i cyber terorizam koji je
sve vise pristupni iz razloga §to se druStvene mreze sve viSe razvijaju i daju moguénost cyber
teroristima da prenose propagndne poruke preko Facebook-a, Twitter-a, Instagrama ili
YouTube-a. Forenzi¢ko ra¢unovodstvo igra ulogu i u Cyber svetu. Uz pomo¢ forenzickog
racunovodstva se mogu otkriti prevare u IT svetu, medutim, Cyber terorizam umnogome
otezava da se ovaj proces odvija. Jedan od alata koji se koriste za otkrivanje anomalija

digitalnim putem jeste Benfordov zakon. U radu ¢emo se dotaci i primene ovog zakona.

Kako bismo dosli do zakljucka, obavili smo dve vrste istrazivanja. Bavili smo se
stavovima zaposlenih o prevarama u IT sektoru i do§li smo do zakljucka kako zaposleni, kao i
eksterni korisnici mogu manipulisati u racunovodstvenom programu IPIS, $to predstavlja
glavni predmet istrazivanja u ovom radu, i na osnovu kojeg ¢e se dokazati ili opovrgnuti

postavljanje hipoteze.

Cilj i znacaj istraZivanja

Cilj istraZzivanje je nac¢i povezanost izmedu prevara i rizika u internoj reviziji i IT
sektoru. Znacaj istrazivanje je uvideti da se prevare mogu pojaviti u svim sektorima i da se
rizici ne mogu otkloniti ve¢ samo minimizovati. Cilj rada je uvideti da u naSoj zemlji postoje
ljudi koji su €ini prevare iz raznih razloga, kao i da se, u sklopu rac¢unovodstvenih programa,

takode mogu javiti razne manipulacije.

Cyber kriminal i Cyber terorizam su dva najveca problema danaSnjice, pogotovo iz
razloga §to se Internet i druStvene mreze sve viSe razvijaju i daju velike prednosti Cyber
teroristima da upravljaju nasim svetom i da vrSe kriminalne radnje 1 prevare 1 razne zlobne
radnje. Znacaj istrazivanje lezi u tome kako otkriti kriminalne radnje i1 prevare u IT sektoru,

kako se odbraniti od Cyber kriminala i da li je uopste moguce odbraniti se od Cyber kriminala.
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Hipoteze istrazivanja

Glavna hipoteza: IT sektor predstavlja sektor u kojem zaposleni mogu da vrse
razne manipulacije i prevare, a alati za otkrivanje prevare nisu dovoljni da se prevare

minimizuju ili zaustave.
Sporedne hipoteze:

1. Interni i eksterni korisnici ¢ine prevare u racunovodstvenim programima na taj
nacin Sto manipulisu podacima kako njima odgovara ili nekoj trecoj strani.

2. Najveci broj prevara se vrsi u IT sektoru, a razloga za to je mnogo: unapredenje
na poslu, dobitak poslova u siromasnijim zemljama, spas organizacije u vreme
krize, kako bi drustvu bio odobren kredit i tako dalje.

3. CAATT i Benfordov zakon su dva alata koja se koriste kako bi se drustvo zastitilo
od prevara, medutim, tehnike i alati nisu dovoljni jer, sa druge strane, veliki broj
faktora moze da utice na to da se prevara ne otkrije kao Sto su: zastarela
tehnologija, zaposleni, nedovoljna interna kontrola, rizici i tako dalje.

4. U T sektoru postoji i veliki broj mogucnosti da se pocini prevara.

Metode istrazivanja

U radu se koriste razli¢ite metode istrazivanja: analiza, sinteza, dedukcija i indukcija.
Metodom analize smo detaljno analizirali temu interne revizije i detekcije prevara u IT sektoru,
Cyber kriminal i terorizam, i Benfordovu analizu. Prikupljanje podatka je bazirano na
kabinetskom istrazivanju (domaca, strana literatura, domaci i strani ¢asopisi i podaci sa
Interneta) 1 na primarnom istraZivanju. Primarno istrazivanje se odnosi na anketu koju je autor
istrazio u reviziji 1 raunovodstvu 1 detekciji prevara u IT sistemu, kao i1 na¢in na koji se vrsi

prevara u racunovodstvenom sistemu IPIS.
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Struktura istrazivanja

U uvodnom delu rada se govori o predmetu istrazivanju, znacaju i ciljevima
istrazivanja, hipotezama koje ¢e se u radu opovrgnuti ili dokazati, metodama koje ¢e se koristiti

u istrazivanju i strukturi drugog pristupnog rada.
Rad se sastoji iz tri celine koje blize opisuju master rad:

1. Prevare u internoj reviziji predstavlja prvu celinu rada. U okviru ove celine da¢emo
glavne karakteristike interne revizije, povezanosti interne revizije sa internim
kontrolama, rizike od prevara, kao i ulogu interne revizije u otkrivanju kriminalnih
radnji i prevara.

2. Prevare u IT sektoru predstavlja drugu celinu rada. U okviru ove celine da¢emo
glavne karakteristike Internet forenzike, kompjuterske forenzike, kompjuterski
kriminal i cyber terorizam Kkoji je sve pristupni danas u svetu.

3. Prevare u IT sektoru-istrazivanje predstavlja tre¢u celinu rada. U okviru ove celine
prikazano je studijsko istrazivanje vezano za sprovedenu anketu u sektoru IT-a |

ra¢unovodstvenom sistemu IPIS.

Nakon toga sledi zaklju¢ak u kojem se prikazuju dokazane ili opovrgnute hipoteze i

literatura koja je koriS¢ena u radu.

Nakon zakljucka i literature, u prilozima, predstavljena su pitanja koja su postavljena u

anketi.
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1 Prevare u internoj reviziji

Prva glava rada se odnosi na prevare u internoj reviziji. Da bismo govorili o prevarama
u oblasti informatike u internoj reviziji potrebno je da definiSemo Sta je to interna revizija i
koja je uloga interne revizije u otkrivanju prevara. Interna revizija je povezana i sa
upravljanjem rizicima i njihovim otkrivanjem, tako da ¢emo se posvetiti i otkrivanju i

upravljanju rizicima u internoj reviziji, §to je povezano sa prevarama u organizaciji.

1.1 Osnove interne revizije

1.1.1 Pojam interne revizora

Stani$i¢ definiSe internu reviziju kao proces u okviru organizacije koji se koristi kako
bi se ispitale aktivnosti organizacije (Stanisi¢, 2014, 154). Interna revizija je nezavisna iz
razloga Sto ne postoje obimi koje je ograni¢avaju ni restrikcije, a ona daje ocenu organizaciji o
radu sistema 1 radnjama koje se deSavaju u samim sistemima. Interni revizori imaju ulogu da
ispituju i ocenjuju sve radnje i aktivnosti kako bi se utvrdile odredene ¢injenice, i na kraju

ocenile, na osnovu doneSenih zakljucaka.

Interna revizija predstavlja nezavisnu organizacionu jedinicu u okviru organizacije koja
ima za cilj da ispita i proceni delatnosti te organizacije, kao i njene poslove koje obavlja kao
uslugu organzaciji. Interna revizija se uvodi u organizacije kako bi mogla njenim ¢lanovima
da efikasno obavljaju sve aktivnosti u organizaciji. Samim tim, interna revizija se sastoji od
analiza, procena, preporuka, saveta i informacije koje se, na osnovu delatnosti, donose i na
osnovu kojih se vrsi revizija. Interna revizija ispituje 1 procenjuje sistem internih kontrola $to

je povezano sa upravljanjem rizicima u organizaciji (Stanisi¢, 2014, 163).
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1.1.2 Interni revizori

Uloga internih revizora u organizaciji je takode veoma bitna. Oni imaju ulogu da
ispituju da li su finansijski i operativni podaci celoviti i da li su ta¢ni, kao i da podatke
identifikuju, izmere i klasifikuju, kako bi, na kraju podneli izvestaj menadzmentu (Stanisic,
2014, 163). Sem toga, interni revizori imaju zdatak da ispituju svaki sistem u okviru
organizacije kako bi se posStovali sve politike, zakoni, postupci i planovi koji su znacajni u
organizaciji. Interni revizori imaju zadatak i da ispituju sve nacin za ¢uvanje sredstava, kao i
da proveravaju da li ta sredstva postoje i da ocenje efikasnost i njihovu ekonomicnost. Jo$ jedan
od zadataka internih revizora je da ispituju poslove i raCunovodstvene programe kako bi videli
da li su rezultati programa u skladu sa poslovima u okviru organizaciji i da li su ti programi

sprovedeni na pravi nacin (Stanisi¢, 2014, 163).

Upravljanje rizikom je jedna od veoma vaznih stavki koje vrSe interni revizori u
organizaciji. Oni imaju zadatak da ispituju i vrednuju adekvatnosti i efiksnosti internih
kontrola, kao 1 da provere da li se sve duznosti izvrSavaju vezano za interne kontrole. Analiza
i procena rizika je bitna kako bi se utvrdila pouzdanost poslovnih i finansijskih informacija kao
1 njihov integritet. Zastita sredstava i pridrZzavanje svih regulativa, ugovora i politika u

organizaciji je takode povezana sa poslom internog revizora (Stanisic¢, 2014, 164).

1.2 Rizici od prevara

Svet je prepun rizika. Posto je rizik nesto od ¢ega ne mozemo da pobegnemo onda je
najbolje da pokusamo da ga na najbolji nacin razumemo. Rizik se odnosi na potencijalne
dogadaje koji mogu imati uticaj na postizanje ciljeva organizacije. Samim tim, upravljanje
rizicima podrazumeva da se otkriva priroda nastanka rizicnih dogadaja, kao i da se pravi plan
kako izbe¢i rizik. Prevara je rizik sa kojim se suocavaju sve organizacije, nezavisno od njihove

veli¢ine, sektora, poslovanja ili lokacije (Samocuik, lyer, 2013, 15).

Bankroti velikih organizacija, naslovi u novinama, kao i brojni izvestaji o poslovanju
ukazuju da su prevare rasprostranjene svuda u svetu i da predstavljaju veliki problem za
poslovanje organizacije. Brz razvoj informacionih i telekomunikacionih tehnologija,

globalizacija, period teskih ekonomskih krahova, sve ovo povecava rizik od prevara u svakom
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segmentu ekonomije jedne zemlje 1 njenih organizacija. Prevare ugrozaju poslovanje svake
organizacija na mnoge nacine i to ne samo da uticu da organizacije posluju losije, nego to utice
na njihov ugled i moral zaposlenih. Prevara moze da znaci gubitak resursa i eroziju vrednosti

organizacije.

Trend bududih kretanja u organizaciji, kao i analiza sadasnjeg i prethodnog stanja
organizacije, kod utvrdivanja rizika u organizaciji je od velikog znacaja. Ukoliko organizacija
zna na koji nacin da upravlja rizicima onda ¢e moc¢i da na uspesan nacin realizuje sve ciljeve
koje je postavila, ¢ak i u promenjim uslovima, mo¢i ¢e da iskoristi sve Sanse da ostvari dodatne
vrednosti, kao i da izbegne sve rizike koje joj prete na trzistu u kojem organizacija posluje
(Vlaovié-Begovié, Ilic-Pupovac, 2012, 23). Da bi menadzment donosio adekvatne odluke,
interna revizija se mora fokusirati na proces upravljanja rizicima, jer je rizik potencijalna
opasnost koja moze da ugrozi da organizacija ne realizuje ciljeve na pravilan nadin.
Organizacije mogu da prepoznaju rizik na vreme, medutim, rizik se ne moze u potpunosti

eliminisati, ali se moze ublaziti (Vlaovi¢-Begovié, Ili¢-Pupovac, 2012, 23).

lako su organizacije upucene na to Sta je rizik 1 kakve posledice moze imati za
organizaciju, ako se ne detektuje na vreme, organizacije i dalje nemaju sisteme i procedure da
razumeju rizik, a uz to, ne znaju ni nacine da otkriju rizik i da reaguju na njega. Principi
upravljanja rizikom od prevare su u osnovi isti kao i principi za upravljanje bilo kojom vrstom
rizika. Prvo, potencijalne posledice prevare unutar organizacije se moraju dobro razumeti.
Rizik bi zatim trebalo biti smanjen razvojem i primenom strategija za upravljanje rizikom cele

organizacije koja ¢e obuhvatiti sve sektore u organizaciji (Samocuik, lyer, 2013, 16).

Rizik od prevare predstavlja moguénost da zaposleni u organizaciji, menadZer ili bilo
ko drugi po€ini prevaru koja ¢e imati uticaj na organizaciju. Udar ili posledice prevare mogu
imati pozitivni ili negativni uticaj na resurse organizacije. Ukoliko menadZeri rade u interesu
organizacije onda mogu da izvrSe prevaru kako bi izbegli da placaju poreze. Isto tako, trgovci
na finansijskim trzistima mogu putem prevare ostetiti kupce kako bi poboljsali sopstveni
rezultat i profit organizacije za koju rade. Finansijski ishod ovakvih prevara je privremeno

pozitivan, ali uticaj na reputaciju organizacije i troSkovi koji nastanu su negativni.
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Jedan od osnovnih razloga nerazumevanja rizika od prevare je taj Sto se velika paznja
posvecuje metodama prevare a ne kako i zaSto se dolazi do toga da se izvrsi prevara. Do toga
najéeS¢e dolazi u organizacijama koje primenjuju okvire za upravljanje rizikom koji od
menadzmenta zahteva procenu rizika od prevare zajedno sa drugim rizicima kojima je
kompanija izlozena i gde je fokus najve¢im delom na kontroli rizika. Posto su rizici od prevara

povezani sa ljudima, ovaj rizik najvise mozemo povezati sa operativhim rizikom.

Prevare, manipulacije 1 pronevere su necasne radnje koje izvode svi zaposleni, pocev
od vrha do dna organizacione Seme poslovanja u svakoj organizaciji. Te radnje se mogu
odnositi na fizicke krade sredstva, utaju novca, primanje provizija od dobavljaca,
falsifikovanje, itd. Razlozi za prevare mogu biti razni, mada su to uglavnom li¢na materijalna

korist, liéni psiholoski razlozi vezani za zadrzavanje ose¢aja mo¢i, politicki uticaji, itd.

Smatra se da menadZeri 1 vlasnici organizacija retko kada ¢ine prevare, ali postoje
slu€ajevi da 1 oni mogu pociniti kriminalnu radnju u organizaciji. Ukoliko se otkrije da se desila
prevara javnog privrednog drustva u Republici Srbiji, to odmah znaci da je druStvo na meti
medija i da cela drZzava zna o kriminalnoj radnji koje je pocinilo to druStvo. U tom trenutku
drustvo gubi status kod investitora i ostalih stejkhodera, a njegov imidz na trzistu opada. U

tabeli broj 1 se mogu videti sve vrste dogadaja koje mogu prouzrokovati operativne rizike.

Tabela 1 — Vrste dogadaja koje mogu prouzrokovati operativne rizike

Kategorija operativnih rizika Potkategorija
Neovlasc¢ene aktivnosti
Interne prevare i aktivnosti Krada i prevara

Unutrasnji sistem sigurnosti
Krada i prevara
Eksterne prevare i aktivnosti Spoljni sistem sigurnosti
Druge namerne aktivnosti
Odnosi prema zaposlenima
Sigurnost radnog okruzenja
Razli¢itost i diskriminacija
Prikladnost, transparentnost i poverljivost
Neodgovarajuc¢a poslovna ili trziSna praksa
Greske u proizvodima i uslugama
Klijenti, proizvodi i poslovna praksa Selekcija, sponzorstvo i izloZenost prema
klijentu
Savetodavne aktivnosti
Nezgode i1 opsta sigurnost
Stete na fiksnoj imovini Prirodne nepogode

Odnos prema zaposlenima i sigurnost
na radnom mestu
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Katastrofe prouzrokovane ljudskim faktorom
Politicki 1 zakonski rizik
Neadekvatnost, neefikasnost, lose
funkcionisanje ili pad IT sistema
Javne usluge/informacije, neraspolozivost
dobavljaca ]
Izvor: Sopstvena izrada autora prema Adelsberger Z., et al., (2011), Operativni rizici kao

Prekid u poslovanju i pad sistema

teljem sistema upravljanja, Naucno-strucni skup ,,Sistem kvaliteta uslov za uspesno
poslovanje i konkurentnost, Fakultet za industrijski menadzment, Unija poslodavaca Srbije

Vrnjacka Banja, str. 4-5.

Od kategorija iz tabele br. 1 za prevare zaposlenih u organizaciji se odnose interne i
eksterne prevare i odnos prema zaposlenima i sigurnost na radnom mestu. Interne prevare i
aktivnosti se odnose na gubitke usled namernih aktivnosti ili propusta koji uklju¢uju najmanje
jednu osobu koja radi za organizaciju ili radi u organizaciji. Eksterne prevare u organizaciji
takode predstavljaju gubitke usled namernih aktivnosti ili propusta ali od strane trecih lica. Kod
eksterne prevare preovladava nameran ¢in. Odnos prema zaposlenima i sigurnost na radnom
mestu se odnosi na gubitke usled ne primenjivanja zakona i drugih regulativa za rad,

zaposljavanje, zdravstvenu i socijalnu zastitu 1 sigurnost na radnom mestu.

1.3 Uloga interne revizije kod upravljanja rizikom

Osnovna uloga interne revizije prilikom upravljanja rizicima u organizaciji se odnosi
na to da se pruZe uverenja za proces upravljanja rizikom 1 uverenja o pravilnosti procene rizika.
Jako je vazno da se poznaje proces upravljanja rizicima i1 da se izveStava uprava o klju¢nim
rizicima. Ako se desi da se rizik ne identifikuje onda interna revizija moze da ima uloga
savetodavaoca i da preporuci upravi kako da se poboljSaju procesi upravljanja rizikom i da
predlozi strategije bitne za proces upravljanja rizikom. Ni u kom slucaju interna revizija ne bi
trebala samostalno da donosi odluke o upravljanju rizikom, niti da preuzima odgovornost za
to. Uprava organizacije daje kona¢ni sud o tome koju strategiju ¢e organizacija Koristiti da bi

se odbranilo od potencijalnih rizika i za to uprava snosi odgovornost.
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Kada govorimo o upravljanju rizicima u internoj reviziji tada je potrebno da znamo da
postoji odeljenje interne revizije ¢iji je zadatak da pronade rizik, odnosno da se identifikuje i
proceni rizik i koliko je organizacija podlozna riziku. Zadatak odeljenja interne revizije jeste i
da doprinese da se poboljsa sistem kontrole. Pracenje i ocenjivanje rizika je jako vazna za
uspesnost poslovanja jedne organizacije. Odeljenje interne revizije treba da pronade rizike koji

uti¢u na informacione sisteme, poslovanje 1 upravljanje organizacijom.

Interni revizori prvo prispituju tacnost poslovnih informacija i njihov integritet i posle
procenjuju efikasnost i efektivnost poslova u okviru organizacije. To znaci da interni revizori
ispitivaju sve radnje koje se deSavaju u okviru organizacije i proveravaju sve programe koje
organizacija koristi, na primer, da li je odredeni program predstavio odredene inofrmacije
tacnim i da li se svi poslovi sprovode onako kako je planiranu u organizaciji. Pored toga,

revizori moraju i da budu upuceni u sisteme zastite i programa i poslovnih radnji u organizaciji.

Interni revizori moraju da verifikuju postojanje sredstava i da ustanove, ukoliko dode
do zloupotrebe, $ta je sve potrebno da se ispita i koje su se greske i nepravilnosti desile u
procesima. Ovde je potrebno da interni revizori imaju odredene vestine kako bi uopste mogli
da se bave ovim poslovom. Njihov zadatak je da ispituju zloupotrebu sredstava i da znaju da
koriste program provere svih informacija u organizaciji. Na kraju, svi revizori moraju da se

pridrzavaju zakona, regulative i ugovora u okviru organizacije u kojma rade.

Izazov u internoj reviziji je potreba uprave da pomogne da se preveniraju gubici, ujedno
i da se detektuju. Kako bi se ovo ostvarilo, mnogo vremena se mora odvojiti za ove, ni malo
lake, aktivnosti, koje se ne mogu ni predvideti. Aktivnosti vezane za otkrivanje prevara su
jedne od najvaznijih aktivnosti u organizaciji. Ukoliko sektor interne revizije radi zajedno sa
drugim sektorima u detekciji 1 otklanjanju rizika onda se postizu ciljevi te organizacija i postize
se balan, §to je bitno za organizaciju. Ne postoji organizacija koja nije izlozena riziku i on
zavisi od poslovnih procesa, efikasnosti internih kontrola, ako uopste i postoje, a zavisi i od

lica koja rade u organizaciji.
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Najvazniji proces u otkrivanju prevara u reviziji jeste da se upotrebljavaju alati, tehnike
i metode u otkrivanju, a to su fokus grupe, testiranja ili intervjui koji su vezani za oblast interne
revizije. Interni revizori znaju koji su to motivi za prevaru i moguénosti i oni stalno moraju da
prate procese u organizacija, a ujedno i zaposlene, posto su oni ti koji ¢ine kriminalne radnje.
Ukoliko interni revizore primete da se neSto ¢udno deSava ili u poslovnim procesima ili

programima oni odmah obavljaju procenu rizika.

Upravljanje rizikom se vr$i od top menadzmenta. Interni revizor je u obavezi da daje
svoje misljenje direktoru racunovodstva svim aktivnostima i radnjama u okviru organizacije i
o upravljanju rizikom i kontroli rizika u organizaciji. Uloga direktora je da bude odgovoran da
se sistem interne kontrole odrzava i stalno unapreduje. Ukoliko postoji dobro okruZenje u
organizaciji, stalne provere internih kontrola i drugih procesa, onda se rizik moze minimizirati,

ali je jako tesko da rizik ne postoji.

Jedan od najvecih problema jeste dovoljna neupucenost revizora u odredene poslovne
procese. U Republici Srbiji interna revizija nije dovoljno razvijena, a ukoliko interni revizor
radi onda ima jako malo informacija o prevarama i rizicima, a danas postoji veliki broj prevara
u organizaciji i van nje. Ocena rizika je jako bitna, a interni revizori su ti koji moraju imati
znanja i vestine upravljanja i minimizovanja rizikom kroz poces ocene rizika i internih kontrola

u organizaciji.

Slaba interna kontrola je jedan od najces¢ih faktora povecanja rizika u organizacijama.
U preduzec¢ima u Srbiji postoji jako malo poverenje u zaposlene, a nema ni odgovarajucih
procedura za ovlaséenje odredenih lica, a 1 uspostavljanje podele duznosti je jako slabo. Ovo
dovodi da se pocine prevare u preduze¢ima. Sem toga, veliki broj preduzeca u Srbiji nema
eticki kodeks poslovanja jer u organizaciji vlada losa korporativna kultura i etika. Sem toga,
obuka je jako slaba i krizama se upravlja na nepravilan nacin. Postoji jo§ mnogo razloga zasto
se rizik od prevara povecéava, a nasi interni revizori moraju da se mnogo edkuju i da unapreduju

vestine 1 znanja da bi mogli na pravi na¢in da pristupe ovom ,,problemu*.

Pomenuli smo da je ocena rizika jako bitna. Odgovornost revizora je da identifikuje
prevaru, ali moze biti tesko locirati tragove 1 znati gde ih treba traziti. Ocena rizika je sredstvo
koje moze da pomogne revizorima da otkriju prevare, a tri elementa procene rizika su (Stanisic,

2014, 353-354): identifikacija, merenje i odredivanje prioriteta rizika.

Strana 14
Otkrivanje prevara zaposlenih u IT sektoru



Master rad Stanko Komarica

Identifikacija rizika podrazumeva utvrdivanje rizika gde revizori traZe procese koji su
izlozeni riziku, a jedan od nacina identifikacije je upitnik interne kontrole za svaki poslovni

proces.

Merenje rizika podrazumeva da se mernim sredstvima analizira prioridte rizika od
prevare u podru¢jima u kojima revizor posluje. Najtezi deo kod procesa merenje rizika jeste
ocenjivanje rizika, i ono se moze meriti putem nekoliko metoda. Jedna od metoda merenja
utvrdivanje zajednickih faktora koji su uocljivi i merljivi. Svaki proces se zatim boduje prema
snazi ili slabosti faktora koris¢enjem skale od 1 do 9. Ti faktori, na primer, mogu biti odabrani

prema vrednosti, uticaju na poslovanje ili prema kontrolnom okruzenju.

Odredivanje prioriteta kod rizika podrazumeva utvrdivanje odgovarajucih resursa za
upravljanje tim rizikom. MenadZeri daju ocene odredenim rizicima ako koriste metod
utvrdivanja zajednickih faktora. Na primer, na skladi od 1 do 3 se smatra da je nizak rizik i to
znaci da postoji ali potencijal znaajnog negativnog uticaja na prihode, kapital, stabilnost ili
ugled. Na skladi od 4 do 6 je umeren rizik i to zna¢i umeren potencijal negativnog uticaja na
prihode, kapital, stabilnost ili ugled. I na kraju, visok rizik podrazumeva ocene od 7 do 9 i to
podrazumeva veliki potencijal za ozbiljan i znatan uticaj na prihode, kapital, stabilnost ili ugled

organizacije.

1.4 Uloga internih revizora u otkrivanju prevara

Interni revizori mogu otkriti kriminalne radnje koje mogu uticati na kvalitet, integritet
1 pouzdanost finansijskih izvestaja. Interna revizija, ima prednost u sprecavanju i otkrivanju
brojnih zloupotreba, u odnosu na nezavisnu reviziju. lako je nezavisna revizija tradicionalno
smatrana odgovornom za otkrivanje kriminalnih radnji, interni revizori su u najboljoj situaciji
da obave tu ulogu. Oni se smatraju prvom linijjom odbrane od nezakonitosti. Medutim,
kriminalna radnja se Cesto Cini od viSeg rukovodstva i u tim okolnostima interni revizori nailaze
na prepreke u ispunjavanju svojih duZnosti i tada izbegavaju da se upuste u otkrivanje

kriminalnih radnji (Petkovi¢, 2010, 69).
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Da bi interni revizor bio uspeSan u spre¢avanju Kriminalnih radnji onda on mora da
pregleda svu dokumentaciju u organizaciji i da proveri istinitost, tacnost i verodostojnost svih
dokumenata, mora da zahteva sve izvestaje i objasnjenja od uprave, zaposlenih i da pregleda
imovinu organizacije. Jedna od njihovih glavnih uloga jeste da pospese interne kontrole i da
organizacija napravi bolju poslovnu strategiju i da se napravi najbolja strategija upravljanja
rizicima 1 internim kontrolama kako bi se smanjio rizik i smanjile prevare 1 moguénosti za

obavljanje kriminalne radnje u organizaciji.

Interni revizor mora da ima odredeni nivo znanja kako bi identifikovao indikatore
prevare, medutim, od internih revizora se moze oc¢ekivati da budu stru¢ni kao i forenzicke
racunovode i forenziCki revizori. Obaveze internog revizora u pogledu otkrivanja prevare

ukljucuje odgovarajuca znanja, vestine i iskustvo u ovoj oblasti (Stanisi¢, 2014, 356-357).

Faktori koji doprinose prevari i dozvoljavaju prevaru se odnose na neefektivne interne
kontrole, na dogovor zaposlenih koji podlezu nedovoljnim kontrolama, kao i postojanje
likvidnih sredstava u organizaciji (Stanisi¢, 2014, 356-357). Kada smo identifikovali koji su to
faktori koji mogu doprineti da se dese prevare, sad ¢emo identifikovati koji su to znaci koji

upucuju na mogucnost prevara, naves¢emo samo neke od njih (Stanisi¢, 2014, 357):

e Uzajmljivanje malih iznosa od kolega sa posla

e Unovcavanje li¢nih ¢ekova — nedatiranih ili postdatiranih

e Lic¢ni ¢ekovi unoveeni ili vra¢eno na nepropisan nacin

e Poverioci koji se pojavljuju na radnom mestu i preterana upotreba telefona da bi se
poverioci izbegli

e IzraZeno kritikovanje drugih kako bi se sumnja skrenula na njih

e (Odgovaranje na pitanja nerazumnim objaSnjenjima

e Igre na srec¢u u formi koja prevazilazi mogucnosti podnosenja gubitka

e Preterana sklonost pi¢u, no¢ni Zivot ili druzenje sa sumnjivim ljudima, 1 tako dalje.

Interni revizori su odgovorni za otkrivanje prevara. Prvo, oni moraju da poseduju
dovoljno znanja o prevarama, manipulacijama i kriminalnim radnjama. Oni moraju da poznaju
sistem interne kontrole i ostalih kontrola i procesa u organizaciji. Oni takode moraju da znaju
da procene odgovarajuée pokazatelje koji pokazuju da je prevara mogla da bude pocinjena i da
odluce dalje procese i da li ¢e se sprovesti istraga. Na kraju, njithova duznost je da obaveste sve

organe u organizaciji ukoliko dode do istrage.
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2 Prevare u IT sektoru

Prevare u IT sektoru predstavljaju drugu glavu rada. Ovaj deo rada objasni¢e ulogu
forenzickog raCunovodstva u sektoru informacionih tehnologija, kompjuterski kriminal i
obradi¢e metodu i tehniku koja se bavi otkrivanjem prevara kao digitalni alat za otkrivanje

prevara u finansijskim izvestajima — Benfordova analiza.

2.1 Forenzicko racunovodstvo u IT okruZenju

2.1.1 Pojam forenzickog racunovodstva

Postupci, tehnike i metode koje se koriste kako bi se utvrdilo da li je doSlo do prevara,
malverzacija ili krade u racunovodstvenim postupcima 1 reviziji spada u forenzicko
racunvodstvo. Sem toga, forenzicko racunovodstvo utvrduje da li je doSlo do pogresnog
prikazivanja ili promene u finansijskim izvestajima, da li je doslo do mita i korupcije u
organizacijama ili u pojedinim sektorima u organizacijama, da li je doslo do kriminalnih radnji
koje se ti¢u pranja novca, krade, falsifikovanja finansijskih izvestaja, falsifikovanja hartija od
vrednosti, da li je doslo do krivotvorenja, da li je doslo do iznudivanja, i tako dalje (Belak,

2001, 41-42).

Prema autorima Hoopwood-u, Leiner-u i Young-u forenzic¢ko racunovodstvo predstavlja
primenu istrazivackih 1 analitickih vestina sa ciljem reSavanja finansijskim pitanjima na nacin
koji je u skladu sa standardima koje zahtevaju sudovi. Forenzic¢ko ra¢unovodstvo se ne odnosi
samo na finansijske istrage koje se sprovode u svrhu vesStacenja u pravnim postupcima, vec se
odnose i na istrage za potrebe racunovodstva, revizije, finansija i drugih delatnosti (Hoopwood,
et al., 2014, 4-5).
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Takode, vazno je ista¢i da definicija forenzickog racunovodstva ne upucuje izri¢ito na
prevaru, iako istrage prevara ¢ine deo forenzickog raGunovodstva. Prevara je posledica
obmane, namernog delovanje ili nedelovanja kako bi se ostvarila neka korist. Forenzi¢ko
racunovdostvo obuhvata Siri opseg od ispitivanja prevara; ono takode ukljucuje usluge u vezi
sa kupovinom preduzeca, procenom vrednosti imovine steCene u braku u slucaju razvoda,
odredivanjem vrednosti Stete nanete poslovnoj imovini i izraCunavanjem izgubljenog profita

(Hoopwood, et al., 2014, 5).

Forenzicke racunovode predstavljaju lica koja poseduju profesionalna znanja iz oblasti
kriminalnih radnji, $to ukazuje na to da forenzicke ra¢unovode moraju da poznaju znakove i
simbole upozorenja, sve vrste Semi koje se pojavljuju u kriminalnom postupku, kao i druge
naznake i ,,trendove* koje se javljaju u vezi sa kriminalnim radnjama. Forenzicke ra¢unovode
moraju da prate i organizacije koje se bave otkrivanjem kriminalnih radnji, da poznaju druge
forenzicke racunovode i prikupljaju dokaze, poseduju sertifikat iz oblasti racunovodstva i
revizije, ujedno i forenzike. Forenzi¢ke rac¢unovode moraju da poseduju i znanja iz drugih
oblasti, kao Sto su statistika, matematika, ekonomije, finansije, informatika, istrazivacke
vesStine 1 tako dalje. Oni se moraju konstantno unapredivati tako §to posecuju seminare i
konferencije na temu otkrivanja kriminalnih radnji i prevara kako u finansijskim izvestajima,

tako 1 van profesije ratunovodstva i revizije.

2.1.2 Cyber procedure za poslovno okruZenje u Srbiji

U preduze¢ima u Republici Srbiji cyber kriminal je veoma ,,popularan®. Zaposleni
mogu da iznesu poverljive podatke iz preduzeéa na nekoliko naina. Preduzeca nemaju
bezbednosne provere i pustaju neautorizovane ljude u svoj sistem. Nacin da se podaci iznesu

iz preduzeca su prikazani na dijagramu 1.
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Dijagram 1 — IznoSenje poverljivih podataka iz preduzeca

.
Li¢ni — ]
susret E-mail
I’ \
L \
Mobi Ir)l Chat
uredaj

\ Skype \

Izrada autora prema. Peki¢ M. D., (2016), Cyber procedure za poslovno okruzenje u Srbiji,
Tehnika, vol. 71, br. 3, str. 471.

Nacini da se podaci iznesu iz preduzeca su putem imejla tako Sto zaposleni, preko svoj
licnog imejla, primaju razne informacije koje mogu da budu Stetne za vlasnika preduzeca. Da
bi se vlasnik preduzeca zaStitio od ove vrste iznoSenja podataka jeste da iznese svojim
zaposlenima Kodeks ponaSanja u cyber smislu 1 da se uvedu razne vrste kontrolnih testova i

anketa kako bi se zaposleni proveravali.

Putem chata na druStvenim mrezama ili drugim portalima, zaposleni mogu da odrzavaju
privatnu komunikaciju 1 da iznose poverljive informacije o vlasniku preduzeca, o trenutnoj
situaciji o preduzecu i tako dalje. Vlasnici preduzeca ne mogu lako do¢i do otkrivanja ovakvih
informacija, ali, mogu, kao i u prethodnom slu€aju da iznesu svojim zaposlenima Kodeks
ponaSanja u cyber smislu 1 da se uvedu razne vrste kontrolnih testova i anketa kako bi se

zaposleni proveravali.

Putem Skype-a, zaposleni takode mogu da prenose informacije iz preduzeca, $to moze
da bude rizicno za vlasnika preduzeca. Mere prevencije u ovom slucaju su iste kao i kod
prethodna dva slucaja. Zaposleni mogu putem mobilnih uredaja da prenose informacije iz
preduzeca. Mere prevencije su veoma nezgodne u ovom slucaju, ali vlasnik moze da odradi

rutinske kontrole. Na kraju, zaposleni mogu da prenose poverljive informacije putem li¢nih

Strana 19
Otkrivanje prevara zaposlenih u IT sektoru



Master rad Stanko Komarica

susreta sa privatnim kontaktima iz svog zivota, tj. tre¢im licima. Ovo je najtezi sluCaj za
proveru da li je doslo do iznoSenja informacija iz preduzeca. Mere prevencije su iste kao i kod

prethodnih nacina iznoSenja podataka iz preduzeca.

Da bi se vlasnici preduzeca zastitili od ovakve vrste prenoSenja informacija i podataka
iz preduzeca, oni mogu organizovati cyber provere, tj. cyber kontrolu. Neke od cyber kontrola

prikazac¢emo u dijagramu 2.

Dijagram 2 — Metode sprovodenja cyber kontrole u preduzeéu

Cyber kontrole

Prikupljanje
inteligencije

Provera mrezne

Provera e-poste Provera Skype-a komunikacije

lzvor: Izrada autora prema: Peki¢ M. D., (2016), Cyber procedure za poslovno okruzenje u
Srbiji, Tehnika, vol. 71, br. 3, str. 472.

Cyber metode za kontrolu u preduze¢ima u Srbiji se sprovode proverom imejla, Skype-
a 1 mreznih komunikacija. Vlasnici preduzeca i menadzment moraju stalno da proveraju
poslovne imejlove svojih zaposlenih kako bi mogli da otkriju da li zaposlene daju podatke o
preduzeéima tre¢im stranama, kao i da li se bave kriminalnim radnjama i prevarama. Sem toga,
na taj nacin se provera nacin na koji se komunicira interno u preduzecu i radna etika zaposlenih.
Provera Skype-a podrazumeva uvodenje rutinskih kontrola Skype profila zaposlenih kako bi
preduzeca bezbedno funkcionisala. Na kraju, vlasnici i menadZeri proveravaju i mrezne
komunikacije, ukoliko dode do odredenih greSaka u mreZnom sistemu ili ukoliko dode do
namernih greSaka od strane zaposlenih. Kako bi se izbegle brige i cyber rizici, u preduze¢ima
se vrsi ispitavanje zaposlenih, sprovode se ankete, prave se kvizovi sa posebnim pitanjima kako

bi se zaposleni kontrolisali.
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Dijagram 3 — Metode preventivnog delovanja
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lzvor: Izrada autora prema: Peki¢ M. D., (2016), Cyber procedure za poslovno okruzenje u
Srbiji, Tehnika, vol. 71, br. 3, str. 473.

Preporuke predstavljaju jednu od metoda od cyber zastite. One podrazumevaju da
vlasnici preduzeéa izdaju i1 prate preporuke o tome kako treba bezbedno poslovati, kako
upravljati rizikom i1 minimzovati rizike u preduzecu i na koji nacin sprecavati greske u
poslovnom procesu. Preporuke se daju vezano za zastitu i odabir lozinke. Lozinke koje sadrze
mrezni sistemi ili bilo koji sistem u preduzecu, moraju biti veoma jake i moraju sadrzati veliki
broj razli¢itih karaktera (kombinacija brojeva, znakova i velikih 1 malih slova) kako bi
hakerima bilo §to teze da upadnu u sistem. Preporuke se daju i u smislu da zaposleni ne stupaju
u kontakt sa neovlasenim licima, kao i da prijave svaku vrstu cyber incidenta, jer ukoliko ne

prijave, zaposleni moraju preuzeti rizike na sebe 1 da ,,plate* Stetu.

Kada govorimo o zabrani, onda se odnosi na to da se zaposlenima zabranjuje da dele
poverljive podatke o tre¢im licima vezano za bilo koje procese u preduzecu. Vlasnici i
menadzeri stalno strahuju od toga da ¢e zaposleni preneti vazne informacije o preduzeéu tre¢im

licima koja mogu iskoristiti informacije protiv vlasnika i menadzmenta preduzeca. Vlasnici
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preduzeca i menadzent mogu zabraniti zaposlenima da, tokom radnog dana, ne koriste mobilne

telefone, komunikacione softvere, da ne dovode nezaposlena lica u preduzeca, i tako dalje.

Edukacija zaposlenih podrazumeva da zaposleni moraju imati osnovnu obuku vezano
za cyber zastitu kao i da idu na §to viSe konferencija i seminara koji se ti€u ove teme. Zaposleni
moraju imati znanja o tome kako zastiti program od neZeljnih upada u sistem, kao i na koji
nacin da kreiraju lozinku i1 da bezbedno koriste poslovni racunar. Jedan od nacina zastite je

koris¢enje anti-malware zastite.

Na kraju, zaposleni moraju da vode ra¢una koga dovode u preduzece, u smislu, ako se
pojavila treca osoba koja zeli da posluje sa preduze¢em. Tre¢a osoba moze biti opasna za
preduzece, ukoliko se zaposleni dogovorio sa tom osobom da kompromituju preduzece ili da
maliciozni zaposleni sprecava vlasnika preduzeca ili menadzment da zaposle trec¢e lice u

preduzece. Svi pomenuti vidovi su prisutni u Republici Srbiji.

Najveca pretnja sistemima jeste hakovanje. Kako u svetu, tako i u nasoj zemlji postoje
hakerske grupe koje, na ilegalan nacin, prodaju proizvode 1 usluge na ,,crnom* trzistu, upadaju
u tuSe racunare, prave izmene, preuzimaju informacije 1 podatke iz racunara i napustaju isti
sistem. U danasnje vreme, hakovanje je podignuto na mnogo vec¢i nivo, jer su hakeri
inteligentno koordinisati i finansijski motivisani. Pomo¢u kriminalnih aktivnosti, putem online
mreze, hakeri zaraduju novac. To nije samo ¢ist upad u raunar da pojedinca zbine i ukradu
poneki podatak, Hakovanje je nacin zaradivanja. Hakerske grupe koriste odredene
komunikacione kanale kako bi medusobno kontaktirali 1 kako bi prodavali/kupovali proizvode
i usluge, ili organizovali cyber akciju. Bezbednosim sluzbama je veoma teSko da otkriju hakere

(Dekic, 2016, 762).
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2.1.3 Primena forenzickog racunovodstva u IT sektoru

Pre nego Sto govorimo u znacaju i primeni forenzi¢kog racunovodstva u IT sektoru,
potrebno je spomenuti Internet forenziku. Internet forenzika podrazumeva sve vrste pretraga i
sakupjanja dokaza kako bi se istrazile nazakonite ranje i aktivnosti od strane grupa ili
pojedinaca, kao i da se osmisle sistemi zastite na Internetu kako bi se smanjio kompjuterski
kriminal. Kod Internet forenzike je veoma tesko odrediti kad je ona nastala i u kojem mestu je
nastala, ali se poceci Internet forenzile vezuju sa SAD-om. Internet forenzka predstavlja noviju
disciplinu koja je pocela da se razvija krajem osamdesetih godina proslog veka, ali je ulaskom

u novi milenijum, ova disciplina zazivela (4Antolis, 2010, 122).

S obzirom na snazno i komplementarno povezivanje ra¢unovodstva i informacionih
tehnologija, kao i1 ¢injenicu da su informacioni sistemi postali paradigma funkcionisanja
racunovodstvenih procesa, posebno je vazno prepoznati kompjutersku forenziku koja postaje
predmet rada i interesovanja rac¢unovodstvene profesije u celini. Slede definicije najvaznijih

pojmova u IT okruzenju (Mikerovié, 2013, 193-194):

e Forenzika ra¢unanja — Computational Forensics (CF) koja se odnosi na to da se vrse
kompjuterske simulacije, analiziranja, prepoznavanja, kao 1 proucavanja i reSavanja
situacija u raznim forenzi¢kim procesima. Forenzicari koji koriste ovu vrstu forenzike
moraju da budu stru¢njaci u IT sektoru 1 moraju poznavati forenzicku nauku.

e Cyber forenzika predstavlja analizu kompjuterskih medija kako bi se doslo do
informacija i podataka, a da se pritom, pouzdanost podataka u kompjuterskim medijama

ne narusi.

Kada govorimo o kompjuterskoj forenzici onda bi trebalo da analiziramo forenzicki
proces. On se sastoji o pripremanja, sakupljanja, ocenjivanja, analize 1 izveStavanja. Istrazivac
bi trebao da ima odredena znanja 1 vestine kako bi mogao da vrsi forenzicke procese u IT
sektoru. Forenzicari u informatici bi trebalo da poznaju softverske alate koji sluze kako bi se
generisali izvestaji za sud. Ti alati se koriste u zavisnosti od sluc¢aja do slucaja i ima veliki broj

alata u istrazi. Ovo se odnosi na proces pripremanja.

Digitalna evidencija moze da bude sakupljena iz razli€itih izvora kao $to su digitalne
kamere, telefoni, hard diskovi, racunari, CD ROM, i tako dalje. Kada se rukuje digitalnim

evidencijama forenzi€ari moraju biti veoma pazljivi pogotovo kada rukuju ra¢unarima. Mnoge

Strana 23
Otkrivanje prevara zaposlenih u IT sektoru



Master rad Stanko Komarica

digitalne informacije su lake za menjanje, a ¢im se promene onda je jako tesko da se detektuju.
Ono §to se radi u ovim slucajevima jeste kalkulacija kriptografskog hash-a, $to znaci
transformaciju koja uzima jedan ulaz i vraca jedan string — niz fiksne veli€ine, koji se zove
hash vrednost. To podrazumeva da se evidencija jednog fajla kalkuli$e i nakon toga zapisuje u

racunarima istrazivaca i jedino tako se moze evidencija uspostaviti.

Neke od najvrednijih informacija dobijenih u toku forenzicke ocene mogu doc¢i do
korisnika racunara. Intervju sa korisnicima moze da donese korisne informacije oko
konfiguracije sistema, aplikacija, kljuceva enkripcije i metodologije. Forenzi¢ka analiza je
mnogo lakSa kada analiticar ima odobrene pristupe od korisnika enkriptovanih fajlova,

sadrzajima i mreznim serverima.

Sve digitalne evidencije moraju biti analizirane radi utvrdivanja tipa informacija koje
su memorisane. Za tu svrhu se koriste specijalizovani alati koji mogu da prikazu informacije u
korisnom formatu za istrazivace kao $to su manuelno razmatranje, razmatranje materijala na
medijumima, razmatranje windows registra za sumnjive informacije, otkrivanje i ,,razbijanje*
lozinki (Mikerovié, 2013, 194). Kada se zavrsi analiza onda se generise forenzicki izvestaj koji
je uglavnom u pisanoj formi, mada moze biti i u formi usmenog svedocenja, ili se moze

kombinovati i jedan i drugi pristup.

Kada smo odredili forenzic¢ki proces u IT okruzenju potrebno je videti koliko je
pouzdano koristiti ra¢unovodstvene podatke u IT sektoru. To podrazumeva da se zastiti
racunarska oprema, programi i podaci od uniStenja kao posledice hardverskih, softverskih 1
ljudskih gresaka, kao i1 zloupotrebe ra¢unara. Racunarski sistemi su osetljivi na moguénost
neovla$éene upotrebe. Sto je veéa baza podataka vedi je i rizik koridéenja informacija. Online
sistemi imaju mnogo terminala 1 prenos podataka se vrSi putem elektronske mreze. Povezani
broja lokacija. Neovlas¢ena osoba koja ima pristup udaljenom terminalu i koja poznaje lozinke,
lako mozZe pristupiti sistemu i izvrSiti zloupotrebu. Stoga je revizora zainteresovan za
razmatranje strukture i funkcionisanja sistema i ugradenih kontrolih mehanizama (Mikerovic,

2013, 198).
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2.2 Kompjuterski kriminal

Kako se razvijao Internet, a sa njim i telekomunikacione tehnologije, sve vise je doslo
do toga da se povecava broj korisnika na Internetu, kao i na druStvenim mrezama. Povecanje
broja korisnika je dovelo do povecanja kriminalnih radnji koje se ucestalo deSavaju na
elektronskoj mrezi. Kompjuterski kriminal oznacava da neovlaS¢ena osoba ,,upada“ u
kompjuterski sistem drugog lica kako bi zloupotrebila podatke o transakcijama, interne
podatke, i podatke sa kreditnih kartica ili iz racunovodstvenih sistema kompanija koje se bave

racunovodstvo i revizijom (Petrovié, 2010, 245).

Kompjuterski kriminal se znacajno razlikuje od tradicionalnog obavljanja kriminalnih
radnji. Pre svega, na Internetu, tj. na elektronskoj mrezi, svako ko ima kompjuter i Internet
moze da se bavi kriminalnim radnjama, bilo da je ovlaS¢eni ili neovlaséeni korisnik.
Kriminalna radnja na elektronskoj mrezi se moze izvrsiti sa bilo kojeg mesta, u bilo koje vreme
i sa bilo koje vrste kompjutera ili pametnog uredaja (pametni telefoni, tableti i sli¢no).
Elektronska mreZa predstavlja automatizovani ambijent i1 brzina protoka informacija doprinosi
da se kriminalne radnje deSavaju veoma brzo, a da je potrebno dosta vremena da se otkrije da
je uopste doslo do kriminalne radnje. Kada neautorizovana lica obavljaju kriminalnu radnju,
ona ne ometaju rad kompjuterskog sistema, pa je rizik obavljanja kriminalne radnje na

elektronskoj mrezi sveden na minimum.

2.2.1 Kritiéni nivoi racunskih sistema

U funkcionisanju racunarskog sistema postoji pet osnovnih nivoa koji u stvari
predstavljaju kriticne tacke sa stanovisSta zaStite od kompjuterskog kriminaliteta, jer je na
svakom od tih nivoa racunarski sistem podloZan kriminalnim radnjama. Ti kriti¢ni nivoi su:
ulaz, izlaz, programiranje, upotreba i prenos. S obzirom na ranjive tacke svakog kompjuterskog
informacionog sistema (KIS), kompjuterskih kriminal se moZze pojaviti: u fazi ulaza, u fazi

izlaza, u fazi programiranja, u fazi upotrebe i u fazi prenosa.
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Faza ulaza podrazumeva da zaposleni unose podatke u kompjuter i prilikom ulaza oni
mogu da ubacuju lazne slogove, da menjaju 1 briSu podatke, kao i da uklanjaju klju¢ne ulazne
dokumente. Zaposleni ovo rade kako bi generisali falsifikovani platni spisak ili kako bi

povecali platu ili broj radnih ¢asova i slicno.

Faza izlazi podrazumeva da se kriminane radnje ispoljavaju u vidu krade raznih vrsta
podataka, planova, poslovnih tajni i sli¢no i karakteristicno za ovu fazu jeste da su tu upletena
1 treca lica koja nisu zaposlena u organizaciji. Faza programiranja kao tre¢a faza podrazumeva
da je greska svedena na minimum, a ako se desi da programeri pogrese onda se moze
automatski otkriti taa greSka. Programeri mogu da zamene taj program ,da izbriSu znacajne
instrukecije, da ga modifikuju i slicno. Jedna od najpozntijih tehnika koja se ovde istice je

,»trojanski konj*.

Faza upotrebe predstavlja sledecu fazu gde se upotrebljava mati¢ni racunarski sistem
od strane neovlas¢enih osoba. Zaposleni u organizaciji mogu da koriste racunar za obavljanje
privatnih poslova a da troskove prebacuju na racun organizacije. Faza prenosa je peta faza u

kojoj se mogu maskirati podaci, prikriti kanali prenosa i tako dalje.

Kao i kod interne revizije i kod kompjuterskog kriminala postoje rizici kojima je
potrebno upravljati. Upravljanje rizikom u IT sektoru se vrsi tako §to se prvo identifikuju
informaciona sredstva, zatim se vr$i kvantitativno i kvalitativno izraZavanje pretnji, nakon toga
se procenjuje ranjivost sistema. Posle toga dolazi do otklanjanja nedostataka kontrole i na kraju
se upravlja teku¢im rizicima. Standardi koji reguliSu upravljanje rizicima u IT sektoru su:

CobiT, ITIL, ISDO 27001, Val IT, Basel Il, SarbanesOxley i drugi zakonski okviri.

Kao i kod racunovodstva, revizije i drugih delatnosti, kompjuterski kriminal se izvrSava
kada se spoje tri elementa i1 to primetni pritisak, primetna moguc¢nost i pravdajuci stavovi.
Primerni pritisak podrazumeva razlog zasto nastaje kompjuterski kriminal. Usled dramti¢nog
rasta potrebe za gotovim novcem, ukoliko organizacije zele da se spoje ili ukoliko jedna
organizacije zeli da preuzme drugu, i sli¢nih razloga dolazi do toga da se vr$i kompjuterski
kriminal. Kada se uvodi nova tehnologija, ako postoje sloZeni informacioni sistemi ili ukoliko
se prenosi veliki broj podataka tada se stvaraju primetne moguc¢nosti da se vrsi kompjuterski
kriminal. I na kraju, ukoliko se primeti da postoje transakcije izmedu nepoznatih subjekata ili
ukoliko se primeti da postoji udaljenost izmedu kupaca i dobavljaca to moze biti opravdajuci

stav zaSto se vr$i kompjuterski kriminal.
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Na kraju, ono $to nas najvise interesuje jeste kakve tehnike, metode i alati postoje da bi
se sprec¢io kompjuterski kriminal. Interne kontrole u organzaciji se mogu koristiti kako bi se
ublazio rizik ako govorimo o aktivnosti elektronskog placanja, na primer. Ako revizor uvede
interne ratunovodstvene kontrole, kontrole pristupa kompjuterskom sistemu i ako se uvede
zadtita od neovlaS¢enog pristupa i upada sa racunarskih mreza, to su nacini da se spreci

kompjuterski kriminal.

Sem ovih nacina, u praksi postoje dva alata i to CAATT i Benfordov zakon u
forenzickom racunovodstvu. Prilikom izbora odgovaraju¢eg CAATT alata, racunovode i
interni revizori bi trebalo da razmotre nekoliko osnovnih, jo§ uvek aktivnih i bitnih
karakteristika koje opredeljuju izbor CAATT alata. CAATT alati su laki za kori$éenje, laki za
ekstraciju podataka, sposobni da pristupaju Sirokim varijanatama baza podataka sa razlicitih
platformi, sposobni da integriSu podatke sa razli¢itim formatima, sposobni da definiSu polja i
selekcija iz standardnih formata, i tako dalje. U nastavku sledi detaljna analiza Benfordovog

zakona.

2.2.2 Cyber terorizam

Cyber terorizam je danas sve prisutniji, a drzave se nemoc¢no bore protiv ovog vida
kriminala, iz ralozga §to je Internet postalo veoma moc¢no sredstvo i1 oruzje. Internet i raCunare
ekstremne organizacije koriste kako bi prisluskivale, ometale rad sistema, postavljali razlicite
viruse, ugrozavale indentitet 1 poverljivost 1 dostupnost podataka na elektronskoj mrezi. Cyber
teroristi mogu da upadnu u racunarsku mrezu i da naprave pravi kolaps u funckionisanjih
drzavnih institucija. Teroristi mogu da ugroze svet, ako se dobro edukuju i imaju adekvatnu IT

obuku (Awan, 2014, 3, prema: Jonev, 2016, 212).

U fizickom svetu, teroristi imaju za cilj da nanesu fizicke povrede i da izazovu smrt,
dok cyber teoristi imaju za cilj da napadaju ekonomiju i privrednu jedne zemije, tj. da ugroze
njeno vitalno poslovanje i delovanje. Cyber teroristi, u cyber prostoru, mogu da plasiraju
kompromitujuce fotografije, viode snimke, propagandni materijal, mogu da blokiraju sajtove
drzavnih institucija, tj. mogu da urade sve on S§to bi zaplasilo jednu zemlju i ugrozilo njene

stanovnike.

Cyber teroristi najvise koriste propagandu kao glavnu aktivnost cyber terorizma.

Smatra se da postoji nekoliko hiljada teroristickih sajtova koji podrzavaju Al Kaidu 1 islamski
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terorizam. Uz pomo¢ Interneta i drustvenih medija, islamske organizacije mogu da veoma lako
stupe u kontakt sa svojim sledbenica, i to mogu da rade uspe$no upravo putem propagande.
Cyber teroristi medijima Salju razne snimke medijima kako ¢ine sva zlodela. Snimcima treba
samo nekoliko minuta da obidu ¢itavu planetu. Islamska drzava koriste drustvene medije kako
bi napravila ,,revoluciju”. Najpoznatije druStvene mreze koje koriste su Twitter, Facebook,
YouTube i Instagram za Sirenje terorizma i video klipova sa uznemirujué¢im sadrzajima (Jonev,

2016, 213).

Islamska drZzava se obraca svetskoj publici, u odnosu na Al Kaidu koja prenosi poruke
samo istomis$ljenicima. Islamska drzava koristi drustvene mreze i Internet jer je svesna da su
to dobri komunikacion kanali distribucije za prenos uznemirujuc¢ih sadrzaja koje ¢e videti ceo
svet. Grupa distribuira razli€ite progapandne materijale na razli¢itim jezicima 1 na razli¢itim
Internet portalima i druStvenim mrezama kako bi poveéala svoju grupu i imala ,,oboZavatelje®.
Putem Interenta, ova grupa regrutuje nove ¢lanove i Siri se iz dana u dan. Islamska drzava
koriste posebne kanale koji su zasti¢eni i za koje su potrebne da se kriju IP adrese, lozinke,

koriste Sifrovane poruke i tako dalje.

Tabela 2 — Prednosti cyber prostora za teroristicke aktivnosti

Nemogucénost
Nepostojanje Brzo i momentalno o . utvrdivanja da li je
.Vp. ) J . Niski troskovi J .J.
fizickih granica delovanje napad nameran ili
slucajan
Nemoguénost
utvrdivanja da li je
. .J ! Cyber napad se ne .
greska ili problem L .. Nije jednostavno
moze naslutiti, ne . ..
nastao u . . otkriti cyber Lokacija nepoznata
v . moze se Cuti n1 .
racunarskom sistemu . napadaca
e . osetiti
ili su ljudi napravili
gresSku
Cyber oruzje je
jednostavno za Sposobnost da se
koris¢enje i svima reprodukuje i Lak pristup Sakrivanje IP adrese,
dostupno, distribuira Sirom elektronskoj mrezi Sifrovani podaci
ekonomicno i sveta
efikasno

Izvor: Izrada autora prema: Jonev K., (2016), Sajber terorizam i upotreba sajber

prostora u teroristicke svrhe, Bezbednost, vol. 58, br. 2, str. 206-222.
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2.3 Primena Benfordovog zakona

Benfordov zakon jeste alat koji se primenjuju u otkrivanju prevara i laziranih
transakcija i njegova upotreba je dozivela ekspanziju tek razvojem IT-a i koristi se digitalnom
analizom za otkrivanje anomalija sa brojevima. Kako se pojavio problem ispravnosti
finansijskih izvesStaja tako se i deSavalo da nisu postojale odredene regultive, sve dok se nisu
pojavili Medunarodni raCunovodstveni i revizorski standardi, koje se Srbija obavezala jos§ od
2004. godine da ¢e ih primenjivati i od tad je Srbiji lakSe da prazi poslovanje stranih kompanija
1 njihovih ¢erki kompanija, medutim, sami standardi ne mogu da reguliSu sve segmente
racunovodstva i revizije 1 napravio se prostor za pronevere i prevare i tu stupa Benfordov zakon

u otkrivanju tih prevara.

Pre nego Sto su racunari i kalkulatori bili popularni, naucnici su se oslanjali na
logaritamske tablice i mogli su jednostavno i brzo da izra¢unaju odrede pojave koje su bile
vazne u astronomiji, tako da je poznati americ¢ki astronom Simon Newcomb primetio da su
pocetne stranice u logaritamskim tablicama istroSenije od ostalih stranica. Ono $to je poznati
astronom zakljucio jeste da se prva cifra najviSe ponavlja i to ga je dovelo da zakljucka da je
verovatnoca pojave cifre d kao prve cifre nekog podatka jednaka logio(1+d) — logio (d), za sve
d € {1,2,..9}. Ovaj isti fenomen je primetio i poznati fizicar Frank Benford koji je detaljnije
istraZio ovu pojavu na razli¢itim skupovima kao §to je povrSina reke, veliina stanovniStva,

itd., i po njemu Benfordov zakon dobija ime.

U praksi prikupljene numeri¢ke podatke, danas se matemati¢ki modeliraju slu¢ajnim
varijablama. Ako se slu¢ajna varijabla ozna¢im sa X , a njena prva znacajnu cifra sa D1 (X),
ove oznake se mogu iskoristiti da se iskaze Benfordov zakon. Benford je jednostavno
pretpostavio da ¢e verovatnoca pojavljivanja znacajne cifre zadovoljavati iskaz P (D1 (X) =

d)=logio( 1+1/d), zasve d €{1,2,...9} (Basrak, et al., 2003, 1-6).

Benfordov zakon je moguce primeniti na bilo kojoj prirodnoj populaciji, bilo da se radi
o konvertibilnim markama, dolarima, jenima, kilogramima i slicno. Benfordov zakon
podrazumeva da brojevi pretpostavljaju relativnu veli¢inu slicnih objekata, kao §to je neto

prihod, obim trgovine, ili posmatranje neke gradske populacije.
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Tabela 3 — Prikaz frenkvencije pojavljivanja prve cifre po Benfordovom zakonu

Prva cifra Frenkfencija pojavljivanja
1 0,30103
2 0,17609
3 0,12494
4 0,09691
5 0,07918
6 0,06695
7 0,05799
8 0,05115
9 0,04576

Izvor: Mikerevié D., et al., (2013), Forenzika poslovanja, Banja Luka, str. 220.

Mikerovi¢ i njegovi saradnici su utvrdili da se kod Benfordove analize pojedine cifre
ponavljaju u istim frekvencijama, kao 1 da se frekvencije smanjuju kako se povecava broj
cifara. Ono, do ¢ega su takode dosli ovi autori, to je da cifra koja pocinje sa brojem 1, putem
Benforodove analize, pokazuje verovatno¢u ponavljanja od 30,1%; dok se ponavljanje cifre sa
brojem 2 prikazuje sa verovatno¢om od 17,6%. To znaci da 47,7% posmatranog skupa cifara

imaju prve cifre koje su bile 1 ili 2 (Mikerovié, 2013, 220).

Analize dobijene na osnovu Benfordovog zakona ukljucuju da, ako brojevi nisu pratili
Benfordov zakon, tada je moguce uociti abnormalnosti koje se dogadaju sa podacima, §to moze
da bude osnovan razlog za uspostavljanje posebnog revizorskog procesa za detekciju tih
abnormalnosti, odnosno mogucih prevara. Moguénosti savremenih kompjutera ¢ine da je

primenu ovog zakona prilicno lako sprovesti u razli¢itim oblastima poslovanja.

Interni revizori 1 forenzicke raCunovode koriste Benfordovu analizu kako bi se utvrdilo
Sta je dovelo do ,,praznina u podacima‘ u finansijskim izvestajima. Interni revizori nemaju
vestine otkrivanja prevara u finansijskim izve$tajima, medutim, ukoliko uoce sumnjive
transakcije ili sumnjive iznose na pozicijama u bilansima, mogu da menadZzmentu prijave da
sumnjaju u objektivnost finansijskih izvestaja. Programi koje koriste interni revizori za
sprovodenje kontrola i utvrdivanje i kontrolisanja rizika u organizaciji nisu dovoljni za
otkrivanje prevara kako u samoj organizaciji, tako i u finansijskim izvestajima. Benfordov
zakon je upravo jedan od programa koji interni revizori mogu da koriste kako bi dosli do
odgovora da li je doSlo do manipulacije sa transakcijama, kao 1 da se dode do odgovora dali je
doslo do slu¢ajne greske u izvestajima.. Ono §to je bitno prihvatiti kao objektivnu realnost je
da se primenom Benfordovog zakona testira 100% transakcija jedne populacije, tako da se

njegovom primenom, shodno revizorskim standadima i zahtevima, obezbeduje pokrivenost,
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analizu rizika, pristup uzrokovanju i ispunjenje zahteva protiv kriminalne radnje (Mikerovic,
2013, 221).

Alati digitalne analize utemeljeni na Benfordovom zakonu u danasnje vreme se
ukljuc¢uju u mnoge popularne softver pakete koji se reklamiraju, a forenzicar racunovoda moze
i samostalno da oblikuje softver. Buduéi da je potencijalni troSak neotkrivene prevare visok,
forenzicar racunovoda koji koristi ovu tehniku mora voditi racuna da ne preceni pozdanost
takvih testova. lako takvi testovi imaju puno prednosti, potrebno je istaknuti i odredena
ogranic¢enja. To se posebno odnosi na (Belak, 2011, 196): statisticki rezultati testa se moraju
interpretirati veoma oprezno, Benfordova analiza treba biti primenjena samo na racune koji se
podudaraju sa Benfordovom distribucijom i forenzicar racunovoda mora biti svestan ¢injenice

da izvesni tipovi prevara nece biti pronadeni ovom analizom.

Hipoteza koju bi ovde dokazali je: Benfordova analiza predstavlja alat koji se koristi
kako bi se detektovale prevare u razlicitim oblastima poslovanja koje ne zahtevaju

specijalizovani i skup softver.
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3 Prevare u IT sektoru — istrazZivanje

Prevare u IT sektoru predstavljaju studijsko-istrazivacku glavu rada. U okviru ove glave
rada odradicemo dva istrazivanja. Prvo istrazivanje ¢e se odnositi na stavove zaposlenih o
prevarama u IT sektoru, dok ¢e se drugo istrazivanje odnositi na otkrivanje prevara u

ra¢unovodstvenom sistemu IPIS.

3.1 Stavovi zaposlenih o prevarama u IT sektoru

Metodom studije slucaja i ankete doslo se do toga da se odradi istrazivanje vezano za
prevare zaposlenih u IT sektoru u Republici Srbiji, gde su ispsitanici morali da odgovore na

odredena pitanja vezano za prevare u IT sektoru. Ispitanici su zaposleni koji rade u razli¢itim

.....

niti koje su njihove pozicije u tim drustvima. Anketa je sprovedena u mesecu septembru 2016.
I obuhvata 70 ispitanika, od kojih su 48 muskarci, a 22 zene. Ispitanicima je postavljeno 10
pitanja. Rezultati i zakljucci istrazivanja bice prikazani u nastavku rada. Anketa se nalazi u

prilogu na kraju rada.

3.1.1 Rezultati istraZivanja vezano za prevare zaposlenih u IT sektoru

Pitanje br. 1: Pol: muski/zenski
Rezultati odgovora na pitanje br 1.: 48 muskaraca, 22 Zene.
Pitanje br. 2: Da li se nekada pocinili prevaru: Da/Ne

Rezultati odgovora na pitanje br. 2: 56% odgovorilo da, 44% odgovorilo

ne

Pitanje br. 3: Ukoliko ste naveli na, navedite razloge zbog kojih je opravdano da

organizacija ili pojedinac izvrSiti kriminalnu radnju ili prevaru?

Rezultati odgovora na pitanje br. 3:
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= Ukoliko postoji pritisak tre¢e strane od koje zavisi organizacija da se ucini
usluga od trece strane koje ima korist 30%

= Spas organizacije u vreme krize 25%

= Zelja da se nade posao u siromagnim zemljama 20%

» Kada organizacija Zeli da privuce investitore i akcionare i kako bi banke
odobrile kredite 10%

= Zelja za unapredenjem na poslu 15%
Pitanje br. 4: Ukoliko ste naveli Da, navedite razloge zbog kojih ste pocinili prevaru?
Rezultati odgovora na pitanje br. 4:

e Zclja za bogatstvom 30%

e Neadekvatna plata ili kasnjenje plate 25%
e Neplacenje zaposlenima 25%

e Gubitak li¢ne imovine 15%

e Mobing nad zaposlenima 5%

Pitanje br. 5: Koje od navedenih razloga smatrate da se najvise koriste kao podsticaj
da se desi prevara: Neefektivna interna kontrola; Dogovor izmedu zaposlenih koji podlezu
nedovoljnoj kontroli; ili Postojanje likvidnih sredstava, kao Sto je gotovina, hartije od vrednosti

na donosioca ili lako utrziva roba?
Rezultati odgovora na pitanje br. 5:

e Neadekvatna interna kontrola 56%

e Dogovor izmedu zaposlenih koji podlezu nedovoljnoj kontroli
39%

e Postojanje likvidnih sredstava 5%

Pitanje br. 6: Ukoliko ste poc€inili prevaru, navedite u kojim sektorima ste to najvise

Cinili?
Rezultati odgovora na pitanje br. 6:
o IT42%
e Racunovodstvo i revizija 25%
e Finansije 18%
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e Marketing 15%

Pitanje br. 7: Obzirom na to da se sve vise prevara deSava u IT sektoru, navedite

mogucénosti zbog kojih mislite da se najveci broj prevara desava u ovom sektoru?
Rezultati odgovora na pitanje br. 7:

e Informacije dostupne neovlas¢enim korisnicima 3%

e Znatno prosiren prostor kriminalnog delovanja 2%

e Skra¢eno vreme kriminalnog delovanja, s obzirom na automatizovani
ambijent, ¢ija brzina sprecava nadzor i upravljanje 5%

e Postojanje veStih tehnika i metoda koje se izvrSavaju istim
mehanizmima, kao i zakonite, ne ostavljaju tragove, niti ometaju
redovan rad sistema 25%

e Postojanje stabilnosti rizika, s obzirom da se jednom izgraden modus
moze veoma dugo koristiti, sa potpuno istim, niskim, rizikom otkrivanja
25%

e Sve jednostavnije mogucnosti upotrebe kompjuterske tehnologije od
strane sve veceg broja korisnika, kojima vise nije nuzno ni posebno

tehnicko obrazovanje 35%

Pitanje br. 8: Navedite koje tehnike koristi drustvo u kojem ste zaposleni da bi se

zastitilo od prevara u IT sektoru?
Rezultati odgovora na pitanje br. 8:

o CAATT 78%

e Benfordov zakon 22%

Pitanje br. 9: Da li smatrate da su tehnike koje Vase drustvo koristi dovoljno tehnika i

alat da se zastite od prevara? Da/Ne
Rezultati odgovara na pitanje br. 9: Svi ispitanici odgovori NE.
Pitanje br. 10: Navedite razloge zasto ste dali odgovor Da/Ne?
Rezultati odgovara na pitanje br. 10:

e Stari IT programi 25%
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e Zaposleni ne vrSe dovoljno kontrola 20%

e Zaposleni namerno govore da programe, koji rade, ne vrSe dobro

posao 30%
e Nedovoljan interna kontrole 27%

e Razne vrste rizika 8%

3.1.2 Graficki i Sematski prikaz rezultata

Prvo pitanje se odnosi na pol: ispitano je 48 muskaraca i 22 Zene, $to se u procentima
vidi na dijagramu.

Dijagram 4 — Pol ispitanika

m Muskarci ™ Zene

Izvor: lzrada autora

Drugo pitanje se odnosilo na to da li su zaposleni ikada pocinili prevaru - 56% njih je

odgovorilo da, a 44% odgovorilo ne. Odgovori se mogu videti na dijagramu 4.
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Dijagram 5 — Da li se ikada poc¢inili prevaru?

mDa = Ne

44%

Izvor: Izrada autora

Stanko Komarica

Trece pitanje se odnosilo na to da, zaposleni koji nisu po¢inili prevaru da navedu

razloge, zbog kojih je, po njima, opravdano da organizacija ili pojedinac izvrsiti kriminalnu

radnju ili prevaru?

Dijagram 6 — Razlozi za prevaru koju su naveli ispitanici koji nikada nisu po¢inili

prevaru

® Unapredenje zaposlenih na
poslu

m Spas organizacije u vreme
krize

m Kako bi banka odobrila
kredite

B Zelja da se dobije posao u
siromasnim zemljama

= Pritisak trece strane od
koje zavisi drustvo da se
ucini usluga od koje treca
strana ima koristi

Izvor: Izrada autora
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Ispitanici koji su odgovorili potvrdno na tre¢e pitanje su, u ¢etvrtom, naveli 5 glavnih
razloga zbog Cega su pribegavali kriminalnim radnjama, a to su: neplacanje prekovremenog
rada i neplac¢anje rada uopste, neadekvatna plata ili kaSnjenje plate, gubitak licne imovine, zelja

za bogatstvom i mobing nad zaposlenima.

Dijagram 7 — Odgovori ispitanika u %

® Zelja za bogatstvom

m Neadekvatna plata ili
kasnjenje plate

Neplacanje zaposlenima
na vreme

H Gubitak li¢ne imovine
25%

® Mobing nad zaposlenima

Izvor: Izrada autora

Ispitanicima je postavljeno pitanje da od ponudenih odgovora odaberu jedan zbog kojih
oni smatraju Sta se najvise koristi kao podsticaj da se desi prevara u organizaciji. Pitanje koje
je postavljeno i ponudeni odgovori: Koje od navedenih razloga smatrate da se najvise koriste

kao podsticaj da se desi prevara:

a. Neefektivna interna kontrola
b. Dogovor izmedu zaposlenih koji podlezu nedovoljnoj kontroli
c. Postojanje likvidnih sredstava, kao §to je gotovina, hartije od vrednosti na

donosioca ili lako utrziva roba
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Dijagram 8 — Razlozi zbog kojih ispitanici smatraju da se najvise koriste kao podsticaj

da se desi prevara

m Neadekvatna interna
kontrola

® Dogovor izmedu
zaposlenih koji podlezu
nedovoljnoj kontroli

m Postojanje likvidnih
sredstava

Izvor: lzrada autora

vvvvv

smatraju da se najviSe koriste kao podsticaji da se desi prevara needektivna interna kontrola u
organizacijama. Nakon toga 39% njih smatra da je jedan od podsticaja dogovor izmedu
zaposlenih, dok samo 5% njih smatra da je podsticaj za pocinjenje prevare postojanje likvidnih

sredstava, kao §to je gotovina, hartije od vrednosti na donosioca ili lako utrziva roba.

Naredno pitanje koje smo postavili ispitanicima ti¢e se toga, da ukoliko su pocinili
prevaru, da navedu u kojim su to sektorima najviSe Cinili. Na narednom dijagramu se vide

rezultati.
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Dijagram 9 — Sektori u kojima su ispitanici najvise izvrsili prevara

mIT
® Racunovodstvo i revizija
Finansije

m Marketing

Izvor: lzrada autora

Najveci broj ispitanika (42%) je odgovorio da su najvise prevara po¢inili u IT sektoru,
zatim u sektoru raCunovdostva i revizije (25%), zatim u sektoru finansija (18%) i najmanje u

sektoru marketinga (15%).

Obzirom na to da se sve vise prevara deSava u IT sektoru, zatrazili smo od ispitanika
da navedu mogucnosti zbog kojih mislie da se najveci broj prevara deSava u ovom sektoru?

Odgovori koji su naveli su sledeci, a na dijagramu se moze videti kako su odgovori rasporedeni

e Informacije dostupne neovlas¢enim korisnicima 3%

e Znatno proSiren prostor kriminalnog delovanja 2%

e Skraceno vreme kriminalnog delovanja, s obzirom na automatizovani ambijent, ¢ija
brzina spreava nadzor i upravljanje 5%

e Postojanje vestih tehnika i metoda koje se izvrSavaju istim mehanizmima, kao i
zakonite, ne ostavljaju tragove, niti ometaju redovan rad sistema 25%

e Postojanje stabilnosti rizika, s obzirom da se jednom izgraden modus moze veoma dugo
koristiti, sa potpuno istim, niskim, rizikom otkrivanja 25%

¢ Sve jednostavnije mogucénosti upotrebe kompjuterske tehnologije od strane sve veceg

broja korisnika, kojima viSe nije nuzno ni posebno tehnicko obrazovanje 35%.
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Dijagram 10 — Mogu¢nosti zbog kojih dolazi do prevara u IT sektoru

m Informacije dostupne
neovla$¢enim korisnicima

B Znatno proSiren prostor
kriminalnog delovanja

m Skra¢eno vreme
kriminalnog delovanja

® Postojanje vestih tehnika i
metoda koje se izvrSavaju
istim mehanizmima

m Postojanje stabilnosti
rizika

m Sve jednostavnije
moguénosti upotrebe
kompjuterske tehnologije

Izvor: Izrada autora

Kao $to mozemo videti, 37% ispitanika smatra da je kompjuterska tehnologija sve
jednostavnija za koriS¢enje i1 da i1 nestru¢na lica mogu da upravljaju tehnologijom, ¢ime ¢ine
ilegalne radnje joS jednostavnijim. Postojanje vestih tehnika 1 metoda koje se izvrSavaju istim
mehanizmima kao 1 zakonite se takode posmatraju kao mogucénosti za po€injenje prevare u IT
sektoru i to misli 27% ispitanika, 26% ispitanika misli da zbog postojanja stabilnosti rizika
moze do¢i do kompjuterske prevare. Mali procenat ispitanika misli da skraceno vreme
kriminalnog delovanja, informacije dosutupne neovlas¢enim korisnicima i znatno proSiren
prostor kriminalnog delovanja predstavljaju mogucnosti koje zaposleni mogu da iskoriste u

kompjuterskom kriminalu.

Pitali smo ispitanike, koje od sve metode najéeScée koriste u borbi protiv prevara. Njih
78% je odgovorilo da koristi CAATT alat, dok je njih 22% odgovorilo da koristi Benfordov

zakon u otkrivanju kriminalnih radnji u IT sektoru, $to se vidi na narednom dijagramu.
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Dijagram 11 — Koje metode koristite u borbi protiv prevare u IT sektoru

m CAATT alat Benfordov zakon

Izvor: Izrada autora

Na pitanje broj 9: Da li smatrate da su tehnike koje Vase drustvo koristi dovoljne da se
zaStite od prevara? — svih 70 ispitanika odgovorilo ne. U narednom pitanju smo ih zamolili da
nam napisu koji su to razlozi za njihov odgovor, a naredni dijagram prikazuje odgovore koje

su ispitanici naveli.

Dijagram 12 — Razlozi zbog kojih alati i tehnike nisu dovoljni da se drustvo zastiti

od prevara u IT sektoru

Razne vrste
rizika

Zaposleni ne
Nedovoljna vrse redovne

interna kontrola kontrole

programa

\ N _
. i
Zaposleni
i namerno govore
Stari IT vore
programi = da programi koji
rade ne vrse
dobro posao
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Izvor: Izrada autora

Ispitanici smatraju da vecina drustava koriste stare IT programe kako bi se zastitili od
prevara (25%). Oni takode smatraju da zaposleni ne vrSe dovoljno kontrola (10%), kao i da
zaposleni namerno govore da programe, koji rade, ne vrSe dobro posao, samo iz razloga kako
se ne bi koristili da se otkrije prevara koju su zaposleni pocinili (30%). Nedovoljna interna
kontrola (27%) 1 razne vrste rizike (8%) takode su razlozi koje su ispitanici naveli kao razloge

zbog kojih alate, tehnike i metode nisu dovoljne da se otkriju prevare.
Ono $to moZzemo zakljuciti iz istrazivanja je sledece:

Najveci broj prevara se vrsi u IT sektoru, a razloga za to je mnogo: unapredenje na
poslu, dobitak poslova u siromasnijim zemljama, spas organizacije u vreme krize, kako bi
drustvu bio odobren kredit i tako dalje. CAATT i Benfordov zakon su dva alata koja se koriste
kako bi se drustvo zastitilo od prevara, medutim, tehnike 1 alati nisu dovoljni jer, sa druge
strane, veliki broj faktora moze da utice na to da se prevara ne otkrije kao $to su: zastarela
tehnologija, zaposleni, nedovoljna interna kontrola, rizici i tako dalje. U IT sektoru postoji i
veliki broj moguénosti da se pocini prevara, kao §to su: visoka koncentracija na malom
prostoru, prethodno proverenih i1 uredenih podataka, dostupnih kako ovlas¢enim, tako i
neovlas¢enim korisnicima; znatno prosiren prostor kriminalnog delovanja, koji za razliku od
tradicionalnih vidova kriminaliteta, ne zahteva prisustvo izvr§ioca na mestu izvrSenja
kriviminalne radnje; skraceno vreme kriminalnog delovanja, s obzirom na automatizovani
ambijent, ¢ija brzina sprecava nadzor 1 upravljanje; postojanje vestih tehnika 1 metoda koje se
izvr§avaju istim mehanizmima, kao i1 zakonite, ne ostavljaju tragove, niti ometaju redovan rad
sistema, pa je samim tim, moguénost otkrivanja svedena na najmanju meru, a u pojedinim
slu¢ajevima ograni¢ena samo na otkrivanje u trenutku izvrSenja kriminalne radnje; postojanje
stabilnosti rizika, s obzirom da se jednom izgraden modus moze veoma dugo koristiti, sa
potpuno istim, niskim, rizikom otkrivanja; sve jednostavnije moguénosti upotrebe
kompjuterske tehnologije od strane sve veceg broja korisnika, kojima viSe nije nuzno ni
posebno tehniCko obrazovanje, proSiruje krug mogucih izvrSilaca kriminalnih radnji
kompjuterskog kriminala, tako da je sve teze utvrditi njihovu tipologiju i karakteristike s

obzirom na brzinu obrade podataka i raznovrsne mogucnosti njihogov ukrstanja i povezivanja.
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3.2 Moguénost prevara u sklopu poslovno-racunovodstvenog sistema IPIS

IPIS predstavlja poslovno-ra¢unovodstveni sistem (ERP) koji mnoge kompanije, kako
u Republici Srbiji, tako 1 u regionu koriste za robno i materijalno knjigovodstvo, finansijsko
knjigvodstvo, POS, vrSe obracun plata, formiraju putne naloge, vrsi se blagajnicko poslovanje

i tako dalje. Prednosti sistema su sledece (dostupno na: http://www.ipsoft-tg.com/ipis-poslovni-

sustav, preuzeto dana 15.10.2016.):

e Stabilna i mo¢na platforma

e Funkcionalnosti preuzete iz Office paketa

e Copy/Paste stavka, polja

e Kloniranje svih obrazaca

e Automatski prenosi u finansijsko, KUF/KIF, platni promet, blagajnu, obracun plata, i
tako dalje

e Uvoz/lzvor u Excel, Word, Pdf, i tako dalje, slanje mailom,

e Uvoz/lzvoz podataka u drugu bazu/aplikaciju

e Celokupan kod napisan od strane IPSof-a po trenutno vaze¢im Zakonima i propisima

e Potpuno funkcionalna DEMO VERZIJA.

U nastavku slede slike koje prikazuju na koji nacin se moze do¢i do prevara u okviru

programa IPIS. Slika 1 — Integralni poslovni informacioni sistem

IPIS

Integralni poslovni informacioni sistem

Copyright: Expert Prim Beograd, Tel. {011) 3114615

a ’
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Izvor: Izrada autora

IPIS je program koji obuhvata sve radne operacije jednog proizvodnog preduzeca ili
preduzeca koje vrsi usluge. Obuvata raCunovodstvo, finansije, blagajnu 1 prakti¢no sve §to je

vezano za procese. Program mogu korisiti svi tipovi preduzeca.

Slika 2 — Prijavljivanje korisnika

IPIS - Prijavljivanje korisnika

% \dentiikacioni broj: | 9900 oK
Lozinka: | Frakic

Izvor: Izrada autora

Slika 3 pokazuje nacin na koji se korisnici prijavljuju u program Kkoristeci
identifikacioni kod 1 lozinku. Ve¢ kod samog ulogovanja moze do¢i do manipulacije od strane
eksternih lica, tako $to, ukoliko znaju identifikacione kodove, ili dobiju od strane nekog ko radi
u kompaniji, mogu pristupiti u program i raditi Sta god oni zele i menjati razne stavke u

programul.
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Slika 3 — Radno okruZenje

M KOP - Program za KOMERCIJALU I FINANSIJE (K) Ver. 4-16-081

Fle Window Edt Sfamnici Podaci IzveStaj Izvedtaj za maloprodaju  Servis

(- @2d[PuRATOS doo. @
-

| [ joo 9999 [23.09.16. [18:44 [OVR | UM,

Izvor: Izrada autora

Slika prikazuju radno okruZenje samog programa. Tu su prikazani naredni programi:
MAP program za magacinsko poslovanje, FAK program za fakturisanje, KOP program za
komercijalno knjizenje i osnovni program za knjizenje ulaznih faktura, VBL program za
vodenje blagajne, FIN program za finansijsko knjigovodstvo, MAP program za materijalno
knjigovodstvo RBK program za robno knjigovodstvo, i lica koja Zele da izvrs$e prevaru, kada
se uloguju, u svaku od navedenih kartica mogu u¢i i menjati ono §to njima najvise odgovora. I
to ne samo eksterni korisnici, nego i interni korisnici mogu u bilo kojoj od pomenutih kartica
menjati stavke i manipulisati.
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Slika 4 — Kartica za magacinsko poslovanje

N MAP - Program za MAGACINSKO POSLOVANIE (A)  Ver. 4-16-051 [ _ O] X] l
Fle Window Edt Sifarmici Dokumenti Izvestaj  Servis
o224 [ EIEIERIE

EN PODACI 2A UPRAYLIANIE ZALTHAMA [ _ O] ]
Tip artila it 12250

Sifra magacina: 1-Roba

2-Gotovi proizvodi
3-Sirovine i materijal
4-Poluproizvodi

Naziv artikla Mesec | MIN.zaliha| OPT.zaliha| M

00 9999 [19:53 [OVR | INUM

Izvor: lzrada autora

U bilo koju karticu da udemo, interni ili eksterni korisnici mogu da pocine prevaru u
svakom trenutku. Na primer u MAP kartici moze do¢i do toga da magacioner ne zaduZi stvarno
odredenu koli¢inu robe, i slicno. Razne vrste prevara se mogu vrsiti u bilo koju karticu od
ponudenih sa slike da udemo, jer interni ili eksterni korisnici mogu vrlo lako da manipuliSu
ovim karticama, 1 piSu ono §to odgovara njima ili tre¢oj strani za koju rade. Prevare zaposlenh
su najceSce kada se radi o racunovodstvenim programima upravo iz ovih razloga $to mogu da

kontrolisu unos i brisu podatke kako im najvise odgovara.
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Slika 5 — Primer laznog faktuirisanja

[N FAK - UNOS I STAMPA DOKUMENATA =1 E3
Datum dokumenta: 19.02.16 Sifra dokumenta: | 21 /- |RACUN - OTPREMNICA
Sifra kupca: [003561 | |["DRAGOJEVIE" PEKARA-S.TR.  Iznos dokumenta: | 3135480 | Frier
- o
Sifra magacina 101 5] [ZEMUN- MAGACIN ROBE [ PoF
Nacin placanja: |ziralno (odiozeno) 7| Rok placanja: [30 Uplata na:[4) 275-10222109046 95 So. 7|
Broj ugovora; Tovarni list: | Lice; l +; Brisanje dok/
Broj porudzhbenice: Datum porudzh. IOU.I][IA[I(] LM
Broj otpremnice: l[]{][][][][][m Datum prometa: I 19.02.16 ‘ 1 Komentarf UUpis(FIZ)
Tip artikla: Il]‘Roba i proizvodi :]
Artikal: | | Rabat: | 0,00
| POV [1-Na cenu |
| = 1ar. pov: [o0" ) StopaPDV; | 0,00 Laabovi doie]
Kolicina: | 0,000 | [ 0,00 Cena: | 0,00 iznos: | 0,00 | [CJUpistri2)
R.Broj I Dat.fak. I;J Rixze | Artikal INaziv artikla I Kolit’:inal Cenal Iznosl
00020 20.03.15 0001 5916 Aloha Pastry 70% Plate HF- 200,000 136,00 27.744,00
00021 20.03.15 0002 5931 Aristo Primeur Crema HF 20,000 177,00 3.610,80
] 00022 20.03.15
] 00023 20.03.15
) 00024 20.03.15
| 00025 20.03.15 J
Y 00026 20.03.15
] 00027 03.08.15
) 00028 17.09.15 =
1| l »

Izvor: Izrada autora

U FAK Kkartici gde se unose i1 Stampaju dokumenta, interni ili eksterni korisnici mogu
vrlo lako da briSu fakture ili da menjaju cene kako njima odgovara, i tako dalje. LaZno
fakturisanje robe predstavlja jednu od metoda koja se koristi za pranje novca. Izdavanje faktura
sa cenama nizim od onih na fer trziStu dovode izvoznika u takvu situacija da moze da prebaci
novac uvozniku, jer ¢e isplata za dobra ili usluge biti niza od cene koju ¢e uvoznik dobiti kada
ih bude ponudio na otvorenom trzistu. Ako se desi da se izdaju fakture sa cenama viSim od
cena na fer trziStima, onda izvoznik ima takvu korist od uvoznika jer ¢e mu isplata biti visa od
vrednosti koju ¢e dobiti uvoznik prodajom na otvorenom trzistu. Ako je razlika u ceni izmedu
fakturisane robe i isporu¢ene mnogo veca onda se moze ostvariti viSak dobara §to firme mogu
iskoristiti za ,,crnu prodaju‘, $to takode predstavlja prevaru, ako govorimo o promeni podataka

u ovoj kartici.
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Slika 6,7 — Ostale manipulacije

Stanko Komarica

[N KOP - KNJIZENJE

Datum knjizenja:

Broj fakture:
Analitika dobavljaca:
Sifra dobavljaca:

Podaci za dokument

23.09.16 Sifra dokumenta:

—

S[=] B3

Datum fakture: | 00.00.00  Datum prometa:

14 () [ULAZNA FAKTURA-TROSAK

Aduriranje |

Iznos dokumenta: 0,00

| 435300

|=J[DOBAVLJAC ZA TROSKOVE U ZEMLJ

&l

00.00.00
Rok placanja: 00.00.00
Nacin placanja: =

Broj ugovora: Poziv na broj: I— \Uums(ﬁz)\
R.Broj |Dat.knj | Mag [ Dokument Br.dok. | Partner | Iznos Iznos PDV [ KUF [l
[3) 00034 23.08.16 14 ULAZNA FAKTURA-TROSAK 01/16... 009808 5.400,00 900,00 18-403676
[ oo03s 23.09.16 14 ULAZNA FAKTURA-TROSAK 01/16... 009808 511.137,00 0,00 15-403677
[ 00036 23.09.16 14 ULAZNA FAKTURA-TROSAK 01/16... 009808 5.400,00 900,00 12-403678
[ 00037 23.09.16 14 ULAZNA FAKTURA-TROSAK 01/16... 009808 460.283,00 0,00 09-403679
[ ooo3s 23.09.16 14 ULAZNA FAKTURA-TROSAK 01/16... 009808 7.200,00 1.200,00 06-403680
[ 00039 23.09.16 74 ULAZNA FAKTURA TRO... 1776-... 010742 61.604, 65 0,00 03-403681
[ ooo40 23.09.16 14 ULAZNA FAKTURA-TROSAK 01/16... 009808 205.551,50 0,00 97-403682
[&) ooo4a1 23.09.16 14 ULAZNA FAKTURA-TROSAK 01/16... 009808 1.500,00 0,00 94-403683
[&) ooo4z 23.09.16 14 ULAZNA FAKTURA-TROSAK 01/16... 009808 1.500,00 0,00 91-403684
[ 00043 23.09.16 14 ULAZNA FAKTURA-TROSAK 01/16... 009808 4.500,00 0,00 88-403685
[ ooo44 23.09.16 14 ULAZNA FAKTURA-TROSAK 01/16... 009808 4.500,00 0,00 85-403686
[}) 00045 21.09.16 309 09 ULAZNI RACUN -MATE... IF16-... 008814 541.344,80 49.213,16 30-200748
[3) ooo46 23.08.16 14 ULAZNA FAKTURA-TROSAK IF16-... 008814 7.543,92 1.257,32 82-403687
[@ 00047 23.09.16 14 ULAZNAR FAKTURA-TROSAK 90020... 000132 153.646,05 25.607,68 24-403674
[&) ooo4s 23.09.16 14 ULAZNA FAKTURA-TROSAK 90020... 000132 137.735,35 22.955,91 79-403688
[3) ooo4s 23.08.16 14 ULAZNA FAKTURA-TROSAK 16-36... 010402 25.625,71 4.270,95 76-403689

~

[N KOF - PRENDS U FINASIISKO KNJIGOYODSTYO

Broj knjig. naloga:

Sifra dokumenta:

7031 |5

Datum knizenja:

29.02.16

(09

(Z) [ULAZNI RACUN MATERLIAL edveisFiz)

[_[O[x]

wom -1 o e w o [

e R R R
Sl m ok W MR O

1g.

14.
14.
14.
15.
15.
15.
15.
15.
15.
16.
16.
20.
20,
20,
21.
21.
21.

.16
.16
.16
.16
.16
.16
.16
.16
.16
.18
.18
.18
.16
.16
.16
.16
.16

200732
200733
200734
200735
200736
200737
200738
200739
200740
200741
200742
200743
200744
200745
200746
200747
200748

09 BRAC-5-10442

09 03062716
09 FEN-01197/16
02  766-41
09 2189/16
0% 2209/16
09 2208/16
09 65-01563
09 02188

08 474

0g  if-8719
09 9435

09 2236/16
09  793-41

02 POi1-1-12...
02 30-01607
02 IFie-01241

Sifra i naziv dobavljada

010525
000979
001508
007231
007231
007231
009743
004943
002985
005430
009208
007231
001508
008609
009743
008814

INTERALLIS CHEMICALS D
TIRA DOO

ARETOL DOO Zi PROIZVOD
LITOPAPIR AD-CACAK
"TIPOPLASTIEA"™ DOO
"TIPOPLASTIEA"™ DOO
"TIPOPLASTIEA™ DOO
JOEER PLUS DOO
"MAT-PRODUKT™ ZANATSEL
»SPRINT" D.0.0O. PREDUZ
"EARLITO™ D.0O.0O. PREDU
BIOZRHNCE DOO
"TIPOPLASTIEA"™ DOO
LITOPAPIR AD-CACAE
LESKO EXPORT IMPORT D.
JOEER PLUS DOO

PFI D.0.0.

308
308
308
308
308
308
308
308
308
308
308
308
308
308
308
308
309

Izvor: lzrada autora

I'u kartici knjizenja moze do¢i do manipulacija. Lazno finansijsko izveStavanje se moze

javiti u svakom domenu poslovanja u racunovdostvu. Prikrivanje obaveza i1 troSkova tj.

izostavljanjem knjiZzenja obaveza pravnog lica, umanjenjem troSkova rezervisanja ili

nepravilnom kapitalizacijom troSkova tj. smanjenjem ili uve¢anjem troSkova pribavljanja koji

se ukljucuju u nabavnu vrednost stalne imovine predstavlja jedan od oblika laznog finansijskog

izveStavanja koje se moze ovde primeniti. Prenos podatka iz komercijalnog u finansijsko

knjigovodstvo se takode moze zloupotrebiti.
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Slika 8 — MAP manipulacije

[N MAK- PREGLED UTROSKA MATERIJALA M= B3
Za period: |01.09.16 - [30.09.16 s | Tzvestaj (F12)
Z2 2112 3Joft'r Cotton 1za,00 171,46 21.603,96
3 2142 Quick Step Croissant 54,00 167,92 14,105,25
4 2155 Easy Satin Creme Cake 15% 588,00 1z5,27 73.658,76
5 21658 Quick 3tep Croissant A+ Zz0,00 157,19 41.151,80
6 2169 Premix Easy Corn 20,00 352,65 7.053,00
7 2179 Soft E optimal 14,00 182,10 Z.549,72
8 2z00 3500 7,00 199,97 1.398,79
9 2206 Premix Easy rustik 43 % 11,40 160,34 1.827,88
10 | 2207 Premix Easy suwvit 15,00 139,98 Z.099,40
11 2210 Premix Easy kopriva 15,00 151,00 Z2.265,00
12 ZZZZ Premix Tegral Saher mix 300,00 379,66 115.898,00
13 2227 Premix Tegral rai specijal 300,00 1zz, 72 36.816,00
14 2229 Premix Tegral Rafina 150,00 115,34 17.301,00
15 2237 Premix Easy krofna 30,00 292,65 8.779,50
16 2Z40 Premix Puravita FPowe 30,00 172,39 5.171,70
TEUPNO 354,446, 32

Izvor: Izrada autora

Manipulacije se mogu deSavati i u kartici materijalnog knjigovodstva odnosno u
utroScima materijala u proizvodnji. Prikazivanje laZnih zaliha materijala je jedan od problema
koji se ovde moze javiti. Zalihe su Cesto predmet laznog izveStavanja, posebno u situacijama
kada se radi o velikim koli¢inama i vrednostima zaliha. Osim problema utvrdivanja koli¢inske
komponente zaliha, zbog neprisustvovanja revizora tokom popisa, problem predstavlja i cena
po kojoj se vrsi obracun tih zaliha. Prema Medunarodnom racunovodstvenom standardu 2 -
Zalihe, zalihe se obracunavaju po ceni kostanja ili neto prodajnoj ceni, zavisno od toga koja
cena je niZza. To podrazumeva obavezu revizora da se uveri u nacin utvrdivanja cena, kao 1 da
1zvr$i racunsku kontrolu obracuna vrednosti zaliha. Potvrda vrednosti zaliha se ne moZze izvrsiti
samo na osnovu pribavljene izjave menadzmenta. Ukoliko preduzeéa obracunavaju zalihe
samo po neto prodajnoj ceni, ili samo po prodajnoj ceni, tada postoji opasnost da se zalihe
prikazu u vecem iznosu, §to se moze direktno odraziti na povecanje dobiti. Vec¢ina preduzeca
se ne odlu¢uje na varijantu obra¢unavanja zaliha po ceni kosStanja zbog: - teSkoc¢a u obracunu
cene kostanja, zbog specificnosti delatnosti kojom se bavi preduzece, - nestrucnosti zaposlenog
osoblja, - namernog neobracunavanja po Ceni kostanja u slucajevima kada je ona niza od neto
prodajne cene. Navedeni razlozi govore o prisutnim problemima potvrdivanja istinitosti tvrdnji

menadzmenta o vrednosti zaliha.

Strana 49
Otkrivanje prevara zaposlenih u IT sektoru



Master rad Stanko Komarica

Na osnovu svega recenog vidimo da se ¢ak ni kod racunovodstvenih programa ne
mozemo zastiti od rizika koji nam preti od strane zaposlenih. Zaposleni su tu koji su
najzasluzenji za prevare u racunovodstvu kada se koriste racunovodstveni programi jer oni
mogu da menjaju i briSu dokumenta i razne druge informacije kako odgovara njima. Hipoteza

koju smo dokazili ovim kratkim istrazivanje je sledeca:

Interni i eksterni korisnici Cine prevare u racunovodstvenim programima na taj nacin

Sto manipulisu podacima kako njima odgovara ili nekoj trecoj strani.
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Zakljucak

Osnovna uloga interne revizije prilikom upravljanja rizicima u organizaciji se odnosi
na pruzanje uverenja za proces upravljanja rizikom i uverenja o pravilnosti procene rizika. Jako
je vazno da se poznaje proces upravljanja rizicima i da se izvestaja uprava o klju¢nim rizicima.
Ako se desi da se rizik ne identifikuje onda interna revizija moze da ima uloga savetodavaoca
i da preporuci upravi kako da se poboljsaju procesi upravljanja rizikom i da predlozi strategije
bitne za proces upravljanja rizikom. Ni u kom slu¢aju interna revizija ne bi trebala samostalno
da donosi odluke o upravljanju rizikom, niti da preuzima odgovornost za to. Uprava
organizacije daje konacni sud o tome koju strategiju ¢e organizacija koristiti da bi se odbranilo

od potencijalnih rizika i za to uprava snosi odgovornost.

Interni revizori igraju veliku ulogu u otkrivanju prevara primenjujuci posebne vestine
kako bi pribavili, analizirali i procenili dokazni materijal, i protumacili i saopstili nalaze. Jedna
od analiza koju primenjuju jeste digitalni alat — Benfordova analiza koja je koristi kako bi se
detektovale prevare u razli¢itim oblicima poslovanja koje ne zahtevaju specijalizovani i skup
softver. Benfordov zakon primenjuju razni analitiari, kao i forenzi¢ke ra¢unovode i revizori
kako bi dosli do zakljucka da li je doSlo do prevara u finansijskim izvestajima. Benfordov
zakon se javio iz potrebe da se otkriju prevare u IT sektoru, a sve ve¢i uticaj Interneta 1
telekomunikacionih tehnologija je doveo do toga da se veliki broj manipulacija i prevara deSava
upravo putem pomenutih kanala. Sto se poveéava broj korisnika na Internetu, tako se
povecavaju 1 ,,hakeri®, dolazi do vece upotrebe kompjuterskih virusa, a ujedno 1 kompanija
koje se bave zaStitom racunara. Benfordov zakon je jedan od alata koji koriste i informaticari

u svom poslovanju i koriste odredene programe za njegovo racunanje.

IT sektor predstavlja sektor u kojem zaposleni mogu da vrsSe razne manipulacije
I prevare, a alati za otkrivanje prevare nisu dovoljni da se prevare minimizuju ili zaustave
— predstavlja glavnu hipotezu rada koju smo dokazali u radu. Razvoje Interneta i1 drustvenih
mreza doSlo je do sve veCeg umrezavanja korisnika 1 sve vece zloupotrebe informacija i
podataka iz preduzeca. Zaposleni vrSe prevare i manipulacije u preduzec¢ima, pogotovo u IT
sektorima. U preduzec¢ima u Republici Srbiji cyber kriminal je veoma ,,popularan. Zaposleni
mogu da iznesu poverljive podatke iz preduzeca na nekoliko nacina (imejl, skajp, drustvene
mreze 1 tako dalje). Preduzeca nemaju bezbednosne provere 1 pustaju neautorizovane ljude u

svoj sistem.
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Cyber terorizam je danas sve prisutniji, a drzave se nemo¢no bore protiv ovog vida
kriminala, iz ralozga Sto je Internet postalo veoma moéno sredstvo i1 oruzje. Internet i raCunare
ekstremne organizacije koriste kako bi prisluskivale, ometale rad sistema, postavljali razlicite
viruse, ugrozavale indentitet i poverljivost i dostupnost podataka na elektronskoj mrezi. Cyber
teroristi mogu da upadnu u racunarsku mrezu i da naprave pravi kolaps u funckionisanjih
drzavnih institucija. Teroristi mogu da ugroze svet, ako se dobro edukuju i imaju adekvatnu IT

obuku.

Cyber teroristi najvise koriste propagandu kao glavnu aktivnost cyber terorizma.
Smatra se da postoji nekoliko hiljada teroristickih sajtova koji podrzavaju Al Kaidu i islamski
terorizam. Uz pomo¢ Interneta i drustvenih medija, islamske organizacije mogu da veoma lako
stupe u kontakt sa svojim sledbenica, i to mogu da rade uspeS$no upravo putem propagande.
Cyber teroristi medijima Salju razne snimke medijima kako ¢ine sva zlodela. Snimcima treba
samo nekoliko minuta da obidu ¢itavu planetu. Islamska drzava koriste drustvene medije kako
bi napravila ,,revoluciju“. Najpoznatije drustvene mreze koje koriste su Twitter, Facebook,

YouTube i Instagram za Sirenje terorizma i video klipova sa uznemirujué¢im sadrzajima.

U radu, u studijsko-istrazivackom delu rada, sprovedeno je istraZivanje putem ankete u

IT sektoru. IstraZzivanjem smo dosli do dokazanih sporednih hipoteza u master radu:

1. Najveci broj prevara se vrsi u IT sektoru, a razloga za to je mnogo: unapredenje
na poslu, dobitak poslova u siromas$nijim zemljama, spas organizacije u vreme
krize, kako bi drustvu bio odobren kredit i1 tako dalje.

2. CAATT i Benfordov zakon su dva alata koja se koriste kako bi se drustvo
zastitilo od prevara, medutim, tehnike i alati nisu dovoljni jer, sa druge strane,
veliki broj faktora moze da utiCe na to da se prevara ne otkrije kao Sto su:
zastarela tehnologija, zaposleni, nedovoljna interna kontrola, rizici i tako dalje.

3. U IT sektoru postoji 1 veliki broj moguénosti da se po€ini prevara, kao §to su:
visoka koncentracija na malom prostoru, prethodno proverenih i uredenih
podataka, dostupnih kako ovlas¢enim, tako 1 neovlas¢enim korisnicima; znatno
prosiren prostor kriminalnog delovanja, koji za razliku od tradicionalnih vidova
kriminaliteta, ne zahteva prisustvo izvrS§ioca na mestu izvrSenja kriviminalne
radnje; skra¢eno vreme kriminalnog delovanja, s obzirom na automatizovani

ambijent, ¢ija brzina spreCava nadzor i upravljanje; i tako dalje.
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Osim prvog istrazivanja, u radu smo sproveli jo§ jedno istraZivanje vezano za
manipulacije 1 prevare u racunovodstvenom programu IPIS. Kod racunovodstvenih programa
se ne mozemo zastiti od rizika koji nam preti od strane zaposlenih. Zaposleni su tu koji su
najzasluzenji za prevare u racunovodstvu kada se koriste racunovodstveni programi jer oni

mogu da menjaju i briSu dokumenta i1 razne druge informacije kako odgovara njima.

Kompjuterski kriminal oznacava da neovlas¢ena osoba ,,upada‘ u kompjuterski sistem
drugog lica kako bi zloupotrebila podatke o transakcijama, interne podatke, i podatke sa
kreditnih kartica ili iz ra¢unovodstvenih sistema kompanija koje se bave ra¢unovodstvo i
revizijom. Veoma je vazno napraviti alate, tehnike i metode kako bi se zaposleni sprecili u

obavljanju ovakvih radnji, pogotovo kada su u pitanju racunovodstveni sistemi, kao $to je IPIS.
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Prilog — Anketa

Pitanje br. 1: Pol: muski/zenski
Pitanje br. 2: Da li se nekada poc¢inili prevaru: Da/Ne

Pitanje br. 3: Ukoliko ste naveli na, navedite razloge zbog kojih je opravdano da

organizacija ili pojedinac izvr$iti kriminalnu radnju ili prevaru?
Pitanje br. 4: Ukoliko ste naveli Da, navedite razloge zbog kojih ste pocinili prevaru?

Pitanje br. 5: Koje od navedenih razloga smatrate da se najvise koriste kao podsticaj
da se desi prevara: Neefektivna interna kontrola; Dogovor izmedu zaposlenih koji podlezu
nedovoljnoj kontroli; ili Postojanje likvidnih sredstava, kao $to je gotovina, hartije od vrednosti

na donosioca ili lako utrziva roba?

Pitanje br. 6: Ukoliko ste pocinili prevaru, navedite u kojim sektorima ste to najvise

Cinili?

Pitanje br. 7: Obzirom na to da se sve viSe prevara desava u IT sektoru, navedite

mogucnosti zbog kojih mislite da se najveéi broj prevara deSava u ovom sektoru?

Pitanje br. 8: Navedite koje tehnike koristi drustvo u kojem ste zaposleni da bi se

zastitilo od prevara u IT sektoru?

Pitanje br. 9: Da li smatrate da su tehnike koje Vase drustvo koristi dovoljno tehnika i

alat da se zastite od prevara? Da/Ne

Pitanje br. 10: Navedite razloge zasto ste dali odgovor Da/Ne?
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