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Uvod

Kriminalna radnja predstavlja kriminalno delo i delikt koji podrazumeva razli¢ite nacine
prevara kako u korporaciji, tako i izvan nje. Jedna od krivi¢nih dela koja je analizirana u radu
jeste pranje novca. Sinonimi za kriminalnu radnju su i krada, zloupotreba, pronevera, ¢inovnicki
kriminal, prevara, manipulacija, neispravnosti, itd. Postoje dve velike grupe u odredivanju pojma

kriminalnih radnji i to malverzacije ili prevare i kriminalne radnje u finansijskim izvestajima.

Forenzic¢ko racunovodstvo predstavlja primenu istrazivackih i analitickih vestina kako bi
se reSile finansijske nedoumice u sudskom procesu ili u procesu analize finansijskog
izveStavanja. Vazno je istaci da forenzicko raCunovodstvo nije ograniceno samo na sprovodenje
finansijskih istraga koje za posledicu imaju gojenje sudskim putem; medutim, ako je to svrha,

istraga i analiza moraju zadovoljavati standarde koje zahtevaju nadlezni sud.

Forenzicko ra¢unovodstvo i forenzicka revizija predstavljaju nove discipline u reSavanju
prevara i malverzacija kao i kriminalnih radnji kako u finansijskim izvestajima tako i u sudskim
procesima u kojima se forenzi€ari ratunovode 1 revizori javljaju kao vestaci. Ciljevi forenzickog

revizor

a 1 forenzickog racunovode su veoma slicni, a to je otkrivanje prevara, odnosno
manipulacija, malverzacija i svih mogu¢ih anomalija kako u finansijskim izveStajima, tako i u
svim procesima racunovodstva i revizije, kao i kori$¢enje alata i metoda u sudskim sporovima.
Forenzicko racunovodstvo 1 forenzicka revizija su se javile kao odgovor na kreativno
racunovodstvo koje mnogi menadZeri i zaposleni koriste u svoju korist ili u korist tudih lica kako
bi ,,zamaskirali* izveStaje 1 drugu dokumentaciju. Pranje novca predstavlja jedan od nacina
,,zamaskiranja* laznog novca 1 stavljaju¢i ga u prave finansijske tokove. Upravo je ovo jedan od
razloga odabira ove teme za master rad 1 njenog znacaja za dalja istrazivanja vezano za teme
pranja novca i srecavanja pranja novca i finansiranje teorizma, kako u nasoj zemlji, tako i u

drugim zemljama.
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Predmet istrazivanja

Predmet istrazivanja u ovom radu jeste komparacija tipologije pranja novca u Republici
Srbiji naspram Republike Hrvatske. Predmet istrazivanja pocinje od digitalne ekonomije koja je
proizasla iz procesa globalizacije i internacionalizacije. Upravo je Internet i digitalizacije jedan
od razloga zbog ¢ega dolazi do pranja novca. Da bismo govorili o pojmu pranja novca i tipologiji
u Republici Hrvatskoj i napravili poredenje Republike Hrvatske i nase zemlje moramo se prvo
osvrnuti na pojam kriminalnih radnji, zatim pojma pranja novca, i na kraju odrediti trendove u

borbi protiv pranja novca i finansiranja terorizma u Republici Srbiji i u Republici Hrvatskoj.

Cilj istrazivanja

Cilj istraZivanja se ogleda u tome da se ¢itaoci bolje upoznaju sa pojmovima pranja novca i
finansiranja terorizma u dve razli¢ite zemlje. Ovaj rad ima naucni cilj, a to je da se poveZu
pojmovi kriminalne radnje sa pojmom pranja novca u teorijskom smislu. Drustveni cilj ovog
rada je uvideti sli¢nosti 1 razlike u regulativi 1 institucijama pranja novca, kao i tipologiji pranja

novca u Republici Srbiji i Republici Hrvatskoj.
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Hipoteze istrazivanja

Glavna hipoteza: Pranje novca predstavlja veliki problem u mnogim sektorima Republike
Srbije, a najvisSe se ovakve aktivnosti odrzavaju u bankarskom sektoru, u sektoru osiguranja, u
racunovodstvu 1 reviziji, na trziStu kapitala, u menajckim poslovima, i tako dalje, dok je u

Republici Hrvatskoj pranje novca i finansiranje terorizma regulisano na drugaciji nacin.
Sporedne hipoteze:

1) Sem Zakona o sprecavanju pranja novca i finansiranja terorizma koji je isti za drzavu Srbiji i
Hrvatsku, ostali propisi, smernice i nacrti su drugaciji, dok su institucije koje se bave
regulisanjem i sprecavanjem pranja novca veoma slicne.

2) Ministarstvo finansija Republike Hrvatske ne prikazuje dovoljno informacija o pranju novca
na zvanicnoj Internet stranici i na njhovom sajtu ne postoji posebno sajt o Uredu za
sprecavanju pranja novca, dok u Republici Srbiji postoji sajt o Upravi za sprecavanja pranja
novca na kojem se mogu naci sve informacije.

3) Tipologija pranja novca se razlikuje kod obe zemlje, s tim da povecano elektronsko

bankarstvo i poslovanje u off-shore destinacijama predstavija dva trenda u obe drzave.

Metode istrazivanja

U okviru master rada koristi¢emo metodu analize, apstrakcije, dedukcije i1 indukcije, a
poseban metod, koristi¢cemo metod studije slucaja. Internet ¢e nam predstavljati glavno sredstvo
za istrazivanje podataka potrebnih za studijsko-istraZzivacki deo rada, a za teorijski deo rada

koristimo knjige, Casopise i takode Internet.
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Struktura istrazivanja

Master rad ¢e se sastojati iz pet glavnih celina:

1) Trendovi globalnog okruzenja predstavlja prvu glavu rada. Kako bismo govorili o
trendovima globalnom okruzenja govori¢emo o razvoju digitalne ekonomije i znacaju
digitalne ekonomije u savremenom svetu poslovanja. Nakon toga, analiziraéemo razvoj,
ciljeve i prednosti pametnih gradova. Analiziratemo Hrvatsku kao jednu od drzava koja
primenjuje novi trend digitalizacije.

2) Kriminalne radnje i njihovo otkrivanje predstavlja drugu glavu rada. Kako bismo
govorilo o pranju novca koje predstavlja krivicno delo Krivicnog zakonika Republike
Srbije, moramo se osvrnuti na pojam kriminalnih radnji 1 prevara kao i1 znacaja
forenzi¢kog raCunovodstva i revizije.

3) Tipologija pranja novca u Republici Srbiji predstavlja trecu glavu rada. U ovoj glavi rada
analiziraéemo pojam pranja novca, rizike koje vladaju u borbi protiv pranja novca u
Republici Srbiji, projekat MOLI i tipologije pranja novca u raznim privrednim sektorima
u Republici Srhiji.

4) Suzbijanje pranja novca i finansiranje terorizma u Republici Hrvatskoj predstavlja Cetvrtu
temu rada. U ovoj glavi rada analiziraCemo nacin na koji se Republika Hrvatska bori
protiv pranja novca i finansiranja terorizma.

5) Peta glava predstavlja predstavlja studijsko-istrazivacki deo rada, ujedno i srz rada, koji
¢e predstaviti analizu tipologija pranja novca u Srbiji u odnosu na tipologiju pranja novca
u Hrvatskoj.
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1 Trendovi globalnog okruzenja

Trendovi globalnog okruzenja predstavlja prvu glavu rada. Internacionalizacija i
globalizacija su dovele do razvoja Interneta. Internet je doveo do toga da se sve veéi broj
korisnika pojavljuje na mrezi i da odredeni korisnici koriste Internet kao sredstvo uz pomocu
kojeg mogu da ,,peru* novac digitalnim putem. Upravo, iz tog razloga, je veoma vazno obraditi
ovu temu koja se ti¢e digitalne ekonomije i razvoja pametnih gradova kao trendova globalnog

okruzenja.
U okviru prve glave rada analiziraCemo naredne tacke:

1) Osnove digitalne ekonomije,
2) Razvoj pametnih gradova, i

3) Proces digitalizacije u Republici Hrvatskoj.

1.1 Osnove digitalne ekonomije

Razvoj informacionih i telekomunikacionih tehnologija je doveo i do razvoja
digitalizacije. U danaSnjem svetu mozemo re¢i da je i ekonomija postala digitalna. Razvoj
Interneta je omogucio razvoj elektronskog poslovanja, a elektronsko poslovanje dovelo do
razvoja elektronske trgovine putem Interneta. Primecujemo da su nove digitalne tehnologije
dovele do digitalizacije poslovanja. Digitalnu ekonomiju karakteriSe direktna prodaja bez
maloprodavaca, dolazi do nastanka novih industrija, dolazi do eliminisanja posrednika i

formiraju se nova trziSta na mrez (Pordevic, 2007, 136).
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Dijagram 1 — Karakteristike digitalnih trziSta
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Izvor: Dordevié, B. (2007), Odnosi s potrosacima u digitalnoj ekonomiji. Ekonomski
anali, 173(1), 133-157.

Digitalna ekonomija donosi velike promene. Fizi¢ki proizvodi bi¢e transformisan u

digitalne proizvode na tri nacina (Deloitte, Smart Cities Report):

e Prvo, postoje odredeni proizvodi koji ¢e biti potpuno digitalizovani, kao S$to su muzika 1
video. Statistika kaze da su u 2014. godini muzicki proizvodi bili jedni od
najprodavanijih, i to najvise CD 1 DVD. Novac sve viSe zamenjuju elektronska placanja,
a postoji 1 elektronska valuta BITCOIN koja dobija na znaCaju. Negativna strana
digitalizacije se ogleda u dematerijalizaciji fizi¢kih proizvoda. Do pre nekoliko godina
posebno smo koristili video kameru, foto aparat, navigaciju i slicno. Danas, ovo je
moguce pronaci sve na jednom pametnom uredaju kroz razlicite aplikacije.

e Drugo, proizvodi postaju hibridni — pola fizicki, pola digitalni. Tesla Model S je dobar
primer toga. Hibridni proizvodi se odnose na to da proizvod sadrzZi softver koji se stalno
»apdejtuje. U oktobru 2015. Tesla Model S proizvod je stavljen na probu — auto sa

autopilotom.
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e Treca stvar se odnosi na to da ¢e se sve vise koristiti digitalne aplikacije putem kojih ¢e

se moc¢i odabrati digitalne usluge i traziti proizvodi.

Nova dimenzija poslovanja, pod uticajem digitalne ekonomije ima odredene
karakteristike. Ako govorimo o kompanijama, onda se komunikacija obavlja putem elektronske
poste, podaci o prodaji se analiziraju na viSe nivoa, sve vrste analize i trazenje podataka se vrse
na kompjuterima. Kompanije upotrebljavaju digitalne alate kako bi formirali virtuelne timove,
sve vise se koriste digitalne informacije a manje papirnati procesi, dolazi do upravljanja znanjem

i tako dalje.

Internet omogucéava neograni¢en izvor informacija svim potroSac¢ima. Ne samo
informacije o proizvodacu i proizvodu, ve¢ i online rejting sajta, i slicno. PotroSaci postaju sve
viSe upuceniji koriste¢i Internet, nego prodavci koji rade u prodavnicama. U digitalnoj ekonomiji
potroSaci imaju fleksibilno vreme i mogu sa bilo kojeg mesta da potraze sve znacajne
informacije. Na primer, u turizmu, viSe nece biti potrebni turisticki agenti ni drugi posrednici, jer
¢e svi potroSaci moci da se informisu o turistiCkim proizvodima i uslugama online i kroz nove

digitalne proizvode koji poc¢ivaju na novim tehnologijama.

U digitalnom svetu troskovi su mnogo manji, i to je jedna od prednosti digitalne
ekonomije. U digitalnoj ekonomiji, informacije, proizvodi 1 usluge su sve mogu¢i da se prate
online. Medutim, potrosa¢i oc¢ekuju mnogo viSe od toga da samo prate online, oni su
zainteresovanni da im iskustvo kupovine bude jednostavno i interesantno, sa personalizovanim i
inteligentnim interfejsom. Digitalna ekonomija podrazumeva da potrosaci dobiju kompletno

iskustvo, jer ako ga ne dobiju, oni se onda vracaju tradicionalnoj kupovini.

Ovde je poverenje 1 reputacija jako bitna, ali uvek postoje rizici. DruStvene mreze 1 online
rajting daju mogucnost potrosacima da ih svak €uje u bilo koje vreme sa bilo kog mesta. Zastita

poverenja i reputacija je veoma bitna za online kompanije, kao $to su Airbnb, Peerby i Etsy.

Digitalnu ekonomiju karakteriSe 1 sledec¢e: nema ljudskih gresaka, operacije se sprovode
24/7 1 troskovi su dosta smanjeni. Veéina procesa u kompanijama je kompjuterizovana i sve vise
se trazi radna snaga koja poznaje nove tehnike. Smatra se da je zaposlenost jedno od najvaznijih

pitanja u digitalnoj ekonomiji. Pored kapitala 1 trziSta rada, podacu su veoma vazni. Mo¢ koju
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podaci imaju i analitika su jako vazni za donoSenje odluka u kompanijama. Kompanija koja zna

da koristi podatke u prave svrhe ima prednost.

Digitalizacije informacija i proizvoda, u kombinaciji sa digitalnom komunikacijom je
dovela do sve vece upotrebe i koris¢enja pametnih telefona. Mobilne aplikacije se koriste kako bi

potrosaci bili informisani u bilo koje doba dana i no¢i, i na bilo kojoj lokaciji.
Najcesci biznis modelu u digitalnom svetu su (Deloitte, Smart Cities Report):

e Bazirano na reklamama — Obezbeduje sadrzaj ili usluge besplatno u zamenu za to da
potrosaci gledaju reklame. Prihodi su generisani od strane onih koji prave reklame, a ne
od strane korisnika. Oni koji se odluc¢e za ovaj poslovni model ¢esto se fokusiraju na
gradenju velike zajednice pre nego Sto poc¢nu da ostvaruju zaradu putem reklama. Tipi¢an
primer ovakvog biznis modela je Facebook.

e Subskribovanje (upis, odobrenje) — Korisnici pla¢aju fiksnu sumu mese¢no u zamenu za
pravo da konzumiiraju digitalne sadrzaje 1 usluge bez limita. Tipi¢an primer ovakvog
poslovnog modela su Spotify i Netflix.

e Pay-per-use — Korisnici konzumiraju digitalne sadrZaje 1 usluge i1 placaju odredenu sumu
novca za njihovo koris¢enje. Tipi¢ni primer su igrice.

e Monetizacija podataka — Skupljanje podataka o ponasanju potrosaca i zadovoljstvu

kori§éenja proizvoda i usluga.

Kori$c¢enje digitalne tehnologije podrzava B2C model elektronskog poslovanja, pogotovo
kada se radi o transakcijama i pla¢anjima online. KoriS¢enje digitalne tehnologije zamenjuju
manuelni rad, produktivnost raste, a smatra se da su odluke pametnije i da se sve vise Kkoriste
digitalni aparati 1 maSine. Fundamentalna razlika izmedu digitalne ekonomije 1 fizi€ke ekonimije
je u vecoj mogucnosti koriS¢enja besplatnih usluga i1 sadrzaja. Samo se jedan deo vrednosti koja
se kreira u digitalnoj ekonomiji placa od strane korisnika. Dva razloga prouzrokuju ovaj

fenomen (Deloitte, Smart Cities Report).
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Prvo, digitalni sadrzaji 1 usluge imaju veoma malo marginalnih troskova 1 veliki broj
korisnika u isto vreme moze da pristupi raznim sadrzajima. Drugo, besplatni sadrzaj je Cesto
glavni element poslovnog modela. Poslovi pruzaju besplatne sadrzaje kako bi se izgradila Sto
veca baza korisnika i kako bi se generisali prihodi putem reklama, prodavanje podataka

sakupljenih od strane korisnika i sli¢no (Deloitte, Smart Cities Report).
Pitanja koja se postavljaju kompanijama su (Deloitte, Smart Cities Report):

1. Koji sadrzaj/usluga je besplatna?

2. Koji sadrzaj/uslugu koja se placa je glavni strateski izbor za digitalne kompanije?

1.2 Razvoj pametnih gradova

Kasnih Sezdesetih godina gradonacelnik Njujorka Dzon Lindzi je objavio da ¢e do¢i do
kompjuterizovanja informacionih sistema za sve zgrade u Njujorku. Krajem osamdesetih proculo
se za pojam ,.ekograd” u knjizi ,,Ecocity Berekeley: Buidling Cities for a Hralthy Future*
stavljaju¢i akcenat na ideju gradove koje ¢e se baviti odrzivosti. United Nations Agenda 21 je
naglasila potrebu za urbanizacijom, a 1997. godine Svetski forum za pametne komunikacije je
objavio da su gradovi u Americi polako poceli da promovisu ,,pametni rast™ (WebershAndWick,

Smart Cities Report).

Pocetkom novog milenijuma pametni gradovi su poceli da koriste Wi-Fi, u Amsterdamu
je doslo do kreiranja digitalnih gradova, a kasnije i u gradu Kyoto. U JuZnoj Koreji je doslo do
grada Songdo i koncept pametnih gradova se prvi put spomenuo u Americi 2003. godine.
Sredinom 2000. Godine Siemens, Cisco, IBM i druge kompanije su po¢eke da kreiraju ponudu za
pametne gradove. Yokohama, japanska inicijativa iz 2010. godine kreirala je master plan za
pametne gradove, a Evropska Komisija je napravila strategiju rasta do 2020. godine u EU vezano

za odrzivost i rast gradova (WebershAndWick, Smart Cities Report).
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Naredne godine dolazi do novih planova vezano za izgradnju pametnih gradova. Smart
London plan je lansiran 2013. Indija je investirala 1,2 milijadu dolara za pametne gradove u
2014. godini. Barselona je imenovana za najpametniji grad u 2015. godini i te iste godine se
oc¢ekivalo da ¢e ciljevi izgradnje pametnih gradova biti sve veéi (Nesta, Rethinking Smart Cities

from the ground up 2015).

Jos 1997. godine Svetski forum pametnih gradova je predvideo da ¢e do 2007. godine biti
oko 50.000 pametnih gradova Sirom sveta. Danas u svetu postoji veliki broj konferencija koje se
odrzavaju sa temom pametnih gradova, konsultacije i sli¢no. Prema istrazivanjima Navigant
doslo se do zakljucka da je trziSte pametnih gradova imalo vrednost od 8,8 milijardi americkih

dolara. Smatra se da ¢e do 2020. vrednost trZista porasti na 408 milijardi dolara.

Sta uopste predstavlja ,,pametan grad“? Pojam ima mnogo definisanja i interpretacija, ali
se uglavnom odnosi na gradove koje koriste visoku tehnologiju u bliskoj buduénosti, i to se

uglavnom odnosi na sledece (Nesta, Rethinking Smart Cities from the ground up 2015):

o FEfikasniji menadzment grada — Moguénost da menadzeri pristupe integrisanim
sistemima, imaju uvid u infrastrukuru grada, energiju, monitoring nad odredenim
resursima. Koriste inteligentni softver kako bi analizirali istorijske podatke i predvidali
trendove i probleme sa kojima bi se susretali u buduénosti;

e Ekonomski rast i razvoj — Lokalne kompanije mogu da se grade na unapredenoj
infrastrukturi kako bi postale vodece kompanije koje koriste visoku tehnologiju 1 koje
izvoze svoje proizvode i usluge u gradove Sirom sveta.

e Prestiz — Politicke vode Zele da njihovi gradovi imaju dobar rejting 1 veruju da pametni

gradovi mogu biti privlatna mesta za ljude 1 otvaranje novih biznisa i turizam.

Dakle, ono §to moZzemo zakljuciti je sledece da su pametni gradovi oni gradovi u koje je
uklju€eno koriS¢enje visoke tehnologije, ljudski kapital, tradicionalna infrastruktura za odrzivost
i ekonomski razvoj jednog rada sa ciljem da se obezbedi visoki Zivotni standard, pametni

menadzment zajedno sa vladom drzave.
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Tri glavna cilja kod pametnih gradova jesu da se odrzi ekonomski rast, da se poboljsa
kvalitet zivota, odrzivost i1 zaStita zivotne sredine. Da bi se sve to postiglo, u gradu moraju
postojati pametni privredni sistemi i oni se odnose na: pametnu vladu, pametnu logistiku,
pametnu infrastrukturu, pametno zdravstvo, pametne finansije, pametnu edukaciju, pametan
nadzor, pametnu mobilnost, pametan turizam, i tako dalje. Izazovi sa kojima se susre¢u pametni
gradovi su sledeci: kontrola trzita rada, pobedivanje u ,,ratu* talenata izmedu metropolitanskih

podrucja, drustvena kohezija, solidarnost, zastita digitalnog okruzenja, privatanost i elasti¢nost.

Kada se kombinuju nove tehnologije i drustvene inovacije stvaraju tzv. ,,savrsenu oluju®
koja ustvari predstavlja jedan pametni grad: Internet, dronovi, obnovljiva energija, 3D Stampadi,

mobilni telefoni, ekonomija deljenja, i tako dalje, $to se vidi na narednoj slici (slika 1).

Slika 1 — Savr$ena oluja

Q -

Social robotics @-_\ - @ Renewable energy
-— =

Gamification Q v 3D printing
Sharing economy e % “—-@ Crowd sourcing

@

Artificial imelligence Co-creation

Cloud o @ Self organization

Izvor: Dostupno na: https://www?2.deloitte.com/content/dam/Deloitte/tr/Documents/public-

Internet of Everything (it

Blockchain

Social media / Digital platf

Big data

sector/deloitte-nl-ps-smart-cities-report.pdf, preuzeto dana 10.02.2017.

Prednosti pametnih gradova i tehologije koja se koristi se ogledaju kroz nekoliko sektora
u privredi. Prednosti se mogu videti u zdravstvenom sektoru gde se, uz pomo¢ tehnologije, na sto
bolji i efikasniji nacin moZe odrediti koje su bolesti u pitanju 1 kakvo lecenje bi trebalo da ima
pacijent. Ljudima kojima je potrebna nega i koji ne mogu do¢i do zdravstvene ustanove dobijace
pomo¢ od robota. U obrazovanju je takode veoma vazno koristiti tehnologiju kako bi deca 1

studenti na $to bolji nacin, putem digitalne tehnologije, bili upuceniji u gradivo i bolje ucili.
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Infrastruktura ¢e biti drugacija, a zagadenje vazduha ¢e se redukovati na najbolji moguci nacin
uz pomo¢ tehnologije. Sve vise ¢e se brinuti o zastiti zivotne sredine, vlade ¢e moc¢i da naprave

mnogo bolju strategiju, i tako dalje.

Najveca briga je trziSte rada. Zbog povecanja tehnologije i uspostavljanja robota za
obavljanje odredenih poslova, do¢i¢e do nestanka odredenih vrsta poslova §to ¢e rezultirati
nezaposlenos¢u. Mnogi ljudi ¢e morati da se ponovo edukuju i1 stiCu nove vestine. Izazov
gradova je da napravi tranziciju takvu da to ljudi ni ne osete, tako Sto bi novi poslovi brzo
zamenili stare. Ukoliko se ovaj proces ne odradi brzo, onda ¢e do¢i do nezadovoljstva i
nezaposlenosti, $to nikako nije dobro za pametne gradove. Osim nezaposlenosti, ovde se moze

javiti 1 problem nejednakosti medu ljudima.

Radna mesta koja su najugrozenija su: raunovode, revizori, cargo agenti, telemarketari,
ljudi koji rade u osiguravaju¢im kompanijama, brokeri za nekretnine, ljudi koji rade za kasama,
recepcioneri, postari, i tako dalje. NajugroZeniji su oni €iji se posao lagano moze zameniti
robotima 1 tehnologijom na klik. Poslovi koji se teSko mogu zameniti su profesori, zubari,
doktori, supervizori, gradevinari, instruktori, menadzeri ljudskih resursa, umetnici, ljudi koji rade
u logistici, arhitekte, HR menadzZeri, psiholozi, sociolozi, i tako dalje. Deloitte, revizorska kuca,

je dosla do analize da Amsterdam ima visok nivo obrazovanih ljudi 1 da je rizik od

kompjuterizacije veoma visok, da ¢e 37% trziSta rada biti obuhvaceno ako se grad digitalizuje.

Pametni gradovi mogu da postoje samo ako postoje kreativni talenti 1 talenti koje privlaci
visoka tehnologija, tako da, jo§ jedan od izazova je naci talente. Oni su veoma znacajni za
ekonomsku infrastrukturu jer su kreativni i inovativni. Oni su baza za izgradnju pametnih
gradova i inovacije koje bi se sprovodile u gradovima. Dok tradicionalni poslovi izumiru, talenat
1 inovativnost, odnosno ljudski kapital se cene sve viSe. Megagradovi se bore za svetske talente,
a za njih se bore 1 pametni gradovi. Talenti moraju da se uklapaju u takav profil grada u kojem ¢e

da zive, rada i odmaraju.

Naredni izazov predstavlja druStvena kohezija i solidarnost. Postoje odredene grupe ljudi
koji ne podrzavaju da se gradovi digitalizuju jer se najviSe plase da ¢e izgubiti svoje poslove i da
¢e ih roboti zamenit. Osim toga, plase se i toga koliko su pametni gradovi sigurni za zivot i da li

je uopste bezbedno ziveti u gradu gde bi ljudi bili ,,pod lupom®. Svedoci smo velikih
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kompjuterskih prevara i pranja novca putem Interneta, a pogotovo u nerazvijenim zeljama.
Ljudima ovo uliva veliki strah — ako je moguce zloupotrebiti poslovanje putem Interneta, zasto
ne bi bilo moguée i ugroziti privatnost ljudi koji zive u digitalnim gradovima? Ovo je takode

jedan od izazova sa kojima se suocavaju pametni gradovi.

Vlade bi morale da se bore sa pomenutim izazovima. Postoji velika potreba da se
implementiraju novi procesi i tehnologije koje su proverene, a postoji i velika potreba telenata da
se dokazu 1 pokazu svoje inovacije 1 kreativnost. Pametni gradovi predstavljaju veliki i
kompleksan koncept koji se brzo menja i za koje je potrebno kratko vreme da se uspostavi s
obzirom na to da se sve viSe deSavaju promene u prirodi, populacija sve viSe raste, ljudi se sve
vise sele iz sela u gradove, i tako dalje. Zivimo u vremenu gde je tehhnologija zastupljena skoro
svuda 1 svetu, gde je poslovanje elektronsko, gde se potrebe potrosaca sve viSe usmeravaju na
digitalno poslovanje. Da bi se sve ovo zaista desilo potrebno je da ljudi imaju poverenje u

tehnologiju, potrebni su nam dobri lideri i menadzeri i ciljevi koji se mogu lako dostignuti.

Slika 2 — Prednosti pametnih gradova
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analysis of sensor and survelllance camera video data .,
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* distribution network identifies leakages and aliow fast
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Izvor: Dostupno na: https://wwwz2.deloitte.com/content/dam/Deloitte/tr/Documents/public-

sector/deloitte-nl-ps-smart-cities-report.pdf, preuzeto dana 10.02.2017.

Postoji veliki broj primera pametnih gradova Sirom sveta. Najvec¢i pametni gradovi su:

e Dubai, Ujedinjene Arapske drzave — U cilju da bude domac¢in World Expo 2020.

Dubia je inspirisan da kreira ,,Internet of Everything” zajedno sa kompanijom
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Cisco i drugim IT kompanijama koji povezuju ljude putem WI-Fi i real time
interaktivnh gradova u sektorima infrastrukture, podzemnog transporta, javne
bezbednosti, i turizma.

e Meksiko, Meksiko Siti — Meksiko je pionir u pametnim gradovima u Latinskoj
Americi koji koristi digitalnu vladu kako bi se napravili programi prociséenja
vazduha, gde ¢e se koristiti bicikle i odredeni programi koriS¢enja automobila,
kao i promocija pametnih i zelenih infrastruktura. Meksiko je jedan od prvih
gradova koji je koristio tehnologiju za apsorpciju smoga.

e Songdo, Juzna Koreja — Songdo je prvi specijalizovano dizajniran pametni grad u
kojem je sve digitalizovano. Zgrade imaju automatsku kontrolu klime i ulaz je
kompjuterizovan, sve §to se koristi je digitalno i koristi se u cilju ocuvanja zivotne
sredine.

e Singapur — Singapur je takode jedan od gradova koji je poceo da koristi
tehnologiju u svrhu zastite Zivotne sredine. U 2014. godini grad je lansirao Smart
Nation program kao viziju koju ¢e grad moc¢i da vidi baziranu na naprednoj
tehnologiji koja ¢e posti¢i ekonomski rast i bolji kvalitet zivota u Singapuru.
Singapur zeli da privuce Sto vise kompanija kako bi testirali tehnologiju na ostrvu.
Singapur ima jako dobru IT infrastrukturu, populacija je visoko obrazovana, i
vlada se sve vise zalaze za digitalnu ekonomiju. Najveci izazov u ovom gradu je
mobilnost jer populacija raste iz dana u dan. Redukovanje broja putovanja Sirom
zemlje je veliki cilj vlade Singuapura. Vlada Singuapura je uvek otvorena za nove
ideje.

e Johanesburg, Juzna Afrika — Grad ima partnerstvo sa telekomunikacionim
provajderom Bwired kako bi postao prvi africki pametni grad do 2040. godine
investiranjem u brzi Internet i Wi-Fi pristup, glas/video/sadrzaji/protok podataka,
bolja infrastruktura i koris¢enje elektronskog poslovanja za vlade, edukaciju i
zdravstvo.

e San Dijego, Kalifornija, USA — Grad je instalirao akcioni plan za zastitu Zivotne
sredine koji bi se mogao ostvariti do 2035. godine. Fokus je na koriS¢enju

energije tako Sto ¢e se instalirati solarni sistemi i promovisati Setnja i voznje
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bicikla. Sem toga fokus je stavljen i na koriS¢enje vode u smislu da ¢e se koristiti

e Barselona, Spanija — Barselona je bila domaéin Smart City Expo dogadaja i
smatra se da je ova zemlja jedna od lidera u oblasti tehnologije i primene
tehnlogije. Barselona ima BCN Smart City platformu na kojoj se nalaze sve
informacije vezano za ovaj grad. BCN Smart City platforma omogucava da se
stavi fokus na interaktivne veb sajtove koji imaju sve detalje o pametnih
gradovima, sve ve¢em koriS¢enju druStvenih mreza, najbolje aplikacije kako na
Sto bolji nacin upoznati Barselonu i $ta posetiti, OpenData BCN projekat koji daje
sve neophodne informacije koje su javne, Smart City kamp, i tako dalje.

e Amsterdam, Holandija — Amsterdam je takode joS jedan od gradova koji spada u
pametne gradove. Ako ljudi Zele da koriste auto onda moraju da traze peer-to-
peer servise, mada uglavnom se koriste bicikla kao prevozno sredstvo u ovom

gradu, §to je efikasno za ovaj pametni grad.

1.3 Proces digitalizacije u Hrvatskoj

DESI (Digital Economy and Society Index, DESI) 2016. za Hrvatsku iznosi ukupno 0,42
¢ime se ona svrstava na 24. mesto od 28 drzava ¢lanica EU-a. U 2015.godini Hrvatska je
poboljsala svoj rezultat. Internet prodajom u Hrvatskoj bavi se 19 % malih 1 srednjih
preduzetnika, Sto je iznad proseka EU-a (16 %), a u prekogranic¢nu Internet prodaju ukljuceno je
njih 8,9 % (u odnosu na prosek EU-a od 7,5 %). Zemlja medutim i dalje zaostaje u podruéju
sluzenja Internetom (66 % Hrvata redovno se sluzi Internetom, u odnosu na prosek EU-a od 76
%). Samo 2,8 % fiksnih Internet pretplata ima brzu vezu (u EU-u 30 %). Fiksne Sirokopojasne
veze u Hrvatskoj vrlo su skupe. Hrvatska pripada skupu zemalja koje napreduju jer iako i dalje
zaostaje za EU-om kao celinom, u prosloj je godini dozivela brz razvoj i priblizila se prosjeku

EU-a.
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Iako je u odnosu na indeks povezanosti ostvaren odredeni napredak u pogledu uspesnosti,
Hrvatska se nalazi pri samom dnu lestvice EU-a. To je veéinom zbog pokazatelja o fiksnom
Sirokopojasnom pristupu velikih brzina prema kojim se Hrvatska nalazi znatno ispod proseka
EU-a u pogledu dostupnosti fiksnih Sirokopojasnih veza velike brzine i njihovog prihvatanja.
Upkos trendu povecanja pretplata na Sirokopojasni pristup velikih brzina u odnosu na prethodnu
godinu (1,1 % u odnosu na 2,8 %) ta je brojka znatno ispod proseka EU-a (30 %) i Hrvatska se
nalazi na poslednjem mjestu u Europi. Takvim rezultatima pridonose razli¢iti ¢inioci, od onih
povezanih s ogranicenom potraznjom za ilternetom velikih brzina koji se mogu temeljiti na
pristupacnosti fiksnog Sirokopojasnog pristupa (u pogledu kojeg Hrvatska ostvaruje lose
rezultate pa je nezavisni fiksni Sirokopojasni pristup znatno skuplji od opsteg proseka EU-a u
iznosu od 1,3 % raspolozivog dohotka) i upotrebe Interneta (niza od proseka EU-a) do onih
povezanih s ponudom, kao $to je nepostojanje opsezne alternativne kablovske infrastrukture, $to
je uticalo na dinamiku trzisnog uce$¢a i znacajnog ulaganja u Sirokopojasni pristup velikih

brzina.

Uspesnost Hrvatske u pogledu ljudskog kapitala ispod je proseka EU-a, ali polako
napreduje. Samo 66 % hrvatskog stanovnistva redovno se koristilo Internetom 2015. (dok je
prosek EU-a bio 76 %), a 51 % imalo je osnovne ili malo naprednije digitalne vestine. Nadalje,
udeo diplomata u podruc¢ju nauke, tehnologije i matematike (STEM) prili¢no je nizak i iznosio je
samo 1,6 % u ukupnoj strukturi starosti od 20 do 29 godina. Prema Pregledu obrazovanja i
osposobljavanja za 2015. Hrvatska zaostaje u pogledu digitalizacije nastavne prakse. Manje od
10 % ucenika u Hrvatskoj pohada osnovne §kole koje se smatraju Skolama u kojima se podrzava

digitalna tehnologija, a u $kolama u Hrvatskoj u proseku postoji jedan racunar za 26 ucenika.

Hrvatska se prema uspeSnosti u pogledu koris¢enja Internet uslugama nalazi ispod proseka
EUa, ali dobro napreduje. Korisnici Interneta u Hrvatskoj u€estvuju u Sirokom rasponu aktivnosti
na Internetu. Oni Citaju vesti na internetu (89%), koriste se Internetom za komunikaciju
glasovnim ili video pozivima (42%) ili drustvenim mrezama (64%). lako je stepen delovanja
korisnika interneta u Hrvatskoj u veéini tih aktivnosti unutar proseka EU-a ili iznad njega, oni su
manje skloni koris¢enju Internetom u poslovne svrhe od korisnika u drugim zemljama. Medutim,

udeo hrvatskih korisnika usluga elektronskog bankarstva povecao se poslednjih godinu dana za
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vise od 19 postotnih bodova. Medutim, samo 44 % korisnika kupuje na Internetu, dok je prosek
EU-a 65 %.

Hrvatska ostvaruje prosjecne rezultate u pogledu integracije digitalnih tehnologija u
preduze¢ima i poslednjih godinu dana nije u tome napredovala. Postotak hrvatskih preduzeca
koja se koriste tehnologijama kao sto su RFID (4,7 %), e-rac¢uni (10 %), usluge u oblaku (15 %) i
drustveni mediji (15 %) u skladu je s prosekom EU-a ili je vi§i od njega. Cini se da su hrvatska
preduzeca voljna iskoristiti prednosti elektronske trgovine. Gotovo jedna petina MSP-ova u
Hrvatskoj bavi se prodajom na Internetu — vise od proseka EU-a od 16%, a 8,9%
prekograni¢nom prodajom (u odnosu na 7,5% na evropski nivo). Medutim, njihov se promet od

te prodaje poslednjih godinu dana znatno smanjio.

Uspesnost Hrvatske u podrucju digitalnih javnih usluga ispod je proseka EU-a, ali dobro
napreduje. Napredak bi delomi¢no moglo biti rezultat portala e-Gradani, koji je uveden 2014.
kako bi se resio problem niskog nivoa interakcije na Internetu izmedu javne uprave i gradana
(21% u odnosu na prosek EU-a od 32 %). Modul e-preduzeca tek je nedavno uveden i jo§ se

nadopunjuje dodatnim znacajnim stavkama.

1.3.1 Duborovnik — pametni grad

U 2016. godini otvorena je prva pametna ulica na Obali Stjepana Radi¢a u Dubrovniku.
Rec¢ je o pilot-projektu razvijenom u okviru strateskog partnerstva izmedu grada Dubrovnika i
Hrvatskog Telekoma, preduzeca za IT Cisco i u saradnji sa lokalnim partnerima. Pametna ulica
ima javnu rasvetu sa multifunkcionalnom senzorskom mrezom uz razliCite tehnologije pristupa
od opti¢kih veza do 4G 1 Wi-Fi mreZza. Tim se tehnologijama omogucuje stanovnicima 1
posetiocima Dubrovnika da u sklopu pilot-projekta dobiju besplatan pristup Internetu velike
brzine i protoka podataka (50 Mbit/s).
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Projekt pametne ulice ukljucuje i reSenje za upravljanje prometom u okviru kojeg ¢e se
upotrebljavati kamere za utvrdivanje prometnih prekrSaja i inovativne parking tehnologije.
Sistemom upravljanja parkiranjem automatski ¢e se prepoznavati vozila i beskontaktno
naplacivati parking. Njime e se, isto tako, suz pomo¢ aplikacije za pametne telefone i digitalnih
ploca, pruzati informacije o praznim parking mestima u stvarnom vremenu ne samo u

dubrovackoj pametnoj ulici ve¢ i u celom gradu.

Vazan deo povezanih reSenja u pametnoj ulici jeste pracenje i1 kontrola okolnih
parametara ¢ime ¢e se prikupiti vrlo korisni podaci za gradsku okolinu. Sva su reSenja povezana
sa postoje¢im gradskim sistemima, a na digitalnoj platformi Ciscoa svi ¢e prikupljeni podaci biti

otvoreni za razvoj novih resenja.
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2 Kriminalne radnje i njihovo otkrivanje

Kriminalne radnje i njihovo otkrivanje predstavljaju drugu glavu rada. Prva tacka ovog
rada ¢e objasniti Sta su kriminalne radnje i kako dolazi do kriminalnih radnji. Druga tacka rada
¢e se bazirati na otkrivanje kriminalnih radnji u okviru koje ¢e biti re¢i o forenzickom

racunovodstvu i reviziji.
Tacke koje ¢e se izucavati su:

1) Pojam kriminalnih radnji: definisanje kriminalne radnje, kako dolazi do kriminalnih
radnji, vrste kriminalnih radnji;

2) Otkrivanje kriminalnih radnji: forenzicko ra¢unovodstvo i forenzicka revizija.

Istorija kriminalnih radnji doseze daleko u proslost jo§ od doba prvih ljudi kada su
Cinjene sitne prevare pa sve do srednjeg veka gde su pocele velike prevare. Industrija
racunovodstva iz dana u dan trazi sve viSe forenzickih raCunovoda jer potreba za njima raste.
Kao svaki drugi posao, forenzicko racunovodstvo ima veze sa vremenom, jer se forenzicko
racunovodstvo menjalo kako se menjala tehnologija, drustvo i ekonomija. Kada se promeni jedan
aspekt na svetskom trziStu, tada se menja i posao forenzickog raCunovode 1 sve vise se razvija.
Kontinuirana edukacija je jedini nain da se forenzicke ratunovode prilagodavaju promena i da
se suoce sa izazovima koji im slede. Profesija forenzi¢kog racunovode se javila ranih devedestih

godina, medutim pojam kriminalnih radnji i prevara datira joS iz starog doba.

Lepo je polaziti od pretpostavke da su ljudi posteni, Medutim, ljudska istorija 1 ljudska
priroda govore drugacije. Jo§ u Hamurabijevom Vavilonskom zakoniku (1800. godina p.n.e)
istaknut je problem prevare kao i kazna i to ovako (Belak, 2011, 7): ,,Ako pastir kome je vlasnik
poverio ovce na cuvanje pogreSno prikaze prirodni prirastaj ovaca ili ih proda za novac bice

proglasen krivim 1 bi¢e obavezan platiti vlasniku deset puta vise od utvrdenog gubitka®.
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U grékoj mitologiji simbol prevare, lukavstva, lazi i krade je bog Hermes-Zevsos sin. On
je bio bog putovanja, trgovaca, lopova i varalica. Imao je jaku li¢nost i mogao je da utiCe na
ljude da mu poveruju, ali je bio varalica jer je prevario svog brata Apolona ukravs§i mu stado
stoke. Kad je Apolon to otkrio pozalio se ocu i majci Maji i Zevsu da je Hermes poceo svirati na

liri. Odusevio je sve svojim sviranjem 1 od tad se smatra zastitnikom lopova.

Prapoceci forenzi¢kog raGunovodstva pocinju u srednjem veku. Prva velika prevara koja
se desila jeste prevara ,,Mehur Juznog mora“ koja je pocela krahom berze u to doba. Prvi Covek
koji je pocinio veliku prevaru jeste Carls Ponzi. Od velike ,,Ponzijeve prevare” ljudi su poceli da
¢ine razne prevare koje se ticu laziranja dokumenata i transakcija. Kako je tehnologija pocela da
se razvija, u dvadesetom veku, postajemo svedoci Velike Depresije iz 1929. godine, prve velike
ekonomske krize, koja je nastala krahom ameri¢ke berze, i smatra se da je krah pokrenut
prevarama i malverzacijama. Nakon Velike Depresije, ljudi koji posluju na berzi su kreirali takav
zakon da nije bilo moguce ¢ini razne vrste prevara i malverzacija na berzi. Razvojem Interneta,
vode velikih kompanija su naudile kako funkcioniSe sistem i poceli su da se bave velikim

prevarama

2.1 Pojam kriminalnih radnji

2.1.1 Definisanje kriminalne radnje

Jedna osoba moze da povredi drugu osobu upotrebom sile ili izvrSenjem kriminalne
radnje. Upotreba sile koja uzrokuje telesne povrede nailazi na osudu organizovanih drustava;
pribegavanje kriminalnoj radnji koja uzrokuje finansijske povrede ne podrazumeva isti stepen

osude.
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Kriminalna radnja je termin koji ima mnogo deficinija. Kriminalne radnje kao krivi¢na
dela, kao delikt, kriminalne radnje u korporacijama od strane menadzmenta i zaposlenih i
kriminalne radnje u finansijskim izvestajima (Savez racunovoda i revizora Srbije, 2010, 11-12).
Kriminalne radnje predstavljaju kriminalna dela koja pocinjavaju pojedinci ili grupa ljudi kako bi
prevarili organizaciju, pojedinca ili drzavu. Kriminalne radnje su pocele da se smatraju deliktom
jos od sredine devetnaestog veka, u smislu gradanskog prava, gde su otpuZeni za kriminalnu
radnju iznosili neistinite tvrdnje, za koje su smatrali da su istinite. U velikim korporacijama se
takode desavaju kriminalne radnje od strane menadzera ili zaposlenih u sopstvenu koriste ili u
korist tre¢eg lica. Kriminalne radnje se takode pominju i u finansijskim izvestajima kao prevara
koja je izvrSena od strane lica koje krisi kriviéno delu tako §to koriste razne metode obmane, a

jedna od tih je i pranje novca, kako bi se finansijski izvestaji prikazali u §to boljem svetlu.

Zbog loseg i neadekvatnog funkcionisanja ra¢unovodstvenog sistema i sistema kontrole 1
zbog nedovoljnog razvoja interne, a i eksterne revizije pruza se mogucénosti za vrSenje

kriminalnih radnji, koje je, uz pomenute nedostatke lako odraditi.

Oni koji se bave istrazivanje, analizom i detekcijom kriminalnih radnji nazivaju se
revizori kriminalnih radnji. Revizori kriminalnih radnji su uglavnom racunovode koji su po
svojim stavovima, osobinama, veStinama, znanju i iskustvu veoma stru¢ni da sprece kriminalnu
radnju, a ujedno 1 da je detektuju. Osobe koje se bave forenzickim racunovodstvo se nazivaju
forenzicke raCunovode 1 oni dolaze na mesto zlocina i sprovode metode 1 alate da tacno otkriju
koje su se radnje desile, kako je doslo do njih 1 kako ih spreciti. Stru¢ne oblasti kojim se bave ne
obuhvataju samo racunovodstvo i reviziju, ve¢ i krivicnu istragu, intervjuisanje, sastavljanje
izveStaja 1 vestiCenje. Ono moraju biti vesti u komunikaciji 1 moraju se profesionalno 1 kulturno

ponasati (Savez racunovoda i revizora Srbije, 2010, 15).
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2.1.2 Kako dolazi do kriminalnih radnji?

Pitanje na koje je potrebno odgovoriti je zaSto dolazi do kriminalnih radnji. Grupa autora
opisuje trogao kriminalne radnje koji govori zasto dolazi do kriminalnih radnji. Postoje tri

zajednicka faktora koja odlikuju kriminalnu radnji (Alvin, et al., 2012, 337):

e Pritisak. Menadzment ili drugi zaposleni su pod pritiskom da izvr$e prevaru

e  Mogucnost. Okolnosti dovode do mogucnosti da menadzment ili zaposleni izvrsi prevaru.

e Stav/Racionalizacija. Stav, karakter i set etickih vrednosti postoji i dozvoljava
menadzentu ili zaposlenom da pocini neiskreni €in, ili su oni u okruzenju koje im namece

pritisak da razmisljaju o tome da pocine prevaru.

Kada se odgovori zaSto se dolazi do kriminalnih radnji potrebno je identifikovati faktore
koji povecavaju rizik od prevara, a faktori rizika su povezani sa prethodna tri zajednicka faktora

koja odlikuju kriminalnu radnju.

Podsticaji ili pritisci da lice ili grupa izvedu kriminalno delo mogu biti unutrasnji ili
spoljasnji. Lice ili grupa koja ¢ini kriminalno delo je pritisnuta od strane tre¢em lica, ili
jednostavno, zeli zbog sebe da pribegne krSenju zakona kako bi se izbegli loSi rezultati
poslovanja, kako bi kompanije imale ,,napumpane* finansijske izvestaje sa pozitivnim ocenama,

kako bi se privukao §to veéi broj investitora, i tako dalje.

Mogucénosti prikazuju moguce situacije koje dovode pojedinca ili grupu da pocini
prevaru. Mogucénosti za pocinjenje prevare se mogu naci u razli¢itim situacijama: ukoliko se desi
da zaposleni ili menadzmenta primete da su interne kontrole slabe; ukoliko je interna revizija
slaba; ukoliko su proizvodi /usluge kompanije pogodni za izvrSenje kriminalne radnje; ukoliko

je dokumentacija neuredna; ukoliko su poreski 1 raCunovodstveni propisi nejasni 1 tako dalje.

Stav/racionalizacija zaposlenih ili menadZmentaje u ovom procesu veoma vazni jer
vecina zaposlenih ili menadzmenta smatraju da je prevara nesto sitno i da ¢ine prevaru jer imaju
idealnu priliku, ili zato $to imaju loSu poziciju, loSu finansijsku situaciju, ukoliko zele da vrate

dugove i tako dalje. Za njih je prevara opravdana.
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2.1.3 Vrste kriminalnih radnji

Postoji nekoliko vrsta kriminalnih radnji, a u radu ¢e biti prikazane samo neke od njih.

Kriminalna radnja moze da bude krivi¢na i gradanska, gde krivicna radnja zahteva

dokaz o namernom obmanjivanju, a gradanska zahteva da zrtva pretrpi odredenu Stetu.

Kriminalne radnje mogu biti za i protiv kompanije, gde, ukoliko se kriminalne radnje
obavljaju za korist kompanije, zaposleni imaju koristi, a ukoliko su kriminalne radnje protiv

kompanije, onda je kompanija zrtva i trpi odredene posledice.

Kriminalne radnje eksternih i internih lica su kriminalne radnje koje su pocinjene od
strane kupaca, dobavljaca i1 ugovaraca koji mogu da precenjuju fakture, da izdaju duple fakture

ili da zamene robu viseg kvaliteta sa robom nizeg kvaliteta.

Kriminalne radnje menadZmenta i lica koja nisu na rukovodec¢im poloZajima i to

medu svim organizacionim nivoima u kompanijama radi unapredenja.

Specificne kriminalne radnje i kategorije: otvaranje racuna fiktivnih dobavljaca,
podmetanje pozara radi dobiti, nameStanje tendera, povreda poverenja, preklapanje gotovine,
falsifikovanje ¢ekova, komercijalni mito, utaja, korupcija, krivotvorenje, zloupotreba, pronevera,
laZiranje, industrijska $pijunaza, izniSenje neistine, malverzacije sa naftom i gasom, razbojnistvo,

pumpanje rashoda, precenjivanje prihoda, softverska piraterija, tehnoloska krada...

Kriminalne radnje internih lica protiv kompanije: gotovinske malvertzacije, konverzija,
krada, falsifikovanja indosamenta, manipulisanje sa potrazivanjima i obavezama, manipulisanje

kod obracuna zarada i zloupotrebe u vezi zaliha.

Kriminalne radnje eksternih lica protiv komapnije: nepotpune isporuke, zamene robe
viSeg kvaliteta sa robom nizeg kvaliteta, podmicivanje zaposlenih od strane kupaca 1 od strane

dobavljaca...

Kriminalne radnje u korist kompanije: lazno prikazivanje dobiti, koris¢enej ¢ekova bez

pokri¢a, namestanje cena, podmicenje osoblja kupaca, politicka korupcija, i tako dalje.
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2.2 Otkrivanje kriminalnih radnji

2.2.1 Forenzic¢ko ra¢unovodstvo

Forenzi¢ko racunovodstvo predstavlja primenu istrazivackih i analiti¢kih veStina kako bi
se reSile finansijske neduomice kako u finansijskim izvestajima, tako i u sudskom postupku.
Vazno je istac¢i da forenzicko ra¢unovodstvo nije ograni¢eno samo na sprovodenje finansijskih
istraga koje za posledicu imaju gojenje sudskim putem; medutim, ako je to svrha, istraga i

analiza moraju zadovoljavati standarde koje zahtevaju nadlezni sud (Hoopwood, et al., 2014, 3).

Forenzicko racunovodstvo ima kompleksan i1 temenljan koncept i samim tim forenzicke
racunovode moraju biti profesionalci u svom poslu i moraju nezavisno prosudivati kada
formiraju prezentacije i, ono §to je jako bitno, profesionalne forenzi¢ke racunovode moraju biti

pouzdani, kao i njihovi dokazi.

Znacaj forenziCkog racunovodstva se ogleda u oblasti korporativnih istraga. U okviru
jedne kompanije moze doc¢i do prevara. Ukoliko se primi anoniman poziv ili elektronska posta
poslati od strane nezadovoljnog zaposlenog ili nekog treéeg lica onda treba brzo reagovati jer
forenzicko racunovodstvo pomaze da se reSe nastale sumnje. Znacaj raCunovodsta se vidi i kod
sporova, pogotovo jer pruza podrSku u sporovima jer pomaze pravnom zastupniku u istraZivanju

i procenjivanju integriteta kao i visine gubitka ili dobitka i sl.

Znacaj forenzickog racunovodstva se ogleda i kod krivi¢nih pitanja, jer ukoliko dode do
kriminalnih radnji to podrazumeva da se racunovode i revizore nalaze u tom sporu jer oni
klasifikuju i procenjuju finansijske transakcije koje se u tom trenutku ¢ine nepravilnim, kao $to
je nelegalno sti¢ena dobit kriminalne radnje od strane dobavljaca i kupaca, 1 sl. Znacaj se ogleda
1 kod potrazivanja po osnovu osiguranja i u drzavnom sektoru jer forenzie racunovode mogu da
pruze pomoc jer postuju zakonske propise. Kada se analizira pojam forenzi¢kog racunovodstva,
potrebno je osvrnuti se na forenzickog racunovodu, 1 na njegova znanja 1 veStine. Forenzicki
racunovoda je osoba koja primenjuje posebna znanja i vestine da bi pribavila i procenila dokaze
koje bi na kraju analizirala i protumacila na pravi na¢in. Pojam forenzickog racunovode se moze

uporediti sa pojmom eksternih revizora, koji daju misljenje nakon pregleda finansijskih izvestaja,
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tj. da li su izvestaji prikazani istinito ili ne, procenjuju finansijsku situaciju kompanije, ishode

poslovanja i promet, i tako dalje.

Forenzicke racunovode traze prevare i usredsreduju se na svoje napore u oblastima za
koje je verovatnije da sadrze prevaru i Cesto ispituju Citavu populaciju umesto da uzimaju samo

uzroke iz populacije u ciljnim oblastima.

Forenzicke racunovode koriste drugacije tehnike od eksternih revizora, sprovode istragu

na drugaciji nacin i koriste posebna znanja i vestine i to (Hoopwood, e al., 2014, 6):

e Vestine revidiranja — pribavljanje i analiza relevantnih informacija kako bi se slu¢ajevi na
kojima rade mogli biti potkrepljeni dokazima na sudu;

e Nadzor i vestine intervjuisanja;

e Kriminologija;

e Poznavanje racunovodstva;

e Znanje i vestina iz oblasti IT-a;

e Komunikacijske vestine.

Ono $§to je bitno jeste da se zna da je forenzicko racunovodstvo povezana sa revizijom i
srodnim uslugama revizije, povezano je sa statistikom, ekonomijom, informatikom, potrebno je
poznavati istraziteljske veStine 1 poznavati pravnu regulativu (poznavanje raCunovodstvenih
standarda, poreskih zakona 1 struktura finansijskih izvestaja). Ekonomija je itekako povezana sa
forenzickim raCunovodstvom jer racunovode moraju imati znanja iz menadZmenta kako bi
planirali i analizirali izve$taje, finansije su jako bitne kako bi racunovode mogli prognozirati i
analizirati kretanje cena akcija, itd. Forenzicari raCunovode se mogu podeliti na drZavne
inspektore, interne revizore, komercijalne raunovodstvene forenzicCare i sudske vestake 1 njihove
usluge su malobrojne kao Sto je otkrivanje: laziranja, prevara, utaja poreza, laznih bankrota,
profesionalnih nemara i greSaka, lazirane dokumentacije, krada od strane zaposlenih, procena

rizika menadZzmenta, procena vrednosti transakcija, i tako dalje.
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2.2.2 Forenzicka revizija

Revizori koji se bave kriminalnim radnjama treba da poseduju opsta profesionalna znanja
iz oblasti kriminalnih radnji. Ta znanja ukljuCuju: poznavanje kriminalnih Sema, znakova
upozorenja i drugih naznaka koje mogu biti u vezi sa odredenim kriminalnim radnjama, nova
saznanja u vezi sa kriminalnim radnjama, poznavanje koraka u istrazivanju kriminalnih radnji
(naroCito dokaza), profesionalnih organizacija iz ove oblasti, sertificiranje iz ove oblasti,
karakteristika koje se ticu socijalnog aspekta i aspekta ponaSanja kod pocinilaca kriminala i
ostalih aspekata. Revizor koji se bavi kriminalnim radnjama naravno, mora biti u stanju da

primeni ova znanja u okruZenju (Savez racunovoda i revizora Srbije, 2010, 67).

Malverzacije i prevare su takode definisali i Medunarodni revizotski standardi kao
namerni ¢in u cilju sticanja prednosti, koja je nezakonita i nepravedna, od strane jednom ili vise
lica zaposlenih u organizaciji ili menadZmenta, ili tre¢e strane. Nezavisno od pojavnog oblika

prevare po pravilu karakteriSu nekoliko bitnih elemenata (Stancié¢, et al., 2013, 1884):
1. Netac¢no iskazivanje ¢injenica bitnih za donoSenje poslovnih odluka;
2. Postojanje svesti pojedinaca o tome da su prezentovani podaci lazni;
3. Lice koje prima informacije kao pouzdane i relevantne za poslovno odlucivanje;
4. Nastanak Stete u poslovanju kao posledica svega prethodno navedenog.

Kriminalna radnja u finansijskim izvesStajima kao podklasa ili podgrupa malverzacija je
definisana kao bilo koji ¢in koji je izvrSen od strane zaposlenog ili menadZmenta, a da je ¢in
definisan kao kriminalno delo Krivicnim zakonikom i koja u svom nacinu izvrSenja umesto sile,
1 pretnje, koristi obmanu kao sredstvo pribavljanja protivpravne imovinske koristi, a za posledicu

ima materijalno znacajne pogresne iskaze u finansijskim izvestajima.
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Petkovi¢ navodi da postoji nekoliko podela kriminalnih radnji u nasSoj zemlji 1 to

(Petkovié, 2010, 6-11):

Prema pociniocima i osSte¢enim drustvenim kategorijma postoji nekoliko tipova
kriminalnih radnji kao $to su kriminalne radnje u investicione svrhe, prevare kupaca i
prodavaca, prevare zaposlenih i menadzmenta, i tako dalje. Bilo koji da je oblik prevare u
pitanju, uvek postoji oSteena strana, odnosno drusStvena kategorija: poslodavac,
kreditori, akcionari i drugi stejkholderi, investitori, potrosaci i tako dalje.

Prema odredbama krivnicnog zakonika postoji nekoliko vrsta krivi¢nih dela i na osnovu
toga Krivicni zakonik Republike Srbije opisuje sva krivicna dela kao $to su krivi¢na dela
protiv imovine, protiv privrede, protiv pravnog saobracaja i protiv sluZzbene delatnosti.
Krivi¢no delo, prema odredbama krivicnog zakonika, koje je glavni predmet istrazivanja
u master radu jeste pranje nova, o kojem ¢emo detaljnije govoriti u narednoj glavi rada,
Prema racunovodstvenim ciklusima kriminalne radnje se dele u ciklusima i to ciklusi
prodaje i1 naplate, kupovine i placanja, platnih lista i kadrova, zaliha i skladiStenja i
pribavljanja kapitala. Smatra se da je ciklus prodaje i naplate najsnazniji ciklus iz razloga
Sto se potrosaci zaduzuju za robu, na osnovu ¢ega kompanije prkupljaju novac.

Prema pojavnim oblicima i nacinu izvrsenja potrebno je jako dobro poznavati obike i
nacine izvrSenje kriminalnih radnji u finansijskim izvestajima i ovde postoje dva oblika
kriminalnih radnji i to lazno finansijsko izvestavanje i protivpravno prisvajanje sredstava.
Ukoliko se namerno izostavi ili pogresi iskaz u podacima finansijskih izvestaja kako bi se
prevarili korisnici finansijskih izvestaja onda je re¢ o laznom finansijskom izveStavanju.
Ukoliko se prisvajaju sredstva pravnog lica sa laznim ili prepravljenim dokumentima
kako bi se prisvojila imovina bez ovlaS¢enja onda je u pitanju protivpravno prisvajanje

sredstava.
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3 Tipologija pranja novca

Tipologija pranja novca predstavlja trecu glavu rada. Da bismo govorilo o tipologiji
pranja novca, prvo ¢emo govoriti o tome Sta oznacava pojam pranja novca, koje su faze pranja
novca i metode pranja novca, u okviru prve tacke rada. U okviru druge tacke rada bavicemo se

tipologijama pranja novca u raznim privrednim sektorima.
Tacke koje ¢emo analizirati u ovom delu rada:

1) Pojam pranja novca

2) Tipologije pranja novca.

3.1 Pojam pranja novca

Pojam pranja novca (eng. money laundering) podrazumeva preduzimanje svih radnji
koje za cilj imaju prenoSenje novca koji je ste¢en nelegalnim radnjama u legalne tokove. Ono o
c¢emu se ovde zapravo radi jeste obavljanje kriminalnih aktivnosti, a glavni cilj jeste da se oprani
novac koristi normalno za razne namene. Da bi se doSlo do samog pranja novca, neophodno je
obavljati kriminalne delatnosti €iji je rezultata ogromna zarada, a sam naziv prljav novac je

nastao zbog toga $to je to rezultat nelagalnih radnji.

Pranje novca u danaSnje vreme predstavlja globalni problem koji se javlja u svim
drzavama Sirom sveta. Pranje novca predstavlja pretnju integritetu drzave, a pogotovo kada
pricamo o nerazvijenim zemljama ili o zemljama u tranziciji, kao Sto je nasa zemlja. Ovakve
zemlje su atraktivne za perace novca jer ne postoji snazna zakonska regulativa koja ¢e da spreci
ovu aktivnost. Izrazena pojava pranja novca dovodi drustvo u nepovoljan polozaj i njegove
subjekte, a sredstva koja su steCena pranjem novca uticu na rast traznje za luksuznim dobrima, na
povecanje cena nekretnina, a ovo doprinosu rastu inflacije i politickih nestabilnosti u zemlji, i

tako dalje.
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Zaradeni prljavi novac treba da se prikrije tako Sto ¢e se ubaciti u zakonski dopustene
delatnosti. Najznacajnija kriminalna delatnost kojom se ostvaruju prihodi jeste proizvodnja i
drogom, oruzjem, ljudima, preprodajom kradene robe, prostitucijom, poreskom utajom (Mrvic,

2010, 229).

Pranje novca omogucava da se prihodima steCenim kriminalnim aktivnostima prikrije
njihovo nelegalno poreklo, a svrha pranja novca je da se omoguci licima da nezakonito steCeni
novac troSe. Sva ostala krivi¢na dela protiv privrede u okviru laznog finansijskog izvestavanja su
prikazanu u Krivicnom zakoniku Srbije. Kriviéni zakonik Republike Srbije, a pored toga,
definisan je i Zakonom o spreCavanju pranja novca i finansiranja terorizma Republike Srbije

(“Sl. glasnik RS”, br. 20/2009, 72/2009 i 91/2010).

Karakteristicno je da perai novca ne nastoje po svaku cenu ostvariti najvecu stopu
prinosa ili povracaj na investicije od ulozenog novca. Postoji teza da je najveci san svakog
peraca novca da plati porez na ,,prljavi“ novac. Osnovni cilj jeste da se ilegalno steCeni novac
ubaci u legalne finansijske tokove. Postoji nekoliko tehnika pranja novca, a zajednocko obelezje
jesu tri faze kroz koje prolazi novac: faza ulaganja, faza prikrivanja i faza integracije. Medutim,

Belak navodi da postoji 5 faza pranja novca (Belak, 2011, 78):

1. Faza stvaranja nelegalnog novca prodajom droge, $vercom ili prodajom proizvoda ,,na
crno®, 1 tako dalje;

2. Faza ulaganja nelegalnog novca u banku ili kupovina imovine koja se unosi u
organizaciju;

3. Faza prikrivanja u kojoj se zamrSenim transakcijama prikriva stvarni izvor novca;

4. Faza integracije u kojoj se nelegalni novac ukljucuje u poslovni ciklus i poslovne
transakcije zajedno sa legalnim novcem; i

5. Faza dokumentovanja legalnog novca, u kojoj se nelegalni novac prodajom proizvoda,

usluga i ostale imovine pretrava u prividno legalni novac.
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Pranje novca je operacija koja zahteva odredeno planiranje, organizovanje i koordinaciju
viSe aktivnosti, Sto podrazumeva uceSce vise lica. Pranje novca je grupna aktivnost 1 u njoj
uglavnom ucestvuje vise lica i po svojoj priroda ovo nije kratkoro¢na aktivnost nego dugoro¢na.
Aktivnosti pranja novca ne poznaju nacionalne granice, znaci pranje novca se desava svuda u
svetu, velikog je obima i sluzi se postupcima koji su ¢esto dostupni za zakonom dopustenu svrhu

(Kartusic-Jergovic, 2007, 625).

Prljavi novac veoma cesto prolazi kroz racune organizacije koje se bave razliitim
delatnostima i nema veze da li su u pitanju male, velike ili srednje organizacije. Prljavi novac
prolazi kroz razne finansijske institucije: investicione fondove, osiguravaju¢e kompanije, banke i
sli¢no. Lica koja su stekla novac nelegalnim putem nastove da uvedu novac u legalne tokove i da
sakriju njegov pravi izvor. Da bi se to ostvarilo novac mora da prode kroz tri faze koje su ve¢

pomenute u radu: fazu ulaganja, premestanja i integracije.

Faza ulaganja govori 0 tome na koji na¢in sakriti prljavi novac da se ne sazna njegovo
poreklo. Prljavi novac se upla¢uje na bankovne racune i ovo je najrizi¢nija faza jer danasnje
banke postaju sofisticiranije i koriste viSe metoda i tehnika da otkriju da li je novac pravi ili
,»prijavi¢. Ulaganje prljavog novca se moze vr$iti na nekoliko nacina: polaganjem sitnih iznosa

1

prljavog novca na bankovni racun, uplate na racun fiktivnih firmi®, ulaganje kroz postojece

poslovanje, i tako daje.

Faza premestanja ili faza prikrivanja jeste druga faza pranja novca. Jednom kada je
novac usao u legalne tokove ada se prate procesi 1 pokrecu druge aktivnosti kako bi se prikrilo
njegovo poreklo. To se postiZze kada se prljavi novac premesta tako $to se prebacuje sa jednog
rauna na drugi raznih banaka §irom sveta. Svrha transakcija je da zamaskiraju tragove kretanja

novca.

Poslednja faza je faza integracije u kojoj novac ponovo ulazi u legalne tokove i tada se
,oprana® sredstva moraju izu¢i iz finansijskog sistema kako bi se mogla iskoristiti za

pribavljanje legitimnih sredstava ili finansiranje daljih kriminalnih aktivnosti. U tom trenutku,

! Fiktivne firme predstavljaju fantomske firme. Organizacija se registruje samo da bi stekla sposobnost da obavlja
promet i to su organizacije koje su kratkog roka. Osnivaju se na osnovu falsifikovanih ili ukradenih dokumenata.
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sredstva ili imovina su unutar legitimne ekonomije. Popularni metod integracije jeste kupovina

nekretnina.

U Republici Srbiji postoji telo koje vodi racuna o tome da se razvijaju i unapreduju mere
i ranje za borbru protiv pranja novca kako na domacem tako i na medunarodnom nivou i to je
FATF medudrzavno telo. FATF donosi strategije, politike, regulatorne propise i okvire sa ciljem
da se spreci ili minimizuje pranje novca i finansiranja terorizma na domac¢em nivou. Pored ovog
tela, u Republici Srbiji, postoji 1 Uprava za srepCavanje prava novca kao organ koji se nalazi u
sastavu Ministarstva finansija ¢ija je uloga da obavlja finansijsko-informacione poslove u
pogledu sprecavanja pranja novca. Uprava ima ulogu i da nadzire primenu odredaba Zakona o
pranju novca i finansiranja terorizma i da preduzima sve mere koje su potrebne i aktivnosti da se

uklone nedostaci regulatornih okvira i akata koji reguliSu pranje novca, i tako dalje.

3.1.1 Nacionalna procena rizika od pranja novca za Republiku Srbiju

Nacionalna procena rizika od pranja novca za Republiku Srbiju je odluka koja je doneta
od strane Uprave za sprecavanje pranja novca i drugih organa (Narodna banka Srbije, Komisija
za Hartije od Vrednosti, APR, Poreska uprava, Apelacioni Sud, i tako dalje) koji su deo sistema
borbe protiv pranja novca u Republici Srbiji. Nacionalna procena je podeljena u sedam delova i
svaki deo je koordinisan i imao je svog vodu radne grupe. Radne grupe, su u ovom procesu,
stalno imale sastanke kako bi se izradila procena rizika. Proces izrade rizika predstavlja ogroman
1 tezak posao za ucesnike u ovom projektu. Procena rizika je odradena prema metodologiji
Svetske banke (World Bank). Svetska banka je poslala stru¢njake u naSu zemlju kako odradili
zadatke dostavljanja dokumenata, kako bi pruzali savete o instrumentima i pomogli u¢esnicima u

ovom projektu kako da koriste instrumente na pravi naciin.
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2013):

Procenjeni rizici su slede¢i (Council of Europe, National Risk Assessment in Serbia

krivicna dela koja predstavljaju visok rizik za pranje novca: poreska utaja, neovlas¢ena
proizvodnja i stavljanje u promet opojnih droga, zloupotreba sluzbenog polozaja;
Visok uticaj na ranjivost sistema: mali broj presuda za pranje novca i nekoordinirano
postupanje drzavnih organa

visok nedostatak sistema: statistike nisu jedinstvene ili se uopste ne vode, nepostojanje
elektronskog upisa podataka i neumrezenost informacionih sistema i baza podataka
drzavnih organa;

visoka ranjivost finansijskog sektora: banke i

ranjiva delatnost u nefinansijskom sektoru: promet nekretninama.

Da bi se smanjile posledice pranja novca potrebno je da se uvedu metodologije i izrade

izvestaji svih drzavnih organa i da se elektronsko vodenje podataka takvo koje do sada nije

postojalo. Potrebno da se ucesnici u borbi protiv korupcije, pranja novcea i finansiranja terorizma

Sto viSe edukuju u ovoj oblasti i da se izrade programi treninga i obuke za te ucesnike. Potrebno

da se izvr$i povezivanje, centralizacija i umrezavanje baza podataka kako bi se slu€ajevi pranja

novca §to pre reSavala. I, na kraju, veoma je vazno da drZavi ograni imaju bolju koordinaciju u

borbi protiv pranja novca i da se donesu bolje regulative i strategije u ovoj oblasti (Council of

Europe, National Risk Assessment in Serbia 2013).

Ivana Komarica Strana 35



MASTER RAD

Dijagram 2 — Pretnje i ranjivost sistema i potrebne aktivnosti u smanjenju rizika

Pretnje Potrebne aktivnosti
4 A 4 I\
Zakonodavni i
— Poreska utaja — institucionalni okvir -

izmena propisa

\ J o J
f ™ ¢ \
Jacanje domace 1
Neovlasc¢ena proizvodnja medunarodne saradnje,
— i stavljanje u promet — donosenje bolje strategije
opojnih droga za borbu protiv kriminala
i korupcije

\ J \_ J
7 N e N

Efikasnost sudskih
postupaka, Bolja i
— dodatna obuka i
edukacija, Pracenje
trendova

Zloupotreba sluzbenog
polozaja

sektor, a ostali ranjivi
sektori su: igre na srecu.
revizori 1 racunovode,
advokati i posrednici u
(_ Prometu nepokretnosti )

Izvor: Dostupno na:
http://www.coe.int/t/ DGHL/cooperation/economiccrime/corruption/Publications/MOLI-
SE/National%20Risk%20Assessment%20in%20Serbia%20April%202013 SE.pdf, preuzeto dana
10.03.2016.

Visoko rizi€na kriviéna dela, sa aspekta pranja novca su: poreska utaja, neovlaS¢ena

proizvodnja i stavljanje u promet opojnih droga i krivi¢no delo zloupotrebe sluzbenog polozaja.
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3.1.2 MOLI Srbija

Projekat za borbu protiv pranja novca i finansiranja terorizma u Srbiji ,,MOLI Srbija®“ je
zapoceo 15. novembra 2010. godine. Projekat Moli je sproveden kako bi se doprinelo vladvalini
prava i demokratiji u cilju spreavanja pranja novca i finansiranja terorizma u nasoj zemlji, kao i
sprecavanja sprovodenja drugih oblika kriminala. Projekat je sproveden kako bi se nasa zemlja
pridrzavala standarda koje je donela Evropa i drugih medunarodnih standarda na temu
sprecavanja pranja novca i finansiranja terorizma. Cilj projekta je i da stru¢no osposobe osobe u
pomenutom sektoru, kao i da se zakonodavstvo sredi i operativn kapaciteti (Uprava za

sprecavanje pranja novca, Projekat za borbu protiv pranja novca i finansiranja terorizma u

Srhiji).

Ocekivani rezultati projekta su da se izrade zakonodavni predlozi koji ¢e biti usaglaSeni
sa evropskim 1 medunarodnim standardima; da se da veca podrska javnosti kako bi se kontrolio 1
smanjio privredni kriminal; da Uprava za spreavanje pranja novca sprovodi aktivoti u skladu sa
regulativom i u skladu sa preporukama Manivala-Komiteta stru¢njaka za procenu mera za
spreCavanje pranja novca 1 finansiranja terorizma Saveta Evrope; da s epovecaju kapaciteti za
sprovodenje regulative; da se ucesnici propisno obrazuju i edukuju u ovoj oblasti; da se vrsi
analiza 1 procena rizika; da javni i1 privatni sektor saraduju 1 razmenjuju informacije; 1 da se

unaprede tehnike, alati 1 metode za sprecavanje pranja novca 1 finansiranja terorizma.

U naSoj zemlji, osim pranja novca, naj¢es¢i oblici krimanala su krade motornih vozila,
trgovina ljudima, trgovina oruZjem i narkoticima i tako dalje. TeSka kriminalna dela spadaju u
privredni kriminal pogotovo u bankarskoj oblasti, u procesu privatizacije i u oblastima spoljne
trgovine. Internet, kao pojava internacionalizacije u globalizacije umnogome doprinosi da se
kompjuterski kriminal razvija iz godine u godinu. lako Internet ima prednosti, postoji i veliki
broj mana upotrebe Interneta, tj. stavljanja informacija i podataka na Internet. Veliki broj ljudi
cuva podatke na Internetu, a da nisu svesni nezeljenih efekata. Danas, postoji veliki broj
,.hakera® koji iskoriS¢avaju korisnike koji nisu upuceni u nedostatke koje ima Internet. Hakeri
stvaraju razliCite vrste programa pomocu kojih mogu da ,,hakuju* racunar od korisnika i da lako
dodu do odredenih podataka. Te vrste programa su kompjuterski virusi. Iako su u pitanju mali

programi, oni su veoma S$tetni. Kompjuterski virusi predstavljaju programe koji ,,inficiraju*
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druge programe i stvaraju kopije tih programa. U Republici Srbiji kompjuterski kriminal je

veoma ,,zaziveo* i predstavlja jedan od ozbiljnih kriminala danasSnjice.

Kako bi se obezbedila efikasna prevencija, sprecavanje i borba protiv pranja novca nastao
je MOLI projekat prema potrebama Vlade Srbije. Klju¢ne institucije Republike Srbije su glavni
akteri ovog projekta i to oni koji su poveceni da se ostvare rezultati projekta kako bi se
prevenirala 1 spreCila borba protiv pranja novca u Republici Srbiji. Dva velika rizika koja
proizilaze, kao potencijaln rizici, iz ovog projekta su politicki rizici: nedostatak politicke podrske

na parlamentalnom nivou i politi¢ka nestabilnost drzave Srbije.

3.2 Tipologija pranja novca

3.2.1 Bankarski sektor

Bankarski sektor u Republici Srbiji je preziveo velike promene od ulaska u tranziciju.
Velika ekonomska kriza je doveo do gasenja cetiri velike drzavne banke, medutim, od svih
sektora, bankarski sektor nije proSao loSe kroz krizu kao finansijsko trziste nase zemlje. Banke za
vreme Krize su imale dobru strategiju i nije doslo do trzalica u ovom sektoru. Danas, u Srbiji
nema puno banaka, ali su uglavnom sve univerzalne jer obavljaju ne samo osnovne usluge nego
imaju i sporedne usluge kao $to su usluge konsultanta, usluge osiguranja, forfetinga, faktoringa i

slicno (Uprava za srecavanje pranja novca, Tipologija pranja novca).

Zakon o sprecavanju pranja novca 1 finansiranja terorizma je nastao tako Sto su strane
banke donele svoje poslovanje, strategije i procedure koje se ticu ovog pojma. Narodna banka
Srbije, kao centralna banka, kontroliSe ostale banke 1 danas nasa zemlja ima ureden sektor kada
je u pitanju sprecavanje pranja novca i finansiranja terorizma. U bankarskom sektoru postoji
tendencija da se deSavaju kriminalne radnje koje se ticu pranja novca. Ovakve pojave se najcesce

sprecavaju zakonskim putem (Uprava za srecavanje pranja novca, Tipologija pranja novca).

Ivana Komarica Strana 38



MASTER RAD

Prljavi novac se, u bankarskom sektoru, integriSe putem kredita, velikih gotovinskih
uplata, placanja usluga iz offshore zona, placanje usluga po osnovu novootvorenih racuna
domac¢im firmama, kao i gotovinske uplate po osnovu pozajmice osnivaca za likvidnost
preduzeca. Pranje novca se izvrSava kako u privrednim tako i u svi ekonomskim sektorima.
Pranje novca treba spreciti u bankarskom sektoru jer je on najpogodniji za pranje novca putem
kupovine akcija banaka na posredan ili neposredan nacin i ucestvovanje u upravljanju banke i
kreiranju poslovne politike banke. Univerzalizacija banaka je jedan od faktora ubrzavanja
procesa pranja novca jer su banke pocele da se bave raznim uslugama, kao $to je elektronsko
bankarstvo, faktoring, lizing, forfeting, frasizing, i tako dalje (Uprava za srecavanje pranja

novca, Tipologija pranja novca).

Tipologija pranja novca u bankarskom sektoru se odnosi na uplate gotovine koje su
nelegalnog porekla za otplatu kredita, za prosirenje poslovne aktivnosti, za potrebe transfera
novca na druga lica, za potrebe povecanja osnivackog uloga, i tako dalje. Sem toga, tipologije se
odnose i na transfer novca u korist offshore organizacija kako bi se uvecale uvozne faktore ili po
osnovu smanjenja izvoznih faktura. Tipologija podrazumeva i ogromne gotovinske transakcije,
kao 1 sve vrste transakcija u offshore zemljama i investiranje u organizacije ¢ije se sediSte u
offshore zemlji. Velike gotovinske uplate vise fizi¢kih lica jednom licu takoda spada u tipologiju
pranja novca u bankama ili ako jedno fizicko lice drzi viSe racuna i Salje novca jednom ili viSe

drugih racuna fizickih lica (Uprava za srecavanje pranja novca, Tipologija pranja novca).

3.2.2 Pranje novca preko menjackih poslova

Menjacki poslovi su takode veoma pogodni za ubacivanje ,,prljavog® novca u legalne
novcane tokove. Za razliku od banke, menjacnice se koriste kako bi se prljavi novac raslojavao
kako bi kasnije uSao u legalne tokove i u finansijski sistem jedne drzave. Prljavi novac moze da
potice od organizacije, od prostitucije, trgovine oruzjem, ljudima i narkoticima, i mnogih drugih
radnji koje su definisane Krivicnim zakonikom. U naSoj zemlji, prema Zakonu, menja¢njice

moraju da posluju samo sa fizickim licima i da vrse konverziju samo sa gotovim novce, i ne
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postoji mogucénost koriS¢enja platnih kartica (Uprava za srecavanje pranja novca, Tipologija

pranja novca).

Novac se moze prati i putem menjackih poslova, a tipologija se odnosi na konverziju
novca i to ogromnih koli¢ina novca ili vi$e transakcija sa manjim iznosima. Tipologija se moze
odnositi 1 na vise transakcija ali u kra¢im vremenskim periodima. Tipologija se odnosi i na
konverziju novca iz jedne strane valute u drugu, konverziju apoena koji se vezuju za kriminalne
radnje, konverziju oznac¢enih novc¢anica, Obavljanje menjackih poslova van menjackog mesta i

konverziju oste¢enih novcanica (Uprava za srecavanje pranja novca, Tipologija pranja novca).

3.2.3 Pranje novca u ra¢unovodstvu i reviziji

Kada govorimo o racunovodstvenom sektoru, ono $to je zanimljivo jeste da je on veoma
osetljiv na kriminalne radnje, a poreska utaja, korupcija, pranje novca i sve slicno se veoma ¢esto
deSava u raCunovodstvu. Posao racunovoda i revizora je veoma tezak zato Sto oni moraju da
procene da li je dokumentacija lazirana ili regularna, $to podrazumeva ukljucivanje i forenzickog
racunovodstva u ovaj proces. Tipologija pranja novca u racunovodstvu 1 reviziji se odnosi na
fiktivne prihode, prodaju proizvoda/usluga povezanim licima po veéim cenama nego §to su to
trziSne sa neralno visokim kamatama, odnosi se na na precenjivanje neto imovine ili njenog
umanjenja, visestruke isplate za isti proizvod ili uslugu, neevidentiranje poslovnih transakcija,
otpise proizvoda, prodaju imovine po cenama koje su jako niske u odnosu na trzisne cene, odnosi
na uvecavanje faktura u spoljnotrgovinskom prometu, ulaganje gotovog novca kroz nabavke
repromaterijala, stvaranje laznih obaveza, evidentiranje uplata gotovine koja nema pokri¢e u
prodatoj robi i izvr§enim uslugama i podizanje gotovine sa racuna preduzeca radi laznog otkupa
poljoprivrednih proizvoda i sekundarnih sirovina (Uprava za srecavanje pranja novca,

Tipologija pranja novca).

Osim §to postoji pranje novca u racunovodstvu, pranje novca se vidi i u sektoru revizije.
Kod pranja novca, tipologije u raCunovodstvu 1 reviziji su veoma sli¢ne, s tim. da se

racunovodstvo odnosi na to da se pokuSaju prikriti prevare i kriminalne radnje, a revizija je tu da
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otkrije prevare u finasnijskim izvestajima i da prikaze koje su posledice koriS¢enja kriminalnh

radnji u ovoj oblasti (Uprava za srecavanje pranja novca, Tipologija pranja novca).

3.2.4 Pranje novca na trziStu kapitala

Pranje novca na trziStu kapitala Republike Srbije je takode jedna od Cestih stvari. Trziste
Srbije je plitko i nelikvidno, koje je nastalo usred krize, jo§ 2007. godine kada je finansijsko
trziSte u Srbiji pocelo da se razvija, a kriza je uticala na to da uspori razvoj finansijskih
institucionalnih investitora. U Repubici Srbiji nov€ano trziSte 1 trziste kapitala je nerazvijeno, a
samim tim nerazvijenost trziSta dovodi do toga da raCunovodstvo i revizija budu nerazvijeni, a
pogotovo interna revizija. Eksterna revizija u nasoj zemlji jeste razvijena, ali nije u potpunosti, a
da bi revizija bila razvijena, ¢itavo trziSte mora biti likvidno i mora funkcionisati tako da svaki
segment ekonomije funkcioniSe tako da u Srbiji postoji veci broj internih i eksternih revizora i da

se reguliSe kriminal u naSoj zemlji.

Tipologija pranja novca na trziStu kapitala (Uprava za srecavanje pranja novca,

Tipologija pranja novca):

e Nepoznato poreklo novca na namenskim raCunima

e Preknjizavanje HOV u korist rukovodilaca

e Preknjizavanje HOV u korist nesrodnih lica

e Kastodi racuni

e Podizanje indikativne cene

e Preuzimanje preduzeca

e Akcije kao osnivacki ulog

e Akcije kao predmet zaloge

e Trgovanje nepoznatih investitora preko ovlas¢enih lica

e Manipulacije na trziStu kapitala.
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3.2.5 Pranje novca u ostalim sektorima

Tipologija pranja novca kod advokata i advokatskih ortackih druStava: Kupovina ili
prodaja privrednog drustva, planiranje ili izvrSavanje transakcija od strane advokata, pomaganje
u poslovanju ili upravljanju, obavljanje finansijskih transakcija, koris¢enje racuna advokata ili
njegove kancelarije, koriS¢enje li¢nih racuna advokata otvorenih u inostranstvu. Tipologija
pranja novca u sektoru osiguranja: visoke premije osiguranja, korisnik polise — nesrodno fizi¢ko
lice, isplata polise u korist tre¢eg lica, kapital sumnjivog porekla i kratak otkazni rok. Tipologija
pranja novca u sektoru nekretnina: investitor — fizicko lice, visoki iznosi gotovine, investitor
placa gotovinom, offshore investiciona sredstva i podizvodaci (Uprava za srecavanje pranja

novca, Tipologija pranja novca).
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4 Suzbijanje pranja novca i finansiranja terorizma u Republici Hrvatskoj

Suzbijanje pranja novca i finansiranja terorizma u Republici Hrvatskoj predstavlja cetvrtu
glavu rada. U okviru ove glave upozna¢emo se sa Zakonom o pranju novca i finansiranja
terorizma u Republici Hrvatskoj kako bi mogli, u narednoj glavi, da analiziramo sli¢nosti i

razlike pranja novca u naSoj zemlji i u Republici Hrvatskoj.

U Republici Hrvatskoj, pranje novca i njegovo regulisanje i sprecavanje, zajedno sa
finansiranjem terorizma je u nadleznosti nekoliko institucija i postoji nekoliko zakona i odredbi
koje definiSu pranje novca i finansiranje terorizma, a uz to, veliki broj ucesnika i njihova
interakcija je veoma vazna u ovom procesu (Hrvatska Narodna Banka, Suzbijanje pranja novca i
finansiranja terorizma). Ucesnici u ovom procesu su tela prevencije, nadzorna tela i tela
kaznenog pogona. Tela prevencije ucestvuju u suzbijanju pranja novca zajedno sa odeljenjem za
spreCavanje pranja novca. Nadzorna tela predstavljaju kontrolna tela koja imaju zadatak da
nadziru tela prevencije i odeljanja, kao $to su Poreska Uprava, Hrvatska Narodna Banka i tako
dalje. Tela kaznenog pogona su tela koja sprovode zakon i to su sudovi, policija i drzavni

advokati (Hrvatska Narodna Banka, Suzbijanje pranja novca i finansiranja terorizma).

Moguc¢nosti za pranje novca nadene su u privatizaciji, jer upravo taj proces nije zahtevao
nikakvu kontrolu porekla investiranog novca. Tako se ne zna koliko je novca oprano u Hrvatskoj
u fazi privatizacije. Sto se ti¢e integrisanja nezakonitog prihoda, hrvatska morska obala je
najprofitabilnija (preduzeca i nekretnine) i1 privlaci i ruske 1 domace investitore. U proseku 50
obavestenja o sumnjivim transakcijama prijavljeno je ovlas¢enim organima. U periodu od 1999.
do 2004. godine hrvatska policija je istrazila 42 krivicna dela pranja novca, koje su mahom
uCinili hrvatski gradani, sa glavnim krivicnim delom uglavnom vezanim za droge i utaju poreza.
U toku ovog perioda izre¢ene su dve presude vezano za pranje novca Sto je dovvelo do trajnog
oduzimanja 2,5 miliona eura ostvarenih u poslovima s drogom. Hrvatska nije dala detaljnije
informacije o pranju novca nakon 2006. godine. Hrvatska je zabelezila 2 slucaja korupcije

povezana sa dve organizovane kriminalne grupe u kojima je 6 osoba.
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4.1 Osnove Zakona o sprec¢avanju pranja novca u RH

Zakon o sprecavanju pranja novca u Republici Hrvatskoj je preventivnog karaktera jer se
zakonom vrSe radnje i Cinovi spre¢avanja koris¢enja finansijskog i nefinansijskog sektora u
procesu pranja novca i nezakonitih radnji i aktivnosti u zemlji. Kao i u Republici Srbiji, tako i u
Republici Hrvatskoj, bankarski sektor je najvise ostecen, tj. u bankarskom sektoru se najvise vrsi

proces pranja novca.

Zakonom su odredeni obveznici (pravne osobe i odgovorne osobe u njima te fizicke
osobe) koji su obvezne preduzimati mere i radnje radi otkrivanja i spre¢avanja pranja novca i
finansiranja terorizma, a to su banke, FINA, menjacnice, advokati, racunovode, porezni

savetnici, berze, brokeri, kazina i dr.

Zakon o spreCavanju pranja novca 1 financiranja terorizma reguliSe rad celovitog

preventivnog sistema i propisuje (Ministarstvo finansija, Ured za sprjecavanje pranja novca):

1) mere i radnje u bankarskom i nebankarskom finansijskom poslovanju te u
novcarskom i drugom poslovanju koje se preduzimaju radi spre¢avanja i otkrivanja

pranja novca i finansiranja terorizma:
a. dubinska analiza stranke
b. obavestavanje Odeljenja o transakcijama i osobama
2) obveznici koji su duzni postupati prema Zakonu da sprovode mere i radnje su:
a. finansijske institucije
b. nefinansijske institucije i profesionalne delatnosti
c. drzavna tela,

3) nadzor nad obveznicima u sprovodenju mera i radnji u bankarskom i nebankarskom
finansijskom poslovanju te u novcarskom i drugom poslovanju koje se preduzimaju

radi spreCavanja i otkrivanja pranja novca i finansiranja terorizma,
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4) zadaci i nadleznosti Odeljenja za spreCavanje pranja novca kao finansijsko-
obavestajne jedinice,

5) medunarodna saradnja Odeljenja,

6) nadleznosti i postupci drugih drzavnih tela i pravnih osoba sa javnim ovlasé¢enjima u
otkrivanju pranja novca i finansiranja terorizma,

7) druga pitanja znaCajna za razvoj preventivnog sistema u spre¢avanju pranja novca i

finansiranja terorizma.

Prema Uredu za sprjeCavanje pranja novca, sumnjiva transakcija je svaka transakcija koja
je izvrSena ili pokuSana da bude izvrSena gotovinskim ili negotovinskim putem, bez obzira na
vrednost i nadin obavljanja transakcije, ukoliko postoji sumnja vezana za tu transakcija da je
proizasla iz preavre vezano za finansiranje terorizma ili ako je transakcija povezana sa statusom
klijenta da odstupa od uobicajenih transakcija tog klijenta. Sem toga sumnja se moze javiti i
ukoliko je transakcija usmerena na izbegavanje reulative koji reguliSu mere spre¢avanja pranja
novca i finansiranja terorizma, i uvek kada obveznik proceni da u vezi sa transakcijom ili
strankom postoje razlozi za sumnju na pranje novca i financiranje terorizma (Ministarstvo

finansija, Ured za sprjecavanje pranja novca).

4.2 1lzvestaj o radu Odeljenja za sprecavanje pranja novca i finansiranja terorizma

Banke 1 drugi obveznici iz €l. 4. Zakona su duzni o transakciji za koju znaju ili sumnjaju
da je povezana sa pranjem novca ili sa finansiranjem terorizma bez odgode, po moguénosti pre
izvrSenja transakcije, obavesititi Odeljenje 1 navesti razloge za sumnju na pranje novca odnosno
finansiranje terorizma (¢l. 42. Zakona). Nadlezna drzavna tela, kao i strane uprave (finansijsko-
obavjestajne jedinice drugih drzava), takode mogu obavestiti Odeljenje o sumnji na pranje novca

1 finansiranje terorizma (€l. 64. 1 €l. 67. Zakona), kako je prikazano u narednoj tabeli.
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Tabela 1 — Broj primljenih obaveStenja o sumnjivim transakcijama po obveznicima za

2013. 1 2014. godinu

OBVEZNICI 2014. godina 2013. godina
Kreditne institucije 606 495
Trziste kapitala 4 2
Drugi pruzioci finansijskih 68 67

usluga
Nefinansijski sektor 17 11
Drzavna tela 114 108
Inostrana odeljenja 55 78

Izvor: dostupno na:
http://www.mfin.hr/adminmax/docs/GODISNJE%201ZVJIESCE%200%20RADU%20UREDA%2
0ZA%?202014.pdf, preuzeto dana 02.10.2016.

Iz tabele je jasno da je tokom 2014. g. Odeljenje ukupno primilo 871 obavesStenja o
sumnjivim transakcijama (864 sa sumnjom na pranje novca i 7 sa sumnjom na finansiranje
terorizma), a od toga: obveznici ( banke i dr.) iz €l. 4. Zakona su prijavili ukupno 698 transakcija
sa sumnjom na pranje novca i finansiranje terorizma. Odeljenje je od drugih nadleznih tela
primilo ukupno 118 prijedloga za analiticku obradu sumnjivih transakcija 1 osoba. Od stranih
finansijsko-obavestajnih jedinica Odeljenje je primilo 55 obavestenja sa sumnjom na pranje
novca i finansiranje terorizma. Obveznik iz €l. 4. st.1. Zakona je duZan o svakoj transakciji koja

se sprovodi u gotovini u vrednosti od 200.000,00 kuna 1 ve¢oj obavestiti Odeljenje.

U 2014. godini broj primljenih vesti od svih obveznika (banke i dr.) o sumnjivim
transakcijama iznosio je 698 §to je za 20,97% vise u odnosu na 2013. godinu kada je zaprimljeno

ukupno 577 besti 0 sumnjivim transakcijama a kako je prikazano na dijagramu 3.
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Dijagram 3 — Prikaz broja ukupno primljenih vesti o sumnjivim transakcijama u
razdoblju 2009.-2014. godine

= Broj primljenih transakcija

698

7

T 397

2009. godina  2010. godina  2011.godina 2012. godina 2013. godina 2014. godina

Izvor: dostupno na:
http://www.mfin.hr/adminmax/docs/GODISNJE%201ZVJESCE%200%20RADU%20UREDA%2
0ZA%?202014.pdf, preuzeto dana 02.10.2016.

U 2014. godini od ukupno prijavljenih 698 sumnjivih transakcija banke su prijavile 606

sumnjivih transakcija.

Tabela 2 — Broj primljenih vesti o sumnjivim transakcijama po obveznicima u 2013.

i 2014. godini
Obveznici 2013. 2014.
godina godina

Banke 496 606

Hrvatska posta DD 61 65
Stambene Stedionice 1 0
Drustva za upravljanje investicionim fondovima 1 1
Drustva za upravljanje obveznim penzionim fondom 0 2
Drustva za upravljanje finansijskim instrumentima 1 1
Drustva za osiguranje 2 1
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Izvor: dostupno na:
http://www.mfin.hr/adminmax/docs/GODISNJE%201ZVJESCE%200%20RADU%20UREDA%?2
0ZA%202014.pdf, preuzeto dana 02.10.2016.

Podaci iz tabele pokazuju da je najveéi broj sumnjivih transakcija u 2014. godini na
temelju €l. 42. Zakona, prijavljen od strane banaka kao obveznika, te se nastavio dosadasnji trend
najve¢eg udela bankovnog sektora u broju prijava sumnjivih transakcija. Udeo bankarskog
sektora u ukupno primljenim sumnjivim transakcijama u 2014. godini iznosio je 86,82% dok je u
2013. godini bio 85,97%. U strukturi ostalih obveznika koji su prijavili sumnjive transakcije
takode su se nastavili dosadasnji trendovi pa je tako Hrvatska posta kao obveznik odmah posle
banaka druga po broju prijava sumnjivih transakcija. Na povecanje broja primljenih vesti o
sumnjivim transakcijama u odnosu na 2013. godinu velikim je delom uticalo odrzavanje radnih
sastanaka u 2014. godini sa ovlas¢eenim osobama koje obavljaju poslove sprecavanja pranja
novca 1 finansiranje terorizma u bankama. Na sastancima je svakoj od banaka ukazano na $to bi
iste trebale obratiti paznju pri prijavi sumnjivih transakcija, a sve u cilju Sto kvalitetnijih prijava
Odeljenju sumnjivih transakcija uz kvalitetno obrazlozenje sumnje na pranje novca ili

finansiranja terorizma.

lako bankarski sektor najvise prijavljuje sumnjive transakcije, analiza podataka o broju
banaka koje su u 2014. godini prijavile Odeljenju sumnjive transakcije u odnosu na ukupan broj
banaka koje su u 2014. godini poslovale u Republici Hrvatskoj pokazuje da 6 banaka u 2014.
godini nisu obavestile Odeljenje niti o jednoj sumnjivoj transakciji (na kraju 2014. godine u

Republici Hrvatskoj poslovalo je ukupno 27 banaka, 1 Stedna banka 1 5 stambenih Stedionica).
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Tabela 3 — Broj primljenih obavestenja o gotovinskim transakcijama po

obveznicima za 2013. i 2014. godinu

OBVEZNICI 2014. godina 2013. godina
Kreditne institucije 51.324 53.461
Drugi pruzioci finansijskih 656 920
usluga
Ostali nefinansijski sektor 29 36

Izvor: dostupno na:
http://www.mfin.hr/adminmax/docs/GODISNJE%201ZVJESCE%200%20RADU%20UREDA%?2
0ZA%202014.pdf, preuzeto dana 02.10.2016.

U 2014. Odeljenje je ukupno od obveznika iz ¢l. 4. Zakona primilo 52.009 vesti o
gotovinskim transakcijama, od toga: 51.324 od kreditnih institucija, 28.656 od drugih pruzitelja
finansijskih usluga i 29 od obveznika iz nefinansijskog sektora, kako je prikazano u tabeli.

Nacin spovodenja sumnjivih transakcija se vrsi na nekoliko nacina, i to:

e |Isplata u gotovini,

e Doznake iz inostranstva,
e Donzake u inostranstvo,
e Uplata,

e Prenos novca,

e Menjacki poslovi i drugi poslovi.

U 2014. godini je prijavljeno 678 sumnjivih transakcija izvrSeno na spomenute nacine.
Od 678 sumnjivih transakcija koliko ih je u 2014. godini prijavljeno Odeljenju putem Obrasca
(UZSPN-0-42), za 413 (60,91%) sumnjivih transakcija banke i drugi obveznici su kao svrhu
sprovodenja transakcija oznacili "drugo" pa obrazlozili o kojoj drugoj svrsi transakcije se radi
(pla¢anje racuna, stipendija i dr.), za 89 (13,13%) sumnjivih transakcija navedeno je da je svrha
sprovodenja Stednja a za 54 (7,96%) sumnjivih transakcija navedeno je da je svrha pozajmica a

Sto je vidljivo iz naredne tabele.
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Tabela 4 — Struktura primljenih sumnjivih transakcija prema obeleZju "svrsi

(nameni) sprovodenja " u 2013. i 2014. godini

Svrha 2013. 2014.
godina godina

Drugo (navesti) 373 413
Stenja 41 89
Pozajmica 51 54
Roba 19 47
Usluga 8 20

Dobit 5 12
Nekretnine 14 9
Kredit 18 8
Automobil 3 6
Udeli 12 5
Hartije od vrednosti 3 4
Prodaja strane gotovine 6 3
Kupovina strane gotovine 1 3
Plovilo 1 2
Cek 5 1
Igre na srecu 2 1
Zivotno osiguranje 2 1
Avans 1 0
Umetnine 1 0

Izvor: dostupno na:
http://www.mfin.hr/adminmax/docs/GODISNJE%201ZVJESCE%200%20RADU%20UREDA%?2
0ZA%202014.pdf, preuzeto dana 02.10.2016.

Prema, do sada, dostavljenim podacima Odeljenju od strane DORH-a i nadleznih sudova
u RH za kazneno delo pranja novca, od strane nadleznih sudova tokom 2014. godine je
pokrenuto 14 istraga, 14 optuznica i doneSene su 4 presude za kazneno dela ,,Pranje novca.

Medutim, ovi podaci o pravosudnoj statistici nisu konacni, jer nadlezni sudovi i drzavna
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advokatstva u obvezi su dva puta godisnje Odeljenju dostaviti podatke o postupcima za kaznena

dela pranja novca i finansiranja terorizma.

Odeljenje je deo preventivnog sistema i predstavlja samo jednu kariku u njemu, dok se
delotvornost celog sistema suzbijanja pranja novca uglavnom meri presudama za pranje novca i
oduzimanjem nezakonitih sredstava. Vazno je napomenuti da Odeljenje ne moze uticati na
brzinu postupanja od strane drugih nadzornih tela i tela kaznenog progona, i sudova, odnosno ne
moze uticati na broj konacnih istraga, pokrenutih sudskih istraga, podignutih 43 optuznica ili
donesenih presuda za kazneno delo pranja novca jer su za te postupke nadlezna druga tela u

sistemu suzbijanja pranja novca.

Rezultate rada Odeljenja potrebno je uporediti, odnosno prikazati zajedno sa rezultatima
rada drugih tela u sistemu, pre svega policije, drzavnog advokatstva i sudova, iz dva razloga.
Prvo, Odeljenje nije izolovani sistem sam za sebe, ve¢ samo njegov deo. Drugo, konaéni rezultati
sistema pokazuju delotvornost celovitog sistema, a Sto predstavlja rezultat zajednickog rada 1
medu-institucionalne saradnje svih nadleznih tela u sistemu. Naime, transakcije koje su kao
sumnjive Odeljenju prijavile banke i drugi obveznici i koje su predmet analitickog rada
Odeljenje, ne znaci uvek da su u te transakcije ukljucena nezakonita sredstva, ve¢ se radi o
transakcijama sumnjivog kakraktera za koja tek treba dokazati da ta sredstva proizlaze iz
nezakonitih aktivnosti. Ove transakcije upucuju na sumnju o neobicnoj, nelogi¢noj, kao 1 pravno
1 ekonomski neopravdanoj aktivnosti njenith ucesnika, moguce u cilju prikrivanja pravog
(nezakonitog) izvora novca. Analiza i utvrdivanje logi¢nosti, pravne i ekonomske opravdanosti
tih transakcija 1 daljnje utvrdivanje njihovog zakonitog/nezakonitog izvora stavlja veliki izazov

pred sva nadlezna tela u sistemu suzbijanja pranja novca i finansiranja terorizma.

Vazno je napomenuti da se u predmetima pranja novca i finansiranja terorizma radi o
sloZzenim finansijskim transakcijama koje se realiziraju za kratko vreme, a njihova analiticka
obrada ponekad traje mesecima. Naime, ,,profesionalni peraci“ novca vesto koriste mogucnosti
prikrivanja pravog (nezakonitog) izvora novca koriste¢i odredene proizvode i usluge kreditnih
institucija, institucija trziSta kapitala 1 druge investicione aktivnosti, ukljucujué¢i i ulaganja u
nekretnine, kako u zemlji tako 1 u inostranstvu. Osim toga, vecina slucajeva pranja novca
povezana je sa inostranstvom ili su povezani sa off-shore destinacijama, a §to otezava otkrivanje

i dokazivanje slucajeva pranja novca od strane nadleznih tela progona, kao 1 da se vecina tih
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slucajeva mora reSavati uz pomoc¢ stranih nadleznih tela, putem medu-narodne pravne pomoci, a
Sto je samo po sebi dugotrajno i ishod tih postupaka vec¢inom zavisi od kvaliteta podataka koji se
dobiju iz inostranstva, a narocito je problem dobiti bankovne podatke iz nekih jurisdikcija kod

kojih je ,,jaka‘“ bankovna tajna ili pak iz off-shore destinacija.

4.2.1 Sumnjive transakcije po ra¢unima nerezidenta — Primer 1

Analitickom obradom je utvrdeno da su dvojica stranih drzavljana otvorili vise deviznih
nerezidentnih racuna u tri banake u RH. Jedan od njih u RH ima registriranu firmu koja je u
kratkom vremenskom periodu od jedne strane firme primila zna¢ajna novc¢ana sredstva (cca. 1,3
milijuna EUR-a). Odmah po prilivu iz inostranstva sredstva se sa poslovnog racuna firme sa
sedistem u RH prebacuju na devizne nerezidentne racune fizickih osoba, a koji ra¢uni su u
vlasniStvu dvojice stranih drzavljana, koji ih potom odmah podizu u gotovini. Nadalje, u okviru
medunarodne razmene podataka utvrdeno je da su firme 2., 3., 4. 1 5. sa sediStem u inostranstvuu,
sredstva od cca. 1,3 milijuna EUR-a, prethodno transferisale sa svojih racuna na racun strane
firme 1., ¢iji osnivac je jedan od predmetnih stranih drzavljana. Osnovna delatnost svih ovih

firmi kako u RH tako i u inostranstvu vezana je za otkup sekundarnih sirovina.

Sledom prikupljenih podataka u analiti¢koj obradi sumnjivih transakcija i osoba utvrdena
je sumnja u ekonomsku odnosno poslovnu opravdanost i svrsishodnost transakcija izvrSenih po
racunu predmetne hrvatske firme. Naime, nije poslovno logi¢no niti opravdano da se novcana
sredstva koja se transferiSu iz inostranstva u RH, po nalogu stranih firmi u korist hrvatske firme,
odmah po izvrSenom transferu iz inostranstva, ponovo transferiSui to u korist li€nih racuna
fizickih osoba — stranih drzavljana, a koji potom ista novcana sredstva podiZu u gotovini. Dakle,
opisani tek novca upucuje na sumnju da predmetna hrvatska firma nije osnovana sa ciljem
obavljanja poslovno uobicajenih aktivnosti, ve¢ je istoj namenjena uloga posrednika, putem
kojeg se novC€ana sredstva doznacena iz inostranstva u RH na kraju ispla¢uju u gotovini, a sve u
cilju prikrivanja pravog (nezakonitog) izvora novca. Opisani slucaj Odeljenje je dostavilo na
daljnje nadlezno postupanje Finansijskom inspektoratu Ministarstva finansija i DrZavnom

advokatstvu, a zbog sumnje u pocinjenje kaznenog dela pranja novca.
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Karakteristike slucaja su sledece:

e transferi znacajnih novc€anih sredstava iz inostranstva u RH, a po nalogu stranih firmi

u korist domace firme,

e transferi nov¢ani sredstava sa raCuna domace firme u korist rac¢una fizi¢kih osoba —

stranih drzavljana — nerezidenata koji racuni su otvoreni u hrvatskim bankama,

e podizanje gotovog novca sa licnih racuna nerezidenata u RH,

e strana i domaca firma registrovane su za obavljanje delatnosti iz sektora otkupa

sekundarnih sirovina,

¢ medunarodna saradnja Odeljenja sa stranim finansijsko obavestajnim jedinicama.

D)

skrana
byrtka 2

o)

strana

bertka3 [ DOTNAKE = Ql
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Izvor: dostupno na:

http://www.mfin.hr/adminmax/docs/GODISNJE%201ZVJESCE%200%20RADU%20UREDA%?2

0ZA%202014.pdf, preuzeto dana 02.10.2016.
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4.2.2 Sumnjiva transakcija kompjuterske prevare — Primer 2

Analitickom obradom od strane Odeljenja utvrdeno je da su u kratkom vremenskom
periodu sa pet racuna koji su u vlasnistvu pet domacih pravnih osoba, a koji racuni su otvoreni u
jednoj hrvatskoj banci, izvrSeni neovlaséeni transferi od strane nepoznate osobe novcanih
sredstava putem internet bankarstva u ukupnom iznosu od 210.000,00 kn, a u Korist
nerezidentnog raCuna strane pravne osobe €iji racun je takode otvoren u istoj hrvatskoj banci.
Osim opisanih i ve¢ izvrSenih transfera, sa dva racuna dvaju od napred navedenih pet pravnih
osoba, i u banci su evidentirani i pokusaji izvrSenja neovlaséenih transfera od strane nepoznate
osobe novcanih sredstava u inostranstvu u ukupnom iznosu od 140.000,00 kn i to u korist dva
racuna ¢iji su vlasnici dve strane fizicke osobe ¢iji racuni su otvoreni u jednoj stranoj banci, a
koje fizicke osobe su u inostranstvu evidentirane kao pocinitelji kaznenih dela (nezakonite
aktivnosti povezane sa finansijskim instrumentima i sredstvima placanja, te krada). S obzirom da
je banka pravovremeno obavestila Odeljenje o sumnjivim transakcijama, ono je izdalo naloge za

privremeno zaustavljanje izvrSenja sumnjivih transakcija.

Utvrdena je sumnja da su sredstva putem kompjuterske prevare neovlaséeno doznacena u
korist rauna strane pravne osobe. Buduci da bi bi svaka daljnja transakcija i raspolaganje takvim
sredstvima bio pokuSaj prikrivanja pravog izvora novca, Odeljenje je, a kako je napred
navedeno, izdalo naloge za privremeno zaustavljanje izvrSenja sumnjivih transakcija. Opisani
sluc¢aj Odeljenje je dostavilo na daljnje nadlezno postupanje MUP-u i Drzavnom advokatstvu, a
nalozi Odeljenja za privremeno zaustavljanje izvrSenja sumnjivih transakcija potvrdeni su
reSenjima nadleznog suda o privremenoj obustavi izvrSenja transakcije skladno odredbama

Zakona o kaznenom postupku.
Karakteristike slucaja:

e neovlaséeni transferi nov€anih sredstava sa raCuna domace pravne osobe u korist
nerezidentnog racuna strane pravne osobe otvorenog u RH,

e neovlaséeni transferi nov€anih sredstava u inostranstvu sa rac¢una domace pravne osobe u
korist rac¢una stranih fizickih osoba otvorenih u inostranstvu,

e strane fizicke osobe — nerezidenti pocinitelji su kriminalnih aktivnosti u inostranstvu,
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e medunarodna saradnja Odeljenja sa stranim finansijsko obavestajnim jedinicama.

Slika 4 — Proces pranja novca u primeru 2

STRANG (em )
BAMKA .
- wlasnik ™ kaznands di
ﬁ STRANA FIZICKA podinitelj kazneni -Eq_.____ -
; 05064 1
auf n7
BANEA 1 = T Hdzsnik penbetikaaenh ik
, I:II:IUIm < |ratun B — r."-'
—vlasnik—}- - [~
STRANS FIZICKA
MYETEL ] ratun 1 CSOBA 2
- F0.o00 h‘l
necviaitenc
@ wlasnik, ?@x 50,000 kn
TVRTEA Z rafun 2 réoviastend
. 'cca, 60,000 kn
neovlattens T - ST PRINVREMENC ZAUSTAVLIENIE __
—vlaﬁ—%@ — 30,000 kn /_,ﬁ = .] SUMNIIYIH TRANSAKCLIA
TVRTKA 3 T L MALCZT s o
20,000 kn PRANIA MOVCA
—
@\l ylam—%@ neovlasteno
. 50,000 kn _
TURTEA 4 radiun 4 / wlasnik.
@) —s o A\
TVRTKA S radun S =
STRAMNS TVRTES 1

Izvor: dostupno na:
http://www.mfin.hr/adminmax/docs/GODISNJE%201ZVJESCE%200%20RADU%20UREDA%?2
0ZA%?202014.pdf, preuzeto dana 02.10.2016.
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5 Pranje novca Srbija i Hrvatska — istrazivanje

Peta glava rada se odnosi na razlike i slicnosti kod pranja novca u Republici Srbiji i u
Republici Hrvatskoj i predstavlja studijsko-istrazivacku glavu rada. Pomoc¢u metode analize i
studije sluCaja ¢emo izvrsiti analizu. Od podataka, za analizu koristimo podatke preuzete sa

Interneta i to sa zvani¢nih stranica Odeljanja i Uprave za spreavanje pranja novca u obe drzave.

5.1 Regulativa i institucije

Prvo na $ta ¢emo da obratimo paznju jeste regulativa koja se ti¢e pranja novca u Srbiji i u
Hrvatskoj i koji su zakoni povezani sa pranjem novca i finansiranja terorizma. Nakon toga,
analiziraCemo koje su institucije ukljucene u proces regulisanja i sprecavanja pranja novca i da li

se tipologije pranja novca razlikuju u Republici Srbiji i Republici Hrvatskoj.

Tabela 5 — Regulativa u RS i RH

REPUBLIKA SRBIJA REPUBLIKA HRVATSKA
Zakoni: Zakoni:
1) Zakon o ograni¢avanju rasplganja 1) Zakon o sprje¢avanju pranja novca i
imovinom u cilju sprecavanja financiranja terorizma
terorizma Zakoni EU:
2) Zakon o spre¢avanju pranja noca i 1) Direktiva EU 2015/849 Europskog
finansiranja terorizma parlamenta i Vije¢a od 20. svibnja
3) Krivi¢ni zakonik 2015. o sprecavanju koriStenja
4) Zakon o kriviénom postupku financijskog sustava u svrhu pranja
5) Zakon o finansijskom lizingu novca ili financiranja terorizma, o
6) Zakon o privrednim drustvima izmjeni Uredbe (EU) br. 648/2012
7) Zakon o reviziji i raCunovodstvu Europskog parlamenta 1 Vijec¢a
8) Zakon o bankama 2) Uredba EU 2015/847 Europskog
9) Zakon o investicionim fondovima parlamenta i Vijeéa od 20. svibnja
10) Zakon o udruzenjima 2015. o informacijama koje su
11) Zakon o trzistu kapitala priloZene prijenosu nov¢anih
12) Zakon o oduzimanju imovine sredstava i o stavljanju izvan snage
proistekle iz krivi¢nog dela Uredbe (EZ) br. 1781/2006
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13) Zakon o odgovornosti pravnih lica za

krivi¢na dela

14) Zakon o osiguranju
15) Zakon o postupku registracije u

Agenciji za privredne registre

16) Carinski zakon
17) Zakon o dobrovoljnim penzijskim

fondovima i penzijskim planovima

Neke od aktuelnih strategija:

1)

2)

3)

4)
5)

6)

Nacionalna strategija za borbu protiv
pranja novca i finansiranja terorizma
od 2015. do 2019.

Akcioni plan za sprovodenje
Nacionalne strategije za borbu protiv
pranja novca i finansiranja terorizma
od 2015. do 2019.

Akcioni plan za sprovodenje
Nacionalne strategije za borbu protiv
pranja novca i finansiranja terorizma
Nacionalna strategija za borbu protiv
pranja novca i finansiranja terorizma
Nacionalna strategija za borbu protiv
korupcije

Akcioni plan za borbu protiv
korupcije

Pravilnici:

1)

2)

3)

4)

5)

6)

7)

Pravilnik o odredivanju uvjeta pod
kojima obveznici svrstavaju stranke u
stranke koje predstavljaju neznatan
rizik za pranje novca ili financiranje
terorizma

Pravilnik o uvjetima pod kojima
obveznici Zakona o sprjecavanju
pranja novca i financiranja terorizma
mogu mjere dubinske analize stranke
prepustiti tre¢im osobama

Pravilnik o nac¢inu i rokovima
dostavljanja podataka Uredu za
sprje¢avanje pranja novca o
kaznenom djelu pranja novca i
financiranja terorizma

Pravilnik o nac¢inu i rokovima
dostavljanja podataka Uredu za
sprjeCavanje pranja novca o
prekrSajnim postupcima

Pravilnik o obavjes¢ivanju Ureda za
sprjeCavanje pranja novca o
sumnjivim transakcijama i osobama
Uputa o nac¢inu popunjavanja Obrasca
za obavjes¢ivanje Ureda za
sprjecavanje pranja novca o
sumnjivim transakcijama i osobama
Pravilnik o obavjes¢ivanju Ureda za
sprjeCavanje pranja novca o
gotovinskoj transakciji u vrijednosti
od 200.000,00 kuna 1 vecoj te o
uvijetima pod kojima obveznici za
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odredene stranke nisu duzni
obavjesc¢ivati Ured o gotovinskoj
transakciji

8) Uputa o nacinu popunjavanja Obrasca
za obavjes¢ivanje Ureda za
sprjeCavanje pranja novca o
gotovinskoj transakciji u vrijednosti
od 200.000,00 kuna i vecoj

9) Pravilnik o kontroli unosSenja i
iznoSenja gotovine u domacoj ili
stranoj valuti preko drzavne granice

10) Pravilnik o izmjenama Pravilnika o
kontroli unosenja i iznosenja gotovine
u domacoj i stranoj valuti preko
drzavne granice

11) Pravilnik o na¢inu i rokovima
obavjesc¢ivanja Ureda za sprjecavanje
pranja novca o sumnjivim
transakcijama i osobama te vodenju
evidencija od strane odvjetnika,
odvjetnickih drustava, javnih
biljeznika, revizorskih drustava i
samostalnih revizora

12) Pravilnik o izmjenama Pravilnika o
nacinu i rokovima obavjes¢ivanja
Ureda za sprjeCavanje pranja novca o
sumnjivim transakcijama i osobama,
te vodenju evidencija od strane
odvjetnika, odvjetnickog drustva,
javnog biljeznika, revizorskog
drustva..

13) Uredba (EZ) br. 1781/2006
Europskog Parlamenta i Vije¢a od 15.
studenoga 2006. o podacima o
uplatitelju koji su priloZeni uz
prijenose financijskih sredstava

Podzakonski akti:
1) Pravilnik o metodologiji za

izvrSavanje poslova u skladu sa
ZOSPNFT
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2) Pravilnik o prijavi prenosa fizi¢kih
prenosivih sredstava placanja preko
drzavne granice

3) Obrasci za prijavljivanje transakcija

4) Nacrti i predlozi:

5) Radna verzija nartca Zakona od
10.06.2016.

6) Radna verzija nacrta Zakona

7) Smernice: Preporuke za prijavljivanje
sumnjivih transakcija i nepokretnosti

8) Preporuke za prijavljivanje sumnjivih
transakcija za raCunovode i revizore

9) Preporuke za prijavljivanje sumnjivih
transakcija za brokersko-dilerska
drustva

10) Preporuke za prijavljivanje sumnjivih
transakcija

11) Ostale smernice

Indikatori:

1) Za posrednike u prodaji i zakupu i
nepokretnosti

2) Zarevizore

3) Zaratunovode

4) Za brokersko-dilerska drustva

5) Novi indikatori za finansiranje
terorizma

6) Indikatori za banke i prenos novca, i
tako dalje.

Izvor: Sopstvena izrada autora prema podacima preuzetih sa sajta Ministarstva finansija
Republike Hrvatske i Ministarstva finansijsa Republike Srbije (Uprava za sprecavanje pranja

novca)

Na osnovu prikazane tabele mozemo zakljuciti da se u Republici Srbiji primenjuje mnogo
viSe drzavnih zakona, nacrta, strategija i drugih propisa za regulisanje i sprecavanje pranja novca
nego u Republici Hrvatskoj. Ono $to je zajednicko jeste da obe zemlje imaju veoma sli¢an Zakon
o sprec¢avanju pranju novca i finansiranja terorizma, a sve ostalo je veoma razli¢ito za obe
zemlje. Republika Hrvatska je zemlja koja je u Evropskoj Uniji i uspostavlja zakone EU, §to i

mozemo videti na osnovu tabele.
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Republika Srbije koristi mnoge zakone prikazane u tabeli, dok Republika Hrvatska Koristi
samo tri zakona za spreCavanje pranja novca i finansiranja terorizma, bar po onome §to se moze
videti na sajtu Ministarstva finansija Republike Hrvatske. Na sajtu ove drzave se moze videti da
ne postoji poseban sajt Ureda za spreCavanje pranja novca i finansiranja terorizma kao $to postoji
sajt Uprave za spreCavanje pranja novca i finansiranja terorizma u Republici Srbiji na linku:

http://www.apml.gov.rs/. Republika Hrvatska najvise koristi pravlinike i smernice, dok u Srbiji

nema puno pravilnika i smernica, §to se takode moze videti u tabeli.

Naredna tabela ¢e prikazati koje su se institucije ukljuene u proces regulisanja i

sprecavanja pranja novca i finansiranja terorizma u ove dve zemije.

Tabela 6 — Institucije koje ucestvuju u procesu regulisanja i spre¢avanja pranja novca i

finansiranja terorizma u RS i RH

Institucije u Republici Srbiji

Institucije u Republici Hrvatskoj

Ministarstvo finansija

Ministarstvo financija

Uprava za sprecavanje pranja novca i
finansiranja terorizma

Ured za sprjeCavanje pranja novca

MUP, BIA, VBA, Agencija za privatizaciju

DORH, USKOK, MUP, SOA, HNB,
HANFA

Narodna banka Srbije

Porezna uprava

Poreska i carinska uprava

Carinska uprava, Financijski inspektorat

Medunarodna saradnja: Komitet Manival,
Savet Evrope, Grupa Egmont, Evroazijska
grupa, EU, OUN, OEBS,MMF, WB, FATF

Medunarodna saradnja: AFCOS, Grupa
Egmont, EU, EUROPOL, FATF, FIU, FOJ,
ILECUs, MIRS, MONEYVAL, VE,

Tela prevencije: banke, Stedne banke,
kreditne unije, ovlaSteni mjenjaci,
osiguravajuca drustva, priredivaci igara na
srecu, brokeri, odvjetnici, javni biljeznici,
porezni savjetnici i drugi.

Hrvatska narodna banka,

Hrvatska agencija za nadzor financijskih
usluga

Izvor: Sopstvena izrada autora prema podacima preuzetih sa sajta Ministarstva finansija
Republike Hrvatske i Ministarstva finansijsa Republike Srbije (Uprava za sprecavanje pranja

novca)
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Ono Sto mozemo primetiti jeste da obe Republike imaju jako sli¢ne institucije koje
reguliSu i ucestvuju u sprecavanju pranja novca i finansiranja terorizma. lako je regulativa dosta
razliCita, institucije su skoro iste, s tim da Republika Hrvatska, s ozbirom da je EU, saraduje sa
razli¢itim medunarodnim institucijama i agencijama, dok se saradnja nase zemlje najvise odnosi

na institucije koje su povezane sa EU.

5.2 Tipologije pranja novca

5.2.1 Tipologija pranja novca u RH

Analizom slucajeva koje je Odeljenje tokom 2014. godine, zbog sumnje na pranje novca
prosledilo nadleznim telima na daljnje postupanje i procesuiranje uocene su odredene
karakteristike koje su zajednicke ve¢em broju slucajeva i koje su identifikovane kao tipologije

pranja novca:

Upotreba racuna poslovnih subjekata — U okviru tipologije upotrebe ra¢una poslovnih
subjekata uoceno je nekoliko varijacija iste tipologije s obzirom na nacin na koji nov¢ana
sredstva cirkuliSu u postupku prikrivanja pravog izvora novca: upotreba rauna poslovnih
subjekata sa kojih se sredstva prebacuje na li¢ne nerezidentne racune stranih drzavljana i podizu
u gotovini; upotreba racuna poslovnih subjekata na nacin da se novcana sredstva podizu u
gotovini sa ra¢una poslovnih subjekata od strane ovlas¢enih po istim racunima; upotreba racuna

poslovnih subjekata u vlasnistvu stranih drzavljana.

Upotreba licnih nerezidentnih racuna stranih drzavljana — Karakteristika navedene
tipologije je da strani drzavljani imaju otvorene licne nerezidentne ratune u RH u korist kojih od
stranih firmi iz inostranstva primaju znacajna novc€ana sredstva. Obzirom da se doznaceni novac
odmah po prilivu podizao u gotovini postoji sumnja da su nerezidentni racuni stranih drZavljana
posluzili za prikrivanje novca koji je na nezakoniti nacin steCen u inostranstvu (zloupotrebau

privrednom poslovanju, poreska utaja).
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Gotovinske uplate rezidenata — Karakteristika navedene tipologije je da domace fizicke
osobe polazu gotovinu na svoje racune ili racune rodbinski povezanih osoba. Obzirom da se radi
o gotovini za koju nemaju pokric¢e u legalnim dohodcima postoji sumnja da su gotovinu stekle na
nezakoniti nacin. U slucajevima kada su domace fizicke osobe u svrhu davanja pozajmica
uplacivale gotovinu na racune poslovnih subjekata postojala je sumnja da je ista pribavljena na

nezakoniti na¢in (poreska utaja).

Upotreba internet bankarstva povezano za kompjuterskim prevarama — Karakteristika
navedene tipologije je da nepoznati pocinioci putem Interneta neovlaséeno sprovode transakcije
pa otuduju novac sa racuna fizi¢kih i pravnih osoba. Otudeni novac se prosleduje na racune
domacih fizickih osoba koje figuriSu kao ,,money mules* koja ih po primanju podizu u gotovini,
a zatim preko pruzaoca usluga prenoSenja novc€anih sredstava transferiSu u inostranstvo.
Obzirom da su racuni u vlasniStvu domacih fizickih osoba tzv. ,,money mules“ koris¢eni za
prebacivanje novca koji je nezakonito pribavljen u RH postoji sumnja da su iste te domace

fizicke osobe ucestvovale u pocinjenju kaznenog dela pranje novca.

Polaze¢i od navedenih zajednickih karakteristika pojedinih slucajeva i opisanih transakcija

proizilaze 1 procene tekucih i buducih opasnosti od pranja novca u Republici Hrvatskoj:

e zloupotreba pojedinih usluga i1 proizvoda kreditnih institucija koje omogucuju
anonimnost (e-banking) — krada identiteta, kompjuterske prevare i dr.,

e pokuSaj ubacivanja visokih iznosa gotovinskih sredstava nepoznatog izvora u
finansijski sistem RH,

e poslovanje sa off-shore zonama i nekooperativnim jurisdikcijama,

e ulaganje nezakonitih sredstava iz inostranstva u nekretnine u RH, ukljucujuci 1
transfere sredstva iz off-shore zona na ime kreditiranja pojedinih firmi, izmedu ostalog

i u svrhu sticanja nekretnina, u cilju prikrivanja pravog (nezakonitog) izvora novca.
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Uzimajuéi u obzir spoznaje Odeljenja pri obradi konkretnih slu¢ajeva sa sumnjom na

pranje novca kao i faktore koji uticu na trendove pranja novca uoceni trendovi pranja novca su:

1) Nedovoljno strog rezim privrednog poslovanja omogucéava da se gotovina i dalje ucestalo
koristi kao instrument prikrivanja prihoda koji je ste¢en na nezakoniti nacin.

2) Pravni subjekti koji s jedne strane nemaju zaposlene niti poslovnu imovinu, a s druge strane
preko njihovih racuna se evidentira znacajan promet koji ne odgovara poslovnim
aktivnostima (stvarnom prometu roba/usluga) i dalje ¢e se koristiti za pranje novca s obzirom
da je inspekcijskim nadzorom od strane nadleznih tela, u samo nekoliko slucajeva prilikom
utvrdivanja poreznih obaveza kod istih utvrdene porezne obaveze u viSemilionskim
iznosima, utvrdena i kaznena odgovornost.

3) lako podaci 0 pojedinaénim slu¢ajevima koji su u 2014. godini bili relativno ucestali, a koje
je Odeljenje obradivalo, pokazuju da imovinska korist koja je pribavljena pocinjenjem
kaznenog dela kompjuterska prevara nije bila velika.

4) Nepromenjeni rezim poslovanja sa off-shore destinacijama i dalje omogucava da se iza off-
shore firmi skrivaju stvarni vlasnici, da se preko njihovih racuna novac koji je stecen iz
nezakonitih aktivnosti ubacuju u finansijski sistem u RH i ulaze u kupovinu nekretnina ili

poslovnih udela.
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5.2.2 NajceSce tipologije pranja novca u RS

Najcesce prepoznate tipologije pranja novca u Republici Srbiji, na osnovu poslednjem

izvestaja su:

Polaganje novca sumnjivog porekla na nerezidentne racune u Srbiji

Ugovor o poklonu i kupovina nepokretnosti prljavim novcem

Izvladenje sredstava sa racuna pravnog lica po osnovu kamate od zajma
Privatizacija novcem nepoznatog porekla

Zloupotreba agenata za prenos novca u svrhu trgovine ljudima

Pranje novca preko povezanih pravnih lica

Pranje novca preko konsultantskih aktivnosti

Ubacivanje novca nepoznatog porekla u legalne novcane tokove kroz uplate
pozajmica i pazara

Ubacivanje novca nepoznatog porekla u finansijski sistem Republike Srbije kroz
nekretnine i konstalting

Integracija novca nepoznatog porekla u finansijski sistem preko pozajmice

izmedu povezanih pravnih lica.

Odmah mozemo videti da su tipologije pranja novca iz 2015. godine u Hrvatskoj mnogo

manje nego u Republici Srbiji. Analizom aktivnosti koje mogu dovesti do pranja novca ili

finansiranja terorizma, pretpostavlja se da ¢e u 2016. godini kao sumnjive aktivnosti biti

identifikovane:

1)

2)

Simulovani pravni poslovi kojima je cilj izvlacenje sredstava sa racuna pravnih
lica, odnosno koriS¢enje Sifara placanja u vezi sa prometom roba i usluga u cilju
prikrivanja stvarne svrhe izvrSenih transfera, predstavlja jedan od najcescih
vidova zloupotreba koje mogu ukazati i na pranje novca. Navedena pojava je,
dosada, najceSc¢e prepoznata kod otkupa sekundarnih sirovina.

Elektronsko bankarstvo i virtuelne valute su kao jos$ neistrazena oblast veoma

kriti€ni za pranje novca i finansiranje terorizma. Kako su nove tehnologije vrlo
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Cesto zloupotrebljene od strane lica koja raspolazu nezakonito stecenim
sredstavima, ovoj oblasti je potrebno posvetiti posebnu paznju.

3) Konsultantske usluge kao i sve druge vrste usluga se i dalje zloupotrebljavaju u
svrhu integracije nelegalno stecenih sredstava u legalne novcane tokove.
Navedeni osnovi vrSenja transakcija Cesto se koriste kod placanja sa of Sor
destinacijama.

4) Spoljna trgovina, a narocito fiktivna trgovina sa pravnim licima sa of Sor
destinacija je Cesto koriS¢en oblik integracije nelegalnih novcanih sredstva u
finansijski sistem neke drzave.

5) Nerezidenti koji nemaju poslovnu aktivnost u Republici Srbiji u sve ve¢em broju
otvaraju racune u poslovnim bankama u Srbiji. Takode je uoceno da se Upravi sve
¢eS¢e prijavljuju novoosnovana pravna lica koja su nerezidenti registrovali u
Srbiji, a koja vrSe transakcije bez jasne ekonomske opravdanosti. Ove pojave su
rizi¢ne jer postoji sumnja da se racuni otvoreni kod poslovnih banaka u Republici
Srbiji koriste za pranje novca koji se transferiSe iz inostranstva, odnosno, da se
radi o zloupotrebama bankarskog sistema Republike Srbije u cilju prikrivanja
stvarnog porekla novc€anih sredstava nezakonito ste¢enih u inostranstvu.

6) Transferi sredstava po osnovu nasledstva i pomoci ¢e i ubuduce biti koris¢eni
prilikom transfera novcanih sredstava za koje se zeli sakriti stvarna svrha
1zvrSenja.

7) lzgradnja i prodaja nekretnina za gotov novac i dalje je rizi¢na delatnost koja se
zloupotrebljava u cilju integracije nelegalno ste¢enih sredstava u legalne tokove i
¢esto se koristi u cilju pranja novca koji potic¢e od trgovine narkoticima.

8) Trgovina zlatom i dalje predstavlja rizicnu delatnost kada se radi o pranju novca i
finansiranju terorizma.

9) Zbog trenutno aktuelne migrantske krize i ubuduce se ocekuje ucestalo koris¢enje
usluga agenata za prenos novca. Analizom ove vrste transakcija primeceno je da
je sve veci broj fizickih lica, rezidenata Republike Srbije, koja vrSe ucestalo

podizanje gotovine za vise lica, stranih drzavljana.
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Tabela 7 — Tipologija pranja novca u RS i RH

Tipologije pranja novca u RS

Tipologije pranja novca u RH

Bankarski sektor: sumnjive uplate gotovine,
sumnjive transakcije kompanija koje posluju
u offshore zonama, ogromne gotovinske
transakcije, neobjasnjivi transferi, veliki broj
uplata u koriste jednog lica sa viSe racuna, i
tako dalje.

Tipologija pranja novca iz domace prakse:
Ispostavljanje fiktivnih racuna

Aktivnosti vezano za nerezidente
Zloupotreba opojnih droga

Lihvarski ugovori

Krijumcaranje ljudi i trgovin ljudima
Prevare vezano za trgovanje valutama na
deviznom trzistu

Kreditne linije

Profesionalne delatnosti

Menjacki poslovi: konverzije velikih
novcéanih suma, kao i viSe manjih
gotovinskih transakcija ili velike transakcije
u kratkim vremenim periodima, konverzije
novca iz jedne valute u drugu, obavljanje
menackih poslova van menjacnice, i tako

dalje.

Tipologija pranja novca iz inostrane prakse:
Profesionalne delatnosti

Sektor osiguranja

Sektor vrednostih papira

Nefinansisjki sektor

Racunovodstvo i revizija: fiktivni prihodi,
sumnive prodaje proizvoda/usluge po cenama
koje su vise od trzi$nih sa nerealno visokim
kamatama, poslovne transakcije koje nisu
evidentiranje, prodaja imovine po cenama
koje su dosta niske u odnosu na trziSne, otpis
proizvoda i tako dalje.

Trziste kapitala: nepoznato poreklo novca na
namenskim racunima, preknjizavanje HOV u
korist rukovodilaca, reknjizavanje HOV u
korist nesrodnih lica, kastodi racuni,
podizanje indikativne cene, preuzimanje
preduzeca, akcije kao osnivacki ulog i kao
predmet zaloge, trgovanje nepoznatih
investitora preko ovlaséenih lica i tako dalje.

Izvor: Sopstvena izrada autora prema podacima preuzetih sa sajta Ministarstva finansija

Republike Hrvatske i Ministarstva finansijsa Republike Srbije (Uprava za sprecavanje pranja

novca)
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Na osnovu tabele koja prikazuje tipologije novca u obe zemlje mozemo primetiti da je
tipologija pranja novca dosta manje prikazana nego u Republici Srbiji. Da li je to zbog toga Sto je
ova zemlja u EU i §to se vodi racuna o spre¢avanju pranja novca i finansiranja terorizma? Ili je to
samo zbog toga Sto susedna zemlja ne prikazuje sve informacije, a i zbog toga $to nema svoj sajt
na kojem, kao na sajtu Uprave za spreCavanje pranja novca, gde se mogu naci sve tipologije

pranja novca i njihovi primeri.

Na osnovu svega prikazanog, u ovom delu rada mozemo dokazati hipoteze postavljene u

uvodnom delu rada:

1) Sem Zakona o sprecavanju pranja novca i finansiranja terorizma koji je isti za drzavu
Srbiji i Hrvatsku, ostali propisi, smernice i nacrti su drugaciji, dok su institucije koje se
bave regulisanjem i sprecavanjem pranja novca veoma slicne.

2) Ministarstvo finansija Republike Hrvatske ne prikazuje dovoljno informacija o pranju
novca na zvanicnoj Internet stranici i na njhovom sajtu ne postoji posebno sajt o Uredu
za sprecavanju pranja novca, dok u Republici Srbiji postoji sajt o Upravi za sprecavanja
pranja novca na kojem se mogu naci sve informacije.

3) Tipologija pranja novca se razlikuje kod obe zemlje, s tim da povecano elektronsko

bankarstvo i poslovanje u off-shore destinacijama predstavija dva trenda u obe drzave.
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Zakljucak

Kriminalne radnje i prevare datiraju jo§ iz davnina, a sam pojam forenzickog
racunovodstva se najviSe razvio na Zapadu, dok je u Republici Srbiji nerazvijen jer je trziSte
plitko 1 nelikvidno. Pored toga, interna revizija i interne kontrole su takode nerazvijene u nasoj
zemlji. Najveci broj kriminalnih radnji se moZe na¢i kod finansijskih izvestaja, jer ponekad
revizori ne donose ispravna i istinita misSljenja ili iskrive finansijske izvestaje. Potrebna je dobra

regulativa da bi se smanjile kriminalne radnje u svetu revizije.

Znacaj istrazivanja se ogleda u tome da se analiziraju kriminalne radnje i otkriju koje su
to glavne radnje koje se deSavaju u finansijskim izveStajima. Osim toga, znacaj istraZivanja se
ogleda i u tome da se analizira pranje novca i tipologija pranja novca u Republici Srbiji.
Kriminalne radnje i prevare u finansijskim izveStajima se odnose na: Kriminalne radnje
zaposlenih, rukovodstva, investicione prevare, prevare prodavaca, kupaca, ostale raznovrsne
prevare tj.one koje nisu finansijske prirode); (propisane kriminalne radnje u Krivicnom Zakoniku
Republike Srbije); lazno finansijsko izveStavanje, protivpravno prisvajanje sredstava, korupcija,

kompjuterski kriminal i sli¢no.

Pranje novca predstavlja veliki problem u mnogim sektorima Republike Srbije, a najvise se
ovakve aktivnosti odrzavaju u bankarskom sektoru, u sektoru osiguranja, u racunovodstvu i
reviziji, na trziStu kapitala, u menajckim poslovima, 1 tako dalje. Kriviéni zakonik Republike
Srbije definiSe kriminalna dela i svako od njih je regulisano zakonom, a pranje novca predstavlja

najaktivniju aktivnost na tlu Republike Srbije.
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Pranje novca 1 finansiranje terorizma predstavlja veliki problem u svim Jugoisto¢nim
zemljama Evrope. Svaka zemlja, bilo u Evropskoj Uniji ili ne, ima regulativu, prati procedure,
pravi nacrte i strategije koje pomazu u regulisanju i1 spreCavanju pranja novca. U okviru studije
slucaja analizirali smo dve drzave: Republiku Hrvatsku (zemlja EU), i Republiku Srbiju (zemlju
u tranziciji) kako bismo videli da li postoje sli¢nosti i razlike u sprovodenju strategija, regulativa,

kao i tipologije pranja novca u ove dve zemlje.

Zakljucci ujedno 1 predstavljaju dokazane sporedne hipoteze predstavljene u uvodnom

delu rada i to:

1. Sem Zakona o sprecavanju pranja novca i finansiranja terorizma koji je isti za drzavu
Srbiji 1 Hrvatsku, ostali propisi, smernice 1 nacrti su drugaciji, dok su institucije koje se
bave regulisanjem i spre¢avanjem pranja novca veoma slicne.

2. Ministarstvo finansija Republike Hrvatske ne prikazuje dovoljno informacija o pranju
novca na zvani¢noj Internet stranici i na njhovom sajtu ne postoji posebno sajt o Uredu za
spre¢avanju pranja novca, dok u Republici Srbiji postoji sajt o Upravi za sprecavanja
pranja novca na kojem se mogu naci sve informacije.

3. Tipologija pranja novca se razlikuje kod obe zemlje, s tim da povecano elektronsko

bankarstvo i poslovanje u off-shore destinacijama predstavlja dva trenda u obe drzave.
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