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UPRAVLJANJE DIGITALNIM AUTORSKIM PRAVIMA

Sazetak

Kao odgovor pirateriji i online prometom digitalnih dobara, tehnoloska industrija je
odluCila da stvori zastitne mjere, ujedinjene pod nazivom DRM, koja bi pomogla u
kontrolisanju prodaje i distribucije multimedija putem interneta. U ovom radu uradeno je
upoznavanje sa terminom DRM i njegova Sirokoprisutnost; te analiza samog DRM-a,
zatim alata koji mogu pomoci pri njegovom uklanjanju i na kraju, analiza potroSacevih
stanovista prema DRM-u.

Kljucne rijeci

DRM, zastita autorskih prava, intelektualna svojina, piraterija, digitalni sadrzaji, potroSaci

Abstract

In response to piracy and online file trading, technology industry has decided to
adopt restriction measures, referred by united name DRM (digital rights management), in
order to control the sale and distribution of multimedia files over the Internet. In this paper
is made an introduction of term DRM and its wide presence; its analysis and analisys of
available tools aimed to help in its removal; and at the end of the paper - consumer focus
towards DRM.
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DRM, copyrights, intelectual property, piracy, digital content, consumers
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1. METODOLOGIJA IZRADE MASTER RADA

Uvodne napomene i obrazlozenje rada

Kako je napredovanjem Interneta, napredovalo i elektronsko trziSte, stvorila se

potreba za povecanom zastitom prava nad intelektualnom svojinom. Zbog toga dolazi do

razvoja skupa bezbjedonosnih mjera koje se pod ujedinjenim imenom nazivaju DRM.

DRM (Digital Rights Management) predstavlja digitalno upravljanje pravima nad

autorskim sadrzajima. On pomaZze da se procesi kopiranja, distribucije i nelegalne

upotrebe otezaju i onemoguce.

Osnovni cilievi DRM-a su:

Nemogucnost krade sadrzaja sa interneta

Zastita autorskih prava digitalnih sadrzaja

Ogranicena reprodukcija medija

SprijeCavanje piraterije

,Zaklju¢avanje“ sadrzaja, protiv distribucije od strane legalnih kupaca
Zastita korisnika od virusa

Pracenje svih oblika koriS¢enja prava autorskih sadrzaja

Osiguravanje uplate prihoda autoru sadrzaja.

DRM se moze podijeliti u vise podoblasti:

Enkripcija

Javni/privatni kljuCevi

Digitalni sertifikati

Digitalni vodeni pecati (watermarking)
Kontrola pristupa

Fingerprinting

Hash funkcija.

U prvom dijelu ovog rada ¢e ukratko biti predstavljen DRM, te kratak osvrt na digitalna

prava. U drugom dijelu rada uradena je analiza alata koji su danas Siroko dostupni na



internetu, a koriste se za uklanjanje DRM-a. Treci dio se fokusira na korisnike tj. potroSace
I njihov odnos prema DRM-u.

Predmet rada
Predmet rada je istrazivanje DRM-a i njegovih tehnika; analiza alata za njegovo

uklanjanje i korisnic¢ko stanoviste povodom DRM-a.

Ciljevi rada

Cilj rada je prvo teorijski, a zatim i prakticni osvrt na DRM tehnologije, odnosno
klasifikacija njegovih najCeSce koris¢enih metoda.

Naucni cilj ovog rada je istrazivanje i sistematizacija metoda i tehnika DRM-a,
definisanje i priblizavanje terminologije potrebama korisnika, kao i sistematizacija oblasti
primjene DRM-a i njegovih tehnika.

Konkretan cilj ovog rada je predstavljanje DRM-a, kao i prikaz zlonamjerne
manipulacije digitalnim podacima od strane korisnika na nacin uklanjanja DRM-a uz

pomoc¢ dostupnih alata. Tacnije, konkretan cilj je sami odnos potroSaca prema DRM-u.

Metodologija nauénog istrazivanja

S obzirom na temu ovog rada i €injenicom da se radi o materiji koja izaziva mnogo
paznje u svijetu, ali i kod nas, za izradu rada smo uglavnom koristili fundamentalna i
primjenjena istrazivanja. Fundamentalna istrazivanja se koriste radi sticanja novih znanja
0 ovoj oblasti, a primjenjena istrazivanja radi rieSavanja problema u nau¢noj oblasti.

Na pocetku istrazivanja, potrebno je precizno identifikovati problem koji
istrazujemo. U naSem slu€aju, definiSemo problem koji se desio prilikom pokuSaja
kopiranja sadrzaja iz nekog konkretnog nauc¢nog rada, koji je preuzet sa interneta.
Medutim, manipulisanje tim sadrzajem nam nije omoguceno. Dakle, potrebno nam je

znanje o tehnikama DRM-a kako bi smo ga identifikovali.



Metode i tehnike istrazivanja

Metod predstavlja nacCin, put, kojim smo istrazivanjem dosli do odredenih saznanja,
otkrili i izlozili odredenu naucnu istinu, koja se primjenjuje u nekoj nauci, u ovom slucaju
digitalnim pravima.

Ovaj rad analizira trenutnu literaturu vezanu za zastitu i digitalno upravljanje
pravima, ujedinjeno pod imenom DRM i fokusira se na (1) definicije i podjelu DRM-a; (2)
metode, politiku koriS¢enja, alate i arhitekturu implementiranja tehnologija; (3) osvrt na
postojece tehnologije u svijetu zastite podataka i intelektualne svojine i (4) istrazivanja
usmjerena na korisnike digitalnih dobara.

Da bi se sastavio ovaj rad, pregledane su razne baze podataka akademske literature koje
sSu povezane sa datom temom. Osim toga, generalna i ciljana pretraga se susrela i
osvrnula na bitnu, a neobjavljenu literaturu na temu, kao Sto su prezentacije sa
konferencija, izvjestaji i slicha tehnicka dokumenta.

Dakle, metodi koriS¢eni u ovom istrazivaCkom radu su: analiza dokumenata, koja spada
u metode prikupljanja podataka, kao i analiticko — sinteticki metod, koji je jedan od

osnovnih naudénih metoda.

Istrazivacke hipoteze

Osnovna hipoteza rada

Zbog Siroke dostupnosti Interneta i mogucénosti pristupa raznim multimedijalnim
fajlovima, povec¢ava se moguénost za masovnu reprodukciju, koris¢enje, kopiranje i
falsifikovanje istih, Sto vrlo desto predstavlja neovlaS¢ene akcije. Upotrebom
odgovarajucih tehnologija, ova kriminalna djela se mogu suzbiti. Te tehnike su poznate

pod nazivom DRM.

Generalna hipoteza
Pretpostavka od koje polazimo u ovom istrazivanju je da se dogodio kompjuterski
incident neovlas¢ene upotrebe sadrzaja zasti¢enog autorskim pravima i da je neophodno

proSiriti teorijska znanja o digitalnoj zastiti medija.



Posebna hipoteza
Poznavanjem tehnologija koje se bave zastitom i upravljanjem digitalnim pravima,
mozemo na validan nacin da saznamo da li su se odredeni multimedijalni fajlovi koristili

na nelegalan nacin, odnosno da li je doslo do zloupotrebe zasticenih sadrzaja.

Pojedinacna hipoteza

Kao pojedinacnu hipotezu, uzimamo pretpostavku da je uradeno neko kriminalno
djelo, odnosno povreda intelektualnih prava, te da je sadrzaj koriS¢en u slobodnim
distribucijama, javnim reprodukovanjima, pirateriji ili drugim oblicima kompjuterskog

kriminala.



2. UVOD

Prelaskom sa tradicionalnih medija na digitalne, zbog mnogobrojnih prednosti istih, dolazi
i do ekspanzije kopiranja i prenosenja informacija, odnosno sadrzaja koji vrlo ¢esto mogu
biti autorski. Internet - danasnji najmocniji alat za razmjenu informacija je glavni ,krivac”
za distribuciju digitalnih, multimedijalnih fajlova zasticenih autorskim pravima. Veoma
vazan aspekat zasto su digitalni podaci superiorniji u odnosu na analogne je poboljSan
kvalitet. Za razliku od analognih, digitalni podaci ne gube na kvalitetu svakom kopijom,
dok kod analognih, moZzemo se sresti sa oSteCenjima vec¢ kod prve kopije. Ogroman,
zapravo neograniCen broj digitalnih kopija pravi se jednostavno. Medutim, to stvara
problem - kako razlikovati kopiju od originala. To usporava rast mreznih usluga za prenos
multimedija jer ima negativan uticaj na autore tj. izdavace da slobodno distribuiraju svoje
radove na Internetu. Reprodukcija digitalnih podataka u potpuno isti oblik stvara probleme
kao Sto su: krSenje autorskih prava, neovlasc¢eno koriS¢enje i zloupotreba. Mnogi autori
ovo vide kao prijetnju za vrijednost sadrzaja svojih djela, posebno u muzi¢koj i filmskoj
industriji. To sprijeCava dobijanje prihoda izdavacCima digitalnih medija za svaki primjerak
njihovog digitalnog djela, npr. za svaki put kada je pjesma pustena na TV ili radio kanalu.
lako su online sadrzaji uglavhom zasticeni autorskim pravima, kontrola na internetu,
identifikacija i kaznjavanje krSenja zakona je veoma komplikovana. Stvara se potreba za
razvijanjem tehnologije koja ¢e biti fokusirana na nemogucnost krade sadrzaja sa
interneta. Na to se upravo fokusiraju DRM tehnologije, umjesto na hvatanje online
krivolovaca nakon veé pocinjenog online zloCina.

DRM kod elektronskih medija je veoma vazna izdavaCima kako im pomaze da ostvare
prihode za svoje proizvode. Kontrolom trgovine, zastite i pracenjem digitalnih medija,
DRM pomaze da izdavaCi ograniCe ilegalno Sirenje njihovih djela koja su zasticena
autorskim pravima. Korisnici smatraju da moraju da imaju potpuno vlasnistvo nad
sadrzajem koji su kupili. lako korporacije razvijaju DRM, korisnici stalno smi$ljaju nove

nacine za njegovo uklanjanje.
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3. O DIGITALNIM PRAVIMA | UPRAVLJANJU NJIMA

3.1 Staje DRM

Da li ste ikada kupili knjigu u elektronskom obliku, ali niste bili u mogucnosti da je procCitate
na pojedinim programima ili uredajima? Da li ste se sreli sa DVD ili Blu-Ray formatom koji
niste uspjeli da kopirate na neki drugi nosilac medija? Ili kupili mobilni telefon ali niste bili
u stanju da instalirate aplikacije koje vas mobilni provajder ne Zeli?

To je DRM.

DRM tehnologije pokuSavaju kontrolisati sta moZete i ne moZete ucCiniti sa medijima ili

hardverom koiji ste kupili.-

Digital Rights Management (DRM) se moze definisati kao sistemski pristup zastiti
podataka koji cirkuliSu internetom (ili drugim sredstvima za prenoSenje digitalnih medija)
onemogucavajuci tako nelegalnu distribuciju elektronskih medija tj. pirateriju. Tu spadaju
muzika i filmovi, ali i ostali podaci koji se digitalno skladiste i prenose. Cilj DRM-a je da
sprije€i neautorizovanu re-distribuciju digitalnih medija, ali i da ogranici nacine kopiranja
potrosaCima koji su te sadrzaje legalno kupili. DRM sistem obi¢no Stiti intelektualnu
svojinu ili enkripcijom podataka (tako da im se moze pristupiti od strane autorizovanog
korisnika) ili pravljenjem sadrzaja sa digitalnim vodenim zigom i slicnim metodama, koje
ce biti opisane u daljem tekstu. Ove metode sluze da sadrzaj digitalnih fajlova ne moze
biti slobodno distribuiran. Obi€no DRM predstavlja metod koji ograni¢ava vremenski
period u kojem se moZe pristupiti sadrzajima ili ograni¢ava broj uredaja na koje taj sadrzaj
moze biti instaliran. Bez obzira koji se metod upotrijebi, DRM osigurava izdavacima da ¢e
njihov materijal biti koriS¢en samo od strane onih koji su za njega platili. Kao $to samo
ime kaze, DRM se primjenjuje na digitalne medije, ali i na analogne medije koji su
prebaceni i Salju se u digitalnom obliku.

Prva generacija DRM-a je usmjerena na sigurnost i zastitu, kao sredstvo za rieSavanje
pitanja neovlas¢enog kopiranja, tj. “zaklju€avanje” sadrzaja tako da se njegova distribucija
ograniCi samo na one Kkoji ga placaju. Druga generacija DRM-a obuhvata opis,
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identifikaciju, promet, zastitu, nadzor i pracenje svih oblika koriS¢enja prava, uklju€ujuci tu
I materijalnu i nematerijalnu imovinu, kao i upravljanje odnosima izmedu vlasnika
autorskih prava. Vazno je napomenuti da DRM znadi “digitalno upravljanje pravima”,
odnosno upravljanje svim pravima, a ne samo onim koja su primjenljiva na digitalne

sadrzaje. Ipak, tema ovog rada je upravljanje pravima digitalnih medija.

DRM se Cesto spominje i kao digital restriction management; ime koje mu je nametnuto
od strane korisnika koji su imali negativna iskustva sa DRM-om, jer ih je sprijeCio da sa
podacima manipuliSu kako bi oni Zeljeli, a da za to nisu imali prava. RijeC ‘prava’ oznaCava
mjere koje su legalno nametnute od strane izdavaca ili vliasnika intelektualne svojine.
Izdavadi i stvaraoci tog intelektualnog vlasnistva kao $to su softver, filmovi, muzika, knjige
imaju prava koja mogu i trebaju biti primjenjena [1].

U sustini, svrha DRM-a je da sprijeCi ljude da putem tehnoloskih sredstava koriste
materijal zastiCen autorskim pravima na nacin koji je neprihvatljiv izdavacu. U nekim
zemljama, zaobilazenje DRM-a je gotovo uvijek zloCin, bez obzira koliko su ogranicenja
koja on namecée nerazumna.

Vazno je uzeti u obzir korisnicke tacke gledista, kako bi se razumjele prednosti, a i konflikti
koje DRM sa sobom nosi. Koris¢enje DRM-a nije univerzalno prihvaéeno. Zagovornici
DRM-a smatraju da je on neophodan kako bi se sprijeCilo krSenje autorskih prava i
osigurala zarada i tvrde da digitalne zastite trebaju da postoje kao sigurnost da se
intelektualno vlasnistvo ne kopira slobodno, ali i da se sami korisnici zastite od virusa.
Protivnici tvrde da nema dokaza da DRM pomaze zastiti prava i vide ga samo kao nacin
da velike kompanije profitiraju, guse inovativnost i konkurentnost. Osim toga, sadrzaiji
pokriveni DRM-om mogu u potpunosti postati nedostupni ukoliko se DRM $ema promijeni
ili se usluga prekine. Postoje organizacije koje se bore protiv upotrebe DRM-a. Upravo je
njihov stav je da se umijesto rijeCi “rights” (prava) primjenjuje rije¢ “restrictions”
(ograni¢enja) u imenu DRM i da nositelji autorskih prava ograni€avaju koriS¢enja
materijala na nacin koji je izvan zakonskih okvira o autorskim pravima, te i da ne bi trebali
biti pokriveni budu¢im zakonima.

DRM je procvao usvajanjem akta DMCA koji nastoji da kazni svaki poku$aj zaobilazenja

DRM-a.
12



3.2 Stasu digitalna prava

Da bi se shvatile zabrane, treba se upoznati sa pojmom “digitalna prava”. On opisuje
ljudska prava koja pojedincima obezbjeduju pristup, koriS¢enje, stvaranje i objavljivanje
digitalnih medija; pristup i koriS¢enje racunara i drugih elektronskih uredaja ili raCunarskih
mreza. U digitalna prava spadaju sloboda izrazavanja, zastita podataka i njihova
privatnost na internetu. Osim toga, neke zemlje su usvojile zakone koji od drzava
zahtjevaju da rade na osiguravanju prava pristupa internetu kako bi on bio Siroko
dostupan; i/ili sprijeCavanje drzave u neopravdanim restrikcijama prava pojedincima na
pristup informacijama ili internetu. Internet je ¢ak negdje zakonom zagarantovan kao
jedno od sredstava za slobodu izrazavanja [2]. Tu spadaju Kostarika, Estonija, Finska,
Francuska i Grcka.

U anketama ISOC-a iz 2012.godine u 20 zemalja 83% ispitanika je reklo da se pravo na
pristup internetu treba smatrati kao jednim od osnovnih ljudskih prava.!

Medutim, u samoj zastiti digitalnih prava, Francuska je poku$ala da ode korak dalje,
stvorivSi prvu tzv. “internet policiju” u demokratskom svijetu. Godine 2009. doneSen je niz
zakona koji bi se borili protiv piraterije na internetu. Ta agencija, odnosno zakon HADOPI
(direktan prevod ove skracenice sa francuskog bi znacio “visoki organ za distribuciju
kreativnih radova i zastitu autorskih prava na Internetu”) omogucuje prekid veze
korisnicima interneta (nakon dva upozorenja) koji su uhvaceni u nezakonitom preuzimanju
sadrzaja koji su zasticeni autorskim pravima; ili koji nisu uspjeli da osiguraju svoj sistem
od tih nelegalnih preuzimanja. lako se smatrao kontraverznim, s obzirom da je Ustavno
vijeCe Francuske pravo na internet konekciju ve¢ ucinilo osnovnim ljudskim pravom,
zakon je podrzan od strane tadasSnjeg predsjednika republike, kao i industrije i
mnogobrojnih umjetnika. Oni su ga vidjeli kao model borbe za svoja autorska prava, kako
bi od istih zaradivali za zivot. Za par godina, koliko je zakon bio na snazi, kaznjen je samo

jedan pojedinac, zbog ¢ega je HADOPI opozvan u julu 2013.god.. Francuski anti-piratski

1 Dostupno na:
https://www.internetsociety.org/sites/default/files/GIUS2012-GlobalData-Table-20121120 0.pdf
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sistem e se sada, umjesto na kaznjavanje pojedinaca, fokusirati na kaznjavanje
komercijalne piraterije i sajtova koji profitiraju od piratskih materijala [3].

Najvazniji legalni pomak za DRM je usvojen u Sjedinjenim Ameri¢kim Drzavama, 1998.
god. kao zakon poznat pod akronimom DMCA (Digital Millenium Copyright Act) koji
namece kazne proizvodnji i Sirenju tehnologija, uredaja ili servisa koje sluze za
zaobilazenje mjera koje kontroliSu pristupe zastiCenim sadrzajima. On je implementacija
dva WIPO ugovora o zastiti autorskih prava na internetu.? DMCA i ta dva ugovora su
kasnije posluZzili kao model zakona koji je usvojen u Evropskoj Uniji. Izmedu ostalog, u EU
su zasti¢ena sljedeca prava reprodukovanja, distribucije, rentiranja i emitovanja sadrzaja

za autore i izvodace.?

3.3 Porijeklo i istorijat DRM-a

DRM tehnologije poku$avaju da naprave kontrolu stvaraocima/ proizvodacima

digitalnih sadrzaja ili uredaja nakon Sto je prodat kupcu, odnosno korisniku. Za digitalne
fajlove to znaci sprijeCavanje pristupa kupcu, mogucnost kopiranja sadrzaja ili pretvaranje
u druge formate dok za uredaje predstavlja ograni€avanje korisnicima koji hardver mogu
koristiti na uredaju, ili koji softver mogu na tom uredaju da pokrenu.
Najranija upotreba prvih oblika DRM-a sre¢e se joS osamdesetih godina XX-og vijeka
kada je japanski inzinjer Ryoichi Mori stvorio sistem superdistribucije (a 1990. god. ga i
patentirao) koji se bazirao na distribuciji proizvoda koji su kriptovani, sa posebnim
hardverom koji je onemogucéavao dekripciju i omogucavao da se naplata Salje vlasniku
autorskih prava. Mediji su se mogli slobodno prenosti putem bluetooth-a, infrareda ili
MMS-a. SSS (Software Service System) kako ga je Mori hazvao, imao je oblik peer-to-
peer mreze koja se sastojala iz tri dijela:

o Kiriptografski dio koji se nije mogao ukloniti prilikom kopiranja proizvoda,

2 World Intellectual Property Organization tj. Svjetska organizacija za zastitu intelektualne svojine,
http://www.wipo.int

3 Copyright directive EU, dostupno na
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32001L0029:EN:NOT
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e DRM sistem za pracenje koriS¢enja proizvoda kao potvrda da se poStuju uslovi
postavljeni od strane vlasnika proizvoda, i

e Sigurnost za sigurne uplate vlasniku od strane korisnika. [4]

DRM u muzici

Pojavom Napstera 1998.godine, dolazi do prvih prenosa muzike. Korisnici su mogli
neograni¢eno preuzimati muziku u WMA (Windows Media Audio) formatu dok god su bili
pretplaceni za ove usluge. Kad bi istekao period pretplate, sva vec¢ preuzeta muzika nije
mogla biti koriS¢ena dok korisnik ne bi obnovio svoju pretplatu. Dodatne usluge su se
posebno naplacivale, poput koriS¢enja muzike na vise od jednog uredaja ili njihovo
koriS¢enje prilikom narezivanja na CD. Od 2009. godine Napster nudi muziku bez DRM-
a koja moze biti pustana na svim uredajima, bez ograni¢enja.*
Jos jedan primjer servisa koji je nudio download muzike sa odredenom pretplatom je
Kazaa, na kojem je muzika takode bila DRM zasti¢ena, a mogla se reprodukovati samo
na racunarima i prenosnim uredajima koji posjeduju Windows Media Player, i to samo dok
god je kupac bio pretplaéen na usluge Kazaa. Medutim, ukinut je 2012. godine.®
Godine 2003. kompanija Apple otvora prvu digitalnu muzi¢ku trgovinu koja koristi DRM.
U pocetku, pjesmama kupljenim u toj online radniji (iTunes) korisnici su mogli pristupiti
samo na tri Apple uredaja i napraviti ne viSe od deset kopija (tzv. FairPlay politika
koriS¢enja). Vecina kompanija slijedi ovaj primjer. Medutim, kupci muzike su mrzjeli
ovakav tip DRM-a jer ih je ograniavao da potpuno uZivaju u muzici za koju su platili.
Industrija je pokuSavala osmisliti kako da potrosaci sa zadovoljstvom plate ono Sto
koriste[5]. U oktobru 2007.god. bend Radiohead je svoj album “In rainbows” napravio
digitalno dostupan svima, a kupci su mogli sami da odrede cijenu po kojoj ga kupuju.
Prodali su preko tri miliona kopija tog albuma iste godine kad je izdat. Potez se ocigledno
pokazao uspjeSnim, te su ga ponovili sliede¢im albumom 2011. god. [6]. Poslije skoro

dekade koriS¢enja DRM-a i kompanije su shvatile da on moze biti glavobolja i za njih, te

4 Dostupno na http://tech.fortune.cnn.com/2013/09/05/napster-oral-history/
5 Dostupno na http://inventors.about.com/library/inventors/bl_KaZaA.htm
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su do kraja 2011. sve online radnje prebacene na politiku “DRM-free” muzike (oslobodene
DRM-a). Medutim, DRM se zadrZzava na video formatima, elektronskim knjigama, audio-

knjigama i aplikacijama koje se prodaju online.

DRM kod E- knjiga

Sto se tite DRM-a kod elektronskih knjiga, on ograniéava é&itaocima kako da ih
koriste, Citaju ili dijele. Danas se ljudi sve viSe opredjeljuju za elektronske knjige, zbog
ustede prostora ili zato $to su “eco-friendly” (Cuvaju Zivotnu sredinu). No, ljudi nerado daju
novac za nesto Sto Citaju samo jednom. E-knjige koje se mogu kupiti na internetu €esto
zavise od toga na kojoj se platformi mogu koristiti ili je ograni€en broj uredaja na kojima
se mogu Citati. Danas se naj¢esc¢e koristi pet formata e- knjiga: Mobipocket, KF8, Topaz,
ePub i PDF. Elektronske knjige koje se kupuju na Amazonu (najvecoj online knjizari na
svijetu) nerijetko zahtjevaju koriS¢enje na posebnom uredaju, tzv. Kindle. On predstavlja
CitaC knjiga sa ugradenim DRM sistemom, koji namece ograniCenja prilikom citanja.
Krsenje ovih ogranienja smatra se zloupotrebom i nepostovanjem DMCA, pa to moze
donijeti i teSke kazne, a Amazon moze opozvati korisni¢ka prava za knjige koje su korisnici
legalno kupili. Osim toga, za razliku od obi¢ne knjige, ovu u elektronskom obliku ne
mozete nikome pozajmiti, jer sam uredaj vam zabranjuje da fajl prebacite bilo gdje drugo,
kao i da ga kopirate. Prema tome, knjige kupljene na Amazonu, uglavhom sadrze DRM
koji ograniCava njihovo koriS¢enje na uredaju Kindle, da bi se “ubila” konkurencija ukoliko
bi to bilo dostupno i na ostalim uredajima. Ali, do razvoja prave konkurencije bi zapravo
doslo kad bi svi prodavci prodavali knjige koje se mogu Citati na svim uredajima, bas kao
Sto se u knjizarama prodaju knjige koje svako moze kupiti i itati. Protivnici DRM-a tvrde
da moraju da imaju pravo da sami odlu€uju na kojem ¢e uredaju Citati knjigu koju su kupili.
Pitanje je da li bi u tom slu¢aju Amazon i dalje bio monopolista u prodaji elektronskih
knjiga. Oni smatraju da ¢e do kraja 2018. godine DRM za knjige prestati da postoji, ba$
kao $to je ukinut i za muziku. Medutim, to nece biti moguce dok svi autori/izdavaci ne
pristanu na politiku prodavanja svojih dijela bez DRM-a. [7]
DRM koiji se sre¢e kod dokumenata se moze jo$ sresti i pod nazivom E-DRM ili ERM (eng.
Enterprise Digital Rights Menagement ili digitalno upravljanje pravima u kompanijama) i

sluzi za kontrolu pristupa dokumentima velikih kompanija.
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DRM kod video fajlova

Rani primjer DRM sistema kod zastite video fajlova je Content Scrambling System
(CSS) koriscen od strane DVD Foruma. CSS koristi algoritam za Sifrovanje sadrzaja na
DVD disk. Proizvodaci DVD plejera su morali licencirati ovu tehnologiju i iskoristiti je u
svojim uredajima, da bi korisnici mogli deSifrovati kodirani sadrzaj. Sporazum CSS licence
ukljuCuje ograni¢enja o tome kako se koristio DVD sadrzaj. To kodiranje ¢uva materijal
netaknutim dok se on ne reprodukuje na TV-u. Godine 1999., pojavljavuje program pod
nazivom DeCSS $to je omogucéilo CSS dekodiranje DVD- a, te se on mogao Koristiti na
raCunaru sa Linux operativnim sistemom, u vrijeme kada nije postojala licencirana DVD
aplikacija za Linux. Iste godine, Windows izabacuje Windows Media DRM, koji daje upute
Sta korisnik moze uciniti sa medijima. Tu spada koliko puta ta medijska datoteka moze biti
pustena, da li se moze presnimiti na CD, da li se mogu kopirati, proslijedivati ili spremiti
na lokalni disk [8].
Advanced Access Content sistem (AACS) je DRM sistem za HD DVD i Blu -ray diskove
razvijen od strane AACSLA, konzorcijuma Kkoji ukljuCuje Disney, Intel, Microsoft,
Matsushita (Panasonic), Warner Brothers, IBM, Toshiba i Sony. Od kako se pojavio u
uredajima 2006. Godine, nekoliko AACS kljuCeva za dekriptovanje su izvadeni iz softvera
plejera i objavljeni na internetu, omoguéavajuci tako dekripciju nelicenciranog softvera.®
Jos jedna tehnologija koju treba pomenuti je tzv. Marlin platforma, kreirana od strane
Marlin Developer Community (MDC). Osnovana je 2005. god. od strane pet kompanija:
InterTrust, Panasonic, Philips, Samsung i Sony. Ona pruza jedinstven skup sposobnosti
za upravljanje odnosima izmedu uredaja, mreznih usluga i digitalnog sadrzaja, iz
perspektive potroSaca. Marlin je rasporedena na vise mjesta Sirom svijeta. U Japanu ona
je osnova nacionalne IPTV televizije; u Evropi koristi se u industrijskim skupinama Sto su
Open IPTV Forum i nacionalne inicijative poput YouView u Velikoj Britaniji, Tivu u Italiji i

HDForum u Francuskoj, ¢ije su implementacije Sirokih razmjera.’

6 Preuzeto sa http://forum.doom9.org/showthread.php?t=122363
7 Marlin, dostupno na http://www.marlin-community.com/
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4. ARHITEKTURA DRM-A

U dizajniranju i implementiranju DRM sistema, postoje dvije kriticne arhitekture. Prva
je funkcionalna arhitektura, koja pokriva module visokog nivoa ili komponente DRM
sistema koje obezbjeduju upravljanje pravima sa jednog na drugi kraj (eng. “end-to- end”).
Druga arhitektura je informaciona arhitektura koja obuhvata modelovanje entiteta unutar

DRM sistema, kao i veze izmedu njih. Razni proizvodaci nude mnogobrojne oblike. [9]

4.1 Funkcionalna arhitektura DRM-a

Sveukupni prikaz funkcionalne DRM arhitekture koja se srece u sistemima sa
digitalnim pravima je prikazan na Semi broj 1.
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Sematski prikaz br. 1: Funkcionalna arhitektura DRM-a

Okvir ove DRM arhitekture se moze podijeliti na tri modula:

Kreiranje intelektualne svojine: odnosi se na procese upravljanja i stvaranja sadrzaja

kako bi se pojednostavio njihov prenos ili trgovina s njima. Tu spadaju prava imovine kada

je sadrzaj napravljen po prvi put (ili ponovno iskoriS¢en i proSiren sa odgovarajucim

pravima za to) od strane razli€itih stvaraoca/obezbjedivaca sadrzaja.

Ovaj modul podrzava:

postojeceg odvija legalno,

Prava validnosti: obezbjeduje da se kreiranje novog sadrzaja iz nekog vecé
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e Prava kreiranja: novom sadrzaju se dodijeljuju nova prava, kao $to su vlasnicka
prava i dozvole za upotrebu,

e Prava toka rada: odreduju sadrzaju da bude obraden kroz niz koraka za pregled
prava i/ili njihovo odobravanje.

Menadzment intelektualne svojine: odnosi se na proces upravljanja i omoguéavanja
trgovine sadrzajima. Tu spada primanje sadrZaja od autora i njegovo koris¢enje u sistemu
menadZmenta. Podaci sa kojima se upravlja su opisni i pravni metapodaci (npr.
koriS¢enje, plac¢anje itd.).

Ovaj modul podrzava:

e Skladistenje podataka: omogucavajuci pristup/povracaj sadrzaja u potencijalno
distribuirane baze podatka i pristup/povracaj metapodataka (o partijama,
koriS¢enju, plac¢anju i sl.).

e Funkcije trgovine: omogucava izdavanje licenci stranama koje su trgovale prava
nad sadrzajima.

Upotreba intelektualne svojine: odnosi se na proces upotrebe sadrzaja nakon $to je
prodat. To uklju€uje ograniCenja nad sadrzajem u odredenom sistemu/softveru.
Ovaj modul podrzava:

e Upravljanje dozvolama: omogucava ostvarivanje prava u vezi sa sadrzajem u
sredini u kojoj se koristi (npr. korisniku moZze biti omoguéeno da pogleda dokument
ali ne i da ga odstampa).

e Upravljanje pracenja. omogucava nadgledanje upotrebe sadrzaja kod kojih je to
dio dozvola (npr. korisnik ima pravo da pogleda video pet puta).

Zajedno, ova tri modula Cine srz funkcionalnosti DRM sistema.
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4.2 Informaciona arhitektura DRM-a

Ova arhitektura se bavi time kako su entiteti modelovani u svukupnom DRM okviru i
odnosima izmedu njih. Glavni pitanja koja zahtjevaju rjeSavanje prilikom razvoja DRM
modela su:

¢ Modelovanje entiteta,

e Prepoznavanje i opis entiteta,

e lzrazavanje prava.

4.2.1 Modelovanje entiteta

Vazno je stvoriti jasan i proSiriv model za entitete u ovoj DRM arhitekturi, kao i
njihov medusobni odnos. Osnovni princip ovog modela je da jasno odvoiji i prepozna tri
cjeline: korisnike, sadrzaj i prava. Korisnici mogu biti bilo koji tip korisnika, od nositelja
prava pa do krajnjeg potrosaca. SadrzZaj je bilo koja vrsta sadrzaja na bilo kojem nivou
agregacije. Entitet o pravima treba da sadrzi dozvole, ograniCenja i obaveze izmedu
korisnika i sadrzaja. Ovaj model pruza najvecu fleksibilnost prilikom dodjeljivanja prava
bilo kojoj kombinaciji entiteta ili na nivou korisnika i sadrzaja.

Prikaz ove arhitekture se moze vidjeti na Semi broj 2.

Prava

imaju
/I nad

Korisnici
kreiraju/

korlste\A Sadrzai

Sematski prikaz br. 2: Informaciona arhitektura DRM-a, modeli entiteta
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Sadrzaj sam po sebi takode zahtjeva da bude modelovan, jer sadrzi mnogobrojne slojeve.
Tako se lakSe vrSi preraspodjela prava informacijama. Na svakom od slojeva, razliCita

prava i njihovi nosioci mogu biti podrzana kao Sto je to prikazano na Semi broj 3.

Stavka
Manifestacija /
Stvoren \ Stavka
od
Izraz
Stavka
realizovan od : y /
/ Manifestacija
Rad \‘I Stavka
lzraz — ¥ Manifestacijia ™ Stavka

Sematski prikaz br. 3: Informaciona arhitektura DRM-a, modelovanje sadrzaja

Slojevi sadrzaja opisani kao “rad” (zasebna intelektualna ili umjetni¢ka kreacija) i kao
“‘izraz” (intelektualna ili umjetni¢ka realizacija rada) predstavljaju naucni ili kreativni
sadrzaj. S druge strane, ostali slojevi sadrzaja, odredeni kao “manifestacija” (digitalno
ostvarenje izraza rada) i “stavka” (jedan jedinstveni primjer manifestacije) odrazavaju
fiziki ili digitalni oblik sadrzaja.

Kako je sadrzaj napravljen iz viSe djelova; svaki od tih djelova moZze imati zasebna prava,

koja moraju biti priznata i u sveukupnom sadrzaju.
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4.2.2 Prepoznavanje i opis entiteta

Svi entiteti moraju biti identifikovani i opisani. Identifikacija bi trebala biti ostvarena
putem otvorenih i standardnih mehanizama za svaki entitet u modelu. | entiteti i
metapodaci o entitetima moraju biti identifikovani.

Sadrzaj moze biti opisan koriS¢enjem najprikladnijih metapodataka koji predstavljaju
standarde. Vazno je da ti standardi metapodataka ne uklju€uju elemente metapodataka
koji nose informacije o upravljanju pravima, da ne bi doSlo do konfuzije tamo gdje se zaista

opisuju ta prava.

4.2.3 lzrazavanje prava

Entitet ,prava“ moze da sadrzi izraze o dozvolama, ograni€enjima, obavezama i
sve ostale informacije o pravima korisnika i sadrzaja. Ovaj entitet je kritiCan jer predstavlja
veliku izrazajnost jezika koji ¢e biti koris¢en za prava nad metapodacima.

Izrazi o pravima mogu veoma brzo postati sloZzeni. Zbog toga, oni se modeluju tako da se
razumiju veze izmedju izraza tih prava.

Na Semi broj 4 je prikazano da se izraZavanje prava treba sastojati od:
e Dozvola- Sta se moze Ciniti
e QOgrani¢enja- nad dozvolama
e Obaveza- ono $to se mora uciniti/obezbjediti/prihvatiti

e Nosioci prava- ko ima pravo nad ¢im
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Racunanje

koriS¢enja o
Vremenom Teritorije ostalo
Placanja ) )
Ogranicenja Emitovanje
Pracenja Obaveze
‘[ Stampanje
Lojalnosti
Dozvole
ostalo koriscenja Ponovna
/ upotreba
Nosioci ostalo
prava

Sematski prikaz br. 4: Informaciona arhitektura DRM-a, izraZavanje prava

Npr. Jedan video moze biti pusten 10 puta (dozvola koriS¢enja- emitovanje), ali maksimum
10 puta (ograniCenje- raCunanje koriScenja), u bilo kom periodu vremena (ograni¢enje
vremenom), a mora biti placen 10$ (obaveza placanja). Svaki put kada je video emitovan,
nosioci prava nad njim, dobijaju procenat od cijene.

Obicno, ako pravo nije eksplicitno izrazeno, znaci da nije ni dodjeljeno.

lako arhitekture djeluju slozeno, lako ih je shvatiti u konkretnom slu¢aju. Uzmimo kao
primjer jednostavnu DRM Semu za neku mrezu sa koje se mogu preuzeti MP3 formati.
Korisnik se prijavi na stranicu i pretplati se, kako bi preuzeo neku pjesmu. Ta pretplata
korisniku daje moguénost od pet preuzimanja mjesecno. Korisnik najces¢e ima korisnicki
identifikacioni broj, a svaka MP3 datoteka ima svoj broj proizvoda. Tezi dio je
identificiranje prava. Da li je korisniku dopusteno da preuzme Zeljenu pjesmu, ili je on veé

istu preuzeo pet puta u toku mjeseca, kao i da li ga on moze kopirati? Da li moZze iskoristiti
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samo dio pjesme u neki svoj sopstveni audio-mix ili je pjesma “zaklju¢ana”? Prava
koriS¢enja ne ukljuCuju samo dozvole i ograniCenja, veC i obaveze koje se odnose na
transakcije- npr. da li korisnik mora dodatno platiti za ovakvu uslugu?

Recimo, na primjer, da je korisnik skinuo tri datoteke u toku jednog mjeseca, tako da je
ovo preuzimanje unutar njegovih prava. | recimo da je dobio ponudu da sljedeceg mjeseca
pretplata bude manja za 1$ ako preuzme odredenu pjesmu. Korisnik bi trebao biti u
mogucnosti da kopira tu datoteku (pjesmu) pod politikom fer koriS¢enja, ali onda moze

napraviti samo tri primjerka iste [10].

Korisnik
Pjesma
: Broj
Pretplata manja kopija=
za 1% iduceg MP3 mreza 2
mjeseca za

preuzimanje

Preuzimanie Reprodukcija Kopiranje

Sematski prikaz br. 5: Primjer upravijanja zasti¢enim preuzimanjima

lako korisniCki status ostaje isti svaki put kada se on prijavi na mrezu, moze doc¢i do

promjena u odnosima izmedu korisnika, sadrzaja i prava. DRM sistem mora da bude
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sposoban da prepozna promjene i da se prilagodi uslovima. Moze se, na primjer, desiti
da korisnik poveca svoju pretplatu tako da mu bude omogucen neogranicen broj
preuzimanja, umjesto samo prethodnih pet, a DRM softver se tome mora prilagoditi. On
je najCeSce dio same mreze, pa se podeSava u trenutku. Takode, najlaksi dio posla je
kontrola preuzimanja sa web stranice. Tezi dio je kako kontrolisati Sta korisnik radi sa
sadrZzajem kada je on u njegovom vlasnistvu. Kako ¢e web stranica moc¢i da osigura
korisnikova prava koris¢enja ili kako moze biti sigurna da ih on prati? Medutim, velikim
kompanijama to ne predstavlja problem. Na trziStu se mogu naci automatizovana DRM

rieSenja koja sadrzZe sve Sto je potrebno za uspostavljanje DRM Seme.
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5. CILJEVI, TEHNIKE | NEDOSTACI DRM-A

5.1  CilieviDRM-a

DRM sistemi moraju da imaju i da postignu odredene ciljeve kako bi korisnicima dali

povijerljive platforme za koriS¢enje na elektronskom trziStu. Ovi ciljevi moraju biti povoljni

za autore sadrzaja, koji moraju da imaju povjerenje u sistem i da ¢e dobiti odredenu

kompenzaciju kada njihov sadrzaj bude objavljen na internetu. DRM sistemi takode

trebaju da obezbjede autentiCnost svakog sadrzaja koji pruzaju korisnicima. DRM

obezbjeduje Cvrst digitalan sadrzaj ako prati sljedece ciljeve:

1.

DRM treba da obezbjedi zastitu digitalnog sadrzaja. Ova vrsta zastite je obic¢no
osigurana uz pomoc¢ tehnike enkripcije, koja omoguc¢ava autorima i izdava€ima da
Salju digitalni sadzaj kroz neobezbjedenu mrezu, kao Sto je Internet; na ovaj nacin,
sadrzaj moze biti proCitan samo od strane primaoca kojima je i namjenjen.

DRM treba da omoguci sigurnu distribuciju. Onda kada je sadrzaj zasticen sa
DRM enkripcijom, potreban je pravi klju¢ da se on dekriptuje i uc€ini Citljivim. Bez
ovog kljuca, fajl je beskorisan. Svako moze da ima pristup enkriptovanom sadrzaju,
ali on nece biti upotrebljiv bez klju€a za deSifrovanje. Danas su najc¢eS¢e u upotrebi
128- 256 bitni klju€evi koji su otporni na napade.

DRM treba da osigura autenti€nost sadrzaja. Danas je najceSc¢e koriSc¢ena
metoda koja osigurava ovu funkcionalnost jednosmjerna hash funcija.

DRM treba da osigurava transakcije. U elektronskom, kao i u fiziCkom svijetu,
veoma je vazno da su ucesnici u mogucénosti da obezbjede dokaz da je transakcija
zaista obavljena. Na fizickom trzistu, kupci bi dobili racun koiji bi bio dovoljan dokaz
o uplati. Analogno tome, u digitalnom svijetu se koristi digitalni potpis. Koriste se
dva kljuca:

Privatni kljuc, koji posjeduje uCesnik u transakciji i koji se zadrzava kao tajna.
Ucesnik “potpisuje” transakciju kada enkriptuje dio nje svojim privatnim klju¢em.
Ukoliko neko zeli da provjeri autenti¢nost transakcije, moze pribaviti javni klju¢

u€esnika u transakciji i da poku$a dekriptovati digitalni potpis. Ako se operacija
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dekriptovanja pokaze uspjeSnom, ucesnici na trziStu mogu da imaju povjerenje u
nosioca privatnog klju¢a koji je u€estvovao u prvobitnoj transakciji.

5. DRM treba da podrzi identifikaciju u€esnika. Kako bi se utvrdio identitet
ucesnika, neophodni su digitalni sertifikati. Oni dokazuju vezu sa osobom u

fiziCkom svijetu i ostale licne informacije date od strane te osobe. [11]

52 Tehnike DRM-a

U neke od najcesce koriS¢enih DRM tehnike spadaju:

e Enkripcija

e Javni/privatni kljuCevi

¢ Digitalni sertifikati

e Digitalni vodeni pecati (watermarking)
e Kontrola pristupa

e Sigurnosni komunikacioni protokoli

e Tehnika “fingerprinting” (otisak prsta)

e “Hash” funkcija

Enkripcija

DRM Koristi kriptografske algoritme da kriptuje sarzaj kojem je potreban tajni kljuc,
koga cini string ili niz brojeva. Samo oni Kkorisnici koji posjeduju ovaj klju¢ mogu kasnije
da otklju€aju sadrzaj i da mu pristupe. Algoritam Sifruje podatke €ine¢i ih tako nedostupnim
svakome osim primaocu, odnosno krajnjem korisniku. Desifrovanje je proces dekodiranja
podataka koji zahtjeva tajni klju¢ ili Sifru. Medutim, drugi vaZzan aspekat prilikom enkripcije
je upravljanje kljuCem. Stvaranje klju€a, njegovo slanje korisniku/korisnicima, nacini
izvrSavanja vremenskog ograniCenja i sprijeCavanje krade klju¢a prilikom njegovog
transfera su takode problemi kojima se stalno treba baviti tokom koriS¢enja enkripcije.
Ukratko, enkripcija je tehnologija koja podrzava i kontroliSe upotrebu elektronskih

dokumenata.
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Javni/privatni kljuCevi

Ove tehnike takode pripadaju skupini kriptografskih tehnika koje se koriste sa bi se
osigurala jednosmjerna priroda odredenih matematickih funkcija, Sto dovodi do upotrebe
sistema sa dva posebna klju¢a. Obi€no se nazivaju “javni” (public) i “tajni” (private) kljuCevi
i svaki klju¢ se moze koristiti da kriptuje odnosno dekriptuje podatke. Ako se jedan koristi
da se podaci kriptuju, onda se drugi mora koristiti da se oni deSifruju, a poznavanje jednog
kljuca pomaze otkrivanje drugog. Taj klju¢ moze da omoguci Citanje poruke poslate od
strane posiljaoca ili Sifrovane poruke koju samo poSiljalac moze da proc€ita; samo
posiljalac moze da napravi poruke koristeci privatni kljuc. Asimetricna kriptografija je
veoma mocan alat; ona moze, osim povijerljivosti, da obezbjedi jo§ funkcija (poput
digitalnog potpisa) i visoko je cijenjena za sadrzaje koji se distribuiraju velikoj koli€ini
korisnika. Medutim, ¢eSc¢e se koristi simetricna kriptografija, poznata i kao kriptografija sa
“tajnim klju¢em®. Kod nje se isti klju€ koristi i za enkripciju i za dekripciju podataka. Glavna

slabost ove kriptografije je upravljanje kljuCevima.

Digitalni sertifikati

Slicno kao Sto u realnosti potrebno pokazati identifikacioni dokument prilikom
placanja, tako i u digitalnom svijetu, na elektronskom trziStu, identitet se dokazuje uz
pomoc digitalnog sertifikata. On je stvoren uz pomoc kriptografske tehnike koja povezuje
identitet osobe sa javnim kriptografskim kljuéem. Digitalni potpisi se izdaju od strane
ovlasc¢enih organa koji mogu da garantuju da iza javnog kljua stvarno stoji osoba Cije je

ime na sertifikatu. [12]

Digitalni vodeni pecati

Watermarking je proces tajnog umetanja informacije u izvor podataka tako da se
ni samo njegovo prisustvo ne moze primjetiti. U digitalnom smislu, to je metod ugradivanja
digitalnog peéata u sliku, zvuk ili video. Zig najéesée ne mijenja kvalitet samog fajla i ne
moze se uoditi ljudskim okom ili uhom. Samo poznavanje tajnog klju¢a omoguéava da se

Zig odvoji od originalnog fajla.
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Kontrola pristupa

Zastita od kopiranja pokuSava da nade nacCine za ograniCavanje pristupa
zaSticenom materijalu i/ili da sprijeCi sami proces kopiranja. Primjeri ukljuCuju Sifrovani
digitalni prenos signala za TV, kontrola pristupa materijalu koji je zastiCen autorskim
pravom kroz koriS¢enje licenciranih servera i tehniCku zastitu kopiranja na medije. DRM
sistemi ne samo da obezbjeduju prevenciju protiv kopiranja, vec i kontrolu pristupa. Ovim
nacinom, intelektualna svojina ¢e biti zasticena, npr. Sifrovanjem podataka, tako da se

njima moze pristupiti samo od strane ovlascenih korisnika[14].

Sigurnosni komunikacioni protokoli

Protokoli SSL i TLS su kriptografski protokoli koji omogucavaju sigurne
komunikacije na internetu. Ovi protokoli omogucavaju aplikacijama klijenata/servera da
komuniciraju na nacin osmisljen da sprijeCi upade, ometanja i lazne poruke. IPsec je
protokol koji obezbjeduje IP komunikacije Sifrovanjem i/ili provjerom svih IP paketa. Ovaj

protokol pruza zastitu na mreznom sloju.

Fingerprinting (“otisci prstiju”)

Metoda koja Stiti digitalne medije, tako Sto se na svaki primjerak za korisnike
stavljaju informacije uz pomo¢ otiska. Ukoliko kupac pravi nelegalne kopije, one ¢e
sadrzati njegovo ime. Ovi otisci su nadogradnja na vodene pecate i mogu biti i vidljivi i

nevidljivi ljudskom oku [15].

“Hash” funkcija

DRM moze da sprije€i manipulisanje podacima koristeci se tzv. jednosmjernom hash
funkcijom koja predstavlja algoritam koji kao ulazni podatak koristi poruke razliitih duZina,
a kao proizvod daje poruke istih duzina(eng. message digest ili saZeta poruka). Svaka

promjena sadrzaja Ce proizvesti potpuno drugaciju sazetu poruku. Prilikom kupovine

8 SSL- Secure Sockets Layer; TLS- Transport Layer Security; IP- Internet Protocol; IPsec-Internet Protocol
Security
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digitalnog sadrzaja na internetu, kupac je u mogucnosti da provjeri da li je sadrzaj
autentic¢an, izvodeci jednosmjernu hash funkciju i da uporedi svoje rezultate sa sazetim
porukama koje je dobio od izdavaga sadrzaja. Ukoliko su izlazi funkcije isti, kupac moze

biti siguran da je sadrzaj autenti¢an [16].

5.3 Nedostaci DRM tehnologija

Tehnologije DRM-a, gledajuci sa korisniCke tacke gledista, su osmisljene kako bi se
korisnici sprijeCili da koriste digitalne tehnologije na nacin koji ne odgovara biznis planu
autorima sadrzaja ili proizvodacu uredaja. Vrlo ¢esto se zabranjuju stvari koje su potpuno
legalne, kao Sto je pozajmljivanje knjige prijatelju, iskoriS¢avanje muzike za neki lini audio
miks i sli€no. Vrlo Cesto je zabranjeno ¢ak i koriS¢enje kupljenog sadrzaja za back-up. Svi
sistemi DRM-a imaju jednu zajedni¢ku stvar - kontrolu nad onim $to posjedujemo. Postoje
mnogobrojna rjeSenja DRM sistema na trziStu. Ona uglavhom nisu medusobno
kompatibilna, pa je koriS¢enje kupljenog sadrzaja jos teze. Na primjer, filmovi kupljeni od
Apple-a se moraju gledati uz pomo¢ Apple softvera, tako da korisnik nije u moguénosti da
izabere konkurentne proizvode ili servise. To slabi konkurentnost i ograni¢ava inovacije.
Osobama sa invaliditetom je Cesto onemoguéeno koriS¢enje medija koji su pod DRM-om
jer ih on sprijeCava da sadrzaj pretvaraju u formate koji njima odgovaraju i koje mogu
koristiti uprkos svojim poteSkocama u razvoju. Na primjer, izdavaci su protestvovali protiv
Amazonovog Citaca elektronskih knjiga koji je imao mogucénost da tekst pretvori u govor,
odnosno audio knjige. Amazon se naklonio Zeljama izdavaca i deaktivirao uslugu tekst-u-
govor, Sto je mnogim slijepim ljudima onemogucilo koris¢éenje i €itanje tih knjiga.

DRM takode mijenja kako se primjenjuju zakoni i regulative, jer sistemi nisu fleksibilni. Na
primjer, legalno je iskoristiti citat koji se nalazi u radu koji je zasti¢en autorskim pravima,
ali DRM onemogucava bilo kakvo kopiranje sadrzaja tog rada, pa i te dijelove koji bi bili
iskoriséeni samo kao citati. Ukoliko korisnik Zeli da iskoristi dio rada, mora da ga ru¢no
prekuca, pa se time gubi prednost digitalnih sadrzaja.

Naravno, DRM je u velikom broju slu€ajeva mogucée zaobici. Medutim, ukoliko do toga

dode, time se bave direktive i zakoni, potpomaZzuci oCuvanje prava autora.
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Protivnici tvrde da je besmisleno S§tititi medije od kopiranja u XXI vijeku gdje svako ima
viSe od jednog uredaja za reprodukciju medija.

Postoje aktivistiCke organizacije koje se bore za ukidanje DRM-a i slobodno koriS¢enje
digitalnih sadrzaja. Jedna od njih je Defective by Design. Stav ove inicijative je da je DRM
dizajniran da namjerno bude neispravan kako bi ogranicio koris¢enje proizvoda. Tvrde da
to paraliSe buducnost digitalnih sloboda. Oni Zele da podignu javnu svijest o tom pitanju i
povecaju ucCestvovanje korisnika u inicijativi. Ova kampanja broji preko 12 hiljada

registrovanih ¢lanova.
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6. PREGLED DRM TIPOVA ZASTITE

DRM sistemi (DRMS) se mogu podijeliti na tri vrste rjeSenja. Trenutno postoji veliki spektar
rjeSenja na trziStu, jer je Cinjenica da jedna jedinstvena tehnologija ne moze ispuniti
zahtjeve razliCitih industrija. Ovdje prikazujemo pregled tri vrste rjeSenja, a kao referentni
model osvréemo se na primjere implementacije DRM rjeSenja. To su: (i) ImageBridge, (ii)
Content Server i (iii) Reader.

DRM tehnologije se prema Rosenblatu, mogu podijeliti na jednu od tri sljedeca tipa ,teSke

kategorije“ odnosno visoke zastupljenosti [18]:

¢ DRM komponentne tehnologije (component technologies) predstavljaju Siroko
instaliran sistem, koji je zasnovan na tehnologiji sa jednim klju¢em.

e DRM rjeSenja jedinstvenog formata (single-format solutions) koji je zasnovan na
sadrzZaju jednog fajla, od strane kompanija koje kontroliSu odredene tipove formata.

e Okvir DRMS-a (framework) je postavka programa koji implementira opsezne DRM
tehnologije koje su napravljene da se integriSu u pozadini dostavljanja digitalnih
medija. Stoga, moZe biti operativno smjeSten u strukturi informacija, ali je

nezavisan od specificnih komponentnih tehnologija.

Prema tome, tri rjeSenja koja ovdje predstavlamo cCine potpuno konkurentne DRM
sisteme i dobro sluze za formulisanje funkcionalnih i tehnoloskih referentnih modela.

Digimarc Corporation se smatra trziSnim liderom u sferi tehnologije digitalnih zigova, Ciji
je cilj da prati i prepozna neovlas¢enu upotrebu razli€itih medijskih proizvoda, kao Sto su
komercijalne ili potroSacke fotografije, filmovi, muzika i dokumenta. Digitalni zig je
softverski kod, neprimjetan korisniku, koji je neraskidivo ugraden u sadrzaj. Tehnologije
Digimarc-a uklju€uju aplikaciju prekida, koja omogucava prepoznavanje ovih ugradenih
kodova i identifikaciju osoba koje neovlaséeno distriibuiraju sadrzaj. Sama po sebi,
tehnologija nije sredstvo protiv piraterije, ali je vaZzna mjera za pracenje ,curenja

informacija“ ili za uo€avanje manipulisanog sadrzaja, kao $to su kopije filmova. Digimarc-
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ov alat ImageBridge, predstavljen 1996. godine, omogucava zastitu digitalnih slika uz
pomoc¢ digitalnih Zigova. Aplikacije za njegovo prepoznavanje su implementirane u
mnogobrojne softvere za editovanje slika, kao $to je Adobe-ov Photoshop; i mogu biti
skinute sa interneta besplatno. Sto se tiée funkcionalnosti, servis MarcSpider, pretrazuje
internet, tragajuci za koris¢enim slikama sa digitalnim Zigom i prijavljuje to vlasniku Ciji je
sadrzaj koriS¢en. Ovo omogucava vlasnicima autorskih prava da izvrSe naplatu.

Adobe Systems je lider na trziStu za izdavanje i elektronsku distribuciju dokumenata
preko formata poznatog kao PDF (Portable Document Format) i povezuje se sa
aplikacijama za Citanje. PDF je dizajniran kao read-only format (samo za Citanje) i zato sa
sobom nosi neka pravna ograni¢enja. Adobe-ovo rjeSenje poznato kao Content Server
sadrzi DRMS rjeSenje koje omogucava sigurnu distribuciju elektronskih knjiga. Adobe
Cesto, osim ciljanja na biblioteke zbog zastite digitalnih sadrzaja, takode cilja i na
korporacijske klijente. Funkcionalnost ovog alata Cini pozajmicu i Sirenje elektronskih
knjiga dostupnim za biblioteke. Bibliotekari i kompanije takode mogu Koristiti ovo rieSenje
da nude digitalne pretplate PDF sadrzaja potrosaCima, zaposlenima ili drugim
zainteresovanima. Ova opcija omogucava distributorima da prate kretanje i upotrebu
medija od strane ljudi koji mu imaju pristup. Biblioteke ¢e biti u moguénosti da trenutno
nude postojeée e-knjige i ostale digitalne informacije svojim potroSaCima. Sistem
podrZzava automatsku proceduru prijave i odjave koja moze biti integrisana u postojecCe
sisteme kataloga, pojednostavljujuci tako administraciju i smanjenje troskova. Potrosaci
koriste jednostavnu mreznu aplikaciju da dobiju i vrate elektronsku knjigu, ali ne moraju
biti povezani na mrezu da bi je Citali. Biblioteke takode mogu da definiSu ogranicenja
koriS¢enja, tako da e-knjiga istekne poslije odredenog vremenskog perioda i automatski
nestane sa korisnikovog uredaja. Zasnovan na jednostavnom interfejsu pretrage, Content
Server stapa enkripciju, pakovanje i distribuciju elektronskih knjiga preko mreze. RjeSenje
moze biti integrisano u postojece informacione sisteme, omogucéavajuci vlasnicima prava
i distirbutorima da $tite intelektualnu svojinu i kontroliSu digitalna prava. Ono osigurava
zastitu za vlasnike prava omogucéavajuci im da sami definiSu prava, tj. da li sadrzaj moze
biti kopiran, Stampan ili je samo pozajmljen Citaocima.

Alat Reader (kompanije Microsoft) je softver za tekstualni sadrzaj, sa ekstenzijom ,,.lit" i

uklju€uje neke DRM sisteme. Ovaj alat nudi tri nivoa zastite:
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e ZapecCacene elektronske knjige nude osnovni nivo sigurnosti uz pomo¢ enkripcije
koja osigurava modifikovanje originalnog tekstualnog ili drugog sadrzaja. Dakle, on
osigurava integritet sadrzaja, garantujuc¢i da primljeni fajl nije bio modifikovan
nakon kreiranja.

e Upisane elektronske knjige su prvo zape€acene i zatim enkriptovane od strane
DAS-a°. Upisane knjige uvijek ukljuéuju informacije od kupca na prvoj strani,
naj¢esce njegovo ime. Dodavanjem imena fajlu, pretpostavlja se da je ta osoba
manje naklonjena distribuciji kopija preko interneta, jer bi one mogle dovesti do nje.

o Elektronske knjige sa ekskluzivnim pravom vlasniStva, ili ponekad zvane ,premijum
sadrzaj“, su prvo upisane a zatim enkriptovane od strane DAS, da bi se legitimnom
kupcu obezbijedio pristup. Ovaj nivo sigurnosti zahtjeva da korisni¢ka verzija
Readera bude aktivirana, tako da se stvori jedinstvena hardverska identifikacija,
pa se sadrzajima ne moze pristupiti sa drugih kompjutera. Osim toga, sadrzaju je
ukinuta moguénost kopiranja, Stampanja i prebacivanja teksta u govor'?, §to znadi

da korisnik ima pravu DRM zastitu. Ovdje naj¢eS¢e spadaju prodavane knijige.

Na osnovu analiza ova tri i ostalih proizvoda na trziStu, moZzemo raspoznati da postoje
Cetiri glavne funkcije, koje DRMS moZe da podrzi, a to su: kontrola pristupa, kontrola
koriS¢enja, naplata i pronalazenje krivaca za prekrSena autorska prava. Ove funkcije su

zasnovane na srzi tehnologija enkriptovanja, digitalnih zigova i ekspresije prava.

9 Microsoft Digital Asset Server
10 TTS tehnologija, text-to-speech
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7. UKLANJANJE DRM-A

Uklanjanje DRM-a je operacija koja prevazilazi prava korisnika da logi¢no posjeduju
kupljene sadrzaje. Uklanjanje DRM-a im omogucéava da zadobiju potpunu prednost nad
medijima Ciji su vlasnici. Oni ne smatraju da ovo predstavlja pirateriju, jer korisnici zaista
trebaju da uzivaju potpuno konzumiranje svojih legalno kupljenih medija. Naravno, to se
ne smatra piraterijom sve dok korisnici koji su uklonili DRM ne poc€nu taj sadrzaj da salju
drugima, ve¢ ga samo zadrZzavaju samo za sebe.

Sudedi po organizacijama koje se bore protiv potpunog ukidanja DRM-a, on postoji da bi

samo nametnuo ograni¢enja. Evo nekih razloga zasto korisnici Zele ukloniti DRM:

zabranjeno je koriScenje kupljenih materijala, osim na odredenom uredaju;

e nemoguce je Citati elektronske knjige na pojedinim programima;

¢ DRM daje medijima i tehnoloskim kompanijama potpun uvid i kontrolu Sta korisnici
mogu uciniti sa svojim digitalnim medijima;

e ukoliko kompanija koja je prodala sadrzaj odluci da prekine usluge, moze doci do
potpunog gubljenja sadrzaja;

e DRM pokuSava da ucini koriScenje digitalnih dobara robom za koju je potrebna
dozvola koriséenja;

e DRM ide u pravcu takvom da samo pojedine kompanije imaju pravo za distribuciju
sadrzaja;

e Korisnici Zele da koriste digitalni sadrzaj, kao Sto je npr. citiranje, Stampanje,

dodavanije biljeski, ali DRM to zabranjuje. [17]

Da li je uklanjanje DRM-a legalno? Kada kupujemo digitalni sadrzaj, mi zapravo samo
kupujemo dozvolu za njegovo koriscenje. Uklanjanje DRM-a je, prema tome, protiv
tipiCnih uslova koriS¢enja na koje smo pristali prilikom kupovine. U vecini slu¢ajeva,
uklanjanje DRM-a se ne smatra krSenjem zakona, ali korisnici moraju da znaju da i dalje
postoje obaveze o kojima moraju da vode racuna. Legalno je sve dok korisnik koji uklanja
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DRM je ujedno i originalni vlasnik sadrzaja i da to samo radi kako bi on licno dobio potpuna
prava koriS¢enja te da ne smije da vrSi ponovnu distribuciju tog sadrzaja besplatno.

Odnosno, legalno je samo dok god to radi originalni vlasnik sadrzaja.

7.1 Uklanjanje DRM zastite sa formata elektronskih knjiga

Ovaj dio rada bi¢e fokusiran na to kako se uz pomo¢ alata dostupnih na internetu moze
ukloniti DRM sa elektronskih knjiga. Kako bismo lakSe proucili te alate, prvo je neophodno

pomenuti koji su to najCesce koriS¢eni formati knjiga sa kojima se sre¢emo:

e PDF, razvijen od strane Adobe-a i uglavnom koris¢en kao medunarodni standard.
Vise je popularan na PC raCunarima nego na uredajima za Citanje elektronskih
knjiga. TeSko se konvertuje u druge formate.

e ePub, format ravijen od strane IDPF! i kori§¢en od strane mnogih prodavaca
elektronskih knjiga.

e MOBI, format koji je prvenstveno koriS¢en od strane MobiPocket Reader, koji moze
biti instaliran na PDA?*? ili telefon. MoZe biti kori§¢en i od strane drugih &itaca.

e AZW, razvien od strane Kindle-a, odnosno kompanije Amazon; naj¢eSce
konvertovani oblik MOBI formata; Kindle koristi i druge formate knjiga, kao Sto su
Topaz, Print Replica ili KF8.%3

e ODF, predstavlja format za OpenDocument. To je XML tip formata koji postaje
popularna alternativa za Microsoft Office.

e PDB, razvijen od strane Fictionwise tj. kompanije Barnes&Noble.

e IiBOOKS, razvilen od strane kompanije Apple i dostupan samo na njenim

uredajima.

11 IDPF predstavlja International Digital Publishing Forum, organizaciju za trgovinu i postavljanje
standarda u industriji digitalnog izdava$tva
12 PDA - personal digital assistant, ru¢ni raéunar
13 Razlikuju se po ekstenziji; tako je .azw iskljuivo Mobipocket fajl, .azw1 tip Topaz fajla, .azw4
predstavlja Print Replica fajl
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e LIT format, kreiran od strane Microsoft-a. [19]

Za razliCite formate, postavljene su i razliite Seme DRM-a kao i njihov autor. Tako su kod
formata ePub i PDF razliCite DRM Seme u zavisnosti od kompanija (Apple, Adobe,
Microsoft, Barnes&Noble), dok je kod Kindle formata autor DRM $eme uvijek Amazon. Za
vecCinu ovih Sema danas se na internetu mogu nadi alati koji omogucavaju njihovo
uklanjanje. S druge strane, kompanije stalno ulazu u razvijanje novih tehnologija kako bi
se borile protiv ukidanja DRM-a i piraterije. Tako Amazon nakon kupovine knjige, korisniku
omogucéava posjedovanje iste u samo jednom formatu koji je dostupan samo na Kindle
uredaju. Nakon ukidanja DRM-a, potrebno je tacno znati format izlaznog fajla kako bi mu
se moglo pristupiti na uredaju koji je tome pogodan. Alati naj¢eS¢e mijenjaju ekstenziju
fajla. Na svim Kindle uredajima koristi se ekstenzija “.azw3” i ona predstavlja samo KF8

format elektronskih knjiga.'4

U oktobru 2012. godine Amazon je izbrisao sve podatke sa Kindle uredaja jednog
korisnika, odbijajuci da objasni razloge. Radi se o tome da se Amazonovi uslovi koris¢enja
zasnivaju na tome da on ima najveci autoritet nad sadrzajima, zahvaljuju¢i DRM-u, iako
kupci legalno kupe sadrzaje i misle da u potpunosti raspolazu njima. Kada kupujemo
sadrzaj, mi zapravo pristajemo na to da mi ne kupujemo sva prava nad njim, nego samo
dobijamo licencu da ga koristimo. Vecina prodavaca nudi online servis tzv. ,cloud” sistem
koji omogucava skladiStenje knjiga i njihovu kasniju ponovnu upotrebu. Kindle u uslovima
koriS¢enja izriCito naglaSava da se sigurnosne mjere koje Stite sadrzaj na uredaju ,ne
mogu zaobici, modifikovati ili pobijediti“. [20] Dakle, ne posjedujemo knjige i medije u
tradicionalnom smislu. Korisnik Ciji je sadrzaj sa Kindle uredaja izbrisan je dobio e-mail od
Amazona, u kojem je pisalo da je njegov profil ugasen jer je bio povezan sa drugim
profilom koji je naruSsavao Amazonovu politiku koriséenja. Amazon, osim tih, nije pruzio

nikakve dodatne informacije. [21]

14 Kako je KF8 noviji format elektronskih knjiga ne mozZe mu se pristupiti sa Kindle uredaja koji imaju
softver stariji od verzije 3.4
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Ovo dovodi do pitanja - da li korisnici posjedujeduju ista Sto je kupljeno sa DRM-om?
Izgleda kao da se ti sadrzaji mogu izgubiti svakoga trenutka, ili mogucnost da se
pregledaju, samo zbog toga $to je korisnik koji je taj sadrzaj legalno kupio pozelio da ga
pogleda na drugom uredaju. Vrlo Cesto korisnici nisu upoznati sa ogranicenjima koje DRM
nosi, pa ne znaju da ne mogu vrsiti nikakve operacije nad sadrzajima, kao ni to da se te
knjige ne mogu konvertovati u druge formate. Dakle, ukoliko korisnik posjeduje Kindle
uredaj, na njemu mu nece biti dostupno da koristi sadrzaje koji su prodavani od strane
drugih radnji kao Sto je npr. Barnes and Noble. Ovo korisnike ljuti jer to nije sadrzaj koji
su oni ukrali ili nelegalno preuzeli, ve¢ kupili.

Sa autorske strane gledista, smatra se da je DRM izmiSljen zarad $ticenja umjetnickog
integriteta i sprijeCavanja piraterije. Ali DRM sam po sebi ne sprjeCava pirateriju. Ljudi koji
Zele da piraterijski distribuiraju ili koriste piraterijski materijal joS uvijek to i rade i u tome
su uspjesni. Postoje tri Seme DRM sistema danas i sve tri su razbijene. Veliki broj
korisnika unaprijed odustane od kupovine sadrzaja, te pribjegne pirateriji, samo kako se
ne bi morali baviti DRM-om, jer on donosi nepogodnosti koriS¢enja. Tako se moze reci da
DRM zapravo Steti autorima isto koliko im pomaze.

Osim pitanja da li je ukidanje DRM-a legalno, u ovom dijelu rada takode postavljamo
pitanje - da li i kako se mozemo osloboditi DRM-a, tako da ne izgubimo sadrZaje koje smo
kupili i da njima slobodno upravljamo?

DRM svakako vecini iskusnijih kupaca i tehnoloski naprednijim korisnicima predstavlja
problem. lako je kreiran da sprijeCi korisnike da piraterijski upravljaju sadrzajem, oni su se
dosjetili nacina da DRM zaobidu. Ovo je svakako protiv uslova koriS¢enja na koje smo
pristali prilikom kupovine sadrzaja, tj. nelegalno.

Na nasem trziStu nije dostupno koriS¢enje online radnji kao sto su iTunes i Amazon, koji
prodaju literaturu zastiCenu DRM-om. lpak, na mreZi se mozemo susresti sa zasti¢enim
materijalima na druge nacine, pa u narednom tekstu vrS§imo sistematiku i analizu

programa koji nam pruzaju moguc¢nost uklanjanja DRM-a sa elektronskih knjiga.

Najjednostavniji naCin za ukidanje DRM-a sa Kindle elektronskih knjiga (kao i drugih
izdavaCa kao Sto su Adobe Digital Content, Barnes&Noble i sl.) mozZe se ostvariti uz

pomoc tzv. alata Calibre koji je besplatan, open-source softver koji se moze preuzeti sa
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Interneta. Dostupan je za operativne sisteme Windows, Mac OS X i Linux.® Ovaj program
sam po sebi sluzi kao CitaC elektronskih knjiga i ne moze ukinuti DRM sa elektronskih
knjiga ali moze uz pomo¢ trec¢e partije odnosno ,plugin-ova“ koji poveéavaju njegovu
efikasnost. Fajl koji to obezbjeduje naziva se ,DeDRM.zip*“. Postoji besplatna moguénost
preuzimanja istog sa interneta. On moze da skine DRM zastitu sa elektronskih knjiga

formata Kindle Content (medutim, ne i sadrzaja koji je rentiran).

Evo primjera kako uraditi skidanje DRM-a sa Kindle sadrzaja:

1. Treba besplatno preuzeti sa Interneta Calibre, njegove dodatke i Kindle Desktop®
softver.
2.  Unzipovati dodatke i uraditi potrebne instalacije.

3. Otvoriti Calibre i kliknuti ,Preferences”. Prikazano na slici br. 1.

15 Dostupan je na stranici http://calibre-ebook.com/download
16 Dostupan za preuzimanje na stranici http://www.amazon.com/gp/kindle/pc/download
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| Calibre 6

EO B 09?0 & |

Add books Edit metadata Convert books View

¥

Get books Fetch news Help Remove books
| e (@
v v f % v
——
Calibre 6ubuote... Save to disk Connect/sharewv | Preferences
> & Authors[1] B Calibre Quick Start GuicbAdME kel 13 nov 2013 Quick-Start
Guide
> ## Languages [1]

1 series[o]
> YA Formats[1]
> [ Publishers 1]
i Rating [0]
D News[0]

) Tags[0] Authors: John Schember
1NN} Identifiers [0] Formats: EPUB

Path: Click to open

¢ Alter Tag Browser v| ¢

>

O @ B W o3

Configure calibre

Slika 1: 1zgled softvera Calibre

Pod dijelom ,Advanced®, treba naci ,Plugins®; zatim kliknuti ,Load Plugin from file“
(slika broj 2).
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\
Look and Feel Behavior Add your own columns Toobar Searching

v @ A

Input Options Common Options  Output Options
Import/Export
Adding books Saving books to disk  Sending books to devices Metadata plugboards
Sharing
(l
Sharing books by email  Sharing o:ef thenet Metadata download  Ignored devices

Advanced

Plugins Tweaks Miscelaneous Keyboard Template Functions

\ Runwelcome wizard | € Close |

calibre version 1.10.0 created by Kovid Goyal

Slika 2: Prikaz pode$avanja u Calibre-u

5. Ubaciti fajl pod nazivom ,DeDRM_plugin.zip“l’ fajl (slika br.3). Kliknuti ,Add".

Pojavljuje se prozor da je plugin uspjesno instaliran (slika br.4).

17 Moze se pronaci u skupu plugin-ova dostupnih za Calibre.; preuzeto sa stranice
https://mega.co.nz/#!1c4R3RCA!exJ5ilNjgfTe6liXe0-sgR_MQJkplz8zw167fGh71us
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€ restore defaits

v | Whext || A previous |

9 Libraries
Tj Documents
o Music
&= Pictures
B videos

tools v6.0.8

& Homegroup

1™ Computer
&L Local Disk (C)
e Recovery (D) «

File name: 1_calibre_plugin

. Get new plugins

calibre version 1.10.0 created by Kovid Goyal

Slika 3: Dodavanje plugin-a u Calibre

&) Success i m

Plugin DeDRM successfully installed under File
type plugins. You may have to restart calibre
for the plugin to take effect.

J

Slika 4: Obavjes$tenje o uspjesno instaliranom plugin-u
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6. Instalirani pluginovi se mogu naci u sekciji zvanoj ,File Type plugins®. Moze se
izabrati opcija da se pregledaju samo pluginovi koje je instalirao korisnik. Prikazano
na slici br. 5.

7.  Sto se tige klju¢a za enkripciju, kod Windowsa, on se sam podesi prilikom ubacivanja
plugina. U slucaju Linuxa, DeDRM plugin treba biti podeSen na odredeni format koji
Zelimo osloboditi DRM-a. To se postize na opciju ,Customize plugin®. Ovo bi

zahtjevalo ukucavanje serijskog broja Kindle uredaja.

. calibre - Preferences - Plugmiﬁ
V) Apply @ Cancel u Plugins G Restore defaults

Here you can customize the behavior of Calibre by controlling what plugins it uses.

Search for plugin v W Next A Previous

V| Show only user installed plugins

s DeDRM (6.0.8) by DiapDealer, Apprentice Alf, The Dark Reverser and i®cabbages
‘ Removes DRM from Amazon Kindle, Adobe Adept (including Kobo), Barnes & Noble, Mobipocket and eReader
ebooks. Credit given to i®cabbages and The Dark Reverser for the original stand-alone scripts.

I Enable Disable plugin Customize plugin Remove plugin

. Get new plugins . Check for updated plugins kel Load plugin from file

Add/remove/customize various bits of calibre functionality

Slika 5: Prikaz plugin-ova koje je instalirao korisnik

8.  Pokrenuti Kindle aplikaciju i skinuti neku knjigu sa Amazona (ona ¢e biti u “.azw3”

formatu). Prikazano na slici br 6.
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& Shop in Kindle Store

B Kindle
File View Go Tools Help
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LIBRARY
CATCHING
All ltems FIRE
Downloaded Items ——
Archived Items » ‘
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nariiue
New

/eight Loss... Catching Fire

COLLECTIONS
Harry Potter z

% Recommended for You

Slika 6: Prikaz Kindle aplikacije sa knjigama

Na opciju ,Add books“ u Calibre dodati Zeljenu knjigu. Nakon kratkog Cekanja,

9.
Calibre ¢e zavsiti sa importovanjem knjiga.



Add books Edit metadata

v

I} Identifiers [2]

) Alter Tag Browser

v | Find -

Convert books View

iy Virtual Library | |#% | Search (For 40

vl <

Get books

Fetch news

v | Go!

Fve-ncawmm pr T O e, | D e
E O (AR w0 & .

Remove books

v K3/ [E8.

Help

€| (55| |saved searches

Title Author(s) Date & Size (MB) E AT E H I N E
[l > x Authors [4] 1 Catching Fire (The Sec... Collins, Suza... 13 nov 2013 05 F l n E
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i series (0] 4 Calibre Quick Start Guide John Schember 13 nov 2013 01 = “‘\
> Vi Formats [3] » 4
LS
| > &5 Publishers [3]
|/ Rating [0] SUZANNE
COLLINS
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> ) Tags[2] Authors: Colins, Suzanne

Formats: AZW
Tags: Fiction
Path: Click to open

>

calibre 1.10 [64bit] created by Kovid Goyal [4 books]

O Q5 W o3

Slika 7: Prikaz Calibre programa sa dodatim knjigama

10. Kao posljednji korak, knjigu je potrebno konvertovati u neki drugi format. Nakon toga
moze joj se pristupiti u My Documents/Calibre library. To ¢e biti knjiga oslobodena

DRM-a kojoj se moze pristupiti sa svih uredaja (slika broj 7).

Calibre ima ugradeni Cita€ e-knjiga. KoriS¢enjem knjiga kroz Calibre moZemo saznati da
li knjiga posjeduje DRM, jer kada joj zelimo pristupiti preko tog Citaca, Calibre nam o tome
daje upozorenje. Ovaj program takode nudi opciju konvertovanja knjiga, pa se lako moze
pre¢i na neki drugi format kao Sto je PDF i sl., preko opcije ,Convert books*.

Programeri Calibre-a nisu umijeSani u uklanjanje DRM-a kao ni u razvoj dodataka koji to
omogucavaju, te ne mogu i ne zele da pomazu na bilo kakva pitanja o uklanjanju istog.
Na Internetu se svakako mogu pronaci svi potrebni alati, ali €ak i autori plugin-ova stavljaju
do znanja da je njihova upotreba nelegalna, te preporucuju korisnicima da samo uZivaju
u pogodnostima sadrzaja oslobodenih DRM-a i da ga ne distribuiraju jer to predstavlja
pirateriju i tako bi se mogli suoCiti sa legalnim posljedicama.

Osim za knjige za Kindle, ovaj nacCin uklanjanja DRM-a i konverzije fajlova se jo§ moze

primjeniti i na Adobe, Sony eReader, Kobo, Nook ili druge fajlove zasti¢ene DRM-om.
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Druga metoda predstavlja kori§éenje skripti napisanih u programskom jeziku Python.'®
Mogu se naéi u raznim verzijama u zavisnosti od fajla sa kojeg Zelimo skinuti zastitu (tu
spadaju: Adobe ePub ili PDF formati, eReader, Kindle, Barnes&Noble ePub itd.). Da bi se
pokrenule Python skripte, potrebno je imati preinstaliranu verziju (2.6.2) programa Python
GUI, takode dostupnu na internetu.’® Nakon toga instaliramo modul za enkripciju i
dekripciju, pod nazivom Pycrypto, verzija 2.1.0. U ovoj verziji su ukljuCeni svi potrebni
DRM alati.?°

Pomocu ove metode ¢emo objasniti uklanjanje DRM-a sa formata ePub.

U slucaju korid¢enja Calibre programa, ovdje je potreban plugin Inept ePub DRM. Ubacuje
se u program po istom principu (objasnjeno u prethodnoj metodi od tacki br. 3. do 5.).
Takode je potrebno imati instaliran Adobe Digital Editions (trenutno dostupna verzija je
2.0.1), za Citanje ePub formata. Neophodno je posjedovati Adobe ID i ulogovati se preko
programa. Opcija Help/Authorise this computer. Nakon logovanja dobija se poruka kao

na slici 8.

18 Dostupne su za operativne sisteme Windows i Mac.
19 Preuzeto sa stranice http://epubee.com/download/python-2.6.2.msi
20 Preuzeto sa stranice http://epubee.com/download/pycrypto-2.1.0.win32-py2.6.exe
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"
Computer Authornzation =

DEJ Adobe’ Digital Editions

Your Computer Has Been Authorized

This computer has Deen successtully authorized 10 duma_Quince@yahoo.com with a Vencor ID.

You are now ready 10 read Adobe DRM protected items On this maching, and easly transfer them between devices.

-

Slika 8: Poruka o uspjesnoj autorizaciji kompjutera za korisc¢enje Adobe Digital Editon-a

Iz alata koje smo preuzeli, pronalazimo fajlove napisane u Pythonu i pokre¢emo onaj pod
nazivom ,ineptkey v5.4.pyw"?! da bi se generisao klju¢ za ePub fajlove. Da bi se ovo
uspjesno obavilo neophodno je imati zastiCene knjige u biblioteci Adobe Digital Edition-a.

Kada se pokrene ovaj fajl, dobija se poruka o uspjesnosti, ili o gresci, ukoliko knjige ne

postoje.
% ADEPT Key e S|
e —
Slika 9: Poruka o uspjes$nosti generisanja kljuca
21 Python skripte se zavr$avaju ekstenzijom ,.py“ ili ,.pyw"
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Klju€ se generiSe u fajl ,adeptkey.der” koji ¢e biti koriS¢en u daljoj dekripciji. Tip fajla sa
ekstenzijom ,.der” predstavlja tip digitalnog sertifikata koji nam omogucava da kljuCevi
budu jedinstveno kodirani. Kada je generisanje klju¢a uspjesno zavrSeno, potrebno je
pokrenuti fajl pod nazivom , ineptepub_v5.6.pyw”.22 On nam predstavlja alat za dekripciju

koji prije ikakvih inputa izgleda kao na slici broj 10.

[ %4 INEPT EPUB Decrypter e [ S |
Select files for decryption
Key file
Inputfile |
Output file
L' Decrypt Quit 'J

Slika 10: Izgled Python ePub dekriptera prije ubacivanja fajlova

Da bi se dovrsila dekripcija zasticenih fajlova, neophodno je dodati klju¢ koji smo
prethodno generisali u vidu fajla ,adeptkey.der”, zatim ulazni i izlazni fajl. Time je
dekripcija fajla zastiCenog DRM-om okon&ana.

Postupak izgleda kao na slikama 11 i 12.

[ %% INEPT EPUB Decrypter e <A

Select files for decryption
Key file |Tools\Adobe_PDF_Tools\adeptkey.der ..

Input file |

Output file

Decrypt Quit

L A

Slika 11: Ubacivanje klju¢a odnosno fajla ,adeptkey.der”

22 Nalazi se takode u preuzetim alatima.
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{ ¥
74 INEPT EPUB Decrypter P

Select files for decryption
Key file |C:\Users\Dunja\Downloads\tools_v5.0\tools_v5.0\Other_Tools\Adobe_PDF_Toocls\adeptkey.der

Input file |C:\Users\Dunja\Downloads\loneliness.epub

Output file IVC:\Users\Dunja\Downloads\Ionelinessl.epub

Decrypt Quit

Slika 12: Ubacivanje input i output lokacija fajla

Ovakav proces je moguce izvesti samo za zasticene ADE ePub fajlove. U slucaju
koriS¢enja drugih, javlja se greSka i ne dolazi do zavrSetka procesa. Dekripcija ostalih
formata se moZe izvrSiti na gotovo identi¢an nacin. Npr., za format PDF se koristi potpuno
ista metoda generisanja klju€a, sa istim ,ineptkey v5.4.pyw“ fajlom. Jedinu razliku
predstavlja koris¢enje razliCitog dekriptera. On se nalazi pod imenom

Jneptpdf_v7.11.pyw” i izgleda kao na slici 13.

4 INEPT PDF Decrypter (I o= o

Select file for decryption

Key file |adeptkey.der

Input file |

Output file|

Decrypt Quit

Slika 13: I1zgled Python PDF dekriptera

Svi fajlovi potrebni za dekripciju su dostupni u vidu Python skripti u alatima koje je lako

preuzeti sa interneta. Dakle, uz pomoc ovih alata, bez ikakvog Sireg znanja, obicni korisnik
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kompjutera moze sebi obezbjediti potpuna prava upravljanja nad sadrzajima koji su

prethodno bili zasticeni i nosili odredene restrikcije.

Osim alata koji se besplatno mogu preuzeti sa interneta, kao $to je Calibre, postoji i veliki
broj onih za Cije usluge je potrebno platiti. Medutim, vecina njih nudi probnu, vremenski
ograniCenu verziju. Tu spada skup alata pod nazivom Epubor. Dostupan je za operativne
sisteme Windows i Mac. Prvenstvena funkcija ovog alata je konvertovanje formata
elektronskih knjiga (Ultimate Converter). Kao dodatak ovom programu preuzimamo alat
DRM removal 22 koji omogucava uklanjanje DRM-a sa formata ePUB, PDF, Mobi, AZW,
Topaz, AZW4, bez gubljenja na kvalitetu. Da bi se uspjeSno uklonila zastita sa Adobe
sadrzaja, oni se moraju korisititi na ADE.?*

Da bi se uz pomoc¢ ovog alata uklonila DRM zastita, osoba koja to €ini takode mora biti

vlasnik sadrzaja. Izgled ovog alata izgleda kao na slici 14.

23 Moze se preuzeti sa http://www.epubor.com/drm-removal-tools-download.htm
24 Adobe Digital Editions, isto kao na slici broj 8.
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Buy Register About

Epubor DRM Removal

Name Size Status
~=-[L] ADEPT Books 4 file(s) -
- & Hacking_The Next Generation - Nitesh Dhanjani & Billy Rios & B 6.56 M
- |4 loneliness - Copy.epub 66.16 K
|=7 loneliness.epub 66.16 K A
-1 welcome.epub 54.77K 1
= [ Kindle Books 5 file(s)
- [211 - Harry Potter and the Sorcerer's Stone.azw 38212K
: 2] 2 - Harry Potter and the Chamber of Secrets.azw 419.66 K i
b e [ 3 = Harry Potter and the Prisoner of Azkaban.azw 48638 K
s 40_Juicing_Recipes_For_Weight_Loss.azw 22380 K
i)t Cabrlnive Civa Thoa Carmnnd Danls af tha Uiimenae e AN BV
Setup Remove DRM

Output messages

http://www.epubor.com

| Ready

Slika 14: Izgled alata “Epubor DRM removal”

Ovaj program u besplatnoj verziji omoguc¢ava samo otku€avanje dvije elektronske knjige,
dok za dalje koriséenje zahtjeva pla¢anje. Upotreba je vrlo jednostavna. Potrebno je samo
importovati knjige u program, a u slu¢aju da knjige vec postoje u ADE program to uradi
sam. Zatim se klikne na opciju “remove DRM” i program sve odradi sam i kao output
pokaze gdje je saCuvao knjige sa kojima je manipulisao.

Sto se ti¢e knjiga koje su kupljene na iTunes radnji (Apple), one se takode ne mogu
koristiti na drugim platformama osim na onima za koje su predvidene. Za uklanjanje DRM-
a sa njih moze se Koristiti program pod nazivom Requiem. Novije verzije ovog softvera

omogucavaju uklanjanje DRM-a i sa video fajlova. Uklanjanje je legalno dok god je
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korisnik koji to Cini ujedno i originalni vlasnik sadrzaja i ne namjerava da taj otkljucani
sadrzaj dijeli. Requiem je kompatibilan samo za Mac OS i Windows i omogucuje
konvertovanje Apple-ovih formata u bilo koji drugi Zeljeni format. Da bi se koristio ovaj
softver, neophodno je imati instaliran iTunes (verziju stariju od 11). Da bi se knjige
preuzete sa iTunes-a mogle osloboditi DRM-a, potrebno je instalirati Requiem verziju
3.3.6 i iTunes verziju 10.5.3. Dekriptovanje knjiga je moguce preko iTunes-a
sinhronizacijom na neki Apple uredaj (iPhone, iPad) da bi se dobio validni klju¢ za
autorizaciju sistema za koriséenjem sadrzaja iTunes-a ili elektronskih knjiga (iBooks).
Knjige preuzete sa iTunes radnje su najceSce u formatima PDF ili ePub. Pristupa im se
preko iBooks aplikacije za sve iOS i OS X uredaje.

Kako iTunes radnja nije dostupna na nasem trzZistu, te s toga ni preuzimanje s iste, analizu

ovih alata smo preskocili u ovom radu, jer ih nije moguce obauviti.

7.2 Uklanjanje DRM zastite sa video i audio formata

U ovom dijelu rada bi¢e uradena analiza dostupnih alata za uklanjanje DRM zastite sa
video formata, kao i formata audio knjiga.?®
Najcesce koriS¢eni video formati sa DRM-om su:

e WMV (windows media video), format razvijen od strane Microsoft-a. Nijedan od
WMV kodeka ne sadrzi DRM, ali zaStita ipak moze postojati u vidu inkapsuliranih
ASF?6 skripti;

e MPEG (moving pictures experts group), najéesc¢i oblik kompresije audio i video
podataka koji se sre¢e na Internetu, postavljen kao ISO standard. MPEG-4, kao
standardni video format podrzava IPMP?" i DRM,;

e M4V, format video fajlova razvijen od strane kompanije Apple, najceSée sretan u

sadrzajima koji se prodaju preko iTunes radnje. Veoma Cesto sadrze Apple-ovu

25 DRM u muzici je ukinut 2011.god.
26 Advanced system format
27 Intelectual Property Management and Protection
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politiku FairPlay koriS¢enja proizvoda, koja zapravo predstavlja DRM. Zasti¢eni

fajlovi mogu biti reprodukovani na odredenim uredajima i aplikacijama. [22]

Evo izbora i analize najboljih online dostupnih softvera za legalno uklanjanje DRM Sema

iz video fajlova, bez narusavanja same DRM enkripcije.

e Aimersoft DRM Media Converter

Alatka koja sluzi za uklanjanje DRM zastite sa video formata i koja je kompatibilna sa svim
Windows operativnim sistemimaZ20. Legalno uklanja zastitu sa formata WMV, WMA, ASF,
M4P, M4B, M4V, AA, AAX tako sto presnima video ili audio i Cuva nezasticene digitalne
formate. U probnoj verziji ovog alata, prikazanog na slici br.15, dozvoljeno je samo
prebacivanje u MP3 format za audio fajlove i ASF za video fajlove. Na dugme “browse”
se bira putanja na kojoj se €uva izlazni fajl. U ovom slucaju, to je

C:\users\dsoskic\Documents\Aimersoft DRM Media Converter\Output. Program sam

kreira navedene direktorijume.?8

28 Koris¢ena verzija alata u radu je 1.5.5
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| & Aimersoft DRM Media Converter (Unregistered) (==

E% Add.. ~ E@ Remove E@ Clear # Option ® Register  (® Help

Source Duration [Estimated... Destination File Conversion Progress Preview:

Y B 00:00:00/00:00:00 o)) ]

Audio files to: Video files to:

(7 wp3 v | | settings... | [E AsF v | | settings... |
Output path:

|C:\Users\dsosthocuments\Aimersoft DRM Media Converter\Output ~ w l | Browse... | | Find Target | || shutdown PC when finished

Slika 15: Izgled probne verzije alata Aimersoft

Program ima opciju da u zadatom folderu, pronade fajlove zasticene DRM-om. Ovo se
postiZze kroz “options”, na tab “DRM finder” (prikazano na slici br. 16).

Nakon biranja izlaznog formata fajla i podeSavanja ostalih parametara (rezolucija, bit rate,
tip kodiranja i sl.), nakon kratkog podeSavanja (prikazano na slici 17), dodavanje fajlova

se vri na add, a konverzija pokre¢e na dugme start.

Nakon toga, fajlovi se mogu pronaci na predefinisanoj putanii.
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Option

| General | DRM Finder | Processing

Please configure the folder(s) where you save the DRM files

Path
C:\Users\dsoskic\Videos

Add | | Delete
Option for autoload
(® Ignore converted files
Load un-converted DRM files only
) Add all files
Load both converted and un-converted DRM files
Defauit ‘ ‘ oK || Gancel ‘
Slika 16: Opcije programa Aimersoft
E Recent — \ 2
@ User Defined %
B common Video 4
PR |/)) Common Audio ASF MOV
]
g [ HD Video =
’ @ online video " | - n =
[ Apple
= AVC
W HTC MP4Video(AVC)  MP4 Video WMy
B Motorola
L [ —) | Cr—
g Nokia m =P =5 =
[N 1 ‘ ‘ L
i BlackBerry
MKV AVI Xvid
! Samsung
. Sony Ericsson — — - -
[ Game Hardware ; :
. Mobile Phones
li! Microsoft Zune DV MPEG-1NTSC MPEG-1PAL
loustom |[[ || privwemn ™ i ™ g - 9

Slika 17: Izbor izlaznih formata
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e Tunebite, verzija 6

Ovaj softver namjenjen samo Windows operativnim sistemima je dio mnogo vece grupe
softvera, pod nazivom Audials One; koji sluzi za uklanjanje DRM-a koristeci prednosti
analogne loophole. Umjesto direktnog nelegalnog skidanja DRM enkripcije, Tunebite
snima zasticeni fajl brzinom do 54x, kako bi proizveo verziju oslobodenu DRM-a. Ovaj
softver podrzava Siroki rang video formata, a takode sadrzi dodatne opcije kao $to su
konverzija videa, strim audija ili pravljenje ringtona. Zasti¢eni M4P fajlovi se ne mogu

reprodukovati ni na jednom drugom uredaju, sem na iTunes-u i iPod uredaju.

=> BUY NOW!

Convert Files # Surf & Catch

~ 7" Find DRM

* New Bottor «

Click for details.

Windows PC WMA WMV
Perfect Audio Advanced »»

Search cover, ID3 tags and lyrics

Shutdown PC when finished

A Options ? Help

Slika 18: Izgled alata Tunebite

Fajlove koje zelimo da oslobodimo DRM zastite, ubacujemo na add. Potrebno je imati

vlasni¢ka prava nad podacima, odnosno, oni moraju biti legalno kupljeni. Izabira se izlazni
57



format u kojem se Cuva fajl i po Zelji mogu se postaviti dodatne informacije, brzina
snimanja i sl.. Konverzija se pokrece na start, a izlazni podaci se mogu naci u samom

plejeru.

e Noteburner M4V Converter

Ovaj softver dostupan je za operativhe sisteme Windows i Mac. Radi na principu
instalacije virtuelnog CD-RW writer-a na sistem, koji se koristi za uklanjanje zastite. Ovaj
softver radi u spoju sa softverima za reprodukciju medija na ,nareze“ audio fajlove
oslobodene DRM-a na virtuelni CD, sa jedinim uslovom da medija plejer mora imati
mogucnost snimanja podataka na CD. Nakon $to je proces okoncan, fajlovi se mogu
prebaciti i reprodukovati na bilo kom uredaju. lzgled alata je prikazan na slici br. 19.
NoteBurner nudi konverziju M4V formata u MOV i MP4 oblike, pogodne za uredaje kao
Sto su iPhone ili Android telefoni. Konverzija se obavlja tako $to se video prvo doda u
iTunes biblioteku, a zatim, posto su programi povezani, odatle doda u NoteBurner. Probna

verzija ovog softvera omogu¢ava nam samo konverziju jednog minuta videa.

‘: NoteBurner M4V Converter Plus

+ Add Convert to

ﬂ Same as source formov. =~ W

After conversion finished:

Shut down computer

Open output folder

Save To:

C:\Users\Dunja‘\Documents\NoteBumer M4V ( ==~

open

Don't control iTunes when the program is running

Slika 19: Izgled alata NoteBurner
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Ovaj alat nudi izlazne formate: MP4, AVI, FLV, 3GP, 3G2, FLV, MPG. Format izlaznog
fajla se podeSava na pocetku konverzije, sa desne strane programa, pod opcijom “convert

to”. U opadaju¢em meniju se bira format ili uredaj za koji se fajl konvertuje (slika br. 20).

v ':D Recent Used

Same as source for mowv

Same as source for mpd

i
> 01 AppleDevice

» o Apple Software

-
> L 5 Android Device

» L. OtherMobile Phone/Device

> ‘:ﬂ Game Console

> Web Video

Slika 20: Dostupni formati za konvertovanje u NoteBurner alatu

“2) NoteBurner M4V Converter Plus

2 ./ Gangs of New York (HD)
Y 00:00:00-02:46:35

P4 Same as source formpd W

After conversion finished:

Shut down computer

Open output folder

Save To:

ChUsers\Dunja\Documents'\Mote Bumer M4V ( === ] open

CONVERT

Don't control iTunes when the program is running

Slika 21: I1zgled NoteBurner-a nakon dodatog videa za konverziju
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Program sam importuje video fajlove iz programa koji je postavljen kao podrazumijevani.
U ovom slu€aju iTunes. Konverzija se vrSi jednim klikom, na dugme “convert’. 1zlazni
podaci se Cuvaju na veC podeSenoj putanji i ovom sluCaju ona je:
C:\Users\Dunja\Documents\NoteBurner M4V Converter Plus.

Ovdje smo izabrali da izlazni fajl bude u formatu MP4.

Prilikom konverzije, javlja se novi prozor koji obavjeStava o progresu postupka. Izgleda

kao na slici br. 22.

e =

Converting 1 of 1 file

Gangs of Mew York (HD)
.

Stop Open Folder

Slika 22: Prozor o progresu konverzije u NoteBurner-u

Osvrt na konvertovane fajlove moze se pogledati kroz “History*.

e SoundTaxi 3

Ovaj softver je mo¢na alatka za konverziju zasticenih i nezasti¢enih audio i video formata.
Na primjeru smo konvertovali zasti¢eni AVI fajl u MP4 format. Osim toga, moze
konvertovati u najceS¢e koriSc¢ene formate bez zastite, kao sto su MP3, AAC, WAV, DivX.
Program moze ukloniti DRM tako Sto originalni fajl snima velikom brzinom i kreira
istovremeno verziju bez zastite. Postoje tri verzije ovog alata: Platinum, Professional i
Pro+VideoRip. Osim toga, dostupna je probna, besplatna verzija (koris¢ena za analizu u
ovom radu) koja izlazne video fajlove daje tako da traju samo prva tri minuta. Platinum

verzija moze da konvertuje dva fajla istovremeno sa maksimalnom konverzijom 6x;
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Professional je produzena verzija programa i moze simultano da konvertuje do Sesnaest

fajlova, brzinom 50x; dok posljednja verzija Pro+VideoRip nudi neograni¢enu audio i

video konverziju, sa

dodatkom opcije rip?® CD-ova i YouTube-a. Osim ovih moguénosti,

Sound Taxi zadrzava kompletnu strukturu informacija u izlaznom fajlu (ime autora, naziv

fajla, zanr, godina i sl.). Jedini uslov pravilnog kori§¢enja ovog alata je da korisnik mora

ujedno biti i originalni vlasnik sadrzaja koji konvertuje, odnosno fajlovi moraju biti legalno

kupljeni. Program funkcioniSe na svakoj Windows platformi, na kojoj postoji Windows

Media Player, QuickTime ili Real Player instaliran.

Convert to:

tput folder

@) Output folder (7) Same folder  (7) Subfolder 'Converted' in source folder

When output file exists:

|Overwrite existing file ||

! [¥|Preserve subfolders

(]

Convert files from this folder automatically:

Encoder for audio files:

|MP3 (MPEG Layer-3)

Encoder for video files:

Compression Quality |Standard: 170 kbps

Picture size 640x480 is recommended if you plan to watch converted movies ona TV

EriPod MPEG4 Video 640x430
Compression Quality |Bitrate 900 Kbps - Good Quality
o 7 Troubleshooting
Select tarty
ZECUINES. 0N Siarty D No troubleshooting - best performance mode.

Start conversion automatically

Advanced mode

™ [ Avoid Vista R&R window (may decrease conversion stability!)

¥

SoundTaxi Trial version 3.9.8. Performance rating 34.

Cox ) o]

Slika 23: Pode$avanja u programu SoundTaxi

29 Rip CD - ¢ita¢ i snimac podataka sa CD-a
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Konfiguraciju programa je najbolje izvrSiti prije same konverzije. Na “settings” dobija se
meni kao na slici 23. Kao izlazni folder (“output folder”) kreira se novi na putanji
C:\Converted. Ovdje se takode moze podesiti format izlaznog fajla. U ovom slucaju to je
MPEG4 Video 640x480 (video format pogodan za iPod ili iPhone). Ukoliko se u ovom
opadaju¢em meniju izabere AAC ili MP3, doci ¢e samo do ekstraktovanja audio zapisa iz
videa. Takode se mozZe birati bitrate®® od najnizeg do najvisodijeg kvaliteta. Najbolja je
1500kbps ali ako se Zeli ustedjeti na veli€ini konvertovanog fajla, dovoljna je i optimalna
brzina. Opcija “advanced mode” pruza mogucnost reprodukcije originalnih i konvertovanih
fajlova u samom programu. Kada je opcija Cekirana, postoje dodatna dugmad u samom

programu, kao na slici br. 24 (“play converted”, “copy”, “burn”).

I SoundTaxi Trial

+ X b &

" Bemovz  Play Ordinal G '.m CJfI‘I:‘I"‘d Cony muud
’ Monty Python - Episode 01.AVI \_llll | Converting (21 %)

Slika 24: 1zgled alata SoundTaxi i konvertovanje videa

30 Bitrate je broj bita koji se prenose u jedinici vremena
62



Samo konvertovanje videa je jako prosto. I1zlazni fajl bi trebao biti MP4 ili AVI formata. Ova
alatka je veoma laka za koriScenje Cak i najvecim informatickim laicima. Na opciju ,select
files“ izaberu se Zeljeni fajlovi za konverziju. Drugi nacin je metod drag-and-drop
pojedinacnih fajlova ili Citavih datoteka iz Windows eksplorera u sam program SoundTaxi.

Po zavrSetku konverzije, izlazni fajlovi se nalaze u datoteci odredenoj na pocetku.
e AppleMacSoft DRM Converter 2

Kad se radi o uklanjanju DRM zastite u Mac3! operativnim sistemima, malo je teZe izvesti
nego kod Windowsa, ali ne i nemoguce. Ovaj softver, za kojeg takode postoji i Windows
verzija, koristi virtualni CD writer u saradniji sa iTunes programom, tako $to ih importuje
direktno iz istog, a zatim legalno kreira kopiju bez zastite. Izlazni formati mogu biti MP3,
M4A, AC3, AAC, AIFF, AU, FLAC, M4R i MKA. Samo kod formata M4A je moguce odrzati
informacije koje nosi ulazni fajl u izlaznom. lzgled alata sa importovanim videom je

prikazan na slici 25.

¢ @ £
QY SN X @ ) £ Vol
Playlists Info Name Duration Artist Status Album
J3 Music (] How | Met Your Mother SO9E20 HL... 21:37 Wait

3 TV Shows

&g Genius

£ 90's Music J a7
# Classical Music Ml

£ My Top Rated
# Recently Added
£ Recently Played

£ Top 25 Most Played Kind

MPEG-4 video file

Output Metadata

Name: M4A - MPEG4 Audio

Codec: aac
Profile: M4A - Normal Quality( 44100 Hz, stereo , 192 kbps )

Bitrate(kbps): 192
Advance:  Codec=aac, Channel=2, SampleRate=44100 Hz, BitRate=192 kbps

SampleRate(hz): 44100
Folder:  /Users/portomontenegro/Music/AppleMacSoft DRM Converter

Channels: 2
Outfile: How | Met Your Mother SO9E20 HIMYM 480p WEB-DL x264 mp4

Slika 25: Izgled Apple Mac Soft DRM video aplikacije

31 Koristimo verziju softvera Apple Mac Soft 3.8.2; Mac OS X 10.9.1; iTunes 11.1
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iTunes se ne moze Koristiti za vrijeme konverzije jer snima fajlove u pozadini. Aplikacija
tokom konverzije koristi oko 50% resursa procesora. U ovdje koriS¢enoj, nelicenciranoj
verziji softvera, izlazni fajlovi su limitirani na 3 minuta. Ovaj softver koristi iste iTunes
postavke, ne mijenja ih. Konverter obavlja sve sam, a kada je operacija konvertovanja
zavrSena, u iTunes-u ¢e se pojaviti nova plejlista koja sadrzi importovane fajlove. U ovom
primjeru smo vrsili konverziju iz MP4 u M4A, format izlaznog fajla se bira u samom
program na tabu output, a ¢uva se na lokaciji koja piSe u putanji u polju Folder. Proces
konverzije fajla je prikazan na slici 26.

AppleMacSoft DRM Converter

Converting: ( 0.776% ) Save File: fUsers/portomontenegro/Music/AppleMacSoft DRM Converter/How | Met Your Mother SO9E20 HIMYM 480p WEB-DL X264 mp4 NIT158 .m4a

Converting: (1 / 1) Name: How | Met Your Mother SO9E20 HIMYM 480p WEB-DL x264 mp4 NIT158 Artist: (null) Album: (null)

Name Duration Artist Album Progress Status Qutput Duration Remarks

1 How | Met Your Mother SO9E. 21:37 0.8% Converting 00:10

While converting, the application will use about 50% processing resources, and please don't use iTunes while converting since iTunes is playing your files background. Any
operations on iTunes while converting may cause some problems.

Close Start Stop

Slika 26: Konvertovanje videa u AppleMacSoft DRM programu

64



> '1 Q- Search Library

E Movies : Unwatched | Movies  Genres  HomeVideos  List iTunes Store

by {
How | Met Your Mother S...

Slika 27: 1zgled iTunes-a sa konvertovanim fajlom

Neki od danas najCesSce sretanih audio formata:

e WAV, standardni audio format koris¢en u Windows operativnim sistemima;
koriS¢en za smjestanje nekompresovanih zvucnih fajlova, $to znaci da mogu
biti veliCine oko 10MB; ali mogu sadrzati i razne kodeke za smanjivanje
veli¢ine fajla;

e AIFF, standarni audio format razvijen i koriS¢en od strane kompanije Apple;
smatra se ekvivalentom za WAV;

¢ WMA (Windows Media Audio), kreiran od strane Microsoft-a, sa DRM
zaStitama;

e AAC (Advanced Audio Coding), format zasnovan na MPEG-2 i MPEG-4
standardima;

e ALAC (Apple Lossless Compression), iako u pocetku zasti¢en, od 2011.
god. otvorenog koda;

e FLAC (Free Lossless Audio Codec), takode format otvorenog koda,

digitalne kompresije oko 50% sa moguc¢no$c¢u dodavanja meta podataka;
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e MAJ4A, audio format MPEG-4 kompresije, verzija AAC formata, koriS¢en od
strane Apple-a za nezasti¢enu muziku koja se preuzima sa iTunes radnje;

e M4B, format specificno dizajniran za format audio knjiga; dodatna opcija
koja postoji je dodavanje bookmark-a%?; dostupan na vedéini prenosivih
uredaja, ali fajlovi su preveliki da bi se narezali na CD;

e MP3, naj¢esce koriSceni audio format danas; oblik MPEG-3 kompresije;

kompatibilan sa vec¢inom softvera i muzickih plejera. [23]

Audio knjige su snimci glasova koje korisnici slu$aju, umjesto Citanja knjiga ili drugih
publikacija. [24] One mogu biti prenedene tacno kako su i napisane, od rijeCi do rijedi, ili u
skraéenoj verziji.*® Porijeklo audio knjiga zapravo poti¢e jo$ sa pocetka XX vijeka, kada
su se koristile fonografske knjige u edukativne svrhe, pa su se mogle naci u $kolama i
bibliotekama. Prije digitalnih formata, audio knjige su se mogle sresti na analognim
kasetama i vinil plocama. Od pojave Interneta, dostupne su online na mnogobrojnim
izvorima. [25] Naj¢eSc¢e se pojavljuju u oblicima M4B, MP3, WMA i AAC. Poseban oblik
audio knjiga je tehnologija text-to-speech (TTS)3* koji omoguc¢ava generisanje audio
knjige iz standarnih tekstualnih fajlova i dokumenata. U tom slu€aju nije koris¢en ljudski
vec sinteticki glas.3®

Osim lakog koriS¢enja, a samim tim i velike popularnosti, jo$ jedna od prednosti audio
knjiga je cijena. One neznatno manje kostaju nego Stampane knjige: ne zahtijevaju
troSkove masovne proizvodnje, velike prostore za skladiStenja, fizicka pakovanja,
transport i sli¢no. Produkcija i prodaja audio knjiga je zadnjih nekoliko godina u porastu.
APA29 je objavila podatak da se u 2012. godini prodalo ¢ak 6 miliona viSe audio knjiga
nego u 2011. god.. Produkcija audio knjiga te godine se skoro udvostrucila (13.255 novih
izdanja u 2012. god. u odnosu na 7.237 knjiga u 2011. god.) [26]. Veéina izvora audio

knjiga su profitabilne kompanije od kojih su izdavaci zahtjevali da njihova djela budu

32 Oznacavanje mjsta na kom je korisnik prestao da slusa audio knjigu, odakle kasnije mozZe da nastavi
isto
33 Kompletan tekst je poznat kao ,unabridged”, a skracen ,abridged".
34 Govor u tekst, eng.
35 Pojedini prodavci elektronskih knjiga su izgasili opciju TTS kao jedan od na¢ina DRM-a
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zasticena DRM-om, kada se prodaju tj. preuzimaju. Medutim, ovo ¢e uskoro postati
istorija. U januaru 2014. godine kompanija OverDrive3® objavljuje oni plan da ¢e sve WMA
formate prebaciti u MP3 format osloboden DRM-a. [27] Audio knjige predstavlju poslednje
audio formate koji sadrze zastitu. Audio knjige mogu biti glomazne za konvertovanje i
skidanje DRM zastite, a da bi se ostalo da pravoj strani zakona, potrebno ih je prvo
narezati na CD-ove, zatim ih sa njega snimiti ponovno na racunar, sa svim problemima
koji usput mogu nastati; ili ih ponovno nasnimiti reprodukujuci ih sa audio izlaza, Sto moze
trajati danima i smanijiti kvalitet. [28] Medutim, za ovaj problem takode postoje alati za
uklanjanje DRM postavke u audio knjigama. Jedan od njih je Aimersoft DRM Removal,
koji je preporucen kao najbolji alat za razbijanje DRM Seme i konvertovanje audio knjige
u popularnije formate kao $to su MP3, WAV, AAC. Ovi formati se za razliku od ulaznog
WMA mogu reprodukovati na svim uredajima, u koje spadaju iPhone, iPod, Android
telefoni i sl.. Analiza ovog alata je uradena na stranama 48-50, za video format, a isto se
koristi i za audio format, s tim $to ulazni fajl mora biti drugaciji. Na dugme Add ubacuju se
lokalne zasti¢ene audio knjige, zatim se biraju podeSavanja za Zeljeni format izlaznog
fajla, u prozoru “Settings” gdje se mogu odrediti brzina frejmova, tip kodiranja i ostalo. Bira
se putanja na kojoj se izlazni fajl uva klikom na “Browse”. Kada je sve podeseno, klik¢e
se na Start da bi se pokrenula konverzacija WMA (ili nekog drugog formata audio knjige)
zasti¢enog fajla u Zeljeni format. Na kraju, moze se iskoristiti opcija “Find target” da se
dode do izlaznog fajla.Za ispravan rad ovog programa i uklanjanje zastite sa audio knjiga
koje se mogu preuzeti sa OverDrive-a, potrebno je prije svega imati instaliranu aplikaciju
zvanu Overdrive Media Console. Ona sluzi za Citanje i slusanje elektronskih i audio
knjiga i dostupna je za sve operativne sisteme kao i prenosive uredaje. Izgleda kao na
slici br. 28.

36 Jedan od najvecih online distributera audio knjiga
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E{)\rerDriw Media Conscle
[ Ele View Tools Help

I b— Play LT Transfer ” Burn @ Download x Delete @ Properties lEI - AZ - @
Media Libra L
e S L e Welcome to OverDrive Media Console Format: WMA Audiobook
7o | View All Media caured 1842008
B/ My Collections : el
o Last played: never

. Publisher:  OverDrive, Inc. Expires: never
_d Duration: ~ 03:56

For Help, press F1

Slika 28: I1zgled OverDrive Media Console aplikacije

Isti proces se moze obaviti i na Mac operativhom sistemu, sa alatom Macsome Audio
Book Converter. On moZze prebaciti zasticene fajlove u MP3 i AAC formate. Veoma je
lak i brz za upotrebu. Kao i vecina alata za uklanjanje DRM-a u Mac operativhom sistemu,
on radi paralelno sa aplikacijom iTunes. Importovanje audio formata se ubacuje u program
na opciju add. Ovaj alat radi tako Sto audio knjige prvo snima u pozadini iTunes-a, a onda
ih kodira u MP3 ili AAC format, brzinom 5X i sa CD kvalitetom. Nakon $to je konverzija
zavrSena, moze se Koristiti funkcija split, $to je dostupno u preferences, za dijeljenje
velikih knjiga na nekoliko manjih cjelina (prikazano na slici 30), radi brzeg transfera na

MP3 uredaj. Izgled alata je prikazan na slici 29.
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NCE3002 1:39 ALEXANDER newcon3 Wait

NCE2003 1:52 ALEXANDER newcon3 Wait
Graham Greene... [Tral]  3:37 Graham Greene The Heart of the... Wait
Your First Listen [Eral]  4:57 Julia Wait
Track 000 Gl 3:01 Usa art Wait
Track 001 Gl 3:01 Usa art Wait
The Bible [Geal]l  §3:55 Wait
The Bible in 90 ... [7737] 6:39:54 Wait
The Bible in 90 ... [5r3) 5:52:33 Wait

Slika 29: 1zgled alata Macsome Audio Book Converter

Preferences

General | Advanced

Output
Save output files to: | [ ] Audiobooks

L L
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8. KORISNICI | DRM

DRM obecava da obezbijedi siguran okvir za distribuciju digitalnog sadrZaja (muzike,
videa, teksta i sl.). DRM omogucava elektronsko trziste gdje je ranije bilo nezamislivo
stvoriti poslovne modele. Istovremeno, on osigurava da provajderi sadrZaja, pogotovo
njegovi vlasnici dobiju adekvatnu naknadu za svoje stvaralastvo. Tako bi vlasnici prava

Zivjeli sretno do kraja Zivota.

Ovako zvuci prica o DRM-u od strane njegovih zagovornika. Medutim, ukoliko sluSate
njegove protivnike, pri€a postaje komplikovanija. PoCetna ideja ovih tehnologija je bila
zamjena prava kopiranja u Evropi i u SAD-u. [29]

DRM nudi mnoge alate kojima se problemi naglaseni od strane oponenata mogu rijesiti.
Posebno, DRM tehnologije su mnogo fleksibilnije nego sto to kritici znaju. Termin DRM
predstavlja skup isprepletanih tehnologija koje se mogu Koristiti za uspostavljanje
sigurnog kanala za distribuciju digitalnih sadrzaja. Bez obzira koja tehnologija je u pitanju,
sve imaju isti cilj — da primjene odredene polise.

Od pojave interneta, svjedoci smo dva konkurentna i medusobno zavisna procesa. Jedan
proces je talas slobodnih informacija koje su dostupne online, a drugi proces, vezan za
prvi, je zahtjev za odrzZivim poslovnim modelima za informacione proizvode, kao $to su
vijesti, muzika, filmovi ili knjige. Glavni element za uspjesno poslovanje je razumijevanje
cijena. Ispravno postavljanje cijena informacijama je zahtjevno uglavnom jer postoje dvije
glavne Kkarakteristike: (1) vrijednost informacije je subjektivna i (2) informacija je
iskustveno dobro.

lako informacije mogu imati sustinsku, objektivnu vrijednost; ta vrijednost ne moze biti
poznata prije konzumacije, stoga percepcija te vrijednosti zavisi od korisnika koji diktira
ako Ce i kako ta vrijednost biti odredena i primjenjena. Ova percepcija pre-konzumacije je
pracena post-konzumacionim iskustvom koje mozZe pomodéi evoluciju percepcije

vrijednosti.
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Informacija ima nekoliko jedinstvenih karakteristika koje su teSke za procijeniti. Informacija
je neobi¢no dobro u mnogo aspekata - proizvodniji, distribuciji, cijeni i konzumaciji. U
teoriji, postoje tri naCina za odredivanje vrijednosti informacije: normativna, realna i
subjektivna. Dok koriS¢enje od strane potroSaca treba biti osnova za izraCunavanje cijene
informacije, korisnost varira od osobe i okolnosti. Vrijednost informacije moze zavisiti i od
spoljasnjih faktora, kao Sto su struktura trzista ili prijustenost, ali je uglavnom subjektivna.
[30] Ovo znaci da vrijednost varira izmedu ljudi i moze biti pogodena socijalnom sredinom,
licnim preferencama ili iskustvom potrosaca.

DRM previSe Cesto staje na put maksimiziranju vrijednosti intelektualne svojine. Do toga
dolazi zbog pretjerane Zelje autora sadrzaja da svoje intelektualno vlasnistvo zastite po
svaku cijenu. DRM takode stoji na put maksimiziranju vrijednosti intelektualne svojine
praveci konflikte u nekim moénim ljudskim nagonima. Veliki potencijal DRM-a za
povecanjem prihoda i profita dolazi od moguénosti za fino skaliranom naplatom i
diskriminacijom medu cijenama. Ipak, ljudi ne Zele da budu previSe muceni sa
donoSenjem odluka. Ovo namecanje izbora cijene se naziva “mentalni transakcioni
troSak”. [31] Posebno da bi to izbjegli, ljudi eSce radije izaberu ponudu fiksne cijene nego
mjerene, Cak i kada se upotreba proizvoda koji placaju ne mijenja.

Kao dodatak volji za pla¢anjem fiksne cijene, korisnici teZe da koriste viSe servis koji ne
uklju€uje naplatu finog skaliranja i donoSenje odluka. Tipi€éno poveéavanje koriS¢enja su
od 50 do 200% kada se korisnici prebace sa mjerenog na fiksnu cijenu. [32]

Primarna benefit DRM-a za kupce je da mogu legalno kupiti digitalne sadrzaje i servise
koji drugacije nisu u ponudi. Muzicki producenti su u pocetku bili spori sa ponudom muzike
koja se kupuje online zbog straha od povecanja neautorizovane upotrebe njihove ponude.
[33]

Muzi¢ka industrija je vidjela DRM kao efektnu strategiju za suzbijanje digitalne piraterije.
DRMS imaju za cilj da preventuju neautorizovano kopiranje i da redukuju sveobuhvatnu
stopu piraterije. Digitalne tehnologije su napravile revoluciju u reprodukciji muzike.
PotroSaci imaju sposobnost da generiSu identi¢ne kopije fajlova. Formati kompresije im
omogucéavaju da kompresuju digitalne fajlove, prvenstveno muziku, u manje fajlove.

Presnimanje fajlova sa CD-ova omoguc¢ava manipulaciju fajlovima. Kako su uredaji za
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reprodukciju multimedija sve dostupniji velikom broju potroSaca, Cinjenica je da kopiranje
fajlova Siroka, besplatna i brza. Sve ovo nije bilo moguc¢e dok DRM u muzici je ukinut.

U empirijskoj studiji, [34] uradenoj na uzorku od 2000 studenata, doslo je do rezultata da
uklanjanje DRM-a potencijalno ima za cilj da neke pirate pretvori u potroSace koji su
spremni da plate za sadrzaje koje preuzimaju. Osim toga, sredina bez DRM-a povecava
blagostanje i potroSata i producenta, samim povecanjem zahtjeva za legitimnim
proizvodima kao i potroSacevom voljom za placanjem ovih proizvoda. Kompanija Apple
koja je prva uvela muzi¢ki online shop je prva i odbacila DRM. Tom prilikom, Steve Jobs
je rekao “DRM sistemi nisu radili i mozda nikada nece raditi u cilju zaustavljanja piraterije.”
[35]

PotroSacCeva volja za placanjem sadrzaja koji kupuje u mnogome zavisi i od samog
sadrzaja, tj. da li se pjesme vide kao favoriti ili ne. Svakako se doSlo do rezultata da
ukidanje DRM-a pozitivno utiCe na blagostanje trzista. Razlozi za ovaj iznenadujuci
rezultat su dvostruki: (1) smanjenost u sklonosti za piraterijom zahvaljujuci ukidanju DRM-
a, jer je to rezultiralo konvertovanju nekih “teskih” pirata u kupce; i (2) povecanje u¢esca
niskovrijednih potroSaca na trzistu, zahvaljujuéi uticaju povecanja njihove korisnosti i volje
za placanjem. [36]

lako popularna Stampa sadrzi mnogobrojne ¢lanke povodom uticaja DRM-a, akademska
literatura jo$ uvijek nije izdala nikakve empirijske radove koiji ispituju kako razliCite DRM
strategije mogu uticati na prodaju intelektualnih sadrzaja i stopu piraterije.

Piraterija ¢e, gdje to zakon dozvoljava®’ i dalje biti na snazi, bez obzira na fleksibilnost i
jeftinost trzista.

U studiji od 102 studenta, koji su eksplicitno bili pitani da li bi iSta platili za preuzimanje
pjesme po njihovom izboru sa DRM-om, rezultati su sugerisali da 11.6% ne bi bilo voljno

da plati nikakvu cijenu za sva preuzimanja. [36]

37 U nekim zemljama Evrope koje nisu ¢lanice EU, uklju€ujuci tu Srbiju i Crnu Goru, piraterija nije
navedena ni kao ilegalna ni kao legalna radnja, $to je &ini sivom zonom, te je Siroko rasprostranjena
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lako benefiti DRM zastite korisnicima i izdavaCima djeluju jasno, nije oCigledno da ovi
benefiti prevazilaze limite DRM sistema. Za potroSace, DRM ima potencijal da namece
striktne tehniCke kontrole u toku njihove upotrebe kupljene digitalne muzike. [37]

Velika vecina korisnika nije nikada ni ¢ula za DRM i ne zna kako su ove tehnologije
primjenjene. Takode, vecCina korisnika koji su preuzimali digitalne sadzaje nisu bili
informisani da li je koriS¢enje tih sadrzaja ograni¢eno ili ne. Od onih korisnika koji su Culi
za DRM, polovina nije svjesna problema privatnosti, npr. Cinjenicu da DRM tehnologije
imaju potencijal da prate koriS¢enje digitalnin sadrzaja i posmatranje ponasSanja
potroSaca. Jedna trecCina zna o potencijalnim pravnim problemima, ali za to ne mari ili ih
jednostavno prihvata. [38]

Digitalna tehnologija je poremetila stepen kontrole nosiocima prava kopiranja, koje su
imali za upotrebu i pristup informacijama. Racunari i ostali digitalni uredaji i tehnologije
kao $to je P2P3 obezbjeduju korisnicima na lak, jeftin i efikasan nacin da kopiraju i
distribuiraju multimedije bez zakonskih ovlaS¢enja. Dok su efekti takvih tehnologija na
elektronskom trziStu joS uvijek diskutabilni, a kako digitalne tehnologije postaju
sveprisutne, piraterija i online dijeljenje podataka predstavljaju neposrednu opasnost za
sposobnost umjetnika da dobiju profit od stvaranja sadrzaja.

DRM tehnologija dozvoljava vlasniku prava da definiSe skup pravila vezanih za rad u
digitalnom formatu koji kontroliSe pristup, kori§¢enje i manipulaciju od strane potroSaca.
Razna pravila kontroliSu mogucnosti kopiranja, arhiviranja ili distribucije digitalnih dijela.
U utvrdivanju efekata DRM-a, analiza pocCiva na principu utilitarnog povecéanja opstog
drustvenog dobitka.

S druge strane, ovakva upotreba informacija moze biti korisna i provajderima sadrzaja i
njihovim potroSacima: provajderi mogu biti ukljuceni u mijenjanje cijena, $to moze dovesti
do smanjenja cijena za potroSaCe. Svi potrosaci bi mogli imati benefite od bolje
personalizacije i individualizacije servisa. U ovom miksu privatnosti, konkurencije, zastite

potroSacCa i poslovnih interesa, Cisti regulatorni pristup je kako da se DRM pomiri sa

38 P2P - peer to peer
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zakonima o privatnosti. Ostaje da se vidi kako ¢e se DRM povezati sa PET3?, odnosno
koju ulogu one mogu igrati u DRMS. Ipak, treba se prisjetiti da ,digital rights management”
ne znaci menadzment prava kopiranja, ve¢ menadzment prava u globalu. Ovo je najbolje
izrazio Victor Shear, tad$nji CEO kompanije InterTrust: “Realnost sofisticiranih DRM
tehnologija je mnogo viSe od Napstera, online zabave i zastite autorskih prava. Radi se o
konstruisanju civilnog digitalnog drustva u Internet eri, gdje pravila kreirana za ili od strane
gradana mogu biti primjenjena i poStovana kad god i gdje god su njihovi legitimni interesi
u igri.”40

Zaista, DRM nam otkriva da postoji jaka veza izmedu zastite autorskih prava i privatnosti
u digitalnom dobu. U oba slu€aja, zakon pokuSava da alocira prava indivudalnim
korisnicima, u cilju rjeSavanja konflikta interesa.

DRM tehnologije ¢e nastaviti da igraju skromnu ulogu u buduénosti e-komerca. DRM je
atraktivan iz nekoliko razloga: provajderi sadrZzaja imaju osje¢aj da mogu da kontroliSu
svoja dobra. Takva kontrola je utjeSna u globalu i moZe omoguciti nove metode naplate,
koje mogu obezbjediti veéi prihod. Generalno, internet omoguéava prodavcima da
saznaju mnogo vise o mogucénosti kupca i njegovoj volji za placanjem, a takode (uz pomoc¢
DRM-a i drugih tehnologija) omogucava prodavcima orude sa kojim mogu da kontroliSu
upotrebu (i tako sprijeCe arbitrazu), Sto bez presjedana dovodi do prilika za diskriminaciju
cijena. Zato ne moze biti iznenadujuée da su ulozeni veliki napori u istrazivanja, razvoj i
distribuciju DRM-a. Ipak, rekord DRM-a do sada nije previse inspiriSuéi i dosta glasova je

usmjereno industriji za njegovo potpuno ukidanje, ili barem na opustenijoj distribuciji.

39 PET - privacy-enchancing technologies; skupovi tehnologija, alata i aplikacija sa mehanizmom za
zastitu privatnosti online korisnika
40 Svjedocenje pred Americkim Senatom na temu Zabava i zastita autorskih prava, april 2001.god.
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ZAKLJUCAK

Brzim razvojem digitalnih medija, Internet je imao veliki uticaj na to kako se danas ti mediji
koriste, distribuiraju, dijele, kopiraju, odnosno kako se njima upravlja. lako je ovaj razvoj
donio mnoge prednosti u upravljanju digitalnim sadrzajima, takode je odgovoran za
promjene na elektronskom trziStu podataka i distribucijom podataka preko mreza kao sto
je Internet. Kupci, vlasnici sadrzaja, izdavaci i ostali korisnici na e-trziStu se sada susrecu
sa drugacijim pravilima nego onima koja se sre¢u u fizickom svijetu. Sve vecom
zastupljenoS¢u digitalnih medija, kao novom obliku informacija u savremenom dobu,
povecCava se i rizik krade informacija ili intelektualne svojine. Upravljanje digitalnim
pravima (DRM) omogucéava jaCanje i razvijanje e-komerca, zastitu kopiranja, sigurnu
distribuciju i zastitu digitalnih podataka uz pomocC enkripcije, vodenih Zigova,
fingerprintinga, sigurnosnih komunikacionih protokola i srodnih tehnologija.

Kao hipotezu ovog rada, postavili smo da smo dosli u kontakt sa sadrzajima koji su
zasti¢eni DRM-om, te nam je bilo neophodno proSiriti znanja o ovoj oblasti kako bismo se
upoznali sa mogucénostima naseg daljeg kori§¢enja informacija iz tog sadrzaja. Za izradu
rada osvrnuli smo se na literaturu koja se bavi problematikom zastite intelektualne svojine
digitalnih medija koji se kupuju ili preuzimaju sa Interneta. Najveci fokus je bio na pitanja
zasto je potreban DRM, njegove strategije i pripadajuce tehnologije. Dolazimo do
zakljucka da su DRM sistemi neophodan dio zastite intelektualnih prava, te da jo$ uvijek
ne postoji standard za njihovo implementiranje; ali da je njihova implementacija Sirom
svijeta na visokom nivou predvidiva. Medutim, potrebno je mnogo rada na sistemima
DRM-a kako bi oni bili prilagodeni svim korisnicima interneta, tj. digitalnih sadrzaja;
neophodno je raditi na nedostacima, da bi ga sami korisnici bolje prihvatali, a time bi se
osigurala bezbjednost i zarada od autorskih sadrzaja koji se mogu naci on-line.

Velike korporacije ulazu ogromne napore i novce kako bi se $to manje piraterijskim
putevima Sirile informacije zastiCene autorskim pravima, ali ipak korisnici interneta lako
mogu doci do raznih alata za uklanjanje svih vrsta zastita sa fajlova koji u sebi nose DRM.
Cak i informati¢ki needukovani korisnici radunara vrlo lako mogu, obi¢nim importovanjem

multimedijalnih fajlova u alate koji su obradeni u ovom radu, da oslobode svoje sadrzaje
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od zastita, njime slobodno raspolazu, a zatim i da ga po svojoj Zelji, slobodno distribuiraju.
Na inostranim trziStima se, u skladu sa pravnim regulativama, autorski sadrzaji mogu
preuzeti jedino legalnom kupovinom. Vecini korisnika se ovo ne svida, a o tome koliko se
ovakvi alati koriste, govori i broj preuzimanja alata Aimersoft, koji u trenutku pisanja ovog
rada broji preko 3 miliona.*! Sto se ti¢e izbora dostupnih alata, za Windows korisnike,
izbor je Sirok i uglavnom se svi baziraju na tehniku ponovnog snimanja multimedijalnih
fajlova bez zastite. Aplikacije za Mac operativne sisteme su rijede, ali svakako dovoljno
efikasne u konvertovanju fajlova kompatibilnih drugim uredajima. Video formate je lak$e
osloboditi DRM-a nego elektronske knjige, ali ovaj postupak korisnike ipak moze kostati
nesto novca, s obzirom da se programi obradeni u ovom radu, a i sli€ni njima naplacuju.
Medutim vecina njih nudi besplatnu probnu verziju. lako sama tehnologija kao i programi
za uklanjanje DRM Sema jesu legalni, ¢im se zastita sa fajlova skine, to predstavlja kr§enje
zakona i ugovora. Ako kompanija odluci da stavi DRM na sadrzaj koji nudi, onda je to
poruka korisnicima da ne pokusavaju da se ogrijese o politiku koris¢enja. Samo uklanjanje
DRM Sema sa kupljenog sadrzaja ne predstavlja digitalni kriminal, dok taj korisnik ne
prenosi podatke koje je oslobodio zastite i koristi fajlove samo u li€ne svrhe. Uklanjanje
DRM-a za biblioteke je veliki pomak na trziStu elektronskih medija i €ini prekretnicu u
odnosu izmedu izdavaca i tehnoloSkih kompanija koje su maloprodajni kanali za njihov
rad. Cini se da DRM neée postati oruZje protiv piraterije jer osim $to se lako uklanja,
pojedine korporacije polako dizu ruke od prodaje sadrzaja sa istim. Ostaje da se vidi da li
Ce se svi autori sadrzaja koji se prodaju na internetu sloziti sa time, kao i $ta ¢e se desiti
sa njihovim zaradama, ako do toga dode, buduéi da je piraterija Siroko dostupna i sada,

te su oni na velikim gubicima.

41 Podatak dostupan na stranici http://www.aimersoft.com/drm-media-converter.html
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