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UvOoD

socijacija ovlaséenih istrazitelja kriminalnih radnji (ACFE), govori o tome da

prosecna kompanija gubi oko 6% svog bruto prihoda zbog razlicitih kriminalnih

radnji i pronevera. Izvestaj govori o tome da su mnoge od metoda koje koriste
zaposleni za nezakonito prisvajanje novca jednostavne, ali u najve¢em broju slacaja ostaju
neprimecene od strane revizora.

Na revizore se zadnjih godina povecava pritisak da sprece i otkriju kriminalne radnje zbog
razvitka novih standarda revizije i revizijskih izvestaja. Sprec¢avanje i otkrivanje kriminalnih
radnji, rasipanja sredstava i zloupotreba ne predstavljaju nista novo za reviziju , ali zahtevaju
dosta vremena i energije. U elektronskom okruzenju je otkrivanje kriminalnih radnji otezano
zbog odsustva tragova papira Sto dodatno komplikuje posao revizora, tako da tradicionalne
tehnike vise nisu adektvatne da bi se ispunili ovi zadaci.

Revizijski standardi od revizora zahtevaju da poseduje dovoljno znanja o kriminalnim
radnjama kako bi bili u stanju da identifikuju pokazatelje kriminalnih radnji. Ako se otkriju
slabosti u kontrolama, treba da se sprovedu dodatni testovi, ukljucujuci i testove za
identifikaciju pokazatelja kriminalnih radnji.

Pregled poslovanja kompanije i njenog finansijskog stanja vrSe interni i eksterni revizori, ali 1
dalje glavni izvor informacija vezanih za kriminalne radnje dolaz od spoljnih strana ( bivsi
zaposleni, policija, i tako dalje).

Odgovor na pitanje zbog Ceka istrazitelji kriminalnih radnji i revizori nemaju uspeha u
spreCavanju i otkrivanju kriminalnih radnji, i ako ono nose teske posledice i1 relativno
jednostavne Seme koje se koriste za vrSenje istih, lezi u ¢injenici da je analiza kompanijinih
podataka jedini efikasni nacin da se sprece i1 otkriju kriminalne radnje 1 da se kopjuteri 1
softver za analizu podataka najceS¢e nedovoljno koriste u svrhe otkrivanja simptoma
kriminalnih radnji.
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METODOLOGIJA

Predmet istraZivanja

redmet istrazivanja ovog rada su osnovni pojmovi, ¢injenice, nacela, nacini i Uzroci

nastanka kriminalnih radnji, otkrivanje i sprecavanje istih, kao i uloga forenzickog

ratunovodstva i forenzicke revizije, kao 1 profesionalni aspekt ovog
poziva.Razmatra¢emo nacin putem kojih forenzicko ra¢unovodstvo istrazuje i dokumentuje
kriminalna dela, na¢ine uz pomo¢ kojih ih interni i eksterni revizori otkrivaju i kako dobra
menadzerska praksa moze pomoci u spre¢avanju i otkrivanju kriminalnih radnji. Rad ¢e biti
fokusiran na primenu kompjutera u spre¢avanju i otkrivanju kriminalnih radnji.

Gledano istorijski, prepreka koja je bila najveca za revizore koji su zeleli da
primenjuju revizijske tehnike i alate uz pomo¢ kompjutera je predstavljao sam pristup
podacima. Danas postoje brojne mogucnosti i alati za izdvajanje i preuzimanje podataka,
kojima se lako reSava ovaj problem. Zbog Cega onda organizacije koje su prevazisle ovu
prepreku i imaju moguénost pristupa podacima u elektronskom formatu samo sortiraju i
Stampaju te podatke? Prilikom pristupanja podacima, program za izdvajanje i analizu
podataka pruza korisnicima ogromne mogucnosti za analizu | razumevanje podataka nego
ikada pre. Revizori i istrazitelji kriminalnih radnji koji se ograni¢avaju samo na sortiranje i
Stampanje propustaju ogroman broj mogucnosti za poboljSanje efikasnosti koje im pruZaju
revizijske tehnike i alati uz pomo¢ kompjutera.

Razliita istraZivanja su pokazala sledece:

e 94% revizora ima pristup softveru za izdvajanje i analizu ustvari, oni imaju neki
oblik revizijskih alata i tehnika ve¢ instaliranih na kompjuteru koji koriste,

e 93% revizora smatra da ¢e se primena kompjutera u poslovanju povecati u narednim
godinama,

e 70% revizora koriste revizijske alate i tehnike uz pomo¢ kompjutera u odredenoj
meri,

e 50% svih kriminalnih radnji se otkrije kroz analizu, u odnosu na kriminalne radnje
otrkivene zahvajuju¢i informacijama od dousnika ili sluajno, a ovaj odnos se
konstantno menja u korist analize.

Elektronsko okruzenje kao i kontrole nad tim okruzenjem u kom kompanije vrse
poslovanje, predstavlja ogroman spektar sastavljen od kompleksnih sistema, $to je revizorima
veliki izazov. Medutim, revzorima je na raspolaganju i veliki izbor moguénosti za primenu
mocnog revizijskog softvera i naprednih revizijskih tehnika. 1z dana u dan poslovni svet se
menja i postaje sve slozeniji, ali samim tim se menja i unapreduje revizijski softver , alati i
tehnike koji su od velike pomo¢i prilikom istrazivanja kriminalnih radnji.
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Cilj istrazivanja

Cilj istrazivanja je identifikovanje razli¢itih vrsta kriminalnih radnji koje se otrkivaju
prilikom poslovanja preduzeca, kao i prilike usvajanja revizijskih tehnika uz pomoc
kompjutera za otkrivanje kriminalnih radnji u organiziaciji, uticaj | ocena revizijskih tehnika
uz pomo¢ racunara na rezultate organizacije, i utvrdivanje problema s kojim se organizacija
suocava prilikom kori§¢enja revizijskih tehnika uz pomo¢ kompjutera

Glavni cilj studije predstavlja ispitivanje uticaja kompjutera | softvera u otkrivanju i
spre¢avanju kriminalnih radnji i otrkivanje nacina na koji forenzi¢ko ra¢unovodstvo uti¢e na
otkrivanje kriminlanih radnji.

Hipoteze istrazivanja
Opsta hipoteza

e Revizijske tehnike uz pomo¢ kompjutera (CAATs) su vazni revizorksi instrumenti
tokom vrSenja revizije. Tehnike revizije uz pomo¢ kompjutera obuhvataju mnoge
instrumente i tehnike, kao S$to je opsti revizijski softver, usluzni softver, testiranje
podataka, aplikacioni softver za pracenje i mapiranje i revizijski ekspertski sistemi.
Da li pomocu softvera i koris¢enjem kompjutera se lakse otrkivaju kriminalne radnje?

Posebna hipoteza

e Ocigledno je daleko bolje spreciti kriminalnu radnju nego je otkriti nakon $to se ona
ve¢ dogodi. Broj preventivnih metoda koje pravno lice moZe da primeni je ogranicen
ali su one neophodne za stvaranje okruZenja koje ne pogoduje kriminlanim radnjama,
samimi tim | smanjenje obima kriminalnih radnji

e Kriminalne radnje ne mogu nestati same od sebe, ve¢ se moraju otkriti i zaustaviti,
kako se njihov broj ne bi povecavao

e Neznanje revizorskih institucija u vezi revizijskih tehnika uz pomo¢ kompjutera je
barijera u sprovodjenju istih.

Metode istrazivanja

Zbog specificnosti predmeta istrazivanja u radu koriS¢ene su razliite metode sa
ciljem da se zadovolje metodoloski postupci: pouzdanost, opstost, sistemati¢nost |
objektivnost. Kompleksnost predmeta istrazivanja zahteva primenu osnovnih sintetickih (
sinteza, konkretizacija, generalizacija i indukcija) i analitiCkih (analiza, apstrakcija,
specijalizacija i dedukcija) metoda. Od tehnika za prikupljanje podataka koristio se izbor i
selekcija dostupnih literaturnih i internet izvora, analiza dokumenata na primarnom i

-8-
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sekundarnom nivou. Takode se od tih podataka, dedukcijom i indukcijom, doslo do rezultata
u radu.

Struktura rada
Vezujuéi se na postavljene hipoteze, predmet i ciljeve istrazivanja, fokusirali smo se
na Cetiri centralna dela:

e Prvi deo rada - Kriminalne radnje sadrzi obaj$njenja pojma, obima, definicije i
razloga zbog kojih dolazi do kriminlanih radnji.

e Drugi deo rada — Forenzicko racunovodstvo sadrzi pojam i definiciju, pojam znacaj,
potrebu i cilj forenzike i forenzickog raCunovodstva.

e Treéi deo rada — Osnove revizije kriminalnih radnji sadrzi pojam i Obaj$njenja
vezana za reviziju, usluge srodne reviziji i forenzicku reviziju. Kao definiciju,
odgovornosti i potrebe za revizijom kriminalnih radniji.

o Cetvrti deo rada — Revizijske tehnike uz pomoé kompjutera (CAATs) u ovom
poglavlju prikazane su razliite alatke koje su raspolozive u datom trenutku, a
prikazana je i opsta namena ovih alatki u reviziji kriminalnih radnji. Te alatke su
razne od postojecih poput Excel-a pa do slozenih statistickih paketa pooput SAS-a i
do sveobuhvatne pretrage podataka kroz CAAT pakete, poput softvera ACL. Takode
su prikazane alatke za pretragu podataka kroz prikaz odredenih komandi kao i nacini
njihove primene u revziji kriminlanih radnji, narocito u otkrivanju kriminlanih radnji.

e Peti deo rada — Racunovodja forenzicar u svojstvu strucnog svedoka, vezan je za
ulogu forenzi€ara na sudu, i znacaju i vaznosti njihovog svedocenja, kao i dokaza.

o Sesti deo rada- revizijske tehnike uz pomo¢ kompjutera, je deo rada gde su opisane
tehnike u program ACL koje se koriste u procesu revizije kako bi se otkrile I sprecile
kriminalne radnje, dati su primeri sa screenshoots is samog programa, prilikom rada
na istom, uz primenu odredjenih tehnika, I kako se sprovodi komanda, kao I za $ta
sluzi.
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KRIMINALNE RADNJE

koliko postoji reSenost da se iskoristi druga osoba,mastovitost onoga ko zeli da

poCini kriminalnu radnju moze biti beskrajna. Kao $to je P.T. Barnum izjavio

“Svakog minuta se rodi naivéina™. On je takode izjavio “Veruj svakom ali ipak
preseci §pil®

Kriminalne radnje pojam

Osnovni razlog odluke bavljenja poslom revizora je postojanje kriminalnih radnji ili
zelja za spreCavanjem Kriminalne radnje. Pojam kriminalne radnje mnogi su culi tek sa
poCetkom bavljenja ovim poslom i morali da se suoCe sa otkrivanjem i spreCavanjem
kriminalnih radnji.

IzvrSenjem kriminalne radnje ili upotrebom sile direktno povredujemo drugu osobu.
Kada upotrebljavamo silu nanosimo fizicke ozlede zbog kojih bivamo osudeni od strane
drustva; IzvrSenjem kriminalne radnje nanosimo finansijske povrede, koje ne iziskuju isti
stepen. Kriminalna radnja je termin sa mnogo definicija od kojih su najupecatljivije sledece:

e Kriminalne radnje menadzera. Kriminalne radnje menadzera podrazumevaju namerno
laZzno predstavljanje koroprativnih ili pojedina¢nih nivoa performansi od strane
zaposlenih na menadzerskim funkcijama koji zele da ostvare korist od takvih
kriminalnih radnji u smislu unapredenja, bonusa i ostalih ekonomskih podsticaja i
statusnih simbola.

e Kriminalna radnja kao krivicno delo. Kriminalna radnja opsti izraz i podrazmeva
razliCite nacine prevare koje ljudski um moze da osmisli i kojima pojedinci
pribegavaju kako bi kroz laZzne tvrdnje ostvarili prednost nad drugima.

e Korporativne kriminalne radnje. Korporativne kriminalne radnje su bilo koje
kriminalne radnje izvrSena od strane, za ili protiv poslovne korporacije.

e Laicka definicija kriminalnih radnji. Kriminalne radnje, u opStem savremenom
poimanju podrazmevaju nepostenje u formi namerne obmane ili namernog laznog
predstavaljnja materijalnih ¢injenica.

Ukratko receno kriminalne radnje predstavljaju, namerno laganje, obmanu i
varanje koje je suprotno istini, pravdi, postenju i pravednosti.Delovanje ljudi protiv
svog najboljeg interesa je sastav kriminalne randje. .

1p.T. Barnum, The Art of Money Getting
2p.T. Barnum
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Tesko je odrediti iznos Stete nanesen kriminalnim radnjama, one nisu retke i nisu
nesto $to se deSava samo u drugim kompanijama. Kriminalne radnje ne mogu nestati same od
sebe, ve¢ se moraju otkriti i zaustaviti, kako se njihov broj ne bi povecavao.

Odgovornost sprecavanja i otkrivanja kriminalnih radnji spada na revizore, istrazitelje
kriminalnih radnji, zaposlene i rukovodstvo. Revizori trebaju imati najviSe znanja o
simptomima kriminalnih radnji i koracima koji se preuzimaju kako bi se one otkrile,
Rukovodstvo revizije je odgovorno za kreiranje i primenjivanje politika borbe protiv
kriminalnih radnji koja sadrzi detaljne procedure koje moraju da se primenjuju. Najveca
odgovornost se odnosi na vise rukovodstvo za efikasno i efektivno poslovanje, kao i za
zaStitu imovine kompanije od krade i zloupotreba. Rukovodstvo treba da stvori eticko
okruZenje i ponasanje, kao i medusobno poverenje koje predstavlja prvu liniju odbrane od
kriminalnih radnji, Najveci uspeh se postize kada borba protiv kriminalnih radnji krene od
samog vrha organizacije, pa se spusta kroz sve nivoe organizacije i aktivno sprovodenje
podsticanje i dokumenotvanje istih. Podrskom dobro osmisljene korporativne politike,i ako
svi uCesnici rade zajedno kriminalne radnje i njihove posledice mogu biti umanjeni ili ¢ak
postpuno spreceni.

Obim kriminalnih radnji

Prikaz 1: Vrste prevara u Americi i njihov iznos®

$1.000.000,00
prevara kroz finansijske izvestaje $4.100/000,00

00,00

$250.000,00 2012 god
korupcija 250.000,00
pcl) 5 m 2010 god
$375.000,00

m 2008 god

$120.000,00

pronevera kapitala $135.000,00

$150.000,00

0 1000000 2000000 3000000 4000000 5000000

® Association of Certified Fraud Examiners (2012),
https://www.acfe.com/uploadedFiles/ACFE_Website/Content/rttn/2012-report-to-nations.pdf
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Istrazivanje koje je sprovelo forenzi¢ko odeljenje kompanije KPMG pokazalo je da su
zaposleni odgovorni za 60% nanete Stete’. Izvestaj iz 1997. Godine koji je uradila
Asocijacijacije ovlaséenih istrazitelja kriminalnih radnji pokazuje da gubici od kriminalnih
radnji iznose oko 6% ukupnog prihoda®. Studija koju je uradio Deloitte and Touche ukazuje
na to da medunarodne kriminalne radnje poc¢injene u Evropskoj uniji, ostete istu 60 milijardi
evra godidnje®. PricewaterhouseCoopers 2003. Godine radio istraZivanje globalnog
ekoenosmkog kriminala i doslo do rezultata da je 37% kompanija na svetu pretrpelo neki
oblik kriminalne radnje u protekle dve godine, a da je pretrpljena Steta u proseku iznosila 2
miliona dolara’.

Studije pokazuju da je Steta od kriminalnih radnji znantno uveéana u poslednjih 10 do
15 godina. Istrazivanje PricewaterhouseCoopers iz 2003. Godine je pokazalo da kompanije
o¢ekuju da ¢e se obima kriminalnih radnji povecati u narednim godinama, s tim da je najveca
opasnost krada imovine kompanija, a zatim hakerski napadi na kompjuterske sisteme,
kompjuterski virusi krada elektronskih podataka. Studije su pokazale da se kriminalne radnje
javljaju u svim privrednim granama, i to u jednakoj meri u malim i velikim kompanijama.®

Prikaz 2:1znos gubitaka na osnovu broja zaposlenih u organizaciji posmatrano
po godinama(2008, 2010,2012) zaposlenih u SAD-u’
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* KPMG Forensic, Fraud Survez 2003, KPMG Forensic, 2003.

® Association of Certified Fraud Examiners, Occupational Fraud and Abuse, (Austin, TX: Obsidian Publishing
Co., 1997)

® Deloitte Touche Tohmatsu International, International, Interational Fraud within the European Union, Deloitte
Touche Tohmatsu International, 1997.

" PricewaterhouseCoopers, Global Economic Crime Survey, 2003

® https://www.pwc.ch/user_content/editor/files/publ_adv/pwc_global_economic_crime_survey 03_e.pdf

® Association of Certified Fraud Examiners (2012),
https://www.acfe.com/uploadedFiles/ACFE_Website/Content/rttn/2012-report-to-nations.pdf
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Kriminalne radnje definicija

Kriminalna radnja predstavlja nameru da se pocini obmana ili nezakonito pribavi neka

korist kroz veliki broj kriminalnih dela. Ameri¢ki institut ovla$¢enih javnih racunovoda
(AICPA) je definisao dve osnovne kategorije kriminalnih radnji: namerno pogresno
prikazivanje finansijskih informacija i neopravdano prisvajanje imovine (ili krada).

Ostale profesionalne organizacije i tela pruzile su detaljniji uvid definisanja

kriminalne radnje na slede¢i nacin:

Kriminalna radnja predstavlja nameran prestup (protivzakonit prestup), pokusaj
prikrivanja tog prestupa (ve¢inom jednostavnim sredstvima), i prisvajanje
materijalnih Koristi (pretvaranje prisvojenog u gotovinu).

Poslovne kriminalne radnje se dele u tri glavne kategorije, prema javnom izvestaju 0

kriminalnim radnjama i zloupotrebama®: pronevera ( 88,7% registrovanih slucajeva),
korupcija (27,4%) i izveStavanje u kriminalne svrhe (10,3%).

see

Prikaz 3: Procenutalni prikaz izvr$enih prevara prema poziciji u kompaniji'®
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10 https://www.aicpa.org/InterestAreas/ForensicAndValuation/Resources/litigation/Pages/Litigation.aspx
1 ACFE, report to the Nation on Occupational Fraud and Abuse (Austin, TX: James D. Ratlez. 2008)

12 Association of Certified Fraud Examiners (2012),
https://www.acfe.com/uploadedFiles/ACFE_Website/Content/rttn/2012-report-to-nations.pdf
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Radnici nisu jedini koji poc¢ine kriminalne radnje , odeljenja, radne jedinice ili filijale
kompanije, takode mogu pociniti kriminalne radnje ili neko izvan kompanije. Cela
organizacija ili samo jedan njen deo mogu biti meta kriminlanih radnji, ili se Cine radi
pribavljanja koristi za celu organizaciju, jednom njenom delu ili pojedinicu unutar ili van
organizacije. Kriminalna radnja izvrSena za organizaciju radi pribavljanja koristi zasniva se
na zloupotrebi neke prednosti koja je nepostena i koja vr$i obmanu spoljnih saradnika u
poslovanju, iako je takva kriminalna radnja pocinjena sa ciljem sticanja Koristi za
organizaciju, pocinioci je najviSe izvrSavaju radi li¢ne koristi. Primer kriminalnih radnji
pocinjenih u korist organizacije su:

e Prikazivanje poboljsane finansijkse slike o organizaciji spoljnim poslovnim
saradnicima pri ¢emu se namerno izostavljaju ili prikrivaju vazne informacije.

e Evidencija fiktivnih prihoda i imovine

e Neprikladno odredene transferne cene dobara razmenjenih izmedu povezanih
organizacija na nacin §to se cena namerno odreduje kako bi se poboljsali poslovni
rezultati jedne organizacije koja ucestvuje u prenosu a na Stetu druge organizacije.

e Neprikladno plac¢anje, podmicivanje ili mito radi prodaje i nezakonite donacije
politi¢arima ili podmiéivanje drzavnih sluzbenika, korisnika ili dobavljaca.

e Utaja poreza

e Namerno izvrSene neprikladne transakcije izmedu povezanih strana u kojoj jedna
strana stice korist koju ne bi mogla da stekne u normalnoj transakeiji.

e Namerno pogresno prikazivanje ili vrednovanje transakcija, obaveza, imovine ili
prihoda.

e Obavljanje poslovnih aktivnosti na nac¢in kojim se krSe drZzavni zakoni, regulativa ili
ugovori.

Zaposleni ili pojedinac koji nije deo organizacije izvrSava kriminalnu radnju na Stetu
organizacije radi sopstvene Kkoristi. Primeri za to su:

e Preusmeravanje potencijalno profitabilne transakcije, koja bi donela korist
organizaciji, u korist zaposlenog ili pojedinca van organizacije.

e Pronevera novca, imovine ili falsifikovanje finansijkse evidencije kako bi se
kriminalna radnja prikrila.

e Primanje mita ili provizija.

e Namerno pogresno prikazivanje ili prikrivanje dogadaja ili podataka.

e Prikazivanje potrazivanja za usluge ili robu koje nisu pruzene, odnosno isporuc¢ene
organizaciji.
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Prikaz 4: Procenat udestalosti i srednje vrednosti Stete od prevara®

Tip prevare Procenat Srednja vrednost Stete
Korupcija

33,4% 250,000
Otudivanje imovine

86,7% 120,000
Laziranje finansijskih izvestaja

7,6% 1,000,000

Razlog nastanka kriminalnih radnji

Razna istrazivanja, kao i1 razgovori sa ljudima koji su izvrsili kriminlane radnje,
pokazuju da vecina pocinilaca na samom pocetku nisu imali nameru da pocine kriminalni ¢in,
oni su iskoristili situaciju u kojoj su se nasli.

Ko je odgovoran za otrkivanje kriminalnih radnji

Ova tema je obradena u Standardima profesionalne prakse interne revizije koje je
objavio Institut internih revizora (I11A). U standardima su opisani razli¢iti delovi interne
revizije koje sadrze odli¢ne savete i upustva za revizore, kao i korisne informacije za
istrazitelje kriminalnih radnji. Medutim ove standarde Cesto revizori uopSte ne Citaju kao 1
rukovodstvo, ali ni ne razumeju.Standardi govore o vaznosti odnosa unutar korporacije i
medusobnom razumevanju izmedu revizora, istrazitelja Kriminalnih radnji 1 viseg
rukovodstva.'

Stadardi objavljeni od Instituta internih revizora u delokrugu revizije govore o tome
da interni revizori su odgovorni za kontrole pregleda imovine, kao i za izveStaje o imovini
koji trebaju biti. Revizija ima odgovornost da li su izlazne vrednosti i rezultati u skladu sa
ciljevima i zadacima poslovnih aktivnosti koje se obavljaju. 1z ovoga vidimo da interna
revizija ima bitnu ulogu u otrkivanju kriminalnih radnji, zloupotreba i nepravilnosti u
poslovanju na osnovu odgovornosti koje ispunjavaju.

Razvijanje kulture ponasanja u organizaciji radi sprecavanja kriminalnih radnji15

Najdelotvorniji nacin spre¢avanja kriminalnih radnji je da do njih uopste ne dode, da
budu sprecene pre nego Sto se dogode, a to se postize kroz podizanje svesti o kriminalnim
radnjama i edukacijom o etici.

3 \www.acfe.com/uploadedFiles/ACFE_Website/Content/rttn/2012-report-to-nations.pdf
“ https://global.theiia.org/translations/PublicDocuments/Standards_2011_Bosnian.pdf
> Richard C. Hollinger and John P. Clark, Theft bz Emplozees ( Lexinngton Books, 1993).
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Da bi se to ostvarilo na svim nivoima organizacije treba podi¢i Stepen opreza.
Prevencija kriminalnih radnji treba biti srazmerna riziku. Pogresno je stvoriti paranoi¢no i
nepoverljivo okruzenje stalnim pritiskom protiv vrSenja krminalnih. Zaposlenima treba
stvoriti ¢vrstu osnovu za sve aktivnosti, a ne samo za kriminalne radnje, na osnovu
korporativnih programa i ufenjem iz oblsti etike. Poslednjih godina, eti¢ki programi su
postali jako znacajni i Cesti, pokazali su odli¢ne rezultate prilikom oblikovanja i usmeravanja
ponasanja zaposlenih.

Postojec¢i eticki program, znacajno je proSiren da obuhvata podizanje svesti o
kriminalnim radnjama i mere odvracanja, $to predstavlja odlican metod za umanjenje
gubitaka od kriminalnih radnji, Eti¢cki programi mogu biti zna¢ajan nacin borbe protiv
kriminalnih radnji,ali problem je $to organizacije ih sprovode mehanicki, bez prave zelje i
entuzijazma, samo gubeci vreme.

Sta predstavlja program za podizanje svesti o kriminalnim radnjama?

Program za podizanje svesti o kriminalnim radnjama ukazuje zaposlenima koliko je
pitanje kriminalnih radnji vazno za kompaniju. On treba sadrzati spisak preventivnih mera,
kao i Sta zaposleni treba da urade ako uoce kriminalnu aktivnost.Istaknuto je da svaka
kriminalana aktivnost ¢e biti reSena korektno i brzo. Dobar program za podzanje svesti 0
kriminalnim radnjama pruza moguénost razgovora o tome kada i kako se prijavljuju
potencijalne kriminalne aktivnosti. Zaposleni koji imaju svest o programu i znaju njegove
osnove, znaju kakvu Stetu kriminalne aktivnosti mogu naneti 1 §ta treba da urade ukoliko
posumnjaju u postojanje kriminalne radnje,i to predstavlja najbolju odbranu od istih.

Sta predstavlja korporativna politika?

Korporativna politika se sastoji od procedura koje se vrSe kada se otkrije potencijalna
nezakonita aktivnost. Te procedure su nezaobilazne prilikom delovanja na potencijalne
kriminalne radnje, i kako bi se zastitili zaposleni od optuzbi koje nemaju osnovu kao i
smanjenje mogucnosti za pokretanje tuzbi od strane osumnjienih, zrtava ili svedoka. Ove
Procedure pomazu da se uspostavi okruzenje od poverenja u kome se na fer i pravedan nacin
tretiraju svi zaposleni i smanjuje uticaj emocija i moguénost diskriminacije nad istima.

“Trougao kriminalne radnje”

Uprkos brojnim tradicionalnim istrazivanjima nijedno nije dalo dovoljno dobar
odgovor zasto dolazi do kriminalnih radnji, kao §to je dalo istrazivanje koje je obavio Donald
Cressez 50-ih. Rezultat njegovog istrazivanja se najbolje predstavlja trouglom kriminale
radnje. Cressey'® je kroz njegovo istrazivanje obavio intervju sa preko 200 lica koja su

18 Donald. L. Cressey, Other People Money ( New York: Free Press, 1949) str. 30
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pocinila neku proneveru ili bila osudena za proneveru, I iz toga zakljucio da svaku
kriminlanu radnju odlikuju tri zajednicka faktora:

Prikaz 5: trougao kriminale radnje

Pritisak

Kriminalne radnje

Mogucénost Opravdanja

Mogucénosti Cressey je istrazivajuci uocio da su pocinioci imali moguénost 1 znanje da izvrse
kriminalnu radnju. Pocinioci su dugo godina radili za kompaniji gde su pocinili kriminalnu
radnju. Zakljucaj je da pocinioci to jes zaposleni ili menadzeri koji imaju dug staz u
kompaniji dobro znaju koje su slabosti internih kontrola i imaju znanje kako da izvrse
uspesnu kriminalnu radnju.. Medutim osnovni faktor za ostvarnje moguénosti su interne
kontrole. Odsustvo internih kontrola ili slabosti olakSavaju pociniocima izvr$enje kriminalne
radnje. Mogucénost da se izvr$i kriminalna radnja je veéa ako je rukovodstvo nemarno i
odeljenje interne kontrole slabo. Kada dodamo motivaciju sa svim tim mogucnostima,

potencijal za izvrSenje kriminalne radnje postaje vecit,

Prelazak iz poStenog u neposteno ponasanje je izazvano u trouglu kriminalne radnje
prema psiholoskim i kriminalistiCkim studijama.. Kriminalna radnja pocinje kada pocinilac
vidi ukazanu priliku i iskoristi je za ostvarivanje nepripadajuce koristi. Kasnije se taj
postupak opravdava verovanjem da je postupak opravdan ili da je prihvatljiv. Verovanje
nastaje i podstaknuto je osecajem pritiska, ve¢inom finansijskog..™®

Y http://www.acfe.com/fraud-triangle.aspx
8 W S. Albrecht, E. A. McDermott, and T. L. Williams, ’Reducing the Cost of Fraud,”’ Internal Auditor
(Februarz 1994) : 28-34.
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Pritisak ili motivacija je obi¢no usmerena na privatan zivot pocinioca to jes na okolnosti u
njegovom zivotu koje su izazvale stresnu potrebu za novcem i tako obezbedile motivaciju da
se pocini kriminalna aktivnost. Motivacija je pretezno bazirana na materijalnim potrebama,
ali Cesto se moze odnosti da neki drugi oblik pritiska. Razne vrste zavisnosti izazivaju
potrebu za novcem da bi se ta zavisnost mogla odrzati i tako se stvori pritisak koji je prikazan
u trouglu kriminalne radnje. Cesto ljudi koji su jako bogati zbog pohlepe izvriavaju
kriminalne radnje. Kriminalne radnje u finansijskim izvestajima su cesto izvrSene zbog
pritiska drustveno politi€kog opstanka ispoljene kroz ideoloSke i egocentriéne motive.
Ponekad ljudi zarad nekog statusa ili znacaja izvrSavaju kriminalne radnje kako bi zadovoljili
SVoj ego.

Opravdanja Veliki broj ljudi koji su izvrsili kriminalnu aktivnost uopSte nemaju krivi¢ni
dosije.Cesto ovakvi poéinioci su izraziti vernici ili ljudi koji vode ra¢una o svom moralu.
Tako da ovi pocinioci svoje postupke koji imaju kriminalni karakter opravdavaju odredenim

situacijama.Primera radi vec¢ina njih ¢ine kriminalno delo verujuéi da zasluzuju povisicu, ili
zavaravaju sebe da oni pozajmljuju pare i da ¢e ih vratiti, ali mnogi i veruju da tim
kriminalnim delom nikog ne povreduju.

Razgovori sa raznim izvrSiteljima kriminalnih radnji pokazuju da prva izvrSena
kriminalna radnja ih jako potrese, ali svaka slede¢a znacajno manje od te prve. Jednom kad
predu granicu izmedu slucajne greske i izvrSenja kriminalne radnje, kriminalne aktivnosti
postaju ucestalije i ako viSe nema pritiska koji ih je naveo da izvrSe kriminalnu radnju. Ako
niko ne otkrije da je kriminalna radnja izvrSena, pocCinioci nastavljaju svoje kriminalne
aktivnosti 1 gomilaju nezakonito ste€en novac, dolazi se do zaklju¢ka da razmera kriminalne
radnje se ograni¢ava samo pohlepom osobe koja izvrSava kriminalno delo ili vremenom
potrebnim da se otrkije da se kriminalna radnja dogodila.

Kada govorimo o kriminalnim radnjama ne mozemo reci da postoje male kriminalne
radnje, nego samo one koje jo§ uvek nisu nanele dovoljno veliku Stetu. Iz navedenog
zakljuCujemo da se kriminalne radnje deSavaju i da ¢e se deSavati, Steta nastala od njih ¢e se
povecavati sve dok ne budu otkrivene i sprecene. Najve¢a odgovornost pada na revizore,
istrazitelje kriminalnih radnji i rukovodstvo kompanije da sprece i otkriju kriminalne radnje i
tako sprece nastanak Stete.
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FORENZICKO RACUNOVODSTVO

rupa autora Casopisa ,,U.S. News and World Report" su 1996. godine medu 20
najtrazenijih poslova buduénosti ubrojali i forenzicko racunovodstvo®, opisavsi

forenzicke racunovode kao ,,pse tragace koji u finansijskim izvestajima korporacija
120

njuskaju kriminalne radnje"".

Prema istrazivanjima od strane FBI kriminalne radnje poCinjene na Stetu zdravstvenog
osiguranja iznose najmanje 80 milijardi godisnje. NICB® biro koji se bavi istragama
povodom malverzacija u vezi sa osiguranjem navodi da 10 % svih zahteva za naplatu
osiguranja automobila, 15% zahteva za naplatu osiguranja od krade vozila i 20% radni¢kih
zahteva za kompenzaciju sadrze neki oblik kriminalne radnje. Kriminalne radnje pocinjene sa
kreditnim karticama, kompanija Visa International® je po osnovu kriminalnih radnji vlasnika
kreditnih Kkartica pretrpela gubitke u visini od 5,33 biliona americkih dolara, §to je za 14%
nego §to je bilo 2012, i svake godine se poveéava. ACFE? (Udruzenje ovlaiéenih istraitelja
kriminalnih radnji ) predalo je izvestaj u kome se navodi da je 660 milijardi americkih dolara
bila $teta od kriminalnih radnji 2004. godine. 1z godine u godinu broj kriminalnih radnji se
povecava, Sto navodi kompanije da pronalaze nove nacine sprecavanja i otkrivanja istih.

Nazalost prlikom obavljanja finansijske revizije, revizori ili istrazitelji kriminalnih
radnji, ne otkriju ve¢i broj nastalih pronevera krade imovine kompanije. Nastanak kriminalne
radnje pretezno bude otrkiven na osnovu glasina, dojava, sumnje od strane osobe koja vrsi
reviziju.

Cilj istrage, je svakako utvrdivanje da li se desila neka kriminalna aktivnost. S tim da

smatramo da je kriminalna aktivnost po¢injena samo ako se nade dokaz za istu u vidu nekih
materijalnih gubitaka, i pronade pocinilac koji je izazvao materijalne gubitke.

Da bi utvrdili da 1i je doSlo do neke kriminalne radnje moramo imati: krivi¢ni zakon,
krSenje krivicnog zakona, pocinioca i zrtvu. Postoje Sest koraka kojih se trebamo pridrzavati
prilikom istraZivanja kriminalne radnje.

1. Pribavljanje svih raspolozivih podataka i dokumenata koji se odnose na sumnju.
2. Procena osnovanosti sumnje u odnosu na raspolozive dokumente.
3. Procena korporativnog okruZenja u odnosu na konkretnu osobu.

4. Preispitivanje da li se teorija kriminalne radnje mogla razviti u ovom stadijumu.
Postoji 1i motiv ili moguénost?

9 Beddingfield Katherine, Hawkins Dana, Ito Timothy, Lenzy Tracy, Loftus, Margaret,

,,20 Hot Job Tracks When Baby Boomers Retire” U.S. News&WorldReport, 20. October, 2006

2 Buckhoff, Thomas: Forensic Audit vs. Financial Statement Audits

2! https://www.nicb.org/about-nicb/annual_reports

22 http://www.paymentscardsandmobile.com/wp-content/uploads/2015/03/PCM_Alaric_Fraud-Report_2015.pdf
% Udruzenje ovlaséenih istrazitelja kriminalnih radnji (ACFE), Izvedtaj za naciju , 1996,,2002, i 2004,
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5. Utvrdivanje da li raspolozivi dokazi imaju smisla. Da 1i mogu da poloze test poslovne
stvarnosti?

6. Komuniciranje sa relevantnim stranama o detaljima i statusu predmetne kriminalne
radnje.

Kada sprovedemo ove korake ili ¢emo znaki ko je pocinio kriminalno delo ili
nec¢emo. Nakon ovih koraka ako ne znamo pocinioca, potrebno je uraditi dalja istrazivanja
kako bi dosli do njega. Ukoliko otkrijemo pocinioca tu se proces istrage zavrSava i dalje
prelazi odgovornost na sud da ga gone na osnovu prilizene istrage.

Forenzicko ra¢unovodstvo pojam

Pojam forenzickog racunovodstva podrazumeva sveobuhvatno istrazivanje
kriminalnih radnji. Ono podrazumeva reviziju racunovodstvenih evidencija radi dokazivanja
ili osporavanja kriminalne radnje. Po potrebi, podrazumeva i proces intervjuisanja svih
relevantnih strana koj emogu biti u vezi sa kriminalnom ranjom kao i angazovanje u svojstvu
vestaka.

Jack G. Bologna i Robert J Lindquist su teoretiari koji su najviSe izucavali
forenzicko ra¢unovodostvo, njihovo je misljenje da forenzicko racunovodstvo predstavalja *’
opsti izraz upotrebljen da opise bilo koju finansijsku istragu koja moze dovesti do sudskog
postupka’’. Oni govore da se forenzicko ra¢unovodstvo bavi ’odnosima i primenom
finansijskih ¢injenica u reSavanju sudskih postupaka i sporova’ 2

Drugi imaju stavove da forenzi¢ko racunovodstvo predstavlja *” primenu revizorskih
vestina na okolnosti koje imaju sudske posledice”*%.

Teoreticari Owojori A. A. 1 Asaolu T. O su naveli u ¢asopisu European Journal of
Scientific Research . da forenzi¢ko ra¢unovodstvo smatraju ° praksom koriS¢enja
ra¢unovodstvenih, revizorskih i istraznih vestina u pomo¢i u pravnim stvarima i primeni
posebnih znanja kod dokazivanja ekonomskih transakcija®.

Prema Wikipedii, forenzicko racunovodstvo je ’ posebno praktiéno podrucje
racunovodstva koji opisuje angazivanja koja su rezultat tekucih ili ocekivanih sudskih
sporova’ 20

* Bologna, G Jack, Lindquist J. Robert Fraud Auditing and Forensic Accounting, strana 42

% Forensic Auditing,. N. Chatteiji SAI - India

% Owojori, A.A, T.0 Asaolu: The Role of Forensic Accountin in Solvin the Vexed Problem of Corporate
World, European Juournal of Scientific Research 2009, strana 184

% Forensic accounting, From Wikipedia, the free encyclopedia
http://en.wikipedia.org/wiki/Forensic_accounting
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Forenzika?®

Re¢ forenzicki potice od latinskog prideva forensis — §to znaci forum ili onaj koji je
na trgu®. Forum ili trg u starom Rimu bio je mesto gde su se obavljale razni trgovacki i
drzavni poslovi, a 1 sudenja. Kada bi neke osoba bila optuzena za neko nezakonito delo,
morala bi se pojaviti na forumu pred odredenom grupom ljudi kao i pred osobom koja je
optuzuje, i tamo odgovarati na postavljena pitanja u vezi pocinjene kriminalne radnje
Nakon pojavljivanja tuzitelj i optuzenik iznose argumente i onaj koji ih iznese bolje dobija
slucaj.. U davna vremena oni koji su optuZeni pretezno su smatrani krivima iz razloga $to su
njihva priznanja bila prisilno izvuéena, ali vremenom se to menjalo i potrebno je bilo
prikupiti neke dokaze. U danasnjem vremenu zahvaljuju¢i forenzici koja se zasniva na
kori§¢enju naucnih dostignuca i1 saznanja donose se objektivne i na ¢injenicama zasnovane
sudske presude.

Prikaz 6: Poredenje revizije i forenzike®

Sajber forenzika®

U svakom pojedinatnom slucaju prevare, najvise efektivnih dokaza moze do¢i iz
razli¢itih izvora. Najbolji dokazi dolaze iz intervjua, papirnog dokumenta ili digitalne
informacije. Pisma postaju najuobicajnija mesta za prevare, ukljucujuci informacije iz e-
maila, beleske u kompjuterskim fajlovima, elektronski fajlovi koje su pocinioci kriminalne
radnje izbrisali, i mnogi drugi izvori. Jedan od razloga za vecéu priliku pronalaZenja

8 Wiley Encyclopedia of Forensic Science by Allan Jamieson and Andre Moenssens (eds). John Wiley & Sons
Ltd. 2009. ISBN 978-0-470-01826-2.

2 Bogkovié, Milo: Kriminologki leksikon, Matica srpska, Univerzitet u Novom Sadu, 1999.

%0 Zili¢, S.: Finansijske prevare, nastanak otkrivanje i sprecavanje — uloga ra¢unovodstvene i revizorske
profesije

*! Opsirniji priruénik u knjizi Cyber Forensics: A Field Manual for Collecting, Examining, and Preserving ...
Ayrop: Albert Marcella, Jr.,Doug Menendez
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forenzickog dokaza u kompjuterima i tehnologiji je eksponencijalni rast prisustva tehnologije
u nasem drustvu.

Na primer, mobilni telefoni su postali moéni mikroracunari, i sadrze mnogo oblika
informacija ukljucujuéi elektronsku postu, kontakte, kalendar dogadaja, beleske, i tekstualne
poruke. Ljudi sa smanjenom oprezno$¢u piSu poruke, ostavljaju¢i ove oblasti kao
potencijalne dokaze koji se mogu izvuci i sluziti kao forenzi¢ki dokazi. Dok istovremeno
forenzicke alatke i tehnike napreduju u sajber forenzickoj struci. Tako da sajber forenzika
postaje sve vaznija u borbi protiv kriminalnih radnji, posebno u prikupljaju dokaza.

Sajber forenzika ukljucuje snimanje, konzervaciju, identifikaciju, ekstrakciju analizu i
dokumentaciju digitalnih podataka i dogadaja. Jedan vid pogleda na sajber forenziku je kao i
svaki drugi vid forenzic¢kog ispitivanja, dok profesionalni pogled je pronalazenje dokaza koji
¢e stajati u sudu, po potrebi, i da ¢e obezbediti nesto sli¢no otisku prsta koji pomaze da se
identifikuje pocinilac.

Neki slucajevi kriminalnih radnji zbog nedostatka razmatranja sajber forenzicara su
bili uskraceni za dragocene dokaze iz sajber izvora. Adekvatna procena potencijalnih sajber
izvora moze obezbediti najefikasnije dokaze u istrazi kriminalnih radnji.

Definisanje forenzickog racunovodstva

Forenzicki stru¢njaci su u drugim profesijama pristuni ve¢ neki period, dok u
racunovodstvenoj profesiji su prisutni kra¢e vreme. Webster re¢nik daje sledecu definiciju
re&i forenzika “ pripada, koristi se i odgovarajuca je za sudstvo, javne rasprave i debate”. *2
Termin forenzika se u racunovodstvu se odnosi na primenu i bavljenje finansijskim
¢injenicama u odnosu na pravne probleme. Dokaze koje forenzic¢ki ra¢unovoda prikuplja se

iznose na sudu.

Prikaz 7: Komponente forenzi¢kog ra¢unovodstva®

forenzicko
racunovodstvo

IStrazno sudska podrska

racunovodstvo
finansijsko Bl konsultantske
ispitivanje usluge
forenzicka . uslqge
L = finansijskog
revizija ey
vestacenja
o Ostale usluge

32 http://www.websters-online-dictionary.org/definitions/forensic
% petkovié, A., (2010),., str. 185
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Izmedu ra¢unovoda forenzicara i1 revizora kriminalnih radnji ima bitnih razlika, a
razlika je u njihovom uc¢e$¢u. Revizori kriminalnih radnji teze konstanom uce$¢u u otrkivanju
I sprecavanju kriminalnih radnji u korporativnom okruzenju, dok racunovode forenzicari
ulaze u process na osnovu prituzbi, zalbi glasina koje ukazuju da je pocinjene neka
kriminalna radnja.

KoriS¢enjem razli¢itih resursa radi pribavljanja relevantnih finansijskih dokaza
racunovoda forenzicar moze te dokaze protumaciti 1 predociti na odgovaraju¢i nacin.
Omogucéavanje brzog i efikasnog razreSenja Zzalbi, tuzbi glasina i uputa je zadatak
forenzickog racunovodstva.Za racunovodu forenziara objektivnost i nezavisnost su od
najvece vaznosti prilikom obavljanja zadataka.

Forenzicko raCunovodstvo predstavlja posebnu vrstu finansijskog znanja ¢iji je cilj
otkriti i spregiti prevaru, kao i druga kaznena dela.®*

Forenzicko racunovodstvo je izuzetno kompleksna i1 temeljna profesija, racunovode
forenziCari prilikom obavljanja svog posla profesionalnim i nezavisnim prosudivanjem
formiraju dokaze na visokom nivou pouzdanosti da se oni mogu Koristiti u sudskim
postupcima. Zakljucak koji moZemo doneti je da forenzicko racunovodstvo je oblik
rac¢unovodstva koji ima visok stepen osiguranja, i kao takav se moze Koristiti za javne

preglede.

Kada se govori o forenzici Koletnik i Kolar navode da ona predstvalja ** dubinsko’’
istrazivanje dogadaja, koji dovode do pojave sumnje da se neSto pogresno radi ili da je
prevara moguca. U forenzickom racunovodstvu podrazumeva se primena znaja iz razliitih
disciplina, kao §to su: racunovodstvo, ekonomija, revizija, statistika, istrazivacke vestine i
sli¢no. Poznato je da su forenzi¢ke racunovode osposobljene da promatraju *’iza brojeva’’ i
samim tim se suocavaju sa realnom situacijom u poslovanju®®.

Kome je potrebno forenzi¢ko ra¢unovodstvo?

Porast slozenosti poslovanja u okruZenju povecao je potrebu za ovom disciplinom. U
sazetoj formi mogu se predstaviti razne primene u slede¢im opstim oblastima:

e Korporativne istrage: Reagovanje kompanija na razne izvore zabrinutosti koji ukazuju
na pogresno poslovanje unutar korporacije.. Probleme nastale od relefonskih poziva
elektronske poste ili nezadovoljnog sluzbenika treba efikasno otkriti I otkloniti kako
bi kompanija nastavila svoje nesmetano poslovanje. Forenzi¢ko racunovodstvo treba
pomo¢i prilikom reSavanja nastalih sumnji pocevsi od raspodele nelegalno stecene
dobiti i neopravdanih otpustanja pa do internih situacija u kojima postoje odredene
naznake da menadzment ili zaposleni ne postupaju ispravno.

e Podrska sporovima. Pravnom zastupniku je potrebna podrska u vezi sporova tokom
istrazivanja 1 procene integriteta kao i visine gubitka ili dobiti i aspekta poput
gradevinskih zahteva, kvaliteta proizvoda, sporova akcionara, ste¢ajnih postupaka i
krSenja ugovora.

% Franc Koletnik i Iztok Kolar, Forenzi¢ko ra¢unovodstvo strana 121
% Koletnik & Kolar, 2008, str. 122
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Krivi¢na pitanja. Napori spreavanja kriminalne radnje uvek su ukljucivali uéeSece
racunovoda i revizora Ciji je cilj da klasifikuju, procene i izveste o finansijksim
transakcijama koje se ticu navoda protiv pojedinca i kompanija u raznim situacijama
kao Sto su podmetanje pozara, prevare, kriminalne radnje podela nelegalno steCene
dobiti pronevere, kriminalne radnje koje izvrSavaju dobavljaci, kriminlane radnje koje
izvrSavaju kupci, prevare vezane za investiranje i berzanske malverzacije. U sudskim
predmetima koji se bave krivénim pitanjima raste znacaj raCunovoda u svojstvu

vestaka.

Potrazivanja po osnovu osiguranja. Priprema i procena potraZzivanja po osnovu
osiguranja u korist osiguranog lica ili osiguratelja moze da podrazumeva pomod
racunovode forenziCara u porceni integriteta i visine potrazivanja. Najznacajnije
oblasti ti¢u se izraunavanja gubitka nastalog po osnovu prekida poslovanja, jemstva i
liénih povreda. Odradeni slucajevi zahtevaju finansijkse projekcije, dok je za mnoge
slucajeve potrebna finansijska analiza i ostale racunovodstvene i revizijske usluge.

Drzavni sektor. Racunovode forenzi¢ari mogu pruziti pomo¢ drZzavnoj upravi vezano
za poStovanje zakona tako Sto ¢e obezbediti da kompanije poStuju odgovarajuce
zakonske propise. Istrage u vezi drzavnih davanja i dotacija kao i javna ispitivanja su
deo usluga koje se pruzaju drzavnom sektoru.

Sta je sve potrebno da ra¢unovoda forenzi¢ar ume i zna?*®

Znacajan deo forenzickog racunovodstva prelazi okvire tradicionalnog obrazovanja,

iskustvo kao I obuke revizora i raCunovoda. Znanja sposobnosti I vestine su mera uspesnosti
racunovode forenziCara.

Sposobnost 1identifikovanja kriminalne radnje uz minimum pocenih informacija.
Ispitivanje kriminalne radnje cesto zapolinje uz minimalna saznanja 0
specificnostima vezanim za potencijalnu kriminalnu radnju. Racunovoda forenzicar
treba da bude u stanju da identifikuje potencijalnu Semu ( to jest da ima teorijski
pristup kriminlanoj radnji) , potencijlani naéin njenog izvodenja i potencijalne
efektivne postupke koju potvrduju ili osporavaju potencijalnu kriminalnu radnju to
jest teoriju.

Identifikovanje finansijskih aspekata. Nakon $to se putem Zalbe, dojave, glasina, upita
ili tuzbenih zahteva ratunovodama forenzicarim izlozi situacija, vazno je da oni brzo
budu u stanju da jasno identifikuju finansijski aspekt koji je znacajan za predmet. Oni
svoje odluke baziraju na iskustvu i saznanjima i svak aposledi¢na preporuka treba da
odrzava logiku i poslovnu relanost.

Znanja o tehnikama istrage. Nakon identifikovanja navedenih elemenata, obavezno je
da se pribave dodatne inforamcije i dokumenti radi dobijanja daljih dokaza koji treba
da podrze ili opovrgnu navode ili zahteve.To je pitanje ne samo saznanja o tome gde
postoji relevantan finansijska dokumentacija ve¢ i reSavanja aspekta opsteprihvacenih

% http://www.ca.edu//-dmcneil/bubble.html
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racunovodsvenih principa, obelodanjivanja finansijskog izvestaja, sistema interne
kontrole kao i svesti o prisustvu ljudskog elementa koji je uklju¢en u kriminalnu
radnju.

e Znanja o dokazu. Svaki forenziCar treba da zna da prepozna kvalitetan I najbolji
dokaz, kao I zbog konsolidovanja finansijskih dokaza treba poznavati razli¢ite forme
da bi taj dokaz bio prihvatljiv za sud. Ra¢unovoda forenzi¢ar treba da ume da na sudu
zna kako da izvede i predstavi dokaz.

e Tumacenje finansijskih informacija. Nije uobicajeno da transakcija ili skup dogadaja
imaju vise od jednog tumacenja. Ra¢unovoda forenzicar treba da bude voma svestan
prirodne pristrasnosti koja postoji kod procesa tumacenja. Transakcije je vazno
sagledati iz svih aspekata kako bi konac¢no tumacenje na osnovu raspolozivih
informacija odgovaralo logici i poslovnoj stvarnosti. Ispravno tumacenje informacija
moze se obezbediti samo onda kada se transakcija ili dogadaj iscrpno sagleda, bez
ikakvih ograni¢enja ili predubedenja. Racunovoda forenziCar koga pozivaju u
svojstvu veStaka mora biti naroCito svestan alternativnih racunovodstvenih ili
finansijskih formula, pravila i tumacenja.

e Prezentovanje nalaza. Racunovoda forenzicar treba da poseduje sposobnost jasnog
iznosenja nalaza koji su rezultat istrage i to na nac¢in koji je razumljiv obi¢nim ljudima
koji ne poseduju strucna znanja. Prezentovanje moze biti u usmenom ili pisanom vidu
i moze da ukljuCuje odgovarajuéa pomagala za demonstriranje dokaza. Uloga
racunovode forenzicara u svojstvu vesStaka predstavlja kona¢nu proveru nalaza pred
javnosc¢u. Racunovodstvene i finansijske informacije su medutim po svojoj prirodi
tesSko razumljive za ljude bez stru¢nog znanja. Stoga racunovoda forenzicar u svojstvu
veStaka mora posedovati komunikacione vestine koje su iznad proseka kako bi
finansijske informacije izneo na nacin koji prosecan gradanin moze da razume, shvati
i proceni kako bi izveo pravilan zakljucak.

e Vestina vodenja istrage. Racunovode forenzicari uglavnom u odredenom trenutku
vodenja svoje istrage primenjuju neke od ovih veStina. Na primer, u radu sa
kriminalnim radnjama, osnovni zadatak je pronalazenje dokaza koji okruzuju motiv,
mogucénosti i korist. Podjednak tretman u dokazivanju se daje i drugoj strain kako bi
se obezbedilo ispravno tumacenje transakcija. Obraduju se i druga pitanja poput
utvrdivanja metoda rada i ekonomskog rizika.

e Istrazivacki menadzment. Osim svojih racunovodstvenih znanja, racunovode
forenzicari razvijaju istrazivacki mentalitet koji im omogucava da izadu van granica
koje postavljaju opsteprihvadeni racunovodstveni principi ili opSteprihvaceni
standardi revizije. Ta tri nacela forenzi¢kog racunovodstva vode se potrebom da se na
sudu dokaze namera kako bi se dokazala kriminalna radnja. Istrazivacki mentalitet se
ispoljava u potrazi za najbojlim dokazom, odgorajuc¢im i dovoljinim dokazom to jest
za forenzickim dokazom.

Vestina intervjuisanja. Prilikom trazenja dokaza i informacija ra¢unovoda forenzicar
je uklju€en u process intervjuisanja Sto predstavlja jo§ jedan process u nizu koji treba
usavrsiti. Postoji mnogo elemenata u procesu intervjuisanja koje treba savladati. Sto je jo$
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vaznije raCunovoda forenzicar treba da zna kako da postupa kada dode do priznanja i kako da
obezbedi da takav dokaz bude prihvatljiv sudu.

Ciljevi forenzickog racunovodstva

Objektivno verifikovanje finasijskih dogadaja predstavlja primarni cilj forenzickog
racunovodstva. Upravo iz tog razloga forenzicke racunovode su Cesto pozivane u svojstvu
svedoka, eksperata na sudovima, kako na strani tuzioca tako i na strani odbrane. Na osnovu
ovoga mozemo zakljuciti da ra¢unovode forenzicari mogu raditi na sluajevima gradanske i
krivi¢éne parnice. U vezi sa gradanskim parnicama od forenzic¢kih ra¢unovoda se moze da
procene ekonomske Stete koje su nastale usled prekida ugovora. Sa druge strane u krivicnim
parnicama od forenzi¢kog racunovode se moze traziti da, prezentuje ¢injeni¢ne podatke o
pocinjenoj prevari u oblasti osiguranja, da identifikuje prevaru, pranje novca itd.

Zadaci forenzickog racunovodstva

Glavni zadaci forenzickog ra¢unovode su: analiza , interpretacija, sumiranje i
prezentovanje medusobno povezanih poslovno-finansijskih stavki, tako da budu razumljive i
na odgovarajuci nacin potkrepljen, a osim toga racunovoda forenzi€ar ucestvuje i u sledeé¢im
aktivnostima:

e VrSenje analiziranja i istrazivanja dokaza o pocinjenoj prevari,

e VrSenje prezentacije rezultata istrazivanja i to u vidu izveStaja i kompletiranja
dokumentacije,

e Ucestvovanje prilikom realizovanja i osmisljanja kompjuterizovanih aplikacija koje
¢e posluziti u analizama 1 prezentacijama o finansijskim dokazima, asistiraju u
pravnim postupcima.
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Tabela 1 procenta naéina otkrivanja kriminalnih radnji u SAD-u®

Ko je otkrio prevaru Procenat
Dojava zaposlenih 26,3%
Slucajno 18,8%
Interna revizija 18,6%
Interna kontrola 15,4%
Eksterna revizija 11,5%
Od strane kupaca 8,6%
Anonimne dojave 6,2%
Od strane dobavljaca 5,1%
ostalo 1,7%

Forenzi¢ke rac¢unovode uz pomo¢ znanja koje poseduju iz oblasti ra¢unovodstva,
revizije, upravljanja i istrazivackih vestina, imaju moguénost jasnog uvida u (ne)pravilnosti i
(ne)pravednosti koje se javljaju unutar privrednog drugtva.®

Koraci u istrazivanju kriminalnih radnji

Principi forenzi¢kog racunovodstva Se baziraju na istrazivanje kriminalnih radnji. Kod
kriminalnih radnji u organizacijama cilj je odrediti da li se kriminalna radnja ve¢ desila ili se
deSava i odrediti ko je njen pocinilac. Kod podrske u sporovima, Klijent je taj koji odreduje
cilj.

Vazno je napomenuti da je poslednji korak u procesu istrage pristupanje
osumnji¢enom. To se moze desiti sa namerom ili slu¢ajno. Pristup sa namerom je dovoljno
lako izbe¢i ali slucajan pristup zahteva dodatne napore. Kada istrazitelj naide na anomaliju (
dokument, racunovodstvenu transakciju ili drugi dokaz necega $to ne bi trebalo da je tu ili na
znak upozorenja koji asocira na kriminalne radnje ili na krsenje inrenih kontrola) pre nego $to
pristupi odredenoj osobi s ciljem dobijanja objasnjenja, pro treba da utvrdi da li je mogu¢
razlog takve anomalije kriminalna radnja ili to nije slucaj. Razlog za ovakvu opreznost je
slu¢aj kada nesvesno imamo dokaz u rukama i kada se obratimo strani koja je odgovorna za
krimnalnu radnju i zamolimo tu osobu da da objasnjanja u vazi otkrivene anomaljie. U ovoj
tacki, istrazivanje je u najboljem slu¢aju znatno oteZano a u najgorem slucaju veé
iskompromitovano.

% Belak, V. (2011). Poslovna forenzika i forenzitko ra¢unovodstvo- borba protiv prevare.Zagreb: Belak
Excellens d.o.0.
% Franc Koletnik i Iztok Kolar, Forenzitko ratunovodstvo strana 122
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Prvi korak je zapocinjanja istrage. Ukoliko govorimo o kriminalnim radnjama u
organizaciji onda to najée$¢e pocinje dojavom ili slu¢anim otrkivanjem kriminalne radnje.
Osnovna sumnja je neophodna da bi se zapocela istraga kriminalna radnje. Osnovna sumnja
je skup okolnosti koje na razborit i razuman nac¢in navode profesionalno obuc¢enog pojedinca
da veruje da se kriminalna radnja ve¢ odigrala, da se odigrava ili ¢e se odigrati. Medutim kod
podrske u sporovima osnovnu sumnju iznosi pravni zastupnik.

U situaciji kada kriminalna radnja nije poznata ili postojanje ograni¢ene inforamcije u
vezi te kriminalne radnje, slede¢i korak bi bio teorijski pristup kriminalnoj radnji. Na osnovu
ovog pristupa ra¢unovoda forenzicar koris¢enjem brainstorminga predloZe najverovatniju
kriminalnu Semu I mogué¢ nacin na koji bi takva kriminalna $ema mogla biti poCinjena u
oStecenoj organizaciji.

Koriste¢i ovu teoriju, raCunovoda forenzicar razvija plan za prikupljanje dovoljnih i
odgovaraju¢ih dokaza. Ovo je korak u kome do narocitog izrazaja dolazi revizor kriminalnih
radnji. Kod ovog koraka vrS§i se ispitivanje racunovodstvenih evidencija, transakcija,
dokumenata i podataka radi pribavljanja dovoljnih dokaza koji treba da potvrde ili ospore
izvrSenje prethodno identifikovane kriminalne radnje.

Nakon zavrSetka prikupljanja racunovodstvenih dokaza, racunovoda forenziCar ¢e
pokusati da kroz intervjue prikupi $to je vise mogucée dokaza od oc¢evidaca. Taj proces se vrsi
od ljudi koji su najudaljeniji od kriminalne radnje (nisu ukljuceni u takve radnje ali mogu
posedovati odredena znanja) pa do suzavanja kruga ljudi koji su se nalazili u neposrednom
okruzenju kriminalne radnje (saznanja dobijena iz prve ruke) pa sve do poslednjeg koraka a
to je obavljanje intervjua sa osumnji¢enim licem.

Na samom kraju racunovoda forenziCar svoje nalaze izlaze u izveStaju. Ukoliko
predmet dospe na sud ovaj izvestaj moze biti neophodan za sudski process. Ali bez obzira da
li ¢e predmet dospeti na sud, rad racunovode forenziCara se mora na efektivan nacin
predociti.
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OSNOVE REVIZIJE KRIMINALNIH RADNJI

Pojam forenzicke revizije

Forenzicka revizija se smatra specijalizovanom uslugom nezavisne revizije
finansijskih izvesStaja, profesor Thomas Buckhoffy je to izloZio na slede¢i nacin
>’podrazumeva ugovaranje posebnog angazmana sa revizorkim kucama i zahteva rad revizora
sa posebnom obukom i iskustvom u spre¢avanju i otkrivanju kriminalnih radnji>*®. Institut
forenzickih revizora (Institute of forensic auditors — IFA), neprofitna organizacija osnovana
2001. Godine, u cilju strukovnog organizovanja forenzi¢kih revizora u Belgiji*®, oni je
smatraju kao *’ aktivnost prikupljanja, verifikovanja, obrade, analiziranja i izveStavanja o
podacima s ciljem dobijanja Cinjenica i dokaza koji mogu biti iskoriSteni u sudsko-
finansijskim sporovima nastalim usled kriminalnih radnji u finansijskim izvestajima i davanja
preventivnih saveta’’*. Paul Thangamyu smatra forenzi¢ku reviziju kao’’primenu
raGunovodstvenih metoda u pracenju i prikupljanju forenzi¢kog dokaza obi¢no za istragu i
kriviéni progon kriminalnih radnji poput pronevere i prevare’’*?. Dok azijska asocijacijacija
vrhovnih revizorskih institucija (ASOSAI) vide forenzicku reviziju kao’’ usmerenu reviziju
transakcija finansiranja ili neke druge posebne aktivnosti, koja se, ne obazirué¢i se na
vremenski okvir izvrSenih transakcija, usredsreduje na pronalazenje c¢injenica i sudski
branjivog dokaza u pogledu njihove ispravnosti’’*. Na osnovu stavova mnogobrojhih
institucija 1 profesora mozemo re¢i da je forenziCka revizija posebna usluga revizije
finansijskih izvestaja koja se zasniva na primeni racunovodstvenih 1 revizorskih vestina radi
otkrivanja kriminalnih radnji u finansijskih izveStajima i predstavljanje istih tako da budu
prihvatljivi u sudskom postupku..

Revizija kriminalnih radnji *

Revizija kriminalnih radnji podrazumeva specijalizovan pristup i metodologiju u
razotkrivanju kriminalnih radnji. Cilj revizije kriminalnih radnji je dokazivanje ili
osporavanje prisustva kriminalne radnje. Istorijski su medutim racunovode-forenzicari
pozivani nakon $to su dokazi ili sumnje vezane za kriminalnu radnju izbijale na povrsinu.

Racunovoda — forenzicar treba da poseduje iskustvo i obrazovanje kako bi uspeo da
prode sve procese kriminalnih radnji, kao Sto su: pripremanje izveStaja za sud, uspesni
itervjui sa ljudima, za vestacenje na sudu, I za funkcionisanje pravnog sistema.

Revizori kriminalnih radnji predstavljaju racunovode stru¢njake koji imaju stavove,
vestine 1 znanja da sprece i prate kriminalne radnje u poslovnim knjigama.

% Buckhoff Thomas: Forensic Audit vs. Financial Statement Audits

0 http://www.ifa-iaf.be/vI/frontEnd/presentation/introduction. html

! Institute of forensic auditors-1FA

*2 Thangam Paul: Forensic Auditing is more relevant than Normal Auditing http://paulthangam.com/?p=74
3. Vasudevan, IAAS Joint Director Forensic Auditing
http://www.asosai.org/asosai_old/journal2004_october/articles_5 .htm

* Southern Development Co. V. Silva, 125 U.S. 247, 8 S.C. Rep. 881, 31 L.Ed.
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Njihovi specifi¢ni stavovi odrazavaju slede¢a uverenja:
e Kriminalne radnje postoje | u sistemima sa jakim kontrolama.

e Deo kriminalnie radnje koji se vidi moze malo materialno znacajan, ali deo koji
nije vidljiv moze biti materijalno znacajniji.

e Znaci upozorenja na kriminalnu radnju mogu se primetiti posle duzeg razmatranja

Osobe koje su pocinioci kriminalnih radnji pripadaju svim nivoima drustva

Prikaz 8 Gubici nastali od kriminalnih radnji na osnovu pozicije u kompaniji*

$60.000,00
zaposleni 80.000,00
70.000,00
$182.000,00
menadzment $200.000,00
$150.000,00 2012 god
i m 2010 god

5573.000,00

uprava $723.000,00 W 2008 god
$834.000,00

$100.000,00
ostalo | $0,00
$0,00

0 100000200000300000400000500000600000700000800000900000

Prikaz 9 Broj meseci potreban da bi se otkrila kriminalna radnja na osnovu
pozicije po¢inioca u kompaniji*®

POZICIJA BROJ MESECI POTREBAN DA SE
OTKRIJE

Zaposleni 12

Menadzment 24

Uprava 24

ostalo 10

* Association of Certified Fraud Examiners (2012),
https://www.acfe.com/uploadedFiles/ACFE_Website/Content/rttn/2012-report-to-nations.pdf

*® Association of Certified Fraud Examiners (2012),
https://www.acfe.com/uploadedFiles/ACFE_Website/Content/rttn/2012-report-to-nations.pdf
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Revizori kriminalnih radnji moraju znati Sta kriminalne radnje podrazmevaju sa
pravnog i revizijskog stanovista, iz perspektive okruzenja, perspektive pocinioca kao i iz
perspektive kulture. Njima je potrebno ne samo opste vec¢ i specifi¢no iskustvo. Oni treba da
poseduju dovoljan novo iskustva u ops$toj reviziji i reviziji kriminalnih radnji, ali bi takode
trebalo da poseduju i odredena iskustva u specifi¢inim privrednim granama:na primer,
kriminalne radnje u bankarstvu, u oblasti osiguranja, u oblasti gradevinarstva i u proizvodnji,
distribuciji i maloprodaji.

Racunovode - forenziCari dolaze na mesto zlo¢ina kasnije u odnosu na revizore
kriminalnih radnji I njihov posao je da prevdu slozene fninasijske I numericke podatke u
pojmove koju ¢e biti razumljivo obi¢nim ljudima. Neophodnost toga je ako kriminalna radnja
dospe na sud, porotu ¢ine obi¢ni ljudi koji nemaju stru¢na znanja iz relevantne oblasti.

Sta podrazumeva revizija kriminalnih radnji?

Revizija kriminalnih radnji treba da pomogne prilikom stvaranja okruzenja u kakvom
se mogu spreciti i otkriti kriminalne radnje. U Sirem smislu to je postojanje svesti o brojnim
komponentama kriminalnih radnji, kao Sto su ljudski faktor, organizaciono ponasanje,
saznanja o kriminalnim radnjama, dokazi i standardi dokazivanja, svest o potencijalu za
izvrSenje kriminalne radnje i razumevanje znakova upozorenja (takozvanih crnih zastavica).

Ukratko, revizija kriminalnih radnji predstavlja proces otrkivanja, spreCavanja i
korigovanja aktivnosti izvrSenih u kriminalne svrhe. Potpuno eliminisanje kriminalnih radnji
jednostavno nije izvodljivo. Koncept razumnosti je ovde primenljiv i ¢esto je povezan sa
slicnim konceptima u finansijskom racunovodstvu i reviziji. Revizori koji se bave
istrazivanjem kriminalnih radnji moraju biti u stanju da na razuman nacin sprece one
kriminalne radnje ¢ije je sprecavanje realno moguce

Kriminalne radnje raCunovodstvenog tipa su uglavnom propracene odredenom
modifikacijom, prepravkom, uniStavanjem ili falsifikovanjem raCunovodstvenih evidencija.
Ipak, racunovodstvene evidencije mogu, sa namerom ili slu¢ajno, da budu modifikovane ili
unistene usled ljudske greSeke ili propusta. Prema tome prvi cilj revizora koji se bavi
kriminalnim radnjama je da utvrdi da li se razlike u raCunovodstvenim evidencijama mogu
pripisati ljudskoj gresci. Ukoliko mogu onda mozda i nije doslo do prave kriminalne
radnje.Ukoliko te razlike ( nedostajuce, unistene ili modifikovane evidencije, falsifikovane
evidencije, greSeke propusti) ne mogu da se pripiSu slucajnosti ili ljudskoj gresci, sledi dalje
istrazivanje na odgovaraju¢em nivou.

Kome su potrebni revizori kriminalnih radnji?

Potreba za kvalitetnim licima koja bi se bavila revizijom kriminalnih radnji ne postoji
samo zbog potrebe uskladivanja sa novim zakonima i propisima. U privatnom sektoru,
veStine vezane za reviziju kriminalnih radnji su takode korisne i za veéinu slucajeva
finansijskog kriminala, kao S§to je pronevera, pogreSno prikazivanje finansijskih Cinjenica,
podmetanje pozara radi dobiti, steCajne kriminalne radnje razne vrste investicionih
kriminalnih radnji, kriminalne radnje prema bankama, raspodela nelegalno stecene dobiti i
komercijalni mito, kriminalne radnje izvrSene uz pomo¢ kompjutera, sistemske kriminalne
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radnje kod elektronskog transfera sredstava, kriminalne radnje sa kreditim karticama prevare
i obmane od strane prodavaca, dobavljaca, ugovaraca i kupaca.

Javne ra¢unovodstvene firme i ostale organizacije privatnog sektora rade na razvijanju
strucnih znanja iz oblasti revizije kriminalnih radnji. lako je relativno mali broj javnih
ra¢unovoda i internih revizora specijalno obucen i iskusan u ovoj disciplini, njihov broj je u
stalnom porastu. U stvari, u danasnjem okruzenju tesko je i pomisliti da preduzecu nije
potreban revizor kriminalnih radniji.

Principi revizije kriminalnih radnji treba da budu razumljivi svim revizorima. Ti principi
podrazumevaju sledece:

e Revizija kriminlanih radnji se razlikuje od finansijske revizije. To je pre nacin
razmisljanja nego metodologija.

e Revizori kriminalnih radnji imaju drugaciji pristup radu u odnosu na finansijkse
revizore. Revizori kriminalnih radnji se uglavnom fokusiraju na izuzetke, odstupanja,
neobicnosti, raéunovodstvene neispravnosti I obrasce ponasanja. Finansijski revizori
se uglavnom fokusiraju na revizijski trag i materijalne greseke.

e Revizija kriminalnih radnji se uci prvenstveno iz iskustva a ne iz revizijskih
prirucnika ili radnih papira iz prethodne godine.UC¢iti za revizora kriminalnih radnji
znaci uciti kako razmislja lopov.

e Iz perspektive finansijske revizije, kriminalna radnja je namerno pogresno
prikazivanje finansijskih ¢injenica meterijalne prirode.

¢ Kriminalne radnje se izvrSavaju iz ekonomskih, egocentri¢nih, ideoloskih, emotivnih i
psihoti¢nih razloga. Od svih nabrojanih ekonomski je naj¢esci.

e Kriminalne radnje uglavnom podrazumevaju teoriju koja je struktuirana oko motiva,
mogucnosti | opravdanja trougao kriminalne radnje.

e Kriminalne radnje u kompjuterizovanom racunovodstvenom okruZenju mogu biti
izvrSene u svakoj fazi procesa kod unosa podataka, obrade podataka ili kod izlaznih
podataka. NajéeS¢e su kriminalne radnje kod unosa podataka ( unos laznih i
pogresnih podataka.)

e NajceS¢e kriminalne Seme kojima pribegavaju zaposleni na nizim nivoima se ticu
nadokanda ( obaveze, zarade, naknade i troskovi).

e Najces¢e kriminalne Seme kojima pribegavaju menadzeri visSeg nivoa su doterivanje
profita ( odlaganje rashoda, preuranjeno knjizenje prihoda, precenjivanje zaliha)
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e Kriminalne radnje ratunovodostvenog tipa desavaju se uglavnom usled odsustva
konrola a ne zbog slabih kontrola.

e Broj slucajeva kriminalnih radnji ne mora eksponencijalno da raste ali gubici po
osnovi kriminalnih radnji beleze nagli rast.

e Racunovodstvene kriminalne radnje se ¢eS¢e otkrivaju putem reaktivnih a ne putem
proaktivnih mera. Dojave i slu¢ajna otrkica ¢ine 60% ukupno otrkivenih kriminalnih
radnji. Samo 10% kriminalnih radnji otkriju finansijski revizori a samo oko 24%
kriminalnih radnji se otkrije kroz internu reviziju, koja je najjaca proativna mera.

e Sprecavanje kriminalnih radnji je pitanje odgovaraju¢ih konrola i radnog okruzenja
koje visoko vrednuje li¢no postenje i fer poslovanje.

Revizori kriminalnih radnji ne treba da prihvate sve S§to im je receno kao
neprikosnovenu istinu. Oni ne bi trebalo da tvrde da su dokumenti ta¢ni a da prethodno nisu
izvrsili proveru. Kada se pojave sukobi u iskazima svedoka, revizori kriminalnih radnji ne
smeju da staju ni na jednu stranu niti da prosuduju istinistost iskaza svedoka. Oni moraju biti
otvorenog uma, Dokaz kriminalne radnje je retko onakav kako se to pretpostavlja na pocetku
revizije. Predubedenja su opasna. Ona ¢esto navode na pogresan put.

Revizori kriminalnih radnji ne bi trebalo da pretpostavljaju da Zrtva zna ili razume Sta
se desilo. Gradeje teorije zasnovane na predubedivanjima zrtve je podjenako opasno. Ipak, ne
treba obeshrabriti zrtvu ili zaposlene da se izjasne. Oni verovatno imaju odgovor na jedno ili
dva pitanja na duze staze, odgovor koji im se u datom trenutku ¢ini kao prelevantan ili
nebitan.

Dobri revizori kriminalnih radnji i strazitelji svoja znanja o raunovodstvu i

sprovodenju zakona sticu putem obuke ali se i oni razlikuju kao li¢nosti, po svom stilu
komunikacije po stilu Zivota i po svojim uverenjima i vrednostima.
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REVIZIJSKE TEHNIKE UZ POMOC KOMPJUTERA (CAATS)

Revizijske tehnike uz pomoé¢ kompjutera®’

pomoci revizijskih tehnika uz pomo¢ kompjutera (CAATS).

l ' mnogim okolnostima revizija kriminalnih radnji jednostavno nije moguca bez

Revizijske tehnike uz pomo¢ kompjutera (CAATS) predstavljaju izuzetno korisne
revizorske instrumente koji se koriste prilikom vrSenja revizije. Revizijske tenike uz pomo¢
kompjutera se sastoje od velikog broja instrumenata i tehnika, kao $to je opsti revizijski
softver, usluzni softver, testiranje podataka, aplikacioni softver za pracenje i mapiranje i
revizijski ekspertski sistemi. Tehnike revizije uz pomo¢ kompjutera se koriste za veliki broj
revizijskih procedura a neke od njih su:

e Detaljna testiranja u vezi sa transakcijama i saldima.

e Analiticke procedure pregleda.

e Testove uskladenosti opstih kontrola informacionog sistema.
e Testove uskladenosti aplikacionih kontrola.

e Testiranje mogucnosti upada u kompjuterski sistem.

Tehnike revizije uz pomo¢ kompjutera imaju tu moguénost da regenerisu znacajan
broj revizijskih dokaza prilikom vr$enja reviije, zbog toga revizor treba da planira i posveti
duznu profesionalnu paznju u kori$¢enju tehnika revizije uz pomo¢ kompjutera.

Revizijske tehnike uz pomo¢ kompjutera su sasvim jednostavne i omogucuju efikasnu
automatizovanu reviziju podataka. Svaki kompjuterski sistem moze obavljati ono za S$ta je
programiran i zapravo predstavlja automatizovanu zamenu manuelnim poslovnim procesima.
Postoje razli¢ite vrste revizijskih tehnika uz pomo¢ kompjutera i one se usavrsavaju do tacke
u kojoj su reSenja isplativa. Ponekad se softver koji se koristi prilikom poslovanja moze
iskoristiti u ove svhre ( na primer Access, Excel). Nevezano koje se alatke koriste, pomenute
revizijske tehnike uz pomo¢ kompjutera moraju se prilagoditi situaciji, ciljevima i revizijskim
postupcima.

‘T CAATTs & Other BEASTS for Auditors, by David G. Coderre; 1998, Global Audit Publications
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Revizijske tehnike uz pomo¢ kompjutera se usperavaju ka potencijalnim rizicima koji
se mogu pojaviti u transakcijama ili podacima. U reviziji kriminalnih radnji ovaj pravac
podrazumeva inkorporisanje opStih kriminalnih Sema i njima svojstvenih znakova upozorenja
u program revizijskih tehnika uz pomo¢ kompjutera. Ako se primeni pravilan pristup,
revizijske tehnike uz pomo¢ kompjutera mogu biti sastavni deo i dodati vrednost revizijskoj
strategiji, planu i postupcima. Takode one daju veliku prednost vezano za efektivnost i
efikasnost, zato Sto se moze uraditi viSe uz istu koli¢inu resursa.

Prednost upotrebe revizijskih tehnika uz pomo¢ kompjutera®®

Kada govorimo o revizijskim tehnikama uz pomo¢ kompjutera (CAATS)
podrazumeva se upotreba kompjutera, ali revizijske tehnike uz pomo¢ kompjutera (CAATS)
viSe se odnose na program koji ima sposobnost vrSenja revizije podataka. To znaci da
CAATSs podrazumevaju program napravljen s ciljem da obavlja razlicite stvari u vezi sa
razli¢itim vrstama revizije. U vezi sa kriminalnim radnjama, kod revizijskih tehnika uz
pomo¢ kompjutera je najvaznija njihova sposobnost da izvrse reviziju podataka i transakcija,
a posebno integriteta podataka. Integritet podataka je podlozan uticajima loSeg programa,
kriminalnih radnji u vezi sa nepravilnim unosom podataka ili ostalim manipulacija. Mo¢
revizijskih tehnika uz pomo¢ kompjutera lezi u njihovoj sposobnosti da na efikasan nacin
izvrse reviziju velikog broja podataka, kao i u njihovoj sposobnosti da izvrse reviziju 100%
podataka sa relativnom efikasnos¢u. Ako bi radili reviziju velikog obima transakcija ili
podataka ( informacionih sistema, sistema za finansijsko izvestavanje i drugih sistema) bilo
bi nam jako tesko bez upotrebe revizijskih tehnika uz pomo¢ kompjutera.

Znacaj revizijskih tehnika uz pomo¢ kompjutera se ogleda u analizi velike koli¢ine
podataka na nacin koji odgovara korisniku. Podaci su, najvazniji element svih
raGunovodstvenih i poslovnih sistema.

Revizijske tehnike uz pomo¢ kompjutera mogu da obezbede dodatnu vrednost
prilikom revizije podataka dodavanjem vrednosti, ¢ime se omogucava revizorima da integriSu
revizijske postupke u revizijske tehnike uz pomo¢ kompjutera. Takva revizija je efikasnija jer
se podaci analiziraju daleko brze i temeljnije nego $to bi to bilo moguce da je u pitanju
manuelni rad. Ovaj proces podrazumeva da revizori tokom pocetnih faza angazovanja
uglavnom provode vreme razradujuéi odgovarajuce testove i revizijske postupke. Vecina
revizijskih tehnika uz pomo¢ kompjutera omogucava automatizovanje takvih postupaka. U
softverskom programu pod nazivom ACL*, to se postiZe korii¢enjem komande BATCH koja
funkcioniSe kao komandna linija. Nakon toga u narednim godinama revizor moze da pokrece
ove testove koriste¢i samo jednu komandu i da dobije rezultate koji su dokumentovani u
softveru. U ACL-u to se postize komandom LOG. Revizor takode moze da razradi nove
testove ili revizijske postupke koji se mogu dodati prethodnom setu postupaka.

*8 Internal Audit David Codderer
* A Toolkit for Today’s Auditors, Richard B. Lanza, CPA, Global Audit Publications, 1999 [604/669-4225; ili
www.acl.com
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Takode, revizori treba da ustanove vezu izmedu poslovnih procesa, revizijskih
postupaka i softvera kako bi iskoristili potencijal revizijskih tehnika uz pomo¢ kompjutera.
To jes, revizijske tehnike uz pomo¢ kompjutera su korisne u onoj meri u kojoj njihovo
sprovodenje obezbeduje tacnost revizije odgovarajucih transakcija i podataka.

Prednosti koje se mogu ostvariti upotrebom revizijskih tehnika uz pomo¢ kompjutera:

A. Ova alatka se moze upotrebiti za reviziju 100% podataka a ne samo za slucajni
uzorak. Na ovaj nacin obuceni revizor moze potraziti brojne znake upozorenja.

B. Softverski proizvodi za revizijske tehnike uz pomo¢ racunara koriste komande i
postupke koji su poznati revizorima. Stoga je krivulja ucenja relativno kratka. Uz
malo struéne obuke vecina revizora moze brzo da ovlada efektivnim i efikasnim
koriS¢enjem revizijskih tehnik auz pomo¢ kompjutera za reviziju kriminalnih radnji.

C. Postojece napredne revizijske tehnike uz pomo¢ raunara imaju ugradene alatke za
dokumetovanje obavljenog rada i rezultata revizijskih postupaka koje koristi revizor
(na primer ACL, IDEA®, PanAudit™® i Monarch®?). Revizijske tehnike uz pomo¢
kompjutera olaksavaju revizorima izradu odgovarajucih revizijskih radnih testova i
prikaz rezultata.

D. Revizijske tehnike uz pomo¢ ra¢unara mogu da uvezu i obrade podatke razli¢itih
gormata. Takva kompatibilnost je znacajna s obzirom da organizacije ¢esto rade sa
razli¢itim formatima podataka koje se Cesto moraju integrisati kako bi revizija bila
efektivna. Skoro svi kompjuterski sistemi mogu da izvezu podatke iz
ratunovodstvenih i finansijskih baza podataka kao tekstualnu datoteku (ASCII) i kao
CAATSs tekstualne datoteke. Softver revizijskih tehnika uz pomo¢ kompjuteratakode
moze da uveze odredene datoteke dobavljaca. U zavisnosti od odredenih ogranienja
moguce je uvesti podatke u Microsoft Excel i Access, softver koji je generalno
dostupan u preduzec¢ima.

E. CAATSs tehnike obi¢no sluze samo za obradu i Citanje podataka, ove tehnike koriste
kopije podataka i ne mogu izmeniti te podatke ¢ime je oCuvan njihov integritet. Ova
karakteristika je veoma vazna kod revizije kriminalnih radnji. Nije ofuvan samo
integritet podataka ve¢ i kompatibilnost neophodna za zasStitu dokaza. KoriSéenje
softvera za revizijske tehnike uz pomo¢ racunara eliminiSe mnoge greske do kojih
moze do¢i ukoliko se za ovu vrstu revizijskih tehnika koristi Exel ili Access.

F. Napredne revizijske tehnike uz pomo¢ racunara, takode, omogucavaju revizorima da
automatizuju sprovodenje testova. Moguce je ugraditi listu revizijskih postupaka ili
testova s ciljem identifikovanja izuzetaka ili anomalija. Ukoliko se pokazu kao
efektivni, takvi testovi li postupci mogu da se sacuvaju u softveru i mogu se pokretati
po grupama pri ¢emu se testovi sprovode jedan za drugim i dokumentuju se u
odredenoj formi zapisa. Tako u godinama nakon prve godine u kojoj je izvrSena
implementacija revizori mogu da rade brze i mogu da se posvete podesavanju ili
nadogradnji postupaka Tokom vremena revizori kriminalnih radnji mogu sa lako¢om

% IDEA: www.audimation.com
>! http://www.ca.com/us/devcenter/ca-panaudit-plus.aspx
52 http://en.wikipedia.org/wiki/Monarch_%28software%:29
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da prilagodavaju prethodno automatizovane postupke po grupama kako bi se
prilagodili promenama u okruzenju. Takva karakteristika podrazumeva da se uz malo
vremna i malo obuke revizijski postupci ne samo utomatizuju ve¢ 1 unapred
programiraju. To takode znaci da revizor proaktivno pretrazuje dokaze kriminalne
radnje ili znake upozorenja tokom svake revizije.

Potreba za rac¢unarskim alatkama

Kompjuterska tehnologija predstavlja jednu od najboljih alatki za umanjenje rizika i
pretnji. Tehnologije se Cesto koriste za zastitu i odbranu rac¢unarske i finansijske imovine od
bilo kakvog ugrozavanja u koje ubrajamo i kriminalne radnje. Odredene vrste revizijskih
tehnika uz pomo¢ kompjuterapredstavljaju softverske alatke i tehnike koje rade u sklopu
racunarskh sistema. Ove vrste softvera koji se bave revizijskim tehnikama se ¢esto naziva
opsti revizorski softver (GAS)*®,

Opsti revizijski softver kao $to je ACL, IDEA, PanAudit, Monarch i ostali dokazali su
svoju neprocenjivu vrednost i kod otkrivanja neispravnosti, kriminalnih radnji i
kompjuterskog kriminala u informacionim sistemima i informacionim tehnologijama.
Koris¢enje opsteg revizijskog softvera (GAS), revizijskih tehnika uz pomo¢ kompjutera
(CAATS) i alatki predstavlja dobar nacin za suprostavljanje odredenim pojedincima koji
zloupotrebljavaju | napadaju racunarske sisteme.

Jedan od osnovnih prednosti opSteg revizijskog softvera kada je re¢ o kriminalnim
radnjama lezi u ¢injenici da su revizori u stanju da ispitaju sve evidencije a ne samo uzrok.
Da bi koristio CAATSs tehnike ili opsti revizijski softver (GAS) za otkrivanje kriminalnih
radnji u vezi sa kompjuterima, revizor treba da prati slede¢ih sedam koraka:>*

e Definisanje ciljeva revizije

o Kontakt sa vlasnikom podataka i programerom

e PodnoSenje zahteva za dobijanje podataka formalnim putem

e Kreiranje ili izrada datoteka kao input za opsti revizijski softver (GAS)
e Verifikovanje integriteta uvezenih podataka

e Razumevanje podataka

e Analiza podataka

Opsti revizijski softver (GAS) ima vise komandi i revizijskih postupaka koji se mogu
primeniti na korake od 4 do 7. Za Iz perspektive kriminalnih radnji, ovi testovi sluZze da
obezbede pomo¢ revizoru u otkrivanju kriminalnih radnji i u prikupljanju dokaza koji
potvruju ili osporavaju kriminalnu radnju, itd. Za ispunjenje ciljeva potrebno je sprovesti
sledece testove:

> Auditing EDP Systems Ayrop: Peter B.B. Turney, Donald Watne,Donald A. Watne, str. 428
% Stages of the Audit Process, McGraw-Hill 2012 poglavlje 5
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e Opravdanost testova. Da li je su testovi opravdani u odgovaraju¢im okolnostima?
e Celovitost testova. Da li se svi podaci nalaze na pravom mestu?
e Propusti. Da li su propusteni odredeni brojevi naloga, faktura i sli¢no?

e Dupliranja. Sli¢no kao i kod propusta. Da li je doSlo do dupliranja transakcija ili

podataka tamo gde takvih dupliranja ne bi trebalo da ih bude ili obrnuto?
e Sortiranje. Sortiranje je brz nacin da se uoce izuzeci.

e Kilasifikovanje. Klasifikovanje je brz na¢in da se uoce abnormalni nivoi aktivnosti

kod dobavljaca, kupaca, zaposlenih.

e Stratifikovanje. Stratifikovanje je brz nacin da se ispita grupisanje podataka a narocito

da se vidi da li je to grupisanje razumno na svim slojevima.

e Trendovi razli¢itih perioda. Mnoge kriminalne radnje mogu biti otkrivene ukoliko se
uoce dodatna povecanja ili smanjena u vezi sa odredenim racunima, dobavljaca,

kupaca ili pokazatelja.

e Regresiona analiza. Regresiona analiza ima istu svrhu kao i trendovi i takode moze

biti korisna kod poredenja poslvnih jedinica.

e Statisticka analiza. Statisticka analiza je uvek dobar na¢in da se ispuni korak 6 i ova

analiza isto tako moze biti korisna kod poredenja poslovnih jedinica.

e Uparivanje transakcija. Koristi se da bi se uocili dokazi kriminalne radnje koju je

izvr$io zaposleni.
o Filteri: Filteri se koriste z a pronalazenje izuzetaka.

» Benford-ov zakon™. Benford-ov zakon je aritmeticki zakon vodeéih cifara. Cifre se
ne pojavljuju nasumi¢no te je moguce uocCiti previSe Cesto odnosno retko

pojavljivanje. Ovo je izuteno korisno za uocavanje izuzetaka.

Primeri alatki/revizijskih tehnika uz pomo¢ kompjutera

Tabela 2:Na trzistu je u ponudi veliki izbor alatki, primer nekih od njih je u
narednoj tabeli®:

URL (uniformni lokator
Vrsta Dobavljac resursa
tabela
Active data Information Active www.informationactive.com
Active Audit Infomration Active www.informationactive.com
Excel-Auto Filter Excel
Baza podataka
Access Microsoft www.microsoft.com
Statisticki softver
SAS SAS Institute inc. WWW.5as.com
SPSS SPSS Inc. WWW.S[PSS.com
Softver za pretragu

> http://sh.wikipedia.org/wiki/Benfordov_zakon
*® Opsirna lista sadrzana je u ¢lanku Nancy Bagranoff i Laurie Henry. Izbor i upotreba Sarbanes-Oxley
Informations System Control journal, knjiga 2 (2005), str. 49-51
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podataka
ACL ACL Services LTD www.acl.com
IDEA Computer Associates (CA) | www.ca.com
PanAudit Datawatch www.datawatch.com

Prva i osnovna kategorija su alatke za rad u tabelama. Elektronska tabela je i sama
svojevrsna alatka. Medutim, postoje i tabele sa dodatnim modulima sa boljim i vise
prilagodenim komandama koje pomazu revizorima. Takav primer su: Aktivna revizija
(Active Audit) i aktivni podaci (Active Data). Krajnji rezultat dobijen instaliranjem ovih
proizvoda je da revizoru na raspolaganju stoji dosta specificnih tehnika koje se koriste
sistemom menija nalik meniju u Microsoft-ovom Excel-u. Ipak, u kori$éenju tabela postoje
odredena ograniCenja u vezi podataka. Excel je ograni¢en na 65.536 redova i 256 kolona.
Evidentno je da ¢e ¢ak i mala preduzeéa u nekim datotekama imati odredene podatke koji na
godisnjem nivou jednostavno prevazilaze moguc¢nosti Excel-a. Excel je takode ogranicen u
smislu integriteta podataka tokom revizije. Drugim re¢ima, vrednosti u poljima mogu biti
nehotice promenjene ili izbrisane i tako izazvati ozbiljne probleme u izvedenim revizijskim
postupcima. Te vrednosti se mogu zakljucati u Excel-u kako bi se sprecila pojava ovakve
greSke, medutim zakljucavanje i otkljuavanje zahteva dosta regresije u radu.

Druga kategorija je softver sa bazom podataka, na primer Microsoft Access. Revizori
uz mogucénosti koje pruza Access mogu da urade viSe nego u Excel-u. Access takode je u
stanju da obradi znatno viSe podataka od Excel-a, ali uz ograni¢ene mogucnosti. Datoteke
Access-a su ograniCene na 2 gigabajta a tabele na 255 kolona. Ipak, Access je nadogradnja
tabelarnih alatki i on omogucava bolje filtriranje upotrebom upita ( filtriranje podataka na
viSe nacina I iz viSe izvora). Koris¢enjem struktuiranog jezika upita (SQL) ili opcije upita
koju ima Access, revizor koji zna da rukuje SQL-om/Access-om moze potraziti znake
upozorenja ili odstupanja. Za uspe$no koriS¢enje Access-a potrebno je viSe vestina i
sposobnosti nego za Excel, ali su i potencijalne prednosti vece

Trecu kategoriju Cine statistiCki softveri. Softver koji se obicno koristi za statisticke
analize u vezi sa istrazivanjem takode se moze uspe$no iskoristiti i za sprovodenje revizijskih
provera anomalija ili znakova upozorenja. Primeri takvih softvera su SAS®’ ili SPSS®. Oni
mogu obraditi ogromne koli¢ine podataka i nisu kao Excel i Access ograniceni veli¢inom
datoteka sa podacima, ali problem je $to su ovi softveri daleko skuplji i kompleksniji za
upotrebu od prethodne dve navedene revizijske tehnike.

Cetvrta kategorija je softver za pretragu podataka (DMS)>. Istorijat ovog softvera
datira od kraja 60-tih godina, a na njegov razvoj uticala je raCunovodstvena profesija i njene
potrebe. Termin softver za pretragu podataka, predstavlja sveobuhvatnu revizijsku tehniku uz
pomo¢ raCunara i alatku revizijskog softvera koja obuhvata najce$ce koriScene revizijske
testove ili postupke kao komande na meniju i moze biti nezavisna platforma ili moze da

> http://www.sas.com/en_us/home.html
%8 http://www-01.ibm.com/software/analytics/spss/
% http://en.wikipedia.org/wiki/Document_management_system
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uveze razne datoteke (Cine¢i je nezavisnom platformom). KoriS¢enje ove vrste softvera
revizori relativno lako mogu da nauce jer su postupci dovoljno jednostavni i zahtevaju kracu
obuku.

Koraci u planiranju tehnika revizije uz pomo¢ kompjutera

Glavni koraci koje revizor treba da preduzme prilikom pripreme za primenu odabranih
tehnika revizije uz pomo¢ kompjutera su:

e Postavljanje ciljeva tehnika revizije uz pomo¢ kompjutera

e Odredivanje mogucénosti 1 dostupnosti opreme za informacione sisteme,
programa/sistema i podataka organizacije.

e Definisanje procedura koje treba sprovesti ( na primer statisticko uzorkovanje,
ponovno izracunavanje, potvrdivanje)

e Definisanje zahteva u pogledu rezultata

e (Odredivanje zahteva u pogledu resursa, to jest, zaposlenih, tehnika revizije uz pomo¢
kompjutera, okruzenja za obradu podataka (informacioni sistemi organizacije ili
informacioni sistemi revizije)

e Dobijanje prava pristupa informacionim sistemima organizacije, programima i
podacima, ukljucujuéi definicije fajlova.

e Dokumentovanje tehnika revizije uz pomo¢ kompjutera koje ¢e se Kkoristiti,
ukljucujudi ciljeve, kompleksne dijagrame i uputstva za koriséenje.

ZNACI UPOZORENJA i OTKRIVANJE KRIMINALNIH RADNJI

azljiva analiticka provera stabla kriminalnih radnji Sema 1 trougla kriminalnih radnji

vodi ka znacima upozorenja. Na primer, kod kriminalne radnje preklapanja, osoba

koristi razraden metod uzimanja uplata jednih kupaca 1 koriS¢enje tih uplata za
pokrivanje plac¢anja drugih kupaca kroz preklapanje i pokrivanje onih racuna sa kojih je
prethodno izrSena krada. 1z ovoga se lako vidi da pocinilac ne moZe sebi da priusti odlazak
na duzi odmor jer bi u suprotnom ova Sema bila otrkivena. Jo§ jedan primer je Sema sa
fiktivnim radnicima. S obzirom da pocinilac mora da presretne ¢ek nakon Sto se odStama, on
ne moze sebi da priusti da ne bude prisutan na dan isplate zarada. Prema tome u ovom slucaju
zank upozorenja je odsustvo produzenog odmora od strene zaposlenog. Osim toga, na znake
upozorenja moze ukazati i analiza motivatora koja se bazira na trouglu kriminalnih radnji.
Jedan od motivatora je prevelik dug. Prema tome, ukoliko izvestaj o kreditnoj zaduzenosti
pokaZze da zaposleni ima visoka dugovanja i nisku kreditnu sposobnost ta inforamcija
predstavlaj znak upozorenja. Drugim re€ima, ugao motivacije na truglu kriminalnih radnji
podrazumeva i trenutnu poziciju zaposlenog.

Stoga, znaci upozorenja predstavljaju presudni faktor za uspeSno otrkivanje
kriminalnih radnji. Znaci upozorenja prirodno vode ka osmi$ljavanju efektivnih metoda 1
procesa za njihovo otrkivanje. A takve metode za otrkivanje prirodne vode ka osmisljavanju
dobrih kontrola. Cesto dobar postupak za otrkivanje kriminalne radnje mozZe da posluzi i kao
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dobar postpuak kontrole. Tema ovog poglavlja je analiza znakova upozorenja po kriminalnim
Semama, a na osnovu znakova upozorenja za specificnu kriminalnu Semu sledi prikaz
mogucih efektivnih metoda za otrkivanje.

Profesionalni standardi

Vodeca tehnicka literatura u oblasti kriminalnih radnji se do odredenog stepena
fokusira na znake upozorenja. Vecina raCunovodstvenih profesionalnih organizacija pratila je
usvajanje Sarbanes- Oxlez zakona (SOX) usvojivsi tehnicke standarde propisane SOX-om, a
oni u nacelu ukljuCuju znake upozorenja koji su klju¢ za dalje usmeravanje. Tri
reprezentativne profesionalne grupe i njihovi standardi su: Americki institut ovlaséenih
javnih rac¢unovoda (AICPA), UdruZenje za reviziju i kontrolu informativnih sistema (ISACA)
I Institut intrenih revizora (IIA). Oni su izabrani zbog klju¢ne uloge koju imaju u reviziji
kriminalnih radnji.

Saopstenje AICPA o racunovodstenom standaradu (SAS), br. 99, Razmatranje
kriminalnih radnji u reviziji finansijskih izvestaja, koje odrazava vecinu nacela a svakako i
duh zakona SOX, sadrzi listu znakova upozorenja. Veci deo posla u identifikovanju
navedenih znakova upozorenja obavilo je Udruzenje ovlascenih istrazitelja krimilanih radnji
(ACFE) a prvenstveno njegov osnivaé¢, Joe Wells. Wells i Udruzenje ovlascenih istrazitelja
krimilanih radnji (ACFE) doprineli su razradi znakova upozorenja, sadrzanih u dodatku
standarda br. 99.

Udruzenje za reviziju i kontrolu informativnih sistema (ISACA) u svojoj tehnic¢koj
literaturi takode nudi sli¢nu listu. Smernice za “Neispravnosti i nezakonite radnje” (standard
030.020.010) u vezi sa “Postupkom za reviziju informacionih sistema” stupile su na snagu
prvog novembra 2003. Godine. Odeljak 4.1 nudi listu pod nazivom “Revizijska razmatranja
koja izmedu ostalog obuhvata i znake upozorenja narocito u segment koji se ti¢e “Primene
revizijskih tehnika uz pomo¢ kompjutera (CAATS)”, a za uspe$nost revizije kriminlanih
radnji uz primenu tehnika uz pomo¢ kompjutera veoma je vazno na odgovaraju¢i nacin
identifikovati opseznu i referentnu listu znakova upozorenja:

e Identifikujte knjizna odobrenja, salda racuna i fakture sa visokim iznosima.

e Prijavite propuste u rednom broju faktura

e Identifikujte duple fakture, knjizna odobrenja ili prilive, kao i one koji nisu slozeni po
odgovaraju¢em hronoloskom redosledu.

e Prijavite propuste u redosledu izdatih faktura

e Identifikujte izmene u rabatima

e Napravite sazet prikaz po dobavljac¢ima za fakture sa ve¢im iznosim aza koje ne
postoje porudzbenice

e Uporedite iznose na nalozima za placanje i fakturama sa porudzbenicama ili
ugovorima

e Utvrdite duplirane stavke ili serijske brojeve

e Utvrdite procenat promena u prodaji, cenama ili troSkovima po proizvodu

e Uporedite primljenu robu sa knjigama dobavljaca i izvestajem o odstupanjima

¢ Identifikujte neuobicajene adrese isporuke
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e Prikazite stavke koje su amortizovane do nabavne vrednosti radi iskazivanja imovine
¢ija je vrednost vec¢a od nabavne

e Izracunaje obrt ostvare po klasi ili stavkama zaliha

e Uporedite primljenu robu sa knjigama dobavljaca i izvestajem o odstupanjima

o Identifikujte stavke koje se Cesto vracaju ili za koje postoje ispravke vrednosti

e lzdvojte sve isplate zarada ¢iji iznosi premasuju utvrdene sume

¢ Identifikujte osobe sa platnog spiska koje nisu koristile godiSnje odmore ili bolovanje

e Identifikujte zastarele porudzbenice ili koje su samo delimi¢no realizovane

o Kilasifikujte nabavke po referentu nabavke za svakog dobavljaca

e Uporedite nivo zaliha i stope obrta

e Proverite da li postoji razdvajanje istog ugovora(isti dobavljag, isti dan, vise isporuka)

e Uporedite duplirane brojeve dobavljac¢a u glavnoj datoteci dobavljaca

e Uporedite imena, adrese brojeve telefona dobavljaca i zaposlenih

e Uporedite stanja na karticama dobavljaca sa odobrenim kreditnim limitom

e Utvrdite da li postoje duplirani povracaji

e Identifikujte poniStene i nerealizovane transakcije

e ldentifikujte stavke koje su prodate ispod prodajne cene

e Utvrdite broj ponistenih transakcija i njihovu vrednost po referentu prodaje

e Utvrdite dnevnu prodaju po prodajnim mestima

e Uporedite prodajne cene po prodajnim mestima

e Uporedite proizvode po radnim nalozima i nalozima za prodaju radi analize potraznje

e Identifikujte stavke (radnnu snagu, materijale) pripisane projektu koji je ve¢ zavrsen

e Izracunajte odnose poput odnosa nabavne vrednosti robe i prihoda.

e Izradite sazet pregled gotovinskih uplata dobavljaca radi pregovaranj ao rabatima

e IzraCunajte trziSnu vrednost zaloga za neizmirena dugovanja

e Identifikujte duple fakture

e Identifikujte duplirane adrese na koje Salju fakture

¢ Identifikujte neizmirene ¢ekove

e Identifikujte neizmirene stavke na raCunima

e Utvrdite viskove manjkove godovine na raCunima (prekoracenja)

e Utvrdite da li su kontrole u vezi pristupa racunarima odgovarajuce.

e Utvrdite da li se prate odstupanja u kompjuterskoj obradi i da li su obradene
nedostajuce transakcije

e Izvrsite analizu izvrSenih korekcija u kompjuterskom sistemu

e Proverite plan, analizu i upravljanje kompjuterskim kapacitetima

Da bi postigli ve¢u verovatnoc¢u u otkrivanju kriminlane radnje, revizori kriminalnih
radnji ili raCunovode forenziCari moraju da razumeju Sto vise znakova koji upozoravaju na
takve radnje. Revizori kriminalnih radnji a narocito interni revizori moraju da shvate opste
znake upozorenja koji su indikativni za kriminalne radnje ali koji nisu obavezno povezani sa
odredenom kriminalnom Semom. Pod tim znacima upozorenja podrazumevamo promene u
nainu zivota, promene u ponasanju, dojave ili prituzbe od ostalih zaposlenih. Medutim,
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identifikacija tih znakova upozorenja i njihovo dovodenje u vezu sa odredenim kriminalnim
Semama je joS znacCajnije. Ti znaci su presudni za otrkivanje kriminalnih radnji u dnevnim
aktivnostima kako za interne tako i za finansijske revizore. IzuCavanje najprisutnijih
kriminalnih Sema i znakova upozorenja koji su u vezi sa tim S$emama predstvalja klju¢ uspeha
za otrkivanje kriminalne radnje. U stvari samo potpuno razumevanje analiza poznatih
znakova upozorenja moze dovesti do potencijalno efektivnih metoda za otkrivanje

kriminalnih radnji.
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RACUNOVODA FORENZICAR U SVOJSTVU STRUCNOG
SVEDOKA (vestaka)®

azlika izmedu revizora krimnalnih radnji i racunovode forenzicara je u ulozi koja se

odigrava nakon zavrSene istrage u vezi sa kriminalnom radnjom ili revizije, nakon $to

se prikupe odgovarajuci i dovoljni dokazi, nakon S§to se poc€inilac identifikuje i nakon
Sto zapocne njegovo sudsko gonjenje. U nacelu, sprovodenje revizije je posao revizora
kriminalnih radnji, a sa druge strane, raCunovoda forenzicar je i stru¢ni svedok, odnosno
vestak 1 on istupa u svojstvu struénog svedoka za predstojec¢i sudski proces. Revizor koji je
bio ukljucen u prikupljanje dokaza ¢e verovatno biti ukljucen u predstojeci sudski postupak,
ukoliko do njega dode

Prikaz 10: Procenat kriminalnih radnji koje zavrSe na sudu nakon zavrsene
istrage®

,20%
zavrsilo na sudu 10%
69,009
2012 god
m 2010 god
m 2008 god

nije zvrsilo na sudu

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00% 80,00%

Racunovoda forenzi¢ar u ulozi svedoka na sudu®

Obi¢nim svedocima u gradanskim i kriviénim predmetima je uglavno zabranjeno da
daju pravne iskaze koji se sastoje od misljenja, zaklj¢aka i karakterizacija iako oni mogu da
procene brzinu kretanja vozila, pribliznu temeperaturu i razdaljinu, da identifikuju odredene
mirise i da svedoCe o pitanjima koja se ticu fizickog opisa poput uzrasta, visine i teZine.
Zato kvalifikovani veStaci mogu da daju svoja profesionalna misljenja.

80 Zeph Telpner | Michael Mostek, Expert Witnessing in Forensic Accounting, A Handbook for Lawyers and

Accountants
® https://www.acfe.com/uploadedFiles/ACFE_Website/Content/rttn/2012-report-to-nations.pdf
82 R.F. Figlewicz | H.D. Sprobage, The CPAs Expert Witness Role | Litigation Services
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Kada tuzilaStvo pozove racunovode i revizore oni uglavnom svedoce o nalazima do
kojih su dosli tokom istrage. Kada ih pozove odbrana oni mogu da posvedoce 0 kvalitetu
nalaza ili miSljenja koje je izneo raCunovodstveni ekspert tuzilastva, kako bi ¢lanovi porote
preispitali kredibilitet i tezinu svedoCenja stru¢njaka tuzilastva

Sudski vestak u Srbiji®®

Kako se postaje sudski vestak u Srbiji? Na osnovu ¢lana 13. Stav 1. Zakona o sudskim
vestacima ( Sl. Gl. Republike Srbije, br 44/2010) i ¢lana 192. Stav 1 Zakona o opstem
upravnom postupku ( sl. GI. SRJ, br 33/97 i 31/2001 i sl. Gl. Republike Srbije, br. 30/2010).
Ministarstvo pravde objavljuje oglas.

Uslovi

Clan 6:

1. Da ima odgovaraju¢e steCeno visoko obrazovanje na studijama drugog stepena
(diplomske akademske studije master, specijalisticke akademske studije,
specijalisticke strukovne studije), odnosno na osnovnim studijama, za odredenu oblast
vestacenja.

2. Daima najmanje pet godina radnog iskustva u struci

3. Da poseduje stru¢no znaje 1 prakticna iskustva u odredenoj oblasti veStacenja

4. Da je dostojan za obavljanje poslova vestacenja

Clan 9

Pravno lice moZze obavljati veStacenja ako ispunjava sledece uslove:
1) da je upisano u registar nadleznog organa za delatnost vestacenja u odgovarajucoj oblasti;
2) da su u tom pravnom licu zaposlena lica koja su upisana u Registar vestaka.

U ime pravnog lica poslove veStacenja mogu obavljati samo lica iz stava 1. tacka 2. ovog
¢lana.

Saradnja vestaka sa sudom ¢lan 259 ZPP-a Sud ¢e da izvede dokaz veStacenjem ako je radi
utvrdivanja ili razja$njenja neke €injenice potrebno strucno znaje kojim sud ne raspolaze

Postupak razreSenja

Clan 19

1. Na sopstven zahtev

2. Ako se utvrdi da nisu postojali, odnosno da su prestali uslovi na osnovu kojih je
imenovan

3. Ako bude osuden za krivi¢no delo koje ga ¢ini nedostojnim ili nepodobnim za vr$enje
poslova vestacenja

4. Ako mu bude izrecena zastitna mera zabrane obavljanja delatnosti u oblasti u kojoj
obavlja vesStaCenje

83 ZAKON O SUDSKIM VESTACIMA ("SI. glasnik RS", br. 44/2010)
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5. Ako mu na osnovu sudske odluke bude oduzeta ili ograni¢ena poslovna sposobnost

6. Ako se na nacin propisan zakonom utvrdi da je izgubio radnu sposobnost

7. Ako neuredno nesavesno ili nestru¢no obavlja vestacenje.

Vestak neuredno 1 nesavesno obavlja vestacenje ako neopravdano odbija da vestaci, ne
odaziva se na pozive suda ili drugog organa koji vodi postupak, ne obavi vestacenje u roku
koji je odreden i u drugim sluc¢ajevima predvidenim zakonom.

U postupku koji se vodi po predlogu za razreSenje veStaka ministar moze da formira
stru¢nu komisiju od tri ¢lana iz reda vodecih stru¢njaka u oblasti u kojoj vestak vestaci, radi
ocene strucnosti rada veStaka i moze omoguciti veStaku da se izjasni o Cinjenicama i
okolnostima na kojima se zasniva predlog za razresenje.

Prava i obaveze veStaka

Clan 26

Visina i na¢in naknade troSkova i visina nagrade za veStacenje odreduje se u skladu sa
propisom kojim je uredena naknada troskova u sudskim postupcima.

Honorar vestaka®

Clan 268 ZPP ( na snazi od 1 ferbuara 2012.) Vestak ima pravo na naknadu putnih
troskova i troSkova ishrane i smestaja, u skladu sa posebnim propisom, na izgubljenu zaradu i
troSkove vesStaCenja, kao i pravo na nagradu za izvrSeno vesStacenje. (pravilnik o naknadi
troSkova u sudskim postupcima je objavljen u Sluzbenom glasniku Republike Srbije br.
57/2003 1 69/2011)

Postpupak vestacenja:

e Obavestavanje stranke i suda o mestu i vremenu vestacenja

e Obavljanje vesStacenja na terenu — prikupljanje podataka

e Izrada nalaza i misljenja u dovoljnom broju primeraka za sud i stranke

e Pristup raspravi, davanje odgovora na podneske trankaa i na raspravi odbrana nalaza i
misljenja

Izrada nalaza i miSljenja vesStaka treba da sadrze:

e osnovni podaci (sud, broj predmeta, sudija, stranke)

e zadatak veStaCenja

e izvestaj o samom veStacenju

e dokumentacija koja je koriS¢ena

e nalaz

e misljenje (u izvr$nim predmetima — stru¢no misljenje)
o fotodokumentacija, prilozi

Udruzenje vestaka u Srbiji:

% http://paragraf.rs/propisi/zakon_o_parnicnom_postupku.html
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Udruzenje sudskih vestaka ,,Vojvodina’’ Novi Sad® ( oko 300 ¢lanova,)
Nacionalno udruzenje Procenitelja Srbije L, NUPS % oko 100 &lanova
Udruzenje sudskih vestaka Beograda67 (oko 180 ¢lanova )

Udruzenje procenitelja Srbije — nedavno osnovano

Howd e

Kvalifikacije®

Kvalifikovati ratunovode i revizore kao tehnicke stru¢njake uglavnom ne predstvalja
tezak zadatak. Postavljaju im se pitanja u vezi sa njihovim profesionalnim obrazovanjem,
radnim iskustvom, dobijenom licencom ili sertifikacijom, objavljenim tehni¢kim knjigama i
¢lancima u Casopisima, funkcijama u profesionalnim udruzenjima, primljenim nagradama i
pohvalama.

Branioci uglavnom nisu skloni da osporavaju stru¢nost ra¢unovoda i revizora uz
pretpostavku da oni ispunjavaju minimum standarda profesionalne struc¢nosti. To bi ovim
struénjacima dalo priliku da potpuno istaknu svoje profesionale kvalifikacije i eventulano
ostave veci utisak na porotu 1 na sudije, ¢cime njihovo svedocenje dobija na tezini. Zbog toga
branioci ¢esto ne koriste mogucnosti da u pitanje dovedu profesionalnu kvalifikovanost ovih
strunjaka

Racunovoda stru¢ni svedok mora temeljno da poznaje ne samo opSteprihvacene
ra¢unovodstvene principe (GAAP) ve¢ i sluzbene objave i propise svog udruZenja. Cesto
polje stru¢nosti ukljucuje posebna znanja iz odredene privredne grane, poput racunovodstva u
oblasti gradevinarstva ili raCunovodstva u berzanskom okuZenju. U ovom slucaju, stru¢ni
svedok bi trebalo da bude upoznat sa skorijim dogadajima i vaZnim ra¢unovodsgtvenim
pitanjima u toj oblasti.

Ovi stru¢njaci moraju imati sposobnost da pojednostavljuju kompleksna pitanja.
Korisno je da komuniciraju na direktan i1 jednostavan nacin i da imaju na umu da se obracaju
licima koja ne pripadaju raunovodstvenoj profesiji i da je uloga stru¢nog svedoka da razjasni
kompleksna pitanja na nacin koji je svima razumljiv.

Racunovode forenziCari treba da priblize svoje nalaze pravnim zastupnicima,
sudijama 1 porotnicima i1 da izbegnu pribegavanje zargonu i akademskim polemikama o
racunovodstvenim pravilima i1 standardima. Publika treba da Cuje Cinjenice iskazane na
jednostavan 1 koncizan nacin. Sve preko toga ¢ini raunovodstvo i reviziju nejasnim.

Kredibilitet se ogleda u tome da raCunovode 1 revizori moraju biti edukovani u svojim
oblastima, moraju posedovati dovoljno iskustva, moraju biti priznati ¢lanovi svoje profesije
ili biti specijalizovani za odredeni aspekt prakse koji je znacajan za dati predmet.

Kvalifikovanost i prihvatljivost racunovodstvenog dokaza

% http://www.forensicexp-vojvodina.org.rs/

% http://www.procenitelji.org.rs/

®7 http://www.sudski-vestaci.org.rs/

% D.L. Crumbley | K.A. Russel, So You want to Be an Expert Witness, Journal of Accountancy(oktobar 2004)
str. 23-30
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Dokumentovani racunovodstveni dokaz se na sudu moze prezentovati na dva nacina:

1. Osnovni dokaz koji moze ukljucivati originalne, pojedninac¢ne ratunovodstvene
dokumente pribavljene od strana ukljuc¢enihu proces ili iz drugih izvora

2. Sekundarni dokaz, koji moze ukljucivati prikaze i dokaze kji se baziraju na
originalnim dokumentima. Ra¢unovoda izraduje te sekundarne dokumente na osnovu
ispitanih osnovnih dokaza

Sudenje i svedocenje

Na klupi za svedoke

Sudije i porota Cesto procenjuju stru¢ne svedoke i na osnovu toga kako oni izgledaju.
Stoga je vazno da izgledaju uredno i da su uredno obuceni. Kada je re¢ o ratunovodama i
njihovom stilu odevanja, tamno odelo je svakako najprikladnije. Ovakva pojava moze
poboljsati pojavu i1 doneti psiholosku prednost. U klupi za svedoke treba biti staloZen, imati
ozbiljan 1 uspravan stav i spremno poloziti zakletvu. Bitno je da stru¢ni svedok kontrolise
ruke, da se ne meskolji i da usmeri pogled prema osobi koja postavlja pitanja. S obzirom da
sudija hvata beleske, trebalo bi govoriti polako kako bi sudija mogao da zabelezi sve Sto je
potrebno. Glas kojim se obra¢a mora biti snazan i usmeren prema osobi koja postavlja
pitanja. Treba jasno izgovarati reci.

Tokom iznoSenja dokaza potrebno je izbeci nekoliko stvari poput Zvakanja Zvakace
gume togkom svedocenja ili manjih fizi¢kih radnji koje mogu uticati na neciji izgled. Fizicke
radnje poput stalnog trljanja ruku, gledanja u ruke, stalnog meskoljenja, igranja sa nov¢i¢ima

u dzepu mogu postati iritirajuce za sudiju.

Direktno ispitivanje

Svrha direktnog ispitivanja je da omoguci pravnom zastupniku koji zastupa istu stranu
kao 1 strucni svedok da prezentuje finansijske dokaze ako bi dokazao slucaj. Najverovatnije,
ovo ispitivanje ¢e biti samo ponavljanje onoga o ¢emu se prethodno raspravljalo sa pravnim
zastupnikom van sudnice. | dalje je veoma vazno da struc¢ni svedok osvezi svoje pamcenje i
da se osvrne na nesto $to je procitao, napisao ili prethodno izneo u dokazu u vezi sa slucajem.

Direktno ispitivanje je najorganizovaniji aspekt sudenja, to je faza u kojoj sudija 1
porotnici utvrduju kredibilitet stru¢nog svedoka. Prema konceptu primarne memorije, ljudi
najbolje pamte ono $to je reCeno na pocetku i na kraju izlaganja. Ova Cinjenica moze posluziti
kao korisna ideja koja se moze primeniti prilikom iznoSenja ili struktuiranja dokaza. Sledeca
vazna tacka je da porota ¢esto ima ogranic¢en raspon paznje kod drugih sudskih procesa stoga
je prilikom izlaganja dokaza korisno upotrebiti metod ;zgrabi, iznesi, zkljuci;

Za strucnog svedoka su veStine u vezi tumacenja pitanja i sposobnosti slusanja od
sustinskog znacaja. Iako je ve¢ mozda proSao kroz mucno direktno ispitivanje vano je da
ponovo pazljivo proceni svako pitanje, strucni svedok treba da odgovara na pitanja koja su
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postavljena i ne treba da ih pretpostavlja( ona su se mogla promeniti od vremena probe).
Korisno je stalno imati na umu da je ovaj aspekt svedocenja ve¢ unapred uvezban pa je
ujedno i najlaksi deo ispitivanja.

Neophodno je biti iskren u pruzanju odgovora. Medutim, manje je ocigledna potreba
za izbegavanjem pristrasnosti 1 predrasuda prilikom davanja odgovora. Odgovori na sva
zadata pitanja moraju biti jasni i koncizni, au slucaju koris¢enja slozene terminologije,
potrebna su pojasnjenja. Hvatane beleski je potrebno ograniciti koliko je to mogucée kako bi
se odrzao vizuelni kontakt i sa sudijom i sa ostalim u sudnici.

Racunovodstvne specifi¢nosti treba opisati obi¢nim jezikom, precizno i tacno. Izvodi
su po svojoj prirodi sazeti dokumeti pa ih na takav nacin treba i opisati. Ukoliko se daju
misljenja njih treba davati uverljivo nakon $to su postavljeni odgovarajuci temelji.

Unakrsno ispitivanje

Unakrsno ispitavanje je vrhunac protivrecnosti sudskog sistema. On ima za cilj da
omoguc¢i pravnom zastupniku da razjasni odredena pitanja ili da ukaze na neke tacke u
navodima stru¢nog svedoka. Zbog svoje prirode unakrsno ispitivanje je uglavnom najtezi deo
sudskog procesa. U ovom stadijumu moze do¢i do neocekivanih obrta koji mogu da ospore ili
posrame stru¢nog svedoka ¢iji se kredibilitet konstatno dovodi u pitanje.

Ciljevi pravnog zastupnika suprtone strane tokom unakrsnog ispitivanja su trostruki.

e Prvi je da umanji znacaj upravo predocenog svedocenja.

e Drugi je da stru¢ni svedok svedoci u prilog suprotne strane dajuci niz pretpostavki.

e Treci cilj je da se napadne izneto misljenje ili da se prikazu neadekvatnosti u radu
stru¢nog svedoka koji je doveo do datog misljenja i, da se na taj nacin u o¢ima suda
diskredituje samo misljenje, izvestaj i stru¢ni svedok.

Pravni zastupnik suprotne strane moze da napdane ili da postavi pitanje uvezi svega §to je
receno ili uneto u sudnici. Ovo unakrsno ispitivanje ukljucuje beleske, radne papire, pismene
izjave, izvestaje ili preliminarne pretrese ili transkripte. Unakrsno ispitivanje se ¢esto vodi u
atmosferi konfrontacije i kontradiktornosti. Finansijski stru¢njaci moraju uvek imati na umu
da su obi bez obzira na to kolliko su vazni za slucaj, ipak samo deo slagalice. Najvaznije je da
struéni svedok ne dozvoli napade ili pokuSaje napada koji bi ih mogli li¢no diskreditovati.
Postoji mnostvo nacina da se diskredituje strucni svedok. Tokom procesa je vazno da se odrzi
ponos i profesionalni integritet i da se u tim situacijama pokaze profesionalnost.

Pravni zastupnik suprotne strane obi¢no u svojoj glavi ve¢ ima plan unakrsnog
ispitivanja, a strucni svedok bi trebalo da predvidi pravac u kome ¢e se ispitivanje kretati
kako ne bi sebe doveo u situaciju da bude uhvacen u zamku ili greSku. Opasnost kod ove
logike u razmisljanju je naravno ta da ¢e se posvetiti dosta vremena planiranju odgovora i da
se nece dati odgovarajuca tezina neposrednim pitanjima. Dalje pokuSavajuci da pretpostavi
naredna pitanja, moze se desiti da stru¢ni svedok pogresno razume pitanje koje mu se upravo
postavlja.
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Nakon Sto se postavi pitanje treba ga pazljivo proceniti i neko vreme razmotriti odgovor.
Struc¢ni svedok mora biti smiren i treba da napravi pauzu pre nego Sto pruzi odgovor koji
mora biti isto tako pazljivo izlozen. Mora znati tacno kako se taj odgovor odnosi na pitanje i
probleme koji su izloZeni pred sudom.

Prilikom pruzanja odgovora vazno je biti iskren kako bi se izbegla sumnja da postoji
odredena pristrasnost ili predrasude. Podjednako je vazno ne preterivati, ne udaljavati se od
teme, ne upecati se i bespotrebno biti duhovit. Jedan od najrazornijih udaraca za parnicu ili
za optuzenog je kada stru¢ni svedok na transparentan nacin pokusa da sakrije greske ili kada
izgubi Zivce.

Opste pravilo koje vazi za sve svedoke je da ne daju informacije koje se od njih ne traze.
Dalje, tokom pruzanja odgovora Cesto je veoma teSko ne upasti u zamku razlicitih
pretpostavki, pretpostavljenih scenarija i generalizacija koje tokom unakrsnog ispitivanja
predstavi pravni zastupnik. Ukoliko dode do ovakvih pokusaja, stru¢ni svedok treba to da
prekine tako $to ¢e zamoliti da se pitanje parafrazira i podeli na manje delove.

Veoma je vazno nikada ne potceniti strunost na polju racunovodstva koju moze da
poseduje pravni zastupnik suprtotne strane. Cesto se deSava da se pravni zastupnik suprotne
strane pravi da ne razume neka pitanja kako bi stru¢nog svedoka uljuljkao u osecaj sigurnosti.

Pravni zastupnik suprtone strane ¢e uglavnom proceniti odgovore , a onda zauzeti
odredeni pristup koji mu omogucéava da dalje razvije svoje argumente. Obicno stru¢nim
svedocima nije dozvoljeno da u ovo vreme objasnjavaju ili elaboriraju svoje odgovore jer bi
to omogucilo promenu toka pazZljivo orkestriranog unakrsnog ispitivanja. Pravni zastupnik
suprtotne strane takode stalno preispituje ili procenjuje kako bi se nejgovo poslednje pitanje 1
odgovor mogli iskoristiti protiv svedoka. Ako je pitanje otvorilo nove mogucénosti, da li se
ono moze ratraditi 1 iskoristiti za ojacavanje pozicije suprotne strane.

Pravni zastupnik suprtone strane se Cesto priprema tako Sto procita sva prethodna
svedocenja 1 publikacije stru¢nog svedoka. Pravni zastupnik suprtone strane moze takode
razgovarati i sa advokatima u vezi sa prethodnim radom svedoka na sudu. Ova priprema
moze da ukaZze na odredene slabosti. Ukoliko se te slabosti otkriju, ispitivanje stru¢nog
svedoka ¢e se najverovatnije kretati upravo u tom pravcu.

Pravni zastupnik suprotne strane moze takode pokusSati i da preuzme psiholosku kontrolu i to:

e Koristeci svoje fizicko prisustvo da zastrasi

e Ne skidajuci pogled sa svedoka

e Ugrozavajuci prostor svedoka

e Postavljanjem brzih pitanja sa ciljem zbunjivanja

e Ne dozvoljavajuci svedoku da objasni li odstupi od pitanja

Pravni zastupnik suprtone strane moze da upotrebi i druge metode kako bi diskreditovao
stru¢nog svedoka ili umanjio znacaj njegovog svedocenja. Ove metode se mogu koristiti
jednokratno ili u sprezi sa drugim metodama, a lista koja je data nije sveobuhvatna. Kod
unakrsnog ispitianja dobar pravni zastupnik ¢e brzo uociti slabosti 1 upotrebiti sve moguce
tehnike kako bi postigao svoj cilj. Stoga je Cesto korisno imati razumevanje u vezi najcesce
primenjivanih metoda a to su:

e OgraniCena shvatanja svedoka
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e Lazna sigurnost dobar momak

e Protivrecnost

e Nove informacije

e Podrzavanje teorije suprotne strane

e Pristrasnost

e Konfrontacija

e Potvrdivanje pozitivnih aspekata

e Naknade

e Uslovi angazovanja

e Diskreditovanje svedoka

Kada se revizor nade u klupi za svedoke, protokol u vezi sa uspesnim svedoCenjem
prevazilazi puko govorenje istine il posedovanje dobrih forenzickih dokaza. Revizor mora da
ubedi sudiju ili porotnike, koji su laici u oblasti rac¢unovodstva i da pritom ostavi dobar
utisak.
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KRIMINALNE SEME

a bi se kriminalne radnje sprecile, otkrile ili istrazile neophodno je razumevanje

razli¢itih kriminalnih radnji. Udruzenje ovlas¢enih istrazitelja kriminalnih radnji

ACFE se pojavljuje kao primarna organizacija za spreavanje kriminalnih radnji.
Jedina svrha tog udruzenja je jaCanje profesije koja se bavi spreCavanjem kriminalnih radnji,
dok Americki institut ovlas¢enih javnih racunovoda AICPA, Institut internih revizora A% |
Udruzenje za reviziju i kontrolu informativnih sistema ISACA imaju drugacije primarne
ciljeve. Druge grupe imaju sli¢ne ciljeve ali nijedna od njih nema iskljucivu svrhu da pomaze
revizorima kriminalnih radnji i raunovodama forenzicarima u borbi sa kriminlanim radnjma.
Kao takav model Udruzenja ovlas¢enih istrazitelja kriminalnih radnji ACFE sluzi kao de
facto standard profesije koja se bavi spreCaanjem kriminalnih radnji.

Klasifikacija koju j edalo Udruzenje ovlasc¢enih istrazitelja kriminalnih radnji ACFE
se tokom vremena pokazalo kao stabilna. Priblizno 51 pojedinacna kriminalna Sema je
klasifikovana u kriminalnom stablu Udruzenja ovlaséenih istrazitelja kriminalnih radnji
ACFE. Taj broj se tokom godina nije promenio. Pocinioci ovih radnji iznalaze razli¢ite , pa
cak 1 nove nacine izvrSenja kriminalnih radnji mada izvrSioci ipak najcesce pribegavaju
starim, dobro poznatim kriminalnim Semama.

Klasifikacija koju je dalo UdruZenje ovlas¢enih istraZitelja kriminalnih radnji ACFE
ima ogranic¢en broj Sema kao $to to imaju i ostale klasifikacije. To jest, ne postoji neograni¢en
broj Sema za razmatranje. Postoji ih oko 51. Pa ¢ak i tada, priblizno 20% tih Sema ¢ini viSe od
80% ukupno izvrSenih kriminalnih radnji. Stoga izuCavanje najceS¢ih kriminalnih Sema
omogucava revizorim akriminalnih radnji i raunovodama forenziarima da na bolji nacin
otkriju ili sprece veliki broj potencijalnih kriminalnih Sema. lako ova karakteristika nije
jedinstvena za klasifikaciju UdruZenje ovlascenih istrazitelja kriminlanih radnji ACFE, vredi
ukazati na svrhu razumevanja tekuce analize kriminalnih Sema.

Postoje neznatna preklapanja u stablu koje je dao ACFE, narocito ako vr§imo
poredenje sa drugim klasifikacijama. Mnoge klasifikacije su kategorizovane u odnosu na
dobaljace, kupce 1 zaposlene. Pa ipak, odredene kriminalne radnje ukljucuju i dobavljaca i
aposlenog pa tako dolazi do preklapanja kod klasifikacije odredenih kriminalnih radnji.
Revizori smatraju da su preklapanja manja kod klasifikacije koju je dalo Udruzenje
ovlas¢enih istrazitelja kriminalnih radnji ACFE nego kod drugih klasifikacija.

Naposletku, model UdruZenja ovladéenih istrazitelja kriminalnih radnji ACFE™ ima
jedinstvene karakteristike za svoje tri osnovne kategorij ekoje olakSavaju primenu na polju
revizije kriminalnih radnji, istraZivanja, programa usmerenih na sprecavanje kriminalnih
radnji. Ove jedinstvene karakteristike i opisi pruzaju pomo¢ u prilagodavanju i osmisljavanju
revizije kriminalnih radnji ili kontrola za stvaranje okruzenja koje pogoduje sprecavanju
kriminalnih radniji.

% Institute of Internal Auditors (11A), Altamonte Springs, FI; septembar 2004. Odeljak 1210. A2, Profficiency
and Due Professional Care.

"0 Izvestaj Udruzenja ovlaséenih istraZitelja kriminalnih radnji (ACFE) za 2004. God. (AUSTIN TX: ACFE
2004. ) strane 3-7
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Stablo kriminalnih radnji UdruZenja ovlaséenih istrazitellja kriminalnih radnji
(ACFE)"

Model koji Udruzenje ovlas¢enih istrazitelja kriminalnih radnji ACFE koristi za
kategorizovanje poznatih kriminalnih radnji naziva se stablo kriminalnih radnji. U njemu se
pojedinacne  kriminalne Seme klasifikuju po kategorijama, podkategorijama i
mikrokategorijama. Tri osnovne kategorije su kriminalne radnje u finansijskim izveStajima,
prisvajanje sredstava i korupcija. Ove osnovne Kkategorije su jedinstvene po svojim
karakteristikama. To jest, karakteristike koje opisuju ili definiSu kriminalne radnje u
finansijskim izvestajima se dosta razlikuju u odnosu na one koje opisuju prisvajanje
sredstava. Zbog Cega je to vazno? Temeljno poznavanje kategorija i njihovih specificnosti je
presudno za uspe$no osmiSljavanje i sprovodenje revizije kriminalnih radnji kao i za
programe namenjene sprecavanju i otkrivanju kriminlanih radnji.

Tabela 1 stablo kriminalnih radnji ACFE, karakteristike svake kategorije’

Opis Finansijske Prisvajanje korupcija
kriminalne radnje sredstava
Pocinilac Izvr$ni menadzment | zaposleni 2 strane
Razmera kriminalne
radnje Najveca Najmanja Srednja
Ucestalost kriminalne | Najreda 7,9% Najcesca 92,7% Srednja 30%
radnje
Motivacija Cene akcija, bonusi Licni pritisci Izazov, posao
Materijalnost Verovatna Nije verovatna Zavisi
Korisnik X .
Kompanija i poc€inilac Pocmlla.c_ protiv Pocinilac
kompanije
Velicina oStecene
kompanije Velika kompanija Mala kompanija Zavisi

Seme korupcije

Postoje Cetiri podkategorije korupcije kao kriminalne Seme a dve od njih imaju svoje
tri podkategorije. Cetiri kategorije koje potpadaju pod korupciju su sukob interesa,
podmicivanje, nelegalne nagrade i ekonomska ucena.

™ Izvestaj Udruzenja ovlaséenih istraZitelja kriminalnih radnji (ACFE) za 2004. Godinu ( Austin, TX: ACFE,
2004) strane 6-36
"2 http://www.acfe.com/financial-transactions-and-fraud-schemes.aspx
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Sukob interesa

Do sukoba interesa dolazi kada zaposleni, menadzer ili izvrSilac imaju prikriven
ekonomski ili liéni interes za neku transakciju koja nepovoljno uti¢e na kompaniju. Sukob
interesa ukljucuje tri podkategorije: kriminalne Seme u vezi nabavki, kriminalne Seme u vezi
prodaje i ostale Seme. Razlika izmedu sukoba interesa i drugih korupcionih radnji je u
Cinjenici da pocinioci ostvaruju svoj uticaj na osnovu svog licnog interesa, a ne zbog
podmicivanja ili podele nelegalno steCene dobiti.

Podmicivanje

Podmicivanje se moze definisati kao nudenje, davanje , primanje ili traZenje necega
Sto ima vrednost radi vr§enja uticaja na zvani¢ne aktivnosti ili poslovne odluke. Podmiéivanje
je prisutno ve¢ vekovima. Ono se naj¢eS¢e povezuje sa politikom.

Prema izveStaju UdruZenja ovla$¢enih istrazitelja kriminalnih radnji ACFE za 2004
godinu Seme korupcije ¢ine 30,1 % svoh kriminalnih radnji. Korupcija ukljucuje ekonomsku
ucenu, nelegalne nagrade, sukobe interesa i podmicivanje. Podmiéivanje ukljucuje tri
podkategorije i to podmicivanje radi prodaje, namestanje tendera i ostale Seme.

Podmicéivanje radi prodaje prestavlja tajna placanja koja vrsi prodavac zaposlenima
koji rade u kompanijama koe vrSe nabavku kako bi uticali na poslovnu saradnju sa tim
entitetom 11 u omogucavanju tim prodavcima da gakturiSu vece iznose. Do nameStanja
tendera dolazi kada zaposleni na nepoSten nacin pomaze ponudacu da dobije ugovor koji
podrazumeva konkurentske uslove ponude.

Nelegalne nagrade

Nelegalne nagrade su slicne podmicivanju s tom razlikom §to ne postoji nuzna namera
da se uti¢e na poslovne odluke. Na primer, osobi od uticaja moze se dati skupocen poklon.,
besplatan odmor 1 sli¢no za uticaj koja je ta osoba izvrSila u pregovaranjima ili u poslovnom
dogovoru, s tim §to se poklon urucuje nakon okoncanja tih dogovora. S obzirom da se deSava
nakon poslovnih dogovora, ovu Semu je teSko dokazati. Prihvatanje poklona se uglavnom
smatra nelegalnim u vecini politickih entiteta i zabranjeno je u ve¢im preduze¢ima, ukoliko
prelazi odredene minimalne vrednosti.

Ekonomska ucena

U osnovi, kriminalne radnje u vezi ekonomske ucene su suprotne kriminalnim
radnjama u vezi sa podmiéivanjem. Umesto da prodavac nudi mito, zaposleni zahteva da mu
prodavac plati kako bi mu zauzvrat ucinio uslugu.

Seme vezane za finansijske izveStaje
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Seme vezane za finansijske izvestaje imaju dve potkategorije: finansijsku i
nefinansijsku. Nefinansijska potkategorija ima relativno mali znac¢aj u smislu ucestalosti.
Najcesce kriminalne Seme u finansijskim izvestajima povezane su sa precenjivanjem prihoda.
U odredenim slucajevima, kompanije jednostavno izmisljaju prihode ( povecanje iznosa na
potraznoj strani racuna prihoda i dugovnoj strani raCuna potrazivanja ¢ini ¢uda u bilansu
stanja 1 bilansu uspeha. U stablu kriminalnih radnji se pod ovom potkategorijaom nalazi pes
Sema.

Vremenske razlike

Postoji viSe nacina da se izvede Sema vezana za vremenske razlike sa ciljem
preuvelicavanja prihoda za tekuéi period. Jedan od nacina je da se viSak zaliha usmeri na lica
koja vrSe prodaju ili da se roba otpremi nakon Cega se takve zalihe tretiraju kao prodate iako
se pouzdano zna da ¢e vecina tih zaliha biti vracena, ali u narednom periodu.

Fiktivni prihodi

Fiktivni prihodi se kreiraju jednostavnim evidentiranjem prodaje do koje nikada nije
doslo. Ovi prihodi mogu da ukljucuju stvarne ili fiktivne kupce. Krajnji rezultat je povecanje
prihoda i dobiti i obi¢no imovine.

Prikrivene obaveze

Vrsenje ove kriminalne Seme je jednostavno odlaganje evidentiranja obaveza tako da
tekuca godina prikazuje manje rashode , a nastala obaveza se evidentira u prvom mesecu
naredne godine. Upravo zbog ovakve mogucénosti finansijski revizori i vrSe sustinske provere
vremenskog razgranicenja i traZe fakture sa datumom iz godine za koju se vrsi revizija koje
su knjizene u prvom mesecu naredne godine.

Neodgovarajuce vrednovanje sredstava

Povecavanjem koli¢ine sredstava (uglavnom kroz potrazivanja, zalihe i dugorocna sredstva),
kapitalizacijom troskova ili umanjenjem nekih racuna, finansijski podaci prikazuju ve¢i kapital 1 dobit
od stvarne.

Seme vezane za prisvajanje sredstava

Jasna definicija prisvajanja sredstava je korisna za prepoznavanje ovog tipa
kriminalne radnje. Black-ov re¢nik pravnih termina definiSe prisvajanje na sledeci nacin:

Cin prisvajanja ili korséenje u pogresne svrhe, pogresno prisvajanje koje ne mora obavezno,
mada moze , da podrazumeva proneveru. Ovaj termin moze takode da podrazumeva uzimanje
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i korséenje tude imovine iskljucivo za svrhu nepravedne kapitalizacije koja se zasniva na
ugledu i reputaciji vlasnika imovine.”

Definicija data u Websterovom recniku 74je neSto drugacija 1 vise je u skladu sa
upotrebom datog termina .

Pogresno prisvojiti kao Sto je krada putem pronevere.
Joe Wells definiSe prisvajanje na slede¢i nacin:

Prisvajanje podrazumeva vise od krade ili pronevere. Ono podraumeva zloupotrebu
sredstava kompanije u cilju ostvarivanja licne dobiti.”

Gotovina

Kriminalne Seme sa gotovinom podrazumevaju uzimanje gotovine od poslodavca.
Prema statistici Udruzenja ovlaséenih istrazitelja kriminalnih radnji (ACFE) Seme sa
togovinom preovladuju u kategoriji prisvajanja sredstava.

Uspesni revizori kriminalnih radnji i racunovode forenzicari su dobri poznavaoci
kriminalnih Sema. Oni poznaju nacine njihovog izvrSenja kao i karakteristike razli¢itih Sema,
$to im omogucava da uspesno sprovode svoje istrage ili preventivne programe.

Kriminalne Seme predstavljaju sustinski deo znanja potrebnog revizorima kriminlanih
radnji i raCunovodama forenziarima da bi uspes$no obavili svoj posao. Drugi vazan deo je
razumevanje znakova upozorenja koji su povezani sa ovim kriminalnim Semama.

"® Garner, Bryan. Black Law Dictionary, 8 izdanje, New York: West- Thomson, 2004, str. 708
™ \Websters Dictionary Online, http:/www.m-w.com/dictionary/misappropriation.
" Wells, Joe. Occupational Fraud and Abuse ( Austin, TX: ACFE, 1997) , str. 61.
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REVIZIJSKE TEHNIKE UZ POMOC KOMPJUTERA™

vakodnevno unapredivanje softvera pruza moguénost velikog broja alata i tehnika

koji se iz dana u dan sve viSe unapreduje i koji omogucéava revizorima i

istraziteljima kriminalnih radnji da bolje shvataju podatke i aplikativne sisteme. Ovi
alati su prvenstveno napravljeni za reviziju, ali oni jednako dobro sluze za otkrivanje i
spre¢avanje kriminalnih radnji, pogotovo zbog toga §to podrzavaju prakticno neograni¢en
broj tehnika i nacina za proveru podataka. Prilikom kori§¢enja ovih alata nema ogranic¢enja
osim u manjku sposobnosti i ideja revizora ili istrazitelja kriminalnih radnji.

Softver za reviziju se sastoji od velikog broja tehnika uz pomo¢ kojih revizor moze da
ispuni zahteve u pogledu ispitivanja transakcija u cilju otkrivanja kriminalnih radnji, u koje
spadaju postojanje duplih transakcija, nedostajucih transakcija i drugih anomalija. Neke od
komandi su:

Provera potpunosti i integriteta podataka

Poredenje adresa zaposlenih sa adresama dobavljaca radi idenfikovanja

zaposlenih koji imaju iste adrese kao dobavljaci i najverovatnije primaju novac
kao fiktivni dobavljaci

¢ Pretraga duplikata medu brojeva ¢ekova kako bi se pronasli fotokopirani
firmini ¢ekovi

% Pretraga dobavljaca radi identifikovanja onih koji ¢esto menjaju adrese

+ Analiza redosleda svih transakcija radi identifikovanja ¢ekova ili faktura koje
nedostaju

% Sortiranje placanja po iznosu radi identifikovanja transakcija koje su po iznosu

neposredno ispod granice finansijske kotrole ili ugovorenog limita.

*
L X4
X/
L X4

Revizijski softver olakSava posao revizorima i racunovodama forenzicarima prilikom
provere kompanijinih fajlova sa podacima i shvatanja sta im ti podaci pokazuju.Revizori
razumejucéi te podatke uce prepoznavanje i idenfikovanje obrazaca koji nagoveStavaju
postojanje kriminalnih radnji: negativne unose u polja sa podacima o primljenim zalihama,
visok procenta vrac¢ene robe ili poniStene transakcije-

Revizijski alati i tehnike uz pomo¢ kompjutera predstavljaju jako mocna sredstva koja
se uvek mogu koristiti i olaksavaju revizorima i istraziteljima kriminlanih radnji usmeravanje
paznje na oblasti visokog rizika, obavljaju sistemsku dubinsku analizu podataka uz izolovanje
transakcija koje imaju naznake kriminalnih radnji kao i visoku mogucnost postojanja istih.
Medutim, bez obzira na veliku brzinu obavljanja zadataka — sabiranja, indeksiranja,
uporedivanja blokova podataka — kompjuteri su ipak samo pomocéni alat revizoru da
efektivno i efikasno primeni svoje znaje i vestine. Revizijski alati i tehnike uz pomoc
kompjutera ne mogu zameniti revizijsko iskustvo i znanje. Softver moze pomoc¢i pronalazak
podataka i izvrSenje vremenskog ili prostornog poredenja, kao i sortiranje, pretraZivanje i
spajanje podatka. Ali prilikom tumacenja i procene rezultata uvek ¢e biti neophodno
rasudivanje revizora. Sposobnost revizora u interaktivnom sagledavanju podataka i

® ACL, fraud detection and prevention: transactional analzsis for effective fraud detection, acl services Itd,.
Vancouver, bc 20086,
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sprovdenju dodatnih analiza na osnovu tumacenja prethodnih upita, predstavlja efektivnu
primene revizijskih alata i tehnika uz pomo¢ kompjutera.

Revizijske tehnike analize i njihova primena ”’

Koji je nadin otkrivanja i spre¢avanja kriminalnih radnji.? Sta spada u vodeée
tehnike? Program za analiziranje i izdvajanje podataka pruza moguénost revizorima da vrse
analizu podataka, testiraju i prave hipoteze, i proveravaju rezultate, brzo i interaktivno . ali
korisnost tehnike zavisi od vrste kriminalne radnje koja se istrazuje. U vecini slucaja
neophodna je kombinacija radi otkrivanja neke kriminalne aktivnosti. Zbog toga revizori i
istrazitelji kriminlanih radnji trebaju znati sve tehnike koje su ima na raspolaganju, kao i
znanje koju da primene pod kojim okolnostima.

Kad broj tranksakcija se meri u milionima, onda je manuelnim radom jako tesko
otkriti i najjednostavniju kriminalnu radnju. Iz tog razloga kljuéna stavka u procesu
otkrivanja i spreCavanja kriminalnih radnji, je postao softver za izdvajanje podataka, analizu i
izveStavanje. Taj program omogucava veliki spektar funkcija i komandi posebno osmisljenih
za rad na analizi i razumevanju podataka. Te tehnike su se pokazale kao izuzetno korisne
prilikom vrsenje rutinskih revizija, ali se primenjuju i na identifikaciju i kvantifikaciju
kriminalnih radnji i rasipanja sredstava. Koraci prilikom koris¢enja revizijskih tehnika i alata
uz pomo¢ kompjutera:

% Revizor treba biti sposoban odabrati odgovoraju¢u revizijsku tehniku uz
pomo¢ kompjutera i mora posedovati odredeni nivo kompetencije u radu sa
tom alatkom.

¢ Revizor treba imati sve odgovaraju¢e podatke. Kako bi prikupio datoteke sa
podacima, revizor kriminalnih radnji veé¢inom se mora obratiti odeljenju
informacionih tehnologija(IT). S tim u vezi treba biti oprezan, poSto neko ko je
je zaposlen na odeljenju informacionih tehnologija moze biti ukljuen u
kriminalnu radnju, i dati falsifikovane podatke.

¢ Revizor ima duznost utvrditi ta¢nost dobijenih podataka i ocuvanost njihov
integriteta. Osoba koja radi u IT odeljenju moze pogresiti  prilikom
preuzimanja potrebnih podataka ili da ne shvati u potpunosti koje podatke
tacno treba preuzeti.

¢+ Zatim revizor treba ubaciti podatke u ACL (ili neki drugi CAAT program), §to

je veoma jednostavan proces za adekvatno obuceno lice. Na primer, veéina

sistema moze izvesti datoteke sa podacima u obliku tekstualnih datoteka. ACL

zatim moze Citati te podatke kao tekstualne datoteke i da kreira ACL datoteke.

Revizor kriminalnih radnji pre zapocinjanja procesa akumulacije i klasifikacije bi

trebalo da razume dobijene podatke. Komande u revizijskim tehnikama uz pomo¢ kompjutera

upravo sluze toj svrsi ( na primer PROFILE(profilisanje, STATS(statistika) u ACL-u). Te
komande su identifikovane kao opste komande u tabeli 1 Primeri komandi ACL.

" ACL, fraud detection and prevention: transactional analzsis for effective fraud detection, acl services Itd,.
Vancouver, bc 2006,
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Tabela 2 Primeri komandi ACL "8,

Tip Komanda Opis
Profilisi Maksimalne, minimalne, apsolutne vrednosti
(PROFILE)
Sortiraj Organizovanje datoteke u odredeni niz
(SORT)
Opste — - - -
komande Statistika Prose¢ne vrednosti, standardna odstupanja, apsolutne
(STATS) vrednosti,5 najvisih i najniZih vrednosti
Raslojavanje Klasifikacija po slojevima( na primer po iznosima na
(STRATIFY) izlaznim fakturama
Starosna analiza Razlike u datumima: datum prijema faktura i datum
(AGE) njihovog plac¢anja
Benfordov zakon Izdvajanje vodecih cifara
Klasifikuj Klasifikovanje (grupisanje) podataka iz transakcija po
(CLASSIFY) dobavljac¢ima, po kupcima, po prodavcu i sli¢éno
Prikazi dupliranja Dupliranja: brojevi ¢ekova, brojevi faktura, i sli¢no
komande  [Filteri-upiti Moguée su razne pretrage koje su ograni¢ene iskljuivo
(FILTER-QUERRY) | kreativnoscu istrazitelja
Propusti Propusti u nizu: brojevi ¢ekova, brojevi faktura i sli¢éno
(GAPS)
Pridruzi Spajanje viSe tabela radi poredenja: na primer dobavljaca
(JOIN) i zaposlenih da bi se videlo da li postoji ista adresa
dobavljaca i zaposlenog
Sortiraj Pretraga anomalija na listi podataka: postojanje ili
(SORT) odsustvo niza na mestima gde toga ne bi trebalo da bude
Starosna analiza Starosna potrazivanja u probnom bilansu
(AGE)
.| Potvrda Standardna  potvrda raCuna  potraZivanja  putem
Konvencio | (CONFIRMATION) | konfirmacija
nalne — — — ——
komande Uzorak Uzimanyje statistickog uzorka za sustinsko ispitivanje
(SAMPLE)
Serijsko testiranje Grupisanje vise ACL testova radi njihovog automatskog i
(BATCH) sukcesivnog pokretanja i dokumentovanja dobijenih
Naknadne rezultata u zapisu
komande | Zapisi Automatsko Cuvanje komandi i rezultata ACL testova
(LOG) koji lako mogu da se izvezu u programe za obradu teksta

Filtriranje-prikazivanje (FILTER-QUERRY)

"8 http://www.acl.com/solutions/audit-management/
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Pomocu filtera mogu se identifikovati blokovi podataka koji ispunjavaju kriterijume
koje postavlja korisnik. Kada dobije listu podataka, istrazitelj se usredsreduje na detalje, na
taj nacin $to postavi komandu na osnovu koje se biraju samo odredeni segmenti podataka.
Smanjenje trajanja revizije se najbolje postize primenom kriterujma za prikazivanje tako Sto
se paznja usmeri na neuobicajene. Ovi Kriterijumi mogu da se koriste samostalno ili u
kombinaciji.

Primer: pregled detaljnih podataka o fakturisanim transakcijama za period ,, 2016 moze
sadrzati transakcije iz prethodnih perioda. Filter za izolaciju transakcija koje nisu iz datog
perioda moze se upotrebiti usmeravanjem paznje na sumnjive transakcije.

Postoji mogu¢nost manuelnog pregledanja vise hiljada transakcija, ali za to je
potrebno mnogo vremena.Velike korporacije imaju baze podataka koje sadrze milione unosa
tako da je nemoguce manuelno pronaci te podatke koji zahtevaju dodatnu istragu. Prilikom
koris¢enja kompjutera za primenu postavljenih kriterijuma postoji rizik da se vazne stavke
zanemare ili da nevazne preopterete Citav pregled.

Kompjuter poseduje sposobnost biranja ili filtriranja blokova podataka na osnovu
odabranih kriterijuma. Podaci dobijeni ovim procesom, podskup kompletne baze podataka,
sadrze samo one unose koji ispunjavaju postavljene kriterijume.

Primer 1 lzgled aplikacije za filtriranje. ACL filter ili kriterijum za prikazivanje
datuma zaposljavanja.”
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A short video showing how to create subset using ACL software
https://www.youtube.com/watch?v=sBxJrYarOZw
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Revizori postavljanjem Kriterijuma za identifikaciju blokova podataka koji trebaju biti
ukljéeni u analizu, mogu izolovati one koji ne bi trebalo da budu u podacima. Podaci koji su
ispunili kriterijume filtera mogu se videti ili izdvojiti u novi fajl, a pazljivim pregledom se
mogu identifikovati problemi, uklju¢ujuci kriminalne radnje.

Praznine (GAPS)

Trazenje praznina u serijama stavki predstavlja jedan od vaznih testova. Ako neke
transakcije trebaju pratiti odredeni redosled, ovom tehnikom se lako pronalaze praznine u
podacima. Mogu se pretraziti celi da bi se videla navedenost svih stavki i da li su za svaku od
njih uneti odgovarajuci podaci.

Primer:, brojevi zahteva koji nedostaju prilikom pregleda potrazivanja na osnovu osiguranja
mogu pomodi U potrazi za neopravdanim zahtevima. Prenumerisane polise koje nedostaju i
ostale redno numerisane stavke mogu da ukazu na slabosti u kontrolama ili postojanje
kriminalne radnje.

Primer 3 Izgled prozora za traZenje praznina. TraZenje praznina u nizu transakcija uz
pomo¢ r programa ACL.
s »
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Ispitivanjem kontinuiteta i potpunosti svih unosa kompjuter moze pregledati sve
transakcije kako bi obezbedio da nijedna stavka ne nedostaje.. Stavke koje nedostaju mogu
ukazivati na simptome razlicitih vrsta kriminalnih radnji kao Sto su:

e Nedostaju potvrde o naplati potrazivanja
e Nedostaju ¢ekovi ili fakture

e Porudzbine nisu evidentirane

e Filijale ne prijavljuju prihode
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e Nedostaju prijemnice za odredeni dan
e Nedostaju trake iz fiskalnih kasa

Primer 4 Izgled prozora programa ACL detektovane numerice praznine80
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U specifiénim situacijama trazenja praznina, revizor moze nhapraviti spisak opsega
podataka i unosa koji nedostaju. Osim kada se traze praznine u nizu,veoma je koristno traziti
niz koji ne bi trebalo da postoji. Obrasci u podacima bez obzira da li je u pitanju nedostatak
transakcija, ili uzastopne transakcije tamo gde ne bi trebalo da postoje, jako su korsni za
otkrivanje kriminalnih radnji.

Duplikati (DUPLICATES)

Tehnikom duplikati omoguéavaju brzo pregledanje fajla kako bi se naSle vrednosi
koje su dva puta unete u klju¢na polja. U velikom broju sistemima, klju¢na polja mogu
sadrzati samo jednu vrednost( nema duplih unosa) . iako to ne mora da bude dokaz
kriminalne radnje, prisustvo duplih serijskih brojeva cekova, faktura, imena dobavljaca i
drugih podataka, mozZe biti razlog za otvaranje istrage.

Primer: fakture sa duplim serijskim brojem mogu biti pokazatelj da su fakture placene dva
puta, slucajno ili namerno. lako ucestalost takvih slucajeva moze biti pokazatelj da li je u
pitanju kriminalna radnja ili nenamerna greska, to ne bi trebalo da bude jedini element za
utvrdivanje materijalne znacajnosti. Jedan duplikat moze iznositi na desetine ili vise stotina
hiljada evra.

8 ACL - Gaps in your data (auditing) mini “tutorial” video that demonstrates the capabilities of ACL in an easy
to follow format https://www.youtube.com/watch?v=wIBCshyz9Pg
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Primer 5 Izgled opcije za traZenje duplikata programa ACL koji omogucava korisniku
da pronade sve duplikate ili sve unose koji nemaju duplikate.81
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Osim $to je vazna provera potunosti, jednako je vazno da postoji uverenost da nema
duplikata u podacima. Pretraga za duplikatima predstavlja standardnu tehniku otkrivanja u
sastavu revizije i istrage kriminalnih radnji. Duplikati se definisu kao blokovi podataka u
kojima vrednost klju¢nog polja, kao Sto je broj fakture, nije jedinstvena. Revizijski program
koji sluzi za testiranje postojanja duplikata prvo odvaja zeljeni fajl, a zatim vr$i proveru da li
postoje dva ili viSe blokova podataka sa istim vrednostima u odredenom polju.

Primeri:

e Duplikat broja tekuc¢eg ra¢una

e Duplikat broja naloga za kupovinu

e Duplikat broja fakture

e Isti broj dobavlja¢a i datum

e Isti broj ugovora i datum

e Isti broj dobavljaca , broj fakture i iznos

8 A short video explaining how to use ACL software to find duplicate records in a table
https://www.youtube.com/watch?v=RAXEtOsocQ0
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Kad se uzorkovanje vr$i manuelno, kod tradicionalnog vrSenja revizije duplikati mogu
predstavljati veliki problem. Na primer, u bazi podataka koja sadrzi vise miliona transakcija,
broj duplikata ne mora da bude statisticki znac¢ajan ako samo 100 transakcija ima duplikate.

Primer 6 lzgled prozora programa ACL koji je detektovao sve duplikate po prezimenu
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Duplikati transakcija nisu uvek problem koji predstavlja povezanost sa potpunoséu
podataka i kriminalnim radnjama. Nekada imaju opravdani razlozi za postojanje duplikata.
Svakako, dobro shvatanje podataka je neophodno pre donosenja bilo kojeg zakljucka u vezi
rezultata. Na primer, parcijalna placanja, koje sadrze isti broj faktura, mogu izgledati kao
duplikati, isti sluaj moze biti sa progresivnim plac¢anjma ili pla¢anjima podeljenim po
razli¢itim finansijskim racunima. Isto tako revizor treba da proveri menjane i prilagodene
unose, takode pronadene duplikate treba proveriti u slucaju knjiznih odobrenja i pogresnih.
Sve moguce duplikate trebalo bi s velikom paznjom pregledati i verifikovati.

Sortiranje (SORT)

Funkcijom sortiranja fajlovi se redaju po redosledima, uzlaznom ili silaznom po
jednom ili viSe kljuénih polja koje odreduje revizor. Ova komanda omogucéava brzo i lako
redanje infomacija po bilo kom broju klju¢nih polja. Izvrsitelj kriminlane radnje se moze
osloniti na to da ¢e zbog velikog broja transakcija biti skriveni dokazi o kriminalnoj radnji.
Medutimsve transakcije koje su neuobicajene mogu biti pronadene jednostavnim sortiranjem
po nekom od klju¢nih polja kao $to je, na primer polje sa datumom.
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Primer: potrazivanja po osnovu sadrze standardni formular na kome je prethodno
odstampan broj zahteva, revizor ¢e sortiranjem podataka moci da odredi da li se svi brojevi
zahteva poklapaju sa serijskim brojevima. Ova pretraga mozZe pomoc¢i u potrazi za
neosnovanim zahtevima.

Ako transakcije sa kojima se radi nisu poredane nikakvim redosledom mogu jako
otezati proveru potpunosti podataka. Kako revizor traZzenjem svih racuna od 0000001 do
9999999, moze biti siguran da je dobio sve trazene informacije? Jedna od najlakSih komandi
je sortiranje. Sortiranje se koristi za efikasnu proveru potpunosti podataka, kao i za otkrivanje
potencijalnih kriminalnih radnji. Veliki broj kriminalnih radnji se nikada ne otrkiju zbog toga
Sto ostanu izgubljene u ogromnoj koli¢ini informacija koje revizor mora da pregleda. U
manuelnim uslovima trazenja anomalije se ukljucuje neka vrstu uzorkovaja transakcija. Ako
taj uzorak nije pravilno izabran on nece predstavljati ¢itavu revizijsku populaciju, $to znaci da
je mala Sansa da se otkrije anomalija. Na primer, nesumican odabir brojeva izmedu hiljadu i
sto hiljada kao osnova za odabir racuna oznacenih brojevima od 1000 do 100000 ne bi
ukljucio racune koji imaju slovo A na pocetku broja racuna.

Primer 7 Izgled prozora za sortiranje. Sortiranje pomo¢u komande ACL®

Primenom revizijskih alata i tehnika uz pomo¢ kompjutera, elektronski podaci mogu
da se sortiraju po bilo kom redosledu, a rezultati mogu biti lako pregledani u potrazi za
anomalijama.

8 Introduction to ACL Analytics - Module 5 (Sorting, Extracting, and Exporting Data)
https://www.youtube.com/watch?v=SfO-
gnhQSI8&list=PLjrXzkmgZGHJeeBy6JuGcS3IMYWXgGcOZY &index=5
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Sortiranje podataka na osnovu jednog polja ne predstavlja niSta novo za analizu
podataka, ali ovaj jednostavan postupak ima ogromnu korist koja se Cesto zanemaruje.
Kompjuterskim sortiranjem podataka izuzetno kratko vreme moze se postiéi isto ono za sta bi
treblao viSe dana ru¢nog rada. Ako revizor koristi program za analizu podataka, on treba
odrediti polje po kom podaci trebaju biti sortirani, na primer po oznaci ugovora, i ime fajla
¢iji podaci se sortiraju.

Sortiranjem podaci se slazu uzlaznim ili silaznim nizom na osnovu jednog ili vise
klju¢nih polja koje je odabrao revizor. U zavisnosti od programa koji se koristi, sortirani
podaci mogu se sacuvati u novom fajlu koji je fizi¢ki organizovan Zeljenim redosledom ili
moze Se napravit indeks pomocéu kog podaci mogu biti prikazani na ekranu zeljenim
redosledom bez kreiranja novog fizickog fajla sa podacima.

Veoma ¢esto se ispostavi da su podaci na pocetku ili kraju sortiranog fajla najbitniji
za revizore 1 istrazitelje kriminalnih radnji. Na primer, sortiranjem bankovnih transakcija po
broju ra¢una mogu biti identifikovani brojevi ra¢una koji ne pripadaju opsegu brojeva koji se
obi¢no dodeljuju bankovnim racunima. Ako je standard banke da ra¢un pocinje brojem od 0
do 9 i sadrZi osam cifara, sortiranjem bi se odmah videlo da li postoje racuni koji po€inju
slovom od A do Z ili sadrze viSe ili manje od propisanih osam cifara. Obracanjem paznje na
transakcije na pocetku ili kraju fajla, sortiranje znatno olakSava revizijski proces. Isto tako
pruza mogucénost isticanja moguc¢ih simptoma kriminalnih radnji ili neregularnosti u
podacima, u koje spadaju:

e Blokovi podataka sa praznim poljima

e Transakcije sa vrednostima koje izlaze iz uobicajenih opsega za to polje

e Imena dobavljaca ili primalaca koja po¢inju praznim mestima ili neobi¢nim slovnim
znakovima

e Slovni znakovi u numeri¢kim poljima

e Numeric¢ki znakovi u slovnim poljima

e Veoma stari datumi ili budu¢i datumi

Sumiranje (SUMMARIZATION)

Sumiranje transakcija je komanda koja vrsi opsti pregled podataka koje obezbeduje
revizoru sticanje boljeg razumevanja informacionog sistema , kao i bolju informisanost kada
vrsi analize. Na primer.Revizor koriste¢i sumiranje transakcija po filijalama 1 poredenje sa
ukupnim prihodima i rashodima moze odrediti da 1i podaci sadrze podatke za sve zeljene
filijale. Isto tako ovim postupkom revizori mogu uporedivati prihode i rashode svake od
filijala, takode omogucava odredivanje razmere izmedu prihoda i rashoda za Zeljene filijale.
Sam postupak je prilicno jednostavan, a omogucéava revizorima i istraziteljima kriminalnih
radnji izobilje informacija, kao i pregled podataka i poslovnih aktivnosti.
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Primer 8 izgled prozora za sumiranje u programu ACL®
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Sumiranje se upotrebljava za odredivanje zukupnog zbira vrednosti jednog ili vise
klju¢nih polja ili izraza. Na primer, kako bi bio odreden vrednost i broj faktura pla¢enih u
periodu od jednog meseca, revizor moze sumirati podatke po mesecu i sabere polja sa
iznosom. Rezultat bi sadrzao identifikaciju svih meseci ukljuc¢enih u podatke kao i ukupnu
vrednost svih obradenih faktura kao i ukupan iznos za svaki mesec, pokazujuéi cikli¢ni trend
poslovnih aktivnosti.

Benfordov zakon

Da bi uporedili ucestalosti pojavljivanja cifara u podacima sa teorijskom frekvencijom
raspodele, najbolje je Kkoristiti Benfordov zakon. Revizor moze uporediti ucestalost
pojavljivanja prve, prve dve ili prve tri cifre sa uéestalo$¢u predvidenom po Benfordu, radi
identifikovanja anlomalija 1 greSaka.

Primer: ako se uporede ugovori po vrednosti fo nam mozZe ukazati na vecu ucestalost
ugovora sa vrednostima koje pocinju ciframa tacno ispod granice iznad koje je neophodno
raspisivanje tendera ( na primer ako pocinju sa 28 a granica je 2900 evra). Ako se dodatno
istraze ovi ugovori mogla bi se idenfitikovati situacija u kojoj neko namerno odreduje ovakve

8 Introduction to ACL Analytics - Module 4 (Classifying and Summarizing Data)
https://www.youtube.com/watch?v=Fr76gj8In0k
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iznose kako bi mogao da neposredno zakljucuje ugovore sa prijateljima ili rodacima. Pregled
faktura sa obavezama moze da pokaze slucajeve kada se pojedini iznosi na fakturama
pojavljuju cesée nego sto je ocekivano

Primer 9 izgled prozora u programu ACL za primenu Brenfordovog zakona®
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Primer 10 izgled prozora u programu ACL rezultat Brenfordovog zakona prikazan
graficki

GHGEBPASRNY R ITGOLEOBATINLALASE BOEE 7

Posatesgme <1 wecene 0 Aetiwwce 1 Senterd 3| . L
e i BorchAmMMESLENOON
Cervgeny o !
ContnC s bamagbun St
Wy Pant_Propest
ATg Ot
f oty
A iy Daiy
PR U st LLAlenl | YT A
Ovarien ] 15 T Gragh
Deargow] 1 - A

8 Short video explaining how to use ACL to perform a Benford analysis and interpret the results
https://www.youtube.com/watch?v=z6MpbN8gLr8
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Raslojavanje (STRATIFY)

Raslojavanjem podataka mogu se ispitati moguéi opsezi ili slojevi specifi¢nih numerickih
polja. Koris¢enjem ovog postupka se odreduje broj blokova podataka koji pripadaju
odredenim slojevima ili intervalima. On pruza moguénost revizoru da odredi ukupnu
vrednost numerickih polja za svaki sloj. Pregledom broja 1 vrednosti stavki u svakom sloju,
revizor moze identifikovati greske.

Primer 11 izgled prozora za raslojavanje u programu ACL®
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Starosna analiza (AGE)

Starosna analiza je jako korisna za finansijske izvestaje, podatke o zalihama i drugim vrstama
podataka, veoma je korisno izraCunati broj dana tokom kojih finansijska transakcija nije
placena ili tokom kojih je neka stavka stajala u zalihama. Broj dana izmedu dva datuma moze
biti izraCunat i upotrebljen radi odredivanja gubitaka, neblagovremeno izmirenje obaveza i
efikasnost naplate potrazivanja, kao i druge neregularne transakcije.

Kriminalne radnje ili rasipnicko ponasanje se mogu otkriti upotrebom poredenja datuma, ili
postojanjem neodgovarajuceg datupa u polju.

Revizijskim alatima i tehnikama uz pomo¢ kompjutera CAAT mogu se analizirati sve
transakcije radi odredivanja razlika izmedu onog $to je ocekivano i onog §to je zabeleZeno u
aplikaciji.

& Introduction to ACL Analytics - Module 7 (Age and Stratify Data)
https://www.youtube.com/watch?v=LIbhZEqLVEw
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Primer 12 izgled prozora za odredivanje starosne strukture. Jedna vrsta odredivanja
starosne strukture je uporedivanje dva datuma. Vrednost drugog datuma moZe biti
datumsko polje, sistemski datum ili krajnji rok koji je definisao revizor, kao §to je kraj
fiskalne kalendarske godine, ilustracija programa ACL®
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Pridruzivanje (JOIN)

Uspesnost neke kriminalne radnje obi¢no se ogleda u razdvajanju dve kljuéne informacije.
Zbog toga od velike je vaznosti povezati takve informacije ¢ak i kada su sadrzane u razli¢itim
fajlovima ili razli¢itim sistemima. A dok se ne povezu te dve klju¢ne informacije, kriminalac
moze da ostane nekaznjen. Medutim , kada se dve informacije povezu i posmatraju zajedno,
kriminalno delo bude jasno uocljivo

Manuelno sortiranje informacija iz dva razli¢ita izvora i njihovo poredenje zahteva dosta
vremena, narocito kada je u pitanju veci broj fajlova. Kompjuter je idealan alat za spajanje
informacija iz dva ili vie izvora, a stim utroSeno vreme je beznacajno.

® |ntroduction to ACL Analytics - Module 7 (Age and Stratify Data)
https://www.youtube.com/watch?v=LIbhZEqLVEw
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Primer 13 izgled prozora za pridruzZivanje. PridruzZivanje fajlova sa podacima
revizorima omogucava da od dva odvojena fajla kreiraju jedinstven fajl tako da podaci
iz dva izvora mogu da se uporede . program ACL®’
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Uzorkovanje (SAMPLE)

Uzorkovanje predstavlja skup transakcija koje ¢e biti pregledane. Revizijski program ima
veliki izbor razli¢itih metoda uzorkovanja, ukljucujuéi uzorkovanje po unosima, novcanoj
jedinici ili slojevima. Osim toga preciznim definisanjem uslova ili kriterijuma, revizor
odreduje ciljne uzorke radi usmeravanja istrage kriminalnih radnji. Ciljno uzorkovanje
znacajno umanjuje utroSeno vreme i trud koji je potreban da bi se doSlo do zakljucka u vezi
sa sumnjama u postojanje kriminalnih radnji obra¢anjem paznje na jedan skup podataka za
koji se pretpostavlja da sadrzi podatke o kriminalnim radnjama, i koji moze ruc¢no biti
istrazen i proveren.

8 Introduction to ACL Analytics - Module 6 (Joining Data)
https://www.youtube.com/watch?v=K4HUjEOvtbM
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Primer 14 izgled prozora komande uzorkovanja u programu ACL®®
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8 introduction to ACL Analytics - Module 8 (Sample)
https://www.youtube.com/watch?v=gjf19tmpz6s
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ZAKLJUCAK

akon razmatranja pojmova forenziCkog racunovodstva, forenzicke revizije i

kriminalnih radnji, zatim procesa forenzicke revizije i specifi¢nih tehnika i

postupaka, kao I revizijskih tehnika uz pomo¢ kompjutera, I softvera koji se koristi
u procesu vrSenja forenzicke revizije I forenzickog racunovodstva, a I uloge racunovode
forenzicarana na sudu dolazimo do zakkljucka da profesija finansijskih istrazitelja znac¢ajno
razdvaja | razlikuje u odnosu na srodna zanimanja. Zbog desavanja u finansijskom sektoru
kao | trendova koji se svakodnevno namecu, kao I sve veca potreba za ovom profesijom |
Cinjenice da je broj kriminalnih radnji, I nadina na koji se one izvrSavaju negranicen
donosimo zakljucak da je ovo profesija u usponu koja uz pomoc¢ koris¢enja modernih
tehnologija uz pomo¢ kompjutera I kompjuterskih programa znacajno moze pomoc¢i u
otrkivanju I sprecavanju kriminalnih radnji, ako ne I mogucnost da se iste svedu na
minimum..

Razvojem novih informacionih tehnologija, softverskih reSenja dace veliki doprinost
u finansijskoj forenzici, kao I uvodenje novih tehnika i sredstava u tu oblast.

Finansijsko oruzenje pa samim tim I poslovanje se izuzetnom brzinom menjaju, a
stim u vezi I ra¢unovodstvena profesija mora to pratiti I menjati se i prilagodavati se brze
nego $to je to Cinila u proslosti ukoliko Zeli da odrzi svoju korisnu ulogu u drustvu i
poverenje javnosti,. Edukacija javnosti i ispoljavanje duZzne profesionalne paznje svakako
pomazu profesiji da smanji postojeci jaz.

Da bi postigli vecu verovatnocu u otkrivanju kriminalne radnje, revizori kriminalnih
radnji ili raCunovode forenzicari moraju da razumeju §to viSe znakova koji upozoravaju na
takve radnje. Revizori kriminalnih radnji a narocito interni revizori moraju da shvate opste
znake upozorenja koji su indikatni za kriminalne radnje ali koji nisu obavezno povezani sa
odredenom kriminalnom Semom.

Upotreba revizijskih tehnika uz pomo¢ kompjutera ima znacajne prednosti kada je re¢
1 o efikasnosti 1 o efektivnosti. Revizori mogu da steknu odredenu prednost u vrSenje svojih
duZnosti usavrSavanjem i poznavanjem alatki koje se koriste u revizijskim tehnikama uz
pomo¢ kompjutera.

Revizija kriminalnih radnji je naroCito podesna za upotrebu revizijskih tehnika uz
pomo¢ kompjutera. Revizijske tehnike uz pomo¢ kompjutera su podeSene za pretragu
izuzetaka ili anomalija, a znaci upozorenja na kriminalnu radnju cesto to i jesu. Uz pomo¢
ovih tehnika je takode moguce ispitati 100% podataka Sto bi na bilo koji drugi nacin bilo
neizvodljivo.

Za potrebe otkrivanja kriminalnih radnji u dana$njem poslovnom okruZenju i $iru
upotrebu racunara, revizori kriminalnih radnji i racunovode forenzicari moraju biti
kompetntni u revizijskim tehnikama uz pomo¢ kompjutera. Ne mora svaki revizor biti IT
strucnjak ali svakako podrazumeva da unutar svakog revizorskog entiteta( revizori
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kriminalnih radnji, interni ili finansijski revizori) mora postojati makar jedna osoba koja je u
dovoljnoj meri komptetenta da koristi revizijske tehnike uz pomo¢ kompjutera, opsti
revizijski softver 1 koja vlada odgovaraju¢im tehnikama koje moze da iskoristi kada je to

potrebno, a u danasnje vreme njihova upotreba je sve vise neophodna.
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