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Kriptografija elipti¢nih krivih

Sazetak: U ovom radu bi¢e objasnjena primena elipticnih krivih u oblasti kriptografije.
Elipti¢ne krive su glatke algebarske krive prvog reda. Algebarske krive su krive koje se mogu
predstaviti algebarskim polinomom sa dve promenljive. Grafici algebarskih krivih su
ravanske Kkrive 1 mogu se predstaviti u dvodimenzionom dekartovom pravouglom
koordinatnom sistemu. Glatke krive su krive koje su diferencijabilne u svakoj tacki krive.

Kriptografija eliptiénih krivih predstavlja posebnu vrstu asimetri¢nih Sifarskih sistema
odnosno sistema sa javnim klju¢evima - PKI (Public Key Infrastructure). Pored toga,
elipti¢ne krive se mogu Koristiti i u algoritmima za razmenu kriptografskih kljuc¢eva, kao i u
algoritmima za digitalno potpisivanje.

U radu ¢e biti opisani nekih od najpoznatijih napada na algoritme bazirane na elipticnim
krivama. Zavr$ni deo rada predstavlja reSenje u kome su implementirani prethodno pomenuti
algoritmi za Sifrovanje. ReSenje je pokaznog karaktera i nije namenjeno za profesionalnu
upotrebu.

Primena elipti¢nih krivih u kriptografiji, koja ¢e biti opisana u radu, znacajno podize nivo
bezbednosti Sifrovanih podataka.

Kljuéne reci: kriptografija, eliptiéne krive, zaStita podataka, kriptografski kljucevi,
Sifrovanje, kriptoanaliza, izvorni kod

Elliptic Curve Cryptography

Abstract: In this paper will be explained the use of elliptic curves in cryptography. Elliptic
curves are smooth algebraic curve of the first order. Algebraic curves are curves that can be
represented by algebraic polynomial with two variables. Graphics of algebraic curves are
planar curves, and can be represented in two-dimensional rectangular Cartesian coordinate
system. Smooth curves are curves that are differentiable at each point of the curve.

Elliptic curves cryptography is a special type of asymmetric encryption system or a system
with public keys - PKI (Public Key Infrastructure). In addition, the elliptic curve can be used
in the algorithms for exchanging cryptographic keys and algorithms for the digital signature.

The review of some of the most popular attacks on algorithms based on elliptic curves will be
given. The final part of the paper represents the source code in which encryption algorithm,
previosly described, was implemented. The program is only made for the purposes of
demonstration and is not intended for professional use.

The application of elliptic curves in cryptography, which will be described in the paper,
significantly raises the level of security of encrypted data.

Keywords: cryptography, elliptic curves, data protection, cryptographic keys, encryption,
cryptanalysis, source, cod
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1. Uvod

Moderno doba ili doba u kojem se sada nalazimo moglo bi se nazvati i doba elektronskih
komunikacija. Mnogobrojni digitalni uredaji su pronasli svoju Siroku primenu, kako u vidu
desktop ili laptop racunara, tako i u vidu mobilnih uredaja kao §to su tablet racunari 1 mobilni
telefoni. Elektronski uredaji su sa sobom su doneli gotovo beskrajne moguénosti. Pogodnosti
tih uredaja koristimo svakodnevno, a one podrazumevaju pre svega komunikaciju sa bilo
kojom osobom, ma koliko ona bila udaljena od nas, kao i ¢uvanje mnogobrojnih podataka
koji mogu biti poverljivi, bilo da se radi o podacima poslovne ili privatne prirode. Samo
postojanje poverljivih podataka, bilo da Zzelimo da ih podelimo sa nekim putem
komunikacionog kanala ili jednostavno zelimo da ih sa¢uvamo na svom disku kao i da ih
zastitimo 0d neovlaséenog pristupa, namece nam pitanje kako da zastitimo te podatke.

Pogledom u istoriju mozemo zakljuciti da problem zastite podataka nije iskljucivo pitanje
savremenog doba. O tome svedoce pokusaji ljudi kroz istoriju da Sto uspesnije sakriju
dragocene informacije. Jo§ od 1900 godina p.n.e. kada su Egipéani koristili nestandardne
hijeroglife u natpisima, §to se smatra prvim primerom pisane kriptografije [1] preko stare
Grcke u kojoj je razvijen sisteme za Sifrovanje ,,Skitale* koji je prikazan na Slici 1, pa sve do
savremene ere simetricnih i asimetri¢nih Sifarskih sistema. Nesumnjivo je da su tehnike
zaStite podataka tokom svog istorijskog razvoja dozivele izuzetan razvoj i napredak.

Slika 1. Sistem za Sifrovanje Skitale [2]

Naucna oblast koja obraduje nacine zastite podataka naziva se kriptografija. Moze se
prevesti kao nauka o tajnom ili skrivenom pisanju. Uporedo sa kriptografijom razvijala se i
kriptoanaliza. Kriptoanaliza je oduvek tezila da otkrije tajni sadrzaj poruke Koji je dobijen
primenom nekih od metoda kriptografije. Kriptografi su nastojali da osmisle $to bolji sistem
za Sifrovanje podataka dok su kriptoanalitiCari pokusavali da deSifruju proizvod Sifrovanja
bez znanja ulaznih parametara sistema. Takmicenje izmedu Kriptografije i kriptoanalize se
nastavlja i u sadasnjosti.

Kriptografija se zasniva na matematickim modelima algoritama. Vremenom su
razvijani sve bolji matematicki modeli koji su zatim pretoceni u algoritme. Algoritam
predstavlja skup postupaka koji se sprovodi nad poc¢etnom informacijom koja se nalazi u
otvorenom obliku, a ¢esto se naziva i otvorenim tekstom. Nakon sprovedenog pomenutog
skupa operacija koje su definisane algoritmom i nazivaju se procesom $ifrovanja, kao rezultat
se dobija nerazumljiv podatak koji se naziva Sifratom. Proces deSifrovanja predstavlja
inverzan proces procesu $ifrovanja. Primenom istog algoritma kojim je Sifrat dobijen, ali
inverznim postupkom, od Sifrata se dobija pocetni tekst ili otvoreni tekst.

1
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Kriptografski klju¢ predstavlja binarni niz koji se sastoji od nula i jedinica, a ¢ija
duzina zavisi od zahteva samog kriptografskog algoritma koji se koristi. Kriptografski kljug,
pored otvorenog teksta predstavlja ulazni parametar na osnovu koga se u izabranom
algoritmu vrsi proces Sifrovanja ili deSifrovanja. Kao i svaki drugi klju¢, kriptografski kljuc¢
zahteva narocito pazljivo rukovanje i cCuvanje. Posebna oblast kriptografije se bavi
generisanjem, distribucijom i upravljanjem kriptografskim kljucevima.

Prilikom generisanja kriptografskog kljuca veoma je bitno da je generisani niz zaista
slucajan (truly random). Najbolje je osloniti se na fizicke procese u specijalizovanim
uredajima kao Sto je HSM (Hardware Security Module) ili nekim drugim uredajima
namenjenim za ove svrhe. Slu¢ajni niz se moze formirati i primenom nekog od softverskih
alata, medutim, najces¢e se dobija niz koji se nakon odredenog broja binarnih elemenata
ponavlja u sekvencama (pseudo random). Ocigledno je da je kriptoanalitiCarima znatno
jednostavnije da zakljuce kako ¢e izgledati kriptografski klju¢ ukoliko se radi o pseudo
random nizu. Iz tih razloga softverski nacdin kreiranja kriptografskih klju¢eva treba
izbegavati. U matematici su razvijeni matematicki postupci kojima se moze pokazati da se
neki niz ponavlja nakon odredenog broja ¢lanova u pravilnim sekvencama.

Kriptografski algoritmi se mogu podeliti u dve osnovne kategorije, a to su simetricni i
asimetricni kriptografski algoritmi. Simetri¢ni kriptografski algoritmi za proces Sifrovanja i
proces desifrovanja koriste isti kriptografski klju¢. Ukoliko neko poseduje kriptografski kljuc
koji se koristi u simetri¢nim Sifarskim sistemima, tada sa lako¢om moze desifrovati bilo koji
Sifrat i pristupiti otvorenom tekstu ili kreirati novi Sifrat na osnovu nekog otvorenog teksta.
Asimetri¢ni Sifarski sistemi koriste jedan klju¢ za Sifrovanje, a drugi za deSifrovanje teksta.
Jedan od kljuc¢eva se naziva tajnim kriptografskim klju¢em i poseduje ga samo vlasnik, dok
se drugi kriptograski klju¢ naziva javnim i moze mu pristupiti svako. To znaci da poruku koja
je namenjena odredenom primaocu, a koja je Sifrovana javnim kriptografskim klju¢em, moze
desifrovati samo vlasnik tajnog kriptografskog kljuca.

Prilikom Sifrovanja simetriénim algoritmom dva ucesnika koji komuniciraju
razmenjuju kriptografski klju¢. Ukoliko u zasticenoj komunikaciji ucestvuje viSe ucesnika
potrebno je da svaki u¢esnik posalje svoj klju¢ svakom drugom ucesniku, kao i da preuzme
kljuceve od svih drugih ucesnika. Moze se lako zakljuciti da broj razmenjenih kljuCeva raste
sa brojem ucesnika. Broj ukupnih razmena klju¢eva se moze izracunati kao broj kombinacija
od n elemenata, odnosno ucesnika druge klase, pri ¢emu se razmene ne ponavljaju. Odnosno:

n):n-(n—l)_n-(n—l) (1)

Cznz(z 2.1 2

Ukoliko se koristi asimetri¢ni kriptografski algoritam, tada svaki od ucesnika treba da
preuzme ta¢no n —1 kljuéeva odnosno svaki od ucesnika treba da preuzme javne kljuceve
ostalih ucesnika u komunikaciji.

Prednost koriS¢enja asimetri¢nog algoritma je Sto se javni kljucevi preuzimaju u
otvorenom obliku jer ne predstavljaju nikakvu tajnu. Kod sistema sa otvorenim Sifarskim
sistemom za razmenu kljuceva, moraju se koristiti posebni algoritmi koji zadrzavaju tajnost
kljuceva. Kao primer algoritma za razmenu kriptografskih kljuceva u simetri¢nom Sifarskom
sistemu moze se navesti Difi-Helmanov algoritam (Bailey Whitfield Diffie, 1944; Martin
Edward Hellman, 1945).

Kriptografski sistem koji koristi asimetri¢ne algoritme naziva se sistemom sa javnim
klju¢evima ( Public Key Infrastructure - PKI).
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Jedan od najbitnijih elemenata PKI sistema je Sertifikaciono telo (Certification
Authorithy). Sertifikaciono telo, pored svojih ostalih funkcija, generiSe par javnog i tajnog
kljuca za svakog korisnika i predstavlja element od poverenja u komunikaciji. Mozemo
zakljuciti da je veoma bitno da Sertifikaciono telo bude pod nadzorom, kako bi se sprecilo
njegovo kompromitovanje. Iz tog razloga, postoji ¢itav niz propisa koji reguliSu rad
Sertifikacionog tela. Ukoliko bi neko neovlaséeno pristupio Sertifikacionom telu, jasno je da
bi kompletna komunikacija u posmatranom PKI sistemu bila ugrozena.

Elipticne krive predstavljaju jedan od oblika glatkih algebarskih krivih. Sve
algebarske krive se mogu predstaviti algebarskim izrazom, pa tako i elipticne krive. Elipticne
krive predstavljaju ravanske krive, odnosno njihov grafik se nalazi u jednoj ravni. Elipti¢ne
krive su takode i glatke krive, §to znaci da su neprekidne, odnosno nemaju tacke prekida i
diferencijabilne su u svakoj tacki u oblasti definisanosti. Detaljnije ¢e biti obradene u daljem
tekstu.

Elipti¢ne krive su pronasle svoju primenu u kriptografiji. Primenu elipti¢nih krivih u
kriptografiju su nezavisno jedan od drugog uvela dva istrazivaca i to Nil Koblic (Neal
Koblitz, 1948) i Viktor Miler (Victor Saul Miller, 1947) godine 1985. Tako je nastala
Kriptografija elipti¢nih krivih (Elliptic curve cryptography ECC), dok je u Siroku upotrebu
uvedena 2004. i 2005. godine.

Posebna paznja u ovom radu bi¢e posvecena mogu¢im napadima na kriptografski
sistem elipti¢nih krivih. Kriptoanaliza je posebna nauc¢na disciplina koja je usko povezana sa
kriptografijom. U kriptografiji se deSifrovanje posmatranog Sifrata izvrSava tako Sto su
poznati svi neophodni kriptografski elementi za desifrovanje Sifrata, kao Sto su algoritam i
kriptografski klju¢. Kriptoanaliza predstavlja ustanovljavanje nacina deSifrovanja Sifrata, ali
bez poznatih svih neophodnih kriptografskih elemenata. Kriptografija i kriptoanaliza se
zajedni¢kim imenom nazivaju kriptologija. Kriptografija i kriptoanaliza imaju medusobno
suprotstavljene ciljeve. Kriptografija ima za cilj da osigura bezbednost podataka tako $to ¢e
razviti kriptografski sistem koji pruZza visoku bezbednost. Sa druge strane, kriptoanaliza ima
za cilj da pronade slabe tacke, odnosno nedostatke 1 mane u kriptografskom sistemu 1 otkrije
otvorenu poruku iz S$ifrata bez poznavanja svih neophodnih kriptografskih elemenata.
Postupak koji izvodi kriptoanaliti¢ar se naziva joS i1 napad na kriptografski sistem 1 cilj
napada je ugroZavanje bezbednosti Sifrovanih podataka i njihovo otkrivanje. Na taj na¢in ne
dolazi samo do ugrozavanja napadnutih podataka ve¢ 1 do kompromitovanja celokupnog
kriptografskog sistema [3].

Svaki kriptografski sistem mora biti podvrgnut kriptoanalitiCkom testiranju. Na taj
nacin se potvrduje ili opovrgava kvalitet kriptografskog sistema, kao i bezbednost Sifrovanih
podataka. Kriptografski sistem se ne moze smatrati pouzdanim dokle god ne prode rigorozna
kriptoanaliti¢ka testiranja [4].

Kriptoanaliticari naj¢eSc¢e koriste znacajne racunarske resurse kao 1 posebne postupke,
tehnike 1 procese za napad na kriptografski sistem. Uspesni kripoanaliti¢ari mogu razotkriti
otvoreni tekst iz dela Sifrata ne poznavaju¢i kriptografski klju¢ kojim je Sifrovanje izvrSeno.

Kriptoanaliza moze biti koris¢ena i u nezakonite svrhe u cilju otkrivanja tajni i
sticanja nezakonite koristi, bilo da se radi o materijalnoj koristi ili sticanju odredenih
sazananja radi sticanja poslovne, politi¢ke ili obavestajne prednosti. Ako se kriptografska
zaStita pravilno primeni, moguce je obezbediti dovoljno visok nivo =zaStite podataka.
Dovoljno visokim nivoom zastite, smatra se onaj nivo zastite za koji znamo da napadac ne
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moze razbiti kriptografski sistem u prihvatljivom vremenskom periodu koriste¢i sve svoje
raspolozive racunarske resurse.

Potrebno je imati na umu da najslabija karika u sistemu kriptografske zastite jeste
covek. Metode dolaZenja do kriptografskih podataka koriS¢enjem osoba koje imaju saznanja
o kriptografskim elementima sistema naziva se socijalni inzenjering [5].

Osnovni doprinos Kriptografije elipti¢nih krivih u PKI sistemu je koris¢enje kracih
klju¢eva uz oCuvanje istog stepena bezbednosti Sifrovanih podataka. Pored toga, Kriptografija
elipti¢nih krivih, nasla je svoju primenu i u digitalnom potpisivanju.

U radu ¢e biti obradeni osnovni elementi kriptografije elipticnih krivih. Pored toga
bice dat i pregled tipi¢nih napada na kriptografski sistem elipti¢nih krivih.
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2. Kriptografski sistemi

Sama re¢ kriptografija poti¢e od grckih re€i kpumtog, ,,skriveno®, i ypagew ,,pisanje® i
mogla bi se prevesti kao skriveno pisanje. Kriptografija se moze definisati kao nauka koja se
bavi na¢inima i metodima oCuvanja tajnosti informacija. Razmena podataka u savremenom
svetu se svakim danom sve viSe umnozava, pri ¢emu treba imati na umu da se medu
razmenjenim podacima nalaze i poverljivi podaci. Prilikom razmene podataka, poverljivi
podaci mogu biti presretnuti od strane napadaca i na taj nacin do¢i u posed osoba ili
organizacija kojima nisu namenjeni. Takav ishod se naziva kompromitovanjem podataka.
Opisani problemi se mogu prevazi¢i Sifrovanjem podataka koji na taj nain postaju
nedostupni napadacima.

Kao $to je ve¢ pomenuto u uvodu ovog rada, osnovni elementi kriptografskog sistema su
kriptografski algoritam 1 kriptografski klju¢, dok su osnovne operacije Sifrovanje i
desifrovanje. Pri tome, treba imati na umu da je duzina kriptografskog kljuca definisana
algoritmom koji se koristi i razlicita je za razlicite algoritme. Takode je pomenuto da se
kriptoanaliza bavi pokuSajem otkrivanja otvorenog teksta bez poznatog kriptografskog kljuca,
I to se naziva kriptografskim napadom.

Simetricni kriptografski sistem se moze prikazati Semom prikazanoj na slici 2:

Isti kljug!
Tekst @70#) Tekst
poruke ff5TA| poruke
Otvoreni tekst Sifrat Otvoreni tekst

Slika 2. Sematski prikaz simetricnog Sifarskog sistema

Osnovni postulati bezbednosti razmene informacija se mogu iskazati u sledeca Cetiri pojma
[6]:

Poverljivost
Autentifikacija
Integritet
Neporecivost

PoNbE

1. Poverljivost podataka podrazumeva da ¢e podatke koje je poSiljac poslao moci da
vidi jedino primalac kome je poruka namenjena. Pri tome se misli da ukoliko tre¢a
osoba dode u posed Sifrovanih podataka ne¢e moci da otkrije sadrZaj originalne
poruke. Pretpostavimo da se radi o poruci u kojoj se opisuju planovi novog proizvoda
neke kompanije. Ukoliko bi neovlas€ena osoba bila u mogucénosti da deSifruje
podatke moglo bi do¢i do otkrivanja bitnih planova za razvoj pomenute kompanije i
do gubitka komparativne prednosti na trzistu.
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2. Pod pojmom autentifikacija se podrazumeva utvrdivanje identita sagovornika sa
kojim se podaci razmenjuju. U svakodnevnom razgovoru identitet osobe sa kojom
razgovaramo utvrdujemo na osnovu vise razli¢itih parametara. Podrazumeva se da
osobu poznajemo pa znamo kako izgleda, prepoznajemo njen glas ili ukoliko
razgovaramo telefonom prepoznajemo i broj telefona sa koga nas osoba poziva. Pored
toga, postoje i liéni dokumenti na kojima se nalaze podaci o osobi, pa se identitet
osobe moze utvrditi i na osnovu licnih dokumenata. U svetu elektronske razmene
utvrdivanje identiteta nije tako jednostavno i lako se moze dogoditi da se neka treca
osoba predstavi kao validni sagovornik jer ne postoji ni vizuelni, ni fizicki kontakt.

3. Integritet podataka koji se razmenjuju podrazumeva da su podaci koje je primalac
poruke primio identi¢ni podacima koje je posiljalac poruke poslao. Ukoliko kupac u
prodavnici napiSe ¢ek na odredeni iznos, pri ¢emu prodavac posmatra kako kupac
popunjava ¢ek, sigurno je da ¢e prodavac biti uveren kako su podaci na ¢eku koje je
kupac popunio originalni. Prilikom elektronskih transakcija potrebno je uvesti
posebne mehanizme kako bi se utvrdilo da je poslata poruka identi¢na onoj koju je
primalac primio. Potrebno je da poruka bude osigurana od moguce izmene podataka.

4. Neporecivost podrazumeva da se poslata poruka ne moze negirati po bilo kom
osnovu. Kako po pitanju samog sadrzaja, tako i po pitanju identiteta osobe koja je
poruku poslala. Vratimo se jo§ jednom na primer placanja ¢ekom u prodavnici. Kada
kupac popuni ¢ek pred prodavcem i preda ga prodavcu, nakon toga nije moguce da u
banci tvrdi da je iznos na ¢eku pogresan ili da je neko drugi popunio ¢ek umesto
njega. Banka ima tacnu evidenciju ¢ekova koje njihov klijent poseduje, dok prodavac
utvrduje identitet kupca kako uvidom u li¢ne dokumente, tako i uporedivanjem
potpisa kupca na kartici i potpisa na ¢eku. U svetu elektronske razmene podataka
postoje odgovaraju¢i mehanizmi kojima se sprovodi opisano, iako ne postoji ni
vizuelni ni fizicki kontakt.

Kriptografske tehnike koje se koriste da bi se implementirali pomenuti bezbednosni
postulati su Sifra i digitalni potpis. MoZzemo zakljuciti da se za zaStitu podataka kao osnovni
element zaStite koristi kompleksan Sifarski sistem. Potrebno je napomenuti da se tajnost
podataka realizuje primenom simetricnih Sifarskih sistema, dok se primena tehnologije
digitalnog potpisa zasniva na asimetri¢nim $ifarskim sistemima odnosno na PKI sistemima.

Kao $§to je ve¢ pomenuto, postoje dva osnovna tipa Sifarskih sistema i to su simetricni 1
asimetri¢ni Sifarski sistemi 0 kojima ¢e biti re¢i u narednom tekstu [7].

2.1 Simetricni kriptografski sistemi

Osnovna odlika simetri¢nih Sifarskih sistema je da se za Sifrovanje i deSifrovanje koristi
isti klju¢. Pomenuta odlika je prakticna sa stanovista korisnika, ali je istovremeno i bitan
nedostatak. Kriptografski klju¢ predstavlja tajnu vrednost koju poznaju samo posiljalac i
primalac podataka. Kriptografski klju¢ predstavlja deljenu tajnu i zato joj treba posvetiti
posebnu paznju. U tom cilju, razvijeni su posebni algoritmi za razmenu simetri¢nog
kriptografskog kljuca. Ukoliko napadac¢ otkrije kriptografski klju¢, moguce je da sam Sifruje i
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desifruje podatke, bez znanja primaoca 1 poSiljaoca podataka. Na taj nacin bi se narusili
postulati bezbednosti koji su prethodno opisani.

Simetri¢ni Sifarski sistemi Se mogu podeliti u dve osnovne grupe:

1. Sekvencijalni Sifarski sistemi
2. Blok Sifarski sistemi.

U narednom tekstu ¢e biti posebno obraden svaki od pomenutih sistema.

2.1.1 Sekvencijalni Sifarski sistemi

Pre nego $to budu obradeni sekvencijalni simetri¢ni Sifarski sistemi, bi¢e dato kratko
podsecanje iz matematike koje je neophodno za razumevanje funkcionisanja sekvencijalnih
Sifarskih sistema.

Prilikom realizacije sekvencijalnih Sifarskih sistema koristi se sabiranje po modulu 2,
odnosno sabiranje u binarnom numeri¢kom sistemu. Sabiranje po modulu 2 se oznaava
matematickim simbolom € ili u razli¢itim programskim jezicima naredbom XOR
(Exclusive OR), a naziva se jos i logickim sabiranjem. Binarni sistem sa sastoji od dva
osnovna elementa, a to su 0 (nula) i 1 (jedan). Pravilo koje vazi prilikom binarnog sabiranja
dato je u Tabeli 1:

82, 0 1
0 0 1
1 1 0

Tabela 1. Sematski prikaz simetricnog sifarskog sistema

Osnovna ideja sekvencijalnog Sifarskog sistema je da se binarni niz koji se Sifruje,
sabere po modulu 2 sa kriptografskim kljuc¢em, koji je takode binarni niz i na taj nacin se
dobija niz koji predstavlja Sifrat [8]. Kriptografski klju¢ u vidu binarnog niza se generise
koriS¢enjem algoritma. Kako je ve¢ ranije napomenuto svaki slu€ajni niz koji se definiSe
algoritmom predstavlja pseudoslucajni niz. U slucaju sekvencijalnog Sifarskog sistema
neophodno je koris¢enje algoritma kako bi se isti niz generisao, kako na strani posiljaoca tako
1 na strani primaoca poruke. Takav algoritam koji generiSe pseudoslucajne brojeve naziva se
deterministickim algoritmom. Binarni nizovi koje generisu deterministicki algoritmi imaju
slicne osobine kao i sluc¢ajni nizovi. Sekvencijalni Sifarski sistem se moze prikazati Semom

prikazanoj na slici 3:
2

Isti kljué!

Deterministicki | Sifarska sekvenca Sifarska sekvenca Isti

. deterministicki
algoritam
= algoritam

B —— Sifral —— @

Otvoreni tekst Owvoreni tekst
Slika 3. Sematski prikaz sekvencijalnog Sifarskog sistema
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Pseudoslucajni nizovi su periodicni u Sirem smislu, §to zna¢i da mogu imati aperiodi¢ni
pocetak. Period Sifarskog niza oznacava broj binarnih elemenata posle koga se elementi
ponavljaju i mora da bude barem jednake duZzine kao i duzina niza koji se Sifruje. U praksi,
generiSu se nizovi €iji je period mnogo puta veci od duzine niza koji se Sifruje.

Kao primer sekvencijalnog Sifarskog algoritma mozemo navesti RC4 algoritam -
Rivest Cipher 4 (Ronald Rivest 1947).

2.1.2 Blok Sifarski sistemi

Prilikom kori$¢enja blok Sifarskih sistema, originalna poruka se deli na blokove koji se
Sifruju kori$¢enjem kriptografskih kljuceva i to po blokovima od dva ili vise elemenata. Svaki
element se Sifruje drugacije i to u zavisnosti od nacina Sifrovanja susednih elemenata koji se
nalaze u istom bloku. Svaki od blokova elemenata se Sifruje uvek na isti nacin, bez obzira na
mesto na kome se nalazi u otvorenom tekstu. Imajuci u vidu ovu ¢injenicu, o¢igledno je da
isti otvoreni tekst, koji se Sifruje identi¢nim klju¢em, daje uvek Sifrate koji su istovetni.
Desifrovanje poruke se naj¢esce radi od pocetka Sifrata do njegovog kraja, pa se na taj nacin
dobija otvoreni tekst. Moze se primetiti da ukoliko Zzelimo da deSifrujemo samo deo poruke
koji nas interesuje, nije obavezno da se vrsi deSifrovanje cele poruke od samog pocetka.
Moguce je izvrSiti deSifrovanje samo tog bloka koji nas zanima. Osnovni elementi blok
Sifarskog sistema su:

a) Inicijalna ili poetna transformacija

b) Kriptografski slaba funkcija koja se ponovlja r puta
c) Finalna ili kona¢na transformacija

d) Algoritam za ekspanziju ili razvoj kljuca

a) Inicijalna ili pocetna transformacija moze da sadrzi jednu ili dve funkcije. Prva
funkcija randomizuje ili maskira ulazne podatke tj. vrs$i izmenu blokova koji sadrze
samo nule ili samo jedinice. Pomenuta funkcija, naj¢esce, ne zavisi od kriptografskog
kljuca. Druga funkcija ima za cilj da $§to je moguce viSe oteza pojedine vrste
kriptografskih napada na blok Sifarske sisteme sisteme. Ona zavisi od kriptografskog
kljuca.

b) Svaka runda ili svako ponavljanje slabe kriptografske funkcije ¢ini jedna nelinearna
funkcija ¢iji su parametri delovi kriptografskog kljuca kao 1 delovi ulaznih podataka.
Nelinearna funkcija moze biti jednosmerna, ali i ne mora. Nelinearna funkcija moze
sadrzati samo jednu operaciju koja je veoma sloZena ili moZe sadrzati niz uzastopnih,
a medusobno razlicitih, jednostavnijih transformacija. Runde se medusobno povezuju
sabiranjem po modulu 2, svakog pojedina¢nog bita sa podacima koji dolaze iz
prethodne runde. U prvom koraku se uzimaju podaci koji se dobijaju nakon inicijalne
transformacije. DeSifrovanje se vrSi na isti nacin, ali obrnutim redom, korisS¢enjem
istog kriptografskog kljuca. Tako se iz Sifrata rekonstruiSe otvoreni tekst.

c) Finalna ili konacna transformacija obezbeduje da operacije Sifrovanja i deSifrovanja
budu simetri¢ne.
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d) Algoritam za ekspanziju ili razvoj kljuca ima ulogu da pretvori kriptografski kljuc,
koji je najces¢e ogranicene duzine, u vise podkljuceva koji se sastoje od vise bitova.

Blok $ifarski sistemi se najcesée koriste za Sifrovanje kratkih poruka kao $to su lozinke,
kriptografski kljucevi, digitalni potpis, identifikacioni podaci i slicno. Blok Sifarski sistemi
nisu zgodni za Sifrovanje velikih koli¢ina podataka, kao §to su tabele, tekst koji je formatiran
i pogotovo graficki fajlovi. Strukturu navedenih dokumenata bi bilo lako odrediti.

Kao neki od primera blok Sifarskih sistema navode se: DES, AES, BLOWFISH, TWOFISH
itd.

Jedan od osnovnih problema u kriptografiji sa tajnim kljuevima je distribucija ili
razmena kriptografskih kljuceva. Dva korisnika koji u medusobnoj komunikaciji razmenjuju
Sifrovane podatke moraju pre pocetka komunikacije da izaberu tajni klju¢. Za razmenu tajnog
kljuca ucesnici u komunikaciji moraju koristiti bezbedan kanal. Ako se desi da siguran kanal
za razmenu kljuca ne postoji, tada razmena kljuca predstavlja problem koji moze znacajno
ugroziti bezbednost komunikacije.

Jo§ jedan vaZan nedostatak blok Sifarskih sistema je nemoguc¢nost sprovodenja procedure
digitalnog potpisivanja. Naime, u S$ifarskim sistemima sa tajnim klju¢evima ne postoji
mogucnosti, u opstem slucaju, da se poruke digitalno potpiSu. U tom slucaju primalac poruke
nije siguran da je posiljalac poruke ujedno i njen autor.

2.2 Asimetri¢ni kriptografski sistemi

Za razliku od simetri¢nih Sifarskih sistema kod kojih se Sifrovanje i deSifrovanje vrsi
istim kriptografskim klju¢em, kod asimetri¢nih Sifarskih sistema se koriste dva kljuca.
Kljucevi su u stvari dva broja koji moraju biti uzajamno prosti. Jedan od tih kljuceva koji je
javno dosupan naziva se javni klju¢, dok se drugi klju¢ naziva tajni klju¢ i dostupan je samo
njegovom vlasniku. U asimetri¢nom Sifarskom sistemu postoje dve familije parova funkcija.
Prva funkcija sluzi za Sifrovanje 1 oznacava se sa E $to je uobicajena oznaka od engleske reci
za Sifrovanje — encryption. Druga funkcija sluzi za deSifrovanje i oznacava se da D $to je
uobicajena oznaka od engleske re¢i za deSifrovanje — decryption. Za Sifrovanje se koristi prvi
klju€ ili k; dok se za deSifrovanje koristi drugi klju¢ k,. Funkcije za Sifrovanje i1 desifrovanje
se mogu oznaciti i kao Ey, - Sifrovanje klju¢em k; i D, deSifrovanje klju¢em k,. Sada se sa
M oznaci skup otvorenih poruka. Njegov naziv dolazi od egleske re¢i message. Dalje se sa X
oznaci skup Sifrata poSto se u matematici kao najéeS¢a oznaka za nepoznatu veli¢inu uzima
slovo x. Sifrovanjem se M prevodi u X, dok je desifrovanje obrnut proces koji X prevodi u M.
To se moze napisati 1 na slede¢i nacin:

Ep, : M > X ()

Dy, : X ->M (3)

Dalje, za svaku otvorenu poruku m koja se nlazu u skupu M vazi sledece:

Dy, (Ekl(m)) =m (4)
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Pre nego $to se zapocne sa koriS¢enjem opisanog sistema, u¢esnici u komunikaciji A i B se
moraju dogovoriti koji par kljuCeva k,, k, ¢e koristiti. Prethodno se moraju utvrditi parovi
uzajamno prostih brojeva koji se mogu koristiti kao kriptografski kljucevi. Parovi uzajamno
prostih brojeva se mogu prikazati kao elementi skupa koji se oznac¢ava sa K i iz koga ucesnici
biraju par klju¢eva koji zele da koriste. Pretpostavimo da ucesnik u komunikaciji A Salje
poruku m iz skupa M ucesniku u komunikaciji B. Ucesnik A Sifruje i $alje poruku m koristeci
funkciju Ey, Sto se moze prikazati slede¢im izrazom:

Ey,(m) =c ()

Nakon izracunavanja, u¢esnik A Salje izracunatu vrednost ¢ korisniku B.

Ucesnik u komunikaciji B, kome je poruka i namenjena, zeli da dode do sadrzaja otvorene
poruke. Kako bi rekonstruisao izvornu poruku koju mu je A poslao, B mora da desifruje Sifrat
¢ koji je dobio od A. U tu svrhu koristi funkciju za deSifrovanje Dy, (4)

Kada se u kriptografiji kaze da je neki prora¢un lako izracunljiv tada se misli na
¢injenicu da se izraCunavanje moze izvrSiti u prihvatljivo kratkom vremenskom roku. Na
primer ako se neki prora¢un moze izvrSiti u roku od nekoliko sati, pa u odredenim
slu¢ajevima ¢ak i u roku od nekoliko dana, taj proracun se smatra lako izracunljivim. Ukoliko
bi za izraCunavanje odredenog problema bile potrebne stotine ili hiljade godina, uz kori§¢enje
svih raspolozivih resursa, za takav problem se kaze da je tesko izracunljiv ili intraktabilan.

U realnim primenama asimetri¢nog Sifarskog sistema parovi funkcija Ey, Dy, moraju
biti izabrani tako da su lako izracunljivi za ucesnike u komunikaciji, a da su pri tome teSko
izracunljivi za napadaca. Napadac ili kriptoanalitiar neovlaséeno pokusava da dode do
otvorenog teksta m pri ¢emu poseduje samo Sifrat ¢ $to nije ni malo jednostavan zadatak.

Infrastruktura sa javnim kljucevima — Public Key Infrastructure — PKI

Kako bi se u praksi koristio Sifarski sistem sa javnim klju¢evima, neophodno je da se
definiSe funkcija koja se naziva jednosmerna funkcija (One-Way Function — OWF [9]):

fiM-X (6)

Definisana jednosmerna funkcija mora biti lako izracunljiva na nacin na koji je to opisano u
prethodnom tekstu:

fm)=c (7)

Istovremeno je neophodno da se funkcija koja je inverzna jednosmernoj funkciji teSko
izratunava, na nacin na koji je to opisano u prethodnom tekstu. Inverzna funkcija se
predstavlja na slede¢i nacin:

fe)=m (8)

Postoji mogucnost da se za jednosmernu funkciju mozZe izraCunati njoj inverzna funkcija
ukoliko se poznaje neka dodatna informacija. Neophodna informacija se naziva zamka, a za
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takvu jednosmernu funkciju se kaze da je funkcija sa zamkom (7rapdoor One-Way Function
- TOF).

Prilikom primene Sifarskog sistema sa javnim klju¢em mora biti ispunjeno sledece:

Posmatra se familija jednosmernih funkcija koje u sebi sadrze zamku. Korisnik se
ozna¢i slovom U od engleske reéi user i izabere na sluéajan nacin klju¢ k,, iz skupa K. Posle
toga korisnik objavljuje E,, uz pomo¢ koga moze da se izraéuna funkcija f,, koja predstavlja
Sifrovanje poruke m. Vrednost E,, predstavlja javni klju¢ korisnika U. Funkcija t(k,) se
naziva zamka pomocu koje se moze izrafunati inverzna funkcija f;; ! i tako doé¢i do tajnog
kljuca kojim se moze izvrsiti deSifrovanje Sifrata C.

Ukoliko ucesnik u komunikaciji A ho¢e da posalje poruku m drugom ucesniku u
komunikaciji B, pre svega je potrebno da u katalogu javnih klju¢eva pronade javni kljuc
ucéesnika B, $to je E,. Nakon toga, A Salje poruku f,(m) = c korisniku B. Posto je poruka
namenjena uéesniku B isklju¢ivo on moze da izraduna inverznu funkciju f; * i na taj nacin
jedino ucesnik B moze da rekonstruiSe originalnu poruku m.

fb_l(c) = fb_l(fb(m)) =m 9)

Treba imati na umu da postoji matematicki problem u Sifarskim sistemima sa javnim
kljuc¢em. Problem se sastoji od toga $to ne postoji matematicki dokaz da postoje jednosmerne
funkcije. Takode ne postoji ni matemati¢ki dokaz da postoje jednosmerne funkcije sa
zamkom. lako ne postoje precizni matematicki dokazi, postoje dve funkcije za koje se moze
smatrati da poseduju pomenuta svojstva:

e Funkcija koju ¢ini proizvod dva cela broja, ¢ija je inverzna funkcija rastavljanje
dobijenog rezultata na proste ¢inioce.
e Diskretno stepenovanje, ¢ija je inverzna funkcija diskretni logaritam

Dve pomenute funkcije se mogu smatrati lakim za izracunavanje, pri ¢emu postoji
uverenje da se teSko mogu izraCunati njihove inverzne funkcije. Ne postoji precizan
matematicki dokaz i to moze izazvati sumnju u osnovne postavke Sifarskog sistema sa javnim
kljuc¢em.

Pretpostavka je da postoji ceo broj n i postoji uverenje da je teSko rastaviti broj n na
proste ¢inioce. Sto se tice druge funkcije, ako postoje celi brojevi a i b, postoji uverenje da je
teSko izraCunati x tako da je a* = b

Bezbednost Sifarskih sistema sa javnim kljucevima, koji se danas primenjuju, meri se pre
svega brojem operacija koje je neophodno izvrsiti da bi se izraunala inverzna funkcija, mada
ne postoji matematicki dokaz da ne postoji algoritam za lako izraCunavanje inverznih
funkcija.

Asimetri¢ni Sifarski algoritam - RSA (Rivest Shamir Adleman) algoritam je jedan od
najvise koriS¢enih algoritama. Znacajna primena RSA algoritma je u sistemima elektronskog
placanja.

11
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2.3 Digitalni potpis

Digitalni potpis je definisan od strane americkog NIST-a (National Institute of Standards
and Technology) kao standard digitalnog potpisa DSS (Digital Signature Standard). Standard
NIST FIPS PUB 186-2 DSS se bazira na kriptografiji sa javnim klju¢em koja koristi dva
kljuca: javni i privatni klju¢. DSS ukljucuje tri algoritma za digitalni potpis i to:

e RSA (Rivest Shamir Adleman)
e DSA (Digital Signature Algorithm)
e ECDSA (Elliptic Curve DSA)

RSA je dobro poznat algoritam, dok ¢e primena elipti¢nih Krivih biti posebno razmatrana
u ovom radu. U narednom delu teksta ¢e biti opisan DSA algoritam za generisanje i proveru
digitalnog potpisa [10].

DSA generisanje kljuceva
Strana A u komunikaciji izvrSava sledece:

1. 1zbor prostog broja g takvog da je 221°° < g < 22160
2. lzbor 1024 bitnog prostog broja p sa osobinom q|(p — 1)
p-1

3. lzbor elementa h € Z i izraCunavanje g = h @ mod p. Izradunavanje se ponavlja
sve dok se ne dobije g # 1

4. Izbor slucajnog celog broja x € [1,q — 1]

5. lzraunavanje y = g* mod p

6. JavnikljucAje (p,q,9,y)

7. Privatni klju¢ A je (x)

DSA generisanje potpisa
U cilju potpisivanja poruke m, A izvrsava sledece:

1. Izbor slucajnog celog broja k € [1,q — 1]

2. Izratunavanje r = (g* mod p) mod q

3. Izradunavanje k= mod g

4. Izratunavanje s = (k™'(h(m) +x-r)modq, gde h(m) oznadava SHA-1 he$
vrednost otvorene poruke m.

5. Ako je s = 0, vratiti se na pocetni korak.

6. Digitalni potpis poruke m je uredeni par celih brojeva (7, s)

DSA verifikacija potpisa
U cilju verifikacije potpisa poruke m, B izvrava sledece:

1. Uzima javni klju¢ A (p,q,9,y)

2. Izratunavanje w = s~ mod q i h(m)

3. IzraCunavanje u; = h(m) -wmod qiu, =r-wmod q

4. TIzraCunavanje v = (g*“t - y“2 mod p) mod q

5. Verifikacija digitalnog potpisa je uspela ako i samo ako je v = r

Na ovaj nacin je digitalni potpis verifikovan.
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3. Elipticne Kkrive

Elipti¢ne krive predstavljaju familiju glatkih algebarskih krivih, $to znaci da se mogu
opisati alebarskim izrazom i da im je prvi izvod definisan u svakoj tacki domena na kome je
kriva definisana. Potrebno je naglasiti da elipti¢ne krive nemaju nikakve veze sa elipsama ili
drugim konusnim presecima [11]. Elipticne krive se koriste u razli¢itim oblastima
matematike, i to od teorije brojeva do kompleksne analize, kao i u matematickoj fizici.
Posebnu primenu elipti¢ne krive imaju u kriptografiji, $to je i centralna tema ovog rada. Pre
definisanja elipti¢nih krivih bi¢e dati osnovni elementi algebarskih krivih.

3.1 Algebarske krive

Algebarske krive predstavljaju skup tacaka u ravni koje se mogu definisati algebarskim
izrazom:

fGx,y) =0 (10)

Sama ravan u kojoj su krive definisane predstavljena je dvodimezionim Euklidovim
prostorom. Najvisi stepen u polinomu odreduje red algebarske krive. Familiju algebarskih
krivih drugog reda, koje su i najcesce proucavane krive, ¢ine konusni preseci ili Apolonijevi
preseci. Prvi ih je definisao Apolonije iz Pergama u staroj Grékoj (262. p.n.e. — 190. p.n.e.).
Pretpostavimo da postoje dva identi¢na kruzna saosna konusa spojena vrhovima. Ukoliko se
konusi preseku nekom ravni dobijaju se krive koje se definisu kao konusni preseci. Konusni
preseci su prikazani na Slici 4

\/

e G T\ O
N AN IS \,,._‘,/
KruZnica Elipsa Parabola Hiperbola
Slika 4. Konusni (Aplonijevi) preseci [12]

Algebarski izrazi koji definiSu konusne preseke su:
KruZznica:

x=p)P? +@-—q)P=r? (11)
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Gde su p i g koordinate tacke centra kruznice, dok je r polupre¢nik kruznice.

Elipsa:
XZ y2
Gde su a i b poluose elipse.
Parabola:
y? = 2px (13)

Gde je p rastojanje izmedu tacke zize i prave direktrise.

Hiperbola:

X _Y 4 (14)

Gde je a realna poluosa i b imaginarna poluosa.

Algebarski izrazi koji definSu konusne preseke su drugog stepena, pa sledi da su konusni
preseci algebarske krive drugog reda.

Algebarske krive treceg stepena se mogu javiti u viSe razli¢itih oblika. Najjednostavniji oblik
algbarske krive tre¢eg reda je:

y =ax3+bx?>+cx+d (15)

Pri ¢emu mora biti zadovoljen uslov da je a # 0. Prikazani algebarski izraz opisuje kubnu
parabolu.

Jedna od familija algebarskih krivih treceg reda su i elipti¢ne krive.

3.2 Definisanje elipti¢nih krivih
Elipti¢ne krive predstavljaju skup tacaka u ravni ¢iji je polozaj definisan slede¢im
alegebarskim izrazom:
y2=x34+ax+b (16)

Navedeni izraz naziva se jo$§ 1 VajerStrasovom normalnom formom elipti¢nih krivih (Karl
Theodor Wilhelm Weierstrass, 1815 — 1897).

Pri ¢emu se izraz:

A= 4a3 + 27b? 17)
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naziva Diskriminantom polinoma i mora biti razli¢it od nule (A# 0). Na ovaj nacin se postize
da kriva nije singularna, odnosno da je regularna, a to sledi iz uslova:

af of
, = = = 0 18
foy)=-"=5 y (18)
Ispunjavanjem navednog uslova se postize da su koreni polinoma x> + ax + b razliditi.

Elipti¢noj krivoj se moze dodati tacka O koja se nalazi u beskonac¢nosti, odnosno ¢ije su
koordinate O (o0, o0) i tada se moze formirati skup E, koji pored tacaka elipti¢ne krive sadrzi i
tacku O 1 to na slede¢i nacin:

E={(y):y>=x3+ax+ b} U {0} (19)

3.2.1 Geometrija elipti¢nih krivih

Grafik elipticne krive moze imati razlic¢ite oblike, u zavisnosti od parametara a i b.
Neki od karakteristicnih oblika grafika elipti¢nih krivih su dati na Slici 5:

- 3 el 3 2 3 2 3 2 3
y=x -1 v=x+1 y=x-3x+3 y=x-4x Y= —x
s T - /
A TS/ , /
‘s | |
| [
) [ | |I —4
1 1 L 1
W \ LN \
%, A

Slika 5. Neki karakteristicni oblici grafika elipticnih krivih [13]

3.2.2 Sabiranje dve razlicite tacke elipti¢ne krive

Uocimo dve razlicite tacke P 1 Q iz skupa E, tako da tacke P 1 Q pripadaju grafiku
elipti¢ne krive. Poznato je da se kroz dve tacke u ravni moze postaviti jedna i samo jedna
prava. Postavimo pravu | tako da sadrzi tacke P i Q. Ocigledno je da je prava | secica grafika
elipticne krive. Ukoliko su tatke P i Q sa koordinatma P(x;,y;) | Q(x,,y,) tada se
koeficijent pravca prave | moze izraCunati na slede¢i naéin:

Y2— M1

k=tga=m (20)

U opstem slucaju, prava | ¢e presecati grafik elipti¢ne krive u jo$ jednoj, trecoj tacki
koja takode pripada grafiku elipti¢ne krive. Oznac¢imo sa R trecu preseénu tacku prave | sa
grafikom elipticne krive. Postavimo sada pravu s koja sadrzi tacku R tako da je prava s
paralelna y osi pravouglog koordinatnog sistema, pri ¢emu je istovremeno normalna na X 0Su
pravouglog koordinatnog sistema. Presek prave s i grafika elipticne krive ozna¢imo sa —R.
Ocigledno je da je tacka —R osno simetri¢na sa tackom R, u odnosu na X osu pravouglog
koordinatnog sistema. Na ovaj nacin je definsano sabiranje tacaka P i Q koji se nalaze na
grafiku elipticne krive, odnosno elemenata skupa E ili u oznaci E, P € E i Q € E. Tacka —R,
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koja predstavlja rezultat sabiranja tacaka P 1 Q takode se nalazi na grafiku elipticne krive,
odnosno element je skupa E, ili u oznaci —R € E. 1z navednog se moze zakljuéiti da je skup E
zatvoren u odnosu na sabiranje. Odnosno, zbir bilo koja dva elementa skupa E je takode
element skupa E. Zbir dva elementa P i Q iz skupa E se oznacava kao P @ Q ili P + Q.
Graficka interpretacija opisanog je prikazana na Slici 6:

1S

PdQ

Slika 6. Graficka interpretacija sabiranja dva razlicita elementa u skupu E

3.2.3 Sabiranje tacke elipti¢ne krive sa samom sobom

Postavlja se pitanje, kako je moguée sabrati tacku eliptiéne krive samu sa sobom,
kada kroz uocenu tacku prolazi beskonacno mnogo pravih u posmatranoj ravni. Ukoliko
podemo od razmi$ljanja kao u prethodnom primeru sabiranja dve razli¢ite tacke, do¢i ¢emo
do zakljucka da je potrebno postaviti tangentu u tacki P na elipti¢nu krivu.

Imajuéi u vidu izraz (20) i ako sada pustimo da koordinata x, tezi x, tacka Q Ce teziti
P duz grafika elipti¢ne krive. Zato ¢e koeficijent pravca se€ice postepeno teZiti koeficijentu
pravca tangente krive kako se x, priblzava x,. Zato iz (20) dobijamo:
ke = lim 22— 1 1)

X2—X1 xZ -_ xl

Gde je k; koeficijent pravca tangente. Oznac¢imo sada sa | tangentu na elipti¢nu krivu u tacki
P(x4,y1). Uocimo sada tacku preseka tangente | sa grafikom elipti¢ne krive i oznac¢imo je sa
R. Analogno, kao i u slucaju sabiranja dve razlicite tacke, postavimo sada pravu s koja sadrzi
tacku R tako da je prava s paralelna y osi pravouglog koordinatnog sistema, pri ¢emu je
istovremeno normalna na x osu pravouglog koordinatnog sistema. Presek prave s i grafika
elipti¢ne krive oznacimo sa —R. Ocigledno je da je tacka —R osno simetri¢na sa tackom R u
odnosu na x osu pravouglog koordinatnog sistema. Tacka —R, koja predstavlja rezultat
sabiranja tacaka P sa samom sobom 1 takode se nalazi na grafiku elipti¢ne krive, odnosno
element je skupa E, ili u oznaci —-R € E. Ili u oznaci P @ P ili 2P. Grafi¢ka interpretacija
prethodno opisanog je data na Slici 7.
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Slika 7. Graficka interpretacija sabiranja elementa sa samim sobom u skupu E

3.2.4 Odredivanje suprotnog elementa

Ako se tacka P nalazi na grafiku elipticne krive ili u oznaci P € E, mozemo uociti
njoj osno simetri¢nu tacku u odnosu na osu x u pravouglom koordinatnom sistemu. Osno
simetri¢nu tacku dobijamo tako $to postavimo pravu s kroz tacku P, tako da je paralelna sa y
osom pravouglog koordinatnog sistema i normalna na x osu pravouglog koordinatnog
sistema. Ozna¢imo sa —P tacku preseka prave s sa grafikom elipticne krive. Kako bismo
izvrsili sabiranje P @ —P potrebna nam je i treCa tacka preseka sa grafikom elipti¢ne krive
koja u ovom sluc¢aju ne postoji. Postavlja se pitanje kako izvrSiti opisano sabiranje?

Do reSenja dolazimo imajuéi u vidu obrazac (19) u kome kao trec¢u tacku uzimamo
tacku O koja je takode ¢lan skupa E. PosSto se tacka O nalazi u beskonacnosti definiSe se
pravilo da se tacka O moze smatrati tackom bilo koje prave paralelne sa y 0som koordinatnog
sistema odnosno bilo koje vertikale. Graficka interpretacija je prikazana na Slici 8:

(0]
|
'S
|

p

Slika 8. Graficka interpretacija odredivanja suprotnog elementa u skupu E
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3.2.5 Algebra elipti¢nih krivih

Nakon graficke interpretacije potrebno je definisati i algebarsku interpretaciju operacija
nad skupom E. Osobine sabiranja elemenata u skupu E se mogu definisati slede¢im
svojstvima:

1. P+0=0+P =P VPEE,neutralnost elementa O u odnosu na sabiranje

2. P+(—P)=0 VPEE,postojanje suprotnog elementa u odnosu na sabiranje

3. P+(Q+R)=(P+Q)+R VP,QREE, asocijativnost u odnosu na sabiranje
4. P+Q=Q+P VP,Q €E, komutativnost u odnosu na sabiranje

Pretpostavimo da Zelimo da saberemo dve tacke iz skupa E i to:

P(xy,y1) A Q(x2,2) (22)

Pri ¢emu je skup E skup tacaka elipti¢ne krive takav da je:

E:y?=x34ax+b (23)

Povezac¢emo tacke P i Q pravom | takva da je:

LLy=Ax+v (24)

Gde je A koeficijent pravca prave | provucen kroz tacke elipti¢ne krive P i Q, dok je v
odsecak te iste prave na y osi. U opStem slucaju A predstavlja nagib prave | prema x osi,
odnosno tangens ugla a koji prava | zaklapa sa pozitivnim delom x ose, a predstavlja se
formulom:

A=tga (25)
U slucaju elipti¢nih krivih vazi sledece:

{yz_yl ako je P % Q
1=

Xy —Xq

3x? +a ko ie P = (26)
kal akojeP =Q

Dok je:

V= - A (27)
Koordinate preseéne tacke prave | (24) i elipti¢ne krive E (23) koju smo prethodno oznacili sa
R dobijamo reSavanjem sledece jednacine:

Ax+ v)2=x3+ax+b (29)
Posto je u pitanju jednacina treceg stepena jasno je da je, u opStem slucaju, moguce dobiti tri
realna 1 razli¢ita reSenja. Imaju¢i u vidu da su nam ve¢ poznata dva resenja, odnosno X
koordinate tacaka P 1 Q ( x;,x, ) potrebno je da pronademo X koordinatu tacke R, odnosno
X3.

18



Kristina Kunjadié-Culibrk Kriptografija elipti¢nih krivih

Ukoliko izvrSimo transformaciju polinoma na slede¢i nacin:

x3+ax+b— (Ax+ v)? =
(x —x)(x —x)(x —x3) = (29)
x3 — (o + x5 +x3)x2 + (1% + X1X3 + XpX3)X — X XpX3

Izjednadavanjem koeficijenata po x? dobijamo:

_AZ = _xl - xz - X3 (30)
Odakle sledi da je:

x3 = AZ - xl - xz (31)

Nakon toga izra¢unavamo Y5 na slede¢i nacin:

V3 =Ax3 + v (32)

Na taj nacin smo izracunali koordinate tatke R, odnosno, s obzirom na prethodno:

P+ Q = (x3—y3) (33)

Imajuéi u vidu prethodno izneto mogu se formulisati sledeca pravila prilikom sabiranja
tacaka elipti¢nih krivih, odnosno sabiranja tacaka u skupu E:

1. AkojeP #Qipritomejex; =x,tadajeP+Q =0
2. AkojeP=Qipritomejey, =0tadajeP+Q =2P =0
3. Akoje P # Q ipritome je x; # x, tada je:

A= Y2—Y1 iv= YV1X2—Y2X1
. X2—Xq ] ] XZTxl .
4. Akoje P = Q ipritome je y; # 0 tada je:
3x%+a . —x3+ax+2b
A= iv=
2y, 2y
I konac¢no:
P+Q = (ﬂz—xl—xz,/13+/1(x1+x2)— V) (34)

Na ovaj nacin su obradeni osnovni elementi elipti€nih krivih kao i1 osnovna pravila
sabiranja tacaka elipti¢nih krivih, odnosno sabiranja u skupu E. Jo§ neka dodatna svojstva ¢e
biti obradena u narednom delu teksta koji je posvecen primeni elipticnih krivih u
kriptografiji. Dodatne osobine elipti¢nih krivih ¢e biti obradivane onim redom kako se bude
ukazivala potreba za pojasnjenjima kriptografije elipti¢nih krivih.
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4. Primena elipti¢nih krivih u kriptografiji

Kako je opisano u prethodnom tekstu, elipti¢ne krive su predstavljene nesingularnim
polinomima tre¢eg stepena sa dve promenljive. Takode je pokazano da se tacke elipti¢ne
krive mogu kombinovati putem posebno definisanih nacina sabiranja kojim se prevodi grafik
elipti¢ne krive u Abelovu grupu. Abelova grupa je grupa elemenata za koje vaze komutativni
zakoni. Prethodno je pokazano da za sabiranje u skupu E, koji ¢ine tacke elipti¢ne krive, vaze
zakoni komutacije i asocijacije. Imajuci u vidu navedeno, moze se zakljuciti da u odnosu na
operaciju sabiranja, tacke elipti¢ne krive iz skupa E ¢ine Abelovu grupu.

Elipti¢ne krive su naSle svoju primenu u reSavanju problema u razli¢itim oblastima, kako
u problemima u teoriji brojeva, tako i u problemima algoritama u kriptografiji. Elipti¢ne krive
u Kriptografiji su pronaSle svoju primenu u asimetricnim Sifarskim sistemima odnosno
sistemima sa javnim klju¢em ili PKI sistemima [14].

4.1 Generisanje para kriptografskih kljuceva

Koris¢enjem elipti¢nih krivih moze se formirati par kljuéeva, pri ¢emu ¢e jedan od njih
biti tajni klju¢, dok ¢e drugi biti javni klju¢. Dva generisana kljuca se koriste na slican nacin,
kao 1 kljucevi koji nisu generisani koris¢enjem elipti¢nih krivih, o Cemu ¢e biti reci kasnije u
tekstu.

Par kljuceva koji se dobija primenom elipticnih krivih se nalazi u posebnoj relaciji sa
skupom domenskih parametara: D(q, FR, S, a, b, P,n, h). Pretpostavimo da postoji kona¢no
polje sa g elemenata nad kojim je definisana elipti¢na kriva E. To su tacke x ose pravouglog
koordinatnog sistema. Oznacimo to polje sa F;. Ocigledno je da je red tog polja g posto to
polje sadrzi q elemenata. Uoc¢imo sada tacku P na elipti¢noj krivoj E. MozZe se napisati izraz
da je P € E(F;). Svaka tacka P elipti¢ne krive E se definiSe sa dve koordinate X i y. Na taj
nacin smo dobili novi skup, skup svih tacaka elipticne krive E. Ako taj skup ozna¢imo sa P
mozemo uociti da taj skup €ini n tacaka elipti¢ne krive E. Skup P se moze smatrati i poljem
reda n ili u oznaci PB,. Tako da je red polja B, u stvari n posto polje B, ima n elemenata.
Elementi polja B, nisu brojevi ve¢ parovi brojeva koji predstavljaju koordinate tacaka
elipticne krive.

Konacana polja su polja sa kona¢nim brojem elemenata i nazivaju se jo$ i Galoisova
polja (Evariste Galois, 1811 — 1832). Red polja je broj elemenata koje polje sadrzi i to je
prost broj ili stepen prostog broja. Prost broj je ceo broj koji je deljiv isklju¢ivo sa samim
sobom i brojem jedan.

Prilikom odredivanja domenskih parametara potrebno je voditi raCuna o bezbednosnim
ogranienjima, kao 1 o ogranic¢enjima koja je neophodno poStovati prilikom implementacije
resenja. Obicno se domenski parametri razmenjuju izmedu ucesnika u komunikaciji, iako u
nekim primenama mogu biti karakteristi¢ni za pojedinog korisnika.

Domenski parametri D(q, FR, S, a, b, P,n, h) Cine sledeci elementi:

1. Red qpolja F,
2. Indikator FR (field representation) se koristi za prikazivanje elemenata polja F;
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3. Slucajni element S (seed) ukoliko je elipti¢na kriva slucajno definisana korisé¢enjem
odredenih algoritama

4. Koeficijenti a, b € F,; definiSu jednacinu elipticne krive E nad poljem F;,

5. Dva elementa x, y, € F; koji definiSu kona¢nu tacku P = (x,,y,) € E(F,). Tacka P

je primarnog reda i naziva se baznom tackom

Red n polja B,

Kofaktor h =

~N o

H#E(Fy)
n

Javni kljuc predstavlja slucajno izabrana tacka Q iz grupe tacaka P. Odgovarajuéi privatni
kljuc se izracunava na slede¢i nacin:

d = logp Q (35)

Ucesnik u komunikaciji koji kreira par klju¢eva mora biti siguran da su domenski
prametri validni. Svaki ucesnik u komunikaciji koji ¢e koristiti generisani javni klju¢ mora
imati moguénost verifikacije zavisnosti izmedu javnog kljua i domenskih parametara. U
praksi se to moze posti¢i na vise razlicitih nacina. Moguce je da parametre i kljuceve generise
sertifikaciono telo (Certification Authority — CA) koje postovanjem pravila garantuje
pomenutu meduzavisnost izmedu javnog klju¢a i domenskih parametara. Takode je moguce
da svi ucesnici u komunikaciji koriste iste domenske parametre, pri ¢emu svaki ucesnik u
komunikaciji moze utvrditi meduzavisnost izmedu domenskih parametara i javnog kljuca bilo
kog od ucesnika u komunikaciji.

Algoritam generisanja para kljueva, privatnog i javnog, koris¢enjem elipti¢nih krivih
se moze definisati i na slede¢i nacin:

Ulazni parametri su parametri domena: D(q, FR, S,a, b, P,n, h)
Izlazni parametri su: javni klju¢ Q i privatni ili tajni klju¢ d

1. lzaberese:d € y[1,n — 1]
2. lIzracunase: Q = dP
3. Rezultat je par kljuceva (Q, d)

Radi pojasnjenja privatni kju¢ d se bira iz skupa R tacaka elipti¢nih krivih koje zadovoljavaju
neophodne uslove slicno kao u klasi¢noj kriptografiji. Moze se primetiti da je problem
izraCunavanja privatnog kljuca d na osnovu javnog klju¢a Q zapravo problem izracunavanja
diskretnog logaritma elipti¢nih krivih.

Problem diskretnog logaritma se moze posmatrati na slede¢i pojednostavljen nacin [15]:
Za date elemente r i q kao i prost broj p potrebno je pronaci broj k takav da je:
r =gk modp (36)

Ili na drugi nacin, ukoliko se uoce dve tacke elipti¢ne krive P i Q potrebno je pronaci broj k
takav da je Pk = Q. Broj k se naziva diskretnim algoritmom od Q za osnovu P. Veoma je
vazno da broj d bude zaista slu¢ajan (truly random), odnosno da je verovatnoc¢a izbora nekog
broja podjednako mala za svaki od brojeva. Na taj nacin se otezava potencijalnom napadacu
da pogodi broj d na osnovu povecane verovatnoce za izbor posmatranog broja.
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4.1.1 Validacija javnog kljuca

Validacija javnog kljuca ima za cilj da se izvr$i provera da li javni klju¢ poseduje
odredena aritmeticka svojstva. Ukoliko je validacija uspesna time se dokazuje da javni kljuc¢
zadovoljava odredena svojstva, ali to ne znac¢i da ga neko koristi ili da pripada nekome od
ucesnika u komunikaciji. Validacija javnog kljuca je posebno vazna prilikom razmene
odnosno kreiranja kriptografskog kljuéa koris¢enjem Diffie-Hellman-ovog algoritma.
Ukoliko bi jedan od ucesnika u razmeni klju¢a namerno poslao pogresan podatak, na taj
nacin bi mogao da sazna privatni klju¢ drugog ucesnika.

Algoritam validacije javnog kljuca se moze definisati i na sledeci nacin:
Ulazni parametri su parametri domena: D(q, FR, S, a, b, P,n, h) i javni klju¢ Q
Izlazni parametri su: prihvatanje ili odbijanje javnog kljuca Q

1. Proveradalije Q # o
2. Proverada li x, iy, zaista predstavljaju element iz polja F,. Na primer ako je polje
F, reda 2™ tada su x,, i y;, nizovi bitova duzine m.

3. Proverada li tacka Q lezi na elipti¢noj krivoj ¢iji su parametri a i b.
4. ProveradalijenQ = o
5. Ako je bilo koja provera neuspesna, javni klju¢ nije verifikovan. Ako su sve provere

uspesne tada je javni kljuc¢ verifikovan.

Moze se primetiti da postoji mnogo brzi na¢in provere da li je nQ = oo nego $to je mnozenje
tacke Q sa n. Za elipti¢ne krive koje se naj¢esce koriste u praksi, dovoljno je potvrditi korake
1,2 13 iz ¢ega se moze zakljuciti da je nQ = oo .

Na ovaj naéin je pokazano kako se vr$i generisanje kljuceva, kao i verifikacija javnog
klju¢a primenom elipti¢nih krivih.

4.2 Sema digitalnog potpisa

Digitalni potpis u digitalnom svetu je jednak svojeru¢nom potpisu u realnom svetu. Za
verifikaciju svojeru¢nog potpisa u realnom svetu zaduZeni su grafolozi. Grafolozi su sudski
vestaci koji poseduju posebna znanja 1 veStine pomocu kojih mogu utvrditi da li dva rukopisa
potiCu od iste osobe ili su ih pisale razli¢ite osobe. Potrebno je naglasiti da je verovatnoca
tvrdnje veoma visoka, ali nije apsolutna.

U digitalnom svetu se koriste digitalni potpisi koji imaju identi¢nu pravnu snagu kao i
svojeru¢ni potpisi u realnom svetu. Digitalni potpisi se koriste za proveru identiteta
posiljaoca, za proveru integriteta podataka, kao i za neporecivost poslatih podataka. Seme
digitalnog potpisivanja se koriste u sertifikacionim telima za potpisivanje digitalnih
sertifikata, pa se na taj nacin povezuje vlasnik digitalnog sertifikata sa svojim javnim
kljuc¢em.

Sema digitalnog potpisivanja se sastoji od Getiri osnovna algoritma:

1. Algoritam za generisanje domenskih parametara D(q, FR, S, a, b, P,n, h)
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2. Algoritam za generisanje para kljuCeva koji kao ulazne parametre uzima parametre
domena D(q, FR,S,a, b, P,n, h), dok kao izlazne parametre daje par kljuceva Q i d,
odnosno javni i tajni kljuc.

3. Algoritam za generisanje digitalnog potpisa koji kao ulazne parametre uzima
parametre domena D, privatni klju¢ d i poruku m. Kao izlazni parametar algoritam
dobija se digitalni potpis X.

4. Algoritam za verifikaciju digitalnog potpisa koji kao ulazne parametre uzima
parametre domena D, javni klju¢ Q, poruku m, kao i pretpostavljeni digitalni potpis X.
Nakon provere, pretpostavljeni digitalni potpis X se potvrduje ili odbacije.

Pretpostavicemo da su parametri domena D(q, FR,S,a,b,P,n, h) validni. Takode ¢emo
pretpostaviti da je javni klju¢ Q validan i da je generisan u skladu sa domenskim parametrima
D. Verifikacija digitalnog potpisa ¢e uvek prihvatiti ulazne parametre (D, Q,m,X) ako je
generisan koriS¢enjem algoritma za generisanje digitalnog potpisa koriS¢enjem ulaznih
parametara (D,d, m).

4.2.1 Algoritam digitalnog potpisa primenom elipti¢ne krive

U literaturi se oznac¢ava kao ECDSA (Elliptic Curve Digital Signature Algorithm) §to
je sli¢no algoritmu DSA (Digital Signature Algorithm) u kriptografiji koja nije bazirana na
primeni elipti¢nih krivih. ECDSA je najrasprostranjeniji algoritam digitalnog potpisa koji je
standardizovan, a koristi elipti¢ne krive. Definisan je u slede¢im standardima: ANSI X9.62,
FIPS 186-2, IEEE 1363-2000 kao i ISO/IEC 15946-2, dok se nalazi u pripremi za
standardizaciju i u jo§ nekim standardima.

U daljim razmatranjima sa H ¢e biti oznacena kriptografska hes funkcija ¢ija izlazna veli€ina,
hes§ vrednost, mereno u bitima, nije duza od n. Ukoliko se desi da je duzina he$ vrednosti
veca od N, tada se uzima u razmatranje samo onoliko bitova hes vrednosti kolika je duZina n.

Algoritam digitalnog potpisa koriS¢enjem elipti¢nih krivih (ECDSA) moze se definisati 1 na
slede¢i nacin:

Ulazni parametri su parametri domena: D(q, FR, S, a, b, P,n, h) , privatni klju¢ d i poruka m.
Izlazni parametri su: digitalni potpis (7, s).

Izabere se k € z[1,n — 1]

Izra¢una se kP = (x,y;) zatim se x; konvertuje u ceo broj x;

Izracuna se r = Xx; mod n. Ako je r = 0 ide se ponovo na korak 1

Izracuna se e = H(m)

Izratuna se s = k™1 (e + dr) mod n. Ako je s = 0 ide se ponovo na korak 1
Konstatuje se konacan rezultat — digitalni potpis (r, s)

oukrwnPE
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4.2.2 Verifikicija digitalnog potpisa ECDSA

Neophodno je da primalac bude siguran da je posiljalac zaista potpisao poruku odnosno
da je digitalni potpis verodostojan. U tom cilju je potrebno izvrsiti verifikaciju digitalnog
potpisa.

Algoritam verifikacije digitalnog potpisa koriS¢enjem elipti¢nih krivih (ECDSA) moze se
definisati 1 na slede¢i nacin:

Ulazni parametri su parametri domena: D(q, FR,S,a,b, P,n, h), javni klju¢ Q, poruka m i
digitalni potpis (7, s).

Izlazni parametri su: prihvatanje ili odbijanje digitalnog potpisa.

1. Proveradalisuriscelibrojeviuintervalu [1, N — 1]. Potrebno je napomenuti da se
digitalni potpis proglaSava nevaze¢im i odbacuje u slucaju da bilo koji od uslova koji
se proveravaju u algoritmu nije ispunjen.

IzraCuna se e = H(m)

Izratuna se w = s~ mod n

IzraCunavaju se u; = ew mod niu, = rw modn

IzraCuna se X = u; P + u,Q

Ako je X = oo digitalni potpis se odbacuje

Pretvaranje x koordinate x; od X u ceo broj x; i izra¢una se v = X; mod n

Ako je v = r digitalni potpis se prihvata i smatra se validnim, u suprotnom, digitalni
potpis se odbacije.

N~ LN

4.2.3 Dokaz verifikacije digitalnog potpisa

Ako je potpis (7, s) na poruci m zaista generisao legitimni potpisnik tada je:

s = k™ !(e + dr) (mod n) (37)
Dalje se izraz moze razviti:
s=k Y e+dr)=s"te+srd = we + wrd = u; + u,d (mod n) (38)
Tako da se dobija:

Odakle sledi da je v =r §to je i zahtevano kao potvrda digitalnog potpisa dobijenog
primenom elipti¢nih krivih.
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4.3 Sifrovanje i deSifrovanje

Sifrovanje javnim klju¢em se koristi kako bi se obezbedila tajnost poruke. Algoritmi za
Sifrovanje i deSifrovanje u asimetricnom Sifarskom sistemu su znatno sporiji od algoritama u
simetricnom S$ifarskom sistemu, ¢ak i do 1000 puta. Iz navednog razloga, najcesce se koriste
za Sifrovanje malih koli¢ina podataka kao §to su brojevi kreditnih kartica, PIN vrednosti
(Personal Identification Number), kao i za bezbedno prenosenje kriptografskih kljuceva za
simetricne Sifarske algoritme. Tako preneti kljuevi za simetri¢ne Sifarske algoritme se
koriste za sifrovanje vece koli¢ine podataka ili za autentifikaciju poruke.

Sema $ifrovanja javnim kljuéem i desifrovanje tajnim ili privatnim kljudem se sastoji od
Cetiri osnovna algoritma:

1. Algoritam za generisanje domenskih parametara D(q, FR, S, a, b, P,n, h)

2. Algoritam za generisanje para kljueva koji kao ulazne parametre uzima parametre
domena D(q,FR,S,a,b,P,n,h), dok kao izlazne parametre daje par kljuceva Q i d,
0dnosno javni i tajni kljuc.

3. Algoritam za Sifrovanje koji kao ulazne parametre uzima domenske parametre D, javni
klju¢ Q i otvoreni tekst poruke m. Kao izlaz, algoritam daje Sifrovani tekst odnosno Sifrat
C.

4. Algoritam za deSifrovanje uzima kao ulazne parametre domenske parametre D, privatni
klju¢ d i Sifrat ¢. Kao rezltat deSifrovanja moze se javiti odbacivanje Sifrata ¢ kao
nekorektnog ili dobijanje otvorenog teksta poruke m.

4.3.1 Algoritam Sifrovanja javnim klju¢em primenom elipti¢nih krivih

Sema integrisanog $ifrovanja primenom elipti¢nih krivih se u literaturi ozna¢ava kao
Elliptic Curve Integrated Encryption Scheme (ECIES) i predloZena je od strane Balara (Mihir
Bellare, 1962) i Rogaveja (Phillip Rogaway, 1962). Predlozena Sema predstavlja varijantu el-
Gamal-ove $eme $ifrovanja javnim kljuéem. Sema je definisana slede¢im standardima: ANSI
X9.63 1 ISO/IEC 15946-3 dok se nalazi i u nacrtu standarda IEEE P1363a.

U primeni ECIES-a se poruka Sifruje javnim kljuem posiljaoca, a desifruje tajnim ili
privatnim klju¢em primaoca. Na pocetku procesa je potrebno definisati dva simetri¢na kljuca
ki 1 k, . Za tu svrhu se Koristi Diffie-Hellman-ov algoritam za generisanje dva simetri¢na
klju¢a k; | k,. Procedura se odvija na slede¢i naéin: Klju¢ k; se Koristi za Sifrovanje
otvorenog teksta koriste¢i simetri¢ni Sifarski sistem, dok se k, Koristi za autentifikaciju
Sifrovanog teksta. U definisanju algoritma ECIES Sifrovanja koristi¢e se sledece velicine:

1. KDF predstavlja funkciju za generisanje kljuceva koja je izvedena od he$ funkcije H.

2. ENC je funkcija za Sifrovanje simetriénim algoritmom, dok je DEC funkcija za
desifrovanje, takode simetri¢nim algoritmom.

3. MAC je algoritam za autentifikaciju poruke ili Message Authentication Code algorithm.

Algoritam za Sifrovanje javnim klju¢em koriS¢enjem elipticnih krivih (ECIES) moze se
definisati 1 na slede¢i nacin:

Ulazni parametri su parametri domena: D(q, FR, S, a, b, P,n, h) , javni klju¢ Q i poruka m.

Izlazni parametri su: Sifrat (R, C, t).
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Izabere se k € z[1,n — 1]

Izracuna se R = kP i Z = hkQ. AKo je Z = oo ide se ponovo na korak 1.
(k1,k;) < KDF (x4, R) gde je x; x koordinata tacke Z

Izracuna se C = ENCy, (m) it = MACy,(C)

Izlazni parametri (R, C,t)

SAEE A

4.3.2 Algoritam desifrovanja privatnim klju¢em primenom elipti¢nih krivih

Algoritam za desifrovanje tajnim klju¢em koris¢enjem elipti¢nih krivih (ECIES)
moze se definisati i1 na slede¢i nacin:

Ulazni parametri su parametri domena: D(q,FR,S,a,b,P,n,h), privatni klju¢ d i Sifrat
(R,C, 1)

Izlazni parametri su: otvoreni tekst m ili odbacivanje Sifrata.

1. Izvr$i se validacija javnog kljuca. Ukoliko validacija pokaze da javni klju¢ nije
ispravan Sifrat se odbacije.

Izracuna se Z = hdR. AKo je Z = oo tada se Sifrat odbacuje

(k1, k) < KDF (x4, R) gde je x; x koordinata tacke Z

Izracuna se t' = MAC,,(C). Ako je t' # t tada se Sifrat odbacuje

Izra¢una se m = DECy, (C)

Izlazni parametar je otvoreni tekst m.

e

Dokaz za algoritam deSifrovanja moze se pokazati na slede¢i nacin:

Ako je Sifrat (R,C,t) zaista generisan od strane legitimnog ucesnika u komunikaciji
Sifrovanjem otvorenog teksta m, tada je:

hdR = hd(kP) = hk(dP) = hkQ (40)

Na taj nacin uéesnik u komunikaciji koji desifruje poruku racuna iste kljuceve (kq, k,) kao i
ucesnik u komunikaciji koji je Sifrovao poruku. Tako se prihvata Sifrat ¢ i dobija se otvoreni
tekst m.
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4.4 Uspostavljanje sesijskog kljuca

Protokol razmene klju¢eva ima za cilj da omoguci ucesnicima u komunikaciji razmenu
tajnih kljuceva koris¢enjem nezasticene mreze. Tako razmenjen klju¢ se moze korisiti za
simetri¢no Sifrovanje ili za autentifikaciju. Osnovna ideja je da se tajni kljuc tj. sesijski klju¢
generiSe kod jednog ucesnika u komunikaciji, a zatim na bezbedan nacin prenosi drugim
ucesnicima u komunikaciji. Na bezbedan nacin znaci da niko neovlas¢eno ne moze doci u
posed tajnog kljuca. Algoritam ECIES koji je opisan u prethodnom tekstu se moze smatrati
transportnim protokolom u kome ucestvuju dva uéesnika u komunikaciji. Protokol razmene
kljueva je u stvari protokol uspostavljanja sesijskog kljuca, pri ¢emu ucesnici u
komunikaciji medusobno razmenjuju tajne podatke. U narednom delu teksta ¢e biti obraden
protokol za razmenu kljuceva koji je izveden iz Diffie-Hellman-ovog protokola za razmenu
kljuceva.

Protokol za uspostavljanje sesijskog klju¢a ima dva osnovna cilja:

1. Posredna autentifikacija kljuca. Posiljalac poruke je siguran da niko osim primaoca,
kome je poruka namenjena, ne moze do¢i u posed kriptografskog kljuca. Pri tome,
posiljalac poruke nije siguran da primalac kome je poruka namenjena zaista poseduje
kriptografski kljuc.

2. Neposredna autentifikacija kljuca. Ukoliko primalac poruke potvrdi da poseduje klju¢
posiljaoca i ukoliko su ispunjeni uslovi iz posredne autentifikacije tada se smatra da je
izvrSena neposredna autentifikacija kriptografskog kljuca.

U narednom delu teksta bi¢e prikazan protokol za uspostavljanje sesijskog klju¢a primenom
elipti¢nih krivih.

4.4.1 Protokol za uspostavljanje sesijskog klju¢a primenom elipti¢nih krivih

Ukoliko se vr$i uspostavljanje sistema kljuceva tj. protokol uspostavljanja sesijskog
kljuca izmedu dva entiteta, on se u literaturi naziva jos i Station-To-Station ili STS protokol.
STS protokol se zasniva na problemu diskretnog logaritma i dat je prema standardu ANSI
X9.63. U daljem opisu algoritma ¢e se koristiti oznake kao i u opisima prethodno datih
algoritama.

U narednom protokolu je cilj da ucesnici u komunikaciji A i B uspostave zajednicki tajni
klju¢. Smatra se da je protokol neuspesno izvrSen ako barem jedna verifikacija bude
neuspesna.

Protokol STS se mozZe prikazati na sledeci nacin:

Poruke koje se razmenjuju protokolom:

A - B: AR,

A« B: B,Rg, sy = SIGN3(Rg, Ry, A), ts = MACy, (Rg, Ry, A)
A > B: s, =SIGN,(Ry,Rg, B),ty = MACy, (R4, R, B)

1. Aizabere k, = z[1,n — 1] zatim izraunava R, = k,P i posalje A, R, prema B
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2. B vrsi sledece operacije:

2.1 Vrsi validaciju kljuc¢a R,

2.2 Birakg = g[1,n — 1] a zatim rauna Rz = kgP

2.3 Racuna Z = hkgR, i verifikuje da je Z # oo

2.4 (kq,k;) « KDF(x;) gde je x; x koordinata tacke Z

2.5 Racuna sg = SIGNg(Rp, Ry, A), tg = MACy, (Rg, Ry, A)
2.6 Salje: B, Rg, sp, tg prema A

3. A izvrsava sledeée operacije:

3.1 Vrsi validaciju klju¢a Rp

3.2 Racuna Z = hk4R;, i verifikuje da je Z # o

3.3 (kq,k;) « KDF(x;) gde je x; x koordinata tacke Z

3.4 Verifikuje da je sp digitalni potpis od B za poruku (Rg, R4, A)
3.5 Racuna t = MACy, (Rg, Ry, A) i verifikuje da je t = tp
3.6 Ratuna s, = SIGN,(Ry, R, B), t4 = MAC, (Ry, Ry, B)
3.7 Salje: s,, t, prema B

4. B izvrsava sledece operacije:

4.1 Verifikuje da je s, potpis od A na poruci (R4, Rz, B)

4.2 IzraCunava t = MACy, (R4, R, B) i verifikuje daje t = ¢,
5. Klju¢ za sesiju je k,

Klju¢ k, sluzi iskljucivo za Sifrovanje dalje komunikcije i naziva se Traffic Encryption Key
(TEK). Iz prethodno opisanog algoritma moze se zakljuciti da je Z = hk,kgP §to je izvedeno
iz javnih kljuCeva Ry, Rg, predstavlja deljenu tajnu izmedu ucesnika u komunikaciji A i B.
Mnozenjem sa h i proverom da li je ispunjen uslov Z # co uveravamo se da je Z reda n.
Uspesna verifikacija digitalnih potpisa s, = SIGN4(R4, Rg,B) 1 sg = SIGNg(Rg, Ry, A)
uveravaju ucesnike u komunikaciji u identitet sagovornika. UspesSna verifikacija t, i tp
uverava uc¢esnike u komunikaciji da je svaki od uéesnika korektno izra¢unao deljenu tajnu Z.

U ovom poglavlju su dati osnovni elementi kriptografije elipti¢nih krivih. Nije se ulazilo
u detaljne opise svakog od paramtara, kao ni u precizne dokaze pojedinih izracunavanja, pre
svega imajuci u vidu potrebni obim i svrhu rada.
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5. Analiza napada na Kkriptografske sisteme elipti¢nih krivih

Otkrivanje zasti¢enih podataka oduvek je predstavljalo izazov koji je bio motivisan
interesom da se zaStieni podaci otkriju. Otkrivanje zastiCenih podataka je donosilo
materijalnu, strateSku ili neku drugu korist organizacijama ili pojedincima. Kriptoanaliza
predstavlja oblast koja proucava kriptografski sistem i ima za cilj pronalazenje slabosti samog
sistema. Na osnovu slabosti kriptografskog sistema kriptoanalitiari su u manjoj ili vecoj
meri u stanju da otkriju elemente sistema. Krajnji cilj moze predstavljati otkrivanje otvorenog
teksta poruke ili otkrivanje elemenata koji omogucavaju napadacu da preuzme identitet
ucesnika u komunikaciji. Na taj nacin, napada¢ moze slati i primati poruke u ime nekog
drugog 1 tako ostvariti odredenu korist ili prednost. Ovakve aktivnosti se nazivaju jos i
razbijanjem kriptosistema.

Pre izvodenja samog napada na kriptografski sistem potrebno je izvrSiti analizu
kriti¢nih tacaka sistema. Napadi na sisteme se zasnivaju na analizi slabih tacaka i na
iskori§¢avanju uocenih slabosti. Prilikom napada na kriptografski sistem vazi pravilo da se
moguée angazovanih resursa postizu najbolji rezultati napada [18]. Potrebno je imati u vidu
da se kriptografija elipticnih krivih zasniva na problemu diskretnog logaritma elipti¢nih
krivih. Iz tih razloga se i napadi na kriptografski sistem takode zasnivaju na problemu
diskretnog logaritma elipticnih krivih. U daljem tekstu ¢e biti obraden problem diskretnog
logaritma elipti¢nih krivih dok ¢e nakon toga biti obradeni tipovi napada koji se na njemu
zasnivaju [19].

5.1 Problem diskretnog logaritma u sistemu elipti¢nih krivih

Problem reSavanja diskretnog logaritma elipti¢nih krivih predstavlja centralno mesto
na kome se definiSe bezbednost celokupnog sistema. Iz tog razloga, reSavanje problema
diskretnog logaritma elipti¢nih krivih predstavlja i centralnu tacku napada na sam sistem
[20].

Problem diskretnog logaritma elipti¢nih krivih (Elliptic Curve Discrete Logarithm
Problem - ECDLP) se moze definisati na slede¢i naéin [21]:

Ako je data elipti¢na kriva E koja je definisana nad konacnim poljem F; gde je tacka
P € E(F,;) reda n i tacka Q € (P) , znaci da je tacka Q izabrana tacka kao jedna od tacaka
elipticne krive P . Potrebno je pronaéi ceo broj [ takav da je [ € [0,n — 1] takav da je
zadovoljeno Q = IP. Ceo broj [ se zove diskretni logaritam od Q za osnovu P. Ili u oznaci:
[ =logpQ .

Parametri elipti¢ne krive moraju biti pazljivo izabrani kako bi bili otporni na poznate
napade na ECDLP.

Najjednostavniji tip napada na ECDLP je primena rednog pretrazivanja odnosno
isprobavanja vrednosti za [ i to tako S§to [ uzima vrednosti: 1,2,3,4 ... itd. pri ¢emu se
izraCunava: P,2P,3P,4P .. itd. sve dok se ne dobije vrednost Q. Napad rednim
pretrazivanjem se naziva jos i brute force attack.
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Najnepovoljniji slucaj je ukoliko je I najvece moguée odnosno jednako redu n. Tada
¢e biti potrebno n koraka da se dode do resenja. U proseku ¢e biti potrebno dvostruko manje
koraka, odnosno n/2 koraka. Kako bi se smanjila uspes$nost brute force napada potrebno je
izabrati n toliko veliko da nije izvodljivo, odnosno da je tesko izvodljivo i izraCunati [ sa
postojecim raCunarskim resursima i u prihvatljivom vremenu. Na primer, dobro je izabrati n
tako da je n > 289,

Za napad opste namene na ECDLP najefikasnija je kombinacija Polig-Helmanovog
(Stephen Pohlig, 1963, Martin Hellman, 1945) algoritma i Polar ro algoritma (John Pollard,
1941).

5.1.1 Polig-Helmanov algoritam napada

Polig-Helmanov algoritam (Stephen Pohlig) [22] ¢ini izraCunavanje logaritma [ =
logp Q znatno efikasnijim. Pretpostavimo da se broj n moze rastaviti na r prostih ¢inioca p;
koji su stepenovani na neki stepen e;. Opisana Operacija se naziva jo$ i faktorizacija broja
koja se moze predstaviti slede¢im matematickim izrazom:

n= pflpsz Dy (41)
Polig-Helmanov algoritam izracunava:

l; = l'mod p (42)

Pri ¢emu je 1 < i < r . Na taj nacin se dobija sistem kongruencija ili sistem kongruentnih
jednacina:

l = |, mod p;!

[ =1, mod p;"z (43)

| =1, mod p,”

za l € [0,n— 1] . Dalje se resava prikazani sistem pri ¢emu se kao krajnji rezultat dobija
trazeno [;. Radi jednostavnijeg pisanja u slede¢im izrazima ¢e umesto p; biti pisano p, a
umesto e; ¢e biti pisano e. Trazeno [; ¢e biti izraCunato na slede¢i nacin:

L = 20 + 2P + Zop* + o+ 2o 1P (44)

Pri ¢emu z € [0,p — 1]. Vrednosti zy,z,, ..., Z,—; se izraCunavaju redom, jedna po jedna
vrednost. Najpre se izraCunavaju:

e
i
0 =(5)e (49)
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Dalje se vrsi izraCunavanje:

%ngzﬁpz(ﬂﬂzuhzam (47)

Odakle se izra¢unava:
2o = logp, Qo (48)

Na isti naCin se izracunavaju i preostale vrednosti z4, Z5, ..., Ze_1

5.1.2 Polar ro algoritam napada

Osnovna ideja kod Polar ro (John Pollard, 1941) napada [23] je da postoje razliciti
parovi celih brojeva po modulu n (c¢’,d") i (¢”,d") takvih da zadovoljavaju sledeci uslov:

cP+dQ=c"P+d'Q (49)

Dalje je:
(c"=c")P=(d"—-d)Q =" —-d)lP (50)

a zatim:
(c"=c")=(d" —d")l (modn) (51)

Posto je [ = logp Q , | se moze izraCunati na sledeéi nacin:

l=("-c")d"—=d)! (modn) (52)

Pojednostavljeni ili kako se u literaturi naziva i ,,naivni‘ metod Polar ro algoritma
napada zasniva se na slede¢em: za pronalazenje parova (c’,d") i (c",d") biraju se dva
slu¢ajna broja ¢, d € [0,n — 1], a zatim se izraGunava cP + dQ. Ta tri elementa ¢, d, cP + dQ
se smeStaju u posebnu tabelu. Izracunavanje se ponavlja sve dok se ponovo ne dobije ista
vednost za cP + dQ. Takav dogadaj se naziva kolizijom.

Polar ro algoritam napada koji se primenjuje zahteva gotovo jednako vreme za
izvr§avanje kao 1 ,,naivni“ metod, ali zato zahteva mnogo manje memorijskih kapaciteta. Ova
Cinjenica je veoma korisna kada se radi o specificnim hardverskim uredajima sa malim
memorijskim kapacitetima, kao $to su razli¢ite vrste mobilnih uredaja, senzora i drugih
specificnih uredaja.

Ako sa X oznadimo X = cP + dQ i ako oznac¢imo funkciju H(X) = j gde je j index
odgovarajuceg para celih brojeva (c,d), Polar ro algoritam napada na ECDLP se moze
prikazati na slede¢i nacin:

Ulazni parametri su: P € E(F;,) reda n.
Izlazni parametri su: diskretni algoritam [ = logp Q.

1. lzabere se broj L kao stepen broja 2
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N

Izabere se funkcija H u intervalu {1,2, ..., L}
3. Zaj koje se menja od 1 do L vrse se sledeca izracunavanja:
3.1 Izabere se a;, b; € g[0,n — 1]
3.2 IzraCuna se R; = a;P + b;Q
4. lzaberese c',d’ € zx[0,n — 1] iizraGunase X' = c'P +d'Q
Dodele se vrednosti: X" « X', ¢"" « ¢',d" « d’
6. Ponavlja se sledece izracunavanje sve dok ne bude ispunjen uslov da je X' = X"’
6.1 IzraCunava se j = H(X")
Dodeljuju se vrednosti: X' « X' + R;, ¢’ = ¢" + a;jmod n,d" < d" + b mod n
6.2 Za vrednost i od 1 do 2 vrSe se sledeca izraCunavanja:
IzraGunava se j = H(X"")
Dodeljuju se vrednosti X" « X" + Rj,c¢"” « ¢" + a;mod n,d" « d" +
b; mod n
Kada je zadovoljen uslov da je X' = X"’ izraGunavanja se zavr$avaju
7. Ako je d' = d" algoritam vraca neuspeh kao rezultat
U suprotnom se izraunava [ = (¢’ — ¢")(d"" — d") 'mod n i kao izlaz iz algoritma
se vraca veliina [.
Na ovaj nacin su prikazani neki od moguc¢ih napada na reSavanje problema diskretnog
logaritma koji ¢ini osnovni postulat bezbednosti kriptografije elipti¢nih krivih.

o

5.2 Napadi na kriptografske kljuceve

U kriptoanalizi se napad na kriptografske kljueve smatra najefikasnijim.
Kriptografski algoritmi koji se koriste su opSte poznati, matematicki dokazani i viSestruko
testirani. Validna testiranja kriptografskih algoritama je propisao americki institut NIST
(National Institute of Standards and Technology) u vidu FIPS (Federal Information
Processing Standard) standarda koji definiSu upravljanje informacijama [24]. Takode u
Sjedinjenim Americkim Drzavama postoji specijalizovana agencija za bezbednost NSA
(National Security Agency) [25] koja je u izvesnom smislu nadredeni organ NIST-u. NSA
kategoriSe 1 odobrava za upotrebu svaki od kriptografskih algoritama. Takode NSA
eventualno odobrava davanje na upotrebu kriptografskih algoritama drugim drzavama,
ukoliko proceni da na taj nacin ne bi bili ugrozeni nacionalni interesi Sjedinjenih Americ¢kih
Drzava.

Iz prethodno navedenog se moze zakljuciti da su kriptografski algoritmi
standardizovani, provereni i veoma bezbedni. Prilikom napada na sistem treba se voditi
logikom da se napad vr$i na najslabije tacke sistema. Ukoliko se radi o kriptografiji, element
koji je svakako slabiji od kriptografskog algoritma je kriptografski klju€. 1z tog razloga su
napadi na kriptografske klju¢eve, odnosno njihovo kompromitovanje, daleko efikasniji nego
napadi na kriptografske algoritme.

Posebna oblast kriptografije se bavi generisanjem, upravljanjem i distribucijom
kriptografskih kljuceva i ima za cilj da obezbedi najviSu mogucu bezbednost kriptografskih
kljuceva.

U narednom delu teksta bice opisani neki od poznatih napada na kriptografske
kljuceve u kriptografiji eliptinih krivih.
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5.2.1 Napadi malih podgrupa

U prethodnom delu teksta je dat detaljan opis nacina na koji se vr$i validacija javnog
kljuca u kriptografiji elipti¢nih krivih. Napad na malu podgrupu se zasniva na pretpostavci da
¢e ucesnik u komunikaciji napraviti propust prilikom validacije javnog kljuca sagovornika i
da nece izvrsiti svaki korak u algoritmu validacije javnog kljuc¢a [26]. Pretpostavimo da je A
uCesnik u komunikaciji ¢iji je par kljuéeva (Q,d), a koji su u vezi sa domenskim
parametrima D(q, FR,S,a,b,P,n,h). Prilikom izvrSavanja Difi-Helmanovog (ECDH)
protokola, drugi u¢esnik u komunikaciji, u¢esnik B, vrsi autentifikaciju klju¢a Q. Ucesnik B
bira r € z[1,n — 1] i Salje ucesniku u komunikaciji A izraunatu vrednost R = rP. Nakon
toga, ucesnik u komunikaciji A racuna tacku K = dR, dok ucesnik u komunikaciji B
istovremeno izracunava istu tacku K = rQ. Na taj nacin oba uCesnika, A i B izracunavaju
deljeni tajni klju¢ k = KDF(K), gde je KDF (Key Derivation Function) posebna funkcija
koja pomocu vrednosti tacke K izracunava klju¢ k. Moze se primetiti da opisani postupak
obezbeduje jednosmernu autentifikaciju ucesnika A ucesniku B, $to je sasvim prihvatljivo i
dovoljno u slucaju primene SSL (Secure Sockets Layer) protokola. Radi podsecanja, prilikom
primene SSL protokola, server autentifikuje korisnika, ali korisnik ne autentifikuje server.
Pretpostavka je da ucesnici u komunikaciji A i B koriste klju¢ k kako bi autentifikovali
medusobne poruke koris¢enjem MAC (Message Authentication Code) algoritma.

Pretpostavimo da ucesnik A, prilikom validacije javnog kljuca, propusti da izvrsi
proveru da je nQ = oo. Neka je sada broj [ prost delilac kofaktora h. Prilikom izvodenja
napada malih podgrupa ucesnik B Salje u€esniku A tacku R reda [, umesto tacke P reda n.
Tada ucesnik A izraGunava K = dR kao i k = KDF(K). Posto je R reda [ , zato ¢e i K biti
reda [ osim ako nije ispunjen uslov da je d = 0 mod l. Ako je ispunjen uslov d = 0 mod [
tada ¢e biti K = co. Prema tome je K = d;R gde je d; = d mod l. Sada ucesnik A Salje
poruku m kao i svoj autentifikacioni kod t = MAC, (m) ucesniku B. Sada ucesnik B redom
bira I’ € [0, — 1] sve dok ne dobije da je t = MAC,/(m) gde je k' = KDF(K") i gde je
K' = I'R. Tada je sa visokom verovatno¢om d; = l'. Ocekivani broj pokus$aja koje treba da
preduzme ucesnik B kako bi doSao do rezultata je [/2. Ucesnik B moZe da ponavlja napad sa
razli¢itim tackama R u paru sa prostim brojevima lq, 15, ..., l;. Ako je kofaktor h relativno
velik tada ucesnik B dobija znacajne informacije o privatnom kljucu d u€esnika A. Ukoliko
koristi redno pretraZivanje, ucesnik B moZe dobiti i kompletan tajni klju¢ d ucesnika A.

U prakticnim primenama se za vrednost kofaktora h obi¢no uzimaju male vrednosti,
kao na primer: h = 1, 2 ili 4. Takav izbor ¢ini napad malih podgrupa manje efikasnim i njime
se moze otkriti samo manji broj bitova privatnog kljuca d korisnika A.

Veoma jednostavan nacin odbrane od opisanog napada je da se validacija javnog
kljuca sagovornika u komunikaciji izvr$i po svim tatakama algoritma.

5.2.2 Napad primenom laZnih elipti¢nih krivih

Pre razmatranja napada primenom laznih elipticnih krivih treba se podsetiti da je
elipti¢na kriva definisana izrazom (16) u poglavlju 3.2 i da je nacin sabiranja dve tacke
elipticne krive, definisan kao u poglavlju 3.2.5. Osnovno zapazanje, na kome pociva napad
primenom laznih elipti¢nih krivih, je to da se prilikom sabiranja tacaka elipticne krive E koja
je definisana nad poljem F;,, ne ukljucuje koeficijent b u izraCunavanje zbira dve tacke.
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Pretpostavimo da postoji druga elipti¢na kriva E’ koja je takode definisan nad poljem F,
[27]. Elipti¢na kriva E’ se u svojoj VajerStrasovoj normalnoj formi (16) u poglavlju 3.2
razlikuje jedino u koeficijentu b. Tada su zakoni sabiranja tacaka eliptiénih krivih E i E’
potpuno identi¢ni jer, kao Sto je pomenuto, koeficijent b ne uCestvuje u izraCunavanjima zbira
dve tacke, definisano izrazom (26) u poglavlju 3.2.5. Sada se elipti¢na kriva E' naziva laznom
eliptiénom krivom u odnosu na elipti¢nu krivu E.

Pretpostavimo sada da ucCesnik u komunikaciji A ne sprovodi validaciju tacke koju
dobija primenom ECDH protokola. Uc€esnik u komunikaciji B, koji je u ovom slucaju
napadag, bira laznu krivu E’ takvu da elipti¢na kriva E'(F;) sadrzi tacku R reda [. Sada
napada¢ B Salje tacku R ucesniku u komunikaciji A. Ucesnik u komunikaciji A izracunava
K =dR kao i k = KDF(R). Kao i prilikom napada malih podgrupa uéesnik u komunikaciji
A Salje ucesniku u komunikaciji B, u ovom slu¢aju napadacu, poruku m kao i svoj
autentifikacioni kod t = MAC; (m). Napada¢ B izraGunava d; = d mod l. Napad se ponavlja
sa drugim tackama R ili sa drugim laznim elipticnim krivima. Na ovaj nacin postoji
mogucnost da napadac B otkrije privatni klju¢ d ucesnika u komunikaciji A.

Postoji veoma jednostavan nacin odbrane od opisanog napada, a to je provera da tacka
koja je primljena od sagovornika u komunikaciji zaista pripada legitimnoj elipti¢noj krivoj.

Na osnovu dva do sada opisana napada, o¢igledno je da se svaki od napada oslanja na
neopreznost ucesnika u komunikaciji kao i na njihovu sklonost da ne sprovode odredene
korake u algoritmima, bilo iz razloga §to zele Sto pre da posalju ili prime poruku, bilo iz
razloga §to se osecaju zastiCenima viSe nego $to je to zaista slucaj ili su jednostavno lenji da
sprovedu sve predvidene korake u proceduri.

Iz tih razloga svaki napad kriptoanalitiCara zapocinje pazljivim posmatranjem
ucesnika u komunikaciji i otkrivanjem njihovih losih navika i slabosti.

5.2.3 Napad prilikom ustanovljavanja kljuc¢a

Pretpostavimo da postoje dva ucesnika u komunikaciji A 1 B koji komuniciraju
koriS¢enjem otvorene mreze. Za zaStitu same komunikacije se koristi kriptografski klju¢ koji
se ustanovljava na takav nadin da ucesnici u komunikaciji mogu bezbedno ustanoviti
kriptografski klju¢ kojim c¢e Stititi komunikaciju, a pri ¢emu napada¢ koji ima pristup
otvorenom komunikacijskom kanalu ne moZe do¢i u posed tog kljuca. U tu svrhu je razvijen
poseban protokol za uspostavljanje zajednickog klju¢a za zaStitu komunikacije putem
otvorene mreze [28]. Zajednicki ustanovljeni klju¢ se moze koristiti kao kriptografski klju¢ u
simetri¢nim kriptografskim sistemima kako bi se ostvarili ciljevi poverljivosti, kao 1 zaStite
integriteta podataka.

Protokol ustanovljavanja transportnog kljuca je protokol u kome jedan ucesnik u
komunikaciji kreira tajni klju€ 1 prenosi ga drugom ucesniku u komunikaciji na bezbedan
na¢in. Protokol ECIES koji je opisan u poglavlju 4.3.1 se moZe smatrati transportnim
protkolom za razmenu kljuca izmedu dva u€esnika u komunikaciji pri ¢emu otvorena poruka
predstavlja sam kriptografski kljuc. Protokol za ustanovljavanje klju¢a podrazumeva da svaki
od ucesnika u komunikaciji generiSe odredene informacije na osnovu kojih se izraCunava
zajednicki tajni klju¢. Za razmenu 1 generisanje kriptografskog kljuca koristi se Difi-
Helmanov algoritam kao 1 razli¢ite varijacije ovog algoritma.
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U idealnom slucaju, protokol razmene kriptografskog kljua kao rezultat ima
uspostavljenje tajnog kljuca. Proces se moze uporediti sa situacijom kada bi se dva ucesnika
u komunikaciji medusobno poznavala i kada bi se susreli na tajnom mestu, pri cemu bi
odredili zajednicki klju¢ na potpuno slucajan nacin. Kljuc koji ¢e se ¢uvati i koristiti nakon
generisanja ni u kom pogledu ne bi smeo biti kompromitovan, jer bi se na taj nacin dovela u
pitanje bezbednost generisanja samog kljuca, odnosno ne bi imala nikakvog znacaja. Veoma
je tesko formalno definisati Sta podrazumeva bezbedna razmena kriptografskog kljuca. Zato
¢e u daljem tekstu biti navedeni pozeljni bezbednosni zahtevi koje bi protokol za razmenu i
generisanje kriptografskog kljuca trebalo da zadovolji kako bi se moguénost napada na sam
protokol svela na minimum.

Bezbedan protokol bi trebalo da bude u stanju da izdrzi kako pasivne tako i aktivne
napade putem kojih napadac¢ pokusava da onemoguci izvrSavanje protokola ili pokusava da
sazna kriptografski klju€. Prilikom pasivnih napada napada¢ pokuSava da sazna kriptografski
klju¢ samo pra¢enjem komunikacije i razmenjenih podataka. Prilikom aktivnih napada,
napada¢ prati komunikaciju i izvrSava algoritam. Tom prilikom napada¢ vr$i 1 brisanje,
menjanje ili ubacivanje svojih poruka u komunikaciju.

Kako bi se ogranicila koli¢ina podataka koje kriptoanaliticar moze da vidi, korisno je
da prilikom svake razmene podataka, podaci budu Sifrovani drugim klju¢em koji je unapred
definisan. Kljucevi koji sluze za ovu namenu nazivaju se sesijski kljucevi. Sesijski kljucevi
su drugaciji za svaku novu sesiju [29].

Kako bi se umanjila moguénost kriptoanalitickog napada prilikom uspostavljanja i
razmene kriptografskog kljuca, potrebno je obezbediti sledece:

1. Implicitna autentifikacija kljuca
Podrazumeva mehanizam koji omogucava ucesniku u komunikaciji A da bude uveren
da niko drugi osim ucesnika u komunikaciji B ne moZe do¢i do informacija o
razmenjenom kljucu. Na ovaj nacin, ucesnik A ne zna da li je uesnik B zaista 1 doSao
u posed kriptografskog kljuca.

2. Eksplicitna autentifikacija kljuca
Prilikom eksplicitne autentifikacije kljuca, u¢esnik u komunikaciji A je siguran da je
ucesnik B izracunao kriptografski klju€ i da ga zaista poseduje. Podrazumeva se da je
uslov naveden u implicitnoj autentifikaciji ispunjen.

Kako bi se otpornost na kriptoanaliticke napade prilikom razmene klju¢a dodatno
unapredila, bilo bi korisno da su ispunjeni i sledeci uslovi:

1. Kompromitovanje jednog od kljueva ne zna¢i da su i kljucevi ostalih ucesnika
kompromitovani, §to znaci da nije naneta Steta drugim komponentama algoritma.

2. Ukoliko je kompromitovan klju¢ u€esnika A, to znaci da se napada¢ moZe predstavljati
drugim u¢esnicima u komunikaciji kao A. U tom slucaju bi bilo korisno da se napadac ne
moze predstavljati u¢esniku A kao neko od drugih legalnih uc¢esnika u komunikaciji.

3. Potreban je mehanizam koji uverava ucesnika A da razmenjuje klju¢ sa ucesnikom B.
Ukoliko napada¢ pokusa da se predstavi kao ucesnik B, potrebno je da u¢esnik A dobije
informaciju o tome i prekine komunikaciju.

U prethodnom tekstu su obradeni neki od moguc¢ih napada na kriptografski sistem
eliptinih krivih. Detaljno obradeni napadi se mogu pronaci u literaturi. Treba imati u vidu da
postoje i vrste napada koje nisu javno objavljene, ali se mogu primeniti u realnim napadima.
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6. Oblasti primene kriptografije elipti¢nih krivih

Vizuelizaciju o tome koliko je teSko razbiti algoritme koji su bazirani na kriptografiji
elipti¢nih krivih u odnosu na standardne RSA 1 DH algoritme, dao je Arjen K. Lenstra (Arjen
Klaas Lenstra, 1956) [30]. Koli¢inu energije potrebne za razbijanje kriptografskog algoritma,
uporedio je sa time koju koli¢inu vode ta ista energija moze da dovede do tacke kljucanja.
Ovim merenjima, dosao je do poredenja da razbijanje RSA kljuca od 228 bita, zahteva manje
energije nego Sto je to potrebno da prokljuca jedna kafena kaSic¢ica vode. Dok razbijanje
kljuca algoritma baziranog na elipticnim krivima od 228 bita zahteva dovoljno energije da
prokljuca sva voda koja se nalazi na nasoj planeti. Da bi RSA algoritam dostigao ovaj nivo
sigurnosti, morao bi da koristi klju¢ od 2380 bita.

Algoritmi bazirani na elipticnim krivima omogucavaju da se uspostavi isti nivo
bezbednosti sa znacajno manjim kriptografskim klju¢em, ali pored toga i uz koriScenje
znatno manje procesorske snage i potrosnje energije. Iz navednog razloga algoritmi bazirani
na elipti¢nim krivima pocinju da se koriste sve ¢eS¢e u razvoju mobilnih aplikacija. Koriste¢i
RSA kriptografski algoritam moze se odrzati isti nivo zaStite uz upotrebu znacajno vecih
klju¢eva, medutim to istovremeno rezultuje znatno sporijim performansama.

Danas, sve veci broj sajtova primenjuje kriptografiju eliptiénih krivih kako bi zastitili
privatnost na svim poljima, od klijentove HTTPS konekcije do naina kako se razmenjuju
podaci izmedu centara za obradu podataka.

Dokaz da kriptografija elipti¢nih krivih dobija sve viSe na popularnosti i postaje sve
rasprostranjenija, daje njena upotreba u mnogim aplikacijama: vlada Sjedinjenih Americkih
Drzava koristi ovu vrstu zastite kada je u pitanju komunikacija unutar njihovog sistema, Tor
projekt je koristi u osiguravanju anonimnosti putem Interneta. Takode, to je mehanizam uz
pomo¢ koga se dokazuje vlasnis§tvno nad najpoznatijom elektronskom valutom — bitcoin.
Servis kompanije Apple pod nazivom iMessage koristi ECC u svrhu generisanja digitalnih
potpisa. Elipticne krive se koriste i u svrhu Sifrovanja DNS informacija sa DNSCurve
protokola, a predstavljaju 1 preporu¢enu metodu za autentifikaciju prilikom sigurnog
pretrazivanje interneta putem SSL/TLS protokola.

Ukoliko pristupate HTTPS verziji Cloudflare bloga iz neke od novijih verzija
pretrazivaca Chrome-a ili Firefox-a, vas pretrazivac ¢e koristiti ECC. U Chrome pretrazivacu
mozete videti koji kriptografski algoritmi se koriste za uspostavljanje sigurne konekcije
klikom na ikonicu katanca, koji se nalazi odmah pored adrese sajta koji se posecéuje, a zatim
klikom na connection tab. U slu¢aju Cloudflare bloga, klikom na pomenuto dugme, dobice se
informacija da pretraziva¢ koristi ECDHE RSA alogritam (Elliptic Curve Diffie Hellman
Ephemeral). ECDHE predstavlja mehanizam za razmenu kljuceva koji se zasniva na
elipticnim krivama. Navedeni algoritam se koristi za osiguravanje opcije koja se naziva
»perfect forward secrecy” u okviru SSL protokola [31]. Pomenuti termin oznacava da se u
okviru svake konekcije kreira novi javni klju¢, Sto nije slucaj ukoliko se za Sifrovanje i
desifrovanje podataka izmedu klijenta (web pretrazivaca) i servera koristi RSA algoritam.
Prilikom kori$¢enja RSA algoritma jedan javni klju€ se koristi mesecima ili godinama 1 na taj
nacin se moze ugroziti Citava prosla i buduca konekcija. U slucaju da se privatni klju¢ SSL
servera ukrade ili na bilo koji drugi nacin dode u posed neovlaS¢enog lica, Citava
komunikacija koju je neko mogao snimiti se moze i desifrovati. U slucaju koris¢enja ECDHE
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algorima za svaku novu konekciju generiSe se novi par kljuceva, Sto znaci da bi napadac
morao da razbije klju¢ za svaku pojedina¢nu konekciju ukoliko Zzeli da sazna koji su se
podaci u njoj razmenjivali. Takode, generisani klju¢ je kratkotrajan (eng. ephemeral) sto
znali da ga server briSe nakon svake zavrSene konekcije i ne postoji moguénost da bilo ko
dode u njegov posed i desifruje prethodnu konekciju [32].

ECDHE RSA oznacava da se u trenutnoj konekciji koristi RSA algoritam za utvrdivanje
identiteta servera. Web sajtovi koji koriste RSA, koriste ga iz razloga $to je njhov SSL
sertifikat vezan za par RSA klju¢eva. Moderniji pretrazivaci takode podrzavaju sertifikate
bazirane ne elipticnim krivima. Ukoliko sajt koristi SSL sertifikat koji je zapravo sertifikat
baziran na elipticnim krivama, umesto ECDHE RSA dobili bismo ECDHE ECDSA. Ovo
oznacava da bi se za utvrdivanje identiteta servera koristio ESDSA (Elliptic Curve Digital
Signature Algorithm).

Razlika u performansama ukoliko se koristi ECDSA algoritam u odnosu na RSA
algoritma je drasti¢na. Cak i sa starijim verzijama OpenSSL protokola kod kojih kod nije
optimizovan za elipticne krive, ECDSA digitalni potpis sa klju¢em od 256 bita je preko 20
puta brzi nego RSA digitalni potpis od 2048 bita.

Neki nedostaci elipticnih krivih

Svaki od algoritama za Sifrovanje, pa tako i algoritmi bazirani na elipticnim krivama,
pored svojih dobrih imaju i loSe strane. Odredeni nedostaci spreavaju da algoritam bude
Siroko prihvacen u praksi.

Jedna od osetljivih stavki je generator brojeva koje smatramo slu¢ajnim, a koji koristi
matematiku elipti¢nih krivih. Generator pod nazivom Dual Elliptic Curve Deterministic
Random Bit Generator (Dual EC_DRBG) je standardizovan od strane NIST-a. Medutim,
nakon pocetka njegove upotrebe, prijavljeno je da postoji mogucnost postojanja backdoor-a u
samom generatoru. To bi znacilo da bi neko sa odredenim tajnim brojem bio u moguénosti da
potpuno predvidi brojeve koji se korisniku predstavljaju kao slucajni. Nedavno je kompanija
pod nazivom RSA povukla iz prodaje viSe svojih proizvoda koji su kao automatski generator
slucajnih brojeva imali podeSen Dual EC_DRBG generator. Bilo da unutar samog generatora
postoji backdoor ili ne, to ne menja snagu algoritama kriptogafije elipticnih krivih, veé
postavlja pitanja vezana za sam proces standardizacije elipti¢nih krivih. To je takode jedan od
razloga zbog koga je bitno osigurati da sistem koristi prave sluc¢ajne brojeve.

Neki od kriptografa imaju generalno nepoverenje kada se radi o samom NIST
institutu i standardima koji su podrzani od strane NSA (National Security Agency). Skoro sve
elipticne krive koje su trenutno u Sirokoj upotrebi spadaju u ovu kategoriju. Za ove specifi¢ne
krive, ne postoje poznati napadi, ali je €injenica da postoje 1 loSe elipticne krive, pa se iz tog
razloga, mnogi ne usuduju da primene elipti¢ne krive u svojim reSenjima. Ostvaren je
napredak u razvoju elipticnih krivih sa efikasnom aritmetikom koja nije povezana sa NIST
institutom. Medutim, do usvajanja novih standarda elipti¢énih krivih i njihove konkretne
primene ostalo je jo§ nekoliko godina.

Postoji jos§ jedan problem vezan za ECC a podrazumeva patente. Postoji vise od 130
patenata koji pokrivaju specifi¢ne upotrebe elipticnih krivih 1 u vlasnistvu su BlackBerry
kompanije. Vec¢ina ovih patenata je licencirana za upotrebu od strane privatnih organizacija,
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¢ak 1 u odnosu na NSA, barem formalno. Ukoliko se programeri odlu¢e za implementaciju
algoritama baziranih na elipti¢nim krivama, moraju prvo dobro da prouce da li njihova
implementacija naruSava neki od postojeéih patenata, Sto predstavlja dodatan posao. Godine
2007. Certicom kompanija je tuzila Sony kompaniju zbog nekih upotreba elipticnih krivih,
medutim ta tuzba je odbacena 2009. godine.

Algoritam za digitalni potpis ECDSA opisan u poglavlju 4.2.1 ima slabu stranu u
odnosu na tradicionalni RSA algoritam, a to je da zahteva kvalitetan izvor entropije. Bez
adekvatnih slucajnih brojeva, postoji mogucénost za otkrivanje privatnog kljuca. Mana u
random generatoru na Androidu omogucila je hakerima da otkriju ECDSA privatni kljuc koji
je kori$¢en za zaStitu Bitcoin online novc¢anika vise ljudi 2013. godine. Sony PlayStation
implementacija algoritma ECDSA je imala sli¢ne ranjivosti.

Zakljucak je da je kvalitetan izvor slucajnih brojeva neophodan za pravilno i sigurno
funkcionisanje algorima. Iz tog razloga, Dual EC DRBG generator, nije preporucen.

Prva generacija kriptografskih asimetri¢nih algoritama, kao Sto su RSA 1 Diffie-
Hellman-ov nacin razmene kljuceva, jo§ uvek predstavljaju standard u mnogim slucajevima.
Medutim, ECC sa svim svojim prednostima veoma brzo postaje sve prikladnije resenje za
privatnost i bezbednost na mrezi.
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7. Zakljucak

Elipti¢ne krive predstavljaju jednu od familija algebarskih krivih. Primenu elipti¢nih
krivih u kriptografiji prvi su predlozili Nil Koblic (Neal Koblitz, 1948) i Viktor Miler (Victor
Saul Miller, 1947) 1985. godine. Kriptografija elipti¢nih krivih (Eliptic curve cryptography -
ECC) se primenjuje u kriptografskim sistemima koji koriste asimetri¢ne algoritme, odnosno u
PKI sistemima kao $to su RSA, El Gamal i drugi sli¢ni algoritmi. U asimetri¢nim sistemima
svaki korisnik poseduje dva kljuca, javni i tajni, pri ¢emu se javni klju¢ koristi za Sifrovanje,
dok se privatni kljuc koristi za deSifrovanje 1 digitalno potpisivanje. Veoma je vazno da tajni
klju¢ ostane poznat samo vlasniku. Ukoliko bi doSlo do kompromitovanja tajnog kljuca
istovremeno bi doslo i do kompromitovanja celokupnog Sifarskog sistema. Iz tog razloga se
posebna paznja posvecuje Cuvanju i zaStiti privatnih kriptografskih kljuceva. Privatni
kriptografski kljuevi se najceS¢e Cuvaju na razliCitim tokenima, kao Sto su kartice sa
mikrokontrolerom, USB tokeni, kartice mobilnih uredaja i drugo. Imaju¢i u vidu da se
racunarski kapaciteti neprekidno wusavrSavaju 1 da se njihove moguénosti znacajno
povecavaju, za kompromitovanje odredenog Sifarskog sistema potrebno je sve manje i manje
vremena. Kao primer se moze uzeti DES Sifarski sistem za ¢ije razbijanje su nekada bile
potrebne godine, dok se danas koris¢enjem savremenih racunarskih resursa kao i primenom
paralelnog procesuiranja vreme za razbijanje DES algoritma meri satima.

Istraziva¢i u oblasti kriptografije, koja se prvenstveno zasniva na matematici i
matemati¢kim modelima, ¢ine napore radi unapredenja Sifarskih sistema. Cilj je da se ocuva
bezbednost Sifarskih sistema i obezebedi pouzdana zaStita podataka, uprkos napretku
racunarske tehnologije i uvecanju racunarskih resursa. Znacajni prodori su napravljeni u
Sifarskim sistemima sa javnim klju¢evima i to pre svega uvodenjem kriptografije elipti¢nih
krivih, a posebno uvodenjem kvantne kriptografije kao posebne oblasti. Kriptografija
elipticnih krivih nalazi sve vecu primenu u razli¢itim oblastima gde se zahteva pouzdana
kriptografska zaStita, a pri ¢emu se raspolaze ograni¢enim memorijskim i procesorskim
resursim. Elipti¢ne krive, kao posebna familija algebarskih krivih su posebno obradene u
matematici. Pojedine definicije i dokazi iz oblasti elipticnih krivih precizno definiSu sve
osobine elipti¢nih krivih, ali zbog obimnosti samih definicija i dokaza, oni nisu detaljno
prikazani u ovom radu. Detaljni dokazi se mogu na¢i u matematickoj literaturi koja obraduje
elipticne krive. Osobine elipti¢nih krivih se koriste kao dodatni mehanizmi za poboljSanje
postojecih asimetri¢nih Sifarskih sistema. Svaki od sistema sa javnim kljuem ima neku
osnovnu matemati¢ku operaciju na kojoj zasniva izracunavanje kriptografskih parametara. Na
primer, kod RSA algoritma osnovna matematicka operacija je stepenovanje. U ECC
sistemima je osnovna operacija sabiranje tac¢aka elipticne krive, odnosno mnoZenje koje se
moze prikazati kao viSestruko sabiranje. U radu su detaljno dati opisi i definicije sabiranja
tacaka elipti¢nih krivih, odnosno elementa skupa E kome tacke elipti¢ne krive pripadaju.

ECC sistemi su prvenstveno nasli svoju primenu u sistemima i uredajima koji imaju
ograni¢ene memorijske i procesorse resurse. Koris¢enje ECC sistema je zastupljeno u
bezi¢nim komunikacionim uredajima, karticama sa ¢ipom, kao i na Web serverima Koji
istovremeno izvrSavaju mnogo sesija od kojih svaka od sesija zahteva odredenu koli¢inu
memorije 1 odredeno procesorsko vreme. Posebnu primenu su naSli u mobilnim uredajima
kao §to su pametni mobilni telefoni koji su Siroko rasprotranjeni i ¢ije se funkcionalnosti
neprekidno progiruju. [16] Sifarski sistemi elipti¢nih krivih se koriste i u aplikacijama kojima
je neophodna bezbednost za njihovo funkcionisanje, ali nemaju mogucnost ¢uvanja tajnih
podataka kao ni mogucnost kori$¢enja dovoljno procesorskih kapaciteta koliko bi to zahtevali
drugi Sifarski sistemi. ECC se koriste u slucajevima gde se manipuliSe kra¢im setovima
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podataka kao Sto su slucajevi razmene kljuceva, digitalno potpisivanje, autentifikacija i
sli¢no.

Napadi na Sifarske sisteme kao svoj osnovni cilj postavljaju kompromitovanje
Sifarskog sistema. Napadac pokuSava da, bez poznavanja osnovnih parametara kriptografskog
sistema, otkrije sadrzinu Sifrovane poruke odnosno da dode u posed otvorenog teksta. Oblast
kriptologije koja se bavi razbijanjem Sifarskih sistema naziva se kriptoanaliza.

Postoji uverenje da svaki kreator kvalitetnog algoritma mora biti dobar
kriptoanaliticar. Analizom tudih algoritama kriptoanaliti¢ari sticu iskustva koja su neophodna
za razvoj sopstvenih algoritama. UoCavanjem nedostataka u kriptografskim sistemima stic¢e
se saznanje o tome S$ta bi trebalo promeniti u novom Sifarskom sistemu koji bi bio bolji od
prethodnih. Pre posmatranja i ocene samog kriptografskog sistema potrebno je imati uvid u
prethodne aktivnosti kreatora sistema. Ukoliko se radi o osobi koja je u svojoj praksi
pokazala da je u stanju da razbije neki kriptografski sistem, moze se opravdano smatrati da je
sistem koji je ta osoba kreirala pouzdan. Naravno, novi sistem mora biti podvrgnut
rigoroznom kriptoanalitickom testiranju, kao i bilo koji drugi sistem. Ukoliko je autor sistema
neko ko se bavio samo povr$nim proucavanjem Kriptografije, kriptografskom sistemu toga
autora treba pristupiti sa rezervom.

U radu su razmotreni primeri mogucih kriptoanalitickih napada na kriptografski
sistem elipticnih krivih. Razmotreni su moguéi napadi reSavanjem problema diskretnog
logaritma u sistemu elipti¢nih krivih. Pomenuti problem ¢ini jedan od osnovnih postulata
bezbednosti kriptografskog sistema elipti¢nih krivih. UspeSan napad na problem diskretnog
logaritma u sistemu elipti¢nih krivih bi zna¢io kompromitovanje ¢itavog sistema. Pored toga
razmotreni su i Polig-Helmanov algoritam kao i Polar ro algoritam napada. Na kraju su
obradeni i mogu¢i napadi na kriptografske kljuceve.

Osnovni zaklju¢ak koji se namece prilikom analize napada na kriptografske sisteme
uopste, pa i na kriptografske sisteme elipti¢nih krivih, je taj da uspeh napada zavisi pre svega
od slabosti samog sistema koji je izloZen napadu. Kao ocigledan primer je navedeno
preskakanje odredenih koraka u verifikaciji kriptografskog kljuca $to otvara vrata napadacu.

Najvaznija preporuka za obezbedivanje pune bezbednosti sistema je poStovanje svih
bezbednosnih standarda, procedura i postupaka koji su propisani za izvrSavanje u
kriptografskom sistemu elipti¢nih krivih.

Prednosti i nedostaci kriptografskih sistema elipti¢nih krivih su sledeci:
Prednosti kriptografskis sistema elipticnih krivih

e Krace duZine kljuca za postizanje istog stepena bezbednosti. Minimalna duZina kljuca
u ECC sistemima je 132 bita dok je za RSA algoritam 952 bita [17].

e Kradi Sifrati 1 digitalni potpisi

e Brze Sifrovanje, desifrovanje, digitalno potpisivanje kao i verifikacija digitalnog
potpisa

e (Odli¢ni protokoli za razmenu kljuceva

e Zahtevanje manje racunarskih resursa u odnosu na druge Sifarske sisteme

e Veca fleksibilnost sistema i moguénost prilagodavanja razli¢itim uredajima
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Nedostaci kriptografskih sistema elipticnih krivih

e Komplikovana i slozena implementacija

e Postoje hiperelipti¢ni sistemi koji nude jo$ krace kljuceve od ECC

e Kradi kriptografski kljucevi su podlozniji kriptoanalitickim napadima

e Novi algoritmi mogu imati nepoznate slabosti koje ¢e se manifestovati tek u toku
rasprostranjenije primene.

Kriptografija elipti¢nih krivih predstavlja znacajan napredak u kriptografiji. U periodu koji
sledi ocekuje se da ECC sistem pokaze sve svoje kvalitete.
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Dodatak 1

~
~

KriptografijaElipticnihKrivih_byKristina.cpp

Namena fajla: Primer primene elipticnih krivih

nad elementima konacnog polja

Program je radjen u C++ programskom jeziku

U okruzenju MS Visual Studio 2010

Program ima za cilj da pokaze primenu postupaka i procedura
koje su teorijski i matematicki definisane

u Master radu

Programsko resenje je dato u dva odvojena fajla
jedan od njih je ovaj: Elipticne_krive.cpp

dok je drugi: Konacna_polja.h u kome su definisane
matematicke funkcije koje se vise puta pozivaju
Programski kod predstavlja prakticnu dopunu Master rada
kao i njegov sastavni deo

u programskom kodu su korisceni delovi koda

koji se mogu pronaci u slobodnoj formi na Internetu,
a koje su razvijali razliciti autori,

na razlicitm programerskim forumima kao sto su:
http://www.codeproject.com/
http://stackoverflow.com/
http://cboard.cprogramming.com/
http://www.bloodshed.net/

http://forums.devshed.com/
http://forums.codeguru.com/

i drugi.

*

~
*
KK K K K K K X K K K K K X X K X K X X X X ¥

¥ O K X X X X XK X X X X X X X X X X X X X X ¥ ¥

*

*
~

Prekompajlirani heder, dodaje se automatski prilikom
kreirenja C++ projekta u okruzenju MS Visual Studio 2010 IDE
(Integrated Development Environment)

~
*

* %

#include "stdafx.h"

// Standardne biblioteke koje se ukljucuju u program
#include <cstdlib>

#include <iostream>

#include <vector>

#include <math.h>

// Standardni nemspace koji se ukljucuje u program
using namespace std;

#include "ElementiKonacnihPolja_byKristina.hpp"

namespace KriptografijaEK

{

*

Definise se elipticna kriva nad konacnim poljem reda P
u Vajerstrasovom obliku: E = x*3 + ax + b

prilikom izracunavanja se koriste obicni celi brojevi
tipa int

u realnim uslovima bi trebalo koristiti cele brojeve
tipa long int ili cak long long int

Parametar P predstavlja red konacnog polja Fp

nad kojim je elipticna kriva definisana

~
*
* X X X X ¥ ¥ ¥

* X X X X ¥ ¥ ¥

*
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template < int P >
class ElipticnaKriva

{
public
/* _____________________________________________________________ k
* Elipticna kriva je definisana nad konacnim poljem *
* (Galoisovo polje) Fp *
* u daljem kodu se definisu elementi elipticne krive *
K L L o e e e e e e e e e ——————— */

/* _____________________________________________________________ k
* Tacka elipticne krive kao element *
* sastoji se od dva elementa konacnog polja *
* u daljem kodu se definisu elementi elipticne krive *
* koordinate tacke moraju da zadovolje jednacinu *
* elipticne krive *
K L o e e e e e e e e e e e e e i ————— e ——————— */

// Klasa tacka elipticne krive

class Tacka

{
friend class ElipticnaKriva < P >;
typedef ElementKonacnogPolja < P > ekp_t;
ekp_t x_;
ekp_t y_;
ElipticnaKriva *ek_;

/* _____________________________________________________________ k
* Algoritam za mnozenje dvostruke vrednosti elemenata *
* elementom m *
K L o e e e e e e e e e e e e e —————— —————— */

void dodajDvostruko ( int m, Tacka& adresa_tacke )
{
if (m>0)
{
Tacka r = adresa_tacke;
for ( int n =0; n < m; ++n )
{
r += r; // dvostruka vrednost
}
adresa_tacke = r;
}
}
/* _____________________________________________________________ k
*

* Algoritam za mnozenje dvostruke vrednosti elemenata
* skalarom k sa opcijom cuvanja medjurezultata
* izmedju binarnog i skalarnog oblika

Tacka skalarnoMnozenje ( int k, const Tacka& a )

{

Tacka adresa_tacke = a;
Tacka rezultat = Tacka ( @, 0, *ek_ );
inti =0, j=20;

int b = k;
while( b )
{
if (b &1)
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{
// prolazi se kroz skup bitova
dodajDvostruko( i-j, adresa_tacke );
rezultat += adresa_tacke;
j =1; // poslednji bit iz skupa

}

b >>=1;

++1;

}

return rezultat;

}

// Sabiranje dve tacke elipticne krive
void saberi_dve_tacke ( ekp_t x1, ekp_t yl, ekp_t x2, ekp_t y2,
ekp_t & xR, ekp_t & yR ) const

{
// specijalni slucajevi sabiranja dve tacke
if (( x1 == 0 & yl == 0 )
{
XR = x2;
YR = y2;
return;
}
if ( x2 == 0 && y2 == 0 )
{
XR = x1;
yR = yi;
return;
}
if (y1l == -y2)
{
XR = yR = 0;
return;
}

// Opsti slucaj

ekp_t s;
if ((x1 == x2 && yl1 == y2 )
{
// 2 *P
s =(3* (x1.i() * x1.i() ) +ek_->a()) / (2 *y1l);
XR = ( (s *¥s) -2 *x1);
}
else
{
// P +Q
s=(yl-y2)/ (x1-x2);
XR = ( (s *s)-x1-x2);
}
if (s !=90)
{
yR = ( -yl + s*(x1 - xR) );
}
else
{
XR = yR = 0;
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}

// Konstruktori klase Tacka
Tacka ( int x, int y )
:ox_(x),
y_(y),
ek_(0)
{}

Tacka ( int x, int y, ElipticnaKriva < P > & ElipticnaKriva )
Px_(x),

y_(¥),

ek_( &ElipticnaKriva )

{}

Tacka(const ekp_t& x, const ekp_t& y, ElipticnakKriva < P > & ElipticnaKriva)
Px_(x),

y_(¥),

ek_( &ElipticnaKriva )

1}

public:
static Tacka JEDAN;

// Copy constructor
Tacka( const Tacka& tck )

{
x_ = tck.x_;
y_ = tck.y_;
ek_ = tck.ek_;
}

// Preklapanje operatora
Tacka& operator = ( const Tacka& tck )

{
x_ = tck.x_;
y_ = tck.y_;
ek_ = tck.ek_;
return *this;
}

// Vraca vrednost komponenete x tacke kao elementa konacnog polja Fp
ekp_t x() const { return x_; }

// Vraca vrednost komponenete y tacke kao elementa konacnog polja Fp
ekp_t y() const { returny_; }

Naredni deo koda vrsi izracunavanje

reda elementa klase Tacka

Izvrsavanje narednog dela koda moze biti veoma sporo

u zavisnosti od parametara elipticne krive koji se izaberu
u ovom primeru su izabrani parametri koji ne zahtevaju
mnogo vremena i koji sluze samo u svrhe testiranja.

U realnim uslovima se moze desiti da se

izvrsavanje koda i zaglavi

u zavisnosti od procesora i RAM memorije

racunara na kome se program izvrsava

U tom slucaju bi trebalo drugacije podesiti promenljivu
maxPeriod

¥ O X X X ¥ X X X X ¥ ¥
¥ K K X X X X X X X ¥ ¥
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unsigned int Order( unsigned int maxPeriod = ~@ ) const
{
Tacka r = *this;
unsigned int n = 0;
while( r.x_ !=0 && r.y_ =0 )
{
++n;
r += *this;
if ( n > maxPeriod ) break;

}
return n;
}
/* _____________________________________________________________ k
* Preklapanje operatora za klasu Tacka *
K L L o e e e e e e e e e ————— o —— */

// negacija
Tacka operator - ()

{
return Tacka ( x_, -y_ );
}
/ ==
friend bool operator == ( const Tacka& tck_izr, const Tacka& tck )
{
return ( tck_izr.ek_ == tck.ek_ ) && ( tck_izr.x_ == tck.x_ ) &&
( tck_izr.y_ == tck.y_ );
}
/] =
friend bool operator != ( const Tacka& tck_izr, const Tacka& tck )
{
return (tck_izr.ek_ != tck.ek_ ) || ( tck_izr.x_ !=s tck.x_ ) ||
( tck_izr.y_ = tck.y_ );
}
// a+b
friend Tacka operator + ( const Tacka& tck_izr, const Tacka& tck )
{

ekp_t xR, yR;
tck_izr.saberi_dve_tacke ( tck_izr.x_, tck_izr.y_, tck.x_, tck.y_,

xR, YR );
return Tacka (xR, yR, *tck_izr.ek_ );
}
// a * int
friend Tacka operator * (int k, const Tacka& tck )
{
return Tacka ( tck ).operator *= ( k );
}
/] +=
Tacka& operator += ( const Tacka& tck )
{

saberi_dve_tacke (x_, y_, tck.x_, tck.y_, x_, y_);
return *this;

}

// a *= int

Tacka& operator *= ( int k )
{
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return (*this = skalarnoMnozenje ( k, *this ) );

}

// ostream handler: prikazuje koordinate elementa klase Tacka
friend ostream& operator << ( ostream& os, const Tacka& p )

{
return ( os << "(" << p.x_ << ", "< p.y_ << ")");
}; // Kraj klase Tacka
/* _____________________________________________________________ *
* Primena elipticnih krivih u kriptografiji *
K o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e */

typedef ElipticnaKriva < P > this_t;
typedef class ElipticnaKriva < P > :: Tacka Tacka_t;

/* _____________________________________________________________ *

* Konstruktor *
* Inicijalizacije elipticne krive u Vajerstrasovom obliku *
¥ yh"2 = x"3 + ax + b *
K L o e o e e e e e e e e e e e e —————— — ————— */
ElipticnakKriva( int a, int b )
2 a_(a),
b_(b),

m_tabela (),
tabela_je_popunjena_ (false)

{}

/* _____________________________________________________________ *
* Izracunavanje tacaka elipticne krive *
* Inicijalizacije u Vajerstrasovom obliku *
¥ y"2 = x"3 + ax + b *
* Ako je red polja veliki *
* izvrsavanje programa moze trajati malo duze *
K L L o e e e e e e e e e e e e e e e e e e e e e e e e — e — e e e — — E e — — e —— — e ————————— - */

void IzracunavanjeTacaka ()
{
int x_vrednost [P];
int y_vrednost [P];
for ( int n = 0; n < P; ++n )
{
int n_na_kvadrat = n*n;
x_vrednost [n] = ( (n * n_na_kvadrat ) + a_.i() * n +
b_.i() ) % P;
y_vrednost [n] = n_na_kvadrat % P;
}
for (int n =0; n < P; ++n )
{
for (int m =0; m < P; ++m )
{
if ( x_vrednost[n] == y_vrednost[m] )
{
m_tabela_.push_back ( Tacka ( n, m, *this )
)s
}
}
}
tabela_je_popunjena_ = true;
}
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// Izdvajanje elementa klase Tacka na elipticnoj krivoj
Tacka operator [] (int n)

{
if ( !tabela_je_popunjena_ )
{
IzracunavanjeTacaka ();
}
return m_tabela_ [n];
}

// Broj elemenata u posmatranoj grupi
size_t Size() const { return m_tabela_.size(); }

// Red P posmatrane elipticne krive
int Degree() const { return P; }

// Parametar a kao element polja Fp
ElementKonacnogPolja < P > a() const { return a_; }

// Parametar b kao element polja Fp
ElementKonacnogPolja < P > b() const { return b_; }

// ostream handler: Prikazuje krivu u citljivom obliku

template < int T >

friend ostream& operator << ( ostream& os, const ElipticnakKriva< T >&
ElipticnaKriva );

// Stampa sve elemente iz grupe elipticne krive
ostream& StampajTabelu ( ostream &os, int columns = 4 );

private:

typedef std :: vector < Tacka > m_tabela_t;
m_tabela_t m_tabela_; // Tabela sa tackama
ElementKonacnogPolja < P > a_; // Paramtar a elipticne krive
ElementKonacnogPolja < P > b_; // Paramtar b elipticne krive
bool tabela_je_popunjena_ ; // true ako je tabela popunjena

}; // Kraj klase ElipticnaKriva

// Template kojim definisemo tacku elipticne krive

template < int T >

typename ElipticnaKriva < T > :: Tacka ElipticnaKriva < T > :: Tacka ::
JEDAN ( 0, 0 );

// Definisanje stampanja Vajestrasove forme eliticne krive
template < int T >
ostream& operator << ( ostream& os, const ElipticnaKriva < T >& ElipticnaKriva )

{

0s << "y*2 mod " << T <« = ( x"*3 " << showpos;
if ( ElipticnaKriva.a_ !=0 )
{
0s << ElipticnaKriva.a_ << "x ";
}
if ( ElipticnaKriva.b_.i() != 90 )
{
0s << ElipticnaKriva.b_;
}

0s << noshowpos << " ) mod " << T;
return os;
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}

// Definisanje stampanja tacaka elipticne krive
template < int P >

ostream& ElipticnakKriva < P > :: StampajTabelu ( ostream &os, int columns )
{
if ( tabela_je_popunjena_ )
{
int col = 0;
typename ElipticnaKriva < P > :: m_tabela_t ::
iterator iter = m_tabela_.begin();
for ( ; iter != m_tabela_.end(); ++iter )
{
0s << "( " << (*iter).x_.i() << ", " << (*iter).y_.i() << ") ";
if ( ++col > columns )
{
0s << "\n";
col = 0;
}
}
}
else
{
0os << "ElipticnaKriva, F_" << P;
}
return os;

}
} // Kraj namespace KriptografijaEK

// Deo koda koji generise slucajne brojeve
namespace SlucajniBrojevi

{
float frand ()
{
static float norm = 1.0f / (float) RAND_MAX;

return (float)rand() * norm;
}
int irand ( int min, int max )
{

return min + (int)( frand() * (float)( max - min ) );
}

} // Kraj namespace SlucajniBrojevi

// Program koji izvrsava primer i poziva napisani kod
using namespace KriptografijaEK;
using namespace SlucajniBrojevi;

int main( int argc, char *argv[] )

{
typedef ElipticnaKriva < 263 > ek_t; // Red polja je 263

ek_t mojaElipticnaKriva(1,1); // Definisanje promenljive za tacku elipticne krive
cout << "Primer koriscenja\nKriptografije elipticnih krivih\n\n";

// Stampanje podataka o elipticnoj krivoj
cout << "Elipticna kriva: " << mojaElipticnaKriva << "\n";
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* ¥ ¥ ¥ *

Izracunavanje tacaka elipticne krive

Ova izracunavanja mogu trajati veoma dugo

pogotovo ako se uzimaju vrednosti koje se koriste

u realnim uslovima.

U ovom primeru se izracunava relativno mali broj tacaka

* ¥ ¥ ¥ ¥

mojaElipticnaKriva.IzracunavanjeTacaka ();

cout << "\nTacke krive su:\n";
mojaElipticnaKriva.StampajTabelu ( cout, 5 );
cout << "\n\n";

ek_t :: Tacka P = mojakElipticnaKriva [2];
cout << "Za neku tacku elipticne krive P = " << P << ", 2 ¥ P =" << (P +P)
<« "\m\n";

ek_t :: Tacka Q = mojakElipticnaKriva [3];
cout << "Za neku tacku elipticne krive Q = " << Q<< ", P+ Q ="<< (P +Q)
<< "\n\n";

ek_t::Tacka R = P;

R += Q;

cout << "P += Q = " << R << "\n\n";
R = P;

R += R;

cout << "P += P 2 ¥ P =" << R << "\n\n\n";
cout << "Primer sifrovanja poruke primenom elipticnih krivih\n";
cout << "===================================================\n\n";

// Izbor slucajne tacke elipticne krive
ek_t :: Tacka G = mojaElipticnaKriva [O];
while( ( G.y() == 0 || G.x() == 0) || ( G.Order() < 2 ) )
{
int n = (int)(frand() * mojakElipticnaKriva.Size() );
G = mojakElipticnaKriva [n];

}

cout << "Izabrana je tacka G = << G << ", reda " << G.Order() << "\n\n";
// Ucesnik u komunikaciji A

int a = irand ( 1, mojaElipticnaKriva.Degree () - 1 );
ek_t :: Tacka Pa = a * G; // Javni kljuc od A

cout << "Javni kljuc ucesnika u komunikaciji A je Pa =

<< = << Pa << "\n\n";

n

<< a<k< " * "G

// Ucesnik u komunikaciji B
int b = irand ( 1, mojaElipticnaKriva.Degree () -1 );
ek_t :: Tacka Pb = b * G; // Javni kljuc od B

cout << "Javni kljuc ucesnika u komunikaciji B je Pb = " << b << " *¥ " << G
<< " =" << Pb << "\n\n";
// Napadac koji prisluskuje komunikaciju
int n = irand (1, mojaElipticnaKriva.Degree () -1 );
ek_t :: Tacka Pn = n * G;
cout << "Javni kljuc napadaca je Pn = " << n << "*" << G << " =" << Pn << "\n\n";

cout << "\n\n";
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*

/2
Ucesnik u komunikaciji A sifruje svoju poruku

i salje je ucesniku u komunikaciji B

Poruku je neophodno prethodno podeliti na delove

koji ce biti elementi Galoisovog polja Fp

koje definise domen elipticne krive

U primeru koji je dat P je malo tako da nije pogodno

za koriscenje u realnoj kriptografiji

U realnim uslovima trebalo bi izabrati znatno vece P

* X X X X ¥ ¥ ¥
* K X ¥ X ¥ *

*

int ml
int m2

19;
72;

cout << "Poruka koju ucesnik A salje ucesniku B: (" << ml << ", << m2 << ")\n\n";
// Sifrovanje koriscenjem kljuca ucesnika B

ek_t :: Tacka Pk = a * Pb;

ek_t :: ekp_t c1 ( m1 * Pk.x() );

ek_t :: ekp_t c2 ( m2 * Pk.y() );

// Sifrovana poruka je: Pa, cl, c2
cout << "Sifrovana poruka koju A salje B je {Pa,cl,c2} = {
<< €l << ", " << €2 << "¥\n\n";

<< Pa << ",

/* _____________________________________________________________ k
* Ucesnik u komunikaciji B desifruje poruku
* koju je dobio od A koristeci javni kljuc A

= b * Pa;
t :: ekp_t mid
t :: ekp_t m2d

cl / Pk.x();
c2 / Pk.y();

cout << "Ucesnik B desifruje poruku dobijenu od A a to je (" << mid << ",
<< m2d << ")" << "\n\n";

/* _____________________________________________________________ *

* Napadac presrece poruku i pokusava da je desifruje
* koristeci javni kljuc ucesnika A

Pk = n * Pa;
mld = c1 / Pk.x();
m2d = c2 / Pk.y();

cout << "Napadac pokusava da desifruje poruku\n";
cout << "koju je A poslao B i dobija (" << mild << ", " << m2d << ")" << "\n";
cout << "Sto ocigledno nije prava poruka\n\n";

system("PAUSE");

return 0;
} // Kraj main funkcije
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Dodatak 2

// ElementiKonacnihPolja_byKristina.hpp

// Standardna biblioteka koja se ukljucuju u program
#include <math.h>

// Standardni namespace koji se ukljucuje u program
using namespace std;

namespace KriptografijaEK

{

/* _____________________________________________________________ *
* Pomocne funkcije *
K L L L L o o o o o o o o o o o o o o e o */

namespace Pomocne
{

/* _____________________________________________________________ *
* Prosireni Euklidov algoritam za izracunavanje *
* najveceg zajednickog delioca (NZD)

* koji rezultat daje u obliku g = a * u+ b * *
K L L o e e e e e e e e e e e e e e e e e ————— */
int NzD ( int a, int b, int& u, int &v )
{
u=1;
vV = 0;
int g = a;
int ul = 9;
int vl = 1;
int g1 = b;
while (g1 != @)
{
int q = g / gl1; // Deljenje celih brojeva
int t1 = u - g * ul;
int t2 =v - g * vl;
int t3 =g - q * g1,
u = ul;
v = vl;
g = gl;
ul = t1;
vl = t2;
gl = t3;
}
return g;
}

/* _____________________________________________________________ *
* Resavanje linearne kongruentne jednacine oblika *
* x * z == 1 (mod n)

* za dato x *
K o e e e e e e e e e e E e E e e e e e e e e e e e e e e e e m e e — e m e — e — e — e ————— */
int LKJ3(int x, int n)
{
n = std::abs(n);
X =x%n; // Ako je x => @ tada je % n < |n|

int u, v, g, z;

g =NZD ( x, n, u, v );
if (gl=1)

{
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/* _____________________________________________________________ *
* x 1 n moraju biti uzajamno prosti brojevi *
* kako bi postojalo jedinstveno resenje *
* x~-1 mod n *
K L L o e e e e e e e e e e e e e ——————————_——_————— */

z = 0;
}
else
{
Z=U%nh;
}
return z;
}

} // Kraj namespace Pomocne

/* _____________________________________________________________ *
* Definisanje klase elemenata konacnog polja *
* i definisanje izracunavanja koja se vrse *
* nad objektima klase *
* u slucaju da (-n) mod m daje negativnu vrednost *
* *

Promenljiva P je red polja

*
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
*
~

template < int P >

class ElementKonacnogPolja

{

int i_;

void assign ( int i)

{
i =1i;
if (i<0)
{

/* _____________________________________________________________ *

* Obrada slucaja kada je i < @ (i predstavlja indeks tacke) *
* zelimo da budemo sigurni da ce biti u datom domenu
* elipticne krive

i=(i%P)+2%Pp;

i_ %= P;

public:

// Konstruktor
ElementKonacnogPolja ()
i _(0)

{}

// Konstruktor
explicit ElementKonacnogPolja ( int i )

{
}

assign (i );

// Copy constructor

ElementKonacnogPolja (const ElementKonacnogPolja < P >& tck)
i (tck.i)

{}
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/* _____________________________________________________________ *
* Preklapanje operatora *
K L L L L o o o o o o o o o o o o o o e e */

// Adresa objekta
int i() const { return i_; }

// Negacija
ElementKonacnogPolja operator - () const

{
}

return ElementKonacnogPolja ( -i_ );

// Dodeljivanje celobrojne vrednosti
ElementKonacnogPolja& operator = ( int i )
{

assign (1 );

return *this;

}

// Dodeljivanje elementa polja
ElementKonacnogPolja<P>& operator = ( const ElementKonacnogPolja<P>& tck )

{
i = tck.i_;
return *this;
}
/] *=
ElementKonacnogPolja<P>& operator *= ( const ElementKonacnogPolja<P>& tck )
{
i = ( i_*tck.i_ ) % P;
return *this;
}
/] ==
friend bool operator == ( const ElementKonacnogPolja<P>& tck_izr,
const ElementKonacnogPolja<P>& tck )
{
return ( tck_izr.i_ == tck.i_);
}
// == int
friend bool operator == ( const ElementKonacnogPolja<P>& tck_izr, int tck )
{
return (tck_izr.i_ == tck);
}
/] 1=
friend bool operator != ( const ElementKonacnogPolja<P>& tck_izr, int tck )
{
return ( tck_izr.i_ != tck );
}
// al/b

friend ElementKonacnogPolja<P> operator / (const ElementKonacnogPolja<P>&
tck_izr, const ElementKonacnogPolja<P>& tck )

{
return ElementKonacnogPolja<P>( tck_izr.i_ * Pomocne ::
LKI( tck.i_, P ) );
}
// a+b

friend ElementKonacnogPolja<P> operator + ( const ElementKonacnogPolja<P>&
tck_izr, const ElementKonacnogPolja<P>& tck )

{

return ElementKonacnogPolja<P>( tck_izr.i_ + tck.i_ );
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}s

}

// a-b
friend ElementKonacnogPolja<P> operator - ( const ElementKonacnogPolja<P>&
tck_izr, const ElementKonacnogPolja<P>& tck )

{

return ElementKonacnogPolja<P>( tck_izr.i_ - tck.i_);
}
// a + int

friend ElementKonacnogPolja<P> operator + ( const ElementKonacnogPolja<P>&
tck_izr, int i )

{

return ElementKonacnogPolja<P>( tck_izr.i_ + i );
}
// int + a

friend ElementKonacnogPolja<P> operator + ( int i,
const ElementKonacnogPolja<P>& tck )

{

return ElementKonacnogPolja<P>( tck.i + i );
}
// int * a

friend ElementKonacnogPolja<P> operator * ( int n,
const ElementKonacnogPolja<P>& tck )

{

return ElementKonacnogPolja<P>( n*tck.i_);
}
// a*b

friend ElementKonacnogPolja<P> operator * ( const ElementKonacnogPolja<P>&
tck_izr, const ElementKonacnogPolja<P>& tck )

{
}

return ElementKonacnogPolja<P>( tck_izr.i_ * tck.i_ );

// ostream handler

template <int T>

friend ostream& operator << ( ostream& os,
const ElementKonacnogPolja<T>& g )

{
}

return os << g.i_;

// Kraj klase ElementKonacnogPolja

} // Kraj namespace KriptografijaEK
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