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Uvod

Mobilnost predstavlja svakodnevnost savremenog coveka, a potreba za upotrebom
Interneta i servisa koje on pruZa neophodnost. Ovo posebno vaZzi za poslovnog coveka,
Cije potrebe se ne zavrSavaju samo sa pruZanjem servisa, ve¢ i sa njihovom
konstantno$¢u. Mobilnost u Internet svetu znaci da se sa promenom lokacije i sa
vezivanjem mobilnog uredaja za drugu tacku pristupa ne dolazi do prekida pojedinih
servisa.

U trenutku pisanja ovog rada pojavila se informacija Americkog Sekretarijata za
Internet Brojeve — ARIN (eng. American Registry for Internet Numbers), neprofitne
organizacije koja upravlja distribucijom Internet resursa za region Severne Amerike, po
kojoj je navedeni region ostao bez IPv4 adresa. lako je ova informacija zvucala poznato,
iz razloga $to se godinama neplanski i neorganizovano troSe IPv4, ovo je kona¢no
zvani¢na informacija da su adrese potroSene. Medutim, stru¢na Internet zajednica je
predvidela kraj IPv4 protokola i razvila IP protokol verzije 6 kao odgovor na kraj, ali i
na slabosti prethodnika.

Kako se priblizava dan kada ¢e IPv4 protokol i formalno postati proslost, a IPv6 i
njegove funkcije i protokoli proSirenja predstavljati buduénost, a verovatrno ve¢ i
sadaSnjost Interneta i racunarskih mreza, u ovom radu je bic¢e predstavljen Mobilni IPv6
protokol.

Konceptualno rad je podeljen na tri dela, koja se nalaze izmedu uvodnog dela i
zakljucka:

U prvom delu rada objaSnjeni su razlozi razvoja IPv6 protokola, njegove osnovne
karakteristike, razlike i prednosti u odnosu na IPv4 protokol.

Drugi deo rada govori o konceptu Mobilnog IPv6 protokola (MIP) i njegovim
principima, kroz objasnjavanje osnovnih entiteta i funkcija. U prvim odeljcima drugog
dela najpre se objasnjava IPv4 mobilnost, kako bi se uocile prednosti MIPv6 u odnosu
na njega.

Ideja je da treéi deo rada bude neka vrsta uputstva za konfigurisanje Mobilnog IPv6
protokola, kroz objasnjavanje osnovnih koraka kod CISCO opreme, kao i prikaz istih
kroz primere.



1. Uvod u IPv6 protokol

Znacajnije izmene na Cetvrtoj verziji IP protokola (eng. Internet Protocol), odnosno na
IPv4, izvrSene su 1981. godine i date su u okviru RFC norme pod rednim brojem 791.
IPv4 obezbeduje 32 fiksna bita za adresiranje hostova. Teorijski, sa tim kapacitetom,
omoguéeno je 2°% odnosno priblizno oko &etiri milijarde adresa. Izgledalo da je
adresiranje, kao osnovni problem svakog komunikacionog procesa, reSeno za duZi niz
godina, ¢ak i vekova. Pored toga IPv4 se pokazala kao zrela i za implementiranje
jednostavna tehnologija. Prilikom kreiranja i definisanja ove verzije Internet protokola
nije se mogao predvideti eksponencijalni rast Internet prostora, koji je doveo do
potroS$nje gotovo celokupnog adresnog prostora. IPv4 je pokazao i neke druge
nedostatke i ograniCenja.

1.1  Ogranicenja IPv4 adresiranja

TroSenje adresnog prostora, odnosno ograni¢eni broj adresa je jedan od glavnih
nedostataka IPv4. Osnovni razlog za pojavu ovog nedostatka jeste eksponencijalni rast
globalne racunarske mreze, ali i ne ba§ dobra dodela adresa po klasama. Neretko su
entiteti potrazivali adresu Klase B, ¢iji je kapacitet 65000 adresa, iako je za njihove
potrebe bilo dovoljno tek nesto preko kapaciteta Klase C, odnosno 255 adresa. Takode,
od entiteta se nije trazilo da opravdaju svoje zahteve za adesnim prostorom. Tako se
doslo do pozicije da se samo mali procenat podeljenog adresnog prostora koristi i da
postoje kompanije (Apple, Microsoft, General Electric i druge), odnosno entiteti koji

drze ,,zarobljeni* adresni prostor.

Sa porastom broja hostova i potroSnjom adresnog prostora, rastao je i broj mreza, a
samim tim su rasle tabele rutiranja i javljao se problem sa ruterima da odrZavaju velike
tabele. Mehanizmi koji su trebali da omoguce prevazilazenje problema ogromnog
uvecanja tabela rutiranja su VLSM (eng. Variable-Length Mask) i CIDR (eng. Classless
Inter-Domain Routing).

Kao posledica rasta hostova definisana su javna i privatna adresiranja, a kao nacin za
ustedu adresa poceo je da se koristi NAT (eng. Network Address Translation). Koliko
god bio elegantno reSenje, NAT je pokazao i svoje negativne strane, a deo strucne
javnosti smatra da je NAT uzrok svega najboljeg i najgoreg u IP postavkama. [1]

Konfigurisanje IP adresa na hostovima predstavlja joS jedan nedostatak. Naime, IPv4
zahteva ru¢no postavljanje adresa ili upotrebu dodatnog protokola, kao sto je DHCP
protokol (eng. Dynamic Host Configuration Protocol). Sa poveCanjem broja uredaja
koji pristupaju Internetu, javila se potreba za jednostavnijom dodelom adresa.

Sledece ogranicenje je nedostatak sigurnosnih usluga na nivou samog IP protokola.
IPSec pruZza sigurnosne usluge privatnosti, integriteta, autentifikacije i neporecivosti, ali
kod IPv4 on je zapravo proSirenje samog protokola, odnosno opcion je i nije dovoljno
prihvacen. Zato je bilo potrebno da IPSec postane standardan integralni deo IP skupa
protokola.

Poput IPSec-a i mobilnost nije standardno dostupna u IPv4 verziji.
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“Vrsta usluge” (eng. Type of Service) je polje u zaglavlju IPv4 paketa, kojim se
ostvaruje dostava paketa u realnom vremenu, odnosno kvalitet usluge (eng. Quality of
Service). Medutim, u slucajevima kada je sadrzaj paketa nemoguce odrediti, a to se
najceS¢e desSava kod koriS¢enja enkripcije, ovo se pokazalo kao nedovoljno kvalitetno
reSenje. Zbog ovog, ali i drugih funkcionalnih nedostataka, bilo je potrebno razviti novi
IP protokol sa poboljSanim kvalitetom usluge.

Mehanizmi, koji su naknadno pravljeni za IPv4 (NAT, VLSM, CIDR, IPSec, QoS),
imali su ulogu da se prevazidu nedostaci, ali i da se produzi vek upotrebe IPv4.
Medutim, navedeni mehanizmi imaju i svoje slabosti i ogranicenja. Kao odgovor na
navedena, ali i neka druga, ogranienja i nedostake IPv4, medunarodna operativna
grupa IETF (eng. Internet Engineering Task Force), razvila je i promovisala skup
protokola i normi (RFC 1752, 1883, 1886, 1971, 1993). Navedeni protokoli i norme
oznaceni su kao Sesta iteracija IP protokola, odnosno IPv6.

1.2  Karakteristike IPv6 protokola

IPv6 je logi¢na i evoluciona faza razvoja IP mreZa, ali moZe biti nesmotreno re¢i da je i
kona¢na faza razvoja. Kada je razvijana [Pv4 tehnologija nije se moglo ni pretpostaviti,
da oko 4,3 miljarde adresa jednog dana nece biti dovoljne za adresiranje svih uredaja na
globalnoj mreZi.

IPv6 jeste izraden na osnovama i iskustvima steCenim u radu sa IPv4 mrezama, ali
takode IPv6 ima sopstvene implementacije jedinstvenih funkcionalnosti. Pobolj$anja
koje je donela nova verzija IP protokola su sledeca:

Veéi adresni prostor. Postoji nekoliko prednosti koje donose IPv6 adrese sa 128 bita
(naspram 32 bita kod IPv4). Pored poboljSane globalne dostupnosti i fleksibilnosti, ovaj
povecani adresni prostor dovodi do eliminisanja NAT-a, odnosno javnog i privatnog
adresiranja kakvo postoji kod IPv4.

Eliminacija univerzalne (eng. Broadcast) adrese. IPv6 definiSe tri osnovna nacina
adresiranja:

e Jednoodredisno (eng. Unicast) adresiranje prepoznaje jedan c¢vor kao
odrediste (1:1).

e ViseodrediSno (eng. Multicast) adresiranje prepoznaje viSe Cvorova kao
odrediste (1:N).

e Adresiranje najblize adrese (eng. Anycast) adresiranje prepoznaje vise
¢vorova, ali se kao odrediste odreduje najblizi ¢vor (1: najblizi od N).

Svi tipovi adresiranja su postojali i kod IPv4, ali je pored njih IPv4 imao i univerzalno
adresiranje koje se pokazalo kao zahtevno po pitanju resursa, pa je izostavljeno kod
IPv6.

Pojednostavljeno zaglavlje IPv6 paketa za poboljsanu efikasnost rutera.
Jednostavnijim oblikovanjem IPv6 zaglavlja nastojalo se da viSak informacija smesti u



ekstenziju paketa, ¢ime se postigla efikasnija obrada paketa na ruterima, posebno u

slucajevima posrednih rutera ¢iji je iskljucivi zadatak da paket samo proslede.

Podrska za zaStitu i mobilnost. IPv6, za razliku od svog prethodnika, podrazumeva
podrsku za IPsec i IP mobilnost.

Automatska konfiguracija adresa. IPv6 protokol obezbeduje autokonfigraciju IP
adrese, prevodenjem adrese sloja veze (eng. Data Link Layer Address), primenom
odredenih algoritma, u IPv6 adresu, c¢ime se obezbeduje ,,plug-and-play*
funkcionalnost.

Prefiksi IPv6 adresa. Prefiks IPv6 adrese je deo adrese koji sadrzi bitove cija je
vrednost fiksna i predstavlja mreZni deo IPv6 adrese. Oznake za prefiks IPv6 mreZe su
analogne besklasnom tj. CIRD (eng. Classless Inter-Domain Routing) zapisu IPv4
protokola, odnosno piSu se u formatu adresal/duZina prefiksa (duZina prefiksa moze
imati najviSe tri decimalne oznake — xxx i vazi: 0 <= xxx <=128§).

ViSe adresa po interfejsu. IPv6 interfejsima moze se dodeliti viSe adresa, razli¢itih
tipova, koje se mogu istovremeno koristiti.

Adresa lokalne veze. IPv6 uredaji automatski kreiraju adresu za lokalno povezivanje
na svakom interfejsu (eng. Link-local addresses). Link-lokal adresa, zapravo predstavlja
tip unicat adrese namenjene iskljuCivo za lokalno koriS¢enje. Ovde se moze povuci
paralela sa privatnim IP adresama kod IPv4, jer se ove adrese ne koriste na Internetu ve¢
iskljucivo za single linkove ili segmente LAN-a.

Provajder-zavisno i provajder-nezavisno adresiranje. Usled velikog broja dostupnih
adresa, preduze¢a mogu koristiti adrese preko ISP-a (eng. Internet Service Provider),
odnosno provajder-zavisno adresiranje (eng. Provider-dependent addressing) ili da
koriste sopstveni provajder-nezavisni adresni prostor (eng. Provider-independent
addressing).

U daljem tekstu bi¢e detaljnije obradene pojedine osobenosti IPv6 protokola, a kao
preduslov za potpuniju obradu teme rada koja se odnosi na mobilnost kao napredni
servis IPv6 protokola.

1.3  Zaglavlje IPv6 paketa

Kao sto je ve¢ receno, jedna od osnovnih, ili bar prva uocljiva, razlika izmedu IPv4 i
IPv6 protokola je u zaglavlju paketa (eng. Packet Header). IPv6 zaglavlje je
jednostavnije od IPv4 zaglavlja, a ta jednostavnost se postigla izbacivanjem retko
koris¢enih i nepotrebnih polja. Medutim uvedena su dodatna zaglavlja, tako da je za
obradu osnovnog zaglavlja potrebno manje vremena, ali kona¢na brzina obrade zavisi
od dodatnih zaglavlja. Dakle, IPv6 paket se sastoji iz tri dela:

® osnovnog zaglavlja,
¢ dodatnih zaglavlja (zaglavlja prosirenja), kojih moZe biti najvise sedam, i

® podataka.



13.12.1 Osnovno zaglavlje IPv6 paketa

Neka polja iz IPv6 su zadrZana izvorno u IPv6, odnosno nije menjana njihova funkcija,
ime i mesto, dok su neka polja zadrZana, ali su preimenovana i pomerena. Takode,
postoje i nova polja koja su dodata u IPv6. Na Slici 1 prikazan je uporedni pregled
formata IPv4 i IPv6 zaglavlja. Osnovno zaglavlje IPv6 paketa sastoji se iz slede¢ih
polja:

Verzija (eng. Version). Ovo polje ima isto mesto, naziv i funkciju kao i kod IPv4. Polje
Verzija nosi podatak o kojoj se verzija protokola radi, njegova duZina je 4 bita, a
vrednost 6 (kod IPv4 vrednost polja je 4).

" (. 32 bit 4 LR u ¥
IHL
Version | (Duzina | Type of Service Total length Version  Traffic Class Flow Label
(Verzija) = Internet | (Tip Servisa) (Ukupna Duina) (Verzdja)  (Klasa Saobracaja) (Oznaka Toka)
Laglavlja)
Identification ‘K::'I'f;hl Fragment offse Payload Length Next Header Hop Limit
(Identifikacija) Bitoi) (Mesto Fragmenta) (Duina Podataka) (Sledece Zaglavlie)  (Broj Skokova)
i Time to Live Protocol Header Checksum
b (Vreme Zivota) (Protokol) (Provera Bitskih Gresaka)
Source Address
(Adresa Lzvora)
Source Address
(Adresa Tzvora)
Destination Address
(Adresa Odredista)
L]
N Options bytes
bytes (Opeije)
32 hits
Legenda:
Polja izvorno zadriana iz IPv4 u IPv6 Source Address
‘ (Adresa lavora)
Polja zadrZana iz IPv4 u IPv6, ali preimenovana i premeStena
Polja izbadena iz IPv4
Nova pulj;x uIPvh
n Extension Headers
bytes (Dodatna zaglavlja)
T2 bits

Slika 1: Uporedni pregled formata IPv4 i IPv6 zaglavlja

Klasa Saobracéaja (eng. Traffic Class). Polje od 8 bita koje ima istu funkcionalnost kao
i polje Tip Servisa (eng. Type of Service) kod IPv4. Uloga ovog polja je razvrstavanje



saobracaja u klase i odredivanje prioriteta paketima. Odredivanje prioriteta paketima je
korisno za kontrolu zaguSenja saobracaja.

Oznaka Toka (eng. Flow Label). Polje koje je uvedeno kao novo u IPv6, nije ga bilo u
prethodnoj verzija protokola. Ovo polje je zasluzno $to IPv6 moZe da ostvari potreban
nivo kvaliteta usluge u mreZi (QoS). Naime, ovo polje se koristi da se oznace paketi koji
imaju potrebu za posebnim tretmanom od strane IPv6 rutera. Pre svega se misli na
saobracaj koje koriste aplikacije koje se izvr§avaju u realnom vremenu (govor, video
signal i slicno). Mehanizam je takav da se kreiraju tokovi podataka koji sadrze pakete sa
istom labelom, gde je svaki tok jedinstveno odreden sa izvoriSnom i odrediSnom
adresom, i oznakom toka. Na ovaj nacin se moZe posti¢i poseban tretman paketa kroz
“rutiranje na isti na¢in kako bi se garantovao dolazak u ispravnom redosledu. [2]

DuZina Podataka (eng. Payload length). Ovo polje je sli¢no polju Ukupna Duzina
(eng. Total Length) kod IPv4 i predstavlja ukupnu duZinu paketa, izraZenu u bajtovima,
umanjenu za 40, odnosno duZinu podataka. DuZina samog pol{ja je 16 bita, pa
maksimalna duZina podataka (sa 40 bajtova zaglavlja) moZe biti 2 6 odnosno 65.536
bajtova. Za pakete vece od ove veliCine, koji se nazivaju jumbograms paketi, polje
duzina podataka ima vrednost 0, ali se u dodatnom zaglavlju koristi opcija Jumbo
Payload.

Sledeée Zaglavlje (eng. Next Header). Vrednost ovog polja, duzine 8 bitova, odreduje
tip informacija koje slede osnovno IPv6 zaglavlje. Informacije koje slede mogu biti
podaci transportnog sloja, kao Sto su Transmission Control Protocol (TCP) ili User
Datagram Protocol (UDP), ili to moZe biti dodatno zaglavlje. Ovo polje je slicno polju
Protokol (eng. Protocol) kod 1Pv4.

Broj Skokova (eng. Hop Limit). Polje je sliéno polju “Vreme Zivota” (eng. Time to
Live) kod IPv4 i ima za svrhu sprecavanja pojave zagusSenja odbacivanjem paketa koji
su pogresno rutirani. Predstavlja maksimalni broj rutera kroz koje paket moze da prode.
DuZina polja je 8 bita, pa njegova maksimalna vrednot moZe biti 255 rutera. Nakon
prolaska kroz ruter vrednost ovog polja se dekrementira za jedan. Ukoliko se vrednost
polja izjednaci sa nulom, paket se odbacuje, a izvoru se Salje ICMPv6 (eng. Internet
Control Messageing Protocol) o gresci: Time Exceeded (ICMP tip 3).

Adresa Izvora (eng. Source Address). Adresa izvora paketa, duZine 128 bita, Cetiri puta
duze polje od identi¢nog polja kod IPv4 (IPv4 adresa izvora je duga 32 bita).

Adresa OdrediSta (eng. Destination Address). Adresa odrediSta paketa, duzine 128
bita, Cetiri puta duZe polje od identi¢nog polja kod IPv4 (IPv4 adresa odredisSta je duga
32 bita). [3]

13.12.2 Zaglavlja proSirenja IPv6 paketa

Veéina dodatnih opcija kod IPv6 se nalaze u dodatnim zaglavljima, odnosno
zaglavljima proSirenja, pa se u paketu Salju samo nophodna dodatna zaglavlja (zaglavlja
prosirenja), Sto omogucava vecu efikasnost u obradi i prenosu paketa. Ne postoji fiksan
broj zaglavlja u paketu. Zaglavlja proSirenja ¢ine niz, a u polju slede¢e zaglavlje (Next
Header) svakog zaglavlja definisano je koje je slede¢e zaglavlje u nizu. Poslednje
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zaglavlje u nizu je vrednost podatka transportnog sloja. Na Slici 2 dat je detaljni prikaz
IPv6 paketa.

Dodatna zaglavlja, po preporu¢enom redosledu, mogu biti:

Zaglavlje pojedinacnih skokova (eng. Hop-by-Hop Options): Kada se u IPv6 paketu
koristi ovo zaglavlje, paket je potrebno obraditi u svakom ruteru (¢voru) na putanji
paketa, izuzev njegovog odrediSta. Jedan od slu€aja kada se primenjuje ovo zaglavlje je
kada svaki ruter treba da “obezbedi” odredeni propusni opseg za paket. Drugi slucaj je
kada se radi o velikom paketu, tj. o paketu ve¢em od 64 KB (Jumbo Payload opcija).

Zaglavlje odrediSta (eng. Destination Options): Ovo zaglavlje prati svako Hop-by-Hop
Options zaglavlje, i obraduje se na odredistu ili na svakom ruteru naznacenom u
dodatnom zaglavlju rutiranja. Alternativno, ovo zaglavlje moze da prati i bezbednosno
zaglavlje, ali u tom slucaju ono se procesuira samo na odrediStu.

Zaglavlje rutiranja (eng. Routing Header): U ovom zaglavlju se navode 128-bitne
adrese rutera preko kojih paket mora da prode do svog odredista. Odrese rutera definiSe
izvorni uredaj i oni se, najverovatnij, razlikuju od putanje proracunate protokolom
rutiranja na mreZi.

Next Header
(Sledeée Zaglavije)

Osnovne zaglavije

[’ (40 bajita)

Next Header _ o \
(Sledeée Zaglavije) DuZina Zaglavija \

x N

™ Mext Header . - .
Du# Zaglnvl

(Sledeée Zaglavije) e .

XN

Daodatna zaglavlja
(proizvoljan — N broj)

- Next Header Z :
(Sledeée Zaglavije) DuZina Zaglavija
1Pv6 paket

Podaci (TCP, UDP)

Slika 2: Izgled IPv6 paketa

Zaglavlje fragmentacije (eng. Fragment Header): Ovo zaglavlje se koristi kada
izvorni uredaj mora podeliti paket koji je ve¢i od maksimalne prenosne jedinice,
odnosno ve¢i od MTU (eng. Maximum Transmission Unit) za put izmedu sebe i
odrediSnog uredaja. Zaglavlje fragmentacije se koristi u svakom fragmentiranom paketu
i ne moZze se koristiti u kombinaciji sa Hop-by-Hop zaglavijem.
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Zaglavlje autentifikacije (eng. Authentication Header) i Bezbednosno zaglavlje (eng.
Encapsulating Security Payload - ESP): Ova zaglavlja se koriste u IPSec bezbednosnim
protokolom, kako bi obezbedili autentikaciju, integritet i poverljivost paketu. Zaglavlje
autentifikacije i Bezbednosno zaglavlje su identi¢ni i za IPv4 i IPv6.

Zaglavlje mobilnosti (eng. Mobility Header): Ovo zaglavlje ima funkciji u
komunikaciji izmedu mobilnih ¢vorova, a njegova uloga ¢e biti detaljno objasnjenja u
srediSnjem delu ovog rada.

Kao $§to je ve¢ receno, u polju Next Header svakog zaglavlja, navedena je vrednost koja
definese $ta sledi odredeno zaglavlje. U Tabeli 1 date su moguce vrednosti Next Header
polja. [3]

Vrednosti polja Next Header
Hljzzir Zaglavlje
0 Zaglavlje pojedinacnih skokova (eng. Hop-by-Hop Options)
6 TCP
17 UDP
41 Enkapsulirano IPv6 zaglavlje
43 Zaglavlje rutiranja (eng. Routing Header)
44 Zaglavlje fragmentacije (eng. Fragment Header)
46 Resource ReSerVation Protocol
50 Encapsulating Security Payload
51 Zaglavlje autentifikacije (eng. Authentication Header)
58 ICMPv6
59 Ne postoji sledece zaglavlje
60 Zaglavlje odrediSta (eng. Destination Options)
135 Zaglavlje mobilnosti (eng. Mobility Header)

Tabela 1: Moguce vrednosti polja Next Header

1.4  Predstavljane IPv6 adresa

Sa 128 bita za adresiranje hostova reSen je osnovni, moZe se reci i problem koji je
podstakao na razvoj IPv6 protokola, a to je nedostatak adresnog prostora. Cak i da nije
bilo neplanske dodale IP adresa, sa porastom ljudske populacije i porastom broja
uredaja na Internetu, iscrpljivanje adresnog prostora predstavlja neminovnost. Postoji i
miSljenje da je 12 previSe adresa. Kao argument protiv ovolikog broja bita za adresu
koriStena je Cinjenica da su za obradu izvorne i odrediSne adrese, kroz CPU, magistralu
ili memorijsku jedinicu od 64 bita, potrebna Cetiri prolaza, §to u mnogome uti¢e na
performanse sistema. Ipak, prevagnula je teznja da se problem adresnog prostora resi
jednom za uvek, bez eventualnih novih iznenadenja, kao $to je bio slucaj sa IPv4.

Za predstavljanje IPv6 adresa koristi se heksadecimalan prikaz, ¢ime se 128 bitova
pretvara u 32 karaktera. Zbog lakSeg pamcenja i kako bi bila prihvatljivija, IPv6 adresa
sastavljena od 32 heksidecimalna karaktera se ureduje koriS¢enjem sledecih pravila:
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e Heksidecimalni zapis se deli na 8 grupa, od po 4 karaktera, odnosno 16
bitova. Grupe karaktara se dele dvodackom (:). Kod IPv6 se ne koristi
deciman zapis adrese, kao Sto je to slucaj kod IPv4. Primer IPv6 adrese je:
3002:0000:0000:00B3:0000:0000:0000:1A2E.

e Vodece nule u svakoj grupi karaktera se mogu opciono izostaviti. Tako bi
adresa data u prethodnom primeru, opciono mogla da se predstavi kao:
3002:0:0:B3:0:0:0:1A2E.

e Izbacivanje grupa gde su sva Cetiri karaktere nule, odnosno njihova zamena
navodenjem dve spojene dvotacke. Kako bi se omogucéilo jedinstveno
predstavljanje jedne adrese, ovo pravilo moZe da se upotrebi samo jednom
tako da bi neispravno bilo adresu iz sledefeg primera zapisati kao:
3002:: B3::1A2E

, jer u ovom primeru se ne zna koliko je nula ta¢no izostavljeno, ali je zato
pravilno napisati:

3002:0:0: B3::1A2E.

1.5 IPv6 unicast adrese

Unicast adresa identifikuje jednoznacno svaki ¢vor u mreZi, tako da saobracaj sa
naznacenom unicast odrediSnom adresom biva isporucen tom ¢voru. Na ovaj nacin se
svaki ¢vor Cini dostupan ostalim uredajima sa kojima je on povezan, pa unicast adrese
imaju kriticnu ulogu na svim mreZama. [1]

Kako bi se rutiranje ucinilo jednostavnijim vrSi se grupisanje IPv6 adresa, odnosno
njihova agregacija. Adrese se grupisu tako $to mogu da pripadaju istoj mrezi ili pomocu
prefiksa. Preduslov za grupisanje adresa je podela njihove strukture na dva dela:

e Identifikator mreze i

e [dentifikator interfejsa.

Sve unicast adrese, sem onih koje pocinju sa tri nule (000), moraju da sadrZe 64 bita za
identifikator interfejsa. Identifikator interfejsa moze biti konstruisani od 48-bitne adrese
drugog sloja, odnosno MAC adrese (eng. Media Access Control Address), odnosno po
Modifikovanom EUI-64 formatu. Glavna prednost EUI-64 formata (eng. Extended
Unique Identifier) je eliminisanje potrebe za ru¢nom ili konfiguracijom IPv6 pomocu
DHCP-a (DHCPv6) kao kod IPv4.

Mehanizam za kreiranje identifikatora interfejsa po Modifikovanom EUI-64 formatu je
jednostavan. Najpre se MAC adresa deli na dva 24-bitna dela, tj. na deo koji oznaCava
firmu proizvodaca mreznog interfejsa — OUI (eng. Organizationally Unique Identifier) i
jedinstvenog dela koji mreznom interfejsu koji dodeljuje proizvoda¢ — NIC (eng.
Network Interface Card). Izmedu ova dva dela umece se vrednost OXFFFE.

Slede¢i korak je da se sedmi bit prvog bajta, odnosno univerzalni/lokalni (,,U* ili U/L)
bit (U/L — eng. Universal/Local) invertuje. "U" bit se postavlja na jedan (1) da definiSe
univerzalni (globalno jedinstveni) opseg, odnosno da oznaci lokalni opseg kad je
podesen na nulu (0). Objasnjeni mehanizam je prikazan na Slici 3. [4]
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Tipovi unicast adresa koje ¢e ovde biti pojasnjene su:

e Adrese lokalne veze (eng. Link-local Unicast Address),

¢ Globalne unicast adrese (eng. Global Local Unicast Address),

e Jedinstvene lokalne unicast adrese (eng. Unique Local Unicast Address),
e Specijalne IPv6 adrese,

e Kompatibilne IPv6 adrese.

Korak 1.
Podela MAC adrese na identifikator kOR 0 oA J A3 oF 20 .
kompanije (OUI) i deo koji daje V. v
proizvoac (NIC) oul NIC
p - - %
Korak 2.
Umetanje 0xFFFE vrednosti o8 L i KE 5B AS 6E 20
00001000 00 5A FF FE A5 | 6E 20
Korak 3.
Invertovanje ,,U* bita v

) )

0A 00 5A FF FE | A5 6E 20
KONACAN ZAPIS IDENTIFIKATORA - :
INTERFEJSA PO MODIFIKOVANOM
EUI-65 FORMATU

A00:5AFF:FEAS:6E20
Slika 3: Kreiranja ID interfejsa po Modifikovanom EUI-64 formatu

1.5.1 Adrese lokalne veze

Prilikom prikljucenja uredaja (sa IPv6 podr§skom) na mreZu na njegovim interfejsima se
automatski konfiguriSe IP adresa, odnosno adresa treceg sloja. Ova adresa se naziva
adresom lokalne veze, jer je pretezno namenjena za povezivanje uredaja na lokalnom
linku, tako da uredaji ne moraju da se obracaju ruteru prilikom komunikacije. Adrese
lokalne veze koriste se i za protokol otkrivanja suseda (eng. Neighbor Discovery).

Adresa lokalne veze zamiSljena je tako da bude nezavisna od adresne Seme koja se
koristi na mreZi i nije validna van svog opsega.

Identifikator mreZe, kod adrese lokalnog linka, ima fiksni format FE80::/64, odnosno
prvih deset bitova imaju vrednost /1/711 1110 10, a ostala 54 bita su nule (0). Prema
tome, adresa lokalne veze interfejsa iz primera sa Slike 6 je:

FE80::A00:SAFF:FEAS:6E20.
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1.5.2 Globalne unicast adrese

Globalne unicast adrese kod IPv6 su konvencionalne, javno dostupne, globalno
rutabilne i jedinstvene adrese koje se mogu koristiti na Internetu ili bilo kom javnhom
domenu za adresiranje jednog interfejsa. Opsti format globalne unicast adrese dat je na
Slici 4 [5].

Kod globalne unicast adrese identifikator mreZe, odnosno prefix podmrezZe (eng. Subnet
Prefix), sastoji se iz dva dela: prefiksa za globalno rutiranje i identifikatora podmreze
(eng. Subnet ID). Identifikator interfejsa se i kod globalne unikast adrese koristi za
identifikaciju ¢vorova na linku, odnosno na drugom sloju. Identifikator interfejsa moze
biti konstruisan po modifikovanom EUI-64 formatu.

- > . > >
o Ydentifikator . . .
Prefiks za Globalno rutiranje podmreze [dentifikator interfejsa
(eng. Global Routing Prefix) (eng. Subnet (eng. Interface ID)
D 64 bita
)
- >

Prefiks podmreze
(eng. Subnet Prefix)
64 bita

Slika 4: Opsti format globalne unicast adrese

Prefiks za globalno rutiranje (eng. Global Routing Prefix) se delom delegira
provajderu sistema preko IANA (eng. Internet Assigned Numbers Authority), a preostali
deo odreduju provajderi sistema svojim korisnicima (organizacijama). Uobicajna duZina
prefiksa za globalno rutiranje je 48 bita, a moze bit i kra¢i. Kroz hijararhijski
struktuirani prefix za globalno rutiranje vr$i se optimizacija procesa rutiranja, koji je sa
porastom duzine adrese i tabela rutiranja, postao zahtevniji. Globalne unicast adrese,
koje se trenutno delegiraju od strane TANA imaju opsg 2000::/3, odnosno pocinju
pocinju binarnom vrednos$éu 001.

Identifikator podmreze (eng. Subnet ID) Koristi Korisnik (organizacija) za Kreiranje
organizacione strukture svoje mreze. [6]

1.5.3 Jedinstvene lokalne unicast adrese

Jedinstvene lokalne unicast adrese su sli¢ne privatnim adresama kod IPv4. Na Slici 5
prikazan je format jedinstvene lokalne unicast adrese.
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| 7 bits |1]| 4@ bits | 16 bits | 64 bits |
fommmme fofmmmmm s ERREEEEEE o e -
| Prefix |L| Global ID | Subnet ID | Interface ID |
fanmamanan T fmamamccana-n foseccccccacacascmcccacasasa- +
- rara > > »
Prefiks
jedinstvene L antifik:
localne unicast Globalni ID l(:;;g:]lrkc‘;‘fr Identifikator interfejsa

adrese

Slika S: Format jedinstvene lokalne unicast adrese

Jedinstvenu lokalno adresu, takode moZemo podeliti na dva dela, odnosno identifikator
mreZe i identifikator interfejsa. Identifikator interfejsa ima istu namenu kao i kod ostalih
unicasta adresa, duZine je 64 bita i moZe se konstruisati po modifikovanom EUI-64
formatu. Identifikator mreZe, sastoji se iz sledecih delova:

¢ Prefiksa lokalne jedinstvene adrese (eng. Prefix Unique Local Unicast
Address) koji ima vrednost FC00::/7, odnosno binarnu vrednost /7171 110 i
kojim se identifikuje da je rec o lokalnoj jedinstvenoj adresi.

e L bita koji trenutno ima vrednost jedan (1) i zajedno sa prefiksom lokalne
jedinstvene adrese identifikuje lokalno dodeljenu adresu (FDO0O0::/8).
Vrednost L bita nula (0) je ostavljena za buduce potrebe.

¢ Identifikatora podmreZe koji omogucava definisanje hijararhijskog
adresnog prostora unutar lokalnog domena. [7]

1.5.4 Specijalne IPv6 adrese

Postoje dva osnovna tipa specijalnih IPv6 adresa, nespecifirana (eng. Unspecified) i
povratna (eng. Loopback) adresa.

Nespecifirana adresa kod IPv6 ekvivalentna je sa nespecifiranom IPv4 adresom
(0.0.0.0). Upotrebljava se kada interfejs nema svoju IPv6 adresu. Najces¢i takav slucaj
je kada interfejs pokuSava da odredi jedinstvenost svoje adrese, pa se nespecifirana
adresa koristi kao izvoriSna adresa u paketim. Ne dodeljuje nekom interfejsu, niti se
koristi kao odredi$na adresa. Vrednost nespecifirane adresa je 0:0:0:0:0:0:0:0 ("::"). [4]

Povratna adresa kod IPv6 je, po nameni, ekvivalentna sa IPv4 adresom /27.0.0.1. Njena
vrednost je 0:0:0:0:0:0:0:1 (::1). Interfejsi je koriste radi referenciranja na samog sebe,
odnosno omogucava interfejs da Salje pakete samom sebi. [4]

1.5.5 Kompatibilne IPv6 adrese

Kompatibilne adrese predstavljaju neku vrstu specijalnih adresa, privremenog karaktera,
namenjenih za istovremeno korS¢enje IPv4 i IPv6 protokola. Sa definitivnim i
neminovnim prelaskom sa [Pv4 na IPv6 protokol nestace i potreba za postojanjem ovih
adresa. Postoji nekoliko razli¢itih definisanih vrsta ovih adresa, a najbitnije su IPv4
kompatibilna adresa (eng. IPv4-Compatible IPv6 Address) 1 IPv4 mapirana adresa
(eng. IPv4-mapped IPv6 address).
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IPv4 kompatibilnu adresu koriste interfejsi koji funkcionisu i sa IPv4 i IPv6 adresama,
odnosno u duplom rezimu rada (eng. dual-stack). Kod kompatibilnih adresa IP adresa je
u formatu IPv6 prezentacije, sa tim $to je IPv4 adresa predstavljena sa sa poslednja 32
bita adresa, dok su vodecih 96 bita nule (0). Opsti format ove adrese se moZe predstaviti
kao 0:0:0:0:0:0:A.B.C.D, odnosno ::A.B.C.D, gde je A.B.C.D IPv4 adresa (npr.
192.168.10.2).

IPv4 mapirana adresa se koristi kada se IPv4 interfejs proglasava svoju adresu IPv6
interfejsa. Tada se njegova IPv4 adresa se “mapira” u IPv6 format i to, kao i kod
kompatibilnih adresa u poslednja 32 bita. Vode¢ih 96 bitova imaju vrednost
0:0:0:0:0:FFFF, tako da se IPv4 mapirana adresa moZe predstaviti u opStem formatu
0:0:0:0:0:FFFF: A.B.C.D, odnosno :: FFFF: A.B.C.D. Kada interfejs koji radi u
duplom reZimu rada predstavlja IPv4 adresu on to radi tako Sto Salje IPv4 paket
(proglasava IPv4 adresu). [4]

1.6 IPv6 multicast adrese

Multicast saobrac¢aj kod IPv6 prepoznaje grupu interfejsa kao odrediSte saobracaja.
Princip je isti kao i kod IPv4, ali ve¢i adresni prostor pruza vise jedinstvenih multicast
opsega na globalnom nivou.

Multicast adrese se prepoznaju po vodecih 8 jedinica (1), tako da imaju prefix FF00::/8.
Nakon osam jedinica, sledeca Cetiri bita muticast adrese Cine polje Flag, zatim slede
cetiri bita koja ¢ine Scope polje. Ostatak adrese od 112 bita, ¢ini Identifikator grupe
(eng. Group ID) grupe. Format multicast adrese prikazan je na Slici 6. [8]

| 8 | 4| 4| 112 |
TR fmmm e e e e — e +
|11111111|f1gs|scop]| group ID |
R e e T +
Prefiks multicast .
adrese Flags | Scope Identifikator multicast grupe

(FF)
Slika 6: Format multicast adrese

Polje Flag trenutno ima funkciju za svoja poslednja tri bita, dok je vode¢i bit polja
trenutne vrednost nula (0) i ostavljen je kao rezerva za buduce potrebe. Poslednji bit
ovog polja se obelezava sa T (eng. Transient) i oznaCava da je multicast adresa
permanentno dodeljena od strane IANA (T=0) ili da je nepermanentna, odnosno
privremena (T=1). Tre¢i bit ovog polja se obelezava sa P (eng. Prefix) i oznacava da li
je multicast adresa formirana od unicast adrese (P=1) ili nije (P=0). Drugi bit ovog polja
obelezava se sa R i oznacava da grupna multicast adresa u sebi sadrZi unicast adresu RP
(eng. Rendezvous Point) uredaja koji opsluzuje multicast grupu (R=1).

Scope polje oznacava opseg, odnosno domen IPv6 multicast adrese. Definisane
vrednosti Scope polja su date u Tabeli 2.
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Binarana | Heksidecimalna
vrednost vrednost Domen
Scope Scope multicast adrese
polja polja
1 0001 Lokalni domen interfejsa (eng. Interface-local Scope)
2 0010 Lokalni domen linka (eng. Link-local Scope)
3 0011 Lokalni domen podmreze (eng. Link-local Scope)
4 0100 Lokalni domen administrator (eng. Administrator-local Scope)
5 0101 Lokalni domen sajta (eng. Site-local Scope)
8 1000 Lokalni domen organizacije (eng. Organization-local scope)
E 1110 Globalni domen (eng. Global scope)

Tabela 2: Definisane vrednosti polja Scope multicast adrese

1.7 IPv6 Anycast adrese

Anyecast ili zajednicka adresa je adresa kojom se adresira viSe od jednog interfejsa, koji
obi¢no pripadaju razli¢itim ¢vorovima. PoSto anycast adresa ima istu strukturu kao i
unicast adresa, uredaj se konfiguriSe na taj nacin da “prepozna” da je adresa dodeljena
njegovom interfejsu anycast. Paket sa anycast adresom kao odrediSnom, rutira se ka
najblizem interfejsu koji ima definisanu navedenu anycast adresu.

Anycast adrese se dodeljuju iz unicast adresnog prostora, koriste¢i neki od definisanih
unicast formata, pa se zato i anycast adrese sintaksicki ne razlikuju od unicast adresa.
Kada je jedna unicast adresa dodeljena vise od jednom interfejsu (najée$c¢e c¢voru), ona
se pretvara u anycast adresu, a ¢voru kome je dodeljena, kao Sto je ve¢ re€eno, mora
eksplicitno da se naznaci da je u pitanju anycast adresa.

Za svaku dodeljenu anycast adresu, postoji najduZi prefiks P te adrese koji identifikuje
topoloski region u kome su svi interfejsi koji pripadaju tom anycast adresnom okviru. U
regionu koji se identifikuje sa P, anycast adresa se mora odrZavati kao poseban ulaz u
sistem usmeravanja (‘“host route”).

U najgorem slucaju, prefiks P od jednog anicast seta moze biti prefiks nula, odnosno
¢lanovi skupa nemaju nikakav topoloski lokalitet. U tom slu€aju, anicast adresa mora
biti odrzavana kao poseban ulaz rutiranja celog Interneta, Sto predstavlja ozbiljna
ograni¢enja skaliranja koliko takvih "global" anicast setovi moZe biti podrZano. Zato se
oCekuje da podrska za globalne anycast setove moze biti nedostupna ili vrlo
ogranicena.

Jedna ocekivana upotreba anycast adresa je da identifikuju set rutera koji pripadaju
nekoj organizaciji koja pruza Internet usluge. Takode, anycast adrese se mogu koristiti
kako bi se identifikovali set ruteri prikaceni na neku podmrezu ili set rutera koji
predstavlja ulaz u neki izdvojeni domen.

Postoji malo iskustva u koris¢enju IPv6 anycast adresa, pa se zato javljaju sledeca
ogranicenja u upotrebi adresa:

e adresa ne sme da se koristi kao izvorna adresa IPv6 paketa,
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e anycast adresa ne sme biti dodeljena IPv6 hostu, odnosno moze se dodeliti samo
IPv6 ruteru.

13.12.1 Format anycast adrese

Format IPv6 anycast adrese je prikazan na Slici 8.

Slika 7: Format IPv6 anycast adrese

Prvi deo anycast adrese Cini ,,prefiks podmreZze” i1 njegova uloga je da identifikuje
specifinu vezu (link). Anycast adresa je sintaksicki ista kao unicast adresa za interfejs
na link sa identifikatorom interfejsa postavljenim na nulu. [9]

Paketi poslati na neku anycast adresu bivaju isporuceni interfejsu jednog rutera, dok su
svi ostali ruteri koji imaju interfejs u toj podmreZi duzni da pordZe tu anycast adresu i
oni prime paket, ukoliko je apsolutna distanca do njih najkraca. Primer koriSc¢enja
anycast adrese je kada neki ¢vor mora da komunicira sa bilo kojim od seta nekih rutera.

1.8 IP mobilnost

Velika potreba za Internetom i njegova sveopSta primena doveli su do toga da
savremeni informacioni uredaji (lap-topovi, mobilni telefoni, konzole, tablet i drugi
uredaji ) nemaju punu primenu bez globalne mreZe. Brzina Zivota savremenog ¢oveka i
njegova pokretljivost stvaraju potrebu i da njegovi sve mobilniji uredaji mogu na bilo
kom mestu i u bilo koje vreme da uspostave Internet konekciju, koris¢enjem uti¢nice u
zidu ili bezi¢ne mreZe. Na ovaj nacin uspostavlja se odreden vid mobilnosti po pitanju
dostupnosti korisnickog uredaja. Medutim, na ovaj nac¢in komunikacioni uredaj
konektovanjem na mreZu, mehanizmom dinamickog adresiranja pomo¢u DHCP-a,
dobija novi IP adresu, ¢ima bivaju prekinute sve ranije kreirane sesije. Usled potrebe da
uredaj zadrzi ranije kreirane sesije IETF je razvio poseban vid mobilnosti, odnosno
Mobilni Internet Protokol (MIP). Mobilni IP omogu¢ava da komunikativni mobilni
uredaji sa IP podrskom sa promenom lokacije ¢uvaju svoju adresu mreznog sloja, i na
taj na¢in zadrZavaju ranije kreirane sesije vi$ih slojeva.

U slede¢em poglavlju bi¢e objaSnjeni osnovni pojmovi i mehanizmi Mobilnog IP-a, za

IPv6 protokol (MIPv6), sa osvrtom na funkcionisanje MIP-a kod IPv4 protokola
(MIPv4).
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2. IPv6 mobilnost

Mobilni IP, odnosno skraceno MIP, je Internet Engineering Task Force standardni
komunikacioni protokol koji je dizajniran da omogu¢i prelazak mobilnih korisnickih
uredaja sa jedne mreZe u drugu tako da zadrzavaju adresu tre¢eg sloja. Mobilni IP
omogucava da IP adrese mobilnih ¢vorova ostanu iste, a u cilju pruzanja servisa na
viSim slojevima, zatim da mobilni ¢vor bude raspoloZiv da komunicira i sa IP mobilnim
i IP fiksnim korespodentima i da mobilni ¢vorovi budu na podednakom nivou sigurnosti
i pouzdanosti kao i fiksni ¢vorovi.

Postoje dva MIP standarda, i to MIPv4 definisan za IPv4 i MIPv6 definisan za IPv6
verziju Internet Protokola. MIPv4 predstavlja trenutno primenljiviju i zbog duze
upotrebe zreliju tehnologiju, medutim usled nedostataka, objaSnjenih u prvom delu
ovog rada, MIPv4 ima brojna ogranicenja. Pretpostavka je da ¢e upravo upotreba
MIPv6 standarda, kod koga su funkcionalnosti IPv4 integrisane u IPv6 standard, dovesti
do brzeg potiskivanja IPv4 od strane IPv6.

2.1 Entiteti i osnovni pojmovi MIP arhitekture

Preduslov za opis podrSke za IP mobilnost je definisanje terminologije koja se koristi u
ovoj funkcionalnosti. U narednim delovima teksta bi¢e opisani osnovni entiteti i
pojmovi Mobilne IP arhitekture.

2.1.1 Mobilni ¢vor

Mobilni ¢vor (eng. Mobile Node) — MN, je host uredaj ili ruter koji menja tacku
prikljucenja iz jedne mreZe ili podmreze u drugu. Mobilni ¢vor moZe da menja svoju
lokaciju bez promene IP adrese, ¢ija mu permanentnost omogucava da nastavi
komunikaciju sa ostalim Internet ¢vorovima, pod pretpostavkom da je konektivnost
sloja veze dostupna na tacki prikljucenja.

2.1.2 Domicilna adresa

Mobilni ¢vor ima dve adrese. Prva adresa je takozvana domicilna adresa (eng. Home
Address) — HoA, odnosno adresa dodeljena mobilnom ¢voru u njegovoj domicilnoj
mreZi (eng. Home Network). Domicilna adresa ostaje nepromenjena bez obzira na to
gde je mobilni ¢vor prikljucen na Internetu.

2.1.3 CoA adresa

Druga adresa je takozvana CoA (eng. Care-of Address) koja je privremena IP adresa za
mobilni ¢vor koja omogucava isporuku poruka kada se ¢vor povezuje van domicilne
mreZze. CoA adresa je zapravo krajnja tacka tunela ka mobilnom ¢voru, za datagrame
prosledene ka njemu dok se nalazi van svoje mreze. Postoje dve vrste CoA adrese.

Prva je CoA adresa je Strana CoA adresa odnosno FCoA (eng. Foreign Care-of
Address) koju pruza takozvani strani agent (FA) preko svoje poruke oglasavanja. U
ovom slucaju, CoA adresa je IP adresa stranog agenta. Strani agent je krajnja tacka
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tunela, koja prima tunelovane datagrame, deenkapsulira ih i dostavlja do mobilnog
¢vora. U ovom reZimu, mnogi mobilni ¢vorovi mogu imati istu CoA adresu, $to
smanjuje zahteve za IPv4 adresnim prostorom, a moZe Cuvati propusnost mreZe, jer
prosledeni paketi, od stranog agenta do mobilnog ¢vora, nisu enkapsulirani.

Druga CoA adresa je CCoA adresa (eng. Co-Located Care-of Address). CCoA
omogucuje mobilnom ¢voru da funkcioniSe bez stranog agenta (FA), na primer, u
mrezama kojima jo§ nisu rasporeden strani agent, ili mrezama koje nemaju potrebe za
postojanjem stranog agenta (IPv6 mreZe). CCoA adresa se moZe pribaviti od nekog
drugog “saradnika”, kao Sto je DHCP servis ili se moZe autokonfigurisati (IPv6). I ova
adresa je privremenog karaktera i na upotrebi je sve dok mobilni ¢vor ne napusti stranu
mrezu. Za razliku od FCoA adrese, kod koje je krajnja tacka tunela strani agent, kada se
koristi CCoA adresa, krajnja tacka tunela je sam mobilni ¢vor.

2.1.4 Domicilna i strana mreza

Mobilni IP podrazumeva da mobilni ¢vor ima domicilnu adresu (HoA) koja pripada
domicilnoj podmreZi (eng. Home Network) — HN. Svaka druga mreZa u kojoj se mobilni
¢vor moZe naci naziva se stranom mreZzom (eng. Foreign Network). Kad se nalazi u
stranoj mreZi mobilni ¢vor koristi privremenu, odnosno CoA adresu.

2.1.5 Domicilni agent

Domicilni, ili mati¢ni, agent (eng. Home Agent) — HA, je ruter domicialne mreze
mobilnog ¢vora koji ,,tuneluje’ datagrame za isporuku mobilnom ¢voru kada je on van
domicilne mreZe i odrZava informacije o trenutnoj lokaciji ¢vora, koje identifikuje na
osnovu CoA adrese mobilnog ¢vora.

2.1.6 Strani agent

Strani agent (eng. Foreign Agent) — FA, je ruter koji u stranoj mreZi obezbeduje servise
rutiranja za mobilni ¢vor sve tok je on registrovan u toj mreZi. Strani agent (FA)
»detuneluje” datagrame koji su ,tunelovani“ od strane domicilnog agenta (HA) i
isporucuje ih mobilnom ¢voru. Za datagrame poslate za mobilni ¢vor, strani agent moZe
sluziti kao podrazumevani ruter registrovanog mobilnog ¢vora.

2.1.7 Korespodentni ¢vor

Korespodentni ¢vor (eng. Correspondent Node) — CN, je uredaj sa kojim mobilni ¢vor
komunicira. Kao $to je ve¢ navedeno, u terminoloSkom smislu svaki mobilni uredaj koji
poseduje karakteristiku mobilnosti naziva se mobilni ¢vor, dok svaki uredaj ili server
koji komunicira sa mobilnim ¢vorom nosi naziv korespodentni ¢vor. Korespodentni

¢vor moze biti ili stacionarni ili, takode mobilni uredaj. [10]

2.2 Osnovni principi Mobilnog IP-a

Sustina Mobilnog IP-a je nacin obavljanja tri povezane funkcije:
e Otkrivanja agenta,
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e Registracije agenta i,

¢ Tunelovanje.
13.12.1 Funkcija otkrivanja agenta

Mobilni ¢vor koristi navedenu metodu otkrivanja agenta za odredivanje slede¢ih
informacija: kada je presao iz jedne mreZe u drugu; da li se nalazi u svojoj domicilnoj
mrezi (HN) ili u stranoj mrezi (FN); koje CoA adrese su ponudene od strane stranog
agenta (FA). Funkcija otkrivanja agenta se sastoji iz mehanizma ,,traZenje agenta“ (eng.
Agent Solicitation) i mehanizma ,,0glaSavanja agenta (eng. Agent Advertisement).

Mehanizam ,,traZenja agenta“ sprovodi mobilni ¢vor (MN), koji kroz definisanu ICMP
poruku traZenja agenta oglasava svoje prisustvo i zahteva navedene podatke. Ucestalost
oglasavanja mobilnog ¢vora je ogranicena na slanje tri ICMP poruke u prvoj sekundi
nakon §to se mobilni ¢vor nade u stranoj mrezi. Nakon registracije mobilnog ¢vora broj
slanja ICMP poruke u jedinici vremena se smanjuje.

Mehanizam ,,0glasavanja agenta“ sprovodi strani agent (FA), koji kroz definisanu
ICMP poruku oglasavanja agenta oglasava svoje prisustvo i nudi navedene podatke.
Moze se desiti da je strani agent prezauzet da opsluZi dodatne mobilne cvorove.
Medutim, strani agent i tada mora da nastavi da Salje poruke oglasavanja. Na ovaj nacin,
mobilni ¢vorovi koji su ve¢ registrovani sa njim ¢e znati da nisu preselili van dometa
stranog agenta u novu stranu mrezu (MN), ili da strani agent nije uspeo obezbedi
informacije koje mobilni ¢vor traZi od njega.

13.12.2 Funkcija registracije agenta

Za mobilni ¢vor moZemo reci da je zavrsio otkrivanje agenta, ukoliko zna da li se nalazi
u svojoj domicilnoj ili u stranoj mreZi. Ako se mobilni ¢vor nalazi u domicilnoj mrezi
on se ponasa kao obican IP uredaj, ali ukoliko se nalazi u stranoj mreZi on komunicira
kao Mobilni IP uredaj. Ovo zahteva da mobilni ¢vor razmeni podatke i instrukcije sa
svojim domicilnim ¢vorom i obavesti ga o svom statusu. Metod pomoc¢u koga mobilni
¢vor obavestava svoj domicilni agent o svojim trenutnim podeSavanjima naziva se
registracija agenta, ili skraceno registracija. Pojednostavljeno, kada se mobilni ¢vor
nade van svoje domicilne mreZe, nakon dobijanja potrebnih informacija, on mora
pribavljenu CoA adresu da registruje domicilnom agentu (HA), kako bi domicilni agent
mogao da presretnute pakete namenjene za mobilni ¢vor i tuneluje ka privremenoj CoA
adresi.

Postoje dva razliita algoritma definisana za registraciju, u zavisnosti od vrste CoA
adrese mobilnog ¢vora, kao i da li se ¢vor registruje (eng. Registration) na stranoj
mreZi, deregisruje (eng. Deregistration) tj. ponovo prijavljuje na svojoj domicilnoj
mreZi nakon povratka u nju, ili se reregistruje (eng. Reregistration) nakon prelaska u
drugu stranu mrezu ili u slucaju isteka njegove registracije u stranoj mreZi u kojoj se
trenutno nalazi.

Prva, jednostavniji algoritam obi¢no se koristi kada mobilni ¢vor koristi CCoA adresu.
U toj situaciji, mobilni ¢vor moze lako direktno da komunicira sa domicilnim agentom i
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podesen je tako da neposredno prima informacije i datagrame od njega. Kada u stranoj
mreZi ne postoji strani agent, ovo je metoda koja se mora koristiti. Takode, ova metoda
se koristi kada se mobilni ¢vor deregistruje svom domicilnom agentu nakon povratka u
domicilnu mrezu. Ova metoda ima samo dva koraka:

e Mobilni ¢vor (MN) Salje zahtev za registracije domicilnom agentu (HA).

¢ Domicilni agent (HA) vraca registracioni odgovor mobilnom ¢voru.

w® ? b4
Oglasavanje agenta 44— -
r's h Y
Strani agent
(FA)
Trazenje agenta
(Zahtev za Registraciju)
® ]
Mobilni ¢vor Strani agent
S (MN) - . - o AFA) - S
Prosledjivanje Zahteva
za Registraciju
@ Strani agent Domicilni
(FA) agent (HA)
QOdgovor Registracije
@ (prihvatanje ili odbijanje) @
< yan,
@ Stranfagent Domcilni
(FA) agent (HA)
&  Odgovor Registracije
@ Mobilni évor Strani agent
(MN) (FA)

Slika 8: Algoritam registracije agenta kada se koristi FA

Drugi algoritam registracije se koristi kada mobilni ¢vor koristi FCoA adresu, odnosno
kada se registruje ili reregistruje. U ovoj situaciji, mobilni ¢vor nema svoju jedinstvenu
IP adresu, ve¢ se koristi zajedniCka adresa stranog agenta, Sto iskljucuje direktnu
komunikaciju izmedu ¢vora i domicilnog agenta. [10] Algoritam registracije u ovim
slucajevima prikazan je na Slici 8, i u ovoj situaciji proces ima cetiri koraka:

e Mobilni ¢vor (MN) Salje Zahtev za Registraciju stranom agent (FA).

e Strani agent (FA) obraduje Zahtev za Registraciju i prosleduje ga
domicilnom agentu (HA).

¢ Domicilni agent (HA) Salje Odgovor Registracije stranom agentu (FA).
e Strani agent (FA) obraduje Odgovor Registracije i prosleduje ga mobilni
¢voru (MN).
13.12.3 Tunelovanje

Paketi koji se Salju ka mobilnom c¢voru bivaju “presretnuti” od strane njegovog
domicilnog agenta i zatim tunelovani do mobilnog ¢vora preko njegove CoA adrese.
Tunelovanje je metoda kojim se orginalni paket enkapsulira podacima u zaglavlju koji
se koriste za njegovo rutiranje, tako da je sam sadrZaj paketa jasan samo njegovoj
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pocetnoj i odredi$noj tacki. Tunel je logicka putanja kojom se enkapsulirani podaci
usmeravaju kroz Internet. Kod Mobilnog IP-a jedan kraj tunela se uvek nalazi na
domicilnom agentu (HA), dok se drugi kraj tunela moZe naci ili na stranom agentu (FA)
ili na mobilnom ¢voru (MN), u zavisnosti da li postoji FA ili ne.

Na jednom kraju tunela podaci se enkapsuliraju, zatim se tunelom usmeravaju kroz
Internet, a pri stizanju na drugi kraj tunela vrSi se deenkapsulacija paketa. Procres
opisan u prethodnoj recenici naziva se tunelovanje.

2.3 MIPv4 injegova slabosti i ograni¢enja

Mobilni IP za IPv4 definiSe da mobilni ¢vor (MN) mora da poseduje dve adrese,
domicilnu adresu (HoA) domicilne podmreze (HN) i adresu (CoA), odnosno FCoA, koji
dobija kada se prijavi na stranu podmreZu (FN).

2.5.1 Sustina Mobilnog IP-a za IPv4

MIPv4 funkcioniSe po principu posredovanja na mreZznom nivou ka stvarnoj lokaciji
mobilnog ¢vora. Paketi koji se $alju od korespodentnog ¢vora (CN) ka mobilnom ¢voru
(MN) bivaju poslati do domicilnog agenta (HA). Domicilni agent vr$i posredovanje
obezbedujuéi tunelovanje paketa adresiranih na HoA ka CaO adresi koju je mobilni
¢vor dobio u stranoj mreZi, gde se nalazi kao posetilac. Kad se mobilni ¢vor krece kroz
stranu mreZu, njegov saobracaj biva direktno poslat ka CN. [10]

2.5.2 Slabosti i ogranicenja Mobilnog IP-a za IPv4

Zbog prirode IPv4 Mobilni IPv4 ima odredene slabosti i ogranicenja. Kao S$to je
navedeno paketi poslati od strane korespodentnog ¢vora ka mobilnom ¢voru moraju da
se rutiraju preko domicilnog agenta mobilnog ¢vora. U suprotnom smeru, moguca je
direktna komunikacija, odnosno paketi koje Salje mobilni ¢vor mogu biti direktno
rutirani korespodentnom ¢voru. Ovo dodatno rutiranje naziva se tripartitno (trougaono)
rutiranje i predstavlja prvi problem MIPv4 protokola. Tripartitno rutiranje prikazano je
na Slici 8. Dodatno rutiranje nije optimalno, posebno u slucajevima kada je
korespodentni ¢vor veoma blizu mobilnog ¢vora.

Drugi nedostatak MIPv4 je preopterecenje. Enkapsulacijom paketa radi njegovog
tunelovanja dolazi do preklapanja pojedinih polja iz zaglavlja novog enkapsuliranog
paketa u orginalni paket. Ovo dovodi do nepotrebnog i neekonoimicnog troSenja
prostora, a kao posledica moze da dovede do smanjenje propusnih resursa mreZe,
odnosno da izazove preopterecenje mreZe.

Prethodna navedena ograniCenja, u kombinaciji sa Cinjenicom da sav saobracaj od
korespodentnog ¢vora do mobilnog ¢vora mora da prode preko domicilnog agenta, koji
kao takav predstavlja usko grlo, ali i mogucu tacku otkaza za MIPv4, mogu da dovedu
do problema u funkcionisanju aplikacija koje imaju potrebu za prenos podataka u
realnom vremenu. Moguc¢nost otkaza domicilnog agenta se naziva i fragilnost (eng.
Fragility). Fragilnost se moZe nedomestiti sa ugradnjom viSe domicilnih agenta u
domicilnoj mreZi. Time se postiZze da, ukoliko jedan domicilni agent otkaZe, drugi
preuzme njegovu ulogu i nastavi preusmeravanje paketa ka mobilnom ¢voru.
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Slika 9: Problem tripartitnog rutiranja kroz princip funkcionisanja MIPv4

Sledeca slabost MIPv4 je potreba za postavljanjem stranih agenta u stranoj mreZi. Samo
tako je omoguceno da se odredi kretanje mobilnog ¢vora i da mu se dodeli CoA adresa.
U mreZi u kojoj ne postoji rasporedeni strani agent nije ni moguée povezivanje
mobilnog ¢vora.

Verovatno najveca slabost kod MIPv4 je bezbednost. Kao $to je ve¢ receno, paketi od
mobilnog ¢vora do korespodentnog ¢vora se ne tuneluju, pa se domicilna adresa
mobilnog ¢vora (HoA) koristi kao izvori$na adresa IPv4 paketa. PosSto je ova adresa
topoloski neispravna i ne pripada stranoj mreZi, grani¢ni ruteri za filtriranje saobracaja i
firewall uredaji mogu da odbace i blokiraju pakete Cija izvorna adresa ne pripada
internom opsegu izvoroSne mreZze. Navedeni paketi mogubiti meta takozvanog
spoofinga (metoda za zamenu IP adrese ¢vora koja mu dozvoljava da se maskira kao
neki drugi ¢vor).

Navedena ograniCenja i slabosti mogu biti ublazeni ili otklonjeni dodatnim
mehanizmima. Medutim, Mobilnost za IPv6 ima podrazumevane mehanizme za ove
slabosti. [10]

2.4 Osnove IPv6 Mobilnosti

Protokol MIPv6 je razvijen sa ocekivanjem da, koriste¢i potencijale IPv6, otkloni i
prevazide slabosti koje pokazuje MIPv4.

U osnovi, funkcionisanje IPv6 Mobilnosti je sli¢no funkcionisanju IPv4 Mobilnosti.
Mobilni ¢vor takode mora da odredi svoju trenutnu lokaciju. Kada je mobilni ¢vor u
svojoj domicilnoj mreZi on se ponasSa kao fiksni ¢vor. Za razliku od MIPv4 kod IPv6
Mobilnosti mobilnom ¢voru se, kada se nalazi van domicilne mreZe, pridruzuju tri IP
adrese. Prva adresa je, kao i kod MIPv4, domicilna adresa (HoA) koja je permanentna,
odnosno ne menja se sa promenom lokacije mobilnog ¢vora. Druga IP adresa
pridruzena mobilnom ¢voru je njegova trenutna adresa lokalne veze (eng. Link-local
Unicast Address). Tre¢a IP adresa je CoA adresa, analogna CoA adresi kod MIPv4.
CoA aderesu mobilni ¢vor ima kada se nade u stranoj mrezi, ali za razliku od MIPv4,
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CoA adresa kod MIPv4 se autokonfigiriSe, tako da nije potrebno postojanje stranog
agenta u stranoj mreZi da bi se ostvarila funkcija mobilnosti, zato je ovde u upotrebi
CCoA (Co-Located Care-Of-Address) kao vrste CoA adrese. Prefiks mreZze CoA adrese
mobilnog ¢vora je isti kao prefiks strane mreZe u kojoj se mobilni ¢vor trenutno nalazi.
Na taj nacin paketi upuceni ovoj CoA bivaju usmeravani normalnim mehanizmima
Internet rutiranja.

IPv6 mobilnost, svojim funkcijama povezivanja, omogucéava stvaranje dvosmernog
tunela. Adresa domicilnog agenta (HA) nalazi se na jednom kraju tunela, dok je drugi
kraj vezan za CoA adresu mobilnog ¢vora. Dvosmernost tunela se ogleda u tome da i
paketi koji idu od mobilnog ¢vora prelaze preko domicilnog agenta, kao i oni koji idu
ka mobilnom ¢voru. Na ovaj nacin omogucena je topoloska ispravnost adrese paketa i
izbegava se problem moguceg odbacivanja paketa od starane firewall-ova i rutera za
njihovo filtriranje.

Ostvarivanje IPv6 Mobilnosti ¢vora podrazume ostvarenje sledec¢ih uslova:

e Mobilni ¢vor (MN) mora da odredi svoju trenutnu lokaciju;

¢ Domicilni agent (HA) mora da stekne sposobnost da presrece pakete
namenjene mobilnom ¢voru;

e Mobilni ¢vor (MN) mora da obavestava ostale ¢vorove u komunikaciju o
svojoj trenutnoj CoA adresi;

e Paketi od Mobilnog ¢vora moraju biti direktno rutirani.

2.5 Operacije IPv6 mobilnosti

Mobilni ¢vor moZe imati jednu ili viSe CoA adresa dok je vezan za neki strani link, van
svoje domicilne (mati¢ne) mreZe. Dokle god mobilni ¢vor ima odredenu CoA svi paketi
adresirani na tu adresu bi¢e dostavljani mobilnom ¢voru. Prefiks CoA adresa mobilnog
¢vora je isti kao i prefiks podmreZe pojedina¢nog linka na kome je on trenutno povezan.
Mobilni ¢vor moze konfigurisati svoju CoA adresu na dva nacina, i to:

e Nezavisnim mehanizmima atokonfiguracije adrese (eng. Stateless
autoconfiguratoin), gde je CoA address = Network Prefix + Interface ID i

¢ Pomocu dodatnih servisa u stranoj mrezi (eng. Stateful autoconfiguration),
kao $to je DHCPv6.

Asocijacija izmedu domicilne adrese mobilnog ¢vora i CoA adrese se naziva
“vezivanjem” (eng. Binding”) mobilnog ¢vora. Kada se mobilni ¢vor nade u stranoj
mreZi on registruje svoju primarnu CoA adresu ruteru (domicilnom agentu) u svojoj
domicilnoj mreZi. Registraciju vezivanja (eng. Binding Registration) obavlja mobilni
¢vor slanjem “poruke aZuriranja vezivanja” (eng. Binding Update Message) domicilnom
agentu. Domicilni agent odgovara mobilnom c¢voru, slanje “poruke potvrde vezivanja”
(eng. Binding Acknowledgement). Proces registracije mobilnog ¢vora je dat na Slici 9.
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Strana mreza
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Slika 10: Proces registracije MN kod MIPv6

2.6  Zaglavlje za IPv6 mobilnost

Zaglavlje za IPv6 mobilnost, odnosno zaglavlje mobilnosti (eng. Mobility Header) je
prosirenje IPv6 zaglavlja, koje koriste mobilni ¢vorovi, korespodentski ¢vorovi i
domicilni agenti u svim porukama koje se odnose na kreiranje i upravljanje funkcijama
povezivanja. Zaglavlje mobilnosti se u polju “sledece zaglavlje” (Next Header) u
prethodnom zaglavlju ili osnovnom IPv6 zaglavlju, najavljuje vredno$¢u 135 (Tabela 1
ovog rada).

Opsti format zaglavlja za IPv6 mobilnost prikazan je na Slici 12, i njega Cine sledeca
polja:

e Sledece zaglavlje (eng. Payload Proto) je osmobitno polje koje definise tip
zaglavlja koje sledi nakon zaglavlje mobinosti. Ovo polje se moZe uporediti
sa poljem osnovnog zaglavlja “sledece zaglavlje” (Next Header) i ono je
planirano da bude koriSteno u budu¢im proSirenjima, pa je samim tim
njegova trenutna vrednost 59 (ne postoji sledece zaglavlje).

¢ Duzina proSirenja zaglavlja (eng. Header Len) je takode osmobitno polje,

koje predstavlja duZinu zaglavlja mobilnosti u jedinicama od 8 okteta, ne
racunajuci prvih 8 okteta.
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¢ Tip zaglavlja mobilnosti (eng. MH Type) je osmobitni selektor. Identifikuje
koja je poruke mobilnosti u pitanju. Nepriznata vrednost MH Tip polja
uzrokuje indikaciju greske.

e Rezervisano polje (eng. Reserved) je, kao i prethodna polja, osmobitno i
rezervisano je za buducu upotrebu. Posiljaoc vrednost ovog polja mora da
postavi na nulu, dok od strane primaoca polje mora biti ignorisano.

¢ Kontrolno polje (eng. Checksum) je polje od Sesnaest bita. Koristi se kao
kontrolno polje zaglavlja mobilnosti.

e Podaci (eng. Message Data) je polje promenljive duZine koji sadrZi podatke
specifi¢ne za naznaceni tip zaglavlje mobilnosti. [11]

R R e L L R e L L Ll e S SRR L P A S ST
’ Sledece zaglavlje ‘ Duzina prosirenja zaglavlja I Tip zaglavlja mobilnosti ’ Rezervisano polje ‘
(eng. Payload Proto) =59 (eng. Header Len) (eng. MH Tipe) (eng. Reserved)
R e S L L S T R R L L T S L R T L L S T L S LR T
’ Ceksuma ‘ ‘
+ |

(eng. Checksum)
R R LR L TR S R T L R L

Podaci
(eng. Message Data)

E L Lk L T L o B R B B R R e R e L T T o T L F TF Ty Ay
Slika 11: Opsti format zaglavlja [Pv6 mobilnosti

2.7 Poruke MIPv6

Poruke koje se koriste kod Mobilnog IPv6 protokola definisane su u zaglavlju
prosirenja opcije destinacije (eng. Destination Options). Opcije destinacije se
upotrebljavaju da nose dodatne informacije koje treba ispitati samo na c¢vorovima
destinacije. U slede¢em delu bice objaSnjene poruke koje se koriste u procesima
registracije ¢vora. Zaglavlje za mobilnost se javlja u dva razlic¢ita toka. Prvi je tok
uspostavljanja vezivanja, odnosno asocijacije, a drugi je tok u okviru procedure
utvrdivanja povratne rutabilnosti — RR (eng. Return routability) [11]. Na ovaj nacin se
za MIPv6 obezbeduje optimizacija rute.

Postoje Cetiri opcije destinacije za MIPv6:
1. Azurivanje vezivanja (eng. Binding update) koristi mobilni ¢vor da aZurira

informacije kod korespodentnog ¢vora ili domicilnog agenta mobilnog ¢vora o
svom trenutnom vezivanju. Preko aZzuriranja vezivanja mobilni ¢vor vrsi
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registraciju svoje primarne care-of adrese kod domicilnog agenta. Ova
registracija oznacava se kao “home registration”.

4 bytes (32 bits)

4

.

Next Header | Hdr Ext Len Option Type = 16 | Option Length
A | H| Ll Reserved Lifetime

Identification (8 bytes)

Mobile node’s Home Address (16 bytes) b

Care-of Address (16 bytes)

Mobile node’s Link-Local Home Address (16 bytes) -
(only present if 'L’ bit equals 1)

Slika 12: Zaglavlje opcija destinacija koje sadzi
opciju za azurivanje vezivanja

2. Potvrda vezivanja (eng. Binding acknowledgement) se Koristi da se potvrdi
prijem aZuriranja.

) 4 bytes .

¥ |

NextHeader | HdrExtLen  [Option Type=193| Option Length
Status Refresh Lifetime

i Identification (8 bytes) ]

s Mobile node’s Home Address (16 bytes) -

Slika 13: Zaglavlje opcija destinacija koje sadZi
opciju potvrde aZuriranja
3. Zahtev vezivanja (eng. Binding request) Koristi svaki ¢vor da zahteva od
mobilnog ¢vora slanje azuriranja vezivanja sa svojom trenutnom care-of
adresom. Zahtev za osveZavanjem vezivanja Koristi korespodentni ¢vor kako bi
trazio od mobilnog ¢vora da ponovo uspostavi vezivanje sa njim. Ova opcija
destinacija se obi¢no koristi kada postoji aktivno vezivanje, ali je njegov Zivotni
vek na isteku, pa ga je potrebno osveZiti. Kao indikaciju postojanja aktivnog
vezivanja, na osnovu koje se Salje zahtev za osveZavanjem, korespodentni ¢vor
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moZe koristiti nedavni saobrac¢aj ostvaren sa korespodentnim ¢vorom ili to moze
otkriti na osnovu otvorenog transportnog sloja.

|l" 4 bytes ’i

Next Header HdrExtLen  |Option Type =194| Option Length=0

Slika 14: Zaglavlje opcija destinacija koje sadzi
opciju zahteva vezivanja

4. Home address se koristi u paketu koji Salje mobilni ¢vor da informiSe primaoca
tog paketa o svojoj domicilnoj adresi.

Polje tip zaglavlja za mobilnost kod MIPv6 identifikuje sledece poruke definisane u
opcijama odredista [11]:

Poruka zahteva za osvezavanjem azurivanja vezivanja (eng. Binding refresh request
message), odnosno BReq, je poruka koju Salje korespodentni ¢vor da zahteva od
mobilnog ¢vora da aZurira svoje trenutno vezivanje. Ova poruka koristi zaglavlje
mobilnost kod koga polje tip zaglavlja mobilnosti ima vrednost 0.

Inicijalnu domicilnu test poruku (eng. Home test init message), odnosno skrac¢eno
HoTI, koristi mobilni ¢vor da inicira proceduru povratne rutabilnosti i da zahteva
domicilni keygen token od korespodentnog ¢vora. Keygen token predstavlja broj koji
korespodentni ¢vor obezbeduje kako bi mobilni ¢vor mogao da proracuna potrebni kljuc
za uspostavljanje asocijacije, odnosno vezivanja, koji se koristi za autoritizaciju
azuriranja vezivanja. Ova poruka koristi zaglavlje mobilnost kod koga polje tip
zaglavlja mobilnosti ima vrednost 1.

Inicijalna care-of test poruka (eng. Care-of test Init Message), skraceno CoT]I, koristi
se od strane mobilnog ¢vora da bi se inicirala procedura povratne rutabilnosti i da
mobilni ¢vor zahteva care-of keygen token od korespodentnog ¢vora. Ova poruka koristi
zaglavlje mobilnost kod koga polje tip zaglavlja mobilnosti ima vrednost 2.

Domicilna test poruka (eng. Home test message), skraceno HoT, je odgovor na
inicijalnu domicilnu test poruku, i $alje je korespodentni ¢vor mobilnom ¢voru. Ova
poruka koristi zaglavlje mobilnost kod koga polje tip zaglavlja mobilnosti ima vrednost
3.

Care-of test poruka je odgovor na inicijalnu care-of test poruka (CoTI), i Salje je
korespodentni ¢vor mobilnom ¢voru. Ova poruka koristi zaglavlje mobilnost kod koga
polje tip zaglavlja mobilnosti ima vrednost 4.

Poruka azuriranja vezivanja (eng. Binding Update), skraceno BU, se koristi od strane
mobilnog ¢vora radi obaveStavanja ostalnih ¢vorova o posedovanju nove care-of adrese.
Ova poruka koristi zaglavlje mobilnost kod koga polje tip zaglavlja mobilnosti ima
vrednost 5.

Poruka potvrde vezivanja (eng. Binding acknowledgement message), odnosno BA,
koristi se kao potvrda aZuriranja vezivanja. Ova poruka koristi zaglavlje mobilnost kod
koga polje tip zaglavlja mobilnosti ima vrednost 6.

Poruku greske vezivanja (eng. Binding Error Message), skrateno Berr — Binding
Error, koristi korespodentni ¢vor kako bi poslao signal o postojanju greSke u vezi
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mobilnosti. Primer greske mozZe biti kada postoje pokusaji koris¢enja opcije odredista iz
HoAddr bez postojanja uspostavljenog vezivanja. Ova poruka koristi zaglavlje
mobilnost kod koga polje tip zaglavlja mobilnosti ima vrednost 7.

Kako bi izvrSio registraciju, mobilni ¢vor Salje potpisanu unicast poruku azuiriranja
(BU) domicilnom agentu, koriste¢i zaglavlje opcija destinacija dato na Slici 11, a u
kome naznacava svoju domicilnu i care-of adresu. Da bi se prihvatilo novo vezivanje,
domicilni agent proverava autenticnost naznacene care-of adrese, odnosno da li se ona
mozda ve¢ ne korisi sa nekim drugim domicilnim agentom ili moZzda ve¢ postoji na tom
linku. Navedena provera se obavalja preko mehanizma za otkrivanja duplikata adresa
(eng. Duplicate Address Discovery). Domicilni agent nakon prihvatanja vezivanja,
koristi poruku potvrde vezivanja (BA) kako bi mobilni ¢vor obavestio o pozitivnhom
ishodu.

2.8 ICMP za IPv6 u funkciji MIPv6 i dinamicko otkrivanje adrese
domicilnog agenta

ICMPv6 (eng. Internet Control Message Protocol for IPv6) je integralni deo IPv6
protokola koji omoguéava ¢vorove da izvrSavaju kontrolne funkcije i izveStavaju o
greSkama. Glavne funkcije ICMPV6 su:

e IzveStavanje o greSkama (eng. Error Reporting),

® MreZna dijagnostika (eng. Network Diagnostics),

e Otkrivanje suseda (eng. Neighbor Discovery),

e [zveStavanje o pripadnosti multicast adresi (eng. Multicast Membership
Reporting),

¢ TraZenje i oglaSavanje rutera (eng. RouterHA Solicitation and RouterHA
Advertisements).

Svakoj ICMPv6 poruci prethodi IPv6 zaglavlje i nijedno ili vise IPv6 zaglavlja
prosirenja. ICMPv6 zaglavlje se identifikuje vrednos¢u 58 polja sledece zaglavije (Next
Header) u prethodnom zaglavlju ili osnovnom IPv6 zaglavlju [12]. Opsti format
ICMPv6 je dat na Slici 14.

Polje Tip (eng. Type) oznacava vrstu poruke. Njegova vrednost odreduje format ostalih
podataka u poruci.

Polje Kod (eng. Code) zavisi od vrste poruke i koristi se za kreiranje dodatnih podataka
u poruci.

Kontrolno polje (eng. Checksume) sa podacima iz IPv6 zaglavlje ¢ini takozvani
pseudo-zaglavlje, i omoguc¢ava ICMPv6 poruci da proveri integritet IPv6 zaglavlja.
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012 3456 /7890123456 289501234561728901
B e s s e s sk e e S S S e at tah s
I Tip (eng. Type) ] Kod (eng. Code) | Ceksuma (eng. Checksum) |
i T s T e s et ST S e kst T S S S
I
+
I

Telo poruke (eng. Message Body) -

Slika 15: Opsti format ICMPv6 poruke

MIPv6 protokol uklju¢uje poruke za traZenje (eng. RouterHA Solicitations) i
oglasavanje rutera (eng. RouterHA Advertisements), koje postoje definisane i kod ICMP
za IPv4, kao cetiri nova tipa ICMPv6 poruka. Dva od ovih tipova se koriste za
mehanizam dinamickog otkrivanja adrese domicilnog agenta, a druge dve se koriste za
renumeraciju i konfigurisanje adrese mobilnog ¢vora [1]. U Tabeli 3 su prikazane
ICMPv6 koje su ukljucene u protokol IPv6 Mobilnosti.

Vrednost
Funkcija ICMPv6 poruke polja

Tip
Poruka traZenje ruter (eng. RouterHA Solicitations) 133
Poruka oglasavanje rutera (eng. RouterHA Advertisements) 134
Poruka zahteva za otkrivanjem adrese domicilnog agenta (eng. Home 144
Agent Address Discovery Request)
Poruka odgovora otkrivanja adrese domicilnog agenta (eng. Home 145
Agent Address Discovery Reply)
Poruka traZenja prefiksa mobilnog ¢vora (eng. Mobile Prefix 146
Solicitation)
Poruka oglasavanja prefiksa mobilnog ¢vora (eng. Mobile Prefix 147
Advertisement)

Tabela 3: ICMPv6 poruke ukljucene u MIPv6

Dinamicko otkrivanja adrese domicilnog agenta (eng. Dynamic Home Agent Address
Discovey), skraceno DHAAD, je samostalni, nezasticeni mehanizam c¢ija je namena da
otkrije koji je, odnosno koji su, domicilni agenti dostupni na domicilnom linku
mobilnog ¢vora. Mehanizam dinamickog otkrivanja adrese domicilnog agenta se sastoji
iz dva toka. Prvi tok ¢ini ICMPv6 poruka zahteva za otkrivanjem adrese domicilnog
agenta koju formira mobilni ¢vor i $alje je na anycast adresu svojih domicilnih agenta.
Anycast adresu formira mobilni ¢vora na osnovu rezervisanog mreznog sufiksa i
prefiksa svoje podmreZe. [13] Pomocu proSirenja protokola za otkrivanje suseda
domicilni agenti se otkrivaju na domicilnom linku, tako da kada neki domicilni agent
primi DHAAD zahtev on preko ICMPv6 poruke odgovora otkrivanja adrese
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domicilnog agenta ostvaruje drugi, povratni tok DHAAD mehanizma u kome mobilnom
¢voru obezbeduje uredenu listu domicilnih agenata.

Po odabiru agenta za prikljucenje u stranoj mreZi, mobilni ¢vor dobija topoloski
ispravnu IPv6 adresu, koja predstavlja njegovu care-of adresu. [1] Care-of adresa, koja
se najceS¢e konfiguriSe automatski na jedan od dva ranije navedena nacina, je izvor
DHAAD procesa prikazanog na Slici 15.

[1] Home Agent Address Discovery Request
— (2] Home Agent Address Discovery Reply

(MN) Korespodentni ¢vor
(CN)

2] 1]

—

@ Domicilni agent (HA)

Domicilni agent (HA)

Ruter

Domicilna mreza (HA)

Slika 16: DHAAD mehanizam

2.9 Optimizacija putanje

Jedan od nacina komunikacije izmedu mobilnog i korespodentnog ¢vora je optimizacija
putanje (eng. Route Optimization). Preduslov za ovakav nain komunikacije je da
mobilni ¢vor izvrsi registraciju svog trenutnog “vezivanja” direktno kod korespotentnog
¢vora, a ne kod domicilnog agenta. Na ovaj nacin, paket ¢iji je poSiljalac korespodentni
¢vor biva direktno poslat mobilnom ¢voru na njegovu CoA adresu. Prilikom slanja
paketa nekom IPv6 odredistu, korespodentni ¢vor proverava da li se adresa odrediSta
nalazi u njegovom “keSu vezivanja” (eng. Cached Bindings). Ukoliko je za mobilni
¢vor pronadeno “keSirano vezivanje”, korespodentni ¢vor koristi novi tip zaglavlja IPv6
mobilnosti da usmeri paket ka mobilnom c¢voru, koriste¢i njegovu CoA adresu
definisanu u pronadenom vezivanju. Usmeravanje paketa direktno ka mobilnom ¢voru
preko njegove CoA adrese skracuje, odnosno optimizuje put koji ¢e se koristiti.
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Pri optimizaciji putanje, korespodentni c¢vor adresu destinacije u IPv6 zaglavlju
postavlja na CoA adresu mobilnog ¢vora. Takode, mobilni ¢vor postavlja za izvoriSnu
adresu paketa u IPv6 zaglavlju svoju trenutnu CoA adresu. Kako bi c¢uvao svoju
domicilnu adresu, mobilni ¢vor dodaje novu IPv6 opciju odrediSta domicilne adrese. U
tom sluc¢aju mobilni ¢vor moZe da ne zna adresu svog domicilnog agenta, ¢ak moZe da
menja prefiks domicilne mreZe tokom vremena. Mehanizam dinamickog otkrivanja
adrese domicilnog agenta omoguc¢ava mobilnom ¢voru da dinamicki otkrije [Pv6 adresu
domicilnog agenta na svom domicilnom linku, ¢ak i kada je mobilni ¢vor daleko od
svoje domicilne mreZe. Mobilni ¢vorovi mogu da nauce nove informacije o prefiksu
domicilne mreZe preko mehanizma otkrivanja mobilnog prefiksa. [1]

2.10 Zastita Mobilnog IPv6

Problem zastite je ozbiljno razmatran u okviru dokumenata koji opisuje MIPv6. Kroz
razli¢ita karakteristike, koriste¢i Ipsec, Mobilni IPv6 je kreiran tako da se u okviru
njegovog funkcionisanja dokaze identitet svih aktera komunikacije kroz uspostavljanje
povratne rutabilnosti (RR).

U okviru MIPv6 obezbedena je zastita aZuriranja vezivanja i za domicilne agente i za
korespodentne ¢vorove, i to na dva nacina: zaglavljem proSirenja za [Psec ili opcijom
autorizacije podataka vezivanja (eng. Binding Authorization Data). Opcija autorizacije
podataka vezivanja podrazumeva definisanje kljua za upravljanje vezivanja (eng.
Binding Management Key), odnosno KBM, prilikom procedure ostvarivanja povratne
rutabilnosti. Koris¢enjem [Psec-a omogucava se i zastita otkrivanja prefiksa mobilnog
¢vora.

Veoma je bitno da u slucaju napada budu zasti¢eni i paketi sa korisnim sadrZajem. Ovde
se misli na pakete koji sadrZze domicilnu adresu (HoAddr) opcija odredista i zaglavlje za
rutiranje. U tu svrhu postavljeno je ograni¢enje da se polje HoAddr opcije odredista
koristi samo kada korespodentni ¢vor u svom ,.keSu vezivanja“ ima zapis za navedenu
domicilnu adresu.

Sledec¢e, mobilni ¢vor verifikuje da li se spoljna IP adresa poklapa sa adresom njegovog
domicilnog agenta. Takode, domicilni agent vrSi proveru da li spoljna adresa mobilnog
¢vora odgovara adresi koju je on prijavio prilikom poslednjeg vezivanja, odnosno slanja
poruke aZuriranja vezivanja. Domicilni agent vr$i i proveru mobilnog ¢vora preko
domicilne adrese (HoAdrr) njegovog unutrasnjeg izvoriSnog paketa. [1]

2.11 IPv6 NEMO i mobilnost mreze

Mobilni ¢vorovi mogu biti razli¢iti informacioni komunikacioni uredaji, kao $to su lap-
topovi, mobilni telefoni, konzole, tableti i slicno. Medutim, karakteristika mobilnosti,
pored standardnih host ureda, moze se pridruZiti i ruterima. Na ovaj nacin, obezbedujuci
mobilnost jdnom, ili viSe rutera, obezbedujemo i mobilnost njima pridruzenih mreza.

Operacije mobilnog rutera definisSe NEMO (eng. NEtwork MObility) protokol. Osnovni
NEMO protokol podrske omogucava Mobilnim IPv6 mreZzama prikljucivanje na
razli¢itim tackama na Internetu. NEMO protokol je produZetak Mobilnog IPv6, ¢ija
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uloga je da omogucava kontinuitet sesije za svaki ¢vor u mobilnoj mreZi kada mobilna
mreza menja svoje mesto prikljuenja — vezivanja. NEMO omogucava dostupnost
svakog ¢vora u mobilnoj mreZi. Mobilni ruter koji povezuje mobilnu mrezu sa
Internetom, pokre¢ce NEMO osnovni protokol podrske sa njegovim domicilnim agentom
i na taj nacin omogucava mobilnost Citave mreZe tako da servis mobilnosti bude
dostupan za ¢vorove unutar mobilne mreZe. [14]

IPv6-in-IPv6
dvosmerni tunel

—~— ‘

I ’ Strana mreza
4 |]- )

L 4 ~
vy

AR

CN: Korespodentni évor
AR: Pristupni ruter

MR: Mobilni ruter

HA: Domicialni agent
MNN: Mobilni évor mreie

= = = JPv6-in-IPv6 tunelovanje
Bez tunelovanja

Slika 17: NEMO operacije

Na Slici 16 prikazane su operacije u toku komunikacije koja se izvrSava kada
korespodentni ¢vor (CN), razmenjuje IP datagrame sa ¢vorom mobilne mreZe (eng.
Mobile Network Node - MNN). Navedena komunikacija se odvija na sledeci nacin:

Korespodentni ¢vor Salje IP datagram namenjen za ¢vor mobilne mreZe oznacen
sa A (MNN A). Ovaj datagrama nosi kao adresu svog odrediSta za IPv6 paket
adresu MNN A ¢vora.

Datagram koji Salje korespodentni ¢vor usmerava se ka NEMO domicialnoj
mrezi (HN), gde biva enkapsuliran unutar novog IP datagrama od strane
domicialnog agenta (HA). Zatim se novi datagram Salje ka CoA adresi mobilnog
rutera, sa adresom domicilnog agenta kao izvoriSnom adresom. Ova
enkapsulacija zadrzava transparentnost mobilnosti, uz zadrZavanje utvrdenih
Internet veze na mobilnim ¢vorom mreZe.

Mobilni ruter prima enkapsulirani IP datagram, otklanja spoljno IPv6 zaglavlje, i
donosi originalni datagram do mobilnog ¢vora mreze MNN A.
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e Potpuno je analogna operacija u suprotnom smeru. Kada mobilni ¢vor Salje
datagram, on biva enkapsuliran od strane mobilnog rutera, sa odrediSnom
adresom domicialnog agenti. Po pristizanju do svog prvog odrediSta, odnosno
domicialnog agenta, datagram biva deenkapsuliran sklanjanjem spoljnjeg IPv6
zaglavlja, a zatim se kroz dvosmerni tunel, Salje ka korespodentnom ¢voru. Kao
Sto je ve¢ navedeno ranije, svrha ove enkapsulacije je izbegavanje problema
ulaznog filtriranja, jer mnogi ruteri i firewall-ovi sprovode, ranije pomenute,
bezbednosne politike koji ne dozvoljavaju prosledivanje paketa koji imaju
izvornu adresu koja se pojavljuje topoloski nekorektna.

2.12 Prakti¢na upotreba MIPv6 protokola

Primeri prakti¢ne upotrebe Mobilnog IP protokola za verziju 6 su mnogobrojni. Skoro
da postoji svakodnevna potreba da pojedinacni kominikacioni uredaji zadrzavaju svoje
mrezne identifikatore bez obzira sa koje lokacije uspostavljaju komunikaciju i na taj
nacin omoguce neprekidno izvrSavanje aplikacija na viS§im nivoima OSI referentnog
nivoa.

Kroz IPv6 unapreduje se takozvana plug-and-play opciju za kojom ima potrebu sve veci
broj mobilnih uredaja koji dobijaju IP podrsku. Takode primetna je i povecana potreba
za kretanjem mobilnih mreZa.

Oblasti u kojima se koristi mobilnost zasnovana na IPv6 protoklu su raznovrsne.
Medicinske sluzbe, vojska, policijske sluzbe, kao i sluzbe za specijalne operacije u
vanrednim uslovima, su mozda najekstremnije i najvaznije oblasti ljudskog delovanja
gde IPv6 mobilnost moZe izraziti svoju neophodnost upotrebe.

Poslovni korisnici, koji imaju potrebu sa Cestim putovanjima, imaju i potrebu za stalno
dostupnim Internetom. Medutim, ¢esto ni to nije dovoljno, jer ovakvi korisnici imaju
potrebu za stalnim uvodenjem novih prsta aplakacije, odnosno takozvanih ,push*
servisa, kao Sto su razli¢iti rezultati istrazivanja ili berzanski izvestaji, i takozvanih
,peer-to-pee “ servisa, kao $to je razmena razli¢itih multimedijalnih sadrZaja. Da bi se
ovo omogucilo korisniku, neophodno je da se on uvek prikljuuje na mreZzu sa istim
mreznim identifikatorom, bez obzira odakle se povezuje.

IP mobilnost, kao napredni servis IPv6 protokola, je osmiSljen da ispuni navedene

zahteve. U slede¢em delu rada bi¢e prikazane imlementacije pojedina¢nih elemenata
IPv6 mobilnosti i izazovi njegove prakti¢ne upotrebe.
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3. Implementacija MIPv6

Komande koje ¢e dalje biti prikazivane, odnose se na CISCO IOS Software, a sama
konfiguracija elemenat Mobilnog IPv6 u CISCO opremi je dostupna od 2001. godine,
odnosno od verzija izdanja 12.31 12.4. [1]

3.1 Omogucavanje IPv6 Mobilnosti na ruteru

Da bi se omogucilo izvrSavanje IPv6 mobilnosti na ruteru, potrebno je uraditi osam
koraka sa opisanom svrhom:

1. Omoguéiti privilegovani “EXEC” reZim (Uneti lozinku ako bude zatraZena).
Format komande: enable

2. U¢i u globalni mod konfiguracije.
Format komande: configure terminal

3. Odabrati tip i broj interfejsa na kome se Zeli omoguciti izvrSavanja mobilnosti i u¢i u
mod njegove konfiguracije.
Format komande: interface type number

4. Inicirati i pokrenuti mobilni IPv6, odnosno aktivirati funkciju domicialnog agenta na
odabranom interfejsu .
Format komande: ipv6 mobile home-agent [preference preference-value

5. Iza¢i iz moda konfiguracije interfejsa i vratiti se u globalni mod konfiguracije.
Format komande: exit

6. Izaci iz globalniog reZim konfiguracije i vratiti se u privilegovani “EXEC” reZim.
Format komande: exit

7. Prikazati globalne parametre IPv6 mobilnosti.
Format komande: show ipv6 mobile globals

8. Prikazati lokalne i otkriti susedne domicilne agente.
Format komande: show ipv6 mobile home-agent interface-type interface-number

[prefix]]
Komanda 1: Opsti primer koda koji omogucava IPv6 Mobilnost na ruteru
RouterHA> enable
RouterHA# configure terminal
RouterHA (config)# interface Ethernet 2
RouterHA (config-if)# ipv6 mobile home-agent
RouterHA (config-if)# exit
RouterHA (config)# exit
RouterHA# show ipvé mobile globals
RouterHA# show ipvé mobile home-agent
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3.2 Podesavanje informacija vezivanja

Pre nego Sto se startuje IPv6 Mobilnost na odredenom interfejsu, mogu se podesiti
informacije vezivanja (eng. Binding Information) na ruteru, i to kroz osam koraka sa
opisanom svrhom:

1. Omoguéiti privilegovani “EXEC” rezZim (Uneti lozinku ako bude zatraZena).
Format komande: enable

2. U¢i u globalni mod konfiguracije.
Format komande: configure terminal

3. Staviti ruter u mod konfiguracije domicialnog agenta.
Format komande: ipv6 mobile home-agent

4. Konfigurisati opcije vezivanja za funkciju domicilnog agenta.
Format komande: binding access access-list-name | auth-option | seconds | maximum
| refresh

5. Iza¢i iz moda konfiguracije domicialnog agenta i vratiti se u globalni mod
konfiguracije.
Format komande: exit

6. Izaci iz globalniog moda konfiguracije i vratiti se u privilegovani “EXEC” reZim.
Format komande: exit

7. Prikazati informacije kaSa vezivanja.
Format komande: show ipv6 mobile binding show ipv6 mobile binding [care-of-
address address | home-address address | interface-type interface-number

8. Prikazati informacije o primljenim i poslatim zagtevima za vezivanjem.
Format komande: show ipv6 mobile traffic

Komanda 2: Opsti primer koda za podeSavanje informacija vezivanja
RouterHA> enable

RouterHA# configure terminal

RouterHA (config)# ipv6 mobile home-agent
RouterHA (config-ha)# binding

RouterHA (config-ha)# exit

RouterHA (config)# exit

RouterHA# show ipv6 mobile binding
RouterHA# show ipv6 mobile traffic

3.3 Omogucavanje i konfigurisanje NEMO na IPv6 mobilnom ruteru

Osnovna NEMO podrska omogucéava da ¢vorovi mobilne Zene mogu da se prijavljuju
na razlicite taCke Interneta, zadrZavajuéi karakteristike IPv6 mobilnosti. Da bi se stvorili
uslovi za to potrebno je da se izvrS§i omogucavanje i konfiguracija NEMO podrske na
mobilnom ruteru za koji je nosilac mobilne podmreze. Omogucavanje i konfigurisanje
NEMO na IPv6 mobilnom ruteru izvrSava se kroz slede¢ij jedanajest koraka sa
opisanom svrhom:
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10.

11.

. Omoguciti privilegovani “EXEC” reZim (Uneti lozinku ako bude zatrazena).

Format komande: enable

U¢i u globalni mod konfiguracije.
Format komande: configure terminal

. Omoguc¢iti IPv6 NEMO funkcionalnost na ruter, i staviti ruter u [Pv6 Mobile

konfiguracioni mod.
Format komande: ipv6 mobile router

Koristiti MAC adresu odredenog interfejsa za izvodenje domicilne IPv6 mobilne
adrese.
Format komande: eui-interface interface-type interface-number

. Navodi se prefiks domicilne mreZe na mobilnom ruter. Korisnici imaju moguénost

konfiguriSu unose do deset domicialnih mreZa, i oni se koriste u redosledu unosa,
koji je izvrSen po prioritetu. Prefiks identifikuje domicilnu mreZu mobilnog rutera i
koristi se za otkrivanje kada je mobilni ruter prikacen na domicilnu adresu.

Format komande: home-network ipv6-prefix

Navodi se domicilna adresa mobilnog rutera koriS¢enjem IPv6 adrese ili
identifikatora interfejsa. Kada se konfiguriSe viSe domicilnih adresa, preporucuju se
da se koristi komandna sintaksa home-address home-network, tako da mobilni ruter
pravi par domicilne adrese i domicilne mreZe, koji odgovaraju jedna drugoj.

Format komande: home-address {home-network | ipv6-addressidentifier | interface

Registracija IPv6 prefiksa povezanog sa mobilnim ruterom.
Format komande: explicit-prefix

Kontrolisati parametre za registraciju mobilnog rutera.

Format komande: register {extend expire seconds retry number interval seconds |
ifetime seconds | retransmit initial milliseconds maximum milliseconds retry
number}

Iza¢i iz moda konfiguracije mobilnog rutera i vratiti se u globalni mod konfiguracije.
Format komande: exit

Iza¢i iz globalniog moda konfiguracije i vratiti se u privilegovani “EXEC” reZim.
Format komande: exit

Prikazuti informacije o konfiguraciji i statistickim podatacima o IPv6 mobilnom
ruteru.
Format komande: show ipv6 mobile router running-config | status]

Komanda 3: Opsti primer koda za omogucavanje i konfigurisanje NEMO na IPv6 mobilnom ruteru
RouterMR> enable
RouterMR# configure terminal

RouterMR (config)# ipv6 mobile router

RouterMR (IPv6-mobile-router)# eui-interface Ethernet0/0

RouterMR (IPv6-mobile-router)# home-network 2001:0DBl:1/64
(

RouterMR (IPv6—-mobile—-router) # home—-address home—-network
eui-64

RouterMR (IPv6-mobile-router) # explicit-prefix
RouterMR (IPvo-mobile-router)# register lifetime 600
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RouterMR (IPv6-mobile-router) # exit
RouterMR (config) # exit
RouterMR # show ipvé mobile router

3.4 Omogucavanje NEMO domicilnog agenta na mobilnom ruteru

1. Omogu¢iti privilegovani “EXEC” rezim (Uneti lozinku ako bude zatraZena).
Format komande: enable

2. U¢i u globalni mod konfiguracije.
Format komande: configure terminal

3. Omoguditi proces rutiranja NEMO na domicilni agenta i postavite ruter u ruter mod
konfiguracije.
Format komande: ipv6 router nemo

4. Definisati administrativne distance za NEMO rute.
Format komande: distance [mobile-distance]
Komanda 4: Opsti primer koda za o mogu¢avanje NEMO domicilnog agenta na IPv6 mobilnom ruteru
RouterMR> enable
RouterMR# configure terminal
RouterMR (config)# ipv6 router nemo
RouterMR (config-rtr)# distance 10

3.5 Omogucavanje rominga (“lutanja’) na interfejsu mobilnog ruteru

1. Omogu¢iti privilegovani “EXEC” rezim (Uneti lozinku ako bude zatraZena).
Format komande: enable

2. U¢i u globalni mod konfiguracije.
Format komande: configure terminal

3. Odabrati tip i broj interfejsa koji se Zeli konfigurisati i uéi u njegov mod
konfiguracije.
Format komande: interface type number

4. Omoguciti “lutanje” na interfejsu mobilnog rutera.
Format komande: ipv6é mobile router-service roam [bandwidth-efficient |
costefficient | priority value]

Komanda 5: Opsti primer koda za omogucavanje rominga (“lutanja”) na interfejsu mobilnog ruteru

RouterMR> enable

RouterMR# configure terminal

RouterMR (config)# interface ethernet 0/0

RouterMR (config-if)# ipv6 mobile router-service roam

3.6 Filtriranje zaglavlja proSirenja Mobilnog IPv6 protokola

Kao deo IPv6 komponente pristupnih listi (eng. Access List), na CISCO ruterima je
uvedena karakteristika koja omogucéava ruteru da poredi pakete koji sadrze IPv6
zaglavlja proSirenja. Cilj je obezbediti detaljniju kontrolu zaglavlja rutiranja i ICMPv6
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poruka. Ovo je potrebno kako bi se domicilni agent omogucio da bez bezbednosnih
propusta vr§i MIPv6 operacije.

1. Omoguéiti privilegovani “EXEC” rezZim (Uneti lozinku ako bude zatrazena).
Format komande: enable

2. U¢i u globalni mod konfiguracije.
Format komande: configure terminal

3. Definisati IPv6 pristupnu listu i staviti ruter i staviti ruter u mod konfiguracije
pristupnih listi.
Format komande: ipv6 access-list access-list-name

4. Navesti uslove dozvole ili zabrane za odredena opciona zaglavlja Mobilnog IPv6 u
IPv6 pristupnoj listi.
Format permit komande: permit icmp {source-ipv6-prefix [ prefix-length | any | host
source-ipv6-address| auth} [operator portnumber]] {destination-ipv6-prefix/prefix-
length | any | host destination-ipv6-address | auth} [operator [portnumber]] [icmp-
type licmp-code] | icmp-message]|dest-option-type [doh-number | doh-type]] [dscp
value] [flow-label value] [fragments] [log] [log-input][mobility] [mobility-type
[mh-number | mh-type]][routing] [routing-type routing-number] [sequence value]
[time-range name

Format deny komande: deny icmp {source-ipv6-prefix | prefix-length | any |
host source-ipv6-address | auth} [operator portnumber]] {destination-ipv6-
prefix/prefix-length | any | host destination-ipv6-address | auth} [operator
[port-number]] [icmp-type [icmp-code] | icmpmessage] [dest-option-type
[doh-number | doh-type]l] [dscp value] [flowlabel value] [fragments]
[log] [log-input ] [mobility] [mobility-type [mh-number | mhtype] ]
[routing] [routing-type routing-number] [sequence value] [time-range name

Komanda 6: Opsti primer koda za postavljanje liste dozvole

RouterHA> enable

RouterHA# configure terminal

RouterHA (config)# ipv6 access-list listl

RouterHA (config-ipv6—-acl) #permit icmp host 2001:DB8:0:6::37
any routing-type 2

Komanda 7: Opsti primer koda za postavljanje liste zabrane

RouterHA> enable

RouterHA# configure terminal

RouterHA (config) # ipv6 access-list 1listl

RouterHA (config-ipvé-acl) #deny icmp host 2001:DB8:0:6::37
any routing-type 2

3.7 Kontrolisanje ICMP poruka za nedostupno odrediste

U pogledu gubljenja paketa prilikom transporta ka adrediStu, IPv6 protokol je
podednako nepouzdan kao i IPv4. Ovo je najceSc¢e privremeni problem zbog trenutnog
prekita veze ili zaguSenja saobracaja. Tada je potrebno ugraditi mehanizam povratne
sprege, kako bi postojala povratna informacija o nedostupnosti odrediSta. [CMP poruka
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za nedostupno odrediste obezbeduje kod greske na osnovu kog se moze odrediti zbog
cega je nastao problem i mogu preduzeti odgovarajue mere. Zato je potrebno
omoguciti kontrolu poruka nedostupnog odredista za svaki paket isporucen na odredeno
odrediste:

1. Omogu¢iti privilegovani “EXEC” rezim (Uneti lozinku ako bude zatraZena).
Format komande: enable

2. U¢i u globalni mod konfiguracije.
Format komande: configure terminal

3. Odabrati tip i broj interfejsa koji se Zeli konfigurisati i uéi u njegov mod
konfiguracije.
Format komande: interface type number

4. Omoguciti kontrolu ICMP poruka nedostupnog odredista za svaki paket isporucen na
odredeno odrediste.
Format komande: ipv6 unreachables

Komanda 8: Opsti primer koda za postavljanje liste zabrane
RouterMR> enable

RouterMR# configure terminal

RouterMR (config)# interface ethernet 0/0
RouterMR (config-if)# ipvé unreachables

3.8 Verifikacija prirodnog (native) IPv6 tunelovanja za Mobilni IPv6

1. Omogu¢iti privilegovani “EXEC” rezim (Uneti lozinku ako bude zatraZena).
Format komande: enable

2. lIzlistati tunele mobilnog IPv6 na domicilnom agentu.
Format komande: show ipv6 mobile tunnels [summary | tunnel if-number

Komanda 9: Opsti primer koda za verifikaciju tunelovanja
RouterHA> enable

RouterHA# configure terminal

RouterHA (config)# show ipv6 mobile tunnels

3.9 Konfiguracija i verifikacija grupe hostova mobilnih ¢vorova na
domicilnom agentu

Korisnici mogu da kreiraju mobilne korisnike ili grupe polisa, koriste¢i moguénost
konfiguracije grupe hostova. Profil grupe hostova trazi interfejs koji ¢e dozvoliti
potrazivanja od profila povezanog sa poSiljaocem aZuriranja vezivanja (BU) koristeci
ime profila posSiljaoca, IPv6 adresu ili NAI (eng. Network Access Identifier). Takode,
profil grupe hostova trazi interfejs i navodec¢i svojstva autentifikacije za IPv6 mobilni
¢vor stvaranjem ili jednosmernog ili dvosmernog SPI (eng. Security Policy Index).

Mobilni ¢vor moZe da se identifikuje koriste¢i svoje ime profila ili domicilnu adresu,
koju poruka Mobilnog IPv6 protokola koristi kao identifikator u svojim porukama
registracije. Medutim, za neke rasporedivanja neophodno je da mobilni ¢vor ima
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sposobnost da se identifikuje pomoc¢u logicnog identifikatora, kao §to je NAI pre nego
sa mreZnom adresom [1].

1.

10.

11.

Omogucditi privilegovani “EXEC” reZim (Uneti lozinku ako bude zatrazena).
Format komande: enable

U¢i u globalni mod konfiguracije.
Format komande: configure terminal

. Staviti ruter u mod konfiguracije domicialnog agenta.

Format komande: ipv6 mobile home-agent

Konfigurisati opcije vezivanja domicilnog agenta za funkcije mobilnog IPv6.
Format komande: binding [access access-list-name | auth-option | seconds)
maximum | refresh

Kreirati konfiguraciju domacina u mobilnim IPv6. ViSe razli¢itih instanci profila sa
razli¢itim imenima se moZe kreirati.
Format komande: host group profile-name

Navesti domicilnu adresu IPv6 mobilnog ¢vora.
Format komande: address {ipv6-address | autoconfig

. Navesti NAI (eng. Network Access Identifier) IPv6 mobilnog ¢vora.

Format komande: nai realm | user | macaddress] {user @ realm| @ realm

Navesti svojstva autentifikacione za IPv6 mobilni ¢vor kreiranjem ili jednosmernog
ili dvosmernog SPI (eng. Security Policy Index).

Format komande: authentication inbound-spi {/ex-in | decimal decimal-in}
outbound-spi {hex-ou tl decimal decimal-out} | spi {hex-value | decimal decimal-
value}} key {ascii string | hex string}[algorithm algorithm-type] [replay within
seconds

Iza¢i iz moda konfiguracije domicialnog agenta i vratiti se u globalni mod
konfiguracije.
Format komande: exit

Iza¢i iz globalniog moda konfiguracije i vratiti se u privilegovani “EXEC” reZim.
Format komande: exit

Prikazati informacije o Mobilni IPv6 host grupama .
Format komande: show ipv6 mobile host groups profile-name |

Komanda 10: Opsti primer koda za konfiguraciju i verifikaciju grupe hostova
RouterHA> enable
RouterHA# configure terminal

RouterHA (config)# ipv6 mobile home-agent
RouterHA (config-ha)# binding 15
RouterHA (config-ha)# host group profilel

RouterHA (config-ha

RouterHA (config-ha

# address baba 2001:DBS8:1
# nal @cisco.com
# authentication spi 500 key ascii cisco

)
)
)
)

RouterHA (config-ha)# exit
RouterHA (config)# exit

(
(
(
RouterHA (config-ha
(
(
(
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RouterHA# show ipv6 mobile host groups

3.10 Modifikacija Mobilnog IPv6 na interfejsu

PodeSavanje parametara konfiguracije interfejsa moZze da se izvrSi pre nego Sto se
startuje Mobilni IPv6 ili dok je Mobilni IPv6 u funkciji.

1. Omogucéiti privilegovani “EXEC” rezZim (Uneti lozinku ako bude zatraZena).
Format komande: enable

2. U¢i u globalni mod konfiguracije.
Format komande: configure terminal

3. Odabrati tip i broj interfejsa koji se zZeli konfigurisati i u¢i u njegov mod
konfiguracije.
Format komande: interface type number

4. Konfigurisati prioritetnu vrednost na interfejsu mobilnog IPv6 domicilnog agenta.
Format komande: ipv6 mobile home-agent [preference preference-value

5. U¢i u globalni mod konfiguracije.
Format komande: configure terminal

6. Konfigurisati opciju intervala oglasSavanja.
Format komande: ipv6 nd advertisement-interval

7. Konfigurisati interval izmedu prenosa oglaSavanja rutera — RA (eng. Router
Advertisement) na interfejs.
Format komande: ipv6 nd ra interval {maximum-secs [minimum-secs] | msec
maximummsecs [minimum-msecs) }

Komanda 11: Opsti primer koda za modifikaciju Mobilnog IPv6 na interfejsu

Router> enable

Router# configure terminal

Router (config)# interface serial 3

Router (config-if)# ipv6 mobile home-agent preference 10

Router (config-if)# ipv6 nd advertisement-interval

config-if)# ipv6 nd prefix 2001:DB8::/35 1000 900
)

config-if)# ipv6 nd ra interval 201

Router

o~ o~ o~ —~

Router

3.11 Pracenje i odrzavanje Mobilog IPv6 na ruteru

1. Omoguéiti privilegovani “EXEC” rezZim (Uneti lozinku ako bude zatrazena).
Format komande: enable

2. Brisati Mobilni IPv6 keS§ vezivanja na ruteru.
Format komande: clear ipv6 mobile binding [care-of-address prefix | home-
address prefix | interface type interface-number

3. Brisati listu suseda domicilnog agenta.
Format komande: clear ipv6 mobile home-agents [interface-type interface-number

4. Brisati brojace veza Mobilog IPv6.
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Format komande: clear ipv6 mobile traffic

5. Omogucavanje prikaza informacija otklanjanja greSaka za Mobilni IPv6.
Format komande: debug ipv6 mobile binding-cache | forwarding | home-agent |
registration

6. Prikaza poruka otklanjanih greSaka za IPv6 mobilne mreZze.
Format komande: debug ipv6 mobile networks

7. Prikaza poruka otklanjanih greSaka za IPv6 mobilni ruter.
Format komande: debug ipv6 mobile router [detail]

Komanda 12: Opsti primer koda za pracenje i odrZavanje Mobilog IPv6 na ruteru
Router> enable

Router# clear ipv6 mobile binding

Router# clear ipv6é mobile home-agents

Router# clear ipvé mobile traffic

Router# debug ipv6 mobile registration
Router# debug ipv6 mobile networks

Router# debug ipvé mobile router

3.12 Mobilna domicilna mreze

Mobilna mreZza moZe da ima dvojaku funkciju, sa jedne strane moZe biti mobilna mreza,
ali istovremeno mozZe imati ulogu domicilne mreze. U tom slucaju pojedini ruteri
mobilne mreZe uzimaju ulogu domicilnog agenta. Na ovaj nacin rutri iz razli¢itih mreza
formiraju neku vrstu hijerarhijskog stabla.

Korespodentni
Cévor
(CN)

Glavni
domicilni
agent

Domicilni
agenti prvog
nivoa

Domicilni
agenti n
nivoa

Mobilni &vor
(MN)
Slika 18: Kretanja paketa od korespodentnog ¢vora do mobilnog ¢vora mobilne domicilne mreze
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Proces je kretanja paketa od korespodentnog ¢vora do mobilnog ¢vora mobilne
domicilne mreZe je prikazan na Slici 18, i on se odvija po sledec¢em:

¢ glavni ruter obavestava ostale o domicilnoj strukturi,
e paketi koji dolaze van ove infrastrukture dolaze do glavnog rutera,
e glavni ruter ih tuneluje ka ruteru odgovornom za slede¢i nivo stabla,

e zatim ih i ovaj ruter dekapsulira i enkapsulira pakete, kako bih tunelovao do
sledeceg odgovornog rutera,

e navedeni proces se ponavlja sve dok paketi ne budu isporu¢eni do kona¢nog
odredista.

13.12.1 Konfiguracija mobilne domicilna mreze

Kao primer mobilne domicilne mreze moZe se uzeti velika transportna internacionalna
kompanija sa centralom u Beogradu. U centarali transportne kompanije nalazi se glavni
domicilni ruter (agent), dok se domicoilni agenti slede¢eg nivoa nalaze po
podcentralama smeStenim po regionima Srbije. Svakom transportnom sredstvu je
pridruZen po jedan mobilni ruter (domicilni agent poslednjeg nivoa). U prevoznom
sredstvu se nalazi i personalna mobilna kominakciona oprema. Navedena hijerarhijska
topologija je prikazana na Slici 19.

“entral
Crata Podcentrale po Prevozna sredsiva
transportne S
! 2 regionima
kompanije
Domicilni @
Agenti
Glavni domicilni podeentral:
agent (MHA) (PCHA)

® ® ®

Slika 19: Mobilna domicalna mreZa transportne kompanije

46



Komanda 13: Konfiguracija glavnog domicilnog agenta u centrali transportne kompanije

RouterMHA# show running
interface EthernetO
ip address 10.0.5.1 255.255.255.0
ipv6 enable
ipv6e nd ra suppress
ipv6 Mobile Router-service door
interface Ethernetl
ip address CAB:CO:CAS5A:CA5A::CA5BA::/64
ipv6 enable
ipv6 nd advertisement-interval
ipv6e nd ra interval msec 1000
ipv6e mobile home—-agent run

Komanda 14: Konfiguracija domicilnog agenta u podcentrali kompanije

RouterPCHA# show running

ip Mobile Router

home-network CAB:CO:CA5A:CA5A::/64 discover
home—-address home-network ::5F0

home-door 10.0.5.1

exsplicit-prefix

interface EthernetO

ip address dhcp

ipv6 address autoconfig

ipv6 enable

ipv6e nd ra suppress

ipv6 Mobile Router-service roam try-the-door
interface Ethernetl

ip address CAB:CO0:5F0:5F0::5F0/64

ipv6 enable

ipv6 nd advertisement-interval

ipv6 nd ra interval msec 1000

ipv6e mobile home—-agent run

Komanda 15: Konfiguracija rutera u jednom prevoznom sredstvu

RouterPSR# show running
ip Mobile Router
home-door 10.0.5.1
home-network CAB:CO:5F0:5F0::/64 discover
home—-address home-network ::CABl
exsplicit-prefix
!
interface EthernetO
ip address dhcp
ipv6 address autoconfig
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ipv6 enable

ipv6e nd ra suppress

ipve Mobile Router-service roam try-the-door
|
interface Ethernetl

ip address 10.0.4.1 255.255.255.0

ip address CAB:CO:5F0:CABl::CAB1/64 ,

ipv6 enable

ipv6 nd advertisement-interval

ipv6e nd ra interval msec 1000
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Zakljucak

Kada IPv4 je dizajniran, kao prva verzija Internet protokola koji se globalno koristio,
procenjeno je da ¢e se koristi duze vreme. Medutim, eksponencionalni rast broja uredaja
koji se povezuju na mrezu je suocio IPv4 sa nekoliko problema. Nedostatak adresa je
jedan od vaznih problema IP-a. Ljudi koriste sve viSe uredaja kao $to su laptopovi, PDA
i telefona i na taj nacin zahtevaju IP adrese koje su postale kriticni resurs.

wees

da eliminiSe ograni¢enja IPv4. IPv6 pruza veci adresni prostor, duZina adrese u IPv4 je
32 bita, a u IPv6 je povecana na 128 bita. Bezbednost je drugo bitno poboljSanje IPv6,
jer IPsec u IPv4 nije obavezno, a sva odgovornost za bezbednost pripada krajnjim
¢vorovima. U IPv4, konfiguracija IP se vrSi rucno ili koriS¢enjem dodatnih protokola
kao sto je DHCP. Kod IPv6 postoji mehanizam automatske konfiguraciju IP adrese.
Mobilnost je jo$ jedan nedostatak [Pv4, a IPv6 poboljSava pokretljivost mobilnog ¢vora
koji menja lokaciju.

Ipak, IPv6 protokol je dokaz da ne postoji savrSena tehnologija. Postoji samo stalni
razvoj tehnologije kroz se reSavanju problema i novi postavljeni izazovi. IPv6 je sa
sobom doneo mnoga poboljSanja koja su navedena, medutim postoje i mnogi problemi i
nedostaci.

Isti slucaj je i sa [Pv6 mobilnos¢u sa ¢ijom primenom su reSeni problemi optimizacije
rute i trougaonog rutiranja, ali procesi detekcije duplikata adresa i otkrivanje suseda su
doneli dodatna kasnjena kada su u pitanju aplikacije koje se izvrSavaju u realnom
vremenu.

Kada se pravi poredenje MIPv4 i MIPv6 moZe se re¢i da je osnovni nedostatak MIPv4
opciona moguénost optimizacije rute. Naime, u [Pv4 Mobilnosti funkcija optimizacije
rutiranja je opciona komponenta koja ne mora biti podrZana od strane svih IPv4 stanica.
Za razliku od IPv4 Mobilnosti, IPv6 Mobilnost ima integrisanu funkciju optimizcije
rute, $to znaci da je proces rutiranja brzi i dozvoljava da paketi budu dostavljani
dorektno, bez posrednistva domicilne mreZe.

Najvece slabosti MIPv4 i MIPv6 pokazuju u trenutku kada mobilni ¢vor menja
podmrezu vezivanja. Naime, tokom periodu kada mobilni ¢vor kre¢e kroz mrezZe, pre
nego Sto zahteva CoA adresu, novi strani agent ne moZe da obavesti starog agenta o
kretanju mobilnog ¢vora. Paketi poslati ka prethodnoj CoA adresi u toku navedenog
perioda bivaju izgubljeni. Zato neke aplikacije, koje se izvrSavaju u realnom vremenu
imaju potrebe za dodatnim funkcionalnostima koje se bave vremenski kriti¢nim
aspektima odredenih servisa i aspekata. Ovde se pre svega podrazumevaju brze
detektovanje i prepustanje mobilnog ¢vora novom stranom agentu.

Dalji razvoj i unapredienje IPv6 posmatra se kroz potrebe koje on treba da ispuni.
Ocekivano je da sve viSe govorne komunikacije u buduénosti bude obavljano preko
Voice over IP i preko IPv6 mobilnosti, kao osnovne tehnologije u slucajevima kada
mobilni komunikacioni uredaj menja lokacuju i tacku vezivanja na Internetu. Problemi
koji se javljaju u razmatranju daljeg pravca razvoja su ve¢ pomenuto detektovanje
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kretanja i uspostavljanja nove konekcije. Odgovor na ovaj problem je sposobnost
mobilnog ¢vora da uspostvavi novu konekciju pre prekida stare konekcije (make-before-
break). Jedan od tih sposobnosti je takozvana ,,brza IP mobilnost* (eng. Fast Mobility
IP) — MIP.

IPv6 protokol predstavlja vazan napredak u svetu Interneta, ali jo§ uvek ne predstavlja
zrelu tehnologiju i zaoCekivati je da kako preuzima primat u odnosu na IPv4, tako se
javljaju i problemi, ali i iskustvo u reSavanju tih problema. Svakako ¢e biti zanivljiv
dalji razvoj zavremenih mreZnih tehnologija. Pretpostavke i vizija, je da ¢e sa
povecavanjem broja uredaja povezanih na Internet, do¢i do sveops$te povezanosti i do
takvog rasta i promene nacina funkcionisanja Interneta, da moZzda nece li¢iti na ono
kako ga znamo danas. Razvoj IPv6 i MIPv6 ¢e svakao odigrati klju¢nu ulogu u daljem
razvoju Interneta.
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