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Podaci o doktorskoj disertaciji
Naziv disertacije: Nova klasa generatora slu¢ajnih nizova zasnovana
na zvucnoj kartici

Rezime

Proces generisanja kvalitetnih nizova sluéajnih brojeva je najosetljiviji i najvaZzniji éinilac
svakog kriptografskog sitema tako da nacin dizajna i provera karakteristika generatora zahtevaju
pazljiv i studiozan pristup. Najveéi uticaj na kvalitet generisanih nizova kod generatora sluéajnih
vrednosti zasnovanih na zvuénoj kartici imaju visina entropije izvora sluéajnosti i primenjeni
postupak postprocesiranja. Primenom ovog postupka postprocesiranja vrsi se destilacija
digitalizovanog oblika sluéajnog analognog signala Ciji je posledica dobijanje niza istinski
slucajnih brojeva ravnomerne odnosno uniformne raspodele. Predmet ove disertacije je analiza

postojecih i predstavljanje nove klase generatora sluéajnih nizova zasnovane na zvuénoj kartici.

Nizovi slu¢ajnih brojeva su nezaobilazni ¢inioci $irokog spektra oblasti, od kriptografije,
simulacija, igara na srecu, uzorkovanja, donoSenja odluka, medicine i estetike, pa sve do
umetnosti, NajviSe korii¢en generator sluéajnih vrednosti je generator pseudoslucéajnih brojeva
(PRNG). Generator pseudoslucajnih brojeva je matemati¢ki algoritam koji stvara deterministicki,
periodiéni niz brojnih vrednosti odredenih poéetnim stanjem &iji je naziv SID. Generatori istinski
sluéajnih brojeva (TRNG) su, za razliku od PRNG, zasnovani na nedeterministiékim prirodnim
pojavama poput zvuénih Sumova, radioaktivnog raspadanja, termalnih Sumova generisanih
poluprovodnikom, termalnih Sumova otpornika, fotoelektri¢nih efekata i raznih kvantnih

fenomena, i njihov proizvod su neperiodiéni istinski slucajni brojevi.

Na zvucénim karticama, u cilju dobijanja $to boljih sluéajnih brojeva, vrSena su
mnogobrojna istraZivanja. Vec¢ina ovih istraZivanja koristila je pristupe koji su se zasnivali na

potrebama PRNG-a ili njihovim konstrukcijama.

U ovoj disertaciji razvijen je pristup dobijanja istinski sluajnih bita zasnovan na zvuénoj
kartici hardvera racunarskih uredaja, koja se pobuduje slu¢ajnim signalima buke u Zivotnoj
sredini, i postprocesiranju odnosno destilaciji novim postupkom meSanja ulaznog niza i XOR-

ovanja susednih bita (MiBiS&XOR).

Predstavljeni postupak post-procesiranja obezbeduje jednostavno i efikasano razdvajanje
i udaljavanje susednih bita ulaznog niza, izmedu kojih postoji odredena korelacija, a zatim u

novodobijenom nizu XOR-ovanje susednih bita, smanjujuéi autokorelaciju, poveéavajuci
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entropiju i redukujuci bias niza izlaznih bita.

Ispitivanja sprovedena statistiCkim testovima sluéajnosti pokazala su da ova klasa
generatora ima odliéne karakteristike i da u veoma kratkom vremenskom periodu generide veliku

koli¢inu istinski slu¢ajnih brojeva visokog kvaliteta sluc¢ajnosti.

U prvom delu disertacije (glave 2 i 3) izloZena je teorijska osnova neophodna za
razumevanje originalnih doprinosa izloZenih u drugom delu. Iz tog razloga prvo su u glavi 2 u
potrebnoj meri uvedeni pojmovi sluéajnog procesa, sluéajnog signala i stohastiCkog izvora
slucajnih signala, kao neophodnih ¢inioca u procesu dobijanja nizova istinski sluc¢ajnih brojevaa

zatim u glavi 3 osnove zvucnih kartica i Suma buke u Zivotnoj sredini.

U drugom delu disertacije (glave 4 i 5) prikazani su originalni rezultati istraZivanja. Prvo
su u glavi 4 izloZeni rezultati postignuti na razvoju novih postupaka dobijanja sluc¢ajnih nizova
kao i osnovne karakteristike generatora istinski slucajnih brojeva. Detaljno je objasnjen princip
rada generatora istinski sluéajnih brojeva, klasifikacija i karakteristike, najnovija istraZivanja i
dizajni kao i faze u njegovom radu. Prikazane su, takode, razlicite tehnike post-procesiranja,
njihova efikasnost, prednosti i mane. U glavi 5 prikazani su rezultati primene nove destilacione
tehnike. Posebno mesto zauzima znacaj i razvoj novog postupka dobijanja istinski slucajnih
nizova u cilju dobijanja generatora slu¢ajnih brojeva koji su brzi, efikasni i jeftini a samim tim i
pristupacni Sirokom auditorijumu. U okviru disertacije je posebna paZnja posvedena razvoju
novih efikasnih postupaka dobijanja slu¢ajnih nizova baziranih na koriS¢enju hardverskog
potencijala personalnog desktop racunaraskog sistema i novih tipova laptopava, tablet PC-a i
smart telefonskih uredaja. Pokazano je da je prikazani sitem efikasan jer omogucéava veoma brzo
generisanje slucéajnih vrednosti uz zadovoljavajuéu nepredvidljivost i da je stoga, iako
prevashodno namenjen u kriptografske svrhe, veoma pogodan za korii¢enje u mnogim

aplikacijama koje zahtevaju razne oblasti.

Ostvareni rezultati predstavljaju dobru podriku razvoju koriSc¢enja hardverskog okruZenja

i sofverske osnove za dalji proces unapredenja generatora slucajnih nizova.

Kljuéne reci: Generator istinski sluéajnih brojeva, miksovanje bita u koracima a zatim

XOR-ovanje susednih bita, buka Zivotne sredine, zvucna kartica, entropija, statisticki testovi,




Information about the thesis
Title of thesis: A new class of random sequence generators
based on a sound card

Summary

The process of generating high-quality series of random numbers is the most sensitive
and most important factor of any cryptographic system so that the way of design and verification
of the characteristics of generators require careful and studious approach. The greatest impact on
the quality of generated sequences in random value generators based on the sound card have the
height of the randomness source of entropy and the applied post-processing procedure. Using
this postprocessing procedure, distillation of digitized form of random analog sigaal is done,
with the result of obtaining a set of truly random numbers of uniform distribution.The subject of
ﬁ dissertation is the analysis of existing and presentation of a new class of random sequence

generators based on a sound card.

Sequences of ran numbers are unavoidable factors of a wide range of areas, from
cryptography, simulation, games of chance, samplingwision—making, medicine and aesthetics,
to the art. Most used random values generator is the pseudorandom number generator (PRNG).
Pseudorandom number generator is a mathematical algorithm that creates a determjaistic,
periodic array of numerical values determined by the initial Sﬂe under the name of SID. A true
random number generator (TRNG) were, unlike the PRNG, based on non-deterministic natural
phenomena such as sound noise, radioactive decay, thermal noise generated by semiconductor,
thermal noise of resistors, photoelectric effects and a variety of quantum phenomena, and their

products are non-periodic true random numbers.

On sound cards, in order to obtain the best possible random numbers, many researches
have been carried out. Most of these researches have used the approaches that were based on the

needs of the PRNGS or their structures.

In this dissertation an approach was developed in order to obtain true random bits based
on the sound card of computer hardware, which is induced with random signal noise in the
environment, and postprocessing (distillation) with a new process of mixing the input string and

XOR-ing neighboring bits (Mibis & XOR).

The presented method of post-processing provides a simple and efficient separation and

removal of adjacent bits of the input string, between which there is a correlation, then in the
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newly obtained set, the XOR-ing of neighboring bits, reducing the autocorrelation, increasing

entropy and reducing bias of output bits set.

Examinations conducted with statistical lmofrandcmnesss have shown that this class of
generators has excellent characteristics and that in a very short period of time generates a large

amount of true random number of high quality randomness.

In the first part of the dissertation (Chapters 2 and 3) a theoretical basis necessary for
understanding the original contributions set out in the second part is presented. For this
reason,firstly, in Chapter 2, to the extent necessary, concepts of random process, random signal
and stochastic signal sources are introduced, as necessary factors in the process of obtaining a
true random series of numbers and then in the Chapter 3 basics of sound cards and

environmental noise signals.

The second part of the dissertation (Chapters 4 and 5) shows the original research results.
First, in Chapter 4 the results achieved in the deveﬂ:mem of new methods of obtaining random
sequences as well as basic characteristics of a true random number generators are presented. The
working principle of a true random number generators, classification and characteristics, the
latest research, designs and stages in his work are explained in detail. A variety of post-
processing techniques, their effectiveness, advantages and disadvantages are also displayed. In
Chapter 5 the results of application of the new distillation techniques are presented. A special
place is occupied by the significance and development of the new process of obtaining true
random sequences in order to obtain random number generators, which ar it, efficient and
cheap and therefore accessible to a wide audience. Within the dissertation special attention is
given to the development of new effective methods of obtaining random sequences based on the
use of hardware potential of personal desktop systems and new types of lap-tops, tablets and
smartphone devices. It is shown that an efficient system is presented because it allows rapid
generation of random values with sufficient unpredictability and therefore, although intended for
the cryptographic purposes, is very suitable for use in many applications that various fields

require.

The achieved results represent a good use of support to the development of hardware and
software-environment basis for further process improvements of random sequence generators.

Keywords: True Random Number Generator, Mixing Bits in Steps and XOR-ing of

Adjacent Bits, Environmental noise, Sound card, Entropy, Statistical tests.
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1. Uvod

Dana$nje doba potencira red i potrebu ljudi za uvodenjem nekakvog reda u svojim
Zivotima, tako da deluje moZda malo ¢udno Sto je kao tema ove disertacije izabrana sasvim

suprotna problematika — slucajnosti i primena nereda ili drugacije posmatrano — haos.

Ovaj haos, neverovatno medutim nepobitnim &injenicama dokazano, svojom velikom
primenom uti¢e na mnoge segmente naSih Zivota. Njegov uticaj je dominantan u najnaprednijim
i najzahtevnijim razvojnim oblastima gde se primenjuje u cilju predvidanja svih mogucih uticaja,

posledica i reSenja, sprovodenjem simulacija, u eksperimentima, medicini, kao i u kriptografiji.

Nizovi slu¢ajnih brojeva su nezaobilazni ¢inioci Sirokog spektra oblasti, od kriptografije
[1], simulacija [2], igara na srecu [3], uzorkovanja [4], donoSenja odluka, medicine i estetike [5],

pa sve do umetnosti.

U danaSnjem svetu komunikacija postoji stalna potreba za povetanjem bezbednosti pri
prenosu informacija. U cilju obezbedivanja sigurne komunikacije, koriS¢enjem savremenih
sistema komunikacije, podatke je potrebno Sifrovati. Odriavanje bezbednosti kriptografskog
sistema ne postize se tajnodcu postupka Sifrovanja nego Cuvanjem tajnog kljuca. OcCuvanje
tajnosti kljua postize se koriSc¢enjem kvalitetnih, nepredvidljivih nizova slu€ajnih brojeva.
Zajednicka karakteristika kriptografskih sistema je proizvodnja kljuceva slucajnim procesom, pa

otud i potreba u kriptografiji za generatorima slucajnih brojeva [6].

Pouzdane sluéajne vrednosti moguce je jedino dobiti iz sluajnih prirodnih pojava i
situacija sa nepredviljivim rezultatima, (npr. sluc¢aj bacanja simetri¢nog novcica). U praksi se
medutim primenjuju i fizicki i aplikativani postupci stvaranja slu¢ajnih vrednosti kojima se
dobijaju brojevi vec¢eg ili manjeg kvaliteta slu¢ajnosti. Za proveru sluéajnosti nizova brojeva
koriste se skupovi statistickih testova koji proveravaju odredene karakteristike slucajnosti
posmatranih nizova brojeva. Na osnovu rezultata testiranja donosi se zakljucak da li nizovi

zadovoljavaju karakteristike slu€ajanosti koje se o¢ekuju od nizova sluéajnih brojeva.

Nizove slu€ajnih brojeva proizvode, stvaraju ili generiSu generatori slucajnih brojeva.
Ovi generatori slu¢ajnih brojeva se dele na dve vrste i to na generatore istinski slu¢ajnih brojeva
TRNG (true random number generator) i generatore pseudosluéajnih brojeva PRNG (pseudo-
random number generator). Generator istinski slu¢ajnih brojeva za svoj rad koristi prirodne
pojave koje su slucajne, tako da su i1 njegove generisane vrednosti istinski slucajne, dok pseudo-
slucajni generatori koriste racunarske postupke za stvaranje nizova prividnih slucajnih brojeva,
¢ije vrednosti se ustvari posle odredenog vremena ponavljaju, i zato se zovu pseudo-slucéajni,

Generalno, gde je neophodno dati prvenstvo nepredvidljivosti, fizicki generator koji
generiSe istinski sluc¢ajne brojeve pogodniji je od generatora pseudoslucajnih vrednosti.
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NajcéeSce koriSceni generator slucajnih vrednosti je ipak generator pseudo-slué¢ajnih
brojeva. Na PRNG-ima su obavljena mnoga istraZivanja [7]. Generator pseudoslucajnih brojeva
je matematicki algoritam koji stvara deterministi¢ki, periodicni niz brojnih vrednosti odredenih
pocetnim to jest inicijalnim stanjem &iji je naziv SID [8]. Senonova entropija izlaza zavisi od
entropije SID-a i nikada je ne moZe nadmasiti. Po definiciji ovakvi generatori nisu dokazivo
sluc¢ajni. Reproduktivnost PRNG-a, to jest mogucnost ponovnog generisanja iste izlazne
sckvence, ima velike prednosti kod simulacija. Sa druge strane, njegova karakteristika zavisnosti
entropije i nadin izbora SID-a predstavljaju prepreku njegovoj univerzalnoj eksploataciji. Ove
ceneratore za svoj rad Koriste mnoge aplikacije. Ali se defava 1 to, da za neke slucajeve,
generisane vrednosti ne ispunjavaju zahtevane vrednosti statistickih karakteristika sluc¢ajnosti. U
ovakvim situacijama, npr. u kriptografiji ili igrama na sre¢u, oni se zamenjuju generatorima
istinski slucajnih brojeva.

TRNG generatori su, za razliku od PRNG, zasnovani na nedeterministickim prirodnim
pojavama poput zvuénih Sumova [9], radioaktivnog raspadanja [10], termalnih Sumova
generisanih poluprovodnikom [11], termalnih Sumova otpornika [12], fotoelektricnih efekata i
raznih kvantnih fenomena [13]. Haoti¢no ponaanje uzrokovano ovakvim pojavama moZe se
iskoristiti kao izvor entropije u dizajnu TRNG-a. Signale takvih prirodnih pojava najceice treba
pojacati, izvriiti njihovu A/D konverziju i digitalno ih oéitati, ili se koristi neki drugi nacin

prikupljanja zavisno od fizicke prirode signala.

Istinski slucajani brojevi se dobijaju iz istinski slu¢ajnog bitskog niza u kome su biti
nezavisni 1 nepristrasni. Posto se slu¢ajni brojevi Koriste u razlicite svrhe, postavljaju se razliciti
zahtevi koji se odnose na kvalitet generisane sekvence. Na primer, kod aplikacija za simulacije
obi¢no je dovoljno da su ispunjeni uslovi nezavisnosti brojeva i ravnomernaraspodela. Medutim,
u kriptografiji je jedan od glavnih zahteva nemogucnost pogadanja sledeceg broja u nizu.
Kriptosistemi visokog stepena bezbednosti ne mogu se zamisliti bez TRNG-a koji predstavljaju
fundamentalne blokove takvih sistema osiguravajuci svojim kvalitetom bezbednost kljuc¢a a

samim tim i sigurnost celog sistema [14].

MoZda je najkriticnija komponenta TRNG-a entropija izvora jer ona znacajno odreduje
entropiju izlaznog niza. Sa druge strane, jasno je da neki fizicki izvori, na primer atmosferski
Sum i1l nuklearno raspadanje, nisu uvek odrZivi 1 pristupaéni, osim za priliéno ograni¢ene
aplikacije ili online distribucione servise. Odredivanje raspoloZive entropije i njenih taénih
statistickih osobina kao i ispitivanje dugoro¢nih efekata koji mogu izazvati pogorSanje kvaliteta

entropije izvora su slede¢i vaZni zadaci kod odredivanja dizajna TRNG-a. Medutim, iako su
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mnogobrojne aktivne monitoring tehnike za detekciju kvarova na raspolaganju, suptilnije greske

je u praksi vrlo teSko otkriti 1 predvideti.

Za postizanje dobrog kvaliteta TRNG-a potrebna je i primena post-procesne obrade,
premda postoje dizajni kod kojih to nije neophodno (na primer TRNG-i bazirani na kvantnim
fenomenima). Primarni cilj primene post-procesiranja je eliminisanje pristrasnosti ili
meduzavisnosti u entropiji izvora ili mehanizmu ekstraktovanja [15]. Sekundami cilj, koji je
dosta dobio na znacaju zbog aktivnih direktnih 1 bo¢nokanalnih zlonamernih napada, je da se
obezbedi otpornost na promene u okruZenju i falsifikovanje od strane potencijalnih protivnika
[16]. Dobra strana ovih generatora je &to se generisane vrednosti ne ponavljaju, odnosno nemaju
periodiéne karakteristike. Mana im je brzina generisanja koja je uslovljena A/D konverzijom ali i
potreba za preciznim pojaCavacem Koji ce detektovati i pojacati signal $to povecava potroSnju.
Oni ustvari koriste slucajnosti prirodnih fizickih procesa, za koje se veruje da se ponaSaju na
nedeterministicki na¢in, $to ove generatore ¢ini boljim kandidatima za generisanje istinski

slucajnih brojeva.

Do sada je predloZen veliki broj dizajna TRNG-a [18]. Ovi projekti se zna¢ajno razlikuju
po izboru izvora entropije ali i po nacinu primene tehnike postprocesiranja. Svaki dizajn ima
svoje prednosti i mane. Neke od ovih karakteristika se odnose na performanse a neke na
bezbednost. Sa praktiéne tadke gledidta od sustinskog je znacaja da TRNG-i budu dizajnirani na
bazi jeftinog raspoloZivog procesa. Stavide, veoma je poZeljno da se za dizajniranje TRNG-a
koriste iskljuéivo tehniéka reSenja digitalnog tipa. Medutim, procena kvaliteta dizajna TRNG-a
nije lak zadatak. Ipak, primarni cilj procene kvaliteta jeste utvrdivanje entropije po slu¢ajnom

bitu ili ta¢nije dobitak od entropije po slu¢ajnom bitu [25].

TRNG-i se mogu pohvaliti mnogim prednostima u poredenju sa PRNG-ima. Prva
prednost odnosi se na karakteristiku nepredvidljivosti §to za posledicu ima dobijanje boljih
slu¢ajnih vrednosti. Druga prednost TRNG-a je nepostojanje periodiCnosti, §to je od izuzetne
vaZznosti kod Sifrovanja. Medutim, zbog prirode nedeterministi¢kih izvora TRNG-i su veoma
osetljivi na neZeljene deterministicke izvore buke, ukljucujuc¢i buku napajanja, varijacije

temperature a u ekstremnim sluéajevima i na zlonamerno izazvane napade buke.

U ovoj disertaciji, u cilju dobijanja nizova istinski slu¢ajnih brojeva koji ispunjavaju sve
potrebne karakteristike slucajnosti, opisan je postupak kori¢enja zvucéne kartice koja je sastavni
deo osnovnog hardverskog potencijala personalnog desktop ra¢unaraskog sistema i1 novih tipova
laptopava, tablet PC-a ili smart telefonskih uredaja, koja se slu¢ajnim analognim signalima buke

u Zivotnoj sredini pobuduje Kkoristeci mikrofon. Vrednosti odmeraka dobijene velikom
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frekvencijom odmeravanja imaju nedovoljno dobre korelacione karakteristike, jer se odmeravaju
kontinualni signali &ije se amplitude ne menjaju dovoljno brzo u odnosu na frekvenciju
odmeravanja. Iz tog razloga je bila neophodna primena postupka destilacije, ¢iji je primenjeni
princip rada takode prikazan u ovom radu i koji se izvodi mefanjem bita u koracima a zatim
XOR-ovanjem susednih bita (MiBiS&XOR). Posledice primene ovog postupka su dobijanje niza
kod koga je smanjena korelacija izmedu bita, smanjen bias a povecana entropija Statisticki
testovi slucajnosti, iako je slu¢ajnost nemoguce u potpunosti dokazati, nakon ispitivanja
minimalno 1 Mbita elemenata niza korif¢enih za svaki uzorak potvrdili su odli¢an kvalitet

TRNG-a odnosno veoma dobre karakteriske slu¢ajnosti generisanih nizova,

Disertacija je organizovana na sledeci nac¢in. U uvodnom delu doktorske disertacije
istaknuta je aktuelnost teme 1 izvriena kratka analiza do sada objavljenih rezultata u ovoj oblasti.
Ukratko su navedene karakteristikegeneratora istinski slu¢ajnih brojeva, princip rada, potreba za
sluéajnim brojevima kao i najéeSce oblasti koriS¢enja. NaglaSene su prednosti ovakvih
generatora u odnosu na generatore pseudosluéajnih brojeva kao i njihove razlike. Poseban osvrt
napravljen je na razli¢ite dizajne generatora istinski sluc¢ajnih brojeva, njihove specifi¢nosti,
karakteristike, mane i procene kvaliteta. U nastavku je ukratko objasnjen princip radanove klase
generatora sluc¢ajnih nizova zasnovanoj na zvuénoj kartici radunara i vukazano je na pozitivne

rezultate ispitivanja karakteristika istinski slucajnih brojeva dobijenih ovom novom metodom.

U prvom delu drugog poglavlja date su osnovne karakteristike Suma sa kojim se sre¢cemo
na ulazu generatora istinski sluc¢ajnih brojeva sa naglaskom na slucajneproceseprirodnih fizickih
izvora slu€ajnosti. Drugi deo ovog poglavlja daje opis karakteristika sluCajnih signala i njihovo
matematicko predstavljanje. PaZnja je posvecena teoriji verovatnoce sa pregledom apsolutno
neprekidnih raspodela neophodnih za razumevanje procesa rada generatora istinski sluéajnih
nizova. Pored toga uveden je pojam entropije kao mere neizvesnosti i dat je opis entropije
sloZenih sistema. Posebna paZnja je posvecena uvodenju pojma stohasti¢kih izvora zracenja, kao

izvora slucajnosti i karakteristikama slucajnih signala.

U trecem poglavlju izloZena je teorijska osnova sluajnog signala Suma buke u Zivotnoj
sredini a opisana je i struktura hardverskih komponenata kori$¢enih u ovom radu, od kojih su
svakako najvaznije zvuéna kartica i mikrofon. Detaljno su prikazane karakteristike zvuka buke u
Zivotnoj sredini u frekvencijskom domenu a obradeni su i nivoi buke kao i instrumenti za

merenje buke.
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U naredna dva poglavlja prikazani su originalni naucni rezultati istraZivanja. Prvi deo
cetvrtog poglavlja odnosi se na generatore istinski sluéajnih brojeva, njihovu Klasifikaciju,
potrebu za generatorima istinski slu¢ajnih brojeva i njihove najnovije dizajne. Pokazano je da su
razvijeni i primenjeni modeli generatora istinski sluéajnih brojeva efikasniji od najesce
koriscenih aplikativnih generatora pseudoslu¢ajnih brojeva [48] i da je njihova upotreba
nezamenljiva u jakim kriptografskim i kriptoanalitiékim izazovima. U drugom delu ovog
poglavlja prikazan je princip rada generatora istinski slu¢ajnih brojeva kao i faze u njegovom
radu. Prikazane su, takode, razli¢ite tehnike post-procesiranja, njihova efikasnost, prednosti i

mane.

Peto poglavlje predstavlja centralni deo disertacije u kome je prikazan najvec¢i broj
ostvarenih nauénih doprinosa. U prvom delu ovog poglavlja prikazan je novi nacin poboljSavanja
karakteristika sluc¢ajnog niza dobijenog na izlazu ADC konvertora zvuéne kartice racunara
mesanjem bita u koracima ¢iji rezultat predstavlja odliénu osnovu za drugi deo post-procesiranja
koji se izvodi XOR-ovanjem susednih bita u novodobijenom nizu sluéajnih bita. U drugom delu
prikazani su rezultati dobijeni primenom metode MiBiS&XOR, provera tih rezultata primenom
statistickih ~ testova slucajnosti 1 poboljSanja  koja se primenom ove nove metode
dobijaju.Posebno mesto zauzima znaéaj i razvoj novog postupka dobijanja istinski slucajnih
nizova u cilju dobijanja generatora slu¢ajnih brojeva koji su brzi, efikasni i jeftini a samim tim i
pristupacni Sirokom auditorijumu. Pokazano je da je prikazani sitem efikasan jer omogucava
brzo generisanje sluc¢ajnih vrednosti uz zadovoljavajucu nepredvidljivost i da je stoga, iako
namenjen u kriptografske svrhe, veoma pogodan za primenu u aplikacijama raznih oblasti od
simulacija do igara na srecu.

Sesto poglavlje sadrzi zakljucke o najvaznijim nauénim rezultatima predstavljenog rada 1
smernice za dalja istraZivanja u ovoj oblasti.

Na kraju disertacije (sedmo poglavlje), dat je pregled literature koja je koris¢ena za
nauéno-istraZivacki rad i pisanje same disertacije a u prilogu je dat i originalni kod algoritma

predstavljene metode post-procesiranja.
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2. Sluéajni nizovi

Ne postoji znacajna razlika izmedu istinski slu¢ajnih podataka kao §to su istinski sluéajni
biti, istinski sluéajne sekvence bita, istinski slu¢ajni brojevi ili istinski slucajne sekvence brojeva.
Slucajna sekvenca bita moZe biti tako Konstruisana nizanjem sluéajnih bita. Sluc¢ajni broj iz
intervala [0, n] moZe se konvertovati iz slu¢ajne sekvence duZine [l(:tg2 n]+l (novu sekvencu
treba uvek Kkoristiti kada je n prekoradeno). Sluéajna sekvenca brojeva moZe tako biti
konstruisana nizanjem slu¢ajnih brojeva. Shodno tome, ne postoji znacajna razlika izmedu

odgovarajucih generatora ovakvih tipova slucajnih podataka.

Tumacenje sluéajnog binarnog niza najlakie se moZe predstaviti rezultatom koji se dobija
kada se baci nov¢ic ¢ije dve strane pisma i glave predstavljaju istu verovatnocu rezultata (0 i 1)
priblizne vrednosti 0,5. Ovo je primer savrienog generatora s obzirom na to da su slucajne
vrednosti rezultata ravnomerno rasporedene odnosno imaju uniformnu raspodelu. Sto se tice
generisanja elemenata niza oni su statisti¢ki nezavisni jedni od drugih i ne postoji mogucnost

predvidanja narednih vrednosti niza, nezavisno od broja prethodno generisanih vrednosti.

Na osnovu gore navedenog obrazloZenja, moze se smatrati da po svojoj prirodi, slucajni

nizovi (sekvence) predstavljaju nizove slucajnih brojeva.

2.1. Sluéajni brojevi

Slucajni brojevi su brojevi koji se generifu slucajno i ¢ije vrednosti ne moZemo
predvideti. Na osnovu toga se niz slucajnih brojeva moZe definisati kao niz brojeva u kome se
uéestalost pojave odredenog broja moze unapred predvideti ali se ne moze predvideti mesto kao
ni raspored tog broja jer se brojevi redaju bez bilo kakve zavisne zakonitosti.

Racunarski sistemi i uredaji najéeSce proizvode brojeve koji su pseudosluéajni, odnosno
koje je moguce predvideti iz razloga njihove prirode nastanka koja je bazirana na matematickim
algoritmima. Karaktetisti¢no za nizove ovih brojeva je i to da se posle odredenog vremena
ponavljaju 5to znaéi da poseduju svojstvo periodic¢nosti.

Medutim, postoji i vrsta generatora istinski slu¢ajnih brojevnih vrednosti koji brojeve

slu¢ajnih vrednosti formiraju na osnovu vrednosti dobijenih iz sluéajnih fizickih procesa. Neki
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2. Sluéajni nizovi

od jednostavnijih primera su vremenske razlike pri pritiskanju dva tastera tastature ili promene
koordinata pri pomeranju miSa. Medutim, mora se biti paZljiv pri izboru izvora slucajnosti.
Dobar broj racunara poseduje aplikacije koje memoriSu prethodno pritiskanje tastera, tako da to
podrazumevaju jednim pritiskom, gubeci element sluéajnosti. Mnogo bolji primeri su generatori
istinski slucajnih brojeva na bazi atmosferskog Suma, detektovanja raspada radioaktivnih
elemenata, termalnih Sumova kod poluprovodnika i otpornika, fotoelektriénih efekata ili raznih
kvantnih fenomena, kao i novi primeri generisanja istinski slucajnih brojeva poput onih koji

koriste fotografije sa mehuri¢ima lava lampe [26].

Karakteristika ovih istinski sluCajnih brojeva je da im je reprodukcija nemoguca,
periodiéno se ne ponavljaju, brzina dobijanja im je manja u odnosu na pseudoslucajne brojeve a

proces njihovog kreiranja zahteva posebnu opremu.

Mada se stice utisak da se generatori slu¢ajnih signala odnosno sluéajnih impulsa
razlikuju u svojstvima od generatora slucajnih bita i generatora slu€ajnih brojeva i da se radi o
potpuno drugadijim vrstama generatora, tu prosto nema istine. Slu¢ajne brojeve lako dobijamo

grupisanjem bita a koji se opet dobijaju na osnovu sluéajnih impulsa.

Velika potreba za slu¢ajnim brojnim vrednostima primetna je posebno u kriptografiji.
Zajednicka karakteristika svih kriptografskih sistema je potreba generisanja kljuca slucajnih
svojstava. Veliki broj kriptografskih protokola, autentifikacionih protokola kao i protokola na
osnovu kojih se generifu digitalni potpisi su Korisnici istinski slu¢ajnih ili pseudoslucajnih
brojeva. Kriptografski slu¢ajni brojevi moraju biti statisticki slucajni i nepredvidivi.

Slucajni brojevi se kod generatora istinski sluCajnih brojeva dobijaju deskretizacijom
slu¢ajnog kontinualnog signala i digitalizacijom tih diskretnih vrednosti, odnosno o¢itavanjem

bita diskretizovanih signala.

2.1.1. Osnove slucajnih signala

Odavno je poznato da deterministi¢ki izvori slu¢ajnosti emituju signale koji su poznati u
toku vremena, odnosno signale koji mogu biti opisani funkcijama zavisnosti koje odreduju u bilo
kom trenutku vremena najvaZnije karakteristike signala, §to se moZe videti na slici 2.1. Za
razliku od deterministickih izvora u prirodi se vrlo &esto sre¢u i izvori zracenja ¢&iji nadin
emitovanja signala nije poznat i ¢ije su funkcije opisivanja signala veoma sloZene da bi se mogle

opisati klasi¢nim nainom. Ovo je slucaj takozvanih sluéajnih pojava, izvora i signala,
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2.305ms
1 f——— - — 7 —
3.644ms N\ S/ A i

15 -

- o L \x_ _//
2 I ] 1
1] 0.005 0.01 0.015 0.02
vreme (5)

Slika 2.1. Ponasanje deterministickih prostoperiodicnih signala

Mada se funkcionalni oblik sluéajnog signala ne moZe egzaktnim nadinom opisati,
moguce je matematiékim funkcijama opisati njegovu srednju vrednost odnosno odrediti njegove

verovatne karakteristike koristeci se funkcijama gustine verovatnoca,

syle) {a)
{
5,t) (o)
[
5,(t) te
mﬂmﬂw
54(t) (d)
i
0 500 1000 tlus

Slika 2.2. Prikaz ralasnil oblika signala jednog izvora signala izmerenih
instrumentom u razlicitim vremenskm intervalima [27]

Predstavljeni izvori prikazanih signala predstavljaju osnovne izvore slucajnosti. Slika 2.2
prikazuje talasne oblike signala u vremenu istog izvora signala izmerenih pomocu osciloskopa u
cetiri razlicita vremenska trenutka. Primetno je da mada poticu iz jednog izvora oblici signala su
razliCiti za razliCite vremenske intervale. Zato se moZe smatrati da koristeci vremenske, izvornog
oblika direktne izmerene, vrednosti signala slué¢ajnog izvora bez njihovog dodatnog obradivanja
ne moZemo dobiti korisne informacije kojima bi opisali karakteristiCne parametre sluéajnih
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signala. Mnogostruko korisnija informacija, kojom se moZe opisati karakteristika slucajnog
signala predstavlja parametar srednje vrednosti signala u vremenu, koji se dobija dodatnim
obradama vrednosti koje su ve¢ izmerene. Zato se u cilju karakterizacije slu¢ajnog najcesce
upotrebljava veli¢ina pod nazivom srednja kvadratna vrednost signala s(f) nekog vremenskog

intervala konaéne duZine 7"i vremenskog centra intervala u trenutku 7.

i 1 n+T12 4
F,Ty== [ s'(n)dr. 2.1
4T /2
Vrednost ove veli€ine zavisi koliko od duZine vremenskog intervala, toliko i od poloZaja
tog vremenskog intervala na vremenskoj osi. Iz ovoga proizilazi da, mada se radi o istom
slucajnom signalu i o istoj duZini intervala usrednjavanja, navedena srednja vrednost signala u
intervalu kona¢ne duZine moZe biti razli¢ita u razli¢itim vremenskim poloZajima tog intervala. Iz

tog razloga je vaino definisati srednju kvadratnu vrednost signala s(f) u nekom vremenskom

intervalu beskonacne duZine (T—yee)

R 14702,
()= lim — j'.s.' (t)dt , (2.2)

To=T T2
nezavisnu od poloZaja intervala na vremenskoj osi a koja opisuje na sveobuhvatniji nacin
slucajne signale. Posto ne poznajemo vremensku promenu signala s(r), direktno matematicko
refavanje integrala u jednadini (2.2) je nemoguce, ali se moZe aproksimovati merenjima u
konaénom ali dovoljno dugom periodu T (predstavljanjem duZeg perioda integraljenja T

aproksimacija merenjem ce biti tacnija).

04 f

-04

-06

Slika 2.3. Talasni oblici dva razli¢ita slucajna signala Suma
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Posmatranjem prirode nekog sluéajnog procesa, moZe se zakljuditi da slucajni proces
moZemo nazvati stacionarnim u sluéaju statistickih osobina signala (na primer srednjih
kvadratnih vrednosti ili varijanse signala) nepromenljivih u vremenu. U sluéaju moguénosti
odredivanja statistickih osobina signala na osnovu posmatranja signala u dovoljno dugom
vremenskom periodu onda takav stacionarno sluéajni proces mozemo smatrati i ergodickim
[132]. Suprotno od postupka kojim se odreduju srednje kvadratne vrednosti slucajnog signala
zasnovanog na integraciji signala u vremenu, ova vrednost se moZe odrediti sledecim
postupkom: Prvo se formira ansambl N mernih sistema potrebnih za paralelno merenje signala N
istih izvora sluéajnih signala koji daju signale s,(1), n=1,2,...N, a zatim se u istom odabranom
trentku #; izvr§i merenje trenutnih vrednosti signala svakog izvora. KoriS¢enjem ovih N

paralelnih uzoraka odreduje se ansambl srednje kvadratnih vrednosti signala za N uzoraka

(s*(v.1,)= ﬁis:(r; ) 2.3)

n=|

koji je zavisan od broja identiénih test objekata N i vremenskog trenutka uzorkovanja ry.
Teorijskim uzimanjem beskonaéno mnogo uzoraka (N—eo) moZe se definisati ansambl srednje

kvadratnih vrednosti signala koji nije zavisan od broja uzoraka, ve¢ jedino od vremena
(s’m) = 1imli.ﬁ(:). (2.4)

N—pon N p=y

U sluaju da je ansambl srednje kvadratnih vrednosti slu€ajnog signala nepromenljiva u
vremenu, takvi signali pripadaju grupi stacionarnih slué¢ajnih signala. Isto tako, u slucaju da je
ansambl srednje kvadratne vrednosti stohastickog signala jednak srednje kvadratnoj vrednosti

tog signala dobijenoj usrednjavanjem u vremenskom domenu
($w)=50, @.5)

tada je taj slucajni signal pored toga §to je stacionaran jos i ergodicki.

Osim srednje kvadratne vrednosti signala, moguée je, u smislu opisivanja srednje

vrednosti signala, definisati opiti sluéaj odnosno srednju vrednost k-tog stepena signala

1 +T/2
50 =lim= [s*dr. (2.6)
T—es T3

Primenom ansambla usrednjavanja {s*(1)) bi predstavljao k-ti moment signala. A k-ti
moment devijacije signala srednje vrednosti {(s(f) - {.s-(r)}}") naziva se k-ti centralni moment.
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Jedan drugi centralni moment ima veoma vaZnu ulogu u istraZivanjima i eksperimentima
i : i 5 PR o = e i . e
k(}_JEI sé¢ odnose na analizu Suma. NJCgEl najcesce obelezavamo sa ¢ 1 nazivamo varijansa ili

disperzija
o2 =<{.s‘(!}—(.s‘(!})):} 2.7)

Kvadratni koren varijanse nazivamo standardnom devijacijom ili efektivnom vredno&éu

slucajnog signala s(r)
o= ((.w,-(:) —(s(r))f} 2.8)
Za slucajni signal Suma nulte srednje vrednosti, koga nazivamo belim Sumom, vaZi
o=(s’®)  {s0)=0 (2.9)

: i % it G i s 2 i 2
Slucajne signale Suma u veéini slu¢ajeva u potpunosti karakteriSe njihova varijansa .
Kada je u pitanju ergodicki sluéajni signal tada vazi izraz

(.s-* m) = lim— [s*(ndr. (2.10)

Slika 2.4. Slucajni signal buke Zivotne sredine koriséen u ovem eksperimentu




2. Sluéajni nizovi

2.1.2. Korelacina svojstva slu¢ajnog signala

Predpostavimo da se posmatrana taka u prostoru nalazi u okruZenju dva ili vide sluéajnih
izvora, tada u toj tacki nastaje pojava superpozicije signala tih izvora. Korelaciju ili statisticku
zavisnost tih signala moZemo smatrati posebno znaCajnom za karakterizaciju procesa
superpozicije u toj tacki. Za primer karakterizacije statistiCke zavisnosti signala viSe sluajnih
izvora merenjem, uzet je osciloskop ¢ija je uloga merenje Cetiri izvora Suma za tri razlicite
kombinacije: prve kod dovodenja na x kanal osciloskopa signala Suma s,() a na y kanal s:(r),
druge kod dovodenja na x kanal osciloskopa signala Suma s,(f) a na y kanal s;(r) i tre¢e na x

kanal osciloskopa signala Suma s(f) a na y kanal s4(¢) (slike 2.5(a)-(c) respektivno).

Slika 2.5. Rezultati merenja osciloskopom signala iz Cetiri izvora Suma [27]

Signali s:(r) i s2(r) su signali fizicki nezavisnih izvora Suma tako da se otekuje da su
nekorelisani i statisticki nezavisni jedni od drugih. Rezultat merenje na slici 2.5a pokazuje takvu
¢injenicu. Izmerene vrednosti signala s,(r) nisu prejudicirale niti uticale da se izvede zakljuak
ta se moze ocekivati po pitanju izmerenih vrednosti signala s»(7) i obratno. Kod slu¢ajnog $uma

{s51(1)y=0 1 {s2(r)) =0, tako da za uslov statisticke nezavisnosti vaZi
(51(0)-5,())=0. (2.11)

Signali s\(f) i s3(f) su signali fiziéki zavisnih izvora Suma tako da se olekuje da su
korelisani i statisticki zavisni. Rezultati merenje na slici 2.5b pokazuje da su ovi signali linearno

zavisni odnosno da vaZi s5(1) = a-5,(¢), tako da se njihova korelisanost moZe izraziti kao
(510 530y =a-(s,()-5, (N} =ac] #0. (2.12)

Poslednji je slucaj signala s,(f) 1 s4(f) gde se signal s4(r) dobija linearnom superpozicijom
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signala s,(1) i s2(1), odnosno gde vazi s,(t)=as,(¢)+bs,(r). Rezultat merenje na slici 2.5¢
pokazuje da dijagram rasipanja signala ispunjava elipsu sa promenljivim osama. Takva njihova

korelisanost moze se izraziti kao

(510 5,0y ={a-5,(6)5,() +b-5,(1)-5,(O) =a-(s5,(1)- 5,()) =ac] #0 2.13)

Velicina stepena korelisanosti dva signala odreduje se preko korelacionim koeficijentom

definisanog kao [27]

(.q,. (1)-s; (r))

et (2.14)
ii
(sf {f)) -(sf(.’))
Za signale 51(1) 1 $2(r) dobija se
k,=0, (2.15)
Sto znaci da su signali s1(f) i s2(r) nekorelisani.
Za signale 5(1) i s3(r) dobija se
k=1, (2.16)
Sto znaci da su signali s,(¢) i s3(f) u potpunosti korelisani.
Posmatranjem signala s,(7) i 54(¢), poSto vazi
<.sf(r)>= crzaf +b20'§ (2.17)
korelacioni koeficijenat je
T/ S N S} (2.18)
JJ,"(a"J,‘ +bay) |ﬁ‘| 1+ b o,
a‘e;}

Sto znaci da su signali 51(¢) i s4(f) delimicno korelisani. Uopste za korelacioni Koeficijent

dva signala vaZzi

0=k

<. (2.19)

IE

Vrlo ¢esto se u praksi deSava da u nekoj tacki u prostoru dode do superpozicije signala
dva stacionarna sluéajna izvora, gde jedan signal ima vremensko kadnjenje u odnosu na drugi 7.
OznaCimo signal jednog izvora sa s;(f), a signal drugog izvora sa s1(t). Izmedu dva stacionarna

slu¢ajna izvora moZe se definisati korelaciona funkeija ¢;(t) na sledeéi naéin
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e lr)= (s,.(r) cs (- 1')) : (2.20)

Korelaciona funkcija stacionarnih stohastickih signala ne zavisi od vremena 1. U sluéaju
ergodickih sluéajnih signala ansambl srednje vrednosti proizvoda dva signala se mogu zameniti
srednjim vrednostima proizvoda dva signala u vremenu i obrnuto, pa se korelacina funkcija

moZe izaraziti u obliku

+T /2
¢(7) = lim - Tj;,.(r)-sj(r—r)dr. (2.21)

Ako je u formuli (2.21) i = (slucaj istog signala) onda se dobija autokorelaciona funkcija
slucajnog signala, dok za i#/ (slucaj signala dva razliCita izvora) funkcija predstavlja kros-

korelacionu funkciju dva razliéita slu¢ajna signala.

2.1.3. Karakteristike korelacionog spektra slu¢ajnog signala

Stacionarne slucajne signale nije moguée opisati u zatvorenom funkcionalnom obliku
tako da proracun integrala tih signala nije mogu¢. 1z tog razloga klasiéni amplitudski spektar koji
egzistira kod deterministickih signala nije moguce izracunati kod slucajnih signala. Medutim,
ako se uzme uzorak signala u nekom odredenom vremenskom intervalu konaéne duZine na tom
uzorku se moZe primeniti spektralna analiza [27]. Pretpostavimo da je segment signala s(r)

trajanja T oznacen sa s4(f) i da se definiSe kao

I 7

sty , ——<t<+—
()= 2 2 (2.22)

0 , W=2L
2

Ovakvim nacéinom definisan signal je vremenski odsecen signal ili signal odsecen u

prozoru. Furijeova transformacija ovakvog signala se moZe definisati kao
+oo P
Sp(f) = [sp(e ™ dr, 2.23)
Odgovarajuca inverzna Furijeova transformacija se u skladu sa tim moZe izraziti u obliku
o F
sp® = [S;(e™df . (2.24)
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Imajuci u vidu (2.22) korelacionu funkciju definisanu sa (2.21) moZemo predstaviti i kao
.
c; ()= }1_)1*2; [s: @) s (F=T)dr . (2.25)

Ako N—eo integrali koji su dati u (2.21) 1 (2.25) postaju jednaki. Primenom inverzne

Furijeove transformacije date sa (2.20) na (2.21) dobijamo
. I bl = - 2xift
¢y(7)=lim — [ [Sa (e ™ df |51t =7)dt, (2.26)

a posle zamene sekvence oba integrala dobijamo
@ =1im 2 5, (1| Ts p-ve inar|d 2.27
@ =lm - [Sp ()| [sp-netldidf 2.27)
Posle uvodenja zamene ¢ - 7=1"1 dr = dr’ dobijamo
PO amife | T o 2RI g
L,}-(f)—_fl.lm? [Sir(f)e - jbj'r (1')e dt” |df . (2.28)

Hermitovim transponovanjem jednadine (2.23) za Furijeovu transformaciju i spektar

signala §; dobijamo
* i 27
S ()= [spe™ ds, (2.29)
Ako se (2.29) primeni u delu (2.28) dobijamo
c.(7) = lim lTS ()-8 (Fe* ™ gf (2.30)
i e 101 jI . &

Furijeovom transformacijom korelacione funkcije ¢;(t) dobija se funkcija Cy(f) koja se

naziva korelacioni spektar [27,28]
Cy(f) = e (@e™ dz. (2.31)
Primenom (2.31) na (2.30) dobijamo
.1t . W e sez
Cy(f)=lim — [ $7(f) -Sﬂ(f){ [l "’”’df]df
e = , (2.32)

odnosno
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Cy(N = fim - [5,(N)-S)r(Ndf (2.33)

S obzirom da S7(f) ne postoji za grani¢ni sluc¢aj T—eo integraciju na desnoj strani (2.33)

moramo zameniti ansamblom usrednjavanja proizvoda S,y{f)-SI-T'(f) u skladu sa (2.20)1(2.21)
1 »
Ci(f)= }!_ﬂ_; (5.--;-(1’ ) S (f )}. (2.34)

U sluéaju da u prostoru imamo N ergodi¢kih sluc¢ajnih izvora zraéenja medusobni uticaj
njihovih zracenja se moZe opisati preko njihovih korelacionih spektara signala koji se

predstavljaju korelacionom matricom signala [27, 28]

Ch(f) Cu(f) A Cy(f)

Cou(f) Culf) A Cy(f)
M M M |

C.’s’l(f) CNE (f] A C,:\w(f)

C(f)= (2.35)

Ako se korelaciomi spektri ergodickih slucajnih signala proracunavaju u izabranim
tackama u prostoru onda se Cesto ovako definisana korelaciona matrica naziva prostornom
korelacionom matricom slucajnih signala. Ovako definisana Korelaciona matrica C po svojoj
fizickoj sudtini odgovara korelacionoj matrici Ry koja je ranije definisana preko deterministickih
signala, tako da se i ona na potpuno isti nadin moZe iskoristiti za proradun Kkorif¢enjem

odgovarajucih algoritama koji su zasnovani na korelacionoj matrici signala.

2.2. Slucajni nizovi i sluc¢ajni procesi

Pretpostavimo da svakog trenutka re T, gdje je T < R, posmatramo neku karakteristiku
X u sistemu i neka ona ima sluéajni karakter. U tom sluaju X (r) predstavlja neku sluéajnu
promjenljivu u svakom trenutku r. Tada svi elementi skupa {X(¢),re T}, koji su sluajne
promenljive, mogu se posmatrati kao jedna slucajna veli¢ina koja se menja tokom vremena.

Pri ovakvim okolnostima skup {X (1).1 € T'} nazivamo slu¢ajnim procesom.

Slucajni proces se moZe definisati i na sledeci nacin. Neka je (Q; F; P) odredeni prostor
verovatnoée i T neprazni skup, pri éemu je svakom re T pridruzena odredena sluajna
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promenljiva X(r): Q@ — R. Tada se familija sluajnih promenljivih {X (r),re T} naziva slucajni
proces.

Skup T naziva se parametarski skup sluéajnog procesa {X(1),r€ T}, a pojedina vrednost
1€ T naziva se parametar,

Vazno je uotiti da je slu¢ajni proces {X (1),7 € T} funkcija sa skupa T x< u skup realnih
brojeva R odnosno, funkcija dva paramatra @ i r. Za svako odredeno te T dobijamo jednu
sluc¢ajnu promenljivu koja opisuje posmatranu sluéajnu pojavu u trenutku 7. Ukoliko odredimo da
je we Q dobicemo funkciju koja je jedna realna funkcija definisana u okviru skupa T i koju
nazivamo realizacijom sluéajnog procesa. Primecujemo da za T = {1} dobijamo slu€ajnu
promenljivu, za T ={1,2, ...k} dobijamo k-dimenzionalni slucajni vektor, dok za T =R
dobijamo sluéajnu funkciju.

Radi jasnijeg razumevanja problematika se moZe predstaviti na sledeci nacin,

Sretanje sa veli¢inama sluéajno promenljivim u vremenu je vrlo esta pojava. Tako da
slucajni proces predstavlja familiju sa slu¢ajnim promenljivama X (r)= X (r,@) koje su zadate i
deo su prostora verovatnoce (£2; F; p) zavisnog od vremena te T . Tako da slucajni proces
oznacen kao {X (t),r € T} predstavlja funkciju u prostoru Rx i ima vrednosti u R (r; X(r,aiu]),
gde je t vreme a X(.r,a;l,] trajektorija ili putanja {X (¢).r e T}.

Pretpostavimo da je T skup koji se moZe prebrojati, neka su na primer u pitanju celi
brojevi, onda se takav skup moZe nazvati sluéajnim nizom. Pretpostavimo da se radi o realnom
intervalu T = [a,.f:] ili delu na realnoj pravi, tada bi se radilo o slu¢ajnom procesu sa

neprekidnim vremenom.

Posebnom vrstom sluéajnih  procesa smatramo Markovljeve slucajne procese.
Pretpostavimo da su A, A,,.. 1 ZAJ. = rezultati odredenog eksperimenta, pri ¢emu je Aj“’
rezultat A, realizovan u nekom eksperimentu koji se n-ti put (n =1,2....) iznova ponavlja. Tada
niz ecksperimenata predstavlja Markovljev lanac pod uslovom da proizvoljni n. k; € N,

n>k >k:> ... >k, , i proizvoljni dogadaji Aj"’,AfL“].....A}f" koji su deo skupa mogucih rezultata
{A} ispunjavaju uslov:
pla? 1%, A%))= p(al) 4)) (2.36)

Za verovatnocu koja predstavlja prelaz sistema iz jednog stanja x; u trenutku vremena n u
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drugo stanje x; u trenutku vrcrga m, vazi relacija:

pyn,m)= plx, SRR = x, ), 0<n<m (2.37)

U slucaju da p; (n,m) koja predstavija funkciju od m i n koja je zavisna jedino od razlike

m—=n onda to predstavlja homogeni Markovljev lanac. MoZe se, u suaju homogenih
Markovljevih lanaca, postaviti pitanje mogu¢nosti odredivanja verovatnoca prelaza p;i(n), n =
2.3.... za n koraka, ukoliko je poznata verovatnoca prelaza pj, ij=1,2,... u jednom koraku. U tom

sluc¢aju odgovor daju sledece jednacine:

Py (n)= > ra (m)ph. (n—m) 1€m<ni,j=12,.. (2.38)
k

Ovo je moguce zapisati matriéno kao:

P=PF 1€m<n (2.39)

n e op-m

jerje P, =p, )k B =|p, ki, j=12.in=23,.

Tako da se P, moZe smatrati matricom verovatnoce prelaza iz jednog stanja x; u drugo x;

za n koraka sa elementima brojeva [0,1].

Ovde vaZi pravilo zbira elemanata bilo koje vrste u P, da je jednako 1, kao i da se P,

moZe dobiti stepenovanjem iz P.

Potreno je pomenuti i ergodiénu teoremu kod Markovljevih lanaca sa konaénim brojem
stanja, koja se odnosi na ponasanje verovatnoce prelaza pj(n) pri neogranienom povecavanju

broja koraka n, a koja se definie na sledeéi nacin:
Neka je za n = n, svaki element u matrici F, pozitivan, pu(nu] >0; Wi, j=1,2,..,5,0onda
za svako j=1,2,..., s vaZi relacija:

lim p, (n)= p; (2.40)

gde su p; finalne verovatnoce nezavisne od i =12,...,s5.
Brojeve p; dobijamo iz uslova

pi+pyt.tp, =1 (2.41)
kao i iz sistema jednadina

p;= Z;: PPy J=12us (2.42)
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2.2.1. Statisticka metoda

Neka je X, = X{ai,l.), k=12...n je tada sludajni uzorak sa @,,d,.,...d, sludajnim
rezultatimgkud kojih posmatramo karakteristiku X ¢ime dobijamo n-dimenzionalnu slucajnu

veliginu (X, X,.... X, ). Oznacimo sa X,,X,.....x, realizovane vrednosti uzorka (X, X,... X, ).

Pod slu¢ajnim uzorkom smatra se prost uzorak kada je skup slucéajnih promenljivih

X,,X,,...X, medusobno nezavisan i kada sve promenljive imaju istu F(X) odnosno funkciju
raspodele. Na osnovu uzorka (XI,XI,...,X,?} moZe se definisati empirijska funkcija raspodele

F"'[X) kao:

F,I'[X]=—lif[Xt(x), xeR {L.={]’ ";EA]. (2.43)

odnosno:

p[ P (x)= E] _ (:][F(xn* (1= FG)"™, k=0, (2.44)

n

Centralnom teoremom matematicke statistike definisano je:
81

plup|F; (x)- F(x) > 0)=1. (2.45)

gde F(X) predstavlja teorijsku funkciju raspodele karakteristike X.

2.2.2. Definisanje ta¢kastih ocena parametara

Pretpostavimo da karakteristika X ima odredenu vrstu raspodele, binonal ili normalnu,
onda je potrebno izvSiti ocenu parametara funkcije raspodele F. Na primer, ako je X funcija

N(m, o) potrebno je oceniti parametre m i o.

Ako & smatramo nepoznatim parametrom funkcije raspodele F(x,8) karakteristike X,

onda bismo sa 8,=U(X,X>.,....X,,) oznacili odabranu statistiku kojom ocenjujemo parametar &.

Ovako definisana ocena zove se taCkasta ocena parametara. Kod tackastih ocena
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parametara postavljaju se sledeci zahtevi:

* daje ocena nepristrasna, §to znadi da je centrirana E(U)=8,

* daje ocena korektna, §to znadi da je U asimptotski centrirano E(U)— @, za n — o,

* da je ocena konzistentna, :"sttinaéi da o) =E(U-6) -0, za n — eo, predstavlja
najmanju mogucu disperziju ocene u odnosu na dati raspored.

U postupku dobijanja tackastih ocena parametra & najéei¢e se koristimo metodom

maksimalne verodostojnosti. Pretpostavimo da je

Flx,0)= {?‘((j}* ) (2.46)

skup dozvoljenih raspodela karakteristike X. Funkcija verodostojnosti L se tada moZe
definisati kao

54
L(@)= f(x.6)f(x,.0)..f(x,.0) (2.47)

Moze se reci da za ocenu parametra &, dobijenu metodom maksimalne verodostojnosti,

smatramo onu vrednost & za koju funkeija L( 6 ima maksimalnu vrednost.
Odredivanje maksimuma funkcije L moguce je obaviti na dva nacina:
e tako Sto se izvrii izjednaCavanje izvoda funkcije po @sa nulom ili

® tako Sto se prvo izvrdi logaritmovanje a tek onda diferenciranje i izjednacavanje sa

nulom.

2.2.3. Odredivanje intervalnih ocena parametara

Postupak ocene nepoznatog parametra @ ,u odredenoj raspodeli karakteristike nepoznate,
moguée je uraditi Koristiéi slu¢ajni uzorak i odredivanjem intervala [u,,u, ] u kome se nalazi taj
parametar, kao:

plu, <80<u,)=plee (X, .X,..X ))=1-a, (2.48)
gde | — o predstavlja koeficijenat pouzdanosti.

Za odredivanje intervala poverenja kod nepoznatog matemati¢kog oCekivanja m koje je

funkcija X : N(m,cr:'. vazi:
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o o pies
I=|x, —-t—=.X, +t—|, Il=—F= (2.49)
[ " J;] Jn

gde [ predstavlja Sirinu intervala a X, sredinu uzorka.

Kod datog nivoa poverenja | — & parametar ¢ se odreduje tablicom kao u tabeli 2.1.

Tabela 2.1. Odredivanje r za dati nivo poveranja

- 0.8 0.9 095 | 096 | 0.98 | 0.99

t 1.28 | 1.645 | 1.96 | 2.05 | 2.33 | 2.58

Prilikom odredivanja ocene nepoznate m potrebno je koristiti veli€inu

1= "0 a1 (2.50)

5

]

gde §, predstavlja standardnu devijaciju uzorka. Tako da za interval poverenja sada vaZi:

5 2.5

5 5 21,
I=X, —t1,——=.%, +1 |, |=—x (2.51)
|: c,1\.|'.=r—l ! wfn—l} \ln—ln

Kod odredivanja intervalnih ocena za & koristimo tablicu ,z" raspodele sa n — | stepenom

slobode i datim nivoom poverenja 1 — ¢, odredujemo ;(jl i 2’;_‘ (Za. (j’;: ) i dobijamo:

pl B (P | = 1-a; (2.52)
P A
gde su:
I-a=4, F[Zi,]=]+?ﬁ. F(zé,)=];ﬂ (2.53)

2.2.4. Nadini testiranja statisti¢kih hipoteza

Pod statistickom hipotezom, H : @€ A, podrazumeva se bilo kakva pretpostavaka o

raspodeli karakteristike X, odnosno o pripadnosti raspodele, kao delu nekog podskupa A, skupu

dozvoljenih raspodela F(x,8). Suprotnu hipotezu, H : @€ A, zovemo alternativhom hipotezom.
Pored toga Sto se hipoteza odnosi na oblik raspodele karakteristike odnosi se i na:
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s vyrednosti nekih parametara raspodele,

® jednakost parametara u sluc¢aju vec¢eg broja raspodela,
¢ medusobne nezavisnosti uzoraka,

* jednakost raspodele kod dve razlicite karakteristike.

Za hipotezu vaZi da je prosta u sluaju jednoClanog skupa A, odnosno da je sloZena

ukoliko je sastavljena iz nekoliko prostih hipoteza.
Verifikovanje hipoteze vrii se statistickim testom na sledeci nacin.
Uodi se skup C — R", koga nazivamo kritiénom obla$¢u hipoteze H, i ako je:
* odredeni realizovani uzorak (x,,x,....x,) deo oblasti C, hipoteza se odbacuje,
® realizovani uzorak (x,x,...x,) deo neke druge hipoteze i nije deo C, hipoteza se ne
odbacuje i prihvata se.
Prilikom verifikacija hipoteza postoji mogucnost pojave greSaka koje se dele na:
s orelke prve vrste, koje opovrgavaju tatnu hipotezu 1
e greike druge vrste, koje prihvataju netacnu hipotezu.

Vrednost verovatnoce pojave gredaka prve vrste se najéeice krece od 0.01 do 0.05,

naziva se nivo nivo znacCajnosti i obeleZava sa a.

2.2.4.1. Provera hipoteza parametarskim festovima

Pri proveri hipoteza, onih koje se bave raspodelama i vrednostima njihovih parametara,
koristimo parametarske testove. Navei¢éemo primer testiranja hipoteze H[,(Jrr:m”:l protivno

hipotezi Hl[m # mn) u sluaju poznate disperzije ¢ kao parametra karakteristike X : N(m,o):

> |xu — M,

n

(X, —m,

a‘h‘r;

X, —m”|:l= 1- Ecb[ J: a (2.54)

U slucaju @ €& hipotezu H odbacujemo, ako je suprotno hipotezu prihvatamo.

Drugi primer je testiranje hipoteze H,](m=m{,] protiv H, (m = m,,) Za nepoznato o :

=2 n =l (2.55)

3 n
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Racuna se odgovaraju¢a vrednost iz uzorka i poredi sa f,_,, iz tablica Studentove

raspodele. U slucaju f;_,| > .':_m hipoteza H se odbacuje, ako je suprotno hipotezu prihvatamo.

2.2.4.2. Provera hipoteza neparametarskim testovima

Provera hipoteza koje se bave oblikom funkcije raspodele karakteristicne nepoznate vrsi

se statisti¢kim neparametarskim testovima. Najéedée se koristi Pirsonov test 7 . Treba:
* jzvrsiti podelu na r podskupa, koji su |:lis;'&n1‘(tivni1 skupa svih mogucih vrednosti X,
* jzvriiti odredivanje verovatnoca 1 py i 2 da vrednosti X budu u intervalu Sy, k=1,2....r
® oznaditi sa my broj x; u skupu (v, v, ....x,) iz Si; my +m, +...+m_=n je obim uzorka.

Karakteristicno za kriticnu oblast, kod datog nivoa znacajnosti, je da je to skup tacaka sa:

)

A= iM 272 (2.56)

k=1 npy

U sluéaju daje A 2 ¥’ ,, hipotezu odbacujemo, u suprotnom hipoteza se prihvaéa.

2.2.5. Veza entropije i informacije

Neka skup sluéajnih dogadaja A, A,.,....A, oznafava razli¢ita stanja fizickog sistema X
koji je u funkciji prelaska iz jednog stanja u drugo, onda svako stanje moZe dobiti brojnu

vrednost a X dobija status slu¢ajne promenljive, stim da su p; verovatnoce stanja A;. Znaci:

pl Pg par

X:[x' Xy X,.]' 3 p =1 (2.57)
=l

Pojam entropije odnosi se na meru neodredenosti nekog sistema &ija je funkcija prelazak

iz jednog u drugo stanje.

Posmatranjem komunikacionih sistema moZe se primetiti da su njihovi signali 1 Sumovi
statistickog karaktera, to jest da imaju odredene raspodela verovatnoca. Tip raspodele odreduje
srednju informaciju signala 5to drugadije nazivamo merom informacije. Matematicki izraz
entropije, odnosno neodredenosti pri izboru jedne vrednosti iz skupa moguéih vrednosti (gde
svaka vrednost ima verovatnocu izbora p;), je po americkom matemati¢aru, elektro inzenjeru i

kriptologu Senonu (Claude Elwood Shannon):
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H(X)= —Z p;log, p, (2.58)

Ako imamo slucaj istih verovatnoca p;, vaZi izraz:

Jf(f-i,...,i] =log, n (2.59)
non n

MoZemo entropiju H[X] za neku slucajnu veliéinu X izraziti i Kao:

e oéekivanu koli¢inu informacije koja je sadrZana u jednoj realizaciji X,
* neizvesnost ili neodredenost u odnosu na rezultat relizacije X,

* ocekivanu vrednost bita potrebnih da se opise jedna realizacija X.

Ako se posmatraju sloZeni sistemi (X.Y) onda je moguénost svih stanja realizacija

dvodimenzionalnih sluc¢ajnih promenljiva.
U vezi sa komunikacionim sistemima se onda uvode veli¢ine koje se odnose na:
e neizvesnost ulaza u kanal X i izlaza iz kanala ¥, H(X) i H(Y),
e peizvesnost da se pojavi uredeni par (X,Y), H(X.Y),

* pojam uslovne entropije, odnosno srednju neizvesnost ulaza X uz poznavanje izlaza ¥

H(X1Y)=-33p,log,q,, (2.60)
i

koli¢inu inf()ﬁcije. kao srednja uzajamna informacija X i ¥:
42
I(X,Y)=H(X)-H(X/Y)=H(Y)-H(¥Y/X) (2.61)

2.3. Teorija verovatnoce u funkciji sluéajnosti

2.3.1. Osnovne karakteristike slu¢ajnosti i verovatnoce

Ozna¢imo sa £ neki skup elementarnih dogadaja odnosno sve moguée rezultate

odredenog eksperimenta. Za elemente © podrazumevamo dogadaje oznacene sa @), @,,....

Slucajni dogadaj A smatramo podskupom skupa elementarnih dogadaja €. Njegovi

¢lanovi su elementarni dogadaji ¢ije karakteristike definisu dogadaj A .
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Pod @ poljem nad £ podrazumeva se podskup F partitivnog skupa P(Q), gde je partitivni
P(L2) ustvari skup svih podskupova skupa Q, ako vazi:

a) uslov pripadnosti € F,

b) da je ispunjen uslov komplementiranja BEF=BC€f,

c) ispunjenost uslova prebrojive unije {Bi}enSF=U ", Bi€F.
Skupom € sa ¢ poljem F, (£2,]), nazivamo prostorom o polja.

Pod Borelovim ¢ poljem, B=B(IR), podrazumevamo ¢ polje u kome su sadrZani svi

zatvoreni skupovi skupa realnih brojeva.

Ako (Q.F) predstavimo prostorom koje ima ¢ polje, tada se funkcija P:F—[0,1] naziva

verovatno¢om na prostoru (£2,F) pod uslovom da vaZi:
® da je ispunjen uslov P{&J}=I,
* ispunjenost uslova { B.}.SF,BNB#0,i#,i,j=1.2,...=P(U7,B)=) " P(B).

Tada uredenu trojku (©,F,P) nazivamo prostorom verovatnoca.

Pod presekom dogadaja A i B podrazumevamo skup AMNB koji moZe biti realizovan ako

su realizovani i A i B dogadaji.
Dogadaje A i B smatramo nezavisnim ako je ispunjena jednakost
P(ANB) = P(A)P(B) (2.62)

Funkciju X:2—R zovemo sluéajnom promenljivom u prostoru verovatnoca (£2,.P) pod

uslovom da se na svako BEB odnosi X '(B)EF.

Za slucaynu promenljiva X kaZemo da je diskretna jedino pod uslovom postojanja
prebrojivog skupa sa razliitim vrednostima Rx={x1,x2 ,...} takvog da P{E }=0, R_ ZOVemo
komplementarnim skupom Ry Ako se verovatnoéa dogadaja { X=xi} oznaéi sa p(xi), onda je:

p(x,) = Ploe QX (@)=, }=P{X =x,}i=12... (2.63)

Par sastavljen iz skupa vrednosti diskretne slu¢ajne promenljive {x.2 ,...} i odgovarajuce
verovatnoce p(x;), i=1,2,..., je uslov zakona raspodela sluc¢ajnih promenljiva X.

Funkciju (x): R—é.l ] nazivamo funkcijom raspodele slu¢ajne promenljive X ako je:

F, (x)= Ploe QX (0)(x}= P{X (x}, (2.64)
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Slucéajnu promenljivu X smatramo apsolutno neprekidnom pod uslovom postojanja

funkcije (x), —co<x<mo, takve da za svaki skup § vaZi uslov pripadnosti SEB(IR)

P(X € S) =J’¢JX (x)dx (2.65)
5

Funkciju (x) nazivamo gustinom raspodele verovatnoca sluc¢ajne promenljive X,

Najjednostavnija sluCajna promenljiva je indikator dogadaja BEF, [s, koga defnifemo

slede¢om funkcijom:

I, (w)= ] 2.66
@] e (2.66)

{l,a)e B,

Slucajnu promenljivu X: 2—[R nazivamo prostom sluajnom promenljivom u slucaju
postojanja konaéno mnogo vrednosti realnih brojeva x,..., tako da vazi Z:‘_I plx;)=1. U tom

"

sludaju vazi Q=Y" A, ,gdeje A={w | X(@)=xi}i X =" x1,.

Definisanje integrala prostih sluc¢ajnih promenljiva X moZzemo izraziti sa:
[ XdP =3 x,P(X =x,)=3 x,P(4,) (2.67)
=1 i=1

Definisanje pojma ocekivanja slué¢ajnih promenljiva X, koje se obelezava kao (X), vrii se
u dva slucaja, 1 to:
1) Ako se radi o sluéajnoj promenljivi X koja je diskretna i ako je ispunjen uslov da je

Z:l. |-"1 IP(-"; )<w, onda vaZi

E(X)=3x,p(x,) (2.68)

k=l
2) Ako se radi o sluéajnoj promenljivi X koja je apsolutno neprekidna i ako je ispunjen
uslov .[H | ¥}, (x)dx <e0, onda vaZi

E(X)= quiﬂx (x)dx (2.69)

=0

Pojam centralnog momenta reda k slu¢ajnih promenljiva X moguce je definisati iz izraza

u vezi sa X i (X) kao (X—(X))*.

Pod centralnim momentom drugog reda sluéajmih promenljiva X podrazumevamo

disperziju ili varijansu slu¢ajnih promenljiva X, a njegova oznaka je D(X) odnosno UZ(X).
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Pod standardnim odstupanjem ili standardnom devijacijom slucajnih promenljiva X

podrazumeva se

o(X)=4,/D(X) (2.70)

2.3.2. Pregled najcescih apsolutno neprekidnih raspodela verovatnoce
slué¢ajnih promenljiva

Ova disertacija, u ¢ijoj osnovi je stvaranje nizova istinski sluc¢ajnih brojeva, bavi se
pretvaranjem nizova slucajnih brojeva koji ima'mnma]nu raspodelu u nizove istinski sluéajnih
brojeva sa uniformnom raspodelom. Kako se u jednom i u drugom sluéaju radi o apsolutno
neprekidnim raspodelama bilo je potrebno upoznati se sa karakteristikama i predstaviti graficke

oblike najéesce koriS¢enih apsolutno neprekidnih raspodela verovatnoéa sluéajnih promenljiva.

2.3.2.1. Uniformna raspodela slucajnih promenljiva

Za uniformnu raspodelu vazi da je jedna od najéeSce koris¢enih apsolutno neprekidnih
raspodela sluéajnih promenljiva. Sluéajna promenljiva X ima uniformnu raspodelu verovatnoca

na intervalu [a,b], a <b, odnosno X: U(a,b), pod uslovom da njena gustina raspodele ima oblik

ox=p-a" Xe [a,f?]
X}=y0—a
0, inace 271)
14
0
A o ! 2 3 4 5

Slika 2.6. Graficki prikaz funkcije gustine raspodele uniformne slucajne promenljive
kaja ima parametre a=1 =4
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2. Sluéajni nizovi

Za funkciju raspodele sluéajne promenljive X koja ima uniformnu raspodelu na intervalu

[a.b] vaii:

0, X€E [a,b]
1
x—
b-a b-a
1, xzb

, asx(b
(2.72)

2.3.2.2. Eksponencijalna raspodela slucajnih promenljiva

Za slu¢ajnu promenljivu se kaZe da ima eksponencijalnu raspodelu &(A), A>0, odnosno

X:&(A), ako za njenu gustinu raspodele vaZi:

A x30
Plx)= (2.73)
0, x<0
2
15+
1+
0.5-
o
0 1 2 3 a 5
Slika 2.7. Graficki prikaz funkcije gustine raspodele eksponencijalne slucajne
promenljive &iji je parametar A€ 1,2]
Kod funkcije raspodele slu¢ajne promenljive X: £(1) vazi da je:
l-e™* x20
Fy(x)= - (2.74)
0, x{ 0
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2. Sluéajni nizovi

2.3.2.3. Normalna raspodela slucajnih promenlijiva

Za slucajnu promenljivu X se kaze da ima normalnu raspodelu, odnosno X: N(u, o”), ako
je HER a o>0. Ako su parametri u=0 i =1 dobijamo N(0,1) raspodelu, koja predstavlja
standardizovanu normalnu raspodelu i koja se cesto koristi u teoriji verovatnoce i matematickoj
statistici zbog njenih dobrih karakteristika. Za funkciju gustine normalne raspodele vaZi:

e @ xeR
oN27

Plx)=

(2.75)
gde je i matematicko ocekivanje slu¢ajne promenljive X, a ¢ njeno standardno

odstupanje. Oblici normalnih raspodela sa vrednoScu p=0, za razli¢ite vrednosti o, dati su
slede¢im grafikom:

Slika 2.8. Graficki prikaz normalne raspodele ¢iji su parametri g=0f ol 1,2, 3}

Kod funkcije raspodele sluéajne promenljive X koja ima normalnu raspodelu N(u, 03).
vaZzi:

1 w A=)’
Fy(x)=

I e @ di.xeR
o~ 27T

(2.76)
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3. Zvuina kartica i zvak buke u Zivoinoj sredini

Zvuk nastaje, po medunarodno usvojenoj definiciji, kada u elasti¢noj sredini nastupi pod
dejstvom sile promena poloZaja Gestica odredene sredine. Prostiranje zvuka, a samim tim i
njegovo nastajanje, moguce je jedino u évrstim, teénim i gasovitim sredinama dok u vakumu to
nije moguée. U ovoj disertaciji se za stvaranje slucajnih nizova koristi zvuk koji se prostire u
vazduhu tako da se u tekstu koji sledi jedino razmatra pojava prostiranja zvuka u vazdusnoj
sredini. Zvuéni talasi u vazduhu nastaju tako $to se cestice vazduha poveraju prenoseci to
pomeranje sa jedne na drugu Cesticu. Na ovaj nain stvoreno kretanje Cestica vazduha stvara
oscilacije ¢ija frekvencija (broj oscilacija u jednoj sekundi) u éujnom opsegu inosi od 20 Hz do
20 KHz. Pojave kretanja Cestica koje imaju frekvenciju ispod 20 Hz nazivaju se infra zvuk a one

iznad 20 KHz ultra zvuk.

3.1. Zvucni talasi

Postoje dve vrste zvucénih talasa: sferni i ravni. Najée$c¢e se u prirodi susrecemo sa
sfernim talasima koji nastaju iz tackastih zvuénih izvora. Njihova osobina je da se oni u prostoru
Sire od zvuénog izvora u svim pravcima prostiranja. Tackaste izvore zvuka moguce je zamisliti
kao loptu koja se pulsirajuce povecava, potiskujuci éestice vazduha na svojoj povriini i koja na

taj nacin stvara zvuéne talase,

Drugu vrstu zvuénih talasa predstavljaju ravni talasi i njih u prirodi mnogo rede
susrecemo nego sferne. Osobina ovih talasa je da njihova povriina osciluje u ravni a ne u obliku
sfere kao §to je to bilo u sluéaju sfernih zvuénih talasa. Ovi talasi su veoma pogodni za
laboratorijska eksperimentisanja, jer se veoma lako stvaraju i kontrolisu, ¢ime su posebno dobili
na vaznosti. VaZno je pomenuti i to da udaljavanje od zvuénog izvora sfernog talasa dovodi do
toga da sferni talasi prelaze u ravne, Sto se iz njihove prirode prostiranja i moze zakljuéiti. Ravni

talasi se mogu stvoriti pomocu krute plo¢e (membrane) pomeranjem napred-nazad.
Na slici 3.1 prikazan je nacin stvaranja i oblik sfernih i ravnih zvuénih talasa.

Brzina prostiranja zvuénih talasa u prostoru u normalnim uslovima (normalni atmosferski

pritisak 1 atm, temperatura EUUC) 12nosi

c=343m/s 3.1




3. Zvuina kartica i zvuk buke u Zivoinoj sredini

Temperatura sredine uti¢e na brzinu prostiranja tako $to povecanje temperature dovodi do
povecavanja brzine zvucnog talasa. Inace, brzina prostiranja zvuénih talasa ne zavisi od velicine

frekvencije niti od toga kakva je sloZenost zvucnog signala.

Slika 3.1, Sferni i ravni zvucni talasi: a) lopta koja pulsira stvarajuci sferne talase, b) stvaranje zvuénih
talasa pomodu membrane
Zvucni talasi prilikom prostiranja prenose akustiCku energiju Cesticama vazduha, koje
inace osciluju oko njihovog ravnoteZnog poloZaja. NajvaZnije karakteristike ovog oscilovanja su
pomeraj &estica & i brzina oscilovanja. Sto se brzine oscilovanja ti¢e nju obeleZavamo sa v
naglasivii njenu vrednost kao vrednost mnogo manju (nekoliko stotina puta) od vrednosti koju

ima brzina prostiranja zvuénih talasa.

Relacija koja povezuje pomeraj Cestica i brzinu oscilovanja je:

&= (3.2)

gl=

gde je @=2x kruZna frekvencija.

Iz relacije (3.2) moZe se zakljuéiti da ¢e se pomeraj Cestice smanjivati povecavanjem

frekvencije ako je brzina v stalna.

3.1.1. Zvuéni pritisak

Zvueni pritisak se uvek javlja prilikom pomeranja Cestica vazduha, u uslovima postojanja
zvudnog talasa, i to vaZi za sve pravce prostiranja. On se obeleZava sa p i osnovni je parametar
koji karakteriSe pojavu zvuka i zvuénog polja.

Za vazduh je karakteristicno da je on stalno pod uticajem nekog atmosferskog pritiska

{(Paw). Kada se ovom pritisku doda zvuéni pritisak, u uslovima postojanja zvuénog polja, dobija

se relacija za izraCunavanje ukupnog pritiska
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pﬂ = p:um + p (33)

Jedinica atmosferskog pritiska je mb (milibar) i njegova vrednost iznosi oko 1000 mb,
Vrednost zvuénog pritiska je mnogo manja. Midutim, usled brzih promena atmosferskog pritiska
u kombinaciji sa relativno malim zvucnim pritiskom, dolazi do stvaranja zvucnog pritiska veoma
pogodnog za reagovanje naseg cula sluha, stvaraju¢i predispozicije za pravljenje audio uredaja

(mikrofona) koje pravimo tako da budu osetljivi bad na te male promene atmosferskog pritiska.
Na slici 3.2 prikazan je prostoperiodi¢ni oblik promene zvuénog pritiska u funkciji
vremenat, gde T = Lf’ [T] = 5, predstavlja periodu signala.

R 4

Slika 3.2. Zvucni pritisak (p) i promene u vremenu

Veli¢ina zvuénog pritiska izrazav jedinicom paskal i oznacava sa Pa. Sada moZemo

povezati paskal i bar slede¢om relacijom: 1 Pa=1 N/m” = 107 bar.

3.1.2. Talasna duZina

Talasna duZina je jedna od osnovnih veli¢ina koja karakterife zvucne talase. Njena
oznaka je malo gréko slovo 4. Osvrtom na sliku 3.2 moZemo da definiSemo talasnu duZinu kao

rastojanje izmedu dva maksimalna ili minimalna poloZaja signala zvuénog pritiska.
Sobzirom da znamo da je ¢ brzina prostiranja zvuénog talasa i da je to Konstanta,
moZemo da definiSemo relacije
¢
r.'=)?.'f,.l=?,z1=t‘T. (3.4)

Akustika proucava talasne duZine u firokom rasponu granica. Kod najniZih frekvencija
vrednost talasne duZine je 17m, dok je kod najvisih frekvencija njen iznos 1,7cm. Velic¢ina

talasne duZine kao i1 ogroman raspon vrednosti, od vrlo malih do veoma velikih, su veoma vaZne
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karakteristike zvuénog talasa i veoma su bitne u akustici. Na primer, karakteristike zvuénika, kao
vrlo vaZnog elektroakustiCkog pretvaraca, veoma mnogo zavise od odnosa talasnih duZina i

dimenzije membrane kod tog zvucnika.

3.1.3. Intenzitet zvuka

Zvucéni pritisak 1 intenzitet zvuka su dve veli€ine akustike od posebne vaZnosti jer njihove
vrednosti ukazuju na promene kod prostiranja zvucnog talasa. Sam intenzitet zvuka oznaava
onu koli¢inu akustiCke energije koja prolazi kroz jediniénu povriinu, koja je normalna na pravac
kojim se prostire zvuéni talas, u posmatranoj jedinici vremena. Svi zvuéni izvori stvaraju u

svojoj okolini intenzitete zvuka koji opadaju udaljavanjem od izvora.

Relacija koja povezuje zvuéni pritisak 1 intenzitet zvuka je
J=2 (3.5)

gde je pe konstanta karakteristi¢ne sredine.
Navedena relacija vaZi i kod ravnih i kod sfernih talasa i veoma je korisna u praksi.

Zavisnost intenziteta zvuka 1 snage izvora zvuka [Pa], koja je izraZena W, krece se u
opsegu vrlo malih vrednosti. Ako uzmemo primer ljudskog glasa koji stvara nivo od 64 dB na
rastojanju 1m od govornika, tada je vrednost akusticke snage govora oko 10 gW . Akustickom
snagom se predstavljaju osobine zvuémh izvora 1 ona predstavlja energiju koja u jedinici
vremena prode kroz povriinu obuhvac¢enu izvorom.

Sada je moguce, poznavanjem snage zvuénog izvora, odrediti intenitet zvuka na

rastojanju r, koristeci relaciju:

j=_tu —, [J] =W/m"’. (3.6)
drr

Iz date relacije primeéujemo opadanje intenziteta zvuka sa kvadratom rastojanja, §to je
vrlo vazna karakteristika zvuka. Kako je zvucni pritisak na kvadrat srazmeran intenzitetu zvuka
(3.5), on ce linearno opadati sa rastojanjem od zvucénog izvora. Tako da sada moZemo definisati

izraz koji povezuje zvuéni pritisak i rastojanje od zvuénog izvora (r), kao
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per=const. (3.7

Izraz (3.6) intenziteta zvuka, ima u imeniocu 4m'3[povr§ina loptaste sfere), odnosi se na
sferne talase, to jest na zvuéne izvore koji zrace u svim pravcima podjednako. 47 predstavlja
konstantu, odnosno veli¢inu punog prostornog ugla zracenja izvora zvuka. Ova) ugao nije uvek
pun jer izvor zracenja moZe da koristi samo deo raspoloZivog prostora. Ukoliko imamo takav
slucaj dolazi do promene izraza u imeniocu, koji ¢e se smanjiti, ¢ime se pri istoj snazi zvuénog
izvora dobija povecanje intenziteta. Ukoliko, na primer, zvuénik koji zradi pribliZimo zidu
smanjicemo mu na pola prostorni ugao zracenja (koji sada iznosi 27 ), u pitanju je zracenje u
polusferi, tada se intenzitet zvuka duplo povecava sa izvorom koji ima istu snagu i na istom

rastojanju od njega.

3.1.4. Prost i sloZen zvuk

U zavisnosti od spektralog sadrzaja zvuka razlikujemo prosti i sloZeni zvuk.

Prost zvuk je onaj zvuk &iji spektar sadinjava samo jedna komponenta odredene
frekvencije i odredenog intenziteta (nivoa). Prikazuje ga jedna linija linijskog spektra (slika 3.3) i
u prirodi se veoma retko sre¢e. Primer prostog zvuka je recimo kratak ujednaéeni zvizduk. Prost
zvuk se inae proizvodi generatorom pojedinaénih tonova koji se naziva ton generator., Na
vremenskoj osi predstavljen prost zvuk je jedna dista, prosta sinusna oscilacija. Ovakav zvuk se

ne moZe razloZiti.

SloZeni zvuk predstavlja kombinaciju prostih zvukova. Razlikujemo dve vrste sloZenih zvukova.
Prvu vrstu ¢ine dve ili vise komponenti razlicitih frekvencija, €ije se vrednosti intenziteta u
zavisnosti od frekvencije (spektri) prikazuju linijskim spektrima. Na primer odsviran akord na
gitari, koji predstavlja skup Cistih tonova istovremeno proizvedenih, ili zvuk koji proizvodi
automobilska sirena sa viSe tonova. Drugu vrstu sloZenih zvukova ¢ine oni koji imaju
kontinualni spektar frekvencija. Zavisnost intenziteta zvuka od frekvencije prikazuje se
neprekidnom krivom obvojnicom §to prakticno znaéi da signal zvuka sadrZi ogroman broj
komponenata sa razliéitom frekvencijom a samim tim i sa razliéitim intenzitetom za svaku
komponentu. U prirodi se zvuk sa kontinualnim spektrom najéesce srece. Ovakav sloZeni zvuk

nazivamo Sum (na primer Sum buke u Zivotnoj sredini).
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Slika 3.3. Karakieristike jednog sloZenog zvika a)Vremenski oblik signala sloZenog zvuka
b)Frekvencijska karakteristika sloZenog zvuka
Razlaganjem sloZenog zvuka na viSe prostih zvukova primecujemo zvuk najniZe
frekvencije koji se naziva osnovni ton ili osnovni harmonik a ostali prosti zvukovi su visi

harmonici.

3.1.5. Istovremeno zracenje viSe izvora

U prirodi se najée$¢ée srecu sluéajevi istovremenog zradenja vie izvora a rede zradenja
pojedinacnih izvora. To je pogotovo primetno u urban sredinama velikih gradova gde se zvuéno
polje formira zraéenjem velikog broja razliditih izvora zvuka, od saobracajne buke, preko buke
koju stvaraju industriska postrojenja do buke 3Zetata na ulicama. Da bi se znalo kojim
intenzitetom zvuka raspolazemo, u takvim uslovima, i da bi se odredio zvuéni pritisak u

uslovima istovremenog emitovanja zvuka vise izvora, potrebno je poznavati sledeca pravila.

Zvuk koji ima odredeni intenzitet stvaraju svi zvuéni izvori zrade¢oko sebe u prostoru. U

sluéaju zradenja veceg broja izvora dolazi do sabiranja zvuénih egergija pojedinaénih izvora §to
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podrazumeva sabiranje njihovih intenziteta.

Jednadina za izratunavanje ukupnog intenziteta zvuka, koga stvara vife izvora zratenja
istovremeno zraceci zvuk u prostoru, mogla bi se odrediti kao:
J=l + L+ L+ +],, [J=Wm’ (3.8)

odakle se vidi da je ukupan intenzitet jednak zbiru pojedinac¢nih intenziteta.

Kod zvuénog pritiska treba imati u vidu cinjenicu srazmernosti intenziteta zvuka sa

kvadratom pritiska, tako da je:

2

p=ypi+pi+pi++p?, [p)=P. (3.9)

Posto se intenziteti mnogo lakSe sabiraju nego pritisci u praksi je praktiénije izraunati
ukupni intenzitet pa tek onda, na osnovu dobijenih rezultata za intenzitet, 1zraCunati ukupni

zvucni pritisak.

3.1.6. Slabljenje zvuka

Poznato je da prilikom prostiranja zvuénih tasa, intenziteti zvuka opadaju sa kvadratima
rastojanja, Sto znaci da pritisci opadaju sa rastojanjem, a razlog tome je ¢injenica da se talasi Sire
i pritom prenose akustiCku energiju na sve veci broj ¢estica vazduha. Ovo pravilo uvek vazi i do
slabljenja usled Sirenja talasa uvek dolazi. Talasi sainjeni od visih frekvencija vise slabe dok
nize frekvencije imaju manje slabljenje.

Pored ovog osnovnog slabljenja, koje je prouzrokovano Sirenjem talasa, postoji jos jedno
dodatno slabljenje koje se javlja zbog neizbeZnih gubitaka koji se javljaju prilikom prostiranja
talasa naro€ito zbog gubitaka akusticke energije. Faktori koji uti€u na ovo dodatno slabljenje su,
pre svega, uticaji viskoznosti vazduha, procesi odvodenja toplote kao i pojava rezonansija u

molekulima.

Sto se faktora viskoznosti ti¢e, treba naglasiti da je on stalno prisutan i on nastaje
medusobnim trenjem cestica vazduha, usled njihovog oscilovanja razli¢itim brzinama. Porast
ovih gubitaka je evidentan sa rastom frekvencije, tako da na visokim frekvencijama postoji
njihova izraZenost. Toplotni gubici nastaju sabijanjem i razredivanjem &estica vazduha kroz koga

se zvucni talasi prostiru. [ za ove gubitke vaZi pravilo da se povecavaju na visim frekvencijama.
Posebno vaznu ulogu kod gubitaka usled rezonansije u molekulima, koji takode nastaju
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kao posledica sabijanjem i razredivanjem ¢estica vazduha, ima uticaj vlaznosti. U uslovima vece

vlaZnosti ovi gubici rastu, dok su pri manjoj vlaZnosti 1 oni mali.

Za intenzitet zvuka u realnim uslovima, uzimajuéi u obzir navedene faktore slabljenja na

nekom rastojanju x, sada je moguce koristiti sledeéi izraz:
J=Jdeg™, (3.10)

gde je Jp — intenzitet zvuka, na nekom rastojanju x, bez dodatnih faktora slabljenja, dok m

predstavlja koeficijent slabljenja zavistan od frekvencije i koji se daje tabli¢no.

Sam proracun slabljenja, u realnim uslovima, je vrlo delikatan posao i zahteva ozbiljan

pristup 1 analizu.

3.1.7. Difrakcija i refrakcija

Poznato je da se slobodnim prostorom zvuéni talasi Sire bez smetnji. VaZe ve¢ navedena
pravila intenziteta zvuka i zvuénog pritiska sa promenom rastojanja od izvora zracenja.
Medutim, u sluaju nailaska na neku prepreku prilikom prostiranja zvuénog talasa, zvuéni talas
menja pravac prostiranja. Ove fizicke prepreke direktno utiéu na pravolinijsko kretanje talasa ali
na takvo njegovo kretanje imaju uticaj i promene temperature vazduha koje su narocito izraZene

u slojevima vazduha u blizini zemljine kore 1 neposredno 1znad vodenih povriina.

Postoje dve vrste pojava koje uticu na promenu praveca zvuénog talasa, i to: difrakcija i

refrakcija.

Kod difrakcije je karakteristiéno to da se ona javlja u slu¢aju talasa zvuka manje talasne
duZine od dimenzija prepreke. U slucaju vece prepreke od talasne duZine imamo vecu izraZenost
difrakcije. Kada je slucaj takav da je vrednost talasne duZine veéa od dimenzije prepreke dolazi

do pojave zaobilaZenja zvuénog talasa prepreke, bez ikakvog ometanja ili promene pravca.

Difrakcija dovodi do poremecaja koje objaSnjavamo na sledeéi nacin. Dolaskom zvuénog
talasa do prepreke dolazi do njegovog reflektovanja i stvaranja vece koncentracije zvuka na
prednjoj strani prepreke, to znaéi da dolazi do povecanja nivoa zvuka usled sabiranja direktnog i
reflektovanog talasa. Na drugoj strani prepreke dolazi do stvaranja tzv. *'mrtve zone'” sa znatno
smanjenim nivoom zvuka, 5to pogotovo vaZzi za visoke frekvencije iz razloga male talasne

duZine u odnosu na dimenzije prepreke.

Difrakcija ponekad moZe biti i poZeljna, na primer ukoliko se Zeli smanjivanje nivoa
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zvuka neke zone moZe se postaviti prepreka Cije ¢e dimenzije biti vece nego Sto je to talasna

duZina duZina neZeljenog izvora zvuka.

Kod refrakcije je karakteristi¢no to da ona takode utiée na promenu pravca kretanja

zvucnih talasa ali se javlja kao posledica razlicitih brzina zvuka u razlicitim slojevima vazduha,

Na brzinu prostiranja zvuénih talasa pre svega uti¢e temperatura vazduha, U sluCajevima
toplijeg vazduha dolazi do povecanja brzine prostiranja i obratno §to je vazduh hladniji brzina je
manja. Zavisnost brzine prostiranja od temperature dovodi do toga da prenoSenje akusticke
energije, koju stvara zvuéni izvor u prostoru oko sebe, odstupa od pravolinijskog kretanja. Prave
linije, po kojima se zvuéni talasi prostiru, postepeno se savijaju. Pojava refrakcije zvuénih talasa

prikazana je slikom 3.4.

Refrakcija zvucnih talasa dovodi do toga da se mogu pojaviti mrtve zone u kojima se

zvuk mnogo slavije ¢uje ili da ga ¢ak uopSte nema.

hladan vazduh - manja brzina \ topao vazduh - veca brzina
\\'\\\mma zona } /l % /[ /[ //
topao vazduh - veéa brzina hladan vazduh - manja brzina
povrdina zemlje povriina zemlje
(a) (b)

Slika 3.4. Uticaj razlicitih temperatura i promene pravea prostiranja zvacnog talasa: a) tokom dana, b) u
toku nodi

3.1.8. Koeficijenti refleksije i apsorpcije

Kada zvuéni talasi naidu na neke prepreke delovi njihovih energija se reflektuju dok se
jedan deo apsorbuje. U praksi je veoma vaZan taj odnos reflektovane i apsorbovane energije.
Materijal prepreke, u pogledu njegovih razlicitih karakteristika, moZe u mnogo ¢emu uticati na
apsorciju i refleksiju zvucnog talasa. U cilju brojnog izratunavanja pojava apsorcije i refleksije

uvedeni su koeficijenti za apsorciju i refleksiju.

Susret zvucénog talasa sa preprekom prikazan je na slici 3.5. Intenzitet ovog talasa,

odnosno njegovu snagu, oznacavamo sa J. Nailaskom na prepreku intenzitet ovog talasa bice
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delom reflektovan (J, ), a delom apsorbovan od strane prepreke (/).
Tako da dobijamo da je:
J=J +J,, [J]=Wm (3.11)
J | J

0 | o

\ N N

. \\ \‘._ . % . .
_\} W N T

Slika 3.5. Refleksija i apsorcija jednog zvucnog talasa

Deljenjem svih élanova jednacine (3.11) sa J, dobija se:

]=J;r+_a (3.12)

gde su /3 =r,i Ja = &, koeficijenti refleksije i apsorpcije, respektivno.

Zamenom u gornjoj jednacini uspostavlja se veza
a+r=1 (3.13)
Sto znadi da je zbir ovih koeficijenata uvek jedak jedinim_l slucaju da se jedan

povecava drugi se smanjuje i obratno. Njihovi iznosi se mogu kretati u granicama od 0 do 1 tako

davazi: 0sag<1i0=r=1.

3.2. Zvuéna kartica

Zvuéna kartica je deo matiéne plofe raéunara, sastavljen iz viSe analogno-digitalnih

konvertora koji omoguéuju obradu digitalnog zvuénog signala u raunaru.

Zvuéna kartica kod kuénih racunara proizvodi zvuk koriste¢i dve potpuno razlidite
tehnike. Prva tehnika se zasniva na sintezi zvuka, sli¢no kao kod muzickih sintisajzera, - tako Sto
se reprodukuje MIDI zapis (na primer .mid ili .rmi), dok se kod druge tehnike reprodukuje PCM

zapis zvuénih signala (na primer .wav ili .au).
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Slika 3.6. Zvucna PCI kartica racunarskog sistema

Kod savremenih raunara zvuéne kartice su ve¢ ugradene na matiénoj ploéi ili postoje
posebni slotovi u koje se dodatno ubacuju PCI (Peripheral Component Interconnect) zvucne

kartice.

Kada se reprodukuje MIDI (Musical Instrument Digital Interface) zapis Salju se
standardizovani kodovi (vrste muzike, nota, tempa, jatine panorama, glasnoce, brzine udaranja
tipki ili razlic¢itih efekata) na odgovarajuc¢i MIDI procesor koji je zaduZen da proizvodi odredeni

zvuk.

U zavisnosti od toga koji se MIDI procesor koristi dobijaju se razli¢iti kvaliteti zvuka,
medutim nemoguce je izvrSiti zapis ili reprodukciju instrumenata, koji ne obuhvataju standardni
skup MIDI instrumenata, ili vokala. Kod PCM zapisa moguce je zapisivanje kao i reprodukcija

praktiéno svih vrsta zvucnih signala.

3.2.1. Vrste, tipovi i prikljucci zvucnih kartica

Skoro svi proizvodadi prave matiéne ploe sa ugradenim zvuénim karticama tako da
njihove karakteristike i mogucnosti (obiéno veoma skromne) zavise od proizvodacevog izbora,
ali je dobro to 5to na matiénim pro¢ama postoje slotovi u kojima je moguée dodati zvuénu

karticu prema sopstvenim potrebama.

Postoje dve vrste zvucnih kartica koje se ugraduju, u zavisnosti od vrste slota, i to [SA i
PCI. ISA kartice su veé zastarele, tako da se danas skoro iskljugivo koriste PCI kartice sa svojom

sopstvenom memorijom i neuporedivo boljim karakteristikama.

Na spoljnoj strani zvuéne kartice postoji nekoliko ulaznih bananica za prikljuak
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mikrofona, spoljnjeg audio uredaja i izlazni prikljucci za zvucnike. Sa unutra$nje strane zvuénih
kartica (ku¢iSte racunara) nalaze se pored sintetizatora, pojacala, DSP procesora, CD konektora i
A/D i D/A konvertori.

Savremene zvucne kartice podrZavaju i obradu audio signala u realnom vremenu uz
moguénost dodavanja 3D efekta, za Sta je zaduZen DSP procesor. Zvuéna kartica moZe i da
snima zvuk, tako da joj je uz reprodukciju kompletirana mogucnost emitovanja i obrade audio
signala. Pri snimanju zvuka se moZe Koristiti ve¢ postojeé¢i mikrofon raunara, ili se koristi

dodatni, a potreban je i neki od mnogobrojnih programa za snimanje.

3.2.2. MIDI protokol

MIDI protokol je nastao 1982 godine kada se koristio za potrebe muzic¢ara i kompozitora,
tako da je vrlo brzo postao najéesce koridéeni protokol muzickih studija. Njegovim kori$éenjem
bila je omoguéena razmena informacija izmedu muzié¢kih instrumenata, medutim kako nije
postojao standard bilo je omoguéeno proizvodaéima da protokol realizuju kako njima odgovara,
§to je za posledicu imalo neuskladenost opreme i nemogucnost medusobne komunikacije.
Standardizovanjem ovog protokola definisan je raspored ogromnog broja instrumenata ime su

postavljene osnove za koriscenje kompletne MIDI opreme.

Jednostavnim reé¢ima opisano, MIDI protokol se moZe smatrati skupom uputstava
koriscenja muzicke opreme. On se ne sastoji iz digitalizovanog zvuka veé iz kolekcije nota i
skupa efekata koji se mogu koristiti prilikom njigove realizacije. MIDI kompozicija sadrZi

uputstvo kako se svira odredeni ton kao i to koji se efekti mogu upotrebiti.

Tehni¢kim jezikom reéeno, podaci MIDI toka predstavljaju asinhrone jednosmerne
tokove bita, ¢ija je brzina 31,25 Kbit/s, koji se prenose u paketu od po 10 bita. Osam bita su
zaduZena za noSenje korisne informacije dok su prvi start a poslednji stop biti. Prenos podataka
je serijski tako da postoji kaSnjenje prilikom reprodukcije tonova koji se sviraju istovremeno,
medutim, to ka$njenje iznosi svega par milisekundi i kao takvo je zanemarljivo sobzirom na to

da ga ljudsko uvo ne moZe registrovati.

NajvaZniji zadaci MIDI racunarske opreme su $to vernija reprodukcija zvuka svakog
realnog instrumenta i mogucnost sintetizovanja zvuka elektricnih instrumenata. SloZenost
akusti¢kih zakona kao i subjektivni doZivljaj koji ostavlja zvuk na slufaoce, €¢ine ove postupke
vreme opadanja tonova, predstavljaju &inioce koji u najvecoj meri uti€u na kvalitet zvuka éime
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se procesi sinteze dodatno komplikuju.

Tehnika sinteze bazirana je na kori¢enju ROM-a zvuénih kartica racunara, u kojima se
smeStaju digitalizovani podaci svakog realnog instrumenta, i ima za cilj njihovu $to verniju
reprodukciju. Kako dobar kvalitet digitalizovanih audio podataka zahteva troSenje dobrog dela
raspoloZive memorije, neophodno je kori¢enje posebnih tehnika radi uitede memorijskog
prostora. Iz tog razloga se na primer ne vr§i digitalizacija ¢itavih zvuénih opsega koje neki
instrumenti proizvode, veé se upotrebljava sistem tehnike visinskog pomeraja tona, Naime, prvo
se vrii smestanje samo jednog tona odredenog instrumenta a zatim se pristupa menjanju visine
tog tona. [ to se radi za svaki ton koji proizvodi taj instrument ¢ime se pravi njegova grupa
tonova. Isti postupak vaZi za sve koriS¢ene instrumente. Napravljene grupe se u obliku tabela

smeStaju u memoriji Kartice i potpuno su spremne za brzu upotrebu.

Treba naglasiti i to da je za dobijanje zvuka visokog kvaliteta proces sinteze neophodan,
a to se moze postici ili koriS¢enjem kvalitetnih ali skupljih zvuénih kartica, ili kupovinom
jeftinijih zvuénih kartica i dodatnom nabavkom aplikacije koja softverski stvara sintezu, uz

koriicenje jakog procesora.

3.2.3. Digitalni zvuk i formati zvucnih zapisa

Pretvaranje anolognog signala zvuka u digitalni oblik obavlja se u tri faze. U prvoj fazi
vrii se odmeravanje ili uzorkovanje, u drugoj kvantovanje a u tre¢oj kodovanje. Sklop koji vri
postupak pretvaranja naziva se analogno-digitalni (AD) konvertor. AD konvertor prvo vrsi
odmeravanje analognog signala (vaZno je ista¢i da su ti vremenski razmaci uvek isti i da
predstavljaju n-ti deo sekunde), nakon éega se dobijaju odmerci odredenih vrednosti m, koji se
zatim u postupku kvantovanja zaokruZuju na neke pribliZne vrednosti, a onda se tako dobijenim
vrednostima dodeljuju odredeni binarni kodovi. Na taj naéin se decimalne vrednosti svakog
odmerka pretvaraju u binarne podatke, koje raunar koristi za svoj rad, a kontinualni analogni

signal se pretvara u digitalni impulsni signal.

Podaci dobijeni konvertovanjem se u binarnom obliku éuvaju u odredenom audio fajlu, a
zvuéna kartica ih koristi prilikom rekonstrukeije zvucnog signala tako Sto preko svojih digitalno-
analognih konvertora (DA) vr8i inverzan postupak, u ovom slucaju pretvaranje digitalnog signala

u analogni zvuéni signal.

Nabroja¢emo najvaZnije karakteristike postupka analogno-digitalne konverzije.
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Brzina odmeravanja — to je broj odmeraka koji se uzima u jednoj sekundi (jedinica za
merenje je Hz). Standardna brzina odmeravanja je: 11.025KHz, 22.05KHz ili
44 1KHz.

Vrednost odmerka - to je broj bita koji se koristi za opisivanje odmerka, na primer
odmerak koji ima 8 bita poseduje mogucénost od 256 kombinacija za predstavljanje
odmeraka. Kvalitet zvuka se povecava sa vecom brzinom odmeravanja i vecim
brojem uzoraka.

Veci kvalitet zvuka podrazumeva i porast veli¢ine fajlova.

Veli¢ina digitalnog zvuénog fajla (u bajtima) odreduje se formulom: brzina
odmeravanja X posmatrano vreme (sekundi) X (vrednost odmerka/8) X M. Kod
mono snimaka M = 1 a kod stereo snimaka M = 2. Na primer, zvuk frajanja 10 sec.
koji se snima brzinom 22,05KHz i odmercima veli¢ine 8-bita veli¢ina fajla je 22050

X 10 X 8/8 X 1 =220.500 bajta.

Potrebno je navesti i ogromnu razliku MIDI fajla i digitalnog audio fajla. Naime, u

slucaju digitalnog fajla digitalne kompozicije su originali snimljeni u binarnom zapisu, dok su u

sluc¢aju MIDI-ja kompozicije ra8élanjene po pojedinaénim instrumentima i mogu se pojacavati,

smanjivati, odnosno nezavisno obradivati. Digitalni muzicki fajlovi su veli¢ine reda nekoliko

MB dok MIDI zauzimaju prostor od oko 50 KB. Medutim, dok digitalna kompozicija moZe

sadrzati i glas vokala, MIDI kompozicija to ne moZe jer se ne moZe sintetizovati. Prakti¢no,

MIDI fajlovi su muziéke matrice pesama i imaju moguénost editovanja svakog instrumenta.

Format zvuénog zapisa

Najpoznatiji audio formati koje racunari koriste su: .wav, .au, .ra, komprimovani formati

kao na primer .mp3 itd.

midi .mid MIDI formati

wave wav Majkrosoftovi formati digitalnih zvuénih fajlova
audio interchange file format  .aif MekintoSovi formati digitalnih fajlova
CD format .cda Formati zvuénog zapisa na CD-u

sun audio .au Sun-ov kompresovani digitalni format

windows media audio codec  .wma Majkrosoftov kompresovani format

mpeg audio layer 3 .mp3 Kompresovani formati

Kod komprimovanja zvuénih fajlova neophodna je posebna $ema kompresije tzv. kodek.

Ima vie vrsta kodeka ali je nekoliko verzija MPEG verovatno najpopulamije za audio zapise.
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3.2.4. Impulsno-kodna modulacija PCM (Pulse Coded Modulation)

PCM tehnika omogucuje zapisivanje i reprodukciju prakti¢no svih vrsta zvuénih signala.

Medutim, postoje i ogranicenja i to:
e ogranicenja koja se odnose na frekvencijski opseg, i
e ogranienja koja se odnose na dinamiku.

Filter propusnik niskih frekvencija i koric¢ena frekvencija odmeravanja f;,, su odluéujuci
faktori kojima se odreduje raspoloZivost frekvencijskog opsega dok je gustina kvantnih nivoa
ograni¢avajuéi faktor korisne dinamike zvuénih signala.

U zavisnosti od zahtevanog kvaliteta zapisa zvuénog analognog signala razliCite su 1
vrednosti gornje graniéne frekvencije zvucnog signala f,,, frekvencije odmeravanja f;. i gustine
kvantovanja kod odredenog bitskog zapisa odmerka sa brojem bit. Podaci ovih

karakteristiénih parametata, za pomenutu praktiénu primenu PCM, prikazani su u tabeli 3.1.

Tabela 3.1. Vrednosti podataka za praktiénu primenu PCM-a

Namena PCM-a | f, [KHz] | f,; [KHz] | Kvantovanje [bita]
Telefonija 3,400 8 8
CD 20 44,1 16
DAT 22 48 16
Muziéki uredaji | do 44 do 96 18, 20, 24, 32

3.2.5. Ogranicenja koja se odnose na frekvencijski opseg

Gornju graniénu frekvenciju f,, praktiéno odreduje frekvencija odmeravanja fi koju

koristimo prilikom impulsno-kodne modulacije.

Prigusenje vecih frekvencija od f,, je veoma izraZeno a krivicu za to snosi niskopropusni

filter i njegova oStra pravougaona karakteristika. Niskopropusni filter je inae nezaobilazan
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element u postupku filtriranja ulaznih signala, odnosno spre¢avanja pojave neZeljenih izoblicenja

koje se javljaju ukoliko ulazni signali sadrZe komponente &ije su frekvencije vece od f,/2.

Praktiéno, vrednosti fy, su nefto manje jer na nju utiCu utiu parazitne kapacitivnosti
elektronskih sklopova zvuénih kartica, Uobic¢ajeno se za frekvenciju odmeravanja, kod
standardne zvuéne kartice, koristi frekvencija f, = 44,1 KHz sa gornjom graniénom
frekvencijom f,, = 20 KHz.

Vrdenost donje grani¢ne frekvencije je na ulazu za spoljne audio uredaje (line in)
standardne zvuéne kartice oko 5 Hz, dok je na ulazu za mikrofon (mic in) oko 15 Hz. Na
veli¢inu ove graniéne frekvencije uticu kondenzatori rasporedeni neposredno iza ovih
priklju¢aka zvucne kartice.

Postavljanje kondenzatora na ulazima zvucnih kartica je u fukciji brisanja jednosmernih
komponenata ulaznih audio signala. To praktiéno znadi da se zapis izvornih signala u ra¢unaru
vrii bez jednosmernih komponenata i sa priguSenjem niskih frekvencija koje su mane od fy

jacinom 20 dB/dekadi.

3.2.6. Ogranicenje dinamike

Zbog ogranic¢enja gustine kvantnih nivoa, na osnovu kojih se vrii kvantovanje izvornog
signala, u procesu kvantovanja dolazi do pojave grefaka koje smatramo kvantizacijskim Sumom.
Ako se svakom od nivoa kvantovanja dodeli jedna od kombinacija duZine n bita, onda se
kontinualni amplitudni opseg, koji poseduje izvorni signal, treba preslikati ograni¢enim skupom
od 2n razli¢itih nivoa amplituda, kojima se potom dodeljuje binarni kod. Iz tog razloga, sve
amplitude koje se nalaze u istom diskretnom intervalu dobijaju isti binarni broj. Pojava
kvantizacijskog Suma prati svaki proces PCMa 1 uti¢e na ograni¢enje korisne dinamike. Kod
gustine kvantovanja, kod koje je n = 16 bita, odnos signal-Sum (S/N) iznosi 98,08 dB, dok je kod
8 bitskog kvantovanja taj odnos mnogo manji i iznosi 49,93 dB. Zapis amplituda signala, sa 16-
to bitskom gustinom kvantovanja, u raunaru se vrsi 16-to bitskim intidZer brojevima, to jest u
opsegu od -32768 + +32767. Najmanja brojna vrednost odgovara najvecoj vrednosti negativne

amplitude a najveca brojna vrednost odgovara najvecoj vrednosti pozitivne amplitude.,

Osim Suma kvantizacije na korisnu dinamiku zvuénih kartica uti¢u i klasiéni $umovi koje
stvaraju elektronske komponente i sklopovi same zvucne Kartice, tako da je praktiéno njihova

korisna dinamika oko 80 dB pri 16-to bitskoj gustini kvantovanja.
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3.2.7. Mikrofoni

Mikrofoni su elektroakusti¢ki pretvaraéi koji akusticku energiju pretvaraju u elektriénu.
Preciznija definicija je da su to uredaji koji vrSe pretvaranje zvucnog pritiska, kao ulazne
veli¢ine, u elektri¢ne signale na njihovom izlazu. MoZe se reci i to da je radna sredina mikrofona

vazduh, pre svega zato §to je to medij koga zvuéni talasi koriste za svoje prostiranje.

Slika 3.7. Studijski mikrofon

Mikrofon je uredaj koji u praksi ima Siroku primenu. Glavni deo mikrofona je
mikrofonska kapisla, u kojoj se obavlja proces pretvaranja, ali sadri i druge delove koji su
takode vaZni za njegov rad a koji su zaduZeni za obavljanje razli¢itih funkcija. To su, pored
ostalih, zaStitne mreZice kapisla, kucista prilagodena odredenim namenama, konektori za
povezivanja sa kablovima, itd. Neki mikrofoni u svom sastavu imaju transformatore koji vrie

prilagodavanje impedansi, neki sadrze pojacavace a neki sklopove jednostavnih filtarskih kola.

Sto se savremenog razvoja ti¢e, on se kreée u dva smera. Prvi se zasniva na teZnji za
vrhunskim kvalitetom pretvaranja, tako da se danaSnji kvalitetni mikrofoni mogu pohvaliti
odliénim prenosnim Kkarakteristikama. Danas se izraduju mikrofoni sa donjom grani¢nom
frekvencijom manjom od 1 Hz a postoje i oni kod kojih je gornja graniéna frekvencija nekoliko
stotina KHz pa i veca. Neretko se moZe sresti mikrofon koji registruje zvuk nivoa preko 170 dB

ili mikrofon koji registruje nivo zvuka ispod 0 dB.

Razvoj mikrofona koji ide drugim smerom zasniva se na teZnji pravljenja Sto jeftinijeg
mikrofona, koji bi se masovno proizvodio, koji bi imao odli¢ne karakteristike i koji bi se mogao

koristiti za razliéite svrhe. Mikrofone takvih karakterisika ve¢ uveliko koriste razne oblasti, kao

49




3. Zvuina kartica i zvuk buke u Zivoinoj sredini

$to su na primer telefonija, multimediji i druge sli¢ne oblasti.

- Y
! Apsorpeioni  Akusticki separatori
Prorez  “ynerijal

Slika 3.8. Specijalni mikrofon sa talasovodom — cesto se naziva i puska mikrofon ili samo puska, zhog
svog fizickog oblika i karakteristika usmerenosti

Postoje tri najvaznija parametara koja definiSu mikrofone kao elektroakusticke
pretvarace, i to:

e faktor elektroakustickog pretvaranja (osetljivost mikrofona),

¢ dinamicki opseg mikrofona (odnos najviSeg i najniZeg nivoa zvuka) i

e usmerenost mikrofona.

3.2.7.1. Faktor elektroakustickog pretvaranja (osetljivost mikrofona)

Faktorom pretvaranja opisuje se osnovne odlike, odnosno karakteristike, mikrofonskih
uredaja prilikom pretvaranja zvucnog signala u elektri¢ni signal. Njime se definiSe veza izmedu
ulaznih 1 izlaznih veli¢ina u procesu pretvaranja, to jest on predstavlja parameter sposobnosti
mikrofona da pobudni pritisak pretvori u elektromotornu silu. Ovaj faktor esto nazivamo

osetljivoscu mikrofona i obelezavamo ga malim slovom s.

Faktor mikrofona zavisi od mnogo &inioca. Prvo, on zavisi od veli¢ine membrane Koja

svojom povriinom utic¢e na silu pritiska zvucnog signala koji deluje na nju.

Drugo, on zavisi i od mehanickih parametara membrane, odnosno od njene osetljivosti na
mehani¢ke podude. Ulazne veli¢ine membrane, kao osnovnog faktora prenosa u procesu

pretvaranja, su sile koje na nju deluju a izlazne veliine su pomeraji i brzine oscilovanja.

Ovaj faktor je zavistan i od samog mehanickog mehanizma rada membrane.,
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3.2.7.2. Dinamicki opseg mikrofona

Ovaj parametar odreduje granice upotrebljivosti mikrofona odnosno raspon nivoa zvuka
na koji on deluje. Ovaj raspon se kre¢e od najmanjeg nivoa zvuka, koji se korektno pretvara u
elektriéni signal (donja granica dinamiékog opsega), do najvecéeg nivoa zvuénog signala, koga
mikrofon u okviru razumnih izoblienja pretvara u elektri¢ni signal (gornja granica dinamickog
opsega). Treba reci i to da gornju granicu odreduju linearnosti mehanickog odziva membrana.
Kao $to je poznato, svaka membrana ima ograni¢ene mogucnosti kretanja, odnosno ogranicenu
brzinu oscilovanja kao i fizicki raspon mehani¢kog pomeraja, tako da kada se dostignu te
mehanicke granice dobija se izlazni signal sa ogromnim izobli¢enjima. Zato svaki mikrofon ima

granice svoje upotrebljivosti koje pre svega zavise od njegovih mehanickih karakteristika.
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Slika 3.9. Frekvencijska karakteristika diferencijalnih mikrofona

Donju granicu osetljivosti mikrofona odreduju sopstveni termogeni Sumovi mikrofona.
Naime, mikrofon u kombinaciji sa odredenim pojacavaéem predstavlja strujno elektri¢no kolo.
Ovo elektricno kolo osim generatora Zeljenog signala ep sadrzi i generator termickog Suma sa
elektromotornom silom eN. Tako da veli¢ina donje granice osetljivosti mikrofona osim od
mehanickih karakteristika mikrofona zavisi i od parametara njihovih elektriénih kola.

U svakom slucaju, elektricni signal, koji se dobija pretvaranjem Zeljenog zvuénog
signala, mora biti dosta ve¢i u odnosu na sopstveni termogeni Sum kako bi se izobliCenja

zadrzala u razumnim okvirima.

Medutim, problem svih mikrofona kao elektroakustickih pretvaraéa je u njihovom
niskom nivou dobijenog elektricnog signala zvog cega je ostavljen veliki prostor Stetnom

delovanju termickog uma,
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3.2.7.3. Usmerenost mikrofona

Usmerenost mikrofona se odnosi na upadni ugao pod kojim zvuéni talas dolazi do
mikrofona. Ovaj ugao se racuna u odnosu na osu membrane mikrofona i moZe biti razli¢ite

velicine, $to pre svega zavisi od tipa mikrofona odnosno njegove namene.

Usmerenost mikrofona, odnosno njegova maksimalna osetljivost, je najveca kod zvuénih
talasa ¢iji pravei normalno padaju na osu membrane dok je za ostale zvuéne talase, ¢iji su pravci
prostiranja razli¢iti u odnosu na njega, manje vrednosti. Upravo takve pojave, kod kojih je

osetljivost mikrofona razlic¢ita za razlicite pravce, definiSu usmerenost mikrofona.

3.2.7.4. Akusticka i elektricna podela mikrofona

Usmerenost mikrofona, kao mera osetljivosti mikrofona u zavisnosti od pravca kojim
zvucni talasi deluju na membranu, je odlucujuci faktor kod akusticke podela mikrofona. Prema
ovoj podeli, koja pre svega deli mikrofone u odnosu na njihove dijagrame usmerenosti, postoje

tri tipa mikrofona, i to:
e presioni mikrofoni,
® gradijentni mikrofoni, i
e kombinovani mikrofoni.

Kod presionih mikrofona je karakteristicno to da je njihova konstrukcija takva da je
membrana, sa druge strane u odnosu na pravac dolaska zvucnog talasa, potpuno zatvorena. Tako
da je delovanje zvuénog polja ograni¢eno samo na jednu stranu membrane. Delovanjem zvuénog
pritiska na membranu dolazi do njenog oscilovanja, ¢ija je brzina v proporcionalna sa pritiskom
koji pobuduje membranu. Kako se radi o pritisku kao skalarnoj veli€ini nebitno je iz kog pravca
dolazi zvuéni talas, tako da je dijagram usmerenosti ovakvih mikrofona u obliku kruga, odnosno

u pitanju su neusmereni mikrofoni.

Medutim, ovo vaZi samo za talase niskih frekvencija odnoso onda kada je talasna duZina
pobudnih zvuénih talasa mnogo veéa od dimenzija presionih mikrofona. U sluéaju da mikrofon

pobuduju zvuéni talasi visokih frekvencija, ¢ije su talasne duZine pribliZno jednake ili manje od
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dimenzija mikrofona, dolazi do promena u zvuénom polju i do nezZeljenih pojava poput refleksija
i difrakcija. Tako da na ovim frekvencijama, usled delovanja difrakcije, dijagram usmerenosti
vie nije krug ve¢ dobija svoju usmerenost u jednom pravcu, a mikrofon postaje potpuno
neosetljiv za zvuk koji dolazi sa zadnje strane membrane, ¢ime dolazi do smanjenja odziva kod

ovakve vrste mikrofona.

Kod gradijentnih mikrofona, nazivaju se jo§ i dvosmermnim mikrofonima, je
karakteristicno to da njihova mehani¢ka izvedba omoguéuje ujednacenost delovanja zvuénog

polja sa obe strane membrana.

U sluc¢aju dovoljne udaljenosti zvuénog izvora od mikrofona amplitude oba pritiska koji
deluju na membranu, jedan sa prednje a drugi sa zadnje strane membrane, su jednake (jer dolazi
do zanemarivanja putne razlike koja se javlja obilaskom oko membrane sobzirom na mnogo veci
put koji talas prolazi od izvora do mikrofona) i na kretanje membrane utice jedino rezultantna
sila odredena njihovom faznom razlikom. Fazna razlika je najmanja kada je upadni ugao talasa
oko 90" u odnosu na osu membrane i tada je kretanje membrane vrlo neprimetno, a kada je
upadni ugao taéno 90° onda nema fazne razlike i membrana miruje. Sa druge strane, kada je
upadni ugao 0", odnosno u osi membrane, fazna razlika je maksimalna pa je 1 osetljivost

mikrofona maksimalna.

Kombinacijom karakteristika usmerenosti presionog i gradijentnog mikrofona dobija se
nova karakteristika usmerenosti koja odgovara kombinovanim mikrofonima. Naime,
postavljanjem gradijentnog i presionog mikrofona na jedno isto mesto, sa poklapaju¢im osama, u
slucaju dolaska zvuka u praveu njihovih osa na izlazu takve kombinacije dobijamo dvostruko
vecu vrednost izlaznog signala. I suprotno, za zvuk koji dolazi sa druge strane u pravcu osa
membrana, signali imaju jednake amplitude ali su u protiv fazi, dolazi do poniStavanja i vrednost

izlaznog signala je jednaka nuli.

Druga podela mikrofona odnosi se na primenjeni postupak pretvaranja zvuénog signala u
elektri¢ni. Na osnovu toga mikrofone delimo na tri vrste, i to: elektrostaticke (kondenzatorske),

elektret i elektrodinamiéke mikrofone.

Kod elektrostatickih mikrofona kombinacija zadnje metalne ploce i membrane (Eiji je
materijal provodni) predstavlja kondenzator kapaciteta zavisnog od njihovih povriina i rastojanja
na kome se nalaze.

Delovanjem zvucnog signala dolazi do vibriranja membrane 1 do promena rastojanja
izmedu ploca kondenzatora adekvatnih promenama sile zvuénog pritiska. Promenom rastojanja
izmedu plofa dolazi do promene kapaciteta elektriénog kondenzatora &ime se vrednosti
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vremenski promenljivog zvuénog pritiska pretvaraju u vrednosti vremenski promenljivog
kapaciteta. Menjanjem kapaciteta dolazi do promene koli¢ine naelektrisanja na plo¢ama, koje
predstavlja promenljivu komponentu elektri¢ne struje u kolu, €ijim proticanjem kroz redni
otpornik dolazi do stvaranja promenljivog napona na njegovim krajevima a koji ustvari

predstavlja korisni signal.

Osnovu elektret mikrofona €ini stalno naelektrisani materijal u obliku folije sa mnogo
slobodnih nepokretnih elektrona, izdvojenih posebnim tehnolofkim procesom iz atoma, Koji se
naziva elektret. Postavljanjem ovakve folije na nepokretnu ploCu elektrostatickog mikrofona
utide se na povecanje kapaciteta kondenzatora koji je sada polarisan i bez elektri¢nog napajanja.
Veoma mali naponi napajanja dovoljni su za dobijanje velikih vrednosti korisnog izlaznog
signala, tako da su ovi mikrofoni naSli Siroku primenu u mnogim oblastima a posebno kod

ratunara, mobilnih telefona i mnogih drugih elektronskih uredaja.

Princip rada elektrodinamickih mikrofona zasniva se na principu elektrodinamickog
pretvaranja. Membrane se kod ovih mikrofona fiksiraju se za cilindre sa namotajima koji se

nalaze u magnetnim poljima.

Konstrukcija ovih mikrofona veoma je sliéna onima kod zvuénika sa tom razlikom da su
njene dimenzije i mehanic¢ke karakteristike prilagodene ulaznoj pobudi kao i potrebi za ve¢om

osetljivoscu.

Medutim, koliko se god teZi smanjivanju dimenzija, zbog samog principa rada i
postojanja kalema sa namotajem a pre svega zbog dimenzija konstrukcije, postoji odredena
krutost membrane kod ovakvih mikrofona. Membrane kod elektrodinamickih mikrofona su
mnogo vece i krutije od membrana kondenzatorskih mikrofona, ¢ime je smanjena i njihova
osetljivost na pobudni signal. U poredenju sa kondenzatorskim mikrofonima, elektrodinamicki
mikrofoni su pretvaraé¢i sa mnogo manjom osetljivoscu i sa frekvencijskim odzivom koji vrlo

cesto odstupa od linearnosti.

Bez obzira na to §to ovakva konstrukcija mikrofona doprinosi nedostacima u radu
elektrodinamickih mikrofona, ona ima i svoje prednosti. Jedna od prednosti ovih konstrukcija je
to da elektrodinamicki mikrofoni ustvari predstavljaju pasivne sisteme bez potrebe za
spoljadnjim napajanjem. Namotaji kalema indukuju elektromotornu silu adekvatnu dejstvu
pobudnog signala, usled kretanja provodnika koji je izloZen stalnom dejstvu magnetnog polja.
Druga prednost je da su ovi mikrofoni veoma otporni na spoljne uticaje, na primer na vlagu ili
manje mehanicke potrese. Zbog svega ovoga ovi mikrofoni imaju veliku primenu od

ozvucavanja govora pa sve do Zivih muzickih izvodenja na koncertima.
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3.3. Buka u Zivotnoj sredini

Svakodnevne i uobi¢ajene aktivnosti ljudi, pre svega u urbanim sredinama, sprovode se u
skladu sa prisutnim i intenzivnim civilizacijskim napretkom, koji podrazumeva sve vece
prisustvo i koriS¢enje kako tehni¢ko-tehnoloSkih sredstava tako i drugih rezultata nauéno
istrazivackog rada. Mnogobrojne koristi skoro uvek su pracene postojanjem nefega §to je u
manjoj ili vecoj meri nepovoljno za toveka, proces rada, sredstva rada i prirodu. Jedna od takvih

manifestacija je zvuéna (buka Zivotne sredine).

Slika 3.10. Buka Zivome sredine

Sum buke predstavlja neprijatno, nepozeljno i ometajuce postojanje zvuka. Prakti¢no, sve
zvuéne pojave koje nepovoljno i ometajuce utiu na proces rada ili odmora mogu se smatrati
bukom. Da bi se zvuk smatrao bukom potrebno je da on ima dovoljnu ja¢inu, da se izdvaja od
drugih i da se dobro ¢uje. U nekim slucajevima i posebnim okolnostima, buku moZze predstavljati
i skup tihih zvukova, kao $to su razgovori grupe ljudi ili Sapati gledaoca u bioskopu ili na

pozoriinoj predstavi.

U cilju merenja Stetnosti uvedene su kategorije poZeljnog i nepoZeljnog zvuka, ¢ime je
jasno napravljena razlika izmedu zvuka buke i onog koji to nije. To prakti¢no znaédi, da se status
buke ne dodeljuje na osnovu vrednosti jafine zvuka ve¢ na osmovu toga koliki je njegov
ometajuci faktor. Na primer, buku predstavlja svaka, pa i tiha, ometajuéa muzika iz susednih
prostorija, dok se bukom ne smatra izrazito jaka muzika koja se moze cuti na rok koncertima, u

nekim kafi¢ima ili na Zurkama.
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3.3.1. Vrste i tipovi buke

Buka se, na osnovu porekla najstajanja, deli na buku koju stvaraju prirodni izvori 1 na
buku koju stvaraju ljudi. U prirodnu buku spadaju razni Sumovi vode, zavijanja vetrova,
armljavine i sli¢no. Ova buka, uglavnom, nije Stetna po zdravlje ljudi i kako nije dominantna u

urbanim sredinama, nije predmet zna¢ajnog razmatranja u ovom radu.
Sa druge strane, buka urbane sredine se prema mestu delovanja deli na dva dela, i to na
buku radne sredine 1 buku Zivotne sredine. Buku Zivotne sredine Cesto nazivamo 1 Komunalnom

bukom.

Slika 3.11. Zvucni signal grmljavine

Buku radne sredine predstavljaju svi oni zvukovi koje, tokom procesa proizvodnje,
stvaraju aparati, uredaji ili maSine za rad. Ovu buku stvaraju kako maine sa radnih mesta, tako i
masine iz ostalih radnih pogona, kao i neproizvodni izvori buke kao 3to su ventilatori, klima

uredaji i sliéno.

Pod bukom Zivotne sredine podrazumevaju se svi oni zvukovi koji se javljaju van radnih
mesta, kao §to su na primer: stanovi, ulice, vozila, mesta za rekreaciju, §kole, bolnice. Jasno je da
do ovih mesta stizu razli¢ite vrste buke, od saobracane i industrijske buke, preko buke
gradevinsko-komunalnih maSina, buke iz kafica i restorana, buke koju stvaraju Setaci ili razni
uliéni sviraéi, pa sve do buke u domacinstvima koja nastaje pri obavljanju stalnih kuénih poslova

koriS¢enjem razliitih aparata i uredaja.
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Buka se na osnovu trajanja deli na kontinualnu ili stalnu, diskontinualnu ili povremenu i

na buku pojedinaénih zvukova ili Sumova.

Slika 3.12. Zvucni govorni signal jednog od ucesnika razgovora

U zavisnoti od promene jacine buke tokom vremena trajanja postoje sledece vrste buke, i

to: buka iste ja¢ine, buka promenljive jaCine, impulsna buka i isprekidana buka.

3.3.2. Izvori i naéini prostiranja buke u Zivotnoj sredini

Postoji veliki broj razli¢itih izvora buke u Zivotnoj sredini. Izvorom vrlo jake buke moZe
se na primer smatrati kompletan saobracaj nekog grada ili jednog dela grada. Posebni izvori buke
u sklopu saobracaja su autobusi, automobili ili druga motorna vozila. Takode su u okviru samih

vozila posebni izvori buke motor vozila, auspuh, sirena ili radio na primer.

Svaki izvor buke ima specifi¢ne osobine koje se mogu razlikovati po svojim vremenskim,
prostornim i akustickim osobinama. Prema ponalanju buke koju proizvode u toku vremena
postoje izvori sa stalnom bukom i izvori sa promenljivom bukom. Prema nacinu delovanja u
prostoru dele se na stacionarne i mobilne izvore buke. Najvaznija akusticka svojstva ovih izvora

opisujemo jac¢inom, spektralnim karakteristikama i karakteristikama usmerenosti.

Kojim nac¢inom se buka prostire od njenog izvora nastajanja do posmatranog prijemnog
mesta, zavisi pre svega od toga koje i kakve se putanje koriste. Put kojim se buka kreée je takode
od velike vaZnosti i kada se donosi odluka kojim tehni¢kim zaStitnim sredstvima je najpogodnije
odbraniti se od odredene buke. Od izuzetne vaZnosti je dali na svom putu zvuk prolazi kroz
¢vrste prepreke, teéne prepreke ili se direktno prostire kroz vazduh,

Pod prijemnim mestom ili prijemnikom buke, u Sirem smislu znacenja, smatra se razliciti
57




3. Zvuina kartica i zvuk buke u Zivoinoj sredini

plﬁtor koji je oznagen kao cilj posmatranja.
3

Slika 3.13. Zvuk buke Zivome sredine izazvan zhirom razlicitih izvora buke

3.3.3. Merenje nivoa i spektra buke Zivotne sredine

Zivotna sredina ¢oveka ispunjena je zvukovima sa relativno malim zvuénim pritiskom u
odnosu na atmosferski pritisak, i njegova veli¢ina je najéeS¢e manja od jednog paskala dok se
vrednosti atmosferskog pritiska krecu oko 10° paskala. Najmanja vrednost zvuka koga ljudsko
culo sluha moZe da registruje (prag Sujnosti) iznosi p, = 20uPa, tako da je njena vrednost za

5x10° manja od vrednosti koju ima atmosferski pritisak.
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Slika 3.14. Korekcija nivoa zvuka filtrima A, Bi C

Sobzirom na to da ljudsko Culo sluha reaguje na zvuk logaritamskom karakteristikom, za
razlike u veli¢ini zvuka u vazduhu uvedena je veli¢ina nivo zvuka ili nivo zvuénog pritiska, koja
u svojoj osnovi ima logaritamsku skalu. Nivo zvuka, je prema tome, logaritamski odnos ukupnog
pritiska i pritiska najmanje vrednost zvuka koga ljudsko ¢ulo sluha moZe da registruje, odnosno
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L=20log-Z (3.14)
Po

Jedinica za merenje nivoa zvuka je decibel. Nivo zvuka od 0 dB odgovara pritusku praga

cujnosti p, =20uPa. Za tihe zvukove Zivotne sredine ova vrednost iznosi 20+30dB, kod

normalnog govora je 60+70dB a kod veoma glasnih zvukova, na primer kod glasne muzike,

nivo zvuka je iznad 100 dB.

Medutim, zbog nelinearnih karakteristika ljudskog ¢ula sluha a u cilju realne procene
nivoa zvuka, kao i njegovog lakSeg merenja, uvodi se korekcija €iji je cilj simuliranje
nelinearnog frekvencijskog osecaja ljudskog uha. Ova korekcija izvodi se uklju¢ivanjem jednog
filtra, sa nefto drugadijom frekvencijskom karakteristikom od uva, pre merenja nivoa zvuka
memim instrumentom. Ovaj filtar ima oznaku A filtar (slika 3.14), na osnovu ¢ega je i jedinica

za merenje nivoa zvuka, na ovaj nacin, dobila naziv decibel a (dBA).

3.2.3.2. Nivo i spektar buke Zivotne sredine

U cilju zastite od Stetnog delovanja buke, u konkretnim sluéajevima i za odredene uslove,
neophodno je merenjem odrediti vrednosti odredenih parametara buke. NajvaZnije je utvrditi
vrednosti nivoa buke, vremensku promenu kao i amplitudski spektar buke u Zivotnoj sredini. Za
merenje ovih veli¢ina Koriste se instrumenti sa posebnim karakteristikama, koji su vrlo precizni i
koji su kao takvi u Sirokoj upotrebi. Njihova izrada je prilagodena razli€itim potrebama, tako da
se oni koriste kod kratkotrajnih ili stalnih merenja, kod merenja na terenu ili u istrazivackim

laboratorijumima, u normalnim ili ekstremnim uslovima merenja.

Veoma je vazno poznavati i ujednaciti uslove merenja kako bi rezultati merenja bili $to

tacniji i kako bi smo ih mogli medusobno uporedivati.

Najcesce se vrie merenja ukupnog nivoa buke zato §to se ovi podaci najviSe traZe i na
osnovu njih je vrlo lako odrediti mnoge druge parametre. Do vrednosti nivoa buke dolazi se, kao
Sto znamo, merenjem zvuénog pritiska posle cega se na osnovu izraza (3.14) dobija vrednost za

nivo zvuka u dBA.

Nivo buke Zivotne sredine je promenljiva veli€ina 1 menja se u vremenu. U cilju procene
dejstva takve promenljive veli¢ine uvodi se pojam ekvivalentnog nivoa buke Zivotne sredine

Laeq- To je onaj nivo buke €iji je Stetni uticaj isti kao kod vremenski promenljivog izmerenog

59




3. Zvuina kartica i zvak buke u Zivoinoj sredini

nivoa buke i obra¢unava se na sledeci nacin:

L,,= mmgzﬁ(rf 10™%), dBA (3.15)
fml

gde su r; vremena trajanja i-tih nivoa L;.

Ekvivalentni nivo buke se izrazava procentualno i odnosi se na ukupni vremenski interval

merenja buke.

Prilikom analize Stetnog uticaja buke Zivotne sredine vaZno je poznavati i njene
frekvencijske karakteristike, pre svega veli¢inu i raspored njenih frekvencijskih komponenata.
To se postize razlaganjem buke Zivotne sredine filtrima propusnicima odredenih opsega
uestanosti.

Analizu je moguce uraditi i koriS¢enjem filtara propusnika opsega ucestanosti sa bilo
kojom Sirinom opsega, ali da bi do$lo do ujednaCavanja rezultata merenja najcesce se koriste

oktavni ili tre¢insko-oktavni filtri.

3.2.3.3. Karakteristike zvuka buke u frekvencijskom domenu

Vremenski promenljiva vrednost p(f) je u principu veoma sloZena funkcija. NajéeSce ona

predstavlja sumu pojedinaénih harmonijskih komponenata, tako da vaZi:

p)=2p, (1) (3.16)

ade p,(f) predstavlja komponentu zvuénog pritiska na udestanostima f,, ili prikazana u

obliku kontinualne funkcije ucestanosti

plt) = ]W(‘f}(’””md}‘ (3.17)

gde funkcija W(f) predstavlja spektralnu funkciju pritiska.

Na ovaj nacin prikazan zvuéni signal podrazumeva njegovu trenutnu vrednost p(t) i

efektivnu vrednost p.g(t), definisanu za bilo koji opseg ucestanosti.

U suitini, spektralna analiza predstavlja podelu opsega uéestanosti signala zvuka na
odredeni broj manjih opsega ucestanosti. Ovaj postupak prikazan je na slici 3.15. Ovi manji
opsezi, ili bolje reéeno podopsezi ukupnog frekvencijskog opsega signala, imaju odredenu Sirinu,

kao i broj koji zavisi od usvojene Sirine opsega B kao i od ukupne Sirine opsega uéestanosti
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signala. Prakti¢no, preciznost spektra, zajedno sa rezolucijom spektralne analize u zavisnosti je

od usvojene vrednosti Sirine podopsega.

filtri propusnog opsega B

L J

frekvencija S fe

Slika 3.15. Podela ukupnog opsega signala na podopsege B

Svaki filtar na svom izlazu daje odredenu srednju kvadratnu to jest efektivnu vrednost
amplitude posmatranog signala, za grupu frekvencija koje su u njegovom opsegu. Ovako
dobijena vrednost predstavlja jednu tacku spektra a ukupan spektar se dobija odredivanjem
srednjih kvadratnih vrednosti na izlazima svih filtara. Na osnovu ovako dobijenih vrednosti

izraGunava se i vrednost nivoa zvuka.

Spektralnom analizom se u principu dobijaju vektorske vrednosti frekvencijskih
komponenata posmatranog signala, sa mogucénoSéu oitavanja skalarnih vrednosti amplituda tih
komponenata. Sto se sabiranja pojedinaénih komponenti tie, ono se jedino moZe vriiti sa
srednjim kvadratnim vrednostima tih komponenata, kada se kao rezultat dobija ukupna energija

posmatranog signala. Numericke vrednosti za nivo zvuka izraZenog u dB se ne sabiraju.

Slika 3.16. Trodimenzienalni prikaz signala buke Zivome sredine
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3. Zvuina kartica i zvak buke u Zivoinoj sredini

Iznesena tvrdnja, u vezi sabiranja vrednosti pojedinaénih komponenata, moZe se dokazati

na vrlo jednostavan naéin. Pretpostavimo da su pritisci pyi p» frekvencijski podopsezi, tada je:
plty=p, )+ p,(1) (3.18)
gde je p(z) ukupni zvucni pritisak. Srednju kvadratnu vrednost raCunamo kao:

o 2

pr=p 4 p,  +2(p,p,) (3.19)

Posto je srednja vrednost proizvoda pritisaka p; i p» jednaka nuli, jer se spektralne

komponente ne mogu mnoZiti, dobija se izraz

pl=p’+ P, : (3.20)

Ako prikazani postupak primenimo na N podopsega dobija se:
- <
prn=Y p’ (3.21)
i=]

Dobijeni rezultat dokazuje da je ukupna energija posmatranog signala jednaka zbiru

energija pojedinacnih komponenata spektra signala.

Pri spektralnoj analizi Sirinu podopsega prakti¢no odreduje broj filtara, pa je:

B (3.22)

=)

gde f, predstavlja gornju graniénu ucestanost posmatranog signala zvuka. Spektralnu

analizu koja koristi konstantne filtre vr§imo pomocu FFT algoritma (slika 3.17).
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Slika 3.17. Spektar signala buke dobijen primenom konstantnih filtara. Vrednost svake tacke dobijena je
iz po jednog filtra
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3. Zvuina kartica i zvak buke u Zivoinoj sredini

Sa slike 3.17 se moZe primetiti priblizno jednaka udaljenost izmedu tacaka spektra, u

slucaju predstavljanja frekvencijske ose linearnom razmerom, $to je osnovna karakteristika

analize koja koristi konstantne filtre.

Zbog logaritamske karakteristike ljudskog uha namece se potreba prikazivanja rezultata

spektralne analize u logaritamskoj razmeri ali se tada, pri koriS¢enju konstantnih filtara, dobija

nejednaka gutoca tacaka $to se moze videti na slici 3.18 koja odgovara slici 3.17.

Na ovoj slici, kod koje je osa ucestanosti prikazana u logaritamskoj razmeri, primetna je

povecana gustina zguSnjavanja taaka na visokim ucestanostima i smanjenje gustine tacaka na

niskim u¢estanostima, $to je lofa osobina ovakvog naéina predstavljanja.
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Slika 3.18. Prikaz spekiralne analize sa siike 3.17 u logaritamskoj razmeri
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U cilju uskladivanja rezolucije sa logaritamskom skalom vrii se spektralna analiza kojom

se dobijaju proporcionalni frekvencijski opsezi kao na slici 3.15. Na ovaj nacin dobijene Sirine

frekvencijskih opsega iznose:

B=f, -1

za svaki frekvencijski opseg, pri ¢emu je

2
— = const .

(3.23)

(3.24)

Odcigledno je da proporcionalni frekvencijski opsezi umesto zadate Sirine B u hercima

imaju Sirinu koju odreduje konstanta (3.24). 1z tog razloga Sirene opsega zavise jedino od odnosa

gornjih i donjih grani¢nih frekvencija i duZ frekvencijske ose se menjaju proporcionalno.

Njihova §irina je na nizim frekvencijama prili¢éno mala i proporcionalno se povecava porastom

frekvencije.
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3. Zvuina kartica i zvak buke u Zivoinoj sredini

Definisanje opsega proporcionalnih filtara se uvek vr$i konstantom n, koja se naziva red
proporcionalnog filtra i &ija je osnova 2, tako da je:

L

— g (3.25)
fi

Filtri kod kojih je konstanta n = 1 zovu se oktavni jer njihov odnos gornje i donje
grani¢ne frekvencije iznosi 2 a u muzici se takav interval tonova ¢&ija je odnos frekvencija 2:1
naziva oktava. Vrednost konstante n = 1/3 imaju tercni filtri i njihova Sirina opsega iznosi trec¢ina

oktave. Filtri ¢ija je konstanta n = 1/2 ili poluoktavni filtri se veoma retko koriste.

-
>

Ji b frekvencija

Slika 3.19. Definisanje proporcionalnih frekvencijskih opsega

Realizacija 1/3 oktavnog spektra prikazana je na slici 3.20 na kojoj se vidi jasna razlika
rasporeda tacaka na niskim frekvencijama u odnosu na sliku 3.18. To je jedan od najvaZnijih
razloga standardne primene proporcionalnih filtara u spektralnoj analizi zvuénog signala.

Iz razloga precizne definisanosti odnosa gornjih i donjih grani¢nih frekvencija, moguce je
pojednostavljivanje uvodenjem frekvencije koja se nalazi tatno na sredini opsega, frekvencijske
ose predstavljene logaritamskom razmerom, odnosno izmedu grani¢nih frekvencija i koja se

naziva centralna frekvencija proporcionalnog opsega.

Relacija na osnovu koje se odreduje vrednost centralne frekvencije je:

fu:'\,l'f|f3 (326)

Vrednost donje grani¢ne frekvencije, uz poznatu centralnu frekvenciju oktavnog opsega,

raduna se pomodu izraza:

b -t 3.27)
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3. Zvuina kartica i zvak buke u Zivoinoj sredini

To prakti¢no znaéi da se centralnom frekvencijom, lako i u potpunosti, odreduju propusni
opsezi oktavnih filtara. Istim postupkom odreduje se i veli¢ina centralne frekvencije kod 1/3

oktavnih opsega.
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Slika 3.20. Rezulrati spekiralne analize 1/3 oktavnim filtrima

=0

U cilju poredenja razli¢itih sprektara koji se dobijaju pomocéu proporcionalnih filtara,
neophodno je standardizovati centralne frekvencije njihovih opsega. Tako su, na automatski

naéin, i za uZe proporcionalne opsege odredene vrednosti njihovih centralnih frekvencija.

Standardizovane vrednosti centralnih frekvencija, za proporcionalne filtre sa oktavnim i

tercnim opsezima, prikazane su tabelom 3.2.

Tabela 3.2. Vrednosti standardnih centralnih frekvencija proporcionalnih filtara

oktavni 1/3 oktavni oktavni 1/3 oktavni
25Hz 800Hz
31.5Hz 31,5Hz 1000Hz 1000Hz
40Hz 1250Hz
50Hz 1600Hz
63Hz 63Hz 2000Hz 2000Hz
80Hz 2500Hz
100Hz 3150Hz
125Hz 125Hz 4000Hz 4000Hz
160Hz 5000Hz
200Hz 6300Hz
250Hz 250Hz 8000Hz R000Hz
315Hz 10000Hz
400Hz 12500Hz
S00Hz 500Hz 16000Hz 16000Hz
630Hz 20000Hz
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3. Zvuina kartica i zvak buke u Zivoinoj sredini

Potrebno je re¢i i to da je poredenje razliGitih frekvencijskih spektara, dobijenih
proporcionalnim filtrima, skoro nemoguce bez standardizacije njihovih centralnih frekvencija i
bez sprovodenja ispravnog postupka definisanja standardnih frekvencija. Ovaj postupak, kojim
se ispravno definifu vrednosti standardne frekvencije za svaki podopseg ucestanosti ukupnog
opsega posmatranog signala zvuka buke, izvodi se tako Sto se za polaznu tacku uzima
frekvencija vrednosti jedan herc i njoj se dodeljuje uloga centralne frekvencije jednog oktavnog
podopsega. Zatim se ostale vrednosti centralnih frekvencija opsega odreduju povecavajuci ili
smanjujuéi vrednost frekvencije za oktavu.

Radi ilustracije razlika do kojih dolazi prilikem primene razlicite spektralne analize na
isti zvucni signal, na slici 3.21 prikazani su spektri dobijeni koriS¢enjem oktavnih filtara, 1/3

oktavnih filtara i linearnih, takozvanih filtara po hercu, kod kojih Sirina opsega iznosi 1 Hz,
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Slika 3.21. Prikaz rezultata oktavnih (gornja linija), tercnih (srednja linija) § linearnih (donja linija)
spektara istog zvucnog signala

Proporcionalne spektre moguce je predstaviti na dva razli¢ita nacina, kao §to je to
prikazano slikama 3.22. Prvi nain prikazan je na gornjoj slici na kojoj se dijagram spektra crta

spajanjem spektralnih tacaka.

Drugi nacin prikazivanja proporcionalnih spektara prikazan je na donjoj slici i izvodi se
crtanjem horizontalnih linija celom duZinom ose propusnih frekvencijskih opsega svih filtara
koji se koriste u spektralnoj analizi.

Kod prikazivanja vremenskih promena spektralnih karakteristika signala zvuka buke
Zivotne sredine u polju sa dimenzijama vremena, frekvencije i intenziteta, neophodno je
korid¢enje posebnih oblika grafickog prikazivanja i za takve potrebe se najéeiée Kkoriste

spektogrami i slapovi.
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3. Zvuina kartica i zvak buke u Zivoinoj sredini

Primer prikaza analize jednog dela signala zvuka ¢ije je trajanje 0,45 sekundi prikazan je
spektogramom na slici 3.23. Kod prezentacija na ovaj nacin obi¢no je apcisna osa zaduZena za
prikazivanje intervala vremena a ordinatna osa za frekvencije, dok se za prikazivanje intenziteta
koristi kodovanje skalom razli¢itih boja ili se koristi kodovanje skalom crme boje odnosno ve¢im
ili manjim zatamnjenjem, $to je sluéaj u ovom primeru. Pojadano zatamnjenje oznacava vecu
vrednost intenziteta posmatranog dela signala i obratno, manje zatamnjenje znaci da se radi o
manjem intenzitetu. Prikazivanje spektogramima predstavlja uobicajeni nacin graficke
prezentacije rezultata spektralne sadrZine pri analizi slu¢ajnih zvuénih signala kao &to je govor
ili, u nafem konretnom slu¢aju, buka Zivotne sredine. Treba naglasiti 1 to da se spektogrami

koriste kod skoro svih analiza buke Zivotne sredine, jer je jedino sa njihovog prikaza moguce

sagledati odredene specifi¢nosti ovih, najée$ée nepoZeljnih signala.
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Slika 3.22. Primeri predstavijanja proporcionalnil spektara zvucnog signala

Drugi takode &esto koriSéen naéin trodimenzionalne predstave promena frekvencijske
sadrZine zvuka tokom vremena je slap. On predstavlja grafi¢ko prikazivanje promene sadrZaja
spektra u vremenu posmatrano iz odredene perspektive. Obiéno se kod ovakvog prikaza

vremenske i frekvencijske ose nalaze u horizontali dok je nivo signala u vertikalnoj ravni.
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3. Zvuina kartica i zvuk buke u Zivoinoj sredini

Na slici 3.24 prikazan je slap jednog signala zvuka. Radi se o prikazu istog zvucnog

signala koji je spektogramom prikazan na slici 3.23,
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Slika 3.23. Primer spektrograma keji prikazuje deo zvuka. Uodljive su harmonijske komponente zvuka
(horizontalne linije) i promene spektra u vremenu.
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Slika 3.24. Primer slapa signala zvuka. U pitanju je isti signal kao na slici 3.23
Problem prikazivanja vremenskog sadrZaja signala slapom odnosi se na njegovu
preglednost i graficku ¢itljivost. U slucaju slike 3.24 moZe se reci da se radi o primeru slapa koji
je veoma pregledan i €itljiv. Medutim, u mnogim slucajevima slike su predstavljene grupama

krivih linija, nejasne su i nisu dovoljno pregledne.
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3.2.3.4. Primeri karakteristicnih spektralnih oblika zvucnog signala

Akusti¢ki prenosni sistemi prilikom svojih testiranja imaju potrebu za specifiénim
signalima &iji frekvencijski sprektar ima odredeni oblik. Iz tog razloga ponekad postoji potreba
za generisanjem zvudénog pritiska, odnosno zvuénog signala &iji je spektar potpuno ravan. Ali
kako se postupak kojim se odreduju spektri razlikuje, tako i ravan spektar nije precizno definisan
vec njegov oblik zavisi od toga kojom se metodom vrsi spektralna analiza. Zato je bilo potrebno
definisati zvuéne signale i njihove razli¢ite spektralne sadrZaje i prilagoditi ih sprovodenju

procedure dobijanja spektara pomocu konstantnih ili proporcionalnih filtara.

Nastajanje belog Suma, koje iniciraju termicki procesi u provodniku, ima za posledicu
stvaranje signala sa ravnim spektrom. To znaéi da se proces spektralne analize sprovodi
formiranjem konstantnih opsega. Kod ovakvih opsega spektralna gustina je konstantna, i
izraZava se u W/Hz, $§to je karakteristika ravnog spektra. Primenom proporcionalnih filtara u
procesu spektralne analize belog Suma, za razliku od kori$¢enja konstantnih filtara, dobija se

spektar koji je neravan odnosno monotono rastuci sa porastom frekvencije.

o 3 dBloktavl
g beli $um = roze Sum
= =
-3 dB/okizy; [92e Sum
£ log f
a) b)

Slika 3.25. Prikaz spektralne analize belog i roze Suma: a) spekiri sa konstantim opsezima b) spekiri sa
proporcionalnim opsezima

Posmatranjem oktavnih filtara moZe se zakljuditi da kod svakog sledeceg viSeg filtra na

frekvencijskoj osi dolazi do dvostrukog povecanja $irine frekvencijskog opsega u odnosu na

prethodni, To znaéi da spektralnom analizom belog Suma pomocu oktavnih filtara dobijamo

energiju na izlazu svih filtara koja je duplo veéa u odnosu na energiju izlaza prvih susednih niZih

filtara. Ovako duplirano povecanje energije po filtru, sa dvostrukim povecanjem frekvencije, za

posledicu ima nagibanje linije spektra za 3 dB po oktavi kao $to je to prikazano na slici 3.25.
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Kako razna merenja imaju potrebu za signalom sa ravnim spektrom, pri upotrebi
proporcionalnih filtara, bilo je potrebno definisati posebnu vrstu signala pod nazivom roze Sum.
Ovo ime dodeljeno je na osnovu sli¢nosti sa analizom svetlosti i njenim spektralnim sadrzajem
¢iji jedan deo zauzima roze boja. S obzirom na to, da kod nijednog prirodnog procesa ne postoji
generisanje takvog oblika signala, roze Sum je moguce dobiti propu$tanjem belog $uma kroz
roze filtar. Specifi¢nost ovog filtra je da konstantna opadajuca frekvencijska karekteristika sa

nagibom 3 dB po oktavi.

Analizom spektralnog sadrzaja roze Suma spektralnom analizom sa konstantnim filtrima
dobijamo monotono opadajuéi spektar ¢iji je nagib 3 dB po oktavi, kao na slici 3.25a. Primenom
analize koja koristi proporcionalne filtre dolazi se do ravnog spektra, kao §to to prikazuje slika
3.25b. Koji ¢e se Sum, beli ili roze, koristiti u postupku analize akustickog prenosnog sistema,
zavisi od toga koju metodu spektralne analize ¢emo koristiti. U praksi se najceice koristi
spektralna analiza sa proporcionalnim filtrima, tako da se praktiéno kao pobuda za razna merenja
i ispitivanja u akustikim sistemima prenosa, roze $um koristi kao standarni signal i mnogo se

cesce koristi od belog Suma.

3.2.3.5. Instrumenti za merenje buke Zivotne sredine

Postoji veliki broj razli¢itih instrumenata koji se koriste za merenje buke kao i njenih
amplitudskih, frekvencijskih i vremenskih karakteristika. Na slici 3.26 prikazani su osnovni
delovi mernog lanca za merenje 1 analizu buke, mada se on moZe zasnivati na analognom 1

digitalnom principu ili moze imati odredeno softversko resenje.
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Slika 3.26. Memi lanac za merenje i analizu buke
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Zadatak pretvaraca je pretvaranje zvuénih oscilacija, koje izaziva zvuéni talas, u
elektriéni signal. Tako dobijeni elektriéni signal, koji ima veoma malu amplitudu, pojalava se u
pretpojacavacu. U delu sa teZinskim krivama visi se ponderisanje signala u domenu uéestanosti,
tako da se dobijaju trenutni nivoi signala sa odredenim ponderacijama. Sistem filtara koristi se za
spektralnu analizu signala u domenu uéestanosti, osnosno za dobijanje frekvencijskog spektra
posvatranog zvuénog signala, Detektor ima funkciju odredivanja efektivnih vrednosti signala
koji se zatim mogu prikazati vizuelno preko displeja koje sadrzi sam instrument ili kori§cenjem

uredaja poput Stampaca, plotera ili monitora.

Instrumente koji se koriste za merenje buke, zavisno od toga koji se delovi sastava koriste
za analizu, moguce je podeliti u nekoliko grupa, i to: na instrumente koji mere ukupan nivo buke,
koji u svom sastavu sadrZe sistem teZinskih kriva i detektor signala, na instrumente za dobijanje
frekvencijskog spektra signala buke, koji u svom sastavu sadrze filtre i detektor, ili na
instrumente koji predstavljaju kombinaciju prethodno nabrojanih grupa instrumenata, koji sluze i

za merenje nivoa buke i za frekvencijsku analizu signala.

Svaka promena u nivou buke Zivotne sredine se konstantno snima, prati, registruje i

prikazuje preko raznih monitora, plotera i Stampada.

3.2.3.6. Dozvoljeni nivoi buke Zivotne sredine

Postoje propisima utvrdeni dozvoljeni nivoi buke za stambene i poslovne objekte
odnosno u boraviSnim prostorijama stanova, koje su namenjene za odmor, i u radnim
prostorijama koje zahtevaju koncentraciju pri radu ili su namenjene za komunikaciju.

U tabeli 3.3 dati su utvrdeni dozvoljeni nivoi buke u boravisnim prostorijama i drugim
vrstama objekata odnosno u hotelima, bolnicama, domovima, Skolama i tako dalje. Kao Sto se iz
tabele moZe videti vrednosti dozvoljenih nivoa buke definisane su za one prostorije u kojima
ljudi borave u duZem vremenskom periodu. Maksimalni nivo buke koji je dozvoljen se ne
definiSe za pomocne prostorije, prostorije za komunikaciju, sanitarne ¢vorove i sliéne delove

zerada koji se samo povremeno Koriste.,

Posto se utvrdi veca vrednost nivoa buke on one vrednosti koja je dopustena treba uraditi
oktavnu analizu buke. Ova procena zahteva koriSc¢enje N krive (slika 3.27) €ija je vrednost manja

za 5 decibela od najveceg dozvoljenog nivoa buke koji se izraZava dBA vrednostima.
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Tabela 3.3, Maksimalni dozvoljeni nivoi buke u Zivotnoj sredini

Najveée dozvoljene vrednosti stalnog nivoa buke u

. . dBA
Zivoina sredina
U toku dana U toku noéi
(07-20h) (22-06h)
Stambene zgrade (prostorije za boravak) 40 35
sa zatvorenim prozorima
Bolnice 35 30
Lekarske ordinacije 40 40
Prostorije u domovima za odmor dece i uéenika 40 35
Skole, biblioteke, &itaonice, sale za bioskopske
40 40
predstave
Pozorista i koncertne sale 30 30
Hoteli 40 35

Vrednost na ordinati spektra koja je uzeta za nominalnu oznaku krive iznosi 1000 herca.

Opadanje povec¢avanjem frekvencije, koje je karakteristicno za sve krive, pokazuje da vede

frekvencije utiu na jace ometanje.
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3. Zvuina kartica i zvak buke u Zivoinoj sredini

Qdredivanje kriterijuma, to jest grani¢nih linija, za nivo buke odredenih prostorija vrii se
po tabeli 3.4, Nivo buke na osnovu propisa ne sme prelaziti date vrednosti kriva Sto

podrazumeva polozaj spektra buke ispod kriva usvojenih na osnovu odredenih kritreijuma.

Tabela 3.4. Dozvoljeni nivoi buke u Zivotnoj sredini izraZeni N kriterijumima i u dBA

Objekti Kriterijumi | Nivoi buke (dBA)
Radijski studiji NI15 - N20 20-25
Pozoridta, koncertne sale, N20 - N25 25-30
Skolske ugionice, bioskopi, spavaée sobe | N25 — N30 30-40
Kancelarije, biblioteke N30 - N40 40 -45
Restorani, radnje N45 - N50 50-55
Sportske sale, manifestacione hale NS5 60
Radionice, servisi NG5 70

Vrednosti dozvoljenih nivoa buke u prostorijama koje nisu oznacene tabelom 3.4, kaoiu
prilikom raznih drugih slu¢ajeva kada je potrebno opisati subjektivnu ocenu buke i mogucnost

obavljanja odredenih delatnosti, date su u tabeli 3.5.

Tabela 3.5. Dozvoljeni nivoi buke (pri kojima postoji moguénost obavljanja odredenih delatnosti)
izraZeni N kriterijumima i u dBA

. ... | Nivoi buke GE e .
Kriterijumi (dBA) Opisi sluéajeva i posledica
N25 - N30 30 - 40 Veoma mirno stanje, sastanak mogué

Mirna stanja, éujnost govora dobra do 10 m, telefonski
razgovori normalni
Buénost zadovoljavajuca, éujnost govora dobra do 4 m,
telefonski razgovori normalni
Pojagani govori, razumljivost do 2 m, telefonski razgovori
nesto oteZani
Moguéi razgovori izmedu dve osobe koje su vrlo blizu,
telefonski razgovori veoma oteZani
Moguéi umni rutinski radovi i radovi upravljani govornim
komandama i signalima
Moguei fizicki radovi uz zadovoljavajuci nivo preciznosti i
koncentracije

N35 - N40 40 - 45

N40 - N45 45 - 50

N45 - N55 50 - 60

N55 - N60 60 - 65

N60 — N65 65 - 70

NT0 75

N8O 85 Moguéi fizicki radovi bez umnog napora
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4. Generatori slucajnih nizova

4.1. Generisanje sluc¢ajnih brojeva

Potreba za slu¢ajnim brojevima je naglo porasla Cetrdesetih godina pro&log veka kada su
oni bili neophodni za prve modele i simulacije nuklearnih eksplozija i stvaranje nuklearnog
oruzja. Ve¢ 1955 godine odstampana je prva knjiga slucajnih brojeva ¢ijom kupovinom se za 10
dolara moglo dobiti 100.000 cifara. Izdanje se nastavilo sve do 2001 godine kada se knjiga

mogla nabaviti za oko 90 dolara.

Dok su se pre koristile tablice slu¢ajnih brojeva, razvojem ra¢unara one su zamenjene
generatorima slucajnih brojeva. U zafecima simuliranja, do slucajnosti se dolazilo ru¢nim
tehnikama, poput bacanja novc¢ica i kockice za igranje. Kasnije su mehanicki uredaji spajani na
raCunare jer je preovladavalo mifljenje da samo mehanicki ili elektronski uredaji mogu
proizvesti istinski sluéajne nizove. Medutim, kako su mehani¢ke metode, ponekad, prespore za
Siroku upotrebu, uz Cinjenicu da nizovi ne mogu biti reprodukovani ($to moZe biti problem
naro¢ito kod simulacija), velika vec¢ina danaSnjih generatora sluc¢ajnih brojeva bazirana je na
algoritmima koji se mogu jednostavno implementirati u racunare. Dobri algoritamski generatori
mogu da obezbede ,,skoro” sva vazna statisticka svojstva slu¢ajnih nizova, bez obzira na to $to
su generisani deterministickim algoritmima. Medutim, ipak to nisu brojevi koji su istinski
slucajni, vec¢ brojevi koji se takvima cine, jer naini na koji nastaju nisu slu€ajni. Zato brojeve
nastale na taj na¢in zovemo pseudoslu¢ajnim brojevima.

U vecini sluéajeva je potrebno da generisani slu¢ajni brojevi imaju pribliZno uniformnu
raspodelu na jediniénom intervalu (0, 1). Za tu distribuciju koristimo oznaku {0, 1). Uopsteno,
koristimo oznaku Ufa, b) za oznacavanje neprekidne uniformne distribucije na intervalu (a, b).
Ta raspodela je ne samo neophodna kod istinski sluc¢ajnih brojeva ve¢ je i generalno pogodna za
upotrebu buduci da postoji mnogo jednostavnih tehnika za transformaciju uniformnog uzorka u

uzorke drugih raspodela.

Da bi slucajne brojeve mogli koristiti u svakodnevnim primenama, oni moraju biti
realizacije nezavisnih i jednako raspodeljenih slu¢ajnih varijabli, to jest za niz slu¢ajnih varijabli
U, Us, ... mora vaZiti:

e Svaka U;~ U0, 1)
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4. Generatori slucajnih nizova

e Sve U; su medusobno nezavisne.

Ovo drugo svojstvo je veoma vaZzno i uslovljava da bilo koje dve sluajne varijable
moraju biti nekorelisane, ili jo§ uopstenije, da se vrednost varijable U; ne moZe pretpostaviti iz

Uy o Uiy,

Generator slu¢ajnih brojeva proizvodi konacan niz brojeva u;, us, ..., g na jedini¢énom
intervalu. Generisane vrednosti delom zavise od parametara zadanih od strane korisnika. Dobar
generator je onaj koji zadovoljava uslov da se mali segmenti (u odnosu na k) niza uy, us, ..., ugne

razlikuju od realizacija nezavisnih uniformnih slu¢ajnih varijabli.

Uzimajuci u obzir navedene uslove, prilikom konstruisnja generatora sluéajnih brojeva

potrebno je voditi ra¢una o sledec¢im karakteristikama:

e DuZina periode. Kao §to je ve¢ pomenuto, bilo koji generator pseudosluéajnih
brojeva ¢e se vremenom ponoviti. Prednost treba dati generatorima sa duZom
periodom, to jest generatorima koj proizvode vie razli¢itih vrednosti pre ponavljanja

ili svakako generatorima istinski slucajnih brojeva koji su neperiodicni.

e  Reproduktivnost. Jedan od nedostataka istinski sluéajnog niza je taj da se ne moZe
lako reprodukovati. Cesto je vaZno imati moguénost ponovnog pokretanja simulacije
koriste¢i jednake parametre kao i pre, ili da se jednaki parametri koriste u dve ili vise
simulacija.

e Brzina. S obzirom na veliku potrebu za slu¢ajnim brojevima kao i na to da generator
slu¢ajnih brojeva moZe biti koricen nekoliko hiljada puta prilikom jedne simulacije,
vazno je da bude brz. Kako je brzina danaSnjih raéunara velika, to ne bi trebalo da
predstavlja poseban problem ali ne moZe biti ni opravdanje za generator sa loSijim

distribucijskim svojstvima.

e  Prenosivost. Algoritam za generisanje slucajnih brojeva treba proizvesti jednak niz
nezavisno od raéunarske platforme. Zelja za brzinom i duzinom periode povremeno
dovodi do implementacija aplikacija koje zavise od specifiénih karakteristika
pojedinog uredaja, tako da je potrebno testiranje takvih aplikacija prilikom prenosa na

neku drugu raé¢unarsku platformu.

e Sluéajnost. NajvaZniji i najteZe ostvarljiv uslov. Postoje dva opéta aspekta o kojima
se vodi racuna prilikom konstruisanja generatora slucajnih brojeva: teorijska svojstva
i statisticki testovi. Generatore sa dobrim teorijskim svojstvima neophodno je

podvrgnuti statistickom testiranju.

76




4. Generatori slucajnih nizova

4.1.1. Tipovi generatora brojeva slucajnih vrednosti

Brojevi sluéajnih vrednosti se, kori§¢enjem rac¢unara, generisu na osnovu dva pristupa:

e deterministickog — kod generatora pseudoslucajnih brojeva PRNG (Pseudorandom

Number Generator) i

e nedetermistickog — kod generatora istinski slu¢ajnih brojeva TRNG (True Random

Number Generator).
Navedeni pristupi generisanja se u mnogo cemu razlikuju 1 imaju svoje prednosti 1 mane.

Princip rada TRNG-a je dosta drugadiji od rada PRNG-a, tako da postoji primetna razlika
u njihovim karakteristikama. TRNG-i su dosta neefikasniji u poredenju sa PRNG-ima (u smislu
brzine) i za proizvodnju iste koliine sluéajnih brojeva treba im znatno viSe vremena. Sa druge
strane, vrednosti slucajnih brojeva dobijene TRNG-ima su potpuno nedeterministicke, §to

podrazumeva nemogucnost reprodukovanja proizvedenih nizova,

Pseudoslucajni generatori brojevnih vrednosti u principu predstavljaju algoritme kojima
se na osnovu pocetnih ili inicijalnih stanja dobijaju nizovi brojeva prividno slu€ajnih vrednosti.
Pomocu racunara se u vecini sluéajeva proizvode takvi pseudoslucajni brojevi, odnosno brojevi
koje je moguce predvideti, jer se sam proces proizvodnje zasniva na proracunu matematickih
formula. Tako da se poznavanjem pocetnog uslova koji se inace dobija iz TRNG, sve sledece
vrednosti brojeva mogu predvideti. Vrednosti ovih brojeva su periodiéne tako da se njihovi
nizovi posle odredenog perioda iznova ponavljaju. Do pre odredenog vremena su se, uz upotrebu
specijalnih metoda, ovakvi nizovi prilicno lako razbijali. Medutim, u danaSnje vreme
pravljenjem mnogo savrienijih algoritama, dobijaju se periodi ponavljanja vrednosti koji su
mnogo duZi 1 kopima se provaljivanje postupka generisanja mnogostruko otezava. Kako se
karakteri$u velikom brzinom generisanja veoma su praktic¢ni i imaju veliku primenu. Naravno, za
Sifrovanje podataka odnosno informacija od izuzetno velike vaZnosti i za koje je potrebna stroga
tajnost, ove generatore zamenjujemo generatorima istinski sluCajnih brojeva. Karakteristike
generatora pseudosluCajnih vrednosti mogu biti veoma dobre, uz veoma paZljivo 1 oprezno
biranje pocetnih stanja ¢ime se prikrivaju deterministicka svojstva koja se koriste u kriptoanalizi.

Generatori brojeva pseudoslucajnih vrednosti su veoma brzi, dosta ih je lako napraviti i
izuzetno su pogodni za simulacije [121]. Medutim, kada je re¢ o kriptografiji, potrebno je veliku
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4. Generatori slucajnih nizova

paZnju pokloniti samom izboru generatora slucajnosti, njegovim karakteristikama i mogucim
statistickim manama Koje inace najéeSce koriste potencijalni napadaéi pri kriptoanalizi. Sto se
testiranja generatora tice, ona se izvode statistiCkim testovima slucajnosti i pomocu njih se
utvrduju karakteristike generisanih nizova brojeva a samim tim i osobine generatora. Ne postoji
odredena, precizno odabrana, grupa testova koja bi se kao univerzalna primenjivala za ispitivanje
svih generatora slu¢ajnih brojeva. Konstrukcija generatora pseudoslucajnih  vrednosti  se
jednostavno izvodi tako $to se na osnovu potencijalne namene prvo izvrsi procena karakteristika
koje bi taj generator trebao da zadovolji, pa se tek posle konstrukcije algoritma vréi njegovo

statisti¢ko ispitivanje karakteristika 1 proverava ispunjenosti postavljenih zahteva.

Za razliku od matematickih, postoje generatori istinski sluéajnih brojevnih vrednosti koji
brojeve slucajnih vrednosti formiraju na osnovu vrednosti dobijenih iz slucajnih fizi¢kih procesa.
Neki od jednostavnijih primera su vremenske razlike pri pritiskanju dva tastera tastature ili
promene koordinata pri pomeranju misa. Medutim, mora se biti paZljiv prilikom izbora spoljnog
izvora sluc¢ajnosti. Mnogo bolji primeri su generatori istinski slucajnih brojeva na bazi
atmosferskog Suma [29], detektovanja raspada radioaktivnih elemenata [30], termalnih Sumova
kod poluprovodnika [31] i otpornika [32], fotoelektriénih efekata ili raznih kvantnih fenomena
[33]. Ovakve pojave ¢ije ponaSanje je nedeterministicko mogu biti izvori sluéajnosti potrebni za
dizajniranje TRNG-a. Ova ponaSanja izvora su moZda najvaZnija za rad TRNG-a jer ona
odreduje raspoloZivu entropiju. Pri odredivanju dizajna TRNG-a vrlo je vaZno odrediti
raspoloZivu entropiju i njene tacne statisticke osobine, kao i ispitati dugorocne efekte koji mogu
uticati na izazivanje njenog pogorianja odnosno na kvalitet koji izvor ima u pogledu njegove
sposobnosti stvaranja entropije. Medutim, iako postoji mnogo tehnickih refenja za pracenje i

kontrolu rada ovakvih izvora, pojave i uzroci grefaka su veoma tefki za otkrivanje i predvidanje.

Istinski slucajni brojevi se dobijaju iz istinski slu€ajnih bitskih nizova kod kojih vazi
pravilo nezavisnosti i nepristrasnosti bita. S obzirom na kori§cenje slu¢ajnih brojeva u razli¢itim
oblastima radi se o razli¢itim zahtevima koji se odnose na kvalitet generisanih nizova. Za potrebe
simulacija najéeSce je potrebno samo ispuniti uslov nezavisnosti i identiéne distribucije brojeva.
vrednosti. Dok je kod kriptografije neophodno ispuniti uslov nemogucnosti pogadanja narednog
broja niza. Kriptografski sistem sa visokim stepenom bezbednosti nemoguce je realizovati bez
kvalitetnog TRNG-a koji predstavlja njegovu najvaZniju komponentu sigurnosti, obezbedujuci
svojim radom garantovano bezbedan klju¢ [35], [37], [127]. Za dobar kvalitet TRNG-a potrebna
je i post-procesna obrada [43], mada sprovodenje ovog postupka nije neophodno u svim

dizajnima (na primer TRNG-i bazirani na kvantnim fenomenima).

Primarni cilj primene post-procesiranja je eliminisanje pristrasnosti ili meduzavisnosti u
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entropiji izvora ili mehanizmu ekstraktovanja [36]. Sekundarni cilj, koji je dobio na znagaju zbog
aktivnih direktnih i boénokanalnih zlonamernih napada, je da se obezbedi otpornost na promene

u okruZenju i otkloni mogucnost falsifikovanja od strane potencijalnih protivnika [44].

Treba napomenuti da fizicke generatore istinski slucajnih brojeva ne treba smatrati
potpuno fizickim iako za svoj rad koriste fizi¢ke izvore slu¢ajnih vrednosti. Razlog za to je $to
ovakvi generatori obi¢no poseduju algoritam za destilaciju odnosno post obradu signala kojim se
sve nesavrienosti otklanjaju, a sve u cilju konstantnog dobijanja izlaza veceg kvaliteta, Upotreba
procesa destilacije je potrebna da bi se prevazisle slabosti u izvoru entropije koja dovodi do

proizvodnje brojeva koji nisu slu€ajni (na primer pojava dugih nizova nula ili jedinica).

Generatoru istinski slu€ajnih brojeva je za generisanje istinski slu¢ajnih brojeva potreban
prirodan izvor slucajnosti odnosno entropije. Odmerci signala, ovakvog izvora entropije,
obraduju se u racunaru i dobijaju se sekvence slucajnih brojeva. Izvor entropije se tipiéno sastoji
od neke fizicke veli¢ine, kao $to je buka iz radija [46], proteklo vreme izmedu emisije Cestica
tokom radioaktivnog raspadanja [47], termi¢ki Sum kod poluprovodnika [48] ili frekvencija

nestabilnosti kod oscilatora [49].

4.1.2. Razlike izmedu TRNG-a i PRNG-a

Osnovne osobine generisanja sluc¢ajnih nizova TRNG dovode u bolju poziciju, u odnosu
na PRNG, u pogledu podobnosti korid¢enja kod kriptografskih sistema pri Sifrovanju podataka i
kod igara na srecu. Sa druge strane, mala brzina generisanja i nemogucnost ponovnog
generisanja identi¢énog niza, ¢ini ga nepogodnijim u odnosu na PRNG, koji se veoma {esto
koristi u praksi kod velikog broja simulacija i pri modelovanju velikog broja aplikacija za koje je

vrlo Eesto potrebno proizvesti ogromnu koli¢inu brojeva u vrlo kratkom vremenskom periodu,

Tabela 4.1. Pregled osnovih razlika karakteristika izmedu TRNG-a i PRNG-a

Karakteristike generisanja PRNG-i TRNG-i
Velika brzina da ne
Deterministicka svojstva da ne
Moguénost ponavljanja da ne
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Slika 4.1. Prikaz graficke analize rezultata kod TRNG-a (levo) i PRNG-a (desno)

4.1.2.1. Klasifikacija generatora istinski slucdajnih brojeva

Generatori istinski slucajnih brojeva se generalno dele u tri grupe. Prvu grupu dine

fizi¢ki, drugu nefizicki a tre¢u grupu predstavljaju kombinovani generatori istinski slu¢ajnih

brojeva.

Fizicki TRNG-i — ili hardverski generatori sluc¢ajnih nizova, koriste kao izvore
sluéajnosti nedeterministicke efekte elektronskih kola, elemenata i uredaja (npr. $um
proboja Zener diode, termalni Sum kod poluprovodnika i otpornika, frekvencija
nestabilnosti  slobodnih oscilatora, koliéina elektriciteta koja se napuni u
kondenzatorima formiranim na spojevima metala i poluprovodnika v fiksnom
vremenu, turbulencija vazduha oko diskova koja rezultuje u fluktuaciji vremena
otitavanja sektora na disku, zvuk i Sumovi na ulazu u mikrofon ili video ulaz video
kamera) ili fiziéke eksperimente (npr. vreme proteklo izmedu emitovanja &estica

radioaktivnih izvora, fotoelektriéni efekti ili razni kvantni slu¢ajni procesi).

Nefizicki TRNG-i —ili softverski generatori slucajnih nizova, kao izvore slucajnosti
koriste nedeterministicke dogadaje odnosno verovatnosnu prirodu nekih fenomena
dostupnih programima koji se izvravaju na tipiénom radunaru kao $to su sistemsko
vreme, vreme proteklo izmedu uzastopnih otkucaja tastature ili kretanja miSa, sadrzaj
ulazno-izlaznih bafera, korisniéki ulaz, neke veli¢ine iz operativnog sistema, npr.

opterecenje racunara ili neka statistika iz mreznog okruZenja.
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e Kombinovani TRNG-i — predstavljaju jo& jedan nadin generisanja istinski sluc¢ajnih
brojeva koji za svoj rad koriste kombinovanje nekoliko nezavisnih izvora slucajnosti.
Sluc¢ajnost i nezavisnost ovih kumulativnih izvora direktno zavisi od broja
kombinovanih izvora, medutim, moguénost nekih statistickih greaka je jo§ uvek

prisutna a mogucée ih je ublaZiti kroz post-procesnu fazu.

U nekim sluCajevima izvor slucajnosti ne proizvodi sluéajne impulse u skladu sa
potrebama korisnika. Iz ovog razloga se za modifikaciju generisanih slu¢ajnih impulsa prema
odredenoj raspodeli koristi post-procesna faza destilovanja entropije izvora [51]. Ovo omogucuje
fleksibilnost provere entropije direktno pre i posle post-procesne faze ostavljajuci otvorena vrata

za dizajniranje razli¢itih post-procesnih algoritama.

4.1.2.2. Potreba za generatorima istinski sluéajnih brojeva

Poznato je da PRNG-i odgovaraju potrebama mnogih aplikacija koje zahteva &itav niz
oblasti, ukljucujuéi kriptografiju [52], simulacije [53], uzorkovanje [54], igre na srecu [55],
[120], kao i problemi kod donofenja odluka, medicine i estetike [56,57] ili umetnosti, medutim,
ponekad generisanim brojevima nedostaju jake statisticke karakteristike. U ovakvim situacijama,
koriéenje PRNG-a moZe da postane nepouzdano jer njegov niz postaje predvidljiv zbog
njegovih deterministickih svojstava [58]. Takode je primecéeno da generator slucajnih bita
kombinovan sa obiénim klasiénim digitalnim kanalom (ova kombinacija se naziva ,simetriéni
binarni kanal sa bukom™) povecava kriptografski potencijal takvog kanala [61].

Zbog svega toga, kao i zbog danas Ceste upotrebe racunarskih sistema, u ovom radu su
istaknute prednosti primene potpuno nezavisnog generatora istinski slucajnih  brojeva
zasnovanog na arhitekturi zvuéne kartice, izvoru buke Zivotne sredine i post-procesnom metodu
miksovanja i XOR-ovanja bita. Predstavljen je jednostavan i efikasan na¢in generisanja TRNG-a

bez namere kompromitovanja znaéaja PRNG-a.

4.1.2.3. Bazna zasnovanost dizajna generatora istinski sludajnih brojeva

Do sada je predloZen veliki broj dizajna TRNG-a [64]. Ovi projekti se znadajno razlikuju
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po izboru izvora entropije ali i po nadinu primene tehnike post-procesiranja. Svaki dizajn ima
svoje prednosti i mane. Neke od ovih Kkarakteristika se odnose na performanse a neke na
bezbednost. Sa prakti¢ne tacke glediSta od sustinskog je znacaja da TRNG-i budu dizajnirani na
bazi jeftinog raspoloZivog procesa. Stavide, veoma je poZelino da se za dizajniranje TRNG-a
koriste iskljuéivo tehniéka refenja digitalnog tipa. Medutim, procena kvaliteta dizajna TRNG-a
nije lak zadatak. Ipak, primarni cilj procene kvaliteta jeste utvrdivanje entropije po slu¢ajnom

bitu ili dobitak od entropije po slu¢ajnom bitu.

IstraZivanja kod TRNG-a su koncentrisana na razvoj boljih fiziCkih izvora Suma.
Vifestruki dizajni zasnovani na razli¢itim izvorima sluéajnosti i razli¢ite tehnike za generisanje
slu¢ajnih brojeva su vec¢ predloZzene [18]. Na primer, neke koriste kombinaciju analognih i
digitalnih dizajna za generisanje 1 obradu belog termi¢kog Suma [38], [80], neke druge

primenjuju jednostavnu arhitekturu stabilnih stanja kombinujuci veliki broj kola [21], [49].

Vecina postojecih pristupa za generisanje slucajnih brojeva zasniva se na PRNG-ima,
bilo da su to grupe sesija ili koriS¢enje strukture stanja memorije koja se nalazi u arhitekturi
zvucne kartice. Novi pristupi su se bavili istraZivanjem osobina zvucnih i grafickih kartica
zasnovanoj na CUDA (Compute Unified Device Architecture). Po naem dosadainjem saznanju,

pristup koji je prikazan u ovom radu nije ranije dokumentovan.

4.2. Postupak dobijanja istinski slu¢ajnih brojeva

Proces rada TRNG-a moguce je podeliti na tri zasebna dela (Slika 4.). U prvom delu
generide se digitalizovani signal (DAS), dobijen iz analognog sluéajnog signala koga stvara neka
prirodna pojava kao izvor slu¢ajnosti, odnosno slucajni fizi¢ki proces (npr. atmosferski §um), i to

tako Sto se periodiéno digitalizuje analogni kontinualni signal.

U drugom delu generidu se interni (unutradnji) sluc¢ajni brojevi, ili DAS slucajni brojevi
posle primene postupka post-procesiranja koji se vr8i u cilju smanjivanja njihovih statistikih
slabosti raspodele i poboljSanja karakteristika sluéajnosti. U treéem delu dobijaju se tako zvani
spoljagnji sluéajni brojevi i ova faza odgovara konaénom rezultatu algoritma na osnovu koga se
izvlace brojevi iz niza dobijenog post-procesiranjem. Ovakav princip BSI sertifikaciono telo je
usvojilo 2001 godine i objavilo njihovom 31 AIS publikacijom [62].
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Slika 4.2 Blok Sema procesa rada generatora istinski slucajnih brojeva

4.2.1. Prvi deo procesa rada generatora istinski slucajnih brojeva

Prvi deo procesa rada TRNG-a odnosi se na pretvaranje slucajnih analognih veli¢ina
(signala) u veli¢ine digitalnog oblika. Ovo prevodenje jednog oblika signala u drugi, zbog samog
naziva analognih i digitalnih signala, zovemo analogno - digitalnom (A/D}) konverzijom. Za
sprovodenje ovog postupka zaduZeni su A/D konvertori i on se obavlja u tri koraka. U prvom
koraku vrdi se odmeravanje analognih signala, odnosno njihovih amplituda, u taéno odredenim
vremenskim razmacima. U drugom koraku vr3i se kvantovanje odmerenih vrednosti i na kraju, u

trecem koraku vri se kodiranje dobijenih vrednosti.

Postupak odmeravanja analognih kontinualnih signala n(r) (slika 4.2) obavlja se koristeci
ritam koji diktira taktni signal bloka za uzorkovanje A/D konvertora, nakon éega dobijamo
vremenski diskretizovani analogni signal. Predstavljanje vrednosti amplituda analognog
kontinualnog signala sada vr8i niz sa diskretnim odmercima uzetim u istim, unapred odredenim,
vremenskim intervalima. Frekvenciju uzorkovanja biramo u skladu sa Nyquist-ovom teoremom
Sotm 2 2f 0 » da bi izbegli preklapanje kod spektra. U slu¢aju kori¢enja manjih uéestanosti
imamo pojavu izobli¢enja, koja nisu poZeljna, i svakako ih treba izbeci.

83




4. Generatori slucajnih nizova

Postupak kvantizacije sprovodi se zaokruZivanjem vrednosti odmerenih amplituda
vrednostima najbliZih, unapred odabranih, dozvoljenih nivoa u ukupnom opsegu vrednosti
amplituda, ili postupak kojim se odreduju priblizne vrednosti amplitudnih odmeraka. Gustina

kvantizacionih nivoa zavisi od definisanog broja nivoa koga odreduje izbor broja bita po uzorku.

Proces kodovanja obavlja koder, na osnovu definisanog koda, koji generise digitalni
signal s/i] prilagoden obradi, prenosu i zapisu digitalnih sistema odnosno ratunaru. Kodovanjem
se praktiéno vrii dodeljivanje binarnih kodova kvantizacijskim nivoima, a samim tim i
odredivanje kombinacija 0 i 1 za svaki odmerak. Veci broj bita, koriS¢en za predstavljanje

svakog odmerka, odreduje veéu gustinu nivoa odnosno manje odstupanje od realnih vrednosti.

4.2.2. Drugi deo procesa rada generatora istinski slucajnih brojeva

Drugi deo procesa rada TRNG-a odnosi se na post-procesiranje ili destilaciju niza bita
dobijenog analogno-digitalnom Kkonverzijom slu¢ajnog analognog signala, odnosno na
generisanje internih ili unutradnjih sluéajnih brojeva rfnj — slika 4.2. To je postupak eliminisanja
lodih Kkarakteristika niza slu€ajnih bita koji se dobijaju na izlazu A/D konvertora, koje se
pojavljuju kao posledica nesavrSenosti ulaznih analognih signala, ¢ime se popravlja entropija
izvora po bitu, Proces destilacije mogli bi smo definisati i kao stvaranje sigurno nepredvidljivih

nizova iz nesigurno nepredvidljivih izvora nizova.

Destilacija praktiéno predstavlja proces transformisanja digitalizovanog slu¢ajnog signala
u uniformno rasporeden niz slucajnih brojeva iako ulazni sluajni signal ima dosta statistiékih
nedostataka sluéajnosti. Cak se destilacijom poveéava entropija u delu kojim se onemoguéuje

pojavljivanje dugog niza 0 ili 1 §to je redovna pojava kod signala na izlazu iz A/D konvertora.

Svrha sprovodenja procesa post-procesiranja je ispravljanje lo$ih osobina slucajnosti
TRNG-a poput male entropije, velike pristrasnosti ili biasa, i velike autokorelacije. Upotreba
procesa destilacije je generalno potrebna da bi se prevaziile slabosti karakteristika slucajnosti
izvora entropije, koje dovode do pojave vrednosti brojeva koje nisu slu€ajne kao $to su na primer
pojave dugih sekvenci O ili 1.

Glavni problemi koji se javljaju pri konstrukeiji nedeterministiCkog generatora slucajnih

brojeva su statisticki bias i korelacije izmedu bita a radi boljeg razumevanja ovih pojmova kao i
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pojma neizvesnosti obja$njena je i entropija kao mera neizvesnosti odnosno neodredenosti.
Potpuno slucajne nizove brojeva karakteriSe to da im bias i autokorelacijski koeficijent teze nuli

a entropija jedinici kad posmatrana duZina niza tezi beskonacnosti.

4.2.2.1. Entropija generatora slucéajnih brojeva

Kvalitet generatora slucajnih brojeva odreduje, u najvecoj meri, vrednost njegove
entropije. Ona predstavlja meru za koliéinu neodredenosti sistema, u smislu prelaza u neko od
mogucih stanja, odnosno meru nepredvidljivosti stanja sluéajne promenljive. Pod entropijom, u
teoriji informacija, podrazumeva se prosecna koli¢ina informacije koja je sadrZzana u generisanim

porukama informacionih izvora.

Entropija kao mera neizvesnosti, u pogledu izbora jedne od mogucih vrednosti
promenljive X, racuna se iz izraza:

H == P(x)log, P(x,) .1)
i=1

gde je X diskretna sluéajna promenljiva sa vrednostima iz skupa {xq, X3, X;, ..., X, ). Q
P(x;) su verovatnoGe pojavljivanja vrednosti x;, 1<i <n.

Entropiju poruke u bitima raunamo kao log, n, gde n predstavlja moguca stanja. Za

entropiju binarnih nizova podrazumeva se informacija po bitu. PoZeljno je da entropija H bude

vrednosti H ~ 1. Ona je ove vrednosti pri verovatnoci pojavljivanja0i 1 Py, ~ 0.5.

4.2.2.2, Bias

Neka je X diskretna slu¢ajna promenljiva sa vrednostima {0,1}. Tada jednaéina:

b= P(O)—%|=‘P(])—; (4.2)

predstavlja bias od X.

Za dobar TRNG, bias bi trebalo da konvergira ka 0. To prakti¢no zna¢i da je poZeljno da
broj jedinica u slu¢ajnom nizu bita, bude jednak broju nula.
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4.2.2.3. Autokorelacija niza slucajnih brojeva

Autokorelacija predstavlja uzajamni odnos slucajnih vrednosti promenljivih veliina u
nekom slu¢ajnom procesu odnosno pokazuje kolika je zavisnost izmedu vrednosti signala u
razliéitim vremenskim trenucima &, i £,.

Neka je X (t) sludajni proces.

Autokorelacijska funkeija ovakvog procesa data je formulom:

"
Ry (1,,1) = E[X 1)X @)= [ [ x5, Fne, (X1 X Ddx,dy,  (43)

.

Cesto se umesto vremena ¢y i t; uzima vreme t; i t; pomereno za T gde je t, — t; = T.

U tom slucaju se autokorelacijska funkcija oznacava sa Ry (£, T) i racuna kao E[X(r)X (t+ r)].
Za dobar TRNG, autokorelaciona funkcija bi trebalo da konvergira ka 0.

Kako se raspolaze konaénim brojem realizacija sluéajnog procesa ne mogu se direktno
koristiti definicijski izrazi (3) za raunanje autokorelacijske funcije. Ukoliko Zelimo izvrSiti

procenu AKF potrebno je izvriiti njeno usrednjavanje odnosno izracunavanje njene srednje

N
R (1,.0,) = E[X (1)X (1,)] = J:JZJ( )X, () 4.4)
i=]

vrednosti, pa raCunamo:

Primetno je da se u ovom sluéaju radi sa parom sluc¢ajnih uvzoraka odnosno uzimaju se

dva slu€ajna uzorka X(t,) i X(t,) iz iste realizacije.

Umesto trenutaka £, i t;, mogu se uzeti vreme ¢ i pomeraj T kao nezavisne promenljive, s

timdajety =tity, —t; =1
Ry (1.7) = E[X (DX (1 + 7)) (4.5)

Tada se autokorelacija izracunava kao:

Ry (t,0)=lim, , — Zx(r)x(.wr)- ix,.(.-)x,.(rw} (4.6)
i=1

Ovo je slu¢aj kada je X neprekidno (kontinualno) tako da se na ovaj nacin racuna
autokorelacija po bajtovima.

86




4. Generatori slucajnih nizova

0Od presudne vaZnosti za dobijanje dobrih rezultata je potpuno razumevanje
autokorelacijske funkcije odnosno njena primena kao i nafin raunanja u sluéaju digitalnih

podataka.

Ako je X digitalno i podaci se uzimaju po bitu, u intervalu rAt, onda se autokorelacija

racuna kao:

I N-r l N-r
R (tordt) = —— > X, (Ox, (1 + AN = = | L, 4.7
-Fr

=F =1
gdejer=0,123, ... mzam<n,

Ova skracena autokorelacija se Cesto naziva nepristrasna empirijska autokorelacija i

posmatra se kao numeric¢ka procena pune autokorelacije.

4.2.2.4. Razlicite tehnike post-procesiranja

Pri ispunjavanju zahteva za tajno3¢u kriptografskih aplikacija, potrebno je da slucajni
brojevi zadovolje stroge kriterijume sluc¢ajnosti, kao $to su nepredvidljivost, nepristrasnost,
nezavisnost jednih od drugih i uniformna distribucija. Tipican TRNG koji koristi iskljuéivo
nedeterministicki izvor entropije, ne moZe proizvoditi dovoljne statisticke slucajnosti koje bi
zadovoljile pomenute kriterijume. Zato se koristi zajednicki pristup prevazilaZenju nedostataka
izlazlaznih nizova bita koriS¢enjem naknadnih tehnika destilacije odnosno post-procesiranja i

poboljSavanja entropije izvora.

NajéeS¢e primenjivane tehnike, koje su se pokazele vrlo efikasnim, su Nojmanova

tehnika post-procesiranja [102], tehnika pariteta niza [104] i XOR tehnika [9], [105].

Von Neumann-ova tehnika se sastoji u prevodenju uzastopnih parova bita Sy; , Sg;44 1
izlaz Sy; za Sy; # S5;.1 a za ostale sluéajeve u odbacivanju bitskih parova. Osnova ove tehnike
je algoritam koji vrii mapiranje prelaza bitskih parova niza. Ispituje se svaki par bita niza i
ukoliko je sluéaj da ima prelaza izmedu bita, npr. 01 ili 10, zadrZava se samo jedan od njih a u

slucaju da nema prelaza, 00 ili 11, vr$i se odbacivanje oba bita.

Kompletan potupak je 1zmislio 1 uéinio ostvarljivim nauénik Nojman (John von

Neumann) tako da ga vrlo ¢esto nazivamo i Nojmanovim korektorom.
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Tehnika pariteta niza izvodi se deljenjem nizova na parove bita a zatim se vrdi
odredivanje pariteta svih parova. Svaki par kod koga su pariteti razli¢iti, 10 i 01, se odbacuje a

kod parova istih pariteta, 111 10, zadrZava se jedan od njih.

Medutim, postoji nekoliko konsekvenci, naime, ove tehnike smanjuju protok bita u
proseku za faktor 4 i izlazni strim ¢e imati promenljivu brzinu bita zavisno od distribucije

ulaznih parova bita.

Pokazalo se da tehnika zasnovana na operaciji XOR-ovanja moZe biti iskoriS¢ena kao
zadovoljavajuci post-procesor. Jedan od primera je XOR10 post-procesor kod koga se XOR-uju
bit najvece teZine (eng. most significant bit MSB) i bit najmanje teZine (eng. least significant bit
LSB) svakog desetog odmerka [9]. Post-procesor, je osim toga, dodatno poboljSan tako da se
moZe koristiti mnogo komplikovaniji XOR korektor, koji kombinovanjem mnogo vife od dva
bita ulaznog strima daje izlazni strim. XOR korektor se takode moZe primeniti na bit strimove

koji su generisani sa razli¢itih RNG-a.

Postupak primene pomenutih tehnika, Nojmanovog korektora (transition mapping),
Pariteta niza (stream parity) i XOR-ovanja, u slu¢ajevima razli€itih mogucih kombinacija parova

bita ulaznog niza, prikazan je u Tabela 4.,

Tabela 4.2. Prikaz rada Nojmanovog korektora, tehnike pariteta niza i XOR tehnike

Parovi " W Rezultat izlaznih bita

ulaza Nojman Paritet XOR
00 AA nista 0 0
01 AB 0 nita 1
10 BA | nista 1
11 BB nidta 1 0

Pored navedenih, najéeSc¢e koriSc¢enih postupaka u procesu uklanjanja bias-a iz izlaznih
nizova, pre svega zbog nedovoljno sluc¢ajnih ulaznih sekvenci, vrlo Cesto se kao post-procesor

koristi i T tip flip-flopa.

Analiza efekta T flip-flopa prikazana je na slici 4.3 na kojoj je odredena vrednost izlazne
sekvence m;; ., prikazana kao funkcija od my,,, i N, za m,,,, € [0.05,0.5]. U ovom slugaju su
Myqz 1 N odredene vrednosti ulazne sekvence i broja bita izlazne sekvence, respektivno. Kao §to
je prikazano na slici, koriscenje T flip-flopa garantuje izlazni niz bita nepristrasno (bez bias-a)

rasporedenih vrednosti [22].
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Slika 4.3. Dobijene vrednosti izlazne sekvence Mz, # odnosu na My, i N kod T flip-flopa [22]

Upotrebom procesa destilacije povecava se entropija izvora i dobija niz bita sa mnogo
boljim karakteristikama slucajnosti. Primenom prikazanih digitalnih post-obrada nizova
obezbeduje se uniformnost raspodele promenljivih i izlazni niz izbegava odredene pristrasnosti i

statisticki je nezavisan od karakteristika izvora slucajnih signala.

4.3. Ispitivanje slu¢ajnosti nizova sluc¢ajnih brojeva

Da bi se slucajni brojevi koristili direktno (bez dalje obrade), izlaz iz generatora istinski
slucajnih brojeva mora da zadovolji stroge kriterijume sluéajnosti merene statistiCkim testovima
jer je nemoguce matematiéki dokazati da li su generisane sekvence sluéajne. Medutim postoji

mogucnost da sluéajni niz TRNG-a ne moZe proci neka od statistickih ispitivanja.

Postupak ispitivanja kvaliteta generisanih sluc¢ajnih nizova zahteva primenu veceg broja
testova [110]. Medutim, nema univerzalnog skupa testova koji sa sigurno$éu dokazuju da je
odredeni generisani niz potpuno slucajan i da ispunjava sve kriterijume sluéajnosti. Iz rezultata
testiranja moguce je zakljuéiti da ispitivani niz poseduje neke od karakteristika kakve bi trebalo
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da pokazuje niz dobijen idealnim generatorom. Sa druge strane, rezultati ispitivanja sa

sigurnoiéu mogu navesti na zakljucak da niz nije slucajan i da je rad generatora log,

Ispitivanjem karakteristika sluéajnog niza odreduju se statisticke vrednosti na osnovu
kojih se donosi odluka o prihvatanju ili odbacivanju. Takode je vaZno i odredivanje kritiénih
vrednosti koje ne smeju biti premaSene. Kriti¢ne vrednosti predstavljaju granicu vrlo malih
verovatnoc¢a realizacije odredenog dogadaja, odnosno to su statisticke graniéne vrednosti
slucajnosti koje se ne smeju prelaziti. Ukoliko su vrednosti generisanih nizova u okvirima ovih
granica smatra se da se radi o generisanju slu¢ajnih nizova a ako su ispod ili iznad granica,

smatra se da su generatori nesigurni.

Pod merom sigurnosti prihvatanja ili ne prihvatanja generatora podrazumeva se vrednost
nivoa znacaja. Odredivanjem prevelikih, ili premalih vrednosti ovih parametara moZzemo doci u
situaciju koja nalaZe odbacivanje slu¢ajnog niza a samim tim i do ne prihvatanja generatora.
Primenom svakog testa ispituje se odredene karakteristike niza slu€ajnih brojeva na osnovu kojih

se odreduje kvalitet posmatranog generatora.
Obiéno se testovima proveravaju odnosno ispituju sledece raspodele vrednosti:
*  (Ocekivane raspodele vrednosti nekog prostora posmatranja i
e (Ocekivane raspodele ucestalih pojava nekog dogadaja.

Odabir na koje ¢e se anomalije obratiti painja, deli statistiCke testove prema oblasti
primene generatora. Skup statisti¢kih testova koji je definisan od strane Donalda Knutha [106],
koristi se nad sekvencama koje se primenjuju za potrebe razlicitih simulacija, uglavnom kod
pseudoslucajnih generatora, dok se NIST-ovi testovi [108] primenjuju za slucajne sekvence koje
¢e kasnije naci primenu u kriptografiji.

Svi NIST-ovi testovi su zasnovani na matematickim formulama i primenjuju se na
izlazne binarne sekvence i to najéeice na uzorku ne manjem od 10.000 bita. Konadan rezultat
svih testova predstavlja se vrednoicu izmedu nula i jedan. Rezultat testova predstavljen je sa
vrednoicu P (verovatnoca dobijanja date vrednosti), koja treba da ispuni uslov P = 0,01. Ukoliko
je uslov ispunjen, generator se smatra slucajnim, $to znaci da daje sluéajne nizove na svom
izlazu. Medutim, poZeljno je da vrednost P bude §to veca ( P =1) kako bi na osnovu toga i
generatori, koji se rangiraju po kvalitetu, bili viSeg ranga.

Primenom serije testiranja moZe se doci do zakljucka o posedovanju Zeljenih
karakteristika ispitivanog generatora i njegovom eventualnom prihvatanju i koridcenju u
odredenim oblastima za koje je namenjen.
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4.3.1. Statisticki testovi slu¢ajnosti

Neka je (X,,X,....X,) vremenska serija ¢iju sluajnost ispitujemo. Nulta hipoteza u
testovima je hipoteza slu¢ajnosti - da su sluéajne promenljive X, X,,....X  nezavisne i jednako
raspodeljene. Izbor testa zavisi od alternativne hipoteze i svrhe koriS¢enja.

Skup statistickih testova, koji su prikazani u ovoj disertaciji, pripada skupu testova koji se
najlesce primenjuju i koji su se pokazali veoma pouzdanim u postupku ispitivanja karakteristika
generatora sluéajnih brojeva i odnosi se, pre svega, na FIPS 140-1 (Federal Information
Processing Standard) grupu statistickih testova i na veliku grupu NIST statistickih testova

slucajnosti [109].

Najvazniji statisticki testovi slucajnosti, kojima se u najvecoj meri odreduje kvalitet
sluéajnog niza a samim tim i karakteristike slucajnosti generatora, su svakako sledecih Sest

bazi¢nih testova:
e Test frekvencija (monobitski test)
e Test serija (dvo bitski test)
s Poker test
* Ran test
e Autokorelacioni test

®  Mauerov univerzalni test slucajnosti

4.3.1.1. Test frekvencija (monobitski test)

Namena ovog testa je utvrdivanje broja 1 i broja 0 u nizu, kao i toga da li je njihov broj
pribliZno isti. Koristi se statistika:
X, = (g =) 4.8)
n

koja je raspodeljena kao zzsa 1 stepenom slobode, za n 210 .
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4.3.1.2. Test serija (dvo bitski test)

Namena ovog test je da utvrdi da li je raspodela bigrama 00, 01, 10, 11 ravnomerna, kao
kod slucajnog binarnog niza. Koristi se statistika:
4 2 2 2 ] 2 2 2
X,= —{.-1,;, + o, Hng g ——[n,; +n; )+l (4.9)
n n
Ry + 1, + 0, +1, =n—1  (usled preklapanja bigrama)

koja je raspodeljena kao ¥isa2 stepena slobode za n = 21.

4.3.1.3. Poker test

Podelimo niz s u k nepreklapajucih delova, svaki duZine m.

Neka je zadovoljeno

{iJZS-Q"',k=[1J (4.10)
m m

Neka je n_broj pojavijivanja niza i —tog tipa, 1<{<2"

Poker test ustanovljava da li se svi nizovi duZine m pojavljuju u onom broju koji bi se

otekivao kod slucajnih nizova. Statistika
X‘=£ inf —k (4.11)
Tk

je raspodeljena ¥ sa 2™ —1 stepena slobode.

4.3.1.4. Ran test

Ocekivam broj ranova duZine ¢ (ili jedinica ili nula) je

n—i+3

e, =—— 4.12)
2|’+_

Neka je k najveci ceo broj za koji je ¢; =5. Neka je B,,G; broj blokova i gepova

duZine ¢ u zadatom nizu, 1 <7 £ k. Statistika
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4. Generatori slucajnih nizova

I_ei): +Zn:(G:_€:)- (4.13)

ima 7 raspodelu sa 2k — 2 stepena slobode.
4.3.1.5. Autokorelacioni test

Ako autokorelacionu funkciju predstavimo kao

n=d =1
A)="3s, @5, . lsdsH (4.14)

i=0

onda statistika

2(/1[4)— _ _d]
X, = 2 (4.15)

ima N(0,1) raspodeluza n—d =10.
4.3.1.6. Mauerov univerzalni test slucajnosri

Sluc¢ajni niz se ne moZe znacajno komprimovati bez gubitka informacija.
Ako se neki niz mozZe znacajnije komrimovati on se odbacuje kao neslucajan niz.

Umesto komprimovanja, Muerov test izraCunava veli€ine koje su u vezi sa duZinom

komprimovane sekvence.

Univezalnost ovog testa se sastoji u svojstvu da detektuje gotovo sve opite klase

nedostataka pseudoslucajnih nizova pa se vrlo esto naziva i Univerzalni test.
Zahteva znatno duZe nizove nego standardni testovi.

Racunski je vrlo efikasan.

4.3.1.7. Ostali vazni testovi slucajnosti

e Test za odredivanje pribliZne entropije
Fokus ovog testa usmeren je na pojavu ucestalosti mogucih preklapajucih n-bitskih
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4. Generatori slucajnih nizova

oglednih primeraka niza u cilju poredenja sa uéestalo$éu kod oéekivanog rezultata.

e Test najduzih uzastopnih ponavljanja jedinica u bloku

Ovim testom posmatra se duZina najveéeg uzastopnog ponavljanja jedinica n-bitskih
blokova. Ima svrhu odredivanja najduZih uzastopnih ponavljanja i proveru poklapanja sa
ocekivanom duZinom uzastopnih ponavljanja niza.

e Test podjednake ucestalosti u bloku

U ovom ispitivanju vrii se posmatranje odnosa nula i jedinica n-bitskih blokova u cilju
uocavanja i poredenja njihovih jednakosti u svakom od blokova.

* Test preklapanja uzoraka

Ovo ispitivanje odnosi se na posmatranje ucestalosti pojave preklapanja mogucih n-
bitskih oglednih primeraka celog ispitivanog niza. Ispitivanjem se otkriva broj

preklapanja a zatim se vr$i poredenje, koje bi trebalo da bude priblizno jednako, sa

brojem preklapanja kod ofekivanog niza.
* Test uzastopnog ponavljanja istog bita u nizu

Fokus kod ovog ispitivanja usmeren je na posmatranju ukupnog broja uzastopnog

ponavljanja istih bita niza.
e Test sa diskretnom Furijeovom transformacijom

Ispitivanje ovim testom usmereno je na primeni diskretnih Furijeovih transformacija na
nizove sa svrhom otkrivanja svih periodiénih funkcija kod nizova koje bi bile pokazivale
odstupanja od pretpostavki slu¢ajnosti. Cilj je otkrivanje da li se u koli¢ini najveceg broja
vrednosti, viSe od 95 procenata ukupnih vrednosti, dobijene vrednosti brojeva znaéajno

razlikuju od preostalog broja vrednosti.
e Test slu¢ajnog kumulativnog zbira

Ovo ispitivanje je bazirano na potrebi izraCunavanja vrednosti kumulativnih zbirova
pojedinih delova posmatranog niza i utvrdivanju da li su ove vrednosti previse male ili
previSe velike u poredenju sa vrednostima kumulativnih zbirova parcijalnih sekvenci

ocekivanog niza.
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3. Primena mefode MiBiS&XOR u postupku destilacije sludajnih nizova

5.1. Postupak meSanja bita slu¢ajnog niza

U ovoj disertaciji je predstavljen postupak rada generatora istinski sluCajnih brojeva,
odnosno novi princip proizvodnje istinski sluéajnih nizova bita, koji se bazira na upotrebi zvuéne
micc kao standardnom delu hardvera ra¢unara (desktop racunari, lap topovi, mobilni telefoni),
na koju se preko mikrofona dovodi sluc¢ajni Sum buke iz Zivotne sredinegia koji se, posle A/D
konvertovanja, primenjuje novi metod destilacije ili postpmcesiranjaﬁm se vrdi melanje
bitskog niza u koracima a zatim XOR-ovanje dobijenih susednih bita (MiBiS&XOR). Primenom

ovog postupka smanjuju se autokorelacija i bias a povecava entropija izlaznog bitskog niza.

Karakteristicno za ovu metodu je koris¢enje nesvakidainjeg fizickog izvora slucajno
promenljivih veli¢ina odnosno zvuénog signala stvorenog bukom u Zivotnoj sredini. Korisc¢eni su

sledeci sluéajevi sluCajnih zvuénih signala nastali:

#1. Razgovorima brojnih Setaca najprometnije peSacke zone grada,

#2, Saobra¢ajnom bukom,

#3. Bukom iz prometnog podzemnog pesackog prolaza,

#4. Bukom na zabavi, kao posledica velike guzve, glasnih razgovora i snazne buéne
muzike

#5. Mesovitom bukom nastalom zbirom saobracajne buke, konverzacione buke

brojnih uéesnika, multimedijalnim zvucima i industrijskom bukom.

Slika 5.1. Slucajni signali mefovite buke
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3. Primena metode MiBiS&XOR u postupku destilacije slucajnih nizova

Kretanjem, to jest pomeranjem raznih objekata, saobracajnom bukom, konverzacijskim
razgovorima, bukom iz restorana, industrijskom bukom, kao i svom ovom superponiranom
bukom, proizvodi se ogroman broj sluéajnih signala zvuka sa razliitim frekfencijama,
amplitudama i fazama, koji prolaze kroz etar i odbijaju se od razlicitih prepreka stvarajuci
slu¢ajno promenljivi zvucni pritisak koji detektuje mikrofon pretvarajuci ga u elektrini signal
nepredvidljivih amplitudnih vrednosti. Elektricni napon dobijen iz slu¢ajnog analognog signala
zvuka se zatim u A/D konvertoru zvucne kartice pretvara u diskretizovane odmerke (Slika 5.1 1

Slika 5.2.) a zatim u skup digitalnih podataka predstavljenih binarnim nizom,

Iz dobijenog histograma uocljiva je normalna ili Gaussova raspodela Cija je idealna
karakteristika prikazana isprekidanom linijom. Kod signala sa ovakvom raspodelom verovatnoca
da je broj amplitudskih odmeraka signala vrednosti nula je najveca, i postepeno se smanjuje za

amplitude ¢ije se apsolutne vrednosti povecavaju.
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Slika 5.1, Sum na izlazu iz ADC-a

Ovakav tip raspodele kod kojih su verovatno¢e dobijanja nekih vrednosti veée od
verovatnoca dobijanja drugih vrednosti nije poZeljna zbog toga Sto dobijene vrednosti niza nisu
dovoljno sluéajne odnosno nemaju zadovoljavajuce osobine sluéajnosti.

Slucajne vrednosti kvalitetnih nizova moraju biti ravnomerno odnosno uniformno
rasporedene, to jest moraju imati uniformnu a ne normalu raspodelu, da bi zadovoljili osnove
kriterijume nepredvidljivosti, nepristrasnosti i nezavisnosti. Upravo zato se u ovom radu koristi

pristup prevazilaZenju nedostataka izlaznih bit sekvenci korid¢enjem tehnike postprocesiranja,
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3. Primena metode MiBiS&XOR u postupku destilacije sludajnih nizova

Postprocesiranje ili  destilacija  u  sudtini  predstavljaju  proces transformisanja
digitalizovanih vrednosti sa normalnom raspodelom u skup uniformno rasporedenih slucajnih

vrednosti 1ako ulazm sluéajni signal ima dosta statistiCkih nedostataka slucajnosti.

60

S0

30+ =

20+

Brajmerenja

10+

-0.9 -06 -0.3 0 0.3 08
Amliplituda

Stika 5.2. Histogram Suma odnosno funkcije gustine verovamodce amplituda

Ukoliko se za dobijanje istinski slu¢ajnih impulsa koristi personalni racunar onda se
mikrofon sa neusmerenom karakteristikom prijema signala (elektrodinamicki ili elektrostatiéki)
preko 3.5 mm konektora direktno spaja na mikrofonski (MIC) ulaz radunara. Ukoliko se koristi
laptop (notebook computer) najbolje je koristiti laptopove sa ugradenim (postojecim)
elektrostatickim mikrofonima koji se vrlo lako i bez ikakve dodatne opreme mogu koristiti za
izvodenje eksperimenata na razli¢itim lokacijama. Zbog svojih malih dimenzija i vrlo moénih
hardverskih i softverskih karakteristika za ove namene su takode veoma pogodni tablet racunari

kao 1 smart mobilni telefoni novijih generacija.

Zavisno od modela kome pripada, zvuéna kartica defimide dozvoljenu toleranciju ulaznog

napona, frekvenciju o€itavanja kao i rezoluciju ocitavanja ulaznog zvucnog signala.

Dozvoljene maksimalne vrednosti ulaznog napona krecu se od [0.7 — 1] V. Frekvencije
otitavanja su, uglavnom u podru¢ju poznatih frekvencija odmeravanja: (22.05, 44.1, 96, 192)
KHz. Moguce je izabrati rezoluciju oéitavanja od 8, 16, 24 ili 32 bita. Ovi parametri ocitavanja
su izborni i1 podesavaju se odabirom ponudenih opcija.

Vrednosti parametara pri izvodenju ovog eksperimenta bili su: 1V, 44.1 KHz, 16 bita.
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3. Primena metode MiBiS&XOR u postupku destilacije sludajnih nizova

Vrednosti odmeraka dobijene velikom frekvencijom odmeravanja imaju nedovoljno
dobre korelacione karakteristike, jer se odmeravaju kontinualni signali ¢ije se amplitude ne

menjaju dovoljno brzo u odnosu na frekvenciju odmeravanja. [z tog razloga je neophodna

wana

koji se izvodi meSanjem bita u koracima a zatim XOR-ovanjem susednih bita (MiBiS&XOR).

ulaz 16 Mikser izlaz
N ADC 1 > i *
XOR

Slika 3.4. Postupak destilacije mefanjem i XOR-ovanjem bita

Prikazanom metodom prvo se u mikseru izvodi postupak meSanja niza bita, dobijenog na
izlazu konvertora, a zatim se vrii XOR-ovanje susednih bita meSanjem dobijenog niza koji su se
pre meSanja nalazili na velikoj geometrijskoj i vremenskoj razdaljini. Posledice primene ovog
postupka su dobijanje niza kod koga je smanjena korelacija izmedu bita, smanjen bias a
povecana entropija.

Prvi korak meSanja izvodi se prihvatanjem miksera prvih dva bita dolazeteg niza iz
ADC-a. Drugi korak predstavlja prihvatanje treceg bita i njegovo smestanje izmedu izmedu prva
dva. ObeleZzavanjem bita brojevima dodeljenim na osnovu redosleda dolazaka, dobili bismo
raspored bita x1, x3, x2, gde je x promenljiva sa mogué¢im vrednostima [0,1]. Tre¢im korakom
vréi se smedtanje ¢etvrtog bita izmedu bita 1 i 3 i sme&tanje petog bita izmedu 3 i 2. Dobijeni niz
je sledeceg rasporeda x1, x4, x3, x5, x2. Cetvrti korak predstavlja smeStanje $estog bita izmedu
prvog i ¢etvtog, sedmog izmedu drugog i petog, osmog izmedu fetvrtog i treceg i devetog
izmedu petog i tre¢eg. Raspored dobijenog niza sada je x1,x6,x4,x8, x3,x9, x5, x7,x2 i

prikazan je u Tabela 5.. Nastavljanjem postupka petim korakom nastaje niz sa rasporedom bita:
x1,x10,x6, x12, x4, x14, x8, x16, x3, x17, x9, x15, x5, x13, x7, x11, x2.

Sesti korak potinje smeStanjem 18-tog bita izmedu 1 i 10, 19-tog izmedu 2 i 11, 20-tog
imedu 10 i 6 a 21 izmedu 7 i 11 itd. do rasporedivanja svih bita izmedu postojec¢ih bita iz
prethodnog koraka.

Postupak rasporedivanja bita u slede¢im koracima se ponavlja sve do rasporedivanja svih

ulaznih bita izmedu bita iz prethodnih koraka (Slika ).

99




3. Primena metode MiBiS&XOR u postupku destilacije sludajnih nizova

Prvi bit u zavrinom nizu je x,_,1, gde je sa n oznaCen korak datog niza pabin—1
znacilo da se radi o prethodnom koraku, odnosno o nizu koji je dobijen u prethodnom koraku, a

I da se radi o prvem bitu niza iz prethodnog koraka.

Tabela 5.1. Prikaz rasporeda nizova bita dobijenih u prvih pet koraka miksovanja

Redosled Redosled

koraka bita

1" korak x1,x2

2% korak x1,x3, x2

f’i“_'F korak x1, x4, x3, x5, x2

4" korak x1,x6, x4, x8, ¥3, x9, x5, x7, x2

5'korak | x1,x10, x6, x12, x4, x14, x8, x16, x3, x17, x9, x15, x5, x13, x7, x11, x2

To je ujedno i prvi bit koji stize iz ADC-a odnosno x,,_, 1 = x1.

xp1,x,2,%,3, ..., xym-1, x,m su datim redosledom ubaceni biti n-tog koraka, gde je sa
m oznacen poslednji ubaceni bit u posmatranom nizu.

Xp—q7 predstavlja r-ti bit niza prethodnog koraka a to je ujedno i trec¢i bit iz ADC-a

odnosno x,,_;7 = x3.

X415 je poslednji bit niza prethodnog koraka kao i poslednji bit posmatranog niza a to je

ujedno i drugi bit iz ADC-a odnosno x,,_;5 = x2.

Izracunavanje ukupanog broja bita svakog niza vrii se primenom izraza:
Yo =2""+1 (5.1)

gde n predstavlja broj koraka sa moguc¢im vrednostiman = 1,2,3, ..., co.

Za n =1 dobija se y; =271 + 1 = 2, §to znadi da se primenom prvog koraka dobija
bitski niz koji se sastoji iz dva ¢lana a to su prva dva bita dobijena iz ADC-a. Posle drugog
koraka dobija se 3 bita, posle trec¢eg 5, posle cetvrtog 9 itd. kao 5to je prikazano u Tabela 5..

Broj koraka miksovanja miksera, na osovu poznatog broja bita niza koji treba izmeSati,
da bi se izvriilo meSanje svih bita izraéunava se po formuli:

n=log,(y, —1)+1 (5.2)

Obrazac za odredivanje ukupnog broja novih ubacenih bita svakog koraka (ne racunajuéi

prebacene bite dobijene prethodnim korakom) je:




3. Primena metode MiBiS&XOR u postupku destilacije sludajnih nizova

m =2"" (5.3)

gde je n broj koraka.

Tako je broj ubadenih bita u drugom koraku m, = m, = 2272 = 1, u treem m, =
232 = 2 u &etvrtom m, = 2*~2 = 4, u petom mg = 25-% = 8, itd. kao u Tabela 5..

Prikazanom metodom miksovanja bita u koracima dobija se takav razmestaj bita kojom
se susedni dolazeci biti iz ADC-a, koji su u odredenoj korelaciji, odvajaju jedan od drugog tako
da se u novonastalom nizu slucajnih bita kao susedni pojavljuju biti koji su udaljeni jedni od
drugih u smislu rasporeda koji su imali na ulazu u post-procesor.

Predstavljenim postupkom razmestanja bita, rastojanje izmedu susednih bita dolazec¢eg

niza se primenom svakog sledeceg koraka meSanja sve viSe povecava,

Tabela 5.2. Ukupan broj bita u zavisnosti od broja koraka, broj novoubadgenih bita u odredenom koraku i
stepen razdvajanja bita posle odredenog koraka miksovanja

Broj Ukupan broj Broj novoubacenih Stepen razdvajanja
koraka bita bita bita
2 3 | |
3 5 2 |
4 9 4 2
5 17 8 1
10 513 256 128
I 1025 512 256
20 524289 262144 131072
21 1048577 524288 262144
30 536870913 268435456 134217728
40 549755813889 2748TTH06944 137438953472
50 562049953421313 2814749767 10656 140737488355328
100 1267650600228229401496703205377 | 316912650057057350374175801344 | 1584563250285286751 87087900672

Tako najmanje rastojanje (stepen razdvajanja bita) u rasporedu redosleda primljenih bita
iz ADC-a, u novodobijenim nizovima sve do tre¢eg koraka miksovanja bita iznosi samo jedan.
To je iz razloga rasporeda bita koji se dobija primenom tre¢eg koraka mesanja i koji je izgleda
x1, x4, x3,x5,x2, sa najmanjim rastojanjem ¢ija vrednost iznosi jedan. To znai da iako
rastojanja izmedu prvog i drugog bita u nizu x1, x4 (prvi i &etvrti prihvaceni biti iz ADC-a) i
cetvrtog i petog bita u nizu x5, x2 (peti i drugi prihvaceni biti) iznose tri, najmanje rastojanje
izmedu redosledom prihvaéenih bita je jedan jer postoji par bita (drugi i treéi bit odnosno x4, x3)

¢iji su se ¢lanovi kao Cetvrti i treci, znaci uzastopno, pojavili na ulazu miksera.

Izgled rasporeda niza bita dobijen etvrtim korakom je x1, x6, x4, x8, x3, x9, x5, x7, x2
tako da je vrednost stepena razdvajanja dva, iz razloga pojavljivanja bita niza sa najmanjim
rastojanjem u redosledu bita &iji je izvos dva (x6, x4 i x5, x7).
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3. Primena metode MiBiS&XOR u postupku destilacije sludajnih nizova

Ovo podrazumeva raspored bita, ovog novonastalog niza iz ¢etvrtog koraka miksovanja,
kod koga su susedni biti oni biti koji koje je kao svakog drugog prihvatio mikser iz ADC-a, u

petom koraku su to svaki cetvrti a, u na primer jedanaestom koraku su to svaki 256-ti.

Vrednosti stepena razdvajanja kod koji se dobijaju primenom prikazane metode meSanja
bita dati su u Tabela 5..2 a grafiéki su prikazani na Slika 5.5. Graficko predstavljanje ukupnog

broja bita, stepena razdvajanja bita i novoubacenog broja bita u zavisnosti od koraka miksovanja

Matematicki izraz, kojim se vrdi izraCunavanje stepena razdvajanja bita u nizovima sa

sluc¢ajnim bitima koji se dobijaju ovim postupkom, nakon n primenjenih koraka meSanja je:
d,=2"" (5.4)

gde n predstavlja broj koraka meSanja vrednosti n = 3,4,5, ..., o0,

18000
16000 ~° Brojkoraka |
* Ukupan broj bita
14000, ® Stepenrazdvajanja
+  Broj bita koji se ubacuje
12000
Z 10000
=)
7 |
= 8000 ;
6000
4000 | } ’ |
2000 v
4 'y
o »—a—=a—@8 @& —§ -~ ‘ e : . . 4

0 5 10 15
Broj koraka miksovanja

Slika 5.5. Graficke predstavijanje ukupnog broja bita, stepena razdvajanja bita i novoubadenog broja
bita u zavisnosti od koraka miksovanja
Kona¢ni niz, ¢iji je raspored py, Py, P3, ... P, prikazan na Slika , dobija se XOR-ovanjem
susednih bita niza dobijenog na izlazu miksera. Funkcija XOR ima karakteristiku povecanja
entropije nekorelisanih bita a povecanje dobiti XOR-ovanjem bita ogleda se i u redukovanju
biasa. Pokazalo se da, ¢ak 1 relativno gruba, tehnika zasnovana na operaciji XOR-ovanja moze
dati odliéne rezultate. Slucajni izlazni bit strim lako se dobija propuitanjem staticki nezavisnih
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3. Primena metode MiBiS&XOR u postupku destilacije sludajnih nizova

ulaznih parova bita kroz logi¢ki XOR geit. U ovom slucaju se brzina protoka redukuje na pola

bitske brzine ulaznog strima.

x1
x1x2
x1x3x2
x1xdx3x5x2
x1x6x4xBx3x9x5xTx2
x1x10x6x12Zx4x14xBx16x3x1T7x9x15x5x1 34721122
X1x18x10x20x6x22x12x24x4x26x14x28x8x30x16x32x3x33x17x3 1x9x29x15x2Tx5x25x13x23x7x21x11x19x2

T L X 1, X0 9 2,003, X -1, 0 e, 2 g7, X, X g T, X Xy 4551, 602, Xy S

Xy 1@, 1, X1 20X, 3, X1 30X, 3, s X @K, 151, X, 2@ Xy _a S
™ . P2 ' Ps pay Pn-1 . Pa

Slika 5.6. Princip rasporedivanja bita i dobijanja izlaznag bitskog niza metodom MiBiS&XOR

Ovakav nacin dobijanja slu¢ajnih bita predstavlja primenu algoritma za postprocesiranje
sa memorisanjem (eng. algorithmic postprocessing with memory). Iako daje dobre rezultate ovaj
algoritam je dosta spor (npr. za ulazni broj bita 654896 vreme potrebno za miksovanje i XOR-
ovanje svih bita iznosi 17 sekundi) i brzina mu se smanjuje sa povecanjem broja ulaznih bita.
Medutim, kada se radi sa podacima odnosno informacijama od izuzetno velike vaznosti i
poverljivosti, za Sifrovanje je neophodno korii¢enje TRNG-a koji rade u realnom vremenu tj.
primena algoritma za postprocesiranje bez memorisanja (eng. algorithmic postprocessing

without memory).

Princip dobijanja istinski slu¢ajnih bita u terminu realnog vremena, koristeci
predstavljenu metodu, moZe se izvesti i ako se koriste samo po jedan mikser i XOR, medutim,
takvim na¢inom meSanja i XOR-ovanja gubimo odredenu koli¢inu bita zbog potreba miksera da,
posle odredene koli¢ine skupljenih bita sa ulaza, prekine postupak prihvatanja ulaznih bita zbog
sprovodenja postupka meSanja i XOR-vanja kao i nakon toga primanja novog bloka bita, za §ta
je potreban izvesni vremenski period. U tom periodu dolazi do nepovratnog gubljenja bita iz
ADC-a. Ovaj problem je reen upotrebom para nezavisnih miksera i XOR-a sa naizmeni¢nim

radom — Slika 5..

Primenom ovog reSenja prvo dolazni biti pune mikserl, koli¢ina ovih bita regulife se

podeSavanjem brojaca bita N, nakon <ega se sinhronizatorom vrSi iskljuéivanje punjenja

103




3. Primena metode MiBiS&XOR u postupku destilacije sludajnih nizova

mikseral i ukljuéivanje punjenja miksera2. Zavriavanjem rada mikseral svoj deo posla odraduje
XORI1 i vréi se slanje i punjenje izlaznog bafera dobijenim nizom. U meduvremenu je zavrieno

punjenje miksera2, mikser! preuzima punjenje i postupak se istim na¢inom nastavlja.

Mikser |
- i -
XOR 1
¥ . L
ez | apc 8 N On/Off »Sinhronizator e
Brojac Prekidac
x X
Mikser 2
- i =
XOR 2

Slika 5.7. Postupak stvaranja stuc¢ajnih nizova u realnom vremenu

Sinhronizator ima zadatak ne samo da vrdi kontrolu i automatsko ukljuéivanje i
isklju¢ivanje punjenja miksera vec i da uskladi brzinu emitovanja bita iz kola za postprocesiranje
sa brinom dolazec¢ih bita iz ADC-a. Prikazanim nac¢inom destilacije dolazi do redukovanja
polovine ukupnog broja bita niza iz ADC-a i slanje bita novog niza prema izlazu brzinom koja je
konstantna. Vreme meSanja i XOR-ovanja algoritma kod postupka bez memorisanja (2 msera i
2 XOR-a) programskim jezikom C#, koristec¢i hardversku konfiguraciju: (Processor Intel (R)
Pentium (R) CPU G2030@3.00GHz 3.00GHz; Instalirana memorija (RAM) 8.00 GB), kod koga

je unapred odreden broj bita u zavisnosti od izabranog broja koraka (jer se bitovi meSaju u

blokovima), je vrlo kratko i iznosi na primer za blok veli¢ine 1.048.577 bita 142 mili sekunde.
Algoritam programskog koda postprocesiranja jednog bloka bita metodom MiBiS&XOR:

Korak 1. Pocetna tacka aplikacije incijalizuje sve parametre i uéitava audio fajl kao bajt
niz. Pokrece se takode i Stoperica.

Korak 2. Glavni program pravi bafer koji ¢e sadrZati miksovane bite na kraju operacije
miksovanja. DuZina ovog bafera je definisana od strane korisnika.

Korak 3. Glavni program pravi odvojeni bafer koji sadrZi Sablon za bite. Ovaj bafer
govori mikseru gde da postavi bite.

Korak 4, Glavni program poziva metod za racunanje ukupnog broja koraka potrebnih
za operaciju miksovanja. Ovaj metod koristi logaritamsku funkciju za to

utvrdivanje.
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Korak 5.

Korak 6.

Korak 7.

Korak 8.

Korak 9.

Korak 10.

Korak 11.

Korak 12.
Korak 13.
Korak 14.

Glavni program prolazi kroz svaki korak i izvrSava operaciju miksovanja.
Rezultati ovog metoda smeStaju se u bafer koji sadrZi Sablon za bite.
Algoritam za miksovanje pronalazi referentnu tacku koja je srediSna u
trenutnom koraku miksovanja.

Algoritam za miksovanje popunjava Sablon za bite levo od referentne tacke.
Posle ovog koraka ceo bafer se ofsetuje na levo.

Algoritam za miksovanje pronalazi novu referentnu tatku na ofsetovanom
baferu.

Algoritam za miksovanje popunjava Sablon za bite desno od referentne tacke.
Ceo bafer se ofsetuje na desno posle ovog koraka.

Glavni program poziva metod za postavljanje bita koji postavlja bite po
izmiksovanom redosledu. Ovaj metod koristi bafer koji sadrzi $ablon za bite
da bi odredio gde da postavi bite.

Glavni program poziva metod koji izvriava XOR operaciju nad miksovanim
baferom.

Stoperica se zaustavlja i rezultati se ispisuju na konzoli.

Svi baferi se Ciste a rezultat se smeSta u bit niz.

Finalni bit niz se upisuje u fajl sa podacima.

Prikazanim nacinom postprocesiranja proizvode se nizovi istinski slu€ajnih bita brzinom

352.8 Kb/s, §to zadovoljava potreba aplikacija koje se koriste u mnogim oblastima.

Tabela prikazuje rezultate testiranja uzoraka zvuka buke u Zivotnoj sredini, koji su uzeti

na razli¢itim lokacijama, posle primene destilacionog postupka MiBiS&XOR, dok su na Slika

5.8. Graficko

predstavljanje rezultata ispitivanja primenjenog MiBiS&XOR postupka

koriS¢enjem buke miksovanog zvuka #5, zvuka sa Zurke #4, zvuka iz podzemnog prolaza #3,

zvuka iz prometn

.8 prikaza

e SetaCke zone #1 i zvuka saobracajne buke #2

ni njihovi graficki izrazi.

Tabela 5.3. Rezultati ispitivanja razli¢itih uzoraka zvuénog signala buke u Zivotnoj sredini posle

primenjenog postupka MiBiS&XOR

Statistiéki test
Uzorak — = =

Serijski Frekvencija Run Entropije Poker Mauer
#5 0.525 0.681 0.482 0.999 0.892 0.992
#4 0.311 0.651 0.390 0.993 0.797 0.989
#3 0.268 0.593 0.215 0.989 0.647 0.976
#1 0.478 0.323 0.686 0.976 0.249 0.961
#2 0.171 0.537 0.177 0.965 0.535 0.959
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3. Primena metode MiBiS&XOR u postupku destilacije sludajnih nizova

TIako je slu¢ajnost nemoguce u potpunosti dokazati, nakon ispitivanja minimalno 1 Mbita
clemenata niza kori$c¢enih za svaki uzorak, dobijeni rezultati su prosli veliki broj NIST i FIPS
statistickih testova slucajnosti (najbolje rezultate pokazali su korifceni uzorci signala Suma

miksovane buke Zivotne sredine) a pored ostalih i sledece testove:
e Test frekvencija (monobitski test)
® Test serija (dvo bitski test)
* Poker test
e Ran test
* Autokorelacioni test
e Test priblizne entropije
* Test najduZeg uzastopnog ponavljanja jedinica u bloku
®  Test ucestalosti u bloku
*  Test preklapajucih vzoraka
® Test uzastopnog ponavljanja istog bita u nizu
e Test najduzih uzastopnih ponavljanja jedinica u bloku
e Test diskretne Furijeove transformacije
® Mauerov univerzalni test sluéajnosti

Ovakav nacin miksovanja bita niza, odnosno uticaj na raspored bita dolaznog niza,
dovodi do nastajanja takvog razmestaja bita niza kojim je omoguéeno odvajanje susednih bita,
izmedu kojih postoji odredena korelacija, ubacivanje izmedu njih velikog broja razliéito
udaljenih bita koji nisu u korelaciji, i stvaranje idealnih uslova za XOR-ovanje bita dobijenog

niza, koji su sada susedni biti, povecavajuci na taj nacin vrednost entropije kona¢nog niza.
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Slika 5.8. Graficko predstavijanje rezultata ispitivanja primenjenog MiBiS &XOR postupka koriséenjem
buke miksovanog zvuka #5, zvika sa Zurke #4, zvuka iz podzemnog prolaza #3, zvuka iz promeine Setacke
zone #1 i zvuka saobracajne buke #2

5.2. Uporedivanje rezultata sa poznatim metodama post-

procesiranja

U Tabela 1.4 prikazani su rezultati testiranja sluajnog signala buke prirodne sredine (#5
—signal miksovane buke), dobijeni primenom razlicitih postprocesnih metoda a na slici 5.9 dat je
njihov graficki prikaz. Primenjene metode su poznate i najéeS¢e koriScene metode post-
procesiranja i to: Nojmanov korektor (eng. Neumann's Corrector), Paritet niza (eng. Stream
Parity), XOR-ovanje bita najmanje teZina (LSB) i bita najvece teZine (MSB) svakog desetog
odmerka, i nova metoda MiBiS&XOR. Prethodno je u Tabela 4. za uporedne metode, dat

pregled dobijanja izlaznih bita za razli¢ite moguce kombinacije ulaznih bita.

Tabela 1.4 Rezultati testiranja dobijeni primenom razliéitih metoda post-procesiranja koriié¢enjem
sluéajnog signala buke Zivotne sredine (#5)

Statisticki Metod post-procesiranja
test Nojman MiBiS&XOR Paritet XOR10
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Serijski 0.513 0.525 0.082 (.541
Frekvencija 0.737 0.681 (0.435 0.128
Run 0.189 0.482 0.078 0.101
Entropije 0.992 0.999 0.989 0.969
Poker 0.472 0.892 0.377 0.082
Mauer 0.983 0.992 0.957 0.932

Kao §to se iz rezultata testiranja vidi, potvrduje se da se primenom svih detiri
primenenjenih metoda dobijaju istinski slucajni biti. Rezultati koji se dobijaju novom metodom
su ofigledno odliéni, posebno kada se razmatraju dva najvaZnija statistiCka testa 1 to test
prihli entropije (eng. The Approximate Entropy Test) i Mauerov univerzalni statisticki test

(eng. Maurer’s “Universal Statistical™ Test).

Serijski test (eng. Serial Test) ima namenu da utvrdi da li je raspodela bigrama 00, 01, 10,
11 ravnomerna. S obzirom da se za P = 0.01 smatra da je sekvenca sluajna, testirani rezultati

svih metoda prolaze ovaj test a najslabiji rezultati postiZu se metodom Pariteta niza.

U fokusu frekvencijskog testa (eng. Frequency Test) je ispitivanje broja 1 i broja 0 u
dobijenom nizu bita odnosno njihova ucestanost pojavljivanja. S obzirom da se za P = 0.01
smatra da je sekvenca slucajna testirani rezultati svih metoda prolaze ovaj test a najbolji rezultati

dobijaju se primenom Nojmanovog korektora i metodom MiBiS&XOR.

Daleko najbolji rezultati Poker i Ran testa postizu se primenom metode MiBiS&XOR.
Kod Poker testa se uzorci duzine 20.000 bita dele na 5.000 uzastopnih etvorobitnih segmenata
nakon ¢ega se vrdi prebrojavanje pojavljivanja svake od moguéih 16 kombinacija 4-bitnih

vrednosti.
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Slika 5.9. Graficki prikaz rezultata testiranja dobijenth razlicitim metodama

Ran test inafe ispituje odgovaranje broja uzastopnog ponavljanja 0 i 1 océekivanoj
slucajnosti slu€ajnog niza. U svakom slucaju rezultati Poker i Run testa dobijeni svim metodama

su bili dobri s obzirom da se ve¢ kada je P = 0.01 smatra da su sekvence slu¢ajne.

Mauerovim testom ispituje se mogucnost komprimovanja niza bez gubitka informacije i
ako se niz moZe zna¢ajnije komprimovati on se odbacuje kao neslu¢ajan niz bita, prosto iz

razloga efikasnije kompresije niza sa periodiénim svojstvima,

Rezultati Mauerovog testa odigledno pokazuju da su karakteristike niza dobijene svim
metodama dobre a da su karakteristike niza dobijene Nojmanovim i metodom MiBiS&XOR
najbolje. Medutim, vrednost entropije ipak predstavlja najvaZniju karakteristiku svih generatora
slucajnosti, to jest mogucnosti generisanja nizova istinski sluéajnih brojevnih vrednosti, ¢ime

direktno uti¢e na odredivanje kvaliteta TRNG-a.

Tabela 5.5. Autokorelacija i bias

Metod Autokorelacija Autokorelacija Bias
post-procesiranja ulaznog niza izlaznog niza
Nojmanov korektor 0.0032 0.0022 0.0005
Paritet niza 0.0032 0.0025 0.0004
XORI0 0.0032 0.0024 0.0021
MiBiS&XOR 0.0032 0.0019 0.0002
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Na osnovu rezultata ispitivanja dolazi se do zakljuéka da je vrednost entropije dobijene
predloZenim postupkom MiBiS&XOR znadajno veca nego kod vrednosti drugih uporednih
metoda (Slika 5.10. Vrednosti entropije dobijene primenom razli¢itih metoda u poredenju sa

entropijom dobijenom metodom XOR 10

).

Od presudnog uticaja za dobijanje kvalitetnog niza, odnosno niza sa dobrom vrednoscu
entropije, su definitivno vrednosti autokorelacije i biasa. U Tabela 5.5. date su apsolutne srednje
izmerene vrednosti autokorelacija na ulazu i izlazu post-procesora odnosno pre i posle post-

procesiranja uporednim metodama, kao i vrednosti biasa posmatranog primera miksovanog

signala buke Zivotne sredine posle post-procesiranja uporednim metodama.

1.005
+ Nojmanov korektor
! * MiBiS&XOR B
* Paritet niza
0.995 A XORI0
-
0.99 &
2 0.985
=
m
0.98
0.975
0.97} ¢~ "
0.965

Slika 5.10. Vrednosti entropije dobijene primenom razlicitih metoda u poredenju sa
entropijom dobijenom metodom XORIO
Kao Sto se sa Slika 5.11. Graficko predstavljanje apsolutnih srednjih vrednosti

autokorelacija miksovanog signala buke pre i nakon post-procesiranja prikazanim postupcima

i Tabela 5.5. moZe videti vrednost najmanje autokorelacije izlaznog niza dobijena je
tehnikom MiBiS&XOR. S obzirom i na vrednost dobijenog biasa, ¢ija vrednost je primenom ove
metode takode najmanja, apsolutno je jasan razlog zaSto se primenom ove metode dobija najveca
vrednost entropije (Slika 5.10. Vrednosti entropije dobijene primenom razli¢itih metoda u

poredenju sa entropijom dobijenom metodom XOR 10
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Slika 5.11. Graficko predstavijanje apsolutnih srednjil vrednosti awokorelacija miksovanog signala
butke pre i nakon post-procesiranja prikazanim postupcima

Ako efikasnost generatora predstavimo procentom iskori¢enosti niza sa izlaza iz ADC-a,
onda on metodom MiBiS&XOR iznosi 50%, §to znaci da je efikasnot ovakvih generatora

najveca (Neumann-ov korektor oko 22%, Paritet niza oko 28%, XOR10 0.63%) — slika 5.12.

Hl XOR10

P Nojmanov korektor
[ Paritet niza

Il MiBiS&XOR

Slika 5.12. Komparativaa analiza iskoriséenja ulaznih bita

111




3. Primena metode MiBiS&XOR u postupku destilacije sludajnih nizova

Sto se brzine proizvodnje, generisanja, odnosno stvaranja istinski sluajnih bita
generatora ti€e, ona kod predstavljene metode ima daleko najvecu vrednost i i21ni 352.8 Kb/s.
Uporedenja radi ona je kod Nojmanovog korektora 155 Kb/s, kod Pariteta niza 200 Kb/s a kod
XOR104.41 Kb/s (za Nojmanovu i metodu Pariteta niza date vrednosti su priblizne) - Tabela .

Tabela 5.6. Brzine proizvodnje bita TRNG-a korii¢enjem razli¢itih metoda destilacije

Metoda destilacije (post-obrade) Brzina proizvodnje bita [Kb/s]
MiBiS&XO 352.80
Neumann-ov korektor 155.00
Paritet niza 200.00
XORI10 4.41

5.3. Diskusija dobijenih rezultata

Uporedujuci rezultate dobijene statistickim testiranjima moZe se zakljuditi da se novom,
predloZzenom metodom MiBiS&XOR dobijaju odliéni rezultati. Stavise testiranja sa tendencijom
sabotaZa, forsiranja prostoperiodi¢nih fiksnih frekvencija na ulazu u mikrofon, nisu doprinela
primetnom povecanju autokorelacije ili biasa. Proizvodnja bitske brzine vrednosti 352.8 Kbit/s,
korid¢enjem frekvencije odmeravanja 44.1 KHz, ¢&ini ovaj generator respektabilnim i
primenljivim za veliki broj kriptografskih aplikacija. Prikaz primera niza, sa istinski slucajnim

brojevima vrednosti od 0 do I, dobijenim predstavljenom metodom dat je na
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Slika 5.13. .

U referenci za ovaj rad [9] objaSnjene su dobiti koje se dobijaju XOR-ovanjem bita, pre
svega one koje se odnose na popravljanje biasa i povecanja entropije. Medutim, kako se princip
rada prikazan u [9] zasniva na XOR-ovanju MSB i LSB svakog desetog odmerka nemoguée je
bilo smanjiti autokorelaciju izmedu prvog i poslednjeg bita svakog odmerka (pre svega zbog
visoke frekvencije odmeravanja — 44.100 odmeraka u sekundi) iako se autokorelacija izmedu
odmeraka smanjivala odbacivanjem odredenog broja odmeraka. Predstavljenom metodom
MiBiS&XOR se XOR-uju biti koji nisu u Korelaciji, odnosno biti koji su se nalazili na
ogromnom rastojanju u nizu bita iz ADC-a, ¢ime se dobijaju mnogo bolje karakteristike

sluc¢ajnosti i znacajno unapreduje rad TRNG-a.

Ova metoda ima mnoge prednosti ali ima i manu. Nedostatkom se moZe smatrati to §to je
proces konstantnog generisanja bita mogude ostvariti tek nakon zavrSetka prvog ciklusa
miksovanja bita mikseral i XOR-ovanja tog prvog izmesanog niza. Iz tog razloga ukljucivanje
generatora ne podrazumeva i automatsko dobijanje konaénog izlaznog niza. U principu radi se o
veoma kratkom vremenu ka3njenja koje je u prvom redu zavisno od duZine izabranog bloka niza

a zatim od frekvencije taktnog generatora centralnog procesorskog modula raéunarskog sistema.
Nesumnjivo je ipak da predstavljeni generatori slu¢ajnih nizova na bazi zvuéne kartice
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generisu slu¢ajne nizove sa elementima koji su nezavisni jedni od drugih, ¢ime je ispunjen uslov
statiCke nezavisnosti, kao 1 to da je vrednost elemenata naredne sekvence nepredvidljiva,

nezavisno od toga o kolikom se broju prethodno generisanih vrednosti radi.

Vrednost broja

Slika 5.13. Prikaz uniformne raspodele sluc¢ajnih brojeva matrice [80x100] sa vrednostima u
rasponu od 0 do 1
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6. Zakljucak

Predmet disertacije je nova klasa generatora slucajnih nizova zasnovana na zvuénoj
kartici ra¢unara. Radi se o aktuelnoj temi dobijanja sluéajnih brojeva koja je u fokusu velikog
broja istrazivac¢a $irom sveta. Do sada je razvijen veci broj pristupa i algoritama za reSavanje
problema generisanja sluéajnih brojeva koji su detaljno opisani u poglavlju 4. GENERATORI
SLUCAJINIH NIZOVA ove disertacije. Glavni problem se ispoljava u kompromisu izmedu
izmedu kvaliteta i brzine dobijanja rezultata. Iz navedenog razloga, u ovoj disertaciji razvijen je
pristup zasnovan na zvu¢noj kartici. PredloZeni generatori slu¢ajnih nizova su efikasni i odlikuju
ih mogucnost obezbedivanja visokog kvaliteta slucajnih brojeva kao i velika brzina generisanja,
pa su kao takvi veoma pogodni za primenu u realnom vremenu. Performanse navedenih
generatora verifikovane su testiranjem statistickim FIPS i NIST testovima sluCajnosti i
poredenjem sa rezutatima poznatih metoda post-procesiranja. Koristeci predloZeni metod
MiBiS&XOR, koji kao rezultat daje odli¢nu entropiju, svaki korisnik kuénog racunara ima
moguénost generisanja kriptografski sigurnih slucajnih brojeva ne izlaZu¢i se bespotrebnim

troSkovima potrebnim za ugradnju ili koriScenje specijalnih hardverdskih komponenata.

Prednost predloZzenih generatora je da su nepredvidljivi, ne poseduju karakteristike
periodi¢nosti, u finansijskom pogledu svakom dostupni i kao takvi, mada projektovani za

potrebe kriptografskih aplikacija, odgovaraju zahtevima mnogih oblasti.

Nauéno-struéni rezultati koji su obuhvaéeni ovom doktorskom disertacijom prezentovani
su  naucno-struénoj javnosti  saopStavanjem na  medunarodnim i domac¢im nauénim

konferencijama i publikovanjem u medunarodnim nauénim éasopisima.

Naucni doprinosi

Najznacajniji naucno-stru¢ni doprinosi izloZeni u okviru ove disertacije se mogu

sistematizovati na sledeci nacin.

* Razvoj novog postupka za dobijanje sluc¢ajnih brojeva koriScenjem Suma buke Zivotne
sredine. Prikazan je efikasan naéin dobijanja slucajnih bita meSanjem bita ulaznog niza a
zatim XOR-ovanjem susednih bita prethodno meSanjem dobijenog niza, ¢Giji je raspored
bita tako rasporeden da susedne bite ¢ine oni koji su bili na velikim udaljenostima, nakon

Cega se kao rezultat dobija novi niz bita i povecava ukupna entropija bitskog niza.

* Razvoj nove klase generatora sluc¢ajnih brojeva sposobnih da u kratkom vremenskom
roku obezbede znacajnu koliéinu istinski slu¢ajnih brojeva. Testiranja su pokazala da ova
klasa generatora ima odli¢ne karakteristike i da generiSe istinski slu¢ajne brojeva visokog
kvaliteta sluéajnosti.
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6. Zakljucak

Razvo] novog postupka koriSéenja zvucne Kkartice, koja je sastavni deo osnovnog
hardverskog potencijala personalnog desktop raunaraskog sistema i novih tipova
laptopava, tablet PC-a ili smart telefonskih uredaja, koja se slucajnim analognim
signalima buke u Zivotnoj sredini pobuduje koriste¢i mikrofon, u cilju dobijanja nizova

istinski sluc¢ajnih brojeva koji ispunjavaju sve potrebne karakteristike sluéajnosti.

Razvo] novog modela post-procesiranja Koji se sastoji iz dva paralelna miksera koji su

konstruisani tako da istovremeno obavljaju sledeca dva scenarija:

a) Punjenje bafera odredenom koliéinom bita iz ADC-a zvuéne kartice
b) Obrada bita, metodom miksovanja u koracima a zatim XOR-ovanje susednih bita

i slanje istinski sluajnog niza bita u izlazni bafer.

Razvoj proceduralnog okruZenja i sofverske osnove za dalji proces destilacije sluéajnih
brojeva kod generatora istinski sludajnih brojeva i za podriku razvoju i unapredenju

generatora sluéajnih nizova.

Pravei bududih istraZivanja

Pravci buducih istraZivanja u ovoj oblasti se mogu odnositi na:

razvoj generatora istinski slu€ajnih nizova zasnovanih na zvuénoj kartici koji bi koristili
predloZeni metod post-procesiranja ali koriS¢enjem veceg broja miksera za meSanje bita,
¢ime bi se maksimalno ubrzao rad generatora §to moZe biti od presudne vainosti u
mogim aplikacijama,

istraZivanje mogucnosti primene predlozene metode MiBiS&XOR kori¢enjem razlicitih
izvora sluéajnosti od atmosferskog Suma do kvantnih fenomena kao i razlicite
kombinacije ve¢eg broja izvora slu¢ajnog signala. U ovom slucaju je neophodno razviti
nove aplikacije koje bi za odredene izvore slucajnosti postizale najvecée mogucée brzine uz
zadrzavanje odliénih karakteristika slu¢ajnosti,

razvoj nove metode post-procesiranja generatora slucajnih nizova zasnovanih na zvuénoj
kartici koja bi istovremeno vriila mesanje dva ili vife ulaznih slu¢ajnih signala, ¢ime bi
bila povecana ulazna entropija a §to bi za posledicu imalo povecanje entropije izlaznog
sluéajnog niza,

razvoj novih modela generatora slucajnih brojeva zasnovanih na razlic¢itim delovima
hardvera ku¢nog racunara, od graficke kartice do RAM memorije, koji bi za svoj rad
koristili predloZeni metod destilacije ili njegovu modifikovanu formu prilagodenu

specificnim karakteristikama odredenog hardvera.
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Prilog
Izvorni kod MiBiS&XOR algoritma u C# programskom jeziku

using System;
using System.Collections;
using System.Collections.Generic;
using System.Diagnostics;
using System.Ling;
using System.Text;
using System.Threading. Tasks;
using System.10;
namespace BitMixerConsole
{
class Program
{
private static BitArray _bitArrayInput = new BitArray(1048577);
private static int _bitNumber = 1048577,
private static List<int> _inputList = new List<int>( 1048577);
private static List<int> _stepList = new List<int>(1048577);
private static List<int> _lastStepList = new List<int=();
private static int _lastLeftMid;
private static int _lastMidCale;
private static double _steps;
public static List<bool> _allBytes;
private static int _lastStepPointer;
private static int _lastMiddlePointer;
private static int _refMiddle;
private static bool _hasTolncrease;
private static Stopwatch _stopWatch;
static void Main(string[] args)
{
_stopWatch = new Stopwatch();
byte[] file = File.ReadAllBytes( @ "C:\g9.wav");
byte[] fileReal = new byte[(_bitNumber/8)+1];
Array.Copy(file, fileReal, fileReal. Length);
BitArray arr = new BitArray(fileReal);
_bitArraylnput = new BitArray(arr);
Console.WriteLine("Mixer input : " + _bitNumber + " bits");
_bitNumber = arr.Length;
_stopWatch. Start();
for (int i = 1; i <= _bitNumber; i++)

{




_inputList. Add(i);
}
CalculateSteps();
for (int i =01 <= _steps: i++)
{
DoStep(i);
}

PlaceBits(ref arr);
XorBits(ref arr);
_stopWatch.Stop();
Console.WriteLine("Completed in : " + _stopWatch.Elapsed Milliseconds + "
miliseconds");
Console.ReadLine();
]
private static void PlaceBits(ref BitArray array)
{
for (int i = 0y i < _stepList.Count; i++)
{
array[i] = _bitArrayInput[_stepList[i] - 1];
|
]
private static void XorBits(ref BitArray array)
{

BitArray newB = new BitArray((array.Length) / 2);
BitArray newA = new BitArray((array.Length) / 2):
BitArray finalArray = new BitArray(2);
if (array.Length / 2 != (int)array.Length / 2)

final Array = new BitArray((array.Length / 2) + 1);
else

final Array = new BitArray((array.Length / 2));
List<bool> arrB = new List<bool>(newB.Length);
List<bool> arrA = new List<bool>(newA.Length);
for (int i =01 < newB.Length: i +=2)
{

if (i <= newB .Length)

{
arrB. Add(array|i]):

for (inti=1;i < newA.Length; i +=2)

{
if (i <= newA.Length)




arrA.Add (array[i]);

}

newA = new BitArray(arrA.Count);
newB = new BitArray(arrB.Count);
for (int i = 0; i < arrA.Count; i++)
{
newB[i] = arrB[i];
newAli] = arrAli];
}
finalArray = newB.Xor(newA);
if (array.Length / 2 != (int)array.Length / 2)
final Array[final Array. Length - 1] = array[array.Length - 1];
array = final Array;
]
private static void CalculateSteps()
{
_steps = Math.Log(_bitNumber - 1, 2) + 1;
if (_steps != (int)_steps)

{
_hasTolncrease = true;
_steps++;
_steps = (int)_steps;
]
Console.WriteLine("Total amount of steps : " + _steps);
]
private static void DoStep(int step)
{
if (step < 4)
{
Fill Array(5);

_refMiddle = _inputList[2];
_stepList[0] = _inputList[0];
_stepList[1] = _inputList[3];
_stepList[2] = _inputList[2];
_stepList[3] = _inputList[4]:
_stepList[4] = _inputList[1];
_lastStepList = _stepList;
_lastLeftMid = _stepList[1];
_lastStepPointer = 2;
_lastMiddlePointer = 2;




)
if (step >=4)
{
if (!_hasTolncrease)
{
if (step >=4)
{
int newBits = (int)Math.Pow(2, step - 2);
int bitsInNew = _lastStepList.Count + newBilts;
int middle = (int)}((bitsInNew / 2£));
int splitSides = (int)(bitsInNew / 2f);
FillArray(bitsInNew);
_stepList|middle] = _refMiddle;
_stepList|middle - 1] = _lastLeftMid * 2;
_stepListmiddle + 1] = _lastLeftMid * 2 + 1;
_lastMidCale = _lastLeftMid * 2;
SortLeftSide(bitsInNew, middle);
_lastStepPointer = _lastMiddlePointer;
SortRightSide(bitsInNew, middle, _lastLeftMid * 2 + 1);
_lastStepList = _stepList;
_lastMiddlePointer = middle;
_lastStepPointer = middle:
_lastLeftMid = _lastLeftMid * 2;
_lastMidCale = _lastLeftMid * 2;

else
{
if (step >=4 && step = _steps)
{
int newBits = (int)Math.Pow(2, step - 2);
int bitsInNew = _lastStepList.Count + newBils;
int middle = (int)}{((bitsInNew [/ 2f));
int splitSides = (int)(bitsInNew / 2f);
Fill Array(bitsInNew);
_stepList[middle] = _refMiddle;
_stepList[middle - 1] = _lastLeftMid * 2;
_stepList[middle + 1] = _lastLeftMid * 2 + 1;
_lastMidCalc = _lastLeftiMid * 2;
SortLeftSide(bitsInNew, middle);
_lastStepPointer = _lastMiddlePointer;
SortRightSide(bitsInNew, middle, _lastLeftiMid * 2 + 1);
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_lastStepList = _stepList;
_lastMiddlePointer = middle;
_lastStepPointer = middle;
_lastLeftMid = _lastLeftMid * 2;
_lastMidCale = lastLefiMid * 2;

I

else

{
int newBits = (int)Math.Pow(2, (step - 1} - 1) + 13
int bitsInNew = _bitNumber - newBits;
int totalBits = newBits + bitsInNew;
int middle = (int)((totalBits / 2f));
_stepList = _lastStepList;
FillRemaining(bitsInNew, newBits);

}
l
)
]
private static void SortLeftSide(int bitsInNew, int middle)
{
for(inti=1; i < (inibitsInNew / 20); i++)
{
if (i/2f == (int)(i / 2f))
{
_stepList[{middle - 1) - i] = _lastMidCalc - 2;
_lasiMidCalc = _lastMidCalc - 2;
l
else
{

_stepList[{middle - 1) - i] = _lastStepList[_lastStepPointer - 1];
_lastStepPointer--;

!
private static void SortRightSide(int bitsInNew, int middle, int rightOfMiddle)
{
_lastMidCalc = rightOfMiddle;
for (inti=1; i < (int)(bitsInNew / 21); i++)
{
if (i / 2f == (int)(i / 2f))
{
if ((_lastMidCalc - 2) < _bitNumber)
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_stepList[(middle + 1) + i] = _lastMidCalc - 2;
_lastMidCale = _lastMidCale - 2;
}
else
break;
}
else
{
_stepList[(middle + 1) + i] = _lastStepList[_lastStepPointer + 1];
_lastStepPointer++;

)

private static void FillArray(int count)
{
_stepList = new List<int>(count);
for (int 1 = 0; 1 < count; i++)
{
_stepList.Add(i);

!
private static void FillRemaining(int remaining, int lastBit)
{
for (int i =1: 1 <= remaining; i++)
{
int grablnt = _inputList[(lastBit + i) - 1];
if (i /2 == (int)(i / 2))

{
_stepList.Insert(_stepList.Count - i + 1, grablnt);
}
else
{
_stepList.Insert(i, grablnt);
}
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