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Sazetak

Dobro je poznato da su odredene osobine ljudskog tela, kao $to su DNK, otisak prsta i sl.,
karakteristicne za svaku osobu, Sama biometrija predstavlja upotrebu bioloSkih karakteristika
(lice, duZica oka, otisak prsta) ili osobina kao Sto su glas ili potpis sa ciljem potvrde identiteta
osobe. Isto tako, predstavlja zamenu i daleko sigurniju varijantu zaStite od sistema zaStite
zasnovanih na lozinkama.

Biometrija, raspoznavanje zasnovano na razli¢itim li¢cnim crtama, ima sve vece Sanse da postane
nezamenjivi deo svakog sistema identifikacije. lako se uspesno pokazala u odredenim oblastima,
za sada jo$ nije u potpunosti doradena po pitanju automatskog prepoznavanja ljudskih fizickih
karakteristika. Kao i svaka nova tehnologija, sa sobom je unela i niz ranjivosti u ra¢unarski sistem.
Sa sve pristupacnijom ra¢unarskom opremom i biometrijskim senzorima, pocinju da se namecu i
pitanja tipa: kako efikasno prepoznati biometrijski Sablon, kako moZemo biti sigurni da skenirani
podaci nec¢e biti ukradeni, da li ugradena aplikacija, Sablon koristi isklju¢ivo u navedene svrhe
itd. 7 ReSavanjem tih klju¢nih pitanja i problema, biometrija ¢e sigurno na Siroka vrata uéi u svet
zastite bez dovodenja u pitanje ljudske privatnosti i ljudskih sloboda.

Cilj ovog rada je resSiti sporna pitanja vezana za autentifikaciju identiteta upotrebom biometrijskih
informacija. Fokusiracu se na sintezu vise biometrijskih sistema, prednostima i manama istog kao
i upotrebu tzv.soft biometrijskih identifikatora. Takode, osvrnuéu se i na samu biometriju,
trenutno stanje u svetu sa pravne i prakticne strane, razlicite tehnologije raspoznavanja, sigurnost,
prednosti i mane u odnosu na druge sigurnosne sisteme kao i poverenje ljudi u ovaj oblik
autentifikacije.

Abstract

It is well known that determine characteristics of the human body are unique for the every person,
just as is the DNA, fingerprint etc. Biometrics present the usage of physiological (the face image,
iris, fingerprint...) and/or behavioral characteristic just as is the voice or the signature with the aim
to confirms the identity of individual. Likewise, presents replacement and more secure kind of
protection unlike the system with protection based on passwords.

Biometrics, recognition based on different personal attributes, has the growing chance to becomes
unreplaceable part of every identification system. Although successfully was showed in some
domains, for now, it has not been finished completely in consideration of the automatic
recognizing of human physical characteristics. As well as every new technologies, is brought the
vulnerability into the computer system. With the more and more accessible computer equipment
and biometric sensors, it is impossible to not propound questions: how to efficient recognize
biometric template, how can be sure that scanned data will not be stolen, is built application uses
templates only in suggested purposes etc. ? Solving of this key questions and problems,
biometrics certainly enters the world of protections without compromise the human privacy and
human freedoms.

Aim of this work is to determine disputable issues based on identity authentication using
biometric informations. I'll focus on the synthesis of two or more biometric systems, advantages
and defects of the same as well as the usage of the soft biometric identifiers. Also, I'll review
biometrics itself, state-of-the-art, in terms of legal and practical side, different technologies of
recognition, security, advantages and defects in respect to other security systems as well as a
confidence of people in this kind of authentication.



1. Uvod

Biometrija predstavlja nacin automatskog prepoznavanja osobe na osnovu odredenih fizickih
osobina. Unimodalni biometrijski sistemi prepoznavanje baziraju na proveri jedne ulazne
osobine sto ¢esto dovodi do problema, a samim tim, i pogresnih rezultata. Problemi koji mogu
nastati, najéeS¢e se odnose na pojavu Suma, na otezano ocCitavanje, visok nivo sli¢nosti
oCitanih karakteristika kod viSe osoba, moguénost relativno jednostavne obmane sistema itd.
Uvodenjem multimodalnih biometrijskih sistema, odnosno sistema zasnovanih na upotrebi
vi§e razliCitih ulaznih podataka, koji se u odredenom trenutku sjedinjavanju, veci deo
pomenutih problema moze biti reSen ili bar umanjen na prihvatljiv nivo. U praksi, kao najbolji
pristup, pokazalo se sjedinjavanje podataka na nivou poredenja Sablona® (trenutak kad se
dobiju rezultati poredenja iz svakog modul za proveru).

U tezi, paznja ¢e biti posvecena jo§ dvema bitnim stvarima i to: normalizaciji kao postupku
homogenizacije rezultata poredenja, razliitim metodama normalizacije i njenom uticaju na
efikasnost i robustnost sistema kao i tzv. soft biometrijskim osobinama. Takode, bice
prikazano kako soft biometrijske osobine, kao Sto su: pol, etnicka pripadnost, starost i sl.
samostalno ne mogu, dovoljno pouzdano, obezbediti prepoznavanje osoba ali u kombinaciji
sa klasi¢nim osobinama (npr. otisak prsta ili crte lica), predstavljaju znacajan faktor u
podizanju opsteg nivoa efikasnosti multimodalnog biometrijskog sistema.

Veci deo opisanih eksperimenata u ovoj tezi, vezanih za tzv. soft biometriju i normalizaciju,
izvrSen je od strane Karthik Nandakumara, studenta MSU (Michigan State University) tokom
2005. godine u laboratoriji za prepoznavanje Sablona i obradu slike (eng. The Pattern
Recognition and Image Processing, PRIP) na odakle su i preuzeti rezultati istrazivanja.

1.1 Istorija biometrije

Re¢ biometrija izvedena je iz grckih re¢i bios (zivot) i metria (meriti). Automatizovani
biometrijski sistemi dostupni su poslednjih nekoliko decenija, zbog zna¢ajnog napretka na
polju racunarske obrade, ali se mnoge od automatizovanih tehnika baziraju na idejama starim
stotinama ili ¢ak hiljadama godina.

Jedan od najstarijih i najosnovnijih primera karakteristika, koje se koriste za prepoznavanje od
strane drugih ljudi, je lice. Od samih pocetaka civilizacije, ljudi koriste lice za prepoznavanje
osoba. Koncept prepoznavanja ljudi od strane ljudi vidljiv je i u npr. prepoznavanju govora
(govornika, onoga koji govori), kao i u ostalim primerima prepoznavanja karakteristika
svakodnevnog ponasanja.

Ostale karakteristike, koris¢ene za prepoznavanje tokom istorije civilizacije su mnogo
formalnije. Neki od primera su: otisci Sake na slikama u pecinama, za koje se smatra da ih je
ostavio praistorijski ¢ovek pre 31000 godina, otisci prstiju kojima su rani kineski trgovci
potvrdivali poslovne transakcije, na isti nacin kao i trgovci u Vavilonu oko 500 godine pre
nove ere itd.

Sredinom devetnaestog veka, sa naglim razvojem gradova i industrijskom revolucijom, dolazi
do sve vece mobilnosti populacije i pojavljuje se potreba za pouzdanom identifikacijom ljudi.
Prvi pokuS$aj je vezan za Bertillon-ov sistem merenja razli¢itih karakteristika tela, koje je on
nazvao antropometrija. Drugi pokusaj je formalno koris¢enje otisaka prstiju od strane policije.
Prvi robustni sistem za indeksiranje otisaka prstiju razvijen je u Indiji za Edvarda Henrija,

! Biometrijski $ablon — matemati¢ki prikaz biometrijskog uzorka koji omoguéuje algoritmima najbrzi moguci rad
konvertujuéi relevantne informacije u niz bitova i bajtova. Ovde je bitna brzina poredenja i veli¢ina Sablona.
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generalnog inspektora policije u Bengalu. Ovaj sistem, koji se naziva Henrijev sistem, kao i
njegove varijacije, jos uvek se koriste za klasifikaciju otisaka prstiju.

Biometrijski sistemi su dobili na zna¢aju u drugoj polovini dvadesetog veka, $to koincidira sa
znacajnim prodorom raCunarskih sistema. Devedesetih godina dvadesetog veka dolazi do
eksplozije u ovoj oblasti, tako da su biometrijske aplikacije u svakodnevnoj upotrebi vec
pocetkom dvadeset prvog veka.

1.2 Autentifikacije

Svako poseduje osobine koje koje tu osobu ¢ine jedinstvenom i koje omogucavaju da se
identifikuje ili potvrdi identitet neke osobe. U komputerskom svetu identitet je definisan kao
Jedinstveni naziv osobe, uredaja ili oba prepoznat od strane sistema*. Cest jedinstven naziv
za identifikaciju i verifikaciju je autentifikacija.

Situacija u svetu danas ¢ini bezbednost sve vaznijom stavkom u naSim zivotima pa samim tim
i svakodnevna autentifikacija ima daleko ve¢i znacaj danas nego u ranijem periodu.

Kada sistem ili osoba proverava identitet druge osobe ili sistema, vrSi se autentifikacija Sto
znac¢i da svako ko je autentifikovan moze da potvrdi da je ono $to bi trebao biti. Vazno je
pomenuti da autentifikacija samo potvrduje identitet i niSta dalje ne €ini sa njime niti definise
njegova prava pristupa.

Postoje dva osnovna tipa autentifikacije [63]:

o Verifikacija.
o Identifikacija;
Verifikacija
Kod verifikacije vrsi se potvrdivanje identiteta necke osobe u smislu poredenja dobijenog

podatka sa tacno odredenim uzorkom u bazi podataka. Ovaj oblik autentifikacije predstavlja
1:1 sistem.

Identifikacija

U slucaju identifikacije, vrSi se provera podudaranja dobijenog uzorka sa svim sauvanim
uzorcima u bazi podataka s ciljem dobijanja podatka o identitetu neke osobe. Ovaj sistem
predstavlja 1:N (1:viSe) sistem autentifikacije.

Oba tipa autentifikacije se koriste kod biometrijskih autentifikacionih sistema, a koji ¢e biti
upotrebljen zavisi konkretno od aplikacije.

Pored ova dva osnovna tipa, postoji jo$ i tzv. negativna identifikacija gde korisnik treba da
potvrdi da njegov identitet ne odgovara trazenom identitetu. U ovom slucaj, gde se takode vrsi
1:N pretraga, pozitivan odgovor o podudaranju se dobija samo u slucaju da se uneti podatak u
najve¢oj mogucoj meri poklapa sa sacuvanim Sablonom, u suprotnom se prihvata tvrdnja
korisnika da nije ta osoba koja se trazi. Sistem se Cesto koristi na aerodromima gde se putnici
proveravaju da li su eventualno na ,,crnim listama“. Ukratko reCeno, sistemi negativne
identifikacije odgovaraju na pitanje ,, Da li si ti onaj za kojeg kaze$ da nisi?*“. Za razliku od
verifikacije koja mozZe biti izvrena putem lozinke ili PIN?-a, negativna identifikacija se moze
obezbediti isklju¢ivo putem biometrijske provere.

2 PIN-li¢ni identifikacioni broj (eng.Personal Identification Number)
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1.2.2 Metodi autentifikacije
Danas postoje tri metoda autentifikovanja sebe drugoj osobi ili sistemu [61, 64].

e Bazirana na znanju (,,Sta znas")
e Bazirana na objektu (,,5ta imas*)
e Bazirana na biometriji (,,5ta si)

Bazirana na znanju
Metoda se zasniva na tome da Korisnik pamti neki podatak. Najcescée je to lozinka ili PIN kod.
Veliki sigurnosni problem je u tome §to korisnici radi lakSeg pamcenja zadaju predvidljive

Bazirana na objektu

Metoda se zasniva na posedovanju necega §to ¢e potvrditi identitet osobe. To su najéesce 1D
kartice, pasosi, platne kartice...Dobra osobina je ta Sto korisnik nema potrebe da pamti bilo
kakve informacije ali isto tako identifikacioni objekat se moze izgubiti ili ukrasti, a samim tim
i falsifikovati. Jedina prednost u ovome je Sto korisnik odmah vidi da viSe ne poseduje objekat
pa moze brzo reagovati kako bi sprecio eventualne posledice.

Bazirana na biometriji

Metoda se zasniva na tome da korisnik poseduje odredeni biometrijski identifikator (otisak
prsta, crte lica...) koji toj osobi pripada samim rodenjem i koji se tokom Zivota ne menja ili se
menja veoma malo. Ovde ne postoji mogucnost gubljenja ili zaboravljanja identifikatora, a i
mogucénost falsifikovanja je neuporedivo manja nego kod prethodno pomenute dve metode
autentifikacije.

1.3 Znacaj biometrije

Kao $to je u prethodnom poglavlju re¢eno, postoje tri osnovna oblika identifikacije danas.
Prvi je prema ne¢emu §to osoba poseduje, kao Sto je kartica. Drugi je neSto Sto zna, kao Sto su
lozinka ili PIN dok je tre¢i nesto $to ta osoba jeste, kao npr. otisak prsta ili nesto Sto radimo,
npr. potpis ili glas. Taj tre¢i oblik identifikacije naziva se biometrija. Sama biometrija
predstavlja upotrebu bioloskih karakteristika (lice, duzica oka, otiska prsta i sl.) ili osobina
(glas ili potpis) sa ciljem potvrde identiteta osobe. Isto tako, predstavlja zamenu i daleko
sigurniji oblik zaStite od sistema zastite zasnovanih na lozinkama. Kao takva, biometrija,
raspoznavanje zasnovano na razli¢itim licnim crtama, ima sve vece Sanse da postane
nezamenjivi deo svakog sistema identifikacije.

Biometrija predstavlja automatizovan metod utvrdivanja identiteta osobe na osnovu
fizioloskih karakteristika kao Sto su lice, otisak prsta, geometrija dlana, duzica ili mreznjaca
oka, raspored vena ili glas. Kako raste potreba za viSim nivoom sigurnosti, tako su
biometrijski sistemi sve manji, precizniji, pouzdaniji i brzi i nalaze sve vecu primenu u svim
delatnostima gde je neophodno nedvosmisleno utvrditi ili potvrditi identitet osobe. Ljudski
faktor i dalje predstavlja osnovnu ,,rupu” u sigurnosti brojnih sistema: nemastovite lozinke u
vidu datuma rodenja ili imena partnera, lozinke zalepljene na papiru s donje strane tastature ili
na monitoru, PIN-ovi zapisani na ceduljicama u novéaniku... Sve veca potreba za pamcenjem
lozinki i brojeva primorava nas na upotrebu istih Sifara ili onih lakih za pamc¢enje. Biometrija
eliminiSe potrebu za paméenjem lozinki jer istu predstavljamo mi sami. Ono Sto je nekada
predstavljalo osnovni trik u nau¢nofantasti¢nim filmovima, danas postaje uobicajena slika u
predvorjima zgrada velikih kompanija, u drzavnim institucijama i na aerodromima tehnoloski
naprednog Zapada, a odskora i kod nas. Potreba za biometrijom narocito je porasla posle
teroristickih napada u Americi 11. septembra 2001. godine. Od tog perioda, kada se javila
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potreba da se iz mase izdvoje potencijalni teroristi, drasticno su poostrene kontrole na
aerodromima. Ovaj dogadaj je, pored brojnih uticaja na deSavanja u celom svetu, pospesio
razvoj i intenzivirao primenu biometrijskih sistema. Biometrijski sistem za identifikaciju
posmatra osobu analiziraju¢i njeno ponasanje ili fizicke osobine. Identifikacioni dokument na
kome se nalaze biometrijski podaci osobe, moze da koristi samo osoba ¢iji su podaci na
dokumentu.

Neke od prednosti biometrijskog sistema za identifikaciju su:

Manji troSkovi administracije;

Integritet identifikacije;

Integritet informacije;

Brzi pristup podacima;

Brze izvrSavanje servisa i ukazivanje pomoci,
Precizniji statisticki i istrazivacki podaci;
Visi nivo sigurnosti.
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2. Trenutna situacija u svetu i kod nas

Osnovni oblici upotrebe biometrije, kako u svetu tako i kod nas, su identifikacione kartice
(liéne karte, vozacke dozvole, zdravstvene knjizice i sl.), elektronski pasosi koji predstavljaju
kombinaciju papirnog i digitalnog identifikacionog dokumenta kao i ID kartice za evidenciju i
kontrolu zaposlenih u firmama. Izdavanje elektronskih dokumenata postalo je jedan od nacina
na koji se vlade razvijenih zemalja sveta bore protiv teroristickih napada i ilegalne emigracije.
Veliki broj zemalja ve¢ izdaje ili planira izdavanje elektronskih dokumenata, pre svega
identifikacionih kartica (koje zamenjuju licne Kkarte) i e-pasoSa. Najvazniji deo tih
dokumenata je ugradeni Cip za radiofrekventnu identifikaciju u kome se Cuvaju li¢ni podaci
vlasnika dokumenta - uglavnom je to njegovo ime, prezime, mesto i datum rodenja, pol, broj
pasosa i odredeni biometrijski podaci, kao sto su digitalna slika vlasnika, otisci njegovih
prstiju i dlanova i skenirane slike duzice ili roznjace oka.

Trenutno je u 16 evropskih zemalja (Nemacka, Gréka, Holandija, Norveska, Svedska, Danska,
Austrija, Belgija, Francuska, Island, Finska, Litvanija, Portugal, Velika Britanija, Poljska,
Irska i Italija) pocelo izdavanje ovakvih pasosa kao i u SAD, Australiji, Kanadi, Singapuru,
Japanu, Tajlandu i na Novom Zelandu. Za sada ni jedan od ovih pasosa ne sadrzi otisak prsta
kao biometrijski podatak. Na slici 1 je prikazan norveski biometrijski pasos.

Sto se ti¢e nacionalnih biometrijskih ID kartica, one ¢e po svemu sude¢i medu prvima da se
pojave u Srbiji. Nova licna dokumenta u Srbiji su medu najmodernijim reSenjima u svetu.
Nekoliko zemalja ve¢ primenjuje elektronski nacionalni ID dokumenat, dok je u drugim
zemljama ovaj projekat u toku. Posebno daleko u razvoju ove tehnologije otisli su Belgija,
Estonija, Finska, Italija, Austrija, Makao, Malezija, lzrael, Kanada, Velika Britanija i
delimi¢no SAD [71].

2.1 Kritike javnosti

Elektronski dokumenti su od prvog dana "na udaru™ organizacija za
zastitu ljudskih prava (zbog navodnog ugrozavanja gradanskih prava
1 privatnosti pojedinaca), ali i stru¢njaka za bezbednost koji smatraju
da ti dokumenti ne pruzaju stopostotnu bezbednost. Jedan od
zagovornika protiv upotrebe elektronske identifikacije, prof. dr
Rodzer Klark sa australijskog drzavnog univerziteta istakao je da
»~biometrija koja se, moze koristiti pri testiranju toga da li je moguce
da osoba koja prilaze karticu ista kao osoba kojoj je ta kartica
izdata, takode se moze koristiti kao nacin otkljucavanja Sifrovanih
kljuceva smestenih u istom cipu. Biometrija mnogim ljudima izgleda

Slika 1: Norveski nametljiva i opasna. Zavisno od primene, ne mora samo izgledati

biometrijski pasos tako, vel i jeste tako*. Takode, dr Klark, dao je svoje miljenje i po
pitanju smesStanja podataka u centralnu bazu: ,Nadzor podataka je sistematska upotreba
licnih sistema podataka u istrazivanju ili snimanju radnji ili komunikacija jedne ili vise osoba.
Licni nadzor predstavlja nadgledanje identifikovane osobe. Masovni nadzor je nadzor vise
grupa ljudi, narocito velikih grupa, obicno da bi se identifikovale osobe koje pripadaju
odredenoj interesnoj sferi ili da bi se mozda potisnulo njihovo ponasanje. Organizacije
dobijaju mo¢ nad osobama kroz akumulaciju podataka o njima. One mogu povecati tu mo¢
crpljenjem podataka iz vise izvora. Pojedinci su uglavnom nemocni da isprave netacne
podatke, pogreSne procene i nerazumne odluke. Na nivou drustva kao celine, dalji ozbiljni
problemi izbijaju na povrSinu, posto preovladava opsSta sumnja, dok samo opredeljenje i
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raznolikost bivaju uguseni efektom sveobuhvatnog nadziranja“. Kao zakljucak, naveo je ,,Iz
sprovedene analize izgleda neizbezno da Ce identifikacione Seme bazirane na cipovima
ugroziti privatnost i da postoji direktan sukob izmedu primene cipova u identifikacionim
karticagna i prezivljavanja relativno slobodnog i demokratskog drustva kome teze napredne
nacije*’ [64].

2.2 Pregled po zemljama

U ovom poglavlju bi¢e opisana situacija u nekim zemljama sveta koje imaju razvijene
biometrijske sisteme ili gde su sistemi blizu faze upotrebe. Najve¢a koncentracija upotrebe
biometrije je u oblastima kontrole granica, aerodroma, nacionalnih ID Kartica i finansijskih
servisa pa ¢e kao takvi i biti opisani kroz aktuelne primere.

2.2.1 Brazil

Jos od pocetka 20-og veka brazilski gradani koriste identifikacione kartice (u daljem tekstu:
ID kartice). Svakoj drzavi Brazila dozvoljeno je da samostalno izdaje ID kartice uz uslov da
njihov izgled i sadrzaj budu identi¢ni. ID kartice su potpuno digitalizovane upotrebom 2D bar
kdda sa informacijama koje identifikuju njenog vlasnika. 2D bar kodira kolor sliku, potpis,
dva otiska prsta i ostale podatke vezane za prebivaliste. Ova tehnologija uvedena je u
upotrebu 2000. godine sa ciljem povecanja sigurnosti brazilskih ID kartica.

Krajem 2005. godine brazilska vlada pocela je sa radom na novim digitalizovanim pasosem
koji ¢e, kad ude u upotrebu, sadrzati potpis, sliku i otiske svih deset prstiju koji ¢e biti uzeti
prilikom podno3enja zahteva za izdavanje pasosa. Svi podaci bi¢e sa¢uvani prema ICAO” E-
passport standardu. To ¢e omoguciti beskontaktno elektronsko ocitavanje sadrzaja pasosa i
verifikaciju kartice dok ¢e Sablon otisaka prstiju i slika omoguditi vizuelnu identifikaciju.
Planirano je da projekat ude u operativnu fazu u drugoj polovini 2006. godine.

2.2.2 SAD

Vlada SAD-a poslednjih godina postala je veliki zagovornik uvodenja biometrijske
identifikacije u cilju povecéanja bezbednosti. Pocevsi od 2005. godine, radi se na izdavanju
pasoSa sa biometrijskim podacima Sto predstavlja razlog za mnoge kritike od strane raznih
aktivista koji se zalazu za zaStitu privatnosti i ljudskih sloboda. Trenutno, kako u SAD tako i
u EU postoji bojazan da se podaci sa takve legitimacije mogu “skinuti’od strane raznih
kriminalnih grupa Sto bi predstavljalo neku vrstu krade identiteta. Takode, postoji jo§ dosta
tehnickih problema za uvodenje biometrijskih pasosa kao §to su kompatibilnost citaca
podataka, kao i dogovor oko podataka koje je potrebno digitalizovati. Dok SAD i Velika
Britanija teze ka tome da se samo digitalizuje slika, ¢lanice EU se zalazu dodatno i za
upotrebu otisaka prstiju u svom RFID® biometrijskom &ipu.

® Rodzer Klark: Elektronska identifikacija-izazovi i opasnosti, 19.8.2006. www.vidovdan.org

* International Civil Aviation Organization, agencija u okviru UN zaduZena za potvrdivanje principa i tehnika u
medunarodnoj vazdu$noj navigaciji i podstrekivanje planiranja i razvoja sigurnosnih mehanizama u pomenutoj
oblasti.u medunarodnom vazdusnom transportu.

® Radio Frequency Identification, automatski identifikacioni metod zasnovan na ¢uvanju i daljinskom ocitavanju
podataka upotrebom uredaja nazvanih RFID tag-ovi (objekat koji moZe biti pripojen ili ugraden u proizvod,
Zivotinju ili osobu kako bi se obezbedila identifikacija upotrebom radio talasa) ili transponderi. Standardi za
RFID su definisani od strane ICAO i opisani u “ICAO Document 9303, Part 1, Volumes 1 and 2 (6. izdanje,
2006)”. ICAO se poziva na ISO 14443 RFID ¢ipovima e-pasosa kao "beskontaktnim elektronskim kolima".
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Pocevsi od 2006. RFID tagovi su ukljuceni u nove pasoSe Velike Britanije kao i u neke
pasoSe SAD-a. Tokom, 2005. i 2006. godine u SAD je izdato 23 miliona pasoSa koji u svom
¢ipu sadrze sve one informacije koje su inace i odStampane kao i digitalnu sliku vlasnika.
Cipovi ameri¢kih paso$a biée veli¢ine 64KB i za o&ekivati je da ¢e svi pasosi biti zamenjeni
tokom 2006. ili pocetkom 2007. godine. Prema istrazivanjima javnosti naru¢enog od firme
TRUSTe, 82% amerikanaca podrzava uvodenje biometrijskih e-pasosa, 75% biometrijskih
vozackih dozvola i 72% stanovniStva podrzava uvodenje biometrijskih podataka u Kkartice
socijalnog osiguranja. 52% ispitanika smatra da ¢e se tim merama drasticno otezati
teroristi¢ka delatnost na teritoriji SAD.

Govor americkog predsednika Dzordza Busa 15. maja 2006. godina predstavlja putokaz
daljem razvoju sistema provere imigranata: “Svako ko od sada bude zeleo da legalno radi u
SAD morace pri ulasku u zemlju da ostavi svoje otiske prstiju. Osnovni deo ovog sistema je
izdavanje novih biometrijskih 1D kartica svakom strancu , legalno zaposlenom u SAD®.

Ministarstvo odbrane SAD (DoD) izdaje tzv.Common Access Card, koja predstavlja 1D
karticu za sve zaposlene i saradnike u ministarstvu. Kartica sadrzi biometrijske podatke i
digitalizovane slike. Takode, sadrzi laserski ugravirane slike i holograme kako bi se smanjila
mogucnosti falsifikovanja. Trenutno je u opticaju oko 10 miliona istih.

SAD su jedine uz Ujedinjene Arapske Emirate uspostavile potpunu
biometrijsku kontrolu granice dok je u EU sistem tek u povoju.

U svetu finansija, poslednji novitet (januar 2007. godine) predstavlja
novi tip visenamenskog ATM terminala projektovanog od strane Brown
Investments Inc.kompanije iz NeSvila, drzava Tenesi. ATM, koji ¢e se
prodavati po ceni od 25995 $, predstavlja tzv. 10 in 1 kiosk sa
mogucnos¢u da skenira ID Kkartice, slika korisnika, uzima otisak prsta,
skenira cekove i potvrduje njihovu autenti¢nost, izdaje platne kartice sa
deponovanom koli¢inom novca prikazanoj na ¢eku i umanjenoj za malu
proviziju omogucavajuci svim korisnicima da koriste ATM terminal. U
buduénosti se planira dodavanje opcija kao S§to je placanje u
supermarketima, stanicama svih vidova prevoza i sl. Kiosk takode,
omogucava OffLine placanje ka 34 zemlje Sirom sveta.

Istrazivanje javnosti od strane kompanije Diebold, Inc., na uzorku od
2000 ispitanika, po pitanju spremnosti ljudi na upotrebu biometrijske
Slika 2: ATM kompanije autentifikacije u_bankarskorr_l sektgru, dalo je sledec’_e_ rez_l_lltat_e:
Brown Investments Inc 72% smatra da bi upotreba biometrije kod ATM autentifikacije bio
dobar potez svake banke, dok bi 68% ispitanika imalo pozitivnije

misljenje o svojoj finansijskoj instituciji kad bi na ovaj na¢in povecala sigurnost.

Takode, u decembru 2006. godine, kompanija NCR ponudila je trziStu biometrijsku
tehnologiju otiska prsta kompanije DigitalPersona Inc. integrisanu u svoje POS (point of sale)
terminale koji ¢e omoguciti trgovcima da, koriste¢i autentifikaciju upotrebom otiska prsta,
kreiraju zapis, jedinstven za svakog korisnika, podlozan proveri koji ¢e olaksati
autentifikaciju i kontrolu pristupa POS terminalu, a samim tim i registrovati prisustvo
zaposlenih. Time ¢e se smanjiti najc¢es¢i problemi u maloprodajnim objektima koji se odnose
na obmane sistema za kontrolu vremena i prisustva.

¢ DZordz W. BuUS, povodom imigracionih reformi, 15.5.2006.
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2.2.3 Nemacka

Ocekuje se da ¢e do enormnog rasta “biometrijskog trzista” do¢i do 2009. godine sa stopom
rasta sa 12 miliona € (2004) na 377 miliona EUR” (2009). Glavnu ulogu u celoj pri¢i vodice
vlada. U maju 2005. godine, nemacki Gornji Dom parlamenta dozvolio je implementaciju tzv.
ePass-a, tj. e-pasosa za sve nemacke drzavljane koji ¢e sadrzati biometrijske podatke. ePass
je u upotrebi od novembra 2005. godine i sadrzi ¢ip u kojem se, za pocetak, nalazi digitalna
slika vlasnikovog lica. Od marta 2007. godine, na Cipu ¢e takode biti smeSteni i otisci prstiju,
po jedan sa obe ruke. Skenirana slika duzice oka predstavlja tre¢i deo identifikacije koji ¢e
biti dodat u nekoj narednoj fazi. Jedan od razloga za ovakav pristup je, osim bezbednosti
nemackih drzavljana i americki rok za izdavanje biometrijskih pasosa u onim zemljama ¢iji
su drzavljani oslobodeni trazenja americke vize za ulazak u SAD. Kao dodatak, nemacka
vlada je promenila proceduru i pravila za izdavanje viza onima koji zele da udu u Nemacku u
smislu da ¢e svi oni koji imaju nameru da se u Nemackoj zadrze duze od 90 dana morati da
produ novi biometrijski sistem registracije. Isto se odnosi i na one koji apliciraju za radnu
vizu.

Nemacka je takode jedna od prvih zemalja koja je implementirala biometrijsku tehnologiju u
cilju zastite nemackih sportista na olimpijskim igrama u Atini 2004. godine. Svi akreditovani
posetioci (takmicari, treneri, menadzeri i predstavnici medija) dobili su biometrijske ID
kartice koje su im omogucdile da udu u nemacki kamp.

Sto se ti¢e nacionalnih biometrijskih ID kartica, dozvoljeno je da se u &ip kartice uéitaju
biometrijski podaci ali se oni nece nalaziti i u centralnoj bazi podataka.

Jedna od karakteristicnih upotreba biometrijske identifikacije u Nemackoj je i identifikacija
prepoznavanjem lica u mnogim nemackim kockarnicama. Identifikacioni sistem
FaceSnap/FaceCheck kompanije Cross Match Technologies, Inc putem specijalnih video
kamera proverava svakog posetioca bez direktnog kontakta. Svaki sumnjivi-registrovani
posetilac biva odbijen na ulazu.

2.2.4 Velika Britanija

Prosle godine (2006) je poceo da se realizuje plan razvoja Britanske nacionalne ID Kartice
zasnovane na biometriji sa ciljem da se sve postojece kartice zamene u narednih 10-ak godina.
Aktom Identity Cards Act 2006 definisano je 50 kategorija podataka koje ¢e National
Identity Register (NIR, baza podataka sa ID Kkartica) mo¢i da sadrzi o svakom
drzavljaninu,ukljucuju¢i maksimalno deset otisaka prstiju, digitalizovanu sliku lica i duzice
oka, trenutno i prethodna prebivalista na teritoriji Velike Britanije i izvan nje.

Za razliku od elektronskih pasosa (poceo da se izdaje od aprila 2006.), stvar sa biometrijskim
ID karticama ide daleko teze. 21 od 25 zemalja EU imaju neki oblik 1D kartice ali ni jedna
nije biometrijska niti se podaci nalaze u jedinstvenoj bazi podataka. Za razliku od pasoSa, u
prvom periodu, kartica bi kao dodatak sadrzala i otisak prsta. Velika Britanija bi bila tek 5.
zemlja, pored zemalja pod nekadasnjom britanskom jurisdikcijom kao Sto su Kipar, Hong
Kong, Malezija i Singapur, koja bi usvojila upotrebu ovakvih kartica u mirnodopsko vreme.
Osnovni razlozi uvodenja biometrijskih ID kartica bi ovog puta bili borba protiv terorizma,
ilegalnih imigranata i radnika kao i organizovanog kriminala. Smatra se da bi na ovaj nacin
kriminalci bili spreceni da koriste viSe identiteta iako je ve¢ doslo do kopiranja elektronskog
paso$a u Nemackoj i Holandiji.

Osnovni problemi sa kojim se suocavaju nadlezni predstavljaju veoma visoki troskovi
uvodenja novog sistema ID kartica. Zvani¢no procenjeni troskovi su oko 5.5 biliona funti za
10 godina odnosno 584 miliona godisnje dok nezavisni izvori procenjuju troskove na 12-18
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milijardi funti s obzirom da je predvidena redovna zamena legitimacija svakih pet godina
zbog delimi¢ne izmene biometrijskih informacija.

Jedan od javnih biometrijskih sistema koji je od skoro poceo da funkcionisen je tzv. miSense,
biometrijski aerodromski sigurnosni sistem na londonskom aerodromu Heathrow. Sistem
poseduje sigurnosnu tehnologiju (Sifrovanje i zastita baza podataka) kompanije nCipher
plc,zasnovanu na otisku prsta. skeniranju lica i duzice oka. Cilj upotrebe sistema je
pojednostavljivanje i ubrzanje prijave putnika kao i povecanje opste sigurnosti. U probnom
periodu, narednih nekoliko meseci, na letovima ka Hong Kongu i Dubaiu kompanijama
Cathay Pacific i Emirates putnici ¢e mo¢i dobrovoljno da koriste sistem.

2.2.4.1 Kritike, poverenje i privatnost podataka

Pored visokih troskova, veliki problem je i veoma mala podrska javnosti.

Prema nekim istrazivanjima 2003. godine, dok je joS bila "borba protiv globalnog terorizma”
u punoj snazi, 61% anketiranih je imalo pozitivan stav prema uvodenju biometrijskih
legitimacija, 38% protiv i 1% neutralnih. Medutim, u julu 2006. godine, podrska je opala na
svega 46%, dok je 51% anketiranih bilo protiv i 3 % neutralnih.

Casopis Daily Telegraph, 4. decembra 2006. godine izvrsio je istraZivanje na istu temu uz
polovicne rezultate: 50% ZA, 39 % PROTIV po pitanju uvodenja ovakvih legitimacija
medutim, daleko je manje poverenje za jednu bazu podataka na nacionalnom nivou (41% ZA
i 52% PROTIV). Samo je 11% anketiranih gradana iskazalo poverenje u vladu kad je u
pitanju zastita privatnosti, a ¢ak 3.12% gradana je bilo spremno da bude lisSeno slobode po
cenu da ne prihvati novu 1D Karticu.

U zajednici postoji i veoma veliko podozrenje kad se govori o oCuvanju privatnosti. Osnovni
problem je u, kao Sto je prethodno prikazano, mali procenat poverenja u policiju, a takode
postoji i bojazan da ¢e policija moci da evidentira svaki npr. ulazak u bilo koju zgradu gde se
trazila identifikacija karticom odnosno, da ¢e kontrolisati svaki korak. Isto tako, NIR bazi,
koja ¢e biti praktiéno neogranic¢enog kapaciteta, moci ¢e da pristupa 265 vladinih odeljenja,
48000 akreditovanih organizacija, a mesto u njoj ¢e naci i 163 miliona osoba $to predstavlja
atraktivnu metu hakerima jer je svaki sistem, koji kotrolise ¢ovek, podlozan proboju.

2.2.5 Francuska

Teznje vlade su da svi francuski gradani poseduju ovakve kartice tokom 2007. godine.
Beskontaktni ¢ip na kartici ¢e osim osnovnih podataka sadrzati i otisak prsta i sliku.
Kombinacija ova dva podatka nije koris¢ena jo§ od nekih proslih vremena. Od Il sv.rata do
1987. osnovni licni podaci nisu bili centralno Cuvani, a ¢ak i posle toga, izmena adrese
prebivaliSta nije morala nuzno da se prijavi s obzirom da ID kartica nije bila obavezna.

Od 1. juna 2005. godine, Air France uveo je u upotrebu sistem biometrijske (otisak prsta)
identifikacije na aerodromu Sarl De Gol u Parizu na terminalu 2F. Projekat pod
nazivom “Pegaz (Pegasus)” je na dobrovoljnoj bazi i njegov cilj je ubrzanje grani¢ne kontrole
i protoka ljudi registrovanih za isti. Projekat je organizovan u kooperaciji sa grani¢nom
policijom sa dozvolom CNIL (Commission nationale de I’informatique et des libertes).

2.2.5.1 Kritike, poverenje i privatnost podataka

Na konferenciji za novinare odrzanoj 26. maja 2005. godine u Parizu, Sest organizacija je
diglo glas protiv uvodenja biometrijske obavezne ID kartice. UdruZenja pravnika, sudija, liga
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za ljudska prava (Human Rights League, LDH), IRIS-¢lan EDRI grupe (European Digital
Rights), DELIS (koalicija vise od 60 udruzenja za odbranu privatnosti i zastitu li¢nih podataka)
i francuska asocijacija demokratskih advokata zapoceli su kampanju protiv poretanja projekta,
pod pokroviteljstvom francuskog MUP-a, uvodenja obaveznih biometrijskih ID Kartica..
Osnovna kritika je bila ta da francuska vlada zeli da izgradi centralni sistem koji ¢e sadrzati
biometrijske podatke kao i identifikacione podatke, socijalna prava i mozda cak i privatne
transakcije gradana koji ¢e moci da se koriste bez njihovog znanja. Takode se jedna od kritika
odnosila i na obmanjivanje javnosti pricom da se prema [CAO medunarodnom standardu od
13. decembra 2004. zahteva od EU da uvede biometrijske ID kartice iako se to odnosilo samo
na pasose i putna dokmenta.

2.2.6 Australija

Svi budu¢i posetioci Australije mogli bi uskoro postati “Zrtve” biometrijske autentifikacije
koja ¢e obezbediti vezu izmedu pasosa i izdate vize. Za sada su ve¢ neki biometrijski podaci
aplikanata za vize sakupljeni od strane imigracionog odeljenja. Biometrijski pasosi
predstavljeni su u oktobru 2005. godine i od biometrijskih informacija sadrze samo digitalnu
sliku.

2.2.7 Singapur

Immigation & Checkpoints Authority (ICA) sluzba je u
avgustu 2006. godine predstavila biometrijski paso$ tzv.
BioPass c¢ime je ispunjen rok za US Visa Waiver
Programme koji podrazumeva da sve zemlje od kojih se
ne zahtevaju vize za ulazak u SAD moraju do 26. oktobra
2006. godine izdaju biometrijske pasose.

U novembru 2006. godine, singapurska Citi banka
omogucila je upotrebu, nakon dugog ispitivanja sigurnosti,
otiska prsta kao sredstva za placanje vlasnicima platinaste
kreditne Kkartice Citi banke. Klijenti ¢e u nekoliko filijala
J banke moci da registruju svoj otisak prsta kao i digitalnu
sliku i 7-cifrenu lozinku kojom ¢e autorizovati svaku
Slika 3: Pay by Touch terminal kasniju transakciju [70]. Servis biometrijske kreditne
kartice razvijen od strane Citi banke i Pay by Touch
postavlja novi standard za brzinu, udobnost i sigurnost’. Na slici 3. prikazan je novi terminal
kompanije Pay by Touch [72].

2.2.8 Izrael

Biometrija se u Izraelu koristi intenzivno ve¢ nekoliko godina. Na grani¢nim prelazima ka
oblastima Gaze i Zapadne obale, dozvoljeno je da u Izrael udu samo autorizovani Palestinci
za koje se smatra da ih i do 90000 ( u “Spicu” i do 15000/h) svakodnevno prelazi u lzrael da
radi. Svaki od njih poseduje ID karticu izdatu od strane lzraelskih sluzbi zaduZenih za
registraciju kao i od vojske. ID Kartica predstavlja pametnu karticu koja sadrzi biometrijske
podatke kao Sto su: otisci prstiju, geometriju lica i dlana. Takode, na kartici se nalazi i slika

koja je u digitalnom obliku smestena i u Cip.

" Dzon Rodzers, osnivag, predsednik i CEO, Pay by Touch na konferenciji za tampu
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Aerodrom Ben Gurion u Tel Avivu ima najbrzi sisem prijave putnika zasnovan na upotrebi
pametnih kartica koji sadrzi otiske prstiju i dlana. Kompletna procedura provere traje oko 10s.

Imigraciona policija na aerodromu koristi sistem registracije stranih radnika koji je zasnovan
na slici, otiscima prstiju i Sablonu geometrije lica, a ne podatke iz pasoSa pridoslice. Postoje
mobilni sistemi koji policiji omogucavaju proveru 0sobe u svakom trenutku.

2.2.9 Japan

Nekoliko banaka u Japanu razvilo je sistem autentifikacije putem dlana na svojim ATM
uredajima. Ova tehnologija, razvijena od strane kompanije Fujitsu, ima za cilj da smanji
pogresno odbacivanje (na oko 0.01%) kao i prihvatanje pogresnog pina (manje od 0.00008%).

Finansijske institucije u Japanu trenutno prihvataju autentifikaciju ili putem rasporeda vena
prsta ili dlana odakle sledi da ¢e i ATM uredaji biti kompatibilni samo sa jednim oblikom
autentifikacije Sto onemogucava njihovu Siru upotrebu te se tezi izradi pametnih kartica
kompatibilnim sa oba metoda.

Japanska bankarska asocijacija (JBA) izvrsila je reviziju svoje IC Cash Card specifikacije u
martu mesecu u cilju otvaranja moguénosti za takve pametne kartice koje bi prihvatile oba
metoda autentifikacije.

Kao rezultat svega, pocetkom godine, Dai Nippon Printing Co. Ltd. (DNP) kompanija razvila
je pametnu platnu karticu kompatibilnu sa sistemom za autentifikaciju putem rasporeda vena
prsta i dlana usled ¢ega se nekoliko finansijskih institucija opredelilo za ove kartice Sto je
dovelo do toga da je kompanija drasticno pojacala svoje marketinske akcije ka ostalim
finansijskim institucijama u Japanu (trenutno su stigle narudzbine od oko 100 institucija sa
teZnjom ka daljem porastu traznje). Ove kartice dolaze kao MULTOS ™, Java Card ™ ili kao
dual-interface multi-aplikativne kartice sa interfejsom koji moze da prihvati oba OS. Takode,
predvideno je da se karticama mogu dodati jo§ neke funkcije kao §to je generisanje trenutnih
lozinki koje povecavaju sigurnost kod e-bankarstva.

2.2.10 Malezija

RFID tagovi prvi put su u paso$ima koris¢eni od 1998. godine u Maleziji. Malezijski e-pasosi
sadrzali su podatke o prethodnim putovanjima (vreme i mesto ulazaka i izlazaka iz zemlje).

2.2.11 Jordan

Rukovodstvo civilnog vazduhoplovstva Jordana dalo je dozvolu za pocetak projekta eGATE
koji ¢e omoguditi brzi protok putnika u avio saobracaju. Projekat se zasniva na upotrebi
pametnih kartica koje ¢e sadrzati ,,istoriju” putnika kao i njegov otisak prsta u cilju potvrde
identiteta.

* Vecina prethodno navedenih podataka preuzeta je sa sajta http://en.wikipedia.org [74]

2.2.12 Srbija

Novu li¢nu kartu sa ugradenim ¢ipom gradani Srbije trebali su, nakon nekoliko odlaganja, da
dobiju od kraja januara 2007. godine. Medutim rok je opet pomeren. Predvideno je da
zamena starih li¢nih karti traje pet godina. Li¢na karta ¢e biti bazirana na tehnologiji
viSenamenskih PKI pametnih kartica sa isto tako primenljivim operativnim sistemom i
neophodnim hardverskim i softverskim mehanizmima za zastitu.
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Prema ranijim navodima nakon donoSenja Zakona o licnoj karti, pocetkom 2007. godine,
trebala je biti zapoceta zamena starih licnih karata. Brojni su faktori nekoliko puta odlagali
uvodenje dokumenata sa ¢ipom. Na odlaganja je uticalo nemanje zakonske regulative, novac,
ali i odliv stru¢nih kadrova. Nadlezni odbijaju svaku moguénost da ¢e novim dokumentima,
preko Cipa, drzava, ali i pojedinci, pratiti gradane i u svakom trenutku znati gde se ko nalazi.
Cip moZe da se locira samo na &itatu, a i to se aktivira tek kada vlasnik ukuca PIN kod. Prema
tvrdnjama istih, svi podaci o gradanima bi¢e bezbedniji nego danas: ,,Nema Sta da se
zloupotrebi jer gradani nece davati nikakve podatke osim koje drzava ve¢ ima o njima $to je i
regulisano zakonom*. Na novim, kao i na starim dokumentima, bi¢e ime, prezime, JMBG,
mesto rodenja, drzavljanstvo, dok ¢e u Cipu, zbog eventualnih promena biti samo mesto
prebivalista. U ¢ip nece ulaziti nikakve licne stvari o vlasnicima dokumenta niti ¢e ih prilikom
predaje dokumenata, kao i do sada, na Salterima policije pitati o privatnim stvarima. Kartice
¢e biti Stampane na uredajima u Zavodu za izradu novcanica, a gotovo ih je nemoguce
falsifikovati. Imace viSestruku vidljivu, ali i nevidljivu zaStitu. Za zastitu ¢e se koristi UV
Stampa, opti¢ki promenljive boje, kinegrami... U sredistu kinegrama su vrlo sloZeni sistemi
zastite. I da neko uspe da pronade sve vidljive zastite, ne bi mogao da napravi karticu. Takode,
bezbednosni akcenat stavljen je i na centralizovanu bazu podataka. Sve ¢e biti digitalizovano.
Tu ¢e ulaziti samo provereni zaposleni i to tek posle prolaska stroge bezbednosne procedure —
od legitimisanja do otisaka prstom kojim se otvaraju vrata. Sve ¢e biti potpuno izolovano,
snimace se video i tonski, a svaki ulazak u sistem bice registrovan. Kompjuterski sistem, uz
pomo¢ koga ¢e se izradivati nova dokumenta, potpuno je izolovan i radi samo u srpskoj
policiji. Nema dodira sa spoljnim korisnicima niti bojazni od upada hakera u sistem.

2.2.12.1 Kritike, poverenje, privatnost podataka

Osnovne kritike povodom izdavanja biometrijskih licnih karata u Srbiji ogledaju se u deset
tadaka tzv. Zi¢kog sipmozijuma odrzanog 26. marta 2005. godine u Kraljevu, prvog stru¢nog
skupa koji je obradio problematiku uvodenja biometrijskih li¢nih karti na nacionalnom nivou.
Zakljucci su sledeci:

1. Biometrijske licne karte kao obavezuju¢i dokument na nacionalnom nivou su uvedene u
nekoliko drzava sveta, uglavnom dalekoistocnih. U Evropskoj uniji velika ve¢ina zemalja
nema takve line karte, one nisu uslov za ulazak u Evropsku uniju niti njihovo uvodenje
doprinosi brzem ulasku. Oc¢igledan primer je Slovenija, koja pre ulaska u EU nije uvela takve
karte (iako je postojala moguénost), ve¢ obicne plasti¢ne sa viSim nivoom zastite.

2. Zemlje koje su planirale ili planiraju da uvode biometrijske li¢ne karte suocene su sa
otporom akademske javnosti i druStvene zajednice uopSte. U Velikoj Britaniji je pokuSaj
uvodenja biometrijskih li¢nih karti doveo do viSemese¢nih debata u parlamentu i burnih
reakcija akademskih gradana, dok je u Kanadi od strane zvani¢ne parlamentarne komisije
odbacen na neodredeno vreme, kao skup, neopravdan i potencijalno opasan.

3. Svetski stru¢ni organi, kakav je Zajednicki komitet za ljudska prava britanske vlade,
procenjuju da je projekat uvodenja biometrijskih licnih karti na nacionalnom nivou
potencijalno u koliziji sa evropskom Konvencijom o ljudskim pravima, a zvani¢ne studije o
izvodljivosti pokazuju da takve licne karte ne garantuju stoprocentnu pouzdanost i
autenti¢nost. Sudovi nekih zemalja (Japan i Tajvan) su reagovali sa presudama da projekat
biometrijskih licnih karti kr§i prava gradana i odredbe Ustava, u skladu sa ¢ime su doneti i
suspenzivni akti.

4. U Srbiji je projekat nabavke opreme za izradu biometrijskih licnih karti postao aktuelan
krajem 2003. godine. Srbija je jedinstven primer da je prvo kupljena oprema za biometrijsku
identifikaciju gradana, a posle toga (tacnije posle tri godine) pokrenuta skupstinska procedura
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za predlog zakona o biometrijskim licnim kartama, zbog Cega je sebe svrstala u red
totalitarnih drzava sa voluntaristickim pravnim uredenjem.

5. Americka firma koja je MUP-u Srbije prodala sistem za biometrijsku identifikaciju
gradana ima posebne ugovore sa americkom vojskom i centralno obaveStajnom sluzbom
(CIA), te niko ne moze da garantuje da ne postoji mogucnost odliva podataka stranim
sluzbama. Takode je osnovano pretpostaviti da pomenute sluzbe veoma lako mogu kreirati
lazne licne karte za svoje potrebe, koje ¢e od strane naSeg racunarskog sistema biti prepoznate
kao potpuno validne. Indikativna je ¢injenica da u Americi drzavna uprava nije ni pokusala sa
uvodenjem biometrijskih li¢nih karti medu svojim stanovniStvom, jer bi to sigurno dovelo do
velikog otpora javnosti.

6. Nije trazena masovna saglasnost gradana Srbije za proSirivanje baze

podataka koju ¢e drzava o njima voditi niti su organizovane javne debate i

diskusije po tom pitanju.

7. Projekat direktno ugrozava privatnost gradana kao jedno od fundamentalnih li¢nih prava
danasnjice i otvara prostor za elektronski Sifrovane tajne arhive.

8. Birokratski aparat dobija moguénost gotovo trenutnog manipulisanja ogromnim brojem
podataka preko centralizovane baze i prodaje delova baze tre¢im licima.

9. Zlonamerni upadi spolja ili namerno ispravljanje centralizovane baze iznutra nose ogromnu
opasnost po integritet licnosti koje su njima obuhvacene.

10. Usvajanje ovog projekta u buduénosti vodi ka mnogo totalitarnijim konceptima
sjedinjavanja svih dokumenata u jedan, ¢ime bi se izbrisala anonimnost tokova novca i
otvorio put totalnom nadzoru drzave nad pojedincem.

Kao posledica sve veéih kritika javnosti [64], pocetkom 2007. godine, objavljeno je da ¢e
licne karte sa biometrijskim ¢ipom dobiti oni koji to zele, dok ¢e ostali dobiti osnovne
elektronske identifikacione kartice.

U prvoj fazi predvidena je zamena samo li¢ne karte, a potom i saobracajne i vozacke dozvole,
kao 1 dozvola za posedovanje i noSenje oruzja. Na novi izgled sacekacée i pasos, za ¢iju izradu
nedostaju masine za elektronsku personalizaciju kao i Zakon o putnoj ispravi. Biometrijske
identifikacije su sprovedene u jo§ nekoliko firmi gde se na taj nain registruju prisustva
zaposlenih. Kao primer, naves¢emo jo§ primer iz naseg okruzenja. U GAK ,,Narodni front”
instaliran je citaC otisaka prstiju kako bi se sprecila zloupotreba radnog vremena. Dok je
magnetnu karticu moguce dati kolegi da je provuce kroz ¢ita¢ kad provlaci i svoju, s otiskom
prsta to viSe nije moguce. Naravno, odmah su pocele pri¢e o tome kako je taj aparat opasan po
zdravlje jer zraci (iz navedenog principa rada Citaca otisaka vidi se da nikakvog zracenja
nema). Jasno je da ovaj uredaj moze da smeta samo onima koji ne zele da rade jer je sistem
sada nemoguce prevariti. Inace, sistem citaca otiska prstiju uspesno se koristi i u RTS-u,
korporaciji Lola i preduze¢u Jaffa iz Crvenke.
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3. Biometrijski sistemi

Biometrija (engl. Biometrics) je opSti izraz, koji se Koristi alternativno da bi se opisala
karakteristika ili proces.

Kada se koristi za opis karakteristike, izraz ozna¢ava merljivu biolosku (anatomsku ili
fizioloSku) karakteristiku ili karakteristiku ponasanja, koja se moze koristiti za automatsko
prepoznavanje.

U slucaju da se koristi za opis procesa, izraz oznaava automatizovan metod za
prepoznavanje osoba, baziran na bioloSkim (anatomskim ili fizioloSkim) karakteristikama ili
karakteristikama ponasanja.

Biometrijski sistemi su razvijani i testirani poslednjih nekoliko decenija, ali su tek odnedavno
u javnoj upotrebi, zbog visokog profila aplikacija. Njihova primena raste iz dana u dan. Osim
u drzavnim institucijama, i u mnogim kompanijama je otpoceto sa primenom biometrijskih
sistema za zaStitu osetljivih zona, unpredenje korisnickih servisa i sl. Na primer, kompanija
Disney World koristi biometrijski sistem za sezonske karte, kako bi uprostila ulazak u svoje
parkove i bila sigurna da se karta koristi od strane osobe kojoj je izdata. Postoji mnostvo
aplikacija biometrijskih sistema i za sada je teziSte postavljeno na kontrolu fizickog i logickog
pristupa. Oblasti u kojima se koriste su:

Bankarsko/finansijski servisi /ATM, terminali za placanje...);
IT sigurnost (prijava na sistem, Internet transakcije...);
Zdravstvena zastita (privatnost podataka...);

Imigracija (kontrola granica...);

Red i zakon (1D kartice, glasanje, kontrola upotrebe oruzja...);
Kontrola ulaza;

Telekomunikacije;

Evidencija vremena prisustva (firme, skole...).

Biometrijski sistem je, u sustini sistem za prepoznavanje prema uzorku (engl. Pattern
Recognition System), koji prepoznavanje osobe vr§i na osnovu autenti¢nosti specifi¢nih
bioloskih karakteristika i/ili karakteristika ponasanja, koje ve¢ poseduje o toj osobi.

Najvaznije pitanje prilikom izgradnje biometrijskog sistema je na koji nacin ¢e osoba biti
prepoznata. U zavisnosti od konteksta aplikacije, ovi sistemi se dele na verifikacione i
identifikacione.

Tipican biometrijski sistem (slika 4) se sastoji od pet integrisanih komponenti:

e Senzora, koji se koristi za prikupljanje podataka i konvertovanje informacija u
digitalni oblik;

e Algoritama za obradu signala, koji izvrSavaju kontrolu kvaliteta i razvijaju
biometrijski Sablon;

e Komponenata za skladiStenje podataka, koja skladiste informacije, sa kojima ée se
novi biometrijski Sabloni biti poredeni;

o Algoritma poredenja, kojim se uporeduju novi biometrijski $abloni sa jednim ili vise
ve¢ postojec¢ih Sablona u skladiStu podataka;

e Procesa odlucivanja, automatizovanog ili podpomognutog od strane coveka, koji
koristi rezultate algoritma poredenja, za donosenje sistemskih odluka.
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Slika 4: Opsti model biometrijskog sistema

Na slici 5 prikazan je opsti ANSI model biometrijskog sistema [67].

Data
Collection

Decision

Slika 5: ANSI X9.84 opSti model biometrijskog sistema
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Prvi korak u koris¢enju biometrijskog sistema je upis biometrijskog Sablona (slika 6)
odredene osobe u bazu podataka sistema. Tokom faze upisa u sistem, biometrijske
karakteristike pojedinca se prvo snimaju na biometrijskom senzoru, da bi se dobila njihova
digitalna reprezentacija. Preko algoritma za obradu signala, kontrolise se kvalitet skeniranja i
razvija biometrijski Sablon, koji se upisuje u bazu podataka sistema (skladiSte podataka).
Zavisno od aplikacije, Sablon moze biti smesten u [67]:

e Centralnoj bazi podataka;
e Lokalnoj bazi podataka;
e Na portabl uredaju (pametna kartica koja se izdaje osobi koja se upisuje);
e Na senzoru.
Mazir §ahloma
Imet PIN)

)| Aloritamza b B
TOCESIT e ﬂg]ﬂlﬂ.
Senzor ’ 3-“_] podataka

. Sladiste

Slika 6: Upis biometrijskog Sablona

Prednosti i mane lokacija za smestanje Sablona su sledece:

Centralna baza podataka

Prednost centralne baze biometrijskih podataka u sistemima gde se korisnik moze
autentifikovati sa vise razlicitih lokacija je velika jer je baza povezana sa mnostvom senzora
omogucavajuci time udaljenu autentifikaciju. Takode, daleko je jednostavnije i upravljanje
podacima koji se nalaze na jedinstvenoj lokaciji. Medutim, centralna baza je uvek atraktivna
meta za napadace narocito ako nije dovoljno zasti¢ena Sifrovanjem. Kompromitacijom baze,
kompromitovani su i svi Sabloni smesteni u njoj.

Lokalna baza podataka

Predstavlja arhitekturu koja podrazumeva smestanje baze na lokalni racunar na koji je
priklju¢en biometrijski senzor. Na taj naCin daleko se suzava mogucénost napada sa strane ali
isto tako ne postoji mogucnost udaljene autentifikacije osim ako se kopija korisnikovog
Sablona ne nalazi na svakoj pristupnoj tacki, Sto opet izaziva redudansu podataka kao i
komplikovano upravljanje.

Portabl uredaj

Smestanje podataka na portabl uredaju, kao Sto je pametna kartica, izgleda kao najbolje
reSenje. Sam korisnik, tj. vlasnik kartice, odgovoran je za sigurnost i privatnost svojih
podataka, a kako se podaci ne prenose mrezom nema ni tolike opasnosti upada sa strane.
Nedostatak je nesto veca cena implementacije jer svaki senzor mora biti opremljen Citatem
kartica. Isto tako, administrator ne moze biti siguran da li mozda postoji duplikat kartice
(korisnik moze prijaviti isti otisak prsta pod dva razliCita identiteta) Sto se moze resiti samo
rigoroznom kontrolom pri izdavanju kartice.

Senzor

Smestanjem Sablona na senzor omogucéava se veoma brzo dobijanje odgovora sistema ali se
ovaj sistem ne moze Koristiti za autentifikaciju sa viSe lokacija. Isto tako, ako je senzor
malih dimenzija i nije obezbeden, moze biti ukraden ¢ime dolazi do kompromitacije
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podataka u njemu, odnosno Sablona. Sistem se pre svega Kkoristi kad korisnik koristi uvek
isti senzor za fizicki ili logicki pristup

3.1 Koncept biometrijske verifikacije

Verifikacija (slika 7) obavlja se na taj nacin $to korisnik unosi svoje ime ili, najcesce, PIN,
kojim tvrdi da je to njegov identitet. Zatim se korisniku uzimaju biometrijske karakteristike i
pretvaraju se u digitalnu reprezentaciju (Sablon). Ovaj novi Sablon se, preko algoritma za
poredenje, poredi sa ve¢ postoje¢im (povucenim iz baze podataka na osnovu PIN-a.

Tyrdi da je to njegoy identitel

Ime{PIN)
. 4’ Algoritam za .
procesiranje signala Skadisie
o— podatala

Jedno poredenje

)| Aloritam ——

poredenja

iDMNE

Proces
odluciranja

Slika 7: Proces verifikacije

Drugim re¢ima, osnovni koraci ukljuéeni u biometijsku verifikaciju su [69]:

o Uzimanje slike — koriste se skeneri dostupni na trzistu;

« Prepoznavanije slike — koriste se standardni algoritmi;

« Kreiranje Sablona — koriste se standardni algoritmi;

o Poredenje — koriste se namenske aplikacije i standardni algoritmi.

3.1.1 Prepoznavanje otiska

Prepoznavanje otiska je takode poznato i pod nazivom “prikupljanje slike”. U ovom koraku,
korisnik postavlja svoj prst na skener pri ¢emu se prikupe brojne slike njegovog otiska.
Najbitnije je obuhvatiti, pre svega, srediSnji deo otiska s obzirom da on sadrzi najveci broj
korisnih informacija. Sve prikupljene slike se konvertuju u crno-bele verzije.
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3.1.1.1 Minutiae

Otisak se sastoji od mnoStva brazdi i dolina koji predstavljaju osnovu za linije, lukove, uvojke
i slicne oblike koje su vidljivi na otisku. Brazde i doline se Cesto prekidaju i nastavljaju i to
predstavlja tzv "minutiae" koji ¢ine jedinstvenost svakog otiska Postoje dva tipa:

o Krajevi brazdi (mesto gde se brazde zavrSavaju);
o Grananje (mesto gde od jedne brazde nastaju dva).

3.1.2 Kreiranje Sablona

Vrsi se na osnovu jedinstvenih oblika nadenih u “minutiae”. Ono §to Cini svaki Sablon su
lokacija, pozicija, tip i kvalitet "minutiae”. Svaka tehnologija prepoznavanja otisaka ima svoj
skup algoritama za kreiranje i poredenje Sablona.

3.1.3 Poredenje Sablona

Sistem ¢e pokusati ili da verifikuje ili da identifikuje osobu porede¢i dobijen otisak sa
prthodno sa¢uvanim Sablonom.

Svaka aplikacija za autentifikaciju sa biometrijskim sistemom povezana je tzv. BioAPI ili
BAPI koji predstavlja skup funkcija, pisanih pretezno u C programskom jeziku, koje treba da
omoguce sve osnovne biometrijske funkconalnosti kao $to su:

e Prijava korisnika;
o Authentifikaciju;
o Pretragu identiteta.

Lokacija za poredenje Sablona sa unetim biometrijskim podatkom je veoma vazan faktor koji
utice na performanse sistema. Lokacije se mogu klasifikovati u Cetiri kategorije:

e Poredenje na centralnom serveru;
e Poredenje na lokalnom racunaru;
e Poredenje na senzoru;

o Poredenje na pametnoj kartici.

Poredenje na centralnom serveru
Predstavlja dobru opciju kad su Sabloni smeSteni u centralnoj bazi podataka. Malu
zabrinutost predstavlja moguénost upada u mreznu komunikaciju izmedu servera i senzora.

Poredenje na lokalnom racunaru
Moze funkcionisati sa centralnim i lokalnim bazama s tim da se bolje performanse
dobijaju u drugom slucaju.

Poredenje na senzoru
Sistem obezbeduje brz rad i visok nivo sigurnosti iz razloga izolovanosti istog i nepostojanja
komunikacije sa spoljnim svetom.

Poredenje na pametnoj kartici

Mehanizam obezbeduje kompletnu sigurnost s obzirom da je sistem izolovan. Jedina slabost
koja se moze javiti je komunikacija izmedu citaca kartice i nje same.

-26 -



3.2 Koncept biometrijske identifikacije

U slucaju identifikacije (slika 8), osoba ne unosi svoj PIN. Sistem poredi uzete biometrijske
karakteristike sa Sablonima svih osoba upisanih u bazu podataka. Kao izlaz iz procesa
identifikacije, dobija se identitet upisane osobe ili upozorenje da osoba nije identifikovana.
Ovakav nacin identifikacije je veoma skup i zahteva mnogo rac¢unarskog vremena, pa se u tu
svrhu koriste razli¢ite tehnike klasifikacije 1 indeksiranja, kako bi se dobio limitirani broj
Sablona, koji ¢e se porediti sa ulaznim Sablonom.

Biometrijski sistemi mogu da rade u OnLine i OffLine nacinu rada.

OnLine sistemi zahtevaju brzo prepoznavanje i trenutni odgovor (npr. LogOn operacija na
racunaru). Ovi sistemi su, tipi¢no, potpuno automatizovani, od senzora do procesa odluc¢ivanja.

OffLine sistemi ne zahtevaju da prepoznavanje bude zavrSeno odmah i dozvoljen je duzi
period odziva sistema. Iz ovih razloga, oni su obi¢no poluautomatizovani, zahtevaju nadzor
kod upisa biometrijskih podataka, manuelnu kontrolu kvaliteta, a algoritam poredenja moze
dati listu mogucih kandidata, na osnovu koje ¢e eksperti doneti kona¢nu (ljudsku, a ne
masinsku) odluku. Ovi sistemi se obicno koriste u forenzi¢kim i kriminoloskim aplikacijama.

. —’ Algoritam za o
procesiranje signala Skladisie
Senzor podataka
Viie poredenja
—p Aleoritam 4
poredenja
Identiiet / nije
Proces ien m
odluéivanja

Slika 8: Proces identifikacije

Aplikacije koje se koriste u biometriji mogu da rade u pozitivnom ili negativnom rezimu
prepoznavanja:

e Pozitivan rezim prepoznavanja - sistem utvrduje da li je osoba ona za koju se
(implicitno ili eksplicitno) predstavlja. Svrha pozitivnog prepoznavanja je da spreci
viSe ljudi da koriste isti identitet.

e Negativan rezim prepoznavanja - sistem utvrduje da li je osoba ona za koju tvrdi da
nije. Svrha ovog nacina je da spreci jednu osobu da koristi vise identiteta. Sistem je
opsirnije opisan na strani 8.
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Tradicionalni metodi autentifikacije korisnika, kao Sto su lozinka, PIN i tokeni mogu da rade
samo u pozitivnom rezimu. Negativni rezim se moze uspostaviti samo biometrijom.
Aplikacije sa pozitivnim rezima prepoznavanja mogu da izvrSavaju i verifikacione i
identifikacione zadatke, dok aplikacije sa negativnim rezimom prepoznavanja ne mogu da
izvrSavaju verifikacione zadatke.

3.3 Performanse biometrijskih sistema

Performanse biometrijskih sistema se mere, kvantifikuju i izrazavaju koriS¢enjem razli¢itih
vrsta parametara. Razlikuju se performanse i greSke koje se dogadaju u biometrijskim
sistemima tokom procesa upisa, verifikacije i identifikacije.

3.3.1 Performanse i greSke u procesu upisa

Tokom procesa upisa, moze doc¢i do teskoca kod prikupljanja podataka za neke osobe. Ove
teSkoc¢e mogu biti kvantifikovane parametrima koji se u literaturi nazivaju FTA (eng. Failure
to Acquire — greSka kod uzimanja podataka) i FTE (eng. Failure to Enroll — greska kod upisa).

e FTA - Oznacava procenat korisnika za koje sistem nije u moguénosti da prezentuje
korisne biometrijske uzorke tokom procesa upisa. FTA pokriva FTE i kvalitativno
prihvatanje biometrijskih Sablona.

e FTE - Predstavlja procenat korisnika za koje sistem nije u mogucénosti da generise
Sablon dovoljnog kvaliteta za upis, zbog limita tehnologije.

Za kvantifikaciju procesa upisa, koristi se i TTE (eng. Time to Enroll) pokazatelj, koji
oznacava trajanje procesa upisa od uzimanja biometrijskih osobina do kreiranja Sablona.

3.3.2 Performanse i greSke u procesu verifikacije

Tokom procesa verifikacije vrSi se poredenje preuzetih biometrijskih karakteristika i veé
uskladistenog Sablona, za odredenu osobu. Perfektno poredenje nikada nije ostvareno ni u
jednom sistemu, jer na proces utiu razliCite okolnosti, od uslova upisa do interne
varijabilnosti u uredajima. U tabeli 1, prikazan je rezultat istrazivanja procenta greSke koji se
javljaju kod najcesce koris¢enih biometrijskih osobina.

Test Parametar Pog_r_esn_o P_og resno
odbijanje | prihvatanje
Veliko
_ FVC 2004 2] | deformisanje 2% 2%
Otisak prsta koze, rotacija
prsta
FoVTE 2003 [3] | Zvani¢ni podatak 0.1% 1%
Crielica | FRVT 2002[4] | 'ZMmena 10% 1%
osvetljenja
Nezavisan tekst na
Glas NIST 2004 [5] N 5-10% 2-5%
viSe jezika

Tabela 1: Greske kod najces¢ih biometrijskih karakteristika

-28-



Kako Sablon i biometrijski uzorci nikada nisu isti, sistem mora da kvantifikuje i proceni
sli¢nost izmedu njih i da, na osnovu odredenih parametara, donese odluku o prihvatanju,
odnosno neprihvatanju. Rezultat poredenja (eng. matching score) oznacava se sa S i vrednost
mu je u intervalu [0,1]. Sistemske odluke se donose na osnovu vrednosti koja se naziva
threshold i oznaCava se sa t, tako Sto su vrednosti iznad t prihvatljive (prepoznavanje
uspesno), a vrednosti ispod t neprihvatljive.

Rezultati odlu¢ivanja mogu biti neadekvatni, tj. sistem moze da generiSe dve vrste greSaka
tokom odlucivanja, koje se opisuju pokazateljima [63]:

e FRR (eng. False Rejection Rate — greSka odbijanja), poznata i kao greSka | vrste.
Trebala bi biti Sto manja.

e FAR (eng. False Acceptance Rate — greSka prihvatanja), poznata i kao greSka Il vrste.
Trebala bi biti Sto manja.

e EER (eng. Equal Error Rate), predstavlja vezu izmedu FAR i FRR odnosno, tacku
preseka FAR i FRR. Trebalo bi biti Sto manja Sto oslikava dobar balans osetljivosti
sistema. EER je vrednost threshold-a na mestu gde su FRR i FAR ekvivalentni. Manja
vrednost EER donosi bolje performanse.

Odnosi izmedu navedenih gresaka prikazani su dijagramom na slici 9.

A FAR

Forenzicke
aplikacije

EER

Visoko sigurnosne

Civilne 3 =
aplikacije

aplikacije

L'}

FRR
Slika 9: Odnos izmedu FAR, FRR i EER

Ove greske su karakteristicne za pozitivan rezim rada, kada se korisnik, implicitno ili
eksplicitno, predstavlja. U negativnom rezimu rada (kada se korisnik ne predstavlja)
pojavljuju se greske, koje se opisuju parametrima:

e FMR (eng. False Match Rate), pokazuje kvalitet (posebnost, odlu¢nost) sistema.
e FNMR (eng. False Non-Match Rate), pokazuje robustnost sistema

Biometrijski verifikacioni problem moze biti formulisan na slede¢i nacin:

Neka je T sacuvani biometrijski Sablon neke osobe, a I biometrijski uzorak prikupljen od te
osobe. Tada imamo dve osnovne hipoteze:

Ho: I # T , ulaz ne odgovara Sablonu i
H:: 1 =T, ulaz odgovara Sablonu.
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Asocirane odluke u ovom slucaju su:

Do: Osoba nije ona za koju tvrdi da jeste
Di: Osoba je ona za koju tvrdi da jeste

Proces verifikacije ukljucuje poredenje T i I koriS¢enjem mere pribliznosti (eng. similarity
measure) s(T,I). Ako je rezultat poredenja manji od treshold-a (t), tada se smatra da je Do
tac¢no. U protivnom, prihvata se Dj.

Prilikom testiranja hipoteza moze do¢i do dve vrste greSaka:

e Greska | vrste — False Match — kada se donese odluka D1, a ta¢na je hipoteza Ho
o GreSka Il vrste — False Non-Match - kada se donese odluka Dy, a ta¢na je H;

FMR je verovatnoca greske prve vrste, a FNMR je verovatnoca greske druge vrste:

FMR = P(D1 | Ho = True) [1]
FNMR = P(Dq | Hy = True)

Da bi se procenila tacnost biometrijskog sistema, moraju se obraditi podaci velikog broja
poredenja u kojima Sablon odgovara uzorku (distribucija p(s | H; = True)), kao 1 poredenja u
kojima to nije slucaj (distribucija p(s | Ho = True)). U prvom slucaju distribucija se naziva
originalnom (eng genuine distribution), a u drugom nametnutom tj. laznom (eng. impostor
distribution) — slika 10.

A

Nameinuta
P diztribucija
piz|Ho=1rue) Orizinal
\ threzhold (1) diztribucija
N piz|Hl=true)

/

FME
F{D1|Ho=true}

FNME
P{Do|Hl=true}

.

.

- Y

0 Rezultat poredenja (s}
Slika 10: Originalna i nametnuta distribucija i odnos FNMR i FMR u odnosu na treshold

Sa slike 10. vidljivo je da se FNMR i FMR mogu izraziti na slede¢i nacin:

t
FNMR = | p(s| Hy = True)ds
0
[2]

1
FNMR = [ p(s| Ho = True)ds
t
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FMR i FENMR su funkcije od sistemskog treshold-a t. Ako se t smanjuje da bi se sistem ucinio
tolerantnijim, tada se FMR(t) povecava. Obrnuto, ako se t povecava da bi se sistem ucinio
sigurnijim, raste FNMR(t). Dizajneri biometrijskih sistema moraju voditi racuna o ovome
tokom razvoja i ispitivanja. Preporucljivo je imati sistemske performanse u svim operativnim
tackama treshold-a. Za ovu svrhu se Koristi pokazatelj-funkcija koja se naziva operativna
karakteristika prijemnika (eng. Receiver Operating Characteristic, ROC), koja je, u osnovi,
zavisnost FMR i (1 — FNMR) za razli¢ite vrednosti treshold-a.

Postoje jos neki ,.kompaktni“ pokazatelji koji se koriste da bi se sumarizovala tacnost
verifikacionih sistema, od kojih se najcesé¢e koristi EER (eng. Equal-Error Rate). Ovaj
parametar pokazuje nivo greske za treshold za koji je FMR(t) = FNMR(t).

Prakticne performanse biometrijskih sistema primarno zavise od vrste aplikacije. Sa gledista
sistemske tacnosti, veoma malo FNMR je osnovni zahtev, $to je karakteristika npr.
kriminoloskih aplikacija. Sa druge strane, veoma malo FMR je klju¢no u aplikacijama za
kontrolu pristupa. Izmedu ovih krajnosti nalazi se niz aplikacija, gde se i FNMR i FMR
moraju uzimati u obzir (npr. ATM card aplikacije).

3.3.3 Performanse i gresSke u procesu identifikacije

Za odredivanje performansi identifikacionih sistema, mogu se, pod odredenim
pretpostavkama, koristiti parametri verifikacionih sistema.

Ako pretpostavimo da sistemska baza sadrzi N Sablona i da postoji samo jedan Sablon za
svakog od korisnika u sistemu, tada:

FNMRy = FNMR [3]
FMRy=1-(1-FMR)M

Ako je FMR veoma malo, tada se FMRN moze aproksimovati sa NeFMR, Sto bi znacilo da
verovatnoc¢a greske ove vrste raste linearno sa veli¢inom baze.

Ovaj rezultat ima snazne implikacije na razvoj velikih identifikacionih sistema, ¢ak vise nego
racunarska brzina. Na primeru baze od 10.000 korisnika, za prihvatljivo FNMR i FMR od 10,
FMRy bice priblizno 10%, Sto je jako veliki procenat.

Ako su Sabloni klasifikovani/indeksirani, tada se samo deo baze podataka pretrazuje, te to
rezultira drugacijim formulama za FNMRy i FMRy:

FNMRy = RER + (1 — RER)*FNMR, [4]

gde je RER — Retrieval Error Rate — verovatnoca da je povucen pogresan Sablon. Ako Sablon
nije korektno povucen (dogada se sa verovatno¢om RER), tada se uvek generiSe FNM, a u
slucaju da je korektno povucen (verovatnoc¢a 1 — RER), FNMR sistema je FNMR.

FMRy =1 - (1 - FMR)", gde je P — procenat baze koja se pretrazuje.  [5]
3.4 Najcéesce koriséeni biometrijski sistemi

Kao $to je ranije ve¢ reCeno, u biometrijskim identifikacionim sistemima prepoznavanje
korisnika vrsi se na osnovu njegovih fizickih i/ili karakteristika ponaSanja. Biometrijski
sistemi se, shodno tome, mogu podeliti u dve osnovne kategorije i to:

e Sistemi zasnovani na prepoznavanju fizickih karakteristika;
e Sistemi zasnovani na prepoznavanju karakteristika ponasanja.
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Trenutno postoji viSe razlicitih biometrijskih identifikacionih tehnika, ¢iji su nazivi i dostupni
procenti kori$¢enja na trziStu (iz 2002.g.) dati u tabeli 2. Biometrijske identifikacione tehnike
koje su u tabeli 1. ispisane tamnijim slovima (bold), danas se najviSe koriste i u njihov razvoj
ulazu se najveci napori, te ¢e njihov opis biti dat u ovom radu.

Biometrijski sistemi

Fizicke karakteristike
Otisak prsta (52.1 %)

PonaSanje
Prepoznavanje glasa (4.4 %)

Prepoznavanje lica (12.4 %)

Potpis (2.1 %)

Geometrija dlana (10.0 %)

Nacin hodanja

Skeniranje duzice oka (5.8 %)

Dinamika otkucaja na tastaturi

Skeniranje mreznjace

DNK

Vaskularni obrasci (rasporedi vena)
Termografija lica

Tabela 2: Procentualna zastupljenost biometrijskih tehnika na trZiStu

(2) ®)

© @

@ (@)

Slika 11: Najcesée koriSéene biometrijske karakteristike. a) otisak prsta, b) geometrija dlana, c¢) duzica oka,
d) roznjaca oka, e)crte lica, f) otisak Sake, g) oblik uha, h) DNK, i) glas, j) hod, k) potpis, 1) dinamika kicanja
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3.4.1 Otisak prsta

S obzirom da je otisak prsta najkoriS¢enija metoda
identifikacije kod biometrijskih pametnih kartica, u ovom
delu detaljnije ¢e biti objaSnjen postupak.

| Prva primena na koju se pomisli kada se pomene biometrija
jeste digitalno ocitavanje otiska prsta. Otisak prsta je metoda
koja se koristi za identifikaciju pojedinca joS od najranije
| istorije. Od 1897. godine, kad se koristio samo za
| identifikaciju kriminalaca, pa tako danaSnjih dana, postoji
=| velika baza otisaka prstiju. Ovaj na¢in odredivanja identiteta

je medunarodno rasprostranjen i prihvacen. lako se otisci

Slika 12: Program za identifikaciju " : o i
otisaka prstiju prstiju koriste od 19-o0g veka, moderna autentifikacija putem

otisaka prstiju nema mnogo veze sa ustaljenim stereotipom
0 mastilu i prstu. Kako bi bila jasna moderna tehnika identifikacije otisaka prstiju potrebno je
razumeti neke osnove.

Svaka osoba ima jedinstven otisak prsta koji se sastoji od dolina i brazdi (udubljenja i
ispupcenja respektivno) koji definisu razlicite Sablone. Brazde mogu biti razlicitih oblika kao
Sto je prikazano naslici 13.

Detalji (engl.minutiae) se zavrSavaju rubovima i mogu izgledati kao krajevi brazdi, racvanje,
ukrstanje i sl.

Ukrétanja
FPrstenovi
Krajevi brazdi
RaEvanj a Brazde

Slika 13: Brazde otiska

Autentifikacija je zasnovana na kompletnim podacima prikupljenim sa otiska. Podaci se
sazimaju (upotrebom odredenog algoritma) kako bi se izdvojio zapis zasnovan na prostranim
vezama. Na primer, podatak moze biti tako obraden da se izdvoji samo odredeni tip detalja ili
odredeni niz brazdi. Kao rezultat dobija se fajl sa podskupom karakteristicnih tacaka
(prikazano na slici 14), a ne ¢uva se ceo otisak niti Se on moze rekonstruisati iz fajla Sto i
predstavlja osnovnu razliku u odnosu na autentifikaciju upotrebom otisaka koji su uzeti
upotrebom mastila i gde se koristi ceo otisak. Kod modernih sistema za proveru otisaka, za
pretrage tipa 1:N koriste se fajlovi sa podacima veli¢ine 100-250 KB koji zahtevaju viSesatnu
ili viSednevnu obradu dok se za pretrage tipa 1:1 koriste fajlovi manji od 1 KB. Samim tim,
pretraga se obavlja za par sekundi. [56]

-33-



Ulazni podatak Obradeni podataka Sablon

Slika 14: Proces od originalne sliek do Sablona

3.4.1.1 Kako funkcioniSe autentifikacija.

Autentifikacija putem otisaka prsta je veoma jednostavna. Prvo, korisnik se prijavi na sistem
dajuéi svoj uzorak otiska. Senzor skenira prst. Dobijena slika se odredenim algoritmima
obradi i postavi u fajl na glavnom racunaru ili lokalnom procesoru kod mobilnih uredaja.
Sacuvani podatak predstavlja tzv. Sablon korisnikovog otiska prsta. Pri verifikaciji otiska,
podaci o otisku se upotrebom algoritma porede sa prethodno sa¢uvanim podatkom iz ¢ega se
kao odgovor dobija podudaranje ili ne podudaranje otisaka. Cela procedura se odvija brzinom
od 1-2 s [65].

Postoje dva osnovna pristupa prilikom analize otiska prsta. Prvi analizira samo ukrstanja i
zavrSetke zavijutaka otiska, dok drugi prati celokupan pravac svake linije. Otisak skeniran
prvom metodom zauzima oko 250 B, dok drugom metodom otisak zauzima oko 100 KB.
Naravno, postoji i razlika u brzini prepoznavanja otiska jer se u prvoj metodi uporeduje
nekoliko karakteristicnih tacaka, dok se u drugoj metodi uporedivanje vr$i u kompletnoj bazi
podataka, Sto moze da traje satima ili danima.

Razli¢ita je i tehnologija kojom se skenira otisak i ona se najceS¢e bazira na kapacitivnim,
optickim ili ultrazvu¢nim senzorima.

Senzori bazirani na silikonskoj tehnologiji

S ciljem smanjenja sistema za ocitavanje otiska prstiju kako po pitanju gabarita, tako i po
pitanju cene, razvojem tehnologije bilo je nemoguce izostaviti senzore bazirane na silikonskoj
tehnologiji. Postoji viSe mogucih pristupa medutim, osnovni i najkoriS¢eniji pristup je
upotreba kapacitivnih senzora (pojavili su se kasnih *90-ih godina XX veka) koji kao osnovu
koriste CMOS mikrocipove.

Kapacitivni senzori. Pritiskom prsta na senzor koji je sastavljen od niza kondenzatora,
brazde i doline otiska menjace njihovu kapacitivnost. Prednost ove metode je Sto zahteva
pravi otisak prsta, ali se javljaju problemi s mokrim i suvim prstima. Mokri prsti ¢e dati tamnu,
a suvi svetlu sliku (slika 15)
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Slika 15: Prikaz otiska zavisno od vlaznosti

Sadrzi 2D niz ¢elija prikazanih na slici 16. Veli¢ina i razmak izmedu celija tako su
dizajnirani da svaka celija predstavlja mali deo razmaka izmedu brazdi otiska. Veli¢ina i
razmak je reda veli¢ine 50 um, uz sposobnost senzora da proizvede sliku po FBI standardima
od 500 dpi.

Pritiskom na senzor, aktiviraju se tranzistori ispod
svake celije Sto dovodi do skeniranja dela prsta.
Svaka ¢elija zasebno skenira ta¢no onaj deo koji se
nalazio iznad nje kao Sto je prikazano na slici 17.

Slika 16: 2D ¢elije kapacitivnog senzora

Osohine otiska
postavljenog na
senzor

Celije senzora

Izlaz

Slika 17: Skeniranje prsta

Razli¢iti proizvodaci koriste razli¢ite metode za merenje udaljenosti delova prsta od senzora
tako da mogu da se jave odredene slabosti sistema. Dobijena slika se, upotrebom posebnih
algoritama, u binarnom obliku ¢uva kao fajl. Na slici 18. prikazan je izgled otiska prsta uzetog
senzorima kompanije Fidelica Microsystems i izgled nakon obrade algoritmom za
obelezavanje karakteristicnih detalja.
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Slika 18: Minutiae snimljene senzorima kompanije Fidelica Microsystem

Senzori kompanije Fingerprint cards (slika 19, [56]) sadrze 10000 malih kapacitivnih
plocica, pri ¢emu svaka od njih ima sopstveno elektri¢no kolo ugradeno u Cip. Pritiskom na
senzor, stvara se veoma mali elektri¢ni naboj, stvaraju¢i Sablon izmedu brazdi i doline na
prstu i plocica na senzoru. Koriste¢i podatke o ovom naboj, meri se kapacitivnost duz
povrSine senzora. Dobijene vrednosti se digitalizuju i Salju mikroprocesoru.

Slika 19: FPC 1011 Area sensor FPC 1031 Swipe sensor

PovrSina senzora predstavlja ureden niz ploCica sa mogucéno$¢u merenja kapacitivnosti

......

plocica (slika 20) ili elektri¢nim signalom prosledenim otisku prsta (slika 21).

DIREKTNG KAPACITIVINO \‘
MERENJE \
Brazda K ‘\‘
" Prst

Dolina : : :
Zastitni sloj :

Signal

odgovora

Slika 20: Direktno kapacitivno merenje FPC senzorima
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AKTIVNO KAPACITIVNG S
MERENJE l
Prst \ &‘
- - — — &
VA VY AN

Signal Zastimi  Signal Signal
sloj odgovora

Slika 21: Aktivno kapacitivno merenje FPC senzorima

Ovaj drugi metod se naziva aktivan ili reflektivan metod i donosi neke prednosti. Upotrebom
programabilnih logickih kola senzor je moguce tako podesiti da prihvata razli¢ite tipove koze
prsta. Druga prednost je u tome da pojacan signal izmedu povrSine prsta i senzora obezbeduje
snazan zastitni sloj povrSine senzora, do 25-30x deblji nego kod drugih proizvodaca
kapacitivnih senzora,.

Uz kapacitivnost, opticka metoda je najkoriSceniji nadin skeniranja otiska prsta. Obi¢no
sadrzi opti¢ku prizmu sa izvorom svetlosti (LED dioda) sa jedne strane i kamerom (CCD
senzor) koja na drugoj strani prihvata predatu svetlost odnosno, CCD senzor beleZi sliku prsta
prislonjenog na staklo, a LED diode osvetljavaju brazde i doline otiska. Princip rada je
prikazan na slici 22.

Kamera
Povr¥ina prsta
| /
= B
Znoj
Izvor
E” — svetlosti

Slika 22: Princip rada opti¢kog senzora

Prednosti ove metode su jednostavnost i niska cena, a nedostatak su tzv. ,latentni otisci”.
Naime, na senzorima na koje se prst prislanja celom povrSinom ostaje otisak prsta kao i na
svakoj drugoj povrSini. To moZe da ometa sledeée skeniranje, ali isto tako predstavlja i
sigurnosni rizik jer je taj otisak moguce skinuti.

Postavljanjem prsta na prizmu izvor svetlosti odasilja svetlost ka CCD. Postavljanjem prsta na
prizmu, kontakt se uspostavlja putem znoja na povrsini brazdi na otisku prsta [68].

Prosec¢na brzina registracije korisnika u slucaju upotrebe kapacitivnih senzora je <5s, dok je
vreme verifikacije < 2s. FAR je oko 0.2%, dok je FRR reda veli¢ine 1%

Ultrazvuéni senzori koriste zvucne talase i jos su u fazi razvoja.

-37-



Termoelektri¢na metoda je prili¢no retka. Senzor meri razliku u temperaturi brazdi na otisku
i vazduha uhvacenog u dolini kada je prst prislonjen uz senzor. Zahvaljuju¢i tome, dobija se
slika visoke rezolucije (oko 500 tpi, sa 256 nijansi sive), ¢ak i kada je prst prljav ili otisak
plitak. Prilikom skeniranja neophodno je prevuéi prst preko senzora, pa se tako reSava i
problem c¢iS¢enja senzora i latentnih otisaka. Mane ove metode su to §to korisnik mora da zna
kako da koristi senzor i potreba za zagrevanjem senzora kako bi se izbeglo poklapanje
temperature senzora i prsta, Sto povecava potroSnju.

E-Field senzori mere elektricno polje ispod gornjeg sloja koze, to jest tamo gde otisak
pocinje. Ova metoda je prili¢no osetljiva 1 beleZi suve, istroSene i zaprljane otiske. Njeni
nedostaci su mala rezolucija snimka i malo polje skeniranja §to povecava procenat greske.

Senzori osetljivi na pritisak beleze samo brazde otiska kada prst dode u kontakt sa
senzorom. To se deSava zahvaljujuci upotrebi piezoelektri¢nih kristala koji pod pritiskom ili
uvijanjem generiSu struju. Nedostatak je losija rezolucija u odnosu na opticke senzore i §to je
ocitani podatak jednobitni (ima/nema odnosno crno/belo). Medutim, ovi senzori podjednako
dobro rade sa suvim i vlaznim prstima Sto se moze videti na slikama 23a i 23b., a i povrsina
skeniranja je prili¢no velika.

S

e '\
\ e
LA N

Slika 23a: Slika vlaznog
prsta sa senzora osetljivog prsta sa senzora osetljivog
na pritisak na pritisak

Senzori osetljivi na otpornost

Sastoje se od elektroda koje detektuju i mere otpornost koju
izaziva povrsina koze (slika 24, [68]).

Slika 24: Senzor osetljiv na otpornost

3.4.1.2 Prednosti i slabosti tehnologije skeniranja otiska prsta

Biometrijska identifikacija pomocu otiska prsta ima brojne prednosti. Pre svega, kao $to smo
rekli, otisci prstiju se beleze joS od davnina, a sve zemlje sveta imaju ogromne baze otisaka
prstiju. Prelazak na novu tehnologiju je zbog toga izuzetno jednostavan. Isto tako, ljudima je
ovaj nacin identifikacije poznat i ne izaziva podozrenje. Senzori se mogu ugradivati u
prenosne raCunare, tako da senzorsko polje bude povrsina touchpada. Mogu se ugradivati na
tastature ili gornje povrsine misa. Citaéi se mogu praviti u vidu USB priveska koji ée se dati
svakom zaposlenom u firmi, recimo, tako da on moZze da pristupi resursima s bilo kojeg
kompjutera, &ak i van firme. Cita¢i otiska prsta elimini§u potrebu za bilo kakvim kljuéem. Oni
se mogu ugradivati na akten-tasne za koje bi bilo moguce definisati skup ljudi koji moze da ih
otvori, ili na sefove, ili u automobile, ili na kuéna vrata, ili...
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Najveci problem tehnologije prepoznavanja otiska prsta jeste mogucénost falsifikovanja otiska.
Nijedan od trenutno raspolozivih ¢itaca nije u moguénosti da pouzdano razlikuje stvarni prst
od dobro uradene kopije. Kopija otiska moze se uraditi uz saradnju vlasnika ili bez nje.
Tehnologija prepoznavanja otiska, je u poredenju sa drugim biometrijskim tehnologijama,
najpodloznija moguénosti dobijanja kopije otiska bez znanja vlasnika.

Falsifikat otiska prsta moze se napraviti pomocu tanke silikonske oblande, koja je, u stvari,
kopija otiska. Ovakav falsifikat mogucée je napraviti bez puno opreme za nekoliko sati.
Prili¢no lako se moze nalepiti na prst, i veoma ga je teSko detektovati.

Glavni izazov koji se postavlja pred proizvodace senzora je razlikovanje vestackog materijala
od prirodnog epiderma prsta. U toku su mnoga istrazivanja sa ciljem da se obezbedi da samo
prst, bez ikakvih dodatnih vestackih delova, moZe biti identifikovan. Paznja se usredsreduje
na osobine kao Sto su temperatura, provodljivost, puls, krvni pritisak, itd. U cilju detektovanja
falsifikata, u mnogim uredajima za prepoznavanje otisaka prstiju, dodati su senzori koji mere
provodljivost prsta, temperature, puls, dielektricne konstante i sl.

Kao zakljucak moze se re¢i da, i pored postojanja brojnih metoda razvijenih u cilju
razlikovanja vesStackog i stvarnog otiska prsta, mogucénost falsifikovanja nije eliminisana.
Usled potrebe da cita¢ ispravno radi za prilicno Siroke granice svih parametara, ipak moze
do¢i do zavaravanja i dodatnih testova. Za dobijanje viSeg stepena sigurnosti identifikacije,
pozeljno je biometrijski sistem zasnovan na prepoznavanju otiska prsta kombinovati sa nekim
klasi¢nim identifikacionim sistemom (lozinka, pametna kartica, itd.).

3.4.2 Crte lica

Do nedavno su se za prepoznavanje ljudskog lica koristili
predstavnici reda i zakona koji su u ruci drzali papir sa slikom
osumnji¢enog. Od skoro to rade obicne televizijske kamere i
softver. Lice je deo Covekove spoljasnjosti na osnovu kojeg su se
ljudi oduvek medusobno prepoznavali. Ljudi imaju urodenu
sposobnost prepoznavanja lica. U poslednjih desetak godina ¢ine
se intezivni napori da se takva sposobnost razvije i kod
kompjutera. Osim u slucaju identi¢nih blizanaca, svako lice
posjeduje skup jedinstvenih fizi¢kih karakteristika, koje je moguce
meriti i medusobno porediti.

U procesu prepoznavanja lica ne zahteva se fizicki kontakt sa ~ Slika 25: Kar zl‘i';;er istitne tatke
skenerom. Prilikom implementacije  sistema  za

prepoznavanje lica koristi se postojeca standardna oprema kao §to su: web kamera, sigurnosna
kamera itd.

Prednost ovog nacina identifikacije je to Sto je, za razliku od starog, neupadljiv, efikasniji i
teZe ga je prevariti. Ljudsko lice je u najvec¢em broju slucajeva razli¢ito i predstavlja osnovni
nacin na koji se razlikuju i pamte osobe, ali treba napomenuti da se u tom slucaju ljudsko lice
dozivljava kao celinu. Prilikom softverskog prepoznavanja lica ono se razlaze na oko 80
karakteristika (slika 25), kao §to su, recimo, rastojanje izmedu o€iju, §irina i duzina nosa,
jagodice, brada, oblik vilice... Sve te karakteristike se zatim pretvaraju u numericki oblik, a taj
niz cifara se naziva otisak lica. Za uspeSno prepoznavanje potrebno je poklopiti izmedu 15 i
20 karakteristika, tako da se pojedinac moze identifikovati ¢ak i posle izvrSene plasti¢ne
operacije, a da ne pominjemo farbanje kose ili upotrebu naocara za sunce. [56]

Proces identifikacije obavlja se u nekoliko koraka. Softver pretrazuje snimak sa video-kamere
u potrazi za licima. Lice se na slici trazi grubo, u niskoj rezoluciji, a na visoku rezoluciju se
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prelazi kada se pronade oblik u vidu lica. Zatim se odreduje veli¢ina i poloZaj lica u odnosu
na kameru. Lice mora da bude pod uglom od barem 35 stepeni u odnosu na kameru. Zatim se
vr$i normalizacija, to jest lice se rotira i menja mu se veli¢ina kako bi se izvrSilo uporedivanje.
Podaci o licu se prebacuju u numericki oblik, a zatim se vrsi uporedivanje sa podacima u bazi.
Posto otisak lica u takvom obliku zauzima samo 84 bajta (prose¢na originalna veli¢ina slike je
1.3Kb, [49]), sistem je u stanju da uporedi izmedu 15 i 60 miliona otisaka u minutu.

Danas se u svetu veliki broj kompanija i nau¢nih ustanova bavi razvojem tehnologije
prepoznavanja lica. Razvijeno je viSe algoritama. Na primer, kompanija Visionics iz New
Jersey-a je razvila softver za prepoznavanje lica, nazvan Facelt, dok kompanija Biometrix
nudi softver BioFace. Ovi softveri su u stanju da izaberu lice iz mase, izdvoje to lice iz
ostatka scene, izmere njegove karakteristike i porede ih sa karakteristikama ve¢ uskladiStenim
u bazama podataka. Od naucnih ustanova treba pomenuti Colorado State University, gde je
razvijeno viSe algoritma za prepoznavanje lica.

Najvecu primenu softver za prepoznavanje lica nalazi u sluzbi reda i zakona, to jest za
pronalazenje osumnjic¢enih u masi. Ovaj sistem je prvi put masovno upotrebljen u januaru
2000. na bejzbol utakmici u Floridi. Softver Facelt je pusten probno na godinu dana u gradu
Tampa u Floridi, a na osnovu njega nije izvrSeno nijedno hapSenje, iako je na pomenutoj
utakmici identifikovano 19 osoba sa podebljim dosijeima. Isti softver koris¢en je u Meksiku
da bi se izbegli dupli glasovi na predsednickim izborima. Ranije se deSavalo da se ljudi
registruju u biracke spiskove pod razli¢itim imenima kako bi mogli da glasaju vise puta. U
toku predsedniCkih izbora 2000. godine ovaj sistem je koriSéen za prepoznavanje ranije
prijavljenih glasaca.

Mogucée primene sistema su takode zanimljive. Ugradene kamere na ATM uredajima bi
mogle da se iskoriste za identifikaciju korisnika kartice i tek ukoliko se identitet poklapa s
onim koji je zapisan na kartici, isplata ¢e biti izvrSena. U Velikoj Britaniji policija ima
drugaciju zamisao primene ove tehnologije. Oni zele da je upotrebe u identifikaciji zrtava jer
su po razbijanju lanca decje pornografije konfiskovali oko tri miliona slika za koje bi ru¢no
sortiranje oduzelo previse vremena.

Tehnologija prepoznavanja lica izuzetno je zanimljiva jer, sli¢no otiscima prstiju, postoje
velike baze slika ili se mogu lako napraviti (slike za licne karte ili vozacke dozvole). Takode,
proces identifikacije je jednostavan, a pojedinac ¢ak nije ni svestan da se vrSi odredivanje
njegovog identiteta. Medutim, tehnologija prepoznavanja lica jo§ uvek je u razvoju i oslanja
se i dalje u velikoj meri na ljudskog operatera.

3.4.2.1 Tehnologija prepoznavanja lica

Kao sto je ve¢ reCeno, svako lice ima svoje posebne karakteristike koje mu daju
prepoznatljivost. Karakteristike lica koje se mogu meriti i koristiti za kasniju identifikaciju
nazivaju se kljucni detalji. Postoji oko 80 klju¢nih detalja na ljudskom licu. Neki od tih
detalja su:

Rastojanje izmedu ociju;
Sirina nosa;

Dubina o¢nih udubljenja;
Jagodice;

Vili¢na linija;

Brada.

Kljucni detalji se mere i formira se numericki kod, odnosno niz brojeva, koji predstavlja lice u
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bazi podataka -"faceprint”. Obi¢no algoritmi za prepoznavanja lica ne koriste svih osamdeset
klju¢nih detalja. Na primer, Visionics-ov Facelt softver koristi od 14 do 22 klju¢na detalja.

Kao i kod drugih biometrijskih identifikacionih sistema i ovde se razlikuju procesi upisivanja
i procesi verifikaije i identifikacije.
Faza upisivanja obi¢no traje 20 do 30 sekundi, tokom kojih se uzima nekoliko slika istog lica.

Idealno je da se slike uzimaju sa blago razliitim uglovima lica prema kameri. Nakon
uzimanja slika, izdvajaju se karakteristicne osobine lica i kreira faceprint.

Postoje razliciti algoritmi za prepoznavanja lica ali, uglavnom, svi oni sadrze sledece faze:

Fazu detekcije;
Fazu podeSavanja;
Fazu normalizacije;
Fazu kodiranja;
Fazu poredenja.

U fazi detekcije softver za prepoznavanje lica, trazi lice u polju vidljivosti kamere. Kada se
detektuje oblik koji podse¢a na ljudsku glavu, softver prebacuje kameru u rezim rada sa
visokom rezolucijom. Pouzdanost identifikacije presudno zavisi od kvaliteta slike.

Nakon faze detekcije prelazi se na fazu podesavanja. U ovoj fazi odreduje se pozicija, veli¢ina
i orijentacija glave. Zatim se vr$i prevodenje 3D prikaza glave u dvodimnenzionalnu
nefrontalnu sliku. Na kraju, 2D nefrontalna slika se prevodi u 2D frontalnu sliku.

Najveéi broj sistema za prepoznavanje lica vr§i prepoznavanje iz tzv. "mirne slike”. Pod
"mirnom slikom” se podrazumijeva frontalna slika, sa uobi¢ajenim izrazom covecijeg lica. U
odnosu na koriS¢enje "zive slike”, ovo, u prvom redu, znac¢ajno smanjuje veli¢inu numerickog
koda kojim se slika predstavlja u bazi podataka. Da bi se dobila "mirna slika” nakon faze
podeSavanje potrebno je normalizovati frontalnu sliku. Pod normalizacijom se podrazumijeva
statisticka tehnika kojom se vrSi korekcija razlika u licu iste osobe, na razli¢itim slikama.
Normalizacione korekcije donekle umanjuju razlike izmedu razlicitih lica. Ipak, dosadasnja
ispitivanja su pokazala da sistemi koji za identifikaciju koriste tzv. "zivu sliku” ne postizu
znacajno bolje rezultate.

Nakon faze normalizacije pristupa se fazi kodiranja, koja je i klju¢na faza u procesu
prepoznavanja lica. U fazi kodiranja vr$i se merenje, odnosno prevodenje klju¢nih detalja sa

normalizovane 2D frontalne slike glave u jedinstveni digitalni kod (slika 26).
= 3

Slika 26: Formiranje digitalnog koda za prepoznavanje lica
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Dobijeni digitalni kod (faceprint), se, u fazi poredenja, koristi za poredenje sa drugim
raspolozivim kodovima iz baze podataka.

Pouzdanost sistema za prepoznavanja lica je funkcija kvaliteta slika, kao i demografskih
karakteristika populacije koja koristi sistem. Eksperimentalno je pokazano da je lakse
prepoznati muskarce nego zene, kao i da je lakSe prepoznati starije nego mlade ljude.
Rezultati takode pokazuju da razlike u lako¢i prepoznavanja muskaraca i Zena, opadaju sa
njihovim starenjem.

Poznato je da protok vremena uslovljava stalne promene na licu. Usled toga, od trenutka
upisivanja faceprint-a u bazu podataka, pouzdanost prepoznavanja lica opada. U ovom
pogledu tehnologija prepoznavanja lica zaostaje u odnosu na tehnologiju prepoznavanja
duzice oka i tehnologiju prepoznavanja otiska prsta.

Kao i u slucaju tehnologije prepoznavanja otiska prsta i tehnologija prepoznavanja lica je
prili¢no ugrozena moguénoscu falsifikovanja.

Prose¢na brzina registracije korisnika u sluc¢aju upotrebe 2D kamere je <S5s, dok je vreme
verifikacije < 2s. FAR je oko 0.4%, dok je FRR reda veli¢ine 5%

Neke primene tehnologije prepoznavanja lica

Prvi korisnici sistema za prepoznavanje lica bile su organi za sprovodenje zakona kao $to su
policija i sudovi. Policija ove sisteme Cesto koristi za nadzor odredenih prostora. Nadzor se
sastoji u proveri identiteta slu¢ajno odabranog lica iz mase.

Poznatiji sistemi za sigurnosni nadzor koji koriste tehnologiju prepoznavanja lica su Virginia
Beach Surveillance, City of Brentwood Police Department, Zurich Airport Face, Manchester
NH Visage.

Osim za sigurnosni nadzor, sistemi za prepoznavanje lica se koriste i za druge namene kao $to
su: spre¢avanje laznog glasanja na izborima, provera identiteta prilikom upotrebe automata za
kesiranje novca, umesto lozinke za pristup racunarskim sistemima.

Jedna od prvih znacajnijih primena sistema za prepoznavanje lica u cilju sprecavanja laznog
glasanja na izborima, bila je od strane meksicke vlade, za predsednicke izbore 2000. godine.
Da bi se uticalo na ishod izbora, mnogi ljudi su bili registrovani pod razli¢itim imenima i
mogli su glasati viSe puta. Konvencionalni metodi za spre¢avanje ovakvih postupaka nisu
davali Zeljene rezultate. Upotrebom tehnologije prepoznavanja lica, u trenutku glasanja,
mogla se vrSiti potraga za duplikatima po glasackoj bazi podataka. Novi faceprint se
uporedivao sa ve¢ zabelezenim i tako se otkrivao pokusSaj visestrukog glasanja.

Proverom identiteta, koriS¢enjem tehnologija prepoznavanja lica, moze se povecati sigurnost
aparata za keSiranje novca. Ukoliko se, pored identifikacione kartice i PIN koda, vrSi i provera
faceprint-a korisnika, moguénost zloupotrebe i neovlaséenih transakcija je znatno smanjena.

Biometrijska tehnologija prepoznavanja lica moze se upotrebiti i za kontrolu pristupa
raCunarskim sistemima. Instaliranjem web kamere i odgovarajuéeg softvera na racunar,
korisnikovo lice moze da zameni lozinku za pristup racunaru ili da se koristi u kombinaciji sa
njom. IBM je ugradio ovu tehnologiju unutar screensaver-a za A, T i X serije Thinkpad
laptop-ova.

Prepoznavanje crta lica je generalno gledano prihvac¢ena od drustvene zajednice, jednostavna
je za upotrebu i ima niske troSkove eksploatacije. Nedostatak je u tome Sto je tehnologija
dovoljno precizna za verifikaciju-autentifikaciju ali je nedovoljan za identifikaciju. Takode
performanse zavise i od samog lica, tj. upotrebe Sminke, naocara, druk¢ije frizure, a narocito
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je problem §to je nemoguce napraviti razliku kod provere blizanaca.

Slika 27: Skener lica u banci

Neki primeri primene:

e Leading Banka, Zeneva (80 tataka, 2000 zaposlenih)
Filip Moris (30 tacaka, 2000 zaposlenih)
Skupstina, Kuvajt (12 tacaka, 500 korisnika)
Odeljenje za inf.tehnologije u policiji, V.Britanija
Vladina zgrada za vanredne situacija, Malezija
Naftna kompanija Vitol, Singapur

3.4.3 Geometrija dlanai raspored vena

Geometrija dlana, posle otiska prsta, drugi najéeS¢e koris¢en nacin biometrijske
autentifikacije [63] je proces u kojem se vrsi analiza oblika dlana i duZzine prstiju. Prilikom
analize ruke, uzima se oko 90 parametara. Za razliku od otiska prsta, geometrija dlana nije
jedinstvena za svakog pojedinca. Zbog toga se ovi sistemi Koriste za verifikaciju identiteta, a
ne za samu identifikaciju. Samim tim pogodni su za verifikaciju identiteta velikog broja
pojedinaca, recimo prilikom kontrole na granici. Kada se radi o identifikaciji, geometrija
dlana se najc¢esée upotrebljava u kombinaciji s nekom drugom metodom. Ova metoda moze
da se primenjuje i u firmama, gde zaposleni prijavljuju dolazak i odlazak sa posla skeniranjem
ruke.

Geometrija dlana moze da se kombinuje sa analizom rasporeda vena na Saci. Sli¢no otisku
prsta, ova metoda trazi mesta ukrStanja vena koja prave karakteristicnu Saru. Primenu ved
pocinje da nalazi. Recimo, Fujitsu je napravio ¢ita¢ vena koji bi trebalo da se upotrebljava u
nekoliko banaka u Japanu. Jedna od njih je Tokyo-Mitsubishi, tre¢a po veli¢ini u Japanu.
Cita¢i funkcioniu tako $to se dlan postavi na nekoliko centimetara iznad povriine skenera.
Korisnicima u Japanu se ova ideja dopada iz higijenskih razloga jer nema nikakvog kontakta
sa Citatem, kao $to je slucaj sa ¢itaCima otiska. Jo$ jedna primena Citaca vena mogla bi da
bude ugradnja na kvake koje bi automatski otkljucavale vrata ili na vatreno oruzje koje bi
moglo da opali samo ukoliko ga vlasnik drzi u ruci. [56]

Za sada sistem je dobar za verifikaciju ali i nedovoljno precizan za indentifikaciju Sto i
predstavlja dobru zamenu za otisak prsta u sredinama gde postoji nepoverenje po pitanju
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ocuvanja privatnosti podataka. Dobre osobine su mogucénost upotrebe od strane velike veéine
ljudi i visok nivo prihvatanja ali ipak se mogu javiti problemi sa ljudima koji su npr. oboleli
od artritisa. Veli¢ina fajla je veoma mala i iznosi oko 9b [49].

Slika 28: Tipi¢ne mere sistema za proveru geometrije dlana

3.4.4 Skeniranje oka

Postoje dve metode prilikom odredivanja identiteta pomocu oka — skeniranje duZzice (slika 29)
i skeniranje mreznjace (retine) oka. Skeniranje duZice se zasniva na analizi pojedinosti prstena
u boji koji okruzuje zenicu (irisa). Duzica oka je obojeno tkivo koje okruzuje zenicu (slika
29.). Duzica poseduje preko 200 detalja koji se mogu upotrebiti za poredenje i identifikaciju,
kao Sto su prsteni, brazde i pegice. Te Sare su jedinstvene za svakog pojedinca, ¢ak se levo i
desno oko iste osobe razlikuju. Zbog toga se ova metoda uspeSno moze Koristiti i za
identifikaciju, a ne samo za verifikaciju. Za snimanje duzice dovoljna je obi¢na kamera.
Snimanje se moze obaviti sa izvesne daljine (¢ak i do pola metra) i kroz naocare. Prilikom
skeniranja duzice oka, korisnik staje ispred ¢itaca, na nacin da na uredaju moze videti
refleksiju svojih o€iju. Vreme verifikacije je obi¢no manje od 5 sekundi [65]. Da bi se izbeglo
koriSéenje vestackog oka, sistem moze da osvetli oko i da vidi da li dolazi do skupljanja
zenice odnosno, nakon izvrSenog skeniranja, ¢ita¢ ukljucuje vidljivu svetlost i varira njen
intezitet. To radi u cilju detekcije dilatacije zjenice. Dilatacija zenice je prirodna osobina oka
koja se ne moze preneti na falsifikat. Ukoliko dilatacija postoji, Cita¢ sa sigurnoséu konstatuje
da je re¢ o prirodnom oku.

Slika 29: DuZica oka i njen negativ
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Proces identifikacije zapocinje utvrdivanjem ima li oka u vidokrugu ¢itaca. Ukoliko se oko
detektuje, vrsi se precizno lociranje unutrasnjih i spoljasnjih granica duzice (zenice i limbusa).
Zahvaljujuéi podesnoj kruznoj geometriji, odredivanje granica duzice moze se izvrsiti na
sirovoj slici dobijenoj od strane skenera. U cilju pronalazenja prelazaka sa duzice na limbus i
sa duzice na zjenicu, vrsi se radijalno pretrazivanje slike. Nakon odredivanja granica sprovodi
se analiza, odnosno, pronalazenje karakteristi¢nih tataka po povrini duZice. Dr Daugmanov?
algoritam obezbeduje 3-4 bita podataka po kvadratnom milimetru (pre¢nik duzice je oko 11
milimetara). Na kraju analize, vidljive karakteristike duzice konvertuju se u 256/512B
IrisCode profil (uzorak, slika 30, [58]). U slucaju upisivanja korisnika, dobijeni profil se
zapisuje, smesta u bazu podataka, i dalje koristi za verifikaciju, dok se u sluc¢aju identifikacije
profil poredi sa raspoloZivim profilima.

Slika 30: DuZica sa IrisCode u gornjem levom uglu slike

Ovaj sistem je primenu nasao joS 1994. godine u nekoliko zatvora u

_~ Americi za identifikaciju zatvorenika ili kao sigurnosna provera

— -r'ﬁ'_f“-ﬂzaposlenih. Na frankfurtskom aerodromu ovaj sistem se Koristi za

e | " identifikaciju tzv. ,Cestih letaca” i njihovo brzo propustanje kroz

" . | aerodromske kontrole. Skeniranje duZice se najviSe primenjuje u

“== ' Ujedinjenim Arapskim Emiratima, gde se svi stranci koji ulaze u zemlju

skeniraju, a zatim se njihove duzice uporeduju s onima iz baze, kako bi

' se izdvojili pojednici koji su proterani iz UAE (slika 31). Oko 7000

putnika se svakog dana uporeduje sa oko 550.000 osoba u bazi. Za

_pretragu je potrebno oko dve sekunde. Do sada je ovom metodom

pronadeno oko 22.500 osoba i njihovi identiteti su daljom istragom
potvrdeni. [56]

Prednost ove metode je njena pouzdanost i relativna jednostavnost.

Slika 31: Nedostatak je to Sto je za skeniranje oka glavu potrebno drzati na tacno
Identifikacioni odredenom mestu, §to nije narocito zgodno ako neko to ne zeli da uradi
sistem UAE svojevoljno. Takode, baze skeniranih duZica ne postoje, ve¢ bi morale

keniranje duzi
¢ e“"f;ﬂ‘ai e da se prave ,,0d nule”.
Prosec¢na brzina registracije korisnika u slucaju skeniranja duzice oka je
<5s, dok je vreme verifikacije < 2-10s. FAR je oko 0.00008%, dok je FRR reda veli¢ine
0.1%

8 Dr John Daugman, profesor na Harvardu, 1989. godine poéinje sa razvojem algoritama za prepoznavanja
duzice. 1994. godine, Dr Daugman je patentirao ove algoritme. Patenti su danas vlasnistvo Iridian Tecnhnologies,
Inc.
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Skeniranje mreznjace koristi individualnost krvnih sudova na dnu oka. Ovaj vid identifikacije
je najpouzdanija od svih biometrijskih metoda: poSto ne postoji nac¢in da se mreznjaca
falsifikuje, ona se ne menja tokom celog zivota osobe, a mreznja¢a mrtve osobe toliko brzo
propada da nisu neophodne dodatne mere utvrdivanja da li je osoba Ziva ili ne. Za uspesno
skeniranje je potrebno skinuti naocare, oko treba da je blizu skeneru i neophodno je fokusirati
se na odredenu tacku. Proces skeniranja traje izmedu 10 i 15 sekundi i za to vreme je oko
osvetljeno svetlo$¢u slabog intenziteta. Jasno je da je ovo komplikovaniji i neugodniji nacin
utvrdivanja identiteta od svih ranije pomenutih. Zbog toga, a i zbog visoke cene i pouzdanosti,
skeniranje mreznjace koristi se samo za instalacije visokog nivoa sigurnosti, kao $to su vojna
postrojenja, banke ili elektrane. Prosecna veli¢ina fajla je 96b [49].

3.4.4.1 Prednosti i slabosti tehnologije skeniranja duzice oka

U odnosu na ostale biometrijske tehnologije, skeniranje duZzice ima bitnih prednosti. Jedna od
kljuénih prednosti je izolovanost i zaSticenost duzice od spoljaSnje sredine, za razliku od,
recimo, tehnologije skeniranja otiska prsta. Sara duZice poseduje visok stepen slucajnosti i
nezavisna je od genetskog porekla. Sare dve duzice, koje poti¢u od istog genotipa, razlikuju
se. Fizioloska reakcija duzice na svetlo predstavlja prirodni test za detekciju falsifikata. Slicna
povoljnost ne postoji kod drugih delova ¢ovjecijeg tela, koji se koriste za identifikaciju. Ova
osobina ¢ini da je identifikacija na osnovu prepoznavanja duzice jedna od najpouzdanijih,
danas.

Falsifikovanje, duzice, hirurskom intervencijom je veoma komplikovano i nosi neprihvatljiv
rizik gubljenja vida. Sa druge strane, hirurSke intervencije sa ciljem falsifikovanja znatno su
izvodljivije na prstu ili licu .

Karakteristike duzice se ne menjaju sa protokom vremena. U ovom pogledu duzici moze
parirati jedino glas. Sara duZice je vidljiva i sa rastojanja Sto donosi prednost u odnosu na
tehnologiju identifikacije mreznjace.

Enkodiranje i prepoznavanje duzice se moze prili¢no lako realizovati. Vreme koje je potrebno
za analizu slike moze se svesti i na oko jednu sekundu, dok brzina pretrazivanja, uz upotrebu
starih procesora na 300MHz, je oko 100.000 IrisCode profila u sekundi.

Kao nedostatak, moze se navesti to §to je veli¢ina duzice svega lcm pa njeno skeniranje
zahteva striktnu saradnju korisnika. Za vreme skeniranja korisnik mora stajati mirno u
propisanom polozaju. Skeniranje duzice otezava i njena pokretljivost. Povremeno spustanje
o¢nih kapaka takode ometa proces skeniranja.

Promene veli¢ine zenice izazivaju neelasticne deformacije duzice. Usled toga, prilikom
skeniranja najcesce se Koristi infracrvena svetlost.

3.4.5 Prepoznavanje glasa

Prepoznavanje glasa predstavlja tehnologiju koja dopusta korisniku da upotrebljava sopstveni
glas kao ulazni uredaj. Prepoznavanje glasa moze biti koris¢eno za diktiranje ili zadavanje
komandi racunaru ili npr. mobilnom telefonu. Ranije je bilo potrebno da se svaka re¢ izgovara
razgovetno i odvojeno od naredne dok novi sistemi dopustaju tecan govor tj. Obracanje
raCunaru uz mogucnost prepoznavanja i do 160 re¢i u minuti. Sistemi za prepoznavanje
govora koriste neuronske mreze i “uce” kako se izgovara svaka re¢. Drugim re¢ima, system
mapti kako svaka osoba izgovara re¢i tako da se drasticno umanjuje moguénost pogresnog
tumacenja.
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Prepoznavanje glasa je veoma Cesta biometrijska tehnologija koja se ¢esto koristi kod sistema
kojima se upravlja bez upotrebe ruku, kao Sto je hands-free kod mobilnih telefona.
Verifikacija glasa zasniva se na poredenju korisnikovog zvucnog zapisa sa prethodno
snimljenim zapisom i ima za cilj da odredi o kojoj se osobi radi. Verifikacija i prepoznavanje
glasa belezi ritam, frekvenciju, visinu, tonalitet glasa i sl. Za snimanje glasa moguce je
koristiti i obi¢an ili telefonski mikrofon, mada se pouzdanost skeniranja poveéava upotrebom
kvalitetnijih mikrofona. Ovo nije narocito pouzdana metoda, pa se tako Kkoristi u verifikacione,
a ne identifikacione svrhe. VVreme verifikacije je oko pet sekundi. Veli¢ina dobijenog zvu¢nog
zapisa je reda veli¢ine 2-10Kb [49].Kako bi se izbegao falsifikat koris¢enjem snimka, sistem
trazi istovremeno i visoke i niske frekvencije zvuka jer je to u vecini snimaka nemoguce
reprodukovati, tacnije, one se mogu na¢i samo u pravom glasu. Takode, neki sistemi generiSu
nasumican niz brojeva koji osoba treba da izgovori. Prednost ove metode je $to je potrebna
oprema izuzetno jeftina i svaki danasnji kompjuter, uz odgovaraju¢i softver, moze da se
iskoristi kao platforma za prepoznavanje glasa. Medutim, nizak nivo pouzdanosti
prepoznavanje glasa ¢ini dopunskom metodom uz neku drugu, pouzdaniju biometrijsku
metodu. [56]

Osnovni faktori koji mogu uticati na greske pri autentifikaciji su [63]:

Godiste-glas se menja godinama;

Bolest-glas se menja u slucaju da je osoba npr. prehladena;

Akustika-zavisi od sredine u kojoj se vrsi autentifikacija;

Pogresno procitane i izgovorene unapred definisane reci ili fraze;

Emotivno stanje osobe koje moze biti naruseno usled npr. stresa ili hapSenja;
Polozaj ili udaljenost od mikrofona kao i upotreba drugog tipa mikrofona.

Tehnologija prepoznavanja glasa se danas najceS¢e koristi u sistemima u kojima se zahteva
identifikacija na daljinu. Kao primer se mogu navesti automatizovani pozivni centri i sistemi
za obradu transakcija putem telefona ili racunara. Popularne aplikacije iz ove oblasti su
finansijske transakcije (pristup racunu, transfer sredstava, placanje menica) i podrska
sigurnosti u poslovanju kreditnim karticama.

Kao primer primene tehnologije prepoznavanja glasa, moze posluziti Voice Identification and
Verification Agent (VIVA), proizvod IBM-ovog istrazivackog tima. VIVA omogucava
verifikaciju korisnika putem telefona. Verifikacija se vrSi kombinovanjem dva izvora
informacija: karakteristike glasa korisnika ("voice print”) i znanja korisnika (lozinka i/ili li¢ne
informacije) Kombinacijom ova dva izvora, poveéava se pouzdanost verifikacije. Proces
verifikovanja sastoji se iz jedne ili nekoliko kratkih konverzacija. Tokom konverzacije VIVA
korisniku postavlja sluéajna pitanja, proverava dobijene odgovore kao i "voice-print”
korisnika. Trajanje identifikacije zavisi od tacnosti odgovora i procene "voice-print”-a
korisnika. U slucaju kada je na telefonskoj liniji regularni korisnik, konverzacija obi¢no
kratko traje i sastoji se od svega jednog pitanja. Usled dobrog poklapanja glasovnih profila
VIVA odmah zakljucuje da je re¢ o pravom korisniku (slika 32.).

VIVA
| .,ﬁl

Slika 32: IBM VIVA sistem za prepoznavanje glasa
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U slucaju pokusaja laznog predstavljanja konverzacija traje znatno duze. Zbog nepodudaranja
glasovnih profila VIVA postavlja viSe pitanja sve dok potencijalni korisnik ne da pogresan
odgovor ili VIVA ne zakljuci da su glasovni profili definitivno razli¢iti.

3.4.6 Drugi biometrijski sistemi

Pored prethodno pomenutih i opisanih sistema postoji joS nekoliko sistema za autentifikaciju i
identifikaciju ljudi kao Sto su: potpis, DNK analiza, termalni otisak lica (termogram), raspored
vena na ¢lanku ili spoljnom delu Sake, nacin hodanja, dinamika kucanja na tastaturi, oblik uha
ili miris tela. Umesto da se koristi samo jedna tehnologija, radi povecanja pouzdanosti, u
praksi se, kako opada cena racunarske opreme, sve ¢eSée koriste multimodalni sistemi koji
podrzavaju i kombinuju vise tehnologija. U tabeli 3. dat je pregled i poredenje veceg broja

biometrijskih sistema [60].

Sistem Univerz | Jedinstve- Trajnost Prikuplji- | Performa- | Prihvatlji- | Moguénost
a-Inost nost vost nse vost podvale
Lice \% N S \% N \Y N
Otisak prsta S \Y/ V S V S V
Geometrija dlana S S S V S S S
Dinamika kucanja N N N S N S S
Raspored vena dlana S S S S S S V
DuZica \% \% V S V N \%
MreZnjaca \Y \Y S N V N V
Potpis N N N \Y N \Y N
Glas S N N S N \% N
Miris V \Y V S \Y N N
Oblik uha S S V S S \Y S
Nacdin hodanja S N N \Y N V S
Termogram lica V V N V S V V
DNK V \Y V S \% N N

V-visok; S-srednji; N-nizak

Tabela 3: Poredenje biometrijskih sistema

Za Sto bolji autentifikacioni sistem, potrebno je ispuniti neke uslove. Za dobar autentifikacioni
sistem, potrebno je da budu ispunjeni uslovi kao Sto su: univerzalnost, jedinstvenost, trajnost i
najozbiljnije uzeti u obzir i performanse, prihvatljivost od strane korisnika kao i moguénost da
dode do zloupotrebe. JoS neki dodatni pozeljni uslovi su: jednostavnost upotrebe i
implementacije kao i cena koStanja sistema.

Potrebni uslovi:

1. Univerzalnost —svaka osoba mora sadrzati neki biometrijski identifikator. Problem
moze biti taj $to postoji moguénost da osoba izgubi deo tela potreban za identifikaciju.

2. Jedinstvenost —dve osobe moraju imati dovoljno razli¢itosti po pitanju biometrijskih
identifikatora. Moguc¢i problem mogu biti Sto identi¢ni blizanci imaju identicnu DNK
strukturu i isti otisak lica.

3. Trajnost —identifikatori vremenski mogu biti dovoljno dugotrajni. Problem je taj Sto
je ranjavanjem moguce da dode do izmene lica, glasa, prstiju...

4. Prikupljivost —biometrija moze biti kvantitativno izmerena. Problemi je kako odrediti
koji se biometrijski podaci mogu laki prikupiti.

5. Performanse —preciznost sistema, brzinu, robustnost... Problem je kako iz mnoStva
biometrijskih sistema treba odrediti koji je najbolji.
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6. Prihvatljivost — podrazumeva dozu prihvatljivosti od strane ljudi u njihovom
svakodnevnom Zzivotu. Sve prisutniji problem je Sto mnogi ljudi ne Zele da daju svoje
biometrijske podatke zbog sumnje u ocuvanje privatnosti podataka.

7. Moguénost podvale -koliko je komplikovano/jednostavno ,probiti“sistem.
Konstantna opasnost je u tome Sto neke sisteme je lako falsifikovati kao Sto je potpis
ili glas.

8. Pouzdanost — odnosi se na osetljivost senzora, ograni¢enja procesa obrade kao i
stabilnost u procesu autentifikacije. Najveéi problemi je u tome $to ni jedan sistem nije
100% siguran i pouzdan pa tako uvek postoji mogucénost za napredak po pitanju
sveukupne bezbednosti.

9. Jednostavnost upotrebe — koliko je biometrijski sistem jednostavan za upotrebu od
strane korisnika. Postavlja se pitanje moze li sistem biti toliko jednostavan da korisnici
ne moraju da razmisljaju o sigurnosnim aspektima.

10. Jednostavnost implementacije — podrazumeva se da sistem bude Sto jednostavniji za
implementaciju i sjedinjavanje sa postoje¢im okruzenjem. Problemi koji mogu nastati
su ti da sjedinjavanje nekad moze biti komplikovana ili ¢ak i nemoguca, a sama
implementacija i veoma skupa.

11. Cena - obuhvata viSe parametara kao Sto su: oprema, instalacija, obuka, kao i izrada
samog sistema. Ono Sto moze predstavljati veliki problemi je taj Sto bez obzira na
cenu pomenutih parametara, ipak najve¢u cenu ima izgubljeno poverenje u slucaju da
dode do ,,pada“ i ,,probijanja‘“ sistema.

Biometrijski sistemi autentifikacije se ugraduju u sve vise sistema, kao $to su mobilni telefoni,
tastature i sl. i nije jednostavno odrediti koji je sistem ,,najbolji“. Medunarodna grupa za
biometriju (The International biometric group) razvila je graficki model koji pokazuje koliko
se svaki od navedenih sistema razlikuje od idealnog biometrijskog sistema. Na slici 33.
prikazan je odnos razli¢itih biometrijskih sistema po pitanju cene, sigurnosti, jednostavnosti
upotrebe i nenametljivosti [63].

International-Biometric:Group

Rescarch Consulting Integration

Zcphyr”t\mll_\'sis

An "ldeal™ Biometric

oo

Keystroke-scan_ Hand-scan

Facial-scan_ o— Signature-scan

‘_._"ﬂg_____ /
- df \\c"\‘
. ] \ N
Retina-scan ) ‘\ = Finger-scan
¢J R
/ [a
Iris-scan Voice-scan
€ 1PY7-2002 Trtet mation al Biometric Gromsp

Dlintrusivencss  # Distinctiveness @ Cost @ Effort

Slika 33: Poredenie razli¢itih biometrijskih sistema
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4. Sigurnost biometrijskog sistema

Biometrija poseduje snagu za dodavanje sigurnosti mnostvu aplikacija. Ve¢ sada, biometrija
se koristi za zastitu licnih ra¢unara, ATM terminala, transakcija platnim karticama, e-
transakcija, aerodroma, nuklearnih postrojenja i medunarodnih granica. Pa ipak, iako
biometrijski sistem ima ulogu povecanja sigurnosti, on, kao i svaki drugi sistem, ima i svojih
slabosti.

4.1 Napadi na biometrijski sistem

Ovaj odeljak se odnosi pre svega na sisteme za skeniranje otisaka prstiju i duzice oka kao
osnovne biometrijske sisteme autentifikacije. Sami napadi se mogu grupisati u tri kategorije
i to [67]:

¢ Napadi na ulaznom nivou;

o Napadi na nivou obrade i prenosa podataka;

e Napadi na nivou ¢uvanja podataka.

4.1.1 Napadi na ulaznom nivou

Odnose se na faze uzimanja uzorka i pocetka obrade. Osnovna dva oblika napada su
obmana (eng. spoofing) i premosc¢avanje (eng.bypassing).

Pored ta dva oblika, veoma je Cest slucaj i izazivanje preoptereCenja (eng. overloading)
ostecujudi ulazni uredaj ili primoravajuci ga da generiSe greske. Kao primer moze se uzeti
kratko povezivanje ili kvasenje poluprovodnickih senzora ili izlaganje senzora otiska ili crta
lica bljesku svetlosti.

4.1.2 Napadi na nivou obrade i prenosa podatka

Ovaj oblik napad takode zaokuplja paznju. Kako mnogi biometrijski sistemi sliku ili Sablon
podatka Salju ka lokalnom ili udaljenom racunaru na obradu, od velike je vaznosti da ovaj
prenos bude siguran u smislu da prenos ne bude prekinut, ocitan ili izmenjen. Veéina
biometrijskih sistema Sifruje podatke pri prenosu ali se to ne odnosi uvek na same aplikacije
i uredaje. Sami razvijaoci sistema prema tome koja slika ili Sablon mogu biti izlozeni
kompromitaciji i u skladu sa potrebama definiSu najbolja reSenja. Anti-spoofing mere kao i
enkriptovanje podataka pri prenosu predstavljaju kriticne tacke biometrijske sigurnosti koje
se mogu unaprediti tzv viSe-faktornom autentifikacijom i randomizacijom.

ViSe-faktorna autentifikacija se moze predstaviti u dva oblika, kao kombinacija viSe
biometrijskin metoda ili kombinacija biometrije i pametnih kartica ili PIN-a. Oba metoda
redukuju mogucénost nezeljene autentifikacije. Sam spoofing postaje vremenski zahtevniji i
izazovniji ako je potrebno kopirati ili imitirati viSe ljudskih karakteristika.

Randomizacija je takode nesto §to povecava nivo sigurnosti. Na primer, verifikacioni podaci
mogu biti randomizovani pa tako, za autentifikaciju, jedan dan se mogu traziti tri prsta, drugi
dan dva, tre¢i dan druga kombinancija prstiju itd.

Jedna od novijih tehnika za slabljenje posledica napada je IBM-ov koncept
tzv.ponistavajuceg biometrijskog sistema. Koncept predvida upotrebu algoritama koji ¢e
uneti deformisanost na saCuvani Sablon. Za slu¢aj da se narusi integritet Sablona, Sablon se
uklanja sa liste onih kojima je dozvoljen pristup i legalni korisnik ¢e mo¢i ponovo da se
prijavi pri ¢emu ¢e se kreirati njegov novi Sablon sa dodatim deformitetom. Originalna slika
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se nikad ne ¢uva. Sve dok je algoritam dobro zasti¢en i razli¢it zavisno od kompanije ili cak i
samog sistema, ovo reSenje vodi ka smanjenju eventualno nastale Stete. ReSenje ipak, nije
potpuno sigurno. Ako se dode do originalne slike, teoretski moguce je izvrsiti ponovnu
prijavu uz generisanje novog izobli¢enog Sablona. I pored toga, kreiranje ponistavajuceg
biometrijskog sistema je korak u dobrom pravcu. Ako biometrijsko drustvo nastavi otvoreno
i agresivno da identifikuje slabosti i nastavi da razvija nafine za jacanje sistema, korist za
celokupno drustvo bi¢e nemerljiva. Na slici 34. i u tabeli 4. prikazane su glavne slabe tacke u
procesu biometrijske autentifikacije [67].

Data

Coll@ftion 1

& el tlatching

Processing

Apg‘i gition

Slika 34: Slabe ta¢ke biometrijskog sistema

Tacka Pretnje Kontra-mere
1 Prikupljanje podataka Obmana Provera Zivosti
Upotreba uredaja bez poverenja Obostrana autentifikacija uredaja i
servera
Preopterecenje Upotreba snaznih uredaja
2 Prenos originalnih podataka Prisluskivanje Sifrovani prenos podataka,

obostrana autentifikacija, upotreba
simetri¢nog kljuca

Povratni napad Digitalno potpisivanje podataka,
upotreba TTL taga.

Covek u sredini Povezati biometriju i PKI

Napad ¢istom silom Upotreba Time out/lock out polisa

3 Obrada signala Umetanje laZnih podataka Upotreba snaznih algoritama

4 Prenos obradenih podataka Prisluskivanje Sifrovani prenos podataka,
obostrana autentifikacija, upotreba
simetri¢nog kljuca

Povratni napad Digitalno potpisivanje podataka,
upotreba TTL taga.
Covek u sredini Povezati biometriju i PKI
Napad ¢istom silom Upotreba Time out/lock out polisa
5 Poredenje Umetanje laZnih podataka Upotreba snaznih algoritama
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6 Uzimanje Sablona Prisluskivanje Sifrovani prenos podataka,
obostrana autentifikacija, upotreba
simetri¢nog kljuca

Povratni napad Digitalno potpisivanje podataka,
upotreba TTL taga.
Covek u sredini Povezati biometriju i PKI
Napad ¢istom silom Upotreba Time out/lock out polisa
7 Cuvanje Kompromitacija baze podataka | SnaZnija zaStita Sifrovanjem

servera za smeStanje Sablona.
Smestanje Sablona na pametne
kartice ili slicne uredaje..

8 Prikaz rezultata poredenja »Hill climbing* napad Inkrementalna povratna sprega

9 Odlucivanje »Hill climbing* napad Inkrementalna povratna sprega

Sifrovani prenos podataka,
obostrana autentifikacija, upotreba
simetri¢nog kljuca

10 Komuniciranje sa aplikacijom | PrisluSkivanje

11 Aplikacija Maliciozni kéd PoStovati standarde (BioAPI,
CBEFF)

Tabela 4: Slabe tacke biometrijskih sistema

4.2 Razlic¢iti nacini biometrijske implementacije

Sa sigurnosnog aspekta, dva osnovna elementa biometrijskog sistema su:

e Cuvanje (u centralnoj bazi, u lokalnoj bazi, u portabl uredaju-pametna kartica, u
senzoru)
e Poredenje (u centralnom serveru, u lokalnom racunaru, u senzoru, na pametnoj kartici)

Zavisno od kombinacija ovih elemenata, razliCiti su i sigurnosni rezultati. U tabeli 5.
prikazane su kombinacije ¢uvanja i poredenja Sablona otiska prsta. Neke od kombinacija
(obelezene sa X) se ne koriste u komercijalne svrhe pa kao takve nisu ni uzete u razmatranje
[61].

Mesto ¢uvanja
Mesto poredenja Centr. baza Lok. baza Senzor Pametna kartica
Centralni server A X X B
Lokalni server X C X D
Senzor X X E F
Pametna kartica X X X G

Tabela 5: Kombinacija mesta ¢uvanja podataka, i mesta
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4.2.2 Pregled sigurnosti

A - Poredenje na centralnom serveru / Cuvanje u centralnoj bazi

Poredenje u centralnom serveru podrazumeva poredenje u zasticenom okruZenju.
Administrator ima moguénost da kontroliSe sistem i detektuje pokusaje napada. Cuvanje
Sablona na serveru u centralnoj bazi podrazumeva, takode, da je Sablon zaSticen od
zloupotrebe spolja. Jedan od sigurnosnih problema je prenos Sablona od skenera-senzora do
servera Sto zahteva sigurnu Internet sesiju ili kriptografsko resenje.

Zakljucci:

+ Administrator ima punu kontrolu nad bazom podataka;
— Moguce je nasilno naruSavanje integriteta;

— Resenje zahteva kompletno novu infrastrukturu;

— Otisci prstiju se prenose putem otvorene mreze.

B - Poredenje na centralnom serveru / Cuvanje na pametnoj kartici

U ovom slucaju, Sablon ostaje kod korisnika na pametnoj kartici, dok je prenos i smestanje
Sablona na server van kontrole korisnika. Drugi problem kod servera je taj Sto se prenos
podataka kroz nepouzdanu mrezu povecéava. Sad se prenose i originalna slika i $ablon §to bi
trebalo resiti Sifrovanjem veze.

Zakljuéci

— Moguce je naruSavanje integriteta;
— ReSenje zahteva kompletno novu infrastrukturu;
— Otisci prstiju se prenose putem otvorene mreze iako je veza Sifrovana.

C - Poredenje u lokalnom ra¢unaru / Cuvanje u lokalnoj bazi

Ovo je Cesta kombinacija kod koje se Sablon ¢uva na hard disku na kojem se vrsi i poredenje.
Kako lokalni raunar ne spada u sigurna okruzenja postoji realna opasnost da Sablon ili
lozinka mogu biti ukradeni. Isto tako, problem moze biti i mobilnost, odnosno, korisnik se
moze prijaviti samo na racunaru na kojem se nalazi Sablon.

Zakljucci:
+ Korisnik ima kontrolu nad Sablonom;

— Lokalni racunar nije sigurno okruzenje za osetljive podatke;
— Resenje nije skalabilno ¢ak ni u lokalnoj mrezi.

D - Poredenje u lokalnoj bazi / Cuvanje na pametnoj kartici

Ova kombinacija reSava neke probleme iz prethodne (c) kombinacije. U slucaju pametne
kartice, Cest pristup zastienoj zoni unutar iste predstavlja kriticnu tacku. Razlog za to je
sledeci: pristup je dozvoljen samo ako se unese tacan PIN za pristup kartici (PIN se proverava
na samoj kartici) medutim, ovde se i PIN i Sablon prenose od kartice do lokalnog racunara
kako bi se u lokalnoj bazi proverio Sablon. Ako uneta slika odgovara Sablonu, PIN se vraca
nazad do kartice kako bi se omogucio pristup. Do §ablona je nemoguce doc¢i dok god se nalazi
na kartici ali, osetljive informacije, kao Sto su Sablon i PIN mogu biti meta napada u fazi
slanja na lokalni racunar.
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Zakljucci:
+ Korisnik brine o svom Sablonu;
+ Korisnik moze iskoristiti karticu za pristup mnogim sistemima;
— Sablon je izlozen spoljnim napadima tokom verifikacije;
— Resenje se ne moze Koristiti za osiguranje mreznih transakcija.

E - Poredenje u senzoru / Cuvanje u senzoru
U ovom slucaju, sve informacije se nalaze u senzoru $to drasticno otezava zloupotrebu s tim

da ovde i sam vlasnik ne moze do¢i do svog Sablona..
Zakljucci:
+ Korisnik ima kontrolu ad Sablonom:;
+ U slucaju obezbedenog uredaja, Sablon nikad nije izloZen spoljnim uticajima;

— Ograni¢ena je prenosivost jer se Sablon nalazi u senzoru i ne moze mu se pristupiti
putem nekog drugog uredaja.

F - Poredenje u senzoru / Cuvanje na pametnoj kartici

Ovde se poredenje vrsi na takode sigurnijem mestu od PC-a, na samom senzoru. | dalje
postoje PIN ili lozinka za pristup pametnoj kartici. Kad se potvrdi autenti¢nost otiska prsta,
PIN ili lozinka se vracaju pametnoj kartici kako bi omogudili pristup.

Zakljucci:

+ Sablonu se moZe pristupiti sa svakog uredaja;

+ Korisnik kontroliSe sopstveni Sablon;

— Sablon je izloZen spoljnim napadima tokom verifikacije;

— Postoji sigurnosna rupa kod upotrebe pametne kartice za smesStanje sertifikata (PKI),
s obzirom da se PIN za otklju¢avanje kartice, i koji se nalazi na njoj, Salje do senzora
pre nego Sto se dozvoli pristup kartici.

G - Poredenje na pametnoj kartici/ Cuvanje na pametnoj kartici

Predstavlja najsigurniju opciju gde Sablon nikad ne napusta karticu i ne postoji nikakva
informacija, kao $to je PIN, koji moze biti ukraden kao u prethodno opisanim slucajevima jer
se uspesnim poredenjem unete slike 1 Sablona omogucava upotreba sertifikata bez ikakve
potrebe za PIN-om ili lozinkom. Ovaj metod predstavlja najsigurniji nacin biometrijske
zastite raCunara, mreza i generalno digitalnih podataka.

Zakljucci:
+ Pametnoj kartici se ne moZe pristupiti bez odgovarajuce biometrijske autentifikacije;
+ Sablon nikad nije izlozen nesigurnom okruzenju;

+ Korisnik kontroliSe svoj Sablon;
+ Resenje je zasnovano na PKI bez potrebe za novom infrastrukturom.
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5. Multimodalni biometrijski sistemi

Biometrijska autentifikacija, kao Sto je poznato, predstavlja automatsko prepoznavanje
korisnika prema njegovim bioloSkim odnosno, fizickim karakteristikama. Pored ociglednih
prednosti koje donosi, razvoj biometrijske autentifikacije se suocava sa ve¢im ili manjim
poteskocama. Unimodalni biometrijski sistemi instalirani u realnim aplikacijama obezbeduju
prepoznavanje korisnika na podacima dobijenim iz jednog izvora biometrijskih podataka.
Jedan od osnovnih problema ovakvih sistema je nedovoljna preciznost. Kod upotrebe lozinke,
ako je ona tacna, sistem ¢e je prihvatiti dok kod biometrijske autentifikacije, ¢ak iako je
identifikator tacan, ne postoji garancija da ¢e biti prihvacen od strane sistema. Najc¢eS¢i razlozi
za to su [62]:

¢ Greska u o¢itanim podacima — javlja se usled losijih senzora ili nepovoljnih uslova.
Kao primer moze se uzeti postojanje oziljka na prstu (slika 35) ili je glasa izmenjenog
usled niske temperature sredine. Isto tako, razlozi loSeg ocitavanja ulaznih podataka mogu
biti i zaprljan senzor kod ocitavanja otiska prstiju ili izmenjen polozaj duzice oka (slika
36).

-
>

Slika 35: LoS otisak prsta Slika 36: Zamagljena slika duzice oka
usled gubljenja fokusa

e LoSa interakcija sistema i korisnika — javlja se kod nepravilne upotrebe sistema ili
kod izmene Kkarakteristika istog. NajceS¢e, biometrijski podaci, uneti u procesu
verifikacije nece biti identicni onima unetim tokom prijavljivanja na sistem. Ovaj slucaj
je poznat i pod nazivom ,,varijacije unutar razreda* (eng. Intra-Class-Variations) i moze
nastati usled loSe interakcije korisnika i senzora (razliCita sila pritiska senzora ili razli¢iti
polozaji prsta ili lica pred senzorom (slika 37). Isto tako, promene spoljnih uslova
(neadekvatno osvetljenje, slika 38)
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Slika 38: Neadekvatno osvetljenje

e Nizak nivo razli¢itosti — iako se ocekuje da medu osobama postoji znacajan nivo
razli¢itosti po pitanju biometrijskih karakteristika, to nije slucaj. Kao primer moze se
uzeti sistem zasnovan na ocitavanju crta lica korisnika. Ovakav sistem je dosta ogranicen.
Jednostavno, &esto postoji velika sli¢nost izmedu blizanaca, roditelja i deteta i sl. Sto
prouzrokuje visok stepen greske odnosno, pogresan rezultat poredenja Sablona (eng. FMR,
False Match Rate).

e Ne-univerzalnost — iako bi svaka osoba trebala da poseduje sebi svojstvene
biometrijske podatke, to nije uvek slu¢aj. Primer su otisci prstiju loSeg kvaliteta (slika 39)
Sto se, prema istrazivanjima, odnosi na 4% svetske populacije.
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Slika 39:Slabo izraZeni otisci prstiju

¢ Napadi obmanjivanjem sistema.

Slika 40: Nacin upotrebe laznih otisaka prstiju

Isto tako, postoji moguénost da, onaj ko se lazno predstavio, ipak bude regularno prihvacen
od strane sistema tako da je povecéanje sigurnosnih performansi, viSe nego pozeljno.

Kroz ove prakti¢ne prikaze, vide se problemi sa kojima se suo¢avaju unimodalni biometrijski
sistemi i koji su, usled greSaka koje proizvode, neprihvatljivi u sigurnosnim aplikacijama.

5.1 PoboljSanje performansi sistema

Kako poboljsati performanse? Jednostavno, postoje odredene faze razvoja sistema kad je
nemoguce vise poboljsati performanse unetog identifikatora tako da uvek postoji potreba i
potraga za drugim izvorima podataka gde za ta poboljSanja ima moguénosti.

Integracioni pristup kod poboljSanja performansi moze se realizovati na vise na¢ina. Neki od
navedenih problema, u prethodnom poglavlju, mogu se prevazié¢i kombinacijom biometrijskih
karakteristika i ne-biometrijskih podataka, zasnovanih na posedovanju ili znanju.
Kombinovanje biometrijskog identifikatora i npr. pametne kartice, znacajno se povecava
sigurnost celokupnog sistema za slucaj laznog predstavljanja. Ipak, ovaj oblik prate problemi
svojstveni svim sistemima zasnovanim na posedovanju (krada ili gubljenje identifikatora i
sl.). Iz svega reCenog proizilazi da je potrebno izvrSiti integraciju tj. sjedinjavanje vise
biometrijskih identifikatora, odnosno upotrebljavati sistema sa viSestrukom biometrijskom
autentifikacijom. To su tzv. multimodalni biometrijski sistemi.

Pretpostavke o univerzalnosti, prikupljivosti, pristupacnosti i integritetu podataka daleko su
realnije ako su zasnovane na informacijama od viSe biometrijskih identifikatora.

Multimodalni biometrijski sistemi obezbeduju vi$i nivo sigurne autentifikacije upotrebom
veceg broja biometrijskih izvora informacija, smanjuje nivo greSke kao i moguénost
obmanjivanja sistema laznim predstavljanjem. Medutim, isto tako ovi sistemi Cesto zahtevaju
i duze vreme autentifikacije (uz vecu efikasnost pretrazivanja), zahtevaju snaznije racunarske
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resurse i imaju viSu cenu. Na slici 41, prikazane su neke od kombinacija biometrijskih
karakteristika.

5.1.1 Opis performansi

Za dobro razumevanje prednosti multibiometrijskog pristupa date aplikacije, nuzno je
objasniti znacenje termina ,,performanse” i ,,povecanje performansi“. Kriterijumi kao $to su
trazena tacnost, cena i brzina sistema, od znacaja su za procenu performansi. Medutim, kako
su cene sve snaznijih procesora i biometrijskih senzora drasti¢no snizene, fokus kod procene
performansi, sigurno ¢e ve¢im delom biti na trazenoj taCnosti tj. preciznosti ocitavanja
podataka. 1z razloga jednostavnijeg prikaza, ova dva parametra nisu uzeta u obzir.

Biometrijski sistem moze proizvesti dva tipa greSaka: pogresno prihvatanje (FA) kad se
prihvati korisnik koji se lazno predstavio i pogreSno odbijanje (FR), kad se odbije regularan
korisnik. Treba napomenuti da je procenat greSaka vazna ali ne i sastavni deo evaluacije
performansi sistema. Takode, bitno je reé¢i i da cena pogresnog odbijanja i pogresnog
prinvatanja nije ista i zavisi prevashodno od domena upotrebe aplikacije. Na primer,
aplikacije za kontrolu pristupa visoko osetljivim instalacijama zahtevaju $to manje pogresno
prinvatanje dok je to obrnuto kod forenzickih aplikacija kod kojih se vr§i provera na¢ina
pristupa u cilju hvatanja kriminalca. Samim tim, forenzicke aplikacije pretezno zahtevaju
upotrebu sistema koji proizvode greske pogresnog prihvatanja.

Za naredni prikaz, pretpostavka je da je cena greSaka ista, da je ucCestanosti laznog
predstavljanja identi¢na ucestanosti ispravnog predstavljanja

Pretpostavimo da je B posmatrani biometrijski sistem, a T*, T2, ..T" predstavljaju $ablone n
prijavljenih korisnika na sistem. Radi jednostavnijeg raCuna pretpostavicemo da svaki
korisnik ima sacuvan samo jedan Sablon, za svaku biometrijsku karakteristiku iz Cega
proizilazi da Sablon za i-og korisnika, T' ={T's, T'5,..T'n}, sadrZi m komponenti gde su T's,
T'5,.T'n Sabloni razli¢itih biometrijskih karakteristika, a m broj upotrebljenih istih. Neka
(T° 1) oznacava biometrijsku karakteristiku i identitet | korisnika. Sablon T° kao $to je
prethodno receno, sadrzi m komponenti. Identitet | pripada ili W; ili W, kategorijama gde W,
predstavlja tacan (originalni korisnik), a W, netaan odgovor (lazni korisnik). Biometrijski
sistem B poredeéi T° sa T', odreduje kojoj grupi ée pripasti identitet .

. E{W, akoF(T" TS ¢ (6]

W dricgo

b}

Gde je F(T°, T') proizvoljna promenljiva koja prikazuje sli¢nost izmedu T%i T', a € je tzv.
threshold. _

Prikazimo F(T°, T)>¢ jedinstvenom oznakom R. Procenti gre$aka usled pogresnog odbijanja
FR(R) i pogreSnog prihvatanja FA(R) u funkciji od R su:

FR(R)=1—J' f(1W,)dl
FA(R) = [ f(IW,)dI

R

gde f(lI [\Nl)dl i f(l [\Nn)dl predstavljaju funkcije uslovne gustine verovatnoce originalnog i
laznog korisnika. Ukupan rizik E(R) je:

[7]
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E(R) = Cer- FR(R) + Cra - FA(R) [8]

gde Cer i Cga predstavljaju troSkove usled greSaka. U situaciji kad su Cer = Cpa = 1, rizik je
jednak ukupnom riziku. Minimalan ukupan rizik E(Rmin) definisan je kao:

E(Rmin) = MinR{ Cm: FR(R) + Cra - FA(R)} [9]
Uzeti sada multibiometrijski scenario sa dva biometrijska sistema. Neka B;, i=1,2 budu dva ta

biometrijska sistema od kojih svaki koristi razli¢ite biometrijske identifikatore, FR, FA, E i
Emin blée [57]

FR (R) =1- [ f,(1,W,)dl,

F '(Ri): fi(li n)dli
A { W [10]
Ei(Ri) = CFR' FRi(Ri) + CFA . FAi(Ri)

Ei(Rmini) = Ming{ Crr - FRi(Ri) + Cra - FA(R)}
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6. Izvor i sjedinjavanje podataka

Dizajn multi-biometrijskog sistema je veoma zavisan od scenarija aplikacije. Broj
multimodalnih biometrijskih sistema zavisi od njihove arhitekture, koli¢ine i1 izbora
biometrijskih identifikatora, nivoa na kojem ¢e se podaci integrisati kao i od metoda samog
sjedinjavanja odnosno, fuzije ulaznih podataka tj. identifikatora. Odnosno, potrebno je
sagledati mnoStvo faktora pre dizajniranja sistema Sto obuhvata:

e Broj biometrijskih osobina - zavisi od same aplikacije kao i veze izmedu samih
osobina korisnika koje se snimaju. Kod mobilnog telefona opremljenog kamerom,
najjednostavnije je kombinovati crte lica i glas. Kod ATM terminala, je
najjednostavnija kombinacija otisak prsta i crte lica;

e Nivo unutar sistema na kojem ¢e Se informacije integrisati - postoje ¢etiri osnovna
nivoa i to: nivo senzora, nivo izdvajanja Sablona ulaznih podataka, nivo poredenja i
nivo odlucivanja. [ako je za ocekivati da je najbolja opcija sjedinjavanja na ulaznom
nivou, pri izdvajanju biometrijskih podataka, to nije uvek slucaj iz vise razloga. Pre
svega, ve¢ina komercijalnih sistema ne dozvoljava pristup informacijama na tom
nivou, drugo, a i sami podaci mozda nisu medusobno kompatibilni. Sjedinjavanje na
nivou odlu¢ivanja je problemati¢no iz razloga nedostatka informacija. Odnosno, na
nivou odlucivanja figuriraju samo dve informacije: ,,Prihvac¢en” i ,,Odbijen”. Iz
prethodno navedenih razloga, sjedinjavanje se naj¢esée obavlja na nivou poredenja
Sablona i predstavlja kompromis druga dva modela;

e Nacin sjedinjavanja podataka;

e Cena

6.1 Sta sjediniti ?

‘Multiple Sensor System

!

Optical ‘ Chip-Rased
Multiple Malcher Sysiem

MULTIMODAL
S £ : BIOMETRIC
Minutise-Based Filter-Based SYSTEMS

Faece Fingerprint

Multiple Finger System

Slika 41: Primer multi-biometrijskog sistema
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Multimodalni biometrijski sistem prevazilazi neka ograni¢enja unimodalnih biometrijskih
sistema sjedinjavanjem biometrijskih karakteristika sa vise izvora. Ti izvori mogu biti, kao Sto
je prikazano na slici 41.:

¢ ViSe senzora — veci broj senzora za unos istog podatke. Na primer, upotreba optickog
i kapacitivnog senzora za ocCitavanje otiska prsta;

e ViSe biometrijskih karakteristika — kombinacija, na primer, otiska prsta i crta lica
korisnika. U procesu verifikacije, na ovaj nafin se povecava sigurnost dobijenog
rezultata dok se izborom odgovarajuc¢e Seme sjedinjavanja moze drastino ubrzati i
sam postupak verifikacije. Vazan aspekt ovakvog sjedinjavanja je i proces
normalizacije rezultata. Normalizacija najces¢e obuhvata mapiranje rezultata iz
razli¢itih u zajedni¢ki domen pre njihovog kombinovanja;

e ViSe snimaka iste biometrijske karakteristike — odnosi se na uzimanje viSe uzoraka
istog podatka radi dobijanja Sto boljeg primerka;

e VidSe uzoraka iste biometrijske karakteristike — uzimanje otiska dva ili viSe prstiju
ili uzimanje slike duzice oba oka iste osobe koji se mogu kombinovati;

e ViSe nacina obrade istog biometrijskog podatka — podrazumeva vise nacina
uzimanja podataka i obradu istog podatka sa viSe razli¢itih algoritama itd.

Upotreba viSe senzora moze umanjiti nivo greSke ali svi ostali problemi, koji se javljaju kod
unimodalnih sistema, ostaju. Upotreba viSe snimaka biometrijskih karakteristika kao i viSe
uzoraka iste biometrijske karakteristike, odnosno, upotreba vise algoritama za obradu
podataka takode moze unaprediti performanse sistema. Medutim, sve ove metode i1 dalje pate
od nekih problema unimodalnih biometrijskih sistema. Istovremena upotreba vise razli¢itih
biometrijskih karakteristika reSava ve¢i deo problema i kao takva, zaokuplja najveéi deo
paznje dizajnera sistema.

6.2 Koje biometrijske karakteristike sjediniti ?

Kao S§to je receno u prethodnom poglavlju, izbor biometrijskih karakteristika koji ¢e se
kombinovati u jedan multimodalni biometrijski sistem, veoma je bitan i nije u potpunosti
proizvoljan nego na njega utice kompatibilnost istih. U tabeli 6. prikazane su najcesce
kombinacije biometrijskih karakteristika kod multimodalnih biometrijskih sistema.

Kombinacijal | Glas Crte lica

Kombinacija2 | Glas Pomeranje usana

Kombinacija3 | Glas Crte lica Pomeranje usana
Kombinacija4 | Otisak prsta Crte lica

Kombinacija5 | Otisak prsta Crte lica Glas
Kombinacija6 | Otisak prsta Crte lica Geometrija dlana
Kombinacija7 | Otisak prsta Glas Geometrija dlana
Kombinacija8 | Otisak prsta Geometrija dlana

Kombinacija9 | Termogram lica Crte lica

Kombinacija 10 | DuZzica oka Crte lica

Kombinacija 11 | Otisak Sake Geometrija dlana

Kombinacija 12 | Oblik uha Glas

Tabela 6: Kombinacije biometrijskih karakteristika
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6.3 Arhitektura sjedinjavanja biometrijskih podataka

Arhitektura multimodalnih biometrijskih sistema odnosi se na onaj deo u kojem se podaci za
autentifikaciju prikupljaju i obraduju. Uglavnom, arhitektura moze biti redna i paralelna ali,
pored njih kao dodatni oblik, figurira i hijerarhijska arhitektura.

Na slikama 42a, 42b i 42c¢ prikazana je moguca arhitektura sjedinjavanja razliCitih
biometrijskih karakteristika.

6.3.1 Redna arhitektura

Kod redne arhitekture, obrada ulaznih podataka, potrebnih za autentifikaciju, obavlja se
serijski, a rezultat obrade svakog podatka uti¢e na rezultat narednog podatka koji se obraduje.

Podatak 1 > Podatak 2

!

I1zlazni rezultat
Podatak n »>

Slika 42a: Redna arhitektura sjedinjavanja

6.3.2 Paralelna arhitektura

Kod paralelne arhitekture, razli¢iti podaci deluju medusobno nezavisno i njihovi rezultati se
sjedinjuju po odredenoj Semi.

Podatak 1
Izlazni rezultat
Integracioni modul >
Podatak 2
Podatak n

Slika 42b: Paralelna arhitektura sjedinjavanja
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6.3.3 Hijerarhijska arhitektura

Hijerarhijska arhitektura predstavlja kombinaciju redne i paralelne arhitekture.

Podatak 1 Podatak 2 Podatak q
A &
Podatak r Podatak s
y WS
Podatak n

Izlazni rezultat

Slika 42c: Hijerarhijska arhitektura sjedinjavanja

I redni i paralelni oblik arhitekture ima svojih prednosti i mana.

Kod redne arhitekture, moguce je znaCajno povecati udobnost upotrebe, gledajuci sa strane
korisnika sistema kao i efikasno ubrzati pretragu u mnosStvu identifikacionih podatak. Na
primer, kad se redni multimodalni biometrijski sistem dovoljno uveri u identitet korisnika
nakon obrade prvog ulaznog podatka, korisnik ne¢e morati da unosi i drugi podatak. Isto tako,
sistem moze da dozvoli korisniku da sam odabere koji biometrijski podatak ¢e, kao prvi,
predati sistemu na obradu kako bi se proverio identitet. Konac¢no, ako je sistem suoCen sa
pretragom za identitetom u velikoj bazi podataka, prvi obraden podatak moze iskoristiti kao
filter za ubrzanje rada i povecanje efikasnosti samog sistema. UopSte, redna arhitektura
sistema obezbeduje veéu udobnost korisnika i ve¢u brzinu rada od paralelne arhitekture. Pa
ipak, redni sistem zahteva snazan i robustan algoritam koji ¢e obraditi razliCite sekvence
dogadaja.

Primer rednog sistema predstavljen je od strane Honga i Dzejn u [7]. U njihovom sistemu,
prepoznavanje lica je koris¢eno za dobijanje prvih i osnovnih n rezultata, a otisak prsta je
imao ulogu potvrdivanje prethodnih rezultata i davanje konac¢ne odluke o identitetu korisnika.

Kod paralelne arhitekture, u pitanju je ipak veci nivo tacnosti s obzirom da se koristi viSe
podataka za autentifikaciju. Vecéina predlozenih multimodalnih biometrijskih sistema ima
paralelnu arhitekturu jer je primarni cilj dizajnera sistema, smanjenje greSaka [6] i [8].

Izbor arhitekture zavisi od potreba aplikacije. Korisnicki orijentisani i, po pitanju sigurnosti,
manje kriticni ATM terminali mogu koristiti rednu arhitekturu dok, na primer, pristup vojnim
instalacijama, koji zahteva najviSi moguéi nivo sigurnosti, trebalo bi da koristi paralelnu
arhitekturu sistema.

-63-



Kod hijerarhijske arhitekture zastupljena je kombinacija prednosti koje donose redna i
paralelna. MozZe biti tako dizajnirana da bude robusna i snazna, a da istovremeno joS reSava
probleme nedostatka ili pojave sitnih Sumova odnosno, gresaka pri ocitavanju koje figuriraju
u biometrijskim sistemima. Ipak, ovaj oblik arhitekture, nikad nije ozbiljnije razmatran od
strane dizajnera.

6.4 Nivoi sjedinjavanja

Sjedinjavanje na

Sjedinjavanje na
nivou odlulke
Sjedinjavamnje na
nivou izdvajanja

Sjedinjavanje
Ha nivou
poredenja

FM-sjedinjavanje
FE-izdvajanje
MM-poredenje
Dm-odlucivanje

Slika 43: Nivoi sjedinjavanja kod multi-biometrijskog sistema

Jednostavan biometrijski sistem se sastoji od Cetiri osnovna elementa:

e Senzorski modul — obezbeduje prikupljanje podataka od korisnika;
¢ Modul izdvajanja podataka — obezbeduje obradu prikupljenih podataka i kreiranje
Sablona;
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e Modul poredenja podataka — obezbeduje poredenje novokreiranog Sablona sa
Sablonom sacuvanim u bazi podataka;

e Modul odludivanja — obezbeduje dobijanje kona¢nog rezultata autentifikacije na
osnovu operacije izvrSene u modulu poredenja. Odgovor sistema je ,,Prihvacen-
Odbijen*.

Ova Cetiri nivoa mogu biti kategorisani u dve kategorije:

e Pre poredenja

e Posle poredenja

Na slikama 44a, 44b i 44c prikazani su nivoi sjedinjavanja kod paralelne arhitekture.

6.4.1 Sjedinjavanje pre poredenja

Pre poredenja, sjedinjavanje ulaznih podataka moze se obaviti ili na nivou senzora ili na nivou
izdvajanja podataka (kreiranje Sablona).

6.4.1.1 Nivo senzora

VVeoma se retko koristi iz razloga Sto sjedinjavanje podataka na ovom nivou zahteva njihovu
potpunu kompatibilnost $to je veoma redak slucaj. Poredenje na nivou senzora se moze
obaviti samo u slu¢ajevima da se koriste iste biometrijske karakteristika unete putem razli¢itih
ali kompatibilnih senzora ili viSe slika iste biometrijske karakteristike unete putem istog
senzora. Kao primer, moze se uzeti skeniranje lica posredstvom viSe kamera Sto moze
omoguciti stvaranje 3D slike istog lica ili stvaranje mozaika od viSe slika otiska prsta kako bi
se dobila kompletnija informacija. Bitno je da na nivou senzora, podaci ne mogu biti
sjedinjeni ako nisu kompatibilni. Nemoguce je, na primer, sjediniti slike lica dobijene
kamerama sa razli¢itim rezolucijama.

6.4.1.2 Nivo izdvajanja podataka

VrSi se kombinacija vektora razliCitih karakteristika dobijanih iz sledecih izvora: razliiti
senzori za istu biometrijsku karakteristiku, vise slika ili uzoraka iste (ili viSe razlic¢itih)
karakteristike. Kada su vektori karakteristika homogeni (npr. viSe slika otiska prsta),
rezultantni vektor mozZe biti izracunat kao prosek korisnikovih pojedina¢nih vektora
karakteristika. Kad vektori nisu homogeni (kad za ulazne podatke koristimo na primer
geometriju dlana i sliku lica) mogu se konkatenirati u oblik jedinstvenog vektora
karakteristika. Medutim, kad su ulazni podaci nekompatibilni (npr. svojstveni koeficijenti lica
i ,minutiae* prsta) onda konkatenacija nije moguca. Neki od pokusaja kombinovanja otiska
Sake i geometrije dlana [9] ili crta lica sa geometrijom Sake [10], zavrsili su se sa ograni¢enim
uspehom.

Ukratko rec¢eno ovde se zasebni podaci izdvojeni iz senzora enkoduju u zajednicki vektor koji
se zatim poredi sa Sablonom unetim prilikom prijave korisnika na sistem u bazu podataka. Na
izlazu se dobija jedinstven rezultat kao kod unimodalnih biometrijskih sistema [66].

Kako ¢ak ni opsirnija literatura ne sadrzi znacajnija istrazivanja o sjedinjavanju na ovom
nivou, zakljucuje se da je ovaj pristup u daleko manjoj prakticnoj upotrebi nego ostala dva,
koja ¢e biti opisana. lako nam logika nalaze da bi bilo daleko jednostavnije i efikasnije
sjedinjavati podatke u Sto ranijoj fazi, dok joS sadrze svoje originalne karakteristike,
sjedinjavanje podataka na nivou izdvajanja podataka to ne ispunjava.

Osnovni problemi kod ovog pristupa su sledeéi:
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Vektori biometrijskih karakteristika koji se sjedinjuju mogu biti nekompatibilni Sto se
moze reSiti pazljivo dizajniranim sistemom ili neki od njih moze biti nedostupan
(deSava se da korisnik ne moze da obezbedi potreban podatak) Sto je problem koji je
poznat joS od standardnih sistema:

Problemati¢no je generisanje rezultata. Cak i kod unimodalnih biometrijskih sistema,
tesko je dobiti kvalitetan podatak koji bi obezbedio reprezentativan rezultat baziran na
poredenju vektora biometrijske karakteristike korisnika i Sablona smeStenog u bazi
podataka. Kod multimodalnih biometrijskih sistema, cela prica je jo$ slozenija i
komplikovanija:

Konkatenacijom viSe vektora moze se dobiti rezultujuéi vektor koji je
predimenzioniran [62];

Nekada ne postoje veze izmedu vektora karakteristika dva biometrijska sistema, a opet,
ako se ta veza zna unapred, iz predostroznosti potrebno je karakteristike sa velikom
medusobnom zavisnoS¢u izbaciti iz obzira. To podrazumeva dodatno koris¢enje
algoritama koji ¢e izvrsiti selekciju karakteristika pre klasifikacije.

Vec¢ina proizvodaca komercijalnih biometrijskih sistema ne omogucava pristup
vektorima karakteristika koje koriste tako da veoma mali broj istrazivaca radi na ovom
nivou sjedinjavanja nego se uglavnom orijenti$u na nivoe posle poredenja.

Baza
podataka
Biometrijska N Mo<_:|ul_
slika izdvajanja
podataka A
Int Lo Modul Izlazni rezultat
SRl ocul » Modul odluke | >
modul poredenja
Biometrijska N Mo<_:|ul_
slika izdvajanja
podataka

Slika 44a: Nivo izdvajanja podataka

6.4.2 Sjedinjavanje posle poredenja

Sema sjedinjavanja nakon poredenja $ablona sastoji se od &etiri faze:

Dinamicki izbor podataka — Sema obezbeduje izbor podataka (klasifikatora) za koje
se pretpostavlja da ¢e dati najtacnije rezultate. Ova faza je poznata i kao ,,Pobednik
uzima sve® (eng. Winner-Takes-All) pristup,a uredaj koji obezbeduje selekciju poznat
je pod nazivom ,,Asocijativni prekidac¢“ (eng. Associative Switch);

Sjedinjavanje na nivou odluke (apstraktni nivo) — dolazi do izrazaja kad sistem za
proveru svakog unetog podatka ima najbolji moguci rezultat na svom izlazu. Metode
kao §to su veéinski izbor [12], tezinski izbor zasnovani na Dempster-Seferovoj teoriji
dokaza [13], AND ili OR pravilo [14] i sl. mogu biti iskoriS¢eni za dobijanje kona¢ne
odluke;

Sjedinjavanje na nivou rangiranja — sjedinjavanje na ovom nivou moze biti
izvrSeno kad je izlaz svakog biometrijskog sistema za proveru podskup mogucih
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tacnih odgovora sortiranih po opadajuéem redosledu prema poverenju koje ima..
T.K.Ho je u [15] opisao tri na¢ina kombinovanja ranga dodeljenih od strane razlicitih
sistema za potvrdu. Po metodi najviSeg ranga, rezultatu svake pozitivne provere
dodeljuje se najvisi rang izracunat od strane razli¢itih sistema za proveru, a zatim se na
osnovu kombinacija privremenih mesta na listi, definiSe kona¢na odluka. Borda
racunska metoda upotrebljava sumu svih rangova dodeljenih od strane pojedinac¢nih
sistema za proveru kako bi se izraCunala kombinacija istih. Metoda logistickog
povratka stanja predstavlja generalizaciju prethodno opisane metode gde se
najznacajnija suma pojedinacnih rangova izraCunava i znacaj svake se odreduje
logistickom regresijom (povratkom stanja);

e Sjedinjavanje na nivou poredenja — vrSi se kad rezultat sistema za proveru bude
skup mogucih pozitivnih provera sa kvalitetom svake potvrde. Ova faza takode je
poznata i kao sjedinjavanje na nivou merenja ili na nivou poverenja.

6.4.2.1 Nivo poredenja Sablona

Kod multi-biometrijskog sistema zasnovanog na ovoj arhitekturi, vektori biometrijskih
karakteristika kreiraju se nezavisno za svaki senzor i zatim se zasebno porede sa Sablonima
koji se nalaze u bazi podataka. Na osnovu izvrSenog poredenja, generisu se rezultati svakog
poredenja da bi se nakon toga, rezultati iskombinovali u zajednic¢ki rezultat putem modula
odlucivanja.

Sama procedura za svaki podsistem je identi¢ana onoj kod klasi¢nog biometrijskog sistema
Sto omogucava upotrebu standardnih algoritama kreiranja i poredenja Sablona. Tehnike, kao
Sto je logisticki povratak stanja (engl. logistic regression) se koriste za kombinovanje
rezultata sa dva senzora i za pokusaj smanjenja FRR za dati FAR.

Biometrijska | _Modul | Modul
slika Eieihd poredenja
podataka
A
Izlazni rezultat
Baza Integracioni Modul -
——»| | »>
podataka modul odluke
Biometrijska | Modul | Modul
slika Eieihd poredenja
podataka

Slika 44b: Nivo poredenja Sablona

U pogledu verifikacije, postoje dva razli¢ita pristupa. U prvom pristupu, sjedinjavanje je
videno kao klasifikacija problema koja podrazumeva da se vektor rezultata generiSe na
osnovu izlaza poredenja pojedinanih biometrijskih podataka i taj rezultat moze biti
klasifikovan u dve kategorije: ,,Prihvac¢en” ili ,,Odbijen“. Kod drugog pristupa se kombinuju
izlazi poredenja viSe biometrijskih karakteristika, a zatim se generiSe jedinstveni skalarni
rezultat koji se koristi za donoSenje konacne odluke. Pristup koji ¢e biti koriS¢en zavisi od
slucaja do slucaja.
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Klasifikacioni pristup

Za donosenje kona¢nog rezultata i odluke, koristi se nekoliko klasifikatora (ulaznih podataka).
Y.Wang je u [16] je predvideo 2D rezultujuéi vektor koji se sastoji od rezultata modula
prepoznavanja duzice oka i crta lica. Za klasifikaciju je koris¢ena FiSerova diskriminaciona
analiza i neuronska mreza kao Klasifikator sa radijalnom bazisnom funkcijom. Verlinde i Sole
[17] kombinovali su rezultate dva ekspertna sistema za prepoznavanje crta lica i jedan za
prepoznavanje glasa upotrebom tri klasifikatora: k-NN klasifikator upotrebom vektorske
kvantizacije, klasifikator zasnovan na ,,stablu odluc¢ivanja* i klasifikator zasnovan na modelu
logistickog povratka stanja. Kacis [18] je koristio fazi logiku za sjedinjavanje rezultata
dobijenih iz dva biometrijska sistema. Ros i Dzejn [6] su upotrebljavali “stablo odlu¢ivanja“ i
diskriminacioni klasifikator za kombinovanje crta lica, geometrije dlana i otiska prsta.

Kombinacioni pristup

Kitler [19] je razvio teorijsku osnovu za sjedinjavanje razli¢itih klasifikatora koriste¢i Seme
pravila zbira, proizvoda, minimalne, maksimalne i srednje vrednosti kao i pravilo veéinskog
izbora (eng. sum rule, product rule, min rule, max rule, median rule, majority voting). Za
razvoj ovih Sema potrebno je rezultate provere konvertovati u susedne verovatnoée koje
odgovaraju kako originalnom tako i laznom korisniku. Problem se sastoji u klasifikovanju
ulaznog uzorka X u jedan od m mogucéih razreda ( u verifikacionom sistemu m=2)
zasnovanom na podatku dobijenom od R razli¢itih klasifikatora ili sistema za potvrdivanje.
Pretpostavimo da je x; vektor biometrijske karakteristike (dobijen iz ulaza X) predstavljen i-
om sistemu za potvrdivanje. Neka izlaz svakog pojedinacnog sistema za potvrdivanje bude
P(wj|xi), susedna verovatnoca da razred w; daje vektor X Pretpostavimo da je
c e {w,w,,..w, } razred kojem pripada ulazni uzorak X. Sledeéa pravila se mogu koristiti za

WELEE)

dobijanje c:

e Pravilo proizvoda - zasniva se na pretpostavci statisticke nezavisnosti vektora
X1,X2,..Xr. Pravilo proizvoda dodeljuje ulazni uzorak razredu ¢ na slede¢i nacin:

R
¢ = argmax; [ [P(w;|x) [11]
i=1

U sustini, razli¢ite biometrijske karakteristike korisnika su medusobno nezavisne §to
omogucava upotrebu pravila proizvoda zasnovanog na pretpostavci nezavisnosti.

e Pravilo zbira - efikasnije je od pravila proizvoda kad velika doza Suma, odnosno
greSke pri ocitavanju predstavlja dodatni teret problemu klasifikacije. Pravilo zbira
dodeljuje ulazni uzorak razredu c na sledeci nacin:

R
_ 12
¢ =argmax; > P(w;|x) [12]
i=1
e Pravilo maksimuma - priblizava srednje vrednosti susednih verovatnoéa

maksimalnoj vrednosti. Pravilo maksimuma dodeljuje ulazni uzorak razredu c na
slede¢i nacin:
C = argmax; max P(w;|x,) [13]

e Pravilo minimuma - dobija se ograni¢avanjem proizvoda vrednosti susednih

verovatnoca. 1
¢ = argmax; min P(w; |x,) [14]
1

Prabkar i Dzejn [20] su dokazali da pretpostavka o statistickoj nezavisnosti skupova
biometrijskih osobina ne mora biti uvek ta¢na kod multi-bimetrijskih sistema koji koriste
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razlicite slike i razli¢ite algoritme za poredenje istog biometrijskog podatka. Sema im je bila
zasnovana na ne-parametarskom kombinovanju rezultata dobijenih od cetiri algoritma za
proveru otisaka prsta i koriste¢i test odredivanja odnosa mogucénosti kako bi se donela
konac¢na odluka.

Kombinovan rezultat moze biti dobijen kao tezinski zbir (zbir znacaja) rezultata poredenja
pojedinacnih sistema poredenja [16,33]. DZejn i Ros [21] predlozili su upotrebu nivoa znacaja
dodeljenog od strane korisnika svakom od ulaznih podataka. Razlog za teko nesto je Sto neke
karakteristike, iz odredenih razloga, ne poseduju svi korisnici pa bi se dodeljivanjem veceg
prioriteta drugim karakteristikama smanjio nivo greSke koji moze prouzrokovati taj
nedostatak. Na primer, od korisnika sa veoma suvim prstima, ne moze se dobiti kvalitetan
uzorak otiska pa se ovom podatku dodeljuje nizak nivo vaznosti dok se viSi nivo dodeljuje
drugim trazenim podacima od strane multi-biometrijskog sistema.

6.4.2.2 Nivo odludivanja

Kod ovog oblika sjedinjavanja, posebna autentifikaciona odluka se donosi za svaki unet
podatak, a zatim se te dve odluke kombinuju i generiSu konacnu odluku.

Sjedinjavanje na nivou odluc¢ivanja predstavlja slobodniji oblik arhitekture gde se svaki
podsistem celim svojim tokom ponasa kao =zaseban sistem klasicne biometrijske
autentifikacije te je veoma popularan. Metod je takode, podrzan BioAPI standardom [66].
Kako se sjedinjavanje vrsi tek u poslednjoj fazi, teSko je proceniti da li dolazi po poboljSanja
performansi kao kod, npr. sjedinjavanja na nivou poredenja Sablona, osim mozda pod nekim
specificnim uslovima pod kojima se poboljsanje performansi moze garantovati [1].

Biometrijska el Modul Modul
: » izdvajanja » . e
slika poredenja odluke
podataka
A
L I1zlazni rezultat
Baza Integracioni
podataka modul D
A
Biometrijska el Modul Modul
: » izdvajanja > . >
slika poredenja odluke
podataka

Slika 44c: Nivo odluke

6.5 Evaluacija multimodalnog sistema

Performanse biometrijskog sistema kao Sto su tacnost, propusna moc i skalabilnost mogu se
prihvatiti sa velikim stepenom poverenja samo kad je sistem testiran na velikom broju
reprezentativnih uzoraka. Na primer, otisci prstiju [3] i crte lica[4] testirani su nad bazom sa
vise od 25000 korisnika razli¢itih grupa populacije pod razlicitim uslovima okoline. Za
razliku od toga, neki noviji multimodalni biometrijski sistemi se testiraju na uzorcima od
samo 1000 korisnika. Isto tako, baze podataka mogu biti fizicke i virtualne. Kod fizickih,
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biometrijski podaci su sakupljeni od iste osobe dok se kod virtualnih multimodalnih baza
zapisi dobijaju povezivanjem podataka iz vise drugih baza unimodalnih biometrijskih sistema.
Samo kreiranje takvih virtualnih korisnika zasnovano je na pretpostavci da su biometrijski
podaci razli¢itih karakteristika iste osobe medusobno nezavisni iako ta pretpostavka do danas
nikad nije u potpunosti istrazena.

6.6 Prednosti i mane multimodalnih biometrijskih sistema

Multimodalni biometrijski sistemi reSavaju neke od problema koji se javljaju kod
unimodalnih sistema (ne-univerzalnost, obmanjivanje sistema i sl.). Multimodalni
biometrijski sistem moze integrisati podatke na razli¢itim nivoima od kojih je najpopularniji
oblik sjedinjavanja na nivou poredenja.

Odluka o upotrebi multi-biometrijskog sistema zavisi od slede¢ih, mogucéih prednosti:

Manji FRR;

Manji FAR,;

Manji broj ljudi koji ne moze da se prijavi na sistem;
Prili¢no pogodna upotreba;

Manja Sansa za prevaru.

Ali, sa druge strane, ni jedan sistem nije bez mana od kojih, takode, zavisi svrsishodnost
uvodenja ovakvog sistema. Osnovni nedostaci sistema su:

e Veca cena senzora, licenci i implementacije;

e Potrebno vece osnovno znanje o performansama biometrijskih sistema;

e SloZenost sistema;

o Komplikovaniji razvoj.

Sam Sablon koji se kod multibiometrijskih sistema smeSta u bazu podataka, daleko je
obuhvatniji nego kod unimodalnih sistema pa je samim tim jos atraktivnija meta potencijalnih
napadaca. Prodavci tvrde da se na osnovu Sablona ne moZe regenerisati originalan podatak,
medutim, to je nemoguce proveriti s obzirom da algoritmi nisu dostupni javnosti.

Kod tradicionalnih sistema zasnovanih na lozinkama, u slucaju kompromitacije lozinke,
jednostavno moze biti zamenjena. Kod unimodalnih biometrijskih sistema to nije tako
jednostavno, kod kompromitovanog otiska prsta mogli bi eventualno iskoristiti drugi prst kao
novi podatak za prijavu na sistem ali je koli¢ina i moguénost zamene ogranic¢ena. Kod
multimodalnih biometrijskih sistema je sve joS daleko teze.

Problem je takode, iz ugla korisnika, i kod upotrebe. Prikupljanje podataka potrebnih za
autentifikaciju moze da se obavlja jedan po jedan ili istovremeno. Oba pristupa imaju svoje
mane. U prvom slucaju, drasticno se produzava vreme za prijavu ¢ime se smanjuje
produktivnost dok, s druge strane, poznato je da je za uspeSnu autentifikaciju potreban
kvalitetan uzorak, pa treba zamisliti situaciju gde korisnik istovremeno namesta glavu pred
skenerom lica ili oka i postavlja prst na senzor za uzimanje otiska.

Naravno, ovo su samo neki primeri i ne odnose se na sve multi-biometrijske sisteme, a i treba
uvek imati na umu i prednosti koje nam donose takvi sistemi.

Ono $to je takode bitno, ceo sistem zahteva, pored viSih novcanih ulaganja, i dodatno vreme
kao i komplikovaniju obradu podataka tako da je, pre dizajniranja sistema, potrebno detaljno
sagledati sve ove aspekte.
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6.7 Zakljucak

U prethodnom delu teze sagledani su svi vazniji aspekti i pristupi kod sjedinjavanja vise
biometrijskih podataka u multimodalnim biometrijskim sistemima autentifikacije. Na slici 45,
prikazan je kompletan prikaz upotrebljenih tehnika za sjedinjavanje podataka.

| Sjedinjavanje podataka ubiometriji |

v '

| Pre poredenja ‘ | Posle poredenja |
|
: } |
| MNivo senzora | | Nivo izdvajanja | — ¥
{Orig.podatak Skupovi karakt. Ewkl i{:ﬂﬁﬂ:
l Klasifikatora

1. Teiinsko sahiranje |
2. Konkatenarija

L J r ¥

| Nivo poredenja | | Nivo ranga | | Nivo odluéivanja |
Rezultati poredenja Ramred rangova Razred obelefja
| J il
l l 1. Najvisi rang 1. Veéinske glasanje
Klasifikacioni pristup Kombinacioni prisiup 2. Borda rafun 2. Dt_a_mpster—S?femra
! l 3. Logistitka regresija teorija o dokazima
3. AND pravile
1. Neuronske mreze 1. Normalizacija 4. OR pravile
2.k-NN + tefinski zhir +
3. Stabla odluke tresholding
4. 5VM 2. Mormalizacija + (zhir,
proizved, max, min)
pravila + tresholding

Slika 45: Grupni prikaz tehnika sjedinjavanja kod multimodalnog biometrijskog sistema

Vecina dizajnera praktikuje sistem koji obezbeduje sjedinjavanje podataka na nivou poredenja
Sablona kao i kombinacioni pristup na ovom nivou. Pa ipak, i dalje postoji mnosStvo nereSenih
pitanja, i dalje ne postoje standardne procedure za konverziju u verovatnocu kao ni za
postupak normalizacije rezultata dobijenih iz viSe algoritama za poredenje. Sistematska
evaluacija razli¢itih tehnika normalizacije nije moguca. Isto tako, vecina tehnika na nivou
poredenja ne moze biti kvalitetno odradena ako pojedinacni sistemi nemaju dobra svojstva
prepoznavanja. Ne mogu da koriste tzv. soft biometrijske identifikatore, koji su manje
verodostojni, bez obzira na veci broj podataka o nekoj osobi ako time ona nije dovoljno
precizno autentifikovana. Na primer, mogu se uzeti soft identifikatori kao Sto su visina ili boja
kose koji nam mogu dati neke smernice u pretrazi ali ne i konacan rezultat ko je u pitanju.
Trenutno ne postoji mehanizam koji uspeSno Kkoristi samo podatke tog tipa u procesu
autentifikacije.
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7. Normalizacija rezultata

U ovom slucaju, posmatratemo biometrijski verifikacioni sistem koji obezbeduje
sjedinjavanje podataka na nivou poredenja rezultata. Teorijsku osnovu ovog sistema razvio je
Kitler [19] koja moze biti implementirana samo ako je svaki izlaz u obliku P(original|X) tj.
susedna verovatnoc¢a ulaznog biometrijskog uzorka originalnog korisnika. U praksi, ve¢ina
multimodalnih biometrijskih sistema daje rezultat s koji je po Verlinde-u [22] u vezi sa
P(original|X) na sledeci nacin:

s=f (P(original|X) + n (X) [15]

gde je f jednoli¢na funkcija, a # greSka sistema koja zavisi od ulaza X i koja se javlja usled
npr. smetnji pri unosu, odnosno loSe uzete biometrijske karakteristike ili usled greSaka
nastalih pri obradi ulaznog podatka.

Ako pretpostavimo da » = 0 normalno je aproksimirati P(original|X) sa P(originalls) Sto
redukuje proracunavanje i zahteva procenu uslovne gustine P (s|original) i P(s|lazni)). Snelik
[23] je za pretpostavku uzeo normalnu distribuciju rezultata poredenja P(s|original)~N(ug, oq)
i P(s|lazni)~N(ui, oi) gde Hg oq, i | oi predstavljaju parametre. Susedna verovatnoca rezultata
dobijenog od originalnog korisnika se izracunava na slede¢i nacin:

P(original|s) = P(s|original) [16]
P(sloriginal)+ P(s|lazni)

Ovakav pristup ima odredene nedostatke. Dva osnovna su sledeca. Pretpostavka normalne
distribucije rezultata Cesto ne mora biti tacna. Na primer, u odredenim testovima koji Su
vrdeni sa otiscima prstiju i geometrijom dlana, rezultati nisu prihvatili normalizaciju. Zatim,
ovaj pristup ne koristi podatke o prethodnoj verovatno¢i, originalnog i laznog korisnika, koji
mogu biti dostupni u sistemu. Iz tih razloga se za procenu uslovne gustine rezultata
originalnog i laznog korisnika koristi tzv. Parzenov metod procene gustine prozora [11] da bi
se nakon toga primenila Bajeva formula za izraCunavanje susednih verovatnoéa rezultata
originalnog korisnika:

P(originalls)= (P(s| original) * P(g)) [17]
P(s)

gde je

- s oo [18]
P(s) =P(s|original)*P(g)+ P(s|lazni)* P(i)

Ovde P(g) i P(i) predstavljaju prethodne verovatnoe originalnog i laznog korisnika,
respektivno. lako ova Parzenova metoda znacajno redukuje koli¢inu gresaka u proceni
P(original|s), ona ipak nije 100% tac¢na zbog ograniCenog izbora optimalne §irine prozora u
procesu procene gustine.

Isto tako, procena da je # = O (zavisi od X) nije realna u veéini prakti¢nih reSenja. U
nedostatku pouzdanijih, izra¢unata vrednost P(original|s) nije najbolja procena P(original|X)
Sto moze dovesti do loSih performansi prepoznavanja ulaznog podatka.
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7.1 Potreba za normalizacijom rezultata

Normalizaciju podataka treba razmotriti pre sjedinjavanja podataka u jedinstven rezultat.
Rezultati dobijeni iz zasebnih modula za poredenje mogu biti ne-homogeni u smislu da su
sli¢ni ili razliiti, na skali se nalaze u razli¢itim opsezima, npr. [0,100] i [0,1000], a isti ti
rezultati mogu biti praceni razliCitim statistickim distribucijama. Iz tih razloga se praktikuje
upotreba normalizacije, kako bi se rezultati doveli na nivo na kojem se mogu sjediniti, a sama
procedura predstavlja jedan od najkriti¢nijih delova dizajniranja sistema za sjedinjavanje
podataka na nivou poredenja rezultata. Kako bi se donekle olaksala normalizacija, potrebno je
izmeniti vrednosti parametara lokacije i skale distribucije svakog od dobijenih zasebnih
rezultata kao i wvrsiti transformaciju nad podacima koji se nalaze u oblasti preklapanja
distribucije originalnog i laznog korisnika.

Na slici 46a, 46b i 46¢ prikazane su distribucija rezultata poredenja tri karakteristike: crte lica,
otiska prsta i geometrije dlana, respektivno [59]. Rezultati dobijeni poredenjem dlana i lica su
rezultati razliCitosti, dok su oni dobijeni poredenjem otiska prsta, rezultati sli¢nosti Sto znaci
da jedan podatak ne odgovara ostalima te je potrebno izvrsiti normalizaciju pre sjedinjavanja.
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Slika 46a: Distribucija rezultata poredenja crte lica
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Slika 46¢: Distribucija rezultata poredenja geometrije dlana

Sa slike 46a, vidi se da postoji znacajno preklapanje izmedu originalne i lazne distribucije
ulaznog rezultata crta lica Sto objasnjava slabe performanse modula za prepoznavanje lica .
Slika 46b. pokazuje da je veCina rezultata laznih otisaka prstiju blizu nule, a da se rezultati
originalnih korisnika Sire kroz Sirokog raspon vrednosti. Osim toga, preklapanje izmedu dve
uslovne gustine je mali i zato su performanse sistema za prepoznavanje otisaka prstiju bolje
nego kod onih za prepoznavanje crta lica i geometrije dlana. Preklapanje izmedu distribucija
originalnih i laznih korisnika kod sistema za prepoznavanje geometrije dlana je najveci
uzimajuci u obzir sve tri ulazne karakteristike kao Sto je prikazano na slici 46¢. Iz tog razloga
sistemi za prepoznavanje geometrije dlana su u dalekom zaostatku po pitanju efikasnosti u
odnosu na druga dva pomenuta sistema.
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7.2 lzazovi normalizacije

Kao $to je ranije reCeno, normalizacija ima za cilj izmenu parametara lokacije i skale (eng.
location and scale parameters) distribucija rezultata poredenja na izlazu zasebnih modula za
poredenje kako bi se rezultati dobijeni iz tih modula doveli na isti nivo.

Parametri lokacije pomeraju distribuciju, dok je parametri skale Sire. Kad su parametri uzeti iz
fiksnog skupa, u pitanju je tzv. normalizacija fiksnog rezultata [24]. U takvom slucaju, skup
se pretrazuje kako bi se izabrao model koji ¢e odgovarati datoj distribuciji i na osnovu kojeg
¢e se odrediti parametri.

Kod tzv. adaptivne normalizacije rezultata normalizacioni parametri su zasnovani na
trenutnom vektoru karakteristike (ulazni podatak). Ovaj pristup ima mogucnost
prilagodavanja varijacija ulaznih podataka kao Sto su promene duZzine izlaznog signala kod
sistema za prepoznavanje zvuka.

Problemi normalizacije kod multimodalnih biometrijskih sistema su identi¢ni onima koji se
javljaju kod meta pretrazivanja®. Jedne od najpopularnijih tehnika normalizacije kod meta
pretrazivanja su Min-max normalizacija kao i Z-rezultat (eng. Z-score) normalizacija. Ovde
je distribucija relevantnih rezultata aproksimirana Gausovom distribucijom sa velikom
standardnom devijacijom dok su ne-relevantni rezultati distribuirani eksponencijalnom
distribucijom. Rezultati dobijeni u istrazivanju, ¢iji podaci su koriS¢eni u ovoj tezi, pokazali
su da distribucija rezultata poredenja otisaka prstiju originalnog i laznog korisnika u velikoj
meri odgovara onoj kod meta pretrazivanja $to se ne moze re¢i za preostala dva ulazna
podatka.

Za dobru normalizacionu Semu, procena vrednosti i polozaja parametara mora biti robustna tj.
neosetljiva na prisustvo netipi¢nih rezultata i efikasna u smislu priblizavanja dobijenih
procena optimalnim vrednostima kad je poznata distribucija. Pojmove robustnosti i
efikasnosti kod statistickih procedura opisao je P.J.Huber u [25]. Bez obzira Sto se
normalizacija moze izvrsiti na viSe nacina, cilja je odabrati metod koji istovremeno ispunjava
zahteve po pitanju robustnosti i efikasnosti.

9 Metoda kombinovanja relevantnih rezultata pretraZivanja dokumenata od strane vise razligitih pretrazivackih
servisa u cilju povecanja performansi pretraZzivanja [46].
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7.2.1 Parametri lokacije i skale

Distribucija verovatnoce okarakterisana je parametrima lokacije i skale. Na slede¢em primeru
data je funkcija gustine verovatnoc¢e kod standardne normalne distribucije gde je parametar
lokacije postavljen na 0, a parametar skale na 1 (slika 47).

04
Gustina
verovatnoce

a3
az

ai

Slika 47: Parametri lokacije i skale: lokacija =0, skala = 1

Slede¢i primer (slika 48) nam prikazuje distribuciju sa parametrom lokacije 10 i parametrom
skale 1.

a4

Gustina
verovatnoce

aa
az2

ai

Slika 48: Parametri lokacije i skale: lokacija = 10, skala =1

Uloga parametra lokacije je da pomera grafik po X osi u jednom ili drugom smeru. Za
vrednost parametra 10, grafik ¢e se pomeriti 10 tacaka na desnu stranu, a za vrednost
parametra—10, pomeraj ¢e biti 10 tacaka na levu stranu na X osi.

Na slede¢em grafiku, (slika 49), parametar skale je 3 (parametar lokacije je 0) i ima ulogu
Sirenja grafika. Maksimalna dostignuta vrednost na Y osi je oko 0.13, za razliku od 0.4 na
prethodnom grafiku (gde je parametar skale bio 1).
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Slika 49: Parametri lokacije i skale: lokacija = 0, skala = 3

Na slici 50 prikazan je isti grafik, sa izmenjenom vredno$¢u parametra skale za koji je u ovom
sluaju uzeta vrednost 0.333 ¢ime je maksimalno dostignuta vrednost funkcije 3 puta veca
nego u prvobitnom slucaju, odnosno, maksimalna vrednost funkcije je 1.2 za razliku od
pocetnih 0.4.

Gustina
verovatnoce

a5

-2 -1 a 1 2
X

Slika 50: Parametri lokacije i skale: lokacija = 0, skala = 0.333

Iz ovog se moze zakljuciti da S§to je veca vrednost parametra, srazmerno je vece i Sirenje
funkcije.

Standardne vrednosti svake distribucije su O za parametar lokacije i 1 za parametar skale.
Takode, vazno je re¢i da parametar lokacige 1 parametar skale, kod normalne distribucije,
odgovaraju srednjoj i standardnoj devijaciji*°, respektivno [74].

19 Standardna devijacija-apsolutna mera disperzije u osnovnom skupu. Govori o tome koliko, u proseku,
elementi skupa odstupaju od aritmeticke sredine skupa.
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7.3 Tehnike normalizacije

Najjednostavnija normalizacijona tehnika je Min-max normalizacija koja je najbolje
prilagodena za slucaj gde su granice (maksimalne i minimalne vrednosti) rezultata dobijenih
od strane modula za poredenje poznate. U ovom slucaju, Se na jednostavan nafin mogu
menjati minimum i maksimalni rezultata prema 0 i 1, respektivno. Odnosno, neobradeni
podaci se mapiraju u opseg [0 , 1]. Medutim, ¢ak i ako odgovarajuci rezultati nisu ograni¢eni,
mogu se proceniti minimalne i maksimalne vrednosti za skup odgovarajucih rezultata i tada
primeniti Min-max normalizaciju. Pustimo da s;j predstavlja j-ti izlazni rezultat i-tog ulaza,
gdje i=1,2..R I j=1,2..M. R predstavlja broj ulaza, a M broj raspolozivih rezultata. Rezultat
normalizacije za probni rezultat six je dat

. Sy —min(s;}) [19]

"= max({s, )~ min({s,})

Kada su minimalne i maksimalne vrednosti procenjene iz datog skupa odgovaraju¢ih
rezultata, ova metoda nije snazna (npr. metoda je visoko osetljiva na netipi¢ne vrednosti u
podacima koje je upotrebila za procenjivanje). Min-max normalizacija zadrzi izvornu
distribuciju rezultata osim preracunavanja faktora i transformisanja svih rezultata u obican
opseg [0,1]. Postignute udaljenost mogu se pretvarati u slicnost oduzimanjem od rezultata
normalizacije od 1. Slika 51. prikazuje distribucije lica, otiska prsta i geometrije dlana
postignute nakon Min-max normalizacije.

Kada se rezultati razli¢itih modula poredenja razlikuju za odredeni logaritamski faktor javlja
se tzv. decimalno skaliranje. Na primer, ako jedan modul postigne rezultat u rasponu [0,1], a
drugi [0,100], slede¢a normalizacija ¢e se mo¢i primentiti.

Sik [20]

s'. =
ST

gdje je n = logip max ({si}).
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prstiju i (c) Geometrija. dlana

[21]
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Problemi s ovim pristupom su manjak izdrzljivost i pretpostavka da rezultati tih modula
variraju zavisno od logaritamskog faktora. U primenjenim eksperimentima, rezultati sva tri
poredenja nisu razdeljeni na logaritamskoj skali i zato ova normalizaciona tehnika ne moze
biti primenjena.

Najcesce koris¢en metod normalizacije rezultata je Z-rezultat koji koristi aritmeticku sredinu
i standardnu devijaciju datih podataka. Ova Sema transformise rezultate u distribuciju sa p =10
i o =11 moze dati dobar rezultat ako je raspolozivo predznanje o prose¢nom rezultatu i
rezultatu varijacije od modula poredenja. Ako ne postoji bilo koje predznanje o prirodi
odgovarajuceg algoritma, potrebno je proceniti srednju i standardnu devijaciju rezultata
dobijenih iz skupa rezultata modula poredenja. Rezultati normalizacije dati su sa:

g = Sik —H [22]

Gde p predstavlja aritmeticku sredinu, a ¢ standardnu devijaciju datih podataka. S obzirom da
su i srednja i standardna devijacija osetljive na netipi¢ne vrednosti, ovaj metod se ne moze
uzeti za robustan. Z-rezultat normalizacije ne garantuje prost numericki opseg normalizovanih
rezultata razli¢itih modula poredenja. Z-rezultat normalizacija na svom izlazu neée sadrzati
ulaznu distribuciju ako distribucija rezultata nije Gausova obzirom da srednja i standardna
devijacija predstavljaju optimalne parametre samo kod Gausove distribucije.

Distribucija rezultata poredenja tri ulazne karakteristike nakon primene ovog tipa
normalizacije prikazana je na slici 52. Rezultati dobijeni skeniranjem lica i geometrije dlana,
konvertovani su u sli¢ne rezultate oduzimanjem od velikih vrednosti (u eksperimentu je to
300 za lice i 1000 za dlan) pre primene normalizacije. Na slici 3.3 vidi se kako je Z-rezultat
normalizacija odbila da transformiSe rezultate druk¢ijih ulaznih karakteristika u prost
numericki opseg, a takode i ne zadrzava originalnu distribuciju rezultata za slucaj otiska prsta.
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Slika 52: Distribucije originalnog i laZznog korisnika postignute nakon Z-rezultat normalizacije; a) Lice, (b) Otisak
prstiju i (c) Geometrija dlana

Medijana i srednja apsolutna devijacija (eng. Median absolute deviation, MAD) je
neosetljiva na netipine vrednosti i tatke u ekstremnim oblastima distribucije i za
normalizaciju koja koristi MAD moze se re¢i da je robustna. Takva normalizacija prikazana je
sa:
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. _ S —Mmedian
MAD

Sik= [23]

gde je MAD = median ({ Si — median ({ Si })}) . Ipak, procenitelji srednje i MAD nisu
produktivno uporedeni sa proceniteljima srednje i standardne devijacije tj. kad distribucija
rezultata nije Gausova, Medjiana i MAD loSe procenjuju lokacione i parametre skaliranja. iz
tog razloga, ova tehnika normalizacije ne ¢uva podatke o ulaznoj distribuciji i ne transformise
rezultate u prost numericki opseg. Slucaj je prikazan na slici 53. kroz distribuciju
normalizovanih rezultata uzoraka crta lica, otisaka prsta i geometrije dlana.
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Slika 53: Distribucije originalnog i laznog korisnika postignute nakon medijana-MAD normalizacije; a) Lice, (b)
Otisak prstiju i (c) Geometrija dlana
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U [26], R. Kapeli koristio je tzv. dvostruku sigmoidnu™ funkciju kod kombinovanja razligitih
rezultata otisaka prstiju. Rezultat normalizacije predstavljen je kroz:

13 n ako s, <t
1+exp(-2(2—
| P2+ =) 241
Sk = 1
s U drugom slucaju
1+exp(-2(7*—))
2

gde je t referentna operativna tacka, a r; i r, graniéne vrednosti unutar kojih je funkcija
linearna. Sama sigmoidna funkcija prikazuje linearne karakteristike u intervalu (t-ry, t-r2) . Na
slici 54. prikazan je primer dvostruke sigmoidne linearne funkcije gde su rezultati iz opsega
[0,300] mapirani, uz t=200, r;=20 i r,=30, u opseg [0,1] Sto, ipak, zahteva fino podeSavaje
parametara kako bi se dobili Sto bolji rezultati.

. : :

08 Rezultat normalizacije

k]

0 &0 100 300

Originalni rezultat

Slika 54: Dvostruka Sigmoidna normalizacija

Vrednost za t je uzeta iz oblasti preklapanja distribucije rezultata originalnog i laznog
korisnika, dok parametri ry i r, odgovaraju granicama preklapanja te dve distribucije. Ova
normalizaciona tehnika obezbeduje linearnu transformaciju rezultata unutar oblasti
preklapanja, dok se vrednosti van ove oblasti, transformiSu nelinearno. Na slici 55. prikazani
su rezultati ove tehnike nad tri biometrijske karakteristike.

" Sigmoidna funkcija — definise se kao striktno rastuéa funkcija koja ima osobine glatkosti i asimptote.
Predstavlja oblik tzv. aktivacione funkcije.
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Slika 55: Distribucije originalnog i laznog korisnika postignute nakon dvostruke sigmoidne normalizacije; a) Lice,
(b) Otisak prstiju i (c) Geometrija dlana
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Rezultati crta lica i geometrije dlana konvertovani su u sliéne rezultate oduzimanjem
normalizacionih rezultata od 1. Upotrebljeni parametri su izabrani tako Sto je t uzeto kao
centar oblasti koja predstavlja preklapanje distribucija originalnog i laznog korisnika dok ry i
r, predstavljaju minimalnu vrednost originalnog korisnika i maksimalnu vrednost laznog
korisnika, respektivno. Rezultat poredenja za koji se podjednako mogu uzeti podaci od oba
korisnika, uzimaju se iz sredine oblasti preklapanja (t) . U tom slucaju, r; predstavlja razliku
izmedu t i minimalne vrednosti originalnog, a r, razliku izmedu maksimalne vrednosti laznog
korisnika i vrednosti t. Kako bi sistem mogao da se prihvati kao robustan, oko 2% rezultata sa
ekstremnih, krajnjih granica se zanemaruje pri prorac¢unu ry i r».

Treba napomenuti da se ova metoda ne koristi ako postoje viSestruka preklapanja distribucija
oba korisnika. Tako ova Sema transformiSe sve rezultate u prost numeric¢ki opseg [0,1], ne
¢uvaju se podaci o originalnom obliku distribucije rezultata otiska prsta.

Tanh-estimators normalizaciona tehnika pripada robustnim i veoma efikasnim tehnikama.
data je slede¢im izrazom:

s, = %{tanh(O.Ol(M)) +1} [25]

OghH

gde peH i ogy predstavljaju procene srednje i standardne devijacije, respektivno, Distribucije
rezultata originalnog korisnika dobijene su Hampelovim sistemom za procenu (eng.
estimator)*? koji je zasnovan na slede¢oj ¥ funkciji uticaja (eng. influence function):

Y @ O<|u<a
a e sign(u a<lul<b
V/(u): ) C—| | | |< [26]
aesign(u)e| — | b<fu<c
0 - u[=c
0.7

Normalizovan rezultat

0.65¢

08¢

055+

0.5+

0.45 : : : : :
0 50 100 150 200 250 300

Originalni rezultat

Slika 56: Tanh-estimators normalizacija

2 U eksperimentu su koriséeni podaci o srednjoj i standardnoj devijaciji za oba korisnika ali je u ovom prikazu
uzet u obzir samo originalni korisnik iz razloga dobijanja kvalitetnijih rezultata poredenja.
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Prikaz Hampelove funkcije dat je na slici 57.
0.8
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g 05 0 0.5 i

Slika 57: Hampelova funkcija uticaja (a=0.70 , b=0.85, ¢=0.95)

Hampelova funkcija redukuje uticaj ekstremnih vrednosti distribucije (a, b i c) tokom procene
lokacionih i parametara skaliranja iz ¢ega proistice da ova metoda nije osetljiva na netipi¢ne
vrednosti. Ako se, sledeéi tu logiku, previse vrednosti odbaci, za sistem se moze reci da je
robustan ali ne i efikasan (optimalan). U suprotnom sistem ne bi bio robustan ali bi rasla
njegova efikasnost. Kad se sve, prethodno receno, uzme u obzir, jasno je da parametre a, b i C
treba pazljivo izabrati rukovodeci se potrebom za nivoom robustnosti s obzirom da isti imaju
uticaja i na koli¢inu "Suma" tj. smetnji kod ulaznih podataka. U izvrsenom eksperimentu,
vrednosti za a su izabrane tako da je 70% rezultata u intervalu (m-a, m+a), 85% u intervalu
(m-b, m+b) i 95% u intervalu (m-c, m+c) gde m predstavlja srednju vrednost. rezultati
dobijeni posle Tanh-estimators normalizacije, prikazani su na slici 58. Sli¢nost je dobijena
oduzimanjem normalizacionih rezultata od 1. Priroda ovog oblika normalizacije je takva da
distribucija originalnog korisnika ima srednju vrednost od 0.5, dok je njegova standardna
devijacija otprilike 0.01 gde konstanta 0.01 predstavlja raspon normalizovanih rezultata
originalnih korisnika. U eksperimentu su dobijeni slede¢i rezultati standardne devijacije:

e crtelica—16.7
e otisak prsta — 202.1
e geometrija dlana — 38.9

1z prethodnog se vidi da je razlika izmedu dobijenih vrednosti za otisak prsta vec¢a u proseku
10 puta u odnosu na podatke dobijene za druge dve biometrijske karakteristike. 1z navedenog
razloga, konstanta, za slucaj otiska prsta, je promenjena na 0.1 $to je takode 10 puta vece od
konstante za preostala dva podatka. Ova modifikacija obezbeduje Cuvanje informacija
sadrzanih u rezultatu dobijenih za otisak prsta, ¢ak i posle normalizacije, ¢ime se poboljSavaju
performanse sistema.

F.Mosteler i J.W.Turki u [27] predstavili su dvotezinske procenitelje lokacije i skaliranja koji
su istovremeno robustni i efikasni. Medutim, ova metoda normalizacije funkcioniSe samo sa
Gausovom distribucijom podataka, a rezultati su dosta sli¢ni onima koje proizvodi Z-rezultat
normalizacija tako da nije ni uzimana u detaljnije razmatranje u ovom slucaju.

- 86 -



N e | it e
aenuine =eones

oot |[Do o Impostor Scores

-

0.5 0.55

0.35 04 045 0.5 .
Tanh N-:ul'nmllzeh I_lla-ze Soore ()

()

I —Genuine Scores
: - - -lmpostar Scores
0.8r I 1
1
1
1
] 1
_ (IR \
~ \
- 1
= I
F 1
0.4 !
0.2

1
1
1
Whar 1
1
4

."tI{V'\—,-u-—--ﬁ“"---\{‘\.-—-,—-\_ | !
IE-E- 04 045 05 055 06 065 0.7 075
Tanh Mormalized Fingerprint Score (y)

ih

0.4

82 02 04 05 0 07

o o

Tanh Mormalized Hand—-geometry Score (y)

(Ch

Slika 58: Distribucije originalnog i laznog korisnika postignute nakon Tanh-estimators normalizacije; a) Lice, (b)
Otisak prstiju i (c) Geometrija dlana
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Karakteristike osnovnih tehnika normalizacije prikazane su u tabeli 7.

Tehnika Robustnost Efikasnost
Min-Max NE N/A
Decimalno skaliranje NE N/A
Z-rezultat NE VISOKA
(za Gausovu distrib.)

Medijana i MAD DA Umerena
Dvostruka sigm.funkcija DA VISOKA
Tanh estimatori DA VISOKA
Dvotezinski estimatori DA VISOKA

Tabela 7: Karakteristike tehnika normalizacije

7.3.1 Eksperimentalni Rezultati

Snelik je u [8] se razvio opSte test okruzenje koje dopusta sistemskim dizajnerima procenu
multimodalnih biometrijskih sistema koji obuhvataju razli¢ite faktore kao $to su biometrijska
obelezja, uskladivanje algoritama, normalizacione Seme, metode sjedinjavanja i1 baze
podataka. Radi ilustracije ove test metodologija, oni su procenili performanse multimodalnog
biometrijskog sistema koji je upotrebio lice i otiske prstiju. Normalizacione tehnike kao Min-
max, Z-rezultat, medijana i MAD i Tanh procenitelji su bili koris¢eni za transformisanje
rezultata u prost domen. Pretvoreni rezultati su zatim bili kombinovani pomoéu metoda
sjedinjavanja kao prost zbir, maksimalan rezultat, minimalan rezultat, suma susednih
verovatno¢a (pravilo sume) i proizvod susednih verovatno¢a (pravilo proizvoda). Njihovi
eksperimenti, zasnovani na bazi podataka sa vise nego 1,000 korisnika, pokazali su da Min-
max normalizacija pra¢ena sumom rezultata metodom sjedinjavanja generalno pruza bolje
performanse prepoznavanja nego druge Seme. Medutim, razlozi za takvo ponasanje nisu bili
predstavljeni od ovih autora. U ovom radu, pokuSana je analiza razloga za pojavu razlike u
performansama drugacijih normalizacionih Sema. Eksperimentom je pokusano sistemati¢no
proucavanje razliCitih normalizacionih tehnika kako bi se potvrdila njihovu ulogu u
performansama multimodalnog biometrijskog sistema koji se sastoji od crta lica,otiska prsta i
geometrije dlana. Pored Cetiri normalizacione tehnike iskoris¢ene u [8], takode analizirana je
Dvostruka Sigmoidna normalizaciona tehnika.

7.3.1.1 Generisanje multimodalne baze podataka

Multimodalna baza podataka, upotrebljena u ovim eksperimentima, bila je sagradena
sjedinjavanjem dve odvojene baze (od 50 korisnika svaka) €iji su podaci sakupljeni pomocu
razli¢itih senzora u razli¢itim vremenskim intervalima. Prva baza podataka (opisana u [6]) je
bila kreirana na slede¢i nacin: Pet slika lica i pet otisaka prsta (istog prsta) dobijeni su iz
skupa od 50 korisnika. Slike lica su kreirane pomoc¢u Panasonic CCD kamere (640x 480), a
otisci prstiju pomocu digitalnog biometrijskog senzora (500dpi, 640x% 480). Pet slika
geometrije dlana, uzete takode od 50 korisnika (neki korisnici su prisustvovali u oba skupa),
prikupljene supomocu Pulnix TMC-7EX kamere. Uzajamna nezavisnost biometrijskih
obelezja dopustila je nasumi¢no uparivanje korisnika iz dva skupa. Na ovaj nacinu,
multimodalna baza podataka sastavljena od 50 virtuelnih korisnika od kojih je svaki imao pet
biometrijskih Sablona svakog oblika. Biometrijski podaci dobijeni od svakog korisnika su
uporedeni sa podacima svih korisnika u bazi podataka vodenih jednim originalnim
rezultuju¢im vektorom i 49 vektora laznih rezultata za svaki razlicit unos. Na taj na¢in je 500
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(50x10) originalnih rezultujuc¢ih vektora i 24500 (50x10%x49) vektora laznih rezultata
dobijeno iz ove baze podataka. Druga baza podataka takode se sastojala od 50 korisnika ¢ije
crte lica su dobijene pomocu Sonijeve video kamere (256 384), a otisci prstiju pomocu
Identix senzora (500dpi, 255% 256). Pulnix TMC-7EX kamera je bila koriS¢ena za dobijanje
slike geometrije dlana. Ova baza podataka je takode narasla na 500 originalnih i 24,500 laznih
vektora. Sjedinjavanjem rezultata ove dve baze podataka dobijena je nova koja se sastojala od
100 korisnika sa 1,000 originalnih 49,000 laznih rezultujucih vektora. Rezultat vektorski je 3-
zapis {Sik,S2k,:S3k}, gdje Sik, Sok, | Ssk odgovaraju prema k-tom rezultatu poredenja dobijenom
od modula poredenja crta lica, otiska prsta i geometrije dlana, respektivno. Vektori rezultata
od 10 originalnih i 10x 49 laznih korisnika raspolozivih za svakog korisnika, vektori rezultata
6 originalnih i 6 laznih korisnika su bili nasumi¢no izabrani i upotrebljeni za tzv. obuku (za
obraCunavanje parametara svake normalizacione tehnika ili za proracunavanje gustine kod
Parzenove metode prozora). Preostali rezultati 4 originalna i 4% 49 lazna korisnika svakog
korisnika su bili koriS¢eni za testiranje performansi sistema. Opet je pretpostavljena
nezavisnost tri tehnologije, stvorena su 43 “virtuelna” korisnika od svakog realnog korisnika,
kod razmatranja svih moguc¢ih kombinacije rezultata ove tri karakteristike. Tako,dobijamo
64,000 (100x43) vektora originalnih i 313600 (100%43x49) laznih korisnika za analizu
performansi sistema. Ovo razdvajanje baze podataka u skupove za tzv. testiranje je bilo
ponovljeno 40 puta kao rezultat ¢ega su dobijene prose¢ne vrednosti performansi. Poredenje
otiska je izvrSeno na osnovu "minutiae” [28] i izlaz modula za poredenje je imao rezultat
slicnosti (eng. similarity score). Svojstveni koeficijenti su bili kori§¢eni za predstavljanje
karakteristika crta lica [29]. Euklidova udaljenost izmedu svojstvenih koeficijenata Sablona
crta lica i tih ulaznih crta lica je koriS¢ena kao rezultat poredenja.

Prepoznavanja performansi crta lica, otiska prsta i geometrije dlana kod unimodalnih
biometriskih sistema prikazani su na slici 59.
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Slika 59: ROC (eng. Receiver Operating Characteristic) krive pojedina¢nih karakteristika
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7.3.2 Uticaj normalizacije na performanse sjedinjavanja podataka

Performanse multimodalnog sistema su proucavane u okviru razli¢itih normalizacionih i
tehnika sjedinjavanja. Jednostavno sabiranje rezultata, kao i metode minimalnog i
maksimalnog rezultata sjedinjavanja (opisanih u [8]), izvrSeni su nad normalizacionim
rezultatima. Rezultati normalizacije su dobijeni tehnikama kao $to su tzv. razli¢it ka slicnom
transformacija (eng. Distance to similarity tramsformation) bez izmena u skali (STran), Min-
max normalizacija, Z-rezultat normalizacija, Medijana-MAD normalizacija, Dvostruka
Sigmoidna normalizacija, Tanh normalizacija kao i Parzenova'® normalizacija. U tabeli 7.
grupisane su prosecne vrednosti (od 40 pokusaja) prihvatljivosti originalnog korisnika (eng.
Genuine Acceptance Rate, GAR) multimodalnog sistema uz standardnu devijaciju GAR-a
(navedeno u zagradama) za razli¢ite vidove normalizacije i metode sjedinjavanja podataka pri
greSci prihvatanja, FAR od 0.1%.

Tehnike sjedinjavanja
NORMALIZACIIA ZDbir rezultata (%) Max. rezultat (%) Min.rezultat (%)
STrans 98.3 (0.4) 46.7 (2.3) 83.9 (1.6)
Min-Max 97.8 (0.6) 67.0 (2.5) 83.9 (1.6)
Z-rezultat 98.6 (0.4) 92.1(1.1) 84.8 (1.6)
Medijana 84.5(1.3) 83.7 (1.6) 68.8 (2.2)
Sigmoidna norm. 96.5 (1.3) 83.7 (1.6) 83.1(1.8)
Tanh norm. 98.5 (0.4) 86.9 (1.8) 85.6 (1.5)
Parzenova norm. 95.7 (0.9) 93.6 (2.0) 83.9 (1.9)

Tabela 8: GAR razli¢itih tehnika normalizacije i sjedinjavanja podataka pri FAR = 0.1%

Na slici 60. prikazane su performanse sistema za prepoznavanje kod kojeg su rezultati
kombinovani koris¢enjem metode zbira rezultata. Zapaza se da multimodalni sistem koriste¢i
navedenu metodu proizvodi bolje rezultate od najboljeg klasi¢nog biometrijskog sistema za
slucaj svih tehnika normalizacije, osim Medijana-MAD tehnike. Ako za primer uzmemo da je
za otisak prsta vrednost GAR-a oko 83.6% pri FAR = 0.1%, kod Z-rezultat tehnike
normalizacije, kod multimodalnih sistema, taj isti GAR = 98.6%. Ta razlika je znacajna i
predstavlja prednost multimodalnog sistema.

13 Konverzija rezultata poredenja u susedne verovatnoée metodom Parzenovog prozora nije prava tehnika
normalizacije
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Slika 60: ROC krive zbira rezultata tehnike sjedinjavanja pri razli¢itim normalizacionim tehnikama

Sa slike se vidi da pri manjim vrednostima FAR-a, min-max i Tanh tehnike daju bolje
rezultate GAR-a Sto se menja u korist Z-rezultat normalizacione tehnike pove¢anjem FAR-a.
Kod multimodalnih sistema, pri metodi zbira rezultata, kombinovani rezultat sk predstavlja
linearnu transformaciju rezultujuceg vektora {six, Sak, Ssk} itd.

Sk1 = (Q1S1k — b1) + (az82k — b2) + (asSak — bs) [27]

gde Sik, Sk I Ssk odgovaraju k-tim rezultatima poredenja dobijenih analizom crta lica, otiska
prsta i geometrije dlana, respektivno. Cilj upotrebe razli¢itih normalizacionih tehnika je da se
odrede vrednosti za tezine (znacaj) ai, a; i as kao i faktora uticaja bs, by i bs. lako je MAD
rezultat kod otiska prsta dosta manji nego u prethodnim slucajevima, ova tehnika dodeljuje
otisku prsta daleko veci nivo znacaja tj a,>>a;, as Sto je direktna posledica slabije efikasnosti
Medijana-MAD sistema za procenu. Distribucija rezultata poredenja otisaka prstiju direktno
odstupa od Gausove pretpostavke pa kao takve, Medijana i MAD nisu dobre mere za
parametre lokacije i skale, respektivno. Na ovaj nacin se kombinovani rezultat dovodi skoro
na istu vrednost koja se dobija samo poredenjem otisaka prstiju $to nije slucaj sa drugim
tehnikama gde se uzimaju optimalne vrednosti sva tri faktora uticaja ¢ime se dobijaju i bolji
rezultati. Naravno, ova pretpostavka vazi za slucaj da su ulazni podaci, odnosno biometrijske
karakteristike kompatibilne.

Prema istrazivanjima sprovedenim u [8], kad se u prosti zbir normalizovanih rezultata
poredenja otisaka prstiju, dodaju vrednosti tezinskih faktora, performanse se vidno
poboljSavaju za vrednosti FAR od 0.01-10%.

Na slici 61. prikazan je multimodalni sistem koji koristi metodu maksimalnog rezultata kod
sjedinjavanja podataka.
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Slika 61: ROC krive tehnike maksimalnog rezultata sjedinjavanja pri razli¢itim normalizacionim tehnikama

Ovde Parzenova metoda i Z-rezultat normalizacija daju bolje rezultate u odnosu na one koje
daje sistem za poredenje otisaka prstiju. Ako se koristi samo tzv. “razli¢it ka slicnom”
metoda, rezultati poredenja geometrije dlana preuzimaju primat. Kod min-max normalizacije,
crte lica i geometrija dlana su kompatibilne karakteristike pa samim tim i daju bolje rezultate
poredenja Sto i objasnjava situaciju da ovakav multimodalni sistem daje rezulate bliske
sistemu za poredenje crta lica. Medutim, kod normalizacionih tehnika kao $to su Dvostruka
Sigmoidna funkcija, Tanh** ili Medijana-MAD, otisci prstiju preuzimaju primat po efikasnosti
poredenja i dobijeni rezultati su veoma blizu onima koje proizvodi sistem specijalizovan za
poredenje iskljuCivo otisaka prstiju. Kod Z-rezultat tehnike, sva tri ulazna podatka su
kompatibilna pa rezultati zavise od svih njih. Na kraju, Parzenova metoda pracena
sjedinjavanjem, upotrebom metode maksimalnog rezultata, obezbeduje veoma visok nivo
prihvatljivosti (GAR) i korisnik se odbija samo u slucaju da sva tri sistema prijave gresku pri
proceni.

Slika 62. prikazuje multimodalni sistem koji Kkoristi sistem minimalnog rezultata kod
sjedinjavanja podataka. Kod Medijana-MAD normalizacije najnize rezultate daje poredenje
crta lica tako da je ovaj multimodalni sistem vrlo blizak specijalizovanom sistemu za
poredenje crta lica. Kod svih drugih normalizacionih tehnika, rezultati poredenja otisaka
prstiju imaju manje vrednosti od ostalih tako da je u ovom slucaju sistem, prema dobijenim
informacijama, blizak sistemu za poredenje otisaka prstiju.

" Tanh — hiperboli¢ni tangens
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Slika 62: ROC krive minimalnog rezultata tehnike sjedinjavanja pri razli¢itim normalizacionim tehnikama

7.3.3 Analiza robustnosti metoda normalizacije

Kod metode zbira rezultata sjedinjavanja vidi se da su performanse robustnih tehnika kao Sto
je Tanh skoro identi¢éne onim ne-robustnim, kao Sto je tehnika minimalnog rezultata ili Z-
rezultat. Pa ipak, performanse ovi drugih su veoma zavisne od procene vrednosti parametara
lokacije i skale. Rezultati dobijeni u prethodnom eksperimentu nemaju granicu i teoretski
mogu imati bilo koju vrednost, a isto tako i statisticke vrednosti (prosecna i standardna
devijacija) nisu poznate $to iziskuje njihovu procenu koristeci postojece podatke.

Obzirom da ti podaci nisu sadrzali nikakve netipi¢ne vrednosti, performanse ne-robustnih
sistema nisu izmenjene. Medutim, kako bi demonstrirali njihovu osetljivost na netipi¢ne
vrednosti, unete su izmene u rezultate dobijene poredenjem otisaka prstiju, odnosno, rezultati
su povecani za 25%, 50%, 75% ili 100%. Na slici 63. prikazane su performanse sistema
nakon izmene ovih vrednosti.
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Slika 63: Analiza robustnosti kod min-max normalizacije

Sa slike se moze zakljuciti da postoji velika osetljivost maksimalnih vrednosti od ove izmene,
tj. uvecanjem rezultata za 25%, efikasnost prepoznavanja opada za 3-5 % i razlika je veca
povecanjem FAR-a.

Kod Z-rezultat normalizacije, u cilju eksperimenta, standardna devijacija rezultata poredenja
otiska prstiju je povecana takode za 25%, 50%, 75% i 100% dok je neki od velikih originalnih
rezultata smanjen na 75% svoje vrednosti. Rezultat ispitivanja prikazan je na slici 64.
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Slika 64: Analiza robustnosti kod Z-rezultat normalizacije

Sve dok je pocetna standardna devijacija mala, otisku prsta se dodeljuje visok nivo uticaja u
odnosu na druge karakteristike, medutim, kako se standardna devijacija povecava smanjuje se
i uticaj rezultata poredenja otisaka prstiju §to dovodi do poveéanja efikasnosti sistema. Cilj
eksperimenta je bio da se prikaze osetljivost sistema na one procenjene parametre koji mogu
biti lako izmenjeni. Slican eksperiment je izvrSen i za slu¢aj Tanh normalizacije (slika 65.)
gde nije bilo znatnijih odstupanja unosenjem izmena u rezultate ¢ime se dokazuje robustnost
ovog sistema.
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Slika 65: Analiza robustnosti kod Tanh normalizacije

7.4 Zakljucak

Normalizacija rezultata predstavlja veoma vazan deo pri sjedinjavanju podataka na nivou
poredenja i kao takva ima veliki uticaj na performanse samog sistema. U ovom delu rada
prikazani su efekti raznih tehnika normalizacije na performanse multimodalnog sistema,
dokazano je da se normalizacijom kao prethodnici sjedinjavanja, povecava efikasnost sistema
prepoznavanja koji koristi kao ulazne podatke crte lica, otisak prsta i geometriju dlana. Z-
rezultat, min-max i Tanh normalizacione tehnike, u odnosu na ostale, proizvele su najvece
vrednosti GAR-a, a takode je dokazano i da su prve dve navedene tehnike osetljive na unos
netipi¢nih vrednosti rezultata. Za razliku od njih, Tanh normalizacija je istovremeno i
efikasna i robustna.

Ako su parametri lokacije i skale uporedenih rezultata (minimum i maksimum kod min-max i
srednja, odnosno standardna devijacija kod Z-rezultat) individualnih modula unapred poznati
onda normalizacione tehnike tipa min-max i Z-rezultat nisu potrebne. Ali, ako je potrebna
procena ovih parametara upotrebom tzv. rezultata obuke i ako ti rezultati nisu savrseni
potrebno je izabrati neku robustnu tehniku normalizacije. Takode, pomenuta je i upotreba ne-
parametarskog pristupa kao Sto je Parzenova metoda procene gustine prozora u cilju
konvertovanja rezultata poredenja u susedne verovatnoce i zatim njihovog kombinovanja
upotrebljavajuc¢i neke od metoda sjedinjavanja. Ovim na¢inom se izbegava potreba za bilo
kakvim znanjem o distribuciji rezultata poredenja.
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8. Soft biometrija

Postoje¢i biometrijski sistemi, jednostavno re¢eni, nisu savrseni. | dalje procenat greSke nije
jednak nuli, a takode se pojavljuju i smetnje pri oCitavanju osetljivih podataka. Veéinu ovih
problema reSavaju robustni multimodalni biometrijski sistema koji opet, s druge strane,
zahtevaju duze vreme prijavljivanja i obrade podataka. Kao dodatak celoj pri¢i, u nekim
situacijama se u cilju povecanja efikasnosti, multimodalnim biometrijskim sistemima dodaju
jo$ neki podaci koji ne izazivaju nelagodnost kod korisnika sistema. ReSenje je bazirano na
upotrebi individualnih karakteristika korisnika, kao Sto su: etni¢ka pripadnost, boja ociju,
visina, godina rodenja, pol i sl.

Na slici 66. prikazan je primer ATM terminala koji koristi kao dodatak, i tzv. soft
biometrijske karakteristike u procesu verifikovanju korisnika.

Pol - zenski
Rasna pripadnost - Azjjat
Visina - 160 cm

- SENZOR OTISKA
PRSTA

Slika 66: ATM uredaj snabdeven senzorom otiska prsta kao primarnim biom. Identifikatorom i kamerom za
dobijanje soft identifikatora

8.1 Motiv i izazovi

Koristan uticaj soft biometrije moze biti prikazan slede¢im primerom. Pretpostavimo da
imamo tri osobe koje se prijavljuju na sistem za proveru otiska prsta. Neka su osobe A, B i C
visine 180 cm (muskarac), 170 cm (Zena) i 160 cm (muskarac), respektivno. Pri ostavljanju
svog uzorka X otiska prsta sistemu, uzorak osobe A se poredi sa uzorcima ostalih osoba i
racunaju se vrednosti susednih verovatnoc¢a. Pretpostavimo da su izlazne vrednosti poredenja
P(AX)=0.42, P (BX)=0.431P (C|X)=0.15. U ovom slucaju bi nas korisnik bio odbijen
zbog podjednake verovatnoce da je on osoba A i B ili bi greskom bio verifikovan kao osoba
B. Ako se sad kao dodatne informacije uzmu visina (koja je procenjena na 178 cm) i pol
korisnika, sa istima, nema sumnje da ¢e osoba A biti pravilno verifikovana.

Prvi biometrijski sistem ovog tipa razvio je 1883. godine Alfons M. Bertilon koriste¢i ljudske
osobina kao Sto su duzina i visina glave i uha, duZina srednjeg prsta i stopala, visina itd. koje
su uz poznavanje osobina kao §to su oziljci, tetovaze i boja ociju, bili dovoljni za proveru
ljudi. lako neke od ovih osobina podlezu promenama tokom vremena, njihovom
kombinacijom se mogao posti¢i, za to doba, zavidan nivo preciznosti. Kao naslednik ovog
sistema javio se Henrijev® sistem identifikacije putem otisaka prstiju i to iz tri osnovna
razloga: vremenska zavisnost karakteristika, nedostatak preciznosti — boja o€iju i etnicka

15 Edvard Henri, generalni inspektor policije u Bengalu, Indija
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pripadnost nisu pogodni za ljude iz istog okruzenja i kao tree, vreme potrebno za uzimanje
svih mera. Sli¢an sistem Bertilonu, razvio je i Hekatorn u [31]. Kasnije, Alisto u [32] prikazao
je kako se ljudske mere, kao §to su visina, tezina, boja o€iju i sl.) mogu nenametljivo
prikupiti putem zdravstvenih centara. U svakom slucaju, sve ove metode omogucavaju neki
oblik identifikacije ali sa nedovoljnim nivoom preciznosti Sto i dovodi do toga da se ove
osobine nazivaju ,,soft biometrijske karakteristike“. Soft karakteristike predstavljaju, iz tog
razloga, samo dodatak standardnim biometrijskim podacima u cilju povecanja preciznosti, za
Sta same ipak nisu dovoljne.

Neke osobine Soft biometrijskih karakteristika se mogu primeniti (Vajmen [33]) kao filter
velikih baza podataka prilikom pretrage za identitetom korisnika. Tako, ako se moze utvrditi
okvirno godiste korisnika ili njegova etnicka pripadnost, provera se moze suziti i usmeriti
samo u tom pravcu $to drasti¢no skracuje vreme obrade. Isto tako, njihova dobra primena je i
za podeSavanje parametara biometrijskog sistema. Postoje indicije da su mlade azijatkinje
zaposlene u rudarstvu najnepogodnije osobe za proveru otisaka prstiju [34] Sto stvara potrebu
za podeSavanjem parametara sistema kao Sto je threshold kod klasi¢nih unimodalnih sistema
ili threshold i tezinski faktor kod multimodalnih biometrijskih sistema kako bi se postigle
optimalne performanse za odredenog korisnika ili grupu.

Iz svega reCenog proisti¢e da filtriranje i podeSavanje parametara sistema zahtevaju visoku
tacnost sistema za izdvajanje originalnih soft biometrijskih podataka. 1z prethodnog se vidi da
je prvi izazov automatizovano i pouzdano izdvajanje soft podataka na nacin koji nece izazvati
neprijatnost kod korisnika $to i predstavlja najveci razlog propasti Bertilon sistema.

U nastavku teze bice analizirano nekoliko tehnika za izdvajanje (prikupljanje) podataka: pol,
etnicka pripadnost, godiste, visina i boja ociju. Takode, u kratkim crtama bice opisana vizija
sistema koji bi trebalo iz video zapisa u realnom vremenu da izvuce prethodno pomenute
podatke. Kad se podaci izdvoje, izazov je ukombinovati ih sa standardnim biometrijskim
podacima i pri tome im povecati preciznost.

8.2 Prikupljanje soft biometrijskih podataka

Svaki pristup koji obezbeduje identifikacije o necijem identitetu bez potpune sigurnosti u
njega, moze biti tretiran kao soft biometrijski pristup. Neki od pristupa prikazani su na slici
67. Mogu biti dobijeni iz velikog broja razli¢itih biometrijskih aplikacija u praksi. Za primer
se mogu uzeti demografske atribute kao $to su pol, etnicka pripadnost, starost, boja o¢iju, boja
koze i sl. Kao i fizicke karakteristike (npr. oZiljci) koje se mogu dobiti iz sistema za
prepoznavanje crta lica. Klasa Sablona slika otisaka prstiju, koja obuhvata leve i desne krive,
zavojnice i lukove i sli¢no, takode predstavlja soft biometrijski pristup. Pol, naglasak i
priblizna starost govornika mogu biti pronadeni u sistemu za prepoznavanje glasa dok se boja
o¢iju moze dobiti iz slike roznjace. U svakom slucaju, dobijanje ovih podataka predstavlja
mukotrpan postupak.

U nastavku ove teme ¢e biti opisani razvoji tehnika za izdvajanje informacija kao Sto su:
visina, pol, etnicka pripadnost i boja ociju.
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Slika 67: Primeri soft biometrijskih pristupa

U prethodnom periodu bilo je pokuSaja nekih istraziva¢a da prethodno pomenute podatke
dobiju iz slika crta lica. Guta je u [35] predstavio sistem koji se sastoji od grupe radijalnih
baznih funkcija za klasifikaciju pola, etnicke pripadnosti i polozaja ljudskih lica. Postignuti
rezultati su sledeéi: klasifikator pola (muski-zenski) - 96% uspeSnosti, klasifikator etnicke
pripadnosti (bela rasa, crna rasa, juzno i istocno azijatska rasa) — 92% uspesnost. Rezultati su
dobri zahvaljujuéi slikama dobijenim iz FERET'® baze podataka koja je sadrzala veoma malo
izmena po pitanju izraza i polozaja lica. Nad istom bazom, Mogadam i Jang [36] pokazali su
da se greSke Kklasifikovanja pola mogu smanjiti na 3.4% upotrebom Klasifikatora pola
baziranog na izgledu koji Koristi tzv. Vektorsku masinu sa nelinarnom podrskom (eng.
Support Vector Machine (SVM)) Y. Saknarovi¢ [37] je razvio $emu za demografsku
klasifikaciju kojom se izdvajaju izgledi lica iz neograniene video sekvence i zatim
klasifikuju prema polu i etnickoj pripadnosti. AdaBoost algoritmi koji se koriste za izdvajanje,
¢ak i u ovim okolnostima (neograni¢ena sekvenca) obezbeduju vise od 75% tacnosti (Azijat /
ne-Azijat klasifikacija). Za iste podate, kod Mogadama i Janga, SVM Kklasifikator je postigao
slicne rezultate s tim da se daleko vec¢a greska javljala kod osoba Zenskog pola od 28%. Balci
i Atalaj [38]postigli su tacnost od 86% kod klasifikatora pola koji koristi PCA (eng. Principal
Component Analysis)® za izdvajanje karakteristika i visestruko filtriranje za klasifikaciju.
DZejn i Lu [39] predstavili su Semu zasnovanu na Linearnoj diskriminantnoj analizi (eng.
Linear Discriminant Analysis, (LDA)) za reSavanje problema prepoznavanja etnicke
pripadnosti iz crta lica. Korisnici su identifikovani kao Azijati ili ne-azijati vise-skalnom
analizom ulaznih slika lica. Kompletno okruzenje zasnovano na pravilu proizvoda, kori¢eno
je za integraciju LDA analize u razli¢ite skale. Sema je postigla ta¢nost od 96.3% na uzorku
od 263 osobe sa priblizno istim brojem osoba oba pola. Hajasi [40] je predlozio da se podaci
kao Sto su tekstura i boja koze, koji se koriste za odredivanje starost i pola, dobijaju iz slike
lice. Rezultati nikada nisu objavljeni.

8 FERET - standardna baza lica koja se koristi za evaluaciju sistema za prepoznavanje crta lica. FERET
program je realizovan u periodu 1993. — 1997. godine pod pokroviteljstvom US ministarstva odbrane u cilju
razvoja sistema za automatsko prepoznavanje lica u bezbednosne svrhe.

Y SVM - tehnika za klasifikaciju podataka. www.csie.ntu.edu.tw/~cjlin/papers/guide/guide. pdf

18 pCA - analiza glavnih komponenata koji opisuju globalne sadrzaje slike
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Automatsko odredivanje starosti je komplikovanije nego odredivanje pola ili etnicke
pripadnosti. Bjukenon [41] je proucavao sistem koji bi preko hemijskog sastava otiska prsta
mogao napraviti razliku izmedu deteta i odrasle osobe. Kvon i Lobo [43] pokazali su
algoritam za odredivanje starosti iz slika lica baziran na analizi koStano-miSi¢nih promena
kojim su pokusali da izvrSe klasifikaciju na: bebe, mlade odrasle i starije odrasle ali bez
javnih rezultata o tacnosti. U skorije vreme, Lanitis je u [43] obezbedio kvantitativnu
evaluaciju tri klasifikatora koji bi obezbedili automatsko odredivanje starosti iz slike lica. Ovi
klasifikatori koristili su tzv. sopstveno lice ( eng. Eigenface)'® dobijeno PCA-om kao ulaznim
podatak. Kvadratni model, Klasifikator ,,najmanje distance* klasifikator neuronskih mreza,
hijerarhijski procenjiva¢ starosti kori§¢eni su za procenu starosti korisnika. Najbolji algoritam
imao je prosecnu greSku od 3.82 godine koja je veoma bliska gresci koju je nacinio ljudski
faktor (3.64 godine). U [44], Minemacu je pokazao da se priblizna starost govornika moze
automatski proceniti iz glasnih zapisa. Sve ovo govori da je automatska procena starosti
moguca iako tehnologija na danasnjem nivou nije pouzdana.

Podaci o tezini korisnika se mogu dobiti navodenjem istog da stane na senzor dok se
identifikuje primarnim biometrijskim sistemom. Visina se moze dobiti sjedinjavanjem slika.
Primer predstavlja istrazivanje Su-Kima [45] koji je pomodéu geometrijskih podataka
izraCunavao visinu objekta. Razvojem tehnologije, oc¢ekuje se i veliki napredak u postupcima
izdvajanja (dobijanja) soft biometrijskih podataka.

8.3 Sjedinjavanje soft i primarnih biometrijskih informacija

8.3.1 Rezim identifikacije

Na slici 68. prikazano je okruzenje biometrijskog identifikacionog sistema za integraciju
primarnih i soft biometrijskih informacija. Primarni biometrijski sistem zasnovan je na
m(m>=1) tradicionalnih biometrijskih identifikatora (otisak prsta, geometrija dlana, crte lica,
duzica oka i sl.). Soft biometrijski sistem zasnovan je na n(n>=1) soft atributa (pol, starost,
boja o€iju, etnicka pripadnost i slL.).

Neka da w, w,.., w predstavlja korisnike prijavljene u bazi, a x=[x, X, .., X] kolekciju vektora
primarnih biometrijskih karakteristika. Kao primer moze da posluzi multimodalni sistem sa
crtama lica i otiskom prsta (m=2), tada x; predstavlja vektor karakteristika lica, a x, vektor
karakteristika otiska prsta. Neka p(x;lw;) predstavlja moguénost osmatranja vektora primarne
biometrijske karakteristike x; korisnika w. Ako izlaz modula svakog biometrijskog sistema
predstavlja skup rezultata s=[si, Sz ...Sm] isti moze aproksimirati p(xjjwi) sa p(sjwi)
obezbedujuci time poznavanje distribucije rezultata originalnog korisnika svakog modula.

Uzmimo da je y=[vya, Y2, -.,¥n) Vektor soft biometrijskih karakteristika gde je npr. y; pol, a y»
boja o¢iju. Potrebno je proceniti susednu verovatno¢u korisnika w; koji daje i x i y.

19 Eigenface — jedinstveni skup brojeva koji se odredenim softverom dobija iz crta lica
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Slika 68: Sistem za sjedinjavanje soft i primarnih biometrijskih podataka

Verovatnoca se moze izraziti Bajesovim pravilom:

p(X, Y|Wi) P(w;) [28]
p(X, y)

P(Wi|X’ y)=

Ako bi svi korisnici podjednako Zeleli da pristupe bazi, onda sledi
1 .
PW ) == Vi (29]

Ako pretpostavimo da su svi vektori primarnih biometrijskih karakteristika (X1, Xo, .., Xn) i
sve soft biometrijske promenljive (Y1, Y2, .., Yn) medusobno nezavisni za identitet korisnika
Wi, diskriminantna funkcija gi(X, Y) za korisnika Wi moze biti predstavljena na slede¢i nacin:

g; (X, y) = > log p(x;|w;) + D" log p(y, ;) [30]
j:]_ k=1

8.3.2 Rezim verifikacije

U ovom modu se pokuSaj autentifikacije klasifikuje kao pokuSaji originalnog i laznog
korisnika. Za slucaj verifikacije, Bajesovo pravilo odlu¢ivanja moze biti predstavljeno na
slede¢i nacin:

P(originalni | x,y) _ P(X, y|originalni)P(originalni) - [31]
P(lazni[x, y) p(x, y|lazni)P(lazni)
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gde t predstavlja threshold parametar. Povecanjem njegove vrednosti, redukuje se FAR i
pove¢ava FRR i obrnuto. Ako su vrednosti prethodnih verovatno¢a oba tipa korisnika
jednake, i ako pretpostavimo nezavisnost vektora oba sistema, diskriminantna funkcija moze
biti zapisana na slede¢i nacin:

m p(x |originalni) = p(y, |originalni)
9% y) = Y log(— b oo Ll e 2
= p(x [lazni) i p(y, [lazni)

Ako je izlaz svakog modula primarnog biometrijskog sistema skup S=[Si, Sy, ..,Sm] isti moze
aproksimirati p(Xjloriginalni) i p(X|lazni) sa p(Sjloriginalni) i p(Sjllazni) obezbedujuéi time
poznavanje rezultujuéih distribucija svakog modula oba tipa korisnika.

8.3.2.1 Izrac¢unavanje soft biometrijskih verovatnoca

Jednostavan nacin izraCunavanja Soft biometrijskih verovatnoc¢a p(Y«|Wi), pri k=1,2,..,n je
njihovom procenom, zasnovanom na sistemima za procenu soft biometrijskih podataka. Na
primer, ako je tanost klasifikatora pola o onda:

e P(pretpostavka da je pol muski | tacan pol je muski) = a
e P(pretpostavka da je pol zenski | tacan pol je zenski) = a
e P(pretpostavka da je pol muski | tacan pol je zenski) =1 — a
e P(pretpostavka da je pol Zenski | tacan pol je muski) =1 - a

Sli¢no toma, ako je prosecna greSka u merenju visine [ i Standardna devijacija greske o,
logi¢no je pretpostaviti da p(pretpostavljena visina | w; prati Gausovu distribuciju sa
sredinom (h(wi) + pe) i standardnom devijacijom oc. gde h(w;) predstavlja pravu visinu
korisnika wi.. Ipak, postoje odredeni problemi kad su verovatnoc¢e procenjene samo na osnovu
tacnosti Soft sistema za izdvajanje potrebnih karakteristika. Diskriminantna funkcija u formuli
30 dominantna je kod soft biometrijskih izraza zbog velikih dinamickih raspona logaritamskih
vrednosti verovatnoce. Na primer, ako je klasifikator pola 98% tacan (0=0.98), logaritamska
verovatnoca ¢e biti -0.02 ako je klasifikacija ta¢na ili -3.91 ako nije. Ovolika razlika se javlja
zbog veceg broja soft biometrijskih karakteristika. Kako bi se razlika ublazila, predstavljen je
faktor skaliranja 3, 0 =< 3 <=1 kako bi se ,,ispeglala“ distribucija verovatnoc¢e svakog soft
biometrijskog pristupa. Ako je gk procena verovatnoée p(Yk|Wi) zasnovana na ta¢nosti sistema
za izdvajanje karakteristika, tezinska verovatnoc¢a p' se moze predstaviti kao:

ﬁk

Z q k [33]

gde Yy predstavlja skup mogucih vrednosti diskretnih promenljivih yx . Pk tezinski faktor
dodeljen k-toj soft biometrijskoj karakteristici. Ako je yx kontinualna sa standardnom
devijacijom ok, verovatnota moze biti skalirana zamenom oy sa ok / Pk. Ovaj ,,tezinski*
pristup se ¢esto korisni kod prepoznavanja glasa u smislu procene susednih verovatnoca reci
zasnovanih na jezickim pravilima. Ovaj metod izraCunavanja ima, takode i implicitnih
prednosti. Lazni korisnik moze lako obmanuti soft biometrijski sistem jer je relativno
jednostavno prilagoditi trazeni soft atribut kozmetickim intervencijama i adekvatnom ode¢om.

Py W) = =2—ro
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U ovom slucaju tezinski faktor moze izigravati meru verodostojnosti ¢ija vrednost zavisi od
samog okruzenja. Ako je u pitanju okruzenje sklono obmanjivanju, vrednost faktora f trebala
bi biti Sto bliza nuli. Diskriminantne funkcije 30 i 32 su optimalne za slu¢aj medusobno
nezavisnih biometrijskih karakteristika. U suprotnom, funkcija je sub-optimalna i trebalo bi
poboljsati rezultate prepoznavanja odabirom odgovarajuée vrednosti faktora P.

8.4 Eksperimentalni rezultati

IzvrSeni eksperimenti prikazali su prednost upotrebe informacija o polu, etni¢koj pripadnosti i
visini kao dodatak primarnim biometrijskim identifikatorima. Za eksperiment koris¢en je
podskup JMD (eng. Joint Multibiometric Database) prikupljen od strane univerziteta zapadne
Virdzinije. Isti sadrzi Cetiri slike lica i Cetiri prikaza prsta uzetih na uzorku od 263 osobe
tokom perioda od Sest meseci. Za poredenje lica, koriséen je Identix facel T@SDK?. Poredenje
otisaka prstiju je bilo zasnovano na algoritmu opisanom u [28].

Klasifikator etni¢ke pripadnosti, predstavljen u [39] takode je koris¢en u eksperimentima sa
ciljem testiranja korisnika da li su Azijati ili ne sa ta¢noS¢u procene od 82.3%. Ako je
ukljucena i opcija ,,odbijanje* (eng. Rejected), verovatnoca pogre$ne procene je smanjena na
manje od 2% po cenu odbijanja 25% slika. Klasifikator pola izraden je metodologijom
opisanom u [39] za klasifikaciju etni¢ke pripadnosti i moze se re¢i da su im performanse
slicne. Procenat odbijanja je oko 25%, a tamo gde su klasifikatori izvrsili odbijanje,
odgovaraju¢a informacija nije koris¢ena za update-ovanje diskriminantne funkcije odnosno,
ako je podatak dodeljen k-tom soft biometrijskom pristupu ,,0dbijen”, izraz sa logaritamskom
verovatno¢om koji odgovara k-toj karakteristici u formulama 30 i 32 ¢e biti postavljen na
nulu. Tokom prikupljanja podataka za WVU multimodalnu bazu, takode su bile zabelezene i
aproksimacije visine svakog korisnika. Visine u eksperimentu nisu merene nego procenjivane
za svakog korisnika w; iz normalne distribucije sa sredinom h(wi)+ue i standardnom
devijacijom o gde je h(w;) prava visina korisnika wi, pe=2 cm, a 6e=5 cm.

8.4.1 Identifikacione performanse

Kako bi se proverile identifikacione performanse sistema, po jedna slika lica i otiska prsta
svakog korisnika uzeti su kao Sabloni dok su po ostala tri primerka uzeta kao probni uzorci.
Razdvajanje baza lica i otisaka prstiju u galeriju i skup za probu je ponovljen 50 puta i prosek
je uzet kao rezultat. Tezinski faktor, koris¢en kod izraCunavanja soft biometrijske verovatnoce
dobijen je detaljnom pretragom baze za probu (eng. Training database). Multimodalna baza
iz [46] koriS¢ena je za procenu faktora. Za svaki soft podataka, faktor Bk povecavan je za 0.05
i uzeta je vrednost koja maksimalno uvecava procenat uspeSnosti prepoznavanja
biometrijskog sistema (upotrebom crta lica, otisaka prstiju i odgovarajucih soft informacija).
Ovom procedurom, za pol, etni¢ku pripadnost i visinu, kao najbolje, uzete su vrednosti 0.1,
0.11 0.5, respektivno.

Istrazen je i uticaj soft biometrijskih identifikatora na performanse tri primarna sistema, otisak
prsta, crte lica i multimodalni sistem koji koristi iste identifikatore. Slika 69. prikazuje tzv.
kumulativnu karakteristiku ta¢nih poredenja (eng. Cumulative match Characteristic, CMC)
sistema i poboljSanje performansi upotrebom soft biometrijskih informacija. Upotreba
podataka o etnickoj pripadnosti i polu dovela je do poboljsanja performansi za 1.3% (slika

% 1dentix Facel T® SDK — obezbeduje programerima razvoj sopstvenih biometrijskih resenja i vrienje validacije
istog zasnovanu na ldentix tehnologiji. Identix nudi Sablone (vektorski, LFA-5.2KB i STA-6.7KB optimizovane
po pitanju brzine i performansi. Tehnologija je zasnovana na kombinaciji LFA (eng. Local feature analysis) i
STA (eng.Surface texture analysis) §to obezbeduje visi nivo robustnosti sistema.
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69a). Sa slike 69b. vidi se da i podatak o visini donosi poboljsanje performansi za priblizno
1% Sto dovodi do toga da se njihovom kombinacijom rezultati poboljSavaju do 2.5% (slika
69c).

Etnicka pripadnost i pol nisu, u pogledu statistike, obezbedili neka znacajna poboljsanja kod
sistema za prepoznavanje lica §to se moze zakljuliti iz toga Sto je FacelT® algoritam te
podatke ve¢ ukljucio s obzirom da se 90% gresaka javljalo u slu¢ajevima istih polova, etnicke
pripadnosti ili oba istovremeno. S druge strane, informacije o visini, koja ne zavise od
svojstva lica, mogu biti od pomo¢i za nekih 0.5 - 1% (slika 70). beskorisnost informacija o
etnickoj pripadnosti mogu biti od koristi samo ako su soft informacije komplementarne sa
primarnim biometrijskim informacijama.

Slika 71. prikazuje performanse sistema koji kombinuje soft identifikatore sa crtama lica i
otiscima prstiju zajedno. lako je multimodalni sistem koji koristi crte lica i otiske prstiju
visoko kotiran na lestvici uspesnosti sa 97% prepoznavanja, dodatnih 1 - 2% se mogu dobiti
kombinacijom sa soft biometrijskim informacijama.

8.4.2 Verifikacione performanse

Rezultati originalnog i laznog korisnika dobijeni su izra¢unavanjem sli¢nosti medu svim
razliCitim parovima uzoraka. Zatim su konvertovani u odnose logaritamskih verovatnoca
upotrebljavajuéi procedure opisane u [46]. Ovaj pristup ukljucuje ne-parametarsku procenu
generalizovanih gustina rezultata oba tipa korisnika za svaku karakteristiku. Tezinski faktor
kori$éen u prethodnom slucéaju je procenjen slicnom tehnikom kao kod identifikacije s tim da
su vrednosti uzete tako da maksimiziraju GAR pri FAR = 0.1%. Najbolje vrednosti tezinskog
faktora su 0.5, 0.5 i 0.75 za pol, etnicku pripadnost i visinu, respektivno. Razliku koja se
javila u vrednostima tezinskog faktora u identifikacionom i verifikacionom rezimu treba
pripisati upotrebi razli¢itih diskriminantnih funkcija za sjedinjavanje datim u izrazima 30 i 32.

Slika 70. prikazuje ROC krivu gde je otisak prsta primarni identifikator, Pri nizim FAR
vrednostima, performanse su dosta losije iz razloga velike slicnosti nekoliko otisaka laznog
korisnika. Uvodenjem soft identifikatora, GAR se povecava za vise od 20% pri FAR =
0.001% (slika 72).

Kod sistema za prepoznavanje lica, upotrebom crta lica i otiska, poboljSanje GAR-a je oko
2% pri FAR = 0.001% (slike 73 i 74). Ova promena je od znacaja ako uzmemo da je u ovom
rezimu vrednost GAR-a visoka sama po sebi.
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Slika 69: PoboljSanje identif. performansi sistema za prepoznavanje otisaka prstiju uz upotrebu soft osobina. a)
Sa polom i etn. Pripadnos¢u, b) Sa visinom i ¢) Sa polom, etn. Pripadno$¢u i visinom
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Slika 70: PoboljSanje identif. performansi sistema za prepoznavanje crta lica uz upotrebu podatka o visini
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Slika 71: PoboljSanje identif. performansi multimodalnog sistema (otisci prstiju i crte lica) uz upotrebu soft osobina.
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Slika 72: PoboljSanje identif. performansi sistema za prepoznavanje otisaka prstiju uz upotrebu soft osobina. a)
Sa polom i etn. pripadnos$¢u, b) Sa visinom i ¢) Sa polom, etn. pripadnoscu i visinom
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Slika 73: PoboljSanje identif. performansi sistema za prepoznavanje crta lica uz upotrebu podatka o visini korisnika
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Slika 74: PoboljSanje identif. performansi multimodalnog sistema (otisci prstiju i crte lica) uz upotrebu soft osobina.
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8.5 Zakljucak

Cilj prethodne teme je bio da dokazivanje da upotreba soft biometrijskih identifikatora kao Sto
su pol, etnicka pripadnost i visina mogu biti korisni kod prepoznavanja osoba ¢ak i ako nema
100%-ne garancije po pitanju tacnosti dobijenih rezultata. Da bi se zaokruzila prica,
eksperimentalno je razvijeno Bajesovo okruZenje? koje kombinuje informacije primarnih i
soft identifikatora u cilju postizanja veéeg nivoa sigurnosti u postupku odredivanja
korisnikovog identiteta.

Eksperimenti su pokazali da soft biometrijska osobina moze biti od pomocéi ako je
komplementaran primarnom biometrijskoj osobini. Takode je prikazan i razvoj tehnika za
automatsko izdvajanje soft biometrijskih podataka.

21 Bajesovo okruzenje formalizuje dizajn liénog identifikacionog sistema koji moZe prilagodljivo povisiti
odnosno, sniziti sigurnosni nivo u skladu sa potrebama fizickih karakteristika korisnika.
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9. Zakljucak

lako biometrija postaje sastavni deo sistema za upravljanje identitetima, za sada, ipak ne
obezbeduje 100% tacnost. Faktori koji uticu na to su spoljni uticaji, neuniverzalnost,
nesvojstvenost i nedostatak dovoljno nepromenljivih informacija. Biometrijski sistemi su
takode osetljivi i na napade spolja. Sistem koji integriSe viSestruku zastitu moze prevazici
neke od prethodno pomenutih poteskoca i proizvesti bolje performanse.

Ovo obimno istrazivanje izvedeno je u cilju pronalazenja Sto boljeg metoda za kombinaciju
informacija dobijenih iz razliCitih izvora. Teza opcija, koja je Cesto i nemoguca, je
sjedinjavanje podataka na pocetnim nivoima tj. nivoima senzora i izdvajanja podataka. Nivo
odlu¢ivanja je takode nepraktiCan zbog manjka potrebnih informacija. 1z tih razloga se
sjedinjavanje najces¢e vrsi na nivou poredenja Sto ujedno predstavlja i najbolji kompromis
izmedu, sa jedne strane, koli¢ine i dostupnosti informacija i, sa druge strane, jednostavnosti
postupka sjedinjavanja.

Problem koji se moze javiti na nivou rezultata je nekompatibilnost modula poredenja.
Rezultati mogu biti razli¢itog karaktera pa su nuzne odredene korekcije upotrebom neke od
normalizacionih tehnika. Drugi problem je nemogucnost upravljanja soft biometrijskim
informacijama, narocito kad nisu dovoljno pouzdane. U tezi su sistemati¢no obradena ova dva
osnovna problema.

Takode, razmotrena je detaljna evaluacija razliCitth mormalizacionih tehnika u pogledu
njihovih efikasnosti i robustnosti. Za pocetak, razmotren je uticaj razli¢itih normalizacionih
tehnika na performanse multimodalnog biometrijskog sistema (crte lica, otisak prsta i
geometrija dlana). Istrazivanja su pokazala da najbolje rezultate pruzaju Z-rezultat, Min-max i
Tanh normalizacione tehnike, pri ¢emu, Z-rezultat i Min-max nisu dovoljno robustne ako
podaci za dobijanje normaizacionih parametara sadrze netipi¢ne vrednosti. Za razliku od njih,
Tanh tehnika je daleko robustnija zahvaljujuci funkciji uticaja koja smanjuje efekat ,,Suma*.
Medutim, za efikasnost tehnike potreban je brizljiv izbor parametara. S druge strane, ne-
parametarska procena gustine, koja je teorijski dobar metod, u praksi se nije pokazao kao
dobro resenje iz razloga ograni¢ene dostupnosti rezultata (za proveru) i problema sa izborom
odgovarajéeg jezgra.

Jedan od znacajnijih doprinosa teze je razvoj sistema koji koristi tzv. soft biometrijske
informacije koje imaju za cilj poveéanje opSteg nivoa sigurnosti i performansi klasi¢nih
biometrijskih sistema. Ove informacije, iako same po sebi nisu dovoljne, kao dodatak
osnovnim biometrijskim informacijama, obezbeduju visi nivo odredivanja identiteta
korisnika. Takode, kao primer, razvijen je i model zasnova na Bajesovoj teoriji odlucivanja
koji je moguce integrisati u klasi¢an biometrijski sistem. Eksperimenti, ve¢im delom izvedeni
u PRIP laboratoriji drzavnog univerziteta u MiCigenu, izvedeni od strane Karthik
Nandakumara, studenta postdiplomskih studija, na razumnoj koli¢ini podataka potvrdili su
korisnost soft biometrijskih identifikatora.

- 109 -



10. Buduéi rad

Budu¢i rad zasnivace se na istrazivanju novih i efikasnijih multimodalnih biometrijskih
sistema i normalizacionih Sema kao i reSavanju odredenih problema kod soft biometrijske
autentifikacije.

Neke od normalizacionih Sema funkcionisu isklju¢ivo za odredene distribucije rezultata (Z-
rezultat Sema pri Gausovoj distribuciji) pa bi bilo pozeljno razviti pravila koja ¢e svakom
prakti¢aru, nakon analize distribucija rezultata originalnog i laznog korisnika, omoguciti izbor
odgovarajué¢e normalizacione Seme prema rezultatima analize. Isto tako, bilo bi dobro istraziti
moguénost upotrebe razli¢itih normalizacionih tehnika za rezultate razli¢itih modaliteta kao i
napraviti uputstva za izbor normalizacionih parametara.

Za postojece tehnike sjedinjavanja na nivou rezultata moze se rec¢i da ne deluju dovoljno
,matematicki Cvrsto“ te je verovatno bolji pristup izracunavanja odnosa verovatnoce na
osnovu procena distribucija rezultata oba tipa korisnika.

Kako se moze primetiti, za veéinu nepreciznosti koje su dobijene istrazivanjem i efikasnost
sistema krivicu snosi nedovoljan broj biometrijskih podatka. Odnosno, za povecéanje
efikasnosti sistema, potreban je veci broj rezultata poredenja sablona.

Kad se govori o soft biometriji, za neki ozbiljniji rad potrebno je koristiti daleko preciznije
mehanizme prikupljanja podataka nego sto je to u€injeno u opisanom eksperimentu. Isto tako,
metod iscrpne pretrage za tezinskim koeficijentima je racunski neefikasan i zahteva vise
»radnin podataka“. Kako se isti ti koeficijenti koriste pre svega za redukovanje opsega
logaritamskih vrednosti verovatnoce, mogucée je razviti jednostavniji sistem za efikasno
izraCunavanje tezinskih faktora.

Bajesovo okruzenje, pomenuto na kraju teze, trenutno ne moze da podrzi vremenski
promenljive soft podatke, kao Sto su starost ili visina tako da neko dalje istrazivanje moze i¢i
u pravcu pronalazenja reSenja ovog problema.
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