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Dejan Buri¢ Bezbednost u Cloud Computing-u

1 Uvod

Tokom 2008. godine cloud computing nasao se u srediStu zbivanja u medijima posvecenim
informacionim tehnologijama.

U roku od samo nekoliko meseci, cloud computing, nekada relativno malo poznat koncept,
postao je najprimamljivija tehnologija godine. Citav niz kompanija pridruZio se novom
trendu, lansiraju¢i nove usluge vezane za cloud computing. U mnogim slu¢ajevima, radilo
se samo o preimenovanju postojece ponude kako bi se iskoristile nove okolnosti. Ukratko,
radilo se o medijskoj groznici najviseg nivoa.

Medutim, strasti se polako smiruju 1 IT mediji, kao i1 analitiCari 1 sama informaticka
industrija, danas imaju u mnogo vecoj meri realistiCan pogled na tehnologiju cloud
computing-a. Na primer, Gartner ide toliko daleko da predvida da ¢e cloud computing
pro¢i kroz period 'razbijanja iluzija' — tj. fazu u medijskom ciklusu u kojoj nove tehnologije
ne uspevaju da ispune ocekivanja i brzo izlaze iz mode.

I pored toga, uprkos senzacionalizmu, i za razliku od mnogih tehnologija koje su joj
prethodile, kao Sto su video telefonija, kancelarija bez papira i mobilna televizija, da
navedemo samo neke od njih, cloud computing ¢e sasvim sigurno ostati prisutni i
evoluirati tokom godina koje slede. Oni ¢e izmeniti nacin rada ljudi, kao i1 poslovanje

.....

Usluge cloud computing-a narocito su privla¢ne za male ili pocetnicke kompanije koje ne
mogu priustiti velike inicijalne investicije u informati€¢ku opremu. Ipak, nije verovatno da
¢e vece organizacije potpuno napustiti model informatickih aktivnosti 'na licu mesta' ili da
¢e informati¢ke kapacitete koji imaju centralnu ulogu u njihovoj trziSnoj konkurentnosti
zameniti uslugama cloud computing-a. Mnoge kompanije i dalje ¢e zahtevati nivo
bezbednosti, performansi ili specijalizacije aplikacija koji ne moze biti dostignut
koris¢enjem javnih cloud computing-a. One ¢e mozda formirati sopstvenu privatnu
arhitekturu cloud computing-a, skrivenu iza korporativnih firewall-a, kako bi iskoristile
njihovu efikasnost, ali uz ve¢u bezbednost i kontrolu.

Ukratko, cloud computing ne predstavljaju prolaznu modu, ali ni revoluciju u
elektronskom poslovanju. Umesto toga, veéina kompanija verovatno ¢e Koristiti
kombinovano informaticko okruZenje, u kojem ¢e aplikacije, infrastruktura i, u pojedinim
slucajevima, svi poslovni procesi, biti realizovani putem javnih 1 privatnih cloud
computing-a.
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2 Sta je Cloud Computing?

Slika 1: Cloud Computing??? [4]

Danas svi govore o cloud computing-u, ali ¢ini se da svako koristi drugaciju, iako sli¢nu,
njihovu definiciju, u zavisnosti od svoje pozicije. Na primer, oni koji rade u oblasti usluga
imace drugaciju definiciju cloud computing-a od nekoga ko radi na sistemskoj arhitekturi.

Gartner and Forrester nudi slede¢u definiciju:

,,Oblast racunarstva u kojoj se veoma skalabilni informaticki kapaciteti obezbeduju u vidu
usluge isporuc¢ene putem interneta brojnim eksternim potrosa¢ima.*

Daryl Plummer, Gartner4

»Apstrahovana, visoko skalabilna i kontrolisana kompjuterska infrastruktura koja hostuje
aplikacije namenjene krajnjim korisnicima i ¢ije se usluge napla¢uju na bazi ostvarene
potrosnje.”

Forrester

Intel takode ima sopstvenu definiciju cloud computing-a, koja uzima u obzir njegovu
arhitekturu 1 usluge, pri ¢emu postoji razlika izmedu javnih i privatnih cloud computing
mreza:

Arhitektura cloud computing: usluge i podaci egzistiraju u deljenom, dinamicki
skalabilnom skupu resursa zasnovanom na tehnologijama virtualizacije i/ili skaliranim
aplikativnim okruzenjima.

Usluge cloud computing-a: servisi za potrosace ili kompanije realizuju se putem javnog
interneta. Oslanjajuéi se na arhitekturu cloud computinga, skaliranje usluga vrsi se bez
intervencije korisnika i obi¢no se naplacuje na osnovu ostvarene potrosnje.

Privatni cloud computing: arhitektura oblaka je smeStena iza firewall-a organizacije i pruza

-2-
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informatic¢ke usluge za internu upotrebu.

Cloud computing mozemo posmatrati kao novi koncept zasnovan na ranijim modelima
distribuiranih usluga koji su stvoreni tokom poslednje decenije, ukljucujuci raunarstvo u
vidu usluge (utility computing), usluge na zahtev (on-demand services), mrezno
raCunarstvo (grid computing) 1 softver u vidu usluge (software-as-a-service). Medutim,
cloud computing od tradicionalnih internet servisa razdvaja inherentna dinami¢na 1
fleksibilna arhitektura koja omogucava korisnicima informatickih tehnologija da placaju
samo one usluge koje su im zaista potrebne, kao i da u kratkom vremenskom roku
viSestruko povecaju njihov obim.

2.1 Zasto je Cloud Computing upravo sada stupio na scenu?

Cloud computing, kako smatra Gartner, predstavljaju ‘fenomen u nastajanju’ — drugim
re¢ima, fenomen koji nastupa u trenutku kada su uslovi za to povoljni i1 kada brojni faktori
to dozvoljavaju — u ovom slucaju, orijentacija ka servisima, virtualizacija i standardizacija
raCunarstva putem interneta. U kombinaciji sa globalnom ekonomskom krizom, cloud
computing omogucavaju smanjenje odredenih troSkova vezanih za informaticke
tehnologije.

2.2 Na koji nacin se Cloud Computing koristi danas?

Najvec¢i deo arhitekture cloud computinga koji se danas koriste obuhvata javne cloud
computing mreze namenjene pruzanju usluga putem interneta, kao $to su Google Search,
Microsoft Hotmail ili Salesforce.com.

a
wacrosory i . LAWS@N Serrrrri b id
On Premise Office

MAPQUEST
DRECTICeE

Cloud
Computing

Google
Platform as a Service
(Paas)

JSoreecomr

=
F

amazon
web services

Google

Slika 2: Prikaz javne cloud computing mreZe. [4]

Veliki provajderi usluga, zajedno sa tipi¢nim pionirima u prihvatanju novih tehnologija
kao S$to su finansijske usluge, superkompjuteri i1 farmaceutske kompanije, takode
primenjuju arhitekturu cloud computing-a prilikom implementacije privatnih cloud mreza
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zasti¢enih firewall-om. Ovaj nacin kori$¢enja jo§ uvek je u pocetnoj fazi i o¢ekuje se da ¢e
ostvariti dalji rast na bazi korporativnih tehnologija virtualizacije koje se ve¢ sada uvode.

Javne usluge cloud computing-a uglavnom su usmerene ka potrosac¢kim uslugama kao §to
su pretrazivanje na internetu, liéni email servisi, drustveno povezivanje (social networking)
i druge primene Interneta 2.0 (Web 2.0). Male i pocetnicke kompanije takode privlaci
koncept usluga pruzenih putem cloud computing-a, s obzirom na to da on omogucava
smanjenje inicijalnih investicija u informati¢ke tehnologije. Ocekuje se da ¢e neke od
vecéih kompanija uvesti usluge cloud computing-a u oblasti aplikacija za koje se smatra da
nemaju kritiénu vaznost za poslovanje — kao Sto je internet softver za upravljanje
rasporedom putovanja zaposlenih ili za podrsku u sferi menadzmenta ljudskih resursa.

Medutim, za mnoge kompanije, informaticka infrastruktura blisko je povezana sa
centralnom oblaséu njihovog poslovanja 1 eksternalizacija racunarskih kapaciteta
predstavljala bi veliki poslovni rizik. Bezbednost, pouzdanost, performanse i usaglasenost
sa standardima predstavljaju navaznija pitanja za Sefove informatickih odeljenja prilikom
procenjivanja novih tehnologija. Na primer, biotehnoloska kompanija mozda nece Zeleti da
vr$i modeliranje novih lekova izvan sopstvenih zidova, ve¢ ¢e za naprednu simulaciju
novih jedinjenja iskoristiti sopstvene servere. Kako bi iskoristila svu fleksibilnost i
efikasnost arhitekture cloud computing-a, ta kompanija moze razviti internu, privatnu
cloud computing mrezu nad kojom ¢e imati vecu kontrolu i ostvariti vec¢u bezbednost
racunarskih resursa.

2.3 Kompjuteri idu u oblake — ideja?

Slika 3: Kompjuteri idu u oblake — ideja? [4]

IBM, Yahoo i Google su udruzili mo¢ cloud computing-a za posao. Ovo je kratak primer
kako nova tehnologija radi.

lako je cloud computing polje u razvoju kompjuterske nauke, ideja postoji ve¢ nekoliko
godina. Naziva se cloud computing zato Sto podaci aplikacjije postoje na *’oblaku’” Web
servera. IstrazivaCi koji traze pametnije nafine da bi obavili najkomplikovanije
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kompjuterske zadatke misle da su pronasli odgovor u oblacima, ali ne one vrste koje sezu
nebom i sastoje se od vodenih kapljica i smrznutih kristala. Umesto toga, okrenuli su se

ne¢emu nazvanom cloud computing, ¢iji je cilj pruzanje super kompjuterske moci preko
Interneta.

Svake decenije, kompjuterska industrija menja prioritet za softverom koji je smeSten na
jednom mestu i softver koji se umesto toga nalazi na korisnickim racunarima. To je uvek
odluka o ravnotezi, ali danasnje kombinacije visoko brzih mreza, boljih PC grafi¢kih
procesora, i brzih jeftinijih servera i disk prostora su okrenuli inzinjere prema izvrSenju
veéeg broja obrada podataka u data centrima. U ranom delu ove decenije istrazivaci su se
zalozili za slican centralizovani pristup, nazvan *’Grid Computing’’. Ali cloud computing
projekti razvijeni u poslednjim godinama su mo¢niji od grid sistema.

IBM je jedna od vode¢ih kompanija koja objavljuje planove za koris¢enje Cloud
Computing tehnologije. IBM direktori u Sangaju su otkrili sistem nazvan blue cloud, koji
¢e omoguciti bankama 1 drugim korisnicima distribuciju programa kroz veliki broj masina
za izvrsenje brzih, komplikovanijih analiza podataka. Prvi blue cloud produkti su
objavljeni u prolec¢e 2008. godine.

Dve vrhunske internet kompanije su objavile sli¢ne projekte. Yahoo kaze da ¢e Carnegie
Mellon University i eventualno druge Skole koristiti 4000 procesorski kompjuter postavljen
u Web kompaniji za obavljanje softverskih istrazivanja. I Google, upravljajuéi se
efikasnos$¢u jednog od svetskih najve¢ih super racunara koriS¢en za pokretanje njihovog
pretrazivackog pogona, kazu da ¢e napraviti hiljade procesora u njihovim data centrima
dostupnim Skolama ukljucujuéi univrezitete u Vasingtonu, Standford univerzitetu i MIT-u
da bi pomogli u¢enje racunarskih programskih tehnologija visokih performansi.

L Q‘l@ & ,;@ i ;)g@

<_|—> School Network

Cloud Controller ]

Slika 4: Prikaz koris¢enja cloud computing-a od strane korisnika. [4]

Mnogi dugogodisnji istrazivaci super ra¢unara kazu da su ovo primeri tenzija oko cloud
computing-a. Upotpunuju¢i ovu tenziju, sledi, povecanje vrlo brzih internet konekcija,
jeftiniji mo¢niji Cipovi, jeftiniji i veci hard diskovi i razvijanje data centara koji sadrze
stotine i hiljade kompjutera za brze pruzanje boljih programa velikom broju korisnika.
NiSta od ovoga ne bi bilo moguce decenijama ranije.

Google pretrzivacki pogon 1 produktivne aplikacije su izmedju ostalog najraniji proizvodi

u pokuSaju za pronalaZzenje moc¢i obrade na ogromnim bankama kompjuterskih servera,
umesto na jednom desktop PC-ju. Microsoft je izdao online program nazvan Windows

-5-
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Live za deljenje slika, smestanje fajlova i drugih aplikacija serviranih iz novih data
centara. Yahoo je preuzeo sli¢ne korake. IBM je podvrgnuo 200 istraziva¢a svom cloud
computing projektu. I Amazon.com je skoro omogucio pristup za proizvodjace softvera
njihovom ’’Elastic Compute Cloud’ servisu, koje omugucuje malim softverskim
kompanijama placanje za pokretanje obrade koji teCe iz Amazon-ovih data centra
podataka.

2.4 Teorijske osnove problema - Kako Cloud Computing radi?

o

S =

Slika 5: Cloud computing. [4]

Super racunare danas uglavnom koristi vojska, vladine obaveStajne sluzbe, univerziteti,
istrazivacke laboratorije 1 velike kompanije za izvrSenje ogromno kompleksnih raCunanja
za zadatke kao Sto su simulacija nuklearne eksplozije, predvidjanje klimatskih promena,
dizajniranje aviona i analize koji proteini u telu se slazu sa potencijalnim novim lekovima.
Cloud computing uspeva da pruzi ovakav tip mo¢i, izvrSenje desetina trilijona racunica po
sekundi za probleme kao Sto su analiza rizika u finansijama, pruzanje licnih medicinskih
usluga, ¢ak 1 pokretanje zahtevnih kompjuterskih igara , na taj nacin da korisnici mogu
koristi kroz Web. To se radi umrezavanjem velikih grupa servera koji ¢esto koriste jeftinu
potrosacku PC tehnologiju, sa specijalizovanim konekcijama za Sirenje obrade podataka
putem njih. Poredjenja radi, novi i najaci ku¢ni PC racunari izvr§avaju samo oko tri biliona
racunica u sekundi.

Zamislite da ste direktor velike korporacije (kompanije). Jedna od vasSih odgovornosti

ukljucuje da obezbedite da svi zaposleni imaju pravi hardver i softver koji im je potreban
da bi obavljali svoje poslove. Kupovina racunara za svakog nije dovoljna, takodje morate

-6-
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za svakoga da narucite softver ili softversku licencu da bi zaposlenima obezbedili potrebne
alate. Kada zaposlite novog radnika morate da kupite dodatni softver ili da budete sigurni
da vasa trenutna softvreska licenca omogucéuje dodatno koriSéenje softvera. Neki u Sali
kazu da je to toliko stresno da nece te mo¢i mirno da spavate na velikoj koli¢ini vaseg
novca. Uskoro, bi¢e altrenative za direktore. Umesto instalacije softvera na svakom
racunaru, treba samo da ucitate jednu aplikaciju. Ta aplikacija ¢e omoguciti radnicima da
pristupe servisima zasnovane na Web-u koje hostuju sve programe koje su korisniku
neophodni da bi obavio posao. Udaljeni racunari u vlasnistvu drugih kompanija ¢e
izvrSavati sve od e-maila do obrade teksta, kao i programe za kompleksne analize
podataka. To se naziva cloud computing i to moze promeniti celu kompjutersku industriju.

Client
Computer

Control

Slika 6: Kako cloud computing radi? [4]

U cloud computing sistemu postoji znacajan napredak u radu. Lokalni ra¢unari ne moraju
vise da izvrSavaju teSke poslove prilikom izvrSavanja aplikacija. Mreza raCunara koje
kreira oblak obavlja te poslove umesto lokalnih racunara. Hardverski i softverski zahtevi
na strani korisnika se smanjuju. Jedina stvar koju korisnik racunara mora da ima da bi
mogao da radi u cloud computing sistemimu je softverski interfejs, koji moze biti obi¢an
Web Brouwser, a cloud computing mreza obavlja sve ostalo.

Postoje velike Sanse da ve¢ koristite neku formu cloud computing-a. Ako imate e-mail
nalog sa web baziranim e-mail servisima kao $to su Hotmail, Yahoo!Mail ili Gmail, ve¢
imate neko iskustvo sa cloud computing-om. Umesto izvrSenja e-mail programa na vasem
raCunaru, vi prilazite web e-mail nalogu udaljenom od vas. Softver i skladiSni prostor za
vas$ nalog ne postoji na vasem racunaru, on je na servisima kompjuterskog oblaka.



Dejan Buri¢ Bezbednost u Cloud Computing-u

it Mo e pimc (Wurilla | inelox) 3 Sign in to Yahoa! - Maasini daje pehonc (Mozilla Iirefox)
Asirma Galreeve Tomes i Jess A D) Batea Yelreme Mgwas Woromar Jebesss At [owh
6 -c A | [ ——————r—p—————— | I 5 a .o A [TTp— g -
24 oo K1 aofos amrv ea Fac
—~ 0 oo W1 Actien sowrmema P
(Jl‘ﬂ il Bospo acwnmy Gmai YaHoO! MaAIL

Googht NPHETYN #-NSWTH.
G Sign in to Yaheo!

D

| e i protescted T
sl

Créste your tighn
AL |

Try these new apps, now in Yahoo! Mail, Find out mors,

picnik  Crp,t
flickr =
P.‘in,il

bamriane! I

- [neives tpealegcie - (oagmie Orpmes - Fomam sopnulma

Slika 7: Gmail Slika 8: Yahoo mail

2.5 Koje su trziSne mogucnosti za ovu tehnologiju?

Dok je procenu tesko pronaci, potencijalno upotreba je rasprostranjena. Umesto koriS¢enja
relativno male grupe visoko obucenih korisnika, cilj cloud computing je da super
izraCunavanja omoguci svima. Tehnologija moze biti upotrebljena za analizu razgovora na
sastancima, a zatim da predvidi $ta radnicima sa podacima slede¢e moze zatrebati. Google
i ostali takode grade online servise za pruzanje potroSacima vecéeg pristupa informacijama
koje bi pomogle vodenju njihove brige o zdravlju.

2.6 Sta su najveci izazovi sa kojima se ove kompanije susrecu?

Tehnicki standardi za povezivanje razliCitth kompjuterskih sistema 1 delovi softvera
potrebnih za rad cloud computinga joS uvek nisu kompletno definisani. To moze usporiti
napredak novih proizvoda. Za Siroko pojasnim probojom SAD-a joS uvek zaostaju mnoge
zemlje u Evropi i Aziji, i bez brzih konekcija, posebno bezi¢nih, cloud computing servis
neée biti Siroko dostupan. Cuvanje velike koli¢ine podataka o korisni¢kim indetitetima i
prioritetima izaziva nove brige o zastiti privatnosti.

3 Resenje i implementacija

3.1 Cloud Computing: Evolucija Programa-kao-Sevisa (Software-as-
a-Service)

Kada ukljucite toster, verovatno ne razmisljate o tome ko generise elektrone koji ga
napajaju. Isto kao Sto vas verovatno ne interesuje koliko daleko ti elektroni putuju do vas i
Sta je njihov izvor: ugalj, nuklearna energija, hidro energija, solarna ili neka druga.

Vi zaista nemate potrebe da znate detalje o snabdevanju elektriénom energijom. Osim toga
elektricno napajnje je oko nas vise od 100 godina, koja putuje preko mreze koja se vrlo
malo promenila tokom vremena, sa retkim izuzecima, priliéno mozete da verujete da e te
imati elektricnu energiju kad god vam je potrebna.
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Danas, velike kompjuterske kompanije se nadaju da ste proizvodja¢ sa sliénim odnosom
prema kompjuterskom kapacitetu.

Sledeca velika nadogradnja vaseg komporativnih sistemskih odeljenja (odseka) moze biti
nesto $to Ce te uvek koristiti ali nikada necete videti. To moze biti >’Cloud Computing”’,
sledec¢i korak u evoluciji Softvare-as-a-Service (SaaS) tehnologije.

ailing Labels

Web Site

oo SAAD oro

2= Automation
Email ecommerce

PDF Conversion Fax

Payroll

Marketing Hosting

Slika 9: SAAS tehnologija. [4]

Kroz SaaS, kompanije mogu da pridju aplikacijama i velikoj koli¢ini virtualne racunarske
moc¢i bez kupovine istih. Umesto toga aplikacije su hostovane od strane drugih kompanija,
Sto ih oslobada glavobolja odrzavanja i veéine troskova podeSavanja za korisnike. Neke
SaaS aplikacije mogu da funkcioniS$u putem konekcije izmedju samo dva ili tri raunara.

Haluk Demirkan, profesor informacionih sistema na W.P.Caery poslovnoj Skoli kaze da
cloud computing predstavlja >>mnogo veéu skalu implementacije’’. On objaSnjava da
>’Sada pri¢amo o hiljadama ra¢unara’’ povezanih zajedno putem intereneta ili nekih drugih
mreza.

Ako dobijete Gmail nalog na Google-u, vi pristupate aplikaciji putem SaaS modela. Ali,
kada univerzitet Arizone sklopi ugovor sa Google-om za e-mail naloge za vise od 50 000
studenata poslednje godine, igra prelazi sa SaaS na cloud computing-u. Zasto?

Google upravlja infrastrukturom i softverskim aplikacijama. Dobijate svu funkcionalnost
ali nemate glavobolje izazvane radom IT infrastrukture kod vas. Nema nadogradnje, nema
produzenja ugovora, nema sigunosnih problema. Provajder odrzava va$ servis, placate
zavisno do toga koliko koristite servis.

Zasto se ovaj model naziva cloud computing? Neki kazu da je to zato to Sto se
kompjuterska funkcionalnost izvrSava negde ’’u oblacima’’.
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<Nl

Slika 10: Izvr8avanje operacija u oblacima. [4]

Eksperti Wikipedie tvrde da termin dolazi iz Cinjenice da mnogi tehnoloski diagrami
opisuju internet ili IP strukturu koriste¢i crtanje oblaka.

Po analitiCarima u Gartner-u, vodecoj IT istrazivackoj kompaniji do 2011. godine, rana
tehnoloska usvajanja ¢e se odreci kapitalnih troSkova 1 umesto toga naruci ¢e 40% njihove
IT infrastrukture u vidu servisa. Povecanje brzih konekcija omogucuje prakti¢no koris¢enje
infrastrukture na drugim mestima i idalje ¢e dobijati rezultate u zeljenom vremenskom
periodu. Preduzeca veruju da kako servisno-orijentisana arhitektura (SOA) postaje sve
¢esca, cloud computing ¢e se baviti odvajanjem aplikacija sa specifi¢ne infrastrukture.

3.2 Postave

3.2.1 Prva postava

IBM-a kaze da za poslovnu osobu, koja Zeli da razvije novu soluciju, ve¢inu vremena 1
energije potroSi na definisanju prave infrastrukture hardvera i softvera da bi kreirala tu
soluciju. Cloud computing omogucuje ljudima da dele resurse da bi resili nove probleme.

IBM srece iste izazove koje srece bilo koji biznis. Ustvari, sa oko 370 000 zaposlenih u
170 zemalja, sama kompanija je kompleksnija od poslovnih korisnika kojima sluzi.

Big Blue je lansirao svoju *’Blue Cloud’’ inicijativu. Deo toga ukljucuje unutrasnje cloud
computing okruZzenje, koje je Vayghan, istrazivac, koristio na viSe projekta prosle godine.
U IBM-u je povecana produktivnost, vreme potrebno za razvijanje i uruc¢ivanje solucije na
nesto vise od 50% u odnosu na ranije projekte zahvaljujuci >’Blue Cloud’’-u.

Koristi se deljivo okruzenje, vreme koje se potrosi na bilo kom projektu za dobijanje

hardvera i softvera za njihovo konfigurisanje i rukovodjenje sistemom je daleko manje, Sto
ubrzava inovacije.
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3.2.2 Druga postava

Nije cloud computing samo brzi nacin dobijanja informacione tehnologije ve¢ je jeftinije i
efikasnije.

Ako kupite server 1 ako on radi ceo dan ali ga vi ne koristite, ne mozZete da sacuvate
raCunarski sistemski kapacitet i da ga koristite kasnije. To je gubitak, ali to se deSava kada
kompanije naruce svoju IT infrastrukturu i ne koriste je 24 sata dnevno 7 dana u nedelji sa
100% iskoriséenosti. Sa cloud computing-om kompanije nemaju te troskove, i nemaju
besposlene sate za trac¢enje njihovih IT resursa.

Kao dodatak infrastrukturnim resursima ( hardver, softver, prostor ) , ovi resursi ukljucuju
ljude koji upravljaju sistemom, kao i IT obezbedjenje.Sa Cloud Computingom, troSkovi IT
operacija kompanija znac¢ajno opadaju.

3.2.3 Treca postava

Tu je i deljivi kapacitet ovog modela. Business week je objavila izveStaj da danasnji super
kompjuteri manipuliSu *’desetinama trilijona operacija po sekundi’’ i ’cloud computing
ima za cilj da upotrebi tu vrstu moé¢i’’ u poslovnim problemima. Vrhunski *’desktop PC
raCunari obraduju samo oko 3 biliona operacija po sekundi’’. Kroz cloud computing,
kapacitet vaSeg raCunara drasti¢no raste i vi 1 dalje moZete da se spojite na to sa vaseg PC-a
koristeci internet konekciju.

3.3 Dobijanje oblika

Bez iznenadjenja, IT specijalisti nadgledaju moguénosti u cloud computing-u. lzvrsni
direktor Google-a Eric Schmidth je nazvao ovakvu obradu podataka transformativnom, to
je novi model kompjuterske arhitekture.

Vayghan iz IBM —a kaZe ’’to nije neSto $to ¢e do¢i za dvadeset godina. Ve¢ postoji veliki
broj proizvoda.’’

Neki proizvodi ¢e doéi iz Vayghan-ove kompanije. Zadnjih godina, IBM je obezbedio
cloud computing servise kao sto su China Telecom, Wuksi Monicipal Goverment Of
China, Ministarstvo nauke i tehnologije Vijatnama i druge.

IBM je takodje lansirao *’Blue Code’’, serija cloud computing ponuda , i time je uSla u
savez za cloud computing programe sa velikim brojem partnera Sirom sveta kao Sto je
Google. Ove dve kompanije su se odruzile da bi obezbedile hardver, softver i servise koji
¢e unapreditii univerzitetski nastavni plan univerziteta SAD-a. Nadaju se da ¢e njihova
ulaganja pomo¢i istrazivanje ovog razvojnog modela obrade podataka 1 da ¢e obucavati
sledece generacije proizvodjaca aplikacija da rade sa njim.

Google se takodje udruzio sa Salesforce.com za proizvodnju kombinovanog produkta koji

¢e sadrzati produktivne alate Google aplikacija i sposobnost upravljanja potrosa¢ima koje
pruza Salesforce.
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Amazon takodje ulazi u cloud biznis. On sada ima novo odeljenje koje, po podacima sa
kompanijinog web sajta, obezbedjuje *’pristup Amazon-ovoj ogromnoj infrastrukturi lako i
jeftino’’. Na njihovom sajtu takodje postoje informacije da je Amazon potroSio vise od dva
biliona dolara izgradjujuéi takvu infrastrukturu. Koliki broj kompanija moze da uradi takvu
stvar? Cloud computing ¢e pomo¢i velikom broju malih i srednjih kompanija. Umesto
troSenja miliona i meseca rada izgraduju¢i njihovu sopstvenu infrastrukturu, cloud
computing omogucuje malim kompanijama da udu u infrastrukturu gigantskih kompanija.
To daje malim kompanijama istu obradu podataka koju imaju gigantske kompanije i veliki
broj realnih benificija. Te benificije uklju¢uju troSkove upotrebe hardvera ( kao Sto su
upotreba po potrebi, korist obrade podataka, cloud computing, softverski orijentisana
infrastruktura), softver (Software-as-a-Service, softversko orijentisana arhitektura) i
poslovne procese.

Kada, §ta i kako ¢e organizacije uraditi da bi pomerili svoju IT infrastrukturu u cloud
computing svet? Koji su najbolji potezi? Kako mogu da evoluiraju uspeSno? To je trenutni
istrazivacki program rada.

Trenutni krajnji rezultat:

-Sofware-as-a-Service evoluira. Cloud computing je u usponu.

-Sa SaaS, cloud computing potrosaci ulaze u kompjuterske resurse sa strane u drugim
kompanijama. Razlika je u razmeri. Cloud computing platforme mogu kombinovati hiljade
raCunara 1 mreze za skladiStenje podataka kao $to je Backup, izmedju ostalih stvari.
-Benificije cloud computing-a ukljucuju nize cene, brzi razvoj i pristup ja¢im racunarskim
resursima.

-Velike igrace u oblacima ukljuc¢uju IBM, Google i Amazon Web Services.

Kako ¢e ekspanzija Google cloud computing servisa promeniti digitalni svet?

Da bi znali kako Cete koristiti racunar 1 Internet narednih godina, pou¢no je razmotriti
Google-ove radnike: veé¢ina njihovih programa i podataka, od slika i videa, do prezentacija
i e-mail-a, nalazi se na Webu. To predstavlja digitalne stvari koje su bitne za njih, jednako
pristupacne sa ku¢nog raCunara 1 javnog internet kluba, ili telefona sa web moguénostima.
To ¢ini ostecenje hard diska manje bitnim.

Pre izvenog vremena, Sam Schillace, direktor inzinjeringa Google-a, imao je potrebu za
reformatiranjem oStecenog hard diska sa racunara koji je koristio najmanje 6 sati dnevno.
Reformatiranje, koje kompletno briSe podatke sa hard diska, izazvao bi paniku kod mnogih
ljudi ali i ne kod Shillacea. On je rekao *’Na njemu nema ni¢eg bitnog’’ §to nije dostupno
na Web-u.

Shillaceov digitalni zivot, najve¢im delom, postoji na interenetu. Google ve¢ dozvoljava
ljudima prebacivanje nekih njihovih personalnih podataka na interenet i koriS¢enje
njihovog web baziranih programa. Google Calendar organizuje dogadaje, Picaso cuva
slike, You Tube sadrzi video, Gmail ¢uva e-mailove, i Google Docs sadzi dokumenta i
prezentacije.

Od kompanije se oc¢ekuje mnogo viSe narednih godina, gde Ce aktivirati servis koji ¢e
ljudima omoguciti smestanje sadrzaja kompletnog hard diska online. Google je siguran da
takav servis joS uvek ne postoji. Kompanija kaze *’Skladisni prostor je bitna komponenta
izrade web aplikacije koji potrosaci rado prihvataju... Mi stalno sluSamo naSe korisnike i
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trazimo nacin za nadogradnju 1 poboljSanje naSih web aplikacija, ukljucuju¢i opciju
smesStanja podataka, ali trenutno nemamo $ta da ponudimo.’” Sve do sada, mnogi ljudi u
industriji veruju da ¢e Google spojiti svoje razdvojene cloud computing ponude u veliki
opsti servis, i ljudi su Zeljni za shvatanje posledica takvog projekta.

U stvari, Google nije jedina kompanije koja investira u online skladiS§¢enje prostora i Cloud
Computing. Postoje i drugi servisi koji nude znacajnu koli¢inu softvrea i prostora u oblaku.
Amazonov Simple Storage Service, na primer, nudi ne ograni¢en 1 jeftin skladiSni prostor
(0,15% za 1GB mese¢no ). AOL obezbedjuje servis nazvan Xdrive sa kapacitetom od 50
GB za 9,95% mesecno (prvih SGB su besplatni). Microsoft nudi Windows Live SkzDrive,
trenutno u beta verziji, sa 1GB besplatnog skladiSnog prostora.

Comparing Two of the Leading
Software Platforms In The Cloud
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Slika 11: Poredenje izmedu dve softverske platforme u cloud-u. [4]

Google je u boljoj poziciji od drugih za pustanje cloud computing-a u javnosti, izjavljuje
Thomas Vander Wal, osniva¢ Infocloud Solutions, cloud computing savetnik. Prvo,
milioni ljudi ve¢ koristi Google online servise 1 uva podatke na njegovim serverima kroz
softver. Drugo,Vander Wal kaze da kultura u Google omogucava njegovom timu da lakse
spoji delove cloud computing, a koji danas deluju prilicno razbacano. On napominje da
Yahoo, Microsoft i1 Apple takodje imaju veliku koli¢inu personalnih informacija i online
aplikacija, ali da postoji barijera unutar svake organizacije koja moze usporiti proces
integracije tih delova. Po re¢ima Vander Wala *’to moZe znacéiti da je Google presao ivicu
u kojoj se svi drugi ostaju zaglavljeni neko vreme’’.

Jedno od mesta gde Google, posebno, moze ostvariti veliki uticaj je integracija cloud
computing-a u mobilne uredjaje. Kompanija je u skorije vreme objavila Android,
platforma koja omogucuje ljudima izgradnju softvera za razne mobilne uredjaje. Savez
moze podstaci kreiranje mobilnh aplikacija okrenutim ka cloud computing-u. Ljudi Zele da
bezbolno prebace podatke izmedu ra¢unara, weba i telefona. Ako je Google poceo sa
reSavanjem ovog dela problema, ovo moze imati uticaj zbog toga Sto to joS uvek niko nije
uradio.
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Objedinjena teorija cloud computinga nije tako prosta kao pisanje softvera, postoji veliki
broj socijalnih i legalnih problema koji mogu da budu reSeni. Jimmy Lin, profesor
racunarskih nauka na Maryland univerzitetu kaze da je najvec¢i problem privatnost
korisnika. To ¢e postati veoma bitno ukoliko Google bude prikazivao reklame vezane za
personalne informacije kao Sto rade u Gmail-u. Zavisno od informacija kori§¢enih za izbor
reklama neki ljudi se mogu oseéati nelagodno. Razli¢iti ljudi se osecaju razliito u vezi
bezbedonosnihih faktora, ljudi se i dalje osecaju nelagodno u vezi ovoga. Osim toga,
Google mehanizmi enkripcije nisu bez mane. Postoje pri¢e da su ljudi pristupali u Gmail-u
i koristili tude naloge. Uverenje nije dovoljno za reSavanje ljudskih strahova. Sve Sto je
potrebno je jedan incident da bi ljudi bili nezadovoljni.

Osim toga tu je razgrani¢avanje autorskih prava u cloud computing-u. Jedna od prednosti
cloud computing-a je Sto smeSteni podaci mogu lako biti deljeni sa drugim ljudima, ali
deljenje fajlova kao Sto su muzika i filmovi sa autorskim pravima je generalno ilegalna.
Lin tvrdi da je u nekim sluCajevima nejasno da li prosto Cuvanje informacija u cloud
computing-u naruSava autorska prava. Na primer, nad podacima koji se koriste za
istraZivanja postioji zabrana kopiranja na raCunare izvan Maryiland univerziteta. Tu je
problem u kome je pravna politika zaista ostala u pozadini.

Takode tu su sumnjivi problemi konstantne veze: online podaci nisu korisni ukoliko nije
moguce ostvariti internet konekciju, ili ako je veza loSa. Interent postaje sve pristupacniji
non stop, ali se kompanije ipak plase dana$njih tehnickih izazova obezbedivanja servisa
web aplikacijama bez prekida. To je glavni problem, ali postoji nekoliko nacina za
reSavanje tog problema. Google nudi softver za preuzimanje po imenu Gears Kkoji se
ponasa kao kesS za podatke kada osoba koristi web aplikacije offline. Kada osoba ostvari
interenet pristup, Gears automatski izvrSava sinhronizaciju i snima rad na server. Tim ljudi
radi na integrisanju ove vrste moguénosti u Google Docs.

Microsoft izbliza nadgleda Google poteze, i ima sopstveni pristup za koji misili da je blizi
reSavanju nekih cloud computing izazova. To nije samo online svet, to treba da bude
online-offline kombinacija, i solucija koja pobeduje je ona koja oba posla uradi najbolje.
Microsoft gradi softver, koji ¢e omoguéiti ljudima da ¢uvaju neke od njihovih fajlova na
hard diskovima, cuvajuci privatnost, dok ¢e istovremeno omoguciti udaljeni pristup tim
fajlovima. Navodno, koli¢ina skladiSnog prostora neée biti toliko bitna kao dozivljaj
korisnika.

Slika 12: Microsoft google cloud. [4]
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Ipak, postoji ose¢aj da Google verzija cloud computing-a poziva na jednostavnost, uprkos
trenutnim izazovima. Pomeraju¢i podatke i aplikacije na internet, Google pomaze
nestajanju ra¢unara. Svaka generacija aplikacija odvaja jedan sloj kompjutera. Ljudi su u
pocetku radili na racunaru koriste¢i komandne linije, a zatim koriste¢i graficki interfe;s,
sada ljudi mogu da rade vecinu posla u web browseru, koji moze biti na personalnom
raCunaru ili malom ru¢nom uredjaju. Radi se o odbacivanju racunara da bi mogli da radimo
sa drugim ljudima i da delimo informacije.

3.4 Cloud Computing arhitektura

Kada pricamo o cloud computing sistemima, lakSe nam je da izvrSimo podelu u dve
sekcije: front end i back end. Medusobno su konektovani putem mreZe, najéesce
internetom. Front end je strana korisnika kompjutera, odnosno klijenta.Back end je
’Cloud’” sekcija sistema.

Front end ukljucuje klijentski ra¢unar ( ili racunarsku mrezu) 1 aplikaciju neophodnu za
pristup cloud computing sistemu. Nemaju svi cloud coputing sistemi isti interfejs. Servisi
kao web bazirani e-mail programi koriste postojece web browsere kao Sto su Internet
Explorer ili Mozilla Firefox. Drugi sistemi imaju jedinstvene aplikacije koje obezbeduju
mrezni pristup klijentu.

Vecinu vremena serveri ne rade u punom kapacitetu,to zna¢i da postoji ne iskoriS¢ena
procesorska snaga. Moguce je prevariti fizicki server da se ponasa kao da su upitanju vise
servera, od kojih svaki izvrSava sopstveni operativni sistem. Ta tehnika se naziva server
virtualizacija. Povec¢avajuci rezultat individualnih servera, server virtualizacija smanjuje
potrebu za vise fizickih racunara (masina).

Na Back End-u nalaze se razni racunari, serveri i sistemi za skladiStenje podataka koji
kreiraju *’Cloud (oblak)”’ racunarskih servisa. U teoriji, cloud computing sistem moze
sadrzati bilo koji kompjuterski program koji mozete da zamislite, od obrade podataka do
video igara. Cesto, svaka aplikacija ima sopstveni namenski server.

Centralni server upravlja sistemom, nadgleda saobracaj i klijentske zahteve da bi
obezbedio da sve funkcioniSe stabilno. Sledi set pravila, nazvanim protokolima i koristi
specijalnu wvrstu softvera nazvanog Middleware. Middleware omogucuje mreznim
raCunarima medusobnu komunikaciju.

Ako cloud computing kompanija ima veliki broj klijenata, verovatno ¢e biti velikih potreba
za velikim prostorom za skladiStenje podata. Neke kompanije zahtevaju stotine uredjaja za
skladiStenje podataka. Cloud computing sistemi zahtevaju dva puta veci broj uredaja za
skladiStenje podataka za cuvanje klijentskih informacija. To je zato Sto se ovi uredaji kao 1
racunari, Cesto kvare. Cloud computing sistem mora praviti kopiju svih Kklijentskih
informacija i ¢uva je na drugim uredajima. Te kopije omoguéuju centralnom serveru
pristup rezernim masSinama za dobijanje podataka koje drugacije nebi bili dostupni.
Kreiranje kopije podataka u vidu rezerne kopiije se naziva redudancija.
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Central Sarver

S8as

Client / Server
Slika 13: Centralni server [4]

Cloud computing je tesno vezan za grid computing i utility computing. U grid computing
sistemu mrezni racunari su u moguc¢nosti da pristupaju i koriste resurse svakog racunara u
mrezi. U cloud computing sistemu to se jedino Cesto deSava u Back End-u. Utility
computing je poslovni model u kome jedna kompanija placa drugoj kompaniji za pristup
raCunarskim aplikacijama ili skladiStenju podataka.

Grid Computing is all about sharing, aggregating
haosting, offering service across the worid for the
benefits of man kind,

"grid in need is a grid indeed"

adarsh

Slika 14: Grid computing [4] Slika 15: Utility computing [4]

3.5 Cloud Computing aplikacije

Aplikacija cloud computing-a su praktiéno ne ograni¢ene. Sa pravim Middleware
programima, cloud computing sistem moze izvrSiti sve programe kao i normalan racunar.
Potencijalno, sve od generickih programa za obradu teksta do racunarskih programa
dizajniranih po specifi¢nim potrebama kompanije.

Neke od kompanija koje istrazuju su najvece kompanije kompjuterske industrije.
Microsoft, IBM, Google investiraju milione dolara u razvoj. Neki ljudi misle da Apple

moze istraziti mogucénosti proizvodnjom interfejsnog hardvera za cloud computing sisteme.

Zasto bi bilo ko Zeleo da se osloni na druge racunarske sisteme za izvrSenje programa i
cuvanje podataka?
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1z sledecih razloga:
-Klijenti bi mogli da pristupe njihovim aplikacijama i podacima sa bilo kog mesta u bilo

kom trenutku. Oni mogu da pristupe cloud computing sistemu koristec¢i bilo koji racunar
povezan na Interenet. Podaci ne bi bili vezani za hard disk racunara korisnika kao ni za

internu mrezu kompanije.
< ¢

Slika 16: Dostupnost cloud computing-a. [4]

-To moze smanjiti cenu hardvera. Cloud computing sistemi mogu smanjiti potrebu za
naprednim hardverom na klijentskoj strani. Vi necete imati potrebu da kupite najbrzi
raCunar sa najve¢om koli¢inom memorije, zbog toga §to ¢e cloud computing sistem
preuzeti brigu o tome umesto vas. Umesto toga kupicete jeftini racunarski terminal.
Terminal ukljucuje monitor, ulazne uredaje kao $to su tastatura i miS i sasvim onoliko ( i
raCunar dovoljan za izvrSenje ) procesorske moc¢i koilko je potrebno za izvrSenje
Middleware-a, potrebnog za konektovanje na cloud computing sistem. Ne¢e vam trebati
veliki hard disk jer ¢e svi vasi podaci biti sacuvani da udaljenom racunaru.

Slika 17: Smanjenje troSkova. [4]

-Korporacije koje se oslanjaju na raCunare moraju da budu sigurne da poseduju adekvatan
softver za postizanje svojih ciljeva.Cloud Computing sistemi daju tim kompanijama Sirok
pristup racunarskim aplikacijama. Te kompanije ne trebaju da kupuju set softvera ili
softverskih licenci za svakog radnika. Umesto toga, kompanije placaju honorarne troSkove
cloud computing kompanijama.
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-Serveri i uredjaji za Cuvanje podataka zauzimaju prostor. Neke kompanije iznajmljuju
fiziCki prostor za ¢uvanje servera, zbog toga §to nemaju dovoljno prostora kod sebe. Cloud
computing daje tim kompanijama opciju ¢uvanja podataka na tudem hardveru, uklanjajuéi
potrebu za fizickim prostorom kod tih kompanija.

Slika 18: Serverska prostorija. [4]

-Kompanije mogu usStedeti novac na IT podrsci. Hardver u cloud computing sistemu, u
teoriji, ima manje problema od mreze heterogenih racunara i operativnih sistema.

-Ukoliko back end cloud computing sistema predstavlja grid computing sistem, klijenti
kompleksnim kalkulacijama da bi individualnim racunarima bile potrebne godine da
kompletiraju kalkulacije. Na grid computing sistemu, klijent moze poslati kalkulaciju na
obradu cloud computing-u.Cloud sistem ¢e iskoristiti mo¢ svih dostupnih racunara ¢ime ée
znacajno ubrzati kalkulaciju.

Cloud computing moze pretvoriti kuéne ra¢unare u proste terminale. Na neki nacin to je
korak unazad. Prvi raunari su uklju¢ivali korisni¢ke terminale povezane kablovima. Svaki
terminal je imao racunarski monitor i tastaturu, ali su oni sluzili samo za pristup glavnom
raCunaru. Nije bilo nac¢ina za ¢uvanje informacija na terminalu.

4 Prednosti Cloud Computing-a

4.1 IBM i Klijenti i izvlace korist od Cloud Computinga

IT-rukovodiocima danas moze biti oprosteno ako ih optuze da su njihove glave u
oblacima. To je zato, jer oblaci koji interesuju IT rukovodioce danas nisu meteoroloski, oni
su oblaci racunarstva. Rasprostranjena zainteresovanost i ¢ak nepostidena pobuda o cloud
computing-u proizilazi iz firmi, vladinih agencija i drugih organizacija koje traze viSe
dinamicnije, elasticnije i ekonomi¢nije IT sisteme nego Sto je prethodna generacija
tehnologije to dozvoljavala.

lako termin "oblak" moZe oznaciti prolaznim kvalitetom tip racunara koji on opisuje,
prednosti cloud computing-a klijentima su veoma stvarni. Sam IBM, kao i klijenti Sirom
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sveta usvajaju cloud computing prepoznavajuci njegov potencijal u uvodenju u novu eru
pouzdanosti, efektivnosti i efikasnosti u IT isporuci usluga.

Cloud computing je stil racunarstva ¢iji temelj je isporuka usluga, softver i kapacitet
procesa koristeci privatne ili javne mreze. Fokus cloud computing-a je korisni¢ko iskustvo,
a sustina je da izdvoji isporuku racunarskih usluga iz osnovne tehnologije. Iza korisnickog
interfejsa, tehnologija iza cloud-a ostaje nevidljiva za korisnika, $to ¢ini cloud computing
neverovatno prijateljski nastrojeno ka korisniku. Cloud computing je pristup u nastanku
deljenoj infrastrukturi u kojoj se u veliki delovi sistema medusobno povezani u privatne ili
javne mreze radi pruzanja IT wusluga. Potreba za takvim sredinama je podstaknuta
dramatinim rastom povezanih uredaja, tokovima podataka u realnom vremenu 1
usvajanjem servisno-orijentisana arhitekture i web2.0 aplikacija, otvorene saradnje,
druStvene mreze i mobilne trgovine.

Konstantni napredak u performansama digitalnih komponenata rezultira masivnim
porastom u obimu IT okruZenja, izrazavaju¢i potrebu da se upravlja njima, kao
jedinstvenim oblakom. Cloud computing predstavlja slede¢u fazu u logi¢noj evoluciji u
isporuci IT usluga, grade¢i na prethodnim inovacijama koje ukljuc¢uju grid computing,
utility computing i computing na zahtev koji su prvi osmisljeni od strane IBM-a.

U pocetku, IBM je prepoznao potencijal cloud computing-a da dramati¢no pobolj$a ne
samo nacin kako predati svojim Klijentima IT usluge, ve¢ i kako bi cloud computing
modernizovao i pobolj$ao na¢in na koji IBM-a ispunjava svoje unutrasnje zahteve za IT
resursima. Kao rezultat toga, IBM je delovao agresivno i uspesno u sopstvenom poslovanju
za implementaciju cloud computing-a kroz svoju organizaciju.

Zahvaljujucéi cloud computing-u, IBM je u stanju da brzo odgovori na potrebe kupaca na
mnogo isplativiji na¢in. Na primer, cloud computing je omoguéio IBM-u da ponudi
kupcima izuzetno fleksibilno, skalabilano reSenje za vrhunske periode prilikom obrade
zahteva koji daleko prevazilaze ono $to interni resursi kupaca mogu da smeste. Ovo je
IBM racunarstvo na zahtev usluga u kojoj clouds omogucavaju IBM-u da se snadbe
serverima, skladiStima 1 umrezavaju¢im moguénostima u roku od par sati od kupcevog
zahteva za kapacitetom. Zahvaljuju¢i cloud computing-u, IBM racunarstvo na zahtev
sluzba je izasla u susret potrebama kupaca vise nego §to je to ranije bilo moguce.

Sli¢no tome, IBM je bio u mogucnosti da znacajno unapredi produktivnost svog Evropske
Benchmark centra, koji omogucava korisnicima da testiraju da li se novi IT resursi
ponasaju kao Sto bi trebalo. Sa cloud computing-om, obezbedivanje resursa za korisnike
Benchmark Centra je zgusnuto u jedan dan umesto sedmice ili vise. Ovo je drasti¢no
uvecalo kapacitet centra i znatno je skracen ciklus prodaje, direktno doprinoseci krajnjoj
liniji IBM-a.

IBM-ov Watson I Ciriski istrazivacki centri prihvatili su cloud computing da bi rasporedili
I kompletirali mnogo viSe projekata nego $to bi to ranije bili u moguénosti da preduzmu.
Umesto uobicajenih dve nedelje potrebnih za zahtev, raspored i odredbu posebnog softvera
za istrazivaCki projekat, cloud computing dozvoljava im da rezerviSu IBM resurse u
brojnim udaljenim lokacijama u deli¢u vremena. Ovaj pogon je bolje koriS¢enje resursa,
konsolidacija budzeta kapitala, kao 1 ve¢a produktivnost.
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Dolazak cloud computing-a ne dolazi prerano. Model za savremeni centar za podatke, koji
je sluzio potrebama informacionih tehnologija organizacija godinama unazad, se suo¢ava
sa izazovima.

4.2 Centri za podatke u svetu koji se menja

Vecina IT-rukovodioca prepoznaje da su osnovni principi organizovanja danasnjih centara
za podatke nadzivela svoju korisnost i da je nova paradigma u nastajanju. Veoma su svesni
odredenih ranjivih ta¢aka u osnovi IT infrastrukture, ali se Cesto toliko zauzeti sa trenutnim
problemima tako da nemaju vremena i sredstava da formuliSu reSenje na duze staze. Prema
Gartner istrazivanju od 2007 od 70 odsto od 1.000 globalnih organizacija o¢ekuju da ¢e
morati znacajno da promene svoje centre podataka pre 2012.

4.3 lzazovi sa kojima se konstrukcije trenutnih centara za podatke
suocavaju:

Povecani troskovi radne snage - IT-budZeti su veoma zategnuti zbog rastuce cene
osoblja potrebnog za odrzavanje i upravljanje centara podataka. Administrativni
troskovi za servere su skocili za 400 odsto od 1996, a sada ¢ine najvece troSkove u
okviru centara podataka.

Visoka potrosSnje energije — Napajanje i troSkovi za hladenje centara podataka su
porasli za 800 odsto od 1996, a eskalacijama trosSkova nema kraja na vidiku, a ipak
resursi centra podataka imaju nisku iskoriS¢enost (ispod 20 odsto) . U narednih pet
godina, industrije za nadzor predvidaju da ¢e SAD centri za obradu podataka trositi
dvostruko viSe na troskove energije, kao i na hardver i dvaput onoliko koliko su do
sada troSili na server za upravljanje i administrativne troskove. Stavise, mnogi
centri za podatke shvataju, da ¢ak i ako su spremni da plate za viSe energije,
ogranicenja kapaciteta na startu zna¢i da dodatna snaga nije dostupna.

Rastu¢i zahtevi korisnika - Danas se na zahtev druStva pretpostavlja skoro
univerzalni pristup podacima u realnom vremenu 1 analiza u elasti¢nom,
bezbednom okruzenja. NiSta manje od tog standarda je neprihvatljivo. Ovi zahtevi
su vodeni povecanjem izvora podataka, mobilnih uredaja, sistema za identifikaciju
radio-frekvencija, ujedinjenih komunikacija, web 2.0 servisom i tehnologijom, kao
Sto je Mashups. Ovaj rast o¢ekivanja takode stvara zahteve centara za podatke koji
IT administratori moraju zadovoljiti.

Haoti¢ni silosi podataka — PreviSe Cesto, danasnji centri podataka su slucajni
skupovi vise hardverskih sistema, operativnih sisteme i aplikacija koje su
akumulirane tokom godina kao odgovor na zahteve razli¢itih internih poslovnih
jedinica. Ovi razli€iti sistemi su rasli bez preduzimljivog pristupa centru podataka
koji je bio zasnovan na zajednickom skupu ciljeva i standarda. Umesto toga,
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sistemi su Cesto bili posveéeni da izadu u susret specificnim potrebama jedne
poslovne jedinice ili funkcije procesa bez prikaza operativnosti sa ostatkom centra
podataka ili potreba drugih delova organizacije. Cesto je rezultat centar podataka sa
viSe verzija baze podataka, operativnih sistema i hardvera od razli¢itih poslodavaca.
Ovo okruzenje moze lako rezultirati hiljadama razli¢itih sistema u centru podataka.
Ovaj visoki stepen kompleksnosti ne samo da u velikoj meri povecava broj
posvecenog tehnickog osoblja potrebnog da se reSe problemi, takode povecava
rizik od prekida servisa.

e Eksponencijalni rast obima podataka - Porast broja uredaja, neotpornost,
poboljsane performanse sistema, online trgovina 1 povecanje replikacije do
sekundarne ili rezervne lokacije doprinosi dupliranju godi$nje koli¢ine informacija
koja se prenese preko interneta, prema istrazivacu trzista IDC-u. Svetska
informacija, sirovina za baze podataka, je predvidena da se duplira svakih 11 sati
dva puta do 2010 godine. Kao rezultat toga, vise od tre¢ine centara podataka u
2006. u bazi ima prijavljeno prekoracenje vece od terabajt veli¢ine.

Skriveni troSkovi u reSavanju ovih bolnih tacaka su poslovna inovacia. Posto je potrebno
da provedu vec¢i deo svog dana popravljaju¢i probleme to sprecava IT profesionalce da
posvete vreme i sredstva razvojnim aktivnostima koje mogu istinski da promovisu
inovacije 1 pravi potencijal centra podataka da guraju posao napred u nepredvidenim
pravcima. Da bi se krenulo napred, prvo se mora drugacije sagledati kako infrastruktura
sama sebi moze da pomogne gurajuci inovacije u poslovnu jedinicu. IT-rukovodioci
moraju da promene svoj polozaj u lidere koji mogu da donesu svojoj organizaciji novi
nivo performansi 1 efikasnosti kroz IT, a takode se fokusira na poboljSanje usluga,
smanjenje troskova i upravljanje rizicima u porastu sve povezanijeg sveta.

IBM nudi kohezivnu strategiju za razvoj dinamicke infrastrukture, koja ¢e podrzati veliki
broj zahteva koji dolaze na IT danas, dok se ujedno postavlja osnova za vrlo brzim,
agilnim poslovnim okruzenjem koje moze da utice ne razlicite vrste cloud computing-a.
Cloud computing stvarno poboljSava poslovnu vrednost Sa cloud computing-om, IT
profesionalci mogu da posvete viSe energije za unapredenje vrednosti koriS¢enja IT za
svoja preduzeca, a manje na dnevne izazove za IT.

4.4 Kako Cloud Computing sreduje ranjive tacke danasnjeg IT
okruzenja

Cloud computing oslobada organizacije isporuke IT usluga kao nikada pre.

Cloud omogucava dinami¢ku dostupnost IT aplikacija i infrastrukture, bez obzira na
lokaciju.

Brze pruzanje usluga rezultira mogucnostima od orkestriranja zadataka do kreiranja,

konfigurisanja, snadbevanja 1 dodavanja racunarske snage u IT podrsku 1 poslovne usluge
mnogo brze nego $to bi bilo moguce sa danasnjim racunarskim infrastrukturama.
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PoboljSana usluga oja¢ava napore za zadrzavanje kupaca, krae vreme na trziStu i
horizontalno prosirenje trzista.

Cloud computing moze da poboljSa SOA, upravljanje informacijama i inicijativama za
upravljanje servisom, koji takode podrzavaju inicijativu pruzanja usluga.

Cloud computing takode promoviSe IT optimizaciju tako da su IT resursi konfigurisani za
maksimalnu dobru cenu. To je moguce zato Sto cloud computing podrzava velike
skalabilnosti da zadovolji periode potraznje izbegavsi produzene periode za iskoriséenje
potrebe za popravkom jezgra centra podataka. Prednosti ukljuc¢uju nize troskove vlasnistva,
Sto vodi do vece profitabilnosti, omogucavajuéi vam da lakSe ponovo ulozite u
infrastrukturu 1 odgovarajuci na pitanje: "Kako da uradim vise sa manje resursa?"

Cloud computing podstice poslovne inovacije omogucavajuéi organizacijama da brzo i
efikasno istraze potencijal novih IT omogucenih poslovnih poboljsanja koja mogu da rastu
uz nezapamcéene razmere.

Ne samo da cloud computing isporucuje veliki povratak ulozene potros$nje na IT opremu,
ve¢ 1 promoviSe efikasnije 1 efektivnije koriS€enje tehnickog osoblja. IT troSkovi radne
snage predstavljaju 70 posto informatickog operativnog budzeta. Sa veoma autonomnim
karakterom, cloud computing eliminiSe mnogo vremena tradicionalno potrebnog za
trebovanja i pruzanje IT resursa.

Cloud computing takode daje znaCajne ustede u troskovima za nepokretnosti potrebnim za
centar podataka, kao 1 troskove napajanja 1 hladenja. Zahvaljuju¢i virtuelizaciji 1 cloud-
ovo] sposobnosti za iskoriS¢enjem resursa (bilo kroz privatni cloud ili iskori¢¢enjem javno
dostupnih cloud izvora), centri podataka mogu da smanje nemilosrdan pritisak i da proSire
svoj fizicki prostor. Taj prostor se prevodi u Stednju smanjenja potro$nje energije, Sto je
vazno razmatranje u svetlu Cinjenice da su napajanje 1 troSkovi za hladenje centara
podataka porasli osam puta u proteklih 12 godina. Studije su dokumentovale da cloud
computing moze sacuvati 80 odsto na povrSini 1 60 odsto na energiji, dok bi se koriS¢enje
imovine utrostrucilo.

Sa cloud-s kao konstrukcijom IBM-a, sigurnost podataka je ugradena u cloud. IBM-a
ukljucuje sledece generacije bezbednosti i cloud tehnologije za upravljanje servisom, kao i
pojednostavljeno upravljanje bezbednosti 1 primene, nude¢i kupcima preduzeca iste
vrednosti 1 poStovanje garancija koji su ekvivalentni ili bolji od onoga §to mogu da o¢ekuju
u tradicionalnom racunarskom okruzenju. Izgradena na IBM-ovoj velikoj industrji
bezbednosti rukovodstva, IBM bezbednost okolnih cloud-a se fokusira na razvijanje
poverenja virtuelnin domena, autentifikaciju, upravljanje izolacijom, politiku i integritet
menadzmenta i tehnologije kontrole pristupa dizajnirane specifi¢no za cloud computing.
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4.5 Elasti¢na Cloud validacija: Slede¢i korak u ostvarivanju
elasti¢nosti

Bas kao §to mogu usvojiti bezbednosne funkcije da izadu u susret zahtevima najzahtevnijih
servisa, cloud-i takode mogu biti projektovani tako da budu sustinski ¢vrsti. IBM-a nudi
program za elasticnu cloud validaciju da biste potvrdili elasticnost bilo koje kompanije
isporuku aplikacija i usluga Kklijentima u cloud okruzenju. Kao rezultat, korisnici mogu
brzo i lako da identifikuju pouzdane provajdere koji su prosli rigorozne procene,
omogucavajuci im da brze i samouvereno ubiraju korist iz poslovanja cloud servisa. Na
ovaj nacin, korisnici mogu biti sigurni da su oni izbegli nepredvidive performanse 1
potencijalno visoko vreme zastoja i ishoda oporavka koji moze doc¢i sa drugim cloud
Sservisima.

IBM pomaze novim klijentima da se premeste u oblak. Jedna od Hjustonovih najvecih 1
najbrze rastucih ljudsko-usluznih neprofitnih agencija, Centri susedstva, koja sluzi vise od
200.000 gradana u Jugozapadnom Teksasu, zavisi od IBM- cloud servisa, servera podrske i
raCunara distribuiranih podataka iz okruzenja koji ¢uvaju podatke na sigurnom mestu
nepoznate lokacije. Kao davalac osnovne drustvene uslugeu u preko 20 objekata, Centri
susedstva nisu mogli tolerisati isklju¢ivanja kada je naleteo uragan Ike koji ih je pogodio.
Sa cloud-om, Centri susedstva nisu pretrpeli prekide poslovanja i uzivali su u visokom
kvalitetu zaStite podataka. Elasti¢nost i fleksibilnost su omoguéene od oblaka su
omogucile neprofitnima dobijanje novog ugovora.

IBM primenjuje steCeno znanje 1 uvid od stotine slicnih angaZmana u cloud tehnologije.
IBM direktno radi sa klijentima da stvore replicriran, cloud-isporuceni, industrijski-
specifican servis kao Sto su Lender Biznis process servis ili Servis zdravstvene usluge ili
usluge kao Sto su horizontalne poslovne usluge kao CRM i upravljanje lancem
snabdevanja.

4.6 Cloud Computing u inostranstvu: Uspeh Jun platforme

U Kini, IBM upravlja novorazvijenim cloud-om racunarske platforme, kodnog imena Jun
projekat Sto na kineskom znaci "oblak", za kompanije da pristupe poslovnim servisima.
Platforma je dizajnirana da izvrsi selekciju i implementcaciju novih cloud usluga vrlo
jednostavno, kao da birate stavku iz padaju¢eg menija. Bez potrebe za potpornim
rezervisanjem, IBM platforma nastoji da dramaticno smanji vreme potrebno za isporuku
novih usluga. Jun platforma rasporeduje skladiStenje, servere 1 mrezne resurse za
korisni¢ku primenu bez ljudskog dodira, postizu¢i vrhunske performanse, dostupnost i
iskori§¢enost energije.

Jedan od najvecih prodavaca Kine pozdravlja viSe od 10 miliona klijenata dnevno; Wang
Fu Jing Robna kuc¢a prihvatila je i raspodelila nekoliko klju¢nih cloud-a iz ProJekat Jun

......

maloprodajnih objekata, da bi se lako delile informacije lanca snabdevanja kao i izvrsenje
B2B poslovnih procesa sa hiljadama svojih SMB dobavljaca preko cloud-a.

Da zadovolji rastuci apetit kupaca za uslugama cloud computing-a, IBM je izgradio vise od
desetak centara cloud computing-a za kupce Sirom sveta. Na primer, u Kini, Wuksi cloud
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centar pruza na zahtev virtuelne racunarske resurse koji omogucavaju da i do 200.000
izdavaca softvera dele troSkove 1 IT okruzenje iz njihovih racunara ili drugih raCunarskih
uredaja. Ovaj pristup stimuliSe ekonomski rast i stvara viSe srodnih IT poslova.

4.7 Cloud Computing u Evropi

U Evropi, IBM je pomogao Softver kao servis (SaaS) provajder u stvaranju racunarskih
resursa sa sigurno$¢u, kontinuitetom, postovanjem i brzom isporukom potrebnim da
zadovolji zahteve kupaca, uz odrzavanje niskih troSkova. IBM cloud tehnologija, sa jakim
mogucénostima upravljanja uslugama, opremljena je pouzdanim, elasticnim resursima Koji
su uskladeni sa promenama poslovnih pravila 1 propisa. Ovaj provajder se sada moze
prosiriti do novih segmenata klijenata, dok takode stvara nova radna mesta istovremeno
poboljsavajuci zadovoljstvo kupaca.

IBM ne pruza samo viziju koja omogucava IT profesionalcima da se fokusiraju vise na
inovacije u okviru svojih IT sistema i manje na dnevne IT probleme, ve¢ takode pruza
pristup Cija je osnova u iskustvu stvarnog sveta zasnovana na otvorenim standardima i
pojacana ekosistemom tehnologija partnera. Nijedan drugi provajder se fokusira na proces
transformacije centra podataka na svim nivoima, od tehnologije, konsultantske usluge i
strategije poslovnih procesa poput IBM-a. Rezultat je stvaranje vrednosti u svakoj fazi
procesa.

4.8 Osecéaj sigurnosti kod IBM-ovog zapisa

Ukrotiti remecenu tehnologiju 1 opremiti je da radi za klijente nalazi se u IBM-ovom
DNK. IBM zapis za za prelazak centara podataka na novi nivo pouzdanosti i performansi
kroz hiljade angazmana u svetu je dobro dokumentovan. Da li je to bilo pionirsko
rukovodstvo sa Linuks-om , e-poslovanje, ili mreze raCunara, IBM je saradivao sa
klijentima za primenu viSe dinamicke infrastrukture i poplocao put za inovacije preduzeca
za klijente koji su postali suparnici unutar industrije.

Rezultati su vidljivi i smisleni. U sopstvenom centru za transformaciju podataka, IBM-ova
IT investicija u poslednjih pet godina doneli je kumulativni napredakod 4,1 milijardi
dolara, dok u realnom vremenu omogucéava integraciju informacionih i poslovnih usluga.
IBM Zeli da udvostruci svoj kapacitet racunara do 2010 ne planiraju¢i povecanje potroSnje
energije ili ugljeni¢nog otiska.

Podupret dubokim tehni¢kim moguénostima, vestine bez premca i jasnim putokazom
procene i reSenja po kojima klijenti mogu da postupaju, IBM nudi klju¢ne gradivne
blokove za ostvarivanje mogucnosti cloud computing-a. Jedan od kamena temeljca u
slede¢oj generacij osnovnih IBM sistema Z10. Novi sistem Z10 predstavlja decenije IBM
inovacije i saradnje sa najmodernijim Kklijentima IBM-a. To omoguéuje do 100 odsto vece
performanse 1 do 100 odsto iskoriS¢enosti troskova 1 potencijal uStede od 80 odsto ili visSe u
odnosu na konkurentska IT okruzenja. IBM-Z10 sistem je najmoc¢nije sredstvo na
raspolaganju klijentima za smanjivanje troskova i kompleksnosti u njihovim centrima
podataka.
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Najveci deo vrednosti IBM-ovog poduhvata pociva na njegovoj posvecenosti saradnji sa
klijentom, koja je omogucila IBM-u da identifikuje najbolje postupke za implementaciju
dinamicke infrastrukture, vodeci napred nove nivoe IT optimizacije i1 transformacije. Sa
fokusom na proces, kao i na tehnologiju transformacije, IBM je identifikovao vodeci
najbolji postupak za IT optimizaciju i transformaciju. Ovo omogucava IBM-u da obezbedi
korisnicima dokazani, disciplinovani, strateSki putokaz i implementaciju pristupa
obuhvataju¢i konsolidaciju, virtuelizaciju, fleksibilnu IT infrastrukturu 1 "IT kao set
usluga,” bez obzira na trenutno stanje centara podataka korisnika.

Cloud computing obezbeduje novu sredinu koja omogucava organizacijama da obuhvati
nove tehnologije koje adresiraju rastu¢e poslovne izazove 1 da postavi njihova preduzeca
da budu konkurentnija na isplativ nacin. Sa iskustvom na svim nivoima, od tehnologije,
konsultantske usluge do strategije poslovnih procesa, IBM je jedinstveno pozicioniran da
saraduje sa klijentima 1 omogucava im da Zanju znac¢ajnu korist od cloud computing-a.

U konacnoj analizi, cloud computing ne govori samo o tehnologiji centra za podatke. Rec
je o racionalizaciji poslovnih procesa koja ¢ini da organizacije 1 ljudi budu vise strateski
orijentisani, sa viSe odgovarnosti za promene i viSe orijentisani na pruzanje usluga. Ne
postoji provajder sa vise uspeha i iskustva u ostvarivanju ovoga za klijente od IBM-a.

5 Bezbednost u Cloud Computing-u

Cloud computing je fleksibilna, ekonomicna i proverena platforma za isporuku i pruzanje
poslovnih ili potrosackih IT usluga putem interneta. Cloud resursi se mogu brzo razvijati, 1
lako se postepeno smanjivati, sa svim procesima, aplikacijama i servisima pribavljenim
,ha zahtev®, bez obzira na lokaciju korisnika ili uredaja.

Kao rezultat, cloud computing daje organizacijama Sansu da povecaju efikasnost servisnih
isporuka, unapredi IT menadzment, i bolje uskladi IT usluge sa dinami¢kim poslovnim
zahtevima. Na mnogo nacina cloud computing nudi "najbolje od oba sveta", obezbeduje
solidnu podrsku glavnim poslovnim funkcijama uz sposobnost razvijajanja novih i
inovativnih servisa.

Kao dodatna prednost, cloud computing poboljSava korisnicko iskustvo bez povecanja
sloZenosti. Korisnici ne moraju da znaju nista o koriS¢enim osnovnim tehnologijama ili
implementacijama.

| javni i privatni cloud modeli su sada u upotrebi. Dostupni sa svakome sa internetom,
javni modeli ukljucuju Softver kao servis (SaaS) cloud kao Sto je IBM LotusLive,
Platforma kao servis (PaaS) cloud kao sto je IBM Racunarstvo na zahtev, i Bezbednost i
zaStita podataka kao servis (SDPaaS) cloud kao Sto je IBM MenadZment servis ranjivosti.

Privatni cloud poseduje i koristi jedna organizacija. Oni nude mnogo istih pogodnosti kao
iavni cloud, a daju vlasniku organizacije vecu fleksibilnost i1 kontrolu. Osim toga, privatni
cloud moze da obezbedi manje kasSnjenje od javnih clouds tokom perioda najjaceg
saobracaja. Mnoge organizacije prihvataju 1 javni i privatni cloud computing integriSuci
dva modela u hibridni cloud.
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Slika 19: Hibridni cloud. [4]

Ovi hibridi su dizajnirani da zadovolje specifi¢éne poslovne i tehnoloSke zahteve, pomazuéi
optimizaciju bezbednosti i privatnosti uz minimalne investicije u fiksne IT troSkove.

Kako su prednosti cloud computinga jasne, tako je jasna i potreba za razvijanjem
bezbednosti za cloud implementacije. Sledece stranice daju pregled klju¢nih bezbednosnih
pitanja u vezi cloud computing, zaklju¢no sa IBM-Point of View na sigurnosnoj cloud
arhitekturi i okruzenju.

5.1 Adresa Cloud bezbednosti - veliki izazov

Pored standardnih izazova razvoja bezbednih informacionih sistema, cloud computing
predstavlja dodatni nivo rizika, jer su osnovne usluge Cesto dostupne trecoj strani.
"Spoljasnji" aspekt dostupnosti ¢ini teZim za odrzavanje integriteta 1 privatnosti podataka,
podrske podataka 1 dostupnosti servisa, 1 pokazivanja elasti¢nosti.

Efektivno cloud computing premesta vec¢i deo kontrole nad podacima i operacijama sa
klijentske organizacije na njihove cloud provajdere, gotovo na isti nadin na koji
organizacije povere deo svojih IT poslovanja spoljnim preduzeéima. Cak i osnovni zadaci,
kao Sto su primena zakrpe i konfigurisanje zastitnog zida, moze postati odgovornost cloud
provajdera servisa, a ne krajnjeg korisnika. Kao rezultat toga, klijenti moraju da uspostave
odnos poverenja sa svojim provajderima i da budu svesni rizika da njihovi provajderi
izvrSavaju, primenjuju i upravljaju bezbednosti u njihovo ime. Ovaj "Veruj, ali proveri”
odnos izmedu cloud provajdera usluga i klijenataj je kriti¢na, jer klijenti su 1 dalje su u
krajnjoj liniji odgovorni za istinitost i zastitu svojih vaznih podataka, ¢ak i ako je taj posao
odgovornost cloud provajdera. U stvari, neke organizacije odabiraju privatne ili hibridne
modele umesto javnih cloud-s zbog rizika u vezi sa spoljnim servisima.

Drugi aspekti o cloud computing takode zahtevaju veliko preispitivanje sigurnosti i rizika.
Unutar cloud-sa, tesko je fizicki locirati mesto gde se ¢uvaju podaci. Bezbednosni procesi
koji su nekada bili vidljivi su sada skriveni iza izdvojenih slojeva. Ovaj nedostatak
vidljivosti moze izazvati viSe sigurnosnih i problema istinitosti.
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Pored toga, masivno deljenje infrastrukture sa cloud computing-om stvara znacajnu
razliku izmedu cloud bezbednosti i bezbednosti u vise tradicionalnom IT okruzenju.
Korisnici povezuju razli¢ite korporacije 1 nivoe poverenja Cesto komunicirajuci sa istim
setom kompjuterskih resursa. U isto vreme, ravnoteza posla, promena servisnog nivoa
sporazuma (SLAs) 1 drugih aspekata danaSnjeg dinamickog IT okruZenja stvaraju jo§ viSe
mogucnosti za dekonfiguraciju, otkrivanje podataka i1 zlonamerno ponasanje.

Infrastruktura deljenja poziva na visok stepen standardizacije i automatizacije procesa,a to
moze poboljsati sigurnost eliminiSuéi rizik od greSke operatera i previda. Medutim, rizici
nerazdvojni od masovne deljene infrastrukture znace da cloud computing modeli moraju
1 dalje naglasiti znacaj izolacije, identiteta 1 istinitosti.

5.2 Pregled drugih modela Cloud Computing-a

Razli¢iti modeli cloud computing-a imaju razli¢ite na¢ine za prikazivanje njihove osnovne
infrastrukture korisnicima. Ovo utie na stepen direktne kontrole nad upravljanjem
raCunarske infrastrukture 1 raspodelu odgovornosti za upravljanje njene bezbednosti.

Kod SaaS modela, ve¢inu odgovornosti za bezbednost upravljanja pruzima cloud
provajder. SaaS obezbeduje vise nafina za kontrolu pristupa web portala, kao Sto su
upravljanje identitetima korisnika, aplikacija na nivou konfiguracije 1 mogucnost da
ogranicite pristup odredenim IP adresama opsega ili geografskog podrucja.

Cloud model platforma kao servis (PAAS) omogucava klijentima da preuzmu vise
odgovornosti za upravljanje konfiguracijom i bezbednoS¢u baze podataka i softverskih
aplikacija.

Infrastruktura kao servis (IAAS) model prebacuje joS viSe kontrole i odgovornosti za

bezbednost od cloud provajdera ka klijentu. U ovom modelu, dozvoljen je pristup
operativnom sistemu koj podrzava virtuelne slike, umrezavanje i skladistenje.

Cloud Computing Models

= hamms

Software as a Service

Web 2.0 Java

—— Application Runtime Runtime
D7 i\" : ) Development
g '\‘\‘ ! '/,.- Database Tooling
Data Center
P Fabric
n / | T TR -
= |

Infrastructure as a Service

Slika 20: SAAS, PAAS, IAAS modeli. [1]
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Organizacije su zaintrigirane ovim modelima cloud computing-a  zbog njegove
fleksibilnosti i isplativosti, ali su takode zabrinuti za bezbednost. Poslednje cloud studije
usvojene od strane industrijskih analitiCara i ¢lanaka u Stampi su potvrdile ove probleme,
navodeci nedostatak vidljivosti i kontrole, brige o zastiti poverljivih informacija i ¢uvanje
informacija u deljivom, spolja upravljanom okruzenju.

Masovno usvajanje spoljasnjih, masovno deljenih i potpuno otvorenih cloud platforma za
kriticne racunarske IT servise ¢e izgleda biti jo§ uvek nekoliko godina daleko.

U bliskoj buduc¢nosti, ve¢ina organizacija ¢e traziti nacine da poveze usluge spoljnih cloud
provajdera. Ovi cloud-si bi se koristili prvenstveno za optereCenja sa niskim profilom
rizika, sa jedna-veli¢ina-odgovara-svemu pristupom bezbednosti sa nekoliko garancija
prihvatljivosti, i gde je cena glavna razlika. Za opterecenja sa srednjim i visokim stepenom
rizika profila ukljucuju¢i visoko regulisan ili zakonom zasti¢enu informaciju, organizacije
biraju izbor privatnog i hibridnog clouds-a koji omoguéavaju znacajan nivo kontrole i
sigurnosti. Ova opterecenja ¢e biti premestena u spoljne clouds-e kad po¢nu nuditi jacu i
fleksibilniju bezbednost.

5.3 Pregled IBM Sigurnosnog okvira (IBM Security Framework)

IBM-bezbednosni okvir je razvijen da opiSe bezbednost u smislu resursa poslovanja koji
moraju biti zasStiCeni, i posmatra razliCite resurse domena sa poslovne tacke gledista.
Zasnovan na IBM-bezbednosnom okviru i informisan obimnim razgovorima sa klijentima
IBM-a, slede¢i odeljak daje listu bezbednosnih zahteva u preduzetnickoj klasi cloud
computing-a danas.

IBM Security Framework

SECURITY GOVERNANCE, RISK MANAGEMENT
AND COMPLIANCE

@ PEOPLE AND IDENTITY

@ DATA AND INFORMATION
@ APPLICATION AND PROCESS

@ NETWORK, SERVER AND END POINT
@ PHYSICAL INFRASTRUCTURE

Common Policy, Event Handling and Repocting

Slika 21: IBM Security Framework [1]
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5.3.1 Bezbednost upravljanja, upravljanja rizicima i pridrzavanje

Organizacija zahteva uvid u bezbednosno stanje svojih clouds-a. Ovo ukljucuje Siroki uvid
u promene, imidz i upravljanje incidenta, kao i izveStavanje incidenata za clanove i
specifi¢ne logove ¢lanova i reviziju podataka.

Vidljivost moze biti posebno kriticna po istinitost. Sarbanes-Oksley-akta, Zakon
zdravstvenog osiguranja o prenosivosti i odgovornosti (HIPAA), Evropski zakoni o
privatnosti i mnogi drugi propisi zahtevaju sveobuhvatne revizije mogucnosti. Posto su
javni cloud-si po definiciji "crna kutija" za pretplatnika, potencijalnom cloud pretplatniku
nece biti u stanju da pokaze istinitost (Privatni ili hibridni cloud, sa druge strane, moze biti
konfigurisan da ispuni te zahteve).

Pored toga, od provajdera se ponekad zahteva da podrzi kontrolu trece strane, a njihovi
klijenti mogu biti usmereni na podrsku elektronskog otkri¢a i sudske istrage, kada se
sumnja na proboj. Ovo dodaje joS viSe znacaja za pravilno odrzavanje vidljivosti u cloud-u.

U principu, organizacije Cesto navode potrebu za fleksibilnim SLAS koji se moze
prilagoditi na svoje specificne situacije, izgradenim na svojim iskustvima sa strateSki
tradicionalnim vodenjem usluga.

5.3.2 Ljudi i identiteti

Organizacije moraju da se uvere da ovlas€eni korisnici preko svojih preduzeca i lanca
snabdevanja imaju pristup podacima i alatima koji su im potrebni, kada su im potrebni — a
sve to dok blokiraju neovlas¢eni pristup. Cloud okruzenja obi¢no podrzavaju veliku 1
raznovrsnu zajednicu korisnika, tako da su ove kontrole jo$ vise kriticne. U prilog tome,
cloud-s uvode nove duznosti privilegovanih korisnika: administratore koji rade za cloud

......

vazan zahtev. Ovaj nadzor treba da obuhvati fizicki nadzor i1 pozadinsku kontrolu.

Identitet federacije i brzorastu¢e mogucnosti ulaska moraju  biti dostupne da bi
koordinirale proveru identiteta i autorizaciju sa pomo¢nim preduzecem ili nezavisnim
sistemom. Standardizovana, jedinstvena mogucénost prijavljivanja je potrebna da se
pojednostavi za prijavljivanje krajnjih korisnika na interno hostovane aplikacije i cloud-s,
omogucavajuéi korisnicima da lako i brzo iskoriste cloud usluge.

5.3.3 Podaci i informacije

Vecina organizacija navodi zaStitu podataka, kao njithov najvazniji sigurnosni problem.
Tipi¢ni koncepti obuhvataju nacin na koji se podaci skladiste i na koji im se pristupa,
pridrZzavanje i reviziju zahteva, i poslovnih problema koji ukljucuju troskove povrede
podataka, obavestenje o zahtevima 1 oSte¢enja vrednosti brenda. Svi osetljivi ili regulisani
podatci treba da budu pravilno odvojeni na cloud strukturi skladiStenja, ukljucujuéi i
arhivirane podatke.

Kriptovanje 1 upravljanje kljuevima za Sifrovanje podataka u prenosu do cloud ili ostatka
servisa u provajderskom centru za podatke su od klju¢ne vaznosti za zastitu podataka i
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saglasnosti u skladu sa mandatima. Enkripcija mobilnih medija i mogucnost da bezbedno
dele kljuceve za enkripciju izmedu cloud provajdera servisa i potroSaca je veoma vazna 1
Cesto previdena potreba. Buduci da kretanje velike koli¢ine podataka brzo i jeftino preko
interneta jo§ uvek nije praktiéno u mnogim situacijama, u mnogim organizacijama moraju
da poSalju mobilne medije, kao Sto je arhiv traka, do cloud provajdera. Veoma je vazno da
podaci budu Sifrovani i da samo cloud provajder i Kklijent imaju pristup Sifrovanim
klju€evima.

Znacajna ogranicenja u pogledu grupisanja podataka mogu nastati sa oblakom racunara, u
zavisnosti od lokacije organizacije, tipa podataka koji se obraduje i1 prirodi svog
poslovanja. Nekoliko ¢lanica Evropske unije (EU), na primer, izri¢ito zabranjuju da
privatni li¢ni podaci svojih gradana napuste granice drzave. Odreden broj americkih
vladinih institucija ne dozvoljavaju da privatni li¢ni podaci svojih zaposlenih budu poslati
u spoljni svet.

Pored toga, razvijanje cloud-a moze povecati pitanja krSenja zakona vezanih za Sifrovane
informacije, i razvoj moze potencijalno izloziti intelektualne svojine ozbiljnim pretnjama.
Pravni savetnik organizacije mora izvrSiti detaljan pregled svih zahteva pre primene
oblaka, kako bi organizacija mogla da odrzi kontrolu nad geografskoj lokaciji podataka u
infrastrukturi provajdera.

U oblastima koje ukljucuju korisnike 1 podatke sa razli¢itim klasama rizika koje su izricito
identifikovane (kao Sto su javne i finansijske usluge), organizacija treba da odrzi
rasporostranjenu Klasifikaciju podataka. Klasifikacija podataka ¢e odreditii ko ima pristup,
kako su ti podaci Sifrovani 1 arhivirani, 1 kako se koriste tehnologije za spreCavanje gubitka
podataka.

5.3.4 Aplikacije i procesi

Klijenti obi¢no podrazumevaju cloud primenu bezbednosnih zahteva u pogledu
bezbednosti slika. Svi zahtevi tipi¢nih primena bezbednosti i dalje vaze za aplikacije u
cloud-u, ali su takode preneti i na slike koje hostuju te aplikacije. Cloud provajder treba da
prati i podrzava siguran proces razvoja. Pored toga, cloud korisnici zahtevaju podrsku za
poreklo slike i za izdavanje dozvola i kontrolu upotrebe. Suspendovanje i unistavanje slika
mora da se sprovodi pazljivo, vodeci racuna da osetljivi podatci sadrzani u tim slikama ne
budu izlozeni.

Definisanje, verifikacija i odrzavanje polozaja bezbednosti slika Vis-a-Vis klijent-
specificne bezbednosne politike je vazan uslov, posebno u visoko regulisanim
industrijama. Organizacije treba da obezbede da web servisi koje objave u cloud-u budu
sigurni, usaglaseni i da zadovolje njihovu poslovnu politiku. Zahvaljuju¢i sigurnom
razvoju najbolja praksa je kljucni uslov.

5.3.5 Mreza, server i krajnja tacka

U zajednickoj cloud sredini klijenti zele da osiguraju da su svi domeni ¢lanova pravilno
izolovani i da ne postoji mogucnost da podaci i transakcije procure iz jednog ¢lanskog
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domena u slede¢i. Da bismo ovo postigli, klijentima je potrebna moguénost da konfiguriSu
sigurnosne virtuelne domene ili pravilno bazirane sigurnosne zone.

Kako se podaci kre¢u dalje od kontrole klijenta, oni ocekuju sposobnost sistema
nametanja, otkrivanja i spreCavanja da se ugradi u okruZenje. Briga nije samo upada u
klijentov sigurnosni virtuelni domen, ve¢ i potencijal za curenja i "istiskivanja" podataka-
to jest, zloupotreba domena klijenta da omoguéi napad na tre¢a lica. Premestanje podataka
ka spoljnim servisima stvara dodatne brige o unutra$njim i internet baziranom uskra¢ivanju
usluga (DOS), ili distribuiranog uskrac¢ivanju usluga (DDOS) napadima.

U deljenoj sredini, sve strane se moraju sloziti oko svojih obaveza da bi dali kriti¢nu ocenu
podataka 1 sprovoditi ove kritike na redovnoj osnovi. Organizacija mora preuzeti vodstvo u
pogledu ugovora o upravljanju za bilo koju procenu rizika ili primenu kontrole koja se ne
obavlja direktno.

Gde su kataloske slike obezbedne od strane cloud provajdera, Klijenti Zele da ove slike
budu bezbedne i adekvatno zastiCene od korupcije i zloupotrebe. Mnogi klijenti ocekuju
ove slike da budu kriptografski sertifikovane 1 zaSti¢ene.

5.3.6 Fiziéka infrastruktura

Cloud infrastruktura, ukljucuju¢i servere, rutere, uredaje za skladiStenje, napajanja i ostale
komponente koje treba da podrze operacije — moraju biti fizicki bezbedne. Zastitne mere
ukljucuju adekvatnu kontrolu i pracenje fizi€kog pristupa koriste¢i biometrijsku kontrolu
pristupa i zatvorenog kruga video (CCTV) monitoringa. Provajder treba da jasno objasni
kako funkcioniSe fizicki pristup serverima koji hostuju klijentske radove i da podrzavaju
klijentske podatke.

6 Vodic za primenu sigurnog oblaka

Slede¢e mere bezbednosti predstavljaju generalno najbolje prakticne implementacije za
cloud bezbednost. Istovremeno, one se ne mogu tumaci kao garancija za uspeh.
Posavetujte se sa svojim IBM-predstavniko bezbednosnih sluzbi da identifikujete najbolje
prakticne smernice za primenu specificnih implementacija.

6.1 Implementacija i odrzavanje bezbednosnog programa

Bezbednosni program moZe da obezbedi strukturu za upravljanje bezbednosti informacija,
kao 1 rizicima 1 pretnjama za ciljnu sredinu. U slucaju krSenja bezbednosti, bezbednosni
program moze da pruzi kljuéne informacije, kao na primer, kako je cloud zasticen,
odgovori na pretnje, i iscrta odgovornosti za upravljanje dogadajima.

1. Razmatranja o implementaciji programa bezbednosti
Kada gradimo bezbednosni program, sledece preporuke treba uzeti u obzir:
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1.1 Oceniti i dokumentovati  kulture organizacije u povezanosti sa opstom
sigurnoscu:

a. Procenite trenutne industrijske i1 organizacijske posebne zahteve u
uspostavljanju
najbolje prakse za bezbednu infrastrukturu. Na primer, u SAD,
organizacija u industriji zdravstvene zaStite moze da se kvalifikuje kao
zaSti¢ena sustina pod zdravstvenim osiguranjem Zakona o0 prenosivost i
odgovornosti (HIPAA).

b. Ako poslovne tajne predstavljaju osnovu za konkurentsku prednost
preduzeca,
korporativni bezbednosni program mora odrediti zahteve saglasnosti.

c. Ako se kontrola izvoza primenjuje na podatke preduzeca, vazno je
odrediti odredenu uskladenost metodologije za podatke.

d. Ocenjuje svaku predloZenu cloud aplikaciju za dobrobit cloud razvijanja.
Pazljivo razmatranje potreba kompanije sa cloud provajderom ili sa
graditeljem bezbedne infrastrukture mogu biti korisni u procenjivanju da
li i koji tip cloud ponude bi mogao raditi.

1.2 Poredati prioritetne bezbednosne attribute, koji odgovaraju tvojoj cloud
implementaciji, po znacaju.

1.3 Kreirati i odrzavati pravila i postupke u odnosu na to kako ¢e organizacija
adresirati razna razmatranja cloud sigurnosti.

a. Politika treba da identifikuje pretnje cloud Zivotnoj sredinu i njihov
sadrzaj, $to znaci da moraju da budu odrzavani tako da mogu adresirati
aktuelne pretnje.

b. Politika treba da identifikuje kljuéne merne jedinice za pracenje, |
frekvencije na kojima trebaju biti ocenjivane; ove metrike i merenja
mogu biti diktirane od strane industrije propisa ili najbolje prakse.

c. Politika treba da odredi strukturu za odgovornosti.

d. Politika treba da da preporu¢eni odgovor u slu¢aju dogadaja.

e. Preporucena reakcija treba da identifikuju klju¢ne akcije, osoblje i
eskalaciju
postupaka u odredenom vremenskom periodu.

1.4 Raditi sa rukovodstvom ili izvrSnim timom Kkoji je odgovoran za sprovodenje
cloud implementacije da bi obezbedili razumevanje i podrsku inicijativi.

1.5 Sprovoditi organizacijski Siroko-edukativni program za komunikaciju sa
politikom bezbednosti i zbog opsteg shvatanja politike.
a. Obezbediti da sve osobe sa administrativnim ulogama kompletiraju
potrebnu obuku.
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b.

Obezbediti da politika bude objavljena na lokaciji koja je lako dostupna
svima onima koji su odgovorni za sprovodenje politike i upravljanje.

1.6 Implementirati sistem da se obezbedi transparentnost i sigurnost statusa
anomalije dogadaja.

1.7 Uspostaviti program za reviziju.

1.8 Implementirati prinudni model da se obezbedi dozvola za komunikaciju
dogadaja i odgovornosti.

1.9 Kreirati obavestajni program da komunicira sa odgovarajuéim osobljem u

slu¢aju bilo kakvog nepravilnog dogadaja, koji ¢e biti blizak realnom vremenu
koliko je to razumno moguce.

6.2 lzgradnja i odrzavanje bezbedne Cloud infrastructure

Bezbedna infrastruktura pomaze da se obezbedi elasticnost oblaka 1 poverenje da su
podaci koji se nalaze u cloud-u adekvatno zasti¢eni. Tokom procesa, organizacija mora da
obezbedi da prodavac ispuni sve poslovne zahteve, pokazuje razumevanje svih pravnih,
regulatornih, industrijskih, 1 specifiénih zahteva klijenata, 1 ima kapacitet da ispuni te
zahteve na zadovoljavajuéi nacin.

2. Instaliranje i odrzavanje podeSavanja zastitnog zida

Podesavanja zastitnog zida treba da se instaliraju 1 odrzavaju prate¢i sledece

preporuke:

2.1 Uspostaviti konfiguraciju zastitnog zida koja sadrze sledece uslove:

a.

b.

Formalni proces upravljanja promenama za zastitni zid koji rezultira
formalnim odobravanjem i prihvatanjem promena konfiguracije.

Zastitni zid treba da se postavi na svaki interfejs spoljne mreze, a izmedu
svake bezbednosne zone unutar cloud-a.

Dijagram mreznog interfejsa i mesta koja su povezana sa protokom
informacija i plasmana zaStithog zida, mora razmotriti aktiviranje
virtuelnih okruzenja, kao i reSenja mekog zastitnog zida.

. Dokumentovana i odrzavana lista portova i usluga neophodnih za

poslovanje operacije i kontinuitet. Podrazumevane postavke za portove
zaStitnog zida treba da odbiju pristup.

. Opravdanost i procena rizika za svaki protocol zastitnog zida ili

anomalije definicije dizajna.
Opis grupa, uloga i definicja za logi¢ko upravljanje mrezom.

g. Kvartalne procene konfiguracije rutera i zaStitnog zida i pravila

postavljanja.
Standarde za podeSavanja zastitnog zida i konfiguraciju rutera.
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2.2

2.3

2.4

2.5

2.6

2.7

Izgraditi 1 razviti zaStitni zid koji uskracuje pristup iz "nepouzdanih" izvora ili
aplikacija, ikoji adekvatno loguje ove dogadaje.

Izgraditi 1 razviti zastitni zid koji ograniava pristup sistemima koji imaju
direktnu spoljnu vezu spoljne i onima koje sadrze poverljive podatke ili
konfiguracije podataka.
Konfiguracija treba da obuhvati sledece:
a. Specificna ograni¢enja saobracaja izmedu navedenih filtera portova i
adresa.
b. Da sprec¢ava direktan pristup spoljnih interfejsa u ograni¢enu mreznu
zonu.
. Implementacija dinamickog filtriranja paketa.
d. Ograniéenje svih ulaznih i izlaznih prometa na te informacije navedenih
u dokumentovanoj i odrzavanoj listi portova i servisa.
e. Prevencija direktnog bezi¢nog pristupa cloud infrastrukturi.
f. Prevencija direktnog pristupa unutrasnje adrese spoljnim interfejsima.

Instalirati parameter zasStitnog zida izmedu poverljivih i konfiguracijskih
podataka i eksternog interfejsa koje podrzava cloud host.

Instalacija licnog zastitnog zida, reSenjima na eksternim uredajima, kao $to su
raCunari, mobilni racunari, mobilni uredaji, i tako dalje, da interfejs sa cloud
okruzenjem bude podrzan od host cloud-a.

Implementiranje IP-maske da spreci unutrasnje sisteme budu predstavljeni i
identifikovani sa spoljnim entitetima.

Implementirati zastitni zid da bi se izolovale poverljive informacije, i da
obezbedi da su svi poverljivi podaci sacuvani iza zastitnog zida.

3. Ne Koristiti podrazumevane vrednosti prodavaca za lozinke i druge
bezbednosne parametare

Prodavac isporucuje podrazumevane parametre za bezbednost, poput lozinki, koje
ne treba koristiti.

3.1

3.2

3.3

3.4

3.5

Uvek promenite lozinku koju prodavac isporucuje i bezbednost parametara
pre aktiviranja servera, ili pre stvaranja virtuelne masine.

Razviti cloud standarde konfiguracije i smernice za organizaciju.
Dokumentovati ove standarde i obezbediti da vaSe cloud okruzenje bude u
skladu. Uverite se da su ovi standardi u skladu sa smernicama industrije.

Obezbediti da svaka virtuelna maSina primenjuje samo jednu primarnu
funkciju.

Proverite da li postoje nepotrebne funkcije ili aktivni procesi.

Uklonite sve nepotrebne aplikacije, skripte, ili module iz virtuelnih sistema.
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4. Zastititi administrativni pristup

Svi administrativni pristupi treba da budu pravilno zasti¢eni pristupnim kontrolama
I sigurnom mrezom.

4.1

4.2

4.3

4.4

4.5

4.6

4.7

Koristiti sigurne mrezne protokole za sve administrativne radnje (ssh, SSL,
IPSEC, i VPN), uz dvosmernu proveru identiteta.

Zahtevati dvostruku kontrolu za sve pristupe provajdera resursima potroSaca
(autentifikacij i autorizacija kupca i provajdera za operacije).

Odrzavati trag revizije administrativnih postupaka.

Host cloud treba da razvije i objavi smernice upravljanja konfiguracijom.

Implementirati mehanizam za otkrivanje resursa da bi se otkrili resursi u
upotrebi u ciljnoj sredini.

Redovno pregledajte mape resursa da bi ste razumeli resurse u cloud sredini.

Odrzavati konfiguraciju skladista podataka da bi se omoguéilo kontrolisanje i
razumevanje opste sigurnosti.

5. Obezbediti zakrpe

Implementacija programa zakrpa treba da bude osigurana.

5.1

5.2

5.3

5.4

5.5

Cloud host treba da razvije i objavi zakrpe i promeni upravljanje programski
menadzmentom

Razviti pre-produkcijski menadZzment sistem zakrpa kako bi omogucili
elasti¢nost poslovanja.

Osigurati da logovanje bude omoguceno za sve procese zakrpa, i razvijati
odgovaraju¢u dokumentaciju.

Uverite se da svi sistemi 1 aplikacije koriste poslednju verziju prodavceve
zakrpe 1 ispravke u okviru odredenog perioda kao $to je navedeno u zakrpi i
upravljanjem promenama programa. Uverite se da je uspostavljen
odgovarajuc¢i vremenski okvir.

Uspostaviti proces ili koristiti nezavisnog proizvodaca da ocuva svest o
najnovijoj ranjivosti bezbednosti.
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6. Implementirati sigurnosni plan fizickog okruZenja.

7.

Bezbednosni plan za fizicko okruzenje treba biti sproveden.

6.1

6.2

6.3

6.4

Uverite se da objekat ima odgovarajuce fizicke bezbednosne kontrole kako bi
Se

sprec¢io neovlasceni pristup kriticnim oblastima u okviru objekata 1 pristup
fizickim sredstvima 1 sistemima od uljeza i1 neovlas¢enih korisnika.

Osigurati da svi zaposleni sa direktnim pristupom sistemu imaju punu
pozadinsku proveru.

Uverite se da svi nezavisni provajderi imaju pravila i procedure da izdvoje
zaposlene od posetilaca.

Uverite se da hosting servis ima adekvatnu zastitu od prirodnih nepogoda.

Zastitite hibridnu komunikaciju

Komunikacije izmedu daljinske 1 korporativne infrastrukture treba da budu pravilno
zaSticene.

7.1

7.2

7.3

7.4

7.5

7.6

Uverite se da je pristup korporativnoj infrastrukture mogu¢ samo preko
bezbedne
komunikacije.

Uverite se da su sve komunikacije izmedu daljinske 1 korporativne
infrastrukture

Sifrovane.

Obezbediti da komunikacija moze da potice samo od korporativne
infrastrukture.

Obezbedite da je korporativna infrastruktura zastiCena sigurnosnim zidom.

Uverite se da sve komunikacije izmedu daljinske i1 korporativne infrastrukture
mogu da dodu samo preko odredenih mreznih cevi.

Ograni¢iti broj korisnika sa administrativnim pristupom i na korporacije i na
daljinsku infrastrukturu.
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7.7 Napraviti adekvatne odredbe za zasticenu komunikaciju van opsega u slucaju
vanrednog stanja.

6.3 Obezbediti zastitu poverljivih podataka

ZaStita podataka je osnovni princip informacione bezbednosti. Sve rasprostranjene
informacije

bezbednosnih propisa i standarda, kao i glavnica najboljih industrijskih izvedbi, zahtevaju
da osetljive informacije budu zasti¢ene na adekvatan nacin kako bi se oc¢uvala poverljivost.
Tajnost tih podataka je potrebna bez obzira gde da se podaci nalaze u lancu nadzorau,
ukljucujuéi i cloud okruzenja.

8. Zatstita licnih identifikacionih podataka (PII)

Sa PII treba pazljivo rukovati i treba ih zastititi.

8.1 Razviti i objaviti pravila za nastanak, prikupljanje, rukovanje, prenos,
skladiStenje i odlaganje PIl podataka.

8.2 Konsultujte se sa pravnim savetnikom za potrebe primenjive na vas / vasu
industriju.

8.3 Razviti strategiju obaveStavanj Pl Politike proboja i politike za komunikaciju
proboja informacija, u skladu sa nacionalnim, drzavnim i saveznim zakonom,
kao i industrijskih regulativa i najboljih praksi.

8.4 Razviti PIl inventar podataka i klasifikaciju Seme.

8.5 Cuvajte PII skladiste podataka na minimumu usvajanjem sledeéih pravila:

a. Razviti i primeniti politiku zadrzavanja podataka.
b. Sigurno unistiti sve nesustinske PIl podatke
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9. Sigurno unistiti sve nesustinske P11

PIl informacije koje nisu od sustinske vaznosti za poslovanje treba da bude
bezbedno unistene.

9.1 Maska prikazuje PII informacije kada je to potrebno (na primer, prikaz
podskup
Brojeva socijalnog osiguranja).

9.2 Prikazati PII neprocitane informacije kad god su skladistene.

9.3 Upverite se da je PII informacija u memoriji necitljiva i neadresirana od strane
klijentove tehnologije.

9.4 Uverite se da PIl informacije nisu snimljene u log fajlovima ili u drugim
sistemske datoteke.

9.5 Obezbediti prijavljivanje svih PIl informacija da se ublazi curenje podataka.

10. Zastititi poverljive i kriticne poslovne podatke

Razviti i primeniti politiku da zastiti poverljive i kriti¢ne poslovne podatke.

10.1 Razviti PIl strategiju krSenja politike i politike za komunikaciju
obavestavanja proboja informacija, u skladu sa nacionalnim, drzavnim i
saveznim zakonom, kao i industrijskom regulativom i najboljom praksom.

10.2 Razvijati i odrzavati inventar poverljivih podataka i klasifikaciju Sema.

10.3 Zadrzati poverljive informacije za skladiStenje na minimum usvajanjem
slede¢ih pravila:
a. Razviti i primeniti politiku zadrzavanja podataka.
b.Sigurno unistiti sve nesustinske Pl podaci (regulatorni zahtevi se mogu
primeniti).

10.4 lzvrsiti procenu udara podataka pre primene podataka na cloud, koja bi
trebalo da se sastoji od dokumentacije i procene rizika tolerancije.

10.5 Ne dozvoljavati ¢uvanje poverljivih informacija pre autentifikacije korisnika.
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11. Zastiti intelektualnu svojinu

Razvoj i primena politike za zastitu intelektualne svojine.

11.1 Pre primene bilo kog javnog cloud-a, procena rizika organizacije bi trebalo da

obuhvati intelektualnu svojinu koja moze biti izlozena.

11.2 Kada Koristite javne cloud-se, generalni savetnik organizacije treba da

obezbedi da SLA sporazumi pokrivaju zastitu intelektualne svojine.

11.3 Kada se primenjuju na javni cloud, organizacije bi trebalo da pokuSaju da

prikriju intelektualne svojine §to je viSe moguée kroz Sifrovanje, ili druge
mehanizme, koji stvaraju teSkoce zlonamernim korisnicima da iskoriste
informacije.

12. Kljucevi za Sifrovanje Stite od zloupotrebe ili otkrivanja

Proverite da li su kljucevi za Sifrovanje sigurni, da bi ste sprecili zloupotrebu ili
otkrivanje.

12.1 Dokument u potpunosti sprovodi klju¢ za upravljanje programom za

skladiStenje, ukljucujuci i sledece:

a.Generisanje  klju¢eva minimalne snage smernica 1 politike.
b.Dostava sigurnog klju¢ dostave 1 metodologije za wupravljanje.
c.Minimalno, periodi¢na godi$nja reciklaza kljuceva.

d.Metodologija za uniStenje starog ili neaktivnog kljuca.

e.Mehanizam koji omogucava pravilno odlaganje 1 brzu zamenu
sumnjivih kompromitovanih klju¢eva.

f.  Proces za obaveStenja o sumnjivim kompromitovanim kljuénim
dogadajima.

g. SpreCavanje neovlaS¢ene zamene kljuceva.

h. Podela znanja i uspostavljanje kontrole nad dvostrukim klju¢evima.

i. Pravila u vezi zapisa informacija moraju biti dokumentovana i
odgovarajuci arhivski mehanizam mora biti stavljen na svoje mesto.

12.2 Sprovodenje klju¢nih programa za upravljanje:

a.Primenite princip na najmanje-privilegovan pri davanju pristupa
kljucevima.

b. Redovno pregledajte korisnicka prava pristupa klju¢evima.

c. Cuvati kljuéeve na nekoliko mesta ako je mogude.

d. Prijavite sve pristupe kljuc¢evima.
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13.

14.

15.

Siguran prenos podataka.
Sprovodenje bezbedne politike komunikacije podataka.

13.1 Dokumentovati i objaviti smernice za znaCenje i uslove za komunikaciju
podataka.

13.2 Koristiti jaku kriptografiju i bezbednosne protokole, kao Sto su SSL / TLS i
IPSEC, radi zastite osetljivih informacija.

13.3 Nikada ne slati nezasti¢ene PII ili poverljive informacije putem e-poste.

13.4 Koristite sigurnosni protokol prilikom povezivanja na mrezu zbog sigurnog
skladistenja informacija.

13.5 Uverite se, da se koristi bezbedan transport prilikom stvaranja arhiva.

Implementiranje mehanizma koji spre¢avanja gubljenja podataka

Implementiranje mehanizma koji spreCava gubljenje podataka (DLP) radi
sprecavanja curenja podataka

14.1 Implementirati DLP-mehanizam da spre¢i nenamerno ili namerno curenje
informacije.
14.2 Uverite se da DLP-mehanizmi daju odgovarajuce izvestavanje.

14.3 Uverite se da je vaSe DLP reSenje integrisano sa bezbednosnom politikom.

Zastita aplikacije podataka.

Obezbediti da aplikacije $tite informaciju koju obraduju.

15.1 Implementirati pregled kodova svih Klijentskih kodova koji upravljaju
osetljivim ili licnim podacima i dokumentovati i vrste saCuvanih informacija.

15.2 Uverite se da su sve PII ili poverljive informacije sacuvane u necitljivom
formatu.

15.3 Uverite se da sve PII ili osetljive informacije sacuvane u “kola¢i¢ima”
Sifrovan 1 u necitljivom formatu.

15.4 Sprecili ¢uvanje kljuceva za Sifrovanje u lokalnim sistemima.

15.5 Sprecili keSiranje za PII ili osetljive informacije.
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15.6 Kada pokazujete PII ili osetljive informacije, uverite se da se maskiranje
realizuje za polja za prikaz podataka.

15.7 Ne dozvoliti skladiStenje osetljivih podataka kao stalno promenljivih u
aplikaciji.

15.8 Redovno skenirati web aplikacije zbog ranjivosti.

6.4 Implementirati snazan pristup i identitet menadzmenta

Pristup 1 upravljanje identitetom su kriti¢ni za cloud bezbednost. Oni ograni¢avaju pristup
podacima 1 aplikacijama za ovlas¢ene 1 odgovarajuce korisnike.

16. Primeniti najmanje privilegovan model.

Uverite se da su korisni¢ke privilegije pristupa odgovarajuée, i da je bezbedan
mehanizam pristupa na mestu.
16.1 Redovno procenite listu pristupa korisnika kako bi se obezbedilo da se

odobravaju samo odgovaraju¢i nivoi pristupa, kao 1 da samo ovlas¢eno
osoblje ima pristup sistemima.

16.2 Uspostaviti politiku za sisteme koji imaju viSe korisnika, ograni¢enjem
pristupa zasnovanom na potrebnom znanju.

16.3 Obezbedite da sistem prekontroliSe i proveri identitete svih korisnika zbog
liste dozvoljenog pristupa da bi odobrio ulaz.

16.4 Uverite se da je odobreni mehanizam za autentifikaciju na mestu.

16.5 Implementirati viSe faktora autentikacije za pristup svim sistemima i
administrativnim sistemima.

16.6 Za pristup administrativnim funkcijama, primeniti tehnologije kao Sto su
biranje i daljinska VPN-autentikacija (SSL / TLS i IPsec) sa individualnim
sertifikatima.

16.7 Enkriptovati sve lozinke tokom prenosa i skladistenja.

16.8 Da bi ste osigurali pravilnu autentifikaciju i funkcije upravljanja lozinkom na
svim sistemima elemenata, koristite kao slede¢e smernice:

a. Kontrola upravljanja korisnikovog ID akreditiva i ostale ID informacije.

b. Potvrditi identitet korisnika pre ponistitenje ili promene lozinke.

c.Zahtevati da korisnici menjajuu svoju lozinku nakon prvog ulaska u
aplikaciju.
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d. Hitno opozvati pristup za ogranic¢ene korisnike.

e. Uklanjati neaktivne raCune najmanje svakih 30 dana.

f. Obezbediti dokumentaciju lozinki i ID politike, i obuku zaposlenih u

uputstvima.

g. Uverite se da su preduzima¢ i hosting lozinki omoguceni samo tokom
odrZavanja rasporeda.

h. Ne dozvolite grupne, deljene, ili genericke naloge ili lozinke.

1. Zahtevati od korisnika da menjaju lozinke u odredenom vremenskom
intervalu (30, 60 ili 90).

J. Zahtevati kompleksne lozinke za korisnike koje sadrze alfa i numericke
znakove

k. OgraniCiti prepisivanje brojeva iste lozinke (na primer, onemoguci
ponovnu upotrebu poslednje 3 lozinke).

I. Ograniéti broj pokusaja kod neuspele lozinke, korisnik moze pokusati pre
nego Sto se zakljuca sistem.

m. Postaviti neaktivni period isteka za sve sisteme u slucajevima kada
poverljivi podatci zahtevaju od korisnika da ponovo potvrdi autentikaciju
sistema.

n. Primeniti pravilo-zakljucavanja koje ili ima ograni¢enje vremena, ili da
zahteva ponovno aktiviranje servisa.

17. Implementirati ujedinjeni menadzment identiteta.

Sjedinjeni identiteti treba da budu rasporedeni tako da bezbedno razmenjuju
informacije identiteta.

17.1 Uverite se da je sjedinjeni menadzment identiteta implementiran kada je

sprovedena cloud sredina.

17.2 Uverite se da kada se sjedinjuju identiteti poverenje sistem identiteta se

sprovodi da spreci varku identiteta.

6.5 Uspostaviti bezbednost aplikacija i okruzenja

U centralno upravljanom cloud okruzenju, neophodno je automatsko obezbedivanje
funkcionalnosti na mestu.

18. Sprovodenje programa za obezbedivanje aplikacija

Dizajnirati 1 primeniti programe za obezbedivanje slika 1 aplikacija.

18.1 Obezbediti da odobreni proces za obezbedivanje virtuelne slike bude na
mestu.

18.2 Obezbediti da se sistem obezbedivanja odnosi na prava pristupa za vreme

obezbedivanja.

18.3 Uverite se da menadzment obezbedivanja ima odgovaraju¢e bezbednosne
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kontrole 1 ovlas¢enja.
18.4 Obezbediti da obezbedivanje aplikacija i virtuelnih slika budu prijavljene.

18.5 Obezbedite da sve promene pristupu virtuelnim slikama i aplikacijama budu
prijavljene.

18.6 Redovno pregledajte menazment sistem obezbedivanja pristupa kako bi se
obezbedilo da se samo privilegovana pravila primenjuju.

18.7 Uverite se da je mehanizam na mestu koji reguliSe uniStavanje zastarelih ili
nevazecih virtuelnih slika.
6.6 Sprovodenje upravljanja i revizije programa za upravljanje
Da bi se pripremili za regulatorne ili interne revizije, potrebno je da imate program koji
definiSe kada, kako i gde da se prijavite i pregledate prikupljene informacije.
19. Sprovodenje privatnosti programa upravljanja.

19.1 Implementirati program za privatnost menadzmenta slede¢im atributima:
a. Napravite razumevanje onoga zbog ¢ega PII i1 poverljive informacije

postoje.

b. Prioritetizovati Pl i poverljive informacije u odnosu na rizik i regulatorni
uticaj.

c. Napisite politiku upotrebe, zadrzavanja, modifikacije i brisanja PII i
podataka.

d. Raditi sa izvrSnim i rukovodstvenim timom za validaciju programa.

e. Sprovodenje procesa za nadgledanje poStovanja pravila i izuzetaka.

f. Kreirati program obrazovanja srodan sa politikom.

g. Kreiranje programa za reviziju politike.

h. Kreiranje pravila za sprovodenje i pracenje politike.

1. Kreirati program / proces za notifikaciju odgovarajuce strana u slucaju
krsenja.

19.2 Dodati PIl podatke mapi referentnih podataka da bi dozvolili revizorima i
administratorima da identifikuju opasnosti u cloud sredini.

20. Implementirati mehanizme za reviziju snimanja i upravljanja
Sprovodenje revizije upravljanja zapisima i programa za upravljanje.

20.1 Raditi sa pravnim savetnikom da se identifikuju i dokumentuju svi vazeci i
zakonski i regulatorni zahtevi za svaki cloud.
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20.2 Na osnovu navedenog, stvoriti politiku za hvatanje i zadrzavanje pravnih i
regulatornih dokumenata.
20.3 Sprovoditi redovan pregled zadrzavanih informacija.

20.4 Implementirati program za reviziju da se osigura da revizija za snimanje i
zadrzavanje politike jeste sprovodena.

20.5 Obezbediti prikupljanje svih pravnih i regulatornih dokumenata po potrebi.

21. Zastita i elasti¢nost dokumenata preko granice

Dokumentovati, pregledati i sprovoditi politiku koja obezbeduje da se podaci obraduju 1
cuvaju u skladu sa propisima i vangrani¢nim zahtevima za zastitu.

21.1  Sve vazece regionalne, nacionalne i medunarodne zakone treba preispitati
sa pravnim savetnikom zbog razumevanja zahteva vezanih za prenos i
koriS¢enje prostora od strane cloud potroSaca 1 domacina.

21.2  Dokumentovatii politiku 1 procedure povezane sa medunarodnim,
nacionalnim, regionalnim zakonima i propisima Kkoji uticu na poslovanje,
ukljucujuci:

a. Gde podaci moraju biti uskladiSteni na osnovu sadrzaja i podataka

potrosaca.

b. Ko ima pristup podacima na osnovu sadrzaja i podataka potrosaca.

c. Koje zastite (Sifrovanje, segregacije, i tako dalje) se moraju staviti na
mesto da zastite podatke na osnovu navedenih regionalnih, nacionalnih i
medunarodnih zakona i propisa koji uticu na poslovanje.

21.3 Redovno pregledanje razlicitih propisa i zakona sa pravnim savetnicima koji
mogu biti primenjeni na kreiranje, skladiStenje, prenos, i unistavanje podataka

kao Sto se odnosi na vangrani¢nu zastitu.

21.4  Uveriti se, da u slucajevima kada je potrebna saglasnost, zapis se odrzava
da potvrdi, da su podaci koje je osoba dala ispravni.

21.5  Proveriti da li su podaci o procesorima svesni aktivnosti i ograni¢enja koja
se primenjuju u vezi sa osetljivim informacijama.

6.7 Implementirati upravljanje programom ranjivosti i provale

U sigurnom cloud okruzenju, morate da primenite stroge programe za upravljanje
ranjivosti i mehanizme kao Sto su sistemi za otkrivanje upada (IDS) i sistemi za
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sprecavanje upada (IPS-) da se osigura da su IT resursi (serveri, mrezne infrastrukture
komponente 1 uredaji) stalno prac¢eni zbog propusta 1 krSenja.

22. Implementirati i redovno azurirati antivirusnu / anti-spajver i IDS / IPS
zastitu

Mehanizmi za skeniranje ranjivosti, antivirusi, i mehanizmi za otkrivanje i spreavanje
upada moraju biti razvijeni za zastitu okruzenja.

22.1

22.2

22.3

22.4

22.5

22.6

Instalirajte antivirusni softver podrzan na svim sistemima koji bi mogli biti
izloZeni virusima ili napadima Spijunskih softvera.

Obezbediti da izabrani programi mogu identifikovati, izolovati, ili ukloniti i
zastititi od zlonamernog softvera i procesa.

Razviti politiku za maSinsku Kklasifikaciju u odnosu na antivirusne
menadzment protokole

Uverite se da su svi mehanizmi zastite trenutni i aktivno rade, a sposobni su
za generisanje logova.

Koristiti mreze i host baziranu detekciju upada ili sistem za spre¢avanje upada
da prati aktivnosti u cloud okruzenju i upozorava osoblje na sumnjive
dogadaje.

Drzite sve sisteme za otkrivanje i1 sprecavanja upada apdejtovanim.
a. Potvrdite koriS¢enje sistema za otkrivanje upada ili sistema za
sprecavanje upada i da se sav saobracaj u cloud sredini prati .
b. Potvrditi da su IDS i IPS konfigurisani da upozore osoblje na sumnjive
dogadaje.

6.8 Odrzavajte testiranje i validaciju okruzenja

Da biste odrzali netaknuto cloud IT okruzenje, morate uposljavati razli¢ite mehanizme za
testiranje i proveru validacije.

23. Implementirati upravljanje promenama procesa

Dokumentovati i implementirati proces upravljanja promenama

23.1

Uveriti se da postoji dokumentovana konfiguracija za upravljanje promenama
procesa u prostoru.
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232 P
C

ratite proces promene konfiguracije za sisteme upravljanja i softvera unutar
loud. On treba da sadrzi sledece:

a. Promena logovanja na zahtev.

b. Izjava o izvrSsenom udaru.

c. Pre-proizvodni rezultati testa i odjavljivanje.

d Proces za vra¢anje u prethodno stanje.

24. Implementirati enkripciju podataka i pristupni program.

Implementirati

I program koji Ce testirati da li su uskladiSteni podaci pravilno zasti¢eni.

24.1 Testirati bazu podataka i ostale medije za skladistenje kako bi se osiguralo da
su adekvatno zasti¢eni, 1 da se primenjuje odgovarajuci nivo Sifrovanja.

25. Implementiranje programa za bezbedno testiranje i razvoj aplikacija

Razvoj bezbedonosnih aplikacija i programa za testiranje treba da bude sproveden.

25.1 Razviti softverske aplikacije na osnovu najbolje prakse, gde je sigurnost
svesni deo inicijative komponente.

a

b.

C.

(=]

. Validacija svih bezbednosnih zakrpa pre proizvodnje.

Uverite se da su test i proizvodno okruzenje odvojeni.

Osigurati razdvajanje duznosti izmedu test, razvojnih i administracijskih

kadrova.

. Nemojte Kkoristiti podatke proizvodnje koji sadrze poverljive ili PlI
informacije u test okruzenju.

. Obezbediti uklanjanje svih administrativnih test podataka i informacija iz
testa okruzenja pre konverzije u proizvodnju.
Uverite se da su svi test racuni i privatni racuni uklonjeni pre aktiviranja
proizvodnje.

. Obavljati sigurnosnu recenziju kodova na sve kodove pre pustanja u

proizvodnju.

25.2 Razviti sve web bazirane aplikacije pomocu sigurne smernice kodiranja, kao
Sto su one proizvedene od IBM-a, bezbednosni projekat otvorene web

a
P

plikacije, i tako dalje. Redovno pregledajte kod zbog zajednickih sigurnosnih
ropusta. Ukljuciti sledece:

a. Devalidizaciju ulaza.

b. Prekinuta ili neefikasna kontrola pristupa.

c. Prekinuta ili neefikasna autenti¢nost 1 menadzment sesije.

d. Ranjivost ukrstene skripte.

e. Propusti zasnovani na uvodenju, kao §to su SQL-a, i LDAP...

f. Nepravilno ili nepostojece rukovanje.

h. Nesigurna metoda ili tehnologija skladistenja.

i. Nesigurno upravljanje konfiguracijom.

J. Osetljivost na odbijanje servisnih napada.
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25.3

Uverite se da su tragovi i izjave o otklanjenim greSkama su uklonjeni iz
proizvodnog koda.

25.4 Uverite se da aplikacija nema spisak imena greSaka.

25.5 Uverite se da su sve web izloZene aplikacije zaSticene od napada poznatih po

25.6

25.7

25.8

25.9

jednom od slede¢ih mehanizama:
a. Instalacija aplikacije zastitnog zida.
b. Imati pouzdano tre¢e miSljenje o aplikaciji zbog bezbednostnih propusta.

Sprovodenje programa za nadgledanje mreZe 1 testiranje.

Obezbediti da se svaki proces povezuje sa jedinstvenim ID sa svim
aktivnostima, a posebno onim aktivnostima koje se odnose na administrativne
poslove.

Obezbediti da je revizija putanje omogucena za sve dogadaje, a narocito za
sledece:

a. Pogresni pokusaji logovanja.

b. Svaki pokusSaj sa administrativnim pristupom.

c. Svaki dogadaj koji ukljucuje pristup poverljivim podacima, PIl podacima.
d. Svaki pristup funkcijama sistema ili revizorske staze.

e. Aktiviranje ili prestanak funkcije sistema ili procesa.

f. Sve administrativne aktivnosti.

e. Svako aktiviranje ili prestanak rada virtuelnih sistema.

Snimati slede¢e informacije na minimum:
a. Korisnicki ID.

b. Vreme dogadaja.

c. Opis dogadaja.

d. Poreklo dogadaja, ako je potrebno.

e. Uspeh ili neuspeh dogadaja.

f. Uticaj na entitet.

25.10 Proverite da li su osigurane sve revizije putanja.

25.11 Ograni¢iti pristup administrativnim funkcijama.

25.12 Ako je moguce, enkriptovati revizije putanja.

25.13 Osigurati da su revizije staza regularno bekapovane.

25.14 Koristiti pracenje i detekciju da bi se odredile neovlas¢ene izmene datoteka.

25.15 Osigurati da su satovi sinhronizovani.

25.16 Cuvati istoriju putanje revizije najmanje godinu dana, ili u skladu sa vaze¢im

regulatornim zahtevima.
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25.17 Testirati bezbednosnu kontrolu zbog validnosti uskladivanjem alata za
verifikaciju krajnjih tacaka protiv pretnji.

25.18 Testirati prijave pre primene uskladivanjem komercijalnih aplikacija i alata
za proveru valjanosti servisa.

25.19 Obavljati testiranja penetracije najmanje jednom u 90 dana da se utvrdi da li
su propusti uvedeni u svom cloud okruzenju.

25.20 Razviti pracenje reSenja integriteta datoteka da se identifikuje uvodenje
zlonamernog koda.

7 Razumevanje IBM-ove tacke gledista u Cloud bezbednosti

IBM-a nudi perspektivnu informisanost o cloud sigurnosti na osnovu dugogodisnjeg
iskustva u projektovanju, implementaciji i podrsci reSenja cloud computing-a preko opsega
vertikalnih industrija.

7.1 Ni "Jedna veli¢ina odgovara svima" za bezbednost

Ne postoji jedna-veli¢ina-odgovara-svima model za cloud bezbednost. Organizacije imaju
razli¢ite bezbednosne zahteve Koji su odredeni jedinstvenim karakteristikama poslovnog
opterecenje koje oni nameravaju da prenose u cloud.

Organizacije imaju mnogo razliitih zahteva za integraciju izmedu cloud okruZenja i1
njihovih pomo¢nih sistema. Neke organizacije u potpunosti razvijaju nove aplikacije i
spremne su da izgrade svoju cloud okolinu da bude nezavisna od bilo koje postojece
operacije, ali ve¢ina klijenata preduzeca ¢e poceti sa hibridnim ili privatnim cloud-om gde
je integracija sa sistemima preduzecéa glavni zahtev.

U tom kontekstu, lakoc¢a sa kojom postoje¢i bezbednosni menadzment infrastrukture moze
biti produzen u cloud i, naro¢ito, upotreba ujedinjenih protokola- su vazne potvrde za
uspeSnu primenu. ldentitet saveza protokola kao Sto su Open ID | Security Assertion
Markup Language (SAML) dobijaju veliku paznju javnosti i igraju vaznu ulogu za javne
cloud-se, ali u preduzec¢u niz drugih protokola treba da bude podrzan. Ovi protokoli imaju
za cilj da brzo prenose podatke iz pomoc¢nog sistema preduzeca u privatni ili hibridni
cloud.

Razlicite vrste opterecenja zahtevaju razlicite nivoe sigurnosti. Jedan od glavnih zahteva je
potreba za spoljnom bezbednosnom provere ili validacijom, i1 vlada ¢ak izraZzava potrebu za
formalnu validaciju i sertifikaciju. Snaga provere identiteta, da se uverite da su korisnici
koji se prijavljuju na servis zaista oni koji tvrde da su 1 snaga mehanizama autentikacije ¢e
varirati u zavisnosti od tipa opterec¢enja. Kao odgovor, novi javni servisi za verifikaciju
identiteta koji se postavljaju, nude razlicit nivo kvaliteta usluga.
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Potrebe za senkripcijom se veoma razlikuju od jednog do drugog klijenta. Odredeni klijenti
nalazu koriS¢enje odredenih kripto-algoritama i zahtevaju veoma visoka ograni¢enja o
tome ko moze imati pristup klju¢evima, dok ostali klijenti mogu da zahtevaju enkripciju
samo za odredene podatke i mogu ovlastiti da klju¢em upravlja pouzdani cloud provajder.

Postoji velika varijacija u raspolozivosti mogucnosti, uklju¢ujuéi i dozvoljeno vreme za
provajdera da reaguje i da se oporavi od neuspeha. Zahtevi se razlikuju za intervale u
kojima se vrsi provera bezbednosti i usluznosti.

To je IBM tacka gledista da provajder preduzecéa cloud klase usluge mora da podrzava niz
bezbednosnih i usluga na nivou moguénosti, kao i industrijske standarde zasnovane na
bezbednosnoj infrastrukturi, §to ih ¢ini lakim za integraciju sa postoje¢im operacijama.
Pored toga, provajder servisa mora da se integriSe sa i pro§iri mogucnosti klijentove cloud
bezbednosti prema potrebi.

T;he Layers of a Typical Cloud Service

Application as a service
Application software licensed for use as a
service, provided to customers on demand

Platform as a service
Optimized middleware — application servers,
database servers, portal servers

Cloud Delivered
Services

Infrastructure as a service
Virtualized servers, storage, networking

Busliness Support Services
Offering Management, Customer Management,
Ordering Management, Billing

Cloud
Platform

Virtualized Resources
Virtual Network, Server, Storage

System Resources
Network, Server, Storage

Physical System and Environment

Slika 22: Slojevi tipi¢nih cloud servisal. [1]
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7.2 Osnovni arhitektonski model za Cloud Computing

Osnovni arhitektonski model za cloud computing se sastoji od gomile slojevitih servisa:

-Sloj fizi€kog sistema opisuje normalne zahteve centra podataka, nalaze kontrolu pristupa i
monitoring mera objekta.

-Sloj resursa sistema upravlja mreznom , serverima i infrastrukturom skladistenja.

-Sloj virtuelnih izvora predstavlja snaznu izolaciju kao glavnu vrednost virtuelizacije
bezbednosti: izoluju procese kroz hipervizore i podatke odvajanja.

Sledeci slojevi su operativne sluzbe podrske (OSS) i usluge poslovne podrske (BSS) koji
definiSu platformu cloud menadZmenta. Na vrhu su razni cloud dostavni servisi
,Infrastruktura kao servis, Platforma kao servis, i Aplikacija kao servis.

Bezbednosni zahtevi postoje na svakom sloju ove arhitekture, a izuzetno je vazno da se
odrzi konzistentnost izmedu ovih slojeva. Na primer, ako sigurnosna politika na najvisem

nivou definiSe da korisnicka informacija ne sme da napusti zemlju, onda na nizem nivou
fizickih resursa, prostor na disku mora biti ozna¢en u zemlji koja ¢e sacuvati te podatke.

The Layers of a Typical Cloud Service

Application as a service SDA
i eics | W son sy

service, provided to customers on demand

B Identity = Federated identity, authorization,

= g Platform as a service entitlements

5= Optimized middleware — application servers, Compliance = Audit and compliance reporting,

=1 database servers, portal servers intrusion detection and prevention

= solation = Secure separation of subscriber
Infrastructure as a service domains, secure integration with

Virlualized servers, storage, networking existing enterprise security
infrastructure

Business Support Services

Offering Management, Customer Management,
it B, B = Control of privileged user access
oy G 3 (provider admins, subscriber admins)

= Efficient subscriber on-boarding

Cloud
Platform

Identity

= Policy-based approach

* Multi-tenant log management,
compliance reporting

= Image image and VM integrity,
image provenance

Compliance

Virtualized Resources
Virtual Network, Server, Storage

= Process isolation (in particular,
at hypervisor/VM-level)
= Provisioning with secunty and
location constraints
= Data segregation, data encryption
= Multi-tenant security services

System Resources
Network, Server, Storage

Secure Virtualized Runtime

[solation

Physical System and Environment

Slika 23: Slojevi tipi¢nih cloud servisa2. [1]
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7.3 Cloud bezbednost i SOA

Cloud arhitektura opisana ovde nam omogucéava da izgradimo vrlo jednostavan model
cloud bezbednosti koji se sastoji od dva glavna koncepta: SOA bezbednosni sloj koji se
nalazi na vrhu novog Sigurnog Virtuelnog Trajnog sloja.

Sloj cloud servisa za isporuku je kompleksno, distribuirano SOA okruzenje. Razliéiti
servisi se mogu Siriti kroz razli¢ite oblake u okviru preduzeca. Usluge mogu biti u
razli¢itim administrativnim 1 bezbednosnim oblastima koje se povezuju zajedno da bi
formirali jednu cloud aplikacija. SOA bezbednosti model se u potpunosti primenjuje na
oblak. web servisi protokol predstavlja osnov za SOA bezbednost, i dakle, i za oblak
bezbednosti. Ovaj sigurnosni model je u potpunosti podrzan preko IBM softvera. ReSenje,
kao Sto su IBM Tivoli ® Federalni identitet menadZer obezbeduje $iroku, standardizovanu
podrsku za povezivanje razliCitih domena bezbednosti da dostavi objedinjen pristup
korisnika do cloud servisa usluga. Ovo je posebno vazno kod vezivanja unutrasnjin 1T
resursa zajedno sa spoljnom cloud uslugom u hibridni cloud model, ili kod pakovanja
nekoliko spoljnih usluga u brendiran i ponuden krajnjim kupcima.

Jedan od klju¢nih aspekata SOA je sposobnost da lako integriSe razliCite servise od
razli¢itih provajdera. Cloud computing gura ovaj model jedan korak dalje od vecine
preduze¢a SOA okruzenja, jer oblak ponekad podrzava veliki broj Clanova, usluga 1
standarda. Ova podrska je predvidena za veoma dinamican i agilan nacin rada, 1 pod vrlo
slozenim odnosima poverenja. Konkretno, SOA cloud nekad podrzava velike i otvorene
korisnicke populacije, 1 to ne moze da preuzme unapred uspostavljena veza izmedu
provajdera i cloud pretplatnika.

Mnoge cloud implementacije se fokusiraju na odredene protokole, kao $to je Otvoreni ID
na identitet federacije, i omiljene specifiche arhitektonske stilove, kao Sto je
reprezentativni drzavni prenos (REST). IBM-ova je tacka gledista da preduzeée cloud
klase ratunara ne sme da ograni¢ava svoje korisnike na protokol ili odredeni stil, ve¢
ponudi fleksibilnost i izbor. lako IBM podrzava REST-bazirani interfejs i protokole, gde je
potrebno, SOA bezbednosti je potreban Citav niz bezbednosnih sluzbi kao $to je opisano u
SOA bezbednosnom Referentnom modelu.

Standardom zasnovana provera, upis i autentifikacija korisnika cloud servisa predstavljaju
samo vrh ledenog brega sigurnosti da pravi korisnici imaju pravo pristupa pravim
resursima. Konzistentna politika za prava i kontrolu pristupa su potrebne da se obezbedi da
se sve osnovne komponente cloud servisa pridrzavaju odrzavanju poverljivosti podataka i
posStovanja propisa. Na primer, medicinska istrazivacka aplikacija vuce podatke iz
klinickih 1 servisa za pla¢anje iz viSe bolnica, tako da ime pacijenta 1 druge licne
informacije moraju biti uklonjene iz svih izvora. Centralizovano pravno upravljacki servis,
kao Sto je IBM Tivoli Security Policy Manager,moze da pomogne osiguranju da se
zajednicka politika definiSe 1 sprovodi da zaStitimo poverljivost pacijenata u svim cloud
servisima.

Cloud provajderi mogu podrzati i SaaS i IAAS unutar i izmedu cloud-a. Provajder treba da
se pridrzava najbolje prakticne implementacije i klijentima obezbedi maksimalnu vidljivost
u sigurnost i poStovanje poloZzaja cloud servisa. IBM Rational® AppScan® portfolio moze
da pomogne u podrsci bezbednosti aplikacije. IBM Tivoli Security Information i menadzer
dogadaja obezbeduju konsolidovane stavove evidencije bezbednosti i revizije izveStaja koji
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se mogu koristiti da se pokaze uskladenost napora 1 identifikuju pretnje od privilegovanih
insajdera. Sposobnost da prati i odgovori na pretnje od strane privilegovanih 1T
administratora zauzima veliki znac¢aj u javnom cloud modelu, gde nezavisni administratori
imaju pristup podacima iz razli¢itih organizacija.

Sigurni virtuelni trajni sloj (Secure Virtualized Runtime layer) na dnu je virtuelnih sistema
koji pokrece procese koji pruzaju uvid u podatke o skladistima podataka. Ovaj run-time
sistem se razlikuje od klasi¢nog run-time sistema koji radi na virtuelnoj masini slike pre
nego na pojedinaénim aplikacijam. On pruza bezbednosne usluge kao Sto su antivirusi,
introspekcija i spoljni sigurnosni servisi oko virtualne slike.

lako temelj Secure Virtualized Runtime postoji pre SOA bezbednosti i izgraden je na
decenijjama iskustva sa glavnim arhitekturama, razvoj Secure Virtualized Runtime je i
dalje veoma u toku. IBM kontinuirano ulaze u istrazivanje i razvoj jace izolacije na svim
nivoima mreze, servera, hipervizora, procesa i infrastructure skladistenja da podrzi masivni
zakupni prostor.

Obezbedivanje virtuelnih sredstava primorava domen bezbednosti i ograni¢enja lokacije.
Virtuelna sredstva moraju biti grupisani na osnovu politike, i automatizacija upravljanja
bezbednosne konfiguracije obezbeduje konzistentnost.

U okviru Secure Virtualized Runtime, bezbednosne sluzbe su takode rastuc¢i iskoriS¢ene
kroz SOA usluge, pruzanja identiteta, revizije, upravljackih kljuceva, politiku 1 druge
usluge. IBM ® Proventia Mrezna virtuelna bezbedonosna platforma je prostrana virtuelna
platforma koja obezbeduje sigurnost od pretnji kao §to su spreCavanje upada, zastita web
aplikacija 1 zastita mreze za sprovodenje politike.

7.4 Moguénost da se pojednostavi kontrola bezbednosti i odbrane

Iako se na cloud computing ¢esto gleda kao na poveéanje bezbednosnih rizika i pretnji
uvodenja novih vektora, on takode predstavlja uzbudljivu priliku da se poboljSa
bezbednost. Karakteristike cloud-a, kao $to su standardizacija, automatizacija i povecanje
vidljivosti u infrastrukturu moze dramati¢no povecati nivo bezbednosti.

Na primer, upotrebom definisanog skupa cloud interfejsa, zajedno sa centralizovanim
identitetom 1 politikom kontrole pristupa, smanjuje se rizik od korisni¢kih pristupa do
nepovezanih izvora. Pokretanje racunarskih servisa u izolovanim oblastima, pruZanje
podrazumevanih enkripcija podataka u kretanju i u mirovanju, kao i kontrola podataka
kroz virtuelno skladiStenje su postali aktivnosti koje mogu unaprediti odgovornost i
smanjiti gubitak podataka.

IBM-istrazivaci, programeri 1 bezbednosni struénjaci Sirom sveta su dobili nagrade za vise
od 3.000 patenata bezbednosti i upravljanja rizikom.

IBM-a nudi neuporedivu sposobnost da se fokusira na upravljanje poslovnim inovacijama i
obezbedivanje operativnih procesa u svim rizicnim domenima. Njegova sveobuhvatna
reSenja 1 usluge omogucéavaju organizacijama da smanje kompleksnost bezbednosti u
okviru svojih preduzeca i da primenjuju holisticku strategiju menadzmenta bezbednosti.
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Sa IBM-om, organizacija moze da razvije sveobuhvatna, skalabilna, standardizovana
reSenja u okviru preduzeca, podrzavajuc¢i njihove bezbednosne potrebe i sada 1 u narednim
godinama.

8 IBM-ova anketa obima i definicije

Popularnost cloud computing-a i njegov potencijal da transformise isporuku usluga doveo
je do toga da sve veci broj organizacija implementira cloud computing za jedno ili vise
opterecenja, a mnoga druga ga aktivno razmatraju. Anketirane su IT 1 linije poslovanja
donosilaca odluka Sirom SAD, Kanade, Francuske, Italije, Nemacke, Velike Britanije,
Japana, Kine 1 Indije. Vecina anketiranih su iz kompanija koje imaju izmedu 1.000 1 9.999
zaposlenih (videti sliku 1). Anketirani su zastupljeni u raznim industrijama, ukljucujuéi
javni sektor, komunikacije, distribuciju, finansijske usluge i drugo.

Job role Country
C-level ]
Business Business "
Executives Leaders UsSA

&2

e #&i - Canada
France
- i Germany
Directors
Sector
Other Communication
Services .i"
@ﬁ Distribution

Public— =

@Financial

Services

Industrial

Slika 24: Demografija ankete. Pokazuje IBM-ovu cloud computing anketu koja uklju¢uje IT i donosioce
poslovnih odluka iz 8 zemalja, predstavljajuci presek industrije i veli¢ine kompanije. [3]
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Improwe system reliability and ava“ability
Pay only for what we use

Hardware savngs

Software bcenses savings

Lower labor costs

Lower outside maimtenance costs

Reduce IT support nesds

Able to take advantage of latest funcbonality
Refeye pressure on intemal resources
Resolve problems related to updating/upgrading
Rapid deployment

Able to scale IT resources to meet nesds
Able to foous on core competencies

Take advantage of mproved economies of scale

Reduce infrastructure management nesds

Lower energy £osts 0%
Increase budget flexibility by transforming capex into opex | o %R
Reduce space required to house/maintain infra. %
Create new revenus streams 523“.{,
[ I I I
% % 0% 2]

Source: [BM Market Insights, Giowd Compuiing Ressarch, July 2002,

- Reduce costs - Speed time to value - Improve reliability i | Other

Slika 25: Usteda, vreme za proracun vrednosti i pobolj$anje dostupnosti su vodece atrakcije za koris¢enje
javnog cloud servisa. [3]
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Data mining, text mining, r p
or other analytics 3% m 16% 2% 12% 5%
Lpplication streaming H% H% 21% 18% 16% ™
Service/help desk

Industry-specific
applicafions

Test environment

Development
environment

Application servers

Training/demo
environment

Data warehouses
or data marts

Long-term data
archiving/preservation

Unified communications
Storage

Transactional v -y o/
databases A %

Scrvess 30 1% 6%

ERF applications A0%: 9% : 19% 5%

I I T T I 1
% 2% 4B GG B 1008

Source:; BM Markst Insights, Clowd Computing Ressarch, July 2006,
. Hawve implementad an internal delivery method
. Currently plan implementation of an intemal delivery method in the next 12 months
. Would consider implementing an internal delivery methad in the next 12 months
. Would consider implementing am internal delivery methad in more than 12 months
. Would not consider implementing an internal delivery method

. Dion't know

Slika 26: PoZeljnija privatna cloud optere¢enja. Analitika, strimovanje aplikacija, usluga / sluzbe pomo¢i,
specifi¢ne aplikacije industrije i testiranje i razvoj su najviSe zastupljeni za privatni cloud. [3]
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Audiodvideo!
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Saurce: IBM Markost Insights, Glowd Computih g Aessarch, July 2009,

. Have implamantad an external dalivary mathod

. Currantly plan implamantation of an extemal delivary mathod in the next 12 months
. Waould consider implementing an external dalivary method in the next 12 months
. Woukd consider implementing an external dalivery mathod in maore than 12 months
. Woukd not consider implamanting an axternal delivery method

. Dan't know

Slika 27: Pozeljnija privatna cloud optere¢enja. Konferencije i CRM ili prodajna automatizacija su na vrhu
liste prioriteta javnih cloud opterecenja. [3]
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Security management T0%

Metework management

Server performance and management
Application/database performance management
EStorage performance and management
Availability management

Incident and problem managemeant
Capacity management

Change and configuration management
Device management

Event management and monitoring
Govermnance

Asset management

Releass management

Billing/metering

Software image managament
Provisioning logic

Service catalog

T T T 1
% 0% 40% 0% B0%

Percent Rating As Critical (4 or §)
Bespondents cowd rate mutpla procassas as onical
Sourca: |BM Markat Ingights, O'oud Compiding Resazrch, July 2004,

. Traditicnal systems management disciplines
. Service management for a dynamic infrastructure

| Service management for cloud

Slika 28: Kriti¢nost upravljanja menadZment servisom. Odgovori pokazuju nedostatak znacaja dat
menadZment servisu koji je bitan za pruZanje usluga preko cloud-a. [3]
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Lavel 0; Do not use virtualization
technologies at all

Level 1: Virlualization is only used in
pilot, proof-of-concept, or imited
development deployments

Level 2 Using virtualization to
replace physical development, test,
andfor noncritical production servers

Level 3: Qur default is to use virtual
machines, unless counter-case can
he made

Level 4: Virualization is a strategic
objective for company

Level 5: Virtualization is
transformative to our business

Daon't know

33%

Slika 29: Upotreba tehnologije virtualizacije. Samo 18 odsto ispitanika navelo da virtualizaciju smatra
strateSkim ciljem ili transformacionom tehnologijom za svoje organizacije. [3]
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9 Zakljucak

Cloud computing obezbeduje efikasan, skalabilan 1 isplativ nacin za danasnje
organizacije da dostave poslovne ili potroSacke IT usluge preko Interneta. RazliCiti
modeli cloud computing-a su na raspolaganju, pruzaju i solidnu podrSsku za osnovne
poslovne funkcije i fleksibilnost da isporuce nove usluge.

Medutim, fleksibilnost i otvorenost modela cloud computing-a stvorili su veliki broj
bezbednosnih problema. Ogromne koli¢ine IT resursa se dele medu mnogim
korisnicima i bezbednosti procesa su Cesto skrivene iza slojeva apstrakcije. Cloud
computing se ¢esto nudi kao usluga, tako da se kontrola podataka i operacija prebacuje
na nezavisnog provajdera servisa, zahtevaju¢i da njihovi klijenti uspostave 0dnos
poverenja sa svojim provajderima i razviju reSenja za sigurnost koja ovaj odnos uzima
u obzir.

U ovom radu predstavili smo uputstva o bezbednosti cloud computing-a. Ispitan je
veliki broj bezbednosnih izazova za cloud provajdere i njihove klijent, i razgovarano je
0 konkretnim uputstvima za sprovodenje kontrole sigurnosti cloud-a koja se baziraju na
priznatim bezbednosnim okvirima industrije i najbolje prakse.

s '
Slika 30: Jedan klik za cloud [4]
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