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KoHcTpyucarwe nceypgocny4vajHor reHepatopa PRNG Ha ocHOBY
CNlYy4ajHUX NOYETHUX CTaka, A06MjeHMX npeKko pusnyKor usBopa

uHpopmaumja TRNG

CaxkeTaK: Y oBom pagy 6aBMMO Ce KOHCTpPyMCatbem U UCIUTUBAHEM MCeyaocay4YajHor
reHepatopa 6OpojeBa PRNG. Ha ocHoBYy A00MjeHUX CAy4YajHUX MOYETHUX CTartba —
reHepuWweMo UCTUHUTO ciydajHe BpojeBe TRNG, Koje fobumjamo nNpeko GpM3nYKor n3sopa
nHpopmaumja — Ha OCHOBY LUymMa, OAHOCHO, ByKe Kojy npase TpaH3ucTopu. Y pagy ce
6aBMMO NpMKasMBarbeM CTAaTUCTMUYKUX TECTOBAa M aHaAM30M 3a WTa je cee moryhe

KOPUCTUTU KOHCTPYMUCaHM nceyaocayyajHu reHepatop (PRNG).

KrbyuHe peun: PRNG, TRNG, nceynocnyyajHu reHepatop b6pojeBa, UCTUHUTO C/ly4YajHU

6pojesu, Kpuntorpaduja

Constructing pseudorandom generator PRNG based on random
initial conditions, obtained through physical source of

information TRNG

Abstract: In this paper we are constructing and testing pseudorandom generator PRNG.
On the basis of the random initial conditions — we generate true random numbers TRNG,

obtained over the physical source of information - on the basis junction noise source.

Keywords: PRNG, TRNG pseudorandom generator, true random number, cryptography
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1 VYBopg

1.1 Npepgmert UctpakmuBara

Y paHawre Bpeme, Kaga padyHapcKa KOMyHMKaumja Huje 6esbepHa, Kaga
KOMYHMKaunja namelhy Kpajrbux KOPUCHMKA MOXKe Aa byae yrposKeHa y CBaKOM TPEHYTKY,
Haw uuM/b je Aa 0b6e3beAMMO LITO jauyy M CUTYPHUjY KOMYHUKaUWjy namehy ase cTpaHe.
JaB/ba ce noTtpeba 3a Kopuwherem jaknx COPTBEPCKUX anroputama UM XapaBepCcKUX
ypehaja 3a reHepucartbe HacyMuUHUX BpojeBa, KoOju mory ga Ham obesbege curypHujy
KOMYHMKaumjy. MNocTaB/ba ce NuTarbe Aa /i je XapABEePCKU reHepaTop pellere, 4a /M je
HEeWTo LWTO reHepulemo M3 B6MN0 KOor reHepatopa CTBapHO HacymMuyHo u aa aum he
reHepatop mohu Aa emuTyje CTaIHO CNyYajHU LYM.

Y oBOM pasy 6aBMMO Ce KOHCTPyMCatbeM reHepaTopa NlaXHo cay4vajHux bpojesa, y
Ja/bem TEeKCTY - nceyaocnyyajHor reHepatopa PRNG, Ha OCHOBY Kora ce reHepuLLy Cly4ajHu
6pojesu. MceyagocnyyajHu reHepaTop PRNG npeactas/ba pusndkm nssop nHdopmaumja. ¥
reHepucaky UCTUHUTO cay4dajHux bpojeBa TRNG, Beoma je BaKHO ga NOCTOjU U3BOP KOju
CTa/IHO EMUTYje C/lydajaH HU3, OAHOCHO, cydajHe MHbopmaumje. Kako bBucmo gobunm 6p3
N edMKacaH UCTUHUTO cayyajaH HU3 TRNG, KOHCTPYUCaH je reHepaTop, Koju emuTyje Wym
n3 bunonapmsoBaHor TpaHsuctopa, Tvna HMH ,BC547A“. 3atum, BplUe Ce CTAaTUCTUYKK
TECTOBM, Kako 6MCMO yTBpAMAM fa An je moryhe KOPUCTUTU TaKaB MCeyAoC/yvajHu
reHepaTtop y kpuntorpadcke cspxe M ga Au cy pobujeHn cnyyvajHu 6pojeBu CTBapHO
WUCTUHWUTU CNy4YajHU BpojeBu.

[Job6uvjeHn aHaNnorHM Wym ce CHMMa NyTem padvyHapa, NPeKo NPorpamMcKor naketa
Sound Forge. Ha Taj HauMH ce reHepucaHu aHaNorHM Wym NpPeTBBapa y ANTMTaaHu CUrHa.
HakoH WwTo je reHepucaH U CHUM/bEH LUYM, HA pavyHapy ce, nyTem MPOrpamckor anaaTta
MATLAB, Bplie p[a/be aHanu3e M CTaTUCTUYKKU TecToBU. Takohe, ncnutyje ce eHTponuja
n3Bopa nHopmauuja.

Y HacTaBKy TekcTa 6uhe npuKasaHe BehuHe meToAa Koje Cy NpUMerbeHe y Camoj
aHaNN3K reHepucaHor wyma. AnatM Koju cy KopuwheHun y oBom pagy cy MATLAB,
nporpamckm naket Sound Forge v Nporpamcku jesuK Java, 3a CTaTUCTMYKe TecToBe. 3a
nopehere 1 TeCTUpParbe LWYMOBA, KOpUWheEH je Wym, Koju je AOoCTynaH Npeko UHTepHeT
CTpaHuue random.org.

1.2 AonpuHocu paga

HakoH ogpeheHunx TecTtoBa reHepaTopa, Kao A4onpuHoc paaa moryhe je HaBecTu
cnepehe:

- J10Ka3aH HacymMu4aH nceyaoc/iyyajaH Hus,

- OBaKaB fceyaoc/ayyajaH reHepaTop je moryhe KOPUCTUTH 3a reHepucarbe

One-Time-Pad K/byyeBa.
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1.3 CrpyKrypa paga

Y HacTaBKy TEKCTa, ONMUCAHa je Y KPaTKMM LipTaMa KOMMJIEeTHA CTPYKTYpa paja.

Y Apyrom nornass/by, AaT je nperneg o6nacTM UCTparkmBarba. AHANM3UPAHO je
HEKOZIMKO HAYYHO-UCTPAXKMBAYKUX PagoBa, Koju cy ynopeheHn ca KOHCTPyMCAHUM
nceygocny4vajium reHepatopom (PRNG). MpeactaB/beH je pa3Boj pellera M KOoHuenT
npoueHe, y Kakee cBpxe je moryhe KOpuUCTUTM OBaKaB reHepatop Cay4vajHux 6pojesa
(PRNG).

Y Tpehem nornas/by, AaT je TEOPMjCKM NpUCTyn eHTponuju u  LLleHoHOBUM
Teopemama. C ob3vpom pga je npegmeT WCTPaxkuBarba OBOr pafa KOHCTpyucakbe
eIeKTPUYHOr Kona n Gu3MyKa u3pagda nceyaocayvyajHoOr reHepatopa, OonmMcaHe cy cee
KOMMOHEHTEe eNeKTPUYHOr KOoJIa M NpeactaB/beHe Teopujcke ocHoBe w3 obnactu
eNeKTPOoHUKe.

Y 4yeTBPTOM NOrNaB/by AETA/bHO je ONUCaH pag nceygocay4vajHor reHepaTopa PRNG,
HaYMH Ha KOju Ce eMUTYje WyYM, KaKo ce AobnjeHm Wym npesoan Y BUHAPHM HU3 U KaKo ce
M3 reHepucaHor wyma gobujajy UCTUHUTO cnyyajHu bpojeBu. [obujeHn pesyntatum cy
ynopeheHu ca gpyrum gobmjeHnMm 3BaHUYHUM pe3ynTaTMma.

Y neTtom nornias/by U3BPLUEHA je aHanM3a 4obujeHMx pesynTaTta, Ha OCHOBY Koje je
OaT 3aK/by4yaK 0 40bunjeHMM pe3ynTaTMma NoCTUrHYTUM Y OBOM paay.
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2 Mperneay obnactn uctpaxkmeama

ToKOM UCTparknBatba OBE MaTepuje, U34B0jeHO je M OMMCAHO HEKOJIMKO Hay4HO-
MUCTPaXKMBaAYKUX pPafoBa KOjU Cce MOry AOBeCTM y Be3y Ca OBMM pagom. M3 HaBegeHux
pagoBa ogabpaHM cy UMTAaTM KOju AeTasbHuWje objalirbaBajy NojMmoBe M nojaBe Koju ce
onucyjy y oBom paay.

Y Beh nomeHyTOM caxeTKy, cnomeHyT je npobnem codpTBEPCKMX reHepaTopa.
CodTBEpPCKMN NCeyaoc/ydajHM reHepaTopu MmMajy npobsem AeTepMUHUCTUYKOr CBOjCTBA,
LUTO 33 KPUMNTONOLLIKE CBPXe HUje Aobpa KapakTepuctnka. Cnegehu ymtat [3] U3 HayyHo-
NCTPaKMBaAYKor paja [Jaje Beoma jacHy pgeduHUMUM)y O HaunmHy JYHKUMOHMCAHA
XapA4BepCcKor nceyaocay4yajHor reHepaTopa M roBopu o MaHama copTBEpPCKOr reHepaTopa:

,38Y4HE Kapmuuye pa4vyyHapa ce y npaxkcu Hajyewhe Kopucme 3a
eeHepamope riceydocay4ajHux bpojesa (PRNG). 3a dobujarbe uznasHoe
HU3a bpojesa HEONXxo0Ha je NpumMeHa rnoyemde epedHocmu, a 0obujeHu

U3/103HU HU3 je nepuoOuYyHU. Y 3aXxmesHUM cumyayujama, Kao wmo je
Ha rpumep 2eHepucare KpunmozpagcKux Kroy4yesd, Kopuwherse
0B8AKBUX COhMBEpPCKUX 2eHepamopa Moxce nocmamu Heroy3oaHo, npe
ceeaa 3602 Huxosux 0emepmMuHUCMUYKUX ceojcmasa. “[3]

Takohe, 6UTHO je aa ce aeduHULWY ABa TMMNA NCeya0CAyYajHUX reHepaTopa U Kakee
cy buxoBe ocobuHe. CnyyajHm 6pojeBu cy NOAE/bEHN Y ABE OCHOBHE KJlace, KOje ce 30BY
OETEPMUHUCTUYE U HEOAETEPMUHUCTUYKE. [JeTePMUHUCTUYKN FTeHepaTopu HACyMUYHUX
bpojeBa npoussose HWU3 BUTOBA U3 MHULUMjaNHE BPEAHOCTM — cuA, ca cneunudUyHUM
aNropuTMOM.

HefeTepMUHUCTMUKM reHepaTopu NPOU3BOAE W reHepully W3nasuv Koju cy
HenpeasuAMBY, a 3aBUCE 04, HEKOT GU3NYKOT M3BOPA, KOjU je BaH JbyACKE KOHTpOE.

Cny4ajHu 6pojesu cy oa pyHAaMEHTANIHE BAaXKHOCTU y 061acTu KpunTtorpaduje, Koju
MOTy Zia Ceé KOPUCTMMO HMp. 33 wWundpoBare y MpexHOM caobpahajy, 3a reHepucarbe
K/byyeBa UTA,. BpemeHom cy ce copTBEPCKM NpOrpamu 3a reHepucarbe ciyyajHmx bpojesa
NMoKasanu Kao nowmnjn, c o63Mpom ga Kaga ce jegaH anroputam MMNAeMeHTMpPa, OH Mopa
03 UMa CBOj MOYeTaK M Kpaj; npeumsHuje, jeaHor TpeHyTka he anroputam noyetu ga ce
NnoHaB/ba. 360r Tora ce cBe BULLE MaXKHe NPUAaje KOHCTPYMCakby XapABEePCKMX pellema,
KOja MMajy CTafnaH M KOHCTaHTaH n3Bop nHdopmauuja.
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lpasy cay4yajHocm je Hemozyhe dobumu Ha 0emepMUHUCMUYKOM
pa4vyHapy, na ce u3 moe passano2a Kopucme 2eHepamopu
rniceyoocnyuajHux bpojesa, maksu, 0a 0obujeHu HU3 bpojesa nponasu
gehuHy cmamucmu4yKux mecmoaa c/ay4yajHocmu.

MceydocnyyajHu HU308U ce Moy eeHepucamu u rnomohy jedHocmepHuUX
hyHKUUja YKOMUKO HA pacrnona2arby UMamo Heky 00 jeOHOCMepHUX xew
¢yHKyuja, kao wmo cy ,,MD5“ unu ,,SHA1“.[6]

Kao WwTo ce HayuyHMUM Cnaxky Aa y NpUpoAN XKMBOTA CBE MMa CBOj NOYETaK U Kpaj,
A3 ce UMKNYCM NOHAB/bajy KaKo Y OPraHn3mMy, Tako Uy Npupoaun, ocTaje OTBOPEHO NUTakbe
[a N1 NOCTOjU TaKaB Mceyaocny4vajHu reHepaTtop bpojeBa PRNG, Koju he ysek mohu aa
eMuTyje cny4yajHe b6pojese, a Aa ce, NPUTOM, Cy4ajHN BpPojeBM HMKaZa He noHoBe. JeaaH
[Ae0 Hay4yHMKa, npodecopa, CTyaeHaTa U CBMX APYrMX Koju ce 6aBe UCTPaKMBaHbEM Ha OBOM
nosby, BOAE Ce Te30M A2 TaKBU reHepaTopu He nocTtoje, Beh ga cBe Mma CBOj NoYeTaK M Kpaj
n aa he cBaku reHepaTop jeAHOM MOpPaTK Aa ce peceTyje U BPaTK Ha NMOYETHO CTakbe.

Y Kpuntorpaduju, OBaKBM Mceyaocay4vyajHu reHepatopu 6pojesa (PRNG) ce
YyrNaBHOM KOpuCTe ynpaBo 3a, Beh nomeHyTo, reHepucarbe K/byyeBa, 3a oapeheHe u
jeAVHCTBEHE napameTpe y AUIMTaZHOM MOTNUCY, 33 WWPpPOBarbe MOPyKa Y MPEXMW,
WMHULUMjanM3aumoHe Bektope, uta. CnyyajHu, O4HOCHO, HAaCyMUYHM BpojeBn cy yrnaBHOM
33aCHOBAHM Ha PU3MYKOM HEAETEPMUHUCTUYKOM GeHOMEHY. JedaH of, MNonynapHUjux
NPUCTYNa 3aCHMBA CE€ Ha reHepucarby TEPMUUYKMX LIYMOBA (Liym U3 AMoae, TpaH3MCTopa U
cn.)

lMocmoje 08a ocHOBHA NMpucMyna 3a 2eHepucare cay4ajHux bpojesa
Kopuwherbem padyyHapa: rnceyoo c/ay4YajHu 2eHepamopu bpojesa (PRNG)
U UucmuHUmo cay4ajHu eeHepamopu bpojesa (TRNG). Ceaku 00
HagedeHUX npucmyna uma ceoje npedHocmu U MaHe.

Kapakmepucmuke ,TRNG” cy nonpunu4yHo dpyaayuje 00 ,,PRNG”,
»TRNG” cy HeedhukacHu y oOHocy Ha ,,PRNG”. [TompebHO um je 3HamHo
suwe spemeHa 0a npoussedy oopeheH bpoj cay4yajHocmu.[6]

OHO WTO je HajbuTHMje Koa nceyaociay4dajHux reHepatopa PRNG je pa cBu
reHepucaHu 6pojeBn, Koju cy [0OMjeHM U3 TepMMYKOr Lwyma, Mopajy aga byay
Henpeasunameun. HU308M TMX 6pojeBa He cMejy HMKAKO Aa byay No3HaTW yHanpea, HUTU cme
[Aa nocToju jeaaH nosHaTtu ckyn 6pojesa, U3 Kora he ce 6upatn HM3 bpojesa.
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YnpaBo Ha OCHOBY MOMEHYTOr, MOYEMO [0BECTU Yy Be3y Hay4yHO-UCTPaXKMBaUKU
pag, rge je gata geduHuLMja HenNpeaBMANBOCTM HU3a BpojeBa, rae nuwe aa:

Cnyy4ajHu u riceydocayyajHu bpojesu 2eHepucaHu 3a Kpunmoepagcke
cucmeme mopajy bumu Henpedsuousu. Y cay4ajy nceyoozeHepamopad,
QKO je cud uau UHUYUjaaHO cmakrbe 2eHepamopa HernosHamo, ciedehu

buHapHU HU308u he bumu Henpedsudusu u nopeod buso Koz 3HaHA O

npemxo0HuUM 6UHAPHUM HU308UMQ.

Takohe, He 6u mpebano da 6yde mozayhe da ce ymapoe cudosu Ha
OCHOB8Y NPemxo0HO 2eHepuUCaHUX HU3oea. Namehy cudosa u BUHAPHUX
HU308a Hema Kopenayuje, ceaku bum Hu3a mpebaso 6u da 6yde
rnommnyHo He3a8UCAH, Yuja je seposamHoha %.

N3aBojeHn umuTaT [6] MOXKeMO A3 A0BEeAEMO AMPEKTHO Yy BE3Yy Ca KOHCTPYMCAHUM
nceygocnyyajHmm reHepatopom PRNG, jep je ynpaBO Ha TOj uAeju M 3acCHOBaH u
nceyaocny4vajHu reHepaTop, Koju je NnpeaMeT UCTpaxKmBatrba. [lobujeHn H1M308m 6pojesa n3
nceyaocny4dajHor reHepatopa (PRNG) cy noTnyHo He3aBWUCHM U CBU BUTOBM Cy MOTMNYHO
HE3aBWCHM.

2.1 NMpeaHocTM M HeaoCTaUM Nceyao0CcaAyYajHOr reHepaTopa 6pojesa

Hepoctaum nceygocnyyajHoOr reHepatopa OpojeBa cy /owe AW3ajHUpPaHKU
reHepartopu, rae je moryhe oTKpUTU ynasHu HM3 BpojeBa.

Heku oa Hanaaa Ha nceyaocnyyajHe reHepaTope 6pojesa cy:

- OVPEKTHU KPUNTOAHA/IMTUYKM Hanaau — Hanagau je y CTarby Aa NPUMETU PasinKy
namehy PRNG nsnasa u cay4yajHoOCTU y HU3Y,

- HanagM 3acHOBAaHM Ha yNasHMM BpeAHOCTMMA reHepaTopa — OBaKBM Hanagu
forahajy ce Kaga je KpMNTOaHANUTUYAP Y CTakby A3 KOPUCTU 3HAHbE WU KOHTpONy
Hag, yNasHMM napameTpuma reHepaTopa nceygociyyajHux 6pojesa.
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3 TeopujcKe ocHOBe UCTpaXKMBatba

OBaj AUMNAOMCKM paf je YCKO Be3aH 3a eHTPONnujy, CaMmnm TUM, NceynocnyyajHu
reHepaTop ce ynpaBo oc/atba Ha LleHoHOBY Teopemy. Y OBOM NOrnas/by NpeacTaB/beHe cy
TEOpUjcKe OCHOBE UCTParkuBarba; gate cy lleHoHoBe Teopeme, gata je 610K-wema
KnacuyHor LLleHOHOBOr KOMYHMKAUMOHOI CUCTEMA, 3aTUM, NPEACTAB/bEH je YKPATKO M
LLleHOHOB MoAen caBpLUEHe TajHOCTU Be3aH 33 BNOK-LeMy KOMYHUKALMOHOT MOAena.

Beoma je Ba)KHO UCNUTMBAHLE M aHaNM3Mparbe AobWjeHUX pesynTata nceypocnyyajHor
reHepatopa. Kao ocHOBa 3a MCMUTMBAHba CaMOr reHepaTopa, NPUMEHEHA je eHTponuja
u3Bopa WMHbopmaumja. Ha OCHOBY aHanM3MpPaHWUX Yy30paKa, OLHOCHO, MOHAB/bAHEM
eKCcrepmMmeHaTa BuLLe NyTa M Ha OCHOBY EHTPONMMU]je KOoja je Kao Kpajtbu pesynTat, moryhe je
OOHETM HEKO/IMKO 3aK/by4aKa:

- reHepatop je moryhe KOpUCTUTU 3a reHepucare KsbyyeBa 3a One-Time-Pad
WwrdapcKm cucTem,

- reHepartop je moryhe KopucTutM 3a WKNPPOBaHY KOMYHUKALUMjy Y payvyHapCKOj
MpeXxMu,

- reHeparop je moryhe KOpUCTUTHK 3a jefMHCTBEHE NapameTpe y ANTMTaAHOM NOTNUCy
u Apyro.

[aHawn 1 rnasHu npobnem y CTaTUCTMYKOj TEOPMjM je Aa Ce NPeHeceHU CUrHanu
MeHbajy ycnen CMeTHM, TayHuje, ycnen nojase wyma. Takohe, cUrHaAM U CMeETHE cy
MOZEN0BAHM Kao CNYyYajHU NPOLECH.

OcHoBa reHepaTopa nceyaocayYyajHMx BpeaHOCTU ce MOXe rnegat us yraa Mpse
LLleHoHOBe Teopeme rae je LeHOH je noka3ao Be3y eHTponuje U MUHUManHor 6poja
CUrHana no nopyum, noTpebHor 3a npeacTaB/bakbe MHGOPMaLMja Koje eMUTyje U3BOP.

Y HacTaBKy TEKCTa OMMWCaH je KNacuvyaH MoAaen KOMYHUKALMOHMOr CUCTeMa Kpos3
610K wemy n npeHoc UHbOpmauMja og M3BOpa A0 oapeauwTa. 3aTUm, OnucaHa je
eHTponuja, AaTt je matemaTtnyku npuctyn Mpsoj n Apyroj LLleHOHOBOj Teopemu, y UU/bY
posohema y Be3y LLieHOHOBe Teopumje ca KOHCTPYMCAHUM NCeyA0CNYyYajHUM FreHepaTopoM.

3.1 KOMyHUKaLMOHU cUCTEM

Pag, nceygocnyyajHOr reHepaTopa MOKe [a ce NpuKarke Ha ocHoBy 610K
Anjarpama KnaCMYHOTr KOMYHMKaLMOHOT cuctema. baok wema ce nocmaTtpa camo m3
jeaHor cmepa, oA UHGOPMaLMOHOT M3BOPA Ka KpajbeM OAPeanLUTY — KOPUCHUKY.
Osaj npouec je moryhe onucaTt n oa oapeauiuTa (KOPUCHMKA) A0 MHPOPMaLMOHOT
n3Bopa.
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Kogep nssopa
oo | o o
p kozep) aep
H
Kanan (C)
R(D)
y
CTaTncTmnyKkn 3aWTUTHK
Oppeanure P aekonep P Aekoaep
(KopucHuk) (Aekopep (Oekonep
13Bopa) KaHana)

Cnuka 3.1.1: bnok wema KomyHUKaumoHor mogenal9]

Y wemun je npukasaH wu3Bop uHbopmaunja (H), kKoaep wu3Bopa (y
MTepaTypu MoOXe fAa ce Hahe M TePMWH - CTAaTUCTUYKU Koaep), 3alTUTHU
Kogep (4ecto ce 30Be U KoZep KaHana). 3aTum, 3alITUTHU AeKoAep UAKN aekoaep
KaHafa 1 CTaTUCTUYKM Aekoaep (aekoaep nssopa).

MHdopmaumoHn mssop no peduHuumjn Teopuje MHPopmaumja y3uma
nopyKke Koje ce Hanase y Beh geduMHMCAHOM CKyny M Mouukbe fa UX emuTyje.
EmMuTOoBaHe nopyke pfonase [0 CTAaTUCTUYKOP KoZepa, Koju Mma 3ajaTtak Ja
KoZyje emUTOBaHe MopyKe of cTpaHe MHbopmaumoHor ussopa. Cnegehu geo je
3alITUTHU KoAep KOoju MMa 3apaTak fda ybauu pepydaHcy — CUTHan Koju He
CagapXM WHPOpMaLMjy; CAYKM Kao MpeBeHTUBA W306MAMYaBakby CUrHana
KOjM Ce MPeHOCH KPO3 KOMYHMKALMOHM KaHan.

PepynaHca omoryhaBa OTKpuMBakbe rpellaka Koje Cy ce rnojaBuie TOKOM
npeHoca,a ynpaso 3axBasbyjyhu ybauyeHoj peayaaHcu je moryhe mcnpasutu
n3obnnyeHn curHan. Moryhu dakTopm cmeTHM CUrHaAy mory ga byay pasHu
LWYMOBMW, CaM KBaNUTET KOMYHMKALLMOHOT KaHa/la U CIMYHO.

Cnepeha gBa 610Ka Cy 3alWITUTHU KOAEP U CTAaTUCTUYKM AeKoAep Koju BpLue

KOMMNJeMeHTapHe onepauuje Ha npujemy, ga bu ce Ha oapeAnwTy (KOPUCHUKY)
npepane nHpopmauuje Koje my je ynytmo nusBop.
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MpeHoc MHPOpMaUMja NoapasymeBa WUIN HUXOBO MPEHOLWeEHEe U3 jegHe
TauyKe y APYry WAn HUXOBO MpeHoLWwere Kpo3 Bpeme. lMpumep npeHowera o4,
jeaHe Tauke A0 Apyre je KoOMyHuuMpawe nsmehy aga mobunHa TenedpoHa y
jeaHoj mpexu.

Ko KOMYHMKAUMOHMX KaHana, jaB/ba ce npobnem, nojaBe LWyma Koju
oMeTa npeHoc MHbopmaLmja. Y TaKBUM YCN0BMMA, TAE je BUCOK LUYM, TELKO je Aa
ce obaBu noy3gaH npeHoc WHpopmaumja. Y Hekum cnyyajeBuma, moryhe je
NPeHeTU MOPYKYy Ca Ma/sOM rpelkom, Koja he ce HAaKOH npujema MCnpasuTu
KogoBarem. Ta cuTyaumja je Mo3HaTa Kao MpeHoC Nopyke ca BepoBaTHOhom
rpeLuke.

Ha canmum  3.1.1, Hucy npuKasaHM 610KoBM 33 wudpoBarbe w
AewndpoBame. bNoK 3a wWndpoBarbe MoXKe Aa ce Hahe Ha 6uno Kom  mecty Y
npeaajHoOMm geny, anv npe Kogepa W3Bopa, MNpe Kogepa KaHana wam  npe
camor KaHana. bnok 3a gewndpoBarbe MoXKe Aa ce Hahe Ha KOMNAeMeHTapHOj
no3numjn, y npujeMHom geny.

OcHOBHa MAeja 3aWTMTHOr KOLOBatba je [o4aBarbe peayHpaHce vy
KoZOBaHe MOpyKe, TaKo Aa W nopepg, rpewaka y npeHocy npeocTaje A0BOJ/bHO
HenpomerbeHNx MHGopmaLmja y KoAOBaHMM NOPYKaMa Ha OCHOBY KOjUX Ce MOXKe
PEKOHCTPyMcaTh nocnaTa NopykKa ca 3a4aTUM HUBOOM FPELUKE  PEKOHCTPYKUMje.

Mogaen KOMYHMKALMOHOr KaHana MoXe Aa ce npectasu LeHoHOBUM
maTtemaTMdyknum mogenom ms 1949. rogunHe:

VHdopmaLm - . | RKomyHukaumoHu o ) o
oY 1380 MpenajHnK Kanan > [lpujeMHuK » Oppeanwte
3
Mopyka CurHan MpumbeHn Mopyka
CUrHan
LWym
M3Bop
wyma

Cnuka 3.1.2: LLleHoHOB maTematnum moaen u3 1949. rogmuHe

Ha camum 3.1.2 moxe pa ce BuAM Aa MOPYKa, KOja ce wWwasbe ca
MHPopMaLUmoHor M3BOpa, MpPosa3M Kpo3 npedajHUK, Ha KOM Cce BpLUM
KoAoOBatbe MOPYKe Yy CUrHan. 3aTum, M3BOP LWYyMa MPEHOCU CUrHan Ao
NpUjeMHMKa, rae ce BPLWM AeKOoA0BaH€e CUTHasMa Yy NMOPyKe, a NOTOM, NPUjEMHUK
npocnehyje NOpyKy ogpeanuTy.
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3.2 EHTpONnuMja

MNps.a LLleHOHOBa Teopema

EHTponuja npeactas/ba mepy HEM3BECHOCTU O NOpyuM Kojy he nssop emmutosatu. Kog,
n3Bopa ca sehom eHTponujom, oBa HemsBecHOCT je Beha. Mmajyhu y BuAy CTaTUCTUYKO
KogoBakbe, LLIeHOH je nokasao Be3y eHTponuje 1 MUHUMAHOT Bpoja cMrHana no nopyuwm,
notpebHor 3a npeacTaB/barbe MHPOPMaLMja Koje emutyje nssop[9].

M3 Mpee LLleHoOHOBEe Teopeme MOXKe Aa ce 3aK/byuu Aa je 33 MHbopmauuje Koje je
€MUTOBAO0 M3BOP, NOCTOjM AedUHMCAHA AOHa MPaHMLLA A0 KOje MOXKe Aa ce nae.

Kaga ce roBopu 0 eHTponuju, mopa Aa ce geduHMLIEe KakBY KOIMYMHY MHPopmaumja
HOCK nopyka. LLleHOH je cBaKy MOPYKY, Y AUCKPETHOM M3BOPY (M3BOP Ca KOHAYHUM UK
npebpojuBnMm CKynom nopyka), aedpuHMcao Kao Jioraputam peumnpoyHe BPeAHOCTU
BepoBaTHohe nopyke:

H(S) = Q(Si) = T{_, P(SHIAP(Si) [ =]

KonnumHa nHdopmaumja Kojy HOCU HEKa NOPYyKa OOPHYTO je cpasmepHa HhEeHO]
(anpuopHoj) BepoBaTHOhK NOHaB/bakba:

Q(Si) = Id (ﬁ) = —1d(P(Si)) [Sh] unu [bit],

rae je 1 WeHoH [Sh]vunu [bit] je konnunHa uHGOpMaLMje KOjy caapKu NOpyKa o
forahajy Koju uma camo fBa jeiHaKo BepOBaTHa UCXOAa.

Apyra LLleHoHOBa Teopema

Y Be3u ca 3alWTUTHMM KogoBareMm, LLIeHOH je nokas3ao aa ce yBek morKe Hahu TaKas
Ko4, 4@ ce BepoBaTHOha rpelkKe y4MHWM MNPOU3BO/BHO MasoOM, CBe AOK je MPOTOK
nHpopmalmja 13 M3BOpPa MakbM Of, BE/IMYMHE KOjy je Ha3Bao KanauuteT KaHana (C). Osa
BE/INYMHA Ca CBOje CTpaHe 3aBUCKM Of, PpPEeKBEHUMjCKOr oncera M O4HOCA CUTHAN-LUYM.
Y3umajyhm y 063Mp 3axTeBe KOpUCHWKa, LlleHoH je geduHucao ¢yHKumjy owTeherba
nHdopmaumja — R(D), Koja npeactaB/ba MUHUMANHY KOAMUYUMHY MHPOpMaLMja (Mo nopyum)
KOjy Tpeba npeHeT KOPUCHUKY, a Aa nNpu Tome Aa owTehere MHPopmaumja He byae Behe
oA oHor owTehera Koje 403BO/baBa KOPUCHUK, KBAaHTUTAaTMBHO onucaHor ca D.

[Opyra llleHoHOBa Teopema rapaHTyje NocTojatbe [06pUX 3aMTHUX KOZOoBa WU
oLeHYje OCHOBY 3a 3aLUTUTHE KOAOBE — KOA0BE 3a KOHTPOJY rpeLuaka.
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N3 Opyre LLeHOHOBe Teopeme MoOXe Aa Ce 3aK/byun Aa je AedUHUCAHA Hajmarba
ropka rpaHnua MHGoOpMauMoHe Mepe YMCTOr nogaTka, Koju moxe buTu nocnat gatom
NPOCEYHOM CUTHATHOM jaYMHOM S, KPO3 aHA/IOTHN KOMYHUKALMOHW KaHan.

BakHoO je pedpuHMcaTH M eHTponujy BMHapHOTr M3Bopa MHGOPMaUM]ja, rae ce Kaxe
[a jefaH 13Bop, Aa 61 yonwTe Morao Aa emuTyje MHGOpPMaLMje, MOpa Ha pacnonaramy 4a
nma 6ap asa cumbona. Takas M3BOP ce Ha3MBa BMHAPHM U3BOP MHPOPMALMja.

Cumbonu ce mory obenexxuTn ca s1 U sz, anu je yobuyajeHo aa ce oHn obenexasajy ca O u
1 —Tj. cumbonu ce HasuBajy 6uTK. Heka je P(0) = P, Tapa je P(1) = 1-P n eHTponuja je:

P(O)—Pld1+(1 P)ld el
B P 1—P[b]

OBa ¢dyHKUMja ce yecTo HasmMBa eHTpoNnjcKa GyHKUMja U 03HaYaBa ce ca H(X) n Ha canum
3.2 je npMKasaHa.

A
1o
= 0.5+
)
0 } >
0 0.5 1.0

Pr(X =1)

Cnuka 3.2: EHTponuja cnyvajHe Bapujabne ca aga ucxoaa
(Mpod. ap M.Munocasmesuh, flekyuja 2 - EHTponuja)

OnwTe No3HaTK 3aK/byyakK je Aa je eHTponuja MakcMmasaHa Kaga cy BepoBaTHohe
oba cumbona noajeaHake, P = 1-P = 0.5 n taga u3Hocu 1[Sh/b]. Nakne, y 3aBUCHOCTU 0OA,
BepoBaTHoha nojaB/bMBakba ,HYMA" U ,jeAMHNLA", jeaaH BUT MOXKe y NPOCEKY [a HOCK
KONMYMHY MHPopmaumja Koja ce Kpehe namehy O n 1 weHoHa.

3.3 1 AIUCKpEeTHN U3BOPU C MEMOPUjOM

Kopa n3sopa ca memopujom, NojaB/bMBake, 04HOCHO, EMUTOBaHE jeaHOT cumbona
3aBUCKU O HU3A NPETXOAHO eMUTOBaHUX cMmbona, Tj. ,cTara” n3Bopa. AKo je AyXKHa oBor
HM3a KOHAYHa U U3HOCKM M, Taa ce paZn O U3BOPY C Memopujom m-Tor pega. Osu M3Bopu
Cy No3HaTK Kao MapkoB/beBU N3BOpM M-Tor pega. Ha n3nasy n3s Mapkos/beBor U3Bopa,
nojassbyje ce MapKkoB/beB HU3 (eHrn. Markov chain). OUCKPETHU U3BOPMU C
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KOHAYHUM CKYMOM CTakba, YECTO Ce Ha3MBajy ,,KOHAYHU MapKoB/bEBM M3BOPU (HU30BK)"
(eHrn. finite Markov chains). N3Bop 6e3 memopuje je MapKoB/bEB N3BOP HYNTOT peaa.

Ha n3nasy M3 AMCcKpeHor n3Bopa ca MeMOpPKUjoMm, NojaBsbyje ce AUCKPETaH CyYajHu
npouec ¢ memopujom. AKo je oBaj npoLiec (M3Bop) m-Tor pesa, Tafla ce OH MaTeMaTUYKK
onucyje nmctom cumbona:

S {s1, s2,-. ,Sal,

M CKYNMOM YCNIOBHMX BepoBaTHOha eMUTOBakba jegHOr cMmb0a, Kaga ce 3Ha NPeTXOLHO
€MUTOBaH HU3 AyKuUHe M, Tj.:

P(S; / Si1, Sizy..., Sik, Sim) (j = 1,2,..,q) (ik = 1,2,...,q) (k = 1,2,...,m),

roe je Si; Hajctapwja a Sim Hjmnahu cumbon, nocne yera cnegm cumbon S;.[9]
OBaKaB AMCKpPEeTaH M3BOP Huje aobap 3a nceyaocny4dajHu reHepatop PRNG.

MapKoB/beBU M3BOPU MOTY Aa Cce AoBeay ca cCoPTBEPCKMM reHepaTopuma 6pojesa, rae je,
HaKoH oapeheHor 6poja NoHaB/bakba anroputma, moryhe 3HaTM eMUTOBAHM HU3 yHanpea,

3.3 2 lucKkpeTHu ussopu 6e3 memopuje

Y AUCKpeTHOM n3Bopy 6e3 memopuje NocToju AePuHUCaH CKyn ca IMCTOM NOpPYKa:
S {s1, S2,... ,Sq},
N CKYNom kMMma oarosapajyhux seposaTHoha:
P(Si)(i=12,..,q),
raoe ce emmTtoBarbe cumbona, 6p3nHom v [simb/s] npeacTtassba Kao NOTNyH ckyn mehycobHo

NCK/byuMBKX Aorahaja. Ha ocHoBy Tora, Moxe Aa ce oApeau KONMKY cMmbonu Hoce
KO/IMYUHY MHPOPMALMja:

0(Si) = zd( ) [Sh], (i = 1,2, ...q)

P(sy)

HaKoH no3HaTMx Bpe4HOCTU, MOXe Aa ce ogpeaun cpeHa KondnHa MHGopmauumja,
no jegHom cMmbony, Kojy emuTyje n3Bop:

Sh
[?]

q
HES) = = ) P (s)ldP(s)
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Kapa je ogpeheHa cpearba KonmumHa MHPopmaumja, no jeaHom cumbony, Kojy
emuTyje ussop, moryhe je oapeanTu npoceyHy 6p3nHy nHpopmaumja.
Sh
O(S) = vH(S)[=]
OBae ce yBoAW TEPMUH - MHbOpmaumoHu GAyKc usBopa mam camo daykc. U3 pare

bopymne, morke fa ce Kaxke Aa je npoceyHa 6p3nHa Kojom U3Bop emuTyje MHbopmaumje
cpeaba KomumHa nHbopmMaumja y CEKYHAM, OAHOCHO, LEHOHA MO CeKYHAM.

3.4 CasplueHa TajHOCT

Kopuctehn yBeaeHun nojam eHTtponuje, LLeHOH je gedmHMCAO caBpLlUeHY TajHOCT
KOja ce cacToju y Tome Aa ce eHTponuja (Hem3BecHOCT) ynoTpeb/beHOr K/byya He Cmakbyje,
6e3 063npa KOANKO ayrayak KpUNTorpam CTajao Ha pacnonaraky. lao je u ogrosapajyhu
ycnos Besyjyhu eHTpONMjy K/bydya ca EHTPOMMjOM MNOpPYKe Koja je wudpoBaHa.
MHTepecaHTHO je pa je W ogpeavo Be3y AYKUHE KpunTorpama notpebHor 3a
aewmndposare (Tj. oapehuBare ynoTpeb/beHOr K/byya) U CYBULIHOCTU cagprKaHe vy
wrdpoBaHoj Nopyum 3a cnyyaj jegHoctaBHe (MoHoandabeTcke) wndpe.

3.5 MceypocnyyajHu reHepaTopu

Motpeba 3a cnyyajHUm mM nceypocnyyajHum bpojeBuma jaBuna ce 36o0r Benuke
npumeHe y Kpuntorpadpckmm cuctemnuma. 3ajegHMUYKO 3a cBe KpunTtorpadcke cucteme je
notpeba 3a KPUNTONOWKUM K/bydem KOjU je TreHepucaH Ha CAayyajaH HaumH. MHoru
KpunTorpadpckM NpPOTOKOAN, NPOTOKOAM 33 ayTeHTUPMKauumjy, RSA anroputmu 3a
reHepucarte AUTMTaZHOr MOTNMCA KOPWUCTE Ha yaasy Cay4vajHe MAW nceyaocnyyajHe
BpeaHocTu. Hajuewhe kKopuwheHn reHepatopu cnydajHux 6OpojeBa cy reHepaTopu
nceygocny4yajHux 6pojesa (PRNG). PRNG reHepaTopu KOPUCTE AETEPMUHUCTUYKN CUCTEM
W UHUUMjanHu cug (eHrn. seed - ceme) 3a reHepucatbe U31as3Hor HM3a.

LLleHOHOBa eHTpPOMMWja M31a3a 3aBUCK OJ, EHTPOMMUje CUA-a M HUKAZA je He MOXKe
HaZMaLUUTH.

CnyyajHu BMHaAPHU HM3 MOXKe Aa ce TYMayu Kao pe3ynTaT bauarba HoBuYuha Koju je
O3HauyeH ca ,,MMcMmo” unun ,,rnasa”, rae je seposatHoha ncxoaa (0 u 1) npnbnuxkHo 0,5.

JepaH og ,O6pUX NpUMepa reHapoTapa cnyvajHux 6pojesa je bauare Hosumha, jep
rnaBy M NMCMO mMoxkemo Aa geduHuwemo Kao 1 n 0. Kao wro je geduHucaHo y Teopuju
MHPOpMaLMja, mepa HeuM3BeCHOCTM HeKor gorahaja ga he ce gecutu je ynpaBo OBQj
npumep; He Moe ce 3HaTu wTa he nactu, rasa nam nucmo, ogHocHo 1 nan 0. Ynpaso je
TO CcyWwTnHa PRNG-a, Aa ce HU3 reHepuLle He3aBuCHO. [lakne, u3 npumepa ca Hosuymhem He
MOKeMO Aa 3HaMO Koju je cneaehu ucxoa, ¢ 063mpom aa je BeposatHoha ncxoaa cBaku
nyt O,5.
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PenpoayktuBHocT PRNG-a, Tj. MOryhHOCT reHepucarba UCTOr M31a3HOr HM3a, Mma
BE/IMKe NPeaHOCTM Koa, cumynaumja. MNopepg Tora, 3aBUCHOCT eHTponuje n usbop cug-a jecy
BEJINKM M3a30B 33 HEroBy ekcnjoartauujy, napanennsam m ckanabunHoct. Mo3HaTo je aa
PRNG reHepaTopu opgrosapajy notpebama MHOruMx anauvkaumja. Mehytum, y Hekum
CNlyvyajeBMMa reHepmcaHnMm BpegHOCTMMA HeA0CTajy jaKe CTAaTUCTMYKE KapaKkTepuctuke. To
CYy 3axTeBHe cuTyaumje y Kojuma ce PRNG reHepaTopu 3amemyjy ca TRNG, Kao wTo cy
reHepucatbe KpunTorpadCKMx Kiby4yesa, reHepucarbe AucTa Kog, urapa Ha cpehy umam
CTAaTUCTUYKE CUMynaumje.

Ko oBakBMX reHepaTtopa, HajbuTHMje je Aa cy OHWU ca YHUPOPMHOM pacnosenom u
03 Cy tbnxoBm BpojeBu cnyyajHu.

MocToje ABa HayMHa 3a reHepucakbe caydajHux bpojesa Kopuwherem padyHapa.
Mceypocny4yajHu reHepaTtopu bpojeBa PRNG u UCTUHUTO CAyyajHU reHepatopu bpojesa
TRNG.

MceypgocnyyajHn  reHepaTopu Cy aNropuTMM  KOjU HA OCHOBY MOYETHMUX
(MHMUMjanHKUX) cTakba Aajy M3M1a3HU HU3 nceyaocny4vajHux bpojesa. MoyeTHU ycnos je
33,0BO/bEH YKOJIMKO je yna3 y reHepatop WUCTUHCKKU CAyyajaH. YNpaBo ce Ha OBOj Tesun
3aCHMBaA 0Baj AMNIOMCKM pag,. CylTUHa je Aa ce AOKaXe Aa Ha OCHOBY byke (Wwyma), Kojy
reHepuiue TPaH3MCTOP U3 reHepaTopa, 4a CY TO UCTUHCKKU cnyvajHu Bpojesu.

3.6 ANSI X9.17

ANSI X9.17 je jepaH op, Hajuyewhe KopuwheHUx reHepaTopa NPU KOHCTpyMCaky
Kpuntorpadckmx anavkauumja. Kopuctu ce 3a reHepucame TajHUX KsbydeBa Kog DES
aNropMmTa, Kao W nNpuankom pobujarba MOYETHUX BPEAHOCTU WMHULMjAAN3ALMOHOT
BeKkTopa. OCHOBY OBOr reHepaTopa nceyAoc/ayyajHux 6pojeBa YMHM HaCyMMUYHA, O4HOCHO,
HenpeaBuAMBa BPeAHOCT NOYETHOr CTakba (CMA-a) U BPeMeHCKM napameTap. BpeaHoct
reHepartopa je HM3 Koju 3aa0BosbaBa ANSI X9 ctaHgapa no npenopyum NIST-a.

ANSI X9.17 reHepaTop WwndpoBare 0b6as/ba nomohy Tpoctpykor DES anroputma ca
[ABa K/byya. YNasHM Nojaum reHepatopa cy Lie3fecetyeTBOpo-bUTHA BpeaHOCT s (eHrn.
seed) Koja ce reHepuLle Ha COHOBY TPEHYTHOT BPEMEHA U AaTyma, 3aTUM, uenm 6poj m u
K/bydeBU 3a wudpoBare Ki n Ko . NeHepaTop obassba wudpoBate nomohy cnepehe

bYHKUMje:

I = E}(s)
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Anroputam ce fasbe o4Buja npema cnegehmm Kopaumma:

PauyHa ce BpegHocT | = E(D), rae je D 64-6UTHM 3anuc TpeHyTHOr BpemeHa, a cnegehu
KOpaK je:

xi= Ex(I @s) nms= E,(x;DI), n3nas u3 reHepatopa je 64-6UTHM HU3 CAYYajHUX
6pojeBa X1, X2... Xm.

OBaj reHepaTop ce MOKasao A0BO/bHO CUFYPHMM, OAHOCHO, ynoTpeb/bMBuMm y BehuHMK
npMMeHa, anAn je noTpebHO HanoMeHyTU Aa Huje GOpPMasiHO AO0KasaHO Aa je OBaj
anroputma Kpuntorpadckm curypaH. MNpegHoct npumeHe ANSI X9.17 reHepartopa cy
jeaHocTaBHMje usBohere M 3HaTHO Beha Op3nHa y oAHOCY Ha ocTane Kpunrtorpadcke
reHepartope nceyaocayyajHux 6pojesa.

3.7 KomyHukauymje

KoMmyHMKaumje nam TenekomyHuKaumje cy Aeo ob6nactu enekTpoTexHMKe Koja ce
6aBM HaUMHOM KaKo ce npeHoce nHbopmaumje ca jegHor mecta Ha gpyro. MHbopmauuje
ce npeHoce nomohy eNekTPUYHUX NPOBOAHMKA, ENEKTPOMArHETCKMX Tanaca, KAaCUuYHUM
KabnoBMma, onTMYKMM Kabnosuma, UTA. JegaH of BaXKHMX npobnema Koju ce pellasa
KOMYHMKaLMjaMa je HAYMH Ha KOoju ce MHPopMaLMje YTUCKY]Y Y eNeKTPUYHN CUTHaA. Taj
npoLec ce Ha3MBa moaynauuja UamM KogoBake 1 06as/ba ce Ha NpeaajHoj CTPaHK, AOK ce
Ha npujemHo] cTpaHn obaB/ba OOPHYTU MpPoOLEC KOoju ce Ha3vBa Aemogdynaumja uam
AeKogoBame. Y npouecy NpeHoca HacTaje U gerpajauuja wuam Tako3BaHO u3obanuyere
curHana 36or gejctBa CMeTHM UK LWYMA, Na Ce Y KOMYHUKaLMjaMa BEMKA NaXkkba Nnpuaaje
MeTOAMMaA 3a M3BJIa4Yerbe KOPUCHUX MHPOpMAUMja M3 WyMa U MEeTOAMMA 3a 3alTUTY
nHpopmaumja.

PauyHapCcKo WHXKerepcTBO je jegHa o obnacTn enekTpoTexHuke Koje ce HaBwu
pa3Bojem M NPOjeKTOBaHbeM PavyyHapPCKOr Xxapasepa n copTBepa KOju KOHTPOIMLLE HEroB
paa. CaBpemeHM payyHaApCKM cuctemMnm Mory OuTnm Beoma pasnnMunTh, NoYeB oOf,
jeaHOCTaBHUX MUKPOKOHTPOIEPA KOjU 06aB/bajy jeaHOCTaBHe Haa3opHe GyHKUMje, NPeKo
NepcoHaNHMX pavyHapa M pagHUX CTAHULA KOju ce KopucTe 3a obas/batbe pPasHOBPCHUX
anauKaumja, cnylwara my3suke, rnegatbe Gpuamosa u Urpy, na 4o MohHuUx cyneppadyHapa
33 M3BpLUABAtbe KOMMIEKCHUX NpOopayvyHa y GM3MLKW, METEOPONOTUjU U UCTPaXKMBakby
csemupa.
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3.8 EneKTpoHuKa

O6nacT enekTpoHuMKe ce 6aBM MNPOyYaBaHbEM M KOHCTPYKLMjOM e/IeKTPOHCKUX
e/1leMeHaTa KOjuMa ce KOHTpOuLLE TOK CTPYyje NOBe3nBatbeM TaKBMX e/leMeHaTa y C/10XKeHa
KoNa Koja 06aBsbajy XKemeHy dyHKuMjy. OCHOBHM eNeMeHTU CaBpeMeHe eleKTPOHUKeE Cy
Avone u TpaH3UCTOPU KOju ce MoBe3yjy Y AMCKPEeTHa Uan nHTerpmcaHa kona. lNopeg tora,
eNeKTPoHMKA ce 6aBM M NpPOjeKTOBabeM ENEeKTPOHCKMX Kona 3a ogpeheHe HameHe,
pa3Bojem anropuMtama 3a MPOjeKToBatbe, Pa3BOjeM M NMPUMEHOM padyHapCKe nogplike
npoLecy NpojeKkToBara, MMMNAEMEHTALNjOM €NEeKTPOHCKMX KOMa Koja peanusyjy pasHe
meToze notpebHe y octannm o0bnacTMma enekTpoTeXHUKE, UTA,

Hajnpe he 6uTtn geduHmncaHe ocHoBe M3 06NaCTM eneKkTpoHuKe, buhe AaT OCHOBHM
TEOPWUjCKM NPUCTYN O HAMOHY, CTPYjU, KA 1 O eleMEeHTUMA eNEKTPUYHOT KONa.

3.8.1 HanoH

HanoH npepctas/ba NoTeHUMjanHy eHeprujy. Pasnnka noteHumnjana npeacras/ba
CNOCOBHOCT NpeHoca HaeNeKTpucaka Yy TOKy CTpyje.

JeanHunua 3a HanoH je V (BonT) u npeactas/ba eHeprujy og 1 J (yyn), Koja je
notpebHa 3a nomepaj NO3UTUBHOT HaenekTpmucara of 1 C (KynoH). YobmyajeHa o3HaKa 3a
HaMoH eNeKTPoHuUM je V nam v.

MocmaTtpajyhn MHKpeMeHTanHe NPOMEHEe eHepruje U HaeneKTpucarba, TPEHYTHU
HamnoH ce moxe gedpnHUCATU Kao:

dw

dq

3.8.2 EneKktpuuHo ontepehemwe

EnektpunyHo ontepehemse je pyHAAMEHTANHO CBOjCTBO MaTepuje Koje ce He MOXKe
ce CTBOPUTM HUTU YHULWITUTU. TO 3HAYM A3 AaKO Ce HaeneKkTpucare OACTPaAHM ca Hekor
MeCTa, OHO Ce MOpa NOjaBMTU Ha HEKOM Apyrom MmecTy. [1ocToje ABa TMMa HaeNeKTpucama:
NO3UTUBHO M HEFaTUBHO HaenekTpucare. [1Ba HenekTpucara ce mefhycobHo npuenayve ako
Cy CynpoTHOr nosaputeTta unm mehycobHo oabwujajy ako cy uctor nonapuTteTa.

YnpowheHa CTpyKTypa aToma ce CacToju of, NO3UTUBHO HAENEKTPUCAHOT je3rpa u
€N1eKTPOHA KOjM KpyXKe OKO je3rpa no pasnnumtum opbutama. EnektpuuyHo ontepehetrbe
e/IeKTPOoHa je HajMmarbe HaesieKTpucarbe Koje nocToju. EnektpmnuHo ontepehere jegHor
€/1eKTPOHa Ha3MBa Ce eNeMEHTAapHO HaesIeKTpUCcatbe WAW KBAHT Hae/seKTpucama.
MO3MTMBHO HaeneKTpucare je3rpa je KOMMEH30BaHO WMCTOM KOJIMYMHOM HeraTUBHOT
HaefleKTpucarba e/IeKTPOHA, Na je aToOM eNeKTPUUYKU HeyTpanaH. Mehytum, nowTo ce
€N1eKTPOHM U3 HajyAa/beHMjUX opbmTa MOry Ha pasHe HauyMHe O4BOjUTU 0OZ, aTOMa, aTOM
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MOXe MOCTaTU HaeNeKTpucaH (TaZa ce Ha3MBa jOH), a eNEeKTPOHU ce MOry KpeTaTu u
bopMmnpaTn eNEKTPUYHY CTPY]Y.

YobuuajeHn cumbon 3a ontepehemnse je g (Q), a jeamHunua kKynoH (C). EnektpnyHo
onTepehere jegHor enekTpoHa je -1,602x10%° C.

3.8.3 EHepruja

EHepruja je BaXkaH Mojam y aHANM3M eNeKTPUYHUX Kona. Y eneKTpoTexHuuu u
eNeKTpoHNUM ce cpehemo ca enemMeHTUMA KOju NPUMAjy eHeprujy og, Kona uan npeaajy
eHeprujy kony. Cmep npeHoca eHepruje 3aBMCcK 04, 3HaKOBa HaMoHa U cTpyje.

3.8.4 EneKTpuyHo nosbe

OKO CcBaKOr HaeNeKTPMUCAHOT TeNa NoCToju NoJbe Koje ce Ha3MBa eNeKTPUYHO NoJbe.
JaunMHa eNeKTPMYHOr Nosba ce AedUHULLE KA BEKTOP YUjM je MHTEH3UTET:

F
E=—
q
rae ce npasau, M CMep NOK/Ianajy ca CMepom cuiie Koja Aenyje Ha No3UTUBHO eNeKTPUYHO
onetpeherbe. ENEKTPUYHO NOJ/bE OKO TAaYKACTOT HANEKTPUCatbA je:

E=kﬁ

3.8.5 UpgeanHu enekTpuyHK enemeHTH

NaeanHn enekTpuUYHU eNemMeHTU CY KOMMIETHO OMUCAHM MaATEMATUYKOM
penauuyjom namehy HanoHa Ha eNemMeHTy U CTPYje Kpo3 eNeMeHT. MaeanHn enekTpuyHu
e1eMEHTN Ce MOTy NoAe/INTU Ha aKTUBHE WM NacMBHE 3aBWCHO Of, Tora Aa An npeaajy
€Heprujy ocTaTky Koaa nnm npumajy eHeprujy us Kona.

3.8.6 NposogHuuK, U30NaTOPU U NONYNPOBOAHULMU

MaTepujan KoA KOjer cy eneKkTpoHM JIaKo MOKPEeT/bMBM HasuBa Ce MPOBOAHUK.
TUNUYHM NPOBOAHMLM CYy MeTanu: cpebpo, 3naTo, 6bakap, anymmHujym, utg. Kog metana
€/IeKTPOHM U3 CNosballkbnx opbuTa aToMa MOry 1aKo HaNyCTUTK aTome. TakBU eNEKTPOHU
ce Ha3MBajy cnobogHW eneKkTpoHU U OHWM omryhaBajy Nako YCNOCTaB/baktbe eNeKTPUYHE

cTpyje.
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MaTepujan Kog Kojer cy enekTpoHn c1abo NOKPeT/bUBU Ha3MBa Ce M30aaToP MU
ANENEKTPUK. TUMNUYHM N301aTOPU CYy HEMETAJIN: CTaKN0, NIACTUYHE Mace, KepaMMKa, ryma
nuta. Haenektpucamwe Koje ce goBede Ha M301aTOP OCTaje HEenoKPeTHO M Hasmea ce
CTAaTUYKM enekTpuuuTeT. N30/MaumMoHM maTepujanm ce 4Yecto KopucTe 3a M30/10Batbe
NpPoOBOAHMKa Aa 61 ce cnpeyno Hexes/beHwn AOAMP ABa NPOBOAHWMKA WM YCMOCTaB/bakbe
cTpyje usmehy rux.

MonynpoBogHUUM cy MO CBOjUM ocobuHama Herge u3mel)y NpPOBOAHMKA U
n3onaTopa M yMepeHo Ce CynpoCTaB/bajy KpeTakby HOCUIALA enekTpuumuteTa. HajBaxkHUju
NONYNPOBOSHULM CY CUNULMUJYM, TEPMAHUJYM, Fannjym apceHua, utg,. MNonynpoBogHUYKM
MaTepKjanu cy OCHOB CaBPEMEHE ENIEKTPOHUKE.

OTnopHOCT je mepa CynpocCTaB/bakba KpeTakby HOCWUAALA enekTpuuumTeTa.
MpoBOAHMUM MMAjy Many OTNOPHOCT, OOK WM301aTOPU MMajy BeUKy OTMOPHOCT. Ha
npumep, otnopHocT 6akpa je oko 10%° nyTa Marba 0f, OTMOPHOCTM KBapLla MCTUX
OVMeEH3Wnja.

3.8.7 EneKtpuuHa cTpyja

EnekTpuyHa cTpyja je jeaaH o4, OCHOBHUX MOjMOBA Y ENEKTPOTEXHUUM U NPeaCcTaB/ba
MepY KONMUYMHE eneKkTpuumuTeTa Koja ce nomepwuna y jeauHuum BpemeHa. lNomepaj
HaefNleKTpUcarba MOXKe Ce BPLUIMTM Ha pasnnuuTe HauuHe. Kog meTanHuMX NpOBOAHUKA,
MexaHM3aM MoMepaka je KpeTarbe Ccob0AHMX eneKkTpoHa. Y pacTBopuMMa MexaHWu3am
nomepara je KpeTare NO3UTUBHO MAN HEraTUBHO HAENEKTPUCAHUX jOHA, KAO WTO je To
CAyyaj y enNeKkTpoxeMMujckum batepujama wWAM Yy  NOCTYNKy ransBaHusauuje. Y
NnosynpoBOAHUUMMA HaenekTpucare ce Kpehe KpeTatbem CnoboaHUX enekTpPoHa Wau
LYN/bMHA KOje Cy HOCMOLM NO3UTUBHOT HaeNeKTpucara. YoburyajeHa 03HaKa 3a cTpyjy je /
unu i. JeamHuua 3a cTpyjy je amnep (A) u npencTaB/ba NOMepPaj HaeNeKTpuUcakba o4, jeaHor
Ky/10Ha 3a jeaHy ceKyHay (1 C/s). Mo KOHBEHLMjM ce y3uma ga CMep CTpyje oAroBapa cmepy
KpeTarba NO3UTUBHOT HaeNeKTpucatba.

MpoceuHa (cpegtsa) cTpyja | ce AePpUHULLE KAO KONMYHMK YKYMHOT NOMEpPEeHor
HaenekTpucakba Ag ¥ BpEMEHCKOT MHTEPBasia y KOMe ce BpLu Taj nomepaj At:

Aq
At

C apyre cTpaHe, TPeHyTHa CTpyja u ce aedpuHuMLLEe Kao 6p3nMHa NnpomeHe
HaeNleKTpucaka, O4HOCHO MPBU U3BOA, KOIMYMHE e/1eKTPULMTETA MO BPEMEHY:

. dq
T
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Y cnyyajeBMma Kaga ce CTpyja CaCToju o4, KpeTakba ABa TMNA HOCKAaua, TPEeHYTHA
CTPYja cCe MOKe M3PasnTh 1 Ha cnegehm HaumnH:

- dq _dq*+ dq”
dt dt
roe je dg+ nomepeHo MHKPeMeHTaIHO NO3UTUBHO HaeneKkTpucarwe Aok je dg— nomepeHo
MHKPEMEHTA/IHO HEFaTUBHO HaeNleKTpuUcakbe (MHKPEMEHTAIHO: GUKCHO UK NPOMEH/BUBO

noseharbe/cmarberbe BpegHOCTU HaeNeKTpUcarba, Tj.NPOMEHA KONMYMHE HAaeNeKTpUcakba
Y jeaMHUUM BpemeHa).

Y enekTpotexHuum ce cpehy Bpio pasnnunte BpeaHocTn ctpyje. CTpyja Ko myhba
W rPOMOBa je pefa BeNYMHe 04, HEKONMKO AeceTuHa Xu/baga amnepa. Y MHAYCTPUjCKMM
MOrOHMMA W EeNEeKTPUYHMM BO3UAMMA CTpyje Cy peda CTOTUHY amnepa. Ypehaju y
aomahuHcTey 0bmnyHo page ca crtpyjama y oncery og 0,5 A go 16 A. Y enekTpoHCKUM
KoNMma cTpyje cy pega mA, uA wnamn nA. Y pasHum mepHum ypehajuma y dusnum ctpyje
mory 6utn Bpno mane, pega pA (10-12 A), konuke cy 1 cTpyje nsmehy HepsHux henuja kog
XUBUX 6uha.

3.9 EneKTpuyHO KONo

EJ'IeKTpW-IHO KON0 npeacrtas/ba MHTepKOHeKLI,ij 4ABa WM BULLE esiemeHaTa.
NoBe3nBare esfiemeHaTa ce BpPLIKX NPOBOAHMLMMA Llea Ce OTNOPHOCT MOXe 3aHEMAPUTU.

3.9.1 Npswu (cTpyjHn) Knupxodos 3akoH
MpBu Knpxodos 3aKOH ce 04HOCKU Ha CTPYje Y KONy U F1acK:
LAnz2ebapcka cyma cmpyja Koje ymudy y Ma KOju 480p Kosa jeOHaKa je Hynu.

N

>0

j-1
rae je I; ctpyja j-Te rpaHe Koja ynasu y usop, Aok je N 6poj rpaHa Koje ynase y usop. Mo
KOHBEHUMjM Cce CTpyje uuja je pedepeHTHa opujeHTauMja Ka 4YBOpY Yy3MMajy ce ca
NO3MTMBHMM MNpea3HaKoMm, AOK ce CTpyje unja je pedepeHTHa OpujeHTaUMja on YBOpa
Yy3MMajy ca HeraTMBHUM Npea3HaKOoM.

AntepHatmBHa aeduHmumja npeor KMpxopoBor 3aKoHa riacu:

,CyMa cmpyja Koje ymuy4y y Ma Koju 480p KOsd jeOHAKA je cymu cmpyja Koje
ucmuyy U3 ucmoe 4eopa. “
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3.9.2 Apyru (HanoHcKku) Kupxodos 3aKoH

Apyrv Knpxodos 3aKOH ce 04HOCK Ha HaMoOHe Yy CTPYjHOM KOy U rnacu:

,Anzebapcka cyma HanoHa y busno Kojoj nemsou Kona jeOHaKa je Hynau.”

S-

N
j—1
rae je Vi HanoH Ha j-Toj rpaHu neT/be Koja yKynHo nma N rpaHa. o KOHBEeHUUjM ce HanoHU
Ha rpaHama 4uja je pedepeHTHa opujeHTaLMja CYNpoTHA OpMjeHTaumMju NeT/be y3Mmajy ce
ca NO3UTMBHWMM nNpeA3HAKOM, [OOK Ce HAMoOHM Ha rpaHama uuja je pedepeHTHa
OpMujeHTaunja UCTa Ca OpUjeHTaALMjOM NeT/be Y3MMajy Ca HEraTUBHMM Npea3HAKOM.

3.9.3 NapanenHa u cepujcKka Be3a OTNOPHUKA

Mpsu u apyrn Knpxodos 3aKOH ONKCYjy CTake CBAKOT e/IEKTPUYHOT Kona. MehyTum,
KaZa ce NpMMeHe Ha KoJia ca CaMo jegHMM NapomM YBOPOBA, MM HA KOJ1a ca CaMo jeiHOM
NeT/bOM, OHM [ajy HeKe BpPJI0 KOPUCHE pes3ynTtaTe, Koju ce MOory MPUMEHUTM 3a
ynpowhaBame eNleKTPUYHNX KoAa.

3.9.4 CepumjcKa (pepHa) Be3a oTNOPHUKA

Ako ce N OTNOpHMKa TaKO NOBEXKe TAaKOo Aa Cce Y CBAKOM YBOpPY CTMYY Camo Mo ABa
OTMOpPHMKaA (OCMM KOZ MPBOT M Mocnegter YBOpa), TAaKBA BE3a Ce HA3MBA CepujcKka MK
pegHa Be3a OTNOPHMKA. 3a jeAnHY NeT/by Yy KOy Ce MOXKe HanmucaTh jegHavyMHa no Apyrom
KnpxodpoBom 3aKkoHy:

V = RIIS + RZIS + i + RNIS(R1R2 + o + RN )IS

AKO cy HanoH M3BOpa M CTPyja Kpo3 n3Bop y 06a Kona UCTU, OHAA Ce 3a EKBUBANIEHTHY
oTnopHocT pobwuja:

RS = RIRZ + -+ RN

O4HOCHO, EKBMBANIEHTHA OTNOPHOCT CePMjCKM BE3aHMX OTNOPHMKA jeaHaKa je 36upy
nojeanHaYHMX OTNOPHOCTH.
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3.9.5 NapanenHa Be3a oTNOpHUKA

AKo ce N 0TNOpHKMKa TaKo NOBEXKY Za CBM MMajy 3ajeAHMUYKE NPUK/bYUKE, TaKBa
BE3a Ce Ha3nBa Napa/ie/iHa Be3a OTNOPHMKA M NPUKA3aHa je Ha canum. 3a YBOpP Y Kome cy
NoBe3aHM HaMoOHCKM U3BOP M CBU OTMOPHULM CE MOKE HaMMUCcaTH jeAHaunMHa no NPBOM
KnpxodoBOM 3aKOHY:

Ip = 61V+sz+"'+GNV = (Gl +GZ +"'+GN)V

R1
680 k2 R2 c3
RS - 47 kQ 10 wF
41 ca 15k 100 nF |
=T 470 pF +| \
R4
Q1 Q2 100 kQ
BC547A BC547A
D2
LTL-SUTEE! %

R3 Fl e2
1k —T~ 10 pF

Cnunka 3.9.1: NapanenHa Be3a OTNOPHUKA

3.9.6 HauameHuyHa cTpyja

MocebHa Knaca eNeKTPUYHUX KO1a Cy KoNa Ko KOjUX Cy HAaNoHM U CTpyje NnobyaHux
n3BOpa CUMHycouaanHe ¢yHKUMje BpemeHa. Y perrMMy Koju HacTaje nocine CMUMpUBarba
npenasHux nojaBa, HaMoOHW U CTpyje eflemMeHaTa Kona he Takohe MMaTU UCTU BPEMEHCKM
061K, Tj. npeactaB/bahe cuHycompanHe dyHKUMje BpemeHa. Y enekTpoTexHuuMm je
MHTEepec 3a Mpoy4YyaBaktbe OBAKBUX KOMA BENMKM C OO3MPOM Ha UMbEeHUUY Ja je
HaU3MEHWYHN HaMNOH AOMMHAHTAaH Yy cHabaeBarby €NEKTPUYHOM eHeprujom vy
AOMahMHCTBMMA U MHAYCTPMjU. Takohe, nowTo ce npumeHom Pypujeose aHaNU3e MoKe
NoKasaTM pa ce 6MNO KakBa nepuoguyHa OyHKLMja MOXKe npeacTaBuTH 36Mpom
CUHYconaanHmx GyHKLMja, 32 aHaNM3Yy KONa Ca CIOKEHUM NepruoaMyHMM nobyaama mosxe
ce NPMMEHUTU NPUHLMN cynepnosumumje.

AHanusa Kona nomohy ¢asopa (BekTopa umju cmep oppehyje ¢dasy, a usHoc
amnAnTyay) HeKke MNepuoAMYKe MojaBe NpPeacTaB/ba aHaAM3y Kosa y GpPeKBEHLMjCKOM
aomeHy. Y ¢dasopckoj aHanuM3n ce cuctem audepeHuMjanHMX  jedHauYMHa  ca
CUHYcOMZANHUM NoByaHUM PyHKLMjamMa Y BpEMEHCKOM AOMeHY TpaHchopmuLle y
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cucTem anrebapckux jeaHauymMHa ca KOMMAEKCHUM KoeduuujeHTMmMa y GPEeKBEHLMjCKOM
AomeHy. TakaB CMCTEM je HeYNopeaAMBO /1aKLLM 3a pellaBare. Kaga ce oapese HeMoO3HaTH
¢$asopun, OHKU ce NOHOBO TPaHCPOPMMULLY Y BPEMEHCKM AOMEH Aa 6u ce Aobuno peleme
OpUTMHANHOr cucTema aAndepeHumjanHux jeaHaumHa.

OBa pyHKUMja je nepnoanyHa ca nepnoaom og 2i pagujana. NMepuog ose pyHKUMje
T 1 y4ecTaHOCT cMHycomae f cy noBe3aHu penaunjom:

N

rae v3 yciioBa NepuoanYHOCTM Cieau:
x(t) = Xysin(w + 6),
roe je © ¢asHu yrao nam noyeTtHa dasa.

AHanuza kona nomohy ¢asopa npeacTaB/ba aHaNM3y Kona y GpeKkBeHLUjCKOM
AomeHy. Y da3opckoj aHanu3nM  ce cuctem  aubepeHuMjanHUX  jegHauMHa  ca
CUHYCOMAANMHMM NOBYAHUM PYHKLMjaMa Y BDEMEHCKOM AOMEHY TPpaHCPOpMULLE Y CUCTEM
anrebapcKux jegHauymMHa ca KOMNAEKCHUM KoeduumjeHTUMa Y GPEeKBEHLMCKOM AOMEHY.
TakaB cucTeMm je HeynopeamBoO NaKLWu 3a peluaBare. Kaga ce oapese HenosHatu pasopw,
OHM Ce MNOHOBO TpaHChOpMMULWY Yy BPEMEHCKM AOMeH ga 6u ce pobuno pewerbe
OpUrMHANHOT cucTeMa aAndepeHLumjanHNX jeAHaunHa.

Cnuka 3.9.2: Cumbon Han3MeHMYHe cTpyje

3.9.7 EnemeHTH eneKkTprUYHOr Kona

Yy HaCTaBKYy TEKCTA 6uhe onncaHe KOMNOHeEHTE €NIEKTPUYHOTI KOAa.

3.9.7 1 Avopa

[Anopa je enekTpoHCKa KOMMOHEHTa Koja [03BO/baBa MPOTOK €/1EeKTPUYHE
cTpyje y jegHom cmepy 6e3 oTtnopa (MnvM y3 Beoma Manu OTNop) AOOK Y
CYyNnpoOTHOM CMepy npeactaB/ba 6eckoHayaH (uamn 6ap Beoma BenMKK) OTMOP.
3aTo ce 3a AMoAy KaxKe Aa MnocToju NPOBOAHM M HENpPOBOAHM cmep. Moxke ce
CMaTpaTv 4a 3a NPoTULakbe CTpyje y NPOBOAHOM CMepy AMOoAa MMa OTNOPHOCT
KOJIMKO M XU1La NPOBOAHMKA (Hy/1a), @ 32 HENPOBOAHMN CMEP CE MOXKeE
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nocmaTpaTM Kao nNpeKkua NpoBOAHMKA (beckoHauyHo). [uone ce npousBoAe,
YrNaBHOM, Of, NONYNPOBOAHMYKUX MaTepujala Kao WTO Cy CUINLUjYM UK
repmaHunjym. MehyTtum, jow yBek noctoje 1 AMode ca TePMOjOHCKOM EMMUCUjOM,
HeKaZa nonyiapHe eNeKTPOHCKE LEeBW.

4

Cnuka 3.9.3: luoaa v keeH cumbon

Opyrum peunma, gmoga omoryhaBa Aa CTpyja Tedye y camo y jeaHOM CMepYy,
Yy OHOM CMepYy, F4e je NocTaB/beHa CTpenmua cumbona.

3.9.7 2 KoHaeH3aTopu

KoHOeH3aTop je enekTpOoTEXHMYKU eNeMeHT, KOju MOXe [a cadysa
eHeprnjyy  obauKy enekTpuyHor nosba uamehy aBejy enekTpoaa pasaBojeHux
Ca M30/1aTOPOM (ANENeKTPUKOM).

[
-\

Cnuka 3.9.4: MNonapusoBaHu KoHAEH3aTop (n1eBo) U keros cumbon (aecHo)

Hberosa 6uTHa BennumMHa  je  KanauyutuBHocT. CU  jeauHMua  3a
eN1eKTPUYHY  KanauuTmueHOCT je F (bapaa) no Majkny Papaaejy. NowTo je dpapas
BEOMa BeJIMKa BpeAHOCT, Hajuyewhe ce Kopuctm ca npeduKkcuma
MUKpO (u), HaHo (n) ¥ nuKo (p) 3a KoHAeH3aTope. KoHAeH3aTopu ce  Pas/InKyjy
no maTtepujany, o0f, KOr je cayukbeH AVeNeKTpUK: Basayx, nanup,
MeTanonanmp, anyMUHUjyM CUAUKAT, U CA.
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3.9.7 3 Ceetneha (LED) gnopa

LED, ogHocHo cBeTneha anopa (eHrn. LED; Light-emiting diode) je nocebHa
BPCTa NOAYNPOBOAHWYKE AMOA4e  KOja emMuTyje CBEeT/NIOCT Kada je NpOonycHo
nosiapucaHa, Tj. Kafa Kpo3 by Tede cTpyja. POTOHM CBETNIOCTU Ce eMUTYjy
NPUANKOM pekoMmbuHaumje napa enekTPoH-Wyn/bMHa. TakBO CBOJCTBO MMajy
nonynposogHuum: rannjym-docdua (GaP), ranujym-apceHup (GaAs), rannjym-
HUTpMgL (GaN), ranujym-apceHua-docduna (GaAsP), uuHK-ceneHmp, (ZnSe),
anjamanT (C), anymmHnjym-untpug, (AIN), cadpup (Al203), cunmunjym-kapbug, (SiC),
uta. boja emutoBaHOr ceetna 3aBUCKU 0f, BPCTe MOAYNPOBOAOHMKA, Kao U oA
npumecay Hemy, U Bapupa o WHpaupBeHor A0 yATpasbybuyacTor agena
CMNeKTpa.

AA
b

Cnuka 3.9.5: CeeTneha anopa Cnuka 3.9.6: Cumbon ceetnehe anoga

Y KOHCTpyMcaHOM nceygoc/iyyajHOM reHepatopy, 6oja csetnehe guope
HeMa HMKakBe Be3e ca GpyHKLUMOHMCAHEM reHepaTopa.

3.9.7 4 TpaH3ucrtopum, tTuna HMH

MocToje aBa Tuna 6unonapusoBaHa TpaHsuctopa: HMH v MHM. MHN ce
AaHac peTKo KopucTe, Aok cy HIMH TpaHsucTtopu y yewhoj ynotpebu 360r nakwe
n3page. Y oBOM pagy, 3a KOHCTpyucarbe reHepatopa, je Kopuwhen HIMH
TpaH3ucTop.

TpaH3UCTOP je aKTMBHM MOJIYNPOBOAHMYKM €/1eMeHT ca Tpu u3soaa (ABa
NPMCTYNa) Koju ce KOpUCTM Hajuewhe Kao nojaumsady, 3a Npekugarbe cTpyje, 3a
ctabmnusaumjy HanoHa y CTPYjHUM KOAMMA, 3a MOAYNAaUMjy CUrHana u MHore
Apyre onepauuje.

C
I E
E
Cnuka 3.9.7: HIMH TpaH3ucTop Cnuka 3.9.8: Cumbon HIMH TpaH3ucTopa
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O3HaKe Ha TpaH3ucTopy cy cnegehe:

- B-—ba3sa
- C-—Konektop
- E-Emwutop

JeAHa on OCHOBHMX HamMeHa KOHAEH3aTopa je Aa nojada HanoH, Takohe,
moryhe ra je  KOpUCTMTKW, Kao npeKkugay, Kao nojayano wu gp. Ha
KOHCTPYMCAHOM nceyaocnyvyajHom reHepatopy 6pojeBa, KoHaesaTop MMma
HaMeHy — Aa ,,FIlyMK“ nojayano, O4HOCHO, 43 NPaBK M nojayasa byky (wym).

3.9.7 5 OTnopHuuMm

OTnopHUK (eHrn. resistor) je nacMBHa eNIEKTPOHCKA KOMMOHEHTa ca ABa
n3BoAa (jegHMM NPUCTYNOM) Koja NpyXa OTnop CTpyju, crtBapajyhu nputom
nag HanoHa namelhy npuk/byyaka. MpyxKare oTnopa CTPyju Kao OCHOBHA 0CcObUHA
OTMNOPHMKA  onucyje ce  eNekTpUYHMM  OTMNOPOM. NMpema  OmoBom
3aKOHY eNIeKTPUYHU OTMNOop jefHaK je nagy HarnoHa Ha OTNOPHWUKY NOoAe/bEHOM Ca
jauMHOM CTpyje Koja NpoTHUYe KPO3 OTNOPHMUK.

[pyrum peunma, OTMNOp je  KOHCTaHTa cpa3smepe u3mehy HanoHa U cTpyje
OTMNOPHMKA.

Cnunka 3.9.9: OTnopHULM

_\/\/\/\_

Cnuka 3.9.10: Cumb0on OTNOPHMKA

OTNOPHUK Ce€ KOPUCTU Kao ENemMeHT Yy EeNIeKTPUYHUM Mpexama W
€/IeKTPOHCKUM ypehajuma. Jow jeaaH of Npumepa Kako OTMOPHWUK KOHTpOAMLIe
NPOTOK CTpyje je KaJa je OTNOPHMK CMeLlTeH y HU3 ca ceeTenhum amvodama, oH
KOHTPO/ULLE, OAHOCHO, OrpaHMYaBa MPOTOK CTPYje KPOo3 HUX.
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OTNOpPHMUM MMajy BULLE HAMEHaA:

- AKo je cTpyja y Kony nosHaTta, Taga ce OTMOPHWK KOPUCTM 32 CTBapame
nosHarte pa3nvKe NoTeHUMjana NponopLmoHanHe Toj ctpyju. O6pHyTO,
YKONIMKO je No3HaTa pas/vKa noTeHuumjana nusmehy e Tauke y Kony, Taga
ce OTNOPHUK MOXKe  KOPUCTUTU 3a cTBapame nosHaTe cTpyje
NPONOpPLMOHANHE TOj pasnnuum noteHumjana.

- OTNOpHWK Ce MOXe KOPUCTUTM 33 OrpaHUYaBare jauumHe CTpyje.
MocTaB/batbeM OTMOPHUKA Y CepUjy C HEKOM APYroM KOMMOHEHTOM, Kao
wTo je LED pnopa, cTpyja Kpo3 Ty KOMMOHEHTY Ce orpaHmnyaBa Ha NO3HaTy U
[03BO/bEHY BPEAHOCT.

- Mpurywusay (aTeHyaTop) je mMpeka ABa WUAW BULLIE OTNOPHUKA (Aenutesb
HamnoHa) Koju CyxKe 3a CMatbetbe HanoHa CMrHana.

- JINHMjCKM TEepMMHATOP je OTNOPHUK Ha Kpajy nNpeHOoCHe /nHMUje,
KOHCTPYMCAH Kao 3aBplHa MMMedaHca (OTNOp 4uja BpeAHOCT OTnopa
oAiroBapa OTMNOpPYy OCTaTKa KOJiIa Ha KOju je CMojeH) u TMme MUHUMU3KUPA
pedneKkcnjy curHana.

JeanHnua mepe 3a oTnopHuMK je 1Q (Ohm). 3a 03HaKy jeanHuUe mepe ce
KOPUCTU TPYKO cnoBo omera . MomeHyTa Be/MYMHA je TONMKO Mana, fa ce 3a
OTNOPHUKe BennuunHe kpehy og kQ nan MQ.
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4 [pernep npeanoXKeHor pewera

4.1 leHepuuKa Wema NpepoXKeHor pellemwa

—C—»

o1

leHepucake NceyaocayyajHor reHepaTopa
PRNG Ha OCHOBY CNy4YajHUX MOYETHUX CTakba,
n06ujeHnx npeko dusnykor nssopa nHpopmaunja TRNG
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Cnunka 4.1: TeHepuyKa Wema NpeasioXKeHor pelena

Ha reHepunyKoj Wemm NpeasioxeHor pellerba NPMUKa3aHo je eNekKTPUUYHO
KOJ10 nceyaocnyyajHor reHepatopa 6pojesa PRNG Koju cTBapa Wym, OAHOCHO ByKy.

Ha cavum 4.2 je npuKasaHa Wwema reHepaTopa, Kako GYHKUMOHMLIE Y NPAKCK.

AC

_®_

[eHepaTOp

Jlesn KaHan

JecHu KaHan

Cnunka 4.2: TeHepaTop y NpaKkcu
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Hukona CasaHosuh leHepucake NceyaocayyajHor reHepaTopa
PRNG Ha OCHOBY CNy4YajHUX MOYETHUX CTakba,
n06ujeHnx npeko dusnykor nssopa nHpopmaunja TRNG

Mceypocny4yajHn reHepaTop PyHKUMOHMWE Ha cneaehun HaumH: reHepaTop
[06uvja HamsmeHunuHy cTpyjy on 12 BOATU opf, M3BOpa, KOja Hamaja Aauvogy, Tvna
IN4007. NomeHyTa AMo4a CAYXKM [ CNPeYn Hexe/beHn edpeKaT, Kao HNp. 06pHYTH
nonapwutet. Ceetneha (LED) amoaa uma dyHKUMjy Aa NpUKaxKe ga v MMma cTpyje y
reHepaTopy. YKO/NMKo ceeTieha Anoga CBeT/M - UMa CTpyje Y eNeKTPUYHOM KOoNy;
YKOJIMKO He CBEeT/IN — Hema CTpyje y Kony. OTnopHULMMA Ce peryauLle jadymHa cTpyje
y nojeauHMM [AenoBuMmMa KOMa Ha MNO3HaTy M A03BO/beHY BPeAHOCT. 3aTUMm, Ha
reHepaTopy ce Hasase TpaH3ucTopu, Tuna HIMH, Koju cayxe 3a 3a npaB/bere Oyke,
OAHOCHO, LWyma.

Ha camom reHepaTtopy nocToje ABe MapajnenHe rpaHe enekTPUYHor Kosa
Koje  eMUTyjy Wym M3 UCTOr TUna TpaH3MCcTopa. M3na3 ca enekTpuyHor Kona je
ayamo 13133, Koju ce AMPEKTHO MnoBesyje y 3BYYHY KapTuuy padvyHapa, y line-in
ynas.

4.2 NocTtaBKa U o6jallrberbe eKCNepMMEHTA/IHOT OKPYXKeHa

EkcnepumeHTanHa copTBEepcKa OKpy)Kerba Koja cy KopuwheHa cy anat
MATLAB v nporpamcku naket Sound Forge. Anat MATLAB je Bpno norogaH
anaT 3a papg CTaTUCTUYKUX TeCTOBa M edMKaACaH je 3a reHepucarbe, UCNUTUBAHE U
aHanu3upake BesiMKke KonmunHe bpojesa. MATLAB je anat Koju je eduKacaH 3a
UCNUTUBAbE €eHTpoMuje, MpuKasmearbe rpadoBa M XUCTOrpama, MNOrodaH 3a
obpahusarbe KoMnaeKcHMx b6pojesa, 3a obpasy 3BYKA, BplIEeHa MaTeMaTUYKUX
dYHKUMja M MHOTMX Aapyrux onepauuja. MNporpamcku jesuk Java kopuwheH je y
CBpxe CTAaTUCTUYKUX TeCToBa, Kao WTo cy NIST-osu TecTosm.

EKCNepuMMeHTaNHO XapABepPCKO OKpYKere YnHe cneaehun enemeHTH:

- ltamnaHa nnova

- Ovopa (1N4007)

- KoHpgeH3aTopu

- LED avopa,

- Tpan3unctopu Tvna HMH,
- OTnopHuum

Ha camum 4.3 npuKkasaHO je enekTpMYHO KOJI0 Mnceyaocsy4vajHor
reHepatopa. Ha ocHOBy wWeme enekTpUYHOr Kosaa, MoOry ce BWAETUM [ABe
CUMETpUYHe CTpaHe, TayHuje, ABe napanesiHe rpaHe CTpPaHe eNleKTPUYHOr Kona.
Paau ce 0 eneKTpUYHOM KONy ca  napanenHom  Be3om. [lpuKasaHa  wema
€/1eKTPUYHOr KOJIa NpeacTaB/ba jeAHOCTABHO pellerbe Y KOMe TPaH3UCTOPH, Kao
aKTUBHM MONYNPOBOAHUYKM €NeMHTU, Npou3BOAEe LWYM, OAHOCHO, CTBapajy
6yky. OBakaB reHepatop je jedTWH, nNak 3a wu3pagy W eduKacaH 3a
reHepucarbe BesMKOr 6Opoja HacymuyHux 6OpojeBa. EnektpuyHo Koso je
CaCTaB/beHO U3 TPU LEeNUHe, Taey CTBApU ABe 04, TPU UENINHE 4YWHE YNpaBo
NOMeHyTe napasieNiHe rpaHe eNleKTPUYHOT KoNa.
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Hukona CaBaHosuh eHepucarbe nceyaocnyyajHor reHepaTtopa
PRNG Ha OCHOBY C/ly4ajHUX MOYETHUX CTakba,
n06ujeHnx npeko dpusmukor nssopa MHpopmaumja TRNG
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Cnuka 4.3: TeHepuyKa Wema NpeasioKeHor peLera

Cnuka 4.4: KoHctpyucaHu ,,PRNG” reHepaTop
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Hukona CasaHosuh leHepucake NceyaocayyajHor reHepaTopa
PRNG Ha OCHOBY CNy4YajHUX MOYETHUX CTakba,
n06ujeHnx npeko dusnykor nssopa nHpopmaunja TRNG

KomMnoHeHTe eneKTpUYHOr Ko/a ca hbUXoBUM cneuudpukaumjama:

C1, C8; 0.1uf, 25 Bontu (Hajmarbe) kepammukm (uf =mukpo-dapag nam 10° dapaga);
C2, C9; 10 uf, 25 BonTn (Hajmarbe) eNeKTPoNuT;

C3, C10; 10 pf, 25 BonTu (Hajmatrbe) ENEKTPONUT;

C4; 10 - 470 pf, 25 BonTn (Hajmarbe) enekTpoauT. Ha wemnm enekTpuyHOr Kosa je
KOHAe3aTop o3HayeH BennumHe 470 pf, ann moxke fa ce ctasu 6MN0 Koja gpyra BENIMYMHA;

D1 1N4001; morke n 6uno Koja gpyra guoaa u3 oncera 1N400X;
D2; 6uno Koja ceetneha (LED) anoaa — BenmunHa v 60ja cy HebUTHe;
Q1, Q3; 6uno Koju TpaHsuctop TMna HMH ca jaunHom og 6 BOATU UK MatbE;

Q2, Q4; 6uno koju HIMH TpaH3uUcTOp ca CTPYjHUM nojavarbem (no3HaT Kao hFE unu B)
aAeduHucan npeko 100 n ngeanHo marse og 500;

TPaH3MCTOPWU Koju gonase y 063ump cy: BC549, BC547, BC548, PN100, 2N3904, 2N2222A.
OTnopHUUM cy pena BeINYUHE:

R1, R8 680k, 7 W
R2,R9 4.7k, 4 W
R3, R10 1k, %4 W
R4, R11 100k, %2 W
R5 15k % W

Ocrano:

2,5 MUAMETPa KOHEKTOP 3a Hau3MeHMYHy cTpyjy. Moryhe je Kopuctutn 6uno Koju
APYr1 KOHEKTOP 3a CTPYjY, KOju MOXe Aa oAroBapa yTMKady. Ha u3nasy enekTpuyHor Kona
KOPUCTM ce 3,5 MUAMMETAPCKM CTepeo KOHEKTop. Y OBOM CAy4vajy, Ha KOHCTPyMCaHOM
reHepaTopy je M3na3 ca efNieKTPUYHOr KoJsia NoBe3aH NpoBoAHMUMMa Ha Beh nocTtojehu
stereo Kab.

KopuwheHa je obuyHa wrtamnaHa nno4ya (eHrn. Veroboard wam Stripboard), 3a
npaB/betbe NPOTOTMMNOBA, ca Beh M3byweHUm pynama og 2,54 munnmertpa. 3a 6osbe

pesynTaTte reHepaTopa, moryhe je KOHCTpyMcaTu WTamnaHy No4y No3HaTy Kao PCB.

LLITo ce TMye onpeme 3a NpaB/berbe reHepaTopa, HEONXOAHO je UMATU IeMUAnLY,
nacTe 3a femsbere 1 ypehaje 3a meperbe M UCMUTUBAE CTPYje M HAanoHa y Kony.
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Hukona CasaHosuh leHepucake NceyaocayyajHor reHepaTopa
PRNG Ha OCHOBY CNy4YajHUX MOYETHUX CTakba,
n06ujeHnx npeko dusnykor nssopa nHpopmaunja TRNG

Ha cavum moxe aa ce BuAM jeaHa LeanHa, O4HOCHO jeaHa rpaHa enekTpuyHor kona. Ceaka
rpaHa eNneKTPMUYHOr KOJia je reHepaTop Wyma 3a cebe, Kojy UMHe enemeHTH, pegom: C1, C2,
C3, R1, R2, R3,Q1, Q2 —3a ropkby rpaHy eNeKTPUYHOr Kona.

4.7kQ 10 yF

R4
100 kQ

Q2
BC547A

R3 2l ez
1kQ ™ 10pF

Cnuka 4.5.1: JegHa rpaHa eneKTpUYHOr Koia

LLTto ce TMye aorbe rpaHe enekTpuMYHOr Kosa, Koja yjegHOo YMHWU Apyry uenmHy
€/IeKTPUYHOTr KONa, Ty cnagajy enemeHTtn, pegom: C8, C9, C10, R, R9, R10, Q3, Q4

R9 c10
4.7kQ 10 pF

R11
a3 100 kQ

BC547A

L_co
[~ 10 pF

V[

R10
1k

Cnunka 4.5.2: [ipyra rpaHa eneKkTpUYHOr Kona

,O0pHYyTa BOATa)Ka“ mnoBe3aHa Ha eMUTOP HUje CcTaHAapgHa, anuM  unak
dyHKUuMoHMwe. 3a TpasHuctope Ql m Q4, 6as3a je M3BOP WyMa, AOK KONEKTOPM OCTajy
HenoBes3aHMw.

Ha canum (Mcnog) Hanase ce NpBa YETUPU e1eMeHTa eNIEKTPUYHOT KONA, Koja YMHE:
- D1 anopga, tvna 1N4007,

- C4 konpgeHsatop og 470 uf,

- R5 otnopHuk 15KQ,

- D2 cBetneha (LED) anopa.
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Hukona CasaHoBuh leHepucake nceyagocnyyajHor reHepartopa
PRNG Ha OCHOBY C/ly4ajHUX MOYETHUX CTakba,
n06ujeHnx npeko dpusmukor nssopa MHpopmaumja TRNG

Ounopa D1 (cnuka 4.6) cny»ku 3a cnpevaBakbe 6UN0 KaKBe WTeTe, y C/lyyajy Aa je Hanajakbe
0bpHYTOr nonapuTeTa, jep ynpaBo OOPHYTU MONAPUTET MOXKE O3 HanpaBu LITETY Ha
ypehajy. JegaH og nprmepa KakBa LUTETa MOXKe 43 Ce M3a30Be je Aa ce ,CNPXKM“ KOMNAeTHO
€NIeKTPUYHO KOJO.

D1
1N4007

RS
1 ca 15 ka

inoree Y. Et

Cnuka 4.6: MNpBa uenrHa efIeKTPUYHOr Kona

Y HapegHUX HEKONMKO CnMKa Buhe npeacTaB/beH M ONMCAH KOHCTPYMCAHU
reHepaTop. Ha canum 4.7 ce Hanase TpaHchopmaTtop (neBo) n reHepaTop (gecHo). Ha oBom
TpaHcdopmaTopy Mmoryhe je nogellaBakbe BOTAXKe, a/iv 3a reHepaTop je noTpebHo cTpyja
og 12V.

Cnuka 4.7: TpaHchopmaTop 1 ,,PRNG”
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Hukona CaBaHosuh leHepucake nceyagocnyyajHor reHepartopa
PRNG Ha OCHOBY C/ly4ajHUX MOYETHUX CTakba,
n06ujeHnx npeko dpusmukor nssopa MHpopmaumja TRNG

Ha canum 4.8 je npuKasaH reHepaTop. FeHepaTop je 1em/beH Tako Aa NpMbANKHO
nogceha Ha eNekTpMYHO Kono. Huje BoheHo pavyHa O yTPOLEHOM MeCTy Ha WTAMMaHOoj
Nnao4u, jep ce oBaj reHepaTop KOpUCTM y nabopaTtopujcke cepxe. Jlem/berbe MOXKe fa ce
ypaAn Ha MHOTO HauymMHa n moryha je orpomHa ywTeaa NpocTopa Ha WTAMMNAHOj NIo4M, €
063MpOM @ HEMA MHOFO efleMeHaTa eNekTPUYHOr Kona.

Cnuka 4.8: PRNG

Ha canum 4.9 Buam ce kKabn, Koju ce nosesyje (NpoBoAHMLMMA) Ha jeIHOM Kpajy ca
N31a30M U3 reHepaTopa, a APYrv Kpaj ce nosesyje y 3By4Hy KapTuuy, y line-in ynas.

Cnuka 4.9: ,Stereo” Kabn

Mopa ga ce BOAM pavyHa 0 TOMe A3, NPOBOAHMULN KOjU CNIYXKe 33 y3em/berse,
HMKAKO He A0AMPHY NPOBOAHUKE KOje ce nosesyjy ca reHepaTtopom. Ha cavum 4.9 mory
Aa ce BuAe U3aBojHU NPOBOAHMULN KOje CAyXe Kao y3em/bere.
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Hukona CasaHoBuh leHepucake nceyagocnyyajHor reHepartopa
PRNG Ha OCHOBY C/ly4ajHUX MOYETHUX CTakba,
n06ujeHnx npeko dpusmukor nssopa MHpopmaumja TRNG

Yy HapeaHe ase COnKe, 6aunxke Cy NPpUKa3aHW AenoBu reHepaTtopa:

Cnuka 4.10: KomnoHeHTe reHepatopa (1)

Cnuka 4.10.1: KomnoHeHTe reHepaTopa (2)

Kao wrto je Beh 0bjalurbeHo y NpeTxo4HOM Aeny, KaAa reHepaTop fnoye Aa ce Hanaja
cTpyjom og 12V, ceetneha guoaa noumkbe Aa ceetin. HbeHa pyHKUMja je ynpaBo Aa NoKaxe
[a v NoCcToju cTpyja y Kony. YKonnKko ceeTneha guoaa He CBETAK, NOCTOjM BULLE pasora
3awTo He ceetTan. Moryhu pasnosu 3a Takae gorahaj cy Aa HEKM eNemMeHT Huje Aobpo
3a/1eM/beH, 1a €/1IeMEHT HUWje MPaBUHO 3a/IEM/bEH, Oa je eNeMEHT eNeKTPUYHOr Kosa
NPeropeo u MHOTM ApPYyrvM pasfio3n. YKO/IMKO Ce TaKO HEeWTO AeCU, HEONMXOAHO je y3eTu
ypehaj 3a ucnutnearbe, 04HOCHO, Mepetrbe CTPYje M HanoHa y eNeKTPUUYHOM KOy M NoYeTH
ca AeTa/bHUM UCMUTABaHEM Liesior Koa.

-37-



Hukona CasaHoBuh leHepucake nceyagocnyyajHor reHepartopa
PRNG Ha OCHOBY C/ly4ajHUX MOYETHUX CTakba,
n06ujeHnx npeko dpusmukor nssopa MHpopmaumja TRNG

Ha cnvkama vcnoa moxke fa ce BUAM reHepaTtop Koju fobuja A0BO/bHY KOANYUHY
CTpyje, WTO NoKasyje Aa je ceetneha gMoaa akTMBHa.

Cnuka 4.11.1: Yr/byueH ,,PRNG” (1)

Cnuka 4.11.2: Yk/byyeH ,PRNG” (2) Cnuka 4.11.3: Yk/byyeH ,,PRNG” (3)
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Hukona CasaHosuh leHepucake NceyaocayyajHor reHepaTopa
PRNG Ha OCHOBY CNy4YajHUX MOYETHUX CTakba,
n06ujeHnx npeko dusnykor nssopa nHpopmaunja TRNG

4.3 CnpoBeaeHe aHau3e U eKCNepuMeHTHU

ToKom TecTuparba reHepaTopa, BPLUEHU CY pa3HM eKcnepumeHTn. MepeHa je
eHTponuja u3Bopa WHbOPMaUMja, CHMMAHE LWYyMa je BPLIEHO Yy PasAMYUTUM
dpekBeHUMjama, ca pas3nnytum bpojem 6MTOBaA U PasaNYNTUM Bpojem cemniosa.
Takohe, y jeaHOM o, TecTOBa, ynopeheH je wym Koju je AobujeH U3 KOHCTpyucaHor
nceyaocny4yajHoOr reHepaTopa Ca LWyYMOM KOju je A0CTyNnaH NPeKo MHTEPHET CTpaHULLe
random.org.

Y HacTaBky buhe npeacTaB/beH AeTa/baH ONUC aKTUBUpPakba reHepaTopa, buhe
npuKasaHu cB1 ypaheHn TeCTOBK, Kao U fobunjeHn pesyntatu.

Mceypocny4yajHn reHepaTop NoBesyjemo Ha TpaHcdopmaTop og 12V, Kako 6u
00610 J0BOJ/LHO CTPYje, 3aTUM, U3/1a3K Ca FeHepaTopa ce NoBe3yjy y 3By4HY KapTuuy,
y line-in yna3. Y 3aBUCHOCTU OZ, 3By4YHE KapTULLE, YKOJIMKO je 3BYy4YHa KapTuua Aobpo
nogelleHa y Aeny 3a CHUMake 3BYKa, Tpebano 6u aa UCTOr TPEHYTKA Yyjemo LWyM.
YKONNMKO ce He 4yje Wym, HEONXOAHO je NOAECUTM 3BYYHY KapTuuly. 3aTum, cream
aKTUBMpaHe Nporpama 3a ayauo CHUmMmame, nonyt nporpama Audacity, Sound Forge
unm buno Kor apyror nporpama. 3a TecTUpare reHepaTopa, Yy OBOM paagy je
KopuwheH nporpamckn naket Sound Forge, KOju MMa BeOMa KBaJINTETHE
nepdopaHce 1 cBe WTO je HEONXOAHO 3a TECTUPAHbE reHepaTopa.

4.3.1 Npouec cHMMaka Wyma U3 NceyaocnyyajHor reHepaTopa

Mpuankom akTUBUpPaHa anata 3a CHUMKbE, c/lefe OCHOBHa noJellaBakba 3a
CHMMahe Wyma. TecT je BpLWEH Ha wecHaecT 6uTa, Ha ¢ppekseHumjn 44.100Hz, y
stereo pexumy.

Kao anat 3a cHMMmare 1M 0bpagy TepmMUYKOr Wyma KopuwheH je nporpam
Sound Forge. 3a CHUMatbe TEPMUYKOT LIYMA MOXKE Aa Ce KOPUCTU BUNO Koju apyru
nporpam TakBe HameHe, ann 360r ogIMYHUX NepPOPMaHCU N KapaKTEPUCTUKA, 3a
TecTMparbe 0BOr reHepaTopa KopuwheH je ynpaBo NOMeHyTM Nporpam.

Y HacTaBKy TeKcTa buhe npuMKasaH HauYMH Ha KOjU Ce CHUMA LLIYM, 3aTUM, KaKo
ce A0OMjeHN aHaANOrHM CUrHaAN npeTBapa y AUIMTaNHW curHan. MoTtom, Kako ce
AobujeHu Wym npeTBapa y XekcaaeummaaHn HU3, OIHOCHO, Y BuHapHM HM3. Ha Kpajy
he 6UTK oNMCaHN M NPUKA3aHM CBU CTaTUCTUYKM TECTOBM KOjU CY BPLUEHW.
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Hukona CasaHosuh leHepucake NceyaocayyajHor reHepaTopa
PRNG Ha OCHOBY CNy4YajHUX MOYETHUX CTakba,
n06ujeHnx npeko dusnykor nssopa nHpopmaunja TRNG

Ha camum 4.12.1 npuKasaH je CHUM/bEH LWYM KOjU je reHepucaH wu3
nceyaocny4yajHor reHepatopa. CHUM/bEH je Ha MOMeHYTOj dpeKkBeHUNju n y stereo
PEeXMMY, Ha LLeCHaecT b1Ta M y Tpajakby 04 jeaHOr MUHYTAa.
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Cnvka 4.12.1: CHUMJ/bEH WyM U3 reHepaTopa (1)

Ha cavum 4.12.2 moxe ga ce BUAU UCTU CHUM/bEHM LUYM, KaO Ha CAnUM
4.12.1, ann y nponopumju 1:4, Ha OCHOBY KOoje MOXe Aa ce 3aK/byun ga ce gobuja
pasnMunTK Wym, Ha oba KaHana. Kao wto je Beh peyeHOo, CBaKa rpaHa eneKkTpuyHor
KONa je reHepaTop LWyma 3a cebe.
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Cnuka 4.12.2: CHUMJ/bEH WyM M3 reHepaTopa (2)
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Hukona CasaHosuh leHepucake NceyaocayyajHor reHepaTopa
PRNG Ha OCHOBY CNy4YajHUX MOYETHUX CTakba,
n06ujeHnx npeko dusnykor nssopa nHpopmaunja TRNG

Kako 6u ce npuKasano aa ABa KaHana HACY CAMO HA O4YUraes, pasnnymTa, Ha
cnvum 4.12.3 y nponopumjm 12:1, moxke Aa ce BUAU KOJIMKO ce AobujeHn ABa Wwyma y
CTBApPW PA3NMUKYjy.

VAV VAV v N AWV AVA VAV TAvAvaS S

AT AN A A R NIy

CnuKa 4.12.3: CHUM/bEH WyM M3 reHepaTopa (3)

[eHepucaHM WYM MHOrO 3aBMCU M Of, CaMe 3BYyYHEe KapTuue. YKONUKO ce
WYM CHMMA Ha BMNO KOM TUMY MHTErpucaHe 3ByYHe KapTuue, jacHo je ga he 6utu
BMLWE LWYyMOBa Koje Tpeba yKNOHMUTU. 3a TakBe CTBapu je moryhe KOpuUCTUTU M
bunTepe 3a yKNararbe BULIKA LWYMa WM MPOrpamMcke onepauuvje 3a YyKaakbakbe
peayaaHce. YKONMKO ce KopucTn 60sba 3By4YHa KapTuLa, jacHo je aa he 6uTn marbe
peayAaHce, a BULWIE YUCTMjer Wyma Koju je moryhe KOpuUCTUTKU y Kpuntorpadceke
cBpxe.
KoHcTpyucaHu reHepaTtop je TectupaH Ha cnegehoj koHdurypaumju:
- Mpouecop: Intel® Core™ i5-2310 CPU @ 2.90GHz - 3.10GHz
- MaTtnuHa nnoya: GIGABYTE Z68XP-UD3P
- Memopuja: RAM 4.00 GB DDR3

- OnepaTtuBHuM cuctem: Windows 7 Ultimate x64

- 3By4Ha KapTuua: Creative X-Fi XtremeMusic
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Hukona CaBaHoBuh

Kaga je reHepucaH 1 cHUM/beH Wwym, ajn ce yyBa y .wav dopmaTy. 3aTum,
Taj dajn ce yumTaBa y paHO OKpyKeme, y anaty MATLAB. MNpe cBera je HeonxogHo
Aa ce Taj ¢ajn npeTBOpU y HMU3 BpojeBa. Y 0BOM Cyyajy, NPBO Ce reHepucaHun .wav

dajn npeTBapa y XxeKcageummanHu Hus.

Ha chnum 4.13 moxke ga ce Buam nobujeHn xekcageummanHu Hu3. Bugm ce
ha je pobujeHa BpeaHocT maTpuue 2712150x2, WwTo je BEOMa BeNMKA KOMMYMHA
nogaTtaKka, afM y oBOoM f06MjeHOM HW3Y NOCTOjU peayAaHCa, O4HOCHO, LWYM KOju

CMeTa M KOju Mopa Aa Ce OACTPaHM.

HH wavdata <2712150:2 double>

1
-0.0959
-0.0989
-0.0367
-0.0721
-0.1486
-0.0604
01018
-0.0945
-0.1376
0.0358

7= - R B = RV R PR RN

P
= | =

Cnepehe wWITO je HEONXOAHO, TO je Aa ce A0bUjeHn XeKcaaeuumaaHu HU3
npetBopu y OWMHapHW HU3, Kako 6M Morna Aa ce M3payvyHa EHTPonujy u3Bopa
nHpopmaumja. Kopuwherwem onepaumje bin2dec, y MATLAB-y, npeTtBOpeH je
AobunjeHn xeKcageuymanHu Hu3 y OWHApHM HKU3, rae je pobujeHa matpuua
10848600x16 (Cnuka 4.14).

] wavbinary <10848600:16 double>

2
-0.1655
0.0757
-0.0930
-0.1564
-0.0511
-0.1611
-0.0796
-0.0755
-0.2936
-0.1685
-0.0262

Cnuka 4.13: Hus 6pojesa

leHepucake NceyaocayyajHor reHepaTopa
PRNG Ha OCHOBY C/ly4ajHMX NOYETHUX CTakba,
n06ujeHnx npeko dusnykor nssopa nHpopmaunja TRNG

12
13
14
15
16
17
18
19
20
pa

-0.1239
-0.1535
-0.1189
-0.0355
-0.0603
-0.1579

0.0069
-0.0688
-0.1956
-0.0984

-0.0835
-0.0744

0.0103
-0.2687
-0.2580
-0.1856
-0.1058
-0.0974
-0.2298
-0.1794
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Cnnka 4.14: BUHapHU HK3
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Hukona CasaHosuh leHepucake NceyaocayyajHor reHepaTopa
PRNG Ha OCHOBY CNy4YajHUX MOYETHUX CTakba,
n06ujeHnx npeko dusnykor nssopa nHpopmaunja TRNG

C 063mMpom ga ce BpeAHOCTU UHTelepa 3a .wav ¢aji, CHAM/bEH Ha LlecHaecT 6uTa,
Ha ¢pekBeHumjn og 44.100Hz kpehy opg -32768 oo 32768, NnoTpebHO je yknarbakse
peayAaHce, Tj. yKnarbare BUWKA MHPopmauuvja. KopuwheHa je npuMmUTUBHA
onepauuja bitand.

N3 cnnke 4.15 moske fa ce 3ak/byun Aa je fobujeHa BuHapHa maTpuua AaNeKko Makba
y ogHocy Ha npetxoaHy. MpeTxogHa maTpuua 6una je pega 10848600x16, a HoBa
AobujeHa maTpuLa, Y KOjoj je nsbayeHa peayaaHca, naHocu 2712150x2. Beh moxke
3 ce Kaxe Aa je 0BO BeIMKA KOAMYNHA MHbOPMaLMja, 3a jeaaH MUHYT CHUM/bEHOT
Wwyma.

1 wavbinary <2712150:2 double>

1 2
1 1 10 0 1
2 1 0 1 0 0
3 0 0 17 1 1
4 1 1 13 0 0
5 0 L 14 0 0
6 0 1 15 0 0
7 0 0 16 1 0
8 1 1 17 0 1
9 0 1 18 0 0

Cnuka 4.15: YknoreHa pegynaHca

Cnepehe WTO je HEONXOAHO, TO je Aa Ce YCTaHOBM KOIMKO M3HOCKU EHTPONMja
n3Bopa MHPopmaumja. EHTponmjom ce ytBphyje Aa AN NceyaocnyyajHu reHepaTop
6pojeBa reHepue CTBapHO HAaCymMMyaH HM3 MHPOPMALMja, WTO je OCHOBa 3a CBe
PRNG reHepartope.

3a pobujarbe CTaTUCTUUYKE MepPe EHTPOMMje KOPUCTUIM CMO KOMaHay E =
entropy(l), wTo je ekBMBaneHTHo -sum(p.*log2(p)).

[JobunjeHa eHTponnja M3HOCKM PaBHO jedaH, WTO Aaje Aobpy OCHOBY 3a
HacTaBaK TecTuparba. Ha camum 4.16 moxe Aa ce Buam aobujeHa eHTponuja:

»>» E = entropy(wavbinary)

1.0000

Jx o

CnuKa 4.16: EHTponuja 6UHapHOr HM3a
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Kaga je xeKcageuuMmanHu HU3 NPeTBOpPeH y OMHApPHM HU3 M Kaga je
M3payyHaTa eHTponuja nssopa MHPopmaumja, AobujeHa je cTBapHa AyXKMHaA HM3a
reHepucaHor wyma u usbayeHa je peayaaHca m3 wyma. Caga je moryhe npukasatu
006MjeHun Wwym 6e3 BulwKa nHoopmaumja (Chunka 4.17).

Cnuka 4.17: l'eHepucaH Wym

Y pasmbem TekcTy he 6UTU NpuMKasaHM ynopeaHu TECTOBU KOju Cy BPLUEHU U
AobujeHn pesyntaTu.

4.4 NMpuKa3 eKcnepyuMeHTaNHUX pe3yaTaTa

Y osom geny he 6UTH NpnKasaHu ynopeaHn TeCToBM BUHApPHOr HM3a
reHepMCaHor WyMa ca MHTEPHET CTpaHuue random.org, ca GUHAPHUM HU3OM
[06unjeHOr Ha OCHOBY reHEPUCAHOT WYMa Ca KOHCTPYMCAHOT Nceyaocay4ajHor
reHepaTtopa (PRNG).

McnuTruBakbe ce 04HOCK Ha ynopeaHu TeCT eHTponuja M3Bopa
MHPopMaLmja ca NpeKknanarbem 1 6es npeknanama.
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Hukona CasaHoBuh leHepucake NceyaocayyajHor reHepaTopa
PRNG Ha OCHOBY C/ly4ajHMX NOYETHUX CTakba,
n06ujeHnx npeko dusnykor nssopa nHpopmaunja TRNG

Tabena 4.1 npepacrtaB/ba CTAaTUCTUYKU TECT EHTPOMWje ca MpeKnanakbem
reHepucaHor 6MHapHOr HK3a.

EHTponuja ca npeknanarwem MHTepHeT cTpaHuua: random.org
Tun Tecta Pesynrar
EHTpOnuja — MoOHOOGMUT: 0.9999999970453606
EHTponunja — burpam: 0.9999938028778617
EHTponunja — Tpurpam: 0.9999776564462013
EHTponunja — 4x4 MaTpuue: 0.9999632491279191

Tabena 4.1: EHTponuja ca npeknanakwem (random.org)

Tabena 4.2 npeacTaB/ba TECT EHTPOMNUjE ca NpeKianakbem BMHAPHOT HU3a,
006MjeHor Ha OCHOBY CHUMJ/bEHOT LWYMa U3 KOHCcTpymncaHor PRNG reHepaTtopa.

EHTpONuMja ca npeknanamem PRNG reHepatop
Tun Tecta Pesynrtar
EHTponuja — MoOHOOMUT: 0.9999999851224279
EHTpOnunja — burpam: 0.999998712659246
EHTponunja — Tpurpam: 0.9999971314264103
EHTponunja — 4x4 MaTpuue: 0.9999918362253594

Tabena 4.2: EHTponuja ca npeknanarem (PRNG)

-45 -



Hukona CasaHoBuh leHepucake NceyaocayyajHor reHepaTopa
PRNG Ha OCHOBY C/ly4ajHMX NOYETHUX CTakba,
n06ujeHnx npeko dusnykor nssopa nHpopmaunja TRNG

Ha cnepehoj Tabenu (4.3), npuKasaH je TecT eHTponuje 6e3 npeknanatba, 3a
reHepucaHu Wym ca UHTEpPHET agpece random.org.

EHTponuja 6e3 npeknanama MHTepHeT cTpaHuua: random.org
Tun Tecta Pesynrar
EHTponuja — MoHOOGMUT: 0.9999999970453606
EHTpoOnunja — burpam: 0.9999850632203415
EHTponunja — Tpurpam: 0.9999443542760401
EHTponunja — 4x4 MaTpuue: 0.9999632491279191

Tabena 4.3: EHTponuja 6e3 npeknanawa (random.org)

Y tabenu 4.4 je npukas CTaTUCTUYKOT TECTA EHTPONMje 6e3 npekianama, 3a
reHepucaHu Wym ca nceyaocnyyajHor reHepatopa PRNG.

EHTponuja 6e3 npeknanama PRNG reHepatop
Tun Tecta Pesynrtar
EHTponuja — MoOHOOMUT: 0.9999999851224279
EHTpOnunja — burpam: 0.9999935149038766
EHTponunja — Tpurpam: 0.9999798584606167
EHTponunja — 4x4 MaTpuue: 0.9999918362253594

Tabena 4.4: EHTponuja 6e3 npeknanata (PRNG)
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Cnepehu cratuctnuku tect je ,,NIST“-0B cepujcku TecT, rae ce Takohe
ynopehyjy BpeaHocTu ca MHTepHeT agpece ,random.org” nceyaocny4yajHor
reHepatopa ,,PRNG”.

Mopaum o Tecty:

- NIST cepwujcku TecT,
- [eHepwucaH HM3 ca cTpaHuue random.org, y3opakK: 62500 61TOBa;

7685 7877
4444} 7823 7867
4444} 7877 7813
1110 | 7867 7691

0.3163829931140636
0.16154427908405955
0.316382993114063593
0.161544279084059549

Tabena 4.5: Cepujcku TecT (random.org)
Mopaum o Tecty:
- NIST cepwujckm TecrT,

- H13 reHepucaH 13 nceyaocnyyajHor reHepaTopa, y3opak: 264600 6utoBa;

33289 32967
32936 33089
32968 33058
33090 33203

0.6923043172125305
‘ 0.5234603306475408
‘ 0.692304317212530495

0.523460330647540827

Tabena 4.6: Cepujcku Tect (PRNG)




Hukona CasaHosuh leHepucake NceyaocayyajHor reHepaTopa
PRNG Ha OCHOBY CNy4YajHUX MOYETHUX CTakba,
n06ujeHnx npeko dusnykor nssopa nHpopmaunja TRNG

MaypepoB YHMBEP3a/HN CTATUCTUYKU TeCcT — UCnUTMBarbe MoryhHocTm
Komnpecuje HuM3a 6e3 rybutka mHbopmaumje. 3a HM3 KOjU Ce MOXKE 3HayajHo
KOMMpPecoBaTKU cCmaTpa Ce Aa HUje HU3 c/y4YajHux 6uToBa 360r YnkbeHule aa je
KoMnpecuja HM3a ePpuUKacHWja YKOZIMKO HWU3 MOKa3yje nepuoamuyHa csBojactea. Y
cneaehoj Tabenn cnepe pesyntatm MaypepoBOr CTaTUCTMUKOP TecTa, Koju je
npenopyyeH oA ctpaHe NIST-a. NeHepucaH je Wym oA WeCT CeKyHaM, Ha wecHaecT
6uta 1 Ha ¢pesBeHUnju og 44100Hz, Kako 6u ce gobuna AOBO/bHA KOJIUYUHY
nHbOopMaLMja 3a NOMEHYTU CTaTUCTUYKM TECT. 3a WECT CEKYHAN reHepPUCaHOr Wyma,
AobujeHa je maTpuua 264600x2 6uHapHor HM3a. Cneaun TabenapHu npmkas ypaheHor
Tecra:

Observed sum 456584.6075373749
Observed fn 5.21453411988779
Expected fn 5.2177052

Varriance 2.954

P-Value 0.9985278848454993

P-Value (Decimal) 0.99852788484549925840383

Tabena 4.7: Maypepos TecT (PRNG)

BarkHo je HanomeHyTK Aa je 3a oBaj TecT NoTpebHO Hajmakbe 264600 buToBa;
33 reHepPUCaH WYM Of, WECT CEKYHAM ,,npoymnTaHo” je 529200 butosa.

Ha ocHoBy gobujeHe cnnke 4.17 reHepucaHor Wyma, MOXe ga ce ynopeamu
WYM, KOjM HaM je JOCTyNaH NPeKo MHTEPHET CTpaHuue random.org, ca WyMOM Koju
je reHepucaH npeko nceyaocnay4yajHor reHepatopa (Cnvka 4.18).

Cnuka 4.18: TeHepucaH wym (PRNG — neso, random.org - AecHo)
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Hukona CaBaHoBuh

leHepucake NceyaocayyajHor reHepaTopa
PRNG Ha OCHOBY C/ly4ajHMX NOYETHUX CTakba,
n06ujeHnx npeko dusnykor nssopa nHpopmaunja TRNG

Ha canum 4.19 morke fa ce BUAM FreHepUcaHn Wym y GyHKUMjM TonnoTe:

0.4

0.3

a.

]

a.

=

]

=
=

-0.

]

i

-0.3
n

1 | 1 1 .

a0 100 140 200 250

Cnuka 4.19: Wym y dyHKUMjM TONNOTeE

Ha cavum 4.20 Takohe moxe Aa ce NPUMMETM HaCyMUYHO TreHepucaHwu
6pojesn. To NOKasyje BeIMKa KOIMUMHA 3eN1eHE U KyTe 60je, y ogHOoCy Ha nnasy 60jy.

40 F
BOF
80 £5
100
120
140 f2
160 F
180 F
200 §
220

20 eerd

g Ol
e e e

200 400 BO0 800 1000 1200 1400 1600 1800 2000 2200

Cnuka 4.20: HacymunyHu 6pojesu
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Hukona CasaHosuh leHepucake NceyaocayyajHor reHepaTopa
PRNG Ha OCHOBY CNy4YajHUX MOYETHUX CTakba,
n06ujeHnx npeko dusnykor nssopa nHpopmaunja TRNG

Ha cavum 4.21 cy npuKasaHM HACYMUYHO reHepucaHn butosu:

09
0.4
07
06
05

04

Cnuka 4.21: HacymunYHM reHepucaHu 6UToBm

Ha camum 4.22 moxKe Aa ce BMAM XMCTOrpam cyyajHux 6pojesa, 3a gecetu
[Ee0 CHUMJ/bEHOT WyMma:

1]
04 03 02 01 0 [iX] 02 03

Cnuka 4.22: Xucrorpam reHepucaHux butosa
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Hukona CasaHosuh leHepucake NceyaocayyajHor reHepaTopa
PRNG Ha OCHOBY CNy4YajHUX MOYETHUX CTakba,
n06ujeHnx npeko dusnykor nssopa nHpopmaunja TRNG

Ha canum 4.23 mory ga ce BMAae HaCyMUYHO reHepucaHn 6pojesu,
npeactas/beHn rpadom polimatrix:

05 [ T T T T T T T T T —

04 L i

03

02

01

0.1

02

03

0.4

05
05FT

0.4F

03F

02r

01F

L L I
05 04 03 02 01 o0 01 02 03 04 0505 04 03 -02 -01 0 01 02 03 04 05

Cnuka 4.23: Xuctorpam (polimatrix) reHepucaHux 6utosa

4.5 O6nacT npumeHe NpeasoXKeHor peLwerwa

Mpegnor npumeHe nceyaocayyajHor reHepatopa PRNG je mackuparbe
NpPOTOKONa.

MpeHoc nopataka Kpo3 mpexy obas/ba ce no NpoToKoAuMma —
yTBpHEeHMM npaBuaMMa Koja Cy MO3HaTa CBMM YYECHUUMMA Yy KOMYHULMPaAHY.
MpoToKoAN NpeacTaB/ba CTaHAAPA (KOHBEHLM]jY) 3a OCTBAapMBake U KOHTPOJY Be3e
M NpeHoc nogaTtaka namehy age Kpajiwe Tauke. KOMyHUKaALMOHN NPOTOKOA je CKyn
CTAaHA4APAM30BAHUX MpaBuaa 3a nNpeAcTaB/bakbe NOAaTaKa, CUrHanAusauujy,
npoBepy ayTEHTUYHOCTM W KOHTPOAY Trpeliaka, HEeOMXoAHMX 33 MpeHocC
nHbopmaumMja KOMYHMKALMOHMM KaHanom. Beoma je OutHa 3awtuta y
payYyHapCKMM Mperkama, rae ABe cTtpaHe KomyHuumpajy. OHO WTO je HajouTHuje y
pPavyyHapCKOj MpeXKU jecTe aa ABe CTpaHe MMAjy CUIYPHY KOMYHMKAuMjy M Aa
Hanmagay, Yak M Aa npecpeTHe KOMyHUKauujy mamehy aBe ctpaHe, He moXe Aa
nobunje HMKakBy MHPoOpmauUMjy M3 TUX nopaTtaka. Takohe, Kaga uHpopmauuja
CTUrHe 40 NpMMaoLa, NPMMAOL, MOpa Aa 3HA KAaKo A4a M3 MacKupaHe nHbopmaumje
nobunje nopyky.
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Hukona CasaHosuh l'eHepucatbe NceyaocayyajHor reHepartopa

PRNG Ha OCHOBY CNy4YajHUX MOYETHUX CTakba,
n06ujeHnx npeko dusnykor nssopa nHpopmaunja TRNG

OBakKaB nceygocnyyajHu reHepatop PRNG morKe aa ce KOpUCTU Yy cnpedaBsamsy replay
Hanaga, Koju ce jaB/bajy KoA NPOTOK/a ayTeHTUKaLUMje, 3aTUm, moryhe je reHepucaTu
jaBHe K/bydeBe, K/byyeBe cecuje u ap. Takohe, jegaH oa npegnora 3a Kopuwhemne

nceyaoc/sy4yajHor reHepatopa je 3a reHepucarbe KsbyyeBa 3a One-Time-Pad
anropuTam.
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Hukona CasaHosuh leHepucake NceyaocayyajHor reHepaTopa
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5 3akmyuak

5.1 CymapHu uusbesu paga

MOCTUrHYTM UW/bEBM pafa CYy 3aCHOBAHW HA MPAKTUYHOM pellery, Ha
reHepucarby Be/IMKE KONMUYMHE TEepPMMYKOr LWyma, OAHOCHO, Oyke wu3
nceygocny4yajHor reHepatopa. Maeja oBor paga je 6una ga ce reHepucaHu LWym
CHMUMK, 0bpaau y padyHapy, a 3aTUM, U3BPLUNTKU aHasIn3e Y KaKBe je cBpxe moryhe
KOPUCTUTM OBaKaB reHepaTop.

5.2 Npepnor 3a 6yayhu pag

Naoeja Oyayher paga je HacTaBak WCTpaXMBakba W KOHCTpyMcakba
nceyaocny4yajHmx reHepatopa. Kao npeanor 3a 6yayhe pelere je KOHCTpyucake
KBaHTHOT reHepaTtopa. To je jegaH o4 TPEHYTHO NONYAAaPHMX METOAa 3a reHepucatbe
BE/IMKE KOJIMYMHE HacyMnYHuX bpojeBa, nopes obpage TepMUYKOr WwWyma. HaumH Ha
KOjU Ce KOHCTpyuLle Taj reHepaTop je CHUMare Kamepom cnobogHor naga TeuyHe
maTtepuje n3 nasa namne. Taj CHUMaK ce, 3aTum, obpahyje Ha padyyHapy; u3 gobujeHor
cHMMKa moryhe je , u3Byhn“ uctmHuTo ciydajHe bpojese. MpeTnocTas/ba ce Aa je To
jegaH oa 6o/bux jedTUHMX Mceyaoc/ydyajHUX reHepaTopa 6pojeBa jep je Ao caga
npoLwao MHoOre jake TectoBe. TakaB reHepatop je moryhe KoOpuUCTUTU y CBPXY
reHepucCHa K/byvyeBa, NpaB/beHba jeAMHCTBEHMX NapameTapa SUIUTANHOT NOTNMUC],
Kao M y MHOTe Apyre KpUNTONOLWKe CBPXe. JegHa oA meToga Koja Huje buna osae
npMmerbeHa 3a TecTuparbe reHepaTtopa je Monte Carlo. 3a TecTuparbe KBAaHTHOr
reHepaTopa he 6uTh KopuwheHa ynpaBo Ta MeToAa, jep Cce oHa A0 caja Mokasana
Kao jegHa o4 HajnoysgaHujux M BUTANHUX MeToda 3a TecTupare, He Camo
reHepatopa, Beh u MHormx gpyrux cteapu. Hekn og npumepa 3a wra je moryhe
KOPUCTUTU Ty MeTody Cy MPOLLEHA FyXXBe Ha MEeTPO CTaHWULUM, eKOHoMMUja, dU3KKa,
KOMNjyTepcKa rpadmKa, BelwTauyka MHreanreHumnja u MHOru Apyru.
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KomaHpge ,,MATLAB“ (npunor, aeo)

>> wav = wavread('naziv_fajla.wav'); %yuntaBarbe aygmo 3anuca y pagHO OKpyKere Yy
MAT/AB; npeTBapare Wyma y xeKcageLunmanHm HU3

>> wavbinary = dec2bin( typecast( single(wav(:)), 'uintl6'), 16 ) -'0'; %npeTBapate
XEKCaAeUMManHor HM3a y 6MHapPHM HK3.

>> wavbinary = bitand(wav*32768+32768,1); %yKnarare peayaaHce U3 CHUM/bEHOr
wyma

>> E = entropy(wavbinary) %u3payyHaBarbe eHTponuje u3sopa MHPopmaLmja, HAKOH
YKNOHEHE peayaaHce

>> wavbinary=reshape(wavbinary, 1, 'BenanunHa matpuue');

>> wavbinary = wavbinary(1:'BenvunHa matpuue');

>> wavbinary = vec2mat(wavbinary,'KBagpaTHu1 KOpeH oa BennymHe matpuue');

>> imshow(wavbinary) %npukas reHepucaHor wyma

>>wav = vec2mat(wav(1:'BenmumHa maTtpuue'),'KBagpaTHM KOPEH 04, BE/IMYMHE MaTpuLe');

>> imagesc(wav);figure(gcf);
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