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Razvoj servisa autentifikacije zasnovanog na kombinovanju
biometrije otiska prsta i lozinki

Sazetak: U radu se bavimo razvojem bezbednih sistema za autentifikaciju zbog velike
potrebe koja postoji u aplikacijama savremenih poslovnih okruzenja. Obzirom na razvoj i
potencijal biometrijskih podataka, nasa ideja u radu je da ostvarimo vezu izmedu
biometrije otiska prsta i tradicionalnih lozinki. Na ovaj nacin servis autentifikacije
obezbeduje dvo-faktorsku Semu koja je zasnovana na neCemu Sto jesmo i neCemu S$to
znamo. NasSa predloZena Sema sadrzace detaljno objasnjenje o nafinu kombinovanja ova
dva faktora preko kojih se obezbeduje sigurna autentifikacija. Zanemarujuc¢i osvedocene
performanse biometrijskog sistema za prepoznavanje, uticaéemo na parametre
transformacione funkcije za genrisanje biometrijskog obrasca koji ¢e posedovati
odgovarajue informacione osobine za potrebe autentifikacije. Dobijanje dobre
informacione vrednosti tako generisanog materijala nam omogucava kreiranje kritploskih
kljuceva dobrih karakteristika. Evaluacija sistema bice izvrSena na osnovu podignutog
eksperimentalnog reSenja koje je zasnovano na Matlab programskom paketu I “CASIA”
biometrijskoj bazi podataka.

Kljuéne reci: otisak prsta, lozinka, autentifikacija, kriptoloski kljuc.

The development of service-based authentication combining
fingerprint biometrics and passwords

Abstract: This paper is the development of secure authentication systems due to the great
need that exists in the application of modern business environment. Considering the
development potential of the biometric data, our idea in this paper is to establish a link
between fingerprint biometrics and traditional passwords. In this way the authentication
service provides two-factor scheme that is based on something we are and something we
know. Our proposed scheme will include a detailed explanation of how to combine these
two factors over which provides secure authentication. Ignoring the demonstrated
performance of biometric recognition system, we will impact parameter transformation
functions for generating biometric pattern that will have the appropriate information for the
authentication features. Getting appropriate informations from that kind of material we are
able to generate crypto key with good performansce. Evaluation of the system will be
made on the basis of experimental jacked solution is based on the Matlab software package
and "CASIA" biometric database.

Keywords: fingerprint, password, autentification, crypto key.
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1 Uvod

Dobro je poznato da su neke osobine ljudskog tela kao Sto su otisak prsta,
DNK, iris, karakteristi¢ne za svaku osobu. Upravo nam te Cinjenice govore da je
potrebno iskoristiti prednosti koje nam pruza biometrija. Kako je poznato da svaki
sistem ima svoje mane tako je moguce poboljSati i sisteme autentifikacije koji su
zasnovani na biomterijskim uzorcima. U radu ¢e biti detaljno objaSnjeno na koji
nacin je moguce ostvariti vezu izmedu biometrije otiska prsta i tradicionalnih lozinki.

Poznato je da mozemo izvrSiti autentifikaciju na tri nacina a to su: na osnovu
necega Sto imamo, S$to znamo 1 $to jesmo. Upravo kombinaciom onoga §to znamo
(lozinka) i onoga S§to jesmo (biometrija) dolazimo do dvo-faktorske Seme koju ¢emo
koristiti u procesu autentifikacije. Ovakvim nac¢inom autentifikacije postiZe se znatno
visi nivo bezbednosti sistema.

Materijal koji je dobijen kombinacijom biometrije i lozinke ¢e biti iskoris¢en
za generisanje kritoloskih kljueva koji mogu biti koriS¢enih u sistemima za
bezbednost podataka.

Evoluacija sistema bi¢e izvrSena na osnovu podignutog eksperimentalnog
reSenja koje je zanovano na Matlab programskom kodu. Utica¢emo na parametre
transformacione funkcije za generisanje biometrijskog obrasca koji ¢e zadrzati
odgovarajuc¢e informacione osobine za potrebe autentifikacije. Biometrijski uzorci
otiska prsta koje ¢emo koristiti su preuzeti sa CASIA baze biometrijskih uzoraka.

2.1 Predmet istrazivanja

Biometrija poseduje veilki potencijal gledano sa aspekta moguénosti dobijanja
korisnih informacija iz testiranih uzoraka. Kombionovanje tako dobijenih
informacija sa dodatnim parametrom kao Sto je lozinka dolazimo do znacajnog
poboljsanja sigurnosti servisa autentifikacije. U radu ¢e biti detaljno razmatrane,
teorijski 1 prakti¢no ispitane i objaSnjene mogucnosti dvo-faktorske biometrijske
autentifikacije kao i mogucénost da se iz dvo-faktorskog materijla generisu kriptoloski
kljucevi. Istrazivanje ¢e obuhavtiti sve prednosi i mane koriS¢enja biometrijskih
sistema u svrhu unapredenja autentifikacionih procesa. Takode, ispitace se
najefikasniji nac¢in kombinovanja biometrijskih i tradicionalnih sistema uz pomo¢
transformacione funkcije. IstraZivanjem ¢emo obuhvatiti i sisteme za testiranje
dobijenih rezultata na osnovu kojih ispitujemo kvalitet dobijenih kljuceva i
funkcionalnost transformacione funkcije.

2.1 Doprinosi rada

Generisanje kriptoloskog kljuca iz biometrije otiska prsta.

KoriSc¢enje lozinke kao dodatni faktor zastite.

Genrisanje vise kljueva na osnovu originalnog biometrijskog uzorka.
Originalna biometrija se ne ¢uva u bazi podataka.

Prilagodena transformaciona funkcija.

IzvrSena informaciono-teorijska analiza.
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2.1 Struktura rada

Rad je uraden po standardnoj strukturi za izradu diplomskih radova. U
uvodnom delu je opisano koji je predmet istrazivanja rada kao 1 doprinosi koje ¢e rad
dati. Nakon togaje opisano stanje u oblasti istrazivanja gde je dat osvrt na tri rada
koja se bave slicnim problemom. U istom poglavlju su opisani prednosti i nedostaci
biometrijskih sistema u procesu autentifikacije kao i razvoj dvo-faktorskih sistema.
Tre€a oblast predstavlja teorijsku analizu procesa koji su koriS¢eni u prakticnom
reSenju pocevsi od osnova biometrije, kriptologije kao nauke pa sve do teorijskih
principa informacione analize. U Cetvrtoj oblasti se nalazi detaljno opisan predlozZeni
sistem sa performansama i prikazanim rezultatima. Za kraj Cetvrte oblasti navedene
su 1 oblasti primene predloZenog reSenja. Zaklju¢ak nam donosi informacije o
sumarnim ciljevima rada kao i jedan od predloga za buduce istraZivanje.
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2 Pregled u oblasti istrazivanja

Tokom istraZivanja trenutnog stanja u oblasti generisanja kljuca na osnovu
biometrije kao i dvo-faktorske autentifikacije dosli smo do nekoliko radova koji se
bave pomenutim temama. U daljem tekstu detaljno ¢emo opisti radove i1 dostignuca
koja su u njima postignuta.

2.1 Bio-heSing: Dvo-faktorska autentifikacija spajanjem podataka iz slike
otiska prsta i nasumic¢nog broja dobijenog iz tokena [1]

U radu je opisan metod spajanja dva nacina autentifikacije, otiska prsta 1
slu¢ajnog broja dobijenog iz tokena. Uz pomo¢ novog pristupa dobija se jedinstven
kompaktan kod za svaku osobu. Direktnim kombinovanjem odnosno mnoZenjem
pseudo-slucajnog broja i biometriskih podataka dobijenim uz pomo¢ Fourier-Melin
transformacije (FMT) predstavlja veoma pouzdan mehanizam koji pruza visok nivo
pouzdanosti.

2.1.1 Bio-heSing

Bio-heSing metodologija moze biti podeljena na dva dela. Prvi deo bi
predstavljao  integralnu transformaciju podataka dobijenih iz otiska prsta sa
umerenim stepenom ofset tolerancije. Ovo bi ukljucivalo i koriS¢enje integrisanog
wavelet-a 1 Fourier-Melin transformacionog frejmvorka, wavelet transformacija
cuva lokalne ivice i smanjuje Sum na nisko frekvencijski domen nakon parcelisanja
slike Sto doprinosi manjoj osetljivosti slike otiska prsta na distorzije oblika. U
skladu sa tim smanjena dimenzija slike doprinosi poboljSanoj efikasnosti
izraCunavanja. FMT proizvodi transformaciju 1 rotaciju u ravni. Linearna osobina
FTM-a omogucava visestruke WFTM (wavelet FTM) koje mogu da se koriste da bi
napravile referentnu inverznu funkciju koja smanjuje promenljivost ulaznih slika
otisaka prsta.

Drugi deo bio-heSing metodologije je optimizacija podataka koriS¢enjem
proizvoda nasumic¢nog broja dobijenog iz tokena i korisnickih podataka.

2.1.2 Ivertna WFMT funkcija

Wavelet teorija pruza mogucénost multirezolucione prezentacije za
prevodenje informacija dobijenih iz slike sa dekompozicijom slike na viSe nivoa.
Slika 1 nam prikazuje dekompoziciju slike koriste¢i 2D wavelet transformaciju
(Ievo) kao 1 isti princip samo na niskim frekvecijama (desno).
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Slika 1 - 2D wavelet transformacija sa jednim(levo) i tri nivoa(desno).

Prema wavelet teoriji, wavelet transformacija cuva energiju signala 1
distribuira je u kompaktnijoj formi. Subband niskih frekvencija sadrzi visSe energije
ako se poredi sa subband-om viskoih frekvencija tako da je bolji za prezentaciju
otiska prsta. Subband niskih frekvencija pravi sliku koja je pogodnija za obradu
zato $to smanjuje uticaj Suma a takode cuva lokalne ivice. U kojoj meri ¢e subband
niskih frekvencija oCuvati energiju zavisi od izabranog wavelet-a.

Prilikom skeniranja otiska prsta dolazi do skeniranja pod razli¢itim
uglovima, iz razliCitih pozicija tako da to sve utiCe na performanse autentifikacije.
Ti problemi se mogu resiti transformacijom slike otiska prsta u invertnu funkciju.
Postoji viSe inverznih tehnika od kojih se u radu koristi inverzna transformacija
zasnovana na integralima — FMT. FTM predstavlja rotaciju i skaliranje kao
prevodenje duz korespodentnih osa parametra prostora.

Row Feature
Concatenation Vector

S1 2 - Blok dijagram generisnja WFMT karakteristika.

WFMT Fearures
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WEMT Feature

[ Inner
Product

Hﬂ' EEEEEEEE NN IEEEEEEEEEER
Tokenized :
Fandom Mumber
1 I l_ % EEEEEEEEEN mEn I_ it
= I _ _ D
BioHash 1 0 0 mEmssmssssmammmmmsmsmss |

S1 3 — Bio-hesing proces.

2.2 Predlog Sifarskog sistema zasnovanog na biometrijskom kljucu [2]

Sa sve ve¢im oslanjanjem na elektronske informacije, koje treba preneti preko
Interneta ili memorisati na otvorenim mreZama, kriptologija postaje veoma bitna
komponenta kompjuterske sigurnosti. PredloZen je Sifarski sistem koji je zasnovan na
kljucu formiranom iz biometrijskog otiska prsta.

Postoje razliciti Sifarski algoritmi za bezbednost informacija: simetricni i
asimetri¢ni. JaCina Sifarskog sistema zavisi od dosta faktora: duZine kljuca,
kompleksnosti algoritma i otpornosti na tehnike kriptoanalize. Postoji najmanje dva
problema kada se koriste tradicionalne Sifre ili tokeni kao kljucevi za neki Sifarski
sistem. Prvi je taj da sigurnost sistema zavisi od jaCine izabrane Sifre. Jaka Sifra treba
da bude kompleksna i dugacka Sto automatski dovodi do problema pamcenja takve
Sifre. Samim tim mnogi se opredeljuju za manje kompleksne Sifre ili problem
reSavaju zapisivanjem S$to smanjuje sigurnost sistema. Drugi problem je nedostatak
direktne povezanosti Sifre sa korisnikom odnosno sistem ne moze po Sifri da
razlikuje da 1i je u pitanju regularan korisnik ili napada¢ koji se loguje na sistem sa
Sifrom regularnog korisnika. Alternativa Sifarskoj zastiti je povezivanje Sifarskog
kljuca sa biometrijom. Dva popularna sistema su distribucija biometrijskog kljuca i
generisanje biometrijskog kljuc¢a. Kod distribucije klju¢ je sakriven u biometrijski
otisak prilikom faze upisivanja i dostupan je u fazi autentifikacije. Kod drugog
sistema klju¢ se generiSe direktno iz otiska prsta. U ovom radu kljuc se generise iz
biometrijskog otiska prsta 1 tako generisan kljuc se koristi da se obezbedi dodatna
sigurnost prilikom kori$¢enja Sifarskog algoritma.

Generalno gledano, predlozZeni sistem se moZe podeliti u tri faze: biometrijska
faza, faza generisanje kljuca i faza Sifrovanja.
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l Slika otiska prsta

Biometrijska faza

Matritna funkcija

Faza generisanja kljuca

Biometrijski kljuc
Otvoreni tekst

L

— Faza Sifrovanja

Sifrat

Slika 4 - PredloZeni biometrijski Sifarski sistem.

U prdloZenom sistemu ulaz u biometrijsku fazu predstavlja sliku otiska prsta
koja se dobija uz pomo¢ skenera otisaka prstiju. Kroz ovu fazu neke jedinstvene
karakteristike otiska prsta se izdvajaju da bi se formirala biometrisjka matri¢na
funkcija. Tako formirana matrica se koristi kao ulaz za sledeCu fazu u kojoj se
generiSe 128-bitni klju¢ koriste¢i jedu od Sifarskih hes funkcija kao Sto je Secure
Hash Algorithm (SHA-1) ili Message-Digest algorithm 5 (MDS5). Otvoreni tekst se
zatim Sifruje generisanim klju¢em i jednim od algoritama za Sifrovanje kao $to su
AES ili KAES. U daljem tekstu je opisana svaka faza posebno.

2.2.1 Faza biometrije

Otisak prsta predstavlja Sablon sastavljen od grebena i dolina. Takode moZe
biti definisan jedinstvenoS¢u lokalnih karakteristika grebena i njihovom
povezano$¢u. Minucije predstavljaju te lokalne karakteristike, zavrSetke ili grananja
grebena. Kod slika otisaka prstiju loSeg kvaliteta koje sadrze dosta Suma i razlike u
kontrastu mozZe do¢i do pojave laZznih minucija, tako da proces automatskog
pronalazenja minucija postaje komplikovan. U biometrijskoj fazi se koriste sledeci
koraci da bi se formirala matricna funkcija koristeci sliku otiska prsta:

° Pred-obrada.
. Izvlacenje minucija.
° Post-obrada.

Prvi korak koristi tri razli¢ita procesa za poboljSanje ulazne slike otiska
prsta a to su: povecanje, binarizacija i segmentacija slike. Svaka etapa koristi jednu
ili viSe procesnih metoda. Ulaz za ovaj korak predstavlja sliku otiska prsta dok na
izlazu dobijamo poboljSanu sliku koja je pogodna za sledecu fazu.

-10 -
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U fazi izvlacenja minucija formira se okosnica slike nakon ¢ega se slede¢om
metodom dolazi do minucija. Prvo se binarna slika stanji tako da debljina otiska
grebena iznosi jedan piksel. Karakteristicne tacke su one koje imaju vrednost
piksela jedan dok jedan od okolnih piksela takode ima vrenost jedan i to predstavlja
zavrSetak grebena dok kod racvanja grebena centralni piksel i dva okolna piksela
imaju vrednost jedan. Na izlazu iz ove faze dobijamo matricu Nx3 koja sadrzi x 1 y
pozicije kao i orjentaciju minucija.

Post-obrada otklanja laZne minucije iz biometrijske matri¢ne funkcije.
LaZne minucije mogu nastati zbog prekida linije grebena koji nije mogao biti
ispravljen ni nakon poboljSanja slike.

Na izlazu iz faze biometrije dobijamo Nx3 matricu koja obi¢no sadrzi
informacije o ispravnim minucijama.

2.2.2 Faza generisanja kljuca

U predloZenom reSenju, MDS5 se koristi za generisanje 128-bitnog kljuca za
Sifrovanje koji se dobija iz biometriske matri¢ne funkcije. MD5 algoritam sadrZi pet
koraka. Na izlazu dobijamo klju¢ generisan MDS5 algoritmom koji je pogodan za
mnoge Sifarske algoritme kao Sto su AES ili KAES.

2.2.3 Faza Sifrovanja

KAES je simetricna tehnika Sifrovanja koja menja AES u tehniku koja je
zavisna od kljuca. KAES je blokovski Sifrat kod koga su veli¢ine bloka i kljuca
definisane AES specifikacijom. Klju¢ je veli¢ine 128,192 ili 256 bita a veli¢ina
blokova je 128 bita. U predloZenoj metodi duzina kljuca je 128 bita. KAES ubacuje
kljuc€ u vecini algoritamskih koraka Sto povecava sigurnost. Glavne razlike imedu
AES 1 KAES algoritma date su u sledecoj tabeli.

AFES EAES
Funkcija runde Poslednja  runda  je [ Iste transformacije u
razliéita svim rundama
S5-Box Fiksni Zavisi od kljuéa
Prodinvost kljuéa Fiksirano 5-Box-om Genensano d iz 5-Box-sa
Transformacija runde Ne zavisi od kljuéa Zavisi od kljuéa
Pomeraj Koristi se fiksi od 0 do 3 | Oslanja se na kljué

Tabela 1 - Razlika izmedu AES i KAES algoritma.

2.2.4 Kriterijumi razvoja

Da bi se razvila slu¢ajnost predloZenog sistema koriS¢eni su razli€iti testovi.
Da bi se olaksala iterpretacija eksperimentalnih rezultata dati su kratki opisi.

-11 -
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. Entropija

Entropija opisuje broj bitova po bajtu. Poznata je kao informaciona gustina
fajla. Ekstremni entropijski izlaz pokazuje da je informacija u sustini slu¢ajna. U
tom slucaju optimalna kompresija ne smanjuje velicinu.

. Najbolja optimalna kompresija

Odrazava mogucénost kompresovanja a izraCunava Sse na osnovu
entropijskog kodovanja. Na primer, ako fajl ima entropiju 4.9, optimalna
kompresija (OC) bi smanjila veli¢inu fajla za 38%.

OC = 100-(Entropija/8)*100
. Chi-Square raspodela

Sluc¢ajnost podataka moZe biti testirana chi-square testom. Chi-square
raspodela je kao apsolutni broj i kao procenat koja prikazuje koliko Cesto slucajna
sekvenca ¢e preci preko izraunate vrednosti. Procenat je tumacen kao stepen do
kog testirana sekvenca se sumnja da nije slucajna.

- Ako je procenat ve¢i od 99% ili manji od 1% sekvenca gotovo sigurno nije
slu¢ajna.

- Ako je procenat izmedu 99%-95% ili 1%-5% sekvenca je sumnjiva.

- Za procente izmedu 90%-95% ili 5%-10% je gotovo sigurno da je
sekvenca sumnjiva.

- U ostalim slucajevima sekvenca je slucajna.

° Vrednost aritmetic¢ke sredine

Aritmeticka sredina za neki deo podataka se izraCunava tako Sto se sabiraju
svi bajtovi a zatim se deli sa duzinom sekvence. Ako su podaci blizu slu¢ajnih
vrednost bi trebala da bude oko 127.5. Ostale vrednosti su veoma niske ili visoke.

° Monte Karlo vrednost za PI

Svaki naredni niz od 6 bajtova se koristi kao 24-bitne x 1 y kordinate u
kvadratu. Ako je razdaljina slu€ajno generisanih tacaka manja od radijusa kruga
upisanog u kvadrat, onda se 6-bajtni niz smatra kao dobar. Procenat takvog niza
moze se iskoristiti da bi se izracunala vrednost PI. Ako se izraCunata vrednost
pribliZzava ispravnoj vrednosti PI taj niz se smatra slu¢ajnim. Monte Karlo vrednost
Pl iznosi 3.143580574 (odstupanja 0.06%).

° Koeficijent serijske korelacije

Ovaj koeficijent izracunava stepen do kog svaki bajt niza zavisi od
prethodnog bajta. Ako je vrednost (koja moZe biti pozitivna ili negativna) blizu
nule niz je sluc¢ajan odnosno nije korelisan. U suprotnom serijska korelacija ¢e biti
veca ili jednaka 0.5.

-12 -
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2.2.5 Eksperimentalni rezultati

Da bi se napravila simulacija predloZenog reSenja, za biometrijsku fazu je
koriS¢en Matlab skript a za AES 1 KAES java program u fazi generisanja kljuca.
DuzZina kljuca je od 128 bita je fiksna za oba AES i KAES algoritma. Slika otiska
prsta koja je napravljena sa Cross Match Verifier 300 skenerom na 500 dpi je
koriS€ena za testiranje sistema. Na slici su prikazani ulazi i izlazi programa
biometrijske faze. Minucije su sacuvane kao biometrijska matri¢na funkcija.

(b)

(c) (d)

Slika 5 - Faza biometrije: (a) Ulazna slika (b) Pred-obrada
(c) Izlaz izdvajanja minucija (d) Post-obrada

Generisani 128-bitni klju¢ iz biometrijske matricne funkcije kroz fazu
generisanja kljuca je:

0X9e 0X18 0X68 0X62
0X53 0Xdf 0X3c 0Xc5
0X12 0x66 00Xef 0Xde
Oxb6 0Xc7 0Xbe 0X3a

Da bi se izvrsilo testiranje koris¢en je i drugi otovreni kljuc:

0Xb1 0Xc2 0Xf3 0X84
0X75 0Xa6 0Xd7 0X08
0X19 0X13 0X11 0X42
0X53 0X20 0X15 0X16

U eksperimentalnoj fazi koriS¢eno je 6 fajlova razlicitih veli¢ina nad kojima
je izvrSeno Sifrovanje i deSifrovanje. Slika predstavlja iskoriS¢enost bitova u bajtu.
Moze se primetiti da KAES 1 biometrijski KAES koristi skoro svaki bit u bajtu $to

- 13-
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doprinosi izuzetnoj gustini fajla. Slika opisuje optimalnu “najbolju kompresiju”
koja moze biti postignuta. Rezultati su sli¢ni za neke testirane fajlove.

Chi-Square raspodela je prikazana na slici. Sa te slike moZemo videti kolika
je slucajnost predlozenog sistema. Tabela prikazuje izraCunatu aritmeticku sredinu i
tu vidimo da su i AES i KAES blizu vrednosti 127.5. Tabela nam prezentuje
izraCunate Monte Karlo vrednosti broja PI koje su blizu 3.1416. Slika pokazuje da
je korelacija uzastopnih bajtova veoma mala.

T1 T2 W1 W2 Im1l Im?2
Original 4711451 | 5166631 [ 6.215379 | 5.8963367 | 5.910927| 7.562718
EAFES otvoreniKljué| 7. 911388 | 7.952993 | 7.98213 | 7986803 | 7.996512| 7.999835
EAES hioKljué 7.5930583 | 7.947021 | 7.583541 | 7.9850064 | 7.95640%5 | 7.95578
AES otvoreniKljué | 7.926212 | 7.957024 | 7.984306 | 7.983461 | 7.997234| 7.999767
AES bioKljué 7918981 | 7.955877 | 7.9851593 | 7.985132 | 7.956936 | 7.999767
Tabela 2 - Vrednost entropije
B0 mmmm e m e e e
R
g 0 e Original
g ® =l KAES otvoreniKljug
£ 3 - otvorenikljuc
2 xt KAES_bioKljui
o0t -
c i e AES otworenikljuc
T 15
I L e wt S Ll = LT
T T PRI TITS SR
0 b ————
Slika 6 - Optimalna kompresija.
100
a0
a0 | Criginal
= Ja B KAES_otvoreniKlju
c &0 L
¥ mp B KAES_biokljui
DE_’ :g B AFS_ctvorenikljud
20 B AES_bioKljué
10
a
Slika 7 - Chi-Square raspodela.
T1 T2 W1 W2 Im1 Im2
Original 855844 [ 1335031 | 127.0035 | 121.4201 | 65.9731 | 93.1652
KAES otvoreniEljué | 127 4348 | 124.9963 | 1271517 | 1271777 | 127.0659 | 127.5825
EKAES bioKljué 1270274 | 1284168 [ 1275046 | 128.2845 | 127465 | 127.5014
AES otvoreniEljué | 130323 | 1272298 | 127.7911 | 128.4338 | 127.58 127 6038
AES bioKljué 1286254 | 1281158 [ 127.7079 | 127.3425 | 1274235 127.6049

Tabela 3 - Kompjuterska aritmeticka sredina.
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T1 T2 W1 W2 Iml Im2
Original 4 2.824587 | 3.884057 [ 3.957033 | 3.384867 | 3.865725
706 871 248 591 017
KAES otvoreni | 2.950959 | 3.166416 | 3.159420 | 3.156351 | 3.158850 | 3.136844
Kljué 488 792 29 236 29 754
KAES bioKljué | 3.138592 | 3.274362 | 3.157715 | 3.125660 | 3.161916 | 3.149519
751 815 26 699 172 89
AES otvoreniKl | 3.068376 | 3.076461 | 3.109974 | 3.144075 | 3.157124 | 3.136293
jué 068 765 425 021 842 661
AES bioKljué |[3.025641 |3.148425 | 3.157715 | 3.118158 | 3.145775 |3.136293
026 187 26 568 536 661

Tabela 4 - Monte Karlo vrednosti.

1 —————— e e e e

05 e Original

== KAES otvorenikljud

Korelaciia © KAES_bioKljut

i AFS ptworenikljud

i T

i AES biokKljut

1 L

Slika 8 - Koeficijent serijske korelacije.

. Zakljucak

Ovaj rad prezentuje biometrijski Sifarski sistem kod koga se standardni kljuc
za Sifrovanje zamenjuje klju¢em koji se dobija iz slike otiska prsta. KAES
poboljSava sigurnost sistema omogucavajuci klju¢u da bude glavni parametar
Sifarskog algoritma.

2.3 Generisanje biometrijskog kljuca za koriSéenje u DES-u

Kriptografija predstavlja znacajno polje u oblasti Sifrovanja podataka. Postoje
razlicite Sifarske tehnike, od jednostavnih do kompleksnih. Jedna od kompleksnih
Sifarskih tehnika zasnovanih na simetricnom kljucu korist DES algoritam. Ovaj rad
istrazuje jednistveni pristup generisanju kljuca preko otiska prsta. Generisani kljuc se
koristi kao ulazni klju¢ za DES algoritam.

- 15 -
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Biometrija je nauka koja prepoznaje ljude po njihovim karakteristikama.
Otisak prsta predstavlja najces¢e koriS¢en parametar za prepoznavanje u odnosu na
sve ostale biometrijske podatke. Orjentacija minucija jedinstveno prepoznaje otisak
prsta. Ovakva funkcija se koristi za generisanje jedinstvenog koda za svakog
pojedinca. Kod je modifikovan da obezbedi 56-bitni klju¢ za koris¢enje u DES-u.
DES je jedan od najcesce koriS¢€enih algoritama sa simetricnim klju¢em. Ova tehnika
Sifrovanja moze da se koristi za Sifrovanje blokova karaktera.

2.3.1 Obrada otiska prsta

o Izjednacavanje histograma

Izjednacavanje hitograma povecava kontrast slike. Kod ove tehnike ideja je
da se obeleze nivoi sive boje zasnovani na verovatnosnoj podeli ulaznih nivoa sive
boje. IzjednaCavanje histograma transformiSe vrednosti inteziteta slike prema
sledecoj jednacini:

Sk=T(rk)=X Pr(rj)= X nj/n for j=1..k.
U ovoj jednacini Sk je vrednost inteziteta u obradenoj slici koja je

odgovarajuca intezitetu rk iz ulazne slike 1 Pr(rj) = 1,2.3... L predstavlja nivo
inteziteta ulazne slike otiska prsta.

. Binarizacija

Binarizacija slike otiska prsta predstavlja transformaciju 8-bitne sive slike
otiska prsta sa nula vrednostima za grebene a jedini¢nim vrednostima za brazde.
Minucije se izvlae iz prosvetljene, istanjene binarne slike. Jedna od tehnika
pronalazenja minucija je tehnika ukrStenih brojeva.

. UKkrsSteni brojevi

Ovaj metod koristi skeletizovanu sliku gde se lokalni susedi svakog piksela
grbena skeniraju koriste¢i prozor 3x3.

P4 P3 P2
P5 P P1
P6 P7 P8

Tabela 5 - Prozor 3x3.
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Vrednost ukrsStenih brojeva (CN) se onda ra¢una na sledeci nacin:
CN=0.5ZIPI — PI+1lfor i=1... 8

Gde je P9 = P1. Ova vrednost je definisana kao polovina sume razlike
izmedu parova susednih piksela u 3x3 prozoru. Koriste¢i osobine CN-a pomenute u
tabeli ispod piksel grebena moZe biti obelezen kao zavrSetak, grananje ili kao piksel
bez znacaja.

CN Osobina
0 Izolovana tacka
1 Zavrsetak
2 Nastavak
grebena
3 Grananje
4 Tacka ukrStanja

Tabela 6 - Osobina ukrstenih brojeva.

Piksel je klasifikovan kao zavrSetak grebena ako ima samo jedan susedni
piksel u 3x3 prozoru, ako ima tri susedna piksela onda je u pitanju grananje i ako
ima dva onda je nastavak grebena.

. Standard Sifrovanja podataka (DES)

DES je blokovski Sifrat zasnovan na simetricnom kljucu objavljen od strane
Nacionalnog Instituta za Standard i Tehnologiju (NITS). Proces Sifrovanja se
sastoji od dve permutacije koje se nazivaju pocetna i zavrSna permutacija Sesnaest
Feistel rundi. Svaka runda Kkoristi razli¢iti 48-bitni klju¢ runde generisan od
Sifarskog kljua prema u napred definisanom algoritmu. DES koristi 16 rundi.
Svaka runda DES-a je Fiestel Sifrat. Srce DES-a je DES funkcija koja primenjuje
48-bitni klju¢ u desnih 32 bita da bi se dobio 32-bitni izlaz.

2.3.2 Predlozeni metod

Uzima ulaznu JPEG/JPG sliku a na izlazu daje 64-bitni klju¢. Tako
generisni klju¢ predstavlja ulaz u paritetnu drop tabelu DES generatora kljuca. Ceo
fokus rada je usmeren na drugi blok tj. generisanje 64-bitnog klju¢a od ulazne slike.
Zatim se 64-bitni blok klju¢ generatora deli na pod blokove predstavljajuci u detalje
nacin funkcionisanja blokova. Ulazna JPEG/JPG slika se prebacuje u binarnu sliku
sa dva nivoa interesa. Crni pikseli predstavljaju grebene 1 beli predstavljaju doline i
takva slika moze da se koristi za dobijanje minucija putem algoritma. Siva slika se
prebacuje u binarnu nakon cega se dobija poboljSani kontrast. U procesu
istanjivanja smanjuje se debljina otiska grebena na jedan piksel. Zatim sledi faza
obeleZavanja minucija preko metoda 3x3 prozora. Nakon toga se odklanjaju lazne
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minucije. Kod zavrSnog procesa set originalnih minucija se rekurzivno smanjuje
dok se ne dobije 64-bitni kljuc.

2.3.3 Algoritam za generisanje kljuca

Korak 1: NP « broj minucija u regionu interesa.
Korak 2: NP «<— NP mod 64

Korak 3: NP «— NP — Rem // ovaj korak podesava da broj minuciuja bude
deljiv sa 64.

Korak 4: I <« NP/64 // korak 4 daje broj rekuzivne interacije da bi se
obezbedila kompresija kljuca na 64 bita.

Korak 5: Za 1 do I uradi sledece: odbaci leva i desna 32 bita zatim podeli
ostatak na Kl 1 Kg. Izvr§i zamenu Kl i1 Kg.

o Zakljucak

DES je jedan od najcesce koriS¢enih simetricnih Sifarskih algoritama. Ovaj
rad predstavlja nezavistan pristup generisanju kljuca preko otiska prsta. Algoritam
je uspeSno implementiran i testiran u Matlab-u.

2.4 Prednosti i nedostaci biometrijskih resemja u razvoju serisa
autentifikacije

Elektronska povezanost ljudi u danasnje vreme dostize nivo na kome je
potrebno konstantno raditi i razvijati nove tehnike sistema za autentifikaciju i
bezbednost podataka. Postoji mogucénost da se autentifikujemo na osnovu tri
parametara: ne¢im §to znamo, necim sto imamo i ne¢im $to jesmo. Ono sto jesmo se
reprezentuje nasom biometrijom koja je jedinstvena za svaku osobu. Mogucnost
koriS¢enja biometrije u razvoju sistema autentifikacije ima svoje prednosti kao i neke
nedostatke u odnosu na klasi¢ne sisteme. Kod klasi¢nih sistema autentifikacije veliki
problem nastaje kada je potreban visok nivo zaStite podataka. Tada je potrebno
pamtiti ili bezbedno skladistiti kompleksne lozinke. Obi¢no se biraju slabije lozinke
da bi se lakSe zapamtile kao Sto su ime, datum rodenja, ime nekog od c¢lanova
porodice i td. U ispitivanju u kome je anketirano 1200 ljudi ¢ak polovina je koristila
neku od pomenutih metoda za generisanje svoje Sifre. Takve Sifre je lako deSifrovati
da li prostim pogadanjem ili napadom putem reCnika. Bez obzira S§to je opSta
preporuka da se za razlicite servise koriste razliCite Sifre vecina koristi istu tako da se
kompromitovanjem jedne Sifre ugroZava bezbednost svih servisa. Korisnici koji
koriste kompleksnije Sifre ili ih zapisuju ili nebezbedno &uvaju. Sifrovanjem se
moze doci do jakih Sifara (Sifarskog kljuca) koje ne moraju da se pamte ali one su
pak zaSticene jednostavnom Sifrom sto dovodi u pitanje svrhu tog sistema. Veliki
problem slabih Sifara je taj Sto je napadacima dovoljno da dodu do jedne Sifre da bi
imali pristup nekom Intranetu tako da je sistem bezbedan koliko i najslabija Sifra.
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Konac¢no ako se Sifra deli sa kolegom sistem ne moze da prepozna ko je korisnik
Sifre.  Pristup koji je baziran na neCemu $to imamo je pristup uz pomoc¢ tokena,
identifikacionih kartica, kreditnih kartica ili kljuCeva. Tada se javlja mogucnost
kompromitovanja takovog sistema ako dode do gubitka ili krade pomenutih
predmeta.

ResSenje ovih problema se postiZze koriS¢enjem biometrije. Biometriju ne
mozemo izgubiti, uvek nam je dostupna a ne moramo je pamtiti. Ako posmatramo
napad metodom grube sile na biometrijski sistem, Sansa da ¢e takav napad uspeti
zavisi od tacnosti poklapanja biometrijskih podataka. Predpostavicemo da je
vrednost FMR-a 0.001% za odredeni biometrijski sistem. Sa ovakvim podeSavanjima
nekoliko biometrijskih sistema (otisak prsta ili skeniranje irisa) mogu lako da budu
na manje od 1% FNMR-a. Ako je vrednost FMR-a podesena na 0.001% onda je
potrebno da napadac testira u proseku 100.000,00 uzoraka da bi jedan bio uspeSan.
Ovo se moze postovetiti sa sigurnoscu Sifre od 5 nasumic¢no izabranih brojeva. Da bi
se napao biometrijski sistem potrebno je generisati veliku koli¢inu biometrijskih
uzoraka S$to je znatno teze nego generisati toliko isto nasumicnih stringova. Konacno,
FMR biometrijskog sistema se moze redukovati tako da pruza veci stepen sigurnosti
Sto bi opet dovelo do povec¢anja FNMR-a.

Medutim, postoji i niz nedostataka koji su specifi¢ni za upotrebu biometrije u
procesu autentifikacije. Jedan od najvec¢ih nedostataka je taj da kompromitovanu
biometriju ne mozZemo zameniti sa novom kao $to je to sluCaj sa Siframa ili
karticama. Ako uzmemo primer ako se na aerodromima proveravaju putnici i traZi se
100 najtraZenijih kriminalaca (veli¢ina baze je dakle 100 uzoraka) koriste¢i sistem
baziran na otiscima prstiju koji radi na parametrima od 1% FNMR i 0.001% FMR.
Ako sistem radi kao verifikacioni u 1% slucajeva ne bi mogao ispravno da verifikuje
ispravnog putnika dok bi u 0.001% slucajeva pogreSno propustio trazenog putnika.
Ako je taj isti sistem postavljen kao identifikacioni sistem onda bi mu parametri bili
FNMR 1% dok bi FMR bio 100x0.001%=0.1%. Ovo znaci da postoji 99% Sanse da
se uhvati trazeni kriminalac ali ima i velike Sanse da dode do laZznih alarma (imajuci
uvidu da 200.000,00 ljudi koristi glavne aerodrome u U.S. dnevno doslo bi do 200,00
laZnih alarma).

Biometrijski sistemi imaju svoja ograni¢enja. Neka od najvaznijih su:

Buka u osetljivim podacima - Osetljivi podaci mogu biti puni Suma ili
izvrnuti. Otisak prsta sa oziljkom ili promukao glas su primeri podataka sa Sumom.
Takode postoji moguénost da se Sum pojavi zbog neispravno montiranih senzora
(zaprljani senzori) ili loSi ambijentalni uslovi (losa osvetljenost) prilikom skeniranja
lica. Podaci sa dosta Suma mogu dovesti do pogreSnog odbijanja.

Unutrasnje varijacije — Biometrijski podaci iste osobe se mogu znacajno
razlikovati odnosno nikad se ne moZe dobiti identiCan uzorak iako se radi o istoj
osobi. Npr. kod uzimanja otiska prsta plozaj prsta nikad nije isti, takode nije ni isti
pristisak na skener kao i to $to postoji razlika izmedu samih skenera.

Osobenosti - Kako se ocekuje da se biometrijske osobine zna¢ajno razlikuju

izmedu pojedinaca, postoje velike unutrasnje sli¢nosti grupe svojstava koje iskazuju
te osobine.
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Neuniverzalnost —Ocekuje se da svaki pojedinac ima biometrijske osobine
ali u stvarnosti postoji grupa ljudi koje ne mozemo identifikovati na osnovu nekih
biometrijskih uzoraka. Iz nekih otisaka prstiju nije moguce izvuci karakteristine
informacije koje su nam potrebne za identifikaciju. Problemi su lo§ kvalitet grebena
koje poseduje 4% stanovniStva i kod takvih osoba nije moguce sa standardnim
senzorima dobiti dovoljno kvalitetnu sliku otiska prsta.

Napadi podmetanjem — Napadac je u mogucénosti da podmetne biometrijski
uzorak legitimnog korisnika i na taj nacin prevari sistem. Ovakvi napadi su Cesti
kada je u pitanju biometrija glasa[8] ili potpisa[9]. Takode moguce je i fizicku
biometriju podmetnuti. Na primer pokazano je da je moguce konstruisati veStacki
otisak prsta za razumno vreme [11]

2.5 Razvoj dvo-faktorskih sistema autentifikacije

Gledajuc¢i pojedinacno sisteme za identifikaciju dolazimo do zakljucka da
postoje velike mane kod klasi¢nih sistema zasnovanih na ne¢emu $to znamo i kod
sistema koji se oslanjaju na biometriju. Kako je potrebno obezbediti sisteme koji ¢e
biti daleko sigurniji od pomenutih doslo se do zakljucka da se kombionovanjem ova
dva nacina reSava veliki broj nedostataka koji su karakteristicni za unimodalne
sisteme autentifikacije. Faktor autentifikacije je deo informacije koji se koristi da bi
se prepoznao identitet korisnika. Koroste¢i dva faktora koja su nastala zasebno
uvodimo dodatnu zaStitu i znacajno poboljSavamo sigurnost sistema. Uobiajeni
primer dvofaktorske autentifikacije mozemo videti svakog dana na ATM aparatima
gde se kombinuju fizic¢ki fakotori sa personalnim. Dakle potrebno je fizicki imati
karticu kao i znati PIN da bi smo se uspesno autentifikovali.
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3 Teorijske osnove istrazivanja

3.1 Biometrija u sistemima autentifikacije

3.1.1 Istorijat biometrije

Biometrija (gr¢. bios-zivot, metron-mera) predstavlja skup automatizovanih
metoda za jedinstveno prepoznavanje ljudi bazirano na jednoj ili ve¢em broju
njihovih fizickih karakteristika.

Postoji nekoliko razli¢itih miSljenja gde su zacCeci biometrije. Jedan od
izvora kaZe da su kineski trgovci u 14. veku koristili decije dlanove i otiske nogu
kako bi ih medusobno razlikovali. Sa druge strane biometrija se povezuje sa
Alfonsom Bertiljanom (Alphonse Bertillon). On je radio kao ¢inovnik u Pariskoj
policiji kada je izmislio antopometriju krajem 19. veka. Po Bartiljanovom sistemu
upotrebljavala se mera tela da bi se identifikovali kriminalci. Takode, belezili su se
i pokreti osumlji¢enih kao i obeleZja na njihovom telu, tetovaZe i izrasline na koZzi.
Mnoge razvijene policije u to vreme pre svih Britanska i Americ¢ka su prihvatile
ovaj sistem i nazvle ga Bertiljinaz. One su Koristile ovaj sistem da bi smanjili broj
osumlji¢enih koje su trazili. Ipak, merenja nisu bila precizna zato S$to su razliciti
pozornici merili na razli¢ite nacine.

Bartiljanov sistem je podrzumevao i uzimanje otiska prsta ali se to nije
smatralo kao vaZan element. Prvo cuvanje dokumenata sa otiscima prstiju se belezi
od strane argentinskog policijskog zvani¢nika On je klasifikovao otiske po sistemu
koji je ustanovio Ser Frensis Galton (Sir Francis Galton) antroplog koji je bio u
srodstvu sa Carlsom Darvinom. Galton je i objavio knjigu ,,Otisci koja je sadrzala
klasifikacioni sistem. On je prvi otkrio da ne postoje dve osobe sa istim otiskom
prsta. Njegova klasifikacija detalja otiska prsta se koristi i danas.

Kompjuterske tehnike su znacajno ubrzale razvoj automatizovanih
biometrijskih tehnika. Ove tehnike se koriste za merenje naSih ruku, prstiju, irisa,
lica 1 glasa. Jo§ 1985. je predloZena ideja da je Iris jedinstven kao i otisak prsta.
Razvoj sistema baziran na Irisu je poc¢eo 1993. a 1994. je patentiran prvi algoritam
za prepoznavanje Irisa.

3.1.2 Biometrijski sistemi

BioloSke mere moraju da zadovolje sledece uslove da bi se kvalifikovale
kao biometrijske a to su:

. Univerzalnost — svaka osoba mora posedovati ovu karakteristiku.

. Jedinstvenost — karakteristika se mora razlikovati od pojedinca do
pojedinca.

o Nepromenljivost — karakteristika se ne sme se menjati vremenom kao ni pri

razli¢itim uslovima prikupljanja.
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. Kolektabilnost — karakteristika mora biti prikupljiva 1 kvantitativno
merljiva. [3]

BIOMETRIJA 4 5 g =z Z 3, %

§ 2 : : :

2 S g % B £ g

= B . £ £ £ =

Lice vV N S V N vV N
Otisak prsta 5 Vv v S \i 5 S
Geometrija ake ) 5 S V S ) S
Iris vV v V 5 \Y N v
Retina v vV S N \Y N v
Potpis N N N V N AY N
Glas 5 N N 5 N v N

Tabela 7 - Poredenje razlicitih biometrija. V, S i N oznacavaju Visoko,
Srednje i Nisko respektivno [3]

Svaki biometrijski sistem ima Cetiri modula:

e Senzorski modul — preko njega se belezi a zatim i digitalizuje bimetrijska
karakteristika.

e Modul za izdvajanje karakteristika — ovaj modul obraduje digitalizovani
podatak radi izdvajanja karakteristicnih tacaka.

e Modul za poredenje — vrsi se poredenje izdvojenih karakteristika sa podacima iz
baze.

¢ Modul za donoSenje odluka — kod ovog procesa identitet se prihvata ili odbija
(verifikacija) ili utvrduje na osnovu skora poredenja (identifikacjia). [3]

—»| Prijavijivanje Baza
(Ennaliment) " (Template database)
Ulazni Madul za izdvajanje Modul za Modul za —
SENZor (inout karakteristika poredenje odlugivanje | || Aplikacija
davice ) {Feature axraction) 1 Matzhing {Decisionmodul | Application)
maodul

Slika 9 - Moduli u biometrijskom sistemu [3]

3.1.3 Autentifikacija

Autentifikacija je postupak prepoznavanja osobe koja pokuSava da pristupi
sistemu. U kompjuterskom svetu identitet je definisan kao ,,jedinstveni naziv osobe,
uredaja ili oba prepoznat od strane sistema®. Bezbednost svakodnevne
autentifikacije je veoma bitna u danaSnje vreme. Postoje dva tipa autentifikacije:
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Verifikacija.
e [dentifikacija.

3.1.4 Verifikacija

Verifikacijom se smatra postupak potvrdivanja identiteta neke osobe u
smislu poredenja dobijenog podatka sa ta¢no odredenim uzorkom. Ovde se vrsi
poredenje 1 : 1.

3.1.5 Identifikacija

Identifikacija znaCi uporedivanje postoje¢ih podataka sa nepoznatom
osobom koja pokugava da pristupi sistemu. Sto se ti¢e biometrijske identifikacije tu
se biometrijski otisak skladiSti u bazu podataka a zatim se prilikom pokuSaja da
identifikacije novi dobijeni otisak poredi i traZi se poklapanje. Kod identifikacije se
vrsi poredenje 1 : N, od osobe koja treba da se identifikuje su uzima bometrijski
otisak a zatim se poredi za unapred pripremljenom bazom podataka.

Postoje pozitivna i negativna identifikacija. Cilj pozitivne je da se potvrdi da
neka osoba zaista jeste ta za koju se predstvlja. Pozitivna identifikacija najcesce
koristi metodu 1 : 1. Kod negativne identifikacije se polazi od suprotnih
pretpostavki odnosno da osoba nije ta za koju se predstvlja i podaci biometrijski
otisak se poredi sa bazom. Ovim se u stvari spreava postojanje istih otisaka pod
razli¢itim imenom u bazi.

3.1.6 Metodi autentifikacije

Postoje tri metoda kako se mozemo autentifikovati:

° Znanjem (,,ne¢im $to znamo*)
Objektom (,,ne¢im $to imamo*)
° Biometrijom (,,ne¢im $to jesmo*)

Autentifikacija znanjem zasniva se na tome da korisnik pamti neki podatak.
Taj podatak je najceSce lozinka ili PIN kod.

Autentifikacija objektom predstavlja metod gde se koristi neki objekat kao
Sto je ID kartica, pasos, platna kartica, token da bi se izvrSila autentifikacija.

Autentifikacija biometrijom je proces kada se koristi neki biometrijski

identifikator koji pripada osobi samim rodenjem i koji se tokom Zivota ne menja ili
su promene beznacajne.
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3.1.7 Performanse biometrijskih sistema

Biometrijski sistem na izlazu daje stepen poklapanja ulaznog sistema sa
Sablonom koji se Cuva u bazi. Dva biometrijska uzorka od iste osobe ne mogu biti
identi¢na zbog uslova i vremena uzimanja tako da se ne mozZe ni ocekivati njihovo
apsolutno poklapanje. Sto je poklapanje veée to je sistem sigurniji da je ista osoba u
pitanju. Odlucivanje se postize granicom koja se postavlja za svaki sistem.
Koris¢enjem razliCitih vrsta parametara mogu se meriti, kvantifikovati i izraZavati
performanse biometrijskih sistema. Performanse i greSke moZemo razlikovati
tokom procesa upisa, verifikacije i identifikacije.

3.1.8 Peroformanse i greske prilikom procesa upisa

MozZe do¢i do problema prilikom procesa upisa podataka. Ove poteskoce
mozemo meriti parametrima kao Sto su FTA (eng. Failure to Acquire — greska
prilikom uzimanja podataka) i FTE (eng. Failure to Enroll — greSka prilikom
upisa).

. FTA — OznaCava procenat korisnika za koje sistem ne moZe
prezentuje korisne biometrijske uzorke tokom procesa upisa. FTA pokriva FTE i
kvalitativno prihvatanje biometrijskih podataka.

. FTE - Procenat korisnika za koje sistem nije u mogucnosti da
generiSe dovoljno kvalitetan Sablon za upis, zbog ograni¢enosti tehnologije.

Sto se ti¢e kvantifikacije, koristi se TTE (eng. Time to Enroll) pokazatelj,
preko koga se oznacava trajanje procesa upisa od uzimanja biometrijskih osobina
do kreiranja Sablona.

3.1.9 Performanse i greske u procesu verifikacije

Tokom procesa verifikacije vr§i se poredenje ocitanih biometrijskih
karakteristika sa Sablonima iz baze. U tabeli ispod se vide rezultati istraZivanja
procenta greske koje su nastale koriS¢enjem biometrijskih osobina.

Test Parametar Poglr_e'-"i noe Plog ?‘Eéun.
odbijanje | prihvatanje
Veliko
FVC 2004 dE‘f:ﬂIL‘L‘LlsaﬂJ“E 194 294
Otisak prsta koze. rotacya
prsta
F,VTE 2003 Zvani‘ni podatak 0.1% 1%
Crtelica | FRVT 2002 lzmena 10% 1%
osvetljenja
Glas NIST 2004 Nezavisantekstna | = 5 )00, 2-5%
vise jezika

Tabela 8 - Procenat greske kod najcescih biometrijskih karakteristika. [4]
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Nakon uzimanja biometrijskog otiska sledi proces odluc¢ivanja. U tom procesu
se poredi trenutno uzeti biometrijski podatak sa podatkom koji ¢uvamo u bazi. Kako
nije moguce da taj podatak bude identi¢an postavlja se granica do koje mere bi trebala
da bude sli¢nost karakteristka dva uzorka da bi sistem nekoga prepozno ili odbio.
Rezultati odlucivanja mogu da generiSu dve vrste greSaka koje moZemo opisati kao:

] FRR - (eng. False Rejection Rate — greSka odbijanja), poznata i kao greSka
prve vrste.
] FAR - (eng. False Acceptance Rate — greSka prihvatanja), poznata i kao greska

druge vrste.

. EER - (eng. Equal Error Rate), je veza izmedu FAR i FRR.To je tacka preseka
izmedu FAR i FRR. Trebala bi da bude $to manja $to oslikava dobar balans osetljivosti
sistema. [4]

%o

FAR FRR

EER

t

>

Slika 10 - EER tacka preseka [5]

Ovakve greske se javljaju u pozitivnom rezimu rada tj. kada se korisnik
predstavlja. Sto se ti¢e negativnog rezima, razlikuju se takode dva parametra:

. FMR (eng. False Match Rate), pokazuje kvalitet (posebnost,
odluc¢nost) sistema.

. FNMR (eng. False Non-Match Rate), pokazuje robusnost sistema.

Neka je T sacuvani biometrijski Sablon neke osobe, a i biometrijski uzorak
prikupljen od te osobe. Tada imamo dve osnovne hipoteze:

HO: I # T, ulaz ne odgovara Sablonu i
H1: =T, ulaz odgovara Sablonu.

Asocirane odluke u ovom slucaju su:

DO0: Osoba nije ona za koju tvrdi da jeste
D1: Osoba je ona za koju tvrdi da jeste
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Proces verifikacije ukljucuje poredenje T i I koriS¢enjem mere pribliZnosti
(eng. similarity measure) s(T,I). Ako je rezultat poredenja manji od treshold-a (t),
tada se smatra da je DO ta¢no. U protivhom, prihvata se D1.

Prilikom testiranja hipoteza moze do¢i do dve vrste greSaka:

. Greska 1 vrste — False Match — kada se donese odluka D1, a tacna je
hipoteza HO.

° Greska II vrste — False Non-Match - kada se donese odluka DO, a tacna je
HI.

FMR je verovatnoca greske prve vrste, a FNMR je verovatnoca greske
druge vrste:

FMR = P(D1 | HO = True)
FNMR = P(DO | H1 = True)

Da bi se procenila tacnost biometrijskog sistema, moraju se obraditi podaci
velikog broja poredenja u kojima Sablon odgovara uzorku (distribucija p(s | H1 =
True)), kao i poredenja u kojima to nije slucaj (distribucija p(s | HO = True)). U
prvom slucaju distribucija se naziva originalnom (eng genuine distribution), a u
drugom nametnutom tj. laznom (eng. impostor distribution).

A

Nameinuta
P distribucija
plz|[Ho=true} Orisinal
5 threshold (t:} dizstribucija
3 plz|Hl=1rue)

FMR
P(D1Ho=true)

FNME
P{Do|Hl=true}

.

.

-y

0 Eezultat poredenja (=)

Slika 11 - Originalna i nametnuta distribucija i odnos FNMR I FMR u odnosu na treshold [4]

FMR i FNMR su funkcije od sistemskog treshold-a t. Ako se t smanjuje da
bi se sistem ucinio tolerantnijim, tada se FMR(t) povecava. Obrnuto, ako se t
povecava da bi se sistem ucinio sigurnijim, raste FNMR(t). Dizajneri biometrijskih
sistema moraju voditi racuna o ovome tokom razvoja i ispitivanja. Preporucljivo je
imati sistemske performanse u svim operativnim tackama treshold-a. Za ovu svrhu
se koristi pokazatelj-funkcija koja se naziva operativna karakteristika prijemnika
(eng. Receiver Operating Characteristic, ROC), koja je, u osnovi, zavisnost FMR i
(1 — FNMR) za razliCite vrednosti treshold-a.
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Postoje jo$ neki ,kompaktni“ pokazatelji koji se koriste da bi se
sumarizovala tacnost verifikacionih sistema, od kojih se najéesce koristi EER (eng.
Equal-Error Rate). Ovaj parametar pokazuje nivo greSke za treshold za koji je
FMR(t) = FNMR(t).

PraktiCne performanse biometrijskih sistema primarno zavise od vrste
aplikacije. Sa gledista sistemske tacnosti, veoma malo FNMR je osnovni zahtev,
Sto je karakteristika npr. kriminoloSkih aplikacija. Sa druge strane, veoma malo
FMR je kljuc¢no u aplikacijama za kontrolu pristupa. Izmedu ovih krajnosti nalazi
se niz aplikacija, gde se 1 FNMR i FMR moraju uzimati u obzir (npr. ATM card
aplikacije). [4]

3.1.10 Najcesce koriSc¢eni biometrijski sistemi

Kao §to je ranije ve¢ reCeno, u biometrijskim identifikacionim sistemima
prepoznavanje korisnika vrSi se na osnovu njegovih fiziCkih i/ili karakteristika
ponaSanja. Biometrijski sistemi se, shodno tome, mogu podeliti u dve osnovne
kategorije i to:

. Sistemi zasnovani na prepoznavanju fizickih karakteristika (otisak prsta,
prepoznavanje lica, skeniranje irisa...).
. Sistemi  zasnovani na  prepoznavanju  karakteristika  ponaSanja

(prepoznavanje glasa, potpis, nacin hodanja...).

Skeniranje irisa  Skeniranje potpisa
J%

Skeniranje  0.2%
kucanja na /

Skeniranje glasa

tastaturi

0.4% \

Skeniranje lica
15.4%

Skeniranje ruke
10.4%

Ostale tehnike skeniranja
11.9%

Slika 12 - Odnos biometrijskih tehnika u praksi [6]

3.1.11 Otisak prsta

Grana biometrije koja se bavi prouCavanjem otisaka prstiju se naziva
daktiloskopija. Prema njoj otisak prsta predstavlja konfiguraciju ispupcenja i
udubljenja. IspupcCenja se drugaCije nazivaju i papilarne linije. Ove linije se
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pojavljuju jo§ u vreme embrionog razvoja ¢oveka (6-7 nedelja) a u potpunosti se
formiraju do 21. nedelje. Papilarne linije se razlikuju i kod jednojajcanih blizanaca.

Otiske prstiju  moZemo klasifikovati prema njihovim  fizickim
karakteristikama odnosno prema obliku i pravcu kretanja papilarnih linija. Prema
toj raspodeli postoji sedam osnovnih tipova otisaka prstiju: luk, jeloviti luk, petlja,
dvostruka petlja, jamicCasta petlja, spirala i meSoviti.

Tl T R T

PETLJA

2

JANTIC ASTA =
DUPLA PETLJA PETLTA SPIRATLA MESOVITI

Slika 13 - Tipovi otisaka prstiju [7]

Rk

Nisu svi tipovi otiska prstiju podjednako zastupljeni. Petljasti tipovi ¢ine
najveci procenat od oko 60%, spiralni tip 30%, lu¢ni tipovi i meSoviti tipovi po 5%.

Pored ovih osnovnih karakteristika otisci prstiju poseduju i singularne tacke
koje su veoma bitne za prepoznavanje i razlikovanje. Kod ovih tacaka dolazi do
nagle promene usmerenosti papilarnih linija. Na slici ispod su prikazane singularne
tacke. [7]

Ukritanje
Srediste
Grananje

Zavrietak -

Ostrvo

Slika 14 - Singularne tacke [7]
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Verifikacija otiska odnosno svrstavanje u odredeni tip se vr$i uz pomoc
globalnih karakteristika dok se identifikacija vr§i na osnovu lokalnih odnosno
detaljnih karaketristika. Te detaljne karakteristike se naizivaju minucije. lako iz
otiska prsta moZemo izvuci skoro 100 minucija uglavnom je dovoljno ne manje od
10-12 minucija za pozitivnu identifikaciju. Imamo nekoliko osobina papilarnih
linjja koje ih ¢ine pogodnim 1 sigurnim pri identifikaciji. Prva od tih osobina je
nepromenljivost broja i rasporeda mincija. Ne moZe se svojevoljno izmeniti izgled
papilrnih linija jedino se mogu trajno oStetiti. Druga bitna osobina je neponovljivost
Poznati francuski matematiCar Baltasar je dokazao da je verovatnota da se
podudaraju dva otiska prakti¢no jednaka 0. Poslednja od veoma bitnih osobina je
grupisanje. Ova osobina omogucava klasifikaciju na osnovu opstih slinosti Sto
znatno smanjuje vreme potrebno za identifikaciju. [7]

Autentifikacija otskom prsta se zasniva na kopletnim podacima dobijenim
sa otiska. Upotrebom odredenog algoritma izdvaja se zapis koji je karakteristi¢an za
odredeni otisak prsta. Za pretrage tipa 1:N koriste se podaci veli¢ine 100-250 KB
koji zahtevaju dosta duzu pretragu, nekoliko ¢asova u odnosu na pretragu tipa 1:1
gde se koriste fajlovi veli¢ine od 1 KB kod kojih se proces podudaranja zavrSava za
nekoliko sekundi. Postoji dva osnovna pristupa prilikom analize otiska prsta. Mogu
se analizirati samo racvanja 1 zavrSetci a moZe se 1 pratiti kopletan pravac svake
papilarne linije.

3.1.12 Izdvajanje minucija

Minucije predstavljaju karakteristicne taCke na otisku prsta svakog
pojedinca. Na osnovu tih tacaka se vrSi prepoznavanje. Proces izdvajanja minucija
iz slike otiska prsta moZzemo podeliti u tri faze: predobrada, izdvajanje minucija,
zavrSna obrada.

+ POBOLIJSANIE SLIKE

» BINARIZACITA

PREDOBRADA SLIKE

» SEGEMNTACITA
SLIKE

[ZOSTRAVANIE
OBELEZAVANIE
MINUCITA

IZDVATANIE MINUCITA

-

- ¢+ TUELANIANIE
ZAVRSNA OBEADA LAZNIH MINUCITA

Slika 15 - Proces izdvajanja minucija [8]
Za predobradu slike otiska prsta koriS¢ena je tehnika pojaCavanja

histograma otiska prsta kao i Furijer-ova transformacija. Nakon toga slika se
binarizuje koriS¢enjem lokalno prilagodivog metoda praga. Deljenje slike na
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segmente se izvrSava tri koraka: procena usmerenja blokova, izdvajanje na osnovu
inteziteta usmerenja kao 1 izdvajanje regiona interesa morfolo§kim operacijama.

Faza izdvajanja minucija ima dva procesa od kojih se prvo vrSi stanjivanje
otiska grebena na debljinu koja je pogodna za dalju obradu a nakon toga se
obeleZavaju minucije.

Zavr$na obrada slike otiska prsta predstavlja uklanjanje laznih minucija da
bi nakon te faze dobili prave karakteristi¢ne tacke nekog otiska prsta. [8]

3.1.13 Poboljsanje kvaliteta slike otiska prsta

Ovo poboljSanje se vrsi da bi slika bila Cistija za predstojece operacije. Posle
uzimanja otiska prsta nekim od senzora koji su trenutno raspoloZivi ne dobija se
slika koja je odmah spremna za izdvajanje minucija iz razloga Sto prst moZze biti
zaprljan, takode moZe biti sam otisak oSteCen kao i iz mnogih drugih razloga.
Upravo iz tog razloga se vr$i poboljSanje slike koje se postize tako Sto se povecava
kontrast izmedu grebena i dolina kao i spajanje prekinutih linija grebena. Ovakve
promene slike dovode do vece tacnosti kod procesa prepoznavanja minucija. U
ovom radu su koriS¢ene dve metode poboljSanja slike otiska prsta: pojacanje
hitograma 1 Furijer-ova transformacija. [8]

3.1.14 Normalizacija

Histogram predstavlja graficki prikaz tabelarnih frekvencija. Slika otiska
prsta predstavlja digitalnu fotografiju koja je sastavljena od odredenog broja
piksela. Kako mi radimo sa grayscale fotografijom koja je sastavljena od nijansi
sive boje vrednosti od 0 do 255 gde O predstavlja najtamniju a 255 najsvetliju
nijansu, histogram takve fotografije bi bio graficki prikaz broja piksela odredenih
nijansi sive boje koji se nalaze na slici.

Pojacavanje histograma je metod obrade slike kojim se vrSi podeSavanje
kontrasta slike, odnosno proSiruje se distribucija vrednosti svakog piksela.
Histogram slike otiska prsta je bimodalnog tip dok ¢e nakon obrade imati vrednosti
od 0 do 255 sto dovodi do dosta jasnije slike otiska prsta iz koje se moze dobiti vise
informacija. Ovako obradena fotografija je ima daleko bolje performanse za dalju
obradu.
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A

Slika 16 - Razlika izmedu originalnog (levo) i
histograma nakon metode pjacavanja (desno). [8]

3.1.15 Poboljsanje slike Furijer-ovom transformacijom

Slede¢i korak u obradi slike otiska prsta predtsvlja njeno deljenje na
blokove dimenzija 32x32 piksela nakon Cega sledi Furijer-ova trasformacija prema
formuli:

Ad-187-1
Fluv) = ZZf(x,y} xexp{- J2mx [%+E]}

rall p=0l N

Vrednosti:u=0,1,2,...,31iv=0,1,2, ..., 31.

Da bi smo pojacali dominantnu frekvenciju odredenog bloka slike mnoZimo
vrednost brze Furijer-ove transformacije FFT bloka sa njihovom dimenzijom
nekoliko puta. Dimenzija originala je FFT = abs(F(u,v)) = IF(u,v)l.

Pojacani blok se dobija putem sledece formule:
-1 E

glx.yi=F [F (3, ) % | B v ]

gde F'I(F(u,v)) se postize:

MV == N
2ax=0,1,2,...31iy=0,1,2, .., 31.

FaN =T S e Exp{ o [% +ELL

Vrednost k iz formule (2) je eksperimentalno utvrdena konstanta gde je neka
optimalna vrednost k = 0.45. Povecanjem ,,k* dodatno bi poboljsali kvalitet otiska
grebena popunjavanjem malih rupa duZ linije grebena ali bi nasuprot tome imali
pojavu spajanja laZznih spajanja grebena tako da bi onda zavrSetci grebena mogli da
postanu rac¢vanje grebena Sto bi dovelo do laZznih minucija.
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Dakle uz pomo¢ Furijer-ove transformacije dobili smo pobosanje slike tako
Sto smo neke prekinute linje grebena spojili kao i to Sto smo eliminisali laZzno
spojene grebene. [8]

3.1.16 Proces kodovanja - binarizacija otiska prsta

Predstavlja proces koji transformiSe 8-bitnu sivu sliku otiska prsta u 1-bitnu
sliku sa vrednostima O za grebene a 1 za doline. Nakon ove transformacije
dobijamo dosta jasniju sliku iz razloga $to nema viSe nijansi sive boje ve¢ su
grebeni predstavljeni crnom a doline belom bojom.

Lokalno prilagodiv metod binarizacije je koriS¢en za binarizaciju slike. Kod
ovog metoda svaki piksel moZe da dobije dve vrednosti. Ako je vrednost osvetljaja
piksela veca od srednjeg inteziteta vrednosti osvetljaja bloka dimenzija 16x16
piksela kome posmatrajuci piksel pripada onda piksel dobija vrednost 1 a u
suprotnom vrednost 0. [8]

Slika 17 - Slika otiska prsta nakon binarizacije (levo) [8]

3.1.17 Procena usemrenosti blokova

Slika otiska prsta se najpre deli na blokove dimanzija 16x16 piksela. Nakon
toga se slede¢im algoritmom procenjuje usmerenost blokova:

- Prvo se izraCunava nagibna vrednost duz x i y ose za svaki piksel bloka.
Ove vrenosti se racunaju Sobel-ovim filterima.

- Za svaki blok koristi se sledeca formula za dobijanje aproksimacije
najmanjih kvadrata smerenosti blokova:

tg2B =222 (gx*gy)/ X (gX2—gy2) za sve piksele u svakom bloku.
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U formuli nagibne vrednosti duZ x i y ose posmatramo kao kosinusne i
sinusne vrednosti. Tako da tangensna vrednost usmerenosti blokova se procenjuje
skoro isto kao u slede¢oj formuli:

tg20 = 2sin® cosO /(cos28 -sin20 )

Nakon zavrSene procene usmerenost svakog bloka, oni blokovi koji nemaju
dovoljnu informacjiu o grebenima i dolinama se odbacuju slede¢com formulom:

E={2Y % (gx*gy)+ XX (gx2-gy2)} WAWHE Y (gx2+gy?)

Ako je dobijena vrednost E ispod grani¢ne vrednosti onda se posmatrani
blok odbacuje u suprotnom se vrsi procena usmerenosti bloka. [8]

Slika 18 - Mapa usmerenosti blokova. [8]

3.1.18 Segmetacija slike otiska prsta

Da bi se postigli Sto bolji rezultati prilkom dobijnja karakteristi¢ni tacaka iz
otiska prsta potrebno je te karaketristi¢ne tacke traZiti samo u delu slike na kome je
otisak prsta vidljiv a ostatak slike je potrebno zanemariti. Tako posmatrani region
se naziva region od interesa (RIO). Takode, u region od interesa ne spadaju ni
grani¢ni delovi otiska zato $to bi oni predstavljali lazne zavrSetke grebena odnosno
laZne minucije.

Da bi se dobio RIO potrebno je proci kroz dva procesa. Prvi proces je

procena usmerenosti blokova i provera promenljivosti usmerenja dok je drugi
proces sastavljen od morfoloskih metoda. [8]

3.1.19 Izdvajanje regiona interesa morfoloskim operacijama

Morfoloske operacije kojima se dobija region interesa su ,,Open‘ i ,,Close®.
U okviru ,,Open‘ operacije imamo dva procesa a to su erozija i dilatacija. Kod
erozije svaki piksel objekta koji dodiruje pozadinu slike se menja u pozadinski
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piksel, dakle objekat erodira dok kod dilatacije imamo suprotan proces gde se svaki
pozadinski piksel koji dodiruje piksel objekta pretvara u piksel objekta. Kod
operacije ,,Close‘ imamo ista dva procesa samo §to je redosled promenjen, prvo ide
dilatacija pa erozija. Pakti¢no to znaci da ¢emo koriste¢i operaciju ,,Open‘ proSiriti
sliku i1 ukloniti nepotrebne tacke koje nam nisu potrebne dok se operaciom ,,Close*
reSavamo malih praznina.

[] [

Slika 19 - Oblast originalne slike Slika 20 - Oblast nakon ,,Close “ operacije

50 100 150 200 250

)

Slika 21 - Oblast nakon ,,Open* operacije  Slika 22 - Oblast interesa sa granicom

Na slici 22 je prikazana oblast od interesa koja ¢e dalje biti razmatrana
prilikom procesa prepoznavanja minucija. Granica koja predstavlja blokove izmedu
regiona interesa 1 pozadine se odbacuje 1 u obzir se uzima samo region unutar
granica. [8]

3.1.20 IzoStravanje teksture otiska prsta

Stanjivanje linija se vrsi da bi se eliminisali redunantni pikseli linije grebena
sve dok se debljina linije ne svede na debljinu jednog piksela koriste¢i algoritam
paralelnog stanjivanja. Prilikom svakog skeniranja cele slike otiska prsta algoritam
obelezava redudantni piksel u svakom malom prozoru veli¢ine 3x3 piksela. Nakon
viSe skeniranja ti obeleZeni pikseli se uklanjaju. Potrebno je izvrSiti veci broj
skeniranja kao bi alogritam dao bolje rezultate. [8]
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3.1.21 Obelezavanje minucija

Posle izoStravanja slike dolazi proces obelezavanja minucija. Ovaj proces
nije ni malo jednostvan i moZe do¢i do obelezavanja tacaka koje imaju osobine
minucija ali to u stvari nisu. Prilikom obelezavanja minucija posmatramo prozore
dimenzija 3x3 piksela. Ako centralni piksel ima vrednost 1 a ima ta¢no tri susedna
piksela sa vrednoS¢i 1 onda centralni piksel predstavlja mesto grananja grebena
odnosno minuciju. Ako centralni piksel ima vrednost 1 a ima samo jedan susedni
piksel sa vreno$¢u 1 onda to posmatramo kao zavrSetak grebana.

1

1

Slika 23 - Grananje grebena (gore levo), zavrSetak grebena (gore desno), trostruko grananje.

Trostruko grananje je specijalni slucaj kada se grananje broji tri puta. Ako bi
krajnji gornji i desni piksel koji su obeleZeni zelenom bojom imali susedni piksel sa
vrednoS¢u lvan posmatranog 3x3 prozora onda bi dva piksela u prozoru bila
obelezena kao grane. Realno posmatrano samo se jedna grana nalazi u toj maloj
oblasti tako da se prilkom provere zahteva da se susedne grane ne racunaju.

U ovoj fazi se procenjuje i prosecna Sirina izmedu susednih grebena. Ova
vrednost se dobija kada se saberu svi pikseli sa vrednoS¢u jedan jednog reda
istanjene slike otiska prsta nakon ¢ega se duzina reda podeli sa tom vrednoscu.

Zajedno sa obelezenim minucijama, obeleZavaju se identifikacionim brojem
1istanjeni grebeni slike otiska prsta zbog buducih operacija. [8]

3.1.22 Uklanjanje laznih minucija

Predprocesiranje ne obraduje sliku pefektno tako da dolazi do odredenih
nepravilnosti koje je potrebno ukloniti. Na primer, pojavljuju se lazni prekidi
grebena ili dolazi do pogreSnih ukrStanja grebena tako da nastaju lazne minucije
koje treba odkloniti. Ukoliko se ne uklone ove laZzne minucije u znatnoj meri uticu
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na tac¢nost sistema tako da je proces uklanjanja minucija od presudne vaznosti. Na
slici ispod se nalazi sedam karakteristi¢nih tipova laznih minucija.

AN N ~ /
A\ 94
ml \mz‘\ A m3 ™~ ////ﬁm/
/f // / /; // %
/ 34/ / //44/ /

Slika 24 - LaZne minucije

/|

Ako pogledamo strukturu laznih minucija moZemo zakljuciti da ml
predstavlja laZznu linuju preko doline koja se spaja sa grebenom. LaZno spajanje dva
grebena je predstavljeno sa m2. Kod m3 imamo dva racvanja na istom grebenu
Lazni prekid linije grebena na jednom ili viSe mesta imamo kod m4, m5 i m6. Dok
m7 predstavlja previse kratku liniju grebana.

Procedura uklanjanja laznih minucija je sledeca:

- Ako je razmak izmedu jednog raCvanja i jednog zavrSetka manja od
vrednosti D koja predstavlja prose¢nu udaljenost izmedu susednih grebena i dve
minucije se nalaze na istom grebenu (m1) otkloniti obe minucije.

- Ako je razmak izmedu dva ra¢vanja manji od D a nalaze se na istom
grebenu ukloniti obe mnucije (m2, m3).

- Ako se dva zavrSetka nalaze u okviru distance D i prate usmerenost
grebena a ispunjavaju uslov da izmedu njih se ne nalazi ni jedan drugi zavrSetak
onda se smatraju laznim minucijama i uklanjaju se (m4, m5, m6).

- Ako se dva zavrSetka nalaze na kratkoj linji grebena koja je kra¢a od D
treba ukloniti obe minucije (m7). [8]

3.1.23 Upisivanje pozicija minucija

Kako postoji dosta varijacija prilikom prikupljanja otisaka prstiju kao Sto su
intezitet pritiska na senzor, tip senzora, lako moZe do¢i do promene minucije iz
jednog tipa u drugi. Iz tog razloga se svaka minucija kategoriSe prema slede¢im
parametrima: kordinata na x osi, kordinata na y osi kao i orjentacija.
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Linija
grebena

“~
Minucija (x,¥)

- X
x
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Slika 25 - Pozicija minucije u koordinantnom sistemu

Proracun orjentacije kod ra¢vanja se mora posebno razmotriti. Svaki od tri
grebena kod ravanja ima svoj pravac. Kako za dalji tok rada nije potreban ovaj
parametar ovaj proces ¢emo zanemariti.

3.2 Kriptolosko-teorijska osnova

3.2.1 Kriptologija

Kriptologija je nauka o zastiti podataka. Dugo je ova nauka bila primenljiva
samo u profesionalnim sistemima koji su imali potrebu za ovakvim vidom zasStite
(vojska, policija, bezbednosne agencije). Kako Zivimo u informacionom druStvu
gde svakodnevno nailazimo na veliku koli¢inu informacija namece se potreba da
saCuvamo integritet tih podataka. Upravo ovakva situacija doprinosi ubrzanom
razvoju kriptoloskih mehanizama kao i razvoju nacina izucavanja kriptologije.

3.2.2 Lozinka

Lozinka je unapred dogovoreni tajni signal koji se koristi kao metod
raspoznavanja. U proslosti su lozinke uglavnom bile re¢i koje potrebno izgovoriti
da bi ste nekom dokazali da ste vi ona osoba koja se ofekuje. U danasSnje vreme
susre¢emo se sa mnogim servisima koji zahtevaju da potvrdimo nas identitet nizom
karaktera koji predstavlja lozinku. Idealna lozinka bi bila neSto S§to znamo, raCunar
moze to da potvrdi a niko drugi ne moze da pogodi. U praksi ovakav scenario je
skoro ne moguce posti¢i. Da bi lozinka bila sigurna potrbno je zapamtiti a ne ¢uvati
zapisanu. Medutim pamcenje kompleksnih lozinki nije ni malo lako tako da ljudi
obi¢no biraju manje kompleksne a samim tim 1 manje sigurne lozinke. Jo$ jedan od
problema predstavlja i potreba za koriS¢enjem viSe lozinki za raliCite sisteme Sto
nas ponovo usmerava na koriS¢enje i pamcenje slabijih lozinki.
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3.2.3 Kriptoloski klju¢

Kriptoloski klu¢ predstavlja informacioni parametar koji odreduje izlaz
kriptoloskog algoritma odnosno na osnovu njega otovreni tekst prelazi u Sifrat.
Nacin dobijanja kljuca je veoma bitan zato S$to jacuna kljuca odreduje sigurnost
kompletnog Sifarskog sistema. Da bi klju¢ bio siguran potrebno je da bude
generisan iz slu¢ajnog niza podataka. Apsolutnu slucajnost je teSko postici i njena
mera se predstavlja entropijom. Izvore slucajnosti mogucée je posti¢i softverski
analiziraju¢i slucajne dogadaje kao S$to su: kretanje misSa, Sum elektronskih
komponenti, aktivnost procesora. Medutim izvori ovakvih aktivnosti su ipak
ograni¢eni. Generisanje kljuceva iz prirode kao Sto je atmosferski Sum, radioaktivni
raspad daju mnogo bolje rezulate ali ih je teSko meriti. Najprakti¢nije reSenja za
generisanje kritoloSkih kljueva nam daje sopstvena biometrija. Nikad nije moguce
zabeleZiti isti biometrijski otisak Sto nam daje moguénost da na osnovu npr. jednog
prsta generiSemo veliki broj kljuceva.

Veli€ina ili duZina kljuca je veliina koja se izraZava u bitovima. DuZina
kljuca je direktno srazmerna jacini sigurnog sistema. Mnogi Sifrati su zasnovani na
javno poznatim algoritmima tako da komletna sigurnost zavisi od duZine kljuca.
Kod simetri¢nih algoritama, koji koriste isti klju¢ za Sifrovanje i deSifrovanje (DES,
AES) je upravo takva situacija.

3.2.4 Simetriéni Sifarski sistem

Simetri¢ni Sifarski sistemi predstavljaju sisteme Sifrovanja tajnim klju¢em
pri cemu je klju¢ za Sifrovanje identiCan kljucu za deSifrovanje. KarakteriSu se
relativno velikom brzinom rada i jednostavnom implementacijom.

Kod Sifrovanja poruke upotrebom simetric¢nih sistema, tajnost i autenti¢nost

poruke zasnivaju se na autenti¢nosti kljuca, a sistem je bezbedniji ukoliko se klju¢
generiSe na $to slucajniji nacin.

5§ B8 L

Otvoreni tekst (P Sifrovanje (E) Sifrat (C) Deifrovanje (D) Otvoreni tekst (P)

C=E(P) P =D(C)

Slika 26 — Proces sifrovanja i deSifrovanja u simetricnim Sifarskim sistemima

Simetricni Sifarski sistemi se dele na:
. Klasi¢ne
. Sekvencijalne
. Blokovkse

U nastavku Ce biti opisan rada blokovskih sistema.
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Blokovske Sifre se mogu posmatrati kao moderni naslednici klasi¢nih
kodnih knjiga gde klju¢ odreduje kodnu knjigu. UnutrasSnji rad algoritama
savremenih blokovskih Sifara je kompleksan. Kod blokovskih Sifara, otvoreni tekst
1 Sifrat se dele na blokove fiksne duzine (64, 128, 192, 256) u bitovima, zatim se
svaki blok nezavisno Sifruje. Sifrat se dobija na osnovu otvorenog teksta
iterativnom primenom funkcije runde. Ulaz u funkciju runde je klju¢ i izlaz
prethodne runde. Blokovske Sifre kombinujusvojstva konfuzije 1 difuzije 1
kompletnost. Najcesce se realizuju softverski.

3.2.4.1 DES

Data Encryption Standard (DES) razvijen je 1970-tih godina. Predstavlja
blokovsku Sifra sa simetricnim klju¢em usvojenu od strane NIST-a (eng. National
Institute of Standards and Technology - americka federalna agencija za standarde
1 tehnologiju). Pripada grupi modernih Sifara.

Cilj dizajna je bio da se uvedu principi konfuzije i difuzije.
. Konfuzija — Sifrat treba da zavisi od otvorenog teksta i kljuca na
sloZen nacin.

. Difuzija — Svaki bit Sifrata treba da je funkcija svih bitova otvorenog
teksta 1 svih bitova kljuca.

DES vrSi Sifrovanje blokova duzine 64 bita kljuéem duZine 56 bita.

P
64

56

DES [~k

64

C

Slika 27 — DES blokovska Sifra

Svaki blok otvorenog teksta se transformiSe u 16 rundi koje obavljaju
identi¢nu operaciju. U svakoj rundi se koristi 48 bita kljuca (podkljuc).

DES je Fejstel Sifra. Fejstel Sifra (nazvana po pioniru blokovskih Sifara
Horstu Fejstelu) ne predstavlja odredenu Sifru nego generalni princip dizajniranja
Sifri. Kod Fejstel Sifri otvoreni tekst P se deli na blokove tako Sto se svaki blok
deli na dva dela — levi L i desni R.

P = (Lo, Ro)

U svakoj rundi i (i = 1, 2,..., n), leva i desna strana se izraCunavaju na
slede¢i nacin:

Li=R;_4

Rz’ Li—l @ F(Ri—l-' Kz)
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F je funcija runde.

K; je podklju¢ za rundu i. Podklju¢ je izveden iz klju¢a K prema
specificnom algoritmu. 1zlaz iz runde je Sifrat C.

C=(LnRy)

Posto je DES Fejstel sifra, Sifrovanje prati pravila prikazana u jednacini:

F(D,_,,K;) = P — kutija (5 — kutija(progirenje(D,_, 8 K,)))

E @ CWijee |
32 28 28

prebacaj | ! prebacaj
28 28
a

48 48 X\ kﬂmpresijﬁf
| 5 kutij /
N i"a/ 28 28

' 32

BZK F‘-ku;ijaa
| | |
|I lll—b :
32 L

R |

Slika 28 — Jedna runda DES algoritma

E-kutija (expand) proSiruje i permutuje 32 ulazna bita na 48 bitova i
podklju¢ je XOR-ovan sa rezultatom. Potom S-kutije (substitution) kompresuju
tih 48 bitova na 32 bita pre nego Sto se rezultat prosledi P-kutiji (permutation).

Izlaz iz P-kutije je XOR-ovan sa starom levom polovinom da bi se dobila nova
desna polovina.

32 bita

LWL

FELHH LR T

48 bita

Slika 29 — E-kutija
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48 bita
VWL L

ST S[8]

NI T
32 bita

Slika 30 — S-kutija

32 bita

32 bita

Slika 31 — P-kutija

Trideset godina intenzivne kriptoanalize nije otkrilo nikakve propuste tipa
“back door”. Sa aspekta sigurnosti, danas je DES ranjiv na brute-force napade
samo zbog male duZine kljuca, a ne zato Sto postoji neki ozbiljniji skra¢eni napad.
Iako su razvijeni neki napadi koji teorijski zahtevaju neznatno manje posla u
odnosu na potpunu pretragu kljuceva, svi dosad napravljeni programi za
razbijanje DES-a jednostavno isprobavajusve kombinacije kljuceva dok ne naidu
na onu pravu, odnosno, primenjuju potpunu pretragu kljuceva.

3.2.4.2 AES

Advanced Encryption Standard (AES) je najrasprostranjenija simetri¢na
Sifra. Iako se izraz ,,Standard‘ odnosi samo na Vladu SAD-a, AES e obavezan za
upotrebu i u raznim industrijskim standardima, a takode se koristi i u
komercijalne svrhe. U komenrcijalne standarde koji koriste AES spadaju standard
za Internet sigurnost IPsec, TLC, standard za Sifrovanje Wi-Fi komunikacije IEEE
802.111, SSH (Secure Shell) mreZni protokol, Internet komunikacija preko Skype-
a irazni drugi sigurnosni proizvodi.

Razvijen krajem 1990-tih godina od strane NIST-a i zasnova je na Rindael
(izgovara se sli¢no kao eng. Rain doll) algoritmu.

AES je kao 1 DES, blokovska S$ifra sa simetricnim kljuem

standardizovana od strane NIST-a.Za razliku od DES-a, nije Fejstel Sifra. Glavna
posledica toga je da
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AES operacije moraju biti povratne da bi se neSto moglo deSifrovati.
Takode, za razliku od DES-a, AES algoritam ima komplikovanu matematicku
strukturu.

Otporan na poznate napade, veoma je brz, mogu¢ je paralelni dizajn, kao i
implementacija na mnogim procesorima i pametnim karticama. Do danas nisu
uoceni bolji napadi od brute-force napada na AES.

Funkcionalni parametrima AES-a su:

DuzZina bloka otvorenog teksta je 128, 192 i1 256 bitova
DuzZine kljuca je 128, 192 i 256 bitova

Ima ukupno od 10 do 14 rundi, zavisno od duzine kljuca
U svakoj rundi koriste se 4 funkcije

- Nelinearni sloj (ByteSub)

- Sloj lineranog meSanja (ShiftRow)

- Nelinearni sloj (MixColumns)

- Dodatni sloj kljuca (AddRoundKey).

Bitno karakteristika AES-a je da je duzina bloka otvorenog teksta u
potpunosti nezavisna od duZine kljua. To znaci da je moguce Sifrovati blok
otvorenog teksta duzine 128 bitova sa klju¢em duZine 256 bitova.

Sve operacije AES algoritma obavljaju se na dvodimenzionalnom nizu
bitova, odnosno matrici stanja. Sifrovanje, odnosno deSifrovanje se vrsi tako $to
se ulazni blok podatka kopira u matricu stanja nad kojom se sprovode razne
operacije. Zavr$na vrednost matrice ili stanje, kopira se u izlazni Sifarski blok.
AES ulazne podatke tretira kao matrice dimenzije [4 x 4].

ByteStub operacija se primenjuje na svaki bajt a; tako da je
b;=ByteStub(a;j). Kao rezultat se dobija niz bij prikazan na Slika 32 — ByteStub.

N LY LY 5 S-Enx \Y 5 Y X,
00 | Sor | %02 | Jo34—] —] fo0 | Foa | oz | Sos
— >
51,0 ¢ T2 | Sia S0 v | S
r.c T."_{'
a0 %21 [ Foz [ F2a S0 | %2 | oz | F2a
Fap | For [ Fa2 | Faa Sy | Fa | Fa2 | Faa

Slika 32 — ByteStuboperacija
ByteStuboperacija je za AES isto S§to i S-kutija za DES. MozZe se

posmatrati kao nelinearna, ali invertibilna, kompozicija dve matematicke
operacije ili kao tabela.
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ShiftRowoperacija predstavlja ciklicno pomeranje bajtova u svakom redu
matrice 4x4. U prvom redu ne postoji pomeranje, u drugom se pomera jedan bajt,
u tre¢em dva i u poslednjem redu tri bajta se pomeraju u levo.

ShiftRows ()
‘?r.ﬂ Sr,] "’.r.E Sr.i Sr,ﬂ Sr,l Sr,i Sa-j
5 5’
S!F.U Sﬂ..l Sﬂ." ‘TI.'I.3 S!F.U 'TU.] ‘TI.'I.Z 'ql'.l.3

RREEREE m- S| Fr2 | Fa | Sio
20| Fa | Fra | T2 @[ S3a | Fa3 | Fap | Fu
3.3 [@ 833 | Fa0 | Saa | Faz

Slika 33 — ShiftRow operacija

MixColumnoperacija se primenjuje na svaku kolonu 4x4 matrice kao S$to je
prikazano na Slika 34 — MixColumn .

02 03 01 01]]s,,
01 02 03 01|s,
s, | |01 01 02 03]]s,,
| (03 01 01 02]]s,,

Slika 34 — MixColumn operacija
Ovu operaciju ¢ine operacije pomeranja i XOR-ovanja.

AddRoundKey je jednostavna operacija. Kao kod DES-a, algoritam
rasporeda kljuca je koriS¢en da bi se generisao podklju¢ za svaku rundu.

Ako je Kjj matrica 4x4 podkljuca za odredenu rundu,onda se podkljuc
XOR-uje sa trenutnom matricom 4x4 a;koja predstavlja ulaz kao Sto je prikazano

u nastavku:
agy Qo1 Qo2 403 koo ko1 ko2 kos boo bo1 boz bos
a10 a1 @12 @3 | o ki ki k2 kg | _ | bio buy b2 b3
agy Gz ay a3 koo k21 koo kos bao bo1 bz bos
azp @31 432 33 k3o ka1 ks kas bao b31 b3z bas

Slika 35 — AddRowKey operacija
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‘ A | L] [ A? A :n AII ‘ A | A
B” B B, B 3 B B, |B, 3 B, B,,, ,, ‘ BB, 3,, B,.

ShiftRows

MixColumn

Key Addition HO— &,

Slika 36 — AES funkcija runde za runde 1,2,..., n,-1

3.2.5 Hes funkcije

Hes funkcija predstavlja sumu poruke. Problem nastaje kada se iz razlicitih
poruka dobija ista heS vrednost odnosno ista suma. Kriptografki cilj je da jedan hes
odgovara samo jednoj poruci. He$ se koristi za proveru integriteta dobijene poruke.
Izmena samo jednog znaka u poruci daje razliitu heS vrednost. Dakle ako bi
napada¢ promenio sadrZaj presretnute poruke primalac bi mogao to da zna ako
poznaje he$ vrednost poruke pre slanja.

Hes funkije se ne koriste za Sifrovanje. Njihova oblast primene se svodi na
integritet prenesenih podataka, autentifikaciju wucesnika u komunikaciji,
neporecivost transakcija i sl. SuStina heS funcija je u jednosmernosti koja
predstavlja posledicu kompresije sa gubicima. DuZina he§ vrednosti je kostantna za
izbranu he$ funkciju i ne zavisi od duZine otvorenog teksta dok je duzina Sifrata
uglavnom priblizna duZini otvorenog teksta. Takode, ukoliko poznajemo kljuc
mozemo izvrsiti deSifrovanje dok iz he$ vrednosti nije moguce dobiti poruku jer ne
postoji inverzna funkcija.

Najpoznatija grupa hash funkcija je MD4 grupa. MD5, SHA i RIPEMD
pripadaju ovoj grupi
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3.2.5.1 MD5

MDS (eng. Message Digest) predstavlja jednosmernu funkciju koja za ulaz
proizvoljne duZine daje izlaz od 128 bita. Razvijena je 1991. godine od strane
Rolanda Rivesta. Bio je Siroko rasprostranjen (za sigurnost Internet protokola, za

poredenje sacuvanih lozinki). Poznato je da ima slabosti i da nije otporna
na kriptografske napade. I pored ovoga, zbog svoje brzine rada se koristi u proveri
integriteta vecih fajlova.

3.2.5.2 SHA

Nakon $§to su primecene slabosti kod MDS5 funkcije, 1993. godine, NIST je
uveo novi standard - SHA (eng. Secure Hash Algorithm). Prvi ¢lan ove porodice
je nazvan SHA, iako je on danas poznat pod nazivom SHA-0. On je 1995. god.
modifikovan i dobijen je SHA-1. Razlika izmedu SHA-O i SHA-1 ogleda se u
rasporedu funkcija za kompresovanje koji obezbeduje vecu kriptografsku
sigurnost.

NIST je 2002. god. uveo novu familiju algoritama (SHA-2) koje se
razlikuju po duzini hash vrednosti: SHA-256, SHA-384 1 SHA-512. SHA-224
objavljena je 2004.god. Ovi algoritmi su bezbedniji zbog duZine hash vrednosti i
odredenih promena u algoritmu.Takode su kompatibilni sa AES blokvskom
Sifrom.

SHA-1predstavlja industrijski standard u kriptografiji i pored toga Sto
algoritmi iz SHA-2 porodice pruZaju vecu sigurnost.

SHA-0 i SHA-1 algoritmi se danas ne mogu smatrati bezbednim zato Sto
postoje

kriptografski napadi koji su sposobni da pronadu koliziju za relativnho
kratko vreme.

. Izlaz (u Ini.cij.alna Broj .
Algoritam o veli¢ina u . Kolizije
bitovima) L. rundi
bitovima
SHA-0 160
SHA-1 160 512 80 Da
SHA-224 224 512 64 Za sad ne
SHA-256 256 512 64 Ne
SHA-2 SHA-384 384 1024 80 Ne
SHA-512 512 1024 80 Ne

Tabela 9 — Poredenje hes algoritama.
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3.3 Teorijsko-informaciona analiza

3.3.1 Entropija

Entropija predstavlja meru neodredenosti pridruzenu slu¢ajnoj
promenljivoj. Entropiju u teoriji informacija prvi je uveo Klod Senon i ona
predstavlja ocekivanu vrednost informacije sadrzane u poruci. Koncept je Klod
Senon prikazao u svom &uvenom radu iz 1948. godine ,Matemati¢ka teorija
komunikacija®.

Senonova entropija predstavlja apsolutnu granicu najbolje mogude
kompresije bez gubitka bilo kakve komunikacije pod izvesnim ograni¢enjima: ako
ako tretiramo poruke da su kodovane kao niz nezavisnih slu¢ajnih promenljivih sa
istom raspodelom, prva Senonova teorema pokazuje da u graniénom sluaju ,
srednja duZina najkra¢e moguce reprezentacije za kodovanje poruka u datom
alfabetu je njihova entropija podeljena sa logaritmom broja simbola u ciljanom
alfabetu. [9]

3.3.2 NIST testovi

NIST-ov paket testova predstavlja statisticki paket koji se sastoji od 15
testova koji su razvijeni za testiranje sluCajnosti binarne sekvence koje proizvode
hardver ili softver na bazi kriptografski slucajnih ili pseudoslu¢ajnih brojeva. Ovi
testovi se fokusiraju na razlicite vrste neslucajnosti koje bi mogle da postoje u nizu.
Neki testovi su podeljeni u viSe podtestova.

Ispitivanje ucestalosti u nizu

U fokusu ovog testu je ispitivanje odnosa jedinica i nula u nizu bitova. Cilj
je uo€avanje jednakosti pojavljivanja ove dve vrednosti. Potreban je pribliZan broj
jedinica i nula u sekvenci. Svi podtestovi koji proizilaze iz ovog testa direktno
zavise od njegove uspesnosti.

Test se poziva preko metode Frequency(n) gde je n duZina bitnog uzorka.
Metoda koristi i dodatni parametar ¢ koji predstavlja niz bitova generisanig preko
RNG ili PRNG koji se testira.

Primer:

- Ulazni parametri

¢=11001001000011111101101010100010001000010110100011000010001
10100110001001100011001100010100010111000

n =100

- Obrada
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Si00=-16
Sobs = 1.6

- Izlazni parametar
P =0.109599
- Zakljucak

S’ obzirom da je P > (0.01, smatra se da je sekvenca slu¢ajna.

Ispitivanje ucestalosti u bloku

Test posmatra se odnos jedinica i nula u n-bitnim blokovima. Cilj
predstavlja uoCavanje jednakosti broja jedinica i nula u svakom n-bitnom bloku.

Poziv testa se vr$i preko metode BlockFrequency(M,n) gde su

M — duZina svakog bloka
n — duZina bitnog uzorka

Kao i kod testa za ispitivanje ucestalosti u nizu, koristi se i dodati parametar .
Primer:
- Ulazni parametri

¢=11001001000011111101101010100010001000010110100011000010001
10100110001001100011001100010100010111000

n =100

M=10

- Obrada

N =10
X?=72

- Izlazni parametar
P =0.706438

- Zakljucak
S’ obzirom da je P > 0.01, smatra se da je sekvenca slu¢ajna.
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Ispitivanje uzastopnih ponavljanja istih bitova u nizu

Posmatrana karakteristika u ovom testu je ukupan broj uzastopnih
ponavljanja jednog broja u nizu. Svrha ovog testa je da se odredi da li broj
uzastopnih ponavljanja nula i jedinica odgovara o¢ekivanog slucajnoj sekvenci.

Poziv testa se vrSi preko metode Runs(n) gde je n duzina bitnog uzorka.
Takode postoji i dodatni parametar &.

Primer:

- Ulazni parametri

¢=11001001000011111101101010100010001000010110100011000010001
10100110001001100011001100010100010111000

n=100

1=0.02

- Obrada

n=042
Vn(obs) = 52

- Izlazni parametar
P =0.500798
- Zakljucak

S’ obzirom da je P > 0.01, smatra se da je sekvenca slu¢ajna.

Ispitivanje najduzeg uzastopnog ponavljanja jedinica u bloku

U ovom testu se posmatra najduze uzastopno ponavljanje jedinica u
n-bitnim blokovima. Svrha je odredivanje da li se duZina najduzeg uzastopnog
ponavljanja poklapa sa duZinom koja bi se oc¢ekivala u nizu slu¢ajnih brojeva.

Poziv testa vr$i se preko metode LongestRunOfOnes(r) gde je n duzina bitnog
uzorka. Takode postoji i dodatni parametar .

M — duzina svakog bloka. Test je podesSen tako da za M koristi tri vrednosti:
M=8,M=1281M =104 u skladu sa duZinom parametra n:

Minimum n M
128 8

6272 128

750,000 104

Tabela 10 — Rezultati testa niza jedinica
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U sluCajukadaje K=31M =8:

- Ulazni parametri

¢=11001100000101010110110001001100111000000000001001001101010
1000100010011110101101000000011010111110011001110011011011000101100

n=128

- Obrada

Maksimalno

ponavljanje podbloka

Maksimalno

ponavljanje podbloka

11001100 (2)

00010101 (1)

01101100 (2)

01001100 (2)

11100000 (3)

00000010 (1)

01001101 (2)

01010001 (1)

00010011 (2)

11010110 (2)

10000000 (1)

11010111 (3)

11001100 (2)

11100110 (3)

11011000 (2)

10110010 (2)

Tabela 11 — Rezultati ponavljanja podblokova
v0=4;vl =9;v2=3;v4=0; x, = 4.882457

- Izlazni parametar

P-value = 0.180609

- Zakljucak

S’ obzirom da je P > 0.01, smatra se da je sekvenca slu¢ajna.

Ispitvanje stanja binarne matrice

Svrha ovog testa je provera linearne zavisnosti izmedu podnizova
fiksne duZine iz originalnog niza.
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Poziv testa vrsi se preko metode Rank(n) gde je n — duZina bitnog uzorka.
Koristi se i dodati parametar e.

Primer:
- Ulazni parametri

¢=11001001000011111101101010100010001000010110100011000010001
10100110001001100011001100010100010111000
n =100

- Obrada

N; =46
No=47.5
d =-1.376494

- Izlazni parametar
P =0.168669
- Zakljucak

S’ obzirom da je P > 0.01, smatra se da je sekvenca slu¢ajna.

Ispitivanje diskretne Furijerove transformacije

Fokus ovog testa predstavlja najviSe vrednosti diskretne Fourier-ove
transformacije niza. Svrha ovog testa je da otkrije periodi¢ne funkcije ( tj. ,
ponavljaju obrasce

koje su blizu jedna drugoj ) u testiranog nizu koja bi ukazivala na
odstupanje od pretpostavke o slucajnosti . Namera je da se otkrije da 1i je broj
najvisih vrednosti koje prelaze 95% znacajno razlicit od preostalih 5%.

Poziv testa vrsi se preko metode DiscreteFourierTransform(n) gde je n —
duZina bitnog uzorka. Koriste se i dodatni parametri:

M — broj redova u matrici
Q - broj kolona u matrici

Primer:
- Ulazni parametri

¢ = prvih 1000000 binarnih vrednosti proSirenje €
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n = 100000
M=Q=32

- Obrada

N =97
Fu = 23, By = 60, N —Fy — By = 14
v =1.2619656

- Izlazni parametar
P =0.532069
- Zakljucak

S’ obzirom da je P > 0.01, smatra se da je sekvenca slu¢ajna.

Ispitivanje nepreklapajuéih uzoraka
Karakteristika koja se posmatra u ovom testu je ucestalost pojave svih
mogucih n-bitnih uzoraka uz ne preklapanje u celom ispitivanom nizu. Test bi
trebalo da otkrije da li je broj pojava nepreklapaju¢ih uzoraka priblizno jednak
broju koji se o¢ekuje za niz slucajnih brojeva.

Poziv testa vrsi se preko metode NonOverlappingTemplateMatching(m,n) gde su

m — duZina bita u Sablonu
n — duZina bitnog uzorka

Primer:
- Ulazni parametri

¢ = 2% bitova dobijenih preko G-SHA-1 generatora
=220
B = 000000001

- Obrada

i =255.984375

6°= 247.499999

W1 =259; W2 =229; W3 = 271; W4 = 245; W5 = 272; W6 = 262;
W7 =259; i W8 =246

v*(obs) = 5.999377

- Izlazni parametar
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P =0.110434

- Zakljucak

S’ obzirom da je P > 0.01, smatra se da je sekvenca slu¢ajna.

Ispitivanje preklapajuéih uzoraka
Karakteristika koja se posmatra u ovom testu je ucestalost pojave svih
mogucih n-bitnih uzoraka uz preklapanje u celom ispitivanom nizu. Test bi trebalo
da otkrije da li je broj pojava preklapajuc¢ih uzoraka priblizno jednak broju koji se

ocekuje za niz slucajnih brojeva.

Poziv testa vrsi se preko metode OverlappingTemplateMatching(m,n) gde
su:

m — duZina bita u Sablonu
n—duZina bitnog uzorka

Primer:
- Ulazni parametri

¢ = binarno prosirenje € do 1000000 bita
n = 1000000
B=111111111

- Obrada

v0=329; vl =164;v2=150;v3=111; v4 =78; and v5 = 136
v* (obs) = 8.965859

- Izlazni parametar
P=0.110434
- Zakljucak

S’ obzirom da je P > (0.01, smatra se da je sekvenca slu¢ajna.

Maurerov univerzalni statisticki test

Ispituje mogucnosti kompresije niza bez gubitka informacije. Za niz koji se
moze znaCajno kompresovati smatra se da nije niz slucajnih bitova zbog Cinjenice
da je kompresija niza efikasnija ukoliko niz pokazuje periodi¢na svojstva.
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Poziv testa vrsi se preko metode Universal(L, Q, n) gde su
L — duzina svakog bloka

Q - broj blokova u inicijanoj sekvenci
n — duZina bitnog uzorka

Takode postoji i dodatni parametar &.

Primer:
- Ulazni parametri

¢ = binarno proSirenje € do 1000000 bita
n = 1000000
B=111111111

- Obrada

v0=329; vl =164;v2=150;v3=111; v4 =78; and v5 = 136
> (obs) = 8.965859

- Izlazni parametar
P =0.110434
- Zakljucak

S’ obzirom da je P > 0.01, smatra se da je sekvenca slu¢ajna.

Ispitivanje linearne kompleksnosti

Ovaj test se koristi za dobijanje duZine linearnog pomeraCkog registra
(LFSR - eng. Linear feedback shift register). Svrha ovog testa je utvrdivanje da li
je sekvenca dovoljno kompleksa da se moze smatrati slu¢ajnom.

Poziv testa vrsi se preko metode LinearComplexity(M, n) gde su

M — duzina svakog bloka
n — duZina bitnog uzorka

Koristi se i dodati parametar € kao i

K — broj stepeni slobode
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Primer:
- Ulazni parametri

¢ = prvih 1000000 binarnih vrednosti proSirenje €
n = 1000000 = 10°
M = 1000

- Obrada

vO=11;v1=31;v2=116;v3=501; v4=258; v5 =57, v6 =26
v*(obs) = 2.700348

- Izlazni parametar
P =0.845406
- Zakljucak

S’ obzirom da je P > 0.01, smatra se da je sekvenca slu¢ajna.

Serijski test

Test se koristi za utvrdivanje ucestalosti svih mogucih preklapanja n-bitnog
niza u Citavoj sekvenci.

Poziv testa vrsi se preko metode Serial(m, n) gde su

m — duZina svakog bloka
n — duzina bitnog uzorka

Koristi se i dodati parametar &.

Primer:
- Ulazni parametri

¢ = 1000000 bita binarnog prosirenje €
m=72
n = 1000000 = 10°

- Obrada
#0s = 499971
#1s = 500029

#00s = 250116
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#01s = #10s = 249855
#11s =250174

v = 0.343128; ) = 0.003364; y% = 0.000000
- Izlazni parametar

vy, = 0.339764
VA%, = 0.336400

P; =0.843764
P, =0.561915
- Zakljucak

S’ obzirom da su P;i P>> 0.01, smatra se da je sekvenca slucajna.

Ispitivanje priblizne entropije
U ovom testu posmatra se takode ucestalost pojave svih moguéih
preklapajuéi n-bitnih uzoraka u nizu. Cilj je poredenje ucestalosti preklapajucih
blokova sa o¢ekivanim rezultatima.

Poziv testa vrsi se preko metode ApproximateEntropy(m, n) gde su

m — duZina svakog bloka
n — duzina bitnog uzorka

Koristi se i dodati parametar &.

Primer:

- Ulazni parametri

¢=11001001000011111101101010100010001000010110100011000010001
10100110001001100011001100010100010111000

m=72

n =100

- Obrada

ApEn(m) = 0.665393
v*(obs) = 5.55079

- Izlazni parametar
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P =0.235301
- Zakljucak

S’ obzirom da jesu P > 0.01, smatra se da je sekvenca slucajna.

Ispitivanje slu¢ajnih zbirova

Svrha ovog testa je potreba da se utvrdi da li je kumulativni zbir parcijalnih
sekvenci koje se javljaju u nizu koji se testira suviSe veliki ili suviSe mali u odnosu
na o¢ekivano ponaSanje tog kumulativnoge zbira slucajnih sekvenci.

Poziv testa vr3i se preko metode CumulativeSums(mode,n) gde su

mode — mode = 0 ili mode = 1
n — duZina bitnog uzorka

Koristi se i dodati parametar &.

Primer:

- Ulazni parametri
e=11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000
n=100

mode =0 |l mode = 1

- Obrada

z=161z=19

- Izlazni parametar
P=0.219194 Il P =0.114866
- Zakljucak

S’ obzirom da jesu P > 0.01, smatra se da je sekvenca slucajna.

Ispitivanje slucajne digresije

Svrha ovog testa je da se utvrdi da li je broj odredenih stanja u okviru
ciklusa odstupa od onoga Sto bi se ocCekivalo od sluCajne sekvence. Ovaj test je
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zapravo niz od osam testova (i zakljucaka), jedan test i zakljuak za svako od
stanja: -4, -3, -2, -1 1 +1, +2, +3, +4.

Poziv testa vrs$i se preko metode RandomExcursions(n) gde je n — duZina
bitnog uzorka. Koristi se i dodati parametar &.

Primer:
- Ulazni parametri

¢ = 1000000 bita binarnog prosirenje €
n = 1000000 = 10°

- Obrada
J=1490
Stanje = x X P Zakljutak
-4 3.8356 0.5733 slucajan
98 06
-3 7.3187 0.1979 slu¢ajan
07 96
-2 7.8619 0.1640 slu¢ajan
27 11
-1 15.692 0.0077 nije
617 79 slu¢ajan
+1 2.4859 0.7786 slu¢ajan
06 16
+2 5.4293 0.3657 slu¢ajan
81 52
+3 2.4041 0.7908 slu¢ajan
71 53
+4 2.3939 0.7923 slu¢ajan
28 78

Tabela 12 — Ispitivanje slucajne digresije
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- Zakljucak

Za x, u sedam stanja vazi da je P > 0.01, Sto dovodi do zakljucka da je

sekvenca slucajna.

Ispitivanje slucajne promenljve digresije

Svrha testa je da se utvrdi da li je ukupan broj stanja u kojima se niz
nalazi, izmedu [-9, -1] i [1, 9] premaSuje ocekivane vrednosti Cisto sluCajne
sekvence. Ovaj test zapravo predstavlja grupu od 18 testova (i zakljucaka), svaki

Razvoj servisa autentifikacije zasnovanog na kombinovanju
biometrije otiska prsta i lozinki

test 1 zakljucak za svako stanje: -9, -8,..., -11 +1, +2,....4+9

Poziv testa vrsi se preko metode RandomExcursionsVariant(n) gde je n —

duzina bitnog uzorka. Koristi se i dodati parametar &.

Primer:

- Ulazni parametri

¢ = 1000000 bita binarnog prosirenje €

n = 1000000 = 10°

- Obrada
J=1490
Stanje = x X P Zakljucéak
-4 3.835698 0.573306 sluéajan
-3 7.318707 0.197996 slucajan
-2 7.861927 0.164011 slu¢ajan
-1 15.692617 0.007779 nije
slu¢ajan
+1 2.485906 0.778616 slu¢ajan
+2 5.429381 0.365752 sluéajan
+3 2.404171 0.790853 sluéajan
+4 2.393928 0.792378 sluéajan

Tabela 13 — Ispitivanje slucajne promenljive digresije.
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- Zakljucak

S’ obzirom da jesu P > 0.01 za svako od 18 stanja za x, smatra se da je
sekvenca slucajna.

3.3.3 Interliving

Interliving predstavlja metod razmeStanja ulaznih podataka da bi izgledale
kao slucajno raspodeljene na izlazu. Postoje dva tipa interlivinga koji se danas
koriste:

- Blok interliving.
- Konvolucioni interliving.

3.3.3.1 Blok interliving

Blok interliver prihvata skup (set) simbola,odnosno kodnih reci,i
preureduje ih bez ponavljanja ili izostavljanja bilo kog simbola u samom setu.Broj
simbola u svakom setu je ustaljen za dati interliver.Operacija interlivera na setu
simbola je nezavisna od operacija na svim setovima simbola.Interliver permutuje
simbole prema mapiranju.Odgovaraju¢i deinterliver koristi inverzni (obrnuti)
maping,da bi vratio originalne sekvence simbola,odnosno dovodi ih u stanje pre
interlivinga.Interliver i deinterliver mogu biti od pomo¢i u smanjivanju greSaka
koje su prouzrokovane greSkama rasprSivanja u komunikacionom sistemu.Svaka
interliver funkcija ima odgovaraju¢u deinterliver funkciju.U tipi¢noj upotrebi
interliver/deinterliver para,ulazi deinterlivera se slazu sa interliverom,osim u
podacima koji su preuredeni.

Blok interliver moZemo podeliti na osnovu tipa podataka koji se dovode na
njegov ulaz:

- Matri¢ni interliver.
- Nasumicni interliver.
- Algebarski interliver.

U ovom radu je iskoriS¢ena mogucnost nasumicnog interlivera. Ovaj

metod bira permutacionu tabelu na onsnovu inicijalizacionog parametra S$to u
naSem slucaju predstavlja lozinka. [10]
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4 Pregled predlozenog resenia

4.1 Genericka Sema predloZenog reSenja

Dvofaktorska autentifikacija kao metod poboljSanja klasicne autentifikacije
predstavlja predmet istraZzivanja ovog rada. Kombinovanjem biometrije otiska prsta i
lozinke dolazimo do klju¢a koji se moZe koristiti u servisima autetifikacije. Na
generi¢koj Semi moZe se videti raspored procesa koje je potrebno sprovesti da bi smo
dosli do kljuca.

."’- -.\-
— 1 \
\ !

A
lozinka T

o = -
Y () . (3) =N (s )
\\-._,..J *, — A
Transf { Materiial /
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F 1
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Bhometnjski
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L 4

Faza kodavanja

Slika 37 - Genericka Sema sistema

1. Lozinka - Generisanje klju¢a iz biometrije unapreduje klasi¢ne
sisteme autentifikacije iz razloga §to uvodi neodredenost u fazi kreiranja kljuca. Da
bi smo uspeli da formiramo klju¢ koji ima dobra svojstva Sto se tiCe neodredenosti
odnosno entropije uvodimo lozinku kao dodatni parametar. Kod predloZenog reSenja
lozinka predstavlja jednu vrstu inicijalizacionog vektora. Dakle, sada imamo sistem
koji se oslanja na dva faktora a to je biometrija i lozinka.

2. Transformaciona funkcija - Transformacija se postiZze koriS¢enjem
funkcije randintrly u programoskom okruzenju Matlab, kojom se elementi binarnog
podatka dobijenog iz biometrije otiska prsta premeStaju nasumi¢nom permutacijom.
Inicijalizaioni parametar za generator nasumi¢nih brojeva je u ovom sluc¢aju nasa
lozinka koja odreduje nacin permutacije elemenata. Funkcija je predvidiva i
invertibilna za dato stanje iz razloga Sto se svaki put kada se pokrece Matlab
eksperimentalno okruZenje generator brojeva se takode vraca na isto pocetno stanje
ali svaka izmena inicijalizacionog parametra odnosno lozinke daje novu preraspodelu
elemenata i uvodi neodredenost u nacinu generisanja slucajnih brojeva odnosno u
permutaciji elemenata biometrijskog templejta. Ovim smo postigli Zeljeni efekat da i
ako biometrija bude kompromitovana ne postoji na¢in da se formira klju¢ bez
poznavanja lozinke. Takode, prilikom uzimanja otiska prsta nikada se ne moze dobiti
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isti biometrijski templejt tako da je ulaz u transformacionu funkciju uvek drugaciji
tako da je kljuc jako teSko podvrgnuti uspe$noj kriptoanalizi.

3. Materijal za klju¢ — Nakon primene transformacione funkcije na
biometrijski templejt dobijen iz slike otiska prsta dobijamo binarni niz koji
predstavlja permutaciju elemenata binarnog niza biometrijskog templejta a to je
predposlednji korak za dobijanje kljuca.

4. HesS — Materijal za klju¢ koji smo dobili ne koristimo u otvorenoj
formi ve¢ se koristi hes otisak.

4.2 Postavka i objasnjenje eksperimentalnog okruzenja

- Specifikacija hardverske platforme

KoriS¢ena je sledeca hardverska platforma prilikom generisanja prakticnog
reSenja:
e Pocesor: Intel 15 — 2410M, 2.3GHz
® Memorija: 3GB Ram
e HDD 500GB

- KoriS¢ena baza podataka

Za generisanje biometrijskog templejta, kao ulazni parametar sistema su
kori¢eni otisci prstiju iz CASIA-FingerprintV5 (200-299) baze podataka koja je
napravljena od strane Kineske Nau¢ne Akademije koja predstavlja opSteprihvacenu
bazu biometrijskih uzoraka.

- Razvojno okruZenje
Kao razvojno okruZenje koriscen je softverski alat Matlab R2011b.

4.3Sprovedene analize i eksperimenti koji su prethodili projektovanju
celokupnog reSenja

Proces dobijanja biometrijskog uzorka koji predstavlja otisak prsta je u
potpunosti nasleden. [8] U pitanju je tradicionalni sistem biometrijske autentifikacije
koris¢enjem biometrije otiska prsta. Preuzeti sistem koristi novi pristup prilikom
procesa izdvajanja minucija zasnovan na kobinaciji najboljih predlozenih reSenja za
generisanje minucija iz otiska prsta. Ideja za kombinovanjem viSe metoda je dobijena
posle intezivne analize predloZenih reSenja. Takode, rad daje doprinos datoj oblasti
koriste¢i morfoloske operacije u procesu segmentacije, obeleZavanje minucija sa
posebnom paznjom koja je posvecena trostrukom brojanju grananja linije grbena,
ujedinjenje minucija posmatranjem grananja kao tri zavrSetka kao i upisivanje
pozicija minucija posle dvo-stepene transformacije.

Pre nego sto smo zapoceli razvijanje sistema koji kombinuje biometriju i
lozinku morali smo da izvr§imo eksperimente kojima smo potvrdili da preuzeti
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tradicionalni sistem za autentifikaciju ima zadovoljavaju¢e performanse. To je bio
kljucni faktor koji je bio uslov za dalji razvoj sistema.

Testiranje tradicionalnog sistema smo izvrsili uporedivanjem otisaka prstiju.
Rezultati koje smo dobili su nam pokazali da ako se testira isti uzorak dobijamo
poklapanje od 100% dakle sistem radi na istom principu prilikom svakog testiranja.
Nakon toga testirali smo uzorke istog prsta koji su uzeti pod razli¢itim uglom gde
smo dobili poklapanje od 66% dok se poklapanje uzoraka prstiju razli¢itih osoba
svodi na sli¢nost od 30%. Takode smo utvrdili da je kod sistema jako bitan kvalitet
slike otiska prsta koji se testira 1 da od kvaliteta slike direktno zavisi 1 kvalitet naSeg
predloZenog resenja.

4.4 Pregled upotrebe predloZenog reSenja

Pregled predloZenog resSenja ¢emo zapoceti generiCkom Semom nasledenog
tradicionalnog sistema uz pomo¢ kojeg dolazimo do biometrijskog materijala koji ¢e
biti iskoris¢en za generisanje kriptoloskog klju¢a. U ovom segmentu je prikazano na
koji nacin procesi obrade slike otiska prsta uticu na njenu promenu kao i vizuelna
prezentacija tih promena.

p LAl
OBOLSANIE »| KODOVAMIE SLIKE

PREDOBRADA P ALITETA SUKE >

Y

SEGMENTACIIA

o 1ZOSTRAMAMIE OBELEZAVAMIE
IZDVAJANIE MINUCLA » SLIKE > MINUCLA
UKLAMJANIE
ZAVRSNA OBRADA et > BIOMETRUSKI TEMPLEIT

Slika 38 - Genericka Sema izdvajanja biometrijskog templejta.

Kod predloZenog reSenja koriS¢en je graficki interfejs programa Matlab. Kao
Sto se vidi sa slike na levoj strani se nlazi niz dugmic¢a koji nam sluZe za pozivanje
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odredene funkcije za obradu slike otiska prsta. U sredini se nalaze dve oblasti. Jedna
predstavlja sliku otiska prsta pre a druga posle obrade preciziranom funkcijom.
Sistem prihvata grayscale fotografije otiska prsta razlicitih veli¢ina i formata. Radi
dobijanja boljih rezultata kvalitet slike bi trebao da bude Sto visi odnosno bitno je da
se Sto jasnije uocavaju linije grebena u odnosu na doline i pozadinu.

Na slici je jasno prikazana razlika pre i nakon procesa poboljSanja
histograma. Na levom prozoru je prikazana originalna slika otiska prsta dok je na
desnom nakon procesa poboljSanja.

¥ Faeipaant RECOEion - T9050056 =101x
Ble Edt Took ‘Window Help

Fingerprint Recognition - 93050056

Load Fingsrprinl knage Enhancemant by histogram Equalzation
T vt oy ilncs - @ e Blolst
Loty of Bl s =hl M ¥

wed oy inge ot
1

£ 100 15 X0 250

Fingerprint Verification - 93050058

Slika 39 - Pojacavanje histograma

Slika prikazuje prozor koji dobijamo nakon $to kliknemo na dugme FFT $to
predstavlja proces brze Furijer-ove transformacije. Tada je potrebno u predvideno
polje uneti parametar k = 0.45 za koji se nakon eksperimentalnog istraZivanja smatra
da je optimalan za ovaj tip transformacije.
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¢ Fapesguink Recogrtion - 99050085 k —_—
Fingerprint Recognition - 89050056

Load Fingaeprinl knaga Entancemant by histogram Equalization

carariced o Hncs - & Jhal Dolat
Lmwrpay of Falagra il M ¥

= N

0 100 151 a0 20 5 100 15 A0 X0

Fingerprint Veriication - 33050056

Sika 40 - Brza Furijer-ova transformacija

Slika br. 40 predstvlja primenu dve funkcije. U levom prozoru vidimo sliku
nakon procesa binarizacije dok se u desnom nalaze kratke zelene linije koje
predstavljaju usmerenost blokova slike otiska prsta.

¢ Faereind Recognation - T9050055 3 =10] =l

Ble Edt [ook Window Hep
Fingerprint Recognition - 33050056

Adaptive Binanzation ater FFT & Desgilation Flow Estimale
‘I‘ q:‘:ﬂh‘ g -.I.:'1' O Blelak

8 W0 1% W0 260 & 0 s X0 X0

Fingerprirt Veriication - 33050056

Slika 41 - Binarizacija (levo) i usmerenost blokova (desno)

Slika br.41 nam pokazuje region interesa (RIO) odnosno koji region slike
¢emo dalje tretirati slede¢im operacijama.
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¥ Fewgergawd Recogretion - SO050056 =10] x|

Fingerprint Recognition - $3050056

Ble Edt Jook Window fHep

Adaptive Binanization ater FFT Reegeoen CH Intarecst (RON

B

€ W 1 20 X

Fingerprint Verilication - 93050056
Slika 42 - Region interesa (RIO)

Na desnom prozoru sledeée slike moZemo videti obradenu sliku otiska prsta
nakon procesa stanjivanja linija grebena i uklanjanja izlovanih tacaka.

# Firsgerpaink Recegeition - 99050056 =101 %

Ble Edt ook Wndw Heb !
Fingerprint Recognition - 3050056

Adaptive Binanization afer FFT TR Fpsog

1 15 am

Fingerprinl Verilication - 39050056

Slika 43 - Izostrena slika sa uklonjenim laznim minucijama (desno)

Na slici se u desnom prozoru nalaze obeleZene minucije od kojih ¢e biti
uklonjene one koje su lazne. Rafvanja su obelezena Zutom a zavrSetci crvenom
bojom. Na levom prozoru zelenom bojom su obelezene prave minucije.
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Fingerprint Verification - 58050056

Slika 44 - ObeleZene minucije (desno) i realne minucije (levo)

Nakon dobijanja realnih minucija iz otiska prsta njihove koordinate na x 1 y
osi se ¢uvaju u tekstualnom fajlu. Taj tekstualni faj zatim pretvaramo u binarni.

3.52000000e+001 2.0500000e+002 -2.8940300e+000
1.2300000e+002 1.7000000e+001 2.2054481e+000
4.1400000e+002 3.1000000=e+001 -2.5435148e+000
4.7700000e+002 1.2500000e+002 -3.0104810=+000
4.4100000e+002 6.1000000e+001 -2.8735591e+000
1.3600000e+002 1.7000000e+001 -1.0191413e+000
3.5600000e+002 1.7000000e+001 1.5045576e+000
4.8500000e+002 2.2000000e+001 2.47562649e-001
4,.T800000e+002 2.3000000=e+001 1.2025548e-001
4.3700000e+002 1.3800000e+002 -2.8330864e+000
4.4800000e+002 2.1100000e=e+002 3.0321417e+000
1.1600000e+002 7.0000000=e+001 2.3102458e2+000
8.1000000e+001 1.0400000e+002 2.70016362+000
2.6000000e+001 1.3800000e+002 2.89889433e+000
1.8800000e+002 1.0700000e+002 1.8183550e+000
4.0800000e+002 9.2000000e+001 5.67435955e-001
4.,2100000e+002 1.1100000e+002 -2.43159115e+000

Slika 45 — Deo dobijenog tekstualnog fajla na osnovu pozicija minucija.

U ovom trenutku se uvodi i drugi autentifikacioni parametar a to je lozinka.
Generisanje kljuCa se postize koriS¢enjem funkcije interlivinga kojom se elementi
binarnog podatka dobijenog iz minucija premeStaju nasuminom permutacijom.
Inicijalizaioni parametar za generator nasumi¢nih brojeva je u ovom sluc¢aju nasa
lozinka koja odreduje nacin permutacije elemenata. Funkcija je predvidiva i
invertibilna za dato stanje ali svaka izmena inicijalizacionog parametra odnosno
lozinke daje novu preraspodelu elemenata. Ovim smo postigli Zeljeni efekat da i ako
biometrija bude kompromitovana ne postoji nacin da se formira klju¢ bez poznavanja
lozinke.
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110100100113130110011100100010010000110110011
1111001011131011011100000101101101010011101101
11131033101301010111010001110011301131010011111
011101011013130111101110000131100113313100011111
100010101101110011000000011001001011001001010
1011133100113100110111100110101000001111101001
101000101101001010001101111101001010111011110
11011001011010100100010011013110131000011111100

Slika 46 — Binarni fajl nakon primene transformacione funcije.

Nakon dobijana binarnog fajla nad kojim smo transformacionu funciju racuna
se njegova hes$ vrednost i takav podatak se zapisuje i cuva kao kljuc.

4.5 Peroformanse predloZenog okruzenja sa prikazom eksperimentalnih
rezultata

Jaka informaciona analiza dobijenog binarnog niza je od velike vaznosti iz
razloga Sto postavlja teorijske okvire za generisanje kvalitetnog kriptoloskog kljuca.
Performanse predloZzenog reSenja ¢emo iskazati koriCenjem aplikacije preko koje
éemo testirati dobijeni materijal. Kori§éenjem Senonove entropije dolazimo do
prosecne koli¢ine informacija koje su sadrZzane u naSem uzorku iz koga dobijamo
kljuc. Uzorak je potrebno analizirati i sa aspekta njegove uniformne distribucije.

Dobijeni uzorak ¢emo podvrgnuti testovima za procenu informacionog
sadrZaja on kojih su za nas najvaZzniji :

¢ Frekvencijski test.
e Serijski test.
¢ Entropijski test.

Frekvecijski test predstavlja test ucestalosti bitova u binarnom nizu. Dobar
binarni niz ima pribliZan broj nula i jedinica.

Frekvecijski test Broj bitova
Vrednost bita (0) | 3202
Vrednost bita (1) | 4106

Tabela 14 - Rezulatati frekvecijskog testa.

Serijskim testom ispitujemo koliki broj parova se nalazi u nizu. Priblizan broj
sve Cetiri grupe parova u nasem uzorku prikazuje da je dobijeni rezultat dobar.

Serijski test Broj parova
Par (00) 1368
Par (01) 1833
Par (10) 1834
Par (11) 2272

Tabela 15 - Rezulatati serijskog testa.

Entropija predstavlja meru neodredenosti nekog niza odnosno prosecnu
koli¢inu informacije sadrzane u nizu. Kako se ovde radi o binarnom nizu jedinica
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informacije je 1 bit. Dakle maksimalna entropija po jednom bitu bi iznosila 1 tako da
reuzlat prikazan u tabeli nam prikazuje da je dobijena vrednost priblizna
maksimalnoj entropiji.

Entrpopijski test | Vrednost
Monobit 0.9889
Bigram 0.9887
Trigram 0.9884
Matrice 4x4 0.9885

Tabela 16 — Rezultati entropisjkog testa.

Uzorak koji smo testirali predstavlja binarni niz koji sadrzi 7308 bita.
Koli¢ina informacije koju smo dobili entroijskim testom po jednom bitu iznosu
prose¢no 0.988 tako da mozemo dobiti koliinu informacija koju sadrzi niz ako
pomnozimo broj bitova sa koli¢inom informacije koju nose.

Koli¢una informacije niza = 7308 x 0.988 = 7220,3.

Testirali smo viSe dobijenih uzoraka i dobijeni rezultati entropiskog test su
skoro identi¢ni prethodno navedenom (Entropija = 0.998). Dakle svi su priblizno
maksimalnoj vrednosti entropije. Ukupna koli¢ina informacije koju je moguce
iskoristiti za generisanje kriptoloSkog kljuca je po jednom otisku u proseku 4335
bitova. Ovo je rezultat koji je dobijen nakon raCunanja zajedni¢ke informacije.
Tacnije, ovaj broj bitova predstavlja teorijski okvir.

Kako smo dobili teorijki okvir duZine dobijenog materijala vec¢i od 1024 bita
treba napomenuti da se nad ovim materijalom moZe dobiti he§ vrednost velikih
duzina Sto daje dodatnu vrednost predlozenog sistema. MozZe se Koristiti heS
algoritam SHA-512 koji na izlazu daje he§ vrednost duzine 512 bitova. Algoritam
koristi 80 rundi za kompresovanje sa gubicima da bi doSao do heS§ vrednosti. Za
predloZeni hes§ algoritam trenutno nije poznato d postoje kolizije.

4.6 Oblast primene predloZenog resSenja

Autentifikacija na bazi biometrije obezbeduje pogodnu i sigurnu proveru
identiteta korisnika kako u lokalnom okruzenju tako i preko Interneta. U koliko se
zahteva visok nivo bezbednosti biometriju kombinujemo sa drugim parametrima
(lozinka, token...). PredloZeni sistem u ovom radu se moZe koristiti u takvim
sistemima.

U informacionoj eri u kojoj se trenutno nalazimo sve je veca popularnost
sistema koji koriste biometrijsku tehnologiju zbog prakti¢nosti, preciznosti i brzine
napretka. Veci stepen pouzdanosti pri odredivanju identiteta korisnika u odnosu na
tradicionalne sisteme predstavlja iskorak Sto se tiCe sistema autentifikacije.
KoriS¢enje dvo-faktorske autentifikacije samo ubrzava kvalitetan razvoj bezbednosti
sistema. Ovakvi sistemi se koriste u svrhu verodostojnosti a to ukljucuje sigurnosne
sisteme za kontrolu pristupa kod finansijskih servisa (ATM 1 banke), vladine
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institucije, grani¢na i lokacijska kontrola pristupa, Internet bezbednost koja dalje
ukljucuje sve segmente kriptografske bezbednosti.

Informaciono-teorijska analiza dobijenih rezultata nam dokazuje se

predloZeno reSenje moze koristiti u svrhu generisanja kriptoloskih kljuceva koji se
dalje koriste u svim sferama bezbednosti informacija.
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5 Zakljutak

5.1 Sumarni ciljevi rada i ostvareni rezultati

Razvoj servisa autentifikacije kao prevashodni cilj ovog rada je ostvaren na
osnovu sistema koji nam omogucava generisanje kriptoloskih kljuceva koris¢enjem
dvo-faktorske Seme. Kombinacijom nefega Sto imamo (biometrija otiska prsta) 1
necega Sto znamo (lozinka) poboljSavamo sigurnost autentifikacionih procesa koji su
Siroko rasprostranjeni u komunikaciji putem globalne mreze.

Prilagodena funkcija interliver koja ima Siroku primenu u komunikacijama
nam je omogucila transformacionu funkciju koja koristi lozinku kao inicijalni
parametar za permutaciju podataka dobijenih iz biometrije otiska prsta. Tako
dobijeni materijal nam je omogucio generisanje kljuceva velikih duZina sa teorijskim
okvirima.

Razvijeni sistem nam omogucava generisanje viSe kljueva na osnovu
originalnog biometrijskog templejta. Takode, sistem ne ¢uva originalnu biometriju u
bazi podataka ve¢ Cuva he§ vrednost tako da ne moze do¢i do kompromitovanja
biometrijskog uzorka. Dakle, ne postoji referentni podatak na osnovu koga napadac
moze da otkrije originalnu biometriju ili kljuc.

Nad dobijenim kljucevima je izvrSena informaciona analiza koja nam je
omogucila postavljanje teorijskih okvira. Sprovedene teorijske analize koli€ine
informacija kao i1 njenu neuredenu rasporedenost duz kompletnog materijala
predstavlja novinu analizi dobijenih rezultata.

5.2 Predlog za buducdi rad

PoboljSanje performansi predloZenog reSenja je moguce posti¢i koris¢enjem
multimodalne biometrije. Spajanje viSe biometrijskih uzoraka u cilju razvijanja
sistema autentifikacije predstavlja polaznu tacku za budu¢i rad. Teorijsko-
informaciona analiza biometrijskih uzoraka ¢e nam omoguciti uvodenje novina u
sisteme generisanja kriptoloskih kljueva koriSeCenjem multimodalne biometrije.
Takvom analizom smo u mogu¢nosti da procenimo kolika je informaciona vrednost
odredenih delova biometrijskih uzoraka kao i procena njihove zajednicke informacije
koja je idealna za generisanje kljuceva.
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