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Implementacija bezbednosnog resenja
u okviru Skolskog centra kompanije CPU d.o.o.

Sazetak:

U ovom radu opisan je projekat implementacije reSenja bezbedne komunikacije kreirane u
okviru Skolskog centra kompanije CPU d.o0.0., koji se sastoji iz viSe delova. Svaki od ovih
segmenata sadrzi odreden broj elemenata koji se instaliraju i konfiguriSu u fazama. U
ovom radu opisana su objasSnjenja i procedure konfiguracije instalacija. Ove procedure i
bezbednosne mere oslanjaju se na iskustva stecena tokom implementacije projekta .RS
domen.

Kljuéne reci: Microsoft, AD, DC, DNS, IPSec, Firewall, grupne polise

Implementing security solutions
for CPU Ltd. Learning Center

Abstract:

This paper describes solutions implementation project designed to secure communications
within the CPU Ltd. Learning Center, which consists of several parts. Each section
contains a number of elements that are installed and configured in stages. This paper
contains configuration procedures of installations with explanations. These procedures and
security measures rely on experiences gained during implementation of the .RS domain
project.

Keywords: Microsoft, AD, DC, DNS, IPSec, Firewall, group policy



SADRZAJ

R U AV (@ | I PP PP PP PP -1-
1.1. Kratak opis projekta i aNgaZOVANJA .........ccuerverrerieeiierieeiesieetesieeie sttt nee s -1-
2. Osnovni postulati aktivnog direKtorijumMa........cocueevveerierieenieenieeie e -3-
2.1. Odabir Namespace NJErarhije .........c.coveevueerieniieieeere et -3-
2.2. Odabir Broja dOmMENA.......cccueeiiiriieiieeie et -5-
2.3. Odabir tipa instalacije domenskih KONrolera ...........occooveeveeniinieniieniene e -6-
3. POStUPaK INSLAIACTIE AD-@.....ccueiiiieiiiiieeteeeit ettt -7-
4.  Kreiranje hijerarhije CA (Certification AUthOIITY)........cooviriiinieiiinieeeceeeeeseeee -11-
4.1. OSNOVNA POUEIA CA SEIVETE ...ttt ettt -13-
4.2. Procedura iNStAlACIJE CA ... ..oi ittt -15-
4.3. Instalacija SUDOrdinate CA SEIVEIA.........ccuiriiereeniieieeiiee ettt -20-
5. Automatska distrubucija sertifikata raCunarima neophodnih za IPSec komunikaciju.......... -26-
6. Konfiguracija i implementacija bezbednosnih IPSec polisa..........ccccoveveiveicieiceniiiee e, -28-
7. Konfiguracija WEB servisa za bezbednu KOMUNIKACHU.........ccvervveereenieniieenieniesieeieeene -36-
8. Bezbedna komunikacija DNS SEIVISa.......ccecrvierieerieriieenieeniie sttt -40 -
8.1. Primer zastite DNS-a uz pomo¢ zastite DNS keSa od promena...........c.cccevvveveervennnen. -40-
8.2. Zastita DNS-a slu¢ajnim izborom portova za odgovor Klijentu...........ceceevervenuereennens -41 -
8.3. Zastita DNS servisa Koriste¢i DNSSEC .........ouviiiiiiiiieeee e -42 -
8.4. Procedura KonfiguraCije DNS-a........ccceeiiiiiiiiienieiieeieeeese et -43 -
0. ZAKIJUCAK ..ttt et e e e nnreas -48 -
10. LITERATURA ettt ettt ettt ettt e e e bt e e s s bt e e e s aabeeeesaabbeeeesnreeeas -49 -



Ljubomir Ivanis Implementacija bezbednosnog resenja u okviru Skolskog centra kompanije CPU d.o.o.

1. UVOD

U ovom radu bi¢e predstavljena iskustva i koncepti dizajna i implementacije projekta
kreiranja reSenja bezbedne komunikacije u okviru Skolskog centra kompanije CPU d.0.0. Ovi
koncepti proizasli su iz iskustava steCenih prilikom implementacije reSenja bezbedne
komunikacije koja je implementirana u projektu .RS domena, a prilagodena je novim
bezbednosnim trendovima i moguénostima koje donose novi operativni sistemi.

Ovo je jedno od mogucih reSenja potrebe za viSestrukom autentifikacijom, kao i stvaranja
izuzetno bezbednog reSenja autentifikacije domenskih i spoljnih korisnika prilikom pristupa
resursima u lokalnoj mrezi. U radu ¢e biti opisani viSestruki bezbednosni sistemi, njihova
konfiguracija, implementacija, kao i njihova medusobna integracija u jednu celinu.

Projekat opisan u ovom radu zasniva se na Majkrosoftovoj server-klijent platformi. U radu su
koris¢eni virtuelni ra¢unari pokrenuti na Majkrosoftovoj Hyper-V platformi.

1.1. Kratak opis projekta i angazovanja
Prvo bih predoc¢io zahteve koji su bili postavljeni prilikom kreiranja reSenja .RS domena.

Zahtev projekta bio je da se omoguci bezbedna komunikacija izmedu registara i centrale .RS
domena prilikom registracije novih domenskih zona.

Neophodni uslovi bili su:

e da se sva komunikacija obavlja Sifrovano,

e da se zahtevi za promene mogu izvrS$iti samo sa racunara registara (predefinisani skup
raunara u razli¢itim kompanijama) uz prethodnu autentifikaciju samih racunara iz
predefinisanog skupa,

e da se aplikacija koja se koristi od strane registara autentifikuje (i prepozna kao validna
I autorizovana); aplikacija bi bila distribuirana registrima kada budu autorizovani od
strane centrale,

e (da se tacno zna osoba koja je trazila zahtev za promenom ili unosom novih podataka u
bazu,

e da se centrali pristupa preko WEB portala na portu 80 (uz najvisi moguci nivo
bezbednosti),

e da se osmisli na¢in distribucije i implementacije ovog resenja,

e da se kreira set uputstava za implementaciju i koris¢enje resenja.

Projekat je sponzorisan od strane kompanije Microsoft Srbija. Segment mog angazovanja bio
je dizajn i projektovanje bezbednosnog reSenja za bezbednu komunikaciju, pruzanje pomo¢i
pri implementaciji reSenja, kao i kreiranje prilagodenih (custom) reSenja prema zadatim
uslovima, kao i direktna saradnja sa timom programera koji su razvijali aplikaciju i bazu
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podataka. Projekat je zavrSen Cetiri meseca nakon pocetka i mesec dana posle uspesnog
prelaska na .RS domen.

Zahtev koji je postavljen firmi CPU d.o.o. bio je da lokalnim klijentima omogu¢i bezbedan
izlazak na internet, kao i da se objavljeni resursi (web, mejl, ...) mogu razluditi sa interneta.
Posto firma poseduje nekoliko domenskih okruzenja, ovo je predstavljalo malo veci problem.
Prvi korak bio je konfiguracija i podizanje bezbednosti unutrasnjih domenskih zona. U
slede¢em koraku su konfigurisane i obezbedene spoljne zone.

Takode treba napomenuti da su domenske zone nazvane imenima koja nisu validna na
internetu, Sto je joS jedan dodatni uslov prilikom konfiguracije reSenja. Da bi trazeni zahtevi
bili ostvareni, primenjena je konfiguracija zvana Split DNS. Ovakav vid konfiguracije
podrazumeva posedovanje privatnih i javnih DNS servera. Zbog potreba zaStite od gore
navedenih tipova napada, prilikom konfigurisanja DNS reSenja, u prvom koraku se odvajaju
DNS servisi na razli¢ite DNS servere. Tako su domenski DNS serveri sa Active Directory
zonom ostali u privatnoj mrezi, dok su serveri sa javnim zonama prebaceni na DNS servere u
perimeter mrezu.

Domenski DNS serveri zasti¢eni su tako Sto je primenjena zasStita od napada na kes, zastita
koriS¢enjem slucajnog porta za komunikaciju sa klijentom, kao i digitalni potpis odgovora koji
se 3alje klijentu. Sto se spoljnih DNS servera ti¢e, na njima je primenjena zastita od promene
sadrzaja kesSa, kao 1 zastita koriS¢enjem sluc¢ajnog porta za komunikaciju sa klijentom.

Koristeci iskustva ste¢ena u projektovanju .RS domenske bezbednosti i sagledavajuci aspekte
zahteva koji su tada bili postavljeni kao i zahteve koji su nam postavljeni, a vezani su za
implementaciju bezbedne komunikacije u okviru Skolskog centra kompanije CPU d.0.0, moze
se povuéi paralela izmedu ovih projekata u pogledu dizajna i implementacije bezbednosnih
reSenja.

U daljem tekstu bi¢e opisani sistemi koji su koris¢eni da bi trazeni zahtevi bili postignuti.
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2. Osnovni postulati aktivnog direktorijuma

Polazec¢i od trazenih zadataka koji su pred nama i obzirom da kreiramo novu infrastrukturu,
moramo poceti od osnove koju ¢ini aktivni direktorijum. Aktivni direktorijum, kao jednu od
svoji prednosti, nosi centralizovanu autentifikaciju korisnika koja je ujedno i uslov koji je pred
nama. Da bismo taj uslov ispunili, neophodno je kreirati okruzenje aktivnog direktorijuma
(AD DS Active Directory Domain Services). Ovo reSenje ujedno omogucéava nekoliko
dodatnih bezbednosnih aspekata, koji ¢e biti opisani u daljem tekstu. Primer moze
predstavljati AD (Active Directory) integrisan sa DNS-om (Domain Name System) Koji
omogucava multimaster replikaciju baze. Takode, sama implementacija CA (Certificate
Authority) servera donosi posebne mogucnosti, kao §to su kreiranje posebnih kalupa
(template) sertifikata.

Zarad boljeg razumevanja AD infrastrukture, kako fizicke tako i logicke, neophodno je
objasniti sledece aspekte. AD (Active Directory) predstavlja jednu centralizovanu bazu
razli¢itih tipova objekata, kao Sto su korisnici, racunari, kontakti, grupe, Stampaci,
organizacione jedinice, prava i dozvole, kao i drugi objekti. Primer fizi¢ckih komponenti mogu
da predstavljaju racunari na koje se instalira uloga domenskog kontrolera, bez obzira na to da
li su u pitanju pravi ili virtuelni ra¢unari. Logicke komponente su, npr. domeni, stabla, sajtovi,
organizacione jedinice itd. Logi¢ku osnovu svakog AD-a ¢ini Suma koja se sastoji iz viSe
stabala u kojima se nalaze domeni. Ovo je ujedno osnova Name Space hijerarhije koja se
zasniva na DNS infrastrukturi.

Takode, jako je bitno napomenuti da se AD zasniva na DNS Name Space hijerarhiji, a da sam
DNS servis moze da funkcioniSe i bez potrebe za aktivnim direktorijumom. Potreba AD-a za
DNS servisom ogleda se u tome da se imenovanje domena i objekata u samom AD-u zasniva
na principu internet naming hijerarhije. Pored ovoga, DNS servis je neophodan i prilikom
autentifikacije racunara i korisnika u samom AD servisu, posto se u njemu nalaze servisni
(SRV) rekordi koji omoguéavaju pronalazenje odgovaraju¢eg domenskog kontrolera, na kome
se obavlja autentifikacija i autorizacija pristupa resursima AD-a.

2.1. Odabir Namespace hijerarhije

Prilikom kreiranja aktivnog direktorijuma, odlucuje se za ime prvog domena koje ¢e ujedno
predstavljati ime prvog stabla i cele Sume. Prilikom odabira imena mora se obratiti paznja na
to da postoje takozvana “javna” i “privatna” imena, kao Sto postoje privatne i javne IP adrese.
Javnim imenima bavi se organizacija IANA-a (Internet Assigned Numbers Authority). Ta
imena su razlu€iva na internetu zahvaljuju¢i DNS hijerarhiji. Privatna imena odabiraju se
samostalno prema potrebama kompanije i ona nisu razlu¢iva na internetu.

Posto svaka kompanija ima potrebu da ostvari prisustvo na internetu (objavljivanje javnih informacija i
razmena mail poruka), potrebno je odluciti se za odgovarajuc¢u Namespace infrastrukturu.

Postoje tri osnovna principa za odabir Namespace infrastrukture, a to su: isti Namespace,
jedinstveni Namespace i poddomen (slika 1).

-3-
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Isti 7 Jedinstveni * poddomen

Namespace /  Namespace °
JavniDNS | Javni DNS | / Javni DNS
namespace | ! namespace || namespace

Firma.RS Firma.Rs Firma.RS

Privatni Privatni Privatni
\ namespace | namespace | namespace
N TFrmaRs  / “ Firmalocal — / % corp.Firma.com [

Slika 1: Primer‘i‘_l'\-laémespace hijerarhijem‘

Isti Namespace podrazumeva da se koristi isto ime za spoljne resurse i za aktivni
postoji jedinstven Namespace, otvara se moguc¢nost da svi rekordi budu publikovani u
okviru jednog DNS servera i jedne DNS zone. Medutim, u tom slucaju se pojavljuje
problem bezbednosti unutrasnjih rekorda.

U slucaju da je odluceno da se svi rekordi drze na jednom DNS serveru i da se ta zona
objavi na internetu (Sto je ujedno preduslov za objavljivanje javnih resursa), tada su
objavljeni ne samo javni resursi, njihova imena i IP adrese ve¢ i svi privatni AD
rekordi. Ovo predstavlja ogroman bezbednosni problem, posto zlonamerni korisnici
mogu do¢i do informacija o kompletnoj infrastrukturi korporativne mreZze.

Da bi se to izbeglo, potrebno je implementirati Split DNS infrastrukturu. Ovo znaci da
je neophodno postojanje odvojenih DNS servera sa javnim i DNS servera sa privatnim
imenima. S obzirom da se radi o istim Namespace-ovima potrebno je potpuno odvojiti
1 spreciti bilo kakvu komunikaciju izmedu tih DNS servera. Na taj na¢in bi kompanija
posedovala interne DNS servere koji bi na sebi drzali AD zonu i najverovatnije bili
instalirani na domenskim kontrolerima i u sebi sadrzali sve rekorde iz aktivnog
direktorijuma.

Ovi DNS serveri na internet bi izlazili nezavisno zarad potrebe razlu¢ivanja internet
imena. Pored ovih DNS servera, bilo bi neophodno posedovati i dodatne DNS servere
koji bi sadrzali javnu zonu, kao i rekorde za javne sadrzaje. Ovi DNS serveri bili bi
dostupni sa interneta i oni bi omogucavali spoljnim korisnicima da pristupe
objavljenim resursima.



Ljubomir Ivanis Implementacija bezbednosnog resenja u okviru Skolskog centra kompanije CPU d.o.o.

e Jedinstveni Namespace podrazumeva potpuno razli¢ite Namespace-ove za privatne i
javne resurse. Sa tacke bezbednosti, ovo je jedan od najbezbednijih nafina za
imenovanje domena iz veoma jednostavnog razloga, a to je da domensko ime nije
validno 1 razlu€ivo na internetu. Ovo ujedno stvara potrebu za kreiranjem odvojenih
javnih i privatnin DNS zona. Obe zone mogu se nalaziti na jedinstvenom DNS serveru,
Medutim, iz razloga bezbednosti, ipak je neophodno razdvojiti ove zone na odvojene
DNS servere. Ovakva konfiguracija dodatno komplikuje konfiguraciju vecine servisa
koji moraju da komuniciraju sa internetom, kao Sto su Exchange Server ili System
Center Configuration Manager, ali je sa bezbednosne strane najbezbednija.

e Poddomen kao Namespace za AD Kkoristi se usled potrebe da se obezbedi isto ime AD
Sume, kako za spoljna imena tako i za AD resurse. Ovo znaci da se u javnim DNS
zonama nalaze javni rekordi, a da se AD Namespace predstavlja kao poddomen javnog
Namespace-a. Upotreba ovakvog resenja je prakti¢na za velike kompanije i kompanije
kojima su javni i privatni resursi mapirani javnim IP adresama. Na taj nacin se postize
veoma lako publikovanje resursa koji se nalaze u okviru AD okruzenja. Neke od
kompanija koje koriste ovaj princip su Microsoft, UN, HP, itd.

Obzirom da je u ovom radu opisano reSenje koje ima odvojenu privatnu i javnu infrastrukturu,
kao i veoma visoke zahteve za bezbednos$c¢u informacija, odabrano je reSenje jedinstvenog
Namespace-a. Ime koje je odabrano za AD zonu je CPU.local dok je za javnu zonu odabrano
ime CPU.rs.

2.2. Odabir broja domena

Posle odabira imena, odlucuje se koliko je domena neophodno za novo okruzenje aktivnog
direktorijuma. Ova odluka se donosi prema potrebama za samom administracijom objekata
kao i prema potrebama za delegacijom prava i dozvola. Prilikom donosSenja ove odluke vazno
je znati da je domen administrativna granica prava i dozvola. To bi znacilo da ako neko
poseduje privilegovana prava i dozvole u jednom domenu, po automatizmu ih ne poseduje u
drugim domenima. Na ovu odluku uti¢e i sam proizvodni proces kompanije, kao $to je njena
geografska lokacija. Jo$ jedan uslov koji je uticao na veéi broj domena predstavljaju i
password polise (moguce je implementirati samo jednu password polisu u domenu).
Medutim, ovaj faktor je izgubio na znacaju pojavom Windows Servera 2008, uz pomo¢ koga
je moguce kreirati PSO (Password Security Object) objekte koji se mogu pridruziti
korisnicima ili grupama i na taj nacin Se postizu razlicite potrebe za password polisama u
okviru jednog domena.

Pored ovih podela, jo§ jedan od bitnih faktora predstavlja veli¢ina same kompanije, tako da je
za mala i srednja preduzeca u najvec¢em broju slucajeva potreban samo jedan domen.
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2.3. Odabir tipa instalacije domenskih kontrolera

Ovakva logicka infrastruktura ne moZe postojati bez fizicke infrastrukture, tj. servera na
kojima je instaliran AD. Ti serveri se nazivaju domenski kontroleri. Do pojave virtuelizacije,
domenski kontroleri su bili fizicki serveri. Medutim, sama uloga (rola) domenskog kontrolera
nije hardverski zahtevna, tako da se postavljalo pitanje zasto je neophodno “Zrtvovati”
relativno skup ili veoma funkcionalan server za tu ulogu. Tako su se domenski kontroleri nasli
prvi na listi servera koje je trebalo virtuelizovati. Usled nedostataka koji su postojali u
virtuelizacionim reSenjima svih proizvodaca, preporuka Majkrosofta bila je da se za svaki
slu¢aj ostavi po barem jedan DC po domenu na fizickom racunaru.

Situacija se promenila pojavom Hyper-V servisa 3.0 u Windows Serveru 2012, koji je sa
sobom doneo veliki broj poboljSanja kada je u pitanju aktivni direktorijum i njegova
administracija. Pored ovoga, poboljSanja u virtuelizaciji koja su doSla sa Windows Serverom
2012 i Hypervizor-om 3.0 posebno se ogledaju u povecanoj podrici za virtuelne domenske
kontrolere. Najvece poboljsanje ogleda se u tome da je sada sam operativni sistem (Windows
Server 2012 i Windows 8 klijent) svestan virtualizacije. Drugim re¢ima, OS prepoznaje da li je
instaliran na fizickom ili virtuelnom rac¢unaru. Kada su u potanju domenski kontroleri, ovo se
ogleda u Cinjenici da svaki put kada se startuje DC koji je instaliran na virtuelnom racunaru on
proverava svoje stanje kao i stanje baze AD-a i uporeduje ga sa stanjem baze ostalih
domenskih kontrolera na mrezi. U slucaju da p ostoji razlika, uzima se stanje sa najve¢im
GUID-om kao relevantno stanje i od njega kre¢u dalje promene. Na ovaj nacin su izbegnute
moguce korupcije baze AD-a nastale usled slu¢ajnog vracanja nekog od virtuelnih domenskih
kontrolera na raniji Snapshot.

Zahvaljujuéi ovim poboljsanjima, koja se ogledaju u tome da je sada i sam OS svestan da li je
instaliran na fizickom hardveru ili je instaliran kao virtuelna masina, moguce je virtuelizovati
sve domenske kontrolere bez bojazni da ¢e do¢i do slucajne korupcije AD-a usled
slu¢ajnog/namernog vrac¢anja nekog od domenskih kontrolera na prethodno stanje.

Promovisanje servera u domenski kontroler i instalacija AD DS servisa sustinski su identi¢ni
kao i u prethodnim verzijama Windows Servera, pocevsi od verzije Windows Server 2000, ali
se donekle proceduralno razlikuju u verziji Windows Server 2012 u odnosu na prethodne
verzije. Razlika je u tome $to viSe nije moguc¢e odmah pokrenuti promovisanje servera u
domenski kontroler komandom ,,dcpromo, ve¢ je prvo neophodno pokrenuti ¢arobnjak za
instalaciju AD DS servisa, a zatim na kraju tog Carobnjaka izabrati opciju za konfigurisanje
domenskog kontrolera.

U nasem primeru koristicemo domensko okruzenje koje ¢e se sastojati od jednog domena sa
imenom CPU.local koji poseduje dva domenska kontrolera. Potrebno je najmanje dva
domenska kontrolera od kojih su oba DNS serveri i Global katalozi da bi se ostvarila visoka
dostupnost.
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3. Postupak instalacije AD-a

Da bi se aktivni direktorijum instalirao, neophodno je da se prvo instalira serverski operativni
sistem na nekom racunaru bez obzira da li je u pitanju fizicki ili virtuelni rac¢unar. Po
zavrSetku instalacije 1 konfiguracije, takode je neophodno da se nad tim racunarom poseduju
administrativna prava lokalnog administratora. Veoma je bitno naglasiti da mora da se
definiSe ime racunara i staticka IP adresu, obzirom da ¢e te informacije biti upisane u novi
aktivni direktorijum.

Kada se ovo zavrsi, pokrece se konzola Server Manager u okviru koje se dodaje rola Active
Directory Domain Services (slika 2).

Server Manager * Dashboard

WELCOME TO SERVER MANAGER
T Local Server
o 5 0 - |
WHAT L NEW

LEARN MORE

ROLES AND SERVER GROUPS

Slika 2: Server menadzer

Potom je potrebno odabrati ulogu (rolu) koju zelimo da instaliramo na serveru (slika 3).

) ‘Add Roles and Features Wizard =fji0 -

DESTINATION SERWER

Select server roles

Select one or more roles to install on the selected server.

Befers You Begin

Roles Description

~]  Active Directory Domain Services

i i v Certifi J 5 &
[] Active Directory Certificate Services AD DS} stores inforiation aboit

Active Directory Domain Services| objects on the network and makes
[] Active Directery Federation Services this information lable to users
AD DS [ Active Directory Lightweight Directory Services and nefiuork sdminetrators: ADDS
uses domain controllers to give
Confirmation [ Active Directory Rights Management Services

network users access to permitted
[ Application Server resources anywhere an the netwaork
[] CHEP Server through a single logon process.

[ Hyper-V

[ Metwork Policy and Access Services
[ Print and Dacument Services.

[] Remote Access

[ Remote Desktop Services

v

Slika 3: Odabir role za instalaciju
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Posle izbora role pokre¢emo samu instalaciju (slika 4).

DESTINATION SERVER

Installation progress

View ins1allation progress

O Festuneinstatation

Configuration regpawed. Installaton wuoceeded on LON-5VR 1 Adatum.com.

Active Directory Domain Services Al
Additional steps are requited ta make this machine  domain controller. ‘
¢> Promote the server 1o & doman controller

oo s

Femote Server Administration Teols |
Role Administration Toals b
A0S and AD LDS Tools
Active Directory module for Windows PowerShell
AD D5 Tools
Active Dieectory Adeninistrative Center |
AD DS Snag-ins and Command-Line Tools -

hose this wizard withaut | PANG rurning tasks. View task progress of open this
B page again by chicking inthe and then Task Detaiks.

Export configuration settings

s || e e [ oow
Slika 4: Pocetak promovisanja domenskog kontrolera

Po zavrsetku instalacije neophodno je konfigurisati budu¢i domen i sam domenski kontroler.
Prvi korak predstavlja unos imena domena (slika 5).

TARGET SERVER

Select the deplayment operation

) 4dd a domain contraller to an existing damain
Addmoral Cptions

) Akl o e el b an wenteng et

Paths ) add b rew forest

Specify the domain infarmatian for this operation
Prerequisites Chack
Rt damain name: LI |

Slika 5: Unos imena domena

Sledeci korak je odabir nivoa domena i Sume (slika 6).

TARGET SERVER

Domain Controller Options

Depicyment Configuration
Select lunclanal level of the new lorest and roal doman

Dormin ool et [Windowsenerzmz 7]

Sgecaly darnain conlialler ¢ apabshte

Fomt b

[} Domain Name System (DNS) sarver
Prarequishes Check < =

Type the Directory Servces Restare Mode (DSRM) password

Fawond: CLECTT)

L T ———

Mare sbout domain contraller sptians

Slika 6: Odabir nivoa domena i Sume
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U poslednjem koraku moze se proveriti kompletna konfiguracija i u slu¢aju da zadovoljava
nase potrebe moze da se implementira (slika 7).

[ Active Directory Domain Services Configuration Wizard \;li-
o A TARGET SERVER
Prerequisites Check

[ @ Allprerequisite checks passed successfully, Click Instal to begin installation. Showmore X

Deploymei

Prarequisites need to be validated before Active Directory Domain Services is installed on this
computer

Rerun prerequisites check

~ View results

= Yy algomnms when SECUNTy CNannel sessians

For mare infarmation about this setting, see Knowledge Base article 942564 (hitpi//
gemicrasaftcom/fwlink/Linkld=104751).

I A delegation for this DNS server cannot be created because the authoritative parent
Zane cannot be found or it doss not run Windows DNS server, If you are integrating
with an existing DNS infrastructure, you should manually create a delegation to this | =
DNS serverin the parent zane to ensure relisble name resolution from outsids the
domain "CPU.local”. Otherwise, no action is required.

@ Prerequisites Check Completed
@ Al prerequisite checks passed successfully, Click nstall’ to begin installation. v

1. If you dick Install, the server automatically reboots at the end of the promotion cperation

More about prerequisites 0
Next >

;
Slika 7: Kraj carobnjaka

Po zavrSetku instalacije aktivnog direktorijuma, potrebno je kreirati hijerarhiju organizacionih
jedinica prema potrebama kompanije.

Faktori koji uti¢u na izbor hijerarhije raznovrsni su i razlikuju se od kompanije do kompanije.
Najznacajniji faktori su implementacija GPO objekata (Group Policy Object), delegacija
prava putem hijerarhije kao i grupisanje objekata sli¢nih karakteristika.

U ovom slucaju mogu se kreirati barem dve PARENT organizacione jedinice, jedna za AD
korisnike i jedna u kojoj ¢e se nalaziti korisni¢ki nalozi za korisnike van kompanije sa
ograni¢enim pravima pristupa (slika 8).

= Active Directory Users and Computers = |0
File  &ction  Wiew Help
a8 7HE | aETER
] Active Directory Users and Computers || Name Type Description Actions
I» | Saved Queries | Builtin builtinDomain CPUlocal A
4 3 CPU.local | Cornputers Container Default container for up.., — -
b [ Builtin 3! Domain Con.., Organizational..  Default container for do... Delegate Control...
k — Computers | ForeignSecu... Container Default cantainer for sec.., Find...
b ‘:j Domain Cont.rnlle.rs . ;Managed Ze.. Container Default container for ma... Change Domain..,
l; : :ar:‘ag;:;cstltizrziizlzts | Users Container Default container for up.., Change Domain Controller..,
b Users Raise dornain functional level..,
Operations Masters..,
Computer . RE »
Contact [ Al Tasks 2
Group Views ’
InetOrgPerson Refresh
mislmaging-P5Ps Eina Lty
MEMO Queue Alias
$ Organizational Unit HOREIE:
| Printer | el
User |
Shared Folder

Slika 8: Pocetak kreiranja orgaflizacionih jedinic-é
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Po zavrsetku konfiguracije organizacionih jedinica na§ AD c¢e izgledati kao na slici 9.

= Active Directory Users and Computers L= ﬁl.
File  Action Wiew Help

g TE%
: Active Directory Users and Computers || Mame Type Description Actions
L ‘ Saved Queries | Builtin builtinDamain e e x
4|34 CPUlocal | | Computers Container Default container for upgraded computer accow ’ 5
4 _ Builtin 21 Domain Controllers Organizational...  Default container for domain contrallers ok acuons y
b Computers | ForeignSecurityPrincipals  Container Default container for security identifiers (SIDs) as
b [, Domain Cantrollers | Istrazivanie Organizational..
I =l ForeignSecurityPrincipals Exluy Organizational...
b ?" :-srtrazw\.-'anje | Managed Service Accounts Container Default container for managed service accounts
I; -'__': Managed Service Accounts : Marketing. Organ?zat?onal‘..
b 5] Marketing L Menat.:lzerl Organ!zat!onal‘..
b 5] Menadzeri 2| Prodaja Organizational...
b &1 Prodaja :'T Rarvaj Organizational...
b & Razvoj :'T Spolini korisnici Organizational...
b (2] Spolini korisnici I Users Container Default container for upgraded user accounts
B Users

Slika 9: Finalni izgled aktivnog direktorijuma
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4. Kreiranje hijerarhije CA (Certification Authority)

Pored instalacije i konfiguracije AD-a, u nasem slucaju je potrebno instalirati i konfigurisati
CA infrastrukturu.

Uslov koji iziskuje posedovanje centralizovane PKI infrastrukturu namece potrebu da se
instalira CA okruzenje. Da bi ovo bilo jasnije, prvo mora da se razmotri kako funkcionise
kreiranje para kljuceva koji se koriste za enkripciju podataka i digitalno predstavljanje, tj.
autentifikaciju. Na slici 10 prikazane su funkcionalnosti CA (Certification Authority) servera.

Root CA
v 1 v
frs = - Q |:'\q_____!._ J
i ) C ’1 f;-: .____:Jf]
i ! IJ [I:' ) \‘.Jf
< o \; |}:- Q_,.ff
- : ;‘\ i -___.\
Ly '1‘:‘:' [2 \.’JT
T e J
Izdaje self-signed  Proverava identitet Uzdaje sertifikate Odrzava
sertifikat za sebe podnosioca zahteva korisnicima, certificate
racunarima i servisma revocation

Slika 10: Funkcije CA servera

Kad se na klijentu pojavi potreba za sertifikatom, bez obzira na to da li se radi o automatskom
ili manuelnom zahtevu za izdavanje sertifikata, klijent prvo proverava da li poseduje digitalni
sertifikat. U slu¢aju da ga poseduje, iz njega iS¢itava informacije o CRL (Certification
Revocation List) i proverava da li je taj sertifikat na listi povucenih sertifikata. Ako se
sertifikat ne nalazi na listi povucenih sertifikata, klijent poc¢inje da koristi taj sertifikat prema
potrebi.

U slucaju da ne poseduje nikakav sertifikat, racunar mora da ga dobije tako Sto ce
administrator da ga generiSe lokalno ili uz pomo¢ CA servera ili ¢e mu sertifikat automatski
biti izdat u sluaju da je u pitanju racunar koji je ¢lan domenskog okruzenja. Primer
automatskog zahteva predstavljao bi potrebu ra¢unara da komunicira uz pomo¢ IPSec-a, a
primer manuelnog zahteva predstavlja pokretanje, npr. komande *“cipher” ili pokretanje
MMC konzole za generisanje sertifikata (slika 11). U svakom od tih momenata, na klijentu se
pokrece servis CSP (Cryptografic Service Provider) koji generiSe par kljuceva (privatni i
javni).
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N Administrator: Command Prompt

=~>oipher /7
Displays or alters the encryption of directories [files] on NIFS pawrtitions.

CIPHER [/E | ~D | ~C]
[#8:directory] [+B]1 [-H] [pathname [...]1]

CIPHER K [/ECC:256i3B8415211

CIPHER ~R:filename [~SMARTCARD] [~ECC:256138415211]
CIPHER ~U [sN1

CIPHER AU:directory

CIPHER ~Kl:efsfilel [filenamel

CIPHER ¥

CIPHER ~ADDUSER [~CERTHASH:hash | ~CERTFILE:filename ! ~USER:username]
[#8:directory] [~B]1 [-H] [pathname [...11

CIPHER ~FLUSHCACHE L[~/SERUVER:servername]

CIPHER /REMOUEUSER ~CERTHASH:hash
[#8:=directory] [+ B]l [-H] [pathname [...]1]

CIPHER ~REKEY Ipathname [...11

Slika 11: Cipher komanda

Ovo je takode moguce uraditi i kroz MMC konzolu (slika 12).

& Fil=  Action  View Favorites  Window  Help - |8 %
«= 2z 8= BHE
| Console Root i Object Type | Actions
A _\‘}J Certificates (Local Computer)
3 There are no iterns ta showin this view, Personal 3
| Personal
b | Trusted Root Certification Authorit] More Actions Find Certificates...
b I Enterprise Trust Find Certificates.. [ aNTasks v
I Intermediate Certification Autharit| ¥ - =
b [ Trusted Publishers Request Mew Certificate.., Wi 3
b | Untrusted Certificates Import... Mew Window from Here
L THird Bty Reot Certfication bt Advanced Operations J Mew Taskpad Yiew..,
b | Trusted People 3
b Client Authentication lssuers Refresh
[ [ Certificate Enrollment Requests Export List.,
3 Srart Card Trusted Roots
g Help

I | Trusted Devices
I | W¥eb Hosting

Slika 12: l1zdavanje sertifikata uz pomo¢ MMC konzole

Medutim, sledeéi korak zavisi od toga da li postoji CA infrastruktura. U slucaju da je nema,
klijent sam sebi potpisuje sertifikate i pocinje da ih koristi. Ovo ujedno predstavlja problem,
posto su to takozvani Self Sign sertifikati, kojima veruje jedino sam klijent, dok ostatak mreze
smatra ovaj sertifikat nevalidnim posto se ne nalazi u pouzdanoj (trusted) hijerarhiji. PoSto se
ovakvim sertifikatima ne veruje, znaci da se oni ne mogu Koristiti za ozbiljne namene.

U slucaju da postoji CA infrastruktura, klijent svoj javni klju¢ Salje CA serveru na overu. Po
dobijanju zahteva od klijenta, CA server proverava klju¢ koji je dobio od klijenta i uporeduje
ga sa template-ovima koje poseduje, kao i sa pravima osobe, racunara ili servisa koji zahteva
overu sertifikata. U slu¢aju da su svi uslovi zadovoljeni, CA server potpisuje javni kljuc
klijjenta svojim privatnim klju¢em i klijentu izdaje digitalni sertifikat. Posto je ovakav
sertifikat izdat od strane sertifikacionog tela, njemu se veruje u hijerarhiji tog sertifikacionog
tela.
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4.1. Osnovna podela CA servera

Zarad boljeg razumevanja CA infrastrukturu, mora se napomenuti da postoje dva osnovna
segmenta sertifikacionih tela, javna CA tela i privatna CA tela.

Javna CA tela predstavljaju kompanije kao Sto su Verisign, Geo Trust, itd. Poverenje prema
ovim sertifikacionim telima ostvareno je tako Sto se javni kljuCevi tih CA servera nalaze u
samim operativnim sistemima u segmentu koji se zove Trusted ROOT Certification Authority.

Ovo ujedno znaci da svi sertifikati koje oni izdaju spadaju u grupu sertifikata od poverenja.
Na ovaj nacin ve¢ je predefinisana grupa javnih CA servera u samoj instalaciji operativnog
sistema. Medutim, da bi se na§ CA server nasao u ovoj grupi, potrebno je ispuniti brojne
slozene zahteve i procedure koje se moraju isposStovati, kao i obezbediti relativno veliku
koli¢inu novca. Posto je to komplikovan proces koji je finansijski neisplativ, kompanije se
¢esto odlucuju za instalaciju 1 konfiguraciju privatnih CA tela.

Privatna CA tela ne zahtevaju dodatna sredstva za instalaciju i konfiguraciju i ne moraju
zadovoljavati sve medunarodne standarde, tako da mogu kreirati sertifikate prema potrebama
kompanije.

Sledeca jako bitna stvar je bezbednost CA okruzenja. Drugim re¢ima, svim sertifikatima koji
su izdati od nekog CA servera neograni¢eno Se veruje 0osim ako nisu povuceni (revoked). Ovo
zna¢i da, u sluc¢aju da neko kompromituje CA server, dolazi do kompromitovanja svih
sertifikata koje je on izdao. Ujedno ovo znaci da kompletno svi sertifikati i sam CA server
moraju da povuku sa mreze i da se kreira nova CA infrastuktura. Da bi se to izbeglo,
neophodno je posedovati vise CA servera u nekom okruzenju tako da, u slu¢aju da je jedan
kompromitovan, ostali mogu nesmetano da nastave sa radom.

Prema njihovom polozaju u hijerarhiji, CA serveri se dele na ROOT CA servere i
Subordinate CA servere. Za prose¢nu kompaniju, sasvim je dovoljan samo jedan CA server
za skoro sve njene potrebe. Medutim, prilikom kreiranja hijerarhije CA infrastrukture,
neophodno je obratiti paznju na to da li je moguce instalirati samo jedan ROOT CA server u
hijerarhiji. Ovakva instalacija moze dovesti do dva problema. Prvi predstavlja nedostatak
visoke dostupnosti (u slucaju otkazivanja tog CA servera, cela PKI infrastruktura se rusi), a
drugi problem predstavlja mogu¢nost kompromitovanja tog CA servera od strane zlonamernih
lica ili softvera, Sto opet uzrokuje pad celokupne PKI infrastrukture.

Usled ovih razloga, neophodno je imati vise CA servera u infrastrukturi, kako zbog visoke
dostupnosti tako i da bi se smanjila Steta u slucaju kompromitovanja nekog od CA servera u
hijerarhiji. Ovo se postize instalacijom podredenih CA servera (Subordinate CA), kojih moze
postojati neograni¢en broj za svaki pojedinacni ROOT CA. Na ovaj nacin se kreira Trusted
hijerarhija koja omoguc¢ava da se veruje svim sertifikacionim telima i sertifikatima koje su oni
overili (slika 13).
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r Root

/ X A

Policy CAs

[ssuing CA Issuing CA Issuing CA
Slika 13: Hijerarhija CA servera

Sledeca podela CA servera odnosi se na CA servis koji sSe moze kreirati na platformi Windows
Servera. Na Windows serverima, CA kao servis moze se konfigurisati u dve varijante prema
funkcionalnosti, i to kao samostalni (Standalone) i ¢lan AD-a (Enterprise), bez obzira na to
da li se radi o serveru ROOT CA ili Subordinate CA. Svaki od ova dva nacina instalacije ima
svoje prednosti i mane (slika 14).

Standalone CA Enterprise CA
iy Neophodno je posedovati
o Mora se koristiti u slu¢aju da je CA i A AD okruZenje
“a (root/intermediate/policy) offline,
AS zato sto samostalni CA ne mora Mozete koristiti Group
biti €lan ni jednog AD domena qu ] Policy za izdavanje
! ; ot
L ‘Ii_llil_—hd r sertifikata od trusted root
CA servera
Korisnici j talno d C T ——
S samos. o a“ - Objavljivanje korisnickih
obezbede neophodne informacije | sertifikata i CRL lista
i odaberu tip sertifikata >
i 2y [— lzdaje sertifikat
Ne koristi template sertifikata . SRR S ool
na template-ovima

= 1 . Svi zahtevi za sertifikatima su u T
~b rﬂ stanju pending-a dok ih J*-Ju“‘;r
administrator ne odobri s

PodrZava autoenrollment za
izdavanje sertifikata

Slika 14: Samostalni i Enterprise CA serveri

Prilikom odabira nacina i verzije instalacije CA servera mora Se obratiti paznja na buducu
upotrebu ovog servisa. U slucaju da su potrebni prilagodeni template-ovi sertifikata, bira se
Enterprise instalacija sa integracijom u AD. Medutim, ovo otvara novi rizik koji se ogleda u
tome da takav ROOT CA server mora s vremena na vreme da bude na mrezi, posto je
integrisan u AD. Ovo sa sobom nosi povecanje rizika da dode do kompromitovanja tog
servera, a samim tim i celokupne CA i PKI infrastrukture.

Radi povec¢anja bezbednosti CA resSenja i zasStite od kompromitovanja, neophodno je da ROOT
CA server bude skinut sa mreze i ugasen, a potom da se ukljucuje po potrebi. Ovo se postize
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tako Sto se ROOT CA servis instalira na serveru koji je ¢lan radne grupe uz odabir Standalone
ROOT CA server opcije. Potom se njegov javni sertifikat importuje u AD, a zatim publikuje
kao Trusted ROOT CA sertifikat. Na ovaj nacin je postignuto da se takvom CA serveru veruje
u AD-u kompanije, kao i da on istovremeno ne bude priklju¢ivan na mrezu. Po zavrsetku ove
procedure, a usled potrebe da se prave prilagodeni template-ovi sertifikata, neophodno je da se
instalira Enterprise verzija CA servera u AD-u koja ¢e konstantno biti dostupna domenskim
klijentima. Ovo se postize uz pomo¢ instalacije Enterprise Subordinate CA servera koju
podrzava Windows Server 2012.

Proceduru importovanja i publikovanja javnog klju¢a CA servera neophodno je ponoviti na
svim mrezama ili radnim stanicama partnerskih firmi.

Ovom procedurom kreirana je sopstvena CA infrastruktura kojoj se veruje u potrebnom
okruzenju.

4.2. Procedura instalacije CA

Prvi korak u instalaciji je odabir instalacija serverskog operativnog sistema. U prethodnim
verzijama serverskih operativnih sistema, pre pojave Windows Servera 2012, odabir prave
verzije bio je klju¢an. Na primer, u slucaju da je instaliran CA server na Windows Server
Standard 2003/2008 platformi, kompanija bi bila uskrac¢ena za IPSec template-ove sertifikata,
dok u Enterprise verziji taj problem nije postojao. Sa pojavom Windows Servera 2012, ova i
druge razlike izmedu serverskih verzija su ukinute, tako da sada ne postoje funkcionalne
razlike izmedu razli¢itih edicija servera. Razlika se, osim u ceni, ogleda samo u broju
licenciranih virtuelnih ra¢unara koji se na njima mogu pokretati.

U naSem slucaju, za potrebe okruzenja CPU.local, za ROOT CA server odabra¢emo Windows
Server 2012 Standard koji ¢e biti instaliran na virtuelnom racunaru, S obzirom da ¢e ovaj
racunar veliki deo vremena biti offline i ugasen.

Slededi bitan korak je odabir imena samog CA servera, poSto po zavrSetku instalacije uloge
CA servera na nekom racunaru njegovo ime i pripadnost domenu ili radnoj grupi viSe se ne
mogu menjati. Ovde je takode vazno obratiti paznju na to da ime naSeg CA servera treba da
ima veze sa nasom firmom (slika 15).

Ime radunaral pripadnast
domenu se ne smeju
menjati

\.",_' '!r (= ] !-' ’
[ ) g5 Wy
\ / | e I Lokacija baze i

e e Ime i konfiguracija
* Sertifikat 9 ; logova CA servra

Fosm—
Defaull 2048 : : ]
Hash algoritam —

DuZina kljuda Trajanje sertifikata

Slika 15: Planiranje ROOT CA servera
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Po odabiru imena iz konzole server menadzera, pokrece se ¢arobnjak za instalaciju (slika 16).

= ‘Server Manager

Server Manager * Local Server

_ B PROPERTIES
IE2 Dashboard . For ROOTCACPU
i Local Server
= Computer name ROOTCACPU
Wi All Servers Warkgroup WORKGROUP
¥§ File and Storage Services P
Windows Firewall Public: On
Remote management Enabled
Remote Desktop Disabled
NIC Teaming Disabled
Local Area Connection 172.16.0.221, IPv6 enabled

Slika 16: Odabir imena rac¢unara na kom se instalira CA server

Posto smo odabrali korektno ime budu¢eg CA servera, po pokretanju ¢arobnjaka za instalaciju
rola neophodno je odabrati odgovaraju¢u ulogu (slika 17).

= Add Roles and Features Wizard [=T= |

DESTINATION SERVER
ASOTCACIY

suthonties and related
that allow you to issue
and enanage eertificates e o
wariety of applications

ary Ligh

e Durestary Roghts Manag
arfirmanian [ Application Sevver

ICP Senver

] Remate Desklop Sendces

[<previees | | hems | el

Slika 17: Odabir uloge CA servera

Zatim je potrebno odabrati dodatne opcije instalacije samog CA servera koje ¢e ujedno
predstavljati i njegove budu¢e moguce upotrebe (Slikal8).

r Add Roles and Features Wizard [= =]

Select role services premsviy

Select the role seraces to mstall for Actve Directory Cerbificate Servces

Role services Desaiption

| Cnhne Respander

< Previovs | | Newt» : Cancel |

Slika 18: Odabir prate¢ih opcija CA servera
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Po zavrsetku inicijalne instalacije neophodno je konfigurisati CA servis (slika 19).

= Add Roles and Features Wizard =5t -

DESTINATION SERVER

Installation progress sy

View installation progress

O Festureinstallation

Configuration required. Installation succeeded on ROOTCACPU

Active Directory Certificate Services
Additional steps are required to configure Active Direct

cate Senvices on
server
Configure Active Directory Certificate Services on the destination server

Certification Authority
Remote Server Administration Tools
Role Administration Tools
Active Directory Certificate Services Tools
Certification Authority Management Tools

_ Vou can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Notifications in the command bar, and then Task Detais.

Export configuration settings

Close

Slika 19: Kraj osnovne instalacije i pokretanje konfiguracije

Po zavrSetku osnovne instalacije, na redu je konfiguracija CA servera. U okviru ovog dela
konfiguracije neophodno je podesiti kompletnu konfiguraciju samog servisa. Prvo Sto je
potrebno uraditi je odIu¢iti se da li se koristi Enterprise ili samostalni CA server, kao i da li se
instalira ROOT ili Subordinate CA server i odabrati njegovo javno ime. Potom je neophodno
kreirati novi par kljueva za sam CA server, kao i odluciti se za veli¢inu kljuca, nacin
Sifrovanja, veli¢inu HASH vrednosti kao i duzinu trajanja samog kljuca (slika 20).

= AD CS Configuration - | o[

5 DESTINATION SERVER
Setup Type ROOTCACPU

Specify the setup type of the CA

Enterprise certification authorities (CAs) can use Active Directory Domain Services (AD DS) to
simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage
certificates.

ers and are typically online to issue certificates or

® Standalone CA
Standalone CAs can be members or a workgroup or domain. Standalone CAs do not require AD
DS and can be used without 3 network connection (offline).

More about Setup Type

Slika 20: Odabir tipa instalacije CA servera
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Po odabiru tipa instalacije CA servera, neophodno je odabrati hijerarhijski polozaj tog CA
servera (slika 21).

[= AD CS Configuration = | =] -

DESTINATION SERVER

ROOTCACPU
Specify the type of the CA
Sat When you install Active Directory Certificate Services (AD CS), you are creating or extending a
public key infrastructure (PKI) hierarchy. A root CA is at the top of the PKI hierarchy and issues its
CA Type own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI

Private hierarchy.
® Root CA

Root CAs are the first and may be the only CAs configured in a PKI hierarchy.
O Subordinate CA

Suberdinate CAs require an established PXI hierarchy and are authorized to issue certificates by
the CA above them in the hierarchy.

Mare about CA Type

Slika 21: Odabir tipa instalacije CA servera

Potom se odabira kreiranje novog kljuéa za CA server. Ovo je neophodno zato S$to ne
posedujemo druge CA servere koji bi mogli da izdaju klju¢ za na§ ROOT CA server. U
slu¢aju da smo dobili klju¢ od nekog drugog CA servera, kreirali bi Cross Certificate
Authentication. Ovo se koristi u slu¢aju da jedna kompanija izdaje klju¢ drugoj kompaniji za
njihov ROOT CA server. Ovim se uspostavlja automatsko poverenje u sertifikaciona tela
izmedu kompanija (Slika 22).

= AD CS Configuration - =[]

) DESTINATION SERVER
Private Key ROOTCACPU

Specify the type of the private key

To generate and issue certificates to clients, a certification autharity (CA) must have a private key.

@ Create a new private key

Use this option ifyou do not have a private key or want to create a new private key:

) Use existing private key

Use this option to ensure continuity with previously issued certificates when reinstalling a CA,

this computer or if you want to

on if e ret eys from a previous installation or want to

use a private key from an alternate source.

More about Private Key

Slika 22: Odabir kreiranja privatnog kljuca
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Sledi odabir tipa kriptografije, hash algoritma i veli¢ine kljuca (slika 23).

= AD €S Configuration [=Te =y
DESTINATION SERVER
ROOTCACPY
i

Allews acdministrates interaction when the peivate oy is azcessed by the CA

< Preves | | Neat e | [ Comel

Slika 23: Izbor kriptografije za privatni klju¢

Vazno je da se obrati paznja na pravilan odabir imena koje ¢e se pojaviti u ROOT sertifikatu
(slika 24).

i AD €S Configuration ===

= DESTINATICN SERVER
CA Mame ROUICACPU

< reveus Neut > n Caneel

Slika 24: Odabir javnog imena CA servera

Potom se bira duzina trajanja ROOT sertifikata (slika 25).

L AD €5 Configuration | = | o

DESTINATION SERVER
ROOTCACPU

ed fior this certification suthouity (CAY

& should exceed the validity periad for the

[ Previous | [ Nem> | Configure | | Concel |

Slika 25: Odabir vremenskog trajanja javnog klju¢a CA servera
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Na kraju konfiguracija moze da se pregleda i potom da se implementira (slika 26).

= AD CS Configuration - o=

. " DESTINATION SERVER
Confirmation ROOTCACPU

Cre To configure the following roles, role services, or features, click Configure.

# Active Directory Certificate Services

Certification Authority

CA Type: Standalone Root
Cryptographic provider: RSA#Microsoft Software Key Storage Provider
Hash Algarithm: SHAS1Z

Key Length: 4096

Disabled

5/25/2023 4:26:00 AM
CN=ROOT-CPU-CA

ion: 32\Certlog
CAWindowshsystem32\CertLog

B -
Confirmation Ce

Location:

Y

Slika 26: Kraj konfiguracije

Nakon ovoga se, u okviru ROOT CA servera, konfiguriSe CRL distributivnu lista kao i vreme
u kome ¢e se ona azurirati. Posto je ovaj CA server offline, mora da se definiSe mrezna putanja
servera koje je stalno dostupan i na kojoj ¢e CRL biti objavljen.

4.3. Instalacija Subordinate CA servera

Po zavrSetku konfiguracije i provere da je sve korektno instalirano i konfigurisano, neophodno
je ostvariti verovanje naseg AD-a konkretnom CA serveru. Ovo je potrebno zato Sto je ovaj
server van naSeg AD-a, kao i zato Sto je to privatni CA server. Da bi se ovo postiglo,
neophodno je uvesti sertifikat ROOT CA servera u nas domen CPU.local.

Ovo se postize tako Sto ¢e se prvo izvesti javni klju¢ ROOT CA servera u fajl i taj fajl uvesti u
AD. Da bi se taj klju¢ uvezao u AD i objavio na svim racunarima, pozeljno je koristiti grupne
polise i to prvenstveno domensku polisu (slika 27).

?aFile Action  Wiew  Favorites  Window  Help

e« HE 45 XE R HE

| Console Root Issued To ion Date  Intended Purpos..  Friendly Mame Status
4 (5 Centificates (Local Compi| TR e IEETS 00T-CPULCA 5757077 Al <None>
4 || Persanal
| Certificates [
= All Task L& 8]
| Trusted Root Certifice IIE pelt
| Enterprise Trust Cut Request Certificate with Mew Key...
| Interrnediate Certifica Copy Renew Certificate with Mew Key..,
Delete

| Untrusted Certificates tanage Private Keys...

: Third-Party Raot Cert Properties Advanced Operations [

| Trusted Peaple Help Export...

I Clisnt Anthenticatinn L .
Slika 27: Izvoz javnog kljuca sa CA servera

[
I
I
p [ ] Trusted Publishers
[
I
I
LY
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Zatim odabiramo koji se sertifikat eksportuje (slika 28).

(&) = Certificate Export Wizard

Export Private Key
¥ou can choose to export the private key with the certificate,

Private keys are password protected, IF you want ko export the private key with the
certificate, wou must bype a password on a later page.,

Do you want to export the private key with the certificate?

=

() Yes, export the private key

®) Mo, do not export the private key

Learn mare abouk gxporting private keys

Slika 28: Javni klju¢ se izvozi

Po eksportu sertifikata neophodno je editovati domensku polisu (slika 29).

S Group Policy Management
g File  Action Wiew Window  Help
o= d| B =
(5 Group Policy Management Group Policy Management
4 4 Farest CPU.lacal Eonleﬁ?l
4[5 Domains
4 53 CPUbcal Mane =
s/ Default Domain Policy gl | £ Forest CPU ocal

> @] Domain Controllers Edit... G

I (2] Istrazivanje Enforced

B EIT .

o Link Enabled

I 4] Menadzer AR

p 3] Razvoj News Window from Here

B (21 Spoljni korishici

4 [ Group Policy Objects Dele

= Default Domain C Rename
=/ Default Domain P Refresh
B Loy WM Filters Help
b 3] Starter GPOKs

b g Sites
s£% Group Palicy Madeling
= Group Policy Results

Slika 29: Editovanje domenske grupne polise

Zatim sertifikat uvozimo u domensku polisu (slika 30).

B Group Policy Management Editor
File Action ‘iew Help

I EEIEEN T

J Default Domain Policy [CPUDCOT.CRULOCAL] Policy ~ || Object Type

4 {8 Computer Canfiguration | Encrypting File Systern
s (] Policies

1 Software Settings I Bitlocker Drive Encryption

Eo> + [ Windows Settings | BitLocker Dirive Encryption Network Unlack Certificate
b ] Name Resolution Policy

Scripts (Startup/Shutdown) =T =
Q M SecuritySettings | Enterprise Trust Irpart...
b T Account Policies
b 2 Local Palicies
b Eventlog

| Data Pratection

-

7 Automatic Certificate Request Settings

_ Intermediate Certification Autho| Al Tasks
I Trusted Publishers

b [ Restricted Groups 7l Untrusted Certificates Refresh

b A Systemn Services ~ Trusted Pecple Help

b [A Registry = 7l Certificate Services Client - Certificate Enrollment Palicy
b [ File System [l Certificate Path Validation Settings

b :'1; Wired Metovork (IEEE 802.3) Policies 7l Certificate Services Client - Auto-Enroliment
B Woindows Firewsll with Advanced St
| Metweark List Manager Policies

Wéireless Network (IEEE B02.11) Palic

Q"  Public Key Policies
Slika 30: Uvoz kljuca ROOT CA servera u domensku polisu
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Mozemo proveriti da li se odgovarajuci kljuc pojavio u Trusted ROOT Certification Authority
segmentu nasih racunara koriste¢i MMC konzolu na klijentu, $to ujedno znaci da je zeljeni cilj
postignut (slika 31).

?ﬁ Consolel - [Console Root\Certificates (Local Computer)\Trusted Root Certification Autho
E File Action  View Favorites  Window  Help
s HE 4B XE = HE
7 Console Root Issued To * Issued By
a [ Certificates (Local Computer) [ Class 3 Public Primary Certificat... Class 3 Public Primary Certific
b [ Persanal 5] Class 3 Public Prirmary Certificat.. Class 3 Public Primary Certific
4 [1 Trusted Root Certification Auth)| (=] Copyright {c) 1997 Microsaft C...  Copyright (c) 1997 Microsoft
| Certificates CMicrosoft Authenticadeltrn) Ro.,  Microsoft Suthenticodedten) |
p 4 Enterpr\s? Trust " SlMicrosoft Root Authority Microsoft Root Authority
b I nterme diste Gepificstisi duth SMicrosoft Root Certificate Auth... Microsoft Root Certificate A
b B IristedBublishers EIMicrosoft Root Certificate Auth... Microsoft Root Certificate Au
== Um.trusted Certlﬂcates. : SlMicrosoft Root Certificate Auth... Microsoft Root Certificate A
I [ Third-Party Root Certification 4 CCEPTED, ()97 .. ACCEPTED, (et
B [ Trusted People * . =
I Client Authentication lssuers i - SAaH
b [ Smart Card Trusted Roats S Thawte Timestamping CA ante Timestamping CA
B L Trusted Dewvices

Slika 31: Rezultat uspesne konfiguracije

Po zavrSetku ovog segmenta konfiguracije, uspesno sam uradio propagaciju novog ROOT CA
server nasem AD okruzenju. Sada na red dolazi kreiranje radnog (Issuing) CA servera koji ¢e
se svakodnevno koristiti u radnom okruzenju za sve moguce potrebe upotrebe PKI resenja.
Pored ovoga, na njemu c¢e se kreirati prilagodeni template-ovi sertifikata.

Kao i u prethodnom slucaju, neophodno je instalirati i konfigurisati serverski operativni sistem
na budu¢em CA serveru i pokrenuti inicijalnu instalaciju CA servisa.

Medutim, sada u okviru konfiguracije treba odabrati Enterprise opciju posto je Issuing CA
server ¢lan AD CPU.Local i postoji potreba za kreiranjem modifikovanih template-ova
sertifikata. Takode se bira opcija Subordinate CA server, posto se on u hijerarhiji CA servera
u nasem okruzenju nalazi na drugom mestu.

Mora se obratiti paznja na to da li je ROOT CA offline, kao i da ne moze direktno da se
potrazuje sertifikat koji je neophodan za kreiranje Subordinate CA servera. Ovo konkretno
zna¢i da je u samoj instalaciji Subordinate CA server neophodno napraviti offline zahtev koji
se potom fizicki odnosi na ROOT CA server i tamo se overava i izdaje certifikat. Po zavrSetku
ove procedure, izdati sertifikat se instalira na Subordinate CA server posle ¢ega on pocinje sa
radom. Odabir funkcija radnog CA servera u okviru instalacionog ¢arobnjaka prikazan je na
slici 32.

= Add Roles and Features Wizard | = | o s

« Prmgns et Cancel

Slika 32: Odabir rola Subordinate CA server
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Posto je odabrana uloga izdavanja sertifikata kroz WEB interfejs, neophodno je konfigurisati i
WEB server. Ovakav vid izdavanja sertifikata neophodan je zbog povecanja kompatibilnosti
sa razli¢itim tipovima kijenata kojima se izdaju sertifikati (slika 33).

[ Add Roles and Features Wizard - | o[

DESTINATICN SERVER

Select role services CPUCAAD €90 oca

Select the role services to install for Web Server (IIS)

Role services Description
= ~|  Web Server provides support for
- . HTML Web sites and optional
4 Common HTTP Features support for ASP.NET, ASP, and Web

Default Document server extensions. You can use the
Web Server to host an internal or

Directary Browsing external Web site or to provide an
HTTP Errors environment for developers to
Static Content create Web-based applications.
HTTP Redirection
[[] WebDAV Publishing
4 Health 2nd Diagnostics
HTTP Logging
[] Custom Logging
Logging Tools
[] ODEC Logging
Request Monitor

< " ¥

Slika 33: Dodatne funkcije ukljucuju instalaciju IIS servisa

Potom je neophodno odabrati tip instalacije CA servera. Obzirom da Zelimo da kreiramo
prilagodene sertifikate, odabracemo Entrerprise CA server (slika 34).

= AD CS Configuration & =) -

DESTINATION SERVER
Setu p Typ e CPUCAAD.CPU.Jocal

Specify the setup type of the CA

Enterprise certification authorities (CAs) can use Active Directery Domain Services (AD DS) to
simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage
certificates.

i $ ® Enterprise CA
grapny Enterprise CAs must be damain members and are typically online to issue certificates or

certificate policies

O Standalone CA
Standalone CAs can be members or @ workgroup or domain, Standalone CAs do not require AD
DS and can be used without a network connection (offline).

More about Setup Type

Slika 34: Odabir tipa CA servera

-23-



Ljubomir Ivanis Implementacija bezbednosnog resenja u okviru Skolskog centra kompanije CPU d.o.o.

Sledi izbor pozicije CA servera u hijerarhiji. U ovom slu¢aju se bira Subordinate CA server
(slika 35).

= AD CS Configuration = | = -

DESTINATION SERVER
CA Ty pe CPUCAAD.CPU local

Specify the type of the CA

When you install Active Directory Certificate Services (AD CS), you are creating or extending a
public key infrastructure (PKI) hierarchy. A root CA is at the top of the PKI hierarchy and issues its
own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI
hierarchy.

O Root CA

Root CAs are the first and may be the only CAs configured in a PKI hierarchy

$ @ Subordinate CA
= Suberdinate CAs require an established PKI hierarchy and are authorized to issue certificates by

the CA above them in the hierarchy.

More about CA Type

Slika 35: Pozicioniranje CA servera u hijerarhiji

Obzirom da je ROOT CA offline neophodno je da se zahtev za sertifikat novog CA servera
odigra offline. Da bismo ovo postigli neophodno je da se kreira "offline certificate request” uz
pomo¢ hash vrednosti (slika 36).

E| CPUCAAD.CPU.local_CPU-CPUCAAD-CA.req - Noteg;
File Edit Format ‘iew Help

————— BEGIN MEW CERTIFICATE REQUEST-----

WMIIDIzCCARs CAQAWRTEYMBMGC gmaJomT 81k AR kWBW oY 2Fs MRMWEQYKCZImiZPy
LGQBGRYDQ LBYMR cu FQY DVQDEWS DUFULQ 1BVQBFBRC1DQTCCAS InDQY IKoZThwe
AEBBQADZeE PADCCAQoCggEBANDKAMWLDET /GFMAS: / A+ x5+ehEKUPELYSmSM2n
b FL+0THp5+F2oX7 11 Fhda/4HmP2gGm+kudvdk Hok FyvtOdutE /6XGxGTiIMbcRS
P+p22Pvyal5g5Eexd hBY FBnvdXO4gulX7EMbHmuSee I yYZEULgpdaCrkhAlLbwe]C
KEhHEVY 2w oY Madegvik /168 JORVNbgd31 f PGbXOAXS ApkSWf a9 1] Lhf Ly tmeXfL
R7CUOSrMIX7 g+PWEZTICBS Y IE4gSMY FpI LyHoidepe? T AuLWemSgd 1Y 3NbCKUQCE
YYPUPI7S /YkBGTLIC IvRAFQrS fncqOWQGE 1TxD1dKor AWML CAwE ABaCBmDALBEor
BEEEAY T 30OTDMQERC zY uMLAS M An LI TuMHGCS gGSTh300E 1D Fs MGowE AY JKWYB
BAGCN:UBBAMC A0 AwHGY DVR GOBEYE FDCCgGmE 3aWP j+w3kNcHE+ / oGhGbVMBKGSsG
A)0BgcUAe)MHgolUnB LAGT AQwEBMASGALUdDWQE AwI Bh] APBgNYHRMBATSERT AD
AOH/MABGCSqGSTb3DQEBBQUARATBA)BAGY 1 Lye FLBUpycQt+C9paWl FLVTAATYTK
SLKOrhCZ1FG1911Ir jBWdxu]smpG2godyPHYIY TRFHT USX+POSLhFmY Z8giGgbl
C/SkS1IrhEGUT A /GUrBNGXMLK JM7SpThQyw+ 2280 ] Lz Z0V FAGxH/ s ALLydVMUBDza
xLuhBMdDamxogMuwvz fbgDjA2cQHTdgqdxedIDalBr7Pdeluoc3eeqGHacI iyrimH
cY1zKK/OJiR2nSMIA /ntr12s /cTrGLIDNE3qGE L xMdacl z5sQpzt@sbyRAgETE] 8
YugLxhxN2 LdeMKZeHADwbeoPpI 09 JEW3YiuWg 1K S HpCS D7 SWECH:

————— END NEW CERTIFICATE REQUEST-----

Slika 36: Zahtev za izdavanje Subordinate CA sertifikata

Potom se taj zahtev fizicki prenosi na ROOT CA server gde se procedura nastavlja (slika 37).

Microsoft Active Directory Certificate Senices — ROOTCPU-CA Home

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your
identity to people you communicate with over the Web, sign and encrypt messages, and, depending upon the type of certificate you request,
perform other security tasks.

‘You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL), or to
view the status of a pending request.

For more information about Active Directory Certificate Services, see Active Directory Cerlificate Senvices Documentation.

Select a task:
Request a cerificate
View the status of a pendind®cerlificate request

Download a CA cerfificate, cerfificate chain, or CRL

Slika 37: Pocetak izdavanja Subordinate CA sertifikata
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Prethodno generisana hash vrednost unosi se u zahtev (slika 38).

Microsoft Active Directory Certificate Senices — ROOTCPU-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-G4-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request
generated by an external source (such as a Web server) in the Saved Request box.

Saved Request:

————— BEGIN NEW CERTIFICATE REQUEST-----
Base-64-encoded [MIIDIzCCAgsCAQAWRTEVHMEMGC gmS JonT 8 ixkARKW )
certificate request | LGOEGRYDO1BVMRcWFQYDVQQDEWS DUFULQ1EVQOFE

(CMC or AQEBBOADggEPADCCAQOCIgEBANMS TadcXCSRIBES
PKCS #10 or gThQJcTKEnHPZouYDnnjbeC+ VWKL +gmDUSCCihy W
PKCS #7): R3IF9kGmgZoxGDrkQj£Ii+j5dZuhbSwpmlasAMLEH

£ >

Additional Attributes:

Attributes:

Slika 38: Unos HASH vrednosti dobijene prilikom instalacije

Obzirom da je ROOT CA server instaliran kao standalone server, ne postoji moguénost
automatskog odobravanja zahteva za sertifikatima, zato je neophodno manuelno odobriti
zahtev u samom ROOT CA serveru (slika 39).

f__:,; Certification SAuthority (Local) Request.. Binary Request  Regquest Status Code Request Disposition Message Request Subrmission Date
4 G-j ROQTCPU-CA 2 -----BEGIM ME... The operation cornn aken Under Submission f25/2013

| Rewoked Certificates All Tasks 3
_, Issued Certificates Refresh Export Binary Data..,
| Pending Requests
| Failed Requests Help Issue
b Deny

Slika 39: Odobravanje sertifikata od strane ROOT CA servera

Po odobrenju sertifikata neophodno je uraditi njegov download (slika 40).

Microsoft Active Directory Certificate Senices — ROOTCPU-CA

Certificate Issued

The certificate you requested was issued to you.

@ DER encoded or C Base 64 encoded

Download certificate
==4 Download certificate chain

Slika 40: Odobren sertifikat za Subordinate CA servera spreman za preuzimanje

Kad se dobije fajl sa sertifikatom za radni CA server, potrebno ga je preneti nazad na server i
instalirati na Subordinate CA server, posle ¢ega on pocinje sa radom. Posto je sada domenska
CA infrastruktura osposobljena, moZe se podeti sa izdavanjem sertifikata korisnicima i
raCunarima u domenu.
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5. Automatska distrubucija sertifikata ra¢unarima neophodnih za
IPSec komunikaciju

Po zavrSenoj instalaciji CA okruzenja, a zarad potrebe da se ostvari bezbedna komunikacija
racunara u okviru domenskog okruzenja koriste¢i IPSec, neophodno je izdati odgovarajuce
sertifikate racunarima u domenu.

Za potrebe IPSec komunikacije, u ovom sluc¢aju ¢emo koristi kompjuterske sertifikate kao
jedan od moguc¢ih nacina autentifikacije strana u komunikaciji.

Sama procedura izdavanja sertifikata racunarima moguca je na viSe nacina. Ovi nacini
izdavanja sertifikata mogu se podeliti u manuelne i automatske.

e Manuelni podrazumevaju akciju korisnika koja zahteva izdavanje kompjuterskog
sertifikata, kroz web interfejs ili kroz MMC konzolu. Ovakvi zahtevi su relativho
jednostavni, medutim zahtevaju dosta posla Sto se ogleda u vremenu potrebnom za
izdavanje pojedina¢nog sertifika. Pored ovoga, da bi korisnik uopSte mogao da zatrazi i
instalira kompjuterski sertifikat, neophodno je da poseduje prava lokalnog admistratora.
Ako bi se opredelili za ovakve pristupe ovo bi ujedno znacilo da, ako zZelimo da koristimo
bezbednu komunikaciju, svi korisnici ra¢unara moraju da poseduju prava lokalnog
admistratora ili da sam administrator za njih danima instalira sertifikate na klijentskim
racunarima. U slucaju da su racunari ¢lanovi radne grupe, ova opcija je jedina moguca.

e Druga opcija je automatizacija izdavanja serfikata, koja je moguéa u domenskom
okruzenju uz pomo¢ grupnih polisa. Ovaj nacin podrazumeva automatsko izdavanje i
instaliranje kompjuterskih sertifikata bez obzira na to koja su prava korisnika koji koristi
taj raCunar. Takode, na ovaj nacin se angazovanje administratora svodi na minimum, tj.
samo na kreiranje polise posto se njeno izdavanje odigrava automatski prilikom
procesiranja grupne polise ili kada racunar pokusa da ostvari bezbednu komunikaciju.

Procedura za automatsko izdavanje sertifikata sastoji se iz modifikacije centralne domenske
polise ili polise koja je vezana za organizacionu jedinicu u kojoj se nalaze racunari koji treba
da koriste bezbednu komunikaciju (slika 41).

5 Group Paolicy Managerment
] _\'\A Farest: CPU.local
4 | Dornains
4 3 CPUlocal
| Default Domain Policy

2| Domain Controllers
2| Istrazivanje
1T
2 | Marketing
2| Menadzer
| Razvoj

[
a0 e e A

2| Spoljni karisnici
=t Group Policy Objects
= Default Domain C|
(= Default Dormain P|
=/ IPSec policy
P L WM Filters
I (5] Starter GPOs
L Sites
s8¢ Group Policy Madeling
1+ Group Policy Results

Group Policy Management

| Contents |

M ame -

| :_v\__Foresl: CPL ogal
| Edit...

Enforced

Link Enabled

Save Report..
Mewr Window frarm Here

Delete
Renarne

Refresh

Help

Slika 41: Domenska polisa
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Potom je u okviru grupne polise neophodno odabrati segment Public Key Policies i u okviru
njega automatsko izdavanje sertifikata (slika 42).

4 [ ] Public Key Policies
_| Encrypting File System
| Data Protection
| BitLocker Drive Encryption
_| Bitlocker Drive Encryption Metwork Unlock Certificat
| Automatic Certificate Request Settings | =
| Trusted Root Certification Autharities | [ ey | Automatic Certificate Request..,
7| Enterptise Trust | al

A iy i Wiew 3
| Intermediate Certification Suthorities
| Trusted Publishers Refresh
| Untrusted Certificates Expaort List...
| Trusted People
Help

I || Software Restriction Policies
t | Mehawnrk ficcecs Dentaction ”

Slika 42: Konfiguracija grupne polise

Zatim u ¢arobnjaku treba odabrati kompjuterski sertifikat (slika 43).

Automatic Certificate Request Setup Wizard -

Certificate Template i
The next time a computer logs on, a certificate based on the template you selectis < Jr B
provided. =

A certificate template is a zet of predefined properties for certificates izsued to
computers. Select a template from the Following list.

Certificate termplates:

Intended Purpozes

Client Authentication, Server Authenticatior

Clignt Authentication, Server Authenticatior
Enrolment Agent [Computer] Certificate Bequest Agent
IPSec IP zecunity IKE intermediate
< m >

| < Back || Mext » | | Cancel |

Slika 43: Carobnjak za automatsko izdavanije sertifikata

Po zavrsetku ¢arobnjaka potrebno je sacekati da se grupna polisa procesira u okviru domena i
da se pojave racunarski sertifikati na samim ra¢unarima (slika 44).

Eﬂ File Action View Favorites Window Help
&0 | HE Bld:= H

=) _C0|'15°|e Root lssued Ta Issued By Expiration D...  Intended Purposes
4 (5 Certificates (Local €/ | 1) 4 Cpy.jocal  CPU-CPUCAAD-CA 5/27/2014  Client Authentication, Server Authentication
4 | Personal
~| Certificates

» ___| Trusted Root Ce
. | Enterprise Trust
| Intermediate Cel
- | Trusted Publishe
» | Untrusted Certifi
i ] Third-Party Rooi
- | Trusted People
+ || Client Authentic
» | Certificate Enroll
| Smart Card Trus|
» | Trusted Devices
- | Windows Live ID

Slika 44: Automatski izdat kompjuterski sertifikat

Kada svi racunari u domenu dobiju kompjuterske sertifikate moze se poceti sa kreiranjem i
implementacijom bezbednosnih IPSec polisa.
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6. Konfiguracija i implementacija bezbednosnih IPSec polisa

Po zavrSetku instalacije i konfiguracije grupnih polisa neophodnih za izdavanje sertifikata
racunarima moze se preci na sledec¢i korak, a to je podesavanje Firewall-a i prilagodenih
IPSec polisa u AD-u koje ¢e obezbediti bezbednu komunikaciju izmedu klijenata.

IPSec u svojoj osnovi omoguéava sledece prednosti kada je bezbednost u pitanju:

e uzajamna autentifikacija pre i tokom komunikacije izmedu klijenata,
e poverljivost kroz enkripciju IP saobracaja,

e integritet [P saobracaja odbacivanjem modifikovanog saobracaja,

e zaStita od Replay napada.

Ovo se postize tako Sto IPSec koristi Sifrovanje podataka i to na dva nacina, digitalnim
potpisivanjem zaglavlja AH (Authentication Header) i Sifrovanjem sadrzaja ESP
(Encapsulating Security Payload). Zahvaljuju¢i ovim moguénostima postoje dva osnovna
nacéina upotrebe IPSec-a (slika 45):

e Transportni rezim (Transport mode)

U transportnom rezimu samo je sadrzaj IP paketa Sifrovan ili autentifikovan, Sto
podrazumeva upotrebu ESP segmenta IPSec-a. Ovakav vid transporta ne utie na
rutiranje paketa, posto se IP zaglavlje ne menja. Medutim, kada se koristi potpisivanje
zaglavlja IP adrese ne moze se koristiti NAT jer ¢e to ponistiti hash vrednost zaglavlja
paketa.

e Tunelski rezim (Tunnel mode)

U tunelskom rezimu ceo IP paket je Sifrovan i autentifikovan. Takav paket se zatim
ubacuje u novi IP paket sa novim IP zaglavljem i potom Salje na destinaciju. Tunelski
rezim se najc¢eSce koristi za kreiranje virtuelnih privatnih mreza koje omoguéavaju
veze izmedu lokacija kao i za komunikaciju izmedu racunara ili udaljeni pristup.
Tunelski rezim takode podrzava i NAT-T (NAT traversal).

| IPHDR | Data |
| Transport mode |
| IPHDR | ESPHDR Data e
| e ENGTY PO e
<% Authenticate fe—
| Tunnel mode
[New IP HDR| ESPHDR | IP HDR | Data R
[ ENiC Y pled i)
44— Authenticated B

Slika 45: 1zgled transportnog i tunelskog rezima IPSec komunikacije
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Iz prethodnog teksta veoma je ocigledno da IPSec podrazumeva Sifrovanje sadrzaja paketa
kao i digitalnu autentifikaciju. Kada su Majkrosoftovi operativni sistemi u pitanju, postoji vise
nacina na koje je ovo moguce posti¢i. Osnovna Cetiri metoda autentifikacije koji se koriste za
IPSec u okviru Microsoft operativnih sistema su:

kompjuter Kerberos V5
kompjuter NTLM V2
kompjuterski sertifikat
deljeni kljuc

Prva dva metoda podrazumevana su u sluc¢aju posedovanja aktivnog direktorijuma i koriste
standardnu AD autentifikaciju, dok su druga dva namenjena koris¢enju u meSovitom
okruzenju radne grupe i aktivnog direktorijuma. Po pitanju bezbednosti, najsigurniji nacin
autentifikacije je koriS¢enje deljenog kljuca. Medutim, ovo je relativno komplikovano za
podeSavanje i implementaciju, poSto postoji potreba da se svaki put kreira novi Kklju¢ za
bezbednu komunikaciju Sto dodatno usloznjava ceo proces.

Zbog svega ovoga i zbog potrebe da se ostvari IPSec komunikacija, kako izmedu domenskih
tako i racunara koji se nalaze u radnoj grupi, ostaje samo jedna mogucnost, a to je upotreba
digitalnih sertifikata za autentifikaciju.

Takode je vazno naglasiti da za upotrebu IPSec-a mora da postoji saglasnost obe strane u
komunikaciji, kako po pitanju korisé¢enja IPSec-a uopste tako i oko nacina razmene kljuceva i
same enkripcije sadrzaja (slika 46).

Aktivni direktorijum

= IPSec polisa

Security Association

Negotiation (ISAKMP) ‘ {

| %
TCP Layer TCP Layer

= IPSec Driver IPSec Driver |+

daJ

| Kriptovani IP paketi

Slika 46: Princip funkC|on|sanja IPSec-a

Do sada su postojale tri osnovne IPSec polise:

o Kilijent
Klijent normalno komunicira neSifrovanom komunikacijom dok se od njega ne zatrazi
da koristi IPSec komunikaciju.

e Server
Prilikom svakog uspostavljanja komunikacije, klijent prvo pokusa da uspostavi
bezbednu IPSec komunikaciju. U slucaju da druga strana nema moguc¢nost bezbedne
komunikacije, klijent spusta nivo bezbednosti i uspostavlja neSifrovanu komunikaciju.
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e Secure server
Ova polisa insistira na koris¢enju Sifrovane komunikacije i odbija bilo koji pokusaj
neSifrovane komunikacije.

Medutim, pojavom Windows Servera 2008 i Windows Vista klijenta, konfiguracja i sama
lokacija IPSec polisa je promenjena, posto je IPSec sada postao sastavni deo Firewall klijenta.
Ovo ujedno znaci da je Firewall sada sastavni deo svake komunikacije izmedu klijenata. lako
prethodne tri polise viSe nisu u upotrebi, kada su u putanju novije verzije Windows-a, polise
koje se konfiguriSu su sli¢ne i koriste iste principe.

IPSec polise koje se odnose na sve verzije Windowsa posle Windows Servera 2008 i Windows
Vista klijenta konfiguriSu se kroz segment Firewall koji se zove Connection Security Rules.

Procedura konfiguracije i instalacije IPSec polisa u aktivhom direktorijumu pocinje
kreiranjem nove grupne polise u domenu.

Posto smo kreirali novu grupnu polisu i adekvatno je nazvali, mozemo je prilagoditi nasSim
potrebama (slika 47).

'z, Group Policy Management Group Policy Management
4 £ Forest: CPUIocal Lot
4 |55 Dorains

4 3 CPUlocal Mame
5/ Default Domain Policy A Forest: CPU local
2| Domain Controllers

[ Contents |

-

2

13 Istrazivanje

[T

[ 2] Marketing

B (2] Menadzeri

[- |2 Razwnj

[ (2] Spolini korisnici

4 | 5t Group Policy Objects
=/ Default Damain Cy
=] Default Domain Py

= IPSec palicy| |
I WM Filters Edit... @
[+ LE] Starter GPOs

GPO Status »
b g Sites
564 Group Palicy Modeling Back Up...
4 Group Palicy Results Restore from Backup..,

Import Settings...
Sawve Report..,

Mew Window from Here

Copy
Delete

Renarme

Refresh

Help

Slika 47: Konfi'guré{c'ija IPSec polise
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Potom je u segmentu Windows Firewall potrebno kreirati novi Security Rule u okviru koga
sledi odabir tipa komunikacije koji zelimo da osiguramo (slika 48).

4 || Windows Fireweall with Schvanced Security
4 @ \Windows Firewall with &dvanced Security

&3 Inbound Rules

EY Outbound Rules

:i_ Connection Security Rule_t Ll
| Metwark List Manager Policies Mew Rule...

_nl_‘ “ifireless Network (IEEE 802.11) P[: Filker by Prafile »

| Public Key Policies ;
Filter by State 4

[

[

- || Software Restriction Palicies
- || Metwork Access Protection Wiewy 3
| Application Control Policies

I g IP Security Policies on Active Dirg
o Advanced Audit Policy Configur
i Policy-based QoS Help

Slika 48:'Connhe(':twi6'n Security Rules i

Refresh
Export List..,

Postoje ve¢ predodredene moguénosti za obezbedivanje komunikacije u zavisnosti od njene
namene i to su:

e lzolacija (Isolation)

Ovo pravilo izoluje ra¢unare na osnovu uslova kao Sto su pripadnost domenu ili postojanje
odgovaraju¢e IPSec polise. Ovo pravilo omoguéava Kkreiranje posebne izolovane
komunikacione grupe u kojoj se komunicira samo uz pomo¢ IPSec-a.

e lzuzetak autentifikacije (Authentication exemption)

Koristiti se za izuzeée odredenih racunara od autentifikacije u slu¢aju da je ona
neophodna. Primer predstavlja situacija u kojoj racunari koji su izolovani prema
prethodnoj polisi (Isolation) imaju potrebu da komuniciraju sa racunarima koji nemaju
konfigurisanu bezbednu komunikaciju ili nemaju tako visok nivo bezbednosti. Takode,
ovde se mogu definisati posebni opsezi IP adresa, sabneti ili ruteri prema kojima nije
potrebna bezbedna komunikacija. Resursi mogu biti definisani kroz jedinstvene IP adrese
ili kroz mrezne sabnete.

e Server-to-server
Server-to-server pravilo kreira vezu izmedu odredenih racunara. Ob €no se koristi za
direktno povezivanje servera.

e Tunel (Tunnel)
Tunel pravilo omogucava zastitu veze izmedu spoljnih rutera koji sluze za povezivanje
lokacija preko interneta izmedu udaljenih delova mreze.

e Prilagodeno pravilo (Custom)
Ovo pravilo omogucava da sami korisnici kreiraju IPSec pravilo prema svojim potrebama
(slika 49).

-31-



Ljubomir Ivanis Implementacija bezbednosnog resenja u okviru Skolskog centra kompanije CPU d.o.o.

3 MNew Connection Security Rule Wizard -

Rule Type

Select the type of connection securty rule to create.

Steps:
o Wwhal ype of cannection securly rule would you fike 1o create?
Requirements
> Authentication Method ® Isolation
Restrict connections based on authentication criteria, such as domain membership or
Profile
heaith status.
Name

O Authentication exemption
Do not authenticate connections from the specified computers,

O Server-to-server
Authenticate connection betwesn the specified computers:

© Tunnel
Authenticate connections between two computers.

© Custom
Custom rule:

Mate: Connection security ules specify how and when authentication occurs, but they do nat
allows connections. To allow a connection, create an inbound or outbound rule.

Slika 49: Tipovi bezbednosnih pravila

Medutim, kada bi IPSec komunikaciju implementirali na kompletan saobra¢aj u mrezi, on bi
direktno rezultovao na usporen rad celokupne mreze. Ovo bi se ogledalo, ako nista drugo,
onda samo u povecanju koli¢ine mreznog saobracaja ogledanog kroz povecanje veliCine
paketa koji bi bili uveéani za AH i ESP hedere. Isto tako, retko gde postoji potreba da
kompletan saobracaj na mrezi bude Sifrovan i zato je neophodno kreirati prilagodene IPSec
polise za posebne potrebe. Primeri mogu biti komunikacija po posebnim portovima izmedu
racunara, za potrebe pojedinih aplikacija koje same nemaju mogucnost Sifrovanja sadrzaja ili
komunikacija ka odredenim serverima i resursima ili implementacija tih kombinacija.

Posle odabira prilagodenog pravila neophodno je da sledeci korak bude odabir izvorisnih i
destinacionih IP adresa na koje ¢e se ovo pravilo odnositi. Na primer, moze se konfigurisati
IPSec polisa u kojoj Kklijenti otvaraju sve WEB sajtove, kako internet tako i lokalne, koristeéi
nesifrovanu komunikaciju, ali ako Zele da pristupe konkretnom WEB serveru na specifi¢noj IP
adresi, tog momenta ovo pravilo se aktivira i po¢inje bezbedna Sifrovana komunikacija (slika
50).

o New Connection Security Rule Wizard -

Endpoints

Specify the computers between which secured connections wil be established using IPsec.

Steps:
s Fule Type Create a secured connection between computers in Endpaint 1 and Endpoint 2.
B:Enchoints Which computers are in Endpoint 12
FRequirements ® Any IP addess
» Authentication Method O Thess IP addiesses:

@ Pratocol and Ports
Profile

s Name

Customize the interface ppes to which this 1ule applies:

Which computers are in Endpoint 27
® &y IP addiess

O Thess P addiesses:

[ <Bak || Mew» [ Caned |

Slika 50: Odabir izvoriSnog i destinacionog saobracaja
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Sledec¢i korak je odabir zahteva za predstavljanje strana koje ucestvuju u komunikaciji (slika
51).

i New Connection Security Rule Wizard -
Requirements

Specify the authentication requirements for connections that match this rule.

Steps:
FRule Type ‘when do you want suthentication to occur?

s Endpoints

s Requirements O Request authentication for inb d and outh d i

) Bikharhioation Metiod Authenticate whenever possible but authentication is not required.

s Protocal and Parts - Require hentication for inb E 3 and request tenticatinior
Frafle " outbound connections

Inbound cormections must be authenticated to be allowed. Outhound connections are
authenticated whenever pozsible but authentication is not required.

® Require hentication for inb d and L d i
Both inbound and outhaund connections must be authenticated to be allowed

) Do not authenticate
No connections will be authenticated.

Mame

| < Back | | Hest » | ‘ Cancel ‘

Slika 51: Odabir zahteva za bezbednom komunikacijom

Sledi odabir nacina autentifikacije koriste¢i postojece metode. PoSto u nasem slucaju postoji

potreba za meSovitom autentifikacijom, biramo naprednu konfiguraciju i dodatna podeSavanja
(slika 52).

o New Connection Security Rule Wizard -
Authentication Method

Specify how authentication is performed for connections that match this ule,

Steps:
s Fule Type ‘what authentication method would you like to use?

» Endpoints -

i ! Default
» Fiequirements Use the authentication methods specified in IPsec settings.
Authentication Method

. Computer and uger [Kerberos ¥5)

@ Protacol and Ports . . -
Restrict communications to connections from domain-joined users and computers.
s Profile Provides identity information for authorizing specific users and computers in inbound and
outbound rules.
» Mame

(' Computer [Kerberos ¥5]

Restrict communications ta connections fram domain-joined computers. Provides identity
information for authorizing specific computers in inbound and outbound rules,

® Advanced

Specify custom first and second authentication settings.

&

v

| < Back || et » ‘ | Cancel

Slika 52: Odabir nacina autentifikacije
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Po otvaranju novih prozora mozemo odabrati da li Zelimo samo autentifikaciju ra¢unara ili
korisnika i racunara (takozvani two-step authentication). Zatim se dodaje Zeljeni nacin
autentifikacije. U naSem sluc¢aju biramo sertifikate izdate od CA servera iz postoje¢e CA

infrastrukture (slika 53).

Group Policy Management Editor |=|8&) =
File  Action  View Help -
Ll i = . o ..
Y { New Cannection Security Rule Wizard
' WP3eq A
4= Add First Authentication Method e f
Select the Credenial 10 use for first suthentic shon
Fist suthertication

S peciy compulrs sthenticati Compaen [Ferbeios Y] CPU-CPLl - 01-CA

n . Those b . o

egtishors. Those haghes n 1§ Cormpudm NTLMy2) Ietiien CPU-CPUDCH-CA

- Q ) Compuatnr comiicalg leom this opmication susthoy (LA} Ve Froms: S/25/2013 (o 9252018

Fitst msheritic shon mathalis

] Serrg st [REA il -
Method L Click here to view centificate.
Corticale o 92 [ Roce o (dlod) v rgpaics
Dl
Aecept only heakh conficates s
Enle carthicaté 1o sccourt magong
Presharad hey inct recommanded)
Lt Prechared hey suffenbcshon i less iecure Than other
autherhicshion methods. Prethared key -
i : e optod :
(3
Cancel

Slika 53: Odabir nacina autentifikacije

Neophodno je definisati i tip komunikacije, portove po kojima se ta komunikacija odvija, kao
I na koje se mrezne profile ta komunikacija odnosi (slika 54).

& New Connection Security Rule Wizard =

Profile

Specify the profiles for which this ule applies.

Steps
e FilsTips When doss this rule apply?
® Endpoints

Domain

@ Requirements
Applies when a computer is connected to its corparate domain.

@ aAuthentication Method

@ Protocol and Ports Private

s Frofie Applies when a computer is connected to a private network location, such as a home
: o work place
Ak Hame Public

Applies when a computer is connected to a public network location.

[ <Back  |[ Mews |[ Cancel

Slika 54: Mrezni profili
Pravila koja su na ovaj nacin konfigurisana automatski se primenjuju na domenske racunare.

Da bi se ista podeSavanja primenila i na racunare u radnim grupama, ova podeSavanja mogu
se izvesti u fajl, a zatim preneti na Zeljeni raCunar i potom primeniti.
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Medutim, joS uvek ostaje problem izdavanja sertifikata racunarima koji nisu ¢lanovi
CPU.local domena. Prema potrebama projekta. neophodno je i da racunari van CPU.local
domena bezbedno komuniciraju sa pojedinim resursima koriste¢i IPSec polise i Sifrovanu
komunikaciju. Da bi se ovaj problem resio, potrebno je izdavanje sertifikata i tim racunarima.
Ovo se moze posti¢i tako Sto Ce se sa tih raCunara zahtevati sertifikati kroz WEB interfejs
koriste¢i SSL (Secure Sockets Layer) komunikaciju ka WEB serveru za izdavanje sertifikata.
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7. Konfiguracija WEB servisa za bezbednu komunikaciju

Prilikom instalacije Subordinate CA servera i njegove konfiguracije, odabrali smo i opciju
WEB Enrollment-a. Ovo ujedno znaci da je na tom CA serveru ve¢ ukljucen i konfigurisan
WEB server kao i WEB sajt za izdavanje sertifikata. Medutim, problem je u tome Sto, po
predefinisanim opcijama, ovaj server prima komunikaciju koja nije Sifrovana na portu 80. Da
bi se postigla bezbedna SSL komunikacija i osiguralo izdavanje sertifikata, neophodno je da
se konfigurise 11S i WEB sajt za izdavanje sertifikata na na¢in da prihvata samo komunikaciju
koja je bezbedna i Sifrovana.

Da bi se ovo postiglo, prvo treba kreirati sertifikat za sam WEB server prema predefinisanom
DNS imenu (npr. www.cpu.local ili www.cpu.rs) u zavisnosti da li tom WEB serveru treba
da se omoguci pristup iz privatne ili spoljne mreze. Ovo je neophodno posto ¢e to biti
definisano u samom setifikatu kojim ¢e se taj WEB server predstavljati klijentima i da bi se
izbegle nezeljene poruke kako se ime WEB servera i URL ime razlikuju. Potom se taj
sertifikat koristiti za bezbednu komunikaciju koriste¢i SSL komunikaciju po portu 443. Zatim
je joS neophodno definisati i insistiranje na bezbednoj komunikaciji ka virtuelnom
direktorijumu CA servisa na samom WEB sajtu.

Procedura se sastoji u tome da se prvo iz 1S konzole odabere WEB server i u centralnoj
konzoli odabere opcija serverski sertifikati (slika 55).

Connections " Actions
: @91 CPUCAAD Home
. - 5 = Manage Server
e__.—, Start Page . : = Go - G Show All | Group byt Area - - + Restart
4 -*’j CPUCAAD (CPLNadministrator)
-} Application Poals _ ~ B sop
I-a) Sites & r\? =0 zf_| 2l i-_: i | & | e e
= gy ) = 5 (/] =5 404 | Wiew Application Poals
ASP Authentic,.,  Authorizat., Compression  Default Directory  Error Pages Wiew Sites
Rules Document  Browsing ° Get New WebPlatere
i *l e sy <E§_ ? ﬂ=| - Cum_punents [
H_gv;" <'|:—1 .ﬂi = L = 31 0 Help
Failed Hanqler HTTP HTTR 158P] and Logging  MIME Types Online Help
Request Tra.,  Mappings Redirect Respon..,  CGlRestri.,
& o
M =R o= 3
Py | j‘ ]| = a )
Modules Output Request Serser Warker
Caching Filtering Certificates  Processes
Management ~
B B &
—7'-_.3] = =hE
Centralized Configurat.,  Feature Shared
Certificates Editar Delegation  Configurat.,

Slika 55: 11S konzola, konfiguracija serverskih sertifikata
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Zatim je potrebno odabrati zahtev za domenskim sertifikatom. Kreiranje ovog zahteva je
moguce posto posedujemo domenski CA server koji je online i kome se veruje (slika 56).

Connections
<.~ 28
H\ﬁ Start Page
4 @j CPUCAAD {CPUNadministratar)
_;’ Application Pools
|> & Sites

Gi‘ Server Certificates

for S5L,

Mame Issued To
CPU-CPUCAAD-CA
CPUCAAD.CPU.local

Filter: |T| Go - g Show All | Group by: No Grouping -
- [ssued By

CPU-CPUDCO-CA

CPU-CPUCAAD-CA,

Use this feature to request and manage certificates that the YWeb server can use with websites configured

Actions

@

[rport..

Create Cettificate Request..,
Cornplete Certificate Request..,

Create Domain Certificate..,
Create Self-Signed Certificate..,

Help
Online Help

Slika 56: Odabir zahteva za domenski serifikat

U zahtevu za sertifikatom neophodno je popuniti sve relevantne parametre da bi klijenti koji

pristupaju tom WEB sajtu sa sigurnoséu znali o kome se radi (slika 57).

[ .

Create Certificate

i‘L Distinguished Nam e Properties
Specify the required information for the certificate. State/province and City/locality must be specified as
official names and they cannot contain abbreviations.
Comman name: [wmasw.cpulocal |
Organization: [cPudon |
Organizational unit:
ciytociy
Countryfregion: |RS v

Slika 57: Zahtev sertifikata

Potom sledi odabir CA servera, u ovom sluc¢aju Subordinate CA servera domena CPU.local.
Vazno je obratiti paznju da friendly name koji se unosi treba da bude isto kao ime WEB sajta

koje je uneSeno na pocetku samog zahteva (slika 58).

Create Certificate
|| Online Certification Authority

B

and should be easy ta remember.

Specify Online Certification Autharity:

B

Specify the certification authority within your domain thatwill sign the certificate, & friendly name is required

|CDU-CDUCMD-CA\CPUCMD‘CDU‘|DEB|

[ [ select..

Example: CertificateAuthorityMame'Serverhlame

Friendly name:

remenior] g |

Prewious

&

Slika 58: Odabir CA servera
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Po uspesnom dobijanju sertifikata, na red dolazi konfiguracija SSL komunikacije u okviru
kompletnog WEB servisa. Ovo se postize kroz takozvano povezivanje (Bindings) (slika 59).

Connections . Actions
e @ Default web Site Home
- A & | 2 Explore
W Start Page - Ed\tPErmISSIUﬂS

Filter: - Go v g showAll | Group by Area v [5E]

495 CPUCAAD (CPUNadministrator)

Edlt Site
it Application Pools 15 ol
= indings...
a8 Sites @ a e &
g = =
PR @ DefauItWeb Site @ = _!_5}1_13 ‘Q tg' (/] L‘)—' 4c~4 =] Basic Settlngs

L Authentic..  Authorizat.. Cornpression Default Directory  Error Pages Wiews Applications

Rl Docuriznt;  Browsing Wiew Wirtual Directories
| sy 2=t H; . ol T ——————
Ité., {,‘:_1 a\; <":E = j ]" <":$L Manage Website A
Failed Handler HTTP HTTP Logging  MIME Types  Modules & Restart

Request Tra.. Mappings Redirect Respor...

A [a]
Slika 59: Konfiguracija SSL-a

B Sop

Posto su predefinisana podeSavanja svakog novog instaliranog WEB servera takva da se
koristi samo otvorena HTTP komunikacija preko porta 80, potrebno je dodati bezbednu
komunikaciju. Ovo se postize uz HTTPS koji koristi SSL na portu 443 i digitalne sertifikate
za autentifikaciju i Sifrovanje sadrzaja (slika 60).

Site Bindings o e
Type Host Name Port IP Address Binding Informa.. Add...
http 80 B
Add Site Binding [ = ﬁ

Type: 1 IP address: Port:

https S v lAII Unassigned v‘ |443 |

Host narme:

O Require Server Mame Indication

S50 certificate: P

|W\/uw‘cpu.local ( I V‘ | Select... | | Wiews,.. ‘

= Close
— | OK | | Cance| |

Slika 60: Dodavanje SSL-a i sertifikata

Kad je bezbedna komunikacija omoguéena koris¢enjem SSL-a, neophodno je konfigurisati i
insistiranje na koris¢enju bezbedne komunikacije. Ovo se postize tako Sto se za odredeni
virtuelni direktorijum ili za ceo Web sajt, u okviru njegovih SSL podeSavanja, uklju¢i opcija
za insistiranje na bezbednoj komunikaciji (slike 60 i 61).

Connections ‘i CERSHRE Actions
ertary nome
<. - A |8 5, / 20 Explore
- Start Page = et Edit Permissions...
S Filter: - Go = g Show 8l | G by - 55~
293 CPUCAAD (CPLNadministratar) e o TN W [oURT, Ares = =
A . L/ Basic Settings...
i [} Mpplication Pools 115 a8 —_—_
48] Sites . 9= r\‘; i=n \;QJ 2 i;j'| 4—,_',—4 Wi Wirtual Directoties
E- ] Dtafault Web Site ¢ = Lk = S = o SR Manage Application o
I | CertEnrall ASP Authentic.. Authorizat.. Compression  Default Directory  Error Pages -
LU CertSre @ Rules Document  Browsing ) Browse Application
B - —n = = ot @] Browse 80 (http)
El{g <§’i1 [da - E || j’]"' %ﬂﬂ [®] Browse *443 thttps)
Failed Handler HTTP HTTP Logging  MIME Types  hodules Adhvanced Settings..,
Request Tra.. Mappings Redirect Respor., = =
q = pping p @ Her
%h'ﬁi $;§ g @ Online Help
Output Request SEL Settings
Caching Filtering

Slika 60: PodeSavanje SSL-a
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File | View | Help
£  ssL Settings
€ - 12 |8 15, g i
qﬂ Start Fage This page lets you mggify the S3L settings for the content of a website or application, Ex Cancel
A--aﬂ CPUCAAD [CPLNadministrator) @ o
... Application Poals [¥] Require SSL elp
; 8| Sites Online Help
- . Client certificates:
P @ Default Web Site E
[ CertEnroll ® Ignare
? Certiry [
) Require

Slika 61: Odabir virtuelnog direktorijuma i bezbedne komunikacije

Ostalo je joS samo da se pristupi bezbednom WEB sajtu i da se svim klijentima koji imaju
potrebu za bezbednom komunikacijom izdaju potrebni sertifikati (slika 62).

5 (fé https://www.cpulocal/certs ) £+ % || D wating for cpuloc

iexplore Welcome

Connecting to www.cpu.local.

3

\A el 2
;E @ Microsoft Active Directory .. * . f & It

Microsoft Active Uhecuay wenmcate Services — CPU-CPUCAAD-CA

Sfhttps://www.cpu.local/certs

Use this Web site to request a certificate for your Web browser, e-mail client, or other

program. By using a certificate, you can verify your identity to people you communicate with
|u—\ over the Web, sign and encrypt messages, and, depending upon the type of certificate you
el — request, perform other security tasks.
H Password You can also use this Web site to download a certificate authority (CA) certificate, certificate
oo chain, or certificate revocation list (CRL), or to view the status of a pending request.
L] Remember my credentiels For more information about Active Directory Certificate Services, see Active Directory

Certificate Services Documentation.

oK G |
I Select a task:

Request a certificate
View the status of a pending certificate request
Download a CA cerfificate, certificate chain, or CRL

Slika 62: Bezbedan pristup CA serveru kroz WEB konzolu

Na ovaj nacin osigurano je bezbedno izdavanje sertifikata koriste¢i WEB interfejs za potrebe
kako domenskih racunara i korisnika, tako i1 korisnika koje se ne nalaze u aktivnom
direktorijumu CPU.local.
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8. Bezbedna komunikacija DNS servisa

Slede¢i korak u implementaciji trazenog resenja je obezbedivanje DNS servisa i kreiranje
bezbedne komunikacije s njim.

Polaze¢i od samog pocetka upotrebe DNS servisa, on je funkcionisa0 kao veoma robustan
servis. Sa svakom novom verzijom, DNS servis je poboljSavan, kako funkcionalno tako i sa
bezbednosnog aspekta. Vremenom su poceli da se uocavaju nedostaci u funkcionalnosti i
bezbednosti. Medutim, kako je DNS servis napredovao tako su se pojavljivali i novi nacini da
se on zloupotrebi, tako da napade na DNS servis mozemo podeliti u dve grupe.

Prva grupa napada svodi se na onemogucavanje servisa da funkcionise, a primer bi mogao biti
neki vid DoS napada. Ovi napadi predstavljaju problem sa te strane $to sprecavaju klijente da
razluCuju imena i predstavljaju opasnost kao i svaki drugi Denial of Service napad.

Medutim, druga grupa napada predstavlja mnogo veci problem posto se radi o napadima koji
menjaju informacije u samom DNS servisu ili omoguéavaju napadac¢ima da se predstave kao
autorizovani DNS serveri. Ovakvi napadi mogu da prouzrokuju mnogo vecu Stetu nego DoS
napadi. Ova ¢injenica se zasniva na tome da, ako napada¢ moze da promeni informacije o
konkretnom web sajtu ili mejl serveru, sav saobra¢aj moze da preusmeri u njemu zZeljenom
smeru Sto predstavlja ogroman problem. Neki od primera ovih napada su Name-Jacking i DNS
Cache Poisoning.

8.1. Primer zastite DNS-a uz pomo¢ zastite DNS keSa od promena

Svaki DNS, kao sastavnu komponentu, koristi Cache da bi smanjio koli¢inu nepotrebnog
saobracaja. Ovo funkcionise tako Sto se rezultati razlu¢enih pretraga smestaju u kes i dobijaju
TTL (Time to Live). Samim tim se ne proveravaju ponovo do isteka samih rekorda koji su
keSirani. Medutim, i tu postoji moguénost zloupotrebe koja se ogleda u tome $to maliciozni
softver ili korisnik menja sadrzaj keSa (Cache Poisoning tip napada) i na taj nacin
preusmerava tok saobracaja u nezeljenom smeru.

Jedan na¢in zastite predstavljao bi zastitu kesiranih rezultata pretraga. Sto se Windows servera
tice, ova opcija postala je standard sa verzijom Windows Server 2008R2. Ovim putem
omoguceno je da se rezultati pretraga DNS-a koji se keSiraju, zastite zaklju¢avanjem prema
nasim potrebama. To se moze posti¢i komandom koja sluzi za menadzment DNS-a ““dnscmd“
pokrenutom iz komandnog prompta, ili iz powershell-a koriste¢i komandu ““Set-
DnsServerCache.*

Koriste¢i ova saznanja, firma CPU d.o.o. je, svakom ponaosob, na domenskim 1 javnim DNS
serverima, zakljucala promene na kesiranim vrednostima na 100% vremenskog limita (TTL-
a). U primeru su date dve komande, prva koja se pokrece iz komandnog prompta i druga koja
se pokrece iz powershell-a.
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\ dnscmd /Config /CacheLockingPercent 100

\ Set-DnsServerCache —LockingPercent 100

U konkretnom slucaju, kori§¢ene su samo promene uz pomo¢ powershell-a koji je sastavni
deo operativnog sistema.

8.2. Zastita DNS-a slu¢ajnim izborom portova za odgovor klijentu

Predefinisano stanje DNS servisa je da koristi isti port za prijem i odgovor na upite. Medutim,
ta funkcionalnost DNS-a koristi se i za Cache Poisoning tip napada. Zato bi bilo dobro da se
portovi randomizuju, tako da se ne koristi predodredeni port za odgovor kao S$to je i port za
zahtev.

Ovakav tip zaStite funkcioniSe tako Sto se svaki put kada se DNS servis pokrene, bira razlicit
port za komunikaciju sa klijentima iz predefinisanog opsega portova, umesto da se koriste
predefinisani portovi. Ovo ujedno smanjuje moguénost Cache Poisoning tipa napada posto
napada¢ sada mora da pogodi izvorni port DNS upita kao i transaction ID da bi izvrSio
uspesan napad. Podrazumevana koli¢ina portova koje DNS servis moze da koristi je 2.500
portova, ali se ovu vrednost mozemo podi¢i do 10.000 portova. Moguénost da DNS server
koristi slucajan izbor portova ve¢i od 10.000 postoji od verzije servera 2008R2. Primer
kori$¢enja ove mogucénosti dat je u komandi "dnscmd" u okviru koje <vrednost> predstavlja
broj portova koje ostavljamo DNS servisu na koris¢enje.

dnscmd /Config /SocketPoolSize 10000

Koriste¢i ovu moguénost, firma CPU d.o.0. konfigurisala je domenske i javne DNS servere na
maksimalne vrednosti i tako su smanjili moguénost sluc¢ajnog pogadanja portova od strane
napadaca, mada je to bilo moguc¢e uraditi komandom kao u primeru.

Odluceno je da se koristi promena baze registra (registry) na svim DNS serverima. Za potrebe
implementacije promene baze registra, koriS¢ene su grupne polise za domenske DNS servere i
lokalne polise na javnim DNS serverima.

Izmene primenjene na domenskim DNS serverima ogledaju se u podesavanju veli¢ine pool-a
na 10.000 kao i otvaranju slucajnih portova u rasponu izmedu 1 - 65.535. Medutim, promene
koje su implementirane na javnim DNS serverima donekle se razlikuju. Npr. veli¢ina pool-a
podignuta je na 10.000 ali je broj portova koji se koriste smanjen i limitiran na poseban opseg
koji mora dinamicki da se otvori na firewall-u.

Firma CPU d.o.o. odluc¢ila se za implementaciju kroz promenu baze registra, kao i

implementaciju kroz polise iz razloga uniformnosti reSenja, kako za lokalne tako i za javne
DNS servere. U tabeli je dat primer mogucih promena.
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Tabela 1: Raspored portova koji se koriste u DNS komunikaciji

Setting name Location Type Hetanit Possible values
value

SocketPoolSize HKEY_LOCAL MACHINE\SYSTEM\CurrentControlSet\services\DNS\Parameters | REG_DWORD 2500 0 to 10000

SocketPoolExcludedPortRanges | HKEY_LOCAL MACHINE\SYSTEM\CurrentControlSet\services\DNS\Parameters | REG_MULTLSZ | N/A 1 to 65535

Windows Server 2008 R2 only. Configured as a port

range (ex: 4000-5000).
To specify a single port,
use the same start and
end value.

@ Conseil

To apply changes to settings for the Socket Pool, you must restart the DNS service.

8.3. Zastita DNS servisa koriste¢i DNSSEC

Kao iu prethodnim slu¢ajevima, napadi na DNS predstavljaju veliki problem i svaka promena
rekorda ili laZzno predstavljanje mogu napraviti problem u razlu¢ivanju imena. Ovakvi napadi
naroCito mogu imati nesagledive posledice kada su u pitanju napadi na web-prodavnice ili
mejl servere. Kada je komunikacija izmedu klijenata i servera u pitanju, upotreba digitalnih
potpisa je metoda koje se koristi u toj ili slicnim situacijama. Upotreba digitalnih potpisa u
DNS servisu postala je moguca od verzije Windows Server 2008R2, ali je tek u verziji
Windows Server 2012 dobila potpunu funkcionalnost.

Digitalni potpisi u DNS servisu funkcioniSu tako §to se generiSe par kljuceva sa strane DNS
servisa za svaku DNS zonu ponaosob. Prilikom kreiranja zona koje se potpisuju, kreiraju se
kljucevi KSK (Key Signing Key) i ZSK (Zone Signing Key). Ovi kljucevi se kasnije mogu
koristiti za potpisivanje viSestrukih zona ili kreirati ponaosob za svaku zonu. Ovi kljucevi se
zajedniCkim imenom nazivaju DNSKEY. Prilikom potpisivanja zone kreira se i novi tip DNS
rekorda sa imenom resource RRSIG (Resource Record Signature). Medutim, da bi se
ostvarila puna funkcionalnost ovog reSenja potrebno je i da klijentski operativni sistemi budu
svesni ovih mogucnosti. Klijentski operativni sistemi koji su svesni DNSSEC-a su Windows 7
I kasniji klijenti, kao i Windows Server 2008R2 i kasnije verzije. Takode je bitno razumeti da
je neophodno konfigurisati servere i klijente da koriste DNSSEC u sluc¢aju da poseduju
podrsku za ovo reSenje. Ovo se postize tako Sto se implementira NRPT (Name Resolution
Policy Table) koji predstavlja set pravila vezanih za postavljanje upita kao i validacije
odgovora dobijenih od DNS servisa.
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8.4. Procedura konfiguracije DNS-a

Procedura instalacije i konfiguracije digitalnog potpisivanja DNS zona odvija se na sledeci
nacin. Prvi korak je odabir DNSSEC opcije u okviru DNS konzole (slika 63).

B DNS Manager
File Action  “iew Help
o #H XE = BHE § 83
?'.: D3 MNarme Type Data Tirnestarmp
4 [ CPUDCO! - | _msdes
3 L-ﬂ GIDbEILUgS ;_SItES
4 [ | Forward Lookup Zones T tep
b 2] _msdes.CPUlocal 1 _udp
b | =] CPU.lacal| BRI Lo i T,
P ] Reverse LDUk; Update Server Data File
b -CFWSZZD‘”':T g Reload Start of Authority (SOA) [54], cpudedt cpudocal, b, static
o ens Mew Host (& or A8484) ., Marme Server (N5) cpude0l.cpu.local. static
Mew Alias (CHAMED.., Huost (4) 17216021 5/24/2013 5:00:00 PM
New Mail Exchanger (M. Host (4) 172.16.0.50 5252013 5:00:00 PM
G Huost (4) 172160222 5/24/2013 5:00:00 PM
DAl Hast (8) 17216021 static
ol Host () 172.16.0.21 static
Other Mew: Records... Host (8) 2,160,222
DMESEC > Sign the Zone
2l Tasks » Unisign the Zone
View R Properties
Delete
Refresh
Export List...
Properties
Help

Slika 63: Digitalno potpisivanje DNS zone

Potom je potrebno odabrati koji ¢e se klju¢ koristiti za potpisivanje DNS zone, drugim re¢ima
da li se kreira novi ili se koristi postoje¢i klju¢. U nasem slucaju, poSto ne posedujemo Zone
Signing Key, moramo da kreiramo novi (slika 64).

Zone Signing Wizard -
Signing Options ra'
The DMS server supports three signing options, _
| B

Choose one of the options to sign the 2one:

(®) Custarize zone signing pararmeters,
Signs the zone with a new set of zone signing parameters,

() Sign the zone with parameters of an existing zone.

() Use default ssttings ko sign the zone,

Signs the zone using default parameters,

| < Back ” Mesk = ‘| Canicel

Slika 64: Zone Signing Key
U slede¢em koraku se definiSe koji ¢e DNS server biti nosilac klju¢eva (Key Master). Ova

uloga obi¢no je namenjena DNS serveru na kome se nalazi primarna zona za odgovarajuci
Namespace.
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Obzirom da je DNS server na kome smo pokrenuli c¢arobnjak za potpisivanje zone,
odabra¢emo opciju da se kljuéevi ¢uvaju na njemu (slika 65).

Zone Signing Wizard -

Key Master iﬂ

Choose the Key Master For this zone, !
|2
The Key Master is a DNS server that generates and manages cryptographic keys For a DNSSEC

protected zone, Any autharitative DMS server that hasts a primary copy of the zone can be the
Key Masker,

By default, the current DNS server is chosen ko be the Key Master, You can also choose another
DS server as the Key Master for this zone,

(®) The DMS server CPUDCO1 is the Key Master, @

() select another primary server as the Key Master:

| < Back ” Mext > H Cancel

Slika 65: Odabir Key Master-a

Sledi generacija KSK (Key Signing Key) klju¢a, odabir njegove duzine, na¢ina Sifrovanja kao i
duzina regeneracije (obnavljanja) istog. Ovaj klju¢ ujedno autentifikuje autorizovani DNS
server (slika 66).

4 New Key Signing Key (K5K) =1
ey Signing Kry (KSK) G
Corfigure 008 or mors KSKs Gl |.r-‘u

Key Ganerstion

Configure parsmeters for ot least one i
okt cryyenqraphic agontrs ®) Generat rew sgning by,
Agertha Koy longth Lo Use pre-genes sbed kays.
Ky Propeerlios.
Cryptosrsshee shothn: RSA[SHA-Z56 .
= Eay koth (oes): Lo el |
Ty " Select 8 by starsge provider o gerarate snd store kays: PCAIE St e & Ky kbl FrOF ¥
DOEHLY HRSLT signature vabdty penod (hours): i
< Reghcate this prrvate hay to 8 NG cervens suthontative for this 2or.
{Apphzable onby to AD inkegrated zones)
Key Robover
[ Erabsbe sudomatic olivver -
Fobover frequency (davsh i
Dl the First rollover by (days): L)
[T ] o |

Slika 66: Kreiranje KSK klju¢a

Potom se generiSe ZSK (Zone Signing Key) koji ¢e sluziti za digitalni potpis same zone (slika 67).

New Zone Signing Key (ZSK) -
Zone Signing Key (25K) Gid
Configure one or more 251 Guid:
Key Properties
Configure parameters for
available cryptographic al Cryptographic sigorithm: RSA[SHA-258 N
Algorithm Key lengl Key length (Biks): 1024 i
Select 8 key storage provider to generate and stors keys: Micrecft Softer Kee SEofags Bty ¥
DNSKEY signature validity periad (hours): 168 %
168

DS signature valdity period (hours):

Zone record validity period (hours}:

< Key Rolover

= Enable automatic rollover

Rolover frequency (days):

G Delay the first rallover by (days):

Slika 67: Kreiranje ZSK kljuca

o0

Il
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Sledi odabir kompatibilnosti digitalnog potpisa prema tipu klijenata koji ¢e mo¢i da koriste
usluge ovog digitalnog potpisa. NSEC3 je mogu¢e implementirati samo na Windows Serveru
2012 i kasnijim, a podrzavaju ga klijenti Windows 8 i kasniji. Obzirom da u postojeCem
okruzenju imamo i starije verzije operativnih sistema, neophodno je da odaberemo NSEC
opciju za digitalni potpis (slika 68).

Zone Signing Wizard -
Next Secure {NSEC) 5‘
MSEC and NSECS resource records provide authenticated denial of existence. ! "
i

Choose MSEC or NSEC3 for authenticated denial of existence.

(®) Use NSEC3
: =
Ikerations: =0 -
-
Generate and use a random salt of length: g -

[]use opt-out to cover unsigned delegations

0 Use NSEC @

| < Back || Text = || Cancel

Slika 68: Konfiguracija kompatibilnosti

Posto se DNS zona CPU.local nalazi na domenskom kontroleru i uzevsi u obzir da u
aktivnom direktorijumu postoji multimaster replikacija informacija aktivnog direktorijuma
izmedu domenskih kontrolera u koju je ukljucen i Active Directory Integrated DNS Zone,
neophodno je da svi domenski kontroleri budu na listi DNS servera koji mogu da potpiSu zonu
digitalnim kljuc¢em (slika 69).

Zone Signing Wizard -

Trust Anchors {TAs) ,;‘
Configure distribution of trust anchaors and rollover kews,

$Z| Enable the distribution of trust anchors For this zone,

If this is also a domain controller, trust anchors For this zone will be distributed to all other DNS
servers running on domain controllers in the Farest., IF this DNS server is not a domain conkraller,
a trust anchor For this zone will be added only ta the local trust anchor store. Selecting this
option enables DNSSEC validation For this zone on all the servers where trust anchors are
distributed,

Enable automatic update of trust anchors on key rollover {(RFC 50117,

| < Back || Mexk = || Cancel

Slika 69: Smestanje kljuc¢a u AD

=45 -



Ljubomir Ivanis Implementacija bezbednosnog resenja u okviru Skolskog centra kompanije CPU d.o.o.

Sledi sumarizovana informacija o konfiguraciji (slika 70).

Zone Signing Wizard -
Signing and Polling Parameters *
iZonfigure values For DMSSEC signing and poliing, y
>
5 record generation algorithm: |5H":"1 and SHA-256 b ‘
D5 record TTL (seconds): [EZ ]
DNSKEY record TTL (seconds): [z800 |
Secure delegation palling period (hours): | 1z &
Signature inception (hours): | 1 a

Offset from current time when the signature is created,

| < Back. ” Next > |‘ Cancel

Slika 70: Kraj ¢arobnjaka

Po zavrSetku konfiguracije digitalnog potpisivanja DNS zone, mozemo proveriti da li su
kreirani neophodni kljucevi, kao i da li su oni funkcionalni (slika 71).
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Slika 71: Provera validnosti DNS klju¢eva
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Posto smo konfigurisali digitalno potpisivanje zona na DNS serverima, sledi konfiguracija
klijenata, Drugim re¢ima, sada je neophodno klijentima propagirati informacije na koji nacin
da komuniciraju sa DNS serverima na bezbedan nacin (slika 72).
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Slika 72: Konfiguracija Name Resolution polise
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Pored informacija o digitalnom potpisivanju, ovde je takode moguce konfigurisati i Sifrovanje
zone uz pomo¢ IPSec-a. Ovako konfigurisan DNS server i klijenti trenutno nude jedan od
najvisih modova zastite u okviru razluc¢ivanja imena, a samim tim podizu nivo bezbednosti
komunikacije na visi nivo.

Na slici 73 prikazan je upit klijenta ka DNS servisu koji poseduje digitalno potpisanu zonu. Po
prijemu upitu od klijenta, DNS servis vra¢a informaciju o RRSIG rekordu koja klijentu
ukazuje da je zona digitalno potpisana i potom Salje trazenu informaciju koja je potpisana sa
DNSKEY klju¢em DNS servisa. Po dobijanje odgovora od DNS servisa, klijent proverava da
li je odgovor potpisan odgovaraju¢im klju¢em i, u sluc¢aju da je to istina, klijent prihvata
odgovor kao validan i poCinje sa uspostavljanjem veze sa trazenom adresom.

DNS client Recursive DNS server Authoritative DNS server

Query Recursive query

Validated response Authentic response

xr-.lr:nn-authenl:ir:

Attacker Attacker

Slika 73: Bezbedna komunikacija uz pomo¢ digitalno potpisanih DNS zona

Kako je ovo trenutno jedan od najboljih vidova zastite, u kompaniji CPU d.o.o0. koristi se
slede¢i skup operativnih sistema, koji je prikazan u tabeli.

Tabela 2: Struktura racunara u okviru Skolskog centra kompanije CPU d.o.0.

Serverski operativni sistem Procenat Klijentski operativni sistem Procenat
Windows Server 2012 95% Windows 8 70%
Windows Server 2008R2 4% Windows 7 28%
Windows Server 2003 1% Windows XP/Windows Vista 2%

Takode, uzevsi u obzir informacije iz prethodne tabele, mozemo primetiti da postoje klijenti i
serveri koji direktno ne podrzavaju ovo reSenje, kao sto su Windows Server 2003 i XP/Vista.
Ovi klijenti i serveri mogli bi predstavljati problem u implementaciji ukoliko bi postojala
potreba da se uklju¢e u dato reSenje. Medutim, zahvaljuju¢i dodatnim informacijama o
upotrebi ovih klijenata samo za posebna test okruzenja koja su nezavisna u komunikaciji,
moze se zakljuciti da oni ne¢e praviti problem prilikom implementacije reSenja.

Za samu implementaciju resenja bitno je da svi klijenti i serveri imaju operativne sisteme Kkoji
su kompatabilni sa ovim reSenjem, Sto je istina u ovom slucaju. Zahvaljuju¢i ovim
saznanjima, firma CPU d.o.o. odluéila je da implementira digitalno potpisivanje zona na
domenskim DNS serverima i to samo za domenske zone. Tako su iskoriS¢eni benefiti novih
moguénosti koje donosi Windows Server 2012 koji se ogledaju u novim cCarobnjacima
(wizard-ima) ubacenim u DNS konzolu i grupne polise.
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9. Zakljucak

Bezbednost racunarske mreze u celini mora da se gleda kao skup pojedinacnih bezbednosti
svih subjekata koji ucestvuju u komunikaciji. Veoma je bitno da zastita svakog pojedinac¢nog
subjekta, servisa ili aplikacije pojedinac¢no, ali i u celini, podize nivo bezbednosti celokupnog
reSenja.

Implementacija domenskog resenja i aktivnog direktorijuma, pored prednosti centralizovane
autentifikacije, nosi i prednost poveéanja bezbednosti kada je pristup resursima u pitanju. Ovo
se postize kroz viSestruke provere kako korisnika, tako i racunara, Sto ujedno podize nivo
bezbednosti celokupnog resenja.

Curenje informacija i zloupotreba pristupa predstavljaju ogroman rizik za svaku kompaniju.
Postupcima koji su ovde primenjeni, kao to su upotreba IPSec-a za Sifrovanje komunikacije,
omogucava da se sadrzajima koji se nalaze u okviru kompanije bezbedno pristupa iznutra i
spolja, a ujedno se smanjuje mogucnosti zloupotreba i curenja poverljivih informacija.

Bezbedan pristup sadrzajima i nepromenljivost ¢ine bitne faktore za sve resurse Kkoji se
objavljuju na WEB serverima za lokalne i za spoljne korisnike. Upotrebom digitalnih
sertifikata sigurnih portova i IPSec komunikacije, postizemo bezbednost kako samih servera,
tako i sadrzaja koji su na njima objavljeni.

Napadi na DNS servis predstavljaju veliku opasnost i otvaraju mnogo mogucénosti za
zloupotrebu. Zbog toga postoji potreba za podizanjem nivoa zastite. Svako dodatno povecanje
zastite, koliko god ono bilo jednostavno ili kompleksno za implementaciju, smanjuje
mogucénost zloupotrebe datog servisa. Kada je DNS servis u pitanju, implementacija jednog ili
vise ponudenih reSenja moze da pomogne u podizanju nivoa bezbednosti razlucivanja na
jedan sasvim prihvatljivo visok nivo. Samim tim se ujedno smanjuju, ili skoro u potpunosti
onemogucavaju, mogucnosti zloupotrebe samog servisa.

U konkretnom primeru kompanije CPU d.o.0 treba napomenuti da su ispunjeni svi zahtevi
koji su stavljeni pred nas, da se ostvari bezbedna komunikacija i bezbedno razlu¢ivanje imena.
Ovim reSenjem, kao i drugim koja su implementirana zarad povecanja nivoa bezbednosti

komunikacije i podataka, zadovoljeni su veoma visoki standardi bezbednosti medu kojima je i
ISO 27001 standard.
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