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Lypewe nundopmanuja npexko 00YHUX KAHAJIA U BbUXOB yTHIIA]
Ha 0e30eqHOCT KpUNTOorpagcKux MexaHusama

Caskerak: VY pagy ucTpaxyjeMo o0iacT Koja ce 0aBM OOYHMM KaHaJIMMa KOMYHHKAIH]je,
y pauyHapCKUM KOMYHHMKAIIMOHMM CHUcTeMuMa mo3HaTujuM kao KEM3 (kommpomuTtyjyha
eNIEKTPOMAarHeTHa 3pavyera). bOYHN KOMYHUKAIIMOHM KaHAM Y pauyHApCKUM CHCTEMHUMa
MpeJICTaB/bajy KaHajle IMPEeKo KOjuX JIONIa3W JI0 Iyperma HH(opMaluja Ha HeBepOaiaH
HAauMH M TOpeJa NOCTOojama IMPOTOKOJa KOju MoJpasymMeBaHO 00e30ehyjy cepBuce 3a
3alITUTY TofaTaka. Y OBOM cliy4ajy, OOYHM KaHaJl 3a KOMYHHKAIM]y HACTaje IMPeKo
eJeKTpOMarHeTHUX 1M0Jka, KOja HacTajy y paay cBux enektpo ypehaja. Mako ce manac 3a
3aTHTY TI0J]aTaka HajBHINE KOPUCTE COPTBEpCKa KPUIITO pellierma, CBakh codTBep ce
W3BpIIaBa Ha padyHapy M Taj padyHap CTBapa CBOje €JIEKTPOMAarHeTHO IOJbe Koje je
komipoMutyjyhe. Ilokazano ce 1a cy elekTpoMardeTHa 1oJba Y HEKHM (PEKBEHITUjUCKAM
orce3nMa crieruuyHa 3a CBakM ypehaj, cajpie MOAyIaIHjy Koja ce MOXe JeTeKTOBaTH
ca Behe ynasbeHOCTH M TpaHchopMucaTh y HHGOpMannjy. ETeKTpOHCKO MPHUCITYITKHBAE
IIyT€M OBAKBUX KOMIPOMHTYjYHHX €JIeKTpOMarHeTCKHX 3pauerba, Mpe/icTaB/ba IacCUBHY
MHQUITpAIM]y Hallagava Kojy je TeIKO OTKPUTH, Kao | jeJlaH O] CTBApHUX THUITOBA Haraia
MIPEKo Kojux je 6e30eTHOCT 030uibHO yrposkeHa. CBe 0BO MOCEOHO MpeCTaB/ba OMACHOCT
3a KOMIIaKTHE U (PU3NYKH W30JI0BaHEe padyHapcke W HH(POpMaIMoHe cucTeMe. | T1aBHYU 1HJb
paja je Jaa ce cTyJIMO3HO carjejia oBa BpcTa mpobiieMaTuke, a ce UCTAKHY HajaKTyeTHHjH
poOJieMu y 0BOj 00JIaCTH | Jla Ce carjie/iajy cBe MOTYNHOCTH 3aIlITUTE Yy BUY IpoIeaypa
U IIpenopyka Koje Hac MOT'Y JIOBOJbHO 3aIITHUTUTH O] ITOCTOjamha O0YHUX KOMYHHUKAIIMOHUX
KaHaa.

Kibyune peun:. kommpomutyjyha eleKTpoMarHeTHa 3paderha, €JIeKTPOMArHeTHO IOJbE,
OOYHU KaHaAJIH

Abstract: In this paper, we investigate an area that death ¥he side channels of
communication in computer communication systemswknas CER (compromising
electromagnetic radiation). The side channels ofiroanication in computer systems are
channels through which there is a leak in a nolaleway, despite the existence of
protocols that provide default services for datatgmtion. In this case, the side channel
formed for communication over the electromagneteddf which is generated in the
operation of electrical devices. Though the curréata protection most used software
encryption solutions, each software runs on a caenpand the computer creates its own
magnetic field that is compromising. It has beeavah that the electromagnetic fields in
certain frequency bands specific to each devicenpeising modulation that can be
detected with greater distances and transformedmhdrmation. Electronic eavesdropping
by such compromising electromagnetic radiationrasgnts a passive attacker infiltration
that is hard to detect, and one of the real attgpks over which security is seriously
threatened. All this is especially a danger for pant and physically isolated computer
and information systems. The main objective of gaper is to meticulously examine these
types of issues, to highlight the most current essin this area and to look at all the
possibilities of protection in the form of procedsrand recommendations that we can
sufficiently protect the existence of lateral commeation channels.

Keywords. compromising electromagnetic radiation, electrgnadic field, side channels
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1. YBoa

1.1 llpeameT HcTpaKUBamba

be3bennoct je nyro Owmia riaBHa Opura y padyHapuMa M KOMYHUKAIHOHUM
CHUCTEMHMa W BEJIMKH HCTPaXMBAYKH HAIopH cy joj Owim mocBehenn. Kpunrorpadceku
ATOPUTMH, YKJbYUyjyhu cumeTpuyHe anroput™me 3a MmuU(poBame, alropuT™Me 3a
muQppoOBakHEM ca jaBHUM KJbY4YeM M Xelll (pYHKIHje 3ajeJTHO YMHE CeT IMPHMHTHBA KOje
MOry OWTH KopuinheHe Kao OJIOKOBH 3a KOHCTpyHCame Oe30€JHOCHHX MeXaHW3ama 3a
cnernuduyHe 3amatke. Ha mpumep, Mmpexxaun 6e36emaocHn mporokosm, kao CCX u TJIC |
KOMOWHY]y OBe NpUMHTHBE jJa oMmoryhe ayreHTudukanujy uszMel)y KOMYHUKAIMOHUX
eHTHTeTa W 00e30e7e TajHOCT W WHTETPUTET IMPEHOIIEHUX IonaTaka. Y TpPaKCH, OBH
CUTYPHOCHHU MEXaHH3MU camo crienuuimpajy Koje pyHkiuje Tpedba u3Becty 6e3 Ha3HaKa
Kako cy mMIuieMeHTupaHe. Ha mpumep, cnenudukanmje 0e30€JHOCHHX IPOTOKONA CY
YIJIaBHOM HE3aBHCHE O]l TOra Ja JIM Cy ajJrOPUTMHU 3a IMU(PPOBAKE UMILIEMEHTUPAHU Y
co(TBepy, Ha KOHBEHIIMOHATHOM IPOIECOPY WM KOPHUCTE IMOCeOHe XapIBEPCKe jeTNHUIIE
U Ja ¥ je MeMopHja KopumrheHa Ja dyBa MMOJaTKe TOKOM M3padyHaBama y UCTOM YHITY
Kao MPOIecopcKa jeIMHATIA FIT Y TIOCEOHOM YHITY .

OBaj HaumH pa3ABajamba Opura maMehy Oe30eTHOCHMX MexaHW3aMa U HHUXOBHUX
UMIUIEMEHTalMja je oMoryhro pHropo3Hy TEOpHMjCKY aHalu3y, Kao U JHu3ajH
KpunrocucreMa W 0e30eHOCHHX TpoTOKoysa. Mama cy y Tpolecy pasinuuTe
NPETIIOCTaBKE YYHMIbEHE Y BE3UW ca HMMIUIEMEHTAIMjoM Oe30€HOCHUX MeXaHHW3aMa.
[IpermocTaB/beHO je 1Ma ce KpunTorpadCKd MpOpadyHH HJICaIHE IPHE KYTHje HE MOTY
Ha/TJIeaTH U3HYTpa 1 J1a Ce Ha IUX HE MOYXKE YTUIATH O] CTPaHe MaJHIIMO3HAX SHTHUTETA.
[Tomohy o0BHX TpPETIIOCTaBKM HUBO 0€30€IHOCTH j¢ IMUPOKO KBaHTH(HUKOBAH IpeMa
MaTeMaTHYKKUM MoTyhHOCcTUMa KpHUNTOrpa)CKUX alifOpuTamMa | JIy)KUHH HHXOBUX
KJby4eBa.

VY npakcu oBu 06e30€THOCHA MEXaHU3MHU JAJIEKO CYy OJ] KOMIUIETHHX 0e30€THOCHUX
pemema. [loTnyHo je HepeanHO MpeTHOCTAaBUTH Ja he Hamamad MOKyIIATH TUPEKTHO J1a
HamajHe Ha KOMIUICKCHOCT HW3padyHaBama M pa3Oujama KpuUnTorpadckux ajaropurama
yHnoTpeOJbeHUX y 0€30€THOCHOM MEXAHU3MY .

Ha ocHoBy oBora Moxe OMTH TOByY€Ha 3aHUMJbHMBA aHaloruja u3Mmely jakux
KpunrorpagCKuX anropuraMa W HIp., BeoMa CHUTypHe OpaBe Ha KyhHUM BpaTHMa.
[IpoBanHuIM KOjU MOKYyIIaBajy Ja mpoBaie y kyhy petko he mokymaTu cBe KoMOUHaIMje
na obujy OpaBy; onu he yhm kpo3 mpo3ope, pazouhe Bpara wim he ykpacTtdu KibydeBe O
BJIACHUKA.

Cnu4HO, CKOpO CBH MO3HATH Oe30eJHOCHU HamaiW Ha Kpuntorpadcke cucteme
Hamanajy ciaboCcTH y WMIUIEMEHTAlWjU W TPUMEHH MeXaHW3amMa W KpUNTOrpadCKuX
anroputama. OBe cimabocT 03BOJbABAJy Hamajady Ja KOMIUIETHO 3a00uhe wim BeoMa
ocJ1abu TeOpeTCcKy cHary 6e30€THOCHUX pellena.
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Kaxko Om kpurnrorpadcku cucteM octao 6e30e/1an OUTHO je Jla TajHU KJbYUIEeBH KOjU
ce KOpHUCTe 3a 3axTeBaHe Oe30eJHOCHe 3ajaTke He OyJy HM y KOM CIIy4ajy OTKPHUBEHH.
Mebhytum, xakepu he maHac mpe MOKyIIaTH Ja HamaJHY XapIBEp H CHCTEM Yy KOjeM ce
Hasa3u Kpunrorpadeka jeJMHuIa.

Hoga xiraca Hamaja pa3BHjeHa je y TOCIEABUX HEKOJIHMKO roauHa of ctpane Ilox
Kouepa (enrn.Paul Kocher-a) [5,6].0Bu Hanagu (GyHKIHOHMINY 3aTO IITO ITOCTOjH
Kopenanuja wu3Melhy (QU3MYKHUX Mepema y3eTHX Ha pPa3HuYUTHM MECTHMa TOKOM
M3padyHaBama M YHYTpaIllbUX CTamka ypehaja 3a mpolecupame, Koja Ccy IOBe3aHa ca
TajHUM KJbydeM. Buine peun o oBome Ouhie y HacTaBKy paja.

VY cTBapHOCTH KPHUNTOTPa(CKH AITOPUTMHU CY YBEK UMILUIEMEHTUPAHU Y cOPTBEPY
WM XapjaBepy Ha (pu3WdkuM ypehajumMa Koju Cy y WHTEpaKIMjH ca WU T0JI yTHIAjeM
okpyxema. OBe (pu3muke MHTEpaKiKje Mory OuTH npumehere o crpane Tpeher nuna u
uckopuiheHe 3a KpUITOAHATU3Y.

OBakaB T wH(poOpMaNMja Ha3uBa ce OOYHU KaHa WH(OpMAINHja W Halaad KOjH
KOpHCTe TakBe WHpOpMaIije Ha3uBajy ce Hamaau O004HUX KaHana. Meja Hamaga Oo4HUM
KaHaJIOM je J1a OTKpHje HAaYMH HMMIUIEMETalnje KpUNTOrpaCcKuX airopurama Ipe Hero
came aJropuTMe.

Huje Temko mNpUMETHTH Ja KOHBCHIIMOHAJTHA KPHUIITOAHAIHM3a TpPETUpA
Kpunrorpadcke aaropuTMe Kao YACTe MaTeMaTH4Ke 00jeKTe, JIOK KpUIToaHaIn3a OOYHIX
KaHaia Takohe y3uma y 003up HUMILIEMEHTalje ainroputMa. Jlakie, Hamaaun OOYHUM
KaHaJlAMa Ce Ol Ha3WBajy HamaJuMa Ha HWMIUIEMeHTandjy. Yak wWako CBaku
KpunTorpacKu ajropuram Mopa OWTH MH(PpPOBaH Kako O (DYHKIIMOHHCAO MPABUIIHO,
TakBH MMUQPOBAaHW AITOPUTMH HE CMeEJy Ja OTKpHBajy WH(POpMAIHje O KOPHIINCHY
MpHUBATHUX KJbydeBa W mopea MoryhHocTm Tpeher jmma koje MOXe Ja Haariena u
MaHHUITYJIAIIE AITOPATMOM.

OBuMm KaHajauma, OutHe wuHpopmanuje (uHpOpMAaIHje Koje Tpebajy OuTH
3amTuheHe) Ha HeBepOajaH HAYWH MOTY Jia UCIype Tj., Halmaaady MOry OWTH JIOCTYITHE a
Jla IpY TOME KOPHCHUK HUje HU CBECTaH TOTa.

1.2 HeBep6ajiHa KOMYHHKALHja

butHo je HamomenyTH na je 93% Jbysicke KOMYHHKaIMje HeBepOanHo. YnmeHuIa
je a JbyJId OCHM TOBOPOM KOMYHHIIMPAjy U CBOJUM HM3pa3uMa Jinia, 00joM riaca na 4aKk u
HaynHOM oOJlaverba. HeBepOaran HaYMH KOMYHHUKAIIH]E j€ jJaKO KOPHCTAH y CBaKOTHEBHUM
WHTEepaKnujaMa amyi Ou BehWHa Hac BoJieNa Ja MMa IOTIIYHY KOHTPOJY Haj OBHM
HEBUUBMBAM CUTHAJIMMa Kako He OM HENpPUMETHO OTKPHJIM HEKY O] CBOJUX HajIyOsbe
YyBaHUX TajHHU.
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MelyTuMm, HCIIOCTAaBHIIO c€ Ja OCHUM JbYAM W PAdyHAPCKH CHCTEMH TaKohe mmMajy
MeTOJie KOMYHUKallje Koje Cy aHaJloTHe u3pasuma ,BepOanHu” u ,HeBepOannu“. Ha
puMep, 3a MPEKHY KOMIIOHEHTY, Kao ITOo je KyhHu pyTep KakemMo jaa ,TOBOpH” Kaaa
majbe MOpyKe IMyTeM Mpeke. YKOJIMKO OM HEeKO XTeo Ja ce NMpHjaBH Ha HaIl pyTep ca
MOTPELTHOM JIO3MHKOM, Halll pyTep OM TO MOpao Jia Iperno3Ha U Ja BpaTH HEKy MOPYyKY
tuna: ,Bama no3unka je norpemna“. Pyrep Ou 6uo BepOajiaH HaUMH KOMYHHKAIIMje KO
padyHapCcKUX CHUCTEMA.

HamomeHnysu cMO Kako y pauyHapCKHUM CHCTEMHMa MOCTOje U HeBEpOATHH HAYUHH
KOMYHHKAIFje a y BHUX Chajajy: Op3uHa KOjoM OJroBapajy, MOTPOIba eHEpruje Koja je
moTpeOHa JIOK He Jioh)y /10 oAroBopa Ha yIHT, I1a 9aK B OyKa Kojy eMuTyjy. Mako nenyje
HEBEpOBaTHO, HAlaJayd Cy YCIeNd Ja MCKOPUCTEe OBe HeBepOalHe CUTHalIe Kako Ou
JIOIILTH JTO HeOBJTAIMheHUX MPUCTYIIAa WK HHpopManmja.

Jeman on Hajuemhmx mpuMepa jecTe TporpaM JIOTOBama, IIe ¢ Y BPEMEHCKOM
WHTEepBaly IpoBepaBa JIO3MHKA KapakTep IO KapakTep. YKOJIUKO je TayHa JIO3MHKA
»Jlo3mHKa", mporpam OW MPOBEPHO Ja JIU C€ YHOC IPBOT KapakTepa MOKjamna U y TOM
ciydajy OM HM3IBOjUO caM IpBH KapakTep a To je ,JI“ , 3aTum cieau mposepa JIpyror
KapakTepa Ta ce W3/1Baja KapakTep ,0" U TaKo pelioM. Y CBaKOM KOpaKy, YKOIUKO CE JIECH
Jla ce HeKH 0J1 KapaKTepa He TOKJIONH, porpaM Bpaha MOpyKy Jia je JO3MHKa HeTavHa.

1.3 JonpuHocu paja

HaBenena tema pajia je y moTmHOCTH oOpahHa Ha Teopwjckoj ocHOBH. Jlar je
KBJIUTETAH MpErJie]] Pa3IMUATHX HAjaKTyeJTHH)jHUX Haraja U3 OBOT JIOMEHA W CBE TO Ha
pa3TUIATAM IUTaTGopmama, Kako COPTBEPCKHM TaKO U XapABEPCKHM.

[Topen nob6po oOpaheHHX THITOBA Hamaja, Jar je JAeTajbaH IMperiie]] MPOTUB Mepa
wiM epUKaCHUX MeToJa Koje je Moryhe ynmoTpeOUTH 3a cipedaBame Uil oHeMoryhaBame
Harasia Koju ce 0JJHOCe Ha Haraje MpeKo OOYHMX KaHaa.

OBaj pam mMma HM3y3eTHY TCOPHjCKY BPEIHOCT, KOja je HEONXOJHA 3a IPHUMEHY
3Hamba U3 0BE 000JIACT y TPAKCH.
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1.4 Crpykrypa paaa

VY HacraBKy TekcTa, Ouhe KpaTko onrcana KOMILIETHA CTPYKTYpa paja.

Y npyrom morjiaBipy, Omhe mpeacTaBJbeHa HCTOpHja CBHX IpoOjeMa KOju ce
jaBJbajy Kao MmocieauIia mypewma uHpopmanuja. 3aTuM MOJIEIHM Hamajga OOYHUX KaHala,
IbUXO0Ba KJIacu(HKaIyja v Iprya 0 CBaKoj OJ1 IoJIea.

VY Tpehem moriaBiby, AT je HENOKyNaH TEOPHJHCKH IPHCTYII €IeKTPOMarHeTHHX
3padema, Kao W CBU TEPMUHH KOjU ce IpoBjiaye y oBoj obnactu. buhe nerassno
00jalImkeHo MiTa Cy eNeKTPOMarHeTHa 3pauerha, Kako HacTajy, IITa je eleKTpoMarHeTcKa
KOMIATHOMIIHOCT, KaKo ce IPOCTHPY, KaKO HACTAjy CMETIHE U CIL.

VY 4eTBpTOM MOTrNaBJby, KOje je yjeTHO W CYIITHHA OBOT paja, omhe pasMoTpeHu
KOHKPETHH Hamaaud OOYHUX KaHaja, 10 caja OTKPHBEHH HAmagd W Mepe MPOTHUB THX
Hamasja.

Y nmerom TmormaBy ce objammbaBajy Moryhw yTUIQju Ha eBalyalujy
0e30eTHOCHMX MOJyJa W CBE INTO c€ JO caja IojaBWiIo Kao mpobOiieM, kao m Mmoryha
pelemna.

V 1mecToM HOIIaB/by Ce aHAJIM3Mpa CBE O HamajauMa OOYHUX KaHalla, Kako ce O]1
BUX 0JIOPaHUTH U caBeTH 3a Oyayhe HHXKemepe KpUnTorpadCKuX MoJIyIa.
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2. llperyien y 001acTH UCTPAKNBAHA

2.1 UcTopuja Hanmaga 604YHUM KaHAJIHMA

[IpBa 3BaHnYHa WHpOpMaNKja y Be3U ca HamaauMa O0YHUX KaHaja JaThpa JOoIl O]l
1965., kama je jeman HayuHuk ob6jaBuo ma je MU5 (emrn. MIS-Military Intelligence,
Section 5)mokymana na paszduje KpuUnTorpadCKu auropuTaM KOpUIIhEeH y erHITaTcKoj
ambacamu y JIoHIOHY, anu Oe3ycrenmHo 300T orpaHuYekha BUXOBUX padyHapCKHX Mohw.
Ogaj Hamaj je W3BeleH MocTaB/bambeM MUKpoQoHa 01u3y Kpunrorpadceke MamimHe Kako
On ce ociyImIKMBao meH 3BYK. Ilomohy kimkrama poTopa TOKOM HHXOBOI PECETOBambA
cBakor jyrpa, MU5 je ycmemHo oTKpuo HO3MIHMjy je3rpa 3a ABa o Tpu poTtopa. OBa
nojaTtHa WH(GOpMaINKja yMamHUiIa je 3axXTeBe 3a IMPOPAdyHOM IOTpeOHUM 3a pa3Oujame
anroput™a 1 MUS je Morao jia npuciyniKyje KOMyHUKaIje y ambacaiy roguHama.

Ca npyre cTpaHe OprUHAIHH paJOBH KA0 U BETUKUA OpOj OCHOBHHUX Hjieja O HamaJauMa
OOYHHMX KaHaJla, JaBHOCTH Cy MpHUKa3aHu o] cTpane Beh momenyror [Ton Kouepa. OcHoBHI
MPUHIIAIA OBUX Hamaja cy jenHocraBuu. Hamanau 60ynnM kaHamuma (pyHKIIMOHUIILY 3aTO
IITO TIOCTOjH Be3a m3Mel)y GU3HUIKUX Mepera TOKOM W3padyHaBama U YHYTPAIIbET CTamba
ypehaja, koja je 3aBuUCHA O] TajHOT kJby4ya. To je kopenanuja usmely undopmanmje y
OOYHMM KaHaJMMa W Olepalrje HaJl TAJHUM KJbyYeM KOju Haraj O0YHUM KaHaJIoM Tpeda
Jla OTKpHje.

OBH Hamagu cy ce JoKa3ajld Kao BHUIIECTPYKO e(PEKTHHU]JH O] KOHBEHIIMOHATHUX
HalaJa 3aCHOBAaHWX HAa MAaTEeMaTHUYKO] aHAJIM3U W MHOTO Cy IMPAaKTUYHHUJHU 33 IPUMEHY. Y
o0acTH JM3ajHa MPOTOKOJA WIM KOHCTpyKIHUje codTBepa Moryhe je NMpPUMEHHUTH HHU3
(dbopMaTHIX TEXHHKA 3a MOJIeioBame ypehaja kako OM ce MojeoBao crekrap Moryhmx
aKigja oJ cTpaHe Tpeher Jmia u Ha Kpajy je Moryhe pezoHoBaTH MoryhHOCTH Koje ypehaj
Tpeba na omoryhu. Jlakne, moryhe je ma he 6ap y okBHpY arcTpakTHOCTH Mojena ypehaj
OWTH OTIIOpaH Ha Harmaje oJ] cTpaHe Tpeher nmna.

Mebhytum, Kaza ce U3 ancTpakTHOT Horiena Ha 6e30eTHoCT mpehe y peanaH mporec y
(U3HYKOM CBETY CTBApH II0CTajy KOMILTHKOBaHUje. CBe pa3iuKe ca CIIOJbBHEM CBETOM KOje
aTnicTapakiifja MpuKpuiIa nmoctajy Baxkue. Koja je rpanuna oBor kpuntorpadcekor ypehaja y
ctBapHOM cBeTy? Koje m3maze Tpehe numie moxe jga Haariema, a KOjuM yla3uMa Ja
Mmanwumymine? Termko je Hahim 0AroBOp Ha OBa MHTaMka aJld BAXKHO j€ U3IPAJAUTH Oap HEKY
oJI0paHy MPOTHB OBaKBUX Hamasa.

OU3NYKK aKT MpopavyHa 4ecTo pe3yirupa y ¢pu3udkuM edekTruma koje tpehe e
MOXe Jla HA/IrJIe/1a; OBe 00e3pBalltje YeCTO U3/1ajy OCETJbUBE YHYTPAIIhE MMOIaTKe Koje Ou
Tpebaio Ja MpHKpUBa apXuKTeTypa Kpunrtorpadcekor monena. OBa BpcTa Hamaga ce
Ha3WBa joIll U aHanMM3a OOYHOT KaHama, jep ypehaj omaje mHpopMmaImje mpeko KaHala Koju
3a TO HACY HAMCHCHH.

Owsnuku Hanangajyhu kpunrorpadceku ypehaj, Tpehe nmie mokymapa ja 3ao0ubhe
IeroBe 0e30eTHOCHE Mepe yriaBHOM M3BiIauehu HeKy TajHy Kojy ypehaj e 6u Tpebarno na
oTkpuje. Ha mpBu moruesn, mpupoIHU HAYWH Jla c€ OBO TOCTHTHE je AUPEKTaH IPHUCTYII,
HEeKako 3a00mhu 3amTuty Kpunrorpadckor monyia u mpountard mnoxaatke. Cpehom y
MpaKCH OBaKaB JMPEKTaH HamaJ MOXe OWTH JaKo OJOWjeH TaKO3BaHHM TeXHUKama
3a0pane npuctyna ypehajy.
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Mako oBaj IUpeKTaH MPHCTYI MOKe OWTH YCIeIIaH, HAcTao jeé W BEIUKH Opoj
cCOMUIMCTHPAHUX WHIMPEKTHUX TPHUCTYIA r1e Tpehe JIUIe MoKyIaBa 1a u3a30Be TPEIIKy
Yy MOJYJIy U aKO MOJYJI HAacTaBH Jia ()YHKIIHOHHINE MOXE OTKPHUTH JOBOJHPHO MH(OpMAIHja
3a PEeKOHCTPYKIIN]Y TajHH.

Uctpaxupaun y benkop mabopatopujama (enri. Bellcore-Bell Communications
Research)cy npBu ommcanu oBaj Hamaa HM3a3MBamkeM TI'pelllaka Ha KpunTorpadckom
xapasepy koju je xopuctuo LIPT mmmementanujy PCA. OBaj pesyirar reHepucao je
BEJTUKH OPOj pajioBa KOjH Cy MOCTAIM ITO3HATH Kao audepeHIjaHa ananmsa rpemke. OBu
TEOPETCKU HalaJi Cy MOCTAIM MPaKTUYHH U Ha3BaHU cy benkop Hamay.

Jenan on HajmomyJIapHUjUX U3pasza y 6e30emqHocHOM cucteMy jgaHac je TIIM  (eHri.
TPM - Trusted Platform Module)ITIM je yrmaBHOM y 001uKy KpurnTorpadcku
CHTYPHOT MOJyJla ¥ TpEJICTaBba CPXK CUTYpHE IUIaTGopMe 3a M3padyHaBame. | J1aBHA
KOMITOHEHTa THUX KpUNTOrpad)CKUX MOJyJa je Ja 4yBajy M KOPHCTE TajHEe YIPKOC
MOKYIIIajuMa OJ] CTpaHe Tpeher Juia ca GU3NUKUM IPUCTYIIOM J1a OM UX U3BYKAO.

VYpehaju Ha jeqHOM YMITYy , KOHKPETHO TTaMETHE KapTHIIE, IPUBYKIIE CYy JI0CTA MaXKHe
XaKepcKe 3ajeHHIle, BEPOBATHO Ycjell NIMpOKe NPUMEHEe Yy NpakCch W HUCKE IeHe
(excriepuMeHTHCAE W JICCTPYKTHBHA aHalM3a Cy OMOryheHe IMUPOKO] MOIyJIAIH]jH).
Anpepcon u Ky [7,8] cy cymupainu pasinuute TeXHUKE KOje Cy e(peKTHBHE Y ITPAKCH.

[Ipetwa on crpane Hamaga OOYHMM KaHAIMMa TPUBYKIA je Taxmy W Bozaehoj
Hay4dHO] 3ajeqHunu. ['e0oTHC W ocTaiy cy MPEe3eHTOBAIM OKBHp 3a 0e30eqHOCT HaydHe
3ajeJIHHIIe TyTeM KpuITorpaduje 3acCHOBaHe Ha CHMETPHYHOM KJbYUY, Ha MPEXHOM HHBOY
U HAa OCHOBHOM HHBOY WJIYCTpPOBameM COPTBEPCKUX MoaudHKaIja ca BeoMa MalluM
JoanumMa 3a 6e30eIHOCT O] CTpaHe Haraja 00YHUM KaHaIuMa.

Jlakne, kpunTorpadcku ajaroputaM KOjH je OTIOpaH Ha KOHBEHITMOHAJHE HaIlaje
3aCHOBaHE Ha KPUNTOAHAIM3H je HEMPAKTUYaH YKOJHMKO ra HUje Moryhe UMIIeMEHTHpATH
Ha mupokoMm crektpy miatdopmu. Beh tokom AEC m HECCHUE (enrn. NESSIE-
New EuropearSchemes foSignatures) ntegrity andEncryption mporeca
Kpunrorpadcka 3ajeJHuI je JOITa IO TOT 3aKJbyJKa.

MotrBan#ja OBOT paja je Ja ce pa3yMmMe HCTOpHja OBHX HaIaja, Ja ce MPEHo3Hajy
030MJbHE TIPETH:E O] CTPaHe OBUX HAaIaja, Ja ce MPOIeHe pa3InuuTe KOHTpaMepe U yTHUIIa]
Haraja Ha 0e30€THOCHO TeCTHpahe KPUITOTpad)CKUX MOTYJIA.
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2.2 Mopeau Hanajaa npexko GOYHUX KaHAJa

Kpunrorpagcke mnpuMUTHBE MOTy OHTH pa3MaTpaHe Ha J[Ba HadWHA: Kao
arcTpakTHH MaTeMaTH4yku 00jekTh (TpaHcdopMmanmje Koje 3amaTh yiaa3 OpeTBapajy y
oxpehleHH W3ia3) WM Kao HMMIUIEMEHTAlMja IporpamMa Ha ojpeleHOM mpoIecopy, y
oJpeheHOM OKpyXKemy, ca cnenupUIHIM KapakTepucTukama. [IpBu HauwmH mpeacTaBiba
KJIACHYHY KpPHUITOAHAIN3Yy, JOK JPYrd TPEICTaB/ba KPHUITOAHAIM3Y OOYHMX KaHaa.
Kpunroananisa 00YHUMX KaHalla KOPUCTH HPEJIHOCTH KapaKTEPHUCTHKA CIEHUPHUIHHX 3a
UMILIEMEHTAIH]y Kako O M3BYKIIa TajHE MapameTpe yKJbyueHe y m3padyHaBame. Jlakie,
npy’ka MHOTO BHIIIE HETO KJIACHYHA KPHUIITOAHAIM3a M 3aTO je BeoMa 030MJbHO pa3MarpaHa
y MHAYCTpHUju KpunTorpadcekux ypehaja.

Y  TpamunuoHaTHO]  KpUNTOAHAJIW3M, Kaga ce  pa3Marpa  0Oe30emHoCT
Kpunrorpadckor mpoToKoJia, cMaTpa ce Ja Tpehe nuile uMa KOMIUIETHY crieluduKamjy
MPOTOKOJIA, MMa TMPHCTYIl CBUM jaBHUM KJby4eBAMa M jETUHO HEMa IPHUCTYI TajHUM
KkbydeBuMa. Tpehe nuie yak Moke OWUTH y TOCeAy MMOJaTaka pa3MemeHux uszMely
KOpPHCHHUKA WM YaK yTUIATH Ha Te monatke. Jlakie, Tpehe nume mokymmaBa na mpoHabe
HaYWH Jla OTKpHje TajHy npoHanta3ehu rpemky y nu3ajHy IpoToKoa.

Y oBoM mporecy, MareMaTuyka amncTpakifja Mo)e OWTH KOpHCTaH anar y
npoydaBamy Kpuntorpadcknx mpumuTHBa. Kpunrorpagm decto MOry Jga MpOIEHE
6e30eqHOCT anroputama pasMaTpajyhu ux xao mMateMmartuike QyHKIHje Kao y CUEHapHjy
npuka3zanom Ha cymmm 2.2.1.

TpamuimoHaaHo, CHTYpHH KpunTorpadcku anroputMu omoryhaBajy 0e30eTHOCT
IpoTHB Tpeher Jnia Koju MMa UCKJbYYHBO NPHUCTYN TaJHUM HH(pOpManujama Kao mpema
T3B. IIPHOj KyTHjH. MehyTuM, TakBH MOJIe)IM HUCY YBEK aJeKBaTHHU. 3ampaBo, 0e30eHoCT
TaKBUX aJIrOpUTamMa Moke OMTH KOMILJIETHO pa30MjeHa o] HalaJuMa KOju MOKYyIIaBajy Jaa
MaHUITYJIAITY TajHAM KIbYy4YeM.

EBa
M > > D > M
Ka I<b
Anuca bo6

Cruxa 2.2.1: Tpaouyuonanan kpunmozpaghcku mooen
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Hamanmu pa3smarpann y OBOM TpaJUIMOHATHOM 0e30€JHOCHOM  MOJENy
eKCTIOJIATUIIy MaTeMaTHyKe CcrernuuKamje TpoToKoia. Y TOCHeIHBAM ToJAnHaMa,
UCTpaXMBAYM Cy CBE BHIIE CBECHU MOI'YhHOCTH Hama/ia Koju uckopuirhasajy cnenuduyne
0coOWHE UMITJIEMETAIHj€ U ONEPATHBHOT OKPYKEHa.

TakBu Hamamm OOYHHMX KaHaNa, KOpHUCTe WHQOpMAIFje MpoIypele TOKOM
W3BpIIaBamka MPOTOKOJIA M HUCY pa3MaTpaHe y TPaJAUIMOHATHOM 0e30€HOCHOM MOJEITY.
Ha npumep Tpehe nure Moke na Haa3upe IMOTPOIIBY CTPYyje WM €IeKTPOMarHeTHY
pazjaiujy eMUTOBaHY O] CTpaHe MaMeTHe KapTHIe JOK U3BOJIM OIlepallyje ca IPUBATHUM
KJby4eM Kao INTO Cy JICKPHINIHja W TeHepucame motmnuca. Tpehe mure takohe moxe na
u3Mepu BpeMe TMOTpeOHO 3a KpunTorpadcky omnepanujy WM aHAIA3ApPAa KaKo ce
kpunrorpadcku ypehaj monama npu onpehenum rpemkama. Mapopmanmje 609HUX KaHalla
ce JaKo Mo0Mjajy y MpakCH M 3aTO je BeoMa Ba)KHO Jla c€ OMAacHOCT O] Hamaja OOYHNM
KaHaJTAMa KBaHTH(HUKYje TP IPOICHhUBamky YKYITHe 0e30eJHOCTH cHcTeMa Kao Ha CITUIN
2.2.2.

[Torpomma
AKycTuKa e Bpeme
EnekxrpomarneTHa A EBa IiYJ n3Bpuema
pagmjaunja ¥ _ A Y. : A
M > E > D > M
Bupmuso T _____ " _ T _____ » Hemcrpasan
CBETIIO K, K n3nas
»  Anmuca Ty ¢ Bo6 ™y Ilopyxka
Temmepatypa OpekBeHMja O rpemnyu

Cnuxa 2.2.2: Kpunmoepaghcku mooen Koju}myuyje boune nanaoe

CroJbHHM KaHAIM Cy 10 Je(UHUIMj HEeHAMEPHU W3JIa3HM KaHauu cuctema. [lo
Kouep je 1996.roaune, o6jaBuo pan “BpemeHcku Hamaad Ha umIuieMeHTarnuje Jndu-
Xemman, PCA, JICC u octaimx cuctemMa” y KojeM je MpUKa3ao jJa MPOMEHJBUBO BpeMe
W3BpIaBamka ajlropuTama 3a mudpoBame MOXe Jla calpku nHpopMmanmje o kibydy. Kama
AMITJIEMEHTAIIHA]€ KOPHCTE PETHOCTH ONITHMH3AIIH]jE TPOOJIEM ITOCTaje H3PAKCHH]H.

Tpeba HazHauuTH Aa onpeheHn Hamaau OOYHHMX KaHAla HE MOTY IMpPEJCTaB/haTH
peaHy MpeTHky Y HEeKUM OKpyXemuMma. Ha npumep, Hamau KOju Mepe MOTPOIIkBY CTpyje
kpunrorpadckor ypehaja cMaTpajy ce M3BOJJBHBHM ako je ypehaj mameTHa KapTHIa Koja
Byde CTPYjy ca CIIOJbHOT HemoBepshbHBOT M3Bopa. Ca apyre crpaHe ako je ypebaj pamHa
CTaHUIIA JIONIUPAHA Y CUTYPHOj KaHIIEIapHjH, Tajia HallaJid Ha OCHOBY MOTPOIIELE CTPYje He
Ipe/CTaBIbajy 030UIBHY TIPETHY.
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2.3 Knacudukanuja Hanaga npeko 604YHHX KaHAJIa
Hanagu 604HMX KaHaNIa ce yrilaBHOM KJIacu(PHKYjy y HapeIHe TPHU OpTOTOHAITHE Oce:

» 'y 3aBHCHOCTH OJT KOHTPOJIE HaJI IPOIIECOM M3padyHaBamba,
» 'y 3aBHCHOCTH O] HAUMHA IIPUCTYIIAa MOAYILY,
» Y 3aBHCHOCTH O] ME€TOJ1a KOPUIITNEHOT y TPOIlecy aHaIm3e.

2.3.1 KoHTOpOJIa HAZ1 TPOIIECOM H3PAYyHABAHHA

V 3aBHCHOCTH 0] KOHTPOJIC HAJ IMpOoNCeCOM H3padyHaBamba, Hallaanu OOYHHUX KaHajia
MOTY OWTH ITAaCUBHY WJIM aKTHBHU.

[TacuBHU Hamagu Cy OHH KOjU C€ HENPHUMETHO Mellajy y olepanuje y IHUbaHOM
CUCTeMY, Hamajga4d g00uja HeKy HHPOMAIH]Y O IUJbAaHOM CUCTEMY ajlil CUCTEM Ce MOHAIla
Kao Jia HUje JOILJIO0 JI0 Hama/a.

AXTUBHM, Hamaja ca apyre, crpane Tpehem smiy omoryhaBa oapehenm yruiaj Ha
MOHAIIake IUJbAHOI CHUCTEMA, JOK aKTUBHO HAMAJHYT CHUCTEM MOXKE a U HE Mopa
JIETEeKTOBATH TaKaB YTHIIQ]; CIIOJbHU ITOCMATpad MOXKe Jia MPUMETH Pa3JIMKy y Olepanuju
cuctema. BaxHo je HamoMeHyTH Ja mojena u3Mel)y akTHBHUX U MMaCHBHUX CHUCTEMa BHUIIE
¥Ma Be3e ca CYIITHHCKOM MPHUPOJIOM Harajia Hero ca GU3NIKOM UMILIEMEHTAIH]OM.

2.3.2 HaunHu KojumMa ce NpUCTyNa MOAYJy

Kana ce ananmm3upa 6e30emHOCT KpunTorpagcKux XapaBEPCKUX MOJYJIa, KOPUCHO je
W3BPIIATA CUCTEMATCKH TpEriie] TOBPINUHE Hamajga- ceT (U3WUYKUX, CJICKTPUYHUX H
JOTHYKUX uHTepdejca KOju Ccy HM3I0KEHH MOTSHIMjaTHOM MPOTUBHUKY. [Ipema oBome
HaraJy ce Jiejie Ha: NHBa3UBHE, MOJTy MHBAa3WBHE U HEMHBA3HBHE.

2.3.2.1 UuBa3uBHU HANIAAU

VHBa3uBHU Hamaj yKJbydyje paclakuBame Kako Ou ce JoOHO JAUMPEKTaH MPUCTYI
YHYTpaIImbiM KOMIIOHEHTaMa KpunrorpadcKux Mozyna mwin ypehaja. Tunmgan mpumep je
Jla Haraja4d HalpaBu pymy Kyhumrty kpunTorpadckor MojayJia U Jia CIyCTH eJeKTpoLy Ha
MarucTpaty nojaraka kKako Ou HaJ3Upao MPEeHOC M01aTaKa.

3amTHTHU MEXaHW3MH UMIUIEMEHTHPAHH y XapABepy YIIaBHOM edukacHo oa0ujajy

VHBa3WBHe Hamaje. Ha mpumep, Heku KpunrorpadCku MOIYJIHM BHINET HHUBOA 3aITHTE
MOTy n30pucaTy CBy MEMOPH]Y KajJa pEerucTpyjy TakaB Hamal.
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2.3.2.2 Ilo,ryHHBa3MBHU HANAAU

KonnenT nmoxynHBa3uBHUX Hamaza mojpasymMeBa mpuctyn ypehajy 6e3 omrehnBama
KyhuInTa wim eneKTpUuYHOT KOHTAaKTa OCHM ca J03BOJhEHMM MoBpImMHama. Ha mpumep,
Hama/ia4 Mo)ke KOPUCTUTH JIACEPCKHU 3paK Kako Ou JoHM30Bao ypehaj ga mpoMeHH HEeKy of
CBOjUX MEMOpHja U CaMHM THM Mema ce n3Jia3 ypehaja.

2.3.2.3 HeuHBa3uBHHU HAIAAU

HewnBazuBHUM Hamaau mpencTaBibajy OJIMCKO MOCMATpamhe WM MAHUITYJIAH]y pajaa
ypehaja. OBM HamaJu WUCKJBYYHBO HCKOpHInhaBajy WH(pOpMaIwuje Koje HeHaMepHO Iype
BaH ypehaja. Tunmuan mpuMep TakBOT Halaja je BpeMEHCKa aHallu3a: MEepPermheM BpeMeHa
nmoTpeOHOr ypehajy Ja W3BpINU ONEpaldjy W IEeroBa Kopelandja ca u3padyHaBameM
ypehaja kako Ou ce ca3Halla BpeIHOCT TajHUX KJby4eBa.

buTHa kapakTepucTHKa HEMHBAa3UBHOI HalaJa je Ta Ja je MOTIyHO HempuMmetaH. He
MOCTOjU HA4YMH Jla NMaMeTHA KapTHIla ca3Ha Jia Ce HhEHO BpeMe H3BpIIaBamba TPEHYTHO
mepu. Ca apyre ctpaHe y nopehemy ca MHBa3UBHUM HalajvMa, HCMHBAa3WBHU Cy MHOTO
jepTHHUJU W €KOHOMHYHHUjU. Y TOM CMHCIY HEHWHBA3WBHU Hamaju TpeicTaBibaj)y Behy
OIACHOCT WH/IyCTPUjU TTAMETHUX KapTHIIA.

2.3.3 Kopumrhene meTtoae y mpouecy aHajmn3e

VY 3aBuUCHOCTH 0] MeToJa KOpuITheHUX y Ipollecy aHajdu3e IojlaTaka, Harajau
0OYHMX KaHala MOTY OWTH MO/ICJbeHU HA: jeTHOCTaBHE U TU(EpEHIIH]jaTHE.

JenmHocTaBHM Hamaa KOPHCTU CHOJHHU KaHANl y 3aBUCHOCTH OJ] OIepalja Koje ce
M3BpIIaBajy. THUIUYHO, jeaH Tpar ce KOPUCTH y aHAJIM3W M TajHU KJbYd MOXe OWUTH
JTUPEKTHO MPOYMUTaH M3 Tpara OouHor kaHama. MHpopMmaiuja 609HOT KaHala y Be3H ca
HamaJHyTOM HHCTPYKIIMjOM Mopa Ja Oyae Beha Hero mH(oOpmammja ca HEmoTpeOHOM
uHCTpyKIHjoM. OHO IMTO jeTHOCTABHU HAIAIU MCKOPHINNaBajy je 3ampaBo OJHOC u3Mehy
W3BPIICHUX WHCTPYKIIH]ja ¥ W3l1a3a O0YHOT KaHaua.

Kan jemnocraBHM Haman Huje Moryh, 300r mperepaHor myma y MepemHuMa,
kopuctu ce nudepennujannu Hanaj. J(udepenmnujannu Hamag uckopuithaBa Kopenanujy
m3Mehy mporecupaHux IojaTtaka W W3Nlaza OOYHMX KaHaita. Kako je Ta Kopenamuja
yIrJIaBHOM Majla CTAaTUCTHYKE MeTofe Mopajy Owmtu kopuimhene. Hamamau xopuctu
XHUIIOTETHIKN MoJieN ypehaja koju Harmaja, a KBaIUTET TOT MOJIea 3aBUCH UCKIJbYUHBO O]
CIIOCOOHOCTH Hamajaya. [WUNUYHO, MHOTH TparoBH ce€ KOpHUCTe Yy udepeHIujaiHoj
aHAJIM3W W CTAaTUCTHYKAM MeToJlama ce cBoje Ha Moryhe TajHe kipydeBe. CTora ce MoXe
TBPAMTH Ja je qudepeHInjaTHu Harma i MONHUJU O] jeTHOCTaBHOT.
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XUIOTETUYKN MOJIEIT ce KOPUCTH Jia TPEIBUIN U3J1a3 O0UHOr KaHaima ypehaja Koju
MOJK€ MMAaTH BHIIE BPEIHOCTH. TO MOry OWUTH BPEIHOCTH KOje OIHUCYjy jelaH HauhH
nmypema uHPOpMAIMja TOKOM BpeMeHa WM BPEIHOCTH Koje mpenBuhajy Irypeme
pPa3MTUUUTHX OOYHUX KaHaia. Y ciIydajy caMmo jeJHe M3Jla3He BPEJAHOCTH Hara]| ce Ha3uBa
HAITaJIOM TIPBOT pejia, a aKO ¢e KOPUCTE J[BE WJIM BHUIIIE U3JTa3HUX BPETHOCTH UCTOT OOYHOT
KaHaJla HallaJl ce Ha3uBa HaIajoM JIPYTror WK HallaJuMa BHIIET peja.
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Anuca [lecnuh Lypewe nHpopmanuja npeko
G0YHHMX KaHa/Ia U BbUXOB YTHLAj Ha
6e36eJHOCT KpUNTOrpadpCKUX MexaHU3aMa

3. Teopujcke 0CHOBE UCTPAKUBAHA

3.1 EsflekTpoMarneTcka KOMNaTHOMIHOCT

Jla 6ucMo 0oOjacHMJIM TMOjaM E€JIEKTPOMArHeTCKe KOMITATUOMITHOCTH, MOTPEOHO je
pehn nma cBakum enekTpwuHHM ypehaj MpUIMKOM CBOT paja CTBapa HEKY BPCTY CMETHH.
Kaxxemo gma cy enekrpuuHu ypehaju  eleKTpOMarHeTCKM KOMOATHOWIIHH — aKo
eJIeKTpOMarHeTHe CMETHe Koje TH ypehaju cTBapajy He OMeTaj)y HHUXOB HOPMalaH pajl.
butHO je HamoMeHYTH Jla ce IOJ OMETarmkeM HOPMAJHOTI pajia IMojpa3yMeBa Jia jelaH
ypehaj He omera ocranme ypehaje, aimm ma Tpm TOMe He oMeTa HHU camor cebe.
Enexrpomarnercka xommatuOwinoct (enria. EMC-electromagnetic compatibility)e
cnocobHOCT ypehaja ma pame 6e3 mehycoOHOT oMeTama.

[IprmmkoM panma cBakor ypehaja moj JejCTBOM HeEXEJheHHX HalloHa M CTpyja Tj.
eNIEKTPOMArHeTHOT 110Jba, JI0JIa3W JI0 TI0jaBe eJieKTpoMarneTcke mHrepdepeHmmje (eHrI.
EMI-electromagnetic interferencelmerie reHepanHo MOry HacTaTd y camMoMm ypehajy
WM MOTY TOTHIIATH W3 HEroBe OKonMHe. Heku oa mpumepa mojaBe CMETHH CY:
MIPIJIMKOM TTpojIacka ayTOMOOMIIA ca ,, HeOJIOKupaHuM” cBehuIama J10J1a3| JI0 HeIPHjaTHOT
ImyLKeTama KOJ pajuo MpHUjeMHUKA WM TojaBe cHera Ha 1B ekpaHuma; ako ce JBa
JUCIIIEja ca KaTOJHMM IIeBMMa TIOCTaBe OJIM3y jelaH JApyrome, J0JIa3d JO0 Tajlacamba
UXOBUX CIIMKA; PAJHo arnaparu Opyje y OJIM3MHU padyHapa, UCTO TaKO OBE CMETH-¢ MOTY
OWTH OTacHE 110 JKUBOT, PEIIIMO KOJI ITejcMejKepa.

Mobunau TeeOH M3a3uMBa y ayauo IojadaBadyy KapaKTePHCTHYHE CMETHE U
pEMETH CIIMKY Ha MOHHTOpY. Pan pauyHapa Mo)ke OUTH OJIOKUpaH y MPEKHOM Harajamy
300T jakuxX cMeTH. [lejcMejkepr 0TKa3yjy MPHIIMKOM ITpoJiacka oco0e Koja MX HOCH Kpo3
JIETEKTOpe MeTajla, peuMo Ha aepojapomy. lIpHujeM KeJbeHOT pajino WM TeIEeBU3HUjCKOT
CHTHaJIa MOYe OMTH OMETEH CUTHAJIOM HEKO JIPYror TpenajHuka. Pamap Moxke mopeMeTuTa
paJl OKOJIHUX pauyHapa U CIUYHO.

3.2 U3Bopu cMeTHH

EnexkTpoMarHeTcKu TIeNaHO, HW3BOPH CMETHH Cy jake CTpyje H BelHKa
HaeJeKTpucama, MOoceOHO y clydajy Kaja ce Op30 Memajy. HuBom cMeTwmu Mory Outu
paznmmunTh. Ha mpuMep y OKOJIMHU CHaKHUX IpeJlajHIKa OCTOJH eJEKTPUIHO T0Jbe pea
BEJIMUYMHE HEKOJIMKO JieceThHa Ta u croTuHa V/M. OBO MoJbe MOKE HHIYKOBATH jaKe
cmete. M3mely octaror, nomasu 1m0 Ojokupama yJla3HUX CTEIeHa paauo IpHjeMHUKA
KOjU ce Haja3e y OKOJMHU WM JI0 HEJIMHEAPHUX M300JIMuera JAPYrHX CHUTHala Koje
npujeMHHK Tpeba ma mpumu. [llTaBuine oBako jaka mojhba MOTY OMTH INTETHA TIO 3/IPaBJbe
YOBEKa, jep M3a3MBajy 3arpeBame TKHUBA.
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Mpexuu Haron (230 V) Moxke caapaTh HMITYJICHE W JIPYI'e CMETEE O]l paja
MOTOpa, MpeKujada W JIPyror, aMIUTATYJEC HEKOJIUKO CTOTHHA BOJITH M BPJIO IIHPOKOT
CHeKTpa. Y eJIeKTPOMArHeTCKUM IOCTPOjehbMa MOTY C€ jaBUTH IOBOPKE HMIIyJca
(Tpajambe MMITyJica HEKOJIMKO JIECETHHA HAHO CEKYHIU W aMIUTUTYJE HEKOJIHKO KHJIO
BoJITa). EJEKTpUYHO MOJbE KOje Y CBOjOj OKOJIMHHU CTBapajy JuUruTainu ypehaju je pena
BenmarHe MV/M, IITO MOXe YIPO3HUTH pajl paJanuo MpUjeMHHUKA.

ITopen cMmeTHH Koje CTBapajy €IEKTPUYHH W EIIEKTPOHCKH ypehaju, mocroje u
JIpyrd u3BopH. bim3zak ynmap rpomMa Moxe JoBecTH A0 mopemehaja pama ypebaja, a
JTUPEKTaH yaap JI0 EBHXOBOr TpajHOr omTehema. Ilpuimukom yraapa rpoma jaBibajy ce
UMIYJICHE CTpyje jauumHe peda KA, cTBapajyhm jako eleKTpoMarHeTHO MOJbe y CBOjOj
OKOJTMHH.

3a BojHE MpUMeEpe je 3HaYajaH eJIeKTPOMArHeTHH MMITYJIC HYKJICapHE eKCILIO3Hje,
KOjU HacTaje MPHJIMKOM EKCIUIO3Hje XUIPOTeHCKe OoMOe y joHochepu (Ha BUCHHH O]
HEKOJIMKO CTOTHHA KWJIOMETapa H3HaJ 3eMJbe). ['ama 3paiu KOju IpH TOME HACTajy
cylapajy ce ca clI00OJHMM €JIeKTpOHMMa KOju MocToje y joHocdepu U mokpehy ux
(komniToHOB edekar). Ilpu ToMe je BakaH M yTHUIQ] 3€MJBHHOT MAarHeTCKOT T0Jba, KOjU
Mema OOJIMK IyTame eJIEKTPOHA Tako Ja ce JoOWja BeoMa jak CTPYJHH HUMITYJIC KOJH Ce
MOHAIIa Kao orpoMHa aHTeHa. [locneanna je u3y3eTHo jako MoJbe Ha MOBPIIN 3eMJbe KOje
y TOIpY4Yjy TpEeYHHKA HEKOJMKO CTOTHHA KHJOMeTapa W WMa OOJHMK WMITYJICHOT
€JIGKTPOMArHeTCKOr' Tajaca yCHOHCKe UBHIE OKO 5 NS,Tpajama oko 100 nsu ammmutynae
enekTpuyHOr moJka oko 50 kV/M. OBo moJbe MOXe YHHINTHTH MHOTe ypehaje wium um
MOPEMETUTH PaJi.

[IpunukoM eIeKTPOCTaTHUKUX MpaXiemha W3 HaMellTaja WM W3 4YoBeKa (HIIp
YOBEK C€ MOXE HaeJeKTPUCATH JI0 MOTEHIMjala pelia AeCceTak KUIOBOJITH) MOXKe JohH 110
omrehema €IeKTPOHCKMX KOMIIOHEHTH (HIIP aKo ce JOJMpHE MHTETPUCAHO KOJIH WM
Jpyra KOMIIOHEHTA), a jake CTpyje Koje ce Ipu TOMe jaBibajy (peia JeceTak aMmIepa) Mory
nmopeMeTuT: paj ypehaja. Jom Behu eneKTpoCTaTHUKM NOTEHIMjadl M jade CTpyje
MpaXieha Ce jaBibajy Koja Bo3mia (Hmp aBuwona). Komx paawo ypehaja cmeTme Mory
MPOY3pPOKOBATH M JIPYTH WU3BOPH YKOJHMKO CE€ CIIEKTap CMETH-H IpeKIamna ca CIIEKTPOM
KOPHCHOT CHTHaJIa. Tako ¢y arMocdepcka Mpakmemha Yy eKBaTOPHjaTHOM I10jacy 3eMJbe
jaKk M3BOp CMETHH YHjH CE CIIEKTap MPOTeke 10 KpaTKOTAacHOT mojpydja. Te cMeTme ce
MPOCTUPY Ha 1eio] 3eMJbM, BoheHe TasacoBOJOM KOju 00pasyjy MHOBpI 3eMibe H
joHocdepa.
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3.3 IIpocTupame cMeTHH

IIpocTuparse CMETHH MOKE OHUTH JIBOjaKO: IMPETEXHO BOheHHM TamacoM (Iyx
MPOBOJIHUKA), IITO MPEJICTaB/ba KOHIYKIIHOHE CMETHE, U MPETEIKHO CI000THIM TaJlacoM,
IITO TPEJICTBIbA PAJIAjalliOHE CMETHbE. Y TPAKCH j€ YeCTO MEIIOBUTO MPOCTUPALE.

[TpuMep KOHIYKIIMOHOT TPOCTHParba CMETEH je TPEKO MPEKE 3a Halajame
(amITysICHE CMETH€ HacTajle MPHINKOM MpeKhama jakuxX CTpyja MPpOoaMpy y padyHap U
OJIOKHpajy My paj).

[Ipumep paaujarioHOT MPOCTHpAma Cy CMETHE OJ ayTOMOOMJICKHX MOTOpa Ha
KyhHH paauo WM TeJeBU3M)CKH NpHjeMHHUK. MehyTum cmeTme 0]l ayTOMOOMIICKUX
MOTOpa OMETajy pajuo amapaT y TOM HCTOM ayTOMOOWIY ¥ KOHIYKIIMOHO (IIpeKo
HUCKOHAIOHCKE MHCTAJIAINje), ¥ PaJHjallioH0 (CMETH-E CTIIKY J0 aHTCHE PaJino arapara).

Yaap rpoma Onu3y JalekoBOJa CTBapa paadjallMOHE CMETHE KOje HWHIYKY]Y
CMETHE Y JaJeKoBOay. Te cMeTHme ce Jlajbe MpeHoce KOHAYKIMOHUM IyTeM. MelhyTum
JTUPEKTaH yaap rpoMa y JaieKoBOJ] H3a3uBa KOHIYKIIHOHE CMETHE.

BosioBu u ipyru MpoBOJHUIK KOjU Cy Be3aHH 3a ypehaj CIperHyTH Cy ca caMuM
ypehajem (pyHKIIMOHATHO WM 300T mapasuTHUX crpera). OCHM Tora eJeKTpOMarHeTCKU
Cy CHpETHYTH ca OKOJHHM IPOCTOPOM M TMOHamajy ce kao anteHe. Ctpyje koje ypehaj
mobyhyje y CBHM THM MPOBOJHHIIMMA CTBapajy paadjallMoHe CMeTie (Kao MpeaajHe
aHTeHe). Perunpouno, y THM IPOBOIHUIIMMA Ce UHIYKY]Y CUTHAJIU Kaja ce Hajla3e y MoJby
cMmeTiH (TOHAIIA]y ce Kao MPHjeMHEe aHTeHe), IITO yTu4e Ha ypehaj.
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3.4 JlejeTBO cMeTHH

Pazmmuntn ypehaju paznmmuuto pearyjy Ha cMeTme. EnekTpoeHepreTcku ypehaju
Cy BpJIO UMYHH Ha BHUX M OOMYHO CaMO yAapH rpoma (WM TO WHTE3UTETY CIUYHH
SNIEKTPOMArHeTCKA MMITYJICH HyKJIeapHe €KCILIO3Uje) MOTry W3a3BaTH MmpodlieMe, Kao IITo
cy mopemehaju y pamy (mpexua ycnen AeloBama 3alITUTHHX CKIIONOBA WM pacraj
SIIEKTPOCHEPIeTCKOT CUCTEMA) HITH ITPEropeBarmbe HHCTANAIM]a i MaIlHHA.

Enexrtponcku ypehaju cy mHoro ocer/euBHju. CMEeTHC y HAIlOHY Hamajara MOTY
JIOBECTH JI0 MajJa pavyyHAapCKUX CHCTEMa, CMETH-E MHIYKOBaHE Yy TeleKOMYHHKAIIMOHUM
BOJIOBIMAa MOTY JIOBECTH [0 NPEKHIa Be3e, €JIEKTPOCTATHYKa NpaKmema 4YaKk W Ha
kyhumry ypehaja Mory noBecTd 10 mperopeBarmba €IeKTPOHCKUX KOMIIOHEHTH ( Hoja,
TPAH3HUCTOpA, MHTETPHCAHUX KOJa, MACHBHHUX eJeMeHaTa, lla W IITaMIIAHWX IUI0Ya.),
paaujaliioHe CMETHE MOTY OHeMOTIYhHTH TpHjeM pajuo, TeIEeBU3HMJCKHX M PaJapCKuX
CUTHAJla a jaKke paJdjalliOHE CMETHE MOTY YaK OIITETHTH OCETJbHBE YJa3HE CTEIlCHEe
npujeMHuka. Omrehema HacTajy 300r mpo0Ooja KOMIIOHEHTH YyCIed jaKor eJeKTPUYHOT
nojba (HOp y KOHJE3aTOpUMa WJIM KOJ HWHBEP3HO IIOJIAPM30BAHUX ITH CIIOjeBa) WIIH
TepMUUYKUX e(ekara (HIp TperopeBame OTHOPHUKA YCIE[ BEIHKOr 3arpeBama HIIH
nopemehaj y CTpyKTypH HOIYITPOBOJHHYKHX KOMIIOHEHTH).

Enexktponckn ypehaju ca meBmMa wu3IpkaBajy MHOTro Behe cMeTme of
TPaH3UCTOPCKUX, @ OMOMOJIApHU TPAH3UCTOPHU Cy OOMYHO OTHOPHMJU OJ TpaH3HCTOpa ca
epexkToM moJpa. KOMITIOHEHTEe Koje Cy IpOjeKTOBaHE 3a Mame CHare WM HalloHe
OCETJbUBH]E CY O] jauuX KOMITOHEHTH.

[lpunukom  omene  gejctBa  cMmeTn  Ha  ypehaj  (emexTpomarneTcke
CYCIENTHOMIHOCTH) pa3jiuKyjy ce cienchu ciyuajeBu: (a) ypehaj uzmpikaBa cMeTy Oe3
ukakBor nopemehaja y pany, (0) cmerma m3asuBa mopemehaj mocie kora ypehaj cam
HacTaBJba Jia pajau (HIIp caM ce peceTyje WM ce MMOHOBO YCIOCTaBU Kao CHHXPOHM3AIH]a),
(B) ypehaj ocraje OmokupaHn, na je moTpeOHa pyyHa UHTEpBeHIIMja 1a Ou ypehaj HacTaBro
pan u (r) gomasu g0 TpajHor orrehema ypehaja Koje 3axTeBa OIpaBKy.

CHrHany Koju KOHJAYKIIMOHUM WIIH padjalliOHUM ITyTeM I[ype U3 Hekor ypehaja
MOTY TIpeJICTaB/baTl U OMACHOCT HE Yy CMHUCIY oMeTama Japyrux ypehaja , Beh y cmuciy
KOMITpOMHTOBama caMmor ypehaja m wmHpOpMammja y memy. Hop enekTpoHCKH MIa3
KaToJIHE 1I€BU CTBapa y CBOjOj OKOJIMHH I10Jb€ HA OCHOBY KOTa C€ MO)KE PEKOHCTpYyHCATH
CITUKA ca eKpaHa M TaKo IIIUjyHUPATH ca PacTojarba 0J1 HEKOJIMKO MeTapa (HIIp U3 CyCeHe
npocropwuje). Jpyru npuMep je Iypeme CUrHaia U3 JIOKaJTHOT OCIMIATOPa TEIeBU3UjCKOT
npujeMHuka. OBaj ocruiarop ce Hala3d OnmM3y yIa3HUX AaHTEHCKUX MPHKJbydaKa
npujeMHUKa, ma Jenuh Tor curHana wu3paun aHTeHa. OCeTJbUBUM TPUJEMHUKOM
MOJISIIIEHUM Ha YYeCTaHOCT JIOKATHOT OCIIHIIATOpa TO T0Jbe Ce MOYXKE JIETEKTOBATH, IIITO je
jemaH o] HauYMHA OTKpHUBama HEMPHUjaBJbEHUX TENEBU3MjCKUX MpHjeMHUKA. CraudHa
OITACHOCT ITOCTOJH W OJT OTKPHBambha pauyHApCKUX ypehaja y BojHUM HOCTpojemhruMa.
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3.5 Mepe 3a ncnymeme eJIEKTPOMArHeTCKe KOMIIATHOWITHOCTH

[TyreBn nponupama cMeTHH y ypehaj y IpHHIATY Cy UCTH Kao W IMYTEBU KOjUMa
cMeTHe u3nase u3 ypehaja (jep cy myTeBH OOMYHO JIMHEApHH, 1A BaXKU PEIUIPOIUTET).
Crora cy u MHore MeToJie moBehama MyHOCTH ypehaja Ha CMETHE UCTEe Kao W METOHe
CMameha CMETHH KOJU HeKH ypehaj cTBapa.

Jenan on HaumHa cMamema CMETHH je MpaBuiiaH u300p Beza uzMel)y KOMIIOHEHTH
n ypehaja. 3aMHCITIMO KOJIO KOje €€ CacTOjH OJT MMITYJICHOT TeHepaTopa W IpHjeMHHUKA.
Hexka je Tpajame mmmysca 10ns,Bpeme ycnona (v maga) 1NSu Heka je pactojambe u3mely
rerepatopa u npujemanka 0,1 m.OBo cy TUIWUYHH TOJAIM 33 JATHTATHO KOJIO CPEIIbe
Op3une. Be3a u3mely reneparopa W INpHjeMHHKa MOXE C€ OCTBApHUTH IOMOhy JBa
npoBoHUKA. Heka Tv mpoBogHuIM 00pa3yjy meTiby (HIp. Hay 00010M IITaMIIaHe II0Ye).
Crnektap nmmyica je mupu o 1 GHz.OBakBa koHTypa ce ToHaIna Kao e)rukacHa aHTeHa.
Y OuiI0 K0joj JIpyroj KOHTYpH Koja ce Hala3W y IeHOo] ONM3WHM WHIyKoBahe ce jake
CMETHE , KOje MOT'Y TIOPEMETUTH paJ] caMor ypehaja, a y OKOJIMHU ce jaBJba JOBOJHHO jaKO
M0JbE JIa MOPEMETH PaJH PaIuo U TEJICBU3M]CKUX arapara.

OcuM Tora CHTHAJ KOJH CTHDKE JIO IpHjeMHUKa, Onhe BeomMa M300JIHYeH. Y KOJIHKO
ce TeHepaTop M IPUjEeMHHK TTOBEXKY MUKPOTPAKACTUM BOJIOM, HE caMo Jia hie cMeTimhe OuTH
Janeko Mame (mpeciymaBame he ce jaBUTH camMoO Yy BpJIO OJIMCKO IMOCTaB/bEHUM
BOJIOBHMaA), HEro he ¥ WHTETPUTET CUTHAJa OWUTH OYyBaH, OJHOCHO CHTHAJI CTHXE JIO
MpHjeMHUKa ca MaJM H300IHYehuMa. Join 0oJbe je TIOBEe3MBame TPAKacTUM BOJOM HIIH
KOAaKCHjaJTHUM BOJIOM, aJId j& OBO IOCIE/Ie PelIehe CKYNo (Maaa ce MOHEKaI IPUMEbY]e
3a AUCTPHOYIIH]y TaKTOBA y Op3UM padyHapuma).

30or MoryhHOCTH WHJIYKOBama jakuX CTpyja Tpeba wu30eraBaTH CBe Be3e
(yxspydyjyhu mramnane Bese, MPOBOJHHUKE 33 y3eMJBCHE M €HEPreTCKe KalJioBe) y KojuMa
Ce jaBJbajy raJBAaHCKHU 3aTBOpeHE MeT/be. Pa3Boleme Hamajarba, y3eMJbeHa WM CHTHAJIA
O0OMYHO ce pajy MO 3BE3/IacTo] IIeMH. 3a TajBaHCKO pa3/iBajabe MOTY Ce YIOTPeOUTH
tparcdopmaropu. Ko mupokornojacHIX U BUCOKO(PEKBEHTHUX TpaHc(hopMaTropa Mopajy
ce mpey3eTH moceOHe Mepe y UJbY CMambMBamka KalmallMTHBHOT TpeciylnaBama nimel)y
MPUMapHOT W CEeKyHJapHOT HamoTaja. ['arBaHCKO pa3jiBajame IMpeHoca CHUTHalTa MOXE ce
OCTBApUTH W ONTHYKHM CIIpeKmanuMa (onTokaruiepuma). [loceOHO KBamuTeTHa Besa y
MOTJIe Ty TOTOBO HEATHOT TAIBAHCKOT pa3/iBajarba, BEOMa BEIMKE HMYHOCTH Ha CMETHC H
MPaKTUYHO 3aHEMapJbUBUX CMETH-M KOje CTBapa Yy CBOjOj OKOJIMHU je Be3a MmoMohy
ONTHYKKX BiakaHa. ONTHYKE Be3e MMajy W BPJIO IMUPOK MPOITycHH oricer. MehyTum jorr
YBEK MOCTOjH MPOOJIEM PETaTHBHO BHCOKE I[EHE ONTHYKUX CHCTEMA.

Jenna on Mepa je u mpaBUIIaH U300p KOMIIOHEHTH U CKJIOMOBA. Y YCJIOBHUMA jaKUX
CMETHHM IIEBU Cy TOTOJHHjE O] TPAaH3UCTOpa. ACHHXPOHH MOTOpP CTBapa MHOTO Marbe
CMETHE€ 0] MOTopa ca KomyTaTopoM. CTaOMIu3aTOp HaloHa KOjU paad y JHMHEAPHOM
PEXUMY CTBapa MHOTO Mambe CMETH-E O] MPEKUIaYKOT CTa0MIIN3aTopa.
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W3melhy cBuX BOJOBa W OKOJHOT TIpocTopa moctoju cmpera. Komx oOuvHOTr
JIBOKHYHOT BOJIa MOJbE KOj€ CTBapa BOJ MPOTEKE ce, TEOPH]CKH Y OECKOHAYHOCT. AKO ce
TaKaB BOJ[ HaJla3! Y MarHeTCKOM TI0JbY, KPO3 BOJI ITOCTOjH MAarHETCKU (IIYKC, 1A CE Y eMy
UHAYKYyje eleKTpoMoTopHa cuia. Crpera ca OKOJHHUM IPOCTOPOM MOXKE C€ CMAambUTH
yIrpenameM BojJa (kao KoJa TeledoHCKe U pauyHapcKe TapHile), jep ce eJIeKTPOMOTOpPHE
CHJIe UHAYKOBaHE y JBE CYCE/HE CeKIHje MPaKTUYHO IOHMINTABA]y, a MOHHUIITABAjy ce U
HaelleKTpHCamka HHIYKOBaHA HAa CBAKOM IPOBOTHHKY.

I'maBHa Mepa 3aIlITUTE O] PaHMjallHOHUX CMETHH (M €MUTOBamba PaIdjallOHHX
CMETH-H) je OKJamare. [COpPHjCKH OKJION je NIYyIJbe METAJIHO TeJo Yy KOME Ce Hala3h
mrrhena kommnoneHTa win ypehaj. [IpakTudano, okironu ce mpase of JuMoBa (OakapHHX,
TBO3JICHUX WM aTyMHHHJYMCKHX). JIMMOBHM ce Ha cacTaBMMa MOpajy J100po CIOjUTH
(3aBaputH, 3ampadute Wik 3aaemMutr). OKIIONK ce MpaBe U O] MPEKHUIAa U METATH30BaHE
maactuke. JlenoBu okiona ce MOTY HalpaBUTH TaKo Ja ce MOTY cKuaaTtu. PactaBipuBa
Be3a ce OCTBapyje 3aBpTHHMa, KOjHU MOpajy OWTH MOCTaBJbEHH JOBOJFHO TYCTO Ja Ce
o0e30eau 100po Hallerame WM ce Ha MECTy Hallerama MOCTaB/ha)y KOHTAKTHA Tepa WU
JIpyTe eJacTUYHE IMPOBOJIHE TPaKe.

OxJIoTM HEMHHOBHO MMajy OTBOpE KpO3 KOje MpoJia3e pa3Hu BOJOBH (3a Hamajambe,
KOMYHUKAIHje, KOHTPOJIY U CJI.), OTBOPE 3a pa3He MpeKu1aue U MHIUKATOPE, Ka0 U OTBOPE
3a BEHTHUJIAIH]Y.

Jlanac ce TMOCTaBJbajy BpJIO CTPOTH YCIOBH Yy TIOTJIEAY EJIeKTPOMAarHeTcKe
komnarubuinHocTH. [locToje pa3Hu mponucH KOju OrpaHNYaBajy HUBOE KOHJIYKIIMOHHUX M
paaMjalMoOHUX CMETE-H Koje eMHTyjy ypebaju. Tw mpommcu neUHUITY H ITOCTYIIKE
Mepema, Maja ce pa3IMYUTH IMPOIUCH U TOCTYIIM HE MOy YBEK JIako MehycoOHo
yrmopemuTta. Hekn ol WUX 3axTeBajy KOHTPOJIY CMETHH YaK W JI0 HEKOJHKO JleCeTHHA
GHz. [lpyrum npomnmcuma Jedunumie ce mnoTpebHa wuMyHOocT ypehaja Ha
eJIeKTpOMarHeTcke cMeTHe. [[0TBp/Ie 0 Henmymeky OBUX yCIIoBa 00aBe3HH Cy KOJ Mpojaje
MPAKTUYHO CBUX €JIEKTPUYHHX U €JIEKTPOHCKUX ypehaja.

Jlobap 1u3ajH eNeKTpUYHMX U eJeKTpoHCKH ypehaja 3axTeBa Ja ce O
eJIEKTPOMArHeTCKO] KOMITAaTHOMIIHOCTH BOJM padyHa OJ caMor IodeTka. MHoro je
jemHocTaBHUje W edUKACHU]e MPEIBHUIIETH Mepe 3allTUTEe KaJa ce MOYHE IPOjeKTOBAIHE
ypebhaja, Hero mpuMemUBaTH Mepe 3alTHTE Ha TOTOBOM ypehajy. Uecto HakHaHE M3MEHE
Ha ypebhajy HUCY HU u3BoJJbMBe. OCHOBHHU IMPHCTYII j€ Ja C€ U3BOPU CMETHU OJIOKUPA)y
(oknone wim QuiTpUpajy) Ha caMOM MeCTy TJA€ ce Halla3W H3BOp. YKOIHMKO Ce CMEeTHa
mycTd y Behu mpoctop, 3amrTuTa je 0OMYHO TexXa U cKyiba. [lomro cy mepe 3a cMameme
CMETHGH HICTE Kao Mepe 3a rmoBehama HMYHOCTH, ITOTPEOHO je Ha CTH HAuMH (OKIIarameM
WM GUITPHpAEM) 3allITUTHTH CBa OCET/bMBA MecTa y ypehajy kao u ypehaj y nenunu.
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3.6 ®UIIC 140 cranaapa ¥ CITHYHH NPOOJIEMH

OUIIC 140 crampmapa je craHaap] HaMEHEH 3a KOpHIIheme Y (eaepaTHuM
opraam3anujama CAJl-a, xaga ce cnenuduimpajy kpunrorpapcku 6e30eTHOCHH CUCTEMHU
Koju omoryhaBajy 3amTuTy OoceT/bMBUX MM Bpeauux mogaraka. ®UIIC 140 cranmapn
nperm3npa Oe30eMHOCHE 3axTeBe KOju Tpeba na Oymy 3aJ0BOJBEHH O] CTpaHe
KpHUNTOrpapCKUX MOJyJIa Ha YeTHPU KBAJIUTATHBHA HHUBOA 0e30€qHOCTH (HHBOHM Iy O]
HajHIDKET JI0 HajBHIIIET):

» be3bennocHn HUBO 1 naje HaAjHMKM HUBO 0€30€AHOCTH W TpEIM3Upa OCHOBHE
Oe30emHOCHEe 3axTeBe 3a Kpunrtorpapckum Momayid (camo 3a  coTBEpCKy
UMILIEMEHTAIH]Y),

» be3bemnocHr HUBO 2 moOoJbIaBa GU3HUKy Oe30eqHOCT HIBoa 1 kpunrorpadcekor
MoJIyIa 1o1ajyhu 3axTeB 3a (PU3NUKY 3alITUTY WM [eYaT Wik HelpoOojHy Opasy,

» be3bemnocHr HUBO 3 3axTeBa MOOOJbIIAHY (PU3UYKY CHTYPHOCT IMOKYIIaBajyhu jia
CIIpeud yJbe3e Na JNOOHjy MPUCTYI KPUTUYHUM Oe30eHOCHUM TapaMeTpuma y
MOJTyITy,

» be3bennocHn HUBO 4 00e30e/jyje HaAjBUIIN HUBO CUTYPHOCTH HUBO 4 (u3mukor
o0e30ehema omoryhaBa 3amTuty OKO KpHUNTOrpad)cKOr MOJYyJIa paad JCTEKIIH]|e
ymana y ypehaj u3 cBux mpasaria

OBU HHUBOU Cy HAMEHEHU Ja MOKPU]Y IIUPOK CHEeKTap MOTEHIMjaTHUX allTUKaIuja u
OKpYXema y KOjUMa ce MOTY KOPHCTHTH KpunTorpadcku Moxyau. besdeqHocHn 3axTeBr
MOKPUBAjJy jeAaHaecT o0JacTH y Be3HW ca 0e30eHOCHUM JIM33jHOM M HMMIUIEMEHTAIlHjoM
kpunrorpapckux  Momyna. OBe obOmactu  ykibydyjy chneache:  cnemumdukanuja
Kpunrorpagckux Mojyjia, HOPTOBM U HHTepdejch KpuUnTorpapckux Mojyia; YJore;
CEPBHCH M ayTeHTU(UKAIIH]a; MOJIE)T KOHAYHOT CTama; (pu3ndka 0e30€THOCT; OIepaIioHo
OKpYIKEHeE,; yIpaBJbambe KpUITOTpadcKuM KJby4eBUMa, €JIEKTPOMAarHeTHO
oMeTambe/eNIeKTPOMareHTHa KOMITATHOMITHOCT; CONICTBEHO TECTHPARE; OCUTYpamhe TH3ajHa;
u yonaxkaBame ApYrux Harmaja.

OUIIC 140 cranpmapn ce mnpeucnutyje Ha cBakux mner roaumHa. OUIIC 140-1
CHeIU(UITIpa CHTYPHOCHE YCIIOBE Koje Tpeba Ja 3aJ0BOJbe KPHUITOTPAPCKA MOMYIT
KopuinheH y CUTypHOCHOM cucTeMmy mTuTehn HeknacupukoBane nHpopmainuje yHyTap
padyHapa ¥ TeJeKOMYHHUKAaIHOHOT cucreMa (ykibyuyjuhu u rimacoBre cucteme). OUIIC
140-2 je macnemuo OUIIC 140-1, 2001.romuHe ca TeXHHUYKAM MoauduKaiujama 3a
pelraBame HalpeTKa TexHoJoruje o)1 o0jaBuibnBama OUIIC 140-1.

IToctoje ompehenm mpobiemu ca TpeHyTHOM Bep3ujom DUIIC 140-2. IIpBo oBa
Bep3Wja CTaHJapAa je yriaBHOM (OKycHpaHa Ha XapJBepcKe MOAyse, a Huje I00po
ajanTupaHa co)TBEPCKAM MOJyJHMa, ajld OYeKyje ce ja he ce MPOMEHWTH y Bep3HjH
OUIIC 140-3./Ipyro oBa Bep3uja cTaHjapja MOKpUBA MPEYCKU OICET CUCTeMa KOJU ce
TecTHpa. 3axTeBa ce O0oJbe ycarjiamaBambe ca 3ajeIHHYKAM KPHUTEPHjyMHMa H
0e30eTHOCHH TPOMYCTH (YHKIIMOHAIHUX TPOTOKOoJa Tpeba ma Oymy OoJbe pelleHH.
Konayno (yHKIHOHAIHM 3aXTEBH 3a OBY Bep3Hjy craHmapja cy Beh 3acrapenwn. 3axTeBn
HaBenenn 'y OUIIC 140-2 manexo 3aocTajy u3a akTyemHUX NHoTpeba WHPOpMAIOHE
0e30eTHOCTH KaKO y TEOPHjU TaKO U Y TIPAKCH.
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Hcropemeno, croxken mporec Bammnamnuje @UIIC 140moka3yje aa je caBpIIEHCTBO y
Kpeupamy jakuxX KpUNTOr(dackux ajroputama U Mojyla Temko moctuhu. On jemanaect
00JIacTH OBE YETHUPH Cy HajTexe: Pu3ndko 00e30elerme, COICTBEHH TECTOBH, TeHEPAaTOPH
CIIy4ajHHX OpojeBa U yIpaBJbamkhe KIbyUYeBUMA.

Konkperno mro ce Ttuue Hamaga O6ounuM kaHanmuma OUIIC 140-1 e cnomume
EKCILTUIMTHY Oe30eqHoCcT KpunTorpacKux Mojaysa MPOTHB OBUX Hamaja, 1ok je ®UIIC
140-2 camo HakpaTKO CHOMEHYyO crhenudukanujy 3a yOnakaBame Hamaga 3a KojH
TPEHYTHO He TI0CTOje 3aXTEBHU Koje je Moryhe TecTHparH.
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4. Hanaau npexko 00YHUX KaHAaJa U IPOTHB Mepe

OBo nornassbe je Cpx paja. Y oBOM IOIJaBiby, Ouhe mperiieane mo3Hare MeTo/e
¥ TeXHHKE y HarmaguMma OOYHHX KaHaia, JNEeCTPYKTHBHH €(QEeKTH TaKBUX Haraja, KOHTpa
Mepe U IPOLeHA ’bUXO0BE U3BOJbUBOCTH U IIPUMEHE.

Jlo canma, oBM Hamagy cy ycHemrHo KopuinheHM 3a pa30Hjame XapABEPCKUX MU
co(pTBepCKHUX MMILIEMEHTAIMja MHOTHX KPHIITOCHCTEMa YKJbY4yjyhu: OJIOK alroputMme 3a
mudpoBame, CTPUM alropuTMe 3a MM(poBame, aIropuT™Me 3a MmHUpoBamke HoMohy
JaBHOT KJby4a, 3a pa3Oujame UMIUIEMEHTAIT’ja IIeMa MOTIIHCa, 3a pa30ujame KOJIHUX IeMa
3a ayTeHTUKalWjy MOpyKa, 3a paz0ujame MMIIEMEHTalHje KPUITOrpad)cKuxX MpOTOKOJIA,
3a pa30ujame HMILIEMEHTAIlH]a KPATITOCHCTEMA U YaK 3a pa30rjame MPeXHUX CHCTEMA.

Kao mTo mMHOrM 0e30eJHOCHHM eKCIIepTH Ha3HavaBajy Oe30eHOCT HHje jeTHaKa
kpunrtorpaguju U A00pU KpuUNTOrpadCKU aIrOpUTMU ayTOMATCKH HE TapaHTyjy
0e30eqHOCT cucteMa. Mako je cBaka xommoHeHTa Oe30elHa TO HE MOpa Jia 3HAYU Ja je
KOMIUJIETaH cucteM Oe30emaH. 3a KOMIUIEKCHE cucTeMe Oe30eqHocT Tpeba Outh
rmocMarpaHa U3 pa3JITdUTHX YIII0OBa BEOMa MaXXJbUBO.

4.1 Ilo3HaTn HANAAU MPeKOo OOYHHUX KaHaJIa

Hamagm OouyHMX KaHama TPOTHB KpUNTOrpadCKUX MoOJyJa HcKopuihasajy
KapaKTepUCTHYHE WHOpMAalHMje UW3BYyYeHE W3 MMIUIEMEHTalnuja KpunTorpadcekux
MPUMHATHBA U TPOTOKOMa. OBe KapakTepuCTHYHE WH(pOpMaIHje MOTy OWTH HW3BYYCHE W3
BPEMEHCKHX, CTPYjHHUX WM EJIeKTPOMAarHeTHHX ocoOuHa. Jlpyrm oOmumm Iypema
nHpopManmja MOry OHTH pe3yiTaT XaplBEepCKHX, COPTBEPCKUX U TIpeliaka y
u3payyHaBawy M TpoMeHe Yy (pekBeHIHUju wWin Temreparype. OBH Hamagd KOPHCTE
KapaKTepUCTHKE XapABEPCKUX W COQTBEPCKHX e€JeMeHaTa Kao M  CTPYKType
UMILIEMEHTalje Kpunrorpapcke mnpuMuTHBE. llpeMa TOMe, HacynpoT aHaIu3H
MaTeMaTHYKHX CTPYKTypa W KpUOTOTpapCKUX TNPUMHTHBA, aHAIW3a OOYHMX KaHaja
YKJbY4yj€ UMILJIEMEHTAIIH]y.

CBe OBe YHMILCHHIIE CE CYMHPA]y V jeHY Ja je KOHKpeTHA UMILIEMEeHTaIlija BeoMa
BakHa 3a 0e30€IHOCT W Ja Majie pa3iuKe y WMIUIEMEHTAIH]H MOTY YUHHHUTH BEJIHKY
pa3iuky y Oe30emnoctu. Jlakie, WHXKEmepU KOJU HMILIEMEHTHpajy Oe30eIHOCHE ImemMe
MOpajy Ma)kJbHBO Ja TpaTe CBaKW HHUXOB Kopak. Hamamaum he HajBepoBaTHHjEe TPaKUTH
Hajcaabujy Kapuky y 0e30eanocHoM Jianiy. Kajma ce kopucte nmpoBepeHU KpUNTOTpadCcKu
AITOPUTMHU ¥ TMPOTOKOJIM, KPUNTOAHAIHM3a CHTYPHO HHUje Hajciabuja kapuka. /[uzajHepu
crcTeMa Mopajy TEeXHUTH Ja OyJy CBECHH O HEHAMEpHHUM ‘3aJibUM BpaTHMa’ Koja HUCY
0e30e1Ha TPOTHB HaIaa.
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4.1.1 BpemeHcKkH Hamaj

NmmiemenTtaija Kpuntorpad)CKux ajaroputamMa d4ecto oOaB/ba IMPOpPAvYyHE Y
pa3IMYUTAM BPEeMEHCKAM MHTEpBAIMMa, 300T onTUMU3aIyje meppopmMancu. AKO CBaka ol
orepalja ykjbyudyje TajHe mapaMeTpe, OBe BPEMEHCKe BapHjallHje MOTYy MpOY3pOKOBATH
Iypeme HeKnX MH(opMaIyja W 1oJ] YCIOBOM Ja Hamajaad uMa JIOBOJHHO 3Hama MpUMEHe
NpH PYIH, MKBHBOM CTATHCTUYKOM aHAJIM3a0M MOXKE YaK Jia JOBeJe JO YKYITHOT
olopaBKa THUX TajHUX TapameTapa. OBy miaejy je yBeo Kouep, mako je pas3BujeHa O
CTpaHe jeJlHe JIpyre KOMIIaHHje, TJIe je CIIPOBE/ICH U MPAKTUYaH BPEMEHCKHU Hara]l IPOTHB
cTBapHe puMeHe nameTHe Kaptuiie Ha PCA.

Bpemencku Hamaj je, y CYIITHHH, HAYMH JOOUjamba HEKe KOPUCHUKOBE IPHBATHE
uHpopMaIje TaXJbUBUM MEPEHEM BPEMEHA Koje je MOTPeOHO Ja KOPUCHUK H3BPIIH
kpunrorpadcke omnepanuje. [IpHHINAIT OBOT Hamajaa je BPJIO jeHOCTaBaH: Ja MCKOPHCTH
BPEMEHCKY BapHjaHCy Y OIEpaIdju.

OcHoOBHE HIPETIHOCTAaBKEC BPEMCHCKEC aHAJIN3C ouie ou:

» Bpeme m3Bpinema KpunTorpadCKuX omeparja 3aBUCH JIOHEeKJe on kibyda. Ca
xapaBepoMm he OBO BepoBaTHO OWTH ciydaj, adu Tpedano OM MMaTH Ha ymy Ja
mocToje pa3Hu e(pUKacHUjU xapBepu Oa3WpaHd Ha MpeIo3uMa Jla ce BPEeMEHCKHU
HalaJ Mame U3BOJIE , MELEKIIHjOM OyKe”.

» JloBoJbHO BenmkH Opoj mudppoBama MOXKE Jia ce M3BeJ/Ie a Jia ce 3a TO BpeMe KJbyd
He Mema. [ [poToKoII M3a30B-0/Ir0BOD je ujeanaH 3a BpeMEHCKe Haraje.

» Bpeme ce MOXe MEpUTH ca TO3HATOM TPEITKOM. AKO je Tpellka Marma, Mambe
BpeMe Mepema je MoTpeOHO.

Bpemencku nanamgum cy yBenenu 1996.roawne, kana je HamaaHyTO MOIYJIapHO
crerrenoBambe PCA. Ilunanep je mpeacraBuo BpeMEHCKE Hamajge Ha WUMILICMEHTAIH|H
PCA. EkcnepumeHnTtamnu pe3ynTtaTu 3a peanu3anujy jennor PCA Ha mameTHe KapTHile cy
npujaBuan ca Jlem-a (maboparopuje Koja ce 6aBu qu3ajHOM ePUKACHOT jaBHOT KJbydYa).

Bpemenckn namangm wHa JIEC-a koju MOKe Ja MOBpaTH XEMHUHTOBY TEXHHY O]
TajHOT KJby4a, omHcao je npodecop Xesua [9], ca yuusep3urera u3 Uuiea.

OtBopen CCJI je no0po mo3Hata OecmiaTHa (OTBOPEHOT KoJia) KPHUITO
OubmoTeka, Koja ce 4ecTo KOpucTH Ha Anad BeO cepBepuma jaa ooe36emu CCJII pynknuje.
JlBa Hayunwuka, bpymmu u bon, [10] moka3anu cy j1a BpeMEHCKH Hamaid MOTY Jia OTKPHUjy
PCA npusatre kipydeBe oj1 orBopeHor CCJI-a, 6a3upaHor Ha JIOKAJTHO] MPEXKH jeTHOT BeO
cepBepa. OHHU cy joun mokazanu jaa ce moaudukoBana KouepoBa Bep3uja Hamaza Moxe
BPIIUTH JaJbUHCKH, TOMOhy cepBepa koju pane ca orBopeHuM CCJI-om.

[lpaBehn npuOmmxHO TpehmHy MuUIMOHAa ynHTa (3a OKO JBa cara BpEMEHa),
¢daxTopu 10246utHHX Momyia ce mory Hahm. Kameen [11] je ocMucimo BpeMeHCKe
Hamage Ha mmeme [IBI] pexwmma 3a mudpoBame, koje ce kopucrte y CCJI-y u TJIC-y.
BbuxoBu Hamagu Mory aa aeumdpyjy Hajuemrhe kopuinhenu mudpar nonyT mudppoBamba
JO3UHKE.
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Ha jemHom cuMmo3mjymy Oe30€IHOCTH, IpeJCTaB/beHA je BpEMEHCKa aHalm3a
nmpuTHCaKa Ha TacTepe U BpeMeHckr Hanaau Ha CCX mpotokoi. OHU TPUMEY]Y TEXHHUKE
npahema u aHamu3upama wHTepaknuje CCX Be3a y MUY 3aKJbydHBama HHPOpMAIHja o
mudpoBaHUM cajip)KajuMa MPUKJbyYaka. 3aKJbyUeHO je Jia ce Ha TacTaTypud BPEMEHCKH
mojany Mory mocMmatparu kpo3 CCX uMIUIeMeHTaIfje, Koje OTKPHBAjy BeoMa 3Ha4ajHy
KOJIMYMHY HH(pOpMAaIFja 0 KOPUCHHYKUAM TEPMUHATHUM CECHjaMa - JOBOJbHUX Ja IpoHale
OTKYyIIaHE JIO3WHKE Ha CECHj! MPOTOKA TOJaTaka h JIa CMambHi KOMITJYTEPCKH paJl YKIbY4YeH
y norahame T03UHKH Yak 1 oHe ca pakTopom 50.

Bpemencku Hamajn Ha uIeHTH(UKALMOHE IIeMe NpPEJIOKEH je Ha TaKO3BAaHOM
HECCHE (enrm. NESSIENew European Schemes for Signatures, I ntegrity
and Encryption) mpojexty y EBpomu. Ilokazano je ma camo 800 BpeMeHCKHX Mepema
JI03BOJbaBa Hamaaavy Ja mpoHalhe IpUBaTHU KJbYY y HEKOJHMKO CEKYHIM Ha padyHapy, ca
ycrexoM u BepoBatHohoMm o 80%. 3anuMIbMBO je pehu 1a oBUM MeToAaMa Hamazia Mory
OJIOJIETH HEKe KITACHYHE TIPOTHBMEDPE.

[TocmarpameM BpeMEHCKH OJ0adeHHX 3HAKOBa W3 Jelmmdpara, jeJlaH jarmaHCKu
Hay4YHUK MPEJCTaBHO j€ BPEMEHCKH Hama/l Ha jJaBHU KJbYY KPUITOCUCTEMA KOJH j€ TMOKa3a0
na ce mudpar pa3dKoBama MOXe 00e30eqUTH 10/ TPETIIOCTABKOM YHEHCHUIIE
CIIy4ajHOCTH.

HenagHo je npencTaB/beH BpEMEHCKH Hamajl Ha CUCTEME CJIa0bUX Kalllibherma KOjHu Cy
0a3wpaHy HAa KOMYHUKAIMOHUM HW3aCIaHUIMMA, KOJH TOKYIIABajy Ja CaKphjy MpPErmucKy
n3Mely CBOJUX JONa3HMX M OJUIA3HUX MOpyka. TBpau ce Ja je MOHTaka OBOI' Haraja
MPEeKO Mpexe, Malle yCIelmaHe BepoBaTHohe jep je Meperme BpeMeHa CyBHINE HETayHOo.
Wnak, Bepyje ce Aa y IUCTpUOyHpaHOM CHCTEMY ca paJoM Yy peaJHOM BpeMeHy,
BpPEMEHCKH Haraj Ha 0e30eJHOCHEe MPOTOKOJIE OBAKBOI CHCTEMa MOXE ITOCTaTH peaiiHa
peTHaA.

Jenan jemHOCTaBaH MPUCTYI OJAOPAHHM je Ja Cy ONEPAaTHBHH IMapaMeTpH HE3aBUCHH
O]l yJa3HUX mojaTaka. MI3BOIJbHBOCT OBOT IPUCTYIA 3aBUCH O] oneparuje. Ha mpumep, y
PCA, jemannyt ce MOry KOpPHUCTHUTH HAacCyMHYHHU TIOJalld 3a CIIPOBOheme mpoleca
Tpenepema (yOpu3sraBama IyMa) Ha mapaMeTpe Ipe orepaiiyje, a 3aTuM OOpHYTH TPOIeC
He-Tpernepema mocie omepanuje. MehyTum, oBaj mpucTyn u3Bohewma Ha MOY3/AaHO]
padyHapckoj iatrGopMu Koja Hema J1o0ap W3BOp CIIYYajHOCTH WM J00ap HA4YMH Jia ce
CIIy4ajHOCT J100uje, Moke OUuTH oHemMoryheH.

U jom jenHa mpoTHB Mepa HamaJuMa OBOT THIIA j€ Jla ce eIIMMUHHUIIE TpaHa oOpaje
y alropuTMy HMIUIEMEHTAIMje, Tako Ja IMU(QpOBame BpeMeHa Oyje EKBHBAJICHTHO
(orpanak yjeqHauyaBama). 3ampaBo, MPOTHBMEpE 3a BpPEMEHCKE Hamaje Mopajy OuTh
MOJICJTUpaHe PHUTOPO3HUjE, TAaKO JIa MOXEMO Ja IpoydaBaMoO Koje Cy HajeuKacHHUje
MpeTIOKEHE Mepe.

JlBe yoOuuajeHe TojaBe MPOTUBMEpPA KOje Cy TPEHYTHO y ynotpedu, (yOpu3raBarme
OyKe W TpaHa u3jeaHavaBarma) ce PyHIaMEHTATHO Pa3JIuKyjy, y CMUCITY Jla HEbeKIHja Oyke
cmabu MOh BpeMEHCKOT Halla/ia ajii Ta He MopakaBa, JIOK ra rpaHa u3jeHauaBama Haraja
Mopakapa, ajii y BUY TPOIIKOBA.
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Jomr jemam gmakmm mpucTynm ona0paHa, HOBHja TeHepamdja MOMIYJApHHUX
cTerneHoBama, kao 1 PCA mMortopu, noyenu cy fa ce yrpalyjy y Au3ajH Xap/Bepa, Kako Ou
Ce OJIp’Kaji0 KOHCTAHTHO BpeMe 3a CBaky oleparyjy, 6e3 o03upa ca KOjuM Iojanuma ce
Oapara.

Kana je Ilon Kouep mo mpBu myT o6jaBuo cBOj BpeMeHckH Hamaj 1995.romaune,
Oap jeaH cTapoCe/Ieol je TBPIMO JIa j€ HEKOJHUIMHA X U3 KOMEPITHjaTHOT CBeTa Takohe
ycrmena Jia OJp>Kd BpeMe KOHCTaHTHHM, IIITO HaM TOBOPHU Ja Cy JbYAU jOII Taja MMalld
HEeKa ca3Hamba O OBOM Hamay.

Bpenno je HamoMeHYTH Ja YaK W BPEMEHCKH HaraJ HCKOpHIThaBa BpeMEHCKe
BapHjallyje y CBaKoj ONEpaIfji alropuT™Ma M MojeJMHAYHO BpeMe CBaKe olepaluje ce He
MO’KE€ MEPHUTHU Y IIPAKCH.

4.1.2 Hanagu yBohemem rpemike

3a Behuny ypehaja xoju obaBibajy pasHe Kpunrorpadcke omepanuje ce 0OOHYHO
MpeTHocTaBjba Ja Moy3JaHo pajie Kaja UX KOPUCTUMO, TaKo Ja HUKOMe Of] Hac He 1aJja Ha
IaMeT MUTamke Ja Jin 0e30eJHOCT TaKBHX OIlepalldja 3aBUCH OJT TOy3/1aHoCTH ypehaja koju
UX CIpOBOjie. YNPKOC OBOj MPETIOCTABIM, XapJABEpPCKe TIpelIke U Tpelike Koje ce
JelaBajy 'y TOKY paja KpHnTorpad)CKhX MOJyJa, Y CTBapd Cy MOKa3ad Jla 030MJBHO
yTH4y Ha 6e30eTHOCT.

HeucnpaBna nonamama u3ia3a takohe MOry mocTaTH BaKHHM OOYHM KaHalW, Ia
MOHEKaJ YaK MOTy JIOBeCTH M JI0 3HaTHOr moBehama pammBocTH mmdpaTa Ha
KpunroaHanu3y. Hamaau rpemkom mpeacraBibajy IpakTUYHE M e(UKacHe Haraje IpOoTHUB
KpHunTorpagcKux XapABepcKuX ypehaja kao mTo cy cMapT Kapture. Jlakie, y oBoM nery
¢doxyc he yrnaBHo 6MTH Ha Hamajie Tpelke XapaBepckux ypehaja.

Hamaam rpemke Ha kpuntorpadceke anroputame ce mpoydanajy oa 1996.rogune u
Ol Taga CKOpPO CBH KpUNTOTPad)CKU AITOPUTMHU Cy MyHAId KOpPHUIINEHEeM OBE BpCTE
Hamana. Hamamu rpemmkoMm, Hamajgady Hyjae oO0wibe MoryhHocTH Ja  HamajgHe
KpHUNTocucTeM. HaumHu 1a ce HCKOpHCTE HEUCIIPaBaHH PE3YJITaTh Cy BeOMa Pa3IHUUTH U
Bapupajy oj ajlfOpuTMa J0 ajroputMa. M3BojsbuBOCT OBUX Hamaga (uiau Oap merora
e(MKaCHOCT) 3aBHUCH O] MPEIU3HUX CIOCOOHOCTH Hamajada W BPCTH KBapoBa Koje OH
MOJKe M3a3BaTH.

['enepaiHO pedeHO, MOJIeIN TpelIKke Tpeda aa caapxu Oap cienehe HaBeeHE acleKTe:

» Ilpenu3HocT Hamagaya, Kako OM OH MOTao Jia JIOCTUTHE BpeMe U JIOKAIU]y Ha
KO0jOj Ce jaBJba TpelKa TOKOM H3BpIlaBama KpunTorpadckux Moyia.

» JlyxuHy nojiaTaka moroleHux rperkoM, Ha MprUMep caMo jeiaH OUT WK je/IaH
0ajT.

» VYHOpHOCT KBapa, Tj. Ja JIH je TpelIka IpoIa3Hor KapaKTepa WiIH He.

» Bpcry kBapa, Kao IITO je PeluMO jeJaH MOTpeliaH OUT W TO ca IPABHIIOM Y
jemHoM cMepy (rIe jeMHUIe Mpeias3e y Hyse), WIn 0ajT MIPOMEHEeH y CIy4ajHy
(Hermo3HAaTy) BPEAHOCT W TaKO Jalbe.
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[locroje aBe raBHE BpcTe rpemnike 60yHMX kaHaia. [IpBo, 60YHM KaHaAIU KOJU Cy
M3a3Balld PadyHCKE I'PEIIKe, CIPOBEIH Cy X TOKOM KpPANTOTpad)cKor padyHama y MOAYITY
Hamaga. OBe rpemke MoOry OWTH HAacCyMHYHO WM HAaMEPHO H3a3BaHe, Ha IIpHMeEp
IPE3HOM MaHUIyIanujoM HamoHa. Mimajyhu y Bumy MoryhHOCT na Hamajgadwm Mory Ja
YBOJIe pauyHapcKe Ipelke, 0Ba BpCTa HamaJla MOXke Jla ceé KOPUCTH Ha CKOPO CBAKO] BPCTH
Kpunrorpadckor MeXaHu3Ma U TO C€ CMaTpa jeHUM 0] Haje()MKaCHHUJUX HaIaga OOYHUM
KaHainuMa yommre. Jlpyra BpcTa rpemaka OOYHHMX KaHajda Cy OHE Koje Cy H3a3BaHe
cllarbeM HaMepHO omTeheHUX yIa3HMX Hojaraka Ha HamaJHYTH MOIYyJd. 3a MOXYJ, TO
3HaYM HecTaHJap/Ha CUTyalllja KOjoM Mopa Ja ce pyKyje Ha mocebaH HaunH. OOUYHO
MOJIYJI MOpa Jia KOPUCTU MOPYKY O T'PEIIIH Jia 00aBECTH KOPHCHHUKA (MOJIYI TEIIKO MOXKe
Jla 3Ha J1a JIF je y MHTamby 00MYaH KOPUCHUK WM Halla/1ay) Jia je MpopavdyH 3ayCTaBJbeH U3
HEKHUX pa3jora.

Yommreno roBopehs, yCHemHOCT Hamajga rpenike Ha KpunTorpagcke Mojayie U
ypehaje 3axTeBa JBa Kopaka: yOpu3raBame rpellike U Kopake HCKopHuIlhema Te Tpelke.
[IpBu KOpak ce cacToju 0J yOpH3raBama Ipelike y oaroapajyheM BpeMeHCKOM TPEHYTKY
TOKOM Tpolieca. YOpusraBame TIpellKe je BeoMa 3aBHCHO O] XapiBepckor ypehaja.
['pemke Mmory OMTH MHIYKOBaHE y MaMEeTHE KapTHIIE, TJie OW CBOJUM JICJIOBAalheM CTBapaiie
y OKpYXemy HeperyiapHe ycioBe. Heku oJ THX HeperyiapHHUX ycjoBa Cy. HarJld Maj
WM TIopacT HaroHa, BpeMe, TeMIleparypa, 3pademe, OCBETJhee, W Tako jaaike. Jlpyru
KOpaK Ce cacToju y KOopHIIhemy MOTPelTHUX pe3yliTaTa WA HEOUEKUBAHOT IMOHAIAbA.
HckoprcTHBOCT Tpelliaka 3aBHCH M OJ] JAW3ajHa W UMIUIEMEHTaIje copTrepa. Y ciydajy
anroputMa To he Takohe 3aBHCHUTH O] HheroBe CHelU(pUKaAIje I HCKOPUCTHBOCT TPEIIKe
he ce xomOmHOBaTH ca KpunToaHamu3oMm Behw N1eo BpeMeHa. Y 3aBHCHOCTH O] THMA
W3BpIIEHE aHAIH3e, yOpHU3raBame Tperike he MopaT 1a ce ypaau y Ipenu3HoM TPEeHYTKY
WJIH OTIIPHITKE Y IATOM BPEMEHCKOM MEPUOITY .

AHanm3e HamajJuMma TPEImKoM TpBo je pasmoTpuo mpodecop bomex [10], 1997.
TOJIMHE, ¥ OH je omucao TakBe Hamaje Ha meMme PCA moTnuca. AHanM3y Hamaja IperkoM
Ha CIUNTHYHE KpuBe IMU(poBama jaBHOI Kibyua mpeactaBuO je bua [12]. buxoswu
HamaJy Cy ycIIelM ako T'pelllke TOKOM Ipolieca JemudpoBamba MPoru3Boie TaUKy Koja HHje
Ha ojaroBapajyhem MecTy enumThyHe KpuBe. Hamaam ce MOTY CHOPEYUTH YKOJIUKO Cy
Tayke, Koje Cy pe3ysiraT Kpunrtorpagckux oodpadyHa, 3aMcTa Ha MPaBoj eIUITHYHE KPUBE.
buxam u [llamup [13], npegcTaBuin cy aHATM3Y Hamajla IPEIIKOM Ha CUMETPHYHH KJbYY
3a mudpoBame JIEC meme. Anzaepcon m KyH cy mpoHalnum Heke peajiHe HauyMHe
W3a3MBamba MPOJIa3HUX CMETHHH, KOje Cy Ha3Bau KBapoBuMa. OHH Cy IMOKa3ajiw Ja MOXe
Jla ce KOpUCTH jedTWHA ompemMa 3a UHAYKIHUjy TpelIke y IaMeTHe KapTHle, Koja
ocBeTJhaBa onpehene Tpansuctope. Takohe cy mpeasioXuim MPOTUBMEPE OBUX ONTHYKH
WHAYKIIMOHUX Hamaja rpemkoM. OBaj Hamaj MoXKe W3HOBA Ja yOeau cBaKor YuTaola Ja
je yOpusraBame Tpelike JAePUHUTHBHO NPoOJIeM BpedaH pasMaTpama y Ju3ajHy |
TECTHpamy CUTYPHOT cUcTeMa uiu ypehaja.
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JludpepeHnnjaTHa aHamW3a TpelIke OOWYHO W3a3uBa HEKY BPCTY (PH3UUIKH
MOTPETHOT paja kpuntorpadcekor ypehaja, a 3atum Mepu pesynrare Tux penomena. OHH
Ce YIJIaBHOM cacToje y aHaM3upamy pesynrara anroputMa (mmdpara) y peryjJapHUM u
HeperypapHUM yCJIOBHMA, 3a HCTH yia3 (oTBopeHH TekcT). HeperynapHo crame ce 00U4HO
nobuja yOpusraBameM Tpelike TOKOM mporeca (Mposia3Ha Ipelnka), Wid Ipe mpoieca
(ctamna rpemika). JludepeHnujanHa aHadM3a TPEIIKE je HAIIMPOKO CTyIUpaHa ca
TEOPUjCKOT CTAHOBHINTA M M3IIeaa Moryhe MPUMEHHUTH je y TOTOBO CBHM CHMETPUYHUM
KPUITOCHCTEMHUMA.

AKO TpeTnoCcTaBUMO JIa Hamajgad He MOKe M3a3BaTH MCTY TPEIIKY JBa IyTa, jeJHa
0J1 HajOOJBHUX Mepa 3allTUTE CAMETPUIHHX anropurtama, kao mto ¢y JIEC u AEC, je na ce
M3padyHa Iielia Wik JIeo pyHau ABa nyTa (YKk/byuyjyhu U 3akasuBame Kbyda). HapaBHo,
oBo he ocmabutm cBe mepdopmance. Y ciaydajy alropuTaMa jaBHUX KJbydeBa, jelaH
OpUCTyll oA0paHe je Ja ce MpOoBepH MoTnuc (M3lla3 W3 Omepanuja MPUBATHOT KJbyda)
moMohy jaBHOT KJby4a IIpe cllarka MOTIHCA. JOII je MHTepeCcaHTHHje IITO je ToKa3aHo Jia
MpoBepa UCIPaBHOCTH oOpauyHaTHX pe3yJsiTaTa, Ipe Hero MTo ce NpeAajy Jabe, Moxke
OWTH HEIOBOJHHA Jla CE€ 3AIITHTH XapJBep OJ Tpellaka 3aCHOBAHMX Ha KPHUITTOAHAJIH3H.
Jom jemna mpeanokeHa Mepa 3alITUTE ajiropuTaMa jaBHUX KJbydeBa , M3 HEKHX
CHCIM(PUIHAX HallaJia TPEIIKOM, je Jia ce IMPOBEPH HHTETPUTET TAJHOT KJbyda Ha Kpajy
M3padyHaBama notnuca. J[pyru onmTu TPUKOBU HE3aBUCHU OJ] KOHKPETHUX alTOpUTaMa,
KOJH Cy Takohe MpeyIoKeH!, YKJbY4dy]y KOHTPOJIHE CyMmMe, HAaCyMHYHO H3BpIIaBarbe,
MTOHOBJEHA OCBEKEHHA.

Jla pe3sumupamo, Hammaid TPEIIKOM Cy CTBapHU U MPEACTaBIba]y BEIUKY MPETHY 3a
om0 Koju curypHu TokeH (0e3 003upa Ha HErOB OOJIMK) M TO CE MOpa Y3€TH y 003Hp Y
CBUM KopaluMma Ju3ajHa Tpou3BOoJa Kao U merobe crnenudukamyje. [IpotuB mepe u
3aTHTa OJ Hamaja TpelrakoM MoXKe OWTH Ju3ajHupaHa y XapasBep u  codrTsep.
OcMulubaBamkbe U aHAJIM3UpPAE HAIada TPEIIKOM je HEONXOJHO, jep HaMm omoryhasa
MPOIIEHY CHara Mepa 3allTUTe u Jia i1 ¢y Jo0po pacrnopehene.

4.1.3 Hanag aHaIM30M NOTPOIIH-€ CHAre

[Topen corcTBeHEe MOTPOIIKHE BpeMeHa M3BpIIaBamka W COMCTBEHOT HEHUCIPABHOT
MOHAIIIaka, MOTPOINba SHEPrije Ko Kpuntorpapckux ypehaja Moxe a MpyKd MHOTO
nH(popManmja o orepanrjamMa Koje ce 0JBHjajy, Kao U mapameTapa Koje ykibydyjy. OBo je
caMa WJeja Hamaja aHauu3M cHare. HapaBHO, Hamaj] aHaIM30M CHare BakKW caMo 3a
Xap/IBepcKe HUMILIEMEHTaIlMje Ha KpunrocucteM. Hamanm aHammse cHere je moceOHO
epuKacaH W JIOKa3aHO YCIICIIaH y HalaJuMa Ha TaMeTHE KapTHUlle WIH Jpyre HaMEHCKH
yrpaljeHe cucTeMe CKIIaIUINTeHha TAjHOT KJbyda.

On cBUX BpcTa Hamajga OOYHMM KaHAIMMa IO3HATHX JlaHac, HajBehw je Opoj
3a0elie)KeHUX HaraJla aHaJIM30M CHare KOju CaJpKH pejieBaHTHE MpoTUBMepe. | pyoum
padyHameM, TPEHYTHO TocToju HajMame rpeko 200 pamoBa 00jaB/beHUX y OBOj 00JIACTH.
Hamag ananmm3om cHare je 3ampaBo ()OKyC UCTpaKUBamba Haraaa O0OYHHM KaHaJIHMa.
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Haman ananmse cHare ce mokaszao Kao BeoMa MohaH HamaJl 3a HajjeJHOCTaBHH]E
AMITJIEMECHTANA]e CUMETPUYHUX W IMHdpamMa jaBHUX KJbydeBa. 300T jeJHOCTaBHOCTH,
HajBUIIIE Cce KOopucTe Kpunrocucrtemu enuntuuHe kpuBe (enrin. ECC-Elliptic Curve
Cryptosystems)ia wiycTpyjy Hamajae aHajiu3e CHare y OBOM oOjeJbKy. Mmak, MHOTE
pelieBaHTHE MeETOJIe Hamaja M pa3He KOHTpa Mepe IpHMEmYjy Cce W Ha Jpyre
KPUIITOCHCTEME.

VY cymITHHY, Hama1 aHalli3e CHare ce MOJKe TOEUTH Ha jeaHoctaBady (eHri. SPA
- Simple Power Analysish nudepennmjanny ananmusy cHare (earin. DPA - Differential
Power Analysis)Konx jeaqnoctaBaux, CITA Hamana, /b je y CYIITHHH Ja ¢e IMOTOIU Tpar
13 Hamajama KOjuM ce yTBphyje Koja ce TaYHO MHCTPYKIIHja U3BpIIaBa y oApeheHo Bpeme
W KOje BPEeHOCTH yJa3a W m3la3a uma. Jlakie, MpOTHBHUK MOpa CTPOTO Ja IO3Haje CBE O
cupoBohemwy u MOHTHUpawy TakBux Hamama. C npyre crpane, nudepennujarnnu, 1A je
HamaJx KoJi Kora HaM He TpeOa 3Hame O JeTajbuMa UMIUIEMEHTAIUje U MCKOPUCTHBOCTH
QITEPHATUBHUX CTAaTUCTUYKUX MeTofa y mpomecy anammze. JIIA je jeman on
HajMohHMjUX Hamaga OOYHWX KaHajla, MaKO Ce MOYKEe IOCTaBUTH TIOMOhy BeoMa Malio

pecypca.

Bumie nampenna mudepeHIujaiHa aHalM3a CHare riefa CYNTHIHE CTaTHCTHYe
Kopenaryje u3Mely TajHIX OuTa U oTpoinke eHepruje. JIITA je jak Harmas, aju paaa camo
y onpeheHNM cilydajeBUMa Kao Ha MpUMEp KOJ MaMETHHX KapTHia. Y OBOM KIACHYHOM
pUMepy, MPOTUBHUK MPUKYIJba BEJMKH CKYI TapoBa Tpar-mudpar. [I[poruBHUK Takohe
O6upa (yHKIM]y CeleKIHje KOJU y3uMa HmmdpaT ¥ MpeTHoCcTaB/beHH A0 KJbyda U M3JIa3
jenHor Omra. Meja je ma ako je mpeTmocTaBKa TadHa, OBaj OMT Ojpa)kaBa HEINTO INTO Ce
3ampaBo MpHKasyje y oOpadyHy, ajld aKo je IpeTIocTaBKa Morpemsa, ona he ce mudpar
HAaCYMHUYHO IPETPaKUBATH.

[IpoTHBHUK OHJAa TpaBH TPETIIOCTABKY KJbyda, KOPUCTH Ty IPETIIOCTaBKY M
(GYHKIMJOM CceJIeKIIHje JIed CKYyIl TparoBa y JiBa ceTa. 3aTHM IpaBH IPOCEKe Tparopa y
CBaKOM CeTy, a OHJIa IIe/la pa3iuKy u3Mel)y OBHX MpOCeUHuX TparoBa. YKOJIHKO HHUje OHo
y TpaBy, OBe JIBe TpyIe HUCY y Kopelnanuju, U udepeHIrjaiHu Tpar moctaje GuKcaH Kako
ce BeMMYMHA y30pKa moBehaBa. MehyTum, yKOIWKO je y HpeTHocTaBKa KJbyda TadyHa,
TuQepeHIjaTHi IPUCTYII CyXKaBa Kopesanujy aemudpara 1 cHare HOoTPOIIbE.

CIIA u JITA namane, xao u MHore apyre yeeo je Kouep 1999.roaune. Onu
MPaKTHYHO W3BpINABajy HamajJ aHaIM30M cHare Ha umiuiementanujy JIEC-a y xapnasepy.
Kopon [14], je npBu NpUMEHNO OBE Hamaje Ha IUNTHYHE KPHUBE KPUNTOTPA(CKUX IIeMa,
n npemtoxuo je CITA ormopan meton 3a Tadke MHOXewe, W JIIIA ormopan meTon
CJIy4ajHO MPOjEeKTUBHUX KOOPIUHATA.

[Ipenno3m 3a xapABEepCKH-3aCHOBaHE OAOpaHe MPOTHUB Hamala aHAIU30M CHare
VKJbYYYjy HWHTEPHH W3BOp Hallajama, CIy4ajHH peaociel KOjUM ce W3BpIIaBajy
MHCTPYKIIH]e, CIIyYajaH CIMCaK MPESUMEHOBaMba, U KOPUCTE JIBa KOHJICH3aTOpa, 0J1 KOjUX je
jellaH HaIlyIeH CITOJFHUM HallajamheM, a JIPYTH H3BOPOM Harajama ypehaja.
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Jeman edmkacan Metona 3a om0OpaHy o]l Hamaja OOYHMM KaHAJIMMa jecTe Ja ce Ha
TauyKe YMHO)KaBama MPUMEHE auiuoHe (opMysie eIUIITUYHUX KPUBUX KOje MOTY Jia ce
KOPHCTE 3a YIBOCTpYYaBambe.

Jlpyra ctpareruja 3a og0paHy OJ OBHX Haraja je Ja ce KOPHUCTe TauyKe MHOKEHa
alropuTaMa, Kao INTO Cy MeEToje, TAe je oOpasalr JOMyHe W JBOCTPYKHX OIeparyja
HEe3aBHCaH 01 MYJITHILIHKATOpa. JOII jelaH MPUCTYII JOHEIeH je ca ['eboTuc-a [15], a mub
je ocMuIIbaBame hopMyIie 3a cabupame U ABOCTPYKE olepalirje Koje uMajy UCTH Ia0JIoH
oTieparyja Kao ITo ¢y cabupame, 0{y3UMambe, MHOKEIHE U CTETIEHOBAME.

4.1.4 EfleKTpOMarHeTHH Hanmajg

Kao u enextpuunm ypehaju, KoMIjyTepcke KOMIIOHEHTE YECTO TI'EHEpUIILy
€JIeKTPOMArHeTHY pajujanujy TokoMm paga. Tpehe muie Moke 1a Haa3upe OBE MPOMEHE U
Jla pasyMe IBUXOB OJJHOC Ca M3pavyyHaBameM M TH MOJAIM MOTY Jia caapxe u3HeHahyjyhy
KOJMYMHY WHQOpMaIja 0 ToM H3padyHaBamwy. OBa moryhHOCT MOXKe OWTH KOOHa
YKOIIMKO je padyHap IOoy3/aHa padyHapcka IiargopMa HaMemeHa Ja Cakphje OBe
uHpopmanuje ox Tpeher nuna.

CnuuHO HamanuMa aHalW3e CTPYjHE IOTPOINhe, Halagd eleKTPOMarHeTHOM
aHAJIM30M MOTY OWUTH MOJIEJbeHH Y JBE TpyIeE. jeAHOCTABHU €JIEKTPOMArHeTHU Hamajau u
TQepeHInjaTH eIeKTPOMarHeTHH Hala/Iu.

[ToTennmjan exkcroyiatucama eIeKTpOMarHeTHE pajJujaluje je Mo3HaT Beh mayro
BpeMeHa y BOjHHM KpyroBuma. Jeman Takas npumep je TEMITECT moxkymeHT HamucaH o1
cTpaHe HanuoHanHe areHnuje 6e30emqnoctd HCA (enrin. NSA-National Security Agency)
KOJH HWCTpaXyje pa3MduTe KOMIPOMHUTYjyhe CcHUTHalle YKJbY4dyjyhH eIeKTpOMarHeTHY
panujaiujy, MpoBOJIJEUBOCT XKHIIE, U aKyCTHUKe emuchje. HekacudukoBaHa jurepatypa
0 TeXHHWKaMa Haraja W KoHTpamepama je takohe OpojHa. Ha mpumep, nuckyrabuiiHe cy
coTBEpCcKe TEXHUKE 3a TOKPETalke W IMPEBEHIM]y Halaja 3aCHOBAaHMX Ha JCIYKIH]H
uH(popMaIlrja Ha BUJICO SKPaHUMa yCIIel EMUTOBaHE €JICKTPOMAarHeTHE pajinjaliyje.

ExcnepuMmeHTa HH pe3yiTaTd OBHX Hamajga Ha Kpuntorpadceke ypehaje xao Hmp.,
nmamMeTHe KapTuile ¥ nopeheme ca HamaauMa aHajiu3e HOTPOIIkE CTPYje Cy MPBU IMYT
Mpe3eHTOBaHM OJf cTpaHe KpunTorpada Quisquater-¢ u Gandolfi-a. Hajcanpikanuja
HEeKJIacu(pHUKOBaHA CTyIHja O €JIeKTPOMAarHeTHUM HarajuMa JIo JaHac, je paja mpodecopa
komujyTepcke Hayke Divyakant Agrawal. TTokasao je jga He camo IITO ce eeKTpoMarueTHa
panujanrja MoXe KOPHCTUTH 3a HamaJa Ha kpunrorpadcke ypehaje rie cTpyjHH COJbHU
KaHaJl HUje MpucTynavad, Beh Mory outm KopuimheHe 3a pa3Oujame KOHTpaMepa CTpyjHe
aHaJmse.

KoHnTpa Mepe nmpoTHB eneKTpoOMarHeTHUX Hamaia Ha crenu(uaHe nMIUIeMeHTaIje
JICJIAMO Y JIBE KaTeropuje: peayKIlfja CHare CUrHajla U peAyKiuja nHpopMaIidja CurHaIa.
TexHuke 3a peyKIlM]y CHare CUrHaia YKJbydyjy pelu3ajH eIeKTPHUUHUX KOJia Kako Ou ce
yMamuIa HeJKeJbeHa paanjannja. Jom Koprucre Kyhuimra 1 GU3HIKH OCHTypaHe 30He KaKo
Ou cMammiIM cHary kommpomuTyjyhux curHama. Texuuke 3a peaykuujy wHpopMaIuje
CHTHAJIa Ce OCJIambajy Ha KOpUITheme paHI0OMHU3aIdje UM YIeCTalIoT OCBEXKaBama Kibyda
Kako Om ce cMamuiia e(peKTHBHOCT CTATUCTHYKAX Hamaaa moMohy eMUTOBaHMX CHTHAIA.
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4.1.5 AkycTuuHHM Hanmajg

Behuna wncrtpaxuBama Hamasa Ha OOYHE KaHAJIE je yCMepeHa Ha eJIeKTpOMarHeTHe
emanargje (Temmect), moTpomby eHepruje u audy3Hy BHIBUBY cBeTiocT Ha [IPT
ekpaHuMma. MelhyTum, jeqaH o HajcTapujuX Hamajga je NPUCIYIIKMBambe KaHala Tj.,
aKyCTHYHE eMaHallHje, KojuMa je IpYy>KEeHO Maylo Maxme. Bpio HemaBHO, je mokasaHo 1a
MIOCTOjM Kopenanyja u3Mel)y 3ByKa Ipoliecopa M HeroBor padyHama. MehyTum, oBo je
penaTuBHO HOBO MOJBE, @ MHOTO TOTa Tpeda Jia ce ypasiu.

4.1.6 Hamaa BUA/bUBHUM CBETJIOM

[Ipoceuno ocBetibere [IPT mudyznom pedirekcujoM o 3u, MOXKe OUTH JOBOJHHO
Jla ce peKoHcTpyulle curHail npukasad Ha [[PT expany. JenHa m3y3eTHa KapaKTepUCTHKA
OBOI Hamajga je jJa (HU3WYKH NPHCTYH HHje ToTpedaH. Vcre TeXHHWKE Cy jeaHako
MpUMEHJbUBE Ha JieJ curHajiuMa. Yak u 0e3 BUIOKpYra, IPOTUBHHUK MOXXE OUTH Yy CTamby
Jla MPOYXTa CUTHAJT KOJH TOy3/laHa KOMITjyTepcka miatdopma ociiobaha mpeKo ONTHUKHX
n3Na3HUX KaHana. MlHaukaTopu cratyca MOTy ce aHaJM3UpPaTH U TaKO MOXKEMO 3aKJbyUUTH
mojatke kKoje oopahyje ypehaj. 3a cama je camo omucaH Ju3ajH MPOMEHE KOju OM Tpebao
Jla ycrienrHo OJI0Kupa OBY BPCTY Hamaja o] yrposkaBarmba ONTUYKUX eMaHallyja.

4.1.7 Hanag nopykoM o rpemmnu

VY muorum crangapauma (CCJI | TJIC), nopyke cy mpBo yHampen ¢popmarupase,
onya xoaupane y LIBL] pexwumy 3a 6mokoBcke mmppe. lemmdposame Tpeda ga mpoBepu
ma ym je ¢opmar Baxkehu. BaxnocT dopmara mako TpoIypu U3 KOMYHHKAITMOHHX
MPOTOKOJIA y W3a0paHOM Harajy HOIITO MPUjeMHIK OOUYHO Iajke MOTBPY I MOPYKY O
rpemii. OBO MOXe Jia MTOCTaHe KOpPHCTaH OOYHM KaHall 32 KPUNTOAHAIM3Y W Hamaja Koju
KOPHUCTH 0Baj OOYHHU KaHAJI C€ YeCTO Ha3MBa MOPyKa O HAMay IPEIIKOM.

[IpoTHBHUK MOXe Ja HWCKOPUCTH CIOpeIHEe KaHale KOju Jdajy  JOBOJHHO
uHpopmanuja o mudpary kako OM ra jako gemudppoBao. HexxesbeHM KaHAIM 4YeCToO y
MpaKCH J1ajy MOTYNHOCT MPOTHBHHKY Jia M3a30BE IPEIBUIMBE NMPOMEHE y OTBOPEHOM
TEKCTY Kpo3 Mojudukaiyjy mudpara. Opze he 6utu pazMoTpeHe HEKe O] OBUX Hamaja Ha
CUMETPUYHE W aCHMETPHUYHE IIeMe 3a mudpoBame. Mako mocToju mpuctyn JaemudpoBamy
npenBuharme je MOHeKaa HepeanHo y mpakcu. OBaj Hamaj QyHKIHOHUINE Ha cieaehu
HAYMH: MOJISJI OBAaKBOT ITOHAIaka Kao MTo je npensubhame Bpaha Baxkehy BpeIHOCT ako je
OTBOPEHU TEKCT MPABHIIHO MOCTaB/beH (MOCcTaB/beH Oe3 Ipelike), y CynpoTHoM Bpaha He
Bakehy BpeIHOCT.

[lopyka o rpemmm ommcaHa je y aHATW3W Hamajga Ha CHMETPHYaH KJbYd 3a
mmpoBame, Kajaa mopyke Hajiupe Tpeda popMaTupartH, a 3aTUM KOJOBATH ca OJIOKOBCKUM
mudppama y LBIl moxy. ¥V cmydajy LIBL] pexkuma y CHMETpHYHUM IMeMama, JTyKHHA
nopyke mMopa 6utu Beha on myxunHe OnoKa. YKOIHMKO TO HHje clyd4aj, ycKiahuBame je
obaBe3HO0. OHO MITO MPHjEMHHUK Tpebda Jia ypaau mocie AemudpoBama, ako je OTKPUBEHO
Jla je Tpellka MOCTaBJbeHa M Jla je MOJeN BpaTno He Baxkehw pes3ynraT, 3aBHCH O]
MIPOTOKOJIA KOjH C€ KOPHUCTH.
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AKo je moctaBka mocie JemuppoBama HeBaxkeha, mperusupa ce ga cecuja Oyne
CpyllleHa, WJIA ce€ caMO MpHjaBlbyje TpemKka W Bpaha ce mopyka o Tpemy. AKO
MPOTHUBHUK MOJKE Jla YTBPAM YMETHYTY IpEIIKy, MOXe M Ja je KOPUCTH Kao CIOPETHH
KaHaJ 32 MOHTUpae Hamajaa oJadpaHoM MU(pPOM.

Hekonmuko momynapHHX IeMa yMeTama, Koje Ce JaHac KOpHCTe Y IHJbY
Tparcopmanmje OJIOKOBCKHX mudapa y ImeMe 3a mudpoBame IMPOMEHJBUBE Yila3zHe
Ty>KUHE, MOXE Ja yBele BaxHy Oe30emHocHy MaHy. HakoH o0jaBibuBama pe3ynrara
HEKUX HCTPaXWBamka BEpyje ce Ja je O/ BeJHMKEe BAKHOCTH YKJbYUMBAIE jaKe IPOBEpe
unterputeta y PCA mmdpoame. @aza u3mely aemudpoBame u IpoBepe HHTETPUTETA e
KpUTHYHA W YKOJIMKO Ta WH(pOpMaIHja JIaKo HCIypH, MOXKe MPEJICTaBIhaTH Oe30eTHOCHH
pm3uk. [luip je ma HewcrpaBHAa BpeAHOCT (YMETHyTa BPEIHOCT), MoOpa IPEKHHYTH
nemudpoBame.

4.1.8 Kem-6a3upanu Hanmajg

Panmje mpemioskeHr BpEeMEHCKH Haraay KOPUCTE UYUEHLCHHILY J1a YCIIOBHA T'paHa
Koja ce jaBjhba TOKOM Imu(poBama oOpaljyje y3pok Bapujanrja y BpeMeHY IMH(pPOBambA.
[Ipomecopckm Kem mpomamnaju, Takohe MOry JjJa M3a30BYy TakBe Bapwjanuje. Behwna
HOBHjHX padyHapa KOPUCTH IIPOIIECOPCKHU Kelll, u3Mel)y mpoiiecopa U riiaBHe MeMopHje,
jep oBaj THI XHjepapXHjcKe CTPYKType MoKe Ja yOp3a BpeMe MOKpeTama Iporpama y
MPOCEKY.

Axo, mehytum, mporecop NOpUCTyna MoJAlMa KOjU HHUCY YIHCAHH Yy Keml
MEMOPH]Y, OJHOCHO YKOJIMKO Jole /1o mpomainaja Kelra, Kalmbeme he ONTH TeHeprcaHo,
Kao IITO IMJbHU MOJAIM MOpajy OUTH y4YWTaHH U3 TJIaBHE MEMOpHje Y KeIl MEeMOpHjy.
Mepeme OBOT Kallllhelha MOXKEe OMOTYNHTH Hamajgauuma J1a yTBpJIe M0jaBy M y4ecTaloCcT
IpomMainaja Kerma.

[IpBoOuTHY Haejy Aa Ou Kem MeMopHja MOIJa Jla c€ KOPUCTH Kao OOYHM KaHal
IPEeKo Kora MHQopMaIdje Iype TOKOM pajia KPHNTOTPaPCKUX aJTOPUTMA MPEITIOKHO je
npodecop Kencu [16]. Uneja je mpormmpeHa u UCIHTaHA je TeOpHjcka ymorpeba Kern
MeMOpHje Kao O0YHOT KaHajla y KpUITOAHAU3H.

[IpoOuTHA Wjeja Jajbe je MPOIMUpPEeHa Ha OJOKOBCKE IH(pe ca 3aMEHOM |
epMyTaIjoM CTPYKType Mpexe, kao mTo je AEC. BbuxoB moctynak Hamaga ce Moxe
KOPUCTUTH 32 KPHUNTOAHAIHM3Y KPUNTOTPa)CKUX NPUMHUTHBA KOjH KOPHCTE 3aBHCHE
IoJIaTKe Tadele.

Jom BakHUje, MOKa3aH je M3Yy3eTHO jaK THN Hamaja, IITO HE 3aXTeBa MO3HABAME

cnenu(UIHOT OTBOPEHOT TeKcTa, HUTH Immdpara. PamoBu ce cBoje camo Ha mpaheme
edekTa Kpunrorpadckor mporeca Ha Kerry.
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[IpoTrBMepe 3a yOnakaBame Haraja 3aCHOBAaHHX Ha KeIlly, jecy Jla ce KOpHCTe
aTuIMKaIje ajJropuTaMCcKOI MacKUpama y 3aBUCHOCTH OJ] MOJIPIIKE ONEPAaTUBHOT CHCTEMA.
[ToTBpheHo je ma cy MpUMHTHBE KOje ce OOMYHO MPUMEY]y 0e3 Tabena IpeTpaknBama,
Kao mTo je To ciaydaj kog CXA oTmopHe Ha Hamaje oBOTr THUIA. Maja, 10 MpoHaJaKemha
JIOBOJBHOT e(pHKACHOT pellera 3a OBe Hamaje, cMaTpa ce Jia OHH W JiaJbe TPEeICTaBIbajy
BEJIMKH MPOOJIEM.

4.1.9 Hanapa Ha 6a3u ppexkBeHIHje

Hamnazne 604yHMM KaHaIMMa 3acCHOBaHE Ha (DPEKBEHIIHMjH, TPOTUB MOOMITHUX ypehaja
kao mto cy [1JTA ypehaju, mooumHu Teiaedonu u nejuepu, npeaioxuo je Tuo [17]. Bberos
MeTOJI je ehuKacaH 4aK U Kajia Cy TparoBu HEMOPaBHAHU Yy €KCIIEPUMEHTATHIUM HaIauMa,
JIOK paHHje HUCTPaKUBaHU JU(PEPEHIMjaTHH €JICKTPOMArHeTHH Hamajd HHUCY OWiId y
TaKBOM CTamby.

[Topen Tora, mpeuToXkeH je Hanaa (PPEKBEHIIM]OM MPBOT pejia, KOjH je y CTamy Ja
nobeu MPOTUBMEPY JIECHHXPOHHU3AIM]e Koja yoalryje Kairmbema. MelhyTum, To Moxke Outu
IMTETHO, jep JApyre Mepe MPOTHB OBE BPCTE HaIaJa 3aCHOBAaHWX Ha ()PEKBEHIUjU HHUCY
€BUJICHTUPAHE.

4.1.10 Hamaa ckeHMpambeM

OBa Bpcra Hamajga, IpeJCcTaB/ba IOJjeTHAKO CHa)KaH Hamaj Ha O0e30eTHOCT.
l'ogune 2004.,mpBu MyT ce MOMHUbY TEXHUKE CKEHUpPama Kao Hamaja O0YHOI KaHalla, Kako
OW ce OTKPIIIM TajHU KJbYYeBH M3 XapjaBepcku mMinieMeHTHpaHor JIEC-a. Kopumhemem
jenHoM yrpaheHMX IemMa 3a CaMOUCHHMTHBAWE, IOCTHXKE C€ Jla HMHTEPHH CTaryc
KpunTorpacKuX 4YWIoBa BHUINE He Oy/e CKeHHpaH, YAMe Ce OBaKBa BpPCTa Hamaza MOXKe
n36ehu. Ha cpehy, oBa BpcTa camortectupama je Beh npenopydena ox ctangapiaa OUIIC
140-2,xao ycioB pu3mdkor ooe3dehema kpunrorpad)CKuX YHITOBA.

4.1.11 KomOunanuja Hamajga

KoMOuHarmja BpeMeHCKe aHalli3e W aHaM3e ITOTPOIIE CTpyje MOKe OWTH
kopuiheHa 3a 3200UIaXKemhe MOjeMHIX MTPOTUB Mepa KO/ CleMUUUHIX Hamaga 00YHUM
KaHanuMa. JeJHOCTaBaH MpuMep Kopuimherma HEKOJMKO OOYHMX KaHaja je Meperbe
BpeMeHa u3Mel)y BaXXHUX KapaKTepUCTHKa y CTpyjHOM Tpary. He Tako maBHO, HaydHUIIN
CY MCTPKWIN TIOTEHIIMja]l BUINE KaHAIHUX Haraja, KOju KOPHCTE MOTPOIIHY CTpYje H
eJeKTPOMarHeTHY paJinjallijy KCTOBPEMEHO.

KoMmb6unarmja Heka apyra JBa Win BUllle OOYHUX KaHalla Takohe MOoKe BOJUTHU JIO
Harasa, Maja OHU HACY OWJIM MHTE3UBHO UCTPAKCHH.
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4.1.12 KomOunanuja Hanaga 00YHUX KaHAJA H MATeMATHYKHX Hamajaa

TpagunuoHa He TeXHUKE KpHUITOAHAIM3a ce Takohe Mory KoMOWHOBaTH ca
HamaguMa OOYHMX KaHalla, Kako OM ce OTKPHO TajHH KJbYyd WA CIOMHIIHN JIeTa/bH
UMIUIEMeHTalje mudpaTa. Y TMpeicTaBH OBOra, Yak W Malla KOJIMYMHA WH(OpMaIuja
0OYHMX KaHaJa je IOBOJbHA Ja ce MpooHjy mmdpe.

Ha mpumep, pa3nmuunrte aHanm3e Tpelrke Koje KOpUCTe HaMepHO yOaueHe 3axTeBe
rpemraka, o1 50 10 200 mudpoBaHUX TEKCTYaTHIX OJIOKOBA MOTY Jia OMOPaBe CUMETPHYAH
kbyd JIEC GnokoBcke mudpe, TOK HaAjOOBH TpaTWIIMOHATHHM HaIaJ] 3axTeBa oko 64
TepabajTa OOMYaHOT TeKCTa U MIH(PPOBAHOT TEKCTA JETHUM KIbYUeM.

HNako 1mocToju HEKOJMKO KOMOWMHanuja Hamaja OOYHUM — KaHajduMa |
TPaJANIIMOHATHAM MaTeMaTHYKUM HalaJiMa, ca curypHomrhy ce Mo)Ke MpOIIEHUTH Ja je
OBa KOMOWHaIM]ja [TocTala jeHa OJ] Hajpa30pHUjUX Halla/ a Ha KPUITOCHCTEM.

4.1.13 OnTumMu3anuja Hanajaa

VY namaguma O0YHWX KaHaja, Hamaaad OOWYHO MPETIOCTaB/ba TajHU KJbYY €0 IO
neo. Kao mocneauia tora, Benuku Opoj Mepema Tpeba 00e30eIuTH 3a yCHellaH Harmajl.
MelyTiM, y CTBapHOM CBETy HEKOT Hamaja OOYHMM KaHalloM, Opoj Mepema je 4ecTo
OTpaHUYEH WIX je Y HajMamy PyKy BeoMma CKYIO M3BPLIMTH BeIMKH Opoj mepema. Ca
CTaHOBHIIITA HaIla/1a4ya je 3aTo MOKEeJHHO JIa Ce CMarbK BepoBaTHoha rpemike y Harahamuma
MOjeIMHUX JIeNIOBa KJbyYa WK Jla ce CMamK Opoj Meperba, 10 TpaHuIle Koja je T0BOJbHA 3a
yCIIenad Hana/l.

VYKOMMKO HMCXOJ TpeTXOoAHuX morahama WMa yTHIQ] Ha cTpaTerwjy mnorahama,
MPEJCTaBbEHOr Jela KJbyda, IOXEJbHO je HMaTH KpUTepujyMe ca KojumMa Ou ce
HCIIPABHOCT MPETXOHUX Torahamka MOTJIa MPOBEPUTH ca pa3yMHOM BepoBaTHOhoM. Jla 61
ce ucKopucTmie nHpopMalje 60YHIX KaHajda Ha ONTUMAaJaH HAYWH, Pa3BHU]EH j€ OIIITH
MPHUCTYI ONTHMH3ANNJHA OBUX Harmajga Kpo3 Kopuirheme MeTo/Ia CTOXaCTHIKUX Mporieca u
CTaTHCTUYKE TEOPHje OJUTyINBaAHA.

[Tokazano je na je mpuMeHOM OATOBapajyhux croxacTUukux Metoaa Omio moryhe
3HauYajHO rmoBehatn ehukacHOCT Opoja mo3HATHX Hamaaa 10 9ak S0 mocTo.
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4.2 MeTtone 3a cnpeuyaBame ypema HHPoOpMaNHja NMPeKo G0YHUX KaHAJIa

Jlo cana cy npemioxene 6pojae ctpateruje (y xapasepy u codptsepy) 3a 60pOy nmpoTus
Haraja 60ouHuM KaHamuma. Mely muMa cy :

» Jlexopenanuja usgasHux Tparosa (yBohemeM CIydajHHX MOMEpama y BPEMEHY U
CTalka 4YeKama, YyOalluBame JIAKHUX WHCTPYKIMja, HACYMHUYHO HU3BOheHE
orepanuja, uT/.)

» 3aMeHa KpUTHUYHUX aceMOJIEpCKUX HWHCTPYKIMja ca OHUMa YHjU je “TOTIIHC
MOTPOITEHE” TeXKaK 3a aHAM3y WM TpeTpaBbambe KPUTUYHUX KOJIa KOje M3BOJIE
apuUTMETHYKe Ollepallrje U MeMopHjcke Tpancdepe,

» AnropuTaMcke IMpoMeHe Ha KPUITOTpadcKuM MpUMHTHBAMAa Tako Jla Hamaau Oymay
JI0Ka3aHO Hee(pMKAacCHU Ha 3a/1aTo] MMIUIeMEHTanuju ( MacKHpame Iojaraka
KJbyUeBa ca CIy4ajHOM MacKoM).

Jlokazano je ma Mehy OBHM KOHTpamMepama ajrOPHUTaMCKe TEXHHKE Cy
Hajpa3HOBPCHUj€, HAJIpaKTUYHUje U Mory 6utu HajMohnuje. Takole, y MHOro KOHTeKcTa
cy Hajjepturuje. CodTBepcke KOHTpamepe YKJbydyjy JaKHE HHCTPYKIHjE, CIydajHO
nu3Bohere CEKBEHIM HMHCTPYKIHWja, OalaHcupame XEMHHIOBUX TEXKUHA YHYTPAIIHBUX
nojaTaka u pasziBajame 6utosa. Ha xapiBepckoM HUBOY KOHTpaMepe yIriIaBHOM YKIbYUYjy
clly4ajHE MPOMEHE TaKTa, CclIy4ajHe MpoMeHe UCKopuinhema cTpyje, CIy4ajHH pelociie]
n3Bohema ceTa MHCTPYKIMja B KOpHIThema perucrapa. Mama epekTd OBHX KOHTpaMmepa
MOTY OMTH peIyKOBaHHM KOpHIINEHeM pa3MuUTHX TeXHUKa oOpane curHana. CoprBepcke
KOHTpaMepe Jiomie yTudy Ha mnepdopmance KpuOTOrpadCcKux ajropurama y CMHUCITY
MeMOopHje U BpeMeHa u3Bohema. Jenan oj n3zazoBa je MOCTHhU CUTYPHY UMIUIEMEHTALU]Y
ca IITO Mambe TPOIIIKOBA.

N3060p oxroeapajyher HMBoa KOHTpaMepa 3aBUCH OJf BPEJIHOCTH ITojaraka W Mohw
tpeher ynmna (BUXOBOT 3HaWa W pecypca). IIporieHa HUBOA OTHOPHOCTH Tpeba OUTH
carinemana w3 Oap Tpu yrima . mohm tpeher nmma, mMohm Hamama W e(eKTHBHOCTH
KoHTpamepa. UnHU ce na KoMOMHAaIMja XapJIBEepCKUX M CO(TBEPCKUX KOHTpamepa Jaje
nob6ap oHOC 6€30€IHOCTH U TPOIIKOBA.

Crnenehe auckycuje MOTy ce mpoHahw y caBpeMeHO] JIUTepaTypu: Hanaal, KOHTpaMepe
U TEOPETCKM MOJeNU. 3almpaBo OBa JUTepaTypa HHUje TOBOJbHA Kako OM ce wH3Bena
KOMIUIETHa TIpOIleHa Hamajga W KoHTpamepa. Ha mpumep, y TpBOj ampoKCHMAIHjH
UTHOPHUIIIEMO e(eKTe crpere u Kpeupamo JIHHEAPHH MOJIEN Y HallaiMa aHaInu3e CHare, Tj.
MPEANoCcTaB/baMo Ja je (pyHKIHja MOTPOINa CTpyje Yuia cymMa (yHKIHja MOTPOIIHE
cTpyje cBux jorahaja Koju ce JemiaBajy. 3ampaBo Yak W Maid Opoj cmpera Moxe Ja
M3a30Be BEIMKU W3BOp KoMmpomutyjyher mypema. MckopumhaBame THX IIypema MOXKe
Outu epuKacHHje OJ TOKYyIIaja aHATU3e THX I[ypeHa. 3ampaBo IYHO WHTEB3UBHOI W
KOH3UCTEHTHOT pafa Tpeba OWTH 3aXTeBaHO y OBHUM OCHOBHHM HCTPaXKHBAYKUM
obJyactuMma.
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4.2.1 Pannomu3zanmja

Hajommruja MeToa npoTuB Hamaga OOYHMX KaHala je paHJoMH3alMja MojaTaka
KOJH MOTY IIypeTH Kpo3 pa3iuuute KaHaie. [IpoGieM je kako rapantoBaty Jia he Hamamgad
JOOUTH UCKJbYUHBO CIy4yajHy MHPOpPMALU]y W Jla HE MOXe Jia JoOHje HUKAKBO KOPHCHO
3HamE O TIPAaBUM HHHUIUjATHUM WM TPEHYTHUM II0alliMa H3padyHaBamba.

VY cnydajy KpUnTOCHCTEMa €IMNTHYHE KPUBE, CIyYajHH METOJl TIPOjeKTHBHUX
KOpJIMHATA je MpaKTU4YHA KOHTpaMepa IMPOTUB OBMX Hamaza y Kojoj Hamajad He MOXe Ja
MIPEJIBUJIN T10jaBy cIieNu(PUIHUX BPETHOCTH jep cy KoopauHarte ciaydajHe. Ha mpumep, ko
Harajga OOYHMM KaHaIuMa, OTIIOPHU METOJ MHOXEHa cKajlapa MOXe Y3eTH OHJIO KOjH
Opoj yHampen m3padyHaTHX Tadaka. [IpestoskeHa Imema CYIITHHCKH TEXXH Jla C€ OMUpPE
JEHOCTaBHO] aHAIM3H CHAre , a He Ju(epeHnnjaTHoj aHaIu3H CHare.

Crangapiau audepeHnrjalHi Hala] aHalId30M CHAare KOPHCTH KOpPETalMoHY
(YHKIM]y KOja pa3jiMKyje Ja JId je CHenu(pUIHA OWT y pelaldju ca HaArIeJaHuM
n3pauyHaBameM. Kako Oum ce omupanu audepeHIdjalHUM HamaamMma, IMOTpeOHO je
paHIOMH3HpATH NapaMeTpe eTUNTHIHUX KpuBa. [locToje Tpu cTaHmapia paHaoMu3anyje:
OCHOBHA Tadka je MacKHpaHa CIydajHOM Ta4yKoOM; TajHH CKajap je paHIOMH30BaH
MHOXHTEJbEM peJia KpHUBE; M OCHOBHA TayKa je PaHJIOMHU30BaHa Y MPOjeKTBHY KOOPAWHATY .
Hexwn Hamajm mpoTUB cBake O] HABEIEHUX KOHTpaMepa cy MpeuioskeHd, MehyTum ako cy
OBE paHOMH3AIMOHE MeTOo/ie KopulltheHe UCTOBpEMEHO, HHje MMO3HAT Hamaj Koju mpoduja
TakBy miemy. JI[pyruMm pednMa, jeTHOCTaHH HAlad aHAJM30M CHAre OTIOpHE IIeMe MOTY
JaKo KOHBEPTOBaTH Yy OTHOpHe audepeHnujaine kKopuctehn oBe panmomusanmje.
Hacympor Tome mojaBibyjy ce TOjedHE ImeMe KoOje IIOKYIIaBajy Ja HCTOBPEMEHO
MIOCTUTHY jEIHOCTaBHY W JU(epeHIMjaTHy OTIOpHOCT Oe3 KopHinhewma KoMOHMHaIWja
(paHIOMHU30BaHE MTPO30PCKE METOJIE).

4.2.2 3acienbuBame

3acnenspuBame je KOHIENT y Kpunrorpaduju koju omoryhaBa KIHjeHTY Jia 3a1a
poBajepy Jla u3padyHa marematnuky ¢yHkuujy Y=f(X), rae ximjeHT 3amaje yia3 X #
nobuja oxroeapajyhm wm3ia3 y, a Ja mpoBajaep He 3HAa HU X HU y. OBaj KOHIECNT je
KOPUCTaH YKOJIMKO KIHMJEHT HEe MO)KE CaMOCTalIHO Ja m3pauyHa ¢yHkuujy f, Hop. 3aro
IITO MTPOBAjICP KOPUCTH JOAaTHH IPUBATHH yJia3 Kako Ou u3padyHao f.

[IpBa TexHWKa 3acliel/bUBama je Oa3upaHa Ha XoMoMmoppHUM ocobmHama PCA
nornucHe (QyHkiuje. TexHuKe 3aciemnbuBama Cy HajeUKaCHHMja KOHTpamepa HpPOTHB
JaJbUHCKE BpeMEHCKe aHam3e BeO cepBepa 1 IMPOTUB aHAIM3E CHAre ¥ BPEMEHCKE aHaJIH3e
XapABepCKUX 0e30eTHOCHUX MOJIyIa.
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4.2.3 Mackupame

TexHuke Mackupama MojaTaka Cy Hajidpe KopuimheHe KOHTpamepe IpPOTHUB
aHallM3e CHAare W BPEMEHCKHMX Hamaaa Ha CO(TBEPCKOM HHBOY. MacKHpame airopurMa
3HaUM MAacKUpame TPEeHYTHUX BPEJHOCTH KOje Cy IMpollecHpaHe y W3padyyHaBamby
ITOPUTAMCKHUX OTIepalinja.

Mackupame mojmataka je Takohe jeqHa oa MOhHHjHX CO(TBEPCKUX KOHTpamepa
Hamasna OOuyHMX KaHaia. Mieja je BeoMa jelHOCTaBHA, MOpPyKa U KJbYY Cy MacKHpaHH
CIIy4ajHOM MAacKOM Ha IT0YeTKY H3padyHaBama W OJaTlie je CBE Kao W yoOWdYajeHo.
HapaBHo BpemHOCT Macke Ha Kpajy HEKOT (pMKCHOT Kopaka (Hmp., Ha Kpajy Kpyra Hid Ha
Kpajy JHHEapHOI Jeja H3padyHaBamba) Mopa OHTH I03HaTa Kako OW ce ITOHOBO
YCIOCTAaBHJIM OYSKMBAHU MOJIAIM Ha KPajy U3padyHaBama; TO Ce 30BE KOPEKIIHja Macke.

VY cinyuajy AEC-a, oBa KoHTpaMepa IpejicTaB/ba MpeTBapame TPEHYTHUX 0ajToBa
y oOpaljeHe TPHIIMKOM HM3padyHaBarma. Mackuparme 0ajTa HElO3HATe BPEIHOCTH 3HAYH
n3albpatu ciiydajHy Mackay U nedpuHucatd (pyHKIH]y MacKupama Koje y3uma o0e
BPEIHOCTH Kao yJia3 Kako OW m3padyHaia Mackupanu uzna3z f(x,m) = x*m. Onepatop * je
neduHUCaH Kao OuTcka exckiry3uBHO-UJIN onepamnmja.

Ontumm3oBana koHTpamepa 3a AEC OJOKOBCKH airopuraMm cacToju ce u3
TpaHchopmucama OyJIoBe Macke y MYJITHIUIMKATUBHY MacKy IIpe HeJMHeapHe Oomeparyje
3aMeHe 0ajToBa (akie u3beraBarmbe IMOHOBHOT M3padyHaBara C-00KCOBa 3a CBaKH MpoJia3
WM gyBame Buiectpyknx C-6okc tabena y PAM-y) ok ce 3aapkaBa JIOTHYKa Macka Ha
OCTaJINM MECTHMA.
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5. ¥Yruuaju Ha eBajayaunujy 0e30eqJHOCTH KpunTorpagcekux
MoayJia

W3 neraspHe auckycuje Moke ce M3ByhM 3ak/bydak Jia Hamajau OOYHUM KaHaJInuMa
MPeJICTaBbajy 030UJbHY peaHy NpeTmhy 0e30eTHOCTH Kpuntorpadgcekux moyia. Cee 0BO
3a mocnenuity Tpeba J1a uMa OIIITe pasyMeBame He caMo Ju3ajHepa WM UMILIEMeHTaTopa
Beh U KopucHHKa KprNTOrpad)cKor MojIyJia. Y OBOj 00JIACTH JUCKYTOBAIHA CMO O MOryhum
yTHIIajUMa Ha TecTupame 0e30eTHOCTH KpUNTOrpadcKiX MOIyIa.

TpagunuoHaiHa MeToja NpHE KyTHje IMUPOKO KopullheHe y aHAIU3U W JIU3ajHY
KpUNTOCHCTEMa WMa HEKOJIHMKO OTpaHWYera, Jakiie He MOoXe OWUTH y CKIaay ca
CaBpEMCHHMM HAIPETKOM U pa3BojoM wuH(popMmarmone Oe30enHoctu. Buine apyrux
acmekata Mopa OWTH YKJbYYEHO y €Balyalld]y CHCTeMa Kako OW ce MpoIleHWJa YKYITHA
0e30emHOCT TMpernu3Huje W O0jeKTUBHHje. 3axTeBaHO je Ja MHUHHMainHa Oe30eqHa
UMILIEMEHTaIja KpunTorpapckux Mojysa (IpOTOKOIM M CHCTeMH) Oyje 030MJBHO y3eTa
y pa3Mmarpabe pH Ju3ajHIpamy GYHKIUOHATHUX KPUNTOrpad)CKUX KOMIOHEHTH.

N360p oaromapajyhmx kpunrtorpadgckux wmomyna wuiam ypehaja cBoam ce Ha
3axTeBaHW HUBO 0e30emHOCTH. J[akile TajHO TECTHpame U MPOoIlleHa Cy He CaMO MPaKTHIHH
Beh u 06aBe3Hu. TOKOM OBOT KOMIUIEKHOT M HE3aBHCHOT MPOIleca TECTUPAha 3aXTeBaHEe Cy
HOBE TEOpHje MOIeJIoBarba 0e30€JHOCTH U TeCTUpama 0e30eTHOCTH.

Hucy cBu nenoBu cuctema CKJIOHM OBHM HamaJuMa aji HHje TPUBHjalaH 3a1aTak
cnenuduIMpaTy Koju JenoBu Tpeba na Oyay oOezbehenu a xoju He. Kako Ou ce cMamno
pHU3MK He3amTHNEHUX JIeioBa CKyIle KOHTpaMepe ce YeCTO NMPUMEbYjy Ha JIeTIOBHMa KOjU
YOIIIITEe HUCY CKIIOHW HallaJuMa, JakKie cBe KOHTpamepe TpeOa jga Oymy Iu3ajHHpaHe U
UMILIEMEHTHPAHE ca 0JIr0oBOpajyhoM M KBaHUTUTATUBHOM TPOIICHOM HBHUXOBUX eeKaTa Ha
ykynHy edukacHocT. IIpahemeM oBHX omakama jaBjba ce mpoOieM jaa ju je moryhe
pa3BHTH METOIOJIOTHje Koje oMmoryhaBajy Hamaauma OOYHUX KaHala CHMYJalyje y paHuM
(azama qu3ajHa cUCTeMa WU He.

Ocum TpeHYTHHX 3axTeBa TecTHpamwa 0e30eaHocTH, 3axTeBu craHiapaa OUIIC
140 Tpeba ma Oymy mnpommpeHd Kako Oum mokpwim cieaehe acmekrte: aHanmm3a
KpunTorpagckux mpoToKoJia, aHajdu3a e(peKTUBHOCTH Bolema KibyueBa, aHalIn3a OOYHUX
KaHaJla WM CIIMYHU TPOIYCTH; aHalM3a MpaBWiIHE yHnoTpede KpunTorpadckux Momxyna y
Behewm ypebhajy; cBaku ctaB 0 ®UIIC 103BObeHUM U HETO3BOJHEHUM AITOPUTMHUMA HT/I.

Kana 6u ce moehana BenmmunHa KJby4ya y HEKUM CIIy4ajeBUMa TO HE MOpa Jia 3HAUH
nuctoBpeMeHo noBehaBame HIBoa Oe30emHOCTH. Hekn ayTopu TBp/e N1a MTO je AYKH KIbYT
Jakmu ¢y Hamamu. IloBehame jaykuHe Kibyda je CTaHIapJHa KOHTpamepa Y
KpUNTOAHATN3U, Mel)yTUM Ty’KM KJbYyd YTriIaBHOM 3Haud Behe mypeme Ha O0YHOM KaHay.
3a yrpahene PCA xpuntocucreme, moseharme npoiypenux mojaraka HasHayaBa moseharme
TajHUX IMojaTaKa TaKo Ja HACyNpOT HANPEJIHHU]Oj MATEMAaTHUIKOj CHA3H, JIy)KA KJbYY BOJIHU
1o ciabuje 6e30eTHOCTH.
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Hamag w mu3ajH 3a 0e30eIHOCT HHje OallaHCUpaH y CKIAAy ca MpPaKTHIYHUM
cueHapujuMa. [lo Hamem MUIUBEHY IMOCTOjU ja3 u3Mely mpolleHe Wi TecTupama |
Hamaga. Moke OWTH 0] TOMONM IOCTOjalbe TeHEepPAIM30BAaHHWX Hamajla ald TO HUje
obaBe3Ho. Hanaiu Takohe He 3axTeBajy pUropo3Hy aHAIU3Y, jeIHOCTaBHA JIEMOHCTpAIlHja
e(pUKaCHOCTH HamaJa je JIOBOJbHA JIa Ce JIOBeJie Y MUTame 0e30eIHOCT cucTeMa Yak u 0e3
MocTojama JeTajbHOI objallmbeha MexaHn3Ma Hamazna. J(uzajuupame 3a 6e30emHocT, ca
Jpyre CTpaHe 3axTeBa W TeHEPAITHOCT W PUTOpo3HOCT. OcuM mpeiarama KOHKPETHUX
METpHUKa 3a IPOIEHY MOXKEMO MPEUIOKUTH HeKe 01 0e30eTHOCHUX 3aXTeBa 3a TeCTHpahe
KpunTorpagcKux Moya:

» CBH KpUTEPHjYMHU MOpPajy OUTH IMPOBEPJHUBH

» Kpurepujym Tpeba nma omoryhm mpomeny mnepdopMmaHce — pazITHUATHX
AMITJIEMEHTAaIH]ja U Ja ipoHahe Haje(puKacHH])y

» KpUTepujyM Mopa Ja OyAe y cramy Ja HPOIEHM IIeHy MMIUIEMEHTalHja Kao U
MEMOpHje U TIPOU3BOIEHE

» CBaKk¥ KpUTEPHjyM MOpa OUTH JIaKO M3BOJJbUB

Behuna 6ouHMx Hamaja HUCY TOKPUBEHA ca TOTOBO CBHM 0€30€THOCHUM MOJIeIMMa
Teopujcke kpuntorpaduje. Jlakime, dak ® JIoKa3WBO Oe30emHE HWMILJICMEHTAIH]e
KpuntorpaCcKux —ajiroputamMa MOTy OWTH HamaJHyTe yciie[ Moryhux mypema
nHpopmanmje. 3ampaBo Beh mocroje mokazaHe oOjaBibeHe Oe30eqHOCHE KpunTorpadcke
nreMe IpoOMjeHe MPeKo MeToJla OBe BpCcTe Hamaja. Tpebda HaOMEHYTH Ja Cy OBU HaIlau
eUKacHO M3BEJICHH MPOTHB CUTYPHUX KPHIITOCHCTEMA alld TO HE yMambyje MaTeMaTu4Ky
0a3y THX crcTeMa HUTH peIieKTyje I)HX0OBE MaTeMaTHIKe cJ1ab0CTH.
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6. 3akbyuak

Kpunromornja wmoxxe ©Owmtm BuheHa Kao HENpeKHWJIHA pachpaBa u3Mehy
Kpunrorpaga u KpunroaHanutuuapa. Hamamm na kpunrorpadujy Takohe umajy nyry
ucropujy. bezdbennoct xpuntorpadcknx momyna omoryhaBa NMpakTH9aH HUBO 3allTHTE
OpOTHB Halaja Ha TaKo3BaHy Oely KyTHjy (MOTIYHHM MPHCTYH) KOja MOXe OUTH
ocMaTpaHa y TOTATHO HETIOY3JJaHOM OKPYXKemY.

Jaka kpuntorpaduja je Beoma MohHa Kaja ce UMILIEMEHTHPA Ha TPaBU HAYWH il
TO He pemraBa cBe mpobieme. okycupame Ha KpunTorpadcke alropurMe, UrHopuiryhu
octaje acrekTe 0e30eTHOCTH je HCTO Kao W OpaHuTH Kyhy 0e3 orpaje, alium OCJIamaTH ce
UCKJbYUHBO Ha TJI0 M Hanajyhu ce na he mpotuBHUK mhu ympaBo mpeko Tia. Jlanac oBu
apryMeHTH Tpeba J1a Oy Iy MOHOBO IperiieAand. M3rpaautu orpaay oko kyhe je maaexo o
JIOBOJBHOT, jep KO MOJKe Jla rapaHTyje Ja Hamajad Hehe nckonmaTtu TyHeN UCHOJ orpaje?
Moryhe je HampaBuTH W BeoMa TBPJO TJIO aJld KO MO Jia TapaHTyje Ja Hamajgad Hehe
nactu ca He6a? Tpeba umaTi y BUAy J1a Balll IPOTUBHUK HUj€ HUINTA Mambe IMaMeTaH O]
Bac. HajBepoBaTHWje HHKag He MoxeTe OWTH cWrypHH y cleaehm more3 Barmer
MPOTHBHHKA.

Y oBoM paay Cy WCOHTaHM Hamaad MpeKo OOYHUX KaHajda W pelieBaHTHE
koHTpamepe. IlIupok crekrap KOHTpamepa NMPOTHUB OBUX HAlaja je pa3BHjeH O] CTpaHe
kpunrorpada xako 6u ce omoryhmia 3amrtuta. Bepyjemo na he uncto pazymeBame Hamajaa
Kao ¥ JKpPTBE MOBe3aHe ca yrpahuBameM KOHTpaMepa OMOTYhHTH apXUTEKTH CHCTeMa Ja
pa3Buje 3ancra 6e30e/1aH CUCTEM.

CBu mpobnemu y kpunrorpaduju HUCY pEIIeHH, OCTAIO je joIl MHOTO H3a30Ba
NpeJl WCTPOKUBAYKOM 3ajeIHUIIOM W HWHAYCTPHjOM, ca Oe30eqHUM U e(hUKaCHUM
AMITIEeMeHTannjamMa Kpunrtorpadcekor cucrema. IllupmHa crmekTpa Moryhux Hamaga
KOMIUIUKYj€e 33/1aTak BUXOBOT pemaBama. Jlo caja je OTKpuBEeHO O6ap JeceT BpcTa O0UHUX
Hamana. [Ipeasuha ce nma he OUTH OTKPUBEHO M €KCIJIOATHCAHO CBE BHIIE OBUX Hamaja.
Koju he Outu cnenehm OGounm kamam w nga o he Outu mocnenwu? [lakne, au3ajH
AMITIEMEHTANAja KpUITOrpaCcKUX MOAyTa HJIHM CHCTeMa 3axTeBa jaKy CBECT O
MOTEHIMjaTHUM ciadocTiMa y MMIUIEMEHTAlMjU KOjU MOTY JOBECTH J10 0e30eIHOCHUX
MpOTyCTa W MaKJBHBO Tpeda y3eTH y pa3maTpame 0e30€THOCT TOKOM CBHUX acrmekara
mporeca u3ajHa apxXuKTeType Xapasepa u coprBepa. Caja je BpeMe Jia ce MpaBHIIHO
MPOIEHH OTIIOPHOCT KPHNTOTpadCKUX MOMIyJa MPOTHB OBUX HAmaza y MpOIEIypH
TecThpama 0e30eqHOCTH TakBUX Mojayna. He TpebGa 3abopaBuTH Ja je BeIWKH Opoj joim
HEOTKPUBEHHUX OOYHUX KaHAJIA.

Behuna mpoGiiema y Be3w ca HamaguMma OOYHMX KaHajda W KOHTpamepa he ce
MI0jaBUTH MPUJIMKOM IIpoydaBama Mel)ycoOHOr yTuIaja CuCTeMCKUX mapaMmerapa. MoxeMo
ce HamaTh Ja he ce pa3BUTH TIeHepalHa TEOpHja, METOAe W anatd koju he momohu
uHxemwepy Oe30eanoctu. CBe y cBeMy BaXKHO je YJIOXKHUTU jOII JOCTa TEOPETCKOT H
MPaKTHIHOT pajia Kako OM ce JoOWiIe HOBE HJieje O OBUM HarlaJuMa.

Konayno, HajBa)XHUJH 3aKJby4aK OBOT paja je Ja HHje camo morpedHo, Beh je u

obaBe3no y Hapeanoj Bep3uju OUIIC 140-3 cranmapaa mpoueHUTH Kpunrtorpadceke
MOJTyJie Ha FbFIXOBY OTHOPHOCT Ha Harajie MpeKo OOYHUX KaHaja.
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