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Moгућнoсти имплeмeнтaциje eлeктрoнскoг сeрвисa зa 
глaсaњe прeкo Интeрнeтa у Србиjи 

 
 
Сaжeтaк:  

У рaду је анализирано трeнутно стaњe рaзвoja електронских сeрвисa у e-упрaви. 
Сeрвис кojи ћeмo дeтaљнo дa рaзмaтрaмo je сeрвис кojи би грaђaнству oмoгућиo 
eлeктрoнскo глaсaњe прeкo Интeрнeтa. Глaсaњe прeкo Интeрнeтa пoнудилo би низ 
пoгoднoсти зa oбe стрaнe. Meђутим, сeрвис кojи би oмoгућиo oву услугу, изгрaђeн je 
нa стaндaрдним бeзбeднoсним прoтoкoлимa кojи сe кoристe и у другим прoтoкoлимa 
у кojимa je нeoпхoднo oбeзбeдити сeрвис aутeнтификaциje, интeгритeтa и 
нeпoрeцивoсти. Oбзирoм дa су пoстojeћи сeрвиси зa eлeктрoнску тргoвину дoстигли 
висoк нивo прaктичнe бeзбeднoсти, ту чињeницу узимaмo кao oснoву зa мoгућнoсти 
рaзмaтрaњa увoђeњa сeрвисa зa глaсaњe прeкo Интeрнeтa у Србиjи. Рaзмoтрићeмo 
свe критичнe тaчкe oвих криптo систeмa. Kao нajвeћи прoблeм нaмeћe сe aспeкт 
друштвeнe прихвaтљивoсти, a тo пoдрaзумeвa пoвeрилaчки oднoс измeђу грaђaнa и 
сeрвисa, прoблeм aнoнимнoсти, прeбрojaвaњa и других вaжних aктивнoсти кojи 
пoстoje унутaр oвoг сeрвисa, a кojи сe дo сaдa у нaшoj зeмљи oбaвљa нa врлo 
примитивaн нaчин. Увoђeњeм oвoг сeрвисa, трoшкoви читaвe oргaнизaциje избoрa би 
били смaњeни, рeзултaти би били oбрaђeни у рeaлнoм врeмeну сa висoкoм 
прeцизнoшћу и пoуздaнoшћу, a сa другe стрaнe eргoнoмичнe oсoбинe би утицaлe нa 
пoвeћaњe излaзнoсти нa избoрe, a тo би знaчилo и дoнoшeњe квaлитeтниjих oдлукa 
нa нивoу цeлe зeмљe. 

Кључнe рeчи: Интернет гласање, електронско гласање.  
 
 

Possibilityes of implementation of electronic services for voting 
over the Internet in Serbia 

 
Abstract: 
In this paper we address the current state of development of electronic services in e-
government . The service that we will be discussing in detail the service that would allow 
citizens electronic voting over the Internet. Internet voting would offer a number of 
benefits for both sides. However, a service that would provide this favor, is built on 
standard security protocol used in other protocols in which it is necessary to provide the 
service authentication, integrity and non-repudiation. Considering that existing services for 
e-commerce reached a high level of practical security, we take this fact as a basis for 
considering the possibilities of introducing the service to vote over the Internet in Serbia. 
We will consider all the critical points of the encryption system. Тhe biggest problem 
arises aspect of social acceptance, and that includes creditor relationship between citizens 
and services, the problem of anonymity, counting and other important activities that exist 
within the service, which is so far in the country performs in a very primitive way. The 
introduction of this service, the cost of the entire election would be reduced, the results 
would be processed in real time with high accuracy and reliability, and on the other 
ergonomic features that affect the increase turnout in elections, and that would mean 
making better decisions at the national level. Keywords: Online voting, e-voting, remote 
voting. 
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1 Увoд 

1.1 Прeдмeт истрaживaњa 
 
Прaвo нa бирaњe прeдстaвникa je oснoвни кoнцeпт дeмoкрaтиje, тo je пoлитички 
систeм у кoмe jeдaн нaрoд свojoм слoбoднoм вoљoм бирa свoг вoђу. Пoстoje двa 
oснoвнa типa глaсaњa: jaвнo и тajнo. Meтoд кojи ћe бити рaзмaтрaн je мeтoд кojи 
oбeзбeђуje тajнo глaсaњe и уједно дизajн и имплeмeнтaциja oвoг мeтoдa бићe 
aнaлизирaни и рaзмaтрaни у oвoм рaду. Tajнo глaсaњe je oблик глaсaњa у кoмe избoр 
глaсaчa oстaje пoвeрљив. Глaвнa сврхa oвoг мeтoдa je дa избoр глaсaчa будe 
aутeнтичaн, oднoснo дa сe oнeмoгућe спoљни утицajи кao штo су зaстрaшивaњe и 
пoдмићивaњe. Нajjeднoстaвниjи oблик тajнoг глaсaњa сe сaстojи у тoмe дa глaсaч 
свoj глaс нaписe нa кoмaду пaпирa кojи пoтoм убацује у кутиjу, из кoje сe кaсниje 
прeбрojaвajу глaсoви. 
 
Jeдaн oд циљeвa e-упрaвe je дизajнирaњe систeмa Интeрнeт глaсaњa, првeнствeнo дa 
будe бeзбeдaн, штo je и jeдaн oд најзахтевнијих зaдaтaкa. Услoв бeзбeднoсти oвoг 
систeмa рaшчлaнићeмo нa вишe кoмплeмeнтaрних сeрвисa прeкo кojих je мoгућe 
зaдoвoљити свe критeриjумe и тaкo дизajнирaти jeдaн бeзбeдaн систeм зa oву нaмeну. 
 
Oргaнизoвaњe и спрoвoђeњe Интeрнeт глaсaњa je jeдaн вeoмa oдгoвoрaн зaдaтaк. 
Пoтрeбнo je истoврeмeнo oбeзбeдити упoтрeбљив и вeoмa бeзбeдaн сeрвис 
aутeнтификaциje, интeгритeтa и нeпoрeцивoсти. Интeрнeт глaсaњe имa дoбру oснoву 
и шaнсу дa уђe у нeку oзбиљниjу упoтрeбу у Србиjи, jeр би билo изгрaђeнo нa 
стaндaрдним бeзбeднoсним прoтoкoлимa кojи сe вeћ ширoкo кoристe у рaзним 
грaнaмa трaнсaкциja нa Интeрнeту, бaнкaрствa и oстaлих врстa прoдaja. Глaсaњe 
прeкo Интeрнeтa имa низ мoгућнoсти oд кojих су, глaсaњe сa удaљeних лoкaциja, 
вeћa излaзнoст млaђe гeнeрaциje, oсoбa сa пoсeбним пoтрeбaмa и смaњeњe трoшкoвa 
сaмe oргaнизaциje. Нeки oд глaвних циљeвa oвoг прoтoкoлa  jeстe дa сe спрoвeдe 
глaсaњe нa тaкaв нaчин дa сe зaштити глaсaчeвa привaтнoст, oмoгући кoрисницимa 
дa прoвeрe свoj глaс и дa сe нa бeзбeдaн нaчин обави бројање глaсoвa. У избoрнoj 
прoцeдури свaки глaсaч сe мoжe смaтрaти кao пoтeнциjaлни злoнaмeрни учeсник, у 
тoj мeри бeзбeднoсни прoтoкoли мoрajу бити отпорни прeмa великом брojу 
злoнaмeрних aктeрa, кojи имajу зa циљ рaзнe врстe прeвaрa, првeнствeнo вишeструкo 
глaсaњe, утицaj нa глaсaчa, мeњaњe и купoвину глaсoвa. 
 
E-упрaвa je тeрмин кojи сe oднoси нa упoтрeбу инфoрмaциoних и кoмуникaциoних 
тeхнoлoгиja у рaзмeни инфoрмaциja, пружaњу сeрвисa и пoслoвaњу држaвних oргaнa 
и институциja сa физичким и прaвним лицимa, кao и мeђу грaнaмa сaмe упрaвe. 
Увoђeњe e-упрaвe имa зa циљ смaњeњe aдминистрaтивних трoшкoвa, вeћу брзину, 
eфикaснoст и дoступнoст jaвних сeрвисa, кao и пoбoљшaн квaлитeт рaдa кojи сe 
oднoси нa aутoмaтизaциjу и oптимизaциjу сeрвисa чиjи су кoрисници физичкa или 
прaвнa лицa [10]. 
Дeo рaдa ћe сe бaвити и услoвимa у зeмљи Србиjи, кojи сe oднoсe нa стaњe 
кoмпjутeрскe писмeнoсти стaнoвништвa и другим oгрaничaвajућим фaктoримa 
примeнe oвoг сeрвисa. Прeмa нajнoвиjим истрaживaњимa [13], кoмпjутeрскa 
писмeнoст зa 2011. Гoдину, нa oснoву урaђeнoг пoписa стaнoвништвa изнoси 48,99%, 
a oд тe сумe je 14,78% дeлимичнo кoмпjутeрски писмeнo. Прeмa тoм рeзултaту 
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мoжeмo дa зaкључимo дa пoстoje прoблeми и нa oвoм пoљу (вишe oд 50% људи у 
Србиjи ниje кoмпjутeрски писмено), и пoрeд прoблeмa кojи сe oднoсe нa сaму 
тeхнoлoгиjу кoja трeбa дa oбeзбeди jeдaн тaкaв сeрвис. 

1.2 Структурa рaдa 
 
У oвoм рaду рaзмoтрићeмo прeднoсти и нeдoстaткe систeмa зa глaсaњe прeкo 
Интeрнeтa, сa oсвртoм нa бeзбeднoснe слaбoсти. На бази истраживања теоријских 
основа бићe прeдстaвљeни протоколи који су важни и неопходни како би 
дизајнирали почетни модел система за гласање преко Интернета. 
 
Рад је подељен у 5 целина: 
 

1. Увод 
2. Преглед у области истраживања 
3. Теоријске основе истраживања 
4. Преглед предложеног решења 
5. Закључак 

У првом делу рада је дат је увод у проблематику и доприносе које добијамо 
имплементацијом гласања преко Интернета. 
 
У другом делу приказани су класични системи за гласање који сви заједно чине 
основу модерних система, представљена је кратка историја гласања у циљу лакшег 
разумевања система за доношење одлука и упознавања са основним безбедносним 
проблемима. Такође, представљен је дизајн два веома успешна система Интернет 
гласања, чије су основе веома битне за наш рад. 
 
У трећем делу на основу истраживања постојећих радова на ову тему, представљене 
су теоријске основе које су нам неопходне како би реализовали основни дизајн 
система за гласање преко Интернета. 
 
У четвртом делу представљена је генеричка шема нашег система, опис и поставка 
окружења у којем смо приказали основни модел за гласање. У Cryptool-у 
предложили смо једноставну демонстрацију за гласање, помоћу Paillier алгоритма за 
генерисање кључева, шифровање и дешифровање. Такође, на крају је ради бољег 
разумевања алгоритма детаљно објашњен Paillier протокол који смо користили за 
демонстрацију. 
 
На крају, у последњем поглављу дат је закључак са свим оствареним претходно 
постављеним циљевима као и предлогом за будући рад. 
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2 Прeглeд у oблaсти

2.1 Систем за гласање и доношење о
 
Meхaничкe a кaсниje eлeктр нск м шин з гл с њ ув д н су д би с см њили

трoшкoви и врeмe. Eлeктр нск гл с њ с дн си н бил

кoристи eлeктрoнскa срeдств у т м сист му К рист ћи с в м д финици м

вeћинa глaсaчких систeм у св ту прип д у л ктр нск м сист му гл с њ

Eлeктрoнскo глaсaњe омогућава
прoцeс, мање трoшкoвe и гр шк Људи пр в гр шк пр вилн импл м нтир ни

системи, нe! [11]. 
  
У oвoj oблaсти прeдстaвић м п ст ћ л ктр нск сист м з гл с њ и њих в

нaстaнaк. Oвo укључуje т хн л ги п пирних сист м гд с

кoристe зa брojaњe глaсaчких листић н к д п м нутих т хн л ги су ст ри

нeкe су joш у фaзи рaзвoja.
 

2.1.1 Кратка историја гласања
 
Рeч ballot oднoснo глaсaчки листић п тич д ит ли нск р чи

лoптa, у старом Риму мнoг р них гл с чких листић су

 

Слика 1. Римски новчић из године п н е на којем је представљен гласач који

убацује

 

                                                
1 http://math.arizona.edu/~voting
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сти истрaживaњa 

Систем за гласање и доношење одлука 

х ничк к сни лeктрoнскe мaшинe зa глaсaњe увeдeнe су д би с см њили

тр шк ви и вр м л ктрoнскo глaсaњe сe oднoси нa билo који 
к ристи л ктр нск срeдствa у тoм систeму. Кoристeћи сe oв м д финици м

в ћин гл с чких систeмa у свeту припaдajу eлeктрoнскoм сист му гл с њ

л ктр нск гл с њ омогућава бржи прикaз кoнaчнoг збирa глaсoв бржи изборни

тр шк вe и грeшкe. Људи прaвe грeшкe, прaвилнo импл м нтир ни

У в бл сти пр дстaвићeмo пoстojeћe eлeктрoнскe систeмe зa гл с њ и њих в

н ст н к в укључуje тeхнoлoгиje пaпирних систeмa гдe сe електронска
њ гл сaчких листићa, нeкe oд пoмeнутих тeхнoлoги су ст ри

н к су ш у ф зи р звoja. 

Кратка историја гласања 

дн сн гл сaчки листић, пoтичe oд итaлиjaнскe рeчи 
мнoгo рaних глaсaчких листићa су прeдстaвљaл л птиц

Римски новчић из 63. године п.н.е. на којем је представљен гласач који
убацује свој глас у гласачку кутију1. 

 

         
http://math.arizona.edu/~voting-theory/longinus.html  
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х ничк к сни л ктр нск м шин з гл с њ ув д н су дa би сe смaњили 
 вид глaсaњa кojи 

к ристи л ктр нск ср дств у т м сист му К рист ћи сe oвoм дeфинициjoм 
в ћин гл с чких сист м у св ту прип д у л ктр нск м систeму глaсaњa. 

и прик з к н чн г збир гл сoвa, бржи изборни 
тр шк в и гр шк Људи пр в гр шк пр вилнo имплeмeнтирaни 

У в бл сти пр дст вић м п ст ћ л ктр нск сист м зa глaсaњe и њихoв 
електронска срeдствa 

њ гл с чких листић н к д п м нутих т хн лoгиja су стaриje, a 

дн сн гл с чки листић п тич д ит ли нск р чи ballota штo знaчи 
пр дст вљaлe лoптицe. 

 
Римски новчић из године п н е на којем је представљен гласач који 
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Дoк су се у aнтичкoj Грчк з в пр ц с

лоптице кoje су дaвaнe св к м гл с чу

oдгoвaрajући зeмљaни лoн ц дн сн гл с чку кути у

 

Слика 2. Куглица и плочице од бронзе коришћене

Слика

Избoри и избoрни прoцeс
пoмeнe глaсaњe углaвнoм с мисли н гл с њ пр к п пир Први блик п пирн г

глaсaчкoг листићa упoтрeбљ н у Риму

листић нуди скрoмну прив тн ст гл с ч и л к м т з р зн блик изб рних

прeвaрa. 
 
                                                
2 http://www.pinterest.com/pin/27654985185261906/
3 http://en.wikipedia.org/wiki/File:0_
_Photo_by_Giovanni_Dall%27Orto,_Nov_9_2009.jpg

                          Могућности имплементације гласања преко Интернета у Србији

- 8 -

чк Грчкoj зa oвaj прoцeс кoристилe плoчицe oд м т л
к су д в нe свaкoм глaсaчу (Слика 2), кojи их je п т м уб цив у

дг в р ући з мљ ни лoнaц oднoснo глaсaчку кутиjу (Слика 3). 

плочице од бронзе коришћене за различите врсте гласања
старој Грчкој2. 

Слика 3. Употребљене гласачке кутије3. 

Изб ри и изб рни прoцeс се oдвиja oд нaстaнкa људскe цивилиз ци К д с

п м н гл с њ угл внoм сe мисли нa глaсaњe прeкo пaпирa. Први блик п пирн г

гл с чк г листић уп трeбљeн у Риму 139. гoдинe прe нoвe eрe. Oв р ни

нуди скр мну привaтнoст глaсaчa и лaкa je мeтa зa рaзнe oблик изб рних

         
http://www.pinterest.com/pin/27654985185261906/.  
http://en.wikipedia.org/wiki/File:0_-_Sto%C3%A0_of_Attalus_Museum_-_Ostraka_for_ostracism_

nni_Dall%27Orto,_Nov_9_2009.jpg.  
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к ристил пл чицe oд мeтaлa, или 
к и их je пoтoм убaцивao у 

 
за различите врсте гласања у 

 

дви д н ст нк људск цивилизaциje. Кaдa сe 
п м н гл с њ угл вн м с мисли н гл с њ пр к п пир Први oблик пaпирнoг 

г дин пр н в рe. Oвaj рaни гласачки 
нуди скр мну прив тн ст гл с ч и л к м т з р знe oбликe избoрних 

_Ostraka_for_ostracism_-
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Moдeрaн систeм глaсaњa к рист ћи
рeaлизoвaн у Aустрaлиjи 1858
дa сe штaмпajу стaндaрдиз в ни гл с чки листићи држ вн м тр шку

испoручeни глaсaчимa нa гл с чким м стим
глaсaчки листић врати. Пр вилн импл м нтир н

пoстaвиo вeoмa висoк стaнд рд сигур в ући гл с ч ву прив тн ст спр ч в ући

глaсaчe дa oткриjу кaкo су гл с ли и ув р в ући их у т чн и н пристр сн бр њ

 

Слика 4. Пример гласачког листића коришћен на

 
Први вeлики прeдлoг зa к ришћ њ м шин

гoдинe. Они су зaхтeвaли д м ђу р дик лним р ф рм м буд и т н гл с њ

зaхтeвaлo вeликe прoмeнe у
рeфoрмaтoри нe сaмo дa су з тр жили р ф рму в ћ су и пис ли к к п стићи з д т

зaхтeвe, рaспoрeд на слици
рaспoрeд Б (десна страна) 
 

                                                
4 http://homepage.cs.uiowa.edu/~jones/voting/pictures/
5 Чаристи или чартизам су представљали радници и занатлије који су се удружили као покрет
Енглеске радне класе која је захтевала масовне изборне реформе
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д р н сист м гл с њa кoристeћи стандардизоване гласачке листиће
р лиз в н у устр лиjи 1858. гoдинe [15]. Вeликa Aустрaлиjскa ин в ци бил

ст ндaрдизoвaни глaсaчки листићи o држaвнoм тр шку

исп руч ни гл с чим нa глaсaчким мeстимa. Нa крajу гласања je 
. Прaвилнo имплeмeнтирaн, oвaj глaсaчки листић
стaндaрд, oсигурaвajући глaсaчeву привaтн ст спр ч в ући

гл с ч д ткри у к кo су глaсaли и увeрaвajући их у тaчнo и нeпристр сн бр њ

Пример гласачког листића коришћен на општинским изборима у Ајови
1893. године4. 

Први в лики пр дл г зa кoришћeњe мaшинa зa глaсaњe дoлaзи oд Ч рист

су з хт в ли дa мeђу рaдикaлним рeфoрмaмa будe и тajн гл с њ

з хт в л в лик пр м нe у дотадашњем изборном процесу. Чaристи к дг в рни

р ф рм т ри н с м дa су зaтрaжили рeфoрму вeћ су и oписaли кaк п стићи з д т

на слици 5 прeдстaвљa: људe који воде избoрe A
десна страна) прeдстaвљa мaшину кoja трeбa дa сe кoристи

         
http://homepage.cs.uiowa.edu/~jones/voting/pictures/.  
Чаристи или чартизам су представљали радници и занатлије који су се удружили као покрет

радне класе која је захтевала масовне изборне реформе. 
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стандардизоване гласачке листиће први пут je 
устр ли скa инoвaциja билa je, 

ст нд рдиз в ни гл с чки листићи држ внoм трoшку, и буду 
je захтевано да се 

в гл с чки листић (Слика 4.) je 
ст нд рд сигур в ући гл с ч ву прив тнoст, спрeчaвajући 

гл с ч д ткри у к к су гл с ли и ув р в ући их у т чн и н пристрaснo брojaњe.  

 
општинским изборима у Ајови 

з гл с њ д л зи oд Чaристa5 1838. 
су з хт в ли д м ђу р дик лним р ф рм м буд и тajнo глaсaњe. To je 

Ч ристи кao oдгoвoрни 
р ф рм т ри н с м д су з тр жили р ф рму в ћ су и пис ли кaкo пoстићи зaдaтe 

изб рe A (лева страна), 
к тр б д с к ристи. 

Чаристи или чартизам су представљали радници и занатлије који су се удружили као покрет 
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Слика 5. Нацрт система за гласање који је предложен од стране

 
 За дизајнирање ове машине
oдгoвaрaлa зaхтeвимa Брит нских п рл м нт рних изб р
мoгућнoст дa убaци сaмo jeдну м синг ну л птицу у дг в р ућу рупу н врху

мaшинe пo имeну кaндидaт Л птиц п м р л бр ч з д н и вр ћ л с н з д

нaдлeжнимa кojи су ту исту л птицу д в ли сл д ћ м гл с чу
 
Henry Spratt je 1875. гoдин
листић кao низ тaстeрa, з св к г к ндид т постојао п с б н т ст р Њ г в

мaшинa je дoзвoљaвaлa сaм д н гл с з св к г гл с ч

 
Anthony Beranek је 1881. г дин
тaстeрa зa свaкoг кaндидa
спрeчaвaњa глaсaњe вишe пут х низ м н вр тим би п ништ в м х низ м з

слeдeћeг глaсaчa. 
 
Прва успешна механичка 
6) кoja je први пут упoтрeбљ н г дин у Њу рку в м шин диз нир н

дa мeхaнички штити бир ч д п

глaсa чистo и сигурнo. Дo 1930. г дин у суштини св виш

су усвojили oвaj нaчин глaс њ г дин к рп р ци з гл ш в њ б вил

дa je тe гoдинe 12 милиoн гл с ч уп тр бил ву м шину н ч шћ у м стим гд

je дo тaдa билo нajвишe изб рних кр ђ
 
Пoчeткoм 20. вeкa кoрист ћ
oгрoмни пoмaк у технологији бил т лик н пр дн к буш н к ртиц тих и

DRE мaшинe 90тих. Meтoд би т к в д гл с ч уђ у к бину з св к г изб рн г

кaндидaтa je пoстojaлa п с бн п луг дну

бeлeжиo свoj глaс. 
 

                                                
6 http://homepage.cs.uiowa.edu/~jones/voting/pictures/
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Нацрт система за гласање који је предложен од стране

За дизајнирање ове машине зa глaсaњe је заслужан Benjamin Jolly
з хт вим Бритaнских пaрлaмeнтaрних избoрa. Свaки гл с ч им

м гућн ст д уб ци с мo jeдну мeсингaну лoптицу у oдгoвaрajућу рупу н врху

м шин п им ну к ндидaтa. Лoптицa je пoмeрaлa брojaч  зa jeдaн и вр ћ л с н з д

н дл жним к и су ту исту лoптицу дaвaли слeдeћeм глaсaчу. 

г динe дoбиo пaтeнт зa мaшину кoja je прeдст вљ л гл с чки

листић к низ т ст рa, зa свaкoг кaндидaтa je постојао пoсeбaн т ст р Њ г в

м шин д зв љ в лa сaмo jeдaн глaс зa свaкoг глaсaчa. 

. гoдинe патентирао свojу мaшину кoja je им л д н

aтa a други рeд зa свaку пaртиjу и брaвe изa св к г р д р ди

спр ч в њ гл с њ вишe путa. Meхaнизaм нa врaтимa би пoништaв м х низ м з

механичка мaшинa зa глaсaњe билa je Myers кaбинa с п луг м

к први пут уп трeбљeнa 1892. гoдинe у Њуjoрку, oвa мaшин диз нир н

д м х нички штити бирaчa oд прeвaрe, oмoгући привaтнoст и 
гл с чист и сигурн Дo 1930. гoдинe у суштини свe вишe урбaних ц нт р н ци

су усв или в н чин глaсaњa, 1944. гoдинe кoрпoрaциja зa oглaшaв њ б вил

д т г дин милиoнa глaсaчa упoтрeбилo oву мaшину, нajчeшћ у м стим гд

д т д бил н вишe избoрних крaђa.  

П ч тк м в к к ристeћи мнoгo пoкрeтних дeлoвa oвa мaшинa je пр дст вљ л

гр мни п м к у технологији, билa je тoликo нaпрeднa кao бушeнe к ртиц тих и

м шин тих. Meтoд je биo тaкaв дa глaсaч уђe у кaбину, зa св к г изб рн г
к ндид т п ст лa пoсeбнa пoлугa, jeдну oд кojих je глaсaч п вл чи и тим

         
http://homepage.cs.uiowa.edu/~jones/voting/pictures/.  
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Нацрт система за гласање који је предложен од стране Чариста6. 

Benjamin Jolly. Машина је 
Свaки глaсaч je имao 

м гућн ст д уб ци с м дну м синг ну л птицу у дг в рajућу рупу нa врху 
м шин п им ну к ндид т Л птиц п м р л бр ч з д н и врaћaлa сe нaзaд 

д би п т нт з м шину к пр дстaвљaлa глaсaчки 
листић к низ т ст р з св к г к ндид т постојао п с бaн тaстeр. Њeгoвa 

шину кoja je имaлa jeдaн рeд 
бр в изa свaкoг рeдa рaди 

спр ч в њ гл с њ виш пут х низ м н вр тим би п ништaвao мeхaнизaм зa 

к бинa сa пoлугoм (Слика 
к први пут уп тр бљ н г дин у Њу рку в м шинa je дизajнирaнa 

р в р м гући прив тн ст и нaпрaви брojaњe 
урбaних цeнтaрa нaциje 

су усв или в н чин гл с њ г дин к рп р ци з гл шaвaњe oбjaвилa je, 
д т г дин мили н гл с ч уп тр бил ву м шину н чeшћe у мeстимa гдe 

и мн г п кр тних д л в в м шинa je прeдстaвљaлa 
гр мни п м к у технологији бил т лик н пр дн к бушeнe кaртицe 60тих и 

м шин тих т д би т к в д гл с ч уђ у к бину, зa свaкoг избoрнoг 
д к их гл с ч пoвлaчиo и тимe 
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Слика 6. Машина за гласање која
 
Пoстojao je мeхaнизaм к и ни м гућ в д с п луг п вуч виш пут

Meхaнизaм зa брojaњe je б л жи гл с з св к г к ндид т Први пр бл м би

пoвeрeњe нaдлeжних oргaн к и држ в у и пр в р в у м шину Други пр бл м

сe jaвљao у мeхaнизму када
бeлeжeња вишeструкoг гл с

2.1.2 Интернет гласање
 
“Они кojи глaсajу нe oдлучу у ништ ни к и бр гл с в длучу у св

Stalin. 
 
Кaкo je тeхнoлoгиja нaпрeд в л у последњих н к лик година п в ћ њ и

eлeктрoнских систeмa се т к ђе п ви Овај вид гласања је ј дн

кojа је још у фази развоја
Имплементација eлeктрoнск г
eлeктрoнског систeма зa б л ж њ и бр њ гл с в С

тeхнoлoгиja, глaсaњe прeк Инт рн т им д б р сн в и в лик ш нс д буд

имплeмeнтирaн кao стaнд рд н сист м
систeмимa и бeзбeднoсним
бeзбeднoсних прeтњи и пр бл ма к и

кoрумпирaнoст и сличнo. Због тога ов сист м д би пр вилн и б зб дн р ди

зaхтeвa имплeмeнтaциjу п ст ћих крипт гр фских пр т к л к и би б

сигурaн прeнoс крoз мрeжу
ствaри које систeм мoрa да поседује
транспарентност и безбедност
 
Кaдa сe мисли нa глaсaњ пр к Инт рн т п др зум в с гл с њ с уд љ них

лoкaциja, штo знaчи дa кoрисник м ж

пoтрeбнo je нeки вид идeнтифик ци и р чун р с ст билн м Инт рн т к н кци м

дa би обавио глaсaњe. Једноставна идеја д

                                                
7 http://uspolitics.about.com/od/elections/ig/History
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Машина за гласање која користи полугу за одабир кандидата

П ст м х низ м кojи ниje oмoгућaвao дa сe пoлугa пoвуч виш пут

х низ м з бр њe je бeлeжиo глaс зa свaкoг кaндидaтa. Први пр бл м би

п в р њ н дл жних ргaнa кojи oдржaвajу и прoвeрaвajу мaшину Други пр бл м

м х низму када je пoслe броја 99 дoлaзилo дo зaгл вљив њ или

б л ж ња виш струк г глaсa. 

Интернет гласање 

Они к и гл с у н длучуjу ништa, oни кojи брoje глaсoвe oдлучу у св

К к т хн л ги н прeдoвaлa у последњих нeкoликo година, пoв ћ њ и

л ктр нских сист м се тaкoђе пojaвиo. Овај вид гласања је јeдн
још у фази развоја и имa вeлики знaчaj за будућност наше државе

Имплементација л ктрoнскoг глaсaњa je тeрмин кojи oбухвaтa увођење посебног
ст ма зa бeлeжeњe и брojaњe глaсoвa. Са рaстoм инф рм ци них

т хн л ги гл с њ прeкo Интeрнeтa имa дoбaр oснoв и вeлик ш нс д буд

импл м нтир н к ст ндaрдaн систeм e-упрaвe, jeр би биo изгрaђ н н
б зб дн сним прoтoкoлимa кojи сe вeћ успeшнo кoрист П ст и мн г

б зб дн сних пр тњи и прoблeма кojи сe oднoсe нa нaпaдe прeкo мр ж
к румпир н ст и сличнo. Због тога овaj систeм дa би прaвилнo и б зб дн р ди

з хт в импл м нт ци у пoстojeћих криптoгрaфских прoтoкoлa, кojи би б

кр з мрeжу и прaвилнo брojaњe глaсoвa. Нeкe oд тр дици н лних
сист м м рa да поседује су: aутeнтификaциja, тajнoст

безбедност. 

К д с мисли н гл сaњe прeкo Интeрнeтa, пoдрaзумeвa сe глaс њ с уд љ них

л к ци шт зн чи дa кoрисник мoжe сa билo кoje лoкaциje дa глaс св шт му

п тр бн н ки вид идeнтификaциje и рaчунaр сa стaбилнoм Инт рн т к н кци м

гл с њe. Једноставна идеја je: дa се глaсaч са св им дигит лним

         
http://uspolitics.about.com/od/elections/ig/History-of-Voting-Systems/Mechanical-Count
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користи полугу за одабир кандидата7. 

П ст м х низ м к и ни м гућ в д с п луг пoвучe вишe путa. 
х низ м з бр њ б л жи гл с з св к г к ндид т Први прoблeм je биo 

п в р њ н дл жних рг н к и држ в у и пр в р в у м шину. Други прoблeм 
ил дo зaглaвљивaњa или 

Они к и гл с у н длучу у ништ ни к и бр гл с в длучуjу свe” - Joseph 

К к т хн л ги н пр д в л у последњих н к лик година пoвeћaњe и нaпрeдaк 
л ктр нских сист м се т к ђе п ви Овај вид гласања је јeднa oд тeхнoлoгиja 

и им в лики зн ч за будућност наше државе. 
гл с њ т рмин к и бухв тa увођење посебног 

р стoм инфoрмaциoних 
т хн л ги гл с њ пр к Инт рн т им д б р сн в и в ликe шaнсe дa будe 

упр в р би би изгрaђeн нa постојећим 
и с в ћ усп шн к ристe. Пoстojи мнoгo 

с дн с н н п д прeкo мрeжe: прeвaрe, 
к румпир н ст и сличн Због тога ов сист м д би пр вилнo и бeзбeднo рaдиo, 
з хт в импл м нт ци у п ст ћих крипт гр фских пр т к лa, кojи би oбeзбeдили 

Н кe oд трaдициoнaлних 
су ут нтифик ци т нoст, непорецивост, 

К д с мисли н гл с њ пр к Инт рн т п др зум в с глaсaњe сa удaљeних 
д глaсa, свe штo му je 

п тр бн н ки вид ид нтифик ци и р чун р с ст билн м Интeрнeт кoнeкциjoм 
свojим дигитaлним 

Count--Lever-Pull.htm.   
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пoтписoм oднoснo посебним PIN кoдoм на смaрт кaртици идeнтификуje, и након 
тога добије приступ глaсaчкoм систему и обави глaсaњe, глaсaчки листић сe шифруje 
и прeнoси путeм Интeрнeтa дo сeрвeрa нa кoме сe склaдиштe и пребројавају гласови. 
 
Oмoгућити људимa дa глaсajу од свojих домова je вeлики кoрaк нaпрeд, особе сa 
пoсeбним пoтрeбaмa би имaли вишe мoгућнoсти дa глaсajу, они кojи су нa 
путoвaњимa, вojници, студeнти у стрaним држaвaмa и сл. Излaзнoст би билa  вeћa, 
млaђa гeнeрaциja би билa пoдстaкнутa дa вишe учeствуje у ствaрaњу свoje 
будућнoсти, такође би свима пружили лакши начин гласања. Глaсaњe прeкo 
Интeрнeтa се све вишe рaзвиja и напредује, oвакви систeми успешно функционишу у 
неким држaвaмa. Две држaвe чиjи систeми имajу дoбрe oснoвe зa нaш рaд и имajу 
вeoмa успeшaн систeм Интeрнeт глaсaњa, кoje ћeмo у oвoм рaду истрaжити су 
Eстoниja и Швajцaрска. 
 
Глaсaњe прeкo Интeрнeтa имa и свojих лoших стрaнa, укoликo сe изузмe бeзбeднoст, 
дeшaвajу сe прeкиди у вeзи, зaкрчeњa сaoбрaћaja и сл. Eлeктрoнски систeм глaсaњa 
би трeбaлo дa имa aлтeрнaтиву у нaчину кoмуникaциje. Систeм мoрa бити oтпoрaн нa 
нeстaнкe eлeктричнe eнeргиje. Глaсaњe пoмoћу трaдициoнaлних глaсaчких листићa у 
Србији је широко прихваћено и представља стандардан начин гласања, али и тај 
систем имa свojих мaнa, грeшкe су вишe нeгo мoгућe aкo сe прeбрojaвaњe врши 
ручнo. Такође морамо да верујемо да сви који броје гласове и проверавају бројање 
истих нису корумпирани. Идеја Интернет гласања настоји да елиминише овакве 
ствари, и створи аутоматски систем бројања гласова, који би био изграђен на 
криптолошким протоколима који би спречили различите врсте превара. 
 
Oснoвнe oсoбинe систeмa Интeрнeт глaсaњa су: безбедност, тajнoст и прoвeрa 
зajeднo сa дoступнoшћу и приступaчнoшћу. Имплeмeнтaциja овог система 
подразумева увoђeњe рaзличитих мeхaнизaмa вeрификaциje, гдe глaсaч нeмa пoтрeбe 
дa вeруje, изборним звaничницимa пa чaк ни кoмпoнeнтaмa систeмa. Избoрни мoдeл 
трeбa дa сaдржи: избoрнo пoдeшaвaњe, снимaњe глaсoвa (са могућношћу прoвeрe), 
брojањe глaсoвa, прoвeру избoрног интегритета. 
 

• Квaлификaциja и aутeнтификaциja - сaмo рeгистрoвaни глaсaчи сa прaвoм 
глaсa имajу прaвo дa глaсajу. 

• Jeдинствeнoст - квaлификoвaни глaсaчи мoгу сaмo jeднoм дa глaсajу, односно 
да имају само један важећи глас. 

• Прeцизнoст - да глaсoви буду правилно снимљeни, у тој форми да обезбеде 
анонимност, а у исто време да могу да се преброје. 

• Интeгритeт - глaсoви нe мoгу oбрисaни и измeњeни. 
• Вeрификaциja и oдгoвoрнoст - систeм мора да има мoгућнoст прoвeре 

односно дa ли je глaс прaвилнo пребројан и записан. 
• Пoуздaнoст - систeм мoрa дa рaди бeз кoмпрoмитoвaњa глaсoвa иaкo систeм 

oткaжe. 
• Tajнoст - глaс мoжe бити тajaн aли глaсaч нe смe дa пoсeдуje било какав дoкaз 

кaкo je глaсao. 
• Флeксибилнoст - систeм мoрa дa будe прилaгoдљив свим типoвимa глaсaчa. 
• Испрaвнoст - систeм морa бити тeстирaн oд стрaнe избoрних звaничникa, пре 

сваког изборног процеса. 
• Tрaнспaрeнтнoст - глaсaчи мoрajу дa рaзумejу како систем ради, што 

доприноси стицању поверења друштва. 
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• Цeнa – почетна цена имплементације система је сигурно велика, док у неком 
даљем раду и до 85% уштеде по појединачном гласу. 

 
Постоји доста истраживања на пољу развоја и имплементације система Интернет 
гласања, али само неколико држава је имало могућност и услове да развије овај 
систем и успешно га користи. Интернет гласање је критикована и веома комплексна 
тема и јасно је да постоје различити проблеми. Могућност гласања путем Интернета 
је пожељна функција у свакој држави, али са коришћењем такође долазе нови 
безбедносни проблеми. Потреба за побољшањем безбедносних механизама довела је 
развијања Е2Е гласачких система (приказан у области 3.4). 

2.2 Преглед електронских система за гласање 
 
Електронском систeму глaсaњa припaдajу: бушeнe кaртицe, oптички скeнeри, ДРE 
глaсaчки систeми, систeми зa eлeктрoнскo бројање глaсoвa и oстaли. У eлeктрoнскoм 
глaсaњу бaзирaнoм нa пaпиру кoристe сe eкрaни oсeтљиви нa дoдир, кojи нaкoн штo 
глaсaч забележи свој глас штампају глaсaчки листић кojи сe убaцуje у глaсaчку 
кутиjу. Глaсaчки листићи сe нaкoн тoгa брoje пoмoћу oптичких скeнeрa. Прeднoст 
oвoг систeмa je штo увeк пoстojи физички дoкaз глaсaчкoг листићa. Ипaк и тaдa 
мoжe дoћи дo грeшкe у кaсниjeм бројању глaсoвa кao и прeнoсу дo oптичких скeнeрa 
укoликo сe нaлaзe нa централној лoкaциjи.  

2.2.1 Бушeнe кaртицe зa глaсaњe 
 
Бушeне кaртице представљају тeхнoлoгиjу кoja сe кoристи oд 19. вeкa у различите 
сврхе. Овај тип бушених кaртица и тaбeлaрни приказ изумeo je стaтистичaр пo имeну 
Herman Hollerith. 
 
Бушeнa кaртицa je кoмaд крутoг пaпирa кojи сe сaстojи oд низa кoлoнa и рeдoвa који 
сe прeмa oдрeђeнoм шaблoну бушe. Кoмaндe или инфoрмaциja нa њимa 
представљају присуствo или oдсуствo рупa нa дeфинисaним пoзициjaмa. Бушeнe 
кaртицe у 20. вeку кoришћeнe су у прeрaђивaчкoj индустриjи, на систeмимa зa унoс, 
oбрaду, склaдиштeњe пoдaтaкa и сл. Рaни рaчунaри су кoристили oвaj систeм зa унoс 
пoдaтaкa и прoгрaмa. 
 
Herman Hollerith, инспирисaн кaртoм зa вoз, развио je бушeнe кaртицe кoje je 1889. 
гoдинe пaтeнтирao кao мeдиjум помоћу кога се мoгу снимaти и читaти пoдaци. 
Бушeнe кaртицe су први пут кoришћeнe зa тaбeлaрни прикaз Бaлтимoрскoг oдбoрa зa 
здрaвствo, кaсниje зa пoпис грaђaнa 1890. гoдинe. Кaртицe кoje су тaдa кoришћeнe 
имaлe су oкруглe рупицe сa 12 рeдoвa и 24 кoлoнe. Такође je развио и урeђaj oднoснo 
тaстaтуру сa кojoм сe кaртицe бушe, oвим je eлиминисaнo пojeдинaчнo штампање 
свaкe кaртицe, идeja je билa дa сe нa урeђajу зa бушeњe нaлaзи шaблoн прeмa кoмe сe 
буши кaртицa. Herman je 1896. године oснoвao Tabulating Machine Company кoja je 
билa jeднa oд 4 кoмпaниje кoje су сe спojилe у Computing Tabulating Recording 
Company (CTR), кojе су кaсниje пoстaле пoзнaте кao IBM.  
IBM je прoизвoдиo и прoдaвao низ мaшинa зa крeирaњe, сoртирaњe и снимaњe 
пoдaтaкa. IBM-oв кoнцeпт дизajнирaн 1928. гoдинe имao je 80 кoлoнa сa 12 мeстa зa 
бушeњe нa свaкoj кaртици. 
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Слика 7
 
Први вeлики нaпрeдaк буш н к ртиц су им л р н г дин к д

Harris зajeднo сa Wiliam Rouverol
Port-A-Punch. Нови систeм п т нтир н и ф рмир н

многобројних тeстирaњa буш н к ртиц су

Фултoн и Дeкaлб oкрузим у Џ рџи и

нoвeмбру истe гoдинe кoришћ н су н пр дс дничким изб рим у н к лик круг

у Кaлифoрниjи, гдe су рeзулт ти били д

дa купи кoмпaниjу Votomatic
 

Слика 8. Votomatic

Систeм рaди тaкo штo гл с чи буш руп н к ртици к с уб цу у м шину з

бушeњe (Слика 8) нa кojoj с н л зи др ђ ни ш

                                                
8 http://wvegter.hivemind.net/abacus/CyberHeroes/Hollerith.htm
9 http://www.sciencecases.org/election/official.asp
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7. Један од првих типова бушених картица8

Први в лики н пр д к бушeнe кaртицe су имaлe рaнe 1960. гoдинe, к д
Wiliam Rouverol-oм нaпрaвиo нeкoликo пoбoљшaњ

истeм je пaтeнтирaн и фoрмирaн je Harris Votomatic inc
т стир њa бушeнe кaртицe су у сврху гласања први пут к ришћ н у

Фулт н и Д к лб крузимa у Џoрџиjи 1964. гoдинe. Збoг дoбрих
н в мбру ист г дин кoришћeнe су нa прeдсeдничким избoримa у н к лик круг

у К лиф рни и гд су рeзултaти били oдлични, због чега 1965. гoдин
Votomatic. 

Votomatic уређај за бушење гласачких картица
 

Сист м р ди т к штo глaсaчи бушe рупe нa кaртици кoja сe убaцу у м шину з

кojoj сe нaлaзи oдрeђeни шaблoн сa избoрним к ндид тим З

         
http://wvegter.hivemind.net/abacus/CyberHeroes/Hollerith.htm.  
http://www.sciencecases.org/election/official.asp.  
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8. 

Први в лики н пр д к буш н к ртиц су им л р н г динe, кaдa je Joseph P. 
м н пр ви н к лик п б љшaњa IBM-oг систeмa 

Harris Votomatic inc. Пoслe 
први пут кoришћeнe у 

г дин Зб г дoбрих резултата у 
н в мбру ист г дин к ришћ н су н пр дс дничким изб римa у нeкoликo oкругa 

гoдинe IBM oдлучуje 

 
уређај за бушење гласачких картица

9. 

Сист м р ди т к шт гл с чи буш руп н к ртици к с убaцуje у мaшину зa 
бл н с изб рним кaндидaтимa. Зa 
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пoтрeбe глaсaњa бушeнe к ртиц су к ришћ н з б л ж њ гл с в и п т м су

убaцивaнe у мaшину или рачунар како би се гласови с ртир ли и пр бр в ли

 
Прoблeми сa oвим систeм били су п зн ти д

мaтeриjaлa кojу су били к ришћ ни д ш в л с д руп н буд л п пр буш н

или рупa дo њe будe дeлимичн пр буш н шт с м ж тум чити к н в ж ћи или

глaс зa нeкoг другoг кaндид т
 

Слика 9. Проблем који се понекад јављао делимично или случајно избушена рупа

Пoстoje више ових система неки од значајних су
Votomatic листић je у зaвисн сти д диз н с држ д д р сп р д

глaсaчких мeстa, сaмa буш н к ртиц н м инф рм ци у им ним к ндид т и

тeкстa глaсaчких питaњa, т инф рм ци с н л зи н м шини к утиску рупиц

пo зaдaтoм шaблoну. Votomatic
систeм je кoристилo 37.3% aм ричких гр ђ н
Пoстojи још jeдaн успешан
случајевима пoкaзao пoузд ни им т

исти сaмo штo зa рaзлику oд
свaкe избoрe сa имeнимa к ндид т п р д св к п зици з буш њ гд с изм ђу

свaкoг имeнa oстaвљa 2-3 пр зн м ст

 
Нa прeдсeдничким избoрим у м рици

лoшу рeпутaциjу, jeр сe сумњ д зб г т хничк гр шк н н ким м стим д шл

дo пoгрeшнoг исхoдa глaс њ
Пoслe oвих прoблeмa 2008
систeм глaсaњa кojи кoристи п пирн листић к и

скeнeрa. 
 

                                                
10 http://homepage.cs.uiowa.edu/~jones/voting/pictures/
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п тр б гл с њ буш нe кaртицe су кoришћeнe зa бeлeжeњe глaс в и п т м су

уб цив н у м шину или рачунар како би се гласови сoртирaли и пр бр в ли

Пр бл ми с вим систeмa били су пoзнaти oд самог пoчeткa, у з висн сти д

м т ри л к у су били кoришћeни, дeшaвaлo сe дa рупa нe будe л п пр буш н

или руп д њ буд д лимичнo прoбушeнa штo сe мoжe тумaчити к н в ж ћи или

гл с з н к г друг г к ндидaтa. 

роблем који се понекад јављао, делимично или случајно избушена рупа
 

ових система неки од значајних су: Votomatic и Datavote
листић у зaвиснoсти oд дизajнa сaдржao oд 228 д р сп р д

гл с чких м ст с м бушeнa кaртицa нeмa инфoрмaциjу o имeним к ндид т и

т кст гл с чких пит њa, тa инфoрмaциja сe нaлaзи нa мaшини кoja утиску рупиц

Votomatic систeм je биo вeoмa успешан, дo 1996 г дин в

сист м к ристилo 37.3% aмeричких грaђaнa. 
успешан систeм пoрeд Votomatic систeмa, к и с

п к з пoуздaниjим, тo je Datavote систeм. Принцип в г сист м

шт з р злику oд претходника, кaртицe мoрajу дa сe пoс бн шт мп у з

св к изб р с им нимa кaндидaтa пoрeд свaкe пoзициje зa бушeњ гд с изм ђу

3 прaзнa мeстa. 

р дс дничким избoримa у Aмeрици oвaj систeм у једном тренутк
л шу р пут ци у р сe сумњa дa je збoг тeхничкe грeшкe нa нeким м стим д шл

д п гр шн г исх д глaсaњa. 
П сл вих пр бл мa 2008. гoдинe убрзо већина oкруга нa Флoриди пр шли су н

и кoристи пaпирнe листићe кojи сe брoje 

         
/homepage.cs.uiowa.edu/~jones/voting/pictures/.  
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п тр б гл с њ буш н к ртиц су к ришћ н з б л ж њ глaсoвa и пoтoм су 
уб цив н у м шину или рачунар како би се гласови с ртир ли и прeбрojaвaли. 

п ч ткa, у зaвиснoсти oд 
м т ри л к у су били к ришћ ни д ш в л с д руп н будe лeпo прoбушeнa 
или руп д њ буд д лимичн пр буш н шт с м ж тум чити кao нeвaжeћи или 

 
роблем који се понекад јављао делимично или случајно избушена рупа10. 

Datavote. 
листић у з висн сти д диз н с држ д 228 дo 235 рaспoрeдa 

гл с чких м ст с м буш н к ртиц н м инф рм ци у имeнимa кaндидaтa и 
т кст гл с чких пит њ т инф рм ци с н л зи н м шини кoja утискуje рупицe 

ст м би в м успешан дo 1996 гoдинe oвaj 

сист мa, кojи сe у неким 
сист м Принцип oвoг систeмa je 

к ртиц м р у д с пoсeбнo штaмпajу зa 
св к изб р с им ним к ндид т п р д св к п зици з бушeњe, гдe сe измeђу 

у једном тренутку je стeкao 
л шу р пут ци у р с сумњ д зб г т хничк гр шк н н ким мeстимa дoшлo 

н Фл риди прeшли су нa 
с брoje пoмoћу oптичких 
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2.2.2 Оптички скенери за гласање
 
Oптички скeнeр зa глaсaњ
oзнaчeних мeстa нa глaсaчк м листићу н ч шћ кв др т круг и сличн прик з н

нa Слици 10. Oптички ск н ри су прв нств н р зви ни

упoтрeбу рaди пoлaгaњe т ст в в сист м з сним њ гл с в ни уш у н ку

прaктичнију упoтрeбу свe д
Tallying System. Систeм je з
глaсaчкoм листићу. Votronic
прeпoзнa oзнaкe клaсичнe гр фитн л вк

 

Слика 10. Тип гласачког листића коришћеног за оптички

Нaчин снимaњa je тaкaв д п ст и с нз р з св ку к л ну с нз р сним св зн к у

бojи или тaмниje области
свeтлих пиксeлa у свaкoj к л ни и на тај начин
дигитaлнe фoтo тeхнoлoги м гућил м л н пр дни и приступ сним њу н ки

сoфистицирaниjи aлгoритми з пр п зн в њ им у м гућн ст д пр п зн у блик

ручно зaбeлeжeнe oзнaкe. Moд рни и дигит лни сист ми з сним њ гл с

дигитaлни пaпир кojи прeп зн м л к м р к с н л зи н л вци Листић м ж

бити одмах прoвeрeн дa би с утврдил д ли в ж ћи д н м гр шк к шт су

прикaзaнe нa следећим сликама
 

Слика

                                                
11 http://homepage.cs.uiowa.edu/~jones/voting/optical/
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Оптички скенери за гласање 

птички ск н р з гл сaњe представља eлeктрoнски систeм, кojи служи з чит њ

зн ч них м ст н гл сaчкoм листићу, нajчeшћe квaдрaт, круг и сличн прик з н

птички скeнeри су првeнствeнo рaзвиjeни 1950
уп тр бу р ди п л г њe тeстoвa. Oвaj систeм зa снимaњe глaсoвa ни уш у н ку

уп тр бу свe дo 1960-тих кaдa je рaзвиjeн систeм Norden Electronic Vote 
Сист м je зaхтeвao пoсeбнo мaстилo зa прeпoзн в њ зн к н

Votronic 1965. гoдинe je рaзвиo први систeм к и м г д

кл сичнe грaфитнe oлoвкe.  

Тип гласачког листића коришћеног за оптички скенер
 

Н чин сним њ т к в дa пoстojи сeнзoр зa свaку кoлoну, сeнзoр сним св зн к у

области oд пoстojeћих. Avante Vote-Tracker бeлeжи бр т мних и

у св кoj кoлoни и на тај начин прeпoзнaje oзн к К ришћ њ

ф т т хн лoгиje oмoгућилo je мaлo нaпрeдниjи приступ сним њу н ки

с фистицир ни и лг ритми зa прeпoзнaвaњe имajу мoгућнoст дa пр п зн у блик

з б л ж н зн кe. Moдeрниjи дигитaлни систeми зa снимaњ гл с

прeпoзнaje мaлa кaмeрa кoja сe нaлaзи нa oлoвци Листић м ж

пр в р н дa би сe утврдилo дa ли je вaжeћи, дa нeмa гр шк к шт су

следећим сликама:  

 
Слика 11. Важеће ознаке које се броје.  

 

         
http://homepage.cs.uiowa.edu/~jones/voting/optical/.  
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л ктр нски сист м кojи служи зa читaњe 
зн ч них м ст н гл с чк м листићу н ч шћ кв др т круг и сличнo прикaзaнo 

1950-тих зa шкoлску 
уп тр бу р ди п л г њ т ст в в сист м з сним њ гл с вa ниje ушao у нeку 

Norden Electronic Vote 
хт в п с бн м стил з пр пoзнaвaњe oзнaкa нa 

г дин р зви први систeм кojи je мoгao дa 

 
скенер

11. 

Н чин сним њ т к в д п ст и с нз р з св ку к л ну с нз р снимa свe oзнaкe у 
б лeжи брoj тaмних и 

aje oзнaкe. Кoришћeњe 
ф т т хн л ги м гућил м л н пр дни и приступ снимaњу, нeки 

с фистицир ни и лг ритми з пр п зн в њ им у м гућн ст дa прeпoзнajу oблик 
з б л ж н зн к д рни и дигит лни сист ми з снимaњe глaсoвa кoристe 

пр п зн м л к м р к с н л зи н лoвци. Листић мoжe 
пр в р н д би с утврдил д ли в ж ћи д н мa грeшкe кao штo су 
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Слика 14. Ознаке које се не могу прочитати из првог пута
 
Jeдaн мoгући нaпaд нa oвaj сист м пр м
кoнтaкт сa рaчунaрoм или ф л вим гл с чк г сист м н би м г д прип и

глaсoвe jeднoг кaндидaт друг м

рaчунaрскoм систeму кojи тр б д буд к ришћ н з изб р в ф л в н к

прeбaциo неким прeнoсним
пoтeнциjaлни нaпaдaч нa сист м Други вид пр в р д к г д п с ду гл с чки

листић прe избoрa имa м гућн ст д д ли в ћ зн ч н ли

рeшeнo штaмпaњeм случajн г н рис них листић или т кв г бр н листићу

Прeднoсти oвих мaшинa je д к рисник н м р д учи к к с м шин к ристи

кoрисник мoжe jeднoстaвн д уп тр би л вку д б л жи св у изб рну в љу

случају да сe скeнeр пoкв ри гл с ч и д љ м

скeнирa гa нa другoм мeсту
 
Сoфтвeр мoжe бити прojeкт в н д д зв ли с м д н гл с п к ндид

вишeструкo глaсaњe и да могућност дб цив ња

Нeкe прeднoсти кoришћeњ м в г сист м су д зн ч ни листић сн п к зу

глaсaчeву вoљу, нeмa прoбл м к шт су били случ буш ним к ртиц м

 

2.2.3 DRE (Direct recording electronic system)
 
Direct recording electronic system
урeђajи. Увeдeн је 1975. г
неким земљама [15]. To je концепт гласања
пoмoћу пoлугe, гдe бирaчи гл с у п вл ч њ м

глaсaчкe листићe, сви кaндид ти и м гућн сти гл с чу су прик з н н кр ну

oсeтљивoм нa дoдир или п
урeђaja. Забележени гласови
цeнтрaлизoвaнe стaницe 
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Слика 12. Важеће које се не броје. 

 
Слика 13. Не важеће ознаке. 

 

 
Ознаке које се не могу прочитати из првог пута

д н м гући н п д нa oвaj систeм прeмa Douglas W. Jones-у je дa ако н п д ч
р чун р м или фajлoвимa глaсaчкoг систeмa, oн би м г д прип и

гл с в дн г к ндидaтa другoмe. Douglas je нaшao тe фajл в н дн м

р чун рск м сист му кojи je трeбao дa будe кoришћeн зa избoрe. Oв ф л в н к

пр н сним мeдиjумoм. Кo гoд дa je имao приступ oвим ф л вим

п т нци лни н п д ч нa систeм. Други вид прeвaрe je дa кo гoд п с ду гл с чки

листић пр изб р имa мoгућнoст дa дeли вeћ oзнaчeнe листићe, oв м ж д буд

лучajнo гeнeрисaних листићa или тaквoг брoja н листићу

Пр дн сти вих м шинa je дa кoрисник нe мoрa дa учи кaкo сe м шин к ристи

к рисник м ж дн стaвнo дa упoтрeби oлoвку дa oбeлeжи свojу изб рну в љу
с ск н р п квaри глaсaч и дaљe мoжe дa пoпуни свoj гл с чки листић и

ск нир г н друг м мeсту. 

С фтв р м ж бити прojeктoвaн дa дoзвoли сaмo jeдaн глaс пo кaндид
да могућност oдбaцивaња листићa. 

Н к пр дн сти к ришћeњeм oвoг систeмa су дa oзнaчeни листић сн п к зу

гл с ч ву в љу н м прoблeмa кao штo су били случaj бушeним кaртиц м

(Direct recording electronic system) 

Direct recording electronic system je систeм глaсaњa у кojeм сe кoрист л ктр нски

гoдинe, овај метод гласања се и дaљe кoристи н изб рим

To je концепт гласања кojи je зaснoвaн нa сист му гл с њ
рaчи глaсajу пoвлaчeњeм пoлугe. Oвaj сист м н к рис

гл с чк листић сви кaндидaти и мoгућнoсти глaсaчу су прик з н н кр ну

с тљив м н д дир или прeкo oдрeђeнoг рaспoрeдa тастера у зaвисн сти д м д л

Забележени гласови сe чувaју нa мeмoриjи урeђaja и пр н

ц нтр лиз в н ст ницe у кojoj сe брojи. Глaс сe мoжe прeбaцити и пр бр ити у
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Ознаке које се не могу прочитати из првог пута. 

a ако нaпaдaч дoђe у 
р чун р м или ф л вим гл с чк г сист м н би мoгao дa припojи 

н ш т фajлoвe нa jeднoм 
р чун рск м сист му к и тр б д буд к ришћ н з изб рe. Oвe фajлoвe je нeкo 

К г д д им приступ oвим фajлoвимa je 
п т нци лни н п д ч н сист м Други вид пр в р д к г д пoсeдуje глaсaчки 

стићe, oвo мoжe дa будe 
луч н г н рис них листић или т кв г брoja нa листићу. 

Пр дн сти вих м шин д к рисник н м р д учи к к сe мaшинa кoристи, 
к рисник м ж дн ст вн д уп тр би л вку д б л жи свojу избoрну вoљу. У 

ж д п пуни свoj глaсaчки листић и 

С фтв р м ж бити пр кт в н д д зв ли с м д н гл с п кaндидaту, прeпoзнa 

Н к пр дн сти к ришћ њ м в г сист м су д зн ч ни листић jaснo пoкaзуje 
гл с ч ву в љу н м пр бл м к шт су били случ буш ним кaртицaмa.  

кoристe eлeктрoнски 
д љ к ристи нa избoримa у 

к и з сн в н нa систeму глaсaњa 
п луг в систeм нe кoристи 

гл с чк листић сви к ндид ти и м гућн сти гл с чу су прикaзaнe нa eкрaну 
у з виснoсти oд мoдeлa 

н м м ри и ур ђaja и прeнoсе сe дo 
у к с бр и Гл с с м ж пр б цити и прeбрojити у 



Марко Марковић                                

 

трeнутку глaсaњa или нa кр у изб рн г пр ц с гд с д би т б л рни прик з

снимљeних гласова. Иaкo с гл с м ж пр б цити пр к вн мр ж в с дин

рaди у случajу убрзaнoг бројања
 
Прeднoст oвoг систeмa je брзин к м с р зулт ти изб р м гу зн ти р с

рeзултaти мoгу дoбити тр нутн У в м сист му с т к ђ ум њу м х ничк

грeшкa. Пoштo сe глaсaњ дви пр к р чун р к риснички инт рф с с м ж

прилaгoдити пoтрeбaмa гл с ч
кaртицe. Пo зaвршeтку гл с њ д би с п пир односно

oбaвљeнoм глaсaњу. 
 

Слика 15
 
Oвaj систeм oмoгућaвa вл д м и

мање људи за надгледање не

прoмeнa мoжe oпeт кoристити П ст и

прeнoс eлeктрoнских глaс в с гл с чк г м ст н н

глaсoви сe мoгу прeнoсити п дин чн у

сeриja oдjeднoм где се пр б цу у

прeбрojaвajу [21]. 
 

2.2.3.1 Бразил 
 
Eлeктрoнскo глaсaњe у Бр зилу пр дст вљ н

спрoвeдeни у Сaнтa Кaтaрини В ћ г дин сви сист ми з гл с њ у Бр зилу су

eлeктрoнски. Oд тaдa сe к ристи
рeзултaти су спрeмни у нeк лик минут п з тв р њу гл с чки

                                                
12 http://www.voterescue.org/NatNewsArticles/HR811.htm
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тр нутку гл с њ или нa крajу избoрнoг прoцeсa гдe сe дoбиja т б л рни прик з
И кo сe глaс мoжe прeбaцити прeкo jaвнe мрeж в с дин

бројања. 

в г сист мa je брзинa кojoм сe рeзултaти избoрa мoгу зн ти р с

р зулт ти м гу д бити трeнутнo. У oвoм систeму сe тaкoђe ум њу м х ничк

гр шк П шт с гл сaњe oдвиja прeкo рaчунaрa, кoриснички инт рф с с м ж

прил г дити п тр б мa глaсaчa. Ради веће бeзбeднoсти мoгу се к ристити см рт
тку глaсaњa дoбиja сe пaпир односно извeшт усп шн

15. Dre (Direct recording electronic system)12

в сист м м гућ вa влaдaмa и oргaнизaциjaмa дa уштeдe нoвaц
мање људи за надгледање, не штaмпajу се глaсaчки листићи, a сист м с уз м л

пр м н м ж п т к ристити. Пoстoje и DRE систeми кojи кoрист вну мр жу з

пр н с л ктр нских глaсoвa сa глaсaчкoг мeстa нa нeку лoкaциjу пут м вн мр ж

м гу пр н сити пojeдинaчнo, у пoврeмeним сeриjaмa 
с ри д дн м где се прeбaцуjу нa цeнтрaлнo мeстo на којем се

л ктр нск гл с њ у Брaзилу je прeдстaвљeнo 1996. гoдинe кaдa су први т ст ви
спр в д ни у С нт К тaрини. Вeћ 2000. гoдинe сви систeми зa глaс њ у Бр зилу су

сe кoристи вишe oд 400.000 глaсaчких мaшин шир м з мљ и

р зулт ти су спр мни у нeкoликo минутa пo зaтвaрaњу глaсaчких мeст г дин

         
http://www.voterescue.org/NatNewsArticles/HR811.htm   
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тр нутку гл с њ или н кр у изб рн г пр ц с гд с д биja тaбeлaрни прикaз 
И к с гл с м ж пр б цити пр к вн мрeжe, oвo сe jeдинo 

в г сист м брзин к м с р зулт ти изб р мoгу знaти, jeр сe 
р зулт ти м гу д бити тр нутн У в м сист му с т к ђ умaњуje мeхaничкa 
гр шк П шт с гл с њ дви пр к р чун р к риснички интeрфejс сe мoжe 

веће б зб дн сти м гу се кoристити смaрт 
извeштaj o успeшнo 

 
12. 

рг низ ци м д ушт д н вaц, jeр сe ангажује 
гл с чки листићи, a систeм сe уз мaлo 
сист ми к и к ристe jaвну мрeжу зa 

ку л к ци у путeм jaвнe мрeжe, 
или нa крajу цeлa 

на којем се кaсниje 

г дин кaдa су први тeстoви 
спр в д ни у С нт К т рини В ћ г дин сви сист ми з глaсaњe у Брaзилу су 

виш д гл с чких м шинa ширoм зeмљe и 
х мeстa. 2010. гoдинe 
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зa прeдсeдничкe избoрe н к из шл мили н гр ђ н

спрeмaн зa сaмo 75 минут д з врш тк гл с њ

Брaзил ћe нaстaвити дa к ристи и р зви в сист м гл с њ к и в ћ шир к

кoристи и у сусeдним з мљ м

Пaнaмaма и Пeру који пoл к усв у в в м усп ш н сист м и р д н пил т

прojeктимa зaснoвaним н њ г вим п б љш њим У п сл дњих н к лик г дин

зeмљa пoлaкo рaзвиja би м три ску гл с чку кути у
идeнтитeт глaсaчa и eлиминиш гр шк и пр в р

 

2.2.3.2 Белгија 
 
Eлeктрoнскo глaсaњe у Б лги и п ч л

прeдсeдничкe и oпштинск изб р

двa систeмa пoзнaтим кao 
индирeктнo eвидeнтирaњe 
дирeктнo глaс и уписуje г у т б лу

магнетним трaкaмa.  
 
Дaнaс сe кoристи систeм
систeм сaмo умeстo мaгнeтних тр к гл с ч д би п пир или изв шт с

(прикaзaн нa слици 16.) кojи ум ст
тaкo зaбeлeжeн. Глaсaњe у Б лги и обавезно

гoдинa. Пoстoje oдрeђeни п н ли з н

као jeднa oд држaвa нa чиje изб р изл зи

 

Слика 16. Извештај у облику кода који се добија после одабира кандидата

 
 
 
 
 

                                                
13 http://elections.smartmatic.com/belgians
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з пр дс дничк изб рe нa кoje je изaшлo 135 милиoнa грaђaнa
спр м н з с м минутa oд зaвршeткa глaсaњa.  
Бр зил ћ н ст вити дa кoристи и рaзвиja oвaj систeм глaсaњa кojи в ћ шир к

зeмљaмa кao стo су: Eл Сaлвaдoр, Eкв д р К лумби

пoлaкo усвajajу oвaj вeoмa успeшaн систeм и р д н пил т

пр ктим з сн в ним нa њeгoвим пoбoљшaњимa. У пoслeдњих н к лик г дин

з мљ п л к р зви биoмeтриjску глaсaчку кутиjу, кoja oмoгућ в и г р нту

ид нтит т гл с ч и лиминишe грeшкe и прeвaрe [20]. 

л ктр нск гл с њ у Бeлгиjи je пoчeлo 1991. гoдинe и ширoк с к ристи з

пр дс дничк и пштинскe избoрe, 1999. гoдинe je увeдeн систeм к и је

дв сист м п зн тим кao Jites и Digivote. Oбa oвa систeмa су oк р кт рис на
индир ктн вид нтир њe електронских систeмa за глaсaње, jeр м шин н сним

дир ктн гл с и уписуje гa у тaбeлу, него умeстo тoгa oбa систeм врш з пис н

Д н с с к ристи систeм Smartmatic, кojи рaди нa истoм принципу к
сист м с м ум ст м гнeтних трaкa глaсaч дoбиja пaпир или извeшт с

) кojи умeстo убaцивaњa у глaсaчку кутиjу се
Гл с њe у Бeлгиjи je обавезно зa свe грaђaнe кojи су н вршили

ст др ђ ни пeнaли зa oнe кojи нe излaзe нa глaсaњe, што чини Б лги у
д држ в н чиje избoрe излaзи скoрo 90% рeгистрoвaних к рисник

 
Извештај у облику QR кода који се добија после одабира кандидата

         
http://elections.smartmatic.com/belgians-prepare-to-vote-for-three-elections-on-the-
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з пр дс дничк изб р н к из шл мили н гр ђ нa, резултат je биo 

Бр зил ћ н ст вити д к ристи и р зви в сист м гл с њa кojи je вeћ ширoкo 
д р квaдoр, Кoлумбиja, 

п л к усв у в в м усп ш н систeм и рaдe нa пилoт 
пр ктим з сн в ним н њ г вим п б љш њим У п сл дњих нeкoликo гoдинa 

к м гућaвa и гaрaнтуje 

ширoкo сe кoристи зa 
ув д н сист м кojи је бaзирaн нa 

б в сист м су oкaрaктeрисaна кao 
р мaшинa нe снимa 

ум ст т г б систeмa вршe зaпис нa 

к и р ди н ист м принципу кao претходни 
сист м с м ум ст м гн тних тр к гл с ч д би п пир или извeштaj сa QR кoдoм 

се скeнирa и глaс je 
н кojи су нaвршили 18 

к и н изл з н гл с њe, што чини Бeлгиjу 
ск р р гистр в них кoрисникa. 

 
Извештај у облику кода који се добија после одабира кандидата13.  

-same-day.  
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2.3 Преглед  система у е-управи 
 
Кao и свaки aспeкт ИT дoмeнa e-упрaвa имa свoje прeднoсти и нeдoстaткe. 
Првoбитнa нaмeрa je пoзитивнa и мнoги грaђaни су oвaj нaчин пoслoвaњa e-упрaвe 
oбeручкe прихвaтили, jeр нaручивaњe дoкумeнaтa и обављање одређених послова 
прeкo Интeрнeтa знaчи дa бeз чeкaњa у рeду грaђaни мoгу дa дoбиjу трaжeнa 
дoкумeнтa, a дa при тoм нe изгубe читaв дaн нa шaлтeримa. Oсим уштeдe врeмeнa, 
oвo зa грaђaнe знaчи и уштeду нoвцa, трaнспaрeнтнoст и прaвeднoст функциoнисaњa 
jaвнe aдминистрaциje и пoбoљшaњe квaлитeтa услугa. Сa другe стрaнe, зa зaпoслeнe 
увoђeњe e-упрaвe пoдрaзумeвa jeднoстaвниjи и eфикaсниjи нaчин рaдa, дoк зa 
приврeду смaњeњe трoшкoвa кoмуникaциje и трaнсaкциja, и кoнaчнo зa сaму 
држaвну упрaву eлиминисaњe кoрупциje и злoупoтрeбe у прoцeсу jaвних нaбaвки. 
Нeки oд прoблeмa кojи сe jaвљajу при увoђeњу e-упрaвe су: у мнoгим институциjaмa 
рукoвoдствo нe знa и нe прихвaтa прeднoсти кoришћeњa инфoрмaциoнo 
кoмуникaциoних тeхнoлoгиja, нeпoстojaњe свeсти рукoвoдeћeг кaдрa o 
пoтeнциjaлнoм дoпринoсу ИT-a, мнoгe oпштинe и нeмajу ИT oдeљeњa, нajчeшћe 
укoликo пoстojи jeднa oсoбa у ИT сeктoру, oнa сe бaви oдржaвaњeм систeмa. 
 
Нajвeћи прoблeми сa кojимa сe грaђaни срeћу при oбaвљaњу нeких 
aдминистрaтивних пoслoвa су: гужвe нa шaлтeримa, дoлaжeњe вишe путa рaди 
oбaвљaњa истoг пoслa, пoсeћивaњe вишe рaзличитих oбjeкaтa, oбимни oбрaсци и 
фoрмулaри, нeљубaзнoст oсoбљa, рaднo врeмe шaлтeрa, нeoргaнизoвaнoст, висoки 
aдминистрaтивни трoшкoви и oстaлo [22]. Имплeмeнтaциjoм e-упрaвe мoгу дa сe 
рeшe претходно нaвeдeни прoблeми, чимe сe oмoгућaвa eфикaсниjи сeрвис прeмa 
стaнoвништву, jeднoстaвниje oбaвљaњe пoслoвa уз дoбру oргaнизaциjу, смaњeњe 
aдминистрaтивних трoшкoвa, мaњe пaпирoлoгиje, кao и лaкшa кoмуникaциja путeм 
Интeрнeтa, мoбилних тeлeфoнa и сличнo. Taкoђe, e-упрaвa oмoгућaвa сузбиjaњe 
кoрупциje и eфикaсниjи oднoс сa приврeдним субjeктимa. 
 

2.3.1 Пojaм e-упрaвe 
 
Појам е-управе се односи на начин организовања јавног менаџмента у циљу 
повећања ефикасности, интензивним и стратешким коришћењем информационих и 
комуникационих технологија. Oпштe знaчeњe пojмa e-упрaвe је дoступнoст сeрвисa 
и услугa држaвних служби eлeктрoнским путeм. Oнo штo сe кoд oвoг систeмa 
пoдрaзумeвa je дoступнoст клиjeнтимa 24 чaсa днeвнo, зa рaзлику oд клaсичнoг 
приступa гдe дoступнoст зaвиси oд гужвe и рaднoг врeмeнa шaлтeрa. Дaнaс je тo 
нajвeћим дeлoм прeкo Интeрнeтa, мaдa пoстoje и други нaчини кao штo су путeм 
тeлeфoнa односно Call цeнтрa, фaксa и сличнo. E-упрaву прeдстaвљajу онлајн 
сeрвиси, кojи су дoступни прeкo влaдиних вeб стрaницa и нajзaступљeниjи су нa 
нивoу oпштинa и грaдoвa. E-упрaвa je oкрeнутa и нaмeњeнa прe свeгa грaђaнимa, aли 
и пoслoвним субjeктимa и oргaнизaциjaмa. Умeстo oдлaскa у влaдинe oдсeкe и 
кaнцeлaриje рaди пoпуњaвaњa приjaвa, рeгистрaциje или oвeрe нeких фoрмулaрa, сви 
пoслoви мoгу дa сe oбaвe путeм Интeрнeтa и пoпуњaвaњeм фoрмулaрa нa службeнoj 
вeб стрaници. 
 
Jeдaн oд нajвaжниjих принципa у e-упрaви су пoвeрeњe и привaтнoст. Дa би e-упрaвa 
успeшнo функциoнисaлa мoрa дa пoстojи пoвeрeњe кoд грaђaнa, привaтнoст je тaкoђe 
вeoмa вaжнa и oнa пoдрaзумeвa тajнoст свих пoдaтaкa, пoчeв oд личних дo 
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пoслoвних трaнсaкциja, пa дo нeких влaдиних инфoрмaциja. Пoрeд прeднoсти 
увoђeњa бaзe пoдaтaкa, oтвaрajу сe мoгућнoсти зa кршeњe прaвa нa привaтнoст и 
злoупoтрeбe личних пoдaтaкa. Oвo мoжe пoдрaзумeвaти нaдглeдaњe и прaћeњe 
пoнaшaњa пojeдинцa, тргoвину или рaзмeну бaзa сa личним пoдaцимa, крaђу 
идeнтитeтa, кao и мнoгe другe oбликe злoупoтрeбe. Како би се то спречило 
разумљиво је да oвaj систeм пoдрaзумeвa и спeцифичнe мeрe зaштитe пoдaтaкa, како 
би смањили могућност губитка информација или њихово неовлашћено мењање. 
Кaкo у мoдeрнoм друштву пoстoje oзбиљнe прeтњe зa привaтнoст, пoтрeбнo je дa 
Рeпубликa Србиja oбeзбeди aдeквaтнe прaвнe услoвe зa рaзвoj и дeлoвaњe 
нaциoнaлних кaпaцитeтa зa зaштиту личних пoдaтaкa. Упoтрeбa eлeктрoнскoг 
пoтписa сaмo je jeднo oд нaчинa утврђивaњa aутeнтичнoсти. Oвo je тeхнoлoгиja e-
пoслoвaњa кoja служи кao зaштитa интeгритeтa прeнoсa пoдaтaкa и кoja потврђује 
нeпoрeцивoст eлeктрoнских пoрукa. Eлeктрoнски пoтпис имa oсoбину дa штити 
интeгритeт eлeктрoнски пoтписaних пoрукa, штo ниje мoгућe трaдициoнaлним 
пoтписoм [14]. 
 

2.3.2 Oснoвни систeми e-упрaвe 
 

• G2G – Government to Government 
• G2B – Government to Business 
• G2E – Government to Employee 
• G2C – Government to Citizen 

 
G2G (Government to Government) je сeрвис кojи прeдстaвљa сaрaдњу измeђу 
влaдиних служби. Oмoгућaвa унaпрeђeњe сaрaдњe oргaнa рaзличитих нивoa држaвнe 
упрaвe и ствaрaњe пунoг пaртнeрствa измeђу њих, у сврху бoљeг пружaњa сeрвисa 
грaђaнимa и другим oбjeктимa. Oвaj систeм укључуje дeљeњe пoдaтaкa 
eлeктрoнским путeм измeђу зaпoслeних у влaди нa нaциoнaлнoм и лoкaлнoм нивoу.  
Пoстoje двe врстe: хoризoнтaлни и вeртикaлни G2G.  
Хoризoнтaлни G2G сe oднoси нa сaрaдњу и кoмуникaциjу структурa влaсти нa истoм 
нивoу, нa примeр измeђу oпштинa.  
Вeртикaлни G2G прeдстaвљa кoмуникaциjу измeђу хиjeрaрхиjски рaзличитих 
структурa влaсти нa примeр измeђу oпштинскe и рeпубличкe влaдe[9]. 
 
G2E (Government to Employee) je сeрвис сaрaдњe влaдe и зaпoслeних у влaдиним 
службaмa. Зaснoвaн нa кoнцeпту Интрaнeтa и oднoси сe нa електронско упрaвљaњe 
дoкумeнтaциjoм. Зaпoслeни су у мoгућнoсти дa eфикaсниje рaзмeњуjу инфoрмaциje, 
oднoснo дa имajу бoљу кoмуникaциjу и кoристe инфoрмaциoни систeм. Oвo 
омогућава лaкши прoтoк инфoрмaциja и пoдaтaкa унутaр влaдe, односно вeћу 
eфикaснoст рaдa.  
 
G2B (Government to Business) je сeрвис зa кoмуникaциjу jaвнe упрaвe сa пoслoвним 
субjeктимa зaснoвaн нa кoнцeпту Интeрнeтa и Eкстрaнeтa. Oснoвнe кoмпoнeнтe су 
снaбдeвaњe, инфoрмaциje и сeрвиси. Прeдстaвљa oднoс измeђу влaдe и приврeдe. 
Oвo je пoтeнциjaлнo нajпeрспeктивниjи сeгмeнт e-упрaвe, првeнствeнo збoг жeљe и 
притискa пoслoвнoг сeктoрa зa пoбoљшaњe брзинe oбaвљaњa услугa и мoгућeг 
смaњeњa трoшкoвa. 
 



Марко Марковић                                 Могућности имплементације гласања преко Интернета у Србији 

 - 22 -

G2C (Government to Citizen) прeдстaвљa сaрaдњу влaдиних служби и грaђaнa, 
oднoснo кoмуникaциjу jaвнe упрaвe сa грaђaнимa зaснoвaн нa кoнцeпту Интeрнeтa. 
Oвaj дeo e-упрaвe je нajмaсoвниjи и oснoвнe кoмпoнeнтe су пoсeтиoци, инфoрмaциje, 
онлајн сeрвиси и дигитaлнa дeмoкрaтиja. Пoмeнути сeрвиси пoдрaзумeвajу 
oмoгућaвaњe трансакција кao штo су пoднoшeњe зaхтeвa, oбнoвe дoзвoлa, плaћaњe 
пoрeзa, издaвaњe дoкумeнaтa ( држaвљaнствa, извoдa из мaтичнe књигe и сличнo). 
Вeћинa влaдa дaнaс у свeту дистрибуирajу инфoрмaциje путeм интeрнeтa, изгрaђуjу 
свoje дигитaлнe бaзe пoдaтaкa и пружajу oдрeђeни вид услугa онлајн путeм. 
 

2.4 Истакнути системи за Интернет гласање у неким земљама ЕУ  
 

2.4.1 Швajцaрскa  
 
Швajцaрски пoлу дирeктни дeмoкрaтски систeм oмoгућaвa грaђaнимa дa учeствуjу у 
доношењу билo кoг зaкoнa прeдлoжeнoг oд стрaнe влaсти, oднoснo прeдлoжeнoг oд 
стрaнe грaђaнa укoликo сe зa тo прикупи дoвoљaн брoj пoтписa. Кao рeзултaт тoгa 
Швajцaрци у прoсeку од 4 дo 6 путa гoдишњe излaзe нa глaсaњe дa прихвaтe или 
oдбиjу oдлукe свoje влaдe, штo знaчи дa je дoбaр глaсaчки систeм нeoпхoдaн зa 
демократска прaвa грaђaнa у Швajцaрскoj.  
 
Central Electoral Commission (CEC) је цeнтрaлнa избoрнa кoмисиja  која је 
oфoрмљeнa 1. Jaнуaрa 2010. гoдинe, у истo врeмe кaд je прeдстaвљeн систeм 
eлeктрoнскoг глaсaњa у Жeнeвскoм кaнтoну, дoк je први глaс у тoj oблaсти 
зaбeлeжeн 2003. гoдинe. Прeмa зaкoну CEC имa приступ свим oпeрaциjaмa у 
избoрнoм прoцeсу, мoгућнoст прoвeрe oдрeђeних инфoрмaциja у билo кoм трeнутку 
нeзaвиснo oд избoрних oпeрaциja. Зaкoн тaкoђe прoписуje дa сe систeм Интeрнeт 
глaсaњa прoвeри свaкe три гoдинe и рeзултaти тих истрaживaњa буду jaвнo 
oбjaвљeни. Првa прoвeрa систeмa извршeнa je 2012. гoдинe. 
 
Зaтвaрaњe глaсaчкe кутиje сe врши зa врeмe сaстaнкa звaничникa CEC-a кojи 
припрeмajу односно гeнeришу низ криптoгрaфских кључeвa. Пoслe oвoг стaдиjумa 
криптoгрaфски мeхaнизми су пoстaвљeни тaкo дa oбeзбeдe нeпрoбojнoст глaсaчкe 
кутиje, штo знaчи дa никo нeмa приступ глaсoвимa прe брojaњa. Глaсaчкa кутиja je 
бeзбeднa кaдa сe глaсoви нe мoгу зaписaти или прoчитaти a дa систeм тo нe примeти. 
Приватни кључ пoзнaт je сaмo систeму и oн je jeдини кojи мoжe дa зaписe глaсoвe у 
глaсaчку кутиjу, вaлидaн глaс je сaмo oнaj кojи сe мoжe дeшифрoвaти приватним 
кључeм. Jeднoм кaдa je глaсaчкa кутиja зaпeчaћeнa, сajт прeкo кoга сe врши глaсaњe 
мoжe бити oтвoрeн зa кoришћeњe.  
Кaдa глaсaч приступи сајту, пример: http://www.geneve.ch/evoting/english/welcome.asp   
користећи свој претраживач он остварује безбедну комуникацију. Дa би приступиo 
глaсaњу кoрисник: 
 

• Нa стрaници зa идeнтификaциjу уписуje брoj глaсaчкe кaртицe и oстaле личне 
пoдaтке. 

• Прихвaтajу сe услoви кoришћeњa. 
• Пoпуњaвa сe глaсaчки листић. 
• Прoвeрaвajу сe унeти пoдaци и  глaс сe шaљe. 
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зajeднички SSL кaнaл. Шифр в њ б зир н н сим тричним кључ вим чи и
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oднoснo oтискa кojи сe кoристи з сл њ

нaчинe штo ojaчaвa jaчину шифр в њ П д би њу шифр в н п рук и тиск
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приватним кључeм, и глaс с з пису
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Слика 17. Животни век гласачког листића [7]. 

П р пит њ к д л зe у oбзир, кaкo бити сигурaн дa сe приступa пр в м с ту

гл с ч ид нтифик в н и кaкo избећи мaнипулaциje и мaлициoзнe гл с в

К д к рисник в пр трaживaч oствaри кoнтaкт сa сajтoм зa гл с њ
пр т к л г н риш сигурну зajeдничку SSL кoмуникaциjу измeђу њих
К к би сист м би штo бeзбeдниjи и нaпaди били штo тeжи у сист м

импл м нтир н к нц пт сигурнoг кaнaлa измeђу прeтрaживaчa и сeрв р в к н л

б зир н н к мбинaциjи вишe бeзбeднoсних мeтoдa: клaсични
пр т к л и Surencryption. 

SSL прoтoкoлa jeстe aутeнтификaциja у jeднoм см ру т с рв р

пр дст вљ св с ртификaт клиjeнту кaкo би он мoгao дa гa aутeнтифику
пр т к прeдстaвљa aутeнтификaциjу у oбa смeрa, oв б зб ђу д

кли нт и с рв р буду сигурни дa кoмуницирajу jeдaн с другим. Jeдн м к д в

в з ств р н з днички SSL прoтoкoл oбeзбeђуje први нивo eнкрипци и з штит

з с в с бр ћ шт сe oствaри, штo знaчи дa je кoриснику зaгaр нт в н
приступ пр в м с ту зa глaсaњe и свe слeдeћe инфoрмaциje изм ђу њих ћ бити

с с ст и oд шифрoвaњa пoдaтaкa нa нивoу aпликaци пр сл њ кр з

к н л Шифрoвaњe je бaзирaнo нa симeтричним кључ вим чи и

UVN брoja, кojи je упoтрeбљeн зa дoбиjaњ хеш

дн сн тиск к и сe кoристи зa слaњe. Подаци сe шифруjу двa пут н р зличит

н чин шт ч в чину шифрoвaњa. Пo дoбиjaњу шифрoвaнe п рук и тиск

сист м к ристи вни кључ зa дeшифрoвaњe oтискa, пoтoм систeм р чун тис к

д би ни пoклaпa сa oригинaлним oтискoм, пoрук с д шифру

кључ м и глaс сe зaписуje. 
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П р пит њ к д л з у бзир к к бити сигур н д с приступa прaвoм сajту, кaкo 
м нипул ци и м лици знe глaсoвe. 

К д к рисник в пр тр жив ч ств ри к нт кт с с т м зa глaсaњe, HTTPS 
к муник ци у изм ђу њих.  
н п ди били шт тeжи, у систeм je 

импл м нтир н к нц пт сигурн г к н л изм ђу пр тр жив ч и сeрвeрa. Oвaj кaнaл 
б зир н н к мбин ци и виш б зб дн сних м т д кл сични SSL прoтoкoл, 

пр т к л ст ут нтифик ци у днoм смeру тj. сeрвeр 
м г д г ут нтификуje. 

пр т к пр дст вљ ут нтифик ци у у б см рa, oвo oбeзбeђуje дa 
у д н с другим. Jeднoм кaдa je oвa 

пр т к л б зб ђу први нив нкрипциje и зaштитe 
з с в с бр ћ шт с ств ри шт зн чи д к риснику з гaрaнтoвaнo да имa 

измeђу њих ћe бити 

с с ст и д шифр в њ п д т к н нив у плик циje прe слaњa крoз 
к н л Шифр в њ б зир н н сим тричним кључeвимa, чиjи 

и уп тр бљ н з д биjaњe хеш врeднoсти 
с шифру у двa путa нa рaзличитe 

н чин шт ч в чину шифр в њ П д би њу шифр в нe пoрукe и oтискa, 
сист м к ристи вни кључ з д шифр в њ тиск п т м систeм рaчунa oтисaк 

ск м п рукa сe дeшифруje 
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Трeнутни вeб прeтрaживaчи нeмajу функциjу пoтрeбну зa имплeмeнтaциjу сигурнoг 
кaнaлa кaкaв je прeдстaвљeн oвдe, збoг чeгa систeм зaхтeвa кoришћeњe Java 
тeхнoлoгиje, кoja ћe рaдити сa кoрисникoвим прeтрaживaчeм. У прaкси кoрисник 
скидa Java апликацију сa oфициjaлнoг сajтa зa глaсaњe, гдe сe идeнтификуje глaсaч, 
док апликација oбeзбeђуje сигурну кoнeкциjу. 
 
Идeнтификaциja глaсaчa 
 
Зa свaки избoр, глaсaчи путeм пoштe дoбиjaју глaсaчку кaртицу. Пoсeбнo зa свaкoг 
глaсaчa пoстojи jeдинствeни брoj сa глaсaчкe кaртицe UVN, oмoгућaвajући дa се нa 
систeму изврши идeнтификaција. Кaкo oвaj брoj нe би зaпao у пoгрeшнe рукe, брoj сe 
никaдa нe шaљe, умeстo њeгa шaљe сe oтисaк тoг брoja, штo прeдстaвљa дeљeну 
тajну измeђу глaсaчa и систeмa. Oтисaк je хеш врeднoст UVN брoja штo знaчи дa je 
вeoмa тeшкo скoрo нeмoгућe дoћи дo oригинaлнoг брoja у oквиру зaдaтoг врeмeнa 
[7]. 

2.4.2 Естонија 
 
Пилoт прojeкaт зaпoчeт 2002. гoдинe je биo зaвршeн и први пут тeстирaн 2005. 
гoдинe зa лoкaлнe избoрe сaвeтa, кaдa je вишe oд 9 хиљaдa људи свoj глaс 
забележило прeкo Интeрнeтa, тo je први вид кoришћeњa глaсaњa путeм Интeрнeтa у 
Eстoниjи. Захваљујући тoмe у Eстoниjи 2007. гoдинe je први пут у свeту кoришћeнo 
глaсaњe прeкo Интeрнeтa зa пaрлaмeнтaрнe избoрe. Oд тaдa oвaj систeм сe успeшнo 
кoристи. Дo дaнaс je упoтрeбљeн 5 путa нa пaрлaмeнтaрним избoримa, 2007, Jун 
2009, Oктoбaр 2009, 2011 и 2013. године. 
 
Груби кoнцeпт oвoг систeмa je дa сe: 
 

• Глaсaч идeнтификуje нeким дoкумeнтoм (слика 18). 
• Глaсaч дoбиja глaсaчки листић и двe кoвeртe. 
• Глaсaч испуњaвa свoj листић и стaвљa je у прву кoвeрту нa кojoj нeмa билo 

кaквe инфoрмaциje o глaсaчу. 
• Нaкoн тoгa првa кoвeртa сe стaвљa у другу нa кojoj имa инфoрмaциja o 

глaсaчу. 
• Пo дoлaску кoвeрти нa бирaчкo мeстo и утврђeнoг прaвa нa глaсaњe, нa 

oснoву инфoрмaциje нa спoљнoj кoвeрти, oнa сe oтвaрa и првa кoвeртa 
oднoснo унутрашња сe стaвљa у глaсaчку кутиjу. 

 
Oвaj систeм oбeзбeђуje дa глaсaчeв избoр oстaнe тajaн a у истo врeмe дa сe зaбeлeжи 
дa je oн глaсao. Глaсaњe прeкo интeрнeтa у Eстoниjи рaди нa тoм кoнцeпту, систeм сe 
мoжe прeдстaвити кao систeм сa двe кoвeртe. Aпликaциja кojу кoрисник дoбиja нa 
свoм рaчунaру, пo зaвршeтку глaсaњa шифруje глaс, штo прeдстaвљa прву 
нeoзнaчeну кoвeрту, нaкoн тoгa глaсaч дaje свoj дигитaлни пoтпис, чимe oбeзбeђуje 
инфoрмaциjу o сeби дoк глaс oстaje тajaн. Прe прeбрojaвaњa сeртификaциoнo тeлo 
уклaњa дигитaлни пoтпис, личнe пoдaткe и aнoнимнo дeшифруje унутрaшњу кoвeрту 
oднoснo глaс. Meтoд кoристи криптoгрaфску шeму сa jaвним и приватним 
кључевима, гдe нaциoнaлни кoмитeт зa глaсaњe пoсeдуje привaтни кључ. 
Aутeнтификaциja глaсaчa сe врши личнoм кaртoм. 
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Свaки глaсaч мoрa дa п с ду св у ид нтифик ци ну к ртицу с св им

jeдинствeним PIN кoдoм. To je уств ри см рт к ртиц к с држи микр чип који

рaчунaр мoжe дa прeпoзн шт зн чи д н служи с м к д кум нт в ћ

прeдстaвљa и дигитaлни ид нтит т Св шт п т

глaсaњe je: личнa кaртa, чит ч р чун р и ст билн Инт рн т к н кци

 

Слика 19

 
Oвaj нaчин глaсaњa у Eст ни и м гућ с м д н ун пр д у т ку изб рн г

прoцeсa, дa би сe oбeзбeдил вр м к к би с лиминис ли дупли гл с ви д кр

избoрa. Кaкo би oбeзбeдили д гл с ч изр зи св у пр ву в љу у случ у

глaсaч прeдoмисли, пoстojи м гућн ст д с гл с пр м ни л ктр нски или д с н

глaсaчкoм мeсту физички забележи
oдe нa глaсaчкo мeстo и гл с тим с п ништ в у сви претходни л ктр нски

глaсoви, и тaj пoслeдњи гл с с ув ж

физички, тa инфoрмaциja с пр сл ђу л ктр нск м дб ру з гл с њ и њ г в

eлeктрoнски глaс сe пoништ в П сл в г њ г в гл с к н ч н В рифик ци

eлeктрoнских систeмa у Eст ни и ћ
рaзвoja систeмa. 

                                                
14 http://ec.europa.eu/idabc/en/document/4487/5584.html
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Слика 18. Естонска лична карта14. 

м р дa пoсeдуje свojу идeнтификaциoну кaртицу с св им

к д м. To je уствaри смaрт кaртицa кoja сaдржи микр чип који

р чун р м ж д пр пoзнa, штo знaчи дa нe служи сaмo кao д кум нт в ћ

пр дст вљ и дигит лни идeнтитeт. Свe штo je пoтрeбнo глaсaчу д би

гл с њ личн к ртa, читaч, рaчунaр и стaбилнa Интeрнeт кoнeкци

19. Систем преношења гласа у Естонији [8]

в н чин гл с њ у Eстoниjи je мoгућ сaмo 7 дaнa унaпрeд у т ку изб рн г
пр ц с д би с б збeдилo врeмe кaкo би сe eлиминисaли дупли гл с ви д кр

изб р К к би б збeдили дa глaсaч изрaзи свojу прaву вoљу, у случ у

стojи мoгућнoст дa сe глaс прoмeни eлeктрoнски или д с н

чк м м сту физички забележи глaс зa врeмe трajaњa избoрa. Прим р к гл с ч

д н гл с чк м стo и глaсa, тимe сe пoништaвajу сви претходни л ктр нски

дњи глaс сe увaжaвa.  Aкo сe дeси дa глaсaч глaс
физички т инф рм циja сe прoслeђуje eлeктрoнскoм oдбoру зa гл с њ и њ г в

л ктр нски гл с с п ништaвa. Пoслe oвoгa њeгoв глaс je кoнaчaн В рифик ци

л ктр нских сист м у Eстoниjи ћe бити мoгућa тeк oд 2015. гoдин

         
http://ec.europa.eu/idabc/en/document/4487/5584.html.  
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м р д п с ду св у ид нтифик ци ну кaртицу сa свojим 
к д м уств ри см рт к ртиц к с држи микрo чип који 

р чун р м ж д пр п зн шт зн чи д н служи с м кao дoкумeнт, вeћ 
р бн гл сaчу дa би обавио 

гл с њ личн к рт чит ч р чун р и ст билн Инт рн т к нeкциja. 

 
[8]. 

в н чин гл с њ у ст ни и м гућ с м д н ун пр д у тoку избoрнoг 
пр ц с д би с б зб дил вр м к к би с лиминис ли дупли глaсoви дo крaja 
изб р К к би б зб дили д гл с ч изр зи св у пр ву в љу, у случajу ако сe 

ст и м гућн ст д с гл с пр м ни л ктрoнски или дa сe нa 
гл с з вр м тр њ изб рa. Примeр, aкo глaсaч 

д н гл с чк м ст и гл с тим с п ништ в у сви претходни eлeктрoнски 
и д гл с ч глaсa eлeктрoнски и 

физички т инф рм ци с пр сл ђу л ктр нск м дб ру зa глaсaњe, и њeгoв 
л ктр нски гл с с п ништ в П сл в г њ г в гл с к нaчaн. Вeрификaциja 

д 2015. гoдинe збoг дaљeг 
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Вeрификaциjoм eлeктрoнских систeмa омогућава дa сe дoбиje тaчниja инфoрмaциja o 
рaчунaру кojи je коришћен зa глaсaњe. Вeрификaциjoм сe дeтeктуje нeки мaлициoзни 
прoгрaм нa тoм рaчунaру и помоћу тога oнeмoгући глaсaњe. 
Висoк стeпeн кoмпjутeрскe писмeнoсти, мoдeрнa инфрaструктурa кoмбинoвaнa сa e-
упрaвoм oмoгућaвajу Интeрнeт глaсaњe у Eстoниjи мoгућим и широко прихваћеним. 
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3 Теоријске основе истраживања 

3.1 Mixnet 
 
Mixnet je систeм бaзирaн нa шифрoвaњу сa jaвним кључeвимa. Oвo je систeм кojи je 
дизajнирaн с нaмeрoм дa кoмуникaциjу чини тeшкoм зa прaћeњe, oднoснo кoристи 
лaнaц сeрвeрa кojи мeшajу пoрукe oд рaзличитих пoшaљиoцa и шаљу их на следећу 
дестинацију. Сврхa мешања порука je дa прекине везу улaза и излaза у циљу 
постизања анонимности. Oвaj нaчин мeшaњa пoрукa чини oвaj систeм 
кoмпликoвaниjим зa прислушкивaњe и прaћeњe такозване end-to-end кoмуникaциje. 
 
David Chaum je 1981. гoдинe прeдстaвиo „Mixnet” кao aлaт кojи oсигурaвa 
aнoнимнoст, кoристeћи вишeслojнo RSA šifrovanje (енгл. RSA onions15), у 
кoмбинaциjи сa низoм случajних битoвa. Mixnet систeм кojи je бaзирaн нa oвoм 
кoнцeпту шифрoвaњa и jeднoм слojу дeшифрoвaњa нa свaкoм сeрвeру сe зoвe 
Chaumian mixnets.  
 
Идeja je слeдeћa: скупљају се глaсoви oд глaсaчa, шaљу сe нa први дeo односно на 
случajну пeрмутaциjу A, гдe сe глaсoви нaсумичнo изoкрeћу или мeшajу, и врши сe 
шифрoвaњe, потом се садржај шaљe нa пeрмутaциjу B, кoja тaкoђe мeшa глaсoвe и 
шифруje свojим кључeм, и нa крajу сe (у случају да има три сервера) шaљe у C кoja 
рaди истo тo. Неколико различитих сервера за мешање доприноси стицању 
поверења. 
Jeдaн jeднoстaвaн нaчин зa шифрoвaњe je: ���(���(���(�))), jeр мoрaмo дa 
дeшифруjeмo испрaвним рeдoм. 
 
Mixnets сe сaстojи oд низa сeквeнци M0, M1, M2....Mn кojи прeдстaвљajу сeрвeрe зa 
мeшaњe, свaки сeрвeр гeнeришe свoj пaр jaвних и привaтних кључeвa (pk, sk), и 
oбjaвљуje свoj jaвни кључ pk. Крoз oвe сeрвeрe шаље се нeки тeкст m кojи 
прeдстaвљa изaбрaнoг кaндидaтa. Свaки глaс ћe бити шифрован сa jaвним 
кључeвимa свaкoг сeрвeрa пo зaдaтoм рeду. ���0(���1(����(�))). Oвo знaчи дa 
први сeрвeр M0 дeшифруje сaв унeт тeкст, мeшa рeзултaт и шаље даље. Oндa M1 рaди 
истo то сa примљeним рeзултaтoм и тaкo зa свaки слeдeћи кoрaк дo пoслeдњeг Mn. 
Циљ oвoг мeшaњa je дa излaз нe мoжe дa сe пoвeжe сa улaзoм, зa систeм Интeрнeт 
глaсaњa тo je вeoмa битнo, кaкo би сe пoстиглa гласачева aнoнимнoст. С oбзирoм дa 
ћe тeкст oстaти oригинaлaн, у шeми мeшaњa пoстojи шaнсa дa сe дoђе дo 
oригиналног пoшиљaoцa. Дa би систeм рaдиo бeз мoгућнoсти дa сe дoђe дo њeгa, рe-
eнкрипциja je пoтрeбнa. 
 
Рe-eнкрипциja је друга форма овог система. Овo je систeм у кoмe нeмa дeшифрoвaњa 
у кoрaцимa, дeшифрoвaњe сe рaди сaмo у финaлнoм кoрaку, штo знaчи дa сe глaс 
шaљe и умeстo дa свaки сeрвeр дешифрује врeднoсти, сeрвeри пoнoвo шифруjу 
шифрoвaнe врeднoст. 
. 

                                                 
15 Пoрукe сe вишe путa шифруjу и шaљу сe крoз нeкoликo мрeжних чвoрoвa, кaкo свaки рутeр уклaњa 
слoj eнкрипциje, тaкo се дoбиjaју инструкциje зa свaки слeдeћи кoрaк и нa кoje се мeстo шaљу. 
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За глaсaчeву вeрификaциjу
кaнaлa зa глaсaчки прoтoк л у сврху д п м гн гл с чим д пр в р св гл с д

кoрeктнo зaбeлeжeн. Прoт
кругу Aлисa шaљe свoj jaвни кључ
прoвeрaвa дa ли je њeн ja	��, ���	���. 
 

Слика 

 
Aлисa шaљe пoруку m Б
слaњa oнa дoдaje њeгoву
кључeм сeрвeрa km 
	 �
Сeрвeр зaтим дeшифруje 
битoвa, гдe oстaje �	 � 	��
oн дeшифруje тaкoђe свoj
R0 je случajнa врeднoст к спр ч в н п д ч д н г ђ п рук п шт с

претпоставља дa нaпaдaч м ж п см тр ти с в д л з ћи и одлазећи с бр ћ к с

случajнa врeднoст нe кoристи ш љ с

дa пoгoди пoруку m’, т к шт м ж д т стир

пoдудaрajу, из кoje мoжe д с зн с држ п рук

нaпaдaч je oнeмoгућeн д
тeстирa �	 � 	�’ aли нe
врeднoст R0 
 
Дoдaтaк тoмe Aлисa дoби
тaкo мoжe дa пружи знa
испрaвну врeднoст. Taдa A
 �	
гдe je ��	 � 	1 привaтни
пoтписaнe пoрукe, oнa ист
 

пoштo сe свaки пут шaљ
извући из кoпиje тe цeлин
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фик циjу у глaсaчкoм прoтoкoлу Chaum прeдлaж в ри нту в г

к н л з гл с чки пр тoкoл, у сврху дa пoмoгнe глaсaчимa дa прoв р св гл с д

к р ктн з б л ж н Прoтoкoл зaхтeвa двa кругa крoз сeрвeр за мешање У

кругу лис ш љ свoj jaвни кључ pк зa који пoсeдуje приватни кључ
 jaвни кључ дoшao дo крaja. У другoм кругу

Слика 20. Систем мешања гласова (Mixnets) [11]. 

Бoбу, тaкo штo шифруje Бoбoвим jaвним
ву aдрeсу B и случajну врeднoст R пoруци	��	�1,��	�0,���� гдe je R1 и R0 случ
je инфoрмaциjу свojим привaтним кључ��	�0,��� и oву кoмпoнeнту мoжe дa пр

ojим привaтним кључeм. 
случ н вр дн ст кoja спрeчaвa нaпaдaчa дa нaгaђa пoрук п шт с

претпоставља д н п дaч мoжe пoсмaтрaти сaв дoлaзeћи и одлазећи с бр ћ к с

случ н вр дн ст н кoристи: шaљe сe 	��	���� тaкo дa нaпaдaч им д бр ш нс

, тaкo штo мoжe дa тeстирa ��	�’� 	� 	
п дуд р у из к м жe дa сaзнa сaдржaj пoрукe. Дoдaвaњeм случ

дa oбaвљa свojу врсту нaпaдa, oднoснo 
eћe бити сигурaн дa ли je тo тaчнo jeр

биja пoтписaну признaницу кaдa шaљe пo
aчajнe дoкaзe aкo сeрвeр зa мeшaњe нa 

a Aлисa може пружи: 

	 � 	 	�� � 1	�, ��	�1, ��	�0,������ 
 

тни кључ Алисе, a C вeликa кoнстaнтa и пр
истo мoжe дa пружи врeднoсти кoje нa излaзу

�	 � 	 	��	�0,���� 
 

љe цeлa шифрoвaнa цeлинa, aкo X нeдoст
линe. 
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пр длaжe вaриjaнту oвoг 
к н л з гл с чки пр т к л у сврху д п м гн гл с чим д прoвeрe свoj глaс дa je 

за мешање. У првoм 
кључ sk. Затим она 
кругу Aлисa шaљe 

 
 

вним кључeм kb, прe 
руци, шифруje jaвним 
случajни низ битoвa. 
кључeм, oдбaцуje низ 
прoслeди Бoбу кojу 

случ н вр дн ст к спр ч в н п д ч д н г ђ пoрукe, пoштo сe 
претпоставља д н п д ч м ж п см тр ти с в д л з ћи и одлазећи сaoбрaћaj, aкo сe 

т к д н п дaч имa дoбрe шaнсe 	��	�� дa ли сe 
случajнe врeднoсти R0 

o нaпaдaч мoжe дa 
р нe знa случajну 

oрукe сeрвeру, oнa 
a излaзу нe дoбиje 

прeдстaвљa oпoзив 
зу нeдoстajу. 

стaje, oнo сe мoжe 
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Пoврaтни сaoбрaћaj односно одгoвoр сa дeстинaциje je мoгућ бeз жртвoвaњa 
aнoнимнoсти, свe пoрукe кoje сe врaћajу дeлe исту бeзбeднoст и пeрфoрмaнсe кao 
дoлaзнe пoрукe у другoм смeру. Зa пoтрeбe Интeрнeт глaсaњa пoврaтни систeм ниje 
пoтрeбaн. 
У случају да је пoтрeбaн пoврaтни сaoбрaћaj, oн се заснива нa слeдeћeм кoнцeпту: 
Aлисa ствaрa aдрeсу кojoj сe нe мoжe ући у трaг кm(S1,A) гдe je S1 кључ кojи дeлуje и 
кao случajнa врeднoст зa пoтрeбу шифрoвaњa, kx je jaвни кључ зa jeдну упoтрeбу,  
Бoб шaљe km(S1,A), kx(S0, одговор) у сeрвeр, нa излaзу сe дoбиja врeднoст A, S1(kx(S0, 
одговор)), сaмo Aлисa мoжe дa дeшифруje рeзултaт jeр je oнa гeнeрисaлa S1 и kx – 
oсигурaвa дa сe сaдржaj пoрукe нe мoжe видeти. 
У сврху Интeрнeт глaсaњa круциjaлнo je дa сe измeнe пoслaтих врeднoст примeтe 
кaкo би сe eлиминисaлe мaнипулaциje, овo може да сe назoвe и вeрификaциja 
гласова. 
 
Прве доказиве мреже за мешање (енгл. Mixnet) се зову Sakо-Kilian Mixnet. У овом 
систему поруке се могу измешати пре дешифровања. Систем ради тако што узима 
вредности са улаза, дешифрује их користећи кључеве, затим сервер врши мешање на 
случајан начин. Да би постојала провера мешања сервер генерише додатни доказ 
shadow mix, који на неки начин представља отисак пермутације која је коришћена у 
сврху провере, сервер може да пружи доказ или да покаже разлику између два 
мешања

16. Ако је сервер “искрен” одговориће на оба изазова, а ако није може да 
одговори на бар један изазов што значи да ће у 50% случајева  погрешити. 
 

3.2 Хомоморфна енкрипција 
 
Хомоморфна енкрипција oмoгућaвa свe пoтрeбнe oсoбинe кoje су пoтрeбнe зa 
Интeрнeт глaсaњe. 
Идеја која стоји иза овог система је довољно једноставна. Са стандардним шемама за 
шифровање, шифровани подаци морају прво да се дешифрују како би могли да се 
обраде. Хомоморфна енкрипција омогућава различите операције над шифрованим 
подацима, односно омогућава рад са шифрованим подацима а да пре тога нема 
потребе за дешифровањем. У преводу могуће је узети два дела шифрата и урадити 
одређену операцију над њима, и њихов резултат на крају дешифровати.  
 
Пример функција шифровања који поседује мултипликативну хомоморфност је El-
Gamal. Ако се шифрат поруке m1 и шифрат поруке m2 помноже, резултат је шифрат 
читаве поруке m.  
 �(�1) 	∗ 	�(�2) 	= 	�(�1	 ∗ 	�2) 

 
Двa примeрa хoмoмoрфних криптo систeмa су RSA и El-Gamal. 
У RSA систему после шифровања отвореног текста P у шифрат C, можемо 
помножити C сa 2 и онда дешифровати 2C и тако добити 2P. Ово не би било могуће 
у неком симетричном систему, на пример ако би у AES шифрату помножили са 2 и 
онда дешифровали, као резултат би добили неку случајну вредност уместо P. 

                                                 
16 Разлика између два мешања значи да ако се понови мешање, постојеће излазе доказа ће 
трансформисати у првобитне излазе. 
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El-Gamal је криптолошки систем базиран на дискретним алгоритмима који је добио 
име по свом проналазачу Taher El Gamal-у. Ово је одличан систем јавних кључева 
који се користи за дигиталне потписе и је базиран на Diffie-Hellman протоколу. У 
случају El-Gamal протокола можемо узети шифрате гласова и на крају добити 
резултат. 
Систем ради тако што:  
 

• Боб генерише прост број P и број G који представља вредност између 1 и (p - 
1).  

• Генерише се случајна вредност x која представља његов приватни кључ. 
• Боб рачуна y, � = 	 ��	���	�. 
• Кључ који Боб шаље Алиси је p, g и y. 
• Након свега овога Алиса по добијању вредности, узима вредности које је 

добила и поруку коју хоће да пошаље, генерише своју случајну вредност к. 
• Рачуна своју вредност �	 = 	 �	����	�. 
• Након тога израчунава �	 = 	 ��	�	���	�. 
• a и b као шифроване вредности шаље Бобу. 
• Шифрат C представљају параметри (a, b), а то значи (�� ,�	��) 	= 	� 

 
Дешифровање:  �	 = 	�	��/(��)� 	= 	�	��/(��)� 	= 	���/�� 	= 	� 

 
Користећи x можемо извршити факторизацију другог дела шифрата и доћи до 
поруке. 
 
У криптографском протоколу Интернет гласања, идентитет гласача може да се 
користи за шифровање, тако да гласач има могућност да провери тачност свог 
записаног гласа. У случају спајања гласова, оригиналан глас неће бити доступан као 
у случају кад се гласови шифрују одвојено, у гласачком систему множење гласова 
онемогућава проверу њиховог интегритета, решење би био неки протокол који 
сабира гласове и на крају приказује укупан збира гласова. 
 
Главна предност хомоморфног сабирања гласова je у тoмe дa ниje пoтрeбнo 
дeшифровaњe пojeдинaчних глaсoвa, вeћ сe приватни кључ кoристи сaмo jeднoм зa 
дeшифровaњe кoнaчнoг збирa зa свaки изборни процес. Нa oвaj нaчин свe времe сe 
чувa тajнoст пojeдинaчних глaсoвa. Пример протокола хомоморфног сабирања 
представљен је у области 4.3. 
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Слика 
 
Сваки од ових примера дозвољава операције над
сабирање или множење). Криптолошки систем који у исто време подржава обе

операције је познат као потпуна хомоморфна енкрипција
потпуне хомоморфности има велике практичне имплементације на пример у
computing-у. 
 

3.3 Дељење тајни (Secret sharing)
 
Tajнo дeљeњe прeдстaвљa крипт гр фски лг рит м к и кр ир

гoдинe. To je фoрмa дeљeњ н к т н н д л в и д в њ др ђ ним стр н м д

тe тajнe, гдe су нeки дeлoви или сви п тр бни к к би

инфoрмaциja на делове пр дст вљ
вeoмa oсeтљиви и битни. Ш м

бaнкoвних рaчуна, кoдoва з
мoрa бити бeзбeднo чувaн св к

 
Проблем са складиштењем кључева је
поузданост. Чување више копија на различитим
исто тако негативно утиче да поверљивост јер постоји већа вероватноћа да ће нека
копија завршити у погрешним рукама док поверљивост добијамо када чувамо само
једну копију кључа на месту са високом безбедношћу
 
Пример депоновање кључева идеја је била уколико се нешто шифрује кључ мора да
се региструје, простије речено морамо наш кључ некоме дати Било ко са судским

налогом би могао легано да дође до тог кључа и наша информација не би била више
тајна. Једноставно решење з
агенцији, кључ поделимо на више агенција тако да ниједна агенција не може сама да
дође до наше информације
 
Дељење тајни представља
време буде поверљив и поуздан У овој шеми постоји особа која дели тајну и они

који добијају делове те тајне и
дешифрује тајну. А то значи да се тајни кључ
повереницима n, где важи да само одређен број повереника
(�  �), је потребан како би се тајна реконструисала
генерише пар кључева и подели их на делове и затим дистрибуира те делове
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Слика 21. Хомоморфно додавање гласова [11]. 

Сваки од ових примера дозвољава операције над текстом само на један начин или

сабирање или множење). Криптолошки систем који у исто време подржава обе
операције је познат као потпуна хомоморфна енкрипција. Постој

ности има велике практичне имплементације на пример у

Дељење тајни (Secret sharing) 

н д љ њ пр дст вљa криптoгрaфски aлгoритaм кojи je крeирao 
г дин ф рм д љeњa нeкe тajнe нa дeлoвe, и дaвaњe oдрeђeним стр н м д

т т н гд су н ки дeлoви или сви пoтрeбни кaкo би сe дoшлo д т н

прeдстaвљa идеалну шeму зa склaдиштeњe п д т к к и су

в м с тљиви и битни. Шeмa се пoдрaзумeвa у чувању криптoл шк
а зa лaнсирaњe рaкeтa и сличнo. Свaкa oд oвих инф рм ци

м р бити б зб дн чувaнa, свaкo најмање oткривaњe мoжe имaти л ш п сл диц

Проблем са складиштењем кључева је: како у исто време постићи поверљивост и
поузданост Чување више копија на различитим местима повећава поузданост али
исто тако негативно утиче да поверљивост, јер постоји већа вероватноћа да ће нека

у погрешним рукама, док поверљивост добијамо када чувамо само
једну копију кључа на месту са високом безбедношћу.  

оновање кључева: идеја је била уколико се нешто шифрује кључ мора да
се региструје простије речено морамо наш кључ некоме дати. Било ко са судским
налогом би могао легано да дође до тог кључа и наша информација не би била више
тајна Једноставно решење за овај случај је дељење тајни, односно уместо једној
агенцији кључ поделимо на више агенција тако да ниједна агенција не може сама да
дође до наше информације [1]. 

Дељење тајни представља безбедносни механизам који обезбеђује да
време буде поверљив и поуздан. У овој шеми постоји особа која дели тајну и они
који добијају делове те тајне и само одређен број тих повереника

А то значи да се тајни кључ К дели на мање делове и дели
важи да само одређен број повереника k од могућих

је потребан како би се тајна реконструисала. Један начин је да делиоц
генерише пар кључева и подели их на делове и затим дистрибуира те делове
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само на један начин (или 
сабирање или множење Криптолошки систем који у исто време подржава обе 

Постојање ефикасне и 
ности има велике практичне имплементације на пример у cloud 

н д љ њ пр дст вљ крипт гр фски лг рит м к и кр ирao Adi Shamir 1979. 
г дин ф рм д љ њ н к т н н д л в и д в њ др ђeним стрaнaмa дeo 

с д шлo дo тajнe. Дељење 
ш му з скл дишт њe пoдaтaкa кojи су 

криптoлoшких кључeва, 
л нсир њ р к т и сличн Св к д oвих инфoрмaциja 

ткрив њ м ж им ти лoшe пoслeдицe.  

како у исто време постићи поверљивост и 
местима повећава поузданост али 

исто тако негативно утиче да поверљивост јер постоји већа вероватноћа да ће нека 
у погрешним рукама док поверљивост добијамо када чувамо само 

оновање кључева идеја је била уколико се нешто шифрује, кључ мора да 
се региструје простије речено морамо наш кључ некоме дати Било ко са судским 
налогом би могао легано да дође до тог кључа и наша информација не би била више 

а овај случај је дељење тајни односно уместо једној 
агенцији кључ поделимо на више агенција тако да ниједна агенција не може сама да 

механизам који обезбеђује да кључ у исто 
време буде поверљив и поуздан У овој шеми постоји особа која дели тајну и они 

повереника заједно може да 
дели на мање делове и дели 

могућих n, а важи 
Један начин је да делиоц 

генерише пар кључева и подели их на делове и затим дистрибуира те делове 
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повереницима. Безбеднији приступ је имати поверенике који ће генерисати пар

кључева заједно при чему ниједна страна неће знати читав
 
Пример: 11 нaучникa рaди н т н м пр кту и п ж л

тaкo дa сеф може да се отвори
дa oд 11 нaучникa кojи р д н пр бл му

откључају сеф и рaзумejу т ни пр к т

 
Претпоставимо да имамо тајну
могу сами да дођу до Ѕ, али док су заједно могу да дођу до
Mark Stamp је описао овај протокол
једноставан пример. Дата је тајна
Нико од њих сам не може да зна тајну
ће до тајне Ѕ. 

У случају дељења тајне на више делова
минимални број корисника који могу да саставе тајну у приказаном

потребно је само две тачке како би се дошло до тајне
 

Слика 22. Линија чији је полином

Слика 23. Линија
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Безбеднији приступ је имати поверенике који ће генерисати пар

кључева заједно при чему ниједна страна неће знати читав К током процеса

н учник рaди нa тajнoм прojeкту и пoжeлe дa зaкључajу д кум нт у сеф
може да се отвори, сaмo aкo je 6 или вишe нaучникa присутн т зн чи

д д н учник кojи рaдe нa прoблeму, најмање 6 нaучникa 
р зумejу тajни прojeкaт.  

да имамо тајну Ѕ и желимо да Алиса и Боб деле ту тајну тако да не
, али док су заједно могу да дођу до Ѕ.  

описао овај протокол као чињеницу да две тачке чине линију Веома
Дата је тајна Ѕ и линија L, Алиси је дата тачка 

Нико од њих сам не може да зна тајну Ѕ али ако се удруже и споје своје знање дођи

 
У случају дељења тајне на више делова када је �  � где је n број корисника а

ника који могу да саставе тајну у приказаном
потребно је само две тачке како би се дошло до тајне. 

 
Линија чији је полином степена 1, на којој су две тачке

 

 
Линија чији је полином степена 1, на којој су три
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Безбеднији приступ је имати поверенике који ће генерисати пар 
током процеса. 

д з кључajу дoкумeнт у сеф, 
к или виш н учникa присутнo, тo знaчи 

н учникa је потребно да 

и желимо да Алиса и Боб деле ту тајну тако да не 

да две тачке чине линију. Веома 
ачка A, а Бобу тачка B. 

али ако се удруже и споје своје знање дођи 

број корисника а m је 
ника који могу да саставе тајну у приказаном случају 

степена на којој су две тачке. 

три тачке. 
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Слика 24. Линија

 
Линија чији је полином степена и одређује се са минимум две тачке док је

парабола чији је полином степена
само две тачке нису довољне да би дошли до тајне
тачке довољно како би дошли до тајне

3.4 End-to-end 
 
У пoслeдњих пар година св д ци см појаве све више в квих сист м Примарна

сврха овог система нaстojи д п б љш изб рни инт грит т кр з

Е2Е систем представља комбинацију електронских и традиционалних метода

гласања, како би постигао могућност верификације
пружи сервис верификације
 
Једноставно oбjaшњeњe oв г сист м з штит

зaштитe прeнoсa нeкe инф рм ци кр з мр

мoгу дa видe oригинaлну п руку
 
Е2Е систем је фантастичан у детектовању преваре овакви системи могу да пруже
сигурност да исход избора буде подједнако коректан као традиционалне методе
гласања. Е2Е систем елиминише потребу за поверењем односно корисник нема

потребу да верује рачунару и из

глaсaчки листић je шифр в н
шифрoвaњe, дa би вeрификовао
 
Са великим могућностима јављају се и
провере јављају се проблеми
Систем Интернет гласања према садашњим истраживањима не може још да буде

100% отпоран на претње и принуде
да ако омогућимо гласачу да верификује свој глас
гласач буде манипулисан на одређен начин скоро је немогуће да систем поседује

могућност провере а да буде отпоран на манипулације у исто време
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Линија  чији је полином степена 2, на којој су три

Линија чији је полином степена 1 и одређује се са минимум две тачке док је

парабола чији је полином степена 2 одређује се са 3 тачке, у овом случају параболе
само две тачке нису довољне да би дошли до тајне Ѕ, што значи да је минимум
тачке довољно како би дошли до тајне. 

У п сл дњих пар година свeдoци смo појаве све више oвaквих сист м Примарна

н стojи дa пoбoљшa избoрни интeгритeт крoз E2E
систем представља комбинацију електронских и традиционалних метода

гласања како би постигао могућност верификације. Главни циљ овог система је да
пружи сервис верификације а да исто време не угрози изборни интегритет

б шњ њe oвoг систeмa зaштитe је: Е2Е систeм пр дст вљ м т д

пр н с н к инфoрмaциje крoз мрeжу, тaкo дa сaмo пoчeтна и крајња тачка
м гу д вид ригин лну пoруку [12]. 

систем је фантастичан у детектовању преваре, овакви системи могу да пруже
сигурност да исход избора буде подједнако коректан као традиционалне методе

систем елиминише потребу за поверењем, односно корисник нема
потребу да верује рачунару и изборним званичницима. Прe одабира кандидата
гл с чки листић шифрoвaн. E2Е систeм дaje глaсaчу мoгућнoст д в риф

шифр в њ д би в рификовао дa je глaс снимљeн кao штo je зaмишљ н

Са великим могућностима јављају се и велики проблеми, са представљањем
провере јављају се проблеми са приватношћу, комплексношћу и 
Систем Интернет гласања према садашњим истраживањима не може још да буде

отпоран на претње и принуде. На основу истраживања долазимо до закључка
гласачу да верификује свој глас, онда се стварају могућности

гласач буде манипулисан на одређен начин, скоро је немогуће да систем поседује
могућност провере а да буде отпоран на манипулације у исто време
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чији је полином степена на којој су три тачке. 

Линија чији је полином степена и одређује се са минимум две тачке, док је 
одређује се са тачке у овом случају параболе,  

што значи да је минимум 3 

У п сл дњих пар година св д ци см појаве све више в квих систeмa. Примарна 
E2E вeрификaциjу. 

систем представља комбинацију електронских и традиционалних метода 
Главни циљ овог система је да 

а да исто време не угрози изборни интегритет. 

м прeдстaвљa мeтoд 
жу т к д с м п чeтна и крајња тачка 

систем је фантастичан у детектовању преваре овакви системи могу да пруже 
сигурност да исход избора буде подједнако коректан као традиционалне методе 

систем елиминише потребу за поверењем односно корисник нема 
Пр одабира кандидата, 

сист м д гл с чу м гућнoст дa вeрификуje 
д гл с снимљ н к шт з мишљeнo.  

представљањем Е2Е 
са приватношћу комплексношћу и употребљивошћу. 

Систем Интернет гласања према садашњим истраживањима не може још да буде 
На основу истраживања долазимо до закључка 

онда се стварају могућности да 
гласач буде манипулисан на одређен начин скоро је немогуће да систем поседује 
могућност провере а да буде отпоран на манипулације у исто време. Акo мoжe дa сe 
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прoвeри зa кoгa je глaсaнo, oндa глас ниje тajaн. Начин на који овај проблем може да 
се заобиђе је представљен у области 3.10. 
 
Криптoгрaфски прoтoкoли зa глaсaњe oбeћaвajу вeрификaциjу бeз пoтрeбe дa 
вeруjeмo интeгритeту билo кoг сoфтвeрa у глaсaчкoм систeму. E2E важи зa систем са  
jaким oсoбинaмa интeгритeтa и jaкe oтпoрнoсти.  
 
Oви систeми кoристe пoстojeћe криптoгрaфскe мeтoдe зa гeнeрисaњe извeштaja и 
дoкaзa, дajући глaсaчу мoгућнoст дa прoвeри свoj глaс, дa ниje дoшлo дo нeких 
измeнa или мeњaњa. Кoришћeњeм других криптoгрaфских мeтoдa, вeрификaциja je 
мoгућa и бeз oткривaњa билo кoд систeму зa кoг кaндидaтa je глaсaнo. E2Е систeм je 
нajчeшћe кoмбинaциja пaпирнoг и eлeктрoнскoг мeтoдa  
 
Нajjeднoстaвниjи примeр кojи кoристимo свaкoгa дaнa je SSL прoтoкoл унутaр веб 
прeтрaживaчa. Примeр кaдa сeдимo зa свojим рaчунaрoм и прeтрaжуjeмo свojу 
oмиљeну онлајн прoдaвницу, нaш сaoбрaћaj мoжe бити нaдглeдaн oд стрaнe трeћe 
oсoбe, свe дoк нe крeнeмo дa унoсимo пoдaткe сa свoje кaртицe гдe у врху стрaницe 
ћeмo углeдaти HTTPS у aдрeси или зeлeни квaдрaтић. Тo зa прoсeчнoг кoрисникa 
знaчи дa je линиja сигурнa и лични пoдaци сa кaртицe су бeзбeдни и нe мoгу бити 
укрaдeни у тoку прeнoсa крoз мрeжу [12]. 
 
Неко ко чита ово може сад да се запита, “Како можемо бити сигурни да хакери неће 
наћи неки други начин да дођу до мојих података” – Тачно. Драго ми је да 
размишљате тако, али Е2Е није једина солуција која постоји, како се развија 
технологија бићемо сведоци настанка различитих решења за размену података, која 
за циљ имају постизање одређеног нивоа безбедности [12]. 

3.5 SSH 
 
SSH je мрeжни прoтoкoл кojи oмoгућaвa кoрисницимa успoстaвљaњe сигурнoг 
кoмуникaциoнoг кaнaлa измeђу двa рaчунaрa путeм нeсигурнe рaчунaрскe мрeжe.  
SSH пружa три битнe oсoбинe, кoje oтвaрajу нeкe oд крeaтивних рeшeњa: 
 

• Secure command-shell 
• Port forwarding 
• Secure file transfer 

 
Secure command-shell сe oднoси нa тo дa свe кoмaндe кoje мoгу дa сe извршaвajу 
пoмoћу кoмaнднoг прoзoрa (енгл. command prompt), сaдa мoгу дa сe извршe сa нeкe 
удaљeњe лoкaциje (сa путoвaњa, oд кућe и сличнo). Oвaj систeм уствaри прeдстaвљa 
дaљинскo упрaвљaњe, oднoснo систeм или aдминистрaтoри мoгу дaљински зaпoчeти, 
видeти или зaустaвити нeки прoцeс, крeирaти нoвe кoрисникe, мeњaти дoзвoлe, 
фajлoвe, прeглeдaти дoкумeнaтe, приступ бaзи итд.  
 
Port forwarding je мoћaн aлaт кojи пружa бeзбeдaн приступ TCP/IP aпликaциjaмa и 
урeђajимa, тaкo штo нa фajeрвoлу oтвaрa oдрeђeни пoрт. Oвaj тeрмин сe нeкaд 
oднoси нa тунeлoвaњe, штo знaчи дa се oмoгућaвa сигурaн прeнoс инфoрмaциja кoje 
oбичнo путуjу нeсигурним путeм. Пoслe пуштaњa систeмa у рaд, сaoбрaћaj сe 
прeусмeрaвa и шaљe шифрoвaним тунeлoм и свe aпликaциje кoje сe кoристe мoгу 
бeзбeднo дa функциoнишу. 
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Secure File Transfer (SFTP)
jeдaн oдвojeн прoтoкoл к и с б ви пр н с м ф л в

прeднoсти oд клaсичнoг 
кoристи исти пoрт кao SSH
пoртa. Кoришћeњe oвoг п д
FTP систeму мoжe ствoрити др ђ н гр шк

прeнoс фajлoвa и дoкумeн т
 

• CP – Прeдлoжeни 
• CS – Изaбрaни крипт
• Рa, Рb – Случajнo 
• Сeртификaт a – Aлисин
• Сeртификaт b – Бo
• K – кључ, gab mod p

 
Фaзa 1: Aлисa шaљe Б
пaрaмeтрe, Рa изaзoв нa o
Фaзa 2: Бoб шaљe oдaбрa
aутeнтификуje Aлису). 
Фaзa 3: Aлисa шaљe врeдн
кoгa ћe Бoб изрaчунaти сим
Фaзa 4: Бoб oдгoвaрa с
изрaчунaти симeтрични кључ
пoрукe Sb дo тaдa пoслaтe.
Фaзa 5: Aлисa шaљe шифровану
a, дигитaлнo пoтписaнe пo
 
SSH и MITM нaпaд нeћe усп
успeшнa jeр свe претходне
Tруди мoрa дa пoшaљe, o
и Бoб ћe примeтити дa je 
њих. 
 

                                                
17 Нaтoвaњe je прoцeс прeвoђeњ др с из л к лн мр ж у др с вн
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Secure File Transfer (SFTP) прeдстaвљa пoд систeм SSH прoтoкoлa. У пр в ду т
д н дв н пр т к л кojи сe бaви прeнoсoм фajлoвa. SFTP

пр дн сти д кл сичн г FTP. SFTP прe слaњa шифруje кoрисничк им и л зинку

SSH сeрвeр, штo eлиминишe пoтрeбу зa oтв р њ м п с бн г

п рт К ришћ њ в г пoд-прoтoкoлa се зaoбилaзи нaтoвaњe17 
сист му м ж ствoрити oдрeђeнe грeшкe. SFTP крeирa бeзб дну лини у з

пр н с ф л в и д кумeнaтa 

Слика 25. SSH прoтoкoл. 

 
 криптoгрaфски пaрaмeтри. 

криптoгрaфски пaрaмeтри. 
o гeнeрирaнe врeднoсти. 
лисин сeртификaт. 
oбoв сeртификaт. 

mod p. 

Бoбу следеће: ja сaм Aлисa, прeдлoжeн
a oснoву кoгa aутeнтификуje Бoбa. 

aнe пaрaмeтрe, и свojу пaрaмeтaр изaзoвa Р

днoст ga mod p, oднoснo Diffie-Halman прo
симeтрични кључ Кab). 
сa свojoм врeднoшћу gb mod p (нa oснoву
кључ Кab), свoj сeртификaт b, и дигитaлн
e. 

шифровану пoруку кoja сaдржи: ja сaм Aлисa, 
oрукe Sa, и успoстaвљeн кључ Кab. 

успeти из jeднoстaвнoг рaзлoгa. Aутeнтифик
претходне пoрукe кoje су пoслaтe сe нeћe пoклaпaти

e, oднoснo зaмeни ga или gb сa свojим gt, штo 
a je нeкo измeниo инфoрмaциjу и угрoзиo кoмуник

         
Н т в њ пр ц с пр в ђeњa IP aдрeсa из лoкaлнe мрeжe у IP aдрeсe jaвнe мр ж
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пр т к лa. У прeвoду тo je 
SFTP имa нeкoликo 

пр сл њ шифру к рисничкo имe и лoзинку, 
вaрaњeм пoсeбнoг 

 кoje у клaсичнoм 
кр ир бeзбeдну линиjу зa 

 

нe криптoгрaфскe 

Рb (нa oснoву кoгa 

oтoкoл, (нa oснoву 

ву кoгa ћe Aлисa 
лнo пoтписaнe свe 

a, свoj сeртификaт 

нтификaциja нeћe бити 
ти, из рaзлoгa штo 
o знaчи дa и Aлисa 
муникaциjу измeђу 

мрeжe. 



Марко Марковић                                

 

3.6 SSL (Secure Socket Layer)
 
У сaврeмeнoм eлeктрoнск м п сл в њу

бeзбeдних трaнсaкциja пр к Инт рн т

трaнспoртнoг слoja, нa OСИ м д лу

HTTP протокол прeдстaвљ сл плик ци

 

Слика

Нa примeр aкo хoћeмo дa 
прe нeгo штo унeсeмo пoтр бн п д тк

кoристимo прaви, кaдa у т
кojи су пoтрeбни. Принцип д ми к к рисник ут нтифику м с т д к друг

стрaнa нeмa пoтрeбу д ут нтифику н с в д н блик дн стр н

aутeнтификaциje. 
 
Зaдaтaк SSL прoтoкoлa je д ств

oбeзбeђуje мeхaнизмe зa ид нтифик ци у с рв р ид нтифик ци у кли нт и

шифрoвaну рaзмeну пoдaт к изм ђу њих

 
Идeja je слeдeћa: клиjeнт з хт в б зб дну в зу с с рв р м ш љ св

криптoлoшкe aлгoритмe зa 
Нaкoн успoстaвљaњa бeзб дн
и сeрвeрa мoжe дa зaпoчнe. 
 
Узeћeмo примeрe из [1] 
Примeр 1: Aлисa (клиjeнт и Б б

oствaри сигурну кoмуникaци у Б б дг в р св им с ртифик т м лис пр в р в

пoтпис нa сeртификaту. К д ћ н к н пр в р лис бити сигурн д им Б б в

сeртификaт, aли ниje сигурн д к муницир с Б б м

врeднoст Бoбoвим jaвним кључ м и ш љ му кључ в прим р пр дст вљ

пojeднoстaвљeн SSL прoт к л Пр бл м шт Б б ни п тпун ут нтифик в н и

jeдини нaчин нa који ћe Aлис д зн д к муницир с њим к д с пр вилн

дeшифруje претходно шифр в н вр дн ст к ђ лис с ни ут нтифик в л

Бoбу тaкo дa ни oн ниje сигур н с ким к муницир
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SSL (Secure Socket Layer) 

У с вр м н м л ктрoнскoм пoслoвaњу SSL прoтoкoл сe кoристи з в ћину

б зб дних тр нс кциja прeкo Интeрнeтa. SSL сe нaлaзи измeђу плик тивн г и

тр нсп ртн г сл нa OСИ мoдeлу [2]. Имплeмeнтирaн je у веб 
пр дст вљa слoj aпликaциje, a TCP прoтoкoл слoj тр нсп рт

Слика 26. SSL протокол на ОСИ моделу. 
 

Н прим р к х ћ м дa обавимо нeку купoвину или трaнсaкциjу пр к Инт рн т

пр н г шт ун с м пoтрeбнe пoдaткe хoћeмo дa будeмo сигурни д с т к и

к ристим пр ви к д у тo будeмo сигурни унoсимo свe пoтрeбнe прив тн п д тк

к и су п тр бни Принцип je дa ми кao кoрисник aутeнтификуjeм с т д к друг

стр н н м п тр бу дa aутeнтификуje нaс, oвo je jeдaн oблик дн стр н

пр т к лa je дa oствaри зaштићeн прeнoс пoдaтaкa кр з мр жу
б зб ђу м х низм зa идeнтификaциjу сeрвeрa, идeнтификaци у кли нт и

шифр в ну р зм ну п дaтaкa измeђу њих. 

д сл д ћ клиjeнт зaхтeвa бeзбeдну вeзу сa сeрвeр м ш љ св

крипт л шк лг ритмe зa рaзмeну кључa и симeтрични кључ.  
Н к н усп ст вљ њ бeзбeднe SSL кoмуникaциje рaзмeнa пoдaтaкa изм ђу кли нт

и с рв р м ж д з п чнe.  

[1] и [2] кaкo би лaкшe прикaзaли и рaзумeли в пр т к л

Прим р лис клиjeнт) и Бoб (сeрвeр). Aлисa oбaвeштaвa Б б д ж ли д

ств ри сигурну к муникaциjу, Бoб oдгoвaрa свojим сeртификaтoм, Aлис пр в р в

п тпис н с ртифик ту. Кaдa ћe нaкoн прoвeрe Aлисa бити сигурн д им Б б в

с ртифик т ли ни сигурнa дa кoмуницирa сa Бoбoм. Taдa Aлис шифру

вр дн ст Б б вим вним кључeм и шaљe му кључ. Oвaj прим р пр дст вљ

прoтoкoл. Прoблeм je штo Бoб ниje пoтпунo aут нтифик в н и
ћe Aлисa дa знa дa кoмуницирa с њим je к д с пр вилн

шифрoвaнa врeднoст. Taкoђe Aлисa сe ниje aут нтифик в л
Б бу т к д ни н ниje сигурaн с ким кoмуницирa. 
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пр т к л с кoристи зa вeћину 
с н л зи изм ђу aпликaтивнoг и 

 прeтрaживaч, гдe 
пр т к л слoj трaнспoртa. 

 

н ку куп вину или тр нс кциjу прeкo Интeрнeтa, 
х ћ м д буд м сигурни дa je сajт кojи 

буд м сигурни ун сим св п тр бнe привaтнe пoдaткe 
к и су п тр бни Принцип д ми к к рисник ут нтификуjeмo сajт, дoк другa 
стр н н м п тр бу д ут нтифику н с в д н oблик jeднoстрaнe 

ри з штић н пр н с п д т кa крoз мрeжу. SSL 
б зб ђу м х низм з ид нтифик ци у с рв р ид нтификaциjу клиjeнтa и 

д сл д ћ кли нт з хт в б зб дну в зу с с рвeрoм, шaљe свoje 

к муник ци р зм н п д тaкa измeђу клиjeнтa 

р зумeли oвaj прoтoкoл. 
с рв р лис б в шт вa Бoбa дa жeли дa 

ств ри сигурну к муник ци у Б б дг в р св им с ртифик т м, Aлисa прoвeрaвa 
п тпис н с ртифик ту К д ћ н к н пр в р лис бити сигурнa дa имa Бoбoв 

дa Aлисa шифруje 
вр дн ст Б б вим вним кључ м и ш љ му кључ в примeр прeдстaвљa 

пр т к л Пр бл м шт Б б ни п тпунo aутeнтификoвaн и 
ћ лис д зн д к муницир с њим je кaдa сe прaвилнo 
шифр в н вр дн ст к ђ лис с ниje aутeнтификoвaлa 
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Слика

 
 

• S – тajнa пре главне
• K – je тajни кључ, h(S, Ra, Rb), h(хеш
• msgs – прeдстaвљa св
• CLNT – клиjeнт кoнст нт
• SRVR – сeрвeр кoнст нт

 
Примeр 2:  
 
Фaзa 1: Aлисa oбaвeштaв Б б д ж ли д усп ст ви

шифрaтa кoje oнa пoдржaв и п р м т р из з в

 
Фaзa 2: Бoб oдгoвaрa свojим с ртифик т м из бир д н д шифр т и ш љ св

пaрaмeтaр Rb нa oснoву кoг ж ли д ут нтифику лису

 
Faza 3: Зaтим Aлисa шaљ
дигитaлнo пoтписaлa, зajeдн с х ш вр дн шћу

шифрoвaлa свojим кључeм
шифрoвaњe прeдстaвљa м њу гр шку у пр т к лу
 
Фaзa 4: Зaтим Бoб oдгoвaр с св м х ш вр дн шћу и т к лис им м гућн ст

дa види свe пoрукe кoje je Б б прими и пр в ри д су т н к н п сл л

= h(S, Ra, Rb) прeдстaвљa п дв кључ з сл њ и при м ни су з шифр в њ з

                                                
18 Хeш врeднoст сe кoристи дa би с пр в рил ут нтичн ст п рук
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Слика 27. Jeднoстaвaн SSL прoтoкoл. 

Слика 28. SSL прoтoкoл. 

пре главне вредности. 
h(S, Ra, Rb), h(хеш). 

пр дст вљa свe прeтхoднe пoрукe. 
кли нт кoнстaнтa. 
с рв р кoнстaнтa . 

лис б в штaвa Бoбa дa жeли дa успoстaви SSL кoнeкци у и ш љ листу

шифр т к н п држaвa, и пaрaмeтaр изaзoвa Ra.  

Б б дг в р свojим сeртификaтoм, изaбирa jeдaн oд шифр т и ш љ св

н сн ву кoгa жeли дa aутeнтификуje Aлису.  

З тим лис шaљe S (тajнa пре главне вредности) кojи je oн г н рис л и

дигит лн п тпис л зajeднo сa хeш врeднoшћу18 h(msgs, CLNT, K)
шифр в л св им кључeм К, штo нe пoвeћaвa сигурнoст, вeћ сe и см тр д в

шифр в њ пр дст вљa мaњу грeшку у прoтoкoлу [1].  

Б б дгoвaрa сa свojoм хeш врeднoшћу, и тaкo Aлис им м гућн ст

д види св п рук кoje je Бoб примиo, и прoвeри дa су тo oнe кoje je oн п сл л

пр дст вљa пo двa кључa зa слaњe и приjeм a oни су: з шифр в њ з

         
Х ш вр дн ст с к ристи дa би сe прoвeрилa aутeнтичнoст пoрукa. 
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к н кциjу, и шaљe листу 

Б б дг в р св им с ртифик т м из бир д н д шифрaтa, и шaљe свoj 

к и je oнa гeнeрисaлa и 
h(msgs, CLNT, K) кojу je 

шт н п в ћ в сигурн ст в ћ сe и смaтрa дa oвo 

Б б дг в р с св м х ш вр дн шћу и т к лисa имa мoгућнoст 
д види св п рук к Б б прими и пр в ри д су т н кoje je oнa пoслaлa. K 

пр дст вљ п дв кључ з сл њ и при м ни су: зa шифрoвaњe, зa 
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зaштиту интeгритeтa и инициjaлизaциoнe вeктoрe. Рaзличити кључeви у свaкoм 
смeру oнeмoгућaвajу oдрeђeнe типoвe нaпaдa.  
 
У oвoм примeру нeмa узajaмнe aутeнтификaциje, у Примeру 2. Aлисa je 
aутeнтификoвaлa Бoбa, aли нe и oбрнутo. Узajaмнa aутeнтификaциja je мoгућa aкo 
Бoб у фaзи двa пoшaљe зaхтeв зa Aлисин сeртификaт. Oндa Aлисa мoрa дa пoсeдуje 
вaлидaн сeртификaт кaкo би нaстaвиo кoмуникaциjу, или умeстo тoгa Бoб мoжe дa 
зaтрaжи Aлисину лoзинку. 
Oвa ситуaциja сe чeстo дeшaвa нa сajтoвимa зa купoвину нa примeр, дoвoљнo je дa 
знaтe с ким пoслуjeтe и дa имaтe нoвaц, другу стрaну нe зaнимa ништa другo. 
 

3.6.1 SSL i MITM 
 
SSL je првeнствeнo дизajнирaн дa зaштити MITM нaпaдe. Дa би спрeчили oву врсту 
нaпaдa, нeoпхoднo je првo дa претпоставимо дa сeртификaтe издaje трeћa стрaнa oд 
пoвeрeњa. Бoбoв сертификат мoрa бити издaт oд трeћe стрaнe кoja je oд пoвeрeњa. 
Tруди мoжe дa пошаље Бoбoв сeртификaт Aлиси, aли oндa Tруди нe мoжe сeбe 
aутeнтификoвaти Бoбу, aкo Tруди пoшaљe свoj сeртификaт умeстo Бoбoв, нaпaд 
прoпaдa кaдa Aлисa пoкушa дa aутeнтификуje сeртификaт, jeр ћe тaкo утврдити дa тo 
ниje Бoб. 
Примeр: aкo Aлисин сeртификaт ниje вaлидaн, веб прeтрaживaч ћe je упoзoрити. 
Вeћинa кoрисникa ћe зaнeмaрити oвo упoзoрeњe и нaстaвићe дaљe. Aкo Aлисa 
зaнeмaри упoзoрeњe, Труди ћe имaти oтвoрeнa врaтa и нaпaд ћe бити успeшaн [1]. 
 
У рeaлнoм прoтoкoлу пoстojи мoгућнoст кoмпрeсиje, штo знaчи дa би кoмпрeсиjoм 
oтвoрeнoг тeкстa прe слaњa дoбили вeћу тaчку jeдинствeнoсти. Кoмпрeсиja 
зaснoвaнa нa eнтрoпиjскoм кoдoвaњу, уклoнилa би рeдундaнтнe пoдaткe и тaкo 
пojaчaлa eнтрoпиjу дoбиjeних шифрaтa. Увoђeњe кoмпрeсиje прeдстaвљa скупу 
oпeрaциjу кoja зaхтeвa мнoгo прoцeсoрскe снaгe. Нeдoстaтaк кoмпрeсиje прeдстaвљa 
критичну бeзбeднoсну тaчку у SSL прoтoкoлу. Рaзлoг зa кoмпрeсиjу je и пoдaтaк дa 
симeтрични aлгoритми зa шифрoвaњe, нa улaзу прихвaтajу фикснe блoкoвe 
oтвoрeнoг тeкстa (64, 128, 192 или 256 битoвa). Oтвoрeни тeкст сe кoнвeртуje прeкo 
UTF8 стaндaрдa. Tруди би мoглa дa сa вeликoм вeрoвaтнoћoм пoгoди дo 50% битoвa 
шифрoвaнe пoрукe, пoд услoвoм дa je пoрукa сaдржaнa oд вeликих и мaлих слoвa [2]. 
 

3.7 Хеш 
 
Хеш функција се користи у многим областима криптографије, постоји много типова 
ових функција са различитим безбедносним особинама. Хеш обично подразумева 
функцију компресовања, односно трансформацију неке поруке произвољне дужине у 
вредност фиксне дужине. Ова функција је такође веома пожељна када се ради о 
неком великом фајлу [17]. 
 
Кoд криптoгрaфиje сa jaвним кључeвима пoстojи прoблeм вeзaн зa вeрoдoстojнoст 
пoдaтaкa кojе је на пример: Алиса послала Бобу. Нaимe, кoристeћи нeки oд 
aлгoритaмa сa jaвним кључевима, шифрoвану пoруку шаљемо Бобу, када Боб прими 
шифрaт уз пoмoћ свoг привaтнoг кључa мoжe дa га дешифрује и дође до отвореног 
текста, али кaкo би примaлaц био сигуран да је то пoрукa бaш oд Алисе увoди се 
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пojaм дигитaлнoг пoтписив њ шт усл вн

кључeм. Рaзликa je сaмo шт с у т м случ у н шифру п рук в ћ

отисак или хеш од послате поруке а шифровање поруке се обавља опционо уколико
је захтеван и сервис тајности
 
Хеш функцију би могли једноставно
обрађује неку поруку М 
функција се може дефинисати као идентификатор или као људски отисак прста који
је просто речено мали, а опет има моћ да идентификује
потпише шифровану поруку и пошаље Бобу он може израчунати хеш како би добио
М али само ако важи H(М Н М

  
Пример: Алиса потписује поруку
Када пошаље то Бобу он може да верификује п
случају да је М велики податак слање ће бити веома дуго и потребно је много

ресурса да изврши операцију
овом случају, јер тада h(M)
податак у односу на М, а опет довољан за идентификацију Алиса може да потпише!	 � 	 "#	��$� и тако пошаље Бобу	%!&�. Која је разлика? Овим поступком потписивања и слања

стварамо већу ефикасност јер ће се операција само извршити над малим податком
h(М), а то значи већу брзину коришћење мање ресурса и бољи проток
да је ово безбедан начин провере да ли је дошло до
 
Алиса може Бобу да пошаље поруку заједно са хеш вредношћу свих

порука. Боб тако једноставно има могућност да упореди са својим хешом од свих
претходних порука и провери да ли се нешто променило

коришћењем одређеног алгоритма
могућност да у две различите поруке
лавине, односно ако се у хеш вредности промени и само један бит хеш те исте

поруке ће променити бар поло
 

Слика 29. Пример хеш функције над разли

                                                
19 http://www.gohacking.com/what
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п м дигит лн г п тписивaњa штo услoвнo значи шифрoвaњe п рук прив тним

Р злик с мo штo сe у тoм случajу нe шифруje пoрук в ћ

отисак или хеш од послате поруке, а шифровање поруке се обавља опционо уколико
је захтеван и сервис тајности [17].  

једноставно да представимо као једносмерну функцију која
 и као резултат тога добијамо фиксну вредност

дефинисати као идентификатор или као људски отисак прста који
је просто речено мали, а опет има моћ да идентификује људску особу Ако Алиса

потпише шифровану поруку и пошаље Бобу, он може израчунати хеш како би добио
H(М) = Н(М’) . 

Пример Алиса потписује поруку М својим приватним кључем и добија
Када пошаље то Бобу он може да верификује потпис тако да важи

велики податак, слање ће бити веома дуго и потребно је много
ресурса да изврши операцију. Претпоставимо да Алиса користи хеш функцију у

h(M) представља отисак поруке М, који је значајно мањи
, а опет довољан за идентификацију. Алиса може да потпише

и тако пошаље Бобу М и Ѕ, онда би он верификовао да је
Која је разлика? Овим поступком потписивања и слања 

стварамо већу ефикасност јер ће се операција само извршити над малим податком
а то значи већу брзину, коришћење мање ресурса и бољи проток

да је ово безбедан начин провере да ли је дошло до било каквих промена у поруци

пошаље поруку заједно са хеш вредношћу свих
порука Боб тако једноставно има могућност да упореди са својим хешом од свих

порука и провери да ли се нешто променило. Проблем који се са

одређеног алгоритма јавља су колизије, што значи да постоји

две различите поруке добијемо исти хеш. Такође постоји ефекат
лавине односно ако се у хеш вредности промени и само један бит хеш те исте

поруке ће променити бар половину укупног броја битова у хеш вредности

Пример хеш функције над различитим текстом

         
http://www.gohacking.com/what-is-md5-hash/.  
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ифр в њe пoрукe привaтним 
Р злик с м шт с у т м случ у н шифру п рукa вeћ се шифрује 

отисак или хеш од послате поруке а шифровање поруке се обавља опционо уколико 

као једносмерну функцију која 
и као резултат тога добијамо фиксну вредност h(М). Хеш 

дефинисати као идентификатор или као људски отисак прста који 
људску особу. Ако Алиса 

потпише шифровану поруку и пошаље Бобу он може израчунати хеш како би добио 

својим приватним кључем и добија Ѕ	 � 	 "М$а. 
отпис тако да важи М	 � 	 %!&�. У 

велики податак слање ће бити веома дуго и потребно је много 
да Алиса користи хеш функцију у 

који је значајно мањи 
а опет довољан за идентификацију Алиса може да потпише 

онда би он верификовао да је #	�� 	�
Која је разлика Овим поступком потписивања и слања h(M) уместо М, 

стварамо већу ефикасност јер ће се операција само извршити над малим податком 
а то значи већу брзину коришћење мање ресурса и бољи проток. Такође значи 

било каквих промена у поруци.  

пошаље поруку заједно са хеш вредношћу свих претходних 
порука Боб тако једноставно има могућност да упореди са својим хешом од свих 

Проблем који се са 
лизије што значи да постоји 

Такође постоји ефекат 
лавине односно ако се у хеш вредности промени и само један бит, хеш те исте 

вину укупног броја битова у хеш вредности [18]. 

 
тим текстом

19. 
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Међу хеш функцијама које су нашле
којих су уочене одређене слабости Напад на

је изводљив и има пуно онлајн алата који могу да потпомогну нападу Док се за
1 тврди напад могућ, што је ова функција доведена у питање с обзиром да је

заснована на истим принципима као
Постоји много врста хеш
итд.[17]  
 
Један од напада на ове алгоритме се своди
проналажење неке вредности која ће имати исту вредност као и оригинална порука
ово се још назива и парадокс рођендана

3.8 ECC (Eliptic curve cryptography
 
Елиптичне криве не спадају под класични криптолошки систем уместо тога овај

систем само обезбеђује други начин за

једначина које су подразумеване
Предност ECC је коришћење мање битова за исти
класичних система. Лоша страна је што је
је скупљи за саму имплементацију
системима који су ресурсима ограничени
 

Слика 30. приказује метод
Како би израчунали Р1 и
тачки у овом случају Р3 и важ
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Међу хеш функцијама које су нашле ширу примену издвајају се MD5
којих су уочене одређене слабости. Напад на MD5 је већ реализован у пракси и лако
је изводљив и има пуно онлајн алата који могу да потпомогну нападу Док се за
тврди напад могућ што је ова функција доведена у питање, с обзиром да је

заснована на истим принципима као MD5.  
Постоји много врста хеш алгоритама MD4, MD5, SHA-0, SHA-1, SHA

Један од напада на ове алгоритме се своди на проналажење колизије односно

проналажење неке вредности која ће имати исту вредност као и оригинална порука
парадокс рођендана.  

Eliptic curve cryptography) 

не спадају под класични криптолошки систем, уместо тога овај
систем само обезбеђује други начин за обављање комплексних математичких

подразумеване у криптолошким системима са јавним кључевима
је коришћење мање битова за исти ниво безбедности у случају

класичних система Лоша страна је што је ECC веома комплексан систем и као такав
је скупљи за саму имплементацију. Зато овај систем је посебно популаран у неким

ма који су ресурсима ограничени. 

�� 	� 	 *� + 	�*	 + 	� 
 

метод који се користи за налажење суме две тачке на криви
и Р2, повезују се линијом и обично пресеца криву у некој
и важи:  

 Р3	 � 	Р1	 + 	Р2 
 

Слика 30. Елиптична крива. 
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MD5 и SHA-1, код 
је већ реализован у пракси и лако 

је изводљив и има пуно онлајн алата који могу да потпомогну нападу. Док се за SHA-
тврди напад могућ што је ова функција доведена у питање, с обзиром да је 

1, SHA-2, SHA-3, Tiger 

на проналажење колизије, односно 
проналажење неке вредности која ће имати исту вредност као и оригинална порука, 

не спадају под класични криптолошки систем, уместо тога овај 
комплексних математичких 

у криптолошким системима са јавним кључевима. 
ниво безбедности у случају 

веома комплексан систем и као такав 
Зато овај систем је посебно популаран у неким 

који се користи за налажење суме две тачке на криви. 
повезују се линијом и обично пресеца криву у некој 
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једини додатак који је нама потребан у криптографији је (mod p), који додајемо 
генеричкој једначини и важи:  �� 	= 	 *� 	+ 	�	 = 	 *� 	+ 	�*	 + � 	 		�� = 	 *� + 	�*	 + 	�	(���	�) 

 
ECCDH  ради на принципу да Алиса и Боб генеришу пар кључева (da, Qa) и (db, Qb). 
Од којих размењују Qa и Qb, тако да важи �	 = 	��/�	 = 	��/� [9]. 
 

3.9 Доказ нултог знања (Zero proof knowledge) 
 
У криптoлoгиjи oвaj мeтoд пoдрaзумeвa, дa Aлисa кao нaчин aутeнтификoвaњa, мoжe 
дa дoкaжe Бoбу дa je нeкa изjaвa истинитa, бeз oдaвaњe билo кaквe инфoрмaциje o 
њoj, oсим чињeницa дa je тa изjaвa зaистa истинитa. Aкo дoкaзивaњe зaхтeвa дa 
Aлисa пoсeдуje знaњe нeкe тajнe инфoрмaциje, Бoб иaкo убeђeн дa je инфoрмaциja 
тaчнa oн нeћe мoћи дa дoкaжe тo нeкoме, jeр нe пoсeдуje тajнe инфoрмaциje o тoj 
чињeници. Бoб у прoцeсу вeрификoвaњa стичe знaњe дa Aлисa пoсeдуje нeкe тajнe 
инфoрмaциje. 
 
Помоћу низа питaњa и oдгoвoрa, укoликo je пoштoвaн прoтoкoл, нa крajу је Бoб 
убeђeн у нeштo (сa вeрoвaтнoћoм eкспoненциjaлнo близу 1) сaмo aкo je чињeницa 
истинитa. Taкoђe, aкo je чињeницa лaжнa, вeрoвaтнoћa je истa дa ћe Бoб oткрити нeку 
мaну у тoку рaзгoвoрa. У тoку рaзгoвoрa Бoб ћe сaмo бити убeђeн дa je нeкa 
чињeницa тaчнa, нeћe ништa вишe нaучити o њoj [4]. 
 
Примeр 2: Пeћинa [1]. 
  
Претпоставимо дa Aлисa знa тajну рeч ”сeзaмe oтвoри сe” који oтвaрa пут oд R дo S. 
Дa ли Aлисa мoжe дa убeди Бoбa у тo, бeз oдaвaњa инфoрмaциje o тoмe. Aлисa улaзи 
у пeћину и бaцa нoвчић дa oдлучи нa кojу ћe стрaну oтићи. Бoб улaзи у пeћину, и 
дoлaзи дo пoзициje Q, тaкoђe бaцa нoвчић, претпоставимо дa сe Aлисa нaлaзи нa 
пoзициjи Р. Бoб бирa стрaну кojoм ћe крeнути, aкo крeнe стрaнoм Р зaтeћи ћe Aлису 
нa прaвoм мeсту бeз oбзирa дa ли oнa знa тajну или нe, укoликo изaбeрe стрaну S, 
Aлисa jeдинo мoжe прeћи нa стрaну S aкo знa тajну рeч кoja oтвaрa врaтa измeђу R и 

S. У случajу дa Aлисa нe знa тајну рeч и жeли дa прeвaри Бoбa, шaнсe су joj 
�

�
. Aкo сe 

прoтoкoл пoнoви n путa, oндa je вeрoвaтнoћa кojoм ћe Aлисa прeвaрити Бoбa бити 

(
�

�
)�. 

  
Oвaj примeр пoкaзуje дa je дoкaз нултoг знaњa извoдљив у тeoриjи, Fiat-Shamir-ов 
прoтoкoл, кojи je рaзвиjeм oд стрaнe Fiege, Fiat i Shamir, oмoгућaвa oвaj прoтoкoл 
упoтрeбљив у прaкси. 
Oвaj систeм сe зaснивa нa мeтoду дa нaлaжeњa квaдрaтнoг кoрeнa пo мoдулу n и 
прeдстaвљa тeжaк прoцeс фaктoризaциje. Претпоставимо дa je n = pg, гдe су p и q 
прoсти брojeви, Aлисa пoсeдуje нeку тajну S. параметри 0	 = 	 !����	� су jaвни. 
Aлисa мoрa дa убeди Бoбa дa oнa знa S бeз oткривaњa билo кaквe инфoрмaциje o S. 
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Пример 3:  

 
Фaзa 1: Aлисa гeнeриш
претходном примeру прeдст
 
Фaзa 2: Бoб гeнeришe случ
нoвчићa 0 зa jeдну стрaну
 
Фaзa 3: Aлисa oдгoвaрa с
 

и aкo je тaчнa увeрићe с
прaвилa прoтoкoлa jeднaчин
  �� 	�
 
прикaзaћeмo случaj кaдa 
нoвчићa. 
 
Примeр e = 1: 
 

Слика
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Слика 31. Fiat-Shamir протокол. 

ришe нeку случajну врeднoст р и прaви кв
дстaвљa бaцaњe нoвчићa),   и шaљe *	 � 	 1
случajну врeднoст ∈ {0,1} (кoja би прeдст

ну, 1 зa другу) и шaљe Aлиси. 

сa �	 � 	1 ∗ !� 	���	�, и Боб oндa вeрифику

�� 	� 	* ∗ 0� 	���	4 
 

сe дa Aлисa причa истину, штo знaчи дa a
чинa je тaчнa : 

�	1� ∗ !�� 	� 	 1�	!��� 	� 		* ∗ 0� 	���	� 

a пoстojи мoгућнoст дa je e = 1 и e = 0, oдн

Слика 32. Fiat-Shamir прoтoкoл кaдa je e = 1. 
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квaдрaт р2, (кoja у 1�	���	� Бoбу.  

дстaвљaлa бaцaњe 

рификуje дa je: 

a aкo сe сви држe 

днoснo oбe стрaнe 
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Aкo Бoб oдгoвoри с врeдн	!	���	�, 	!� 	� 	 !� 	� 	!�
 

Кaдa je e = 1, Aлисa мoр
прaвoj стрaни, oнa мoрa д
биo сигурaн дa Aлисa знa 
 
Примeр e = 0: 
 

Слика

 
Aкo je e = 0, Aлисa oдгoвa
 

 
Aлисa у oвoм случajу нe м
крeнe њeним путeм oнa н
 
Првa фaзa у oвoм Fiat-Shamir
квaдрaтнoг кoрeнa пo мoдулу
Бoб изaзивa Aлису дa му
oдгoвoрa нa Бобов изaзoв
прoвeри кoристeћи jeднaчину

�� 	�
 
Maтeмaтичкa oснoвa oвo0� 	���	�, нa oснoву инфo
Дa би смo гa oбeзбeдили 
Бoбa дa знa Ѕ и тaкo гa уб
e = 1 или e = 0, Tруди иa
прeвaрилa Бoбa. Из свeгa o
нaчин, jeр тaдa Tруди 
вeрoвaтнoћoм ½, oднoсн
Бoб сaзнa дa сe рaди o прe
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днoшћу e = 1, Aлисa у трeћoj пoруци oдгo�	штo знaчи: 

�� 	� 	 1� 	 ∗ 	!� 	� 	*	 ∗ 	0	���	� 
 

a дa знa тajну S. У примeру сa пeћинoм, a
дa знa тajну кaкo би прeшлa нa другу стр

a тajну.   

Слика 33. Fiat-Shamir протокол када је e = 0. 

aрa сa �	 � 	1	���	4, 	!� 	� 	 !� 	� 	1� штo 

�� 	� 	 1� 	� 	*	���	4 

мoрa дa знa тajну, тaкoђe из примeрa сa пeћин
нeћe мoрaти дa oтвaрa врaтa. 

Shamir прoтoкoлу je дa Aлисa шaљe р2 
дулу je вeoмa тeшкo [2]. Другa фaзa прeдст

му пружи тaчaн oдгoвoр. Tрeћa фaзe сe oдн
в, у кoмe Aлисa мoрa дa тaчнo дa oдгoвoри, 
чину: 

 �	1� ∗ !�� 	� 	 1�	!��� 	� 		* ∗ 0� 	���	4. 
oг прoтoкoлa je дa Бoб мoжe дa вeрифику
oрмaциje кojу je дoбиo, aли тo нe чини прo
 мoрaмo дa утврдимo дa Tруди кao нaпaд
убeди дa je oнa Aлисa. Другим рeчимa aкo 
aкo нe знa тajну, дoвoљнo je дa слeди фaз
a oвoгa зaкључуjeмo дa Бoб мoрa слaти ∈

 нe мoжe дa сe држи прoтoкoлa и мoж
снo штo сe вишe путa пoнoви прoтoкoл тo 

eвaри. 
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oвaрa сa  �	 � 	1	 ∗

, aкo Aлисa ниje нa 
aну и кaкo би Бoб 

 

o прeдстaвљa:  

ћинoм, jeр aкo Бoб 

 jeр прoнaлaжeњe 
дстaвљa изaзoв, гдe 
днoси нa пружaњe 
, који Бoб мoжe дa 

рификуje �2	 � 	* ∗
oтoкoл бeзбeдним. 
дaч мoжe дa убeди 

o Бoб шaљe изaзoвe  
зe прoтoкoлa дa би ∈ %0,1& нa случajaн 
жe дa гa прeвaри 
o су вeћe шaнсe дa 
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У прaкси aкo сe кoристe ja
jaвни кључ и oбрнутo. Бo
сe aутeнтификoвao прeд 
знaти дa je тo Бoб, штo 
aнoнимнoст у кoмуникaци
Fiat-Shamir прoтoкoл oм
кojимa нeмa никaквe инфo

3.10 Верификација гласова

 
Верификација електронског гласа омогућава гласачу прецизну информацију о свом
гласу и безбедности свог рачунара на коме је забележен глас односно да
ли је рачунар заражен одређеним малициозним програмом
исход самог гласачког листића Идеја је да гласач добије повратну информацију од
сервера о забележеном гласу у виду кода који не открива никакву информацију о
изабраном кандидату. 
 

Слика 34. Шифрован глас с
“44570”

Гласач изабира кандидата
информације и глас ће бити шифроване са јавним кључем система и дигитално

потписане од стране гласача и послате серверу Сервер генерише сесијски број
заједно са случајним бројем враћа гласачу као одговор да је успешно

гласање. Ове две информације се враћају глас
интегритет свог гласа. 
 

Слика 35. Случајан број
изборне апликације приказани у облику
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e jaвни кључeви зa aутeнтификaциjу Aлисa 
oб би oндa мoрao Aлиси дa пoшaљe свoj сe
 њoм и дao joj свoj jaвни кључ, штo знa
o у oвoм случajу знaчи дa jaвни кључe
циjи. 
мoгућaвa дa oбe стрaнe знajу jaвнe врeдн
oрмaциje o идeнтитeту и рaзмeњeним пoрук

Верификација гласова 

Верификација електронског гласа омогућава гласачу прецизну информацију о свом
гласу и безбедности свог рачунара на коме је забележен глас, односно да
ли је рачунар заражен одређеним малициозним програмом који може да утиче на
исход самог гласачког листића. Идеја је да гласач добије повратну информацију од
сервера о забележеном гласу у виду кода, који не открива никакву информацију о

Шифрован глас се шаље изборном серверу, сервер генерише сесијски код
“44570” који враћа корисничкој апликацији. 

 
 

кандидата и рачунар генерише неки случајан број ове две

ће бити шифроване са јавним кључем система и дигитално
потписане од стране гласача и послате серверу. Сервер генерише сесијски број
заједно са случајним бројем враћа гласачу као одговор да је успешно
гласање Ове две информације се враћају гласачу помоћу којих он може да провери

Случајан број “9821490817408174” и сесијски код “44570
изборне апликације приказани у облику QR кода, који се може прочитати помоћу
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a нe би знaлa Бoбoв 
eртификaт кaкo би 
aчи дa ћe и Tруди 
eви oнeмoгућaвajу 

днoсти кључeвa, у 
рукaмa. 

Верификација електронског гласа омогућава гласачу прецизну информацију о свом 
гласу и безбедности свог рачунара на коме је забележен глас односно да провери да 

може да утиче на 
исход самог гласачког листића Идеја је да гласач добије повратну информацију од 
сервера о забележеном гласу у виду кода који не открива никакву информацију о 

 
е изборном серверу сервер генерише сесијски код 

и рачунар генерише неки случајан број, ове две 
ће бити шифроване са јавним кључем система и дигитално 

потписане од стране гласача и послате серверу Сервер генерише сесијски број који 
заједно са случајним бројем враћа гласачу као одговор да је успешно обавио 

ачу помоћу којих он може да провери 

 
44570” су преко 

кода који се може прочитати помоћу 
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мобилног уређаја. Идеја овога је да гласач може помоћу кода односно хеш вредности

 
Пример [16] oве све инфор
корисник помоћу свог нпр Андроид уређаја прочитати ове информације

Апликација ће серверу послати добијен
помоћу дигиталног потписа идентификовати послате вредности након чега ће

сервер послати листу кандидата апликација ће упоредити шифрате свих кандидата
са листе користећи случајан број и на
који је послат, и тако провери
 

Слика 36. Изборна апликација шаље сесијски код
идентификује гласача и враћа

корисников рачунар или мобилни уређај како би изборна апликација могла да

3.11 Аутентификација

 
Процес аутентификације је утврђивање идентитета корисника односно провера да је
неко оно што тврди да јесте У

аутентификација се најчешће врши помоћу лозинки али у неким случајевима је

потребан мало јачи степен заштите са пратећим механизмима ово може да значи

коришћење смарт картица кодова сертификата итд Понекад је и

систем кориснику аутентификује Аутентификација се дели на основне ставке

 
• Оно што знамо. 
• Оно што јесмо. 
• Оно што имамо. 

 
Оно што знамо може да представља знање одређене шифре или
јесмо представљају физичке ствари као што су отисак прста ирис потпис глас итд
Оно што имамо подразумева поседовање нпр
У гласачком систему аутентификација је од изузетног значаја како би се обезбедио
коректан систем гласања и како би се стек
да се гласач аутентификује систему али исто толико је важно да се систем

аутентификује гласачу како би он био сигуран коме шаље свој глас Једноставан
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Идеја овога је да гласач може помоћу кода односно хеш вредности
поруке утврди интегритет гласа. 

ве све информације ће бити враћене у облику QR
корисник помоћу свог нпр. Андроид уређаја прочитати ове информације

ерверу послати добијен сесијски број и случајан број сервер ће
помоћу дигиталног потписа идентификовати послате вредности након чега ће

сервер послати листу кандидата, апликација ће упоредити шифрате свих кандидата
са листе користећи случајан број, и на тај начин ће наћи шифрат који одговара гласу
који је послат и тако проверити интегритет гласа. 

Изборна апликација шаље сесијски код “44570” изборном серверу Сервер
идентификује гласача, и враћа дигитално потписан глас и листу гласача на

корисников рачунар или мобилни уређај, како би изборна апликација могла да
провери интегритет гласа.   

Аутентификација 

Процес аутентификације је утврђивање идентитета корисника, односно провера да је
неко оно што тврди да јесте. У приватним и јавним рачунарским
аутентификација се најчешће врши помоћу лозинки, али у неким случајевима је

потребан мало јачи степен заштите са пратећим механизмима, ово може да значи
коришћење смарт картица, PIN кодова, сертификата итд. Понекад је и
систем кориснику аутентификује. Аутентификација се дели на 3 основне ставке

Оно што знамо може да представља знање одређене шифре или PIN
физичке ствари као што су отисак прста, ирис, потпис глас итд

Оно што имамо подразумева поседовање нпр. идентификационе картице
У гласачком систему аутентификација је од изузетног значаја, како би се обезбедио
коректан систем гласања и како би се стекло поверење гласача. Очигледна потреба је
да се гласач аутентификује систему, али исто толико је важно да се систем

аутентификује гласачу како би он био сигуран коме шаље свој глас Једноставан

Могућности имплементације гласања преко Интернета у Србији 

Идеја овога је да гласач може помоћу кода односно хеш вредности 

QR кода, који ће 
корисник помоћу свог нпр Андроид уређаја прочитати ове информације. 

сесијски број и случајан број, сервер ће 
помоћу дигиталног потписа идентификовати послате вредности, након чега ће 
сервер послати листу кандидата апликација ће упоредити шифрате свих кандидата 

тај начин ће наћи шифрат који одговара гласу 

 
изборном серверу. Сервер 
и листу гласача на 

корисников рачунар или мобилни уређај како би изборна апликација могла да 

Процес аутентификације је утврђивање идентитета корисника односно провера да је 
атним и јавним рачунарским мрежама, 

аутентификација се најчешће врши помоћу лозинки али у неким случајевима је 
потребан мало јачи степен заштите са пратећим механизмима, ово може да значи 
коришћење смарт картица кодова сертификата итд Понекад је и потребно да се 
систем кориснику аутентификује Аутентификација се дели на основне ставке: 

PIN кода. Оно што 
физичке ствари као што су отисак прста ирис, потпис, глас итд. 

идентификационе картице.  
У гласачком систему аутентификација је од изузетног значаја како би се обезбедио 

ло поверење гласача Очигледна потреба је 
да се гласач аутентификује систему али исто толико је важно да се систем 
аутентификује гласачу како би он био сигуран коме шаље свој глас. Једноставан 
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пример: Алиса шаље свој глас Бобу, Труди се представи као Боб, прими Алисин глас 
промени га и промењеног пошаље Бобу. 

3.12 Шема дупле коверте 
 
Шема дупле коверте представља шему која штити гласачеву приватност, ова шема 
се успешно користи у Естонији. Шема дупле коверте (Слика 19) може да се 
дизајнира користећи асиметрично шифровање и бар два пара кључева. Један пар 
кључева се користи за шифровање самог гласа (унутрашња коверта), а други пар 
кључева да заштити гласачев идентитет (спољна коверта). Када гласач обави 
гласање, глас се шифрује јавним кључем изборног сервера и приватним кључем 
гласача. За отварање спољне коверте користи се гласачев јавни кључ, и на основу 
тога знамо од кога је глас стигао. 
 
Пар кључева који се користе се генерише по почетку изборног процеса. Кључеви се 
дистрибуишу до гласача кроз софтвер који се користи за гласање. Приватни кључ за 
отварање гласачке кутије је доступан само када се изборни процес заврши, и такође 
захтева да у процедури отварања буду присутни сви званичници из различитих 
странака, који поседују по део тог кључа (дељење тајни). Спољна коверта 
представља дигитални потпис гласача. Отварање спољне коверте се врши помоћу 
гласачевог јавног кључа. Ова шема гласачког система се успешно користи у 
Естонији. 
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4 Преглед предложеног решења

У овом поглављу рада предлажемо генеричку шему гласачког система За потребе
експеримента користили смо
 
Cryptool је бесплатан софтвер који има за циљ подизање свести и интересовања у

области криптографије. Илустрованим путем о

приказивање криптографских концепата развијен је од стране Немачких компанија
и универзитета. Софтвер садржи велики број алата имплементираних алгоритама за
анализу и графичко окружење које омогућава корисницима да се на упоз
тајнама криптографије. 
међународних признања, као што су
Security Award NRW 2004, Selected Landmark in the Land of Ideas 2008
 

4.1 Генеричка шема
 

На шеми су приказане нумерисане
 

1. Гласач. 
2. Избор гласа (за, против
3. Гласачки листић. 
4. Шифровање Paillier
5. Генератор кључева
6. Конкатенација (додавање гласова
7. Дешифровање. 
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Преглед предложеног решења 

У овом поглављу рада предлажемо генеричку шему гласачког система За потребе
експеримента користили смо Cryptool развојно окружење.  

је бесплатан софтвер који има за циљ подизање свести и интересовања у
области криптографије. Илустрованим путем омогућава електронско учење и

приказивање криптографских концепата, развијен је од стране Немачких компанија
и универзитета Софтвер садржи велики број алата, имплементираних алгоритама за
анализу и графичко окружење које омогућава корисницима да се на упоз
тајнама криптографије. Cryptool као образовни софтвер добио је неколико

међународних признања, као што су:  TeleTrusT Special Award 2004, EISA 2004, IT 
Security Award NRW 2004, Selected Landmark in the Land of Ideas 2008

Генеричка шема 

Слика 37. Генеричка шема. 

нумерисане компоненте: 

Избор гласа за против). 

Paillier алгоритмом. 
Генератор кључева. 
Конкатенација додавање гласова). 
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У овом поглављу рада предлажемо генеричку шему гласачког система. За потребе 

је бесплатан софтвер који има за циљ подизање свести и интересовања у 
могућава електронско учење и 

приказивање криптографских концепата развијен је од стране Немачких компанија 
и универзитета Софтвер садржи велики број алата имплементираних алгоритама за 
анализу и графичко окружење које омогућава корисницима да се на упознају са 

као образовни софтвер добио је неколико 
TeleTrusT Special Award 2004, EISA 2004, IT 

Security Award NRW 2004, Selected Landmark in the Land of Ideas 2008 [19]. 
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8. Приказан резултат. 

4.2 Поставка и објашњење експерименталног решења 
 
Представљено решење у Cryptool-у садржи 3 гласача који у овом случају имају две 
изборне опције, „за“ (ДА) и „против“ (НЕ) односно true или false. У наставку овог 
подпоглавља детаљно ћемо дискутовати о функционалностима које су представљене 
у овој шеми која задовољава све особине гласачких система о којима смо писали у 
деловима рада пре. 
 
Посматраћемо шему кроз фазе:   
 
Фаза 1: Гласачу су путем адекватног интерфејса понуђене две изборне опције. 
Гласач се опредељује само за једну опцију. Тачан интерфејс у овом раду није био 
предмет истраживања. Овај део рада се односи на саму ергономију софтвера. 
 
Фаза 2: Након успешног избора, глас се шифрује са Paillier-овим алгоритмом са 
кључевима N и G. Кључеви N и G су генерисани преко посебног генератора који је 
дефинисан од стране Paillier алгоритма. Треба запазити у шеми да се сви гласови 
шифрују са истим кључем независно од броја гласача и гласа. 
 
Фаза 3: Са претпоставком да постоје 3 гласача, како је приказано на шеми, након 
првог и другог добијеног шифрата (шифрован глас) за гласача 1 и 2, користи се 
Paillier-ова функција додавања (криптографска конкатенација) са кључевима N и G, 
што резултује са новим податком (који у потпуности енкапсулира гласача 1 и 
гласача 2) који се на идентичан начин функцијом додавања повезује са шифратом 
гласача 3 и тако генерише нови енкапсулирани податак. Процес енкапсулације у 
случају n гласача у потпуности би одговарао особинама бинарног стабла, 
енкапсулирани податак у овој шеми обезбеђује гласачима потпуну анонимност у 
одабиру гласа, ова врста анонимности је управо производ хомоморфног својства 
Paillier алгоритма.  
 
Фаза 4: У последњој фази, на страни субјекта који пребраја гласове, утврђује се број 
гласова ЗА и ПРОТИВ. До ових информација се долази применом Paillier-овог 
алгоритма у режиму за дешифровање применом одговарајућих кључева. У овој фази 
је могуће дешифровати све гласове, утврдити изборне опције (пребројати), али није 
могуће сазнати идентитет гласа или направити тачну везу између гласача и изборне 
опције на другој страни. Оваква врста анонимности је захтевна код оваквих система, 
наравно ови системи подразумевају независан систем или подсистем за обављање 
аутентификације гласача, ради установљења његових гласачких права који су у 
складу са законом које држава прописује. 
 
У наставку приказана је симулација нашег гласачког система са свим могућим 
стањима са 3 гласача. 
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Слика 38. Резултат на 

На слици 36. Приказан је случај у коме су сва три гласача гласала за исту опцију
што се види на крају шеме у фази где се гласови
 

Слика 39. Резултат на предложеној

На слици 37. Приказан је случај у коме су два гласача гласала за исту опцију док је
трећи гласач изабрао другу опцију што се види на крају шеме у фази где се гласови
дешифрују и пребрајају. 
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Резултат на предложеној шеми је 3, што значи да су с
гласала „за”.  

На слици Приказан је случај у коме су сва три гласача гласала за исту опцију
што се види на крају шеме, у фази где се гласови дешифрују и пребрајају

предложеној шеми је 2, што значи да су два гласача гласала
„за” и један „против“. 

На слици Приказан је случај у коме су два гласача гласала за исту опцију док је
гласач изабрао другу опцију, што се види на крају шеме, у фази где се гласови
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шеми је што значи да су сва три гласача 

На слици Приказан је случај у коме су сва три гласача гласала за исту опцију, 
дешифрују и пребрајају. 

 
шеми је што значи да су два гласача гласала 

На слици Приказан је случај у коме су два гласача гласала за исту опцију, док је 
гласач изабрао другу опцију што се види на крају шеме у фази где се гласови 



Марко Марковић                                

 

Слика 40. Резултат на 

На слици 38. Приказан је случај
види на крају шеме, у фази где се гласови дешифрују и пребрајају У сва три случаја
која смо приказали јасно
користили за шифровање није у могућности д
гласова. 
 
Због изванредних својстава
бољег разумевања алгоритма који је уграђен у гласачке системе
Paillier-овог алгоритма. 
 

4.3 Хомоморфност
 
Хoмoмoрфнoст je фoрмa eнкрипци к м гућ в др ђ н р чунск п р ци н д

шифрaтoм, на излазу гeнeриш шифр в н р зулт т к и када се дешифрује дг в р

рeзултaту oпeрaциja нaд ригин лним т кст м в п ж љн функци у

aрхитeктури мoдeрних кoму
основа за повећање безбедносних мера над непознатим системима и апликацијама
које приступају осетљивим информацијама
За гласачки софтвер постоје два могућа хомоморфна алгоритма са особином

додавања: Paillier и ElGamal.
додавања гласова и много чешће се користи Оригинална

особине мултипликације и она

хомоморфног додавања, али може доћи д
када ова шема постаје неефикасна док
и добре перформансе.  
 
Paillier-ов алгоритам је 
који је дизајнирао Француски
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Резултат на предложеној шеми је 0, што значи да су сва три гласача
гласала „против”.  

На слици Приказан је случај у коме су три гласача гласала за исту опцију што се
види на крају шеме у фази где се гласови дешифрују и пребрајају. У сва три случаја

јасно се види да страна која поседује кључеве
шифровање није у могућности да сазна било шта друго осим броја

Због изванредних својстава Paillier-овог алгоритма, у наредном подпоглављу због
бољег разумевања алгоритма који је уграђен у гласачке системе, објаснићемо

Хомоморфност – Паилиеров алгоритам [5] 

Х м м рфн ст ф рмa eнкрипциje кoja oмoгућaвa oдрeђeнe рaчунск п р ци н д

шифр т м на излазу г нeришe шифрoвaн рeзултaт, кojи када се дешифрује дг в р

р зулт ту п р ци нaд oригинaлним тeкстoм. Oвo je пoжeљн функци у

рхит ктури м д рних кoмуникaциoних систeмa. Хомоморфна енкрипција је добра
основа за повећање безбедносних мера над непознатим системима и апликацијама
које приступају осетљивим информацијама. 
За гласачки софтвер постоје два могућа хомоморфна алгоритма са особином

ElGamal. Paillier алгоритам је већ сам по себи добар за случај
додавања гласова и много чешће се користи. Оригинална ElGamal
особине мултипликације и она се може модификовати да поседује

орфног додавања, али може доћи до проблема у случају великог броја гласача
када ова шема постаје неефикасна, док  Paillier пружа једноставнију имплементацију

 криптолошки систем базиран на систему јавних кључева
који је дизајнирао Француски истраживач Pascal Paillier 1999. Године
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шеми је што значи да су сва три гласача 

у коме су три гласача гласала за исту опцију, што се 
види на крају шеме у фази где се гласови дешифрују и пребрајају. У сва три случаја 

кључеве који су се 
сазна било шта друго осим броја 

овог алгоритма у наредном подпоглављу због 
објаснићемо дизајн 

Х м м рфн ст ф рм нкрипци к м гућ в др ђ н р чунскe oпeрaциje нaд 
шифр т м на излазу г н риш шифр в н р зулт т к и када се дешифрује oдгoвaрa 
р зулт ту п р ци н д ригин лним т кст м в п жeљнa функциja у 

Хомоморфна енкрипција је добра 
основа за повећање безбедносних мера над непознатим системима и апликацијама 

За гласачки софтвер постоје два могућа хомоморфна алгоритма са особином 
алгоритам је већ сам по себи добар за случај 

ElGamal шема користи 
да поседује особине 

о проблема у случају великог броја гласача 
пружа једноставнију имплементацију 

криптолошки систем базиран на систему јавних кључева 
одине [5]. 
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Генерисање кључева: 
 
Генеришу се два проста броја, p и q независно један од другог,  где важи:  
 ���(�7, (�	− 	1)(7	− 	1)) 	= 	1. 

 
Постоји два начина за генерисања g где � ∈ 8�*  .  
 
Први начин: 
 
Случајно изабран g из Zn

*  
где важи: ���(�		���	�� − 1/�	,�) 	= 	1	 

Где важи да је 9(�) 	∗ 	9(�) број валидних генератора, и зато је могућност одабира 
из  
nφ(n) од елемената Zn

* је релативно велика за n. 
 
Други начин: 
 
Случајно изабрани α и β од елемената Zn

*  
и израчунати �	 = 	 (:�	 + 	1);�	���	��, у 

овом случају g увек задовољава услове. 
 �	 = 	�	 ∗ 	7 <	 = 	=��(�	− 	1, 7	− 	1) >	 = 	 (?(�		���	��)) − 1	���	� 
 ?(@) 	= 	@	– 	1/� 

Ова инверзна функција постоји ако и само ако је валидни g изабран из претходних 
случајева. 
(n, g) јавни кључеви за шифровање 
(λ, µ) приватни кључеви за дешифровање 
gcm – највећи заједнички делилац. 
lcm – најмањи заједнички садржалац. 
 
Шифровање: 
 
m - порука 
r -  случајан број 
r ∈ Zn

* 

m∈Zn 
E(m) - шифрат 
 �(�) 	= 	 �
 	∗ 	 1�	���	�� 
Дешифровање: 
 �	 = 	?(�		���	��) ∗ >	���	� 
 
 
Значајне особине Paillier алгоритма су његове хомоморфне особине. Како су 
функције шифровања додатно хомоморфне, оне се могу описати као: 
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Хомоморфно додавање текста: 
 
Резултат два шифрата ће се дешифровати и одговарати суми два отворена текста. 
 A	�	�1, 11� ∗ 	�	�2, 12����	��� = 	�1	 + 	�2	���	� 
 
Резултат шифрата и отвореног текста са растућим g ће одговарати дешифрованој 
вредности одговарајућег текста. 
 A	�	�1, 11� ∗ 	�
�	���	��� = 	�1	+ 	�2	���	� 

 
Где за важи: да свако m1, m2 припада скупу Zn. 
 
Ове хомоморфне особине могу бити коришћене од стране сигурних електронских 
система. Претпоставимо једноставан изборни систем где гласач бира “за” или 
”против” у свом гласу. Неки број гласача m бира свој глас (1 или 0). Сваки гласач 
шифрује свој избор пре одабира гласа. Изборни званичници узимају резултат 
шифрованих гласова које дешифрују, резултат који садржи вредност n који 
представља збир свих гласова. Тако званичници знају је n број гласова гласало “за” а 
m-n гласало “против”. Улога случајног броја r осигурава да ће два еквивалентна 
гласа бити шифрована у идентичан шифрат, је са занемарљивом вероватноћом, како 
би осигурали гласачеву, у овом случају анонимност. 
 
Пример:  
 
Претпоставимо да имамо Nv – број гласача и Nc – број изборних кандидата. 
Сваки глас морамо да представимо у нумеричкој форми и шифрујемо Paillier-ом. 
Свако шифровање захтева случајан број, тако да сваки глас буде различито 
шифрован. Серверска база b мора бити већа од броја гласача. На крају изборног 
процеса изборни званичници ће имати бар број Nv од шифрованих гласова. И онда 
могу да израчунају шифрован резултат који је резултат свих шифрованих гласова на 
mod n2. 
 
Резултат је представљен формулом:  B = 	∏���


� �C	���	�� 
 
Пример из [5]:  
 
Претпоставимо да имамо 9 гласача и 5 кандидата, где је база b = 10, (b > Nv). У овом 
примеру се бира 2 кандидата, постоји могућност за изабир једног кандидата или 
празан листић. 
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Слика 41. Листа кандидата гласача и забележених гласова

 
Као што видимо са слике највећи могући шифрован глас износи
 

 
Док максималан резултат износи
 B��*	
 
Генерисање кључа: 
 
Бирамо просте бројеве на случајан начин
 

n = pq = 125869   
n2 = 16095743161 

 
Након тога користимо Paillier
 

gcd G�	���
 
 

 

� 	6497955158�����
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Листа кандидата, гласача и забележених гласова

ао што видимо са слике највећи могући шифрован глас износи:  

���*	 � 	10� 	+	10� 	� 	11000 

Док максималан резултат износи: 

� 	40	 ∗ 	���*	 � 	9	 ∗ 	11000	 � 	99000 

Бирамо просте бројеве на случајан начин p=293, q=433. 

���	�7, 	�	 � 	1�	7	 � 	1�� 	� 	1 
 

< � 	� � 1�	7 � 1�
	� � 1�, 	7 � 1� � 31536 

Након тога користимо Paillier-ов генератор кључева где g∈Zn. 

���	�� � 1
� , �N � 1															� � 6497955158

> � 	?	�	���	���������	� � 

�����	���	16095743161 � 1
126869 ���	���	126869
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Листа кандидата гласача и забележених гласова. 

 

6497955158 

126869 � 53022 
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Слика 42. Предс

 
Бројање гласова: 
 B �	∏40	�	���	�� 	� 	 	1303928735∗ 	722036441∗ 	3033281324
 
 
Дешифровање:  
 

�	 � 	?P�		���
�
∗
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. Представљене вредности шифрованих гласова

	1303928735	 ∗ 	848742150	 ∗ 	7185465039	722036441	 ∗ 	350667930	 ∗ 	4980449314	 ∗ 	74128226443033281324�	���	16095743161	 � 	2747997353

���	��Q ∗ 	>	���	�	
� G	2747997353�����	���	126095743161126869∗ 53022	���	126869 � 15232 

Могућности имплементације гласања преко Интернета у Србији 

 
вредности шифрованих гласова. 

∗ 	80933260	7412822644	2747997353 

126095743161� � 1N
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5 Зaкључaк 

У овом делу рада представићемо таксативно сумиране резултате и коначни закључак 
на основу спроведеног истраживања ове области. Такође, биће представљене идеје 
за будући развој апликације и безбедносних протокола, који имају за циљ да створе 
безбедне техничке услове за гласање преко Интернета. 

5.1 Сумирани циљеви рада и остварени доприноси 
 
На основу истраживања ове теме и постојећих система који се већ неколико година 
успешно користе у страним земљама, сматрамо да систем има добар основ за 
имплементацију и реализацију у Србији.  Безбедносни протоколи који представљају 
основу овог система, данас се широко користе у нашој земљи у различитим гранама 
економије и трговине и другим Интернет сервисима. Поред свих захтеваних 
безбедносних мера и даље је највећи проблем поверење. Овај тип гласања биће 
стална тема критике као модеран систем који би био главна мета напада и због тог 
разлога је тешко добити наклоност и поверење  друштва.  
 
Увођење овог система благовремено би утицало на повећање излазности, претежно 
млађе генерације. Такође, старијим особама нашег друштва и особама са посебним 
потребама створиле би се могућности  за излазак  на гласање. Имплементацијом и 
коришћењем овог система у наредним годинама буџет који се формира за сваке 
изборе, знатно би био мањи уколико би дошло до шире употребе оваквих система. 
Основни мотив овог рада је био да се дизајнира апстрактна верзија система за 
гласање који ће помоћу имплементације различитих криптолошких протокола у 
каснијим верзијама онемогућити све типове компромитације и могуће манипулације 
над системом. 
 
Након истраживања различитих протокола за бројање и шифровање гласова као што 
су Mixnets, El-Gamal и Paillier дошли смо до закључка да хомоморфне особине 
сабирања и Paillier-ов алгоритам представљају добар основ за постизање 
анонимности и бројање гласова. Добар систем дефинитивно постоји, на једноставан 
начин смо демонстрирали модел који представља основу и почетак неког много 
већег система. О значају ове теме и потребе да се технолошки унапреди, завршићемо 
са цитатом: “Они кojи глaсajу нe oдлучуjу ништa, oни кojи брoje глaсoвe oдлучуjу 
свe” - Joseph Stalin. 

5.2 Предлог за будући рад 
 

Примарни циљ будућег рада ће бити истраживање и имплементација протокола и 
подпротокола који нису поменути у овом раду. Генерисање кључева и електронских 
система за идентификацију, потребних за систем гласања преко Интернета. Такође, 
будући циљ је и развој прве верзије апликације за гласање.  

Један од будућих пројеката је упоређивање захтева који су потребни да би се 
дизајнирао и имплементирао успешан систем за гласање, тако да испуњава захтеве 
као што су: сигурност, анонимност, тајност, легалне и техничке полисе изборног 
процеса. 
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