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Primena digitalnih vodenih peéata za zasStitu dokumenata i
skrivanja informacija

Sazetak: U radu ¢emo se baviti digitalnim vodenim pecatima i algoritmima Kkoji
implementiraju razli¢ite metode za sakrivanje odredenih informacija u originalnom
signalu. Paralelno sa razvojem Interneta uvecava se medijski prostor koji podrazumeva
stalno uvecanje multimedijalnih sadrzaja i novih medija za prenos informacija.

Postojanje i razvoj ove tehnologije u racunarskoj nauci i digitalnoj obradi signala,
obezbeduje zastitu multimedijskih dokumenata u smislu autorskog prava i zastite
kopiranja, provere autenti¢nosti signala ili dodavanje odredenih informacija vezanih za
autora.

Nas cilj je da napravimo aktuelan pregled ove tehnologije koja se bavi vodenim pecatima i
da se usmerimo na metode i tehnike u cilju zaStite autorskih prava nad digitalnim
fotografijama. Pored teorijskih osnova istrazivanja, drugi deo rada predstavlja posebno
modelovano simulaciono okruZenje na osnovu koga ¢e ovaj rad sadrzati i eksperimentalne
rezultate.

Kljuéne reci: Digitalni vodeni pecat, LSB supstitucija, JPEG kompresija, Diskretna
kosinusna transformacija (DCT), Diskretna talasna transformacija (DWT), Zastita
autorskih prava, Zastita od kopiranja, Geometrijska transformacija, Napadi na digitalne
vodene pecate

Usage of digital watermarks to protect documents and hiding
information

Abstract: In this report, we review digital watermarking and algorithms that deal with
various methods for concealing certain information in the original signal. Along with the
development of the Internet, also grows the media space that constantly increases
multimedia content and introduces new broadcast media.

Existence and development of this technology in computer science and digital signal
processing provide protection of multimedia documents in terms of copyrights,
justification of a signal, or adding certain information regarding the author.

Our aim is to provide a review of the technology that deals with digital watermarking and
to focus on methods and techniques for protection of the copyrights of digital images. In
addition to theoretical aspects, the second part of the report includes simulations of the
reviewed models and experimental results.

Keywords: Digital watermarking, LSB substitution, JPEG compression, Discrete cosine

transform (DCT), Discrete wavelet transform (DWT), Copyright protection, Copy
protection, Geometric transformations, Watermarking attacks
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Primena digitalnih vodenih pecata za zastitu
Jelena Tasi¢ dokumenata i skrivanja informacija

1 Uvod

Zastita podataka danas je veliki problem, s obzirom da svako sa malo znanja i
iskustva, moze do¢i do privatnih podataka. To znaci da se podaci mogu veoma lako
menjati, falsifikovati ili zloupotrebiti. Sa razvojem tehnologije raste i problem zastite
podataka, jer su na Internetu privatni podaci svima dostupni. Ovo predstavlja ozbiljan
problem i postavlja se pitanje njegovog resavanja.

Relativno jednostavno i efikasno resenje ovog problema je primena digitalnog
vodenog pecata. Utiskivanjem digitalnog vodenog pecata u audio i video zapis, ili digitalnu
sliku, sacuvace se autenti¢nost podataka i omoguditi vlasniku praéenje bilo kakvih
promena.

Digitalni vodeni pecat se koristi za zastitu autorskih prava, za zastitu od kopiranja,
za autentifikaciju, proveru integriteta, upravljanje digitalnim pravima, protiv falsifikovanja,
kao i u medicini.

U ovom radu bi¢e dat pregled vrsta digitalnih vodenih pecata, njihova primena,
algoritmi za utiskivanje, vrste napada, kao i zastita od napada na digitalne vodene pecate.
Takode, u drugom delu rada bi¢e dato prakticno reSenje i prikaz tehnike za utiskivanje
digitalnog vodenog pecata u sliku primenom CrypTool-a.

1.1 Predmet istrazivanja

Prilikom prelaska iz analognog u digitalni domen, pojavio se problem
nemogucnosti razlikovanja originalnog dokumenta od kopije, Sto je otezalo zastitu
autorskih prava i vlasniStva. Tako je nastala tehnika za digitalno oznaCavanje podataka
koja se bavi ubacivanjem digitalnog vodenog pecata (engl. Digital watermarking) u
digitalni dokument sa moguc¢nosc¢u kasnijeg detektovanja ili ponovnog uzimanja pecata.

Tehnika digitalnog vodenog pecata potice od imena vodenih pecata papira kao
mere bezbednosti, u koji bi vlasnik dokumenta zapecatio svoj logo u dokument. Digitalni
vodeni pecat se primenjuje na digitalni audio i video zapis, slike, dokumenta, mape i
racunarske programe, a narocito se koristi za zastitu autorskih prava, u medicini i vojsci.

Digitalni vodeni pecat Stiti digitalna dokumenta od neovlaséenog koris¢enja i
distribucije. Ova metoda ipak ne spre¢ava kopiranje, ve¢ ugraduje skrivene informacije u
vidu pecata, koje postaju nerazdvojne sa zasticenim dokumentom, ¢ak i nakon njegovog
kopiranja i ponovne distribucije.

Skrivene informacije se ugraduju u dokument da bi se osigurala bezbednost,
autentifikacija podataka, indentifikacija vlasnika i zastita od nezakonitog kopiranja. Kod
slika, skrivena informacija moZze biti takode u vidu slike (npr. logo vlasnika ili kompanije,
nosec¢e informacije o autorskim pravima), ili u vidu grupe bitova koji se Sire oko slike
prema odredenom algoritmu.

Da bi vodeni pecat bio jak, mora se primeniti dobra tehnika utiskivanja vodenog
pecata. Postoje mnogi algoritmi digitalnog vodenog pecata koji sluze za zastitu autorskih
prava digitalnih slika i proveru integriteta podataka. Kod vecine algoritama obavlja se
trasformacija slike originala u domenu koji omogucuje utiskivanje otpornih i nevidljivih
digitalnih vodenih pecata.
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1.2 Doprinosi rada

U radu je obraden istrazivacki deo, kao i eksperimentalni rezultati u posebno
modelovanom simulacionom okruzenju. Takode, dat je detaljan pregled algoritama koji se
koriste za utiskivanje digitalnih vodenih pecata, kao i vrste napada na digitalne vodene
pecate.

Osim navedenih vrsta napada, u radu su teorijski obradene performanse digitalnog
vodenog pecata otpornog na napade.

1.3 Struktura rada

Struktura ovog rada bic¢e ukratko objasnjena u slede¢em tekstu.

U drugom poglavlju, bi¢e data istorija digitalnih vodenih pecata i teorijska osnova
istrazivanja. U sklopu teorijske osnove istrazivanja bice prikazana primena metode srednje
vrednosti piksela i upotreba robusnih reverzibilnih vodenih pecata protiv geometrijskih
napada. Takode, bi¢e prikazani i digitalni vodeni pecati zasnovani na talasnoj
transformaciji za kolor slike, kao i poredenje sa drugim najnaprednijim algoritmima.

U tre¢em poglavlju bice data podela i detaljno objasSnjenje kompresije i
transformacije slike. Nakon toga bice prikazana podela digitalnih vodenih pecata, kao i
detaljno objasnjenje gde se koji pecat primenjuje.

U cetvrtom poglavlju pricaemo o algoritmima za oznaCavanje i detekciju
digitalnih vodenih pecata. Pomenuéemo LSB supstituciju, tehnike na bazi korelacije,
kodovanje proSirenim spektrom, aditivne vodene pecate, kao i mnoge druge poznate
tehnike koje se koriste za utiskivanje digitalnog vodenog pecata.

U petom poglavlju imaéemo detaljnu podelu napada na digitalne vodene pecate.
Pomenuc¢emo i geometrijsku transformaciju, modifikaciju histograma, gama korekciju i
vise vrsta filtriranja, tehnike koje, osim sto se koriste sa poboljsanje kvaliteta slike, veoma
Cesto se primenjuju i kao tehnike za napade. Osim vrsta napada, spomenué¢emo i kakav
pecat mora da bude da bi preziveo napad.

U Sestom poglavlju, bice prikazana detaljna analiza utiskivanja digitalnog vodenog
pecata. Kao pecat ¢emo koristiti tekst (tajnu poruku) koju ¢emo utisnuti u sliku (nosilac
poruke), a nakon toga ¢emo iz stego podatka izdvojiti tu istu tajnu poruku.

U sedmom poglavlju bice prikazana kona¢na analiza naseg rada i zakljucak, kao i
predlog na cemu bi moglo da se poradi u daljoj budu¢nosti.
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2 Pregled u oblasti istrazivanja

2.1 Istorija digitalnih vodenih pecata

Istorija digitalnih vodenih pecata datira od 1954 godine. Digitalni vodeni pecati su
patentirani u Americi, od strane Emil Hembrooke (Muzac Corporation), pod nazivom
»ldentifikacija zvuka i slicnih signala®, u kojem je opisan metod za neprimetno
ugradivanje identifikacionog koda u muziku, radi dokazivanja vlasnistva (Kundur i
Hatzinakos, 1997; Xia et al., 1997; i Bartolini et al., 1998). Istrazivanje na vodenim
pecatima bilo je zanemareno sve do 1990 godine. U periodu od 1990. do 2000. godine
pojavljuje se prili¢no veliko interesovanje za digitalne vodene pecate, koje je dalo znacajan
doprinos u razli¢itim tehnikama. Znacajan napredak donelo je istazivanje o digitalnim
vodenim pecatima (Schyndel et al., 1994; Pitas, 1996; Cox et al., 1997; Kundur i
Hatzinakos, 1997; Xia et al., 1997; Bartolini et al., 1998; Bas et al., 1998; Craver et al.,
1998; Delaigle et al., 1998; i Hernandez et al., 2000). Ovo istrazivanje objasnjava postupak
zastite slike pomoc¢u vodenog pecata, sa ciljem zastite autorskog prava. Razli¢ite tehnike,
kao §to su umetanje Diskretne kosinusne transformacije (DCT), Diskretne talasne
transformacije (DWT), Diskretne Furijeove transformacije (DFT), LSB supstitucije (engl.
Least Significant Bit) i CDMA (engl. Code Division Multiple Access), razvijale su se od
2000. do 2010. godine. Do tada najviSe se radilo na maksimalnom odnosu signal/Sum
(engl. Peak Signal to Noise Ratio, PSNR). Tokom ovog vremena postignut je razvoj
reverzibilnih vodenih pecata. Za primenu u medicini postignuta je maksimalna slicnost
izmedu originalne i obnovljene slike (slika iz koje je izvuCen vodeni pecat). Robusni
reverzivibilni vodeni pecati sa geometrijskim napadom ¢ée se usavrsiti u daljoj buduénosti.

2.2 Primena metode srednje vrednosti piksela protiv geometrijskog napada

U radu ,,Primena metode srednje vrednosti piksela protiv geometrijskog napada za
robusne semi-reverzibilne vodene pecate” (R. Kanphade i N. Narawade, 2013) je izlozena
nova metoda digitalnih vodenih pecata koja primenjuje tehniku srednje vrednosti piksela, a
koristi se u vojsci i za zastitu autorskih prava. Potpuni oporavak vodenog pecata nije
mogu¢, ali ova metoda omogucije njegov oporavak sa kompromisom u kvalitetu. 1zlozena
metoda srednje vrednosti je robusna i polu-reverzibilna. Izabran je najnizi nivo piksela da
bi se dobila glatkoca originalnog izgleda i bolja vizualna percepcija. Kombinacija sa
unapredenom geometrijskom transformacijom i predznanje geometrijskih transformacija
rezultira u robusnosti protiv geometrijskih napada. Rezultati simulacije pokazuju da je
predlozeni metod vodenih pecata, osim $to je polu-reverzibilan, veoma robustan protiv
razlicitih vrsta napada kao Sto su rotacija, skaliranje i translacija. Takode, ogranicen je
kvalitet slike sa vodenim pecatom, kapacitet utiskivanja je optimalan i sloZenost je manja

[5].

LSB supstitucija daje bolji kvalitet slike sa vodenim pecatom, ali nije robusna na
geometriske napade. DCT metoda omogucuje ograni¢en kvalitet i robustnost, dok CDMA
metoda daje slab kvalitet i prihvatljivu robustnost na napad. DWT metoda, takode, daje
slab kvalitet slike sa vodenim pecatom i malu robustnost. Ove metode daju umeren kvalitet
slike sa vodenim pecatom i izgladuju sliku. Bitovi su direktno ubaceni u LSB skrivene
slike. LSB metoda supstitucije daje ve¢i PSNR u poredenju sa drugim metodama. Kod
drugih metoda slika je prvo transformisana u drugi domen.
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Takode, ponudene metode vodenog pecata su pogodnije za primenu u medicini jer
daju bolji kvalitet za snimke u medicini, ali daju losiji kvalitet za crtane slike. Metoda je
polu-reverzibilna, a postignuta je 100% slicnost obnovljenog vodenog pecata sa
originalnim vodenim pecatom. Perceptualno, postignut je veoma dobar kvalitet. Prakti¢ni
rezultati pokazuju da je predlozena metoda vodenog pecata jednostavna. Slika ima
kvalitetnu vizuelnu percepciju i tehnicki je usavrsena.

2.3 Upotreba robusnih reverzibilnih vodenih pecata protiv geometrijskog
napada koriSéenjem GTC tehnike primenjene na metode prostornog
domena

Tian (2003) je predstavio reverzibilne vodene pecate kako bi dobio veoma dobar
kapacitet utiskivanja. Koristio je dve tehnike: nejednaku ekspanziju i LSB utiskivanje.
Alattar (Narawade i Kanphade, 2011b) je izveo nejednaku ekspanziju transformisanu za
,tri* i prosirio Tian-ov algoritam kako bi utiskivao dva bita u svaka tri piksela. Coltuc i
Chassery (2007) su razvili jednostavnu i efikasnu reverzibilnu skrivenu Semu zasnovanu na
RCM algoritmu (engl. Reverse Cuthill - McKee algorithm), za koji ne treba mapa lokacija
da bi se obnovila originalna slika. Medutim, njihova Sema ne moZe potpuno da kontrolise
poziciju gde je informacija utisnuta, pa je kvalitet stego slike los. Kanphade i Narawade
(2012) razvili su dupli RCM algoritam koji smanjuje celu funkciju u algoritmu Coltuc i
Chassery (2007). Na racun kvaliteta, Tzu-Chuen i Li-Ling Hsu (2008) uklonili su ove
nedostatke i predstavili novi oblik RCM algoritma. Metoda pomeranja histograma je jedna
od najboljih metoda u oblasti reverzibilnih vodenih pecata.

Hong et al. (2010) je modifikovao ovu metodu i predstavio brzi metod. Xiangli i
Xuefang (2010) predstavili su ,,Reverzibilni nula-bit vodeni pecat zasnovan na haoti¢nom
Sifrovanju” koji daje viSe sigurnosti za vodeni pecat. Yang et al. (2010) je predstavio
»Reverzibilni vodeni pecat primenom metode podeSavanja koeficijenata“. Ali et al. (2011)
je predstavio ,,Viseslojno pecatiranje videa primenom strandarda H.264/AVC, koriséenjem
nejednake ekspanzije na IPCM (engl. Intra Pulse Code Modulation) blokove®. Oni su
primenili nejednaku ekspanziju na video. Huang i Fang (2011) predstavili su ,,Histogram
zasnovan na reverzibilnim skrivenim podacima za medicinske snimke®. Narawade i
Kanphade (2011a) razvili su novu tehniku pomeranja historama koja omogucuje kvalitet i
kapacitet utiskivanja reverzibilnih vodenih pecata. Awrangjeb et al. (2006) je prezentovao
»Metodu korekcije geometrijske distorzije koja nam pokazuje kako da prepoznamo
geometrijski napad. U tehnici pomeranja histograma Hong et al. (2010) utiskuje podatke
pomeranjem histogramskih binova. Ovaj metod konstruiSe sliku histograma iz originalne
slike kao bi dobio par vrhova i nultu tacku. Podaci su utisnuti pomeranjem histogramskih
binova.

U radu, ,,Upotreba robusnih reverzibilnih vodenih pecata protiv geometrijskog
napada koriS¢enjem GTC tehnike primenjene na metode prostornog domena* (Rajendra D.
Kanphade i N. S. Narawade, 2013), je izlozeno poniStavanje geometrijskog napada uz
koris¢enje GTC tehnike. Razvijanjem ove tehnike postignut je bolji PSNR i kapacitet
utiskivanja u poredenju sa postojeéim tehnikama. Takode je dato poredenje metoda
pomeranja histograma, reverzibilne metode kontrastnog mapiranja, metode nejednake
ekspanzije primenjenih na robustne vodene pecate protiv geometrijskog napada.
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Eksperimentalni rezultati pokazuju da metoda pomeranja histograma ima bolji
PSNR, dok je metoda nejednake ekspanzije bolja u kapacitetu utiskivanja. Metode su
primenjivane na slikama visokog i niskog kvaliteta, i pokazalo se da su sve metode
pogodne za slike visokog kvaliteta. Samo je metoda pomeranja histograma pogodnija za
medicinske snimke i dijagrame [7].

U radu je napravljeno poredenje metode pomeranja histograma, metode nejednake
ekspanzije i reverzibilne metode kontrastnog mapiranja. Za vreme ekstrakcije, kombinacije
svih ovih metoda sa GTC ¢e stvoriti robustni reverzibilni vodeni pecat protiv
geometrijskog napada.

Kada je slika napadnuta sa geometrijskim napadom kao §to je rotacija, skaliranje i
translacija, menjaju se vrednosti piksela. Kombinacijom metode (Rajendra D. Kanphade i
N. S. Narawade, 2013) sa GTC metodom moZze se prepoznati geometrijski napad (Yang et
al., 2010). Neutralizacija geometrijskog napada koriguje napadnutu sliku, a zatim koristi
obrnuti proces za oporavak slike i vodenog pecata.

2.4 Digitalni vodeni pecat zasnovan na talasnoj transformaciji za kolor slike

Mnogi planovi vodenih pe€ata predstavljeni su za digitalne slike u prostornom
domenu i domenu transformacione tehnike (Bender et al., 1996; Banf et al., 2002; Ganic i
Eskicioglu, 2004; i Guangmin, 2007). Prostorne tehnike prilagodavaju manje znacajne
bitove piksela slike i tako garantuju neprimetnost. Spektralne ili transformacione tehnike
pripajaju vodeni pecat i transformacione koeficijente jedne slike. Algoritmi zasnovani na
transformacijama omogucuju da se vodeni pecat lako smesti u perceptualno znacajan deo
slike. Ovo stvara pecat koji je viSe robustan na napad, posto se tesko moze ukloniti bez
izobliCenja slike (Hartung i Kutter, 1999; Kong et al., 2003; i Guangmin, 2007). Poznate
transformacije uklju¢uju DCT i DWT. Postoje razliciti planovi za utiskivanje digitalnog
vodenog pecata u crno-bele slike (Guangmin, 2007; i Vikas, 2007). Medutim, samo
utiskivanje vodenog pecata u kolor sliku nije dovoljno.

Od tri kanala (crveni, zeleni i plavi), crveni kanal je najrobustniji protiv JPEG
kompresionog napada, dok je plavi najmanje. Medutim, skrivene informacije vodenog
pecata su mnogo sigurnije u crvenom nego u plavom kanalu. Guangmin (2007) predlaze
plan za digitalni vodeni pecat kolor slike baziran na DWT, koja transformise kolor sliku u
YIQ model, i utiskuje vodeni pecat u Y i Q komponente (Hartung i Kutter, 1999). Mei et
al. (2001) predstavlja plan za skrivanje vodenog pecata u koeficijente niske frekvencije
8x8 DCT blokova crvenog, zelenog i plavog kanala (Kong et al., 2003). Banf et al., (2002)
predlaze Semu u kojoj su crveni, zeleni i plavi kanali transformisani celim ramom DCT, i
selektuje koeficijente niske frekvencije da sakrije vodeni pecat (Kundur i Hatzinakos,
1999).

I pored mnogo istrazivanja uradenih u DCT, danas planovi bazirani na DWT imaju
sve vecu popularnost. DWT ima dosta prednosti nad DCT (Lee i Lee, 2005). Talasno
kodovana slika je multi-rezolucioni opis slike. Dakle, jedna slika moZze biti prikazana sa
razli¢itim nivoima rezolucije i moZze biti sekvencijalno obradena od niske do visoke
rezolucije. Talasna transformacija je mnogo bliza HVS nego DCT. Vizuelni efekat talasno
kodovane slike je manje jasan u poredenju sa DCT, jer talasna transformacija ne rastavlja
sliku na blokove da bi je obradila.
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U odnosima visoke kompresije, blokovni efekat je uocljiv u DCT, medutim u
talasno kodovanim slikama je mnogo jasniji. DFT i DCT su transformacije punog rama i
zato bilo kakva promena u koeficijentima transformacije utice na celu sliku, izuzev ako je
DCT upotrebljena koris¢enjem blokovnog pristupa.

Utiskivanje signala sa DWT koja ima prostorno frekventnu poziciju, imacée lokalni
uticaj na sliku (Mei et al., 2001; Meerwald i Uhl, 2001; i Liu et al. 2005). Talasna
transformacija omogucuje frekventni i prostorni opis slike. Ponekad utiskivanje u HL i LH
podopseg je otporno na izjednacavanje histograma i napad gama korekcijom (Polikar,
2001). Zato su algoritmi vodenog pecata zasnovani na DWT postali vazna oblast
istrazivanja (Stollnitz, et al., 1995; Saraju, 1999; Reza et al., 2004; Raviraj i Sanavullah,
2007).

Kada primenimo DWT na 2D sliku, slika se deli na 4 jednaka kvadrata. LL opseg
sadrzi aproksimacije, a svi drugi opsezi sadrze detalje, horizontalna komponenta (HL),
vertikalna komponenta (LH) i dijagonalna komponenta (HH). MoZemo ponoviti proces da
racuna talasnu dekompoziciju u vise nivoa, kao na slici 2.4.1, gde je prikazano piramidno
razlaganje u 3 nivoa.

LL | HL
LL HL HL
LL HL HL LH |HH HL
LH HH LH HH
LH HH LH HH LH HH

Slika 2.4.1: Piramidalno razlaganje talasa na jedan, dva i tri nivoa

Postoje i druge talasne transformacije kao Meyer, Morlet i Mexican Hat talasi.

Nedostatak ovih transformacija je mnogo veca cena proracuna od Harovih talasa.
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Harov talas je najjednostavniji talas. Uveo ga je Alfred Haar (1909). Mozemo ga
opisati kao skok funkciju f'(x) sa:

1 0<x<1/2, 1§ ———
Fx)=3-1 12<x<1, J SR ]
0  izvan ovih intervala osk i E 1
A

P R L

Slika 2.4.3: Harov talas

Harova talasna transformacija ima brojne prednosti jer je jednostavna i brza (Vikas,
2007a), reverzibilna je bez efekta ivica, Sto je problem kod drugih talasnih transformacija.
Osnovna mana Harovog talasa je da on nije neprekidan, pa zato ni diferencijabilan.

2.4.1 Poredenje sa drugim najnaprednijim algoritmima

Mnogi od planova vodenog pecata baziranih na DWT postizu robustnost na ra¢un
kvaliteta skrivene slike. Algoritam baziran na CDMA u velikoj meri pokriva sliku, ali
obnavljanje slike je veoma robustno.

Sa druge strane, algoritam vodenog pecata baziran na filtriranju podopsega Shih-
Chang et al. (2004), ucinio je da vodeni pecat u slici bude neprimetan, ali istovremeno
otkriva vodeni pecat za odnos kompresije 10-11.

U radu ,,Vodeni pecat zasnovan na talasnoj transformaciji za kolor slike* (Mobhit
Gupta, Deep Tarun Gupta i Vikas Saxena, 2013) uporedeni su rezultati klasi¢nog algoritma
baziranog na CDMA (Vikas, 2007b) i algoritma baziranog na filtriranju podopsega Shih-
Chang et al. (2004). Vikas (2007b) otkriva uspesno vodeni pecat do JPEG kvaliteta faktora
Q=10. Prednost ovog algoritma zasnovanog na CDMA Semi je $to mu treba znatno manje
vremena za utiskivanje i obnavljanje vodenog pecata. PredloZeni algoritam ne utiCe na
kvalitet skrivene slike u poredenju sa algoritmom baziranim na CDMA. U poredenju sa
algoritmom baziranim na filtriranju podopsega datog od Shih-Chang et al. (2004),
predloZeni algoritam obnavlja podatke vodenog pecata do nivoa kompresije 4 [6].



Primena digitalnih vodenih pecata za zastitu
Jelena Tasi¢ dokumenata i skrivanja informacija

3 Teorijske osnove istrazivanja

3.1 Vrste kompresije slike

Postoje dve vrste kompresije:

1. Kompresija bez gubitaka (engl. Lossless compression) smanjuje originalnu
velic¢inu slike upotrebom razli¢itih algoritama. Nakon toga je moguce takvu sliku
dekompresovati i vratiti u originalno stanje. Kod ove kompresije ne moze se postici
znaajno smanjenje broja bitova. Takode, kvalitet slike se neée bitno smanjiti.
Kompresija bez gubitaka se zasniva na statistici podataka. Koristi se u medicini za
kompresiju razli¢itih snimaka kod kojih bi svaki gubitak mogao dovesti do
neupotrebljivosti i netacnosti. Koristi se i za kompresiju multimedijalnih podataka
za maksimalni kvalitet. Pravi predstavnik kompresije bez gubitaka su .zip i .rar
kompresija. Kompresija bez gubitaka ima vrlo ograni¢ene mogucnosti, pa se zbog
toga Cesce koristi kompresija sa gubicima. Stepen kompresije je ogranicen i iznosi
od 1:2 do 1:8.

2. Kompresija sa gubicima (engl. Lossy compression) takode smanjuje originalnu
veli¢inu slike, ali to radi na racun kvaliteta slike. U poredenju sa kompresijom bez
gubitaka, kompresijom sa gubicima postizu se znatno vece ustede u prostoru. Tu se
pre svega koriste osobine ljudskog oka koje nekim informacijama pridaje veci
znacaj nego drugim. Odbacujuéi vizuelno manje vaznu informaciju, podaci mogu
biti komprimovani znatno intenzivnije. Stepen kompresije iznosi od 2 do 100. Slika
rekonstruisana posle kompresije sa gubicima ima oste¢enja u odnosu na original, ali
pod normalnim uslovima gledanja ta oSteCenja nisu primetna. Takvu sliku je
nemoguce vratiti u originalno stanje jer su neki njeni delovi trajno uklonjeni.
Koristi se kod audio i video zapisa, racunarske grafike i skeniranih slika. Metode
kompresije sa gubicima mogu se podeliti u nekoliko grupa: Redukovanje prostora
boja, Chroma subsampling, Transform coding i Kompresija fraktalima. U praksi se
¢esto neke od ovih metoda kombinuju. Pravi predstavnik kompresije sa gubicima
jeste JPEG kompresija. JPEG kompresija za sliku u boji obuhvata u sebi dve
metode: chroma subsampling i transform coding. Za kompresiju podatka moze se
koristiti bilo koji algoritam.

3.2 JPEG kompresija

JPEG (engl. Joint Photographic Experts Group) kompresija je vrsta napada na
digitalne vodene pecate i trenutno jedan od najraSirenijih formata zapisa slika. JPEG je
kompresovani format fajlova slika sa gubicima, izveden iz bitmape.

Ovaj format najbolje komprimuje fotografije u punoj boji, dok se slabije pokazuje
kod slika u nijansama sive. JPEG format moZze da prikaze svih 16,7 miliona boja. Ovo je
doprinelo tome da JPEG postane najpopularniji format za prikazivanje realistickih slika.
Najslabiji je kod jednostavnih crteza sa ostrim ivicama, gde se i pri manjem intenzitetu
kompresije pojavljuju vidljivi defekti. Sto je visi nivo kompresije, fajlovi ée biti manji, a
oste¢enja slike veca. Da bi stavili Sto vecu koli¢inu podataka u sliku, mozemo pre
ubacivanja podataka, da te iste podatke kompresujemo i tako smanjimo njihovu veli¢inu, a
ujedno povecamo prostor za skladistenje podataka unutar slike.
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Slika 3.2.1: Blok Sema JPEG sistema za kompresiju slike: (a) koder, (b) dekoder

Svaka komponenta slike (Y, Cb, Cr) deli se u blokove od po 8x8 piksela. Zatim se
svaki blok konvertuje u prostor frekvencije koriste¢i dvodimenzionu Diskretnu kosinusnu
transformaciju (DCT). Cilj je pronadi blok gde bi promena vrednosti piksela bila najmanja.
Ako je vrednost prevelika, blok se deli na 8x8 podblokova, sve dok vrednost ne bude
dovoljno niska. Ako dimenzije slike nisu multipli broja 8, onda se nekompletni blokovi (u
desnom, donjem delu slike) prethodno dopunjavaju ,,Jaznim* podacima (crnim pikselima
ili ponavljanjam piksela sa ivice slike). Svaki 8x8 blok, ili podblok, je transformisan u 64
DCT koeficijenta koji su priblizni osvetljenju (svetlosti, tami i kontrastu) i signalu boje tog
dela slike.

Slika 3.2.2: Osnovni talasni oblici 8x8 DCT transformacije

Kvantizovane komponente slike ureduju se u cik-cak redosled (slika 3.2.3), ¢ime se
dodatno grupisu slicne frekvencije i povecavaju duzine sekvenci nula, a zatim se koristi
Hafmenovo kodiranje tako uredenog niza. JPEG standard dozvoljava i koris¢enje
aritmetickog kodiranja umesto Hafmenovog. AritmetiCko kodiranje je matematicki
superiornije od Hafmenovog, ali se retko koristi zato $to je pokriveno patentima, kodiranje
i dekodiranje je dosta sporije, a fajlovi su nesto manji (za oko 5%) [12].
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Slika 3.2.3: Cik-cak ocitavanje DCT koeficijenata

Rezultujuéa mera kompresije moze se menjati u skladu sa izborom delilaca
koris¢enih pri kvantizaciji. Kompresija 10:1 obi¢no rezultuje u slici koju ljudsko oko ne
moze da razlikuje od originala, dok ¢e kompresija od 100:1, imati uocljive blokovske
artifakte. Ovi kompresioni artifakti pojavljuju se zbog koraka kvantizacije JPEG algoritma.

JPEG se generalno smatra loSim formatom za komprimovanje, jer je slika
obnovljena iz kompresije blizu originalnoj slici, ali nije i identi¢na. OSte¢enja su trajna, a
gubici se akumuliraju prilikom visestrukog uredivanja slike.

U 2000. godini donesen je novi standard JPEG 2000, koji se bazira na primeni
Diskretne talasne transformacije (DWT). Slika se razlaze u tri slike u nijansama sive, koje
se zatim zasebno komprimuju. Nakon komprimovanja, svaka slika se deli u plocice, koje
se zatim transformiSu i kodiraju zasebno. Sve ploCice imaju istu veli¢inu. Takode je
moguée da se cela slika tretira kao jedinstvena plocCica. Na plocice se zatim primenjuje
DWT do proizvoljne dubine, i nakon toga kodiranje. JPEG 2000 koristi dve razli¢ite
transformacije talasima, a to su: CDF 9/7 transformacija, koja uvodi kvantizacioni Sum, i
CDF 5/3 transformacija, koja koristi samo celobrojne koeficijente (korak kvantizacije je 1)
[14].

JPEG 2000 omogucuje bolji kvalitet slike pri vrlo niskim brzinama prenosa i daje
vecu fleksibilnost u multimedijalnim prenosima. Primenjuje se u oblastima u kojima JPEG
standard nije dao zadovoljavajuce rezultate. Podruc¢ja primene su medicinske slike,
satelitske slike, Internet, mobilna telefonija, e-poslovanje, digitalne arhive, pretraZzivanja
slike, senzori, faks u boji itd.

3.3 Transformacije slike

Transformacija je najvazniji deo kompresije sa gubicima. Kod transformacije
podaci slike preslikavaju se iz prostornog domena u domen transformacije i pritom se ¢uva
energija slike. Uglavnom su unitarne i ortogonalne.

Raspodela energije je veoma vazna kod kompresije slike. Pozeljno je koristiti takvu
transformaciju koja, za odredenu klasu slika, raspodeli maksimalnu koli¢inu energije u §to
manji broj koeficijenata. Kod ortogonalnih transformacija veliki deo srednje energije se
raspodeljuje u svega nekoliko koeficijenata, dok ostali koeficijenti sadrze mali deo
energije. U domenu transformacije energija je skoncentrisana na sasvim malom broju
koeficijenata.

10
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Postoje sledece transformacije:

Diskretna unitarna transformacija,

Diskretna Furijeova transformacija (DFT),
Diskretna kosinusna transformacija (DCT),
Diskretna sinusna transformacija (DST),

Diskretna talasna transformacija (DWT),

Diskretna Hartlijeva transformacija (DHT),
Diskretna Vol§-Adamarova transformacija (WHT),
Diskretna Harova transformacija,

Diskretna slant transformacija i

KL (optimalna) transformacija (KLT).

Najpoznatija transformacija je DFT. DCT, DFT i WHT, Kkoriste matricu
transformacije koja zavisi od dimenzija slike, ali ne i od same slike. Ipak, najbolje rezultate
u kompresiji daje KLT, ali je ujedno i najkomplikovanija za koris¢enje, jer zahteva da se
matrica transformacije racuna za svaku sliku posebno. Od svih navedenih transformacija,
DCT je najsli¢nija KLT.

3.3.1 Diskretna Furijeova transformacija

Diskretna Furijeova transformacija je jedna od Furijeovih transformacija Cesto
koris¢ena u algoritmima za digitalnu obradu signala. Njene modifikacije su primenjene kod
JPEG kompresije slike, kao i u drugim oblastima vezanim za analizu diskretnih signala
(npr. digitalizovani analogni signal). DFT zahteva kao ulaz diskretnu funkciju. Takve
funkcije se Cesto dobijaju uzorkovanjem (semplovanjem) kontinualne funkcije. DFT
pomaze u reSavanju diferencijalnih jednacina i operacija kao $to je konvolucija.

Ova transformacija je robustna protiv geometrijskih napada, kao §to su rotacija,
skaliranje, odrezivanje, translacija itd. Moze se koristiti za oporavak od geometrijske
distorzije. Nedostaci su kompleksna implementacija i visoka cena. Postoji i
multidimenzionalna DFT.

3.3.2 Diskretna kosinusna transformacija

Diskretna kosinusna transformacija je nastala iz Furijeove treansformacije. Njen
zadatak je da signal iz vremenskog domena prebaci u frekvencijski domen. Pomoc¢u ove
transformacije vrednosti elemenata slike se pretvaraju u koeficijente koji se dalje lakse
mogu podvrgnuti postupku kompresije. DCT ne vrsi kompresiju, ve¢ se samo pomocu nje
izvorni elementi slike pretvaraju u oblik iz kojeg je moguce jasno odrediti redundansu.
Dakle, DCT vrsi razlaganje proizvoljnog diskretnog signala u sinusoidalne komponete
razlicitih ucetanosti, koje pokazuju koliko brzo se menja sjajnost ili boja.

Tehnika vodenih pecata, zasnovana na DCT, je robustna u poredenju sa tehnikom
prostornog domena. Ovi algoritmi su robustni protiv jednostavne obrade slike, kao $to je
niskofrekventno filtriranje, podeSavanje osvetljenosti, kontrasta i zamucenosti. U isto
vreme, oni su slabi na geometrijske napade, kao $to su rotacija, skaliranje i odrezivanje.
Utiskivanje u perceptualno znacajan deo slike ima svoje prednosti, jer mnogi postupci
kompresije uklanjaju perceptualno nebitan deo slike.

11
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Vodeni pecat je utisnut u koeficijente srednje frekvencije, Sto nece uticati na
vidljivost slike i vodeni pecat nee biti uklonjen bilo kakvim napadom. Neke vise
komponente frekvencija bic¢e potisnute u koraku kvantizacije.

3.3.3 Diskretna talasna transformacija

Talasna transformacija je moderna tehnika koja se Cesto koristi u obradi digitalne
slike, kompresiji i u vodenom pecatiranju. Transformacija se zasniva na malim talasima
(talasi¢ima) promenljive frekvencije i ogranienog trajanja. Talasna transformacija razlaze
sliku na tri prostorna pravca: horizontalni, vertikalni i dijagonalni. Primenom
niskopropustnog i visokopropustnog filtra na svaki red podataka, dobijaju se takvi podaci
da prva polovina reda sadrzi niske, a druga polovina visoke frekvencije. Nakon toga se
obavlja filtriranje za svaku kolonu medupodataka. Magnituda DWT koeficijenata vecéa je
na nizim opsezima (LL), na svakom nivou razlaganja, a manja na drugim opsezima (HH,
LH i HL).

DWT se trenutno koristi u Sirokom spektru aplikacija za obradu signala kao $to je
audio i video kompresija, uklanjanje Suma kod zvuka i simulaciji bezi¢nog prenosa.
Talasi¢i imaju energiju koncentrisanu u vremenu i pogodni su za analizu kratkotrajnih
vremenski promeljivih signala. DWT je pogodna jer omogucuje istovremeno lociranje u
prostoru, i frekventno rasprSen vodeni pecat u originalnoj slici. Zbog ociglednih prednosti
u odnosu na JPEG, noviji graficki formati uglavnom koriste DWT u kompresiji (PDF i
DjVu). Ima visi odnos kompresije, $to odgovara ljudskoj percepciji. Nedostatak ove
tehnike je visoka cena, duze vreme kompresije, Sum, zamucenost na ivicama slika ili video
ramova. Zbog svojih naglih promena, DWT zahteva vrlo Sirok spektar frekvencija, $to je

slucaj i sa DCT.
Ir
~|Kodiranje |+ Umetanje | [ DwT | »—*- —

Vodeni Zig

Napadi DwT
Ir
= DWT | h{lzvlaéenjel i-| IDWT f P|Dekndiranie| -
Originalni
DWT vodeni Zig
| - originalna

slika

Slika 3.3.3.1: Blok Sema za utiskivanje i izvliacenje vodenog pecata pomoéu DWT
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3.4 Klasifikacija digitalnih vodenih pecata

Digitalni vodeni pecati mogu se, osim po domenu, podeliti u nekoliko kategorija i

to: prema tipu, moci opazanja, karakteristikama (robustnosti), upotrebi kljiceva, procesu
detekcije i prema nameni [4].

Podela prema domenu:

Prostorni domen (engl. Spatial domain) — Ovaj domen se fokusira na
modifikovanje piksela jednog ili dva slucajno izabrana podskupa slika. Direktno
smesta neobraden podatak u piksele slike. Takode, ovaj domen se moze primeniti i
odvajanjem boja. Neki od ovih algoritama su LSB, algoritam zasnovan na tehnici
SSM modulacije, aditivni vodeni pecat, tehnika kodovanja teksturne mape, Pa¢vork
algoritam i tehnika na bazi korelacije.

Frekventni domen (engl. Frequency domain) — Ova tehnika se jo$ naziva i
transformacioni domen. U poredenju sa prostornim domenom, frekventni domen
ima Siru primenu. Cilj je utisnuti vodeni pecat u spektralne koeficijente slike.
Primenom ove tehnike vrednosti odredenih frekvencija su promenjene u odnosu na
originalne. Razlog primene vodenih pecata u frekventnom domenu je da ljudski
vizuelni sistem bolje uofava spektralne koeficijente. NajéeSée koris¢ene
transformacije su Diskretna Furijeova transformacija (DFT), Diskretna kosinusna
transformacija (DCT) i Diskretna talasna transformacija (DWT).

Tabela 1: Poredenje prostornog i frekventnog domena

Faktori

Prostorni domen

Frekventni domen

Cena troSkova

Niska

Visoka

Robustnost

Lomljiv

Vise robustan

Kbvalitet percepcije

Visoka kontrola

Niska kontrola

Kompleksnost Mala Velika

Vreme obracuna Krace Duze

Kapacitet Veliki Mali
Uglavnom u

Primer primene

Zastita autorskih parava

autentifikaciji

Izvor: Prabhishek Singh, R. S. Chadha (2013), International Journal of Engineering and Innovative

Technology (IJEIT), Volume 2, Issue 9, str. 166

Podela prema tipu vodenih pecata:

Zavisno od vrste Suma za: pseudo Sum, Gausove slucajne i haoti¢ne sekvence.
Zavisno od vrste slike za: binarne slike, Zigove, logo i etikete.

Podela prema moci opazanja:

Vidljivi vodeni pecati (engl. Visible watermarking) su dizajnirani tako da
posmatra¢ moze lako da ih primeti i jasno identifikuje vlasnika. Takode, vodeni
pecat ne sme uticati na sadrzaj same slike. Koristi se za naprednu zastitu od
kopiranja i zastitu autorskih prava.
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[ ]

Nevidljivi vodeni pecati (engl. Invisible watermarking) su dizajnirani tako da
posmatracu izgledaju nevidljivo pri normalim wuslovima gledanja. Postoje
pristupacne tehnologije koje mogu ubaciti u sliku informacije koje se ne mogu
videti, ali se mogu ispitati odgovaraju¢im softverom. Na ovaj nain se ne moze
zastititi slika od krade, ali se moze dokazati da je slika ukradena, $to je dobro.
Dvostruki vodeni pecati (engl. Dual watermarking) predstavljaju kombinaciju
vidljivog i nevidljivog vodenog pecata.

Original Visible Visible Invisible Dual

g Watermarked Watermarked
Tmage Watermarking . Watermarking e
@ Image(I')

Image(I”)

Slika 3.4.1: Sematski prikaz dvostrukog vodenog pecata

Podela prema karakteristikama (robustnosti):

Robusni nevidljivi vodeni pecati (engl. Robustness watermarking) su vizuelno
nevidljivi, ali ga dekoder lako detektuje i uklanja. Otporan je na razliCite vrste
napada, bilo da su u pitanju geometrijski ili ne geometrijski napadi. Koriste se za
detekciju nelegalnih dokumenata i za evidentiranje autorskog prava.

Lomljivi nevidljivi vodeni pecati (engl. Fragile watermarking) su vizuelno
nevidljivi, ali se mogu detektovati i nisu otporni na napade. Prema stanju lomljivog
vodenog peCata mozemo odrediti da li se podacima neovlaséeno pristupilo.
Uglavnom se koriste za zaStitu integriteta, koji moZe biti veoma osetljiv na
promene signala, kao nevidljivi pecati za pouzdane (sigurne) kamere i za detekciju
promene slike u digitalnoj biblioteci.

Polu lomljivi vodeni pecati (engl. Semi fragile watermarking) su sposobni da, do
izvesnog stepena, toleriSu promenu slike sa vodenim pecatom kao S$to je
kvantizacioni Sum koji se pojavljuje kod kompresije sa gubicima.

Podela prema upotrebi kljuceva:

[ ]

Asimetri¢ni vodeni pecati (engl. Asymmetric watermarking) — Ova trehnika koristi
razli¢ite kljuceve za utiskivanje i detekciju vodenih pecata.

Simetri¢ni vodeni pecati (engl. Symmetric watermarking) — Kod ove tehnike se
koriste isti kljuCevi i za utiskivanje i za detekciju vodenog pecata.

Podela prema procesu detekcije:

[ ]

[ ]

Vizuelni vodeni pecati (engl. Visual watermarking) — Zahtevaju originalni podatak
pri testiranju i imaju veliku robusnost. Primena ove vrste pecata je ogranicena.

Polu slepi vodeni pecati (engl. Semi blind watermarking) — Ne zahtevaju originalni
podatak za detekciju.

Slepi vodeni pecati (engl. Blind watermarking) — Takode ne zahtevaju originalni
podatak, ali zahtevaju savremeniju tehnologiju vodenih pecata. Ova vrsta pecata
ima Siroko aplikaciono polje.
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Podela prema nameni:

e Vodeni pecati za zastitu autorskih prava (engl. Copyright protection
watermarking) — Ako vlasnik zeli da vodeni pecat bude vidljiv, on to moze uciniti
dodavanjem vodenog pecata u sliku, tako da on i dalje postoji ¢ak i ako postoji
mogucénost da bude napadnut.

e Vodeni pecat koji obaveStava o promeni (engl. Tampering tip watermarking) —
Stiti integritet sadrzaja slike, oznadava promenjeni sadrzaj i pruza otpornost
kompresiji sa gubitkom.

e Vodeni pecéat protiv falsifikovanja (engl. Anti-counterfeiting watermarking) —
Dodaje se prilikom procesa izgradnje beleski, i moze se detektovati nakon
Stampanja, skeniranja ili drugih procesa.

e Anonimna oznaka vodenog pecata (engl. Anonymous mark watermarking) —
Moze sakriti vazne pribeleske poverljivih podataka i ograniciti nelegalne korisnike
da dodu do poverljivih podataka.

3.5 Primena digitalnih vodenih pecata

Digitalni vodeni pecat se koristi za identifikaciju i zastitu autorskog prava (engl.
Copyright protection). Digitalni sadrzaj koji je utisnut sa vodenim pecatom identifikovace
vlasnika autorskog prava.

Kod zastite od kopiranja (engl. Copy protection), digitalni sadrzaj sa vodenim
pecatom treba da ukaze da digitalni sadrzaj ne moze biti ilegalno kopiran. Sredstva
sposobna za kopiranje mogu tada detektovati vodeni pecat i spreciti neautorizovano
kopiranje sadrzaja.

Digitalni vodeni pecati koji su po prirodi lomljivi, mogu se koristiti za proveru
neovlaséenog pristupa (engl. Tamper proofing). Digitalni sadrzaj moZze biti utisnut sa
lomljivim vodenim pecatom koji ¢e biti uniSten uvek kada se napravi bilo kakva vrsta
modifikacije sadrzaja. Ovakvi vodeni pecati mogu se koristiti za potvrdu autenti¢nosti
sadrzaja.

Kod autentifikacije izgleda i sadrzaja (engl. Image and content authentication)
detektuju se promene na podacima. Karakteristike slike, kao $to su npr. njene ivice,
utisnute su u vazecu sliku i poredenjem se lako moze otkriti razlika. ReSenje ovog
problema moZzemo pronaci u kriptografiji, gde je digitalni potpis jedan od metoda
autentifikacije. Digitalni potpis, na primer, se koristi za autentifikaciju slike kod
verodostojne digitalne kamere.

Upravljanje digitalnim pravima (engl. Digital right management, DRM) moze biti
difinisano kao opis, identifikacija, trgovina, zastita, monitoring i praéenje svih formi
koris¢enja materijalne i nematerijalne svojine. To se odnosi na upravljanje i primenu
digitalnim pravima.

Razli¢ite vrste pla¢anja daju razliCite privilegije korisnicima (play/copy kontrola).
U nekim sistemima je pozeljno da korisnici imaju kopiju i pristup kontrolnom mehanizmu
za zastitu od ilegalnog kopiranja sadrzaja ili ogranicenje broja kopiranja (engl. Access
control). Robustni vodeni pecat moze se koristiti u ove svrhe.
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Otisak prsta (engl. Fingerprinting) je karakteristika jednog objekta koja je
izdvojena od drugih malih objekata. Kao u aplikaciji za zastitu autorskih prava, vodeni
pecat za otisak prsta je koris¢en da prati autorizovane korisnike koji krse licencne ugovore
i nezakonito distribuiraju kopirani materijal. Dakle, korisnik ima korisnicki identifikacioni
broj koji je kao informacija utisnut u sadrzaj.

Forenzicka aplikacija (engl. Media forensics) vodenog peCata povecava sposobnost
vlasnika sadrzaja da detektuje i odgovori na zloupotrebu svoje imovine. Forenzicki vodeni
pecat se koristi da bi se sakupili dokazi za krivi¢ni postupak. Osim toga, kod ugovora
izmedu vlasnika sadrzaja i kompanija ili ljudi koji dele taj sadrzaj, forenzicki vodeni pecat
treba da natera korisnike ugovora da isti postuju.

U medicini, izveStaji igraju veoma vaznu ulogu u tretmanima namenjenim
pacijentima (engl. Medical application). Imena pacijenata mogu biti odStampana na
rendgenskim snimcima i snimcima magnetne rezonance Koriste¢i tehnike vidljivog
vodenog pecata. Bilo bi katastrofalno ukoliko bi se zamenili izvestaji dva pacijenta.

Vodeni pecat se moze koristiti i za pribeleske na slici. Na primer, evidencija
pacijenta i detalji vazani za snimak, mogu se pazljivo umetnuti u sliku. To ¢e smanjiti
prostor za smestanje i omoguciti povezanost slike i pribeleske. Privatnost pacijenta moze
se sacuvati ako se osetljive informacije ne cuvaju kao jasan tekst u Citljivoj formi, a vodeni
pecat se dodatno osigurava Sifrovanjem (engl. Annotation and privacy control).

Poslednjih nekoliko godina broj televizijskih i radio kanala se znatno povecao.
Koli¢ina protoka sadrzaja kroz ove medije prenosa eksponencijalno raste. Nadgledanje
ovog, veoma izdeljenog i brzo promenljivog trziSta, vazno je za vlasnike svojine, imaoce
vlasnickih prava, distributere i emitere (engl. Broadcast monitoring).

Moderni digitalni formati namenjeni za prodaju ili iznamljivanje audio i video
sadrzaja potroSacima (DVD, Blu-Ray Disc i iTunes) objedinjuju tehnologije za zaStitu
sadrzaja (engl. Content protection for audio and video content). One kontroliSu pristup i
upotrebu sadrZaja i ograni¢avaju neautorizovano kopiranje i ponovnu distribuciju.
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4 Algoritmi za oznacavanje i detekciju digitalnih vodenih pecata

4.1 Savremena steganografija

Steganografija je tehnika skrivanja tajnih poruka koja se temelji na sakrivanju
poruke unutar teksta, slika i filmova. To se radi na takav nacin da niko osim predajne i
prijemne strane nije toga svestan i ne privlaci paznju na sebe. Takode, steganografija
podrazumeva i sakrivanje poruka unutar racunarskih fajlova i podataka.

Savremeni pojam steganografije, odnosno steganografskog sistema (stegosistema),
podrazumeva skup sredstava i metoda koji se koriste za formiranje skrivenog kanala
prenosa informacija [11].

Noslilac poruke ima zadatak da prenese skrivenu informaciju. Tajna poruka se
ugraduje u nosioca poruke pomocu stego kljuca. Stegosistem moze imati jedan ili vise
stego kljuCeva. Nosilac i skrivena poruka, koja se tajno prenosi, Cine steganografski
medijum. Komunikacioni kanal kojim se $alje stego nosilac poruke je steganografski kanal
(stegokanal).

Steganografija se primenjuje na sledeci nacin: poSiljalac tajne poruke bira
nasumicno nosioca poruke; u izabrani nosilac poruke implementira se tajna poruka uz
pomoc¢ stego kljuca; primaocu se Salje steganografski medijum, a primaoc na drugoj strani
obrnutim postupkom dolazi do sadrzaja tajne poruke. Da tajna poruka ne bi bila vidljiva,
bitno je da nosilac poruke sadrzi dovoljno redundantnih bitova, koji mogu biti zamenjeni
tajnom porukom. Vazno je napomenuti da nisu svi digitalni formati pogodni za prenosenje
tajnih poruka, jer npr. promena bitova u nekom izvr§nom fajlu dovodi do toga da program
ne radi ili javlja greske pri radu.

Kompjuterska steganografija je deo steganografije koja se bavi realizacijom
stegosistema primenom kompjuterske tehnike. Postoje mnogi programi koji primenjuju
razli¢ite steganografske tehnike za skrivanje informacija. Savremene metode kompjuterske
steganografije koriste posebne kompjuterske formate i obilje informacija u vidu digitalnih
audio i video signala.

Specijalna svojstva kompjuterskih formata, manje se koristi kao metod za
realizaciju kompjuterske steganografije namenjene zastiti informacija, a viSe kao metod

napada, ubacivanjem malicioznih programa. Postoji mnogi programi za stegoanalizu Ciji je
zadatak da prepoznaju steganografiju u komunikaciji i da uniste poruku.

Preobilje informacija u audio i video digitalnim signalima je osnovni pravac
razvoja metoda kompjuterske steganografije. Digitalna fotografija, digitalna muzika i
digitalni video predstavljaju matricu brojeva koji kodiraju intenzitet (jacine svetlosti kod
fotografije, intenzitet jacine zvuka kod muzike) u diskretnom trenutku u vremenu i
prostoru. Kako bitovi sa najmanjim znacenjem sadrze malo korisnih informacija, njihova
zamena sa tajnom porukom ne uti¢e znacajno na kvalitet reprodukovanog zvuka ili slike.
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4.2 Algoritmi za oznacavanje i detekciju digitalnih vodenih pecata

Algoritam koji opisuje postupak oznacavanja dokumenata digitalnim pecatom
sastoji se od vodenog pecata, kodera, dekodera i komparatora. Svaki korisnik poseduje
jedinstveni pecat za identifikaciju. Pecat se moZe dodati u bilo koji digitalni dokument
pomocu algoritma za kodiranje, dok se sa algoritmom za dekodiranje on vadi iz oznacenog
dokumenta i jednoznacno se odreduje vlasnik i integritet dokumenta [10]. Vodeni pecat se
moze utisnuti u bilo koji domen (prostorni ili frekventni domen). Oba domena se koriste u
razlicitim scenarijumima i imaju svoje prednosti i mane.

Originalna slika » Transformacija Koeﬁcuent.l. > nverzna
- transformacije transformacija
o A
v
l \ 4 Oznacena slika
Model za .| Umetanje o
prilagodjavanje "l podataka —

m
Pripremanje /
podataka

Kljuc

Slika 4.2.1: Algoritam utiskivanja vodenog pecata u sliku

Algoritmi koji sluze za oznacavanje nekog digitalnog dokumenta, treba da
zadovolje sledece zahteve [13]:

- Digitalni vodeni pecat treba da bude jednozna¢na veza imedu oznacenog
dokumenta i njegovog autora;

- Mora biti otporan na razli¢ite napade, pa ¢ak i one nepoznate (namerne ili ne
namerne);

- Algoritam bi trebao da unese i podatke o korisniku ozna¢enog dokumenta,
kako bi se u slu¢aju zloupotrebe mogao otkriti krivac;

- Bilo bi dobro da postoji algoritam koji ¢e detektovati vodeni pecat, a da ga
pritom ne ukloni.

Sposobnost algoritma da otkrije pecat je jako cenjena i komplikovana tehnika, pa se
retko primenjuje u programima. Prisutnost vodenog pecata u slici otkriva se uporedivanjem
originalne (neoznacene) i oznacene slike.

Algoritmi se mogu podeliti prema:

- Domenu u kojem se obavlja utiskivanje i detekcija pecata,
- Dotupnosti referentnih podataka za detekciju pecata,

- Metodi modifikacije slike,

- Strategiji perceptualnog modeliranja,

- Nameni.
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4.3 Izmena najmanje znacajnih bitova (LSB supstitucija)

LSB supstitucija (engl. Least Significant Bif) je jedna od najce$¢e koris¢enih
steganografskih tehnika. Ima veoma dobre performanse kada se primenjuje na slikama.
Sakrivanje velike koli¢ine informacija moguée je izvesti uz minimalni uticaj na datoteku
nosioca skrivene informacije. LSB supstitucija uzima bitove sa najmanjim znaenjem iz
izabrane datoteke i zamenjuje ih sa bitovima tajne poruke. Ova supstitucija se lako
primenjuje na slike velike rezolucije sa mnogo detalja. Odlikuje se velikim kapacitetom za
skrivanje poruka ili ugradivanje digitalnog vodenog pecata, ali ne pruza veliku sigurnost.

Mnogo je lakSe sakriti informacije u slici visokog kvaliteta i rezolucije. Najbolji
format slike za sakrivanje informacija je 24-bitna BMP slika, kao najveci tip fajla, a samim
tim i najkvalitetniji, ali zbog njene veli¢ine mnogi se opredeljuju za 8-bitni GIF ili BMP
format slike. Jedan od razloga je taj Sto slanje slika velikih dimenzija preko Interneta moze
izazvati sumnju. Najveci broj aplikacija za digitalne slike danas podrzava 24-bitne slike,
gde je svaki piksel kodiran u 24 bita (3 Bajta). Tipi¢na 8-bitna slika dimenzija 640x480 sa
256 nijansi boja omogucéava skrivanje poruke od 300 KB, a 24-bitna slika dimenzije
1024x768 do 2.3 MB. GIF i BMP se generalno uzimaju u obzir da bi se obezbedila idealna
kompresija, zato §to je obnovljena slika posle kodiranja i kompresije identicna u bit
originalnoj slici.

LSB supstitucija je laka za razumevanje, malo kvari kvalitet slike i ima veliku
transparentnost. Vodeni pecat moze biti rasprsen preko cele slike, ili lociran u odredenom
delu slike. Jednostavnost ove metode je ujedno pogodna i za desifrovanje poruke koju slika
nosi, jer svako moze da procita niz bitova i po potrebi ih izmeni. Postoje razliite primene
ove tehnike, a neke od njih su sledece [8]:

- Moze da postoji sopstvena tabela za konverziju, gde se svakom znaku dodeljuje
odredena kombinacija bitova;
- Pikseli u koje se skrivaju znakovi mogu da se selektuju po poznatom pravilu;
- Mogu da postoje pravila po kojima se selektuju pikseli, koji zavise od kljuca
korisnika.
Medutim, uprkos svojoj jednostavnosti LSB ima dosta nedostataka. Nedostaje mu
osnovna robustnost. Podlozan je Sumu, odrezivanju i skaliranju. lako bi vodeni pecat

mogao da prezivi transformacije kao $to su odrezivanje, dodavanje Suma ili kompresija sa
gubitkom, najverovatnije ¢e biti izgubljen.

Vodeni zig Br

Korisnicki klju¢ K
Sirina slike M . glizl?:sfna
isi i Umetni C
Visina slike N H(K,M,N,X;) XOR }— r
U uLSB od X,
Slika
Postavi Xr
LSBuoO -

Slika 4.3.1: Blok Sema utiskivanja vodenog pecata primenom LSB supstitucije

19



Primena digitalnih vodenih pecata za zastitu
Jelena Tasi¢ dokumenata i skrivanja informacija

Digitalni vodeni pecat, koji je nastao LSB supstitucijom, nije otporan na veéinu
napada, $to ga svrstava u kategoriju lomljivih pecata. Program koji menja samo dva
informaciona bita dovoljan je da unisti pecat, a da pritom ne narusi kvalitet slike. Najbolji
napad na vodeni pecat, a da pritom slika ostane nepromenjena, je da se svi LSB bitovi
postave na jedinicu. Kada se otkrije metoda, odnosno algoritam, sakriveni pecat se lako
moze promeniti.

Ako vodeni pecat sakrijemo unutar slike (slika 4.3.2 i 4.3.3), dobi¢emo novu sliku
koja u sebi sadrzi vodeni pecat. Kao rezutat dobijamo sliku u kojoj nema vidljivih promena
(slika 4.3.4). 1z tako nepromenjene slike moze se lako izvuci vodeni pecat (slika 4.3.5).

Slika 4.3.2: Originalna slika Pri

T [T T TR T '
(LTI Y T T P R T P PTR PUR T TR FT

Slika 4.3.5: Procitani vodeni pecat

Slika 4.3.4: Razlika izmedu originalnog i
procitanog vodenog pecata

4.3.1 Slika u slici

Slika u slici je zapravo jedna vrsta LSB supstitucije. Da bi se poslala gruba
aproksimacija tajne slike, dovoljna su tri bita. Posiljalac tajne poruke zamenjuje tri bita
najmanje tezine originalne slike sa tri bita najveée tezine tajne slike. Primalac izvlaci tri
bita najmanje tezine iz primljene slike, dobijajuci tako pristup do tri najznacajnija bita tajne
slike. Degradacija slike u koju je ugradena druga slika uglavnom nije vizuelno uocljiva
[12].
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Slika 4.3.1.3: Slika — kombinacija Slika 4. 3.1.: Slika dobijena od tri bit ravni
najmanje tezine slike 4.3.1.3

4.4 Tehnika kodovanja proSirenim spektrom

Tehnika kodovanja proSirenim spektrom (engl. Spread Spectrum Modulation Based
Technique) je metoda u kojoj se energija generisana u jednu ili vise diskretnih frekvencija
namerno proS$iri ili rasporedi u vremenu. Vodeni pecati, bazirani na SSM algoritmu,
utiskuju informaciju linearnim kombinovanjem originalne slike sa malim signalom pseudo
Suma koji je modulisan sa utisnutim vodenim pecatom.

Da bi obrada bila $to kvalitetnija, na sam spektar ¢e se primeniti neka od
transformacija: Diskretna kosinusna transformacija (DCT), brza Furijerova transformacija
(FFT), Diskretna talasna transformacija (DWT) ili Diskretna Vols-Adamarova
transformacija (WHT). Zatim se bira jedan skup spektralnih koeficijenata dobijen takvom
transformacijom. Ukoliko neki od koeficijenata pove¢amo za neku vrednost, znac¢i da u
njega zelimo sakriti vrednost ,,1°. Smanjenje znaci vrednost ,,0°. Spektralni koeficijenti
biraju se tako da pecat bude ,;rasprSen® po celom frekventnom spektru slike, a energija
pecata neprimetna u svakoj odabranoj frekvenciji, bez vidljivih promena na slici. Pri obradi
slike, filtriranje visokih frekvencija mozZe ukloniti peCat zajedno sa ostalim sadrzajem u
tom podrudju, ali ne i u podrucju niskih frekvencija.

Zamislimo sliku kao neki komunikacioni kanal kojim prenosimo signal (u nasem
slu¢aju pecat). Razne smetnje i Sumovi deluju, kao i na ostale komunikacione kanale, i na
ovaj. Signal mora biti takav da ga eventualno suzavanje frekventnog opsega ne unisti, a
koeficijenti tako modulisani da im eventualni Sumovi ne izmene znacenje.
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Posto su dobro poznata frekventna podrucja za dodavanje signala pecata, u cilju $to
teze detekcije, moguce je dodati skup slabijih signala tako da zajedno Cine signal sa
velikim odnosom signal/Sum. Pecati su otporni na razlicite vrste filtriranja, kompresije ali i
na Stampanje i kopiranje, buduéi da se pri dodavanju pecata na sliku on postavlja tamo gde
¢e njegovo uklanjanje znacajno degradirati kvalitet slike. Gotovo svi programi koji
generiSu robustan digitalni vodeni pecat koriste tehnike transformacije.

4.5 Ostali poznati algoritmi

Aditivni vodeni pecat (engl. Additive watermarking) je najdirektnija metoda za
utiskivanje vodenog pecata u prostornom domenu i sastoji se u dodavanju uzorka slu¢ajnog
pseudo Suma intenzitetu piksela slike. Signal Suma je obi¢no intedzer (-1,0,1) ili decimalni
broj. Da bi obezbedili detekciju vodenog pecata, Sum treba da se generise po kljucu, tako
da korelacija izmedu brojeva razli¢itog klju¢a bude veoma mala [4].

Tehnika kodovanja teksturne mape (engl. Texture Mapping Coding Technique)
je metoda koja je korisna samo u onim slikama koje imaju u sebi teksturni deo. Ova
metoda krije vodeni pecat u teksturnom delu slike. Nedostatak ovog algoritma je Sto je
pogodan samo za one oblasti sa velikim brojem slucajnih teksturnih slika i ne moze biti
uraden automatski. Ovaj metod krije podatke u kontinualnoj slu¢ajnoj teksturnoj $ari slike.

Pacvork algoritam (engl. Patchwork Algorithm) — PaCvork je tehnika skrivanja
podataka koju je razvio Bender et alii (IBM Systems Journal, 1996). Bazira se na
slucajnom pseudo statistickom modelu. Pacvork neprimetno ubacuje vodeni pecat koristeci
posebnu statistiku Gausove raspodele. Pseudo slucajna selekcija se izvrSava na dva
parceta, gde je prvo A i drugo B. Podatak u delu slike A je posvetljen, a u delu slike B je
potamnjen. Prednost ove tehnike je visok nivo robustnosti protiv veéine napada, a
nedostatak §to moze da sakrije malu koli¢inu informacija.

Tehnika na bazi korelacije (engl. Correlation Based Technique) — U ovoj tehnici
uzorak slu¢ajog pseudo Suma W(x,y) je dodat u skrivenu sliku /(x,y).

wix, y) = Ix, v) + KW, ), 4.5.1)

gde k predstavlja faktor pojacanja, Iw predstavlja sliku sa vodenim peatom na poziciji x,y,
a [ predstavlja skrivenu sliku. Prednost ove tehnike je Sto porast faktora pojacanja rezultira
porastom robustnosti. Sa velikim porastom faktora pojacanja opada kvalitet slike.

Maskiranje za vid nebitnih delova — Ova tehnika koristi nemogucénost ljudskog
oka da razlikuje sitne detalje, naroCito na onim delovima slike koji predstavljaju teksture.
Na tim delovima slike, posto je oko skoncentrisano na celinu, moguce je izmeniti intenzitet
osvetljaja pojedinih piksela, a da oko ne primeti razliku. Algoritmu ide u prilog los kvalitet
racunarskih monitora, pa je oznacena podrucja nemoguce razlikovati, bilo da je u pitanju
oznacena ili neoznacena slika. Nedostatak ove tehnike je $to ne mogu da se oznacavaju
podrucja koja su ispunjena jednom bojom, jer bi se odmah primetila. Neki algoritmi
kompresije slike sa gubicima upravo traze teksturirana podrucja, izbacuju delove koji su
suvisni i na taj nacin uniStavaju pecat.
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4.5.1 Cox-ov algoritam

Cox-ov algoritam je najpoznatiji algoritam koji koristi DCT. Autori ovog algoritma
su Ingemar J. Cox, Joe Kilian, Tom Leighton i Talal G. Shamoon (NEC Research
Institute). Kao digitalni vodeni pecat uzima se Gausov niz od 1000 pseudo-slucajnih
brojeva koji se zatim sabiraju sa 1000 najvecih koeficijenata DCT-a.

Na slici 4.5.1.1 prikazana je umanjena crno-bela slika (originalne dimenzije slike su
512x512 piksela) pre utiskivanja digitalnog vodenog pecata Cox-ovim algoritmom, a na
slici 4.5.1.2 posle utiskivanja. Uporedivanjem digitalnog vodenog pecata izvucenog iz
oznacene slike i utisnutog pecata dobija se Hamingovo rastojanje, tj. faktor sli¢nosti
izmedu pocetne slike i slike sa digitalnim pecatom d=0.999999 [10].

Slika 4.5.1.1: Slika pre utiskivanja digitalnog Slika 4.5.1.2: Slika posle utiskivanja
vodenog pacata Cox-ovim algoritmom digitalnog vodenog pecata Cox-ovim
algoritmom

4.5.2  Algoritam Corvi

Algoritam Corvi su razvili Marco Corvi i Gianluca Nicchiotti (Elsag-Bailey
Research Laboratory, Italy). Digitalni vodeni pecat je Gausov niz pseudo-slucajnih realnih
brojeva duzine 32x32 (ukupno 1024 realna broja). Algoritam originalnu sliku prebacuje u
DWT, i samo se niskofrekventni koeficijenti sabiraju sa peCatom. Na slici 4.5.2.1
prikazana je crno-bela slika pre utiskivanja digitalnog vodenog pecata algoritmom Corvi, a
na slici 4.5.2.2 posle utiskivanja. Uporedivanjem digitalnog vodenog pecata izvucenog iz
oznacene slike i utisnutog pecata dobija se Hamingovo rastojanje d=0.950000.

Slika 4.5.2.1: Slika pre utiskivanja digitalnog Slika 4.5.2.2: Slika posle utiskivanja
vodenog pecata algoritmom Corvi digitalnog vodenog pecata algoritmom Corvi
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4.5.3 Algoritam Xia

Algoritam Xia je joS jedan od algoritama koji koristi DWT transformaciju. Razvili
su ga Xiang-Gen Xia, Charles G. Boncelet i Gonzalo R. Arce (Univerzitet u Delawareu,
Newark, USA). Kao digitalni vodeni pecat koristi se Gausov niz pseudo-slucajnih realnih
brojeva. Autori preporucuju prelaz u DWT razlaganjem na dva nivoa uz upotrebu Harovog
filtra. Digitalni vodeni pecat se utiskuje u velike koeficijente visokih i srednjih frekventnih
pojaseva (detaljnih podpojaseva) pa se, za razliku od algoritma Corvi, digitalni vodeni
pecat uopste ne nalazi u niskofrekventnom podpojasu.

S obzirom na to da veliki koeficijenti u detaljnim podpojasevima najceSce
predstavljaju ivice, ovim algoritmom se najvise energije digitalnog vodenog pecCata smesta
u podrucja ivica i tekstura. Time se postize dobra nevidljivost utisnutog pecata, jer je
ljudsko oko manje podlozno primecivanju promena kod ivica i tekstura, za razliku od
promena uzrokovanim u podrucju niskih frekvencija. Na slici 4.5.3.1 prikazana je slika pre
utiskivanja digitalnog vodenog pecata, a na slici 4.5.3.2 posle utiskivanja. Uporedivanjem
digitalnog vodenog pecata izvuCenog iz oznacene slike i utisnutog peCata dobija se
Hamingovo rastojanje d=0.997599.

Slika 4.5.3.1: Slika pre utiskivanja digitalnog Slika 4.5.3.2: Slika posle utiskivanja
vodenog pecata algoritmom Xia digitalnog vodenog pecata algoritmom Xia

Cox-ov algoritam je efikasan za teksturne slike koje imaju Sto manje jednako
svetlih povrSina. Za razliku od njega, Corvi algoritam je efikasan za slike sa Sto manje
tekstura. Digitalni vodeni pecat ubacen Xia algoritmom najmanje se primecuje na slikama
koje sadrze deo tekstura.

4.6 Tehnike za korekciju slike

Nakon ubacivanja skrivenih podataka u sliku, moze do¢i do zamucenosti u
odredenom delu slike. Ovaj problem mozemo resiti pomoc¢u maskiranja i filtriranja, tako
Sto ¢emo original slike malo potamniti, a zatim ubaciti skrivene podatke u pomenutu sliku.
Maskiranje i filtriranje je jedna od najzastupljenijih tehnika u steganografiji. Uspeh ove
tehnike zasniva se na Cinjenici da ljudsko oko tesko uocava razlike medu bojama slabije
sjajnosti.

Dodavanje Suma je veoma efikasna tehnika i zasniva se na dodavanju belih tacaka
ili izbeljivanju tamnijih, pa se kod krajnjeg korisnika stvara utisak da je slika skenirana i da
je slika slabijeg kvaliteta. Ovakvu sliku ¢e retko ko detaljno analizirati. Pri dodavanju
Suma vazno je da se ne menjaju bitovi koji nose skriveni podatak.
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Aditivni  Sum i nekorelisani multiplikativni Sum se c¢esto pominju u
telekomunikacijama i obradi signala. Autori pecata Cesto tvrde da njihovi pecati
prezivljavaju ovakav Sum, ali mnogi ne napomenu koliku amplitudu Suma njihov pecat
moze zaista da podnese.

Korekcija boje piksela je najsavrSenija tehnika i funkcionise tako Sto se skriveni
podatak upisuje u svaki drugi piksel, a pikseli koji ostanu slobodni koriguju se prema
bojama susednih piksela. Korekcija slobodnog piksela vrsi se tako Sto se, pored njegove
originalne boje, gledaju i one susedne (slika ¢e bolje izgledati ako se gledaju i susedne
boje), a potom se nalazi srednja vrednost boje. Na ovaj nacin slika ¢e izgledati skoro isto
kao original. Nedostatak ove tehnike je Sto se koristi svaki drugi piksel za skrivanje
podataka, pa se ima duplo manje prostora za podatke. Velika prednost ove tehnike je to Sto
se Sanse za otkrivanje tajnog sadrzaja svode na minimum. Slika ¢e jos bolje izgledati ako
se podaci sakrivaju u svakom tre¢em pikselu, ali e biti srazmerno manje mesta. Korekcija
boje piksela moze se koristiti na slikama velikog formata za skrivanje male koli¢ine
podataka [11].

4.7 Kvantizacija

Kvantizacija (engl. quantization) je proces preslikavanja velike grupe vrednosti u
mnogo manju grupu vrednosti. Kvantizacija je osnova kod mnogih Sema kompresije
podataka sa gubicima, posto ona smanjuje koli¢inu razli¢itih elemenata.

Postoje dve vrste kvantizacije:

e skalarna kvantizacija
o vektorska kvantizacija

Kod skalarne kvantizacije, ulazna i izlazna veli¢ina kvantizatora su skalari, a kod
vektorske kvantizacije su vektori. Kvantizator se sastoji od kodera i dekodera. Prvo koder
podeli ulazni signal na manje intervale i svaki interval dobije svoju kodnu re¢. Svim
ulaznim elementima, koji sa svojim karakteristikama pripadaju jednom intervalu, koder
dodeljuje istu kodnu re¢. Postoji mnogo razli¢itih elemenata sa istom kodnom reci, i zato je
kodiranje ireverzibilan proces. Svaku kodnu re¢ koju je stvorio koder, dekoder rekonstruise
u novu vrednost.

Kada se izvrSi dekompozicija slike, veliku koli¢inu energije slike i vecinu Suma
slike (sopstveni Sum) nose pojasevi niske frekvencije. Pre vadenja pecata, kod vizuelnih
algoritama, od oznacene slike moZze se oduzeti originalna slika, pa sopstveni Sum ne stvara
problem.

Medutim, kod slepih algoritama moguce je da se peCat ne prepozna ili zameni sa
signalom same slike zbog smetnji prouzrokovanih sopstvenim Sumom. Sopstveni Sum ima
i pozitivna svojstva kod oznaCavanja slike. Operacije nad slikama uopste ne uticu na
pojaseve niske frekvencije, ve¢ se promene uglavnom odvijaju u podru¢ju visokih
frekvencija. Visoke frekvencije prouzrokuju zanemarljivo malo sopstvenog Suma.

Da bi resili problem sopstvenog Suma i sacuvali otpornost algoritma, kod slepih
algoritama tezi se da se pecat utiskuje u srednje frekvencije. Kompromis izmedu dobre
otpornosti i niskog sopstvenog Suma, postizu metode utiskivanja pecata u sliku koje koriste
kvantizatore [13].
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5 Napadi na digitalne vodene pecate i njihova sigurnost

Svrha napada na digitalne vodene pecate je unistavanje vodenog pecata sa ciljem
ukidanja zabrane kopiranja, brisanja vlasnika dokumenta i ostalih nelegalnih radnji. Osim
toga neki pecati moraju biti otporni na osnovne operacije kao $to su pojacavanje kontrasta,
osvetljenosti, kompresija slike itd.

Postoje razli¢iti moguci maliciozni namerni ili nenamerni napadi kojima objekat sa
vodenim peCatom moze biti izloZzen. Raspolozivost Sirokog spektra softvera za
procesuiranje slike ¢ini moguc¢im napad na robustnost sistema sa vodenim pecatom. Cilj
ovih napada je da spreci vodeni pe€at u njegovoj nameni.

|
Dokument sa
pecatom

Tipicne promene | napadi

Geometrijske Operacije za Ostali napadi
transformacije poboljsanje
kvaliteta slike Stampanje |
Horizontalno skeniranje
okretanje Niskopropusni Ponovno
Rotacija filtar dodavanje
IPEG Odrezivanje Povedanje pecata
MPEG Skaliranje ostrine IBM napad
Brisanje linija | Modifikacija Stirmark
stupaca histograma napad
Gama korekcija
Kvantizacija boja
Obnavljanje
Dodavanje Suma

Napadnut
dokument

Slika 5.1: Sema tipicnih napada na digitalne vodene pecate
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5.1 Vrste napada

e Napad uklanjanja: Ovaj napad ima za nameru da ukloni podatak vodenog pecata
iz objekta koji sadrzi vodeni pecat. Napad uklanjanja koristi ¢injenicu da je vodeni
pecat obi¢no dodatni signal Suma prisutan u originalnom signalu.

e Napad interference: Ovaj napad pridodaje Sum na objekat sa vodenim pecatom.
Primeri ovog napada su kompresija sa gubitkom, kvantizacija, potiskivanje Suma,
konverzija i beli Sum.

o Geometrijski napad: Sve manipulacije koje uticu na geometriju slike kao
odrezivanje, rotacija, horizontalno okretanje i skaliranje, mogu se detektovati.
Odrezivanje sa desne strane donjeg dela slike su primeri za napad odrezivanja.

e Napad niskopropusnog filtriranja: Ako se uradi niskopropusno filtriranje na
sliku sa vodenim peCatom to Ce rezultirati drugac¢ijom mapom sastavljenom od
Suma.

o LaZni napad: LaZni napad ima za posledicu umetanje i brisanje objekta, promenu
pozadine slike, i kao krajnji cilj, zamenu slike.

e Napad na sigurnost: Ako je algoritam vodenog pecata poznat, napada¢ moze
pokusati da ucini vodeni pecat ne vaze¢im tako §to ¢e ga podesiti ili modifikovati.
U tom slu¢aju mi govorimo o napadu na sigurnost. Algoritam vodenog pecata se
smatra sigurnim ukoliko utisnuta informacija ne moze biti uniStena, detektovana ili
zaboravljena.

e Napad na protokol: Napad na protokol nema za cilj da unisti utisnutu informaciju
niti da onesposobi detekciju utisnute informacije. Umesto toga, on daje prednost
semanti¢kom nedostatku u implementaciji vodenog pecata.

o Kriptografski napad: Ovaj napad se bori sa razbijanjem sigurnosti. Na primer,
kriptografski napad koristi iscrpnu nasilnu metodu u pronalazenju tajnog vodenog
pecata. Drugi primer ovog tipa napada je oracle napad. Oracle napad Koristi
sopstveni detektor da vodi proces uklanjanja vodenog pecata. Najbolje je ako
napada¢ ima sopstveni softver za detekciju vodenog pecata. Ovi napadi su sli¢ni
napadima koji se koriste u kriptografiji.

e Aktivni napadi: Ovde haker namerno pokusava da ukloni vodeni pecat ili da ga
jednostavno ucini nemoguc¢im za detekciju. Ovo je veliki problem u zastiti
autorskih prava, aplikaciji otiska prsta i u zastiti od kopiranja.

e Pasivni napad: U ovom slucaju napada¢ ne pokusava da ukloni vodeni pecat, ve¢
jednostavno pokuSava da odredi da li je oznaka vodenog pecata prisutna ili nije.
Cox et al (2002) sugeriSe da je zastita od pasivnog napada od najvece vaznosti u
skrivenoj komunikaciji gde je prepoznavanje prisutnosti vodenog pecata vise nego
dovoljno.

¢ Koluzioni napad: Cilj hakera je isti kao i kod aktivnog napada, ali je metoda malo
drugacija. U nameri da ukloni vodeni pecat, haker koristi nekoliko kopija istog
podatka, gde svaka kopija sadrzi drugaciji vodeni pecat, kako bi napravio novu
kopiju bez vodenog pecata. Ovo je problem u primeni aplikacija otiska prsta (npr.

filmska industrija), ali nije Siroko rasprostranjen zato $to napada¢ mora da ima
pristup visestrukim kopijama istog podatka.
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Degradacija slike: Ovaj tip napada osteCuje robustnost vodenog pecata tako Sto
uklanja delove slike. Delovi koji su zamenjeni mogu nositi informaciju vodenog
pecata. Primer za ovu operaciju su parcijalno odrezivanje, uklanjanje redova i
kolona. Umetanje Gausovog Suma takode spada u ovu kategoriju, gde se slika
degradira dodavanjem Suma.

Poboljsanje slike: Ovaj napad je skup operacija koje desinhronizuju informaciju
vodenog pecata u slici. Napad ukljucuje ujednaCavanje histograma, izoStravanje,
izgladivanje, median filtar i poboljSanje kontrasta.

Kompresija slike: Da bi se smanjio prostor za smestanje podataka i cena Sirine
opsega koji je potreban za emitovanje slike, kompresija slike se obi¢no vrsi sa
tehnikama JPEG i JPEG2000. Ove metode kompresije sa gubicima su mnogo
Stetnije od metoda kompresije bez gubitaka. Metode kompresije bez gubitaka mogu
sakriti informaciju vodenog pecata pomocu inverzne operacije. Medutim, tehnike
kompresije sa gubicima stvaraju nepovratne promene na slikama. Verovatnoca
otkrivanja informacije vodenog pecata je uvek veoma mala.

Transformacija slike: Ovaj tip napada zove se jo$ i sinhronizacioni ili
geometrijski napad. Cuveni softver StirMark koristi male lokalne geometrijske
distorzije da onesposobi detekciju vodenog pecata. Geometrijski napad ukljucuje
rotaciju, skaliranje i translaciju [4].

5.2 Geometrijske transformacije

Pecat, osim S§to mora da bude otporan na kompresiju sa gubicima, i na

digitalno/analogne i analogno/digitalne konverzije, takode mora da izdrzi i geometrijske
distorzije kao §to su translacija, rotacija, skaliranje i smicanje.

Geometrijske transformacije su operacije koje se primenjuju na geometrijski opis

objekta. Takode, one menjaju sliku, pa se smatraju i vrstom napada na vodene pecate.
Neke od geometrijskih transformacija su:

Translacija (engl. Translation) — Translacija je transformacija Euklidovog prostora
koja pomera svaku tacku slike ili prostora sa fiksnim rastojanjem za istu vrednost u
datom pravcu. Refleksija preko jedne ose pracena je refleksijom preko druge ose
koja je paralelna prvoj osi, i rezultira potpunim kretanjem Sto je translacija.
Translacija takode moze biti interpretirana kao dodatak konstantnog vektora za
svaku tacku, ili kao pomeranje koordinatnog pocetka sistema. Translacija se moze
opisati kao kruto kretanje, dok druga kruta kretanja ukljucuju rotaciju i refleksiju.
Rotacija (engl. Rotation) — Rotacija je transformacija koja je izvedena
»okretanjem* objekta oko fiksne tacke poznate kao centar rotacije. Rotacija ravni
oko tacke, pracena drugom rotacijom oko druge tacke, rezultuje ukupnom kretanju
koje je ili rotacija ili translacija. Objekat se moze rotirati za bilo koji ugao (najcesce
za 90° i 180°). Rotacija za ,,mali* ugao, posebno u kombinaciji sa odrezivanjem,
obi¢cno ne menja komercijalnu vrednost slike, ali moze wuciniti pecat
neprepoznatljivim. Rotacija je jako Cesta operacija u procesu skeniranja slika.
Skaliranje (engl. Scaling) — Ovo je Cesta operacija koja se deSava uvek kad se
otisnuta slika skenira. Isto tako obavezna je u pripremi slika za web izdavastvo.
Postoje dva vrste skaliranja: uniformno i neuniformno. Uniformno skaliranje je ono
skaliranje kod kojeg se zadrzava odnos veliina stranica slike, dok se kod
neuniformnog skaliranja taj odnos ne ¢uva.
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Uniformno skaliranje je linearna transformacija koja uveéava ili umanjuje objekte,
dok neuniformno skaliranje menja oblik objekta. Kod uniformnog skaliranja,
faktor skaliranja je isti u svim pravcima, pa je rezultat slican originalu. Ukoliko se
najmanje jedan od faktora skaliranja razlikuje od ostalih, tada dobijamo
neuniformno skaliranje. Mnogi pecati otporni su samo na uniformno skaliranje.

e Smicanje (engl. Shearing) — Smicanje je transformacija koja efektivno rotira
odredenu osu, tako da ose ne budu viSe upravne. Smicanje se ne sme mesati sa
rotacijom. U planarnoj geometriji, smicanje je linearna mapa koja premesta svaku
taCku u fiksni pravac, za iznos proporcionalan njegovoj odredenoj udaljenosti od
linije koja je paralena tom pravcu. Primenom smicanja na skup tacaka ravni,
promenice se svi uglovi izmedu njih, i duzina bilo koje duzi koja nije paralelna
smeru premestanja, dok ¢e linije koje su paralelne sa osama ostati iste duzine.
Dakle, smicanje ¢e uglavnom iskriviti oblik geometrijske figure (npr. kvadrat ce
postati paralelogram, a krug elipsa), ali neée saCuvati povrSinu geometrijskih
figura, uskadenost i relativno rastojanje kolinearnih tacaka.

o Refleksija (engl. Reflection) — Refleksija je mapiranje iz Euklidove ravni u istu
ravan, $to je izometrija sa hiperravni kao skup fiksnih tacaka. Ovaj skup se zove
osa (u 2D) ili ravan (u 3D) refleksije. Izgled figure u refleksiji je njen odraz u
ogledalu u osi ili ravni refleksije. Na primer, odraz u ogledalu malog slova p pri
refleksiji, vode¢i ratuna o vertikalnoj osi, izgledaée kao ¢. Njegov odraz
refleksijom u horizontalnoj osi izgledace kao malo 5. Kada se refleksija uspesno
primeni dva puta, svaka tacka se vraéa u svoj prvobitni polozaj i svaki geometrijski
objekat se vraca u prvobitno stanje.

e Odsecanje (engl. Cropping) — Odsecanje je jedan od najosnovnijih procesa kod
digitalne obrade slike i odnosi se na uklanjanje spoljnih delova slike da bi se
poboljsala pozicija i naglasio doti¢ni predmet, poboljSao kvalitet slike, otklonio
nezeljeni deo sa slike, ili promenila razmera slike. U nekim slu¢ajevima napadaci
su zainteresirani samo za neki odredeni deo slike. Mnoge web stranice koriste
segmentaciju slike, a segmentacija slike je zapravo i osnova za ,,Mosaic* napad.
»Mosaic* napad moze se opisati kao ekstreman slucaj odsecanja slike.

o OKkretanje (engl. Flopped and Flipped image) — Okrenuta ili obrnuta slika (engl.
Flipped image) se generiSe od strane odraza originala preko horizontalne ose, dok
se kod okrenute slike (engl. Flopped image), slika reflektuje preko vertikalne ose.
Slike okrenute oko vertikalne ose su ¢esce, jer one mogu da se koriste za korekciju
neprekidnih greSaka izmedu slika i tesko se vide bez obimnog ispitivanja, dok je
kod slike okrenute oko horizontalne ose to veoma ocigledno. Mnoge slike mogu se
okrenuti oko horizontalne ose bez gubljenja informacije. lako je otpornost na ovu
operaciju lako izvesti, malo sistema vodenih pecata je prezivljava.

e Promena slike i brisanje linija (engl. Image Shifiing and Line Deletion) —
Napada¢ moze da pomera pecat horizontalno ili vertikalno, ili da obriSe ceo niz
piksela, kako bi uniSto informaciju koju vodeni pecat nosi. Ovaj napad je vrlo
efikasan protiv jednostavnih implementacija pecata koji rade na principu
rasprsenog spektra u prostornom domenu.
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5.3 Operacije za poboljsanje kvaliteta slike

Za poboljsanje kvaliteta slike mogu se koristiti razliciti, pazljivo odabrani filtri i
efekti za obradu slike. Prema nacinu obrade, metode za popravku kvaliteta slike se mogu
podeliti na tri grupe:

1. Lokalne operacije nad pojedinacnim pikselima,
2. Prostorne operacije nad grupom piksela,
3. Transformacione tehnike.

Lokalne operacije nad pojedina¢nim pikselima predstavljaju preslikavanje nivoa
sivog piksela iz originalne slike u novi nivo sivog.

e Modifikacija histograma — Histogram je trakasti grafik koji sluzi za prikazivanje
vrednosti osvetljenja pojedina¢nog piksela. Na vertikalnoj osi histograma se nalazi
broj piksela u slici, a na horizontalnoj osi se nalazi specificna vrednost
osvetljenosti. Modifikacija histograma ukljuuje rastezanje i izravnavanje
histograma, kako bi se kompenzovali losi uslovi osvetljenja. Na ovaj nacin se
moze poboljsati kvalitet slike, popraviti osvetljenost i kontrast slike.

o Gama korekcija — Gama korakcija je vrlo Cesta operacija koja sluzi za poboljsanje
kvaliteta slike, korekciju osvetljenosti i boje komponenti digitalne slike. Gama
korekcija je naroc€ito korisna za isticanje detalja iz tamnih oblasti slike, koji se tesko
mogu videti na veéini kompjuterskih monitora. Pa tako, prilikom osvetljivanja
mozemo dobiti nove detalje u tamnim oblastima koji prethodno nisu bili vidljivi.

o Kvantizacija boja — Kvantizacija boja je operacija koja se Cesto koristi u
konverziji slika u GIF format zapisa za prikazivanje na web stranicama.

e Obnavljanje — Ova tehnika se obi¢no koristi da bi se smanjio efekat odredene
degradacije slike, ali moze se upotrebiti i za uklanjanje degradacije koju je uneo
vodeni pecat, ¢ime bi se uklonio i sam vodeni pecat.

Kod prostornih operacija se u postupak izracunavanja jednog piksela uvodi i
grupa piksela koja ga okruzuje, a koja se naziva lokalno susedstvo. Vrlo ¢esto se prostorne
operacije izvode konvolucijom slike i kona¢nog impulsnog odziva filtra koji se naziva
prostorna maska. Zavisno od oblika i sadrzaja prostorne maske, prostorne operacije mogu
biti veoma raznovrsne i mogu imati razlicite namene.

Neke operacije obrade slike pogodnije se izvode u transformacionom domenu. To
je narocito slucaj sa operacijama filtriranja, kod kojih se prelaskom u frekvencijski domen
pomocéu Furijeove trensformacije preciznije moze opisati postupak filtriranja. Kao
trasformacija slike se najceS¢e koristi dvodimenzionalna Diskretna Furijeova
transformacija.

Promena frekvencijskog sadrzaja slike moze se izvrSiti mnozenjem 2D
transformacije slike sa funkcijom prenosa linearnog filtra. Inverznom transformacijom
funkcije dobija se Zeljena odredena slika. Ako se kao transformacija koristi DFT, onda se
funkcija prenosa najceS¢e tako definiSe da ne uti¢e na faznu karakteristiku spektra slike,
odnosno filtarska funkcija ima fazu jednaka nuli.
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Niskofrekventno filtriranje (Prostorno usrednjavanje) — Niskofrekventno
filtriranje se obavlja zamenom vrednosti svakog piksela sa tezinskom srednjom
vrednos$éu lokalnog susedstva tog piksela. Slike koje su dobijene sa ovakvim
filtrom imaju velika izoblicenja. Prvi tip izoblicenja je karakteristiCan za male
vrednosti grani¢ne ucCestanosti i ogleda se u tome da slika postaje neostra, nejasna
ili razmazana. Gubitak oStrine je posledica Cinjenice da su ukinute visoke
ucestanosti, koje su odgovorne za prikaz ivica i detalja u slici. Drugi tip izobli¢enja
se pojavljuje nezavisno od vrednosti grani¢ne ucestanosti i manifestuje se pojavom
laznih varijacija nivoa sivog u okolini stvarnih ivica. Ove varijacije su posledica
oscilatornog karaktera impulsnog odziva idealnog filtra. Ovaj negativni efekat se
moze ublaziti modifikacijom postupka usrednjavanja. U modifikovanom postupku
usrednjavanja zamenjuju se samo one vrednosti piksela koje su znatno promenjene
uticajem Suma. Zbog toga je ovaj postupak pogodniji za redukciju Suma kada treba
zadrZzati ivice u slici.

Niskofrekventno filtriranje je pogodno za uklanjanje Gausovog Suma iz slike, ako
intenzitet Suma nije preterano veliki. U slu¢aju kada je intenzitet Suma veliki,
usrednjavanjem se znatno menjaju i vrednosti piksela koje nisu promenjene Sumom
¢ime se kvari i subjektivni kvalitet slike. Na ovaj nacin se uti¢e i na digitalni vodeni
pecat unutar slike. Najc¢esce se koristi Gausov filtar.

Visokofrekventno filtriranje (IzoStravanje slike) — Vizuelni utisak posmatraca
poboljsace se izoStravanjem slike tj. isticanjem ivice na slici. IzoStravanje se moze
postiéi isticanjem visokih ucestanosti u spektru slike, ali i metodama u prostornom
domenu koje imaju isti efekat. Jedna grupa metoda za izoStravanje slike zasnovana
je na primeni aproksimacije gradijenta koja predstavlja izvod funkcije slike i nosi
informacije o ivicama. Druga grupa metoda maskira neostre delove tako §to vrsi
oduzimanje slike dobijene niskofrekventnim filtriranjem od originalne slike.
Visokofrekventno filtriranje se ¢esto kombinuje sa drugim metodama, na primer sa
ekvalizacijom histograma, da bi se dobio jos bolji subjektivni kvalitet slike.

Izostravanjem se ponekad moze pokvariti izgled slike. Takav slu¢aj se javlja kada
originalna slika sadrzi Sum. Posto Sum ima Sirokopojasni, a esto i visokofrekventni
karakter, izoStravanjem se uticaj Suma jo$ viSe pojacava i kvari izgled slike. Ovi
filtri su jako dobri za napade na neke tipove pecata, jer vrlo uspesno pronalaze i
uklanjaju visokofrekventni Sum, koji takav tip pecata unosi u sliku. Vestiji napadi
zasnovani su na Laplasovom operatoru.

Filtriranje slike niskofrekventnim ili visokofrekventnim filtarskim funkcijama moze

se izvrsiti i u prostornom domenu i u transformacionom domenu.

U prostornom domenu filtriranje se vrsi konvolucijom slike sa maskom, koja u

stvari predstavlja impulsni odziv filtarske funkcije. PoSto se naj¢esce koriste maske malih
dimenzija, amplitudska karakteristika takve filtarske funkcije ne moze biti mnogo
selektivna, pa je filtriranje loSije. Medutim, male dimenzije maski uti¢u na to da je broj
aritmetickih operacija pri filtriranju u prostornom domenu mali.
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U frekventnom domenu, filtriranje se vrs$i mnoZenjem frekventnog spektra slike sa

frekventnom karakteristikom filtra. Zbog toga je filtriranje znatno bolje, jer se preciznije
mogu eliminisati nezeljene komponente spektra slike. Na Zalost, broj racunarskih operacija
je obi¢no veéi nego kod filtriranja u prostornom domenu, zbog toga Sto se mora
izraCunavati direktna i inverzna 2D DFT slike velikih dimenzija.

Uvecanje (Prostorna interpolacija) slike — Najjednostavniji metod prostorne
interpolacije predstavlja replikacija (ponavljanje) piksela. Kod ovog nacina
interpolacije svaki piksel duz linije se ponavlja jo$ jednom, a svaka tako dobijena
linija se takode ponavlja. Tako se dobije stepen povecanja od dva puta duz svake
koordinatne ose, odnosno, broj piksela u slici se povecava Cetiri puta. Mnogo bolji
rezultati se dobijaju primenom linearne (ili bilinearne) interpolacije, kod koje se
pretpostavlja linearna zavisnost intenziteta izmedu dva susedna piksela u istoj vrsti
ili koloni. U velikom broju primena linearne interpolacije daje zadovoljavajuce
rezultate, znatno bolje od postupka uveéanja replikacijom piksela.

Smanjivanje (decimacija) slike — Pre izvodenja postupka decimacije potrebno je
izvrsiti niskofrekventno filtriranje, filtrom ¢ije su grani¢ne ucestanosti manje od
originalnih ocestanosti odabiranja po obe ose za najmanje 2n puta. Najjednostavniji
niskofrekventni filtar, koji se ujedno i najceSée koristi predstavlja jednostavan
postupak usrednjavanja kojim se grupa od 2x2 piksela zamenjuje jednim pikselom
¢iji je intenzitet jednak srednjoj vrednosti intenziteta grupe piksela. Kod slika sa
izrazenijim visokofrekventnim sadrzajem Cesto je potrebno koristiti 2D filtar bolje
selektivnosti. U praksi se ¢eS¢e koristi 2D FIR filtri, zbog toga Sto se filtriranje
obavlja konvolucijom filtra i slike u prostornom domenu.

U slucajevima kada transformacije kontrasta ili linerano filtriranje ne daju dobre

rezultate, moZe se primeniti neka od metoda nelinearnog filtriranja. Najces¢e koriscene
metode nelinearnog filtriranja su razne vrste medijan filtriranja, filtriranje korenovanjem i
homomorfno filtriranje.

Medijan filtriranje — Medijan filtriranje se obavlja zamenom vrednosti piksela
ulazne slike sa medijanom lokalnog susedstva tog piksela. Lokalno susedstvo, ili
prozor nad kojim se obavlja medijan operacija, ima naj¢eS¢e neparan broj
elemenata i dimenzije 3x3, 5x5 ili 7x7 elemenata. Vazna osobina medijan filtriranja
je da uspesno uklanja impulsni Sum iz slike, koji se manifestuje u vidu izolovanih
piksela ili linija u slici. Pri tome je o¢uvana prostorna rezolucija slike.

Filtriranje korenovanjem — Kod filtriranja korenovanjem vrSi se nelinearna
transformacija modula transformacionih koeficijenata, dok se fazni spektar ne
menja. Filtriranje korenovanjem istice male amplitude u spektru, a potiskuje velike.
S obzirom na sadrzaj spektra tipi¢nih slika, korenovanje isti¢e visoke ucestanosti.
Homomorfno filtriranje — Predstavlja nelinearnu filtarsku operaciju kod koje se
prvo vrsi logaritmovanje ulaznog signala, a zatim se na tako dobijeni signal
primenjuju konvencionalni algoritmi linearnog filtriranja u prostornom ili
transformacionom domenu. Na kraju se na dobijeni signal primeni eksponencijalna
transformacija, ¢ime se dobija obradeni signal slike.

32



Primena digitalnih vodenih pecata za zastitu
Jelena Tasi¢ dokumenata i skrivanja informacija

Metod homomorfnog filtriranja je pogodan za uklanjanje degradacija slike (Suma ili
neuniformne osvetljenosti) koje su multiplikativnog karaktera. U tom slucaju, posle
logaritmovanja, degradacije dobijaju aditivni karakter, pa ih je lakSe eliminisati iz
slike.

5.4 Otpornost digitalnih vodenih pecata na napade

Efikasnost tehnike oznaCavanja otpornim vodenim pecatom mozZe se ocenjivati
prema: veliCini i kompleksnosti vodenog pecata, statistickoj nevidljivosti, neprimetnosti,
sigurnoj detekciji, kao i prema otpornosti na uklanjanje, otpornosti na distorziju,
mogucénosti izmene i viSestrukosti oznacavanja vodenog pecata. Svaki od ovih parametara
je vazan za postizanje funkcionalnosti pecata [8].

Otpornost se moze posti¢i ako je pecat postavljen u perceptualno bitno podrucje
slike. To je zato Sto je kvalitet slike o€uvan samo ako su perceptualno bitna podrucja slike
zadrzana. Dakle, perceptualno nebitna podrucja slike mogu biti uklonjena, a da se pri tome
ne narusi kvalitet slike. Posledica toga je da pecati koji se nalaze u perceputualno nebitnim
podrucjima nece biti otporni i mogu se lako ukloniti.

Otpornost pecata se moze proveriti pomoc¢u dva pitanja: da li je pecat prisutan u
podacima nakon Sto signal pretrpi promene, i moze li ga detektor pecata detektovati. Pecati
koje mnogi algoritmi ubacuju, ostaju u podacima nakon geometrijskih promena (npr.
skaliranje). Algoritmi detekcije mogu detektovati pecat samo ako se geometrijska promena
prethodno ukloni. Ukoliko se promena ne ukloniti, detektor ne¢e mo¢i da detektuje pecat.

Kao §to peCat mora biti otporan na uobicajene transformacije kroz koje doticni
signal prolazi, peCat moze biti podvrgnut i procesiranju signala koje je iskljucivo
namenjeno uklanjanju pecata. Osim toga, kada postoji viSe kopija sadrZzaja oznaCenih
razli¢itim pecatima, kao $to je na primer slucaj sa oznacavanjem koje sluzi za identifikaciju
kupca, moguéi su dodatni napadi koji se baziraju na kombinaciji sadrzaja nekoliko kupaca.
Izuzetno je vazno da pecat bude otporan na zloupotrebe. To se moze posti¢i na nekoliko
nacina: pomocu privatnog pecata, asimetricnog kodera i dekodera, kao i pomocu
neinvertibilnih pecata.

o Privatni pecati — Privatni pecat je sistem gde je potrebno poznavanje neoznacenog
sadrzaja za dekodovanje ili pseudo-slucajnog kljuca koji generiSe pecat, poznat
samo poSiljaocu i primaocu. Privatni pecat je otporniji na napade od javnih pecata
gde svako moze da dekoduje pecat. Ukoliko je dostupna samo jedna oznacena
kopija sadrzaja, da bi se unistio pecat, jedini moguc¢i napad je dodavanje Suma u
sliku. Pokazalo se da je red veli¢ine dodatog Suma, koji je potreban da bi se pecat
sigurno unistio, toliko velik da znacajno narusava kvalitet slike. Kada imamo vise
kopija istog sadrzaja oznacenog razli¢itim peCatima raspolozivi su drugi napadi, od
kojih bi najjednostavniji bio racunanje srednje vrednosti svih kopija. U slucaju da
su raspolozive sve informacije potrebne za dekodovanje pecata, najjednostavniji
napad je jednostavno invertovanje postupka oznacavanja.
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e Asimetri¢ni koder/dekoder — Ako uklanjanje javnog pecata zahteva invertovanje
procesa kodovanja, pozeljno je da proces kodovanja bude §to je moguée vise
kompleksan, posebno ako se pecat unosi samo jednom. Ipak, ako dekoder mora da
funkcioniSe u realnom vremenu, onda je neophodno da proces dekodovanja bude
znatno jednostavniji od kodovanja.

o Neinvertibilni pe¢ati — Ako je proces unosenja pecata neinvertibilan, tj. ako je sam
pecat generisan pomocu sadrzaja koji se oznaCava, onda reverzni proces brisanja
pecata nije mogu¢ bez posedovanja originalnog, neoznacenog sadrzaja. Tako se
sprecava da potencijalni napada¢ u ozna¢enom sadrzaju potrazi neki set vrednosti i
onda njih proglasi za svoj pecat, stvarajuci konfuziju oko toga ko zapravo ima
originalni, neoznaceni sadrzaj i ko je prvi ubacio pecat u sadrzaj.

Ako korisnik poseduje veéi broj digitalnih dokumenata, koji su oznaceni istim
klju¢em, peCat ne sme biti otkriven primenom statistickih metoda, pa se koriste pecati koji
su zavisni od sadrZaja. PeCat se maskira pomocu pseudo-slucajnih sekvenci kako bi se

.....

ga je teze otkriti, a samim tim i ukloniti.

Veli¢ina pecata oznacava koli¢inu informacija koja se moze ubaciti u zadati signal.
Ovaj parametar je posebno vazan za javne pecate. VeliCina pecata i njegova otpornost na
manipulacije je obi¢no obrnuto proporcionalna. Ukoliko Zelimo da u zadati signal ubacimo
vecu koli¢inu podataka, neki od bitova ¢e biti manje zastiCeni, jer ¢e imati manje
originalnih bitova koji bi ih maskirali. Zato je potrebno napraviti kompromis izmedu
otpornosti i veli¢ine pecata.

Pozeljno je da pelat bude takav da omoguéuje veliki broj valjanih pecata. Sto je
broj mogucih pecata veéi, vece su i moguénosti primene sistema. Sto su pecati medusobno
viSe razli¢iti, to ¢e biti bolja verovatnoéa ta¢ne detekcije pecata u oznacenom materijalu.

U nekim okolnostima, pozeljno je izmeniti pecat nakon unoSenja. Na primer, u
slu¢aju digitalnih video diskova, diskovi mogu biti oznaceni tako da omogucuju jednu
kopiju sadrzaja. Nakon S$to je kopija napravljena, potrebno je izmeniti pecat na originalu
tako da se onemoguci dalje kopiranje. Promena pecata se moZe postié¢i tako da se prvobitni
pecat ukloni i ubaci novi, ili da se ubaci novi pecat koji bi zabranio kopiranje. U prvom
slu¢aju pecat je moguce ukloniti, Sto znaci da takav sistem ne bi bio otporan na napade. U
svakoj tacki distributivnog lanca moze se ubaciti novi jedinstveni pecat u sadrzaj, pa je
pozeljno postojanje viSestrukih peCata koji omoguéuju praéenje sadrzaja od mesta
proizvodnje preko distribucije do eventualne prodaje.

34



Primena digitalnih vodenih pecata za zastitu
Jelena Tasi¢ dokumenata i skrivanja informacija

6 Eksperimentalno okruzenje - CrypTool

CrypTool je interaktivna kriptografska laboratorija razvijena kao ,,open-source*
projekat. Predstavljen je kao mocan alat za kombinovanje teorije i prakse u kriptologiji.
Nudi vizuelizaciju pojmova, podataka i fundamentalnih kriptografskih objekata i metoda.
Ukljucuje popularne algoritme i protokole za Sifrovanje kao i vise metoda za kriptoanalizu.
Moguce je modelovati metode za kriptoanalizu. Kriptoanaliza klasi¢nih i modernih Sifara,
na teoriskoj i prakticnoj osnovi, moguéa je modelovanjem eksperimentalnog okruzenja sa
simulacijom u realnom vremenu. Sa nekim od kriptoanalitickih metoda moguée je razbiti
klasi¢ne i moderne Sifre. Na raspolaganju je mnogo funkcija za kriptoanalizu, kao $to su
testovi frekvencija za analizu strukture prirodnih jezika [1].

CrypTool pruza graficki korisnicki interfejs za vizuelno programiranje. Sa
okruzenjem je lako upravljati, a podaci mogu lako da se kontroliSu i vizuelizuju. Na taj
nacin je ostvarena jednostavna interakcija sa kriptografskim funkcijama. Vektorski
orijentisano graficko okruzenje daje korisnicima moguénost dobrog trenutnog pregleda.

Mnoge komponente mogu da se koriste za vizuelizaciju toka programa (algoritma) i
tako demonstriraju svoj unutras$nji rad. To omogucava korisniku da shvati sve detalje
kriptografskog algoritma u realnom vremenu.

CrypTool je licenciran od strane Apache Open Source Licence 2.0. Laboratorija
koristi originalne algoritme izradene po NIST-ovom (engl. National Institute of Standards
and Technology) standardu. Autori CrypTool-a nisu implementirali funkcionalnosti tamo
gde su bili dostupni dobri besplatni programi na internetu. Tako, npr. re¢nicki napadi na
datoteke sa lozinkama jos uvek nisu deo CrypTool-a.

6.1 Skrivanje tajnih podataka primenom LSB supstitucije

U slede¢em primeru koristi¢emo LSB steganografsku tehniku u CrypTool projektu.
Prvo ¢emo da utisnemo tajnu poruku u nosilac poruke pomocu kljuca. Za podatak nosilac
izbrali smo sliku:

T/P\
(Aa)

bmgldunum

nlver81tv

Slika 6.1.1: Podatak nosilac

U objekat podatka nosioca (slika 6.1.1) ugradi¢emo sledec¢u tajnu poruku:

,, Prilikom prelaska iz analognog u digitalni domen, pojavio se problem nemogucnosti
razlikovanja originalnog dokumenta od kopije, Sto je oteZalo zastitu autorskih prava i
viasnistva. Tako je nastala tehnika za digitalno oznacavanje podataka koja se bavi
ubacivanjem digitalnog pecata (engl. Digital watermark) u digitalni dokument sa
mogucnoscu kasnijeg detektovanja ili ponovnog uzimanja pecata. *
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Kao rezultat smo dobili steganografski objekat koji sadrzi tajnu poruku (slika 6.1.2).

Slika 6.1.2: Stego podatak koji sadrzi tajnu poruku

Nakon toga smo dekodovali steganografski podatak i uspeli da izdvojimo tajnu poruku.

o Text Input =T e
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Slika 6.1.3: LSB supstitucija - kreiranje stego objekta i izdvajanje tajne poruke iz stego objekta

Na osnovu dobijenih rezutata mozemo da zaklju¢imo da nema vidljivih promena na
slici, tj. da nema razlike izmedu podatka nosioca i stego podatka. Napada¢ moze tesko da
posumnja da postoji tajna poruka unutar slike. Medutim, sa modifikacijom stego medijuma
menjaju se njegova statisticka svojstva, pa postoji moguénost da napada¢ moze da otkrije
postojanje tajne poruke u stego medijumu, ali ne moze da je procita. Do tajne poruke se
moze doéi jedino ako je klju¢ poznat. U ovom slucaju kljuc je ,,SINGIDUNUM®. Klju¢ je
tajni i poznat je samo poSiljaocu i primaocu tajne poruke.

Najjednostavniji i najpoznatiji slu¢aj Sifrovanja je simetri¢no Sifrovanje, kod kojeg i
posiljalac i primalac imaju zajednicki klju¢. Kod simetri¢nog Sifrovanja napadac, i ako
poznaje Sifrat, teSko moze da dode do otvorenog teksta. Napada¢ bi mogao da dode do
otvorenog teksta u 2" pokusaja, pod uslovom da je n neki mali broj. Takode, napada¢ moze
da poznaje model Sifarskog sitema, algoritam po kojem je vrSeno Sifrovanje ili da ima na
raspolaganju Sifrat, ali ako napada¢ ne zna klju¢, nije u stanju da otkrije tajnu poruku koja
se prenosi.
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7 Zakljucak

Digitalni vodeni pecati se primenjuju u legalne svrhe, pa su veoma znacajni za
utvrdivanje vlasniStva i autorskih prava nad dokumentima, ali se takode koriste i kao
sigurnije metode za ¢uvanje vaznih i poverljivih informacija ili podataka.

Kao $to smo mogli da vidimo, digitalni vodeni pecati raspolazu sa efikasnim i
snaznim tehnikama koje omoguéavaju bezbednu i sigurnu komunikaciju i razmenu
podataka u savremenom zivotu. Digitalni vodeni pecati su vrlo jednostavni za upotrebu i
veoma su pouzdani. Ukoliko vodeni pecat predstavlja skriveni tekst unutar slike, veoma
teSko se otkriva. U kombinaciji sa kriptografijom digitalni vodeni pecati predstavljaju
dodatni stepen sigurnosti u zastiti informacija.

U ovom radu razmatrali smo algoritme za ugradivanje digitalnog vodenog pecata u
sliku. Takode, dat je pregled skorijih istrazivanja u ovoj oblasti, kao i detaljan pregled
teorijske osnove istrazivanja. Osim toga, govorili smo o napadima na digitalne vodene
pecate i njihovoj robustnosti.

Poslednji deo rada je fokusiran na analizi algoritma i na generalnu upotrebu
skrivanja i zastite informacija, kao i pregled algoritma detekcije. Data je verovatnoca
mogucénosti napada na taj sistem i kako napada¢ moze da dode do tajnog podatka.

Sa razvojem tehnologije razvila se i zloupotreba digitalnih multimedijalnih sadrzaja
na Internetu. U poslednjih nekoliko godina, radilo se intenzivno na unapredenju i razvoju
digitalnih vodenih pecata, ali sa razvojem algoritama za utiskivanje digitalnih vodenih
pecata razvili su se i napadi na iste, kojih ima sve vise. Nas cilj, za neki budu¢i rad, je da
napravimo neki snazniji algoritam koji ¢e, u kombinaciji sa nekom kriptografskom
tehnikom, biti delimi¢no ili mozda ¢ak potpuno otporan na napade.
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