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Zastita podataka na mobilnim uredajima sa studijom slucaja:
Android OS

Sazetak:U ovom radu baviéemo se analizom bezbednosti BYOD (Bring Your Own Device)
koncepta mobilnih uredaja krozMDM (Mobile Device Management) sistem, kao i pregledom
najc¢escih slucajeva sigurnosnih pretnji i napada. Takode, predstaviéemo arhitekturu i
ranjivost Android platforme, zatim implementirana, kao i neka third party sigurnosna
reSenja. Pored toga predloZiéemo neka reSenja za povecéanje bezbednosti kako samo
uredaja tako i podataka koji se nalaze na njemu, kao i predloge za bududi rad.

Poslednjih nekoliko godina, mobilni uredaji preplavili su privatno i poslovno
okruzenje koristeci se na dnevnoj bazi, izmedu ostalog, za skladiStenje bitnih podataka na
samom uredaju. Uredaji kao Sto su mobilni telefoni, tableti, laptopovi i drugi predstavljaju
nove sigurnosne pretnje, pogotovu u slucaju posedovanja osetljivih informacija unutar
kompanija vodeéi se BYOD konceptom. Kako bi uspostavili kontrolu nad ovim uredajima i
podacima koji se nalaze na njima, bitna je implementacija sigurnosnih resenja kao sto je
MDM odnosno softvera koji omogucava daljinski pristup, putem interneta, mobilnim
uredajima. Danas je ovaj sistem implementiran gotovo na svim popularnim platformama
kao Sto su Android, iOS, Windows Phone itd.

Medutim kao i svaki sistem, i ovaj ima svoje nedostatke i propuste, na koje éemo, u
ovom radu, skrenuti paznju i pokusati da ih obrazloZimo. Predstaviécemo aktuelni pregled
pretnji, kao i predloge kako zastititi mobilne uredaje za BYOD. Rezultati istrazivanja pokazuju
da je upravoAndroid najranjivija platforma.

Kljucne reci:Android OS, BYOD, MDM
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1 Uvod

Upotreba mobilnih uredaja se dramati¢no povecala u protekloj deceniji, pogotovu u
poslovhom kao i u privatnom sektoru, gde vecdina gradana zavisi od upotrebe pametnih
telefona u svakodnevnom Zivotu. Danas kompanije traze vecu fleksibilnost od svojih
zaposlenih koja podrazumeva mogucénost pristupa elektronskoj posti, kalendaru i drugim
podacima unutar kompanije na daljinu, odnosno putem Interneta. Trziste je postavilo novi
trend gde zaposleni radije koriste svoje privatne umesto sluzbenih uredaja zarad poslovnih
aktivnosti i ovaj fenomen se podrazumeva pod terminom Bring Your Own Device (BYOD) u
prevodu: donesi svoj uredaj.

BYOD se odnosi na koncept gde je zaposlenima dozvoljeno da koriste svoje privatne
uredaje (mobilni telefoni, tableti, laptopovi, netbukovi) u poslovne svrhe radi pristupa
internih resursa kompanije, Sto nudi veéu slobodu i fleksibilnost za zaposlene, a pritom
smanjuje troskove kompanije po pitanju odrzavanja i podrSke. Posto su zaposleni zaduzeni
za odgovornost sopstvenih uredaja, to ostavlja prostora kompanijama da se, prvenstveno,
fokusiraju na sigurnost svojih podataka, Sto se pokazalo kao ne tako lak zadatak. lako BYOD
koncept donosi mnoge beneficije, takode predstavlja nove i znacajne rizike kao i sigurnosne
izazove.

Uobicajeno je da poslodavac obezbeduje uredaje svojim zaposlenima koji su u
vlasnisStvu kompanije i stoga nisu u vlasnistvu zaposlenih. Tada kompanija stic¢e kontrolu nad
uredajima i sadrZaju koji se nalazi na njima. Preduzeca su imala ogroman uticaj nad ovim
uredajima, pogotovu u implementaciji razli¢itih DM (Device Management) reSenja koja su se
odnosila na postavku odredbi, kontrolu pristupa, kontrolu aplikacija itd. Medutim, posto nije
moguce kontrolisati privatne uredaje na isti nacin, BYOD dolazi sa nekoliko bezbednosnih
problema koje bi trebalo resiti.

e Kako dozvoliti nepouzdane uredaje (uredaji koji nisu pod kontrolom organizacije) u
okviru infrastrukture organizacije?

e Kako osigurati poverljivost i verodostojnost internih resursa?

e Kada se nepouzdani uredaji mogu smatrati pouzdanim? Koje uslove bi trebalo
ispuniti?

Rastuéa zabrinutost zbog rizika i izazova implementacije BYOD-a, dovela je do
razvitka novog sigurnosnog resenja koje se zove Mobile Device Management (MDM). MDM
reSenje postaje vrlo popularno unutar BYOD implementacije, nudedi servise kao sto su
zaStita, pracenje, upravljanje kao i podrsku za mobilne uredaje razli¢itih firmi i modela.
Primarni cilj MDM-a je sprovodenje bezbednosti u implementaciji BYOD-a kao i da
pojednostavljuje bezbednost fokusiranjem na operacije kao Sto su detekcija malware-a,
zakljuavanje PIN/Password-a, restrikcija sumnjivih aplikacija, zaklju¢avanje na daljinu,
potpuno ili selektivno brisanje podataka. Glavne komponente MDM reSenja su klijent i
server. Klijent komponenta je instalirana kao aplikacija na mobilnom uredaju kojim Zelimo
da upravljamo, dok je server zaduzen za sprovodenje instrukcija i monitoringa uredaja.
Nakon registracije klijenta na dodeljeni server, klijent ée slati status svog uredaja, sa druge
strane kada server od klijenta zahteva neku operaciju, poslace push message poruku
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uredaju sa instrukcijama koje ¢e biti izvrSene. Slanje instrukcija na daljinu predstavlja temelj
MDM bezbednosti u cilju ocuvanja integriteta mobilnog uredaja.

1.1 Predmet istraZivanja

Cilj ovog rada bice istrazivanje mogucnosti i ograni¢enja BYOD resenja uopste, kao i
podrska za Android platformu. Cilj je da se utvrdi nivo podrske koji se odnosi na MDM
funkcionalnost i moze se koristiti za poboljSanje reSenja za BYOD. Problem lezZi u ¢injenici da
su razli¢ite platforme nezavisne i ne dele zajednicke standarde ili javne okvire kako bi se
osigurao MDM. U cilju pruzanja sveobuhvatne politike za BYOD koriste¢i MDM
funkcionalnost na razli¢itim platformama, mora postojati zajednicki nivo zastite koja se
moze primeniti na svakom uredaju nezavisno od platforme.

Koli¢ina napada na mobilne uredaje se povecava, stoga je relevantno da se razmotri
nivo pretnje na svakoj platformi kako bi odredili mere za zastitu protiv njih. Istrazivaéemo
glavne pretnje kao i neophodna resenja kako bi se smanjio nivo rizika i cilj ¢ée nam biti da se
istraze moguénosti i ogranicenja BYOD na Android platformi. Takode, utvrdicemo nivo
podrske koji se odnosi na funkcionalnost MDM u cilju poboljSanja BYOD koncepta. Ovim
istrazivanjem, pokuSacemo da utvrdimo moguénosti i ogranicenja, bilo zbog nedostatka
podrske u OS-u (Operating System) ili ogranienja zadata od strane OEM-a (Original
Equipment Manufacturer). Konacno predstavicemo predlog za buduéi rad gde bi MNO
(Mobile Network Operator) obezbedio BYOD uslugu, kao i koriséenje SIM kartice za BYOD
reSenje, ¢cime bi ostavili prostora za dalje istrazivanje mogudih prednosti u ovom scenariju.

1.2 Metodi istrazivackog rada

IstraZivanje ovog rada utemeljeno je na osnovu domace i strane literature, pre svega
dostupne na internetu. Vec¢ina materijala koja se ti¢e, pre svega, Android platforme,
dobavljen je od strane odgovarajuéeg proizvodaca kako bi se opisala funkcionalnost i
sigurnosna arhitektura platforme. Informacije o individualnim nedostacima i propustima su
okupljeni sa raznih izvora i publikacija i bezbednosnih istrazivanja nekoliko firmi koje se bave
bezbednoséu mobilnih uredaja. Svaki scenario pretnji se odreduje na osnovu izvestaja
objavljenih od strane bezbednosnih firmi kako bi se opisao trenutni opseg pretnji i
bezbednosnih nedostataka koji su se deSavali u proslosti. Primeri koji opisuju ove proboje
bezbednosti su pomenuti kako bi Citaocu pruzili uvid u Siru perspektivu o moguéim
posledicama koje mogu imati veliki uticaj na kompanije i organizacije.
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2 Pregled pretnji u oblasti istrazivanja

\ Lo NI

Slika 2.1 — llustracija BYOD koncepta [32]

U oba slucaja, profitabilne ili neprofitabilne organizacije, predstavljaju potencijalne
mete u rastuéem opsegu sajber pretnji, trziSte izveStava o eskalaciji pretnji kao Sto su
malware, Advanced Persistent Threat (APT), Distributed Denial of Service (DDoS) i mnogim
drugim vrstama napada koji su usmereni protiv preduzecal[l, 2]. Spisak napadaca moze imati
opseg od takozvanih scriptkiddies, tinejdzera koji koriste ve¢ postojeée zlonamerne softvere
u cilju vandalizacije tudih racunarskih sistema radi sopstvene zabave, do ciljanih i stealth,
odnosno nevidljivih napada,napravljenih, ili naru¢enih od strane konkurentnih kompanija,
aktivistickih grupa ili cak od strane savezne vlade. Primarni cilj ovih napada jeste ranjivost
personalnih racunara, medutim poveéanom upotrebom pametnih telefona i tableta, trziste
postaje svedok sve veéih napada na mobilne uredaje.

2.1 Opsti problemi unutar BYOD

Stroga kontrola pristupa primenjuje se na uredajima koji su u vlasniStvu kompanija u
cilju sprecavanja neovlas¢enog pristupa i obic¢no se upravlja putem MDM softvera koji moze
biti obezbeden i od strane third party proizvodaca. Medutim kod privatnih uredaja ne
postoji garancija da ¢e bilo koja od ovih beneficija sigurnosnog softvera zastititi uredaj i
podatke na njemu. Elektronska posta, prilozi koji idu uz elektronsku postu ili neki drugi
podaci unutar kompanije, ranjivi su i mogu se proslediti kroz zlonamerne softvere ili
konektovanjem uredaja na nepouzdane laptopove. Kompanije takode nemaju moguénost
da upravljaju uredajima koji su izgubljeni ili ukradeni, s toga uredaj, koji nije viSe u
posedstvu svog namenjenog korisnika, mozZe staviti intelektualnu svojinu kompanije u
opasnost. Ukoliko uredaj nije zasticen PIN-om (Personal Identification Number) ili lozinkom
(Password), tada napada¢ moze dobiti direktan pristup uredaju i njegovom sadrzaju.
Medutim uredaiji koji su zasticeni lozinkom i dalje mogu biti podlozni kradi podataka ukoliko
su konektovani na Internet ili povezani npr. na laptop. Privatni uredaj treba smatrati
nepouzdanim u poslovne svrhe sve dok se ne sprovede odgovarajuéi pregled bezbednosti
koji bi potvrdio da je uredaj pouzdan, npr. instalacijom klijent aplikacije koja potvrduje da
uredaj ispunjava sve uslove pravila kompanije.
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2.2 Malware

Malware predstavlja generalnu klasifikaciju zlonamernih, odnosno malicioznih
softvera (Malicious software) kao S$to su virusi, rootkit-ovi, Trojanci itd. Cija je osnovna
namena unistenje ili krada podataka. Definicija malware-a menjala se tokom poslednjih
godina i moze se podeliti u dve kategorije: tradicionalni ili moderni malware. Tradicionalni
malware se odnosi na klasi¢nu formu malware-a ciji je cilj infekcija i Sirenje kroz sto veci broj
uredaja, pritom nanosedéi Sto vecu Stetu sistemu, bez nekog posebnog razloga ili motiva iza
napada. Moderni malware je sofisticiraniji i strateski isplaniran. APT (Advanced Persistent
Threat) je primer modernog malware-a koji postaje sve ¢esc¢i primer rizika. APT je dobro
isplanirani sajber napad koji ima odredenu metu i sprovodi se iz viSe etapa kako bi postigao
odredeni cilj, pritom je nevidljiv kako bi izbegao detekciju. Ovo predstavlja osnovnu razliku
izmedu tradicionalnog i modernog malware-a, a to je da je moderni malware ciljan i
nevidljiv. Specifican odabir mete, uzimajuci u obzir da ima odredenu vrednost za napadaca, i
izbegavanje detekcije je od sustinskog znacaja kako bi se sproveo prolongirani napad koji
mozZe trajati duZi vremenski period i dokle god prolazi nedetektovan, viSe podataka ce
proslediti.

Move Laterally

Maintain presence Internal Recon

Initial Recon Initial Compromise ) Establish Foothold J§ Escalate Privileges 3§ Mission Complete

Slika 2.2 — APT Zivotni ciklus [27]

Karakteristike APT Zivotnog ciklusa mogu se opisati kao sekvencijalni procesi koji
ukljuCuju istrazivanje, upad, sakupljanje akreditiva, ekstrakciju podataka i ¢iséenje [3]. Prvi
korak podrazumeva istrazivanje mete u cilju pronalazenja slabih, ili ulaznih, tacaka u
perimetru kompanije, kao i odredivanje lokacije informacije koja moze biti u interesu
napada. Napadac pretraZuje ranjivost, a zatim je eksploatiSe kako bi zapoceo inicijalni upad
koristeéi se tehnikama kao Sto suphishing ili socijalni inZzenjering (Social engineering). Nakon
ulaska, malware cirkulise sve dok trazeni akreditivi ne budu nadeni kako bi se uspostavio
pristup ciljanim podacima, koji ¢e, eventualno, biti ekstraktovani i prosledeni napadacu
putem udaljenog servera. Nakon Sto je prosledivanje podataka zavrseno, malware sprovodi
¢iséenje za sobom kako bi prikrio svoje tragove. Mogu biti potrebne nedelje ili ¢ak meseci
pre nego sto iko otkrije da je napad uopSte bio izvrsen.
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Autori modernih malware-ova poceli su da ciljaju mobilne uredaje i Android je
platforma po njihovom izboru. Primer APT napada na Android skorije se odigrao, a meta je
bila tibetanska aktivisticka grupa. Koristeci se kompromitovanim e-mail nalogom, napadac je
uspeo da posalje lancani e-mail koji je u svojoj sadrzini imao zlonamerni .apk fajl (Android
application file)[4]. Napad je detaljnije opisan u nastavku rada.

2.3 Curenje podataka i krada

Informaciona bezbednost od sustinskog je znacaja za bilo koje preduzece koje Zeli da
zastiti poverljive poslovne informacije koje mogu biti u raznim formama kao Sto su
dokumenti, prezentacije, proracuni, patenti, evidencije o zaposlenima i sl. Curenje podataka
i krada u ovom kontekstu se odnosi na podatke koji su primljeni i sacuvani na prostoru za
skladistenje na mobilnom uredaju i gde postoji viSe nacina za curenje ili kradu ovih podataka
od strane third-party aplikacije. Malware je jedna od njih, medutim, takode mogu biti
napadnuti fizickim pristupom uredaju, koriste¢i se elektronskom postom ili spoljnim
medijumom.

Zlonamerne aplikacije eventualno mogu da prate aktivnosti korisnika iskoriS¢avanjem
nekih karakteristika uredaja kao Sto je GPS (Global Positioning System), screen capture
opcije, zvucnih zapisa itd. Neovlas¢eno koris¢ene ovih informacija takode se moze smatrati
kao krada podataka ili njihovo pracenje, koje ima potencijala da se iskoristi u svrhe
industrijske Spijunaze. Napadac tada mozZe da Spijunira zaposlene u realnom vremenu, kao i
da slusa privatne razgovore, prati lokaciju korisnika ili cak snima fotografije dokumenata koji
bi se nasli u blizini i tako otkrio poverljive dokumente.

Jailbreak se takode mozZe smatrati zlonamernim. Jailbreak-ovan (root-ovan) uredaj
osnovni softver (bootloader, firmware) flash-ovan i bezbednost od strane Androida moze
biti kompromitovana i van funkcije. Tada korisnici imaju moguénost upravljanja root
pristupa sistemu kao i prosledivanja ovog pristupa ostalim aplikacijama kako bi omogudili
koris¢enje dozvola visokog rizika ovih aplikacija, Sto nije mogucée sa ne jailbreak-ovanog
uredaja. Iz tog razloga, koris¢enje jailbreak-ovanih uredaja treba zabraniti u poslovne svrhe
kako bi sprecili dalje Sirenje privilegija visokog rizika od strane zlonamernih aplikacija.

Snooping je jo$ jedna moguénost i odnosi se na pracenje saobracaja unutar mreze
kao i na monitoring podataka koji se razmenjuju, takode moze biti koriséen i za Spijunazu.
Cilj ovoga jeste da se prikupe korisnicka imena, lozinke ili drugi tipovi podataka koji mogu
biti od vaznosti. Internet nije dizajniran sa implementiranim sigurnosnim sistemom, prema
tome ukoliko podaci nisu pravilno Sifrovani, lako mogu biti snoop-ovani od strane iskusnijih
napadaca.

2.4 Socijalni inZenjering

Utehnickom smislu, socijalni inZenjering se odnosi na napade gde se upotrebljavaju
drustvene vestine u cilju prikupljanja informacija o racunarskim sistemima[5].0Osobe koje
praktikuju socijalni inZzenjering (prevaranti, foliranti) koriste socijalnu interakciju da, ili
prevare svoje zrtve kako bi dobili od njih informaciju, ili manipulacijom kojom bi stekli
poverenje zrtve koja bi kasnije podelila informaciju sa njima. Obi¢no, napadac bi koristio

-8-



Vladimir Cirovi¢ Zastita podataka na mobilnim uredajima sa studijom slucaja: Android OS

lazni identitet, npr. predstavljajuci se da je novi zaposleni u istoj firmi kao i Zzrtva. Postoje
izveStaji o napadadima koji su uspeli da dobiju informacije o kreditnim karticama,
transakcijama, lozinkama, akreditivima i mnogim drugim informacijama sluzedi se finesama i
tehnikama socijalnog inZenjeringa. ,The Art of Deception“[6] opisuje nekoliko scenarija iz
stvarnog zivota u kome su tehnike socijalnog inZenjeringa koris¢ene u praksi za hakovanje
raCunarskih sistema velikih razmera.

Ova vrsta napada, konkretno ne predstavlja pretnju samo za BYOD vec¢ generalno za
sve vrste racunarske i mobilne sigurnosti.

2.5 Phishing

Phishing je oblik socijalnog inZenjeringa, odnosno pokusaj sticanja osetljivih
informacija od korisnika uveravajudéi ih da je u legitimne svrhe [7]. Napad se obi¢no sprovodi
upotrebom elektronske poste ili zlonamerne Internet stranice kao osnovnog alata. Phisinge-
mail se moze prerusiti tako da izgleda kao da potice od banke ili IT odeljenja u kome je
zaposlena Zrtva, i moZe sadrzati upit u licne ili finansijske informacije, kao Sto su informacije
o kreditnoj kartici i lozinke. Postoji napredniji oblik fiSinga poznat kao spear phishing koji se
odnosi na ciljan napad u kome je meta unapred odredena, u zavisnosti od uloge ili polozZaja
u organizaciji gde se lako mozZe dobiti odredeni nivo ili odobrenje pristupa. Izabranoj meti je
mozda odobren pristup informaciji koja je potrebna napadacu kako bi dobio odgovarajuée
odobrenje u cilju sprovodenja veéeg napada, kao $to je APT napad.

2.6 Ranjivost softvera

Ranjivost softvera predstavlja konstantni sigurnosni rizik bilo koje aplikacije i vreme
koje prode izmedu otkri¢a nedostatka i popravke i zakrpe, predstavlja rizik od eksploatisanja
tog softvera. Internet pretrazivaci, koji se mogu naéi na svakom PC ili mobilnom uredaju
danas, su tipi¢an primer. Ukoliko autori malware-a otkriju prolaz ili manu, onda je mogu
iskoristiti kako bi ubrizgali zZlonamerni kod koji mozZe uticati na milione uredaja sve dok se ta
mana ne zakrpi na korisnickom sistemu. Svake godine Open Web Application Security Project
(OWASP) objavljuje listu deset najces¢ih ranjivosti softvera[8] koje se uglavhom odnose
nalnternet pretrazivace. Nije toliko uobicajeno da korisnici Internet pretrazivata osete
katastrofalne posledice ovih napada, medutim svi mobilni uredaji imaju ve¢ ugradene
pretrazivace koji su klasifikovani kao sistemske aplikacije, Sto znacdi da su deo operativnog
sistema i imaju pristup sistemskim resursima. Takode bi trebalo napomenuti da ranjivost
Interneta nije ogranicena na samoj pretraZzivackoj aplikaciji i propusti koji se nalaze u web
tehnologijama kao S$to su ActiveX i JavaScript su takode na meti sa namerom izvrSavanja
zlonamernog koda. Upotreba QR(QuickResponce) kodova je jedan primer gde legitimna
funkcionalnost moze biti iskoriSéena od strane malware autora i mogu se smatrati
nesigurnim. QR kod je matricni tip bar koda koji se mozZe skenirati kamerom na mobilnom
uredaju preko QR aplikacije. Skenirani kod moze biti preveden na URL (Uniform Resource
Locator) koji upuéuje na Internet stranicu ili preuzimanje aplikacije, obi¢no se automatski
otvara od strane Internet pretrazivaa i moze se iskoristiti za preuzimanje zlonamernih
aplikacija. Napada¢ moze napraviti QR kod koji uklju¢uje URL koji sprovodi korisnika do
zlonamernog .apk fajla, pritom maskirajuci ga u legitimnom kontekstu, kao npr. lazni oglas
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na nekom popularnom sajtu. Kod je nemogucde prevesti direktno od strane korisnika koji ne
moze znati da li je kod legitiman ili ne, pre nego Sto ga skenira
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3 Pregled Android platforme

CN>O=0ID

Slika 3.1 — llustracija Android logoa

The Android Open Source Project[9] je platforma otvorenog koda koja je prvobitno
razvijena od strane Android Inc. kompanije, kasnijeje kupuje Google 2005. godine koji
predstavlja prvu verziju 2007. godine zajedno sa osnivanjem Open Handset Alliance (OHA),
odnosno organizacijom koja postavlja otvorene standarde za mobilne uredaje[10].

Razvojni tim je Zeleo da Android bude otvoren i slobodan, zbog toga je najveci deo
Android koda bio pod Apache License licencom, koja se odnosi na otvoreni kod, Sto znaci da
svako moze da koristi Android preuzimanjem njegovog izvornog koda. Stavise, proizvodaci
(pre svega, hardvera) mogu da dodaju sopstvene ekstenzije i podeSavaju Android u skladu sa
svojim proizvodima kako bi se oni razlikovali u odnosu na druge proizvode[11].

3.1 Arhitektura Android platforme

Android platforma bazirana je na Linux-u od koga je direktno nasledila neke od
bezbednosnih karakteristika kao $to je sandboxing. Sandboxing radi na principu da se svaka
aplikacija izvrSava kao odvojeni proces koristeéi Uniqueldentifier (UID) kako bi je izolovao od
ostalih aplikacija i omogudio joj pristup samo svojim resursima. Na primer, aplikacija A ne
moze Citati fajlove koji pripadaju aplikaciji B i obrnuto.Medutim, postoji mogucnost da vise
aplikacija dele isti proces (UID) ukoliko dele istog izdavaca. lzdava¢ moze odrediti u
specifikaciji aplikacije (manifest file) koji odreduje da li ¢e deliti isti UID sa nekom drugom
aplikacijom, koja je prethodno instalirana i koja potice od istog izdavaca.

Android aplikacija moze koristiti nekoliko sistemskih resursa. Medutim, veéina njih
bi¢e zabranjena bez odgovarajuce dozvole. Dozvole (permissions) su potrebne kako bi dobili
pristup funkcijama operativnog sistema kao Sto je pristup Internetu ili funkcijama koje su
nisu besplatne kao $to je SMS. Dozvola za odredeni resurs mora biti precizno deklarisana u
manifestu aplikacije i korisnik mora prihvatiti visSe osetljivih dozvola tokom instalacije.
Korisniku ¢ée biti ponudena lista svih dozvola koje su deklarisane aplikacijom, kako bi imao
neku vrstu uvida u ponasanje aplikacije. Postoji Cetiri vrste dozvola koje su razvrstane na
osnovu potencijalnog uticaja koje mogu imati na sistem. Ove kategorije moZzemo videti na
tabeli 3.1.
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Dozvole niskog rizika; odobrava se automatski bez bilo kakve
Normal interakcije korisnika ili obavestenja prilikom instalacije.

Dozvole srednjeg rizika; odobrava se od strane korisnika prilikom
Dangerous instalacije. U suprotnom aplikacija nece biti instalirana. Dozvole se ne
mogu selektivno odobriti, stoga ili su sve dozvole odobrene ili ni jedna.

Dozvole visokog rizika; ove dozvole su veoma jake, ali nisu dostupne
Signed za redovne programere. Aplikacija mora imati firmware potpis kako bi
imala ove dozvole.

Isto kao i kod prethodnih dozvola, osim sto se dozvole odobravaju
SystemOrSigned | svim aplikacijama koje su instalirane u system/apps direktorijumu na
uredaju.

Tabela 3.1 — Android nivoi zastite

Deklaracije dozvola omogudavaju sistemu u pracenju i ograni¢avanju aplikacija koje
pokusavaju da komuniciraju van svog izolovanog virtuelnog okruzenja kako bi se sprecio veci
uticaj zlonamernih aplikacija nad sistemom.

Android projekat poseduje svoju virtuelnu masinu (VM) pod imenom Dalvik Virtual
Machine (DVM) koja je softver otvorenog koda, odgovoran za upravljanje aplikacijama na
Androidu. Prilagoden je uredajima koji crpe snagu iz baterija i koji koriste ogranicene
procesorske jedinice (CPU) ili memorijske resurse. Zbog svojih niskih zahteva za resursima,
DVM moze efikasno raditi na vise VM instanci istovremeno, $to predstavlja dobar kvalitet za
sandboxing. Java radi na DVM, Sto se razlikuje od tradicionalne Java virtuelne masine (JVM)
koja se inace koristi u Java[12]. Ova kompilacija se moZe posmatrati kao proces iz dva
koraka; Java prevodilac (kompajler) stvara JVM bajt kod prevodenjem izvornog koda i
skladisti ga kao klasni fajl. Zatim Dalvik prevodilac koristi kompajlirani klasni fajl i prevodi ga
u jedan .dex fajl, koji ¢e biti deo konacnog paketa aplikacija za Android (.apk).

Androidboot proces moze se ukratko opisati u Sest koraka [13]. Prilikom ukljucivanja
uredaja izvrSava se Boot Read-Only Memory (ROM) kod koji je utisnut u hardver. Time se
ucitava boot loader u RAM memoriju i nakon izvrSavanja ROM-a, nastavic¢e sa boot loader-
om. Boot loader ¢e izdvojiti zaseban deo iz RAM memorije i ucitati glavniboot loader u nju.
Tada se parametri nizeg sloja aktiviraju u sistemu, kao Sto su konfiguracije sistemskih
datoteka i dodatnih sredstava memorije, i ukoliko je ovaj proces uspesan, tada ¢e nastaviti
sa uéitavanjem Linux jezgra.
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Slika 3.2 — Arhitektura Android operativnog sistema [9]

Linuxjezgro je odgovorno za ucitavanje sistema, npr. ucitavanje drajvera, kako bi sve
funkcionisalo pravilno. Kada je uditavanje zavrSeno, tada jezgro locira init.rc fajl u root fajl
sistemu. Ovo jeroot ¢vor iz koga ¢e svaki bududéi proces biti pokrenut dok ¢e sve ovo na kraju
pokrenuti proces koji se zove Zycote koji ucitava DVM.

Slededi i poslednji korak u procesu podizanja sistema je pokretanje i izvrSavanje
sistemskog servera koji ¢e pokrenuti sve Android servise i upravljace. RazliCiti servisi se
mogu videti na slici 3.1. Onog trenutka kada su svi servisi ucitani pravilno, tada je proces
boot-ovanja zavrsen.

3.2 Ranjivost Android platforme

U septembru 2012. godine, 25 milijardi aplikacija je preuzeto sirom sveta preko
Google Play™ aplikacije od njenog lansiranja 2008. godine [14]. U poredenju na prethodnu
godinu, kada je barijera od 10 milijardi aplikacija probijena u istom periodu, $to ukazuje na
znacajan porast od 15 milijardi novih aplikacija u periodu od samo jedne godine.

Juna 2013. godine Juniper Networks prijavio je da su se malware pretnje povecale za
600% tokom proteklih par godina [15]. Izvestaj je baziran na osnovu istraZivanja koje je
sproveo Juniper Networks Mobile Threat Center (MTC) u periodu od marta 2012. do marta
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2013. Ovo istrazivanje pokazuje da se nivo pretnje mobilnih uredaja ubrzano poveéava kako
trziste raste dok se broj novih razvijenih aplikacija strahovito Siri.

Google nema proces odobravanja na Google Play™ aplikaciji, Sto Cini da su aplikacije
momentalno dostupne. Medutim, to ne predstavlja utociste za mobilni malware. Po¢etkom
2012. godine Google predstavlja uslugu na Google Play koja se zove Bouncer[16]. Bouncer je
automatski servis za skeniranje koji proverava potencijalno zlonamerne softvere i vrsi
analizu aplikacija ¢im su postavljene. Bouncer e izvrsiti program u okviru Google Cloud
infrastrukture kako bi simulirao njegovo ponasanje na virtuelnom Android uredaju. Cilj je bio
da se doda jos$ jedan sloj zastite koji ¢e se baviti pove¢anjem malware-a na Google Play™.
Medutim, juna 2012. godine poznati istraziva¢i malware-a Charlie Miller i Jon Oberheide
objavljuju izvestaj u kome su bili u stanju da prodru u Bouncer i pronadu ogranicenja koja su
im dozvolila da podnesu zlonamerne aplikacije i produ neotkriveni [17, 18]. Bouncer obavlja
dinamicku analizu podnetih aplikacija pri ¢emu sam test traje samo pet minuta. Ukoliko
zlonamerni sadrzaj ili ponasanje ne biva pronadeno u ovom procesu, tada aplikacija prolazi
test. Autori zlonamernih aplikacija su zato u stanju da izbegnu Bouncer ili odlaganjem
izvrSavanja ili preuzimanjem zlonamernog sadrzaja kasnije.

Da bi se aplikacija objavila na Google Play™ mora biti digitalno potpisana od strane
autora. Medutim, ne postoje zahtevi o aktuelnim sertifikatima i samo-potpisani sertifikati se
mogu koristiti. Samo-potpisani sertifikati su oni koji su potpisani od strane sopstvenog
privatnog klju¢a Sto znaci da programeri mogu lako da naprave lazne sertifikate kako bi
potpisali njihove aplikacije bez otkrivanja bilo kakvih li¢nih informacija, $to omogucava
prijavljivanje zlonamernih aplikacija na Google Play™ anonimno. Zato, zbog nedostatka
pregleda aplikacija, moguée je prerusavanje zlonamernih aplikacija kao postojedih,
legitimnih aplikacija koristeéi se slicnim opisom i grafikom na Google Play™. Ovo moze
prevariti vec¢inu korisnika koji ¢e preuzeti i instalirati zlonamernu aplikaciju umesto aplikacije
koju su zapravo hteli da preuzmu.

26. marta 2013., sigurnosna kompanija Kaspersky Lab predstavila je detalje koji se
ticu jednog od prvih ciljanih napada na Android platformu koji je nedavno otkriven [4].
Napad je sproveden samo nekoliko dana pre i bio je usmeren ka tibetanskim aktivistima uz
pomo¢ kompromitovanog e-mail naloga i veruje se da je izvrSen od strane Kineske vlade.

Nalog je pripadao aktivisti visokog profila i iskoris¢en je od strane napadaca kako bi
poslao spear-phishing postu, na celu listu kontakata vlasnika, koja je sadrzala zlonamerni
.apk fajl.

Vecina prijemnika nisu imali nikakvih saznanja o Android platformi i nisu shvatili da se
u fajlu nalazi aplikacija, pretpostavljajuci da se u njemu nalazi dokument koji sadrzi rezime sa
konferencije koja je odrzana nedavno (kako je re€eno u e-mail-u), niti su sumnjali s obzirom
da je e-mail poslat od strane aktiviste. Onog trenutka kada je aplikacija instalirana i
pokrenuta od strane korisnika, koji je Zeleo da procita navodni dokument, malware je bio u
mogucnosti da ukrade kontakte, evidencije poziva, tekstualne poruke i ostale informacije.
Ukradeni podaci su potom poslati na udaljeni server. Kaspersky Labs su imali prilike da vide
slicne napade na tibetanske i druge aktiviste i ranije, medutim ovo je bio prvi napad koji je
cilian na mobilne uredaje.

3. jula 2013., kompanija pod imenom BlueBox Security, navodi da su pronasli manu u
Android platformi, koja dozvoljava aplikacijama da budu menjane bez uticaja na njihov
digitalni potpis[19]. Kao $to smo ve¢ napomenuli, postoji moguénost da vise aplikacija dele
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isti UID i stoga budu u istom virtuelnom okruzenju (sandbox). U ovom slucaju, ubrizgani kod
bi¢e dodatna aktivnost koja deklariSe pristup deljenom sistemskom sandbox-u. Sve klase u
Android aplikacijama prevedene su u jedan .dex fajl i svaka klasa ima individualni hash
unutar .dex fajla koji se na kraju potpisuje istovremeno kada i fajl iz aplikacije. .apk fajl je
slican .zip ili .jar fajlu, Sto znaci da se fajlovi mogu dodati ili ukloniti, ali modifikovanjem
jednog fajla bi rezultovalo novoj hash vrednosti jer tada taj fajl i aplikacija ne mogu biti
verifikovani od strane sistema. Medutim, BlueBox su otkrili da mogu prevariti proces
verifikacije ubrizgavanjem dodatnog .dex fajla koji uklju¢uje dodatnu i zlonamernu aktivnost.

Proces hash verifikacije je sekvencijalan i klju¢ ovog procesa je u uklanjanju
originalnog .dex fajla i njegovom zamenom novom modifikovanom verzijom, a zatim
ponovnim dodavanjem originalnog [20]. Verifikator ée zatim izracunati hash novog .dex fajla
pre originala i hash originala ¢e zameniti prethodno izracunati hash laznog .dex fajla.
Zlonamerni kod je sada uspesno dodat i potpis aplikacije je netaknut.

Detalji ovog napada dugo su drzani u tajnosti kako bi Google imao vremena da resi
ovaj problem i ¢im je zakrpa pustena, detalji su predstavljeni na Black Hat konferenciji u Las
Vegasu 2013. godine.

3.3 Podrska Android platforme

Google pruza administrativni APl (Aplication Programming Interface) interfejs koji se
moze koristiti za implementaciju nekih osnovnih funkcija upravljanja [21]. Ovaj API je
predstavljen u Android verziji 2.2 i od tada je konstantno unapredivan, iako mu je broj
dostupnih mogucnosti i dalje ograni¢en. Slede¢éa MDM funkcionalnost je dostupna
upotrebom Device Administration API:

e Polisa lozinke

Zahtev za PIN-om ili lozinkom je omogucéen

- Minimalna duzina

- Minimalni broj cifara, simbola, velika slova

- RokvazZenja

- Restrikcija istorije

- Maksimalno vreme podesavanja za zakljuavanje
¢ Sifrovanje (omoguciti/onemogucditi)
e Kontrola kamere (omoguciti/onemogucditi)

Sposobnost podesSavanja napredne politike lozinke je najkorisnija moguénosti ovog
APIl-ja uporedo sa primenom Sifrovanja. Takode podrzava mogucnost kontrole kamere koja
moze biti primenljiva u nekim okolnostima ali nije od velike bitnosti za BYOD. Ovo je solidan
pocetak u jacanju bezbednosti uredaja, ali i dalje nedostaje nekoliko klju¢nih opcija, kao sto
su kontrola aplikacija ili moguénost konfigurisanja servisa kao $to su e-mail, VPN, Wi-Fi itd.
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Native EAS Public | Internal | Motorola HTC Samsung | SystemOrSigned

Password Policy - X X X X X X X

Application Control - - - - R R

-Install - - - - - -

-Uninstall - - - - - -

-Silent install - - - R R R

-Silent update - - - - - _

-Silent uninstall - - - - R R

-Prevent uninstall - - R - R N

Disable camera - - X X X X

x| X| X| X| X| X| X| X| X

Disable Wi-Fi - - X X X X

Disable NFC - - - - - -

Lock device - - X X

Wipe device - - X X

Encryption - X X X

Configure VPN - - - -

Configure EAS - X - X

x| X| X| X| X| X

Configure Wi-Fi - - X X

Configure APN - - - - - - -

Configure NTP - - - - - - -

Endpoint control - X X - - - X

Install certificate - - - - X X X

Check baterry - - X X X X X

x| X[ X| X| X| X| X| X| X| X| X| X| X| X| X| X| X| X| X| X| X| X

Power mgnt - - - - - - -

Tabela 3.2 — Android matrica funkcionalnosti

Tabela 3.2 prikazuje dostupnu podrSku za MDM funkcije gde je koriséen razli¢it API
za Android platformu. Maternji Androidframework manjka podrsku za upravljanje uredajem
i kako bi nadoknadili, mnogi proizvodaci (OEM) su razvili sopstveni API specifi¢an za njihove
uredaje. Time pruzaju podrsku za naprednije MDM opcije iako su i one priliéno ogranicene.
API koji je obezbeden od strane kompanija kao Sto su HTC i Samsung je ograni¢en samo na
partnere, a partnerstvo mora postojati pre nego $to razvojni tim moze koristiti njihov API i
SDK (Software Development Kit) za MDM. Samsung obezbeduje API sa najviSe funkcija i ne
zavisi od bilo kakvih visoko-rizi¢nih dozvola (Signed/SystemOrSigned). Medutim, ove funkcije
su deo programaSamsung For Enterprise (SAFE) koji obezbeduje Samsung i koji nije
dostupan developerima ukoliko nisu posveéeni partneri Samsung kompanije.
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U poredenju, HTC i Motorola podrzavaju slicne funkcije u svom API ali se razlikuju u
dostupnosti. Motorolin APl je dostupan javnosti i moze biti koriS¢en od strane developera,
dok je HTC API ogranicen samo na partnere. Pored funkcija koje obezbeduje API
administracija uredaja, oba proizvodaca su u stanju da konfiguriSu EAS (Exchange
ActiveSync)i VPN (Virtual Private Network) podeSavanja i instaliraju sertifikate tiho.
RedovanAndroid APl takode podrzava instalaciju sertifikata ali ¢e zahtevati interakciju
korisnika kako bi zavrsio instalaciju. Sto se ti¢e ovog istrazivanja, ostali proizvodac¢i kao $to
su LG i Sony ne pruzaju dodatni MDM API i stoga nisu deo ovih rezultata.

Medutim, najmocénije MDM funkcije mogu biti dostupne na bilo kom uredaju, bez
obzira ko je proizvodac, ukoliko su SystemOrSigned dozvole odobrene aplikaciji. Ove funkcije
nisu fabri¢ki ugradene ali bi im ove dozvole omogudile da budu implementirane ako
uzmemo u obzir da pruzaju potpunu kontrolu nad sistemom.

3.4 Android Device Manager

Google je razvio aplikaciju pod nazivom Android Device Manager koja omogucava
korisnicima da prate i osiguraju svoje uredaje daljinskim putem. U zavisnosti od dozvola koje
korisnik pruzi ovoj aplikaciji, biée u mogucnosti da daljinskim putem prate njihove uredaje,
narediti im da zvone (€ak i kad su u tihom rezimu rada), menjati im Sifru zakljucavanja ili ¢ak
kompletno obrisati sve podatke i informacije sa svojih uredaja. Novije opcije, kao Sto su
zvonjenje ili slanje SMS poruka izgubljenom uredaju, skorije su dodate, tako da, ukoliko
neko pronade izgubljeni uredaj, korisnik moze stupiti u kontakt sa tom osobom [22].

Potrebne su dve stvari pre nego Sto Android Device Manager moze biti u moguénosti
da locira uredaj. Potrebno je da uredaj ima omogucenu daljinsku lokaciju (remote location) i
potrebno je da se omoguci pristup lokaciji (location access) uredaja Sto je prikazano na slici
3.2 i bez toga je nemogude locirati izgubljeni uredaj. Android Device Manager takode
funkcioniSe i na tabletima, ali ukoliko korisnik ima vise korisni¢kih naloga, samo vlasnik
tableta (owner) moze pokrenuti ovu funkciju ili iskljuciti je po potrebi.
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Slika 3.4 — Android Device Manager korisnicki interfejs — LG L9
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Ring device?

Your device will ring at full volume for 5
minutes. Press the power button to stop the

ringing.

Cancel Ring

Slika 3.5 — Opcija zvonjenja telefona — LG L9

Erase all data?

This performs a factory reset on your device. Your apps, photos,
music, and settings will be deleted. After you erase the device,
Android Device Manager will no longer work. This reset is
permanent. We may not be able to wipe the content of the SD
card in your device.

If your device is offline, we will perform the factory reset as soon

as it goes online.

Slika 3.6 — Opcija menjanja Sifre zakljucavanja ekrana — Google Chrome

Slika 3.7 — Opcija fabrickog resetovanja — Google Chrome
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3.5 Dodatna resSenja

3.5.1 Google Apps

Google nudi uslugu pod nazivom Google Apps for Business. Bazirana je na cloud
principu kako bi kompanije upravljale svojim podacima unutar Google servisa kao $to su
Gmail, Calendar, Drive itd. [23]. Google Apps pruza sigurnost, konstantnu podrsku, jako
Sifrovanje i potvrdu identiteta za korisnike koji pla¢aju ove usluge i jedna od najisplativijih
tacaka je da kompanije zapravo poseduju svoje sopstvene podatke.

3.5.2 Exchange ActiveSync

Korporacija koja je razvila Microsoft Exchange reSenje je u stanju da sprovede
politiku dostupnu za Device Administration APl za Android. Ugradeni e-mail klijent za
Android podrzava EAS i moZe biti upravljan od strane Exchange servera daljinski. Razlog je
poboljSanje bezbednosti uredaja pre nego Sto je korisniku odobren pristup elektronskoj
posti, kalendaru ili listi kontakata.

3.5.3 HTCpro MDM

HTC svojim partnerima pruza API koji moze da sprovede politiku na nivou preduzeca i
bezbednost koja nadmasuje onu koja je uklju¢ena u regularnom Android API. lzgraden je na
kljuénom Androidframework-u kako bi proSirio svoju MDM funkcionalnost. Medutim,
uzimajuc¢i u obzir da ovaj API nije dostupan javnosti, dodatne opcije nisu ukljuéene u
realizaciji prototipa. Lista MDM funkcija prikazana na tabeli 3.2 dolazi iz kompanije pod
nazivom Aijrwatch (HTCpro partner) koja tvrdi da podrzava ove funkcije sa njihovim HTC
MDM klijentom [24].

3.5.4 Samsung SAFE

Kompanija Samsung nudi poslovni program pod nazivom SAFE (Samsung for
Enterprise)[24]. SAFE je sveobuhvatno MDM reSenje za preduzeda ali nije direktno ponuden
developerima vec third-party MDM proizvodacima. Njegov APl nudi vise od 300 IT politika
[25], ukljucujudi tiho instaliranje i brisanje aplikacija (silent install, uninstall), moguénost da
se onesposobi snimanje govora, snimanje ekrana (screen capture), GPS itd. Ove mogucénosti
su redovno dostupne samo u slucaju kada je firmware potpis na raspolaganju da obezbedi
pristup potpisu SystemOrSigned dozvolama.

3.5.5 Samsung KNOX

Samsung KNOX je reSenje na nivou preduzecéa, koje nudi efikasan nacin za
koegzistiranje poslovnog i licnog sadrzaja na istom uredaju [26]. KNOX je deo SAFE
programa koji pruza MDM, bezbednost za aplikacije i platforme. Bezbednost platforme je
poboljSana upotrebom Secure Boot-a koji Stiti Androidframework, Linux jezgro i boot loader.
To sprecava izvrSavanje neovlaséenog OS-a ili softvera prilikom pokretanja uredaja i povezan
je sa resenjem koje se moze nac¢i na WP8 (Windows Phone 8) uredajima. Bezbednost
aplikacija se odnosi na odvajanje licnog i poslovnog sadrzaja. Uredaj je podeljen na razlicite
kontejnere i svaki kontejner se moZe smatrati zasebnim Android okruzenjem koji ima
sopstvene aplikacije, ,vidzete” (widgets), pocetni ekran itd. Ovi kontejneri su sli¢éno izolovani
isto kao Sto su aplikacije izolovane jedna od druge koristeéi sanboxing. Samsung KNOX
takode obezbeduje podrsku za Sifrovanje i VPN konfigurisanje.
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4 Obezbedivanje mobilnih uredaja

Slika 4.1 — llustracija obezbedivanja mobilnih uredaja [33]

Kao $to smo imali prilike da vidimo u poglavlju 2, postoji nekoliko tipova napada koji
ciliaju mobilne uredaje kao i viSe propusta i ranjivosti koje bi trebalo uzeti u obzir pre BYOD
implementacije unutar poslovnog okruzenja.

Zajednicki princip u raspravi o bezbednosti informacija je CIA trijada [27]:
poverljivost, verodostojnost i dostupnost.

e Poverljivost — Podaci bi trebalo da se ¢itaju samo od strane namenjenih i ovlas¢enih
korisnika.

e Verodostojnost — Podaci bi trebalo da se menjaju samo od strane namenjenih i
ovlascenih korisnika.

e Dostupnost — Ovlaséeni korisnici bi trebalo uvek da budu u moguénosti da pristupe
podacima za koje im je odobren pristup.

Cilj ovoga, jeste da samo korisnici sa odgovarajuéim akreditivima bi trebalo da budu
u mogucnosti da Citaju, menjaju i imaju pristup privatnim podacima u bilo kom trenutku.

Ova tri principa sumiraju uslove koje je potrebno ispuniti kako bi se obezbedio
prihvatljiv nivo sigurnosti. U ovom poglavlju bi¢e predstavljena najkriticnija reSenja u cilju
obezbedivanja mobilnih uredaja. Svako resenje potic¢e od jednog ili viSe od gore navedenih
principa i imaju za cilj da pruze uvid o tome kakvu zastitu mogu da pruze od napada
opisanim u poglavlju 2.

4.1 Zakljucavanje ekrana

Moguénost podeSavanja zaklju¢avanja ekrana koriS¢enjem PIN-a ili lozinke su Ceste
funkcije na mobilnim uredajima za povecanje bezbednosti i privatnosti korisnika. Pruza
jednostavan mehanizam autentifikacije kako bi se spreio direktan pristup sadrzajima
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uredaja od strane napadaca. Obicno, viSe vrsta zaklju¢avanja ekrana je dostupno na
razliCitim platformama i ukljuuju opcije kao $to su obrasci ili jednostavno biometrije.
Medutim, PIN ili lozinke su naj¢esc¢e alternative u smislu definisanja izvodljivih polisa.

Polisa zaklju¢avanja ekrana obezbeduje minimalan nivo entropije PIN-a ili lozinke.
Entropija je mera jacCine lozinke i njenog otpora protiv brute-force napada. Stoga, polisa
zakljucavanja ekrana ne bi trebalo da bude previse jednostavna ili predvidljiva. Pravilna
polisa zaklju¢avanja ekrana na mobilnim uredajima bi trebalo da ukljucuje sledede:

e Uslov za zaklju€avanje ekrana — Korisnici su duzni da imaju PIN ili lozinku
omogucenu na uredaju.

e Jaka entropija — Odreduje minimalnu duzinu, broj slova, cifara, simbola itd.

o Neuspeli pokusaji— U slucaju previse neuspelih pokusaja autentifikacije, odnosno
»logovanja“ uredaju, uredaj se brise.

e Vreme zaklju¢avanja ekrana — Vreme neaktivnosti pre nego Sto se zaklju¢avanje
ekrana aktivira.

Ovo ce spreciti neovlas¢ene korisnike da dobiju direktan pristup aplikacijama i
fajlovima, i zabraniti brute-force i napade recnikom.

{%1 Choose your pattern

| Cancel | Next | | Retry | Continue |

Slika 4.2 — Podesavanje zakljucavanja ekrana — LG L9
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+3 Choose backup PIN

+3 Choose backup PIN

Enter the backup PIN code for use when
you forget the pattern.

If you fail to draw the correct pattern 5
times, press the button on the bottom of
the screen, and the PIN code entry
appears.

Create a backup PIN code that is easy to
remember. (e.g.: Birthday, anniversary etc.

)

Cancel Next

are

liuesday, May i2

3} No'SIMicard
fa .

Emergency call
Press afid hold .

Tap Continue when done

D Make visible

Cancel Continue

Saturday, May 16

) No'SIMcard

Emergency call
Press afid hold .

Slika 4.4 — Neuspelo otkljucavanje ekrana — LG L9
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4.2 Daljinsko zakljucavanje i brisanje

Cesto upotrebljivani uredaji u vlasnistvu kompanija, najverovatnije ¢e imati neku
vrstu osetljivih podataka koji ne moraju biti u vidu dokumenata ili datoteka, ve¢ u vidu
akreditiva za elektronsku postu ili VPN servisa. U oba slucaja, intelektualna svojina
kompanija je u opasnosti ukoliko se desi da je uredaj izgubljen ili ukraden. Efikasan nacin
zaStite poverljivosti i integriteta podataka je polisa daljinskoj zaklju¢avanja i brisanja. Ovo
omogucava administratoru da daljinskim putem aktivira zaklju¢avanje ekrana ili pokrene
brisanje uredaja ¢ime se briSe sav sadrzaj na uredaju. Funkcija daljinskog zaklju¢avanja ¢ée
zabraniti direktan pristup uredaju dok ¢e daljinsko brisanje osigurati da podaci kompanije
nisu viSe u opasnosti. Uzimaju¢i u obzir da polisa lozinke obi¢no ukljucuje vreme
zaklju¢avanja ekrana (obi¢no podeSeno na nekoliko minuta) i da bi bilo potrebno neko
vreme pre nego Sto se daljinsko zaklju¢avanje izvrsi, tada je opcija daljinskog zaklju¢avanja
suviSna za implementaciju. Ipak, moze biti vrlo korisno promeniti trenutnu lozinku koristeci
jau entropiju, Cineéi je tezom za obavljanje brute-force napada. Medutim, trebalo bi
napomenuti da su podaci i dalje dostupni na uredaju koji je zaklju¢an, time i dalje pod
rizikom. Stoga, daljinsko brisanje je bezbednija opcija.

4.3 Sifrovanje

Sifrovanje podataka je klasi¢na tehnika zastite digitalnih informacija i koristi se da se
osigura poverljivost podataka. ,Mobile Device Security” (MDS), pre svega, ukljucuje dve
vrste Sifrovanja: Sifrovanje uredaja i Sifrovanje mreze.

Sifrovanje uredaja se odnosi na Sifrovanje podataka u prostoru za skladi$tenje. Kao
Sto je napomenuto u prethodnom odeljku, ¢ak i ako je aktivirano zakljucavanje ekrana na
uredaju, i dalje je podlozan direktnim napadima. Ovo su napadi koji su direktno usmereni
protiv hardvera uredaja u cilju izdvajanja podataka, bilo direktno od RAM memorije ili sa
prostora za skladistenje. Sifrovanje uredaja se koristi za zastitu obi¢nog teksta i sprecava
ekstrakciju ovih podataka u slucaju offline napada. Ovim se obezbeduje poverljivost
mobilnih uredaja, ali ne i zastita od direktne krade poverljivih podataka. Medutim, ukoliko je
napada¢ u mogucénosti da desifruje podatke, tada postaje beskorisno, ali u zavisnosti od
Seme Sifrovanja, ili ¢e odloziti ili spreciti nameru napadaca da preuzme konkretne podatke.

Sifrovanje mreZe se ti¢e podataka na mreinom sloju i pruza zastitu u tranzitu preko
neproverenih mreza (Internet). ,Hypertext Transfer Protocol Secure” (HTTPS) i ,Virtual
Private Network” (VPN) su primeri protokola i servisa koji se mogu koristiti za sprovodenje
ove vrste nivoa bezbednosti i da bi se izbeglo prisluskivanje kao i curenje podataka. HTTPS je
osigurana verzija HTTP-a (Hypertext Transfer Protocol) [28] koji koristi kriptografske funkcije
za Sifrovanje hedera i payload-a HTTP paketa. Takode se Siroko koristi za autentifikaciju na
strani servera kako bi dokazali identitet servera (ili web sajta) predstavljanjem vazeceg
sertifikata klijentu (korisniku). Tada klijent moze da potvrdi svoje akreditive kroz svoj CA
(Certificate Authority). Konacno proces pregovaranja se izvrsava kako bi generisao kljuceve
potrebne za Sifrovanje saobracaja. Ovaj proces je na , jedan-na-jedan” osnovi, sto znaci da se
pregovori obavljaju izmedu svakog servera sa kojim korisnik Zeli da uspostavi vezu. Druga
alternativa za sigurnu mreznu komunikaciju je koriS¢enje VPN konekcije. VPN funkcioniSe na
nizem sloju internet protokola u odnosu na HTTPS i boravi na mreznom sloju (u odnosu na
HTTP koji je na sloju aplikacije) Sto pruza mogucnost zastite celog IP (Internet Protocol)
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paketa a ne samo payload-a. VPN simulira virtuelni mrezni interfejs koji omogucéava
korisnicima daljinski pristup resursima i servisima interne mreze. Virtuelni interfejs
enkapsulira IP paket unutar drugog IP paketa koji se koristi kao skladiste izmedu dve krajnje
tacke na nepouzdanoj mrezi, poznat kao VPN tunel. Enkapsulirani paket se na kraju izvlaci
na VPN gateway (npr. kompanijin firewall) i tada moze omoguciti koriSéenje viSe usluga
preko istih mreza bez ikakvih dodatnih klju¢nih pregovora ili provere identiteta. Ni HTTPS ni
VPN ne mogu da obezbede zastitu podataka koji su veé uskladiSteni na uredaju, ali ¢e
obezbediti siguran kanal koji se moze koristiti za prenos podataka.

4.4 Kontrola aplikacija

Karakteristike opisane u odeljcima 4.1, 4.2 i 4.3 su primeri mehanizama zastite koji se
koriste protiv spoljnih pretnji, medutim ne Stite od unutrasnjih pretnji kao Sto su maliciozne
aplikacije koje bi mogle biti instalirane iz nehata od strane korisnika i koje eventualno mogu
da kradu podatke koristeci se legitimnim metodama. Takve aplikacije mogu biti instalirane
bez znanja korisnika koristeci phishing elektronskom postom, socijalnim inzenjeringom ili
maskiraju¢i se kao legitimna aplikacija. TrziSte nudi Sirok spektar uredaja razliCitih
proizvodaca i sa nekoliko operativnih sistema koje mozete izabrati. Prilikom dizajniranja
reSenja za BYOD, svaki brend i OS treba uzeti u obzir zajedno sa njihovim razlicitim
sposobnostima. Opstu politiku za kontrolu aplikacija je, stoga, teSko sprovesti, jer se podrska
razlikuje na razlic¢itim platformama. Vedina proizvodaca operativnih sistema ne dozvoljavaju
distribuciju aplikacija od treée strane (third party) veé isklju¢ivo od njihovih zvani¢nih
prodavnica. Veéina ovih proizvodaca sprovode proces razmatranja koji ukljucuje test i
pregled koda kako bi se izbeglo objavljivanje zlonamernog sadrzaja. Proces se razlikuje
izmedu razliCitih proizvodaca koji imaju razlicite principe u distribuciji aplikacija.

Nakon primene revizije i pregleda aplikacija, odreduju se takozvane bele ili crne liste.
Crna lista podrazumeva listu zabranjenih, dok se bela lista odnosi na listu odobrenih
aplikacija. Crnom listom smanjujemo rizik instalacije poznatih malicioznih ili
neodgovarajuéih aplikacija, dok bela lista nije pogodna za globalnu kontrolu aplikacija niti
BYOD zbog velikog obima dostupnih aplikacija za svaku platformu. Uzimajuéi u obzir da se
nove aplikacije konstantno objavljuju, rezultat bi bio u velikom broju sati odrzavanja i posla
od strane administratora.

Ali isto tako, ipak bi trebalo uzeti u obzir da je korisnik i dalje vlasnik svog uredaja i
potrebno mu je dozvoliti koriséenje aplikacija po njegovom izboru. Preduzeca bi trebalo da
zabrane iskljuCivo uredaje sa poznatim malicioznim aplikacijama instaliranim prilikom
prijavljivanja, kao i da pomognu u odrzavanju i zastiti uredaja od zlonamernih aplikacija.
Stoga, crna lista je bolji izbor, takode moze biti upotpunjena listom potrebnih aplikacija,
aplikacija koje preduzece moze da zahteva od korisnika da instalira, npr. VPN klijent.

4.5 Zivotni ciklus uredaja

Kako bi se osigurala zastita intelektualne svojine, vazno je uzeti u obzir Citav Zivotni
ciklus mobilnog uredaja. Vec¢ina BYOD i MDM reSenja prvenstveno se fokusiraju na
bezbednost inicijalne prijave i aktivhog perioda. Medutim, takode je bitno uzeti u obzir Sta
se deSava prilikom uklanjanja uredaja. Uredaj koji se uklanja iz upotrebe firme ili koji se
menja drugim uredajem, uglavnom ce sadrzati bitan sadrzaj i o tome treba obratiti paznju.

-25-



Vladimir Cirovi¢ Zastita podataka na mobilnim uredajima sa studijom slucaja: Android OS

Otuda polisa uklanjanja uredaja i njegovog sadrzaja je potrebna kako bi se zastitio integritet
podataka.

Nacionalni institut za standarde i tehnologiju NIST (National Institute of Standards
and Technology) je nedavno objavio opStu dokumentaciju koja sadrzi predloge ili smernice,
u vezi sa time kako bi trebalo rukovati mobilnim uredajima u okviru velikih IT infrastruktura,
kako bi se obezbedio prihvatljiv nivo sigurnosti [29]. Fokus je na rizike koje treba uzeti u
obzir prilikom razvijanja odgovarajucéih reSenja za upravljanje uredaja i kako odrzati visok
nivo sigurnosti tokom njihovog citavog Zivotnog ciklusa, od inicijalnog pristupa uredaju do
njegovog uklanjanja.

NIST definise sledeée korake za obezbedivanje Zivotnog ciklusa mobilnog uredaja:
Inicijacija

Razvoj

Implementacija

Upravljanje i odrzavanje

LA I O

Uklanjanje

Initiation Implementation

Uperations and
Maintainance

Slika 4.5 — Zivotni ciklus uredaja

4.5.1 Inicijacija

Prvi korak bi bio identifikacija zahteva i neophodnih funkcija za rasporedivanje
mobilnih uredaja unutar organizacije. Lista pripremnih akcija ukljucuje:

e Nivo pristupa
- Koji resursi bi trebalo da budu dostupni?
- Koliko je odstupanje izmedu kompanijinih i privatnih (BYOD) uredaja?

e Polisa

Sta bi trebalo da bude uklju¢eno u ovu polisu?

Moze li se polisa primeniti na svim uredajima?

Da li je u skladu sa drugim polisama kompanije?

Koji uredaiji bi trebalo da budu dozvoljeni i podrzani?

Princip najmanje privilegije bi trebalo uzeti u obzir i organizacije ne bi trebalo da
omoguce vise pristupa nego Sto je potrebno za mobilne uredaje. Korisnici koji poseduju
visok nivo pristupa bi trebalo, bez obzira, da imaju ogranicen pristup resursima prilikom
koriséenja mobilnog uredaja, kako bi se smanijili gubici prilikom potencijalnog proboja. Cilj
ovog koraka inicijacije je dobijanje opsSte bezbednosne polise o tome kako upravljati
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mobilnim uredajima. O razli¢itim ogranicenjima uredaja je takode diskutovano. Vrlo je bitno
imati znanje o dostupnoj podrsci kako bi utvrdili da li je odredena vrsta uredaja u stanju da
ispuni sve zahteve, ili postoje bolje alternative.

4.5.2 Razvoj

Sledeci korak obuhvata razvoj dizajna. Postoje mnogi faktori koje bi trebalo uzeti u
obzir, ukljucujuéi razlicite MDM tehnologije, klijent i server softvere itd. Takode je
relevantno razmotriti neke aspekte sigurnosti kao Sto su tipovi autentifikacije, algoritmi za
Sifrovanje, zastitu integriteta i konfigurisanje zahteva. Planovi za Sifrovanje bi trebalo da
budu dokazano sigurni i sertifikovani od strane ovlas¢enog lica. Takode je vazno koristiti
sigurne algoritme kao Sto su AES (Advanced Encryption Standard) ili RSA koji su se pokazali
kao sigurni, pogotovu jer se stalno testiraju kako bi se pronasle potencijalne slabosti.

4.5.3 Implementacija

Onog trenutka kada je reSenje dizajnirano, tada bi trebalo da bude implementirano i
valjano testirano pre nego $to ude u proizvodnju. Svaki uredaj odobren u odeljku 4.5.1 bi
trebalo propisno testirati kako bi se utvrdilo da li ispunjavaju sledeée uslove:

e Povezivanje — Korisnik bi trebalo da bude u stanju da uspostavi odrzivu vezu kako bi
pristupio resursima kompanije. Korisnici bi, takode, trebalo da budu u moguénosti da
pristupe svim resursima za koje su dobili dozvolu i sve van ovog okvira bi trebalo da
bude nedostupno.

e Zastita — Obezbediti zastitu podataka na uredaju u skladu sa specifikacijama dizajna.
e Autentifikacija — Mora da radi ispravno i ne mozZe se zaobidi.
e Upravljanje — Uredajem se mozZe upravljati efikasno i na siguran nacin.

e Prijavljivanje — Ovo resenje bi trebalo da prijavi sve dogadaje kako je odredeno
polisom kompanije i u skladu sa specifikacijama postavljenim u koraku inicijacije.

e Performanse — Sve komponente u datom reSenju bi trebalo pravilno da se izvrSavaju
tokom normalne i maksimalne upotrebe. Cak i srednje uredaja ili opremu bi trebalo
proveravati kako bi se izbegao neocekivani prekid, npr. unutar firewall-a ili rutera.

e Sigurnost implementacije — Bezbednost stvarne realizacije bi trebalo paZljivo
pregledati i propisno testirati kako bi se izbeglo iskoriS¢avanje ranjivosti. Jailbreak-
ovane uredaje ne bi trebalo dozvoliti i implementacija bi trebalo da otkrije ove
uredaje u inicijalnom stanju, ukoliko je moguce.

e Osnovna podeSavanja — Standardne postavke bi trebalo da ispunjavaju minimalne
zahteve sigurnosti za reSenje i uredaje ne bi trebalo vracati na podesavanja koja se
mogu smatrati kao nesigurna.

4.5.4 Upravljanje i odrzavanje

Ova faza obuhvata uslove za procenu i aZuriranje onog trenutka kada resenje stupi
na snagu. Dostupnost najnovijih , apdejtova” i ,zakrpa“ bi trebalo redovno proveravati i
primeniti na svaku komponentu u resenju. Sposobnost rekonfigurisanja uredaja i menjanje
korisni¢kog pristupa mora biti funkcionalna u slucaju da je korisni¢ka polisa promenjenaili u
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slu¢aju dodavanja dodatnih bezbednosnih funkcija. Sistem bi trebalo pratiti u cilju otkrivanja
i snimanja anomalija kao $to su narusavanje polisa ili zlonamerna ponasanja.

Od kljuéne je vaznosti sinhronizacija satova na svim komponentama kako bi se
izbegla neuskladenost izmedu razliitih sistema. Stoga, trebalo bi sve komponente
sinhronizovati sa zajednickim vremenskim izvorom, npr. na NTP (Network Time Protocol)
server.

Minimiziranje ljudske greske je takode deo ovog koraka, a postiZze se edukacijom
zaposlenih definisanim polisama i podizanjem svesti o aktuelnim pretnjama kao Sto su
sumnjive elektronske poste u kojoj se traze lozinke ili informacije o kreditnim karticama.

4.5.5 Uklanjanje

Poslednji korak ovog procesa je da se osigura bezbedan sadrzaj prilikom uklanjanja
uredaja. Niti jedan podatak ne bi trebalo da bude u opasnosti od kompromitovanja nakon
odbacivanja uredaja kako bi se osigurao integritet poverljivih informacija kompanije.

U nekim slucajevima, ovaj zadatak ce traZiti drasti¢nije mere od vracanja fabrickih
podesavanja na uredaju. Uklonjiva memorijska kartica i dalje moze biti prisutna u uredaju i
ne mora biti pogodena brisanjem uredaja. Podaci preduzeda, takode mogu biti ostavljeni na
internoj memoriji i organizacije koje zahtevaju sveobuhvatniju bezbednosnu politiku (npr.
vlada), mogu zahtevati polisu koja podrazumeva potpuno uniStenje uredaja u cilju
odrzavanja poverljivosti i integriteta intelektualne svojine.

4.6 Sumiranje

Da rezimiramo, sledeée preporuke bi trebalo uzeti u obzir pre razvoja i primene
BYOD resenja:

e Zahtevi zaklju¢avanja ekrana

Zakljuavanje ekrana pruza jednostavnu zastitu koja ¢e spreciti napade koji zahtevaju
direktan pristup uredaju i bice prva prepreka za napadaca na ukradenom ili
izgubljenom uredaju.

e Funkcionalnost daljinskog brisanja

Podrska za daljinsko brisanje pruza mogucnost brisanja podataka uredaja koji su
izgubljeni ili ukradeni. Moguc¢nost daljinskog zaklju¢avanja, takode se moze koristiti,
ali se moZe smatrati suviSnim ukoliko je primenjeno zakljuéavanje ekrana sa
podesenim maksimalnim vremenom u stanju mirovanja (maximum idle time).

o Sifrovanje uredaja i mreze

Sifrovanje je efikasan nacin u cilju smanjivanja posledica curenja podataka, offline
napada i snoopin-ga. Ukoliko se podaci izvuku iz Sifrovanog skladista, tada ce ti
podaci biti bezvredni ukoliko se ne desifruju. Dokle god su Sifarski kljucevi sigurni i
njihova duZina bitova dovoljna, desSifrovanje ¢e biti veoma tezak zadatak. Medutim, u
dobroj praksi je da se ne veruje u potpunosti Sifrovanju, ve¢ dodatno imati na
raspolaganju mogucnost daljinskog brisanja.
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e Kontrola aplikacija

Kontrola aplikacija moze se koristiti da pracenje instalacija ili prisustva bilo kakvih
poznatih malicioznih aplikacija pa stoga moze smanijiti rizik od upotrebe ugrozenih
uredaja, ili otkrivanja potencijalnih pretnji u realnom vremenu.

e Zivotni ciklus uredaja i uklanjanje njegovog sadrzaja

Bilo bi mudro razmotriti sve aspekte Zivotnog ciklusa uredaja prilikom definisanja
polise ili razvoja aplikacija klijenata za BYOD. Ukoliko procenimo ceo Zivotni ciklus,
tada ée biti lakSe pronaci moguce ranjivosti i time ograniciti prostor za napad.

4.7 Predlozi i saveti u praksi

Korisnici Android platforme, za razliku od korisnika iOS ili Windows Phone, zbog
otvorenosti sistema, moraju biti neSto oprezniji prilikom preuzimanja aplikacija za svoje
uredaje. Otvoreni sistem poput Androida ima svoje prednosti i mane. S jedne strane, iskusni
korisnici mogu ga prilagoditi svojim potrebama, ali sa druge strane, korisnici moraju biti
oprezniji i svesniji bezbednosnih pretnji [30].

Mobilni telefon je ve¢ odavno postao neophodan za odrzavanje kontakta sa drugim
osobama i ne sluzi samo kao telefon. Noviji modeli imaju odlicne kamere, muzicke plejere,
diktafone, moguénost surfovanja internetom, slanja elektronske poste itd. stoga svaki
korisnik sa svojim telefonom nosi i deo svoje privatnosti i trebalo bi ga zastititi od radoznalih
i pogotovu zlonamernih osoba.

zastititi informacije koje se ¢uvaju u memoriji: SMS, MMS. E-mail, mrezne usluge za prenos
podataka, kontakte, fotografije, video snimke itd. Cak i kada korisnik samo prima i prihvata
pozive i SMS poruke, i tada bi trebalo telefon zastititi [30].

4.7.1 Zastita od fizickog oSteéenja

Kao jedna od mera zastite potrebno je uredaj (pogotovu telefon i tablet) nositi u
specijalnoj torbici, futroli ili silikonskoj navlaci predvidenoj za tu svrhu. Na ovaj nacin uredaj
se Cuva od manjih oStecenja, npr. ogrebotina, guljenja. Na nasem trziStu se moze naci veliki
broj modela za razli¢ite brendove, od kvalitetnijih do jednostavnijih ali i jeftinijih, drugim
rec¢ima za svaciji dZep.

U nekim slucajevima potrebno je zastititi uredaj i od nas samih. Mnogim korisnicima,
zbog male nepainje, deSava se da telefon padne na tvrdu podlogu, ili upadne u vodu
prilikom ¢ega se mozZe trajno ostetiti. Ovo se posebno odnosi na slucajeve kada se telefon,
na kome je ukljuena vibracija, ostavi na ivici stola, ili bilo koje glatke povrsine, jer ukoliko
duze zvoni uz vibraciju, lako moze ,,odsSetati“ sa stola i pasti na pod.

Koliko god korisnici uredaja voleli svoje najmlade, nikako im ne bi trebalo davati svoj
mobilni telefon, tablet, netbuk ili drugi mobilni uredaj. Deca vrlo lako, a nenamerno, mogu
ostetiti uredaj ili, u najgoroj situaciji, obrisati vrlo bitne informacije koje korisnici ¢uvaju na
mobilnom telefonu.
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4.7.2 Zastita od krade uredaja

Prva mera, ili savet, bilo bi zapisivanje IMEI broja. Ovaj broj se obi¢no nalazi odmah
ispod baterije, u nekom slucaju i na poledini uredaja, odnosno na poklopcu, a ima ga i u
garantnim papirima, kupoprodajnim ugovorima itd. Postoji viSe nac¢ina kako moZzemo saznati
IMEI broj na vlastitom uredaju, a jedan od njih je ukucavanje koda *#06# prilikom cCega se
ispisuje IMEI na telefonu. Prilikom prijave krade policiji ili mobilnom operateru prvo $to bi se
trazilo je upravo ovaj broj na osnovu koga mobilni operater moze da blokira korisnikov
telefon tako da niko ne bude u moguénosti da ga upotrebljava sve dok se telefon ne
pronade. U tom slucaju ovaj broj ¢e biti potreban i za otklju¢avanje telefona.

Kao jednu od glavnih preventiva, korisnik nikada ne bi trebalo da ¢uva lozinke i PIN u
telefonu, vec je potrebno da se potrudi da ih zapamti, ili sacuva zapisane negde van uredaja.
Stalno kucanje raznih lozinki, PIN koda i slicnog, prosecnom korisniku moze biti ponekad
naporno. Nije u svakom slucaju neophodno koristiti apsolutno svaku zastitu i na prose¢nim
korisnicima je da procene koja zastita im je potrebna kako bi se dovoljno zastitili.

4.7.3 Zastita informacija

Posle svake upotrebe mobilnog uredaja, bilo bi pozeljno ru¢no zaklju¢avanje displeja.
Svaki model se razlicito zakljucava, ili u lakSem slucaju, postoji mogucénost automatske
zaStite tastature na uredajima sa ekranom na dodir (mobilni telefoni, tableti). Ovo je veoma
vazno, jer prilikkom noSenja, konkretno, telefona u dzepu ili torbi, slucajnim pritiskom
korisnik moze pozvati poslednji pozivan broj, pogotovu ukoliko je prethodno ukljucio opciju
brzog pozivanja (poziv pritiskom jednog odabranog tastera). Pored toga, potrebno je
odrediti vreme za koje ¢e se uredaj automatski zakljuc¢ati. Ovo vreme unosi korisnik uredaja i
ono moze biti od nekoliko sekundi do nekoliko minuta.

Potrebno je koristiti moguénost zastite uredaja lozinkom. Ova opcija se nalazi u
podeSavanjima svakog uredaja, i platforme uopste, i slicno je kod vecine uredaja. Istom
lozinkom korisnik moze sasvim onemoguditi nezeljeno koriS¢enje uredaja, dok u nekim
slucajevima, lozinkom se mogu stititi samo memorija, multimedija itd.

Potrebno je omoguditi uslugu zahteva za PIN Sifrom (li¢ni identifikacioni kod). Ukoliko
korisnik ostavi isklju¢en uredaj, svaki put posle ukljuivanja, uredaj ée traziti da korisnik
ukuca PIN kod. Ukoliko se PIN vise puta za redom pogresno upise, kartica se blokira. U tom
slucaju, kako bi odblokirali karticu, potrebno je uneti PUK Sifra (licni deblokirajuéi kod).
Ukoliko se viSe puta unese i pogresan PUK kod, kartica ¢e biti bespovratno blokirana.

Ukoliko korisnik koristi govornu postu, takode bi bilo poZeljno omogucavanje lozinke.
Ovim ce korisnik spreciti da njegova posta bude preslusana od strane neautorizovanog lica.

Bluetooth i Wi-Fi konekciju, pozeljno je iskljuCivati nakon koriS¢enja, kada vise
nemamo potrebu za povezivanjem uredaja na mrezu ili uparivanjem sa drugim uredajem.
Na ovo bi trebalo obratiti paznju, pogotovu ako koristimo uredaj za Internet kupovinu ili
online banking. Moguée su zloupotrebe, a istovremeno se smanjuje potroSnja baterije
prenosnog uredaja.

Korisnik bi trebalo da kopira sadrzaj mobilnog uredaja kao s$to je imenik, multimedija,
dokumenti, bitne poruke ili elektronska posta i trebalo bi voditi evidenciju azuriranja ovog
postupka, sa vremena na vreme u zavisnosti od toga koliko ¢esto pravi izmene, brisanje ili
unos novih podataka.
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Prilikom instaliranja raznih aplikacija, potrebno je voditi rauna o tome da su od
pouzdanih i proverenih izvora zbog opasnosti od virusa, trojanaca itd. Nepisano je pravilo da
vecina aplikacija koje su lepo upakovane, blistave, sa primamljivim grafickim interfejsom a
pritom besplatne, previse dobre da bi bile istinite i uglavnom ¢e sa sobom povuci neku vrstu
malware-a.
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5 Zakljucak

Ovim radom smo obuhvatili vise aspekata MDS i MDM koji se odnose na BYOD.
Primetili smo evoluciju pretnji za mobilne uredaje koje postaju sve upornije i naprednije.
Ove pretnje su, prethodno, bile fokusirane na personalne racunare, medutim sada takode
ciliagju i mobilne uredaje. Ovaj trend je u porastu, narocito zbog dramati¢nog porasta
upotrebe mobilnih uredaja, kako u poslovne, tako i u privatne svrhe. Mapiranjem pretnji
koje smo otkrili, stekli smo razumevanje rizika koje one stvaraju i uvid o tome koje zahteve
bi trebalo staviti na potencijalna reSenja. Za BYOD reSenje, utvrdeno je da su potrebne
odredene polise, uglavhom povezane upotrebom PIN-a ili lozinke i Sifrovanjem uredaja, kao
i da se moze poboljsati koris¢enjem klijentskih aplikacija, pogotovu kada pricamo o Android
platformi. Medutim, isto tako je neophodno obezbediti moguc¢nost daljinskog brisanja u cilju
zaStite poverljivosti podataka kompanija prilikom gubljenja ili krade uredaja. Takode,
kontrola aplikacija je strogo preporucljiva, ali moZe imati osetljivi ishod zbog mogudeg
krsenja privatnosti korisnika.

5.1 Sumarni ciljevi rada

Uprkos kontroverzi, ovi predlozi ée formirati adekvatnu zastitu privatnih uredaja i
obezbediti pristojan nivo sigurnosti za ogranienu upotrebu u poslovnom okruzenju.
Prosirice bezbednosne funkcije kako bi se osigurala poverljivost i verodostojnost podataka
kako u prostoru za skladistenje tako i u tranzitu, omoguditi daljinsko upravljanje (npr.
daljinsko brisanje) i zabraniti direktan pristup od strane neovlas¢enih korisnika i zastititi od
malicioznih aplikacija. Pokazali smo da je Android najugroZenija platforma od strane
zlonamernih aplikacija. Glavni razlog je uglavnom zbog otvorenosti platforme, npr. korisnici
imaju mogucénost koriéenja alternativnih kanala distribucije aplikacija. Sto se ti¢e iOS i
Windows Phone platformi, kod ovih uredaja je jedino mogudée koriséenje aplikacija koje
koriste zvani¢nu prijavu prodavnice ili kroz posebne programe preduzeéa. Podrska za MDM
razlikuje se u zavisnosti od proizvodaca. iOS i Windows Phone uredaji su pokazali da imaju
slicne kvalifikacije kada su u pitanju bazi¢ne funkcije. Dele istu filozofiju restrikcija u
interakciji sa sistemskim resursima i mogucénost interakcije developera, sa ovim servisima, je
ogranicena.

Priroda Androida, u smislu otvorenog koda, se pokazala fleksibilnijom u odnosu na
konkurente. Android je koris¢en od strane viSestrukih OEM-a (Original Equipment
Manufacturer), odnosno proizvodaca, od kojih svaki ima svoj spisak funkcionalnosti koje
mogu da se realizuju koristeci svoj APIl. Ustanovili smo da su ugradene MDM funkcije na
Androidu ograni¢ene. APl od strane administratora uredaja, dostupni u Android okruzeniju,
pruzaju pregrst moguénosti, uglavnom onih koji su neophodni za osnovni nivo bezbednosti.
Kako bi obezbedili Sire mogucnosti klijentskim aplikacijama, potrebno je imati ili pristup
dozvolama visokog nivoa ili pristup za APl od strane proizvodaca. Jailbreak-ovanje je jo$
jedna mogucénost, ali je utvrdeno da predstavlja bezbednosni rizik koji moZe dovesti do
eskalacije privilegija.
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5.2 Predlog za bududi rad — Operater mobilne mreze MNO

Dalji rad na temu bio bi scenario gde MNO (Mobile Network Operator) obezbeduje
BYOD kao uslugu i da se istraze sve moguce prednosti prilikom omogudéavanja operatoru da
pruzi usluge umesto MDM dobavljaca. Slika 5.1 pokazuje Venov dijagram koji opisuje
razliCite vrste MDM reSenja. Ovi krugovi predstavljaju skupove funkcionalnosti koje se
odnose na ono Sto odredeni dobavlja¢ moze da ponudi svojim klijentima. Na primer,
operateri mobilne mreze su u stanju da odrede podeSavanja za APN (Access Point Name),
koja su potrebna za pristup mrezi. OEM ima najvedi uticaj na njihove uredaje i tradicionalni
MDM dobavljaci mogu razviti aplikacije koje mogu da upravljaju njima koristeci se alatima
koje pruzaju proizvodaci. Ovo Cesto zahteva neku vrstu partnerstva izmedu proizvodaca i
dobavlja¢a u cilju dobijanja pristupa aplikacija dobavlja¢u funkcionalnosti viSeg rizika.
Medutim Sta je sa MNO?

ENTERPRISE MNO OEM

Slika 5.1 — Tipovi MDM provajdera

Poznato je da MNO saraduju sa viSe proizvodaca kako bi spojili OEM proizvode
(pametne telefone itd.) zajedno sa mobilnim pretplatnicima, a takode je uobicajeno za
aplikacije koje se dobavljaju od strane operatora, da se unapred instaliraju na odredenim
uredajima. Postoji moguénost za mobilne operatere da kombinuju njihov pristup OEM-u i
MDM funkcijama od strane preduzeéa kako bi ponudili klijentu aplikacije koje obuhvataju
dodatne funkcije. Kao Sto je prikazanu u poglavlju 3, aplikacija moZze dobiti pristup
naprednijim funkcijama ukoliko ima pravo da koristi viSe dozvola visokog rizika (signature ili
systemOrSigned). Postoji moguc¢nost mobilnog operatera za dobijanjem ovog nivoa pristupa
ukoliko je dostupno partnerstvo sa jednim ili viSe OEM-a. Takvo partnerstvo moze omogucditi
MNO da razviju i obezbede svoju BYOD klijent aplikaciju koja moze biti, ili unapred
instalirana, ili se moze preuzeti sa Google Play marketa od strane krajnjih korisnika. U ovom
scenariju, MNO c¢e dostaviti potrebnu opremu za prijavu uredaja, GCM, klijentskog softvera i
ostalih usluga koje mogu biti potrebne preduzecu. Time bi se eliminisali troskovi za podrsku i
odrzavanje, koji su inace potrebni za kuénu upotrebu. Ova usluga bi lako mogla da se doda
na korisnikov ve¢ postojeé¢i mobilni paket preko datog portala. Time klijenti neée biti u
obavezi da se veZu za samostalan MDM od strane dobavljaca, posto bi veé bio obuhvaéen u
paket od strane MNO.
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Dodatni pristup zastiti mobilnih uredaja bi bio da se istraze moguénosti SIM kartice
za BYOD reSenje, kako se moze koristiti za bezbedno skladistenje informacija vezanih za
MDM i njeno koris¢enje sa BYOD. SIM kartica generalno veoma sigurna i pristup njenom
sadrZaju je vrlo ogranicen, sto je Cini pogodnim kandidatom za Cuvanje osetljivih podataka.
Ukoliko se tasteri i podesavanja mogu Cuvati na SIM kartici umesto na uredaju, tada se moze
pristupiti lokalno i izbe¢i obiman proces prijavljivanja putem Interneta.
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