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Sazetak

Raznolikost i brojnost Internet aplikacija uslovljavaju da njegove naredne generacije budu
prilagodene spajanju velikog broj domena uz garantovan kvalitet prenosa podataka, i tatno
odredenim propusnim opsegom. Ruteri su sastavni deo Interneta i bili su tema razmatranja
mnogih studija i istraZzivanja. Ruteri koji podrzavaju multicasting omogucéavaju ustedu
propusnog opsega izbegavanjem transmisije dupliranih paketa. Na ruterima su istovremeno
konfigurisani razli¢iti protokoli i bezbednosne polise. Performanse nekih popularnih ruting
algoritama koji se koriste za multicast komunikaciju i jedna od kritiénih komponenti za rad
rutera, ruting tabela, su ovde analizirani.

Abstract

As the Internet has grown in size and diversity of applications, the next generation is
designed to accommodate flows that span over multiple domains with quality of service
guarantees, and in particular bandwidth. Routers are integral parts of the Internet, and they
have been the focus of much study and research in the networking community. Routers
that support multicasting help their networks save bandwidth by avoiding transmission of
duplicated packets over the same links. Routers in an operational network are
simultaneously configured with multiple protocols and security policies while forwarding
traffic and being managed. The performances of some popular routing algorithms used for
multicast communications and one of the most performance critical components of a
router, the routing table and its access and search mechanisms, are analyzed.
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1. UvOD

Glavna uloga rutera u mrezi je da rutiraju pakete da bi oni dosli do svog odredista.
Informacija koja se koristi za ovu funkciju je odrediSna adresa smeStena u paketu. Ruter
obavlja ovu funkciju tako S$to po prispecu paketa izvuce odrediSnu adresu, zatim nade
odgovarajuéi zapis u tabeli rutiranja gde su smesSteni podaci na koji port treba paket da se
prosledi i adresa sledeceg rutera na putu tj. ka kojem se paket usmerava. Ovaj proces se
naziva ,,address lookup*. Kada se dobije ova informacija onda se vrSi proces komutacije
(switching) i paket se komutira sa ulaza na odgovarajuci izlazni port odakle se $alje dalje.
Naravno pored ovih osnovnih funkcija postoje i druge elementarne funkcije kao npr.
provera ispravnosti paketa, obrada kontrolnih paketa itd. Medutim, najnoviji trend je da
ruteri treba da obavljaju i dodatne funkcije kao npr. ,,security” protokoli, kvalitet servisa i
sl. koji namecu dodatne zahteve ruterima. Takode, broj korisnika na Internetu je u stalnom
porastu tako da saobracaj koji generiSu korisnici je sve veéi. Saobracaj se takode uvecava
usled sve zahtevnijih aplikacija koje zahtevaju veoma velike propusne opsege (npr. prenos
videa u realnom vremenu). Da bi se izborilo sa poveéanim saobracajnim zahtevima
implementiraju se linkovi sve veceg kapaciteta do nekoliko desetina gigabajta po sekundi
sa tendencijom da se ti protoci podignu na terabitske brzine. To zna¢i da obrada paketa
mora biti veoma brza i efikasna jer ruter sada pri takvim kapacitetima linkova mora da
procesira milione paketa u sekundi i prosleduje ih na odgovarajuce izlazne portove. Jedan
od glavnih problema je upravo proces ,,address lookup* i iz tog razloga su razvijeni razni
algoritmi koji treba ovaj proces da nacine Sto efikasnijim da bi samim tim ruter bio §to
efikasniji.
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2. INTERNETWORK

Tehnologija koja omoguéava povezivanje razli¢itih LAN i WAN mreza u jednu
univerzalnu mrezu. Internetwork je skup fizickih mreza povezanih ruterima, koja
funkcioniSe kao velika jedinstvena mreza. Elementi Internetwork-a:

e Fizicke mreze (Physical network)
e Ruteri (Router, Intermediate System, 1S)
e Stanice (Host, End System, ES)

Slika 2.1 ilustruje razli¢ite oblike mreznih tehnologija koje mogu biti povezane ruterima i
drugim mreznim uredajima kako bi se kreirao Internetwork.

A & a——va

Ethernet

L2

Sl. 2.1. Razlicite mrezne tehologije povezane radi kreiranja Internetwork-a

Prva mreza je bila time-sharing mreza koju su koristili mainframe racunari i terminali.

Local-area networks (LAN) se razvila tokom PC revolucije. LAN omogucava velikom
broju korisnika na relativno malom prostoru da razmenjuju fajlove i poruke, kao i pristup
razli¢itim deljenim resursima kao §to su fajl serveri i Stampaci.

Wide Area Network -WAN (Mreza sirokog podrucja) povezuje LAN-ove geografski rasutih
korisnika radi omogucavanja njihovog komuniciranja. Neke od tehnologija za povezivanje
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LAN-ova su: T1(E1), T3 (E3), ATM, ISDN, ADSL, prespajanje okvira (Frame Relay),
radio veze i sli¢no. Ove mreze se nazivaju i okosnice ili kicma-mreze (backbone).

Internetwork se koristi u reSavanju tri klju¢na problema: kod izolovanih LAN-ova,
dupliranja resursa, nemoguénosti primene centralizovane metode za upravljanje i reSavanje
problema na mrezi.
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3. OPEN SYSTEM INTERCONNECTION REFERENCE MODEL -
OSI REFERENTNI MODEL

Medunarodna organizacija za standarde — International Standards Organization (ISO)
izdala je 1987. godine skup specifikacija koje opisuju arhitekturu mreze koja sluzi za
povezivanje raznorodnih racunarskih uredaja. Originalni dokument se odnosio na sisteme
koji su bili otvoreni za povezivanje jedni prema drugima, jer su za razmenu informacija svi
mogli da koriste iste protokole i standarde.

ISO je 1984. godine Stampao reviziju ovog modela i nazvao ga Referentni model za
otvoreno povezivanje sistema — Open Systems Interconnection (OSI) reference model.
Ova revizija postala je medunarodni standard i sluzi kao vodi¢ za umrezavanje. OSI model
je najpoznatiji i najée$ée koris¢en model za slikovitu predstavu umreZzenih okruzenja.
Proizvodaci ga se pridrzavaju kada projektuju proizvode za mrezu. Model opisuje nacin na
koji mrezni hardver i softver zajednicki deluju kako bi se omoguéila komunikacija. Model
takode pomaze pri reSavanju problema tako Sto nudi referentni okvir koji opisuje kako se
pretpostavlja da komponente rade.

3.1 Arhitektura slojeva

Arhitektura OSI referentnog modela razvrstava mrezne komunikacije u sedam slojeva.
Svaki sloj pokriva razli¢ite mrezne aktivnosti, opremu ili protokole. Slojevitost oznac¢ava
razliCite funkcije 1 usluge pri prenosu podataka sa jednog na drugi racunar preko mrezne
instalacije. OSI model definise kako svaki sloj komunicira i saraduje sa slojevima koji su
neposredno iznad i ispod njega. Na primer, sloj sesije komunicira i saraduje sa slojevima
prezentacije i transporta.

Layer 7: Application Layer

Layer 6: Presentation Layer

. Layer 5: Session Layer

Layer 4: Transport Layer

Layer 3: Network Layer

. Layer 2: Data Link Layer

. Layer 1: Physical Layer

Sl. 3.1 Sedmoslojni OSI model.

-4 -
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Svaki sloj obezbeduje neke usluge ili postupke koji pripremaju podatke za dostavu putem
mreze do drugog racunara. Slojevi najnizeg nivoa, 1 i 2, definiSu fizicki medijum mreze i
srodne poslove, kao §to je nacin prosledivanja bitova podataka u mrezne kartice (NIC) i
kablove. Najvisi slojevi definiSu kako aplikacije pristupaju komunikacionim uslugama. Sto
je nivo sloja visi, slozeniji su i njegovi poslovi.

Slojevi su medusobno razdvojeni granicama koje se nazivaju interfejsi. Svi zahtevi jednog
sloja od susednog sloja prosleduju se preko interfejsa. Svaki sloj se oslanja na standarde i
aktivnosti sloja koji je ispod njega[7].

3.2 Relacije izmedu slojeva OSI modela

Svaki sloj obezbeduje usluge za sloj koji je neposredno iznad njega i reSava ga detalja o
tome kako su one stvarno primenjene. Istovremeno, izgleda kao da je svaki sloj u direktnoj
komunikaciji sa odgovaraju¢im slojem na drugom rac¢unaru. Ovo nudi logi¢nu ili virtualnu
komunikaciju izmedu ravnopravnih slojeva. Medutim, stvarna komunikacija izmedu
susednih slojeva odvija se samo na jednom racunaru. Na svakom sloju softver primenjuje
mrezne funkcije prema odredenim protokolima.

3.3 Protokoli

Protokoli su pravila i procedure koje sluze za komuniciranje. Izraz ,,protokol” se koristi u
razli¢itim kontekstima. Kada je viSe racunara umrezeno, pravila i tehni¢ke procedure, koje
upravljaju njihovom komunikacijom i saradnjom, nazivaju se protokoli.

Kod protokola u mreznom okruzenju, treba imati u vidu tri stvari: - Postoji mnogo
protokola; - Mada svaki protokol omoguéava osnovnu komunikaciju, svaki ima razli¢itu
namenu i izvrSava razlicite poslove; - Svaki protokol ima svoje prednosti i ogranicenja.

Neki od od ovih protokola uklju¢uju LAN protokole, WAN protokole, mrezne protokole, i
rutabilne protokole. LAN protokoli funkcioniSu na fizickom sloju i data link sloju (sloju
veze) OSI modela i obezbeduje komunikaciju razli¢itih LAN medija. WAN protokoli
funkcioniSu na tri najniza sloja OSI modela i obezbeduju komunikaciju izmedu razli¢itih
wide-area medija. Rutabilni protokoli su protokoli mreznog sloja i odgovorni su za
razmenu informacija izmedu rutera u smislu izbora adekvatne putanje za mrezni saobracaj.
Mrezni protokoli su razli¢iti protokoli viseg sloja koji postoje u nekom steku protokola.

Neki protokoli rade samo na odredenom OSI sloju. Sloj na kome protokol radi opisuje
njegove funkcije. Na primer, protokol koji radi na fizickom sloju obezbeduje da paket
podataka prode kroz mreznu karticu (NIC) do mreznog kabla.

Protokoli, takode, mogu zajednic¢ki da rade u steku ili nizu protokola. Kao Sto mreza na
svakom sloju OSI modela ima nove funkcije, tako i razli¢iti protokoli zajednicki rade na
razli¢itim nivoima jednog steka protokola. Nivoi u steku protokola ,,preslikavaju” izgled
slojeva OSI modela. Na primer, sloj aplikacije TCP/IP protokola preslikava se na sloj
prezentacije OSI modela. Protokoli obezbeduju sve funkcije i moguénosti steka.

3.4 Kako rade protokoli

Ukupne tehnic¢ke operacije, pomocu kojih se podaci prenose preko mreze, bi¢e podeljeni u
posebne, sistemati¢ne korake. Na svakom od tih koraka dogadaju se izvesne akcije kojih
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nema na nekom drugom koraku. Svaki korak sadrzi sopstvena pravila i procedure ili
protokol.
Koraci protokola moraju da se sprovedu u skladu sa redosledom Kkoji je isti za svaki
raCunar u mrezi. U predajnom racunaru ovi koraci se izvrSavaju od vrha ka dnu. U
prijemnom racunaru ovi koraci moraju da se sprovedu u obrnutom redosledu.
Na predajnom racunaru protokol:

1. Deli podatke u manje celine, nazvane paketi, koje moze da obraduje.

2. Paketima dodaje adresne informacije tako da odredi$ni ra¢unar na mrezi moze da

odluci da li oni pripadaju njemu.
3. Pripremi podatke za prenos kroz mreznu Kkarticu (NIC) i dalje kroz mrezni kabl.

Na prijemnom racunaru, protokoli sprovode isti niz koraka, ali obrnutim redosledom:

1. Preuzimaju pakete podataka sa kabla.

2. Kroz mreznu karticu unose pakete podataka u racunar.

3. Iz paketa podataka uklanjaju sve informacije o prenosu koje je dodao predajni
racunar.

4. Kopiraju podatke iz paketa u prihvatnu memoriju (bafer) koja sluzi za ponovno
sklapanje.

5. Ponovno sklopljene podatke prosleduju aplikaciji u obliku koji ona moze da koristi.

Potrebno je da oba racunara, predajni i prijemni, svaki korak izvedu na isti nacin kako bi
primljeni podaci imali istu strukturu kakvu su imali pre slanja.

3.5 Protokoli u slojevitoj arhitekturi

U mrezi, viSe protokola mora da radi zajedno. Njihov zajednicki rad obezbeduje ispravnu
pripremu podataka, prenos do Zeljenog odredista, prijem i izvrSavanje. Rad viSe protokola
mora da bude usaglaSen kako se ne bi dogadali konflikti ili nekompletne operacije,
odnosno nekompletan prenos informacija. Rezultat tog usaglasavanje naziva se slojevitost

(layering).

3.6 Stekovi protokola

Stek protokola je kombinacija, odnosno tacno definisan skup protokola. Svaki sloj steka
odreduje razli¢iti protokol za obradu funkcija ili podsistema komunikacionog procesa.
Svaki sloj ima sopstveni skup pravila. Slika 3.2 prikazuje OSI model i pravila koja vaze za
svaki sloj. Protokoli odreduju pravila za svaki sloj OSI modela.

| Slojaplikaciie |  Zapoginje ili prihvata zahtev.
| Sloj prezentacije | Paketu dodaje informacije koje slufe za formatiranje, prikazivanije ili Sifrovanje.
| Sloj sesije | Dodaje informacije o toku saobracaja kako bi se odredio trenutak slanja paketa.
| Transportni sloj | Dodaje informacije koje slufe za detektovanje i prevazilaZenje greske u prenosu.
| Slo] mraZe | Dodaje informacije koje sluZe za sekvenciranje | adrasiranje paketa.
Dodaje informacije koje slue za proveru postojanja gredke
| Sio] veze | 2o - e
i priprema podatke za fizicko povezivanje.
| Fizitki sloj | Salje paket kao niz bitova.

Sl. 3.2. Referentni model prikazuje slojeve protokola.

-6-
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Nizi slojevi OSI modela odreduju proizvodacima kako da naprave opremu koja moze
medusobno da se povezuje; na primer, koris¢enje mreznih kartica (NIC) razli¢itih
proizvodaca u istoj lokalnoj mrezi (LAN). Sve dok koriste iste protokole, u mogucnosti su
da jedne drugima Salju podatke i primaju ih. Visi slojevi odreduju pravila po kojima se
odvija komunikaciona sesija (period u kome dva racunara odrzavaju vezu) i interpretacija
aplikacija. Sto su poslovi na viem nivou u steku, oni i njima odgovaraju¢i protokoli su sve
slozeniji.

3.7 TCP/IP [5]
TCP/IP slojni model baziran je na modelu koji ima Cetiri sloja (slika 3.3.):

Application Layer Cuata
(Telnet, FTP, SMTF, ...
'I'[rﬁgpspErDtFIh.aye]r > Header | | Cata
Il-nterl'n[ﬁ:h ]Lar.fer > Headar Header | | Data

[ET:L?:;‘C ?f;eenszi::lzyer] } Headar Huadar Headar Data

Sl. 3.3. Cetvoroslojni TCP/IP model.

U sloju mreznog interfejsa, samo se fizicke MAC adrese koriste za adresiranje. Ovaj sloj
predaje pakete na mrezni kabl i preuzima pakete sa mreze. Mrezni sloj dodaje preambulu
na pocetak paketa i dodaje CRC proveru, radi provere integriteta paketa, u slucaju da se
paket oSteti u prenosu. Kada paket stigne na odrediSte, CRC se ponovo izracunava i
provera se da li je paket ostecen, ako nije predaje se mreznom sloju, ako jeste on se za sada
odbacuje.

Internet sloj pruza tri osnovne funkcije: adresiranje, pakovanje i rutiranje. Internet
protokol (IP) je deo ovog sloja. IP protokol omogucuje isporuku informacije
bezkonekcionog tipa i ne garantuje se sigurna isporuka informacije. IP protokol ne
izvrSava provere bilo kakvog tipa i ne poseduje mehanizme sigurnog prenosa informacije
na odredi$ni racunar. Paketi mogu biti izgubljeni, ili sti¢i u nepredvidenom redosledu.

Kada podatak stigne od transportnog sloja, IP mu dodaje zaglavlje. Zaglavlje sadrzi
sledece podatke:
- lzvornu IP adresu;
- OdredisSnu IP adresu;
- Transportni protokol. Protokol koji koristi transportni sloj je smeSten u ovo
zaglavlje. Ovim se daje informacija Internet sloju da li je potrebno koristiti TCP ili
UDP za transfer.
- Kontrolni zbir (Checksum). Ovim se vrSi provera integriteta paketa.
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- Vreme egzistiranja (Time to live — TTL). Pri svakom prolasku paketa kroz ruter,
vrednost TTL parametra se umanjuje najmanje za jedan. Kada vrednost TTL
postane nula, paket se uklanja sa mreze.

Internet sloj odreduje i nacin rutiranja paketa do odrediSnog racunara. U internet sloju
odvija se i proces fragmentacije i defragmentacije.

Transportni sloj obezbeduje krajnju komunikaciju izmedu racunara, upotrebom portova.
TCP/IP poseduje dva protokola kojima se ostvaruje transport podataka:

- Transmission Control Protocol (TCP)

- Universal Datagram Protocol (UDP)

TCP obezbeduje komunikaciju konekcionog tipa na TCP/IP mrezi. TCP veza pruza visok
nivo pouzdanosti. U prenosu se koriste brojevi sekvence i poruke potvrde, da bi se utvrdilo
da je podatak uspesno primljen. Ukoliko odredi$ni raunar ne primi specifican segment, on
moZze zatraziti ponovno slanje tog paketa.

UDP protokol obezbeduje vezu bezkonekcionog tipa. U ovom slucaju ne garantuje se da ¢e
odredi$ni raunar primiti informaciju. Aplikacije koje koriste UDP moraju same obezbediti
mehanizam koji ¢e omoguditi uspesnost prijema. Jedan vid kontrole koji poseduje UDP je
kontrolna suma koja postoji u zaglavlju paketa. Kontrolna suma se Kkoristi za proveru
integriteta prispelog paketa.

U aplikacioni sloj su smeStene mrezne aplikacije. Mrezne aplikacije su aplikacije koje
putem mreze komuniciraju sa drugim umrezenim racunarima. Mrezne aplikacije na
TCP/IP mrezi se mogu svrstati u:
- Winsock aplikacije (koriste Windows Sockets skup programskih interfejsa (API) i
to su npr. FTP, Telnet, SNMP i IRC)
- NetBIOS aplikacije koriste NetBIOS imena i servise preko TCP/IP mreze.

3.8 Definisanje osnovnih protokola skupa TCP/IP protokola

3.8.1 Protokoli Internet sloja

Protokoli ovog sloja su u interakciji sa fizickim delom mreznog sloja, ili obezbeduju
logic¢ko adresiranje transportnom sloju. Svi protokoli Internet sloja su:

- Address Resolution Protocol (ARP)

- Internet Control Message Protocol (ICMP)

- Internet Protocol (IP)

- Internet Group Messaging Protocol (IGMP)

3.8.2 Address Resolution Protocol (ARP)

Da bi dva racunara uspe$no ostvarila komunikaciju na mrezi, oni moraju da znaju fizicke
adrese mreznih adaptera. Ovo se obezbeduje upotrebom ARP protokola. ARP wvrSi
razlucivanje IP adrese odrediSnog racunara u MAC adresu. Takode, proverava se da li
odredis$ni racunar moze da izvede istu operaciju. ARP protokol koristi kes. ARP kes
poseduje listu IP adresa koje su ve¢ prevedene u MAC adrese.

ARP proces:
1. Racunar koji inicira vezu proverava ARP kes.

-8-
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2.

Ako zapis postoji, racunar koji zahteva vezu kreira ARP paket koji sadrzi upit
namenjen odrediSnom racunaru za njegovom MAC adresom. U tom ARP paketu
nalazi se i I[P i MAC adresa racunara koji inicira vezu. Ovaj ARP paket se Salje na
Ethernet broadcast adresu i1 svi ra¢unari na tom mreZznom segmentu analiziraju taj
paket.

Svaki racunar analizira ARP paket da bi proverio da li odredisna IP adresa paketa
odgovara njegovoj IP adresi. Ukoliko se ne poklapaju adrese, paket se ignorise.
Ukoliko se poklapaju, odredisni racunar dodaje IP i MAC adresu racunara koji je
poslao paket, kao zapis u svoj ARP kes.

Odredi$ni racunar kreira ARP odgovor koji sadrzi IP i MAC adresu. Ovaj odgovor
vraca se racunaru koji inicira vezu.

Racunar koji inicira vezu dodaje I[P i MAC adresu svom ARP keSu. Tada se moze
ostvariti komunikacija izmedu dva racunara.

3.8.3 Internet Control Message Protocol (ICMP)

Internet protokol kontrolnih poruka obezbeduje mehanizam prijave greski i kontrolnih
poruka TCP/IP protokolu. Protokol je izvorno kreiran radi prijavljivanja greski u toku
rutiranja paketa kroz mrezu. Funkcije koje obavlja ICMP protokol:

Poseduje eho poruke i poruke prijema potvrde kojima se testira pouzdanost veze
izmedu dva racunara. Ovo se postize primenom PING komande.

Redirekcija saobracaja, radi poboljSanja rutiranja u slu¢aju zagusenja rutera.

Salje poruke o isteku vremena predvidenog za egzistiranje paketa.

Obezbeduje slanje poruka racunaru sa direktivom za usporavanje saobracaja, u
slu¢aju da je ruter opterecen.

Utvrduje masku podmreze mreznog segmenta.

3.8.4 Internet Protocol (IP)

Internet protokol obezbeduje sve logi¢ke adrese racunarima u mrezi. Svakom racunaru se
dodeljuje jedinstvena IP adresa, shodno mrezi na koju je povezan. IP protokol ostvaruje
veze bezkonekcijskog tipa. Da bi dva racunara komunicirali pomoc¢u IP protokola, oni ne
moraju da uspostave sesiju. Uporedivanjem IP adrese odredisnog ra¢unara sa izvoriSnom
IP adresom, IP moze utvrditi da li se paket moze direktno poslati raunaru, ili se mora na¢i

ruta.

01234567 89 NHEZPAWNSENTERBIAZ2ANANEZITZHRAIAN

version | hlen | type of servics toral lenght
iclertification flags | fragment offset
tine-to-live | protocal header checksum

zource IP address
destinaion IP add-esz

aptions

i
i
data (== 55536 actets) !
|

Verzija ukazuje na verziju IP protokola koja se Kkoristi za kreiranje IP paketa. Trenutna

verzija

IP protokola koja se Kkoristi je verzija 4.

Duzina Ukazuje na duzinu IP zaglavlja. Sva polja u IP paketu su fiksne duzine, osim

Opcije
paketa.

i umetka. Ovo polje odreduje granicu izmedu zaglavlja i samih podataka u okviru
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Tip servisa Ukazuje IP protokolu kako da rukuje sa IP paketom. Ovo polje poseduje pet
polja: Prvenstvo, Kori§é¢enje, Propusnost, Pouzdanost, Nije u upotrebi.

Duzina paketa Vrednost totalne duzine IP paketa, zaglavlje i podaci.

Ofset fragmenta Sledeca tri polja imaju veliku vaznost u procesu fragmentacije i procesu
ponovnog sastavljanja fragmentiranih paketa. Polje za identifikaciju sadrzi jedinstveni
identifikator koji markira originalni paket. Polje Indikator (Flag), duzine 3 bita, kontrolise
fragmentaciju. Prvi bit se trenutno ne koristi. Drugi bit predstavlja Don’t Fragment (DF)
bit, a tre¢i je More Fragments (fragmentiran).

Time-to-live TTL polje ukazuje na period egzistencije paketa na mrezi. Pri svakom
prolasku paketa kroz ruter, vrednost ovog polja se smanjuje barem za jednu sekundu. Kada
vrednost TTL parametra postane nula, ovaj paket se odbacuje na ruteru.

Protokol polje Protokol polje ukazuje na protokol vise ravni koji je koris¢en za kreiranje
podataka smestenih u delu paketa. Ova informacija je od znacaja pri prolasku paketa kroz
slojeve TCP/IP slojnog modela.

Kontrolna suma zaglavlja obezbeduje informaciju o integritetu zaglavlja paketa, odnosno
o tome da li je zaglavlje oSteCeno u transferu. Ova suma se odnosi samo na zaglavlje, ne na
ceo paket, smanjuje se vreme potrebno za analizu svakog pojedina¢nog paketa, kada se
nade na ruteru.

Polja za izvoriSnu i odredisnu IP adresu Ova polja sadrze 32-bitne IP adrese odredisSnog
1 izvori$nog racunara. Ove vrednosti se ne menjaju u toku saobracaja.

Polja za opcije Ovo polje moze biti sastavljeno od nekoliko kodova promenljive duZzine. U
IP paketu se moze koristiti vise opcija. Ukoliko postoji vise opcija, polja se sukcesivno
nalaze u zaglavlju. Svaka opcija je duzine 8 bitova i sadrzi 3 podpolja. Prvi bit oznacava
copy flag. Opcija option class predstavljena je sa 2 bita, a broj opcije (option number)
smesten je u poslednjih pet bitova.

3.8.5 Internet Group Menagement Protocol (IGMP)
Polja IGMP paketa su:

Verzija | Tip | Neiskoris¢en | Kontrolna suma

Adresa grupe

Verzija Ovo polje ukazuje na verziju protokola koji je u upotrebi. Za IGMP pakete ovo
polje ima vrednost 1.

Tip Polje ukazuje da li je IGMP poruka zahtev poslat od multicast rutera (vrednost 1) ili
odgovor od IP racunara (vrednost 2)

Kontrolna suma Ovo polje nosi vrednost sume cele IGMP poruke. Obezbeduje
informaciju za proveru integriteta paketa, odnosno da li je paket ostecen ili ne, u toku
prenosa.

Adresa grupe Polje poseduje IP adresu za multicast grupe u kojoj se nalazi racunar.
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3.10 Internet protokol (IP) adrese

IP adresa jedinstveno identifikuje svaki host u TCP/IP mrezi. Host moze biti racunar,
terminal, ruter, pa ¢ak i hab. Svaki host na mrezi mora da poseduje jedinstvenu IP adresu.
Ova adresa mora biti jedinstvena na celoj mrezi. U velikim mrezama, kao Sto je Internet,
postoji posebna institucija koja dodeljuje IP adrese. Za Internet ovo obavlja Internet
Assigned Number Agency (IANA), koja postavlja politiku dodeljivanja IP adresa. Svaka
IP adresa je niz od 32 nule i jedinice. Ovaj vid reprezentacije adrese bi bio veoma
komplikovan za stalnu upotrebu, stoga je u upotrebi vid decimalne reprezentacije uz
upotrebu tacaka. IP adresa se sastoji od Cetiri okteta koji ¢ine 32-bitnu adresu. Svaki oktet
se konvertuje u decimalni ekvivalent. Okteti se medusobno odvajaju tackom.

3.10.1 Klase IP adresa

A klasa adresa

Klasa A koristi 8 bitova za mrezni deo adrese i 24 bita za host deo adrese. Prvi oktet adrese
klase A uzimaju vrednost od 1 do 126. Ovim se moze obezbediti 126 razliCitih mreza sa
16, 774, 214 hostova po mreZzi.

B klasa adresa

B klasa koristi 16 bitova za mrezni deo i 16 bitova za host deo adrese. Klasa B za prvi
oktet uzima vrednosti od 128 do 191. Ovo dozvoljava 16 384 jedinstvene mreze sa 65 534
hosta na svakoj mrezi.

C klasa adresa

Klasa C koristi 24 bita za oznaku mreza i 8 bita za oznake hostova. Klasa C uzima za
vrednost prvog okteta raspon cifara od 192 do 223. Ovim se mogu obzbediti 2 097 152
jedinstvene mreze sa 254 hosta na svakoj mrezi.

D klasa adresa

Adrese klase D rezervisane su za multicast upotrebu i ne mogu se dodeliti pojedinaénom
hostu na mrezi. Vrednost prvog okteta adresa iz klase D uzimaju vrednosti izmedu 224 i
239.

E klasa adresa

Adrese ove klase su eksperimentalne i nisu dostupne za javnu upotrebu. Rezervisane su za
buducu primenu. Vrednost prvog okteta adresa u klasi E uzimaju se iz opsega izmedu 240 i
255.

3.11 Transport Control Protocol (TCP)

TCP protokol pruza sledece funkcije:

- mehanizam pouzdane komunikacije izmedu hostova koji inace koriste nepouzdani
IP protokol

- sekvencu za uspostavljanje krajnje komunikacije

- mehanizam za rekonstrukciju originalnih paketa podataka, ukoliko paketi ne dolaze
po redosledu koji je odreden njihovim brojem sekvenci

- mogucnost da izvorisni host moze razlikovati aplikacije na drugom racunaru

- vremensku kontrolu prenosa koja obezbeduje ponovnu transmisiju paketa

- jednostavniji razvoj aplikacija
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Aplikacije koje koriste TCP kao transportni protokol su npr: FTP, Telnet, SMTP mail
serveri, Web serveri

3.11.1 Uspostavljanje TCP sesije (TCP Three-Way-Handshake)

Kada host treba da komunicira sa drugim hostom pomoc¢u TCP protokola, odredisni host
mora da odobri komunikaciju. Ukoliko odrediSni host ne odobri komunikaciju TCP sesija
se nece kreirati. Ova sesija se uspostavlja mehanizmom koji se naziva TCP three-way
handshake.

1. U prvom koraku, racunar koji inicira uspostavljanje veze, Salje TCP paket sa SYN

flagom postavljenim na vrednost 1. Ovo znac¢i da host koji Salje zahtev zeli da
sinhronizuje brojeve sekvenci sa odrediSnim hostom.

Ukoliko odrediSni host Zeli da uspostavi vezu, on Salje poruku sa potvrdom,
odnosno postavlja flag ACK na 1, kao signal potvrde. Ova poruka potvrde Salje i
slede¢i broj sekvenci koji se ocekuje. Ovim se TCP veza ostvaruje u jednom smeru.
Za uspostavljanje veze i u drugom smeru, odredisni host takode postavlja SYN flag
na 1 i Salje broj sledece sekvence koju ocekuje.

Host koji je inicirao uspostavljanje veze odgovara na dobijeni TCP paket od
odredi$nog hosta slanjem poruke o potvrdi sa oc¢ekivanim brojem sekvence. Ovim
se ostvaruje dupleks veza.

3.12 Buduénost TCP/IP protokola

Razvojem Interneta, trenutnom IP adresnom prostoru ponestaje adresa. Organizacija IETF
je kreirala novu verziju IP protokola pod nazivom IPv6.

Bitne izmene koje donosi IPv6:

ProSirene adresne moguénosti. Adresni prostor IPv6 ¢e biti 128 bitni. Ovim se
obezbeduje veéi skup IP adresa dostupnih na Internetu.

Uproséavanje zaglavlja IP paketa.

PoboljSavanje IP zaglavlja. IP zaglavlje ¢e biti formatirano tako da obezbedi
efikasnije prosledivanje, vecu fleksibilnost kod duzine opcionih polja i lakse
umetanje novih opcija.

PoboljSanje kontrola protoka. IP paketi ¢e moc¢i da zahtevaju bolji kvalitet
servisa.

Povecana sigurnost. IP zaglavlje ¢e posedovati dodatke kojima ¢e se obezbediti
autentifikacija hostova koji zahtevaju komunikaciju i poboljSana provera integriteta
podataka.

3.13 Formati adresa kod IPv6 protokola

Hostovima koji koriste IPv6 dodeljuju se 128-bitne adrese. Ove adrese ¢e spadati u jednu
od slede¢ih klasa adresa:

unicast
anycast
multicast

Klasa unicast je jedinstven identifikator dodeljen jednom interfejsu.
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Klasa anycast je identifikator koji se dodeljuje za viSe interfejsa, generalno na razli¢itim
hostovima. Anycast adrese koriste istu sintaksu kao i unicast adrese. One postaju anycast
adrese kada se dodele za viSe interfejsa. Hostovi, kojima su dodeljene anycast adrese,
moraju biti eksplicitno konfigurisani, tako da znaju da se radi o anycast adresi.

Multicast adresa je identifikator za vise interfejsa na razliitim hostovima. Paket isporucen
na multicast adresu, se isporucuje na sve interfejse kojima je dodeljena ta multicast adresa.

3.13.1 Format IPv6 zaglavlja
IPv6 zaglavlje poseduje sledece osobine:

Verzija | Prioritet | Labela razvoja

Payload duZina | Next Header | Hop Limit

Izvorna adresa

OdrediSna adresa

- Version. Ovo polje, duzine 4-bita, ukazuje na broj verzije IP protokola.

- Priority. Ovo polje, duzine 4 bita, omogucuje izvoru da postavi prioritet za svoje
pakete. Nizi prioritet imaju paketi oznaceni sa 0 do 7.

- Flow label. Ovo polje, duzine 24 bita vr$i oznacavanje paketa od izvornog hosta od
strane IPVG6 rutera.

- Payload Length. Ovo polje, duZine 16 bita, ukazuje na duzinu ostatka IP paketa.

- Next Header. Ovo polje, duzine 4 bita, je IPv6 ekvivalent Time-To-Live (TTL)
polju u IPv4 protokolu. Pri svakom prosledivanju paketa preko mreznih segmenata,
ova vrednost se umanjuje za jedan. Kada vrednost postane nula, paket se odbacuje.

- Source Address. Ovo polje, duzine 128 bita, sadrzi IPv6 adresu odrediSnog hosta.

- Destination Address. Ovo 128 bitno polje sadrzi IPv6 adresu odrediSnog hosta.

-13-
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4. WAN tehnologije i standardi

WAN racunarske mreze obuhvataju neogranic¢en geografski prostor, sa propusnim opsegom
reda 10 kbps do 40 Gbps. WAN standardi uobic¢ajeno definiSu protokole i fizickog i sloja
veze. Organizacije vezane za WAN standarde:
e International Telecommunication Union-Telecommunication
Standardization Sector (ITU-T), bivSi Consultative Committee for
International Telegraph and Telephone (CCITT)
e International Organization for Standardization (ISO)
e Internet Engineering Task Force (IETF)
e Electronic Industries Association (EIA)

WAN tehnologije:
e Layer1-RS-232, RS-449, X.21, V.35, G.703 itd.
e Layer 2 - HDLC, PPP, Frame Relay, X.25
e Multilayer - ISDN, ATM, SDH/SONET

4.1 Uloga rutera u WAN mrezama

Kao Sto i samo ime ukazuje ruter se, kao uredaj, koristi za usmeravanje paketa kroz mrezu.
Svaki ruter u racunarskoj mrezi poseduje znanje koje se odnosi na mogucée puteve koje
paketi podataka treba da predu na putu od izvorista do odrediSta. “Znanje” o0 usmeravanju
paketa (rutiranju) ugraduje se u ruting tabelu koja se periodi¢no azurira i memorise u bazi
podataka rutera. Da bi odredio portove kojima se pridruzuju odrediSne adrese ruter koristi
broadcast Semu koja se bazira na ARP-u (Address Resolution Protocol). Ono Sto je takode
vazno i treba istaci je to da ruter moze Citati sadrzaje paketa podataka koji pristizu na dati
port na osnovu ¢ega moze da odredi izvori$nu i odrediSnu adresu, zatim tip podataka, kao i
vreme prijema paketa. Nakon toga, koriste¢i ruting tabelu, ruter usmerava paket podataka
ka jednom ili ve¢em broju izlaznih portova, tj. prema odrediSnoj adresi. Naime, paket
podataka se usmerava ka portu ako se poruka prenosi od izvoriSta ka odredistu, ili ka
vecem broju portova ako je paket tipa broadcast ili multicast.

4.2 Komponente rutiranja

Rutiranje obuhvate dve osnovne aktivnosti: odredivanje optimalne ruting putanje i
transport paketa kroz internetwork. U kontekstu procesa rutiranje, ova druga komponenta
se naziva packet switching (komutacija paketa). lako je packet switching relativno
jednostavan postupak, utvrdivanje putanje moze biti veoma slozeno.

-14 -



Jasmina Markovi¢ Tehnike rutiranja

4.2.1 Switching (komutacija)

Algoritam za komutaciju je relativno jednostavan i isti je za ve¢inu ruting protokola. U
vecini slucajeva, host pokuSava da poSalje paket drugom hostu, zatim trazi adresu rutera,
Salje adresiran paket ta¢no na ruterovu MAC adresu zajedno sa protokol (network sloj)
adresom destinacionog hosta.

Nakon Sto proveri destinacionu protokol adresu paketa, ruter utvrduje da li zna ili ne kako
da forvarduje paket do sledec¢eg odredista. Ako ruter ne zna kako da forvarduje paket,
paket se odbacuje. Ako ruter zna kako da forvaduje paket, menja destinacionu fizicku
adresu u adresu narednog hop-a i Salje paket.

Naredni hop moze biti destinacioni host. Ako to nije slucaj, naredni hop je obi¢no naredni
ruter. Dok paket putuje kroz internetwork, menja mu se fizicka adresa, ali protokol adresa
ostaje ista, kao Sto je prikazano na slici.

Source host Pac
P ackal

i To: Destination host [Protocol address) |
Fouter 1

Packat
T
Router 1 ’
b Too Desbnation host (Protocol sddress) |
R 2 {Physical address) |

-,

Roauter ?E = ’

To: Destination host (Protocol addnass)

— Router 2 [Prysical addrasgs]

Router 3 | g

Packat

To: Destination hast  (Protoco! addrass) |
Destination hast  (Friysical addrees) |

Favorma 8

Digstination hoast
PG

Packat

Sl. 4.1. Switching Proces

International Organization for Standardization (ISO) je ustanovila terminologiju koja
opisuje proces komutacije izmedu izvornog (source) i odrediSnog (destination end)
sistema. Po toj terminologiji, mrezni uredaji koji nemaju mogucnost da forvarduju pakete
izmedu podmreza se na nazivaju end systems (ESs), dok mrezni uredaji koji imaju tu
moguénost se nazivaju intermediate systems (ISs). I1Ss sistemi se dalje dele na one koji
imaju moguénost komunikacije u okviru nekog ruting domena (intradomain ISs) i na one
koji mogu da komuniciraju i u i izmedu ruting domena (interdomain ISs). Pod ruting
domenom (routing domain) se obi¢no podrazumeva deo mreze pod zajednickim
administrativnim autoritetom. Ruting domeni se takode nazivaju i atonomnim sistemima
(autonomous systems) [8].

-15 -



Jasmina Markovi¢ Tehnike rutiranja

4.2.2 Odredivanje ruting putanje (Path Determination)

Ruting protokoli koriste metriku radi utvrdivanje koja putanja je najbolja za transport
paketa. Metrika je standard mera, koju koriste ruting algoritmi da bi utvrdili optimalnu
putanju do destinacije. Kao pomo¢ procesu utvdivanja putanje, ruting algoritmi
inicijalizuju i odrzavaju ruting tabele, koje sadrze informacije o rutama. Informacije o
rutama variraju u zavisnosti od toga koji se ruting algoritam Koristi.

Ruting algoritam upisuje u ruting tabelu razlic¢ite informacije. Destination/next hop govori
ruteru da je optimalan put do odredene destinacije ruter koji je predstavljen kao ,,next hop*
na tom putu. Kada ruter dobije paket, on proverava adresu destinacije i pokuSava da je
poveze sa adresom sledeceg skoka. Slika 4.2. pokazuje primer destination/next hop

1 Router 1 Router 2
Packet to —
rouber X | o 'ﬂgi
.................................... . !
M- -
- \-\.
“ Aouding tabke -,
i ]
| Dast:  Sandioc |
k) RZ
Alrgady updated Mot yel updated

Sl. 4.2. Primer Destination/next hop

Da bi mogao da rutira pakete sa informacijama, ruter ili bilo koji drugi uredaj koji je za to
zaduzen treba da poseduje sledece klju¢ne informacije:

e Adresu odredista - Adresa do koje informacija treba da se rutira. Ovaj podatak
obezbeduje mati¢ni raunar.

e lzvor informacija - Od kojih izvora (drugih rutera) ruter moze da sazna putanje do
zeljenih odredista.

e Moguce putanje - Koje su inicijalne moguce putanje ili putanje do Zeljenog
odredista.

e Najbolje putanje - Najbolja putanja do Zeljenog odredista.

e Informacije o odrzavanju rutiranja i njihovo proveravanje - Nacin provere da
li su poznate putanje i dalje vazece i aktuelne.

Informacije o rutiranju koje ruter dobija od svojih izvora smeStaju se u njegovu tabelu
rutiranja. Na ovu tabelu ruter se oslanja prilikom odredivanja izlaznog porta koji ¢e se
koristiti za prosledivanje paketa do odredisSta. U tabeli rutiranja nalaze se podaci o
mrezama Kkoje su znacajne za ruter. Ukoliko nije direktno povezan sa odredi$nim mrezama,
ruter mora da sazna i izracuna najbolju mogucu putanju za prosledivanje paketa do njih.

Tabela rutiranja popunjava se na jedan od slede¢a dva nacina:

e Rucno je popunjava administrator mreze - Mrezni administrator kreira ruting tabele
sa ciljem da optimizira mrezne performanse u odnosu na nekoliko parametara,
kakve su cena ruta, kasnjenje, propusni opseg, i dr.

e Popunjava se dinamickim procesima koji funkcionisu u okviru mreze
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Prosledivanje paketa do mreza sa kojima ruter nije u direktnoj vezi moze da se vrsi na dva
nacina:

e Staticke putanje - Re¢ je o putanjama koje je ruter upoznao nakon S$to ih je
administrator ru¢no ustanovio. Kada god topologija mreze iziskuje azuriranje (na
primer, prilikom kvara na vezi), administrator mreze ovakvu putanju mora da
azurira.

e Dinamicke putanje - Ove putanje ruter automatski saznaje nakon Sto administrator
konfiguriSe protokol rutiranja koji pomaze u procesu njihovog odredivanja. Za
razliku od stati¢kih putanja, ¢im mrezni administrator uklju¢i dinamicko rutiranje,
informacije o rutiranju se samim procesom rutiranja automatski azuriraju svaki put
kada se od nekog rutera u okviru mreze primi informacija o novoj topologiji.

4.2.3 Ukljucivanje statickih putanja

Da bi mogao da izvrsi rutiranje paketa, ruter samo treba da poznaje putanju do odredene
mreze. StatiCke putanje su putanje koje odreduju administratori mreze, i nNjima se izri¢ito
odreduje put paketa od racunara izvora do odrediSnog raCunara. Ova vrsta putanja
omogucava vrlo preciznu kontrolu nad celokupnim procesom rutiranja u oviru mreze.
Staticke putanje su znacajne kada mrezni operativni sistem ne moze da odredi putanju do
nekog odredista. Pored toga, ove putanje koriste se i za naznaCavanje "mreznog prolaza
poslednjeg utocista". Mrezni prolaz poslednjeg utocista ("gateway of last resort”)
predstavlja adresu na koju ¢e ruter da posalje paket koji je adresiran na mrezu koja se ne
nalazi u njegovoj tabeli rutiranja. Staticke putanje se najcesée koriste prilikom rutiranja
izmedu glavne i izdvojene mreze. Izdvojene mreze ("stub network™), za koje se ponekad
koristi i termin "¢vor bez potomaka" ("leaf node™) jesu mreze kojima moze da se pristupi
samo jednom putanjom. U ovakvim situacijama Cesto se koriste staticke putanje zato §to je
to onda jedina putanja koja vodi u ovakvu mrezu ili iz nje. Posto do ovakvih mreza (i iz
njih) vodi samo jedan put, na ruterima mogu da se konfiguriSu statiCke putanje i time
izbegne postojanje onog dela mreznog saobracaja koji potic¢e od protokola rutiranja. Ovde
treba spomenuti da se konfigurisanjem statickih putanja obezbeduje moguénost
povezivanja sa slojem povezivanja podataka koji nije u direktnoj vezi sa ruterom. Da bi se
dobila moguénost povezivanja od jedne do druge krajnje tacke, putanja mora biti
konfigurisana za oba smera. Staticke putanje se konfiguriSu u rezimu globalne
konfiguracije rutera unoSenjem komande IP ROUTE. Uz ovu komandu koriste se i
parametri kojima se statiCke putanje dodatno definiSu. Kod statickih putanja moguce je
ru¢no konfigurisanje tabele rutiranja. Ovako unet upis ostaje u tabeli dokle god je putanja
aktuelna. Jedini izuzetak od ovog pravila je opcija permanent koja je prikazana u slede¢em
primeru. Aktiviranjem opcije permanent, putanja ostaje u tabeli ¢ak i ako vise nije aktivna.

Sintaksa komande IP ROUTE (za CISCO rutere):
ip route network [mask] {adress | interface} [distance] [permanent]

Znacenje argumenata komande [P ROUTE:

network - odrediSna mreza ili podmreza

mask - maska podmreze

address - IP adresa rutera sledeceg skoka

interface - ime interfejsa kojim se paket Salje do odrediSne mreze

distance - ovo je opcioni parametar kojim se definiSe administrativna udaljenost
permanent - takode opcioni parametar kojim se naznacava da putanja nece biti uklonjena
¢ak ni u slucaju da se interfejs iskljuci
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Primer stati¢kog odredivanje putanja:

Router (config) #ip route 172.16.1.0 255.255.255.0 172.16.2.1

HappojeHa MpeEa
172.16.10
g N
S
1721622 1921621 Ay

Sl. 4.3. Primer odredivanja staticke putanje

U ovom slucaju staticka putanja od rutera A do izdvojene mreze konfigurisana je na
slede¢i nacin:

Router (config) #ip route 172.16.1.0 255.255.255.0 172.16.2.1

Znacenje parametara ove komande:

ip route - komanda za stati¢ko rutiranje

172.16.1.0 - definiSe stati¢ku putanju do odrediSne podmreze
255.255.255.0 - odnosi se na masku podmreze (8 bitova je na snazi)
172.16.2.1 - IP adresa rutera sledeceg skoka na putu do odredista

U slucaju rutera A, dodeljivanje staticke putanje do izdvojene mreze 172.16.1.0 je
ispravno, zato Sto do ove mreze moze da se dospe samo jednim putem. Da bi mogla da
postoji dvosmerna komunikacija, mora da se konfiguriSe i putanja u suprotnom smeru.
Podrazumevana putanja je posebna vrsta staticke putanje koja se koristi kada putanja od
izvora do odredista nije poznata, ili kada u tabeli rutiranja nije moguce skladistenje svih
potrebnih informacija o potrebnim putanjama. Podrazumevana putanja naziva se takode i
mrezni prolaz poslednjeg utocista.

4.2 4 Dinamicko odredivanje putanja

Drugi nacin za konfigurisanje rutiranja, dinamicko rutiranje, baziran je na automatskom
kreiranju ruting tabela koje opisuju mrezu. Ukoliko se desi izmena u topologiji mreze,
dinamicki ruting protokol prenosi informacije o promenama na mrezi svim ruterima.
Nakon toga ruteri ponovo pronalaze najbolju moguéu rutu do odrediSnog mreznog
segmenta. Dva naj¢esc¢a tipa protokola koja se danas koriste su distance vector protokol i
link state protocol.

Distance vector protokol je baziran na broadcast-u koji kao kriterijum uzima broj hop-ova.
Njegovo konfigurisanje je jednostavno. Kada se doda nov ruter on sam Kkreira svoje ruting
tabele. Ovaj protokol ima i svojih mana. U veé¢im mrezama se pokazao kao neskalabilan,
jer svaki paket u mrezi nosi informaciju o svim putanjama na toj mrezi. Ovim se povecava
mrezni saobracaj, koji je posveéen samom rutiranju. Informacija o rutiranju se Salje samo
susedima tog rutera tj. onima koji su povezani na isti fizicki segment. Karakteristika ovih
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protokola je i da veoma sporo konvergiraju. Vreme konvergencije je vreme koje je
potrebno da se mreza prilagodi promena topologije i da ponovo izracuna sve ruting tabele.

Link state protokoli Salju informacije o rutiranju svim ¢vorovima u mrezi. Ova informacija
sadrzi rutu samo do direktno spojenih mreza. Svaki ruter pothranjuje najbolje putanje u
mrezni ID. Ovim se dobija u vremenu konvergencije. Jedina mana ovog protokola je Sto
njegova implementacija zahteva vise planiranja, konfigurisanja i CPU vremena za
konfigurisanje rutiranja.

-19 -



Jasmina Markovi¢ Tehnike rutiranja

5. Protokoli za rutiranje

Autonomni sistemi imaju klju¢nu ulogu u definisanju da li je gateway protokol spoljni
(exterior) gateway protokol (EGP) ili unutrasnji (interior) gateway protokol (IGP).
Spoljasnji gateway protokoli razmenjuju informacije o rutiranju izmedu autonomnih
sistema. Dva naj¢e$¢e implementirana protokola ovog tipa su Exterior Gateway Protocol i
Border Gateway Protocol.

IGPs: RIP, IGRP EGPs: BGP

Autonomous System 100 Autonomous System 200

+ An autonomous system is a collection of networks
under a common administrative domain

+ |GPs operate within an autonomous system

« EGPs connect different autonomous systems
SI. 5.1 Autonomni sistemi

Primeri IGP su [3]:
e Routing Information Protocol (RIP)
e Interior Gateway Routing Protocol (IGRP)
e Enhanced Interior Gateway Routing Protocol (EIGRP)
e Open Shortest Paht First (OSPF)

5.1 Exterior Gateway Protocol (EGP)

Ovaj protokol je razvijen kao protokol za interdomensko povezivanje. EGP je dinamicki
protokol za rutiranje, ali ne izraCunava bilo kakvu metriku. Kao rezultat toga, on nije u
mogucénosti da nacini inteligentne odluke pri rutiranju. Jedino kada informacija o rutiranju
moze da se koristi za EGP je kada se rute koje se porede poticu od istog autonomnog
sistema. EGP je u stanju da informiSe samo drugi ruter o dostupnosti druge mreze.

Osnovne tri funkcije EGP-a su:

- ustanovljavanje suseda
- prozivanje suseda; susedni ruteri se pozivaju da bi se proverilo da li funkcioniSu
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- slanje poruka o azuriranju; EGP ruteri Salju poruke o azuriranju koje sadrze
informacije o dostupnosti mreze u okviru svojih autonomnih sistema.

5.2 Border Gateway Protocol (BGP)

Primarna funkcija BGP protokola je razmena informacija o dostupnosti mreza sa ostalim
autonomnim sistemima. U odnosu na EGP ovaj protokol poseduje punu putanju
autonomnog sistema (autonomous-system path), kroz koju saobraéaj mora proc¢i na putu ka
odredistu. BGP koristi TCP protokol za transport poruka o rutiranju izmedu BG rutera.

Sl. 5.2. BGP sprecava Routing Loop

BGP koristi TCP protokol za transport poruka o rutiranju izmedu BGP rutera. BGP koristi
port 179 za uspostavljanje konekcije. Kada komuniciraju dva BGP sistema oni inicijalno
razmene kompletne BGP ruting tabele. Nakon toga, izmedu sistema se razmenjuju samo
inkrementalne izmene.

5.3 Unutrasnji gateway protokoli [3]

Ovi protokoli razmenjuju informacije o rutiranju izmedu rutera koji pripada istom
autonomnom sistemu. Posto se sve informacije skupljaju u okviru istog autonomnog
sistema, ovaj protokol viSe zavisi od metrike rutiranja, da bi se Sto preciznije mogla doneti
odluka pri kreiranju ruting tabela. Dva najrasprostranjenija tipa protokola ovog tipa su
distance vector protokol i link state protokol.
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Distance—How far
Vector—in which direction
-— Routing [—>| Routing = Routing > Routing
Table Table Table || Table |

Pass periodic copies of routing table to neighbor
routers and accumulate distance vectors

Sl. 5.3. Distance Vector Routing Protocols

IGRP
Distance vector
Developed by Cisco
Addressing problems in
large, heterogeneous
network

RIP
Distance vector
Most common IGP
Using hop count

. Distance Vector

SI 5.4. Distance-Vector Routing Protocols

—%‘;ﬁ%}

Llnk State Packets

Topological
Database \ numino
SPF Tﬂbh
Algmlthm

Shor(esl Path First Tree

After initial flood, pass small event-triggered link-state
updates to all other routers

SI. 5.5. Link-State Routing Protocols
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IGRP
n Distance vector
= Developed by Cisco

= Addressing problems in
large, heterogeneous

RIP
m Distance vector
/m Most common IGP
m Using hop count

I network
I

Distance Vector

© Link State

OSPF
m Link-state, hierarchical
m Successor to RIP
Using least-cost routing,
multipath routing, and load
balancing
m Derived from IS-1S

SI. 5.6. Link-State Routing Protocols

bl

IGRP
Distance vector
Developed by Cisco
Addressing problems in
large, heterogeneous

RIP
m Distance vector

m Most common IGP
m Using hop count

network

_ Distance Vector _

_LinkStats |

EIGRP

m Hybrid protocol

m Developed by Cisco

m Superior convergence and
operating efficiency

im Merging benefits of link state

and distance vector

OSPF
Link-state, hierarchical
m Successor to RIP
im Using least-cost routing,
multipath routing, and load
balancing
r Derived from IS-IS

SI. 5.7. Hybrid Routing Protocols

5.4 Routing Information Protocol (RIP)

RIP je protokol za rutiranje baziran na distance vector tipu rutiranja, koji je razvijen za

upotrebu na Xerox Network Systems. RIP koristi broj hop-ova kao metriku za rutiranje.

RIP odrzava samo najbolje rute ka odrediSnoj mrezi. RIP ruteri razmenjuju ruting
informacije slanjem RIP broadcast poruke preko UDP porta broj 520. Ukoliko RIP ruter
primi broadcast poruku koja savetuje bolju rutu ka drugoj mrezi, ova bolja ruta zamenjuje

staru ve¢ postojecu u ruting tabeli.

Po difoltu, RIP ruteri razmenjuju ruting informacije svakih 30 sekundi. RIP broadcast se
Salje na sve interfejse rutera i on sadrzi kompletnu listu svih mreznih ID oznaka do kojih su
izrutirani. Maksimalni broj mreza koje se mogu prijaviti u jednoj RIP poruci je 25. Ovo

dovodi do problema u skalabilnosti, ukoliko je mreza velika.
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55 IGRP [3]

- —

Hop count 15 Xerox

Maximum No. Origins
of Routers

Bandwidth | 255, successfully

load run in largest :
delay internetworks in | Cisco
reliablity world

SI. 5.8. IGRP vs. RIP

IGRP je distance-vector ruting protokol razvijen od strane Cisco-a. Razvijen je
prvenstveno zbog problema vezanih za rutiranje u velikim mrezama ¢iji broj premasuje
mogucénosti RIP protokola. U slucaju kada RIP bira putanju sa najmanje hopova, IGRP
moZe da odabere najbrzu putanju, zasnovano na delay, bandwidth, load i reliability.
Administratori mogu da odrede vaznost metrike, ili da dozvole da IGRP automatski
izraGuna optimalnu putanju. Po default-u IGRP koristi metriku samo za bandwidth i delay.
IGRP ima mnogo visi limit maksimalnih hopova nego RIP. Po default-u, IGRP ruteri
razmenjuju ruting informacije svakih 90 sekundi. Klju¢ne karakteristike IGRP bi bile:

e Prilagodljivost koja omogucava upravljanje neodredenim, kompleksnim

topologijama
o Fleksibilnost za segmente koji imaju razli¢ite bandwith i delay karakteristike
e Skalabilnost u funkcionisanu u velikim mrezama

5.6 EIGRP [3]

¢ Neighbor discovery and recovery
¢ Reliable Transport Protocol
+ DUAL finite-state machine

+ Protocol-specific modules

SI.5.9. EIGRP

Kao IGRP, EIGRP je takode Cisco protokol. EIGRP je naprednija verzija IGRP protokola.
EIGRP ima mnogo veéu operativnu efekasnost kao Sto je brza konvergencija. On
kombinuje prednosti link-state protokola i distance-vector protokola. Cetiri osnovne
prednosti u odnosu na IGRP su:
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e Neighbor discovery/recovery - Omogucava ruterima da dinami¢no nauce 1870
susednih rutera.

e Pouzdan transportni protokol - Ova tehnologija garantuje isporuku paketa.

o DUAL finite-state machine (Diffusing Update Algorithm (DUAL) - prati sve rutere
objavljene od strane suseda tako da je moguce izabrati loop-free putanju.

e Protocol-dependent modules - ovi moduli su odgovorni za mrezni sloj, za
specificne zahteve protokola da bi se donela ruting odluka. EIGRP podrzava
rutabilne protokole kao Sto je IP, IPX i Appletalk.

5.7 Open Shortest Path First (OSPF)

OSPF protokol je link state tip protokola za rutiranje, koji je razvijen da bi otklonio neke
nedostatke RIP protokola. OSPF je skalabilniji od RIP protokola i omogucuje
konfigurisanje dinamickog rutiranja u velikim, razudenim mrezama.

Mreza moze biti podeljena na autonomne sisteme, da bi se lakse odrzavala. OSPF je ruting
protokol, koji se moze implementirati u autonomnim sistemima. OSPF omogucuje
implementiranje dodatne hijerarhije koja se ne moze ostvariti u RIP okruzenjima. OSPF
moze napraviti podpodelu autonomnog sistema u grupe mreza koje se nazivaju oblasti.
Mrezni broj identifikuje svaku oblast.

0S1 Relerence 051 Protocal Suitle
Medel r I f
cmip i DS | FTAam || MMS 1 VTP
Application ASES . !
ACSE ROSE | RATSE CCRSE
Prosontation Presantation ServicaPresantation Protocol
Sosssion Seazion Sorvce Sossion Pratoca
Transpon ™o TP TPz P33 TF4
CONP/CMNS CLNP/CLNS
MNetwork _ _
1515 ES-18
IEEE IEEE 802 &) -
Data Link | 802 2 IEEE 802 .3 Token Ring FODI % 25
I
- . EEE 802 3 Token Rmng FDDI X .25
Physical =ardwara Hardwara Hardmars Hardware

OSI protocol suite podrzava brojne standardne protokole na svakom od sedam OSI slojeva.
Prethodna slika prikazuje OSI protocol suite i njegov odnos sa slojevima OSI referentnog
modela. Intermediate System-to-Intermediate System (IS-IS) je dinamicki link-state ruting
protokol za OSI protokol stek. Kao takav on distribuira ruting informacije za rutiranje
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Connectionless Network Protocol (CLNP) podataka u ISO Connectionless Network Service
(CLNS) okruzenju.

Integrisan IS-IS je implementacija IS-IS protokola za rutiranje vise mreznih protokola.
Integrisan IS-IS salje CLNP rute sa informacija koje se ticu IP mreze i subnet-a. On je
alternativa za OSPF u IP okruzenju, tj. meSavina ISO CLNS i IP rutinga u jednom
protokolu. Moze biti koris¢en iskljucivo za IP rutiranje, iskljucivo za ISO rutiranje ili za
njihovu kombinaciju. OSPF s druge strane, podrzava samo IP.

5.9 MPLS

Multiprotocol Label Switching (MPLS) kombinuje inteligentno rutiranje sa
performansama svi¢inga. Ovaj protokol obezbeduje znacajne prednosti na mrezama sa
Cistom IP arhitekturom, kao i onima sa IP i ATM, ili kod meSavine drugih Layer 2
tehnologija. MPLS tehnologija je klju¢na za skalabilne virtual private networks (VPNSs),
end-to-end QoS. Ovo omogucava efikasno koriséenje postoje¢e mreze i bududi rast kao i
brzu korekciju prilikom otkazivanja nekog linka i ¢vora.

MPLS je standardizovan u sklopu aktivnosti IETF-a, i predstavlja pristup koji za prenos IP
paketa koristi princip prosledivanja na bazi labela. To znac¢i da se umesto IP adrese za
atribute usmeravanja i usluga koriste labele. Ulazni paketi se obraduju na pristupnom delu
MPLS mreze i tu im se dodeljuju odabrane labele. Ruteri jezgra mreze procesiraju samo
labele, primenjuju odgovarajuce usluge i prosleduju pakete na osnovu labela. Prema tome,
analiza, filtriranje i utvrdivanje redosleda se vrSe samo na ulaznom pristupnom delu. Na
izlazu iz MPLs mreze labele se uklanjaju, a paketi se prosleduju do odrediSta na bazi nekog
drugog protokola.

MPLS tehnologija podrazumeva upotrebu sledece terminologije:

e Ruter sa komutiranjem labela (Label Switch Router - LSR) je uredaj u jezgru
koji komutira pakete sa labelama u skladu sa unapred izracunatim tabelama
komutiranja. U principu ovaj uredaj moze biti ATM komutator (ATM - LSR) ili
ruter (LSR).

e Labela je zaglavlje koje LSR koristi za prosledivanje paketa, pri ¢emu format
zaglavlja zavisi od osobina mreze. U mrezama sa ruterima koji koriste serijski
pristup, LAN veze ili FR (Frame Relay) labela je 32-bitno odvojeno zaglavlje. U
ATM mrezama labela je smeStena u VPI/VCI zaglavlju ¢elije. U jezgru LSR cita
samo labelu, ne zaglavlje paketa mreznog sloja. Klju¢ prilagodljivosti MPLS-a je
¢injenica da labele imaju samo lokalno znacenje izmedu dva uredaja koja
komuniciraju.

e lviéni ruter sa komutiranjem labela (Edge label switch router — Edge LSR) je
uredaj koji obavlja pocetnu obradu i razvrstavanje paketa, te dodeljuje prvu labelu.
Ovaj uredaj moze biti ruter ili komutator sa ugradenim sposobnostima
usmeravanja.

e Protokol distribucije labela (Label distribution protocol - LDP) je protokol koji
obezbeduje dodjeljivanje labela u ivicnim i jezgrenim uredajima radi uskladivanja
LSR-a sa protokolima rutiranja.
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Postojeci protooli rutiranja (OSPF, IS-IS)
utvrduju da li je Zeljena mreZa dostupna

LDP dodjeljuje labelu mapimajuci mreZnu
destinaciju

\ [ . . .
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ELSR ELSR LSR komutira paket na bazi labele

SI.5.11. Nadin rada MPLS-a

Najznacajnija prednost MPLS-a je sposobnost dodeljivanja labela koje imaju posebno
znacenje, tako da grupe labela razlikuju informacije potrebne za rutiranje, vrstu aplikacije i
klasu usluge. MPLS labela se uporeduje sa unapred izracunatim tabelama komutiranja u
uredajima jezgra koji sadrze L3 informaciju, dozvoljavaju¢i svakom komutatoru da
automatski primeni odgovarajuce IP servise na svaki paket. Tabele su unapred izracunate,
tako da nema potrebe za obradu podataka pri svakom hopu. To ne samo da omogucéava
odvajanje raznih vrsta saobracaja, npr saobracaja “best effort” od vremenski kriticnog
saobracaja, ve¢ ujedno ¢ini MPLS rjeSenje izuzetno prilagodljivim i nadogradivim. MPLS
ne obavlja prosledivanje po zaglavlju IP paketa jer koristi druge mehanizme dodele labela,
koje imaju lokalno znacenje. Na taj nacin je gotovo nemoguce ostati bez slobodnih labela.
Ova osobina je osnovna u primeni naprednih IP servisa QoS, VPN i projektovanje
saobracaja.
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6. PRIMER IZBORA RUTE NA CISCO RUTERIMA [4]

Tri procesa su ukljuc¢ena u pravljenje i odrzavanje ruting tabele na Cisco ruteru:
o razli¢iti mrezni ili ruting protokoli kao Sto su EIGRP, BGP, IS—IS, i OSPF
e ruting tabela, koja prihvata informacije od ruting procesa i takode odgovara na
zahteve za informacijama od forwarding procesa
o forwarding procesi koji zahtevaju informacije iz ruting tabele da bi doneli odluku
gde da forvarduju paket

6.1 Pravljenje ruting tabele

Kada svaki ruting proces dobije potrebne informacije, on bira najbolju putanju do neke
date destinacije i pokuSava da upiSe tu putanju u ruting tabelu. Npr, ako EIGRP nauci
putanju do 10.1.1.0/24, i odluci da je ova putanju najbolja EIGRP putanja do te destinacije,
on pokuSava da upise nau¢enu putanju u ruting tabelu.

Ruter donosi odluku da li ili ne da upiSe rutu koju mu je dostavio ruting proces na osnovu
administrative distance koju ima data ruta. Ako ova putanja ima najnizu administrative
distance do te destinacije (u poredenju sa ostalim rutama u tabeli), ruter je upisuje u ruting
tabelu. Ako ova ruta nema najbolju administrative distance, onda se ona odbacuje.

Primer:

Pretpostavimo da ruter ima cetiri aktivna ruting procesa: EIGRP, OSPF, RIP, i IGRP.
Svaki od ovih procesa je naucio razlicite rute do 192.168.24.0/24 mreze, i svaki je odabrao
najbolju putanju do te mreze preko svoje interne metrike i procesa.

Svaki od ova Cetiri procesa pokuSava da upiSe svoju rutu do 192.168.24.0/24 mreze u

ruting tabelu. Svakom ruting procesu je dodeljena administrative distance koja se koristi za
donoSenje odluke koja ¢e se ruta upisati.
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Tabela 6.1. Default Administrative Distances

Default Administrative Distances

Connected 0
Static 1
¢BGP 20
EIGRP (internal) 90
IGRP 100
OSPF 110
IS-IS 115
RIP 120
EIGRP (external) 170
iBGP 200
EIGRP summary route 5

Posto internal EIGRP ruta ima najbolju administrative distance, ona se upisuje u ruting
tabelu.

6.2 Backup Rute

Pitanje je Sta rade drugi protokoli RIP, IGRP i OSPF, sa rutama koje nisu upisane u tabelu?
U slucaju kada prioritetna ruta, nau¢ena od EIGRP otkaze, Cisco 10S Software ima dva
pristupa za reSavanje ovog problema:

e Periodi¢no, svaki ruting proces pokusava da upise najbolju rutu. Ako prioritetna
ruta otkaze, sledeca najbolja (na osnovu administrative distance) biva upisana u
narednom pokus$aju

e Druga opcija je da ruting protokol koji nije uspeo da upiSe rutu u tabelu ostane pri
toj ruti, ali prijavi da pokusaj upisa najbolje putanje u tabelu nije uspeo.

Kod protokola koji nemaju svoje informacije o ruting tabeli, kao Sto je IGRP, koristi se
prva metoda i svaki put kada IGRP dobije update neke rute, on pokusa da je upiSe u ruting
tabelu. Ako ve¢ postoji ruta do te destinacije u ruting tabeli, pokuSaj upisa ne uspeva.

Kod protokola koji imaju svoju bazu o ruting informacijama, kao Sto je EIGRP, IS-IS,
OSPF, BGP i RIP, backup ruta se registruje kada inicijalni pokuSaj upisa rute ne uspe. Ako
neka ruta vise nije u funkciji, iz nekog razloga, proces koji odrzava ruting tabelu poziva
svaki proces ruting protokola koji ima backup rutu, i trazi ponovno upisivanje rute u
tabelu. Ako postoji viSe protokola sa registrovanim backup rutama, bira se ona sa najnizom
administrative distance.

6.3 Menjanje Administrative Distance

Posto default administrative distance nije uvek adekvatna moguce ju je izmeniti, ako npr.
ako zelimo da RIP rute imaju prednost nad IGRP rutama. Za sve protokole, promena
distance je relativno jednostavna, koristi se distance komanda. Takode je moguce
promeniti distance za rute naucene od samo jednog izvora u nekim protokolima, ili
promeniti distance samo nekih ruta. Kod statickih ruta, menja se distance svake rute
unosenjem distance nakon ip route komande:
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ip route <network> <subnet mask> <next hop> <distance>

Moguce je promeniti administrative distance za sve staticke rute odjednom.

6.4 Duzina prefiksa

Jo§ jedna uobicajena situacija kojom ruteri upravljaju odnosi se na menjanje duzine
prefiksa. Pretpostavimo da ruter ima Cetiri aktivna ruting procesa i da je svaki proces dobio
sledece rute:

- EIGRP (internal): 192.168.32.0/26

- RIP: 192.168.32.0/24

- OSPF: 192.168.32.0/19

Pitanje je koja ¢e od ovih ruta biti upisana u ruting tabelu? Posto EIGRP internal ruta ima
najbolju administrative distance, za pretpostaviti je da ¢e ona biti upisana u tabelu. Ipak,
posto svaka od ruta ima razliitu duzinu prefiksa (subnet mask), one uzimaju u obzir
razliCite destinacije, pa ¢e zato sve biti upisane u ruting tabelu.

6.5 Forwarding Decisions
Primer upisanih ruta u ruting tabeli:

router#show ip route

D 192.168.32.0/26 [90/25789217] via 10.1.1.1
R 192.168.32.0/24 [120/4] via 10.1.1.2
0192.168.32.0/19 [110/229840] via 10.1.1.3

Ako paket namenjen za 192.168.32.1 stigne na interfejs rutera, koju ¢e rutu ruter izabrati?
To zavisi od duzine prefiksa, ili broja bitova u subnet mask. Duzi prefiksi uvek imaju
prednost u odnosu na krace kada je forvardovanje paketa u pitanju. U ovom slucaju, paket
upucen za 192.168.32.1 se usmerava preko 10.1.1.1, zato §to 192.168.32.1 prolazi do
192.168.32.0/26 mrezi (192.168.32.0 do 192.168.32.63). Takode, paket moze da prode
koriste¢i i preostale dve rute, ali posto 192.162.32.0/26 ima najveci prefiks u ruting tabeli,
on se koristi.

Takode, ako paket upucen za 192.168.32.100 dode do nekog od interfejsa na ruteru, bice
forvardovan do 10.1.1.2, poSto 192.168.32.100 nije u opsegu 192.168.32.0/26
(192.168.32.0 through 192.168.32.63), ali moze da prode koriste¢i 192.168.32.0/24
destinaciju (192.168.32.0 through 192.168.32.255). Paket je u opsegu i 192.168.32.0/19
mreze, ali 192.168.32.0/24 mreza ima duZi prefiks.

Donosenje odluke o forvardovanju se sastoji od tri seta procesa: ruting protokola, ruting
tabele, i samog procesa koji donosi odluku o forvardovanju i prebacivanju paketa.
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Sl. 6.1. Forwarding Decisions

Ruta sa najduzim prefiksom uvek ima prednost u odnosu na ostale rute upisane u ruting
tabeli, dok ruting protokol sa najnizom administrative distance uvek ima prednost kod
upisa rute u ruting tabelu.

6.6

Forvardovanje  paketa  (Packet Forwarding) koriSéenjem  ARP

(Address Resolution Protocol )

Primer: Korak po korak komunikacija izmedu dva hosta na razli¢itim mrezama.

>ping 172.16.20.2

Host A Host A
172.16.10.2 172.16.20.2

E0: 172.16.10.1 =25 EO0: 172.16.20.1
oy

Slika 6.2. IP ruting primer (dva hosta i jedan ruter)

U primeru, korisnik kompjutera Host A pinguje IP adresu kompjutera Host B.

Koraci:

1.

2.

Iz command prompt-a, Korisnik kuca ping 172.16.20.2. Paket se generise na
kompjuteru Host A koris¢enjem IP i ICMP Network layer protokola.

IP saraduje sa ARP protokolom da odrediti mrezu destinacije paketa tako $to prvo
utvrdi IP adresu i subnet mask racunara Host A. PoSto je u pitanju paket za remote
host-a, a ne za host-a na lokalnoj mrezi, paket se Salje ruteru.

Da bi Host A poslao paket ruteru, mora da zna hardversku adresu interfejsa rutera
koja je na lokalnoj mrezi. Network layer (mrezni sloj) prosleduje paket i hardversku
adresu destinacije do Data Link sloja koji ih dalje prosleduje ka local host-u. Da bi
saznao hardversku adresu (MAC address), host pregleda memorijsku lokaciju
zvanu ARP cache.
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4.

5.

10.

11.

12.

Ako IP adresa nije razreSena u hardversku adresu (MAC address) i ako je nema u
ARP cache, host Salje ARP broadcast traze¢i MAC adresu IP adrese 172.16.10.1.
Ruter odgovara i dostavlja MAC adresu mreznog interfejsa koji je konektovan na
lokalnu mrezu. Host sada ima sve neophodne podatke za slanje paketa do rutera.
Network layer upuc¢uje paket sa Ping zahtevom do Data Link sloja, zajedno sa
MAC adresom odredista. Paket ukljucuje pocetnu i krajnju IP adresu, kao i ICMP
navedenim u Network layer-u.

Data Link layer kreira frejm, koji enkapsulira paket sa kontrolnom informacijom
potrebnom za prenos na lokalnoj mrezi. Ovo ukljucuje pocetnu i krajnju MAC
adresu i tip polja specificiran Network layer protokolom. Na slici se vide sve
informacije potrebne za komunikaciju sa ruterom: pocetna i krajnja MAC adresa,
pocetna i krajnja IP adresa, podaci i CRC frejm u okviru Frame Check Sequence
(FCS) polja.

Host A Host A
172.16.10.2 172.16.20.2

J— < =

| E0:172.16.101 = E0:172.1620.1 |
o,

L
ARP request:
What is the hardware ———— -
dd for 172.16.10.1?
address for 172 ARP reply:

My hardware address
is 00c0.0000.1234.

Generate frame and [ -
send packet out in
this frame.

Desthw | Source hw
address | address Type | Data | FCS

Sl. 6.3. Frejm generisan od strane Host A

Data Link layer ra¢unara Host A, prosleduje frejm do fizi¢kog sloja, koji kodira 1 i
0 u digitalni signal i Salje ih dalje.

Signal prima interfejs rutera Ethernet O i kada ugradi frejm, pokrec¢e CRC i na kraju
frejm, proverava FCS polje da se uveri da se CRC poklapaju i da nije doslo do
kolizije ili fragmentacije.

Destinacija MAC adrese se proverava. Posto se ona poklapa, polje tip u frejmu se
proverava da bi se videlo $ta ¢e ruter uraditi sa paketom. IP je naravno u polju tip, i
ruter prosleduje paket do IP protokola. Frejm se odbacuje, i originalan paket koji je
generisao Host A se sada nalazi u baferu rutera.

IP utvrduje destinacionu IP adresu paketa da bi utvrdio da li je taj paket za taj ruter.
Posto je krajnja IP adresa 172.16.20.2, ruter u ruting tabeli pronalazi da je
172.16.20.0 direktno povezana mreza na interfejsu Ethernet 1.

Ruter smeSta paket u bafer interfejsa Ethernet 1, zatim kreira frejm da bi poslao
paket do krajnjeg hosta. Prvo, ruter proverava u ARP cache da li je MAC adresa
razreSena. Ako nije, ruter Salje ARP broadcast do Ethernet 1 da bi otkrio MAC
adresu za 172.16.20.2.

Host B Salje ARP reply sa svojom MAC adresom. Ethernet 1 interfejs na ruteru ima
sve neophodne podatke krajnje destinacije paketa. Bez obzira da li se destinacija
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MAC adrese menja na bilo kom interfejsu rutera, pocetna i krajnja IP adresa se ne
menjaju. Paket se takode ne menja, samo se frejm menja.

Host A Host A
172.16.10.2 172.16.20.2

[ ]

>ping 172.16.20.2 I
E0: 172.16.10.1 SN E0: 172.16.20.1
e

ARP request:
What is the hardware —————">-

T ? -
address for 172.16.10.27 o idly;

My hardware address
is 00c0.0000.4321.

—

Generate frame and —————, >
send packet out in
this frame.

Dest hw | Source hw

address | address | Pe | Data | FCS

13. Host B dobija frejm i pokrece CRC. Nakon toga odbacuje frejm i predaje paket do
IP. IP onda proverava krajnju IP adresu. Posto krajnja IP adresa odgovara IP adresi
Host B, proverava polje protokol da bi ustanovio svrhu paketa.

14. Posto je paket ICMP echo-request, Host B generiSe nov ICMP echo-reply paket sa
pocetnom IP adresom Host B i krajnjom IP adresom Host A. Ceo proces pocinje
ponovo, samo u suprotnom smeru.

6.7 Primer tabele rutiranja kod Windows operativnog sistema
Tabela rutiranja se sastoji iz sledec¢ih polja:

Network Destination: mrezni ID koji odgovara ruti. U ovom polju je moguée da budu:
klasna adresa, podmreza, ili IP adresa hosta

Netmask: to je maska koja se koristi da odgovara odredisnoj adresi mrezne destinacije
Gateway: ovo polje se takode naziva i polje prosledivanja (forwarding) ili slede¢i skok IP
adrese za mrezno odrediste. Skok (hop) je segment izmedu rutera. Ako paket mora da
prode kroz dva rutera, to su dva skoka. To je adresa sledeceg rutera, koji sprovodi pakete
izvan lokalne (pod)mreze.

Interface: IP adresa mrezne kartice koja se koristi za prosledivanje IP podataka. Svaki
ruter mora da ima najmanje dva interfejsa.

Metric: ovaj broj predstavlja relativnu cenu odredene rute. Koristi se za odredivanje
najbolje rute, kada ima vise mogucnosti. Uobi¢ajeno, ruta sa najmanjim brojem skokova
(broj rutera koji moraju da se produ) ima najnizu metriku. Medutim, mrezni administrator
moze da podesi ovo polje da bi sprecio neki tip saobracaja da koristi odredene rute. Ako
dve rute imaju isti network destination i netmask, ruta sa manjom metrikom ¢e se koristiti.

Dodatno, pored ovih neophodnih elemenata, tabela rutiranja moze da sadrzi dodatne
informacije. Naredna Cetiri polja obezbeduju slede¢e informacije:

Direktno vezane mrezne ID rute: koristi se za pakete Cije je odrediste lokalna ili

povezana mreza. Ako su poSiljalac i primalac na istoj podmrezi, paket se Salje ovom
metodom.
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Udaljene mrezne ID rute: koristi se za rute koje su dostupne indirektno, kroz druge
rutere. IP adresa gateway-a je IP adresa lokalnog rutera koji se nalazi izmedu ¢vora koji
Salje pakete i udaljene mreze.

Host rute: to je ruta za odredenu IP adresu. Ovo polje omoguéava da se unese ruta za
odredeni raCunar i na taj na¢in se paketi $alju na odredenu IP adresu. Network destination
je IP adresa Zeljenog hosta i subnet maska je 255.255.255.255.

Default ruta: koristi se kada odredena ruta ne moze biti pronadena, kada nije moguce
prona¢i mrezni ID ili host rutu. Ona je definisana kao mrezni ID 0.0.0.0 i sa subnet
maskom 0.0.0.0.

WINDOWS" system32' cmd.exe
C:~Documents and SettingssAdministrator>route print

HE ICP Loopback interface
AMD PCHNET Family PCI Ethernet

Routes:
Metwork Destination Metmas k Gateuway Interface Metric
a ia

.a.8. g.8.8.8 192 _168.1.5 192 .168.1
127.8.8.@ 255.8.8.8 127.8.8.
192.168.1.8 255 _255_255.8

192 _168.1.1 255_255_255_ 255

192 _168.1.255 255_255_2585 2505
192.168.2.8 255 .255.255.8
192.168.2.1 255.255.255.255
192.168.2.255 255.255.2585,255
224.8.8.@ 240.0.08.8

255 .255.2558.2585 255,255,255 .255
Default Gateway: 192.168.1.5

e e

Perzistent Routes:
Mone

Sl. 6.4. Prikaz tabele rutiranja iz command prompt-a

6.8 Problemi zastite tabele rutiranja [1]

Napadi bi se mogli svrstati u cetiri kategorije napada:
e zlonamerna modifikacija tabela rutiranja
o modifikacija, falsifikovanje i replikacija paketa u ¢vorovima,
o napadi na QoS signalizacione protokole i
¢ odbijanje servisa — DoS (Denial of Service)

Zlonamerna modifikacija tabela rutiranja

Zlonamerna modifikacija tabela rutiranja vrsi se unoSenjem laznih informacija u kontrolne
pakete koje razmenjuju ruteri, na osnovu kojih se obavlja azuriranje tabela rutiranja.
Posledice takvih napada mogu biti: rutiranje po putanjama koje nisu optimalne, Sto
prouzrokuje degradaciju QoS i/ili "kradu resursa" (propusnog opsega, memorijskog
prostora rutera) za pojedine klase saobracaja, kreiranje veStackih particija koje su
izolovane od ostatka mreze, formiranje petlji, DoS za pojedine klase saobracaja, otkrivanje
sadrzaja informacija (“prisluskivanje™) usled prolaza kroz deo mreze koji nije predviden za
prenos te klase saobracaja i dr. Napadi na tabele rutiranja i moguce tehnike zastite u IP
QoS mrezama mogu se generalno klasifikovati slicno kao u tradicionalnim IP mrezama.

Za vecinu LS i DV protokola rutiranja definisane su tehnike zastite od spoljnih napada,

kojima se zapravo sprecava neovlaséen pristup mreznim linkovima. Mehanizmi zastite od
spoljnih napada su:
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e Primena tehnika digitalnog potpisa za =zaStitu integriteta i utvrdivanje
verodostojnosti kontrolnih poruka, medu kojima su najpoznatija reSenja zasnovana
na javnim kriptografskim kljucevima (Public Key Infrastructure). U tom slucaju
svaki ruter poseduje par kriptografskih kljuceva — privatni i javni. Ruter koji
generiSe kontrolni paket potpisuje taj paket svojim privatnim klju¢em, a ostali ruteri
mogu da verifikuju potpis pomocu javnog kljuca. DefiniSu se metodi distribuiranja
sertifikovanih informacija o svakom ruteru i javnim klju¢evima.

e Obelezavanje kontrolnih poruka rednim brojevima ili vremenskim pecatima, radi
zastite od promene redosleda ili replikacije kontrolnih poruka. Validnost poruke
proverava se pomocu brojaca kontrolnih poruka ili mehanizama vremenske
kontrole.

Drugu vrstu napada na tabele rutiranja predstavljaju unutrasnji napadi, koje vrSe ruteri koji
su i sami napadnuti (tzv. kompromitovani ruteri). U zavisnosti od tipa protokola, takvi
ruteri mogu generisati razlicite vrste napada. Napadi na LS rutere mogu biti aktivni, kada
kompromitovani ruter menja cenu linka, dodaje nepostojeci link ili brise regularan link, ili
pasivni, kada kompromitovani ruter ignorise regularne promene stanja linkova. U
napadima na DV rutere, kompromitovani ruter formira lazne vektore rastojanja i Salje ih
susednim ruterima, koji prihvataju ove podatke, poSto nema nacina da utvrde
verodostojnost porekla vektora rastojanja.

Unutrasnji napadi na tabele rutiranja

v Y
LS ruteri DV ruteri
i .
-\ktn ni P'lsn ni Unutar Izmedu
Promena cene linka H> Ignosisanje promene domena domena
Dodavanje linka cene linka | |
Brisanje linka Ignonsanje regulamog ) !,
dodavanja/brisanja linka ~ LaZni vektori
: rastojanja

Sl. 6.5. Unutrasnji napadi na tabele rutiranja

Zastita od unutrasnjih napada na LS rutere moze se vrSiti pomocu dve klase resenja:

1. Centralizovani sistem za otkrivanje napadaca, u kome modul za analizu detektuje
napade na osnovu odredenog kriterijuma, kao Sto su sekvence alarma.

2. Implementacija mehanizama za detekciju napada u samom LS protokolu, koja se
zasniva na potvrdivanju kontrolnih poruka za azuriranje stanja linkova.

Zastita od napada na DV rutere moze se vrsiti pomo¢éu procedure za proveru doslednosti, u
svakom ruteru, pri ¢emu se tabele rutiranja proSiruju podacima o ¢voru koji prethodi
svakom odredistu i broju hop-ova do svakog odredista.

Modifikacija, falsifikovanje i replikacija paketa u ¢vorovima

Ova vrsta napada vrsi se modifikacijom paketa, generisanjem laznih paketa ili replikacijom
paketa sa korisnickim informacijama. lako ima ogranicene efekte zbog toga Sto obi¢no
pogada samo odredeni segment mreze, glavni problem je Sto je ove napade teSko
detektovati. U multiservisnim IP mrezama ovaj tip napada najéeSée prouzrokuje
degradaciju QoS, a u nekim slucajevima i DoS.
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Modifikacija paketa markiranjem za niZi prioritet prouzrokuje opsluzivanje paketa u
¢vorovima mreze sa ve¢im kasSnjenjem ili manjim tezinskim faktorom, zavisno od
primenjene discipline, usled ¢ega se povecava kasnjenje i dziter. U uslovima opasnosti od
zagusenja, povecava se verovatnoca odbacivanja paketa, usled primene neadekvatno
konfigurisanih mehanizama za upravljanje redovima. Usled krade resursa moguca je
degradacija QoS i za pakete koji su regularno markirani za nizi prioritet.

Modifikacija paketa markiranjem za visi prioritet prouzrokuje kradu resursa paketima
koji su regularno markirani za visi prioritet, Sto je posebno nepovoljno ako se propusni
opseg za dati prioritet rezerviSe unapred.

Generisanje laznih paketa i replikacija paketa mogu da ugroze i servise viSih i nizih
prioriteta. PoSto se potpuno zaobilaze mehanizmi kontrole ulaznog saobracaja, postoji
opasnost od zaguSenja pojedinih linkova i, indirektno, odbijanja servisa ako se
nekontrolisano velike kolicine saobrac¢aja usmeravaju prema odrediStu koje je Zrtva
napada.

Standardizovano reSenje zastite od modifikacije, falsifikovanja i replikacije paketa u
tradicionalnim IP mrezama su IPSec protokoli — skup otvorenih IETF standarda Koji
obezbeduju kriptografske zastitne mehanizme za IP pakete. Standardizovana su dva
protokola:

1. ESP (Encapsulating Security Protocol) koji obezbeduje poverljivost, integritet,
utvrdivanje verodostojnosti porekla paketa i zastitu od replikacije.

2. AH (Authentication Header) koji obezbeduje integritet, utvrdivanje verodostojnosti i
zastitu od replikacije paketa.

I ESP i AH mogu da funkcioniSu u dva rezima rada: transportnom i tunelskom. U
transportnom rezimu rada se servisi zaStite primenjuju samo na protokole visih slojeva od
IP-a. U tunelskom rezimu rada obavlja se enkapsulacija originalnog IP paketa u novi IP
datagram, a IPSec zaglavlje se smesta izmedu spoljnog i unutrasnjeg IP zaglavlja. Funkcije
zastite primenjuju se, prema tome, na celokupan originalni IP paket.

Servisi poverljivosti i integriteta podataka zahtevaju tajne kriptografske kljuceve
zajednicke za par rutera, koji se mogu distribuirati manuelno ili dinamicki. 1PSec
specificira protokol za dinamicko uspostavljanje kljuceva — IKE (Internet Key Exchange).
Tokom ugovaranja IKE, obe strane usaglasavaju metod utvrdivanja verodostojnosti,
algoritme Sifriranja i hash algoritam koji ¢e biti koris¢en za generisanje zajednickih
kriptografskih kljuceva. Ako se IKE uspesno ugovori, omoguéeno je Kkreiranje
jednosmerne zastitne asocijacije (SA — Security Association), po kojoj se realizuju servisi
zastite posredstvom IPSec protokola.

Napadi na QoS signalizacione protokole

QoS signalizacioni protokoli su zaduzeni za dinamic¢ko ugovaranje QoS izmedu provajdera
servisa i korisnika, razmenu informacija u procesu kontrole pristupa (admission control)
novih tokova saobracaja u mrezu i razmenu QoS upravljackih informacija izmedu
upravljacke stanice i elemenata mreze.
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Napadi na QoS signalizacione protokole mogu obuhvatati: lazno predstavljanje napadaca,
koje omogucava nelegitiman pristup odredenom profilu saobracaja, modifikaciju
signalizacionih poruka promenom zahtevanog/odobrenog prioriteta za dati tok IP
saobracaja ili ugovorenih karakteristika date klase QoS i DoS napade, sa tehnikama
slicnim kao i za druge protokole (videti poglavlje 11.D).

Obavezne mere zastite od napada na QoS signalizacione protokole obuhvataju utvrdivanje
verodostojnosti porekla signalizacionih poruka i zastitu integriteta poruka.

Odbijanje servisa — DoS

U tipicnom DoS napadu, napada¢ falsifikuje IP adresu izvora saobracaja i1 koristi
infrastrukturu mreze da uputi velike koli¢ine saobracaja odrediStu koje predstavlja metu.
Efekat napada se uvecava ako se Koriste distribuirani napadaci (tzv. "agenti), Koji
istovremeno napadaju ciljni server, sto moze potpuno da spreci pristup jednog broja
korisnika mrezi. U multiservisnim mrezama, cilj DoS napada moze da bude potpuno
blokiranje servisa za odredene klase saobracaja. DoS se dogada i kao posledica drugih
tipova napada. Moguca reSenja zaStite mogu se klasifikovati na preventivna i reaktivna.

Preventivne tehnike se zasnivaju na nekoj prethodnoj informaciji pomocu koje se sprecava
napad. Vrlo su znacajna reSenja koja sprecavaju da napadac identifikuje operativne sisteme
mreznih uredaja (tzv. “uzimanje otiska prsta” — fingerprinting), Sto predstavlja uvod u
napade na infrastrukturu mreze. Noviji pristup zaStite su tzv. “Cistaci” (scrubbers)
protokola — aktivni mehanizmi koji se mogu implementirati u okviru firewall sistema, a u
realnom vremenu uklanjanju kljuceve na osnovu kojih se moze identifikovati operativni

sistem nekog mreznog uredaja.
Cilj reaktivnih tehnika zastite je da identifikuju napadaca kada je napad vec¢ izvrSen. Ovo

je, takode, jedno od aktivnih podrucja istrazivanja, jer su postojece tehnike zastite najcesce
manuelne i mogu da traju veoma dugo.
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7. ALGORITMI ZA RUTIRANJE

Posto je ruterima neophodna informacija o mrezi i mrezama, kako bi mogli da donesu
odluku o daljem prosledivanju, ove odluke se donose uporedivanjem destinacionih adresa
sa adresama u tabelama rutiranja. Sistem za rutiranje selektuje zapis iz tabele rutiranja i
odreduje masku mreze za taj zapis. Zatim se vr$i logicko I (AND) na ovoj vrednosti i
destinacionoj adresi. Rezultuju¢a vrednost se uporeduje sa adresama mreza u tabeli
rutiranja. Ako su dve vrednosti iste zna¢i da je destinacija dostupna kroz prolaze koji su
definisani u tom zapisu. Ako se te dve vrednosti razlikuju sistem za rutiranje ispituje
sledeci zapis u tabeli. Ako je cela tabela pregledana i ako nema zapisa koji se poklapaju,
obi¢no je rezultat takav da se paket odbacuje i generiSe se poruka koja obavestava da je
destinaciona mreza nedostupna. Ve¢ je pomenuto da se u tu svrhu koriste algoritmi za
rutiranje. Namena rutera nije da samo proslede pakete na datu adresu, ve¢ i da odrede
najbolju, najefikasniju i najbrzu putanju. Kada se kaze najbolja putanja, tu se misli na
skokove (slede¢i skok= IP adresa drugog hosta ili rutera koji su direktno dostupni ili preko
Eterneta, serijske veze ili neka druga fizicka konekcija), zatim na vreme za koje ¢e paket
putovati i troskove tog prosledivanja. Takode, za putanju se koristi takozvani IP adresni
prefiks. IP adresni prefiks je skup destinacija za koje je ruter validan. Adresni prefiks se
sastoji od 0 do 32 znacajna bita.

putanje
flgoritrni za
rutiranje
Zily: odredivanje najbolje
putanje kroz mreiu od
izvorizta do destinacije

ruteri

Sl. 7.1. llustracija rutiranja

Da bi se izbeglo unosenje svih mogucih putanja na svetu na jednom mestu, veéina rutera i
hostova koristi takozvanu default putanju (na primer, neke tabele rutiranja sadrze samo tu
putanju).

Posmatrano na koji na¢in ruter odreduje najbolju putanju, imamo dve vrste algoritama za
rutiranje. To su:

e Globalni algoritam za rutiranje
e Lokalni algoritam za rutiranje

-38-



Jasmina Markovi¢ Tehnike rutiranja

U lokalnom modelu svaki ruter ima informaciju o ruterima koji su direktno vezani za
njega, dakle nema informacije o svim ruterima na mrezi. Ovi algoritmi su takode poznati
kao DV-Distance vector algoritmi.

U globalnim algoritmima za rutiranje, svaki ruter ima kompletne informacije o svakom
ruteru u mrezi. Ovi algoritmi su takode poznati kao LS-Link state algoritmi.

7.1 LS algoritmi

U LS algoritmima svaki ruter mora da obavlja sledece radnje:

1. Identifikuje rutere koji su fizi¢ki povezani sa njim i pronalazi njihove IP adrese.
Kada se ruter pokrene, on prvo Salje tzv. pozdravni paket ("hello packet") kroz
mrezu. Svaki ruter koji primi taj paket uzvraca sa eho paketom. Na ovaj nacin ruter
takode meri vreme koje je potrebno paketu da stigne do destinacije i vrati se nazad.

2. Salje svoje informacije preko mreZe ostalim ruterima i prihvata informacije o
ostalim ruterima na mrezi. U ovom koraku, svi ruteri dele informacije medusobno,
tako da svaki ruter poznaje strukturu i status mreze.

3. Koriste¢i odgovarajuci algoritam, identifikuje najbolji put izmedu dva ¢vora u
mrezama. U ovom koraku, ruteri pronalaze najbolju putanju za svaki ¢vor u mrezi.

Primer za ovo je Dijkstra algoritam. U ovom algoritmu, ruter na osnovu informacija o
stanju na mreZi sastavlja graf mreze. Ovaj graf pokazuje lokacije rutera i njihovu
medusobnu povezanost. Svaka veza je oznaCena sa brojem koji se zove tezina (weight) ili
cena (cost). Ovaj broj predstavlja funkciju vremena putanje, prosecne zauzetosti mreze i
ponekad jednostavno broj skokova (hops) izmedu ¢vorova. Na primer, ako imamo dve
veze izmedu izvorista i destinacije, ruter ¢e izabrati putanju sa manjom tezinom.

Dijkstra algoritam [6] prolazi kroz sledeée korake:

1. Ruter pravi graf mreze i identifikuje odredi$ne i izvoris$ne ¢vorove, na primer B1 i
B2. Zatim gradi tzv "matricu susedstva" (“adjacency matrix"). U toj matrici
koordinate predstavljaju tezinu. Na primer, matrica [i,j] predstavlja tezinu izmedu
¢vorova Bl i B2. Ako ne postoji direktna veza izmedu ova dva ¢vora, ova tezina je
oznacena kao beskonac¢na.

2. Zatim ruter pravi statusni zapis za svaki ¢vor u mrezi. Zapis sadrzi tri polja:

0 Prethodno polje- Ovo prvo polje prikazuje prethodni ¢vor
o Polje za duzinu- Drugo polje pokazuje sumu tezina od odrediSta do tog
¢vora.
0 Polje za labelu- Poslednje polje sadrzi status ¢vora.
Svaki ¢vor moze imati dva stanja: trajno ili probno.

3. Ruter inicijalizuje parametre statusnog zapisa (za sve ¢vorove) i njihove duZine
odreduje na beskonacne a labele na probne.

4. Ruter setuje tzv. T-¢vor. Na primer, ako je B1 izvorisni T-¢vor, ruter labelu datog
¢vora definiSe kao trajnu. Kada labela dobije oznaku “trajna", nikad se viSe ne
menja. T-¢vor se ponasa kao agent.

5. Ruter unapreduje probne zapise za sve probne ¢vorove koji su direktno povezani sa
izvornim T-¢vorom.

6. Ruter gleda u sve probne ¢vorove i bira one kojima je tezina sa Bl ¢vorom
najmanja. Taj ¢vor sada postaje destinacioni T-Cvor.

7. Ako taj ¢vor nije B2 (nameravana destinacija), ruter se vraca na 5. korak.
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8. Ako taj ¢vor jeste B2, ruter navodi prethodni ¢vor iz statusnog zapisa sve dok ne
naide na B1. Ova lista ¢vorova prikazuje najbolju putanju od ¢vora B1 do ¢vora B2.
Ovi koraci su dati u sledecem prikazu:

|

Identifikuje izvorisni i odredisni
¢vor kao B1 i B2

\ 4

Setuje B1 kao T-¢vor

A 4

Setuje labelu T-¢vora kao stalnu i
unapreduje susedne statusne <
zapise

|

Identifikuje stalne ¢vorove
povezane sa B1 koji imaju
najmanju teZinu i setuje ih kao T-
nodove

Jeste

Na osnovu informacija statusnog
zapisa radi ovo dok ne naides na
B1. Ovaj raspored ¢vorova je
najbolja putanja.
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Primer: U ovom slu¢aju zelimo da nademo najbolju putanju izmedu tacaka A i E. Moze se
videti da postoje Sest mogucih ruta izmedu A i E tacaka (ABE, ACE, ABDE, ACDE,
ABDCE i ACDBE), i da je oCigledno da je ABDE najbolja putanja zato §to je njegova
teZina najmanja. Ali koristicemo algoritam da bi pronasli najbolju putanju.

1. Kao $to se vidi na donjoj slici, izvori$ni ¢vor (A) je izabran za T-¢vor, tako da je
njegova labela obelezena kao stalna (stalni ¢vorovi su prikazani punim krugovima a
T-¢vorovi simbolom -->).

B
4
1 2\\
A D E
o 5 3
C

2. U slede¢em koraku, vidi se da je statusni zapis stalnog ¢vora direktno vezanog za
T-¢vor (B,C) promenjen. Takode, poSto B ima manju tezinu on je odabran kao T-
¢vor injegova labela je izabrana kao stalna.

B (1,4}

E foa-]

3. U ovom koraku, kao i u koraku 2., statusni zapis privremenog ¢vora koji ima
direktnu vezu sa T-¢vorom (D,E) se menja. Takode, buduéi da D ima manju tezinu
on je izabran za T-¢vor i njegova labela se menja u "stalni ¢vor".

Bi1.A)

EB5]

Ci5.A)

4. U ovom koraku nema viSe privremenih ¢vorova, tako da se samo identifikuje
slede¢i T-Cvor. Posto E ima najmanju tezinu, on se identifikuje kao T-¢vor.

-4] -



Jasmina Markovi¢ Tehnike rutiranja

5. Posto je E destinacija, ovde se zaustavljamo.

Kada smo dosli do kraja, treba da se identifikuje putanja. Prethodni ¢vor ¢vora E je D, a
njegov prethodnik je B, dok je prethodnik ¢vora B je A. Dakle, najbolja putanja je ABDE.
U ovom slucaju, celokupna duzina je 4 (1+2+1).

Bez obzira Sto ovaj algoritam radi dobro, on je isuviSe komplikovan tako da ruteru treba
mnogo vremena da procesuira datu putanju i samim tim efikasnost mreze opada. Takode,
ako ruter ostalim ruterima posalje pogresne informacije, njihove naredne odluke nece biti
validne. Medutim, ovaj algoritam je dobar kao primer koji pokazuje princip odredivanja
putanje.

7.2 DV algoritmi

Kao Sto smo ranije naveli, Distance Vector algoritmi spadaju u lokalne algoritme. DV
algoritmi su takode poznati kao Belman-Ford rutiraju¢i algoritmi i Ford-Fulkerson
algoritmi. U ovim algoritmima svaki ruter ima tabelu rutiranja koja pokazuje najbolju
putanju za svaku destinaciju. Tipi¢ni graf i tabela rutiranja za ruter I:

Sl. 7.2 Tipic¢an graf rutiranja

Tabela 7.1. Tabela rutiranja za ruter |
Destinacija | Tezina | Linija
8
20
28
2
17
30
18
12
10
0
6
15

TIN(N(— [~ N~ | > | >

AN TININGMY | OO < || >

AR

Kao Sto je u tabeli prikazano, ako ruter | Zeli da po3alje paket ruteru G, treba da ga posalje
prvo do rutera Z. Kada paket stigne do rutera Z, on proverava svoju tabelu rutiranja i
odlucuje kako da salje paket do rutera D.

Kod DV algoritama, svaki ruter mora da odradi sledece korake:
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1. Broji tezine za sve veze sa kojima je direktno spojen i te informacije cuva u svojoj
tabeli.

2. U specifi¢énim periodima vremena, ruter Salje svoju tabelu ka susednim ruterima (ne
svim ruterima) i prima tabele rutiranja ostalih rutera.

3. Na osnovu informacija dobijenih od susednih rutera, on unapreduje i konfigurise
svoju tabelu.

Pre nego Sto se formira tabela rutiranja, formira se tzv. tabela razdaljina, gde svaki red
sadrzi svaku mogucu destinaciju a kolona svaku direktno-spojeni susedni ¢vor. Primer za
dobijanje tabele razdaljina:

duZina do destinacije
kroz sledece ¢vorove

D0 (A B D

A@M

5
2 B|7 8
DE(C,D}I = c(ED) +minW{DD(c,w)} 3 @
=242 =4 s Cle 9 (@
DE(A D) = (E.D) +min (D (Aw))
EI = 43 =8 :;t,jal & @
D(AB) = c(E,E}+minW{DE(A,wj}
=84 =14  petja
duZina kroz date &vorove
£ dlazedi &vor koji
D) A B D se Koristi | daljina
Y ORI A A
] m
~B|7 8 (B % B| D5
= -
- Cl6 9 (@ 2 | Ba
D4 11 D " D| D4

Tabela razdaljina ——» Tabela rutiranja

Sl. 7.3. Primer tabele razdaljina
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Prethodni primer prikazuje putanje od izvorista E do C i od E do A preko ¢vora D, kao i od
E do A preko B. Vidimo tabelu razdaljina, koja prikazuje razdaljine od rutera (¢vora) E do
¢vorova A, B, C i D preko ¢vorova A, B i D. Na osnovu tabele razdaljine, formira se tabela
rutiranja jer tabela rutiranja mora da nastane na osnovu nekog prethodnog analiziranja
mreZe.

Lokalna poruka od susednog rutera se dobija u sluc¢aju samo ako je neSto promenjeno. U
tom slucaju, svaki ¢vor obavestava susedni ¢vor. To moze da se pojasni pomocu dijagrama
toka:

(R

w 2Jf for (promena pristigla od
susednog cvora)

l

recom 7.'_,'1:5' tabela razdaljina

l

ako se promenila putanja
za neku destinaciju r"h:'f.'._ s
susede

Hi—

Primer formiranja tabela razdaljina:

prolaz prolaz
kroz kroz
Y 2 E;( Y Z

bes kg
2% t I ad /tZ
o

o — g B8 D02y = oX,2) + min, JO70Y W}
d = 7+1=8
: W 2 Y
1 2] e \] D@ Yy = eBY) + min, (D (Zw)}
= “J41=3

il B8]

Sl. 7.4. Formiranje tabele razdaljina

U ovom primeru se mogu uociti tri ¢vora, X, Y, Z. Izmedu njih se nalaze razli¢ite duzine
(2, 1, 7). Na osnovu njih, i pomocu DV algoritma odreduje se tabela razdaljina.
Sam vektorski algoritam (Distance vector algorithm) bi izgledao na sledeci nacin:

1. Inicijalizacija:
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2. za sve susedne ¢vorove v:

3. DX(*,v)= infinity /operator * znaci "za sve redove"/

4. DX(v,v)=c(X,v)

5. zasve destinacije, y

6. posalji minWDX(y,w) svakom susedu / W preko svih suseda od X /
7. petlja

8. wait (until ne vidim promenu duzine za suseda V

9. or until (ne dobijem promenu od suseda V)

11. if (c(X,V) se promeni od strane d)

12. / promeni duzinu svim destinacijama kroz susedni V od strane d/
13. / napomena: d moze biti pozitivno ili negativno /

14. za sve destinacije y: DX(y,V)= DX(y,V) +d

16. else if (promeni primljene od strane ¢vora V i destinacije Y)
17. /kraéi put od V do ¢vora Y je promenjen /

18./V je poslao novu vrednost za njegov minWDV(Y,w) /

19. / zovi ovu novoprimljenu vrednost kao "newval"

20. za pojedina¢nu destinaciju y:DX(Y,V)=c(X,V) + newval

22. if imamo novu minWDX(Y,w) za bilo koju destinaciju Y
23. posalji novu vrednost minWDX(Y,w) svim susedima

25. forever

Dakle, ¢vor detektuje promenu lokalne veze, i unapreduje se tabela razdaljina.

1
<y

e ¥ ¥ ¥
oy x 2 o[ & 2 | x 2 0| % 2
*Dobre vesti  x | (4) @ ' ION: () s x| () a |algoritam se
putuju I | \ : ! prekida
brzo*
wip
gy x ¥ fp x v \.f x v/ dpx v
x| 50 x| 50(5 «| 50(23 x| 50
0@ | 0@ =@
E(4,Y)
change
Yreme Ll
1, X t,

Sl. 7.5. "Dobre vesti putuju brzo™
U ovom primeru je opisana mreza sa tri ¢vora (rutera) X,Y i Z. Tabela razdaljina se menja,

jer se razdaljina tj. tezina izmedu ¢vorova X i Y promenila sa 4 na 1. Zato se to i naziva
"dobre vesti putuju brzo", jer se duzina promenila na bolje.
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Slede¢i primer nam prikazuje Sta se deSava kada se duzina pogorsa:
*loge vesti r"—'
putuju *{B\
sporo® -problem CSZ'}/
brojanja do
beskonaénosti

D] X 2 B| X 2 b|] x 2 X z algﬂrltam

= | O
@\~
o N
-
&
L =]
©
E
o
R
=
o
=
ta
-~
m
=
=1]
wn
=
=1}
=
—_
&

Sl. 7.6. "LoSe vesti putuju sporo™

Dakle, u ovom slucaju duzina izmedu X i Y se promenila sa 1 na 60. Ovo pogorsanje utice
na celokupnu efikasnost algoritma, i moZze se nazvati "loSe vesti putuju sporo™. U krajnjoj
distanci, to dovodi do problema koji se zove "brojanje do beskonaénosti", §to ¢e biti
objasnjeno u slede¢em primeru.

Jedan od najvecih problema sa DV algoritmima se zove "brojanje do beskonacnosti".
Problem ¢emo najbolje uociti u sledecem primeru:

A B \ G
A 0,- 1A 2,B 3,C
B 1,B 0,- 2,C 3,D
\Y 2,B 1,C 0,- 1,C
G 3,B 2,C 1,D 0,-

Pretpostavimo da je veza izmedu A i B presecena. U tom momentu, ruter B ispravlja svoju
tabelu. Posle specificnog vremena, ruteri medusobno razmenjuju njihove tabele, tako da
ruter B prima tabelu rutera V. Posto ruter V nema informacije o raskidu izmedu A i B, on
saopStava da je povezan sa A tezinom 2 (1 od V do B, i 1 od B do A). Dakle, on nema
informaciju o raskidu izmedu A i B. B prima ovu tabelu i zakljuuje da postoji veza
izmedu V i A, tako da ispravlja svoju tabelu i menja vrednost "beskona¢no" u 3 (1 za B do
V,12zaVdo A, kao Sto mu je V saopstio). Ponovo, ruteri razmenjuju svoje tabele.

Kada V primi tabelu od B, uo¢ava da je B promenio tezinu za vezu do A sa 1 na 3, tako da
V unapreduje svoju tabelu i menja tezinu za vezu do Ana 4 (1 zaVdoB,13zaBdo A,
kako je B saopstio). Ovaj proces se nastavlja sve dok svi ¢vorovi spoznaju da je tezina
veze do A beskona¢na. U ovom slucaju, kaze se da DV algoritmi imaju sporo priticanje
(slow convergence rate).
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Jedan od nacina da se ovaj problem resi jeste da ruteri Salju informacije samo do susednih
rutera ¢ije veze nisu ekskluzivne do destinacija. Na primer, u ovom slucaju, V ne bi trebao
da Salje do rutera B nikakve informacije o ruteru A, zato Sto je put preko B jedini putdo A.

Takode, razvijeni su i algoritmi koji reSavaju ovaj problem. Nazivi tih algoritama
(koris¢enih od strane RIP protokola) su split horizon (razdvojeni horizonti) i triggered
updates.

Algoritam ‘"razdvojeni horizonti” se koristi za izbegavanje problema izazvanih
ukljuc¢ivanjem putanja u nove informacije poslate ruterima od kojih je putanja i dobijena.
To se postize izbegavanjem putanja dobijenih od susednih uredaja u obnavljanju
informacija koje su poslate istom tom susednom uredaju. U prethodnom primeru, gde je
preseCena veza izmedu A i B, i ako A Zeli da stigne do npr. G, onda A treba da obavesti B
da on ne moze da stigne do G, tako da ¢e B znati da ne postoji putanja od A do G. Ovo je
slucaj za tacka-taCka veze. Ali ako zamislimo da su A i G povezani preko neke brodkast
mreze, na primer Eterneta, i postoje drugi prolazi izmedu te dve lokacije. U tom slucaju, A
treba da objavi nepovezanost sa G svim gateway uredajima na toj mrezi. Ti ostali gateway
uredaji sami mogu dopreti do destinacije G, ali nikad preko A, jer je veza prekinuta. Ovaj
naCin je dobar jer se Salje brodkast informacija svim ruterima, $to umnogome
pojednostavljuje ceo proces. Na primer, ako imamo neki kampus ¢ija kicma (backbone) je
povezana sa razli¢itim zgradama, u svakoj zgradi se nalazi gateway koji povezuje ki¢mu sa
lokalnim mrezama. Ako nastane neki problem sa ki¢mom, ruteri medusobno razmenjuju
informacije, i lokalne mreze moraju znati jedino da li su priklju¢eni na nju.

Algoritam "razdvojenog horizonta" je dobar u sluc¢aju ako imamo samo 2 gateway uredaja.
Problem: stanica A veruje da ima sigurnu putanju kroz B, B kroz V, a V kroz G.
Algoritam "razdvojeni horizont" ne moze spreciti pojavu petlje u ovom primeru. Tu se
primenjuje tzv. trigerovanje (triggered updates). Ovaj algoritam za otklanjanje problema
kod rutiranja se zasniva na pravilu da svaki put kad ruter menja metriku za rutiranje,
potrebno je da posalje poruku o tome istog momenta, iako mozda nije vreme za slanje
regularnih poruka. Na primer, ako putanja do tacke P ide kroz ruter M. Ako neko novo
obavestenje dode od rutera M, onda ruter P mora da veruje novoj informaciji. Ako nova
informacija donosi neke novine u algoritmu, ruter P Salje svim svojim stanicama nove
informacije. Dalje ove stanice (ili ruteri) Salju nove informacije svojim susednim
stanicama, i tako dalje. Rezultat je kaskada trigerovanih dobavljanja novih informacija.
Lako je prikazati koji ruteri i koje stanice su obuhvacene ovim algoritmom. Pretpostavimo
da se prekinula putanja izmedu rutera A i B. A ruter ¢e poslati nove informacije svim
susednim ruterima. Naime, susedni ruteri koji ¢e jedini verovati novim informacijama su
oni na putanji izmedu A i B. Ostali ruteri (koji nisu na ovoj putanji) nece prihvatiti ovu
novu informaciju jer ¢e je smatrati loSijom od njihovih trenutnih, tako da ¢e je ignorisati.
Susedni ruteri koji su na putanji od A do B ¢e prihvatiti nove informacije i poslati njihovim
susednim stanicama. Ponovo, samo stanice koje se nalaze na datoj putanji ¢e uzimati u
obzir nove informacije. S toga, nove informacije o putanjama ¢e biti prosledivane kroz sve
puteve koji vode do rutera 2, unapreduju¢i metriku do beskonacnosti. Ova propagacija ¢e
se zavrsiti dok ne dode do dela mreze Cija destinacija do rutera B vodi nekim drugim
putem.

Ako bi sistem (tj. mreza) bio u moguénosti da nista ne radi dok se vr§i azuriranje novih
informacija, problem brojanja do beskonac¢nosti ne bi postojao. Istovremeno, lose putanje
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bi bile eliminisane i nikakve petlje koje usporavaju ili zaustavljaju rutiranje ne bi bile
formirane.

Medutim, dok se trigerovane informacije momentalno Salju, i regularni update se deSava u
isto vreme. Ruteri koji su primili regularne informacije, a nisu primili nove (trigerovane)
informacije, ¢e ostalim ruterima i stanicama slati podatke o putanjama koje ne postoje.
Moguce je i da ruter koji je primio trigerovane informacije ponovo dobije neki normalni
update od rutera koji nije primio trigerovane informacije. Ovo moze ponovo uspostaviti
pogre$nu i netaCnu putanju. Ako se trigerski update obavi dovoljno brzo, ovo se neée
desiti. Ipak, brojanje do beskonacnosti je jo§ uvek moguce.

7.3 Hijerarhijsko rutiranje (Hierarchical Routing)

Kako rastu mreze, proporcionalno rastu i tabele rutiranja. Ne samo da se troSi memorija
rutera na tabele koje se neprestano povecavaju, ve¢ je potrebno i viSe procesorskog
vremena da ih pregleda i viSe propusnog opsega za slanje izveStaja o njihovom stanju.
Kada mreze narastu do odredene tacke, vise nece biti izvodljivo da svaki ruter ima zapis o
svakom drugom ruteru, pa rutiranje treba sprovesti na hijerarhijski nacin.

U hijerarhijskom rutiranju ruteri su raspodeljeni u regije i svaki ruter zna sve detalje o
rutiranju paketa u okviru svoje regije, ali ne zna niSta o unutrasnjoj strukturi drugih regija.
Kada se razli¢ite mreze medusobno spoje, prirodno je proglasiti svaku posebnom regijom,
kako bi se ruteri jedne mreze oslobodili potrebe poznavanja topologije drugih mreza. Kod
velikih mreza dvonivovska hijerarhija moze biti nedovoljna. Tad je potrebno regije podeliti
u grozdove, grozdove u zone, zone u grupe, itd. dok postoji potreba da daljim deljenjem.

Primer: Koristicemo DV (distance vector) algoritam za pronalazenje najbolje putanje
izmedu dva ¢vora. U ovom primeru svaki ¢vor u mrezi mora da zapamti tabelu rutiranja sa

17 zapisa. Dat je tipi¢an graf mreze i tabela rutiranja za ruter A:

Tabela 7.2. Tabela rutiranja za ruter A

Destinacija | Linija | Tezina
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SI. 7.7. Tipican graf mreze

U hijerarhijskom rutiranju, ruteri su klasifikovani u grupe poznate kao regioni. Svaki ruter
ima samo informacije o svom regionu i nema informacija o ostalim regionima. Ruteri
¢uvaju samo jedan zapis u njihovim tabelama o ostalim regionima. Na primer, mrezu smo

podelili u 5 regiona:

Regija 1

Regija 2

Reg-i:i;l '5 Ny

Regij‘a 4

Sl. 7.8. Regije kod hijerarhijskog rutiranja

Tabela 7.8. Regije kod hijerarhijskog rutiranja

Regija 3

Destinacija Linija

Tezina

A -

B

\Y

Region 2

Region 3

Region 4

O|I00|0K|®

Region 5

BAIWININ|F|F-

Ako ruter A Zeli da poSalje pakete prema bilo kom ruteru u regiji 2 (G, D, \ ili E) on ih
Salje prema B, i tako dalje. Kao Sto se moze videti, u ovoj vrsti rutiranja tabele mogu biti
ukratko prikazane §to dodatno povecava efikasnost mreze. Prethodni primer prikazuje dvo-

nivovsko hijerarhijsko rutiranje.
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7.4 Rutiranje emisijom (Broadcast Routing) [6]

U nekim aplikacijama, hostovi treba da posalju poruke velikom broju hostova ili ¢ak
svima. Slanje paketa svim odredistima istovremeno zove se difuzna emisija
(broadcasting). Postoje razne metode kojima se to moze uciniti. Zbog jednostavnosti, u
daljem toku rada koristice se termin emisija (broadcast).

Jedan metod koji ne zahteva specijalne karakteristike podmreze je jednostavno slanje
razli¢itog paketa svakom odrediStu. Ovo ne samo da troSi mnogo propusnog opsega, ve¢
zahteva i da izvor ima kompletnu listu odredista. U praksi moze biti jedina moguénost, ali
je svakako najmanje pozeljna.

Flooding (plavljenje) je joS jedan metod koji se moze koristiti. Kod plavljanja se ne
zahteva informacija o mrezi, a $ema radi na slede¢i na¢in. Od strane izvori$nog ¢vora paket
se Salje svakom od susednih ¢vorova. Kod svakog ¢vora, dolaze¢i paket se retransmituje na
sve izlazne linkove (veze) sa izuzetkom linka po kojem je primljen. Na primer, ako ¢vor 1
na slici 7.9a) treba da posalje paket ka ¢voru 6 on predaje kopiju tog paketa (sa odrediSnom
adresom 6), ka &vorovima 2 , 3 i 4 . Cvor 2 sla¢e kopiju &vorovima 3 i 4 . Cvor 4 slaée
kopiju ¢vorovima 2 , 3 1 5 . Proces predaje se dalje nastavlja na istom principu. Eventualno
veci broj kopija paketa ¢e sti¢i u ¢vor 6 . Svaki paket mora da ima jedinstveni identifikator
(tj. izvorisni ¢vor i redosledni broj, ili broj virtuelnog kola i redosledni broj) tako da ¢vor 6
zna da eliminiSe sve pristigle pakete, istog tipa, sa izuzetkom prve kopije.

Sa ciljem da se spreci neprekidna retransmisija paketa, tj. da se broj paketa koji cirkuliSe
(onih paketa ¢ija je predaja inicirana od strane jedinstvenog izvori§nog ¢vora) povecava
bez ogranicenja, svaki ¢vor treba da pamti identitet onih paketa koje je ve¢ retransmitovao.
Za slucaj da pristignu duplikati paketa isti se izbacuju. Jednostavnija tehnika je da se u
svakom paketu uvede polje tipa brojac-preskoka. Broja¢ se pocetno postavlja na neku
maksimalnu vrednost, kakav je dijametar (najveci broj preskoka u mrezi) mreze. Svaki put
kada paket predje kroz ¢vor broja¢ se dekrementira za jedan. Kada broja¢ dostigne
vrednost O , paket se eliminiSe. Primer zadnje taktike prikazan je na slici 7.9. Paket se Salje
od ¢vora 1 ka ¢voru 6, a polje brojaca preskoka se postavlja na vrednost 3. Kod prvog
preskoka, kreiraju se tri kopije paketa. Kod drugog preskoka kreiraju se ukupno 9 kopija.
Jedna od ovih kopija stigne do ¢vora 6 , koji prepoznaje da je to za njega i on ne vrsi njenu
dalju retransmisiju. Ipak ostali ¢vorovi generiSu ukupno 22 nove kopije za tre¢i konacni
preskok. U slucaju da ¢vor ne Cuva trag o identifikatoru paketa, on moze da generise veci
broj kopija u tre¢em koraku (stepenu). Svi paketi primljeni u treCem preskoku se eliminiSu.
Sve u svemu, ¢vor 6 je primio jos 4 dodatne kopije paketa.

Tehniku plavljenja karakterisu slede¢e osobine:

e Pokrivene su sve moguce rute izmedju izvorista i odrediSta. Nezavisno od toga koji
je link ili ¢vor u kvaru, paket ¢e uvek pristi¢i do njega pod uslovom da postoji
najmanje jedan put izmedu izvorista i odredista

e S obzirom da su sve rute pokrivene, najmanje jedna kopija paketa ¢e pristi¢i na
odrediSte, a prva ¢e biti ona koja je koristila rutu sa najmanjim brojem preskoka
(pod uslovom da je prenos idealan (bez greSke u prenosu) i da je brzina prenosa
podataka po svim rutama isti).

e Do svih ¢vorova, koji su direktno ili indirektno povezan na izvorisni ¢vor, je stigla
poruka.
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Zbog svoje prve osobine, tehnika plavljenja je veoma robusna i najceS¢e se koristi za
prenos hitnih poruka. Glavni nedostatak plavljenja je veliki saobracaj koji ova tehnika
generiSe i Sto je taj saobracaj direktno proporcionalan povezljivosti mreze.

a) tre¢i skok
Sl. 7.9. Primer tehnike plavljenja

Tre¢i algoritam je viSeodrediSno rutiranje (multidestination routing). Svaki paket sadrzi
listu odrediSta ili bitmapu sa oznacenim odrediStima. Kada paket stigne u ruter, ruter
proverava sva odrediSta kako bi odredio skup izlaznih linija koje ¢e Koristiti (izlazna linija
se koristi ako je to najbolja putanja do bar jednog odrediSta). Ruter generiSe novu kopiju
paketa za svaku izlaznu liniju koju Koristi i ukljuc¢uje u svaki paket samo ona odredista za
koja koristi tu liniju. Dakle, skup odredista je podeljen medu izlaznim linijama. Nakon
dovoljnog broja skokova, svaki paket ¢e nositi samo jedno odrediSte i tretirae se kao
obican paket. ViSeodrediSno rutiranje je slicno odvojeno adresiranim paketima, osim Sto
kad nekoliko paketa slijedi istu putanju, samo jedan zauzima propusni opseg.

Cetvrti algoritam Kkoristi sink stablo rutera koji inicira emisiju, ili neko drugo pogodno
spanning stablo. Spanning stablo je podskup podmreze koji ukljucuje sve rutere, ali ne
sadrzi petlje. Ako svaki ruter zna koje njegove linije pripadaju spanning stablu, on moze da
kopira pristigli emisioni paket na sve linije spanning stabla osim na onu sa koje je stigao
paket. Ovaj metod odli¢cno koristi propusni opseg, generiSu¢i minimalan broj paketa
potrebnih za obavljanje posla. Jedini problem je Sto svaki ruter mora poznavati strukturu
spanning stabla da bi metod bio primenljiv. Ponekad je ova informacija pristupacna (npr.
link state routing), a nekad ne (npr. distance vector routing).

Poslednji algoritam je pokuSaj da se proceni ponaSanje prethodnog algoritma, ¢ak i ako
ruteri ne znaju ba$ niSta o spanning stablu. Ideja, nazvana prosledivanje reverznom
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putanjom (reverse path forwarding) je veoma jednostavna. Kada emisioni paket dospe u
ruter, on proverava da li je paket stigao linijom koja se obi¢no koristi za slanje paketa
izvoru emisije. Ako je tako, velike su Sanse da je emisioni paket takode pratio najbolju
putanju i da je, prema tome, prva kopija pristigla u ruter. U ovom slucaju ruter prosleduje
njegove kopije na sve linije sem na onu sa koje je stigao paket. Ako je, medutim, emisioni
paket stigao drugom linijom, paket se odbacuje kao verovatni duplikat.

C c
B = D B 3 D o
ey - = - ey ‘\,\
A F A r 0 @ @ N
-" - G » = G i\ |
E_. I b 1 Ej | * 0000000
e | J -3 J
& D 4 & b 4 0 90y
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; 5D, ) 3, @: ve
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K ( K
B 3
» m w -3
(a) (b) (c)

Sl. 7.10. Prosledivanje reverznom putanjom (a) Podmreza. (b) Sink stablo
(c)Prikaz rada algoritma

Primer ovog algoritma prikazan je na slici 7.10. Deo (a) pokazuje podmrezu, deo (b) sink
stablo, a deo (c) prikazuje funkcionisanje algoritma. Na prvom skoku, ruter | Salje pakete
ka F, H, J i N. Svaki od ovih paketa stize najboljom putanjom do | i to je oznaceno krugom
oko slova. Na drugom skoku, osam paketa se generiSe, dva od svakog rutera koji je primio
paket u prvom skoku. Kako se ispostavlja, svih 8 stizu na dosad neposecene rutere, a 5 od
njih stize najboljom putanjom. Od 6 paketa generisanih u tre¢em skoku, samo 3 stizu
najboljom putanjom; ostali su duplikati. Posle 5 skokova i 24 paketa, emisija se prekida.
Cetiri skoka i 14 paketa su pratili sink stablo.

Osnovna prednost algoritma reverse path forwarding je u tome da je istovremeno veoma
efikasan i lak za implementaciju. Ne zahteva se znanje rutera o spanning stablima. Nema
pretrpanu listu odrediSta, a ni bitmapu u svakom odrediSnom paketu, kao Sto to zahteva
viSeodrediSno adresiranje. Takode nije potreban nikakav specijalni mehanizam za
zaustavljanje procesa, kao kod poplave.

7.5 Rutiranje viSestrukim usmeravanjem (Multicast Routing) [6]

Neke aplikacije zahtevaju da prilicno razdvojeni procesi rade zajedno u grupi, npr. grupa
procesa koja implementira sistem distribuiranih baza podataka. U ovakvim situacijama,
¢esto je neophodno da jedan proces poSalje poruku ostalim ¢lanovima grupe. Ako je grupa
mala, svakom ¢lanu moZze se poslati tacka-tatka poruka. Medutim, ako je grupa velika, ova
strategija je skupa. Ponekad se moze koristiti emisija, ali koristiti emisiju za obavestenje
1000 racunara na mrezi sa milion ¢vorova je neefikasno, jer veéina ¢vorova nije
zainteresovana za poruku (ili mozda joS gore; veoma su zainteresovani, ali ne treba da je
vide). Prema tome, potreban je nacin za slanje poruka precizno definisanim grupama, koje
imaju mnostvo ¢lanova, ali su male u poredenju sa mrezom kao celinom.
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Slanje poruke takvoj grupi zove se viSestruko usmeravanje (multicasting). Pri tom se
koristi algoritam za rutiranje viSestrukim usmeravanjem (multicast routing). Za ovu
tehniku neophodno je upravljanje grupama. Potreban je neki nacin stvaranja i brisanja
grupa, kao i nacin da se omogucéi procesima da se prikljucuju grupama, i da ih napustaju.

Kad se neki proces prikljuci odredenoj grupi, veoma je bitno da obavesti svog hosta o
tome. Od velike je vaznosti da ruteri znaju koji od njihovih hostova pripada kojoj grupi. Ili
hostovi obavestavaju rutere o promenama svojih grupa ili ruteri periodi¢no ispituju svoje
hostove. Ruteri obaveStavaju svoje susede o tome, pa se informacije Sire mrezom. Da bi se
obavilo ovakvo rutiranje, svaki ruter izracunava svoje spanning stablo. Npr. na slici 7.11
(a) imamo dve grupe, 1 i 2. Neki ruteri su prikljuceni na hostove koji pripadaju jednoj ili
obe grupe. Spanning stablo za krajnji levi ruter mozZete videti na slici 7.11 (b).

Kad proces poSalje grupi paket za multicast, prvi ruter pregleda svoje spanning stablo i
skracuje ga, odstranjujuci one linije koje ne vode do hostova koji su ¢lanovi grupe. Slika
7.11 (c) prikazuje skraceno spanning stablo za grupu 1. Sli¢no, slika 7.11 (d) prikazuje isto
za grupu 2. Multicast paketi se prosleduju samo duz odgovarajuc¢eg spanning stabla.

Razni nacini skracenja spanning stabla su moguci. Najjednostavniji nacin koristi se kod
rutiranja pomoc¢u stanja veza. Tu je svaki ruter svestan kompletne topologije mreze,
ukljucujudi i to koji hostovi pripadaju kojim grupama. Spanning stablo se skracuje, krecuci
od kraja svake putanje prema korenu, uklanjaju¢i sve rutere koji ne pripadaju trazenoj
grupi.

Kod distance vector routing primenjuje se drugacija strategija. Osnovni algoritam je
reverse path forwarding. Kad god ruter bez hostova zainteresovanih za odredenu grupu i
bez veza sa drugim ruterima, primi multicast poruku za tu grupu, on odgovara sa PRUNE
porukom, kojom daje do znanja poSiljaocu da mu viSe ne Salje poruke za tu grupu. Na ovaj
nacin, podmreza se rekurzivno skracuje.

Jedan potencijalni nedostatak ovog algoritma je da se slabo prilagodava velikim mrezama.
Pretpostavimo da mreza ima n grupa, od kojih svaka ima u proseku m ¢lanova. Za svaku
grupu, u memoriji treba cuvati m skrac¢enih spanning stabala, Sto je ukupno mn stabala.
Ako postoji mnogo velikih grupa, potreban je ogroman prostor za cuvanje svih
informacija.

Alternativno, moze se racunati jedno stablo po grupi, sa korenom (jezgrom) blizu sredista
grupe (core-based stabla). Da bi poslao multicast poruku, host je Salje jezgru, koje to ¢ini
umesto njega. lako nije optimalno za sve ¢vorove, smanjenje memorijskih troSkova sa m
stabala na jedno stablo po grupi je znacajna uSteda.

-53-



Jasmina Markovi¢ Tehnike rutiranja

1
(c) (d)
Sl. 7.11. (a) MrezZa. (b) Razgranato stablo 1 za krajnji levi ruter, (c) Stablo za grupu 1
(d) stablo za grupu 2
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8. KOMPONENTE | RADNI MODOVI RUTERA (CISCO®) [2]

8.1 Interne komponente rutera
ROM

ROM se koristi za ¢uvanje ruterovog bootstrap (pocetno punjenje) startup programa, OS
softvera, i power-on test.

Flash Memory
Ona ¢uva imidz operativnog sistema. Flash memorija se moze brisati. Flash sadrzaj ostaje
kada se ruter iskljuci ili restartuje.

RAM

RAM se koristi za cuvanje operativnih informacija kao Sto su ruting tabele, ruterov
konfiguracioni fajl. RAM takode ima mogucnost keSiranja i packet buffering. Njegov
sadrzaj se gubi prilikom restarta ili isklju¢ivanja rutera.

NVRAM
NVRAM (postojan RAM), se Koristi za ¢uvanje ruterovog startup konfiguracionog fajla.
Podaci se ne gube prilikom isklju¢ivanja.

Mrezni interfejsi

Mrezni interfejsi su locirani na mati¢noj plo¢i ili na odvojenim modulima. Ethernet ili
Token Ring interfejsi se konfiguriSu da bi se omogucila LAN konekcija. Sinhroni serijski
interfejs se konfiguriSe da bi se omoguéila WAN konekcija. Takode se moze konfigurisati
ISDN BRI interfejs da bi se omogucila konekcija putem ISDN WAN.

8.2 Eksterne komponente
Ruter se moze konfigurisati preko bilo kog mreznog interfejsa. Konfiguracione informacije
mogu se poslati ruteru preko:
e TFTP servera: Trivial File Transfer Protocol, pojednostavljene verzije FTP koja
omogucava da fajlovi budu prebaceni sa jednog kompjutera na drugi preko mreze,
e virtuelnog terminala
e racunara za network menadzment

8.3 Startup procedura

Svaki put kada se ukljuci, ruter prolazi kroz power-on self-test dijagnosticki proces
proveravajuci osnovne operacije CPU, memorije i mreznih interfejsa. Sistem vrSi inicijalno
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punjenje softvera u ROM (boot image) izvr$ava i trazi vazeci ruterov operativni sistem
(Cisco® 10S imidz). 10S je akronim za Internetwork Operating System.

Postoje tri mesta sa kojih se moze ucitati Cisco® 10S imidz:
o fleS memorija
e TFTP server na mrezi
e ROM
Lokacija Cisco® 10S imidza se utvrduje iz boot polja u konfiguracionom registru rutera.

8.4 Konfigurisanje registra

16-bit registar odreduje kako ¢e se ruter butovati, gde je 10S imidz, kako postupati sa
NVRAM konfiguracijom, podeSavanje console baud rate (brzina u bodima) i da li je break
funkcija omogucena ili onemoguéena. Default podeSavanja za konfiguraciju registra
ukazuju da ruter treba da pokusa da ucita Cisco® I0OS sa fleS memorije. Ako ruter pronade
validan 10S imidz, on trazi validan konfiguracioni fajl. Ukoliko ne postoji validan
sistemski imidz ili je konfiguracioni fajl ostecen, sistem ¢e obi¢ci NVRAM podesSavanja i
u¢i u ROM monitor mode. Ovakav pristup ruteru je mogu¢ i kada je izgubljen pasvord.

Konfiguracioni fajl, koji se cuva u NVRAM, se ucitava u memoriju i izvrSava se linija po
linija. Konfiguracione komande pokrecu proces rutiranja, dodeljuju adrese interfejsima, i
setuju medija karakteristike. Ako konfiguracioni fajl ne postoji u NVRAM, OS izvrSava
inicijalnu konfiguracionu rutinu koja se zove system configuration dialog. Ovaj specijalni
mod se naziva Setup mode.

Skripta za podeSavanje predstavlja seriju pitanja koja sluze za dobijanje inicijalne
konfiguracije rutera. Svako pitanje ima i odgovaraju¢i podrazumevani odgovor koji se
nalazi u zagradi. Primer listinga nekih pitanja pri prvom startovanju rutera dat je u prilogu.

8.5 Cisco CLI Komandni modovi (Cisco® CLI Command Modes)

Cisco® IOS softver omogucava nekoliko razli¢itih komandnih modova. Svaki od njih ima
odredenu grupu komandi.

Cisco® Command Line Interface (CLI) se naziva EXEC. EXEC ima dva moda:
e user mode
e privileged mode

Iz razloga bezbednosti svrha ova dva moda se odnosi na nivo pristupa Cisco® 10S
komandama. EXEC user naredbe omogucavaju:

e konektovanje na udaljeni uredaj

e vrdenje privremenih izmena u terminal settings

e pregled sistemskih informacija

Ukoliko se zeli pristup privilegovanom modu mora se uneti lozinka. Komande dostupne u
Privileged mode takode ukljucuju i one iz User mode. Privileged EXEC komande se
koriste za:

e podesavanje osnovnih parametara

o detaljan pregled statusa rutera
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o testiranje i debug operacija koje izvodi ruter
e pristup globalnom i ostalim konfiguracionim modovima

Iz Privileged mode moZze se pristupiti konfiguracionom modu. Ovaj mod omogucava
pristup Kkonfiguracionim komandama koje se odnose na ceo sistem, i ostalim
konfiguracionim modovima. Kao lokacija konfiguracionih komandi moze se navesti:

e terminal

e memorija

e mreza

Iz Global Configuration mode moze se pristupiti drugim modovima i vrSiti razna dodatna
podeSavanja.

Setup Mode: Ako ruter nema konfiguracioni fajl kada se uklju¢i, onda automatski ulazi u
Setup mode. Setup mode pokrece dijalog, pod nazivom system configuration dialog, preko
koga se vrsi inicijalna konfiguracija.

Rom Monitor Mode: Ako ruter ne pronade validan imidZ operativnog sistema, ili ako se
prekine boot sekvenca, sistem moze ué¢i u ROM monitor mod. Iz ovog moda moze se
butovati uradaj ili izvoditi dijagnosticki testovi.

« User EXEC mode | Router> |
|
- Privileged EXEC mode | Routerf |

« Global configuration mode Router (config) 5

Configuration Mode Prompt

Interface Router (config-if)#
Subinterface Router (config-subif)#
Controller Router (config-controller)#
Map-list Router (config-map-list)#
Map-class Router (config-map-class)#
Line Router (config-line)#

Router Router (config-router)#
IPX-router Router (config-ipx-router)#
Route-map Router (config-route-map)#

SI. 8.1. Cisco® CLI Command Modes

Pregled show komandi:

» show interfaces — Prikazuje statistiku svih interfejsa na ruteru. Da bi se videla
statistika odredenog interfejsa, unosi se show interfaces komanda prac¢ena imenom
interfejsa i brojem porta

» show controllers serial — Prikazuje hardverske informacije interfejsa

» show clock — Pokazuje podeSeno vreme na ruteru
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Data link
encapsulation
(Ethernet-I1)

show hosts — Prikazuje cache listu imena i adresa hostova

show users — Prikazuje sve user-e konektovane na ruter

show history — Prikazuje istoriju prethodno unetih komandi

show flash — Prikazuje informacije u vezi sa flash memorijom i 10S fajl koji se tu
cuva

show version — Prikazuje informacije u vezi sa ruterom i 10S koji se nalizi u RAM
show ARP - Prikazuje ARP tabelu rutera

show protocol — Prikazuje globalan i status interfejsa sa konfigurisanim Layer 3
protokolima

show startup-configuration — Prikazuje konfiguraciju koja se nalazi u NVRAM
show running-configuration — Prikazuje konfiguraciju koja se trenutno nalazi u
RAM

Router>show interface ethernet 0  Status _~MAC Address

EthernetO 19 administratively down, line protocolL S down| , using hub O
Hardware i1s Lance, address 1 . a.c 1a . 7b3a.cf84) Routing
MTU 1500 bytes, BW 10000 Kbi , . metric

loopback " information

Y . ARP cache entries timer
Last input nevef, output 01:05:35, odtput hang never

Last clearing of "show interface' counters never
Queueing strategy: fifo
Output queue 0/40, O drops; input queue 0/75, O drops
5 minute input rate O bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, O bytes, 0 no buffer
Received 0 broadcasts, O runts, 0 giants, 0 throttles
0 input errors, 0 CRC, O frame, O overrun, O ignored, O abort
0 input packets with dribble condition detected
63 packets output, 11676 bytes, O underruns
0 output errors, O collisions, 1 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

Router>

Sl. 8.2. Show interfaces <interface> command.
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9. ZAKLJUCAK

Znacaj rutiranja informacija je izuzetan u drustvima koja funkcioniSu i opstaju na osnovu
pouzdane isporuke elektronskih informacija. Rutiranje predstavlja glavni proces kojim se
izvodi prenos informacija sa jedne na drugu lokaciju. Cak i globalna ekonomija je zavisna
od mogucénosti rutiranja informacija iz jednog sistema u drugi.

Sa ulaskom u 21 vek, Internet je nastavio sa ogromnim porastom. Bez ikakvog merenja,
porast je primetan na svim frontovima: broj hostova, broj korisnika, koli¢ina saobracaja,
broj linkova, kapacitet pojedinacnih linkova, ili porast mreza nudilaca internet servisa. Taj
kontinualni brzi porast, povezan sa raznolikim servisima za koje se o¢ekuje da ¢e Internet
da obezbedi, stvorio je dva glavna izazova u projektovanju i implementaciji komutacije
paketa (IP ruteri), upravljanje redovima c¢ekanja i prosledivanje.

Ruteri preuzimaju podatke u formi elektronske poste, zahteva za pretrazivanje interneta,
prenosa datoteka i njihovog isporucivanja na odgovarajuéa odredista. Elektronska posta se
Salje na tacan server, zahtevi za pretrazivanje interneta se prosleduje na internet, a prenete
datoteke se isporucuju zeljenom primaocu. Sve ove funkcije se zasnivaju na ispravno
postavljenim i odrzavanim ruterima.
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PRILOG 1

Listing 1. Primer skripta za podeSavanje

--- System Configuration Dialog ---
At any point you may enter a question mark *?' for help.
Refer to the ‘Getting Started’ Guide for additional help.
Default settings are in square brackets '[]".
Would you like to enter the initial configuration dialog? [yes]:
Configuring global parameters:
Enter host name [Router]: test-rl1
Enter enable password: cisco
Enter virtual terminal password: termpwd
Configure SNMP Network Management? [yes]: no
Configure IP? [yes]:
Configure IGRP routing? [yes]: no
Configure DECnet? [no]:
Configure XNS? [no]:
Configure Novell? [no]:
Configure AppleTalk? [no]:
Configure Vines? [no]:
Configure bridging? [no]:
Configure MOP? [no]:
Configuring interface parameters:
Configuring interface EthernetO:
Is this interface in use? [yes]:
Configure IP on this interface? [yes]: yes
IP address for this interface: 192.168.17.2
Number of bits in subnet field [8]:
Class B network is 192.168.0.0, 8 subnet bits; mask is 255.255.255.0
Configuring interface SerialO:
Is this interface in use? [yes]: no
Configuring interface Ethernetl:
Is this interface in use? [yes]:
Configure IP on this interface? [yes]: yes
IP address for this interface: 192.168.80.2
Number of bits in subnet field [8]:
Class B network is 192.168.0.0, 8 subnet bits; mask is 255.255.255.0
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Configuring interface Seriall:
Is this interface in use? [yes]: no

Listing 1. predstavlja primer nekih od pitanja pri prvom startovanju rutera. Nakon
odgovora na sva pitanja program za podeSavanje generiSe konfiguracionu datoteku. Ova
nova konfiguracija se prikazuje na ekranu i treba odgovoriti na pitanje da li je prihvatamo
ili ne.

Listing 2. Jednostavna konfiguracija generisana iz Setupa
--- System Configuration Dialog ---

hostname test-rl1
enable password cisco
line vty 0 4

password termpwd
!
ip routing
!
interface Ethernet0

ip address 192.168.17.2 255.255.255.0
!
interface SerialO:

shutdown

no ip address
!
interface Ethernetl

ip address 192.168.80.2 255.255.255.0
!
interface Seriall:

shutdown

no ip address
!

end

Na listingu 2. prikazan je primer konfiguracije koju je, na osnovu pitanja iz listinga 1.
generisao program za podeSavanje.

Program za podesavanje nije pruzio moguénost da se podese protokoli OSPF ili BGP, kao i
mnoge druge funkcije koje postoje u 10S-u. Ove preostale funkcije se posebno podeSavaju,
ili kroz privilegovani EXEC rezim interfejsa komandne linije, ili koriS¢enjem vec
postojece konfiguracione datoteke sa TFTP servera ili sa fles kartice.
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POJMOVI

Admission control
Oznacava procedure za kontrolu pristupa novih tokova IP saobrac¢aja u mrezu saglasno
zahtevima za QoS i raspolozivost resursa mreze

Access control
Oznacava mehanizam zaStite kojim se pristup elementima mreze ili informacijama
dozvoljava samo ovlaséenim osobama, entitetima ili procesim

Bandwith - Sirina prenosnog opsega; propusni opseg

1. Razlika izmedu najvise i najnize ucestanosti koje mogu da prenesu analogni
komunikacioni sistemi. Na primer, za telefonski prenos koristi se prenosni opseg od 3000
Hz. To je razlika izmedu najnize (300 Hz) i najvise (3300 Hz) ucestanosti koja se prenosi.
2. Kapacitet prenosa podataka digitalnog komunikacionog sistema.

Baud rate - brzina u bodima

Brzina u bodima je broj dogadaja ili promena signala koji se deSava u jednoj sekundi, a ne
broj prenesenih bitova u sekundi (bps). U visokobrzinskim digitalnim komunikacijama,
jedan dogadaj moze stvarno da bude kodiran pomocu vise od jednog bita i modemi se
tacnije opisuju brojem bitova u sekundi nego brzinom u bodima. Na primer, tzv. 9600-
bodni modem stvarno radi na 2400 boda, ali prenosi 9600 bitova u sekundi koris¢enjem 4
bita za kodiranje po dogadaju (2400x4 = 9600) i, prema tome, predstavlja 9600-bps
modem.

Broadcast - difuzno emitovan
Poslan velikom broju primalaca. U komunikacijama i mrezama, emitovana poruka je ona
koja se Salje svim stanicama.

Debug - otkloniti greske

Detektovati, locirati i ispraviti logicke ili sintaksicke greske u programu ili kvarove
hardvera. Kad se radi o hardveru, ¢esce se koristi izraz troubleshoot (otkrivanje i reSavanje
problema)

Default - podrazumevana vrednost

Izbor Kkoji pravi sdm program, ako se korisnik ne opredeli za neku drugu vrednost.
Podrazumevane vrednosti ugraduju se u program onda kada neka vrednost ili opcija
moraju postojati kako bi program funkcionisao.

Frame relay - protokol prenosa okvira

Protokol za komutaciju paketa koji se koristi na regionalnim rac¢unarskim mrezama. Frame
relay prenosi pakete razli¢ite duzine brzinom do 1 544 Mbps. To je varijanta protokola
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X.25 kod koje su izostavljene neke mogucnosti za detekciju gresaka u cilju postizanja vece
brzine.

Gateway - mrezni prolaz

Uredaj koji povezuje mreze i omogucava prenos informacija iz jedne mreze u drugu
koriste¢i razli¢ite komunikacione protokole. Mrezni prolaz transformise informacije i
konvertuje ih u oblik kompatibilan sa protokolom koji koristi prijemna mreza.

Internetwork — medumrezni

Odnosi se na uzajamnu komunikaciju medusobno povezanih mreza. Cesto oznaava
komunikaciju preko Interneta izmedu dve lokalne racunarske mreze ili izmedu lokalne i
regionalne racunarske mreze.

Load - Opterecenje
1. Ukupno optereéenje sistema istovremenim racunskim operacijama. 2. Koli¢ina struje u
elektronici koju provodi uredaj. 3. Ukupan saobracaj na telekomunikacionoj liniji.

Path - putanja

1. Komunikaciona veza izmedu dva ¢vora na mrezi. 2. Put kroz strukturirani skup
informacija, kao Sto su baza podataka, program ili datoteke smesStene na disku. 3. Niz
instrukcija u programiranju koje racunar obavlja tokom izvrSavanja rutine. 4. U obradi
informacija, logicki tok kroz grane stabla zakljucivanja koji vodi do zakljucka kao §to je
teorija na kojoj se zasnivaju ekspertski (deduktivni) sistemi. 5. Put koji operativni sistem
sledi kroz kataloge u pronalazenju, sortiranju i uzimanju datoteka sa diska

Protocol suite - stek protokola, skup protokola

Skup protokola koji rade zajedno na razli¢itim nivoima omogucavajuc¢i komunikaciju na
mrezi. Na primer, TCP/IP stek protokola na Internetu obuhvata viSe od 100 standarda
ukljuéujuéi FTP, IP, SMTP, TCP i Telnet.

Reliability - pouzdanost
Verovatnoc¢a da ¢e racunarski sistem ili uredaj uspeSno raditi tokom datog vremenskog
perioda pod zadatim uslovima. Pouzdanost se meri razlic¢itim pokazateljima performansi.

Router - usmerivac, ruter

Uredaj za posredovanje u komunikacionoj mrezi koji ubrzava prosledivanje poruka. Na
mrezi sa velikim brojem racunara, povezanih preko vise moguéih puteva, usmeriva¢ prima
poruke i prosleduje ih na njihova odredista najefikasnijim raspolozivim putem. U skupu
medusobno povezanih lokalnih racunarskih mreza (LAN-ova) usmeriva¢ ima nesto
drugaciju funkciju: koristec¢i iste komunikacione protokole sluzi kao veza izmedu LAN-
ova, omogucavajuci slanje poruka sa jednog LAN-a na drugi.

Routable protocol - protokol usmeravanja, usmerivi protokol
Komunikacioni protokol za usmeravanje podataka iz jedne mreze u drugu pomocéu mrezne
adrese i adrese uredaja. TCP/IP je primer protokola usmeravanja.

Scalable - koji je podesive velicine, koji je promenljive velicine

Karakteristika dela hardvera ili softvera koja omogucava prosirivanje radi zadovoljavanja
buducih potreba. Na primer, mreza promenljive veli¢ine dopusta mreznom administratoru
dodavanje velikog broja ¢vorova bez ponovnog projektovanja osnovnog sistema.
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Switching - komutacija

Komunikacioni metod koji za uspostavljanje veze ili usmeravanje informacija izmedu dve
strane koristi privremene, a ne trajne veze. Komutacija poruka i komutacija paketa u
raCunarskim mrezama omogucavaju razmenu informacija izmedu dve strane. U oba slucaja
poruke se prosleduju (komutiraju) preko medustanica koje sluze za povezivanje i
poSiljaoca i primaoca.

QoS - Quality Of Service
Skup standarda i mehanizama koji obezbeduju kvalitet prenosa podataka

Vreme konvergencije

Vreme koje je potrebno da se mreza prilagodi promena topologije i da ponovo izra¢una sve
ruting tabele
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SADRZAJ POGLAVLJA

DEO I: UVOD

Uvodne informacije o ulozi rutera u mrezi.

DEO II: INTERNETWORK

Pojam, ilustracija i elementi internetwork. Kratak opis LAN i WAN mreza.

DEO IlI: OPEN SYSTEM INTERCONNECTION REFERENCE MODEL - OSI

U ovom delu opisan je OSI referentni model i relacije izmedu slojeva OSI modela, data je
definicija pojma protokola i kako rade protokoli. U nastavku opisuje se TCP/IP model,
definiSu se osnovni protokoli skupa TCP/IP protokola i Internet protokol (IP) adrese.
Buduénost TCP/IP protokola (IPv6) i formati adresa kod 1Pv6 protokola.

DEO IV: WAN TEHNOLOGUNE | STANDARDI

Cetvrti deo govori o WAN ra¢unarskim mrezama i ulozi rutera u WAN mrezama. Opisane
su komponente rutiranja, statiCko i dinamicko odredivanje putanja.

DEO V: PROTOKOLI ZA RUTIRANJE

Peti deo opisuje protokole za rutiranje: Routing Information Protocol (RIP), Interior
Gateway Routing Protocol (IGRP), Enhanced Interior Gateway Routing Protocol
(EIGRP), Open Shortest Paht First (OSPF), Border Gateway Protocol (BGP), IS-IS,
MPLS

DEO VI: PRIMER 1ZBORA RUTE NA CISCO RUTERIMA

U Sestom delu dat je primer izbora rute na CISCO ruterima, pravljenje ruting tabele, cemu
sluze backup rute, menjanje administrative distance, forvardovanje paketa koris¢enjem
ARP. Dat je i primer tabele rutiranja kod Windows operativnog sistema. Deo ovog
poglavlja odnosi se na probleme zastite tabele rutiranja (zlonamerna modifikacija tabela
rutiranja; modifikacija, falsifikovanje i replikacija paketa u ¢vorovima; napadi na QoS
signalizacione protokole i odbijanje servisa — DoS (Denial of Service))
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DEO VII: ALGORITMI ZA RUTIRANJE

Ovo poglavlje posveceno je algoritmima za rutiranje: DV-Distance vector algoritmi i LS-
Link state algoritmi. Opisano je Hijerarhijsko rutiranje (Hierarchical Routing), Rutiranje
emisijom (Broadcast Routing) i Rutiranje visestrukim usmeravanjem (Multicast Routing).
DEO VIII: KOMPONENTE | RADNI MODOVI RUTERA (CISCO®)

Osmo poglavlje se bavi komponentama i radnim modovima CISCO rutera. Opisane su
interne i eksterne komponente rutera, startup procedura, konfigurisanje registra, Cisco CLI

komandni modovi, dat je pregled i opis show komandi.

DEO IX: ZAKLJUCAK
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