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Sazetak

Cilj ovog rada je da objasni i priblizi pojam SOA filozofije kao i pristupe
projektovanju SOA sistema. Objasni funkciju i svrhu veb servisa. Pruzen je kratak uvid u
istoriju ideje, aplikacije kao servisa koji je dostupan sto Sirem broju ljudi. Predstavljene su
komponente i objaSnjena je njihova svrhu i nacini rada kao dela SOA sistema. Date su
klju¢ne tacke u osmisljavanju 1 projektovanju SOA sitema, kao 1 koji su glavni problemi 1
zablude u ovom procesu. Akcenat je stavljen na bezbednost kroz ceo proces osmisljavanja,
projektovanja, testiranja i primene kao i daljeg napretka i nadgradnje SOA sistema, uz
promiSljeno planiranje i posStovanje regulative. Data je kratka studija slucaja kao
demonstracija, ispravnog i pogreSnog, koris¢enja i odabira tehnogija pri projektovanju
sistema bezbednosti. Za kraj je istaknuta uloga i vaznost sistema upravljanja.

Svrha svega gorenavedenog je da pokaze da SOA nije pitanje trenda ili hira za
promenom sistema, ve¢ neophodnost daljeg napretka i unoSenja reda u haoti¢ni, glomazni 1
preskupi nacin funkcionisanja IT-a.

Abstract

Goal of this paper is to explain and to get us a closer look at the term of SOA
pholisophy as well as aproaches to SOA design. . Explain the end function and purpose of
Web Services. A short history insight of idea, application as a servise that is approachable
to a wide number of people, is given. Components and explanations of their purpose and
way of functioning, as part of SOA, are presented. Key points in rationalization and design
of SOA, as well as major problems and delusions in this process are given. Accentuation is
on security throught the whole process of rationalization, design, testing and appliance as
well as furher progress and upgrade of SOA, along with well thought planing and the
respect of regulations. A Short case study is given as a demonstration of right and fault use
and selection of technology in the process of security system design. For the end the role of
SOA governance and the importance of this system is noted.

The purpose of upstate is to show that a matter of SOA is not a trend or a question
of desire for a system change, but a necesity for further progress and introduciton of a
order in chaotic. overgrown and too expensive way of working of IT.
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1.Uvod

U danaSnje vreme teSko je zamisliti poslovanje bez dobrog informacionog sistema (IS).
Svaki informacioni sistem sastoji se od mrezne infrastrukture, klijentskih i serverskih racunara,
aplikacija i operativnih sistema koji se izvrSavaju na tim raCunarima i baza podataka.
Informacione tehnologije (IT) su unele mnoga poboljSanja u poslovne procese ali kako se
poslovanje S§iri, tako i informacioni sistem postaje sve razudeniji, pa ukoliko nije dobro
isplaniran i fleksibilan, poslovanje poc¢inje da gubi na efikasnosti.

Kljuéni problem prepoznat je u Cinjenici da poslovni procesi danas isuvise zavise od
ogranicenja IT-a i teSko mogu da se medusobno povezu u integrisaniji sistem. Zbog toga je bilo
neophodno jasno odvojiti IT i poslovanje i uskladiti ih da rade zajedno.

SOA (Service Oriented Architecture) je novi pristup pri projektovanju informacionih
sistema od starih i ve¢ postojeéih resursa. Sam cilj SOA-e je da odvoji poslovne procese od IT-a
i da IS uéini fleksibilnim i dovoljnim da ispuni sve zahteve modernih tokova poslovanja. Kao 3ro
¢emo videti u ovom radu, SOA nije potpuno nova ideja, ona predstavlja pocetak realizacije jedne
ideje koja ima za cilj da spoji ceo IT sektor u jednu celinu i potCini ga interesima poslovanja.
Kao relativno mlada, u prakticnoj primeni, ova filozofija zahteva izvesnu edukaciju i
upoznavanje sa terminologijom, tehnologijom, metodama i pristupima izrade ovakvog sistema.
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2.SOA Istorijat

Da bi bilo Sta rekli o SOA istorijatu moramo se prvo osvrnuti na XML i Web Servise.
Moglo bi se re¢i da je SOA nastala evolutivnim procesom iz ove dve tehnologije, koje su svojom
pojavom i filozofijom otvorile mnoge mogucénosti.

Kao i HTML (Hypertext Markup Language), XML (Extensible Markup Language) je
napravljen od strane W3C organizacije i izveden je iz SGML (Standard Generalized Markup
Language) jezika, koji postoji jo§ od sedamdesetih godina. Ovaj meta jezik je omogucio
organizacijama da sirovim podacima daju smisao i razmenjuju obeleZene (tagged) podatke sa
drugim organizacijama.

XML je razvijen kao odgovor na eBiznis pokret, koji je nastao kasnih devedesetih.
Koris¢enjem XML-a omogucéeno je informacijama, koje se Salju internet protokolima, dati
smisao i kontekst. XML nije samo posluzio za standardizaciju podataka ve¢ je kao jezik
iskori$éen za razvoj dodadnih standarda, XSD(XML Schema Definition Language) i XSLT (XSL
Transformation Language). Pored XML jezika ova dva standarda su danas klju¢ni delovi XML
tehnologije.

Ova arhitektura predstavljanja podataka je bazni sloj SOA tehnologije. U okviru nje,
XML odreduje format i strukturu poruke koja se kre¢e izmedu servisa. XSD Seme Cuvaju
integritet i validnost podataka poruke i XSLT se, kroz Sematsko mapiranje koristi da bi se
omogucila komunikacija izmedu razli¢itih formata podataka.

Dave Winer, Don Box, Bob Atkinson i Mohsen Al-Ghosein su uz pomo¢ Microsoft-a
1998. godine dizajnirali SOAP(Simple Object Acces Protocol). W3C je 2000. godine usvojio
SOAP standard. Prevashodno je zamiSljen da ujedini RPC(Remote Procedure Call)
komunikaciju. Ideja je bila da se podaci, koji razmenjuju komponente serijalizuju pomo¢u XML-
a, transportuju i onda deserijalizuju u prvobitni format. Uskoro su korporacije i prodavci softvera
uvideli ogroman potencijal za unapredenje eBiznis tehnologije kreiranjem okvira za
komunikaciju koji nema vlasnistvo. Ovo je dovelo do ideje da se stvori distribuirana tehnologija
bazirana na internet-u, koja ne koristi samo postojeCe internet protokole veé pruza
standardizovani okvir komunikacije da bi se premostile razlike u komunikacije u okviru i medu
organizacijama. Ovaj koncept je nazvan WEB Servisi.

Najbitniji deo WEB Servisa je javni interfejs koji on pruza, to je ono Sto pruza servisu
identitet i omogucava njegovo pozivanje. Bas§ zato je jedna od prvih inicijativa, za podrsku
tehnologije WEB Servisa, bila WSDL(Web Service Definition Language). W3C je 2001. godine
primila specifikaciju za WSDL i nastavila je da razvija ovaj standard. WSDL datoteka je
centralni deo informacije koja opisuje veb servis.

2
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Posledjni u nizu standarda, veb servisa prve generacije, je UDDI(Universal Description
Discovery and Integration) specifikacija. Razvijena je od strane UDDI.org, kasnije predata
OASIS-u(Organization for the Advancement of Structured Information Standards), koji je
nastavio da je razvija u saradnji sa UDDI.org. Ova specifikacija omogucava kreiranje
standardizovanih registara za opis servisa, u okviru i van organizacije. ovo pruza mogucnost
registracije veb servisa na centralizovanoj lokaciji gde ih mogu otkriti korisnici.

Kako je interesovanje za veb servise raslo, najveée softverske kompanije su uzurbano
dodavale nove specifikacije. Ove je poznato kao druga generacija veb servis standarda, ove
specifikacije su se pre svega odnosile na konkretne oblasti funkcionalnosti, sa kona¢nim ciljem
dovodenja tehnologije veb servisa na preduzetnicki nivo.

Uskoro su organizacije pocele da shvataju da veb servisi, pored prilagodavanja postoje¢ih
distribuiranih aplikacija, mogu postati osnova za potpuno novu platformu, koja bi omogucila
koncept deljenja poslovanja na seriju autonomnih servisa. Tako je nastao koncept koji danas
zovemo SOA.

3.Definisanje SOA-e

Dati jasnu, konciznu i lako razumljivu definiciju SOA-e predstavlja pravi poduhvat,
mnogi autori koje se bave ovom tematikom su dali svoje definicije.

Juric i saradnici u svojoj knjizi, SOA Aproach to Integration, definiSu SOA kao
"preduzetnicku arhitekturu gde se dizajniraju aplikacije koje puzaju krupnozrne servise, koje
koriste poslovni procesi ili druge aplikacije. SOA je dizajnerski koncept i arhitektura™ (Juric i
saradnici, 2007).

U knjizi, The New Language of Business SOA & WEB 2.0, se kaze da je "SOA pristup IT
arhitekturi podstaknut poslovanjem, Kkoji podrzava integraciju poslovanja u povezane i
ponovljive poslovne zadatke i servise” (Carter, 2007).

Autori knjige, Service Oriented Architecture for Dummies, definiSu SOA kao "softversku
arhitekturu za pravljenje aplikacija koje implementiraju poslovne procese ili servise koristeci
skup labavo povezanih crnih kutija kao komponente uskladene da pruze zadovoljavajuéi nivo
usluge" (Hurwitz i saradnici, 2007).

Cak nam i WIKIPEDIA nudi svoju definiciju pojma SOA. "MoZemo definisati SOA kao
grupu servisa koji medusobno komuniciraju. Proces komunikacije moze biti jednostavno
razmenjivanje podataka ili koordinisanje dva ili viSe servisa u izvraSavanju neke aktivnosti.
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Medusobna komunikacija ukazuje na to da su nam neophodna sredstva za medusobno
povezivanje dva ili vise servisa".

Sve ove definicije su ispravne i manje viSe razumljive, sve ukazuju na donekle sli¢ne
stvari. SOA je arhitektura koja je tu da pospeSi poslovanje razlaganjem poslovnih procesa na vise
servisa koji medusobno saraduju da bi se izvrSila neka aktivnost. Medutim da bi se SOA
razumela u potpunosti neophodno je bolje upoznavanje sa njenim komponentama, ¢emu sluze,
kako funkcionisu i na koji nacin su povezane.
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4 Komponente

Osnovne komponente SOA arhitekture su:
o ESB(Enterprise Service Bus)
o SOA Registar
o Workflow Engine
e Servis Broker
e SOA Supervizor

Svaka od ovih komponenti ima odredenu, nezavisnu od drugih komponenti, ulogu u
sistemu kao i u saradnji sa ostalim delovima. ESB se stara o porukama koje se prenose izmedu
komponenti SOA sistema. SOA registar sadrzi informacije o lokacijama SOA komponenti.
Workflow engine je tehnoloigja koja povezuje ljude sa ljudima, ljude sa procesima i procese sa
procesima, dok servis broker povezuje servise sa servisima $to na kraju omogucava rad
poslovnih procesa. Uloga SOA supervizora je da se postara da ceo sistem funkcioniSe skladno i
predvidivo.

| The Corporate Network

| Enterprise Service Bus |

SQA J L, -
Registry Business Business
Workflow App 1 ||| Function 1
Engine
Service
Broker
SOA Infrastructure
Supervisor Services

Slika 1: komponente SOA arhitekture (Hurwitz, et al, 2007, slika 4-1)
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4.1.ESB (Enterprise Service Bus)

ESB predstavlja centar za komunikaciju servisa u okviru SOA sistema. Dizajniran je da
funkcioniSe kao posrednik izmedu SOA komponenti, infrastrukturnih servisa i poslovnih
procesa. Povezuje se sa razliitim tipovima srednjeg sloja(middleware) sistema, skladiStima
definicijama metapodataka, registrima i interfejsima aplikacija. Bitno je shvatiti da ESB nije
hardverska komponenta ve¢ skup softverskih komponenata.

Postoje razli¢ite vrste ESB-a i razlikuju se po svojim mogucnostima. Svaki ESB ima
apstraktni sloj koji je odgovoran za upravljanje porukama i na taj na¢in omogucava spajanje i
komunikaciju softverskih komponenti. Neki od njih mogu da funkcionidu sa raznim vrstama
poruka od e-mail do SOAP-a, neki ¢ak implementiraju i enkripciju. ESB moze funkcionisati i
kao servis broker, moze posedovati i svoj registar pa ¢ak moze i preuzeti neke funkcije SOA
supervizora. Ovo je dobar pokazatelj da se ESB razvijao nezavisno od SOA-e. Tako da je
moguée imati ESB bez implementacije SOA sistema i obrnuto, naravno ovo je moguée samo u
manjim SOA sistemima.

4.1.1.Servisi ESB-a

ESB izvr$ava infrastrukturne poslove koji bi inac¢e morali da budu implementirani u samu
aplikaciju. Servisi koje nudi ESB su:

e Messaging service(Servis poruka) — podrzava Sirok spektar poruka, pruza
inteligentno rutiranje na osnovu konteksta i garantuje isporuku. Takode moze
kombinovati i deliti poruke.

e Managment service(Upravljacki servis) — prati performanse i reaguje u
slu¢aju velike latencije, implementira prioritete i globalna pravila
aplikacijama i svim komponentama koje povezuje

e Interface service(Interfejs servis) — potvrduje validnost poruka
uporedivanjem sa XSD-om(XML Schema Definition) koja se nalazi u ESB
registru. Podrzava standarde veb servisa i pruzaju adaptere za interfejse koji
nemaju podrSku za veb servise.

e Mediation service(Posrednic¢ki servis) — menja format poruke radi
uskladivanja sa aplikacijom.
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e Metadata service(Servis meta podataka) - povezan sa posrednickim
servisom, takode menja formate poruka koriste¢i se definicijama meta-
podataka koje se nalaze u registru.

e Security service(Sigurnosni servis) — vrsi enkripciju podataka i ukljucuje
standardizovani sigurnosni metod autorizacije, autentifikacije i pregleda svih
aktivnosti ESB-a.

The Enterprise Service Bus
Meta Security
Services Services
Program A Interface Messaging Mediation Program B
Services Services Services
Management Services

Slika 2: Povezvanje dva programa pomo¢u ESB-a (Hurwitz, et al, 2007, slika 9-2)

4.1.1.1.Servis poruka

Postoje Sest osnovnih tipova poruka koje ESB koristi, oni se mogu kombinovati i mogu

se primenjivati razna pravila da bi se dobili kompleksniji prenosi. Osnovni tipovi poruka su:

Point-to-point (poruke od ta¢ke-do-tacke) — Najjednostavniji vid poruka.
Salje je jedna osoba drugoj i nije neophodan odgovor.

Point-to-point request/response(poruke od tatke-do-tacke sa zahtevom za
odgovor) — Jedna osoba Salje poruku drugoj sa o¢ekivanim odgovorom. ESB
je svestan da je odgovor ocCekivan i poruke se Salju dok se komunikaicja ne
zavrsi, ovo predstavlja vrstu transakcije.

Broadcast(difuzni prenos poruka) — Jedna osoba 3alje poruku ka vise ljudi,
sli¢no kao prvi primer samo $to poruka ide na vise lokacija.
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Broadcast request/response(difuzni prenos poruka sa ocekivanim
odgovorom) — Jedna osoba Salje poruku ka vise ljudi sa ocekivanim
odgovorom, transakcija se ne zavrsava dok svaki primalac ne odgovori.

e Publish subscribe(objavljivanje poruka na oglasnoj tabli) — Poruka se
postavlja na ,,oglasnu tablu® i vide je samo ,,pretplatnici®.

o Store and forward(skladiStenje i prosledivanje poruka) — ESB skladisti
poruke ako korisnik nije trenutno u mogucnosti da ih primi i kasnije ih
prosleduje korisniku.

4.1.1.2.Upravljacki servis

Sve komponente ESB-a treba da funkcioniSu zajedno da bi izvrSavali svoje funkcije i
neophodan je skup servisa koji kontroliSe rad u okviru ESB-a. U ,,saobracaju® podataka uvek
moze do¢i do izvesnih gresaka, neki servis dolazi u koliziju sa drugim, transakcija prestaje bez
ikakvog razloga ili nagli pad performansi. U ovakvim situacijama servisi moraju da se isprave i
ponovo po¢nu sa radom.

Upravljacki servis pre svega mora upravljati sobom, ovim pruza visoko pouzdani servis
za sve poruke sa kojima radi. ESB je sposoban da balansira svoj rad upravljajué¢i svim
raspolozivim resursima i ima mogucnost da se oporavi od greske.

4.1.1.3.Interfejs servis

Pored upravljanja sobom i porukama glavni zadatak ESB-a je da omogu¢i komunikaciju
dva ili viSe programa. Programi medusobno pri¢aju prosledivanjem informacija i komandi jedni
drugima. Ova komunikaicja nije jednostavna i zahteva izvesna pravila komunikacije, pre pojave
XML-a koris¢ene su druge metode. ESB povezuje Web servise koriste¢i SOAP i WSDL ali
moze podrzati i druge nacine povezivanja, CORBA(Common Object Request Broker
Architecture) — standard koji je povezan sa objektno-orjentisanim programiranjem, JMS(Java
Messaging Service) — standard povezan sa Java programerskim okruzenjem.

Broj razliitih interfejsa koje ESB pruza je veoma bitan zato Sto to daje mogucnost
povezivanja veéeg broja programa bez dodatnog kodiranja. Interfejs servisi su skup adaptera koji
omogucéavaju povezivanje programa na ESB. Bitno je razlikovati SOA interfejs servise koji su
takode adapteri ali daleko kompleksniji od ESB adaptera.
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4.1.1.4.PosrednicKi servis

Racunarski sistemi se sastoje od ra¢unarskog hardvera, operativnog softvera i lokalnog
softvera. Racunarska okruZenja se razlikuju i povezati ih medusobno nije jednostavno. ESB
moze predstavljati posrednika izmedu ovako razli¢itih okruzenja kao Sto su IBM mejnfrejm i
Windows server. Ova dva okruzenja se potpuno razlikuju ali ESB treba da ih poveZe tako da
program pod jednim okruzenjem moze da komunicira sa programom iz drugog. Ovo se izvrSava
tako §to ESB prevodi iz jednog protokola u drugi. Takode je neophodno posredovati u samoj
sadrzini poruke. Ako npr. Jedan program definiSe datum u formatu dd/mm/yy i poveze se sa
programom koji definiSe datum u formatu mm/dd/yy neophodno je promeniti format datuma i to
izvrSava posrednicki servis.

4.1.1.5.Servis meta podataka

Meta podaci predstavljaju informaciju o strukturi i znacenju podataka. Ako npr. imamo
podatke o musterijama takode je neophodno da znamo kako je definisana musterija u sistemu.
Da bi programi komunicirali medusobno neophodno je da imaju istu definiciju podataka, sve se
jos§ vise komplikuje kada je neohodno da na$ softver komunicira sa softverom druge firme koja
je saradnik. Jedini nac¢in za prevazilazenje ovog problema je da cuvamo podatke o definiicjama
svih podataka za svaki program sa kojim nasi programi komuniciraju, upravo ovo izvrSava servis
meta podataka. ESB moze imati svoj registar svih programa koje povezuje, moze da Koristi
eksterni SOA registar ili moZe kombinovati ova dva pristupa.

4.1.1.6.Sigurnosni servis

Sigurnost je jako bitna stavka u bilo kom racunarskom sistemu tako da se i ESB bavi
pitanjem sigurnosti. Sigurnost nije tako bitna tema kada povezujemo programe u okviru jedne
organizacije ali ¢im se nasi programi povezu sa programima drugih organizacija ovo postaje
bitan prioritet.

U okviru sigurnosnog servisa ESB-a ne postoje sami sigurnosni mehanizmi nego ovaj
servis pruza okvir za softver koji je posebno namenjen da se bavi pitanjem sigurnosti. Bitne
stavke koje se tiCu sigurnosti u okviru ESB-a su:

e Autentifikacija — provera autenti¢nosti korisnika ili poruke

e Autorizacija — provera prava pristupa korisnika

e Privatnost — zastita informacija od neautorizovanih korisnika
e Integritet — provera autenti¢nosti podataka

9
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lako sigurnosne servise posmatramo kao zasebne servise oni su samo specijalizovani
posrednicki servisi.

4.1.2 Karakteristike ESB-a

Kada kompanija implmentira ESB obi¢no pocinje sa jednim ESB-om i on je sasvim
dovoljan da zadovolji trenutne potrebe kompanije. Kako raste SOA sistem tako je neophodno
uvesti nove ESB sisteme i povezati ih federaciju. Federacija je skup ESB sistema koji pruzaju
uslugu na nivou celog poslovanja. Svaki ESB poseduje svoja pravila i polise ali ona potpadaju
pod visi skup SOA pravila.

U sustini ESB pruza moguénost povezivanja softverskih komponenti i servisa u
fleksibilnu vezu(loose coupling) . Pod ovim se podrazumeva da ESB pruza sloj koji omogucava
komponentama da pozivaju i koirste servise drugih komponenti na jednostavan na¢in. ESB pruza
mogucnost koriséenja ve¢ postojecih i starih aplikacija njihovim povezivanjem. Fleksibilna veza
omoguéava povezivanje neograni¢enog broja korisnickih interfejsa, koji mogu pozivati
aplikacije i servise koji se nalaze na razliCitim paltformama, u zajednicku mrezu.

4.2.SOA Registar

SOA Registar je centralana veza koja omogucéava otkrivanje poslovnih servisa i pruza
opise svih servisa koji imaju referencu u tom registru. Svaki servis koji je zabeleZen u registru je
morao da prode kroz verifikaciju od strane poslovnog i IT menadzmenta. U registru je takode
zabelezena istorija svakog servisa, ko je kreator servisa, ko ima moguénost promene servisa,
kako se koristi i ko ima pravo pristupa.

SOA Registar nije pasivni direktorijum ve¢ se menja u realnom vremenu(real-time
registry), menja se u skladu sa promenama poslovnih pravila. Poseduje tri klju¢ne funkcije:

e Objavljivanje i pruZanje moguénosti otkrivanja servisa
e Sakupljanje i upravljanje meta podacima poslovnih servisa

e Upravljanje koriS¢enjem poslovnih servisa

10
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4.2.10bjavljivanje

SOA Registar pruza mogucnost pregleda raspolozivih servisa od strane korisnika. Servisi
mogu biti od koristi i osobama koje rade u drugim organiazacijama kao Sto su musterije ili
poslovni partneri. Pored smeStanja definicija i opisa servisa, registar sluzi i za
objavljivanje(publish) poslovnih servisa, na taj na¢in im mogu pristupiti Svi zainteresovani za
usluge koje pruza neki servis.

4.2.2Upravljanje meta-podacima

SOA Registar upravlja meta-podacima koji se odnose na neki poslovni servis. Meta-
podaci predstavljaju opise poslovnih servisa, poslovnih pravila vezanih za servis i pravila za
upravljanje serivisima. Meta-podaci uklju¢uju tehni¢ke opise kako se jedan servis povezuje sa
drugim.

4.2.3Upravljanje koriS¢enjem

Neophodno je obezbediti da servisi koji su objavljeni budu u skladu sa poslovnim
pravilima organizacije. Svaki servis koji je objavljen mora proci kroz sva pravila registra ili
razvojnih delova SOA-e.

4.2 AKomponente SOA Registra

Sve §to je smeSteno u registru je u formi meta-podataka i tice se pravila upravljanja
servisima u okviru SOA okruZenja. SOA Registar se sastoji od:

e Komponente za opisivanje interfejsa Web servisa - Koristi se
UDDI(Universal Description, Discovery, and Integration) standard Koji
podrzavaju svi SOA Registri. Kreiran je pomo¢u XML tehnologije

e Komponente za opisivanje ostalih tipova iterfejsa — Pored interfejsa
kreiranih XML-om moguce je koristiti ve¢ postojeée interfejse. Dovoljno je
imati podatke o pravilima koris¢enja postojecih interfejsa.

e Definicije poslovnih procesa — Za izvrSenje nekog poslovnog procesa
neophodno je povezati vise komponenti. Da bi se one povezale na pravi nacin
i da bi se izvrSio poslovni proces neophodno je da imamo mapu i potpunu
definiciju poslovnih procesa.

11
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Pravila poslovnih procesa — Svaki proces mora se izvrSavati u okviru
odredenih pravila. Kako ne bi morali da za svaki proces definiSemo posebno
pravila ona su centralitovana i smeStena u SOA Registar. Ovo takode olakSava
pronalazenje pravila koja se ti¢u odredenog poslovnog procesa.

Opisa nivoa performansi i dostupnosti servisa — Skup pravila koja opisuju
nivo preformansi i dostupnosti koje ra¢unarska mreza mora obezbediti za rad
odredenog servisa.

Pravila upravljanja — Sadrzaj registra mora se povinovati odredenim
pravilima upravljanja. Svaka promena se mora kontrolisati da ne bi doslo do
greSaka koje se mogu odraziti na funkcionalnost celog sistema.

4.3.Workflow Engine

Predstavlja softversku komponentu koja povezuje ceo poslovni proces u jednu
celinu(from end-to-end), prenoseci rad sa jedne individue ili procesa ka drugoj dok se ceo proces
ne izvrSi. Tehnologije za razvoj Workflow-a omogucavaju modeliranje poslovnih procesa da bi
se dobila workflow Sema(workflow pattern). Ova Sema je zapravo skup instrukcija koje izvrSava

workflow engine.

Workflow razvoj je nastao daleko pre SOA-e i postoje mnogi proizvodi ovog tipa, Cesto
sa akcentom na specificnu oblast kojoj su namenjeni. Neki od njih su:

jBPM — Ovo je workflow engine kompanije jBoss Kkoji izvrSava procese
opisane u BPEL-u(Business Process Execution Language) ili u sopstvenom
jeziku za definisanje rocesa jPDL-u.

OSWorkflow — Ovo je proizvod open source projekta OpenSymphony.
Nastoji da pruzi fleksibilnost u razvoju i ne poseduje sopstveni graficki
interfejs.

Apache ODE (Orchestration Director Engine) — Proizvod softverske open
source fondacije Apache. lzvrSava poslovne procese napisane u skladu sa
standardom WS-BPL(Web Services Business Process Execution Language).

W4 BPM Embedded Edition — Proizvod Evropske softverske kompanije W4
koji podrzava veliki broj operativnih sistema(Linux, Solaris, Windows, HP-
UX, Aix, iSeries - AS400 i zSeries) i baza podataka(MySql, PostgreSQL,
Oracle, SQLServer, DB2 i Informix)

12
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4.4.Servis Broker

Servis broker je komponenta koja omogucéava funkcionalnost veza izmedu svih ostalih
komponenti. Spaja viSe komponenti u niz koje ¢ine poslovni proces. Koristi informacije o
komponentama koje nalazi u SOA registru i spaja ih pripremajuci ih za rad workflow engine-a.
Servis broker zapoc€inje sve procese i kada zavrSi sa spajanjem komponenti u poslovnom procesu
prelazi na sledeci zadatak spajanja.

Servis broker je neophodna komponenta zato §to je SOA sistem sacinjen od slabo
povezanih(loosely coupled) komponenti koje se moraju povezati u smislenu celinu da bi se
izvr$io neki poslovni proces. On orkestrira rad komponenti praveéi vezu izmedu njih pomocu
informacija iz SOA registra.

Na slici 3 je ilustrativno prikazano kako broker funkcioniSe u saradnji sa registrom. Slika
prikazuje povezivanje servisa porudzbine sa servisom provere kreditne sposobnosti. Servis
porudzbine, preko brokera koji koristi informacije iz registra o servisu provere kreditne
sposobnosti, vrsi zahtev za usluge servisa provere kreditne sposobnosti. Servis broker koristi
informacije iz registra kako da pronade ova dva servisa ali i po kojim pravilima rade i kako da
objedini dva skupa pravila u jednu funkcionalnu celinu. Na slici vidimo policy engine koji
implementira pravila rada i koji je zapravo deo registra. Informacija o servisu provere kreditne
sposobnosti je objavljena u registru, sto se takode vidi na slici.
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Slika 3: Rad servis brokera u saradnji sa SOA registrom (Hurwitz, et al, 2007, slika 8-1)
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Servis brokeri su proizvodi sredjneg sloja(middleware). Neki su evoluirali iz ORB-
a(object request broker), neki iz EAl-a(Enterprise application integration) a neki su evoluirali
dalje u ESB sisteme. Veéina ESB sistema moze funkcionisati kao servis broker.
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4.5.SOA Supervizor

Sistem slabo povezanih komponenti(loose coupling) ne moze biti toliko efikasan i pruziti
nivo performansi kao sistem ¢vrsto povezanih komponenti(tight coupling). Zato je uloga SOA
supervizora toliko bitna, on omogucava prihvatljiv nivo usluga i performansi servisa. Takode je
bitno napomenuti da SOA supervizor mora biti aktivan dok god je neki servis aktivan i vrsi se
neki poslovni proces.

SOA tehnologija je joS uvek mlada, vecina firmi jo§ uvek je ne implementira u
potpunosti, tako da rad SOA supervizora nije zahtevan toliko koliko ¢e biti u buduénosti. Kako
kompanija sve vise implementira SOA sistem tako ¢e se povecavati i zahtevi koje SOA
supervizor mora da ispuni da bi se odrzao prihvatljiv nivo performansi.

Slika 4 prikazuje rad superizora u saradnji sa ostalim komponentama, ovakav sistem se
ne moze jo$ uvek naci u prakti¢noj primeni ali je to ono ¢emu se teZi.

Service p SOAt
Broker / egistry
SOA
- Supervisor 1ﬁ
L ™ Infrastructure
SLA Services
Monitoring -

- L T
> N v el st - [

5\ gl \\*,_A‘ A// --_“H._ :
Adapter Adapter Adapter
Business Business Business
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Slika 4: Rad SOA supervizora u SOA okruzenju (Hurwitz, et al, 2007, slika 10-2)
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Ceo proces zapocCinje servis broker slanjem poruke SOA supervizoru da je spojio
odredene servise i tako omogucéio pocetak nekog poslovnog procesa. SOA supervizor se
konsultuje sa registrom oko detalja vezanih za poslovni proces da bi mogao da postavi softver za
nadgledanje svih neophodnih komponenti. Ovo nadgledanje izvrSava SLA(Service Level
Agreement) monitoring komponenta koja preko lokalnih adaptera aplikacija dobija izveStaje o
nivou performansi. Izvestaji se prosleduju SOA supervizoru koji ih prikazuje na konzoli da bi se
mogli pratiti u realnom vremenu.

Kada se pojavi problem SOA supervizor obavestava infrastrukturne servise, koji bi trebali
da rese problem. Ako ovi servisi nisu umoguénosti da rese problem obavestava se osoblje 0
problemu koji se pojavio.

Stvari u realnosti izgledaju dosta drugacije nego Sto su prikazane na dijagramu. Vecina
kompanija nije za sada u moguénosti da obezbedi rad SOA supervizora kako je prikazano na
slici. Ovo ne zna¢i da one nemaju funkcionalan SOA sistem, samo da im za sada to nije
neophodno zato $to nisu implementirali SOA-u u potpunosti. Ali vremenom ¢e se SOA sistem
Siriti i da bi se postigla ovakva funkcionalnost SOA supervizora pre svega je potrebno
obezbediti:

e Dobro definisane nivoe prihvatljivin performansi — SLA(Service Level
Agreement)

e Potpuno funkcionalan infrastrukturni softver
e Mape poslovnih procesa

e Popis hrdverske opreme i softvera koji se koristi
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5.Bezbednost SOA sistema

Bitna stavka svakog informacionog sistema je bezbednost, pogotovo kada se radi o
otvorenom informacionom sistemu koji ima veliki broj korisnika i koji pruza veliki broj usluga.
Ovo pravilo takode vazi i za SOA sisteme. Nijedna tehnologija ne nudi savrSeno resenje i da bi
se postigao zadovoljavajuéi nivo bezbednosti, SOA sitema, neophodno je razumeti osnovne
principe sigurnosti informacija i razumeti dizajn i arhitekturu SOA sistema. Klju¢no za dobar
sistem bezbednosti je da se sigurnosna strategija i plan razvoja usvoje u ranim fazama
implementacije SOA sistema. Dobri sigurnosni sistemi omoguéavaju poslovnim aplikacijama da
ispune sva o¢ekivanja organizacije uz implementaciju osnovnih bezbednosnih ciljeva, kao $to su:

e Autentifikacija

e Autorizacija

e Federativni identitet

e Privatnost

e Integritet

¢ Nemoguénost poricanja(non-repudiation) — Garancija da posiljalac poruke
ne moze moreci da je poslao poruku i da primalac nemoze poreci da je primio
poruku

e Preglednost

o Dostupnost
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5.1.Autentifikacija

Predstavlja proveru validnosti identiteta subjekta. Subjekat moZe biti korisnik, web
servis, racunar ili aplikacija. Autentifikacija je prvi korak u kontroli prava pristupa. Da bi se
omogucila kontrola prava pristupa neophodno je da sistem identifikuje subjekat i da poseduje
izvestan nivo uverenja u autenti¢nost identiteta subjekta. Medusobna autentifikacija predstavlja
dvosmernu autentifikaciju i omogucéava dokazivanje identiteta obe strane ukljuCene u
komunikaciju.

Postoji viSe mehanizama autentifikacije, uobic¢ajene metode su koris¢enjem:

e Korisni¢kog imena i Sifre
¢ Digitalnog sertifikata
e Biometrijskih uredaja

UobiCajeni  kriptografski protokoli koji se koriste su SSL(Secure Sockets
Layer)/TLS(Transport Layer Security). Ovi protokoli imaju ugradene mehanizme autentifikacije
kao $to su provera korisnickog imena i Sifre i provera digitalnim sertifikatom. Iako pruzaju
relativno visok nivo bezbednosti mogu se koristiti za, jednosmernu i dvosmernu, proveru
autenti¢nosti identiteta samo dva subjekta istovremeno.

Na slici 5 imamo korisnika koji digitalnim sertifikatom vrsi autentifikaciju na neki portal,
koriste¢i SSL, i pokre¢e odredenu aplikaciju. Portal vrsi autentifikaciju na web servis kako bi
mogao da upotrebi njegove resurse. Svaka komponenta u komunikaciji ima poverenje u identitet
druge sa kojom direktno komunicira, tako korisnik i portal kao i portal i servis imaju medusobnu
identifikaciju ali korisnik i servis nemaju.

Mutually

<€— Authenticated |

Mutually / \
Au‘rlenh:atad—bt @ ]

A SSL SSL \ f /l
User Web Service
L . s J

Usar: Portal:

Strong Assurance of Portal |dentity Strong Assurance of Web Service |dentity

(and User Identity from Previous Connection)

Portal:

Strong Assurance of User Identity Web Service:

Strong Assurance of Portal Identity
No Assurance of User Identity

Slika 5: Autentifikacija digitalnim sertifikatom pomoc¢u SSL standarda (Rosen, M., et al, 2008, slika 11-1)
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Ovo je primer sa samo 3 tacke, obi¢no ih je mnogo vise u nekom procesu. Cesto je jako
bitno da poslednja komponenta u procesu ima jako uverenje u identitet pocetne komponente t;.
korisnika. Ovo je jasan pokazatelj da u SOA sitemu moze da se koristi SSL protokol ali da on
nije dovoljan i da se on mora dopunjavati drugim sigurnosnim mehanizmima.

Sledeca slika ilustruje primer korisnika koji se autentifikuje na portal koji dalje Salje
zahtev servisu. U ovoj situaciji se koristi metoda jemstva(sender-vouch), sto znaci da portal
garantuje, jemci, za identitet korisnika koji zahteva neku uslugu preko portala. Ovo je jedna od
metoda prenoSenja identiteta(identity propagation) koja se koristi u WS-Security (Web Services
Security) protokolu. Identitet se prenosi na aplikacije i servise da bi se postigao Single sign-on
(SSO) metod. Da bi servis verovao u identitet korisnika, za koji se garantuje, mora posedovati
visok stepen poverenje u portal koji pruza tu garanciju. Ovo znaci da servis, pored autentifikacije

portala, mora imati poverenje i u ta¢nost garancije portala. Ove dve vrste poverenja se moraju
drugacije i odvojeno tretirati.

Trust me—I| authenticated
Alica!

Authentication / \
> | ®0

and

Request '\

Web Service

Portal, based on our
Portal trust relationship, | trust
your assertion that it is
Alice. .. | will treat this as

Alice's Request,

=, Authentication
and
Request

Slika 6: Prijava korisnika na web servis uz garanciju portala u identitet korisnika (Rosen, M., et al, 2008,
slika 11-2)

Ovo predstavlja jednostavan primer prenoSenja identiteta koji demonstrira vaznost
autentifikacije izmedu svih delova nekog procesa. U komplikovanijim procesim autentifikacija
postaje dosta sloZenija. Kao jedan od bitnijih delova sigurnosti, izbor metode autentifikacije
diktira fleksibilnost celog SOA sistema.
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5.2.Autorizacija

Autorizacija je odredivanje prava i dozvola koje korisnik poseduje. Nakon autentifikacije,
provere identiteta, sistem mora odrediti prava koji korisnik poseduje i koje su njegove
mogucnosti koriS¢enja sistemskih resursa.

Fleksibilnost autorizacije se obi¢no postize odvajanjem zadataka na dve klju¢ne tacke,
Policy Decision Points (PDP) i Policy Enforcement Points (PEP). PDP je tacka u kojoj se
donose odluke o pravima pristupa a PEP je zaduZen za primenu tj. nametanje tih prava korisniku.
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Slika 7: Autorizacija pomo¢u PEP-a i PDP-a (Rosen, M., et al, 2008, slika 11-3)
Autorizacija se moZe podeliti na dva tipa kotrole prava pristupa:

o Diskretna kontrola pristupa — Discretionary Access Control (DAC)

e Obavezna kontroila pristupa - Mandatory Access Control (MAC)

DAC zabranjuje pristup na osnovu dozvola, uloga, atributa i grupa kojima subjekat
pripada. Dozvole pristupa resurisma su centralizovana i kada subjekat zatrazi pristup, PDP
odreduje njegova prava. Ovaj tip kontrole pristupa se obi¢no koristi u komercijalnim SOA
sistemima.

MAC je ¢esce koris¢en drzavnim SOA sistemima i kontroliSe pravo pristupa sigurnosnim
dozvolama i sigurnosnim oznakama na resursima. Ovo zna¢i da sami podaci moraju imati
sigurnosne oznake i da PEP tacke moraju da odrede prava prustupa subjekta, trazenim
resurisima, uporedivanjem oznaka sa datim pravima subjekta.

RBAC(Role-Based Access Control) je uobic¢ajena metoda koja se koristi u primenjivanju
diskretne(DAC) kontrole pristupa. Sigurnosne uloge su definisane i dodeljene subjektima, a
pravo pristupa resursima je odredeno tim ulogama. PDP donosi odluke o pravima pristupa na
osnovu uloga subjekata.

20



Dragan Lukac Bezbednost Servisno-Orijentisane Arhitekture

ABAC(Attribute-Based Access Control) je slicna RBAC-u ali koristi sigurnosne atribute
a ne sigurnosne uloge. U ovakvom sistemu su autorizacijska prava, kao Sto su uloga, grupa,
sigurnosno odobrenje i pripadnost, predstavljeni kao atributi. Ova metoda se Koristi u
diskretnoj(DAC) i obaveznoj(MAC) kontroli prava pristupa.

PADBAC(Predetermined Authorization Decision-Based Access Control) predstavlja
strategiju kontrole pristupa subjekta, koriste¢i diskretnu(DAC) ili obaveznu(MAC) metodu za
odredivanje prava pristupa, dodeljivanjem prava u obliku karata, koje se kasnije koriste za
pristupanje resursima.

5.3.Federativni identitet

Cilj federativnog identiteta je da omoguci korisnicima da sa jednom identifikacijom
mogu pristupiti na viSe sigurnosnih domena i tako se sluze resursima partnerskih kompanija.
Skup partnerskih kompanija se naziva federacija, pristup korisnika drugim domenima koriste¢i
SSO metod je omogucéen putem ove federacije. U federaciji partneri dele nacin na koji se
odreduje validnost korisnika i na koji na€in se vrsi autorizacija. Klju¢na tacka kod ovakvih
reSenja je da se kompanija oslanja na spolja definisani identitet i nema potrebe da stvara lokalni
identitet za svakog korisnika koji prilazi van okvira kompanije. Ovakav pristup umanjuje
troSkove upravljanja i kompleksnost sistema bezbednosti, bez njenog ugrozavanja.

Uspeh sistema federativnog identiteta zavisi od sposobnosti deljenja obimnog i zajednicki
razumljivog skupa zahteva izmedu organizacija u federaciji. Ideja federativnog identiteta
evoluira i Siri svoje polje delovanja na druge informacije pored identiteta. U praksi postoje dva
protokola za pristup u federativnom okruzenju:

e Browser-based SSO - Koriste se brauzer Klijenti i web aplikacije uz
koris¢enje HTTP(Hypertext Transfer Protocol) standarda.

e Service-based SSO — Koristi se izmedu servisa.

Bitna osobina u federaciji su dinami¢ni odnosi u federaciji. Iako je uobicajeno da
federacioni identitet bude dugorocan, bitno je da moderno doba dinami¢nog poslovanja zahteva
fleksibilniji model. Arhitekture svih organizacija u federaciji moraju medusobno uskladiti svoje
poslovne procese da bi saradivale. Pored toga bitna je zaStita svojine i informacija koje su
poverljive.

Na slici 8 je prikazan model u kome organizacije pripadaju vise razli¢itih federacija u isto
vreme. Da bi ispunile potrebe autentifikacije i autorizacije partnera u ovako dinami¢nom
okruzZenju organizacije moraju usvojiti model polisa pristupa koji je centralizovan i Kkoji
prevazilazi okvire kompanije.
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Slika 8: Model dinami¢ne federacije (Rosen, M., et al, 2008, slika 11-5)

2005 godine organizacija OASIS(Organization for the Advancement of Structured
Information Standards) je objavila SAML 2.0(Security Assertion Markup Language) standard,
objedinivsi Shibboleth i ID-FF(LibertyAlliance Identity Federation Framework) standarde, koji
se odnosi na federativni identitet. Organizacija The Liberty Alliance je takode objavila ID-
WSF(Identity Web Services Framework) standard koji se oslanja na SAML 2.0. ovo su trenutno
dva aktuelna standarda koji se koriste u modelu federativnog identiteta.

5.4.Privatnost

U svakoj komunikaciju koja se odvija izmedu autorizovanih ucesnika neophodna je
njihova privatnost, ovo u konkretnom smislu znaci da informacije koje se prenose mogu da vide i
Citaju samo ti ucCesnici. Privatnost se postize time Sto se osetljive informacije sakrivaju
enkripcijom. U procesu enkripcije se obi¢na tekstualna poruka $ifruje kriptografskim algoritmom
da bi se dobila Sifrovana poruka. Koris¢enjem kljuca, tj. zajedni¢ke tajne primalac poruke je
moze deSifrovati. Postoje mnogo razli¢itih kriptografskih algoritama, mogu biti simetri¢ni, sa
tajnim Klju¢em i asimetricni, sa javnim kljucem.

U poslovnom SOA okruZenju mogu postojati poverljivi podaci koji zahtevaju neki nivo
enkripcije. Mnogi protokoli kao i SSL/TLS pruzaju moguénost masovnog kodiranja(bulk
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encryption) izmedu dve tatke. Ako ovaj nivo zaStite ispunjava zahteve poslovanja i ne
predstavlja pretnju po sigurnost ovo moze biti sasvim prihvatljivo reSenje. Medutim postoje SOA
sistemi gde masovno kodiranje nije dovoljno. Ovaj sistem kodiranja omoguéava zastiCenu
komunikaciju izmedu dve tacke ali svaka tacka koja se nalazi na putu izmedu posiljaoca i
primaoca ima uvid u poslate informacije, slika 9.

Web Service
Request
"
C's Eyas Only! S ,—-\ ’__\
D) sz (B0} (@0 ) | @) )
User \__ \M_/ \____,/
Portal Application Web Service A Web Service B Web Service C

Slika 9: Masovno kodiranje(bulk encryption) (Rosen, M., et al, 2008, slika 11-6)

Masovno kodiranje omogucava poverljivost izmedu svih tac¢aka, ali ako postoji deo
poruke koji je namenjen samo veb servisu C, masovno kodiranje ne pruza takvu moguc¢nost. U
ovom slu¢aju se moze koristiti XML standard za enkripciju poruka koji je propisala W3C.

U stvaranju reSenja, koje bi zadovoljile potrebe privatnosti, neophodno je uzeti u obzir:
e MenadZment klju¢eva — upravljenje distribuiranjem kljuceva
e Odabir Sifara
o Kiriptografske protokole
e Jacina enkripcije

Veliki izazov je utvrdivanje tajnih kljueva za razmenu enkriptovanih informacija. Zbog
sporosti i zahtevnosti kriptografije javnim kljuéevima ona se koristi za pregovaranje o
kljucevima — utvrdivanje tajnih kljuceva koji se koriste za enkripciju, a ne za enkripciju samih
podataka

Standardi, kao $to je SSL, pruzaju moguénost uspostavljanja kljuceva za sesije koji se
koriste u dugoro¢nim HTTPS(Hypertext Transfer Protocol Secure) sesijama. Poruke se
razmenjuju ,izmedu dve strane, preko istog kljuca, koji obezbeduje privatnost poslatih poruka,
dok god traje sesija.
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Standardi kao $to je WS-Security SOAP messaging nemaju podrSku za koncept sesija i
problemati¢ni su kada je neophodno uspostaviti dugoro¢nu razmenu poruka. Ovo je posledica
togo Sto je neophodno da se za svaku poruku mora izvrsiti pregovaranje, enkripcijom javnog
kljuca, da bi se ustanovio tajni klju¢. Ovo je rezultiralo time da se Cesto implementira
kombinacija WS-Security SOAP messaging i SSL standarda izmedu dve tace komunikacije.
OASIS je, 2007 godine, propisao standard pod nazivom WS-SecureConversation koji se koristi
za uspostavljanje dugoro¢nih sesija koris¢enjem WS-trust modela.

5.5.Integritet

U komunikaciji, a posebno u servisnim transakcijama, neophodno je postarati se da
podaci nisu falsifikovani ili menjani na bilo koji nain, ovo vazi i za prenos i za smeStanje
podataka. Validnost integriteta podataka predstavlja tehnologiju dokazivanja da poruka nije
menjana od strane neautorizovanog subjekta. Zbog mogucnosti zloupotreba poruka preko
TCP/IP mreza neophodno je koristiti digitalne potpise, autentifikacione kodove ili hash
algoritme da bi se potvrdila validnost integriteta poruke.

U SOA okruzenju neophodni su mehanizmi, koji bi obezbedili validnost integriteta
poruka, izmedu svakog korisnika servisa i onog koji pruza taj servis. Primalac svake poruke
mora imati visok nivo uverenja da ona nije izmenjena od strane nekog ko nije uéesnik u
komunikaciji. Pored toga neophodno je da primalac ima uverenje da poruka sa validnim
integritetom nije replicirana od trece strane koja moze zloupotrebiti poruku. Iz ovog razloga,
dobri sigurnosni protokoli za poruke koriste mehanizmime integriteta za kombinovanje poruka
sa vremenskim oznakama i identifikatorima poruka. Ovim se garantuje integritet datuma i
vremena poslate poruke, identiteta poruke i same poruke. Ako integritet vremenske oznake ili
identitet poruke nije validan, ako je vremenska oznaka istekla, ako je poruka menjana i ako je
poruka sa istom identifikacijom poslata ona se automatski odbija od strane primaoca. Mehanizmi
koje WS-Security SOAP messaging specifikacija pruza obezbeduju integritet poruka pored
mogucnosti spreCavanja napada ponovo poslatim porukama.

SSL/TLS protokol obezbeduje integritet izmedu dve tacke, kombinuju¢i ga sa
mehanizmima autentifikacije i poverljivosti. Kao i kod autentifikacije, ovo moze pruziti dovoljan
nivo zastite izmedu dve tacke ali u SOA sistemu najcesce nije dovoljno.

Slika 10 pokazuje kako SSL stiti integritet i poverljivost podataka izmedu svake tacke
ponaosob, ali ne spre¢ava manipulaciju podacima, od strane posrednickih servisa pre nego Sto ih
proslede.

Na slici 10 racunovodstvo, preko veb portala, zahteva depozit od 100 dolara na racun
zaposlenog. Izmedu aplikacije klijenta i servisa za poslovne transakcije postoji zajednicka
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autentifikovana SSL konekcija koja obezbeduje privatnost i integritet podataka i identifikaciju
identiteta ucesnika komunikacije. Ovaj sigurnosni mehanizam se nalazi izmedu svih tacaka na
slici. Medutim ovo nije dovoljno da se jedan od veb servis spreci da izmeni originalnu poruku i
posalje je dalje kao validnu. Ovde vidimo da jedan od veb servisa menja poruku i uplata stize na
racun pogresne osobe.

Web Service Altered
Request Request
'Bob says deposit *Bob says deposit
$100 into Bill $100 into Milton
Lumberg's Acct® \ Waddum's Acct" /' --\ /_ __\
.I.';:I C 1 \® / | — 'ﬁilch :141‘\@ /, Co 'Efc!.! 0?|\®: /-I
Bob Bu_;ih:ess Acc;n_lr;ting Payroll
From Accounting Transaction Service Service

Service
Slika 10: Zloupotreba transakcije SSL protokolom (Rosen, M., et al, 2008, slika 11-7)

XML signature standard, koji je propisan od strane W3C-a, se moze Kkoristiti kao deo
reSenja prethodnog problema. Originalni zahtev je digitalno potpisan i tako se prenosi dalje, ovo
pruza integritet poruci. Ako se podatak izmeni u bilo kom trenutku on ne moze proci proveru
integriteta. Istovrmeno se koristi XML potpis da bi se spre¢ilo ponovno slanje iste poruke.

Da bi se napravilo dobro reSenje za zaStitu integriteta podataka neophodno je unapred
pogledati i znati sve scenarije koris§¢enja servisa u okviru SOA okruzenja i sve zahteve po pitanju
bezbednosti. Ovo je jedini siguran nac¢in da se sprece napadi.

5.6.Nemoguénost poricanja(non-repudiation)

Nemoguénost poricanja je posledica digitalnog potpisivanja poruke, i predstavlja legalni
dokaz da je subjekat potpisao poruku. Digitalni potpis kriptografski veze identitet potpisivaca sa
sadrzajem potpisanih podataka. KoriS¢enje kriptografije javnim kljuéem omogucéava
neoporecivost poSiljaoca da je on potpisao poruku.

Koris¢enjem XML Signature standarda za potpisivanje poruka ili samo pojedinih delova
poruka, dokazuje se integritet ali se postize i nemoguénost poricanja potpisa. Ovaj standard se
moze Kkoristiti sa servisima koji se baziraju na REST i WS-Security SOAP Messaging
standardima.
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lako digitalni potpis pruza visok nivo sigurnosti vazno je da pri implementaciji reSenja za
slanje poruka u okviru SOA sistema, budemo svesni potencijalnih propusta i opasnosti primene i
koris¢enja digitalnih potpisa. Velika je opasnost po sigurnost je ako se odredeni XML element
potpiSe bez naznacavanja uslova njegovog koriS¢enja ili bez njegovog vezivanja za specifi¢ni
zahtev. U SOA porukama uobicajeno je da se naglase ogranicenja i uslovi koris¢enja potpisanih
podataka. Kada je neophodna identifikacija identiteta on se mora kriptografski vezati sa
konkretnim zahtevom pomocu digitalnog potpisa, na taj nacin je onemoguceno koris¢enje
potpisanih podataka u druge svrhe. Ovo znaci da potpis, pored podataka mora ukljuciti i kontekst
njihovog koris¢enja kao i vremenska ogranicenja. Postoje razne druge opasnosti pri koris¢enju
digitalnog potpisa u okviru SOA okruZenja. Bezbednosni sistemi koji se baziraju na SOAP
standardima pruzaju dobro okruzenje za izbegavanje takvih opasnosti.

5.7.Sigurnosni standardi i specifikacije u okviru veb servisa

Postoji veliki broj standarda bezbednosti koji se odnose na veb servise, dole navedeni su
najvazniji:

e WS-Security SOAP Messaging
e WS-Trust

e WS-Federation

e WS-SecureConversation

e WS-Policy

e WS-SecurityPolicy

e SAML
o XACML
e XMLPotpis

e XML Enkripcija

Vedina navedenih standarda su Siroko prihvaceni i primenjuju se u praksi. Poznavanje
ovih standarda je neophodno za svako ozbiljnije projektovanje SOA sistema, tj. dela vezanog za
sigurnost.
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5.7.1.WS-Security SOAP Messaging

Siroko prihvaéen i koriséen standard, propisan od strane OASIS-a. Pruza moguénost
implementacije provere integriteta, nemogucnosti poricanja, poverljivosti i prosledivanja
novc¢ica(token passing). Obezbeduje visok nivo fleksibilnosti spajanjem SOAP poruka sa vise
bezbednosnih standarda i tehnologija. Spajanjem se prakti¢no omogucava:

e Prosirivanje SOAP zaglavlja(header) sigurnosnim informacijama i tako se
omogucava bezbedno slanje poruka

e Uspesniji rad standarda nizeg nivoa kao Sto su XML Signature i XML
Encryption

¢ Rad sa vise formata novcica(tokens) koji se koriste za utvrdivanje identiteta i
provere autorizacije

e Podrsku za viSe trust modela

Sam po sebi ovaj standard ne pruza kompletno reSenje za pitanja bezbednosti veb servisa
koji se baziraju na SOAP porukama. On predstavlja sredstvo za sigurno slanje poruka, ovo
postize spajanjem i usaglaSavanjem S§irokog spektra tehnologija i modela poruka. MoZe se
koristiti sa komplementarnim standardima viSg nivoa za izgradnju komplethog SOA
bezbednosnog resenja.

Mnogi standardi su napravljeni koris¢enjem WS-Security SOAP Messaging standarda kao
osnov. Svaki od ovih standarda ima drugaciju strategiju i scenarije kori§¢enja u Sirem sistemu,
time je omogucena velika fleksibilnost u saradnji sa drugim standardima.
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5.7.2.WS-Trust

Deo porodice WS-Security specifikacija sa ulogom definisanja usluge bezbednosnog
novéica(token) — STS(Security Token Service) i protokol za traZzenje i dodelu bezbednosnih
nov¢ica koji se koriste od strane WS-Security SOAP Messaging standarda.

Na slici 11 je prikazan WS-Trust STS model gde STS pruza bezbednosni identitet.
Pruzaoci usluga se oslanjaju na novcice koje je obezbedio STS da bi se uspostavilo poverenje
nadolaze¢ih zahteva. U SOA okruzenjima, koje koriste ovaj model, svi pruzaoci usluga i
konzumenti tih usluga imaju svoje polise koje usaglasavaju pri odredivanju novéia za
komunikaciju.

Security I
Token

l- Pollcy

Claims

Security Toen Service

& (STS)
Security
Token &

Policy
Clalms s B} I
Requestor STeUCEé:y a_/
Policy
“Claims

Resource
Provider

Slika 11: WS-Trust model (Rosen, M., et al, 2008, slika 11-8)
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Slika prikazuje konzumenta ,u Zelji da uspostavi konekciju sa pruzaocem usluge, koji
Salje upit pruzaocu usluge o sigurnosnoj polisi da bi se odredili zahteve komunikacije. Obi¢no su
ovi zahtevi definisani u WS-Security polisi. Ove polise sadrze liste nov¢iéa koji su neophodni za
komunikaciju sa servisom i opciono sadrze imena STS-a koji mogu ponuditi odgovarajuce
nov¢ice. Ako potrazioc nema odgovarajuci nov¢i¢ pn ga moze zahtevati od STS-a, koji zatim
autentifikuje potrazioca i daje odgovarajuéi nov¢i¢ koji pruza identitet potraziocu. Kona¢no, na
kraju se potrazioc povezuje na pruzaoca usluga, sa odgovaraju¢im novci¢em koji obezbeduje
izvesna prava u okviru nekog servisa. Pruzaoc usluge moze proveriti validnost nov¢ica kod STS-
a.

5.7.3.WS-Federation

Ova specifikacija je predstavljena 2007 godine od strane OASIS-a, kao produzetak WS-
Trust standarda i STS modela i protokola ona se koristi u pruzanju federativnog identiteta. Ovaj
identitet sluzi za saradnju sa pojedincima i firmama koje prevazilaze okvire jedne organizacije.
Pojavljivanjem i definisanjem raznih federativnih servisa, ukljucujuéi i servise autentifikacije,
autorizacije, atributa i pseudonima, pruzena je moguénost koriS¢enja i pristupanja servisima koji
se nalaze u drugim domenima-cross domain Web Service communication.

WS-Federation pruza moguénost novog STS-a koji se naziva autorizacijski servis. Ovaj
servis omogucava PDP 1 PEP standarde, tj. servise, za uCensnike u federaciji. Takode definiSe
model, koji se bazira na STS konceptu, za pristup servisima atributa. Servisi pseudonima se
koriste za opis atributa neophodnih za pristup nekom resursu bez potrebe za odavanjem identiteta
subjekta koji potrazuje servis. Takode je prosSiren i STS protokol u smislu da se izbegne prenos
poverljivih podataka sa prenosom nov¢ica.

WS-Federation se moze koristiti i u browser-based i Web Service-based federativhom
identitetu.

5.7.4.\WS-SecureConversation

Ovo je standard koji je na vrhu lestvice, po vaznosti, WS-Security standarda. Njegova
uloga je da omoguéi bezbednu komunikaciju izmedu servisa. Specifikuje mehanizme za
uspostavljanje i deljenje bezbednosnog sadrzaja iz kojih se izvode sigurnosni kljuéevi. Ovaj
standard se moze Koristiti za razmenu viSe poruka u jednoj konverzaciji tj. uspostavljenoj vezi na
duze staze- long-lived relationship. Ovo je veoma korisno u situacijama kada je neophodno
uspostaviti ovakvu vezu(izmedu portala i veb servisa npr.). Umesto koris¢enja pojedinacnih
kljuceva za svaku poruku uspostavljaju se kljucevi sesije i komunikacija je nekoliko puta brza i
zahteva daleko manje performanse celokupnog sistema.
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5.7.5.WS-SecurityPolicy i WS-Policy Framework

WS-Policy tj. Web Services Policy Framework je XML jezik koji se Kkoristi za
predstavljanje moguénosti, ograni¢enja i zahteva veb servisa. Ove mogucénosti i zahtevi su
izrazeni kao polise. Zbog nemoguénosti WSDL-a da izrazi i definiSe mogucnosti i zahteve veb
servisa, kao Sto su kvalitet usluge-QoS(Quality of service) i bezbednost poruka, dopunjen je WS-
Policy jezikom. WS-SecurityPolicy je "podmodel” WS-policy standarda koji pruza skup iskaza
polisa. Polise opisuju zahteve, koje treba posti¢i po pitanju sigurnosti poruka koje se koriste za
komunikaciju veb servisa. Koristi se u saradnji sa WS-Security SOAP Messaging, WS-Trust, i
WS-SecureConversation standardima.
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5.7.6.SAML

SAML(The Security Assertion Markup Language) je okruZenje bazirano na XML-u i
koristi se za uspostavljanje autentifikacije i naziva subjekta kao i atributa informacije. Koristi se
u razne svrhe i obi¢no u kombinaciji sa drugim standardima ukljucujuéi i WS-Security SOAP
Messaging, WS-Trust, WS-Federation, XACML i ID-WSF(Liberty Identity Web Services
Framework). Ovaj standard se razvija oko koncepta tvrdnje(assertion), koji je predstavlja izjavu
o0 subjektu. Moze biti tvrdnja o autentifikaciji subjekta(identitet subjekta), spisku autorizacijskih
prava subjekta ili izraz autorizacijske odluke koja daje pristup nekom resursu. Poverenje u
SAML tvrdnju je bazirano na poverenju u entitet koji zahteva tu istu tvrdnju. Od usvajanja 2002
godine ovaj standard je znacajno uznapredovao i sa verzijom 2.0 pruza podrsku za federativni
identitet.

Slika 12 je primer koris¢enja SAML-a kao protokola za zahtev/odgovor
(request/response) u potraznji tvrdnji za odluke o pravima pristupa. Pokazuje koris¢enje SAML
novéic¢a u WS-Security i konceptualnu upotrebu SAML tvrdnji u browser-based SSO okruZzenju.

) Protocol
Assertion Format SAML
—— Assertion ——»
Assertion Request
| Issuer I % SAML
. «— Assertion
| Subject | Relying Party Response =
| Conditions I Authorization Decision {Requesting Party) “ﬁ'}g;gp;w
- Statement
[ Advice |
// In WS-Security SOAP Messaging
Statement(s) -
P——
s OKen Frotile
e (%0
Y
ubject :
Authentication Statament < a Web Service
[ Authentication Method | | Portal
. | Atribute Statement In Browser-Based 850
_toneo_| ag
| Confirmation Method | @
User

Attribute—Values

I dentity Provider and
SAML Issuer

i

Portal

Slika 12: Upotreba SAML-a u SOA okruZenju (Rosen, M., et al, 2008, slika 11-9)
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Vidimo tri tipa izjave u tvrdnji:

e lzjava autentifikacije - Pruza informacije o tome kako, kada i od strane koga
je izvrSena autentifikacija subjekta

e lzjava atributa - Prikazuje spisak atributa koji se odnose na subjekat

e lzjava autorizacijske odluke - Koristi se za prikaz prava subjekta da pristupi
odredenom resursu

SAML takode definiSe zahtev/odgovor (request/response) protokol za traznju tvrdnji,
obi¢no se koristi za autorizaciju.

SAML nov¢i¢i se mogu koristiti za slanje poruka u SOA okruzenjima, obi¢no u saradnji
sa WS-Security ili drugim protokolima.

SAML 2.0 pruza podrsku za SSO. Pojedini tipovi SSO-a podrzani od strane SAML-a us:
e Identitetni SSO - Identitet korisnika je registrovan u oba domena

e Atributni SSO — Kontrolu prava pristupa resursima izvrSavaju autorizacijski
atributi

Anonimni SSO se postize prosledivanjem SAML izjava o atributima, takode postoji
moguénost koriS¢enja pseudonima radi vece privatnosti.

SAML Web browser SSO profil odreduje kako se tvrdnje o autentifikaciji pregovaraju
izmedu pruzaoca identiteta i pruzaoca usluga.

5.7.7.XACML

XACML (eXtensible Access Control Markup Language) je ekspresivni i fleksibilni jezik
zasnovan na XML-u. Koristi se za dostavljanje polisa o kontroli prava pristupa resurisma i
ukljuéuje zahtev/odgovor (request/response) protokol za slanje upita o pravima pristupa. On
opisuje zahteve kontrole prava pristupa i mozZe se proSirivati definisajem novih funkcija, tipova
podataka i logikom.

Na slici 13 prikazan je protok XACML podataka. PAP kreira XACML polise za resurse i
¢ini ih dotupnim PDP-u. Kada subjekat zatrazi pristup resursu PEP Salje zahtev o pristupu
upravljacu konteksta(context handler), koji prenosi zahtev PDP-u. PDP trazi pristup atributima
subjekta, resursa i okruzenja da bi mogao da donese odluku o pravima pristupa. Zahtev za
atributima se Salje PIP-u i on ih vraca. Kada PDP dobije informaciju vraca autorizacijsku odluku,
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kroz upravlja¢ konteksta, PEP-u. PEP donosi odluke na osnovu obaveza koje se dobijaju od
strane servisa obaveza(obligation service).

Access Requestor —Access— PEP Obli ft‘i Pt Ot)SILg;\af}:;ns
Request g
3. Request
4. Request ¥ Decision T12. Response
Decision |
| 5. Attribute
PO Query ggzéelﬁ S g::;mce— Resource
<10, Attributes
| 11.Response
Context :
3 6. A“”b”‘el T 8. Attributes
Query
<«——7¢. Resource Attributes
‘ PIP
1. Policy «—— 7h. Erwironment Attributes
7a. Subject
Attributes
PAP Subjects Environment

Slika 13: Dijagram protoka podataka upotrebom XACML-a (Rosen, M., et al, 2008, slika 11-10)

lako XACML pruza zahtev/odgovor (request/response) protokol za mnoge od interakcija
na slici 13, velika koli¢ina informacija moze biti prosledena i SAML nov¢i¢ima i mnoge
razmene mogu Koristiti SAML protokol. XACML se prevashodno fokusira na mehanizme Kkoji
omogucavaju pristizanje autorizacijskih odluka.

5.7.8. XML Potpis

Standard propisan od strane W3C-a koji sluzi da omoguci porukama integritet i
nemoguénost poricanja XML dokumenta ili elementa dokumenta. Moguée je nai¢i na oznake
XML-SIG ili XML-DSIG koje takode predstavljaju XML potpis. Oslanja se na tehnmologiju
javnog kljuca, gde je hash deo ili skup XML elemenata potpisan privatnim kljué¢em poSiljaoca i
moze se kriptografski desifrovati samo odgovaraju¢im javnim klju¢em posiljaoca.

Poruka moze imati elemente koji su digitalno potpisani od strane vise razliCitih strana, i
potpis moze kriptografski spojiti elemente. Moguce je spojiti identitet, autorizaciju i vreme iz
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WS-security naslova i SOAP zahtev, ovim spreéavamo napade ponovnim koris¢enjem istih
poruka.

5.8.Greske i reSenja u praksi implementacije sistema
bezbednosti-Studija slu¢aja: turisticke agencije

Ovo je studija slucaja fiktivne turisticke agencije koja posluje dugi niz godina i
integrisala je veliki broj kompanija nasledivsi njihove sisteme rada. Zaposleni , u agenciji, imaju
20 naloga na nasledenim sistemima, ovi sistemi sluze za rezervaciju hotela, regulaciju troskova
leta i drugih vrsta transporta. Par godina ranije uradena je revizija celog sistema ali su problemi
ostali i pored implementacije novih tehnologija. Slika 14 prikazuje trenutno stanje poslovanja
agencije, prikazano je 3 od 20 sistema koji se koriste.

Bus / \
; Travel Agent f ;
o Reservation Usermesne/Pwd | Reservation |
auel Q¥ System | Ws
Tt L — S for Bus Database
Vs mmgﬂ’ds b Application
~ 1ot Bus Dd‘m =
Travel Agent Airline ) / \
_Usemame/Password _ Reservation Ul::m‘?r::'g:: d | Reservation |
for Airline Database System for Airline Database l. ws )
\ Application
b a
e,-,,;'?‘”%’f
fO,- %’ %_/% 7 _\
0y, '%""‘o,a Hotel
a%e TN Reservation Tvetigm [ Reservation "1
System Usemame/Pod ——>| A
S for Hotel Database \
Application \

Slika 14: Trenutni sistem rada agencije, prikaz 3 od 20 aktuelnih sistema (Rosen, M., et al, 2008, slika 11-23)

Kao $to vidimo na slici, zaposleni moraju raditi na 20 aplikacija sa jos tolikim brojem
kombniacija korisni¢kog imena/Sifre, ovo stvara velike probleme i pokazatelj je loSe
implementiranog sistema bezbednosti. Falinka ovog sistema ne predstavlja nizak nivo
bezbednosti, ve¢ nepromisljenost pri projektovanju i nerazumevanje da dobar sistem bezbednosti
mora biti Sto jednostavniji za korisnika, a da pri tome ne narusava sigurnost celokupnog sistema.

Ovo takode predstavlja problem za administratore baza podataka, koji vode racuna o 20
razli¢itih baza, zbog konstantnog bavljenja greskama unosa korisnickog imena/Sifre i menjanjem
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prava pristupa podacima. Kada se nekom menjaju prava pristupa to se mora uraditi na svih 20
baza podataka.

Nakon kracée studije trenutnog resenja i starije dokumentacije vidimo da revizija sistema
ima velikih mana koje se ticu bezbednosti ali da je donela i neka poboljSanja. Napisano je 20
novih aplikacija, po uzoru na stare monlitne, koje se baziraju na klijent/server arhitekturi,
razdvojen je sloj prezentacije od poslovne logike, dizajneri veb servisa su kreirali dobru Semu
rezervacija koja se moze koristiti za sve aplikacije, nezavisno od tipa rezervacije. Unos u baze
podataka se izvrSava preko jedinstvenog veb servis interfejsa.

PokuSaj kompletne revizije celog sistema je polu uspeSan i nedovren. Dizajneri sistema
su Zeleli da kreiraju interfejs zasnovan na tehnologiji portala, koji bi omoguéio sve rezervacije
preko jedinstvene aplikacije. Pitanje bezbednosti nije razmatrano do samog kraja projekta i, u
nedostatku vremena, implementacija bezbednosnog sistema nije vezana za sam sistem, vec je
pravljena kao nezavisna. Takode su napravljene loSe odluke oko prenosenja(propagation)
korisnickog imena/Sifre izmedu delova sistema. Za svaki sistem aplikacija prosleduje prava
pristupa korisnika veb servisu, koji ih prenosi na bazu podataka. Kao rezultat ovoga svaki
korisnik mora se posebno ulogovati za svaki sistem, ovo dovodi do odustajanje od ideje
jedinstvenog interfejsa.

Gorenavedeno je primer dobre namere ali sa izostavljenjem pitanja, implementacije
sistema bezbednosti, do samog kraja, dovodi do loSih rezultata. Problemi oko komplikovane
upotrebe i odrZzavanja ostaju. Pitanje bezbednosti mora pratiti ceo projekat i mora se paralelno
razvijati sa svakim delom sistema, tj. ono mora biti deo sistema od samog pocetka projektovanja.
Naravno, ovo komplikuje projektovanje ali je krajnji rezultat daleko bolji, daleko je lakSe
koriS¢enje i odrzavanje sistema.

Koren problema, dizajana sistema, ove turistiCke agencije je jaka sprega(tight coupling)
delova sistema. Pitanje bezbednosti je posebno vezano za svaku od 20 baza podataka. Ovo ne
vezuje samo podatke, iz baze opdataka, sa sigurnosnom polisom prava pristupa, ve¢ 1 aplikaciju
sa bazom podataka. Uzrok ovoga je posebna autentifikacija za svaki od ovih sistema. Problem je
u odsustvu SSO sistema koji bi omogucio daleko efikasnije poslovanje i smanjio zahteve sistema
administracije.
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Uvidamo da je neophodno uraditi dve kljucne stvari u sistemu:

Smestanjem sigurnosnih servisa u sistem rada i pruzanjem SSO moguénosti dobijamo
slede¢i dijagram, slika 15. Stvoren je portal, koji radi sa viSe portlet-a odjednom, koji
korisnicima pruza mogucnost pristupa svim sistemima preko jedinstvenog interfejsa. Takode je
neophodan i servis koji radi kao agregator rezevacija(servis agregacije), on obavlja sve
transakcije rezervacija, za jednog korisnika, u jednom zahtevu. Nov¢i¢, koji predstavlja identitet

Uspostaviti servise bezbednosti, na nivou celokupnog poslovanja, koji bi
objedinili polise prava za sve zaposlene. Ovim se relocira pitanje bezbednosti
sa baza podataka na posebne servise i pruzena je moguc¢nost SSO modela.

Neophodna je definisati metodu prenosa identiteta da bi se izbeglo
visestruko proveravanje izmedu delova sistema, $to bi i povecalo efikasnost i
performanse celokupnog sistema. Fleksibilnost bi obezbedilo koris¢enje nekog

sistema sa nov¢i¢em(token) za prenos identiteta.

korisnika, se prenosi kroz sve delove sistema.

Travel Agency

Enterprise Security Services

Authenticaion and 4
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Validation

h

Travel Agency
Reservation System
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Bus
Reservation
System
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Slika 15: Zeljeni na¢in rada servisa agencije (Rosen, M., et al, 2008, slika 11-24)
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U praksi to izgleda ovako:

Korisnik se uloguje na portal — Portal za svaki sistem poseduje po portlet
koji je vezan za taj sistem.

Portal 3alje zahtev sa nov¢i¢em Korisnika

Zahtevi se agregatorom rezervacija grupisu i $alju u odgovarajucu bazu

5.8.1. Uspostavljanje sigurnosnih servisa

Postoji joS bitnih odluka koje treba doneti. Najpre je neophodno definisati servise
bezbednosti. Na raspolaganju nam stoji Sirok spektar opcija za kontrolu prava pristupa, odabir se
vrSi na osnovu primenjenih bezbednosnih servisa. Fleksibilnost se postize koris¢enjem
bezbednosnih servisa, koji pokrivaju sve alternative primena polisa, kontrole prava pristupa. Ovo
daje za moguénost budu¢im aplikacijama, sa drugacijim zahtevima, koriSéenje vise razlicitih
opcija. 1z ovih razloga neophodni su nam:

Servis autentifikacije — Identifikuje korisnika i/ili aplikacije

Servis atributa — lzlaZze autorizacijska prava korisnika. Trenutne uloge
zaposlenih su: odobravalac_rezervacija, rezervator_putovanja,
odobravalac_kupovine. Ovaj servis omoguéava ove uloge i ostavlja
mogucnost prosirenja i daje im fleksibilnost.

Servis upravljanja polisama — Koristi se od strane administratora polisama
za kreiranje, menjanje i upravljanje polisama.

Servis za pronalaZzenje polisa — IzlaZe polise resursa. Polise se mogu izraziti
pomocu XACML jezika za bilo koji resurs, bez obzira na njegov izvor. Na
ovaj nacin se baze podataka oslobadaju od pojedinacnog rukovanja polisama.

Servis za autorizacijske odluke — Odlu¢uje o pravu pristupa, subjekta nekom
resursu, na osnovu polisa. Da bi doneo autorizacijsku odluku mora znati:

O ldentitet subjekta koji potrazuje resurs - postize se sigurnosnim
novcicem.

0 Autorizacijske mogucénosti subjekta — postize se pomocu servisa
atributa
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0 Polise koje se ti¢u potrazenog resursa i polise poslovanja — postize se
pomocu servisa za pronalazenje polisa

e STS - Izdaje novcice koji su vezani za identitet i atribute bezbednsti korisnika
kao i za autorizacijske odluke. Ovaj seris identifikuje korisnike i tako
omoguéava komunikaciju sa drugim servisima. Pri kreiranju novci¢a za
identitet STS komunicira sa servisom autentifikacije radi utvrdivanja identiteta
korisnika. Pri kreiranju nov€i¢a za identitet i atribute STS komunicira sa
servisom autentifikacije i servisom atributa. Pri Kkreiranju nov¢ia za
donoSenje autorizacijskih odluka STS mora komunicirati sa svim servisima.

Ovi servisi odgovaraju Semi koja je prikazana na slici 16. Ovo je dijagram odluka o
naéinu kontrole prava pristupa sa 6 potencijalnih netoda. Odvajanjem pitanja bezbednosti od
ostatka sistema i davanje te uloge ovim servisima dobijamo fleksibilnost arhitekture. Ova
fleksibilnost se ogleda u tome da su promene u sistemu bezbednosti lako izvodljive i ne moraju
se odraziti na celokupni sistema.
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Slika 16: Dijagram odluka o na¢inu (Rosen, M., et al, 2008, slika 11-22)
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5.8.2.Definisanje prenosa identiteta i kontrole prava pruistupa

Posto smo odlucili da koristimo prenos pomocu nov€i¢a, u sistemu ove turisticke
agencije, ovo nam ostavlja otvorene mogucnosti po pitanju konkretnog tipa autentifikacije. Sada
je bitno pogledati dijagrame odluka o0 nacinu kontrole prava pristupa, slika 16 i dijagram odluka
0 nacinu prenosa identiteta, slika 17. Ovo je vazno zato $to tpi kontrole prava pristupa odreduje
vrstu koja vrsta novéiéa se koristi, identiteta, atributa ili oba.

Bus—this will make it more flexible if ather non-ESB services arm added to the enterprise (Combination of

Figure 11-13 and 11-14; See Sections “Identity Propagation with an Enterpriza Servics Bus® and
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Slika 17: Dijagram odluka o na¢inu prenosa identiteta (Rosen, M., et al, 2008, slika 11-16)

Ranije, smo takode odlucili da uspostavimo STS i posto je jedini posrednicki servis,
izmedu portala i veb servisa rezervacija , Servis agregacije usvajamo STS pristup u prenosu
identiteta, primer F na slici 17. Bitno je da, iz sigurnosnih razloga , se kontrola prava pristupa
izvr8ava centralno ali nametne daljinski. Ovim se postize kombinacija lokalne i centralne polise,
primer D na slici 16. Na ovaj na¢in svaka odluka o kontroli prava pristupa donosi poredenjem
centralne i lokalne polise sa atributima korisnika.

Slika 18 prikazuje arhitekturu bezbednosti koja se bazira na prethodnim odlukama.
Korisnicka aplikacija, portal, moze autentifikovati korisnika i tako inicirati komunikaciju sa
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STS-om, koji preuzima nov¢i¢ koji predstavlja identitet korisnika. Za bezbedno slanje poruka se
,zbog rasprostranjenosti i dobre prakse u koris¢enju, odabiraju SAML nov¢i¢i i WS-Security
SAML profil nov¢i¢a. Baziraju¢i se na uspesnoj autentifikaciji, autorizacijskim pravima i polisi
kontrole prava pristupa — pruzaju je bezbednosni servisi, svaki veb servis moze izvrSavati
filtrirane upite na svakoj bazi podataka.
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Slika 18: Arhitektura bezbednosti kori§¢enjem sigurnosnih servisa (Rosen, M., et al, 2008, slika 11-25)

Na slici 18 vidimo kako se funkcionalnost bezbednosti dalje izdvaja iz svakog
implementiranog veb servisa rezeravcije za svaku bazu podataka. logika sigurnosti je razdvojena
na lokalnu komponentu bezbednosti, PDP/PEP generator filtriranih upita. Ova komponenta
potvrduje validnost SAML novc¢ica koji je poslat veb servisu, vrsi upit globalne polise od servisa
za pronalazenje polisa, vrsi upit servisa atributa da ustanovi korisni¢ka prava i zahvajlujuci ovim
informacijama kreira filtriranu transakciju na bazu podataka. Zbog boljih performansi upit za
globalnom polisom se rede izvrSava keSiranjem atributa korisnika, na odredeni vremenski period.

Na Kkraju, sigurnosni zahtevi diktiraju ostale aspekte slanja poruka. Ako se zahteva
nemoguénost poricanja transakcija, svaki komponenta bi snosila odgovornost digitalnog
potpisivanja odgovora veb servisa. Ako je neophodnoa privatnost svake transakcije koristicemo
XML enkripciju. Ova studija slu¢aja predstavlja primer kako koristiti neke od strategija koje su
iznete u ovom poglavlju.
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6.SOA Upravljanje(Governance)

SOA upravljanje je kljucno za uspeSnu implementaciju i prakti¢nu primenu SOA sistema.
Bez njega dobro napravljeni i definisani projekti na papiru propadaju kada treba da se primene u
praksi. Potrosi se puno novca na razvijanje servisa ali zbog loSeg planiranja ,na svakom koraku
primene, se javljaju nepredvidene situacije koje dovode do haosa u sistemu. Menadzeri, arhitekte
i projektanti konstantno moraju da prave ispravke i da rade na sistemu koji se ve¢ primenjuje.
Ova situacija je dobar pokazatelj nemoguénosti uspesnog pravljenja SOA sistema bez SOA
upravljanja.

6.1.SOA Upravljenje i SOA menadzment

Pojmovi SOA upravljenje i SOA menadzment su dosta isprepletani ali imaju svoje bitne
razlike.

SOA upravljanje je kreiranje, komuniciranje, primena i prilagodavanje polisa koje se
koriste da kontroliSu kreiranje i implementaciju Zivotnog ciklusa servisa. To je administrativna
alatka koja je neophodna i u radu(run-time) i pri dizajniranju(design-time). Jean Jacques Dubray
je u svom ¢lanku, koji je izasao oktobra 2007 god. "Establishing a Service Governance
Organization”, pruza dobro opisan zadatak SOA upravljanja.

The main objective of Service governance is to achieve the benefits of a Service Oriented
Architecture by fostering the creation of reusable, enterprise class services. As a cross functional
organization, service governance ensures the timely resolution of issues and conflicts due to the
necessary tradeoffs that are made when shared requirements are defined.

Glavni cilj servisnog upravljanja je da postigne prednosti SOA-¢ pomazuéi kreiranje
ponovo-upotrebljivih servisa na nivou preduzetnistva. Kao multi-funkcionalana organizacija
servisno upravljanje pruza sigurnost u reSavanju konflikata i problema nastalih usled neophodnih
kompromisa, koji su nastali usred definisanja zajednickih zahteva.

Proces upravljanja u okviru organizacije je zasnovan na centralizovanim polisama(policy-
centric). Ove polise ukljuéuju i standarde, mogucnosti i ogranienja koriS¢enja servisa.
Upravljanje daje mesto polisama i daje mehanizme njihovog priomenjivanja. Upravljanje nije
proces koji je svojstven samo u okviru SOA sistema, moze se primeniti na bilo koji deo
poslovanja. SOA upravljanje ima neke jedinstvene karakteristike koje se razlikuju od uopstenog
upravljanja koje se odnose na zivotni ciklus servisa.

SOA menadzment uspostavlja kontrolu nad SOE(Service-Oriented Enterprise) sistemom
kreiranjem sveukupnog pogleda celog poslovanja a zatim i pruzanjem moguénosti za kontrolom,
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nadgledanjem i merenjem informacija o servisima i ostalim komponentama poslovanja. Ovom
Sirom slikom SOA sistema bolje razumemo na koji naSin se koriste servisi i mozemo ih bolje
prilagodavati zahtevima poslovanja.

Informacije prikupljne u SOA mendzment procesu mogu direktno uticati na upravljanje.
Npr. vreme odaziva koje je garantovano SLA-om moZe se menjati vremenom na 0sSnovu
prikupljenih podataka u radu servisa. Zivotni ciklus SOA upravljanja se obi¢no odvija u &etiri
faze:

e Upravljanje dizajniranjem - Odnosi se na definisanje i kontrolu servisa i
kreiranje polisa koje se koriste za kontrolu implementacije zivotnog ciklusa
servisa. Klju¢ni delovi upravljanja dizajnianjem su:

o Kreiranje poslovnih polisa koje se koriste za upravljanje
implementacijom Zivotnog ciklusa servisa.

o Kreiranje polisa rada servisa koje odreduju ograni¢enja i moguénosti
servisa

SOA arhitekra je u ovom delu odgovoran za definisanje i stvaranje polisa za
usaglasavanje standarda, zahteve privatnosti, kontrole prava pristupa,
pouzdanost, performanse, poruke i razvijanje SLA-a.

e Upravljanje postavljanjem — Ukljucuje procese testiranja i kontrole rada
servisa u skladu sa polisama poslovanja da bi se mogli implementirati u SOA
sistem.

e Upravljanje radom — Primenjivanje i nadgledanje polisa u toku rada servisa i
pracenje performansi rada.

e Upravljanje promenama — Upravljanje servisima u ciklusu promene. U
zivotnom ciklusu servisa interfejsi, polise i osobine mogu se menjati
poprilican broj puta. Upravljanje moze implementirati posrednike koji bi
rutirali nadolaze¢e poruke koje su kompatibilne samo sa prethodnim
verzijama, na taj nacin se postize kontinuitet u radu i pored promena.

Sistem upravljanja se zasniva na polisama. Polise se stvaraju, menjaju i redefiniSu kroz
zivotni ciklus projekta. ovo su uobi¢ajeni tipovi polisa koji se koriste u SOA upravljanju:

e Bezbednost poruka — DefiniSe koje se polise odnose na privatnost, integritet i
nemogucnost poricanja za svaki servis. Koja ¢e se autentifikacija koristiti, u
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kom obliku su nov¢i¢i koji se koriste i koji standardi se koriste da bi se
postigli ovi mehanizmi.

Polisa kontrole prava pristupa — Bavi se time koje su polise koris¢ene za
kontrolu prava pristupa.

Prilagodenost poslovnom re¢niku i Semi — Za koje Seme je neophodna
podrska da bi se servis postavio, da li postoji zajednicki poslovni jezik koji je
neophodno primenjivati i da li postoji referentrni model podataka?

Prilagodenost tehni¢kim standardima(WS-1, WSDL, WS-Security, WS-
ReliableMessaging) — Koji su standardi po kojima servis mora da se prilagodi
da bi se primenio?

Proces primene — Kakav je proces primene novih servisa?

Polisa verzija — Koje se polise odnose na odredivanje verzije servisa i
uklanjanjae postojeceg servisa?

Polisa otkrivanja — Koji je proces otkrivanja servisa i odredivanja prava
pristupa?

Propisi privatnosti — Koji propisi privatnosti se moraju primeniti i na koji
nacin?

Kvalitet servisa(QoS-Quality of Service) — Da li postoji garantovani rok
odgovora za svaki servis? Da li postoje razli¢iti nivoi odaziva servisa i
prioriteti po klasifikaciji korisnika? Da li se prioriteti primenjuju u odnosu na
tip korisnika ili individualno? Da li je mogu¢ dogovor oko nivoa rada servisa
,u toku rada, u odnosu na zahteve potraZzioca?

Pouzdanost — Da li postoje polise koje se odnose na isporuku po narudzbini,
bar jednom isporuka i najvise jednom isporuka?

Zahtevi izveStavanja i pregleda — Koji tip pregleda i izveStavanja je
neophodno da svaki servis podrzi?

Dogovori 0 nivou servisa(SLAs-Service Level Agreements) — Da li postoji
formalni dogovor izmedu korisnika i ponudaca servisa o vremenu odgovora
servisa itd.?
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Ove polise se ne moraju odnositi na svaki SOA sistem, svako poslovanje moze imati
drugacije zahteve. Bitno je napomenuti i to da polise SOA upravljanja ne moraju biti
preplavljujuce i detaljne, mali broj dobro organizovanih polisa moze puno toga uraditi. Klju¢no
je to da zahtevi poslovanja diktiraju koji nivo upravljanja ¢e se primenjivati. Neki su ak
neophodni zato Sto tako nalaZze zakonska regulativa. Usvajanje uspeSne strategije SOA
upravljanja zna¢i moguénost da se arhitektura poslovanja razvija planski a ne stihijski.

6.2.Neophodnost Sire slike poslovanja

Najveca dobit implementacijom SOA sistema je da servisi postaju komponente koje se
mogu ponovo Koristiti i koje se kombinuju sa drugim servisima da bi se naravile funkcionalne
aplikacije. Kao rezultat postoje mnoge permutacije nacina koris¢enja servisa. Ovo dovodi do
rasta situacija u kojima se javlja nepravilnost u radu i zato je neophodno imati centralizovani
uvid u Siroku sliku SOA sistema. Na osnovu ove Siroke slike lakSe se detektuju i reSavaju
problemi i usvajaju druga stanovista rada servisa koja bolje odgovaraju realnim uslovima.

Jednostavan primer neophodnosti ovakvog pregleda sistema moZze biti lociranje greske
kada se ona pojavi u radu. Kada servis javi gresku ona moze biti poprili¢no neinformativna da bi
nam ukazala zaSto se javio problem. Da bi se reSio problem neophodan je detaljan pregled
logova da bi se samo locirao uzrok problema. Slika 19 prikazuje scenario koji demonstrira ovaj
primer.

throw that 5
fault? /

| Se r\isz/_\

( Service E |

\_ ) Fault:
XML Schema

Validation

I Error!

//

Ve
{ Servica F |
N/

Slika 19: Primer scenarija koji pokazuje neophodnost centralnog pregleda SOA sistema (Rosen, M., et al, 2008,
slika 12-1)

Klijent Salje SOAP zahtev servisu A, neophodo je rutiranje poruke sve do servisa F da bi
se izvrSio zahtev. Servis F javlja gresku zato Sto je servis E neispravno kreirao zahtev. U ovom
primeru svaki servis vraca SOAP gresku onom ko ga je pozvao. U takvom okruzenju, gde ne
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postoji centralizovan pregled, je otkrivanje korena problema moguce samo pregledom log zapisa
o radu servisa koji su ukljuceni u Zivotni ciklus zahteva. Ovaj primer jasno pokazuje koliko je
prakti¢nije imati centralizovan uvid u Siru sliku celokupnog poslovanja.

6.3.Neophodnost primene polisa u radnom okruzenju servisa

Na slici 20 je prikazan trougao "publish-find-bind", koji je dobra ilustracija kako veb
servisi mogu da funkcioniSu u saradnji sa UDDI i ostalim registrima. U praksi pruzaoc servisa
obi¢no registruje svoj WSDL kod servis brokera, koji ¢uva informacije u registru. Korisnik
servisa se registruje kod brokera da bi pronasao veb servis. Kona¢no korisnik preuzima WSDL
servisa i dinamicki se veze na veb servis.

Service
Provider
w4 g
& g
$ s,
- %
¥ N\
Service , 2 Find , Service
Broker Consumer

Slika 20: "publish-find-bind" trougao (Rosen, M., et al, 2008, slika 12-2)

Konceptualno ovaj apstraktni model je, na pri pogled, dobar ali zato je izuzetno manjkav i
nedovoljan u prakti¢noj primeni. U realnom okruzenju je neophodno mnogo vise za povezivanje
sa servisom pored poznavanje sintakse interfejsa. U operacionom okruzenju postoje razne polise
sigurnosti, transporta, autorizacije i garancije nivoa rada servisa koje se baziraju na razli¢itim
musterijama, partnerima, dobavljaéima i zaposlenima koji stupaju u interakciju sa servisima.
Korisnici servisa moraju razumeti ove polise kao i semantiku rezultata rada ovih servisa.
Pruzaoci servisa moraju da obezbede primenu ovih polisa u radu i obe strane se moraju
prilagodavati promenama polisa i na¢ina rada servisa, koje su neizbezne.
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6.4.Neophodnost razdvajanja logike polisa od logike
poslovanja

Postoje ljudi koji se u principu slazu sa SOA upravljanjem i veruju da je neophodno imati
polise koje su vezane za upravljanje dizajniranjem ali da u vreme rada i promene one nisu
neophodne. Smatra se da se ovo moze posti¢i dobrim kodiranjem i spajanjem logike rada i
poslovne logike servisa. Ovo bi zahtevalo ¢estu promenu koda servisa.

Polise se vremenom menjaju i menjanje koda servisa u skladu sa polisama zvuci teoretski
moguce ali u praksi je to tesko izvodljivo. Menjanje koda bi trebalo da se izvrsi svaki put pri
promeni polise a svaka promena servisa bi zahtevala promenu kod Klijenata. Dodatna
komplikacija se javlja kada shvatimo da postoje razliCite polise za za rali¢ite ljude u jednom
istom servisu. Slika 21 prikazuje kako jednostavan servis moze imati razli¢ite polise u zavisnosti
od tipa musterije koji se koristi servisom. Knjizara poseduje servis za naru¢ivanje knjiga, njime
se mogu koristiti musterije, poslovni partneri i zaposleni.

$ SOAP over SSL
—— (Username/Passwd), —»
Second Priority Service

Book Store Customer

-§ WS-Security

X.509 Cert Profile  __ Book Store
Messaging, Ordering Service
Employee Lowest Priority Service

\ WS-Security

SAML Token Profile

.Q 5 — Messaging —
Guaranteed QoS,
Business Partner First Priority Service

Slika 21: Prikaz upotrebe razli¢itih polisa za razli¢ite musterije (Rosen, M., et al, 2008, slika 12-3)
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Svaka musterija zahteva drugacije sigurnosne zahteve i dobija razliCite prioritete
kori$¢enja servisa. Poslovni partneri imaji zagarantovan kvalitet usluge servisa, najvisi prioritet i
koriste WS-Security SAML profil sa nov¢i¢em za autentifikaciju. Musterije koriste obi¢ne SOAP
poruke preko SSL-a sa korisni¢kim imenom i $ifrom, prioritet im je ispod poslovnih partnera.
Zaposleni koriste WS-Security X.509 profil sertifikata preko SSL-a i imaju najnizi prioritet.
Kada servis dobije red zahteva on odgovara na zahteve na osnovu prioriteta i mora primeniti
odgovarajuéi sigurnosni mehanizam za svaki zahtev.

Ovo predstavlja jednostavan primer primene razli¢itih polisa. Ali i pored jednostavnosti
vidimo da je poprili¢no tesko uraditi kodiranje ako su logika polisa i poslovna logika rada servisa
spojeni. Efektivan nacin da se ovo izbegne je da se polise naprave u formatu koji je razumljiv za
softver i koriS¢enjem mehanizama upravljanja u radu, da bi se primenjivale polise na strani
servera i omogucilo otkrivanje polisa na strani klijenta.
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6.5.SOA upravljanje u zivotnom ciklusu servisa

Zivotni ciklus SOA upravlanja i Zivotni ciklus servisa su prikazani na slici 22 kao dva

paralelena procesa, SOA upravljanje vodi servis kroz ceo njegov Zivotni ciklus.
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Slika 22: SOA upravljanje u Zivotnom ciklusu servisa (Rosen, M., et al, 2008, slika 12-4)

Tim ljudi koji se bave SOA upravljanjem diktira procese koji se javljaju u Zivotnom
ciklusu servisa kao i uloge i odgovornosti ljudi koji rade na SOA sistemu. Procesi i uloge ljudi se
razlikuju od organizacije do organizacije ali postoje slicnosti i tipicne uloge i procesi koje je
teSko izostaviti u bilo kojoj organizaciji. SOA upravljanje se odraZzava na celu organizaciju i

jedna osoba moze izvrSavati vise uloga istovremeno. Uobicajene uloge su:

e Voda resenja — Poslovni arhitekta zaduzen za odredeni poslovni problem.
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Arhitekta funkcionalnosti — Arhitekta koji odrzava i poboljSava funkcionalni
model poslovanja. Odrzava recnik poruka koji obezbeduje interoperabilnost
izmedu servisa i stara se o uskladivanju servisa sa funkcionalnim modelom.

Arhitekta portfolia — Upravlja portfoliom servisa. Odrzava kontakte sa
poslovnim jedinicama kao i sa drugim portfolijima. Ekspert za neku oblast
servisa u okviru portfolia.

Preduzetnicki arhitekta — Igra pivotirajuéu ulogu u identifikaciji i dizajnu
servisa. Stara se o tome da se svaki servis uklapa u celokupni predzetnicki
kontekst. Odgovorn je za pristupe u integraciji i dizajn adaptera. Bira
odgovaraju¢e platforme implementacije servisa 1 odgovoran je za
nefunkcionalne zahteve servisa i njihove implementacije.

Arhitekta poslovnih procesa — Upravlja poslovnim procesima i njihovom
evolucijom. Blisko saraduje sa arhitektom funkcionalnost, staraju¢i se o
uskladenosti servisa sa trenutnim i budu¢im poslovnim procesima.

Bibliotekar servisa — Osoba odgovorna za odrZavanje registra servisa,
centralni deo upravljanja servisima. Stara se o tome da su sve informacije o
servisima u standardizovanoj formi, tacne, azurne i pravilno klasifikovane.

Arhitekta SOA prometa — Odgovoran za odrzavanje i poboljSanje rada
servisa, ukljuuju¢i standardizaciju  APIl-a(Application programming
interface).

Autor aplikacija — Osoba koja piSe i odrzava poslovnu funkcionalnost
osnovnih servisa.

Asembler servisa — Odrzava poslovnu funkcionalnost kompozitnih servisa tj.
poslovnih procesa.

Tester servisa — Odgovoran je za kvalitet i testiranje rada servisa.
Specijalista za infrastrukturu servisa — Inzinjer infrastrukture odgovoran za

kreiranje dijagrama i topologija smestanja servisa i odrzavanja registra
servisa. Takode prati koriS¢enje servisa i pridrzavanje SLA rada servisa.

SOA upravljanje direktno uti¢e na ljude iz drugih delova organizacije. Polise, procesi i
procedure, koje se razviajju SOA upravljanjem, moraju biti razumljive i propratiti servis kroz
ceo njegov Zivotni ciklus.
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7.Zakljucak

Pojavom XML-a je stvorena moguénost interkomunikacije sa, do tada, nespojivim
aplikacijama i sistemima koje su radile kao nezavisne usluge. Ove aplikacije su donele velike
promene u radu bilo koje oblasti, bilo da je u pitanju knjigovodstvo, rac¢unovodstvo,
projektovanje, proraCunavanje, pisanje, prezentovanje itd. U kombinaciji sa bazama podataka su
ubrzale rad viSestruko i tako omogucile efikasnije poslovanje. Rastom poslovanja zahtevi su
postajali veci, informacioni sistem sve glomazniji i tezi za odrzavanje. Neophodne investicije su
postajale vece 1to samo da bi se odrzala trenutna funkcionalnost sistema. Ulaganje u inforacioni
sistem plako poc€inje da biva opterecenje za budzet a ne smanjenje troskova. Do ove situacije je
dovelo odsustvo dobrog planiranja i sve veca zavisnost poslovanja od IT sektora. XML, kao i
jezici koji se baziraju na njemu, je doneo mogucnost interkomunikacije u sistemu i moguénost
spajanja i boljeg pracenja sistema kao celine.

SOA nudi reSenja i smernice za proces integracije, separacije i nezavisnoti poslovnih
procesa od ograni¢enja IT-a, neophodno povecanje sigurnosti i centralizovanim upravljanjem.
Centralizovanim upravljanjem se dobija bolji uvid u Siru sliku. Ovom jasnijom i Sirom slikom
celokupnog sistema moze se bolje planirati, lakSe intervenisati i lakSe posti¢i nezavisnost
poslovnih procesa od tehnoloskih procesa. Bitno je napomenuti da se u SOA resenje ne krece od
celine, nego se radi parcijalna integracija. Pazljivim planiranjem se deo po deo sistema integrise i
postepeno se implementiraju nove koponente sistema.

I pored toga, Sto ideja nije nova i ¢injenice da SOA predstavlja samo prosirenje ideje veb
servisa, zacudujuce je to kako se retko, gotovo nikad ne sre¢emo sa ovim terminom. Moje li¢no
misljenje je da ona predstavlja tihu revoluciju koja uopste ne dotice korisnike, na na¢in kao bilo
fleksibilnost, rede kvarove i generalno bolju funkcionalnost zeljene usluge. Naravno, malo njih
¢e se zapitati Sta se promenilo u radu i $ta je dovelo do svega toga. Tako da je moj li¢ni utisak da
dobar deo, ne samo javnosti nego i stru¢ne javnost, nije svestan $ta je to SOA, Sta donosi, koje
mogucnosti pruza i kako moze uticati na kvalitet i nacin celokupnog poslovanja.

Uprkos visokim zahtevima, velikim ulaganjima, duzim planiranjem, pazljivijim
projektovanjem, neophodnosti angazmana celokupnog menadZzmenta i potrebom za
dokazivanjem da je isplativa invensticija, SOA je tehnologija buducnosti. Pitanje sutraSnjice
nece biti da li nam je potrebna SOA, nego kada i kako poceti rad na implementaciji.
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