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Kriptografska zastita podataka |
iInformacija u bazama
podataka

Sazetak:

U ovom radu analizirana je zaStita podataka i informacija u bazama
podataka koriS¢enjem kriptografskih algoritmima. Polazec¢i od teorijskih osnova
baza podataka razmatraju se konkretna reSenja zaStite podataka u bazama
podataka. Analiza obuhvata standardna bezbednosna reSenja zasnovana na
komercijalno dostupnim kriptografskim algoritmima. PrikazaCe se instalacija
standardnih kriptografskih sistema nad bazom podataka i bezbednosna reSenja
realizovana na aplikativnom serveru. Ceo postupak je zasnovan na AES
kriptografskom algoritmu. Zbog primene softverskih reSenja obavljena je
eksperimentalna analiza uticaja Sifrovanja na performanse. Primenjenim
(predoCenim) reSenjima podaci su zasti¢eni u bazi podataka, kao i podaci koji se
nalaze u vidu upitnih formi.

Kljuéne redi:
analiza performansi, algoritmi za Sifrovanje, AES, zastita podataka, php,
mysql, apache, aplikativni server, lokalna zastita.

Securing Databases with
Cryptography

Abstract:

In this paper influence of cryptographic algorithm on CPU load of network
computers during data encryption in database. Analyze is focused on changing of
time component of the cryptographic algorithm on Windows operating system
during implementation of cryptographic module in purpose of data security on
local and server level. Results for AES and are given as tables and diagrams.
Results have shown that software and hardware obstruct cryptographic
algorithms.

Key words:

Performance testing, encryption algorithms, AES, data security, php,
mysql, apache, application server, local security.
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Kriptografska zastita podataka i informacija u bazama podataka

Uvod

U profesionalnim sistemima, zaStita baza podataka je postala visok
prioritet u svetu. Cilj svake organizacije je da Stiti bezbednosno osetljive podatke
u bazama podataka u kojima se nalaze informacije o klijentima i njihovim
poslovanjima kao i raznovrsna tehnicka dokumentacija. Pri kreiranju strategije za
zastitu baze podataka od znaCaja je viSe faktora. Kao dodatna garancija i
preduslov za mogucénost realne procene nivoa sigurnosti reSenja jeste i upotreba
pouzdanih nosecih softverskih komponenti Ciji je izvorni kod dostupan.

Jedan od posrednih uslova za uspesnost reSenja predstavlja i njegova
jednostavnost upotrebe. Ideal u konkretnim reSenjima je da krajnji korisnici Sto
manje osecaju prisustvo kriptografskih reSenja, tj. da im se posao ne usloznjava i
da se ne menjaju vremenski resursi kod izvrSavanja poslova. U ovom radu se
analiziraju dva moguca reSenja. Realizacija reSenja zaStite nad samom bazom
podataka obezbeduje odlican metod za zastitu osetljivih podataka, ali sa druge
strane dovodi do smanjenja performansi i usloznjava upotrebu. Ovakvo reSenje
predstavlja lokalnu zastitu. U skladu sa tim, nivo lokalne zaStite se postavlja kao
moguce reSenje. Sa druge strane, kod reSenja na aplikativnom serveru moguce
je vrsiti selektivnu primenu Sifrovanja. To bi znacCilo da se mogu Sifrovati samo
neki, bezbednosno vazni podaci kao Sto su npr. brojevi kreditnih kartica, podaci o
klijentima i sl. Podaci koji se razmenjuju u komunikaciji izmedu klijenta i servera
baze podataka su u obliku Sifrata.

Ovakvo reSenja nudi dostupnost izvornog koda, pre svega proSirenje
raspolozivih algoritama za Sifrovanje sopstvenim algoritmom. Kroz analizu
performansi navedenih reSenja detaljno se analizira slozenost realizacije i
opterecCenje procesora.

U istrazivanje polazimo sa sledec¢om hipotetiCkom tvrdnjom zastita
podataka i informacija u bazama podataka determinisana je primenom tehnicko-
tehnoloskih  dostignu¢a, odnosno primenom savremenih informacionih
tehnologija u konkretnoj organizaciji. NaSu generalnu hipoteticku tvrdnju
operacionalizujemo preko i pomocu sledecih posebnih i pojedinacnih hipoteza:

= zaStita podataka i informacija determinisana je znanjem eksperata u
oblasti primene informacionog sistema organizacije;

= na proces zastite podataka i informacija deluje poslovna kultura, a
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posebno bezbednosna kultura organizacije;

zastita podataka i informacija determinisana je pravnim normama
organizacije;

zastita podataka i informacija determinisana je poloZzajem organizacije
na trzistu

zastita podataka i informacija determinisana je specificnoSc¢u proizvoda
(roba, usluga i ideja) organizacije
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1. Oblast predmeta istrazivanja

Baze podataka se koriste za prikupljanje, Cuvanje i manipulaciju podacima
na osnovu kojih se dobijaju nove informacije u razliCitim organizacijama, kao Sto
su poslovni sistemi, zdravstvo, Skolstvo, vladine institucije itd. Najranija poznata
upotreba termina baza podataka potice iz 1963, kada je drusStvo za razvoj
sistema uzelo pod pokroviteljstvo simpozijum pod naslovom ,Razvoj i upravljanje
racunarskom bazom podataka“. Baza podataka (engl.database) kao jedinstvena
reC postala je uobiCajena u Evropi u ranim 1970-ima, a krajem decenije Kkoristila
se u glavnim americkim novinama. (Banka podataka, uporedni termin, koristio se
vrlo rano u novinama Washington Post, 1966.). Baza podataka je organizovana
zbirka podataka. Termin je izvorno nastao unutar raCunarske industrije, a
njegovo se znacenje prosirilo popularnom upotrebom toliko da Evropska direktiva
za baze podataka (koja za baze podataka donosi prava za intelektualno
vlasniStvo) ukljuCuje i neelektronske baze podataka unutar svoje definicije. Ovaj
Clanak je ograniCen viSe na tehniCku upotrebu termina, iako Cak i medu
racunarskim profesionalcima neki pripisuju mnogo Sire znacenje recCi od drugih.
Jedna od mogucih definicija baze podataka glasi da je to zbirka zapisa upisanih
u racunaru na sistemski nacin, takav da joj se raCunarski program moze obratiti
prilikom odgovaranja na problem. Predmeti vraceni u odgovoru na upitnike
postaju informacije koje se mogu koristiti za stvaranje odluka koje bi inace mogle
biti mnogo teze ili nemogucCe za stvaranje. RaCunarski program koriS¢en za
upravljanje i ispitivanje baze podataka nazvan je sistem upravljanja bazom
podataka (SUBP). Svojstva i dizajn sistema baze podataka ukljuc¢eni su u
proucavanje informati¢kih nauka.

Sredisnji koncept baze podataka je jednak zbirci zapisa ili delova znanja.
Za datu bazu podataka tipi€no postoji strukturni opis vrste €injenica sadrzanih u
toj bazi podataka: taj opis naziva se shema. Shema opisuje predmete koji su
prikazani u bazi podataka, te odnose medu njima. Postoje brojni razli€iti nacini
organizacije sheme, to jest od modeliranja strukture baze podataka: oni se zovu
modeli baza podataka (ili modeli podataka). Model u najrasirenijoj upotrebi danas
je relacioni model, koji laiCki re€eno prikazuje sve informacije u obliku
mnogostrukih relacija izmedu tabela od kojih se svaka sastoji od redova i kolona
(prava definicija koristi matematiCku terminologiju). Ovaj model prikazuje relacije
ili odnose upotrebom vrednosti koje su zajedniCke za viSe od jedne tabele. Ostali
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modeli poput hijerarhijskog modela i mreznog modela koriste prikaze i odnose
koji su mnogo eksplicitnije.

U oblasti informacionih tehnologija server je raCunarski sistem koji pruza
usluge drugim racunarskim sistemima —klijentima. Komunikacija izmedu servera i
klijenta odvija se preko raCunarske mreze. Naziv server najceSce se odnosi na
ceo racunarski sistem, ali se ponekada koristi i samo za hardver ili softver takvog
sistema. Operativni sistemi koji se koriste na serverima su specijalno dizajnirani
za servere. Na serverima se najvisSe koriste Linux, Solaris i FreeBSD operativni
sistemi Kkoji su razvijeni po uzoru na operativni sistemUnix. Koriste se i serveri iz
Microsoft Windows porodice: Windows NT, Windows 2000, Server 2003 i Server
2008.

Skoro cela Internet struktura bazira se na klijent-server modelu. Milioni
servera spojenih servera Cine Internet i rade neprekidno opsluzujuéi zahteve
korisnika. Internet serveri pruzaju usluge kao sto suWeb, e-mail, transfer
podataka, chat i mnoge druge.

Baze podataka se koriste za prikupljanje, Cuvanje i manipulaciju podacima
na osnovu kojih se dobijaju nove informacije u razliCitim organizacijama, kao Sto
su poslovni sistemi, zdravstvo, Skolstvo, vladine institucije itd. Najranija poznata
upotreba termina baza podataka potice iz 1963, kada je drusStvo za razvoj
sistema uzelo pod pokroviteljstvo simpozijum pod naslovom ,Razvoj i upravljanje
racunarskom bazom podataka“. Baza podataka (engl. database) kao jedinstvena
reC postala je uobiCajena u Evropi u ranim 1970-ima, a krajem decenije Kkoristila
se u glavnim americkim novinama. (Banka podataka, uporedni termin, koristio se
vrlo rano u novinama Washington Post, 1966.).

Sredisnji koncept baze podataka je jednak onome od zbirke zapisa ili
delova znanja. Za datu bazu podataka tipi€no postoji strukturni opis vrste
Cinjenica sadrzanih u toj bazi podataka: taj opis naziva se shema. Shema opisuje
predmete koji su prikazani u bazi podataka, te odnose medu njima. Postoje brojni
razliCiti nacCini organizacije sheme, to jest od modeliranja strukture baze
podataka: oni se zovu modeli baza podataka (ili modeli podataka). Model u
najrasirenijoj upotrebi danas je relacioni model, koji lai¢ki reCeno prikazuje sve
informacije u obliku mnogostrukih relacija izmedu tabela od kojih se svaka sastoji
od redova i kolona (prava definicija koristi matematicku terminologiju). Ovaj
model prikazuje relacije ili odnose upotrebom vrednosti koje su zajedniCke za
viSe od jedne tabele. Ostali modeli poput hijerarhijskog modela i mreznog modela
koriste prikaze i odnose koji su mnogo eksplicitnije.
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2. ZaStita na bazi standardnih privilegija u SUBP

Sistemi za upravljanje bazama podataka (DataBase Management System,
DMBS) su kompleksni softverski sistemi Cija je osnovna uloga rad sa podacima u
pridruzenoj bazi podataka. SUBP sistemi su zaduzeni za organizaciju,
skladiStenje i pristup podacima u bazi. U tu svrhu se koriste adekvatni jezici a
najcesce SQL (Structured Query Language) koji je podeljen na:

1. DDL (Data Definition Language) — skup komandi namenjen za definisanje
organizacije baze pdoataka.

2. DML (Data Manipulation Language) — skup komandi namenjen za pristup
podacima (dodavanje, izmenu, pregled i uklanjanje).

3. DCL (Data Control Language) — skup komandi namenjen za kontrolu
pristupa podacima (podeSavanje korisniCkih naloga i privilegija).

Osim manipulacije podacima (DML), jedna od bitnih karakteristika SUBP-a
je kontrola podataka (DCL). Kontrola pristupa podacima obi¢no podrazumeva
mogucnost kreiranja vise korisnickih profila sa odredenim pristupnim podacima
(korisnicko ime i lozinka ) i pridruzenim privilegijama. Neki SUBP imaju
mogucnost povezivanja internih korisnickih naloga i privilegija sa nekim spoljnim
sistemom za proveru autentiCnosti korisnika. MySql SUBP poseduje interni
sistem korisniCkih naloga. KorisniCki nalog je obi¢no definisan sa korisniCkim
imenom, lozinkom i lokacijom klijenta sa definisanim privilegijama na nivou baza,
tabela i kolona. Svi podaci vezani za korisnicke naloge i privilegije su skladisteni
u sistemskoj bazi mysql.

Application i 0 User Database

] Program Bl p dministrator P

Slika 1 - Prikaz Seme SUBP
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2.1 Osnovne naredbe za rad sa korisnickim nalozima
(access control)

Osnovne funkcije sistema za privilegije u MySql-u su autentifikacija,
povezivanje korisnika sa hostom i provera svih privilegija koje korisnik ima
(SELECT, INSERT, UPDATE, DELETE).
Pri povezivanju na server baze podataka prvi parametri koji se koriste za
identifikaciju su korisniCko ime i lozinka. Kada se korisnik uspeSno povezao
sledi identifikacija na osnovu korisni¢kog imena za dodelu gore navedenih
privilegija.

MySql sistem za kontrolu pristupa koristi dva nivoa kontrole.
Proverava vreme prijavljivanja korisnika na sistem (da li je vreme povezivanja
dozvoljeno ako postoje odredeni vremenski intervali) i proverava svaki upit
koji se izvrSava (da li je dozvoljen za odredenog korisnika).

Dozvoljena prava za datog korisnika Cuvaju se u tabeli za kontrolu
pristupa. Sa ovom tabelom se upravlja preko naredba GRANT i REVOKE.
Tabela se nalazi u memoriji servera.

Tabela 1- Tabela privilegija za kontrolu pristupa

Table Name user db host

Scope columns Host Hoat Hoat
User Db Db
Pasaword User

Privilege columns Select_priv gelect_priv Select_priv
Ingert priv Insert priv Insert priv
Update_priv Update_priv Update_priv
Delete priv Delete priv Delete priv
Index priv Index priv Index priv
Alter_priv Alter_priv Alter_priv
Create priv Create priv Create priv
Drop priv Drop priv Drop priv
Grant_priv Grant_priv Grant_priv

Create_view priv

Create_view priv

Create_view priv

Show_view priv

Show_view priv

Show_view priv

Cre-
ate routine priv

Cre-
ate_routine priv

Al-
ter routine priv

Al-
ter routine priv

References priv

References priv

References priv
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Naredbe za rad sa korisni¢kim nalozima:
- CREATE USER

Naredba create user sluzi za kreiranje novih korisnickih naloga na
SUBP. Pravo na koriS¢enje ove naredbe ima administrator sistema kao i
korisnici koji imaju globalno pravo na ovu privilegiju i korisnici koji imaju insert
privilegiju za sistemsku mysqgl bazu podataka.

- RENAME USER

Naredba rename user sluzi za izmenu postojecih korisnickih naloga na
SUBP. Pravo na koriS¢enje ove naredbe ima administrator sistema kao i
korisnici koji imaju globalno pravo na create user privilegiju i korisnici koji
imaju update privilegiju za sistemsku mysql bazu podataka

- DROP USER

Nredba drop user sluzi za izmenu postojecih korisniCkih naloga na
SUBP. Pravo na koriS¢enje ove privilegije ima administrator sistema kao i
korisnici koji imaju globalno pravo create user privilegiju i korisnici koji imaju
delete privilegiju za sistemsku mysql bazu podataka.

- SET PASSWORD

Naredba set password sluzi za promenu pristupne lozinke postojecih
korisnickih naloga na SUBP. Ovom naredbom je moguce promeniti lozinku za
sopstveni nalog kao i lozinku za sopstveni nalog kao i lozinku za ostale
korisniCke naloge u koliko aktivni korisniCki nalog ima update privilegiju za
sistemsku mysqgl bazu podataka.

Naredbe za rad sa privilegijama su:
- GRANT

Naredba grant omogucava administratoru SUBP da odredenom
korisnickom nalogu dodele odredene privilegije nad odredenim objektima
baze podataka. U slu€aju da kreiramo privilegije korisniku koji ne postoji on
se automatski kreira. Za koriSCenje grant privilegije neophodno je biti
administrator ili imati grant option privilegiju.

- REVOKE

Naredba revoke omogucava administratorima SUBP da odredenom
korisnickom nalogu oduzme odredene privilegije nad odredenim objektima
baze podataka. Za upotrebu ove naredbe neophodno je biti administrator ili
imati grant option privilegiju kojom je moguce oduzeti privilegije iz skupa
privilegija.
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Tabela 2- Skup mogucéih privilegija za korisnika baze podataka

Privilege Column Context

CREATE Create priv databases, tables, or mndexes

DROP Drop priv databases or tables

GRANT OFTION Grant_priv databases, fables, or stored
rolmnes

REFERENCES References priv databases or tables

ALTER Alter priv tables

DBLETE Delete priv tables

INDEX Index priv tables

INSERT Insert priv tables

SELECT Select priv tables

UEDATE Update priv tables

CREATE VIEW Create view priv VIEWS

SHOW VIEW Show view priv views

ALTER ROUTINE Alter routine priv  |stored routines

CREATE ROUTINE Create routine priv (stored routines

BXECUTE Bxecute priv stored routines

FILE File priv file access on server host

CREATE TEMPORARY |Create _tmp table priv |server admumistranon

TABLES

LOCK TABLES Lock tables priv server admunistration

CREATE USER Create user priv server admumstration

PROCESS Process priv server adnumstration

RELOAD Reload priv server admumstration

REELICATION CLIENT Itepfl:client =Pr.iv server admunstranon

REFLLCATION SLAVE Repl slave priv Server adnumsstration

SHCW DATABASES Show_db_priv server admunstration

SHUTDOWN Ehutdown _priv Server admumsiration

SUEER Super priv server adnunstration
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GRANT i REVOKE sintaksa u MySal-u

GRANT priv type [(column 1list)] [, priv _type [{(column list)]]
ON [ebject_typel {tbl_name | * * ¥ Tpdb.-_name.*}_
TO usexr [IDENTIFIED BY [PASSWORD] "password']

[, user [IDENTIFIED BY [PASSWORD] 'password'll
[REQUIRE

NONE

[{gsn| xs09}]

[CIPHER 'cipher' [AND]]

[ITESUER 'issuer' [AND]]

[SUBTECT 'subject']]
[WITH with opticon [with option]l ...]

abject type =
TAELE
FUNCTION
PROCEDUEE

with option =
GRANT OPTION
MAX QUERIES PER HOUR count
MAX UPDATES PER HOUR count
MAX CONNECTIONS PER HOUR count
MAX USER CONNECTIONS count

REVOEE priv_type L& c:oiunm_li:_:tjl 1 [, pri v_type [(col um.rl_listjl 11
ON [ebject typel {tbl name | * | *.%* | db name.*)
FROM user [, user] .

REVOEKE ALL PRIVILEGES, GRANT OPTION FROM user [, user]

GRANT nivoi delovanja

» Privilegije na globalnom nivou
o0 Globalne privilegije se odnose na sve baze podataka na serveru.
Ove privilegije su zapisane u mysql.user tabeli. GRANT ALL ON *.*
i REVOKE ALL ON *.* grant u revoke su globalne privilegije.
» Privilegije na nivou baze podataka
o Privilegije na nivou baza podataka odnose se na sve objekte u bazi
podataka. Ove privilegije su zapisane u tabeli mysqgl.db and
mysqgl.host tables. GRANT ALL ON db_name.* i REVOKE ALL ON
db_name.* grant i revoke su privilegije na nivou baze.
» Privilegije na nivou tabele
o Privilegije na nivou tabele odnose se na sve kolone u tabeli. Ove
privilegije su zapisane u tabeli mysql.tables_priv. GRANT ALL ON
db_name.tbl_name i REVOKE ALL ON db_name.tbl_name grant i
revoke su privilegije na nivou tabele.
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2.2 Tipovi podataka MySql bazi podataka

Pravilno definisanje polja u tabelama je vazno za optimizaciju baze podataka.
Koristicemo samo tip i veli€inu polja koje zaista treba da upotrebimo. Ovi tipovi
polja se takode odnose i na tipove podataka koje Cete Cuvati u poljima. MySQL
koristi mnogo razli€itih tipova podataka, koji su podeljeni na tri kategorije:
numericki, datum/vreme i stringovi. Upozna¢emo se sa uobicajenim tipovima koiji
se koriste pri radu sa MySQL-om. Obraticemo posebnu paznju na ovaj deo, jer je
definisanje tipa podataka vaznije od drugih delova u procesu kreiranja tabela.

2.2.1 Numericki tipovi podataka

TINYINT je veoma mali ceo broj koji moze biti oznacen ili neoznacen. Ako je
oznacen, dopusteni opseg je od -128 do +127. Ako je neoznacCen (deklariSe se
sa UNSIGNED) dopusteni opseg je od 0 do 255.

SMALLINT je mali ceo broj koji moze biti oznaCen ili neoznacen. Ako je oznacen,
dopusSteni opseg je od -32768 do 32767. Ako je neoznacen, dopusteni opseg je
od 0 do 65535.

MEDIUMINT je ceo broj srednje veliCine, koji moze biti oznaCen ili neoznacen.
Ako je oznaCen, dopusteni opseg je od -8.388.608 do 8.388.607. Ako je
neoznacen, dopusteni opseg je od 0 do 16.777.215.

INT je ceo broj normalne veli€ine koji takode moze biti oznaCen ili neoznacen.
Ako je oznaCen, dopusteni opseg je od -2.147.483.648 do 2.147.483.647. Ako je
neoznacen, dopusteni opseg je od 0 do 4.294.967.295.

BIGINT je veliki ceo broj koji moze biti oznacCen ili neoznaCen. NecCu navoditi
dopustene opsege jer se radi o brojevima sa po 19 cifara.

FLOAT(M, D) je broj u pokretnom zarezu koji ne moze biti neoznacen. MozZete
definisati duzinu prikaza M i broj decimala D. Nije obavezno navoditi M i D.

DOUBLE(M, D) je broj u pokretnom zarezu dvostruke tacnosti koji ne moze biti
neoznacen.
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2.2.2 Vremenski tipovi podataka

DATE datum je u YYYY-MM-DD formatu (YYYY-godina sa sve cetiri cifre,
Mmmesec sa dve cifre, DD-dan sa dve cifre) izmedu 1000-01-01 i 9999-12-31.
Na primer, 30. Decembar 1973. Godine ¢e biti sacuvan kao 1973-12-30.

DATETIME je kombinacija datuma i tatnog vremena u formatu YYYY- M-DD
HH:MM:SS izmedju 1000-01-01 00:00:00 i 9999-12-31 23:59:59. Na primer,
15:30 Casova 30. Decembra 1973. Godine ¢e biti saCuvano kao 1973-12-30
15:30:00.

TIMESTAMP moze da oznaci bilo koji trenutak poCev od 1. Januara 1970.
Godine pa do 2037. Godine u razmacima od jedne sekunde. Podrazumevani
format timestamp-a je YYYYMMDDHHMMSS (duzina 14), a moZzete sami
skracivati ovu duzinu na 12 YYMMDDHHMMSS, 10 YYMMDDHHMM, 8
YYYYMMDD, 6 YYMMDD, 4 YYMM i 2 YY. U formatu duzZine 14, 15:30 Casova
30. Decembra1973. Godine ¢e biti saCuvano kao 19731230153000.

TIME smesta taéno vreme u HH: MM:SS formatu.

YEAR cCuva godinu u formatu od 2 ili 4 cifre. Ako je duzina naznacena kao 2,
YEAR moze biti od 70 do 69 sto oznaCava godine od 1970 do 2069. Ako je
duZina naznacCena kao 4, YEAR moze biti od 1901 do 2155.

2.2.3 String kao tip podataka

CHAR je string fiksne duzine izmedu 1 i 255 karaktera. Sa desne strane je
dopunjen prazninama da bi se obezbedila naznacena duzina.

VARCHAR je string promenljive duzine izmedu 1 i 255 karaktera. Morate
definisati duzinu kada kreirate VARCHAR polje.

BLOB ili TEXT polje je maksimalne duzine od 65535 karaktera. Jedina razlika
izmedu BLOB i TEXT tipova je sto je sortiranje i poredenje saCuvanih podataka u
BLOB formatu case-sensitive, a u TEXT formatu je case-insensitive. (Case-
sensitive izraz oznaCava da se razlikuju mala i velika slova, dakle M nije isto sto i
m, dok kod case-insensitive tipa nema razlikovanja malih i velikih slova pa je M
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isto sto i m). MoZe se slobodno reci da je TEXT zapravo case-insensitive BLOB.
U slu€aju BLOB ili TEXT ne mozete navesti duZinu polja.

TINYBLOB ili TINYTEXT je BLOB ili TEXT polje sa maksimalnom duzinom od
255 karaktera. Takode se ne naznacava dudina.

MEDIUMBLOB ili MEDIUMTEXT je BLOB ili TEXT sa maksimalnom duzinom od
16 777 215 karaktera.

LONGBLOB ili LONGTEXT je BLOB ili TEXT sa maksimalnom duzinom od 232
karaktera.

ENUM prestavlja unapred definisan niz mogucih vrednosti za dato polje.

To:

hinary

From:
hinary
wvarhin any
char
varchar
nchar
mrarchar
datetime
smalld atetime
decimal
numeric
float
real
higint
iNt(INT 4)
smalllint{INT 2
tinyint{INT 1)
o ney
smallmon ey
| bit
| timestaimgp
| imane
ntext
text
sql_variant

0000000000000 0 000000 000 o]l varant

L isdisiedsisisiisisiaisiaisitepeiemsit i i 3 I K R

® 0000000000000 eee®ee Dfvarbinay
* e 000D 00000000000 o |OOycha
®0@C0000e000000000 000 ©O00fvarcha
®e 00000000000 00000 00 &0 00fncha
000 0000080000000 O0 O ©0 O 00 machar
®0 0000000000000 0O0 ©0 00 00]datdime
®C0 0000000000000 00 OO0 00 O0osmaldaetime
@0 0000000000000 %0 80000 0o]ddnal
@0 00000000000 00%%e 8000 oao|umeic
@0 000000000000 0008000000t

®C0 00000000000 000®e0 000 ]
00000000000 00006 e 0o oo]igint

® 0000000000 000000 e0 000 dcofinnry
000000000 00000006000 aosmalintiN2
® OO0 oOEeee 000000 e0 D o0 0O tinvintINT)
® 0000000 00000000000 e e e omne
®0 00000 0000000000 ®ee e e 0]smamne
€0 0000 0000000000Ce @00 00|
00000 000000000000 eee e e Coftmestm
® 000 00000 00000000000 e e eafuigueidentifier
000 0@CC 0000000000000 e e eefimae
0@ 0000000000 00000008 8 e o)t

O |@000000000000000 0008 e Ot

& Explicit cowersion

@ mplicit comversion

2 Comversion not allowed

¥ Requires explicit CAST to prevent the loss of precision or scale that might ocour in an implicit conversion

Slika 2- Tablica sa pravilima za konverziju tipova podataka
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3. Kriptografska zaStita u bazama podataka

ZaStita baza podataka postala je visok prioritet u svetu. Cilj svake
organizacije je da Stiti sve osetljive podatke u bazama podataka u kojima se
nalaze informacije o klijentima i o njihovim poslovanjima. Pri kreiranju strategije
za zasStitu baze podataka moramo uzeti u obzir i mnoge druge faktore u
razmatranje. Jedan od posrednih uslova za uspeSnost reSenja predstavija i
njegova jednostavnost upotrebe. ldeal u konkretnim reSenjima je da krajnji
korisnici $to manje osecaju prisustvo kriptografskih reSenja, tj. da im se posao ne
usloznjava i da se ne menjaju vremenski resursi kod izvrSavanja poslova.
Realizacija reSenja zastite nad samom bazom podataka obezbeduje odlican
metod za zaStitu osetljivih podataka, ali sa druge strane dovodi do smanjenja
performansi i usloznjava upotrebu. U skladu sa tim, nivo lokalne zaStite se
postavlja kao moguce reSenje. Sa druge strane, kod reSenja na aplikativnom
serveru moguce je vrSiti selektivhu primenu Sifrovanja. To bi znacilo da se mogu
Sifrovati samo neki, bezbednostno vazni podaci kao Sto su npr. brojevi kreditnih
kartica, podaci o klijentima i sl.

Postoje razli€iti metodi zasStite podataka u bazama podataka. U ovom radu
predstavljamo dva osnovna nivoa zastite:

1. Lokalna zaStita

- Lokalna zaStita se postize instalacijom kriptografskog modula na unutar
baze podataka. Kod ovakvog mehanizma Sifrovanje se vrSi samo u bazi
podataka. Cilj ovakvog mehanizma je da fizi¢ki zastiti podatke na serveru. Podaci
se Cuvaju u Sifrovanoj formi na disku i obezbedeni su od krade diska ili
neovlaséenog pristupa. Ovakvi kriptografski mehanizmi koriste popularne
standardne kriptografske algoritme (AES, 3DES...).

U ovom radu obradeni su postupci realizacije Sifrovanja unutar baze
podataka. Ovo reSenje ukida mogucnost pristupa izvornom kodu. Ne postoji
mogucnosti za proSirenje raspolozivin algoritama za Sifrovanje sopstvenim
algoritmom. Kroz analizu performansi navedenog reSenja detaljno se analizira
slozenost realizacije i optereenje procesora. LoSa strana ovog resenja je veliki
uticaj algoritama za Sifrovanje na performansi baze podataka.

2. Eksterna zaStita

Eksterna zastita se postize instalacijom kriptografskog modula na aplikativnom
serveru. Kod ovakvog mehanizma Sifrovanje se vrSi samo na serverskoj strani.
Cilj ovakvog mehanizma je da fiziCki zastiti podatke na serveru i podatke u
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komunikaciji izmedu aplikativnog servera i baze podataka. Podaci se Cuvaju u
Sifrovanoj formi na disku i obezbedeni su od krade diska ili neovlaS¢enog
pristupa. Ovakvi kriptografski mehanizmi koriste popularne standardne blokovske
kriptografske algoritme (AES, 3DES...).

U ovom radu obradeni su postupci realizacije Sifrovanja na strani aplikativhog
servera. Ovo reSenje nudi dostupnost izvornog koda, pre svega proSirenje
raspolozivih algoritama za Sifrovanje sopstvenim algoritmom. Kroz analizu
performansi navedenog reSenja detaljno se analizira slozenost realizacije i
optereCenje procesora. Dobra strana ovog reSenja jeste da se algoritmi za
Sifrovanje nalaze na aplikativnom serveru i podaci u komunikaciji izmedu klijenta
i servera se nalaze u Sifrovanoj formi.
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3.1 Kriptografski algoritmi

Kriptografski algoritmi se koriste za Sifrovanje poruke, odnosno za njenu
transformaciju iz otvorenog (nesifrovanog) u Sifrovani oblik. Tri osnovna nacina
Sifrovanja su he$ funkcija, simetricno Sifrovanje i asimetricno Sifrovanje. U
danasSnje vreme kriptografija se sve viSe koristi, kako za zastitu i oCuvanje
integriteta korisniCkih podataka ili komunikacije, tako i u samom radu operativnih
sistema prilikom skinutih programa sa interneta u cilju zastite od virusa. Prosecni
korisnik u svakodnevnom radu koristi razliCite programe koji koriste kriptografske
algoritme. Neki od tih programa su web pretrazivaCi, mejl klijenti, instant
mesendzeri namenjeni za razmenu poruka. Biblioteke kriptografskih funkcija ili
moduli za bezbednost, omogucavaju autorima tih aplikacija jednostavno
prikljuCivanje kriptografije i pruzanje vece sigurnosti svojim korisnicima.

Slika 3- MaSina za Sifrovanje iz Il svetskog rata (ENIGMA)
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3.1.1 Tajnost podataka

Tajnost podataka je svojstvo da se podaci mogu Citati samo od strane
autorizovanih korisnika. Brojni su nacini da se obezbedi tajnost, po€ev od fizicke
zastite, pa sve do matematiCkih algoritama koji sadrzaj informacija Cine
nerazumljivim, Sifrovanim. Nas prvenstveno interesuje upravo ovo poslednje.
Potrebno je informaciju (poruku) transformisati (jedinstveno) da bi se dobio
Sifrovani tekst poruke. Da bi se to ostvarilo potrebno je raspolagati sa kljucevima,
koji upravo svaki za sebe definiSe tu jedinstvenu transformaciju skupa poruka u
skup Sifrata. Ta transformacija mora da bude obostrano jednoznacna, jer je
neophodno iz Sifrovanog teksta dobiti originalnu poruku.

Jedna moguca Sema postizanja tajnosti moze da bude ova: Entiteti A i B
razmenjuju klju¢, par (e, d). U nekom slede¢em vremenu, ako A Zeli da poSalje
poruku poruku m entitetu B, potrebno je da izraCuna ¢ = E<(m) i rezultat poSalje
B. Po prijemu ¢, B racuna Dy4(c) = m regeneriSuc¢i na taj nacin originalnu poruku
m. E. oznaCava transformaciju Sifrovanja, a Dq transformaciju desifrovanja, pri
¢emu je potrebno da tj. Dy, bude tajno.

Jedno od pitanja koje se moze postaviti je zasto su potrebni kljuCevi. Zasto nije
jednostavno odabrana funkcija za Sifrovanje i odgovaraju¢a funkcija za
deSifrovanje? Razlog je dalekosezan: u tom sluCaju otkrivanje para Kkoji
omogucava Sifrovanje/desifrovanje uslovio bi redizajniranje Citave Seme
Sifrovanja, dok je u slu€aju upotrebe klju€eva dovoljno promeniti par (e, d).

Integritet podataka je svojstvo koje obezbeduje detekcije neautorizovane
promene izvora podataka kao i samih podataka.

Novi nacini Cuvanja, obrade i prenosa informacija doneli su teSkocu koja u
klasi€nom postupku nije ni priblizno imala takav znacaj. Prekrajanje podataka koji
se Cuvaju u elektronskoj formi je moguéno u takvoj meri, da bi se bez alata za
oCuvanje integriteta podataka bilo kakva ozbiljnija komunikacija mogla pokazati
besmislenom. Brojni su primeri za to poCev od najjednostavnijin poruka (ali
nimalo bezazlenih) tipa: Isplatiti entitetu A $100, gde se mozZe promeniti i ime i
valuta i iznos, pa sve do emitovanja poruka iz zemalja koje ne dozvoljavaju
Sifrovani saobracaj, u cilju nadgledanja svih komunikacija. Upecatljiv je primer iz
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doba hladnog rata kada su posmatracCi SAD i SSSR svoje izveStaje o seizmiCkim
aktivnostima (problem otkrivanja podzemnih nuklearnih proba) morali da Salju u
nesifrovanom obliku. Bilo kakva promena teksta je mogla da ima dalekosezne
posledice po bezbednost Citavog sveta.

Prema postupku nalazenja para (e, d) razlikujemo simetricno i asimetricno
Sifrovanje. Ako je znanjem e jednostavno odrediti d, tada ceo par (e, d) mora biti
tajan i radi se o simetricnom algoritmu, tj. o kriptografiji tajnih kljuceva. Ukoliko
znaju¢i samo e nemamo prakticnog naCina da odredimo d, radi se o
asimetricnom algoritmu, tj. kriptografiji javnih kljuCeva. U ovom sluCaju samo
treba obezbediti tajnost d, ali da ne bi bilo zabune d necemo zvati tajni nego
privatni kljuc.

Rad Diffie-Hellman objavljen 1976. god. doneo je veliki skok u razvoju
mehanizama za postizanje sigurnosti podataka i distribuciji tajnih klju€eva javnim
kanalima. Uveden je novi koncept asimetriCnih algoritama, tj. kriptigrafije javnih
kljuCeva.

1978. god. Rivest, Shamir i Adleman definisali su prvi, prakti¢ni asimetri¢ni
algoritam, koji se oznacava sa RSA. MatematiCka osnova algoritma je u
nemogucnosti faktorisanja velikih, celih brojeva. Ova tehnika proizvodi javni klju¢
koji je povezan sa specificnim privatnim klju€em, koji je nemogucée dobiti samim
znanjem javnog klju€a. Poruka se Sifruje javnim kljuCem i moze da je deSifruje
samo vlasnik privatnog kljuCa, dok ostali dobijaju besmisleni tekst.

U poredenju sa simetriCnim algoritmima, asimetricni algoritmi su znac€ajno sporiji,
dakle propusna mo¢ im nije velika, pa se uglavnhom, ako se i upotrebljavaju,
koriste za Sifrovanje manjih poruka, dok im je glavna praktiCha primena u
generisanju efikasnih potpisa i upravljanju klju¢evima.

U daljem poredenju moze se uoCiti da je duZina kljuca kod asimetricnog
algoritma znatno veca nego kod simetricnog algoritma, ali je prednost
asimetri€nog algoritma u tome Sto se samo privatni klju¢ mora drzati u tajnosti i
Sto se par (e, d) kod asimetriCnog algoritma moze duze koristiti bez promene.

Veoma je vazna Cinjenica da se asimetriCni algoritam moze koristiti za distribuciju
kljuCeva za simetrini algoritam, u cilju omoguéavanja brze i obimne
komunikacije entiteta A i B. Na ovaj nacin od oba algoritma uzimamo najbolje:
“‘dugovecnu” prirodu para (e, d) od asimetricnog algoritma i odli¢ne performanse
(brzina i propusna moc€) od simetricnog algoritma. Posto je Sifrovanje podataka
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vremenski najzahtevnija operacija u procesu Sifrovanja, to samo uspostavljanje
kljuca u Citavom procesu komunikacije entiteta A i B odnosi neznatno malo
vremena.

RSA je neosporno najSire koriS¢ena tehnika medu svim asimetriCnim
algoritmima, prvenstveno jer se koristi u SSL (Secure Socets Layer) da obezbedi
sesijske kljuCeve izmedu Web klijenata i bezbednih servera. Takodje je znaCajno
koriS¢enje RSA u Privacy Enchanced Mail (PEM) i Prety Good Privacy (PGP)
(E-maiil).

Slede¢u moc¢nu klasu prakticnih, asimetricnih algoritama formulisao je ElGamal
1985. god., Sto je ustvari varijanta Diffie-Hellman sistema za distribuciju tajnih
kljuCeva javnim kanalima. Tehnicki je slicna sa RSA, ali je Sifrat dvostruko duzi.
Matemati¢ka osnova algoritma je u prakticnoj nemoguénosti nalazenja diskretnog
logaritma.

Jedan od najznacajnijih priloga omogucenih asimetri¢nim algoritmom je digitalni
potpis (digital signature). 1991. god. usvojen je prvi standard digitalnog potpisa i
bazirao se na RSA asimetrichom algoritmu . 1994 je vlada SAD usvojila Digital
Signature Standard (DSS) , koji se bazira na ElGamal Semi asimetricnog
algoritma.

1978. god. Rivest, Shamir i Adleman definisali su prvi, prakti¢ni asimetri¢ni
algoritam, koji se oznaCava sa RSA. Ova tehnika proizvodi javni klju¢ koji je
povezan sa specificnim privatnim kljuéem, koji je nemoguce dobiti samim
znanjem javnog klju€a. Poruka se Sifruje javnim kljuCem i moze da je deSifruje
samo vlasnik privatnog kljuca, dok ostali dobijaju besmisleni tekst.

MatematiCka osnova algoritma je u nemogucnosti faktorisanja velikih, celih
brojeva, tj. Cinjenica da je lako naci proizvod dva prosta broja (brojevi deljivi
samo sobom i jedinicom), ali ako je dat broj koji je proizvod dva prosta broja
teSko je naci koji brojevi pomnozeni daju taj proizvod (naci faktore datog broja).

ResSenje je naci Sto vele proste brojeve, od viSe stotina decimalnih cifara
(milijarda ima samo 9 cifara). Medutim postoji problem jer nijedan raCunar ne
ume da pomnozi tako velike brojeve (prijavljuje gresku - prekoracenje).

Da bi smo i prakticno primenili ovaj algoritam moramo da naucimo racunar da
sabira, oduzima mnozi, deli... tako velike brojeve, da izgradimo Citavu aritmetiku
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rada sa velikim brojevima, Sto znatno odudara od klasi¢ne predstave o
aritmetickim operacijama.

3.1.2 Funkcija za sazimanje — hash funkcija

Sifrovanje samo po sebi ne Stiti integritet poruke, ¢ak i ako klju¢ nije
otkriven-“provaljen”. Nuzno je razviti tehniku koja ¢e snazno Stititi integritet
podataka tj. garantovati autentiCnost sadrzaja poruke. U tom cilju koristi se

funkcija za sazimanje -hash funkcija.
SHA-1 (Sesure Hash Algoritam).

Ova funkcija svaku poruku, svaki tekst (predmet Sifrovanja) bez obzira na
njegovu veliCinu, samelje (to joj i sam naziv kaze), kao u masini, tako da na
izlazu dobijemo niz od 160 nula i jedinica. Poznato je da takvih nizova ima 2.

Bitno je istaci da je raCunski nemoguce naci bilo koji ulaz €ija je hash vrednost
unapred zadati izlaz, a takode je raCunski nemogucée naci dva razliCita ulaza sa
istom hash vrednoscu.

Dakle kao sto je teSko a mozda i nemoguce naci dva Coveka sa istim otiskom
prsta tako bi i falsifikatoru bilo teSko da nade dve poruke sa istom hash
vrednoscu.

Verovatnoc¢a da u poruci neko izmeni neku stavku, tako da novodobijeni tekst
ima istu hash vrednost kao i originalni je 1/2'%°=0.00000... , dakle zanemarljivo
mala verovatnoca.

Kako nam Hash funkcija pomaze da utvrdimo autenti¢nost poruke ?

Primalac poruke ¢e poredenjem hash vrednosti koju je primio sa digitalno
potpisanom porukom i hash vrednosti koju je sam generisao nakon prijema
poruke utvrditi da li je poruka ostala autenticha. Ako su Hash vrednosti iste
poruka nije menjana.

Promena samo jednog znaka u poruci, uslovila bi totalno razli€itu hash vrednost,
pa je i sasvim jasno kako bi se teSko organizovao bilo kakav razuman napad ,
osim “sirovog” pretrazivanja, odnosno koliko SHA-1 odgovara onome Sto
oCekujemo od jedne funkcije za sazimanje.
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Primetili ste da je stvar sa paméenjem hash vrednosti upros¢ena uvodenjem
heksadecimalnih brojeva.

Nas niz od 160 nula i jedinica delimo na grupe po Cetiri i za svaku tu grupu
vidimo kojoj heksadecimalnoj cifri odgovara (0, 1, 2, 3,4,5,6,7,8, 9, a, b, c, d,
e, f), tako da pamtimo i dostavljamo primaocu samo 40 simbola, ¢ime je posao
znatno olaksan.
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3.2 Simetric¢ni i asimetri¢ni sistemi za Sifrovanje

Hes algoritam obavlja proces konverzije poruke ili podataka u numeri¢ku
vrednost. Tako dobijena numericka vrednost se naziva hes zbir ili heS suma. Hes
funkcije mogu biti jednosmerne ili dvosmerne. Jednosmerne hes funkcije ne
dozvoljavaju ponovno deSifrovanje poruke, dok kod dvosmernih hes$ funkcija je
moguce rekonstruisati ili deSifrovati poruku iz hes vrednosti.

Primer izracunavanja hes funkcije:
Poruka: pera

Ascii vrednost: 116 165 186 211

Mnozenje sa 2: suma = (165+2*186+2*211);
HeS vrednost: heS = suma / 10;

Dva najpoznatija standarda koji koriste hes funkciju su:

SHA-Secure hash algorithm predstavlja jednosmerni heS algoritam koji
generiSe 160 bitnu vrednost.

MDA-Message digest algoritam koristi jednosmernu he$ funkciju. Tako
dobijena vrednost se koristi radi obezbedenja integriteta podataka. Postoji
nekoliko verzija MDA najceSce se koristi MD5 koji generiSe vrednost od 128 bita.

Simetricni algoritmi zahtevaju postojanje istog klju€a i procesng algoritma
na obe strane veze. Oni generiSu tajni klju€ koji se mora dobro zastititi. Tajni klju€
se Cesto naziva i privatni klju¢. Ne sme se davati licima koji nisu ovlaséeni za
pristup sistemu. U koliko se klju¢ izgubi kompletan bezbednosni sistem je izlozen
napadu.

Kod ovakvih sistema kljuCevi se Salju specijalnim kanalima: pismom,
kurirom ili slicnim metodama. Ove sve metode razmene kljuCeva mogu biti
izlozeni razli€itim socijalnim napadima.

Jedan od nedostataka ovakvog sistema jeste to Sto svaka osoba koja
koristi sistem mora imati klju€. U sistemu postoji mreza korisnika koja komunicira
zasti¢enim kanalima upotrebom simetri¢nog Sifrovanja ali glavni problem se javlja
u razmeni i kontroli kljuCeva tacnije koje lice koristi koji klju€ za Sifrovanje.

Sifrovanje se najée$¢e obavlja u blokovima ili protoéno (engl:stream). Kod
blok Sifri podaci se obraduju u blokovima (blok po blok). Kad je re€ o proto¢nim
(stream) Siframa, Sifrovanje se obavlja nad jednim bitom (bit po bit), odnosno
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bajtom (bajt po bajt) podatka.

Standardni simetri¢ni algoritmi koji se danas koriste su: DES, AES, 3DES,
CAST, RC, BLOWFISH, IDEA.

Public Keys Y BDsec. sOser.

Frivate Key

Slika 4- Sema rada PKI sistema

Asimetricni algoritmi koriste za Sifrovanje i deSifrovanje podataka javni i
privatni klju€. Javni (engl:public key) klju€ koristi poSiljalac za Sifrovanje poruke
dok se privatni (tajni) klju¢ koristi za deSifrovanje na drugoj strani. Javni kljuc
moze biti zaista javnog karaktera, ali moze biti tajna za sve izuzev dva ucCesnika
u vezi. Privatni klju¢€ (engl:private key) je tajan i poznat samo primaocu poruke ili
vlasniku. Ukoliko oba klju€a dospeju u ruke treceg lica, Sifrarski sistem ne moze
garantovati tajnost poruke. |z ovih razloga se ne preporuCuje da se oba kljuca
Cuvaju zajedno. U ovakvom sistemu jedan klju¢ koristimo za Sifrovanje, a drugi
klju¢ koristimo za desSifrovanje. Na ovaj nacin se otezava eventualno razbijanje
Sifre izuzev ako su poznati kljuCevi.

Sistemi sa dva klju€a nazivaju se PKC - (public key cryptografy).
Najpopularniji sistemi koji se danas koriste su: RSA, DIFFIE-HELLMAN, ECC,
ELGamal.

3.2.1 DES algoritam

DES (Data Encryption Standard) je najpoznatiji algoritam za simetricno
Sifrovanje podataka, prvi koji je sluzbeno prihva¢en kao standard. Razvijen je
sredinom 1970-ih u IBM-u, a nakon toga je prihvacen kao americki standard (od
strane NIST-a te nesto kasnije i ANSI-a) za Sifrovanje podataka.

DES koristi blokove od 64 bita, podeljene na dva 32bitna bloka (L i D), uz
efektivnu duZinu klju€a od 56 bita. Broj koraka je 16, a svaki korak koristi 48-bitni
klju€ (Ki) generisan iz izvornog kljuca. U svakom koraku nad 32 bitnim podatkom
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primenjuje se fiksna funkcija ekspanzije E, 6 -na- 4-bita supstitucijska funkcija Si
(pazljivo odabrani S-box-ovi) i funkcija P(permutovanie).

Li = Ri-1
Ri = Li-1 xor f(Ri-1, Ki)
f(Ri-1, Ki) = P(Si(E(Ri-1) xor Ki))

TripleDES (poznat i kao 3-DES i TDEA) je simetri¢ni blok-algoritam za
Sifrovanje koji takode predstavlja proSirenje DES algoritma. Nastao je kad je
postalo oCito da DES ne pruza dobru zastitu, a trenutno nije bilo dostupnih boljih
Sifrarskih algoritama. Sam TripleDES se smatra potpuno sigurnim od brute-force
napada, ali je vrlo spor (tri puta je sporiji od DES-a). Algoritam su predlozili W.
Diffie, M, Hellman i W. Tuchmann, a prihvacen je kao standard. TripleDES koristi
192-bitni klju€ (koji se deli u 3 * 64-bitna dela), a blok podataka Sifruje i deSifruje
koristeCi standardni DES algoritam, tri puta zaredom. Ako se otvoreni tekst
oznaci sa P, Sifrovani tekst sa C, a klju€ sa K1K2K3, algoritam glasi:

C = DES_Sifrovanje(DES_DeSifrovanje(DES_Sifrovanje(P, K1), K2), K3)
P = DES_ Desifrovanje (DES_ Sifrovanje (DES_ DeSifrovanje (C, K3), K2),
K1)

Kako jedna TripleDES operacija viSe puta koristi DES algoritam, posebno
su definisani nacini rada TripleDES algoritma.

3.2.2 AES algoritam

AES (Advanced Encryption Standard) je simetri¢ni blok algoritam odabran
od NISTA-a kao novi standard za Sifrovanje podataka. AES, izvorno nazvan
Rijndael, odabran je kao pobednik takmiCenja za izradu novog algoritma koji
necCe imati mane DES-a. Postoji viSe prednosti kod Rijndael. AES za Sifrovanje
koristi 128 bitni klju€ i radi nad 128 bitnim blokom podataka. Broj koraka zavisi od
veliCine bloka podataka i veliCine klju€a, najCeSce se koristi 10+1 koraka. AES
algoritam je moguce prosiriti na upotrebu klju¢a od 192 i 256 bita.

Za razliku od DES-a i njegovih derivata, AES nije formiran na Feistel
strukturi. Njegovi koraci koriste Cetri uniformno reverzibilne transformacije, blok
podataka organizovan je u tabelu od Cetri puta po Cetri znaka.

Desifrovanje se vrSi analogno Sifrovanju samo Sto koraci izvrSavanja
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algoritma izvrSavaju se u nazad sa inverznim kljuCevima.

tinclude<CRYET H:
tinclude<AES H»

AFS Sifrovanjefoktet ulaz[le]. oktet 1zlaz[le]. rec w[44]):
oktet stanje[d.4].
stanje = ulaz.
AddRoundEey(=stanje. w[0.3]).
Za 1 =1do %
SubBytez(stanje) .
ShiftRowsi{=stanje).
HizColumn=s(stanje).
AddRoundKey(stanje, w[1 * 4, 1 = 4 + 3]).
Kraj 1.
SubBytes(=stanje).
ShiftRowsi(=stanje).
AddRoundKey(=stanje, w[40, 43]).
izlaz = stanje.

Kraj.
AFS Generizanjekljucaloktet kljuc[le], rec w[44]):
rijec tenp |
w[0] = kljucf0,3].
w[1l] = kljucf[4.7].
w[2] = kljuc[8.11].
w[3d] = kljuc[12,15].
1=4.
Dok 1 ¢ 44:
temp = w[1 - 1].
Ao 1 % 4 = D:
temp = SubWord(FRotWordi{temp)) =zor Rcon[1 ~ 4].
Kraj.
w[1] = w[1 - 4] =or temp.
1=1+1.
Kraj 1.
Kraj.

Slika 5- Izvorni kod AES algoritma
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3.3 Pregled kriptografskog modula u Mysqgl SUBP

Kompanija MySQL AB je osnovana 1995. a njena
sediSta trenutno se nalazre u Upsali (Svedska) i Kaliforniji
(SAD). Model licenciranja koji koristi ova kompanija za svoje
proizvode je ,dual licencing® Sto ih Cini besplatno dostupnim Mg
(bez tehnicke podrske) i komercijalno dostupnim.
Najreprezentativni proizvod kompanije jeste MySQL sistem
za upravljanje bazama podataka. MySQL SUBP je jedan od najpopularnijih
sistem na Linux platformi i €ini jednu od osnovnih komponenti za razvoj Web
aplikacija na ovom sistemu. lzraz LAMP (Linux, Apache, MySQL, PHP) se Cesto
koristi kao akronim za ovu razvojnu platformu. MySQL SUBP ne poseduje sve
funkcionalnosti kao sistemi tipa Oracle ali dovoljan skup funkcionalnosti i
povoljna cena su pozitivho uticali na prihvatanje ovog softvera od strane trzista.
Danas vecina programskih jezika poseduje biblioteke za koriséenje MySQL-a a
postoji i ODBC interfejs za jezike u koje nije ugradena podrska.

Mysql u svom kriptografskom modulu koristi dva najpoznatija algoritma za
Sifrovanje AES i DES. Da bismo koristili AES algoritam moramo da koristimo
funkcije AES_ENCRYPT() i AES_DECRYPT() koje dozvoljavaju Sifrovanje i
deSifrovanje podataka koriste¢i AES algoritam poznat kao “Rijndael”. U ovom
modulu mysq| koristi duzinu kljuca od 128 bita ali modifikacijom koda mozemo da
prosSirimo na duzinu od 256 bita. U odnosu na 256 bitni klju¢ odabran je za
koriS¢enje 128 bitni zbog vece brzine Sto se odrazava na performanse sistema.
Funkcija AES_ENCRYPT() kao rezultat vraca binarni string, a funkcija
AES_DECRYPT() vraca orginalni string. U slu€aju da prosledimo pogresne
argumente funkcijama, obe funkcije vracaju kao rezultat nulu.

mysgl> use aes_test;

Database changed

mysgl> INSERT INTO aesz_test.user_aes (uszer_name, password? UALUES ("sadamovic',a
es_encrypt("SingidununlUniversity",."1d22df1fd6fdgf gdg4f gdgdgbdf gb4df "> 25

Query 0K, 1 row affected (B.B8 zec)>

mysgl> select *from user_aes:
+

___________ N —

user_name i
——

! i;laclamuuic Hal' | —2icMea+ "< ntil 05 . oML
I o4 0

—————————————————————————————————— ———
row in set (B.HB8 szecl

Slika 6- AES Sifrovanje
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Na slici 5 mozemo da vidimo kako se koristi AES_ENCRYPT funkcija. Za
argumente funkcije prosledujemo string “SingidunumUniversity” koji Sifrujemo sa
128 bitnim kljucem.

ysgl> SELECT AES_DECRYPT (password.1d22df1fdefdgf gdgdf gdgdgbdfg64df™> AS UNENCR|
PTED FROM uszer_aes WHERE user_name="'sadamovic';

row in set (B.80 secd

Slika 7- AES deSifrovanje

Na slici 6 mozemo videti kako se koristi funkcija AES _DECRYPT za
desSifrovanje teksta ,SingidunumUniversity” koji smo u prethodnom primeru
Sifrovali. Funkciji kao argumente prosledujemo naziv polja iz tabele u kojoj se
nalazi Sifrat i klju€ koji smo prosledili funkciji AES_ENCRYPT prilikom Sifrovanja.

Da bi smo koristili funkciju DES_ENCRYPT imamo dve mogucnosti.
Mozemo da prosledimo kao argumente originalni tekst i klju¢. Druga mogucnost
je da samo prosledimo orginalni tekst, a u tom slu€aju funkcija za klju¢ koristi
originalni tekst. Ako je kao drugi argument prosleden klju¢ funkcija koristi TDES
algoritam. U sluc€aju neispravnosti argumenata funkcija vra¢a nulu. Funkcija
DES _DECRYPT zahteva dva argumenta naziv polja i klju€ koji ¢e da se koristi za
deSifrovanje.

mysgl> INSERT INTQ xor.user_aes Cuser_name, password? UALUES (’Sasa’ .des_encrypt
C'upotreba des algoritma’.’ovo je kljuc’ 2>;
Query 0K, 1 row affected (B.BA1 =zec>

mysgl> SELECT des_decryptipassword.’ovo je kljuc'?» from user_aes wvhere user_nam

1 yow in zet (B.B@ secd

Slika 8- DES Sifrovanje i deSifrovanje u MySql
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4. Zahtevani procesi usled upotrebe
kriptografskog mehanizma nad bazama
podataka

U ovom poglavlju c¢emo analizirati probleme kao i moguca reSenja usled
upotrebe kriptografskog sistema za zasStitu podataka na lokalnom i eksternom
nivou.

Da bi smo se upoznali sa osnovnim procesima usled upotrebe
kriptografskog sistema za zaStitu podataka u bazama podataka na oba nivoa
zastite, moramo detaljno analizirati sledece teze:

Odabir kriptografskog algoritma
Cuvanije klju¢a

Promena kljuca

Kriptografske greske

Performanse

L

Analiza softverskih arhitektura

Sve teze koje su ukljuCene u funkcionalnost kriptografskog mehanizma
podjednako su vazne i ne sme doci do zanemarivanja bilo koje od njih jer u
protivnom moze doci do naruSavanja zastite ili funkcionisanja kriptografskog
mehanizma.
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4.1 Odabir kriptografskog algoritma

Za realizaciju mehanizma zaStite u bazama podataka odabrani su
simetrini kriptografski algoritmi. Dve ili viSe osoba dele jedan te isti klju€ kojim
Sifruju i deSifruju poruke. Tako se ostvaruje sigurnost na eksternom nivou kao i
na nivou lokalne zastite. Glavna prednost ovih sistema je jednostavnost i brzina,
ali postoje i neke mane:

0 kod uspostavljanja sigurnog kanala za razmenu podataka treba
dogovoriti koji ¢e se kljuCevi koristiti, te ga fiziCki ili na neki drugi
siguran nacin (u tom trenutku siguran komunikacioni kanal joS ne
postoji) preneti svim korisnicima kanala, Sto moze biti veliki problem
ako je fiziCka udaljenost korisnika velika. Kod ovakvog simetricnog
kriptografskog mehanizma zabranjuje se upotreba istog klju€a za
ponovno Sifrovanje.

0 kod uspostavljanja sistema lokalne zaStite kao problem se moze
javiti mesto na kome se Cuva klju¢. Da li klju¢ treba Cuvati na
serveru zajedno sa bazom podataka Sto i nije dobro reSenje. U
koliko baza podataka (engl.database server) dospe u ruke
napadaca podaci su Citljivi jer se klju€ nalazi zajedno sa podacima.
Kao moguce resenje je da klju¢ bude uskladisten na nekom mediju
kao Sto su smart kartice ili na nekom drugom racunaru.

Za realizaciju ovakvog kriptografskog sistema bitno je napraviti dobar izbor
algoritma tako da bezbednost bude na visokom nivou. Ali pored zahtevane
bezbednosti presudnu ulogu imaju performanse. Kada su u pitanju performanse
za ovaj rad uradeno je merenje performansi sa AES i DES algoritmom Cime je
AES algoritam imao bolje osobine od DES-a.
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4.2 Cuvanje kljuca

Kontrola kljuCeva predstavlja fundamentalni aspekt bilo kog kriptografskog
mehanizma. Zato Sto klju¢ predstavlja jedinstveni kod ili lozinku za Sifrovanje ili
desifrovanje.

Samim tim zastita kljuCeva je veoma slozen proces. Za razliku od tajnih,
javni kljuCevi ne zahtevaju potpunu zastitu osim zastite integriteta. Slucajno
otkrivanje tajnog kljuCa u simetriCnim kriptografskim algoritmima kao i u
asimetrinim algoritmima mogu da dovedu do potpunog pada bezbednosti u
kriptografskom sistemu.

Osnovno pravilo pri upotrebi simetricnih i asimetri¢nih algoritama je da
kljuCeve nikad ne treba drzati zajedno na jednom mestu. Ukoliko su dve osobe
zaduzene za skladisStenje kljuCeva potrebno je zahtevati prisustvo obe osobe
prilikom otvaranja skladiSta. Jako je opasno i zabranjeno slati tajne kljuCeve
preko mreze jer time bismo mogli nanati nepopravljive Stete sistemu. Postoje
jasno definisani metodi za razmenu tajnih kljuCeva kao sto su diplomatske
sluzbe, kurirske sluzbe, kao i protokoli namenjeni za razmenu kljueva.

Klju€ kod kriptografskih sistema moze da se Cuva na razliCitim medijima
kao Sto su smart kartice, usb fleS diskovi ili na fizicki dobro obezbedenim
racunarima. Najzastupljeniji mediji za Cuvanje i zastitu kljuCeva su smart kartice.
Smart kartice su pronasle Siroku primenu u PKI (engl: Public Key Managment)
infrastrukturi. Dok u poslednje vreme je sve viSe zastupljena upotreba i usb fles
diskova za Cuvanije kljuCeva.

) D |

Slika 9- Mediji za ¢uvanje kljuceva
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4.3 Promena kljuca

Ovakvi kriptografski mehanizmi stvaraju jedan dodatan problem pri
realizaciji u bazama podataka. Stari podaci mogu postati nedostupni ili
necitljivi ukoliko se ne obrade novim klju€evima. Sam proces promene klju¢a
zahteva ponovno desSifrovanje podataka starim kljuCem i Sifrovanje podataka
novim klju¢em.

Datum prestanka vaznosti nekog kljuc¢a odreduje vreme nakon koga klju¢
nije viSe aktivan. Potrebno je pre isteka vaznosti izdati novi kljuC. Aplikacije
koje rade sa kljuCevima duzne su da obaveste klijente o isteku validnosti
kljuca. Do povlaCenja kljuCeva dolazi u sluCaju da dode do njihove
kompromitacije, naruSavanja procesa identifikacije i u drugim slu€ajevima koji
mogu da ugroze sistem zastite. U slu€aju upotrebe kompromitovanog klju¢a
sistem bi trebao da spreci ulaz u bazu podataka. Promena kljuCeva je bitan
deo svakog kriptografskog mehanizma.

star kljué novi kliué

Slika 10- Prikaz procesa usled promene kljuca

Promena kljua u procesu zastite podataka u bazama podataka je veoma
zahtevan proces ukoliko se radi o ogromnim bazama podataka sa viSe
hiljada korisnika.
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4.4 Kriptografske greske

Kriptografske greSke podeljene po kategorijama. Trenutno analizirane
kategorije greSaka u sistemima gde se primenjuju kriptografski mehanizmi.

Dizajnerske greske:

e kriptografski protokol

e nepostovanje korisnickog uputstva
o implementacija algoritma

e sistemski nedostaci

Korisnicke greske:

e pogresno tumacenje ispravnih postupaka
e samovoljni korisniCki postupci

GresSke pri implementaciji:

e programerske greske

« matematiCke greske

e izvor slucajnih podataka
e programske biblioteke

GresSke zbog okruzenja:

e nebezbedan rad operativnog sistema sa efektima nastalim od
kriptografskog postupka (klju€ saCuvan u swap fajlu)

e nepazljivi nebezbedan rad operativnog sistema sa Sifratima

e ranjivost operativnog sistema od strane virusa
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4.5 Performanse

Performanse su najbitniji element svakog kriptografskog algoritma, jer od
njih zavisi funkcionisanje ovakvih mehanizama. Za potrebe ovog rada uradena
su razli¢ita merenje na mysql bazi podataka uz upotrebu AES i TDES algoritma,
kao i upis u bazu bez upotrebe kriptografskih algoritama.

Windows Operating
System Level
Data Protection APL
(DPAPI) protects the
SME,

Y 7

LY Fd

.
DME is protected by
the Service Master
Key which is created

by SQL Server Q
setup.

Password Passwaord

Password

Slika 11- llustracija hiararhijskog Sifrovanja na MS SQL2008
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4.6 Analiza softverskih arhitektura

U ovom radu uzeta je u razmatranje Klijent-Server arhitektura. Klijent-
server arhitektura je jedan od naj¢eSce koriS¢enih pristupa kod distribuirane
obrade podataka. Koreni ove arhitektura se nalaze kod mainframe raCunara
(host-based arhitektura) i njima prikljuenih terminala. Slicnost sa ovom
arhitekturom jeste postojanje jednog €lana sposobnog za izvrSavanje zadataka
koji su van mogucénosti ostalih ¢lanova mreze. Postoje, medutim, bitne razlike
izmedu ove dve arhitekture. Kod host-based arhitekture terminali nemaju nikakvu
mogucnost obrade podataka dok kod klijent-server arhitekture klijenti od servera
dobijaju podatke koje zatim koriste u lokalnom procesu obrade. Zatim, mainframe
racunari predstavljaju autonomne €lanove mreze koji za proces obrade podataka
koriste lokalne resurse. Nasuprot tome, server se u vidu klijenta moze obratiti
drugim serverima u mrezi za odredeni resurs ili distribuiranu obradu.

S obzirom na to da je klijent-server arhitektura iskoriS¢ena u vidu Web
aplikacija koje moze da karakteriSe veliki broj korisnika istovremeno,
performanse i konkurentni pristup su dva pitanja na koja treba obratiti paznju pri
realizaciji. RazliCita serverska reSenja imaju razliCite pristupe za povecanje
performansi kroz vertikalnu i/ili horizontalnu skalabilnost. Naj¢eS¢i primer
horizontalne skalabilnosti jesu klasteri i load-balancer reSenja.

WEB
SERVER
APACHE

Slika 12- Prikaz jednostavne klijent-server arhitekture
Na slici je ilustrovana moguca klijent server arhitektura koju je moguce
iskoristiti u procesu zastite podataka u bazama podataka.
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5. AES algoritam u MySqgl-u

Kao Sto je veC reCeno, u toku 2001. godine, NIST (National Institute of
Standards and Technology) organizacija u SAD je objavila standard za
simetriCne kriptografske algoritme AES (Advanced Encryption Standard) koji
treba da zameni prethodni standard DES (Data Encryption Standard). Nakon
duge selekcione procedure, za AES algoritam izabran je Rijndael algoritam koga
su realizovali Belgijski istrazivacCi: Joan Daemen i Vincent Rijmen. Rijndael
predstavlja blok Sifarski algoritam koji podrzava promenljivu duzinu bloka
informacije (128, 192 i 256 bita) kao i promenljivu duzinu klju¢a (128, 192 i 256
bita). Naime, poruke Sifrovane DES algoritmom su se, zbog nedostataka u
samom algoritmu (bezbednosni nedostaci u supstitucionim s-tabelama), male
duzine klju€a (56-bita) i povecane procesne moci raCunara, mogle deSifrovati za
samo par Casova. Rijndael algoritam je u odnosu na konkurentske algoritme
(MARS, RC6, Serpent, Twofish) bio brzi i zahtevao je manje operativne memorije
u procesu Sifrovanja i desifrovanja poruka. Rijndael algoritam sa 128-bitnom
duzinom kljua je brzi za oko 2.5 puta u odnosu na 3-DES algoritam. AES
algoritam realizuje operacije Sifrovanja i desSifrovanja bloka podataka u
promenljivom broju ciklusa. Broj ciklusa zavisi od veli€ine klju€a i iznosi 10/12/14
za veliCinu kljuCa 128/192/256 bita, respektivno. Pre pocetka Sifrovanja ili
desifrovanja vrsi se ekspanzija kljuca.
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5.1 Realizacija Sifrovanja u AES algoritmu

U realizaciji Sifarske transformacije bloka podataka otvorenog teksta se
izvrSavaju Cetiri razli€ita tipa funkcija koje se primenjuju nad elementima matrice
medurezultata dimenzija 4x4 bajta:

= nelinearna zamena bajtova pomocu supstitucione tabele (funkcija
ByteSub),

= promena mesta bajtova unutar istog reda (funkcija ShiftRow),
= transformacija bajtova unutar iste kolone (funkcija MixColumns),

= sabiranje po modulu dva sa odgovaraju¢cem delom klju€a (funkcija
AddRoundKey).

U poslednjem ciklusu Sifrovanja se ne obavlja transformacija bajtova
unutar iste kolone (funkcija MixColumns).

U Rijndael algoritmu sve operacije sabiranja i mnozenja se vrSe nad
elementima kona¢nog polja (pored konacnih polja od r-elemenata (r-prost broj)
postoje i konacna polja od g=r" elemenata, gde je m prirodan broj; navedena
konacéna polja se nazivaju i polja Galoa (Galois Field) u oznaci GF(r"), u Gast
francuskog matemati¢ara Galoa (E. Galois)) od 256 elemenata (u oznaci GF(2°)

):
= pri sabiranju bajtova primenjuju se bitska operacija sabiranja po
modulu dva,
= rezultat mnozenja dve vrednosti je proizvod po modulu vrednosti
nerazlozivog polinoma (polinom r(x) n-tog stepena je nesvodljiv
ako nije deljiv ni sa jednim polinomom stepena m gde je 0 <m <
n.
c(x)=a(x)*b(x) mod m(x)
gde je vrednost nerazlozivog polinoma:
M) =+ +x+1
Svaki elemenat kona¢nog polja, a(x), ima jednoznacnu inverznu vrednost,
ainv(X), koja zadovoljava uslov:
a(x)*ainy(x) mod m(x)=1

Da bi se ubrzao proces mnozZenja u skupu od 256 elemenata konacnog
polja formiraju se logaritamska i antilogaritamska tabela. Vrednost svakog

-35-



Kriptografska zastita podataka i informacija u bazama podataka

elementa konacnog polja p moze da se predstavi u obliku stepena prostog broja.
U Rijndael algoritmu za kreiranje logaritamske i antilogaritamske tabele koristi se
prost broj {03}. U logaritamskoj tabeli za svaki elemenat kona¢nog polja x postoji
odgovarajuéa vrednost L koja zadovoljava uslov {x}={03}". U antilogaritamskoj
tabeli za svaki elemenat konacnog polja x postoji odgovaraju¢a vrednost E koja
zadovoljava uslov {E}={03}". U procesu mnoZzenja dva elementa kona¢nog polja
a i b, pomocu logaritamske tabele se odrede koeficijenti o i B takvi da je a={03}" i
b= {03}*. MnoZenjem vrednosti a i b dobija se vrednost a-b= {03}**". TraZeni
proizvod se dobija kada se iz antilogaritamske tabele iz ulaza x=o +  odredi
vrednost E = a-b. Logaritamska i antilogaritamska tabela se takode mogu koristiti
za pronalazenje inverznog elementa. Naime, iz logaritamske tabele se za dati
elemenat a, odredi vrednost o, takva da zadovoljava uslov a= {03}". Inverzna
vrednost E=a™, date veli¢ine, se dobija kada se iz antilogaritamske tabele iz
ulaza x=255-a. , procita vrednost E.

5.1.1 Funkcije koje se realizuju u procesu Sifrovanja

1. Funkcija ByteSub vrsi nelinearnu transformaciju bajta ulazne poruke
pomocu supstitucione s-tabele (tkz. S-box tabele). Pri kreiranju supstitucione s-
tabele, vrednost ulaza x (x=0...255) se dobija u dva koraka:

= odredivanje inverzne vrednosti ulazne veli¢ine x,, =x" pomocu
logaritamske i1 antilogaritamske tabele, prema prethodno
opisanom mehanizmu.

= vrednost datog ulaza supstitucione s-tabele se dobija
odredivanjem vrednosti svakog bita i unutar bajta (0 <i <8).

2. Funkcija ShiftRows obavlja operaciju nad elementima u redovima
matrice podataka dobijene nakon nelinearne transformacije pomocu s-tabele.
Pravilo po kome se vrSi promena mesta bajta unutar istog reda matrice je
prikazano sledec¢im izrazom:

dic = br,[c+h (r,Nc)] mod Nc

gde je za AES usvojena varijanta Rijndael algoritma : N.=4, 0 <r <4 i h(r,N¢
)=h(r). Rotacija bajtova unutar istog reda matrice medurezultata je prikazana na
slici 3.

3. Funkcija MixColumns vrsi transformaciju elemenata kolone matrice
medurezultata nakon realizacije funkcije ShiftRows. Elementi kolone matrice se
posmatraju kao koeficijenti polinoma, pri ¢emu svaki koeficijent predstavlja
elemenat konaénog polja GF(2%). Zatim se, tako dobijeni polinomi, mnoze sa
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konstantnim polinomom n(x)="03'x> + '01'x* + '01'x + '02' po modulu x* +1.

4. Funkcija AddRoundKey vrSi operaciju eksluzivne disjunkcije nad
elemenata matrice, dobijene nakon izvrSenja funkcije MixColumn, i matricom
odgovarajuceg dela ekspandovanog kljuc€a.

5.1.2 Funkcije koje se realizuju u procesu
desSifrovanja

1. Nelinearna transformacija ulazne matrice dimenzija 4x4 bajta se vrSi
pomocu inverzne supstitucione s-tabele. U procesu kreiranja inverzne
supstitucione s-tabele vrednost za svaki od ulaza x (x=0..255) se odreduje u dva
koraka:

» transformacija vrednosti ulaznog bajta x se realizuje odredivanjem
vrednosti svakog bita i unutar bajta (0 <i <8):

’

Xi = X(i12) mods @ X( D X(i47) moas D di

gde je: d={05},

= vrednost ulaza x u inverznoj supstitucionoj tabeli se dobija kao
rezultat inverzne transformacije prethodno dobijene vrednosti

b=(x")".

i+5) mod8

2. Funkcija InvShiftRows obavlja operacije nad elementima u redovima
matrice medurezultata, dobijenom nakon prethodno opisane transformacije.
Pravilo po kome se vrSi promena mestu bajta unutar istog reda matrice se moze
prikazati sledecCim izrazom:

d r, [c+h (r,Nc)] mod Nc br,c
gde je za AES usvojena varijanta Rijndael algoritma: N.=4, 0 <r < 4 i h(r,N¢
)=h(r).

3. Funkcija InvMixColumns vrSi transformaciju elemenata kolone matrice
dobijene nakon izvrSenja funkcije InvShiftRows.

4. Funkcija AddRoundKey vrSi sabiranje po modulu dva elementa matrice,
dobijena nakon izvrSenja funkcije InvMixColumns, sa odgovarajuéim delom
kljuCa za deSifrovanje.
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6. Sifrovanje unutar baze podataka

Za realizaciju ovog reSenja lokalne zastite koriS¢ena je MySql baza
podataka. Izvorni kod nekih od realizacija je dostupan i/ili postoji mogucnost
proSirenja dok su neke realizacije potpuno zatvorene. MySqgl SUBP ne poseduje
sve funkcionalnosti kao sistemi tipa Oracle ali dovoljan skup funkcionalnosti i
povoljna cena su pozitivno uticali na prihvatanje ovog softvera od strane trzista.
Danas vecina programskih jezika poseduje biblioteke za koriS¢enje MySQL-a, a
postoji i ODBC interfejs za jezike za koje nije ugradena podrska. Mesto modula
za Sifrovanje kod lokalne zastite baze prikazano je na slici 11.
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Slika 13- Prikaz Sifrovanja na lokalnom nivou

MySql u svom kriptografskom modulu koristi dva najpoznatija algoritma za
Sifrovanje AES i DES. U eksperimentalnoj analizi izabran je AES algoritam
(“Rijndael”) koji koristi funkcije AES_ENCRYPT() i AES_DECRYPT() za
Sifrovanje i deSifrovanje podataka.

U ovom modulu MySql mozZe da koristi duzinu klju¢a od 128 ili 256 bita. U
radu koris¢en je klju¢ od 256 bita zbog povecanja sigurnosti $to se odrazava na
performanse sistema. Funkcija AES_ENCRYPT() kao rezultat vraca binarni
string (Sifrat), a funkcija AES_DECRYPT() vrac¢a originalni string (otvoreni tekst).
U slu€aju kada se proslede pogresni argumenti funkcijama, obe funkcije vracaju
kao rezultat nulu.
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Za realizaciju funkcile AES_ENCRYPT() kao argumente funkciji
prosledujemo tekst za Sifrovanje i klju€ algoritma duzine 128 ili 256 bita sa kojim
Sifrujemo, a za realizaciju funkcie AES_DECRYPT() kao argumente
prosledujemo Sifrat i kljuC koji smo Kkoristili kod funkcije AES_ENCRYPT() pri
Sifrovanju.
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6.1 Uticaj aes algoritma na performanse servera MySql
baze podataka

Performanse su najbitniji element svakog kriptografskih algoritma, jer od
njih zavisi funkcionisanje ovakvih mehanizama. Za potrebe ovog rada uradena
su razliita merenje na mysql bazi podataka uz upotrebu modula AES algoritma
integrisanog u okviru MySql baze podataka, kao i upis u bazu bez upotrebe
kriptografskih algoritama.

U eksperimentu koriS¢en je AES algoritam sa kljuCem od 128 bita.
Merenje je imalo 10.000 ciklusa. Pri svakom ciklusu se Sifruje tekst od 300
karaktera ili 300 bajta. Vreme potrebno za Sifrovanje navedenog uzoraka
predstavljeno je na slici 12.

AES.desifrovanje(RAM) ——=1,30
AES sifrovanje (RAM) ———a 1.32
AES-desifrovanje(HD)) ———2,46

AES sifrovanje(HD) ' ) 226.61
AES _desifrovanje ——1,20
AES sifrovanje ——1,16
CITANJE ——11,36

UPIS ! 122411

Slika 14- Prikaz rezultata nakon Sifrovanja u bazi podataka

6.1.1 AES Sifrovanje/desSifrovanje teksta

U prvom eksperimentu koris¢en je AES algoritam sa klju¢em od 128 bita.
Merenje je imalo 10.000 ciklusa. Pri svakom ciklusu se Sifruje tekst od 300
karaktera ili 300 bajta. Vreme potrebno za Sifrovanje navedenog uzoraka iznosi
1.16 sekundi. Dok vreme potrebno za deSifrovanje istog uzorka iznosi 1.20
ekundi.
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6.1.2 AES Sifrovanje/deSifrovanje teksta sa
upisom u bazu podataka i €itanje iz baze podataka na
hard disku

U drugom eksperimentu koriS¢en je AES algoritam sa kljuCem od 128 bita.
Merenje je imalo 10.000 ciklusa. Pri svakom ciklusu se Sifruje tekst od 300
karaktera ili 300 bajta i upisuje u bazu podataka. Vreme potrebno za Sifrovanje i
upis u bazu podataka iznosi 226.61 sekundi. Dok vreme potrebno za
desifrovanje istog uzorka i €itanje iz baze podataka iznosi 2.46 sekundi.

Slika 15- Proces Sifrovanje kada se podaci upisuju na HD

6.1.3 AES Sifrovanje/desSifrovanje teksta sa
bazom podataka u RAM-u

U treCem eksperimentu koriS¢en je AES algoritam sa kljuCem od 128 bita.
Merenje je imalo 10.000 ciklusa. Pri svakom ciklusu se Sifruje tekst od 300
karaktera ili 300 bajta i upisuje u bazu podataka. Za ovo merenje baza podataka
je instalirana direktno u ram memoriji. Na ovaj nacin smo omogucili upis
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podataka u ram memoriju. Tokom merenja utvrdeno je da potrebno vreme za
Sifrovanje i upis u bazu podataka iznosi 1.72 sekundi. Dok vreme potrebno za
desifrovanje istog uzorka i €itanje iz baze podataka iznosi 1.3 sekunde.

Slika 16- Proces Sifrovanje kada se podaci upisuju u RAM

6.1.4 TDES Sifrovanje/desSifrovanje teksta

U Cetvrtom eksperimentu koriS¢en je TDES algoritam sa klju¢em od 128
bita. Merenje je imalo 10.000 ciklusa. Pri svakom ciklusu se Sifruje tekst od 300
karaktera ili 300 bajta. Vreme potrebno za Sifrovanje navedenog uzoraka iznosi
1.6 sekundi. Dok vreme potrebno za deSifrovanje istog uzorka iznosi 1.78
sekundi.

6.1.5 TDES Sifrovanje/deSifrovanje teksta sa
bazom podataka

U petom eksperimentu koris¢en je TDES algoritam sa klju¢em od 128 bita.
Merenje je imalo 10.000 ciklusa. Pri svakom ciklusu se Sifruje tekst od 300
karaktera ili 300 bajta i upisuje u bazu podataka. Vreme potrebno za Sifrovanje i
upis u bazu podataka iznosi 227.2 sekundi. Dok vreme potrebno za deSifrovanje
istog uzorka i Citanje iz baze podataka iznosi 2.9 sekundi.
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6.1.6 TDES Sifrovanje/desSifrovanje teksta sa
bazom podataka u RAM-u

U Sestom eksperimentu koriS¢en je TDES algoritam sa klju¢em od 128
bita. Merenje je imalo 10.000 ciklusa. Pri svakom ciklusu se Sifruje tekst od 300
karaktera ili 300 bajta i upisuje u bazu podataka. Za ovo merenje baza podataka
je instalirana direktno u ram memoriji. Na ovaj nacin smo omogucili upis
podataka u ram memoriju. Tokom merenja utvrdeno je da potrebno vreme za
Sifrovanje i upis u bazu podataka iznosi 2.3 sekundi. Dok vreme potrebno za
desifrovanje istog uzorka i €itanje iz baze podataka iznosi 1.83 sekunde.

6.1.7 Standardan upis u bazu podataka i €itanje
iz baze podataka

U sedmom eksperimentu raden je standardan upis u bazu podataka bez
Sifrovanja. Merenje je imalo 10.000 ciklusa. Pri svakom ciklusu se tekst od 300
karaktera ili 300 bajta upisuje u bazu podataka. Vreme potrebno za upis u bazu
podataka iznosi 224.11 sekundi. Dok vreme potrebno za Citanje iz baze podataka
iznosi 1.36 ekundi.

6.1.8 Standardan upis u bazu podataka i €itanje
iz baze podataka u RAM-u

U osmom eksperimentu raden je standardan upis u bazu podataka koja je
instalirana u RAM memoriji. Merenje je imalo 10.000 ciklusa. Pri svakom ciklusu
se tekst od 300 karaktera ili 300 bajta upisuje u bazu podataka. Na ovaj nacin
smo omogucili brz upis podataka u ram memoriju. Tokom merenja utvrdeno je da
potrebno vreme za upis u bazu podataka iznosi 1.66 sekundi. Dok vreme
potrebno za Citanje istog uzorka i €itanje iz baze podataka iznosi 0.78 sekunde.
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TDES-desifrovanje (RAM)
TDES sifrovanje(RAM)
TDES-desifrovanje(HD)
TDES sifrovanje(HD)
TDES-desifrovanje

TDES sifrovanje
AES-desifrovanje(RAM)
AES sifrovanje (RAM)
AES-desifrovanje(HD)
AES sifrovanje(HD)
AES -desifrovanje

AES sifrovanje
CITANJE
UPIS

3 227.2

—_—1,78
——160
—1,30

—_ 1,72
—_—2,46

3 226.61

—1,20
—1,16
—1,36

Slika 17- Prikaz rezultata nakon uradenog merenja

Nakon uradenih merenja dobijeni rezultati pokazuju da vreme potrebno za
upis u bazu podataka sa i bez kriptografskih funkcija je mnogo vece u odnosu na
potrebno vreme za Citanje iz baze podataka. U cilju detaljnijeg objaSnjenja
dobijenih rezultata, baza podataka je instalirana u RAM memoriju i vrSena su ista
merenja. Na osnovu dobijenih rezultata zakljuCuje se da se performanse

neuporedivo povecavaju kada se baza nalazi u RAM memoriji.

122411
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6.2 Hardverske karakteristike racunara koriS¢enih u
eksperimentu

Za potrebe eksperimenta koriS¢en jedan raCunara. Na racCunaru je
instaliran server baze podataka. Detaljnije hardverske karakteristike raCunara
prikazane su u tabeli 1.

Uloga Intel racunara je primena kriptografskog reSenja i snimanje rezultata
Sifrovanja.

Tabela 3- HARDVERSKE KARAKTERISTIKE RACUNARA
KORISCENIH U EKSPERIMENTU

Intel

Procesor:|Intel Core(TM)2
1.86GHz
4Mb cache

RAM:|2048MB

Mrezna kartica: |Realtek RTL-8169 Gigabit Ethernet

Na raCunaru instaliran je Windows Vista operativni sistem. Instaliran je
program za izvrSavanje razliCitih testova vezanih za Sifrovanje. Jedna od glavnih
osobina ovog programa je to Sto je realizovan u vidu serverske komponente, tako
da omogucava pracenje Zeljenih parametara na serverskoj strani, istovremeno,
kao i rezultati testiranja performansi AES algoritma.

Nakon postavljanja eksperimentalnog okruzenja pristupilo se
komparativnom merenju performansi sa slede¢im eksperimentima:

e (M1) AES Sifrovanje/deSifrovanje teksta

e (M2) AES Sifrovanje/deSifrovanje teksta sa upisom u bazu podataka i
Citanje iz baze podataka na hard disku

e (M3) AES Sifrovanje/deSifrovanje teksta sa bazom podataka u RAM-u

e (M4) TDES Sifrovanje/desifrovanje teksta

¢ (M5) TDES Sifrovanje/deSifrovanje teksta sa bazom podataka

e (M6) TDES Sifrovanje/desifrovanje teksta sa bazom podataka u RAM-u

e (M7) Standardan upis u bazu podataka i Citanje iz baze podataka

e (M8) Standardan upis u bazu podataka i Citanje iz baze podataka u RAM-
u
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6.3 Analiza rezultata dobijenih nakon merenja

Nakon uradenih merenja dobijeni rezultati pokazuju da vreme potrebno za
upis u bazu podataka bez kriptografskih funkcija je mnogo vece u odnosu na
potrebno vreme za Citanje iz baze podataka. Kada je uradeno samo Sifrovanje i
deSifrovanje bez upisa podataka u bazu, dobijeni rezultati pokazuju da vreme
potrebno za Sifrovanje i deSifrovanje je podjednako. U cilju detaljnijeg objasnjenja
dobijenih rezultata, baza podataka je instalirana u RAM memoriju i vrSena su ista
merenja. Na osnovu dobijenih rezultata zakljuCuje se da se performanse
neuporedivo povecavaju kada se baza nalazi u RAM memoriji.

Pri svakom od merenja belezeni su sledeci parametri:
1. ostvarena brzina pri Sifrovanju/deSifrovanju izrazena u vremenskim
jedinicama
2. opterecéenje procesora
Za sve algoritme su koriSc¢eni isti kljuCevi duzine 128 bita.

Rezultati merenja su prikazani u tabeli 4. U tabeli 4. se vidi pad brzine
Sifrovanja podataka pri upisu Sifrata u bazu podataka. Imajuci u vidu da je za sva
merenja koriSCena ista hardverska platforma i isti komunikacioni kanal (iste
propusne moci) jasno je da razlog usporenja lezi u brzini hard diska raCunara na
kom se nalazi baza podataka.

Tabela 4- RezuLTATI MERENJA NA LOKALNOM NIVOU

Proces Vreme (S) CPU (%)
AES Sifrovanje/deSifrovanje teksta
Sifrovanje 1.18 15
Desifrovanje 1,18 17

AES sifrovanje/deSifrovanje teksta sa upisom u bazu podataka i Citanje iz baze
podataka na hard disku

Sifrovanje 226,1 20
Desifrovanje 2,46 94

AES Sifrovanje/deSifrovanje teksta sa bazom podataka u RAM-u

Sifrovanje 1,72 90
Desifrovanje 1,30 95

TDES Sifrovanje/deSifrovanje teksta

Sifrovanje 1,60 92
Desifrovanje 1,66 94

TDES Sifrovanje/deSifrovanje teksta sa bazom podataka

Sifrovanje 227.34 24
Desifrovanje 2,90 90
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TDES Sifrovanje/deSifrovanje teksta sa bazom podataka u RAM-u

Sifrovanje 2.34 90
Desifrovanje 1,83 99
Standardan upis u bazu podataka i €itanje iz baze podataka

Upis 224.34 20
Ispis 1,36 98

U tabeli 4. su broj¢ano date vrednosti prikazane na dijagramu slike 15. (u
sekundama). S obzirom na to da je opterecenje Intel procesora pri koris¢enju
svakog od algoritama bilo na maksimumu (99,9% + 0,01% za sistemske
procese) to jasno ukazuje na usko grlo ovih mehanizama. Takode, moguce je
predvideti 2-3 puta veCu brzinu koriS¢enjem snaznih procesora i hard diskova
vece brzine upisa.

Napomena

U eksperimentu su kao uzorak koriS¢eni stringovi duzine 300 karaktera i
svako merenje je imalo 10000 ciklusa da bi se Sto bolje procenilo opterecenje
Sifrovanjem velike koliine podataka u Sto kracem vremenskom periodu.
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6.4 Prednosti i mane koncepta zaStite nalokalnom

nivou

Navedene su prednosti i mane ovog koncepta zastite:

Prednosti:

Mane :

realizacija AES algoritma u C programskom jeziku,
podaci se u bazi Cuvaju u Sifrovanom obliku

nedostupnosti izvornog koda

klju€ se nalazi zajedno sa Sifrovanim podacima

promena klju€a (proces koji zahteva desifrovanje i ponovno
Sifrovanje kompletne baze podataka)

podaci nisu zasti¢eni u toku komunikacije izmedu klijenta i servera

Kljuéni su vremenski resursi ili vreme potrebno za jedan “ciklus“ algoritma.
Algoritmi predstavljaju skup medusobno povezanih elementarnih struktura, za
Cije izvrSavanje se trosi znac€ajno procesorsko vreme. Cilj ovog eksperimentalnog
rada je bio da se proveri koliki je uticaj softverskih realizacija algoritama za
Sifrovanje na opterecenost procesora. Upravo iz ovog razloga, analiziran je uticaj
vremenske komponente za izvrSavanje pojedinih algoritama.
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7. Aplikativni server (Apache server)

Osnovna uloga Web servera (nekad se naziva i HTTP serverom) je da
osluskuje na portu 80 (podrazumevani port za HTTP protokol), na dobijeni zahtev
pronade trazeni dokument u lokalnom skladiStu dokumenata i njegov sadrzaj
poSalje klijentu ili, u slucaju da trazeni dokument ne postoji, klijentu poSalje
poruku o greSci. Ipak, ovakav scenario opisuje samo osnhovnu funkcionalnost
Web servera. Savremeni Web serveri imaju mnoge dodatne funkcionalnosti.

e —
3 1
HTTP request
HTTP response
~ ~ I
HTTP1 .0 200 Ok
Sereer: Apachs.3
Content-type: Exvhim DocumentRoot /bar/baz.hti
<htmis <html=
chiade« btk Baz</titk> <’heads che gk tithe> Baz </litles </ head>
<bodys <body> _
<h1>The story of Baze/hil> <hl>The dory of Baz<'hl>
ot S
Client Network Server File System

Slika 18- Koncept klijent-server arhitekture

Trenutno najpopularniji softver ovog tipa je Apache HTTP server Ciji je
autor Apache Foundation. U trenutku pisanja rada pomenuti softver je (prema
podacima kompanije Netcraft) opsluzivao 61,44% svih sajtova na Internetu.
Sledec¢i najzastupljeniji softver je IIS, proizvod kompanije Microsoft, sa 31,35%
trzista.
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http_core I | Glawa
N Apache platforma

, . . Kernel Apache
libregex | |libap| |libos servera

. Glavna
Operativni sistem Slatforma

Slika 19- Arhitektura APACHE servera

1. Operativni sistem
Osnovna funkcionalnost je obezbedena od strane operativhog sistema. Obi¢no
karakteristiCan operativni sistem za apache server je Unix, ali funkcionalnost je
obezbedena i za ostale operativne sisteme (Win32, OS/2, MacOS) ¢ak i POSIX
podsistem mainframe raCunara.

2. Apache Kernel, Core Modul, i Kernel biblioteke
Drugi sloj je glavni za apache server, koji sadrzi apache kernel, modul jezgra i
nekoliko standardnih biblioteka. Apache kernel zajedno sa specijalnim modulom
jezgra (http_core), predstavlja osnovnu funkcionalnost http servera i obezbeduje
rad apache API (application programming interface) modula. Ovaj API sloj sadrzi
generiCke biblioteke (libap), biblioteke koje obezbeduju pravilan rad filtriranja i
podudaranja (libregex), i malu biblioteku (libos) za rad sa operativnim sistemom.
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3. Apache dodatni moduli
Impresivne korisnicki vidljive funkcionalnosti koje obezbeduju apachu zavidno
mesto medu ostalim web serverima su moduli prikazani na tre¢em sloju. Svaki
modul implementira jednu Cistu odvojenu funkcionalnost. U radnom okruzenju
nijedan modul nije neophodan. Pokretanjem apache servera bez uklju¢enog
ijjednog modula, web server moze samo da koordinira sa konfiguracionim
fajlovima.

4. Moduli drugih proizvodaca
Cetvrti sloj je obi¢no prazan. Dodatni eksterni moduli su mod_SSL, mod_PERL,
mod_PHP i drugi, koriste eksterne biblioteke. Navedene biblioteke je mogucée
pronaci na ovom sloju Apache arhitekture.
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7.1 OpsSti pojmovi i definicija klijent/server sistema

Klijent/server model je baziran na distribuciji funkcija izmedu dva tipa
nezavisnih i autonomnih procesa: servera i klijenta. Klijent je bilo koji proces koji
zahteva specificne usluge od server procesa. Server je proces koji obezbeduje
usluge za klijenta. Klijent i server mogu biti smeSteni u istom racunaru ili u
razli¢itim raCunarima povezanim preko mreze.

U slu€aju da su Klijent i server procesi smesteni u dva ili viSe nezavisnih i
umrezenih raCunara, server proces moze da obezbedi usluge za viSe od jednog
klijenta. Pored toga, klijent moze zahtevati usluge i od viSe servera iz okruzenja
bez obzira na njihove lokacije ili fiziCke karakteristike raCunara na kojima se
nalaze server procesi. Mreza sluzi da poveze servere i klijente zajedno
obezbedujuc¢i medijum kroz koji klijenti i serveri komuniciraju.

Tipi¢an (ali ne i obavezan) scenario po kome radi klijent/server arhitektura
je slededi:

) Server proces se startuje na nekom racunaru (na kome je smesten),
inicijalizuje se, a zatim prelazi u sleep modui ¢eka da ga neki klijent proces
kontaktira i zatrazi neki servis od njega.

o) Klijent proces se startuje na istom ili nekom drugom racunaru koji je
preko mreze povezan sa racunarom na kome se nalazi server. Klijent
procesi se Cesto inicijalizuju od strane interaktivnih korisnika koji zahtevaju
izvrSenje odredenih komandi. Klijent proces Salje zahtev putem mreze do
servera trazecCi odredenu uslugu od njega.

o) Kada server proces zavrSi posao (servis) koji je od njega zahtevan
od strane klijenta, prelazi ponovo u sleep mod i Ceka sledeci zahtev za
nekom uslugom.

Posmatrajmo jednu bazu podataka koja je projektovana da radi u
klijent/server okruzenju. U ovom slucaju, klijent proces zahteva podatke od
servera baze podataka. Obrada zahteva (selekcija zapisa) se obavlja na server
masini. Drugim recCima, serverov proces selektuje zapise koji odgovaraju
kriterijumu selekcije i Salje ih preko mreze klijent procesu. Selektovane podatke
dalje koristi klijent koji ih moze pregledavati, brisati, azurirati... Znaci, server ne
obavlja celu obradu podataka iz baze, a klijent dobija samo potrebne zapise.
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Razdvajanje programa (zadataka koji obraduju podatke) na klijenta i
servera je jedna od klju¢nih razlika izmedu klijent/server okruzenja i mainframe
sistema. U mainframe sistemima celokupna obrada se obavlja na mainframe
strani, a terminal se koristi samo za prikaz podataka na ekranu. Klijent/server
sistem obezbeduje jasno odvajanje server i klijent procesa i njihovu autonomiju.
Relacija izmedu klijenta i servera je M:N, gde jedan server moze obezbediti
usluge mnogim klijentima, a sa druge strane, jedan klijent moze koristiti usluge
viSe servera.

Dobre strane klijent/server arhitekture uglavnom proizilaze iz Cinjenice da
se klijent i server komponente sistema uglavnom izvrSavaju na razliCitim
racunarima. U sistemu se svaki raCunar moze odabrati tako da najbolje ispunjava
zahteve koji se od njega oCekuju. Tako, na primer, za server je pogodno koristiti
racunar sa moc¢nim procesorima, velikim kapacitetom diskova i sa mnogo radne
memorije, Cime server moze da efikasno opsluzuje istovremene zahteve velikog
broja klijenata i da skladisti velike koliine informacija. Za aplikacije klijenata je
bolje da se izvrSavaju na slabijim raCunarima sa minimalnim kapacitetom diskova
i minimalnom memorijom, ali sa velikim multimedijalnim mogu¢nostima. U
klijent/server arhitekturi se mogu naci razliiti tipovi racunara, kao Sto su PC,
PowerPC, RISC radne stanice, mini raCunari pa ¢ak i mainframe. Svaki od ovih
raCunara moze imati i svoj operativni sistem.

Sistem zasnovan na klijent/server modelu je veoma fleksibilan i otvoren za
sve vrste izmena hardvera i softvera. Na primer, server se moze zameniti novim
bez izmene funkcionalnosti aplikacija klijenata.

Prosirivanje sistema se moze obaviti veoma lako. Novi korisnici se mogu
lako priklju€iti na mrezu sa novim radnim stanicama.

Jedna od prednosti klijent/server sistema je i njegovo koriS¢enje radi
lakSeg razvoja pojedinih delova sistema. Na primer, prilikom razvoja aplikacije za
klijenta programer se bavi samo nacCinom analize i predstavljanja podataka, dok
je upravljanje podacima prepusteno serveru i taj deo aplikacije ne mora ponovo
da se pise.
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7.2 Komponente i arhitektura klijent/server sistema

Klijent/server arhitektura se zasniva na hardverskim i softverskim
komponentama koje interaguju formirajuci na taj nacin sistem. Ovaj sistem sadrzi
tri komponente: klijent, server i komunikacioni posrednik.

o Kilijent je bilo koji raCunarski proces koji zahteva usluge od servera.
Klijent, poznat joS i kao Ceona aplikacija, odrazava Cinjenicu da je
krajnji korisnik obi¢no u interakciji sa klijent procesom.

o Server je bilo koji raCunarski proces koji ¢eka na zahteve od
klijenata i obezbeduje potrebne usluge za klijente shodno pristiglim
zahtevima. Poznat je i kao pozadinska aplikacija.

o Komunikacioni posrednik je bilo koji racunarski proces Ccijim
posredstvom komuniciraju klijent i server. Sastavljen je od nekoliko
softverskih nivoa koji pomazu pri prenosu podataka i upravljackih
informacija izmedu klijenta i servera. Komunikacioni posrednik je
obi¢no povezan sa mrezom. Svi klijentovi zahtevi i odgovori servera
putuju kroz mrezu u obliku poruka koje se sastoje od informacija za
kontrolu prenos i podataka.

Za ilustraciju interakcije komponenata moze da posluzi primer kada klijent
zahteva servise od procesa baze podataka. IzvrSenje aplikacije je razdvojeno na
dve glavne i nezavisne komponente, klijent i server, a komunikacioni posrednik
omogucava klijent i server procesima da rade zajedno.

Najpre klijent proces Salje zahtev do komunikacionog posrednika.
Komunikacioni posrednik prosleduje SQL zahtev do server procesa za baze
podataka koji prima zahtev, potvrduje ga i izvrSava. Potom server Salje
selektovane podatke komunikacionom posredniku koji ih prosleduje i formatira za
klijent proces, a ovaj prima podatke i prikazuje ih korisniku. Klijent proces je
odgovoran za interfejs krajnjeg korisnika, neku proveru lokalnih podataka, neku
obradnu logiku i prikaz podataka.

Komunikacioni posrednik obezbeduje da poruke izmedu klijenta i servera
ispravno putuju kroz mrezu i stignu na svoje odrediSte. Obrada SQL zahteva se
vrSi na serveru. Server proces potvrduje izvrSavanje zahteva i Salje rezultat
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klijentu.

Komponente klijent/server arhitekture moraju se povinovati nekim
osnovnim principima kako bi medusobno delovale ispravno. Ovi principi moraju
biti jednoznacno upotrebljivi u komponentama klijenta, servera i komunikacionog
posrednika. Principi koji moraju biti ispunjeni su:

o Hardverska nezavisnost. Procesi klijenta, servera i komunikacionog
posrednika treba da imaju mogucnost izvrSavanja na razliCitim
hardverskim platformama (IBM, DEC, Apple itd.) bez ikakve
funkcionalne razlike.

o Softverska nezavisnost. Procesi klijenta, servera i komunikacionog
posrednika treba da podrzavaju razliCite operativne sisteme (DOS,
Unix, OS/2), razliite mrezne protokole (TCP/IP, SPX/IPX) i razliCite
aplikacije (baze podataka, radne tabele, elektronska posta itd.).

o Otvoreni pristup za servise. Svi klijenti u sistemu moraju imati
otvoren pristup svim servisima svih servera koji postoje u mrezi i to
onoliko puta koliko oni to zahtevaju. Servisi ne smeju zavisiti od
lokacija klijenata i servera u mrezi. Klju€na stvar je da se servisi
obezbeduju na zahtev klijenata.

o Distribucija procesa. Obrada podataka je distribuirana izmedu
klijenta i servera. Podela optereCenja obrade mora se povinovati
sledec¢im zahtevima:

= Klijent i server procesi moraju biti autonomni, sa jasno
definisanim granicama i funkcijama. Ova osobina omogucuje
jasno definisanje funkcionalnosti obe strane.

= Lokalno koris¢enje resursa (i klijenta i servera) je
maksimalno. Procesi klijenta i servera moraju potpuno
koristiti snagu obrade glavnog racunara. Ova osobina
omogucuje dodelu zadataka raCunaru koji najviSe
funkcionalno odgovara.

= Potrebno je da procesi budu takvi da mogu biti lako i Sto
bolje izvrSeni na viSe snhaznih hardverskih platformi.
Potrebno je joS da bude ispunjen i uslov prenosivosti
softvera izmedu razli€itih maSina bez potrebe da se
interveniSe na izvornom kodu, vec je potrebno samo izvrsiti
prevodenje i povezivanje kako bi softver odmah moga da se
upotrebi.
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= Interoperabilnost i integracija zahtevaju da procesi Klijenta i
servera budu integrisani u "bezSavnu" formu sistema, tj.
razliCite aplikacije imaju mogucnost razmene podataka
izmedu razli¢itih hardverskih platformi i operati

vnih sistema bez obzira na udaljenost, opremu, tip
operativnog sistema i dr. lzmene server procesa moraju biti
transparentne za klijent procese.

o Standardi. Svi principi moraju biti bazirani na standardima

primenjenim unutar Kklijent/server arhitrkture. Na primer, po
standardima se mora upravljati korisniCkim interfejsom, pristupom
podacima, mreznim protokolima, meduprenosnom komunikacijom,
itd. Univerzalni standardi joS uvek ne postoje ve¢ ima mnogo
razliCitih standarda koji se mogu primeniti. Na primer, aplikacija
moze biti bazirana na ODBC (Open DataBase Conectivity) umesto
IDAPI (Integrated Database Application Programing Interface) za
pristup podacim i moze koristiti SPX/IPX umesto TCP/IP mrezne
protokole.
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7.3 Funkcije serverai klijenta u klijent/server arhitekturi

Klijent je bilo koji proces koji zahteva usluge od serverovog procesa.
Klijent zapocCinje konverzaciju sa serverom. Klijent sadrzi hardverske i softverske
komponente i pozeljno je da one poseduju sledecCe karakteristike:

Ne toliko snazan hardver
Operativni sistem koji je sposoban da podrzi
multitasking

o Graficki korisnicki interfejs (GUI — Graphic User
Interface)

o Komunikacione sposobnosti

Hardver klijenta je obi¢no stoni raCunar (PC ili radna stanica, a u poslednje
vreme se koristi i X-terminal koji jedan de potrebnog klijent/server softvera drzi u
ROM-u, a ostatak se puni u RAM memoriju sa servera preko mreze).

Klijent bi trebalo da poseduje operativni sistem sa neSto malo multitasking
mogucnostima. Kombinacija DOS/Windows ili Windows 95 su trenutno
najkoris¢enije klijent platforme. Mad DOS ima jaka ograniCenja u pogledu
memorije i podrSke multitaskinga, Windows 3.1 obezbeduje primitivhe
multitasking osobine i GUI. Windows 95 kao samostalan operativni sistem
podrzava multitasking i sve viSe zamenjuje DOS/Windows kombinaciju. Ove
osobine kao i mnostvo razvijenih aplikacija za ove operativne sisteme Cine ih vrlo
pogodnim za Klijent/server implementaciju. Kombinacija hardvera i operativhog
sistema mora obezbediti adekvatno povezivanje sa raznim mreznim operativnim
sistemima. Servisi mogu biti rasporedeni na razliitim mrezama i klijent racunari
moraju biti sposobni da pristupe svim tim servisima. Zbog toga, bez obzira na
popularnost DOS/Windows kombinacije i Windows-a 95, kao bolja reCenja za
klijent operativne sisteme se javljaju Windows NT, OS/2, Unix.

Klijent aplikacija se startuje pod nekim operativnim sistemom i povezuje se
sa komunikacionim posrednikom radi pristupa slobodnim servisima na mrezi i
ove aplikacije su uglavnhom zasnovane na grafickom korisnickom interfejsu sa
namerom da se sakrije kompleksnost od krajnjeg korisnika. Klijent aplikacija
interaguje sa operativhim sistemom radi koris¢éenja multitaskinga i grafiCkog
korisni¢kog interfejsa koje on obezbeduje. Ona jo$S interaguje i sa mreznom
softverskom komponentom komunikacionog posrednika radi pristupa servisima.
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Hardverska komponenta komunikacionog posrednika (mrezna kartica i mrezni
kabl) fiziCki transportuje zahteve i odgovore na zahteve izmedu klijenta i servera.
Dok se zahtev izvrSava na serveru, Kklijent je slobodan da izvrSava druge poslove.

Server je bilo koji proces koji obezbeduje servise za klijente. On je
reaktivan jer uvek Ceka na zahteve klijenta. Posmatrano sa strane usluga koje
pruzaju klijentima tipi¢ni su sledeci servisi:

o File servisi koji sluze za upravljanje datotekama.
Klijent povezan na mrezu moze pamtiti datoteke na
file serveru kao da je to njegov lokalni disk. Kada
klijent zahteva podatke iz neke datoteke, File server
mu prosleduje celu datoteku koju klijent dalje
pretrazuje i obraduje.

o Print servisi, koji se obezbeduju tako Sto se jedan ili
vise StampaCa povezu preko nekog raCunara sa
klijentima. Klijent moze pristupiti bilo kom Stampacu
kao da je direktno povezan sa njim. On Salje serveru
podatke koje treba odStampati, podaci se privremeno
smestaju na disk servera odakle se potom Salju na
odgovarajuci Stampac.

o Komunikacioni servisi dozvoljavaju klijentima koji su
povezani na komunikacioni server, da pristupe drugim
host raCunarima ili serverima za koje nisu direktno
povezani.

o Serveri baza podataka Cine najSiru i dosta uspesSnu
klijent/server implementaciju. U ovom slucaju klijent
Salje SQL zahtev serveru; server prima zahtev,
potvrduje ga, izvrSav i Salje rezultat klijentu. Podaci i
softver za upravljanje podacima se nalaze na serveru
baze podataka. Od klijenta se zahteva

samo da ima Ceonu aplikaciju za pristup serveru baze
podataka.

o Transakcioni servisi se sastoje od baze podataka,
sistema za upravljanje bazom podataka (DBMS -
DataBase Managment System) i procedura za
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manipulaciju podacima. Ceona aplikacija na klijentu
Salje zahteve transakcionom serveru na kome se
izvrSavaju specijalne procedure koje koje su
instalirane na njemu. SQL kod ne putuje kroz mrezu
Cime je redukovan mrezni saobracaj pa ovaj server
ima bolje performanse od servera baze podataka.

Server, takode poseduje softversku i hardversku komponentu. Racunar
koji radi kao server mora biti mnogo snazniji od uobi€ajenih klijent raCunara zato
Sto server procesi moraju da zadovolje konkurentne zahteve viSe klijenata. Ovi
racunari obi¢no imaju vecu procesorsku snagu (ne retko i viSe snaznijih
procesora), veci kapacitet operativne memorije i veci kapacitet diskova nego
racunari klijenata.

Kao server platforme se mogu Koristiti jaci PC raCunari, RISC racunari ili
veliki racunari ako je u pitanju upravljanje velikim bazama podataka ili upravljanje
velikim mrezama i sl. Od savremenih server masSina se zahteva podrska
multiprocesiranju, disk poljima,mehanizmima  obrade viSestrukih  niti
(multithreading) memorijskim podsistemima, itd.

Podrska disk poljima podrazumeva pristup redudantnim jeftinim diskovima
(poznatim kao RAID diskovi) Sto uvodi pouzdanost u radu sa diskovima u smislu
oporavaka od greSaka (otkaz nekog diska).

Mehanizam viSestrukih niti omogucava da se procesi podele na viSe
nezavisnih izvrSnih poslova, ¢ime se obezbeduje da aplikacije mogu izvrSavati
viSe simultanih zadataka. "Nit" predstavlja najmanji proces koji sistem moze
planirati za izvrSenje.

Podrska memorijskim podsistemima podrazumeva primenu ECC (Error
Correction and Detection Code) mehanizma kao i proveru pariteta da bi se
ibegao gubitak podataka koji od servera putuju ka klijentu o obratno.

Kada su u pitanju serveri potrebna je izasStita od problema u napajanju
elektricnom energijom Sto se obicno obezbeduje uredajem za neprekidno
napajanje. Potrebno je obezbediti moguénost za proSirenje CPU-a, memorije,
diska i periferija.
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Za operativni sistem servera se najceSce bira operativni sistem sa
mreznom podrskom (Windiows NT ili Unix), ali to nije obavezno. Ide se na to da
se odvoje server procesi i mrezni operativni sistem jer u tom slu€aju server
raCunar se rastereCuje za izvrSavanje zahteve koji do njega stizu preko nekog
mreznog racunara koji sada preuzima obavezu da zahteve prosledi do servera.

Server aplikacija se startuje pod operativnim sistemom i interaguje sa
komponentom komunikacionog posrednika radi osluskivanja klijent zahteva za
servisima. Ova aplikacija ne mora biti zasnovana na grafickom korisniCkom
interfeju. Kada zahtev bude primljen, server procesi ga lokalizuju (odreduju
adresa klijenta koji je poslao zahtev). Server zna kako treba da obradi zahtev
tako da mu klijent saopStava samo Sta, a ne i kako treba uraditi. Kada se obradi
zahtev, odgovor se Salje klijentu preko komunikacionog posrednika.

Jedan raCunarski proces moze biti jasno podeljen na klijent i server
komponente. Za server procese postoje sledeci principi:

o Lokaciona nezavisnost, Sto znaci da server proces
moze biti smesSten bilo gde u mrezi.

o Optimizacija resursa — server proces mogu deliti viSe
klijenata.

o Skalabilnost, Sto znaci da server proces moZze biti
startovan na viSe snaznih platformi.

o Server procesi bi trebalo da rade u plug-and-play
okruzenju.

Softver komunikacionog posrednika obezbeduje sredinu kroz koju klijent i
server komuniciraju radi izvodenja specificnih akcija. On je logicki smesSten
izmedu klijenta i servera i obezbeduje specijalne servise za izolovanje klijenta od
detalja mreznih protokola i detalja u protokolima server procesa. Takode, on
izoluje aplikacionog programera od internih poslova u serveru i od mreznih
protokola. Upotreba posrednika kod baza podataka donosi: mreznu nezavisnost
(Ceone aplikacije mogu da pristupe podacima bez obzira na protokol) i
nezavisnost servera baze podataka (Ceone aplikacije mogu da pristupe
podacima na razli€itim serverima baze podataka bez potrebe da se piSe kod koji
je specifiCan za takav server baze podataka).

Za koriS¢enje baze podataka posrednik omogucuje programerima da
koriste genericke SQL recCenice za pristup razli€itim i viSestrukim serverima baze
podataka. Posrednicki nivo izoluje programera od razlika izmedu SQL dijalekta
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transformiSu¢i SQL reCenice u sintaksu koja se ocCekuje na serveru baze
podataka. Ovo je veoma znacajno, jer postoji veliki broj razlicitih DBMS softvera,
u kojima je implementiran SQL sa razliCitom sintaksom i sa razli€itim funkcijama.
Pored toga, podaci mogu biti smesSteni i u nerelacionim DBMS-ima koji ne
podrzavaju SQL.

Da bi izvrSio ove funkcije, komunikacioni posrednik radi u dva nivoa:

o Fizicki nivo, koji razmatra komunikaciju izmedu
klijenta i servera. FiziCka veza ukljuCuje mrezni
hardver i softver. Mrezni softver sadrzi mrezne
protokole, a to su pravila koja kazuju kako raCunar
mora interagovati sa ostalim raCunarima u mrezi i
obezbeduje da taj raCunar bude spreman da primi i
posSalje signal od i prema ostalim raunarima u mrezi.
U vecini sluCajeva, fizicki nivo komunikacionog
posrednika jeste mreza, tj. mrezne kartice i kab

lovi.

o Logicki nivo razmatra komunikaciju izmedu klijent i
server procesa. Ovo je nivo gde Klijent/server
konverzacija dolazi najviSe do izrazaja.

Da bi bolje razumeli kako u Klijent/server okruzenju putuju podaci i
upravljacke informacije, trebalo bi da znamo viSe detalja o komunikaciji racunara.
Za ilustraciju ovih detalja koristicemo OSI referencu mreznog modela koji je
zasnovan na sedam nivoa koji su medusobno izolovani. Jedan nivo, da bi obavio
svoju funkciju ne mora poznavati detalje o radu sledeceg nivoa u nizu obrade.
Ovaj model se sastoji od sledecih nivoa:

1. Aplikacioni nivo. To je aplikacija krajnjeg korisnika. Kod klijenta su
to Ceone aplikacije (elektronska posta, radne tabele, programi za
obradu teksta, itd.), a kod servera su to pozadinske aplikacije.

2. Prezentacioni nivo. Obezbeduje funkcije formatiranja za aplikacioni
nivo protokola kao Sto su konverzija, kompresija, Sifrovanje i sl.
Drugim re€ima, ovaj sloj obezbeduje da se informacija poSalje u
formi koja je razumljiva i upotrebljiva na odredistu.
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. Nivo sesije. Ovaj nivo obezbeduje uspostavljanje i kontrolu
komunikacije izmedu aplikacija. @ Obezbeduje bezbednost,
dostavnost i komunikacioni oporavak.

. Transportni nivo. On obezbeduje prepoznavanje greske i oporavak,
obezbedujuéi na taj naCin da se svi podaci pravilno dostave,
dodajuci identifikator koji je specifiCan za transportni nivo.

. Mrezni nivo. Obezbeduje rutine za pakovanje razbijajuci velike
poruke na male delove. On deluje kao mrezni kontroler koiji
odluCuje kojim putevima podaci mogu da se prebace na odrediste.

. Data-link nivo. Kreira okvire za prenos i kontroliSe dodelu pristupa
prema mreznom fizickom medijumu (kablu). Ovaj nivo uklju€uje jos
i proveru greske, korekciu i sl.

. Fizicki nivo. Obezbeduje standardni postupak prenosa, sa
elektricnim detaljima, mreznu Kkarticu, tip kabla, napon, itd. Fizicki
prenosi okvire podataka kroz mrezni kabl.
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7.4 Distribucija baza podataka u klijent/server
arhitekturi

DBMS se nalazi u centru svih klijent/server sistema koji se koriste danas.
Da bi klijent/server radio kako treba DBMS mora da obezbedi sledece:

o Transparentan pristup podacima za razliCite klijente
bez obzira na hardver, softver i mreznu platformu koju
koristi klijent aplikacija.

o Da dozvoli klijent zahteve prema serveru baze
podataka (uklju€uju¢i SQL zahteve) kroz mrezu.

o Obradu Klijent zahteva za podacima u lokalnom
serveru.

o Kilijentu se Salju samo podaci koji se dobijaju kao
rezultat obrade njegovog zahteva.

Klijent/server DBMS oslobada klijenta od lokalne obrade. To redukuje
mrezni saobracaj zato Sto se klijentu vra¢aju samo one kolone koje odgovaraju
upitu. Zbog toga je klijent racunar slobodan da za to vreme radi druge poslove.
Klijent/server DBMS se razlikuje od ostalih DBMS-a po mestu gde je obrada
smestena i koji podaci se Salju kroz mrezu do klijent raCunara.

Klijent/server sistemi menjaju nacin na koji mi prilazimo obradi podataka.
Podaci mogu biti smeSteni na jednoj ili viSe strana. Ako su podaci smesSteni na
viSe mesta, Klijent/server baze podataka su tesno povezane sa distribuiranim
bazama podataka. Distribuirane klijent/server baze podataka moraju imati
sledece karakteristike:

o Lokacija podataka je transparentna za korisnika. Podaci mogu biti
smesteni na lokalnom PC-ju, serveru odeljenja ili na velikim
raCunarima Sirom zemlje. Podaci mogu biti distribuirani izmedu
razli¢itin lokacija i izmedu razliCitih baza podataka koristeci iste ili
razliCite modele podataka. DBMS mora biti sposoban da upravlja
distribucijom podataka izmedu razliCitih ¢vorova. Podaci mogu biti
podeljeni na nekoliko naCina i oni mogu biti smeStaeni na nekoliko
razliCitih masSina. Oni mogu joS biti kopirani u nekoliko ¢vorova.
Mreza moze biti LAN, WAN ili neka druga. Korisnik ne treba da zna
gde su podaci locirani, kako se uzimaju ili koji se protokol koristi za
njihovo uzimanje.
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o Podaci treba da budu pristupacni i da se njima moze manipulisati
od strane korisnika u bilo koje vreme i viSe puta. PristupaCnost
podacima je povecana zato Sto je krajnji korisnik sposoban da
pristupi podacima direktno i lako koristeéi pokazivace i miSa u
sistemu baziranom na GUI. Krajnji korisnik moze manipulisati
podacima na nekoliko nacCina, u zavisnosti od njegovih
informacionih potreba. Na primer, jedan korisnik moz

e zahtevati izveStaj generisan u nekom odredenom formatu, dok
drugi korisnik koristi graficke prezentacije. Zahtev za podacima se
izvrSava na server strani, a formatiranje i prezentacija se obavljaju
na strani klijenta.

o Obrada podataka (smesStanje, ispravnost,  formatiranje,
prezentacija, itd.) je distribuirana izmedu razliitih racunara.
Pretpostavimo da distribuirani  klijent/server sistem pristupa
podacima koji su smesStani na tri DBMS-a pri ¢emu su oni locirani
na razliitim raCunarima. Ako korisnik zahteva izvestaj, Kklijent
aplikacija Ce izdati SQL zahtev prema DBMS serveru. Server baze
podataka Ce se pobrinuti za lociranje podataka, njihovo uzimanje sa
razliCitih lokacija, njihovo skupljanje i slanje nazad do Kklijenta.
Obrada pristupa i uzimanje podataka se obavlja na tri razliCita
racunara. Ceoni klijent se brine o formatiranju podataka i njihovom
predstavljanju u lokalnom raCunaru.

Razlika izmedu klijent/server sistema i DDBMS- a (Distributed DBMS) nije
bas jasna. Klijent/server sistem je sposoban da distribuira obradu podataka
izmedu nekoliko strana. DDBMS distribuira podatke na razli€itim lokacijama.
Drugim reCima, klijent/server i DDBMS obuhvataju glavne komplementarne
funkcije i jo§ mnogo preklapajucih funkcija.
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7.5 Apache server i PHP (Hypertext Preprocessor)

U izradi projektnog rada koriS¢en je PHP programski jezik zbog svojih sve
naprednijihn mogucnosti i zato Sto pripada grupi open source jezika. Dodatna
prednost PHP-a jeste i mogucnost direktnog koriS¢enja gotovih komponenti
izradenih u Java programskom jeziku.

PHP Hypertext Preprocessor (PHP) je programski jezik orijentisan ka
Web-u ali se danas, usled svoje popularnosti, moze sresti i u grafickim desktop
aplikacijama, Unix skriptovima i sl. Prva verzija ovog jezika se pojavila 1994.
godine a trenutno aktuelna verzija 5 datira iz 2005. godine. PHP se moze koristiti
na razli¢itim platformama ali se najCeSce srece kod Apache Web servera na
Linux operativnom sistemu. KoriS¢enje PHP-a je slobodno s obzirom na to da je
njegov izvorni kod javno dostupan a njegova licenca ne podrazumeva placanje
koriSc¢enja.

PHP je open source jezik koji se koristi za razvoj server-side aplikacija,
kao i dinami¢kog web sadrzaja. PHP dozvoljava interakciju sa velikim brojem
relacionin baza podataka kao Sto su MySQL, Oracle, IBM D2, Microsoft SQL
Server, PostgreSQL i SQLite. PHP radi na vecini operativnih sistema danasnijice,
kao Sto su UNIX, Linux, Windows i Mac OS X i moze da interaguje sa ve¢inom
web servera. LAMP arhitektura je postala naro€ito popularna u poslednje vreme,
kako zbog cene, tako i zbog sigurnosti i brzine. Pored ove arhitekture imamo i
WIMP, gde se samo razlikuje operativni sistem (Windows) za one koji zele da
svoj web sajt hostuju na masini koju pokrece Windows operativni sistem.
Originalno je bio zamisljen kao mali skup perl skripti, uz koje su bile dodate
ponovo napisane CGI skripte u C jeziku, koje je napisao Danac Rasmus Lerdorf
kako bi prikupio odredene informacije kao Sto je npr koliko protoka mese¢no
potroSi njegov sajt. Personal Home Page Tools je predstavio 1995-e godine, a
dve godine kasnije su razvoj nastavila dva izraelska programera. Od 1999-e
godine se zasniva na Zend engine-u,a poslednja verzija je 5 koja je izaSla u junu
mesecu ove godine.

Kod PHP-a promenljive ne moraju da se inicijalizuju i mogu da sadrze bilo
koji tip objekta. Nizovi su heterogeni, Sto znaCi da jedan niz moze da ima viSe
objekata razliCitog tipa. Postoji command-line interfejs ili GUI kao npr GTK+
(GIMP Toolkit +).
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7.6 Sifrovanje na Apache serveru sa AES algoritmom
realizovan u PHP-u

Za potrebe ovog rada koris¢en je AES algoritam. Kompletna
funkcionalnost AES algoritma realizovana je u PHP programskom jeziku.
Algoritam je napisan prema standardima propisanim od strane FIPS-a (Federal
Information Processing Standards). Navedena AES klasa ima podrsku za tri
duzine klju¢a (128, 192, 256).

Konstruktor klase AES:

public function _ construct(§strength=self::AES128) |
switch(gstrength) !
case self::AFE5256:
gthis->key_szize = &;
gthis->blaock_si=ze = 4;
fthis-Fnumber of rounds = 14;
break;
case self::AE3192:
fthis->key_szize = o;
fthis->blaock_size = 4;
fthis-Fnumbher_of rounds = 12;
hreak:;
caze selfi:AE31:26:
default:
fthis->key_zize = 4;
fthis->block_szize = 4;
fthiz-Fnumber of rounds = 10;
hreak;

'

$this—>creatESan(]1
tthiz-=createlnverted3Box () ;
fthiz-=createRoundConstants() ;
fthiz->=createlogarithmicArray ()
fthiz->=createExpotecialdrrayi);
fthiz-=3tate = arravi)l:

Pri instanciranju objekta klase AES kao argument konstruktoru potrebno je
proslediti argument koji predstavlja duzinu kljuca.

Primer inctanciranja objekta:

Cipher = new AES(AES: :AES128):
FCipher = new AEI(AES: (AE3192);
FCipher = new AEZ(AES: (AE3Z256);
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Metod za Sifrovanje:

public function encrypti(§fcontent, sfkey) |
sexpand key = sthis-FkeyExpansion(sthis-FconwvertToWords(skey)):
tthis-rstate = fthis-=conwertToWords ($content);
§thiz-FaddRoundEey (5 this->createRoundFey (0, fexpand key)):
for (fround = 1; sround < sthiz->number of rounds; Fround+) |
fthis->subBytes():
fthis-rshiftRows() ;
fthiz->mixColumns() ;
fthis-raddRoundley [ this-FcreateRoundEey (fround, fexpand kevy) | :
}
sthiz-»subBytes () !
sthiz->shiftRows () !
§thiz-FaddRoundEey (§this->createRoundEey(§ thiz-Fmumber of rounds, fexpand kew)):
return fthis-FconwvertToHex3tringi)

}

Primer pozivanja metoda za Sifrovanje:

§tup substr (§content, §i, l&);
ftup = $Cipher-rstringToHex (§tmp) ;
gs3ifrat .= FCipher-encrypt(étmp, Fkey256):

Metod za deSifrovanje:

public function decryptifcontent, skev) {

fexpand key = sthis-rkeyExpansion(gthis-FconvertToWords(skey)):

tthis-rstate = sthis-rconwvertToWords (§content);

fthiz-raddRoundEey (5 thiz->FcreateRoundEey (§this->mmber of rounds, fexpand key)):

for (fround = fthis-Fnumber of rounds - 1; sround > 0; fround--) {
fsthis-FinvihiftRows();
fthis-rinviubBytes() ;
fthiz-raddRoundEey (§ this->FcreateRoundEey (fround, fexpand key)):
fthis-rinvMixColumnns() :

'

ftthis-rinvihiftRows () ;

fthis-rinviubBytes () ;

fthis-raddRoundKey (§this-FcreateRoundEey (0, sexpand key)):

returt fthiz-=conwvertToHex3tringi) ;

}
Primer pozivanja metoda za deSifrovanje:

ftmp = substr(fsifrat, §i, 232):
$tnp = SCipher->decrypt($tnpn, $kevzZ5a):
fgoriginal .= §Cipher->hexToString(Stmp)

Vreme potrebno za izvrSavanja funkcija u procesu Sifrovanja i desifrovanja:
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Proces sifrovanja

| 0305
® . 0.0355
'E'1 0.153
= | 0,297
& F 0,019
| 0.8095
1 I 1 T
0 0.2 04 0.6 0.8 1
milisekunde
O Key expansiontime mSub bytes time O5hift rows time
O Mix columns time BAddround keytime  BEncryption time
Slika 20- Performanse pri procesu Sifrovanja
Proces desifrovanja
0,289
@ 0.036
E 1 0.152
= | 0,499
= F 0,019
| 0,995
I T T T T
0 0,2 0.4 0.6 0.8 1 1.2
milisekunde
Okey expansiontime B Invers sub bytes time Olnvers shift rows time
Olnvers mixcolumnstime  BAdd round key time ODecryptiontime

Slika 21- Performanse pri procesu deSifrovanja
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8.Sifrovanje na aplikativhom serveru

Ovakav koncept predstavlja eksternu zastitu koja se postize na
klijent/server arhitekturi instalacijom kriptografskog modula na aplikativnom
serveru. Komponente klijent/server arhitekture moraju se povinovati nekim
osnovnim principima kako bi medusobno delovale ispravno. Ovi principi moraju
biti jednoznacno upotrebljivi u komponentama klijenta, servera i komunikacionog
posrednika.

Principi koji moraju biti ispunjeni su:
hardverska nezavisnost,

softverska nezavisnost,

otvoreni pristup za servise,

distribucija procesa.

VVVY

U izradi kriptografskog modula za kompletnu funkcionalnost AES
algoritma koriS¢en je php programski jezik zbog svojih sve naprednijih
mogucnosti i zato Sto pripada grupi open source jezika. Dodatna prednost php-a
jeste i moguénost direktnog koris¢enja gotovih komponenti izradenih u java
programskom jeziku.

Algoritam je napisan prema standardima propisanim od strane FIPS-a
(Federal Information Processing Standards). Navedeni AES algoritam ima
podrsku za tri duzine kljuCa (128, 192, 256). Moguc¢nost koriScenja algoritma u
ovom reSenju podrazumeva adekvatan API (tj. mogucnost proSirenja reSenja
sopstvenim modulima) ili/i dostupnost izvornog koda reSenja.

S obzirom na to da je Klijent-server arhitektura iskoriS¢ena u vidu web
aplikacija koju moze da karakteriSe veliki broj korisnika istovremeno,
performanse i konkurentni pristup su dva pitanja na koja treba obratiti paznju pri
realizaciji. RazliCita serverska reSenja imaju razliCite pristupe za povecanje
performansi.

Imajuci u vidu da je php interpreterski jezik, performanse su znatno slabije
u odnosu na prethodno analiziranu arhitekturu gde je modul za Sifrovanje
realizovan u C programskom jeziku i integrisan sa bazom podataka.

Na slici 19 je ilustrovana moguca klijent server arhitektura koju je moguce
iskoristiti u procesu zastite podataka u bazama podataka na eksternom nivou.
Prikazana arhitektura se sastoji od dva servera. Na jedanom serveru se nalazi
baza podataka, a na drugom aplikativni server. Aplikativni server implementira
php modul sa modulom za Sifrovanje i deSifrovanje. Izmedu ova dva servera
postoji direktna komunikacija. Podaci koji se razmenjuju su u obliku Sifrata.
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\WEB

PHP ‘Securi‘iy modul ‘

L e

Apache server

|

Database serever
(MySql)

Slika 22- ZasStita podataka u BP na eksternom nivou
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8.1 Uticaj aes algoritma na performanse Apache
servera

U ovom eksperimentu koriScen je AES algoritam realizovan u PHP programskom
jeziku. Upotrebljen je klju¢ duzine 256 bita. Merenje je imalo 1000 ciklusa. Pri
svakom ciklusu se Sifruje tekst od 40 bajta. Vreme potrebno za Sifrovanje
navedenog uzoraka iznosi 8.15 sekundi. Dok vreme potrebno za deSifrovanje
istog uzorka iznosi 7.97 sekundi.

rCPUsage —— [~ CPU Usage Hiskory

7.85 7.9 sk 8 8,05 81 8,15

I AES sifrovanje
Hm AES desifrovanje

Slika 23- Opterecenje procesora pri Sifrovanju

Nakon uradenog merenja dobijeni rezultati pokazuju da vreme potrebno
za Sifrovanje navedenog uzorka na Apache serveru odgovara vremenu koje je
potrebno za desSifrovanje. Pri izvrSavanju oba procesa opterecenje procesora
iznosilo je 100%.
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8.2 Uticaj AEC algoritma na performanse Apache
servera pri Sifrovanju u DB

U ovom eksperimentu koriScen je AES algoritam realizovan u PHP programskom
jeziku. Upotrebljen je klju€ duzine 256 bita. Pri svakom ciklusu se Sifruje tekst od
40 bajta. Zatim Sifrovani tekst se upisuje u bazu podataka. Vreme potrebno za
Sifrovanje 1 upis u bazu navedenog uzoraka iznosi 36.1 sekundi. Dok vreme
potrebno za Citanje iz baze podataka i deSifrovanje istog uzorka iznosi 10.56
sekundi.

CCPUL100%—— [ CPUUsage

a 10 20 30

B AES sifrovanje
mmmm AES desifrovanje

Slika 24- Optereéenje procesora pri Sifrovanju i upisu u BP

Nakon uradenog merenja dobijeni rezultati pokazuju da je vreme potrebno
za Sifrovanje navedenog uzorka na Apache serveru u odnosu na vreme
potrebno za deSifrovanje skoro 4 puta vece.

Na levom delu slike prikazano je optereCenje procesora pri Sifrovanju i
desifrovanju. Za vreme Sifrovanja opterecenje procesora je izmedu 40% i 45%,
dok pri desifrovanju optereéenje procesora je konstantno 100%. Na osnovu
dobijenih rezultata zaklju€ujemo da pri procesu Sifrovanju sa upisom Sifrata u
bazu podataka brzina upisa na hard disku postavlja ograniCenje.
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8.3 Hardverske karakteristike racunara koriS¢enih u
eksperimentu

Za potrebe eksperimenta koriS¢ena su dva medusobno umrezena
racunara, aplikativni server i baza podataka. Detaljnije hardverske karakteristike

racunara prikazane su u tabeli 5.

Tabela 5- HARDVERSKE KARAKTERISTIKE RACUNARA
KORISCENIH U EKSPERIMENTU

Intel

Procesor:|Intel Core(TM)2
1.86GHz
4Mb cache

RAM:|2048MB

Mrezna kartica: |Realtek RTL-8169 Gigabit Ethernet

Na oba raCunara instaliran je Windows Vista operativni sistem. Instaliran
je program za izvrSavanje razliCitih testova vezanih za Sifrovanje. Jedna od
glavnih osobina ovog programa je to Sto je realizovan u vidu Klijentske i
serverske komponente, tako da omogucava pracenje zeljenih parametara i na
klijentskoj i na serverskoj strani, istovremeno, kao i rezultati testiranja
performansi AES algoritma.

Nakon postavljanja eksperimentalnog okruzenja pristupilo se
komparativnom merenju performansi sa slede¢im eksperimentima:

e (M1) standardan upis/ispis neSifrovanih podataka u bazi podataka

e (M2) brzina AES algoritma integrisanog u bazi podataka pri
Sifrovanju/desSifrovanju

e (M3) brzina AES algoritma integrisanog na aplikativnom serveru pri
Sifrovanju/desSifrovanju

e (M4) brzina AES algoritma integrisanog u bazi podataka pri
Sifrovanju/desifrovanju i upisu/ispisu u bazu podataka

e (M5) brzina AES algoritma integrisanog na aplikativnom serveru pri
Sifrovanju/desifrovanju i upisu/ispisu u bazu podataka

Pri svakom od merenja belezeni su sledeci parametri:
3. ostvarena brzina pri Sifrovanju/deSifrovanju izrazena u vremenskim
jedinicama
4. opterecenje procesora
Za sve algoritme su koriS¢eni isti kljuCevi duzine 256 bita. Dobijeni
rezultati predstavljeni su u delu V Analiza rezultata.
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8.4 Analiza rezultata dobijenih nakon merenja

Rezultati merenja su prikazani na slici 22. i u tabeli 6. Na slici 22. se vidi
pad brzine Sifrovanja podataka pri upisu Sifrata u bazu podataka. Imajuéi u vidu
da je za sva merenja koriSCena ista hardverska platforma i isti komunikacioni
kanal (iste propusne moci) jasno je da razlog usporenja lezi u brzini hard diska
racunara na kom se nalazi baza podataka.

Slika 25- Dijagram sa ostvarenim brzinama AES algoritma

Tabela 6- REZULTATI MERENJA

Proces Vreme (s) ‘ CPU (%)
Standardan upis/ispis neSifrovanih podataka u bazi podataka
Upis 22.30 6
Ispis 1.23 70

Brzina AES algoritma integrisanog u bazi podataka pri Sifrovanju/ deSifrovanju

Sifrovanje 0.18 20

Desifrovanje 0.18 20

Brzina AES algoritma integrisanog na aplikativhom serveru pri
Sifrovanju/deSifrovanju

Sifrovanje 5.35 54

DesSifrovanje 5.30 54

Brzina AES algoritma integrisanog u bazi podataka pri Sifrovanju/ deSifrovanju
i upisu/ispisu u bazu podataka
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Sifrovanje 22.66 7
Desifrovanje 0.21 33

Brzina AES algoritma integrisanog na aplikativnom serveru pri
Sifrovanju/deSifrovanju i upisu/ispisu u bazu podataka

Sifrovanje 27.34 54
Desifrovanje 5.50 70

U tabeli 6. su brojcano date vrednosti prikazane na dijagramu slike 22. (u
sekundama). S obzirom na to da je opterecenje Intel procesora pri koris¢enju
svakog od algoritama bilo na maksimumu (99,9% + 0,01% za sistemske
procese) to jasno ukazuje na usko grlo ovih mehanizama. Takode, moguce je
predvideti 2-3 puta veCu brzinu koriS¢enjem snaznih procesora i hard diskova
vece brzine upisa.

Napomena:

U eksperimentu su kao uzorak koriS¢eni stringovi duzine 300 karaktera i
svako merenje je imalo 1000 ciklusa da bi se Sto bolje procenilo opterecenje
Sifrovanjem velike koliine podataka u Sto kracem vremenskom periodu.
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8.5 Prednosti i mane ovog koncepta zastite

Navedene su prednosti i mane ovog koncepta zastite:

Prednosti :

podaci u komunikaciji su zasticeni
klju€ se ne nalazi sa Sifrovanim podacima
dostupnost izvornog koda

Mane :

- realizacija AES algoritma u interpreterskom jeziku (Sto se odrazava na
performanse sistema)

- promena klju€a (proces koji zahteva desifrovanje i ponovno Sifrovanje
kompletne baze podataka)

Kljuéni su vremenski resursi ili vreme potrebno za jedan “ciklus“ algoritma.
Algoritmi predstavljaju skup medusobno povezanih elementarnih struktura, za
Cije izvrSavanje se troSi znacajno procesorsko vreme. Cilj ovog rada je bio da se
proveri koliki je uticaj softverskih realizacija algoritama za Sifrovanje na
opterecenost procesora. Upravo iz ovog razloga, analiziran je uticaj vremenske
komponente za izvrSavanje pojedinih algoritama.
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9. Pregled trenutnog stanja u svetu na polju
zaStite podataka i informacija u bazama
podataka

Upravljanje sistemima zaStite u bazama podataka je stvar ogromnog
prioriteta u svakoj organizaciji. U stvari, nivo zastite koju nam obezbeduje
proizvodac softvera zavisi od IT okruzenja u kom je softver instaliran. Ne postoji
univerzalan softver koji obezbeduje dobru zastitu na svim nivoima gde postoji
potreba za informacionom sigurnoScu. S toga proizvodac softvera je duzan da
prema Zeljama narucioca realizuje potrebne module zastite ¢ime bi u potpunosti
omogucio tajnost, autentiCnost, integritet, raspolozivost i zaStitu podataka od
malicioznog softvera i korisnika.

Preko 165 miliona zapisa
podataka u svetu je
kompromitovano tokom 2007

BlueCross tal
BlueShield AChio "
e g

ou to know"

X Aetna

\\’l{],ﬁ)!.\‘T, /ﬁox
/NEWS

TransUnion
01 channel

MK’
04 KASER PERHANENTE

KeyCorp

Slika 26- Kompanije koje su bile izlozene napadima
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9.1 Analiza pristupa zasStite na razli¢itim nivoima

Lista segmenata zaStite nad bazom podataka u savremenim
informacionim okruzenjima:

» Pravila bazirana na kontroli pristupa

o Definisana su tri tipa korisnika : administrator, operator i korisnik. U
sistemu pojedinac moze koristiti samo jedan od tri navedena tipa.

0 Administrator ima prava nad slede¢im procesima: proces
instalacije, proces azuriranja, proces konfiguracie i proces
upravljanja korisni¢kim nalozima.

o Operator je glavni za upravljanje korisni¢kim profilima i polisama.
Sa mogucnoSc¢u kreiranja, modifikovanja i brisanja. Operator
takode ima mogucénost nadzora korisnika (engl. auditing)

o Korisnik moze da vidi i modifikuje podatke u zavisnosti od
konfiguracije polise

» Autentifikacija korisnika

0 Administrator je duzan da korisniku izda pristupne parametre za
autentifikaciju korisnika (korisnicko ime i lozinku)

» ZasStita podataka u bazi (fajl sistem)

o0 Podaci su smesteni na serveru. Podaci mogu da se nadu u bazi
podataka i na fajl sistemu.

o Poverljivi podaci se §tite Sifrovanjem sa aes algoritmom i kljucem
od 256 bita. Klju¢ se generiSe na osnovu sistemskih parametara.
AES se nalazi na listi 140-2 FIPS standarda za kriptografske
algoritme.

» Zastita podataka u komunikaciji

o0 U komunikaciji izmedu dva kanala (server-klijent) koristi se Diffie
Hellman komponenta za razmenu koja potvrduje autentiCnost
podataka. U upotrebi je klju€ od 256 bita.

» Upotreba unificiranog porta

0 Po pravilu koristi se dogovoreni port za komunikaciju zbog upotrebe
softvera za monitoring.

» Konfiguracija menadzmenta
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0 Sastoji se od kontrole pristupa i moguc¢noS¢u u uvid u sva
deSavanja na serveru baze podataka.

» Uvid u sva deSavanja na db serveru (audit log)

0 Moze da postoji kao zasebna komponenta koja snima sva
deSavanja i sav saobracaj na db serveru i dobijene informacije Cuva
u odvojenoj bazi podataka koja nam kasnije omogucava kreiranje
izveStaja o prijavljivanju na sistem i nastalim transakcijama. Ovu
komponentu sistema nije moguce iskljuCiti za vreme rada db
servera.

» Provera ulaznih podataka

o Ova komponenta zahteva proveru ulaznih podataka na duzinu i tip
podataka kom pripadaju. Polja za lozinke moraju da koriste zastitne
karaktere.

» Provera integriteta podataka

o Ova komponenta je jako bitna za integritet podataka pri razli€itim
transakcijama. Za svaki podatak se vrSi sumiranje sa SHA 256
algoritam nakon Sifrovanja sa AES 256. Podaci kada se deSifruju
vrSi se provera integriteta na osnovu izjednaCavanja dobijenih
suma.
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9.2 Karike u sistemu koje prouzrokuju
kompromitovanje podataka

do kompromitovanja podataka.
Lista mogucih pretnji u sistemu :
» Eksterni korisnici sistema
Interni korisnici sistema
Fajlovi na web serveru
Administratori

Ranjivost baze podataka

vV V V VYV V

Bekapi sa podacima

Na osnovu statistiCkih podataka iz 2007 godine 75% ranjivosti sistema nastaje iz
same unutrasnjosti sistema, a 25% ostalo.

,i:ﬂ-i - Privifeged Usars
) Fife ‘@' @ * ﬁ
&5-_. External se”_rﬂr @ -

Slika 27- Moguce tacke rizika u sistemu
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9.3 Propisani standardi (propisane regulative)

Za zasStitu podataka u bazama podataka postoje eksterne i interne regulative.

> Eksterne regulative
o SOX
o HIPAA
o PCI
o 1SO 27001
o Basel ll
> Interne regulative

0 Bezbednosna politika

0 Interni sistem nadzora (eng. Auditing)

0 SLA (eng. Service level agreement)

PCl  CACC1798 EU SOX HIPAA
Data-in-motion encryption @ @) ]
Data-at-rest encryption .

Real-time monitoring
Vulnerability assessment

Data masking @)

Backup encryption ® @

Optional Good to have . Must have

Slika 28- Zahtevani moduli zastite za odredene standarde
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9.4 Proces uvodenja bezbednosnih standarda u
organizaciji (Compliance Challenge)

Sprovodenje ili integracija bezbednosne politike u organizaciji je jako
kompleksna i dosta skupa. Organizacije uvek teze da pronadu nacine da smanje
troSkove i rizike. Da bi organizacija uspesno integrisala bezbednosnu politiku
potrebno je da implementira sledeca tri nivoa :

» Nivo standarda za procenjivanje uspesnosti izvodenja ili vrednovanju
kvaliteta elemenata od strane drzavnih i privrednih ustanova

GLIBA
HIPAA
SOX
SAS 70
PCI

» Nivo standarda za procenjivanje IT tehnologija koje su se najbolje
pokazale u praksi kao i standardi za informacionu bezbednost

o COBIT
o ISO 17799(zamena 27002)
o SP800-53

» Poslednji nivo sastoji se od IT servisa i IT kontrole. (poslovni procesi,
bezbednosne polise i standardne operativne procedure)

Compliance Drivers [ 3 Compliance Objectives L 2
{Control Objectives & SLOs)
Government
Regulations COBIT
- GLEA
HIPAA

= SOK

O O O O

Industry Manual Policies
Mandates 15017799 - Physical Access Cantrals
- SASTO - Spread Sheet -
o W@
Due Dilligence - Automated
Assessments 6 =| SPBOO-53 Policies %
- ediscowve = Seperation of Duties
- M&A i =L - User Deprovisioning

Slika 29- Tri osnovna nivo za primenu bezbednosnih standarada
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10. Zakljucak

U radu je razmatrana kriptografska zasStita podataka direktno nad bazom
(u okviru izabranog DBMS-a) i na strani aplikativnog servera. Prikazani su
komparativni eksperimentalni rezultati. | jedan i drugi pristup imaju svojih
prednosti i mana. Kod lokalne zastite interveniSe se na samoj bazi podataka
ukljuCivanjem modula za Sifrovanje i deSifrovanje. Podaci u bazi su zapisani u
Sifrovanom obliku i obezbedeni su od eventualne krade hard diska ili
neovlaséenog pristupa bazi podataka. Kod reSenja na aplikativnom serveru
(eksterni nivo zastite) u okviru izabranog programskog jezika postize se
fleksibilnost sa moguénoséu selektivhog Sifrovanja i deSifrovanja kao i zastita
podataka u komunikaciji serevr-BP. Mana je Sto mnogi savremeni jezici (kao Sto
je php) nisu optimizovani za efikasno izvrSavanje kompleksnih operacija nad
binarnim podacima $to mozZe da utiCe na performanse ukupnog sistema.

Rezultati ovog rada pokazuju da performanse danas$njih PC racunara nisu
dovoljne za potpuno iskoriS¢enje mogucnosti kriptografskih mehanizama za
Sifrovanje na opisanim nivoima. Dobijeni eksperimentalni rezultati ukazuju na
potrebu za dodatnim hardverom za Sifrovanje umesto softverskog reSenja. Time
bi se omogucilo zadrzavanje performansi rada sa konkrethnom bazom podataka,
uz kvalitetno Sifrovanje na dodatnom hardverskom modulu. Eventualni pad
performansi bi se odnosio samo komunikaciju sa dodatnim hardverom.

Potreba za izuCavanjem i razvijanjem metoda kriptografije je sve veca od
kako se primenjuju racunari, raCunarske mreze, a sa njima i baze podataka kao
jedini vid arhiviranja i kontrolisanja podataka medu ljudima. ZnaCaj ove oblasti
ima viSe dimenzija kao Sto su politiCka, vojna, ekonomska, socijalna, eti¢ka itd.
Ovim radom nije obuhvacen problem razmene i upravljanja kljuCevima, Sto ¢e biti
predmet daljih istrazivanja.
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