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ELEKTRONSKA IDENTIFIKACIONA DOKUMENTA NA BAZI SMART KARTICA
ELECTRONICALLY IDENTIFICATION DOCUMENTS On the basis of SMART CARD
Sazetak:

U ovom radu su izlozene osnove koncepta -elektronskog identifikacionog
dokumenta, zasnovanog na tehnologiji SMART kartica, koji uz minimum preduslova
omogucava izdavanje sigurnog i pouzdanog dokumenta za identifikaciju, kako u stvarnom
tako i u digitalnom svetu. SMART Kkartica sa biometrijskim podacima vlasnika i
infrastrukturom javnih kljuceva, kao efikasnom zastitom podataka na kartici i u
elektronskim transakcijama (obezbeduje pouzdanu proveru identiteta, poverljivost,
integritet i raspolozivost podataka), predstavlja najsavremenije reSenje za identifikacioni
dokument i znatno ¢e doprineti efikasnosti drzavne administracije i smanjenju zloupotreba.

Informacione tehnologije su postale sastavni deo zivota svih nas. Elektronski
podaci predstavljaju osnov za poslovanje preduzeca, ali i svakodnevni Zivot fizickih lica.
Jedan od najsigurnijin nracina hardverske zastite podataka se zasniva na primeni
tehnologije ,,pametnih* kartica. U ovom radu su prikazani najcesci sistemi napada na
., pametne “ kartice, kao i moguce metode zastite njihovih podataka.

Dobro je poznato da su odredene osobine ljudskog tela, kao $to su DNK, otisak
prsta i sl., karakteristicne za svaku osobu, Sama biometrija predstavija upotrebu bioloskih
karakteristika (lice, duzica oka, otisak prsta) ili osobina kao Sto su glas ili potpis sa ciljem
potvrde identiteta osobe. Isto tako, predstavlja zamenu i daleko sigurniju varijantu zastite
od sistema zastite zasnovanih na lozinkama.

U ovom radu izloZene su osnove biometrijskih metoda, kao i nacin i pogodnosti
njihove primene u sistemu MUP-a Republike Srbije za automatsku identifikaciju i
verifikaciju gradana

U ovom radu su izlozene smernice i tehnoloska pitanja, koja se razmatraju prilikom
implementacije zasticenih personalnih identifikacionih kartica. Razmatracemo razlicite
tehnologije koje danas postoje, s naglaskom na ulogu smart kartica u primeni
sertifikovanih licnih dokumenata. Ovaj rad opisuje i kako kombinacija smart kartica i
biometrickih tehnologija unapreduje sigurnost, tajnost i performense zasticenih ID
sistema.

Kljucne reci:

PAMETNA kartica, identifikacioni dokument, Informacione tehnologije, biometrija,
verifikacija



Abstract:

This document presents basic concept of electronic identity document based on
SMART card technology, which provide minimum requirements for issuing secure and
reliable document for identification, not only in physical world, but also in digital world.
Combination of SMART card, biometrics and Public Key Infrastructure (PKI) as effective
protection of data on the card and in electronical transactions (enable secure
authentication, data confidentiality, data integrity and data availability), is most advanced
solution for identification and will contribute appreciably to efficiency of government
administration and reduction of identity frauds.

The information technologies time has already been developed and became an
integral part of our lives. Electronic data is corresponding the principle of corporation
trading, as also for physical persons everyday life. One of the most reliable aspects of
hardware data protection is based on ,,smart* cards usage technologies. In this paper we
present the most prevailing data attacking systems as also possible data protection
methods.

It is well known that determine characteristics of the human body are unique for the every
person, just as is the DNA, fingerprint etc. Biometrics present the usage of physiological
(the face image, iris, fingerprint...) and/or behavioral characteristic just as is the voice or
the signature with the aim to confirms the identity of individual. Likewise, presents
replacement and more secure kind of protection unlike the system with protection based on
passwords.

This paper presents basic description of biometrics methods, as well as their
benefits and applicability in the system for automatic identification and verification of
citizens that will be deployed at the Ministry of Interior of the Republic of Serbia

This paper describes policy and technology issues that need to be considered in
implementing secure personal 1D cards. The different ID technologies that are available
are considered, and the role that smart cards play in implementing certified personal
credentials is presented. The paper describes how the combination of smart cards and
biometric technologies enhances the security, privacy, and performance of secure 1D
systems.

Key words:

Smart card, Identification document, The information technologies, Biometrics,
Verification
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Branko Graovac Elektronska identifikaciona dokumenta na bazi smart kartica

GLAVA |

1 uvoD

Visoka tehnologija i sigurnost karakteristika su danaSnjih pametnih Kkartica. U
danasnjem svetu u kojem tehnologija uzima sve vise maha i nastaju mnoge nove usluge s
ciljem da nam na razne na¢ine olakSaju Zivot, a kljucna re¢ je konvergencija. Ona znaci
objedinjavanje vise razli¢itih usluga pa ¢ak i uredaja u jedan.

Identifikacija podrazumeva kori§¢enje nekog znaka (token), koji sadrzi podatke o
entitetu. Token moze biti barkod, slika, 1/ili dijagram, na papiru, plastici, nalepnici ili ¢ipu.
Podaci se mogu podeliti na podatke koji sluze za potvrdu identiteta, podatke koji predstavljaju
spisak ovlas¢enja 1 rokove vaZenja tih ovlaS¢enja, kao i1 podatke koji opisuju funkcije koje
osoba obavlja. Token mora biti personalizovan: postoji jednozna¢na veza izmedju entiteta i
znaka (npr. fotografija ili otisak prsta).

Poslednjih godina pojavila se potreba za pouzdanim i brzim identifikovanjem
populacije, 1 kao odgovor na ovaj problem informati¢ke kompanije Sirom sveta su pocele da
razvijaju sisteme za masovnu produkciju visoko zastiCenih identifikacionih dokumenata
gradjana. Identifikaciona dokumenta u obliku kartica mogu se koristiti za slede¢e namene:

nacionalne 1D kartice gradjana

visenamenske nacionalne ID Kkartice gradjana

pasosi

studetske ID kartice i ID kartice za zaposlene
visenamenske studetske i ID Kkartice za zaposlene
dozvole (vozacke, za nosenje oruzja, itd.)

propusice (za posao, posetioce, parking, za zivotinje, itd.)
ID Kartice za zdravstveno osiguranje

ID kartice za socijalnu zastitu, socijalnu pomo¢ 1 penzije
¢lanske Kartice

ID Kartice za Zivotinje

kartice za kupovinu odredjenih proizvoda

kartice za zaStitu uredjaja i terminala

kartice za biometrijski pristup

ostalo

VVVVVVVVVVVVYVYVYY

Nova, napredna tehnologija sigurno moze da pomogne u uspostavljanju jednog
pouzdanog sistema identifikacije lica i zastite identifikacionih dokumenata koji ¢e, na prvom
mestu, povecati njihovu upotrebljivost i pouzdanost, te dalje doprineti smanjenju zloupotreba.
SMART Kkartica sa biometrijskim podacima vlasnika® i infrastrukturom javnih kljudeva -
PKI?, koja Stiti podatke u Cipu kartice i elektronskim transakcijama (omogucava pouzdanu
autentikaciju, tajnost, integritet i raspoloZivost podataka), namecu se kao prirodno resenje za
pouzdan identifikacioni dokument kako u realnom tako i u svetu digitalne komunikacije.

! digitalna fotografija obavezno i opciono otisak prsta, analiza duZice oka ili DNK analiza
2 PKI - Public Key Infrastructure

-1-
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1.1 METODE ISTRAZIVANJA

1.1.1 Ciljevi rada

Ovaj rad ima prevashodni cilj da nas upozna sa elektronskim identifikacionim
dokumentima, smart karticama, njihovom standardu, tehnologiji i primeni, naravno i
sigurnosti.

Pored toga rad treba da ukaze na prednosti koris¢enja elektronskih identifikacionih
dokumenata 1 da ukaze na Sirok spektar mogucnosti koje se nude krajnjim korisnicima.

1.1.2 Metodologija rada

»,Najjednostavnija je definicija ,,metodologije* (grcki ,, metodhs + logos” = rec,
govor, nauka 0 metodama naucnog istrazivanja) da je to nauka o metodama nauc¢nog
istrazivanja. U Sirem smislu metodologija je nauka o celokupnosti svih oblika i nacina
istrazivanja pomocu kojih se dolazi do sistemskog i1 objektivnog nau¢nog znanja, ili nau¢na
disciplina u kojoj se kriticki ispituju i ekspicitno izlazu razli¢ite opste i posebne naucne
metode, naziva se metodologija ".2

U ovom radu, da bi se postigli postavljeni ciljevi kao i Sto efikasniji rezultat koji se
dobijaju povezivanjem i1 odgovaraju¢om kombinacijom viSe naucnih metoda, koriStene su
sledece metode:

metoda deskripcije,
komparativna metoda,
matematicka metoda,
metoda analize,
metoda sinteze

YVVVYV

Metoda deskripcije, definisana kao postupak jednostavnog opisivanja ili ocrtavanja
¢injenica, procesa i1 predmeta, te njihovih empiriskih potvrdivanja odnosa 1 veza, ali bez
nau¢nog tumacenja 1 objasnjavanja, je koriS¢ena kroz celi rad.

Komparativna metoda, koja podrazumeva uporedivanje istih ili srodnih ¢injenica,
pojava, procesa i odnosa, odnosno utvrdivanje njihove slicnosti u ponasanju i intenzitetu kao i
razlika medu njima.

Matematicka metoda, je naucni sistemski postupak, a sastoji se u primeni matematicke
logike, simbola, brojnih matematickih operacija. Kratko re¢eno predstavlja matematicki nac¢in
zakljucivanja.

Metoda analize, je postupak nau¢nog istrazivanja i objasnjavanja stvarnosti putem
raSClanjivanja slozenih misaonih tvorevina (pojmova, sudova i zakljucaka) na njihove
jednostavnije delove i elemente, kao i izraCunavanje svakog dela (elementa) za sebe i u
odnosu na druge delove, celine.

Metoda sinteze, je suprotna metoda od analize koja se takode primjenjivala u izradi
ovog rada.

3 Prof.dr.Cekié S.: ,, Osnovi metodologije i tehnologije izrade znanstvenog i strucnog djela“, Sarajevo 1999., str.33

-2-



Branko Graovac Elektronska identifikaciona dokumenta na bazi smart kartica

1.2 TEHNOLOGIJA SMART KARTICA

SMART Kkartica je plasticna kartica pravougaonog oblika sa ugradenim elektronskim

kolom (¢ipom), koji u funkcionalnom smislu predstavlja miniraunar sa mikroprocesorom i
memorijom za ¢uvanje 1 obradu podataka, smeStenim ka srediSnjem levom delu kartice.

1.

Podela dokumenata zasnovanih na SMART karticama:

Po dimenzijama:

e ID1 format (54,0mm X 85,6mm, debljine 0,25 - 1,25mm) je najceS¢e koris¢en za
identifikaciona dokumenta, zdravstvene kartice, vozacke dozvole, saobracajne dozvole,
kartice za zaposlene, vojne legitimacije...

e ID2 format (74,0mm X 105,0mm, debljine 0,25 - I,25mm) je manje zastupljen format za
identifikaciona dokumenta kao i format sadasnjih viza koje se pripajaju putnoj ispravi;

e ID3 format je format sada$njih i buducih elektronskih putnih isprava ¢ija se primena
pocela tokom 2004/2005.

Ocitavanje podataka se vrsi istim €itaCem, jer je poloZaj maSinski Citljivih zona na

razli¢itim formatima isti.

2.

>

Po vrsti integrisanog kola razlikujemo:
Dokumenta sa memorijskim ¢ipom koji sluzi samo za ¢uvanje podataka. Mogu biti:

0 sa EPROM* &ipom, kod kojih se memorija menja samo jednom, ili
o sa EEPROM? &ipom, kod kojih se memorija moZe menjati do 100.000 puta.

Dokumenta sa mikroprocesorskim ¢ipom sa memorijom koji osim cuvanja podataka
omoguéava i njihovu obradu, sli¢no mini ra¢unaru. Cip ovakvog dokumenta sadrzi
CPU za obradu podataka i koprocesore za realizaciju zastitnih funkcija, RAM za
privremene kalkulacije i ROM za memorisanje programa i operativnih instrukcija.

Prema nacinu komunikacije izmedu dokumenta i ¢itaca kartica, razlikujemo:

Dokument sa direktnim ocitavanjem podataka, sa kontaktnim ¢ipom kod koga se
oCitavanje podataka vrsi stavljanjem dokumenta u ¢itac. NajceS¢e se primenjuje kod
dokumenata sa memorijskim 1 mikroprocesorskim ¢ipovima, ID1 1 ID2 formata.

Dokument sa indirektnim o¢itavanjem podataka sa beskontaktnim ¢ipom kod koga
se komunikacija obavlja indirektnim putem (preko ugradene radio antene dometa do
10 cm ili putem elektromagnetnih talasa). Najcesce se primenjuje za dokumente 1D3
formata, odnosno, putnu ispravu.

Dokument sa kombinovanim ocitavanjem podataka kod koga se ocitavanje
podatka moze vrsiti direktnim kontaktom i radio vezom sa ¢itaem.

4 EPROM - Erasable Programmable Read Only Memory
® EEPROM - Electrically EPROM
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1.3 STANDARDI

U identifikacionim sistemima se koriste razli¢ite tehnologije. Sarolikost u
tehnologijama otezava otkrivanje falsifikata, ograni¢ava koriS¢enje 1 mogucnost Sirenja
kartica 1 ¢esto suzava izbor proizvodjaca.

Idealan sistem definiSe jednu otvorenu arhitekturu za kartice i za dodatnu opremu,
koriS¢enjem standarda za specifikaciju kartica. Ti standardi omogucavaju da se kartice koriste
za razliCite servise 1 dozvoljavaju organizacijama da naruCuju kartice od razli¢itih
proizvodjaca, pa samim tim zbog vece konkurencije i cene postaju nize.

Osnovni standard za kontakt smart kartice je 1SO° 7816 koji ima deset delova, a za
smart kartice sa radio-frekvencijskim ocitavanjem standard je ISO 14443. Ovi standardi
odredjuju fizicke, elektri€ne 1 mehanicke karakteristike, kao 1 aplikativni interfejs.

Standard za masSinski Gitljive putne isprave (paso$, vize itd.) je ICAO’ 9303. Ovaj
dokument integrisan je sa ISO standardom 7501 (7501-1, 7501-2 i 7501-2) i propisuje
minimum zahteva koje putne isprave treba da zadovolje da bi bile maSinski ¢itljive.

Dokument Evropske zajednice takode propisuje minimalne zastitne standarde za putne
isprave za zemlje Clanice (pasoSi, sluzbeni pasosi, diplomatski pasoSi, propusnice za
putovanja i identifikacione kartice). Prema ovim dokumentima materijal mora da podnosi
odredeni stepen deformacija koje su prisutne u normalnim uslovima (npr. uvrtanje), ne sme
da bude toksican, mora biti otporan na hemikalije sa kojima moze do¢i u dodir u toku
uobiCajne upotrebe, mora biti termicki stabilan, otporan na vlaznost, maSinski Citljiv pri
vazdusnoj vlaznosti od 5 do 95%, ne sme da bude autorefleksivan, mora da ima na svakoj
strani vodeni Zig u dve nijanse, i opcione elemente zastite.

Ovaj dokument razmatra i sigurnosne aspekte: masinski Citljive putne isprave moraju
biti osigurane od falsifikovanja, promena podataka na kartici, pokuSaja laznog predstavljanja.

Materijal mora da bude zaSti¢en dodatnim sigurnosnim mehanizmima, kao $to su
sigurnosne niti i vlakna u boji. Tehnike Stampe koje se koriste su: offset Stampa pozadine, sa
UV-fluorescentnom Stampom i mikroStampom, dok se prilikom personalizacije koriste
laserska Stampa, termo-transfer, fotografska Stampa, Stampa u boji, lasersko graviranje i
digitalna ofset Stampa. Definisane su tri dimenzije Kkartica: ID-1, ID-2 i ID-3, koje se sve
mogu ocitavati jednim ¢itaCem jer je polozaj masinski €itljivih zona isti. Kartica je podeljena
u sedam zona od | do VII. Zone I-VI se mogu vizuelno pregledati. Zona VII se moze Citati
samo masinski.

® 1SO - International Standards Organization
" ICAO - International Civil Aviation Organization
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1.4 VRSTE KARTICA

Pametna kartica je najmladi ¢lan porodice identifikacionih kartica. Zbog potrebe da se
sa postojecih sistema identifikacije (magnetne kartice i reljefne kartice) ostvari prelaz na novu
tehnologiju koja podrazumeva kartice sa ¢ipom u sebi, one jo§ uvek objedinjavaju sve ove
stare karakteristike. Bez obzira Sto pametna kartica joS sadrzi na sebi i magnetnu traku ili
reljefne podatke, njena osnovna karakteristika je Cip.

Postoji veliki broj razli¢itih kartica koje se danas koriste, ali se u osnovi dele u dve
grupe (aktivne kartice i psaivne kartice) kao $to je to prikazano na slici 1.

KARTICA

Reljefna
kartica
(pasivna)

Slika 1 Vrste danas najéesée upotrebljavanih kartica

Osnovna razlika izmedu pasivnih i aktivnih kartica je u tome S§to pasivne Kartice
nemaju mogucénost za bilo kakvom interakcijom sa ¢itaem. Njihova osnovna funkcija je u
jednokratnom ili viSekratnom memorisanju nekog tipa informacije, bez moguénosti da vrSe
bilo kakvo procesiranje. Procesiranje podataka koji su u kartici ili dolaze ka kartici od strane
komunikacionog uredaja, je moguce samo ukoliko na kartici postoji Cip koji to omogucava.

Reljefna kartica je potpuno zastareli tip kartica koji nema nikakvu moguénost zastite.

Magnetna kartica je uvedena u upotrebu u SAD-u 1970. godine, kada zapocinje
njena masovna upotreba. Sirom sveta se pojavljuju prodavnice koje primaju kartice, a broj
korisnika se iz dana u dan povec¢avao.

Magnetni zapisi na plasticnim karticama su i dalje aktuelni, ali magnetne kartice
polako izlaze iz upotrebe, tako $to se umesto njih uvode Cip kartice.

—— @ T
(pozadina kartice)

Podrucje reljefnog »
teksta o kartici

I —
Slika 2 Sematski prikaz magnetne kartice
|

Za razliku od ¢ip kartica, magnetne kartice na sebi nose izuzetno malu koli¢inu
informacija, bez moguénosti ostvarenja visokog nivoa zastite, kao i bez moguénosti bilo
kakve interakcije sa Citatem. Zbog drasticnog pada cene ¢ipovima, magnetne kartice polako
odlaze u zaborav, iako su godinama bile izuzetno koriS¢ene.

-5-
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1.5 VRSTE CIP KARTICA

CIP kartice se mogu razvrstati u dve osnovne grupe:
U zavisnosti od Cipa, kartice delimo na:

» memorijske Kkartice (al) i
> mikroprocesorske kartice (a2)

Po nacinu prenosa podataka, kao 1 po na¢inu pristupa razlikujemo:

kontaktne (bl),
beskontaktne (b2) i
kombinovane kartice (imaju implementirane obe vrste prenosa podataka).

YV V

Svaku od tih grupa mozemo dalje deliti s obzirom na veli¢inu i tip memorije, kao i na
0snovu prisutnosti procesora (podela u zavisnosti od tehnologije c¢ipa). Procesor daje kartici
pravu ,,pamet“. Memorijske kartice, ne spadaju u grupu pametnih kartica iako imaju Cip na
sebi, dok se Cesto, greSkom, naziv ,,pametna‘ kartica koristi za sve kartice sa Cipom. Naziv
,pametna‘“ kartica se veze samo za mikroprocesorske kartice. Naziv ,,Cip kartica” obuhvata i
memorijske i mikroprocesorske kartice.

Podelau
zavisnostl od
!Ef"l!\‘_\]'w
tipa

Beskontaking
kartice

Memaorijske f‘.‘ KIOpIOCasorske Kontaking
“tip” kartice kartice
kartice

Deliena all Memoria sa Do 10em
Coitna 2adticena ubatenim Baz kripto Sa kripto udaljenaost
memarija memoria podacima procesora procesorom (proximity
1kb 64Mb Tk 16kb 0.2kb kb 8, 16 bitni B, 16, 32 bitni cards)

Slika 3 Vrste “Cip* kartica koje su danas u upotrebi

Preko 10 em
udaljenosti

Klasifikacija kartica koje na sebi imaju Cip je graficki prikazana na slici 3. Na osnovu
ove slike je lako zakljuciti koje kartice spadaju u ,jpametne”, a koje ne. Moguce su 1
kombinacije dve tehnologije na jednoj kartici, kao na primer: magnetna + ¢ip kartica 1 sli¢no.

magnetnatrska |
(pozadina karfice)
kontakti ———» ==
Podrucje refiefnog
teksta o kartici

Slika 4 Izgled ¢ip kartice sa dodatkom magnetnog zapisa

-6-
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Na slici 4 je Sematski prikazan izgled kartice sa ¢ipom u slucaju da se na njoj nalazi
magentna traka ili samo podrucje za reljefni zapis podataka. NajceS¢e je na ovakvim
karticama ostavljen prostor za reljefni zapis.

al) Memorijska kartica ima ugraden ¢ip s memorijom i neprogramabilnom logikom,
jer ne sadrzi mikroprocesor. Usled neprisustva mikroprocesora, neprogramabilna logika
obraduje podatke. Ona omogucava direktan pristup memoriji 1 podrzava nekoliko
neprogramabilnih naredbi. Memorija kartice obi¢no ima kapacitet od oko 4KB za podatke.

a2) Mikroprocesorska kartica je Cip kartica koja u svom sastavu ima funkcionalan
mikroprocesor. Mikroprocesor omogucava ugradnju kriptografskih algoritama i1 primenu
Sirokog skupa zastitnih mehanizama. Funkcionalnost mikroprocesorskih kartica ograni¢ena je
samo veli¢inom njihove memorije 1 moguénostima ugradenog procesora. Koriste se u
aplikacijama koje zahtevaju sigurnost i privatnost podataka, kao sto su:

» kontrola pristupa,
> bankarske aplikacije,
» aplikacije bezi¢nih telekomunikacionih sistema itd.

Ovakav tip kartica ima naziv ,,pametne* kartice. One su sposobne za dinamicko
obradivanje podataka, posto pored procesora, najéesce sadrze i ulazno - izlaznu jedinicu, kao i
viSe vrsta memorija. Trenutno se upotrebijavaju 8-bitni, 16-bitni i 32-bitni procesori, sa u
proseku 64 KB ROM-ga, 16 do 32 KB EEPROM-a i 3 KB RAM-a. Ulazno - izlazna jedinica
dostize brzinu prenosa od 9,6 kbps -115 kbps.

Veliki broj danasnjih mikroprocesorskih kartica ima kripto - koprocesor u sebi, zarad
povecéanja nivoa sigurnosti. One su sposobne za generisanje i proveravanje digitalnih potpisa,
kao 1 za Sifrovanje podataka sa simetricnim klju¢em. Podaci su organizovani po sistemu
datoteka, a do njih procesor ima pristup uz pomo¢ operativnog sistema kartice COS®. Ovakve
mikroprocesorske kartice se upotrebljavaju u telefonima GSM (kartica SIM), za autentikaciju,
cuvanje poverljivih podataka (na primer, privatnih kljuceva, sertifikata itd.).

b1l) Kontaktne kartice komuniciraju sa Citatem kartica preko osmoportnog prikljucka.
Ova povrsina preko koje se ostvaruje mehanicka i elektri¢na veza sa ¢itatem je dimenziono i
oblikom standardizovana. Kartica nema svoj izvor napajanja i nema mogucénost unutrasnje
generacije signala takta.

Tipiéni modul
(=] =
Kontaktna Cip Kontaktna Zica
povrina \
: / == c2 Reset v ]
- ‘./
2 c3 CLK c?
4
- h 3 —— Povréina za
/ leplienje 4 ce
,?‘ /
/ ."I Kontakti na kartici
: ©1 - Ve (+5 VDG) - j
Telo kartice Zaétitni omotad Prazan prostor cz- ,::.,: g: . f:::,':i“n .
C3 - sat C7 - ulaziizlaz

C4 - rezervisang C8 - rezervisano

8 COS - Card Operating System
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Slika 5 Sematski prikaz preseka Cip kartice Slika 6 Izgled tipi¢nog modula

Cip je najvazniji element ,jpametne” kartice. Za razliku od magnetne trake, &ip je
lomljiv 1 ne moze se jednostavno nalepiti na povrSinu kartice. Umesto toga se Cip stavlja u
neku vrstu kudista, tako da bude zastiCen od spoljasnjih uslova svakodnevnog koriS¢enja
kartice. To kuciSte se naziva ,,modul ¢ipa“. Struktura modula 1 proces postavljanja ¢ipa u telo
kartice prikazani su na slici 5.

Veéina danas primenjivanih kartica se zasniva na kontaktu sa ¢itacem.

b2) Zbog toga Sto kontaktne kartice zahtevaju ta¢no definisani polozaj i orijentaciju
kartice prilikom stavljanja u uredaj za njeno Citanje, u situacijama gde su potrebne brze
transakcije se upotrebljavaju beskontaktne Kkartice. Beskontaktne kartice za razliku od
kontaktnih sa spoljasnjim svetom komuniciraju preko ugradene antene. Ova antena se nalazi u
telu kartice. Napajanje ovakve ¢ip kartice se izvodi sa internom baterijom ili
elektromagnetskom indukcijom kroz ugradenu antenu. Podaci se do uredaja za ¢itanje prenose
elektromagnetnim poljem. Visoko frekventno elektromagnetno polje ima dvostruku ulogu, a
to su:

> uloga prenosa energije elektromagnetnom indukcijom
> uloga prenosa podataka faznom ili amplitudnom modulacijom.

Ovakve beskontaktne kartice (proximity cards) imaju svoje prednosti i mane.
Prednosti beskontaktnih kartica su u tome $to je Cip u potpunosti integrisan u telo kartice 1 ne
ostvaruje se mehanicki kontakt sa ¢itacem. To zna¢i da ne postoji mogucnost naponskog 1
strujnog udara 1 da nema troSenja kontaktnih povrSina ucestalim koriS¢enjem kartice. Time se
produzuje zivotni vek kartice. Otpornost beskontaktnih kartica i izdrZljivost odgovarajucih
uredaja za njihovo ocitavanje ¢ini takve sisteme idealnim za industrijska okruzenja.

Nedostaci beskontaktnih kartica su malobrojni. Osnovna mana je obavezna
maksimalna udaljenost u odnosu na ¢ita¢ kartica udaljenost do 10cm). Zbog moguceg kratkog
vremena transakcije prenosi se samo ograni¢ena koli¢ina podataka. Povecana je osetljivost na
mehani¢ko oS$teCenje ako dode do savijanja 1 uvijanja plasticne osnove kartice. Postoji 1
potencijalna opasnost da se bez znanja vlasnika kartice izvede novCana transakcija ili da se
presretnu poslati podaci. Najvazniji nedostatak je visoka cena beskontaktnih kartica, Sto ne
vazi i za kontaktne. Standardi vezani za beskontaktne kartice su joS uvek u fazi izrade, Sto
predstavlja dodatni razlog za ¢eSc¢e koriS¢enje kontaktnih kartica.

Osnova ,,pametne” kartice je u svakom slucaju ista, tako da se dodatkom plastike oko
centralnog dela (ID-000) moZe dobiti bilo koja od preostale dve. Razlika je samo u uredajima
za koji su €ip kartice namenjene, tako da 1 njihova veli¢ina varira. Funkcije su u sva tri slucaja
potpuno nepromenjene a veli¢ine razlic¢ite. Za mobilnu telefoniju (SIM Cards) se na primer
koristi najmanji standard (ID-000), sa odgovaraju¢im kontaktima.
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1.6 TIPOVI INFORMACIJA

Zasticene ID kartice ukljucuju alfanumeric¢ke informacije (ime i prezime vlasnika, pol,
datum rodenja, datum izdavanja, datum do kada kartica vazi, serijski broj, mesto za potpis i
drugo), fotografiju, jednu ili viSe biometrickih informacija, kao i zastitne funkcije (digitini
potpis i javne/privatne kljuceve).

Biometricki podaci se smeStaju na karticu i1 onda verifikuju uzimanjem biometrickih
podataka od osobe u tacki interakcije. Pomoc¢u pouzdanog snimanja i provere jedinstvenih
biometrickih podataka osobe, kao $to su otisak prsta, otisak dlana, analiza lica itd., sistem
moze da potvrdi identitet. U Tabeli 1. date su potrebne veli¢ine memorijskog prostora za
smeStanje razli¢itih biometri¢kih podataka.

Smart kartice imaju veée memorijske kapacitete od drugih kartica, pa su daleko
atraktivnije za sisteme koji koriste biometriku, kao dodatni zastitni mehanizam (uz PIN kod,
sertifikat, digitalni potpis).

Biometrika Zahtevana memorija (Byte)
Skenirani otisak prsta 300 - 1200
Geometrija otiska prsta 14
Prepoznavanje duZice oka 512
Verifikacija glasa 1500
Prepoznavanije lica 500 - 1000
Verifikacija potpisa 500 - 1000
Prepoznavanje mreznjace oka 96

Tabela 1. Zahtevane memorijski prostor za razli¢ite biometrike

1.6.1 TEHNOLOGIJE UPISA INFORMACIJA NA KARTICE

Postoji viSe tehnologija za upisivanje informacija na kartice:

termalna Stampa,
mikroStampa,

embosiranje,

indent Stampa i

tehnika laserskog graviranja.

YVVVYVY

Vidljivo odStampane identifikacione informacije (ime osobe, adresa, fotografija itd.)
se vizuelno verifikuju prilikom identifikacije. Informacije, koje ne treba da budu vizuelno
¢itljive, skladiSte se na neki od sledecih nacina:

> Bar kodovi

> Magnetne trake.

» Opticke trake.

> Integrisano kolo na smart karticama.
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1.7 SMART KARTICE - CITACI I KOMUNIKACIJA

Cita¢ obezbeduje vezu izmedu kartice i sistema koji pruza neku uslugu (servis), tako
Sto daje potrebno napajanje, inicijalizuje karticu i posreduje izmedu Kkartice i sistema.
Inicijalizacija kartice je odredeni protokol koji svaka kartica mora da izvrSi. Svaki citad
podrzava inicijalizaciju bilo koje kartice, ali ne obavezno i aplikaciju koju kartica obavlja
posle inicijalizacije. Uloga c¢itaCa zavisi od tipa kartice. Kod kartica sa memorijskim ¢ipom
¢ita¢ ima uvid u strukturu memorije 1 adresni prostor, i radi kao prevodilac u komunikaciji
kartice i sistema - CitaC je svestan kartice (aware mode). Kod kartica sa mikroprocesorskim
¢ipom cita¢ je upoznat sa logickom strukturom kartice, sluzi samo za prenoSenje naredbi od
sistema ka kartici, bez ikakvih izmena i to je genericki pristup (generic mode).

Sa hardverskog stanoviSta postoje dva tipa c¢itaca: transparentni i samostalni.
Transparentni ¢itac¢i zahtevaju podrSku racunarskog sistema za sve funkcije, ukljucujuci
inicijalizaciju i samu aplikaciju (sistem upravlja i ¢itacem i karticom). Samostalni ¢itaci, ili
terminali, imaju svu logiku potrebnu za inicijalizaciju i posredovanje u komunikaciji kartice i
sistema, bilo da se radi o aware ili generic mode-u.

Citadi smart kartica trenutno predstavljaju jedan od problema za uvodenje 3iroke
primene smart Kkartica - smart kartica je upotrebljiva samo ukoliko postoje i odgovarajuci
¢itaci, 1 to na svim mestima na kojima osoba zahteva neku uslugu ili dokazuje svoj identitet, a
njih ima dosta (drzavne institucije, domovi zdravlja i bolnice, studentski domovi itd.).

U zavisnosti od vrste kartice koriste se razli¢iti metodi i tehnike za ocitavanje
podataka, da bi se ocitale informacije sa kartica neophodno ih je:

provuci kroz cita¢ (read-only magnetne kartice),

skenirati (kartice koje sadrze bar kodove),

ocitati pomocu senzora (Smart kartice) ili

staviti u ¢itac (kartice sa read/write magntnom trakom, opticke ili smart kartice).

YVVVY

Slika 7 Citaé smart kartice
|

Cip smart kartice i ¢ita¢ komuniciraju putem direktne fizicke veze ili putem radio
signala, i u skladu s tim postoje kartice za direktni kontakt, kartice za komunikaciju putem
radio signala i kombinovane kartice.

Citaci sa direktnim fizi¢kim kontaktom mogu da se koriste za kartice sa memorijskim

¢ipom i za kartice sa mikroprocesorskim ¢ipom, za obe veliine kartica. Na kartici postoji 8-
pinski kontakt, slika 6, tj. mikromodul koji se fizi¢ki povezuje sa ¢itaéem.

-10 -
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telo kartice telo kartice
{predma strang telo kartice
{poledina)
modul .
(kentakti) gip
antena

Slika 8 Kartice sa direktnim fizi¢kim kontaktom Slika 9 Kartice bez direktne veze sa ¢itaCem
.| .|

Kartice kod kojih se uspostavlja radio veza sa Citacem izgledaju kao na slici 9.

Ovaj metod primenjuje se kod kartica sa memorijskim ¢ipom, i to samo za kartice
dimenzije kreditnih kartica. Antena ima domet oko 10cm i napaja se signalom generisanim sa
¢itaca. Identifikacioni bedzevi za zaposlene koje velike firme koriste za kontrolu ulaska u
prostorije predstavljaju tipiCan primer primene.

Kombinovane smart kartice su hibridna kombinacija dva prethodna metoda, imaju i 8-
pinski kontakt za direktni ¢ita€ 1 antenu za radio komunikaciju sa ¢itacem.

-11 -
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1.8 ULOGA SMART KARTICA U ZASTICENIM ID SISTEMIMA

Smart kartice su Siroko prihvaéene kao najzaStiCenija 1 najpouzdanija forma
elektronske idenifikacije, pa su, najées¢e u upotrebi kao personalne ID kartice. Treba naglasiti
dozvoljavaju i online i offline pristup informacijama i servisima. Smart kartice mogu da
skladiSte, Stite 1 dozvoljavaju promene informacija smeStenih u mikro¢ip na kartici.
Moguénost dinamicke komunikacije kartica 1 informacionih sistema ubrzava tradicionalno
spor proces identifikacije, automatizuje operacije 1 smanjuje cenu koriS¢enja usluga. Smart
kartice mogu da sadrze mnogostruke aplikacije i da objedinjuju veéi broj servisa. Danas je
glavni trend razdvajanje operativnog sistema koji koristi ¢ip smart kartice 1 aplikativnog
softvera 1 njihova standardizacija. Ovo ¢e omoguciti primenu raznorodnih aplikacija za

.....

korisniku omoguci da postojec¢oj smart kartici dodaje nove aplikacije 1 funkcije.

Fizicki 1 digitalni identitet. Smart kartice obezbeduju jedinstvenu mogucnost
kombinovanja identifikacije i verifikacije i u fizickom, stvarnom i u digitalnom svetu.

Zasti¢ena fizicka identifikacija obezbedena je preko vidljivo odStampanih informacija
i zastitnih Stamparskih tehnologija.

Fizicka verifikacija postize se koriS¢enjem jedinstvenog PIN koda za karticu ili
smesStanjem jedinstvenih biometrickih informacija vlasnika kartice na ¢ip. Oba ova prilaza
dozvoljavaju koriS¢enje smart kartica tek posSto se vlasnik kartice uspeSno verifikuje pomocu
podataka smestenih na Cipu.

Digitalna identifikacija omogucena je preko li€nih informacija smeStenih na ¢ipu a
koje se odnose na identifikaciju ili funkciju koju osoba treba da potvrdi u odredenoj
transakciji.

Digitalna verifikacija obezbedena je preko kriptografskih klju¢eva 1 digitalnih
sertifikata koji se nalaze na Cipu, i koji pruzaju zastitu li¢nih informacija koje se nalaze na
kartici 1 dokazuju autenti¢nost informacija, onako kako ih je verifikovalo sertifikaciono telo
(certifying authority).

Verifikovani 1 autorizovani pristup informacijma. Vecina fizickih 1 digitalnih
identifikacionih karakteristika moze biti ostvarena i drugim ID tehnologijama, koje
omogucavaju da se informacije jednostavno verifikuju na strani prijema. Uz veliki stepen
zaStite informacija 1 sigurnost, mogucénost smart kartica da obraduju informacije i reaguju sa
svojim okruzenjem predstavlja jedinstvenu prednost koju druge tehnologije ne nude. Da bi se
neka transakcija odobrila ne moraju sve licne informacije da budu procitane, npr. za kupovinu
alkoholnih pi¢a u nekim zemljama vazna je starost osobe, Sto je samo jedan od li¢nih
podataka.

Smart Kkartica je aktivni token. Smart kartica ima mogucénost da pruzi informacije
koje su potrebne, 1 to samo onda kad se traZe. Jedinstvena moguénost kartice da verifikuje
prava osobe koja zahteva informacije, pruza najbolju zastitu za line informacije vlasnika
kartice. Personalne ID kartice na bazi smart kartica Stite privatnost tako Sto obezbeduju
odgovarajucu identifikaciju 1 to zahvaljuju¢i mogucnosti autorizacije 1 verifikacije pristupa
samo onim informacijama zahtevanim u transakciji.
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Jaka sigurnost. Smart kartice trenutno predstavljaju najbolji kompromis izmedu
sigurnosti 1 cene. Smart kartice su kompatibilne sa ve¢ postoje€im sistemima koji koriste
kartice - koegzistiraju sa magnetnom trakom, bar kodovima, embosiranim ili samo vidljivo
odStampanim na istoj kartici. Kada se koriste u kombinacji sa drugim tehnologijma kao Sto su
javni kljucevi 1 biometrika, smart kartice je prosto nemoguce duplirati ili falsifikovati, a
podaci na Cipu se ne mogu menjati bez odgovarajuce autorizacije (password-i, biometricka
verifikacija ili kriptografski pristupni kljucevi).

Isplativa offline verifikacija. Verifikacija bazirana na smart karticama, a uz pomo¢
malih, sigurnih, jeftinih portabl ¢itaca, moZze se primeniti na razli¢itim mestima gde se zahteva
provera identiteta, kao na primer na aerodromima. Verifikatori potvrduju identit neke osobe
tako Sto uporeduju skeniranu biometriku sa onom smeStenom na kartici, 1 na taj nacin
eliminiSu potrebu za online pristupom bazi podataka.

Online elektronsi potpis (digitalna identifikacija). Mnoge zemlje usvojile su zakone
kojima se digitalni potpis prihvata kao legalno sredstvo za online poslovanje i razmenu
informacija. Smart kartice se smatraju najsigurnijm sredstvom za primenu digitalnog potpisa
u infrastrukturi javnih klju¢eva. Smart kartice mogu da sadrze zaSti¢ene privatne i javne
kljuceve vlasnika 1 odgovarajuce sertifikate 1 da budu u mogucénosti da izvrSavaju digitalne
kriptografske operacije (npr. digitalni potpisi), pri ¢emu privatni klju¢ nikada ne napusta
operativni sistem koji je na ¢ipu.

Kapacitet za skladistenje informacija. Tradicionalne kartice sa magnetnom trakom
imaju ograni¢en memorijski kapacitet, za razliku od smart kartica, ¢iji je memorijski kapacitet
veliki 1 varira u zavisnosti od aplikacija. Mogucée je imati u jednom sistemu i kartice sa malom
memorijom za jednostavne aplikacije i Kkartice sa velikom memorijom za kompleksne
mnogostruke aplikacije. Danas smart Kkartice nude dovoljno memorije da se smeste

komprimovana fotografija, biometrike, digitalni sertifikati i javni/privatni kljucevi itd.

Moguénost pisanja i ¢itanja. Tehnologija za smart kartice Stiti informacije, ali isto tako
dozvoljava 1 promene odredenih polja, pod uslovom da podnosilac zahteva autorizuje
promenu.

Posto je upotreba smart kartica tesno povezana sa pitanjima sigurnosti, tipi¢ne
sigurnosne aplikacije su:

» identifikacija/pristup mrezi: kartice sa memorijskim ¢ipom koriste jedinstveni serijski
broj kartice za identifikaciju korisnika. Ovo samo donekle obezbeduje sigurnost, posto
bilo ko ko poseduje karticu moze Kkoristiti ovu aplikaciju. Za kompleksnije
identifikacione Seme koriste se kartice sa mikrorocesorskim ¢ipom.

» sigurnost na mrezi: kombinacija smart kartica sa mikroprocesorskim c¢ipom i PKI
sistema koristi se za zaSti¢en prenos Kriptovanih podataka. Na kartici se nalaze
algoritmi, kljuCevi 1 sertifikati neophodni za enkripciju, 1 kao Sto smo vec¢ rekli
kljuc¢evi nikada ne izlaze van operativnog sistema same kartice, ¢ime se spre¢ava upad
trece strane u transakciju.

> elektronske finansijske transakcije: koriste se i memorijske i mikroprocesorske smart
kartice.
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> posebne aplikacije: savremene smart kartice (Javacard i Personal Computer/Smart
Card) dozvoljavaju programerima da piSu kod za smart kartice, sli¢an kodu za PC -
jeve. Primer su aplikacije za pojavljivanje odredene web stranice, po ubacivanju
kartice u Citac, aplikacije za pojavljivanje stranice koja je konfigurisana za potrebe
korisnika, aplikacije za upisivanje li¢nih podataka itd.

Visestruki servisi. Jedna smart kartica moze nosiocu da obezbedi pristup razli¢itim
ustanovama i organizacijama i njihovim servisima.

Mogucénost povezivanja bez direktnog fiziCkog kontakta (contactless). Smart kartice
podrzavaju koriS¢enje contactless tehnologija, i tako omogucavaju aplikacijama brzu i
zaSti¢enu identifikaciju. PoSto eliminiSu potrebu za fizickim kontaktom, contactless kartice su
pogodne za mesta gde se zahteva verifikacija velikog broja identiteta.

1.8.1 PRIMENA SMART KARTICA

Razlikujemo sledece glavne oblasti primene SMART kartica:

> primena u oblasti drzavne uprave (elektronski identifikacioni dokumenti, putne
isprave, vozacke dozvole, saobracajne dozvole, dozvole za noSenje oruzja, kartice za
socijalnu zastitu, socijalnu pomoc¢ i penzije, kartice za zdravstveno osiguranje, e-
vlada...),

» komercijalna primena (bankarstvo - kreditne i debitne kartice, elektronsko bankarstvo,
e-poslovanje, e-trgovina, mobilna komunikacija-SIM kartice, transport, TV pretplata,
Clanske karte...),

» li¢na primena (zaStita stanova, kola, mobilnih telefona...).

U komercijalnoj i oblasti drzavne uprave informaciona Sema za primenu SMART

kartice moze biti eksterno (za korisnike komercijalnih usluga, odnosno gradane) ili interno
dizajnirana (sluzbene kartice za zaposlene).
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1.9 ZAKLJUCAK

Zahvaljuju¢i ID karticama moguce je jednozna¢no identifikovanje osoba, dokumenata
1 podataka. Na osnovu ovoga moguce je razviti sistem za personalizaciju ID dokumenata i
putnih isprava.

Ovakav sistem omogucava personalizaciju dokumenata zadovoljavaju¢e pouzdanosti i
trajnosti korS¢enog materijala (minimum 10 godina), kao i visokog estetskog i tehnoloskog
kvaliteta. Sistem podrazumeva potpunu zastitu procesa rada dokumenata, zaStitu materijala za
izradu dokumenata, kao i zastitu svih entiteta zasnovanu na infrastrukturi javnih kljuceva,
certifikatima, digitalnom potpisu i reSenjima na bazi smart kartica.

Takode, sistem omogucava, kroz jednostavniji, pouzdaniji i kvalitetniji rad sa
gradanstvom, postovanje medunarodnih normi i standarda. S druge strane nudi sigurno, brzo i
efikasno utvrdivanje identiteta lica, kao i zaStitu sigurnosti dokumenata i privatnosti podataka
gradana.
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GLAVA 11
2 ZASTITA PODATAKA NA PAMETNIM KARTICAMA
2.1 UvOoD

Informacione tehnologije danas su primenjene u
svim podru¢jima ljudske delatnosti, stvaraju nove vrste
poslova 1 direktno uticu na evoluciju drustva. Jedan
vaZzan izum objedinjuje i predstavlja sve navedene
tehnoloske promene, a to je racunar.

Prvi rac¢unari su bili skromnih moguénosti, veoma nefunkcionalni i skupi, dok se danas
relativno lako moze do¢i do izuzetno moc¢nih ra¢unara. Moguénosti koje danas racunar pruza
prose¢nom korisniku su do pre desetak godina bile nezamislive. Brzina i stepen razvoja
raCunarskog softvera, ali 1 prateCeg hardvera je izuzetan. Danas prosefan korisnik u svojoj
ku¢i moze imati racunar koji mu omogucava da profesionalno izraduje 3D animacije,
priprema graficki materijal za Stampu, snima 1 komponuje muziku, pristupa Internetu,
komunicira sa udaljenim racunarima, obavlja razne vrste placanja, narucuje robu itd.

Zacetnikom ,,pametne‘ kartice smatra se francuski novinar Roland Moreno koji je 25.
marta 1974. registrovao idejne patente pametne kartice. Zbog toga 1 ne cudi Sto je prva
zabelezena javna primena pametne kartice ostvarena u Francuskoj. Telefonska industrija,
odnosno francuski PTT, 1984. izdaje prvu telefonsku karticu. Danas se ona koristi u javnoj
telefoniji u viSe od 50 zemalja Sirom sveta. Najvece finansijske organizacije: EuroPay,
MasterCard, Masters i Visa udruzuju svoje napore u cilju primene pametne Kartice u
finansijskoj industriji. Rezultat je EMV specifikacija izdata 1994. godine. Mobilna telefonija
izdaje 1998. GSM specitikaciju koja otvara novo veliko podrucje primene pametne kartice.

Telekomunikaciona i finansijska industrija predstavljaju najvece sisteme koje koriste
pametne kartice. Pametna kartica poseduje velike mogucnosti, a najvece prednosti su njena
veli€ina, prenosivost, dugotrajnost, razne funkcionalnosti 1 povrh svega, sigurnost. Pomenuta
sigurnost predstavlja najvazniju osobinu pametne kartice. Tehnologija danas postaje alat u
sluzbi informacije a informacija predstavlja znanje, mo¢ 1 novac. Sigurno ¢uvanje informacija
i zaStita protoka informacija postaju neophodnost modernog doba. Kao danas najbolje
hardversko reSenje se pojavljuje ,,smart card®. Pametna kartica donosi visok stepen sigurnosti
informacije dostupnu svakom, na siguran na¢in ¢uva informacije 1 omogucava da se obrada
podataka izvodi u sigurnom okruzenju.

Najces¢i korisnik pametnih kartica sa Cipom ¢e biti moderan gradanin. Ona ce
omoguciti njegovu identifikaciju, kao 1 Cuvanje informacija o njegovom finansijskom 1
zdravstvenom stanju. Potencijalnu opasnost prikupljanja informacija na jednom mestu,
predstavlja mogucnost pracenja i upravljanja gradanima, o ¢emu je ve¢ bilo javnih rasprava u
svetu, ali i kod nas. Dobro osmisljenom eksploatacijom pametnih kartica, pojedinac zadrzava
U potpunosti svoju privatnost.
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2.2 NAJCESI NAPADI NA PAMETNE KARTICE

Moguci su napadi na pametne kartice na nekoliko potpuno razli¢itih na¢ina i nekoliko
razli¢itih nivoa. U toku razvoja softvera i hardvera same kartice, neophodno je voditi racuna o
svim relevantnim potencijalnim slabim sigurnosnim ta¢kama prikazanim na slikama 10 i 11.

Napad na
pametnu
karticu
8
I 1
Napad na ( Napad na Napad
socioloikom fizickom na logi¢kom
nivou nivou nivou
3

Slika 10 Moguéi napadi na &ip karticu po nivoima

Napada¢

P e

Pojedinac

1 e | | " |
Unutrasnji Akademska Zlotinatka
Haker napadac Zlocinac institucija organizacija
\. .

Slika 11 Kiasifikacija mogucih tipova napadaca

Svi fizicki, logicki 1 socioloski faktori treba da budu uzeti u razmatranje ¢ak 1 pre
pocetka razvoja pametne kartice. Kartica sa ¢ipom treba da predstavlja sigurnosni hardverski
dodatak koji znacajno povecava nivo zastite u prenosu podataka nesigurnim komunikacionim
kanalima. Takode je vrlo vaZzno da se pri projektovanju kartice ili pri njenoj implementaciji
tacno odrede potencijalni napadaci, kako bi se na odgovaraju¢i nafin oni preventivho
onemogucili.

Mogucénosti napada na pametnu karticu su razli¢iti, a mogu se dogoditi ne samo u
eksploatacionom periodu, ve¢ 1 u samom toku njenog razvoja. Poznavanje fizickog rasporeda
komponenti na pametnoj Kkartici, vestim inzZenjerima omogucava naknadno o itavanje
podataka iz privremene i trajne memorije na kartici.

Zlonamerni programeri koji su ucestvovali u razvoju operativnog sistema kartice
mogu ostaviti ,tajna vrata“ (,,back door) u samom softveru. Na taj nacin, u toku
eksploatacije, na samo njima poznat nacin, mogu do¢i do podataka koji mogu ugroziti
sigurnost koju kartica obezbeduje.
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Na slican nacin, struc¢na lica koja u€estvuju u razvoju aplikacije koja ¢e koristiti
fizicke potencijale pametne kartice, mogu zloupotrebiti svoj polozaj. Ubacivanjem
zlonamernog koda u aplikaciju oni mogu sebi obezbediti nesmetan pristup podacima za koje
kartica ima zadatak da ih Stiti.

Najces¢i metod napada predstavlja napad na logickom nivou, koriS¢enjem metode
,Brute Force*. Ovaj metod oznaCava pokuSavanje napadaca da ,,grubom silom* otkrije pravu
kombinaciju koja moze dovesti do deSifrovanja Sifrovanih podataka. Ovaj postupak se zasniva
na uzastopnom ,,isprobavanju* mogucih kombinacija kljuca koji bi bio odgovaraju¢i. Ovo
»isprobavanje” kombinacija mogucih §ifri se prepusta specijalizovanom softveru koji ima za
zadatak da pronade originalni kljuc.

Sifre i klju¢evi koje radunarski program za ,;razbijanje” zastite isprobava, obuhvataju
sve moguc¢e kombinacije, a u najve¢em broju slucajeva, program prati neko pravilo ili
redosled karaktera. Program uvek krece od pretpostavki, pa pokusavanjem probijanja Sifre na
osnovu njih, dolazi do prave kombinacije. Posto su danaSnji racunari, ¢ak i1 kuénog tipa,
veoma brzi, probijanje $ifri i kljueva koji nisu velike duzine moze da traje vrlo kratko, a
vreme za to zavisi od viSe uticajnih faktora. Zavisnost duZzine kljuca Sifrovane poruke od
vremena potrebnog za njeno otkrivanje je prikazana u tabeli 2.

Simetricni klju¢ | Asimetri¢ni klju¢ (RSA, DH,...)
40 bita 274 bita
56 bita 384 bita
64 bita 512 bita
80 bita 1024 bita
96 bita 1536 bita
112 bita 2048 bita
120 bita 2560 bita
128 bita 3072 bita

Tabela 2 Standardne duzine kljuc¢a

DuZina | Individualni Velika Vojna obavestajna
. y Mala grupa " N .

kljuca napadac kompanija sluzba - sistem
40 bita nedelje danii  milisekunde mikrosekunde
56 bita vekovi decenije sati sekunde
64 bita milenijum vekovi dani Minuti
80 bita nemoguce nemoguce vekovi Vekovi
128 bita nemoguce nemoguce nemoguce Milenijum

Tabela 3 Potrebno vreme za otkrivanje Sifre

Ukoliko se za Sifriranje poruke koristi Sifra koja je duzine Sest karaktera, a koristi se
pet razli¢itih znakova u njoj, broj kombinacija ¢e za ovaj slucaj biti 6°=7776. Ovo je broj
kombinacija za slucaj da se ta¢no zna koji su znaci koriS¢eni u Sestoznakovnoj $ifri, kao 1 to
koliko znakova Sifra u sebi sadrZi.
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Iz ugla napadaca, ovi podaci nisu poznati, pa je tako statisticka analiza iz tog ugla
potpuno drugaéija. Broj kombinacija se menja povecanjem duzine Sifre kao na slici 12,
ukoliko se ostavi pet razli¢itih znakova u njoj i to: 6°=7776, 7°=16.807, 8°=32.768. Prikazane
su vrednosti za duzine Sifre od 6, 7 1 8 znakovnih mesta. 1z ugla napadaca na Sifru ili kljuc,
situacija je potpuno drugacija

30000

~ 16807

Slika 12 Broj kombinacija §ifre vezan za duZinu kijuca
|

Zakon verovatno¢e donosi broj mogucih kombinacija koje napadac treba da isproba,
kako bi sigurno otkrio originalnu Sifru. Broj kombinacija koje iz ugla napadaca on mora da
uzme u obzir je prikazan na slici broj 13. U ovom slucaju se podrazumeva da napada¢ zna da
su koriS¢ena samo mala slova engleske abecede (26 slova).

35E4+23 ——— e TP 0= e BT ,

3,02231E+23 [
3E+23 — {|
| 2.56+23
2E+23 —_— =
[ 15423
| 1E+28 +— :
. |
Il T Ty
‘ 0 . = .
! 626 706
e ——

Slika 13 Kombinacije koje napadaé mora da ,,isproba* u zavisnosti od duZine Sifre (za 26 karaktera)
|

Osoba koja pokuSava da otkrije kombinaciju znakova za deSifrovanje originalne
poruke ne zna ni koji su karakteri koriS¢eni u lozinci ili klju€u, a ni njegovu duZinu. U ovom
slucaju, statistickom analizom dolazimo do mogucih kombinacija koje napada¢ mora uzeti u
obzir.

Za napadaca broj 26 oznacava broj slova koje moze uzeti u obzir, ali ukoliko se uzmu
u obzir i brojevi i mala i velika slova, broj kombinacija vrtoglavo raste. Za Sifru sa 6 karaktera
broj kombinacija ¢e u tom sludaju biti 6%, a ne 6%°. Za ovakav slu¢aj je broj mogucih
kombinacija Sifre ili klju¢a prikazan na slici 14. Postoji i moguc¢nost da se zbog poveéanja
sigurnosti, kao deo $ifre uzmu i specijalni karakteri §to daje 62°° kombinacija.
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Slika 14 Broj kombinacija ako su koriSéena i velika i mala slova i brojevi bez znakova

DuZina Sifre Iz grupe od 26 karaktera Iz grupe od 62 karaktera
5 Kar. 1 ¢as i 50 min 6 dana
6 kar. 1 dani 20 sati 1 godina
7 kar. 46 dana 68 godina
8 kar. 3,3 godine 4.032 godine
9 Kar. 90 godina 252.000 godina
10 Kar. 2.304 godine > 1.000.000 godina
16 Kar. 1.872.000 godina > 10.000.000 godina

Tabela 4 Vreme potrebno za otkrivanje Sifre na osnovu njene ukupne duZine i koris§é¢enih karaktera (mala i
velika slova i brojevi, bez specijainih karaktera)

Vrednosti u tabeli 4 su prepolovoljene od ukupnog vremena potrebnog za
isprobavanje svih kombinacija, zbog toga Sto se uzima za moguce da napadac¢ otkrije pravu
kombinaciju pre nego Sto isproba sve kombinacije.

Vremena potrebna za probijanje Sifre su dobijena proraCunom i aproksimacijom, ali za
racunar sledecih karakteristika: Pentium 4 procesor 1600 MHz, 512 MB RAM memorije.

Postoji veliki broj razli¢itih softverskih paketa koji ,,Brute Force” metodom
pokusSavaju da razbiju zaStitu na smart karticama. Sigurno reSenje za neprobojnu Sifru ne
postoji, ali se dugackim 1 Sarenolikim (u smislu koris¢enih raznovrsnih karaktera u samoj
Sifri) Siframa, teoretski priblizavamo granici 100% sigurnih Sifri. Vreme za njihovo probijanje
se smanjuje, kako tehnologija 1 racunarska moc¢ jaca, ali je 1 pored toga sigurnost na
izuzetnom nivou ukoliko posStujemo sva preporucena pravila.
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2.3 MEHANIZMI ZASTITE PODATAKA NA CIP KARTICAMA

Sigurnost pametne kartice obuhvata Cetiri komponente, prikazane na slici 15. Telo
kartice na sebi sadrzi i1 vizuelne oznake, koje su ¢itljive oveku. To su hologrami, reljefna
obelezja, ultraljubicasti tekst, laserska graviranja, itd. Tehnike implementacije sigurnosnih
obelezja zajedni¢ke su za sve tipove kartica i nisu specificnost samo pametnih kartica.
Preostale komponente - kao $to su hardver ¢ipa, operativni sistem i aplikacija, Stite podatke i
programe mikrokontrolera koji se nalazi na kartici.

Sigurmost

pametne
kartice

| | | | | | |
Hardver ¢ipa:
Telo kartice - pasivna zastita Operativni Aplikacija
aktivna zaftita sistem

Slika 15 Osnovne komponente sigurnosti smart kartice
]

Mehanizmi zaStite pametnih kartica su mnogobrojni i obuhvataju i hardverske i
softverske nivoe njihovog funkcionisanja. U samom postupku razvoja pametne Kkartice, uvode
se sigurnosne mere u cilju obezbedivanja integriteta podataka na njoj:

Fizicki razvoj mikrokontrolera pametne kartice
Razvoj operativnih sistema za pametne kartice
Princip podeljenog znanja (deljenje tajni)
Sigurnost na fizickom nivou kartice

Kodiranje memorije

YVVVYYVYYV

1. Razvoj mikrokontrolera pametne kartice traje od nedavno. U njemu ucestvuje mali broj
osoba koji rade u strogo kontrolisanim objektima. Sistemi koji se koriste za razvoj
mikrokontrolera su potpuno odvojeni od spoljaSnjeg sveta. Dizajn Cipa 1 njegovi
mehanizmi zaStite daju se na testiranje nezavisnim organizacijama. Nezavisne
organizacije otkrivaju namerne ili nenamerne previde i greSke u pogledu sigurnosti, pri
¢emu smanjuju moguénost napada iz samog razvojnog sistema. Sam raspored komponenti
na ¢ipu je vrlo vaZzan napada€ima, ukoliko se odluce za fizi€ku agresiju na podatke sa
kartice.

Jedinstveni broj Cipa koji se smesta u takozvanu WORM memoriju, uz senzore i
zadtitne slojeve, predstavlja hardverski sigurnosni element mikrokontrolera. Cesto se takva
memorija naziva i OTP memorija. Prilikom proizvodnje poluprovodni¢kog ¢ipa u WORM
memoriju se upisuje jedinstveni broj ¢ipa. To znaci da svaki Cip postaje jedinstven, odnosno
moze se unutar nekog sistema na nedvosmislen nacin identifikovati pametna kartica. Broj ¢ipa
se koristi u formiranju kljuca. Isto tako broj ¢ipa omogucéuje generisanje ,,crne liste* kartica.
Crna lista kartica se koristi za oznaCavanje 1 uklanjanje sumnjivih kartica iz sistema. Ovaj
jedinstveni broj kartice se moze uporediti sa MAC adresama raunara prisutnih na internetu.

2. Racunari koji se koriste za razvoj operativnih sistema za pametne kartice su u potpuno
izolovanoj mrezi, bez ikakve mogucénosti spoljaSnjeg pristupa. Razvojni alati, kao $to su
prevodilac i simulator, podvrgnuti su verifikaciji i testiranjima. Za osiguranje ispravnosti
prevodenja softvera Cesto se koriste dva razli¢ita programera. Po pravilu je zabranjeno i
koriS¢enje softvera nepoznatog porekla.
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Vreme razvoja operativnog sistema se moze znacCajno skratiti uvodenjem dodatnih
naredbi za svrhu testiranja. Takve naredbe Cesto mogu Citati vitalne delove memorije
zaobilaze¢i sigurnosne mehanizme. Nepazljivo§¢u mogu ostati u operativhom sistemu, $to
moZze posluziti za kasnije napade.

3. Ideja se bazira na Cinjenici da ukoliko svi uéesnici u razvoju sigurnosnih mehanizama
jedne kartice znaju sve o njoj, mogucnost za sakrivanje malicioznih ¢inioca je minimalna.
Princip podeljenog znanja (deljenje tajni) suprostavljen je principu da svako zna sve 0
svemu. U razvoju sigurnosnih komponenti ne sme se dozvoliti da kompletno znanje o
komponenti pripadne pojedincu, jer bi takav pojedinac bio meta potencijalnog napada.
Sigurnosni efekat dobijen deljenjem znanja moze se videti po nac¢inu na koji je izvedena
poslednja faza implementacije operativnog sistema pametne kartice. U njoj se u EEPROM
memoriju ucitavaju tablice, programski kod 1 konfiguracijski podaci. Proizvodac kartica,
odnosno proizvodac ¢ipa koji dobija finalni ROM kod za produkciju proizvodnih maski,
nema kompletno znanje o operativnhom sistemu, jer mu nisu poznati delovi operativnog
sistema smesteni u EEPROM-u. Analizom ROM koda ne mogu se u potpunosti otkriti
sigurnosni mehanizmi 1 funkcije operativnog sistema. Na ovaj nacin je softver potpuno
zaSticen od moguéih unutrasnjih napada (od strane ljudi koji su ucestvovali u razvoju
kartice).

4. Postoji nekoliko pravila kojih se proizvodaci kartica moraju pridrzavati kako bi osigurali
nezeljene pristupe pametnim karticama. Tehnologija je toliko napredovala da
specijalizovane radionice imaju tehni¢kih moguénosti da preuzimaju podatke sa delova
¢ipa koji su mikronske veli¢ine. Ovakvih tehnoloSko opremljenih centara u svetu ima
mnogo, a novcani ulozi su ogromni.

U dizajnu ¢ipa pametne kartice zabranjeno je koriS¢enje standardnih celija razvijenih
za masovnu proizvodnju poluprovodnickih komponenti, kako bi se spre¢ilo brzo i lako
kopiranje.

5. NajceS¢e primenjivana metoda zastite podataka koji se nalaze u radnoj memoriji je
kodiranje memorije. Glavna tajna je u metodi i1 klju¢u kojim se kodira. Jednostavnim
neovlas¢enim pristupom memorijskom prostoru, napadac¢ ¢e videti nerazumljive, kodirane
vrednosti.

Klju¢ za kodiranje kartice mora biti jedinstven za svaku karticu ili se ¢ak zasnovati na
dinami¢koj izmeni metoda $ifrovanja, radi viSeg stepena sigurnosti. Sto je klju¢ neobiéniji i
nedostupniji, podaci su sigurniji. Koriste se 1 razli€iti standardni metodi Sifrovanja kao Sto
DES®, Triple DES, RSA™ itd.

Podaci u kartici se kodiraju uz pomo¢ kljuc¢eva, u realnom vremenu. Na taj nacin se
originalni tekst sakriva u velikom broju podataka koji su na prvi pogled necitljivi. Za
dekodiranje ovako Sifrovanog teksta (koji moze biti kodiran i kombinacijom dva kljuca -
Jjavnim kljucem i tajnim kljucem sa kartice), neophodno je primeniti istu kombinaciju kljuceva
za dekodiranje. Samo ukoliko je kombinacija klju¢eva odgovarajuéa, informacija se moze
desifrovati.

° DES Data Encription Standard
10 RSA Rivest, Shamir, and Adleman
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24 ZASTITNA ULOGA SMART KARTICE

Jedna od glavnih uloga smart kartica je zaStita podataka koji se razmenjuju izmedu
kartice i Citaca. Zastitom se obezbeduje tajnost podataka, verifikacija korisnika, verifikacija
aplikacije, verifikacija transakcije 1 neporecivost li¢nih podataka i/ili transakcije.

Vecina ovih potreba za zaStitom moZe se zadovoljiti koriS¢enjem PKI, koji obezbeduje
polise i procedure neophodne za uspostavljanje zasticene razmene informacija. PKI obuhvata
enkripciju podataka, koja obezbeduje poverljivost, digitalne certifikate, koji obezbeduju
autenti¢nost, 1 digitalne potpise, koji obezbeduju zavrSetak nekog procesa bez promene
podataka.

Za proces enkripcije podataka koristimo algoritme - matematicke funkcije koje se
koriste za prevodenje podataka u zasti¢eni ili enkriptovani format i kljuéeve - parametri ili
brojevi koji se koriste u algoritmima. Enkripcija je proces u kome se koristi algoritam 1 kljuc
za kodiranje ili enkripciju podataka, a obrnut proces tj. proces prevodenja enkriptovanih
podataka u originalni oblik je dekripcija.

Primena elektronskog identifikacionog dokumenta mora da osigura:

» Pouzdanu verifikaciju korisnika, aplikacija, transakcija, odnosno da osigura da samo
ovlascena lica pristupaju vaznim podacima ili da vrSe obradu podataka,

» Tajnost, odnosno poverljivost podataka odnosno da li¢ni i poverljivi podaci budu
za$tieni od neovlas¢enih pristupa,

> Integritet podataka odnosno da nije moguce bilo kakvo menjanje podataka od strane
neovlascéentih lica,

» Raspolozivost podataka odnosno da su oni dostupni ovlaséenom licu ili aplikaciji
kad god je to potrebno.

Svakom od ovih zahteva udovoljava se razliCitim sigurnosnim merama (pouzdana
verifikacija se postize koris¢enjem lozinke, PIN-a ili biometrike - otiska prsta), tajnost
podataka se moze osigurati enkripcijom podataka, ouvanje integriteta koriS¢enjem hash
algoritama i dr.

Izbor sigurnosnog mehanizma zavisi od namene ITS (za kucnu primenu racunara
dovoljan siQurnosni mehanizam za verifikaciju korisnika c¢e biti korisnicko ime i lozinka).
Slozeniji informaciono telekomunikacioni sistema (slucaj eID) mora imati optimalnu
kombinaciju razlic¢itih sistema zaStite.

Za sada, najnapredniji sistem zaStite pruza kombinacija pametnih kartica,
biometrijskih podataka vlasnika kartice i infrastrukture javnih kljuceva.
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2.5 SIMETRICNE I ASIMETRICNE ENKRIPCIJE

25.1 Put do sigurnih podataka

lako verovatno ne znaju za sam termin PKI, mnogi naSi sugradani su trenutno u
velikoj nedoumici da li da se protive ili ne primeni ove tehnologije u svakodnevnom zivotu -
pogadate, re€ je o novim li¢nim dokumentima koji, umesto u papirnoj formi, sada se izdaju u
obliku plasti¢nih kartica sa ¢ipom. Brojne kritike upucene na racun novih medija delimi¢no su
posledica neobavestenosti i pogreSnog razumevanja tehnologije koja zapravo donosi mnogo
dobrih stvari, ali kod koje treba ozbiljno razmatrati i bezbednosne rizike.

Sve je pocelo Sifrovanjem, jer otkad postoji komunikacija medu ljudima prisutna je 1
Zelja da se neke informacije sakriju. lako su u te svrhe razvijane nebrojene tehnike,
najpoznatija su reSenja koja smislenu informaciju teze da pretvore u besmislenu, koju ce
primalac primenom nekog postupka opet pretvoriti u smislenu. Postoje dve grupe
mehanizama za ove postupke, a to su (ako izuzmemo analogne metode, kao Sto je spiralno
namotavanje trake papira na Stap i pisanje po njemu) simetri¢ni i asimetri¢ni.

Algoritmi su simetri¢ne ili nesimetricne matematicke funkcije koje se koriste za
enkripciju i dekripciju podataka. Simetricne funkcije koriste privatni klju¢ za enkriptovanje i
dekriptovanje podataka. Privatni klju€ se Salje primaocu $to predstavlja sigurnosni rizik. Bilo
ko, ko poseduje privatni klju¢ moze procitai enkriptovane podatke. Simetri¢ne funkcije mogu
biti pogodne za jedan - na - jedan transakcije, ali ne obezbeduju dovoljno sigurnosti kada se
podaci prenose preko mreze. Najpoznatiji simetri¢ni algoritam je DES™ i unapredena verzija
3DES. Za realizaciju web zastite potrebno je koristiti minimum 3DES algoritam, bez
mehanizma za rekonstrukciju klju€a ili realizovati sopstveni sistem zaStite na kombinaciji
simetri¢nog 1 asimetricnog algoritma.

Asimetri¢na kriptografija koristi algoritam koji koristi javni 1 privatni klju¢, kao §to je
prikazano na slici 16.

Plaintext  Recipients Ciphertext Recipient's Plaintext Plaintext Sender's Ciphertext Sender's Plaintext

@& a™""™ privatekey o private key publichkey

L ) A S s

o e {ay o . ¥ My
€] = == ) _:?ﬁ\._q]
¥ L\ %,  _\
Senders Recipient Senders Recipient

Slika 16 Primer asimetri¢ne kriptografije

Kod asimetri¢ne kriptografije imamo dva sluc¢aja. U prvom sluc¢aju posiljalac mora da:

» Enkriptuje podatke koris¢enjem javnog kljuca primaoca
> Posalje podatke primaocu

1 DES - Data Encryption Standard
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S druge strane primalac mora da:

> Primi enkriptovane podatke od poSiljaoca
» Dekriptuje podatke koris¢enjem svog privatnog kljuca

Na ovaj nacin je ostvarena tajnost komunikacije izmedu poSiljaoca 1 primaoca poruke.
Posto je javni klju¢ primaoca svima poznat, primalac ne moze biti siguran ko mu je poslao
poruku.

U drugom sluc¢aju poSiljalac mora da:

» Enkriptuje podatke koris¢enjem svog privatnog kljuca
» Posalje podatke primaocu

S druge strane primalac mora da:

» Primi enkriptovane podatke od poSiljaoca
» Dekriptuje podatke koris¢enjem javnog klju¢a posiljaoca

U ovom slucaju posiljalac je poznat, i ostvarena je neporecivost, ali nije ostvarena
tajnost komunikacije, jer bilo ko, ko zna posiljao€ev javni klju¢ moze da dekriptuje poruku.

Kriptografija sa javnim klju¢em ima ograni¢enje u nedostatku brzine; najbrze primene
asimetri¢nih kriptografija su mnogo sporije od tipi¢nih primena simetri¢nih kriptografija.

Postoji nekoliko algoritama u upotrebi za kriptografiju sa javnim klju¢em, u zavisnosti
od zahtevanog nivoa zastite. RSA'?, nazvan po svojim pronalaza¢ima, i ECC*® su primer dva
Siroko koriS¢ena algoritma koji zadovoljavaju ve¢inu zahteva za javnim 1 privatnim
klju€evima.

25.2 Simetri¢no...

Stotinama godina je postojala samo grupa koja je koristila simetricne postupke
(algoritme). Primer ovakvog postupka predstavlja ,,pomeranje* slova, kada se svako slovo
menja onim koje je npr. pet mesta dalje u abecedi - slovo A bi menjali sa F, B sa G itd.
Posiljalac bi svoju poruku Sifrovao pomeranjem slova naviSe, a primalac deSifrovao
pomeranjem nanize. Da bi primenili algoritam, poSiljalac i primalac informacije moraju da
dele neku tajnu informaciju koja omogucava pravilnu transformaciju u oba smera, a koja se
naziva ,kljuc®.

U ovom primeru to je veli¢ina pomeraja (5 slova). Za razliku od primera sa prostom
substitucijom, postoje sofisticirani algoritmi koji vr§e simetricnu zastitu podataka, kao §to su
DES (koristi ga i SSL), IDEA i AES (novi standard koji ¢e zameniti DES), Koji imaju jako
Siroku primenu.

12RSA - Rivest-Shamir-Adleman
13 ECC - Elliptic Curve Cryptography
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Prednost ovakvog algoritma je brza implementacija, pa je samim tim on pogodan za
rad sa velikim koli¢inama podataka, kao i sa podacima koji stalno ,.teku (npr. veza izmedu
dve mreze). U mane prvenstveno spada neophodnost razmene ,tajnog klju¢a“ izmedu strana
koje komuniciraju, koja lako moze izazvati probleme - za razmenu je potreban poseban
sigurni kanal, koji ¢esto nije moguce napraviti.

Ako neko tokom razmene dode do tajnog kljuca, imace pristup svim Sifrovanim
informacijama. Jedan od velikih problema prilikom razmene klju¢eva nastaje i ako se dve
strane koje su uklju¢ene u razmenu medusobno ne poznaju, posto se neko tre¢i moze lazno
predstaviti i tako do¢i do ,.kljuc¢a®. Dodatnu ozbiljnu manu predstavlja i broj tajnih kljuceva 1
njihovo odrzavanje, kada je potrebno da jedna strana ostvari zasticenu komunikaciju sa vise
medusobno nezavisnih drugih strana, kojih moZze biti mnogo.

Broj kljueva za involviranih n strana koje medusobno komuniciraju je n’ /2, dakle za
samo 100 ucesnika je potrebno oko 5000 tajnih klju¢eva! Problem njihovog odrzavanja se
dodatno produbljuje ako klju¢evi imaju ograni¢eno trajanje (Sto je znacajno za sigurnost), pa
se periodi¢no menjaju.

Postoji viSe reSenja ovog problema, a jedno je upotreba centralnog servera za kljuceve,
koji treba da bude dobro zastiCen i stalno na raspolaganju (on-line), jer u sustini vrsi
»upoznavanje“ strana koje komuniciraju. Ako server ne funkcioniSe ili bude kompromitovan,
Citav sistem pada. Ali, on predstavlja i cilj prilikom napada na sve u€esnike odjednom, a
komplikovano je i ostvarivanje komunikacije sa entitetima van osnovnog skupa ucesnika.

2.5.3 ...ili asimetri¢no

Sredinom sedamdesetih godina proslog veka istraziva¢i Whitfield Diffie 1 Martin
Hellman su osmislili naéin Sifrovanja podataka koji se fundamentalno razlikuje od
simetri¢nog. U ovom sistemu postoje dva razli¢ita kljuca koji su u izvesnoj matematickoj
vezi, od kojih jedan sluzi za Sifrovanje a drugi za deSifrovanje informacija. Ovi kljucevi su
toliko razliciti da je praktino nemoguce da se ,,za Zivota korisnika* iz jednog izvede onaj
drugi, mada je to teorijski izvodljivo. Tako necete kompromitovati bezbednost komunikacije
Cak ni ako javno publikujete klju¢ za Sifrovanje (na primer na Internetu, u telefonskom
imeniku, na vizit-karti), a za sebe sacuvate samo klju¢ za deSifrovanje.

Svedeno na jednostavnije izraze, svako ko zeli da npr. meni posalje zasSti¢enu poruku
moci ¢e da je Sifruje koriste¢i moj javni klju¢, a samo ¢u ja moc¢i da je deSifrujem upotrebom
svog privatnog kljuca (koji ne treba meSati sa tajnim kljucem koji se primenjuje u simetricnoj
kriptogranji). Cak ni sam posiljalac vise neée mo¢i da desifruje sopstvenu poruku.

Kada se pojavio, rad ove dvojice nauc¢nika je bio toliko radikalno nov i zanimljiv da je
stimulisao intenzivna istrazivanja na tom polju, koja se i dan - danas nastavljaju. Tako su
stvorene mnoge vrlo doradene implementacije kroz algoritme (za neke se ipak ispostavilo da
nisu dovoljno sigurni), koje predstavljaju daleko najsigurniji metod zastite prilikom razmene
informacija. Ceo ovaj domen je postao poznat pod nazivom Public Key Cryptography i danas
ima Siroku primenu.
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2.5.4 Imenik kome (ne) verujemo

Otkri¢e metoda za kriptogradnju javnih klju¢eva je omogucilo unapredenje nekih
postojecih, ali i pojavu novih servisa koji ranije nisu bili izvodljivi. Jedna od najvaznijih
prepreka koje su mucile simetricnu kriptogranju jeste nemogucénost kreiranja sigurne
komunikacije izmedu osoba koje se prvi put susre¢u. Novi sistem omogucava slobodno
objavljivanje javnih kljuCeva, pa ako Alis hoce da posalje zasticenu poruku Bobu (Alis i Bob
su uobicajena imena za strane u kriptografskim primerima), prona¢i ¢e njegov javni kljuc¢ u
nekom javnom direktorijumu (npr. telefonskom imeniku) i upotrebiti ga za zastitu.

Tu lezi jedna moguca zamka - Alis nekako mora da zna da klju¢ koji preuzima zaista
pripada Bobu, a ne nekom ko se samo predstavlja kao Bob. Postoje dva mehanizma za tu
potvrdu. Prvi je da Alis veruje imeniku sa informacijama, kao kada gledate u telefonski
imenik. Kod papirnih dokumenata to je sasvim prihvatljivo, jer je mala Sansa da ¢e vam neko
upasti u kuéu kako bi u imeniku nekako menjao brojeve. U digitalnom svetu to moze
predstavljati veliki problem i elektronskim imenicima se generalno ne moze mnogo verovati.
Zato je drugi metod neuporedivo bolji, a on podrazumeva da Alis moze da proveri
informaciju, Sto €ini suStinsku razliku 1 donosi neverovatan kvalitativni skok. Dakle, sama
informacija mora biti nezavisno ,,proverljiva“.

Uobicajeni mehanizam za ovaj postupak ukljucuje upotrebu sertifikata javnog kljuca,
popularnije nazvanog digitalni sertifikat. Digitalni sertifikati su javno dostupni.

Simetrini 1 asimetricni mehanizmi, dakle, zahtevaju neko telo koje ¢e ,,upoznati‘
stranke. Razlika je u tome S§to je u domenu simetrinog Sifrovanja tajnost podataka od
krucijalne vaznosti - ako neko uspe da se domogne tajnih kljuceva, Eitav sistem je
kompromitovan. Kod asimetri¢nog Sifrovanja tajnost je nebitna - napada¢ mora da ostane
neopazen dok eksplicitno manipuliSe podacima, Sto nije nimalo lak zadatak.

Algoritmi za Sifrovanje asimetricnim klju¢evima su u nacelu za par redova veli¢ine
sporiji od algoritama za Sifrovanje simetricnim kljuevima, pa mogu biti neprakti¢ni za
upotrebu. Stoga se vrlo ¢esto koristi kombinacija ova dva metoda.

Posiljalac generise sluc¢ajan simetri¢ni klju¢, kojim se Sifruju podaci. Taj klju¢ (koji je
srazmerno mali u odnosu na podatke koji se prenose) se Sifruje javnim kljuéem primaoca, i
sve se to posalje primaocu. Primalac prvo deSifruje simetri¢ni klju¢ svojim privatnim kljuem,
a zatim dobijenim simetri¢nim klju¢em deSifruje same podatke - u sustini jednostavno.

Na ovaj nacin se objedinjuju najbolje strane oba koncepta, a simetricni klju¢ se
ponovo generiSe za svaki prenos informacija te nema potrebe da se negde ¢uva, Sto prirodno
iskljucuje opasnost od krade. U ovim slu€ajevima, simetri¢ni klju¢ se naziva jo$ 1 sesijskim
klju¢em, jer mu rok trajanja istice nakon jedne sesije.
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2.6 IDENTIFIKACIJA PUTEM RADIO FREKVENCIJE

2.6.1 Zastita privatnosti i bezbednost podataka

Osnovni problem u razvoju RFID™ redenja su pitanja
privatnosti (poverljivosti) i bezbednosti podataka. Ova
pitanja, iako povezana, su razli¢ita. Osvréu¢i se na RFID
tehnologiju, definiSemo pojmove poverljivosti i bezbednosti
na sledec¢i nacin:

> Poverljivost RFID sistema je osobina sistema da zaStiti znacenje informacije
prenesene izmedu taga 1 RFID ¢itaCa zaSticenom od primaoca RF signala kome
informacija nije namenjena.

> Bezbednost RFID sistema je osobina sistema da zastiti svaku informaciju
prenesenu izmedu taga i RFID citaca od primaoca RF signala kome informacija
nije namanjena.

Ova dva pojma imaju veoma razliite posledice i razli¢ita reSenja. U datom okruzenju,
neko RFID reSenje moze imati sigurnosne rizike bez uticaja na poverljivost. Jedan primer
ovakvog scenarija je kada tag emituje svoj jedinstveni identifikacioni broj u postojanom ali
nekriptovanom obliku. To omogucéava da tag bude detektovan od strane bilo kog ¢itaca koji
moze dekodirati RF signal. Ako je jedino $to se moze procitati jedinstveni identifikacioni broj
bez mogucénosti da se zakljuci Sta taj identifikator znaci bez pristupa bazi podataka u pozadini,
to onda odrazava odnos izmedu identifikatora taga i objekta koji on predstavlja kao odnos bez
poverljivosti podataka. Bez obzira na to, pracenje i popis resursa ili robe moze da postoji.

Pracenje 1 popis resursa robe su u relaciji sa mogu¢noSéu da neautorizovano lice
procita identifikatore poslate RFID tagom bez potrebe da zna §ta je datim tagom obelezeno ili
ko i Sta ga nosi sa sobom. Drugim re¢ima samim obuhvatanjem signala emitovanim od strane
RFID taga, neko moze pratiti gde je tag trenutno ili gde je prethodno bio kao i o tome koji
tagovi su detektovani a koji ne.

Standardni EPC tag prenosi informaciju povezanu sa odgovaraju¢im proizvodom,
odgovaraju¢im modelom 1ili klasom proizvoda kojoj pripada i proizvodacem koji ga je
proizveo.

Bilo ko sa standardnim EPC ¢itacem moZe se pribliziti dovoljno blizu kupca, da odredi
koji proizvode i u kojim koli¢inama on kupuje. Jo§ dalje od toga, neautorizovani ¢ita¢ moze
pratiti kupca 1 1z vece daljine koriS¢enjem ¢itaca vece snage.

“ RFID - Radio Frequency Identification
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2.6.2 Pitanje poverljivosti

RFID je odli¢na tehnologija za pracenje objekata. U ovom slu¢aju mozemo definisati
neki objekat kao fizi¢ki inventar koji ima tri dimenzije. To znaci da poloZaj bilo kog fizickog
objekta (ukljucujuci i zZiva bica: zivotinje i ljude) potencijalno moze biti pracen u okviru
podru¢ja RFID infrastrukture. Kako razvoj RFID tehnologije napreduje, podrucje delovanja
¢e postati sve Sire 1 Sire.

Ova cinjenica je podstakla mnoga pitanja i interesovanja ljudi zbog potencijalne
invazije privatnosti informacija koja moze biti pripisana RFID tehnologiji. Ali, pre nego Sto
dublje udemo u pitanje poverljivosti 1 posledice toga, pogledajmo par primera Sta zastitnici
privatnosti i javnost ukazuju da moze biti pogresno u upotrebi RFID tehnologije.

2.6.3 Praéenje putnika putem pasosa koji nose

Vlada Sjedinjenih Americkih Drzava je donela odluku da ugradi bezkontaktne ¢ipove
u pasoSe svojih drzavljana. Ovi ¢ipovi sadrze informacije 0 vlasniku pasosa kao i njegovu
digitalnu fotografiju. U pocetku, americka administracija nije ukljucivala nikakve zaStitne
protokole. Informacije bi ostale nekriptovane u Cipu pasosa. Tako bi svako sa odgovaraju¢om
tehnologijom za Citanje mogao skenirati paso$ putnika, mozda dok je paso$ joS kod samog
putnika, 1 dobiti licne podatke. Ovo bi, smatraju neki, moglo pomo¢i teroristima, lopovima ili
nekim drugim zlonamernim ljudima da utvrde identitet putnika ili njegovu nacionalnost.

Nakon mnogo negativnih reakcija javnosti i raznih druStvenih organizacija americki
drzavni organ promenio je zahtev i dodao 3 nivoa zastite:

» Enkripcija: Informacije u RFID ¢ipu ¢e biti kriptovane.

» Kontrola pristupa: Klju¢ za dekriptovanje podataka ¢e biti kodiran u pasosu i moci
¢e da se dobije samo skeniranjem pasosa optickim ¢itaCem, Cita¢ pasoSa ¢e tek nakon
toga mo¢i da dekriptuje podatke koriS¢enjem tog kljuca.

» Korice pasosSa ¢e sadrzati metalnu mrezu koja ¢e formirati Faradejev kavez koji ¢e
spresiti Citanje RFID ¢ipa kada je pasoS$ zatvoren.

Eksperti za bezbednost joS uvek raspravljaju o ovom pitanju raspravljajuci o ¢injenici
da jedinstveni identifikator u ¢ipu moze biti procitan bilo kojim Citatem Sto je nizi nivo zaStite
od onog koji omoguc¢ava metodologija enkripcije. To takode otvara 1 pitanje pracenja pasosa.

2.6.4 Teorija zavere

Najupucenije grupe ljudi koje se bave pitanjem zaStite privatnosti, tvrde da vlasti
potencijalno mogu dobiti pristup svim komercijalno kontrolisanim RFID bazama podataka i
tako dobiti potpun pristup informacijama o potrosnji, putovanjima i generalnim navikama
svoje populacije. Takode, vlasti mogu dobiti ove informacije postavljanjem RFID
infrastrukture Sirokog opsega gde bi se mogle pratiti sve aktivnosti gradana, od toga Sta
kupuju, Sta Citaju, gde putuju do toga Sta gledaju na svojim ekranima.

Na pocetku, komercijalne RFID aplikacije nisu ukljucivale zaStitu. RFID citaéi i1

tagovi komunicirali su jedni sa drugima koriste¢i otvorene, nekriptovane poruke, ¢ak i danas,
vec¢ina RFID C¢itaca i tagova emituju informacije bez bilo kakve enkripcije.
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Postoji nekoliko razloga zasto je to tako:

» Koris¢enje RFID tehnologije je donekle ograni¢eno specijalizovanim aplikacijama.

» U bliskoj buduénosti, vode¢e implementacije RFID tehnologije ¢e biti u okvirima
lanaca snabdevanja

» RFID tagovi, da bi bili S§to jeftiniji, dizajnirani su sa vrlo ograni¢enom
procesorskom snagom, Sto otezava uvodenje algoritama enkripcije ili usloznjava
prenosne elektronske sklopove unutar tagova.

» Vecina danasnjih RFID implementacija jo$ uvek radi na nivou praéenja kutija ili
paleta, ali ne 1 na nivou pojedina¢nih pakovanja

» RFID infrastruktura je skupa i komplikovana za ugradnju. Obi¢no pokriva veoma
ograni¢enu povrSinu i time stvara prirodnu odbojnost za Siroko koriS¢enje u
Spijunske svrhe.

Osnovni problem u stvaranju razvijenog RFID trzista je to Sto je naj¢es$¢i zadatak da se
cena infrastrukture svede na minimum. To uti€e na ogranienje slozenosti tagova, pa tako 1
njihove sposobnosti da obraduju informacije. Stoga pitanje kako stvoriti bezbednu RFID
infrastrukturu ostaje, za sada, u drugom planu.
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2.7 RFID metode zastite

Do sada je bilo mnogo predloga sa ciljem stvaranja sigurnog RFID okruzenja. Neki od
njih se baziraju na algoritmima enkripcije, neki na pametno dizajniranim komunikacionim
Semama, a drugi unapredenjem osnovnih fizickih karakteristika RFID komunikacije.

2.7.1 Faradejevi kavezi

Ovo je relativno tehnoloski nizak nivo pristupa pitanju RFID bezbednosti. Faradejevi
kavezi se baziraju na principu mreze od odgovarajuc¢ih metala koja stvara prirodnu barijeru
radio talasima. Medutim, taj prinicip stvara novi izazov za razvoj RFID aplikacija. U isto
vreme dok je veoma efikasno, ovo reSenje zahteva promisljene, manualne radnje kojima
korisnik mora pokriti ili otkriti tag svaki put kada zeli da tag funkcioniSe. Ova metoda ne nudi
nikakvu zastitu kad je tag van Faradejevog kaveza.

Ipak, ima aplikacija gde Faradejev kavez ima smisla. KoriS¢enje Faradejevog kaveza
kao korice pasoSa verovatno radi dobro za ve¢inu korisnika s obzirom da se paso$§ obi¢no
otvara samo onda kada ga treba pokazati. Za tagove na proizvodima, Faradejev kavez je
skupo resenje.

Ovaj metod se bazira na redukciji RF signala tako da se on prostire svega nekoliko
santimetara. Osnovna pretpostavka je da tudi, neplanirani ¢ita¢ treba da bude vrlo blizu tagu, a
time postaje lako uoc€ljiv. Zapravo, ovo je vrlo slab metod za sigurnu zastitu. Zamislite osobu
koja nosi proizvode sa RFID tagovima ograni¢enog dometa u popodnevnom S$picu na
autobuskoj stanici ili metrou. Prosto je nemoguée da izbegne zlonamerne osobe koje nose
RFID citace u njegovoj blizini.

2.7.2 Naredba KILL

KILL naredba ¢ini tag necitljivim. Ovo je naredba ugradena u ¢ip RFID taga koja se
moze aktivirati iz Citaa i na mestu prodaje. Da bi izvrSio KILL naredbu, ¢ita¢ mora preneti
odgovarajuc¢i PIN kod kako bi se osiguralo da zaista ima dozvoljen pristup odredenom tagu.

lako je veoma efikasna, kada se naredba uspeSno izvrSi, nastaju dva glavna
ogranicenja:

» Nema efekta sve dok se naredba ne izvr$i. To zna¢i da mora biti kombinovana sa
nekim drugim reSenjem da bi se obezbedila zastita tokom celokupnog veka jednog
taga.

» To sprecava koris¢enje taga u narednim aplikacijama nakon $to je proizvod prodat.

.....

problem. KILL naredba moZe ozbiljno ograniciti RFID funkcionalnosti i RFID aplikacije
nakon trenutka prodaje.
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2.7.3 Naredba SLEEP

KoriS¢enje ove naredbe na tagovima je pokusaj da se da odgovor na mane koje nosi
upotreba naredbe KILL. SLEEP naredba je stvorena kao daleko komercijalno prihvatljivo
reSenje. Umesto uniStavanja taga na mestu prodaje, ovo reSenje Cini tag privremeno
neaktivim, sve dok korisnik fizicki ponovo ne aktivira tag. Medutim, ¢injenica da tag treba da
omogu¢i korisniku da ga reaktivira stvara nove probleme. Na primer, zamislimo da nakon
kupovine ode¢e umesto da odmah koristimo prednosti RFID maSine za ve§, moramo
prethodno fizicki da reaktiviramo svaki RFID tag ponaosob.

2.7.4 Deljivi tagovi (,,Clip Tags®)

Ovaj pristup, predstavljen od strane IBM-a, pruza pristojno jednostavno, jo$ uvek
efikasno reSenje da bi se smanjilo prepoznavanje tagova sa standardne daljine Citanja. Ova
procedura koristi tag sa antenom koja se moZe odseci u trenutku prodaje u cilju skracenja
antene i time smanjenja dometa Citanja sa nekoliko metara na jedan do dva santimetara.

Kao Sto se vidmo, ima mnogo izazova u stvaranju sigurnog i poverljivog RFID
reSenja. Postoji, ipak, mnoStvo razli€itih tehnologija 1 mehanizama razvijenih u cilju pomoc¢i
proizvodacima 1 korisnicima. Svakako, mi smo tek na pocetku razumevanja problema i
reSenja ovog komplikovanog tehnoloskog i drustvenog pitanja.
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2.8 Moguci napadi

Pre nekoliko godina Lucas Grunwald je uspeo da prekopira sadrzaj Cipa iz jednog e-
pasosa u drugi takav Cip, Sto je izazvalo zgrazavanje javnosti, deklariSuci elektronske pasose
,propalom pri¢om*. Nazalost, niko se od novinara nije potrudio da dublje ispita problem -
informacije koje su potrebne da se tako nesSto uradi su javno dostupne na Internetu, ali treba
znati da primarna namena cipa nije sprecavanje Citanja (i kopiranja) njegovog sadrZaja, veé
sprecavanje neopazene promene podataka i samim tim falsifikovanje pasoSa, za Sta sluzi
digitalni potpis. Grunwald jeste uspeo da prekopira sadrzaj, ali ne i da ga izmeni - kakva onda
korist od toga, kad ¢e granicno osoblje, pri skeniranju pasoSa, videti razliite Stampane
podatke (niko nije pominjao da je to ekstremno teSko da se uradi) i one koji su u Cipu, i
samim tim odmah znati da pasos nije validan.

Mehanizam koji omogucava proveru ispravnosti dokumenata koje je izdala jedna
drzava od strane druge drzave postoji, a to je javni registar klju¢eva (Public Key Directory,
PKD). Da ne ulazimo u tehnic¢ke detalje, PKD omogucava da se bilo koji elektronski paso$ na
bilo kojoj tacki u svetu nepogreSivo kontroliSe na ispravnost, proverom digitalnog potpisa
podataka i lanca sertifikata do drzavnog tela koje ga je izdalo. Do sada je PKD-u pristupilo
deset drzava, od kojih ga aktivno koristi samo pet, mada ¢e taj broj rapidno rasti u slede¢ih
par godina jer se mnoge zemlje pripremaju za njegovu primenu.

Da tamo gde PKD (jos uvek) nije primenjen postoji prostor za malverzacije nedavno je
demonstrirao Jeroen van Beek, koji je uspeo da izmeni sliku na samom ¢ipu, uz kreiranje
digitalnog potpisa koji je zvani¢an ICAO alat za proveru elektronskih podataka pasosa,
Golden Reader Tool, ,,progutao‘ kao ispravan. Medutim, pored neminovnog dolaska PKD-a,
»zaboravljeno* je i to da treba neopazeno izmeniti i sliku na glavnoj strani pasoSa da bi sve to
imalo nekog smisla, Sto je samo po sebi problem.

Svi ovi problemi su poznati odavno, a sada pocinje da se uvodi i napredniji nacin
komunikacije sa Cipom elektronskog pasoSa, nazvan Extended Access Control. EAC ima
drugaciji nain pristupa snimljenim podacima od BAC-a i koristi¢e se za Citanje ,,0setljivih*
podataka kao §to je otisak prsta. Osnovna razlika je da se 1 ¢ita¢ mora pravilno predstaviti
pasosu da bi se spre€io skimming, tj. upotreba neovlas¢enih uredaja. Neophodno je 1 da bude
implementiran lanac poverenja kroz posebne digitalne sertifikate, koji se za razliku od
mehanizma PKD-a realizuje direktno izmedu svih parova zemalja. Razlika je i u tome $to
PKD radi sa standardnim X.509 digitalnim sertifikatima, a EAC sa CV™ sertifikatima koji su
mnogo kompaktniji, pa samim tim zgodniji za male memorijske prostore i sporu
komunikaciju. Za sada ga je uvela Nemacka, ali ¢e 1 druge EU drzave do kraja 2009. morati
da ga primene.

Srbija nema mnogo izbora u smislu primene novih elektronskih paso$a - ceo razvijeni
svet je ve¢ krenuo u tom smeru, pa moramo i mi, hteli - nehteli. Ne smemo iz vida ispustiti
suStinu, a to je da putna isprava ima za cilj ne samo da identifikuje pojedinca, ve¢ 1 da spreci
kradu identiteta, tj. falsifikovanje. S obzirom na sloZenost postupka uvodenja (svaka drzava
ima svoje procedure), kompatibilnost sa postoje¢im sistemom rada i neophodnost da sve
drzave sveta obezbede brz i siguran mehanizam provere ispravnosti, nije neobi¢no da ¢e ceo
proces trajati barem deceniju. Kada bude zavrsen, prelazak preko granice bi¢e neuporedivo
laksi i brzi nego sada.

15 CV - Country Verifiable
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2.9 ZAKLJUCAK

U ovom delu su opisani najce$¢i napadi na pametne kartice, kao i mehanizmi zastite
podataka koji se nalaze unutar tih kartica. Pametne kartice su danas izuzetno dobro zasticene,
ali i pored toga se radi na daljem razvoju i usavrSavanju tehnologija i mehanizama zastite koji
bi dodatno onemogucili napadace.

U cilju ostvarenja zaStite visokog nivoa, pored primene zaStite na vise nivoa i
kombinovanja razli¢itih tehnika zaStite potrebno je i da proizvodaci pametnih kartica uzmu u
obzir sve moguce poznate, kao 1 da predvide za sada nepoznate vrste napada i da ih unapred
onemoguce.
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GLAVA 111

3 BIOMETRIJSKE METODE U AUTOMATSKIM
SISTEMIMA ZA IDENTIFIKACIJU | VERIFIKACIJU OSOBA

3.1 UvOoD

U danasnje vreme vladama i raznim organizacijama Sirom sveta potrebna je isplativa i
pogodna kontrola i administracija populacijom, koja mora ujedno da obezbezdi i visok nivo
zaStite privatnosti podataka i sprecavanje neovlaséenog pristupa. Identifikacija populacije je
temelj nacionalne sigurnosti. S druge strane javnosti je potrebna pogodna, sigurna i zasSti¢ena
verifikacija licnog identiteta, Sto jeftinija 1 dostupnija usluga i vrlo visok stepen sigurnosti
prilikom skladiStenja 1 koriS¢enja li¢nih podataka.

Potreba za identifikacijom ljudi javila se davno. Kroz istoriju postojali su razni primeri
registara i identifikacionih dokumenata razvijanih za potrebe identifikacije ljudi. Tako je, na
primer, paso$ kao sredstvo za identifikaciju poznat u Engleskom pravu joS od 1300. godine.

Identitet neke osobe mozemo iskazati na razli¢ite nacine:

izgled (kako osoba izgleda, pol, visina, tezina)

ime (kako se osoba zove, nadimak)

kod ili Sifra (obelezje pridodato od strane organizacije)
znanje (odredjene lozinke, podaci)

vlasnistvo (dokumenta za identifikaciju)

zvanje (cime se osoba bavi)

biometrika (bioloski podaci i ponasanje)

YVVVVVYYVY
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3.2 BIOMETRIJSKI STANDARDI | METODE

Pored definisanja identiteta neke osobe, potrebno je razviti i nacine za utvrdivanje
identiteta, odnosno verifikaciju osobe. Cilj verifikacije je da zastiti sistem od neautorizovanog
koriS¢enja. Procedura se bazira na slede¢im nacelima:

» Dokaz po znanju: Verifikacija se vr§i pomoc¢u unapred zadatih informacija kojima
odredena osoba rasplolaze (lozinka, personalni identifikacioni broj - PIN...).

> Dokaz po posedovanju: Osoba se autentifikuje pomocu posedovanja objekta (npr.
putna isprava, licna karta, magnetna kartica, smart kartica... )

> Dokaz po osobinama: Vrsi se merenje osnovnih ljudskih karakteristika (biometrika).

Razvoj informati¢ko - komunikacionih tehnologija pruza nove i kvalitativno napredne
mogucénosti za poboljSanje sitema za identifikaciju 1 verifikaciju korisnika. Finansijske
ustanove prve su pocele da primenju nova reSenja. Informaticke kompanije Sirom sveta su
razvile sisteme za digitalnu verifikaciju u elektronskom poslovanju, po nacelima znanja i
posedovanja. Veoma brzo ove metode pokazale su nedostatke, $to je dovelo do laznog
identifikovanja i raznih drugih tipova zloupotreba; deSava se da ID kartica bude ukradena,
lozinka ili PIN broj zaboravljeni 1 slicno. Kod ovakvih sistema nivo zatite 1 kompleksnost
reSenja direktno su proporcionalni. Proces verifikacije moze se olakSati korisnicima ukoliko
se kroz razliCite sisteme koristi ista kartica, PIN broj ili lozinka, ali na taj nain smanjujemo
sigurnost procesa verifikacije.

Sistem koji omogucava najjednostavniju 1 najsigurniju verifikaciju 1/ili identifikaciju
je biometrika. Ona se ne bazira na neCemu §to pamtimo (PIN, lozinka ...), ili ne¢emu §to
posedujemo (papirni dokument, magnetna kartica, smart kartica ...), ve¢ na onome $to jesmo.
Biometri¢ki sistem za verifikaciju 1/ili identifikaciju posmatra osobu analiziraju¢i njene
fizicke osobine ili ponaSanje.

Verifikacija podrazumeva proveru 1:1 - odredena karakteristika osobe poredi se sa
referentnim podatkom koji odgovara identitetu za koji osoba tvrdi da je njen (fotografija na
dokumentu sa licem osobe, korisnicko ime i lozinka, PIN...). ldentifikacija je provera 1:n, Sto
znaci da se u nekom sistemu identitet osobe proverava u 0dnosu na sve registrovane korisnike

tog sistema.
biom etrijski } } procesiranje }
uzorak slike

slika

1010 skladistenje
1110 Sablona
1101

Sablon

memorijski prostor —
baza podataka i/ili kartica

Slika 17 Upisivanje korisnika u biometrijski sistem
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U osnovi svaki biometrijski sistem, bez obzira na kojoj tehnici je baziran, mozemo
podeliti na pet podsistema: prikupljanje podataka, procesiranje podataka, prenos podataka,
skladistenje i pretrazivanje podataka.

U ovom radu prikazana je metoda za prikupljanje podataka.
Prenos, skladiStenje i pretrazivanje/poredenje obavlja se nad Sablonom (template).

Svaka biometrijski zasnovan sistem prilikom verifikacije/identifikacije prolazi kroz cCetiri
koraka:

» skeniranje (snimanje) uzorka,
> izdvajanje karakteristika (pravljenje Sablona),
» uporedivanje Sablona i
> nalazenje odgovarajuéeg $ablona, slika 18.
biometrijski procesiranje 1010
uzorak slike 1110
1101
Sablon
slika
.

ekstrakcija 1010 biometrijsko
Sablona 1110 poklapanje
1101

memorijski prostor —

baza podataka ifili kartica memorisani

Sablon

Slika 18 Verifikacija / identifikacija na osnovu biometrijskih podataka

Sablon je matemati¢ki obradena i kodirana digitalna informacija zasnovana na
izmerenim biometrijskim osobinama. Svaki Sablon je jedinstven, ali se iz Sablona ne moze
rekonstruisati polazna biometrijska informacija. Da bi se obezbedio pouzdan Sablon, prilikom
upisa korisnika u sistem uzima se vie uzoraka iste biometrike, obi¢no tri. Sablonu se
pridruzuje neki identifikator i onda se zajedno skladiste. U zavisnosti od namene Sablon moze
da se skladisti na samom uredaju za uzimanje podataka, u centralnoj bazi podataka, na ¢ip
(smart) karticama ili na nekom obelezju (token). Osnovni ciljevi svakog, pa i biometrijski
zasnovanog sistema za verifikaciju su:

0 da zabrani pristup svakoj osobi koja nema prava na pristup
0 da obezbedi pristup svakoj osobi koja na to ima pravo

Sa stanovista identifikacije neophodno je da sistem obezbedi pouzdano i jednoznacno
pronalazenje osobe. U tom smislu razlikujemo i dve statistiCke veli¢ine vazne za delotvornost
sistema:

» ucestanost pogresnih prihvatanja FAR™ - udestanost sa kojom sistem prihvata uljeza, i
> udestanost pogresnih odbijanja FRR'" - u¢estanost sa kojom sistem odbacuje validnog
korisnika.

Ove dve vrednosti zavise od primenjene biometrijske tehnike, uredaja koji se koriste
za prikupljanje podataka, softverske obrade 1 nacina skladiStenja podataka.

'8 FAR - False Accept Rate
" FRR - False Reject Rate
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3.3 BIOMETRIJSKE METODE

Biometrika kao tehnika identifikacije poznata je ve¢ od davnina. Stari Egipani vrSili
su razli¢ita merenja tela osoba da bi ih identifikovali, u Vavilonu otisak prsta na glinenoj
plocici koris€en je za poslovne transakcije, u staroj Kini stavljali su otisak palca na glinene
pecate. U 14. veku u Persiji razli¢ita papirna drzavna dokumenta imala su na sebi i1 otisak
prsta, a jos tada je jedan drzavni lekar otkrio da ne postoje dva identi¢na otiska. U novije
vreme, Alphouse Bertllon (1870, Francuska) izmislio je sistem (Bertillon sistem) koji se
bazira na analizi otisaka prstiju za identifikovanje kriminalaca. Francis Galton je medu prvima
razvio sistem za prepoznavanje na osnovu profila lica.

Veliki napredak napravljen je 60-tih i 70-tih godina prosSlog veka, kada je za potrebe
FBI razvijen sistem za automatsku identifikaciju pomocu otisaka prstiju - AFIS®. Danas
razlikujemo dve osnovne klase biometrijskih tehnika: fizioloska tehnika (Physiological-based
techniques) koja meri fizioloSke karakteristike osobe, i tehnika koja se bazira na analizi
ponasanja osobe (Behavior-based techniques).

Najpoznatije fizioloSke tehnike (Physiological - based techniques) zasnivaju se na
anlizi otisaka prstiju, otisaka dlanova i na analizi lica. Ostale fizioloSke tehnike su: analiza
DNK, duZice oka, roznjace oka, analiza geometrije dlanova, analiza struktura vena na Sakama
i druge. Tehnike na bazi ponasanja neke osobe (Behavior-based techniques) odnosno njenih
osobina, jesu: analiza glasa, potpisa i nacina kucanja po tastaturi.

'8 AFIS - Automatic Fingerprint Identification System
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3.4 METODE PREPOZNAVANJA NA OSNOVU
FIZIOLOSKIH OSOBINA

34.1 Metoda prepoznavanja pomo¢u otisaka prstiju

Prugaste Sare i geometrija prstiju razli¢iti su kod svake osobe, i ostaju nepromenjeni sa
porastom tela. Identifikacija na osnovu otisaka prstiju je najstarija biometrijska tehnika koja
se uspeSno koristi za mnoge aplikacije. Automatski sistem za identifikaciju otisaka - AFIS
igra znaCajnu ulogu u kriminologiji, kontroli pristupa, finansijskim transakcijama i u
produkciji zvani¢nih dokumenata (vozacke dozvole, pasosi, licne karte). To je on-line sistem u
kome razlikujemo dva koraka:

» izdvajanje minucija i
» nalazenje odgovarajuceg uzorka u bazi otisaka.

Minucije su lokalne karakteristike brazda na prstima, javljaju se na krajevima brazda i
pri raévanjima brazda. Minucije se prepoznaju (izdvajaju) i onda se mapira njihova relativna
pozicija na prstu - kooridinate X, y i ugao.

S
il =t ukritanje
D1 RN ezgro
!/&-}'};{* ," "~ bifurkacija
[‘/;;‘},(} | kraj pregiba
R o

éfm delta

’ r pora

Slika 19 Otisak prsta i minucije

Da bi se smanjilo vreme pretrazivanja uvedena je klasifikacija otisaka - indeksiranje,
tako da se otisak poredi sa podskupom svih otisaka koji se nalaze u bazi i koji imaju
odgovarajuci indeks.

Sistem koji moze da prepoznaje ove karakteristike je veoma kompleksan, ali i izuzetno
precizan ukoliko se oslanja na nemodifikovane fizicke karakteristike. Ceo proces poredenja
otiska sa bazom otisaka meri se sekundama, a tacnost je izuzetno velika.

U poredenju sa uredajima koji se koriste za ostale biometrijske metode uredaji za
uzimanje otisaka spadaju medu najjeftinije.

Postoje tri tehnike za skeniranje otisaka prstiju:
opticka,

silikonska i
ultrazvucna.

YV V
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Opticka metoda Kkoristi rezoluciju od minimalno 500 ta¢aka po in¢u (standard
ANSI/NIST-ITL 1-2000). Postoje i skeneri sa efektivnom rezolucijom do 1000 tacaka po incu.
Silikonska tehnika zasniva se na manjoj povrSini skeniranja 1 preciznijoj slici; iako stice sve
vecu popularnost mane su vreme potrebno za uzimanje otiska i1 prosledivanje u sistem.
KoriS¢enje ultrazvu¢nih signala za merenje karakteristi€nih razdaljina 1 dimenzija jo§ uvek
nije u Sirokoj upotrebi.

AFIS je jako pogodan za implementaciju u karti¢ne sisteme kao $to su magnetne
kartice, smart kartice ili opticke kartice. Uvodenjem ove metode u postojece sisteme za
identifikaciju kao §to su licne karte, vozacke dozvole, putne isprave, kreditne kartice 1 dr, u
mnogome se povecava pouzdanost ovih sistema. Neki veliki proizvodjaci automobila koriste
senzore za otiske prsta za identifikaciju vlasnika kao mehanizam sigunosti. Pored sigurnosti
moze se povecati 1 komfor vozaca, automatskim podeSavanjem sediSta, retrovizora i
temperature u kolima. Veliku primenu ova metoda nalazi u definisanju pristupa racunaru 1
Internetu. Sve vise proizvodjaca kompjuterske opreme ugraduje senzore pomocu kojih se
korisnici identifikuju 1 verifikuju. Zahvaljujuéi svojim prednostima kao $to su jednostavnost i
relativno niska cena u odnosu na druge biometricke metode, ova metoda je postala
najrasprostranjenija biometricka metoda 1 pokriva 40% trziSta biometrickih tehnologija. U
prilog koriS¢enju ovog verifikacionog postupka ide i raspolozenje korisnika. ANSI/NIST-ITL
1-2000 standard za informacione sisteme kojm se definiSe format podataka za razmenu
informacija o otiscima prstiju, licu osoba, ukljucivsi i osobene znake - oziljci, belezi i
tetovaza, Siroko je podrzan od strane proizvodjaca opreme koja se koristi sistemima na bazi
biometrike.

Nedostatak ove tehnike je Sto se ne moze koristiti kod osoba kojima nedostaju prsti, ili
su prsti oSteceni 1 nateceni, a Citanje otisaka otezano je 1 kod starijih ljudi 1, fizickih radika 1
ljudi azijskog porekla. Nepravilno uzeti podaci od osobe mogu takode dovesti do greSaka u
identifikaciji i samim tim do neefikasnosti sistema.

3.4.2 Prepoznavanje na osnovu analize lica

Ova tehnika zasniva se na analizi karakteristika lica koje su manje podlozne
promenama, kao §to su: veliCina nosa, oblik o€iju, brada, obrve, usta, razmak izmedu zenica 1
dr. Navedene osobine lica jedinstveno idetifikuju neku osobu. Prepoznavanje na osnovu lica
koristilo se ranije samo za vizuelnu verifikaciju osobe 1:1, ali razvijen je pouzdan sistem koji
omogucava 1 identifikaciju. Danas su razvijene metode koje omogucavaju snimanje lica u
kretanju, izdvajanje uzorka i identifikaciju. Vrlo bitna razlika u odnosu na ostale metode je Sto
prepoznavanje lica moze da se radi i pasivno - off-line skeniranje lica ljudi u gomili i
naknadna pretraga u bazi. Ova karakteristika je konkretno omogucila znac¢ajno smanjenje
ekscesa na fudbalskim utakmicama u Engleskoj, jer je sada moguca identifikacija i privodenje
izgrednika i posle utakmica. U online rezimu u nekim drzavama u SAD ovaj metod se
primenjuje za prevenciju izdavanja visestrukih vozackih dozvola i Kartica za socijalno i
zdravstveno osiguranje, dok ga neke zemlje ve¢ koriste prilikom glasanja za nacionalne
izbore.

Kod metode prepoznavanja lica postoje dva razli¢ita pristupa:

» naosnovu lokalne analiza crta lica - LFA (Local Feature Analysis) i
» automatska obrada lica - AFP (Automatic Face Processing).
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LFA je matematicka metoda zasnovana na €injenici da se slika lica moze predstaviti
fiksnom grupom blokova koji zajedno ¢ine Sablon. Postoji viSe elemenata lica nego delova
lica. LFA uzima u obzir desetine elemenata lica, uklju¢ivsi podatke o delovima lica sa koga se
te crte snimaju i relativne odnose izmedju elemenata, i potom generiSe Sablon od blokova
podataka. Kompleksna formula koja se koristi za mapiranje omogucava sistemu da se sa
velikom ta¢no$¢u prilagodi brojnim promenama na licu, kao §to su grimase, frizura, brada 1
brkovi, boja koze, naocare, (Sto je ilustrovano na slici 20), kao i promena osvetljenja i
polozaja lica, ¢ak do 35°.

Capture and enlarge
sugpect images

Create albernate
locks and disguises

Slika 20 Prilagodljivost sistema kod LFA metode

Na slici 21 prikazana je identifikacija osobe snimljene u kretanju u gomili, na osnovu
slike u mirovanju. Ova metoda je definisana standardom ANSI/NIST-ITL 1-2000.

uzorak slike osobe prepoznavanje osobe na osnovu skeniranja u pokretu

Slika 21 LFA metoda

AFP se zasniva na merenjima rastojanja i1 odnosima rastojanja izmedu lako
prepoznatljivih delova lica, kao Sto su o¢i, nos 1 usta. Ovaj sistem je dosta uspeSan kada se
radi o zamagljenim 1 nedovoljno osvetljenim slikama, ali nema mogucnosti da se prilagodava
promenama kao LFA.

Slike lica u oba slucaja zauzimaju izmedu 150KB 1 300K B, a $abloni koji se prave na
osnovu slika veliki su do 3.5KB. Za sistem prepoznavanja na osnovu analize lica potrebna je
vrlo kvalitetna video Kkartica, kamera i vrlo brz procesor za obradu podataka.

Verifikacija na osnovu analize slike lica se tradicionalno koristi za zvani¢na
dokumenta, kao Sto su pasoSi, vozacke dozvole 1 line karte. Tehnologija koju smo opisali
pruza dodatne moguénosti za zaStitu gradana i drzavnih institucija od zloupotreba i
identifikaciju prestupnika. Medunarodna organizacija civilne avijacije ICAO je, kao 1 mnoge
vlade Sirom sveta, takode izabrala ovu biometrijsku tehnologiju za primenu u izdavanju
pasosa.
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3.4.3 Prepoznavanje na osnovu analize duzice oka

Prepoznavanje na osnovu analize duzice oka i prepoznavanje na osnovu analize
mreznjace oka dve su osnovne opticke metode. Oftalmolozi su od pocetka predlagali da
duzica oka moze biti iskoriS¢ena kao neka vrsta optickog otiska za identifikaciju ljudi. Njihov
predlog bio je baziran na osnovu klinickih rezultata koji pokazuju da je svaka duzica
jedinstvena 1 nepromenljiva, ¢ak postoji razlika izmedju duzica levog i1 desnog oka iste osobe.

oéni nerv % N

.. zénica
staklasto telo sotivo

Slika 22 Struktura oka

Duzica se sastoji od mreze povezanih isprepletenih lanaca proteinskih vlakana,
naboranih Zljebova, krugova i boja - ukupno 266 razli¢itih parametara.

Duzica poseduje neke osobine koje je Cine vrlo pogodnom za koris¢enje u
automatskim identifikacionim sistemima:

» zasti¢ena je od spoljne sredine, vidljiva i sa rastojanja

» nemoguce je bez rizika po vid hirurSkom intervencijom izmeniti duzicu

» fizioloski reaguje na svetlost §to omogucava proveru prirodnosti

> slika duzice uzima se bez kontakta osobe i Citaca (skenera), a moze se lako uzeti i sa
rastojanja.

Citanje podataka obavlja se tako $to se osoba postavlja na 30-tak cm ispred crno-bele
kamere 1 gleda u uredaj za skeniranje. Kao 1 kod ostalih sistema, na osnovu skenirane slike 1
odgovarajuceg algoritma dolazi se do Sablona, veli¢ine 512 bajtova do 1000 bajtova, koji se
zatim uporeduje ili sa bazom podataka - Sablona, ili sa uzorkom koji se nalazi na nekom
dokumentu. Razvijeni su i efikasni algoritmi koji iz video zapisa osobe u pokretu izdvajaju
pouzdan opis duZzice, generiSu kompaktni kod duZice i sa statisticki velikom pouzdanos$cu
ustanovljavaju identitet osobe. Ovaj sistem pouzdan je i u identifikacionom modu rada, i
primenjiv na razli¢ite etnicke grupe.

3.4.4 Identifikacija na osnovu senke

Spijunski sateliti uskoro ¢e moéi iz svemira da identifikuju osobu posmatrajuéi njenu
senku. Sateliti ¢e koristiti kompjuterski program koji prati pokrete senki na zemlji, a potom
identifikuje vlasnika senke po nac¢inu na koji hoda.
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Ova tehnika, nazvana analiza hoda, oslanja se na ¢injenicu da nacin hoda teSko moze
da se maskira.

Ova tehnologija mogla bi da se koristi za pra¢enje kriminalaca i osumnjicenih terorista
uz upotrebu satelita ili Spijunskih aviona.

Medutim, ova tehnika, koju je razvila NASA, potpuno je beskorisna kada nema sunca.
lako je doslo do velikog napretka u oblasti satelitskih snimaka i tehnologije u poslednjih
nekoliko godina, jo$ je nemoguée nekoga identifikovati na osnovu fotografija snimljenih iz
svemira. Slike snimljene iz aviona koji leti na velikoj visini pokazuju samo teme glave.

Prema misljenju dr Edrijena Stoike iz NASE, satelitski videosnimak mogao bi da da
dovoljno podataka da se utvrdi identitet osumnji¢enog ukoliko se na¢in njegovog hoda nalazi
u datoteci.

Prilikom identifikacije osoba, mogle bi se Koristiti manje razlike u hodu, ukljucujuci
duzinu stopala, brzinu hoda, kretnje kukova i ugao izmedu kolena, zgloba i kuka.

Dr Stoika je napravio kompjuterski softver koji prati i prepoznaje senke osoba na
videozapisu snimljenom iz vazduha. On izdvaja pokretne senke i, uz upotrebu podataka o
polozaju Sunca iugla kamere, koriguje senke ukoliko su skraéene ili izduzene.

Na testiranju videosnimka sa Sestog sprata zgrade, njegov softver snimio je senke ljudi
I izdvojio informacije koje bi se mogle upotrebati radi identifikacije odredene osobe. Ova
tehnika je jo§ u pocetnoj fazi i moglo bi pro¢i jo§ mnogo godina dok ne pocne da se
upotrebljava u vojne svrhe, u policiji i tajnim sluzbama. Ona, ipak, ima i moguce nedostatke.
Dok satelit koji vr§i analizu nac¢ina hoda moze biti koristan u zemljama kao $to su Pakistan ili
Irak, to nece biti uvek moguée u gradu kao $to je, na primer, Mancester, iznad kojeg je tokom
veéeg dela godine nebo sivo i obla¢no.

Strucnjak za fotografije snimljene iz svemira, Bupendra Jasani sa Kraljevskog koledza
u Londonu, kaze da sateliti ¢ije su kamere usmerene ka Zemlji jednostavno nemaju dovoljnu
rezoluciju.

Kao i sateliti koji kruze orbitom, i Spijunski avion poput RAF ,,nimroda“ mogu kruZiti
na velikim visinama posmatraju¢i snajperiste na zemlji, bilo po danu, bilo nocu, uz upotrebu
termalnih kamera visoke definicije.

Slika 23 Identifikacija na osnovu senke
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3.5 OBLASTI PRIMENE BIOMETRIJSKIH METODA

Mnogobrojne su oblasti primene biometrijskih metoda, samostalno ili u kombinaciji sa
jo§s nekom metodom, kao Sto su npr. zaSticene identifikacione kartice (smart kartica ili
barkod). U nekim sistemima koriste se i kombinacije vise biometrijskih metoda, tako da se
maksimalno Kkoriste dobre strane svake tehnike. Na primer, kombinovanjem anlize lica sa
otiscima prstiju i dlana dobija se vrlo soficistiran i pouzdan mehanizam za identifikaciju.
Zastupljanost biometrijskih metoda na svetskom trzistu ilustrovana je na slici 24 (podaci iz
2000. godine).

analiza potpisa 2.7% otisci prstiju 39.1%

opticke metode 4.3%

analizalica 7.1%

analiza glasa ——
15.8%

I otisak dlana 31%

Slika 24 Zastupljenost biometrijskih metoda na trzistu

Biometrika se primenjuje za sledece aplikacije:

» vladine institucije - paso$, licna ID kartica, vozacka dozvola, saobracajna dozvola,
dozvola za noSenje oruzja

» socijalna zastita - kartica za nezaposlenog, penzionerska kartica

» zdravstvena zaStita - zdravstvena kartica, ID kartica za pacijenta, ID kartica za
zdravstvenog radnika

» finansijske transakcije - bankovna kartica, bankomat kartica, ¢ekovna Kkartica,
elektronsko poslovanje, sefovi, kartice za kupovinu

» prevoz i putovanja - bording karta za avion, bezbednost na aerodromima i u hotelima

» bezbednost - kontrola pristupa i verifikacija identiteta i kontrola prisustva osobe: za
ustanove, organizacije, industrijska postrojenja, fabrike, objekte posebne namene,
racunarske mreze i baze podataka itd.

» zatvori - ID Kartica zatvorenika, ID Kkartica posetioca

» javna bezbednost - identifikacija kriminalaca

» obrazovanje - ID kartica za studentski dom

» oruzje - tzv. ,,bezbedno* licno oruzje koje moze samo jedna osoba da aktivira
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3.6 BIOMETRIKA | SMART KARTICE

Smatra se da je kombinacija biometrike i smart kartica najpogodnija i u isto vreme
najsigurnija mogucnost za realizovanje sistema za identifikaciju lica. U svetu je opsti trend da
se ID kartice unapredjuju dodavanjem biometri¢kih karakteristika, prvenstveno u cilju borbe
protiv terorizma 1 organizovanog kriminala. Ovo moZze biti realizovano 1 sa klasi¢nim
Stampanim identifikacionim karticama 1 sa ¢ip karticama, a identifikacija moZe biti anonimna,
decentralizovana ili podrzana od sistema koji u pozadini ima veliku banku podataka.

Kao 1 kod identifikacionih kartica koje su sada u upotrebi, biometricki podaci koji se
uzimaju od osobe mogu biti unisteni odmah posle smestanja na neku ID karticu. Ovo znaci da
bi se oni nalazili jedino na kartici i bili bi pod isklju¢ivom kontrolom vlasnika kartice. Jedan
od nacina smeStanja biometri¢kih podataka na ID kartice je integracija, na klasi¢nim papirnim
karticama, digitalnog vodenog Ziga na fotografije ili biometrickih podataka na hologram. Na
ovaj nain identifikacione kartice ¢e izgledati kao i ranije. Medunarodna organizacija za
uspostavljanje standarda za ID kartice koje su maSinski Citljive, ICAO, prihvatice 1 ID kartice
na bazi smart kartica. Osim dobijanja ICAO odobrenja, Cip kartice, koje se odnose na ID
kartice, imaju tu prednost da mogu da budu jako raznovrsne i prilagodljive. Podaci sa smart
kartica mogu se koristiti u razli¢itim uredajima 1 mreZama.

Biometrijski podaci mogu biti smesSteni na smart karticu, u lokalni ¢ita¢ ili u centralnu
bazu podataka. Kod ID sistema baziranih na smart karticama biometrika i druge personalne
informacije nalaze se na kartici, uvek uz vlasnika kartice. Kod ovakvih sistema moguca je
offline provera, §to znacajno smanjuje vreme potrebno za proveru identiteta neke osobe.

Da bi skladistila odgovaraju¢e biometrijske podatke smart kartica mora imati dovoljno
memorije. Kod nekih aplikacija biometrika i personalne informacije mogu biti smeStene u
¢ita€. Ove aplikacije zahtevaju da se smart kartice koriste sa pojedina¢nim ¢itacem, ili ako
postoji nekoliko pristupnih tacaka, baza biometri¢kih podataka 1 ¢ita¢ moraju biti umrezeni.
Centralna baza podataka, kao skladiste za biometricke podatke, mora imati visok nivo zastite,
a za slucaj da upravlja mnogostrukim tipovima ¢itaca, koji koriste iste biometricke podatke,
oni moraju imati razli¢ite algoritme.

KoriS¢enje smart kartica znacajno povecava pouzdanost kod biometri¢kih ID sistema.
Smart kartice skladiste i obezbedjuju personalne informacije, tako da, svakom korisniku nude
jedinstvenu zaStitu 1 prenosivu, licnu bazu podataka, razdvajaju¢i njegove informacije od
informacija drugih korisnika. Vlasnik kartice fizicki poseduje privatne informacije. Ovo
unapreduje poverenje izmedu njega 1 sistema, tako Sto korisnik sada ucestvuje u odluci ko
moze da koristi njegove licne podatke za verifikaciju identiteta 1 odgovoran je u zastiti tih
podataka. Dodavanjem biometrike, smart kartice obezbeduju jedinstvenu vezu izmedu
vlasnika kartice i privatnih podataka na Kkartici, identifikuju¢i onoga ko poseduje karticu kao
pravog vlasnika kartice. Biometrika se ne moze pozajmiti, izgubiti ili ukrasti kao PIN ili
lozinka, Sto poboljsava verifikaciju identiteta neke osobe.

U ID sistemima na bazi smart kartica, kartica nije samo skladiste podataka, ve¢ i
inteligentni Cuvar personalnih informacija vlasnika kartice. Ove kartice daju vlasniku kontrolu
ko moze da pristupi njegovim podacima. A biometrika dodatno osigurava da samo pravi
vlasnik moze da dozvoli pristup personalnim informacijama.
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Kod smart kartica sa biometrikom, moze se digitalno potpisati biometrika u procesu
upisivanja na karticu i moze se proveravati poredenjem sa uzetom biometrikom od strane
CitaCa, svaki put kada se kartica koristi. Biometri¢ke informacije, kao i druge personalne
informacije koje se nalaze na kartici mogu biti enkriptovane, kako bi se ti podaci Sto bolje
zastitili od spoljnih napada. Uporedivanje biometrickih podataka sa kartice 1 onih trenutno
uzetih preko ¢itaca, obavlja se tako da biometricki podaci sa kartice nikad ne napustaju
karticu, pa su tako zaSti¢eni od promena tokom prenosa. Na ovaj nacin mogu efikasno i da se
zastite ostale informacije smeStene na kartici, kao $to su kljuéevi za enkriptovanje e-mail-a ili
podaci za digitalni potpis. Tako na primer, ako je potreban digitalni potpis za potvrdivanje
neke operacije, biometricki podatak osigurava da potpis vlasnika kartice ne moze biti
zloupotrebljen od nekog drugog. Smart kartice imaju dovoljno memorije da smeste velike
koli¢ine podataka, koje mogu da se dodaju, ukljucujuéi 1 programe, jednu ili viSe biometrika,
mnogostruke kriptografske kljuceve za ograni¢avanje pristupa podacima, kako bi se osigurali
od promena, brisanja ili dodavanja.
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3.7 ZAKLJUCAK

Ovde smo razmatrali biometrijske metode, zasnovane na analizi fizioloskih osobina i
na analizi ponaSanja osobe. Biometrika je siguran i pouzdan nacin za identifikaciju 1
verifikaciju ljudi 1 ima velike prednosti u odnosu na tradicionalne metode. Uvodenje
biometrike u informacione sisteme visestruko ¢e poboljsati rad i usluge:

> verifikacija i identifikacija zasnivaju se na podacima koje osoba uvek nosi na sobom:
50% svih poziva koji stizu sluzbama za pruzanje usluga korisnicima odnose se na
zaboravljene lozinke i PIN kodove sigurnost i pouzdanost: uzorci su jedinstveni za
svaku osobu, Sabloni koji se prave na osnovu uzoraka su takode jedinstveni ali se ne
moze reverzibilnim procesom dobiti originalna slika uzorka, §to dodatno obezbeduje
tajnost podataka onemogucéava kradu identiteta: kombinovanjem vise biometrijskih
Sablona, ili neke biometrijske metode i identifikacione kartice (barkod, smart kartica,
token), dobija se kljuc€ koji se prakticno ne moze falsifikovati, ili ukrasti i upotrebiti jer
nije moguca naknadna izmena kodova 1 podataka

» obezbeduje se tajnost licnih podataka: privatnost osobe nije ugrozena, naprotiv
identitet osobe je dodatno osiguran i zaStiCen od krada i zloupotreba bezbednost:
povecava nivo bezbednosti 1 zaStite.

3.7.1 Da li nam je biometrika potrebna?

Da, i to §to pre, naroCito u informacionim sistemima drzavnih organa i institucija.
Imaju¢i u vidu preporuke i1 standarde medunarodnih tela kao Sto su ICAO 1 ANSI/NIST, kao 1
praksu 1 iskustva koje imaju vlade vodecih industrijskih 1 tehnoloskih zemalja.

Novi funkcionalni sistem na bazi multimedijalne tehnologije obezbedi¢e dosad najveci
nivo pravne, imovinske 1 licne zastite 1 sigurnosti gradana. Ovakav sistem nudi sigurno, brzo i
efikasno utvrdivanje identiteta lica, kao 1 zaStitu sigurnosti dokumenata 1 privatnosti podataka
gradana. Sistem ¢e omoguciti jednostavniji, pouzdaniji 1 kvalitetniji rad sa gradanstvom, uz
puno poStovanje domacih 1 medunarodnih normi i deklaracija o zastiti licnih podataka u
sisitemima automatske obrade.

Sastavni deo novog funkcionalnog sistema koji na bazi multimedijalne tehnologije
obezbeduju zastitu, arhiviranje, razmenu 1 pretrazivanje dokumenata 1 podataka bice
automatsko prepoznavanje otisaka prstiju i dlanova i fotografija lica. Kombinacija ovih
metoda daje najbolje rezultate, po pitanju tacnosti i pouzdanosti, jednostavnosti i
funkcionalnosti primene, i1 znacajnoj Cinjenici da svaka osoba u populaciji moze biti
registovana. Sistem MUP-a Republike Srbije koristice opremu i softver za obradu, transfer i
skladiStenje podataka koji su svi u skladu sa ICAO i ANSI/NIST standardima, Sto je vrlo
vazan preduslov za integraciju naSe zemlje u medunarodnu zajednicu.

Postoje razli¢ite biometrijske standardizacione inicijative koje se ticu kako
biometrijskih podataka na samoj kartici, tako i razmene takvih podataka.
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BioAPI™ standard pruZa jedan visokokvalitetni model biometrijske autentikacije i to
nezavisno od primenjene tehnologije. On pokriva kako funkcije za upisivanje biometrijskih
podataka na Kkarticu i u bazu, verifikaciju i identifikaciju, tako i standarde za interfejs za bazu
biometrijskih podataka.

CBEFF? je biometrijski standard koji se ti¢e razmene 1 medunarodne primenljivosti
biometrijskih podataka.

19 BioAPI - Biometric Application Program Interface
20 CBEFF - Common Biometric Exchange File Format
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GLAVA IV

4 ELEKTRONSKI IDENTITET GRADANA I
MOGUCNOSTI NJEGOVE PRIMENE

4.1 uvoD

Zloupotreba identiteta, u obliku krade identiteta ili viSestrukog identiteta, je krivi¢no
delo koje je sve zastupljenije danas u svetu. Takode, zloupotreba elektronskog identiteta je
jedna od najzastupljenijih vrsta kompjuterskog kriminala.

Prema izveStaju UK iz 2002.godine, za samo pola godine zloupotreba identiteta je
prouzrokovala oko 2 milijarde evra troskova, Sto u poredenju sa ukupnim godiSnjim
troskovima izazvanim svim kradama (19,8 milijarde evra) nije mali iznos. U Americi, krada
identiteta svake godine uzrokuje 700.000 Zrtava. Svaka od njih potrosi prose¢no 808 dolara za
pokrice troskova izazvanih zloupotrebom vlastitih dokumenata, i, u proseku, 175 €asova za
obavestavanje kreditnih biroa, ponistavanje kreditnih kartica, pregovore sa kreditorima radi
vra¢anja poverenja.

Ova vrsta krivicnog dela je Cesto u vezi sa ostalim vrstama kriminala, kao $to su pranje
novca, trgovina ljudima i lazno predstavljanje.

Porast krivicnih dela zloupotrebe identiteta objaSnjava se slaboS¢u u postupku
izdavanja identifikacionih dokumenata i postupku provere identiteta pojedinaca zasnovanom
na tako izdatom dokumentu. Slabost u sistemu utvrdivanja 1 provere identiteta osoba uopste, a
posebno na grani¢nim prelazima i aerodromima moze jednu zemlju uciniti potencijalno
atraktivhom metom teroristickih grupa.

Upravo strah od teroristickih napada uticao je na pojavu trenda uvodenja obaveznih
identifikacionih dokumenata, kao i putnih isprava sa biometrijskim podacima vlasnika. Takav
izbor je logiCan, jer se biometrijski identitet ne moze falsifikovati ili kopirati.

Nova napredna tehnologija sigurno moze da pomogne u uspostavljanju jednog
pouzdanog sistema identifikacije lica 1 zaStite identifikacionih dokumenata koji ¢e, na prvom
mestu, povecati njihovu upotrebljivost i pouzdanost, te da ¢e doprineti smanjenju zloupotreba.

SMART Kkartica sa biometrijskim podacima vlasnika (digitaina fotografija obavezno i
opciono otisak prsta, analiza duzice oka ili DNK analiza) i infrastrukturom javnih kljuceva -
PKI, koja stiti podatke u Cipu kartice i elektronskim transakcijama (omogucava pouzdanu
autentikaciju, tajnost, integritet i raspoioZivost podataka), namecu se kao prirodno reSenje za
pouzdan identifikacioni dokument kako u realnom tako i u svetu digitaine komunikacije.

Glavni ciljevi savremenih identifikacionih sistema gradana su:
» efikasna kontrola (granica, ulica, aerodroma,..)

» pouzdano legitimisanje gradana
» sigurna identifikacija u bankarskim i drugim administrativnim poslovima.
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4.2 ELEKTRONSKI IDENTITET LICNOSTI

Identitet (lat. IDEM, isto; nlat. IDENTITAS, istovetnost) predstavija osnovnu
odredenost stvari, dogadaja 1 ljudi koja omogucéava imenovanje, poznavanje i prepoznavanje.

Identitet licnosti predstavija jedinstvenu kombinaciju karakteristika koje se odnose na
svako fizicko lice, u skladu sa nacionalnim ili medunarodnim zakonima, onako kako je
odgovarajuce, dozvoljava njegovu ili njenu individualizaciju od strane nadleznih drzavnih
organa, tj. obuhvata zbir opstih i1 osobenih znakova karakteristi¢nih za jednu osobu kojima se
ona razlikuje od ostalih osoba i po kojima se sigurno moze prepoznati (identifikovati), kao sto
su ime, prezime, datum 1 mesto rodenja, pol, fizicke karakteristike, itd.

Identitet osobe obuhvata sledece elemente:

» o0sobeni identitet je zasnovan na podacima koje svaka osoba sti¢e po rodenju (ime,
prezime, datum i mesto rodenja, kao i podaci o roditeijima)

» biografski identitet je identitet u formi zvani¢nih dokumenata i uverenja i nastaje
medusobnim uticajem pojedinca 1 razliitith organizacija 1 udruZenja tokom Zivota;
Skola, opstinskih organa, banaka, penzionog fonda... (lekarski kartoni, Skolske
dipiome, radna knjizica i ostala dokumenta...)

> biometrijski identitet je identitet odreden jedinstvenim fizickim osobenostima i
predstavlja pouzdan nacin za proveru i potvrdu identiteta osobe (otisak prsta, dlana,
analiza lica, slika duzice oka, DNK anaiiza...)

Sa druge strane moZemo sagiedati fizicki identitet (biometrijske karakteristike, steceni
identifikacioni podaci u realnom svetu) odnosno elektronski identitet (logicki, digitalni
identitet u elektronskoj komunikaciji) osobe.

Provera identiteta se najceSée obavija upotrebom dokumenta sa fotografijom
(identifikacioni dokumenti, putne isprave ili specificni dokumenti).

Prema definiciji TER-S-IT (Grupe specijaiista za identifikaciona dokumenta i
terorizam pri Savetu Evrope):

» Identifikacioni dokument znaci svaki dokument koji izdaju nadlezni drzavni organi u
skiadu sa nacionalnim zakonom u cilju potvrde identiteta nosioca dokumenta.

» Putna isprava znaCi svaki zvanian dokument koji izdaju drzavne ili nadlezne
organizacije, koji koristi nosilac dokumenta radi medunarodnih putovanja 1 koji sadrzi
obavezne vizuelne podatke i uopsteno sliku nosioca.

Sa aspekta pouzdanosti identiteta, tradicionalne metode utvrdivanja identiteta, nisu
dovoljno pouzdane da sprece zioupotrebe. Razlog je slabost u postupku izdavanja
identifikacionih dokumenata i u postupku provere identiteta lica zasnovanom na tako izdatom
dokumentu. To isto ¢ini jednu zemlju potencijalno atraktivnom metom teroristickih grupa i
mreza.

Moderna tehnologija uklju¢ivanjem masinski €itijivih biometrijskih podataka vlasnika
i reSenja zaStite podataka putem infrastrukture javnih kijueva u savremena (elektronska)
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identifikaciona dokumenta, uz postavljanje takvih dokumenata integralnim delom
kompleksnog IT sistema, omogucava uspostavljanje pouzdanog sistema identifikacije lica i
zastite identifikacionih dokumenata u realnom 1 digitalnom svetu koji ¢e, pre svega, povecati
njihovu upotrebljivost i pouzdanost, i time doprineti smanjenju zloupotreba.

Ukljuc¢ivanjem biometrijskih podataka (otisaka prstiju i karakteristika lica) u
aktivnosti vezane za kontrolu lica dobija se automatski odgovor na tri kiju¢na pitanja:

» verifikacija: ,,Da li sam ja onaj ko kazem da sam?*
> identifikacija: ,,Ko sam ja?*
» pretraga kroz hot bazu: ,,Da li me trazite?"

Uklju¢ivanjem infrastrukture javnih kljuceva 1 digitainih sertifikata omogucava se
pouzdana verifikacija podataka i garantuju njihova poverijivost, integritet i neporecivost.
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4.3 ELEKTRONSKI IDENTIFIKACIONI DOKUMENTI

Primena  smart kartica kao identifikacionih  dokumenata  predstavija
najrasprostranjeniju tehnologiju za proveru i utvrdivanje identiteta u svetu. Uvodenje
elektronskih li¢énih dokumenata, na prvom mestu, ima za cilj ustanovljenje pouzdanog i
sigurnog dokumenta za potvrdu identiteta gradana i efikasan rad drZzavne administracije,
pruzanje novih elektronskih usluga gradanima i sprecavanje zloupotreba 1 falsifikata.

Mnogobrojne su prednosti u poredenju sa drugim reSenjima, pre svega papirnim
identifikacionim dokumentom:

» Pored estetskih, takva dokumenta su trajnija i izdrzijivija na fizicka oSte¢enja

» Ugradeni ¢ip je pogodan za smestanje velikog broja podataka, kao i za smeStanje
biometrijskih podataka vlasnika. Ugradeni, veoma precizni, zaStitni mehanizmi
sprecavaju nedozvoijene pristupe i obrade podataka

» Ugradeni softverski i hardverski zastitni mehanizmi u veoma visokom stepenu
doprinose zastiti od prevara, krada, faisifikata

» Ugradena poluprovodnicka tehnologija omogucava automatsko poniStavanje elD
kartice po isteku roka vaznosti dokumenta, odnosno blokiranje kartice ili brisanje
memorije po detekciji nedozvoljenih pristupa podacima

» Pojednostavljen postupak u slu¢aju gubitka, krade ili kvara.

» Razli¢ita primena (kombinovanje elD sa nekim drugim dokumentom, npr. vozackom
dozvolom, zdravstvenom knjizicom, sluzbenom karticom ili koriséenje drugih
elektronskih servisa). U Finskoj je elD ujedno i bankarska kartica.

» Brza i pouzdana identifikacija i autentikacija vlasnika u elektronskoj komunikaciji

» Veoma brza provera identiteta jer vlasnik elD kartice svoje biometrijske podatke nosi
,»,5a Sobom*, na kartici.

Ovlasceno lice pomocu ¢itaca SMART Kkartice vrsi poredenje biometrijskih podataka
upisanih na ¢ipu (na primer otiska prsta) i onih uzetih na licu mesta (otiska uzetog pomocu
skenera otisaka).

Pojednostavljena kontrola lica na aerodromima 1 granicnim prelazima, Sto sve
doprinosi povecanju nivoa bezbednosti i sigurnosti gradana. Nije bitno ko prelazi granicu

(imenom i prezimenom), ve¢ da je osoba zaista ona ¢iji identitet dokument potvrduje. Akcenat
je na pouzdanom postupku izdavanja dokumenta.

Primena elektronskog identifikacionog dokumenta mora da osigura:

Pouzdanu verifikaciju korisnika, aplikacija, transakcija, odnosno da osigura da samo
ovlascena lica pristupaju vaznim podacima ili da vrse obradu podataka

tajnost, odnosno poverljivost podataka odnosno da li¢ni 1 poverljivi podaci budu
zaStieni od neovlas¢enih pristupa

integritet podataka odnosno da nije moguce bilo kakvo menjanje podataka od strane
neovias¢enih lica

raspolozivost podataka odnosno da su oni dostupni ovlas¢enom licu ili aplikaciji kad
god je to potrebno

Y VWV VYV V¥V

Svakom od ovih zahteva udovoljava se razli¢itim sigurnosnim merama - pouzdana
verifikacija se postize koris¢enjem liozinke, PIN-a ili biometrike ili njihovom kombinacijom,
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dok se tajnost podataka moze osigurati na primer enkripcijom podataka ili sigurnim
smesStanjem podataka na karticu.

Slozeniji informaciono telekomunikacioni sistem (slucaj elD) mora imati optimalnu
kombinaciju razli¢itih sistema zaStite.

Za sada, najnapredniji sistem zaStite pruza kombinacija smart kartica, biometrijskih
podataka vlasnika kartice 1 infrastrukture javnih kljuceva.

Odgovornost za ¢uvanje elD je na vlasniku dokumenta, naime, vlasnik je obavezan da
cuva elD 1 PIN broj prema uslovima odredenim ugovorom izmedu vlasnika dokumenta 1
izdavaoca li¢nog identifikacionog dokumenta radi sprecavanja eventuainih zloupotreba.

U slucaju dodavanja drugih aplikacija na elD, upisivanje dodatnih aplikacija u
slobodnoj memoriji Cipa mora biti zaSticeno PIN-om 1ili biometrikom pri ¢emu je
preporucljivo da svaka aplikacija ima svoj poseban PIN. Takode smeStanje aplikacija i
poniStavanje njihove upotrebe mora biti pravno regulisano izmedu vlasnika kartice i pruzaoca
elektronske usluge.

Rok vaznosti izdatog eID i pripadajucih sertifikata propisuje drzava izdavaiac (5-10
godina). Produzenje vaznosti kartice i sertifikata treba da bude pravno reguiisano i da se vrSi
po odgovarajucoj 1 sigurnoj proceduri, kao i njthovo izdavanje.

PoniStavanje eID 1 pripadajucih sertifikata vrSi se automatski po isteku roka vaznosti.
U slucaju gubitka, krade, ili kvara elektronskog dokumenta, postupak ponistavanja kartice je
na zahtev vlasnika i podrazumeva poniStavanje svih izdatih sertifikata. Samu karticu nije
potrebno poniStavati. Koris¢enje elektronskog dokumenta 1 njegovih sertifikata u elektronskoj
komunikaciji se ukida unoSenjem sertifikata na listu ukinutih sertifikata. CA treba da pruzi
pouzdan i lako dostupan, on-line, servis za blagovremenu proveru statusa i suspenziju
sertifikata, koji radi u realnom vremenu.
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4.4 Elektronski identifikacioni dokumenti u Srbiji

Primarni identifikacioni dokument je licna karta - jedini i osnovni dokument za
potvrdu identiteta vlasnika dokumenta.

Sekundarni identifikacioni dokumenti su: vozacka dozvola, saobracajna dozvola,
dozvola za noSenje oruzja i putna isprava (e-passport) i sluze za potvrdu podataka koji su u
njima navedeni, a njihovo koris¢enje ukljucuje i koriS¢enje primarnog identifikacionog
dokumenta. Tehnoloski uslov za izdavanje bilo kog sekundarnog identifikacionog dokumenta
je postojanje primarnog. Putna isprava se moze smatrati primarnim ID kada se koristi u
inostranstvu, dok se za koriS¢enje u zemlji ona smatra sekundarnim ID.

Pored primarnih 1 sekundarnih identifikacionih dokumenata mogucéa je primena i
ostalih dokumenata kao Sto su identifikacione kartice za posebne namene, zdravstvena
legitimacija...

4.4.1 Primena

Elektronska dokumenta i elektronski identitet imaju znacajnu ulogu u obiasti drzavne
uprave (elektronska identifikaciona dokumenta, putne isprave, vozacke dozvole, saobracajne
dozvole, dozvole za noSenje oruzja, kartice za socijalnu zastitu, socijalnu pomo¢ i penzije,
kartice za zdravstveno osiguranje, e-government...), u komercijalnim primenama (bankarstvo
- kreditne i debitne Kkartice, elektronsko bankarstvo, e-business, e-commerce, mobilna
komunikacija - SIM kartice, transport, TV pretplata, clanske karte...) 1 U Sirokom opsegu
liénih primena (zastita stanova, kola, mobilnih telefona...).

U komercijalnoj i oblasti drzavne uprave informaciona Sema za primenu elektronskih
dokumenata moze biti eksterno (za korisnike komercijalnih usluga, odnosno gradane) ili
interno dizajnirana (sluzbene kartice za zaposlene).

U procesu potvrde identiteta uklju¢ivanje masinskih 1 elektronskih provera omogucava
masinsko i$¢itavanje podataka i1 njihovo poredenje sa podacima smestenim u HOT bazama,
autentifikaciju zastitnih elemenata dokumenta, verifikaciju biometrike na osnovnom nivou
kontrole. Na srednjem nivou kontrole vrSe se automatska analiza dokumenata tehni¢kim
poredenjem sa referentnim standardima 1 viSestruka biometrijska identifikacija, dok se na
najvisem nivou kontrole vrse forenzicke analize prema manipulaciji IT funkcija i masinski
proverljivih zastitnih elemenata.

U skladu sa savremenim tehnologijama integrisanim u izradu elektronskih
identifikacionih dokumenata realizovane su 1 adekvatne teholoSke moguénosti uredaja za
validaciju elektronskih dokumenata.

Savremeni uredaji omogucavaju 1 slede¢e funkcionainosti:

» Mogucnost razli¢itih nadina skeniranja dokumenta (realna, UV, IC svetlost) radi
provere zastitnih elemenata
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Slika 25 Skeniranje dokumenata osvetljenog razli¢itim vrstama svetlosti

> Citanje podataka smesteni na zastiéeni na¢in u 2D barcod i njihovo dekodiranje

CANJONSDN <
NR12345522)

Slika 26 Prikaz dekodiranih podataka iz 2D barcoda

> Citanje podataka sa OCRB (pre svega za iicitavanje masinski citijive zone - MRZ koja
postaje propisani standard na identifikacionim dokumentima)

P<UTOMATKAILIJA<<ESA<CJUHANICCCCCLCLLLCCLLLLL
2345678900UT06006107M1204104100660<0000<<<72

Slika 27 Zapis MRZ is¢itan OCR-B-om

» Uzimanje otiska prsta alive na licu mesta od prisutne osobe
» Poredenje otiska prsta uzetog alive sa otiskom prsta na zasti¢en nacin smesStenim u
identifikacionom dokumentu (u 2D barkodu ili ¢ipu)

g :
£ ;
pe’

Slika 28 Uzimanje alive otiska prsta i njegovo poredenje sa zapisom na dokumentu
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> Citanje elektronskih podataka iz kontaktnog i beskontaktnog &ipa
» Poredenje podataka na razli¢ite nacine iS¢itanih sa dokumenta

Savremeni uredaji za validaciju (verifikacija i identifikacija) mogu se koristiti kao
periferali fiksnih radnih stanica ili mogu biti mobilne radne stanice. Mobilne radne stanice
mogu raditi u on-line (postavljanjem upita ka centralizovanim bazama podataka) i/ili u off-
line rezimu. Za operativne potrebe neophodna je azurnost tog fonda podataka pa se periodicno
vrSi preuzimanje i sinhronizacija tih podataka sa sadrzajem centralizovanih baza podataka.

Zbog velikog znaaja 1 kriticnosti kontrole prelaska drzavne granice fiksna radna
stanica za kontrolu prelaska putnika na grani€nim prelazima opremljena je kompletnim setom
najsavremenijih uredaja za validaciju koji ukijucuje:

» Stacionarni uredaj za validaciju putnih isprava (sa integrisanim skenerom povrsine
putnih isprava i ID dokumenata, ¢itacem kontaktnih cipova)

Skener za uzimanje alive otisaka prstiju

Stacionarni uredaj za validaciju elektronskih ID dokumenata u formi smart kartice
Mobilni kombinovani uredaj za validaciju elektronskih ID dokumenata i1 putnih
isprava, sa integrisanim Fingerprint modulom, ¢itaCem kontaktnih 1 beskontaktnih
smart kartica i skenerom 2D barkoda.

YV V

Za potrebe realizacije projekta ITS - IPS i servisa e-Police u okviru njega uocena je
potreba za realizacijom fiksnih radnih stanica za akviziciju, validaciju i kontrolu prelazaka
drzavne granice, moblinih radnih stanica koje ¢e se primenjivati na grani¢nim prelazima, u
delokrugu aktivnosti saobracajne policije, za regulisanje javnog reda i mira itd., kao i sistema
fizicke kontrole pristupa zasticenim oblastima (Access control point).

Access
control point

Slika 29 Primena u okviru e-Police

FIKSMA RADMA STANSCA 54 WIFI
KONTROLOM PRESTUPA

STAMRAL = -
SKEMER

Slika 30 Radna stanica za kontrolu prelaska drzavne granice
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Savremene tehnoloske mogucnosti verifikacije 1 autorizacije osoba se primenjuju i u
sistemima za fizicku kontrolu pristupa zasticenim oblastima. To je zapravo integrisani sistem
najsavremenijih uredaja i sistema aplikacija zasnovanih na proveri identiteta. Ovaj sistem je
prikazan na slici 30. i ima slede¢e glavne komponente:

» HOST racunar sistema

> Cita¢ i pisa¢ beskontaktnih RF-ID smart kartica

» Kombinovani ¢ita¢ smart kartica (kontaktnih i beskontaktnih) sa biometrikom

» Elektronske barijere (brave, rampe i magnetni kontakti) za kontrolu fizi¢kog pristupa

» Kontroler ¢itaca beskontaktnih smart kartica i elektronske brave sa dva beskontaktna
senzora - antene i aplikacija na njemu

» Kontroler kombinovanog ¢ita¢a smart kartica sa biometrikom

» Kontaktne smart kartice

» Beskontaktne RF-ID smart kartice

> Serverska aplikacija na HOST-u za administraciju i konfiguraciju sistema

> Serverska aplikacija na HOST-u za kontrolu pristupa oblastima (servisira klijente -
Kombinovane citace smart kartica sa biometrikom)

» Serverska aplikacija na HOST-u za kontrolu pristupa zonama i prostorijama unutar
oblasti (servisira klijente - Kontrolere Ccitaca beskontaktnih smart kartica i
elektronskih brava sa dve antene)

» Aplikacija za personaiizaciju beskontaknih RF-1D smart kartica

» Baza podataka lica kojima je omoguéen pristup sa dodeljenim pravima pristupa

odredenim obiastima ili objektima
» Klijentska aplikacija na Kombinovanom ¢itacu smart kartica sa biometrikom

SMART ACCESS CONTROL SYSTEM
GEZKONTAKTNI
SENZOR - ANTENA

ETHERNET KONTROLER £ITAGA ELEKTRONSHA
8023 BEZKONTAKTNDG DELA SMART
KARTICE | ELEKTRONSKE BRAVE
HOST
RACUNAR -
ETHERNET
SERVER 8023 | ]
ETHERNET BEZKONTAKTNI
8023 ® SENZOR - ANTENA
-
SWITCH
_—
ETHERNET HEZKONTAKTNI
8023 ENZOR - ANTENA
ETHERNET
8023
.
KONTROLER ZA UPRAVLJANJE .
“MAN TRAP"-OM

ELEKTRONSKA
BRAVA

T T —

KONTROLER CITACA
BEZHONTAKTNOG DELA SMART
KARTICE | ELEKTRONSKE BRAVE
DSVI-SC

“MAN TRAP™ BEZKONTAKTHI
SENZOR - ANTENA

Slika 31 Fizi¢ka kontrola pristupa zasticenim oblastima
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4.5 Servis elektronske vlade (e-vlada)

Elektronska vlada (e-vlada), po konceptu i realizaciji, je servis koji omogucava
gradanima obavljanje razli¢itih upravnih poslova (drZavljanstvo, prijave i odjave boravista,
podnosenje zahteva organima drzavne uprave i pracenje realizacije, uvid u licne podatke,
glasanje...) elektronskim putem. Te poslove gradani tradicionalno obavljaju na Salterima Sto,
po pravilu, oduzima puno vremena kako njima samima tako i organima drzavne uprave.

Ovaj elektronski servis organima drzavne uprave skracuje vreme obrade dokumenata,
I predstavlja posebnu pogodnost za stanovnistvo, jer se elektronske transakcije mogu obaviti
nezavisno od radnog vremena datih organa i njihovog mesta.

Gradani jednostavnim uklju¢enjem na poznatu internet adresu servisa i autorizacijom
elD, dolazi do Zzeljene usluge nezavisno od mesta gde se nalazi, i to brzo, jednostavno,
efikasno. Ovaj elektronski servis moze biti organizovan preko mreze elektronskih kioska
instalirnih na javnim mestima.

Elektronska vlada, u sustini znaci, da podaci ,,putuju* umesto gradana.
Razlikujemo sledece nivoe razvijenosti elektronskih servisa organa drzavne uprave:

> Pocetni nivo e-vlade karakteriSe postojanje zvanicnog WEB sajta na Internetu koji
daje osnovne informacije o radu, budu¢im planovima...

» Napredniji nivo e-vlade ukljucuje vise zvani¢nih WEB sajtova, koji se cCesto
aZuriraju, kao 1 postojanje linkova i mogu¢nost kontakata elektronskom postom.

» Interaktivni nivo e-vlade omogucéava gradanima koriS¢enje elektronskih formulara,
kontakte sa sluzbenim licima putem elektronske poste, slanje komentara, primedbi,
predloga 1 pretrazivanje po odredenim bazama podataka.

» Transakcioni nivo e-vlade omogucava gradanima obavljanje odredenih transakcija i
koriS¢enje elektronskih usluga uz placanje odredene naknade. To mogu biti usluge
izdavanja izvoda iz maticnih knjiga, registracije vozila, usluge izdavanja putnih
isprava 1 dr. Ovaj nivo usluga elektronske vlade podrazumeva koris¢enje digitalnog
potpisivanja, kao i neki od nacina pouzdane provere elektronskog identiteta odnosno
autentikacije (PIN i lozinka, ili biometrijske metode).

» Integralni nivo e-vlade predstavlja najvisi nivo elektronskih servisa i omogucava

potpunu integraciju vladinih elektronskih usluga sa ostalim elektronskim servisima u
administrativnim okvirima.
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4.6 Primena u zdravstvenoj zastiti i osiguranju

Sistem zdravstvene zaStite i osiguranja jedne zemlje je po pravilu glomazan i skup, pa
svaka automatizacija znacajno unapreduje poslovanje i snizava troSkove. SMART Kartice
mogu biti primenjene u oblasti zdravstvenog osiguranja i oblasti zdravstvene zaStite (kao
zdravstveni kartoni i profesionalne kartice zaposlenih).

Primena elektronskih zdravstvenih kartona uti€e na snizenje troskova smanjenjem
broja nepotrebnih ispitivanja, testiranja pacijenata i izdavanja lekova. Unapreduje se
poslovanje ve¢om raspolozivoS¢u 1 pokretljivoS¢u podataka uz visok nivo njihove zastite 1
strogo utvrdenu hijerarhiju pristupa licnim 1 poverljivim podacima.

Zdravstvena Kkartica sadrzi osnovne podatke o vlasniku, oznaku krvne grupe,
eventualne alergije 1 hroni¢ne bolesti, a doktor upisuje svaku posetu, dijagnozu 1 primenjen
lekarski tretman za pacijenta, ¢ime se izbegava dupliranje napora, a nekada i lekarskih
tretmana pri promeni lekara, zdravstvene ustanove ili mesta boravka, a narocCito pri hitnim
intervencijama. S druge strane, vlasnik zdravstvene kartice je siguran da samo kvalifikovana i
ovlas¢ena lica mogu pristupiti njegovim podacima. Doktor ima vi$i nivo ovlaséenja za pristup
podacima od laboranta ili apotekara, na primer. Da bi pristupio podacima smestenim u Cipu
zdravstvene kartice, doktor mora koristiti svoju profesionalnu Kkarticu sa PIN brojem koja
verifikuje njegova prava za pristup podacima.
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4.7 MEDUNARODNI ZAHTEVI, PREPORUKE | STANDARDI

Neporeciva veza izmedu fizickog 1 elektronskog identiteta je neophodan uslov za
izgradnju kvalitetnih i pouzdanih servisa u sistemu elektronske uprave (servisu za efikasno
obavljanje upravnih poslova elektronskim putem preko Interneta).

U dokumentima Evropske unije koji se odnose na izgradnju sistema Elektronske
Evrope (e- Europe) kiju¢ni zahtev je da se obezbedi razmena elektronskih dokumenata koji su
pravno validni i imaju obavezujuéu snagu za obe strane u komunikaciji (sa jedne strane je to
drzavni aparat koji ima ulogu davaoca usluga, a sa druge strane gradani i privreda koji
imaju ulogu korisnika tih usiuga), kao kiju¢ni usiov za primenu kriti¢nih servisa elektronske
uprave preko Interneta.

Prema dokumentima EU, elektronski dokumenti imaju istu pravnu snagu kao i
standardni papirni dokumenti ukoiiko su primenjeni propisani sistemi za njihovu zastitu. EU
Direktiva ultimativno zahteva od svih Cianica da ovakvim elektronskim dokumentima ne
mogu osporiti pravnu valjanost.

Posebno treba napomenuti skup servisa elektronske uprave koji su identifikovani kao
tacke u kojima je neophodno ugraditi sistem zaStite. Neki od servisa zahtevaju samo
identifikaciju ucesnika a neki pored uspostave autenti¢nosti lica zahtevaju i njegov elektronski
potpis. Zbog toga je u okviru eiektronske uprave potrebno realiozovati IAS*! servise klijenta
koji koriste infrastrukturu PKI digitalnih sertifikata.

Po preporukama Evropske komisije primarni elektronski identifikacioni dokument
trebalo bi koristiti kao SSCD? za generisanje kvalifikovanih elektronskih potpisa.

EU direktiva definise uslove koji su neophodni da bi se generisali kvalifikovani
elektronski potpisi. PKI tehnoiogija i smart kartice koje se primenjuju za elD? u potpunosti
ispunjavaju postavljene uslove.

Prilikom uvodenja ITS eID veoma je vazno da se poStuje evropska pravna reguiativa
(jer je ona najnaprednija po pitanju zastite privatnosti i pitanju obrada licnih i poverljivih
podataka) definisana slede¢im direktivama i odlukama Evropskog parlamenta i Saveta
Ministara:

» Direktiva 95/46/EC od 24.X 95. je glavni referentni propis za koncept elD i tice se
zaStite privatnosti lica po pitanju obrade li¢nih 1 poverljivih podataka i njihovog
slobodnog kretanja.

Direktiva 97/66/EC od 15.XII 97 ti¢e se obrade podataka i zaStite privatnosti u
telekomunikacionom sektoru.

Direktiva 99/93/EC od 13.XI1 99. godine reguliSe standarde za digitaini potpis.
Direktiva 00/31/EC od 08. VI 00. regulise pravne okvire za elektronsku trgovinu.
Direktiva 01/45/EC regulisSe standarde za elektronsku administraciju, odnosno
elektronske transakcije sa drzavnim institucijama i organima.

Odluka 01/497/EC reguliSe standarde za zastitu li¢nih podataka u transakcijama van
EU.

Y VVV V¥V

2L |AS - Identification, Autentication & Signature
22 35CD - Secure Signature Creation Device
2 eID - elektronski identifikacioni dokument
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Evropsku elektronsku inicijativu je pokrenula Evropska komisija, odnosno eEurope
Smart Card Charter, decembra 1999.god i cilj je proSirenje oblasti primene smart kartica
medu zemljama EU, uz poboljSan postupak utvrdivanja i dokazivanja identiteta i unapredenje
zaStite podataka u elektronskim transakcijama, zasnovan na biometrici.

Visenamenska primena elD znaci koriS¢enje dokumenta ne samo za dokazivanje
identiteta, ve¢ 1 za druge namene. Memorija €ipa ID pruza mogucénost smesStanja razli¢itih
aplikacija. To moze biti kombinacija eID sa drugim dokumentom ili kori§¢enje za elektronske
usluge. Moguce primene su u zavisnosti od nacionalne zakonske regulative (izdavaoca elD),
razvijenosti i rasprostranjenosti elektronskih servisa, kao i samog vlasnika dokumenta, jer
data visenamenska primena se zasniva na dobrovoljnoj osnovi.

Medunarodna primenljivost zna¢i da elD, izdat u jednoj zemlji, po jednom tehnicko -
tehnoloskom postupku, bude prihva¢en u medunarodnim razmerama, a ujedno da pruza
dovoljan stepen sigurnosti za sve ucesnike u elektronskim transakcijama (izdavalac, vlasnik
elD, pruzalac elektronskog servisa). Takode, primer je i koriS¢enje eID kao putne isprave u
zemljama EU.

Evropu mozemo smatrati predstavnikom SMART card tehnologije i evropska
elektronska inicijativa je veoma jaka. Nju je pokrenula Evropska komisija, odnosno eEurope
Smart Card Charter, decembra 1999. godine i cilj je proSirenje oblasti primene SMART
kartica medu zemljama EU, uz poboljSan postupak utvrdivanja i dokazivanja identiteta i
unapredenje zaStite podataka u elektronskim transakcijama, zasnovan na biometrici. Ciljna
grupa su vlade evropskih zemalja i njihove institucije za izdavanje ID i donoSenje propisa,
kao i prodavci softvera i pruzaoci elektronskih usluga.

Radi kroz 12 radnih grupa (za javni identitet, identifikaciju i autentikaciju, profile
zaStite i sertifikate, Ccitace kartica, elektronska placanja, beskontaktne SMART kartice,
viSenamenske SMART Kartice, zahteve korisnika, javni transport, servis elektronske vlade,
zdravstvenu primenu i elektronski potpis).

Cilj radne grupe za javni identitet je:

» uvodenje servisa elektronske vlade medu ¢lanicama EU,

» povecanje poverenja u elektronske transakcije povecanjem bezbednosti transfera
podataka, i

» promocija evropske trgovine.

Porvoo eID Group je osnovana u aprilu 2002. godine, i ¢ine je tehnicki i pravni
eksperti iz oblasti drzavne uprave 19 zemalja. Sastaje se svakih 6 meseci radi razmene
informacija u pogledu razvoja koncepta ili primene koncepta ID baziranih na SMART
karticama sa PKI u svojim zemljama. Cilj ove grupe je utvrdivanje minimuma zahteva za
koriS¢enje elektronskog identiteta osobe van granica jedne zemlje 1 razvoj sigurnih
elektronskih transakcija (usluga e-vlade, e-bankarstva, e-trgovine...).

EUCLID inicijativa direktno podrzava nastojanja eEurope Smart Card Charter-a i
saraduje direktno sa radnom grupom za javni identitet. Cilj je razvoj e-vlade i e-trgovine
baziranim na sigurnim transakcijama.

Prilikom uvodenja ITS eID veoma je vazno da se poStuje evropska pravna regulativa,

jer je ona najnaprednija po pitanju zaStite privatnosti i pitanju obrada li¢nih i poverljivih
podataka.
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4.8 DOMACI PROPISI

Ucesnici u organizaciji izdavanja elD su: drzava ili policija kao izdavaiac
identifikacionog dokumenta, registraciono telo (RA)** koje utvrduje identitet buduceg
vlasnika identifikacionog dokumenta propisanim sredstvima pre izdavanja sertifikata i elD
kartice i sertifikaciono telo (CA)® koje izdaje i povla¢i digitalne sertifikate.

Drzava kao izdavalac ima glavnu odgovornost u izdavanju elD i njena uloga se sastoji

koordinaciji rada CA i RA,

pravnom regulisanju obaveza i odgovornosti izmedu CA i RA u postupku izdavanja
ID,

obavezi da prliagodi nacionaino zakonodavstvo novom elD (zakone o licnim
dokumentima i zakon o digitainom potpisu i druge zakone) i

razmatranju mogucnosti uklju¢ivanja drugih aplikacija.

Y VWV VYV

Registraciono telo utvrduje identitet buduceg vlasnika identifikacionog dokumenta
propisanim sredstvima (digitalna kamera, skener otiska prsta...), pre izdavanja sertifikata i
kartice, direktno utvrduje identitet prema fizickom izgledu 1, ukoliko je moguce, evidentira
sve osobene znake 1 prosleduje korisnicki zahtev za izdavanje ID Sertifikacionom telu, te u
tom smislu predstavija posrednika izmedu podnosioca zahteva i sertifikacionog tela.

Sertifikaciono telo izdaje sertifikate prema propisanom postupku iz Direktive
1999/93/EC za elektronski potpis, povlaci sertifikate, odgovorno je za izdati sertifikat i duzno
je da nadoknadi eventualne Stete nanete pravnom ili fizickom licu koje mogu biti izazvane
koris¢enjem tako izdatog sertifikata.

elD pruZa mehanizam pouzdane provere identiteta 1 utvrdivanja autenti¢nosti vlasnika
kartice pri koriSéenju elektronskih servisa (e-vlade, e-poslovanja, e-bankarstva, e-trgovine)
javnoj administraciji i pruzaocima elektronskih usluga. To se postize tehnikom digitalnih
sertifikata koja se zasniva na infrastrukturi javnih kiju€eva 1 asimetri¢noj kriptografiji.

Digitalni sertifikat je dokaz elektronskog identiteta jednako kao Sto je dokument sa
fotografijom dokaz identiteta u svakodnevnom Zivotu. CA ga izdaje na osnovu prethodno
proverenog identiteta po pouzdanom i sigurnom postupku.

Sertifikat za digitaino potpisivanje garantuje neporecivost podataka. Potpis se
verifikuje koriS§¢enjem javnog kijuéa ovog sertifikata 1 bilo kakvo naknadno menjanje
podataka viSe nije moguce, $to je i cilj digitainog potpisivanja - neopozivost elektronske
transakcije.

Takode mogu biti smeSteni 1 sertifikati sa odgovaraju¢im privatnim kljuevima za
druge elektronske usluge radi pouzdane veze korisnik usluge - pruzalac usluge.

%4 RA - Registration Authority
25 CA-Certificate Authority
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Da bi ovo funkcionisalo pruzaoci elektronskih usluga treba da imaju poverenja u
izdavaoca sertifikata (Sertifikaciono telo), $to se postize odgovarajuCom organizacijom
izdavanja elektronskih 1D i sertifikata, kao Sto je prethodno izlozeno.

Osim toga, zainteresovane strane moraju da dobiju sve potrebne podatke iz sertifikata,
pocev od podatka o vazenju sertifikata do informacije o digitainom potpisu.

Iz tog razloga, izdavanje sertifikata mora poStovati direktivu EU koji reguliSe
izdavanje digitalnih sertifikata i njihovu upotrebu (Direktivu 99/93/EC), kao i propisani
minimum podataka na sertifikatu.

Svaki sertifikat elD-a ima sledece podatke:

ime Sertifikacionog tela,

ime vlasnika ID,

jedinstveni identifikacioni broj vlasnika,

period vaznosti izdatog sertifikata,

serijski broj sertifikata,

svrhu sertifikata i

druge tehnicke informacije neophodne za koriS¢enje izdatog sertifikata.

YVVVVYVYYVY

Propisani minimum podataka poStovace svaki izdavalac sertifikata 1 podrzavati svaka
aplikacija kao deo protokola o prenosu podataka.

Sertifikati koje izdaje Sertifikaciono telo, kao i root sertifikat koji identifikuje samog
izdavaoca sertifikata, mogu biti memorisani na elektronskoj ID Kartici.

Provera (verifikacija) sertifikata:

» U cilju verifikacije izdatog sertifikata, aplikacija koju koristi vlasnik eID kartice ,,¢ita“
sertifikat sa elD Kartice i potom ga ,,predaje* pruzaocu elektronske usluge kao deo
protokola o prenosu podataka.

> Softver pruzaoca usluge zatim ,,¢ita“ i tumaci sve podatke iz sertifikata (definisane
propisanim minimumom podataka na sertifikatu).

Validacija sertifikata:

Prvi korak u validaciji, odnosno utvrdivanju vazenja 1 ispravnosti sertifikata je
koriS¢enje javnog kljuca Sertifikacionog tela.

Da bi se to izvelo na pouzdan nacin, Sertifikaciono telo mora da pruzi bezbedan kanal
za dostavljanje njenih sertifikata do pruzaoca usluge.

Takode, vaZzna je 1 provera validnosti izdavaoca sertifikata, Sto se postize proverom
sertifikata koji identifikuje Sertifikaciono teio (root certificate) preko web sajta
Sertifikacionog tela.

Pruzalac usluge mora imati odgovarajuci zastitni softver koji ¢e Cuvati integritet
memorisanih sertifikata.
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Dobijanje informacija o statusu sertifikata:

Slede¢i korak u validaciji sertifikata je provera da sertifikatu nije istakla vaznost ili da
nije povucen.

Zato je obaveza Sertifikacionog tela da pruzi pouzdan i lako dostupan servis za
utvrdivanje ili proveru statusa sertifikata.

Sertifikacino telo moZe izdavati kompletnu CRL?® listu, tj. listu povucenih sertifikata,
u odredenim pravilnim intervalima, ili da pruZi jedan OCSP?’ servis, on-line servis za proveru
statusa sertifikata (koji radi u realnom vremenu).

U Repubiici Srbiji je Zakon o elektronskom potpisu usvojen 20. decembra 2004.
godine i njime je uvedena pravna regulativa za uvodenje u primenu kvalifikovanog
elektronskog potpisa i kvalifikovanog elektronskog sertifikata.

26 CRL - Certificate Revocation List
2 OCSP - Online Certificate Status Protocol
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4.9 STANDARDIZACIJA

ISO/IEC?® se bave medunarodnom standardizacijom uopste. Grupa JTC-1% u okviru

ISO/IEC se bavi utvrdivanjem standarda u oblasti informacione tehnologije, a u okviru ove
grupe potkomitet SC17 je zaduzen za donoSenje standarda za izdavanje identifikacionih
dokumenata baziranih na smart karticama 1 utvrdivanje elektronskog identiteta lica. Standardi
koje ISO/IEC propisuje u ovoj obiasti su:

>

>
>

ISO/IEC 7816 kao glavni dokument koji odreduje standarde u pogledu fizickih
osobina kontaktnih smart kartica (takode i ISO/IEC 7810, ISO/IEC 7813)

ISO/IEC 14443 1 ISO/IEC 15693 odreduju standarde za bezkontaktne SMART kartice
ICAO™ je veoma uticajna organizacija koja trenutno obuhvata 188 zemalja i zaduZena
je za donosenje standarda za putne isprave (pasosi, vize i boravisne dozvole). ICAO
standard 9303 reguliSe standarde za masinski Citijive putne isprave, i integrisan je sa
ISO/IEC 7501. ICAO se trenutno bavi standardizacijom novih viza i elektronskih
putnih isprava, koji ukljuéuju najsavremenije zaStitne mehanizme (bezkontaktni
poluprovodnicki cCip sa biometrijskim podacima i antenu,).

Postoje razli¢ite biometrijske standardizacione inicijative koje se ticu kako

biometrijskih podataka na samoj kartici, tako i razmene takvih podataka.

>

BioAPI® standard pruza jedan visokokvalitetni model biometrijske autentikacije i to
nezavisno od primenjene tehnologije. On pokriva kako funkcije za upisivanje
biometrijskih podataka na karticu i u bazu, verifikaciju i identifikaciju, tako i
standarde za interfejs za bazu biometrijskih podataka.

CBEFF* je biometrijski standard koji se tiCe razmene 1 medunarodne primenljivosti
biometrijskih podataka.

Po pitanju zastite i bezbednosti IS odgovor na pitanje: ,,Koliko je dati sistem siguran i
cena toga?* odgovor daju zastitni standardi:

ITSEC* standard po pitanju sistema zastite je donet 1991. godine u Evropi

USA (TCSEC) 1 Kanada (CTCPEC) su razvlie razli¢ite standarde.

Nedavno je donet Common Criteria standard (ISO/IEC 15408), koji Sirom sveta
predstavlja punovazan sigurnosni standard i koji objedinjuje sve navedene sigurnosne
inicijative

ITSEC i Common Criteria imaju razli¢ite skale vrednosti

Svaki proizvod odnosno komponenta u ITS elD (ugradeni ¢ip na smart kartici,
operativni sistem na cipu, PKI sistem, operativni sistem za bazu podataka, fire-
walis...) moze biti vrednovan po navedenim skalama.

ITSEC i Common Criteria (CC) pruzaju efikasan postupak za procenu sigurnosti
proizvoda, ali se o¢ekuje skori preiazak samo na primenu Common Criteria standarda
u vrednovanju nivoa sigurnosti pojedinih komponenti u ITS.

2ISO/IEC - Medunarodna organizacija za standardizaciju i Medunarodna elektrotehnicka komisija

2 JTC-1

01cAo -

1BigAPI

- Joint Committee 1

Internationai CiviiAviation Organization
- Biometric Appiication Program Interface

*2CBEFF - Common Biometric Exchange Fiie Format
% ITSEC -Information Technoiogy Security Evaiuation Criteria
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4.10 ZAKLJUCAK

Zbog porasta kriminalnih dela u vezi zloupotrebe identiteta, a u poslednje vreme i
zbog straha od teroristickih akcija medu donosiocima odluka u mnogim vladama 1 poslovnim
organizacijama u svetu, sve je manje podeljenih misljenja u shvatanju vaznosti i ozbiljnosti
pitanja sigurnog 1 pouzdanog utvrdivanja identiteta. Razvojem novih, naprednih tehnologija,
pre svega tehnologije SMART Kkartica 1 biometrijske tehnologije 1 njihovim uklju¢ivanjem u
utvrdivanje 1 proveru identiteta lica, svet ¢e neizbezno postati mnogo komplikovaniji osobama
koje se bave zloupotrebom identiteta. Sve to znaci razvoj sigurnih i pouzdanih elektronskih
transakcija odnosno razvoj usluga e-vlade, e-trgovine, e-poslovanja, e-bankarstva... putem
Interneta.

Gradani ¢e moc¢i da efikasno opste sa vladinim servisima, da kupuju proizvode
elektronskim putem bez straha od mogucih zloupotreba, putnici ¢e putovati brze i lakSe
prelaziti granice, preduzeca ¢e biti u prilici da omoguce svojim radnicima obavljanje poslova
sa udaljenih mesta, potpuno sigurna da samo oni mogu pristupiti odredenim podacima.

Brzo ¢e do¢i dan kada ¢e pitanje pouzdanog utvrdivanja identiteta kona¢no zauzeti

drugorazredni znacaj, ali ne kao nevazno, ve¢ stoga Sto Ce taj postupak postati javan i siguran,
tako da ¢e krivi¢na dela zloupotrebe identiteta postati proslost.
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GLAVA V
3) IDENTIFIKACIONI DOKUMENTI
5.1 UvOoD

Vlade Sirom sveta susrecu se sa sve ozbiljnijim problemom kontrole populacije i njene

migracije. ldentifikacija populacije je temelj nacionalne sigurnosti. Glavni ciljevi savremenog
identifikacionog sistema su:

>
>
>

efikasna grani¢na kontrola,
pouzdano legitimisanje na javnim mestima
sigurnost u trgovinskom i administrativnom poslovanju.

Kao odgovor na ovaj problem, informaticke kompanije Sirom sveta poslednjih godina

razvijaju centralizovano / decentralizovane sisteme za masovnu produkciju visoko zaSti¢enih
identifikacionih dokumenata gradana.

Ovakvi sistemi su bazirani na ¢etiri osnovna koncepta:

» digitalizacija svih podataka koji se pojavljuju na identifikacionim dokumentima
(fotografija, otisak, tekst i dr.)

> centralizovana produkcija koja garantuje najvisu zastitu

» visok produkcioni nivo (izrada do 5000 dokumenata u jednom satu po produkcionoj
masini)

> realizacija standardizovanih tehnologija izrade dokumenata po pitanju materijala,
zaStite, kvaliteta, estetike i drugih elemenata
Sve navedeno je potpuno integrisano u nove produkcione sisteme koji danas

ukljucuju:

> radne stanice za prikupljanje svih podataka putem aplikacionih formi ili direktno

» visoko produkcione masine za izradu dokumenata na bazi unapredenih tehnologija
laserskog Stampanja

» visoko produkcione masine za laminaciju i seCenje dokumenata koje u potpunosti
eliminiSu potrebu za direktnim uc¢e$¢em operatora

> sisteme za kvalitativnu kontrolu procesa koje mogu automatski prepoznavati - Citati

bar kod odn. OCRB karaktere odn. neke druge standardne mehanizme.
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Odmah na pocetku da se razumemo. Ja nisam pobornik teorija zavere ¢ipovanja ljudi i
smatram da je digitalizacija dokumenata dobar put. Medutim, to ne zna¢i da ne treba
ignorisati potencijalne probleme. NaSa javnost je ve¢ neko vreme prepuna svakojakih
apokalipti¢nih komentara vezano za digitalizaciju licnih karata i pasos$a koji su uglavnom
posledica nerazumevanja tehnologije.

5.2 IDENTIFIKACIONI DOKUMENTI KOD NAS

Po novoj tehnologiji izdavanja, licna karta postaje osnovni dokument za potvrdu
identiteta, odnosno predstavlja primarni identifikacioni dokument. Svi ostali dokumenti
(putna isprava, vozacka dozvola, saobracajna dozvola...) spadaju u sekundarne
identifikacione dokumente i sluze za potvrdu podataka koji su u njima navedeni, te njihovo
koriS¢enje ukljucuje interaktivno ili direktno koriS¢enje primarnog ID. Putna isprava se moze
smatrati primarnim ID kada se koristi u inostranstvu, dok se za koriS¢enje u zemlji ona smatra
sekundarnim ID. Osnovni uslov za izdavanje bilo kog sekundarnog identifikacionog
dokumenta je postojanje primarnog. Time je procedura za izdavanje sekundarnog dokumenta
pojednostavljena 1 ubrzana, jer se zasniva na ve¢ prikupljenim alfanumerickim 1
biometrijskim podacima lica.

Projekti nove putne isprave, vozacke dozvole, saobracajne dozvole, dozvole za
noSenje oruzja i drugih sekundarnih dokumenata zasnovanih na tehnologiji ,,pametnih“
kartica su u fazi pripreme i realizacije.

5.3 KARAKTERISTIKE DOKUMENATA

Elektronska licna isprava je multiaplikativna PKI kontaktna SMART Kkartica sa
razli¢itim operativnim sistemima, softverskim i hardverskim mehanizmima za zastitu
(algoritmima sa kriptografskim kljucevima, hardverskim generatorom kljuceva na cipu...) |
funkcijama bezbednog Cuvanja podataka i ovlaS¢enog pristupa.

Ona sadrzi:

» vidljive (na kartici) i nevidljive (u cipu) tekstualne i biometrijske podatke vlasnika,

» asimetri¢ne privatne kljuceve (za digitalni potpis i digitalnu envelopu) i dva digitalna
sertifikata koji odgovaraju tim klju¢evima,

» masinski Citljivu zonu,

Sve u cilju neporecive identifikacije vlasnika dokumenta i tacnosti podataka na
dokumentu.

Elektronska putna isprava sadrzi:
> vidljive tekstualne i biometrijske podatke vlasnika,

» masinski Citljivu zonu,
» 2D bar kod sa nevidljivim tekstualnim i biometrijskim podacima,
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> podatke na beskontaktnom &ipu prema LDS** specifikaciji.

Dokumenta su po standardima ICAO 9303, ISO/IEC standardima, preporukama i
direktivama EU, a u skladu sa doma¢im 1 medunarodnim pravnim aktima.

5.3.1 Istinaiili ...

Mnogo se pricalo i pisalo o elektronskim li¢énim kartama, ali je veliki deo tih
informacija bio u potpunosti ili delimi¢no netafan, Sto je izazivalo veliku konfuziju.
Objasnicu neke osnovne stvari i mogucnosti novih dokumenata...

Slika 32 Nova LK u ditaéu

Li¢na dokumenta, znamo, sluze za identifikaciju njihovih nosilaca, pa je vazno da
budu jedinstveni, $to se postize na dva nacina:

» posebnim procesom proizvodnje blanko medijuma koji treba da bude (gotovo)
nemogu¢ za kopiranje 1
» unosenje licnih podataka nosioca u taj blanko medijum.

Li¢na karta je dokument ,jizveden* iz registra svih gradana, ¢iji je jedinstveni
identifikator JIMBG®. 1 pored stalnih povika na razne moguénosti zloupotreba i napada na
privatnost, ne treba posebno objasnjavati potrebu svake drzave da ima kompletnu evidenciju
svojih gradana - bez toga bi nastao haos u svim domenima zivota i poslovanja. | drzave poput
SAD 1 Velike Britanije, koje se Cesto navode kao primeri zemalja koje nemaju licne karte
(mada su sada u procesu uvodenja), imaju njen ekvivalent (u SAD to je vozacka dozvola), kao
i ekvivalent JMBG-a, a to je Cuveni social security broj, jedinstveni broj socijalnog
osiguranja. Dakle, samo su nazivi malo drugaciji.

% DS - Logical Data Structure
% IMBG - jedinstveni maticni broj gradana
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Povremeno nailazim na pitanja koja se svode na ,,§ta ¢e nam uopste li¢ne karte?. Da
li Zelimo da se neko (obicno zlonamerno) predstavlja kao mi, da, recimo, moze da pristupi
nasem bankovnom racunu, otvori bankovni racun ili firmu na nase ime, odvede naSe dete iz
vrti¢a ili Skole, da se le¢i na nase ime, da budemo uhapSeni umesto nekog drugog? Da ne
pominjemo impersonalizaciju na Internetu, o ¢emu sluSamo ve¢ par decenija. Moguénosti
zloupotrebe su velike 1 za obi¢nog Coveka Cesto Sokantne, ali su deo realnosti. Kreatori
»pretposlednjih® li¢nih karata sigurno nisu mogli da sagledaju dokle ¢e dogurati tehnika, niti
¢ime ¢e sve raspolagati fizicko lice danasnjice, §to kao posledicu ima relativno jednostavnu i
jeftinu moguénost kopiranja licne karte.

Nova li¢na dokumenta su definitivno potrebna, i moraju biti takva da se ne mogu
praviti ,,na svakom ¢osku®, kopirati ili izdavati sa netaénim informacijama, ¢ak ni od strane
zaposlenih u ovlaS¢enoj ustanovi koja ih izdaje. Dokumenta, u skladu sa danasnjim nacinom
Zivota, moraju obezbediti pouzdanu identifikaciju i kada ,,sa druge strane* ne sedi sluzbenik,
ve¢ smo za racunarom.

5.3.2 Proizvodnja li¢ne karte

Aspekte novih licnih karata ¢emo najlakSe obuhvatiti ako objasnimo proces njihove
proizvodnje. Zbog velikog napretka tehnike, bilo kakve papirne varijante kao osnovni
materijal za proizvodnju liénih dokumenata vise ne dolaze u obzir - sva nova dokumenta u
svetu prave se u obliku i dimenzijama platnih kartica. Standardizacija dimenzija i oblika je
vazna, jer se sve viSe koriste sa maSinama za razne namene (npr. citaci kartica, bankomati i
univerzalni kompjuterski ,,kiosci*). Izuzetak je za sada paso$, koji iz prakti¢nih razloga (vize i
nedostatak savremene infrastrukture na granicnim prelazima) mora da ima papirne strane.

Materijal koji se nametnuo kao najbolji izbor za osnovu elektronskih dokumenata
danasnjice je polikarbonat, koji ima neke osobine keramike, a proizvodi ga svega nekoliko
kompanija u svetu. Savremena li¢na karta ima telo od desetak slojeva polikarbonata, od kojih
su neki odStampani osnovnim obrascem, pa je postupak proizvodnje vrlo slozen. Da sve bude
komplikovanije, postoji razlika zavisno od toga da li je izabran dokument sa ¢ipom ili bez
njega - onaj sa ¢ipom nema polje na kome se nalazi adresa prebivaliSta, $to je za rezultat
imalo zvani¢nu obavezu svih ustanova koje rade sa licnim kartama da nabave Citace kartica.

IZRADA IDENTIFIKACIONIH KARTICA

Magnetna
Logo " traka
Cip
R otografija
ID broj =  Bar kod

= Ime

Slika 33 Pametna kartica
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Bilo je mnogo spekulacija u vezi s moguénos$éu (ne)zeljenog ocitavanja ovakvih
dokumenata. S obzirom na to da je u pitanju kontaktni ¢ip, nema nacina da se ocitavanje
izvrsi sa daljine - za Gitanje sadrzaja kartica se mora ,,ubosti u ¢&ita¢. Cip koji se koristi na
licnim dokumentima spada u najzasti¢enije uredaje koji su ikada napravljeni i zadovoljava
najrigoroznije svetske kriterijume (CC EAL 5+ standard, ima viSe elemenata zastite pristupa
Cipu i kriptografske kontrole).

Cak i u svim novim (elektronskim) paso$ima, glavna strana (na kojoj su licni podaci
nosioca) je napravljena od polikarbonata. Kad smo ve¢ kod elektronskih paso$a, napomenimo
da su oni drasti¢no razliiti u odnosu na elektronske li¢ne karte, ne samo izgledom ve¢ 1
elektronski - ¢itaju s beskontaktnim uredajima Li¢ne karte poseduju skup elemenata zastite
¢ipa koji se izmedu ostalog zasniva na simetriénim 1 asimetri¢énim kriptografskim protokolima
1 ogranienju pristupa podacima. Ovi elementi zaStite paZzljivo su projektovani da bi se
obezbedila zahtevana sigurnost uz praktiCnost upotrebe. Ovakvi sigurnosni mehanizmi
odabrani su, izmedu ostalog, iz savremenih specifikacija 1 potreba koje propisuju svetske
organizacije koje se bave pitanjima li¢nih karata, elektronskih paso$a i platnih (bankarskih)
kartica sa ¢ipom.

Proces proizvodnje i izdavanja elektronskih dokumenata prati evidencija svakog
parametra, koja ne dozvoljavaj a malverzacije, ni ljudi koji su u direktnom kontaktu sa
proizvodnim procesom, niti onih van njega. S obzirom na osetljivost operacije, svaka ,,blanko
kartica“ dobij a serijski broj pre nego $to izade iz masSine, a one sa ¢ipom dobijaju i serijski
broj ¢ipa, u potpuno automatizovanom procesu. Na taj nacin se u svakom trenutku zna gde se
koja kartica 1 ¢ip nalaze, 1 zajedno sa njenim statusom evidentiraju se u posebnim bazama
podataka. Ove informacije se upotpunjuju sa svakom promenom statusa kartice, ukljucujuéi i
njeno unistenje (u slucaju da ne prode kontrolu kvaliteta, ili one kojoj je istekao rok vazenja),
¢ime se eliminiS§e moguénost manipulisanja Skartom.

Postoji puno pasivnih komponenti zastite licnih dokumenata, a svaka drzava sama bira
one za koje smatra da su joj potrebni 1 dizajnira odgovarajuce graficke elemente. Nase licne
karte ih imaju desetak, medu kojima su kinegram (vrsta holograma), giljos (mnostvo tankih
krivih linija u razlic¢itim bojama koje zajedno daju kompleksnu sliku u pozadini, odStampanu u
veoma visokoj rezoluciji), MLI (viSestruka laserska slika), ghost image (umanjena originalna
slika nosioca u crno-beloj tehnici)...

Na poledini li¢ne karte je i trolinijska masinski &itljiva zona - MRZ*® sa li¢nim
podacima, koja je predvidena za skeniranje 1 pouzdano prepoznavanje karaktera OCR¥. Na
taj naCin, ¢ak i ako ne postoji mogucnost €itanja podataka iz ¢ipa, moguce je osnovne podatke
procitati masinski 1 tako eliminisati prekucavanje, $to se uglavnom sprovodi na grani¢nim
prelazima.

¥ MRZ - Machine Readable Zone
% OCR - Optical Character Recognition
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5.4 Lic¢na karta

Za razliku od sveta, u Srbiji ¢e se biometrijski pakovati samo podaci koji su se i do
sada prikupljali pri vadenju li¢nih dokumenata, a nove licne karte sa ¢ipom za sada su
opcione...

Slika 34 Prednja strana nove LK Slika 35 Druga strana LK bez ¢ipa

Nova li¢na karta je plasti¢na kartica slicna platnim karticama. Nakon izdavanja, na
njoj su odStampani li¢ni podaci, fotografija i potpis gradanina. Na poledini je i takozvana
»maSinski Citljiva zona®, odnosno tri reda teksta koji se moze ,procitati“ optiCkim
prepoznavanjem teksta.

Slika 36 Blanko obrazac - prednja strana Slika 37 Blanko obrazac sa ¢ipom - druga strana

Na Kkartici se nalazi ¢ip u kom su lini podaci. Ocitavanje Cipa je kontaktno,
provladenjem kartice kroz odgovarajuéi uredaj - &itad ,,smart“ kartica. Cip je marke Infineon,
kapaciteta 32 KB. Na ¢ip licne karte u MUP-u se zapisuju alfanumeri¢ki podaci (ime,
prezime, JMBG, adresa, eventualna promenjena adresa prebivalista itd.). Karticu nazivamo
biometrijskom zbog toga Sto sadrzi jedinstvene fizioloSke podatke o osobi: fotografiju (JPEG
napravljen od donesene slike ili od fotografije lica snimljene u MUP-u), otiske prstiju
(zapisane u standardnom formatu za tu namenu, koji sadrzi izgled otiska, ali i, da tako
kazemo, ,,analiziran” i kompresovan izgled otiska). Takode, na Cip se snima i slika
svojeruc¢nog potpisa gradanina. Verovatno najvaznije, i u buduénosti najkorisnije za gradane,
na novoj licnoj karti nalazi se i tzv. elektronski potpis vlasnika kartice.

Inace, li¢na karta moze biti i u varijanti kartice bez ¢ipa, ako gradanin tako Zzeli, o
¢emu se izjasSnjava prilikom izdavanja nove licne karte.
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U licne karte je ugraden Cip koji se moze procitati isklju¢ivo kontaktim ¢itacem. To
znaci da karta mora da se stavi u ¢ita¢ da bi je on procitao. To uslovljava fizi¢ki kontakt sa
licnom kartom. Podaci na njoj su tre¢em licu dostupni samo ako ono ima pristup li¢noj karti, a
to nije niSta viSe opasno nego 1 kada staru licnu kartu damo nekome da je procita ili priloZimo
fotokopiju.

Cip ne sadrzi ni§ta opasnije od podataka koji i inade stoje odstampani na obi¢noj li¢noj
karti. Postojanje Cipa samo olakSava celu proceduru - umesto da neko kome trebaju nasi
podaci prepisuje sa nje, jednostavno je provuce kroz Citac 1 svi podaci su prepisani.

Pogodnost je Sto se provera dokumenata moze vrSiti mnogo brze, ¢ak 1 potpuno
automatizovano, a to nije u korist samo policije, kako se to obi¢no tumaci, ve¢ jednostavno
znaci da svaka procedura koja sadrzi 1 potrebu Citanja podataka iz licnih dokumenata moze
biti znacajno ubrzana. Za nas, to zna¢i manje gubljenja vremena na Selterima 1 ¢ekanju u
redovima.

Kada se uzme u obzir da je planirano da se li¢na karta koristi i kao dokument za
elektronski potpis, to znaci da ¢emo moc¢i da mnoge poslove obavimo preko Interneta, jer
¢emo moci da potvrdimo svoj identitet bez fiziCkog prisustva na nekom Salteru.

U stvari jedini problem sa li¢énim kartama sa ¢ipom je u tome Sto se neko ,,dosetio* da,
posto su podaci upisani u €ip, oni ne moraju biti odStampani na karti, tako da ako imate licnu
kartu sa ¢ipom, a onaj kome podaci trebaju nema c¢ita¢, imacete problem - jer je tada li¢na
karta beskorisna.

Umesto da se i na Cipovanim kartama odStampaju potrebni podaci, neko se opet
»dosetio* da naredi da svi kojima je potrebno da prikupljaju podatke iz li¢nih karata moraju
da nabave Citace. Nije tesko zakljuciti da je tako obezbedeno da onaj ko proizvodi (ili uvozi)
¢itaCe tako ima zagarantovanu sjajnu zaradu. Zar nije jednostavnije odStampati na li¢nu kartu
te podatke koji su neophodni?

54.1 Biometrija i dokumenta

Slika 38 Nova biometrijska LK Slika 39 Stara LK

Da se o strahu od moguce zloupotrebe vise prica u medijima nego Sto panika postoji
medu ljudima, govori podatak da je tokom prve godine izdavanja novih li¢nih karata, tek
manje od 10% gradana reSilo da izbegne Cip.
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54.2 Skeniranje bioloskih osobina

Cip, odnosno ,.kontaktni mikrokontroler”, u stvari je konvertor koji analogni signal
prebacuje u digitalni, tako da ga PC razume. Naravno, on sadrzi i podatke, a njih sa nove li¢cne
karte niko nec¢e mo¢i da ,,0Cita sa daljine®, ve¢ ¢e biti potrebno to uciniti masinskim putem.

Biometrija je metoda prikupljanja podataka radi autentifikacije i ima mnogo Siru
primenu nego Sto je to predvideno novim dokumentima gradana Srbije, koji ,ée ostati bez
veéine karakteristika nosioca dokumenta kao $to su skeniranje rukopisa, glasa, ruke, lica,
zenice, DNK zapisa ili ¢ak nacina na koji pritiskamo tastaturu. Primera radi, u Japanu je
zakonom regulisano da se, radi bezbednosti i identifikacije, u bankama Kkoristi skeniranje vena
na rukama, Sto ocitavaju kamere sa infracrvenim senzorom. Jedino $to ¢e novi €ip u licnim
kartama sadrZati od biometrijskih podataka je ono $to ve¢ ostavljamo prilikom podnoSenja
zahteva za prvu licnu kartu - fotografiju, otisak prsta i potpis. To da ¢e sloboda biti oduzeta
usled automatizacije pri prikupljanju i ¢itanju biometrijskih podataka moglo bi da vazi samo
za begunce pred zakonom, jer bi trebalo da nove li¢ne karte pruZe znacajan doprinos borbi
protiv kriminala i falsifikovanja isprava.

54.3 Personalizacija

Kada osoba pokrene proceduru izdavanja nove licne karte, u MUP-u se preuzimanju
negovi ili njeni li¢ni podaci, gradanin se fotografiSe (u odgovarajucoj kabini) i uzimaju mu se
otisci oba kaziprsta, uz poredenje sa podacima koji su ve¢ u sistemu (ako postoje). Ovi podaci
se smeStaju u odgovaraju¢e baze podataka i1 obraduju, da bi se pripremili za smeStanje u
budu¢a dokumenta u procesu personalizacije, koja se vr§i u dve faze - vizuelnoj i
elektronskoj.

Slika 40 Tabla za potpis Slika 41 Skener za otisak prsta

U vizuelnoj, svi liéni podaci, ghost slika, otisak prsta i potpis se upisuju laserom, i to
na jednom od unutrasnjih slojeva kartice. Stampa se i slika lica u boji, posle ¢ega sledi
laminacija, koja spreCava grebanje spoljnih slojeva u toku upotrebe. Ukoliko licna karta
poseduje Cip, sledi takozvana elektronska personalizacija.
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Sadrzaj Cipa je vrlo Cesto bio predmet fantaziranja novinara. Zapravo, u njemu se
nalaze isti podaci o nosiocu koje vidimo na samoj li¢noj karti, plus adresa stanovanja, (koja,
ako se promeni, ne zahteva zamenu elektronskog dokumenta). Tu su i fotografija (u nizoj
rezoluciji od odStampane) i minucije oba kaziprsta. Minucije su skupovi znacajnih tacaka
otisaka prsta, a proces njihovog dobijanja je jednosmeran - iz minucije ne moZzete dobiti
originalni otisak.

Svi ovi podaci se digitalno potpisuju, Sto iskljucuje moguénost neopazene promene
podataka u Cipu, jer je za validan digitalni potpis neophodna oprema koju ima samo
organizacija koja vrsi personalizaciju.

Poslednje Sto se upisuje u ¢ip su digitalni sertifikati i kriptografski klju¢evi, namenjeni
digitalnom potpisivanju 1 Sifrovanju podataka. Posebno je znaajan klju¢ namenjen
digitalnom potpisivanju, jer se on generiSe u samom ¢ipu licne karte i nikada ga ne napusta -
operacija digitalnog potpisivanja obavlja se u samom ¢ipu. On predstavlja joS jedan vazan
faktor novih li¢nih karata, a to je da su privatnost 1 identitet nosioca zagarantovani, jer ovaj
klju¢ ne postoji ¢ak ni u evidenciji izdavaoca li¢nih karata.

Naravno, mora postojati i nacin zastite nosioca u slucaju gubitka li¢ne karte, Sto se
reSava koriS¢enjem tajne Sifre, tj. primenom uobicajene metode da neSto imate, a nesto
pamtite. Na taj nacin, ¢ak i1 ako neko (neoviasc¢eno) dode u posed nase licne karte, ne¢e moci
da nas impersonira elektronskim putem, kao Sto se radi sa platnim karticama.

Poslednji korak u proizvodnji 1 izdavanju elektronske li¢ne karte je njeno pakovanje u
zapeCaceni koverat, zajedno sa listom papira sa osnovnim podacima, kao i upisanom
sistemski generisanom slucajnom Sifrom (niz slova i brojeva) koja se mora uneti pri
digitalnom potpisivanju ili drugim osetljivim operacijama. Ne treba isticati da je ovaj korak, u
stvari, kraj potpuno automatizovanog procesa proizvodnje. Zapakovana dokumenta Salju se na
mesta gde je predvideno njihovo izdavanje nosiocima.

54.4 Personalizacija dokumenata

Ova faza predstavlja izradu primarnog identifikacionog dokumenta i upisivanje li¢nih 1
drugih podataka na dokument. Ukljucuje:

» Elektronsku personalizaciju, odnosno upisivanje alfanumeri¢kih i biometrijskih
podataka iz baze 1 generisanih digitalnih sertifikata na Cip kartice,

» Vizuelnu personalizaciju, odnosno izradu kartice i Stampanje vidljivih podataka na
samoj karticl, i

» Ugradivanje hardverskih i softverskih zastitnih mehanizama

Pakovanje dokumenta i pripadajuceg PIN broja se vrsi u posebne dve koverte.

5.4.5 Zasto ¢ip?

Videli smo S§ta se u ¢ipu nalazi, ali ne 1 kako sve on unapreduje licnu kartu, osim §to
otezava kopiranje. Cip donosi dve glavne prednosti nosiocu - jedna je moguénost pouzdane
identifikacije putem Interneta, a samim tim 1 autorizacije razliCitih operacija. Druga je
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pretvaranje li¢ne karte u univerzalni identifikacioni token, Sto omogucéava da se upotrebljava
za npr. kontrolu radnog vremena, pristup racunaru i druge stvari za koje je do sada bilo
normalno da se upotebljava posebna kartica (ili neki drugi token).

Autorizacija putem Interneta znaci obavljanje mnogih operacija od kuce, sa posla ili sa
bilo koje tacke na svetu. Prva primena, na koju smo ve¢ navikli, jeste elektronsko bankarstvo
- (Sta ¢e nam posebna kartica koja se posebno placa, istice posle nekog vremena i predstavlja
jo$ jednu stvar koju treba da nosimo i o kojoj treba da mislimo?) Odmah zatim dolaze i
postupci kao $to su vadenje i produzavanja raznih potvrda i dokumenata, kao i predaje
zavr$nih racuna, za koje sada mora da se ide u opstinu, MUP ili neko tre¢e mesto, da se ceka
u beskrajnim redovima, gunda na Salterske radnike koji bi uvek ,,mogli to 1 brze®, izlazi sa
posla i, generalno, gubi vreme.

Cak i kada dodemo na neki $alter, uskoro vise nece biti prepisivanja nasih podataka iz
licne karte u racunar, ve¢ ¢e oni u trenutku biti prebaceni automatski, $to pored ubrzanja
eliminiSe 1 mogucénost greske. lako ima mnogo skeptika, mnogi projekti ovog tipa su ve¢ u
pripremi, a prvi koji ¢e biti puSteni u rad su servisi elektronske vlade. Zamislimo koliko ¢e se
na taj nacin, kada servisi zazive, uStedeti vremena i zivaca (dovoljno je da uporedimo sa
elektronskim bankarstvom). Da ne pominjemo postojece inicijative na svetskom nivou koje
omogucavaju upotrebu li€nih karata kao univerzalnih tokena za pristup svim nalozima koje
pojedinac ima na Internetu - zbogom username i password.

Postoje i mnoge prednosti ovako sofisticiranih sistema u domenu suzbijanja kriminala.
Recimo, kada policija ligitimiSe neku osobu, odmah ¢e proveriti da li je to lice iz nekog
razloga trazeno, na osnovu ¢ega policajac odmah moZe da reaguje na pravi nacin. Nazalost, 1
izdavanje saobracajnih kazni ¢e biti mnogo brze...

5.4.6 Korist od novih dokumenata

Sta bi to konkretno znacilo za gradane, a koju bi korist od toga imala nasa drzava.
Izvesno je da lakSa identifikacija, pa samim tim i1 komunikacija, Stedi vreme, Sto znaci i
novac. Kada je re¢ o novim pasos$ima, mislim da je to pitanje, nezavisno od nas, apsolvirano u
medunarodnim okvirima: jo$ pre nekoliko godina, prvo SAD a potom i EU donele su propise
kojima su etablirane biometrijske putne isprave. Biometrijski pasoS postao je uslov za
nesmetano kretanje na ogromnom prostoru.

Baza podataka ,,Memorija Srbije‘ nalazi se ulici Kneza MiloSa 1 zamenice kilometre
papirnih dokumenata, a pristup ¢e biti mogu¢ samo autorizovanim licima, 1 to tek nakon
prolaska kroz bezbednosnu proceduru. Jedan od razloga za brigu predstavlja raskorak izmedu
biometrijskih dokumenata i regulative koja bi obezbedila zastitu privatnosti podataka.

Na faktickom planu nemamo skoro niSta. Nije slucajno da se u dokumentima
posmatraca EU konstatuje da zaStita podataka o li€nosti u Srbiji postoji samo kao teorijski
fenomen. MozZda je nelogi¢no da budemo jedna od prvih evropskih zemalja koja uvodi
pametne licne karte, a poslednja koja nije donela savremen i funkcionalan zakon o zastiti
podataka o licnosti.
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54.7 Distribucija dokumenata

Uruéivanje dokumenta je preko mreze registracionin mesta na kojima se i prikupljaju
zahtevi za izradu dokumenta (sluzbeni kurir dostavlja dokument registracionom telu koje ga
urucuje).

Ako se uru¢enje dokumenta vrsi preko registracionog mesta, postupak je sledeci:

» Ovlascéeni sluzbenik pronalazi zahtev u informacionom sistemu i personalizovan
dokument.

» Verifikuje dokument, vezu dokument - lice i lice.

» Vrsi dopersonalizaciju dokumenta za potrebe koris¢enja elektronskog ID dokumenta u
buduéem sistemu elektronske uprave. Ovlaséeni sluzbenik pokreée aplikaciju za
generisanje para kljuceva (javni/privatni) i dobijeni javni klju¢ Salje Sertifikacionom
telu preko interaktivne veze, kao zahtev za dobijanje digitalnog sertifikata.

» Ovlasceni sluzbenik evidentira datum urucenja.
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55 Postupak izdavanja identifikacionog dokumenta

Postupak izdavanja identifikacionog dokumenta je opisan na primeru primarnog
identifikacionog dokumenta. Provera identiteta i ovlaS¢enja registracionog sluzbenika se vrsi
putem sluzbene elD. Postupak izdavanja primarnog identifikacionog dokumenta se odvija se
na sledec¢i nacin:

Nakon prijema zahteva za izdavanje propisanih dokumenata ovlaséeni sluzbenik vrsi:
proveru dokumenata (da li su sva potrebna dokumenta priloZzena i da li su originali,
potpisana, overena pecatom, sa ispravnim rokom vaZzenja), proveru veze dokument - lice
(vizuelno poredenje fotografije lica iz dokumenta i izgleda coveka) i proveru lica (vizuelno
poredenje fotografije lica, ako je priloZena, i izgleda podnosioca zahteva) 1 vrSi evidentiranje
zahteva za izdavanje dokumenta.

Slika 42 Proizvodna traka LK Slika 43 Pakovanje LK

Akvizicija podataka obuhvata unos tekstualnih podataka iz zahteva za izdavanje
dokumenta podnosioca, skeniranje otisaka prstiju pomoc¢u skenera za uzimanje otisaka,
fotografisanje lica pomocu digitalne kamere, akviziciju potpisa pomocu table za digitalizaciju
potpisa, akviziciju priloZenih dokumenata skeniranjem. Nakon toga ovlaséeni sluzbenik
evidentira zahtev i izdaje potvrdu o tome.

U ovoj fazi je moguca izmena podataka i upis novih podataka na ¢ipu kartice (npr.
izmena adrese) ili smestanje aplikacija za koriS¢enje servisa elektronske vlade - odnosno
dopersonalizacija dokumenta.

Odlucivanje o zahtevu se odvija u slede¢im koracima:

Verifikacija je postupak poredenja dva uzorka (1:1), trenutno formiranog na
prijemnom mestu 1 prethodno sacuvanog iz kartona poslednje izdate LK. Uzorak moZe biti
jedinstveni mati¢ni broj gradana, broj dokumenta ili otisak prsta. Verifikacija obuhvata:

> Verifikaciju dokumenta (proveru autenticnosti dokumenta),

> Verifikaciju veze dokument - lice (da li biometrijski podaci iz dokumenta odgovaraju
podnosiocu zahteva),

» Verifikaciju lica (poredi se skeniran otisak prsta sa onim iz kartona poslednje izdate
LK ili informacionog sistema).
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Identifikacija je postupak pronalazenaj uzorka u skupu od vise elemenata (1:N), radi

pronalazenja eventualnih zloupotreba i falsifikata, odnosno otkrivanja da jedno lice poseduje
vise dokumenata ili da vise lica koriste dokument sa istim brojem. Uzorak moze biti
jedinstveni mati¢ni broj gradana, broj dokumenta ili otisak prsta. Identifikacija obuhvata:

>

Identifikaciju dokumenta (proveru dokumenta u evidencijama izdatih dokumenata i
medunarodnim evidencijama kradenih i falsifikovanih dokumenata). Ako se dokument
ne nalazi u evidenciji izdatih dokumenata ili se nalazi u evidenciji kradenih blanko
dokumenata, to ukazuje na zloupotrebu;

Identifikaciju veze dokument - lice (proveru dokumenta u evidencijama izdatih
dokumenata i medunarodnim evidencijama kradenih i falsifikovanih dokumenata).
Npr. evidencija falsifikovanih dokumenata moze da sadrzi vise dokumenata sa istim
serijskim/registarskim brojem, ali svaki sa drugim identitetom, ili propisno izdat
dokument, ukraden i sa izmenjenim podacima o identitetu;

Identifikaciju lica (provera uzetog otiska sa podacima iz baze biometrijskih podataka
radi pronalazenja potencijalno dvostrukog identiteta).

Obrada zahteva za izdavanje dokumenta obuhvata:

Upis ili izmenu tekstualnih podataka o licu u evidencijama vezanim za identitet
podnosioca, ako postoji razlika izmedu novoprikupljenih podataka 1 prethodno
sacuvanih u evidencijama. Izmena li¢nih podataka vidljivih na dokumentu (JMBG,
imena, prezimena) ima za posledicu zamenu identifikacionog dokumenta;

Dopunu podataka podacima iz sekundarnih identifikacionih dokumenata (oruzni list,

npr.).

Ovlas¢eni registracioni sluzbenik formira skup podataka za personalizaciju (prema

strukturi zakonski vazecéeg identifikacionog dokumenta) i digitalno ih potpisuje.

Kriptovanje odnosno Sifriranje podataka primenom tehnologije digitalne envelope.

Sifrirani podaci se $alju do centralne baze podataka.

Priprema zahteva za izdavanje dokumenta. Nakon smestanja podataka u centralnu

bazu generiSe se nalog za personalizaciju.

Priprema podataka za proces personalizacije obuhvata: Generisanje kriptografskih

parametara za zastitu, odnosno:

>
>

Podaci se dodatno Sifriraju specijalnim simetri¢nim klju¢em.

GeneriSe se par asimetricnih kljuceva (privatni/javni) za sertifikat za enkripciju
podataka (digitalna envelopa), a privatni klju¢ se smesta u pripadaju¢u bazu podataka.
Funkcija ovih kljuceva je za slucaj gubitka, krade ili kvara dokumenta, radi
desifrovanja podataka pripremljenih u odgovarajucoj instituciji drzavne uprave, a koji
su Sifrovani postupkom digitalne envelope na bazi digitalnog sertifikata date osobe.
Salje se zahtev za generisanje digitalnog sertifikata (koji sadrzi javni kljuc)
Sertifikacionom telu interaktivnom zasSticenom vezom.

GeneriSe se PIN broj (korisnicko ime i lozinka) za datu osobu.

Formiranje izlaznih podataka za datu osobu, njihovo Sifriranje, digitalno potpisivanje i
slanje personalizacionom centru u zahtevanom formatu.
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5.6 Izdavanje elektronskog identifikacionog dokumenta

Subjekti u izdavanju su:
» Drzava kao izdavalac ima glavnu odgovornost u izdavanju elD, ona:

o Koordinira rad Sertifikacionog (CA) i Registracionog tela (RA),

0 Pravno reguliSe obaveze 1 odgovornosti izmedu CA i1 RA u postupku izdavanja
ID,

o Ima obavezu da prilagodi nacionalno zakonodavstvo novom elD (zakon o
licnim dokumentima, zakon o digitalnom potpisu i druge zakone),

0 Razmatra moguénost ukljucivanja drugih aplikacija.

> Registraciono telo - RA:

0 Utvrduje identitet buduceg vlasnika identifikacionog dokumenta propisanim
sredstvima (digitalna kamera, skener otiska prsta...), pre izdavanja sertifikata i
kartice,

O Identitet utvrduje direktno, prema fizickom izgledu 1, ukoliko je moguce,
evidentira sve osobene znake buduceg vlasnika elD,

0 Prosleduje korisnicki zahtev za izdavanje ID Sertifikacionom telu, te u tom
smislu predstavlja posrednika izmedu podnosioca zahteva i Sertifikacionog
tela.

> Sertifikaciono telo - CA:

0 lzdaje sertifikate prema propisanom postupku iz Direktive 1999/93/EC za
elektronski potpis,

o0 Povlaci sertifikate,

o Odgovorno je za izdati sertifikat i duzno je da nadoknadi eventualne Stete
nanete pravnom ili fizickom licu koje mogu biti izazvane koriS¢enjem tako
izdatog sertifikata.

5.7 KORISCENJE eID

Odgovornost za ¢uvanje elD -

Vlasnik je obavezan da ¢uva eID i PIN broj prema uslovima odredenim ugovorom
izmedu vlasnika kartice 1 izdavaoca licne isprave radi sprecavanja eventualnih zloupotreba.
PIN broj ne sme da se Cuva na istom mestu kao 1 eID.

Druge aplikacije na elD -

1/ili biometrikom. Preporucuje se da svaka aplikacija ima svoj poseban PIN. SmeStanje
aplikacija 1 poniStavanje njihove upotrebe mora biti pravno regulisano izmedu vlasnika kartice
i pruzaoca elektronske usluge.
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Produzenje elD

Rok vaznosti izdatog elD i pripadajuéih sertifikata propisuje drzava izdavalac (5-10
god). Preporucuje se da rok vaznosti dokumenta i sertifikata bude jednak.

ProduZenje vaznosti kartice i sertifikata treba da bude pravno regulisano i da se vrsi po
odgovarajucoj i sigurnoj proceduri, kao i njihovo izdavanje. Svaka upisana aplikacija na elD
je u nadleznosti vlasnika kartice koji je zaduzen za njen prenos na produzenu ID karticu.

Sertifikaciono telo moZe izdavati kompletnu CRL® listu, tj. listu povudenih sertifikata,
u odredenim pravilnim intervalima, ili da pruzi jedan OCSP* servis, on-line servis za proveru
statusa sertifikata.

Verifikacija i validacija sertifikata -

Sertifikati koje izdaje Sertifikaciono telo, kao i root sertifikat koji identifikuje samog
izdavaoca sertifikata, mogu biti memorisani na elektronskoj ID kartici.

Provera (verifikacija) sertifikata -

Aplikacija koju koristi vlasnik elD kartice, ,,Cita“ sertifikat sa eID kartice i potom ga
~predaje” pruzaocu elektronske usluge kao deo protokola o prenosu podataka. Softver
pruzaoca usluge zatim ,Cita” i tumaci sve podatke iz sertifikata (definisane propisanim
minimumom podataka na sertifikatu).

Utvrdivanje vazenja i ispravnosti sertifikata (validacija) sertifikata -

Prvi korak u validaciji sertifikata je koris¢enje javnog kljuca Sertifikacionog tela.
Sertifikaciono telo mora da pruzi bezbedan kanal za dostavljanje njenih sertifikata do
pruzaoca usluge. Vazna je i provera validnosti izdavaoca sertifikata, Sto se postize proverom
sertifikata koji identifikuje Sertifikaciono telo (root certificate) preko web sajta
Sertifikacionog tela. Pruzalac usluge mora imati odgovarajuci zastitni softver koji ¢e cuvati
integritet memorisanih sertifikata.

57.1 Iskustva drugih zemalja

Prva drzava koja je primenila elektronske li¢ne karte na ¢itavu populaciju je Estonija,
koja je proces zamene pocela jo§ 2004. godine. Sve licne karte imaju €ip 1 intenzivno se
krenulo u uvodenje elektronskh servisa, koji su usStedeli vreme 1 novac kako ljudima tako 1
drzavi, kroz smanjenje troSkova na potroSni materijal, koji su izuzetno veliki. Ne zaboravimo
da u elektronskim transakcijama prakti¢no nema papira, tonera za Stampace... Primer Estonije
su sledile Finska, Belgija i druge drzave.

Slovenija, koja je neSto kasnije pocela sa uvodenjem elektronskih licnih dokumenata,
danas prednjaci na evropskom i svetskom nivou, zahvaljujuéi pravilnom pristupu razvoju
infrastrukture 1 prevodenju svih podataka u elektronski oblik, $to omogucava vrlo jednostavno
uvodenje svih potrebnih servisa. Nisu u pitanju samo elementarne usluge. Ko ho¢e da dobijete

38 CRL - Certificate Revocation List
3% OCSP - Online Certificate Status Protocol
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dozvolu za izgradnju kuce, - nema razloga da ustaje sa stolice, - sve ¢e obaviti putem racunara
I servisa na Internetu! Sada predstavljaju primer svim zemljama kako treba raditi, da ne
pominjemo velike privredne efekte koji proizilaze iz konsaltinga i projekata koje njihove
firme rade u drugim zemljama. A kod nas se 2009. ljudi pitaju ,,zasto mi da budemo prvi?*.

57.2 Biometrijska dokumenta u regionu

Kada su u pitanju pasosi, trenutno se mogu Koristiti tri biometrijska podatka:

> izgled lica,
> otisak prsta i
> ,otisak” duZice.

Formate biometrijskih fajlova i komunikacione protokole definise ICAO koja je
agencija Ujedinjenih nacija. Naravno, u pasoSima se ne moraju naci sva tri biometrijska
podatka, a u praksi se i ne nalaze.

Evropska zajednica planira da u biometrijskim pasoSima ima upisan izgled lica i otisak
prsta. Izgled lica bio je obavezan da se nade u pasoSima do avgusta 2006. godine, a otisak
prsta ¢e morati da bude ubacen u pasoSe do juna 2009. godine. Tehnicke specifikacije e-
pasosa odreduje Evropska komisija, a obavezujuce su za sve zemlje ¢lanice, izuzev Danske,
Irske i Velike Britanije, kao i zemalja Evropske ekonomske oblasti Islanda, Norveske i
Svajcarske. Neke zemlje su ve¢ uvele i drugi nivo biometrijske zatite, tako da nemacki
pasosi noviji od novembra 2007. godine imaju u sebi i po otisak prsta sa svake ruke.

Makedonski biometrijski pasosi izdaju se od aprila 2007. godine i koStaju 25 evra.
Crnogorski e-pasosi poceli su da se izdaju od maja 2008. godine, a koStaju 40 evra. Hrvatska i
Bosna i Hercegovina joS nemaju biometrijske pasoSe. U BiH planiraju da uvedu e-paso$
polovinom sledec¢e godine, a u Hrvatskoj je uvodenje novih dokumenata isto planirano za
2009. godinu, ali postoji ideja da se objedine li¢na karta i paso$ u jedan dokument.

Sto se liénih karti tie, situacija je nesto drugadija nego kada su u pitanju pasosi. U
mnogim zemljama vode se debate o tome da li licne karte predstavljaju nacin drzave da prati
kretanje 1 postupke svojih gradana. Kada se u celu prica doda i pridev ,,biometrijska®, stvari
postaju jo$ gore. Ukoliko postoje elektronske li¢ne karte, na njih se ugraduju smart kartice
koje omogucavaju Citanje podataka samo preko kontakta namenskim c¢itaCem. Situacija u
Evropi toliko se razlikuje od zemlje do zemlje da ¢u navesti samo dva ekstrema. U Belgiji
svaki stanovnik stariji od 12 godina mora da ima neki vid identifikacije sa sobom, a od 2000.
godine sve li¢ne karte imaju €ip u sebi. Nasuprot tome, u Danskoj, gradani po zakonu ne
moraju ni da imaju li¢énu kartu. Danska drzavna kartica zdravstvenog osiguranja je nesSto
najslicnije tome, ali na njoj ne postoji slika, ¢ipove da 1 ne pominjem. Li¢ne karte sa ¢ipom
koriste se u Spaniji od 2006. godine, a planirane su za uvodenje u Italiji u narednim
godinama.

Sa Cipom ili bez njega? Apsolutno, sa! Nema razloga da se zazire od necega Sto
samo moze da nam pomogne.
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5.8 DIGITALNI POTPIS

Jedan od najznacajnijih servisa koje omogucava kriptografija javnih kljuceva
predstavlja kreiranje digitalnog potpisa. Digitalni potpis elektronskog dokumenta je analogan
pisanom potpisu na papirnom dokumentu, jer jedan entitet moze potpisati neke podatke a
neogranicen broj entiteta taj potpis moze procitati 1 proveriti njegovu ispravnost. Digitalni
potpis je neuporedivo sigurniji od rukopisnog, jer je prakticno nemoguce da bilo koji drugi
entitet kreira potpis identi¢an npr. onom koji napravi Alis. Drugim re¢ima, falsifikovanje je
neizvodljivo.

Primljena Hetovania Hes datoteka
datoteka =) (160 bita)

y
Poredenje hes
Provera digitalnog potpisa datoteka da DA ili NE
li su identi¢ne

Primljeni

igi i i Desifrovanje Hes datoteka
digitalni potpis = .
gdatotepkep hes datoteke (160 bita)
Jawvni
kljué

|
Slika 44 Digitalno potpisivanje

Digitalni potpis se oslanja na koncept para kljuCeva, privatnog i tajnog. Privatni kljuc
mora postojati, jer je Alisin digitalni potpis jedinstveno vezan samo za nju. Sa druge strane,
njen javni klju¢ mora biti dostupan Siroj grupi entiteta (najbolje svima) da bi mogao na
odgovaraju¢i nacin da se proveri 1 identifikuje kao Alisin, Sto se ne moZe posti¢i sa
simetri¢nim klju¢em. Digitalno potpisivanje dokumenta (tj. elektronske datoteke) se obavlja u
dva koraka.

Posto je veli¢ina samog dokumenta nepredvidljiva (to moze biti e-mail poruka od tri
reci kao i datoteka od 50 MB), a RSA algoritam kojim se vrSi digitalno potpisivanje privatnim
klju¢em radi na informaciji fiksne veli¢ine, potreban je neki postupak kojim se od polazne
datoteke dobija jedinstveni niz znakova iste duzine. Taj postupak, nazvan hashing,
procesiranjem originalne datoteke bilo koje veli¢ine daje jedinstveni rezultat (hash) ¢ija je
duzina obi¢no 160 bita (SHA-1 algoritam). Algoritam za heSovanje je takav da Ce svaka
promena u originalnoj datoteci izazvati promenu i u samom hesu, a realno se ne mogu naci
dve razli¢ite datoteke koje ¢e dati identiCan hes. Drugi korak predstavlja Sifrovanje dobijenog
heSa koriS¢enjem privatnog kljuca, a ta Sifrovana informacija predstavlja digitalni potpis
dokumenta.

Primalac ¢e, zahvaljuju¢i digitalnom sertifikatu poSiljaoca 1 njegovom javnom kljucu
(koji je uvek sadrzan u sertifikatu), moc¢i da desifruje digitalni potpis datoteke i1 da tako dode
do hesa. Sa druge strane, primalac ¢e i sam napraviti he$ datoteke, i uporediti ga sa onim koji
je dobio u digitalnom potpisu. Njithovim poredenjem primalac ¢e moc¢i da proveri da li je
poslata datoteka menjana ili ne, jer ova dva heSa moraju biti identicni. Posebnom proverom
digitalnog sertifikata moze se utvrditi identitet poSiljaoca i validnost samog sertifikata.
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Napomenucé¢emo da ova operacija ne Sifruje podatke koji se prenose, ve¢ se to mora
uraditi posebno. U procesu digitalnog potpisivanja ucestvuju tri datoteke - ona sa
informacijama koje se potpisuju, digitalni sertifikat potpisnika i sam digitalni potpis. Na koji
nacin ¢e one biti Cuvane 1 prenosene posle postupka digitalnog potpisivanja, zavisi od potreba
- sve tri mogu biti odvojene, integrisane u jednom fajlu ili kombinovane na neki drugi nacin.

Digitalni potpis obezbeduje primaocu vrlo vaznu informaciju o integritetu podataka, tj.
da 1i su primljeni i poslati podaci identi¢ni. Rezultat je tipa ,,da* ili ,,ne”, dakle ne moze se
saznati Sta je u podacima menjano. Zahvaljuju¢i osobinama he§ funkcije, koja daje vrlo
razli¢ite izlaze i za najmanje promene u ulaznim datotekama, primalac moze mirne duse
smatrati da su primljeni podaci identicni poslatim ako je izlaz procedure verifikacije
pozitivan.

Da bi se preneli kriptovani podaci koris¢enjem digitalnog potpisa, poSiljalac mora da
obavi sledece operacije:

Dobije hash vrednost podatataka pomoc¢u hash funkcije

Enkriptuje hash vrednost sa privatnim klju¢em da bi kreirao digitalni potpis

Posalje originalnu poruku i digitalni potpis primaocu

Da bi dobio podatke u izvornom obliku primalac mora da izvr$i sledece operacije:
Dobije novu hash vrednost na osnovu dobijene poruke

Dekriptuje digitalni potpis javnim kljuem poSiljaoca, ¢ime dobije originalnu hash
vrednost

Uporedi ove dve hash vrednosti da proveri integritet podataka i identitet poSiljaoca

YV VVVVVYVY
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5.9 DIGITALNI SERTIFIKAT

Algoritam 1 klju€evi brinu o enkripciji podataka 1 procesu dekripcije, ali ne
zadovoljavaju zahteve za zasticenom verifikacijom. Bilo ko moze generisati javni i privatni
klju¢. Digitalni sertifikati razreSavaju ovo tako §to potvrduju da je javni klju¢ koji koristi
posiljaoc, aktuelni javni klju¢ primaoca. Sertifikaciono telo izdaje sertifikat, koji sadrzi
identifikacione informacije o vlasniku klju¢a. Osnovna funkcija sertifikacionog tela je
pouzdano uspostavljanje zasti¢enog digitalnog identiteta svih ucesnika za komunikaciju u
nebezbednoj racunarskoj mrezi. Sertifikaciono telo, takode, vodi ratuna o roku vaznosti
izdatih sertifikata, upravlja povlaenjem sertifikata i objavljivanjem lista povucenih
sertifikata.

Tehnologija koju opisujem je izuzetno obimna. To ne iznenaduje ako se prisetimo da
je teorijski razvoj njenih osnova poceo jo$ sedamdesetih godina proslog veka 1 da intenzivno
traje i danas. Njena namena je maksimalno obezbedivanje identifikacije osoba ili sistema i
privatnosti podataka. Mnoge procedure su u Citavom svetu joS u razradi, a mogu se i
razlikovati u razli¢itim drzavama.

Primer sertifikata

Certificate:
Data:
Version: 1 (0x0)
Serial Number: 7829 (Ox1eg5)
Signature Algorithm: md5WithRSAEncryption
Issuer: (=7ZA, ST=Western Cape, L=Cape Town,
O=Thawte Consulting cc,
OU=Certification Services Division,
CN=Thawte Server CA/Email=server-certs@thawte.com
Validity
Not Before: Jul 9 16:04:02 1998 GMT
Not After : Jul 9 16:04:02 1999 GMT
Subject: C=US, ST=Maryland, L=Pasadena, O=Brent Baccala,
OU=FreeSoft, CN=www.freesoft.org/
Email-baccala@freesoft.org
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):

33:35:19:d5:0c:64:b9:3d:41:b2:96:fc:f3:31:e1:

Exponent: 65537 (0x10001}
Signature Algorithm: md5WithRSAEncryption

Slika 46 Primer sertifikata

Digitalni sertifikat je struktura podataka koja za cilj ima pouzdano povezivanje javnog
kljuca sa podacima o njegovom nosiocu, obezbedujuéi na taj na¢in proveru identiteta pri, na
primer, digitalnom potpisivanju. Sertifikat moze biti samopotpisani ili kvalifikovani - oni su u
tehnickom pogledu jednaki, ali samopotpisani moze da vam izda bilo ko, a to moZzete uraditi i
sasvim sami. Uglavnom se koriste interno, ili se pravna snaga dobija potpisivanjem posebnog
obavezujuéeg ugovora sa korisnikom (kao u e-banking sistemima).

Daleko znacajniji je kvalifikovani digitalni sertifikat, koji po Zakonu o digitalnom
potpisu i pripadaju¢im podzakonskim aktima moze da izda samo sertifikaciono telo koje
ispunjava odredene zakonske uslove 1 ima dozvolu za rad. Kvalifikovani digitalni sertifikat sa
odgovaraju¢im parom kljuCeva se moze upotrebiti za kreiranje ,kvalifikovanog digitalnog
potpisa* elektronskog dokumenta, koji je po pravnoj snazi ekvivalentan papirnom dokumentu
potpisanom na klasican nacin - olovkom i pecatom.
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Cak i prema pomenutom zakonu, postoji nekoliko izuzetaka od ovog pravila - recimo,
prenos prava svojine na nepokretnosti, uredenje imovinskih odnosa izmedu bra¢nih drugova,
ugovori o poklonu, ugovori o dozivotnom izdrzavanju, sporazumi u vezi sa nasledem za sada
¢e se potpisivati na klasi¢ni nacin.

5.9.1 Interna struktura

Jedno od najéeséih pitanja u vezi digitalnih sertifikata je ,,Sta je u njima zapisano?*.
Opsteprihvaceni standard unutrasnje strukture i1 podataka je X.509, koji je od 1988. godine do
danas imao tri verzije. Aktuelna varijanta obuhvata verziju, jedinstveni serijski broj (jedan od
najvaznijih podataka), ID algoritma za heSovanje, vreme vazenja od - do, ID algoritma javnog
klju¢a, sam javni klju¢, ID algoritma digitalnog potpisa, digitalni potpis. Opciona su polja:
identifikator izdavaca, identifikator nosioca i ekstenzije.

Glavno unapredenje u verziji 2 je uvodenje jedinstvenih identifikatora izdavaca 1
nosioca, a u verziji 3 uvodenje tzv. ,ekstenzija®. Ekstenzije su vazne, jer u sustini
omogucavaju da u sam digitalni sertifikat unesemo bilo kakve potrebne podatke. Recimo, tu
moZze stajati informacija o dozvoli za obavljanje nekih poslova ili o pravu potpisa neke vrste
ugovora koje ima zaposleni. Sistem koji implementirate ih mozZe prepoznati i reagovati na
odgovaraju¢i na¢in. Medutim, ako se prava upisana u ekstenziju izmene, recimo zbog
promene radnog mesta, sertifikat mora biti opozvan i nosiocu treba izdati novi.

Zakon jasno propisuje kakve uslove mora da zadovolji uredaj koji se koristi za
pravljenje kvalifikovanog digitalnog potpisa. Da ne ulazimo u detalje, mora imati mogucénost
generisanja tajnog klju¢a u sebi (Sto zahteva poseban hardver) i taj klju¢ nikad ne sme
napustiti sam uredaj. Dakle, postupak digitalnog potpisivanja, tj. enkripcije heSa se mora
obaviti u samom uredaju. Takode mora da ispunjava stroge uslove zastite podataka, koji
garantuju neuspeh svakog neovlas¢enog pokusaja da se iz njega ,,izvuku“ smesteni podaci i to
na bilo koji na¢in (ukljucujuci i hardverske zahvate).

5.9.2 Put do sertifikata

Proces izdavanja digitalnog sertifikata pocinje u tzv. registracionom autoritetu RA. RA
je ,istureno odeljenje nekog sertifikacionog tela i obi¢no ih ima viSe jer pokrivaju neku
teritoriju, recimo drzavu. Tu se predaje zahtev za izdavanje koji sadrzi licne podatke
podnosioca. U RA se zatim vrSi provera predatih podataka i, ako ona pokaze da je sve u redu,
prelazi se na pripremu zahteva za izdavanje.

Nosilac na licu mesta dobija karticu koja je odStampana ali u sebi ne sadrzi ni digitalni
sertifikat niti kljueve. Kod kuce, uz priloZeni softver, korisnik generise par javni/tajni kljué
na samoj kartici i pokrece proceduru kreiranja zahteva za izdavanje, koja ¢e zahtev upotpuniti
potrebnim podacima i napraviti skoro kompletan digitalni sertifikat. Ovako pripremljen
dokument se prosleduje sertifikacionom telu Ciji je zadatak samo da ga digitalno potpiSe
koriste¢i svoj tajni klju€. Time je formiran kompletan digitalni sertifikat, koji se vraca nosiocu
1 koji ga, posredstvom posebnog softvera, smesta na svoju karticu. Tajni klju¢ nikada ne

napusta karticu, Sto je jedan od najbitnijih razloga pouzdanosti ovakvog sistema.
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5.9.3 Sertifikaciona tela

Sertifikaciono telo CA je entitet koji digitalno potpisuje primljene zahteve za digitalne
sertifikate. Ono je neophodno u procesu izdavanja digitalnin sertifikata, jer predstavlja
instituciju kojoj se veruje. Napravimo paralelu sa liénim kartama - mi u stvari ne verujemo
samoj li¢noj karti, kao komadu specijalnog papira, ve¢ telu (drzava/MUP) koje ju je izdalo i
na osnovu tog poverenja smatramo da su podaci o nosiocu u njoj tac¢ni. Zahvaljuju¢i podatku
u samom digitalnom sertifikatu o telu koje ga je izdalo, kreira se ,,lanac sertifikata“ koji (ako
krenete u proveru) vodi do ,,glavnog” tela kome se veruje.

Kako obezbediti poverenje u neko CA telo? Tako Sto se realizuje njihova ,,piramida®,
na ¢ijem je vrhu vrhovno drzavno sertifikaciono telo (Root CA - kao da je u korenu stabla).
Ono je dobro Cuvano, kako fizicki tako 1 elektronski, 1 ima skup strogih pravila po kojima
radi. Za razliku od ostalih, Root CA telo samo sebi potpisuje digitalni sertifikat. U naSoj
zemlji ono je pod upravom Ministarstva za nauku.

Medutim, od ovog tela se ne moze kupiti digitalni sertifikat. Root CA ih izdaje samo
tzv. Medu - CA telima (Intermediate CA, kratko ICA), koja komercijalno izdaju sertifikate.
Dakle, korisnici mogu kupiti kvalifikovani digitalni sertifikat samo od ICA tela, kojih ¢e u
Srbiji biti nekoliko. Root CA nije univerzalno telo, ve¢ se koriste razlicita za elektronske
pasose, li¢ne karte...

Za normalan rad javnog CA tela neophodan je i skup aplikacija koje omogucavaju
upravljanje zivotnim vekom samog sertifikata. Pored navedenih, moraju da obezbede i
razli¢ite evidencije 1 publikovanje informacija, zatim funkcije opoziva i pauziranja sertifikata,
kao i obnavljanja - sertifikati obi¢no vaze samo jednu godinu (iz sigurnosnih i ekonomskih
razloga).

Kada ve¢ nesto digitalno potpiSemo, potrebno je da se ispravnost originalne datoteke i
njenog digitalnog potpisa moze proveriti. Zato CA tela mogu objaviti podatke o izdatim
digitalnim sertifikatima, mada to nije obavezno. Obavezno je objavljivanje informacija svih
CA tela o svim njihovim izdatim sertifikatima koji su pauzirani ili opozvani, Sto se radi kroz
liste opozvanih sertifikata - CRL, tj. Certificate Revocation List. U normalnim okolnostima,
pri svakoj upotrebi digitalnog sertifikata vrSi se provera njegove ispravnosti - prvo se
proverava rok vaznosti koji je upisan u sam sertifikat, zatim se provere podaci o CA koje je
izdalo digitalni sertifikat potpisnika, a na kraju i da li se sertifikat nalazi na CRL-u. CRL je
ekstremno vazan sigurnosni mehanizam, koji omogucava da se neki sertifikat maltene
trenutno opozove 1 time spreci njegov korisnik u vrSenju nedozvoljenih operacija, bez obzira
na to gde se na svetu nalazi.

594 Globalna scena

Ve¢ sad postoji realna potreba da se upotreba digitalnog sertifikata ne ogranicava
samo na pojedine zemlje. Nazalost, sistem koji bi to omogucio za sada ne postoji, pa kada se
radi o kvalifikovanim digitalnim potpisima jo$ uvek nema medudrzavnog priznavanja.
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Ovaj problem ¢e se gotovo sigurno resavati po vrstama primene. Na listi prioriteta se
nalazi elektronski pasoS, koji je po prirodi stvari namenjen internacionalnoj upotrebi.
Standarde za elektronske pasoSe je izdala organizacija SO, ali ih je u najvecoj meri u svojim
preporukama definisala organizacija za civilnu avijaciju - ICAO. ICAO sada intenzivno radi
na razvoju tzv. Public Key Directory-ja, koji ¢e Cuvati potrebne podatke svih drzava u
sistemu.

5.10 elD | KVALIFIKOVANI SERTIFIKATI

elD pruZa mehanizam pouzdane provere identiteta i utvrdivanja autenti¢nosti vlasnika
kartice pri koris¢enju elektronskih servisa (e-vlade, e-poslovanja, e-bankarstva, e-trgovine)
javnoj administraciji i pruzaocima elektronskih usluga.

To se postize tehnikom digitalnih sertifikata koja se zasniva na infrastrukturi javnih
kljuceva i asimetri¢noj kriptografiji (omogucéava pouzdanu autentikaciju, tajnost, integritet i
raspolozivost podataka).

Elektronski identifikacioni dokument mora imati najmanje dva sertifikata:

> sertifikat za identifikaciju i Sifriranje sa parom kljuceva (javni/privatni), i
> sertifikat za digitalni potpis sa parom kljuceva (javni/privatni).

ReSenje sa tri para kljuCeva je takode valjano, gde se tre¢i par kljuCeva koristi
iskljucivo za Sifriranje.

Pruzaoci elektronskih usluga moraju da dobiju sve potrebne podatke iz sertifikata,
poc¢ev od podatka 0 vazenju sertifikata do informacije o digitalnom potpisu. 1z tog razloga,
izdavanje sertifikata mora poStovati direktivu EU (Direktivu 99/93/EC) koji reguliSe
izdavanje digitalnih sertifikata i njihovu upotrebu, kao i propisani minimum podataka na
sertifikatu.

Propisani minimum podataka poStovace svaki izdavalac sertifikata 1 podrzavati svaka
aplikacija kao deo protokola o prenosu podataka.

Svaki sertifikat elD-a ima sledece podatke:

ime Sertifikacionog tela,

ime vlasnika ID,

jedinstveni identifikacioni broj vlasnika,

period vaznosti izdatog sertifikata,

serijski broj sertifikata,

svrhu sertifikata i

druge tehnicke informacije neophodne za koriS¢enje izdatog sertifikata.

YVVVVYVYYVY

Sertifikati koje izdaje Sertifikaciono telo, kao i root sertifikat koji identifikuje samog
izdavaoca sertifikata (CA), mogu biti memorisani na elektronskoj ID Kkartici.
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5.11 Elektronski potpis i licna karta

Elektronski potpis pretstavlja egal naSem rukom napisanom potpisu na dokumentu. To
znaci da elektronski potpis ima istu pravnu tezinu kao obican potpis i da on garantuje da je
osoba koja je elektronskim putem potpisala dokument zaista osoba za koju se predstavlja.

Slika 47 Blanko obrazac

Na primer vlasnik elektronskog potpisa ¢e moci da elektronskim putem potpise neki
dokument i poSalje ga e-mailom na primer u sud, MUP... Taj dokument ¢e imati istu pravnu
snagu kao 1 da je dokument ru¢no potpisan.

Ovo je jako bitno i za elektronsko poslovanje u Srbiji jer ¢e sada sajtovi koji se bave
prodajom roba i usluga imati garanciju da su registrovani kod nadleznog organa i da imaju
pravnu odgovornost. To zna¢i da mogu da odgovaraju za eventualne prevare, nepoStovanje
ugovora...

Postoji i negativno misljenje pravoslavnih vernika i crkve o ovoj vrsti dokumenata.
Oni kazu da je ovo isuvise blizu opisu iz biblije gde se kaze da ¢e antihrist oznaciti svakog
¢oveka brojem i da ¢e ¢ak do¢i dan da ljudi nece mo¢i da kupuju ni prodaju ako nemaju svoj
specijalni broj sto i nije tako daleko od istine.

O poymu elektronskog potpisa pisali smo nekoliko puta i neéemo detaljnije
objasnjavati kao funkcioniSe, jer to nije primarna tema ovog teksta. To §to svaki gradanin
(koji to Zeli) mozZe da ima elektronski potpis, koji mu garantuje dokaz identiteta jer je izdat od
strane drzave, glavna je prednost nove licne karte, jer Sirom otvara vrata konacnom zamahu
elektronske uprave. Kao §to mnogi od nas ve¢ mesecima ne zalaze u ekspoziture banaka i
posta, tako ¢emo uskoro, nadamo se, mo¢i da zaboravimo i na sve ostale Saltere, redove i
neljubazne sluzbenike.
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511.1 Nije komplikovano

Potpisivanje dokumenata elektronskim potpisom jednostavna je procedura i isto je kao
I potpisivanje naloga u elektronskom bankarstvu, koje je u Srbiji rasprostranjeno.

Potpisivanje elektronskog ugovora ¢e funkcionisati na slede¢i nacin: udemo u MS
Word, napiSemo tekst ugovora i odaberemo opciju ,,sajn“, odnosno ,,potpisi“, dobi¢emo
poruku da ubacimo kartu u ¢ita¢ i upiSemo pin kod i taj dokument je od tog trenutka potpisan.
Na potpisanim dokumentima navedeno je ko ih je potpisao i njih ne moze menjati ni autor
teksta ni primalac.

5.11.2 Potpis mnogo kosta

PTT Srbije par godina gradanima izdaje elektronske potpise koji imaju pravnu snagu
svojerucnog potpisa. Cena izdavanja potpisa prvi put je 6.500 dinara Sto uklju¢uje opremu,
poput kartice 1 Citaca, dok ¢e se koriS¢enje elektronskih potpisa naplacivati 2.000 dinara
godisnje.

Elektronski potpis se se moze izvaditi u posti po naknadi od 2.000 din, ali sada se
dobija 1 UZ LICNU KARTU! To znaci da ¢e vlasnici novih biometrijskih linih karata imati 1
elektronski potpis koji je pohranjen u istoj. Elektronski potpis mogu imati pravna i fizicka
lica.

Zakon o elektronskom potpisu usvojen je 2004. godine, a pravilnik o izdavanju
kvalifikovanih elektronskih potpisa usvojen je ove godine.

Za sada samo PTT ima dozvolu za izdavanje kvalifikovanih elektronskih potpisa, a Privredna

komora Srbije najavila je da oc¢ekuje da ¢e do marta dobiti dozvolu i da ¢e besplatno podeliti
potpise svojim ¢lanovima da bi podstakla elektronsko poslovanje.
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512 Novi srpski pasos - novo lice Srbije

Pri¢a o novim generacijama licnih dokumenata pocela je od pasoSa koji se trenutno,
slicno elektronskim li¢énim kartama, nalaze pod ,rafalnom paljbom® javnosti, koja (opet)
dobrim delom ne razume ¢itav koncept. Pa da zavirimo u novu putnu ispravu...

PENYBAWMKA CPBUJA

Slika 48 Novi paso$

Svi znamo ¢emu pasoSi sluze, a opet smatramo da se problemi krade identiteta
deSavaju ,,nekom drugom®. Svi smo upznati sa pricom ¢oveka, kada je krenuo sa porodicom
na more u Gr¢ku, na grékoj granici saznao da je neko sa njegovim starim pasosem, ukradenim
nekoliko godina ranije, izvrSio vise teSkih prekrsaja i da mu je stoga zabranjen ulaz u zemlje
Evropske unije. Ne treba mnogo objasnjavati kolika je to bila neprijatnost, koja je mogla da se
zavrSi i mnogo gore. Stoga je jasno da je osnovno pitanje koje se postavlja pred nove,
elektronske (ili kako se cesto nazivaju - biometrijske) pasoSe - kakav nivo zastite identiteta
pruzaju svom nosiocu.

Posto je ,hajka“ na elektronske pasoSe uglavnom usmerena na mogucnosti njihove
zloupotrebe u smislu kopiranja i promene podataka o nosiocu, podimo od postojeceg stanja i
razmotrimo razlike u odnosu na sadasnje pasoSe. Naravno, i ,stari“ pasoSi imaju zasStitne
mehanizme (specijalan papir, serijski broj zumban na svim stranama, strane pokrivene
slikama sastavljenim od kompleksnih spletova linija...) koje nije lako zaobii, ali se napredak
tehnike odrazio i na te mogu¢nosti. Osnovni problem je $to je zamenom fotografije nosioca
(mada je ona zasticena hologramskom nalepnicom i vodenim pecatom) mogucée preuzeti
neciji identitet 1 pokuSati prelaz preko granice. Stvar otezavaju vize drzava koje na njima
Stampaju i fotografiju onoga kome je izdata (npr. SAD i zemlje potpisnice Sengenskog
sporazuma), ali ako je paso$ prazan, maltene nema dalje prepreke. Samo netreba misliti da je
srpski pasos neinteresantan kriminalcima i da smo stoga ,,mirni*...

5.12.1 Kako je pocelo

Do pre samo nekoliko godina sli¢ne probleme su imale 1 ostale zemlje, ali kao da toj
problematici nije posvecivana prevelika paznja. Sve se promenilo posle dogadaja 11.
septembra 2001. godine, zbog ¢ega je SAD objavio rat terorizmu. Jedan od osnovnih uslova
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da sprecite teroriste da udu u vasu zemlju jeste da pojaCate kontrolu granica, ali je to
pojacanje sa istom infrastrukturom davalo ograniene efekte. Ako bi se koristila nova,
naprednija vrsta putnih dokumenata, proces bi bio neuporedivo efikasniji...

Tako je zatrazeno uvodenje biometrijskih podataka u pasoSe, §to umnogome smanjuje
mogucnosti falsifikovanja, pa je bilo potrebno napraviti studiju o novim putnim
dokumentima, zajedno sa nac¢inom uvodenja. Pri tom je trebalo odrzati ,vertikalnu
kompatibilnost* sa postoje¢im pasoSima, jer je teSko ocekivati da sve zemlje odjednom
zamene sve pasose. Posto su u Americi aerodromi ekstremno prometni, organizacija ICAO
koja deluje pod organizacijom Ujedinjenih nacija, formirala je radnu grupu koja je propisala
nove standarde za elektronske pasoSe.

Da cela stvar ne bi ostala mrtvo slovo na papiru, americka administracija je 2002.
godine donela zakon po kome sve zemlje €ijim gradanima nisu potrebne vize za ulazak u
SAD moraju da po¢nu da izdaju elektronske pasose u roku od dve godine, inace ¢e im vize
biti uvedene. Na osnovu odluka samita u Solunu 2003. godine, savet EU je krajem 2004.
doneo odluku o uvodenju zajednickih bezbednosnih standarda i biometrijskih podataka u
pasose i ostala putna dokumenta izdata od strane drzava-¢lanica. Ozbiljnost namera Amerike
je potvrdena 1 u praksi na primeru npr. Italije, ¢iji su gradani imali period obaveze vadenja
viza za ulazak u SAD jer nisu na vreme poceli da koriste nove elektronske pasose. Do kraja
2006. godine vecina evropskih zemalja je pocela da izdaje pasoSe novog tipa, sa ¢ipom i
biometrijskim podacima, a do sada se u taj ,.klub* uclanilo oko pedeset zemalja, medu kojima
je i Srbija.

5.12.2 Novi pasosi

Inace, novi paso§ je ,,carsko“ crvene boje, a na koricama su ime i grb Republike
Srbije, natpis ,,paso$* napisan Cirilicom u zlatnoj boji, kao i oznaka da je paso$§ biometrijski,
dok je na unutrasnjoj strani korica natpis ,,Srbija‘ naizmenicno Cirilicno 1 latini¢no, koji ¢e biti
vidljivi samo na ultraljubi¢astom svetlu.

Pored prve, i druga strana je polikarbonatska, kao na kreditnim karticama, a na prvoj
strani je na srpskom, francuskom i engleskom napisano ,,paso$*. Druga stranica sadrzi licne
podatke vlasnika (fotografija, ime, prezime, mesto i datum rodenja, serijski broj i ostale
podatke koje ima i sadasnja isprava).

Prema elementima zaStite, novi pasos se najviSe razlikuje od starog i ima sedam nivoa
zaStite, Sto ga Cini jednim od najmodernijih u Evropi, a novina je i nevidljivi ¢ip s
biometrijskim podacima vlasnika.

Novi srpski pasos, pored drugalijeg izgleda i standardnih mera zastite od
falsifikovanja, sadrzi karakteristike po standardu usvojenom u vecini evropskih zemalja.
Unutar jedne stranice pasoSa, koja je nesto deblja, nalaze se Philipsov Cip kapaciteta 72 KB 1
RFID predajnik. Oc¢itavanje pasosa je beskontaktno, tj. moze se ocitati iz relativne blizine, $to
je upravo najvaznija odlika RFID tehnologije. Medutim, ovde moramo da napomenemo to da
paso$ u naSem dzepu niko ne moze da ocita bez naSeg znanja, jer je beskontaktno ocitavanje
moguce tek nakon $to paso$ predate na ocitavanje ,,masinski Citljive zone®, tj. ona famozna tri
reda teksta 1 brojeva koji se prepoznaju opticki. Nasa policija u ¢ip novih pasosa zasad upisuje
alfanumericke podatke o vlasniku 1 fotografiju, a uskoro na pasoSu ¢e biti pohranjeni 1 otisci
prstiju.
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Slika 49 Druga strana paso3a

lako se mnogo polemike vodi upravo zbog ¢ipa, pocnimo od same pasoske knjizice.
Unapredenje u odnosu na prethodnu je drasti¢no, gledajuci kako po zastitnim elementima tako
1 po lepoti. Giljos linijske strukture koje predstavljaju poledinu svake strane ne samo da su
sada daleko slozenije 1 u razli¢itim bojama, ve¢ su 1 reljefne. Vise Stampanih elemenata sadrzi
tekst koji se vidi samo pod odredenim uglom, a nekoliko elemenata se vide samo gledajuci
kroz stranu, kada je ona okrenuta prema svetlu. Paso$ i dalje ima 32 strane, ali se u to ne
racuna glavna (holder pagey sa podacima 0 nosiocu) a izbacena je i strana za upis maloletne
dece koja sada moraju da vade pasoSe radi putovanja u inostranstvo, pa ima nesto vise mesta
za pecate 1 vize. Sve strane su perforirane serijskim brojem.

PETTVRARKA CPRVEA
' i i T

Slika 50 Unutradnje stranice novog srpskog pasosa

Vize ¢e se 1 dalje izdavati na klasi¢an nacin, kao nalepnice, ali ¢e u buducnosti biti sve
ceS¢e izdavane u elektronskoj formi. Za sada nekog holograma u tom smislu nema, jer nema
ni neophodne infrastrukture za njihovo izdavanje i o¢itavanje, a ni posao oko samih e-pasosa
nije ni blizu gotov.

Glavna strana je napravljena od polikarbonata, §to je sli¢no li¢nim kartama. Li¢ni
podaci se upisuju laserom na nekom od unutrasnjih slojeva, a tu su jo$ i viSestruka laserska
slika (MLI), hologram koji je pozicioniran i preko crno-bele fotografije, mikro-tekst (koji
takode prelazi i preko fotografije nosioca), giljos linije 1 drugo. Strana je zaStiCena 1 od
~premestanja®“ u drugi pasos.
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FPerson ID
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Slika 51 Princip novih biometrijskih paso$a

Pri dnu strane je vazna novost, dvolinijska masinski ¢itljiva zona, u kojoj su u obliku
slova 1 cifara smesteni najvazniji podaci o nosiocu. Ovakvu zonu smo ve¢ mogli da vidimo na
vizama zapadnih zemalja, a ima je 1 na novoj licnoj karti. Ona omogucava brz prelaz preko
granice na kojoj se evidentiraju sve osobe. 1z starog pasoSa, umesto da se samo stavi na
poseban c¢ita¢ koji ¢e skenirati MRZ a zatim ga automatski ,,procitati®, podaci moraju da se
prekucavaju ru¢no, Sto je dugotrajan proces. Pored toga, ¢itaci pasoSa skeniraju glavnu stranu
u tri prolaza, koriS¢enjem bele, ultravioletne i infracvena svetlosti, jer se odredeni graficki
elementi u materijalu vide u razli€itim spektrima.

Zahvaljuju¢i ovim elementima, dobro obuc¢ena osoba ¢e sa samo par pogleda u gotovo
svim slucajevima prepoznati da li se radi o originalu ili falsifikatu dokumenta. Kazem
,,2otovo svim* jer ima slucajeva kori§¢enja originalnog pasosa za kriovotvorenje - U Velikoj
Britaniji je, recimo, nedavno ukradeno preko 3.000 blanko pasoS$a. Tada u pomo¢ mora da se
pozove Cip.

Slika 52 Proizvodna traka za nove pasose
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5.13 Novi srpski pasos crven i sa sedam nivoa zastite

Na koricama pasoSa, koje su carsko crvene boje, nalaziée se ime i grb Republike
Srbije, natpis ,,paso$*, napisan ¢irilicom u zlatnoj boji 1 oznaka da je paso$ biometrijski. Na
unutradnjoj strani korica je natpis ,,Srbija“, naizmeni¢no ¢irilicno i latini¢no, koji ¢e biti
vidljivi samo na UV svetlu.

Prvi list u pasoSu je polikarbonatski i tvrdi je u odnosu na druge listove, ostale strane,
kojih ima ukupno 32, namenjene su za pecate 1 vize, 1 proSivene su na specijalan nacin i
specijalnim koncem koji je fluorescentan.

I druga strana je polikarbonatska, kao na kreditnim karticama, a na prvoj strani
srpskim, francuskim i engleskim jezikom napisano je "pasos". Na toj stranici su li¢ni podaci
vlasnika (fotografija, ime, prezime, mesto i datum rodenja, serijski broj i ostali podaci koje

sadrzi i sadasnja putna isprava).

Prema elementima zastite novi pasos se najvise razlikuje od starog i ima sedam nivoa
zaStite, Sto ga Cini jednim od najmodernijih u Evropi. Novina je nevidljivi Cip sa
biometrijskim podacima vlasnika. U dnu druge strane nalazi se masinski citljiva zona sa
licnim podacima. Zastita ove stranice je izuzetno vazna kako bi se sprecilo falsifikovanje,
tako da ima kinegram, opticki varijabilne boje, u procesu laminacije unose se mat i sjajni
elementi, i napravljena je od viSe slojeva plastike. Podaci se urezuju laserom, ali ne na prvi,
ve¢ na donje slojeve polikarbonata. To znaci da bi neko, ako hoce da izmeni podatke, morao
da osteti povrsinski sloj.

I ostale stranice, predvidene za vize, imaju grb Srbije, sadrze 1 vodeni Zig, zaStitne niti
i druge skrivene elemente, koji paso$ ¢uvaju od falsifikovanja.

Pasosi vaze deset godina. Na izradi idejnih reSenja za paso$ radila je zajednicka
komisija MUP-a i Zavod za izradu nov¢anica.

Dok ¢e gradani mo¢i da biraju da li Zele da im novoj licnoj karti bude 1 Cip sa
biometrijskim podacima, na pasosu je ovaj detalj - obavezan.

Pored prve i druga strana je polikarbonatska, kao na kreditnim karticama, a na prvoj
strani srpskim, francuskim i engleskim jezikom napisano je ,paso$“. Druga stranica sadrzi
licne podatke vlasnika (fotografija, ime, prezime, mesto i datum rodenja, serijski broj i ostali
podaci koje sadrZi i sadasnja isprava).

Prema elementima zastite novi pasos se najvise razlikuje od starog i ima sedam nivoa
zaStite $to ga ¢ini medu najmodernijima u Evropi. U MUP-u tvrde da ¢e novi paso§ Srbije biti
jako tesko falsifikovati.

Novina je nevidljivi ¢ip sa biometrijskim podacima vlasnika. Dok ¢e gradani Srbije,
pri izradi novih licnih karata, mo¢i da biraju da li zele da na dokumentu bude 1 Cip sa

biometrijskim podacima, na pasosu je ovaj detalj obavezan.

U dnu strane nalazi se masSinski €itljiva zona sa licnim podacima.
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ZaStita ove stranice je izuzetno vaZzna kako bi se spre€ilo falsifikovanje, pa ima
kinegram, opticki varijabilne boje, u procesu laminacije unose se mat i sjajni elementi, i
napravljena je od viSe slojeva plastike. Podaci se urezuju laserom, ali ne na prvi, ve¢ na donje
slojeve polikarbonata. To znaci da bi neko, ako ho¢e da izmeni podatke, morao da oSteti
povrsinski sloj.

| ostale stranice, predvidene za vize, imaju grb Srbije, sadrze i vodeni zig, zaStitne niti
1 druge skrivene elemente, koji paso§ cuvaju od falsifikovanja. Pasosi ¢e vaziti deset godina.

Na izradi idejnih reSenja za paso$ radila je zajednicka komisija MUP-a i Zavod za
izradu novcanica.

Preporuka Evropske unije je da njene ¢lanice koriste dve boje za ovu putnu ispravu - crvenu
ili plavu.

5.13.1 Sta je u &ipu

Slika 53 Primer ¢ipa sa antenom

Cip nije kontaktni (kao npr. u elektronskim licnim kartama), ve¢ se oéitava bez
kontakta sa cCitaCem, putem elektromagnetnih talasa. lako je struktura vrlo slicna PKI
¢ipovima koji se koriste za licna dokumenta, zbog okolnosti u kojima se koriste nivo
sigurnosti je nizi. To je izazivalo velika negodovanja u javnosti, zbog navodne moguénosti
neovlas€enog cCitanja sadrzaja. Opasnost te vrste je zapravo mala, jer da bi se pristupilo
podacima, mora da se procita MRZ, a zatim da se odredenom manipulacijom tih podataka
dode do pristupne Sifre za podatke, koja se prosleduje ¢ipu na proveru. Ovaj nacin pristupa
podacima se zove Basic Access Control (BAC*) i prisutan je u gotovo svim do sada izdatim
e-pasosima.

Moze li neko neprimetno da procita MRZ pasoSa koji je u nasem dzepu ili torbi?
Tesko. Cip i njegova antena se, zavisno od proizvodaca, nalaze skriveni ili u glavnoj strani
(kao kod nas) ili u koricama pasoSa (kao u mpr. Nemackoj). Neke drzave cak Koriste
metalizirane folije u koricama, koje spreavaju svaki pristup Cipu kada je paso$ sklopljen,
mada to verovatno ima vise psiholoSki nego praktican znacaj. Pojavile su se i tanke metalne
kutije za pasose...

S obzirom da je koris¢enje RFID ¢ipova fakat i neizbezno je, kao §to je na primer nas
pasos§, sve Sto moZzemo da uradimo to je da smanjimo rizik od nezeljenog ocitavanja. Pre

40 BAC - Basic Access Control
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svega, dokument ne nosimo uvek sa sobom nego samo ako moramo i uvek ga drzimo u
metalnoj zatvorenoj kutiji, jer ona moze da potpuno onemogucéi ocCitavanje (faradejev kavez).

U samom ¢ipu se nalaze svi tekstualni podaci koje vidimo na glavnoj strani (ime,
prezime, adresa, broj paso$a, jmbg, rok vazenja...), ukljucujuci fotografiju nosioca. Podaci se
smesStaju u tzv. Data grupe, a ostavljen je prostor za buduce definicije onoga §to ¢e one Cuvati,
jer se sada ne koriste sve koje su na raspolaganju. Najvaznija stvar je daje snimljeni skup
podataka digitalno potpisalo odgovarajuce drzavno telo, pa se ne moze neopazeno izmeniti

Sa pasoSima je ve¢ sasvim druga pria. Za razliku od licnih karata u pasoSe su
ugradeni ¢ipovi koji se mogu ocitati beskontaktnim putem (RFID).

To ve¢ daje dovoljno prostora za skepsu 1 zabrinutost, jer beskontakno ocitavanje
zna¢i da ¢ip moze biti o¢itan u bilo kom trenutku i bez naSeg znanja, jer nije neophodno da
pasos izvadite iz dzepa da bi on bio procitan.

Naravno, ne treba da brinemo za podatke. Sasvim je sigurno da su podaci u Cipu
bezbedni u smislu da ih niko ne moze neovlas¢eno ocitati, pogotovo bez naseg znanja, posto
verovatno 1 za njihovo Citanje, kao 1 za €itanje licne karte, mi moramo da u ¢ita¢ ukucamo
PIN kod 1 uz uslov da naCin zaStite nije slab 1 da nema nekih propusta.

Medutim, problem ipak postoji, jer je ocitavanjem ¢ipa moguce procitati njegov
jedinstveni broj, a taj jedinstveni broj se moze upotrebiti da nas identifikuje, jer taj broj u
nasem pasosu je dodeljen nasem pasosu, 1 gde god da ga neko ocita, znace da se radi o istom
pasosu. Sve $to je potrebno, to je da se nekako ocitani broj poveZze sa nama, a to se moze
uraditi na svakom mestu gde mi 1 inaCe moramo da se identifikujemo: na raznim Salterima,
prilikom prelaska granice, potvrdom karata na aerodromima i u bilo kojoj drugoj situaciji gde
neko moze da ima pristup nasim li¢énim podacima i da istovremeno ocita nas dokument (sa ili
bez naseg znanja).

Da stvar bude gora, proizvodaci Cipove isporucuju u serijama, a to prakticno znaci da
je ocitavanjem jedinstvenog broja ¢ipa, moguce utvrditi kojoj seriji pripada, a time 1 koji
dokument je ocitan, a za pasos i kojoj drzavi pripada.

5.13.2 Nije samo pasos nezgodan

Pasos$ nije jedini dokument koji ima RFID ¢ip. RFID tehnologija je ve¢ godinama
Siroko rasprostranjena, tako da je moguce da kod sebe imamo neki drugi dokument koji
takode ima ugraden Cip za beskontakno ocitavanje. Na primer, imamo li karticu za
identifikaciju prilikom ulaska u neki objekat a koja se ocCitava beskontakno (ne mora biti u
obliku kartice, mozZe biti i dugme, privezak za kljuc ili nesto drugo). U njoj je isti ¢ip kao i u
pasosu i sve Sto vazi za pasos, vazi i za tu karticu - gde god da postoji RFID ¢ita¢ on ¢e tu
karticu ocitati.

Da stvar bude jos§ komplikovanija, svaki RFID c¢itac ¢ita svaki RFID karticu. Tek kada
je ocita, Cita¢ utvrduje da li je ocCitana kartica “njegova” pa ako jeste on dalje obraduje
podatke, a ako nije, on o¢itanu karticu zanemaruje. Cak i da proba da proé¢ita podate iz
nepoznate kartice, ne bi uspeo jer podaci u kartici su Sifrovani.
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To znaci da bilo ko ko ima ¢ita¢ RFID kartica moze da ocita sve RFID kartice. No,
oCitavanje se uglavnom svodi na to da se procita jedinstveni broj kartice, ali drugi podaci su
Sifrovani i po pravilu bezbedni.

Dosta je teorije, da vidimo Sta se moze u praksi

Koliko je to izvodljivo u stvarnosti pokazuje eksperiment koji je izveo Kris Pedzet. On
je nabavio RFID ¢itac i povezao ga sa svojim prenosnim ra¢unarom, smestio sve u automobil
1 malo se provozao Sanfracniskom. RFID ¢ita¢ koji je imao domet od oko 9 metara je za
vreme voznje skenirao RFID Kkartice na koje je nailazio. U roku od dvadeset minuta ocitao je
dve kartice, koje je, na osnovu serijskog broja identifikovao kao pasose.

Ne samo to, nakon toga na Blek Het konferenciji je demonstrirao jednostavan uredaj
koji klonira RFID kartice, Sto ¢e reci, ocCita jednu RFID karticu i onda drugu, praznu,
isprogramira tako da se predstavlja kao originalna kartica.

Neko sa bujnom mastom bi svakako mogao da smisli mali milion nac¢ina da se ovako
nesto zloupotrebi.

5.13.3 Bezbednije i brze na granicama

Biometrijski podaci na pasoSima skrati¢e zadrzavanje na grani¢nim prelazima. Vec
sada u redu za imigrante na aerodromima u Velikoj Britaniji oni koji imaju pasoSe koji sadrze
sken irisa (duzica oka) ne ¢ekaju, veé¢ prolaze kontrolu za nekoliko sekundi.

Rasprava o slobodi i humanizmu s jedne i bezbednosti s druge strane pada u vodu
kada se pogleda primer Australije. Ne samo da je upotreba e-pasosa povecala sigurnost kod
provere putnika i oktrivanja laznih isprava, pojednostavila i ubrzala proces ¢ekiranja viza i
imigracionih dokumenata, ve¢ se pokazala odli¢no i zato Sto Sidnejski aerodrom nema
mogucnost prosirenja kapaciteta, a o¢ekuje se da se broj putnika duplira do 2010. godine.
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5.14 Identitet u par kilobajta

Penybnimka Cpbnja

THYTpanmsmy mociaoBa

Nove li¢ne isprave sa ¢ipom izazivaju kontroverzne reakcije domace javnosti, ali bi
tehnoloski svesnijim medu nama mogle znatno da olaksaju Zivot.

Prosle godine je Ministarstvo unutraSnjih poslova Republike Srbije zapocelo sa
izdavanjem tzv. ,.elektronskih® licnih dokumenata (licnih karti i pasosa). Dokumenti se
nazivaju elektronskim zbog toga $to u sebi sadrze memorijske ¢ipove u kojima su smesteni
tekstualni, biometrijski 1 drugi podaci. Nove licne isprave omoguci¢e gradanima da koriste
usluge elektronske uprave i da putuju s pasoSem koji je uskladen sa svetskim standardima.

Medutim, izdavanje i koris¢enje biometrijskih isprava podrazumeva slozenu i skupu
infrastrukturu i organizaciju. Ovaj projekat srpski MUP je zapoceo jo§ 2000. godine, Sto je
bio pionirski poduhvat, jer je tada retko koja zemlja, ¢ak 1 u svetskim okvirima, razmi$ljala o
nec¢emu slicnom. Razmotricemo nesto viSe detalja o tehnickim 1 organizacionim preduslovima
za izdavanje 1 koriS¢enje biometrijskih licnih isprava od onoga $to je u javnosti bilo dostupno.

5.14.1 Prikupljanje podatka

Kao i do sada, izdavanje li¢nih isprava obavlja se u policijskim stanicama Sirom
zemlje. Na oko 180 lokacija u svim gradovima 1 ve¢im mestima Srbije nalazi se 300 sistema
za akviziciju podataka. Svaki sistem sastoji se od: savremenog PC racunara, skenera za otiske
prstiju rezolucije 500 dpi, elektronske table za digitalizaciju potpisa, digitalnog fotoaparata sa
rezolucijom 6 do 10 megapiksela, stonog skenera za dokumenta 1 Stampaca.

Prikupljeni podaci slivaju se u centralni raCunar na sigurnoj lokaciji. ZaStita
podrazumeva fizicko obezbedenje, ali, naravno, i tehni¢ku zastitu (kriptovanje) pri prenosu i
smesStanju podataka. Uz sistematsko bekapovanje podataka, dodatna mera zaStite integriteta
podataka je i to Sto se isti ti podaci nalaze i u posebnom sistemu za obradu otisaka prstiju.

Slika 54 Detalj iz proizvodnje li¢nih karti u Zavodu za izradu novéanica u Beogradu
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Centralni racunar zapravo je klaster od dva raCunara IBM System p 570, svaki sa po
16 procesora i 128 GB radne memorije, koji rade pod operativnim sistemom AIX (IBM-ova
verzija UNIX-a). Na klasteru je postavljeno nekoliko virtuelnih servera koji koriste
odgovarajuci broj procesora 1 ostalih resursa, a svim virtuelnim serverima na raspolaganju je
viSe desetina terabajta kapaciteta na hard diskovima.

5.14.2 Otisci prstiju

AFIS u MUP-u Srbije trenutno se sastoji od 90 racunara koji se bave obradom otisaka
prstiju, od Cega je cak dve tre¢ine zaduZeno za susto poredenje otisaka. U sistemu se koriste
slike otisaka prstiju i, naravno, slike koje nastaju analizom otisaka 1 isticu karakteristi¢ne
linije. Policije Sirom sveta za arhiviranje i razmenu otisaka koriste standardni format zapisa
pod imenom WSQ™ i takav zapis se, pored ostalog, upisuje na &ip licne karte, a i na
pasosima.

Srpski AFIS sistem trenutno je dimenzionisan tako da moze da smeSta i obraduje
podatke o deset miliona osoba. Naravno, i ovaj sistem poseduje sve potrebne mere fizicke i
tehnicke zastite.

5.14.3 Softver

Sva ra¢unarska oprema MUP-a Srbije nije, naravno, nabavljana u isto vreme, od istog
proizvodaca i nije jednako tehnicki savremena. PoSto su u pitanju stotine racunara koji rade
pod razli¢itim operativnim sistemima (UNIX, Linux, Windows...), koristi se takozvana
troslojna softverska arhitektura, gde je middleware sloj Java, §to je omogucilo da potrebne
aplikacije rade na bilo kojoj platformi. Kao svojevrsna dodatna mera zastite, kao Sto je dobro
poznato nama koji isprobavamo razne nove verzije softvera, zvani¢na ,,politika* ljudi u MUP-
u jeste da se koriste isklju¢ivo poslednje stabilne verzije softvera. To se odnosi 1 na operativne
sisteme i na njihova jezgra, kao i na programe za upravljanje bazama (Oracle, DB2...), ali i na
sav ostali softver.

Ne samo da je upotreba biometrijskih li¢nih isprava potreba savremenog sveta, vec je
to retka oblast u kojoj ne zaostajemo za ostatkom sveta, nego smo, naprotiv, ispred mnogih. U
ovom tekstu nisam se bavio pitanjima privatnosti i zloupotrebama prikupljenih podataka o
pojedincima. Uostalom, policija i sada ne uzima viSe podataka o svima nama nego Sto je to
bilo 1 ranije, ve¢ je samo drasti¢no osavremenila svoju aktivnost. Onako ,,usput®, mi gradani
dobi¢emo mogucnost koriS¢enja elektronskog potpisa, a prednosti toga tek ¢emo otkrivati
kako se bude razvijala e-uprava u nasoj drzavi.

1 WSQ - Wavelet Scalar Quantization
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5.15 Cita¢ elektronske li¢ne karte ,,CELIK*

Aplikacija CELIK (Citac Elektronske Licne Karte) sluzi za o&itavanje &ipa elektronske
liéne karte i prikazivanje javno dostupnih podataka o nosiocu licne karte i dokumentu.

Na sajtu MUP-a mogu se pronaéi podaci o aplikaciji ,,celik™ koja bi, kako je navedeno,
trebalo da radi sa svim ¢ita¢ima smart kartica koji se mogu kupiti kod prodavaca racunarske
opreme. Podaci sa licne karte se automatski oCitavaju kada se pravilno ubace u ¢ita¢, na veéini
uredaja kartica se ubacuje polozena, sa ¢ipom nagore

Slika 55 Nacin oéitavanja &ipa elektronske li¢ne karte
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Slika 56 Aplikacija CELIK
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5.16 Testiranje putnih isprava (pasosi prolaze kroz ,,torturu®)

Slika 57 Detalj sa proizvodne trake

Nadomak turisticke sezone pojacava se guzva na policijskim Salterima jer gradani
menjaju stare pasoSe za novi biometrijski. Bez obzira na to sto mnogi ovo rade u poslednjem
trenutku, u ZIN-u*? kazu da ée na zahtev MUP-a odstampati u roku bilo koju koli¢inu novih
pasosa. Nema razloga za sumnju u njihov kvalitet jer pre nego $to izadu iz ZIN-a produ takvu
Ltorturu® na masinama da je vlasnik pasosa ne moze ni zamisliti.

Ovaj nacin provere kvaliteta prolazi i polikarbonatna strana pasosa u kojoj se nalazi
integrisan Cip sa antenom. Ta strana je nosilac biografskog i1 biometrijskog indentiteta
gradanina, $to zna¢i da MUP na njoj, u procesu personalizacije, upisuje vidljive podatke kao
Sto su ime i prezime vlasnika pasoSa, a iste te podatke upisuje u Cip koji je nosilac tzv.
digitalnog identiteta gradanina.

Takva polikarbonatna stranica uSiva se u pasosku knjizicu i pre slanja MUP-u, kao
kupcu, svaka serija prode razli¢ite maSine, tzv. mucilice koje simuliraju neke postupke koji
najces¢e dovode do fizickog oStec¢enja pasosa tokom njegove upotrebe.

> Jedna masina simulira noSenje pasosa u zadnjem dZepu. Paso$ se stavi u nju, a ona je
napravljena tako da podrazava dzep na pantalonama. Vestacka ruka udara po tom pasosu
koji se istovremeno uvija i meskolji kao, kad putnik sedi u automobilu ili avionu a pasos
mu ostao u zadnjem dzepu.

> Druga maSina simulira provlacenje pasoSa kroz c¢ita¢ na granici i1 to oblasti tzv. maSinski
Sitljive zone koja se nalazi na dnu stranice na kojoj su napisani podaci o vlasniku. Citad
tada prepoznaje odredene karaktere kojim stvara klju¢ i1 ocitava podatke sa ¢ipa. To
provlacenje simuliramo zato da ne bi doslo do grebanja ili oStecenja.

> Tre¢a maSina radi tzv. pen test, to jest test neprekidnog pisanja olovkom po stranici pasosa
namenjenoj vizama, sa ciljem da se vidi da li ¢e oStetiti Cip ili antenu u polikarbonatnoj
strani ako koristite tu stranicu kao podmetac¢ da nesto zapisete.

> Cetvrta mudilica testira ceo paso§ na uvijanje, kad ga na granici, na primer, nervozno
uvijate, ili kad u torbi trpi pritisak zbog kog se uvija.

» Peta - neprekidno simulira udaranje pecata na viznoj strani,

> Sesta - ispituje stabilnost polikarbonatne strane koja je priivena u pasosu, simulira i
otvaranje i zatvaranje pasoSa.

42 . . ..
ZIN - Zavodu za izdavanje novcanica
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» Sedma masina ispituje silu Cupanja odnosno izdrzljivost na mestu gde je uSivena
polikarbonatna strana. Zapravo, kolika je sila potrebna da se to iSCupa iz pasoSa. Neki
misle da ako iS¢upaju polikarbonatnu stranu i ne ostete je prilikom ¢upanja mogu da je
stave u drugi pasos i tako naprave savrsen falsifikat. Zato je poenta da ga uSijemo tako da
treba enormna sila za Cupanje i da, kad se to uradi, ta stranica bude tako oStecena da ne
moze biti iskoriS¢ena.

Slika 58 Testiranje neprekidnim pisanjem Slika 59 Neprekidno otvaranje i zatvaranje

Nasa li¢na karta i biometrijski paso$ prosli su provere i testiranja kod svetski poznatih
firmi koje se bave sertifikacijom upravo pasosa i li¢nih karata.

Slika 60 Tri hiljade udaraca po pasosu

Kod simulacija noSenja pasosa u dzepu, masina izvede 3.000 udaraca jedan za drugim.
Kod simulacije provlacenja kroz ¢ita¢ na granici - 3.000 puta uzastopno pasos bude provucen
pod valjkom.

Kod simulacija pisanja olovkom po stranici - masina bez pauze ispisuje jedan sat
neprekidno, a po stranici se ispiSe desetak metara hemijskom olovkom.

Kod simulacije uvijanja pasosa na unutra i ka spolja masSina ga 3.000 puta uzastopno
uvija u obe strane, a druga masina jo§ 3.000 puta radi uzastopno savijanje. Kad je re¢ o
simulaciji udaranja pecata, masina obavi 70 uzastopnih udaraca snagom kojom se inace
stavlja pecat. Prema pravilniku, maSina mora da odradi i 3000 otvaranja i zatvaranja pasosa na
mestu gde se nalazi polikarbonatna strana.
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5.17 MUP-u ,,Zlatni globus* za uvodenje digitalnih dokumenata

»Zlatni globus® za najveci IT doprinos, koji su do sada dobijale kompanije za najveci
doprinos srpskoj privredi, 2008 godine pripao je Ministarstvu unutrasnjih poslova Republike
Srbije, zbog uvodenja digitalnih dokumenata - putnih isprava, a pre svega licnih karata sa
¢ipom, Sto ¢e omoguciti punu primenu servisa elektronske Vlade zahvaljujuéi digitalnom
potpisu za gradane.

IT Globus

Slika 61 Detalj sa ceremonije
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5.18 ZAKLJUCAK

Razvojem i primenom novih, naprednih tehnologija, pre svega tehnologije SMART
kartica 1 biometrijske tehnologije, u utvrdivanju 1 proveri identiteta lica, dobijamo
identifikacioni dokument koji pruza Siroku osnovu za pouzdanu identifikaciju kako u
svakodnevnom Zzivotu, tako i u svim oblastima gde su zastupljene elektronske transakcije.

Brzo ¢e do¢i dan kada ¢e pitanje pouzdanog utvrdivanja identiteta kona¢no zauzeti
drugorazredni znacaj, ali ne kao nevazno, ve¢ stoga Sto Ce taj postupak postati javan i siguran,
tako da ¢e krivi¢na dela zloupotrebe identiteta postati proslost.

Gradani ¢e mo¢i da koriste vladine servise, da kupuju proizvode elektronskim putem
bez straha od mogucih zloupotreba, putnici ¢e putovati brze 1 lakSe prelaziti granice,
preduzeca ¢e biti u prilici da omoguce svojim radnicima obavljanje poslova sa udaljenih
Mesta, potpuno sigurna da samo oni mogu pristupiti odredenim podacima.

Sve to znaci razvoj sigurnih i pouzdanih elektronskih transakcija odnosno razvoj
usluga e-vlade, e-trgovine, e-poslovanja, e-bankarstva... putem Interneta. Zbog porasta
krivicnih dela zloupotrebe identiteta, medu donosiocima odluka u vladama i poslovnim
organizacijama, sve je manje podeljenih misljenja u shvatanju vaznosti i ozbiljnosti pitanja
sigurnog 1 pouzdanog utvrdivanja identiteta. Identifikacioni dokument baziran na tehnologiji
SMART kartica i biometrijskoj tehnologiji, u¢inice da svet neizbezno postane mnogo
komplikovaniji osobama koje se bave zloupotrebom identiteta.

Dilemu oko zloupotrebe naSa drzava bi trebalo pod hitno da reSi: Nema razloga za
paniku povodom uvodenja biometrijskih dokumenata. Sto se ti¢e zabrinutih i nezabrinutih,
bilo bi dobro kada bi u njihovom odnosu bilo viSe tolerancije, viSe nastojanja da se barem
postuju stavovi druge strane. Verujem da ¢e komunikacija nasih gradana sa drzavom postati
kvalitetnija, jednostavnija i jeftinija, §to podrazumeva koris¢enje elektronske komunikacije.
Takode ocekujem da se ta komunikacija odvija u normativnim 1 tehni¢kim uslovima koji su
potrebni 1 podobni da eliminiSu ili barem na najmanji stepen svedu mogucnost ugrozavanja
prava na zastitu podataka o li¢nosti 1 svakog drugog ljudskog prava.*

Bilo da je u pitanju terorizam, kriminal, ili potreba da se siromasni 1 ozlojedeni sloj
drzi na oku, hardversko-softverski sistemi za nadzor i indentifikaciju dozivljavaju procvat.
Kombinuju¢i razli¢ita tehnoloSka reSenja, IT industrija u ovom polju ostvaruje do skoro
nezamislive stvari koje smo vidali u filmovima, a moze se re¢i da je sve ovo tek pocetak.
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