UNIVERZITET SINGIDUNUM
@
FAY
—

DEPARTMAN ZA POSTDIPLOMSKE STUDIJE

MASTER RAD

MASTER STUDIJSKI PROGRAM:
Napredne informaciono komunikacione tehnologije

TEMA:
Zastita podataka u WAN komunikaciji, implementirane
funkcionalnosti zaStite i mogucnosti backup-a
podataka u Informix bazi

Mentor: Student: MiloS Kurtes
Prof. dr Mladen Veinovié Br. indeksa: 54/2007

A\
W
Univerzitet

Singidunum
Beograd, 20009.




UNIVERZITET SINGIDUNUM
@
FAY
—

DEPARTMAN ZA POSTDIPLOMSKE STUDIJE

MASTER RAD

MASTER STUDIJSKI PROGRAM:
Napredne informaciono komunikacione tehnologije

TEMA:
Zastita podataka u WAN komunikaciji, implementirane
funkcionalnosti zaStite i mogucnosti backup-a
podataka u Informix bazi

Mentor: Student: MiloS Kurtes
Prof. dr Mladen Veinovié Br. indeksa: 54/2007

A\
W
Univerzitet

Singidunum
Beograd, 20009.




ZasStita podataka u WAN komunikaciji, implementirane
funkcionalnosti zastite i moguénosti backup-a podataka u
Informix bazi

Sazetak:

Master rad na temu zastite podataka u WAN komunikaciji, implementirane
funkcionalnosti zastite i moguénosti backup-a podataka u Informix bazi pisan je sa
idejom da prikaze i ispita zaStita podataka koji se Salju sa radne stanice kroz
transportni put WAN strukture, ugradene mogucénosti Informix baze zastite
podataka kroz davanja prava pristupa i Sifrovanja podataka kao i mogucnosti koje
pruza IDS kada je u pitanju pravljenje siguronosnih kopija baze podataka.

Testiranje tj prakti¢no ispitivanje sa prikazanim primerima konfiguracionih
fajlova i log fajlova, izvrSeno je na operativnom informacionom sistemu firme
Viator&Vektor Novi Sad d.o.o. Zaklju€ci i komentari predstavljaju direktni proizvod
neposrednih ispitivanja "na lokaciji".

Kljuéne reci:

WAN komunikacija, Informix baza podataka, IDS, Viator&Vektor Novi Sad
d.o.o.



Data protection in WAN communication, native secutity
functionalities and backup abilities in Informix database

Abstract:

This Master's thesis on data protection in WAN communication, native
security functionalities and backup abilities in Informix database was written with
the idea to demonstrate and test the protection of data sent from workstations
through WAN structure transport route, incorporated ability of Inormix database to
protect data trough granting access and data coding rights, and the possibilities
provided by IDS in making database backup copies.

Testing, i.e. practical examination with shown examples of configuration

and log files was conducted on the operative system of Viator&Vektor Novi Sad
d.o.o., and the comments are the direct outcome of on-site hands-on examination.

Key words:

WAN communication, Informix database, IDS, Viator&Vektor Novi Sad
d.o.o.
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1 Uvod

Preduzece Viator&Vektor Novi Sad d.o.o. iz Novog Sada se bavi poslovima
posredovanja u medunarodnoj Spediciji $to u biti predstavlja organizovanje posla
od prvobitnog upita za trazenjem/manipulacijom robe, organizovanja transporta od
pocCetne do krajnje tacke i obavljanje svih formalnosti koje su potrebne tokom
transporta robe.

Bitni momenat u projektovanju celog WAN sistema predstavlja geografska
razudenost preduzeca i prisutne tehnicke mogucnosti povezivanja na lokacijama.
Osim direkcije u Novom Sadu preduzece ima i svoje profitne centre u Subotici,
Kikindi, Zrenjaninu, Vrcu, Beogradu, Pan&evu, Sremskoj Mitrovici, Sidu, Ba&koj
Palanci, Vrbasu, PreSevu, Kragujevcu, Pozegi, Sapcu i predstavnistva na
grani¢nim prelazima Horgos, Kelebija, Batrovci, Tovarnik, Bogojevo, Sremska
Raca, PreSevo i na Aerodromu Beograd.

Dodatni zahtev je takode i potreba obezbedivanja stalne veze sa Upravom
Carina radi podnoSenja elektronskih dokumenata, veza sa poslovnim bankama
radi obavljanja e-bankinga i stalna veza sa odabranim ISP-om radi konstantne
poslovne internet komunikacije.

Poslovna procedura koja vazi za sve vrste posla u preduzecu u delokrugu
delatnosti i koja predstavlja operativnu okosnicu i sve Sto je prati, postavlja
zahteve obezbedivanja konekcije ka serverima u direkciji 24/7 zbog dezurnih
sluzbi na grani¢nim lokacijama. Jednom upisani podaci o konkretnoj posiljci (uvoz-
>granica), koriste se u daljim fazama obrade poSilike na drugim geografskim
lokacijama i dopunjavaju podacima karakteristicnim za datu fazu.
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2 Tehnologije WAN povezivanja

Lokacije su povezane u WAN zavisno od tehnickih moguénosti na lokacijama.

» Primarno se sagledava mogucnost povezivanja udaljenih lokacija Frame
Relay (FR) tehnologijom koja obezbeduje visok nivo bezbednosti i
sigurnosti u transportu podataka (davaoc usluga Telekom). Ovom
tehnologijom je povezano 17 lokacija preduzeca i Uprava Carina. ZA: Veza
je stabilna, bezbedna i Zi¢na. PROTIV: Izuzetno loS i skup tarifni sistem
naplate, monopolistiCko ponasanje.

» Na udaljenim lokacijama gde nema tehni¢kih moguc¢nosti za FR uglavhom
nema mogucnosti ni za ADSL pa se na tim lokacijama ostvaruje konekcija
mobilnim APN-om (davaoc usluge Telenor). APN sam po sebi obezbeduje
dosta dobar nivo bezbednosti transporta podataka iako i pored toga za
transport osetljivih podataka treba podi¢éi [IPSec protokol. Ovom
tehnologijom je povezano 8 lokacija. ZA: Dostupnost na celoj teritoriji Srbije
(i u inostranstvu - Roaming). PROTIV: Naplata po koli€ini prenosa u zbiru
oba pravca (nije FLAT), brzina zavisi od tehni€kih mogucénosti bazne
stanice.

» Unutar grada Novog Sada izmeStena operativna mesta su povezana
Wireless mreZzom (uredaj Motorola Canopy, davaoc usluge eControl, Novi
Sad) koja je po default-u obezbedena protokolom proizvodaca ali je nuzno
podoci IPSec protokol. Ovom tehnologijom su povezane 2 lokacije. ZA:
Niska cena, stabilna veza. PROTIV: Uticaj okruzenja na kvalitet prenosa.

» Poslovne potrebe moderne komunikacije zahtevaju 24/7 prisutnost na
internetu za razmenu elektronske poste i pribavljanje informacija o
preduzecima sa zato sacinjenih site-ova drzavnih institucija. Za te potrebe
je obezbedena ADSL konekcija sa ISP-om (davaoc usluge Telekom,
Neobee). ZA: Prihvatljiva cena. PROTIV: Mala upload brzina.

Na svakom kraju Frame Relay PVC-a je postavljen router proizvodaca
Cisko tipa 805 dok je centralni router tipa 1270. Frame Relay veza svojim
konfiguriasnjem predstavlja sigurni prenosni put izmedu dva kraja PVC-a na nivou
VPN zastite bez kriptovanja.
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2.1 Frame Relay

Bez obzira kako je reSena infrastruktura na lokaciji povezivanje se sprovodi
na isti nacin. Sa svake strane veze treba da bude obezbeden od strane korisnika
FR-a Ruter koji se sa jedne strane prikljuCuje na infrastrukturu (direktno na radnu
stanicu, server, preko swich-a na LAN ... ) a sa druge strane se priklju¢uje na DSL
modem koji se dobija na revers od strane Telekoma. Od DSL modema vodi veza
(potrebna je jedna parica) prema Telekomu. Na korisniku je da obezbedi kuénu
instalaciju od pristupnog telefonskog ormari¢a pa do mesta gde stoji uredaj u
doti¢noj prostoriji.

Frame
Relay WAN

DSL
Frame Relay modem
ruter

Frame Relay
ruter

Slika 1. Osnovna Sema FR veze

Ostvarena veza izmedu dve lokacije se naziva PVC i pojam PVC-a je dat u
sledecoj definiciji:

Permanentno virtuelno kolo postavlja mrezni operater (bez obzira da li se
radi o privatnoj ili javnoj FR mrezi) putem mreznog sistema upravljanja. PVC je
unapred definisana veza izmedu dve strane ili dve krajnje tacke. Naknadno se
moze zahtevati proSirenje propusnog opsega PVC-a ili uspostavljanje veze sa
nekom drugom stranom. Permanentno virtuelno kolo je fiksni put. lako se s
vremena na vreme odredene putanje kroz mreZu mogu menjati (recimo ukoliko se
neki od linkova nade u prekidu, a Koristi se automatsko prerutiranje), pocetak i kraj
veze se ne menjaju. Zbog toga ono podseca na iznajmljenu liniju sa kraja na kraj.
PVC veza je popularna, jer predstavija jeftinu i efektivhu alternativu iznajmljenim
linjama. Nadgledanje PVC-a podrazumeva planiranje protoka, uz poznavanje
parametara saobraCaja i iskori§¢enja propusnog opsega. PVC veze nisu
fleksibilne u slu¢ajevima kada je potrebno uspostaviti vezu na kratak vremenski
period, jer je za uspostavljanje PVC veza potrebno neko vreme (nekoliko radnih
dana).

Svaka PVC veza definiSe se za samo jednog korisnika. Nije moguce pozajmlijivati
kapacitete drugih PVC veza (kada ove ne prenose saobracaj) ili primati informacije
iz drugih PVC veza. Na taj nadin se obezbeduje integritet prenesenih podataka. *

Kod projektovanja potrebne linije potrebno je odrediti potrebnu brzinu
protoka podataka posto na osnovu toga odredujemo parametre na osnovu kojih se

! Skripta ,,Javne mreZe za prenos podataka, FTN Novi Sad 2003, Dejan Nemec dipl. inz, Cedomir Stefanovi¢ dipl.
inz., Dejan Vukobratovi¢ dipl. inz.
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iznajmljuje doticni PVC. Karakteristike koje se pominju su CIR (garantovan protok
od strane ,Telekoma*“) i brzina FR Porta na lokaciji. NajéeS¢e se uzima za pocetak
najnizi CIR od 8 Kb/s i brzina porta od 128 Kb/s koja je naroCito dovoljna za
dislociranog korisnika. Ako se odmah u pocetku pusta Cetiri (4) i viSe konekcija
koje koje ,gledaju“ ka portu gde se nalazi baza podataka, tada je potrebno na
portu gde se nalazi baza (Cvoridte), obezbediti brzinu od 2 Mb/s koje pokriva
protok do Sesnaest (16) navedenih konekcija. Ukoliko FR pravac nije opterecen,
stvarni protok prelazi CIR-om definisan i biva ograniCen zakupljenim protokom
porta.

FR ruter

PVC 3
-~

S~ ~M{\\_ —
4

FR ruter

Slika 2. Metod "svaki sa svakim"

Kao Sto je prikazano na slici 2., povezivanje moze da se ostvari u varijanti
,Svaki sa svakim“ 8to najceSce nije sluCaj nego se povezuje u ,zvezdu“ gde se
obezbeduje samo jedan port sa ve¢im protokom, $to je i finansijski isplativije.

128 kb/s
R —

-
8kbis -1 128 kbls

M-S

128 kb/s

PVC 2

Slika 3. Metod ,zvezda“

Na slici 3. se vidi metod ,zvezda“. Kod zakupa PVCa za mesec¢nu
nadoknadu se placa po tarifi Telekoma za definisani protok porta i dupli iznos za
definisani CIR (sa svake strane PVC-a).
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Kao Sto moze da se vidi na sledecoj slici 4., poslovha WAN mreza
preduzeca koje se posmatra predstavlja metod povezivanja tipa ,zvezda®“.

SEMATSKI PRIKAZ WAN VIATOR&VEKTOR NOVI SAD D.0.O.

KIKINDA ZRENJANIN

E-BANKING INTERNET isp

SUBOTICA
NOVI SAD

FRAME
RELAY

iR#I\ GP AH}HHJ

RANZIRNA RIMSK! SANCEVI
NOVI SAD NOVI SAD

BEOGRAD
AERODROM
-

BEOGRAD — KRAGUJEVAC GP PRESEVO ~ SREMSKA ATy A ——VIATOR ' VEKTOR
MITROVICA UPRAVA CARINA Y

SABAC POZEGA PANCEVO

Autor; dipl. ing. inform, Milog Kurtes, Aurirano 21.11.2008

Slika 4. Sematski prikaz WAN Viator&Vektor Novi Sad d.o.o.

Na slici 4. uoCavamo koriS¢enje vise tehnologija pri prenosu podataka.
Frame Relay je okosnica poslovnhe WAN mreze i ve€¢ sam po sebi kao protokol
drugog sloja OSI modela predstavlja po svojoj stukturi oblik tunelovanja i u praksi
se ne koristi nikakav dalji metod zaStite podataka.

Ispitivanja radi, sagledacemo IPsec mogucnosti Cisko router-a (treCi sloj
OSI modela) koje posedujemo sa obe strane svakog PVC-a unutar FR segmenta
poslovne mreze i komentarisati dobijene rezultate.

WWAN (Wireless WAN) segment je obezbeden u osnovi ugradenim
algoritmima u Canopy Motorola uredaje kojima se vrsi primopredaja signala i tada
VPN tunelom koji se sa jedne strane dize na Linux server maSini a sa druge na
Windows XP klijentu.

APN (mobilna mreza) segment je takode obezbeden svojim osnovinim
servisima ali i poder toga se koristi VPN (OpenVPN) za tuneliranje i na taj nacin se
obezbeduje uz kompresiju ve¢a propusna moc¢ takve veze i prisustvo u NAT-u
firme. VPN tunel je otvoren sa centralne lokacije na Linux server masini a sa druge
na Windows XP klijentu.
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Slika 5. prikazuje na kom mestu se nalaze odgovaraju¢e VPN tehnologije
posmatrajuci ih u odnosu na OSI referentni model

Open-Standard Interconnect (OSl)
Model Layer VPN Technology

Layer 7, Application

Layer 6, Presentation

Layer 5, Session

Layer 4, Transport

Layer 3, Network

Layer 2, Data Link

Layer 1, Physical

Slika 5. Polozaj VPN tehnologije u odnosu na OSI model
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3 Metode istrazivanja

.Najjednostavnija je definicija ,metodologije* (gréki ,metodhs + logos* =
rec¢, govor, nauka o metodama znanstvenog istrazivanja) da je to znanost o
metodama znanstvenog istrazivanja. U Sirem smislu metodologija je nauka o
celokupnosti svih oblika i nacina istraZivanja pomocu kojih se dolazi do
sistemskog i objektivnog nauc¢nog znanja, ili naucna disciplina u kojoj se kritiCki
ispituju i ekspicitno izlazu razlicite opSte i posebne naucne metode, naziva se
metodologija ,.2

U ovom radu, da bi se postigli postavljeni ciljevi kao i Sto efikasniji rezultat
koji se dobijaju povezivanjem i odgovarajuéom kombinacijom vise naucnih
metoda, koriStene su sledece metode:

* metoda deskripcije,

» komparativha metoda,
* matematicka metoda,
* metoda analize,

* metoda sinteze

Metoda deskripcije, definisana kao postupak jednostavnog opisivanja ili
ocrtavanja Cinjenica, procesa i predmeta, te njihovih empiriskih potvrdivanja
odnosa i veza, ali bez nauénog tumacenja i objasnjavanja, je koristena kroz celi
rad.

Komparativha metoda, koja podrazumeva uporedivanje istih ili srodnih
¢injenica, pojava, procesa i odnosa, odnosno utvrdivanje njihove sliCnhosti u
ponasanju i intenzitetu kao i razlika medu njima.

Matemati¢ka metoda, je naulni sistemski postupak, a sastoji se u
primeni matematicke logike, simbola, brojnih matemati¢kih operacija. Kratko
reCeno predstavlja matematicki nacin zakljucivanja.

Metoda analize, je postupak nauénog istrazivanja i objasnjavanja stvarnosti
putem rasclanjivanja slozenih misaonih tvorevina (pojmova, sudova i zaklju¢aka)
na njihove jednostavnije delove i elemente, kao i izraCunavanje svakog dela
(elementa) za sebe i u odnosu na druge delove, celine.

Metoda sinteze, je suprotna metoda od analize koja se takode
primjenjivala u izradi ovog rada.

2 prof.dr.Ceki¢ S.: ,,Osnovi metodologije i tehnologije izrade znanstvenog i stru¢nog djela®, Sarajevo 1999., str.33
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4 Uvod u IPsec

Veéina racCunarskih mreza, uklju€ujuéi i Internet kao globalnu svetsku
mrezu, za komunikaciju koristi TCP/IP skup protokola. U osnovi se radi o dve vrste
protokola, TCP protokolu, zaduzenom za prenos podataka i IP protokolu, koji ima
osnovnu ulogu usmeravanja paketa podataka kroz mrezu od izvoriSnog do
odrediSnog racunara. IP skup protokola pokazuje dobra komunikaciona svojstva u
smislu skalabilnosti, prilagodljivosti i otvorenosti prema razli€itim raCunarskim
arhitekturama i mreznoj opremi, te je iz tog razloga Siroko rasprostranjen
komunikacioni protokol.

Najveci nedostatak IP protokola je Sto ne pruZza podrSku za ocCuvanje
tajnosti, autentinosti i verodostojnosti prenesenih podataka. Prenos osetljivih
podataka u IP mrezama potrebno je osigurati na viSim nivoima komunikacije, u
transportnim i aplikacijskim slojevima. Primjer sigurnosnog mehanizma koji deluje
na nivou transportnog sloja je SSL protokol. Nedostatak takvog pristupa je Sto
postoji veliki broj razli€itih protokola aplikacionog nivoa za koje je potrebno
posebno razvijati sigurnosne mehanizme.

IPsec protokol (IP Security protocol) nastao je kao rezultat inicijative da se
razvije jedinstveni sigurnosni mehanizam za zasticeni prenos podataka u IP
mrezama. Razvijen je od strane Internet Engineering Task Force (IETF) grupe i
predstavlja proSirenje osnovnog IP protokola.

IPsec protokol sastavni je deo mreznog sloja OSI modela koji je referentni
sistem za povezivanje. Osnovna osobina ovog modela je slojevitost gde su svi
poslovi vezani za proces komuniciranja podeljeni u sedam (7) nivoa. Svaki nivo je
nezavisan od ostalih nivoa u smislu da promena u jednom ne uti¢e na ostale
nivoe.
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OSI Model

Data Layer
Application

. Data Nalggkf’mmsm )
a ___ Application
ﬂ,{ Presentation )
o Data
a3 ang
a Data .m?fgf’niﬂ}.w
T

Segments Eml@nrc}%ns
and Reliability
(Packetsx Patll\“[)ee%?ngém w
and 1P (Logical Addressing}
{ Frames l WE&‘
{Physical addressing

Slika 6. OSI referentni model

Media Layers

1. Fizicki sloj (Physical) je zaduzen za definisanje elektricnih, mehanickih i
drugih specifikacija vezanih za vezu izmedu dva mrezna uredaja.
Odgovoran je za aktiviranje, odrzavanje i deaktiviranje veze izmedu krajnjih
taCaka linka i u slucaju prekida linka da o tome obavesti drugi nivo.

2. Sloj veze (Data link) definiSe adresiranje fiziCkog sloja, topologiju, brine o
detekciji i otklanjanju gre$aka na fiziCkom nivou.

3. Sloj mreze (Network) obezbeduje rutiranje i funkcije potrebne za
uspostavljanje i raskidanje veze. U IP mrezama ovaj se sloj naziva IP sloj, a
usmjeravanje paketa kroz mrezu obavlja se prema IP protokolu.

4. Transpotrni sloj (Transport) obezbeduje transparentni transfer podataka od
izvora do odredista i zaduzen je da se primljeni podaci proslede u istom
stanju ka destinaciji.

5. Sloj sesije sluzi za organizovanje i sinhronizaciju razmene podataka izmedu
aplikacija.

6. Sloj prezentacije (Prezentation) prevodi podatke iz aplikativnog oblika u
zajednilki oblik uobi€ajen transport podataka preko mrezZe i obrnuto kada ti
podaci pristizu u obrnutom pravcu.

7. Sloj aplikacije (Application) predstavlja interfejs prema krajnjem korisniku.
Na ovom sloju se zapocinju i zavrSavaju zahtevi.

IPsec protokol zadrzava kompatibilnost s postoje¢im IP protokolom i
omogucéava mreznoj opremi zasnovanoj na |IP protokolu transparentnost u odnosu
na IPsec protokol. Samo dva krajnja u€esnika u komunikaciji, poSiljaoc i primaoc,
moraju imati podrsku za komunikaciju IPsec protokolom.
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MreZza Cc&voriSnih raCunara i rutera izmedu krajnjih ucesnika, zbog
kompatibilnosti IPsec protokola s IP protokolom, ne mora biti opremljena
programskom podrSkom za IPsec protokol. Na slici 7. prikazana je struktura
TCP/IP paketa podataka za komunikaciju preko Eternet mreze.

Eternet IP TCP . Eternet
: : : Podaci i
zaglavlje zaglavlje zaglavlje zastita

Slika 7. Struktura IP paketa za prenos preko Eternet mreze

Eternet zaglavlje i Eternet zastitu koristi fizicki sloj i sloj veze. Za pravilan
rad mreznog sloja i IP protokola bitno je IP zaglavlje. U IP zaglavlju su, izmedu
ostalog, upisane izvoriSna i odrediSna adresa IP paketa koje su potrebne za
usmeravanje paketa kroz mrezu. Ostali delovi TCP/IP paketa, TCP zaglavlje i
podaci, pripadaju visim slojevima i za IP sloj oni predstavljaju obi¢ne podatke koje
je potrebno preneti kroz mrezu.

Da bi se zadrzala kompatibilnost IPsec protokola s IP protokolom nuzno je
da u strukturi IPsec paketa podataka ostane oCuvano IP zaglavlje. IPsec protokol
stoga obavlja kriptografske akcije nad zaglavljima i podacima viSih slojeva.
Struktura IPsec paketa podataka za komunikaciju Eternet mrezom prikazana je na
slici 8. Polje s IPsec zaglavljem i podacima ukljuuje TCP zaglavlje, te sva ostala
zaglavlja i podatke viSih slojeva u kriptovanom obliku.

Eternet IP IPsec_: ; Eternet
zaglavlje zaglavlje zaglavlja : zastita
podaci

Slika 8. Struktura IPsec paketa podataka za prenos preko Eternet mreze

Kao Sto je ve¢ pomenuto internet protokol, IP, poznat kao IPv4, ne
obezbjeduje bilo kakvu zastitu tokom prenosa podataka. Cak i ne garantuje da je
poSiljaoc autenti¢an. IPsec pokuS$ava da to ispravi i da obezbedi sledece osobine:

e Tajnost

Sigurnost da niko osim primaoca ne razumije poslane podatke.
e Integritet

Sigurnost da se podaci ne menjaju tokom transporta.

e Autentifikacija

Potpisivanjem podataka primaoc je siguran da je posiljaoc
verodostojan.

e Neporecivost (zaStita protiv laznog odgovora)

-10 -
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Potrebni su nam nacini da osiguramo da se transakcija moze izvrsiti samo
jednom, izuzev ako ne postoji ovlastenje da se ponovi

IPsec obezbeduje tajnost, integritet, autentifikaciju i neporecivost kroz
protokole AH (Authentication header), ESP (Encapsulated security payload) i IKE
(Internet Key Exchange).

IPsec protokoli se razlikuju po strukturi i nameni IPsec zaglavlja i podataka.
Razlikuju se tri vrste IPsec zaglavlja i podataka: zaglavlje za autentifikaciju, korisni
kriptovani podaci i zaglavlje za razmenu kljuCeva.

IPsec protokoli omogucavaju stvaranje strukture sigurne virtualne privatne
mreze (Virtual Private Network - VPN) izgradene na infrastrukturi postojece javne
IP mreze, odnosno Interneta, u kojoj nisu zadovoljeni zahtevi u pogledu sigurnosti
komunikacije.

Za osiguravanje tajnosti, autenti¢nosti, verodostojnosti i neporecivosti

prenesenih podataka, IPsec protokol koristi navedena tri protokola koji zajednicki
predstavljaju zastitu od svih trenutno poznatih sigurnosnih napada.

-11 -
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5 Dizajn sistema

IPsec je dizajniran tako da zadovolji dva osnovna zadatka:

. tuneliranje paketa i
. transportni nacin rada.

U prvom slucaju nekoliko raCunara (ili cela jedna lokalna mreza) sakriva se
iza jednog cCvoriSta te je kao takva nevidljiva ostatku mreze (a samim tim i
zasticena od napada). U drugom slu€aju paketi se Salju izmedu dva krajnja
racunara na mrezi, pri Cemu racunar koje prima paket izvrSava sigurnosne provere
pre isporucivanja paketa viSim slojevima. U oba sluCaja moguce je izgraditi
Virtualne Privatne Mreze — VPN (Virtual Private Network), Sto je i osnovna ideja
zastite IPsec protokolima.

clear text | IPSec IPSer rclear text
o ESP header ESP header J
encry pted | ¥ Foencrypted
Pt | encayped sensiive information VR
IFSec host IPSec host
- router Sy router
7
Hx{lntemeta f.%
s N -
: L clear text

v

clear text -
l clear text bulk data

Slika 9. Prikaz sistema baziranog na IPsec protokolu

Posto IP protokol osigurava uslugu komunikacionog kanala od kraja do
kraja (end-to-end), zaStita kanala na istom nivou koriStenjem IPsec-a omogucava
mu nezavisnost obzirom na niZe slojeve. To znaci da komunikacioni uredaji na
putu izmedu dva entiteta ne moraju podrzavati IPsec, sto omogucava koristenje
IPsec-a bez obzira na nacin implementacije fizickog sloja i sloja veze.

S druge strane, ukoliko dva krajnja entiteta podrzavaju IPsec, njegova
upotreba je transparentna obzirom na viSe slojeve protokolnog steka. Aplikacije
mogu koristiti sigurnu komunikaciju koju pruza IPsec, bez obzira na vlastitu
funkcionalnost. Isto se odnosi i ha protokole koji su implementirani u transportnom
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sloju, 8to znadi da svi podaci koji se prenose koristenjem TCP i UDP protokola,
isto kao i ICMP poruke, mogu Kkoristiti sigurni komunikacioni kanal koji pruza
IPsec.

Jednako kao i sigurnosni protokoli i nacini rada su parametar politike koji
se definiSu o jezgru operativnog sistema (uspjeSna komunikacija ¢e se upostaviti
samo ako oba u€esnika u komunikaciji imaju isti nacin rada).

5.1 Transportni nacin rada

Transportni na¢in rada namenjen je prvenstveno za uspostavljanje sigurne
komunikacije izmedu entiteta, odnosno tzv. host-to-host komunikacije u privatnim
LAN ili WAN rac¢unarnim mreZzama. Za transportni nacin rada nuzno je da obe
krajnje taCke (izvor i odrediste) podrzavaju IPsec. Koristenjem AH i ESP protokola
moguce je postici razliCite aspekte sigurne komunikacije.

AH — Ukoliko se u transportnom nacinu rada koristi AH protokol, mogucée je
osigurati integritet, autentifikaciju i neporecivost, a AH zaglavlje se dodaje odmah
iza IP zaglavlja (slika 10). U tom slu€aju polje protokol u IP zaglavlju sadrzi
vrednost 51 (AH), dok polje sledec¢e zaglavlje u AH zaglavlju sadrzi vrednost koja
odgovara enkapsuliranom datagramu iz viSeg sloja (npr. 6 za TCP datagram).

IPSec TCP

IP zaglavije | , | zaglavije | zaglavije

aplikacijski podaci

Autenticirano:

A
Y

Slika 10. AH u transportnom nacinu rada

Kako se iz slike moZe videti, AH u transporthom nacinu rada provodi
autentifikaciju, te osigurava integritet i neporecivost Citavog IP datagrama.

ESP — U transportnom nacinu rada ESP osigurava integritet, autentifikaciju,
neporecivost i tajnost podataka koji se prenose. Ukoliko se za IPsec koristi ESP,
polje protokol u IP zaglavlju sadrzace vrednost 50 (ESP), a polje sledecCe zaglavlje
u ESP zaglavlju sadrzace vrednost koja odgovara enkapsuliranim podacima iz
viSeg sloja, isto kao i kod AH. Iza enkapsuliranih podataka ESP takode dodaje
ispunu, te opciono (ukoliko je u SA skupu sigurnosnih parametara navedena i
autentifikacija) polje autentifikacijski podaci. Slika 11 Prikazue ESP u
transportnom nacinu rada.
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IPSec
i TCP | : ESP aut.
IP zaglavlje ESP. zaglavije podaci ESP ispuna podaci
zaglavlje
- Sifrirano

Yy

Autenticirano.

A

Slika 11. ESP u transportnom nacinu rada

Kako se iz slike moze videti, svi podaci viSeg sloja, zajedno s ESP ispunom,
su Sifrirani. Takoder je uocljivo da, za razliku od AH koji autentifikuje Citav IP
datagrama sa podacima, Cime je teoretski ostavljena mogucnost neovlastene
modifikacije IP zaglavlja.

ESP + AH — Iz prethodnih razmatranja vidljivo je da AH osigurava integritet,
autentifikaciju i neporecivost Citavog IP datagrama. Istovremeno, ESP moze
osigurati tajnost dela datagrama sa podacima, te opciono integritet, autentifikaciju i
neporecivost za taj deo datagrama (ukljuujuéi i ESP zaglavlje) ali ne i za
pripadajuce IP zaglavije.

Ukoliko se Zeli posti¢i maksimalni nivo zastite, odnosno osigurati tajnost
podataka i autentifikacija, integritet i neporecivost Citavog IP datagrama, mogucée
je koristiti ESP i AH zajedno. U tom slu€aju polje protokol u IP zaglavlju sadrzace
vrednost 51 (AH), nakon toga sledi¢e AH zaglavlje, Cije ¢e polje sledecCe zaglavlje
sadrzati vrednost 50 (ESP), nakon kojeg ¢e slediti ESP zaglavlje u €ijem ¢e polju
sledece zaglavlje biti sadrzana vrednost koja ¢e oznacavati protokol viSeg sloja Ciji
podaci su enkapsulirani u tako formiranom datagramu.

Slika 12 prikazuje IPsec u transportnom nacinu rada ukoliko se istovremeno
koriste ESP i AH. Ovde valja napomenuti da se prvo formira ESP deo paketa,
odnosno Sifrira se datagram transportnog sloja, te se formira pripadaju¢e ESP
zaglavlje. Nakon toga se ra¢una vrednost pripadaju¢eg AH zaglavlja i formira isto.
U ovom slu¢aju ESP deo paketa ne sadrzi opciono polje autentifikacioni podaci,
posto autentifikaciju, integritet i neporecivost osigurava AH.

IPSec
. IPSec TCP . -
IP zaglavlje At dAlalE ESP_ gl podaci ESP ispuna
zaglavlje
- Sifrirano

Yy

Autenticirano

A

Slika 12. ESP + AH u transportnom nacinu rada
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5.2 Tuneliranje

Tuneliranje je drugi nacin rada ili druga funkcionalnost IPsec protokola. U
tom nacdinu rada IPsec sluzi za uspostavljanje sigurne komunikacije izmedu
gateway uredaja na udaljenim mreZama (gateway-to-gateway), osiguravajuci tako
virtualnu  privatnu  komunikaciju, odnosno uspostaviljaju¢ci VPN (Virtual
PrivateNetwork) spoj izmedu udaljenih lokacija. U ovom slu€aju krajnji entiteti u
komunikaciji ne moraju podrzavati IPsec; Citava komunikacija za njih je potpuno
transparentna jer sve operacije nuzne za sigurnu komunikaciju koristenjem IPsec-
a obavljaju gateway uredaiji.

Gateway uredaji na udaljenim mrezama predstavljaju ulaznu, odnosno
izlaznu tacku sigurnog komunikacionog kanala. Oni preko nesigurnog medija
(Internet) formiraju sigurni tunel, zbog ¢ega se ovaj nacin rada i zove tuneliranje
(slika 13). KoriStenje tunelskog nacina rada takoder je moguce i u host-to-host ili
host-to-gateway komunikaciji, no tada ponovno krajnji entiteti ili entitet moraju
podrzavati IPsec.

INTERNET

= £ \ = ! f\ LAN
gateway gateway g

Slika 13. Tuneliranje

Za razliku od transportnog nacina rada gdje se AH odnosno ESP zaglavlja
dodaju unutar postojeceg IP datagrama, kod tuneliranja se formira potpuno novi
IP datagram koji enkapsulira kompletni originalni IP datagram. U nacelu
komunikacija izmedu dva entiteta funkcioni$e na sledeéi nacin:

1. lzvorni racunar formira IP datagram i Salje ga preko lokalne mrezZe lokalnom
gateway uredaju.

2. Gateway uredaj enkapsulira €itav originalni IP datagram u novi datagram te
formira odgovaraju¢a AH odnosno ESP zaglavlja.

3. Tako formirani datagram se Salje preko uspostavljenog tunela do gateway
uredaja na udaljenoj mrezi koji uklanja dodatna zaglavlja, te po potrebi vrsi
desifrovanje i proveru integriteta paketa.

4. Nakon toga originalni IP datagram se isporucuje ciljnom racunaru.

Isto kao i u transportnom nacinu rada, moguca je implementacija koriStenjem AH i
ESP.
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AH — Ukoliko se Zeli osigurati samo integritet, autentifikacija i neporecivost
poruka, a tajnost nije nuzna, moguce je koristiti AH protokol. U tom slucaju
originalni IP datagram, koji sadrzi adresu krajnjeg odrediSta, se enkapsulira u novi
IP datagram kojem se dodaje odgovaraju¢e AH zaglavlje (slika 14). U ovom
slu€aju polje protokol novog IP zaglavlja koje sadrzi adresu krajnje tacke IPsec
tunela ima vrednost 51 (AH), dok polje sledeée zaglavlje unutar AH zaglavlja ima
vrednost 4 (enkapsulirani IP).

novo P IPSec TCP

zaglavlie | AH zaglavije IPZagaie zaglavlje A

Y

Autenticiranc

A

Slika 14. Tuneliranje koriStenjem AH

ESP — Ukoliko se osim autentifikacije, integriteta i neporecivosti zeli
osigurati i tajnost komunikacije, nuzna je upotreba ESP protokola. KoriStenjem
ESP u tunelskom nacinu rada, za razliku od transportnog nacina, vrsi se Sifrovanje
Citavog originalnog IP datagrama, a takode je osigurana autentifikacija, integritet i
neporecivost Citavog datagrama, posto je sam datagram enkapsuliran u novi IP
paket. U ovom slu€aju polje protokol novog IP zaglavlja koje, isto kao i kod AH,
sadrZi adresu krajnje to¢ke IPsec tunela ima vrednost 50 (ESP), dok polje sledece
zaglavlje unutar ESP zaglavlja ima vrednost 4 (enkapsulirani IP).

IPSec
S ".: ESP IP zaglavlje = . podaci ESP ispuna o ESE
zaglavije ) zaglavlje aut. podaci
zaglavlje
- Sifirano -

Y

Autenticirano

A

Slika 15. Tuneliranje koriStenjem ESP

Kombinacija AH i ESP u tunelskom nacinu rada nije predvidena.
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6 Protokoli implementacije

IPsec se implementira koriStenjem dva medusobno nezavisna protokola koji
osiguravaju razliCite aspekte sigurnosti. AH (authentication header) osigurava
integritet, autentifikaciju, neporecivost, dok ESP (encapsulated security payload)
osim toga moZze osigurati i tajnost podataka koji se prenose. Oba protokola, AH i
ESP, modifikuju standardni oblik IP datagrama (slika 16). U nastavku ovog
poglavlja bi¢e opisana oba protokola i njihova funkcionalnost.

TCP

IP zaglavlje zaglavlje

aplikacijski podaci

Slika 16. Standardni oblik IP datagrama

6.1 AH (Authentication Header) protokol

Zaglavlje za autentifikaciju (Authentication Header - AH) koristi se za
proveru identiteta poSiljaoca podataka i otkrivanje namernih izmena nad podacima
tokom prenosa mrezom. lzvodi se metodama digitalnog potpisivanja podataka.
Zaglavlje za autentifikaciju ne C&uva tajnost podataka i koristi se samo u
sluCajevima kada je bitna autentiCnost i verodostojnost podataka, a ne i njihova
tajnost.

AH protokol (IP protokol 51) osigurava autentifikaciju, integritet i
neporecivost IP datagrama, ali ne moze osigurati i tajnost. Protokolom je
definisano vlastito (AH) zaglavlje koje se umece izmedu IP zaglavlja i IP podataka
koji slede (slika 17).

Specificnost AH jeste u tome Sto on, za razliku od ostalih protokola TCP/IP
steka, ne enkapsulira podatke protokola kojima pruza uslugu. Slika 17. prikazuje
AH zaglavlje, zajedno s pripadaju¢im poljima. Sva prikazana polja su obavezna,
odnosno uvek su prisutna u AH zaglavlju. U nastavku su opisane njihove funkcije.
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Sliedece

: Duljina Rezervirano
zaglavlje

Popis sigurnasnih parametara

Sekvencijski broj

Autentikacijski podaci (promjenjive duljine)

Slika 17. AH zaglavlje

Sledeée zaglavlje (next header) — Sledeée zaglavlje je 8-bitno polje koje
identifikuje tip podataka koji sledi nakon AH zaglavija. Polje moze poprimiti
vrednost iz definisanog skupa brojeva koji oznacavaju IP protokole (npr. 6 — TCP,
17 — UDP, 51 — ESP). U dokumentu RFC 3232, odnosno online bazi podataka
(http://lwww.iana.org), dat je trenutno vazedi skup brojeva, odnosno protokola.

Duzina (payload length) — Duzina je polje koje odreduje duzinu AH
zaglavlja. DuZina se racuna kao duzina u 32-bitnim re€ima umanjena za vrednost
2.

Rezervisano (reserverd) — Ovo polje duzine 16 bita je rezervisano za
buduce potrebe. Ono mora biti postavljeno na vrednost "0".

Popis sigurnosnih parametara (security parameters index) — Ovo polje
duzine 32 bita sadrzi proizvoljnu vrednost, koja uz IP adresu i sigurnosni protokol
(u ovom slucaju AH) definiSe jedinstveni skup sigurnosnih parametara (security
association —SA) koji se koristi u sigurnoj komunikaciji izmedu dva entiteta. SA
skup sigurnosnih parametara definiSe se prilikom uspostavljanja IPsec spoja.
Vrednosti od 1 do 255 rezervisane su od IANA-e za buducu upotrebu.

Sekvencijski broj (sequence number) — Ovo polje duzine 32 bita sluzi za
osiguranje od napada ponavljanjem paketa, a povecava se prilikom svakog slanja
paketa koji ima identi¢ni SA skup sigurnosnih parametara. PoSiljaoc mora nuzno
generisati ovo polje, dok ga primaoc moze ili ne mora interpretirati. Prilikom
inicijacije komunikacije ovo polje se postavlja na vrednost "1".

Autentifikacijski podaci (authentication data) — Polje koje sadrzi
autentifikacijske podatke je varijabilne duzine. U njemu je sadrzana ICV (integrity
check value) vrednost na temelju koje se proverava integritet i autenti¢nost
poruke. Duzina polja za autentifikacijske podatke mora biti celobrojni viSekratnih
32-bitne reci. Ukoliko polje samo po sebi ne ispunjava taj uslov, dodaje se
(proizvoljna) ispuna kojom se nadopunjava odgovarajuéi broj bitova.

Vrednost ICV-a se raCuna na temelju svih polja IP zaglavlja koja se ne
menjaju prilikom prenosa, Citavog AH zaglavlja (koje je za tu potrebu postavljeno
na vrednost "0"), te svih podataka protokola viSeg sloja. Algoritam koji se
upotrebljava za racCunanje ICV-a, koji moze biti autentifikacijski kod poruke
(message authentication code) izraCunat koristenjem simetriCnih algoritama za
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Sifriranje (npr. DES) ili rezultat hash funkcija (npr. MD5 ili SHA-1), definiSe se
prilikom uspostavljanja komunikacije i deo je SA skupa sigurnosnih parametara.

6.2 ESP (Encapsulated Security Payload) protokol

IPsec paket u obliku korisnih kriptovanih podataka (Encapsulating Security
Payload ESP) koristi se u slu€ajevima kada je bitno oCuvati tajnost prenesenih
podataka. Uz tajnost, ESP polje IPsec paketa ¢uva autenti¢nost i verodostojnost
podataka. Za stvaranje ESP polja podataka koriste se metode jake kriptografije u
sprezi s metodama digitalnog potpisivanja podataka.

ESP protokol (IP protokol 50) moze osigurati autentifikaciju, integritet,
neporecivost i tajnost podataka. Protokol takode definiSe sopstveno zaglavlje koje
se umece iza IP zaglavlja, te enkapsulira sve podatke protokola viSeg sloja,
dodajuci pri tom zavrsni slog u kojem mogu biti sadrZani autentifikacijski podaci.
Slika 18 prikazuje ESP datagram zajedno s pripadaju¢im poljima. U nastavku su
opisane funkcije tih polja.

Popis sigurnosnih parametara

Sekvencijski broj

Podaci (promjenjive duljine)

Ispuna (0 — 255 oktela)

e Sliedece
Duljina ispune 4
zaglavlje
> Autentikacijski podaci (promjenjive duljine) <
Slika 18. ESP datagram
Popis sigurnosnih parametara (security parametersindex) — Popis

sigurnosnih parametara je 32-bitno polje u kojem se, isto kao i kod AH, definiSe
jedinstveni SA skup sigurnosnih parametara (odreden prilikom uspostavljanja
komunikacije) koji se koristi u komunikaciji izmedu dva entiteta. Kao i kod AH,
vrednosti od 1 do 255 su rezervisane za buduc¢u upotrebu.

Sekvencijski broj (sequence number) — Ovo polje duzine 32 bita, isto kao i
kod AH, sluzi za osiguranje od napada ponavljanjem paketa, a poveava se
prilikom svakog slanja paketa koji ima identi¢éni SA skup sigurnosnih parametara.
PosSiljlaoc mora nuzno generisati ovo polje, dok ga primaoc moze ili ne mora
interpretirati. Prilikom inicijacije komunikacije ovo polje se postavlja na vrednost
"0", za razliku od AH gdje je inicijalna vrednost tog polja "1".

-19 -



Milos Kurtes, dipl. ing. posl. inform. Master rad - Zastita podataka

Podaci i ispuna (payload data) — Ovo polje proizvoljne duzine sadrzi deo
IP paketa sa podacima i ispunu. Vrsta podataka koja se nalazi u delu za podatke
definisana je poljem sledece zaglavlje. Osim samih podataka, u tom polju mogu
biti i eksplicitno sadrzani podaci koji su nuzni za kriptografsku sinhronizaciju (npr.
inicijalizacijski vektor — V), ukoliko to kriptografski algoritam koji se koristi zahteva
(npr. DES u CBC nac€inu rada). Zavisno od nacina rada kriptografskih protokola
koji koriste IV inicijalizacijski vektor, on moZe biti sadrzan na samom pocetku
Sifrovanog bloka podataka ili zasebno od Sifrovanih podataka, Sto ovisi o
konkretnim implementacijama algoritama. Ispuna se koristi iz dva razloga:

o0 neki kriptografski algoritmi za Sifrovanje koriste blokove fiksne duzine, te je
deo paketa sa podacima potrebno dopuniti do odgovarajuce duZzine,

0 zbog implementacionih razloga nuzno je da duzina podataka ispune, te dva
sledec¢a polja (duZina ispune i sledeCe zaglavlje) zajedno daju celobrojni
sadrzalac 32-bitne reci, odnosno da je ta duzina poravnata na 4-okteta.

Duzina ispune (payload length) — Ovo 8-bitho polje definiSe duzinu
prethodno koriStene ispune u oktetima. Dozvoljene vrednosti su od 0 do 255, s
time da vrednost "0" oznaCava da ispuna ne postoji.

Sledeée zaglavlje (next header) — SledecCe zaglavlje, ponovno kao i kod
AH, je 8-bitno polje koje identifikuje tip podataka koji sledi nakon ESP zaglavlja.
Polje mozZe poprimiti vrednost iz definisanog skupa brojeva koji oznacavaju IP
protokole.

Autentifikacijski podaci (authentication data) — Ovo polje proizvoljne
duZine nije obavezno, a koristi se samo u slu€aju da je u SA skupu sigurnosnih
parametara odredena usluga autentifikacije. U tom slu€aju ovo polje sadrzi ICV
koji se raCuna za celi ESP datagram (ESP zaglavlje, deo za podatke i ispuna), ne
uklju€ujuci pri tom samo polje namenjeno autentifikacijskim podacima, a njegova
duzina zavisi od autentifikacijskog algoritma koji se koristi.

-20 -



Milos Kurtes, dipl. ing. posl. inform. Master rad - Zastita podataka

7 Uspostavljanje IPsec komunikacije

KoriStenjem IPsec-a, odnosno AH i/ili ESP protokola, osigurava se
integritet, autentifikacija, neporecivost i tajnost, no wunutar IPsec-a nije
implementiran nikakav mehanizam koji bi sluzio za uspostavljanje komunikacije,
odnosno specifikaciju kriptografskih algoritama i funkcija koje ¢e se koristiti u
IPsec komunikaciji.

Za koriStenje bilo kakvih kriptografskih metoda nuzno je da entiteti u
komunikaciji dogovore skup sigurnosnih parametara komunikacije (Security
Association — SA). Taj skup sigurnosnih parametara uklju¢uju dogovor
kriptografskih metoda koje ¢e se Koristiti, nacin autentifikacije strana u
komunikaciji, te razmenu kriptografskin kljuéeva nuznih za tako dogovorenu
komunikaciju.

Postoji nekoliko nacina na koje je moguée uspostaviti IPsec komunikaciju.
Na prvom mestu, teoretski je moguée ruéno podeSavanje skupa sigurnosnih
parametara, no to za bilo kakvu ozbiljniju primjenu nije prihvatljivo. Osim toga,
postoji nekoliko formalnih metoda koje se koriste ili su predlagane za
uspostavljanje IPsec komunikacije.

Photuris i SKIP (Simple Key management for Internet Protocols), protokoli
bazirani na Diffie-Hellman razmeni klju¢eva mogu se Koristiti za tu svrhu, no u
Sirokoj primeni prihvacen je ISAKMP (InternetSecurity Association and Key
Management Protocol), odnosno IKE (Internet Key Exchange).

7.1 IKE protokol

Zaglavlje za razmenu kljueva koristi se kod protokola za razmenu kljuCeva
(Internet Key Exchange - IKE) kao jednog od tri IPsec protokola. IKE je prilagodljiv
protokol za dogovaranje autentifikacijskin metoda, kriptografskih algoritama i
duZina kljueva, te za razmenu samih klju¢eva medu ucesnicima u komunikaciji.
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Aplikacija Aplikacija
. t
. f/f“_ w , f,_,-——_‘_\ | 5
Aplikarcijski prostor 3 Aplikacijski prostor

Jezpra Jezgra

] Prijenosni medij

Slika 19. Uspostavijanje SA veze pomocu IKE daemona

7.1.1 IKE (Internet Key Exchange)

IKE je standardni protokol za uspostavljanje sigurne IPsec komunikacije.
Protokol je implementiran kombinovanjem nekoliko postojecih protokola; na prvom
mestu ISAKMP, te Oakley i SKEME protokola.

ISAKMP protokol odreduje infrastrukturu za autentifikaciju i razmenu
kljuceva. Protokol je oblikovan tako da je nezavisan o nacinu razmene kljuCeva,
odnosno moze podrzati razne metode za razmenu kljueva.

Oakley protokol opisuje naCine razmene klju¢eva (modes), detalje i usluge
koje svaki od tih nacina pruza.

SKEME je takoder protokol koji opisuje nacin razmene kljuCeva i Kkoji
osigurava anonimnost, a baziran je na starijem Photuris protokolu.

Uspostava IPsec komunikacije koriStenjem IKE protokola sastoji se od dve
osnhovne faze:

0 uspostavljanja IKE (ISAKMP) SA skupa sigurnosnih parametara i
0 uspostavljanja IPsec SA skupa sigurnosnih parametara koriStenjem IKE SA.
Uobicajeno je da se za IKE komunikaciju koristi UDP port 500.

7.1.2 Uspostavljanje IKE SA
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Osnovna funkcija IKE SA skupa sigurnosnih parametara jeste osigurati
autentifikaciju i sigurnost IKE prometa, a unutar tako uspostavljene komunikacije
mogu se definisati viSestruki IPsec SA.

Atributi koje uspostavljeni IKE SA mora sadrzati su:

algoritam za Sifriranje,

hash funkcija,

metoda autentifikacije i

Oakley grupa koja definiSe Diffie-Hellman razmenu kljuceva (RSA, elipsaste
krive).

O Oo0OO0oOo

Metoda autentifikacije oznaava nacin na koji ¢e se entiteti autentificirati u
nadolazec¢oj komunikaciji. IKE podrZzava slede¢e metode autentifikacije:

o koriStenje digitalnih potpisa (RSA ili DSS),

o0 koristenje tajnog klju¢a (preshared key) i

o koriStenje kriptografie temeljene na javnim kljuevima (osnovna i
modifikovana metoda).

Uspostavljanje IKE SA moze se sprovesti na dva nacina:

o glavni nacin (main mode) i
o agresivni nacin (aggressive mode).

Glavni nacin se koristi kada je nuzna zastita identiteta entiteta u
komunikaciji. U glavnom nacinu rada entiteti moraju razmijeniti 6 poruka da bi
uspostavili IKE SA.

Agresivni nacin se moze koristiti kada zastita identiteta nije nuzna, ve¢ je
pozeljna Sto veca brzina uspostavljanja komunikacije. Kod ovog nacina potrebna
je razmena svega 3 poruke izmedu entiteta. Treba napomenuti da ¢e, ukoliko se
kod agresivnog nacina koristi kriptografija temeljena na javnim kljuCevima, zastita
identiteta takode biti osigurana. Za odrZavanje IKE komunikacije potrebno je
generisati Cetiri razliCita klju€a sesije (session key):

o SKEYID - glavni klju¢ koji se koristi za generisanje ostalih kljuceva,

0 SKEYID_d - klju€ koji IKE SA koristi za Sifrovanje poruka,

o SKEYID_a - Kklju¢ koji IKE SA Kkoristi za osiguranje integriteta i
autentifikaciju poruka,

0 SKEYID_e — klju€ koji sluzi za generisanje IPsec SA.

Pri generisanju kljuCeva koriste se i kolaCi¢i koje generiSu entiteti u
komunikaciji i koji predstavljaju hash vrednosti izraunate od identifikatora (IP
adresa entiteta, port, protokol), vremenske znacCke (vreme pristupa) i tajne
vrednosti poznate samo entitetu koji je generisao kolacic.

Metoda autentifikacije koristenjem tajnog klju€a ranjiva je na tzv. man-in-
the-middle napade, Sto je inherentno svojstvo Diffie-Hellman algoritma za razmenu
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kljuCeva, tako da se za sigurnu autentifikaciju preporucuje koriStenje kriptografije
temeljene na javnim klju€evima, odnosno PKI.

Kod agresivnog nacina broj poruka koje je potrebno razmeniti je smanjen,
no kod ovog nacina, osim Sto nije osigurana zastita identiteta, mogucée je
izvodenje napada primjenom sile (brute force) jer se HASH vrednosti u ovom
nacinu prenose kao otvoreni tekst, a ne Sifrovano kao kod normalnog nacina.

7.1.3 Uspostavljanje IPsec SA

Druga faza IKE protokola sluzi za uspostavljanje IPsec SA skupa
sigurnosnih parametara. Ova faza sprovodi se u tzv. brzom nacinu (quick mode).
Cela komunikacija koja se odvija kroz drugu fazu zastiCena je koriStenjem
prethodno uspostavljenog IKE SA skupa sigurnosnih parametara. Ova faza ustvari
nije zasebna faza, vec se koristi samo za generisanje |IPsec SA na temelju ranije
uspostavljenog IKE SA.

Nakon Sto se okonc€a druga faza IKE protokola, dva entiteta u komunikaciji
su definisala IPsec SA skup sigurnosnih parametara i mogu uspostaviti siguran
kanal za razmenu poruka.

7.2 IPsec redundancija

Jedno od pitanja koje se Cesto postavlja jesu dodatni resursi koje IPsec
zahteva. Zbog kriptografskih operacija koje su matemati¢ki zahtevne, koristenje
IPsec-a zahteva dodatne procesorske resurse.

Osim zahteva za procesorskim resursima, IPSec takode poveéava ukupan
mrezni promet, Sto je samo po sebi razumljivo ukoliko se IPSec datagrami
posmatraju u odnosu na standardne IP datagrame.

Povecéanje mreznog prometa, odnosno redundancija (overhead) koju IPSec
unosi, a Sto moze rezultovati degradacijom mreznih performansi, proizlazi iz dva
funkcionalna razloga:

0 zbog dodatnih zaglavlja koja se mogu pojaviti u razli¢itim nacinima IPSec
rada,

o zbog kriptografskih algoritama koji se koriste, odnosno ispune (padding)
koja je nuzna za njihovo ispravno funkcionisanje.

7.3 Redundancija zaglavlja
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Redundancija zaglavlja zavisi od nacina rada IPSec-a, kao i od IPSec
protokola koji se koriste. KoriStenje AH protokola (ukoliko se koriste propisane
hash funkcije MD5 ili SHA-1) unosi redundanciju od 24 okteta od ¢ega 12 okteta
otpada na zaglavlje bez polja autentifikacijski podaci, dok preostalih 12 okteta (96
bita) otpada na to polje koje sadrzi ICV vrednost generisanu od strane hash
funkcija.

Ovdje treba napomenuti, iako MD5 daje izlazni rezultat duzine 128 bita, a
SHA-1 160 bita, da se te vrednosti za potrebe IPSec-a svode na 96-bitni duzinu.

Ukoliko se koristi ESP protokol, redundancija zavisi od toga da li se ESP
koristi samo za osiguravanje tajnosti, ili sluzi takode za osiguranje integriteta,
neporecivosti i autentifikacije poruke. Takoder, redundancija =zavisi i od
kriptografskog protokola koji se koristi. ESP zaglavlje samo po sebi dodaje 8
okteta. Nadalje, ukoliko se kriptografski algoritmi koriste u CBC nacinu rada,
zahtevacée se koristenje IV, inicijalizacijskog vektora, Cija duzina moZe biti do 16
okteta (8 okteta za DES i 3DES ili 16 okteta za AES).

Tu su jo§ Cetiri okteta koji se odnose na polja duzZina ispune i sledece
zaglavlje (dva okteta za polja i dva nuzna okteta za poravnanje do 32-bitne reci), a
ukoliko se ESP koristi za osiguranje integriteta, neporecivosti i autentifikacije,
potrebno je dodati i 12 oktetnu ICV vrednost koja je u tom slu€aju sadrzana u polju
autentifikacijski podaci na kraju ESP datagrama.

Konacno, ukoliko se IPSec koristi u tunelskom nacinu rada treba dodati i 20
okteta, kolika je duzina novog IP zaglavlja. Tabela 1 prikazuje redundanciju koju
unosi IPSec, zavisno od nacina rada, protokola i kriptografskih algoritmima koji se
koriste.

Transportni nacin Tuneliranje

AH MD5, SHA-1 24 okteta 44 okteta
ESP DES, 3DES, AES + MD5, SHA-1 24 okteta 44 okteta

DES-CBC, 3DES CBC + MD5, SHA-1 32 okteta 52 okteta

AES-CBC + MD5, SHA-1 40 okteta 60 okteta
AH+ESP DES, 3DES, AES+ MD5, SHA-1 36 okteta

DES-CBC, 3DES CBC + MD5, SHA-1 44 okteta

AES-CBC + MD5, SHA-1 52 okteta

Tabela 1. Redundancija IPSec zaglavlja

Tabela 2 prikazuje prose¢nu redundanciju koju IPSec zaglavlja dodaju u
odnosu na standardni |IP datagram. Iz tablice se lako moZe uociti da je ta
redundancija uopsteno nesto veca u tunelskom nacinu rada, te da je znacCajna za
kratke datagrame, dok kod vecih datagrama postaje zanemariva.
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Duzina Transportni naéin Tuneliranje

paketa ESP ESP AH ESP ESP AH
3DES | AES SHA-1, | 3DES AES SHA-1,
CBC + | CBC+ | MD5 CBC + CBC + MD5
SHA-1, | SHA-1, SHA-1, SHA-1,
MD5 MD5 MD5 MD5

46 70% 87% 52% 113% 130% 96%

512 6.3% 7,8% 4,7% 10,2% 11,7% 8.6%

1500 2,1% 2,7% 1,6% 3.5% 4% 28%

Tabela 2. Prikaz prose¢ne redundancije IPsec zaglavlja u odnosu na duzinu
datagrama

7.4 Redundancijaispune

Redundancija ispune ovisi o IPsec protokolima koji se koriste, odnosno
direktno o kriptografskim algoritmima i hash funkcijama koje su odabrane u SA
skupu sigurnosnih parametara. Ta ispuna je nuzna iz razloga Sto kriptografski
algoritmi i hash funkcije kao ulaz koriste blokove fiksne duzine, €ija duZina zavisi
od specificnog algoritma koji Ce se koristiti (tabela 3).

Kriptografski algoritam/hash funkcija Duzina bloka
DES, 3DES 64 bita

AES 128 bita
MD5, SHA-1 512 bita

Tabela 3. DuZine ulaznih blokova podataka za uobi¢ajene kriptografske algoritme i
hash funkcije

Kod kriptografskih algoritama (DES, 3DES, AES) to konkretno znaci da ce
svaki datagram imati ispunu takvu da IP datagram bude poravnat na 64 bitni
odnosno 128 bitni blok. Kod hash funkcija (MD5 i SHA-1), zbog implementacijske
specificnosti, datagram ce biti poravnat na 448 bitni blok. Razlog tome je $to oba
algoritma ulaznim podacima implicitno dodaju 64-bitni blok podataka, Sto skracuje
duzinu ulaznog bloka koji moze biti procesuiran u hash funkciji. Tabela 4 prikazuje
redundanciju ispune u najgorim sluajevima (kada je potrebna duzZina ispune
maksimalna). Uodljivo je da je redundancija kod manjih paketa znacajna, dok kod
vecih paketa ta redundancija u relativnom u¢e$¢u znacajno opada.
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Algoritam/ | Duzina | Mali paketi | Proseéni paketi | Veliki paketi | Duzina paketaje
funkcija bloka | (~50 okteta) | (~350 okteta) | (~1500 okteta) | sadrzalac bloka
?I?ES 64 bita | ~15% ~2% ~0,5% 0%
AES 128 bita | ~30% ~4% ~1% 0%
;Egi-l’ 512 bita | ~100% ~18% ~4% 0%

Tabela 4. Redundancija ispune u najgorim slu¢ajevima
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8 Implementacije IPsec protokola

Na Linux/Unix operativnim sistemima osnove IPsec protokola
implementirane su u samo jezgro (kernel), dok je rad s IKE klju€evima realizovan
kroz ISAKMP/IKE sistem.

Projekat grupe FreeS/WAN — pluto je prva open source implementacija
celokupnog IPsec sistema za Linux/Unix operativne sisteme. Ovaj projekat se
sastoji od posebnih dodataka za samo jezgro napisanih u obliku programskih
skripti koje se koriste za podeSavanje parametara kojima se definiSe da li se
odredeni paket propusta ili odbacuje. (parametri SAD - Security Association
Database i SPD - Security Policy Database filtera).

Za Windows operativne sisteme postoje alati namenjeni Server 2000 i
Server 2003 kojima se ureduje komunikacija IPsec protokolom na nivou domena
koju ti serveri kontroliSu (Microsoft Domain Isolation). Takode, kod MS Windows
XP operativnog sistema s instaliranim SP2, korisnicima stoje na raspolaganju
programi koji omogucéavaju transparentu komunikaciju IPsec protokolom.

Od ostalih sistema za implementaciju IPsec protokola vazno je joS
napomenuti i Ciscove programske pakete pomoc¢u kojih i mrezni uredaji ove firme
mogu komunicirati navedenim protokolom.

8.1 Implementacijski problemi

IPsec protokol, sam po sebi donosi neke probleme koje je ponekad, u
specifitnim mreznim okruzenjima tesko ili nemoguce rijeSiti. To se prvenstveno
odnosi na koriStenje NAT-a (Network Address Translation) kao i IP fragmentaciju
koja se moze pojaviti prilikom IPsec komunikacije.

8.1.1 NAT

Obzirom na poznata ogranienja adresiranja kod IPv4 protokola, velik broj lokalnih
mreza koristi privatno adresiranje, a pristup Internetu, odnosno udaljenim
lokacijama, implementira se koriStenjem NAT-a (Network Address Translation) koji
moze biti statiCki ili dinamicki, odnosno NAPT-a (Network Address Port
Translation).
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Ukoliko se bilo gde izmedu entiteta koji Zele uspostaviti IPsec komunikaciju
upotrebljava NAT, koriStenje AH bilo u transportnom, bilo u tunelskom nacinu
rada, za TCP/UDP komunikaciju nije moguée posto cCe koris¢enje NAT-a
rezultovati naruSavanjem integriteta [P datagrama i uzrokovati njegovo
odbacivanje na strani primaoca. Ukoliko se za IPsec koristi samo ESP, stvar je
donekle drugacija. U transporthnom nacinu rada koriS¢enje NAT-a takode rezultuje
nemogucnos$¢u IPsec komunikacije, no u tunelskom nacinu ESP moze
funkcionisati.

Pri koriStenju NAT-a paznju valja obratiti i na IKE/ISAKMP, jer autentifikacija
temeljena na tajnom klju€u koristi i kolacice koji se generiSu zavisno od IP adrese
entiteta, Sto takode rezultira gubitkom integriteta, te nemoguénos$éu uspostavljanja
komunikacije. Ovaj nedostatak, za razliku od problema sa AH i ESP, moze se
resiti koris¢enjem drugih IKE autentifikacijskih metoda (koriStenje digitalnih potpisa
ili kriptografije temeljene na javnim klju€evima).

8.1.2 Fragmentacija

Pri koriStenju IPsec komunikacije, prvenstveno u tunelskom nacinu rada, a
isto tako i IKE/ISAKMP komunikacije, moze doc¢i do IP fragmentacije. U tom
sluCaju mogu se pojaviti dodatni problemi. Naime, neki firewall-ovi ili ruteri mogu
biti konfigurisani tako da odbacuju IP fragmentovane datagrame, jer na taj nacin
osiguravaju mreze od nekih oblika DoS (Denial of Service) napada (npr.
Teardrop). OCiti problem kod toga jeste da ¢e u tom slucaju i legitimni IPsec ili IKE
paketi isto biti odbaceni, Sto ¢e onemoguditi uspostavljanje sigurnog kanala
izmedu udaljenih entiteta.

8.2 Cisko i IPsec implementacija

Setovanjem Cisko routera treba ispitati njihovo ponaSanje u intranet poslovnoj
mreZi preduzeca. Za primer su upotrebljena tri routera po uputstvima za setovanje
od strane proizvodaca. Rad na routerima je obavljen neradnog dana (nedelja)
kada su aktivne samo graniéne ispostave pa su se tako iste ukljucile u rad na
primeru.

U primeru se ilustruju:

e Encapsulating Security Payload (ESP) protokol - samo Data Encryption
Standard (DES)
e Pre-Serovani kljuCevi
e Lokalne mreze u domenu privatnih adresa iza svakog router-a:
o 192.168.1.0
o 192.168.2.0
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o 192.168.3.0

e isakmp polisa i crypto map konfiguracija

Saoubracaj sacinjenim tunelom je definisan access listom i mapom rutiranja

EthemetO

192.168.1.1/24 ;
Seriald

I 100.228.202.210

Seriall
100.228.202.130

Serial0

100,228.202.154

Ethernet0

192.168.2.1/24

2 "\\
Ethernet0
192.168.3.1

Slika 20. WAN mreza sa tri routera

Primer 1. Konfiguracija Router-a br. 1

Current configuration:

!

version 12.3

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

|

hostname routerl

!

boot-start-marker
boot-end-marker

!

!

clock timezone EST 0O
no aaa new-model

ip subnet-zero

I

!

ip audit po max-events 100

no ftp-server write-enable
|

I--- Configure Internet Key Exchange (IKE) policy and

I--- pre-shared keys for each peer.
|

I--- IKE policy defined for peers.
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I
crypto isakmp policy 4
authentication pre-share
|

I--- Pre-shared keys for different peers.

!

crypto isakmp key xxxxxx1234 address 100.228.202.154
crypto isakmp key xxxxxx1234 address 100.228.202.130
[

I--- IPSec policies:
|

crypto ipsec transform-set encrypt-des esp-des
!

!

crypto map combined local-address SerialO

|

I--- Set the peer, transform-set and encryption traffic for tunnel
peers.
|

crypto map combined 20 ipsec-isakmp
set peer 100.228.202.154
set transform-set encrypt-des
match address 106
crypto map combined 30 ipsec-isakmp
set peer 100.228.202.130
set transform-set encrypt-des
match address 105
|
I
interface SerialO
ip address 100.228.202.210 255.255.255.252
ip nat outside
serial restart-delay O
|
I--- Apply the crypto map to the interface.
|
crypto map combined
|
interface EthernetO
ip address 192.168.1.1 255.255.255.0
ip nat inside
|
ip classless
ip route 0.0.0.0 0.0.0.0 100.228.202.209
no ip http server
no ip http secure-server
|

1--- Define traffic for NAT.
!
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ip nat inside source route-map nonat interface SerialO overload

!

I--- Access control list (ACL) that shows traffic to encrypt over the
tunnel.

I

access-list 105 permitip 192.168.1.0 0.0.0.255 192.168.3.0
0.0.0.255

access-list 106 permitip 192.168.1.0 0.0.0.255 192.168.2.0
0.0.0.255

|

l ACL to avoid the traffic through NAT over the tunnel.

I

access-list 150 deny ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.255
access-list 150 deny ip 192.168.1.0 0.0.0.255 192.168.3.0 0.0.0.255
!

I--- ACL to perform NAT on the traffic that does not go over the
tunnel.

|

access-list 150 permitip 192.168.1.0 0.0.0.255 any
|

I--- Do not perform NAT on the IPSec traffic.

I

route-map nonat permit 10
match ip address 150

!

control-plane

I

I

line con 0

line aux O

line vty 0 4

I

I

end

Primer 2. Konfiguracija Router-a br. 2

Current configuration:

I

version 12.3

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

|

hostname router2
|

boot-start-marker

boot-end-marker
|
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|

clock timezone EST O

no aaa new-model

ip subnet-zero

|

!

ip audit po max-events 100
no ftp-server write-enable

|

I--- Configure IKE policy and pre-shared keys for each peer.
|

I--- IKE policy defined for peers.

I

crypto isakmp policy 4
authentication pre-share

|

I--- Pre-shared keys for different peers.

[

crypto isakmp key xxxxxx1234 address 100.228.202.154
crypto isakmp key xxxxxx1234 address 100.228.202.210
!

I--- IPSec policies.
|

crypto ipsec transform-set encrypt-des esp-des
!

I

crypto map combined local-address Ethernetl
|

I--- Set the peer, transform-set and encryption traffic for tunnel
peers.
|

crypto map combined 7 ipsec-isakmp
set peer 100.228.202.210
set transform-set encrypt-des
match address 105

crypto map combined 8 ipsec-isakmp
set peer 100.228.202.154
set transform-set encrypt-des
match address 106
|
|
I
interface EthernetO
ip address 192.168.3.1 255.255.255.0
ip nat inside
|
interface Ethernetl
ip address 100.228.202.130 255.255.255.224
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ip nat outside
|

I--- Apply the crypto map to the interface.
I
crypto map combined
!
ip classless
ip route 0.0.0.0 0.0.0.0 100.228.202.129
no ip http server
no ip http secure-server
|

1--- Define traffic for NAT.
[

ip nat inside source route-map nonat interface Ethernetl overload
|

I--- ACL shows traffic to encrypt over the tunnel.

I

access-list 105 permitip 192.168.3.0 0.0.0.255 192.168.1.0
0.0.0.255

access-list 106 permitip 192.168.3.0 0.0.0.255 192.168.2.0
0.0.0.255

|

l ACL to avoid the traffic through NAT over the tunnel.
I
access-list 150 deny ip 192.168.3.0 0.0.0.255 192.168.1.0 0.0.0.255
access-list 150 deny ip 192.168.3.0 0.0.0.255 192.168.2.0 0.0.0.255
!
I--- ACL to perform NAT on the traffic that does not go over the
tunnel.
!
access-list 150 permit ip any any
!
I--- Do not perform NAT on the IPSec traffic.
I
route-map nonat permit 10
match ip address 150
!
I
!
control-plane
I
!
line con 0
line aux O
line vty 0 4
I
!
end
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Primer 3. Konfiguracija Router-a br. 3

Current configuration:

!

version 12.3

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

|

hostname router3

!

boot-start-marker
boot-end-marker

!

!

clock timezone EST 0O

no aaa new-model

ip subnet-zero

!

I

ip audit po max-events 100
no ftp-server write-enable
|

I--- Configure IKE policy and pre-shared keys for each peer.
|

I--- IKE policy defined for peers.

I

crypto isakmp policy 4
authentication pre-share

|

I--- Pre-shared keys for different peers.

!

crypto isakmp key xxxxxx1234 address 100.228.202.210
crypto isakmp key xxxxxx1234 address 100.228.202.130
[

I--- IPSec policies:
|

crypto ipsec transform-set encrypt-des esp-des
I
!
I--- Set the peer, transform-set and encryption traffic for tunnel
peers.
!
crypto map combined local-address SerialO
crypto map combined 7 ipsec-isakmp

set peer 100.228.202.210

set transform-set encrypt-des

match address 106
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crypto map combined 8 ipsec-isakmp
set peer 100.228.202.130
set transform-set encrypt-des
match address 105
!
I
interface SerialO
ip address 100.228.202.154 255.255.255.252
ip nat outside
serial restart-delay O
!
I--- Apply the crypto map to the interface.
I
crypto map combined
I
interface EthernetO
ip address 192.168.2.1 255.255.255.0
ip nat inside
!
ip classless
ip route 0.0.0.0 0.0.0.0 100.228.202.153
no ip http server
no ip http secure-server
|

1--- Define traffic for NAT.
[

ip nat inside source route-map nonat interface SerialO overload
|

I--- ACL that shows traffic to encrypt over the tunnel.

!

access-list 105 permitip 192.168.2.0 0.0.0.255 192.168.3.0
0.0.0.255

access-list 106 permitip 192.168.2.0 0.0.0.255 192.168.1.0
0.0.0.255

|

I--- ACL to avoid the traffic through NAT over the tunnel.

!

access-list 150 deny ip 192.168.2.0 0.0.0.255 192.168.3.0 0.0.0.255
access-list 150 deny ip 192.168.2.0 0.0.0.255 192.168.1.0 0.0.0.255
I

I--- ACL to perform NAT on the traffic that does not go over the
tunnel.

|

access-list 150 permitip 192.168.2.0 0.0.0.255 any
|

I--- Do not perform NAT on the IPSec traffic.
|

route-map nonat permit 10

match ip address 150
I
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!

!
control-plane
!

!

line con 0
line aux O
line vty 0 4
login

!

!

End

Pre i nakon setovanja, ispitivanje protoka je vrSeno prostim pingom sa jedne
masine iz lokalne mreze Router-a br. 1 na maSine u ostale dve lokalne mreze gde
se pokazalo da je vreme pinga povec¢ano za oko 10% Sto je prihvatljivo.

Ovo redenje je dakle spremno u slu¢aju da se poslovna mreza funkcionalno
prosiri u Extranet povezivanjem sa firmom vlasnikom u Sloveniji.

8.3 WWAN i APN segment i IPsec implementacija

Implementacija IPsec-a na WWAN segmentu je primer velikog poremecaja u
vidu usporavanja protoka. Kao sto je ve¢ reCeno u poglavlju 1. osnovna zastita
predstavlja Sifrovanje algorotmima obezbedenim od strane Motorole u njihovim
Canopy uredajima za primopredaju signala. Da bi sigurnost bila vec¢a, podigao se
IPsec VPN prema dve wireless lokacije. Tog momenta je nastupilo veliko
kasSnjenje paketa — do dva puta (2 x) u odnosu na do tada potrebno vreme. U
prvom momentu je bila aktuelna pretpostavka da proces Sifriranja i deSifriranja
putem Motorolinih uredaja predstavla zahtevan proces u kombinaciji sa
podignutim VPN-om da bi se na kraju potvrdilo da problem prave instalacije IPsec-
a na razli¢itim operativnim sistema na dva transportna kraja. Sa strane Cvorista je
podignut IPsec na Linux masSini a sa strane klijentskih masSina je na Windows XP.
Potvrdu nasih nalaza je nadena u stru¢nim prepiskama u blogovima na internetu.

Gore re€eno se moze primeniti i na APN segment mreze gde su problemi koji
se javljaju izrazeniji zbog nestabilnosti brzine protoka.
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9 Izbor baze i modela pohranjivanja podataka

U svakom segmentu poslovanja se evidentiraju podaci koji se obraduju,
izvode i prezentuju. Nakon toga dolazi do optimiziranja istorodnih podataka da ne
bi bilo umnozavanja istih podataka unutar baze i da se svaki podatak jednom
unese bez ponavljanja. To uslovljava smanjenje broja tabela, narocito u slu€aju
konsultativnih tabela (naj¢esce Sifarnika).

Osnovna intencija je da se usvoji relaciona baza kao model ne samo zbog
savremenosti nego Sto ona jedino moze da odgovori zahtevima koji se postavljaku
pred njom. U velikim sistemima (po broju korisnika, promena, razgranatosti ...)
najCesce se ide na razne oblike struktuiranja baza i da bi se rasteretile baze a i
sami serveri najCeSCe se formira distribuirana baza. Ona predstavlja da se
odredene grupe informacija drZze na njihovom izvoristu, konsultativne tabele i srz u
centralom serveru. Takode postoji sistem sa replikacijom podataka koji na svim
lokalitetima drzi azurne informacije kao i na centralnom serveru. Kao
najuobicCajenija se prihvata baza na jednom serveru.

Kod nas je odabrana varijanta centralnog servera zbog rada 24/7 i potrebe
azuriranja poslovnih partnera sve vreme i manjih troSkova u pogledu manjeg broja
licenciranih baza. Izabrana je relaciona baza firme INFORMIX, verzija 9.2, koja je
podignuta na dvoprocesorskom opteron serveru.

9.1 Relaciona baza - pregled

U razvoj IPS-a se uslo sa firmom M&I Systems iz Novog Sada koji su imali
veC reSenja za standardne module opstih poslova koji su sli¢ni u svim bransama
nadogradene sa specificnim modulima koji su se bavili konkretnim delatnostima
datih preduzeca. Tim pristupom je formirana baza koja se razvijala i povecavala sa
novom delatno$c¢u koja se obuhvatala u novoj firmi koja bi primenjivala dati IPS. U
ovom modelu koji se prikazuje postoje 1393 tabele.

IPS je modularno koncipiran pa je tako i baza konstruisana gde je
definisano koje relacije pripadaju kom nizu tabela. Povezivanjem u grupe
odrzavanje baze se pojednostavljuje naroCito kod velikih baza poput ove. U
svakom slu€aju se moraju koristiti ozbiljniji alati za modelovanje baza kao $to je
ERWin verzija 4.1 . Alatka poseduje mnoge automatizovane funkcije koje
dozvoljavaju da se baza modelira do sitnih detalja, sa svim elementima meta
podataka. Takode takvi alati poseduju mogucnosti sacCinjavanja pregleda i
izveStaja potrebnih osobi koja se bavi administriranjem baze.
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Graficki prikaz cele baze se moze prikazati na fiziCkom i logickom nivou po
osnovu prikaza relacija (entiteta) i po osnovu Sema relacija sa nazivima atributa ili
sa njihovim domenima Sto se da naslutiti u sledec¢im slikama koje su date samo
zbog toga da bi se osetila veli¢ina baze o kojoj se pric¢a.

RTT e

Slika 21. Model baze na logickom nivou - entiteti sa svojim vezama
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Slika 22. Model baze na logi¢kom nivou - Sema relacija (sa nazivima atributa)
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9.2 Sigurnost podataka u bazi - trenutno stanje

Sigurnost baze zavisi od celokupne zastite sistema koja pokriva viSestruke nivoe,
poCev od sigurnosti na Internetu i na mrezi, pa sve do zastite pojedinacnih polja u
nekom dokumentu u bazi. Ovi nivoi su komplementarni - primena sigurnosnih
mera na odredenom nivou istovremeno pojacava sigurnost i iznad i ispod njega.
Osim o sigurnosti mreznih protokola kao i server i klijent operativnih sistema,
zastita obuhvata sledece sigurnosne oblasti:

Sigurnost na mrezi

Sigurnost na Internetu

Hijerarhijsko imenovanje servera i korisnika
Sigurnost servera

Sigurnost klijenta

Sigurnost Web browser klijenta

Sigurnost baze podataka

Sigurnost na nivou elementa dizajna baze podataka
Sigurnost mail sistema

CoNo~wWNE

Ono sto ¢e biti tema razmatranja ovog rada je poboljSanje sigurnosti podataka
unutar Informix baze Kkoriste¢i mogucnosti njenog RDBMS-a (sistema za
upravljanjem relacionom bazom podataka).

ZateCeno stanje predstavlja pristup Informix bazi kroz jednoznacnu autentifikaciju
na nivou aplikacije a kontrola pristupa pojedinih korisnika tabelama unutar baze se
kontroliSe unutar aplikacije po predhodno definisanim pravima korisnika zavisno
od uloge u preduzedu.

Podaci u bazi su u sirovom (neSifrovanom) formatu i time su vidljivi pri pristupu bilo
kojim SQL editorom koji moze da Cita Informix bazu.

-41 -



Milos Kurtes, dipl. ing. posl. inform. Master rad - Zastita podataka

10 Istrazivanje baze

S obzirom da je Informix baza legalno kupljena i time omogucena tehnicka
podr8ka proizvodacCa, osnova istrazivanja ¢e biti kroz prikupljanje relevantnih
podatataka od proizvodaca i eksperimentalno potvrdivanje tako donetih postavki.

Pomenuta Informix baza je pristupacna i moguce je bez ugrozavanja
svakodnevnih aktivnosti preduzeca izvrsiti ekperimentalno ispitivanje mogucnosti
baze u smislu zastite podataka osim postupka Sifrovanja koji ¢e biti testiran nad
IBM-ovom Informix demo bazom po njihovim preporukama.

Drugi izvori osim prozvodaga, vezani za datu temu, nisu prisutni ni na
internetu ni van njega. Upotreba Informix baze u svetu je dosta raSirena iako kod
nas predstavlja retkost. Informix baza ima razvijen set karakteristika vezanih za
sigurnost podataka koji se veoma retko koristi kod korisnika pa je stoga i
dokumentacija sa poreklom od korisnika retka. Kao rezultat navedenog, nije naden
ni jedan dokument pisan na teritorijama Republika izraslih iz bivSse SFRJ koji se
bavi ovom tematikom.

Osnova na kojoj ¢e se bazirati istraZivanje ¢e biti na osnovu dokumentacije
koja se moZe naci na zvanicnom IBM site-u.

Informix baza je instalirana na OS SuSE Linux 10.0 .
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11 ZaStita podataka u informix bazi

Zastita podataka u bazi je krucijalna u danasnjem svetu i vaznost se iz dana
u dan povecava kako se informatika uvaci u svaki segment naSeg Zivljenja.
Nemogucénost oCuvanja tajnosti podataka u poslovnom procesu, kada se posmatra
rad preduzeca, Cesto dovodi do Stete nastale usled zloupotrebe ukradenih
podataka u raznim vidovima poc€evSi od materijalne pa do gubitka klijenta. Ova
tvrdnja vazi i za ostale oblike delatnosti koje se oslanjaju na informati¢ku obradu
podataka gde se Steta sagledava u zavisnosti od specifiCnosti date delatnosti.

Kada se govori o zastiti pojedinacnog podatka u bazi mora se voditi rauna
0 proveri identiteta onoga ko pristupa, o upravljanju pristupom podacima i
odrzavanjem sigurosnog nivoa samog skladiSta podataka (jednog ili viSe servera).

Sledecdi procesi su neizostavno uklju¢eni kada se govori zastiti podataka:

> Autentikacija

» Autorizacija

> Sifrovanje

Sa svakim od ovih procesa bavicemo se detaljnije u daljem razmatranju.
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12 Autentikacija
U ovom poglavlju éemo ispitati
kako Sistem za upravljanje bazom (DBMS) kontroliSe autentikaciju korisnika i vrSi
prihvatanje i odbijanje konekcije. Metodi koje Informix nudi su odredeni kroz niz
setovanja istanci DBSERVERNAME i DBSERVERALIAS. Posto su metodi za iste
vrste pristupa isklju€ivi, pri potrebi pristupa po vise metoda koristi se viSestruko
setovanje instance DBSERVERALIAS.

Moguce metode su:

» KorisnicCki ID setovan u operativhom sistemu
» Korisni¢ki ID setovan u operativhom sistemu - kriptovan tokom prenosa
» Pluggable Authentication Module (PAM) - autentikacijski metod
obezbeden od strane korisnika
» Lightweight Directory Access Protocol (LDAP) - pristup LDAP
direktorijumu obezbeden od strane korisnika
12.1 Izbor vrsta autentikacije pri konekciji

Pre nego Sto se proveri korisni¢ki nalog i Sifra pri pristupu bazi, DBMS mora
predhodno da ima sacinjenu listu povrljivih korisnika i servisa. Koja od ovih lista se
proverava odreduje vrednost petog polja u svakom SQLHOSTS unosu. Navedeno
polje moze sadrzati raznovrsne specifikacije ali one koje ¢emo mi razmatrati su
vrednosti koje se dodeljuju promenljivanari s.

Vrednosti r koriste klijentske biblioteke i server se ne obazire na njih dok
vrednosti s koristi server i one nisu vidljive za klijentske biblioteke..

Treba posebno napomenuti da vrednost s=6 predstavlja specijalni slucaj
koji se koristi kod replikacije i koji tada zabranjuje pristup za sve osim Sto
obezbeduje replikacijsku nit izmedu Informix server (IDS) instanci.

Ostale vrednosti ovih promenljivih ¢e se razmotriti u daljem tekstu.

12.1.1 Potpuno poverenje

Ako su vrednosti za s 1 ili 3 pri zahtevu za konekciju, DBMS proverava listu
koja se nalazi na sistemskom direktorijumu /etc u host.equiv fajlu da li su korisnik
i/ili host na listi i u sluCaju da jesu, konekcija se dopusta bez dalje provere. Sifra
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nije potrebna da se navodi ali ako je navedena onda mora da bude odgovarajuca.

Iz razloga Sto je ova tehnika sa potpunim poverenjem, ona se Kkoristi
uglavnom u konektovanju izmedu IDS-ova ili za rad u DB klasterima. Takode se
koristi kod izvrSavanja distribuiranih upita eksternim IDS-ovima od strane
predmetnog IDS-a.

U slede¢em primeru 4, prikazan je sadrzaj log fajla prilikom konekcije na
bazu inis_ 07 na serveru tranns sa setovanom vredno$¢éu s=3 bez navodenja
korisnika i Sifre za pristup.

Primer 4. Konektovanje sa s=3

informix@ milos:~> dbaccess inis_07@tranns -

Database selected.
>

12.1.2 Delimiéno poverenje

Za vrednosti s=2 i s=3 konsultuju se drugacije liste poverljivih korisnika i
sistema. Na Linux OS svaki korisnik na svom home direktorijumu poseduje .rhosts
fajl koji je sli¢an fajlu /etc/hosts.equiv ali se odnosi samo na doti¢nog korisnika.

Upotreba .rhosts se svodi na definisanje kojim distribuiranim sistemima
korisnik moze da pristupa kao potpuno poverljiv a kojima treba da upiSe Sifru
pristupa. Ovo je dobar mehanizam u slu¢aju da Zelimo da ograni€imo pristup
korisnicima koji se nalaze tog momenta vam inicijalnog sistema.

Kada je s=3 tada se konsultuju obe liste dok kada je s=2 tada je
onemogucen distribuirani upit posto se konsultuje samo lista u fajlu .rhosts .

12.1.3 Bez poverenja

Dajuci vrednost s=0, sistem pri konekciji zahteva korisni¢ki nalog i Sifru da
bi se konekcija sprovela uspesno. U primeru 5 se prikazuju dva pokuSaja
konekcije na bazu pri postavci vrednosti s=0, prvi put bez a drugi put sa
unoSenjem naloga i Sifre i proverom uspesne konekcije.

Primer 5. Konektovanje sa s=0

informix@ milos:~> dbaccess inis_07@tranns -
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956: Client host or user informix@nile.itsosj.sanjose.ibm.com is not trusted
by the server.

informix@milos:~> dbaccess - -
> connect to ' inis_07@tranns ' user ‘informix’;

ENTER PASSWORD:
Connected.

> select first 3 * from kurs_lis_car_st;

ozn_kur_lis sif val bro_obr_jed car_kur
79/2008 941 1 1

79/2008 724 100 48,0423
79/2008 978 1 79,9357

3 row(s) retrieved.
>

> select first 3 * from car_obj;

sif _car_obj naz_car_obj vrs_car_obj aktivan

11002 Beograd CA D
11029 Beograd Luka Cl D
11037 Pancevo Cl D
12.1.4 Predstavljanje kao drugi korisnik

Klijentski program moZze da se predstavi kao drugi korisnik nego 5to je onaj
koji se prijavljuje uz setovanje vrednosti r=1. Tada se fajl .netrc u korisnikovom
home direktorijumu kontroliSe. Ako su nalog i Sifra upisani u navedenom fajlu, tada
se oni koriste umesto korisnikovog identiteta. U slu€aju da se upisuje nalog i Sifra
u izrazu za konektovanje, tada se .netrc ignoriSe. Ovo setovanje mora da se
postavi u sglhosts fajlu na lokalnoj masini.

Ovaj metod se ne preporucuje posto podaci o korisniku stoje u obi¢nom
nezasticenom tekst fajlu.

Postavljanje vrednosti r=0 onemoguc¢ava .netrc fajl i ovo setovanje se
preporucuje da bi se sprecila zloupotreba ove metode za lazno predstavljanje.

Donji primer 6 prikazuje sadrzaj .netrc fajla koji se koristi pri autentikaciji na
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server.

Primer 6. Konektovanje sa r=1, sadrzaj .netrc fajla

informix@nile:~> cat .netrc
machine ns03
login nikola
password nikola03

12.1.5 Osnovna autentikacija OS Sifre

Informix (IDS) od svojih poCetaka koristi ovu autentikaciju. U operativnom
sistemu na kojem je baza kreiraju se korisnici sa Siframa koje se tada koriste za
kontrolu seta podataka koji se Salju kroz aplikaciju DBMS-u.

Ako OS vrati informaciju da korisnik sa datim nalogom (greska br. 951) ili
Sifrom (gresSka br. 952) ne postoji, tada DBMS odbija konekciju.

U nasem slu¢aju, na OS SuSE Linux-u ¢e se u primeru 7 kreirati dva
korisnika i nakon toga u primeru 8 prikazati kako nije dovoljno samo kreirati
korisnike nego i dodeliti im prava od strane database administratora (DBA).

Primer 7. Kreiranje korisni¢kih naloga na SuSE Linux-u

useradd -d /home/milos -p milos03 milos
useradd -d /home/nikola -p nikola03 nikola

Primer 8. PokuSaji i dozvoljena konektovanja

connect to 'inis_07' user 'marko’ using 'marko03";
951: Incorrect password or user marko@dbase is not known on the
database

951: Incorrect password or user is not known on the database server.
Error in line 2
Near character position 1

connect to 'inis_07' user 'milos' using 'milos03’;
387: No connect permission.

111: ISAM error: no record found.
Errorin line 4
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Near character position 1
connect to 'inis_07" user 'informix’ using 'in4mix’;
Connected.

grant resource to milos;
Permission granted.

grant connect to nikola;
Permission granted.

disconnect current;
Disconnected.

connect to 'inis_07' user 'nikola’ using 'nikola03’;
Connected.

select first 3 * from kurs_lis_car_st;
272: No SELECT permission.
Errorin line 18

Near character position 31

disconnect current;
Disconnected.

connect to 'inis_07' user 'milos' using 'milos03’;
Connected.

select first 3 * from kurs_lis_car_st;
272: No SELECT permission.
Errorin line 24

Near character position 31

disconnect current;
informix Disconnected.

connect to 'inis_07' user ‘'informix’ using ‘in4mix’;
Connected.

grant select on kurs_lis_car_st to milos;
Permission granted.

disconnect current;
Disconnected.

connect to 'inis_07' user 'milos' using 'milos03’;
Connected.

select first 3 * from kurs_lis car st;
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ozn_kur_lis sif _val bro_obr_jed car_kur
79/2008 941 1 1

79/2008 724 100 48,0423
79/2008 978 1 79,9357

3 row(s) retrieved.

disconnect current;
informix Disconnected.

connect to 'inis_07' user ‘'informix’ using ‘in4mix’;
Connected.

grant select on car_obj to nikola;
Permission granted.

disconnect current;
Disconnected.

connect to 'inis_07' user 'nikola’ using 'nikola03’;
Connected.

select first 3 * from car_obj;

sif_car_obj naz_car_obj vrs_car_obj aktivan

11002 Beograd CA D
11029 Beograd Luka Cl
11037 Pancevo Cl D

3 row(s) retrieved.

Prvi poku$aj konekcije pokuSava da prijavi nepostojeceg korisnika "marko"
za kojeg OS prijavljuje da je nepostoje¢i DBMS-u i koji to javlja. Sledeca prijava je
za postojeceg korisnika ali brz prava pristupa $to DBMS uredno javlja.

Posle davanja prava pristupa od strane DBA korisnika informix, sistem
dozvoljava konekciju ali korisnici i dalje nemaju definisana prava na nivou baze. U
dva navrata se daju prava nad dve tabele za dva korisnika Sto rezultira pristupom

pomenutim tabelama.

12.2 Autentikacija pomocéu zamenljivih modula (PAM)

Autentikacija pomoc¢u zamenljivih modula (Pluggable Authentication Module
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- PAM) je skup deljenih biblioteka koje omogucuju administratoru da izabere kako
Ce aplikacije autentikovati korisnike. Nacin autentikacije i moduli za autentikaciju
izabiru se preko konfiguracijskog fajla (pam.conf - linux). Bit PAM-a je odvajanje
procesa razvoja aplikacija koje koriste autentikacijske mehanizme od razvoja
samih Sema. Koristenjem PAM biblioteka programi se mogu razvijati nezavisno o
Semi autentikacije, a autentikacijski moduli se povezuju s njima tokom izvodenja
(run-time). Moguce je menjati autentikacijske mehanizme koji se koriste ili
nadograditi postoje¢e mehanizme bez potrebe za menjanjem aplikacija.

Na trziStu ima dosta proizvodaCa pomenutih modula, a koriste se zavisno
od OS-a i odluke korisnika. U pojedimi slu¢ajeva se nailazi i na PAM-ove koji su
napisani od strane korisnika.

12.2.1 Osnovna konfiguracija

Unutar pomenutog seta biblioteka nalazimo rutine i uputstva kada koje od
rutina spoljne aplikacije treba da koriste. PodeSava se ve¢ spominjani parametar
s=4 koji govori da se koriste parametri za PAM.

12.2.2 Upotreba autentikacije Sifre

Upotreba je sli¢na kao i kod autentikacije OS Sifre jedino Sto se DBMS ne
obraéa operativhom sistemu neko nekom drugom metodu.

12.2.3 Upotreba autentikacije zahtev-odgovor

Pri zahtevu za konekciju Salje se aplikaciji zahtev za odgovorom. Ako se
obezbedi odgovarajuc¢i odgovor, konekcija je dopustena. Ideja je slicna upotrebi
sistema lozinke i odgovora u vojsci.

12.2.4 Zahtevi od aplikacije kod autentikacije zahtev-
odgovor

Ako se odabere ovaj metod treba svaku aplikaciju programirati da radi
odredene svtari drugacCije od ostalih. Ako se aplikacije ne mozZe preraditi u
navedemon smislu mora se obezbediti koriStenje drugacijin DBSERVERNAME ili
DBSERVERALIAS-a.
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12.3 Upotreba LDAP direktorijuma

U standardnoj instalaciji IDS-a se nalazi "kostur® LDAP (Lightweight
Directory Access Protocol) modula. Od korisniCke strane zavisi u mnogome kako
je organizovan LDAP server i servisi.

-51 -



Milos Kurtes, dipl. ing. posl. inform. Master rad - Zastita podataka

13 Autorizacija

Nakon uspesSne konekcije na server posle postupka autentikacije, nastupaju
dalje kontrole nivoa pristupnih privilegija tokom SQL operacija. Upravljanje
pristupom po osnovu privilegija se oreduje za svakog korisnika.

13.1 Pristup baziran po osnovu uloge - role (RBAC)

Role predstavljaju set privilegija - prava pri pristupu resursima baze tokom
izvrSavanja odredenog poslovnog procesa. Kada se definiSu role, one mogu kao
takve dodeljene korisniku i obi¢no je jednostavnije nego odredivati prava pristupa
pojedina¢no za svakog korisnika. ViSe rola moze biti dodeljeno jednom korisniku i
tada sam korisnik mozZe da bira rolu koju ¢e koristiti od dodeljenih koristenjem SET
ROLE komande.

Svaki korisnik moze imati dodeljenu podrazumevanu rolu koja mu se
dodeljuje konekcijom na DBMS. Ako se Zeli naknadno dodeliti joS koja rola,
upotrebliava se ve¢ gore pomenuta komada SET ROLE. Po pravilu
podrazumevana rola sadrzi samo set privilegija za SQL komandu select (samo
pregled podataka). Da bi se dozvolila i izmena podataka, moraju se definisati
dodtatne role.

NajteS¢a upotreba podrazumevanih rola ograniCavanje privilegija
korisnicima van aplikacije kojom pristupaju bazi. Setuju se posebne role koje se
dodeljuju aplikaciji i koje tada dozvoljavaju nesmetani rad, dok korisnici van
aplikacije mogu da izvrSe pregled podataka bez izmene, i to onih podataka koji su
definisani kao javni i dozvoljeni kroz podrazumevanu rolu.

U primeru 9 ispitujemo pona$anje ove tehnike kroz sledece korake:

. Kreiranje dve role

. Dodeljivanje roli korisniku

. Konektovanje tog korisnika

. Provera privilegija

. Upotreba komande SET ROLE radi promene role
. Prikaz promene privilegija

OO WNE
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Primer 9. RBAC tehnika

Database selected.

create role izvestaj;
Role created.

create role svepriv;
Role created.

grant select on car_obj to izvestaj;
Permission granted.

grant select, insert, update, delete on car_obj to svepriv;
Permission granted.

grant default role izvestaj to milos;
Permission granted.

grant svepriv to milos;
Permission granted.

Database closed.
> connect to 'inis_07' user 'milos’;

ENTER PASSWORD:
Connected.

select first 3 * from car_obj;

sif car_obj naz_car_obj vrs_car_obj aktivan

11002 Beograd CA D
11029 Beograd Luka Cl D
11037 Pancevo Cl D

3 row(s) retrieved.

> update car_obj set aktivan = "N" where sif_car_obj = 11002;
273: No UPDATE permission.

Errorinline 1

Near character position 15

> set role svepriv;

Role set.
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>
> update car_obj set aktivan = "N" where sif_car_obj = 11002;

1 row(s) updated.

> set role izvestaj;

Role set.

> update car_obj set aktivan = "D" where sif_car_obj = 11002;
273: No UPDATE permission.

Errorinline 1

Near character position 16
>

13.2 Pristup baziran po osnovu oznake - labele
(LBAC)

Kontrola pristupa bazirana na oznaci (LBAC) uveliko povecava kontrolu nad
tim ko moze pristupiti podacima. LBAC omogucava da se ta¢no odredi ko ima
pristup za pisanje, a tko pristup za Citanje na pojedinacnim redovima i kolonama.
LBAC sposobnost je vrlo podesiva: mozete je konfigurisati da posebno odgovara
postavljenoj sigurnosnoj okolini. Administrator sigurnosti, korisnik kojem je
dodijelieno DBSECADM ovlastenje, obavlja citavu LBAC konfiguraciju.
Administrator sigurnosti konfiguriSe LBAC sistem kreiranjem politika sigurnosti.

Politika sigurnosti opisuje kriterijume koji se koriste za odredivanje ko ima
pristup odredenim podacima. Samo jedna politika sigurnosti se moze koristiti za
zastitu bilo koje tabele, ali razliCite tablele mogu biti zasti¢ene razliitim politikama
sigurnosti.

Politika sigurnosti je sadrzana iz viSe siguronosnih komponenti. Postoje tri
tipa kakvih komponenti: polja, setovi i hijerarhijska drva.

Siguronosna komponenta polje u sebi sadrzi listu vrsta pristupa po
siguronosnom nivou koje na primer moze biti: tajno, lokalno i javno, gde je
hijerarhijski najdominantniji nivo.

Primer 10. Siguronosna komponenta polje

CREATE SECURITY LABEL COMPONENT nivo ARRAY [Tajno’, 'Lokalno’,
‘Javno;
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Siguronosna komponenta set predstavlja siguronosne nivoe grupisane oko
pojedinih operatinih grupa kao 5to je na primer proizvodnja, prodaja, marketing itd.

Primer 11. Siguronosna komponenta set

CREATE SECURITY LABEL COMPONENT odeljenje SET {'Proizvodnja’,
'‘Prodaja’, 'Marketing'};

Siguronosna grupa hijerarhijsko drvo predstavlja listu elemenata grupisanu
u organizacione celine Sto preneseno na preduzee predstavlja njegovu
organizacionu Semu.

Primer 12. Siguronosna komponenta hijerarhijsko drvo

CREATE SECURITY LABEL COMPONENT preduzece TREE ('Direktor' Root,
'Informatika’ under 'Direktor’, 'Finansije' under 'Direktor', '‘Personalno’

under 'Direktor’, 'Racunovodstvo' under 'Finansije’, 'Investicije’

under 'Finansije");

Primer 13. Kreiranje politike sigurnosti

CREATE SECURITY POLICY kompanija COMPONENTS nivo, odeljenje,
preduzece WITH IDSLBACRULES;

Nakon kreiranja politike sigurnosti, administrator sigurnosti kreira oznake
sigurnosti koje su deo te politike. Sta je znadenje oznake sigurnosti odreduje
politika sigurnosti i moze se konfigurisati da predstavlija kriterijum kojim se
odreduje ko ima pristup odredenim stavkama podataka u procesu poslovanja

Primer 14. Kreiranje oznake sigurnosti

CREATE SECURITY LABEL kompanija.uprava COMPONENT nivo 'Tajno’,
COMPONENT odeljenje 'Proizvodnja’, '‘Prodaja’,
COMPONENT preduzece 'Informatika’;

Nakon Sto se kreira, oznaka sigurnosti se moze pridruziti pojedinim
stupcima i redovima u tabeli da bi se zastitili podaci koji su tamo sadrzani. Podaci
koji su zasti¢eni od strane oznake sigurnosti nazivaju se zasti¢eni podaci.
Administrator sigurnosti omogucava korisnicima pristup zastiCenim podacima tako
da im dodeljuje sigurnosne oznake. Kada korisnik pokusa pristupiti zasti¢enim
podacima ta oznaka sigurnosti korisnika uporeduje se s oznakom sigurnosti koja
Stiti podatke. Zastitna sigurnosna oznaka ¢e blokirati neke korisniCke sigurnosne
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oznake, dok druge nece blokirati.

Primer 15. Dodeljivanje oznake

GRANT SECURITY LABEL kompanija.uprava TO 'nikola’ FOR READ ACCESS;
GRANT SECURITY LABEL kompanija.uprava TO 'marko’ FOR WRITE ACCESS;
GRANT SECURITY LABEL kompanija.uprava TO 'milos' FOR ALL ACCESS;

Administrator sigurnosti takode moze dodijeliti izuzeca korisnicima. lzuzetak
omogucuje pristup zasti¢éenim podacima kojima bi u suprotnom oznaka sigurnosti
onemogucila.

Primer 16. lzuzeci

GRANT EXEMPTION ON RULE IDSLBACREADSET FOR kompanija TO 'milos';
GRANT EXEMPTION ON RULE ALL FOR kompanija TO 'milos’;

Zajedno se oznake sigurnosti i izuzeci nazivaju LBAC setom prava. Ako se
Zeli pristupiti zasti¢enim kolonama, a LBAC set prava ne dopustaju pristup, tada
pristup nece uspeti i dobi¢e se poruka greSke. Ako se Zeli procitati zasticen red za
koje LDAC ne dopusta da se procita tada se DBMS ponaSa kao da ti redovi ne
postoje. Ovi redovi se ne mogu izabrati kao deo bilo kojeg SQL izraza koji se
izvodi, ukljuéujuéi SELECT, UPDATE i DELETE. Cak i agregatne funkcije ignorisu
redove koje LBAC set prava ne daje da se procitaju. Na primjer, funkcija
COUNT(*) ¢e vratiti broj samo onih redova za koje se ima pristup Citanja.

Sa LBAC kontrolom administratori imaju mogucnosti da kontroliSu pristup

podacima u smislu Citanja i menjanja istih do nivoa reda i kolone zapisa u tabeli
¢ime se dobija izuzetno precizan instrument zastite podataka u bazi.
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14 Sifrovanje

Za razliku od vecine drugih relacionih baza, Informix poseduje set funkcija
Cija uloga se svodi na Sifrovanje i deSifrovanje podataka smestenih u bazi.

Ovakav pristup postavlja ove funkcije u deo fizickog nivoa zastite podataka
kojm se spreCava pristup i Citliivost podataka vam ograni¢enja postavljenih u
sistemu za upravljanje relacionom bazom podataka (RDBMS).

U danaSnje vreme razvoja viSeslojno programiranih aplikacija i koristenje
internet pristupa kao veze za komunikaciju klijenata sa bazom, izuzetno je vazno
da se sigurnost podataka postavi na visok niv kroz razliite pristupe unutar
sistema zastite.

Ako se organizuje smeStanje podataka na viSe servera po sistemu
replikacije podataka, i ako se koriste javni (internet) putevi za prenos podataka,
tada oba mogucnost daje visok nivo zastite u prenosu. Kontrolu nad Sifrovanjem i
deSifrovanjem u tom sluaju imaju data serveri. Nakon uklju€ivanja opcije
Sifrovanja, to sam sistem prepoznaje i drugi server izvrSava potrebne radnje bez
obzira da li je na njemu opcija Sifrovanja/desifrovanja aktivirana.

Nasa intranet mreza, kao $to je ve¢ pomenuto, strukturno u vedéini koristi
Telekomovu Frame Relay strukturu koja je veé po sebi zatvorena i zasticena
sistemom tuneliranja pa time zasti¢eni podaci u prenosu nisu imali potrebu da se i
dodatno Sifriraju.

Preuzimanjem vlasniStva nad bazom od strane IBM-a, doSlo je do
uskladivanja sa standardima koje je donela ameriCka agencija za standarde u
obradi informacija (Federal Information Processing Standards - FIPS) te je
zamenjen interni sistem ta Sifrovanje sa OpenSSL biblioteka na standardne IBM
biblioteke za Sifrovanje (ICC).

14.1 Oblast Sifrovanja

Sifrovanje podataka se primanjuje na svaku pojedinaénu kolonu u svakoj
tabeli u bazi. Sam proces se inicira unutar SQL izraza.

Sve vrste podataka u kolonama moraju biti Sifrovane putem funkcija koje su

obezbedene od strane korisnika, jedino BLOB (binary large object) podaci koriste
ugradene funkcije.
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Sifrovanje moze da se prinemi na deo ili celu kolonu isto tako i na deo ili
sve redove unutar bilo koje kolone pa se time dobija uticaj na pojedine ¢elije po
izboru korisnika.

Primena ove moguénosti moze da se hipoteti€ki predstavi i unutar naseg
preduzecéa. Po internim pravilnicima, plata je tajna i ne sme da se diskutuje o
njenoj visini. | pored toga, deSava se da nezadovoljni zaposleni razmenjuju
informacije o visini licnog dohotka. U sluaju da je jedan od tih nezadovoljih
zaposlenih dovoljno informaticki edukovan ili pripadnik sluzbe za informatiku,
dolazi do moguénosti da po osnovu prava pristupa, ima uvid u plate poslovodstva.
Uzmimo za primer da su te plate preko 100.000,00 dinara i da je potrebno takve
podatke (preko tog iznosa) u svakom redu u odredenoj koloni u datoj tabeli
Sifrovati. Postojeci set funkcija to omogucava.

Sifrovanje cele baze ili svih podataka unutar tabele putem jedne funkcije
nije moguce, vec je potrebno upotrebiti poglede ili saCiniti pojedinacne SQL izraze
da bi se Sifrovali podaci.

14.2 Sifrovanje i desifrovanje

14.2.1 Osnovna tehnika Sifrovanja i deSifrovanja

Osnovna tehhnika je direktno odabiranje Zeljene funkcije za Sifrovanje
kojom se obraduje podatak.

U primeru 17 azurira se tabela cust_calls u bazi stores9 koja ve¢ sadrzi
podatke, sa novom kolonom. Tada se puni kolona sa Sifrovanim podatkom user_id
reda i prikazuje sadrzina tabele za neSifrovanu vrednost user_id, Sifrovanu
vrednost u vidljivom (sirovom) obliku i deSifrovanu vrednost Sifrovane vrednosti
user_id.

Upotreba funkcije SET ENCRYPTION PASSWORD uproséava proces
posto se na taj nacin postavlja jednistvena Sifra pristupa kojom se izbegava greska
pri svakom ukucavanju. Upotrebljena je funkcija ENCRYPT_AES(), pored koje
postoji i funkcija ENCRYPT_TDES(). Obe su iste $to se tice argumenata koje
koriste, razlika je jedino u algoritmima koje koriste.

Nedostatak koriStenja ove osnovne tehnike je jednoznacnost Sifre pristupa
za vecCi broj procesa i korisnika.

Primer 17. Osnovno Sifrovanje i deSifrovanje podataka

C:\idsdemos\stores9>dbaccess -e stores9 examplel
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Database selected.

alter table cust_calls add enc_id char(200);
Table altered.

set encryption password "erewhon" with hint "gulliver";
Encryption password set.

update cust_calls set enc_id = encrypt_aes(user_id);
7 row(s) updated.
select first 2

user_id as plain_user_id

,enc_idasenc_id

, decrypt_char(enc_id) as decrypted_user_id
from cust_calls

plain_user_id richc
enc_id vVOAQAAAAEAW4Xcnj8bH292ATuXI6GliGA8yJIviu9ICUqIngvIKEP+/BzwFhGSYw==
decrypted_user_id richc

plain_user_id maryj

enc_id 0gH8QAAAAEASv+pW bie/aTjzqckgdHCGhogtLyGH8vGCUq9ngvJKEP+/BzwFhGSYw==
decrypted_user_id maryj

2 row(s) retrieved.

Database closed.

U slede¢em primeru 18 je prikazan kompleksniji metod Sifrovanja kojim u
tabeli call_type u bazi stores9 Sifriramo viSe kolona sa koriStenjem kompleksne
Seme funkcija za Sifrovanje i samih Sifara pristupa.

U tabelu se dodaju dve kolone i one se zajedno sa dve postojece Sifriraju. Koriste
se dva razliCita algoritma za Sifriranje za razliCite redove gde pojedini redovi imaju
sopstvene jedinstvene Sifre pristupa. Preostali redovi koriste predefinisanu Sifru
pristupa postavljenu ve¢ pomenutom funkcijom SET ENCRYPTION PASSWORD.
Ovaj deo treba da nam da do znanja da Sifra pristupa koja je postavljena kroz
pozivnu funkciju nadreduje predhodno postavljenu generalno postavljenu Sifru
pristupa.

Treba obratiti paznju i biti izrazito oprezan pri koriStenju ove tehnike posto
da bi se povratili podaci, potrebno je da se specificno navede odgovarajuca Sifra
pristupa za pojedini red. Posebno se istiCe problem koji proizilazi da unutar jedne
SELECT naredbe moze da se definiSe samo jedna Sifdra pristupa pa iz toga
proizilazi da se mora primeniti toliko SELECT naredbi koliko ima razli€itih Sifri
pristupa. Ovo se prikazuje unutar prve dve SELECT naredbe u primeru 18. Da bi
pristupili viSe redova mora se upotrebiti naredba UNION za pojedine rezultate.
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Primer 18. Kompleksno Sifrovanje i deSifrovanje

C:\idsdemos\stores9>dbaccess -e stores9 example2
Database selected.

ALTER TABLE call_type ADD enc_code char(99);
Table altered.

ALTER TABLE call_type ADD enc_descr char(150);
Table altered.

SET ENCRYPTION PASSWORD 'erewhon' WITH HINT ‘gulliver’;
Encryption password set.

UPDATE call_type SET enc_code =

CASE
WHEN call_code ='B' then encrypt_aes('B', "Michael")
WHEN call_code ='D' then encrypt_aes('D’, "Terrell")
WHEN call_code ="I'then encrypt_tdes('l', "Norfolk™)
WHEN call_code ="L' then encrypt_aes('L")
WHEN call_code ='0' then encrypt_aes('O’)

END;

6 row(s) updated.

SET ENCRYPTION PASSWORD 'whosonfirst' WITH HINT "abbotcostello’;
Encryption password set.

UPDATE call_type SET enc_descr = ENCRYPT_TDES(code_descr);
6 row(s) updated.

SELECT DECRYPT_CHAR(enc_code, "Michael") AS decrypted_code

FROM call_type
WHERE call_code ='B’

decrypted_code B

1 row(s) retrieved.

SELECT DECRYPT_CHAR(enc_code) AS decrypted_code
FROM call_type

WHERE call_code ='B'

26008: The internal decryption function failed.

Errorin line 27

Near character position 20

SELECT DECRYPT_CHAR(enc_code, "erewhon") AS decrypted code
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, DECRYPT_CHAR(enc_descr) AS decrypted_description
FROM call_type
WHERE call_code ="L"

aecrypted_code L
decrypted_descrip+ late shipment
1 row(s) retrieved.

14.2.2 Povrat Sifrovanih binarnih podataka

U predhodna dva primera (17 i 18), videli smo nacin kako se deSifriraju
podaci uz upotrebu funkcije decrypt_char() koja po Sifrovanom podatku tipa string
zna kako da desifruje podatak i vraca podatak iste dimenzije kakav je bio pre
Sifrovanja zbog ¢ega ne treba posebno navoditi format podatka pri Sifrovanju.

Posebno se jedino ponasa deSifrovanje binarnih - BLOB podataka koji se Sifruju
na isti na€in kao i druge vrste podataka. Da bi se deSifrovali BLOB podaci,
upotrebljava se funkcija DECRYPT_BINARY() Cija upotreba se prikazuje u
slede¢em (19) primeru gde se tabela catalog unutar baze store9 proSiruje sa dve
nove kolone.

Primer 19. DeSifrovanje binarnih podataka

C:\idsdemos\stores9>dbaccess -e stores9 example9
Database selected.

ALTER TABLE catalog ADD adstuff BLOB;
Table altered.

ALTER TABLE catalog ADD enc_stuff BLOB;
Table altered.

UPDATE catalog
SET adstuff = FILETOBLOB (‘c:\informix\gif','server’)
WHERE catalog_num =10031

’1 row(s) updated.

SET ENCRYPTION PASSWORD "Erasmo";
Encryption password set.

UPDATE catalog
SET enc_stuff = ENCRYPT_AES (adstuff)
WHERE catalog_num =10031
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1 row(s) updated.
SELECT catalog_num
, LOTOFILE(DECRYPT_BINARY (enc_stuff), 'c:\informix\gif2','server’)
FROM catalog
WHERE catalog_num = 10031

E:atalog_num 10031
(expression) c:\informix\gif2.0000000044be7076

1 row(s) retrieved.

Database closed.

14.2.3 Indeksiranje Sifrovanih podataka

Kao se koriste Sifrovani podaci za indeksiranje tabele tada ne postoji
efikasan nacina da se korektno uporede te vrednosti sa datom vredno$éu unutar
SQL upita jer Sifrovanje podatka iz tabele nastaje pre njegovog smestanja u bazu.

Postoji joS jedan problem koji ¢emo elaborirati u primeru 20. U pripremi za
ovaj prikaz u bazi stores9 u tabeli stock, dodata je kolona e_status koja ¢e sadrzati
Sifrovani sadrzaj kolone status koji je sadrzan od vrednosti null i vrednosti "A’.
Time su odredene samo dva razliCita stanja atributa u toj koloni (sa jednom
vredno$cu) Sto se koriS¢enjem naredbe DISTINCT i pokazalo. Posle Sifrovanja i
pri koriStenju iste naredbe nad Sifrovanim podacima, dobijamo rezultat koji je
jednak broju redova unutar tabele i koji nam govori da su i null stanja atributa (bez
vrednosti) pri Sifriranju dobila neku vrednost. To se deSava jer se pri svakom
Sifrovanju dobija druga vrednost i time indeks postaje neupotrebljiv za
pronalazenje specificne vrednosti unutar Sifrovane indexne kolone.

Ako je indeks neophodan, tada je reSenje da se pored Sifrovane kolone ista
vrednost pohrani kao neSifrovana u drugu kolonu i da se nad njom uvedu drugi
nacini zastite opisani u predhodnim poglavljima iako to tada umanjuje vrednost
zastite zbog Cega se prvenstveno i krenulo sa Sifrovanjem podataka.

| na kraju moram spomenuti da se indeks moze formirati nad Sifrovanom
kolonom bez ukakve poruke o greSci od strane sistema.

Primer 20. Sifrovani indeksi

kodiak:/home/informix $ dbaccess stores9 -

Database selected.

-62 -




Milos Kurtes, dipl. ing. posl. inform. Master rad - Zastita podataka
> info columns for stock;
Column name Type Nulls
stock_num smallint yes
manu_code char(3) yes
status char(1) yes
e_manucode char(36) yes
e_unit char(35) yes
e _desc char(43) yes
€_manuitem char(43) yes
e_status char(35) yes
e_bigger char(35) yes
>
> select count(distinct status) from stock;
(count)
1
1 row(s) retrieved.
> select count(distinct e_status) from stock;
(count)
44
1 row(s) retrieved.
> select count(*) from stock where status is not null;
(count(*))
44
1 row(s) retrieved.
> create index estat on stock(e_status);
Index created.
14.3 Sakrivanje algoritma Sifrovanja pomocu

'‘pogleda’
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Jedan od problema pri pristupu Sifrovanim podacima nastaje i pri promeni
SQL upita ako on sadrzi i funkciju za deSifrovanje sa parametrima zbog mogucih
greSaha pri ukucavanju, nesigurnog prenosa SQL upita do baze itd.

Ovo se prevazilazi sainjavanjem ’'pogleda’ nad tabelom. Primenom ove tehnike
sakriva se funkcija kojom Sifriramo podatke. Re€eno se prikazuje u primeru 21 gde
se preraduje tabela cust_calls gde je kolona user_id Sifrovana i gde se postojeéi
SQL izraz ne mora menjati. Preimenovana je tabela i napravljen ’'pogled’ sa
predhodnim imenom te tabele u kojem je upotrebljena funkcija za deSifrovanje
DECRYPT_CHAR da bi se desifrovana vrednost kolone user_id pojavila na
pravom mestu.

Ograni€enja su u ve¢ pomenutim karakteristikama koristenja izraza SET
ENCRYPTION PASSWORD. Da bi koristili viSestruke pristupne Sifre za viSestruko
Sifrovanje i povrat tih podataka, moraju se koristiti stor procedure kojima bi se za
povrat podataka pristupne Sifre slale kao parametri.

Primer 21. 'Pogledi’ nad tabelom u cilju sakrivanja algoritma za deSifrovanje

C:\idsdemos\stores9>dbaccess -e stores9 example?
Database selected.

RENAME TABLE cust_calls TO cust_calls_table;
Table renamed.

CREATE VIEW cust_calls ( customer_num

, call_dtime
, user_id
, call_code
, call_descr
, res_dtime
, res_descr)
AS
SELECT customer_num
, call_dtime
, DECRYPT_CHAR (enc _id)
, call_code
, call_descr
, res_dtime
, res_descr

from cust_calls_table
View created.

SET ENCRYPTION PASSWORD "erewhon";
Encryption password set.

select * from cust_calls;
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customer_num
call_dtime
user_id
call_code
call_descr
res_dtime
res_descr
send

customer_num
call_dtime
user_id
call_code
call_descr
more types

res_dtime
res_descr

customer_num
call_dtime
user_id
call_code
call_descr
res_dtime
res_descr
were

7 row(s) retrieved.

Database closed.

119

1998-07-01 15:00

richc

B

Bill does not reflect credit from previous order

1998-07-02 08:21

Spoke with Jane Akant in Finance. She found the error and is

ing new bill to customer

121

1998-07-10 14:05

maryj

O

Customer likes our merchandise. Requests that we stock

of infant joggers. Will call back to place order.
1998-07-10 14:06
Sent note to marketing group of interest in infant joggers

110

1998-07-07 10:24

richc

L

Order placed one month ago (6/7) not received.

1998-07-07 10:30

Checked with shipping (Ed Smith). Order sent yesterday- we

waiting for goods from ANZ. Next time will call with delay if
necessary.

14.4

1441

Pristupna Sifta

Upotreba pristupne Sifte

Kako je ve¢ poneuto u predhodnom izlaganju, pomoc¢u izraza SET
ENCRYPTION PASSWORD se moze postaviti predefinisana pristupna Sifra ili se
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moze primeniti specificna pristupna Sifra pojedinacno za svaku kolonu ili grupu
kolona.

Koriséenjem pristupne Sifre kroz SQL upit, predhodno predefinisana pristupna Sifra
SET ENCRYPTION PASSWORD nema viSe efekta. Ako se pri upitu ne obezbedi
pristupna Sifra a ista nije ni predhodno definisana SET ENCRYPTION
PASSWORD izrazom, sistem vraca izvestaj o gresci.

14.4.2 Sifrovanje pristupne $ifre tokom transporta

KoriSéenje korisnickog naloga i pristupne Sifre je uvek predstavljalo
naprednu tehniku koristenja pri autentifikaciji naroCito sa pozicije kada se isti
Sifriraju unutar istog operativnog sistema.

U slu€aju koriSenja istog seta podataka i za autentifikaciju pri pristupu bazi
od strane aplikacije, korisniCki nalog i pristupma Sifra se transportuju unutar SQL
upita ka DBMS-u kao prosti tekst Sto nalaze da se oni moraju u toj fazi zastititi
Sifrovanjem

U konfiguracionim fajlovima sa obe strane transporta (klijent-server, server-server)
moraju se postaviti isti parametri za Sifrovanje. To se odnosi na SQLHOSTS i
concsm.cfg fajl sa obe strane i koji se najceSée nalaze u $INFORMIXDIR/etc
direktorijumu. Concsm.cfg fajl se moze nalaziti i na drugom mestu, narocCito na
klijentu ali se tada u setovaju okruzenja u parametru INFORMIXCONCSM
specificira putanja do njega.

Sa strane klijenta (aplikacije) treba oratiti paznju na setovanje odgovaraju¢eg
podatka za parametre DBSERVERNAME i DBSERVERALIAS. Pri viSestukin
korisni¢kim nalozima, neki korisnici mogu imati a drugi ne Sifrovane podatke za
autentifikaciju, zavisno od potreba i administracije sistema

U primeru 22 je prikazan primer setovanja za SQLHOSTS i CONCSM.CFG. U
slu€aju da setovanja nisu u redu sistem Salje poruku o gresci broj 930, “Cannot
connect to database server (servername).”

Primer 22. Primer setovanja SQLHOSTS i CONCSM.CFG za Sifrovanje pristupne
Sifre

sqglhosts entries:

kod_authl onsoctcp kodiak kod_authl s=0

kod_auth2 onsoctcp kodiak kod_auth2 r=1

kod_auth3 onsoctcp koidak kod_auth3 csm=(SPWDCSM)

concsm.cfg entry;
SPWDCSM("/usr/informix/lib/csm/libixspw.so", ", ™)
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14.4.3 Broj i oblik pristupnih Sifri

Za obi¢nog korisnika administriranje sopstvene pristupne Sifre je dovoljno
traumatic¢no, narocito ako ih ima viSe od jedne i ako se ¢esto menjaju po taktu koji
daje sam sistem. Rad sa pristupnim Sifarama je u mnogome joS kompleksniji
imajuci u vidu broj pristupnih Sifara koji u moze predi i broj tabela u bazi koji danas
predstavlja pozamasnu cifru u popularnim ERP reSenjima. Osnovna ideja vodilja je
da se izbalansira izmedu kompleksnosti Sifara i njihovog broja i dovoljno
obezbedene sigurnosti podataka.

IDS ne postavlja nikakve posebne zahteve kada se ti¢e forme pristupne Sifre,
jedino Sto ograniCava jeste da broj karaktera ne treba da ne bude maniji od Sest (6)
i ne veci od stodvadesetiosam (128).

Sam proizvodac u svojoj dokumentaciji nudi Cetiri modela pri razmisljanju o
nacinu primene pristupnih Sifara $to rezultira razlicitim brojem pristupnih Sifara na
nivou baze:

1. Prvi pristup nas navodi na razmisSljanje da su pristupne Sifre potrebne samo
za one tabele koje sadrze Sifrovane podatke. Na taj naCin mozemo imati
pristupnih Sifaka koliko i tabela u bazi ali je to malo verovatno poSto nisu svi
podaci takvog tipa da treba da se Sifriraju tako da u ovom pristupu broj
pristupnih Sifara bi bio relativno mali..

2. Slededéi pristup se vezuje za primenu pristupnih Sifara po osnovu svake
uloge — role u okviru preduzeca tj kako smo u predhodnom pekstu vec
pominjali, i time i u okviru baze. PoSto svaka rola ima tacno odredene
tabele koje koristi, s te pozicije ne bi bilo problema da se definiSe konacan
broj pristupnih Sifara. Problem nastaje kada role medusobno imaju tabele
koje se zajednicki koriste i kada treba da se koristi veci broj pristupnih Sifara
u istim vremenskim momentima, tada moze doéi do problema u radu baze.

3. Razmisljanje o postavljanju pristipnih Sifara za svaku Sifrovanu kolonu
pojedinacno ima smisla kod malih baza, dok u suprutnom to moze biti
izuzetno veliki broj pristupnih Sifara.

4. Na kraju nas razmisljanje dovodi do osnove organizacionog projektovanja
baze. IDS nam nudi opciju da odredene tabele grupiSemo funkcionalno u
slojeve (layers) Sto je idealno za administraciju same baze. Takvo 'prirodno’
grupisanje odvaja u posebnu grupu zajedni¢ke tabele (problem u predlogu
br. 2) i time se u grupi ostavljaju tabele vezane za odredene grupe
aktivnosti unutar preduzeéa. Time se dobija konac¢an i dosta mali broj
pristupnih Sifara.

14.4.4 Isticanje vaznosti pristupne Sifre
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IDS ne primorava korisnike da menjaju Sifru niti obezbeduje sistematizovan
nacin na koji se to moze uraditi. Ako se koristi autentifikacija operativhog sistema
za rad sa bazom i taj sistem ima proceduru vrenemske promene Sifre, potrebno je
obezbediti nacin da se i dalje radi sa podacima sa novom Sifrom. Bez adekvatne
Sifre podaci se ne mogu povudi iz baze ni na koji nacin. Zbog toga je nuzno da se
obezbedi promena Sifre pre njenog isteka..

Kao $to je ve¢ pominjano, SET ENCRYPTION PASSWORD izraz moze da
koristi samo jednu Sifru — staru ili novu — pa tako dolazimo do toga da se mora
naci nacin kao ukljuciti i drugu Sifru pri svakom UPDADE izrazu.

U primeru 23 se prikazuje nacin kako, ne upotrebljavajuéi izraz SET
ENCRYPTION PASSWORD vrsimo izmenu podataka.

Primer 23. Promena Sifre

update call_type
set enc_code =encrypt_aes(decrypt_char(enc_code, "Dennis"), "Erasmo")
where call_code ="'X;

Predhodni primer 23 nije praktic¢an u upotrebi zbog toga $to se njime menja
samo jedan red, dok je mnogo prakti¢nije primeniti metod kojim se menjaju Sifre u
svim zapisima u tabeli ili grupama tabela Sto je prikazano u primeru 24. Primer vrSi
izmenu u tabeli sales_rep stores9 baze podataka.

Primer 24. ViSeredna izmena Sifre

C:\idsdemos\stores9>dbaccess -e stores9 example10.sql
Database selected.

ALTER TABLE sales_rep ADD enc_name ROW/(fname LVARCHAR, Iname
LVARCHAR);
Table altered.

SET ENCRYPTION PASSWORD "Ricardo" WITH HINT "Vancouver";
Encryption password set.

UPDATE sales_rep

SET enc_name = ROW(ENCRYPT_TDES(name.first),
ENCRYPT_TDES(name.last));

2 row(s) updated.

SELECT * FROM sales_rep;

rep_num 101
name ROW('Peter','Jones’)
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region_num 6
home_office t

sales SET{ROW('1997-03','$47.22"),ROW('1997-04",'$55.22"}
commission 0.03000
enc_name

ROW('1ImkQAAAACAXE6GfSStEGWCEdN/gDRyR0zZItX4YuOU9go5dXfYD/ZY=","1C/
QQAAAACAB2TTuNf9g8csJOhyVB8wQTZItX4YuOU9go5dXfYD/ZY=")

rep_num 102

name ROW('John','Franklin’)
region_num 6

home_office t

sales SET{ROW('1997-03','$53.22"),ROW('1997-04','$18.22"}
commission 0.03000
enc_name

ROW('1qVYQAAAACAfyXfzOuyd2CJIKghpKLVPjZItX4YuOU9go5dXfYD/ZY=",1hH

SQAAAAEAZ6TINSI/MSWXEQEzIXMYtNwst7RWg8hzNmw 1fhi45T2Cjl1d9gP9lg=="
2 row(s) retrieved.

SELECT DECRYPT_CHAR(enc_name.fname) || ' ||
DECRYPT_CHAR(enc_name.lname) as NAME
FROM sales_rep

name Peter Jones
name John Franklin

2 row(s) retrieved.

SET ENCRYPTION PASSWORD "DenverLad" WITH HINT "Karl";
Encryption password set.

update sales_rep

set enc_name =

ROW(encrypt_tdes(decrypt_char(enc_name.fname, "Ricardo"))
,encrypt_tdes(decrypt_char(enc_name.lname, "Ricardo"))

’2 row(s) updated.

SELECT DECRYPT_CHAR(enc_name.fname) || ' ||
DECRYPT_CHAR(enc_name.lname) as NAME
FROM sales_rep

name Peter Jones
name John Franklin

2 row(s) retrieved.
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Database closed.

14.4.5 Upotreba asocijacija za pristupnu Sifru

U svim sistemima gde postoji sistem autentifikacije postoji i metod Koji
omogucava pomoc¢ pri poku$aju prisecanja potrebne Sifre. | u IDS-ovom sistemu
funkcija za Sifrovanje omogucava da se pri setovanju Sifre uklju€i i asocijacija na
Sifru koja se koristi prilikom potrebe da se Sifra povrati. GETHINT() funcija to radi i
njena upotreba je prikazana u primeru 25.

U ovbom primeru se odabire jedan zapis (red), ako obraduju viSe redova i
vrSi prikaz njihovih asocijacija, svaka ¢e biti prikazana. Skracivanje postupka, ako
se zna da je viSe redova sa istom Sifrom, koli€inu prikaza moZzemo smanijiti
koristenjem naredbe DISTINCT. Ako se koristi GETHINT() funkcija u slu¢aju kada
asocijacija nije definisana, sistem vraca null vrednost.

Primer 25. GETHINT() funkcija

> select * from call_type where call_code ="X/
call. code X
code_descr Test of a lengthy description.

enc_code

enc_descr 1bZIQAAAAIAP4P0YtU4yma3rWOVDFEoDKmMHK62JYMtIEJPPR3MGDXXiR/OmjlcMulDP
8EVCcROPsohMB0ZQaB2w=

1 row(s) retrieved.

> select gethint(enc_descr) from call_type where call_code ="X';
(expression)

abbotcostello

1 row(s) retrieved.

14.5 Veli€ina Sifrovanog podatka

145.1 Odredivanje veli¢ine Sifrovanog podatka
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Po svojoj prirodi, Sifrovani podatak zahteva viSe prostora nego kada je
nesifrovan, sto se mozZe relatovno lako izraunati za podatke sa fiksnom duzinom
Za podatke sa promenljivom duzinom jedini nacin je da se proceni najduzi podatak
i prema tome da se odabere. U svakom slu€aju, duzina Sifrovanog podatka zavisi
direktno od pristupne Sifre komom se Sifrira kao i od asocijacije ako se i ona
koristi.

Ako se podatak smeSta u prostor koji je manji od potrebnog, sistem nece
reagovati ni upozorenjem niti prikazivanjem izveStaja o gresci. LENGTH funkcija
obezbeduje zgodan nacin kako mozemo da direktno proracunamo potrebe za
prostorom konkretnog podatka, Sto se i prikazuje u primeru 26.

Primer 26. Odredivanje veliCine Sifrovanog podatka upotrebom funkcije
LENGTH()

execute function length(encrypt_tdes('1234567890123456', 'simple password’));

(expression)
55

1 row(s) retrieved.

execute function length(encrypt_tdes('1234567890123456', 'simple password’,
'1234567890123456789012");

(expression)
87

1 row(s) retrieved.
execute function length(encrypt_aes('1234567890123456', 'simple password’));

(expression)
67

1 row(s) retrieved.

execute function length(encrypt_aes('1234567890123456', 'simple password’,
'1234567890123456789012");

(expression)
99

1 row(s) retrieved.
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14.5.2 GresSke kada je mali prostor za pohranu podatka

IDS ¢e dozvoliti da se upiSe podatak bez obzira dali je on vedi li ne od
prostora gde se upisuje. Pri poku$aju is€itavanja Ce se prijaviti greSka kod lose
upisanog jer se stuktura Sifrovanog podatka poremetila. Primer 27 pokazuje
ponaSanje sistema pri upisu podatka u kolonu od 87 byte-ova koja je dovoljno
velika i upis od 86 byte-ova za ¢ega nema dovoljno mesta. Kao $to je re€eno a
primer pokazuje, upis uspeva bez prijave greSke u oba slu€aja ali pri pokusaju
isCitavanja podataka, kod loSe upisanog se prijavljuje greska.

Primer 27. GreSka — mali prostor za smeStaj podatka

C:\idsdemos\stores9>dbaccess -e stores9 example
Database selected.

alter table call_type drop enc_descr;
Table altered.

ALTER TABLE call_type ADD enc_descr char(87);
Table altered.

SET ENCRYPTION PASSWORD 'whosonfirst' with hint ‘abbotcostello’;
Encryption password set.

update call_type set enc_descr = encrypt_tdes(code_descr) where call_code =
IIXII;
1 row(s) updated.

select decrypt_char(enc_code, "erewhon") as decrypted_code

, decrypt_char(enc_descr) as decrypted_description
from call_type
where call_code ='X'

decrypted_code
decrypted_descrip+ Test of a lengthy description.

1 row(s) retrieved.

alter table call_type drop enc_descr;
Table altered.

ALTER TABLE call_type ADD enc_descr char(86);
Table altered.

SET ENCRYPTION PASSWORD 'whosonfirst' with hint ‘abbotcostello’;
Encryption password set.
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update call_type set enc_descr = encrypt_tdes(code_descr) where call_code =
IIXII;
1 row(s) updated.

select decrypt_char(enc_code, "erewhon") as decrypted_code

, decrypt_char(enc_descr) as decrypted_description
from call_type
where call_code ='X'

26012: The internal base64 decoding function failed.
Errorin line 26
Near character position 20

Database closed.
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15 Backup podataka na Informix database
serverima

Backup podataka je proces uzimanja i Cuvanja kopije podataka sa database
servera na neku vrstu medija ili drugog servera. U slu€aju kvara, krade,
(ne)namernog brisanja podataka ... pomoc¢u backupovanih podataka se izgubljeni
podaci mogu vratiti. Proces vra¢anja izgubljenih podataka koriS¢enjem backupa
nazivamo restore.

U zavisnosti od toga koliki je prihvatljiv gubitak podataka, koliko je
prihvatljivo vreme za restore, i kakve su moguénosti klijenata, potrebno je odluditi
se za jednu od dole navedenih vrsta backupa. Praéenje i provera ispravnosti
backupa je obaveza visokog nivoa.

Vrste backupa:

» Off-line backup na dnevnom nivou
» On-line backup
» Backup uz pomoc replikacije

15.1 Off-line backup na dnevnom nivou

Ovaj nacin backupa podrazumeva da se jednom dnevno (najéeSée nocu)
kada niko od korisnika ne koristi server baze podataka, napravi export aktivnih
kompletnih baza - snimanje u *.txt fajlove, sve se to kompresuje (zipuje) i
prekopira na neki drugi racunar i/ili medij.

Eventualni, maksimalni gubitak podataka u slu€aju kvara database servera:

- je do 24 sata posto se backup izvrSava jednom dnevno.

Postupak i vreme potrebno za restore-a podataka:

- popravka servera (nekoliko minuta do nekoliko dana - zavisi od delova i od
toga Sta se pokvari)

- instalacija i podeSavanje OS-a ako je potrebno (2 - 4 sata)

- instalacija i konfigurisanje Informix baze ako je potrebno (2 - 4 sata)

- import backupovanih baza (od 10 minuta do 2 sata po jednoj bazi podataka -
zavisi koliko su velike baze)
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Prednosti:

- ne zahteva poseban hardware (dodatni server)

- administracija je skoro svedena na nulu - sve se radi automatski

- export baze se moze vrlo lako preneti na servere sa razliitim operativnim
sistemima i verzijama informixa

Mane:

- gubitak podataka u sluCaju kvara na serveru je relativno velik. Sva
dokumenta koja su uneSena do 24 sata pre kvara su izgubljena.

- klijenti ne smeju da budu prijavljeni na bazu podataka dok se vrSi backup,
Sto moze da potraje i po par sati ako su velike baze podataka, Sto drugim
reCima znaci da nije moguce na serveru raditi 24 sata dnevno (3 smene)

Opcija:

- Prenos exportovane baze na na Standby server posle pravljenja backupa, sa
Cime se skracCuje vreme potrebno za restore, jer se u ovom slu¢aju samo
promeni IP adresa Standby servera i svi klijenti nastavljaju da rade na standby
serveru sa podacima od trenutka od kada je preneSen poslednji backup. Za
koriS¢enje ove opcije potrebno je da imate jo$ jedan server - Standby.

15.2 On-line backup

Jednom nedeljno (ili po potrebi) se vrsSi level0 backup prilikom Cega se
backupuju svi dbspaceovi, znai sve baze sa stanjem od trenutka kada je
pokrenut level0 backup. Na ovaj naCin se dobije jedan veliki fajl (ili viSe fajlova)
kapaciteta od 2 do nekoliko desetina ili stotina GB-a u zavisnosti koliko baza je
trenutno na serveru baze podataka, koji treba negde sacCuvati van servera (tape
uredjaj, DVD-ovi, drugi server ...).

Posle ovoga se automatski vrSi backup logical logova (fajlova sa opisom
izvrSenih transakcija) kada se log napuni, i logovi se kopiraju na neki
medij/raCunar

Eventualni, maksimalni gubitak podataka u slu€aju kvara database servera:

- svi podaci koji su uneSeni pre nekoliko minuta pa do nekoliko sati, u

zavisnosti od intenziteta rada. Samo transakcije u poslednjem logical log fajlu

koji nije backupovan i preneSen na neki medijum su izgubljene.

Postupak i vreme potrebno za restore-a podataka:

- popravka servera (nekoliko minuta do nekoliko dana - zavisi od delova i od

toga Sta se pokvari)
- instalacija i podeSavanje OS-a ako je potrebno (2 - 4 sata)
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- instalaicja i konfigurisanje Informix baze ako je potrebno (2 - 4 sata)

- restore podataka prvo level0 pa zatim redom svih logical logova, sve do
poslednjeg backupovanog logical loga (od 10 minuta do nekoliko sati zavisi
koliko su velike baze)

Prednosti:

- ne zahteva poseban hardware (dodatni server)
- korisnici mogu da rade na serveru dok se pravi On-line backup, tako da se
na serveru moze raditi 24 sata dnevno

Mane:

- potrebno je da Covek prati Sta se deSava sa logovima, koliko se brzo pune,
da li su backupovani ili ne, jer u slu¢aju da se logovi na backupuju kako treba,
restore podataka ce biti nemogué

15.3 Backup uz pomo¢ replikacije

Postavi se HDR replikacija. Svi podaci koji se unose na Primarnom serveru se
automatski prenose na Sekundarni server putem replikacije.

Eventualni, maksimalni gubitak podataka u slu€aju kvara database servera:

- je od nekoliko sekundi do nekoliko minuta, gube se samo transakcije koje
nisu komitovane, jer sve komitovane transakcije se odmah prenose na
Sekundarni sevrer

Postupak i vreme potrebno za restore-a podataka - ta¢nije Sekundarni server
preuzima funkciju Primarnog:

- prebacivanje Sekundarnog servera da radi kao primarni server (jedna
komanda - nekoliko sekundi)

- promena IP adrese i naziva instance informix-a, da bi setovanje na klijentima
ostalo isto (do 10 minuta)

Prednosti:

- gubitak podataka je sveden na minimum - aktuelnu transakciju koja nije
komitovana prilikom havarije

- korisnici mogu da rade na serveru non-stop 24 sata dnevno

- Sekundarni server je read-only, sadrzi akuelnu kopiju radne baze koja se
moze Koristiti za izvlaCenje zahtevnih izveStaja i na taj nacin osloboditi
Primarni server
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Mane:

- potrebno je da imate joS jedan server - Sekundarni, koji je slitan po
konfiguraciji Primarnom serveru

- morate da imate verziju Informix-a koja podrzava HDR na oba servera
(Enterprise, ili Workgroup + dodatak za HDR)

- Replikacija zapravo nije backup. Primer: Ako neko "slu¢ajno" dropuje tabelu
gl_knijiga, to isto Ce se replicirati i na Sekundarni server i nije moguce vratiti
stanje pre te akcije. Zbog toga se replikacije kombinuje sa on-line backupom
i/ili exportom baze

Opcija 1:

- export baze jednom dnevno na Sekundarnom serveru no¢u. Na ovan nacin
mozemo Cuvati kompletan backup baze na dnevhom nivou, a sam export
nece onemogucéavati rad na Primarnom serveru posto se vrSi na
sekundarnom serveru

Opcija 2:

- on-line backup na primarnom serveru, se moze vrsiti paralelno sa

replikacijom i na taj nain moZzemo imati saCuvane backupove baze u sluc¢aju
namernog brisanja od nekog datuma.
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16 Zakljucak

Sve veca potreba za sigurno$¢u racunarskih mreza zahteva adekvatne
elemente zasStite. Praksa je pokazala da zaStita na Sto nizem sloju OSI modela
znatno poboljSava sigurnost prenosa podataka preko nesigurne racunarske
mreze. Ako se dodatno uzme u obzir kako je najznacajniji nivo OSI modela mrezni
sloj lako se moze zakljuciti da se fokus sigurnosti treba napraviti na tom (trecem)
sloju OSI modela.

IPsec protokoli su jednostavni i efikasni, a zaStita koju pruzaju vrlo visoka.
Zbog toga, i prethodno navedenih tendencija razvoja sigurnosti racunarskih
mreza, za ocekivati je kako ¢e u buduénosti sva mrezna komunikacija biti bazirana
na IPsec protokolima.

IPsec je protokol kojem je cilj osigurati tajnost, integritet, autentifikaciju i
neporecivost poruka koje razmenjuju entiteti u komunikaciji. Kako je iz predhodno
izloZzenog vidljivo, sam protokol je prilicno sloZzen, a uspostavljanje komunikacije
odvija se u viSe koraka.

Dodatni zahtev je taj da je za uspostavljanje IPsec kanala prethodno nuzno
uspostaviti IKE/ISAKMP komunikaciju. Osim toga, zbog same implementacije
mogu se pojaviti problemi vezani uz NAT i fragmentaciju, $to moZe onemoguditi
uspostavljanje IPsec kanala. Postoje i neki sigurnosni problemi vezani uz
koristenje tajnih klju¢eva koji omogucavaju pojedine napade, no u realnim
situacijama oni su veoma malo verovatni. Osim toga, ti problemi mogu se
efikasno otkloniti koriStenjem kriptografije temeljene na javnim kljuCevima,
odnosno upotrebom digitalnih certifikata i PKI.

U realnim situacijama, Cesto se deSava da se ne moze osigurati
interoperabilnost razli¢itih IPsec implementacija, odnosno da je proizvode razlicitih
proizvodaca tesko konfigurisati da medusobno komuniciraju.

Bez obzira na sve te nedostatke, u vecini situacija, pazljivim planiranjem i
adekvatnom implementacijom, IPsec sluzi kao vrlo efikasno i robusno reSenje za
uspostavljanje sigurne host-to-host komunikacije ili uspostavijanje VPN kanala
izmedu udaljenih lokacija.

O sigurnosti podataka u bazi podataka se mora voditi rauna preventivno,

pre mobuce eksesne situacije koja moze da pokrene postupak ali ve¢ sa mogucim
posledicama.
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Bez obzira na sigurnost podataka u ostalim nivoima i kojima se podatak
koristi i prenosi, osnovna zastita podatka polazi od same baze podataka i njenog
sistema za upravljanje bazom podataka (DBMS). Ako izabrana baza unutar svog
DBMS-a veC sadrzi razraden i usavrdan sistem za obezbedivanje sigurnosti
podataka, to predstavlja viSi nivo sigurnosti koji moze da se iskoristi sa ve¢om
iskoriScenosti sistema i manjim angazovanjem nuznih resursa.

U predhodnom razmatranju smo videli da Informix baza ima velike
mogucnosti u domenu zastite podataka. Sve te mogucnosti, da bi se iskoristile,
moraju biti inicirane siguronosnom politikom preduzeca, ko moze i Sta da radi
unutar IT okruzenja i u postupku korisStenja aplikacije koja pristupa podacima.

Ono $to nije bila tema ovog rada, a ti€e se zastite podataka, i mora da se
pomene jeste kontrola promene konfiguracije celog DBMS-a, alarmiranje i
izveStavanje po promeni iste Sto informix takode poznaje.

Dobra praksa a i zakonski akti o arhiviranju podataka predvidaju da se
siguronosna kopija baze sacinjava svaki dan i da se smesta na geografski razlicitu
lokaciju od one na kojoj se nalazi baza. U nasem slu€aju to se odvija postoje¢om
Informix metodom snapshot-a koja pravi kopiju baze a predefinisani skriptovi tada
taj fajl kopiraju na server na udaljenoj lokaciji unutar intraneta (drugi grad).

| pored ove osnovne zasStite unutar DBMS-a, da bi zastita podataka bila
kompletna, mora da se obezbedi siguran pristup radnoj stanici, aplikaciji kao i
obezbedivanje sigurnih prenosnih puteva izmedu korisnika i baze podataka kao i
pouzdane procedure pravljenja, provere i Cuvanja siguronosnih kopija baze
podataka.
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