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Sazetak

U ovom master radu predlozen je, analiziran i relizovan jedan hibridni sistem za
kriptografsku zaStitu fajlova. Sistem se zasniva na teorijskim principima Sifrovanja i
desifrovanja, primeni kriptografskih algoritama i odgovarajucih kriptografskih kljuceva. Kod
asimetri¢ne kriptografije primenjen je RSA algoritam, a posebna paznja je posvecena
raCunarskoj implementaciji velikih prostih brojeva. Za simetrian sistem Sifrovanja odabran je
RC4 algoritam i date su njegove torijske osnove. Na kraju rada prikazan je realizovani
softverski paket koji omogucava primenu predlozenog hibridnog sistema za kriptografsku
zastitu fajlova. Softver je realizovan u okruzenju Microsoft Visual Studio 6.0 IDE.

Kljuéne reci: Kriptografija, zaStita fajlova, simetrini i1 asimetriéni Sifarski sistemi,
raCunarska implementacija

Abstract

In this master work is proposed, analyzed and realized a hybrid system for
cryptographic protection of files. The system is based on theoretical principles of encryption
and decription, implementation of cryptographic algorithms and the corresponding
cryptographic keys. In asymmetric cryptography an RSA algorithm is applied, and special
attention was paid to computer implementation of large prime numbers. For symmetric
encryption system an RC4 algorithm was chosen and its theoretical bases were given.. At the
end of the paper is shown an implemented software package that allows the implementation of
the proposed hybrid system for cryptographic protection of files. The software is implemented
in the environment of Microsoft Visual Studio 6.0 IDE.

Keywords: cryptography, protection of files, symmetric and asymmetric code systems,
computer implementation
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1 UvOD

U ovom radu prikazane su i analizirane tehnike za digitalno Sifrovanje fajlova, a zatim
je data jedna prakti¢na realizacija. Ona se zasniva na simetri¢nim i asimetri¢nim Sifarskim
sistemima. Posebna paznja je posvecena RSA i RC4 algoritmima, ¢ijom se zajedni¢kom
primenom dobija jedan hibridni sistem Sifrovanja i deSifrovanja podataka.

Sifrovanje i desifrovanje fajlova je klasi¢na aplikacija za kojom od davnina postoji
znacajna potreba. Ideja je da se izvrSi Sifrovanje fajlova, a zatim da se iskoristi bilo koja
klasi¢na tehnika (servis) za distribuciju tih fajlova. Sa stanoviSta realizacije ovo je
najjednostavnija tehnika jer se ne razmatra i ne realizuje distribucija fajlova kao poseban
problem u prenosu podataka.

Standardni programi za zaStitu fajlova na aplikativnom nivou obi¢no imaju sledece
funkcionalnosti: izbor algoritma za Sifrovanje, izbor radnog klju¢a, unoSenje i brisanje
kljuceva, Sifrovanje za jednog korisnika ili za grupu korisnika i sl. Standardno ovakvi
programi Sifruju sve vrste fajlova, nezavisno iz kog su programa nastali. To se postize tako
Sto se fajlovi posmatraju kao niz bajtova, a uopste nije bitan sadrZaj. Sifrovanjem se dobija
zasti¢eni fajl sa posebnom ekstenzijom. Zbog jednostavnosti koriS¢enja znacajno je da pri
desifrovanju postoji automatizam. Ako bi se i ovde birali parametri Sifrovanja veoma lako
bi mogla da nastupi konfuzija tj. pogreSno desifrovanje.

Rad je podeljen u pet poglavlja.

U prvom poglavlju se razmatraju teorijske osnove Sifrovanja podataka. Posebna paznja
je posvecena algoritmima i Sifarskim klju¢evima. U klasi¢noj kriptrografiji, koja pociva na
simetricnim Sifarskim sistemima, sva tajnost Sifarskoh sistema se zasniva na tajnosti
kljuceva. Algoritmi moraju da ispostuju niz matematickih zahteva, ali njihova tajnost nije
potrebna. Proizilazi da su tajniji Sifarski sistemi oni u kojima se koristi duzi kljuc.
Naravno, duzina tajnog simetricnog Sifarskog kljuca je uvek ogranicena i uslovljena je
mogucnostima racunarske simulacije i na kraju prakticne realizacije.

Poglavlje dva se odnosi na asimetricne Sifarske sisteme. Posebno je analiziran, a
kasnije primenjen RSA Sifarski algoritam. Sustina ovog algoritma je danas dobro poznata.
Tajnost ovakvih sistema se ne zasniva na tajnosti klju¢eva ve¢ na slozenosti izratunavanja
privatnih kljuceva na osnovu javnih kljuceva. I ovde je jasno pravilo da su tajniji sistemi
koji imaju duze kljuceve. Poseban problem koji je ovde razmatran je racunarska
implementacija ovakvih algoritama i rad sa velikim prostim brojevima. Dati su prakti¢ni
primeri i ukazano je na slozenost ovog problema.

U tre¢em poglavlju se konkretno razmatra teorijska osnova i sam prakti¢an rad RC4
algoritma, koji je jedan od najrasprostranjenijih simetri¢nih Sifarskih algoritama. Ono $to
se prvo uocava je da je rad ovog algoritma izuzetno brz. To se postize Sifrovanjem
osnovnog teksta bajt po bajt na principu permutacije bajtova. Za permutaciju se koristi
klju¢ varijabilne duzine (1 -256 bita). Ova njegova osobina, dakle brz rad zasnovan na
relativno jednostavnom resenju, je i osnovni razlog zbog ¢ega je ovaj algoritam najcesSée u
prakti¢noj upotrebi.

Cetvrto poglavlje objasnjava samu suitinu ovog rada, odnosno praktiénu realizaciju
jednog hibridnog sistema za Sifrovanje, koji objedinjuje asimetri¢ne i simetri¢ne algoritme
za Sifrovanje. Svaki hibridni sistem mora pre svega da obezbedi maksimalnu tajnost ali i
brzinu u radu, zbog ¢ega i kombinuje asimetri¢ni sa simetri¢nim sistemom.

Prakti¢na realizacija ovog hibridnog sistema ostvarena je u okruzenju Microsoft Visual
Studio 6.0 IDE, pri ¢emu je posebna paznja posvecena jednostavnosti koriséenja, pri cemu
se naroCito misli na proces deSifrovanja Sifrovanih fajlova. Jednostavnost je postignuta i



Predrag Mijajlovi¢ Hibridno Sifrovanje fajlova

izborom samog IDE okruzenja za izradu aplikacija. Neke funkcionalnosti, poput izbora
algoritma za Sifrovanje ili distribucija Sifrovanih fajlova, u ovom radu su izbegnute, opet
zarad jednostavnosti rada.

Ono $to bi moglo da se navede kao odredeni doprinos ovog rada, bi bila jednostavnost
rada programa koji je prakti¢na realizacija hibridnog sistema, pri cemu je posebna paznja
usmerena na koriS¢enje duzih kljuc¢eva RSA algoritma (duzinu kljuca bira korisnik
aplikacije), Sto u kombinaciji sa brzim radom RC4 algoritma, daje prilicno dobru
funkcionalnost i efektivnost rada programa za hibridno Sifrovanje i deSifrovanje fajlova.
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1.1  Sifrovanje

Kada je pismo postalo sredstvo komunikacije, pojavila se potreba da se neka pisma
sacuvaju od tudih pogleda. Tada je i kriptografija ugledala svetlost dana. Od samog
pocetka, Sifrovanje podataka koristilo se prvenstveno u vojne svrhe. Jedan od prvih velikih
vojskovoda koji je koristio Sifrovane poruke bio je Julije Cezar. Naime, kada je Cezar slao
poruke svojim vojskovodama, on je te poruke Sifrovao tako $to su sav ili pojedina slova u
tekstu bila pomerana za tri, Cetri ili vise mesta u abecedi. Takvu poruku mogli su da
deSifruju samo oni koji su poznavali ,pomeri za“ pravilo. Poznata Cezarova izjava
prilikom prelaska Rubikona u Sifriranom dopisivanju glasila bi: fgkf ofhzf kyz.
Pomicanjem svakog slova za Sest mesta u abecedi lako se moze proditati pravi smisao
poruke: Alea iacta est (kocka je bacena) .

Prvu poznatu raspravu o kriptografiji napisao je na 25 stranica italijanski arhitekta
Leone Batista Alberti 1467. godine. On je takode tvorac takozvanog Sifarskog kruga i
nekih drugih reSenja dvostrukog prikrivanja teksta koja su u XIX veku prihvatili i
usavrSavali nemacki, engleski i francuski Sifrantski biroi.

Pola veka nakon toga objavljeno je u pet svezaka delo Johanesa Trithemusa prva
knjiga iz podrucja kriptografije. U 16. veku znaajan doprinos daju milanski doktor
Girolamo Kardano, matematicar Batisto Porta i francuski diplomata Blaise de Vigener.

Sve do Drugog svetskog rata Sifrovane poruke mogle su se Kkoliko-toliko i
desifrovati. Na nemackoj strani pojavila se masina koja je Sifrovala poruke na do tada jos
neviden na¢in. Nemci su masinu nazvali Enigma (sl. 1.1.). Medutim, ma koliko je ona u to
vreme bila revolucionarna, saveznici su uspeli da razbiju poruke Sifrovane Enigmom.
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Slika 1-1.1. Enigma u saobraéajnom muzeju u Lucernu, Svajcarska

Ogroman doprinos Americkoj pobedi nad Japancima na Pacifiku dali su Navaho
Sifranti. Jezik Navaho indijanaca znalo je svega nekoliko ljudi van Navaho plemena a
medju njima nije bilo nijednog Japanca. Japanci za koje nije bilo tajni u engleskom jeziku
ostali su nemo¢ni pred ovakvim na¢inom Sifriranja poruka.

Posle Drugog svetskog rata i pojavom prvih racunara otvorila su se nova vrata
kriptografiji. Racunari su vremenom postajali sve brzi i brzi, rade¢i i po nekoliko stotina, a
kasnije i miliona operacija u sekundi. Novom brzinom rada je omogucéeno probijanje Sifri
za sve manje vremena. Uporedo s tim, radilo se i na izmiSljanju novih, sigurnijih i
komplikovanijih algoritama za Sifrovanje.
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Sama kriptografija, odnosno vestina smisljanja Sifara, sa kriptoanalizom, koja je
vestina razbijanja Sifara, ¢ini deo posebne discipline informaticke nauke, koja se zove
kriptologija.

Pojmovi Sifrovanje odnosno kodiranje su za profesionalce kriptologe razli¢iti, mada su
se istorijski gledano, dosta koristili za iste radnje, odnosno stvari, dok se danas konkretno
razlikuju. Sifra omoguéava zamenu znak za znak (bit za bit), dok se kodom jedna re¢
zamenjuje drugom recju ili simbolom.

Termin kdd se u informatici danas pre svega, koristi za navodenje posebnih sintaksnih
i semantickih pravila u vidu sluzbenih reci, koje programeri koriste prilikom programiranja
raznih aplikacija u odredenom IDE okruzenju.

Kada je termin Sifra u pitanju, misli se pre svega na transformaciju poruke poznate kao
osnovni tekst, koja se pomoc¢u nekih funkcija, pre svega matematickih, ¢iji su parametri
zadani kljuCem, transformiSe u Sifrovani tekst. Ovakav Sifrovani tekst se moze nazivati
Sifrom.

Sifre sa olovkom i papirom koje su koris¢ene u proslosti su poznate pod nazivom
"klasi¢na $ifra". One ukljucuju proste "Sifre zamene (supstitucije)” i "Sifre pomeranja
(transpozicije)". Na primer, "dobar dan" moZe da se Sifruje kao "ZSDGC ZGP", gde se u
poruci "d" zamenjuje sa "Z", "a" sa "G" itd. Pomeranjem bi "dobar dan" moglo da bude
"RDANDOBA". Ove proste Sifre i primere je vrlo lako razbiti, ¢ak i bez pomo¢i parova
otvoreni tekst - Sifrovani tekst.

Proste Sifre su zamenjene Siframa "polialfabetske zamene", koje menjaju alfabet
zamene za svako slovo. Na primer, "dobar dan" moze da se zameni sa "ZCZIA ONV", gde
se u poruci "d" zamenjuje sa "Z" i "O", "a" sa "I" i "N". Cak i na malom uzorku poznatog
ili pretpostavljenog otvorenog teksta, Sifre polialfabetske zamene i Sifre pomeranja slova
(namenjene za Sifrovanje olovkom i papirom) se vrlo lako razbijaju.

Pocetkom dvadesetog veka izumljene su elektro-mehanicke masine za Sifrovanje i
desifrovanje, a koristile su pomeranje, polialfabetsku zamenu i neku vrstu "dodatne™
zamene. U "rotor masinama", nekoliko rotiraju¢ih diskova je sluzilo za polialfabetsku
zamenu, a dodatne ploce su sluzile za neku drugu zamenu. Kljucevi su se lako menjali
zamenom rotiraju¢ih diskova i prespajanjem zica dodatnih ploca. lako su ovi metodi
Sifrovanja bili kompleksniji od prethodnih i zahtevale masine za Sifrovanje i deSifrovanje,
izumljene su druge masine (kao npr. britanska "Bomba") za dekriptovanje ovih metoda
Sifrovanja.

1.2 Kljucdevi i algoritmi

Pojam kljuca je dosta vazan, jer se klju¢em, koji je u stvari srazmerno kratak tekstualni
niz, bira jedan od vise mogucih nacina Sifrovanja.

Kriptografski algoritmi zasnovani su na matemati¢koj funkciji koja se koristi za
Sifrovanje i deSifrovanje. Razlikuju se dve vrste algoritama:

e ograniceni algoritmi: bezbednost se zasniva na tajnosti algoritma (istorijski
interesantni).

e algoritmi zasnovani na kljucu: bezbednost se zasniva na kljucevima, a ne na
detaljima algoritma koji se moze publikovati i analizirati (algoritam je javno
poznat, a klju¢ se ¢uva tajnim).

Kerkofov princip da svi algoritmi moraju biti javni, dok su samo kljucevi tajni,
pojasnjava vaznost kljuca, jer se u kriptografiji polazi od pretpostavke da kriptoanaliticar
zna metode koriS¢enja Sifrovanja i deSifrovanja koje se nazivaju algoritmima Sifrovanja i
desifrovanja ali ne moze da zna tajne parametre definisane klju¢em. Dakle, bez obzira na
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slozenost algoritama, kriptoanalitiCar ih moze poznavati, ali tajnost lezi iskljuc¢ivo u
kljucevima.
Moderni metodi Sifrovanja mogu da se podele po dva kriterijuma: po tipu
koris¢enog kljuca i tipu ulaznih podataka.
Po tipu kljuca, Sifre se dele na:
e Algoritmi simetri¢nog kljuca (kriptografija sa tajnim klju¢em- sl. 1-2.1.), gde se isti
klju¢ koristi i za Sifrovanje i za deSifrovanje, i

Eljuf za #ifrovanje Kljui za defifrovanje

T —_— ?

l Tedemtiénd kriptograteki kljudev l

9—0— B — 6 —

Oalglmalnl 1ekst ifriranje & frovand telst Dezifrovanje Originalni tekst

Slika 1-2.1. Simetri¢ni kriptografski sistem sa tajnim klju¢em

e Algoritmi asimetri¢nog kljuca (kriptografija sa javnim klju¢em- sl. 1-2.2.), gde se
koriste dva razli¢ita kljuca za Sifrovanje i deSifrovanje.

Javni kljué za zifrovanje Tajni {(privaini) kljué za
deiifrovanje

T =— 71

l Razlicii kniptografski kjucey ‘

2 3

Originalul tekst giﬁ'mra:uje §ifrovani telsi De#ifrovanje Originalni tekst

Slika 1-2.2. Asimetri¢ni kriptografski sistem sa javnim klju¢em

Kod algoritma simetri¢nog kljuca (npr. DES u AES), posiljalac i primalac moraju
da imaju isti klju¢, koji je unapred pripremljen i koji mora da bude tajan za sve kojima nije
namenjen - posiljalac koristi taj klju¢ za Sifrovanje, a primalac isti taj klju¢ za desifrovanje.

Kod algoritma asimetri¢nog kljuca (npr. RSA), postoje dva posebna kljuca: "javni
kljuc" se objavljuje i omogucava posiljaocu da izvrsi Sifrovanje, dok "tajni kljuc" primalac
cuva kao tajnu i koristi ga da izvrsi ispravno desifrovanje.

Po tipu ulaznih podataka, Sifre se mogu svrstati u dve grupe:

e Sifra blokova, kojom se Sifruje blok podataka fiksne duzine, i
e Sifra toka, kojom se Sifruje kontinualni niz podataka.

U cisto matematickom napadu (tj. u nedostatku drugih informacija koje bi pomogle
u razbijanju Sifre), pre svega su bitna tri faktora:

e Matematicke prednosti da se otkriju i iskoriste slabosti Sifre.
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e Dostupna snaga izraCunavanja, tj. snaga racunara koja se moze upotrebiti za
reSavanje problema. Treba napomenuti da prose¢ne performanse/kapacitet jednog
ra¢unara nisu jedini faktor koji se uzima u obzir. Protivnik moze, recimo, da koristi
viSe spregnutih racunara i da tako znacajno ubrza potragu za kljucem (takozvani
"napad grubom silom").

e Velicina kljuca, tj. duzina kljuca koji je upotrebljen za Sifrovanje poruke. Kako
raste veli¢ina kljuca, tako se povecava i kompleksnost pretrazivanja grubom silom,
sve do tacke kad prestaje da bude prakticno direktno razbijanje Sifre.

Posto je zeljen efekt teskoca izraCunavanja, teorijski se biraju algoritam i nivo tezine, a

na osnovu toga se bira odgovarajuca duzina kljuca.

Klod Senon je dokazao, koristeé¢i razmatranja teorije informacija, da svaka teoretski

neprobojna Sifra mora imati duzinu kljuca najmanje koliko je dugacak otvoreni tekst i da se
klju¢ koristi samo jednom (eng. one-time pad).
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2 RSA metoda

Savremena kriptografija tradicionalno vrSi podelu kako metoda Sifrovanja, tako i
metoda koriSéenja kljuceva, tako da RSA metoda spada u kategoriju supstitucione Sifre
algoritma za Sifrovanje javnim klju¢em. Supstituciona, zna¢i da se svaki znak ili grupa
znakova, Sifruje tako Sto se zamenjuje drugim znakom ili grupom znakova, a termin javni
klju¢, znaci da se i algoritam za Sifrovanje i klju¢ objave javno, dok se desifrovanje obavlja
privatnim klju¢em koji zadrzava tajnost. Dakle, koriste se dva kljuca, javni koji koristi
svako ko zeli da Sifruje i privatni koji sluzi za deSifrovanje. Ovo je jedna od
najkomplikovanijih metoda za kriptoanalizu ali ima dosta spor rad.

2.1  RSA-Istorijski osvrt

Ono §to je kriptologe dugo mucilo i Sto je predstavljalo najslabiju tacku
kriptosistema, je bilo distribuiranje kljuceva. Bolje receno, nije se u pocetku znalo kako
zastititi klju¢ od krade. Bilo je obavezno da korisnici kriptosistema koriste isti klju¢ za
Sifrovanje i1 deSifrovanje, ili makar da koriste dva kljuc¢a koja se lako izvode jedan iz
drugoga. Dakle, morao se klju¢ ili klju¢evi podeliti svim korisnicima sistema. Sto vise
korisnika kriptosistema, ve¢a mogucnost da se neovlaséeno dode do kljuca koji se ne moze
drzati u sefu. Problem je bio u unutrasnjoj slabosti kriptosistema, jer je lopov mogao lako
do¢i do kljuca zbog velikog broja korisnika, od kojih makar jedan moze biti "slaba" karika
sistema.

Dva istrazivaca sa Stanford Univerziteta, Diffie i Hellman su 1976. godine
predlozili novu vrstu kriptosistema kod kog se koriste razliciti kljucevi za Sifrovanje i
desifrovanje, koji se ne mogu lako izvesti jedan iz drugoga.

Ceo sistem se zasnivao na ispunjenju tri zahteva:

1. D(E(P))=P,

2. D se izuzetno teSko moze izvesti iz E,

3. E se ne moze provaliti napadom zasnovanim na Sifrovanju osnovnog teksta.

Algoritmom E se Sifruje osnovni tekst P a algoritmom D se deSifuje dobijeni
Sifrovani tekst E(P).

Prvi zahtev govori da treba biti omoguceno lako deSifrovanje Sifrovanog teksta i
brzo i tacno dobijanje osnovnog teksta.

Drugi zahtev je u stvari bilo najteze resSiti i on predstavlja srz problema sa kojima su
se susretali prethodni kriptolozi.

Trec¢i zahtev dozvoljava da kriptoanalitiCar eksperimentiSe sa algoritmom koliko
hoce ali da ne moze da dode do osnovnog teksta.

Ispunjenjem ovih uslova dobijamo moguc¢nost da klju¢ za Sifrovanje moze biti
javan.

2.2  Postupak RSA metoda na primeru dva korisnika

U kriptografiji su najpopularnija imena za korisnike kriptosistema Alisa i Bob.

Recimo da Alisa zeli da razmenjuje tajne poruke sa Bobom. Prvo ¢e morati da
generiSe dva algoritma koja ¢e zadovoljavati zahteve koje su definisali Diffie i Hellman,
Sto znaci, da ¢e mo¢i da javno objavi svoj algoritma i klju¢ za Sifrovanje, na primer na
sovojoj Web strani. Zbog same Cinjenice da je klju¢ dostupan svim posetiocima sajta, ovaj
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se postupak naziva Sifrovanje javnim klju¢em, eng. public-key criptography. Sam kljuc i
algoritam podeSen parametrima kljuc¢a, mogu se zajednicki obeleziti sa E,.
Sa D, ¢e se obeleziti kljuc i algoritam podeSen Alisinim privatnim kljuc¢em, koji ¢e
sluziti za desifrovanje i koji Alisa ¢uva u tajnosti.
Bob mora sve to isto da uradi i da nakon toga objavi svoj javni klju¢ i kod Ep a u
tajnosti da cuva svoj privatni klju¢ i kod za desifrovanje Dy,
Dakle i Alisin(Es) i Bobov(Ep) klju¢ za Sifrovanje moraju se nalaziti u javno
dostupnim datotekama.
Kada Alisa napiSe svoju poruku(P), izracunava Ep(P) i dobijeni rezultat Salje Bobu.
Bob koristi svoj privatni (tajni) klju¢ Dy kako bi pristupio izracunavanju
Du(En(P))=P i naravno, uspesno dolazi do osnovnog teksta P. Skoro sigurno je
nemoguce izracunati Dy znajuéi E, , a bez Dy se ne moze ni pokrenuti relacija
Dy(En(P))=P, dakle i da se dode do Ey(P), odnosno Sifrovanog osnovnog teksta,
desifrovanje je nemoguce. Bob, sada siguran, piSe odgovor R, ra¢una E,(R) i tako
Sifrovan odgovor Salje Alisi. Dakle, komunikacija je bezbedna.

2.3 RSA algoritam

Algoritam koji je ispunjavao sva tri gore navedena zahteva i koji je omogucavao
gore opisani postupak komuniciranja Alise i Boba je RSA algoritam, a ¢iju je osnovnu
tehniku 1973. godine otkrio Clifford Cocks. Ova se tehnika ¢uvala u tajnosti sve do pojave
jedne grupe istrazivaca sa Masacusets tehni¢kog instituta 1977. godine. Ron Rivest, Adi
Shamir i Len Adleman te godine istrazuju jednu dobru metodu koja se zasnivala na
osnovnim postulatima koje je postavio Cocks, a 1978. godine, nezavisno od Cocks-ovog
rada, je i objavljuju pod imenom RSA (pocetni inicijali njihovih imena).

Osnovna metoda RSA algortima se zasniva na odredenim principima teorije velikih
brojeva i izdrzala je sve pokuSaje provaljivanja vise od 30 godina i smatra se veoma
otpornom.

Upravo ova otpornost na napade, stvara i osnovnu manu metode, a to je dosta spor
rad sa njom, jer se zahtevaju dugacki klju¢evi (minimum 1024 bita, preko 100 decimalnih
cifara).

2.4 Elementarni principi teorije velikih brojeva

2.4.1 Prosti brojevi i faktorizacija

Da bi se RSA algoritam razumeo, potrebno je upoznati neke osnovne pojmove iz
teorije brojeva. Pre svega, ovaj algoritam radi sa veoma velikim prostim brojevima.

Po Definicijil: Prost broj je broj koji nije deljiv niti sa jednim brojem, osim sa
1 i sa samim sobom. Za broj koji nije prost, kazemo da je slozen.

Teoremal: Prostih brojeva ima beskonacno mnogo.

Dokazl: Ako pretpostavimo da prostih brojeva ima kona¢no mnogo, te da su oni:
P1, P2, ....pn. Od njih se moze napraviti broj n= p; p2.. pn+1.0¢igledno da taj broj nije deljiv
ni sa jednim brojem iz skupa p1, p2, ....Pn, jer pri deljenju sa svakim od njih daje ostatak 1.
Dakle, ovaj broj n je ili deljiv sa nekim prostim brojem koji ne lezi u skupu brojeva p1, pa,
....pn, ili je sam prost broj. Ovo je kontradikcija sa polaznom pretpostavkom dokaza, da
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smo skupom ps, pz, ....pn Obuhvatili sve proste brojeve, dakle dokazujemo da je teorema
taCna, da ima beskona¢no mnogo prostih brojeva.

Lemal: Ako neki prost broj p deli umnozak dva cela broja a i b (plab), onda on
deli i same te brojeve posebno (pla; p|b).

Teorema2: Svaki prirodan broj n>1 se moze prikazati kao umnozak jednog ili
vise prostih brojeva, tj. u obliku n=p;%;p,%...pn%, Sto se naziva faktorizacijom broja
n.Faktorizacija broja je jedinstvena (do na raspored faktora u umnosku).

Dokaz2: Pretpostavimo namerno da je neki broj n, gde je n>1, najmanji pozitivan
broj koji se ne moze prikazati kao umnozak prostih brojeva. On ne moze biti prost, jer tada
je on po Teoremi2 umnozak sa samo jednim ¢lanom. Dakle, ako zapisemo da je n=cd, pri
¢emu su c,d<I, a pretpostavili smo da je n najmanji prirodan broj koji se ne moze
faktorizovati, onda se ¢ i d mogu prikazati kao umnozak prostih brojeva. Medutim
umnozak prostih brojeva pomnozen sa nekim drugim (ili istim) umnoSkom prostih brojeva,
daje umnozak prostih brojeva, pa zaklju¢ujemo da je n ipak umnozak prostih brojeva.

Sada pretpostavimo da se ovaj broj n moze zapisati kao dva razli¢ita umnoska
prostih brojeva, n= p1*1p2*2...pn%= 01°102"%...0n" Sada ¢emo pretpostaviti da su svi p i q
razliCiti, jer ako ima istih faktora sa leve i desne strane, mozemo jednacinu podeliti s tim
faktorima, dok ne dobijemo sve razlicite faktore. Tada, posto p; deli levu stranu jednacine,
mora deliti i desnu, pa prema Lemil, deli jedan od faktora g,. Medutim, kako su svi g
prosti, sledi da je pi1 jednak nekom qx. Dakle, ako se p; sa leve strane ponavlja a; puta,
onda sa desne strane jednaCine mora postojati jednak broj faktora qx. Slicno se moze
smatrati za sve p-ove sa leve strane, iz ¢ega vidimo da se sa obe strane znaka jednakosti
nalaze potpuno isti faktori. Time se obara polazna pretpostavka da se n moze zapisati kao
dva razli¢ita umnoska prostih brojeva i dokazuje Teorema?2.

Po Definiciji2: Neka su a i b celi brojevi i n najveci ceo broj koji deli i a i b. Tada
se N naziva najveci zajednicki delitelj brojeva a i b i oznacava se sa gcd(a,b). Ako je
gcd(a,b)=1, kazemo da su a i b relativno prosti brojevi. Ako sada sa ®(n), ozna¢imo
funkciju koja daje broj prirodnih brojeva manjih od n, a koji su relativno prosti sa n,
mozemo na primeru pokazati Eulerovu funkciju: ®(10)=4. Znaju¢i da je ged(x,10)=1 za
svako x=1,3,7,9. Ocito je da je ®(n)>=1, obzirom da svaki celi broj ima barem jednog
delitelja (broj 1).

Ako je p prost broj, ocigledno da je ®(p)=p-1. Ako je pak n=pg, umnozak dva
prosta broja, tada su sa n relativno prosti brojevi svi brojevi manji od njega a koji u sebi ne
sadrze faktore p i g. Takvih je ®(p)®(1q)=(p-1)(g-1).

2.4.2 Kongruencija

Pretpostavimo da su a i b dva cela broja a n ceo broj razli¢it od nule. Ako je n|(a,b),
kazemo da su a i b kongruentni modulo n i to zapisujemo na sledeéi nacin:

a=b(mod n)

Drugi nacin zapisivanja te relacije je:

a=b+nk, pri ¢emu je k ceo broj. Ako vazi a=b(mod n) i c=d(mod n), koris¢enjem
a=b+nk, lako se proveravaju sledece tvrdnje:

ako je a=b(mod n), onda je i b=a(mod n), atc=b+d(mod n), a-c=b-d(mod
n),ac=bd(mod n). Kada je deljenje u pitanju, ako je gcd(a,n)=1, za ab=ac(mod n), sledi
b=c(mod n).

Iz ovoga se moze izvesti jos jedna vazna lema.

Lema2: Ako je a=bc(mod n), onda je i a=(b(mod n))(c(mod n))(mod n).
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Ova lema generiSe Teoremu3 ili Eulerovu teoremu, koja igra najvazniju ulogu
prilikom dekriptovanja osnovnog teksta, jer zbog ogromnog eksponenta koji se koristi u
paru privatnog kljuca, bilo bi skoro nemoguée do¢i do osnovnog teksta, tako da se uz
pomo¢ ove leme problem racunanja ostatka nakon potenciranja velikim, svodi na
odredivanje ostataka potenciranjem dvostruko manjim brojem. Postupak se sprovodi sve
dok se eksponent ne svede na 1. Algoritam je poznat pod nazivom “modular
exponentiation™.

Sama Lema2 dokazuje Teoremu3, tako Sto se "Siri" zapis

a=(b(mod n))(c(mod n))(mod n), konkretno desne strane i dobija se:
a=(b+in)(c+jn)(modn)=(bc+bjn+cin+ijn®)(modn)=bc+bjn+cin+ijn?+kn=bc+n(bj+ci+ijn+k).
Vidimo da uz n stoji opet neki ceo broj, pa je poslednji izraz jednak bc(mod n).

Iz svega ovoga se moze izvesti Teorema3 ili Eulerova teorema:

1=a ®*™mod(n), ako je gcd(a,n)=1.

Na osnovu ovih elementarnih principa matematike, objasnjava se teorija velikih
brojeva, konkretno tezina faktorizacije velikog broja.

Ipak, dosta je teSko na osnovu komplikovanih matematickih zapisa "plasticno"
shvatiti ovu teoriju, zato se pristupa objasnjenju teorije koriste¢i relativno male zapise
brojeva, sa relativno malim brojem cifara.

2.5 "Uproséen" primer izrac¢unavanja kljudeva i Sifrovanja-deSifrovanja
poruke

Za pocetak je potrebno izabrati dva prosta broja:
p=61
q=53

Njihovim mnozenjem dobija se broj n=pg=3233
Na osnovu Eulerove funkcije, raGunamo ®(n)=z=(p-1)(q-1)=3120

Nakon ovog izratunavanja, bira se eksponent Sifrovanja, koji je prvi broj u paru
brojeva za javni klju¢ (e,n): na primer e=17.

Sada se moze pristupiti izratunavanju eksponenta deSifrovanja, koji je prvi broj u
paru brojeva za privatni klju¢ (d,n), na osnovu formule de=1(mod ®(n))
d=2753

Sada postoje 1 javni (17,3233) i privatni klju¢ (2753,3233), pa se mozZe objasniti
princip Sifrovanja i deSifrovanja poruke RSA metodom, na slede¢i nacin:

Zelimo na primer Sifrovati poruku, odnosno broj 123. Da bi se to uradilo,
radunamo: c=m°mod(n) =123*'mod(3233)=855

Desifrovanje se vrsi na sledeéi nacin:

m=cdmod(n) =855%"**mod(3233), tako da se ovim izratunavanjem dobija broj 123,
Sto je bila i polazna poruka.

Jasno je, da bi koris¢enjem malih prostih brojeva (p i q), koji pomnoZzeni daju broj n

i dalje, generiSu parove javnog i privatnog kljuca, ovo bilo vrlo lako reSivo za
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kriptoanalitiCare, jer bi mogli brzo da urade faktorizaciju broja n, koji je vrlo mali sa svega
4 cifre, pa bi razlaganjem ovog broja lako nasli brojeve p i g, a nakon toga bi lako dosli i
do broja z, odnodno ®(n), tako da imajuci broj z i eksponent Sifrovanja koji je javan, lako
pomocu Euklidovog algoritma mogu do¢i i do tajnog eksponenta deSifrovanja.
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11 DEO - RC4 METODA
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3 RC4 metoda

RC4 metoda spada u kategoriju supstitucione §ifre algoritma za Sifrovanje simetricnim
klju¢em. Simetricnim znaci da se i za Sifrovanje i za deSifrovanje koristi isti klju¢, koji
mora biti dostupan onome ko Sifruje podatke i onome ko ih deSifruje, a opet, mora zadZzati
ono glavno svojstvo kriptografije kljuceva, koje je dato u vidu Kerkofovog principa, a to je
tajnost. Ovo je metoda koja ima izuzetno brz rad ali je veoma laka za kriptoanalizu.

3.1 RC4-Istorijski osvrt

Profesor Ronald Lorin Rivest (roden 1947, Senestedi, Njujork) je kriptograf, i profesor
kompjuterskih nauka na MIT-u, na katedri za elektrotehniku i racunarstvo (CSAIL).
Najpoznatiji je po svom radu na javnom-kljucu enkripciji sa Len Edlmenom 1Ad|Jem
Samirom, posebno na RSA algoritmu, za koji su 2002. dobili Tjuringovu nagradu. Clan je
odbora za tehni¢ko vodenje i razvoj pri Izbornoj pomoénoj komisiji (EAC), ¢ija je svrha
pomo¢ EAC u izradi plana za Dobrovoljni glasacki sistem vodica.

Takode je pronalaza¢ simetricnog kljuca enkripcionog algoritama RC2, RC4, RCS, i
ko-pronalaza¢ RC6. ,,RC* je ,,Rivestova brojka®, ili alternativno ,,Ronov kod*“. (RC3 je bio
provaljen u RSA obezbedenju tokom istrazivanja, slicno RC1 nije nikada objavljen).
Takode je napisao MD2, MD4 i MD5 kriptografske funkcije za pretresanje.

RC4 je algoritam za Sifrovanje toka podataka koji koristi varijabilnu duzinu kljuca (1 —
256 bita). Ima sledece karakteristike:

e promenljiva veli¢ina kljuca, bajtovski orijentisan algoritam Sifriranja toka podataka

o Siroko rasprostranjen (web SSL/TLS, wireless WEP)

e klju¢ formira slu¢ajnu permutaciju svih 8-bitnih vrednosti

o koristi se ta permutacija da se Sifrira ulazni podatak bajt po bajt

3.2 Postupak RC4 metoda

RC4 se sastoji od 2 zasebna algoritma: KSA (Key Scheduling Algorithm) i PRGA
(Pseudo Random Generation Algorithm.

Rad algoritma je jednostavan, dok se istovremeno postizu vrlo velike brzine Sifrovanja.
Algoritam koristi S kutiju od 256 polja, gdje je svako polje veliko 8 bita. Sadrzaj S kutije
su permutacije od 0 do 255, dok su permutacije funkcije varijabilnog klju¢a. Pripremanje S
kutije se moze prikazati slede¢im koracima:

1. Svakielement polja S se inicijalizuje svojim indeksom:

S[0] =0, S[1] =1, ..., S[254] = 254, S[255] = 255

2. Stvori se pomo¢no polje S2 iste veliCine te se popuni vrednostima kljuca K:
S2[0] = K[0 % duzina_K], S2[1] = K[1 % duZina_K], ..., S2[255] = K[255 % duzina_K]

3. S kutija poprima svoj konacni izgled na sledec¢i nacin:

zai=0,i<256, i++
j=(j+S[i]+S2[i]) % 255 ;

temp = SJi] ;
S[i] = S[il ;
S[j] = temp ;

S kutija ¢e posluziti za generisanje pseudoslucajnih brojeva, koji su neophodni za
Sifrovanje podataka:
i= J = O,
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i=(i+1)%256;
j=(Jj+S[i]) % 256 ;
temp = SJi] ;

S[i] = S[il ;

S[j] = temp

t=(S[i] +S[j]) % 256 ;
K=3S[t];

Za svaki ulazni znak koji se zeli Sifrovati potrebno je generisati novi pseudoslucajni
broj. Sifrovani tekst se dobija operacijom XOR izmedu uvek novo generisanog broja K i
svakog ulaznog znaka. DesSifrovanje se obavlja inverznom procedurom, odnosno
izvodenjem XOR operacije izmedu generisanog broja K i Sifrovanog teksta.

Organizacija za koju je algoritam osmisljen tvrdi da je RC4 otporan na diferencijalnu i
lineranu kriptoanalizu, ne poseduje kratke cikluse, te je u potpunosti nelinearan (RC4 se
moze nalaziti u jednom od 21700 mogucih stanja). S Kutija se polako razvija sa upotrebom:
varijabla i osigurava da se svaki element promeni, dok varijabla j omogucuje da se
elementi izmjenjuju pseudoslucajno.
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IV DEO - HIBRIDNI SISTEM
SIFROVANJA
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4 Hibridni sistem

Treba imati u vidu da eksplicitna upotreba simetricne ili asimetricne kriptografije
pati od izvesnih nedostataka: Simetricna kriptografija ne raspolaze nacinima da se obavi
sigurna razmena klju¢a i to je njena najveca mana. Na drugoj strani, asimetri¢na
kriptografija upotrebom para klju¢eva kompletno eliminiSe opasnost od zloupotrebe
presretnutog kljuca ali je istovremeno spora (i do nekoliko stotina puta sporija) u poredenju
sa konvencionalnim nacinom Sifrovanja podataka.

Hibridni kriptosistemi koriste i jedan i drugi princip. Osnovni tekst se prvo Sifruje
upotrebom simetri¢nog kljuca (pre toga u nekim slucajevima je bolje izvrsiti i dodatnu
kompresiju, ako se radi o velikom dokumentu), a zatim se generisani klju¢ zajedno sa
Sifrovanim dokumentom pakuje i ponovo Sifruje primaocevim javnim kljuc¢em.

Proces deSifrovanja celog dokumenta je obrnut - primaoc prvo deSifruje sa svojim
tajnim kljucem, pronalazi spakovani simetrican (ponekad nazvan i session Klju¢, jer je
generisan upotrebom Pseudo Random Number Generatora u kombinaciji sa raznim
korisnikovim unosima u toku procesa generacije i njegova upotreba se ograni¢ava samo na
tu razmenu) klju¢ i koristi ga da bi dokument vratio u svoj izvorni oblik. Primer uspesnog
hibridnog kriptosistema je Phill Zimmermanov Pretty Good Privacy (PGP) paket.

4.1 Hibridni sistem realizovan u Microsoft Visual Studio 6.0 IDE

Hibridni sistem koji je realizovan u ovom IDE okruzenju, u osnovi postuje principe
i procese Sifrovanja i deSifrovanja prethodno opisane, ali i ima neka malo drugacija
reSenja, koja bi trebalo da pruze pre svega komforniji i brzi rad aplikacije.

Dakle, aplikacija koristi klju¢, nazvan simetri¢ni, koji sluzi za Sifrovanje osnovnog
teksta (sadrzaja fajla) RC4 algoritmom, a onda se taj klju¢ posebno Sifrira RSA
algoritmom, za koji je potreban par varijabli (e,n) koje ¢ine javni klju¢, nakon Cega se
takav Sifrovani simetricni klju¢ i Sifrovani fajl predaju onome ko treba da izvrsi
desifrovanje. Dakle, izbegnuto je kompresovanje podataka, pri cemu je testirano Sifriranje
fajla od 7,7MB raznolike sadrzine (sa slikama, raznim fontovima i hiper linkovima), sa
simetri¢nim klju¢em duzine 70 cifara (560 bit-a, moze i sa viSe cifara) i n varijablom iz
para javnog kljuc¢a duzine 250 cifara (2000 bit-a), pri ¢emu je brzina rada bila sasvim
zadovoljavajuca.

Desifrovanje ide obrnutim procesom, dakle, prvo se desifruje Sifrovani simetri¢ni
klju¢, a sa njim je moguce desifrovati Sifrovani fajl.

4.2  Opis procesa koji se obavljaju u hibridnom sistemu

Aplikacija uradena u VB6 IDE, koja je data kao prilog ovog rada, obavlja vise
slozenih procesa prilikom Sifrovanja i deSifrovanja fajlova. Ovi procesi Sematski su
prikazani na sl. 4-1.1 i bi¢e detaljno objasnjeni u tekstu koji sledi.
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Procesi koje obavlja hibridni sistem za Sifrovanje-deSifrovanje

Attach.
ZaflisaEmailPublicKey. bet

Attach,
E ZaAlisaEmailPublickiey. txt

Molba za dostavu Bobovog
javnog RSA kljuca

Molba za dostavu
javrog BSA kljuda

b
Allsa Attach, RCAkey txt i Attach, RCAkey et i
Altach. Attach,
FajlZaSifrovanjePa FajlZaSifrovanjePa
Desifrovanje.doc Desifrovanje.doc

ranme RC4key.txt
ZaMisak- | BobE-
mailPublickey. bt mailPublickey. bd

obovag

Bob

FajlZaSifrovanjePa
Desfrovanje.doc

P
[l penainas

7 : Project] axe
Sifrovanje J
Fajlova Zalisa
mailPublickey.
|| Projecti.exe
Sifrovanje
Fajlova
Rl W Legenda:
FajlZaSifrovanjePa ES— Proces komunikacije kada Alisa Salje zahtev Bobu za dostavu
Desifrovanje.doc njegovog RSA javnog kljuca,

Proces komunikacije kada Bob nakon primljenog zahteva,
— kreira svo] RSA javni | privatni kljud i Salje svo] privatni kljud
Alisi.

Proces komunikacije kada Alisa prima Bobov javni RSA KIjuE,

—— kreira RC4 simetriéni kljug na osnovu koga Sifrira faj, Sifrira
RC4 simatriéni kljué na osnovu Bobovog javnog RSA kijuca i
Zalje Bobu Sifrirani RC4 kljud | Sifrirani fal.

Proces komunikaclje kada Bob prima Sifrovan RC4 kljué i

o —
Sifrovan fajl od Alise, desifruje RC4 kljug na osnovu svog
privatnog RSA kljuéa iz baze kljufeva, desifruje i fajl na
osnovu desifrovanog RC4 kljuga.

1005 komunikacije aplikacija na lokalu (sa folderom

SifrovanjeFajlova na lokalnoj magini) i aplikacije sa
Internetom (E-mail serverom).

Slika 4-1.1. Procesi koji se obavljaju u hibridnom sistemu
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4.2.1 Proces komunikacije prilikom slanja zahteva za dostavu RSA javnog kljuca

Kao i u mnogim drugom radovima sa ovom tematikom, koristic¢e se skoro
standardizovana imena Alisa i Bob, za osobe koje Zele tajno da razmenjuju podatke,

odnosno fajlove.

Proces koji obavlja hibridni sistem za Sifrovanje-desifrovanje prilikom slanja zahteva
za dostavu RSA javnog klju¢a

Molba za dostavu Bobovog
javriog RSA kljuéa

= Molba za dostavu p
| Javnog RSA kluta &g

m— E-mail server
Bab

Alisa

Rezultati mdb

Project! exe

Sifrovanije
Fajlova
E Project1.exe

Sifrovanje
Fajlova

Proces komunikacije kada Alisa alje zahtev Bobu za dostavu
njegovog RSA javnog kljuda.

FajlZaSifrovanjePa Legenda:
Desifrovanje.doc

Slika 4-2.1. Prvi proces koji se obavlja u hibridnom sistemu

Sa slike 4-2.1. se moze uociti da onaj ko zeli da tajno dostavi (Sifriovani) fajl, u
ovom slucaju Alisa, drugoj strani, odnosno Bobu, Salje e-mail sa kracom porukom-molbom
da joj se dostavi javni RSA klju¢, kako bi mogla da krene sa procesom Sifrovanja fajla
simetri¢nim RC4 kljuc¢em, kao i Sifrovanja samog simetri¢nog RC4 kljuca.
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4.2.2 Proces komunikacije prilikom kreiranja RSA javnog kljuca i privatnog kljuca
i njegovo slanje na e-mail

Sa slike 4-2.2. moze se uociti da Bob nakon prijema Alisinog e-maila sa zahtevom
da joj dostavi svoj javni RSA klju¢, staruje aplikaciju Projectl.exe koja je u folderu
SifrovanjeFajlova, koja kontaktira njegovu bazu kljuc¢eva kako bi proverio da li je ve¢
kreirao nekada javni i privatni RSA klju¢ za Alisu, i u slucaju da nije, kreira iste,
automatski smesta svoj javni RSA klju¢ u ZaAlisaE-mailPublicKey.txt fajl u folderu
SifrovanjeFajlova, automatski pokrec¢e Microsoft Office Outlook, automatski kreira e-mail
sa ovim fajlom u Attachment-u i definisanim naslovom i telom poruke i Salje takav e-mail
na adresu Alise.

Proces koji obavlja hibridni sistem za Sifrovanje-deSifrovanje kada Bob kreira svoj
javni i privatni RSA klju€ i $alje ga na e-mail Alise

Attach.
ZaflisaEmailPublicKey txt

B

E Attach.
ZahlisaEmailPublicKey. xt

&3 E-mail server

Alisa

Sifrovanje
Fajlova
! Project1.exe

y

Rezultati mdb

w Project1 axe
FajlZaSifrovanjePa mailPublicKey.
Sifrovanje
Fajlova

Desifrovanje.doc
Proces komunikacije kada Bob nakon primljenog zahteva,
— kreira svoj RSA javni i privatni kljué i £alje svoj privatni kljud
Alisi,

Legenda:

Slika 4-2.2. Drugi proces koji se obavlja u hibridnom sistemu
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4.2.3 Proces komunikacije nakon prijema RSA javnog kljuca, Sifrovanja fajla i
Sifrovanja RC4 simetri¢nog kljuca

Sledeca slika (4-2.3.) pokazuje proces u sistemu gde se vrSi prijem e-maila Kkoji
sadrzi fajl u Attachment-u sa Bobovim javnim RSA kljuéem, od strane Alise, nakon ¢ega
ona download-uje fajl (ZaAlisaEmailPublicKey.txt) iz Attachment-a u folder
SifrovanjeFajlova, vrsi promenu njegovog imena tako da ubuduce je asocira na onoga ko je
kreirao svoj RSA javni klju¢ i smestio ga u fajl, dakle novo ime fajla bi trebalo da bude
BobEmailPublicKey.txt.

Nakon ovoga, Alisa pokre¢e aplikaciju Projectl.exe, kojom kreira svoj RC4
simetri¢ni klju¢, njime Sifrira fajl sa imenom FajlZaSifrovanjePaDesifrovanje.doc koji
mozZe a ne mora biti u okviru foldera SifrovanjeFajlova, Sifrira i automatski smesSta svoj
RC4 simetri¢ni klju¢ u fajl RC4key.txt u folderu SifrovanjeFajlova.

Sledec¢e je da automatski pokrece Microsoft Office Outlook, automatski kreira e-
mail sa fajlom (RC4key.txt) koji sadrzi njen Sifrovani RC4 simetricni klju€ i Sifrovani fajl
(FajlzaSifrovanjePaDesifrovanje.doc) u Attachment-u i definisanim naslovom i telom
poruke i Salje takav e-mail na adresu Boba.

Proces koji obavlja hibridni sistem za Sifrovanje-deSifrovanje nakon prijema RSA
javnog kluca

Attach.
ZaAlisaEmailPublicKey. td

@ Intel

m E-mail server

Bob

Alisa Attach. RCakey txt i

Attach,
FajlZaSifrovanjePa
Desifrovanje.doc

Renamse
ZalisaE- | BobE- =
mailPublickey. txt mailPublicksy. b Project!.exe
' S ifrr:_-vanje Sifrovanje
Fajlova Fajlova

Projecti . exe

Legenda: o i . o _
Proces komunikacije kada Alisa prima Bobov javni RSA kljué,
— kreira RC4 simetriéni kljué na osnovu koga Sifrira faj, Sifrira
RC4 simetriéni kljué na osnovu Bobovog javnog RSA kijuéa i
RCakey txt W

-

Rezultati mdb

Salje Bobu Sifrirani RCA kljud i Sifrirani Tajl.

FajiZaSifrovanjePa
Desifrovanje.doc

Slika 4-2.3. Treci proces koji se obavlja u hibridnom sistemu
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4.2.4 Proces komunikacije prilikom prijema Sifrovanog fajla i deSifrovanje istog

Nakon prijema e-maila kojeg je Alisa poslala Bobu sa Sifrovanim RC4 simetri¢nim
klju¢em smestenim u fajl RC4key.txt i Sifrovanim fajlom
FajlzaSifrovanjePaDesifrovanje.doc, Bob ove fajlove download-uje, smeSta u folder
SifrovanjeFajlova ili neki drugi, nakon Cega startuje aplikaciju Projectl.exe. Prvo se u
aplikaciji kontaktira sa bazom kljuceva Rezultati.mdb, odakle se dobija Bobov privatni
RSA kljuc¢ kojim se desifruje Alisin RC4 klju¢ smesten u fajl RC4key.txt, nakon ¢ega Bob
sa tako deSifrovanim RC4 simetricnim klkucem, deSifruje 1 Sifrovani fajl
FajlZaSifrovanjePaDesifrovanje.doc. ZavrSetkom ovog cetvrtog procesa, zavrSava se i
kompletan rad hibridno sistema.

Proces koji obavlja hibridni sistem za desifrovanje poslatog RC4 simetricnog kljuca i fajla
InV’I&t

82 ;ﬂ
E-mail server

Alisa Attach, RGakey txt i
Altach.
FajiZaSifrovaniePa
Sifrovanje
Fajlova
|| Projecti.exe RC4kay. et

FajlZaSifrovanjePa
Degjfrovanje.doc

Desifrovanje doc
Rezultati.mdb

FajlZaSifrovanjePa Rezultati.mdb
Desifrovanje doc =
Project] exe
Sifrovanje
Fajlova
Legenda:
Proces komunikacije kada Bob prima Sifrovan RC4 kljug i

sifrovan fajl od Alise, desifruje RC4 kljut na osnovu svog
privatnog RSA kljuca iz baze kijuceva, desifruje i fajl na
osnovu desifrovanog RC4 Kljuca.

Slika 4-2.3. Cetvrti proces koji se obavlja u hibridnom sistemu
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4.3 Neka reSenja problema koji su se javljali prilikom izrade ovog hibridnog
sistema

Sam projekat izrade hibridnog sistema koji se i zove Projectl, raden je u VB6 IDE
okruzenju, i ¢ine ga 6 formi, 6 modula i 2 modula klasa. Neka programerska reSenja formi,
modula i modula klasa data su u pristupim radovima, ali ona koja su klju¢na, reklo bi se
"noseca" u ovom projektu, su pre svega matematicka reSenja problema opisanih u teoriji
velikih brojeva i1 kongruenciji, a koja opet ne bi bila moguca bez resavanja pretvaranja
stringova cifara u heksadecimalni zapis, kome prethodi takozvano bitsko programiranje.

4.3.1 Programiranje matematike velikih brojeva

Ovo programiranje je na neki nain, osnova, jer njime reSavamo sve druge
probleme, pri ¢emu se ekstremno veliki prosti brojevi neophodni za generisanje RSA
kljuc¢eva, svedu na dva niza sa ekstremno mnogo cifara i kao takvi nizovi, ucestvuju u
matemati¢kim operacijama sabiranja, oduzimanja i mnozenja, u posebnom VB6 modulu
koji se zove LongMath.bas. U prethodnim pristupnim radovima je detaljno opisan ovaj
modul.

Osnovna razlika ovog rada i prethodnih pristupnih radova, kada su prosti brojevi u
pitanju, je u nadinu generisanja prostih brojeva, gde se ovoga puta prosti brojevi biraju iz
jedne Access baze, koja sadrzi po desetak prostih brojeva za razli¢ite domene (deset
prostih brojeva sa po 5 cifara, deset prostih brojeva sa po 10 cifara...deset prostih brojeva
sa po 150 cifara ). Ovo iz razloga skra¢enja vremena rada aplikacije, koja je ranije random
funkcijom sama generisala proste brojeve sa zadanim brojem cifara. Sada je to dosta
ubrzano, gde se random funkcija koristi samo prilikom izdvajanja broja iz baze po jedinom
kriterijumu, a to je broj cifara tog broja.

Funkcije sabiranja, oduzimanja i mnozenja aktivno se pozivaju iz modula
LongMath.bas u formu Kljucevi.frm, kako bi se kreirali RSA javni i privatni kljuc, a
detaljno su objasnjene u drugom pristupnom radu. Kodni zapis modula i formi koje koriste
ovo programiranje bi¢e dat u prilogu ovoga rada.

4.3.2 Bitsko programiranje

Ovo programiranje je prisutno u nekoliko modula, a dosta je vazno jer pretvara
string sa ekstremno mnogo cifara, u bitski zapis, a onda takav zapis u heksadecimalni
zapis, koji ¢e kasnije da se koristi u modulu za neke matematicke operacije koje VB6 IDE
moZze da izvodi samo sa ekstremnim brojevima datim u heksadecimalnom zapisu. Kodni
zapis modula i formi koje koriste ovo programiranje bice dat u prilogu ovoga rada.

4.3.3 Heksadecimalno programiranje

Nakon bitskog programiranja, trebalo je reSiti operaciju stepenovanje i operaciju
moduo koje su neophodne za implementaciju RSA algoritma. VB6 IDE moze raditi sa
ovim operacijama, kada su u pitanju ekstremno veliki brojevi, samo ako se takvi brojevi
pretvore u heksadecimalni zapis. U modulu ModExp.bas je dato programersko reSenje ovih
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problema, a sam kddni zapis bi¢e dat u prilogu ovoga rada. U ovom modulu se vrse
operacije stepenovanje i moduo nad ekstremno velikim heksadecimalnim brojevima.

Samo stepenovanje i mod funkciju je mogucée brzo izvrsiti samo ako su brojevi u
heksadecimalnom zapisu. Koliko sporo i sa koliko malim brojevima, koji nisu u
heksadecimalnom zapisu, moze da radi RSA metoda, prikazano je u prvom pristupnom
radu. Zato je bilo nuzno predstaviti brojeve u heksadecimalnom zapisu i kao takve,
implementirati ih u funkcije koje su bile dostupne na internetu i koje sam uz manje dorade,
implementirao u projekat za rad sa RSA metodom, sa kojima je moguce izvrsiti
stepenovanje ekstremno velikih brojeva i ekstremno velikih eksponenata, kao i mod
funkciju takvih brojeva.

Sa izvrSenjem ovih operacija, i prethodno opisanih operacija nad unetim pocetnim
varijablama u formi Kljucevi.frm, dobijaju se RSA javni i privatni klju¢. Kodni zapis
modula i formi koje koriste ovo programiranje bi¢e dat u prilogu ovoga rada.

4.3.4 Programiranje ""meSanja’ za RC4 algoritam

I ovaj problem se resavao pretvaranjem simetricnog kljuca u heksadecimalni zapis i
njegovim "mesanjem" sa heksadecimalnim sadrzajem svakog od 256 polja S kutije. Nakon
svakog meSanja S kutije sa klju¢em, stvara se neko unutrasnje stanje, tako da nakon
sumiranja svih stanja "meSanja", radi se XOR sa slede¢im bajtom osnovnog teksta. Dakle,
bilo je potrebno primeniti heksadecimalno programiranje na ve¢ dostupne kodne zapise za
RC4 algoritam. Klasni modul clsRC4.cls radi ove operacije. Kodni zapis modula i formi
koje koriste ovo programiranje bic¢e dat u prilogu ovoga rada.
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5 Zakljucak

Mnoge teorijske rasprave i prakti¢ni metodi Sifrovanja podataka govore sledece:

Simetri¢ni Sifaski sistem je oko hiljadu puta brzi od asimetri¢nog, ali kod njega postoji
problem prenosa kljuca (ako se presretne klju¢, podaci se mogu desifrovati).

Kada se iskombinuju ova dva nacina Sifrovanja, dobija se Zzeljeni efekat: brzo
Sifrovanje sa sigurnim prenosom kljuca. Klju¢ se, dakle, prenosi, ali Sifrovan tako da ga
samo osoba koja ima tajni klju¢ moze desifrovati.

Podaci se pre Sifrovanja pakuju (vrsi se kompresija), ako je moguce. Ovo je korisno iz
dva razloga. Prvi je manja koli¢ina podataka za prenos. Drugi je dodatna sigurnost, jer se
pakovanjem eliminiSe pojavljivanje sli¢nih delova u izvornoj datoteci. Mnoge tehnike
kriptoanalize iskoris¢avaju bas te sli¢ne delove da bi probile zastitu. Naravno, fajlovi koji
su ili prekratki za pakovanje ili se ne mogu spakovati dovoljno, ostavljaju se u izvornom
obliku. U ovom radu se izbeglo pakovanje podataka, jer se radi o probnoj verziji, koja bi
trebalo da zadovolji najminimalnije zahteve kada je Sifrovanje i zastita od kriptoanalize u
pitanju, a da opet pokaze prakticno sprovodenje teorijskih tvrdnji o efikasnosti i
efektivnosti hibridnog sisitema.

Posle pakovanja, pravi se privremeni klju¢, odnosno slucajan broj. Ovaj klju¢ ima
jednokratnu upotrebu, jer se koristi da bi se podaci Sifrovali simetriénom enkripcijom.
Zatim se $ifruje samo privremeni klju¢ asimetriénom enkripcijom i pridruzuje Sifrovanim
podacima.

DeSifrovanje se vrSi suprotnim procesom. Prvo se pomocu tajnog kljuca desifruje
privremeni klju¢, a njim se onda dalje deSifruju podaci.

Ovaj rad se oslanja na sve gore navedene principe. Njegova sustina je u prakticnoj
realizaciji aplikacije Projectl.exe. Ova aplikacija, za razliku od komercijalnih, funkcionise
i za realno izabrane velike duZzine kljuceva.

Moglo bi se zakljuciti, na osnovu rada same aplikacije, kao i prikupljanja materijala za
izradu rada, da on upravo i potvrduje navedene tvrdnje, mada bi se pravi zaklju¢ak mogao
doneti tek nakon njegove stalne eksploatacije i to od strane viSe korisnika.

U prvom i u drugom pristupnom radu se tezilo sto vecoj prakti¢nosti aplikacije, dakle
Sto brzi rad sa Sto ve¢im kljucevima, $to se 1 postiglo u ovom zavr§nom radu, a ostalo je da
se eventualno u buduénosti viSe paznje pokloni dizajnu aplikacije, kao i ispravci
eventualnih nedostataka, koji ¢e se javiti u stalnoj eksploataciji aplikacije.
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