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ANTIFORENZICKE TEHNIKE I ALATI

Sazetak

Zbog Cestih 1 mnogostrukih nacina zloupotrebe sadrzaja koji se pusta kroz Internet,
digitalni forenzi¢ar mora znati koje su najce$¢e zloupotrebe i na koji se nacin one mogu
otkriti. Na Internetu se Cesto mogu sresti dve tehnike sakrivanja poruke sa razli¢itom
namenom. Steganografija, tehnika sakrivanja poruka unutar razlicitih digitalnih formata,
najcesce je krivicno delo. Tajne poruke su ili uputstva za sprovodenje kriminalnih dela ili su
same po sebi kriminalno delo (npr. decija pornografija). Za razliku od steganografije,
digitalni vodeni pecat, koji se ne moze u potpunosti definisati kao zaStita od izvrSenja
krivicnog dela, za cilj ima dokazivanje pocinjenog krivicnog dela. Detektovanjem i
izvlacenjem digitalnog vodenog pecata na verodostojan nacin, forenzi¢ar moze dokazati da je
odredeni digitalni fajl u vlasniStvu oSte¢ene strane. Cilj forenzicara jeste da u oba slucaja
detektuje prisustvo sakrivene poruke i na taj nac¢in dode do validnih dokaza.

Kljuéne reci
Steganografija, steganoanaliza, digitalni vodeni pecat, zaStita autorskih prava,
najmanje znacajan bit, digitalna forenzika, antiforenzicki alati, antiforenzicke tehnike.

ANITOFORENSIC TECHNIQUE AND TOOLS

Abstract

Often and multiple ways of abuse of contents which are staged through the Internet, cause
that the digital forensic must know what are the most often abuses and what are the ways they
can be discovered. We can often meet two techniques for hiding message with different
assignment on the Internet. Steganography, the technique for hiding messages within
different digital format, is generally the most often criminal act. Secret messages are either
the directions for practicing a criminal act or a criminal act itself (e.g. child pornography).
Unlike steganography, digital watermark cannot be defined as the protection from a criminal
act. Digital watermark rather has an aim to prove certain criminal act. By detection and
extraction of the digital watermark in an authentic manner, a forensic can prove that a certain
digital file is an ownership of the injured party. The aim of forensics is to detect presence of
hidden message and reach the valid evidence that way.

Key words
Steganography, steganoanalysis, digital watermark, protect copyright, least
significant byte, digital forensic, antiforensic tools, antiforensic technique.
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1. METODOLOGIJA IZRADE MASTER RADA

Uvodne napomene i obrazlozenje rada
Kako je forenzika napredovala i razvijala se kao istrazivacka disciplina,
antiforenzicke tehnike i alati razvijali su se uporedo sa njom. Ne postoji jedinstvena definicija
antiforenzike, ali se moze generalizovati kao bilo koji pokuSaj da se kompromituje
dostupnost ili korisnost dokaza u forenzi¢kom procesu, kao i da se sam taj proces oteza, ili
cak onemoguci.
Osnovni ciljevi antiforenzike su:
- lzbegavanje detekcije
- Remecenje sakupljanja dokaza
- Povecanje vremena istrazivanja
- Bacanje sumnje na forenzicki izvestaj ili svedocenje
- Koriséenje alata za napad na istrazitelje ili organizaciju
- Obaranje alata kako se ne bi ustanovilo njegovo prisustvo i
- Ne ostavljanje traga da je antiforenzicki alat koris¢en.
Antiforenzika se moze podeliti u vie podoblasti:
- Sakrivanje podataka
- Brisanje podataka prepisivanjem (engl.- wiping)
- UniStavanje tragova i
- Napad protiv alata kompjuterske forenzike.
Podela antiforenzike se dalje moze vrSiti prema njenom usmerenom delovanju na
dokaze:

UniStavanje dokaza
Sakrivanje dokaza
Eliminisanje izvora dokaza
Falsifikovanje dokaza

U ovom radu ¢e se ukratko predstaviti navedene podoblasti antiforenzike i njena
podela prema delovanju na dokaze, dok ¢e se detaljnije razmatrati tehnika zastupljena u
podoblasti sakrivanja podataka — steganografija, i digitalni vodeni pecat kao jedna od tehnika
koja je Cesto meta napada falsifikovanjem. Pored toga, predstavljen ¢e biti antiforenzicki alat
Evidence Eliminator™ zbog njegove 3iroke primene i zbog toga 3to je on namenski pisan i
dizajniran da unisti potencijalne dokaze.

Predmet rada
Predmet rada je istrazivanje antiforenzickih tehnika: steganografije i digitalnog
vodenog pecata, i alata za otezavanje forenzicke istrage.

Ciljevi rada

Naucéni cilj ovog rada je sistematizacija metoda i tehnika steganografije i
steganoanalize, definisanje i priblizavanje terminologije potrebama korisnika, kao i
sistematizacija oblasti primene digitalnog vodenog pecata i njegovih osobina i uporedivanje
otpornosti i sigurnosti vodenog pecata.

Konkretan cilj ovog rada je predstavljanje steganografije i njenih tehnika, sa
namerom da se definiSu poznati naCini sakrivanja tajnih podataka, a koji se mogu
zloupotrebiti u elektronskom okruzenju od strane kriminalaca i detekciju skrivenih poruka u
razli¢itim tipovima elektronskih formata. Pored toga ¢e se kroz oblasti primene digitalnog
vodenog pecata predstaviti moguénosti njegove upotrebe u svrhe dokazivanja pocinjenog
kompjuterskog kriminala i njegov potencijal za zastitu intelektualne svojine u elektronskom
okruzenju.



Metodologija nauc¢nog istraZivanja
Naucno istrazivanje predstavlja sistematski, kriticki, kontrolisani i ponovljivi proces u
kom sticemo nova znanja, koja su neophodna za identifikovanje, odredivanje i reSavanje
naucnih problema. Principi kojima se treba rukovoditi u tom procesu su:
Sistematicnost - dobra uredenost istrazivanja i obezbedivanje prirodnog i logickog
sleda procesa
Kontrolisanost - sprovodenje istrazivanja u §to je moguce boljim i nadziranim
uslovima, kako bi se iskljucile alternativne mogucnosti
Kriti¢nost - sve vazne tvrdnje o pojavama, procesima, odnosima i svojstvima moraju
se ozbiljno, iskreno i strogo procenjivati, proveravati i obrazloziti.
Osnovne podele nau¢nog istrazivanja su sledece:
- Prema prirodi istrazivanja (teorijska i empirijska)
- Prema cilju istrazivanja (fundamentalna i primenjena)
- Prema funkciji istrazivanja (eksplorativna i usmerena proveravanju hipoteza).
Obzirom na temu rada i ¢injenicu da se radi o materiji koja kod nas u drzavi ne
izaziva veliko interesovanje, koja se moze okarakterisati kao borba protiv najcesce
sprovodenih kriminalnih aktivnosti na Internetu, za izradu rada se uglavnom Koriste
fundamentalna i primenjena istrazivanja. Fundamentalna istrazivanja radi sticanja novih
znanja 0 ovoj oblasti, a primenjena istrazivanja radi sticanja novih znanja i reSavanja
odredenih problema u ovoj nau¢noj oblasti.
Na pocetku istrazivanja potrebno je precizno identifikovati problem koji istrazujemo.
U ovom slucaju, problem definiSemo kao kompjuterski incident koji se dogodio i za koji
nam je potrebno znanje o antiforenzi¢kim tehnikama i alatima kako bismo ga identifikovali.
Takode, definisa¢emo cilj naseg istrazivanja, kao proveru odredenih teorija i delova teorija u
digitalnoj forenzici.
Istrazivanje se sastoji iz sledecih faza:
1. pripremne faze, teorijskog karaktera
2. prikupljanja i obrade podataka
3. interpretacije rezultata i izvodenja zakljucaka.

Metode i tehnike istrazivanja

Metod predstavlja nacin, put, kojim smo istrazivanjem dosli do odredenih saznanja,
otkrili i izloZili odredenu nauc¢nu istinu, koja se primenjuje u nekoj nauci, u ovom slucaju
digitalno-forenzickoj. Jedna od podela metoda je:

e Posebni nau¢ni metodi i naucni postupci (analiticko-sinteticki metod, metodi
apstrakcije i konkretizacije, metodi generalizacije i specijalizacije, metodi
klasifikacije, metodi indukcije, dedukcije kao metoda saznanja i dijalekticko
jedinstvo indukcije i dedukcije)

e  Opsti nauéni metodi (statisticka metoda, metoda modelovanja i analitiCko-deduktivna
metoda)

e Osnovni opsti metodi druStvenih nauka (pozitivisticki metod, metod razumevanja,
komparativni metod, metod idealnih tipova, metodoloSki funkcionalizam i
strukturalizam i dijalekti¢ki metod).

Metodi koris¢eni u radu na ovom istrazivanju su: analiticko-sinteticki i logicki.

Eksperimentalni metodi su oni koji se mogu upotrebiti u istrazivanju predmeta koji su
podobni za istrazivanje eksperimenta. U njih svakako spadaju metodi kojima se moze
ostvariti neposredan fizicki kontakt sa predmetom - realnom stvari. To su analiza i sinteza,
apstrakcija i konkretizacija i indukcija.



Pod sintetickim (sintetizuju¢im) osnovnim metodima podrazumevamo one koji se
zasnivaju na sintezi, te Ciji su metodski postupci razni oblici primene sinteze, 0dnosno
postupaka spajanja, pripajanja, povezivanja, objedinjavanja itd.

Sinteza, po definiciji, jeste spajanje vise Cinilaca u jednu celinu. Kao osnovni metod
naucnih saznanja sinteza je shvatanje - saznanje slozenih celina preko njihovih pojedinac¢nih i
posebnih delova, njihovim spajanjem, tj. njihovim stavljanjem u razne moguce odnose i veze.

Tehnike istrazivanja predstavljaju sistematsko i svrsishodno jedinstvo postupaka i
instrumenata. Medutim, ovaj deo nau¢nog metoda podrazumeva: ocenu, sredivanje, obradu
podataka i zaklju€ivanje na osnovu njih. U tom pogledu postoji povezanost i meduzavisnost
izmedu metoda prikupljanja i metoda obrade podataka. Sa aspekta nauke podaci, odnosno
dokazni materijali, sastoje se od informacija do kojih istraziva¢ moze da dode.

Istrazivacke hipoteze
Osnovna hipoteza rada

Zbog Siroke dostupnosti Interneta i raznih programa za obradu audio, video, slikovnog
ili tekstualnog formata, otvara se moguénost za masovno falsifikovanje istih, kao i moguénost
da se kroz mrezu pustaju sadrzaji koji nose tajne poruke. Upotrebom odgovarajucih
antiforenzickih alata i tehnika oba kriminalna dela se mogu sprovesti tako da budu teSko
detektibilna.

Generalna hipoteza

Pretpostavka od koje polazimo u ovom istrazivanju je da se kompjuterski incident
dogodio i da je neophodno pribaviti dokaze koji bi bili validni u sudskom postupku,
pridrzavajuéi se procedura digitalne forenzike.

Posebna hipoteza

Poznavanjem i upotrebom odgovarajuéih forenzickih alata mozemo na validan nacin
dokazati da su na odredenom ra¢unaru, sa Windows operativnim sistemom, vrSena odredena
kriminalna dela.

Pojedinacna hipoteza

Kao pojedinacnu hipotezu,uze¢emo pretpostavku da je na racunaru izvrSena povreda
intelektualnih prava i da je isti racunar koris¢en za postavljanje slika sa tajnim sadrzajem na
odredenom sajtu. Na istom racunaru se nalaze programi koji ukazuju na to da vlasnik koristi
radunar u nelegitimne svrhe falsifikovanja kao i program Evidence Eliminator™. Upotrebom
odgovarajuéeg alata mozemo prikupiti validne dokaze o izvrSenim prestupima.

Radna hipoteza:

Steganografija i digitalni vodeni pecat, kao antiforenzicke tehnike, mogu se koristiti u
nelegalne svrhe.

Kapacitet steganografskih tehnika za sakrivanje informacija u uobicajene,
svakodnevne elektronske i fizicke sadrzaje, moze se iskoristiti za sakrivanje nedozvoljenog
sadrzaja, kao Sto su pornografske slike ili za umetanje teksta s ciljem da se tajno sprovede
kriminalno delo.

Zbog mnogobrojne primene digitalnog vodenog pecata veliki deo sadrzaja koji se
pusta kroz saobracaj na internet moze se obeleziti na takav nacin da bude nevidljiv i
neodvojiv od fajla u koji je ubacen, ali Cesto pecat nije dovoljno jak da prezivi odredene
deformacije i na taj nacin se uniStava. Ovim postupkom pruza se moguénost falsifikovanja
dela zasti¢enih vodenim pecatom Sto predstavlja kriminalni akt.



2. ANTIFORENZIKA | ANTIFORENZICKE TEHNIKE

ANTIFORENZIKA

Kao Sto je pomenuto, ne postoji jedinstvena definicija antiforenzike. Ona je relativno
skoro prepoznata kao legitimno polje proucavanja i iz tog razloga postoji veliki broj
definicija. Jedna od §iroko prihvaéenih definicija dolazi od Dr. Marka RodZersa® sa Purdu
univerziteta. On koristi tradicionalni ,,mesto zlo¢ina* pristup kako bi definisao antiforenziku:
,» Pokusaj da se negativno utice na postojanje, znacenje i/ili kvalitet dokaza sa mesta zlocina,
ili otezavanje, ¢ak onemogucavanje, analize i ispitivanje dokaza.” Skracenu definiciju dao je
Skot Berinato u svom ¢lanku, Napredak antiforenzike: ,, Antiforenzika je vise od tehnologije.
Ona je kriminalni pristup koji se moze posmatrati na slede¢i nacin: Otezajte im da vas
pronadu i onemogucite da dokazu da su vas oni pronasli®.

Peron i Legari® definiSu antiforenziku kao pokusaj da se...“ograni&i identifikacija,
prikupljanje, uporedivanje i validacija elektronskih podataka“ kako bi se otezala kriminalna
istraga. Grugq definiSe antiforenziku kao...“pokusaj da se ograni¢i koli¢ina i kvalitet
forenzickih dokaza“. S obzirom na to da nijedna od ovih definicija nije kompletna, iz njih bi
mogla da se izvede opsta definicija: Antiforenzika predstavlja bilo koji pokusaj da se
kompromituju raspolozivost i korisnost dokaza u forenzi¢kom procesu.

Kompromitovanje dostupnosti dokaza ukljucuje bilo koji pokuSaj sprecavanja
dobijanja dokaza, sakrivanje postoje¢ih dokaza ili bilo koju drugu manipulaciju dokazima
kako bi se osiguralo da oni ne budu dostupni istraziteljima. Korisnost moze biti
kompromitovana brisanjem samih dokaza ili uniStavanjem njihovih integriteta.

Opsta Kklasifikacija antiforenzickih metoda se moze sistematizovati iz podela od strane

Rodzersa i Perona i ona je predstavljena u tabeli br.1.
Tabela 1.- Klasifikacija antiforenzi¢kih metoda

Naziv UniStavanje Sakrivanje Eliminisanje Falsifikovanje
dokaza dokaza izvora
MACE promena PraZnjenje Prepisivanje sa podacima
MACE koji obezbeduju
informacija ili zbunjujuce informacije
prepisivanje sa istraziteljima
nekorisnim
podacima

Uklanjanje/
prepisivanje
fajlova

Prepisivanje
sadrZaja sa

beskorisnim
podacima

Brisanje fajlova

Enkapsulacija
podataka

Sakrivanje
smestanjem
fajlova unutar
drugih fajlova

Krada naloga
(Account
hijacking)

Dokaz je kreiran tako da
izgleda kao da je druga
osoba ucinila prekrsaj

Bomba slika/fajl

Dokaz je kreiran sa
pokuSajem da se
kompromituje analiza
slike

Onemogucéavanje

upisivanja

Informacije o
aktivnostima

! Rogers M. Anti-forensics, 2005. [43]
2 peron CSJ, Legary M, 2005.[40]




nikada se ne
snimaju

STEGANOGRAFIJA | STEGANOANALIZA

2.1.1. Steganografija kroz istoriju

Dzon Tritemius (1462-1516) bio je opat Nemackog porekla. On je napisao
»oteganografija: umetnost koja zahteva otkrivanje skrivenog pisanja misaonim aktivnostima
Goveka®.“ Opisivao je steganografiju kao metod za komuniciranje sa dusom®. Objavljena kao
trilogija na latinskom, prva dva dela njegovog rada su ocigledno jedna od prvih knjiga koje
opisuju kriptografske metode za sakrivanje poruka pisanjem. Treé¢i deo trilogije je povrsna
knjiga okultne astrologije. Treca knjiga sadrzi tablice sa brojevima.

Dva istrazivata Dr. Tomas Ernst i Dr DZim Rids® su bili ubedeni da treé¢i tom sadrzi
sakriveni kod.

Dr. Ernst, u toku diplomskih studija na Univerzitetu u Pitsburgu, objavio je rad od 200
strana, ali je tek kada je 1996. godine objavljen ¢lanak na nemackom jeziku, u nemackom
zurnalu Daphnis, privukao neznatnu paznju.

Dr Rids, matematiar u AT&T® laboratoriji nezavisno je poceo da istrazuje tre¢i tom. U
toku istrazivanja Trithemius-ovog rada, otkrio je rad Dr. Ernsta.

Ova dva istrazivaca su otkrili u relativno kratkom roku da tre¢i tom sadrzi skrivene
poruke. Poruka je sadrzana u tabeli koja je privlacila najmanju paznju. Jedna poruka je bila
slede¢e sadrzine ,,Brza braon lisica preskage lenjog psa.”™ Druga poruka je glasila ,,Nosilac
ovog pisma je varalica i lopov. Cuvajte se od njega. On hoée neto od vas.® Treéa poruka je
pocetak 23. psalma.

Steganografija svakako nije prvi primer skrivenog pisanja. Postoji mnogo primera iz
istorije koji sluze za ilustaciju zelje da se sakrije poruka ili neki drugi tip inteligencije od
drugih.

Kraljica Marija od Skotske® je koristila kombinaciju kriptografije i steganografije da
sakrije pisma. Ona je svoja pisma krila u rupi za zapuSavanje bureta piva, koje je neometano
ulazilo i izlazilo iz njenog zatvora.

Drugi vidovi steganografije nisu bili limitirani uobi¢ajenim pisa¢im materijalima. Jedan

od njih podrazumeva velike crteze na zemlji naCinjenih odredenim redosledom redanja
kamenja ili posipanja zemlje u odredenom obliku, ili tako S§to se uklanjala zemlja u
odredenom obliku ne bi li se formirala Zeljena slika'®. Primer je prikazan na slici 2.
Jedan od takvih primera su Naska linije u Peruu. Na suvoj ravni je izgrebano vise od 80 km
linije izmedu dva grada Naska i Palpe. Te jednostavne linije formiraju oblike majmuna,
gustera, paukova itd. Ove linije se mogu slobodno videti, ali mnoge od njih su vidljive tek iz
vazduha. Primer je prikazan na slici 1. Smatra se da su ove linije nastale izmedu 200. godine
pre Hrista i 700. godine posle Hrista.

3 Najpriblizniji prevod do kog je moglo da se dode, original glasi : “Steganographia:hoe est ars per occultam
scripturam animi sui voluntatem absentibus aperiendi certa.”

* Trithemius, Johannes [50]

® Kolata, Gina [36]

® AT&T Inc. je najveéi provajder u Americi za lokalne i dalekoudaljene telefonske servise i DSL Internet
pristupe.

" Prevod odgovara originalnoj latinskoj poslovici.

® Prevod odgovara originalnoj latinskoj poslovici.

® The Science of Secrecy, Steganography [48]

' Ovaj nacin crtanja po zemlji naziva se Geoglyph

I Wikipedia [29]
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Slika 1.- Naska linije u Peruu Slika 2.- Geoglyph u selu Cerro Sombrero, arheoloSko
nalaziSte Arica, Chile

Herodot je u 5. veku pre rodenja Hrista brijao glave nosiocima poruka, pisao je ohrabrujucée
poruke Aristagorasu iz Mileta, koje su podsticale na revolt protiv kralja Persije.

Nakon Sto glasniku poraste kosa, on biva otpremljen primaocu. Kada bi glasnik stigao na
predodredeno odrediste, glava bi mu ponovo bila obrijana i na taj nac¢in bi se doslo do
skrivene poruke.

Jos jedan od primera je pisanje poruka na svili, koja bi se nakon toga prenela na kuglicu i
zatim bivala prekrivena voskom. Glasnik bi nakon toga progutao vostanu kuglicu. Nacin
obnove skrivene poruke nije opisan u poznatim izvorima, ali se moze logi¢no rekonstruisati.

480. godine pre Hrista Grk po imenu Demaratus je poslao Spartancima poruku
upozorenja o neizbeznoj invaziji Kserksa. Herodot opisuje metod koji je koristio Demarat™:
~Kako je opasnost od otkrivanja bila velika, postojao je samo jedan nacin na koji je mogao
da poSalje poruku preko: tako Sto je sa drvene table strugan vosak, zatim ispisivana na njemu
poruka Sta Kserks planira da uradi, a onda je poruka sakrivana ponovo voskom. Na ovaj
nacin table, naizgled ciste, ne bi prouzrokovale probleme sa strazarima duz puta...”.

Podataka o drugim ranim radovima na steganografiji i kriptologiji mogu se pronaci na
web strani koju je postavio Fabian Petitkolas®.

U novijoj istoriji, neke od steganografskih metoda koris¢ene su tokom Drugog
svetskog rata'.

Mikrotacke razvijene od strane nacista su delovi mikrofilma, napravljene pod velikim
uveli¢anjem, najcescée preko 200 puta. Ove tacke mogu sadrzavati stranice informacija, slika
itd. Nacisti su, takode, upotrebljavali nevidljivo mastilo i bezsifarnu tehniku®. Bezsifarna
tehnika (ili kodiranje) se koristi da se sakrije jedna poruka u drugu bez koris¢enja
komplikovanog algoritma. Jedan od najces¢e citiranih primera je poruka poslata od
nacistickih Spijuna i glasi:

“President's embargo ruling should have immediate notice. Grave situation affecting

international law. Statement foreshadows ruin of many neutrals. Yellow journals unifzing

national excitement immensely.”

“Apparently neutral’s protest is thoroughly discounted and ignored. Isman hard hit. Blocade
issue affects pretext for embargo on by products, ejecting suets and vegetable oils.,,

12 Singh Simon [47]

13 petitcolas Fabien A. P. [41]

YHidden in Plain Sight-Steganography”, Izdanje 2, Jun 1998 [29]
15 Bezsifarna tehnika je opisana na strani 16.
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Nemacka ambasada u Vasingtonu, poslala je ovu poruku u telegramu svom glavnom
Stabu u Berlinu tokom | svetskog rata™®. Citajuéi prvo slovo svake re¢i u prvoj poruci ili
svako drugo u svakoj reci u drugoj poruci dobi¢emo sledeéi sakriveni tekst:

»Pershing sails from N.Y. june 1.

Jo§ jedan od primera steganografije ukljutuje upotrebu Kardano resetke'’. Ovaj
uredaj, nazvan po izumitelju Girolami Kardanu, vrlo je jednostavan poput papira sa rupama
usecenim u njemu. Ako zelimo da dodemo do tajne poruke jednostavno se preko Stampanog
teksta postavlja reSetka.

U tehnikama srodnim Kardanovoj reSetki, klasi¢ne stenografske tehnike ukljucuju
tekst napisan sitnim rupama izbuSenim iglom i preko tog teksta se piSe nov tekst sa
penkalom.

Ovo je dokaz da je pre Civilnog rata u SAD postojao metod za dostavljanje tajnih
poruka robovima kako bi im se pomoglo u bekstvu®. Koriste¢i razne Sare u prekrivacima,
koji su obi¢no visili sa prozora da bi se susili, poruke su bile prosledivane robovima,
podrzavaju¢i ih u njihovim naporima za slobodom.

Jedan od takvih primera Sara je Medveda Sapa.

Slika 3.- ,,Medveda $apa‘“,Sara na jorgznu19
Naucni pristup izucavanja steganografije prakticno je zapocet 1983%,

Do 11. septembra 2001. godine, steganografija se smatrala bezopasnom. Odjednom,
posle viSe od dve hiljade godina postojanja postala je predmet opSteg interesovanja. Za njenu
upotrebu zainteresovala se i Vlada najrazvijenije zemlje sveta SAD. Zbog moguénosti opste
upotrebe, svojstva maskiranja, moguénosti koriS¢enja u oblasti industrijske Spijunaze, €ini je
interesantnom i za poslovni svet.

Steganografija je postala nesumnjivo sredstvo tajne razmene informacija izmedu
Clanova teroristiCkih grupa i organizacija. Analiziraju¢i efekte teroristickih akcija, po
metodama izvodenja i primenjenim sredstvima, nedvosmislen je zakljuc¢ak da je, u smislu
strategijskog iznenadenja, najvec¢i doprinos dala steganografija kao sredstvo planiranja i
operativnog delovanja. Teroristi Al Kaide organizovali su i izvrSili napad na Svetski
trgovinski centar i Pentagon komuniciraju¢i putem nekoliko pornografskih Web sajtova. Plan
teroristickog napada, u obliku Saljivih komentara, bio je ,,utisnut* u slike koje su prenoSene
putem Interneta. lako naizgled zastareo i naivan, steganografski metod prenosa poruka se
pokazao krajnje efikasan. Bezbednosni sistem SAD je bio potpuno nemocan. Teroristi su
nadmudrili eksperte i americke bezbednosne agencije, bez obzira $to je i napad na americku
ambasadu u istocnoj Africi 1998. godine bio organizovan na isti nacin. U februaru 2001.
godine, u americkom ¢asopisu ,,USA Today* pojavila su se dva ¢lanka u kojima su iznesene
pretpostavke da bi Bin Laden i njegova teroristicka organizacija Al Kaida mogli iskoristiti
steganografiju za planiranje i izvrienje teroristickih napada preko sajta za sport i razonodu.?!
Odmah posle teroristickih napada na Svetski trgovinski centar i Pentagon ,,Washington Post*

16 Kahn, 1996 [35]
17 cardano Grille, ,,Classical Steganography* [12]

18 10me and Garden Television, “Clues in the Quilts” [30]
'® Home and Garden Television, “Clues in the Quilts” [30]

20Reé jeo ,Problemnu zatvorenika“ [25]
2! Naslovi &lanaka su bili: (Terrorist instructions hidden online) i (Terror groups hide behind Web encryption).
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u ¢lanku iz 19. septembra 2001. Godine, pod naslovom ,,U.S. agencije traze stru¢njake za
pomo¢ u pronalazenju Sifrovanih poruka®, daje veliki publicitet u vezi nacina i metoda tajne
razmene informacija u toku priprema i izvodenja napada od strane ¢lanova Al Kaide.

Washington Post Staff Writers, sreda, 19. septembar 2001. godine, strana Al4 —
Vladine agencije kontaktiraju kompjuterske stru¢njake za pomo¢ u razumevanju kako su
Osama Bin Laden i njegovi saveznici Koristili Internet za slanje Sifrovanih elektronskih
poruka u cilju koordinacije napada na Svetski trgovinski centar i Pentagon. Federalni agenti
su pronasli dokaze da je Bin Ladenova grupa ubacivala tajna pisma u obicnu elektronsku
poStu i na Web stranama. Medutim, nastojanja da se poruke lociraju i deSifruju su u zastoju.
Brojne i lake za preuzimanje softverske aplikacije su stalno raspolozive i omogucavaju
korisnicima zastitu prenosa informacija od radoznalih pogleda i osuje¢uju vladine pokusaje
za stvaranje sistemskog nacina za pronalazenje i proveru tih poruka. Osnovni alati za
Sifrovanje dopustaju ljudima Sifrovanje poruka tako da ih samo oni koji poseduju klju¢ mogu
Citati. Sve veci broj, medutim, prevazilazi takav nacin i koristi moguénost skrivanja poruka
unutar grafika, muzickih fajlova ili u zaglavlju e-mail-a.

Tehnologija poznata kao steganografija, omogucava korisnicima da zaobidu
elektronska sredstva za prisluskivanje ubacivanjem poruka u naizgled bezazlene digitalne
fajlove kao Sto su sinhronizovane pesme, posta na e-Bay ili pornografske slike. Nil Dzonson
(Neil Johnson), pomoc¢nik direktora Centra za bezbednost informacionih sistema na Dzordz
Mason univerzitetu, koji se finansira od strane vlade, je rekao da je steganografija moéna zato
Sto se poruke mogu sakriti bilo gde. DZonsonova najnovija istrazivanja su orjentisana, sa
izvesnim uspehom, na to kako pregledati sajtove, slike ili protok podataka da bi se ustanovilo
da je primenjena steganografija. Mark Lovels (Mark Loveles), konsultant kompjuterske
bezbednosti sa ,,BindView Development Corp”, rekao je da je tehnologija steganografije
pristupacna Sirokim slojevima i ako se ona koristi pravilno, skoro je nemoguce otkriti autore
poruke i primaoca, zbog nacina na koji se fajlovi distribuiraju od korisnika do korisnika 1
upotrebljavaju razmenjeni servisi. U cilju odbrane od terorista, Senator Dzad Greg je
predlozio da autori obavezno predaju drzavnim bezbednosnim agencijama kljuceve za
Sifrovanje od programa kada ih izrade, Sto je stav kojem se protive mnoga tehnoloska
udruzenja i koja isticu da bi se to koristilo za napad na privatnost kompjuterskih korisnika
koji se pridrzavaju zakona. Fil Cimerman, tvorac poznate tehnologije za Sifrovanje, rekao je
da veruje da reSenje hvatanja terorista lezi u ljudskom fizickom kretanju, a ne vecim
nadgledanjem tehnologija. Vlada vodi rat protiv tehnologija Sifrovanja podataka na nekoliko
frontova viSe od 30 godina. Trazila je od Kongresa stroZije sudske propise kod izvoza takvih
tehnologija. Bas sada, Nacionalna bezbednosna agencija (NSA) je razvila celo odeljenje za
pokusaj da se ,,mo¢ novih tehnologija iskoristi za nasSe ofanzivno i defanzivno informaciono
ratovanje”. Na zatvorenoj kongresnoj raspravi prosle godine, jedan federalni zvani¢nik je
rekao da americka inteligencija svojim radom i otkrivanjem novih tehnologija ide na ruku
teroristickim organizacijama.

Kao §to znamo, teroristicke grupe Bliskog istoka, kao $to je Hezbolah, Hamas, i
organizacija Osame Bin Ladena, koristile su kompjuterske fajlove, e-mail-ove i Sifrovanje za
funkcionisanje njihovih organizacija. To misljenje je odjeknulo do Ben Venzke, ,cyber-
security” konsultanta u Virdziniji koji pomaze nekolicini vladinih agencija. ,,Grupe poput
njih su vrlo inteligentne. Vrlo su mudri u nacinu primene operativne bezbednosti i koriste
bilo koje alate koji su im raspolozivi“, rekao je on.

2.1.2. Savremena steganografija
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Savremeni pojam steganografije, odnosno steganografskog sistema (stegosistema)®?
podrazumeva skup sredstava i metoda koji se koriste za formiranje skrivenog kanala prenosa
informacija. Steganografski sistem mora da zadovolji odredene principe: koristi se javni,
opsSte dostupni kanal prenosa informacija, u procesu steganografije nepoznanica je samo
stego klju¢ i prednost u raspoznavanju tajne poruke je na strani ucéesnika u razmeni
informacija. Opsti proces steganografije (slikal.) dat je relacijom:

Steganografski medijum= skrivena poruka + nosilac poruke + steganografski kljuc

POSILJALAC PRIMALAC
Poruka

Poruka

Steganografski medijum .

Slika 4.- Opéti proces steganografije - stegosistem?®
S obzirom na to da se u svojstvu podataka moze koristiti bilo koja informacija : tekst,
audio podaci ili slika, kao sveobuhvatni naziv odgovarajuce je koristiti termin poruka (engl.
message) umesto informacija.

Nosilac poruke** (engl. carrier, cover, cover medium) je bilo koja informacija
(poruka — slika, audio ili video fajl) namenjena da kao ,,nosilac* prenese skrivenu poruku.

Poruka, ugradena ili tajna poruka, (engl. embedded message) je poruka koja se
implementira u nosioca poruke.

Stego kljuc (engl. steg-key) je tajni klju¢ pomocu koga se tajna poruka implementira u
nosioca poruke. U zavisnosti od broja nivoa zastite, u stegosistemu moze postojati jedan ili
viSe stego kljuCeva. Po analogiji sa kriptografijom, u zavisnosti od vrste stego kljuca,
razlikujemo stego sisteme sa tajnim i javnim kljuc¢em.

Steganografski medijum (engl. steganography medium, stego-medium) je posrednik
koji sadrzi implementiranu poruku koja se tajno prenosi.

Steganografski kanal (stegokanal) je komunikacioni kanal preko kojeg se Salje stego
nosilac poruke.

Primena kriptografije se najéeS¢e bazira na slede¢em principu: posiljalac tajne poruke
bira nasumi¢no nosioca poruke (u zavisnosti od koris¢enog softvera, nosilac poruke moze biti
slika, audio ili video fajl). U izabranog nosioca poruke implementira se tajna poruka uz
pomo¢ stego kljuca i na taj nacin se primaocu Salje steganografski medijum, gde primaoc na
drugoj strani obrnutim postupkom dolazi do sadrzaja tajne poruke.

22 Na konferenciji Information Hiding: First InformationWorkshop 1996 godine (Baltimor) predlozena je
upotreba jedinstvene terminologije i definisani su osnovni pojmovi steganografije.

2z Uekosckuii, C., OBcssHamKOB, B., 2002 [19]

2 Nosioca poruke Gesto mozemo susreti jo§ pod nazivima kontejner, paket, prenosnik itd.
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Da tajna poruka ne bi bila vidljiva posmatracu poruke koja se prenosi, bitno je da
nosilac poruke sadrzi dovoljno redundantnih bitova (ukoliko je u pitanju digitalna slika) koji
mogu biti zamenjeni tajnom porukom. Vazno je napomenuti da nisu svi digitalni formati
pogodni za prenoSenje tajnih poruka, jer se npr. promenom bitova u nekom izvrSnom fajlu
dovodi do toga da program ne radi ili javlja greSke pri radu.

2.1.3. Klasifikacija steganografskih tehnika
Na slici 5. predstavljena je podela steganografskih tehnika.

Steganografija

Tehnicka Lingvisticka
steganografija steganografija

Semagrami Otvorenikod

Vizuelni Tekstualni
semagrami 1 semagrami

Zargonskikod Skrivenikod

Bezsifarna :[Res'etkastikocl

tehnika

| |

Slika 5.- Klasifikacija steganografskih tehnika®

Tehnicka steganografija koristi naucne metode za sakrivanje poruka, kao Sto je
upotreba nevidljivog mastila ili mikrotacaka i druge metode smanjenja veli¢ine tajnih poruka.

Lingvisti¢ka steganografija krije poruke u nosioce na neki neuobicajen nacin i dalje
ih kategoriSe kao semagrame ili otvorene kodove.

Semagrami kriju informacije kroz simbole ili znakove. Vizuelni semagrami koriste
naizgled bezopasne ili svakodnevne fizicke oblike za prenos poruka, kao Sto su postavljanje
detalja na desktop ili web sajt. Tekstualni semagrami kriju poruke modifikujuéi izgled
nosioca teksta, kao $to je vesta promena tipa ili veli¢ine slova, dodavanjem dodatnih praznih
mesta, ulepSavanjem slova ili dodavanje ru¢no pisanog teksta.

Otvoren kod krije poruke u legitimne nosioce poruka na nacin koji nije o¢it nekom
nesumnjicavom posmatracu. Nosilac poruke se ponekad zove javno saopstenje, s obzirom na
to da je skrivena poruka prikriveno saopstenje. Ova kategorija je podeljena na Zargonski kod i
sakriveni kod.

Zargonski kod, kao §to mu ime kaze, koristi jezik koji je razumljiv grupi ljudi ali je
beznadajan drugima. Zargonski kod ukljuéuje simbole koji se koriste da ukazu na prisustvo i
vrstu signala bezi¢ne mreze, podzemnu terminologiju, ili bezazlenu konverzaciju koja prenosi
posebno znacéenje zato $to su ¢injenice poznate samo govorniku. Podskup zargonskog koda je
i znakovni kod u kome se izvesnim preuredenjem fraze menja znacenje.

Sakriveni ili tajni kod krije poruku javno u nosecoj poruci tako da ona moze biti
otkrivena od bilo koga ko zna na koji nacin je ona sakrivena. ReSetkasti kod koristi Sablon
koji je koriS¢en za prikrivanje u nosiocu poruke. Reci koje se pojave pri otvaranju Sablona je

% Bauer, 2002 i doradena od strane Arnold-a 2003 [6][3]
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sakrivena poruka. BezSifarna tehnika krije poruku prema nekom preuredenom setu pravila,
poput “Citaj svako petu re¢” ili “ traZi svako trece slovo u svakoj reci”.

Da bi se sakrila poruka u digitalnom fajlu koriste¢i bezsifarnu tehniku nisu potrebni
specijalni alati ili posebne vestine. Slika ili tekstualni blok moze biti sakriven u drugoj slici u
PowerPoint fajlu, na primer. Poruka moze biti sakrivena u atributima Word fajla, u
komentaru na Web stranici ili u nekom drugom formatu kojeg Web browser® ignorie. Tekst
moze biti sakriven kao stilizovana linija u dokumentu tako Sto se tekstu dodeljuje boja
pozadine, a zatim se on postavlja u drugi crtez koji je u prvom planu. Primalac moze da
povrati skriveni tekst tako $to ¢e mu promeniti boju?’. Ovo su sve svakako nisko-tehnicki
mehanizmi, ali su veoma efektni.

2.1.4. Kompjuterska steganografija
Kompjuterska steganografija je deo steganografije koja se bavi realizacijom stegosistema
upotrebom kompjuterske tehnike®®. Savremene metode kompjuterske steganografije se
razvijaju u dva pravca:
I.  Metodi zasnovani na koris¢enju specijalnih svojstava kompjuterskih formata i
Il.  Metodi zasnovani na statistickom preobilju informacija u audio i video digitalnim
signalima.

2.1.4.1. Specijalna svojstva kompjuterskih formata

Ovaj metod® se manje koristi pri realizaciji metoda kompjuterske steganografije
namenjenih zastiti informacija, a viSe za realizaciju metoda informacionog napada, odnosno,
za ubacivanje virusa, programa-agenata. Npr. virus W32/Perrun je vrlo prost virus obima 18
Kb, ubacuje se u fajlove sa .jpg ekstenzijom tako $to se samo nadoda na njih formirajuéi
dvokomponentni program.

2.1.4.2. Preobilje informacija u audio i video digitalnim signalima
Osnovni pravac razvoja metoda kompjuterske steganografije zasnovan je na ovoj metodi.

Digitalna fotografija, digitalna muzika i digitalni video predstavljaju matricu brojeva koji

kodiraju intenzitet (jacine svetlosti kod fotografije, intenzitet ja¢ine zvuka kod muzike) u

diskretnom trenutku u vremenu i prostoru. Kako biti sa najmanjim zna¢enjem u sebi sadrze

malo korisne informacije, njihova zamena sa tajnom porukom ne uti¢e znacajno na kvalitet
reprodukovanog zvuka ili slike.

Kako zbog gresaka kvantizacije®® digitalne signale ve¢ prati um, kvalitet se neznatno
pogorsava i ne registruje se ¢ovekovim ¢ulima. Metodi iz ove grupe mogu se podeliti na:

1. Metod zasnovan na neznatnoj modifikaciji slika (engl. image domain). Ovaj metod se
ponekad naziva i bit vise method i on obi¢no koristi modifikaciju po najmanje znac¢ajnim
bitima (engl. — LSB odn. least significant bits).

2. Metod zasnovan na transformaciji slika (engl. transform domain). Ovo su metodi
zasnovani na transformacijama slika koriste¢i trigonometrijske transformacije (engl. DCT
- Discrete Cosine Transformation - diskretnu kosinusnu transformaciju), ili na slaganje

% Artz, 2001 [4]

%’ Seward, 2004 [44]

% Curran, K., 2003 [16]

%9 Format PE (portable executable) ima osobinu da je razbijen u viSe sekcija. U svakoj od sekcija ima
slobodnog prostora u koji je mogu¢e umetnuti neke druge podatke

% Kvantizacija je jedan od dva postupka koji se primenjuje na analogni signal kako bi se dobili digitalni signali.
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razli¢itih talasa (engl. Wavelet transformation). O kojim moguénostima prenosa
informacija je re¢, najbolje se vidi na primerima.

Kolor fajl po LSB metodu®” omoguéava da se u fajlu veli¢ine 800 Kb smesti skrivena poruka
i do 100 Kb. S druge strane, samo jedna sekunda digitalnog zvuka, po LSB metodu,
omoguéava prenos tajne poruke do 10 Kb*® . Tipi¢na 8-bitna slika dimenzija 640 x 480 sa
256 nijansi boja omoguéava skrivanje poruke od 300 Kb, odnosno 24-bitna slika 1024 x 768
do 2 Mb.

2.1.5. Steganografija u digitalnim formatima
2.1.5.1. Steganografija u video formatima

Kada se informacija krije unutar video fajla, program ili osoba kriju informaciju
uglavnom koriste¢i DCT metod. DCT funkcioniSe neznatnim menjanjem svake slike u videu,
ali samo toliko da to ne bude vidljivo ljudskom oku.

Preciznije, DCT menja vrednost odredenih delova slike, uglavnom ih zaokruzujuéi. Na
primer, ako deo slike ima vrednost 6.667 zaokruzi¢e se najvise na 7.

Steganografija u video fajlovima je slicna steganografiji u slikama, osim Sto je
informacija sakrivena u svakom frejmu videa.

Kada je samo mali deo informacije sakriven unutar videa generalno nije uocljiv uopste, u
svakom slucaju, §to je viSe informacija sakriveno postac¢e manje uocljive.

2.1.5.2. Steganografija u audio formatima

Kada se informacija krije u audio fajlu, uglavnom se Koristi tehnika kodiranja na slabom
bitu koja ima sli¢nosti sa LSB koji se generalno koristi u slikama.

Problem sa kodiranjem slabog bita je taj Sto je on uglavnom uocljiv ljudskom uhu, pa je
to donekle rizicna metoda za nekoga ko je koristi ako pokuSava da maskira informaciju
unutar audio fajla.

Metod prosirenog spektra (engl. Spread spectrum) je drugi metod koji se koristi za
sakrivanje informacija unutar audio fajla. Ovaj metod funkcioniSe na taj nacin §to se dodaju
sluajni Sumovi informacijama koje su sakrivene u nosiocu i rasirene Kkroz spektar
frekvencija.

Pored sakrivanja podataka metodom proSirenog spektra koristi se i metod sakrivanja
podataka uz pomo¢ eha (engl. Echo data hiding). Ovaj metod koristi eho u muzickim
fajlovima takvim redom da se kriju informacije koje taj fajl nosi. Informacija moze biti
sakrivena jednostavnim dodavanjem dodatnog zvuka izvesnom ehu u audio fajlu. Ono Sto
¢ini ovaj metod sakrivanja informacije u audio fajl boljim od drugih je to $to on u stvari
poboljSava zvuk audio fajla u audio fajlu.

Audio kodiranje ukljucuje konvertovanje analognog signala u digitalni tok bita. Analogni
zvuk-glas i muzika je predstavljena sinusnim talasom rali¢itih frekvenci. Ljudsko uho ne
moze da ¢uje nominalnu frekvenciju u rasponu od 20 do 20.000 Hz (Hertz — herc). Zvuk je
analogan, §to znaCi da je signal kontinualan. SkladiStenje digitalnog zvuka zahteva da
kontinuirani zvu¢ni talas bude promenjen u Set uzoraka koji mogu biti predstavljeni nizom
nula i jedinica.

Pretvaranje analognog u digitalni zvuk je usavrSeno uzorkovanjem analognog signala,
mikrofonom ili nekim drugim uredajem i pretvaranjem tog uzorka u naponske nivoe.
Naponski ili signalni nivoi su tada konvertovani u numericke vrednosti koriste¢i Semu zvanu

® Curran K., [16]
*2 Ovaj metod opisan je na strani 24.
% Yekonckuit, C., OBcsuuukos, B., 2002 (19)
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pulsno kodna modulacija (engl. PCM - pulse code modulation®). Uredaj koji izvriava ovo
konvertovanje zove se koder-dekoder ili samo koder.

PCM omogucava samo pribliznost originalnom analognom signal, kao $to je prikazano na
slici 6. Ako je nivo analognog zvuka izmeren na 4.86 nivou, npr. bi¢e konvertovan na
vrednost 5 u PCM. Ova razlika se naziva kvantizaciona greSka. Druga audio aplikacija
definiSe drugi broj u PCM nivou tako da je ova “greska” gotovo nemogucéa za detekciju
ljudskom uhu. Telefonska mreza konvertuje svaki glasni uzorak u osmobitnu vrednost, dok
muzicke aplikacije koriste generalno Sesnaestobitnu vrednost.

Time

Slika 6.- Jednostavna pulsno kodna modulacija *

Analogni signal treba da bude uzorkovan srazmerno iz dve najveée frekvencijske
komponente signala, tako da original moze biti korektno reprodukovan nezavisno od uzorka.
U telefonskoj mrezi, ljudski glas nosi frekvenciju okvirno 0-4000 Hz, iako je samo zapravo
400-3400 Hz koris¢eno za prenos glasa, s toga, glas je pojednostavljen 8.000 puta u sekundi.
Muzic¢ka audio aplikacija simulira pun spektar ljudskog uha i generalno Kkoristi 44.1 kHz
brzinu uzorkovanja®®.

Protok bita nekompresovane muzike moze se lako izracunati frekvencijom
uzrokovanja (44.1 kHz), rezolucijom ili kvantizacijom PCM-a (16 bita) i broja zvuénih
kanala (dva). Ona iznosi 1.411.200 bita u sekundi. Ovo bi znacilo da jedan minut audio fajla
(nekompresovanog) zauzima 10.6 MB (1,411,200*60/8 = 10,584,000 b).

Audio fajlovi se smanjuju koris¢enjem raznih tehnika kompresovanja. Jedan
ocigledan metod je redukovanje broja kanala na jedan ili redukovanje brzine uzorkovanja, u
nekim slucajevima na 11 kHz. Drugi kodeci koriste vlastite Seme kompresovanja.

Sva ova resenja smanjuju kvalitet zvuka.
Tabela 2.- Neki od uobi¢ajenih digitalnih audio formata (Fries and Fries 2000)

Audio format Ekstenzija Koder
AIFF (Mac) .aif, .aiff Modulacija pulsnog koda (ili drugi)
AU (Sun/Next) .au A-law odn.p-law (ili drugi)
CD audio (CDDA) n/a Modulacija pulsnog koda
MP3 .mp3 MPEG Audio Layer 11l
Windows Media Audio | .wma Microsoft-ovo vlasnistvo
QuickTime qt VlasniStvo Apple-a
RealAudio .ra, .ram Vlasnistvo Real Networks-a
WAV .wav Modulacija pulsnog koda (ili drugi)

% Pulsno kodna modulacija je digitalno predstavljanje analognog signala, gde se najveéi deo signala,
ravnomerno, u stalnim intervalima, menja iz stalnih (konstantnih) signala u diskretne signale, i zatim se od niza
diskretnih signala stvara niz simbola u digitalnom (obi¢no binarnom) kodu.

% An Overview of Steganography for the Computer Forensics Examiner [30]

* Fries and Fries 2000 [27]
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2.1.5.3. Steganografija u dokumentima

Koriséenje steganografije u dokumentima funkcioniSe jednostavnim dodavanjem praznih
mesta i tabova na krajevima linija u dokumentima.

Ovaj vid steganografije je veoma efikasan, zato Sto koriS¢enje praznih mesta i tabova nije
uopste vidljivo ljudskom oku, bar u najve¢em broju tekstualnih editora.

Prazna mesta i tabovi nalaze se prirodno u dokumentima, pa ne postoji bilo koji moguci
nacin da koris¢enje ovog metoda steganografije bude nekome sumnjivo.

2.1.5.4. Steganografija u slikama

Kada krijemo informaciju u slikama, naj¢eS¢e koris¢en metod, je metod najmanje
vaznog bita (engl. Least Significant Byte — LSB). Za kompjuter slika predstavlja jednostavan
fajl koji pokazuje razli¢ite boje i intenzitete svetlosti u razli¢itim delovima slike.

Najbolji format slike za sakrivanje informacija je 24-bitna BMP slika. Razlog je taj
Sto je ovo najveci tip fajla, a samim tim i najkvalitetniji. Kada je slika visokog kvaliteta i
rezolucije mnogo je lakSe sakriti i maskirati informaciju u njoj. U 24-bitnom slikovnom
formatu, kao Sto je BMP, boja je predstavljena kao kombinacija crvene, zelene i plave boje.
Svaku od ovih boja predstavlja 1 bajt. Kombinacija od po jednog bajta crvene, zelene i plave
daje 3 bajta (24 bita) koji predstavljaju 1 piksel. lako je 24-bitna slika najbolja za sakrivanje
informacija, zbog njene veli¢ine mnogi se opredeljuju za 8-bitni BMP ili sliku nekog drugog
formata npr. GIF. Jos jedan od razloga je taj Sto slanje velikih slika preko Interneta moze
izazvati sumnju.

Vazno je zapamtiti da ako krijemo informaciju u slici, konvertovanjem slike u neki
drugi format, najverovatnije ¢e do¢i do gubitka informacija koje su bile pohranjene u njoj.

Na slici 7. predstavljena je RGB kocka, uobicajen nacin za predstavljanje boja koje se
dobijaju iz tri osnovne boje, crvene, zelene i plave ( engl. red, green, blue — RGB), i svaka je
predstavljena na svojoj osi*".

Mesavinom 100 % crvene, 100% plave i 100% zelene boje formira se crna boja koja

je na slici predstavljena kao presek tri ose, odnosno kao nulta tacka.

Mesavinom 100 % crvene, 100% plave i odsustvom zelene boje formira se magenta.

MesSavinom 100% zelene i 100% plave i odsustvom crvene boje formira se cijan.

Mesavinom 100% zelene i 100% crvene i odsustvom plave boje formira se zuta boja.

Odsustvo sve tri boje predstavlja belu boju.

Green
Green Y ellow
White
Cyan
Black Red
» Red
Blue Magenta

Blue
Slika 7.- RGB kocka
Slika 8. prikazuje nivo RGB inteziteta slucajno izabrane boje. Svaka RGB
komponenta je specificna po jednom bajtu, tako da vrednost svake boje varira od 0-255. Ova

*" moreCrayons 2003 [38]
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odredena nijansa je oznacena nivoom crvene na 191, zelene 298 i plave boje na 152. 24-bitna
$ema podrzava 16.777.216 (2%*) jedinstvene boje®.

Standard  Custom I

Colors:
Cancel
Preview
4
Color model: RGB v
Red: 191 2
Green: 29 =
Blue: 15y .-
Transparency: G
< ] Jo% 5‘

Slika 8.- U prozoru za izbor boje prikazani su nivoi RGB boje za odabranu boju

Najveéi broj aplikacija za digitalne slike danas podrzava 24-bitne slike, gde je svaki
element slike (piksel) kodiran u 24. bita, obuhvatajuéi tri RGB bajta kao §to je prethodno
opisano. Druge aplikacije kodiraju boje koristeci 8 bita/pikselu. Ove Seme takode koriste 24-
bitni slikovni format, s tim Sto su palete te koje odreduju koje ¢e boje biti koris¢ene u slici.
Svaki piksel je kodiran sa 8 bita gde vrednost tacke u 24-bita boje ulazi u paletu. Ovaj metod
ograni¢ava jedinstven broj boja u datoj slici na 256 (2°).

Izbor kodiranja boje svakako uti¢e na veli¢inu slike. Slika dimenzija 640 x 480
piksela koriste¢i 8-bitni slikovni format zauzima otprilike 307 KB (640x480 = 307.200
bajta), dok bi slika dimenzija 1400x1050 koriste¢i 24-bitni slikovni format zauzela 4.4 MB
(1400x1050x3 = 4.410.000 bajta).

Paleta boja i 8-bitni slikovni format su obi¢no koris¢eni u GIF (Graphics Interchange
Format) i BMP formatu. GIF i BMP se generalno uzimaju u obzir da bi se obezbedila idealna
kompresija zato Sto obnovljena slika posle kodiranja i kompresije je identi¢na u bit
originalnoj slici®®,

JPEG (Joint Photographic Experts Group) format slike koristi diskretnu kosinusnu
transformaciju, pre nego kodiranje piksel-po-piksel. U JPEG formatu, slika je podeljena na
8x8 blokova za svaku odvojenu komponentu boje. Cilj je pronaci blok gde bi promena
vrednosti piksela bila najmanja. Ako je vrednost prevelika, blok se deli na 8x8 podblokova,
sve dok vrednost ne bude dovoljno niska. Svaki 8x8 blok, ili podblok, je transformisan u 64
diskretnih kosinusnih transformacionih koeficijenta koji su priblizni osvetljenju (svetlosti,
tami i kontrastu) i signalu boje tog dela slike. JPEG se generalno smatra loSim formatom za
kompresovanje, jer slika obnovljena iz kompresije je blizu originalnoj slici, ali nije i
identi¢na.®

Da bi stavili $to vecu koli¢inu podataka u sliku, mi mozemo pre ubacivanja podataka,
da te iste podatke kompresujemo i tako smanjimo njihovu veli¢inu, a ujedno poveéamo
prostor za skladistenje podataka unutar slike.

% Curran, K. and Bailey, K, 2003 [17]
% Johnson and Jajodia, 1998A [33]
“0 Johnson and Jajodia, 1998A [33]
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Postoje dve vrste kompresije. Obe vrste imaju isti cilj, ali ipak postoji jedna velika

razlika.

1) Kompresija bez gubitaka (Lossless kompresija) smanjuje originalnu veli¢inu slike
upotrebom razliCitih algoritama, a posle toga je moguée takvu sliku
dekompresovati i vratiti u originalno stanje.

2) Kompresija sa gubicima (Lossy kompresija) takode smanjuje originalnu veli¢inu
slike, ali to radi na racun kvaliteta slike. Takvu sliku je nemoguce vratiti u
originalno stanje jer su neki njeni delovi trajno uklonjeni. Pravi predstavnik lossy
kompresije jeste JPEG. Za kompresiju podatka moze se Koristiti bilo koji
algoritam.

Poboljsanje izgleda stegoslike

Moze se desiti da se, i pored minimalnih promena boja, primeti mutnjikavost i
Sarenilo na slici, ili da se pojave ,,usamljene tacke™ na slici. Ovo se ipak moze izbeéi
upotrebom razli¢itih tehnika obrade slike, odnosno razli¢itih filtera i efekata, ali pazljivo
odabranih.

1. Maskiranje i filtriranje

Ovo je jedna od najzastupljenijih tehnika u steganografiji. Postoji viSe nacina na koje
se moze primeniti. Ako se primeti u nekom delu slike mutnjikavost posle ubacivanja
skrivenih podataka, onda se original slike moze malo potamniti i nakon toga ubaciti podaci u
nju. Uspesnost ove tehnike se zasniva na ¢injenici da ljudsko oko slabije raspoznaje razlike
medu bojama slabije sjajnosti. Ali ne treba preterivati ni u tom polju jer onda stegoslika nece
viSe liciti na sliku.

2. Dodavanje ,,Suma“

Jedan od veoma efektnih metoda jeste i dodavanje Suma. Cela tehnika se zasniva na
dodavanju belih tacaka ili izbeljivanju nekih tamnijih. Sve ovo krajnjem korisniku stvara
utisak da je slika skenirana i da je slabijeg kvaliteta, i takvu sliku retko ko uzima u detaljno
razmatranje. Pri dodavanju Suma, vazno je da se ne menjaju bitovi koji nose skriveni podatak,
ve¢ samo oni bitovi koji se ne koriste za skrivanje podataka.

3. Korekcija boje piksela

Korekcija boje piksela je, dosad, najsavrSenija tehnika. FunkcioniSe tako Sto se
skriveni podatak upisuje npr. u svaki drugi piksel, a pikseli koji ostanu slobodni, koriguju se
prema bojama susednih piksela. Korekcija slobodnog piksela se vrsi tako Sto se, pored
njegove originalne boje, gledaju i one susedne (slika bolje izgleda ako se gleda nekoliko
susednih), a potom se nade srednja vrednost boje. Tako ¢e slika izgledati skoro isto kao i
original, odnosno pribliznije nego pre ugradivanja podataka. Nedostatak ove tehnike jeste to
Sto se, u stvari, koristi svaki drugi piksel za skrivanje podataka, S$to zna¢i da ima duplo manje
prostora za podatke. Velika prednost ovog nacina poboljsanja izgleda slike je to Sto se Sanse
za otkrivanje tajnog sadrzaja svode ba$ na minimum. Slika ¢e jo§ bolje izgledati ako se
podaci sakrivaju u svakom trec¢em pikselu i tako dalje, ali, naravno, bi¢e srazmerno manje
mesta. Korekcija boje piksela moze se nesmetano Kkoristiti na slikama velikog formata u koje
je potrebno staviti podatak relativno male duZine.

2.1.6. Ugradivanje vodenih pecata u sliku
Digitalna prezentacija zasSticenih dokumenata poput filmova, pesama ili fotografija
ima mnogo prednosti. Mogucnost stvaranja neograni¢enog broja savrSenih kopija stvara
probleme vlasnicima prava na te dokumente. U poslednje vreme sa Sirenjem popularnosti
Interneta ovaj problem postaje sve izrazajniji. Jedini alat za zaStitu vlasnickih prava
donedavno je bilo Sifrovanje podataka. Sifrovanjem podataka mogu se zatiti podaci samo za
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vreme transporta do primaoca, a nakon Sto primalac deSifruje dokument, podaci postaju
ponovno nezasti¢eni.

Kao resenje je stvoren koncept vodenih pecata. Vodeni pecati su delovi informacije
umetnuti u originalni dokument, tako da promene na originalnom dokumentu budu tesko
uocljive coveku, ali se mogu lako detektovati racunarom.

Ubacivanje vodenih peCata u sliku moze se obaviti u prostornom i u
transformacijskom domenu. Pokazalo se da su sastavi koji koriste transformacijske domene
otporniji na napade u odnosu na sastave u prostornom domenu.

2.1.6.1. Metodi za ubacivanje vodenog pecata u prostornom domenu

Jedan od prvih metoda ubacivanja vodenog pecata u sliku je bilo iskoris¢avanje
piksela koji ima najmanju vrednost bita. Ljudsko oko nije u stanju prepoznati razlike u slici
nastale LSB promenom, pa se taj bit moze iskoristiti za ubacivanje dodatne informacije. Ali,
ubaceni pecat ovom metodom jednostavno se moze unisti. Dovoljno je sliku zarotirati za 1
stepen, promeniti kontrast ili uc€initi neku drugu transformaciju i pecat ¢e biti nemoguce
ponovno izdvojiti iz slike.

Bolji algoritam u prostornom domenu* koristi binarnu masku i pikselima slike
odredenom binarnom maskom povecava intenzitet za neku vrednost (pretpostavlja se da se
radi o crno-beloj slici). Vodeni pecat u ovom algoritmu je binarni uzorak iste veli¢ine kao i
slika u kojem je broj nula jednak broju jedinica. Ubacivanje pecata se vr$i povecanjem
intenziteta piksela slike oznacenog jedinicom u binarnoj maski za faktor k. Faktor k se
odreduje na temelju statistickih svojstava slike. Ekstrakcija pecata se vrsi poredenjem srednje
vrednosti intenziteta oznacenih i neoznacCenih piksela i pri tome nije potrebna originalna
slika. Povecanje Cvrstine algoritma se postize koriS¢enjem varijabilnog faktora k i
koris¢enjem pecata po blokovima veli¢ine 2x2 ili 3x3.

U algoritmu koji predlazu Voyatzis i grupa autora vodeni pecat moze biti i slika
(logo) veli¢ine S1 x S2. Prostornom transformacijom nazvanom totalni automorfizam logo
se iterativno transformiSe u vodeni pecat veli¢ine M1 x M2, koji predstavlja haoti¢ni
razmestaj binarnih piksela logoa slike. Vodeni pecat se ubacuje u sliku kombinovanjem
piksela iz vodenog pecata i dela originalne slike veli¢ine S1 x S2. Detekcija vodenog pecata
se vrsi izdvajanjem dela iz oznacene slike, odakle se procenjuje haoticni vodeni pecat.
IzvrSavanjem totalnog automorfizma na procenjenom haoti¢nom vodenom pecatu dobija se
binarni logo.

Kuter i grupa autora predlazu metod za kolor slike koja je otporna na JPEG kompresiju, ali i
na geometrijske transformacije zahvaljuju¢i sinhronizacijskim referencama. Vodeni pecat se
dodaje u plavu komponentu piksela prema formuli:

By =By +(2s-1iyg,
gde je Bij vrednost plave komponente piksela, Lij vrednost luminancije za taj piksel, Bij* je
nova vrednost plave komponente piksela, s je bit vodenog pecata, a q je konstanta za jacinu
pecata.

Za transformaciju je izabrana komponenta plave boje jer je u ljudskom oku manja
gustina osecaja za plavu boju, odnosno promene u "plavom" delu spektra su slabije vidljive
nego za druge boje. U detekciji pecata potrebna je procena originalnih vrednosti piksela.
Procena se vr$i na temelju linearne kombinacije izmedu susednih piksela i modifikovanog
piksela. Razlika izmedu procenjene vrednosti i vrednosti modifikovanog piksela se uporeduje
s konstantnom vredno$¢u (pragom) i na temelju toga se utvrduje da li je u taj piksel umetnuta
vrednost pecata "1" ili "0".

1 Ovaj domen se jo$ naziva i domen slike
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Metode za umetanje pecata u prostornom domenu su slabe u poredenju sa linearnim
transformacijama: rotaciji, translaciji i skaliranju.

2.1.6.2. Metodi za ubacivanje pecata u transformacionom domenu

Cvriéi sastavi vodenih pedata koriste transformacione domene. Postupak ubacivanja
pecata zapocCinje transformacijom originalne slike iz prostornog domena u odgovarajuci
transformacioni domen. Od transformacionog domena se zahteva da, §to je moguée bolje,
aproksimira svojstva ljudskog vizuelnog sistema, jer se tada moze u sliku umetnuti vise
informacije uz manje vidljivih promena. Za transformaciju se najée$¢e upotrebljavaju:
diskretna Fourierova transformacija (DFT), DCT ili transformacija u domenu talasa (engl.
wavelet). Osim navedenih transformacija koriste se i preklapajuca ortogonalna transformacija
- LOT (engl. lapped orthogonal transform), Frenelova transformacija, fraktalna
transformacija, Fourier-Mellin transformacija i dr.

Nakon transformacije potrebno je odabrati podskup frekvencijskih koeficijenata koji
¢e biti modifikovani. Obi¢no taj podskup pripada pojasu srednjih frekvencija. Odabir
koeficijenata niskih frekvencija se po pravilu izbegava, jer promene na tim koeficijentima su
vidljive, a koeficijenti visokih frekvencija po pravilu su nezasticeni od kompresija. VVodeni
pecat se koris¢enjem transformacionih domena proSiri po celoj slici. Modifikovanje
koeficijenata se ve¢inom svodi na dodavanje odredene vrednosti odabranim koeficijentima.
Nakon umetanja vodenog pecata u sliku izvrsava se inverzna transformacija u prostorni
domen i slika je spremna za distribuciju.

2.1.7. Metodi prenoSenja informacija u digitalnim formatima

Postoji mnogo nacina na koje mozemo poruku sakriti u digitalni medij. Istrazitelji u
digitalnoj forenzici su upoznati sa podacima koji su ostali u zanemarenim fajlovima ili
nelokalizovanim mestima kao ostaci preostalih fajlova. Programi mogu biti pisani da
pristupaju zenemarenim i neoznaenim mestima direktno. Male vrednosti podataka mogu
takode biti sakrivene u neiskoris¢enim delovima u zaglavljima fajla®,

Informacije mogu biti sakrivene i na hard disku u tajnoj particiji. Sakrivena particija nece
biti vidljiva pod normalnim okolnostima, iako konfiguracija diska i drugi alati mozda
dozvoljavaju potpuni pristup sakrivenoj particiji. Ova teorija je implementirana u
steganografski ext2fs sistemski fajl za Linux. Sakriveni sistemski fajl je posebno interesantan
zato Sto Stiti korisnika od zamrSenosti odredenih informacija na njegovom hard disku. Ovo
omogucava korisniku tvrdnju da on nikada nije posedovao odredene informacije ili da tvrdi
da se odredeni dogadaji nikada nisu desili. Pod ovim sistemom korisnici mogu da sakriju
brojne fajlove na disku, tajnost sadrzaja fajlova3je zagarantovana i ne remete se neskriveni
fajlovi kada se ukloni steganografski fajl drajver®.

Mrezni protokoli su takode jedni od digitalnih nosioca. Tajni prenos kontrolnog protokola
koji je uveo Kreg Rovland formira tajni komunikacioni kanal koriste¢i identifikaciono polje u
paketu internet protokola (IP) ili niz brojnih polja u delovima protokola za kontrolu prenosa
(TCP)*.

Slika i audio fajl su najces¢i nosioci medija na internetu zato §to potencijalni nosioci
fajlova ve¢ postoje, velika je mogucnost Kreiranja neograni¢enog broja novih nosioca i lak je
pristup steganografskom softveru koji ¢e operisati nad ovim nosiocima. Iz tog razloga, paznju
treba posvetiti slikama i audio fajlovima.

“2 Curran, K. i Bailey, K, 2003 [17]
“ Anderson, R i sar., 1998 [1], Artz, 2001 [4]
“ Johnson idr., 2001 [34]
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2.1.7.1. LSB supstitucija

Kao sto je ve¢ napomenuto, LSB je najceSce koris¢en steganografski metod. Termin
najmanje vazan bit dolazi od numericke vaznosti bita u bajtu. Bit visokog reda ili najvazniji
bit je onaj koji ima najveéu aritmeticku vrednost (2'=128), dok je bit niskog reda ili
najmanje vazan bit onaj koji ima najmanju aritmeticku vrednost (2021). Najmanje znacajni
bitovi odabrane datoteke nosioca zamenjuju se bitovima tajne poruke.

Jednostavan primer LSB supstitucije je sakrivanje slova A u sliku koja ¢e biti nosilac
tajne poruke. ASCII ekvivalent slova A je u binarnom obliku 01000001. Za skrivanje su nam
dovoljna 3 piksela.

Neka su ti pikseli:

(00100111,11101001,11001000)

(00100111,11001000,11101001)

(11001000,00100111,11101001).
Umetanje binarne vrednosti slova A u tri piksela rezultira sa:

(00100110,11101001,11001000)
(00100110,11001000,11101000)
(11001000,00100111,11101001).

Samo su podebljani bitovi (3 bita od 9 najmanje znacajnih) promenili vrednost. U
proseku se primenom ove metode promeni samo polovina najmanje znacajnih bitova. Piksel
koji se najviSe promenio, a promenio se za dve nijanse, Sto je u odnosu na 16,7 miliona
nijansi zanemarljivo za ljudsko oko.

LSB supstitucija se moze koristiti da bi se prepisale propisane RGB boje ili indikator
palete u GIF i BMP fajlovima, koeficijent u JPEG fajlovima i nivo pulsno kodne modulacije
u audio fajlovima. Prepisivanjem najmanje vaznog bita, numericke vrednosti bita se menjaju
veoma malo i najmanja je mogucénost da ¢e biti detektovana od strane ljudskog oka ili sluha.

LSB substitucija je jednostavna tehnika u steganografiji, ali samo najnaivniji
steganografski softver Dbi prosto prepisao svaki LSB sakrivenim podacima. Gotovo svi
softveri koriste neku vrstu sredstva za sluc¢ajnu upotrebu pravog bita u nosiocu fajla koji je
promenjen. Ovo je jedan od faktora koji detekciju steganografije ¢ini veoma teskom.

Jedan od nacina da se sakriju informacije u slici je da se promeni redosled boja u
paleti ili da se koristi LSB kodiranje u paleti boja pre nego na slici. Ovaj metod je prili¢no
slab. Mnogi graficki softveri redaju paletu boja po ucestanosti, svetlosti ili nekom drugom
parametru i slu¢ajno uredene palete se nalaze izvan statisticke analize®.

Noviji, kompleksniji metodi steganografije nastavljaju da isplovljavaju. Steganografski
metod proSirenog spektra je sli¢an proSirenom spektru radio prenosa, koji je razvijen u
Drugom svetskom ratu i koji se danas obi¢no koristi u sistemima za razmenu podataka, gde
je .energija“ signala raSirena preko Sirokog spektra frekvencija, umesto fokusiranja na
pojedinac¢nu frekvenciju, u naporu da se detekcija i ometanje signala Sto viSe otezaju.
Steganografija proSirenog spektra ima istu funkciju, a to je da se izbegne detekcija. Ovi
metodi daju prednost zbog Cinjenice da se neznatne deformacije slike i zvuka sa najmanjom
verovatno¢om mogu otkriti u visoko energetskim delovima signala nosioca (najveci intenzitet
u audio fajlovima ili intenzitet-jasnoc¢a boja u slikama). Cak i kada se uporedo gleda, lakse je

“ Fridrich, J. i Du, R, 2000 [25]
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obmanuti ljudska ¢ula kada su male promene napravljene u glasnoj muzici i/ili jasnim
slikama®.

2.1.8. Detekcija steganografije

Problem zatvorenika®’ je najées¢i primer koridéen za opis steganografije. Problem
ukljucuje dva zatvorenika, Alisa i Boba, koji su zaklju€ani u odvojenim zatvorskim ¢elijama i
Zele da prenesu neki tajni plan jedno drugom. Njima je dozvoljeno da razmenjuju poruke
medusobno, ali Vilijam, strazar, moze da Cita sve poruke. Alis i Bob znaju da bi Vilijam,
ukoliko otkrije tajni kanal, obustavio komunikaciju.

Vilijam moze da uti¢e na aktivan ili pasivan nacin. U pasivnom strazarskom modelu, on
ispituje svaku poruku i odlucuje da li da prosledi poruku ili ne, bazirajuéi se na svojoj
mogucnosti da detektuje skrivenu poruku. U aktivnom strazarskom modelu, moze da promeni
samu poruku ukoliko on to zeli. Konzervativan ili zlonameran strazar je mogao da promeni
svaku poruku u pokuSaju da poremeti skriveni kanal tako da bi Alis i Bob morali da koriste
veoma robustan (otporan na proboj) steganografski metod.

Tezina strazarevog zadatka najviSe zavisi od kompleksnosti steganografskog algoritma i
znanja koje poseduje.

U cistom steganografskom modelu, Vilijam ne zna niSta o steganografskom modelu koji
koriste Alis i Bob. Ovo je slaba pretpostavka za Alisa i Boba, posto je zastita sa skrivanjem
retko uspesna, posebno kada se primenjuje kriptografija. Ovo je ¢est model koji se javlja kada
digitalni forenzicari pretrazuju web sajt ili hard disk na potencijalno prisustvo steganografije.

Pri upotrebi tajnog steganografskog kljuca pretpostavlja se da Vilijam zna steganografski
algoritam, ali ne zna tajni steganografski/kriptografski klju¢ koji su koristili Alis i Bob. Ovo
je u skladu sa pretpostavkom da korisnik kriptografije treba da napravi tajni klju¢, prema
Kirkofovom principu koji glasi: ,,Sigurnost kriptografske Seme je u upravljanju kljucevima,
ne u sigurnosti algoritma.*® Ovo je moZda suvise zahtevna pretpostavka za praksu, ali da bi
informacija bila kompletna trebalo bi ukljuciti i kontrolu pristupa nosiocu fajla.

2.1.8.1. Steganoanaliza
Steganoanaliza,steganaliza ili detekcija steganografije od trece strane, relativno je mlada
istrazivacka disciplina o kojoj su se prvi ¢lanci pojavili 1990-tih godina. Vestina i nauc¢nost
steganoanalize ima za nemeru otkrivanje ili procenu sakrivenih informacija zasnovano na
posmatranju nekog prenosa podataka, bez pretpostavke koji steganografski algoritam je
koriséen®®. Steganoanaliza, takode, za cilj moze imati izvladenje skrivene poruke i da na taj
na¢in onemoguci da primaoc poruke dode do nje, kao i promenu tajne poruke kako bi se
poslala dezinformacija primaocu. Detekcija steganografije i izvlacenje skrivene poruke je
generalno dovoljno ako je svrha skupljanje dokaza povezanih sa istrazivanim kriminalom,
iako uniStavanje 1/ili zamena tajne poruke moze takode biti pravno legitimna tokom istrage
aktivnosti kriminalne ili teroristi¢ke grupe.
U sustini steganoanaliza treba da resi tri osnovna zadatka i to:
e detekciju postojanja skrivene poruke,
o definisanje formata u kojem je ona “spakovana" i
o dekodiranje skrivene poruke.

Odnos steganografije i steganalize prikazan je na slici 9.

“¢ \Wayner, 2002 [51]

" Simmons, 1983 [45]

“8 Kahn, 1996 [35]

“ Chandramouli , 2002 [18]
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STEGANOGRAFIJA

Slika 9.- Odnos steganografije i steganoanalize

Za razliku od kriptoanalize, gde je evidentno da dobijeni Sifrat sadrzi tajnu poruku,
steganoanaliza uglavnom startuje sa nekoliko sumnjivih informacionih tokova, ali je
neizvesno da li neki od njih sadrzi skrivenu poruku. Steganoanaliza pocinje smanjivanjem
skupa sumnjivih informacionih tokova u podskup najverovatnije izmenjenih informacionih
tokova. To se najceS¢e realizuje statistickom analizom koriS¢enjem napredne statistiCke
tehnike.

Najjednostavniji metod detekcije modifikovanih fajlova je njihovo uporedivanje sa
originalima. Sustina detektovanja informacije je kretanje kroz graficke prikaze na Web
sajtovima. AnalitiCar moze sacuvati poznate Ciste kopije tih materijala i uporediti ih sa
aktuelnim sadrzajima na sajtu. Razlike, pod pretpostavkom da je nosilac isti, ¢e saCinjavati
skrivenu tajnu informaciju.

Generalno, upotreba visokog nivoa kompresije ¢ini steganografiju teSkom za
otkrivanje, ali ipak ne nemogu¢om. Dok postupak kompresije obezbeduje dobro mesto za
skrivanje podataka, visoka kompresija ipak smanjuje koli¢inu podataka raspolozivih za
skrivanje tajne poruke.

Skrivanje informacija unutar jednog elektronskog nosioca podataka uzrokuje promene
osobina nosioca koje mogu rezultirati nekim oblikom degradacije ili neuobi¢ajenom
karakteristikom.

Za detekciju postojanja skrivenih poruka, u stegoanalizi se koriste metodi zasnovani
na uocavanju promena. Prema vrsti promena razlikuju se slede¢i metodi:

e vizuelna detekcija (fajlovi sa ekstenzijom jpeg, bmp, gif),

e zvucna detekcija (fajlovi sa ekstenzijom wav, mpeg),

o statistiCka detekcija (promena u Sablonu piksela ili LSB) ili analiza histograma i

e strukturna detekcija ili detekcija neobicnih struktura (pregled sadrzaja fajla, njegove
duzine, promena datuma i vremena, modifikacije sadrzaja i provera sume-grani¢nog
broja bita).

Vizuelna i zvuéna detekcija ne pruzaju neke ozbiljne moguénosti stegoanalize. Mnogi

jednostavni steganografski alati rade u domenima slika i biraju bitove poruke u nosiocu
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nezavisno od sadrzaja nosioca. lako je lakSe sakriti poruku u delovima svetlijin boja ili
glasnije muzike, program mozda ne¢e pokusati da izdvoji te delove. Vizuelna inspekcija
moZe biti dovoljna za odbacivanje sumnje sa steganografskog medijuma®. Statisticka i
strukturna detekcija spadaju u ozbiljnije metode i za njih postoje instrumentalizovani alati i
programi.

Vizualna detekcija se zasniva na analiziranju i uporedivanju originalnog nosioca sa
stego slikom (stego nosiocem) i zapisivanju vidljivih promena, Sto je poznato kao "napad
kada je poznat nosilac”. Prilikom uporedivanja mnogobrojnih slika moguée je da se modeli
pojave kao potpisi steganografskog alata. Ako slike nosioci nisu raspolozive za uporedivanje,
dobijeni poznati potpisi su dovoljni da oznace postojanje skrivene poruke i za identifikaciju
alata koriS¢enog za utiskivanje poruke. Detekcija ovih potpisa moze biti automatizovana
unutar alata za detekciju steganografije. Stegodetekcija uporeduje paletu modela i potpisa i
analizira fotografije koje se isti¢u od drugih fotografija u svojoj oblasti.

Drugi oblik vizuelne detekcije za prisustvo skrivenih informacija je dopunjavanje ili
odsecanje slike. Sa nekim stego alatima, ako slika nije potrebne veli¢ine, ona se dopunjava ili
odseca. Drugi indikator je veliki porast ili smanjenje u broju jedinstvenih boja.

Statisticka analiza zasniva se na statistickim testovima koji mogu otkriti da je slika
modifikovana steganografijom, utvrdivanjem da statisticke osobine slike odstupaju od
pravila. Neki testovi su nezavisni od formata podataka i samo odreduju entropiju suvisnih
podataka. Kod analize se oc¢ekuje da slike sa skrivenim podacima imaju visu entropiju nego
nemodifikovane slike. Na danasnjem stepenu razvoja steganoanalize, statisticka analiza daje
najve¢e mogucénosti u detekciji steganografskih sadrzaja. U ovoj oblasti veliki doprinos dali
su Niels Provos i Peter Honeyman iz Centra za informacione tehnologije objedinjenog
univerziteta u Mi¢igenu u svom radu "DETEKCIJA STEGANOGRAFSKIH SADRZAJA NA
INTERNETU". Ovaj rad kao osnovu u istrazivanjima koriste mnogi naucni istrazivaci u
oblasti steganoanalize.

Statisti¢ka analiza slika i audio fajlova moze pokazati da li statisticke osobine fajla bivaju
deformisane u odnosu na oc¢ekivanu normu. Ova takozvana statistika prvog reda, varijacija, hi
kvadrat test (X?), meri vrednost suvisnih informacija i/ili deformaciju u medijumu. lako ova
merenja mogu doprineti prognozi poput one da li je sadrzaj bio menjan ili izgleda sumnjivo,
ona nisu konacna>".

Statisticka steganoanaliza je tesko izvodljiva zato Sto se neki steganografski algoritmi
muce da bi ocuvali nosioca fajla statistike prvog reda kako bi izbegli ovu vrstu detekcije.
Sifrovanje tajne poruke takode ¢ini detekciju tezom zato $to Sifrovani podaci imaju visok
stepen slucajnosti, jedinice i nule se pojavljuju sa jednakim moguénostima®.

Obnavljanje tajne poruke dodaje nov sloj kompleksnosti u poredenju sa jednostavnom
detekcijom prisutnosti tajne poruke. Obnavljanje poruke zahteva poznavanje ili procenu
duzine poruke i, ako je moguce, Sifrovani klju¢ i poznavanje kripto algoritma.

Specifi¢nost algoritma nosioca fajla moze analizu uéiniti jasnijom. JPEG je privukao
veliku paznju istrazivaca zbog nacina na koji razliciti algoritmi deluju na ovaj tip fajla. JPEG
je los medijum kada se koristi jednostavno ubacivanje LSB zato Sto promena u fajlu olakSava
detekciju skrivenih informacija. Postoji par algoritama koji kriju informacije u JPEG
fajlovima i oni funkcioniS$u na drugaciju nacin.

Jsteg senkvencijalno ugraduje sakrivene podatke u najmanje vazne bitove, JP Hide&Seek
koriste sluCajne procese za selekciju najmanje vaznih bitova, F5 koristi matri¢no Sifrovanje
bazirano na Hamingovom kodu, dok OutGuess brani statistiku prvog reda.

%0 Wayner, 2002 [51]
51 Wayner, 2002 [51]
%2 Farid, 2001 [24]
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Napredni statisticki testovi koriste statistiku viSeg reda, linearnu analizu, Markovljeva
sluc¢ajna polja, statistiku razlicitih talasa itd. Diskusije koje su vodene na ovu temu nisu
dostupne javnosti iz bezbednosnih razloga, ali se rezultati istith mogu uociti u pojedinim
alatima za detekciju steganografije. Steganografski metodi za digitalne medije mogu se
Siroko klasifikovati kao operateri u domenima slike ili transformacionim domenima. Alati u
domenima slike kriju poruku u nosiocu manipulacijom bitovima, poput zamene najmanje
vaznog bita. Alati za transformacijske domene manipuliSu steganografskim algoritmima,
poput diskretne kosinusne transformacije koeficijenata u JPEG slikama.

Iz ovoga sledi da steganoanaliza Siroko prati nacin na koji steganografski algoritmi
funkcionisu.

Steganografske tehnike menjaju statistiku nosioca i velike ili duge sakrivene poruke ¢e
viSe promeniti nosioca nego one manje. StatistiCka analiza je obi¢no koris¢ena za detekciju
sakrivenih poruka, posebno kada se analiza radi na slepo™. Veliki broj ljudi radi u oblasti
statisticke analize.

Neobicne strukture u stego slikama su sumnjive. Na primer, postoje neki usluzni
programi za disk analize koje mogu filtrirati skrivene informacije u nekori§¢enim particijama
u nacinu skladistenja. Filteri takode mogu biti koris¢eni za identifikaciju TCP/IP paketa koji
sadrze skrivene ili nevazeée informacije u zaglavlju paketa. TCP/IP paketi u toku prenosa
informacija kroz Internet imaju nekori$éen ili rezervni prostor u zaglavlju paketa. Zaglavlja
paketa se retko ¢itaju od strane regularnih korisnika i tako ¢ine idealno mesto za skrivanje
podataka. Nedostatak koris¢enja ove metode skrivanja podataka je da firewalls mogu biti
konfigurisani za filtriranje paketa koji sadrze nepodesne podatke u rezervnom polju. Osim
toga, skrivanje informacija u zaglavlju paketa je nepouzdano zato $to je mogucée da TCP/IP
zaglavlja, i rezervni biti, u toku rutiranja budu nadopunjeni, Sto bi degradiralo steganografski
prenos. LSB u slikama baziranim na paletama najces¢e su razlog velikog broja dupliranih
boja, gde identiCne, ili najblize identi¢ne, boje se dva puta pojavljuju i ne slazu se jedino u
najmanje vaznom bitu. Steganografski programi koji kriju informaciju jedino manipulacijom
reda boja u paleti prouzrokuju strukturalne promene. Strukturalne promene Cesto kreiraju
potpis steganografskog algoritma koji je koriiéen>.

Tehnike steganoanalize mogu biti klasifikovane na sliCan nacin kao kriptoanaliticki
metodi, u najve¢oj meri bazirani na to koliko informacija znamo>>.

v Napad na steganografiju: steganografski medijum je jedina stavka dostupna za analizu

v Napad na poznatog nosioca: nosilac tajne poruke i steganografski medijum su stavke

dostupne za analizu

Napad na poznatu poruku: poznata je tajna poruka

Napad na odabranu steganografiju: steganografski medijum i algoritam su poznati

Napad na odabranu poruku: poznata poruka i steganografski algoritam su koris¢eni za

kreiranje steganografskog medija za dalju analizu i poredenje

v" Napad na poznatu steganografiju: poznati su nosilac, steganografski medijum i
steganografski algoritam

AN

Mnoge savremene steganoanaliticke tehnike su bazirane na potpisu, slicnom
antivirusima i sistemima za detekciju upada (IDS/IPS). Steganoanaliticki sistemi bazirani na
anomalijama tek izbijaju na povrsinu. lako su raniji sistemi precizni i ¢vrsti, noviji ¢e biti

%3 Jackson i sar., 2003 [31]
% Wayner, 2002 [51], Jackson i sar., 2003 [31]
% Curran i Bailey, 2003 [17] , Johnson and Jajodia 1998 [33]
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fleksibilniji, bolji i brze ¢e mo¢i da odgovore novim steganografskim tehnikama. Forma
zvana ,,slepa steganografska detekcija“ raspoznaje razlike izmedu Ciste i steganografske slike
koriste¢i statistiku baziranu na dekompoziciji razliCitih talasa ili ispitivanjem prostora,
orjentacije i razmera kroz podskup veéih slika.>®

Zajednica zakonskih snaga nema uvek taj luksuz da zna gde i kada je koriS¢ena
steganografija ili koji je algoritam kori§¢en. Opsti alati koji mogu detektovati i klasifikovati
steganografiju su joS uvek u razvoju, ali polako postaju dostupni u softverskim alatima.

Kripto svet je zaCaran krug — steganoanaliza pomaze u pronalazenju ugradene
steganografije ali, takode,predstavlja nove steganografske algoritme za izbegavanje detekcije.

2.1.9. Tipovi napada na steganografske sisteme

Napadi i analize na skrivene informacije mogu imati nekoliko oblika: detekcija,
izdvajanje ili uniStavanje skrivene informacije. Pod pojmom "razbiti" steganografski sistem
podrazumevaju se tri radnje: detekcija postojanja skrivene informacije, izvlacenje informacije
iz nosioca i njeno deSifrovanje. Sistem je ve¢ postao nesiguran ako je napadac u stanju samo
da dokaze postojanje tajne informacije. Polazna pretpostavka je da napadac poseduje
neogranicene racunarske resurse i u stanju je da primeni raznovrsne algoritme napada. U
slucaju da on ne moze da potvrdi svoju hipotezu da je tajna poruka implementirana u nosioca,
tada govorimo o teorijski sigurnom sistemu.

Napadi na steganografske sisteme u odnosu na krajnji cilj napadaca, mogu se teoretski
podeliti na tri vrste: pasivne, aktivne i namerne.

U pasivne napade spada ona grupa tehnika koje samo detektuju postojanje tajne
poruke. Ovakav zadatak se formalno moze predstaviti kao problem statistickog testiranja
hipoteza. Napadac¢ (prisluskivac), mora definisati test funkciju koja kao rezultat daje vrednost
koju koristi da klasifikuje nosioce koji su emitovani javnim kanalom. Postoje dve moguénosti
greske u statistickom testiranju hipoteza. Greska I-vrste nastaje kada se detektuje postojanje
tajne poruke u nosiocu, a ona stvarno ne postoji. Greska ll-vrste nastaje kada se ne detektuje
postojanje tajne poruke, a ona stvarno postoji. U praksi steganografski sistemi se trude da
maksimizuju verovatno¢u da napadac¢ napravi gresku II-vrste.

Prilikom projektovanja steganografskog sistema posebna paznja se mora posvetiti
aktivnim i namernim napadac¢ima. Aktivni napadaci predstavljaju one napadace koji su u
stanju da modifikuju stego nosioca u toku prenosa. Opsta pretpostavka je da aktivni napadaci
ne smeju previse modifikovati stego paket jer ¢e u tom slucaju perceptulane i semanticke
osobine biti naruSene, ve¢ mogu vrsiti samo manje izmene odnosno prepravke.

Steganografski sistemi su Cesto jako osetljivi na modifikacije stego paketa, kao Sto su
digitalno procesuiranje, filtriranje, usrednjavanje, komprimovanje, prebacivanje iz formata u
format. Cak i kompresije sa minimalnim gubicima mogu izazvati potpuni gubitak tajne
informacije, jer one ba§ uklanjaju one neprimetne komponente signala u kojima se najcesce
vrSi utiskivanje tajne poruke.

Aktivni napadaé, koji Cesto nije u stanju ni da detektuje postojanje tajne poruke, moze
dodati slu¢ajan signal u stego nosiocu i unistiti tajnu informaciju. Napadaci mogu biti slu¢ajni
i namerni. Kao primer sluajnog napadaca moze se navesti slucajan Sum koji se akumulira
prilikom emitovanja signala nekim od spojnih puteva. Sve navedene tehnike mogu ostetiti ili
onemoguciti tajnu komunikaciju. Zbog toga jedan od znacajnih zahteva koje steganografski
sistem mora da ispuni je robusnost. Sistem se naziva robusnim ako se utisnuta tajna
informacija ne moze ostetiti bez drasti¢nih promena stego nosioca.

Potrebno je naglasiti da postoji kompromis izmedu sigurnosti, tj. tajnosti i robusnosti.
Sto je sistem robusniji na modifikaciju nosioca, to je on manje siguran. To se objadnjava na

% Jackson i sar., 2003 [31], Farid, 2001 [24]
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taj nacin $to robusnost zahteva da se vr$i implementacija redundantne informacije, koja ¢e
dosta narusiti statisticke karakteristike nosioca i time prouzrokovati smanjenje verovatnoce
greske II vrste. Jednostavno receno, sigurnost zahteva da tajnu informaciju sakrijete u oblasti
koje su perceptulano neprimetne, dok robusnost zahteva baS suprotno da tajnu informaciju
sakrijete u oblasti koje su perceptualno primetne jer ¢e tako biti teze oStetiti informaciju bez
velike degradacije kvaliteta nosioca.

Mnogi sistemi se dizajniraju tako da budu robustni na odredene karakteristicne tipove
napada, kao Sto je kompresija, dekompresija, filtriranje, dodavanje Suma. Idealan sistem bi
trebao da bude robustan na sve vidove napada - Sto bi bilo jako tesko napraviti.

Generalno postoje dva principa da se napravi robustan steganografski sistem. Kod
prvog sistema vrsi se predvidanje moguéih napada i zatim se projektuje takav postupak
implementacije tajne poruke koji je robustan na tu vrstu modifikacija, tako da modifikacija ne
unisti u potpunosti informaciju. Druga strategija je da se primene inverzne modifikacije, od
onih koje su koris¢ene tokom napada, kako bi se rekonstruisala originalna tajna informacija.

U prisustvu namernih napadaca robusnost nije dovoljna. Namerni napadaci su svi
oni napadaci koji pokuSavaju da falsifikuju poruku ili da startuju steganografski protokol
lazno se predstavljaju¢i kao komunikacioni partner. U slucajevima kada proces
implementacije ne zavisi od neke tajne informacije koju poznaju samo poSiljalac i primalac,
namerni napada¢ moze falsifikovati poruku, s obzirom da primaoc nije u moguénosti da
verifikuje ispravnost identiteta posiljaoca. Da bi se ovo predupredilo, algoritam za utiskivanje
mora biti robustan i siguran.

Zbog toga se pred siguran steganografski sistem postavljaju Cetiri osnovna zahteva
koje mora da ispuni i to:

1. Poruke se moraju implementirati u nosioce koris¢enjem javnih algoritama i tajnih
kljuceva, a tajni klju¢ mora jedinstveno identifikovati posiljaoca.

2. Jedino vlasnik ispravnog klju¢a moze detektovati, izdvojiti i dokazati postojanje tajne
poruke. Niko drugi ne bi trebalo da bude u stanju da pronade ikakav statisticki dokaz
da tajna poruka postoji.

3. Ako napadac uspe da selektuje sadrzaj jedne skrivene poruke, ne sme biti u Stanju da
detektuje ostale.

4. Kompjuterski je neizvodljivo detektovati tajnu poruku.

2.1.10. Steganografski programi

StegoMagic 1.0

StegoMagic moze sakriti bilo koji fajl ili poruku u tekstualni fajl, wav fajl, 24-bitnu
BMP sliku i BMP sliku sa 256 boja. Pri koris¢enju ovog programa ne dolazi do promene
veli¢ine fajla nosioca izuzev kada je nosilac tekstualni fajl. Ne dolazi do primetnih
izobli¢enja nosioca nakon sakrivanja Zeljenog fajla, Sto znaci da ¢e nosilac izgledati tacno
kao original i zbog toga je gotovo nemoguce otkriti skrivene podatke. Podaci se kodiraju
DES algoritmom.

Podaci koji se kriju moraju biti priblizno veli¢ine 1/8 nosioca ili manji. Izuzetak
predstavljaju nosioci tekstualnog tipa. Moguca je zastitita podataka Sifrom.

StegoMagic se moze pokrenuti na svim Microsoftovim platformama.
MP3Stego

MP3Stego omogucava sakrivanje informacija u mp3 fajlovima tako Sto se kompresija
vr$i uz pomo¢ MPEG Audio Layer III formata. Podaci se kriju u mp3 fajlove u toku
kompresionog procesa. Podaci se prvo kompresuju, Sifruju i onda sakrivaju u mp3 fajl. lako
je MP3Stego pisan steganografskom aplikacijom, on moze biti kori$¢en i u svrhe zastite mp3
fajlova poput vodenog pecata. Svako moze dekompresovati i kompresovati fajl i na taj na¢in
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unistiti skrivenu informaciju, jer to su jedini poznati napadi koji su poznati na ovaj tip fajla,
ali u tom slucaju se veoma gubi na kvalitetu.

Ovaj program koristi mp3 dekoder dist1l0 od ISO MPEG podgrupe za simulaciju
softvera, standard ISO/IEC 11172-3:1993 koji definiSe Sifrovanje i digitalno skladistenje
audio medija i 3DES algoritam.

GRL RealHidden Version 1.0

Ovaj program je veoma jednostavan za upotrebu. Potrebno je izabrati akciju odn.
sakrivanje ili izvlacenje sakrivenog fajla iz nosioca. Nosilac moze biti fajl gotovo svih
formata JPG, BMP, GIF, MP3, WAV, EXE itd., ali se preporucuje provera nosioca nakon
umetanja tajne poruke, jer moze do¢i do greske pri otvaranju. Prema ranije navedenom u
radu, najbolje je za nosioca izabrati neki od slikovnih formata, jer izvrsni fajlovi ¢esto nece
raditi ukoliko se menjaju bitovi u njemu.

Ovaj program je interesantan zato S$to u zavrSnom koraku nudi moguénost brisanja
izvornog fajla i kompresovanje izlaznog i na taj nacin otezava detekciju sakrivenog sadrzaja.

Whb4Stego

Kao fajlove nosioce ovaj program koristi .omp fajlove, tekstualne fajlove, HTML i
PDF fajlove. Kriptografija je primenjena pre Sifrovanja i na taj nacin obezbedena je visoka
sigurnost. lako neko ima saznanja da je sakrivena poruka u nosiocu, ne moze je deSifrovati
bez Sifre. wbStego4 nudi Sifrovanje i razne algoritme koji su kompatabilni sa ranijim
verzijama ovog programa, wbStego 2.x i 3.x, kao i Cetiri algoritma za jaku kriptografiju:
Blowfish, Twofish, CAST128, Rijndael (AES). Ovim se omogucava zastita Sifrom koja moze
imati i do 2 biliona karaktera, u ranijim verzijama do 256 karaktera. Ako se iskoristi jak
algoritam za §ifrovanje, klju¢ se generide iz §ifre koriiéenjem he$ algoritma SHA-1. Sto je
Sifra duza i Sto viSe razli¢itih karaktera i brojeva sadrzi veca je sigurnost

2.1.11. Alati za detekciju steganografije

Gargoyle

Gargoyle je program razvijen od strane WetStone Technologies 2004. godine, ranije
StegoDetect, i moze se koristiti za detekciju prisustva steganografskih sadrzaja. Gargoyle
primenjuje zasticen skup podataka svih fajlova iz poznatih rasprostranjenih steganografskih
softvera, uporedujuci ih sa pomesanim fajlovima predmeta koji se istrazuje. Gargoyle skup
podataka moze biti koriS¢en i za detekciju prisustva kriptografije, hitnih poruka, kljuca za
zapisivanje u operativni registar, trojanskog konja, krekovanih lozinki i drugih zlonamernih
softvera.

EnCase

Ovaj program omogucéava pretrazivanje, lociranje i sortiranje prema zadatim
parametrima svih slika koje postoje na racunarima, diskovima, magnetnim medijumima ili
web sajtovima, ukljucujuéi steganografske fajlove, izbrisane fajlove, zanemarene fajlove i
nealocirane prostore. Posebno je popularan u sudskim i inspekcijskim organima zbog toga Sto
omogucava upravljanje velikom koli¢inom raznih evidencija i dokaza u racunarima i prikaz
na osnovu zadatih parametara.

Stegdetect

Stegdetect je program razvijen od strane Niela Provos-a. Ovo je popularni
automatizovani alat za detekciju steganografskog sadrzaja u slikama. Niel Provos je autor i
steganografskog programa OutGuess. Stegdetect je program za detekciju podataka skrivenih
u JPEG slikama zasnovan na odredenim steganografski baziranim aplikacijama. Omogucava
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detekciju JSteg, JPHide (unix i windows), Invisible Secrets, OutGuess 01.3b, F5 (analiza
zaglavlja), AppendX and Camouflage. OutGuess 0.2 nije detektovan statistickom analizom.

lako joS uvek nedostupan, Institut za bezbednost tehnologija na Dartmut koledzu, je
razvio softver sposoban da detektuje sakrivene podatke u slikama koristeéi statisticki model
koji je nezavisan od formata slike ili steganografske tehnike. Ovaj program je testiran na
1800 slika i Cetiri razli¢ita steganografska algoritma i bio je u moguénosti da detektuje
prisutnost sakrivenih poruke sa 65% preciznosti i procentom lazne uzbune manjom od 0.001.

DIGITALNI VODENI PECAT

2.1.12. Digitalni vodeni pecat kroz istoriju

Termin ,,Vodeni pecat™ najverovatnije poti¢e od nemackog termina ,,wassermarke
prvi put se pojavljuje krajem 18. veka. S obzirom na to da vodeni pecat nema uticaja na
stvaranje pe€ata, ovo ime mu je najverovatnije dato zato S§to pecati lice na efekte vode na
papiru.

Vodeni pecat postoji od pre 700 godina u vidu vodenog pecata koji se ru¢no nanosio
na papir. Izvor najstarijeg vodenog pecata na papiru je grad Fabrian u Italiji i datira iz 1292
godine. On je imao glavnu ulogu u evoluciji industrije papira. Krajem 13. veka oko 40
papirnih industrijskih fabrika su delile trziste u Fabrianu i proizvodile papir razli¢itih formata,
kvaliteta i cena. Kako je konkurencija rasla postalo je tesko identifikovati papir razli¢itih
proizvodaca. Uvodenje vodenog pecata bio je savrSen metod za eliminisanje bilo kakve
nedoumice. Pecati su pravljeni dodavanjem Sare od tanke zice u papirni kalup. Papir bi bio
neznatno deblji u delu gde je umetnuta zica i stoga transparentniji. Nakon ovog izuma, vodeni
pecat se ubrzo prosirio u Italiji, a zatim i po celoj Evropi i iako je s pocetka koris¢en za
ukazivanje na brend papira ili proizvodaca, kasnije sluzi za nagoveStavanje formata, jacine i
kvaliteta. Do danas tehnike papirnog vodenog pecata su Siroko koris¢ene u celom svetu za
obelezavanje autenti¢nosti novca. 1779. Gentleman’s Magazine je prenco da je covek po
imenu Dzon Metison (engl. John Mathison):

.» --. Otkrio metod za falsifikovanje vodenog pecata bankovnog papira, koji je zamisljen kao
princip za zastitu od prevara. On ovo otkrice nudi kao mogucnost za otkrivanje, i ucenje,
sveta na koji nacin moze otkriti prevaru, uz izvinjenje, koje, medutim, nije bilo upuceno
banci.*

DZzon Metison je sutradan obeSen.

David Kahan u svojoj knjizi nudi interesantne istorijske bele$ke®. Jedna relevantna
prica opisuje poruku sakrivenu u knjizi Hypnerotomachia Poliphili koja je anonimno
objavljena 1499. Prva slova svakog poglavlja daju recenicu ,,Poliam Frater Franciscus
Columna Permavit”“. Prevodi su razli¢iti, za najmerodavniji se uzima ,,Otac Francesko
Kolumna koji voli Polia* .

1954. Emil Hembruk patentirao je vodeni pecat za muzicka dela. Identifikacioni kod
insertovan je u muziku naizmeni¢nim dodavanjem malih useka centriranih na 1 kHz. Ovaj
metod zadtite objavljen je 1961. godine u U.S. Patent™. 1984. godine posumnjalo se da se
ovaj metod koristi za slanje reklamnih poruka u podsvest slusaoca.

Koncept papirnog vodenog pecata je primenjen i na digitalni vodeni pecat (u daljem tekstu
DVP) u kompjuterskoj eri.
Tesko je definisati kada je prvi put diskutovano o DVP-u.

“57i

%" Simpson J. i Weiner E., 2000. [46]
%8 David Kahn, 1967. [21]
%% Emil Frank Hembrooke, 1967. [23]
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1979. Szepanski je opisao masinski-detektibilnu Saru koja bi mogla da bude smestena
u dokumente u anti-falsifikacione svrhe.

1988. Holt i saradnici opisali su metod za ugradivanje identifikacionog koda u audio
signale.

1988. Kamacu i Tominaga su prvi put upotrebili izraz DVP.

1993. Tirkel i sar.” predstavljaju dve tehnike za sakrivanje podataka u slikama. Oba
metoda su bili bazirani na modifikaciji najmanje vaznih bitova (engl. last significant bit —
LSB) u vrednostima piksela.

1995. interesovanje za DVP je pocelo ubrzano da se razvija. U dijagramu 1. prikazan
je histogram broja listova izdatih na ovu temu.®*

1996. je izdata prva knjiga sa temom ,,Radionica za sakrivanje informacija*“ , u kojoj
je glavna tema bila DVP. Napisao ju je R. Anderson.

1999. SPIE® je na konferenciji posvetio posebnu paZnju bezbednosti i ugradivanju
vodenih pe€ata u multimedijalne sadrzaje.

1999. radna grupa za zastitu kopiranja - CPTWG (engl. Copy Protection Technical
Working Group) testira primenu vodenog peCata za zaStitu video formata na DVD
diskovima. Inicijativa za zaStitu digitalne muzike - SDMI (engl. Secure Digital Music
Initiative) je napravila vodeni pecat koji je sluzio kao centralna komponenta za zastitu
muzike.

Dva projekta sponzorisala je Evropska unija: VIVA i Talisman. Oba projekta sluzila su za
monitoring radio emitovanja.

Medunarodna organizacija za standarde — ISO (engl. International Organization for
Standardization) zainteresovala se za primenu tehnologije DVP-a u MPEG standardu.

2006. Filips elektronik odnosi jo$ jednu pobedu. Njihov tim razvija vodeni pecat za
video sadrzaje, CineFence, koji je dizajniran da skuplja standarde za digitalne bioskope
DCI%. Kopije ili piratski filmovi koji se prave nelegalnim putem, preko digitalnog projektora
mogu se pratiti do bioskopa u kom su se prikazivali sa tanim datumom i vremenom.
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Dijagram 1. — Godisnji broj listova izdatih na temu steganografije i DVP na osnovu IEEE

8Tirkel i sar, 1993. [49]

81 Carol Carr and Patricia E. O’Neill,c 1995 [10]

82 SPIE -Society of Photographic Instrumentation Engineers — Neprofitno internacionalno udruzenje za
raymenu, sakupljanje i Sirenje znanja u oblasti optike, fotonike i izumnog inZenjeringa

% DCI- Digital Cinema Iniciatives

& http://www.drmwatch.com/drmtech/article.php/3587141
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2.1.13. Znacaj DVP-a

Iznenadno zanimanje za PVD pocelo je kada se doslo do saznanja da je njegova
upotreba u zastiti prava intelektualne svojine mnogostruka. Internet je postao drustveno
prihvatljiv uvodenjem web pretrazivaca od strane Mark Andersena 1993% i tada je postalo
jasno da ljudi zele da skidaju digitalne sadrzaje sa Interneta. On predstavlja odlican sistem za
distribuciju digitalnin medija jer je jeftin, ne postoji nepotrebno skladistenje, gomilanje
zaliha, a isporuka je gotovo trenutna.

Zbog ovakvog stanja, vlasnici sadrzaja, posebno muzickog i video, uvideli su rizik
zbog moguce piraterije.

Rizik od piraterije je pogorSan obiljem visokokapacitivnih digitalnih uredaja za
snimanje. Dok je jedini nain za nasnimavanje pesme ili filma prosecnom kupcu bila
dostupna analogna traka, piratske kopije bile su uglavnom loSijeg kvaliteta u odnosu na
original. Medutim, sa uredajima sa digitalnim snimanjem, pesme ili filmovi mogu biti
snimljeni sa malo ili ¢ak bez degradacije u kvalitetu. Koriste¢i digitalne uredaje i Internet kao
mesto distribucije, piraterima se omogucava distribucija materijala zaSticenih autorskim
pravima, bez odgovaraju¢e kompenzacije koja bi trebala da bude isplacena vlasnicima. Stoga,
vlasnici sadrzaja su u stalnoj potrazi za tehnologijama koje obec¢avaju zastitu njihovih prava.

Prva tehnologija koja je ponudila zaStitu prava je kriptografija. Nedostatak
kriptografije je bio taj §to ako bi pirateri narucili proizvod, sa njim bi dobili i klju¢ za
desifrovanje, Sto bi im dalje omogucilo neometanu distribuciju na internetu ili digitalnom
mediju. Zbog toga se javila potreba za tehnologijom koja moze Stititi sadrzaj i nakon
desifrovanja. Vodeni pecat je imao potencijal da upotpuni ovaj nedostatak zato Sto on smesta
informaciju unutar sadrzaja i ne uklanja se prilikom normalne upotrebe.

Desifrovanje, ponovno Sifrovanje, konvertovanje iz digitalnog u analogni format i
promena formata fajla su samo neki od postupaka koje DVVP moze da prezivi.

DVP je uzet u obzir za mnoge prevencije od kopiranja i zastite aplikacija kopirajtom.
U prevenciji kopiranja DVP se moze Koristiti za informisanje softvera ili hardvera da je
odredeni sadrzaj zastiCen autorskim pravima. U zastiti aplikacija autorskim pravima DVP
moze biti koriS¢en za identifikaciju nosioca autorskih prava i na taj nacin se moze osigurati
odgovarajuca naplata.

lako su prevencija kopiranja i zaStita autorskih prava bila osnovna u istrazivanjima u
oblasti DVP-a, postoje joS mnoge oblasti u kojima se on moze primeniti: u monitoringu
emitovanja, pracenju transakcija, autentifikaciji sadrzaja, kontroli kopiranja, monitoringu
pronalazaka i ideja...

2.1.14. Primena i osobine DVP-a

DVP je vestina neprimetne izmene nekog rada odn. ugradivanja poruke o tom istom
radu. On je karakteristika koja identifikuje sliku, audio fajl, film ili bilo koji drugi digitalni
format. On je usko vezan sa delom informatike koja se bavi sakrivanjem informacija i
steganografijom. Ova tri polja imaju odli¢no preklapanje. Sakrivanje informacija zahteva da
bilo ko informaciju u¢ini nevidljivom ili da zadrzi tajnost postojanja poruke. Steganografija
podrazumeva skriveno prenosenje informacija kroz ralicite digitalne formate.

Primer steganografije je Herodotova pri¢a koja govori o robu kog je poslao njegov
vladar Histeus u Milet sa tajnom porukom koja mu je bila tetovirana na kozi lobanje. Nakon
tetoviranja sacekalo bi se da robu poraste kosa i nakon toga bi bio otpreman u Milet gde bi
mu, da bi dosli do skrivene poruke, ponovi brijali glavu. U ovom slucaju rob je sluzio samo
kao medijum za prenos tajne poruke. Razlika izmedu steganografije i DVP-a se moze veoma
dobro prikazati koris¢enjem ovog primera.

% Abbate J., Inventing the Web [2]
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Pretpostavimo da na robovoj glavi piSe ,,Ovaj rob pripada Histeusu“. U ovom slucaju
poruka obezbeduje informaciju o robu §to nas dovodi do definicije DVP-a. Ako bi bilo ko
drugi pokusao da tvrdi da je rob njegovo vlasnistvo, Histeus bi brijanjem glave robu dokazao
svoje vlasnistvo nad njim.

Ovim primerom pokazano je kako se DVP moze koristiti za zaStitu autorskih prava.
DVP se razlikuje od ostalih tehnika zbog svojih karakteristika:

1. Vodeni pecat se ne vidi.

2. Vodeni pecat je neodvojiv od zasti¢enog rada nac¢inom na koji je ugraden.

3. Vodeni pecat prolazi kroz iste transformacije kao rad koji se Stiti.

Cilj DVP-a je da proizvede podatke (sliku, audio i video) koji nece pretrpeti nikakvu ili
minimalnu degradaciju kvaliteta, odn. bi¢e gotovo identicni originalnoj verziji pre
ugradivanja DVP-a.

DVP se moze primeniti na mnoge nacine. Generalno, ako zelimo da on nosi podatke o
Radu®® metapodaci mogu biti unutar njega. Naravno, podaci o Radu se mogu smestiti u
zaglavlje digitalnog fajla, mogu se kodirati vidljivim barkodom ili se umetnuti u audio Klip
kao glasovno upozorenje o polaganju autorskih prava. Na slici br. 10 dat je prikaz procesa
ugradivanja vodenog pecata.

Da bismo uporedili razliku izmedu DVP i drugih tehnika iskoristi¢emo ve¢ navedene
karakteristike DVP®":

1. DVP je nevidljiv za razliku od bar koda.

2. Neodvojiv je od Rada u koji je ugraden za razliku od podataka dodatih u zaglavlje

nekog dokumenta i iz tog razloga nece nestati nakon formatiranja.

3. On trpi transformacije kroz koje prolazi Rad za razliku od podataka koji su dodati

u zaglavlje nekog dokumenta.

Performanse dodeljene sistemu DVP-a mogu biti promenjene na osnovu malih setova
osobina. Npr. robusnost, ili otpornost, opisuje koliko dobro DVP podnosi uobicajeno
delovanje signalnih procesa, sigurnost pokazuje koliko je DVP nevidljiv itd. Znacaj ovih
osobina zavisi od namene sistema, npr. ako je svrha detekcija DVP-a u kopiranom Radu koji
je poslat preko analognog signala, DVP mora da bude otporan na degradaciju koja bi mogla
da bude uzrokovana tim kanalom, ali ako osnovano oc¢ekujemo da Rad nece biti modifikovan
izmedu memorisanja i detekcije onda je otpornost irelevantna.

% Termin ,Rad*“ je u saglasnosti sa jezikom koji je koridéen u zakonu o kopirajtu u Sjedninjenim drzavama
(United States Code, Naslov 17) i oznac¢ava odredenu kopiju nekog elektronskog signala (audio, video ili
slikovnog).

¢ Strana 35.
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Slika 10.- Ugradivanje vodenog pecata

2.1.15. Primena DVP-a

Za svaki od osam primera identifikovace se karakteristi¢ni problemi koji DVP C¢ine
odgovaraju¢im resenjem.

2.1.15.1. Monitoring emitovanja
1997. izbio je skandal na japanskim TV stanicama koje se bave reklamiranjem.
Najmanje dve stanice imale su rutinski prebukiran programski plan. Klijenti su im placali za
preko hiljadu reklama koje nikada nisu objavljene.®® Ova praksa je sprovodena neotkrivena
preko 20 godina, delom zato §to nije postojao sistem za monitoring realnog sprovodenja
reklama.

Postoji vise tipova organizacija i pojedinaca koji su zainteresovani za monitoring

emitovanja:

- Klijenti koji zele da osiguraju vreme koje su platili u reklamnom bloku

- Izvodaci s druge strane teze ka tome da osiguraju da su dobili zavidan broj firmi
koje se reklamiraju kod njih

Metodi za pracenje emitovanja mogu se podeliti na: manuelne (slabotehnicke) 1
automatizovane.

Manuelni metod za pra¢enje emitovanja je postavljanje ljudi koji ¢e beleziti Sta su

videli ili ¢uli. Ovaj metod je skup 1 moguce su Ceste greske.

Tehnike za automatski monitoring su podeljene u 2 kategorije:

1. Pasivni monitoring sistem pokusava da direktno prepozna sadrzaj koji je
emitovan, tako da simulira ljudska zapazanja, ali na mnogo jeftiniji i sigurniji
nacin.

2. Aktivni monitoring sistem se oslanja na povezane informacije koje se emituju
uporedo sa sadrzajem.

Do problema dolazi kada se uporeduju dobijeni signali sa bazom podataka postojecih
pesama, filmova 1 sl. Ako izdvojimo neki frejm iz video zapisa i trazimo ga u bazi dolazi do
problema iz razloga §to jedan frejm moze sadrzati milione bita informacija, $to je veoma
neprakti¢no, jer tolike sekvence nisu dobre za pretragu u bazi. Stoga, sistem mora da obradi

% David Kilburn, 1997. [21]
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primljene signale u manje potpise koji su dovoljno bogati informacijama za raspoznavanje
izmedu svih postoje¢ih Radova u bazi.

Pored toga, emitovanje generalno degradira signale, Sto rezultuje viSestruku
osetljivost Rada u razli¢itom vremenu i to moze dovesti do razli¢itih potpisa. Ovo znaci da
monitoring sistem ne moze da trazZi istovetno poklapanje emitovanog signala sa onim koji je
pohranjen u bazi. Umesto toga, on mora da prikaze najblizeg suseda u velikoj bazi, §to znaci
da je veoma tesko dizajnirati pasivni monitoring sistem koji je 100% pouzdan.

Kada bi se i reSio problem pretrazivanja u bazi, skladiStenja u nju i organizovanje
baze bilo bi veoma skupo, jer bi takva baza bila veoma velika. Takode, sistem bi trebao da
nadzire nekoliko geografskih lokacija simultano. U Sjedinjenim drzavama postoji 120
televizijskih prodavnica. Stoga, svako mesto mora da ima pristup centralizovanoj bazi
odredenog Rada.

S obzirom da pasivni monitoring ne zahteva saradnju onih koji se reklamiraju, on
dozvoljava monitoring servisu da sastavi spisak konkurentskih trzista. Tako bi npr. Pepsi
mogao da sazna koliko Coca-cola troSi na reklamiranje u Atlanti. Ali zbog procentualne
greske do koje moze doéi, nijedna kompanija ne koristi pasivni monitoring u ove svrhe.®®

Ostven i saradnici™® su podneli izvestaj sa veoma interesantnim rezultatima vezanim
za otisak prsta za audio format. Njihov rad je komercijalizovan od strane Filips korporacije i
licenciran brojnim kompanijama kao Sto su Nilsenov sistem za emitovanje podataka,
Musicwave, Optimus, Amena itd.

Aktivni monitoring je tehnicki laksi za implementaciju od pasivnog. Identifikacija
informacija je otvorena za pouzdano deSifrovanje i nije potrebna baza podataka za
interpretiranje njenog znacenja. Jedan od nacina za implementaciju aktivnog sistema
monitoringa je da se smeste identifikatori informacija u odvojene delove emitovanog signala.

Kao primer mozZe se uzeti analogna televizija koja dozvoljava digitalnoj informaciji da
bude desifrovana u vertikalnom potisnom intervalu — VBI (engl. Vertical blanking interval).
Ovaj deo signala, poslat izmedu frejmova, nema efekta na sliku. Nedostatak je taj Sto
ubaceni signali u VBI mogu biti problemati¢ni. U Sjedinjenim drzavama, nije uvek jasno ko
ima pravo na upravljanje sadrzajem u VBI. Oba satelitska i kablovska operatora tvrde da je
njihovo. Americki zakon zahteva da distributeri dostave uzi uvod njihovim klijentima i oni
nisu u pravnoj obavezi da pruze viSe informacija o tome koje informacije koje mogu biti
ubacene u VBI od strane provajdera sadrzaja. Identifikacioni kod ubacen u VBI od strane
oglasivaca ili mreze nece biti zasigurno prenet. Pridodate informacije verovatno nece
preziveti promene formata, kao Sto su konverzija iz analognog u digitalni format, bez
modifikacije postoje¢eg hardvera. Ranije ovo nije bio znacajan problem, ali se povecao sa
prelaskom velikog broja televizijskih emitovanja sa analognog na digitalni prenos.

DVP je ocigledno alternativni metod kodiranja identifikacionih podataka za aktivan
monitoring. On ima prednost zbog toga Sto ne Koristi pojedine segmente emitovanog signala
ve¢ koristi postojece sopstvene informacije i zbog toga je potpuno kompatibilan sa
instaliranom osnovom opreme za emitovanje, ukljucujuéi i analogni i digitalni signal.

Primarni nedostatak je taj Sto je proces umetanja mnogo komplikovaniji nego
smestanje podataka u VBI ili u zaglavlje fajla. Takode postoji zabrinutost, posebno u delu
kreiranju sadrzaja, da DVP moze degradirati vizuelni ili audio kvalitet Rada. | pored toga
postoje mnogobrojne kompanije koje obezbeduju monitoring emitovanja baziran na vodenom
pecatu. Teletrax nudi servis koji je baziran na video vodenom pecatu od Filipsa.

% Moguénost greske je 5%, §to predstavlja veliki procenat.
0 Ostveen i sar., 2002 [39]
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2.1.15.2. Identifikacija vlasnika
Tacna forma kopirajt napomene je veoma vazna.
Za vizuelni Rad, napomene moraju da izgledaju:
e . Copyright datum vlasnik;*
e  © datum vlasnik;*
e ,.Copr. datum vlasnik.*
Vazno je napomenuti da koriséenje ,,(C)* umesto ,,©* ne sluzi istoj zakonskoj svrsi.

Za zvucéne zapise, kopirajt napomena je ,,® datum vlasnik* i mora biti postavljena na
povrsini fizickog medija, nalepnici ili na pakovanju, kao i da se ,,daje razumno objasnjenje za
polaganje prava na kopirajt*.

Napomene za kopirajt za tekstualne forme imaju nekoliko ograni¢enja, poput
tehnologije za identifikovanje vlasnika Rada. Kao prvo, lako ih je ukloniti iz dokumenta kada
se on kopira, ¢ak i bez namere ili nelegalne radnje. Npr. profesor zeli da iskopira stranice
neke knjige i nenamerno propusti stranu koja sadrzi na sebi znak kopirajta, ili ukoliko neko
isece delove slike, posebno deo koji nosi podatak da je slika zasti¢ena, i postavi je na
Internet, oni koji sliku budi skidali sa Interneta ne¢e ni biti svesni da rade nelegalnu
aktivnost. JoS gora situacija je u audio izdanjima, gde je napomena o pravu na intelektualnu
svojinu (copyright) smestena na fizicki medijum (disk, traku, zapis itd.) ili na pakovanju.
Nijedna od ovih napomena naravno nece biti kopirana zajedno sa audio sadrzajem. Neki
audio sadrzaji mogu postojati samo u elektronskoj formi, npr. na veb sajtu, gde fizicki
medijum ili pakovanje ne postoje.

Zato §to vodeni pecat moze biti nevidljiv 1 neodvojiv od Rada koji ga sadrzi, on je
prikladan za tekst za identifikaciju vlasniStva. Ako korisnik Rada poseduje detektor vodenog
pecata, on bi trebao da bude u moguénost da identifikuje vlasnika tog Rada, ¢ak iako je rad
mozda modifikovan na nacin koji bi trebao da ukloni tekstualnu napomenu o autorskim
pravima.

Digimarc-ov vodeni pecat za slike je dizajniran sa odredenom namenom. On uspe$no
rasprostranjuje distribuciju svog detektora vodenog pecata vezivaju¢i se za Adobe-ov
popularni program za obradu slika Photoshop. Kada Digimarc-ov detektor prepozna vodeni
pecat on kontaktira centralnu bazu podataka preko Interneta i koristi vodeni pecat kao klju¢
da pronade kontakt informacije vlasnika slike.

Legalna primena ovog sistema jo§ uvek nije testirana u pravosudu.

2.1.15.3. Dokazivanje vlasniStva

DVP se, pored identifikacije vlasnika autorskih prava, moze koristiti i za dokazivanje
vlasnistva.

Kao primer moze se uzeti sledeca situacija: osoba X kreira sliku i postavi je na
internet sajt, s tim Sto ju je pre toga obelezila ,,© 2009 X*. Osoba Y skida sliku sa interneta i
uz pomo¢ programa za obradu zameni napomenu o autorskim pravima sa ,,© 2009 Y i tvrdi
da je slika njegovo vlasnistvo.

Ukoliko je osoba X pre postavljanja slike na internet registrovala sliku u Agenciji za
zadtitu autorskih prava’* tako $to im je poslala kopiju slike, koju su oni zajedno sa podacima
0 autoru smestili u centralno skladiSte, to bi moglo da predstavlja reSenje nastale situacije. S
obzirom na visinu nov€anog iznosa za registraciju u agenciji, ve¢ina se ne opredeljuje za ovaj
nacin zastite.

Takode, ona je, da bi dokazala svoje autorsko vlasnistvo, mogla da napravi foto
negative u ranim fazama izrade slike, ali ako osoba Y zaista Zeli da dobije sluc¢aj uz malo
truda moze napraviti sopstvene negative i prilozi ih kao dokaz.

™ http://www.autorskaagencija.com/
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U slucaju koris¢enja samo DVP-a dokazivanje vlasnistva nije moguce. Problem je taj
Sto bilo ko moze da detektuje postojanje DVP-a moze i da ga ukloni.

Da bi se ovaj problem resio potrebno je da onemogucditi upotrebu detektora. Kada
osoba Y nema detektor, uklanjanje pe¢ata moze da bude ekstremno tesko. Tako da kada bi
osobe X i Y izasSle pred sudiju, osoba X bi prikazala svoju kopiju originala slike. Njen
original i sporna kopija bi nakon pregleda detektorom za DVP svakako detektovali postojanje
vodenog pecata.

U slucaju da vodeni pecat osobe X ne moze da se ukloni nakon detekcije, osoba Y je
u moguénosti da narusi verodostojnost. Kako naznacavaju Kraver i saradnici’® osoba Y moze
koriste¢i sopstveni sistem vodenog pecata da vodeni pecat napravi da izgleda kao da je pecat
njegov i to na istom mestu na kom se nalazio pecat osobe X. Ovoj postupak bi trecoj strani
onemogucio da sudi da li je slika vlasniStvo osobe X ili Y.

ReSenje ove vrste problema je u pravljenju neznatne promene u izjavi osobe X.
Umesto da pokuSava da direktno dokaze vlasniStvo ugradivanjem ,, X je vlasnik slike” u
vidu vodenog pecata, treba da pokusa da dokaze da je jedna slika izvedena iz druge. Vise o
nac¢inu na koji se to postize bi¢e u odeljku Sigurnost DVP-a. Ovim sistemom se postize
za dokazivanje od pravljenja foto negativa, jer osoba Y takode moze napraviti negative, ali ne
i napraviti lazni original koji bi proSao ovu vrstu testa.

2.1.15.4.  Pracenje transakcija (otisak prsta)

U ovoj oblasti primene DVP-a, vodeni pecat belezi jednu ili vise transakcija koje su
zauzele mesto u istoriji kopiranja Radova.

Najces¢e se u literaturi o pracenju transakcija, osoba odgovorna za zloupotrebu
nekog Rada naziva izdajnikom, dok se osoba koja dobije isti rad od izdajnika naziva
piraterom. Kako ova razlika nije znacajna kada se razmatraju druge primene DVP-a, nadalje
¢e se koristiti termin suparnik kako bi se opisao neko ko pokusava da ukloni, onemogudi ili
falsifikuje vodeni pecat.

Pracenje transakcija se mnogo Ce$¢e naziva otisak prsta, iz razloga Sto svaka kopija
Rada moze jedinstveno da se identifikuje, Sto je analogno ljudskom otisku prsta koji
jedinstveno identifikuje osobu.

Postoji par tehnologija za pracenje transakcija koje ne potpadaju pod definicijom
vodenog pecata. Jedna uobicajena alternativa za vodeni pecat je koris¢enje vidljivog pecata.
Visoko osetljivi poslovni dokumenti, poput biznis plana, ponekad sadrze u pozadini velike
sive brojeve, sa razli¢itim brojevima na svakoj kopiji. Ovi pecati se Cesto nazivaju vodeni
pecati zato §to imaju fizicku sli¢nost sa papirnim vodenim pecatom, ali ne poseduju jednu od
odlika koje su veoma bitne za vodeni pecat, a to je nevidljivost.

Jedan od primera upotrebe vodenog pecata za pracenje transakcija je slucaj DiVX
korporacije. DiVX je prodao veci broj DVD plejera koji su imali implementiran platite-da
biste-gledali poslovni model. Implementirali su jednu vrstu sigurnosne tehnologije kako bi
predupredili pirateriju svojih diskova, a jedna od tih tehnologija je bio vodeni pecat dizajniran
da prati transakcije. Svaki plejer koji je mogao da ¢ita DiVX bi smestio jedinstveni vodeni
pecat u svaki video koji bi bio pusten preko njega. Tako da, ako neko taj isti video kopira i
prodaje ga na crnom trziStu, DiVX korporacija moze nabaviti jednu od kopija i identifikuje
suparnika tako Sto bi dekodirao vodeni pecat. DiVX vodeni pecat nije koriS¢en za pracenje
suparnika pre nego Sto je DiVX korporacija prestala sa radom.

2004. Technicolor, divizija Tompsona, koristio je video tehnologiju vodenog pecata
licenciranu od strane Filipsa za dodeljivanje vodenog pecata za svakog od 5.803 ¢lanova koji
glasaju za najbolji film, najboljeg glumca itd. u okviru dodele Oskara. Svakom ¢lanu se

"2 Craver S. i sar., 1996 [15]
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dostavlja kopija svih filmova u DVD ili VHS formatu. Nakon distribucije svih filmova, na
internetu su se pojavile piratske verzije filmova: ,,Poslednji samuraj“, ,,NeSto mora da se da“,
»Velika riba“ 1 ,Misti¢na reka“. Analiziranjem ovih piratskih kopi7ja otkriveno je da je
originalni materijal bio materijal koji je poslat glumici Karmin Karidi”. Njena izjava je bila
da je kopiju poslala prijatelju Raselu Sragu i da nije znala da on namerava da napravi
nelegalne kopije. Bez obzira na sve, ova sedamdesetogodiSnja glumica je izbacena iz
Akademije. Columbia pictures i Warner Bros su naknadno tuzili Karmin. Warner Bros je
dobio najvisu zakonsku odstetu od 150 000 dolara po naslovu u gradanskoj tuzbi.

2.1.15.5. Autentifikacija sadrzaja
Sa porastom digitalnih Radova postalo je lak3e falsifikovati ih i teze detektovati.
Na slikama 11 i 12 prikazana je izmena slike kori$¢enjem programa za obradu slika.
Slika 11 je original, dok je slika 12 modifikovana verzija. Ukoliko bi slika 11 bila kriti¢ni
dokaz u slucaju izvrSenog kompjuterskog kriminala, u toku policijske istrage bi ova forma
falsifikovanja mogla da izazove ozbiljan problem.
Isti se problem javlja i sa audio i video sadrzajem.

Slika 12.- Slika bez logoa

Problem izvorne poruke dobro je proucen u kriptografiji. Jedan od kriptografskih
pristupa ovom problemu je kreiranje digitalnog potpisa, koji je u biti Sifrovan pregled
poruke. Za Sifrovanje je koriS¢en asimetrican klju¢, tako da se za deSifrovanje trazi drugaciji
klju¢ od onog koji je koriS¢en za Sifrovanje. Samo autorizovan izvor poruke zna kljuc
potreban za deSifrovanje. Zbog toga, napada¢ koji pokuSa da promeni poruku ne moze da
kreira drugi klju¢. Ako neko naknadno uporedi promenjenu poruku sa originalnim potpisom,
taj ¢e naci da se kljucevi ne podudaraju,a samim tim i da je poruka promenjena.

Fridman™ predlaZe kreiranje ,,sigurnosne kamere* tako $to bi se obratunavali potpisi
u samoj kameri. Samo bi kamera imala klju¢ potreban za kreiranje potpisa. Ovi potpisi su
metapodaci koji moraju biti preneseni zajedno sa Radom koji overavamo. Zbog toga je
veoma lako izgubiti potpis u normalnoj upotrebi. Uzmimo u obzir slikovni autentifikacioni
sistem koji metapodatke smeSta u zaglavlje JPEG formata. Ako se slika konvertuje u drugi
fajl format koji nema mesta za potpis u svom zaglavlju, potpis ¢e biti izgubljen. Kada je
potpis izgubljen, Rad nije autenti¢an.

Preporucljivije reSenje je ubacivanje potpisa direktno u rad posredstvom vodenog
pecata.”” Epson je ponudio takav sistem kao opcioni na mnogim svojim digitalnim
kamerama. Ubacen potpis na takav nacin naziva se autenticni pecat. Autenti¢ni pecat koji je
dizajniran tako da postaje nevazeci nakon §to se izvr$i i najmanja promena Rada zove se slab
vodeni pecat.

78 Carmin Caridi- glumica koja je najistaknutiju ulogu imala u filmu Kum 3.
™ Friedman G. L., 1993 [26]
® Macq B. M. i Quisquater J-J., 1995 [37]
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Koris¢enjem autenti¢nog pecata eliminiSe se problem osiguranja da potpis ostane u
Radu. Potrebna je opreznost da postupak postavljanja vodenog pecata ne promeni Rad toliko
da se ¢ini nevaZe¢im kada se uporedi sa potpisom. Ovo se moze usavrsiti odvajanjem rada na
dva dela: jedan u kom je obracunat potpis i drugi u kom je ubacen potpis.

Nekoliko autora predlaze obracunavanje potpisa od bitova viSeg reda jedne slike i
ubacenog potpisa u bitovima manjeg reda.’

Ako Rad koji sadrzi autenti¢ni pecat prode kroz izmene, pecat ¢e pro¢i kroz njih
zajedno sa Radom. Ako npr. Rad podelimo na viSe blokova i u svaki blok ubacimo autenti¢ni
pecat, bicemo u mogucénosti da utvrdimo koji delovi su autenti¢ni, a koji su izmenjeni.

Primena autenti¢nog pecata moguca je i u policijskoj istrazi nekog kriminala. Recimo
da policija dobije video nadzor sa izmenjenim sadrzajem. Ako je snimak overen
tradicionalnim potpisom, svi istrazitelji ¢e znati da je video lazan i da mu se ne moze
verovati. Ako je koriS¢en vodeni pecCat dizajniran da propusti lokalnu autentifikaciju, onda
istrazitelji mogu otkriti da je svaki video frejm verodostojan, osim onog na kom je npr.
registarska tablica na kolima. Ovo bi bio jak dokaz da je neciji identitet u ovom zlo¢inu
uklonjen iz video snimka.

Drugi tip informacije mogao bi se izvesti ispitivanjem promenjenog autenti¢nog
pecata,odn. ispitivanjem da li je pretrpeo kompresiju sa gubicima koja je primenjena na Rad.
Kvantizacija primenjena od vecine algoritama za kompresiju sa gubicima mogu ostaviti
statisticke promene na digitalnom vodenom pecatu koje bi mogle biti uocene ispitivanjem.

Nasuprot ovome, mozda je istraziteljima nebitno da li je Rad bio kompresovan ili ne,
ve¢ uzimaju u obzir da li su na Radu uéinjene neke znatne promene.

Ovo vodi do oblasti polu-slabih vodenih pecata i potpisa, koji mogu da prezive
veoma male transformacije, kao §to su kompresija sa gubicima, ali su uniStivi pri ve¢im
promenama.

2.1.15.6. Kontrola kopiranja

Vecina primena koje su obradene do sada imaju efekat samo nakon $to neko uradi
nesto pogresno. Kontrola emitovanja pomaze za hvatanje nepoStenih emitera nakon Sto oni ne
ispostuju planiran blok reklama, pracenje transakcija identifikuje suparnike nakon §to oni
distribuiraju nelegalne kopije itd. Ove tehnologije sluze za zastraSivanje kako se ne bi
sprovodile zloupotrebe.

Kontrola kopiranja sluzi kao prevencija za sprecavanje ljudi da prave nelegalne kopije
zasti¢enog sadrzaja.

Prva i najjaa odbrana od ilegalnog kopiranja je Sifrovanje. Sifrovanjem Rada
jedinstvenim klju¢em, on postaje neupotrebljiv bilo kome ko nema taj kljuc. Klju¢ bi se tada
prosledio legitimnim korisnicima na nacin koji bi njima bio tezak za distribuciju ili kopiranje.

Mnoge satelitske televizijske stanice su Sifrovane. Kljucevi za deSifrovanje su
prosledeni svakom klijentu, koji je platio, u vidu smart kartice.

Postoje tri na¢ina na koja bi suparnici mogli da savladaju $ifrovan sistem:

1. Desifrovanjem podataka bez posedovanja kljuca, §to je ujedno i najtezi
nacin

2. Nabavkom validnog kljuca, $to je nesto laksi nacin

3. Da legalno kupe kljuc i kopiraju sadrzaj nakon desifrovanja

S obzirom na to da je vodeni pecat ubacen u sam sadrzaj Rada, on je prisutan u
svakom prikazivanju sadrZzaja i s toga moze da obezbedi bolji metod za implementiranje
kontrole kopiranja’. Ako bi u sklopu svakog uredaja za snimanje bio detektor vodenog

78 James M. Barton, 1997 [32]
7" Za primer se mogu uzeti razlike izmedu slika 12 i 13.
"8 Bloom i saradnici, 1999 [7]
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pecata, uredaji bi mogli da budu napravljeni tako da sprece snimanje kada god se detektuje
nikada-ne-kopiraj vodeni pecat. Ova funkcija se ponekad naziva i kontrola snimanja.

Takav sistem se primenjuje na video DVD-jeve od strane Radne grupe za tehnicku zastitu
kopiranja — CPTWG (engl. Copy Protection Technical Working Group) i za zastitu audio
zapisa od strane Inicijative za sigurnost digitalne muzike - SDMI (engl. Secure Digital Music
Initiative).

Problem koji se javlja u ovom slucaju jeste taj kako obezbediti da svi uredaji za
snimanje sadrze detektor vodenog pecata. Problem nije samo do proizvodaca zbog visoke
cene implementacije, ve¢ 1 do potrosaca, jer bi oni radije da poseduju uredaj koji ima
mogucnost da pravi ilegalne kopije.

Direktno reSenje ovog problema jeste da se zakonski obavezu proizvodaci da
implementiraju detektore u svoje uredaje. Ovakav zakon ne postoji, ali i da postoji pravna
bitka bi se vodila u svakoj zemlji pre nego Sto bi vodeni pecat mogao da obezbedi svetski
poznatu zastitu. 1z ovog razloga, ni CPTWG ni SDMI se ne oslanjaju na ovaj zakon. Umesto
toga, oni postavljaju uslov da se detektor vodenog pecata ugraduju u patente licencirane za
tehnologije koje proizvodaci zele da ukljuée u svoje uredaje. Tako da ako bi proizvodaci
DVD plejera ugradili detektor za vodeni pecat, pri pustanju nekog zapisa moglo bi se
proveriti da li je Rad propisno Sifrovan ili potraziti poseban potpis i ukoliko on ne postoji
plejer bi se jednostavno ugasio. Ova ideja je poznata kao playback kontrola.

Na slici 13. prikazana je interakcija Sifrovanja, kontrole snimanja i playback kontrole
u svetu legalnih propustljivih i nepropustljivih uredaja. Linije prikazuju potencijalnu putanju
sadrzaja i one su odredene Sifrovanjem, kontrolom snimanja ili playback kontrolom.

Legalna, Sifrovana kopija Rada, kao Sto je DVD kupljen u video radnji, moze biti
pusten na propustljivom plejeru, ali ne i na nepropustljivom, zato Sto ga on ne moze
desifrovati. 1zlaz iz propustljivog plejera ne moze biti snimljen na propustljivom uredaju za
snimanje, zato §to bi on detektovao vodeni pecat i ugasio se, ali takav sadrzaj moze biti
snimljen nepropustljivom uredaju za snimanje, rezultuju¢i nesifrovanu, ilegalnu kopiju Rada.
Ova kopija moze biti puStena na nepropustljivom plejeru, ali ne i na propustljivom, jer bi on
detektovao vodeni pecat i sprecio pustanje sadrzaja.

Legalna,
Sifrovana
kopija

(kontrola
i snimanja Propustljiv
PrOpU.StIJ'V S%; uredaj za
@ifrovanje)h] plejer dis snimanje
=~ (playback 3 —
kontrola) (kontrola snimanja)
Legalna,
Sifrovana
kopija \
A (Sifrovanje)
Nepropustljiv Nepropustljiv
plejer >  uredajza
snimanje

Legalna,
Sifrovana
kopija

Slika 13.- Odnos izmedu Sifrovanja i kontrole kopiranja na bazi vodenog pecata
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2.1.15.7. Kontrola uredaja

1953. godine Tomberlin™ opisuje sistem za redukovanje cene za distribuiranje
muzi¢kih cevi do kancelarija, prodavnica i ostalih objekata. Standardno, muzika je
distribuirana zemljanim linijama (iznajmljenim telefonskim linijama), koje su bile jako
skupe. MusicScan, ovlas¢eni vlasnik patenta, imao je nameru da redukuje cenu
zamenjivanjem iznajmljenog distributivnog sistema sa sistemom za bezi¢no emitovanje. Ovo
je takode bilo preskupo za radio prenos. Umesto toga, MusicScan-ovi objekti bi dobijali
muziku od komercijalnih radio stanica koji emituju reklame isto koliko i muziku.
Tomberlinova ideja bila je da se objedini signal vodenog pecata u radio prenos koji
nagoveStava kada radio prenos treba da bude ignorisan. Naravno, ignorisan deo bi bio
reklamni blok. Ovo je usavrSeno sa dva kontrolna signala koji nagovestavaju pocetak i kraj
segmenata emitovanja koji bi trebali da budu blokirani.

1981. razmatrana je primena vodenog pecata za kontrolu od strane Reja Dolbija®.
Tada, broj FM radio stanica na kojima se emitovala muzika uz koris¢enje tehnike za
redukovanje Suma zvala se Dolby FM. Za potpuno iskoris¢avanje Dolby FM-a , radio je
zahtevao odgovaraju¢i dekoder. Slusaoci su morali da prelistavaju radio stanice kako bi
odredili koja emituje Dolby FM i nakon toga bi mogli da ru¢no ukljuce ili iskljuce svoj radio
dekoder. Dolby je predlozio da radio sam ukljucuje svoj dekoder reagovanjem na necujan ton
emitovanja u okviru audio frekvencionog spektra. Takav ton predstavlja jednostavan vodeni
pecat.

1989. Brotoni Lomester® patentirali su tehniku koja omogucava akcionoj igracki da
menja televizijske programe. U ovoj tehnici, jednostavni vodeni pecat podeSava horizontalne
linije za skeniranje u okviru svakog frejma videa. Ovaj modularni signal je detektovan od
strane uredaja koji je osetljiv na svetlo i postavljen blizu televizora. Broton i Lomster su
takode spominjali da se promenom intenziteta linija za skeniranje dobija povecanje detekcije
radio frekvencionog signala i da on isto tako moze da formira osnovu alternativnog detektora.

U najskorije vreme vodeni pecat za kontrolu uredaja primenjen je u Digimarc-ovom
mobilnom sistemu gde se jedinstveni identifikator ugraduje u odStampane i distribuirane slike
kao Sto su slike u reklamnim magazinima, raznim pakovanjima, kartama itd. Nakon $to je
slika ponovo slikana kamerom mobilnog telefona, vodeni pecat je procitan softverom u
telefonu i klju¢ se koristi za direktno slanje web pretrazivacem (browserom) na udruzen web
sajt.

2.1.15.8. Unapredivanje zaostalog

Ponekad razvijeni sistem zelimo da nadogradimo kako bismo obezbedili bolju
funkcionalnost. Ova poboljSanja mogu biti nekompatibilna sa postoje¢cim sistemom. Npr.
danas veéina tezi prelasku sa analogne na digitalnu televiziju, §to je skup i dugotrajan proces.
Tokom prelaska, mora se uvesti potpuno nova digitalna oprema i Kklijenti moraju Kupiti
digitalne televizijske prijemnike. U meduvremenu, zaostao analogni sistem mora nastaviti sa
funkcionisanjem sve dok veéi broj klijenata ne prede na digitalnu tehnologiju.

Idealno bi bilo da unapredimo sistem tako da nov sistem bude kompatibilan sa
zaostalim. DVP je jedan od nacina koji bi to omogucio. Primer je Tektronix-ov digitalni
koder vodenog pecata za sinhronizaciju audio i video signala. Problem nastaje kada su video
i audio kanali televizijskog signala procesirani odvojeno. Digitalni signal unosi razna
kaSnjenja u audio i video kanalima Sto moze dovesti do visoko dezorjentisanih fenomena
poznatih kao sinhronizovana usta, u kojima se jasno vidi da se usta otvaraju pre ili posle
govora.

™ William M. Tomberlin i sar., 1953 [52]
% Ray Dolby, 1981 [42]
& Broughton R. S. and Laumeister W. C., 1989 [9]
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Nakon Sto se svi signalni procesi kompletiraju, stvarni audio signal je sravnjen sa
ugradenim audio signalom takvim redom da ako u bilo kom trenutku dode do kaSnjenja, da
se ono izbrise pre emitovanja.

2.1.16. Osobine sistema DVP-a
Sistemi vodenog peCata mogu biti okarakterisani mnogim osobinama. U radu ¢e biti
razmatrano 10 najbitnijih osobina sistema koje zavise od oblasti primene vodenog pecata.
Osobine tipi¢no vezane za proces ugradivanja vodenog pecata su:
- delotvornost ugradivanja
- verodostojnost
- korisnost tereta
Osobine koje su vezane za detekciju su:
- detekcija na slepo ili poznato
- lazno pozitivni odgovori
- otpornost
Sigurnost i koris¢enje tajnog kljuca su usko povezani sa koris¢enjem kljuceva kao
celinom bilo koje sigurnosne osobine svojstvene Semi vodenog pecata.
Promene poruka moguce su bilo Sifrovanjem, bilo promenom samog vodenog pecata
ili prikazivanjem poruke sa visestrukim vodenim pecatom.
Ovo poglavlje ¢e biti zakljuceno troSkovima ugradivanja i detekcije vodenog pecata.
O svakoj osobini ¢e biti receno toliko da ona bude jasnija korisnicima, dok ¢e u
poglavlju 2.4. detaljnije biti razmatrane dve osobine: otpornost i sigurnost.

2.1.16.1. Delotvornost ugradivanja

Rad zasticen vodenim pecatom definisan je ranije kao Rad koji, kada se ispituje
detektorom, rezultuje pozitivno. Prema ovoj definiciji Rada zasti¢enog vodenim pecatom,
delotvornost sistema vodenog pecata predstavlja mogucnost detekcije odmah nakon
ugradivanja.

lako je pozeljno da je delotvornost 100%, ovaj cilj se Cesto ostvaruje veoma visokim
troSkovima. U zavisnosti od aplikacije, mozemo zrtvovati delotvornost za bolje performanse
uzimajuci u obzir druge karakteristike.

U nekim slucajevima delotvornost sistema vodenog pecata mozZe biti odredena
analiticki®®. Takode moze biti procenjena empiricki jednostavnim ugradivanjem vodenog
pecata u veliki set testova slika. Procenat izlaznih slika koje rezultuju pozitivinu detekciju ée
biti priblizan verovatno¢i delotvornosti.

2.1.16.2. Verodostojnost

Generalno, verodostojnost sistema vodenog pecata se odnosi na primetnu sli¢nost izmedu
originala i verzije Rada koji je =zaSticen vodenim pecatom. Drugacija definicija
verodostojnosti je prikladnija ako se govori o Radu koji biva degradiran u toku prenosa pre
nego S§to ga osoba vidi. Verodostojnost sistema vodenog pecata predstavlja perceptualnu
sli¢nost izmedu Rada koje jeste i koji nije zasti¢en vodenim pec¢atom u trenutku u kom je on
prezentovan potroSacu.

U nekim primenama, mozemo prihvatiti srednje primetan vodeni pecat u zamenu za vecu
otpornost ili nize troskove.

8 primena kod laZnih negativnih odgovora.

44



2.1.16.3. Korisni podaci (data payload)

Korisni podaci se odnose na broj bita vodenog pecata Sifrovanih u okviru jedinice
vremena ili u okviru Rada. Za fotografije korisni podaci se odnose na broj ugradenih bitova u
okviru slike, za audio snimke broj ugradenih bitova u sekundi koji su preneseni, za video ili
broj bita u frejmu ili broj bita u sekundi.

Vodeni pecat Sifrovan sa N bitova se naziva N-bitni vodeni pecat. Takav sistem se moze
koristiti za ubacivanje bilo koje od 2" razliite poruke.

Razli¢ite primene DVP-a zahtevaju razli¢ite korisne podatke:

- Kontrola kopiranja zahteva samo 4-8 bita dobijenih informacija u odredenom
periodu.

- Monitoring emitovanja zahteva najmanje 24 bita informacija za identifikaciju svih
reklama itd.

Mnoge aplikacije zahtevaju detektor kako bi obezbedile dve funkcije. On mora odrediti
da li postoji vodeni pedat i ako postoji, identifikuje koja od 2" poruke je Sifrovana. Takav
detektor bi prema tome morao da ima 2"+1 moguce izlazne vrednosti: 2" poruke plus ,,nije
prisutan vodeni pecat®.

U literaturi mnogi predloZeni sistemi su sa samo jednim mogu¢im vodenim pecatom i
detektorom koji odlucuje da li jeste ili nije prisutan vodeni pecat, i koji se nazivaju jednobitni
vodeni pecati zato $to postoje 2' moguéa izlaza: vodeni pedat je prisutan i vodeni pedat je
odsutan. Ovo je protivre¢no prethodno opisanom sistemu. Logicnije je da se ovaj sistem
naziva nula-bitni vodeni pecat zato §to on ima 2%+1=2 moguée izlazne vrednosti.

2.1.16.4. Detekcija naslepoili poznato

U pojedinim primenama, originalni, Rad koji nije obeleZzen vodenim pecatom, je dostupan
tokom detekcije. U drugim, detekcija mora biti obavljena bez pristupa originalnom Radu.

Ona koja zahteva pristup originalu naziva se detekcija na poznato. Ovaj termin takode se
odnosi na detektore koji zahtevaju samo neku informaciju izvedenu od originalnog Rada, pre
nego ceo Rad. Detektori koji ne zahtevaju nijednu informaciju koja se odnosi na original
nazivaju se detektori na slepo.

Sistemi koji koriste detekciju na poznato u literaturi se ¢esto nazivaju privatni sistemi
vodenih pecata, dok se detektori na slepo nazivaju javni.

2.1.16.5. Lazno pozitivni odgovori (ocene)

Lazno pozitivni odgovor predstavlja detekciju vodenog pecata u Radu koji ga ne sadrzi.
Kada se govori o lazno pozitivnim odgovorima, u obzir se uzima koliki ih je broj i kolika je
verovatnoca da ¢e se oni pojaviti nakon aktiviranja detektora.

Postoje dva razli¢ita nacina za definisanje verovatnoce.

U prvoj definiciji, lazno pozitivna verovatnoca predstavlja verovatno¢u da ¢e u
kombinaciji: fiksni Rad i slucajno odabran vodeni pecat, detektor prijaviti da se vodeni pecat
nalazi u tom odredenom Radu.

U drugoj definiciji, lazno pozitivna verovatnoca je verovatnoca da ¢e u kombinaciji:
slucajno odabrani Rad i fiksni pecat, detektor prijaviti taj odredeni pecat u Radu.

NajceS¢e se u praksi koristi druga definicija. U slucaju pracenja transakcija prva
definicija je veoma vazna, jer u njoj detekcija slu¢ajnog pecata u odredenom Radu moze
voditi do lazne optuzbe za kradu.

Ako Rad nezasti¢en vodenim pecatom konstantno generise lazne pozitivne odgovore,
moze do¢i do velikih problema. Iz ovog razloga lazne pozitivne odgovore treba svesti na
minimum.
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2.1.16.6. Otpornost

Otpornost se odnosi na mogucnost detektovanja vodenog pecata nakon opstih signalnih
procesnih operacija. Primer primene signalnih procesnih operacija na slikama ukljucuje
prostorno filtriranje, kompresiju, Stampanje i skeniranje sa gubicima i geometrijske
deformacije.

Ne zahtevaju sve primene vodenog pecata otpornost na sve moguce signalne procesne
operacije, ¢esée je potrebno samo da ih vodeni pecat prezivi u periodu izmedu ugradivanja i
detekcije.

U nekim slucajevima otpornost moze biti potpuno nebitna ili cak nepozeljna. Jedna bitna
grana istrazivanja vodenih pecata fokusira se na slabosti vodenih pecata. Slab vodeni pecat je
onaj koji je dizajniran tako da nije otporan. Primer takvog pecata je vodeni pecat koji sluzi u
svrhu autentifikacije. Bilo koji signalni proces primenjen na sliku trebalo bi da prouzrokuje
gubitak vodenog pecata.

U drugim slu¢ajevima, postoje primene u kojima vodeni pec¢at mora da bude otporan na
svaku pojmljivu deformaciju kako ne bi bila uniStena zastita Rada. Ovaj slucaj je primenljiv
kada je signalni proces izmedu ugradivanja i detekcije nepredvidiv, ili kada vodeni pecat
mora biti siguran protiv neprijateljskog napada.

2.1.16.7. Sigurnost

Sigurnost vodenog pecata predstavlja mogucénost odbrane od neprijateljskog napada. Ova
vrsta napada predstavlja bilo koji proces s namerom da se promeni svrha vodenog pecata.
Tipovi napada mogu se svrstati u tri kategorije:

- Neovlas¢eno uklanjanje
- Neovlaséeno ugradivanje
- Neovlas¢ena detekcija

Neovlas¢eno uklanjanje i ugradivanje vodenog pecata spadaju u grupu aktivnih napada
zato S§to je napad vrSen na zasti¢en Rad, dok neovlascena detekcija spada u grupu pasivnih
napada iz razloga $to ova vrsta napada ne uti¢e na Rad.

Neovlaséenim uklanjanjem pecata onemogucava se detekcija DVP-a u Radu. Obicno se
razlikuju dve forme neovlas¢enog uklanjanja pecata: napad eliminacijom i napad
maskiranjem. Napad eliminacijom vodenog pecata podrazumeva da Sse ne moze uopste
razmatrati da li napadnut Rad sadrzi vodeni pecat ili ne, odn. ukoliko se ukloni pecat, ni
najvestijim detektorom se ne moze detektovati da je nekada postojao. Napad maskiranjem
vodenog pecata znaci da se moze razmatrati da li napadnut Rad sadrzi pecat ili ne, ali DVP
moze biti detektovan isklju¢ivo najvestijim detektorom.

Neovlaséeno ugradivanje pecata takode predstavlja vrstu falsifikovanja i podrazumeva
nelegitimni postupak ugradivanja vodenog pecata u Rad koji ne bi trebao da ga sadrzi.

Neovlaséena detekcija, ili pasivni napad, moze biti prekinuta u sva tri nivoa u kojima se
ona odvija. Prvi nivo neovlaséene detekcije zapocinje kada suparnik detektuje i deSifruje
ugradenu poruku. Ovaj nivo predstavlja najotvoreniju i najobimniju formu neovlaséenog
¢itanja. Sledeca, manje opasna forma napada odvija se kada suparnik moze da detektuje
vodeni pecat i da razlikuje poruke, ali ne zna $ta one znace. S obzirom na to da se vodeni
pecat odnosi na Rad u koji je ugraden, suparnik moze otkriti znacenje pecata uporedujuci ga
sa zaSticenim Radom. Poslednja forma napada predstavlja sposobnost suparnika da odredi
prisustvo vodenog pecata, ali ne moze da deSifruje poruku niti da napravi razliku izmedu
ugradenih poruka. Tre¢a forma se pre odnosi na steganografiju nego na DVP.

2.1.16.8.  Sifre i kljuéevi digitalnog vodenog peéata

Mnogi sistemi vodenog pecata su dizajnirani tako da koriste klju¢eve na analogni nacin.
U takvom sistemu, metod kojim se poruka ugraduje u vodeni pecat zavisi od kljuca, a da bi se
ta poruka detektovala mora biti koris¢en klju¢ za uporedivanje.
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Pre uvodenja kljuceva, sigurnost vec¢ine kriptografskih algoritama odnosila se na drzanje
tih algoritama u tajnosti. To je vodilo do dva problema:

1) Ako je sigurnost algoritma kompromitovana, morao se razvijati potpuno nov

algoritam

2) Zbog potrebe za sigurno$¢u nije bilo moguce obelodaniti algoritam radi daljih

istrazivanja i unapredivanja.
Ove probleme je u vecini resilo uvodenje kljuceva.

U moderne kriptografske algoritme, bezbednost je izvedena osiguravanjem kljuca, a
ne celog algoritma. S toga, Sifrovanje i deSifrovanje algoritama moze biti javno objavljeno i
razvijano koriS¢enjem jednog kljuca, dok se u stvarnoj upotrebi moze koristiti drugi kljuc.
Ako je klju¢ kompromitovan nepotrebno je menjati ceo algoritam, samo treba odabrati nov
tajni kljuc. Iz ovoga sledi da dobro dizajnirana Sifra treba slediti sledece standarde:

e Znanje o Sifrovanju i deSifrovanju algoritma ne treba da kompromituje sigurnost

sistema.

e Sigurnost treba da bude zasnovana na klju¢evima.

e Kljuceve treba izabrati iz velikog broja kljuceva (obimnost kljuceva, engl.- keyspace)

tako da bi trazenje pravog bilo neprakti¢no medu velikim brojem drugih kljuceva.

Nepozeljno je iste standarde primeniti i na algoritme vodenog pecata. Nazalost, keyspace
izmedu kriptografije i ugradivanja Vodeno% pecata je razli¢ita. U kriptografiji svi n biti Sifre
moraju biti odredeni i sli¢ni kljudevi® nisu opremljeni korisnim informacijama. U
ugradivanju vodenih pecata suparnik ¢esto treba samo da nade klju¢ koji je blizak i znacajno
promeni veli¢inu obima kljuca. Pored toga sigurnosni zahtevi za ugradivanje vodenog pecata
su takode drugaciji u odnosu na Sifre. S toga, kriptografski metodi se ne mogu jednostavno
nadograditi kako bi se primenili na vodene pecate. Kriptografija se brine jedino o sprecavanju
neovlas¢eng Citanja i pisanja poruka, Sto znac¢i da se ona moze koristiti u ugradivanju
vodenog pecata kako bi se sprecila odredena forma pasivnog napada i prevare, ali ne daje
rezultate u sprecavanju uklanjanja vodenog pecata. Ovaj problem ja slican problemu
ometanja signala u vojnim komunikacijama. Kako bi sprecila ometanja, vojska je razvila
komunikaciju prosSirenog spektra koja je takode zasnovana na tajnosti, slicno kao klju¢ u
kriptografiji.

Algoritmi vodenog pecata mogu biti dizajnirani tako da koriste tajni klju¢ na nacin sli¢an
na¢inu na koji funkcioniSe proSireni spektar.

Idealno bi bilo da je detekcija vodenog pecata u Radu nemoguca bez poznavanja kljuca,
cak i onda kada je poznat algoritam. Ograni¢avanje znanja o kljucu samo na poverljivu grupu
otezalo bi, ako ne i onemogucilo, suparniku da ukloni vodeni pecat bez prouzrokovanja
znacajne deformacije u verodostojnosti zasticenog Rada.

Zbog toga §to koriS¢enje kljuceva u toku ugradivanja i detekcije obezbeduje razlicite
tipove sigurnosnih formi u odnosu na one koje se koriste u kriptografiji, pozeljno je Kkoristiti
obe forme kljuceva u sistemu vodenih pecata. Prvo se Sifruje poruka jednim kljucem i zatim
se ona ugraduje koris¢enjem drugog kljuca. Da bi se ta dva tipa kljuca drzala odvojena
koriste se termini sifrovani klju¢ (ili kripto kiljuc) i vodenopecatni kljuc¢ (engl.-watermark
key).

2.1.16.9. Promene i viSestrukost vodenog pecata

Kada se poruka ugradi u zasticen Rad, posiljalac moze biti zabrinut zbog promene
poruke. lako je u pojedinim slucajevima promena poruke nepozeljna u drugim je ona
neophodna.

8 Kljugevi koji se razlikuju u nekoliko bitova
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U kontroli kopiranja, emiteri sadrzaja mogu naznaciti na sadrzaju kopirati jednom i zatim

nakon kopiranja kopiju treba obeleZiti sa ne kopirati vise®*. Promena snimljenog videa moze
biti usavrSena na vise nacina.
Najocigledniji nacin jeste jednostavna promena naznake kopirati jednom na ugradenom
vodenom pecatu u naznaku ne kopirati vise. Ako je vodeni pecat dizajniran tako da dozvoli
jednostavnu promenu, postoji rizik da ¢e ilegalna promena postati svakidasnja, npr. ako se
upotrebi uredaj ili program koji ¢e promeniti video sa kopiraj jednom u kopiraj slobodno.

Alternativa je menjanje postojeceg vodenog pecata ubacivanjem drugog. Prisustvo oba
pecata se moze koristiti za naznaavanje oznake ne kopirati viSe. Inicijalna oznaka ne
kopirati viSe moze biti naznaCena sa dva vodena pecata: primarnim i sekundarnim.
Sekundarni moze biti relativno slab u odnosu na primarni i njegovim uklanjanjem oznaka bi
bila ne kopirati vise. Ova dva metoda se u prvom trenutku ¢ine isti, ali oni imaju veoma
razliCita lazno pozitivna ponaSanja. Njihova implementacija takode povecava tehnicke
izazove, kao Sto je potreba za ugradivanjem vodenog pecata u kompresovani medij bez
promene protoka bita.®®

Jo$ jedna potreba za viSestruko$¢u vodenih pecata javlja se u oblasti transakcije vodenog
pecata u Radu. Distribucija sadrzaja ukljucuje brojne posrednike pre nego §to on stigne u
posed krajnjem korisniku. Snimljena oznaka u Radu moze prvo iskoristiti vodeni pecat za
identifikaciju same sebe kao vlasnika autorskih prava. Rad nakon toga moze biti poslat
brojnim muzickim sajtovima. Svaka kopija Rada moze imati jedinstveni vodeni pecat
ugraden u sebe kako bi se identifikovao svaki distributer. Konacno, svaki web sajt moze
ugradivati jedinstveni vodeni pecat u svaki Rad koji prodaje za jedinstvenu identifikaciju
svakog kupca.

2.1.16.10. TroSak

Ekonomicnost razvijanja ugradivaca vodenih pecata i detektora moze biti veoma
komplikovana i zavisi od poslovnog modela kom je namenjen.

Sa tehnoloske tacke gledanja, dva osnovna zadatka su brzina i broj ugradivanja i detekcija
koje se moraju izvrSiti. Drugo sporno pitanje je da li su detektori i ugradivaci implementirani
kao hardver za posebnu upotrebu ili kao softverska aplikacija.

U monitoringu emitovanja ugradiva¢ i detektor moraju raditi u realnom vremenu iz
razloga $to ugradivaci ne smeju usporavati izvodenje rasporeda, a detektori moraju odrzavati
emitovanje u realnom vremenu. S druge strane, detektor za dokazivanje vlasniStva bice
vredan ¢ak i u sluc¢aju da mu treba nekoliko dana da pronade vodeni pecat. Takav detektor ¢e
biti koriS¢en samo u toku rasprave o vlasnistvu prava. Zakljucak o tome da li je vodeni pecat
prisutan ili ne, trebao bi da bude izuzetno vazan da bi korisnik bio voljan da ga saceka.

Razli¢ite primene zahtevaju razliit broj ugradivaca i detektora. Monitoring emitovanja
zahteva ponekad i nekoliko stotina detektora na razli¢itim geografskim mestima. Kontrola
kopiranja moze trebati mali broj ugradivaca, ali milione detektora ugradenih u video i audio
uredajima. S druge strane, u aplikacijama za pracenje transakcija implementiranih od strane
DiVX, gde je u svakom plejeru ugraden drugaciji vodeni pecat, potrebni bi bili milioni
ugradivaca i samo mali broj detektora. Generalno, najveci broj uredaja treba da bude za datu
primenu Sto jeftiniji.

2.1.17. Sigurnost i otpornost DVP-a

Mnoge primene vodenog pecata zahtevaju da vodeni pecat bude detektovan u Radu koji

je, mozda, promenjen nakon ugradivanja. Vodeni pecati dizajnirani da prezive zakonsku i
svakodnevnu upotrebu sadrzaja poznati su kao otporni pecati.

# Engl.- copy-once i copy-no-more
% Hartung F. i Girod B., 1998. [28]
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U ovom poglavlju bi¢e predocene razlike izmedu otpornosti i sigurnosti vodenog pecata
koje se u literaturi inace ne prave Cesto, ve¢ se umesto sigurnosti koristi re¢ otpornost. Dok su
otporni vodeni pecati dizajnirani da prezive normalne procese, sigurni vodeni pecati su
dizajnirani da se odupru bilo kom pokuSaju suparnika da promeni njegovu namensku
funkciju. S obzirom na to da se u vecini slucajeva funkcionalna primena vodenog pecata ne
moze izvrsiti ako je njegov prikaz nedektibilan, otpornost je neophodna osobina ako vodeni
pecat treba da bude siguran. Drugim re¢ima, ako vodeni peat moze da bude uklonjen
primenom normalnog procesa on se ne moze smatrati sigurnim. Otpornost nije dovoljna za
sigurnost, zato Sto sigurni vodeni pecat takode mora biti sposoban da prezivi neispitane
procese koji su posebno dizajnirani da ga uklone. Dizajner sigurnog vodenog pecata mora da
uzme u obzir radijus svih mogucih napada i na taj nacin ograni¢i oblast moguceg delovanja.

2.1.17.1. Otpornost DVP-a

Postoji nekoliko strategija da bi se DVP ucinio detektibilnim nakon §to se zasticeni
Rad deformise. Neke od njih teze da naprave vodeni peCat otpornim na sve moguce
degradacije i teze ka tome da sacuvaju zasticeni Rad. Druge strategije se odnose na
manipulaciju odredenih tipova deformacija. U praksi sistemi vodenih pecata ¢e koristiti
viSestruke strategije za upravljanje razli¢itim tipovima deformisanja.

Prvih pet izlozenih stretegija obezbeduju vodenom pecatu da ostane nepromenjen, ili
slabo promenjen, normalnim procesima. Stretegije se odnose na trazenje transformacionog
domena u kom su pojedini delovi ostali neosteceni procesom.

Poslednje dve strategije opisuju metode bazirane na preinacenju efekata deformacija.
U njima, vodenom pecatu je dozvoljeno da bude promenjen usled deformacije, ali ¢e se
promeni suprotstaviti ili detektor ili ugradivac.

Dodatno ugradivanje

Cesto kada je Rad deformisan nije se na sve koeficijente u njegovom prikazu delovalo
podjednako. Ako za primer uzmemo sliku se¢enu duz desne ivice, u pregledu piksela slike,
samo krajnji desni pikseli su pogodeni, dok su ostali netaknuti. Ako je Rad uvijen propusno
opseznim filterom i prikazan u prostornom ili privremenom domenu, filtriranje c¢e
najverovatnije promeniti sve uzorke. U Furijerovom domenu filter ¢e imati efekta samo na
frekvencije van propusnog opsega.

Strategija za prezivljavanje raznovrsnih deformisanja je ugradivanje dodatnih vodenih
pecata preko nekoliko koeficijenata. Ako neki od koeficijenata budu osteceni, vodeni pecat u
drugim koeficijentima bi trebao da ostane detektibilan. Primer ovog pristupa je prostorno
poploGavanje koriséeno u E_BLK_BLIND/D_BLK_CC sistemu®. Ovo poplocavanje
obezbeduje otpornost na deformacionu izmenu prostora kao $to je isecanje.

Vodeni pecat koji je ugraden dodatnim poplo¢avanjem moze biti detektovan na brojne
nacine. Jedan od metoda je kombinovanje podataka iz svake plo¢e u Radu i deSifrovanje
rezultata. Ovo je metod koji je koris¢éen u D BLK CC detektoru, koji dodaje ploce zajedno i
testira ih za vodeni pecat u njihovoj oblasti. Drugi metod je testiranje vodenog pecata u
svakoj ploci posebno, obavestavajuci da je pecat prisutan ukoliko je detektovan u nekoliko
delova lokacije. Ovaj pristup je prisutan u nekoliko predlozenih sistema kao Sto je sistem
Basa i saradnika.!’ Jo3 jedan od metoda je testiranje vodenog petata u svakoj plogi i zatim
kombinovanje rezultujuce detektovane vrednosti.

8 Engl.- Block-Based, Blind Embedding, and Correlation Coefficient Dectection. E ozna¢ava ime ugradivaca
(engl. Embedder), dok D oznac¢ava detektor. Ovaj sistem ilustruje podelu ugradivanja vodenog pecata u prostor
posrednika i prostor signalizacije kori§¢enjem funkcije izvlacenja. Takode uvodi koriS¢enje korelacionog
koeficijenta kao meru detekcije.

8 Bas P. i sar. 2000. [5]
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lako najocigledniji primer dodatnog ugradivanja ukljuuje poplo¢avanje, postoje i
drugi pristupi. MoZe se re¢i da je vodeni pecat ugraden dodatno, u nekom domenu, ukoliko
moze biti detektovan u nekoliko podskupova koeficijenata.

Ideja dodatnog ugradivanja moze napraviti korak dalje ugradivanjem poruke u Rad
vise puta Sifrovanjem kljuca, gde je svako Sifrovanje dizajnirano da prezivi razliite
deformacije. Zbog toga Sto Rad teSko prolazi sve deformacije na koje je DVP osetljiv, ovo bi
osiguralo da bar jedan pecat prezivi.

Kodiranje prosirenim spektrom

Kada se primenjuje u frekvencijskom domenu, ideja dodatnog ugradivanja vodi do
dobro poznate paradigme kodiranja proSirenog spektra. U komunikacionom sistemu
proSirenog spektra, poruka je Sifrovana nizom simbola. Oni su preneseni privremenim
redosledom i svaki je predstavljen signalom i kao takvi poznati su pod nazivom odlomci.
Odlomci su pseudo-slucajni delovi od Is i 0s. U frekvencionom domenu oni su Siroko
rasprostranjeni u okviru frekvencije. S toga, ako je signal ometan nekim procesom Koji
deformiSe samo deo frekvencije, kao Sto je propusno opsezni filter ili dodavanje pojasno
ogranicene buke, ovi odlomci ¢e i dalje moci da se identifikuju.

Na slici 14. prikazan je jednostavan proSireni spektar u audio sistemu zaSti¢enim
vodenim pecatom. U ugradivacu zapocinje se sa porukom p koja je greSkom Sifrovana i
obelezena pc. Neka pc bude prikazana simbolom izvuc¢enim iz 128 ASCII karaktera. Svaki
simbol poruke se zatim pretvara u 512.-bitni pseudoslucajni deo ili odlomak. Rezultujuéi
odlomak je perceptualno oblikovan i nakon toga se dodaje zastiCeni audio Rad. Kod
prijemnika (receiver) se primenjuje obrnut proces. Prvo, oblikovanje je priblizno preinaceno.
Svaki odlomak je identifikovan uporedivanjem sa 128 odlomaka u alfabetu (ASCII karakteri)
I zatim je izabran onaj sa najboljim poklapanjem. Ovo proizvodi deo pogreSno Sifrovanih

simbola koji su zatim desSifrovani kako bi se dobila poruka p. Audio signal
Audio signal
Ulazna Ispravljanje Promena Perceptualno zasticen
poruka —*] greSke » proSirenim > oblikovanje voEienlm
p kodiranjem Pe spektrom pecatom

Slika 14.- Jednostavni primer audio vatermarkinga metodom proSirenog spektra

Komunikacija proSirenim spektrom ima dve bitne karakteristike vezane za
watermarking.?® Prva karakteristika je da je signalna energija ugradena u bilo koju
frekvenciju veoma mala. Ovi veoma niski srazmerni signalni Sumovi prisutni u bilo kojoj
pojedina¢noj frekvenciji detektovanog izlaznog signala jos uvek mogu imati visoki srazmerni
signalni Sum bilo da on Siri ili koncentriSe energiju prisutnu u velikom broju frekvencija.
Drugo, cinjenica je da vodeni pecat rasprSen preko velikog broja frekvencija takode
obezbeduje otpornost na mnoge signalne deformacije.

Ugradivanje u perceptualno znacajne koeficijente
U praksi nije uvek preporucljivo ugradivati vodeni pecat u sve koeficijente Rada.
Neki koeficijenti su osetljivi na deformacije, tako da ¢e oni malo verovatno biti od koristi.
Koks i saradnici® pruzaju odgovor na to kako odluéiti koji koeficijent je pouzdan a
koji ne. Koeficijent koji je perceptualno znacajan je verovatno pouzdan, s obzirom na to da je
onaj koji je perceptualno beznacajan verovatno i nepouzdan.

8 Engl. Watermarking- zastita Rada vodenim pecatom
8 Cox J. i sar., 1997. [13]
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Idealno perceputualno znacajan koeficijent je onaj koji se nikada ne menja osim ako je Rad
primetno deformisan. Generalno, sve normalne kompresije, prenosi i ostale izlozene
tehnologije, primenjene na Rad, dizajnirane su da zastite osobine primetno vaznih bitova.

Vodeni pecat ne mora obavezno da prezivi proces koji oStecuje primetno znacajne
bitove. Prema definiciji, oSte¢enje prvih koeficijenata degradira perceptualni kvalitet Rada.
Ako je rezultuju¢i Rad ostecen tako da je njegova vrednost izgubljena, informacije ugradene
u njega mozda nece biti korisne.

Glavni problem sa ugradivanjem u perceptualno znacajne koeficijente je taj Sto je on
direktno suprotstavljen cilju kreiranja nevidljivog vodenog pecata. Da bismo napravili
nevidljivi vodeni pecat, mozda ho¢emo da veéinu njegove energije stavimo u perceptualno
nebitne koeficijente. S toga, cilj verodostojnosti je Cesto osnovano suprotstavljen cilju
otpornosti.

Resenje ovog problema takode predlaze Koks i on predlaze da se vodeni pecat rasiri
preko velikog broja perceptualno znacajnih koeficijenta u frekvencijskom domenu. Zbog toga
Sto kodiranje raSirenog spektra dozvoljava veoma malu energiju za koriS¢enje u svakoj
frekvenciji, promena svakog koeficijenta moze biti dovoljno mala da bude nevidljiva.

Alternativno reSenje je ugradivanje u koeficijente koji imaju srednji nivo
perceptualnog znacaja. Njihova perceptualna znacajnost nije ni dovoljno visoka da ne
mozemo da ugradimo vodeni pecat u njih ni toliko niska da je malo verovatno da ée preziveti
normalne procese.

Ugradivanje u koeficijente poznate otpornosti

Kada ugradujemo u perceptualno znacajne koeficijente, pokusavamo da napravimo
vodeni pecat koji ¢e prezZiveti sve poznate procese koji odrzavaju vrednost Rada. U mnogim
primenama nas ne interesuju svi moguci procesi, ve¢ poseban set procesa koji se mogu javiti
izmedu ugradivanja i detekcije. U takvim slu¢ajevima, moZzemo se susresti sa ovim procesima
direktno.

Prvo, vodeni pecat bi trebao da bude opisan u domenu koji ¢e najverovatnije biti
otporan na proces koji nas interesuje. Kada izaberemo prikaz u kom ¢emo opisati vodeni
pecat, mozemo da identifikujemo koeficijente koji ¢e preziveti ocekivanu deformaciju. Za
neke deformacije, ovo se moze uraditi analitickim, dok se za druge to radi empirickim
testom. Testovi su jasni i ukljucuju poredenje sadrzaja direktno nakon ugradivanja i direktno
pre detekcije. Poredenjem odgovarajucih koeficijenata, mogucée je odrediti kako kanal izmedu
ugradivaca i detektora utice na svaki koeficijent. Takav eksperiment treba da bude izvrSen na
raznovrsnom sadrzaju i ¢esto su potrebni brojni pokuSaji da bi se izgradio zadovoljavajuci
model sa dovoljnom statistickom sigurnoscu.

Preporucljivo je da se vodeni pecat ugraduje u razliite setove koeficijenata za svaki
Rad. Jedna od tehnika za izbor koeficijenata za pojedinacne radove jeste merenje relativne
otpornosti za svaki koeficijent pre ugradivanja u vodeni pecat. Ovo se moze obaviti
primenom nekoliko simultanih deformisanja na Rad i merenjem efekata koji oni proizvode na
prikaz tog Rada u izabranom domenu. Tada se vodeni pecat ugraduje u koeficijente koji su
pronadeni kao najotporniji, koji mogu biti razli¢iti set koeficijenata za svaki Rad. Spisak
koris¢enih koeficijenata prosleduje se detektoru zajedno sa, potencijalno deformisanim,
Radom. 1z ovoga sledi da takav sistem zahteva informisan detektor.

Preinacdenje deformacije u detektoru

Razlika izmedu ovog i prethodnog pristupa jeste ta §to se u ovom pristupu tezi ka
tome da se, tokom procesa detekcije, promeni bilo koji proces koji je bio primenjen od
trenutka kada je vodeni pecat ugraden.
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Mnogi procesi mogu biti tacno ili priblizno preinaceni. Ako detektor moze da odredi
da je neki od procesa primenjen na Rad u periodu izmedu ugradnje i detekcije, on moze da
preokrene proces primenjen na Rad da bi dobio priblizno neprocesuiranu verziju.

U zavisnosti od algoritma vodenog pecata, moguée bi bilo da detektor dodeli
deformaciju datom vodenom pecatu, pre nego da primeni inverznu deformaciju na Radu.

Tezak korak u promeni deformacije u detektoru jeste odredivanje koju deformaciju
preinaciti. U najgorem slucaju, detektor moze primeniti iscrpno pretrazivanje, testirajuci
vodeni pecat nakon preinacenja na svaki od velikog broja procesa. Npr. detektor vodenog
pecata u slici moze pokusavati da detektuje sliku nakon rotiranja izmedu 0 i 359 stepeni
povecavajuéi stepen za 1.

Za neke tipove procesa, moguce je redukovati pretragu i moguénost laznih pozitiva.
Ako jedan algoritam moze identifikovati jedan ili mali broj deformacija koje su primenjene,
detektor treba da testira vodene pecate nakon preinacenja samo tih deformacija. Takav
algoritam mora da bude posebno definisan za svaku klasu deformacija.

Problem identifikovanja deformacija je generalno laksi u informisanim detektorima
nego u slepim, zato Sto informisani detektor ima moguénost uporedivanja primljenog Rada sa
originalom. Kada se primeni ispravno preina¢enje na Rad, on bi trebao da se poklapa sa
originalom, sa izuzetkom njegovog vodenog pecata. Za mnoge tipove procesa, brz algoritam
nastoji da pronade parametre koji vode do najboljih poklapanja izmedu dva Rada.

Unapred preina¢ena deformacija u ugradivacu

U nekim okolnostima moze postojati mali set dobro definisanih deformacija koje vodeni
pecat mora da prezivi. Da bi se izborili sa tim deformacijama, mozemo ugraditi posebne
vodene pecate u originalnom formatu. Ovi vodeni g)eéati su preobliceni tako da ¢e oni nakon
konverzije odgovarajuéem naGinu prikazivanja*® biti detektovani. Osnovna ideja je
ugradivanje viSe od jednog vodenog pecata u sadrzaj. Prvi vodeni pecat nije preoblikovan i
bi¢e detektovan od strane detektora vodenog pecata kada nije primenjena nijedna forma
konverzije. Drugi vodeni pecat je preoblikovan za format letterbox, dok je tre¢i preoblikovan
za panscangl. U zavisnosti od nacina prikazivanja, jedan od tri vodena pecata ¢e biti
detektovan.

ViSestruki vodeni pecati mogu biti postavljeni u sadrzaj ugradivanjem jednog preko
drugog ili vremenskim multipleksiranjem. U prethodnom slucaju, jedan frejm video sekvence
moze sadrzati prvi vodeni pecat, drugi frejm slede¢i itd. Multipleksiranje moze biti grubo sa
prvim ugradenim vodenim pecatom u prvih 10 sekundi videa, slede¢im u slede¢ih 10 itd.
Nedostatak ovakvog pristupa je taj Sto za dati format, odgovaraju¢i vodeni pecat je
detektibilan 1/N u vremenu, gde N predstavlja broj predeformisanih vodenih pecata.
Naizmeni¢na preklapanja viSestrukih vodenih pecata resava ovaj problem. Svaki vodeni pecat
mora da bude ugraden sa 1/N snagom, ako je ograni¢enje odrzivost verodostojnosti.

Najjednostavnija procedura za ugradivanje predeformisanog vodenog pecata sastoji se iz
tri koraka:

I.  Primeniti odekivanu deformaciju na Rad koji ée biti zasticen vodenim pecatom®.

Il.  Ugraditi vodeni pecat u deformisan Rad. U ovom trenutku, ugradiva¢ vodenog pecata
je nesvestan deformacije. On jednostavno ugraduje vodeni pecat na isti nacin kao i u
nedeformisan sadrzaj.

1. Primeniti obrnutu deformaciju na deformisan zasti¢en Rad.

% Vodeni pecat se odnosi na vodene pecate za DVD format. Nagin prikazivanja se odnosi na proporcionalnost
prikazivanja (4:3, 16:9)

*! Letterbox i panscan su formati prikazivanja slike u 4:3 standardu, s tom razlikom da prikaz u letterbox
formatu dodaje gornju i donju crnu liniju pri prikazivanju, dok panscan sece prikaz slike s leve i desne strane.
%2 O¢ekivana deformacija je konverzija u letterbox ili panscan format.
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Ova procedura je primenjiva na bilo koji algoritam za ugradivanje vodenog pecata.
Nazalost, prethodno opisana procedura moze uvesti neprihvatljivi gubitak verodostojnosti
kada se primenjuje sa deformacijom koja nije perfektno invertibilna. I u letterbox i u panscan
konverziji, neke informacije se izgube i stoga inverzno deformisanje u poslednjem koraku
mora da uvede neku deformaciju u kvalitetu slike. 1z ovog razloga, bolje je primeniti malo
komplikovaniju proceduru, koja radi na odredenim tipovima deformacije.
I.  Napraviti kopiju Rada koji ¢e biti zasti¢en vodenim pecatom, primeniti ocekivanu
deformaciju na njega i time obezbediti deformisanu kopiju Rada, Kg .
Il.  Kreirati zasticenu verziju deformisane kopije vodenim pecatom, Ky .
1. Pronaci uzorak koji je dodat deformisanoj kopiji, kg, U drugom koraku: ug= Kaqy- Kg.
IV.  lzvrsiti inverznu deformaciju na dodati uzorak, ugk, da bi se dobio odgovarajuci
uzorak, ug, za originalnu sliku. Npr. ako je transformacija bila izjednacavanje sa
letterbox formatom, uq bi se dobila vertikalnim Sirenjem ug.
V.  Nakraju, dodati ug originalnom zasti¢enom Radu, K,, da bi se dobio zasti¢eni Rad, K.
Ovi koraci su predstavljeni na slici broj 15.

Rad nezasti¢en vodenim
pecatom

:

Primeniti transformaciju

K
Ugraditi pecat
Kav
kg
Ugk

Primeniti sli¢nu inverznu
transformaciju

Ud

ko

k.

Rad zasti¢en vodenim
pecatom

Slika 15.- Proces ugradivanja za umetanje predeformisanog vodenog pecata

Kada se deformacija kasnije primeneni na Rad zasticen vodenim pecatom, k,, rezultat ¢e
biti priblizno jednak deformisanom, vodenim pe¢atom zaSticenom, Radu, kg, Kreiranom u
drugom koraku. Vodeni pecat ¢e biti detektovan od strane iste procedure dizajnirane da
detektuje normalan vodeni pecat.

U retkim okolnostima u kojima mozemo da identifikujemo mali broj specificnih
deformacija koje vodeni pecat mora da prezivi, predeformisanje vodenih pecata u ugradivacu
moze imati nekoliko Kkoristi:
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- Moze biti primenjivan na bilo koji sistem za zaStitu vodenim pecatom za gotovo
bilo koji deformaciju, sve dok je deformacija invertibilna

- Nema dodatnih troSkova za detektor, Sto je vazno jer svi troSkovi moraju biti
minimalizovani.

- Moze se primeniti nakon Sto je detektor razvijen, Sto je vazno ako se uvedu nove
deformacije u normalnom upravljanju sadrzajima.

2.1.17.2. Sigurnost DVP-a

U poglavlju o sigurnosti DVP-a bic¢e opisani tipovi i nivoi sigurnosti koji su potrebni u
odredenim primenama vodenog pecata. U ovom poglavlju bi¢e predstavljeni sigurnosni
zahtevi koji treba da budu ispunjeni pri koris¢enju vodenog pecata, dok ¢e u drugom delu
poglavlja biti ukratko izloZzeni nacini za sprecavanje odredenih kategorija napada i nabrojani
poznati napadi na sigurnost sistema vodenih pecata.

Ogranicavanje operacija nad vodenim pecatom
U svakoj primeni vodenih pecata, pojedine osobe imaju moguénost da ih ugraduju,

detektuju i/ili uklanjaju, dok drugi moraju imati zabranu za sprovodenje neke od nabrojanih
ili ¢ak svih akcija. Sigurni vodeni pecati zahtevaju ove zabrane. Uzmimo na primer sledeca
tri scenarija u kojima ucestvuju dve osobe: Alis i Bob.”

Alis je oglasava¢ koja je ugradila vodeni pecat u svaku svoju radio reklamu pre

distribucije na 600 radio stanica. Ona zatim vrSi monitoring tih stanica sa detektorom,

obelezavaju¢i svoje reklame, zatim ih kasnije preklapa sa svih 600 dostavnica i

identifikuje pojedine lazne troskove. Bob upravlja jednom od tih 600 radio stanica i hteo

bi da emituje jednu svoju reklamu umesto Alisine. Ipak, on ho¢e da naplati Alis taj

reklamni prostor i zbog toga tajno ubacuje Alisin vodeni pecat u svoju reklamu i pusta je.

Alis detektuje taj vodeni pecat i veruje da je njena reklama korektno emitovana.

Alis poseduje watermarking servis koji, za minimalnu naknadu, dodaje vlasnikov

identifikacioni vodeni pecat u slike koje ¢e biti puStene na Internet. Alis je takode

opremljena skupim servisom izveStavanja kako bi informisala svoje Klijente o svim

njihovim pronadenim slikama koje su zasticene vodenim pecatom na Internetu. Njeni

klijenti koriste ove informacije za identifikovanje bilo koje neovla$¢ene distribucije

njihovih slika. Bob gradi sopstvenog crva koji detektuje vodene pecate ugradene od

strane Alis i nudi ih jeftinije.

Alis poseduje filmski studio i ugraduje vodene pecate za kontrolu kopiranja u svoje

filmove pre nego Sto ih distribuira. Ona veruje da su svi njeni digitalni snimci zasticeni i

da je kopiranje nemoguce zato §to ¢e detektor odbiti da kopira njene filmove. Bob je

video pirater koji poseduje uredaj dizajniran da ukloni vodeni pecat sa Alisinih filmova.

Koriste¢i ovaj uredaj, on moze da napravi nelegalne kopije Alisinih filmova.

U svakom od ovih scenarija Bob izvodi prevaru sa namerom da zloupotrebi Alisine
vodene pecate kako bi izvodio operacije koje mu nisu dozvoljene.

U I scenariju on izvrSava neovlas¢enu operaciju ugradivanja, odn. napad falsifikovanjem,
ugradivanjem vodenog pecata koji bi samo Alis trebala da moze da ugradi.

U II scenariju on izvrSava neovlaséenu detekciju, odn. pasivan napad, detektovanjem
vodenog pecata koji bi samo Alis trebala da moze da detektuje.

U 111 scenariju on izvrSava neovlas¢eno uklanjanje vodenog pecata koji ne bi trebalo da
moze da ukloni.

Svaka od ove tri kategorije napada postavlja sopstvene tehnoloSke izazove dizajnerima
sigurnih vodenih pecata.

% Ova imena se najéesce, pored Kerol i Eva, koriste kao standardna u opisivanju kriptografskih problema.
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Znacaj sprecCavanja svakog od ovih napada zavisi od primene. Korisno je analizirati
sigurnosne zahteve svake primene pojedinacno odredujuci kome je dozvoljeno da obavi koju
operaciju. Date primene su podeljene u razlicite grupe i dodeljen im je set dozvola.
Rezultujuca operativna tabela, tabela br.3, odreduje sigurnosne osobine za sistem zasticen
vodenim pecatom.

Ova tabela pokazuje dozvole za brojne razlicite grupe u svakom od tri razliita scenarija.
Znacajno je da za mnoge ulaze nije bitno da li odredena grupa moze da izvrSi pojedine
operacije, zato Sto to ne bi direktno uticalo na sistem. Moze se ispostaviti da je tesko ili
nemoguce odbiti grupu dozvola za jednu operaciju dok im se dozvoljava da izvrSavaju drugu
grupu operacija. Npr. pitanje je da li sistem moze biti dizajniran da dozvoljava pojedincima
da ugraduju pecat, a da im uskrati moguénost uklanjanja istog. Ako je nemoguce, morali
bismo da onemogucimo javnosti moguénost da ugraduje vodeni pecat u copy-control
primeni, promenom ,,-*“ u tabeli na ,,N*.

Tabela 3.- Operativna tabela za tri prikazana watermarking scenarija

Ugradivanje Detekcija Uklanjanje

Monitoring emitovanja

Oglasavac Da Da -
Emiter Ne Ne -
Javnost Ne Ne -
Web izveStavanje

Servis belezenja Da Da -
Servis izvestavanja - Da -
Javnost Ne Ne Ne
Kontrola kopiranja

Izvodac sadrzaja Da Da -
Javnost - Da Ne

Oznaka “Da” u tabelama br.3 i br.4 oznacava da odredena operacija mora biti
omogucena, oznaka “Ne” znaci da ta operacija mora biti spre¢ena, dok oznaka “-” ukazuje na
to da ¢e sistem raditi bez obzira na to da li je operacija dozvoljena.

Javni i privatni vodeni pecati

Posebni slucajevi kombinovanja dozvola prikazana je u tabeli 4. U oba slucaja, podela
je izvrsena na poverljive pojedince koji su uglavnom osobe za ¢iju je dobit dizajniran pecat i
javnost za koju se sumnja da je potencijalni suparnik. Termin poverljivi pojedinci odnosi se
na privatni watermarking i on ne dozvoljava javnosti da pristupa vodenom pecatu na bilo koji
nacin. S druge strane, javni watermarking javnosti dozvoljava da detektuje vodeni pecat i
nista viSe. Javni i privatni watermarking se odnose na sigurnosne zahteve u odnosu na
primenu vodenog pecata.

Tabela 4.- Operativna tabela za dve kategorije primene watermarkinga: privatni i javni

Ugradivanje Detekcija Uklanjanje
Privatni watermarking

Poverljivi pojedinci Da Da -
Javnost Ne Ne Ne
Javni watermarking

Poverljivi pojedinci Da Da -
Javnost Ne Da Ne
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Sli¢na terminologija se koristi za opisivanje algoritama vodenih pecata. Privatni
vodeni pecat, ili privatni watermarking sistemi, odnose se na tehnologije za prvi set
sigurnosnih zahteva u tabeli 4. Slicno tome, javni vodeni pecat, ili javni watermarking
sistemi, se odnose na drugi set. KoriS¢enje termina ,,javni“ i ,,privatni‘ je dvosmisleno, zato
Sto vecina tehnologije moze koristiti bilo koji tip primene.

Sistem koji koristi informisane detektore Cesto se naziva privatnim, pod
pretpostavkom da javnost nema pristup originalnom Radu koji je potreban za detekciju. Moze
postojati javna watermarking aplikacija u kojoj javnost ima pristup originalnom Radu.

Sistem moze koristiti detekciju na slepo, bez koriscenja kljuceva, koja se obicno
naziva javnom, pod pretpostavkom da javnost zna detekcioni algoritam. Ako je algoritam
drzan tajno, on se i dalje moze Koristiti za privatnu watermarking primenu. Sigurnost
ovakvog sistema bi teSko mogla da se potvrdi pre razvitka.

Sistem koji koristi detekciju na slepo, ali koristi kljuéeve, jednako je pogodan za obe
vrste primena. Vazna razlika izmedu javnog i privatnog sistema je samo u tome kako su
kljucevi distribuirani.

Kategorije napada

U tabelama 3 i 4 date su naznake kome je dozvoljeno da obavlja koji postupak. U
okviru ove tri kategorije delovanja prikazanih u kolonama postoje mnoge varijacije. Cesto je
moguce da suparnik obavlja deo nedozvoljenih postupaka, iako ne moze da obavi neki od
postupaka u potpunosti. U zavisnosti od primene, takvi delimi¢ni napadi mogu imati 0zbiljne
posledice. Zbog toga je neophodno praviti razliku izmedu svakog od tri tipa naznacenih
kategorija neovlasc¢enih delovanja u specifi¢nije tipove napada.
Neovla$éeno ugradivanje

Najslozeniji tip neovlaséenog ugradivanja iziskuje da suparnik stvori i ugradi
originalnu poruku, odnosno mora da napravi poruku koja ¢e identifikovati Rad kao njegov i
napravi alat za ugradnju.

Manje slozen tip javlja se kada suparnik nastoji da promeni legitimnu poruku, a da
prethodno ne stvori novu, i ugradi je u Rad.

Neovla§céena detekcija

U pojedinim primenama vodenog pecCata u kojima bi mogucnost detektovanja trebala
da bude onemogucena, s pocetka se brinemo o sprecavanju ljudi da dekodiraju znacenje
vodenog pecata.

U drugim slu¢ajevima suparnik se moze zadovoljiti jednostavnim saznanjem da li
vodeni pecat postoji ili ne, bez interesovanja za znacenje deSifrovane poruke. Ovaj problem
se pre moze svrstati u steganografiju nego u zastitu vodenim pecatom. Razumljivo je da se
primena vodenog pecata moze naéi u sistemu koji moze biti kompromitovan od strane
suparnika koji samo identifikuje da li je pecat prisutan u odredenom Radu. U poglavlju
2.3.6.4. predoceni su napadi analizom osetljivosti i napad na uspon nagiba gde je moguénost
detektovanja prisustva vodenog pecata veliki izazov suparniku koji pokusava da ukloni pecat.
S toga, razumljivo je da ako vodeni pecat treba da bude otporan na neovlaséeno uklanjanje
mora da bude otporan i na neovlaséenu detekciju. Sigurnost protiv deSifrovanja, bez
sigurnosti protiv detekcije, nije dovoljna.

Tre¢i slucaj neovlaséene detekcije, koja se nalazi izmedu potpunog desifrovanja i
potpune detekcije, dogada se kada suparnik mozZe praviti razliku izmedu pecata koji Sifrira
razli¢ite poruke, ¢ak i kada nije upoznat sa znacenjem te poruke. Suparnik mozZe da za data
dva Rada zasti¢ena vodenim pecatom kaze da li doti¢ni vodeni pecati Sifriraju iste ili razlicite
poruke. Ovaj tip napada predstavlja problem ako suparnik moze da odredi znacenje poruke na
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drugaciji nacin od deSifrovanja iste. Npr. u drugom scenariju Bob hoée da ukrade Alisine
klijente pronalazenjem njihovih identifikacija na Internetu.

Ona moze da pokusa da se zastiti koriS¢enjem tajnog koda za udruzivanje vodenih
pecata za svoje klijente i na taj naCin spre¢i Boba da deSifruje vodene pecate kako bi
identifikovao vlasnike Radova. Ako Bob moze pouzdano da odredi da li dva Rada sadrze isti
vodeni pecat, on moze da ukrade Alisin posao. On jednostavno moze da zatrazi od bilo kog
potencijalnog klijenta da mu prosledi jedan primerak Alisinog Rada koji je zasti¢en vodenim
pecatom. Kada sazna da i drugi Rad na Internetu sadrzi isti vodeni pecat, znace da oni
pripadaju istom klijentu. U ovom slu¢aju nema potrebe da Bob zna kako je Alis Sifrovala
identifikaciju za svakog klijenta u vodenom pecatu.

Neovla§éeno uklanjanje

Vodeni peCat se smatra uklonjenim iz Rada ukoliko je njegovo postojanje
nedetektibilno. Najekstremniji slucaj takvog uklanjanja bi vratilo Rad u njegovu originalnu,
nezasticenu, formu. U svim primenama vodenog pecata koje zahtevaju sigurnost protiv
neovlas¢enog uklanjanja, neophodno je spreciti suparnika da povrati Rad.

Suparnik ¢e u vecini slucajeva pokusati da promeni zasticen Rad tako da povrati
original i uz to ne pokrene detektor vodenog pecata. Da bi se pokazalo suparniku da je vodeni
pecat siguran od uklanjanja potrebno je pokazati mu da se originalni Rad ne moze povratiti.

Suparnik moze koristiti ograni¢enje kojim ¢e zahtevati da deformacija uvedena
napadom proizvede minimalne perceptualne promene. Ovo je sli¢no koris¢enju ogranic¢enja
verodostojnosti, ali percepualni model koris¢en od strane suparnika nije potrebno da bude
koris¢en za ugradivanje. Suparniku su zahtevi za verodostojnosti uglavnom stroziji od onih
za ugradivanje. U ovom slucaju verodostojnost je merena izmedu Rada zasSticenog vodenim
pecatom i napadnutog Rada.

U okviru Rada koji ¢e zadovoljiti suparnika, razlika je ¢esto napravljena izmedu onog
u kom je vodeni pecat zaista uklonjen i onog u kom je vodeni pecat joS uvek prisutan, ali
moze biti detektovan samo vestijim detektorom od onog koji je bio koris¢en. Ova vrsta
napada se odnosi na uklanjanje vodenog pecata.

Napad maskiranjem vodenog pecCata moze se sprovesti napadom na slikovni
watermarking sistem u kom detektor ne moze da detektuje ugradeni vodeni pecat u slici koja
je blago rotirana. Suparnik moze da ukloni vodeni pecat iz bilo koje slike primenjujuci blagu
rotaciju. Vestiji detektor ¢e uz koriS¢enje neke vrste registracije pretrazivanja mo¢i da
invertuje rotaciju i ipak detektuje vodeni pecat.

Ova vrsta napada je u suprotnosti u odnosu na napad eliminacijom u kojoj suparnik
pokuSava da proceni deo ugradenog vodenog pecata i oduzme ga. Rezultat takvog napada
moze biti najbliza originalnom Radu.

Razlika izmedu napada maskiranjem i eliminacijom je jasna. Oba napada, napad
rotacijom i napad procenjivanjem i odstranjivanjem, pomeraju taCke granica regije za
detektovanje (u Radu zasticenom vodenim peCatom) na tacke izvan nje (u nezasticenom
Radu). Zamenom detektora sa onim detektorom Kkoji izvodi geometrijsku pretragu
minimalnim menjanjem regije detekcije ukljucujemo u pretragu i Rad napadnut rotacijom.
Prikaz je dat na slici broj 16.

Ako je moguce odbiti napad rotacijom kreiranjem vestijeg detektora, zasto se ne bi
svaki napad odbio na ovaj nacin?

Napad koji vraca istovetni originalni Rad, ne moze biti odbijen modifikovanjem
detektora. Mozemo identifikovati druge napade koji takode ne mogu biti ubrojeni u ovaj
nadin, ispitivanjem gde napadnut Rad leZi u media prostoru® u odnosu na distribuciju

% Visoko dimenzionisan prostor u kom svaka tatka odgovara jednom Radu.
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sadrzaja zaSti¢enog vodenim pecatom. U slucaju napada rotacijom, napadnut Rad jos§ uvek
poseduje neobi¢ne osobine koje mu je proces ugradivanja dodelio.

Oni ¢e se malo verovatno javiti u distribuciji nezasticenog Rada. Ako promenimo regiju

detekcije da bismo ukljucili oblast oko napadnutog Rada, neCemo znatno podi¢i lazno
pozitivnu moguénost.

Rezultat napada maskiranjem

' Originalna regija
S &, .. r.. detektovanja

Rezultat napada eliminisanjem

Slika 16.- llustracija napada eliminisanjem i maskiranjem

S druge strane, ako promenimo regiju detekcije da bismo ukljucili oblast oko
napadnutog Rada, napadom procenjivanja i odstranjivanja, neprihvatljivo ¢emo povecati
lazno pozitivne odgovore.

Mozemo definisati napad eliminisanjem kao napad koji pomera zasticen Rad u regiju
media prostora gde se verovatno nalazi nezasticen Rad i napad maskiranjem kao napad koji

pomera zasticen Rad u regiju u kojoj se malo verovatno nalazi nezasticen Rad. Razlika
izmedu ova dva napada prikazana je na slici broj 17.

®y\ ® Mala je verovatnoc¢a da se Rad
RN nezasti¢en vodenim pecatom nalazi u
® . . ovoj oblasti
\d s *

Originalna regija
detektovanja

)
o Coo o O Rad nezasti¢en vodenim pecatom se
oo najverovatnije nalazi u ovoj oblasti

Slika 17.- Prikaz znadajne razlike izmedu napada eliminisanjem i maskiranjem
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Razlika izmedu napada eliminacijom i maskiranjem moze biti vazna u primenama u
kojima je izvodljiva promena detektora nakon $to je napad otkriven. U primenama u kojima
je moguca nadgradnja detektora, napad maskiranjem je manje posledican u odnosu na napad
eliminacijom.

Napad na sistem

Treba imati u vidu da nisu svi napadi na sistem vodenih pecata napadi na same pecate.
Suparnik se ¢esto moze sukobiti sa sistemom bez izvrSenja bilo koje od prethodno navedenih
neovlasc¢enih akcija. Napad koji iskoris¢ava slabosti nac¢ina na koji je koris¢en vodeni pecat,
pre nego slabosti samog vodenog pecata, naziva se napadom na sistem.

Jednostavan primer napada na sistem jeste primena kontrole kopiranja gde se u svaki
uredaj za snimanje prikljuc¢uje kompjuterski ¢ip za detektovanje vodenog pecata. Suparnik
moze otvoriti uredaj i jednostavno izvaditi ¢ip i tako omoguciti snimanje nelegalnih kopija. U
takvom napadu, sigurnost samog vodenog pecata je nevazna. S obzirom da se u ovom radu
obraduju tehnologije zastite vodenim pecatom i da je napad na sistem van ove teme, bitno je
spomenuti i njega i uzeti ga u obzir kada se dizajnira sistem koji koristi vodene pecate, jer ¢e
napadac uvek napadati najslabiju kariku u sigurnosnom lancu.

2.1.17.3. Pretpostavke o suparniku
S obzirom na prikupljene tipove zahteva izrazenim u tabelama 3 i 4, neophodno je
napraviti neke pretpostavke o sposobnostima suparnika.

Ako napadacu nije nista poznato

Najjednostavnija pretpostavka je da suparnik ne zna nista o algoritmu i da ne poseduje
posebne alate kao Sto je detektor. Pod ovim okolnostima, suparnik mora da se osloni na
generalno znanje o slabostima algoritama vodenih pecata. Pretpostavimo da suparnik misli da
je Rad mozda zasti¢en vodenim pecatom i ho¢e da ukloni taj vodeni pec¢at. On moze pokusati
da primeni razliite deformacije koje zna, kao Sto su filtriranje za redukovanje Suma,
ekstremna kompresija ili male geometrijske ili privremene deformacije. U pretpostavci je
uzet primer osnovnog pristupa Stirmark-ovog programa koji ¢esto uspeva da napravi vodeni
pecat nedektibilnim.

Ako napadac poseduje vise od jednog Rada zasticenog vodenim pecatom

U pojedinim slu¢ajevima je mogucée da suparnik dode do visestruko zasti¢enih radova
vodenim pecatima i u takvoj situaciji moze da iskoristi situaciju da ukloni vodeni pecat, ¢ak
iako ne zna algoritam. Napad koji se odnosi na posedovanje nekoliko zasticenih Radova
naziva se napad u dosluhu (engl. Collusion attack).

Postoje dva tipa ovog napada.

U prvom, suparnik poseduje nekoliko razli¢itih Radova koji sadrze isti vodeni pecat i
proucava ih da bi saznao kako algoritam funkcionise. Ako svi radovi poseduju iste povezane
delove, uporedivanjem bi dobio nesto blizu delova koje Rad poseduje. Pribliznim delom bi se
vodeni pecat mogao odbiti iz Rada. Varijacija na prvi tip je kada se vodeni pecati ugraduju
dodatnim poplocavanjem.”® Ako su isti delovi vodenog pecata dodavani u nekoliko delova
Rada, suparnik moze da vidi te delove kao posebne Radove i izvrSi napad u dosluhu kako bi
ih identifikovao.

Drugi tip napada u dosluhu obuhvata suparnika koji poseduje nekoliko kopija istog
Rada sa razli¢itim vodenim pecatima u njima. U ovom slucaju, suparnik ¢e mozda biti u
mogucénosti da dobije pribliznu kopiju originalnog Rada kombinujué¢i odvojene kopije.

% postupak opisan na str. 49.
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Najjednostavnije kombinovanje jeste na¢i prosek kopija i na taj nain pomesati razlicite
vodene pecate i redukovati njihove amplitude.

Beneh i Sav®® predlozili su resenje problema dizajniranjem 3ifre koja je pouzdana
protiv drugog tipa napada sa dosluhom®’. Pretpostavimo da je Rad distribuiran ka n osoba, sa
razli¢ito §ifrovanom re¢i ugradenom u svakoj kopiji. Sifti je ,,re¢eno” da bude sigurna za ¢
osoba i da kada broj osoba koji poseduje zasticen Rad dostigne c, da je tada velika moguénost
da dobijeni Rad sadrzi dovoljno informacija da identifikuje bar jednu osobu koja ucestvuje u
napadu u dosluhu sa drugom. Ovo se moze izvesti ako su Sifre za sve osobe identi¢ne. Kada
se uporede njihove doti¢ne kopije, one ne¢e moci da nauce nista o tome kako da naskode
delovima vodenog pecata i stoga mozemo pretpostaviti da ¢e oni ostati neosSteceni usled
napada. Ako ovi neoste¢eni delovi Sifre nose dovoljno informacija, mozemo identifikovati
najmanje jednu osobu. Sledeéi Bonehov i Savov primer, nekoliko istraziva¢a su prostudirali
dizajn c-sigurnosne Sifre i razvili alternativne formulacije.

U skorije vreme, Kajr i saradnici® su formalizovali slu¢aj gde napada¢ poseduje
kopije zasticenog Rada. Tacnije, oni su razmatrali slu¢ajeve napada:

- Samo na vodeni pecat u kom suparnik ima pristup brojnim Radovima zasticenim
vodenim pecatom.

- Na poznatu poruku u kom suparnik ima pristup brojnim Radovima zastiCenim
vodenim pecatom i njihovim pridruzenim porukama

- Na poznati originalni Rad u kom suparnik ima pristup brojnim Radovima zasti¢enim
vodenim pecatom i njihovim pridruzenim originalnim Radovima. U ovom slucaju, cilj
suparnika je da dobije informaciju o tajnom kljucu, kako bi napao drugi Rad zastic¢en
vodenim pecatom za koji je originalni Rad nedostupan.

Ako napadac zna algoritam

Za sistem koji zahteva visok nivo sigurnosti, sumnja da suparnik ne zna nista o
algoritmu vodenog pecata se smatra nesigurnom po sistem. Cesto je tesko odrzati algoritam
potpuno tajnim. Ako algoritam treba da se odrzi tajnim, samo mali broj istrazitelja ga moze
ispitivati.

Iz ovih razloga, advokati kriptografske zajednice pretpostavljaju da suparnik zna sve o
algoritmu osim jednog ili vise tajnih klju¢eva. Ovo je poznato kao Kirkhofova pretpostavka.

Suparnik koji ima potpuno znanje o algoritmu vodenog pecata moze pronaci i
iskoristiti slabosti u strategiji detektovanja. Pa tako, ako je u moguénosti da identifikuje
specificnu deformaciju koju detektor ne moze da popravi, nakon toga moze uspes$no primeniti
napad maskiranjem.

Poznavanje algoritma vodenog pecata moze pomo¢i suparniku da odredi tajnu koji
opisuje odredeni vodeni pecat. Jednom kada otkrije tajnu, suparnik je u moguénosti da izvrsi
neovlasceno ugradivanje, detektovanje ili uklanjanje vodenog pecata.

Ako napadac poseduje detektor

Ako aplikacije odreduju da suparnik mora imati dozvolu da izvede neku akciju,
moramo sumnjati da on poseduje alat potreban za izvodenje istih. Slucaj koji je najcescée
analiziran jeste onaj u kom je suparniku dozvoljeno da detektuje vodeni pecat, ali ne i da ga
ukloni, i u ovakvom slu¢aju moramo pretpostaviti da suparnik poseduje detektor.

Cak i kada suparnik ne zna nista o algoritmu, pristup detektoru mu daje ogromnu
pomo¢ u napadu na vodeni pecat. Moze se razmisliti o detektorima poput ,,crne kutije* ili
,»orakl®, kod kojih suparnik moze podneti promenjen Rad i na taj nain saznati da li je u regiji

% Boneh D. i Shaw J., 1995. [8]
°" Engl. Collusion-secure codes
% Cayre F., Fontaine C., i Furon T., 2005. [11]
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detekcije. Ponavljanjem promena na Radu i testiranjem posle svake promene, moze se
saznati kako algoritam detektovanja, ve¢im delom, funkcionise.

Jos tezi sigurnosni problem javlja se kada suparnik poseduje detektor i saznanje na
koji nacin on funkcioniSe. U sustini, on poznaje algoritam detekcije i bilo koji klju¢ potreban
za detekciju odredenog pecata. Do danas nije predlozen nijedan watermarking algoritam Kkoji
moze spreciti neovlas¢eno uklanjanje pod ovim uslovima, mada su postojali pokusaji
primenjivanja principa asimetri¢nog kriptografskog kljuca za reSenje ovog problema.

2.1.17.4. Sprecavanje napada i bitniji napadi na sigurnost sistema DVP-a

Napadi na sigurnost sistema DVP-a se mogu spreciti na sledece nacine:

- Neovlas¢ena detekcija DVP-a bez deSifrovanja zahteva da vodeni pecat ne sme promeniti
statisticke osobine Rada.

- Prikriveno uklanjanje zahteva vest detektor koji moze detektovati i preinaciti maskiranu
deformaciju.

- Neovlas¢eno uklanjanje zahteva spre¢avanje suparnika da identifikuje granicu

detektovane regije. Drugadiji je slucaj kada suparnik poseduje detektor.

Bitni poznati napadi na sigurnost sistema DVP-a :

- Napad izokretanjem je napad na nivou sistema u kom se uzorci Rada izokrecu pre
prezentovanja detektoru vodenog pecata i zatim se naknadno de-izokrecu.

- Patolosko deformisanje podrazumeva bilo koji proces koji odrzava verodostojnost Rada i
koji bi mogao da bude koristan suparniku za prevaru detektora maskiranjem ili
eliminisanjem vodenog pecata. Dve najCesée kategorije patoloskog deformisanja su napad
sinhronizacijom i napad linearnim filtriranjem i uklanjanjem Suma.

- Napad kopiranjem podrazumeva kopiranje vodenog pecata sa jednog Rada na drugi od
strane suparnika.

- Dvosmislen napad kreira prividenje da je vodeni pecat ugraden u Rad kada se zapravo
takvo ugradivanje nije ni desilo i on se moze smatrati neovlaséenim ugradivanjem. Ova
vrsta napada se moze izvrsiti i sa informisanom i slepom detekcijom.

- Napad analizom osetljivosti je tehnika koja se koristi za neovlas¢eno uklanjanje vodenog
pecata kada suparnik poseduje detektor crne kutije.

- Napad opadanjem gradijenta® podrazumeva da suparnik poseduje detektor koji
izveStava stvarnu detektovanu vrednost i on koristi promene vrednosti, kako se Rad
polako menja, da odredi nagib detektovane statistike u Radu zasticenom vodenim
pecatom.

3. ISTRAZIVACKI RAD: STUDIJE SLUCAJA

3.1. Antiforenzicki alat Evidence Eliminator

Evidence eliminator je softver proizveden od strane Engleske korporacije ,,Robin Hud
softver Itd. Notingem*. On predstavlja najistaknutiji alat za ¢iS¢enje hard diska racunara, sa
Windows operativnim sistemom, koji porazava softvere koji koristi policija i drzavne sluzbe.
Objavljivan je na naslovnim stranama vode¢ih magazina $irom sveta i poseduje izvrsnu
reputaciju za kvalitet i inovacije u zastiti sigurnosti klijenata, osiguravanju korporacijskih
mreza i javnih raunara u $kolama, koledZima, univerzitetima i bibliotekama. Evidence
eliminator je najprodavaniji proizvod ovog tipa sa preko milon preuzimanja u Americi,
Evropi... Hiljade pravosudnih i policijskih sistema su preuzimali i koristili u radu Evidence
eliminator.

* Engl. Gradient descent attacks
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Rutinski forenzicki alati poput EnCase, FTK, iLook, F.R.E.D. itd. koje digitalni
forenzicari i istrazitelji kompjuterskog kriminala koriste u radu, mogu izvuéi (oporaviti)
digitalne dokaze sa delova hard diska za koje obi¢ni korisnici racunara misle da su prazni.
Medutim, ti delovi su nakon, npr. reinstaliranja sistema, joS uvek puni ,,0setljivih
informacija“ koji mozda nisu namerno preuzimane, a istovremeno takav materijal moze
predstavljati i ozbiljno krivicno delo kompjuterskog kriminala. Digitalni forenzicar zna da se
jednostavnim brisanjem (Delete), ili ¢is¢enjem kante (Recycle bin), ili formatiranjem diska,
ne mogu unistiti pojedine informacije uskladistene na hard disku, dragocene za dokazivanje
kopjuterskog kriminala.

Sakrivanje istorije (Hiding history) rada na Internetu daje lazni osecaj sigurnosti, jer iako
podaci izgledaju sakriveni, ne zna¢i da su dokazi nestali iz ra¢unara. Cak i fajlovi koji se
odnose na Internet pretragu, koje mi namerno ne ¢uvamo, ostaju snimljeni na hard disku kao
trajni dokaz (na primer, tragovi u Registrima).

Kako su svega ovoga kompjuterski kriminalci svesni, Evidence eliminator je postao
antiforenzicki alat u masovnoj upotrebi. Ovaj alat je moc¢an program, jednostavan za upotrebu
i nijedan drugi komercijalni program ne moze da izvrsi iste funkcije kao on. Evidence
eliminator svakodnevno brzo i uspes$no vrsi duboko ¢is¢enje kompjutera od kompromitujuéeg
materijala. Za njega se tvrdi da uniStava:

- Windows SWAP file,

- Windows Application logs,

- Windows Temporary Files,

- Windows Recycle Bin,

- Windows Registry Backups,

- Windows Clipboard Data,

- Start Menu Recent Documents history,

- Start Menu Run history,

- Start Menu Find Files History,

- Start Menu Find Computer History,

- Start Menu Order Data,

- Start Menu Click History,

- Microsoft Internet Explorer privremeno otkucane URLSs, index fajlove, ke$ istoriju,
- Microsoft Internet Explorer AutoComplete memoriju poslednje lokacije i pasvorde,
- Microsoft Internet Explorer Cookies (Selectivno cuvanje cookie za verzije 5 i vise),
- Microsoft Internet Explorer Internet components (selektivno ¢uvanje komponenti),
- Microsoft Internet Explorer Download Folder memoriju

- Microsoft Internet Explorer Favourites List,

- Microsoft Outlook Express v5+bazu podataka (Selectivno ¢ivanje poste i vesti),

- Windows Media Player History,

- Windows Media Player PlayLists in Media Library,

- America OnLine Instant Messenger contacts,

- Netscape Navigator privremeno otkucane URLS, index fajlove, ke$ i istoriju,

- Netscape Navigator Cookies (Selectivno ¢uvanje cookie za verzije 4 i vise),

- Netscape Mail v4+ poslate i izbrisane e-mails,

- Netscape Mail hidden files,

- Kastomizovane liste fajlova i foldera, sa ili bez njihovog sadrzaja,

- Kastomizovane liste skeniranja tipova fajlova u specificnim folderima,

- Kastomizovane liste skeniranja tipova fajlova u svim diskovima/particijama,

- lzbrisana imena fajlova, veli¢ine i atributi iz struktura direktorijuma,

- Slobodan prostor klastera ("File Slack") iz fajlova svih tipova,

- Magnetski ostaci prethodnih fajlova/foldera,
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- Sav slobodan nealocirani prostor na svim ¢vrstim diskovima, [

- Dokaze o aktivnostima u mnogim drugim programima, koji koriste Plug-In module,
- Slack prostor i izbrisane ulaze u Windows Registry-ju,

- Datume i vremena kreiranja i modifikovanja na svim fajlovima i folderima,

- Windows Registry nizove,

- Common Dialog lokacije preuzimanja/memorisanja istorije,

- Trenutno bezbedno brisanje podataka iz Windows Registry (NT4/2000/XP).

Evidence eliminator obezbeduje mnoge beneficije korisnicima:

- Najkvalitetniji profesionalni program,

- Znacajno ubrzava Rad racunara,

- Jednostavni korisnicki interfejs,

- Automatsko podeSavanje bitnih mesta u kojima se skladiste dokazi,

- Skriveni na¢in Rada obezbeduje nevidljive operacije,

- Provera sigurnosti obezbeduje zastitu novih korisnika,

- Program se podeSava samo jednom,

- Jednim klikom obezbeduje se svakodnevna sigurnost,

- Sigurnost brisanja sli¢na je standardima drzavnih i vojnih sluzbi SAD-a (7-struko brisanje
diska sa slucajnim naizmeni¢nim nizom bita 1 i 0),

- Eliminisanje osetljivih podataka i fajlva- ¢ak i ako su zaklju¢ani Winodows operativnim
sistemom,

- Potpuna integracija sa Windows pretrazivacem,

- ,,Vrudi taster” za zastitu kante za otpatke (Pritiskom Ctrl-Del osigurava se kanta),

- Automatsko pokretanje sa startovanjem Windowsa omogucava trenutni odgovor,

- Automatsko iskljucivanje kada je kompletiran ATX/APM uklju¢enog racunara,

- Sve glavne funkcije su dostupne direktno sa podeSene start bar ikone,

- Prihvaéeni sigurnosni standardi gasenja i restartovanja Windowsa (Win 95/98),

- Opcione komandne linije za task schedulers,

- Iscrpno belezenje svih operacija,

-, Test mode“ olakSava dijagnostiku i belezenje bilo kojih neregularnosti na sistemskim
fajlovima,

- ,,Quickmode” pokrece veé¢inu funkcija brzo, u roku od minuta,

- Sigurnost FAT, FAT 32 i NTFS fajl sistema,

- Sigurnost brojnih testova koje program izvodi,

- Automatsko prelazenje sistemskih screensaver-a,

- Ceste nadogradnje i tehni¢ku podriku za najnovije operativne sisteme, browser-e i
tehnologije.

Iako ovaj antiforenzicki alat znacajno otezava rad digitalnog forenziCara, jo§ uvek ostaje
dovoljno tragova u racunaru, koje vesti forenzicari sa mo¢nim forenzi¢kim alatima i

tehnikama mogu otkriti i dokazati slu¢aj kompjuterskog kriminala.

Licencirani Evidence eliminator se moze kupiti na zvani¢nom sajtu www.evidence-
eliminator.com.
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3.2. Studija slu¢aja I: Detekcija i izvlacenje tajne poruke iz .omp
formata

Steganografija se najcesc¢e primenjuje u slikama i audio fajlovima zbog njihove Siroke
zastupljenosti na Internetu, pa su samim tim i najtezi za detekciju zbog obilja informacija
koje se svakodnevno plasiraju na mrezu. Pored toga, vecina dostupnih steganografskih alata
su osoposobljeni za sakrivanje poruka, slika, HTML dokumenta, audio zapisa isl. u slike ili
audio zapise kao nosioce.

U ovoj studiji slugaja, za nosioca je izabrana 24-bitna slika BMP formata'®, dok je
tajna poruka slika JPEG formata'®. Veligina slike je 56 KB. Softver kori¢en za primenu
steganografije je wbStego 4.3.

Slika 18.- Tajna poruka ,,vojska 1.jpg“

Kao fajlove nosioce ovaj program koristi .omp fajlove, tekstualne fajlove, HTML i
PDF fajlove. Kriptografija je primenjena pre Sifrovanja i na taj nacin obezbedena je visoka
sigurnost. lako neko ima saznanja da je sakrivena poruka u nosiocu, ne moze je deSifrovati
bez Sifre. whStego4 nudi Sifrovanje i razne algoritme Kkoji su kompatabilni sa ranijim
verzijama ovog programa, wbStego 2.x i 3.x, kao i Cetiri algoritma za jaku kriptografiju:
Blowfish, Twofish, CAST128, Rijndael (AES). Ovim se omogucava zastita Sifrom koja moze
imati i do 2 biliona karaktera, u ranijim verzijama do 256 karaktera. Ako se iskoristi jak
algoritam za §ifrovanje, klju¢ se generise iz §ifre koriiéenjem he$ algoritma SHA-1. Sto je
Sifra duza i §to viSe razli¢itih karaktera i brojeva sadrzi veca je sigurnost.

wbStego4.3o0pen

Current settings:

Carrier file:
Water lilies.bmp
Encoded data:
vojska 1.jpg

Manipulated file:
{Vodeni ljiljani.bmp

Encryption method:

Blowdish

Help

Select "Continue" to begin with the selected process.
Settings

|
gy |
Bt

Flowchart- Mode << Back [ Qontmue >>

Slika 19.- Izgled prozora wbStego programa u poslednjem koraku

Za sifrovanje je koris¢en Blowfish metod, jak kriptoloski algoritam koji koristi 160-
bitni klju¢ za Sifrovanje (passphrase'®) i SHA-1 (Secure Hash Algoritam). Algoritam je

1% prikaz stegonosioca dat je na slici br.20.
1% prikaz tajne poruke (slike) dat je na slici br.18.
192 Relativno duga lozinka koja sadrzi seriju reci kao §to su fraze i pune reenice
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koris¢en u CBC (Cipher Block Chaining) modu.
Da bi se utvrdilo da li je na neku sliku primenjena steganografija, potrebno je izvrsiti
sledece analize:
1. Vizuelnu analizu
2. Promene u osobinama fajla
3. Analizu heksadecimalnih podataka
4. Analizu histograma

1. Vizuelna analiza

Razlika izmedu stego nosioca i stego medijuma nevidljiva je golim okom Sto se moZze uciti na
slikama br. 20 i 21. Nevidljivost tajne poruke u steganografskom medijumu je jedan od
najvaznijih zahteva koje steganografija mora da ispuni. Cak i kada se slika br. 21 uveéa i
posmatra nezavisno od slike br. 20 ne mogu se uociti promene u pikselima ni u jednom
njenom delu.

Slika 21.- Steganografski medijum .bmp formata

Promene u osobinama fajlova

U tabeli 5. dat je prikaz osobina. Detekcija steganografije je u ovom slucaju je
veoma teSka. Jedan od razloga jeste taj $to su softveri za detekciju u najve¢oj meri
osposobljeni za detekciju samo pojedinih digitalnih formata, kao i detekciju primene
pojedinih steganografskih softvera. S obzirom na to da nakon primene steganografije,
sakrivanja tajne poruke u stego nosiocu, nije doslo do promene u veli¢ini fajla, detekcija je

teSka Cak i u slucaju da strana koja istrazuje poseduje original.
Tabela 5.- Osobine fajlova .bmp ekstenzije

Naziv fajla Datum kreiranja Vreme kreiranja  Veli¢ina fajla
Water lilies.bomp 22/10/2009 12:02:03 pm 1,37 MB
Vodeni ljiljani.omp 22/10/2009 12:05:12 pm 1,37 MB
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Analiza heksadecimalnih podataka
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00000140 0504 0b 05 04 0a D405 0a 05 050a 0405 0a05 040a 0405 Ob 04 02 08 06 09 Oc Oa 06 Da Oc 00
00000160 06 06 01 04 09 00 Of 12 0116 1d 0L 1b 20 OL 21 2603 2420 0222 28 00 1c 23 04 1b 21 0a lc 23
00000180 Ob 14 1903 Ob0d 0704 0d 06 OdOa 07 0a Ob 04 09 08 0508 09 04 09 08 0S5 0b 08 04 Ob 09 02 08
000001a0 06 02 09 07 0309 0705 0909 0509 0804 Ob 08 040a 0804 Ob 08 06 0d Oa 07 Oc 0a 06 0d Oa 07 v
<

s|FFile Comparison|MBookmarks|
Offset: (0) Size: 15£936 (1,440,054): 1,37 MB Hex bytes, 32, Default ANSI OVR

Slika 22.- Razlika u bitovima izmedu slike

»Water lilies.bmp* i,,Vodeni ljiljan.bmp*

Na slici br.24 predstavljene su razlike u heksadecimalnom zapisu. Analiza je vrSena u
programu ,.Hex Editor Neo®, uporedivanjem fajlova ,,Water lilies.bmp* i ,,\Vodeni
ljiljani.omp*. Plavom bojom su obelezeni bajtovi koji se razlikuju u fajlovima. U ovoj
analizi prvi put nailazimo na ¢vrste dokaze da je na slici ,, Water lilies.bmp* primenjena
steganografija. Treba napomenuti da je ovu analizu nemoguce izvrsiti ukoliko osoba koja
ispituje stego medijum ne poseduje original sliku, odnosno stego nosioca. Pored toga, u
okviru stegomedijuma identifikovan je format sakrivenog fajla kao .bmp format.
Heksadecimalni zapis ovog formata je 42 4D, dok je ASCII BM.

2. Analiza histograma

nding

Input
Slika 23.- Histogram slike ,,Water lilies.bmp*

inding

Input
Slika 24.- Histogram slike ,,Vodeni ljiljan.omp*

66



indinp

.
B

Input
Slika 25.- Uporedivanje histograma slika ,,\Vodeni ljiljani.omp i ,,Water lilies.omp*

U analizi histograma uporedivani su histogrami stegonosioca i stego medijuma histograma
koji su prikazani na slikama br. 23 i 24. Preklapanjem histograma uoc¢avamo razliku koja je
na slici br.25 predstavljena tamno crvenom bojom. Kao i u prethodnoj analizi, analizi
heksadecimalnih podataka, i ovu analizu je nemoguée sprovesti ukoliko ne posedujemo
originalnu sliku, odn. stego nosioca.

Prema prethodnim analizama sledi da je lako utvrditi da li je neka slika stegonosioc
ukoliko nam je dostupna originalna slika. Problem se javlja kada u toku istrage ne
posedujemo original ili ratunar na kom je izvrSen prestup. Dodatni problem kod ove analize
slucaja predstavlja format slike .bmp, jer je veéina softwera za detekciju steganografije usko
specijalizovana za detekciju slika sa .jpg ekstenzijom.

Da bi se u slikama drugih formata detektovala prisutnost tajne poruke, na te slike se moze
primeniti napad na najmanje vazne bitove (LSB napad). Postoji nekoliko podkategorija ovog
napada, a s obzirom da nam je cilj da detektujemo primenjenu steganografiju, primeni¢emo
hi-kvadrat test.

Hi-kvadrat test

Za LSB ugradivanje, vrednost paranih piksela ostaje ili nepromenjena ili je podignuta za 1,
dok je vrednost neparnih ili ostala nepromenjena ili je smanjena.

Neka Tcllj =0,....,255 oznacava intenzitet histograma stego nosioca i Ts odgovarajuéi
histogram stego slike nakon ugradivanja gqn bita, gde je n ukupan broj pikselai0 <q<1. 1z
ovoga sledi da ugradujemo q bitova po pikselu (bpp-bits per pixels) ili da je g relativma
duzina poruke.

Da bismo izracunali Ts kao funkciju od Tc iq pretpostavicemo da je poruka slu¢ajni niz
bitova, $to je razumna pretpostavka ako je poruka Sifrovana ili kompresovana. Ocekivani broj

q A
. c, . . .. ., =T.[21] . v 1 ‘.
piksela 2i c¢e biti promenjen u 2i+1 iiznosi¢e 2 21 iz razloga $to ¢e prosecno jedna

polovina bitova ve¢ odgovarati najmanje vaznim bitovima u pikselima. Sli¢no tome,

q i
ocekivani broj piksela 2i+1 koji ¢e biti promenjenu 2i je 2 Tel2i+1]

S toga, mozemo napisati:
i1} = _g i 2 i
EM L2} = (1-3)Tel2] + 5 T [2i + 1]

Jednacdina 1
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. Q.. .. q _
EQT.[2i + 1} = T.[21] + (1- E)Tc[Zz +1]

Za ugradivanje cele slike, gde je q=1, sledi daje £{T:[2i} = E{T;[2i + 11}
Drugim re¢ima, histogramski intervali (histograms bins) 2i i 2i+1 ¢e imati priblizno jednaku
vrednost i to ¢e prouzrokovati promenu stepenika u histogramu.

Znadajno je to da je suma Ts[2i1 4T [2i + 1] = T [2]] 4T, [2i + 1] jnvarijanta’® LSB
ugradivanja. Teorijski o¢ekivana vrednost za T:[21] s toga iznosi
r 2 = 20 +T: [20+1]
= 2 . Iz ovoga sledi da je moguée detektovati ugradivanje LSB
metodom, za g+1, testiranjem da li je Ts[211 = T;[21 +1],

Za testiranje mozemo Koristiti samo parne vrednosti piksela i primeni¢emo statisticki
test koji moze potvrditi da parne vrednosti T:[2{ prate poznatu raspodelu T:[2i. U ovom
delu ¢emo primeniti Parsonsov hi-kvadrat test da bi odredili da li je T=[2{ = T.[2:].
Hi-kvadrat test po¢inje izracunavanjem hi-kvadrat statistike S
. i(rslzg— T.[2i1)

= T [2i]

Jednacdina 2

sa (k-1)=127 stepeni slobode.

Pretpostavimo da parne vrednosti piksela zaista prate verovatnocu iznosa funkcije T:[2i1,
statisticki test, S, prati hi-kvadrat distribuciju sa k-1 stepenom slobode. U praksi je primeéeno
da slobodni intenziteti (bins) moraju biti dodati tako da Ts[2] > 4 da bi se osiguralo da S
bude priblizno hi-kvadrat distribuiran.

Male vrednosti S ukazuju da podaci prate o¢ekivanu distribuciju i iz toga mozemo zakljuciti
da slika sadrzi poruku ugradenu LSB metodom. S druge strane, visoke vrednosti statistickog
testa ukazuju na to da nema ugradene poruke.

Statisticki znacaj S je meren korisé¢enjem, tzv. p-vrednosti, koja predstavlja moguénost da bi
hi-kvadrat distribuiran slu¢ajnom varijablom sa k-1 stepeni slobode dostigao vrednost vecu
ili jednuku S:

K

2 ;"r(k; 1)

1 = x k-1
p(5)=.,—f ezx 7 dx
)

Jednacdina 3

Ukoliko slika ne sadrzi sakrivenu poruku, S je veliko, a p(s)~0. U praksi, raCunamo prag
vrednosti Si tako da p(Sin)=a, gde je a izabran stepen vaznosti. Za nivo pouzdanosti, a,
odluc¢ujemo da slika sadrzi tajnu poruku ako p(S)>g, ili, ekvivalentno tome, S<Si.

Do sada smo razmatrali potpuno ugradenu sliku sa q=1 bit po pikselu. Ako je stego slika
ugradivana sekvencijalno, ali ne u potpunosti, mozemo skenirati stego sliku istim redom
kojim smo ugradili poruku i izracunati p za set posecenih piksela. Nakon kratkotrajne
inicijalne faze, p-vrednost ¢e biti blizu 1 i uskoro ¢e pasti na O kada stignemo na kraj poruke
i ostace na 0 dok ne potroSimo sve piksele. Do ovoga dolazi zbog toga Sto statisticki test S
prestaje da prati hi-kvadrat distribuciju. S toga, za sekvencijalno ugradivanje ovaj test, pored

103 Svojstvo ili vrednost koja pri datim trans-formacijama ostaje nepromenjena.
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toga Sto odreduje, sa visokom verovatno¢om, da je nasumi¢na poruka ugradena, procenjuje
duzinu ugradene poruke.

Ako pikseli koji su nosioci poruke u slici selektovani pseudoslu¢ajno, pre nego sekvencijalno,
ovaj test je neefikasan, osim ako je vec¢ina piksela zauzeta ugradenom porukom.

Uz pomoé softvera XStegSecret.Beta.v0.1, koji je na internet dostupan kao freeware,'®

primenjen je hi-kvadrat napad na sliku “Vodeni ljiljani.omp”. Na slici br.26 je dat prikaz
rezultata napada, iz ¢ega se moze zakljuciti da je slika nosioc cele tajne poruke, jer je p-
vrednost u najve¢em delu grafikona 100% 1 njegova vrednost se pri kraju poruke ne blizi 0.

TU - StegSecret - Herramienta de Esteganalisis o [ |
Deteccion Analisis de Imagenes Ayuda

W e e Ve e

A

O ataque Chi-Square. Kbytes infooculta. o @' X

0 — b ———————————————————

1 2 3 4 i5- 6 7 8 90 10

Slika 26.- Hi-kvadrat napad na sliku ,,Vodeni ljiljani.bmp*

Softver StegAlyzerSS

StegAlyzerSS (Steganography Analyzer Signature Scanner) je najistaknutiji kompjuterski
forenzicki alat za istragu, detekciju, analizu i obnavljanje poruke u digitalnoj steganografiji.
On forenzi¢arima omogucava skeniranje celog fajl sistema, pojedinacnih direktorijuma ili
individualnih fajlova na prisustvo heksadicimalnih bajtova ili potpisa odredenih
steganografskih aplikacija. Kada se detektuje poznati potpis, moguce je izvuéi sakrivenu
informaciju uz pomo¢ StegAlzyerSS-a ili koris¢enjem udruzene steganografske aplikacije.
Pretrazivanje potpisa i moguénost automatskog izvlacenja tajne poruke nije moguée nekim
drugim steganalitickim softverom.

104 stegsecret.sourceforge. net
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Pored skeniranja fajlova slepom detekcijom (blind detection) ova aplikacija detektuje i
potencijalne nosioce sakrivene poruke.

Metodologija stegaAlyzerSS
v" Kori$éen operativni system: Microsoft Windows XP Service Pack 2
v" Funkcionalne analize:
0 detekcija sakrivenih korisnih podataka koriS¢enjem pretrage bazirane na
potpisu
0 detekcija sakrivenih korisnih podataka kori§¢enjem dodatne analize
o identifikacija potencijalnih fajlova nosioca osetljivih na modifikaciju najmanje
vaznih bitova
v Koris¢eni softveri:
Microsoft Word 2003 Service Pack 3
Microsoft Paint verzija 5.1 Service Pack 2
Microsfot Notepad verzija 5.1 Service Pack 2
WinHex v.11.0
CrypArkanv.1.0
InPlain View v.1.0
wbStego4 v.4.2 / whStego 4.3 open
wbStego v2.0 / wbStego 2.1
JPegX v.1.00.6
Camouflage v.1.0.4
Camouflage v.1.1.2
Camouflage v.1.2.1
Cloak v.7.0
Data Stash v.1.1
Data Stash v.1.1b
Data Stash v.1.0
Hiderman
v' Kori$¢en hardver:
Gateway E4200
128MB RAM
Jabil Pentium 111 BX Motherboard
BIOS Revision P21
Quantum Fireball Ict10 20GB Hard Drive

OO0 000000 O0OO0OO0O0O0OOOO0OO

©0o0Oo @]

(olNe]

Analiza ovom aplikacijm detektovala je slike “Vodeni ljiljani.omp” i “Water lilies.omp” kao
fajlove koji su osetljivi na LSB modifikaciju, $to potvrduje prethodno testiranje hi-kvadrat
testom. Problem koji se javlja jeste taj Sto StegAlyzerSS nije pronasao potpis kori§¢enog
steganografskog alata iako se program wbStego4 v.4.3 nalazi na listi programa ¢iji potpis
ovaj alat treba da identifikuje.

3.3.  Studija slu¢aja II: Detekcija i izvlacenje tajne poruke iz .jpg formata
U ovoj studiji slucaja koris¢ene su iste slike koris¢ene u prethodnoj studiji slucaja s tom
razlikom da su formati tih slika .jpg.
Steganografski softver koris¢en u ovoj studiji slucaja je Camouflage v.1.2.
sakrivanje tajne poruke u stegonosioca koris¢ena je Sifra aaaa.

1.2% prilikom

1% Koraci sakrivanje tajne poruke prikazani su na slici br.27
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£ Camouflage E]@@

‘Your camouflaged file will be made to look and act like the following file.

£ Camouflage v1.2.1

This file will be hidden within your camouflaged file. Settings

Size | Attributes Camouflage Using ID'\S likeASlike\W ater lilies.jpg LI _]

;f vojska 1.jpg

KorakI Korak II

Click here to get the latest version | Next> | Close | Click here to get the latest version < Back Close |
2 Camouflage EBE)X) l = camoufiage WEE)
Choose the location and filename for the camouflage file that is about to be created. Enter a security password for your camouflaged file if you wish.
Create This File [D:\SlikeASiikeVodeni ijaniipg ~| _] Patsard E
vV Read-only Verify Password e

Korak I1I Korak IV

Click here to et the latest version <Back | Newt> | Close | Click here to et the latest version <Back | Firsh | Close |

Slika 27.- Koraci sakrivanja tajne poruke alatom Camouflage
Vizuelna analiza

Slika 29.- Steganografski medijum .jpg formata
Razlika izmedu stego nosioca i stego medijuma nevidljiva je golim okom $to se moze uociti
na slikama br. 28 i 29. Uvecanjem slike br.29 i posmatranjem nezavisno od slike br.28 ne
mogu se uociti promene u pikselima ni u jednom njenom delu.

Promene u osobinama fajla
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Tabela 6.- Osobine fajlova .jpg ekstenzije

Naziv fajla Datum kreiranja Vreme kreiranja Veli¢ina fajla
Water lilies.jpg 20/10/2009 01:02:21 pm 84 KB
Vodeni ljiljani.jpg 23/11/2009 02:03:18 pm 100 KB

Analizom promena u osobinama fajla do$lo se do podatka™® da postoji razlika u veli¢ini

fajlova, $to ve¢ samo po sebi ukazuje na promene fajla “Vodeni ljiljani.jpg”, odn. ukazuje da
su tom fajlu dodati podaci.

Analiza heksadecimalnih podataka

Analiza heksadeciamlInih podataka vr$ena je softverom koji je koris¢en i u prethodnoj studiji
slucaja ,,Hex Editor Neo“. Analizom su se ué¢vrstili dokazi iz prethodne analize, te se na slici
br. 30 jasno vidi da slika ,,\Vodeni ljiljani.jpg* sadrzi dodatno ugradene podatke. Crvenom

bojom su obeleZeni dodati bitovi.

File Edt View Select Operations Bookmarks NTFSStreams Tools History Window Help
DR-MERE Bl ¢ HEte 28 bi® B B O
REFEERN IR B%EH L R O=d A% 0 »°

|| >[5 vodenilifjani.jpg X|
g‘ 00 01 0203 0405 06 07 0809 0aOb Oc 0d Oe Of —;‘
:—'-;: 00014700 d8 2e 25 fe 33 a2 b9 Sd 75 dS 02 b6 35 al 71 e9 @.%p3¢* Jud. g5 qé
—, || 00014710 2ab9 3dcf d3 bf aecb 4bdd 36 lc 46 bl £7 93 *1=10;@EKY6. Fx+*
E 00014720 21 51 ea 98 b4 be bf 57 70 65 83 c4 ea 57 26 92 108" “%;UpefAels’
m 00014730 8f Of 17 b9 le 1b fa 23 ab 72 cl 26 42 84 aa c9 0..%..0f«rhsB,E
7:;; 00014740 2d 6e 9a af 6d 26 S5 92 49 0d a9 49 55 49 25 3f -n$ nel’ I.eIUI%?
; 00014750 | £f d9 20 00 39 6c ca Ol 73 20 b0 ea 3a 6c ca 01 U .91E.s "&:1E.
o | 00014760 | dc A5 4d bf 25 6a ca 0L le ad 1f 68 6c 3f 00 00 UOM;%3E..x.hlz..
| 00014770 | £d 4 85 c2 Oc b6 Se a7 a8 89 bE 64 21 6e e 26 YM.A.IS t;d!ne
G’ || 00014780 | 99 £0 4a 53 04 2d 75 17 ad 25 c9 7a 98 2c e3 fa  5JS.-u.-3Ez”, &0
© || 00014790 | €7 fc 4b db 44 4b 00 c9 £3 92 la 64 30 7f 28 0a  GUKUDK.EG’.d0D(.
&' || 00014720 | S£ 44 4b cl 0d b2 bb ff 83 86 dl a0 23 Bf 6e 26 _OKA.“»yftil #One
Z || 000147b0 | €3 77 2a 32 69 £8 c7 £0 B8e Be SE 8f 51 dc 59 4d  Awr2is(8ZZ_DQUYM
@ || 000147c0 | 05 54 cb 2b b8 e9 Sc dc  e8 45 e9 6b 43 d2 c2 c§ TE+, é\USEEKCOAR v
i [ >
| 4> [ g water liles.ipg  X|
00 01 0203 0405 06 07 08 09 0a 0Ob Oc 0d Oe Of ':‘
000146£0 24 c9 fb ff 00 a3 c3 fc bf bc ad Se 92 be 93 8c $EGY. LA %A X°E
00014700 d8 2e 25 fe 33 a2 b9 Sd 75 dS 02 b6 35 al 71 e9 @.%p3¢* Jub. g5 qé
00014710 2ab9 3dcft d3bf aecb 4bdd 36 lc 46 bl £7 93 #1=10;@EKY6. Fa+™
00014720 21 51 ea 98 b4 be bf 57 70 65 83 c4 ea 57 26 92 108" ‘X WpefAéus’
00014730 8f Of 17 b9 le lb fa 23 ab 72 cl 26 42 84 aa c9 0..%..0#«rheB,E
00014740 2d 6e 9a af 6d 26 55 92 49 0d a9 49 55 49 25 3f -n$ el I.eIUI%?
00014750 [ £f a9 U
00014760
00014770
00014780
00014790
000147a0
000147b0 -
< >
__[FAPattern Coloring|fEFile Attributes] [FRFile Comparison| ) Bookmarks)
Ready Offset: 0x00000048 (72)_Size: 0x00014752 (83,794): 81.83 KB

Slika 30.- Razlika u bitovima izmedu slike ,,Water lilies.jpg® i ,,Vodeni ljiljani.jpg*

Analiza histograma

1% podaci su prikazani u tabeli br.6.
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Input
Slika 31.- Uporedivanje histograma slika ,,\odeni ljiljani.jpg“ i ,,Water lilies.jpg*

Analizom histograma nije ustanovljena razlika izmedu stegomedijuma i stegonosioca Sto je i
prikazano na slici br.31.

S obzirom na to da smo ustanovili postojanje dodatih podataka, upotrebicemo StegAlzyerSS
kako bismo dosli do dodatnih informacija.

Analizom StegAlyzerSS-a dolazimo do podatka da su detektovana dva fajla kao stegonosioci.
Softver pronalazi potpis steganografskog alata koji je koris¢en. U pitanju je Camouflage
v1.2.1. Pri pokusaju da se procesuira fajl “Vodeni ljiljani.jpg” StegAlyzerSS javlja
obavestenje da algoritam za izvlaCenje tajne poruke nije kreiran. Prikaz dat na slici br.32.
Koris¢enjem dodatne analize mozemo pristupiti heksadecimalnom zapisu fajla koji
izaberemo. Ovom analizom utvrdeno je da je fajl koji je ugraden u stegonosioca .jpg
ekstenzije. Do ovog zaklju¢ka smo dosli pronalazenjem heksadecimalnog zapisa FF D8 FF
EO0 00 10 4A 46 49 46 00 ili ASCII JFIF. LSB analiza nije dala nikakav rezultat.

b}& P T Vg S Ty ‘B\E@

Case Management Caselogs Reports Options Help

Case File: C:\Case study.ssc

Select Search Scope

# [ Mimaje ~ Signature Search | Append Analysis | LSB Analysis Signature Search Append Analysis LSB Analysis
# ) Mihajlovac

# _J New Folder Path Filename File Size Signature

# [J NovaG D:A\Slike\Slike Sunset.jpg 126226 Camouflage ¥1.2.1

e ;] POSAD D:ASlike\Slike Vodeni ljljani.jpg 100885 Camouflage v1.2.1

= 7 Slike

B DSCo0015.4
B DsC00204
B DSC00030J
B DsCo0033J

An automated extraction algorithm has not yet been created for Camouflage v1.2.1!
@ DSscoqg You may be able to extract the hidden information by obtaining the steganography application and processing the carrier file with it.

B pscof Please contact the SARC if you require additional assisance.

[ Vodeniljljan
[@ voiska1.ipg
& voiska 2ipg
[@ voiska 3ipg

B water liies.i o
< >

[ Mount Disk Image ] Process Clear Results

To purchase a license for StegAlyzerSS, please visit the SARC webste at hitp://www.sarc-wv.com

& Ready | Events from this scan have been logged into your case file. Scan finished in 0:0:2.
Slika 32.- Prikaz detekcije potpisa steganografskog programa
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S obzirom na to da nam je poznat steganografski program kojim je tajna poruka ugradena u
stegonosica, daljim istrazivanjem doslo se do sledeceg rezultata:
- Potpis programa Camouflage v.1.2.1 jesa T.”.
- Zbog slabe kriptozastite moguce je pronaci Sifru kojom je zasticeno izvacenje tajne
poruke.

U ovoj studiji slucaja bi¢e prikazano na koji na¢in mozemo promeniti koris¢enu Sifru bez
posedovanja originala.

Uzec¢emo dve nasumic¢no odabrane slike “Sunset.jpg”, koja ¢e posluziti kao stegonosioc, i
sliku “Popa Dusan.jpg” koja ée biti tajna poruka®’.

£ Camouflage @@@ %2 Camouflage Q@@
This file will be hidden within your camouflaged file. Settings Your camouflaged file will be made to look and act like the following file.

Name Size | Attibutes Camouflage Using  [D:ASlike\Slike\Sunsetipg .|
": Popa Dusan.jpg
Korak I Korak II
Click here to get the latest version | Next > I Close | Click here to get the latest version
£ Camouflage Q@@ £ Camouflage g@@
Choose the location and filename for the camouflage file that is about to be created. Enter a security password for your camouflaged file if you wish.
Create This File D:\Slike\Slike\Sunset.jpg _vJ—] Password * ‘ifra nan
IV Read-only Verify Password E
Korak III Korak IV
Click here to get the latest version < Back [ Next > | Close ] Click here to get the latest version <Back | Finish | Close

Slika 33.- Sakrivanje nasumi¢no odabrane tajne poruke u nausumi¢no odabranog stegonosioca

Cilj nam je da u fajlu “Sunset.jpg”, u Hex editor-u, pronademo heksadecimalni zapis 00 20
00 63. Softver Camouflage v.1.2.1 Sifru krije u 10-20 redu, nakon bitova 00 00 20 00, ili 00
20 00 s tim da se redovi broje pocev od kraja heksideciamlnog zapisa ka prvom redu. Nakon
lokalizovanja ovog heksadecimalnog zapisa, isti postupak primenjujemo na sliku “Vodeni
ljiljani.jpg”.

Kada smo lokalizovali 00 20 00 63 u oba heksidecimalna zapisa, zameni¢emo bitove u slici
“Vodeni ljiljani.jpg” sa bitovima iz slike “Sunset.jpg”, s tim Sto 63 ne menjamo, jer 63
predstavlja podetak nage Sifre “a” *°, Dakle menjamo bitove f4 1b 43 sa 20 20 20 kako bismo
obrisali ostatak Sifre i zamenili je zeljenom, a to je ,,a“.

197 Na slici br.35 je prikazano sakrivanje tajne poruke
1% promena bitova prikazana na slici br.34
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& Hex Editor Neo

DR MRRSRD ¢ FEt 2 bEe EEo *®
ANEZEEREE B%R £ 8 Ot A% 0

<> [ @vommmmane ]
00 01 0203 0405 0607 0809 0a0Ob Oc 0d Oe OF = Bs | Ba \§g|§| 2% (B

000188b0 | 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

# Default |
000188c0 20 20 20 20 20 20 2020 2020 20 20 20 20 20 20
00018840 | 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 B9 open
000188e0 | 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20
000188£0 | 20 20 20 20 20 20 20 20 6c 3f 00 00 52 47 01 00 12..RG..
00018902 02 00 ‘63 20 20 20 20 20 20 20 20 20 20 ..cé.C

00018910 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20
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Ready Offset: 0x00018902 (100,610) Size: 0x00018a15 (100,885): 98.52KB Hex bytes, 16, Default ANSI OVR

Slika 34.- Promena bitova zbog deSifrovanja

Primenjene promene nad fajlom ¢uvamo i otvaramo ga kao $to je prikazano na slici br.35.

Set as Deskkop Background
@acCamouflage

2 Camouflage

Vs Analiziraj na viruse

Enter the password (if any) to extract the files from the iflaged file. Setlings

Open With »
¥
Private Encryptor » Password ™ <—Slfl‘a rat

B Add to archive
B Add to "Vodeni ljiljani.rar"

Q0 -

B Compress to "Yodeni ljiljani.rar" and email
@ winZip »

R Compress and emai KO ra k I I

&, Convert To PDF » Click hete to get the latest version | Net> | Cose |

Send To »

£ Camouflage E]

The camouflaged file (created with Camouflage v1.2.1) contains these files. Select the files you Choose the folder where the files are to be extracted.
wish to extract or leave them unselected to extract them all.

£ Camouflage B@@

Name | Size | Attributes Extract To Folder ]D:\S like\Steganografija
\Water lilies.jpg 82KB A
% voiska 1.ipg 16KB A
Korak III
lick b the latest versi < Back [ Next > l Close I Click here to get the latest version

Slika 35.- Koraci za izvlaenje tajne poruke novom $ifrom

Ovo je jedan veoma uspesan postupak za izvlacenje tajne poruke ukoliko je ona ugradena

alatom Camouflage v1.2.1.
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4. ZAKLJUCCI

1. Steganografija je veoma pouzdana antiforenzic¢ka tehnika. Ukoliko se isprate svi zahtevi
koje je potrebno da jak steganografski metod ispuni, detekcija je veoma otezana, ¢ak i
onemogucena. Ukoliko bi skrivena poruka iznosila manje od 5% veli¢ine stegonosioca i
ukoliko bi bio primenjen jak algoritam, mala je verovatnoca za detektovanjem.

2. Vecina steganografskih alata radi po principu promene najmanje vaznog bita, $to je jedna
od svetlih tacki za detekciju primenjene steganografije. Vecina detektora radi po principu
ispitivanja promene i uporedivanja bitova, pa je procenat pozitivne detekcije samim tim
vedi.

3. Nedostatak ve¢ine detektora jeste taj Sto su usko specijalizovi za detekciju tajnih poruka u
slikama .jpg formata, pa slike drugih formata, poput .bomp ili .gif mogu pro¢i kroz detektor
neidentifikovane kao stegomedijumi. Razumljivo je Sto su detektori usmereni na
detektovanje slika .jpg formata, jer je taj format slike najzastupljeniji na Internetu. Ovaj
format je najpogodniji za transfer preko Interneta zbog veli¢ine. Poredenja radi, za primer
¢e se uzeti slika koja je koris¢ena kao stegonosioc ,,Water lilies”. Veli¢ina slike u .jpg
formatu je 81.8 KB, dok je veli¢ina u .bmp formatu 1.37 MB. Prednost .bmp formata
moZe Se posmatrati i sa te strane da se u njega moze sakriti ve¢a poruka ukoliko za tim
postoji potreba.

4. Detekcija steganografije je laka ukoliko imamo dustupnu originalnu sliku. Ova vrsta
detekcije moze se sprovesti jedino pod uslovom da detekcija treba da se izvrsi na
zaplenjenom racunaru. Ova situacija bi olak$ala umnogome posao forenziCara, jer je tada
i ve¢a mogucénost da je koriséen steganografski alat dostupan, pa samim tim i lako
izvlacenje skrivene poruke. Ukoliko se radi o detekciji u okruzenju kakav je Internet,
naivna je pretpostavka da ¢e stego nosioc biti dostupan. Dovoljno je samo promeniti mu
naziv i tu se moguénost uporedivanja stegomedijuma i stegonosioca gubi.

5. Ukoliko je forenzi¢aru dostupan stegonosioc moze izvrsiti: vizuelnu analizu, promene u
osobinama fajla, analizu heksadecimalnih podataka i analizu histograma.

- Vizuelnom analizom nemoguce je detektovanje skrivene poruke u obe studije
slucaja, jer je kao stegonosioc izabrana slika sa velikim brojem boja i
mnogostrukim prelazima.

- Analizom promena u osobinama fajlova, u I studiji slu¢aja nismo dobili podatak
da postoji sakrivena poruka, jer se veli¢ine fajlova slazu u bajt, dok se u Il studiji
ova analiza poakazala kao uspesna, jer se veli€ine stegonosioca i stegomedijuma
razlikuju.

- Analizom heksadecimalnih podataka doslo se do prve naznake u I studiji sluc¢aja
da postoji sakrivena poruka, jer se uporedivanjem bajtova vidi da se razlikuje
dosta veci broj bajtova. U II studiji slu¢aja se jasno vidi da u stegonosiocu
postoje dodati podaci.

- Analiza histograma je u I studiji sluc¢aja pokazala da je u stegonosicu sakrivena
tajna poruka, jer se preklapanjem histograma pokazalo da postoje statisticke
anomalije. U I1 studiji slucaja ova analiza nije dala rezultate.

6. U I studiji slucaja za detekciju su koriS¢eni detektori ,,Stegdetect , ,,StegSpy V2.1 1
»StegAlyzerSS*. Detektori ,,Stegdetect” i ,,StegSpy V2.1 su propustili da identifikuju
sliku ,,Vodeni ljiljani.omp* kao stegomedijum i ovim je dokazano da .omp format, iako
veéi, nudi dobru moguénost za sakrivanje tajne poruke. Detektorom ,,StegAlyzerSS® je
uspesno detektovano postojanje tajne poruke u fajlu ,,\Vodeni ljiljani.omp*. Nedostatak
ovog detektora jeste taj Sto, iako po specifikaciji detektuje potpis programa wbStego4,
ovaj korak nije uspesno sproveden. Konsultacijom sa osobom iz Centra za analizu
i istrazivanje u Sarc-u , izvrSeno je ponovno testiranje StegAlyzerSS-a, nakon ¢ega su
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utvrdili da ovaj program ne moze da detektuje poptis whStego4 softvera i on samo
detektuje tekstualne fajlove u okviru slike kada je steganografija primenjena pomocu
programa whStego4. Primenom ovog softvera je, i pored njihove tvrdnje, detektovan
slikovni format sakriven u slikovnom nosiocu, kao i potencijalni stegonosioc, ali zbog
nedostataka informacija o tome koji je steganografski program koris¢en, nije moguce
izvuci tajnu poruku iz fajla ,,Vodeni ljiljani.bmp*.

U Il studiji slucaja detektovan je fajl ,,VVodeni ljiljani.jpg“ kao stegomedijum i pored toga
je detektovan potpis koris¢enog steganografskog programa Camouflage v.1.2.1.
StegAlyzerSS je i u ovoj studiji slucaja pokazao nedostatak: iako je detektovao kojim
steganografskim programom je sakrivena tajna poruka, nije moguce dalje procesuirati
detektovani fajl, jer algoritam za izvlacenje tajne poruke nije kreiran. Daljim
istrazivanjem se doSlo do uvida u to koja je sintaksa potpisa ovog programa, kao i na koji
nacin se moze promeniti Sifra koja $titi izvlacenje tajne poruke bez posedovanja
originalnog stegonosioca. Ovaj postupak je uspesno primenjen, i iz fajla ,,\VVodeni
ljiljani.jpg™ je uspesno izvucena tajna poruka ,,Vojskal.jpg*.

Ukoliko forenzicaru nije dostupan stegonosioc, a nije mu poznato da li je u nekom fajlu
sakrivena tajna poruka, potrebno je izvrsiti vise testova da bi se stekao uvid u postojanje
stegomedijuma. Postoji viSe vrsta testova. U I studiji slucaja je primenjen hi-kvadrat test
koji je jedan od LSB metoda. Ova statistika prvog reda, hi kvadrat test (X?), meri
vrednost suvisnih informacija i/ili deformaciju u medijumu. Ova merenja mogu doprineti
prognozi poput one da li je sadrzaj bio menjan ili izgleda sumnjivo. Rezultati ispitivanja
su pokazala da se promene na bitovima najmanjeg znacaja (LSB), gde se inace
implementira tajna poruka, vrlo jasno uocavaju, te da je p-vrednost, koja pokazuje
procenat prognoze zastupljenosti tajne poruke, 100% u najve¢em delu grafikona.

. Na osnovu rezultata ovog istrazivanja moze se zakljuciti da je sakrivanje tajne poruke u
Jbmp formatu mnogo delotvornije i mnogo teze za detektovanje u odnosu na .jpg format.
Isti postupak se moze primeniti i za sakrivanje digitalnog vodenog pecata, s tom razlikom
da tajna poruka nosi podatke o vlasniku i druge podatke potrebne za identifikovanje i
dokazivanje vlasnistva. Za ugradivanje digitalnog vodenog pecata se ne savetuje
koriS¢enje postojecih gotovih aplikacija dostupnih na Internetu iz razloga Sto su za te
aplikacije dostupni alati kojima se na veoma jednostavan nacin vodeni pecat izvlaci ili
degradira, ¢ime se otezava ili onemogucava dokazivanje prava vlasnstva u slucaju spora.
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