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Apstrakt: Ovaj rad se bavi potpunom forenzickom istragom racunara za Koji postoji osnovana
sumnja da se na njemu nalazi ilegalni materijal. Pra¢enjem priznatih modela toka procesa
forenziCke istrage utvrdeno je postojanje ilegalnog materijala. Medutim, kako je potrebno da
forenziCka istraga bude kompletna, pronadeni su i tragovi malicioznog programa koji nisu mogli
biti zanemareni. Akcenat istrage je potom premeSten na otkrivanje porekla kao i funkcionalnosti
trojanca. Otkriveno je da trojanac omogucava neometan rad na racunaru udaljenom korisniku. Bilo
je potrebno izvrsiti staticku i dinamicku analizu ovog programa. Ova analiza je izvedena radi
pronalazenja dokaza, i treba je posmatrati u forenzickom kontekstu. Potom je postavljena hipoteza i
metodom eksperimenta je prikazan jedan od nacina na koji je ilegalni materijal mogao da dospe na
racunar osumnjicenog. Tumacenjem i uporedivanjem svih tragova na sistemu, utvrdeno je da je
skoro sigurno da je udaljeni korisnik odgovoran za postavljanje ilegalnog materijala, dok

osumnji¢eni verovatno nije ni bio svestan prisustva trojanca na njegovom ra¢unaru.

Abstract: This paper presents complete forensic investigation of computer for which there is
reasonable suspicion that it holds the illegal material. By following the recognized forensic
investigation process flow model the existence of illegal material is revealed. However, it is
necessary to perform a complete forensic investigation. The traces of malicious programs are found
and could not be ignored. The focus of the investigation was then transferred to the disclosure of
origin and malware functionality. It was discovered that the Trojan enables the full access to the
remote computer user. It was necessary to perform static and dynamic analysis of this program. This
analysis was performed to reveal evidence, and should be viewed in the forensic context. The
hypothesis was set and the experiment showed one of the ways in which illegal material could be
planted on the suspect's computer. Interpreting and comparing all traces of the system, it was
determined that it is almost certain that the remote user is responsible for planting illegal material,
while the suspect was probably not even aware of the presence of the malware on his computer.
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1. METODOLOGIJA ISTRAZIVACKOG RADA

1.1 Uvodne napomene

Forenzicka istraga kompjuterskih sistema za koje se sumnja da su napadnuti nekom vrstom
malicioznih programa je danas redovna pojava. Samo prisustvo malicioznih programa na raunaru
nije obavezno i kriminalno delo. Cesto, ¢ak ni nakon uniStavanja podataka ili smanjenja
produktivnosti usled delovanja virusa ili crva ne dode do =zvani¢ne istrage. Medutim,
funkcionalnosti koje poseduju neke vrste malicioznih programa, kao $to su trojanci za udaljeni rad
na racunaru, predstavljaju veliku pretnju. Sudski procesi Sirom sveta ukazuju na rasprostranjenost
ove pretnje.

Vremenom, vecina optuzenih za neki vid kompjuterskog kriminala je naucila da kao osnov svoje
odbrane (tzv. odbrana trojancem) iskoristi upravo moguénost da je neko drugi pomocu njihovog
racunara, a bez njihovog znanja izvr$io kriminalno delo. Forenzicka istraga u ovom slucaju treba da
pronade ne samo dokaze o prisustvu takvih malicioznih programa, ve¢ i da odgovori na pitanje da li

je korisnik bio upoznat sa njihovim postojanjem.

1.2 Predmet istrazivanja

Predmet istrazivanja je potpuna forenzicka istraga racunara za koji postoji osnovana sumnja da je na
njemu uskladiSten ilegalni materijal. Kako se istraga odvija, pronalazi se sve viSe tragova
malicioznog programa, tako da se akcenat istrage premeSta na otkrivanje moguceg prisustva
trojanca. Detaljnom analizom sistema, kao i statickom i dinamiCkom analizom sumnjivog
programa, dolazi se do zakljuc¢ka da program ima ugradene mogucnosti udaljenog rada na racunaru.
Prikazan je i jedan nacin na koji je ilegalni materijal mogao da dospe na posmatrani racunar, a

pregledom tragova na sistemu pronalaze se oslobadajuci dokazi.

1.3 Ciljevi istrazivanja
Nau¢ni cilj istraZivanja je pregled toka procesa forenziCke istrage sprovedene u cilju pronalazenja

oslobadajucih ili okrivljuju¢ih dokaza na posmatranom racunaru. Sprovedeno je i znacajno

empirijsko ispitivanje trojanca koji omoguéava udaljeni rad na racunaru.

Konkretan cilj ovog istrazivanja je pronalazenje odgovora na sledeca pitanja:
» Dalije ilegalni materijal prisutan na posmatranom rac¢unaru?

* Dali postoje programi na racunaru koji omogucavaju udaljeni rad na racunaru?
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» Kakve su moguénosti otkrivenog malicioznog programa na rac¢unaru, ili preciznije, da li je
mogao biti iskori§¢en za preuzimanje ilegalnog materijala?

* Dali je korisnik bio upoznat sa postojanjem malicioznog programa na njegovom racunaru?

1.3 Hipoteticki okvir

Generalna ili opsta hipoteza: Koris¢enjem nauc¢nih metoda i alata forenzicar je u stanju da
prikupiti mnogo dokaza sa posmatranog raCunara. Pri ovome, forenzicka istraga racunarskih
sistema treba biti iscrpno dokumentovana, standardizovana, kompletna i precizna. Istragu je
potrebno izvrsiti tako da se dobijeni rezultati mogu verifikovati i reprodukovati.

Posebna ili radna hipoteza: Pored ispunjenja osnovnih ciljeva istrazivanja, ocekuje se da izvedeni
eksperimenti dovedu do boljeg razumevanja malicioznih programa koji omogucavaju udaljenim

korisnicima rad na racunaru.

1.5. Metode istrazivanja i tok istrazivackog procesa

Ovaj istrazivacki rad se uglavnom bavi empirijskim pregledom forenzickih procesa i alata koji se
koriste pri istrazi. Uglavnom je prisutan eksperiment kao standardna nauc¢na metoda, pri ¢emu je
posebna paznja posvecena moguénosti reprodukcije istrazivanja. Kada je bilo moguce, eksperiment
je izveden u strogo kontrolisanim laboratorijskim uslovima. Alati kori§¢eni pri eksperimentu su
uglavnom standardni forenzicki alati za koje je poznat nivo greske i izmena koje unose u rezultat.
Pri istrazi su koris¢ene i metode indukcije, dedukcije i generalizacije, kao standardne logicke
metode istrazivanja.

Tok istrazivackog procesa: Sama forenzicka istraga je podeljena na cetiri celine. Na slede¢i korak
pri istrazi treba preci tek kada je kompletno zavrsen prethodni, pri ¢emu se najbolje moze videti

znacaj detaljne dokumentacije svakog koraka. Koraci pri istrazi su:

1. Istraga racunara u radu i izrada forenzic¢ke kopije ¢vrstog diska

2. Istraga forenzicke kopije ¢vrstog diska, pronalazenje i izdvajanje dokaza
3. Detaljna analiza sumnjivog programa, staticka i dinamicka analiza
4

Rekonstrukcija incidenta i uporedivanje sa dobijenim dokazima tokom istrage
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2. FORENZICKA ISTRAGA

Digitalni forenzicari svakodnevno istrazuju kompjuterske sisteme za koje se sumnja da su napadnuti
nekom vrstom malicioznog programa. Zlonamerno dejstvo trojanaca je jedan od slucajeva koji
¢esc¢e zavrsi na sudu za razliku od prisustva virusa ili crva. Slozenost i mogucnosti koje poseduju
neke vrste trojanaca, na primer, trojanci za udaljeni rad na racunaru (Remote administration trojan),
prevazilaze tek dosadnu smetnju na korisnikovom raunaru. Mnoga kriminalna dela su pocinjena
pomocu trojanaca, a na digitalnim forenzicarima je da odgovore na pitanja kada se ovakvi slucajevi

nadu pod istragom.

Mnogi korisnici su svesni Sta pomocu trojanaca moze da se izvede sa njihovog racunara, a da oni to,
dok rade na istom tom racunaru i ne primete. Vremenom, osumnjic¢eni za neki oblik kompjuterskog
kriminala su naucili da kao osnov svoje odbrane iskoriste upravo moguc¢nost da je neko drugi
preuzeo njihov racunar. Dosta sluc¢ajeva u Velikoj Britaniji i Sjedinjenim americkim drzavama je

ukazalo na efikasnost trojanske odbrane. Dva Skolska primera su sluc¢ajevi Grin i Kafri.

U oktobru 2002. godine, Dzulijen Grin (Julian Greene) je uhapSen u Devonu, nakon Sto je policija
tokom istrage njegovog racunara pronasla primere decije pornografije. Internet provajder je takode
predao log fajlove koji su Grina identifikovali kao osobu odgovornu za preuzimanje spornog
materijala. Medutim, digitalni forenziCar, veStak koji je radio na odbrani Grina je pronasao dokaze
postojanja i trojanca na Grinovom kompjuteru. Detaljnom istragom, bio je u mogucnosti da dokaze
da je trojanac posedovao funkcionalnost za preuzimanje spornih slika na racunaru. Kao Sto je i
slu¢aj sa vecéinom trojanaca, Grin je mogao biti potpuno nesvestan njegovog prisustva. U

nedostatku dokaza da je Grin svojevoljno preuzeo ilegalni materijal, tuzilac je odbacio optuzbu.

Iako na prvi pogled sli¢an, ali dosta razlicit slucaj se dogodio septembra 2001. godine. Eron Kafri
(Aaron Caffrey), 19-ogodisnji haker, je optuzen da je pokrenuo Denial of Service napad na
kompjutere luke u Hjustonu, u ameri¢koj drzavi Teksas. Veb server luke je bio optereéen, a zapisi
Internet provajdera su ukazali da je izvor napada bio Kafrijev racunar. Za razliku od Grinovog
slucaja, forenzicka istraga Kafrijevog racunara nije otkrila tragove trojanca, ve¢ upravo suprotno.
Kafri je posedovao dosta softverskih alata koji su mogli biti upotrebljeni za ilegalne aktivnosti.
Tokom sudenja, Kafri se jednostavno branio ¢injenicom da je trojanac odgovoran i da je nakon
napada obrisan sa njegovog racunara. Sem osnovane sumnje, forenzicki istrazitelji nisu posedovali
¢vrste dokaze da je Kafri izvrSio napad. Porota je u oktobru 2003. godine donela oslobadajuéu

presudu [1].
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U meduvremenu, pojavila se jo$ jedna, dosta ozbiljna pretnja. Tokom decembra 2003. godine, ljudi
Sirom sveta su poceli da prijavljuju novu vrstu kompjuterskog napada - trojansku ucenu [2]. Naime,
autori malicioznih programa, uglavnom iz isto¢ne Evrope, pretili su da ¢e pomocu trojanaca
podmetnuti ilegalni sadrZaj na korisnicke rac¢unare ukoliko im zrtve ne isplate oko 30-ak americkih
dolara. Ova pretnja je dosta realna i dalje aktuelna, jer iskusan autor trojanca moze uspesno da
ukloni sve tragove postojanja malicioznog programa.

Kao i pri ostalim granama forenzicke nauke, na istraziteljima je da pronadu dokaze koji mogu biti
optuzujuci, oslobadajuci ili da ukazuju na osnovanu sumnju. Slucaj Erona Kafrija je primer gde je
forenzicka nauka omanula da pronade ¢vrste dokaze. Jedno od osnovnih nacela modernih zakona je
to da je osoba nevina dok se ne dokaze suprotno. lako forenziCari nisu uspeli da pronadu

oslobadajuce dokaze, porota Kafrija nije mogla da osudi, iako je verovatno kriv.

2.1 Opis istrage

Razlika izmedu forenzicke istrage i analize malicioznih programa je u razli¢itom cilju pronalazenja
dokaza. ForenziCka istraga treba da odgovori na pitanje da li je trojanac odgovoran za kriminalno
delo koje je poc€injeno sa osumnji¢enog racunara. Za razliku od analize malicioznih programa, kada
se ispituju osobine programa, potrebno je rekonstruisati dogadaje koji su prethodili ili nastali nakon
kriminalnog dela. Medutim, u sklopu forenzicke istrage se nalazi i analiza spornog programa, u
cilju otkrivanja funkcionalnosti programa. Rezultati analize malicioznih programa moraju da budu

tacni i ponovljivi, tako da mogu da budu uvrsteni u dokazni materijal istrage ili tuzbe.

Danas se forenzicari sve ¢eS¢e susrecu sa tehnikama koje zlonamerni softver koristi da bi forenziku
osumnji¢enog sistema onemogucio, otezao ili doveo do pogresnih zakljucaka. Pod ovim se
podrazumevaju specificne anti-foreznicke tehnike, poput uklanjanja dokaza o postojanju nekog
programa, brisanje ili menjanje log fajlova i drugo. Poseban problem predstavljaju programi koji
sebe ili tragove na sistemu menjaju tako da istragu preusmere na nacin koji odgovara autoru

programa.

Forenzicka istraga se moze podeliti na tri glavne celine, vremensku, funkcionalnu i relacionu
analizu. Vremenska analiza treba da pomogne pri rekonstruisanju dogadaja pre i posle pocinjenog
kriminalnog dela. Funkcionalna analiza ima za cilj da otkrije koje radnje je maliciozni program (ili
udaljeni korisnik malicioznog programa) bio u stanju da izvrS$i na kompromitovanom racunaru, kao
i koje je akcije zaista i preduzeo. Jedan od nadina da se utvrdi ponaSanje programa je njegovo
pokretanje i pracenje pod laboratorijskim uslovima. Relaciona analiza treba da utvrdi na¢in na koje

su razli¢ite komponente malicioznih programa medusobno komunicirale. Na primer, jedan program
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moze da se ponasa kao crv, i da samo sluzi za preuzimanje drugih, slozenijih zlonamernih
programa.

Ovaj rad se bavi fiktivnom forenzickom istragom malicioznih programa, preciznije trojanca.
Uzmimo da je na raunaru osumnji¢enog pronadena ilegalna fotografija deje pornografije.
Osumnjiceni tvrdi da nije odgovoran, da nikada nije svesno preuzeo spornu fotografiju sa Interneta.
Odbrana osumnji¢enog tvrdi da je njegov racunar, pomoc¢u programa za udaljeni rad na racunaru, a
bez njegovog znanja iskoris¢en za napad. Na digitalnom forenziaru je da sakupi, obradi i
prezentuje Sto viSe dokaza sakupljenih sa racunara osumnji¢enog. Jasno je da se nakon istraznog
postupka, uz kona¢ni dokaz moraju priloziti i fizicki dokazi kao $to su otisci prstiju sa misa ili

tastature, ali se ovaj rad bavi iskljucivo digitalnim aspektom istrage na primarnom racunaru.

2.2 Uvod u forenzi¢ku istragu

Pri sprovodenu forenzicke istrage treba se drzati tacno utvrdenih metoda. Postoji nekoliko priznatih
modela toka procesa za sprovodenje digitalne forenzicke istrage. Kao jedan od potpunijih modela
moze da se uzme model Ministarstva pravde Sjedinjenih americ¢kih drzava - Electronic Crime Scene
Investigation Guide [1]. U ovome radu, prati¢emo apstraktni model koji je vise prilagoden istrazi
malicioznih programa i zasniva se na Sest celina:

Forenzicko ispitivanje i ocuvanje kratkotrajnih podataka
Ispitivanje memorije

Ispitivanje ¢vrstog diska

Staticka analiza malicioznog softvera

Dinamicka analiza malicioznog softvera

o a0k~ w®Dbd PRk

Kreiranje izvestaja

Prve tri celine su cesto i zajedni¢ke i za mnoge druge tipove digitalne forenziCke istrage. U
zavisnosti od osobina sistema i tipa istrage razlikuju se i metodologija i alati koje ¢e forenziCar da
upotrebi pri ispitivanju sistema. Svaki od postupaka treba da bude potpuno transparentan i
reproduktivan, ukoliko se pojavi potreba da se postupak ponovi ili verifikuje.

Forenzicka analiza digitalnih podataka, prema izvoru podataka, generalno se deli na forenzicku
analizu softvera, raCunara i kibernetickog prostora (racunarskih mreza) [40]. Tokom naSe istrage,
akcenat je na analizi racunara i analizi softvera. ForenziCka analiza racunara je neophodan i
najobimniji deo digitalne forenzike, sproveden u cilju odredivanja potencijalno legalnih dokaza,

deo digitalne forenzicke analize, a izrada softverskih alata za forenziCku analizu softvera je dosta
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tezak i slozen posao.

Jedan od kljuénih postupaka svih forenzi¢kih nauka je dokumentacija. Cvrst sluéaj se bazira na
dokumentaciji koja objasnjava nacin na koji su dokazi prikupljeni, analizirani i objaSnjeni. Sa
stanovnistva forenzike, prikupljanje dokaza treba da izmeni originalni dokaz $to je manje moguce.
Ukoliko su izmene na originalnom dokazu u okvirima prihvatljivog i ispravno se dokumentuju,
prikupljanje i analiza se generalno smatraju ispravnim.

Iako je svaki nacionalni pravosudni sistem celina za sebe, sa posebnim propisima i obicajima,
postoji nekoliko referentnih medunarodnih tela koji objavljuju preporuke za ispravno sakupljanje,
obradu i prezentaciju digitalnog dokaza. Na primer, IETF (Internet Engeneering Task Force)
objavljuje memorandum RFC (Request for Comments) u kome se opisuju prihvatljive metode za rad
sa digitalnim dokazom [36].

Kako je opisano u RFC dokumentu broj 3227 koji se bavi nac¢inom prikupljanja i skladiStenje
digitalnog dokaza, da bi dokaz mogao biti upotrebljen u sudskom procesu on mora da ispuni
nekoliko kriterijuma [4]:

* Prihvatljivost. Mora da prati tacno utvrdene standarde da bi se smatrao dokazom.

* Autenti¢nost. Mora da bude nedvosmisleno u vezi sa incidentom na koji se odnosi.

» Kompletnost. Mora da se odnosi na incident u celini, a ne na samo jedan njegov deo.

* Verodostojnost. Mora da se prikupi i analizira na odredeni nacin, takav da ne dovede u
sumnju njegovu autenticnost.

* Razumljivost. Mora da bude dovoljno logi¢an i razumljiv svima koji rade na slucaju.

Sve grane forenzicke nauke su dosta zavisne od alata koji se koriste pre istrazi. Empirijskim
metodama treba doc¢i do zakljucka koji alati i u kolikoj meri uti¢u na verodostojnost prikupljenog
dokaza. U sluc¢aju digitalne forenzike, svaki koris¢eni program je potrebno ispitati u laboratorijskim
uslovima i identifikovati ,,digitalni otisak” koji taj alat ostavlja pri upotrebi. Isto tako, forenzicar
mora u potpunosti razumeti nacin rada alata koje koristi da bi ispravno mogao da interpretira

dobijene rezultate.

2.3 Istraga racunara u radu

Pri sakupljanju podataka sa sistema koji je pokrenut dolazi do izmene samog sistema koje digitalni
forenzicar treba da bude u stanju da objasni u odnosu na njihov uticaj na digitalni dokaz. Na primer,

pri koriS¢enju alata za prikupljanje memorije sistema dolazi do prenosenja tog alata u memoriju. Na
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slican nacin se menja i zapis o mreznoj aktivnosti ukoliko se akvizicija radi sa udaljene lokacije.
Upravo iz ovih razloga, praksa je da se pre pokretanja ostalih forenzickih alata izvrSi snimanje

sadrzaja memorije.

Razvijeno je dosta alata, Linux distribucija i programskih paketa za prikupljanje podata sa raCunara
pri forenzickoj istrazi. Tako, Microsoft stoji iza naprave COFEE, Computer Online Forensic
Evidence Extractor [19]. To je modifikovani USB disk sa preko 150 komandi koje sluze sa
kompletnu analizu racunara pod Windows operativnim sistemom. Prema procenama Microsoft-a,
COFEE analizu obavi za oko 20 minuta, dok je upotrebom standardnih alata, za analizu potrebno
oko 3-4 sata. Kako je naprava bila dostupna samo vladinim agencijama, tek sa pojavim ilegalne
kopije na Internetu tokom novembra 2009. godine, utvrdeno je da je naprava samo nosilac
programa za analizu ve¢ od ranije poznatih istraziteljima. Potencijalna popularnost ovog programa
dovela je i do nastanka DECAF-a, anti-forenzickog programa [14]. DECAF Koristi isti princip kao i
antivirusni skeneri - ukoliko je potpis nekog COFEE procesa aktivan na sistemu, pokrecu se
korisnic¢ki odredene komande, uklanjaju se log-ovi i sli¢no. Pored COFEE naprave, namenjene
samo za Windows sisteme, postoji joS dosta specijalizovanih distribucija kao Sto su Helix Incident
Response, Backtrack, Knoppix STD i sli¢no.

Preliminarnom istragom, baziranoj na sadrzaju ekrana koji je zatecen, utvrdeno je da sporni racunar
radi pod Windows XP operativnim sistemom. Posmatrajuci fizicke komponente sistema, racunar nad
kojim se vrSi istraga poseduje standardnu savremenu kucnu konfiguraciju hardvera, DVD RAM,
USB portove i drugo.

Kako racunar poseduje ¢ita¢ optickih medija, mi ¢emo koristiti Helix Incident Response CD za
kompletnu inicijalnu istragu [15]. Robusnost i pouzdanost ovog alata su doveli do toga da je postao
nezamenjim pri skoro svakoj istrazi. U ovom slucaju, koristi se njegov graficki rezim rada pod
Windows operativnim sistemom. Graficki interfejs ovog, ali i drugih alata se koristi da bi se proces
ubrzao i da bi se izbegle tipografske greske Ceste pri koris¢enju CLI (Command Line Interface)
komandi.

Prate¢i RFC 3227, koji se bavi na¢inom prikupljanja i skladiStenja dokaza, prvi korak pri forenzici
sistema koji je zateCen u radnom (live) stanju je oCuvanje kratkotrajnih podataka, kao §to je radna
memorija racunara. UopSteno, ispravno je uvek prvo napraviti kopiju kratkotrajnih podataka pa tek

onda pre¢i na analizu aktivnog sistema.

Memorijski prostor je oznacen kao ono $to zelimo da saCuvamo, a kao destinaciju smo odabrali

prikaceni USB ¢vrsti disk. Zajedno sa slikom memorije, satuvanom u formatu dd, Helix kreira i
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MD5 fajl sa kontrolnim heS vrednosti slike, kao i zapis koji dokumentuje proces snimanja
memorije. Na slici 1. je prikazan izgled Helix programa, pokrenutog pod Windows okruzenjem.

® HELIX v2.00 (09/15/2008)

File QuickLaunch Page Help

mamerWE-ﬂ

» CERATL/TER

Live Acquisition

Source:
WiFhysicalbemory - [137 ME]

L

(o]

Destination:

e

Image Name:

memory_image.dd

default

Slika 1. Akvizicija radne memorije pomo¢u Helix Incident Respons alata

Nakon §to smo sacuvali sadrzaj memorije, potrebno je sakupiti Sto viSe informacija o pokrenutom
sistemu pazeci da se pri tom §to manje podataka na ¢vrstom disku izmeni. Jedan od odli¢nih alata za
kreiranje profila ¢itavog sistema je WinAudit prikazan na slici 2 [28]. Ovaj program, iako izvorno
nije predviden kao forenziC¢ki alat, dolazi uz Helix Incident Response paket. Pomocu ovog
programa, u stanju smo da dobijemo informacije o fiziCkim komponentama racunara, BIOS-u,
operativnom sistemu, korisni¢kim nalozima, instaliranom softveru, stanju portova, zakazanim
poslovima (scheduled tasks), zapisima o greSkama (error logs), stanju mreze i mreznih adaptera,

radnoj memoriji, ¢vrstom disku, aktivnim procesima, i druge.




Nikola Boji¢ Forenzicka istraga malicioznih programa

£ WinAudit Freeware v2.15 Parmavex Services E]E|E|
File Edit Wign Help
T e [ -9 (= | -~ %x
Audit Dpkions Save Email Prirk Help
Categeories b 4 P
Spztem Overview ®+ E o4 A @

ﬂ Installed Software
E Operating Syztermn
F'enpherals Computer Audit :: 12/26/2009 4:12:13 PM

B Securty

& Groups and Users

F& Scheduled Tasks
@8 Uptime Statigtics
¥ Error Logs

BsSystem Overview

tem Value
5 windows Nebwark
Metwork. TCP/IFP M Computer Mame JOHMMY-FESF 34049
Metwark BIOS
#B  Hardware Devices Metwark Domain WORKGROURP
Dizplay Capabilities i ;
£33 Installed Printers Site Marme
¥ BIDS Version Cormputer Role Warkstation, Server

Swstern Management
$ - Processors
B temany
2 Physical Disks Operating Systern Microsoft{R) Windows ©P Professional
Drives
Carmunication Ports
37 Startup Programsz
@ Services

‘ Camputer Description

Manufacturer innotek GmhbH

Froduct Mame

£ Running Programs Serial Mumber
Asset Tag
Mumber Processors 1 o
% ¥ & 4
bkt v, peosepver , com JJEJCDmputer: JCHMNY-FESF34D9

Slika 2. WinAudit

Postoji dosta nacina i alata da forenziCar dode do istih informacija o sistemu. Generalno, najbolje je
koristiti viSe alata specijalizovanih za samo neke delove istrage umesto jednog alata. Takode, kada
god je moguce, potrebno je uraditi proveru dobijenih informacija pomocu nekoliko razlicitih alata.
Na kompromitovanom sistemu se ¢esto nalaze anti-forenzicki alati koji istragu mogu da uspore ili
zavaraju. Posmatrano na ovaj na¢in, WinAudit je dobar alat za prikupljanje opstih informacija o
sistemu, ali kako zelimo da budemo potpuno sigurni u te informacije, koristi¢emo i nekoliko
posebnih alata za verifikaciju dobijenih rezultata.

Kako postoji osnovana sumnja da je racunar zarazen trojancem, akcenat ovog dela istrage je na
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stanju mreze i mrezne aktivnosti. Neophodno je identifikovati trenutno, ali i predasnje stanje
mrezne aktivnosti. Ovo ukljucuje istragu mreznih konekcija, skorasnje DNS upite, NetBIOS tabelu,
ARP kes i internu ruting tabelu. Izvr$i¢emo i dosta detaljniju analizu otvorenih portova od one

dobijene putem WinAudit alata.

2.3.1 Istraga mrezne aktivnosti

Jedan od razloga zaSto je neophodno §to pre poceti sa istragom mrezne aktivnosti je taj Sto uvek
postoji mogucénost da neko sa udaljene lokacije posmatra naSe aktivnosti na racunaru. On potom
moze da ukloni sve dokaze koji upucuju na njegovo postojanje, kao i sam maliciozni program koji

mu to omogucava.

Alat koji je potpuno nezamenljiv pri dobijanju informacija o mreznim prikljucima je netstat.
Netstat je ugraden u sve novije verzije Windows operativnog sistema, i vrlo je verovatno da postoji i
na raCunaru koji ispitujemo. Medutim, velika verovatnoca da su anti-forenzicki rootkit alati
pohranjeni na sistemu nam ne dozvoljava da verujemo informacijama dobijenim kori$¢enjem alata
sa sistema. Potrebno je pokrenuti netstat sa lokacije za koju smo sigurni da sadrzi neizmenjenu
verziju programa, kao $to je ve¢ pomenuti Helix CD. Sam Helix CD sadrzi izmenjenu verziju shell-
a, konfigurisanu tako da prvo pokrece alate koji se nalaze na CD-u, a ne u podrazumevanom
Windows direktorijumu.

Komandom netstat -ano prikazujemo sve konekcije sa sistemom, protokole (TCP ili UDP), status
konekcije, adresu udaljenog sistema i ID procesa koji je pokrenuo tu konekciju. Pomocu nastavka

,»> E:/netstat.txt” dobijene rezultate snimamo na USB memoriju u fajl netstat.txt.

D:\IR> netstat- ano > E:/netstat.txt

Active Connections

Proto Local Address Foreign Address State PID
TCP 0.0.0.0:135 0.0.0.0:0 LISTENING 1096
TCP 0.0.0.0:445 0.0.0.0:0 LISTENING 4
TCP 94.189.178.29:139 0.0.0.0:0 LISTENING 4
TCP 94.189.178.29:1064 120.46.120.58:9999 ESTABL I SHED 256
TCP 94.189.178.29:139 0.0.0.0:0 LISTENING 4
uDP 0.0.0.0:445 el 4
uDP 0.0.0.0:500 el 824
uDP 0.0.0.0:1059 el 1468
uDP 0.0.0.0:4500 el 824
uDP 127.0.0.1:123 el 1340
uDP 127.0.0.1:1900 el 1748
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UDP 192.168.1.103:123 el 1340
UDP 192.168.1.103:137 el 4
UDP 192.168.1.103:138 el 4
UDP 192.168.1.103:1900 el 1748
UDP 192.168.56.101:123 el 1340
UDP 192.168.56.101:137 el 4
UDP 192.168.56.101:138 el 4
UDP 192.168.56.101:1900 el 1748

Slika 3. netstat -ano

Pregledom rezultata dobijenih pomocu netstat alata, mozemo da vidimo da je proces ¢iji je ID 256
aktivan na portu 1064. Medutim, u ovoj fazi istrage mi jo§ ne mozZemo znati koji procesi su
legitimni, koje konekcije je pokrenuo korisnik, i slicno. Mnogi programi koriste odredene portove
ali nekada se ve¢ u ovom koraku mogu dobiti vazne informacije. Na primer, IRC (Internet Relay
Chat) klijenti koriste port 6667, a sam IRC protokol se Cesto koristi kao sredstvo za komandu i

kontrolu zombi kompjutera.

Cesto se u maliciozne programe ugraduju imena domena kao §to je www.google.com. Da bi ove,
coveku prilagodene adrese mrezni adapter razumeo, on se obra¢a Domain Name Serveru. Da bismo
prikazali listu DNS upita, koristimo alat ipconfig i opciju /displaydns, Sto je i prikazano na slici 4.

D:\IR> ipconfig /displaydns > E:/displaydns.txt

Windows IP Configuration
1.0.0.127.in-addr.arpa

Record Name . . . . . : 1.0.0.127.in-addr.arpa.
Record Type . . . . . 12

Time To Live . . . . : 599120

Data Length . . . . . 4

Section . . . . . . . > Answer

PTR Record . . . . . : localhost

102.1.168.192.in-addr.arpa

Name does not exist.

localhost
Record Name . . . . . : localhost
Record Type . . . . . o1

12
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Time To Live . . . . : 599120
Data Length . . . . . : 4
Section . . . . . . . I Answer

A (Host) Record . . . : 127.0.0.1

Slika 4. ipconfig/displaydns

U ovom koraku saznajemo da na$ sistem nije imao nikakve DNS upite. Slede¢i korak koji je
neophodno preduzeti je ispitivanje NetBIOS keSa. Ovaj keS se nalazi u sistemskoj memoriji i sadrzi
parove NetBIOS imena i IP adresa drugih kompjutera sa kojima je sistem koji ispitujemo
komunicirao. Kao i ostale vrste kesa, i NetBIOS kes je kratkotrajan i ¢uva se na odredeni vremenski
period da bi se smanjio broj zahteva za istom informacijom. Komandom nbtstat —c prikazujemo
listu svih adresa u keSu, a komandom nbtstat -s listu trenutno povezanih masina. U nasem slucaju,
izgleda da nije bilo, niti ima ostvarenih LAN (Local Area Network) konekcija.

D:\IR> nbtstat -c > E:/nbtstat.txt

Local Area Connection:
Node IpAddress: [94.189.178.29] Scope Id: []
No Connections

Slika 5. nbtstat - ¢

2.3.2 Istraga pokrenutih procesa

Sakupljanje informacija o pokrenutim procesima na sistemu koji ispitujemo je od klju¢nog znacaja
u ovom stupnju istrage. Mnoge vrste malicioznog softvera ¢e se prikazati na sistemu kao pokrenuti
procesi. Naravno, oni pri tom koriste razne tehnike kamuflaze da bi ostali sakriveni od korisnika.
Jedna od jednostavnijih tehnika je preuzimanje slicnih imena legitimnih Windows procesa, a u

slozenije tehnike spadaju upotreba rootkit metoda ili dll injection metoda.

Postoji nekoliko tipova informacija koje treba sakupiti tokom live istrage:

e Ime procesa i PID (Process ID)

e Informacije o aktivnom vremenu procesa
e ZauzecCe memorije

e Povezivanje procesa i izvrSnih programa
e Povezivanje procesa i korisnika

e Hijerarhiju procesa (Child processes)

13
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e idruge

Odli¢an alat za prikupljanje osnovnih informacija o procesima je pslist. | ovaj program se nalazi u
sklopu proverenih programa na Helix Incident Response CD-a.

D:\IR> pslist > E:/pslist.txt

Process information for JOHNNY-FE9F34D9:

Name Pid Pri Thd Hnd Priv CPU Time Elapsed Time
Idle 0 0 1 0 0 0:50:53.630 0:00:00.000
System 4 8 54 301 0:02:10.257 0:00:00.000
SmSsS 672 11 3 21 164 0:00:00.771 2:30:43.468
CSrss 744 13 12 328 1700 0:00:32.997 2:30:42.476
winlogon 768 13 18 1725 7800 0:00:05.127 2:30:41.905
services 812 9 16 252 1992 0:00:12.027 2:30:41.455
Isass 824 9 19 328 3468 0:03:01.490 2:30:41.405
svchost 1008 8 19 202 2868 0:00:03.875 2:30:40.684
svchost 1096 8 10 219 1568 0:00:02.733 2:30:39.952
svchost 1340 8 47 1024 10588 0:00:28.891 2:30:39.698
svchost 1468 8 6 71 1128 0:00:01.301 2:30:37.826
svchost 1748 8 14 201 1636 0:00:00.590 2:30:34.873
spoolsv 1896 8 11 114 2908 0:00:01.011 2:30:34.058
explorer 168 8 8 297 7404 0:00:28.310 2:34:31.348
notepad 256 13 8 386 2124 0:09:33.925 2:35:27.123
skypePM 580 8 6 178 15504 0:03:48.809 2:34:06.064
helix 648 3 177 18004 0:15:56.365 0:53:05.094
wmiprvse 972 5 140 1672 0:00:00.861 0:07:42.925
cmd 872 1 30 1892 0:00:00.931 0:05:07.582
pslist 452 13 2 75 860 0:00:00.190 0:00:00.620
Slika 6. pslist

Ukoliko uporedimo ovaj rezultat sa rezultatom dobijenim pokretanjem alata netstat, mozemo da
vidimo da proces notepad poseduje 1D 256, koji je aktivan na portu 1064. | manje iskusni korisnici
Windows operativnog sistema, znaju da je Notepad program za primitivnu obradu teksta, i da nema
moguénosti povezivanja sa Internetom. Sumnju da je ovaj program zapravo maliciozni trojanac
potvrduje i nepostojanje grafickog dugmeta sa imenom Notepad na traci aktivnih poslova (taskbar)
operativnog sistema. Takode, primeticemo i procese helix i pslist u listi aktivnih procesa. Ovo je
samo jedan od primera da svako pokretanje naSeg forenzickog alata rezultuje izmenom na
posmatranom sistemu.

14
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U ovoj fazi istrage, jako je bitno da sumnjivi proces analiziramo u vremenskom kontekstu. Ove
informacije mozemo da saznamo posmatranjem poslednje kolone u rezultatu pslist programa
prikazanom na slici 6. Kolona Elapsed Time nam pruza informacije o ukupnom vremenu tokom
koga je sistem aktivan, kao i vremenu tokom kojeg su zasebni procesi aktivni. 1z ovoga vidimo da
je sumnjivi proces notepad pokrenut oko 4 minuta nakon pokretanja procesa smss, koji se
generalno moze uzeti kao prvi proces koji je pokrenut. Medutim, detaljnijom istragom, primeti¢emo
da je proces winlogon pokrenut nekoliko sekundi nakon pokretanja sistema, a proces explorer
nekoliko sekundi pre sumnjivog procesa notepad. Winlogon je proces za prijavljivanje na sistem. 1z
ovoga jasno vidimo da je korisnik pokrenuo racunar, ali da mu je trebalo oko 4 minuta da se prijavi.
Proces explorer se pokrece kada i graficko okruzenje, a proces notepad je pokrenut 2 sekunde
nakon prijave korisnika. Tokom nekog od sledecih koraka pri istrazi, obraticemo posebnu paznju na

programe koji se pokre¢u pri podizanju sistema.

Da bismo ispitali zauze¢e memorije od strane svakog procesa zasebno, korismo alat tasklist.
Zauzeée memorije nam moze pomo¢i da bolje razumemo koli¢inu sistemskih resursa koje procesi
koriste. Obi¢no aktivni programi zauzimaju vise memorije od onih neaktivnih, ali ove informacije
treba uzeti sa rezervom jer loSe napisani i optimizovani programi mogu da se manifestuju kao veliki

potrosaci memorije Sto ih ne svrstava obavezno u maliciozne programe.

D:\IR> tasklist > E:/tasklist.txt

Image Name PID Session Name Session# Mem Usage

System ldle Process 0 Console 0 16 K
System 4 Console 0 44 K
Smss.exe 672 Console 0 56 K
CSrss.exe 744 Console 0 1,300 K
winlogon.exe 768 Console 0 3,704 K
services.exe 812 Console 0 1,696 K
Isass.exe 824 Console 0 2,052 K
svchost.exe 1008 Console 0 1,576 K
svchost.exe 1096 Console 0 1,260 K
svchost.exe 1340 Console 0 7,856 K
svchost.exe 1468 Console 0 1,292 K
svchost.exe 1748 Console 0 896 K
spoolsv.exe 1896 Console 0 1,524 K
explorer.exe 168 Console 0 9,168 K
notepad.exe 256 Console 0 28,956 K
skypePM. exe 580 Console 0 8,352 K
helix.exe 648 Console 0 20,668 K
cmd .exe 872 Console 0 900 K
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wmiprvse.exe 1768 Console 0 5,588 K
TASKLIST .EXE 1940 Console 0 3,992 K

Slika 7. tasklist

Posmatrajuci listing programa tasklist, prikazan na slici 7, vidimo da sumnjivi proces notepad.exe
zauzima oko 29.000 kB memorije, $to je dosta visSe od uobifajenog. Ukoliko to vreme i resursi
dozvoljavaju, istrazitelj] moze na licu mesta, sa drugog racunara slicnih performansi pokrenuti
legitimni Notepad program, otvoriti neki veliki tekstualni fajl, i uporediti zauze¢e memorije. Cak i
ovaj referentni proces zauzima ispod 5,000 kilobajta memorije. Ovo nam moze pomo¢i u istrazi, ali
ne moze biti uvrSteno u zvani¢an dokaz bez dodatnog ispitivanja. U ovom koraku, ali i ostalima,
potrebno je da forenzi¢ar poseduje dovoljno iskustva da bi ispravno mogao da tumaci dobijene
rezultate. Tako, na primer, ukoliko neki proces zauzima nekoliko desetina hiljada kilobajta
memorije (u zavisnosti od ukupne koliine raspolozive memorije), a ostali naizgled legitimni
procesi svega nekoliko stotina, ovo moze da bude signal da je proces zapravo u Non responding
stanju, i da je doSlo do neke greSke pri njegovom izvrsenju.

Da bismo zaokruzili inicijalnu istragu procesa, pomocu alata pv mozemo da spojimo ime procesa i
ime programa koji je pokrenuo proces. Na slici 8. je prikazan rezultat alata pv, sa parametrom -e,

koji nam prikazuje naziv procesa i lokaciju programa na ¢vrstom disku kome proces pripada.

D:\IR\pv -e > E:/pv.txt

PROCESS PID PRIO PATH

SMSS.exe 672 Normal C:\WINDOWS\System32\smss.exe
winlogon.exe 768 High C:\WINDOWS\system32\winlogon.exe
services.exe 812 Normal C:\WINDOWS\system32\services.exe
Isass.exe 824 Normal C:\WINDOWS\system32\lsass.exe
svchost.exe 1008 Normal C:\WINDOWS\system32\svchost.exe
svchost.exe 1096 Normal C:\WINDOWS\System32\svchost.exe
svchost.exe 1340 Normal C:\WINDOWS\system32\svchost.exe
svchost.exe 1468 Normal C:\WINDOWS\System32\svchost.exe
svchost.exe 1748 Normal C:\WINDOWS\System32\svchost.exe
explorer.exe 168 Normal C:\WINDOWS\Explorer .EXE
spoolsv.exe 1896 Normal C:\WINDOWS\system32\spoolsv.exe
notepad.exe 256 High C:\WINDOWS\system32\NOTEPAD . EXE
skypePM. exe 580 Normal C:\Program Files\Skype\Plugin
Manager\skypePM.exe

helix.exe 648 Normal D:\helix.exe

cmd.exe 872 Normal D:\IR\xp\cmd.exe
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pv.exe 1596 Normal Z:\pv.exe

Slika 8. Alat pv prikazuje parove procesa i lokacije programa na disku

Listing alata pv, prikazan je na slici 8. i pomo¢u njega mozemo da vidimo da se sumnjivi proces
notepad.exe nalazi u ,,C:\WINDOWS\system32* direktorijumu, Sto je legitimna lokacija Notepad
programa. Potrebno je preduzeti jo§ dosta istrage pre nego Sto se neki program sa sigurnoséu moze

oznaciti kao maliciozni.

Kako smo ve¢ ranije videli da je korisnik morao da se prijavi na sistem, velika je verovatnoca da
postoji viSe korisnika autorizovanih za rad na tom sistemu. Da bismo sa sigurnos$¢u utvrdili kome
korisnickom nalogu proces notepad.exe zapravo pripada, pokreCemo ranije ve¢ pomenuti alat

tasklist, ali ovaj put sa opcijom -v koja ¢e nam pruziti informacije o korisnicima.

D:\IR\tasklist -v > E:/tasklist.txt

Image Name PID Status User Name

System Idle Process 0 Running NT AUTHORITY\SYSTEM

System 4 Running NT AUTHORITY\SYSTEM

SMSS.exe 672 Running NT AUTHORITY\SYSTEM
CSrss.exe 744 Running NT AUTHORITY\SYSTEM
winlogon.exe 768 Running NT AUTHORITY\SYSTEM
services.exe 812 Running NT AUTHORITY\SYSTEM
Isass.exe 824 Running NT AUTHORITY\SYSTEM
svchost.exe 1008 Running NT AUTHORITY\NETWORK SERVICE
spoolsv.exe 1096 Running NT AUTHORITY\SYSTEM
explorer.exe 168 Running JOHNNY-FE9F34D9\ johnny
notepad.exe 256 Running NT AUTHORITY\SYSTEM

skypePM. exe 580 Running JOHNNY-FE9F34D9\ johnny
helix.exe 684 Running JOHNNY-FE9F34D9\ johnny
cmd.exe 872 Running JOHNNY-FE9F34D9\ johnny

Shell - tasklist —-v 384 Running JOHNNY-FE9F34D9\ johnny
wmiprvse.exe 460 Running NT AUTHORITY\NETWORK SERVICE

Slika 9. tasklist -v

Na slici 9. je prikazan skraceni rezultat alata tasklist. Jasno je da ,,NT AUTHORITY\SYSTEM*
zapravo 1 nije korisnik, to je sistemski servis, i govori nam da se dati proces pokrece nezavisno od

korisni¢kog naloga koji je prijavljen na sistem.

Postoji joS dosta informacija koje mozemo saznati o pokrenutim procesima. Pozeljno je sakupiti i
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hijerarhiju procesa - koji proces je pokrenuo druge procese. Ve¢ pomenuti pslist alat, sa opcijom -t
nam pruza ove informacije. 1z rezultata sa slike 10. mozemo da vidimo da je sumnjivi proces
notepad.exe pokrenut samostalno, Sto nam ukazuje da je Windows verovatno podeSen da pri
podizanju sistema pokrene i ovaj proces.

D:\IR\pslist -t > E:/pslist-t.txt

Process information for JOHNNY-FE9F34D9:

Name Pid Pri Thd Hnd VM WS Priv
Idle 0 0 1 0 0 16 0
System 4 8 56 305 1876 44 0
SmSS 672 11 3 21 3800 56 164
CSrss 744 13 12 320 24732 1424 1700
winlogon 768 13 18 1843 54192 3712 7812
services 812 9 16 251 35532 1704 1992

svchost 1008 8 18 200 60424 1720 2900

svchost 1096 8 10 216 34168 1264 1568

svchost 1340 8 47 1026 87544 7664 10664

svchost 1468 8 5 70 28888 1276 1104

svchost 1748 8 14 201 36964 896 1636

spoolsv 1896 8 11 114 40684 1524 2908

Isass 824 9 19 328 40300 2052 3468
explorer 168 8 9 388 76144 17232 10936
helix 648 8 3 177 69192 20672 18004
cmd 872 8 1 30 29480 1044 1912
PSLIST 196 13 2 75 28440 2116 860
notepad 256 13 8 428 33312 956 2164
skypePM 580 8 6 178 64516 8420 15504

Slika 10. pslist -t

Obic¢no kada korisnik pokrene neki program standardnim metodama kao Sto su komande misem ili
tastaturom, proces koji pripada tom programu se nalazi u drvetu explorer. Cinjenica da je proces
notepad pokrenut izvan drveta procesa explorer je sumnjiva, ali ne i dovoljna da bismo zakljucili da
korisnik nije svojevoljno pokrenuo legitimni Notepad program.

lako ¢emo u jednom od slede¢ih koraka istrage detaljno analizirati sve osobine programa
notepad.exe, u procesu ispitivanja aktivnog sistema je potrebno sakupiti sve moguée informacije o
pokrenutim procesima. Jedna od, kako moze da se ispostavi, klju¢nih informacija je i lista

dinamickih biblioteka koje procesi koriste. Program listdlls nam moze prikazati sve biblioteke koje
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program notepad.exe Kkoristi.

D:\IR\listdlls > E:/listdlls.txt

notepad.exe pid: 256

Command line:

Base

0x01000000
0x7c900000
0x7c800000
0x763b0000
0x77¥60000
0x77c10000
0x77¥10000
0x77d40000
0x77dd0000
0x77e70000
0x7c9c0000
0x73000000
0x5ch70000
0x6¥880000
0x76b40000
0x774e0000
0x77120000
0x77be0000
0x77c00000
0x769c0000
0x5ad70000
0x00a00000
0x771b0000
0x77a80000
0x77b20000
0x71ad0000
0x71ab0000
0x71aa0000
0x77fe0000
0x71a50000
0x662b0000
0x71a90000
0x76¥c0000

NOTEPAD . EXE

2180
2180
2180
2180
2180
2180
2180
2180
2180
2180
2180
2180
2180
2180
2180
2180
2180
2180
2180
2180
2180

Size Version
0x14000 5.01.2600.
0xb0000 5.01.2600.
0xf4000 5.01.2600.
0x49000 6.00.2900.
0x76000 6.00.2900.
0x58000 7.00.2600.
0x46000 5.01.2600.
0x90000 5.01.2600.
0x9b000 5.01.2600.
0x91000 5.01.2600.
0x814000 6.00.2900.
0x26000 5.01.2600.
0x26000 5.01.2600.
0x1ca000 5.01.2600.
0x2d000  5.01.2600.
0x13c000 5.01.2600.
0x8c000 5.01.2600.
0x15000 5.01.2600.
0x8000 5.01.2600.
0xb3000 5.01.2600.
0x38000 6.00.2900.
0x1d000

0xa6000 .00.2900.2180

0x94000
0x12000
0x9000

0x17000

0x11000
0x3f000
0x58000
0x8000
0x6000

6
5
5
5
5
0x8000 5.
5
5
5
5
5

.01.
.01.
.01.
01.
.01.
.01.
.01.
.01.
.01.

-131.2600.2180
2600.
2600.
2600.
2600.
2600.
2600.
2600.
2600.
2600.

2180
2180
2180
2180
2180
2180
2180
2180
2180

O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O

Path

> \WINDOWS\system32\NOTEPAD .EXE
\WINDOWS\system32\ntdll.dlI
\WINDOWS\system32\kernel32.dl1
> \WINDOWS\system32\comd1g32.dl1
\WINDOWS\system32\SHLWAPI .dl1
> \WINDOWS\system32\msvcrt.dll
\WINDOWS\system32\GD132.d11

> \WINDOWS\system32\USER32.dl1

> \WINDOWS\system32\ADVAPI32.dl1
> \WINDOWS\system32\RPCRT4.dl1

> \WINDOWS\system32\SHELL32.d11
> \WINDOWS\system32\WINSPOOL . DRV
:\WINDOWS\system32\Shimeng.dl I
> \WINDOWS\AppPatch\AcGenral .DLL
> \WINDOWS\system32\WINMM.d11
\WINDOWS\system32\ole32.dl1

> \WINDOWS\system32\OLEAUT32.dl1
> \WINDOWS\system32\MSACM32.d 11
\WINDOWS\system32\VERSION.d 11
> \WINDOWS\system32\USERENV .d 11
:\WINDOWS\system32\UxTheme.dl I
\WINDOWS\dxdgns.dl 1
\WINDOWS\system32\wininet.dll
:\WINDOWS\system32\CRYPT32.d11
> \WINDOWS\system32\MSASN1.dlI
:\WINDOWS\system32\wsock32.d11
> \WINDOWS\system32\WS2_32.dl1

> \WINDOWS\system32\WS2HELP .d 11
> \WINDOWS\system32\Secur32.dll
:\WINDOWS\system32\mswsock.dl |
:\WINDOWS\system32\hnetcfg.dll
> \WINDOWS\System32\wshtcpip.dll
:\WINDOWS\system32\rasadhlp.dll

Slika 11. Listdlls
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Povrsnom analizom rezultata sa slike 11, zaklju¢ujemo da su biblioteke sasvim standardne za ovaj
program, ali brzim poredenjem sa rezultatima dobijenim sa drugog racunara, koji smo ve¢ koristili
za poredenje, vidimo da sumnjivi proces poziva biblioteku C:\WINDOWS\dxdgns.dll, koja se
nalazi na sumnjivoj lokaciji. Prisustvo ove biblioteke i naizgled benigna priroda notepad procesa,
iskusnom istrazitelju jasno govore da je proces upotrebio dll injection metodu za prikrivanje svoga
prisustva. Sumnju izaziva i CRYPT32.dll biblioteka, koja je standardna Windows biblioteka, ali
koju program Notepad ne bi trebalo da poziva.

2.3.3 Analiza servisa i drajvera

Servisi su izvr$ne aplikacije koje se pokre¢u u zasebnoj Windows sesiji i ne zahtevaju nikakvu
interakciju sa korisnikom. Oni mogu biti konfigurisane da se pokre¢u pri pokretanju sistema, mogu
biti stopirane i ponovo pokrenute, i ne prikazuju se u korisnickom grafickom interfejsu. lako
nevidljive za korisnika, one su uvek aktivne u pozadini sistema. Maliciozni programi se ¢esto

ponasju kao servisi i na taj nacin ostaju sakriveni od strane korisnika.

U ovoj fazi istrage, potrebno je analizirati da li se sumnjivi proces notepad zapravo predstavlja kao
servis, 1 na¢in na koji se on pokreée na sistemu. Takode, kako nije sasvim sigurno da je proces
notepad zapravo maliciozni, ili bar da nije jedini maliciozni proces na sistemu, potrebno je i dalje
traziti tragove ostalih sumnjivih procesa. Koristicemo programa tasklist, sa opcijom -svc, da bismo
dobili listu svih servisa na sistemu.

D:\IR\tasklist -svc > E:/tasklist-svc.txt

Image Name PID Services

System Idle Process 0 N/A

System 4 N/A

Smss.exe 672 N/A

CSrss.exe 744 N/A

winlogon.exe 768 N/A

services.exe 812 Eventlog, PlugPlay

Isass.exe 824 PolicyAgent, ProtectedStorage, SamSs
svchost.exe 1008 DcomLaunch, TermService

svchost.exe 1096 RpcSs

svchost.exe 1340 AudioSrv, CryptSvc, Dhcp, dmserver, ERSvc,

EventSystem, FastUserSwitchingCompatibility,
helpsvc, lanmanserver, lanmanworkstation,
Netman, Nla, Schedule, seclogon, SENS,

Shel IHWDetection, srservice, Themes, TrkWwks,
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W32Time, winmgmt, wscsvc, wuauserv, WZCSVC

svchost.exe 1468 Dnscache

svchost.exe 1748 LmHosts, RemoteRegistry, SSDPSRV, WebClient
spoolsv.exe 1896 Spooler

explorer.exe 168 N/A

notepad.exe 256 N/A

skypePM. exe 580 N/A

helix.exe 648 N/A

cmd .exe 872 N/A

wmiprvse.exe 460 N/A

TASKLIST.EXE 736 N/A

Slika 12. tasklist - svc

Proces notepad je jasno vidljiv na listi prikazanoj na slici 12, ali uz njega nije povezan nijedan
servis. Takode, i ostali servisi izgledaju legitimno. U slucaju da smo ipak pronasli neke sumnjive
procese koji se ponasaju kao servisi, postoji dosta alata pomocu kojih bi mogli da dobijemo dodatne

informacije o tom servisu.

U vezi sa ispitivanjem pokrenutih servisa na sistemu, ne treba zaobi¢i ni istragu ucitanih drajvera.
Poznato je da drajveri nekih hardverskih komponenti sistema mogu biti zarazeni malicioznim
programima, i pri pokretanju sistema, odnosno pri ucitavanju drajvera, maliciozni kod moze da se
prenese u radnu memoriju. Program drivers se nalazi u sklopu Windows 2000 Resource Toolkit

grupe alata i sluzi za prikazivanje ucitanih drajvera na sistemu [9].
D:\IR\drivers > E:/drivers.txt

ModuleName Code Data Bss Paged Init Link Date
ntoskrnl .exe 478976 93440 0 1243264 186112 Wed Aug 04 08:19:48 2004
PartMgr.sys 1920 128 0 11136 2432 Sat Aug 18 03:32:23 2001
VolSnap.sys 2560 128 0 35200 4352 Wed Aug 04 08:00:14 2004
atapi.sys 44928 3584 0 29952 8960 Wed Aug 04 07:59:41 2004
disk.sys 8320 384 0 18048 5248 Wed Aug 04 07:59:53 2004
Sr.sys 2048 1152 0 54784 4096 Wed Aug 04 08:06:22 2004
KSecDD.sys 10368 6912 0 64000 2560 Wed Aug 04 07:59:45 2004
8042prt.sys 12160 256 0 23040 3840 Wed Aug 04 08:14:36 2004
cdrom.sys 33536 128 0 5888 3072 Wed Aug 04 07:59:52 2004
VIDEOPRT.SYS 11008 384 0 50048 4864 Wed Aug 04 08:07:04 2004
pcntpci5.sys 26624 512 0 0 2048 Tue Jun 05 21:54:43 2001
CmBatt.sys 5248 256 0 3456 2048 Wed Aug 04 08:07:39 2004
audstub.sys 128 0 0 512 384 Fri Aug 17 22:59:40 2001
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rasl2tp.sys 44672 512 0 0 2432 Wed Aug 04 08:14:21 2004

Slika 13. Odlomak rezultata dobijenih pomoéu programa drivers

Na slici 13. je prikazan odlomak rezultata dobijenog pomocu alata drivers. U ovom slucaju se ni

proces notepad.exe kao ni ostali sumnjivi procesi ne nalaze na listi ucitanih drajvera.

Manje slozeni maliciozni programi ¢esto koriste ugradeni program Windows Task Scheduler da bi
odlozili svoje izvrSenje, ili ga povezali sa nekim dogadajem na sistemu. Jedan od dogadaja moze da
bude i pokretanje sistema, tako da je uvek pozeljno sakupiti informacije o zakazanim poslovima. U
ove svrhe je i kreiran alat schtasks. Na slici 14. je prikazan njegov rezultat.

D:\IR\schtasks > E:/schtasks.txt

TaskName Next Run Time
GoogleUpdateTaskUserS-1-5-21-2995022 10:17:00, 2/6/2010

Slika 14. schtasks

Analizom rezultata, vidimo da je Google Update program zakazan da se pokrene u odredeno vreme,
Sto je standardni metod azuriranja Google programa Kkoji ne izaziva sumnju.

2.2.4 Analiza fajl sistema

U prethodnim koracima smo ispitali stanje mreze, stanje procesa, kao i moguce nacine pokretanja
sumnjivog procesa notepad. Maliciozni programi ¢esto imaju ugradenu funkcionalnost Citanja i
pisanja po fajl sistemu. Cak i programi koji u potpunosti po¢ivaju u radnoj memoriji, bar pri svome
pokretanju ostavljaju tragove na fajl sistemu. Kako smo ustanovili da se sumnjivi proces ne pokrece
ni kao servis ni kao drajver, vrlo je verovatno da ¢emo u ovoj fazi prikupljanja informacija saznati

nesto vise o procesu.

Jedan od nacina da saznamo nesto viSe o fajlovima koje programi pokrenuti na ra¢unaru koriste za
svoj rad, je upotrebom alata OpenedFilesView [25]. Za svaki otvoreni fajl, prikazuju se i dodatne
informacije poput handle-ra, read/write/delete rezima rada, lokacije datoteke, naziva procesa koji je
otvorio datoteku, itd. Potrebno je malo iskustva da bi se od vec¢ine legitimnih Windows otvorenih
datoteka izdvojila sumnjiva.
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& OpenedFilesView
File  Edit

SHEE 7EE YA

View Oplions

Help

Filenarne Full Path Handle Created Time
FIpe:. Map W INDOWS sy stem 32 whemiRepositor\ FSINDER . MAP Oxhi4 12112009 5:05:26 PM
FAmarPInG. vER W INDOWS sy stem 32 whemiR epository FSMAPPING. ... Oxb00 12112009 5:05:26 PM
FImarPINGL . MaP W INDOW S, system 32\ whemR epository\ FSIMAPPING] ... Oxafd 12112009 5:05:26 PM
FAmarpINGE . MaP M TMDOYY S syvskem 32 wbem| Repository |\ FMAPPINGZ, ., Oxafc 12112009 5:05: 26 PM

-_,L metlin,acs M ITNDOMY S msagenticharsimerlin, acs D29 gf4/2004 1:00:00 PM

_‘5 metlin.acs M INDOMY S msagentichars\merlin, acs Dx7F0 gf4/2004 1:00:00 PM
_@ msglcr.com A ITNDOMY S msagentmsglor . com DxBES af4/2004 1:00:00 PM
,g. sk CWINDOW S syskem 32 ms:xdti D104 g/4/2004 1:00:00 PM
ﬁ msxdkj, com CWINDOW S syskem 32 imsxdti.com OxG28 g/4/2004 1:00:00 PM

j mszrnl3 . dl CWINDOW S syskem32ms:xml3. dll 0924 g/4/2004 1:00:00 PM
ENTUSER.DAT CDocuments and SettingsiMetwarkService\NTUSER . DAT Ox2ed 12)1/2009 §:15:16 PM
ENTUSER.DAT CDocuments and SettingstLocalService\NTUSER . DAT D330 12)1/2009 §:15:31 PM
ENTUSER.DF&T CiDocuments and Settings)johnny\MTUSER. DAT Ox420 12)1/2009 8:16:28 PM
rﬂntuser.dat.LOG CiDocuments and SettingsiMetworkService\nkuser .dat.L..,  Ox2d4 12/1/2009 8:15:16 PM
ENTUSER.DAT.LOG CiDocuments and Settings!johnny\MTUSER, DAT.LOG Ox418 12/1/2009 8;16:28 PM
Entuser.dat.LOG CiDocuments and SettingsiLocalService\ntuser . dak LG Ox428 12)1/2009 8;15:31 PM
FloBiEcTs.DaTA CWINDOWS system3whem|Repasitory i FSWOBIECTS....  Oxbls 1212009 5:05:26 PM
FloBiECTs.MAP CHWINDOWS system3ziwhem|Repasitary\ FSWOBIECTS...,  OxbOS 1212009 5:05:26 PM
Epageﬂle.sys C:ipagefile.sys Dx32c MfA
Flrasswo.Loa W INDOW S DebuglPASSWD.LOG 024G 12/1/2009 5:47:49 FM %

% »
89 Opened files, 1 Selected

Slika 15. Opened Files View

Na slici 15. je prikazan korisnicki interfejs programa OpenedFilesView. U nasem slu¢aju, mozemo
da primetimo datoteke C:\WINDOWS\msagent\msglcr.com i C:\WINDOWS\system32\msxdtj.com
u Read rezimu rada, a koju je pokrenuo winlogon.exe proces. Mozemo i da primetimo standarnu
ikonicu programa Notepad uz proces msxdtj. Lokacija na kojoj se program msqlcr.exe nalazi

pripada Microsoft Agent programu za pruzanje pomoc¢i pri radu na ra¢unaru [20].

Pri signalu za podizanje sistema, postoji nekoliko zapisa koje Windows operativni sistem Koristi da
bi saznao koje programe treba da pokrene. Ovo su razni direktorijumi, kljucevi u registru, sistemski
fajlovi i drugo. Iako i dalje nije isklju¢ena moguénost da je korisnik dve sekunde po prijavljivanju
na sistem svojevoljno pokrenuo proces notepad.exe, forenzicar treba da ispita i autostart lokacije.

Odli¢an program koji istovremeno daje informacije o svim poznatim autostart lokacijama je
autoruns. | on se nalazi u Helix paketu, u grafickoj i u konzolnoj verziji. Kako program dolazi iz
kompanije Sysinternals, koja sada pripada Microsoft-u, generalno se uzima kao najkompetentniji za
pregled brojnih autostart lokacija [10].

23



Nikola Boji¢ Forenzicka istraga malicioznih programa

D:\IR\autorunsc > E:/autorunsc.txt

HKLM\System\CurrentControlSet\Control\Terminal Server\Wds\rdpwd\StartupPrograms
rdpclip
RDP Clip Monitor
Microsoft Corporation
c:\windows\system32\rdpclip.exe

HKLM\SOFTWARE\Mi crosoft\Windows NT\CurrentVersion\Winlogon\Userinit
C:\WINDOWS\system32\userinit.exe
Userinit Logon Application
Microsoft Corporation
c:\windows\system32\userinit.exe

HKLM\SOFTWARE\Mi crosoft\Windows NT\CurrentVersion\Winlogon\Shell
Explorer.exe
Windows Explorer
Microsoft Corporation
c:\windows\explorer.exe

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Explorer\Run
COM Service
c:\windows\msagent\msqglcr.com

HKCU\Software\Microsoft\Windows\CurrentVersion\Run
Skype
Skype
Skype Technologies S.A.
c:\program files\skype\phone\skype.exe

HKCU\Software\Microsoft\Windows\CurrentVersion\Run
MSMSGS
Windows Messenger
Microsoft Corporation
c:\program files\messenger\msmsgs.exe
ctfmon.exe
CTF Loader
Microsoft Corporation
c:\windows\system32\ctfmon.exe
Google Update
Google Installer
Google Inc.
c:\documents and settings\johnny\local settings\google\update\googleupdate.exe

Slika 16. autorunsc
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Analiziraju¢i listing prikazan na slici 16. mozemo da primetimo da se program msglcr.com pokrece
po pokretanju sistema. Nekoliko Internet lokacija antivirusnih proizvodaca klju¢ ,,HKLM\
SOFTWARE\Microsoft\Windows\Current\ersion\Policies\Explorer\Run*“ svrstava u sami vrh po
registarskom kljucu koje maliciozni programi koriste za pokretanje [8]. Takode, prateé¢i logiku da
autori malicioznog softvera Cesto daju zamrSena imena svojim programima ne bi li ostali
neprimeéeni, datoteku msglcr.com mozemo oznaciti kao sumnjivu. Istu datoteku smo sreli i pri
analizi otvorenih fajlova, $to nam govori da se program nije samo pokrenuo, ve¢ da je i dalje
aktivan. .com datoteke su samo jedan od nekoliko tipova izvrdnih fajlova, a datoteka msglcr.com
moze da bude samo fasada za pokretanja procesa notepad.exe.

Tokom istrage aktivnog sistema, sakupili smo dovoljno informacija da sa velikom verovatno¢om
proces notepad.exe smatramo malicioznim programom:

e Ne poseduje graficki interfejs, dok legitimni Notepad program ima prepoznatljiv izgled, i ne
poseduje opciju za sakrivanje
e Mrezno je aktivan na portu 1064, pri ¢emu nije zahtevao od DNS servera IP lokaciju

e Zauzima dosta viSe sistemske memorije nego $to je uobicajeno

U ovom delu istrage nismo bili u moguénosti da saznamo na koji se nacin program pokrece pri
prijavi korisnika, tako da nije isklju¢ena moguénost da ga je korisnik sam pokrenuo. Medutim,
hijerarhijski prikaz procesa sa slike 10, prikazuje da ga nije pokrenuo ni explorer proces, a
mapiranje procesa sa korisnicima nam je otkrilo da je proces zajednicki za sve korisnike. Istraga
autostart lokacija je pokazala da se proces msqglcr.com pokrece pri startu racunara, tako da ¢e samo
detaljna istraga pokazati da li ovaj proces pokrecu notepad.exe.

2.3.5 Akvizicija forenzickog duplikata évrstog diska

Nakon $to je sakupljeno dovoljno informacija koje se nalaze u kratkotrajnoj memoriji racunara, kao
i sam duplikat memorije, na forenzickom istrazitelju je da utvrdi da li je potrebno napraviti kopiju
Citavog cvrstog diska ili samo nekih klju¢nih datoteka. Pravljenje kopije Citavog diska moze biti
nepotrebno ukoliko je ve¢ tokom inicijalne analize otkriveno koja datoteka je maliciozni program,
ili ukoliko se na disku velikog kapaciteta nalazi dosta datoteka koje ne mogu da se dovedu u vezu sa
istragom. Kako smo tokom istrage pomoc¢u programa WinAudit (slika 2.) dobili informacije o
sistemu koji ispitujemo, znamo da sistem poseduje jedan ¢vrsti disk sa jednom NTFS particijom od
5GB, od kojih je svega 1,5 GB zauzeto. U nasem slucaju, nema razloga da ne napravimo forenzi¢ku

kopiju ¢itavog ¢vrstog diska.

25



Nikola Boji¢ Forenzicka istraga malicioznih programa

Pri kreiranju forenzickog duplikata ¢vrstog diska, predlozeno je nekoliko kriterijuma koje alat koji

koristimo mora da ispuni [42]:

e Mora da kreira kopiju na nivou bita

e Ne sme da izmeni originalni disk

e Mora da potvrduje integritet kopije

e Mora da napravi zapise o svim greSkama nastalim tokom kopiranja

e Mora da dokumentuje proces kopiranja

Forenzicka akvizicija ¢vrstog diska je proces pri kome se celokupan sadrzaj diska kopira na drugu
lokaciju. Za razliku od standardnog kopiranja datoteka, ili pravljenja bekapa sistema, forenzicko
kreiranje duplikata proces obavlja na nivou bita. Ovo znaci da se vrednost svakog bita, 0 ili 1, na
¢vrstom disku verno kopira. Ovaj proces je dosta sporiji od pukog kopiranja datoteka, jer se i svaki
slack prostor, i fajla i diska kopira bit po bit.

Koriste¢cemo Helix Incident Response CD i alat dd sadrzan na njemu. Helix se moZe Koristiti u dva
rezima rada, kao Live Linux distribucija ili kao Windows kolekcija programa. Obe ove verzije
pruzaju mogucnost kreiranja forenzickog duplikata, dok pomo¢u Windows verzije moze da se
kopira ¢vrsti disk dok je sistem i dalje aktivan. Kako uvek postoji moguénost da Live Linux rezim
rada Helix distribucije nije predviden za rad sa sistemom koji ispitujemo, ne¢emo da rizikujemo i
koristicemo veé pokrenut Windows rezim rada. Koristi se isti princip kao i pri ¢uvanju kratkotrajne
memorije, a uz samu sliku sistema se snima i MD5 heS vrednost slike, kao i zapis o procesu
akvizicije.

2.4 Analiza forenzickog duplikata ¢vrstog diska

Kada smo obezbedili forenzi¢ku kopiju ¢vrstog diska, sva dalja istraga bi¢e sprovedena na ovoj
kopiji. Dobra praksa je uvek napraviti viSe forenzickih kopija ¢vrstog diska jer uvek postoji
mogucnost slucajne kontaminacije dokaza. I pri analizi kopije ¢vrstog diska, potrebno je poznavati

sve izmene Kkoje alati koji koristimo unose u rezultate istrage.

2.4.1 Preliminarna analiza ¢vrstog diska

Kako je forenzi¢ka nauka napredovala, razvijeni su i alati za pokretanje dd otisaka ¢vrstog diska
kao podataka na laboratorijskom racunaru. Program LiveView se izdvojio kao standard za
pokretanje dd i drugih formata forenzickih kopija ¢vrstog diska [5]. Medutim, ovaj je program
nepotrebno komplikovan i da bi se koristio neophodno je posedovati i dodatne komponente, kao Sto

je program za virtuelizaciju VMWare. Mi ¢emo da koristimo sli¢an, ali dosta jednostavniji program
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Mount Image Pro [22]. Pomocu ovog alata u mogucnosti smo da sliku, pod ve¢ pokrenutim
sistemom, mount-ujemo kao novu particiju. Na Internet lokaciji ovoga alata moze se naci i podatak
da program ne unosi nikakve izmene u originalnu sliku. Na ovaj nacin, mi istu sliku mozemo da
koristimo neograni¢en broj puta, koliko god je potrebno tokom istrage. UcCitavanjem slike u
program i kreiranjem particije, mi dobijamo svu funkcionalnost kao da sedimo ispred osumnji¢enog
racunara. Program Mount Image Pro i kopija diska osumnji¢enog racunara pokrenuta kao particija
F: su prikazani na slici 17.

LY Mount Image Pro v3.26 (522) - Evaluation Version

File Options Help

!’_%, Mount.., [J_ Unmount = [D\ Wi, ., E Options @j Update (j Help Buy Online

Mounted Images

| Filename Filez Partitir Az Label | File System  Date Aquired . Ewxaminer Case|
%Z:\image.dd ] a PHYSICALDRIVE Phuzical
B Z:\image.dd i ] F: NTFS
< 2
Image Detailz

Filename: |Z:\Desktop'FINALE image.dd

[ Ii'nage F.'roper.ties .I.:'altitions:

[ SomE o ljIcl A;twe DLn:c:atlon fsaspaﬁcrlj‘ty FI,::E Sysltem
Capacity 499GE g : e
Cylinders FED 0 Ma 0 499 GB MHTFS
TracksPerCylinder 255
SectorsPerTrack B3
BytezPerSector 512

Mounted Drives: 2 MIP32 Driver (ver 1.5.55.2) installed, service is running MIP32 FileSws Driver (wer 2.5.51,126) installed

Slika 17. Mount Image Pro

Jedan od prvih koraka i to ne samo pri forenzickoj istrazi gde postoji osnovana sumnja za
prisustvom malicioznih programa, je pretraga sistema za potpisima poznatih virusa. Ovo je bitno da
bismo bili sigurni da je sistem Cist od malicioznih programa, ili naprotiv, da bismo utvrdili koji
zlonamerni program je prisutan na sistemu. Potrebno je da na laboratorijskom racunaru posedujemo
instaliran neki od antivirusnih programa. Mi ¢emo da koristimo Zone Alarm antivirusni paket, a kao
lokaciju za skeniranje navodimo particiju F: na koju je mount-ovana slika ra¢unara [34].

Po pokretanju, Zone Alarm antivirusni skener je prijavio da je pronasao nekoliko zarazenih
datoteka:
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e C:\Documents and Settings\johnny\AMy Documents\Downloads\scrn_orbs.exe
e C:\Windows\msagent\msglcr.com

e C:\Windows\system32\msxdtj.com

e C:\Windows\dxdgns.dll

e C:\Windows\msnlg.blf

Sve tri datoteke su identifikovane kao Backdoor.Win32.Beastdoor.206.a. Datoteku msglcr.com smo
ve¢ sreli pri istrazi aktivnog sistema, kao datoteku koja se zahvaljujuéi kljucu u registru izvrSava pri

pokretanju sistema.

Poznato je da antivirusne kompanije ¢esto imaju razli¢ite nazive za iste maliciozne programe kao i
da mnoge od njih na svojim Internet lokacijama objavljuju specifikacije malicioznih programa.
Kako je virus detektovan, ocigledno je da nije nov, i dodatna istraga na Internetu nam moze dosta
pomoc¢i pri utvrdivanju prirode ovog trojanca. Odli¢na pocetna lokacija je sajt Virus Total, koji nudi
moguénost upload-a sumnjivog programa, i njegovu analizu pomocu 40 razli¢itih komercijalnih
antivirusnih programa [33]. Na slici 18. se nalazi uporedni prikaz rada svih 40 skenera, nakon
upload-a datoteke scrn_orbs.exe.

Antivirus Version Last Update Result

a-squared 4.5.0.43 2009.12.20 Trojan-Dropper .Win32.Small.amw! 1K
AhnLab-V3 5.0.0.2 2009.12.19 -

AntiVir 7.9.1.114 2009.12.18 BDS/Beastdoor.205.D

Antiy-AVL 2.0.3.7 2009.12.18 -

Authentium 5.2.0.5 2009.12.02 W32/Heuristic-210!Eldorado
Avast 4.8.1351.0 2009.12.20 Win32:Small-CWQ

AVG 8.5.0.427 2009.12.20 Dropper.Delf.Cl

BitDefender 7.2 2009.12.20 Trojan.Dropper.Delf.BN
CAT-QuickHeal 10.00 2009.12.19  (Suspicious) - DNAScan

ClamAv 0.94.1 2009.12.20 Trojan.Beastdoor.206.E-srv
Comodo 3307 2009.12.20 TrojWare.Win32.TrojanDropper.Delf.BN
DrWeb 5.0.0.12182 2009.12.20 BackDoor .Beast.202

eSafe 7.0.17.0 2009.12.16 -

eTrust-Vet 35.1.7185 2009.12.19 Win32/Ulysses.X

F-Prot 4.5.1.85 2009.12.19 W32/Heuristic-210!Eldorado
F-Secure 9.0.15370.0 2009.12.20 Trojan.Dropper.Delf.BN
Fortinet 4.0.14.0 2009.12.20 W32/Delf.BN!tr.dr

GData 19 2009.12.20 Trojan.Dropper.Delf.BN

Ikarus T3.1.1.79.0 2009.12.20 Trojan-Dropper.Win32.Small.amw
K7AntiVirus 7.10.923 2009.12.17 -

Kaspersky 7.0.0.125 2009.12.20 Trojan-Dropper.Win32.Small.amw
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McAfee 5837 2009.12.19 BackDoor-AMQ

McAfee+Artemis 5837 2009.12.19 BackDoor-AMQ
McAfee-GW-Edition 6.8.5 2009.12.20 Heuristic.LooksLike.Win32.Suspicious.K
Microsoft 1.5302 2009.12.20 TrojanDropper:Win32/Delf.BN
NOD32 4702 2009.12.19 Win32/TrojanDropper .Delf.BN
Norman 6.04.03 2009.12.20 -

nProtect 2009.1.8.0 2009.12.18 -

Panda 10.0.2.2 2009.12.15 -

PCTools 7.0.3.5 2009.12.20 TrojanDropper.Delf.RJ

Prevx 3.0 2009.12.20 -

Rising 22.26.06.04 2009.12.20 Dropper.Delf.nc

Sophos 4.49.0 2009.12.20 Mal/Packer

Sunbelt 3.2.1858.2 2009.12.19 Corrupted Archive

Symantec 1.4.4.12 2009.12.20 Backdoor.Beasty.dr
TheHacker 6.5.0.2.100 2009.12.20 Trojan/Dropper.Small.amw
TrendMicro 9.100.0.1001 2009.12.20 TROJ_DELF.BF

VBA32 3.12.12.0 2009.12.19 Win32.TrojanDropper.Delf.bn
ViRobot 12.18.2097 2009.12.18 Dropper.Delf.6926
VirusBuster 5.0.21.0 2009.12.19 -

Slika 18. Analiza pomoc¢u servisa Virus Total

31 od 40 antivirusnih skenera koje ovaj servis koristi su pronasli tragove malicioznog koda u
scrn_orbs.exe programu. Kompanije ga ili svrstavaju u red trojanaca, zadnjih vrata, dropper-a itd.
Neki skeneri su do zakljucka dosli pomoc¢u heuristickih metoda dok je nekoliko skenera prijavilo
tragove Beast ili Beastdoor trojanca. Potrebna je dodatna istraga na pojedina¢nim Internet
lokacijama da bismo sa sigurnos$¢u utvrdili kakvo ponaSanje da ocekujemo od ovog programa.
Antivirusne kompanije ¢esto mogu da budu odlican izvor informacija o poznatim malicioznim

programima, ali ne treba preskoditi ni lokacije koje posecuju zlonamerni hakeri.

Tokom inicijalne istrage na Internetu, saznajemo da je prvu verzija Beast trojanaca kreirana u
Delphi programskom jeziku 2002. godine. Autor je Tataye koji je u to vreme pripadao Fearless
hakerskoj grupi. Beast dolazi u standardnoj server / klijent kombinaciji. Koristi dll injection
metodu, i obi¢no se kaCi za procese ,explorer.exe”, ,iexplore.exe” ili ,,notepad.exe”. Njegovi
tragovi se nalaze na lokacijama:

e C:\Windows\msagent\ms****.com - veli¢ina od 30kB - 49kB

e C:\Windows\System32\ms****.com - veli¢ina od 30kB - 49kB

o C:\Windows\dxdgns.dll ili

e C:\Windows\System32\dxdgns.dll Sto zavisi od konfiguracije servera
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Ukoliko se koristi i kao keylogger, u Sifrovanoj datoteci msnlg.blf se ¢uvaju i sve komande koje je

korisnik ukucao na tastaturi. Sve ove tragove mi smo ve¢ sreli u nekoj od faza istrage.

Ispitivanjem sistema u pokrenutom stanju, kao i skeniranjem sistema antivirusnim programom,
sakupili smo dovoljno dokaza da verujemo da je sistem kompromitovan malicioznim programom
Beast. Nakon sledece faze istrage, trebalo bi da budemo u moguénosti da odgovorimo na pitanje na
koji nacin je sumnjiva maliciozna datoteka koja se manifestuje kao proces notepad uopste dosla na
sistem. Takode, mo¢i ¢emo da napravimo i vremensku analizu akcija koje su preduzete sa sistema, a

koje su se odigrale pre i posle incidenta.

2.4.2 Otkrivanje malicioznih programa pomocu tehnika istraZivanja podataka

Forenzicka istraga kopije ¢vrstog diska je do sada bila dosta uspesna. Pomocu antivirusnog skenara
smo uspeli da otkrijemo prisustvo Beast trojanca za udaljeni rad na raunaru. Sam trojanac je
razvijen pre nekoliko godina i kao §to smo mogli da vidimo pomocu servisa Virus Total, vecina
komercijalnih antivirusnih programa ga prepoznaje. Medutim, forenziCar mora da ocekuje i
situaciju u kojoj ¢e ispitivani raunar biti zarazen potpuno novom varijantom ili vrstom malicioznog
programa koju antivirusni skeneri na mogu da otkriju. U ovom slu¢aju, vremenski nije isplativo da
tim forenziCara izvrSi detaljnu statiCku i dinamicku analizu svakog izvrSnog programa na

posmatranom racunaru.

Situacija da antivirusni skener ne pronalazi tragove malicioznih programa moze da nastane iz
nekoliko razloga. Virus moze biti toliko nov da antivirusne kompanije jos nisu uspele da ga otkriju i
izdvoje njemu jedinstven potpis. Takode, mozda program nije namenjen za masovnu razmenu preko
Interneta ve¢ je isklju¢ivo dizajniran i namenjen odredenom korisniku. U slucaju da forenziCar
osnovano sumnja da je racunar zarazen, a dok antivirusni skeneri govore suprotno, on moze da

upotrebi nekoliko metoda istraZivanja podataka za otkrivanje malicioznih programa.

U praksi, dva osnovna cilja istrazivanja podataka se mogu svesti na predikciju i deskripciju.
Predikcija ili predvidanje, podrazumeva koris¢enje odredenih promenljivih ili polja iz poznatog seta
podataka, u cilju otkrivanja nepoznatih ili buduc¢ih vrednosti promenljivih. Deskripcija se svodi na
nalaZenje Sema i veza koje postoje medu podacima, a koje su pogodne za ljudsko tumacenje. Ciljevi

predvidanja i opisa se postizu pomocu procesa istrazivanja podataka. Neki od procesa su:

+ Kilasifikacija - otkrivanje prediktivne funkcije koja klasifikuje podatke u jednu od nekoliko
predefinisanih klasa
« Klasterovanje - opisno istrazivanje podataka, gde se podaci grupisu u klastere / kategorije
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« Sumarizacija - dodatna opisna tehnika koja ukljucuje metode za nalazenje zajedniCkog
opisa za grupe podataka

« Modelovanje asocijacija - pronalazenje lokalnog modela koji opisuje znacajne veze izmedu
promenljivih, ili izmedu skupa podataka.

+ Regresija - proces podesavanja promenljivih u jednacini da bi se uklopila u skup podataka

« Otkrivanje promena i izuzetaka - otkrivanje najbitnijin promena ili anomalija u skupu
podataka

Forenzicar moze da upotrebi metode istrazivanja podataka na dva nacina. Posmatrano u kontekstu
otkrivanja nepoznatih vrsta malicioznih programa, on moze da razvije sopstveni model klasifikacije

ili da koristi ve¢ dobijene asocijativne i deskriptivne rezultate drugih nau¢nika.

U sluc¢aju da forenzicar ima potrebu da razvije sopstveni model, on prvo treba da se opredeli za
osobine programa koje ¢e posmatrati kao ulazne podatke. Neki od podataka koje su naucnici

uspesno primenili u cilju klasifikacije napoznatih programa su:

o Sekvence bitova i njihova konverzija u n-grame [37]

o Sekvence disasemblerskih instrukcija [41]

e Koris¢ene DLL biblioteke [39]

¢ Intenzitet koris¢enih DLL biblioteka i funkcija unutar njih [39]

UspesSnost ove metode varira od iskoriS¢enih osobina programa kao ulaznih podataka i od
primenjenog algoritma. Neki od algoritama koji daju bolje rezultate su drvo odlucivanja, Support
\ector Machines, Naive Bayes i drugi. Glavna prepreka za ¢e$¢u upotrebu tehnika istrazivanja
podataka je u koli¢ini potrebnih uzoraka i potrebnom vremenu za njihovu analizu. U svim nau¢nim
istrazivanjima koji se bave ovim metodama koriS¢eno je vise hiljada malicioznih i benignih
programa za izradu modela odlucivanja. Takode, na racunaru koji ispitujemo se nalazi vise desetina
izvr$nih programa. Na forenzicaru je da izradi i od slucaja do slucaja jedinstvene skripte i programe

za izdvajanje osobina koje ¢e koristiti kao ulazne podatke.

Drugi nacin na koji istrazivanje podataka moze pomoc¢i u otkrivanju malicioznih programa je
upotrebom rezultata do kojih su dosli drugi naucnici. Ovaj nacin je dosta slian heuristiCkim
metodama koje su ugradene u neke antivirusne skenere. Na primer, praktian, realan primer koji
ovo ilustruje je navika i potreba autora malicioznog softvera da koriste neke metode kompresije
izvrsnog koda. Istrazivanje koje je sprovedeno 2007. godine je otkrilo da oko 50% virusa koristi
neku metodu kompresije [32].
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Do jako sli¢nog i interesantnog otkrica je dosla i grupa naucnika pri obradi ulaznih podataka za
istrazivanje podataka [23]. Oni su ispitivali kolekciju od 1,626 Windows datoteka, u PE formatu. Od
0voga, 624 su bili maliciozni i 1,002 benigni programi. Benigni programi su sakupljeni sa ra¢unara
pod Windows XP operativnom sistemu i sastojali su se od raznih sistemskih i aplikativnih programa.
Svi maliciozni programi su sakupljeni sa VX Heavens sajta [25]. U tabeli 1. je data analiza
koris¢enja algoritama za kompresiju. Vazan zakljucak je da nijedan benigni program nije bio
kompresovan, dok je oko 50% virusa bilo kompresovano.

Tip programa Bez kompresije Sa kompresijom Nije utvrdeno
Benigni 1002 0 49
Virusi 624 340 140
Ukupno 1626 340 189

Tabela 1. Analiza kori$¢enja algoritama za kompresiju

Ukoliko poseduje informacije poput ovih, forenzic¢ar moze jednostavnom pretragom izvornog koda
svih izvrsnih programa da izdvoji manji skup programa koje treba detaljnije ispitati. On moze da
pretrazi sve stringove svih izvr$nih programa u potrazi za rec¢ima poput ,,UPX", ,ASPack”, ,,FSG*

ili da izvrsi pretragu za odredenom kombinacijom bajtova.

Ovo su samo neki od primera primene istrazivanja podataka radi otkrivanja malicioznih programa.
Istrazivanje podataka nalazi primenu u gotovo svim granama forenzike. Zahvaljujuci raznovrsnosti
algoritama za istrazivanje podataka, slicne tehnike se mogu koristiti i pri automatizaciji mnogih
drugih poslova pri forenzikékoj istrazi. Naucnici su ve¢ izradili modele za izradu profila korisnika
ratunara [35], otkrivanje ilegalnih fotografija otkrivanje sakrivenih dokaza i sli¢no, ali je

istrazivanje podataka jo§ nedovoljno iskoris¢eno.

2.4.3 Pronalazenje i izdvajanje dokaza

Pri analizi kopije ¢vrstog diska, forenziCar treba da izvrSi sveobuhvatnu istragu sistema. Neka od

pitanja na koje treba da pronade odgovore su:

e Kakva je konfiguracija sistema u pogledu sigurnosti, Sto podrazumeva verziju operativnog
sistema, sistemske dodatke (service packs), nadogradnje operativnog sistema (hotfixes,
updates), antivirusni softver i verziju baze potpisa, podeSavanja zastitne barijere (firewall) i
drugo
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e Kakva su mrezna podeSavanja, §to izmedu ostalog podrazumeva konfiguraciju hosts,

networks, Imhosts fajlova kao i interne ruting tabele

e Koji programi su instalirani na racunaru, kakva su njihova podesavanja, kes, log fajlovi,

cookies, tmp fajlovi i uopSteno mnogi drugi tragovi na fajl sistemu
o Kako je izgledala komunikacija sa prenosivim medijima za skladisStenje podataka

e Na koji je naCin korisnik koristio sistem i programe, ucestalost koriS¢enja programa,

kreiranje profila korisnika

e Kakva je priroda obrisanih datoteka sa sistema, Sta moze da se zakljuci na osnovu tipa i

vremena obrisanih datoteka.

Istraga i u ovoj fazi treba da bude standardizovana, kompletna i iscrpno dokumentovana. Kako
forenziCar nikada ne moze da sa sigurnos¢u zna Sta ¢e da otkrije na sistemu, istraga mora biti
sveobuhvatna. U naSem slucaju, jedan ilegalni fajl moze da ukazuje i na ¢injenicu da je osumnjic¢eni
prikrio tragove ostalih ilegalnih fajlova tako $to im je primenio ekstenziju. U ovakvom slucaju,
potrebno je ispitati potpise svih fajlova na sistemu, ali ¢e naSa istraga postati dosta linearna zbog

osnovane sumnje na prisustvo trojanca.

Mnostvo laboratorijskih alata je na raspolaganju forenzicaru, a koje ¢e da upotrebi Cesto zavisi od
specifi¢ne prirode slucaja. Jedan od kompletnih alata za digitalnu forenzicku istragu je i Forensic
Toolkit [13]. Ova platforma nam omogucava kreiranje slika, analizu registra, deSifrovanje datoteka,
razbijanje lozinki, identifikaciju steganografije i jo§ mnogo drugih opcija. Izmedu ostalog FTK nam
omogucava da iz sacuvanih dd slika izvu¢emo dosta vise informacija koje, ¢ak i da sedimo ispred
kompjutera koji ispitujemo, su sakrivene za regularnog korisnika. Na slici 19. je prikazan tipcan
izgled FTK programa, nakon Sto je digitalni otisak image.dd ucitan kao dokaz.
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Slika 19. Kopija ¢vrstog diska pokrenuta kao dokaz unutar FTK-a

Znacaj unikatne identifikacije digitalnog dokaza je u direktnoj vezi sa dokumentovanjem akcija
koje je forezniCar preduzeo pri prikupljanju digitalnog dokaza. Jedan od nacina, de facto standard za
identifikaciju datoteka je primena kriptografskog MD5 heS algoritma. Algoritam se zasniva na
principu generisanja 128-bitne hes§ vrednosti izracunate na osnovu kompletnog sadrzaja, i obi¢no se
prikazuje kao 32 heksadecimalna karaktera. Neki od drugih algoritama, koji sluze istoj svrsi je i
SHA-1 algoritam. Prednost ovih algoritama je osobina da se pri promeni i samo jednog bita
programskog koda, MD5 hesS vrednost te datoteke potpuno menja.

Potreba za dokumentovanjem ove vrednosti se najbolje moze razumeti pri dinamickoj analizi.
Obi¢no maliciozni programi imaju mogucnosti izmene svoga sadrzaja, i ukoliko se to desi,
generisanje 1 uporedivanje nove he$ vrednosti nam moze otkriti da li je do doslo do promene. He$
vrednost se moze izracunati pomoc¢u dosta alata, a program FTK koji ve¢ koristimo u ovoj fazi

istrage, to radi automatski za svaku datoteku.

Kao prvi korak pri istrazi ¢vrstog diska, pokusa¢emo da pronademo dokaze o preuzimanju ilegalnog
sadrzaja sa Interneta. Ispitivanjem sporne datoteke pomocu FTK-a, saznajemo da je datum kreiranja
26.12. 2009. godine, i da se datoteka nalazi u Downloads direktorijumu. llegalna datoteka otvorena
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pomocu programa FTK je prikazana na slici 20. Opsezna istraga treba biti sprovedena da bi se

utvrdio nacin na koji je ova datoteka dospela na sistem.
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[7]List all descendsrts Cursor position = 10; cluster = 22000; physical sector = 4976000 E
B O0o0 H @ E 0O QP o unfitered v‘: ml v
¥ File Mame Full Path E.. File Type Category Cr Date
Image. 4 ocuments and Set... nknown File .. nknaown :ab: 4
$130 i dd'WWOMAME-NTFS4D d Setti Unk, Fil Unk, 12/26/2009 3:56:37 &M 14
iI=5lac image. 4 ocumants and Set.. e Slac ack/Free 5.
File5lack i ddWWOMAME-NTFSAD d Setti File Slack. SlackdFree 5. N/& M
O FileSlack image. dd4M OMAME -NTFSYDocuments and Setti... File Slack Slackd/Free S... MA4 M
[ ] FileSlack image. dd\WN OMNAME -NTFS \Documents and Setti... File: Slack. Slack/Free 5. N/ M
O image. dd'WOMNAME -NTFS Documents and Setti... Executable File  Executable 12/26/2009 3:58:41 M 14
image. dd\NOMNAME -NTF CLn JPEG/Exif file [araphic 1: BlaM 14
O [ scin_orbs.exe image. dd4M OMARME -NTFSYDocuments and Setti... Executable File  Ewxecutabls 12/26/2009 4:38:47 AM 14
[ 2 SkypeSetup.exe image. dd'WWOMAME -MTFS \Documents and Setti.. exe Ewxecutable File  Ewecutable 12/26/2009 4:12:41 Ak 13
[ B 'windowslnstallerkB833803...  image.ddWMOMNAME -NTFS“Documents and Setti.. ewe Ewscutable File  Ewecutable 12/26/2009 4:07:46 Ak 13
[ 7] Zone.ldentifier image. dd'WONAME-NTFS \Documents and Setti.. 1d..  Unknown File . Unknown 12/26/2009 3:58:41 4 14
O Zohe.|dentifier image. ddy M OMARE-HNTFS Documents and Sett 1d.. Unknown File .. Unknown 12/26/2009 41247 Al 14
[ 7] Zone.ldentifier image, ddWW OMNAME -NTFS \Documents and Setti..  1d.. Unknown File ... Unknown 12/26/2009 4:07:.46 &M 13
< | >
12 Listed 0 Checked Total image.dd HOHAME-HTFS Documents and Settings'\juhmw’w Documents ' Downloads Pictur e _xxjpg

Slika 20. PronalaZenje ilegalne fotografije pomoéu FTK-a

Pored Internet Explorera 6 i Firefox Internet browser-a, instalirani su i MSN Messenger i Skype
programi za razmenu poruka, kao i Outlook Express 6 za rad sa elektronskom poStom. Programi za
razmenu datoteka, bilo preko p2p ili torrent protokola, koji spadaju u sami vrh po moguc¢nosti da se
pomocu njih preuzme ilegalni sadrzaj, nisu pronadeni na sistemu. Svi ovi programi u nekom obliku
skladiSte informacije o Internet lokacijama koje je korisnik posetio, o datotekama koje je preuzeo ili
razgovorima koje je vodio. Pomoc¢u odgovarajucih alata, za svaki od ovih programa je moguce

pregledati zapise o koris¢enju.

Iskustvo nam govori da ukoliko korisnici imaju instaliran neki napredniji Internet browser od
Internet Explorer-a verzije 6, verovatno taj browser i koriste za rad na Internetu. Medutim, ne
smemo zanemariti moguénost da je maliciozni program preuzet sa Interneta pomocu Internet
Explorer-a, naroc€ito kada se u obzir uzmu svi sigurnosni propusti ovoga zastarelog programa, a koji

se teSko uklanja sa sistema.
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Sadrzaj Internet keSa Internet Explorer-a, datoteka koje ubrzavaju rad na racunaru, a forenzicarima
Cesto sluze kao dokazni materijal, mozemo da pronademo u ,,C:\Documents And Settings\
johnny\Local Settings\Temporary Internet Files* direktorijumu. Unutar svakog poddirektorijuma su
stvarni fajlovi preuzeti sa Interneta pre nego §to su prikazani na ekranu racunara korisnika. Datoteka
index.dat sluzi za povezivanje svih ovih fajlova u smislenu celinu. Fajlovi mogu biti html tipa,
graficki i slicno, sve S$to je potrebno za ispravno prikazivanje Internet stranice. JoS jedna,
nezaobilazna lokacija je i ,,C:\Documents And Settings\johnny\Local Settings\History*“, gde se u
posebnim, vremenski organizovanim direktorijumima ¢uvaju podaci preuzeti sa Interneta, ukoliko

nije drugacije podeseno, ili ukoliko oni nisu obrisani.

Za laksi pregled informacija o datotekama preuzetim pomocu Internet Explorera moze da se koristi
alat IECacheView [23]. Pomoc¢u FTK-a izdvajamo direktorijum Temporary Internet Files pomocu
opcije Recursive Extract To... i otvaramo ga u IECacheView-u. Samo nekoliko informacija se
prikazuju na ekranu, kao Sto je i prikazano na slici 21, i njihovom analizom mozemo da zaklju¢imo
da sporni materijal nije preuzet pomocu Internet Explorer-a. Na slican nacin treba ispitati i zapise
svih ostalih programa, kao i izvrSiti ru¢nu pretragu za mogucim tragovima u vezi sa ilegalnim
materijalom. Medutim, kako je dosadasnja istraga otkrila prisustvo zlonamernog programa pomocu
koga je, Sto je i vrlo verovatno, neki udaljeni korisnik mogao da preuzme spornu datoteku, mi ¢emo
teziste istrage da usmerimo na otkrivanje na¢ina na koji je maliciozni program dosao na sistem, a ne

ilegalna fotografija.

. |ECacheView: C:\Documents and Settings\johnny\DesktopATemporary Internet Files

Fil= Edit View ©Options Help
HeFEx v @BEEE R
Filename Content Type | URL Last Accessed Last Modified E> 8
%] 0000000001 _000000000000000151.,.  image/gif http:ffadsl . msn.com/ads/1/000000000,,, 12302009 11:20:1...  Z/15/2005 2:41:29PM 12
%] poo0000001_000000000000000151.,.  image/gif http:ffadsl msads.netfads/ 10000000,  1Z026/2009 3:55:3... 2/15/2005 2:41:29PM 12
g 097[1].ipg image/ipeg http:ffadsZ. msads, nebpCIS/46/000/000, .,  12J26/2009 3:55:3.., MiA 1l
.ﬂ 095[1].ipg image/ipeg http:ffadsZ, msn,com/CIS 46/000/000/, .. 1203/2009 11:20:1... MiA M/
%] 00103449266 F 732 AEBATFAF427ACE, .. image/gif http:fcol.ste. s-msn. comybriscfif3F001 ... 12026/2009 3:55:2,,,  9/17/2009 ::30:50 ... 12
,ﬂ 101[1].ipg image/jpeg http:fib.ads2.msads. net/CISE7/00000, .,  12§26/2009 3:55:2.., MiA 1):
,:] 11[1].gif image/qgif http:fiblst.msn.comjasjwea3fijen-usfla...  12f26/2009 3:55:2.., 5/20/2008 12:17:3... 12
.ﬁ] 122509-Philip-Rivers-SW_20091225Z2... image/ijpeg htkp:fistatic, foxsports, comfcontentffsc, .. 12/26/2009 3:55:2.., 12{25/2009 7:29:2... 12
|7 16C0FEE2D46FCD463333CAB46EESS. .. image/ipeg httpffcol.sth . s-msn.comfif1B{ 16C0F6E, ., 1203/2009 11:20:1,.,  3/4/2009 12:40:58 PM 11
g 171[1].ipa image/jpeg http:ffa.ads2.msads. net/CISI39/00000, .,  12§26/2009 3:55:2.., MiA 15
|¥9) 1C2056E1 9367 146AD036224 1 CBE27,.. image/jpeg http:ffcol.sth . s-msn.comifES{ 1C2056E, ., 1203/2009 11:20:1,., 12032009 §:39:38 ... 12
|#3] 24DFeCEEESETAL CBDBEFSDAZ2AET]... image/ipeg http:ficol.sth . s-msn.com/ifB4/240F6CE, . 120302009 11:20:1,,, 12032009 :19:39 ... 12
."_"J 28[1].aif image/gif http:fiblst. msn.comjasfweadfifen-usfla...  12)3/2009 11:20:1... 5/20/2008 12:17:3... 12
%) 2CB27734FCE4380096FF0Z 1210676, ., image/gif http:fcol.ste. s-msm.comybriscfifFF(2CE, .. 12026/2009 3:55:2,,,  9/24/2009 1:08:4... 12
|1 31 A4DBSS4FZB0CE49EGTEECS14BEE, .. image/jpeg http:ffcol.sth . s-msn.comif97 3144065, .. 120302009 11:20:1... 12032009 1252, 12
%] 27BA92E210D34 1 BFDBF4126422A30.., image/gif http:ffcol.sth . s-msn.comifE2/SPEASZE, ., 1Z026/2009 3:55:2,.,  10/22/2009 1:46:3... 11
|7 380042476 7E360CE276F29ECEL 246, ., image/jpeg http:ffcol.sth . s-msn.comif2E/ 3800424, ., 120302009 11:20:1,., 12032009 &:3%:12 ... 12
¥ 3957530C70004CAAZIDFIZOFSSTS, .. image/ipeg http:ffcol.sth . s-msn . comfif6a/ 3957530, .. 120302009 11:20:1,., 12032009 &:33:51 ... 12
|¥1) 3Ce7eEE4ABE1 C549E40621EE39[1]... image/ipeg http:ffcol.sth . s-msn.comifFO)SCEPEEE, ., 1Z026/2009 3:55:2,,,  12/23/2009 &:11:4.,, 12
™| =M7RASRANRT1ANFNENS NS 8072 irmanennn Rt Mol abe c-men comthelec ilPR 107 13IPA PN 2557 10821 H2NNa 1n:nn- 1}7 e
106 itemis), 1 Selected HirSoft Freeware. http:/www.nirsoft.net

Slika 21. Pregled istorije koriS¢enja Interneta pomocu Internet Explorer-a

36



Nikola Boji¢ Forenzicka istraga malicioznih programa

2.4.3 Ispitivanje Prefetch datoteka

Da bi unapredio efikasnost, jednom kada se program pokrene na Windows operativnom sistemu,
sistem kreira prefetch datoteku, ¢ija svrha je da ubrza svako sledece pristupanje tom programu. Ove
datoteke se nalaze u ,,%systemroot%\Prefetch* direktorijumu i sadrze informacije o imenu
programa, vremenu kada je program prvi i poslednji put pokrenut, kao i ukupan broj puta
pokretanja programa. Ove informacije se mogu dobiti ru¢no (npr. datum poslednjeg pokretanja
programa se nalazi u bajtovima 120 - 128), ili pomoc¢u specijalizovanih alata kao $to je Windows
File Analyzer [21]. Nakon $to smo pomocu alata FTK izdvojili direktorijum Prefetch sa svim
unutra$njim datotekata, pomocu programa Windows File Analyzer se otvori Prefetch direktorijum.
Na slici 22. je prikazan izgled pokrenutog programa Windows File Analyzer i analiza Prefetch
direktorijuma preuzetog sa kopije osumnji¢enog racunara.

B3 PA - Prefeich

@ Prefetch Analysis
Directony: C:ADocuments and SettingszsjobnnysD egkioptPrefetch
Yolume serial: S05C-27F0
Yolumne label:
i i R BTSSR, oSS B - BRI LR
SkYPE EXE-304E 1460 pf 12/26/200912:23:21 PM 1242642009 2:26:50 P TA7A20010:48:10 AM 33 2
SEYPEPM.EXE-2BCTDDEC. pf 12/26/2009 12:25:09 P 12/26/2009 2:28:04 PM TA7A2M010:48:10 AM 4 2
DM EXE 3087540 C. pf 1242672009 12:26:14 P 1242942009 7:42:42 AW 147200 10:48:10 AM 7oA
DRWTSM32 ExE-2B4B52ALC pf 12/26/200912:26:42 PM 12/29/2009 7:42:55 A TAA2M010:48:10 AM A
MOTERAD EXE-DB3B0CAR. pf 1242642009 12:38:50 Pk 1242642009 12:38:50 P TA7420010:48:10 AM 1 E
SCRM_ORBS EXE-13365EAF pf 12/26/2009 12:38:50 Pk 12/26/2009 12:38:50 PM TAA2M010:48:10 AM 1 1
MSGLCR COM-1C094BBE pf 1242642009 12:383:52 P 1242742009 B:26:55 P TA7420010:48:10 AM 2 10
ORBS EXE-04F53EDC. pf 12/26/2009 12;38:55 PM 12/26/2009 12:38:55 PM TAA2M010:48:10 AM 1 4
ORBS EXE-1AEBE953.pf 1242642009 12:33:57 PM 1242642009 123857 PM 147200 10:48:10 AM 1 1
ORBS. TMP-2E 268400, pf 12/26/2009 12:38:57 PM 12/26/2009 12:38:57 PM TA7A2M010:48:10 AM 1 2t
MOTERAD EXE-33635149.pf 1242642009 12:33:59 PM 1242742009 B:26:55 PM 1474200 10:48:10 AM 4 3
ORBS.SCR-29757017 pf 12/26/200912:39:14 PM 1242642009 4:31:22 PK 17200 10:48:10 AM 7 2
£ ¥
99 files found

Slika 22. Prefetch direktorijum u¢itan pomoc¢u Windows File Analyzer-a

Posmatraju¢i listu pokrenutih programa mozemo, metodom eliminacije legitimnih programa, otkriti
koji programi su verovatno maliciozni. U nasem slu¢aju, vidimo da je program ,,NOTEPAD:EXE-
06360CAB.pf* pokrenut prvi i jedini put 26. 12. 2009. godine u 12:38:50. Istovremeno je pokrenut
i program scrn_orbs, koga je antivirusni softver prepoznao kao Beast trojanca. Samo 2 sekunde
kasnije, pokrenut je i proces msglcr.com, a potom i proces Orbs.

Analiza prefetch fajlova nam je pruzila neSto viSe informacija o trojancu koji je aktivan na
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posmatranom racunaru. Saznali smo da je pokrenut istovremeno kada i scrn_orbs program, otprilike
u isto vreme kada i program Orbs. U ovome trenutku je joS rano za detaljnu analizu izvrsnih
programa scrn_orbs.exe, Orbs.exe i notepad.exe, pa se istraga nastavlja pronalazenjem nacina na
koji su sumnjivi programi dospeli na sistem.

Jedan od najjednostavnijih na¢ina pronalazenja neke datoteke na sistemu je pretraga po kljucnoj
re¢i u FTK programu. Pretraga po klju¢noj reéi ,,notepad* vratila je rezultate o prefetch datotekama
i sli¢no. Uspeli smo da pronademo i nekoliko izvr$nih programa, ali poredenje njihove MDS5
vrednosti, 388B8FBC36A8558587AFC90FB23A3B99, sa legitimnim Windows programom je
eliminisalo ove datoteke kao benigne.

2.4.4 Analiza vektora napada

Jedno od klju¢nih koraka je istraga nacina na koji je trojanac Beast dospeo na sistem. Zahvaljujuci
arhitekturi Windows operativnog sistema, postoji nekoliko lokacija koje mogu da sadrze informacije
o instalaciji i koriS¢enju ovog programa. Istraga u ovom koraku je usmerena na ispitivanje najc¢esc¢ih
vektora napada kao Sto su datoteke primljene uz elektronsku poStu, istorija pregledanih Internet

lokacija, ali i neautorizovani pristupi raCunaru, kao i prenosivi medijumi.

Zapise programa koji imaju mogucnost preuzimanja datoteka sa Interneta smo ve¢ pregledali, ali
ovaj put je pretraga usmerena na preuzete sumnjive programe. Pregledom keSa Internet Explorer-a,
sem ve¢ pomenute lokacije sa koje je preuzet ilegalni materijal, pronadena je i referenca na lokaciju
Firefox Internet pregledaca iz Cega zaklju¢ujemo da je korisnik verovatno kao podrazumevani

browser koristio Firefox.

Za pregledanje keSa Firefox browser-a, koris¢en je program MozillaCacheView, [30]. Obiman
sacuvani ke§ ovog brauzera jasno ukazuje da je Firefox podrazumevani brauzer na sistemu, ali
pretraga istorije za pojmovima ,,0rbs“, ,,scrn_orbs* i ,notepad” nije vratila nikakve rezultate.
Sli¢na pretraga log datoteka je uradena za programe Outlook Express i MSN Messenger, i rezultat je
takode bio negativan. Medutim, koriS¢enjem programa SkypelLogView otvoren je prethodno
izdvojeni folder ,,C:\Documents and Settings\johnny\Application Data\Skype\johnny“ [26]. U
ovome direktorijumu se nalazi log datoteka Skype programa za razmenu poruka i Internet
telefoniranje. Zapis istorije kori§¢enja Skype programa prikazan je na slici 23.
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® SkypelogView
File Edit ‘iew Options Help

OHE nE A

Record  Action Tvpe Action Time User Mame  Filename -
ﬁESEI Chat Message  13.12.2009 22:16:11  kamani
@363 Chat Message  13.12.2009 22:18:46  kamani
ﬁESES Chat Message  13.12.2009 22:1&:58  kamani
@366 Chat Message  13.12.2009 22:19:55  kamani
369 Chat Message  13.12.2009 22:43:27  kamani
375 Receive File 26,12,2009 12:24:58  kamani Ci\Documents and Settingstjohnney My Documents\Downloadsiscrn_orbs, exe
&30 Incoming Call  26.12.2009 12:59:22  kamani
&383 Oubgoing Call 26.12.2009 12:9%:22  silvadragan
&384 Outgoing Call  26.12.2009 19:599:22  sascha
ﬂESBZ Chat Message  26.12.2009 19:5%:22  johnny
5398 Chat Message  26.12.2009 20:04:30  kamani
ﬁESQQ Chat Message  26,12,2009 20:04:43  kamani
ﬁ‘}DD Chat Message  26.12.2009 20:06:50  kamani
ﬁ‘ml Chat Message  26.12.2009 20:17:32  kamani
ﬁ‘?DZ Chat Message  26.12.2009 20:17:46  kamani
ﬁﬂfDS Chat Message  26.12.2009 20:17:55  silvadragan
fﬁ-ﬂjﬂi Chat Message  26.12.2009 20:117:56  kamani
@405 Chat Message  26.12.2009 20:18:00  kamani
@406 Chat Message  26.12.2009 20:1&:03  johnny w
< i

516 item(s), 1 Selected HirSof; Freeware. httpiwww.nirsoft.net

Slika 23. Pregled zapisa pomoéu SkypelLogView programa

Analizom razgovora izmedu korisnika johnny i kamani vodenog 26.12.2009. godine saznajemo da
je korisnik kamani u 12:24 poslao datoteku scrn_orbs, koju je korinik skull.cowboy i prihvatio.
Posmatrajuci intenzitet vodenih razgovora izmedu ova dva korisnika, zakljucujemo da johnny nije
imao razloga da veruje da je u pitanju maliciozni program. Skype zapis takode otkriva da je datoteka
sacuvana u direktorijumu Downloads. | nakon Sto smo otkrili poreklo scrn_orbs datoteke, mi
zapravo nemamo nikakve ¢vrste dokaze da su datoteke scrn_orbs, Orbs i notepad u vezi, sem Sto je

antivirusni softver dve od tri datoteke oznacio kao istu vrstu trojanca.

Ponovnim, ovaj put ru¢nim ispitivanjem Downloads lokacije pomo¢u FTK programa, ne
pronalazimo nikakve tragove notepad datoteke. Verovatnoca da je korisnik, udaljeni korisnik ili
maliciozni program obrisao ovu datoteku je jako velika.

2.4.5 Analiza izbrisanih fajlova

NTFS (New Technology File System) je najcesce koriséeni fajl sistem i standardni za Windows NT,
2000, XP, Server 2003. Server 2008, Vista i 7 verzije operativnog sistema. Glavna unapredenja u
odnosu na FAT fajl sistem su poboljsanja podrSka za metapodatke i upotreba naprednih struktura
podataka koje poboljSavaju performanse, pouzdanost, iskoris¢enost diska i sli¢no.
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Poznavanje nacina skladiStenja podataka u NTFS-u je jedan od osnovnih zadataka svakog

forenzicara. NTFS sadrzi nekoliko klju¢nih datoteka, tzv. metapodataka, koji definiSu i organizuju

¢itav fajl sistem. U tabeli 2. je prikazana struktura i opis vaznijih metapodataka.

Segment  Naziv

0 $SMFT

1 SMFTMirr
5 $SLogFile
3 $Volume

4 $AttrDef

5 . (tacka)

6 $Bitmap

Svrha

Opisuje sve datoteke na particiji, ukljucujuci imena, vremenske oznake,
indekse, atribute datoteka kao Sto su ,,read only*, ,,compressed”, itd.

Sadrzi kopiju vitalnih, obi¢no prvih 4 ulaza MFT tabele, koje sluze za
oporavak NTFS sistema

SadrZi zapise 0 svim promenama nastalim u metapodacima koje sluze
za oporavak u slucaju pada sistema

Ovaj fajl sadrzi informacije o verziji NTFS koji se koristi u logickom
disku, ime i identifikator logic¢kog diska, kao i informacije o
regularnom iskljuéivanju (shutdown) kao Sto su marker dirty flag.

Tabela MFT atributa koja povezuje numericke identifikatore sa
nazivima

Sadrzi ulaze uskladiStene u rutu sistema. Ovo je efektivno folder ulaza
za root sistema.

Ovo je mapa klastera na logickom disku. Svaki bit u ovom fajlu
predstavlja jedan klaster na disku. Klasteri mogu biti oznaceni kao da
su u upotrebi (1), ili nisu u upotrebi (0).

Tabela 2. Pregled strukture NTFS-a

Kada se datoteka obriSe sa sistema, samo nekoliko NTFS metapodataka se zapravo izmeni. Svaki

fajl u NTFS ima jedan ulaz u MFT tabeli i zato, ako se fajl briSe iz fajl sistema tada se on mora

izmeniti u SMFT ulazu hedera, da bi odrazilo tekuce stanje ulaza. U MFT ulazu hedera azuriraju se

bajtovi 22 i 23. Moguca stanja koje mozemo naci na ovim lokacijama su:

00 00 = Izbrisani fajl,
01 00 = Tekuci fajl,

02 00 = Izbrisani direktorijum
03 00 = Teku¢i direktorijum.

Kada se datoteka obriSe, njegov MFT ulaz se niti prepisuje niti uklanja, samo se izmenom ova dva

bajta aZurira status datoteke. Nakon $MFT i $Logfile se aZurira tako da promena u metapodacima

ostaje upisana. AZuriranje se vrsi i u $Bitmap tako da se klasteri prethodno okupirani sada menjaju
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u binarne ,,0“ - Sto govori sistemu da taj prostor sada nije u upotrebi i da je spreman za upis novih
podataka.

Program Recover My Files prikazan na slici 24, moze da oporavi datoteke obrisane ne samo iz
Recycle Bin-a, nego i sa potpuno formatiranog ¢vrstog diska na kome je instaliran novi operativni
sistem, [32]. Novije verzije programa su dosta prilagodene i forenzicarima, pa dd slika ne mora da
se pokrene kao particija, ve¢ se moze direktno ucitati u program. Kompatabilan je sa Windows
98/ME/2000/2003/XP i Vista operativnim sistemima i FAT 12, FAT 16, FAT 32, NTFS i NTFS5 fajl
sistemima.

- Recover My Files |z||E|E|

File Recover Help

fghStart Search aSave Files - ?FI“:EF “ | Options a Help @ Update

FI|E Type \-"lew |F|3|d[ 4 r Mame Size  Type Feco.. © | Folder
= |:| = - fnolabelt.. ] & De2exe GIEKE exe VeryGood  CARECYCLERAS-1-5-21-209502267- 7
=[] 7 Search ... | ﬁ Dich.ere B3KE  exe Werp Good  CARECYCLERMWS-1-5-21-239602267- —
= J Othe.. Ol &) ~DFSEEE.tmp B3KE Unkn.. WerpGood  CADocuments and SettingshjohnngtL.
™= %’ Prg... ] ﬂ Beast 206 exe B0EKE  exe WVerp Good  CA\Documents and Settingshjohnngh...
[ [ Test. [] & Dcdexe GIEKE exe Wery Good I: SRECYCLERNS-1-5-21 25350225?
D ﬁ Urk... : notepad.exe : F3KE exe Wery Good ADocuments and Settir |
| £| AkXcptCache 1kB Wery Good I: \Documents and Sethngs\phnn_l,l\.-’-\
Ol @] BACKUP.RDE 1598 KB RDE Werp Good  CAWINDOWS \nternet Logsh
| i-] index_d_lock.i.tmp TEE tmp Wery Good  Chalka pokrenuta sachuvanahindesh
] m] indes_di_lock.ix.tmp 1KB tmp WeryGood  Cihslika pokrenuta sachuvanatindes’, %
£ | >

Preview | Event Log

Property Walue ,
_] Tvpe Other Files Pre‘"ew

Filename  notepad.exe X
_] Directory  C:i\Documents and Settings)johnnyiLocal Settings’, Temph nOt avallable

| Filesize 54030 for this file type

Filter OFF Found: 278

Slika 24. Program Recover My Files pokrenut na particiji F:

Skeniranje particije of 5GB nije preterano dugotrajan proces. Kada je program zavrSio sa radom,
mozemo da vidimo dosta obrisanih datoteka, razvrstanih po direktorijumima u kojima su se nalazili.
Za svaku datoteku saznajemo Sanse za oporavak i datume kreiranja, modifikacije i poslednjeg
pristupanja. OgraniCavanjem pretrage na .exe tipove datoteka, program nam vraca rezultat pretrage,
datoteku notepad.exe, obrisanu iz direktorijuma Temp. U slu¢aju da je datoteka prvo poslata u

Recycle Bin, njeno ime bi bilo izgubljeno i zamenjeno sa generickim sa prefiksom ,,D* i 0znakom
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particije, i nalazila bi se u poddirektorijumu sa unikatnim SID imenom. Kako ¢e se ispostaviti, za

forenziCara je vazno prikupiti $to vise informacija, nekada i ne usko povezanih za istragu.

Datum poslednjeg pristupanja programu notepad.exe se poklapa sa datumom preuzimanja
scrn_orbs.exe datoteke. Kako racunar nije puno kori$¢en nakon incidenta, odnosno kako su izmene
na fajl sistemu bile minimalne, u moguénosti smo da oporavimo ovu datoteku. Da bismo bili sigurni
da li je ovo zapravo datoteka koju trazimo pokrecemo antivirusni skener. Zone Alarm nam

potvrduje da je i ova datoteka zapravo Backdoor.Win32.Beastdoor.206.a.

2.5. Staticka analiza

Proces statiCke analize naziva se drugacije i profilisanje datoteka, i sluzi nam da bismo utvrdili
svrhu i funkcionalnost posmatrane datoteke, ali bez izvrSenja programa. Pomocu ovoga procesa

trebalo bi da, izmedu ostalog, saznamo i sledece:

o Kaog tipa je datoteka

e Kaoja je svrha datoteke

e Kaoje su funkcionalnosti i moguénosti datoteke
e Sta nam datoteka mozZe re¢i o njenom autoru

e Koja je verovatnoca da su ostali povezani sistemi ugrozeni

Forenzi¢ka analiza potencijalnih malicioznih programa zahteva sterilne i sigurne laboratorijske
uslove. Nakon Sto smo izdvoji sumnjive fajlove sa sistema, njihova staticka analiza se obavlja na
izolovanom sistemu koje nije povezano na lokalnu mrezu ili Internet. lako pri ovoj fazi istrage
program ne¢emo namerno izvrSiti, ipak treba preduzeti sve sigurnosne mere da se ne bi ugrozila

sigurnost ostalih povezanih racunara.

Jedan od nacina kreiranja laboratorijskih uslova je pomo¢u programa za kreiranje virtuelnih masina.
Koris¢en je Ubuntu 9.10 operativni sistem i jedan od mnogih programa za virtuelizaciju —
VirtualBox [31]. Programi za sistemsku virtuelizaciju se zasnivaju na moguénosti softverske
emulacije kompletnog racunara unutar ve¢ postojeceg. Na tako simuliranom raCunaru moze se

instalirati bilo koji zaseban operativni sistem, nezavisno od gostujuceg operativnog sistema.

Pomoc¢u VirtualBox programa kreiran je virtuelni sistem na kome ¢e se obaviti staticka, a potom i
dinamic¢ka analiza. Simulirane hardverske performanse ovoga sistema nisu od velikog znacaja.
Tokom ovog koraka, virtuelni sistem nije povezan ni na virtuelnu lokalnu mrezu (VLAN), ni na
Internet posredstvom domacina, Ubuntu operativnog sistema. Takode, pri statickoj analizi ne

moramo da brinemo da li ¢e program koji ispitujemo postati svestan da se nalazi u simuliranom
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sistemu, o cemu ¢e biti re¢i pri dinamickoj analizi.

U prethodnom koraku, izdvojili smo tri sumnjive datoteke, scrn_orbs.exe, notepad.exe i Orbs.exe.
Saznali smo nacin, vreme i oblik u kome je datoteka scrn_orbs dospela na sistem. Otkrili smo da su
i tri programa izvrSena skoro istovremeno. Iz svega ovoga, donosimo zakljucak da je autor

malicioznog programa upotrebio neku tehniku spajanja izvrSnih programa.

2.5.1 Spajanje datoteka

Binder-i, takode poznati i kao povezivaci ili obmotaci, funkcioniSu na taj nacin $to od vise izvr$nih
datoteka kreiraju jednu. Autor moze da odredi koja datoteka treba da se izvrSi kao primarna, a koje
ée da se izvrSe u pozadini, sakrivene od strane korisnika. Cak i putanja na koju ée datoteke da se
kopiraju moze biti odredena. Zahvaljuju¢i ovome, ovi programi su postali vrlo popularni pri
distribuciji malicioznih programa. Postoji dosta programa za ovu svrhu, a otkrivanje koji program je
upotrebljen i nije od preteranog znacaja za istragu. Jedan od dokaza da je koris¢en program za
spajanje je i rezultat koji smo dobili pri skeniranju sumnjivih datoteka antivirusnim skenerom.
Datoteke scrn_orbs i notepad sadrze isti potpis trojanca Beast u svome kodu, dok je program Orbs
benigan. Pri slede¢im koracima, pronaci ¢emo jo$ dokaza da je program notepad zapravo samo deo

programa scrn_orbs, ali ¢e se istraga usmeriti samo na analizu notepad programa.

2.5.2 Analiza potpisa fajlova

Pri kreiranju profila datoteke, jedan od prvih koraka je utvrdivanje i tipa sumnjive datoteke. Svaka
datoteka se uklapa u nekoliko standardizovanih formata, pomo¢u kojih operativni sistem prepoznaje

nacin na koji treba da interpretira sadrzaj te datoteke.

lako nam je poznata ekstenzija datoteke notepad.exe, mi zapravo ne mozemo biti sigurni da je ta
datoteka zaista i Windows izvrsna aplikacija, jer je ekstenzija samo deo naziva datoteke koji se
moze lako izmeniti. Slican princip na kome se zasniva vecina antivirusnih skenera, a to je poredenje
potpisa, moze nam pomoci pri utvrdivanju tipa datoteke. Svaki format datoteke sadrzi unikatan
potpis, jedinstven niz bajtova, obi¢no ve¢ u prvih 20 bajtova zaglavlja datoteke. Tako na primer,
bmp datoteke pocinu bajtovima ,,42 4D*, ili slovima ,,BM*, a sve izvrsne datoteke (.exe, .dll, .com,
Ppif, .drv, .qtx, .qts, ocx, ili .sys) bajtovima ,,4D 5A*, Sto odgovara slovima ,,MZ*.

Koris¢enjem 1 najosnovnijeg heks editora koji celokupan programski kod prikazuje u
heksadecimalnom obliku moZemo da izvucemo pocetne heks vrednosi, i pomocéu Interneta

potrazimo informacije o tipu datoteke. Ove informacije mogu da se dobiju i koris¢enjem jednog od
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mnogih specijalizovanih alata koji sadrze i bazu parova niza bajtova i imena ekstenzija. Jedan od
odli¢nih alata je TrID koji sadrzi podatke o ¢ak 3,400 tipova datoteka, [6]. Program FTK prikazuje
prvih 63 bita zaglavlja kao 8 heksadecimalnih vrednosti. Pregledom kolone Header, uvidamo da
datoteka notepad pocinje sa bajtovima ,,4D5A50, ¢ime potvrdujemo da je u pitanju izvr$ni tip
datoteke.

2.5.3 Analiza stringova, simbola, metapodataka

Nakon identifikacije tipa fajla, kao i nakon skeniranja datoteke za poznatim potpisima malicioznih
programa, pri ¢emu je otkriven potpis Beast trojanca, analiza se proSiruje i na ostale podatke
sadrzane unutar datoteke. Stringovi, simboli¢ke informacije i metapodaci, podaci o podacima, koji
su sadrzani u izvr$nim programima nam mogu dosta viSe re¢i o samoj datoteci. lako se simbolicke
informacije i metapodaci zapravo mogu dobiti pri pregledu stringova, oni se obraduju pojedinac¢no

tokom analize, radi lakSe organizacije procesa.

Ukoliko autor malicioznog programa nije primenio neku od tehniku brisanja ili maskiranja

stringova unutar datoteke, isti nam mogu dosta reci o:

« Nazivu malicioznog programa. Poznato je da autori virusa Cesto daju mastovita imena
svojim programima. Pretraga za ovim imenom na Internet pretrazivatu nam moze dosta
pomoci.

« Pomoénim komandama i opcijama. Ukoliko je program bez grafickog korisnickog

interfejsa, Sto je Cest slucaj, razliCite funkcionalnosti se dobijaju ukucavanjem razli¢itih

komandi u komandnu liniju. Imena komandi mogu da otkriju prirodu programa.

« Porukama za korisnika. Programi Cesto zahtevaju potvrde od korisnika ili obavestavaju
korisnika o promenama tokom rada.

« Lozinkama. Ukoliko je maliciozni program backdoor, lozinka za njegov pristup moze biti

sacuvana u nesifrovanom obliku, $to dosta olakSava kasniju dinamic¢ku analizu.
 Internet i e-mail adresama.

« Bibliotekama, funkcijskim pozivima i drugim izvrSnim programima koje datoteka koristi.

Imena biblioteka se ¢uvaju u obliku ve¢ pomenutih stringova.

U slucaju da nismo u mogucénosti da koristimo neki od naprednijih alata za izvlaCenje stringova iz
datoteke, i osnovni heks editor, koji ima mogucénost prikazivanja ASCII karaktera je u stanju da nam

pruzi informacije o stringovima. Medutim, upotrebom alata kao Sto su strings, BinText ili drugi, u

44



Nikola Boji¢ Forenzicka istraga malicioznih programa

stanju smo da brze i efikasnije obradimo dobijene informacije.

Analizu stringova ¢emo otpoceti pomoc¢u programa BinText, [17]. Nakon Sto smo otvorili datoteku
notepad.exe povrsna pretraga je prikazala gomilu nepovezanih karaktera. Medutim, u stanju smo da

razlikujemo delove realnih stringova, Sto je i prikazano na slici 25.

ortions Copyright (c) 19
,2003 Avenger by NhT/j@;
OFTWARE\Bor land\De Iphi\RTL
2uBeasty

UPX

Slika 25. Analiza stringova pomo¢u alata BinText

Iako je vecina neupotrebljiva, neki od ¢itljivih stringova ¢e se pokazati kao nezamenjivi pri istrazi.
»OFTWARE\Borland\Delphi\RTL" otkriva da je program napisan u Delphi programskom jeziku, Sto
se poklapa sa inicijalnom istragom na Internetu. ,,,2003 Avenger by NhT/j@;* mozda otkriva ime
autora. lako vizuelna pretraga stringova nije otkrila stringove poput ASPack, UPX i sli¢no, vrlo je
verovatno da je pri pisanju ovoga programa koris¢en neki alat za kompresiju izvrSnih datoteka, jer

su stringovi nakon kompresije obi¢no necitljivi.

Neki od specijalizovanih alata za otpakivanje koje forenzi¢ar moze da koristi su AspackDie, UnFSG
ili UnPECompact. Medutim, kako u sami vrh i medu programima za otpakivanje i medu
programima za analizu datoteka spada PE Explorer, koristicemo njega za celoukupnu istragu, [18].
U slucaju da PE Explorer ne otkrije postojanje kompresije, datoteku notepad.exe treba ispitati i sa
ostalim alatima iste namene. lzgled programa PE Explorer je prikazan na slici 26.
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2 PE Explorer - C:\Documents and Settingsijohnny\Desktopinotepad.exe
FEile  “iew  Toolz  Help

30 W QSR BRRFAAS FuBEE| @

Addrezz of Enty Paint: [0040759C o Real Image Checksurm: l:l )

Figld Hame [ata Walue Description Field Hame Data Walue Description
e E Section Alignment 00001000k

Mumber of Sections 000%h File Alignment 00000200k

Time Date Stamp 28425E19h 19/06/1992 22.22.17 Operating Systen Wersion 00000004k 4.0

Fuoirter to Symbol Table 00000000k Image Yersion 00000000k 0.0

Mumber of Symbols 00000000k Subsystem Werzion 00000004k 40

Size of Optional Header Q0E Ok Win32 Version Walue 00000000k Feserved

Characteristics 818Fh i Size of Image 0002EB00NK 183352 bytes

b agic 010Bh FE32 Size of Headers 00000400k

Linker ersian 1902k 225 Checksum 00000000+

Size of Code 0000G600R Subsystem 0002k Wind2 GUI

Size of Initialized Data 00001E 00k Dl Characteristics 0000k

Size of Uninitislized Data 00000000+ Size of Stack Reserve 0071 00000+

Address of Entry Point 0040759CH Size of Stack Commit Q0004000h

Baze of Code 00001000k Size of Heap Reseive 007100000k

Baze of Data 00002000k Size of Heap Commit 00001000k

Image Base 00400000h Loader Flags Q0000000R Obsolete

Mumber of Data Directonies 0000007 Ok

d with UPX

NRUZB_LE32

For Help, press F1

Slika 26. PE Explorer

Odmah po otvaraju datoteke notepad.exe u programu PE Explorer, pred nama se nasla informacija
da je program kompresovan pomocéu UPX algoritma, [11]. Program PE Explorer je konfigurisan
tako da nam omogucava dalju istragu nad otpakovanim programom, ali otvorenu datoteku moramo
da sac¢uvamo pod novim imenom, ukoliko zelimo da je otpakujemo. Razlika u veli¢ini datoteka od
skoro 10kb samo potvrduje koris¢enje kompresije. Pre nego §to nastavimo rad u programu PE
Explorer, pokusacemo da izdvojimo jo$ stringova pomocu BinText alata, ali sada iz otpakovanog
programa.

Ponovno pokretanja alata nam je otkrilo joS dosta drugih vrednih stringova, ali i sada je vecina
stringova necitljiva ili nepotpuna, pa zakljucujemo da je koris¢ena i neka metoda maskiranja. Od

¢itljivih stringova, neki su prikazani na slici 27.

ELiRT 1.00
Copyright (C) 2001, 2003 Radim Picha
120.48.120

Slika 27. Analiza stringova otpakovanog programa
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Staticku analizu ¢emo nastaviti ispitivanjem dinamickih biblioteka koje notepad.exe poziva,
pomocu programa PE Explorer. Pokretanjem Import Viewer komponente programa, u stanju smo da
otkrijemo dinamiCke biblioteke, kao i funkcije unutar biblioteka koje program poziva. Istraga ovih
biblioteke je otkrila samo standardne biblioteke kao Sto su kernel32.dll, advapi21.dll, oleaut32.dll i
user32.dll.

Dodatne informacije o programu, metapodatke, takode mozemo da pokusamo da dobijemo pomocu
PE Explorer-a. Treba biti skepti¢an kada su metapodaci u pitanju, jer su ovi podaci lako izmenjivi,
pa autor malicioznog programa moze da usmeri istragu u pogreSnom pravcu. U idealnom slucaju,

kao Sto je slucaj sa legitimnim programima, metapodaci bi nam otkrili slede¢e informacije:

e Autora programa

e Naziv kompanije

e Naziv izdavaca

e Softver pomocu koga je program napravljen i izmenjen
e \frziju programa

e Opis programa

e Operativni sistem na kome je program kompajliran

e Operativni sistem za koji je program namenjen i drugo

Medutim, ni PE Explorer ni alati poput Exelnfo ili Stud PE nam nisu otkrili nikakve dodatne
informacije o programu, sem ve¢ poznatih da program poseduje graficki interfejs i da je namenjen
za i386 arhitekturu procesora. Stavide, datum kreiranja programa prikazuje 19. 06. 1992, 3to je

verovatno rezultat koris¢enog algoritma za kompresiju.

Koriste¢i informacije koje smo saznali tokom statiCke analize datoteke, mozemo da izvr§imo
dodatnu istragu na Internetu. Do sada smo ve¢ sigurni da je program koji posmatramo Beast
trojanac, i ve¢ smo saznali njegove karakteristike. Pretraga za ,,EIiRT 1.00 i Copyright (C) 2001,
2003 Radim Picha“ otkriva dodatne detalje o programu. Kako se ispostavilo, EIiRT je biblioteka
koja sluzi za dll injection tehniku, koju je razvio Radim Picha. Ove metode zahtevaju funkcije
sadrzane u dinamickoj biblioteci dxdgns.dll. U prilog ¢injenici da se trojanac verovatno kamuflira u
legitimni Notepad proces, ide i to da je antivirusni skener u biblioteci dxdgns.dll prepoznao
maliciozni kod.

Proces staticke analize ¢esto nije dovoljan da bismo dobili potpunu sliku o sumnjivom programu. U
nasem slucaju, trojanac Beast je dosta uspesno primenio mnoge anti forenzicke tehnike poput

kompresije i maskiranja koda. Medutim, ovaj korak nikada ne treba izostaviti iz istrage, jer npr.
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samo jedan string nam moze odati recimo, IRC kanale, lozinke, korisnicka imena i sli¢no, koji
mogu biti nezamenjivi pri dinamickoj analizi i uopsteno forenzickoj istrazi. Ipak, zahvaljujuci
kompletnoj analizi, i istrazi na Internetu, odgovorili smo na neke od zadatih ciljeva. Lice koje je
odgovorno za prosledivanje ovoga trojanca osumnji¢enom verovatno nije odgovorno i za njegovo
kreiranje. Trojanac je slobodan za preuzimanje na mnogim forumima sa hakerskom tematikom, a
postoje ¢ak i1 uputstva za njegovo koriSéenje. Osoba ne treba da poseduje visoka tehni¢ka znanja da
bi koristila ovaj program. Medutim, odredene vestine su bile potrebne da bi se program zapakovao
zajedno sa benignim Orbs screensaver programom. Neodgovoreno ostaje i pitanje zasto je napadac
koristio zastarelu verziju Remote Administration Trojan programa koju je vecina antivirusnih
skenara u stanju da detektuje, na $ta je jedan od mogucih odgovora to da je bio upoznat sa tim da na

napadnutom sistemu nije instaliran niti jedan antivirusni program.

2.6 Dinamicka analiza

Da bismo razumeli na¢in rada trojanca Beast, kao i da bismo otkrili $ta je napadac bio u stanju da
uradi na kompromitovanom sistemu, neophodno je da se izvr$i dinamicka analiza programa. Mi
¢emo analizu obaviti na scrn_orbs programu, koji je najverovatnije bio upotrebljen kao nosilac
trojanca. Dinamicka analiza, iako dosta zavisi od prirode posmatranog programa, moze se grubo

podeliti u sledece faze:

e Kreiranje laboratorijskih uslova

e Priprema pred izvrSenje programa

e izvrSenje programa

e Posmatranje sistema i mreze

e Izmena sistema

e Interakcija i manipulacija sa programom
e Istrazivanje funkcionalnosti programa

e Rekonstrukcija dogadaja i pregled tragova

Pre nego Sto otpo¢nemo istragu, trebalo bi da posedujemo i klijentski deo Beast trojanca. Sa ve¢
pomenute Internet lokacije Fearless hakerske grupe, preuzeli smo instalaciju programa, Beast 2.06,
koji je prikazan na slici 28. Prate¢i uputstvo za izradu serverske komponente, slicne onoj koju
ofekujemo da je sadrzana u scrn_orbs, u mogucnosti smo da izradimo naSu verziju notepad
malicioznog programa. Mi ovaj program necemo koristiti pri dinamickoj analizi, koristicemo
izvorni notepad.exe program koji smo izdvojili sa osumnji¢enog racunara. Sam proces koji vodi do

kreiranja programa ¢e nam dosta re¢i o tome Sta mozemo da o¢ekujemo nakon izvr§enja programa.
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4° Beast 2.06

FPazsword

Part

=
afl = B
(8]
6l
o2 Build | [Plugins| 3
Go BEASTI Server| | Binder |
| Start Liztening [SIM] | lManagers ]—I Fileg
B [ Registy |
S — Screen
Larmer Stuff T,
Fun Stuff [ Apps
S— | Proceszes |
Erver A
= —— Services
m | Clipboard
l Beast Stuft ] Pazzwords

Dizconnected

Slika 28. Beast 2.06 korisni¢ki interfejs

Odabirom opcije Build Server korisnika dobija moguénost da kreira serversku komponentu

prilagodenu njegovim potrebama. Ve¢ u prvom koraku podeSavanja servera program nam nudi

opciju izbora legitimnog Windows procesa u koji zelimo da maskiramo server. U odeljku

Notifications nalaze se podesavanja nacina na koji napada¢ dobija izvestaj kada je kompromitovani

sistem spreman za primanje komandi. Ovde se podesavaju IP adresa na koju ¢e da se Salju SYN

signali, a program nudi i mogu¢nost slanja e-mail-a, ICQ i IRC poruke, ili otvaranja zadate Internet

lokacije. U odeljcima StartUp, AV-FW Kill i Misc podesavaju se nacini aktiviranja programa,

gasenja antivirusnih programa kao i dodatne informacije. Sve ove funkcionalnosti su prikazane na

slikama 29 - 32. Sada kada znamo moguéu konfiguraciju notepad.exe programa mozemo da

predemo na dinamicku analizu. Svi koraci koji su opisani u nastavku rada treba da se odigraju

istovremeno, ali je radi preglednosti svaki korak opisan pojedinac¢no.

Q"’ Server Settings

e e—
L_Basic |7 pame [EREERSED
M otifications Pass _
Startlp ] Show
aupe kil ||| o
e () Mo Injection
m () Inject in Internet E xplorer
Exe lcon | 'i_:'l Inject in Explorer.exe
(21 Inject in =R

Listen Port s
SI Port

() Direct connection
(®) Reverse connection

() Reside in <windows>
() Peside in <Syshemns

Settings Save
Save | [ Load Server

Compress Server
[waith built-in L)

P @ € Server Settings =)
Basic l
|N0tificati0ns — SIM | Address
| Statllp | Eal Connection Time-out -
[ &v-Fw il | 15 seconds  [_GetlP_]
Mizc. ICd
| Exe lcon | ol
e Cal Enable SIN
Settings Save Compress Server
Help I Save | [ Load Server [withpbuilt-in UF] ok
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Slika 29. Osnovna podeSavanja Slika 30. PodeSavanja Notifications
& Server Settings j'@ @° Server Settings ':’
Basic Basic T —
m Activer Method |m [ Kill & - Fd Ok Start . Configure
;JTMDF iy oo Hadhine |W| [ Kil & -Fw/ On Every || Seconds
AP Kl | HE.ep Current User AP Kill |_ |:| Dizable P Firevw all
Mizc. Misc.
Exe lcon | | Exe lcon |
—Settings— Save Compress Server Settings Save Compress Server
Save | [ Load Server [with built-in LIP%) il Save Load Server [with built-in UF%] Help
Slika 31. PodeSavanja StartUp Slika 32. PodeSavanja AV-FW Kill

2.6.1 Kreiranje laboratorijskih uslova

Kao i pri statickoj analizi, konfiguracija laboratorije, naro€ito mreze na koju je sistem povezan, je
bitan ¢inilac u istrazi. Virtuelni sistem na kome smo ve¢ obavljali analizu moze biti upotrebljen i za
dinamicku, s tim Sto ¢e nam biti potrebni dodatni forenzicki alati. Medutim, kako se trojanac
kontroliSe preko Interneta, bi¢e potrebno simulirati i udaljeni sistem sa koga se $alju komande.
Kako sumnjamo da ¢e program pokusati da se povezZe na lokaciju 120.46.120.58, podatak koji smo
dobili pri analizi pokrenutog sistema, potrebno je konfigurisati lokalnu virtuelnu mrezu tako da ova
IP adresa pripada drugom udaljenom sistemu.

Treba razumeti da forenzicka laboratorija ne predstavlja kopiju kompromitovanog sistema, ve¢ se
sastoji od podeSavanja sistema i instaliranih alata koji ¢e nam pruziti najvise informacija o prirodi
programa. Medutim, ukoliko se ispostavi da je za rad programa potrebna odredena konfiguracija
sistema, kao §to je postojanje nekih odredenih drajvera, biblioteka ili drugih programa, trebalo bi da
izvrSimo prilagodavanje sistema. Kako koristimo program za simuliranje sistema, VirtualBox,
postoji moguénost da maliciozni program ima ugradenu mogucnost prepoznavanja virtuelnih
sistema i izmene svoje prirode u skladu sa tim. Veéina programa za virtuelizaciju pokreée neke
njima svojstvene proces na simuliranom sistemu, i maliciozni program moze jednostavno da proveri
koji su procesi aktivni. Neki programi mogu da se ponaSaju kao benigni kada postanu svesni da su u
kontrolisanom okruzenju, dok se neki i samouniStavaju da bi sprecili istragu. Kako nam informacije
dobijene pomocu Interneta nisu niSta otkrile o postojanju ove funkcionalnosti, mi ¢emo da

pretpostavimo da ona nije ugradena.
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2.6.2 Priprema pred izvrSenje programa

Pri dinamickoj istrazi, jedan od klju¢nih parametara na koje treba da obratimo paznju i detaljno
dokumentujemo su promene nastale na fajl sistemu. Trebalo bi dokumentovati sve promene koje

program vrsi u strukturi podataka na ¢vrstom disku, kao i u Windows registru.

Jedan od nacina uporedivanja stanja sistema pre i posle izvrSenja nekog programa je koris¢enje
alata za monitoring integriteta sistema i alata za posmatranje instalacija. Host Integrity ili File
Integrity alati za monitoring sluze za kreiranje celokupne slike sistema u odredenom stanju. Obi¢no
se koriste za kreiranje slike sistema pre i posle nekog dogadaja, i uporedivanja izmena na fajl
sistemu, Sto podrazumeva izmene u registru, .ini datotekama i druge. Programi za posmatranje
instalacija obavljaju slian posao, ali su vezani za instaliranje programa i promena nastalih tokom
instalacije. Upotreba ovih alata spada u pasivne monitoring alate. Pasivan monitoring podrazumeva
one alati koji su pokrenuti u pozadini tokom izvrSenja nekog programa i koji samo prikupljaju
informacije o promenama na sistemu.

U grupu boljih alata za monitoring integriteta sistema spada Winalysis. Program poseduje
jednostavan graficki korisnicki interfejs i u ovome koraku ¢emo pomocu njega napraviti sliku
sistema. Zabelezeni su brojni parametri kao Sto su postojec¢e datoteke, grupe, registar, korisnici,
servisi itd. Ova slika ¢e nam sluziti kao uzorak za uporedivanje izmena na sistemu nakon pokretanja

scrn_orbs programa, dok ¢emo pri instalaciji koristiti i program za monitoring procesa instalacije.

2.6.3 lzvrdenja programa

Pre nego Sto pokrenemo program scrn_orbs, potrebno je da na laboratorijskoj masini posedujemo
alate za aktivan monitoring sistema. Aktivan monitoring podrazumeva upotrebu alata koji
sakupljaju informacije o ponaSanju malicioznog programa u realnom vremenu, tokom rada
programa. Ovi alati ¢e nam pruziti informacije o procesima, aktivnostima fajl sistema, API
pozivima, registru i mreznoj aktivnosti. Ovi alati su dosta slicni onima koje smo upotrebili pri
istrazi pokrenutog sistema, ali kako neki od njih zahtevaju da budu instalirani na sistemu, tada ih
nismo mogli upotrebiti.

Progam Process Explorer je jedan od standardnih forenzickih alata i u stanju je da nam pruZzi
informacije o [10]:

e Pokrenutim procesima i njihovom identifikacionom broju
e Zauzecu radne i fizicke memorije, CPU vremenu, ukupnom radnom vremenu

e Njihovoj lokaciji na ¢vrstom disku
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e Hijerarhiji procesa
o Bibliotekama koje proces koristi
o Vezu izmedu procesa i mrezne aktivnosti

e Izmenama u registru

Kada smo potpuno opremljeni alatima, i nakon sto smo potvrdili da svi funkcioniSu kako bi trebalo,
mozemo da pokrenemo sumnjivi program. Za pokretanje, koristicemo InstallWatch program za

posmatranje procesa instalacije [16].

Sa strane obi¢nog korisnika, pokretanje scrn_orbs programa izgleda dosta uobicajeno i benigno,
kao Sto je i prikazano na slici 33. Pred korisnikom se pojavi prozor koji ga obavesStava da Ce,
ukoliko nastavi, na njegov racunar biti instaliran screensaver. Instalacija traje manje od 10 sekundi,
pri ¢emu se ne pojavljuju nikakvi dodatni prozori. Ukoliko korisnik nakon instalacije pregleda
kontrolni centar svog racunara, vide¢e da je novi screensaver uspesno instaliran. Medutim, u
forenzickoj laboratoriji, ova instalacija je uradila dosta viSe od azuriranja sistema. Kako nam
virtuelna masina omogucava da proizvoljan broj puta pokre¢emo instalaciju, svaki put mozemo da

obratimo paznju na druge parametre pri instalaciji.

=
Welcome to screensaver installationl

This setup wizard will install a screensaver on your computer,

Click Continue toinstall the screensaver, of Cancel ko exit
setup,

[ Conkinue ] [ Zancel

Slika 33. Instalacija scrn_orbs programa
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2.6.4 Posmatranje sistema i mreze

Kori$¢enjem Process Explorer programa, pri pokretanju programa smo mogli da vidimo kreiranje
dva nova procesa istovremeno: Orbs i notepad.exe, Sto je i prikazano na slici 34. Graficki prikaz
nam jasno govori da je proces srcn_orbs pokrenuo proces notepad.exe, sa identifikacionim brojem
264. Ova informacija je samo kratko bila vidljiva, proces notepad.exe se ubrzo ugasio, dok je
proces Orbs ostao aktivan. Da bismo bolje sagledali promene, izvr§icemo i proveru pomocu ostalih

alata.

E9=1E3
Ba=r@Es & x #e THEE . SRS N

85 Process Explorer - Sysinternals: www.sysinternals.com [JOHNNY -9D6BF 90Ejohnny]

File Options “iew Process Find Users Help

Process FID  CPU  Description Compary Mame Yindow Title

stem |dle Process

] Interupts

=

<

nfa  0.83 Hardware Interrupts

T|DPCs nfa  1.65 Deferred Procedure Calls

[# 7] System 4 083

[F] svchost exe 1072 Generic Host Process for Wi, Microsoft Corporation

ﬁ svchost. exe 1752  0.83 Generic Host Process for'wi.. Microzoft Corporation

E svichost exe 1876 Generic Host Process for Wi, Microzoft Corporation

E zvchost exe 120 Generic Host Process for Wi . Microsoft Corporation

[ sponlsy.exe 1808 Spooler SubSystem App Microzoft Corporation

= j explorer. exe 1272 083 Windows Explorer Microzoft Corporation SyzintermalzSuite

'1;7: juzched exe 400 Jawa[TH] Platform SE binary  Sun Microsystems, [nc.
5 ctfman.exe 732 CTF Loader Microsoft Corporation
@ Winalyziz. exe 1720 YWinalyziz Application “Wwinalyziz Software YWinalyziz - [WWJOH. .
=f Procmon.exe 3284 Process konitor Syzintemnals - v sysinter... Process Monitor - ..
Q&f PIOCERD. SHe 3868 17.36 Syzinternals Process Explorer  Syzinternals - wne syzinter... Process Explorer -...

7] Orbs.exe 1944 1.65 Oibs Setup

CPU Usage: 95, 35%

Commit Charge: 43.71%

Processes: 30 Physical Usage; 57.47%

Slika 34. Process Explorer prikazuje razdvajanje procesa

Program InstallWatch, pomoc¢u koga smo izvr§ili instalaciju, nam daje sledeci izvestaj o minuloj

instalaciji:

The installation performed the following activity:

10 files added

1 file deleted

8 files updated

32 registry entries added
0 registry entries deleted
21 registry entries updated
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Installed 12/29/2009 4:05:00 AM

Generisan je i izvesStaj o instalaciji, gde su vidljive sve izmene na fajl sistemu i registru. Na slici 35.
je prikazan samo odlomak izvestaja o izmenana na fajl sistemu, dok je na slici 36. prikazan
odlomak o izmenama u registru.

:\Documents and Settings\johnny\Local Settings\Temp\notepad.exe
:\Documents and Settings\johnny\Local Settings\Temp\Orbs.exe
\WINDOWS\Prefetch\NOTEPAD .EXE-06360CAB .pT
\WINDOWS\Prefetch\ORBS .EXE-1AEBB953. pf
\WINDOWS\Prefetch\ORBS.TMP-39B90EDE . pf
>\WINDOWS\Prefetch\SCRN_ORBS.EXE-0E9C3D5D . pf

> \WINDOWS\Prefetch\MSNQBF.COM-39E85234 . pf
\WINDOWS\system32\mslg.blf

O O O O O O O O

Slika 35. Odlomak izmena napravljenih na fajl sistemu

HKEY_CURRENT_USER\Software\Microsoft\Windows\She Il INoRoam\MUICache
C:\DOCUME~1\johnny\LOCALS~1\Temp\Orbs.exe "Orbs Setup "

HKEY_CURRENT_USER\Software\Microsoft\Windows\She Il INoRoam\MUICache
C:\DOCUME~1\johnny\LOCALS~1\Temp\notepad.exe "notepad"

Slika 36. Odlomak izmena napravljenih u registru

Pregledom podataka o izmenama na sistemu, jasno mozemo da vidimo da su na lokaciji Temp
kreirana dva nova izvrsna programa, notepad i Orbs. Odmah nakon toga, kreirane su i prefetch
datoteke za ova dva programa, kao i za msngbf.com datoteku Sto ukazuje da su programi i
pokrenuti. Setimo se da smo pomoc¢u Interneta saznali da trojanac kreira datoteku com uvek sa istim
prefiksom ms, ali sa drugacijim imenom. Takode, upravo ove prefetch datoteke su nam i pomogle
da udemo u trag notepad programu. Razdvajanjem procesa, mozemo da pretpostavimo da je
datoteka notepad.exe kreirala datoteku msngbf.com. Ove datoteke su nam ranije i pomogle da
utvrdimo redosled instalacije datoteka. Istraga izmena u registru nam otkriva da autor trojanaca nije
posvetio dosta vremena za uklanjanje tragova o instalaciji. Naime, kljucevi kao Sto su
LastVisitedMRU i MUICache nam otkrivaju poslednje pokrenuti programe na sistemu, gde su jasno
vidljiv naziv i putanja malicioznog programa.

Sada kada verujemo da je instalacija u potpunosti zavrSena, mozemo ponovo da pokrenemo
program Winalysis i kreiramo novu sliku sistema. Kako je program InstallWatch vezan za
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instalaciju jednog programa, on nije mogao da zabelezi izmene koje je program msngbf.com
napravio. Poredenjem dve slike, trenutne i one uzete pre instalacije, izmedu ostalog uvidamo da je
nova datoteka, notepad.exe kopirana u Temp korisnicki direktorijum. Mozemo i da vidimo novi
klju¢ u registru koji ¢e da obezbedi pokretanje msngbf.com programa pri pokretanju sistema.

Odlomak poredenja dve slike je prikazan na slici 37.

Changes from Snapshot Details for Registry -- HKLM\
HKLM\SOFTWARE\Mi crosoft\Windows\CurrentVersion\policies\Explorer\Run\COM Service
New Value C:\Windows\msagent\msngbf.com

HKLM\SOFTWARE\Microsoft\Active Setup\Installed Components\{42CE4021-DE03-E3CC-EA32-
40BB12E6015D}\StubPath
New Value C:\Windows\system32\msrkwb.com

Changes from Snapshot Details for Files -- C:\WINDOWS\System32
New File C:\WINDOWS\System32\mslg.blf

New File C:\WINDOWS\System32\msrkwb

New File C:\WINDOWS\System32\msrkwb.com

Slika 37. Winalysis poredenje dva stanja sistema

Tumacenje podataka dobijenih pre, tokom i nakon instalacije je relativno lako kada smo upoznati sa
prirodom instaliranog programa. scrn_orbs je program Kkoji sadrzi dva programa Orbs i notepad.
Orbs je legitimni screensaver program ¢iju instalaciju smo videli. notepad je pokrenut u pozadini,

bez korisnickog interfejsa, i ispoljava sve znake malicioznog programa.

Aktivni monitoring sumnjivih procesa obavljen pomocu Process Monitor-a, [10]. Process Monitor
je odlican alat koji nam u realnom vremenu daje informacije o aktivnostima procesa. On belezi
izmene na fajl sistemu i registru. Windows operativni sistem pomocu raznih procesa i servisa
neprestano komunicira sa registrom i fajl sistemom. Tumacenje dobijenih rezultata se olakSava
uklanjanjem nepotrebnih procesa za analizu i ozna¢avanjem sumnjivih. Skraceni prikaz Process

Monitor-a je prikazan na slici 38.
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=/ Process Monitor - Sysinternals: www.sysinternals.com

File Edit Ewent Filker Tools Options Help

FE ABE  wa4AG | A5 #@EB[AoH

Time of Day | Process Mame FID Operation Fath ~

41450742994 A WOTERADEXE 2606 B CreateFile C: M DO SN epstem 32

4:14:50. 749092 &.NDTEF‘&.D.EXE 2696 B\uuer_l,l[)irectury C:AwAM DO Shapetem32hmalg, bif
41450749228 . A WOTERPADEXE 2696 =k ClaseFile C AWM DO SN epatem 32
41450749912 . LWOTERPADEXE 2696 E\EreateFile C: M DO SN spatem 32 melg. bif
4:14:50. 749333, ;;;;NEITEF';’-'-.D.EXE 2696 Q\Dueryﬁtandardl...E:'x"v'-.r"lNDDWSHsystemSE'xmslg.hlf
41450750017, WNOTEFADEE 2696 . ReadFile LM DO S epztem 32 melg, bif
4:14:50,750351... S NOTEFADEXE 2696 S wiriteFile LM DO SN apatem 32 melg. bif
41450750376, WNOTERADEXE 2696 B wiriteFile WM DO S S apetem 32 melg. bif
41450750393, LNOTERADEXE 2696 S wiriteFile o IM DO Shapetem 32 melg. bif
4145075046, NOTERADEXE 2696 5 CloseFile LI M DO SN apatem 32 melg. bif
41450767329, A WOTERADEXE 2696 5k CreateFile M DO S5 epaterm 32 melg. bif
4:14:50 767729 é-.NEITEF'ﬁl'-.D.EXE 2696 EnSetBasiclnfurm... C: W AN DO S spstemn 32 mzlg. blf
41450767924 LA WOTERPADEXE 2696 E\DDSEF“E C: M DO S epaztem 32 melg. blf
41450769097 L WOTERPADEXE 2696 ;—ianEreateFile LM DO SN epztem 32 meslg, bif
4:14:50.76918E.. é-.NEITEF'f—'-.D.EXE 2696 'E"\SetBasiclnfnrm... C:Aw MDD Shapetem32hmalg, bif
41450769318, W NOTEFADEE 2696 i, ClozeFile AN DO S apatem 32 melg. bif
41450769977, NOTEFADEE 2696 5 CreateFile C: M DO Shapatem 32 melg. bif
4:14:50.770030... }.NDTEF‘K-‘-.D.EKE 2696 I-;-}SEtEasiclnfnrm... C: IR DO S gpetem32hmzlg. blf w
£ b

Showing 12,403 of 80,713 events (15%) Backed by page file

Slika 38. Process Monitor

Program notepad.exe je oznacen da bi se lakse razlikovao od ostalih procesa, i odabran je prikaz
izmena na fajl sistemu i registru. Putanja do datoteke ,,C:\WINDOWS\system32\mslg.blf* je lako
uocljiva i vidimo da proces Cesto poziva ovu datoteku sa Write atributima. Opcijom Jump To...
otvaramo isti direktorijum pomocu fajl menadZera i pronalazimo mslg.blf datoteku. Veli¢ina
datoteke je oko Skb, a datum kreiranja se poklapa sa datumom instalacijom programa. Medutim,
kada pokusamo da otvorimo ovu datoteku, vidimo samo gomilu nerazumljivih karaktera - o¢igledno
je da je datoteka Sifrovana. Setimo se da smo pri sakupljanju dodatnih informacija o trojancu Beast
pomocu Interneta i testiranjem klijentske komponente, saznali da trojanac ima ugraden i keylogger.
Da bi se ova datoteke deSifrovala, potrebno je koristiti ugradenu funkcionalnost desifrovanja u

Beast klijentskoj komponenti.

Detaljna analiza notepad procesa pomoc¢u Process Explorer alata je prikazana na slikama 39. i 40.
Ovaj proces poseduje ID 3932 i nalazi se na lokaciji ,,C:\Windows\System32\notepad.exe®, pri cemu
njegov graficki prozor nije vidljiv. Ovo je legitimna lokacija Notepad programa za obradu teksta.
Ve¢ nekoliko faza nase istrage je potvrdilo da se maliciozni proces ubacuje u legitiman proces i
ovakvu situaciju smo i o¢ekivali. Posmatranje ucitanih stringova i biblioteka u programu je suvisno,

jer prikazuje legitimne Notepad tragove. Medutim, jedna od uéitanih biblioteka je i dxdgns.dll, Sto
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nedvosmisleno potvrduje ranije saznanje da je koris¢ena EliRt biblioteka za dll injection metodu.

Process Explorer omogucava i pregled mrezne aktivnosti, vidimo da je proces poslao signal na

portu 9999, a kao IP adresa je navedena 120.46.120.58 adresa racunara. Interesantno je da je ovo

vidljivo samo na kratko, u jednakim vremenskim intervalima, Sto je joS jedna funkcionalnost

programa Beast koju smo videli pri podeSavanju servera.

B notepad.exe E]@ B notepad.exe [ZJ@JE|

; T_C_P,I’IP_ i Security 1 Environment. ] Strings
Image Performance Petformance Graph Threads
Counk: &

CSwitch Delta. . Start Address
875 dedgns.dil+0:

13 dredgnz.dil+0x2Ea8
MOTEPAD. EXE+0x733d
MSWCRB0.dllendthreadex+0461
dudgnz. dil+0xdfbd
dedgnz. dil+0x26a8
dedgnz dil+0x26a8

Thread ID:

3732 [ stack  |[ modue
Start Tirne: 4:24:03 AWM 1)7/2010
State: Ready Ease Priority: 13
Kernel Time: 0:01:07.136 Crwnamic Priority: 13
User Time: 0:00:00,931
Context Switches: 2,472,596

Permissions ] [ kil

H Suspend ]

[ Ok l [ Cancel

]

Image | Performance Performance Graph Threads
TCRITP | Security Environment Strings

Resolve addresses
Pratocol Local Address . Remote Address ] State |

TCR johnny-9d68f30= 1686 120.46.12058:9999  SYN_SEMT
| 3

Thread stack at time port was opened
I K l [ Canicel

Slika 39. Pregled dinamickih biblioteka

Slika 40. Pregled mrezne aktivnosti

Jedan od vaznijih parametara sistema koji smo u stanju da pratimo pri dinamickoj analizi je mrezna

aktivnost. Alat netstat, koji smo ve¢ koristili, pokrenu¢emo i na posmatranoj masini, sa parametrom

—ano, Sto je i prikazano na slici 41.

C:\netstat - ano

Active Connections

Proto Local Address Foreign Address State PID
TCP 0.0.0.0:135 0.0.0.0:0 LISTENING 1072
TCP 0.0.0.0:445 0.0.0.0:0 LISTENING 4

TCP 0.0.0.0:902 0.0.0.0:0 LISTENING 3932
TCP 0.0.0.0:912 0.0.0.0:0 LISTENING 3932
TCP 0.0.0.0:3389 0.0.0.0:0 LISTENING 1016
TCP 192.168.1.104:139 0.0.0.0:0 LISTENING 4

TCP 192.168.1.104:1689 120.46.120.58:9999 SYN_SENT 3932
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TCP 192.168.1.104:139 0.0.0.0:0 LISTENING 4
TCP 192.168.1.104:139 0.0.0.0:0 LISTENING 4
UDP 0.0.0.0:445 e

UDP 0.0.0.0:500 e 836
UDP 0.0.0.0:1026 e 1876
UDP 0.0.0.0:4500 e 836
UDP 192.168.1.104:123 el 1752
UDP 192.168.1.104:137 el 4
UDP 192.168.1.104:138 el 4
UDP 192.168.1.104:1900 el 120
UDP 127.0.0.1:123 e 1752
UDP 127.0.0.1:1900 e 120
UDP 192.168.1.104:123 el 1752
UDP 192.168.1.104:137 el 4
UDP 192.168.1.104:138 el 4
UDP 192.168.1.104:1900 el 120
UDP 192.168.1.104:123 el 1752
UDP 192.168.1.104:137 el 4
UDP 192.168.1.104:138 el 4
UDP 192.168.1.104:1900 el 120

Slika 41. netstat pokrenut na laboratorijskoj masini

Mozemo da primetimo da je proces ¢iji je ID 3932, notepad.exe, poslao SYN_SENT signal na portu
6666, $to odgovara pocetnim podeSavanjima pri kreiranju Beast servera. lako dosadasnja istraga
nije utvrdila da se koriste neke rootkit metode za prikrivanje procesa, ispravno je svaki dobijeni
rezultat proveriti. Jedan od nacina za proveru je i pokretanje Nmap skenera portova sa udaljene
masine, ali koja se nalazi u istoj virtuelnoj mrezi [27].

2.6.5 Prilagodavanje sistema

U prethodnom koraku smo videli da posmatrani trojanac na adresu 120.46.120.58 Salje signal da je
aktivan i spreman za primanje komandi. Da bismo razumeli kako ovo izgleda sa strane napadaca,

potrebno je izvrsiti neke izmene u naSem podeSavanju virtuelne mreze.

Potrebno je da na kompromitovanoj laboratorijskoj masini izmenimo mrezna podeSavanja tako da
se sav saobracaj ka komandnoj IP adresi 120.46.120.58 usmerava na lokalnu IP adresu,
192.168.88.102. Na toj sekundarnoj lokalnoj masSini potrebno je da posedujemo klijentsku
komponentu Beast trojanca. Preusmeravanje IP adrese mozemo da postignemo izmenom lokalne
ruting tabele. Ugradeni Windows alat route nam pruza svu neophodnu funkcionalnost da bismo ovo
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postigli. Komandom ,,route add 120.46.120.58 192.168.88.102“ mi dodajemo u pravila rutiranja
pravilo da se sva komunikacija sa adresom 120.46.120.58 preusmeri na adresu 192.168.88.102.

2.6.6 Interakcija i manipulacija sa programom

U ovome koraku, istraga je stigla do stupnja kada imamo dva sistema povezana, gde je na jednom
sistemu aktivan trojanac, a drugi simulira racunar na koji se $alje signal o IP adresi zarazenog
sistema. Na simuliranom udaljenom raCunaru potrebno je da imamo i Beast 2.06 program.
Pokusac¢emo da koris¢enjem klijentske komponente ostvarimo vezu sa serverom i bolje razumemo

princip rada sa trojancem.

Beast klijent je kreiran tako da nije potrebno da server Salje signale da bi se on povezao sa njim.
Ukoliko znamo IP adresu i port na kome je Beast aktivan, mi odmah mozemo da se povezemo sa
njim nakon ukucane lozinke. Medutim, kako je izvorni notepad.exe program bio podeSen da Salje
signale, mi ¢emo pokrenuti opciju Start Listening (SIN), a kao port navodimo podrazumevani 9999.
I zaista, kao Sto smo ocekivali, u roku od nekoliko sekundi, uz zvucni signal, na panelu se

pojavljuje ikonica sa IP adresom zarazenog sistema, Sto je i prikazano na slici 42.

-

4° Beast 2.06 LB
B

Build | [Plugins| o3
[GoBEAST! | Server| | Binder | O

— =
| Managers |—[__Files |
| Windows | \Hegsty. ]
e Screen

| Larner S5tuff | e
| FunStuff || ([__Apps
|_Processes
-— Services
|£l Clipboard

| Beast Shuff | Passwords

| Stop Listening [SIM] |

| Server |

Dizconnected

Slika 42. Beast klijent spreman za komunikaciju sa serverom

Da bismo se povezali sa ovim sistemom nije nam potrebna lozinka. \erovatno je server
konfigurisan da ukoliko Salje SYN signale, za povezivanje sa klijentom nije potrebna lozinka.

Medutim, potrebne lozinke i slicne prepreke tokom forenzicke istrage treba ocekivati, i iz tog
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razloga sve korake pri istrazi treba iscrpno dokumentovati. Lozinka za pristup serveru moze biti
jedan od stringova koje smo izvukli pri statickoj analizi, ili se moze otkriti analizom razgovora sa

korisnikom koji je poslao trojanca.

Ispitivanjem ugradenih funkcija u Beast klijentsku komponentu, vidimo da je program u stanju da
sve akcije koje su preduzete putem njega ostanu sakrivene za zrtvu. Pomoc¢u Beast-a mogu da se
posmatraju i vrSe promene na fajlovima, registru, procesima, servisima. Mozemo da vidimo i
sadrzaj clipboard-a, kao i ukucane lozinke, da preuzmemo sliku ekrana ili ¢ak da udaljeno
koristimo veb kameru. Ugraden je i keylogger, kao i moguénost azuriranja servera. Koris¢enje svih
ovih opcija je potpuno neprimetno za zrtvu. Program poseduje i dosta decjih opcija kao §to su
otvaranje i zatvaranje CD fioke, sakrivanje kursora na ekranu, izmene pozadine. Sve ove opcije,
koliko god zabavne, mogu da otkriju prisustvo udaljenog korisnika.

2.6.7 Rekonstrukcija dogadaja i pregled tragova

Faza rekonstrukcije je u nekima modelima za sprovodenje forenzicke istrage jedan od najvaznijih
koraka. Ona podrazumeva kreiranje teorije o incidentu na osnovu rezultata analize, a dobijenih
pomocu prikupljenih fizickih i digitalnih dokaza. Koris¢enjem naucnog metoda hipoteza se testira i
ili prihvata ili odbacuje. Da bi ovaj korak istrage bio potpun, potrebno je uporediti i dokaze Internet
provajdera, kao i fizicke dokaze koji povezuju korisnika sa ra¢unarom. Mi ¢emo prekti¢no pokusati
da dokazemo da li je trojanac Beast mogao biti upotrebljen kao sredstvo za kopiranje spornog

materijala na raCunar osumnjic¢enog.

Nakon Sto smo se uspeSno povezali na zarazeni sistem, jedan od prvih akcija koje je napadac
verovatno preduzeo je bilo uklanjanje dokaza o instalaciji servera, Sto odgovara obrisanoj datoteci
notepad.exe koju smo pronasli na sistemu. Jedan od moguéih odgovora zasto napadac nije obrisao i
datoteku scrn_orbs, koju je antivirusni skener takode prepoznao kao trojanca, je mozda $to je Zeleo
da zrtva prosledi tu datoteku drugim korisnicima. Pokre¢emo menadzer fajlova i otvaramo Temp
direktorijum. Da se notepad.exe, server, pri pokretanju scrn_orbs programa smeSta u Temp
direktorijum otkrili smo prateci proces instalacije programa. Pronalazimo notepad.exe datoteku i
biramo opciju za brisanje. Program nas pita za potvrdu, i nakon Sto potvrdimo, mozemo da
primetimo da datoteka nije poslata u Recycle Bin. Ovo odgovara situaciji koju smo zatekli pri
rekonstrukciji obrisane datoteke, kada ime i putanja do obrisane datoteke nisu upucivali na Recycle
Bin. Istovremeno, na zaraZzenom sistemu, oponasajuci standardno ponasanje korisnika ne zapazamo
nikakve promene.
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C:-\Documentz and Setlingz\johnng\ My | S | Find Drives |

Files [Folders) Size [KB] | | PRefresh
Downld File

| Diowenld Dir |
| Upload File |

| Delete File
Fename File
| RunFie_|
| Fiun Hidden
| OpenFils _
Search File
| ttrbutes |
| Delete Dir |

Eraze All

€= Upload

Local file for upload
CADocuments and Settings

Femaote directorny

CADocuments and Settings

Femaote file name

picture_test jpg

Slika 43. Upload datoteke pomoc¢u Beast klijenta

Sledeci korak je pokretanje opcije Upload File, Sto je prikazano na slici 43. Odabiramo datoteku sa
naseg lokalnog sistema, i Saljemo je na kompromitovani sistem. Kopiranje datoteke je takode
neprimetno za udaljenog korisnika - zrtvu. Ovo je samo jedan od nacina, najjednostavniji, na koji je
ilegalna datoteka mogla da dospe na sistem. NeSto komplikovanija, samim tim i manje verovatna
metoda bi bila pokretanje sakrivenog Internet brauzera, preuzimanje sporne datoteke i uklanjanje
tragova o preuzimanju.

Pri koris¢enju Beast klijenta, na raspolaganju nam je i opcija Keylogger. Pomoc¢u ove opcije,
mozemo da preuzmemo datoteku mslg.blf sa udaljenog sistema i da je desifrujemo. Koris¢enjem
FTK programa, mi ¢emo da izvuéemo orginalnu mslg.blf datoteku, sacuvanu sa kompromitovanog
ra¢unara. Odabirom opcije za deSifrovanje i ucitavanjem ove datoteke, pred nama se prikazuju sve
komande koje je korisnik unosio. Neke od komandi koje su prethodile pokretanju forenzickog alata

su takode su prikazane na slici 44.

FxAxAxkxkxkxk Boot: [12/27/2009]-[19:57:49]
[Program Manager]-[19:57:57]

[Start Menu]-[19:58:21]

[Windows Explorer]-[19:58:25]
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[WINDOWS]-[19:58:37]
[msagent]-[19:58:54]

[HELIX v2.0]-[21:20:42]

[Imaging, Please Wait...]-[23:18:26]

slika 44. Odlomak datoteke mslg.blf

U ovoj datoteci se ocigledno nalazi datum i vreme kada je racunar pokrenut, imena i vreme
pokrenutih procesa. Mozemo da vidimo sve ukucane Internet adrese, poruke, lozinke, aktivne
procese i drugo.

Interesantno je da smo vrlo verovatno upravo otkrili oslobadaju¢i dokaz. Naime, zapis komandi
pocinje pre nego $to je sporna datoteka kopirana na sistem, a zavrSava se sa naSim komandama
ukucanim tokom istrage na pokrenutom sistemu. Nikada tokom ovog perioda korisnik nije posetio
Internet lokaciju na kojoj se mogla nalaziti sporna fotografija, ukucao njen ili slican naziv,

razgovarao sa nekim na tu temu i drugo.

Daljim testiranjem interakcije Kklijenta i servera, mi mozemo da vidimo da se u datoteci mslg.blf
nikada ne ¢uvaju informacije o procesima pokrenutim pomocu klijenta. Ukoliko je pomoc¢u Beast
klijenta otvoren menadzer fajlova ili sli¢no, to nece biti zapisano u msgl.blf datoteci. Takode,
zahvaljujuci algoritmu za Sifrovanje, udaljeni korisnik nije u mogucnosti da na jednostavan nacin

izmeni datoteku mslg.blf.

62



Nikola Boji¢ Forenzicka istraga malicioznih programa

3. ZAKLJUCAK

Forenzicka istraga je obavljena u skladu sa priznatim modelima toka procesa za sprovodenje
digitalne forenzicke istrage, a prate¢i preporuke propisane od strane IETF-a. Koris¢enjem
metodologije, alata i tehnika prikazanih tokom rada, istraga je sprovedena da bi se utvrdio nacin na
koji je ilegalni materijal dospeo na sistem. Kako je istraga ve¢ u prvoj fazi otkrila neocekivano
ponaSanje procesa notepad, istraga je usmerena u pravcu otkrivanja prave prirode ovoga programa.

Dokumentujué¢i svaki korak, nakon prikupljanja kratkotrajnih podataka sa pokrenutog racunara,
kreirana je forenzicka kopija ¢vrstog diska ispitivanog racunara. Analiza tragova mrezne aktivnosti
otkrila je da ilegalni materijal nije preuzet pomocu Internet Explorera ili drugih programa za rad na
Internetu. Otkriveni tragovi malicioznog programa na sistemu, ukazuju na mogucénost da
osumnjic¢eni korisnik nije odgovoran za preuzimanje spornog materijala. Nacin na koji je maliciozni
program dospeo na sistem otkriven je ispitivanjem zapisa programa za razmenu poziva i poruka
preko Interneta. Posmatrano u vremenskom kontekstu, preuzimanje i instaliranje malicioznog
programa se dogodilo pre kopiranja sporne fotografije na sistem.

Da bismo saznali metode interakcije malicioznog programa sa fajl sistemom pratili smo proces
instalacije datoteke scrn_orbs. Otkrili smo da je ova datoteka samo nosilac za dva izvrSna
programa, Orbs i notepad. Analiza koja je usledila je utvrdila da je notepad.exe zapravo maliciozni
program iz porodice Beast trojanaca. Sprovedena je istraga dokumentacije antivirusnih kompanija
na Internetu i dinamiCka analiza primerka u laboratoriji. Otkrili smo da je ovaj trojanac u

mogucnosti da pruzi potpunu kontrolu nad racunarom na koji je instaliran - udaljenom korisniku.

Udaljeni korisnik je u stanju da preuzima i Salje datoteke na sistem, da Kkoristi programe instalirane
na sistemu i drugo, a sve je to potpuno neprimetno za lokalnog korisnika ra¢unara. Kao i vecina
trojanaca za udaljeni rad na racunaru, i Beast se sastoji od klijentske i serverske komponente.
Zahvaljujuci nepostojanju lozinke, bili smo u moguénosti da putem eksperimenta pokazemo jedan
od nacina na koji je udaljeni korisnik mogao da kopira ilegalni materijal na racunar osumnji¢enog.
Pokazano je i kako je napada¢ mogao da ukloni dokaze o prisustvu trojanca. DeSifrovanjem zapisa
o koris¢enim komandama koji je nastao pomocu keylogger komponente trojanca, pronaden je dokaz
da korisnik nikada nije ukucao naziv ilegalne fotografije ili pokrenuo neki proces pomocu koga je
fotografiju mogao da preuzme na sistem.

Malo je verovatno da je napadac i autor malicioznog programa. Za pribavljanje, konfigurisanje i
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koriS¢éenje Beast trojanca nije potreban visok nivo stru¢nosti dok su za distribuciju programa
koris¢ene napredne tehnike spajanja datoteka i socijalnog inzenjeringa. Nije jasno zasto je napadac
koristio zastarelu verziju trojanca, kao i zasto je vrlo malo vremena posvetio uniStavanju tragova o
malicioznom programu. Motiv, poput finansijske dobiti putem ucene, nije mogao biti utvrden.

Iz svega otkrivenog, malo je verovatno da je osumnji¢eni odgovoran za preuzimanje ilegalnog
sadrzaja. Da bi se slucaj uspesno okoncao treba sprovesti dalju istragu fizickih dokaza, racunara

udaljenog korisnika i zapisa Internet provajdera.
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