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Sazetak:

Master rad na temu bezbednosti racunarske mreze pisan je sa idejom da prikaze visoku zastitu
mrezne opreme i komunikacije na svim nivoima implementacijom bezbednosnih protokola i
mehanizama. Kori$¢enjem najnovije Cisco mrezne opreme, zbog svoje pouzdanosti i
performansi uredaja, omogucava se visok stepen zastite mreze bez smanjenja brzine protoka
podataka u mrezi.

I(ljllélle reci: Bezbednost mreze, Cisco, protokol.

Abstract:

This Master’s thesis on computer network security is written with the idea to show the high
protection of network equipment and communication at all levels of implementation of
security protocols and mechanisms. Using the latest Cisco network equipment, for its
reliability and performance of the devices allows that a high level of network security does
not affect the flow rate of traffic in the network.

Key words: Network security, Cisco, protocol.



1. Uvod

U ovom master radu izraden je projekta zastite podataka celokupne mreze zamiSljenog
preduzeca Dunjalnc Beograd d.o.o. U daljem tekstu koristi se re¢ projekat, zato Sto bolje
opisuje kompletan sadrzaj rada.

Preduze¢e Dunjalnc Beograd d.o.o. iz Beograda pruza usluge konsaltinga, projektovanja,
implementacije i tehnicke podrSke u oblasti informacionih i komunikacionih tehnologija i
proizvoda.

U datom projektu potrebno je povezati tri lokacije (Beograd, Novi Sad , Ni§), omoguc¢iti
pristup Interntetu svim uredajima u mrezi, zastiti mreznu opremu i komunikaciju, instalirati
mrezne servise i administriratih ih, kao i obezbediti VOIP komunikaciju. Na svakoj od
lokacija, bi¢e 50 internih korisnika mreze, potrebni serveri za mrezne servise, uredaji koji
omogucavaju rad IP telefonije (VOIP).

U ovom projektu odluceno je da proizvoda¢ mrezne opreme bude Cisco, zbog svoje opste
poznate pouzdanosti i performansi uredaja. Konektivnost izmedu lokacija omogucena je
iznajmljivanjem L3 MPLS VPN usluga od internet servis provajdera, u ovom slucaju
Telekom Srbija. Saobracaj izmedu lokacija ¢e biti zasti¢en [PSec-om, koji ¢e se realizovati
podizanjem virtuelnih tunel interfejsa. Cisco ruteri predvideni ovim reSenjem, podrzavaju
firewall, IPSEC, i ostale bezbednosne protokole i mehanizme.

Rutiranje saobracaja unutar mreze ¢e biti realizovano podizanjem OSPF ruting protokola.
Predvideno je da izlaz na internet bude obezbeden instalacijom linka na glavnoj lokaciji

( Beograd ), a ovim dizajnom je omoguceno centralizovano resenje, u kojem mrezni
administrator ( IT odeljenje) lako moze pratiti i vrsiti nadzor celokupnog izlaznog i ulaznog
eksternog saobracaja ( saobracaja ka i od interneta ).

U okviru ovog resenja bic¢e podignuti svi potrebni mrezni servisi i protokoli neophodni za
funkcionisanje mreze zadatih uslova. Kao $to je ve¢ spomenuto, oprema ¢e biti Cisco
proizvodaca. Planirana je instalacija rutera na svakoj lokaciji, koji ¢e biti povezani
medusobno L3 MPLS VPN resenjem ( povezani sa provajderom optickim linkovima), a na
svakoj lokaciji bi¢e instalirana po dva L3 Cisco switcha.

U projektu koristimo slede¢u opremu:

C2911-VSEC/KO9 --- Cisco ruter C2911, serije 2900 Cisco rutera, baziranih na predasnjem
iskustvu Cisco-a kao proizvodaca u pruzanju integrisanih usluga. Cisco 2900 serija nudi
hardversku enkrpciju, voice i video digitalne signalne procesore ( DSP moduli), opcioni
firewall, sistem preventive napada ( I[PS — Intrusion Prevention System ), procesiranje poziva,
glasovni e-mail sistem ( voicemail ), aplikativne servise, itd... Ova serija, takodje podrzava
Sirok spektar opcionih modula i interfejsa za LAN, kao i za WAN/MAN arhitekture. Ono po
¢emu se prozivodi ove serije izdvajaju su integrisani servisi ( voice, wireless, security , data
center tehnologije, mobilnost uredaja, itd...), visoke perforamnse, visok stepen modularnosti
i mrezne agilnosti, efikasno kori$¢enje elektri¢ne energije, moguénost redundantnog
napajanja,podrska za PoE ( Power Of Ethernet, prenos napajanja preko mrezne infrastrukture,



etherneta)...

Cisco C2911-VSEC/K9 ruter je izabran, pored gore navedenog, zbog svojih moguénosti da
podrzi sve protokole i servise potrebne za dizajn i konfiguraciju ovog mreznog resenja. Cisco
C2911 podrzava tri integrisana 10/100/100 Ethernet porta ( RJ-45 konektori), jedan servis
modul slot, cetiri WAN portova visoke brzine, dva DSP modula, jedan interni slot za
aplikativne servise. Pruza punu podrsku za PoE reSenje, integrisana bezbednosna resenja

( IPsec sa hardverskom enkripcijom , CBAC Firewall, IPS, ZBFW Firewall, Content Filtering
reSenje) i kompletne servise i protokole potrebne za instalaciju IP telefonije.

Cisco 3560-48PS je izabrani model switcha u ovom projektu. Cisco 3560 serija switcheva je
serija fixne konfiguracije, namenjena firmama koje imaju potrebu za inteligentnom mreznom
infrastrukturom, svoje mesto odli¢no pronalazi u pristupnom delu mreze. Ima 48 10/100/100
Ethernet portova sa potpunom podrskom za PoE ( 802.3af"). Cisco 3560 ima podrsku za L3
rutiranje saobracaja, implementaciju mehanizama za uspostavljanje kvaliteta servisa,
multicast menadzment kao i veliki broj bezbednosnih protokola i mehanizama. Kao ovakav
Cisco 3560-48PS se idealno pokazao kao reSenje za pristupni deo mreze.

U glavi dva razmatra se povezivanje udaljenih lokacija Beograd, Ni$ i Novi sad, adresiranje
unutrasnje mreze i tehnologija LAN povezivanja.

U glavi tri razmatra se rutiranje internog saobracaja, koji je sproveden OSPF ruting
protokolom kao i mane i prednosti kriptografskih resenja za protokol.

U glavi Cetiri razmatra se Contex-Based Access Control-Cisco 10S firewall set funkcija,
njihova implementacija, konfiguracija, prednosti i ogranicenja.

U glavi pet razmatra se bezbednost kontrole pristupa, RADIUS server i protokol, njhova
implementacija i problemi sa protokolom RADIUS.

U glavi Sest razmatra se IPSec tehnologija, konfiguracija, rezimi rada, uspostavljanje
komunikacije i konfiguracija NAT-a.

U glavi sedam razmatra se zastita udaljenog pristupa uredajima SSh protokolom,
konfiguracija protokola.

U glavi osam razmatra se L.2 bezbednost, kao 1 konfiguracije ostalih protokola koji su
konfiigurisani u projektu: Storm Control, DHCP snooping itd.

U glavi devet razmatra se implementacija i konfiguracija IP telefonije.

U glavi deset navedene su konfiguracije rutera i switcheva na udaljenim lokacijama (Beograd,
Nis i Novi Sad).



2. Povezivanje udaljenih lokacija

Povezivanje izmedu udaljenih lokacija ( Beograd, Ni§, Novi Sad), uspostavljena je uz pomo¢
L3 MPLS VPN-a koji ¢e se iznajmiti od Telekoma Srbije, prikazano na slici 2.1. L3 MPLS
VPN kao servis, predstavlja reSenje uz pomo¢ kojeg klijenti ( u ovom slucaju udaljene
lokacije ) dobijaju direktan link prema internet servis provajderu, objavljuju svoje interne
mreze ( koje zele da objave ka ostalim lokacijama ), zadrzavaju privatne opsege i izbegavaju
potrebu za NAT-om ( Network Address Translation ), a u konfiguraciji rutiranja ucestvuju
potpuno samostalno ili uz pomo¢ telekoma. MPLS kao tehnologija, pruza moguénost internet
servis provajderima da unificiranom mreznom infrastrukturom nude broj servisa svojim
klijentima i korisnicima. MPLS je potpuno transparentan za krajne korisnike ( CE-Customer
Equipment rutere ).



Nis

Internet servis
provajder

MPLS L3
VPN

SI.2.1. Sema WAN povezivanja
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Novi sad



2.1. Adresiranje

Unutrasnja mreza ¢e biti adresirana privatnim opsegom 10.0.0.0/8. Na svakoj lokaciji ¢e biti 3
vlana ( Virtual Local Area Network), i to jedan vlan namenjen za data saobra¢aj unutar same
lokacije, jedan za potrebe internet telefonije i jedan za menadzment saobracaja ( mrezni
servisi podignuti na serverima ).

Beograd

Vlan 11 — data vlan -10.1.0.0/24
Vlan 12 —voice vlan 10.1.1.0/24
Vlan 13 -menagment vlan 10.1.2.0/24

Novi Sad

Vlan 21 —data vlan — 10.2.0.0/24
Vlan 22 —voice vlan 10.2.1.0/24
Vlan 23 —-menagment vlan 10.2.3.0/24

Nis

Vlan 31 —data vlan — 10.3.0.0/24
Vlan 32 —voice vlan — 10.3.1.0/24
Vlan 33 — menagment vlan 10.3.0.0/24

Obzirom da ¢e izmedu lokacija biti podignuti virtuelni tunel interfejsi, radi uspostavljanja
IPsec konekcije, potrebno je i njih adresirati.

Beograd - Novi Sad — 10.12.0.0/24
Beograd - Ni§ — 10.13.0.0/24
Novi Sad - Nis-- 10.23.0.0/24

11



2.2. Tehnologija LAN povezivanja

LAN svake lokacije ¢e biti izdizajniran na sledec¢i nacin. Dva switcha ¢e biti konektovani sa
ruterom, i izmedu sebe uz pomo¢ L2 EtherChannel tehnologije. EtherChannel tehnologija
omogucava switch-evima da vise fizickih linkova spoje u jedan logicki (u ovom slucaju ¢e
biti iskori§¢en maximum od 8 ethernet linkova brzine 100 Mbit/s), ¢ime se postize
ravnomerna raspodela saobracaja i potpuno iskoris¢enje protoka linkova. Krajnje stanice ¢e
100 megabitnim ethernetom biti povezane na switch, i ti portovi funkcioniSu u access modu. I
pored naizgled jednostavne fizicke i logicke topologije, gde ne postoji mogucnost da se
napravi petlja, spanning tree ¢e biti implementiran. 802.1w ili Rapid Spanning Tree je
protokol koji omogucava loop-free mreznu topologiju tako Sto jedan uredjaj u mrezi postavi
kao centralnu tacku saobracaja, i topologiju bez redundantih putanja ¢ime se dobija logicka
mrezna topologija gde je mogucnost petlje svedena na nulu. U sluc¢aju promene, 802.1w
konvergira i veoma brzo reaguje na promene. Za potrebe inter-vlan rutiranja ( preusmeravanje
saobracaja izmedu lokalnih vlan-ova ) bi¢e implementirani virtualni SVI interfejsi ( Switch
Virtual Interface ). Svi interfejsi su logicki interfejsi koji se implementiraju u okviru VLAN-
ova I koji su zaduzeni za inter-vlan komunikaciju.

Na jednom od switcheva u svakoj od LAN mreza, bi¢e konfigurisan VTP Server mod. VTP (
Vlan Trunking Protokol ), je protokol koji sluzi sa objavljivanje konfigurisanih vlanova kroz
lokalnu mrezu. VTP funkcioniSe u tri moda: server, klijent i transparent. Server mod
objavljuje lokalno konfigurisane vlan-ove kroz mrezu, klijent je sposoban samo da uci vlan
konfiguracije koje server objavio, dok transparentan mod funkcioniSe sam za sebe u
potpunosti, bez moguénosti da uci ili objavljuje lokalno konfigurisane vlanove. U svakoj
LAN mrezi na svakoj od lokacija, jedan switch ¢e da radi u VTP server modu dok ¢e drugi da
radi u VTP kliejnt modu.

12



EtherChannel

—’

S1.2.2. Sema LAN povezivanja

Lan konfiguracija:

Kreiranje VLAN-ova:

Switch3560(config)#vlan 11

Switch3560(config-vlan)#name Data vlan

Podesavanje VTP protokola i imena VTP domena ( parameter potreban za VTP
komunikaciju):

Switch3560(config)#vtp mode server|client|transparent

Switch3560(config)#vtp domain name Dunjainc

13



Konfiguracija 802.1w Spanning Tree parametara. Na jednom switch-u ¢e biti spusten prioritet
( pocCetna vrednost prioriteta je 32768 ) kako bi preuzeo ulogu RSTP root-switch-a.

Switch3560(config)#spanning-tree mode rstp
Switch3560(config)#spanning-tree vlan 11,12,13 priority O

Interfejsi ka krajnjim hostovima ¢e biti konfigurisani u access modu, i na njima ¢e biti
iskonfigurisan port-fast. Port-fast je nacin da se linkovima koji vode ka krajnjim hostovima
omoguci brz pristup i ucestvovanje u mrezi, i da se zaobide konveregencija 802.1w Spanning
Tree protokola.

Switch3560(config)#interface fa0/1
Switch3560(config-if}#switchport mode access
Switch3560(config-if)#switchport access vlan 11
Switch3560(config-ify#spanning tree port-fast
Switch3560(config-if)#no shutdown

Izmedu dva switcha, iskonfigurisan je Layer 2 EtherChannel. EtherChannel ¢e biti trunk
interfejs. Trunk interfejsi su interfejsi koji mogu prenositi saobracaj razli¢itih VLAN-ova.
Enkapsulacija na ovim interfejsima ¢e biti industrijski standardizovana 802.1q enkapsulacija.

Switch3560(config)#inteface port-channel 1
Switch3560(config-if)#no shutdown
Switch3560(config-if)j#channel-group 1 mode on
Switch3560(config-if)#switchport mode trunk
Switch3560(config-if}#switchport trunk encapsulation dot1q
Switch3560(config)#interface range fa0O/1 - fa0/8
Switch3560(config-if)#no shut
Switch3560(config-if)j#channel-group 1 mode on

14



Konfiguracija SVI interfejsa radi inter-vlan komunikacije.

Switch3560(config)#interface vlan 10
Switch3560(config-if)#ip address 10.1.0.254 255.255.255.0
Switch3560(config-if)#no shutdown

3. Rutiranje, Napadi na OSPF i protivimere

Rutiranje internog saobracaja ¢e biti sprovedeno OSPF ruting protokolom. OSPF ( Open
Shortest Path First) je standardizovan ruting protokol, Siroko koris¢en u IP mrezama. OSPF je
link-state ruting protokol koji rutiranje bazira na ceni linkova ( propusna mo¢, brzina linkova).
Arhitektura samog protokola iziskuje potrebu za segmentiranjem ruting domena, zbog
optimizacije celokupnog rutiranja i iskori§¢enja hardverskih resursa samih uredaja. OSPF ovo
postize konceptom area. Area je logicki domen rutiranja. Jo$ jedna prednost aree kao OSPF
koncepta je ta $to je tako omogucéena adresna sumarizacija. Neophodno je implementirati
jednu backbone areu ( Area 0 ), koja ¢e u ovom slucaju biti implementirana od strane
telekoma u okviru L3 MPLS VPN oblaka. Ostale lokacije ¢e biti u zasebnim areama ( area
1,2,3). Obzirom da interna mreza ima jedan izlaz na internet, preko rutera u Beogradu, na
njemu ¢e biti konfigurisana default ruta, koja ¢e potom biti objavljena kroz OSPF domen.
Konfiguracija OSPF:

Beograd :

Router2911(config)#router ospf 1

Router2911(config-r)#router-id x.x.x.x /definisanje OSPF identifikatora koji mora biti unikatan za
svaki OSPF uredjaj u mrezi

Router2911(config-r)#network 10.0.0.0 0.255.255.255.255 area 1

Router2911(config-r)#area 1 range 10.1.0.0 255.255.0.0

Router2911(config-r)#default-information originate always /objavljivanje default rute kroz domen
Router2911(config)#ip route 0.0.0.0 0.0.0.0 serial 0/0
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Novi Sad :

Router2911(config)#router ospf 1

Router2911(config-r)#router-id x.x.x.x /definisanje OSPF identifikatora koji mora biti unikatan
za svaki OSPF uredjaj u mrezi

Router2911(config-r)#network 10.0.0.0 0.255.255.255.255 area 1

Router2911(config-r)j#area 2 range 10.2.0.0 255.255.0.0

Router2911(config)#router ospf 1

Router2911(config-r)#router-id x.x.x.x
Router2911(config-r)#network 10.0.0.0 0.255.255.255.255 area 1
Router2911(config-r)j#area 3 range 10.3.0.0 255.255.0.0

Switch

Router2911(config)#router ospf 1

Router2911(config-r)#router-id x.x.x.x

Router2911(config-r)#network 0.0.0.0 255.255.255.255.255 area x
Router2911(config-r)#area x range 10.1.0.0 255.255.0.0

Zbog brze konveregencije u slucaju pada linka, tajmeri kojima ospf prepoznaje pad linka bice
smanjenji kako bi se ceo process ubrzao. U slu¢aju potrebe, moze se i modifikovati OSPF
cena linka.

Router2911(config)#interface fa0/0
Router2911(config-if)#ip ospf hello-interval 1
Router2911(config-if)#ip ospf dead-interval 3
Router2911(config-if)#io ospf cost 10
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Kada koristimo link state protokole, svaki ruter radi fluding stanja svoje veze sa svojim
susedima koji zauzvrat prosleduju informacije drugim ruterima u mrezi. Rezultat toga je da
svaki ruter ima informacije o vezama svih rutera u mrezi, i na kraju ima sliku cele topologije
mreze. Open Shortest Path First (OSPF) je najpopularniji link state protokol.

Operacije OSPF protokola se sastoje iz tri faze:

1. Sastati se sa susedima
2. Razmena informacija veze
3. Izracunavanje najkrace rute

Nakon sastanka OSPF suseda u fazi jedan, svaki OSPF ruter stavlja informacije stanja svog
interfejsa i susedstva u link state oglasavanje (Link State Advertisement (LSA)) i radi fluding
ruting domena u fazi 2. Fluding u LSA moze biti periodi¢an i kad god informacija nosi
promene (na primer kada se ukloni link). Nakon sakupljanja LSA-ova od suseda, ruter moze
da gradi link state bazu koja predstavlja topologiju mreze. U trecoj fazi baza se koristi da
izracuna najkraéi put do destinacije. Faza dva je od klju¢nog znacaja za pravilnost ruting
operacija. LSA je primljen, sadrzaj link state baze i izraCunata najkraca putanja ¢e postati
netacne.

3.1. Link — state advertisement (LSA)

Polje starosti link-state-a odnosi se na starost LSA u sekundama. Vodec¢i ruter i svi ruteri koji
propagiraju LSA ¢e povecati starost LSA. U vodecem ruteru prvobitno je postavljena na 0, i
dodata nekom vrednoscu (definisana InfTransDelay-om) svakim skokom u flooding
proceduri.

LS starost je takode uvecana, kako se LSA nalazi u ruterovoj bazi podataka. Kada starost
dostigne maksimalnu vrednost definisanu od MaxAge-a, smatra se da je zastareo i treba da
bude obrisan iz baze rutera. Za Cisco rutere MaxAge je podesen na 3600 sekundi, mada to
nije maksimalna vrednost na koju se polje moze podesiti.

Kada ruter primi dve LSA instance koje imaju indenti¢nu vrednost LS senkvencijalnog broja i
kontrolnog zbira, LS polje starosti ¢e biti ispitano. Instanca koja ima manju starosnu vrednost
je prihvacena kao najnovija, osim u posebnom sluc¢aju MaxAge-a. Instanca koja je dostigla
starost MaxAge-a je uvek prihvac¢ena. Da bi dozvolio starim LSA-ovima da budu brzo
izbrisani iz domena rutera. Polje kontrolnog zbira LS-a koristi se da detektuje korupciju
podataka LSA.

Proracun kontrolnog zbira se zasniva na kompletnom sadrzaju, osim polja starosti LSA. On
omogucava da starost LSA moze biti uve¢ana bez azuriranja kontrolnog zbira.

Postoji razlika izmedu LSA i LS instance. LSA je povezan sa odredenom vezom. Na primer
ako ruter A ima link L do rutera B, ruter A mora da pokrene LSA opisujuci taj link i flood
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rutiranja domena. LSA moze biti jedinstveno indentifikovan od vrste LS-a, LS ID-a, i

oglasavanja ruterovih ID polja. Prikazano na slici 3.1.

0 8 16 24 31
Starost LS-a Opcije Tip LS-a
LS ID
Mati¢ni Ruter
LS sekvencionalni broj
LS kontrolni zbir Duzina

S1.3.1. OSPF LSA zaglavlja

LSA instanca se odnosi na stanje odredenog LSA na odredeno vreme. Na primer, u vreme tl,

ruter radi flooding LSA instance opisujuci da je izdatak linka L 100; medutim kasnije, u
vreme t2 ruter A menja izdatak linka L. na 200, onda ruter A mora da radi flood druge LSA
instance, navodeci novi izdatak. Dakle u ruting domenu, moze biti nekoliko instanci LSA.
Kako LSA instanca moze biti jedinstveno indentifikovana LS sekvencom, LS kontrolnim

zbirom i Poljem starosti LS-a, da bi odredili koja je instanca skorija, ova tri polja moraju biti

ispitana.
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3.1.1. Kriptografsko resenje za Link State

Kriptografija je uobicajen pristup da se izbegne ubacivanje laznih LSA-ova od strane
napadaca. U ovom odeljku su predstavljene neke od tehnika za odbranu OSPF mreze koje su
zasnovane na kriptografiji. U distance vector protokolima ruter rezimira primljene informacije
od susednog rutera pre nego sto posalje svoje. U ovom slu¢aju nije moguée da se indentifikuje
izvorni ruter na datoj mrezi. Posto se izvor ne moze utvrditi, kriptografske tehnike se ne mogu
koristiti da odrede autenti¢nost izvora. Medutim u link state protokolima, ruter radi flooding
svojih link state informacija svakom ruteru u mrezi. Sto znaci da svaki ruter u mrezi dobija
link state informacije od izvornog rutera. U ovom slucaju izvorni ruter moze biti
indentifikovan, tako da se kriptografske tehnike mogu koristiti. Osnovna ideja obezbedenja
link state protokola koriste¢i kriptografske tehnike je da se doda digitalni potpis na svaki
OSPF LSA. Ruter koji po¢ne oglasavanje oznacava link state informacije (LSA) koriste¢i
privatni klju¢, i radi flood ostalim ruterima u mrezi. Ruteri koji primaju informacije tada
verifikuju potpis potpisanog LSA koriste¢i privatni klju¢ rutera koji oglasava. Ako
verifikacija potpisa ne uspe, LSA ¢e biti odbacen. Ako je verifikacija uspesna, garantuje da
dobijeni podaci nisu menjani tokom tranzita u mrezi i da dolaze od rutera koji oglasava.

Primer konfiguracije MDS5 kriptografije u OSPF-u:

Cisco2911(config)#interface serial0/0
Cisco2911(config-if)j#ip ospf authentication message-digest

Cisco2911(config-if)j#ip ospf message-digest key 1 md5 CISCO

3.1.2. Specijalni tretman LS-a starosnog polja

LS starosno polje u OSPF LSA zaglavlju bi¢e povecano svakim skokom tokom flooding
procedure. Posto polje treba da se azurira od strane intermedijarnih rutera, generalno ne moze
biti pokriveno u potpisu. Medutim ako polje nije zasti¢eno, napadaci mogu falsifikovati polje
da sruSe ruting protokol.

Jedan od primera ove vrste napada je MaxAge napad. Procedura napada MaxAge-a je
sledeca:

Kada napadac primi LSA, promeni njegovu starost na MaxAge koji je po standardu 1 sat i
radi flood modifikovanog LSA u mrezi. Kada ostali ruteri prime modifikovan LSA, obrisace
odgovarajuci LSA iz svoje baze kao da je maksimalna starost dostignuta. Medutim u isto
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vreme, maticni ruter takode prima modifikovani LSA od napadaca. Prema specifikacijama
OSPFv2, mati¢ni ruter ¢e uzvratiti tako Sto ¢e generisati novi LSA sa taénim link
informaicjama i novim sekvencionalnim brojem. Kao rezultat toga , ruteri koji su izbrisali link
iz svoje baze primaju novi LSA koji im govori da je link zapravo dostupan. Ako napadac
nastavi da generiSe LSA-ove sa MayAge-om, mreza ¢e postati nestabilna. Da bi zastitili
starosno polje i sprecili napad MaxAge-a, potpis moze zastititi starosno polje samo onda kada
je starosna vrednost MaxAge. Drugim rec¢ima, MaxAge LSA-ovi moraju biti zasti¢eni
digitalnim potpisom.

3.1.3. Prednosti i mane

Upotreba digitalnog potpisa ima dve velike prednosti. Pored toga Sto osigurava da podaci
stvarno dolaze samo od strane mati¢nog rutera, osigurava i da podaci nisu modifikovani u
tranzitu. Prema tome, narocito je koristan da oslabi razne nafine napada na link.

Sa druge strane, ako su primljeni neta¢ni podaci rutiranja, potpis pripojen podacima rutiranja
moze se koristiti da nade izvor problema. Tako koris¢enje digitalnog potpisa sprecava napade
na link, ne moze spreciti kompromitovan ili neispravan ruter od potpisivanja neta¢nih ruting
informacija koje ¢e biti flood-ovane u mrezi. Ipak Steta bi bila minimalna. Kompromitovani
ruter bi mogao da objavi sledece:

1. Link sa neta¢nom metrikom
2. Link sa neta¢nom tvrdnjom
3. Link koji zapravo ne postoji

Ne postoji nacin da se zastite od prva dva slucaja, ali nezeljeni efekti bi bili lokalizovani. U
tre¢em slucaju OSPF Dijkstra izraCunavanje najkrace rute nece uzeti u obzor objavljeni
nepostojeci link, zato sto nema slicnih objava od rutera na kraju tog linka. Druga ogranicenja
koris¢enja digitalnog potpisa ukljucujuéi opterecenje sistema, je zahtev PKI-a, kao I potrebne
modifikacije protokola.

3.2. Hash Chains za Stable Link State (SLS)

Kriptografija sa javnim klju¢em moze se koristiti u OSPF protokolu da obezbedi sigurnost
mreze. Bez obzira na efektivnosti, to zahteva skupe generacije i verifikacije digitalnih potpisa.
To je viSe problem za protokole rutiranja ukljucuju¢i mnogo azuriranja rutiranja, posto
digitalni potpisi moraju biti generisani i verifikovani u realnom vremenu. Primeceno je da su
u OSPF saobracaju, nakon azuriranja rutiranja za promenu link, mnoge naknadne ispravke
jednostavno ponovo izvestavaju o azuriranju, i ne sadrze nove informacije. Na osnovu ovog
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posmatranja, reSenje pod nazivom Stable Link State (SLS) je predloZzeno da smanji
kriptografske troskove zajedno sa azuriranjem rutiranja, procesiranjem i distribucijom.

Kljuc¢na ideja SLS-a je da se koristi jedan lanac heseva kao tokeni za auntentifikaciju. Da bi
generisali lanac heSa,prvo mora biti kreiran slu¢ajan tajni kvantitet R. Kvantitet R je heSovan
n puta koristeéi jaku jednosmernu he$ funkciju H, kao §to su SHA i MD5. Uzastopne hes
vrednosti mogu se langati na sledeéi na¢in: H'(R), HX(R), 2, H(R), 2, H(R) gde je
H'(R)=H(H'(R)).

SLS resenje kreira dve nove azurirane link-state poruke: Anchor Link State Update (ALSU) I
Chained Link State Update (CLSU). ALSU je potpisan i koristi se kad god je link state
izmenjen ili je trenutni lanac hesa iscrpljen, dok je CLSU nepotpisan, i koristi se kada nema
izmene link state-a ali CLSU mora biti poslat.

ALSU uglavnom sadrzi:

e n—duzina lanca

e H'(R)- Anchor vrednost

e Vremenska oznaka- za vremenske intervale

e LSU- uobicajene informacije sadrzane u OSPF LSU koje zapravo opisuju link state
e Digitalni potpis- za upotrebu autentifikacije

CLSU uglavnom sadrzi:

e j—indeks koji poziva broj ispravki posle ALSU
e H"'(R)—odgovarajuca vrednost hesa
e Vremenska oznaka — za vremenske intervale

CLSU ne sadrzi potpis. Svrha toga je da se smanji dodatno procesiranje potpisa.
Generisanje 1 verifikacija ALSU-a:

ALSU je generisan kada ¢vor detektuje promenu link state-a ili kada je trenutni lanas hesa
prazan. ALSU je digitalno potpisan od strane mati¢nog rutera tako da je integritet skoka
osiguran. Nakon uspesne verifikacije potpisa, prijemni ruteri skladiste u lokalu anchor
vrednost, H'(R), i ostale parametre noSene u primljenom ALSU za buducu upotrebu
verifikacije.

Generisanje 1 verifikacija ALSU-a:

Nakon slanja ALSU-a, CLSU je generisan ako nema promene link state-a, ali novi LSU treba
biti poslat. Svaki CLSU sadrzi indeks i i odgovaraju¢i Hrn-i(R). Indeks ukazuje na broj
ispravki posle originalno potpisanog ALSU-a, i H""(R) se koristi za autentifikaciju.

Na primer ako predpostavimo da je n =5 , prvi CLSU sadrzi i =/ i H(R), drugi CLSU sadrzi
i=21iHR), itako dalje.

21



Ako je i vece od n, hes lanac se smatra osiromasenim, i novi ALSU mora biti generisan. Kada
ruter primi CLSU, nema potrebe za verifikacijom potpisa (posto CLSU nije digitalno
potpisan). Umesto toga prijemni ruter verifikuje CLSU tako $to proverava

H(H"(R)) = H""!(R). Na primer ako predpostavimo da je n = 5, kada ruter primi CLSU koji
sadrzii = 1 i H'(R) , on proverava H(H'(R)) = H'(R).

Primer

Predpostavimo da je duzina hash chain-a 5, mati¢ni ruter A, izracunava hash chain na osnovu
slu¢ajne koli¢ine R. U vreme T, ruter A detektuje promenu stanja Linka 1, on Salje ALSU (za
link 1) koji sadrzi vrednost H’(R) svom susedu, ruteru B. Nakon uspesne verifikacije potpisa
ruter B belezi parametre koje nosi ALSU. Kasnije u vreme T, ruter A mora da posalje novi
LSU opisujuéi stanje Linka 1. Posto nema promene linka, ruter A generiSe CLSU koji sadrzi:
indeks i = 1 (nagovestavajuci da je to prva promena od poslenjeg ALSU-a)

H(R) (odgovarajuéa hes vrednost). Nakon §to je primio CLSU, ruter B ga verifikuje tako $to
raduna he§ od primljenog H*(R) i poredi rezultat sa uskladistenim H’(R). Ako je verifikacija
uspesna, stari parametri ¢e biti zamenjeni onim koji su sadrzani u ovom CLSU za buduéu
upotrebu verifikacije. Istovetno, slede¢i CLSU sadrzi H3(R) i ruter B ga verifikuje
proveravanjem H(H’(R)) = H*(R). Ako predpostavimo da stanje linka nije promenjeno od
vremena T/ i da su poslate &etiri CLSU poruke koriste¢i H*(R), H*(R), HX(R), i H'(R),
naizmeni¢no. Sada je dostignuta hash chain duzina n = 5, i smatra se da je lanac istekao.
Tako da ruter A mora da kreira novi hash chain Koriste¢i nova svojstva na primer ‘R’ i da
generiSe novi ALSU sa slede¢i izmenjeni interval. Na slici 3.2. je prikazan primer koji
ilustruje operaciju SLS-a.
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@ Anchor LSU
LSU, 5, Ty, H'(R)
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Chained LSLL_
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Link 1

Proveriti da li:
H(H'(RY)=H'(R)
4
T,
H'(R)

S1.3.2. Operacija SLS-a
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3.2.1. Prednosti i mane

Glavna prednost ovog metoda je nizak stepen upotrebe dodatnih operacija. Dodatne operacije
koje se koriste za generisanje CLSU-a su zanemarljive. To je zbog toga S§to su vrednosti hesa,
H’(R), suunapred izradunate. Sa druge strane, verifikacija CLSU-a je minimalna zato to se
izraGunava samo jedna vrednost heSa. Samo treba proveriti ako je H(H" '](R) ) = H" 'IH(R),
koji se moze tumaciti kao H(ova primljena vrednost hesa) = poslednjoj uskladistenoj
vrednosti hesa. PosSto upotreba CLSU-a ne zahteva skup proracun potpisa ili verifikaciju
potpisa, to znacajno smanjuje dodatne operacije koje se koriste u tradicionalnoj Semi
digitlanog potpisa.

Medutim kad kod ima promene stanja linka, novi ALSU mora biti generisan. Posto su ALSU-
ovi potpisani, ako je link promenljiv mnogo ALSU.ova ¢e biti generisano. U tom slucaju, bice
visok stepen proracuna potpisa, i prednost SLS-a ¢e biti umanjena.

3.3. Hash Chains za Fluctuating Link State

SLS Sema koristi prednost situacije, posto mnogo LSU-ova su jednostavno ponovljeni iskaz,
tako da ne nose nove informacije. Medutim efektivno je samo ako je stanje veze stabilno. U
mrezama gde se link ¢esto menja predlozena je Sema Fluctating Link State (FLS).

Koncept i operacije FLS-a su sli¢ne onima od SLS-a. Glavna razlika je ta Sto SLS koristi
jedan hash chain, a FLS koristi dva hash chain-a za svaki incidentni link. Jedan lanac je za
gornje stanje a drugi je za donje stanje linka. De razli¢ite funkcije hesa se koriste za ova dva
lanca. Na primer hes funkcija F je za donji lanac posto je he$ funkcija Hza gornji lanac. Sa
druge strane svaki link koristi jednistven i slucajno generisan kvantitet, R;. Tako da ako ruter
ima k incidentnih linkova, a duzina lanca je n, tada ruter generise he$ tabelu koja sadrzi
(nxkx2) hes vrednosti. Raspored tabele je prikazan na slici 3.3.
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Link / Link j Link £

Gornji | Donji Gornji | Donji Gornji Donji
H'R) [ F'R) | ... |H®R) |F'®R) |...|H®Ry) |FI(RK)
HR) | FR) HER) |F®R) HR) | FiRK)
H'R)) | F'(R)) H'R) |F®R) H'(R) | Fn(RK)

S1.3.3. Tabela hash chain-a

Generisanje 1 verifikacija ALSU-a:

ALSU koji se koristi u FLS-u uglavnom sadrzi:

nodelD - jedinstven ID za svaki ¢vor rutera

vremenska oznaka - za vremenske intervale

H'(R;), F'(R)),...,- Set anker vrednosti za sva stanja i sve linkove

H'(R), F'(R), ...,

H'(Ry), F'(Ry)

LSU - uobicajena informacija noSena u OSPF LSU koja opisuje stanje linka
Digitalni potpis — za upotrebu autentifikacije

Glavna razlika izmedu ovog ALSU-a i onog koji se koristi u SLS-u je $to ovaj sadrzi set
anker vrednosti za sva stanja i sve linkove.

Po prijemu ALSU-a, prijemni ruter prvo verifikuje potpis. Ako je uspesno i vremenski
interval se smatra svezim, informacije nosSene u ALSU-u ¢e biti uskladistene.

Generisanje i verifikacija CLSU-a:

Ako mati¢ni ¢vor mora da posalje novo azuriranje, on generise CLSU. CLSU koji se
koristi u FLS-u uglavnom sadrzi:

nodelD - jedinstven ID za svaki ¢vor rutera
vremenska oznaka - za vremenske intervale

i - indeks koji se odnosi na broj izmena posle ALSU-a
LSF - Link State Flag

LSV - Link State Vector

LSF 1 LSV su vazna polja za prijemne rutere za odredivanje promena linka. Pod
predposavkom da postoje & linkovi, L;...L, definisani su kao:
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LSF = [L; stanje, ...,L; stanje,..., L; stanje]
LSV = [LS(1),..., LS(),..., LS(k)]

H"'(R) ako je L; stanje = UP
Gde LS(j) =
F™'(R) ako je Lj stanje = DOWN

Na primer, ako je k=3, n=4, i=2, i stanja linkova su up,down, i up, odnosno LSF i LSV
postaju:

LSF[UP, DOWN, UP]
LSV[H’(R)), F’(Ry), H'(R3)]

Svaki prijemni ¢vor skladisti informacije predasnjeg CLSU-a, oznac¢en kao CLSU,, 1
LSVp, gde je p=i-1. Po prijemu CLSU-a, prijemni ruter obavlja:

1. Trazi trenutni pristup za nodelD, i potvrduje svezinu izmene na osnovu vremenske
oznake.

2. Proverava d ali su stanja veze koja su nosena u trenutno primljenom CLSU
promenjena. To se postize tako $to se poredi sa CLSU,,.

Ako je stanje ne promenjeno, izracunava se:
H(LS(j)) ako je L; stanje UP
Fi-1(LS(j)) ako je L; stanje DOWN

i poredi sa predhodno uskladiStenom vredno$¢u u LSV,; odbacuje se na osnovu
nepodudaranja.

Ako je stanje nepromenjeno, izracunava se:
H'(H"'(R)) ako je L; stanje UP
F(F"'(R))) ako je L; stanje DOWN

i poredi sa odgovaraju¢im vrednostima u LSV,, (koji je noSen u ALSU i skladisten je
lokalno); odbacuje se na osnovu nepodudaranja

3. Nakon toga, primljeni LSV zamenjuje prednodni link state vector (LSV,,)
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Primer
Prvo, ruter A izracunava hes vrednosti svojih konetktovanih linkova (Link 1 i Link 2).
Predpostavimo da je duzina lanca 4, sa dva linka i dve hes funkcije, postoje 4x2x2=16 he§
vrednosti. Onda ruter A generiSe ALSU u T, koji sadrzi hash chains za link 1 i link 2 za
svoj susedni ruter B. ALSU takode sadrzi ID i vremensku oznaku mati¢nog rutera, i ceo
proces je zastiCen potpisom mati¢nog rutera. Nakon uspesne verifikacije potpisa rutera A,
ruter B skladisti informacije noSene u ALSU, koje se koriste za verifikaciju sledeceg
CLSU-a.
Predpostavimo da u T», Link 2 pada. Ruter A tada generiSe CLSU svom susedu za
najnovije informacije stanja linka. Posto su stanja Linka 1 i Linka 2 naizmenic¢no up 1
down, LSF 1 LSV za ovaj CLSU postaju:

LSF=[UP, DOWN]
LSV=[H’(R)),F’(R,)].

Po prijemu CLSU-a, ruter B poredi primljeni LSF i uskladisteni LSF i pronalazi da je
stanje Linka 1 nepromenjeno, ali stanje Linka 2 je promenjeno. Dakle, za Link 1
izradunava se H'[H’(R;)] iporedi se sa predhodno uskladistenim A*(R;).

Za Link 2, izradunava se F' [F°(R;)] i poredi se sa predhodno uskladistenim F*(R,).

Nakon ovog proracuna i uspesne verifikacije primljenog CLSU-a, predhodno uskladisteni
LSF 1 LSV ¢e biti zamenjeni ovim upravo primljenim. Na slici 3.3. je prikazan primer
FLS operacija.
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Anchor LSU
RouterA 1D, T,
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Chained LSU

RouterA D, T»
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>
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-~ Proveriti:
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l!'(R:)

~H'(Ry)

S1.3.4. FLS operacije
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3.3.1. Prednosti i mane

Glavna prednost FLS Seme u odnosu na SLS Semu je to $to nema potrebe za skupim
prora¢unima potpisa, ili verifikacije potpisa iako ima promena stanja linka. Prema tome
znacajno moze da smanji dodatnu obradu informacija koja se bavi digitalnim potpisom cak i
ako link i ¢vorista variraju. Ipak u odnosu na SLS Senu, potrebne su dodatna memorija i snaga
obrade hes vrednosti.

4. Context-Based Access Control (CBAC) - Cisco 10S firewall set
funkcija

Izabrani uredaji u mrezi, pruzaju ogromne mogucénosti za uspostavljanje bezbednosnih
mehanizama i implementacije bezbednosnih protokola. U mrezi ¢e biti implementiran Cisco
CBAC router firwall koji ¢e zastiti ruter u Beogradu od upada i napada na mrezu sa interneta.
CBAC, kao firewall reSenja, pruza visok stepen inteligentne zastite mrezne infrastruktura.
Inteligentnom obradom saobracaja na najvisem nivou ( Layer 4 — Layer 7 ), CBAC pamti i
zapisuje uspostavljene konekcije, i u sluaju malicioznog ponasanja odredenih paketa i
konekcija ( iznenadno menjanje portova u TCP konekciji, dug period uspostavljana konekcije,
veliki broj otvaranja konekcije ka specificnom hostu ), CBAC prekida konekciju i zabranjuje
sumnjive paketa na odredjeni vremenski period. Pored intelignetne filtracije saobracaja,
pamcenja konekcija, i brzih, pravovremenih reakcija na napade, CBAC takodje odlicno
prepoznaje razne vrste napada, medu kojima su i DDOS napadi. CBAC ima i mogu¢nost da
saraduje sa aplikativnim proxy serverima. CBAC prati i dozvoljava samo one protokole i
samo onaj saobracaj koji mrezni administrator odredi, ostali su eksplicitno zabranjeni. Kao i
svaki statefull firewall ( Sto CBAC 1i jeste ), povratni saobracaj, koji nema malicioznu
tendenciju, se propusta u internu mrezu.
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Konfiguracija CBAC:

Router2911(config)#ip inspect name FWALL (protocol) / potrebno je definisati i imenovati

CBAC security polisu i odrediti protokole koje ¢e CBAC nadgledati i obezbedjivati.
Pozeljno je pored UDP, TCP I ICMP saobracaj, definisati sve specificne protokole koji
prolaze kroz mrezu ( DNS, HTTP, Citrix, SNMP...).

Router2911(config)#ip inspect tcp synwait-time x/ interval koji CBAC ¢eka da se uspostavi
tcp konekceija pre nego Sto je zabrani

Router2911(config)#ip inspect tcp finwait-time x /interval koji je potreban da prodje posle
primanja TCP FIN paketa pre nego $to konekcija bude odbacena

Router2911(config)#ip inspect tcp idle-time x /period neaktivnosti tcp sesije koji je
potreban da se ona prekine

Router2911(config)#ip inspect udp idle-time x /period neaktivnosti udp sesije koji je
potreban da se ona prekine

Router2911(config)#ip inspect max-incomplete high/low X /maksimalan broj poluotvorenih
sesija

4.1. Glavne funckije CBAC-a

Operacije CBAC-a se sastoje od tri glavne fukncije ukljuéi inspekciju paketa, odrzavanje
tabele stanja i azuriranje ulaza access - liste.

Inspekcija paketa odvija pod uslovom da je paket propusten kroz bilo koju relevantnu acces-

listu. To ukljucuje:
1. dolaze¢i ACL iz interne mreze ili;

2. odlaze¢i ACL u spoljnu mrezu,

CBAC takode mora biti konfigurisan da bi mogao inspektovati ovaj tip paketa. Treba odrediti

interfejs i pravac gde bi inspekcija terbalo da se odvija. Bilo koji paket koji je odbijen od
strane access-liste je jednostavno izbacen i nece biti inspektovan.

CBAC koristi inspekciju paketa i odrzavanje sesije informacija da se poboljSa operacija
access-liste da bi bila u stanju da uradi sledece:

e CBAC prati TCP senkvence brojeva i ispusta pakete sa neoSekivanim sekvencama
brojeva.
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e CBAC ¢e prepoznati specificne komande nekih aplikacija koje se mogu koristiti za
napade na aplikativnom nivou, i blokirace te pakete.

e CBAC kontrolise UDP sesije priblizavajuéi se sesiji informacija koris¢enjem UDP
podesavanja pasivnog tajmauta.

Tajmaut i grani¢ne vrednosti se koriste za upravljanje sesijom stanja informacija i vazan
su deo IOS firewall seta funkcija. CBAC koristi tajmaut i grani¢ne vrednosti za
indentifikovanje sesija koje nisu potpuno uspotavljene, prouzrokojuci da te sesije budu
odbacene. CBAC moze samo da inspektuje protokole koji su specifikovani u skupu
pravila za inspekciju, tako da moguénost za zastitu od DOS napada se prosiruje samo na
navedene protokole u setu pravila.

Prate¢i inspekciju paketa, CBAC kreira ulaz tabele stanja ili azuriranje postoje¢ih unosa
da ukljuci informacije o stanju sesije. Bilo koji saobracaj koji se vraca u mrezu iz spoljnog
izvora je dozvoljen na osnovu vazece sesije informacija koje se nalaze u tabeli stanja.
Informacije sesije u tabeli stanja se konstantno azuriraju kako saobrac¢aj prolazi kroz
firewall.

Ulazi access-liste se dodaju ili brisu dinamicki od strane CBAC na osnovu informacija
sesije koje su sadrzane u tabeli stanja. Ulazi se ubacuju i brisu kako se informacije sesije
menjaju. Otvori koji su napravljeni u access-listama su samo privremeni i odrzavaju se
samo dok je sesija validna.

Pre nego Sto inspekcija saobrac¢aja pocne CBAC pravila inspekeije moraju biti kreirana i
dodata na interfejs. CBAC pravila inspekceije se kreiraju i dodaju na interfejs, da li na
dolaze¢i ili odlaze¢i, na isti nacin kao i access-liste. Kada paket pokusa da inicira
konekciju CBAC ¢e koristiti skup pravila pregleda da utvrdi da li paket treba biti
pregledan i sesija stanja pracena.

4.2. Proces CBAC-a

Cisco System istrazivanja o CBAC, navodi sled dogadaja u vise detalja, kao Sto sledi:

o Paked stize na ruterov spoljni interfejs

e Ruter ispituje paket i proverava ih uz bilo koju dodatu access-listu na bilo kojim
interfejsima kojima paket treba da prode, i stoga propusta ili odbacuje paket.

e Paket je pregledan od strane CBAC ako pravilo postoji, i informacija o stanju
konekcije paketa se snima u novoj tabeli stanja koja je kreirana za ovu konekciju. Ako
nema odredenog pravila za pregled paketa tog tipa, onda se jednostavno prosleduje ili
odbacuje u skladu sa bilo kojom odgovaraju¢om access-listom.

e CBAC onda kreira privremene prolaze u ulaznoj access-listi na spoljnom interfejsu da
bi dozvolio povratni saobrac¢aj za ovu konekciju. Ove stavke se odrzavaju, dodaju ili
uklanjaju na osnovu promena stanja konekcije kao u kreiranoj tabeli tabeli stanja.
Access lista koja je modifikovana mora biti proSirena access-lista.
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Odlazni paket se prosleduje iz spoljnog interfejsa

Bilo koji povratni paketi za istu konekciju su opet dozvoljeni kroz spoljni interfejs
zato $to su otvaranja napravljena u unutrasnjosti access-listi od strane CBAC.
Povratni paketi su pregledani od strane CBAC i stoga se tabela stanja se azurira.
Dalje modifikacije mogu biti napravljene access-listi da odrazava trenutno stanje
konekcije.

Tabela stanja je obrisana i b ilo koji ulazi u unutrasnjosti access-liste ove konekcije su
obrisani po zavrSetku ili pauze sesije.

4.3. Podrzani protokoli

CBAC mora biti konfigurisan za pregled protokola koje zelimo da budu pregledani sa liste
podrzanih protokola. Pregledanje paketa nece poceti dok se ne kreira IP lista pregleda, koja
ukljucuje protokole ili sesije koje zelimo da budu pregledane. Lista se ona doda na interfejs.
Neki paketi ili sesije mogu biti dozvoljene kroz firewall od strane postojece ruterove access-
liste ali nisu pregledani od strane CBAC-a. To moze biti ili da nisu navedene na uvid u liste
inspekcije ili nisu iz dostupnih lista protokola. I dalje su u stanju da uspostave sesiju i da rade
kroz firewall ali nece biti nadgledanja niti revizije nijednog stanja sesije.

Cisco System istrazivanja o CBAC navodi podrzane protokole kao $to sledi;
CBAC se moze konfirgurisatu da pregleda sledeée tipove sesije;

Sve TCP sesije, nezavisno od protokola aplikativnog sloja
Sve UDP sesije, nezavisno od protokola aplikativnog sloja

Slede¢i protokoli aplikativnog sloja mogu biti precizirani za pregled:

e CU-SeeMe ( samo white pine verzija)
e FTP

H.323

HTTP (Java blocking)
Microsoft NetShow
Unix R-commands
RealAudio

RPC (Sun RPC)
Microsoft RPC
SMTP

SQL*Net

StreamW orks
TFTP

VDOLive

ICMP je Cesto potreba usluga za mnoge mreze ali nije podrzan protokol za CBAC
pregled. Ovo je primer protokola koji, ukoliko zelimo da ga dozvolimo da prode kroz firewall,
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mora da se upravlja od strane tradicionalnih access-lista. CBAC ¢e i dalje dozvoliti protokolu
da prode kroz firewall ali nece pratiti ili pregledati stanje sesije, i prateca revizija koja bi
mogla da bude omogucena, ¢e se odrzati.

Potrebno je napraviti access-listu koja ¢e zabranjivati sav nepotreban saobracaj osim ako nije
prvo prosao kroz firewall inspekciju. Access liste su stateless metod filtracije saobracaja, koje
funckioniSu po principu poredenja odredenih polja u paketima sa konfigurisanim
parametrima.

Konfiguracija access-liste za ICMP:

Router2911(config)# access-list 100 deny tcp any any
Router2911(config)# access-list 100 deny udp any any
Router2911(config)# access-list 100 permit icmp any any echo-reply
Router2911(config)# access-list 100 permit icmp any any time-exceeded
Router2911(config)# access-list 100 permit icmp any any packet-too-big
Router2911(config)# access-list 100 permit icmp any any traceroute
Router2911(config)# access-list 100 permit icmp any any unreachable

Router2911(config)# access-list 100 deny ip any any

Na interfejsu koji vodi ka internetu bi¢e implementirani access lista i unapred definisana
firewall polisa.

Router291 1 (config)#interface serial0/0
Router291 1 (config-if)#ip access-group 100 in
Router291 1 (config-if)#ip inspect FWALL out
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4.4. Prednosti i ograni¢enja CBAC-a

CBAC ima niz prednosti nad perimetnim ruterom baziranim na IOS-u koji koristi ACL da
kontroliSe spoljni pristup unutrasnjoj mrezi. Stateful inspekcija paketa pruza vise
sveobuhvatne i fleksibilne alternative za kontrolu protoka saobracaja nego access-liste, dok se
osposobljava Cisco 10S firewall za osnovnu detekciju i prevenciju napada, na primer DoS
napadi mogu biti inndentifikovani i blokirani.

CBAC kontrolisane sesije i naknadne izmene na access-listama su dinamicne i privremene.
To znacajno smanjuje period vremena za koje je protok saobracaja dozvoljen u mrezi,
smanjujuci trajanje bilo kakvih propusta za taj tip sesije.

Funkcija upozorenja i revizorskog ispitivanja omogucava sveobuhvatno evidentiranje
statistika sesije i moze se koristiti u kombinaciji sa host-based i network-based za detekciju
upada za povezivanje informacija i indentifikaciju pokusaja napada.

U okruzenjima gde protok saobracaja u velikoj meri potice iz untraSnjosti mreze sposobnost
CBAC-a da se dinamicki azuriraju access-liste omogucava znatno jacu kontrolu, jacu
konfiguraciju access-liste i potencijalno manje administrativne troskove za upravljanje
spoljnim access-listama.

CBAC ima brojna ograni¢enja koja mogu ograniciti njegovu efektivnost u odredenim
okolnostima. CBAC podrzava samo saobracaj IP protokola tako da se samo TCP i UDP
paketi pregledaju. ICMP saobracaj se ne pregleda i mora biti omogucen uobicajenim access-
listama.

CBAC nece pregledati pakete gde je izvorna ili odredi$na adresa sam firewall, pristup ruteru
sa spoljne mreze mora biti strogo kontrolisan sa tradicionalnim access-listama.
Kompabitilnost CBAC-a sa nekim drugim Ciscovim bezbednosnim funkcijama je ograni¢ena
zato §to CBAC nije u stanju da precizno ispita teret enkriptovanog saobracaja koji prolazi
kroz firewall i podrska za pregled protokola je dodatno ograni¢ena ako su CBAC i enkripcija
konfigurisani na samom firewall-u. CBAC radi samo sa IPSec-om ako je firewall krajnja
tacka IPSec-a za protok saobracaja, CBAC ne moze pregledati zaglavlje [PSec paketa koji
prolazi kroz firewall. Redudantni IOS firewall-i nisu podrzani jer stanje firewall sesije je
unutar samog rutera.

Kada su omoguceni, Cisco 10S Firewall set funkcija uticu na koris¢enje resursa sistema, i
mora se osigurati da ruter ima dovoljno memorije i procesorske snage da bi zadovoljio
zahteve performansi.

34



Bez obzira koliko je dobra konfiguracija CBAC-a, ruter je otvoren za napad ako nije instaliran
softver za firewall. Politika bezbednosti takode terba da bude napisana i azurirana, da bi se
formirala osnova konfigurisanja bezbednosti na samom ruteru, i takode treba konfigurisati
CBAC politiku za inspekciju. Bez obzira da li konfigurisani Cisco IOS firewall radi na
perimetnom ruteru ili ima odvojeni firewall i dalje treba misliti o tom ruteru kao odvojenom
uredaju od firewall-a i primeniti principe “dubinske odbrane” , radi osiguravanja bezbednosti
na svim nivoima mreze. Perimetni ruter i firewall rade zajedno da bi poboljsali bezbednost
mreze i obezbedili odbranu perimetra. Izgradnja Cisco IOS firewall instalacije na bezbedno
konfigurisanom eksternom ruteru je od sustinske vaznosti jer:

1. CBAC se oslanja na efektivnost konfiguracije access-lista na ruteru i
2. CBAC ne moze pregledati saobracaj sa izvorne ili odrediSne adrese rutera.

To znaci da se ne moze osloniti na CBAC da obezbedi bilo kakvu sigurnost za sam ruter.
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5. Bezbednost kontrole pristupa

Kontrola pristupa je sistem koji omogucava autoritet koji ¢e da kontrolise pristup oblastima i
resursima u datom fiziCkom objektu ili IT sistemu.

Postoje tri komponente kontrole pristupa:

e Odredivanje kome je dozvoljen pristup mrezi
e Odredivanje kojim servisima mogu pristupiti
e Pruza detaljne racunovodstvee evidencije o servisima kojim se pristupalo

Kontrola pristupa ¢e biti implementirana uz pomo¢ radius servera i AAA mehanizma. AAA
mehanizam je Ciscov nacin da centralizuje kompletno reSenje pristupa mrezi. AAA vrsi tri
funkcije, autentifikaciju, autorizaciju i akaounting. Lokalno iskonfigurisane polise daju ruteru
mogucénost da komunicira sa eksternim radius serverom postavljenim u mrezi. Korisnici koji
pristupaju uredajima budu autentifikovani, autorizovani i sav njihov rad na uredajima se
belezi na radius serveru. Radius server se instalira na server jedinici, i potrebno je uspostaviti
UDP konektvnost izmedu servera i samih Cisco uredaja.

Konfiguracija kontrole pristupa:

Router2911(config)#aaa new-model

Router2911(config)#radius-server host x.x.x.x /ip addresa radius servera
Router2911(config)#aaa authentication login default radius local
Router2911(config)#aaa authentication attempts login 3
Router2911(config)#aaa authorization exec default radius
Router2911(config)#aaa authorization commands default radius
Router2911(config)#aaa accounting exec default start-stop

Router2911(config)#aaa accounting commands default start-stop

5.1. RADIUS (Remote Authentication Dial In User Service)

RADIUS je AAA protokol tj. protokol koji se koristi za proveru indentiteta korisnika, njihovu
autorizaciju i obracun usluga korisnicima. NajceSc¢e se primenjuje zaproveru indentiteta
korisnika na mreznim uredajima, ruterima i modemima, koji zbog ogranic¢enih hardverskih
resursa kojim raspolazu, ne mogu da ¢uvaju veliki broj parametara zaproveru identiteta
razli¢itih korisnika. RADIUS ima i mehanizam centralizovanog administriranja korisnika, $to
je jako pogodno u okruzenjima gde treba administrirati mnogo korisnika. Ukoliko se uz tou
obzir uzme i ¢injenica da se protokol RADIUS danas smatra de facto standardom za daljinsku
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proveru identiteta korisnika, veéina proizvodaca mrezne opreme, zbog toga, u svoje uredaje
ugraduje podrsku za RADIUS.

RADIUS se zasniva na troslojnoj klijent/server arhitekturi i koristi usluge UDP protokola
transpotrnog sloja (portovi 1812 i 1813 za proveru indentiteta). ISP zahteva da se unese
korisni¢ko ime i lozinka. Te informacije se $alju preko protokola PPP serveru za pristup mrezi
tj. NAS uredaju (Network Access Server). NAS uredaj Salje te podatke RADIUS serveru
preko protokola RADIUS. RADIUS server pomoc¢u PAP, CHAP ili EAP protokola proverava
da li su podaci koji su zadati ispravni. Ukoliko su uneti podaci, server ¢e odobriti pristup
mrezi, tj. posalti odgovor NAS uredaju koji ¢e dalje dodeliti IP adresu i odgovarajuce
parametre. RADIUS server takode moze biti obavesten o pocetku i zavrSetku sesije koris¢enja
mreze, Sto omogucava naplacivanje usluga prema vremenu koriSéenja, a podaci o koris¢enju
mreze mogu se dalje upotrebiti za statisticku analizu.

RADIUS je incijalno razvila kompanija Livingstome Enterprises za svoju Port-Master seriju
servera za pristup mrezi, ali je kasnije (1997. godine) objavljen u dokumentima RFC 2058 i
RFC 2059 (Tekuce verzije su RFC 2865 i RFC 2866). Trenutno postoji nekoliko RADIUS
serverskih paketa- neki su komercijalni, a neki pripadaju kategoriji softvera sa otvorenim
kodom (open source). Ovi serverski paketi su sli¢ni po tome §to je ve¢ina sposobna da ¢uva
podatke o korisnicima u obliku tekstualnih datoteka, razli¢itih baza podataka ili na LDAP
serverima, kao da i informacije o kori§¢enju usluga izvozi u tekstualne datoteke ili razne baze
podataka. Treba uzeti u obzir da je RADIUS prosiriv, §to vecini proizvodac¢a RADIUS
hardvera i softvera omogucéava da implementiraju protokol shodno svojim potrebama.

% @ RADIUS protokol %
e —— R ——
X
N A4S
NAS \@

Korisnik (RADIUS Kiijent)

RADIUS server

S1.5.1. RADIUS
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Protokol RADIUS se koristi u sigurnosnom satandardu za bezi¢ne mreze 802.1x. lako mu to
nije osnovna namena, u sprezi sa protokolom EAP znacajno povecava nivo sigurnosti u
odnosu na WEP standard.

5.2.Protokol RADIUS

Klijent i server razmenjuju podatke preko RADIUS paketa enkapsuliranih u UDP paketima
protokola transportnog sloja. Jedan RADIUS paket sadrzi sledece polja:

o Kod (code). Polje duzine jednog bajta na osnovu vrednosti definise tip RADIUS
paketa- npr, zahtev za pristup mrezi (Access- Request) ili prihvatanje pristupa (Access
Accept).

o Identifikator (indentifier,ID). Polje duzine jednog bajta koji omogucava jednoznacnu
indentifikaciju parova zahtev - odgovor.

e Duzina (lenght). Polje duzine dva bajta koje odredje veli¢inu paketa.

o Autentifikato (Authenticator). Vrednost koja se koristi za proveru ispravnosti
odgovora koji Salje RADIUS server i za zastitu korisnicke lozinke.

o Atributi (Attributes). Deo paketa u kome se nalaze proizvoljni atributi koji pripadaju
samoj sesiji (zahtevu ili odgovoru). Jedini obavezni atributi su korisnicko ime i
lozinka u zasticenom obliku (User-Name i User-Password). Ostali atributi su opcioni.

Primer

Tipican postupak provere identiteta u protokolu RADIUS

NAS (RADIUS klijent) zeli da na RADIUS serveru proveri parametre identiteta (korisni¢ko
ime 1 lozinku) korisnika koji moze da prostupi bazi podataka sa opisima korisnika.

Na osnovu korisnickog zahteva, RADIUS klijent Salje RADIUS serveru upit sa navedenim
korisni¢kim imenom i lozinkom. Na osnovu postavljenog upita, server obraduje korisnicki
zahtev i - zavisno od projavljenih parametara- $alje klijentu odgovarajuci paket. Na osnovu
sadrzaja primljenog paketa NAS server korisniku dozvoljava ili zabranjuje pristup resursima.
Detaljnije, provere identiteta odvija se na slede¢i nacin:

Klijentov zahtev
Kijent zapocinje sesiju generisanja zahteva (RADIUS Access-Request paket), Koji obavezno
sadrzi dva atributa korisnika: User- Name i User-Password. Bajt identifikacije (ID) tog paketa
klijent bira proizvoljno (algoritam za generisanje ovog broja nije zadat u protokolu). Paket
takode sadrzi vrednost Request Authenticator u polju Autentifikator. Ta vrednost je takode
16-bajtni niz koji generise generator pseudo slucajnih sekvenci. Algoritam generisanja ovog
niza znacajan za sigurnost ovog protokola, ali tip generatora nije zadat u protokolu i odreduje
se pri konkrtenoj implementaciji protokola. RADIUS paket nije zasti¢en ni na koji nacin
izuzev atributa User-Password koji je Sifrovan. Na primer ako je K tajni klju¢ koji dele
klijenti servera, a RA pseudo slucajna vrednost Request Authenticator. Lozinka se deli na 16-
bajtne blokove py,...,pn, pri ¢emu se poslednji blok po potrebi dopunjuje nulama. Dalje se radi
sledece:

e c; =p;xor MD5 (S + RA)

e Cy=pz2xor MD5 (S +¢y)

L]

® ¢, =pyxor MDS5 (S + cp)
Zasticeni atribut User-Password dobija se spajanjem dobijenih blokova c;,..,cy.

38



Serverov odgovor

Nakon primljenog zahteva, server proverava da li postoji tajni klju¢ koji deli sa RADIUS
klijentom. Ako server ne poseduje tajni kljuc tog klijenta, zahtev se odbija. Ukoliko takav
klju€ postoji, server desifruje vrednost atributa User-Password i dobija korisni¢ku lozinku.
Nakon toga server proverava ispravnost lozinke; ukoliko je lozinka validna, server klijentu
vraca paket Access-Acept. Lozinka ne odgovara paru korisni¢ko ime-lozinka koji server ¢uva
u svojoj bazi, klijentu se Salje paket Access-Reject kojim se odbija nastavak provere
indentiteta. U oba slucaja vrednost polja ID paketa koji server Salje, indenti¢na je toj vrednosti
u kijentovom zahtevu. Vrednost atributa Response Authenticator dobija se primenom MD5
hes funkcije na vrednost Resposne Authenticator klijentovog zahteva.

Obrada serverovog odgovora

Kada primi odgovor, klijent proverava da li su vrednosti u poljima ID zahteva i odgovora
identi¢ne, i na osnovu toga odreduje da li se odgovor zaista odnosi na njegov zahtev. Nakon
toga se proverava polje Response Authenticator primljenog paketa. Klijent generiSe svoju
vrednost na isti na¢in i uporeduje je sa dobijenom; ukoliko se vrednosti razlikuju, odgovor se
smatra neregularnim i sesija se prekida. Ako je klijentu vracen Access-Accept RADIUS paket
ispravnog sadrzaja, korisni¢ko ime i lozinka smatraju se regularnim; Klijent smatra da je
identitet korisnika uspesno proveren i odobrava mu pristup mreznim resursima. Ukoliko je
klijentu vracen Access- Reject RADIUS paket ispravnog sadrzaja, korisnicko ime i lozinka
smatraju se neregularnim, pa klijent ne dozvoljava korisniku da pristupi mreznim resursima.

5.2. Problemi sa protokolom RADIUS

Pri upotrebi protokola RADIUS javlja se nekoliko pitanja o sigurnosti, koje su posledica
arihkteture i implementacije protokola. Kao prvo, postavlja se pitanje o adekvatnosti
algoritma za zastitu korisnicke lozinke. Za Sifrovanje lozinki ne sme se koristiti algoritam koji
pripada grupi proto¢nih algoritama; algoritam koris¢en uprotokolu RADIUS, nazalost,
pripada toj grupi i kao generator pseudo slucajnih sekvenci koristi MD5 he$ funkciju koja se,
u ovom slucaju, smatra neprikladno odabranim alatom. Dalje, upit Access-Request koji se
Salje serveru ne sadrzi nikakav element koji ¢e omoguciti RADIUS serveru da proveri
identitet klijenta. Dovodi se u pitanje i prediktivnost (predvidivost) generatora sluc¢ajnih
brojeva za generisanje atributa Request Authenticator. U sustini, sigurnost koju protokol
RADIUS pruza najvise zavisi od kvaliteta algoritma, za generisanje atributa Request
Authenticator. Ukoliko Zelimo da obezbedimo sigurnost pomoc¢u protokola RADIUS,
pomenuti atribut mora biti jedinstven i nepredvidljiv. Posto sama specifikacija protokola ne
ukazuje na vaznost postupka generisanja ovog atributa, ponekad se koriste lose i povrsne
implementacije mehanizma za generisanje pseudoslucajnih sekvenci.

Trenutno ne postiji protokol koji bi potpuno zamenio RADIUS, tj. protokol koji je
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kompatibilan sa njim ali je sigurniji i reSava sve pomenute porbleme. U skorije vreme zamena
bi mogla biti protokol Diameter (za razliku od RADIUS-a, koristi usluge TCP protokola na
transportnom sloju). Diamater je jo$ uvek u fazi razvoja.

6. IPSec

[Psec. Saobracaj izmedu samih lokacija ¢e biti zasticen IPsec tehnologijom. U trenutnim
poslovnim okruzenjima, kriti¢no je da korporativne mreze, konektovane na globalne mreze,
imaju maksimalno zasti¢en saobracaj. IPsec, kao framework, nudi maksimalnu zastitu
podataka, kao vid kreiranja bezbednih virtuelnih privatnih mreza. Dizajniran je da pruzi
kriptolosku bezbednost visokog kvaliteta i performansi. IPsec je skup protokola koji sluze za
autentifikaciju i enkripciju IP paleta u dvosmernoj komunikativnoj sesiji. Bezbednost IP
saobracaja je omogucena tako $to sam sistem bira skup unapred predefinisanih bezbednosnih
protokola i polisa, koji posle obavljaju slozene matematicke funkcije koje obezbeduju
selektovan saobracaj. IPsec moze biti upotrebljen da se zastiti jedan ili vise kanala
komunikacije izmedu para hostova, para bezbednosih uredaja ili para bezbednosnih uredaja i
hosta. U bezbednosne uredaje spadaju razne vrste firewall-ova, VPN koncetratora i svih
ostalih uredaja ¢ija je funkcija da omoguée mreznu i sistemsku bezbednost. Jednostavno
receno, [IPsec omogucava sigurne tunele izmedu dva hosta (u ovom slucaju dva rutera).
DefiniSe se koji paketi se smatraju od kriti¢ne vaznosti za zastitu i koji bi trebalo da se posalju
kroz sigurne tunele, i mrezni administrator definiSe parametre kojim bi paketi trebalo biti
zaSticeni. Onda, kada IPsec host primeti senzitivan paket, konstruiSe sigurni kanal
komunikacije, tunel, i Salje tako zasti¢en paket kroz taj tunel. Ti tuneli se isto tako nazivaju
bezbednosne asocijacije (SA — Security Association). SA definiSe koji protokoli i algoritmi
trebaju biti primenjeni na senzitivne pakete, kao Sto definisu sistem razmene kljuceva kao i
same kljuceve. SA je skup algoritama i parametara koji moraju da budu isti na obe krajnje
tacke tunela. Izbor samih parametara,mehanizama i algoritama je na IPsec administratorima.
U cilju odluke koja i koji nivo protekcije se pridodaje selktovanom paketu, IPsec koristi SPI
parameter (Security Paramer Index), index koji je pokaziva¢ na SADB (Security Association
Database), koji zajedno sa destinacionom IP adresom paketom , kreira jedinitstvenu
bezbednosnu asocijaciju za taj paket. [Psec u svojoj osnovi koristi tri protokola AH, ESP 1
IKE.

AH (Authentication Header) se koristi da se omoguc¢i connectionless integritet i
autentifikacija izvora paketa. AH takodje pruza zastitu od replay napada. AH je definisan kroz
RFC 2402. AH je mehanizam koji omogucava jak integritet i jaku autentifikaciju IP
datagrama. AH ne omogucava enkripciju, tako da korisnici koji zele da kripituju saobracaj,
moraju da se odluce za ESP.

ESP (Encapsulating Security Payload), pored moguénosti AH, daje moguénost i enkripcije
samih paketa. Tre¢i protokol u okviru IPseca je IKE (Internet Key Exchange). IKE je hibridan
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protokol koji uzima deo Oakley-a i deo drugog protokol skupa koji se zove Skeme unutar
ISAKMP (Internet Security Association and Key Menagment Protocol) framework-a. IKE se
koristi da bi se uspostavila deljena bezbednosna polisa i razmena samih kljuceva. IKE radi u
dve faze. U fazi jedan dva ISAKMP hosta uspostavljaju siguran, autentifikovan kanal kojim
komuniciraju koji se naziva ISAKMP SA. IKE faza dva je zaduzena sa samu razmenu
kljuceva.

U projektu ¢e biti implementiran I[Psec izmedu svake od tri lokacije upotrebom predefinisanih
kljuceva.

Prvo je potrebno ukljuciti ISAKMP kao protokol na ruteru.

Cisco2911(config)#crypto isakmp enable

Slede¢i korak ¢e biti definisanje ISAKMP polise. U okviru jedne polise, moze se definisati
viSe parametarnih mapa za definisanje same ISAKMP SA. ISAKMP polisa se definiSe na
slede¢i nacin:

Cisco2911(config)#crypto isakmp policy 110
Cisco2911(config-isakmp)#encryption des|3des|aes
Cisco2911(config-isakmp)#hash md5|sha
Cisco2911(config-isakmp)#authentication pre-share
Cisco2911(config-isakmp)#group 1|2|5
Cisco02901(config-isakmp)#lifetime 36000

Sledeée Sto je potrebno je konfigurisati predefinisani klju¢. DefiniSe se ime kljuca i adresa
hosta sa kojim se uspostavlja lokacija. Predefinisani klju¢ se koristi da se identikfikuje i
autentifikuje IPsec tunel. Klju¢ moze biti bilo koji string.

Cisco2901(config)#crypto isakmp key cisco1234 address 10.12.0.2

Dalje se konfigurise IPsec polisa koja se jos i naziva transform-set. Transform-set predstavlja
odredenu kombinaciju bezbednosnih protokola, algoritama i ostalih opcija za [Psec
obezbedivanje saobracaja. Transform-set je u stvari skup protokola (AES,MD5,SHA....) koji
Stite realan saobracaj. Tokom IPsec SA pregovaranja, hostovi se dogovore o odredenom
transform-setu koji ¢e da koriste za odredeni tok podataka. Moguce je definisati vise
transform-setova i specificirati jedan ili viSe transform-set u crypto mapi (mapa koja se koristi
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za objedinjavanje kroz konfiguraciju). Da bi se uspostavila pravilna security polisa potrebno
je da bar jedna polisa u okviru transform seta bude ista na peer-ovima.
Primer konfigurisanog t-seta :

Cisco2911(config)#crypto ipsec transform-set CISCO esp-des esp-md5-hmac

Definisanje globalnog perioda vazenja IPsec SA:

Cisco2911(config)#crypto ipsec security-association lifetime seconds 36000

Potrebno je definisati interesantan saobracaj koji se odreduje access-listom. Interesantan
saobracaj je onaj saobracaj koji treba biti zasticen kroz tunele. Poslednje Sto treba uraditi je
kreirati crypto mape i iskonfigurisati ih na virtuelne GRE interfejse. U okviru crypto mape
nalaze se sledecei parametri : interesantan saobracaj, adresa [Psec peer-a, lokalna adresa koja
¢e biti iskoriS¢ena za IPsec saobracaj, koji transform-setovi trebaju da se iskoriste za taj
saobracaj, ostali parametri koji mogu biti od manje ili ve¢e vaznosti. Primer.

Definicija interesantnog saobracaja:

Access list 110 permit ip 10.1.0.0 0.0.255.255 10.2.0.0 0.0.255.255

Cisco2911(config)#crypto map MYMAP 110 ipsec-isakmp
Cisco2911(config-crypto-map)#match address 110
Cisco2911(config-crypto-map)#set peer 10.12.0.2
Cisco2911(config-crypto-map)#set transform-set CISCO

Cisco2911(config-crypto-map)#set security-accociation lifetime seconds 36000

Zadnja stavka zadatka je povezati mapu sa virtuelnim interfejsom:

Cisco2911(config)#interface tunnel 12
Cisco2911(config-ifjcrypto map MYMAP

TCP/IP je skup protokola koji je prihvacen kao de facto standard za mreznu komunikaciju u
vecini dana$njih racunarskih mreza. Internet, kao globalna mreza, zasnovan je na skupu
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protokola TCP/IP, pri ¢emu je IPv4 protokol Internet sloja. U verziji 6 protokola IP (IPv6)
ispravljeni su neki nedostaci protokola IPv4. Jedan od osnovnih nedostataka skupa protokola
TCP/IP jeste nepostojanje zastitnih mehanizama kojima bi se osigurao integritet podataka koji
se prenose mrezom i proveri identitet ucesnika u komunikaciji. [PSec- skup prosirenja
protokola IPv4 koji obezbeduje osnovne sigurnostne aspekte mrezne komunikacije su
privatnost, integritet, provera identiteta i neporecivost. IPSec pored toga $to je proSirenje
protokola IPv4 je integralni deo protokola IPv6. Posto se integriSe sa IP protokolom, IPSec
implementira sigurnosne mehanizme mrezne komunikacije na mreznom sloju OSI referentnog
modela, odnosno na Internet sloju skupa protokola TCP/IP, slika 6.1.

Aplikacioni

Prezentacioni

Sesija

Aplikacioni

Transportni

Transportni

Mrezni

Intemet

Veza

Fizicki

Pristup mrez

ISO OSI

TCP/IP
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IP protokol obezbeduje komunikacioni kanal sa kraja na kraj i ne zavisi od nizih slojeva.
IPSec se moze koristiti bez obzira na nacin implementacije fizickog sloja i sloja veze.
Komunikacioni uredaji na putu izmedu dva entiteta ne moraju podrzavati IPSec.

Protokoli transportnog sloja koriste sigurnosne usluge koje obezbeduju Ipsec, sto znaci da svi
podaci koji se prenose posredstvom TCP i UDP protokola, kao i ICMP poruke, mogu koristiti
sigurni komunikacioni kanal koji obezbeduje IPSec. Upotreba IPSec protokola transparentna
je (nevidljiva) za vise slojeve skupa protokola TCP/IP. To znaci da aplikacije koriste ove
usluge bez obzira na svoju funkcionalnost.

IPSec definise informacije koje se moraju dodati IP paketu kako bi se obezbedili privatnost,
integritet, provera identiteta i nain Sifrovanja sadrzaja paketa. Pri radu, IPSec koristi sledece
protokole i standarde:

e Diffie-Hellmanov protokol za razmenu kljuceva izmedu dva ucesnika u komunikaciji,

e algoritme za digitalno potpisivanje komunikacije pri Diffie-Hellmanovoj razmeni
kljuceva kako bi se potvrdio identitet oba ucesnika u komunikaciji i izbegla
mogucénost napada tipa covek u sredini.

e AES, 3DES i DES simtri¢ne algoritme za Sifrovanje

o HMAC (Hashing Message Authentication) u sprezi sa algoritmima MD5 i SHA,

o digitalne sertifikate koje je potpisao odgovarajuci autoritet.

IPSec podrzava dva rezima rada: prenosni (transport mode) i tunelovanje (tunnel mode).

e U prenosnom rezimu rada Sifruju se samo podaci tj. punjenje IP paketa, dok IP
zaglavlja ostaju u originalnom obliku (otvoreni tekst). Zaglavlja visih slojeva (npr,
sloja aplikacije) Sifrovane su, a mogucnost pregledanja paketa je ogranicena. Prednost
ovog rezima rada je to Sto se svakom paketu dodaje svega nekoliko okteta. U ovom
nacinu rada, ruteri mogu na javnoj mrezi videti adrese izvorista i odrediSta poruka, §to
potrncijalnom napadacu delimi¢no omogucava da analizira mrezni saobracaj.

e Drugi rezim rada IPSec je IP tunelovanje, pri kome se koristi poseban olik IP paketa.
Tunel ¢ine klijent i server koji su konfigurisani da koriste [PSec tunelovanje i unapred
dogovorene mehanizme za enkapsulaciju i Sifrovanje kompletnih IP paketa, Sto
obezbeduje potpuno siguran prenos preko javnih ili privatnih mreza. Sifrovani podaci
se spajaju sa odgovarajuc¢im nesifrovanim IP zaglavljima, formirajuci tako IP pakete
koji se na kraju tunela desifruju i obliku u IP pakete namenje krajnjem odredistu.
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6.1. IPSec protokoli

IPSec se implementira pomoc¢u dva medusobno nesavisna protokola. AH (Authentication
Header) obezbeduje usluge integriteta, provere identita i neporecivost, dok ESP
(Encapsulated Security Paylod) osim toga obezbeduje i privatnost podataka koji se prenose.
Oba protokola AH i ESP, modifikuju standardni oblik IP paketa ko je prikazan na slici 6.2.

IP zaglavlje TCP zaglavlje Podaci

81.6.2. Standardni obik IP paketa

6.1.1. Protokol AH

Protokol AH Definisan je u dokumentu RFC 2402. AH obezbeduje sigurnosne usluge provere
identiteta, integriteta i neporecivosti IP paketa, ali ne moze obezbediti privatnost. Protokol je
definisano AH zaglavlje koje se smesta izmedu IP zaglavlja i podataka koji slede.
Specificnost protokola AH je to §to on, za razliku od ostalih TCP/IP protokola, ne enkapsulira
podatke iz protokola kojima pruza uslugu. Na slici 6.3. prikazano je zaglavlje; sva polja ovog
zaglavlja su obavezna.

Sledece zaglavlje Duzina punjenja Rezervisano

Skup sigurnosnih parametara

Redni broj

> Podaci za proveru identiteta <‘

S1.6.3. AH zaglavlje
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e Sledece zaglavlje (next header). Osmobitno polje za identifikaciju tipa podataka koji
slede nakon AH zaglavlja. Polje sadrzi vrednost koja oznacava IP protokole (npr, 6-
TCP, 17-UDP, 50-ESP).

e Duzina punjenja (Payload Length). Duzina punjenja izrazena brojem 32-bitnih reci,
umanjenim za vrednost 2.

e Rezervisano (Reserved). Polje duzine 16 bitova rezervisano za buduce potrebe
postavlja se na vrednost 0.

o Skup sigurnosnih parametara (Security Parameters Index). Ovo polje duzine 32 bita
sadrzi proizvoljnu vrednost, koja uz IP adresu i sigurnsosni protokol (u ovom slucaju
AH) definiSe jedinstven skup sigurnosnih parametara (Security Association- SA) koji
se koristi u sigurnoj komunikaciji izmedu dva entiteta. ESA skup sigurnosnih
parametara definiSe se prilikom uspostavljanja [PSec veze. Vrednost iz intervala 1-255
rezervisala je IANA za buducu upotrebu..

e Redni broj (sequence number). Polje duzine 32 bita koje sluzi kao zastita od napada
ponavljanjem paketa. Povecava se prilikom svakog slanja paketa koji ima identi¢an
SA skup sigurnosnih parametara. Posiljalac mora da generiSe ovo polje, a primalac
moze, ali ne mora da ga interpretira. Na pocetku komunikacije ovo polje se postavlja
na vrednost 1.

Podaci za proveru identiteta (Authentication Data). U polju koje sadrzi podatke za proveru

identiteta nalazi se ICV vrednost (Integrity Check Value) na osnovu koje se proverava

integritet i autenticnost poruke. Duzina tog polja je promenljiva ali mora biti celobrojni
umnozak 32-bitne reci. Ukoliko polje samo po sebi ne ispunjava taj uslov proizvoljnim
nizom bitova dopunjava se do duzine n x 32 bita. Vrednost ICV-a se racuna na osnovu
svih polja IP zaglavlja koja se ne menjaju prilikom prenosa, ¢itavog AH zaglavlja (koje je
za tu potrebu postavljeno na vrednost 0), i svih podataka protokola viseg sloja. ICV moze
biti kod (code) za proveru identiteta poruke (Message Authentication Code), izraCunat
pomocu simetricnih algoritama za Sifrovanje ili rezultat hes funkcija. Algoritam koji se
upotrebaljava za racunanje ICV-a definiSe se prilikom uspostavljanja komunikacije i deo
je SA skupa sigurnosnih parametara.
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6.1.2. Protokol ESP

Protokol ESP definisan je u dokumentu RFC 2406. ESP obezbeduje sigurnosne usluge
provere identiteta, integriteta, neporecivosti i privatnosti podataka. Protokol definise ESP
zaglavlje koje se u IP paket smesta posle IP zaglavlja, enkapsulira sve podatke iz protokola
viSeg sloja i dodaje zavrsni slog u koji se mogu smestiti podaci za proveru identiteta. Na slici
6.4. prikazan je ESP paket sa odgovaraju¢im poljima u zaglavlju.

Skup sigumosnih parametara

Redni broj
Podaci
Dopuna < .
Duzina dopune Sledece zaglavlje

|> Podaci za proveru identiteta <I

S1.6.4. ESP paket

Skup sigurnosnih parametara (Security Parameters Index). Polje duzine 32 bitau
kome se, isto kao iu zaglavlju prtotokola AH, definiSe jedinstven SA skup sigurnosnih
parametara (odresdene prilikom uspostavljanja komunikacije) koji se koristi u
komunikaciji izmedu dva entiteta. Kao i u zaglavlju protokola AH, vrednost od 1 do
255 reservisane su za buducéu upotrebu.

Redni broj (Sequence Number). Ovo polje duzine 32 bita sluzi, kao i u AH zaglavlju,
za zastitu od nasada ponavljanjem paketa, a povecava se prilikom svakog stanja paketa
koji ima identit¢an SA skup sigurnosnih parametara. Posiljalac mora da generiSe ovo
polje, a primalac moze, ali ne mora da ga interpretira. Na pocetku komunikacije ovo
polje se postavlja na vrednost 0 (Sto se razlikuje od AH zaglavlja u kome se koristi
inicijalna vrednost 1).

Podaci i dopuna (Payload Data). Ovo polje proizvoljne duzine sadrzi podatke IP
paketa i dopunu. U polju mogu biti smesteni i podaci koji su nuzni za kriptografsku
sinhronizaciju (kao $to je incijalizacioni vektor- IV), ukoliko to zahteva kriptografski
algoritam koji se koristi. Dopuna se koristi iz dva razloga, prvi je da neki algoritmi
Sifruju blokove fiksne duzine, §to znaci da deo ESP paketa u kome su smesteni podaci
treba dopuniti do odgovarajuée duzine, a drugi je da razlozi implementacije- ukupna
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duzina polja podaci, dopuna, duzina dopune i sledece zaglavlje treba da bude
celobrojni umnozak 32-bitne reci.

e Duzina dopune (Padding Length). Ovo 8-bitno polje odreduje duzinu (izrazenu u
broju okteta) predhodno koris¢ene dopune. Dozvoljene vrednosti su od 0 do 255;
vrednost 0 oznacava da dopuna ne postoji.

o Sledece zaglavlje (Next Header). Sledece zaglavlje je kao i u protokolu AH 8-bitno
polje koje identifikuje tip podataka koji sledi posle ESP zaglavlja. Polje sadrzi
vrednosti iz definisanog skupa brojeva koji oznacavaju IP protokole.

e Podaci za proveru identiteta(Authentication Data). Ovo polje proizvoljne duzine nije
obavezno, a koristi se samo kada je u SA skupu sigurnosnih parametara specificirana
usluga provere identiteta. U tom slucaju, ovo polje sadrzi ICV koji se izraCunava za
ceo ESP paket (ESP zaglavlje, podaci i dopuna) izuzev polja namenjenog podacima za
proveru identiteta. Duzina ovog polja zavisi od primenjenog algortma za proveru
identiteta.

6.2.Rezimi rada

IPSec definiSe dva osnovna rezima rada: transportni rezim i tunelovanje. Oba protokola, AH i
ESP, mogu se koristiti u transportnom rezimu ili za tunelovanje. Ukoliko je potrebno dodatno
podici nivo sigurnosti, moze se koristiti i kombinacija oba protokola.

6.2.1. Transportni reZim rada

Transportni rezim rada namenjen je prvenstveno za uspostavljanje sigurne komunikacije
izmedu dva entiteta, tj. za komunikaciju izmedu racunara u privatnim LAN ili WAN
mrezama. U transportnom nac¢inu rada potrebno je da obe krajnje tacke komunikacije (izvor i
odrediste) podrzavaju IPSec. Koris¢enjem protokola AH i ESP mogu seposti¢i razliciti
aspekti sigurne komunikacije.

e Protokol AH. AH zaglavlje se dodaje odmah iza IP zaglavlja (slika 6.5.) . U tom
slu¢aju polje “protokol” u IP zaglavlju sadrzi vrednost 51 (AH), dok polje “sledece
zaglavlje”

u AH zaglavlju sadrzi vrednost koja odgovara enkapsuliranom datagramu iz viseg
sloja (npr. 6 za TCP segment). Kao §to se na osnovu slike moze zapaziti AH u
transportnom rezimu obezbeduje proveru identiteta, integriteta i neporecivost celog IP
paketa.
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IP

Zaglavljc IPSec AH TCP

zaglavlje zaglavlje podaci

proveren identitet

e —

81.6.5. AH u transportnom rezimu rada

e Protokol ESP. U transportnom rezimu rada ESP osigurava integritet, proveru
identiteta, neporecivost i privatnost podataka koji se prenose. Ukoliko se za IPSec
koristi ESP, polje “protokol” u IP zaglavlju sadrza¢e vrednost 50 (ESP), a polje
’sledece zaglavlje” - vrednost koja odgovara enkapsuliranim podacima iz viseg sloja,
isto kao u protokolu AH. Iza enkapsuliranih podataka ESP dodaje dopunu, a opciono
(ukoliko je u SA skupu sigurnosnih parametara specificirana i provera identiteta) polje
“podaci za proveru identiteta”. Na slici 6.6. prikazan je ESP u transportnom rezimu

rada.
1P IPSec ESP TCP . ESP ESP aut.
. . . podaci .
zaglavlje zaglavlje zaglavlje dopuna podaci
Sifrovano

———eeee——————— R —

proveren identitet

81.6.6. ESP u transportnom rezimu rada

Kao sto se vidi sa slike, svi podaci iz viseg sloja (ukljucujuéi i ESP dopunu) Sifrovani su.
Takode, moze se uositi da za razliku od protokola AH, koji proverava identitet celog IP
paketa (ukljucujuci i IP zaglavlje) - ESP provera identiteta vlastitog zaglavlja i podataka, ali
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ne i identitet I[P zaglavlja, ¢ime je teorijski ostavljena moguénost neovlaséene izmene IP
zaglavlja.

e ESP + AH. Ah obezbeduje integritet, proveru identiteta i neporecivost celog IP paketa,
a ESP privatnost podataka, i opciono integritet, proveru identiteta i neporecivost
podataka i ESP zaglavlja. Ukoliko je potrebno da se dostigne veoma visok nivo
zastite, to jest da se osigura privatnost podataka iprovera identiteta, integritet i
neporecivost celog IP paketa, koriste se ESP i AH zajedno. U tom sluc¢aju polje
“protokol” u IP zaglavlju sadrzace vrednost 51 (AH). Nakon toga slede: AH zaglavlje,
¢ije polje “sledece zaglavlje” sadrzi vrednost 50 (ESP) i ESP zaglavlje ¢ije polje
“sledece zaglavlje” sadrzi vrednost koja oznacava onaj protokol viseg sloja iz kog su
podaci enkapsulirani u tako formiranom paketu. 6.7. prikazuje IPSec u transportnom
rezimu rada kada se istovremeno koriste ESP i AH. Treba napomenuti da se prvo
formira ESP deo paketa, to jest Sifruju se podaci sa transportnog sloja i formira
odgovarajuc¢e ESP zagavlje. Posle toga se racuna vrednost AH zaglavlja i formira se
zaglavlje. U ovom slucaju, ESP deo paketa ne sadrZi opciono polje “podaci za proveru
identiteta”, poSto provera identiteta, integritet i neporecivost obezbeduje AH.

IP IPSec AH IPSec ESP TCP . ESP
. . . . podaci
zaglavlje zaglavlje zaglavlje zaglavlje dopuna

Sifrovano

proveren identitet
e s —

S1.6.7. ESP + AH u transportnom rezimu rada



6.2.2. Tunelovanje

Tunelovanje je drugi rezim rada IPSec protokola, u kome IPSec sluzi za uspostavljanje
sigurne komunikacije izmedu mreznih prolaza (Gateway) na udaljenim mrezama (Gatway- to-
Gateway), obezbedujuéi tako virtelnu privatnu komunikaciju, to jest uspostavljaju¢i VPN
mrezu izmedu udaljenih lokacija. U ovom slucaju krajnji entiteti u komunikaciji ne moraju da
podrzavaju IPSec. Za njih je Citava komunikacija transparentna (nevidljiva) jer se sve
operacije neophodne za sigurnu komunikaciju obavljaju u mreznim prolazima. Mrezni prolazi
na udaljenim mrezama predtsvljaju ulaznu, odnosno izlaznu tacku sigurnog komunikacionog
kanala. Oni formiraju siguran tunel kroz nesiguran medijum (internet) - zbog toga se taj nacin
rada i zove tunelovanje slika (6.8.).

MreZni prolaz MreZni prolaz

S1.6.8. Tunelovanje

Tunelski nac¢in rada moguce je i u komunikaciji racunar-racunar ili ra¢unar-mrezni prolaz, ali
tada krajnji entiteti (odnosno entitet) moraju podrzavati IPSec.

Za razliku od transparentnog nacina rada, gde se AH, odnosno ESP zaglavlja dodaju u
postojeci IP paket, pri tunelovanju se formira potpuno nov IP paket koji enkapsulira
kompletan originalni IP paket. Dva entiteta komuniciraju na slede¢i nacin:
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1. Posiljalac formira IP paket i Salje ga preko lokalne mreze lokalnom mreznom
prolazu.

2. Mrezni prolaz enkapsulira originalni IP paket nov paket i formira odgovarajuca
AH, odnosno ESP zaglavlja.

3. Tako formirani paket Salje se preko uspostavljenog tunela do mreznog prolaza
na udaljenoj mrezi, koji uklanja dodatna zaglavlja, i po potrebi desifruje paket i
proverava njegov integritet.

4. Nakon toga se originalni IP paket isporucuje odredistu.

Kao iu transportnom nacinu rada, moguca je i implementacija [PSec-a koriS¢enjem protokola
AH 1 ESP.

AH. Ukoliko je potrebno da se obezbede samo integritet, provera identiteta i
neporecivost poruka, a privatnost nije nuzna, koristi se protokol AH. U tom slucaju
originalni IP paket, koji sadrzi adresu krajnjeg odredista, enkapsulira se u nov IP paket
kojem se dodaje odgovaraju¢e AH zaglavlje (slika 6.9.) Tada polje “protokol” novog
IP zaglavlja , koje sadrzi adresu krajnje tacke [PSec tunela, ima vrednost 51 (AH), dok
polje "sledece zaglavlje" iz AH zaglavlja ima vrednost 4 (IP paket enkapsuliran u IP
paket).

novo IP IPSec AH TCP

zaglavlje zaglavlje IP zaglavlje zaglavlie podaci

proveren identitet

_—

S1.6.9. AH tunelovanje

ESP. Ako treba obezbediti i privatnost komunikacije, koristi se protokol ESP. U
tunelskom rezimu rada, za razliku od transportnog ESP Sifruje i obezbeduje proveru
identiteta (slika 4.10.) , integritet i neporecivost celog originalnog IP paketa, posto je
sam paket enkapsuliran u novi IP paket. U ovom slucaju, polje "protokol" novog Ip
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zaglavlja koje, isto kao i u AH zaglavlju, sadrzi gde su krajnje tacke I[PSec tunela, ima
vrednost 50 (ESP), dok polje "sledece zaglavlje" u ESP zaglavlju ima vrednost 4(IP
paket enkapsuliran u IP paket).

novo IP [PSec ESP . TCP . ESP ESP aut.
. . IP zaglavlje . podaci .
zaglavlje zaglavlje zaglavlje dopuna podaci
Sifrovano

proveren identitet
e s —

S1.6.10. ESP tunelovanje

o AH+ESP. Kombinacija AH i ESP u tunelskom rezimu rada nije predvidena (RFC
dokument 2401).

6.3. Uspostavljanje IPSec komunikacije

IPSec ne sadrz mehanizam za uspostavljanje komunikacije i ne specificira konkretne
kriptografske algoritme koji ¢e se koristiti u IPSec komunikaciji. Za koris¢enje bilo kakvih
kriptografskih metoda nuzno je da se entiteti koji zele da komuniciraju pomoc¢u IPSec
protokola dogovore o skupu sigurnosnih parametara komunikacije SA. Taj skup sigurnosnih
parametara obuhvata dogovor o kriptografskim metodama koje ¢e se koristiti, nacin provere
identiteta strana u komunikaciji i razmeni kriptografskih kljuceva potrebnih za tako
dogovorenu komunikaciju. Postoji nekoliko na¢ina za uspostvaljanje IPSec komunikacije.
Teoretski je moguce ru¢no podesavanje skupa sigurnosnih parametara, ali to nije prihvatljivo
za bilo kakvu ozbiljniju primenu. Postoji nekoliko formalnih metoda koje se ve¢ koriste ili su
predlozene za uspostavljanje IPSec komunikacije. Protokoli Photuris i SKIP (Simple Key
Management For Internet Protocols) zasnovani su na Diffie-Hellmanovom protokolu za
razmenu kljuceva i mogu se koristiti u tu svrhu. Kao opsteprihvacene metode za
uspostavljanje [PSec komunikacije koriste se ISAKMP (Internet Security Association And
Key Management Protocol) 1 IKE (Internet Key Excange).



6.3.1. IKE

IKE je standardni protokol za uspostavljanje sigurne IPSec komunikacije, definisan u
dokumentu RFC 2409. Protokol je implementiran kombinovanjem nekoliko postoje¢ih

protokola: ISAKMP, Oakley i SKEME.

Uspostavljanje IPSec komunikacije primenom protokola IKE sastoji se od dve osnovne faze:
uspostavljanjem IKE SA skupa sigurnosnih parametara i uspostavljanja IPSec SA skupa
sigurnsosnih parametara koris¢enjem IKE SA. Uobicajeno je da se za IKE komunikaciju
koristi UDP prikljucak (port) 500.

Uspostavljanje IKE SA. Osnovna funkcija IKE SA skupa sigurnosnih parametara jeste
osiguravanje provere identiteta i sigurnosti IKE saobracaja, a unutar tako
uspostavljene komunikacije moze se definisati vise IPSec SA. Uspostavljeni IKE SA
mora da sadrzi sledece atribute: algoritam za Sifrovanje, he§ funkciju, metodu provere
identiteta i Oakley grupu koja definiSe Diffie-Hellmanovu razmenu kljuceva (RSA,
elipticke krive).

Metoda provere identiteta je nacin provere identiteta entiteta u predstojecoj
komunikaciji. IKE podrzava slede¢e metode provere identiteta: KoriS¢enje digitalnih
potpisa (RSA ili DSS), koris¢enje tajnog kljuca (preshared key) i koris¢enje
kripotgrafije sa javnim kljucevima. Metoda provere identiteta, zasnovana na tajnom
kljucu, ostljiva je na napade tipa “Covek u sredini”, §to je inherentno svojstvo Diffie-
Hellmanovog protokola za razmenu kljuceva. Za sigurnu proveru identiteta
preporucuje se koriS¢enje infrastrukture javnih kljuceva.

Zauspostaljanje IKE SA koriste se dva nacina: glavni na¢in (Main Mode) i agresivni
nacin (Aggressive Mode). Glavni nacin se koristi kada je neophodna zastita identiteta
entiteta u komunikaciji. U glavnom nacinu rada, entiteti razmenjuju 6 poruka kako bi
uspostavili IKE SA. Agresivni nacin se moze upotrebiti kada nije neophodna zastita
identiteta, ali je pozeljno Sto brze uspostavljanje komunikacije. Pri ovom nacinu rada,
entiteti razmenjuju samo tri poruke. Potrebno je napomenuti da ¢e, ukoliko se u
agresivnom nacinu rada koristi kripotgrafija sa javnim kljucevima, zastita identiteta
takode biti osigurana.

Za odrzavanje IKE komunikacije potrebno je generisati Cetiri raz¢icita kljuca: glavn
ikljuc koji se koristi za generisanje ostalih kljuceva, klju¢ koji IKE SA koristi za
Sifrovanje poruka, klju¢ koji IKE SA koristi da obezbedi integritet i proveru identiteta
poruka i klju¢ koji sluzi za generisanje IPSec SA. Pri generisanju kljuceva koriste se i
cookies koje generiSu entiteti u komunikaciji i koji predtsvljaju hes vrednosti
izraCunate na osnovu indentifikatora (IP adresa entiteta, port, protokol), vremenske
oznake i tajne vrednosti poznate samo entitetu koji je generisao cookies
Uspostavljanje IPSec SA. Druga faza protokola IKE sluzi za uspostavljanje IPSec SA
skupa sigurnosnih parametara. Ova faza se izvodi u takozvanom brzom nacinu rada
(Quick Mode). Cela komunikacija koje se odvija u drugoj fazi zasti¢ena je jer se
koristi predhodno uspostavljen IKE SA skup sigurnosnih parametara. Ova faza u
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stvari nije zasebna, ve¢ se koristi samo za generisanje IPSec SA na temelju ranije
uspostavljenog IKE SA.

Nakon druge faze protokola IKE, dva entiteta u komunikaciji definisala su IPSec SA skup
sigurnosnih parametara, i mogu uspostaviti siguran kanal za razmenu poruka.

6.4. Resursi koje IPSec zahteva i problemi u implementaciji

Zbog kriptografskih operacija koje su matematicki zahtevene, za koris¢enje IPSec-a potrebni
su dodatni procesorski resursi. Osim toga, IPSec povecava ukupan mrezni saobraéaj, Sto je po
sebi razumljivo ukoliko se IPSec paketi uporede sa standardnim IP paketima. Postoje dva
razloga za poveéanje mreznog saobracaja, to jeste premasenje (overhead) koji IPSec unosi
(koje moze rezultovati degradacijom performansi mreze). To su :

e Dodatna zaglavlja koja se mogu pojaviti u razli¢itim na¢inima IPSec rada,
e Dopuna (Padding) koja je neophodna za ispravno funkcionisanje primenjenih
kriptografskih algoritama.

Premasenje zaglavlja zavisi od na¢ina rada IPSec-a, kao i od IPSec protokola koji se koristi.
Upotreba AH protokola (ukoliko se koriste propisane hes funkcije MDS5 ili SHA1) unosi
premasenje od 24 okteta, od kojih 12 odpada na zaglavlja bez polja “podaci za proveru
identiteta”, dok preostalih 12 okteta (96 bitova) odpada na polje sa ICV vrednsos¢u koju je
generisala he§ funkcija. Treba napomenuti sledecée: iako MDS5 daje izlazni rezultat duzine 128
bitova, a SHA1 160 bitova, te vrednosti se za potrebe IPSeca svode na 96 bitova.

Ukoliko se koristi protokol ESP, premasenje zavisi od toga da li se ESP upotrebljava samo za
obezbedivanje privatnosti ili sluzi za obezbedivanje integriteta, neporecivosti i proveru
identiteta prouke. Premasenje zavisi i od primljenog kriptografskog protokola. Esp zaglavlje
samo po sebi dodaje 8 okteta. Dalje, za kriptografske algoritme u rezimu rada CBC
neophodan je inicijalizacioni vektor ¢ija duzina moze biti do 16 okteta (8 okteta za DES i
3DES ili 16 okteta za AES). Tu su jos Cetiri okteta koji se odnose na polja “duzina dopune” i
“sledece zaglavlje” (dva okteta za polja i dva za dopunjavanje do 32-bitne reci), a ukoliko se
ESP koristi za osiguranje integriteta, neporecivosti i provere identiteta, potrebno je dodatii 12
okteta i za ICV prenos iz polja “podaci za proveru identiteta” na kraju ESP paketa. Ukoliko se
IPSec koristi u tunelskom nacinu rada, treba dodati 20 okteta za novo IP zaglavlje.
Premasenje dopune zavisi i od IPSec protokola koji se koriste, to jeste direktno od algoritama
za Sifrovanje i he§ funckija koje us navedene u SA skupu sigurnsosnih parametara. Dopuna je
nuzna zato Sto algoritmi za Sifrovanje i hes§ funkcije kao ulaz koriste blokove fiksne duzine, a
ta duzina zavisi od algoritama koji ¢e se koristiti. Za kriptografske algoritme
(DES,3DES,AES) to konkretno znaci da ¢e svaki paket imati dopunu koja obezbeduje da IP
palet bude duzine n«64 bita, odnosno n«128 bitova. Pri upotrebi hes funkcija (MD5 i SHA1),
zbog implementacijske specificnosti, paket ¢e biti dopunjen do umnoska od 448 bitova.
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Razlog je to §to oba algoritma ulaznim podacima implicitno dodaju 64 -bitni blok podataka,
pa se skracuje ulazni blok koji se moze obraditi u hes funkciji.

Premasenje ima veci uticaj na opadanje performansi mreze ukoliko se uglavnom Salju manji
paketi.

IPSec protokol, sam po sebi, donosi neke probleme koje je ponekada tesko ili nemoguce resiti
u specifiénim mreznim okruzenjima. To se prvenstveno odnosi na koris¢enje NAT-a i IP
fragmentaciju koja se moze javiti prilikom IPSec komunikacije.

Ukoliko se bilo gde izmedu entiteta koji zele da uspostave IPSec komunikaciju koristi NAT,
ni u tansportnom ni u tunelskom rezimu rada ne moze se upotrebiti AH, jer ¢e NAT narusiti
integritet [P paketa pa ¢e ga primalac odbaciti.

Ukoliko se za IPSec koristi samo ESP, situacija nije bezizlazna. U transportnom nacinu rada
upotreba NAT-a takode onemogucuje IPSec komunikaciju, ali u tunelskom rezimu ESP moze
funkcionisati. Prilikom koriS¢enja NAT-a, treba obratiti paznju i na IKE / ISAKMP, jer se pri
proveri identiteta zasnovanoj na tajnom kljucu koriste i cookies koji se generisu, zavisno od IP
adrese entiteta tada se takode gubi integritet i ne moze se uspostaviti komunikacija. Ovaj
nedostatak, za razliku od problema sa AH i ESP, moze se otkloniti tako $to ¢e se primeniti
druge IKE metode za proveru identiteta (koris¢enje digitalnih potpisa ili kripotgrafije sa
javnim kljucevima).

IPSec NAT-T (NAT Traversal) tehnologija unapreduje IPSec tako da, uz odredena
ograniCenja, omogucava uspostavljanje IPSec komunikacije i izmedu entiteta koji se nalaze
iza NAT uredaja. U tehnologiji IPSec NAT-T osnovna ideja je koris¢enje UDP paketa za
enkapsulaciju IPSec ESP i IKE paketa. [IPSec AH paketi ne mogu se enkapsulirati
koris¢enjem NAT-T tehnologijom. Standardni port za IPSec NAT-T komunikaciju je UDP
port 4500. KoriS¢enje istog UDP porta za NAT-T enkapsulaciju pojednostaljuje konkretnu
implementaciju i konfiguraciju (npr. mreznih barijera).
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6.4.1. Konfiguracija NAT-a

NAT (Network Address Translation) je servis koji omogucava organizacijama da rese
problem nedostatka dovoljno javnih IP adresa kako bi saobracaj imao potpunu konverzaciju
sa internetom i eksternim mrezama. NAT funkcioniSe tako $to izvorne privatne IP adrese
pretvara u odredene javne IP adrese (koje se zadaju konfiguracijom) i tako modifikovane
pakete Salje na internet. U povratku saobracaja, paketi su opet modifikovani. PAT (Port
Address Translation) je oblik NATa koji dozvoljava da replikaciju viSe broja privatnih adresa
bude preslikan u manji opseg javnih. Ovo se postize uz pomo¢ TCP/UDP protokola i
otvaranja vise TCP/UDP portova radi prepoznavanje konekcija. Potrebno je definisati dva tipa
NAT zone : outside i inside. Inside zona je okrenuta lokalnoj mrezi, outside zone je okrenuta
ka eksternoj mrezi/internetu. Access-listom se definiSe koji saobraéaj treba biti preveden. U
koliko se javi potreba da korisnici sa interneta trebaju da direktno pristupe servisima u
internoj mrezi, na primer WEB serveru, konfigurise se staticki NAT. Staticki NAT
omogucava translaciju u 1:1 odnosu. Takodje se moze postiéi relacija od vise prema jedan, uz
modifikaciju portova. Primer :

Cisco2911(config)#access list 10 permit 10.0.0.0 0.255.255.255
Cisco2911(config)#ip nat inside source list 10 interface serial 0/1 overload
Cisco2911(config)#ip nat inside soure static 10.1.3.3 80 1.1.3.3 80
Cisco2911(config)#ip nat inside soure static 10.1.3.3 25 1.1.3.3 25
Cisco2911(config)#interface s0/1

Cisco2911(config-if)j#ip nat outside

Cisco2911(config)#interface fa0/1

Cisco2911(config-if)#ip nat inside

Core Dump. Core Dump sistem omogucava da uredaj usled otkaza posalje presek sistema
(memorije, procesora) u slucaju otkaza bilo koje vrste. Uz presek sistema, Salje se i razlog
otkaza uredaja.

Cisco2911(config)#exception protocol ftp
Cisco2911(config)#exception dump 10.1.3.15

Cisco2911(config)#exception corefile dunjacoredump
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7. Secure Shell (SHH)

Zastita udaljenog pristupa uredajima vrsice se upotrebom SSH protokola. SSH je kriptovana
verzija telnet protokola, koji omoguéava podacima da budu zasti¢eni bezbednosnim kanalima
izmedu dva uredaja. Koristi kriptografiju javnih kljueva da autentifikuje udaljene korisnike.
SSH se obicno koristi kao pandan telnet protokolu, mada moze i da se koristi u druge svrhe.
Standardni TCP port za SSH je 22. SSH u trenutnom postojanju podrzava vise verzija, a u
ovom projektu bice koris¢ena verzija 2.0 .

Router2911(config)#ip domain-name dunjainc.com
Router2911(config)#crypto key generate rsa modulus 1024
Router2911(config)#ip ssh version 2
Router2911(config)#line vty 0 4

Router2911(config-line )#transport input ssh
Router2911(config-line)#transport output ssh

SSH je propularan protokol za Sifrovanje komunikacioih kanala, koji se najcesce koristi za
obezbedivanje sigurnih sesija udaljenog prijavljivanja na sistem. Arhiktetura protokola SSH je
dvoslojna (two - tier) klijent/server arhitektura. SSH-server je softver koji prima ili odbija
veze koje stizu racunaru. SHH klijentski softver instaliran je na udeljenim racunarima; klijenti
Salju SSH serveru zahteve tipa “Molim da me prijavite na sistem”, “molim, poSaljite mi
datoteku® ili “molim izvrSite ovu komandu “. Pri tome, SSH Sifruje sve podatke koji se
prenose preko mreze, a samo Sifrovanje je korisniku transparentno. SSH je protokol a ne
proizvod; to je specifikacija koja predlaze jedan od nacina za sigurnu mreznu komunikaciju.
Trenutno se koriste dve nekompatibilne verzije ovog protokola — verzija 1 i verzija 2. Prtokol
SSH obezbeduje sigurnosne mehanizmeprovere identiteta, Sifrovanja i obezbedivanja
integriteta podataka koji se Salju preko mreze.

Osnovne kripotgrafski zasticene funkcije koje SSH obezbeduje su:

e Daljinsko upravljanje na sistem. Prilikom prijavljivanja na udaljeni racunar, telnet
klijent preko mreze $alje korisnicko ime i lozinku kao otvoren tekst, koji napadac
moze lako da presretne. Da situacija bude jos gora, cela telnet sesija putuje preko
mrezekao otvoren tekst, tako da napadac bez veceg napora moze videti Sta je neki
korisnik radio. SSH resava ovaj problem. SSH klijent ¢e formirati Sifrovan kanal
preko koga ¢e poslati vase korisni¢ko ime i lozinku udaljnom serveru. Nakon toga,
identitet se proverava na osnovu podataka koji se cuvaju u bazi podataka na udaljenom
racunaru.

e Siguran prenos podataka. Tradicionalni programi za prenos podataka, kao $to je ftp,
nisu reSenje za siguran prenos datoteka preko mreze. Datoteke se doduse mogu
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Sifrovati u programu kao $to je PGP i poslati na uobicajen nacin, a zatim deSifrovati na
drugom racunaru, ali takav nacin slanja nije transparentan za korisnika. Zahvaljujuci
protokolu SSH, datotetka se moze preneti izmedu dva racunara preko Sifrovanog

kanala, primenom komande scp (secure copy). Prilikom slanja datoteka ovom
komandom, datoteka se Sifruje pre nego Sto napusti izvoris$ni racunar deSifruje kada
stigne na odrediste.

e Daljinsko izvrSavanje komandi. Ukoliko administrator sistema pokrene komandu na
udaljenom racunaru (na primer pomoc¢u komande rsh), rezultati komande se Salju kao
otvoren tekst preko mreze. Ako je rezultat izvrSenja ove komande osetljiva
informacija, onda se rsh mehanizam smatra neprihvatljivim i umesto njega se koristi
mehanizam za daljinsko izvrSavanje komandi koji obezbeduje ssh. Na primer umesto:
$ rsh racunar /usr/komanda
administrator ¢e zadati komandu:
$ssh racunar /usr/komanda
Sintaksa je priblizno ista, a vidljivi izlaz na korisnikovom ekranu identi¢an. Medutim,
za razliku od rsh mehanizma, ssh Sifruje podatke koje prenosi preko mreze, tako da
napadac ne moze do¢i do osetljivih informacija koje nastaju kao rezultat izvrSenja
komandi na udaljenom racunaru.

SSH takode omogucava da se za prijavljivanje na udaljene rasunare koriste kljucevi umesto
lozinki. U ovu svrhu se koristi SSH agent za proveru identiteta koji radi na lokalnom
racunaru. Ova SSH funkcionalnost je narocito zgodna kada korisnik daljinski pristupa ve¢em
broju racunara ¢iji su korisnicki nalozi zasticeni razli¢itim dugackim lozinkama koje se tesko
pamte.
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8. L2 security i konfiguracija ostalih protokola

Statistika pokazuje da je najve¢i broj napada dosao iz same unutrasnje mreze. Layer 2 security
je bitan factor bezbednosti cele mreze. U ovom projektu planirana je implementacija vise
bezbednosnih mehanizama layer 2 nivoa.

Port-security je nacin da se ograni€i broj mac adresa koje mogu prisupiti internoj LAN mrezi.
Port-security se konfiguriSe na interfejsu. Ukoliko se na konfigurisanom interfejsu pojave
paketi sa nedozvoljenom, interfejs reaguje u skladu sa jednim od 3 moda port-security
mehanizma. Shutdown — intefejs se administrativno gasi za sav saobracaj, Protect — saobracaj
je zabranjen za pakete sa diskutabilnom mac adresom, Restrict — saobracaj je zabranjen za
pakete sa diskutabilnom mac adresom i SNMP poruka se generiSe. Posto je tri moda kojima
port-security u¢i mac adrese. Static — ucenje je staticko, definisano od strane administratora,
Dynamic — ucenje je dinamicko, Sticky — ucenje je dinamic¢no sa dodatnom opcijom pamcenja
mac adresa u konfigurativnom fajlu uredaja. Primer :

Cisco3560(config)#interface fa0/0

Cisco3560(config-if)j#switcport port-security

Cisco3560(config-ifjfswitchport port-security maximum 3

Cisco3560(config-ifj#switchport port-security violation shutdown|restrict|protect
)

Cisco3560(config-if)j#switchport port-security mac-address sticky

8.1. Storm Control

Storm control. Storm-control je jednostavan nacin da se ogranici protok saobracaja na
odredenom intefesju. Jednostavnim ograni¢enjem i merenjem saobraéaja, u slucaju da se
definisana granica prekoraci, interfejs se administrativno i manuelno gasi ili se generise
SNMP poruka. Primer :

Cisco3560(config)#interface fa0/0
Cisco3560(config-if)j#Storm-control unicast level {threshold values } pps|bps

Cisco3560(config-if)j#Storm-control action shutdown|trap
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8.2. DHCP snooping

DHCP snooping. DHCP snooping je mehanizam koji obezbeduje internu mrezu od
takozvanih man-in-the-middle napada. Interfejsi koji vode ka DHCP serveru se stavljaju u
trust mod, i to su jedini interfejsi koji mogu primate dhcp-reply poruke. Ostali interfejsi ¢e
zabranjivati dhcp-reply poruke ukoliko se one pojave. Primer:

Cisco3560(config)#ip dhcp snooping vlan {vlan range}
Cisco3560(config)#ip dhcp snooping information option
Cisco3560(config)#interface fa0/0
Cisco3560(config-if)#ip dhcp snooping trust

8.3. RSPAN

RSPAN ( Remote Switched Port Analyzer) je sistem koji se konfiguriSe u Ethernet mrezi radi
sakupljanja podataka o saobracaju i slanja na software za analizu saobracaja mreze.
FunkcioniSe tako §to se na uredaju ( switch ) konfiguriSu interfejsi ili ¢ak i vlan-ovi koji se
zele pratiti/analizirati i taj saobracaj se replicira u jedan poseban vlan (konfigurisan samo za
potrebe RSPANA) koji saobracaj Salje na server na kome je instaliran software za analizu
saobracaja. RSPAN je u sustini napredna verzija SPAN protokola. Najveée unapredenje u
odnosu na SPAN je to §to se moze implmentirati kroz celu Ethernet mrezu, a ne na ogranicen

uredaj. Primer:

Cisco3560(config)#vlan 900

Cisco3560(config-v)}#name Vlan za rspan
Cisco3560(config-v)#remote-span

Cisco3560(config-v)#exit

Cisco3560(config)#monitor session 1 sourée vian 11 both
Cisco3560(config)#monitor session 1 destination remote vian 900

Cisco3560(config)#monitor session 1 destination interface fastEthernet 0/31
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8.4. MenadZment

Network menadzment protokoli ¢e biti implementirani na Cisco uredajima. Serveri za
network menadZzment ¢e biti centralizovani na serverima u Beogradu radi bolje i preciznije
administracije. Funkcija ovog sistema je da analiza da upravljanje projektovanom mreZom
budu pravovremeno, centralizovane i efikasne za administraciju od strane mreznog
adniministrativnog tima.

Logging. Jako je bitno pratiti dogadaje u mrezi. Log poruke mogu biti od krucijalne vaznosti
za celokupni mrezni sistem, pogotovo u slucaju otkaza delova sistema ili upada u mrezu. Log
poruke zapisuju vreme odredenog dogadaja u mrezi, stepen njegove vaznosti za sistem, i
kratak opis dogadaja. Poruke se Salju na definisani server u mrezi, odakle mrezni
administrator moze pratatiti mrezna desavanja. Primer:

Cisco2911(config)#logging on
Cisco2911(config)#logging host 10.1.2.10 / adresa servera
Cisco 2911(config)#logging trap 7

NTP (Network time Protocol) je protokol za sinhronizaciju vremena u mreznom sistemu.
FunkcioniS$e po UDP protokolu port 123. Potrebno je definisati referentnu tacku po kojoj
ostali uredaji definiSu vreme. U ovom slucaju to ¢e biti Cisco2911 ruter u Beogradu, koji ¢e
preuzeti NTP Master ulogu u mrezi. Ostali uredjaji prave klijent-server konekciju sa njim i
modifikuju svoje vreme.

Cisco2911#clock set 21:00:00 23 Sept 2010
Cisco2911(config)#ntp master
Cisco2911(config)#ntp logging

SNMP (Simple Network Menagmet Protokol) je protokol aplikativnog sloja koji omogucava
komunikaciju izmedu SNMP servera i agenta. SNMP arhitektura se sastoji od 3 dela :
menadzer, agent i MIB. SNMP menadzer je sistem koji kontroliSe i analizira mrezne
aktivnosti agenata koriste¢i SNMP protokol. Na menadzeru se instalira software koji vrsi
analizu, upravljanje i monitoring.

SNMP Agent je uredaj koji komunicira sa SNMP Menadzerom, u ovom slucaju Cisco uredaji.
MIB (Menagment Information Base) je virtuelna baza informacija koja se sastoji od skupa
objekata kojima se manipulisSe. SNMP Agent sadrzi MIB varijable ¢ije vrednosti SNMP
Menadzer moze da zahteva radi upravljanja ili promene. SNMP agent i menadzer
komuniciraju posredstvom trap poruka. SNMP trenutno podrzava 3 verzije rada : 1, 2c i 3.
Razlika izmedu verzija se najvise ogleda u bezbednosti i autentifikacije SNMP uredaja. U
ovom projektu bice koriS¢ena verzija 2¢c. Razmena poruka u v2c¢ funkcionse pomocu
community parametra koji sluzi kao osnovno sredstvno bezbednosti komunikacije (nesto
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slicno kao password). Na uredajima se konfigurisu community stringovi, varijable koje se
zele pratiti 1 kojima se zeli manipulisati, i lokacija SNMP menadZzera. Primer:

Cisco2911(config)#snmp-server location Beograd

Cisco2911(config)#snmp-server contact Dunja Adzic
Cisco2911(config
Cisco2911(config
Cisco2911(config)#snmp-server host 10.1.2.10 traps version 2c SNMP_STRING

#snmp-server community SNMP_STRING rw

#snmp-server enable traps

)
)
)
)
)
)

Cisco2911(config)#snmp-server system-shutdown

8.5. Kvalitet saobracaja

Kvalitet saobrac¢aja, QOS. QOS (Quality of Service je) je skup mehanizama i protokola koji
obezbeduju mrezi kvalitetan i nesmetan rad. Mehanizmi kvaliteta servisa obezbedjuju
odredeni protok saobracaja, fragmentiranje i kompresiju paketa, sredstva za borbu protiv
kasSnjenja paketa, zagusenja linkova, prepoznavanje odredenih aplikativnih protokola itd. .
Cisco kao proizvodac, ima poseban na¢in za implementaciju kvalieteta servisa, MQC
(Modular Quality Of Service Command line). MQC je framework, u kome se prvo definiSu
klase saobracaja, a na definisanim klasama se konfigurisu zeljeni protokoli. U ovom projektu
koristi¢e se sledec¢i QOS protokoli : LLQ, WRED, Traffic policing i NBAR.

NBAR (Network Based Application Recognition) je Ciscov mehanizam za inteligentnu
detekciju protokola aplikativnog nivoa (ali i nizih nivoa). NBAR vrsi detekciju na razne
nacine : prepoznavanjem ospega portova aplikacije, aplikativnih potpisa, ponaSanja paketa
saobracaja itd. LLQ ( Low Latency Queueing ) je mehanizam koji saobracaju odredene klase
garantuje odredeni propusni opseg u vremenu najveéeg zagusenja linka. U klasama se definiSe
zeljeni procenat koji je garantovan, a u koliko je u trenutku moguca veca propusna mo¢ linka
(link nije zaguSen) odredena klasa moze dobiti i vise od zagarantovanog bandwitha. U LLQ
je moguce definisati jednu prioritetnu klasu (u ovom slucaju to ¢e biti klasa gde je definisan
VOIP saobracaj) kojoj se daje fiksan procenat zagarantovanosti linka. To je sav bandwith koji
je dat odredenoj klasi, tako da se ona ne moze “boriti” za vise u sluc¢aju neopterecenosti linka.
WRED (Weighted Random Early Detection) je mehanizam koji sluzi sa izbegavanje
zagusenja linka. Princip rada WRED-a se zasniva na inteligentom odabiru paketa koji se
unistava definisanim granicama. Ovime se izbegava masivno odbacivanje paketa u slucaju
zagusenosti linka i restartovanja ili unisStavanja TCP sesija. Traffing policing je nacin da se
saobracaj ograni¢i na odredenu vrednost. DefiniSe se bandwith za sav saobracaj koji je
dozvoljen. Zahtev mreze je da povratni saobracaj bude ograni¢en na 4 Bbit/sec. Jedan od
zahteva mreze je da nekoristan saobracaj (torenti, online video igre...) bude zabranjen, §to ¢e
se uciniti upotrebom NBAR-a. U ovom projektu bice defisane Cetiri klase : VOIP klasa
(saobracaj interne telefonije), Klasa-korisnog-saobracaja (http,sql,ftp...), Klasa-beskorisnog
saobracaja (torrenti, igre...) i class-default (sav ostali saobrac¢aj). VOIP klasa ¢e LLQ-om biti
ograni¢ena na 20% propusne moci internet linka. Klasi korisnog saobrac¢aja ¢e biti
obezbedeno 40% propusne moci linka ka internetu, dok ¢e ostali saobrac¢aj zauzeti ostatak.
Saobracaj definisati u klasi Klasa-beskorisnog-saobracaja ¢e biti zabranjen. WRED ¢e biti
implementiran u klasi Klasa-korisnog-saobracaja. Povratni Saobracaj u mrezu ¢e biti
ogranic¢en na 4Mbita/sec.
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Cisco2911(config)#class -map match-any VOIP
Cisco2911(config-cmap)#match protocol voice
Cisco2911(config)#class-map match-any Klasa-korisnog-saobracaja
Cisco2911(config-cmap)#match protocol http
Cisco2911(config-cmap)#match protocol ftp
Cisco2911(config-cmap)#match protocol sql
Cisco2911(config-cmap)#match protocol snmp
Cisco2911(config-cmap)#match protocol smtp
Cisco2911(config)#class-map match-any Klasa-beskorisnog-saobracaja
Cisco2911(config-cmap)#match protocol bittorent
Cisco2911(config-cmap)#match protocol kazaa

Cisco2911(config-cmap)#match protocol gnutella edonkey

Cisco2911(config)#policy-map PMAP
Cisco2911(config-pmap)#class VOIP
Cisco2911(config-pmap-c)#bandwith percent 20
Cisco2911(config-pmap)#class Klasa-korisnog-saobracaja
Cisco2911(config-pmap-c)#bandwith percent 40
Cisco2911(config-pmap-c)#random-detect
Cisco2911(config-pmap)#class Klasa-beskorisnog-saobracaja
Cisco2911(config-pmap-c)#drop
Cisco2911(config-pmap)#class class-default
Cisco2911(config-pmap-c)#exit

Cisco2911(config)#policy-map POLICE
Cisco2911(config-pmap)#class class-default
Cisco02911(config-pmap-c)#police 4000000 conform-action transmit exceed-action
transmit violate-action drop

Cisco2911(config-pmap)#exit

Cisco2911(config)#interface ser0/1
Cisco2911(config-if)j#servi¢e-policy output PMAP
Cisco02911(config-ifj#servi¢e-policy input POLICE
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9. IP telefonija

Model koji je predstavljen na slici 9.1. oznacava tehnologiju poznatu pod nazivom ,,Multisite
WAN with Centralized Call-Processing Deployment®. Ideja koja lezi u osnovi ovakvog
dizajna jeste da se u svim razgovorima koji se obavljaju izmedju udaljenih lokacija preskace
javna telefonska mreza i na taj nacin ostvari znatna usteda na telefonskom racunu.Medjutim,
svi ruteri moraju biti podeseni tako da u koliko dodje do pada IP mreze, svaki poziv moze biti
obavljen preko javne telefonske mreze.Ovaj dizajn podrazumeva podizanje Cisco Call
Manager klastera na centralnoj lokaciji koji ukljucuje Publisher (glavni server) i Subscriber
(redudantni server koji svoju bazu na odredjeni interval vremena osvezava podacima sa
glavnog servera). Ovaj klaster bi preko H323 protokola bio povezan na Cisco 2811 ruter koji
bi ujedno sluzio i kao voice gataway. Cisco 2811 tip rutera bi bio postavljen i na udaljenim
lokacijama iz razloga sto se na njemu moze instalirati Cisco Call Manager Express softver,
koji omogucava rutiranje voice saobracaja kroz Ip mrezu, a i moze raditi kao nezavista
telefonska centrala. Vazno je napomenuti da Cisco Call Manager i Cisco Call Manager
Express sluze za konfigurisanje telefona i njihovih mogucnosti ali se u slucaju koriscenja
H323 protokola celokupne telefonske ruting liste konfigurisu na ruterima!
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SIP/SCCP

Brojevi koji pocinju na 20..

IP adresa 12.0.0.1

SIP/SCCP

Brojevi koji pocinju sa 30..

IP adresa 13.0.0.1

S1.9.1. Multisite WAN with Centralized Call-Processing Deployment
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Da bi telefoni mogli da funkcionisu, potrebno im je napajanje.Postoje dva opste-poznata
nacina kako prevazici taj problem.Prvi je da svaki telefon ima svoj adapter a drugi nacin
podrazumeva da telefon preko ethernet kablova vuce struju sa POE (power over ethernet)
switch-a.Cisco telefoni podrzavaju dva protokola za napajanje telefona strujom sa switch-a, to
su Cisco Inline koji je zasticen Cisco-vim patentom i drugi je protokol pod nazivom 802.3 af
koji je opste prihvaceni standard. Prilikom paljenja (botovanja) telefona, telefoni dobijaju IP
adresu od lokalnog DHCP servera koji im pored ostalih informacija pruzaju i informaciju o
adresi TFTP servera,koji mora imati javnu staticku IP adresu, a koji se nalazi u okviru Call
Manager klastera.Od tog servera telefoni dobijaju svoju putu konfiguraciju kao i brojeve
telefona koje ce se korostiti u lokalnom saobracaju.Ono sto je neophodno za bezbednost cele
mreze jeste da se ruteri registruju na klaster u SRST modu, sto prakticno znaci to da u koliko
klaster prestane sa radom, ruter postaje glavna centrala i on rutira pozive za odredjen broj
telefona.Besplatni razgovori su moguci iskljucivo izmedju rutera unutar mreze dok se za sve
druge pozive mora obezbediti dovoljan broj javnih telefonskih prikljucaka da bi cela mreza
funkcionisala normalno.Sa obzitom na to da se na svakoj lokaciji nalazi po 50 telefona,
najbolje resenje predstavlja E1 link ka javnoj telefonskoj mrezi koji omogucava do 30
simultanih telefonskih poziva u isto vreme.

Primeri konfiguracija na ruteru

Preko IP-a : Preko PSTN-a
Dial-peer voice 1000 voip Dial-peer voice 1001 pots
Destination-pattern 10.. Destination-pattern 10..
Session target ipv4:11.0.0.1 port 1/0:23
Preference 1 Preference 2

Prefix 01145510

U koliko korisnik sa udaljenih lokacija zeli da kontaktira neki od brojeva iz Beogradskog
sektora on okrece lokalni broj.Ruter gleda koji dial-peer ima manj Preference i pokusava da
ostvari poziv preko njega, u nasem slucaju je to preko IP-a.U koliko ta putanja nije moguca iz
nekog razloga on na okrenuti broj dodaje definisane cifre i takav, sabran, broj salje javnoj
telefonskoj mrezi koja ce dalje taj poziv preuslediti do krajnje destinacije.Cisco ruteri koji
rade rutiranje voice saobracaja u slucaju definisanja POTS dial-peer-ova odklanjaju sve tacno
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definisane cifre sto se moze videti i na prikazu gore, gde je u okviru prefiksa koji ce biti
dodan broju nalaze i 10.

10. Konfiguracije rutera i switcheva

Konfiguracije rutera:

Cisco Ruter u Beogradu

Router2911>enable

Router2911#configure terminal

Router2911(config)#hostname Beograd2911
Beograd2911(config)#interface s0/1
Beograd2911(config-if)#no shutdown
Beograd2911(config-if)#ip address x.x.x.x / adresa dobijena od Internet provajdera
Beograd2911(config-if)#descripton Interfejs ka intenetu
Beograd2911(config-if)#exit

Beograd2911(config)#interface ser0/0
Beograd2911(config-if)#ip address x.x.x.x /adresa dobijena od MPLS servis provajdera
Beograd2911(config-if)#description MPLS/VPN interfejs
Beograd2911(config-if)#no shut
Beograd2911(config)#interface fa0/0
Beograd2911(config-if)#description Interfes ka SW1
Beograd2911(config-if)#ip address 10.1.12.1 255.255.255.0
Beograd2911(config-if)#ip ospf hello-interval 1
Beograd2911(config-if)#ip ospf dead-interval 3
Beograd2911(config-if)#no shutdown
Beograd2911(config)#interface fa0/1
Beograd2911(config-if)#ip ospf hello-intreval 1
Beograd2911(config-if)#ip ospf dead-intervaln 3
Beograd2911(config-if)#description Interface ka SW2
Beograd2911(config-if)#ip add 10.1.13.1 255.255.255.0
Beograd2911(config-if)#no shut

Beograd2911(config)#router ospf 1
Beograd2911(config-r)#router-id 1.1.1.1
Beograd2911(config-if)#network 10.1.0.0 0.0.255.255 area 1
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Beograd2911(config-r)#area 1 range 10.1.0.0 255.255.0.0
Beograd2911(config-r)#default-information originate
Beograd2911(config-r)#exit

Beograd2911(config)#ip route 0.0.0.0 0.0.0.0 serial 0/1
Beograd2911(config)#ip access-list standard NAT-ACL
Beograd2911(config-acl)#permit ip 10.0.0.0 0.255.255.255
Beograd2911(config-acl)#exit

Beograd2911(config)#ip nat inside source list NAT interface s0/1 overload
Beograd2911(config)#inter s0/1

Beograd2911(config-if)#ip nat outside

Beograd2911(config-if)#exit

Beograd2911(config)#interface fa0/0

Beograd2911(config-if)#ip nat inside

Beograd2911(config-if)#exit

Beograd2911(config)#interface fa0/1

Beograd2911(config-if)#ip nat inside

Beograd2911(config-if)#exit

Beograd2911(config)#
Beograd2911(config)#
Beograd2911(config)#
Beograd2911(config)#
Beograd2911(config)#

inspect name FWRULE tcp
inspect name FWRULE udp
inspect name FWRULE icmp
inspect name FWRULE http
inspect name FWRULE snmp

#
Beograd2911(config)#
Beograd2911(config)#
Beograd2911(config)#
Beograd2911(config)#
Beograd2911(config)#

J#ip
J#ip
J#ip
JHip
JHip
Beograd2911(config)#ip inspect name FWRULE smtp
Beograd2911(config)#ip inspect name FWRULE ssh

Yip inspect name FWRULE ftp

Yip inspect name FWRULE syslog

Yip inspect tcp synwait-time 30

Yip inspect tcp finwait-time 30

Yip inspect tcp idle-time 30
Beograd2911(config)#ip inspect tcp mac-incomplete host 100
Beograd2911(config)#ip inspect udp idle-time 30
Beograd2911(config)#ip inspect audit-trail
Beograd2911(config)#no ip inspect alert-off
Beograd2911(config)#i
)

Beograd2911(config)#i

p inspect max-incomplete high 150
p inspect max-incomplete low 75
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Beograd2911(config)# access-list 100 deny tcp any any
Router2911(config)# access-list 100 deny udp any any
Beograd2911(config)# access-list 100 permit icmp any any echo-reply
Beograd2911(config)# access-list 100 permit icmp any any time-exceeded
Beograd2911(config)# access-list 100 permit icmp any any packet-too-big
access-list 100 permit icmp any any traeroute

Beograd2911(config

#
#
# access-list 100 permit icmp any any unreachable
#

Beograd2911(config)# access-list 100 deny ip any any

)
)
)
Beograd2911(config)
)
)
Beograd2911(config)#interface s0/1
Beograd2911(config-if)#ip access-group 100 in
Beograd2911(config-if)#ip inspect FWRULE out
Beograd2911(config-if)#exit
Beograd2911(config)#ip domain-name dunjainc.com
Beograd2911(config)#crypto key generate rsa modulus 1024

Beograd2911(config)#ip ssh version 2

)

)

)
Beograd2911(config)#line vty 0 4
Beograd2911(config-line )#transport input ssh
Beograd2911(config-line)#transport output ssh
Beograd2911(config-line)#exit

Beograd2911(config)#aaa new-model
Beograd2911(config)#radius-server host 10.1.2.18
Beograd2911(config)#aaa authentication login default radius local
Beograd2911(config)#aaa authentication attempts login 3
Beograd2911(config)#aaa authorization exec default radius
Beograd2911(config)#aaa authorization commands default radius
Beograd2911(config)#aaa accounting exec default start-Stop
Beograd2911(config)#aaa accounting commands default start-Stop
Beograd2911(config)#snmp-server location Beograd
Beograd2911(config)#snmp-server contact Dunja Adzic
Beograd2911(config)#snmp-server community SNMP_STRING rw
Beogad2911(config)#snmp-server enable traps

Beograd2911(config)#snmp-server host 10.1.2.10 traps version 2c SNMP_STRING
Beograd2911(config)#snmp-server system-shutdown

Beograd2911(config)#logging on
)

Beograd2911(config)#logging host 10.1.2.10
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Beograd2911(config)#logging trap 7
Beograd2911(config)#exception protocol ftp
Beograd2911(config)#exception dump 10.1.2.15
Beograd2911(config)#exception corefile dunjacoredump
Beograd2911(config)#exit

Beograd2911#clock set 21:00:00 23 Sept 2010
Beograd2911#configure terminal
Beograd2911(config)#ntp master
Beograd2911(config)#ntp logging
Beograd2911(config)#crypto isakmp enable
Beograd2911(config)#crypto isakmp policy 112
Beograd2911(config-isakmp)#encryption aes 256
Beograd2911(config-isakmp)#hash md5
Beograd2911(config-isakmp)#authentication pre-share
Beograd2911(config-isakmp)#group 2
Beograd2911(config-isakmp)#lifetime 36000
Beograd2911(config-isakmp)#crypto isakmp policy 113
Beograd2911(config-isakmp)#encryption aes 256
Beograd2911(config-isakmp)#hash md5
Beograd2911(config-isakmp)#authentication pre-share
Beograd2911(config-isakmp)#group 2
Beograd2911(config-isakmp)#lifetime 36000
Beograd2911(config)#crypto isakmp key cisco12 address 10.12.0.2
Beograd2911(config)#crypto isakmp key cisco13 address 10.13.0.3

Beograd2911(config)#crypto ipsec transform-set CISCO esp-des esp-md5-hmac

)
)
)
Beograd2911(config)#access-list 112 permit ip 10.1.0.0 0.0.255.255 10.2.0.0
0.0.255.255

Beograd2911(config)#access-list 113 permit ip 10.1.0.0 0.0.255.255 10.3.0.0
0.0.255.255

Beograd2911(config)#crypto map BEOGRAD-NOVISAD 112 ipsec-isakmp
Beograd2911(config-crypto-map)#¥match address 112
Beograd2911(config-crypto-map)#set peer 10.12.0.2
Beograd2911(config-crypto-map)#set transform-set CISCO
Beograd2911(config-crypto-map)#set security-accociation lifetime seconds 36000

Beograd2911(config-crypto-map )#exit
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Beograd2911(config)#crypto map BEOGRAD-NIS 113 ipsec-isakmp
Beograd2911(config-crypto-map)#match address 113
Beograd2911(config-crypto-map)#set peer 10.13.0.3
Beograd2911(config-crypto-map)#set transform-set CISCO
Beograd2911(config-crypto-map)#set security-accociation lifetime seconds 36000
Beograd2911(config-crypto-map )#exit

Beograd2911(config)#interface tunnel 12

Beograd2911(config-if)#ip ospf 1 area 0
Beograd2911(config-if)#description Tunel interfejs ka Novom Sadu
Beograd2911(config-if)#ip address 10.12.0.1 255.255.255.0
Beograd2911(config-if)#tunnel source serial 0/0
Beograd2911(config-if)#tunnel destination x.x.x.x /adresa interfejsa ka MPLS/VPN
provajderu u Novom Sadu

Beograd2911(config-if)#tunnel mode gre ip
Beograd2911(config-if)#crypto map BEOGRAD-NOVISAD
Beograd2911(config-if)#no shut

Beograd2911(config-if)#exit

Beograd2911(config)#interface tunnel 13

Beograd2911(config-if)#ip ospf 1 area 0
Beograd2911(config-if)#description Tunel interface ka Nisu
Beograd2911(config-if)#ip addres 10.13.0.1 255.255.255.0
Beograd2911(config-if)#tunnel mode gre ip
Beograd2911(config-if)#tunnel sourée serial 0/0
Beograd2911(config-if)#tunnel destination x.x.x.x / adresa interfejsa ka MPLS/VPN
provajderu u Nisu

Beograd2911(config-if)crypto map BEOGRAD-NIS
Beograd2911(config-if)#no shut

Beograd2911(config-if)#exit

Beograd2911(config)#class -map match-any VOIP
Beograd2911(config-cmap)#match protocol voice
Beograd2911(config)#class-map match-any Klasa-korisnog-saobracaja
Beograd2911(config-cmap)#match protocol http
Beograd2911(config-cmap)#match protocol ftp
Beograd2911(config-cmap)#match protocol sql

Beograd2911(config-cmap)#match protocol snmp
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Beograd2911(config-cmap)#match protocol smtp
Beograd2911(config)#class-map match-any Klasa-beskorisnog-saobracaja
Beograd2911(config-cmap)#match protocol bittorent
Beograd2911(config-cmap)#match protocol kazaa
Beograd2911(config-cmap)#match protocol gnutella edonkey
Beograd2911(config)#policy-map PMAP
Beograd2911(config-pmap)#class VOIP
Beograd2911(config-pmap-c)#bandwith percent 20
Beograd2911(config-pmap)#class Klasa-korisnog-saobracaja
Beograd2911(config-pmap-c)#bandwith percent 40
Beograd2911(config-pmap-c)#random-detect
Beograd2911(config-pmap)#class Klasa-beskorisnog-saobracaja
Beograd2911(config-pmap-c)#drop
Beograd2911(config-pmap)#class class-default
Beograd2911(config-pmap-c)#exit
Beograd2911(config)#policy-map POLICE
Beograd2911(config-pmap)#class class-default
Beograd2911(config-pmap-c)#police 4000000 conform-action transmit exceed-action
transmit violate-action drop

Beograd2911(config-pmap)#exit

Beograd2911(config)#interface ser0/1
Beograd2911(config-if)#service-policy output PMAP
Beograd2911(config-if)#service-policy input POLICE

Cisco Ruter u Novom Sadu

Router2911>enable

Router2911#configure terminal

Router2911(config)#hostname Beograd2911

Novisad2911(config)#interface ser0/0

Novisad2911(config-if)#ip address x.x.x.x /adresa dobijena od MPLS servis provajdera
Novisad2911(config-if)#description MPLS/VPN interfejs
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Novisad2911(config-if)#no shut

Novisad2911(config)#interface fa0/0
Novisad2911(config-if)#description Interfes ka SW1
Novisad2911(config-if)#ip address 10.2.12.1 255.255.255.0
Novisad2911(config-if)#ip ospf hello-interval 1
Novisad2911(config-if)#ip ospf dead-interval 3
Novisad2911(config-ifj#no shutdown
Novisad2911(config)#interface fa0/1

Novisad2911(config-if)#ip ospf hello-intreval 1
Novisad2911(config-if)#ip ospf dead-interval 3
Novisad2911(config-if)#description Interface ka SW2
Novisad2911(config-if)j#ip add 10.2.13.1 255.255.255.0
Novisad2911(config-if)#no shut

Novisad2911(config)#router ospf 1
Novisad2911(config-r)#router-id 2.2.2.2
Novisad2911(config-if)#network 10.2.0.0 0.0.255.255 area 2
Novisad2911(config-ry#area 2 range 10.2.0.0 255.255.0.0
Novisad2911(config-r)#exit

Novisad2911(config)#ip domain-name dunjainc.com
Novisad2911(config)#crypto key generate rsa modulus 1024
Novisad2911(config)#ip ssh version 2

2911(config)#line vty 0 4

Novisad2911(config-line )#transport input ssh
Novisad2911(config-line)#transport output ssh
Novisad2911(config-line)#exit

Novisad2911(config)#aaa new-model
Novisad2911(config)#radius-server host 10.1.2.18
Novisad2911(config)#aaa authentication login default radius local
Novisad2911(config)#aaa authentication attempts login 3
Novisad2911(config)#aaa authorization exec default radius
Novisad2911(config)#aaa authorization commands default radius
Novisad2911(config)#aaa accounting exec default start-stop

)
)
Novisad2911(config)#aaa accounting commands default start-stop
Novisad2911(config)#snmp-server location Beograd

)

Novisad2911(config)#snmp-server contact Dunja Adzic
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Novisad2911(config)#snmp-server community SNMP_STRING rmw
Novisad2911(config)#snmp-server enable traps

Novisad2911(config)#snmp-server host 10.1.2.10 traps version 2c SNMP_STRING
Novisad2911(config)#snmp-server system-shutdown

Novisad2911(config)#logging on

Novisad2911(config)#logging host 10.1.2.10

Novisad2911(config
Novisad2911(config

)
)
)
)
)
)
)y#logging trap 7

Y#exception protocol ftp

Novisad2911(config)#exception dump 10.1.2.15

Novisad2911(config)#exception corefile dunjacoredump

Novisad2911(config)#ntp server 10.12.0.1

Novisad2911(config)#ntp logging

Novisad2911(config)#crypto isakmp enable

Novisad2911(config)#crypto isakmp policy 112

Novisad2911(config-isakmp)#encryption aes 256

Novisad2911(config-isakmp)#hash md5

Novisad2911(config-isakmp)#authentication pre-share

Novisad2911(config-isakmp)#group 2

Novisad2911(config-isakmp)#lifetime 36000

Novisad2911(config-isakmp)#crypto isakmp policy 113
Novisad2911(config-isakmp)#encryption aes 256

Novisad2911(config-isakmp)#hash md5

Novisad2911(config-isakmp)#authentication pre-share

Novisad2911(config-isakmp)#group 2

Novisad2911(config-isakmp)#lifetime 36000

Novisad2911(config)#crypto isakmp key cisco12 address 10.12.0.1
Novisad2911(config)#crypto isakmp key cisco13 address 10.23.0.3
Novisad2911(config)#crypto ipsec transform-set CISCO esp-des esp-md5-hmac
Novisad2911(config)#access-list 112 permit ip 10.2.0.0 0.0.255.255 10.1.0.0 0.0.255.255
Novisad2911(config)#access-list 123 permit ip 10.2.0.0 0.0.255.255 10.3.0.0 0.0.255.255
Novisad2911(config)#crypto map BEOGRAD-NOVISAD 112 ipsec-isakmp
Novisad2911(config-crypto-map)#match address 112

Novisad2911(config-crypto-map)#set peer 10.12.0.1

Novisad2911(config-crypto-map)#set transform-set CISCO

Novisad2911(config-crypto-map)#set security-accociation lifetime seconds 36000
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Novisad2911(config-crypto-map)#exit

Novisad2911(config)#crypto map NOVISAD-NIS 113 ipsec-isakmp
Novisad2911(config-crypto-map)#match address 123
Novisad2911(config-crypto-map)#set peer 10.23.0.3
Novisad2911(config-crypto-map)#set transform-set CISCO
Novisad2911(config-crypto-map)#set security-accociation lifetime seconds 36000
Novisad2911(config-crypto-map)#exit

Novisad2911(config)#interface tunnel 12

Novisad2911(config-if)#ip ospf 1 area 0

Novisad2911(config-if)#description Tunel interfejs ka Novom Sadu
Novisad2911(config-if)#ip address 10.12.0.2 255.255.255.0
Novisad2911(config-if)#tunnel source serial 0/0

Novisad2911(config-if)j#tunnel destination x.x.x.x /adresa interfejsa ka MPLS/VPN
provajderu u Beogradu

Novisad2911(config-if)#tunnel mode gre ip

Novisad2911(config-if)#crypto map BEOGRAD-NOVISAD
Novisad2911(config-if)#no shut

Novisad2911(config-if)#exit

Novisad2911(config)#interface tunnel 23

Novisad2911(config-if)#ip ospf 1 area 0

Novisad2911(config-if)#description Tunel interface ka Nisu
Novisad2911(config-if)#ip addres 10.23.0.2 255.255.255.0
Novisad2911(config-if)#tunnel mode gre ip

Novisad2911(config-if)#tunnel source serial 0/0

Novisad2911(config-if)j#tunnel destination x.x.x.x / adresa interfejsa ka MPLS/VPN
provajderu u Nisu

Novisad2911(config-if)crypto map NOVI-NIS

Novisad2911(config-if)#no shut

Novisad2911(config-if)#exit
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Cisco Ruter u NiSu

Router2911>enable

Router2911#configure terminal

Router2911(config)#hostname Nis2911

Nis 2911(config)#interface ser0/0

Nis 2911(config-if)#ip address x.x.x.x /adresa dobijena od MPLS servis provajdera
Nis 2911 (config-if)#description MPLS/VPN interfejs
Nis 2911(config-if)#no shut

Nis 2911 (config)#interface fa0/0

Nis 2911 (config-if)#description Interfes ka SW1
Nis 2911(config-if)#ip address 10.3.12.1 255.255.255.0
Nis 2911 (config-if)#ip ospf hello-interval 1

Nis 2911(config-if)#ip ospf dead-interval 3

Nis 2911 (config-if)j#no shutdown

Nis 2911(config)#interface fa0/1

Nis 2911(config-if)#ip ospf hello-intreval 1

Nis 2911(config-if)#ip ospf dead-interval 3

Nis 2911 (config-if)#description Interface ka SW2
Nis 2911(config-if)#ip add 10.3.13.1 255.255.255.0

Nis 2911(config-if)#no shut

Nis 2911(config)#router ospf 1

Nis 2911 (config-r)#router-id 3.3.3.3

Nis 2911(config-if)j#network 10.3.0.0 0.0.255.255 area 3
Nis 2911(config-r}#area 2 range 10.3.0.0 255.255.0.0
Nis 2911 (config-r)#exit

Nis 2911(config)#ip domain-name dunjainc.com

Nis 2911(config)#crypto key generate rsa modulus 1024
Nis 2911(config)#ip ssh version 2

Nis 2911(config)#line vty 0 4

Nis 2911(config-line )#transport input ssh
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Nis 2911(config-line)#transport output ssh

Nis 2911 (config-line)#exit

Nis 2911(config)#aaa new-model

Nis 2911(config)#radius-server host 10.1.2.18

Nis 2911(config)#aaa authentication login default radius local
Nis 2911(config)#aaa authentication attempts login 3

Nis 2911(config)#aaa authorization exec default radius

Nis 2911(config)#aaa authorization commands default radius

(

(

(

(

(

(

(

(

Nis 2911(config)#aaa accounting exec default start-stop

Nis 2911(config)#aaa accounting commands default start-stop
Nis 2911(config)#snmp-server location Beograd

Nis 2911(config)#snmp-server contact Dunja Adzic

Nis 2911(config)#snmp-server community SNMP_STRING mw
Nis 2911(config)#snmp-server enable traps

Nis 2911(config)#snmp-server host 10.1.2.10 traps version 2c SNMP_STRING
Nis 2911(config)#snmp-server system-shutdown

Nis 2911(config)#logging on

Nis 2911(config)#logging host 10.1.2.10
Nis2911(config)#logging trap 7
Nis2911(config)#exception protocol ftp
Nis2911(config)#exéeption dump 10.1.2.15
Nis2911(config)#exception corefile dunjacoredump
Nis2911(config)#ntp server 10.12.0.1

Nis 2911(config)#ntp logging

Nis 2911(config)#crypto isakmp enable

Nis 2911(config)#crypto isakmp policy 112

Nis 2911 (config-isakmp)#encryption aes 256

Nis 2911(config-isakmp)#hash md5

Nis 2911 (config-isakmp)#authentication pre-share
Nis 2911 (config-isakmp)#group 2

Nis 2911 (config-isakmp)#lifetime 36000

Nis 2911 (config-isakmp)#crypto isakmp policy 113
Nis 2911 (config-isakmp)#encryption aes 256

Nis 2911(config-isakmp)#hash md5

Nis 2911 (config-isakmp)#authentication pre-share
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Nis 2911 (config-isakmp)#group 2

Nis 2911 (config-isakmp)#lifetime 36000

Nis 2911(config)#crypto isakmp key cisco12 address 10.12.0.1

Nis 2911(config)#crypto isakmp key cisco13 address 10.23.0.2

Nis 2911(config)#crypto ipsec transform-set CISCO esp-des esp-md5-hmac

Nis 2911(config)#access-list 112 permit ip 10.3.0.0 0.0.255.255 10.1.0.0 0.0.255.255
Nis 2911(config)#access-list 123 permit ip 10.3.0.0 0.0.255.255 10.2.0.0 0.0.255.255
Nis 2911(config)#crypto map BEOGRAD-NIS 112 ipsec-isakmp

Nis 2911 (config-crypto-map)#match address 112

Nis 2911 (config-crypto-map)#set peer 10.13.0.1

Nis 2911 (config-crypto-map)#set transform-set CISCO

Nis 2911
Nis 2911
Nis 2911(config)#crypto map NOVISAD-NIS 113 ipsec-isakmp

config-crypto-map)#set security-accociation lifetime seconds 36000

config-crypto-map)#exit

(
(
(
(
(
(
(
(
(
(
(
(
(
(
Nis 2911 (config-crypto-map)#match address 123

Nis 2911 (config-crypto-map)#set peer 10.23.0.2

Nis 2911 (config-crypto-map)#set transform-set CISCO

Nis 2911 (config-crypto-map)#set security-accociation lifetime seconds 36000
Nis 2911 (config-crypto-map)#exit

Nis 2911(config)#interface tunnel 12

Nis 2911(config-if)#ip ospf 1 area 0

Nis 2911 (config-if)#description Tunel interfejs ka Beogradu

Nis 2911(config-if)#ip address 10.13.0.3 255.255.255.0

Nis 2911 (config-if)#tunnel source serial 0/0

Nis 2911(config-if)#tunnel destination x.x.x.x /adresa interfejsa ka MPLS/VPN
provajderu u Beogradu

Nis 2911 (config-if)#tunnel mode gre ip

Nis 2911 (config-if)#crypto map BEOGRAD-NIS

Nis 2911(config-if)#no shut

Nis 2911 (config-if)#exit

Nis 2911
Nis 2911

Nis 2911 (config-if)#description Tunel interface ka Novom Sadu

config)#interface tunnel 23

config-if)#ip ospf 1 area 0

Nis 2911 (config-ify#ip addres 10.23.0.3 255.255.255.0

(
(
(
(
(
(
(
Nis 2911 (config-if)#tunnel mode gre ip
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Nis 2911(config-if)#tunnel sourée serial 0/0

Nis 2911(config-if)#tunnel destination x.x.x.x / adresa interfejsa ka MPLS/VPN
provajderu u Novom Sadu

Nis 2911 (config-if)crypto map NOVI-NIS

Nis 2911 (config-if)#no shut

Nis 2911 (config-if)#exit

Konfiguracija switcheva:

Beograd Switch 1

Switch3560>enable

Switch3560#configure terminal
Switch3560(config)}#hostname BeogradSW1
BeogradSW1(config)#vlan 11
BeogradSW1(config-vlan)#name DataVlan
BeogradSW1(config-vlan)#exit
BeogradSW1(config)#vlan 12
BeogradSW1(config-vlan)¥name VoiceVlan
BeogradSW1(config-vlan)#exit
BeogradSW1(config)#vlan 13
BeogradSW1(config-vlan)¥name MenagmentVian
BeogradSW1(config-vlan)#exit
BeogradSW1(config)#vlan 900
BeogradSW1(config-vlan)#rspan vlan
BeogradSW1(config-vlan)¥name RSPANVian
BeogradSW1(config-vlan)#exit
BeogradSW1(config)#spanning-tree mode rstp
BeogradSW1(config)#spanning-tree vlan 11 priority O
BeogradSW1(config)#spanning-tree vlan 12 priority O
BeogradSW1(config)#spanning-tree vlan 13 priority O
BeogradSW1(config)#spanning-tree vlan 900 priority 0
)

BeogradSW1(config)#vtp mode server
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BeogradSW1(config)#vtp version 2
BeogradSW1(config)#vtp domain Dunjainc

BeogradSW1(config)#vtp password dunjaincpass

)
)
)
BeogradSW1(config)#interface port-channel 1
BeogradSW1(config-ifyj#¥no shut

BeogradSW1 (config-if}#switchport mode trunk
BeogradSW1(config-if}#switchport trunk encapsulation dotlq
BeogradSW1(config-if}#channel-group 1 mode on
BeogradSW1(config)#interface range fa0/1 - fa0/8
BeogradSW1(config-ifyj#no shut

BeogradSW1(config-if)#exit
BeogradSW1(config-if}#channel-group 1 mode on
BeogradSW1(config-if)#exit

BeogradSW1(config)#interface fa0/9
BeogradSW1(config-ifyj#no switcport
BeogradSW1(config-if)#ip address 10.1.12.2 255.255.255.0
BeogradSW1(config-if)#ip ospf hello-interval 1
BeogradSW1(config-if)#ip ospf dead-interval 3
BeogradSW1(config-ifyj#no shut

BeogradSW1(config-if)#exit

BeogradSW1(config)#interface range fa0/10 - fa0/35
BeogradSW1(config-if)#description Ka hostovima
BeogradSW1(config-if)#switchport mode access
BeogradSW1 (config-if}#switchport access vian 11
BeogradSW1(config-if)#spanning-tree port-fast
BeogradSW1(config-if)#switcport port-security

)
)
)
)
BeogradSW1(config-if)#switchport port-security maximum 3
BeogradSW1 (config-if}#switchport port-security violation restrict
BeogradSW1(config-if)#switchport port-security mac-address sticky
BeogradSW1(config-if)#storm-control unicast level {threshold values } pps|bps
BeogradSW1(config-if)#Storm-control action trap

BeogradSW1(config-if)#exit

BeogradSW1(config)#ip dhcp snooping vlan 11 - 13

BeogradSW1(config)#ip dhcp snooping information-option

BeogradSW1(config)#Interface vian 11
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BeogradSW1(config-ifyj#no shut

BeogradSW1(config-if)#ip address 10.1.0.1 255.255.255.0
BeogradSW1(config-if)#exit

BeogradSW1(config)#interface vlan 12
BeogradSW1(config-ifyj#¥no shut

BeogradSW1(config-if)#ip add 10.1.1.1 255.255.255.0
BeogradSW1(config-if)#exit

BeogradSW1(config)#interface vlan 13
BeogradSW1(config-ifyj#¥no shut

BeogradSW1(config-if)#ip address 10.1.2.1 255.255.255.0
BeogradSW1(config-if)#exit

BeogradSW1(config)#interface range fa0/35- fa0/40
BeogradSW1(config-if)#switchport mode access
BeogradSW1(config-if)#description Ka Lokalnim Serverima
BeogradSW1(config-if)#switchport access vlan 13
BeogradSW1(config-if)#spanning-tree port-fast
BeogradSW1(config-if)#switcport port-security

)
)
)
)
BeogradSW1(config-if)#switchport port-security maximum 3
BeogradSW1(config-if}#switchport port-security violation restrict
BeogradSW1(config-if)#switchport port-security mac-address sticky
BeogradSW1(config-if)#Storm-control unicast level {threshold values } pps|bps
BeogradSW1 (config-if)#Storm-control action trap

BeogradSW1(config-if)#exit

BeogradSW1(config)#snmp-server location Beograd
BeogradSW1(config)#snmp-server contact Dunja Adzic
BeogradSW1(config)#snmp-server community SNMP_STRING rw
BeogradSW1(config)#snmp-server enable traps

BeogradSW1(config)#snmp-server host 10.1.2.10 traps version 2c SNMP_STRING
BeogradSW1(config)#snmp-server system-shutdown
BeogradSW1(config)#logging on
BeogradSW1(config)#logging host 10.1.2.10
BeogradSW1(config)#logging trap 7
BeogradSW1(config)#exception protocol ftp
BeogradSW1(config)#exception dump 10.1.2.15

BeogradSW1(config)#exception corefile dunjacoredump

82




BeogradSW1(config)#ntp server 10.12.0.1

BeogradSW1(config)#ntp logging

BeogradSW1(config)#aaa new-model
BeogradSW1(config)#radius-server host 10.1.2.18
BeogradSW1(config)#aaa authentication login default radius local
BeogradSW1(config)#aaa authentication attempts login 3
BeogradSW1(config)#aaa authorization exec default radius
BeogradSW1(config)#aaa authorization commands default radius
BeogradSW1(config)#aaa accounting exec default start-Stop
BeogradSW1(config)#aaa accounting commands default start-Stop
BeogradSW1(config)#ip domain-name dunjainc.com
BeogradSW1(config)#crypto key generate rsa modulus 1024
BeogradSW1(config)#ip ssh version 2
BeogradSW1(config)#line vty 0 4
BeogradSW1(config-line )#transport input ssh
BeogradSW1(config-line)#transport output ssh
BeogradSW1(config-line)#exit

BeogradSW1(config)#monitor session 1 source vlan 13 both
BeogradSW1(config)#monitor session 1 destination remote vlan 900
BeogradSW1(config)#router ospf 1

BeogradSW1(config-r)#router-id 1.1.1.11
BeogradSW1(config-r}#network 0.0.0.0 255.255.255.255 area 1

BeogradSW1(config-r)#exit

Beograd Switch 2

Switch3560>enable

Switch3560#configure terminal
Switch3560(config)#hostname BeogradSW2
BeogradSW2(config)#vlan 11
BeogradSW2(config-vlan)#name DataVlan
BeogradSW2(config-vlan)#exit
BeogradSW2(config)#vlan 12
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BeogradSW2(config-vlan)#¥name VoiceVlan
BeogradSW2(config-vlan)#exit
BeogradSW2(config)#vlan 13
BeogradSW2(config-vlan)¥name MenagmentVian
BeogradSW2(config-vlan)#exit
BeogradSW2(config)#vlan 900
BeogradSW2(config-vlan)#rspan vlan
BeogradSW2(config-vlan)#name RSPANVian
BeogradSW2(config-vlan)#exit
BeogradSW2(config)#spanning-tree mode rstp
BeogradSW2(config)#vtp mode client
BeogradSW2(config
BeogradSW2(config

)
)
Y#vtp version 2

Y#vtp domain Dunjainc
BeogradSW2(config)#vtp password dunjaincpass
BeogradSW2(config)#interface port-channel 1
BeogradSW2(config-ify#no shut
BeogradSW2(config-if}#switchport mode trunk
BeogradSW2(config-if}#switchport trunk encapsulation dotiq
BeogradSW2(config-if)#channel-group 1 mode on
BeogradSW2(config)#interface range fa0/1 - fa0/8
BeogradSW2(config-ify#no shut

BeogradSW2(config-if)#exit
BeogradSW2(config-if)#channel-group 1 mode on
BeogradSW2(config-if)#exit

BeogradSW2(config)#interface fa0/9
BeogradSW2(config-if)#no switcport
BeogradSW2(config-if)#ip address 10.1.13.2 255.255.255.0
BeogradSW2(config-if)#ip ospf hello-interval 1
BeogradSW2(config-if)#ip ospf dead-interval 3
BeogradSW2(config-ifyj#no shut

BeogradSW2(config-if)#exit

BeogradSW2(config)#interface range fa0/10 - fa0/35
BeogradSW2(config-if)#description Ka hostovima
BeogradSW2(config-if)#switchport mode access
BeogradSW2(config-if}#switchport access vian 11
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BeogradSW2(config-if}#spanning-tree port-fast
BeogradSW2(config-if)#switcport port-security

BeogradSW2(config-if)#switchport port-security maximum 3

)
)
)
BeogradSW2(config-if}#switchport port-security violation restrict
BeogradSW2(config-if)#switchport port-security mac-address sticky
BeogradSW2(config-if)#Storm-control unicast level {threshold values } pps|bps
BeogradSW2(config-if)#Storm-control action trap

BeogradSW2(config-if)#exit

BeogradSW2(config)#ip dhcp snooping vlan 11 - 13

BeogradSW2(config)#ip dhcp snooping information-option
BeogradSW2(config)#Interface vian 11

BeogradSW2(config-ify#no shut

BeogradSW2(config-if)#ip address 10.1.0.255.255.255.0
BeogradSW2(config-if)#exit

BeogradSW2(config)#interface vlan 12

BeogradSW2(config-ify#no shut

BeogradSW2(config-if)#tip add 10.1.1.2 255.255.255.0
BeogradSW2(config-if)#exit

BeogradSW2(config)#interface vlan 13

BeogradSW2(config-ify#no shut

BeogradSW2(config-if)#ip address 10.1.2.2 255.255.255.0
BeogradSW2(config-if)#exit

BeogradSW2(config)#interface range fa0/35- fa0/40
BeogradSW2(config-if)#switchport mode access
BeogradSW2(config-if)#description Ka Lokalnim Serverima
BeogradSW2(config-if)#switchport access vlan 13
BeogradSW2(config-if)#spanning-tree port-fast

BeogradSW2(config-if)#switcport port-security

)
)
)
)
BeogradSW2(config-if}#switchport port-security maximum 3
BeogradSW2(config-if}#switchport port-security violation restrict
BeogradSW2(config-if}#switchport port-security mac-address sticky
BeogradSW2(config-if)#storm-control unicast level {threshold values } pps|bps
BeogradSW2(config-if}#storm-control action trap

BeogradSW2(config-if)#exit

BeogradSW2(config)#snmp-server location Beograd
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BeogradSW2(config)#snmp-server contact Dunja Adzic
BeogradSW2(config)#snmp-server community SNMP_STRING rw
BeogradSW2(config)#snmp-server enable traps

BeogradSW2(config)#snmp-server host 10.1.2.10 traps version 2c SNMP_STRING

)
)
)
)
BeogradSW2(config)#snmp-server system-shutdown
BeogradSW2(config)#logging on

BeogradSW2(config)#logging host 10.1.2.10
BeogradSW2(config)#logging trap 7

BeogradSW2(config)#exception protocol ftp
BeogradSW2(config)#exception dump 10.1.2.15
BeogradSW2(config)#exception corefile dunjacoredump
BeogradSW2(config)#ntp server 10.12.0.1

BeogradSW2(config)#ntp logging

BeogradSW2(config)#aaa new-model
BeogradSW2(config)#radius-server host 10.1.2.18
BeogradSW2(config)#aaa authentication login default radius local
BeogradSW2(config)#aaa authentication attempts login 3

BeogradSW2(config)#aaa authorization exec default radius

)
)
)
)
)
)
BeogradSW2(config)#aaa authorization commands default radius
BeogradSW2(config)#aaa accounting exec default start-stop
BeogradSW2(config)#aaa accounting commands default start-stop
BeogradSW2(config)#ip domain-name dunjainc.com
BeogradSW2(config)#crypto key generate rsa modulus 1024
BeogradSW2(config)#ip ssh version 2

BeogradSW2(config)#line vty 0 4

BeogradSW2(config-line )#transport input ssh
BeogradSW2(config-line)#transport output ssh
BeogradSW2(config-line)#exit

BeogradSW2(config)#monitor session 1 source vlan 13 both
BeogradSW2(config)#monitor session 1 destination interface fa0/45
BeogradSW2(config)#router ospf 1

BeogradSW2(config-r)#router-id 1.1.1.12
BeogradSW2(config-r}#network 0.0.0.0 255.255.255.255 area 1
BeogradSW2(config-r)#exit

86




Novi Sad Switch 1

Switch3560>enable
Switch3560#configure terminal

Switch3560(config)#hostname NovisadW1

NovisadSW1(config)#vlan 21

NovisadSW1(config-vlan)#name DataVlan

NovisadSW1 (config-vlan)#exit
NovisadSW1(config)#vlan 22

NovisadSW1(config-vlan)#name VoiceVlan

NovisadSW1 (config-vlan)#exit
NovisadSW1 (config)#vlan 23

NovisadSW1(config-vlan)#name MenagmentVian

NovisadSW1 (config-vlan)#exit
NovisadSW1 (config)#vlan 900

NovisadSW1(config-vlan)#rspan vlan
NovisadSW1(config-vlan)#name RSPANVlan

NovisadSW1 (config-vlan)#exit

NovisadSW1(config)#spanning-tree
NovisadSW1(config)#spanning-tree
NovisadSW1(config)#spanning-tree
NovisadSW1(config)#spanning-tree
NovisadSW1(config
NovisadSW1(config

#spanning-tree

NovisadSW1(config)#vtp version 2

mode rstp

vlan 21 priority 0
vlan 22 priority 0
vlan 23 priority 0
vlan 900 priority 0

#vtp mode server

NovisadSW1(config)#vtp domain Dunjainc

NovisadSW1(config)#vtp password dunjaincpass

)
)
)
)
)
)
)
)
)
)

NovisadSW1(config)#interface port-channel 1

NovisadSW1(config-if)j#no shut

NovisadSW1 (config-if)j#switchport mode trunk
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NovisadSW1 (config-if)j#switchport trunk encapsulation dotlq
NovisadSW1(config-ifj¥channel-group 1 mode on
NovisadSW1(config)#interface range fa0/1 - fa0/8
NovisadSW1(config-if)j#no shut

NovisadSW1 (config-if)#exit

NovisadSW1 (config-ifj¥channel-group 1 mode on
NovisadSW1 (config-if)#exit

NovisadSW1 (config)#interface fa0/9
NovisadSW1(config-if)#no switcport
NovisadSW1(config-if)#ip address 10.2.12.2 255.255.255.0
NoviasdSW1 (config-if
NovisadSW1 (config-if
NovisadSW1(config-if)j#no shut

NovisadSW1 (config-if)#exit
NovisadSW1(config)#interface range fa0/10 - fa0/35

#ip ospf hello-interval 1

)
)
Wip ospf dead-interval 3
)

NovisadSW1(config-if)#description Ka hostovima
NovisadSW1 (config-if}#switchport mode access
NovisadSW1 (config-if)j#switchport access vlan 11
NovisadSW1(config-if)j#spanning-tree port-fast
NovisadSW1 (config-if)#switcport port-security

)
)
)
)
NovisadSW1 (config-if}#switchport port-security maximum 3
NovisadSW1 (config-if)j#switchport port-security violation restrict

NovisadSW1 (config-if)#switchport port-security mac-address sticky
NovisadSW1 (config-if)#storm-control unicast level {threshold values } pps|bps
NovisadSW1(config-if)}#storm-control action trap

NovisadSW1 (config-if)#exit

NovisadSW1(config)#ip dhcp snooping vlan 11 - 13

NovisadSW1(config)#ip dhcp snooping information-option
NovisadSW1(config)#Interface vlan 21

NovisadSW1(config-if)j#no shut

NovisadSW1 (config-if)#ip address 10.2.0.1 255.255.255.0

NovisadSW1 (config-if)#exit

NovisadSW1(config)#interface vlan 22

NovisadSW1(config-if)j#no shut

NovisadSW1(config-if)#ip add 10.2.1.1 255.255.255.0
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NovisadSW1 (config-if)#exit

NovisadSW1(config)#interface vlan 13
NovisadSW1(config-if)j#no shut

NovisadSW1(config-if)#ip address 10.2.2.1 255.255.255.0
NovisadSW1 (config-if)#exit

NovisadSW1(config)#interface range fa0/35- fa0/40
NovisadSW1 (config-if}#switchport mode access
NovisadSW1 (config-if)j#description Ka Lokalnim Serverima
NovisadSW1 (config-if}#switchport access vlan 13
NovisadSW1 (config-if)j##spanning-tree port-fast

NovisadSW1 (config-if)#switcport port-security

NovisadSW1 (config-if
NovisadSW1 (config-if

)

)

)

)

Yswitchport port-security maximum 3
Yswitchport port-security violation restrict
NovisadSW1 (config-if}#switchport port-security mac-address sticky
NovisadSW1 (config-if}#storm-control unicast level {threshold values } pps|bps
NovisadSW1 (config-if)#storm-control action trap

NovisadSW1 (config-if)#exit

NovisadSW1(config)#snmp-server location Beograd
NovisadSW1(config)#snmp-server contact Dunja Adzic

NovisadSW1 (config)#snmp-server community SNMP_STRING rw
NovisadSW1(config)#snmp-server enable traps

NovisadSW1 (config)#snmp-server host 10.1.2.10 traps version 2c SNMP_STRING
NovisadSW1(config)#snmp-server system-shutdown

NovisadSW1(config)#logging on

NovisadSW1(config)#logging host 10.1.2.10

NovisadSW1(config
NovisadSW1(config

#logging trap 7

#exception protocol ftp
NovisadSW1(config)#exception dump 10.1.2.15
NovisadSW1(config)#exception corefile dunjacoredump
NovisadSW1(config)#ntp server 10.12.0.1

NovisadSW1(config)#ntp logging

NovisadSW1(config)#aaa new-model

NovisadSW1 (config)#radius-server host 10.2.2.18
NovisadSW1(config)#aaa authentication login default radius local

)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)

NovisadSW1(config)#aaa authentication attempts login 3
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NovisadSW1(config)#aaa authorization exec default radius
NovisadSW1(config)#aaa authorization commands default radius
NovisadSW1(config)#aaa accounting exec default start-stop
NovisadSW1(config
NovisadSW1(config

)

)

)

Y#aaa accounting commands default start-stop
Y#ip domain-name dunjainc.com
NovisadSW1(config)#crypto key generate rsa modulus 1024
NovisadSW1(config)#ip ssh version 2
NovisadSW1(config)#line vty 0 4
NovisadSW1(config-line )#transport input ssh
NovisadSW1(config-line)#transport output ssh

NovisadSW1 (config-line)#exit

NovisadSW1(config)#monitor session 1 sourée vlan 23 both
NovisadSW1(config)#monitor session 1 destination remote vlan 900
NovisadSW1(config)#router ospf 1

NovisadSW1 (config-r)#router-id 2.2.2.21

NovisadSW1 (config-r)#network 0.0.0.0 255.255.255.255 area 2

NovisadSW1 (config-r)#exit

Novi Sad Switch 2

Switch3560>enable

Switch3560#configure terminal
Switch3560(config)#hostname NovisadSW2
NovisadSW2(config)#vlan 21
NovisadSW2(config-vlan)}#name DataVlan
NovisadSW2(config-vlan)#exit
NovisadSW2(config)#vlan 22
NovisadSW2(config-vlan)#name VoiceVlan
NovisadSW2(config-vlan)#exit
NovisadSW2(config)#vlan 23
NovisadSW2(config-vlan)#name MenagmentVian
NovisadSW2(config-vlan)#exit
NovisadSW2(config)#vlan 900

NovisadSW2(config-vlan)#rspan vlan
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NovisadSW2(config-vlan)#name RSPANVlan
NovisadSW2(config-vlan)#exit
NovisadSW2(config)#spanning-tree mode rstp
NovisadSW2(config)#vtp mode client
NovisadSW2(config
NovisadSW2(config

)
)
Y#vtp version 2

Y#vtp domain Dunjainc
NovisadSW2(config)#vip password dunjaincpass
NovisadSW2(config)#interface port-channel 1
NovisadSW2(config-if)j#no shut
NovisadSW2(config-if}#switchport mode trunk
NovisadSW2(config-if)j#switchport trunk encapsulation dotlq
NovisadSW2(config-ifj#channel-group 1 mode on
NovisadSW2(config)#interface range fa0/1 - fa0/8
NovisadSW2(config-if)j#no shut

NovisadSW2(config-if)#exit
NovisadSW2(config-ifj#channel-group 1 mode on
NovisadSW2(config-if)#exit

NovisadSW2(config)#interface fa0/9
NovisadSW2(config-if)#no switcport
NovisadSW2(config-if)#ip address 10.2.13.2 255.255.255.0
NovisadSW2(config-if
NovisadSW2(config-if
NovisadSW2(config-if)j#no shut
NovisadSW2(config-if)#exit
NovisadSW2(config)#interface range fa0/10 - fa0/35

#ip ospf hello-interval 1

)
)
Wip ospf dead-interval 3
)

NovisadSW2(config-if}#description Ka hostovima
NovisadSW2(config-if}#switchport mode access
NovisadSW2(config-ifj#switchport access vlan 21
NovisadSW2(config-ifj##spanning-tree port-fast
NovisadSW2(config-if)#switcport port-security

)

)

)

)
NovisadSW2(config-if}#switchport port-security maximum 3
NovisadSW2(config-if}#switchport port-security violation restrict
NovisadSW2(config-if)j#switchport port-security mac-address sticky
NovisadSW2(config-if}#storm-control unicast level {threshold values } pps|bps
)

NovisadSW2(config-if)}#storm-control action trap

91




NovisadSW2(config-if)#exit

NovisadSW2(config)#ip dhcp snooping vian 21 - 23
NovisadSW2(config)#ip dhcp snooping information-option
NovisadSW2(config)#Interface vlan 21
NovisadSW2(config-ifj¥no shut

NovisadSW2(config-if)#ip address 10.2.0.2 0.255.255.255.0
NovisadSW2(config-if)#exit

NovisadSW2(config)#interface vlan 22
NovisadSW2(config-if)j¥no shut

NovisadSW2(config-if}#ip add 10.2.1.2 255.255.255.0
NovisadSW2(config-if)#exit

NovisadSW2(config)#interface vlan 23
NovisadSW2(config-if)j#no shut

NovisadSW2(config-if)/#ip address 10.2.2.2 255.255.255.0
NovisadSW2(config-if)#exit

NovisadSW2(config)#interface range fa0/35- fa0/40
NovisadSW2(config-if}#switchport mode access
NovisadSW2(config-if)j#description Ka Lokalnim Serverima
NovisadSW2(config-if}#switchport access vlan 23
NovisadSW2(config-if)j##spanning-tree port-fast
NovisadSW2(config-if)#switcport port-security
NovisadSW2(config-if
NovisadSW2(config-if

)

)

)

)

Yswitchport port-security maximum 3
Yswitchport port-security violation restrict
NovisadSW2(config-if)j#switchport port-security mac-address sticky
NovisadSW2(config-if}#storm-control unicast level {threshold values } pps|bps
NovisadSW2(config-if)}#storm-control action trap
NovisadSW2(config-if)#exit
NovisadSW2(config)#snmp-server location Beograd
NovisadSW2(config)#snmp-server contact Dunja Adzic
NovisadSW2(config)#snmp-server community SNMP_STRING rw
NovisadSW2(config

NovisadSW2(config

)
)
)
Y#snmp-server enable traps
Y¥tsnmp-server host 10.1.2.10 traps version 2c SNMP_STRING
NovisadSW2(config)#snmp-server system-shutdown
NovisadSW2(config)#logging on
)

NovisadSW2(config)#logging host 10.1.2.10
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NovisadSW2(config)#logging trap 7
NovisadSW2(config)#exception protocol ftp
NovisadSW2(config)#exception dump 10.1.2.15
NovisadSW2(config
NovisadSW2(config

)

)

)

Y#exception corefile dunjacoredump
Yntp server 10.12.0.1
NovisadSW2(config)#ntp logging
NovisadSW2(config)#aaa new-model
NovisadSW2(config)#radius-server host 10.1.2.18
NovisadSW2(config)#aaa authentication login default radius local
NovisadSW2(config)#aaa authentication attempts login 3
NovisadSW2(config)#aaa authorization exec default radius
NovisadSW2(config)#aaa authorization commands default radius
NovisadSW2(config)#aaa accounting exec default start-stop

NovisadSW2(config)#aaa accounting commands default start-stop

)
)
)
NovisadSW2(config)#ip domain-name dunjainc.com
NovisadSW2(config)#crypto key generate rsa modulus 1024
NovisadSW2(config)#ip ssh version 2

NovisadSW2(config)#line vty 0 4

NovisadSW2(config-line )#transport input ssh
NovisadSW2(config-line)#transport output ssh
NovisadSW2(config-line)#exit

NovisadSW2(config)#monitor session 1 source vlan 13 both
NovisadSW2(config)#monitor session 1 destination interface fa0/45
NovisadSW2(config)#router ospf 1

NovisadSW2(config-r)#router-id 2.2.2.22
NovisadSW2(config-r)#network 0.0.0.0 255.255.255.255 area 2

NovisadSW2(config-r)#exit
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Ni§ Switch 1

Switch3560>enable

Switch3560#configure terminal
Switch3560(config)#hostname NiSSW1

Nis SW1(config)#vlan 31

Nis SW1(config-vlan)#name DataVlan

Nis SW1(config-vlan)#exit

Nis SW1(config)#vlan 32

Nis SW1(config-vlan)#name VoiceVlan

Nis SW1(config-vlan)#exit

Nis SW1(config)#vlan 33

Nis SW1(config-vlan)}¥name MenagmentVian

Nis SW1(config-vlan)#exit

Nis SW1(config)#vlan 900

Nis SW1(config-vlan)#rspan vlan

Nis SW1(config-vlan)}#¥name RSPANVIan

Nis SW1(config-vlan)#exit

Nis SW1(config)#spanning-tree mode rstp

Nis SW1(config)#spanning-tree vlan 31 priority O
Nis SW1(config)#spanning-tree vlan 32 priority 0
Nis SW1(config)#spanning-tree vlan 33 priority 0
Nis SW1(config
Nis SW1(config

)
)
)
)
Y#spanning-tree vlan 900 priority 0
Y#vtp mode server

Nis SW1(config)#vtp version 2

Nis SW1(config)#vtp domain Dunjainc

Nis SW1(config)#vtp password dunjaincpass

Nis SW1(config)#interface port-channel 1

Nis SW1(config-if)j#no shut

Nis SW1(config-if)#switchport mode trunk
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Nis SW1(config-if)#switchport trunk encapsulation dotlq
Nis SW1(config-if)jf(channel-group 1 mode on

Nis SW1(config)#interface range fa0/1 - fa0/8

Nis SW1(config-if)j#no shut

Nis SW1(config-if)#exit

Nis SW1(config-if)jf(channel-group 1 mode on

Nis SW1(config-if)#exit

Nis SW1(config)#interface fa0/9

Nis SW1(config-if)j#fno switcport

Nis SW1(config-if)#ip address 10.3.12.2 255.255.255.0
Nis SW1(config-if
Nis SW1(config-if
Nis SW1(config-if)j#no shut

Nis SW1(config-if)#exit

Nis SW1(config)#interface range fa0/10 - fa0/35

#ip ospf hello-interval 1

)
)
Y#ip ospf dead-interval 3
)

Nis SW1(config-if)#description Ka hostovima
Nis SW1(config-if)#fswitchport mode access
Nis SW1(config-if)#switchport access vlan 31
Nis SW1(config-if)j#spanning-tree port-fast
Nis SW1(config-if)#switcport port-security

)
)
)
)
Nis SW1(config-if)#switchport port-security maximum 3
Nis SW1(config-if)#switchport port-security violation restrict

Nis SW1(config-if)#switchport port-security mac-address sticky

Nis SW1(config-if)#storm-control unicast level {threshold values } pps|bps
Nis SW1(config-if)#storm-control action trap

Nis SW1(config-if)#exit

Nis SW1(config)#ip dhcp snooping vlan 11 - 13

Nis SW1(config)#ip dhcp snooping information-option

Nis SW1(config)#Interface vlan 31

Nis SW1(config-if)j#no shut

Nis SW1(config-if)#ip address 10.3.0.1 255.255.255.0

Nis SW1(config-if)#exit

Nis SW1(config)#interface vlan 32

Nis SW1(config-if)j#no shut

Nis SW1(config-if)#ip add 10.3.1.1 255.255.255.0
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Nis SW1(config-if)#exit

Nis SW1(config)#interface vlan 33

Nis SW1(config-if)j#no shut

Nis SW1(config-if)#ip address 10.3.2.1 255.255.255.0
Nis SW1(config-if)#exit

Nis SW1(config)#interface range fa0/35- fa0/40

Nis SW1(config-if)#fswitchport mode access

Nis SW1(config-if)#fdescription Ka Lokalnim Serverima
Nis SW1(config-if)#switchport access vlan 33

Nis SW1(config-if)j#spanning-tree port-fast

Nis SW1(config-if)#switcport port-security

Nis SW1(config-if
Nis SW1(config-if

)

)

)

)

Y#switchport port-security maximum 3
Y#switchport port-security violation restrict
Nis SW1(config-if)#switchport port-security mac-address sticky
Nis SW1(config-if)#Storm-control unicast level {threshold values } pps|bps
Nis SW1(config-if)#Storm-control action trap

Nis SW1(config-if)#exit

Nis SW1(config)#snmp-server location Beograd

Nis SW1(config)#snmp-server contact Dunja Adzic

Nis SW1(config)#snmp-server community SNMP_STRING rw

Nis SW1(config)#snmp-server enable traps

Nis SW1(config)#snmp-server host 10.1.2.10 traps version 2c SNMP_STRING
Nis SW1(config)#snmp-server system-shutdown

Nis SW1(config)#logging on

Nis SW1(config)#logging host 10.1.2.10

Nis SW1(config
Nis SW1(config
Nis SW1(config)#exception dump 10.1.2.15

#logging trap 7

#exception protocol ftp

Nis SW1(config)#exception corefile dunjacoredump

Nis SW1(config)#ntp server 10.12.0.1

Nis SW1(config)#ntp logging

Nis SW1(config)#aaa new-model

Nis SW1(config)#radius-server host 10.2.2.18

Nis SW1(config)#aaa authentication login default radius local

)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)

Nis SW1(config)#aaa authentication attempts login 3
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Nis SW1(config
Nis SW1(config
Nis SW1(config
Nis SW1(config

#aaa authorization exec default radius
#aaa authorization commands default radius

#aaa accounting exec default start-Stop

~ ~— ~— S~

#aaa accounting commands default start-Stop
Nis SW1(config)#ip domain-name dunjainc.com

Nis SW1(config)#crypto key generate rsa modulus 1024

Nis SW1(config)#ip ssh version 2

Nis SW1(config)#line vty 0 4

Nis SW1(config-line )#transport input ssh

Nis SW1(config-line)#transport output ssh

Nis SW1(config-line)#exit

Nis SW1(config)#monitor session 1 sourc¢e vlan 23 both

Nis SW1(config)#monitor session 1 destination remote vlan 900
Nis SW1(config)#router ospf 1

Nis SW1(config-r)#router-id 3.3.3.31

Nis SW1(config-r)#network 0.0.0.0 255.255.255.255 area 3
Nis SW1(config-r)#exit

Ni§ Switch 2

Switch3560>enable
Switch3560#configure terminal
Switch3560(config)#hostname NiSSW2
Nis SW2(config)#vlan 31

Nis SW2(config-vlan)#name DataVlan
Nis SW2(config-vlan)#exit

Nis SW2(config)#vlan 32

Nis SW2(config-vlan)#name VoiceVlan
Nis SW2(config-vlan)#exit

Nis SW2(config)#vlan 33

Nis SW2(config-vlan)}¥name MenagmentVian
Nis SW2(config-vlan)#exit

Nis SW2(config)#vlan 900

Nis SW2(config-vlan)#rspan vlan
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Nis SW2(config-vlan)}#name RSPANVlan
Nis SW2(config-vlan)#exit

Nis SW2(config)#spanning-tree mode rstp
Nis SW2(config)#vtp mode client

Nis SW2(config
Nis SW2(config

)
)
Y#vtp version 2

Y#vtp domain Dunjainc

Nis SW2(config)#vtp password dunjaincpass

Nis SW2(config)#interface port-channel 1

Nis SW2(config-if)j#no shut

Nis SW2(config-if)#switchport mode trunk

Nis SW2(config-if)#switchport trunk encapsulation dotlq
Nis SW2(config-if)jf(channel-group 1 mode on

Nis SW2(config)#interface range fa0/1 - fa0/8

Nis SW2(config-if)j#no shut

Nis SW2(config-if)#exit

Nis SW2(config-if)jf(channel-group 1 mode on

Nis SW2(config-if)#exit

Nis SW2(config)#interface fa0/9

Nis SW2(config-if)j#fno switcport

Nis SW2(config-if)#ip address 10.3.13.2 255.255.255.0
Nis SW2(config-if
Nis SW2(config-if
Nis SW2(config-if)j#no shut

Nis SW2(config-if)#exit

Nis SW2(config)#interface range fa0/10 - fa0/35

#ip ospf hello-interval 1

)
)
Y#ip ospf dead-interval 3
)

Nis SW2(config-if)#description Ka hoStovima
Nis SW2(config-if)#switchport mode access
Nis SW2(config-if)#switchport access vlan 31
Nis SW2(config-if)j#spanning-tree port-fast
Nis SW2(config-if)#switcport port-security

)
)
)
)
Nis SW2(config-if)#tswitchport port-security maximum 3
Nis SW2(config-if)#switchport port-security violation restrict
Nis SW2(config-if)#switchport port-security mac-address sticky
Nis SW2(config-if)#storm-control unicast level {threshold values } pps|bps
)

Nis SW2(config-if)#storm-control action trap
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Nis SW2(config-if)#exit

Nis SW2(config)#ip dhcp snooping vlan 21 - 23

Nis SW2(config)#ip dhcp snooping information-option

Nis SW2(config)#Interface vlan 31

Nis SW2(config-if)j#no shut

Nis SW2(config-if)#ip address 10.3.0.2 0.255.255.255.0
Nis SW2(config-if)#exit

Nis SW2(config)#interface vlan 32

Nis SW2(config-if)j#no shut

Nis SW2(config-if)#ip add 10.3.1.2 255.255.255.0

Nis SW2(config-if)#exit

Nis SW2(config)#interface vlan 33

Nis SW2(config-if)j#no shut

Nis SW2(config-if)#ip address 10.3.2.2 255.255.255.0

Nis SW2(config-if)#exit

Nis SW2(config)#interface range fa0/35- fa0/40

Nis SW2(config-if)#switchport mode access

Nis SW2(config-if)#fdescription Ka Lokalnim Serverima
Nis SW2(config-if)#switchport access vlan 33

Nis SW2(config-if)#spanning-tree port-fast

Nis SW2(config-if)#switcport port-security

Nis SW2(config-if
Nis SW2(config-if

)

)

)

)

Y#switchport port-security maximum 3
Y#switchport port-security violation restrict
Nis SW2(config-if)#switchport port-security mac-address sticky
Nis SW2(config-if)#storm-control unicast level {threshold values } pps|bps
Nis SW2(config-if)#storm-control action trap
Nis SW2(config-if)#exit
Nis SW2(config)#snmp-server location Beograd

Nis SW2(config)#snmp-server contact Dunja Adzic

Nis SW2(config)#snmp-server community SNMP_STRING rw
Nis SW2(config

Nis SW2(config

)
)
)
Y#snmp-server enable traps
Ysnmp-server host 10.1.2.10 traps version 2c SNMP_STRING
Nis SW2(config)#snmp-server system-shutdown
Nis SW2(config)#logging on
)

Nis SW2(config)#logging host 10.1.2.10
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Nis
Nis
Nis
Nis
Nis
Nis
Nis
Nis
Nis
Nis
Nis
Nis
Nis
Nis
Nis
Nis
Nis
Nis
Nis
Nis
Nis
Nis
Nis
Nis
Nis
Nis
Nis

SW2(config)#logging trap 7
SW2(config)#exception protocol ftp
SW2(config)#exception dump 10.1.2.15
SW2(config
SW2(config
SW2(config)#ntp logging

)
Y#exception corefile dunjacoredump

Yntp server 10.12.0.1

)

SW2(config)#aaa new-model

SW2(config)#radius-server host 10.1.2.18

SW2(config)#aaa authentication login default radius local
SW2(config)#aaa authentication attempts login 3
SW2(config)#aaa authorization exec default radius
SW2(config)#aaa authorization commands default radius

SW2(config)#aaa accounting exec default start-stop

)
)
)
)
SW2(config)#aaa accounting commands default start-stop
SW2(config)#ip domain-name dunjainc.com
SW2(config)#crypto key generate rsa modulus 1024
SW2(config)#ip ssh version 2

SW2(config)#line vty 0 4

SW2(config-line )#transport input ssh
SW2(config-line)#transport output ssh

SW2(config-line)#exit

SW2(config)#monitor session 1 source vlan 13 both
SW2(config)#monitor session 1 destination interface fa0/45
SW2(config)#router ospf 1

SW2(config-r)#router-id 3.3.3.32

SW2(config-r)#network 0.0.0.0 255.255.255.255 area 3
SW2(config-r)#exit
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11. Zakljucak

Projekat obraden u ovom master radu omogucava sve uslove za kvalitetan, skalabilan i
siguran rad mreze.

Svi uredaji kori$¢eni u datom mreznom resenju su visoko kompatibalni sa visokim zahtevima
mreze i predstavljalju poslednju generaciju Cisco mreznih uredaja. Praksa je pokazala da su
koris¢eni uredaji idealni za SMB (small to medium business) resenja u Sta spadaju i zahtevi
ovog projekta. Uredaji koris¢eni u mreznom reSenju pruzaju visok stepen pouzdanosti,
sigurnosti skalabilnosti mreze i podrzavaju sve trazene funkcionalnosti.

Protokoli za uspostavljanje komunikacije u mrezi su standardizovani i opste prihvac¢eni. OSPF
koji je implementiran kao protokol za razmenu ruting informacija u mrezi je protokol
otvorenog koda visoko skalabilan, pouzdan sa veoma kratkim vremenom konvergencije. U
slu¢aju pada ili otkaza bilo kog mreznog elementa OSPF preuzima logicku odgovornost na
sebe 1 veoma brzo uspostavlja nesmetan rad mreZe u novonastalim uslovima. Kao jako
skalabilan protokol omogucava potencijalno brzo nadogradivanje kompletnog mreznog
reSenja informacionog sistema. Zbog visokih zahteva bezbednosti mreze implementirana je
zaStita razmena ruting informacija odnosno OSPF LSA paketa. OSPF je implementiran na
nivou vise OSPF area zbog trenutne veli¢ine mreznog resenja ¢ime je olakSana administracija
mreznom administratoru. Zbog potrebe za skalabilnosti cele mreze na nivou rutiranja, takode
je implementirana je sumarizacija ruta.

Na drugom mreznom nivou OSI modela implementiran je opste prihvacen 802.1Q standard.
Interfejsi izmedu switcheva su postavljeni u Etherchannel mod rada ¢ime se obezbeduje
ravnoprana raspodela saobrac¢aja u mrezi i ¢ime se povecava propusni opseg izmedu
switcheva. Etherchannel interfejsi rade u trunk modu kako bi komunikacija izmedu razli¢itih
VLAN-ova bila moguca. Protokol za prevenciju petlji u mrezi je 802.1W (rapid spanning
tree). U praksi se 801.W pokazao kao protokol sa najve¢om brzinom konvergencije i velikom
moguénoscu za proSirenjem L2 domena. Ovime je omogucen nesmetan rad LAN mreze.

Obzirom da je u datom projektu trazen visok stepen bezbednosti i zastite implementiran je
veliki broj zastitnih mehanizama u mrezi. Izabrani modeli Cisco uredaja podrzavaju sve
zahtevane protokole za bezbednost i veoma ih efikasno procesiraju. Za zastitu komunikacije
izmedu samih lokacija u mrezi, implementirani su IPSec protokoli. Enkripcija saobrac¢aja je
implementirana ESP protokolom koji koristi AES 256 enkripciju. Autentikacija samih rutera
(lokacija) je izvedena uz pomo¢ PSK (Pre-Shared Key) arhitekture. PSK arhitektura se
uspostavlja uz pomo¢ predefinisanih statickih kriptoloskih kljuceva. Za zastitu ulaznog
eksternog saobracaja u mrezu konfigurisan je CBAC firewall koji prati ispravnost UDP,
ICMP i TCP konekcija. CBAC takode vrsi pracenje protokola na visem nivou OSI modela.
Za kontrolu pristupa koriSéene su Acces-liste koje pruzaju staticku zastitu mrezi. Zbog
administrativnog i menadzment pristupa uredajima implementiran je AAA model. AAA
model predtsvlja integirsanu zastitu pristupa uredajima. Podrzana je autentikacija, autorizacija
i accounting, ¢ime se prati i obezbeduje svaki rad na uredaju. Zbog ove potrebe, AAA
direktno komunicira sa centralizovanim RADIUS serverom.
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Za potrebe bezbednosti na L2 nivou implementiran je veliki broj neophodnih mehanizama.
Ovime se obezbeduje siguran rad u LAN mrezi kao i sigurnost LAN protokola.

Prac¢enje samog LAN saobrac¢aja bi¢e vrseno RSPAN protokolom koji sve podatke Salje na
centralizovane servere, koji su instalirani u okviru svakog posebnog LAN-a.

U datom mreznom resenju neophodno je pracenje, belezenje i menadzment svih relevantnih
dogadaja. Protokoli koji ¢e vrsiti te funkcije su SNMP, NTP, Logging i Core Dump. SNMP je
standardizovan protokol koji se koristi za menadzment i upravljanje mreznim elementima,
kojim se manipulise preko centralizovanog servera na kome je instaliran SNMP menadzer
softver. SNMP skuplja SNMP trap poruke koje se Salju na server. Obezbedena je zaStita u
komunikaciji izmedu SNMP klijenata i SNMP menadzera. Koris¢ena verzija SNMP-a je v2c.
Takode implementirani server za skupljanje log poruka koje Salju Cisco uredaji NTP
implementiran radi sinhronizacije vremena u mrezi. Uredaji ¢e se vremenski sinhronizovati sa
eksternim NTP serverom na internetu. U slucaju otkaza neke od koris¢enih hardverskih
platformi, Core Dump Salje poslednji presek stanja uredaja na centralizovani server.
Implementacijom svih spomenutih menadzment i administrativnih protokola uspostavlja se
efikasano, brzo i olaksano rukovodenje kompletne mrezne infrastrukture. Takode je
obezbeden kvalitetan rad mreze i zahtevani stepen kvaliteta saobracaja u mrezi. Ovo se
postize konfiguracijom polisa kvaliteta servisa. Ove polise mrezi garantuju zeljen protok
saobracaja i garanciju odredenim aplikacijama koje ¢e se koristiti u mrezi.

Projekat kompletno integriSe razmenu data i voice saobrac¢aja. Implementirana unificirana
Cisco arhitektura koja predstavlja realizaciju kompletnog voice resenja. Korisnici mreze ¢e
glasovno komunicirati uz pomo¢ Cisco IP telefona poslednje generacije. Uredaji koji
kontroliSu uspostavu poziva i prac¢enje kontrole rada protokola za voice komunikaciju su
centralno integrisani. Sve funkcije i potrebe za jedno ovakvo kvalitetno reSenje su podrzane
od strane Cisco uredaja.

Predstavljeno mrezno reSenje i mrezni dizajn napisan je po najsavremenijim standardima u
svetu komunikacionih tehnologija.
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