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Abstract:

The master paper deals related to digital forensic investigations in a virtual environment. The first part
deals with the approach of digital forensics in a virtual environment, known as cloud computing. While
the second part deals with a topic related to anti-forensic capabilities that provide a virtual environment.
Access to digital forensics virtual machine differs greatly from access to physical machines, and these
differences are described. Virtual machines use hardware servers completely, as do guest accommaodation.
Communication between virtual machines and servers is implemented over a bus driver and the
hypervisors that communicate via hyper call. The processor allows the calls to its operations are carried
out at the privileged ring 0 processor that was used by the kernel. The importance of virtual environment
driven by a hardware server, allowing virtual machines to feel as if they were physical. This information
is essential for digital forensics to know that access to the start of the investigation to locate and access
server running virtual machines. Access live digital forensic investigation of suspect virtual machines on
a server, is very useful because it can be collected ample evidence, while the server is turned on. All
evidence must have weight, must be preserved, should not be changed and the entire investigation must
be conducted through an open case. Forensic tools must support and work correctly in a virtual
environment as well as in newer operating systems because the possibility of manipulation of evidence by
the suspect in this environment is great, so the job of collecting evidence and more complex and difficult.

Key words: Cloud Computing, BUS driver, hypervisor, hipercalls, Hyper-V host, child, migration, live
migration, anti-forensic activities, Evidence Eliminator, viruses, worms, Trojan horses

Abstrakt:

U master radu obradena je tema vezana za digitalnu forenzic¢ku istragu u virtuelnom okruzenju. Prvi deo
rada obraduje pristup digitalnog forenzicara u virtualnom okruzenju, poznatijem kao Cloud Computing.
Dok drugi deo rada obraduje temu vezanu za anti forenzicke moguénosti koje virtuelno okruzenje pruza.
Pristup digitalnog forenziCara virtuelnim masinama se u mnogome razlikuje od pristupa fizickim
masinama i te razlike su opisane. Virtualne masine koriste hardver servera u potpunosti, kao Sto to rade
gosti kod domac¢ina. Komunikacija izmedu virtualnih mas$ina i servera se sprovodi preko BUS driver-a i
hipervizora koji komuniciraju preko hiper poziva. Procesor dozvoljava ovim pozivima da svoje operacije
sprovode na privilegovanom prstenu O procesora koji je do sada koristio kemel. Znac¢aj virtualnog
okruzenja koga pokrece hardverski server, omogucava virtuelnim masinama da se osecaju kao da su
fizicke. Ove informacije su bitne za digitalnog forenziCara kako bi znao da pristup istrazi po¢ne od
lociranja i pristupa serveru koji pokrece virtualne masine. Zivi pristup digitalnog forenzi¢ar u istrazi nad
osumnji¢enim virtuelnim masinama na nekom serveru, je od velike koristi zato $to se mogu skupiti brojni
dokazi, dok je server ukljucen. Svi dokazi moraju imati tezinu, moraju biti saduvani, ne smeju biti
menjani i celokupna istraga se mora voditi kroz otvoreni slucaj. Forenzicki alati moraju podrzavati i
korektno raditi u virtuelnom okruzenju kao i u novijim operativnim sistemima jer mogucénost
manipulacije dokaza od strane osumnjicenog u ovakvom okruZzenju je velika, pa je tako i posao
prikupljanja dokaza slozeniji i tezi.

Kljuéne reci: Cloud Computing, BUS driver, hipervizor, hipercalls, Hyper-V, host, child, migracija,
ziva migracija, anti forenzi¢ko delovanje, Evidence Eliminator, virusi, crvi, trojanski konji
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1. Metodologija istrazivackog projekta

1.1. Uvodne napomene i obrazlozenje rada

Pojavom racunarskih mreza, njihovim razvojem i umrezavanjem u sistem globalne mreze
Interneta, dolazi do zloupotrebe i narusavanja osnovnih funkcionalnosti — komunikacije i prenosa
informacija, kao i do sve veceg broja napada sa Interneta, bilo nekim malicioznim programima
ili od strane ¢oveka — hakera, krakera, vandala i kompjuterskog teroriste.

drugi motivi, kao Sto su izazov, znatizelja, samopotrvdivanje, krada informacija, Spijunaza i
drugi oblici kompjuterskog kriminala. *’Pod kompjuterskim kriminalom u najSirem smislu
podrazumevaju se krivi¢na dela prema krivicnom zakonu nacionalne drzave, u kojoj su na bilo
koji na¢in ukljuceni racunarski sistemi i mreze. Glavni cilj istrage kompjuterskog kriminala je,
kao iu slucaju klasicnog kriminala, izgraditi za pravosudne organe neoboriv, ili ¢vrst dokaz, i/ili
dokaz za oslobadanje osumnji¢enog, i/ili pravedno sankcionisanje uéinjenog dela.””' Da bi se
obezbedio takav dokaz, u slu¢aju kompjuterskog kriminala, potrebno je, nizom posrednih
dokaza, do¢i do informacija u digitalnom obliku koje imaju verodostojnu vrednost, a koja je
uskladiStena ili prenesena u takvom obliku. Ovakve informacije su digitalni dokazi.

U zvani¢noj istrazi kompjuterskog kriminala, u toku prikupljanja, analize 1 prezentacije
digitalnih dokaza, mora se pridrzavati odredenih principa. Najbolja forenzic¢ka praksa dokazala je
da je najbolje formirati tim od tri profesionalca: zvani¢nog organa istrage, tuzioca i eksperta u
oblasti Informaciono komunikacionog sistema. U slu¢aju kompjuterskog kriminala Cesta je
praksa da se zahteva ekspertsko svedocenje ili vestacenje pred sudom.

Pojavom virtuelnog okruzenja, koje je usledilo razvijanjem i stalnim napredovanjem tehnologija,
koje se koriste u Informaciono komunikacionom sistemu, otvorio se veliki spektar pravaca
koris¢enja raCunara. Njihova primena, koja se uvek moze smatrati napretkom i pozitivnom
novinom za dru$tvo u globalnu, isto tako moze ponuditi i moguénost velikih zloupotreba i
nanoSenje materijalne i moralne Stete kako drustvu tako i pojedincu.

Smisao upotrebe virtuelizacije raCunara u danasnje vreme vezan je, prvo zbog finansijskog
momenta i odbacivanja velikog broja hardverskih uredaja, koje su koristili klijenti. Usmeravanje
ka serverskom okruzenju, centralizovano nadgledanje, kao i jednostavnija i fleksibilnija upotreba
raCunara za razli¢ite uloge, ponudice klijentu jednostavniji, sigurniji, modemiji i brzi rad ali pod
uslovom da svoj racunar koristi u legalne i drustveno korisne svrhe. Ta¢nije, klijentski racunari
na globalnom nivou troSili su puno energije i resursa, i plus zahtevali velike troSkove samih
klijenata koji su morali kako tehnologija napreduje da svoje personalne ra¢unare s vremena na
vreme poboljSavaju kako bi pravili korak sa novim i zahtevnijim operativnim sistemima. Tako da
pokuSaj IBM-a, da napravi terminale kojima bi klijenti pristupali, jos 60-tih godina proslog veka,
mogao je dati neke pretpostavke stvaranja virtuelnog racunarskog okruzenja. Ali sve do pre dve
godine, nije mogla ni da se zamisli sama snaga virtuelizacije i buduéeg okruzenja Cloud
Computinga, koje ¢e dejstvovati na drustvo sa svojim pozitivnim i negativnim svojstvima.

Kako je sam proces virtuelizacije racunarskog okruzenja predocen javnosti, odmah je nekolicina
firmi startovala i krenula u proces stvaranja aplikacija koje bi ponudile velikom broju korisnika,
a koje ¢e simulirati virtuelno okruzenje. Takve aplikacije se sada mogu naci i preuzeti sa Internet
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stranica proizvodaca besplatno, a neke od poznatih aplikacija su: Citrix, VMware i Sun
Microsystems. I to su samo neki od proizvoda koji se nude korisniku. Kako se i racunarski
virtuelni svet razvija, tako i razvoj aplikacija prati u stopu i pokuSava da omoguci jednostavniji i
laksi rad, a da korisnik i ne primecuje da se nalazi u takvom virtuelnom okruzenju. Ali,
proizvodac¢i u pocetku su usli samo ponudom aplikativnog virtuelnog okruzenja, Sto nije bilo
dovoljno za korporacijsko trziste. Sve dok Microsoft kompanija nije ponudila operativni sistem
Windows Server 2008 Cora 2 ediciju i pokrenula tektonske poremeéaje na svetskom
korporativnom trzistu. U 2008. godini, Microsoft kompanija je izbacila Windows Server 2008
cor 2 i veoma brzo je dobio pozitivne kritike. Koncept samog operativnog sistema zamisljen je
tako da virtuelne maSine koriste hardvere host-a i da pri tom budu smesStene na odredenoj
lokaciji na tom host-u gde ¢e zauzimati odredeni deo prostora za skladistenje, tj. ¢vrstog diska.
Korisnici pristupaju virtuelnim masinama sa udaljenog pristupa kroz remote desktop. Sama
konekcija i pristup korisnika ka serveru ne zahteva veliku propusnu mo¢ kabla. Moze se koristiti
obi¢ni dial up od 64kb, sto je jednom re¢ju prevazideno u celom svetu, jer je ponuda Internet
provajdera postala daleko bolja i srazmerno jeftinija sa cenom.

U master radu obradena je tema digitalne forenzicke istrage u virtuelnom hyper-V okruzenju.
Dati su primeri u pristupu digitalnog forenziara na virtualnu masinu ali i odnos dosadasnjeg
pristupa fizickim masinama u odnosu na virtualne. Posto virtualno okruzenje pruza jednostavniji
rad administratora kao i korisnika u kori$¢nju samog okruzenja sa zakonskim propisima ali isto
tako i sa ne zakonitim postupcima. Predstavljena su i delovanja anti forenzic¢kih aktivnosti
vezanih za virtuelno hyper-V okruzenje, kao i Sta sve samo okruzenje moze da ponudi hakerima
da svojim delovanjem izvrSe uklanjanje dokaze o incidentima koje vrse ili su ih izvrsili.

1.2. Predmet istrazivanja

U ovom radu, predmet istraZivanja je specificnost operativnog sistema ali 1 virtuelnog okruzenja
koje moze da ponudi moguca anti forenzicka delovanja na dokaze, ali i da prikaze razli¢itost u
pristupu digitalnog forenzicara na fizicku i na virtuelnu masinu. Celokupno virtuelno okruzenje
ima svoje specificnosti i projektovano je tako da omoguci jednostavan rad administratora, da
odredenom brzinom, kao i uStedom vremena deluje na odredene virtuelne masine, operativne
sisteme pa sve do samih foldera i fajlova. Postoji moguénost da virtuelnim okruzenjem upravlja i
lice koje ¢ini odredena ne zakonita dela, tako da moze da koristi moguénosti celokupnog sistema
kako bi vrSio manipulaciju virtuelnim masSinama, operativnim sistemima pa i samim fajlovima.
Primenom pravila pristupa istrazi odredenog incidenta u virtuelnom okruzenju i forenzi¢kim
alatima za pristup u digitalnoj istrazi kao i pronalazenju ¢vrstih digitalnih dokaza, stavlja se pred
digitalnog forenzicara jedan veliki zadatak borbe protiv osoba koje zloupotrebljavaju virtuelno
okruZenje koje je napravljeno za dobrobit kako kompanijama pa tako i pojedinaca. Zato digitalni
forenziCar mora biti obazriv jer istraga moze da ga odvede u pravom pravcu ali i u pravcu
zablude i skretanje sa pravog puta.

U master radu korisc¢eno je virtuelno okruzenje koje je pokrenuto na host-u uz pomo¢ Hyper-V i
hardverskom podrskom hipervizora. Koris¢eni su forenzicki alati za istragu osumnjiene
virtuelne masine kao i servera na kome je virtuelna masina instalirana. Od forenziCkih alata
koris¢eni su FTK Imager, X-Way Forensic. Za digitalni forenzi¢ki pristup kori$éeni su svi alati
koji pomazu u radu administratoru sistema, a koji su sastavni deo Windows operativnog sistema.
Serverska masina koristi Windows Server 2008 operativni sistem, dok klijentske virtuelne maSine
kao i jedna fizicka sa kojom se vrSilo poredenje, koristile su Windows 7 operativni sistem.



1.3. Ciljevi i zadaci istrazivanja

Glavni cilj ovog rada je da se prikaze digitalna forenzi¢ka istraga u virtuelnom hyper-V
okruzenju ali i moguc¢e manipulacije koje umesto pozitivne i legalne primene mogu za cilj imati
zloupotrebu i nanoSenje Stete pojedincima ali i velikom broju korisnika. Obezbediti dokaze da je
incident na virtuelnoj masini postojao, ali i izvr$i poredenje sa mogué¢im obmanama i anti
forenzickim radnjama.

1.4. Hipotetic¢ki okvir istrazivackog rada

Sa obzirom na temu rada, moraju se postaviti ¢etiri opste hipoteze sa radnim hipotezama.

Opsta hipoteza 1: Za forenzi¢ku analizu virtualnog okruzenja potrebno je dobro poznavanje
samog virtualnog okruZenja, jer ono moZze nuditi velike mogucnosti koris¢enja koje pozitivno
uticu na okruzenje ali i na rad korisnika, mada virtualno okruzenje moze ponuditi i brojne
negativne primere koje utiu lose na korisnike kao i na drustvo u kome se koristi.

Radna hipoteza 1.1: Od posebnog znaCaja za pristup digitalnog forenzi¢ara virtualnom
okruZenju je da pristupi serveru, tj. host-u, na kome su instalirane i pokrenute virtualne masine.
Pristupom serveru od strane digitalnog forenzi¢ara, mogu se prikupiti znacajne informacije
vezane za dokaze o nekom delu. Sa prikupljenim dokazima kreira se slucaj dogadaja koji mora
imati ¢vrste dokaze koji ¢e potom biti predstavljeni pred sudom ili menadZmentom kompanije. U
zavisnosti 0 kojem incidentnom dogadaju se radi, istragu mogu pokrenuti javna bezbednost koju
predstavlja tuzilastvo, policija, bezbednosne agencije, vojska ili korporacijska istraga koju
predstavlja menadzment same kompanije.

Hipoteza 2: Digitalna forenzika virtualnih masina ima specifi¢nosti u odnosu na fizi¢ku masinu.
Specificnosti su opisane u master radu 1 predstavljaju razliku pri pristupu digitalnog forenzicara
koji mora biti dobro pripremljen za prikupljanje dokaza iz virtualnog okruzenja.

Radna hipoteza 2.1: Od posebnog znacaja je pristup serveru ili host-u na kome se nalaze sve
informacije. Istraga pocinje fizickim pristupom lokalitetu, potom prikupljanjem fizi¢kih dokaza 1
sve do trenutka kada digitalni forenzi¢ar mora da izvrsi istragu nad digitalnim podacima.

Hipoteza 3: Za borbu protiv hakera i lica koja nanose Stetu u virtuelnom hyper-V okruzenju,
potrebno je dobro poznavanja, kao i analiza virtuelnog okruzenja. Jer moze nuditi velike
moguénosti pozitivnog koriS¢enja koje uticu na rad korisnika, mada virtuelno okruzenje moze
ponuditi i brojne negativne primere koje uti€u loSe na korisnike kao i na drustvo u kome se
koristi.

Radna hipoteza 3.1: Od posebnog znacaja je to $to hyper-V virtuelno okruzenje nudi razne
operacije koje mogu biti zloupotrebljavane. Te operacije su migracija ili premeStanje virtuelnih
masina, manipulacija slikama stanja virtuelne masine. Postoje i manipulacije u zivoj migraciji ali
i moguénosti preuzimanja kontrole virtuelne masine od strane ne ovlas¢enog ili zlonamernog
lica. Sve ove aktivnosti mogu biti zabelezene na host-u kao i na chil-u ali isto tako ti dokazi
mogu biti uklonjeni ako digitalni forenzi€ar ne pristupi istrazi i prikupljanju dokaza na nacin koji
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se kreira po profilu istrage, u zavisnosti od situacije i incidenta. U zavisnosti o kojem
incidentnom dogadaju se radi, istragu mogu pokrenuti javna bezbednost koju predstavlja
tuzilaStvo, policija, bezbednosne agencije, vojska ili korporacijska istraga koju predstavlja
menadzment same kompanije.

Hipoteza 4: Postoje i alati koji omogucéavaju uklanjanje dokaza i sprovode anti forenzicke
aktivnosti. Te alate koriste lica koja vrSe ne zakonite aktivnosti, a mogu ih kreirati i programirati
u zavisnosti kakvu posledicu za sobom Zele da ostave. Lica koja koriste anti forenzicke alate isto
tako koriste za napade maliciozne softvere.

Radna hipoteza 4.1: Od posebnog znacaja je pristup serveru ili host-u na kome se nalaze sve
informacije. Istraga pocinje fizickim pristupom lokalitetu, potom prikupljanjem fizickih dokaza i
sve do trenutka kada digitalni forenzi¢ar mora da izvrsi istragu nad digitalnim podacima. Tada
mora voditi raCuna o svim mogu¢im manipulacijama od strane lica koja je incident izazvao, kako
ne bi bio doveden u zabludu.

1.5. Metodi, tehnike i tok istrazivackog procesa

Metoda naucnog istrazivanja je sistematski, kriticki, kontrolisani i ponovljivi proces sticanja
novih znanja, neophodnih za identifikovanje, odredivanje i reSavanje nauc¢nog problema. U
nau¢nom istrazivanju glavni principi su:

e sistematicnost - dobra uredenost istrazivanja i obezbedivanje prirodnog i logi¢kog sleda
procesa,

e kontrolisanost - sprovodenje istrazivanja u $to moguce boljim i nadziranim uslovima,
kako bi se iskljucila alternativna reSenja i

e kriticnost - sve vazne tvrdnje 0 pojavama, procesima, odnosima i svojstvima moraju se
ozbiljno, iskreno i strogo procenjivati, proveravati i obrazloziti.

Na osnovu podele nau¢nog istrazivanja, a prema prirodi istrazivanja postoje: teorijska i
empirijska, a prema cilju istrazivanja na: fundamentalna i primenjena. Prema funkciji
istrazivanja na: eksplorativna i usmerena na proveravanje hipoteza. U ovom istrazivackom radu
primenjena su: uglavnom fundamentalna i primenjena istrazivanja. Fundamentalna istrazivanja
koriste se radi sticanja novih znanja o ovoj oblasti, a primenjena radi sticanja novih znanja i
reSavanja hipotezom postavljenih problema u ovoj nau¢noj oblasti.

Na pocetku istrazivanja identifikovan je problem, definisan kao kompjuterski incident i opisan u
scenariju studije slucaja. Takode, definisan je cilj istraZivanja, kao verifikacija dela teorije
virtuelnog digitalnog raCunarskog sistema, sa pristupom forenziCkoj istrazi. IstraZivanje je
izvrSeno kroz faze pristupa slucaju, uglavnom teorijskog i opisnog karaktera, prikupljanja i
obrade podataka na incidentnom virtuelnom racunaru i izvodenje zakljucaka.

U ovom istrazivatkom radu koriS¢ene su razli¢ite metode istrazivanja i verifikacije procesa
digitalne forenzicke istrage da bi se doslo do odredenih saznanja, otkrili i izlozili nau¢ni principi,
koji se primenjuju u digitalnoj forenzici.



Od opste naucnih metoda koriséene su statisticka metoda, metoda modelovanja i analiti¢ko-
deduktivna metoda. Takode, su koris¢ene osnovne, opSte metode druStvenih nauka: pozitivisticka
metoda, metoda razumevanja, komparativha metoda, metoda idealnih tipova, metodoloski
funkcionalizam i strukturalizam i dijalekticke metode.

Od posebnih naucnih metoda i tehnika primenjene su: analiticko-sinteticka metoda, metoda
apstrakcije i konkretizacije, metoda generalizacije i specijalizacije, metoda klasifikacije, logicke
metode indukcije 1 dedukcija, kao 1 metoda spoznaje i1 dijalektickog jedinstva indukcije i
dedukcije.

Tehnike istrazivanja predstavljaju sistematsko i svrsishodno jedinstvo postupaka i instrumenata.
Ovaj deo nau¢nog metoda podrazumeva: ocenu, sredivanje, obradu podataka i zakljucivanje na
osnovu njih. U tom smislu, postoji povezanost i meduzavisnost izmedu metoda prikupljanja i
obrade podataka, odnosno dokaznih materijala i informacija do kojih se doslo istrazivanjem.

Tok istrazivanja, kao prvi logi¢ni korak ukljucuje prikupljanje literature o metodologiji nau¢nog
istrazivanja u digitalnoj forenzickoj istrazi sa teZiStem na virtuelno okruZenje u svetu
Informaciono komunikacionih tehnologija, Cloud Computing-a, klasi¢noj forenzi¢koj istrazi i
digitalnoj forenzickoj istrazi, ali i anti forenzickim radnjama u samom virtualnom okruzenju.
Zatim, istrazivanje literaturnih podataka i materijala preuzetih iz raznih izvora, kroz faze
otkrivanja, opisivanja i objasnjavanja odredenih faza digitalne forenzicke istrage u zavisnosti od
situacije i primene. Rad je struktuiran u odredene celine i svaka od njih konkretno objaSnjava
glavne faze i procese pristupa digitalne forenzicke istrage u virtuelnom okruzenju koje je
pokrenuto uz podrsku hipervizora.
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2. Digitalna forenzi¢ka istraga u virtuelnom okruzenju

2.1. Teorijske osnove

Digitalna forenzika kao mlada nauka jer je nastala sa postojanjem racunara, bori se da nade
mesto medu ostalim naukama i da se razvija rame uz rame sa njima. Od kako su nastali ra¢unari
a sa njima i medusobno povezivanje, doslo je do stvaranja informacionog i globalnog okruzenja
koje je namenjeno ljudskoj populaciji u celini. Namenjeno je boljoj, brZoj, jednostavnijoj kao i
jo§ mnogo pozitivnih moguénosti u korist komunikacije izmedu ljudi ma gde god se nalazili na
planeti Zemlji. Ali sa rastom pozitivnog koris¢enja racunara ali i mreznog okruzenja, pojavile su
se i zloupotrebe. Jedan deo ljudske populacije poceo je da koristi na ne zakonit na¢in ra¢unare ali
i Internet kao Globalnu mrezu. Tada je stupila na scenu digitalna forenzika kao nauka, jer je
morala da dokaze koja su to ne zakonita dela u¢injena ali i koji su pocinioci tih dela. Posto je do
sadasnja forenzika raznoraznih prekrsaja i zlo¢ina moga da se oseti ljudskim Culima ona nije
mogla da se suprostavi ovakvoj vrsti kriminala koja se odvijala na Internetu ali i na racunaru.
Zato je morala da se pojavi nauka koja ¢e umesto opipljivog dokaza da ponudi digitalni ali i
apstraktni dokaz koji je u prvom momentu bio ne shvatljiv ljudima koji su od njega i zavisili.
Kako su se raCunari razvijali ali i njihovo medusobno umrezavanje, tako se i nauka digitalna
forenzika razvijala. Moralo se voditi racuna da se istrazitelji koji se bave digitalnom forenzikom
svakodnevno edukuju jer je razvoj Informacionih sistema ali i tehnologija imao vrtoglavo brz
razvoj, pa su se i proporcionalno tome edukovali digitalni forenzicari. Ali i to nije ponekad bilo
dovoljno pa je edukacija digitalnih forenzicara zahtevala jo$ brzi razvoj, pretpostavke ali i
saznanja o mogué¢im ne zakonitim radnjama i na taj nacin bi bili ispred lica koji su svoje
aktivnosti reSavali da sprovode na rac¢unarima ali i na Globalnoj mrezi u suprotnosti sa zakonima
i odredbama zemalja u kojima se nalaze ali i zemalja u kojima vrse svoje ne zakonita dela. Zato
se digitalna forenzika i danas razvija i kaze se da je mlada nauka, jer svakodnevnim kora¢anjem
kroz informacione sisteme i tehnologije napreduje, prikuplja razna saznanja, prati anti forenzicke
delatnosti kako bi mogla lakse, brze i jednostavnije uz prikupljanje mnostva ¢vrstih dokaza da
stane na put osobama koje ¢ine ne zakonite radnje.

U osnovne elemente kompijuterskog i Internet kriminala svrtavaju se dogadaj koji se desio od
strane lica koje ga je po€inila, ali i okolnosti pod kojim je taj dogadaj po¢injen. U ovom radu se
opisuje virtualno okruzenje i primena forenzickih ali i anti forenzickih aktivnosti u tom
okruzenju. Okruzenje je specificno pa samim tim i pristup digitalnog forenzicara istrazi je
specifi¢an, jer sa druge strane moze imati osobu koja je incident i izazvala a koja moze biti ne
edukovapa ali i dobro edukovana kako bi sve svoje aktivnosti sakrila, uklonila i dovela
digitalnog forenzicara u stanje obmane i time celokupni slu¢aj odbacila od sebe. Tome u prilog
ide i mentalno stanje pocoinioca dela koje je iniciralo odredeni dogadaj.
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Kada se spomenu kategorije kompjuterskog kriminala, onda se moZze re¢i da su to sredstva
kojima se napad izvrsio i raznorazna tehnicka i informaciona pomagala od hardverskih uredaja
pa sve do softverskih reSenja nekih programera koja napad mogu da olak3aju i koja isto tko
mogu i da nanesu Stetu pojedincu ali i kompaniji. Uvek je bitna i informacija o cilju napada ali i
veza ili povezanost direktna ili indirektna sa klasicnim kriminalom $to moze biti trgovina
drogoma, trgovina ljudima, oruzjem, decom itd. Svaki digitalni forenzicar mora da obrati paznju
i na joS jednu kategoriju kompjuterskog kriminala a to je skladistenje informacija kod
osumnji¢enog kako bi mogao da izvuce potrebne informacije o delu koje bi kasnije moglo biti i
¢vrsti dokaz pred sudom i porotom.

Sve je vise tipova kompjuterskog kriminala jer se sve viSe ljudi u njega i upusta radi ostvarivanja
dobitka, nanoSenja Stete drugom ili konkurenciji ali i nekada iz ¢iste radoznalosti ili dokazivanja
pred drugom osobom. Neki od tipova kompjuterskog kriminala mogu biti neovlaséen pristup
drugom racunaru ili bazi podataka, ali i zloupotreba ukradenih lozinki kao i kompanijska
Spijunaza radi sputavanja i onesposobljavanja za normalan i korektan rad konkurencije. Krada
autorskih prava ili kako je jo§ zovu piraterija moZe naneti Stetu pojedincu u materijalnom ali i
moralnom pogledu. A §to se ti¢e morala jo$ jedan od tipova komputerskog kriminala moze biti i
iznudivanje i kompromitovanje osobe ili kompanije od strane lica koje Stetu nanaosi.

Predhodno navedene informacije o kompjuterkom kriminalu su veoma bitne i moraju se shvatiti
ozbiljno ako neka osoba ukaze na njih. Zato je potrebno dobro razvijeno pravno drustvo kao i
zakoni na koje ¢e drzavni aparat reagovati. Reagovace zvani¢ni organi koje predstavljaju
policija, tuzilasStvo, sudstvo ali i organi odbrane ako se nekim delom nanosi Steta ne samo
pojedincu nego i celokupnoj drzavi. Ti organi odbrane su vojska i bezbednosne agencije. Posto
se 1 kompanije ukljucuju u koris¢enje Interneta radi bolje reklame ali i ponude svojih usluga
klijentima ili drugim firmama, njihova ranjivost postaje sve ve¢a od mogué¢ih napada i Spijunaze.
Takvim istragama ¢e se interesovati timovi u korporacijama ako se incident odigrao u
kompanijskim okvirima i nije naru$io bezbednost drzave. Tada se vodi kompanijska istraga koja
nema mogucnosti odredivanja mera represije na pojedince i njegovo liSavanje slobode, ve¢ se
radi unutar kompanije i ima za mogucnost da odredenu osobu izvede pred komisiju za
odredivanje mere u toj kompaniji.

Ako se digitalna forenzika ne koristi kao nauka, ali i ako se digitalni forenzicarai dovoljno ne
edukuju imace velikih problema oko prikupljanja dokaza koji su u vecini slucajeva apstraktni. Ti
dokazi su uglavnom binarni 0 i 1. Skup binarnih brojeva ¢ini niz a njime mogu da se opiSu razni
fajlovi, folderi koji u sebi sadrze odredene aplikacije, slike, dokumenta a svi ti dokazi mogu da
se uklone ali isto tako i da se izvuku ako je digitalni fornzi¢ar spreman da u odnosu dogadaja
reaguje pravovremeno.
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Digitalni dokaz je svaka informacija koja ima dokazujucu vrednost a koja je uskladistena ili
snjimljena u digitalnoj, tacnije, binarnoj formi. Digitalnim dokazom se smatraju i informacije
koje mogu biti i prenesene sa jednog na drugi racunar ili sa nekog prenosivog i spoljnjeg uredaja
na racunar.

Postoji i originalni digitalni dokaz a on je svaka informacija koja se nalazi snimljena na racunaru
koji je fizicki privremeno oduzet dok istraga traje i bice izneSen pred sud kada za to dode vreme.
Postoji jo$ i duplikat digitalnog dokaza, a za njega se smatraju svi digitalni dokazi koji su
kopirani sa originalnih digitalnih dokaza koji su predhodno spomenuti.

Kada se izlazi pred sud i porotu moraju se pokazati digitalni dokazi i to po mogucnosti u
originalnom zapisu, tacnije da nisu menjani i da nad njima dok je istraga trajala nisu vrSeni
nikakvi opiti i testiranja radi sprovodenja istrage. Zato postoje i kopije digitalnih dokaza na
kojima se moze sprovoditi istraga od strane digitalnog forenziCara i koji nece biti izneSeni pred
organe suda.

Postoje i fizi¢ki dokazi koji mogu biti prikupljeni na licu mesta gde se odvijao incident i koji
mogu imati dokazujuc¢u vrednost da se na tom mestu nalazio osumnjiceni kao i da dokazu sa
kojim je to uredajima osumnjiceni to ne zakonito delo sprovodio. Kombinovanjem dokaza mora
se voditi racuna da se celokupan slucaj incidenta opise, kako bi imao ¢vrst i ne oboriv stav pred
sudom. Kada se pristupi mestu od strane digitalnog forenziara na kome se odigrao incident,
mora se voditi racuna da se fizicko mesto incidenta ogradi i da se omogu¢i pristup samo onim
istraziteljima koji nece svojom ne paznjom ili namerom kompromitovati ali i unistiti dokaze.

Bitno je raéi da se svi dokazi koji su originalni moraju Cuvati u skaldistima ili sefovima u
zavisnosti koliko je incident opipljiv i najbitnije je da se ne dozvoli ne ovlas¢en pristup istim
kako ne bi doslo do kvarenja dokaza a samim tim bi i slu¢aj izgubio na tezini. Svi dokazi moraju
biti dokumentovani ali i lica koja mogu da im pristupaju moraju imati i odredenu odgovornost
kada nad njima vrse ispitivanje.

Postoje uslovi pod kojima sud moze priznati digitalni dokaz a to su analiza, Cuvanje i
ponovljivost kompletne procedure istrage ako to sud zahteva od digitalnog forenzicara. Tako da
postoji procedura pri ¢uvanju dokaza kako bi imali sve potrebne atribute. Atributi koji opisuju
glavne elemente standardne operativne procedure digitalne forenzicke istrage su naslov koji
opisuje ime procedure, namena koja opisuje zasto se neki digitalni dokaz korist, kao i kada se
koristi ali i ko ga koristi kako bi osoba kja ga koristi imala punu odgovornost da ne uti¢e na
dokaza kako istraga ne nalaze. Bitne su i oprema, materijal, kontrole i standardi pod kojim se
digitalno dokaz ispituje. Opis procedure mora imati svaki digitalni dokaz Kkoji opisuje korake i
koja opisuje korake kod kojih se zahteva tacnost u istrazi i kalkulacija koje opisuje matematicke
operacije ako su koris¢ene. Ostaju jo$ ogranicenja koja opisuju opremu koje nije korektna kada
se ispitivanje vrsi, sigurnost i reference koje indentifikuji interna i eksterna dokumenta.
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Jedan od principa koji su prihvatljivi pred sudom a ticu se digitalnog dokaza je i Doubert-ov
sistem. U svim dosadasnjim sudskim parnicama a ti¢u se procedura u kojima se koriste digitalni
dokazi jesu alati kojima su digitalni dokazi i dobijeni ili izvuceni sa osumnjiCene masSine.
Forenzicki alati moraju biti prihvatljivi kao merodavni pred sudom i zato su u USA jos 2004.god
odlucili da za forenzic¢ke alate koji su merodavni su EnCase i FTKImager. U suprotnom sud
moze da prihvati ili odbaci digitalne dokaze koji su prikupljeni forenzi¢kim alatima i zato u svetu
u parnicama koje su vezane za Internet kriminal mogu da variraju. Da bi forenzi¢ki alati mogli
biti prihvatljivi pred sudskim organima moraju imati poznat stepen greSke ali i moraju ga
prihvatati i relevantni naucni skupovi. Isto tako digitalne dokaze sud moze verifikovati i ako je
digitalni dokaz kao odredeni fajl ali i forenzicki alat mogu biti prihvatljivi pred sudom ako su
objavljeni u nekim nau¢nim ¢asopisima. Medutim, konferencijski radovi nisu prihvatljivi.

Postoje i tri grupe ljudi koji su korisnici forenzickih alata, a to su:

e |Istrazitelj - koristi brojne forenzi¢ke alate kao i tehnike i mogu dolaziti iz redova
kontrolnih organa ili inspekcija.

e |IKT Profesionalac — koriste mali broj forenzickih alata i tehnika i to uglavnom iz njima
bliske oblasti. Deo su osoblja tehnicke podrske.

e Tim — koriste veliki broj alata i tehnika, sposobni su da odgovore na razlidite
kompjuterske incidente

Glavni pravosudni zahtevi za prihvatljivost digitalnih dokaza su:

e Ako se koristi kopija, tada kopija mora biti najbolja, ali isto tako moze biti koris¢ena ako
postoji na oduzetom racunaru isti takav oreginalan fajl

e Ako se koristi oreginal, tada kopija ne vazi

Kada se pokrene istraga incidenta koji je uéinjen delom kompjuterskog kriminala tada su bitna
pitanja koje digitalno forenzicar treba da postavi. Svi tipovi kompjuterskog kriminala zahtevaju
odgovore na odredena pitanja. Pitanja su pocetna osnova za svaku istragu digitalnog forenzicara,
a ta pitanja su:

o Ko?

o Sta?

o Gde?
o Kada?
e Zasto?
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Kada se dobije odobrenje za sprovodenje zvanicne izjave vezane za kompjuterski kriminal, tada
se otvaraju faze inicijalne istrage, ulaska u trag napadaca, otkrivanje indentiteta napadaca ili
osumnji¢enog, kao i njegovo liSavanje slobode ako je to potrebno, da ne bi izvr§io ponovo isto
delo i onemoguciti mu unistavanje dokaza.

Istraga zahteva koris¢enje forenzickih alata i njihovu primenu u celokupnom toku istrage.
Forenzicki alati, kao i tehnike digitalnog forenzicara, koriste se u slucajevima kada treba da se
eliminiSe ociglednost, postavljanje hipoteza o napadu, rekonstrukcije krivicnog dela i otkrivanje
traga do osumnji¢enog racunara. VrSi se analiza ciljnog, ali i racunara od kojih su pokrenute ne
zakonite aktivnosti, ali i onih racunara koji su ne posredno kori§¢eni u toku ne zakonite
operacije. Bitno je prikupiti sve dokaze bili oni fizicki ili digitalni i celokupan materijal predati
zvani¢nim organima ako je ugroZena javna i drzavna bezbednost, ali i kompanijskim organima
ako je ne zakonita aktivnost po¢injena u okvirima kompanije.

Posto je digitalni dokaz apstraktan i sa njime se moZe lako manipulisati raznoraznim operacijama
koje mogu da ga dupliraju ili uklone sa racunara vrlo je bitno da se znaju informacije na koji se
hard disc-ovima sacuvani. Ali i u trenucima kada digitalni forenzicar pristupi digitalnom dokazu
moze ga sacuvati na svojoj radnoj stanici i sa njim dalje manipulisati u cilju istrage. Da bi
racunar postao deo istrage i da bi postao sumnji¢av more se na njemu predhodno odigrati neka
radnja koja je ne zakonita a koja za rezultat ima neku razmenu fajlova ili podataka sa jednog
raunara na drugi i ako to nije kopiranje. Jer kako Lokardova teorija govori, da princip razmene
materije uvek postoji, u sluc¢aju digitalnih dokaza misli se na fajlove i mora da se dogodi kada
dva objekta dodu u kontakt.

Kada se digitalni dokaz preuzme prave se kopije od kojih jedna mora biti Sifrovana algoritmom
kako se sadrzaj digitalnog dokaza ne bi promenio. Algoritam za Sifrovanje je SHA256 jer se u
paksi najcesée koristi. Do sada su uglavnom pravljene tri kopije hard disc-a ali od pojave
virtualnog okruZenja poéinje da se pravi i &etvrta kopija. Cetvrta kopija ima za ulogu da se
pokrene na forenziCkoj radnoj stanici i da se nad njom vrsi istrazivanje kao da se radi na
osumnji¢enoj masini.

2.2. Specifi¢nosti forenzicke istrage u virtualnom hyper-V okruzenju

U ovom delu master rada se obraduje forenzicki pristup osumnji¢enoj virtualnoj masini koja radi
u hyper-V okruzenju i koju pokrece hipervizor, ali i poredenje forenzicke istrage na fizi¢koj
masini. Pristup fizickom mestu, na kome se odvija neka kriminalna radnja vezana za digitalni
svet u kome su pojedinci sami ili ne u zavisnosti od slucaja pa sve do situacije, svesno ili nekada
i ne svesno, mora pratiti odredena predpripremna radnja kao i operativha saznanja o
potencijalnom osumnji¢enom. Ali i 0 mestu i raunaru sa koga se vrSe te kriminalne ili
incidentne radnje. Svaka operacija koja je protiv prava i ustava zemlje, regiona ili oblasti u kojoj
se operacija izvr$i, smatrace se potencijalnim izvrSenjem kriviénog dela po zakonu te zemlje. U
digitalnom svetu i kori§éenju Interneta kao Globalnog okruzenja postoji veliki broj mogucih

15



izvr$enja kriviénih dela ili incidenata. U tim slu¢ajevima uglavnom Korisnici i nisu ni svesni da
ga vrse, ali i mnogi korisnici svesno pristupaju ne zakonitim delima. Postoji moguénost da
korisnik bude obmanut od strane treéeg lica i da bude izloZen nekom incidentu, a da, pri tom
toga nije ni svestan. Dolaskom Cloud Computinga i primene virtualnih ra¢unara u korporacijske
i komercijalne svrhe, mogucnosti zloupotrebe su dostigle najvece moguce eskaliranje i zahtevaju
temeljan, organizovan pristup i veliko zalaganje istraznih organa na svakom slucaju koji je
okarakterisan od istih kao sumnjiv. Digitalni forenzic¢ar tada mora da primeni sva svoja znanja i
vestine kako bi izgradio ¢vrst i valjan dokaz za sudstvo. U modernom drustvu se javljaju
prepreke oko razumevanja dokaza od strane sudskih organa. Digitalni dokazi koji su prikupljeni
na mestima gde su se incidenti dogodili moraju imati sve potrebne elemente kako bi imali
merodavno i ¢vrsto objasnjenje pred organima sudstva ali i organima kompanije ako se incident
odigrao u njoj. Problemi koji se javljaju oko razumevanja digitalnin dokaza su edukativne
prirode, jer se malo ljudi iz sveta forenzike angaZzuje na stalnom radu u sudu. Postoje situacije
kada forenzicar iznosi prikupljene dokaze, a sudija ne moze da ih razume i omoguci okrivljenom
da vrlo lako prevari zakon i sudiju. Isto to se mozZe desiti u suprotnom smeru, kada forenzicar
dokazuje nevinost osumnji¢enog kao njegov branilac. Zato se forenzi¢ke aktivnosti progresivno
Sire i zahtevaju svakodnevni rad, usavr$avanje i pracenje Informacionih komunikacionih
tehnologija. To ¢e omoguéiti digitalnom forenzi¢aru da uvek bude ispred potencijalnih
osumnjic¢enih. Jer, ako se taj korak u svakodnevnoj trci izgubi, forenzicar vrlo lako moze biti
obmanut, a osumnji¢eni moze da nastaviti da radi ne zakonita dela i nanositi Stetu pojedincu ali i
drustvu u globalu. Digitalna forenzika se smatra mladom naukom, jer je od nastajanja digitalnih
podataka koji su poceli da se koriste u svakodnevnoj primeni u drustvu, javila se moguc¢nost za
zloupotrebu, a tada je potrebno da se izvrSi prikupljanje dokaza i da se uradi rekonstrukcija
incidenta dogadaja. Veliko zalaganje od strane istraznih organa daje se na pred pripremu i
prikupljanje podataka o odredenom krivicnom delu. Informacije o odredenom incidentu mogu se
dobiti na razli¢ite naCine, preko prijava, dojava, pracenja i joS mnogo slucajeva, ali bitno je
svaku informaciju proveriti i shvatiti je ozbiljno jer se u digitalnom svetu kriminala, forenzicar
mora suprostaviti visoko edukovanoj osobi koja dobro zna da sakrije informacije, a te
informacije ga mogu dovesti u vezu sa incidentom. Osobe koje se sumnjice za odredena ne
zakonita dela u kompjuterskom kriminalu, se svakodnevno edukuju, razmenjuju podatke i
informacije na odredenim forumima koja se lako mogu kreirati i ukloniti kada se dijalog na neku
temu zavr$i. Polazi se od predpostavke, ali i ne mora da znaci, da takve osobe dobro poznaju
programiranje i da su sposobne da naprave anti forenzi¢ke programe samostalno, u kuénoj
varijanti, Home made, i da ih potom primenjuju na Internetu. Zato je bitan svakodnevni pristup
edukaciji u pracenju noviteta i lakom i brzom snalazenju sa forenzickim alatima jer se
informacije u digitalnom formatu mogu veoma brzo i lako ukloniti i njima se moze manipulisati
u deli¢ima sekunde a onda i cela akcija pristupa mestu na kome se dogodio incident moze biti
dovedena u pitanje. Zato svaki forenzicar koji se bavi digitalnom forenzikom mora imati u vidu
mo¢ virtualnih ra¢unara i samog virtualnog okruzenja koje pored pozitivnih i dobrih stvari za
primenu i kori§¢enje moze imati isto tako i Sirok spektar negativnih primena. Veoma je bitno da
se razume virtualno okruzenje kao i sama arhitektura, kako bi se pred pripremne radnje
prikupljanja dokaza sprovele u $to kraéem vremenskom periodu i omogucilo brze sprovodenje
istrage. U odnosu na klasi¢nu digitalnu forenziku, virtualna forenzika mora imati veéi broj
dokaza jer se u startu, pristup razlikuje, a gde forenzi¢ar mora da prikupi informacije o paketima
i komunikacijama izmedu okrivljenog i ostecenog korisnika. Tu se sve incidentne radnje i akcije
desavaju na Internetu. Time je omogucena lakSa transakcija digitalnih podataka i sama
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manipulacija. U virtualnoj forenzici sve se deSava na virtuelnim prostorima koji su smesteni
fizicki na serverskim stanicama tj. serverskim masinama, a koriste se u Internet prostoru i mogu
virtualno biti bilo gde. To zapravo i dovodi do razlike, gde ¢e se potencijalni osumnjiceni
raCunari uvek traziti na centralnom mestu, ta¢nije serveru, koji u sebi nosi mnostvo informacija
koje mogu biti koriS§¢ene kao dokazni materijal.

2.3. Pristup mestu osumnjic¢ene virtualne masine

Kada se pristupi na mesto incidenta odredene krivicne radnje koju je pocinio osumnji¢eni
izvrsilac, a koji je koristio virtualnu maSinu, mora se ispostovati redosled operacija prikupljanja
dokaza. Redosled je veoma bitan kao i procedure prikupljanja i cuvanja fizickih i digitalnih
dokaza. Svaki dokaz koji ima veze sa incidentom mora biti cuvan i ne sme biti menjan kao $to je
preuzet u datom trenutku sa mesta incidenta od strane digitalnog forenziCara.

Prvo se mora pristupiti fizickoj istrazi koja podrazumeva, liSavanja slobode osumnji¢enog kao i
njegovo uklanjanje od delovanja ili pokuSaja uklanjanja mogucih dokaza, ako predhodno nije
pobegao. Zato treba osumnji¢enog ukloniti od potencijalnih elektronskih uredaja u prostoriji, da
ne bi izvrSio nasilno uklanjanje dokaza. Primer ovakvog uklanjanja dokaza, je namerno
dejstvovanje elektriénog napona na osumnji¢eni racunar koje za delovanje ima kao rezultat
momentalni prestanak rada hard diskova, koji u sebi mogu imati najbitnije informacije o
dokazima izvrSenja incidenta. Ako je osumnjiceni uhvaéen, obavezno ga fotografisati, kao dokaz
njegovog prisustva mestu na kome je izvren incident. To moze biti jedan od dokaza da je
osumnji¢eni prisustvovao mestu na kome je incident izvrSen.

Pogledati, da li je serverski fizi¢ki racunar, prisutan u prostoriji, na kome je pokrenuta virtualna
masina i proveriti prostoriju tako da se vidi da li postoje odredeni svicevi ili habovi, kablovi, koji
mogu biti veza sa nekom udaljenom lokacijom. Proveru nastaviti tako, $to je potrebno uvideti,
kakva je konekcija servera prema Internetu, da li je bezi¢na ili Zicna. U predhodna dva koraka
pristupa forenzi¢ara mestu na kome se incident desio, nema razlike u pristupu kod fizi¢kih i
virtualnih masina. Zato je ovaj deo fizicke istrage isti. Potom, fotografisati prostoriju kao i sve
elektronske uredaje predhodno navedene, a koji se smatraju potencijalnim dokazima, jer je bitno
slikati i specifikacije, brend imena kao i modele uredaja. Te informacije su veoma bitne, jer se na
Internet stranicama proizvoda¢a mogu naci informacije o uredajima kao i uputstva koja mogu
potvrditi da taj uredaj moze da izvr$i odredenu aktivnost koja je u datom trenutku ne zakonita.
Ovo je jo$ jedan od potencijalnih dokaza pred sudom, jer mogu se smatrati saufesnicima u
izvrSenju incidenta, zato §to su omogucili ili olaksali osumnjicenom da svojim delovanjem izvrsi
odredene ne zakonite radnje.
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Slikal. Mesto incidenta, osumnjiceni, uredaji

U toku prikupljanja fizickih dokaza treba obezbediti mesto incidenta zbog toga da ne ovlas¢ena
lica ne bi narusila odredene dokaze. Kada se ove rednje istraznog fizickog forenzickog zadatka
obave, mora se pristupiti ra¢unaru ili serveru koji je potencijalni osumnji¢eni. U ovom radu tema
se obraduje na osnovu predpostavke da je racunar u toku pristupa forenzicara na mesto incidenta
ostao u radu, kako bi se pristupilo zivoj forenzickoj istrazi u digitalnom okruzenju. Predpostavka
da je ukljucen racunar ili server na kome je pokrenut virtualni racunar, vodi put digitalnog
forenziCara na razliitu stranu u odnosu ako bi pristupao istrazi na fizickom racunaru. Ako bi koji
sluajem osumnji¢eni raCunar bio isklju¢en ili ga je osumnjieni isklju¢io prilikom upada
istrazitelja na mesto incidenta, procedura prikupljanja dokaza sa raCunara bi iSla u pravcu
vadenja hard disc-a i priklju¢enja na forenzicki racunar kako bi se napravila slika diska, a potom
bi se fotografisalo kuéiste racunara, da se vidi od kojih je hardverskih komponenti sastavljeno,
ali i sve specifikacije tih komponenti bi bile slikane.

Do sada, predhodno navedene radnje digitalnog forenziCara su se podudarale kako kog pristupa
fizickom racunaru, tako i kog pristupa virtualnom racunaru, jer se radilo o istrazi fizickih uredaja
kao 1 samog rac¢unara. Sada forenzicar ulazi u digitalno okruzenje koje je veoma kompleksno i
moze biti u odredenom trenutku i nepoznanica ako forenzicar nije izvrSio dobru pred pripremu
pracenja i skeniranja delovanja osumnji¢enog.

U nastavku rada, bi¢e objasnjena veza izmedu virtualizacije hyper-V i hardverske podrske od
strane hipervizora, ali i sve operacije unutar operativnog sistema Windows Server 2008, a vezane
su za virtualno okruzenje i mogu ponuditi odredene dokaze. Bitno je da forenzicar dobro vlada i
poznaje softversko okruzenje unutar koga sprovodi istragu, ali i kako je izgradena arhitektura
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virtualnog okruZenja unutar sistema, jer Cloud Computing postaje stvarnost kako u svetu pa tako
i u naSem okruzenju.

2.4. Cloud Computing

Da bi forenzicar mogao da prikuplja dokaze sa osumnji¢enog virtualnog racunara koji se nalazi
na fizickom serveru, mora dobro razumeti arhitekturu i princip rada hardverske virtualizacije
koja se opisuje u ovom radu. Veoma je bitno da se sada sve informacije nalaze na fizickom
serveru, u odnosu na klasi¢nu digitalnu forenziku gde su se informacije nalazile na klijentskim
raCunarima. Nepotrebno je juriti lokaciju virtualnog racunara, jer on moze biti postavljen bilo
gde u virtualnom prostoru.

U odnosu na fizi¢ki raunar do koga se moglo do¢i fizickim putem, pristup kod virtualnih
racunara se svodi na traganje za fizickom lokacijom servera na kojem su pokrenute virtualne
masine i onda mu treba pristupiti fizicki. Zbog toga, bitno je znati koje sve vrste virtualizacija
postoje, ali i koje virtalne usluge mogu biti pruzene i ili omogucene virtuelnim masinama od
strana host-a.

Virtual Virtual Virtual
Machine Machine Machine

2.5. Hyper-V virtualizacija tipa 1

Ovo je tip 1 virtualizacije gde virtualna masina

koristi hardvere host-a na kome je instaliran _
operativni sistem za serversku podrsku. Sam host je
odgovoran za deljenje resursa za virtualne masine.
Koncept je prikazan na slici: Slika2. Koncept virtualizacije
Princip je da se omoguci virtualnoj masini da koristi fizi¢ki procesor i RAM memoriju na host-
U. Moze se smatrati da razlika izmedu forenzickog pristupa virtelnoj i fizickoj masini ne postoji,
jer Slika2 prikazuje da virtualna masSina koristi resurse fizickog host-a. Informacije koje
forenzicar moze da prikupi i koristi, mogu biti dostupne na fizickom hard disc-u kao i u RAM
memoriji host-a. Sto predstavlja ekvivalent pristupa digitalnog forenzi¢ara fizickoj masini ali
samo iz ovog trenutnog pogleda na hardver host-a i koris¢enje istog od strane virtualne masine,
kao Sto trenutna situacija pokazuje. U nastavku rada, bice predstavljeno da ipak postoje velike
razlike u pristupu istrazi digitalnog forenzicara u odnosu virtuelne i fizicke masine.

Hardware

2.6. Hardverska pomoc¢ virtualizaciji

Hyper-V koncept Clouding Computinga ¢e raditi samo na hardverski predefinisanim i
kompatibilnim procesorima nove generacije koji podrzavaju proces rada sa hipervizirom.
Podrazumeva se da na mati¢noj plo¢i racunara ili servera postoji procesor koji podrzava
hipervizor. Hipervizor uspostavlja komunikaciju sa VMBus driver-om koji dalje komunicira sa
virtuelnim maSinama. Tipovi procesora koji podrzavaju hardversku virtualizaciju su: AMD-V i
Intel VT chipset. Bitno je da procesori rade na odredenim prstenovima jezgra procesora, jer taj
prsten jezgra omogucava odredenu zastitu koda. Tako da su se pojavili i procesori od istih
proizvodaca koji nude i antivirusnu zastitu na samom procesoru. Postoji moguénost da hakeri
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izvrSe napad na takt procesora koji je na host-u, a da se napad izvrsi preko virtualnog klijenta
koji koristi host 1 hardverske fizicke resurse host-a, medu kojima je i procesor. Tim napadom bi
se srusSio server na kome je Cloud pokrenut i automatski bi prestale da rade i sve virtualne
masine koje su gosti na host-u. Antivirusi na procesorima su novina u svetu industrije
Informacionih tehnologija i trebalo bi da spre¢e ovakve napade, kao i da obezbede miran rad
klijentskim virtuelnim maSinama.

Kada se kernel kod izvrSava, kaZe se da radi u prostoru jezgra ili supervizor modu. Tada procesor
radi na prstenu 0. Prsten O se zove jo$ prsten privilegije operativnog sistema. A aplikacije u
sistemu rade na prstenima 1, 2 ili 3. Hipervisor, na mati¢noj plo¢i, na kojem je instaliran hyper-V
podrska za rad virtualnih masina, radi¢e na privilegovanom prstenu 0. Takav rad ¢e mu
omoguciti da moze da rukuje operacijama na samom procesoru i RAM memoriji samog host-a.
Isto tako, hipervizor, i na slede¢im nivoima ¢e morati da omoguci rad u menadZerisanju
aplikacijama u virtualnom okruzenju.

Posto su kod proizvodaca uvek na prvom mestu procesori, njihova arhitektura, funkcionalnost ali
i izvrSenja operacija, koja su od vitalnog znacaja za rad raunara, pojavio se problem oko
koris¢enja prstena 0. Pojavom hipervizora, koji mora da koristi isti prsten 0, privilegija
izvrSavanja operacija, a da se pri tom operacije na samom procesoru ne dovedu u pitanje, kao i
njihovo izvrSenje, oduzimalo bi procesorske resurse i vreme. Taj problem je reSen, na nacin na
koji su proizvodaci postavili Hypercall-s, pozive hipervizora ka procesoru. Tako da te pozive
procesor belezi kao veoma bitne. Procesor omogucéava hipervizoru opciju gosta na
privilegovanom prstenu 0, $to je i bukvalno dovelo do moguénost da virtualna masina ima
nesmetano Kkoris¢enje fizickih resursa. Korisnik u ovakvom okruzenju ima oseéaj da koristi
fizicku masinu. Postoji i drugo resSenje problema oko koris¢enja privilegovanog prstena 0, kao
Sto je pojava novih procesora AMD-V i Intel VT chipset-a, kod kojih je kreiran prsten -1. Taj
prsten omogucava nesmetan rad hipervisora, a operacijama na procesoru se ostavlja nesmetan
rad na prstenu O.

Forenzi¢ki pristup na fizicki host, na kome je osumnji¢ena virtualna masina, od velike koristi je
dokaz postojanja ovakvih procesora, koji podrzavaju hardversku virtualizaciju. To moze dovesti
do dokaza da na tom serveru postoji moguénost postojanja virtualnih masina i da se sa njega ili
njih, misle¢i na virtualne masine, mogu voditi operacije koje su u toku fizickog ispitivanja
dovele do sumnje da su izvrSene neke ne zakonite radnje. Time e svrstati host u potencijalne
osumnjicene.
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Processor: Intel(R) Core{TM) i5 CPU 750 @ 2.67GHz 2.66 GHz
Installed memory (RAM): 8.00 GB
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Slika3. Computer properties

Kao Sto se moze videti sa Slike 3, do koje se doslo pristupom na host, tako Sto se klikne desnim
tasterom miSa na Computer, pa Properties, dobija se informacija o host-u. MoZe se videti model
procesora, kao i koliko RAM memorije host koristi, Sto je dovoljno hardverske podrske za jedan
manji domen od par virtualnih masina. Ovaj deo istrage se vodi pod digitalnim forenzi¢kim
pristupom osumnjicenom racunaru. Mora se predhodno pristupiti ¢ulom vida, na vidljivu
povrsinu ekrana, tako Sto forenzi€ar mora izvrsiti istragu trenutnog stanja operativnog sistema i
time otpocCeti digitalni slu¢aj. Slucaj se mora voditi, jer pred sudom se mora izneti studija
retrospektive dogadaja, kako bi dokazi imali svoju snagu, jer u suprotnom sud moze da ih
odbaci. Pristup istrage na operativnom sistemu pocinje od utvrdivanja o kom operativnom
sistemu je re¢, kao i verziji tog sistema. Iskusni forenzicar nece gubiti vreme oko saznanja o kom
se operativnom sistemu radi, jer u Properties-u, desnim klikom na Computer, dobié¢e informacije
0 operativnom sistemu. Sada kada ima informacije o operativnom sistemu, kao i o hardverskoj
podrsci, moze sa sigurno$¢u da pretpostavi da se na ovom host-u nalaze virualne masine. Ovaj
postupak se moze voditi i u istrazi nad fizickim masina.
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Slika4. Informacije sa Internet sajt proizvodaca
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Posto je forenziCar prikupio saznanja oko postojeceg procesora, moze pristupiti ovlas¢enom
Internet sajtu proizvodaca prikazanog na slici4. Tamo moze pogledati da li takav procesor
podrzava hipervizor i hiperpozive, $to u studiji slu¢aja o incidentu moze predstavljati ¢vrst
dokaz, a da osumnji¢eni ne moze da ospori da na host-u takva moguénost postoji.

Kako bi proces istrage bio nastavljen, na forenzicaru je da utvrdi da li se vreme i vremenska zona
operativnog sistema poklapa sa okruZzenjem u kome se nalazi osumnji¢eni racunar.

Slika 5. Fotografija uporedivanja datuma i vremena

Najbolje je fotografisati sat na host-u sa datumom i pored monitora posaviti, na primer, televizor,
kao Sto je prikazano na Slici 5, na kome ¢e biti program neke nacionalne televizije koji ima
informacije o vremenu i datumu. Moze se i iskoristiti i teletekst koji daje sve ove informacije.

Forenziar ¢e nastaviti sa prikupljanjem informacija o host-u. Pristupi¢e START opciji i uo¢itri
koje su aplikacije instalirane i koje su poslednje pokretane, Sto moze usmeriti tok istrage prema
tim aplikacijama, kao na primer Office paketu. Word dokumenta mogu kriti veoma bitne
informacije, ali i aplikacije koje pokrecu slike, kao i specifi¢ni softveri.

Predpostavka da na host-u nece biti puno informacija oko pokretanih aplikacija i kori§¢enja
tekstualnin dokumenata, jer se uglavnom sve deSava na virtualnom racunaru ne treba da
obeshrabri digitalnog forenziCara, ali nikada ne treba ni preskakati neku od operacija pristupa
istage, jer tamo gde se najmanje ocekuje otkrivanje dokaza, praksa pokazuje da se tu dokazi i
nalaze. Pregledati da li osumnji¢eni koristi neki od chat aplikacija, ako koristi pristupiti kontroli i
pronalazenju history-a ako nije izbrisan jer moze imati viSe informacija o chat prijateljima,
nekim statusima vezanim za prijateljstva ili ljubavne veze, kao i poslednje o ¢emu su pricali ili
vrSili razmenu nekih fajlova. Nastavlja se, pegledom host-a, pristupanjem u opcije Uninstal
konzolu, da se vide moguce instalirane aplikacije. Postoji moguénost da osumljiCeni ima
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pomagaca koji moze pristupiti host-u i pokrenuti odredenu aplikaciju koja ¢e uklanjati dokaze,
kao na primer, Evidence Eliminator (Slika 6.).

i PIXEL on localhost - Virtual Machine Connection =10/ x|

Fle Action Media Clipboard View Help

S 0@OO Il Ib|ixY _
=8 2 O
@UV‘B v Control Panel » Programs » Programs and Features - | 44 ‘ ‘ Search Programs and Features R ‘
Contrel Panel Home :
P T Uninstall or change a program
View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.
F, Turn Windows features on or
i Organize v b w 'ﬂ'
Name : Publisher Installed On  Size Version
5 AccessData FTK Imager AccessData 12/9/2010 251
Il Adobe Flash Player 10 ActiveX Adobe Systems Incorporated 12/9/2010 600 MB 10110264

(= Evidence Exterminator IM Soft, Ltd. 12/10/2010

Slika 6. Uninstal konzola

Ova operacija forenziCara, kao Sto je prikazano na Slika6 pokazuje postojanje softvera koji
eliminiSe moguée dokaze. Ovakav pristup digitalnog forenzicara moze nastupiti i medu prvim
radnjama u pristupu mestu incidenta. Tada bi trebalo videti da li postoje moguce konekcije ka
drugim korisnicima na drugim lokacijama. Fizickim isklju¢ivanjem host-a sa konekcije prema
Internetu, moze se spreciti ovakav napad sa udaljenog pristupa ako osumnji¢eni ima pomagaca.
Posto je pristup virtualnoj forenzici specifi¢an i zahteva dobru pripremu pred pristupa mestu
incidenta, kao i veliku brzinu delovanja, te se mora voditi rauna, da se odredeni detalji istrage
ne previde, ali i da se istraga ne dovede u pitanje ako se mesto digitalne istrage racunara ne
obezbedi. Time se otklanja moguénost udaljenog delovanja na host. Primera radi, pomagac
osumnji¢enog moze da sedi u prostoriji pored ili drugoj stambenoj jedinici koja je u blizini mesta
incidenta, Cuje upad istrazitelja na mesto incidenta i jednostavnim pristupom host-u pokrene
uklanjanje dokaza. Najbolje reSenje je izvaditi mrezni kabl is host-a ili ugasiti beZi¢ni uredaj u
zavisnosti Sta host koristi za komunikaciju ka Internetu ili intranetu.

Sledeée S§to forenzicar treba da pogleda su Temporary folder kao i folder System32 u kojima
treba uociti da li je neka aplikacija aktivna. U folderu System32, proveriti da li je kopiran sadrzaj
nekog trojanskog virusa. To bi osumnji¢eni mogao da iskoristi kroz pravdanje i odbranu da je
njegov host ili virtualna masina zloupotrebljena od strane treéeg lica. Postoji veliki broj alata koji
simuliraju rootkit, a to su fajlovi koji se ostavljaju na rac¢unaru koji je zombiran i omogucéavaju
tre¢em licu da izvrsi ponovni pristup. Iskusni forenzicar ¢e pokusati da izvrSi brzu pretragu sa
nekoliko aktuelnih rootkit-ova o ¢ijim informacijama moze da konsultuje Internet sajtove
antivirusnih kompanija. Antivirusne kompanije ostavljaju ove informacije kako bi pospeSile
borbu protiv zlonamernog pristupa hakera na klijentske racunare.
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Slika7. Haker
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Slika 8. Alat CCleaner

Slika 7. slikovito prikazuje Sta se deSava kada neko neovlas¢eno pristupi vasem racunaru.
Bukvalno umesto korisnika preuzima funkcionalnost celog operativnog sistema i Salje poruku
svima da je to pravi korisnik racunara, Sto se jo$ zove zombiranje racunara. Ovakva zloupotreba
raCunara moze da se lako primeni u virtuelnom okruzenju, jer samo okruzenje dozvoljava veliku
fleksibilnost u ne zakonitim radnjama i tada lice, koje zloupotrebljava tudi raunar, zZeli da svoje
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tragove prisustva ukloni. Slika 8. pokazuje koliko bitnih dokaza moze da izbriSe jedan obican
alat, a pri tom ga je moguce besplatno preuzimanje sa Internet stranica.

2.7. Hyper-V host i child

Host, na kome je hipervizor kao i procesor sa podr§kom za hipervizor, radi tako $to se pokrece
64bitni operativni sistem Windows Server 2008, koji je bukvalno domacin svim budu¢im, tj.
novim virtuelnim masinama. Host je kao otac deci Sto je i prikazano na Slika9, koju predstavljaju
nove virtualne masine. Host im obezbeduje upravljanje strujom, obezbeduje hardver, prati,
upravlja dogadajima i evidentira ih.

Slika 9. Host i child

Virtualno skladiste je skup komponenti koje sadrze podrsku za hyper-V funkcionalnost.
ForenziCar mora znati kako je sloZzeno virtualno skladiste na osumnji¢enom host-u. Na slicil0 je
prikazano standardno virtualno skladiste koje se koristi kod Cloud Computing-a podrzanog
hardverskim hipervizorom:
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Slikal0. virtualno skladiste kod Cloud Computing-a

Na Slikal0, prikazano je virtualno skladiste sa svim elementima podrske i funkcionalnostima
vezanim za hardverski Cloud Computing-a. Opisi servisa koji funkcionisu u ovom virtualnom
skladistu mogu biti od velike koristi digitalnom forenzicaru i dati mu opisnu sliku okruzenja.

VMM Service — Virtual Machine Management Service, upravlja stanjem virtualnih masina,
koje joS nazivamo decom ili child. Servis moze biti aktivan ili ne aktivan ili zaustavljen.
Upravlja operacijama na virtualnoj masini na osnovu trenutnog stanja. Isto tako moze obezbediti
dodavanje ili uklanjanje uredaja. Kada se virtualna masina startuje, tada je VMM servis
odgovoran za stvaranje Virtual Machine Worker Process-a.

Virtual Machine Worker Proces — u procesima u operativnom sistemu pojavice se egzekutivni
fajl vmwp.exe. Kreira se na svakoj virtualnoj masini i odgovoran je za veliki broj interakcija
izmedu operativnog sistema Windows Servera 2008 na host-u i virtualnih masina ili kako se jos
zovu child-ovi. Duznost VM WP je da kreira, konfigurise, pokrece, pauzira, startuje, nastavlja rad
sa poslednje saCuvanog setovanja, ¢uva, vr$i povra¢aj i snima stanja operacija na virtualnoj
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masini. Pored ovih operacija, upravlja IRQ-om, memorijom i 1/O tj ulazno/izlaznim portom na
matic¢noj ploci.
VMWP servis moze se zabeleZiti printscrean operacijom, pritiskom na taster na tastaturi, $to
forenziaru daje jo$ jedan od dokaza da su na host-u pokrenute virtualne masine i da reaguje
pravovremeno na njih.
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Slikall prikazuje da postoje procesi koji ukazuju na pojavu virtualnih masina, redom nabrojani,
ato su: vmms.exe vezan za sistem SYSTEM, kao i vmwp.exe NETWORK SERVICE.
Virtualni uredaji — ove virtualne uredaje kontrolise virtualna mati¢na plo¢a koja se nalazi u
okviru VMWP-a. Virtualna mati¢na plo¢a se dodeljuje po jedna za svaku virtualnu masinu.

Virtual Infrastructure Driver — radi u rezimu jezgra procesora na host-u. Radi u
privilegovanom prstenu 0, kao i vid.sys driver, koji omoguc¢ava komunikaciju virtualizacionog
skladiSta gore navedenog i objasnjenog hipervizora.

Windows Hypervisor Interface Library — to je .dll fajl koji se joS zove WinHv.sys. Nalazi se
na mati¢noj plo¢i, na kojoj je podignut operativni sistem Windows Server 2008. Moze se i naci
na bilo kom drugom operativnom sistemu koji moZe biti gost na host-u. Njegovog prisustva je
svestan i hyper-V. DLL fajl omogucava driver-ima operativnog sistema da pristupe procesoru
preko API poziva, a ne preko Hypercall-s koji su deo najnovije izrade tehnologije procesora.

VMBus Driver — omogucava visoko optimizovanu komunikaciju izmedu host-a i gosta tj. child-
a. Isto tako je i sastavni deo Hyper-V Integration Service.

Virtualization Service Providers — nalazi se na host-u i pruza usluge, preko sinteti¢kih uredaja
koji koriste VMBus driver pa sve do Virtual Service Client-a koji radi kod child-a.

Virtualization Service Clients — su sinteticki uredaji smesteni u child-u. Komuniciraju sa
predhodno pomenutim VSP servisom, kako bi nakon toga Virtualization Service Provider
ispunio zahteve Virtualization Service Clients-ima.

Pogledom na funkcionalnosti operacija gore pomenutih servisa, moze se razumeti funkcionisanje
hipervisora u potpunosti, kao i driver-a ali i ostalih uredaja. Bitno je da se napomene, da hyper-V
moze da primi na svojim child-ovima i razliite verzije kao i razliCite celokupne operativne
sisteme, ne mora funkcionisati samo sa Microsoft proizvodima iako je u ovom radu za primer
uzet Microsoft Server 2008 kao operativni sistem na host-u. U zavisnosti od operativnih sistema,
ponasanje komunikacije izmedu hipervisora i procesora ¢e se menjati, u zavisnosti od oblika
poziva za komunikaciju. Koristice se Hypercall-ovi ako operativni sistemi na child-u nisu iz
Windows lepeze operativnih sistema.

Ovo poglavlje u kome je opisivan host i child-ovi i servisi koji rade unutar hyper-V su novina za
digitalne forenziCare, jer nemaju mozda direktnog uticaja na istrazni postupak ali moraju se
poznavati svi procesi i koje moguénosti nude u hardverskoj komunikaciji izmedu host-a i child-a
tj. izmedu hardverskog dela host-a a to su procesor i hipervizor. Kao Sto je u uvodu navedeno,
oblast virtualizacije u pristupu digitalnog forenzic¢ara kod pristupa nekom mestu na kome je
izvrSen neki incident, se u mnogome razlikuje od klasi¢nog pristupa fizickoj masini, pa ¢ak i ako
je toj fizickoj masini uloga servera u nekom domenu, okruzenju na intranetu ili Internetu. Zato se
ovakav pristup digitalnog forenzi¢ara smatra novim pravcem u kome digitalna forenzika kao
nauka mora da se razvija.
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2.8. Sistemski zahtevi hyper-V

Virtualizacija, kao i sama zahtevnost hyper-V otvara pitanja za svakog arhitektu Informacionog
sistema u Cloud okruzenju. Prvo se mora napraviti studija slucaja, u kojoj ¢e se razmatrati, koliki
je to obim informacija i pristupa korisnika ka Cloud sistemu. Postaviti pitanje koji operativni
sistem treba da ucestvuje u Cloud sistemu i kakva ¢e biti iskoriS¢enost hardvera koju zahtevaju ti
operativni sistemi. Postavlja se pitanje koliko child-ova treba biti u Cloud sistemu u odnosu na
prohteve klijenata. Sledece pitanje je, koje operacije ¢e biti izvrSavane u samom sistemu, ali i
kojom brzinom sistem mora da odgovori na te zahteve. Stvar pripreme i samog kreiranja sistema
zahteva veliki napor za svakog IT arhitektu. Ali isto tako digitalni forenzi€ar ili tim sacinjen od
istraznog organa, tuzioca i tima digitalnih forenziCara treba da pristupi u pred pripremna
prikupljanja informacija pre nego se upusti na upad na lokaciju za koju se smatra da je mesto
izvrSenja incidenta. Priprema IT arhitekte je od velikog znacaja za kompaniju u kojoj ¢e postaviti
Cloud okruzenje, ali isto tako se moze pripremati potencijalni osumnjiceni i za izvrSenje neke ne
zakonite radnje koja moze za posledicu imati nanoSenje velike materijalne i moralne Stete.
Razumevanje Cloud sistema je veoma bitno, jer digitalni forenzicar koji treba da pristupi mestu
incidenta u kojem je koriS¢eno virtualno okruzenje, mora razumeti sve moguce posledice,
mogucénosti primene forenzickih alata. Neki od forenziC¢kih alata se ne mogu u potpunosti
primeniti u virtualnom okruzenju, jer ne podrzavaju novije operativne sisteme, ali i sam hardver
na host-u je toliko razvijen, kako dinamicki tako i prostorno, kao na primer, hard diskovi na host-
u koji idu i do nekoliko desetina ili stotina terabajta $to bi primenom dosadasnjih forenzickih
alata za pravljenje slike diska, usporilo celokupnu istragu. Zato je bitno raditi u Zivoj forenzici
kada se pristupa virtualnom okruzenju i praviti slike diskova samo onih particija ili delova hard
diska koji se smatraju osumnjicenim. Kao i u nekoliko prethodnih slu¢ajeva i u ovom pristupu
digitalnog forenziCara mestu incidenta razlikuje se pristup prikupljanja podataka izmedu fizicke
masine i virtualne maSine koja se nalazi u oblaku.

2.9. Zahtevnost hyper-V kod operativnih sistema i kori§¢enja procesora

Zahtevnost nad operativnim sistemima koju zahteva hyper-V je bitan faktor koji svaki digitalni
forenzi¢ar mora da razume. Zahtevnost na host racunaru u slu¢aju koji je obraden u ovom radu je
operativni sistem Windows Server 2008 i koji se isporucuje u verzijama, Standard, Enterprise i
Data centar kao i u verzijama Windows Server 2008 FULL i CORE koje su se najbolje pokazale
u Cloud sistemima. Ostale verzije operativnih sistema od Microsoft proizvoda nisu u moguénosti
da podrze zahteve hyper-V, §to je i podrazumevano jer tada kada su razvijane, virtualizacija nije
bila razvijena kao ni moguénosti koris¢enja Cloud Computing sistema. Procesor mora biti
64bitni, kao Sto su pomenuti modeli Intel VT i AMD-V, ali i hardverska zahtevnost da procesor
podrzava hipervizorske pozive koji ¢e raditi na privilegovanim prstenovima 0 i -1. Ove
informacije se mogu potvrditi kada digitalni forenzi€ar pristupi host-u i u Computer Properties-u
uoci o kom operativnhom sistemu se radi ali i koji procesor koristi, §to i prikazuju predhodno
pomenute Slika3 i Slika4.
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2.10. Hardversko podeSavanje hyper-V

BIOS opcije su od velike vaznosti za virtualizaciju, mozda i ne toliko bitni za digitalnog
forenziCara ali indirektno moze uticati na ispitivanje i prikupljanje dokaza. Kada se startuje
racunar, host, pritisnuti taster DEL ili F2 na tastaturi, ili neki drugi taster kojim se pozivaju BIOS
opcije u zavisnosti od proizvodaca mati¢nih plo¢a. Dva navedena tastera su standardna za poziv
BIOS opcija kod velikog broja proizvodaca mati¢nih ploca. Kada udete u BIOS opcije naci ¢e te
podesavanja za virtualizaciju i ukljuciti opciju. Ovo se radi jer proizvoda¢i mati¢nih ploca, prave,
kreiraju, fabricki podesavaju ploce za komercijalnu prodaju korisnicima koji ih kupuju u vecinu
slucajeva za svakodnevnu li¢nu upotrebu. Kod ploca koje kostaju vise i koje su predefinisane u
fabriCkom podeSavanju za serverske stanice, opcija virtualizacije u BIOS-u je po defoult-u
ukljucena. Jo$ jedna kljucna stvar je da pri izboru maticne ploce, koja ¢e se koristiti za potrebe
virtualizacije, mora se voditi ratuna o samoj arhitekturi Cloud sistema. Zasto je to bitno?
Odgovor je, da se mora misliti na broj slotova u koje ¢e se stavljati RAM memorija i na kom
taktu radi magistrala te mati¢ne plo¢e u memorijskom slotu. Primera radi, ako ¢e na toj mati¢noj
plo¢i biti pokrenuto dvadeset virtualnih maSina i na svakoj instaliran operativni sistem
Windows7, kao klijentski, koji zahteva minimum 1Gb RAM memorije po child-u. U zbiru ¢e biti
20Gb RAM memorije potrebno i na tu memoriju moramo dodati od 512Mb pa do 4Gb RAM
memorije ili viSe za operativni sistem na host-u. U specifikaciji za korisnike koja se moze pre
nabavke procitati sa sajta proizvodaca, moze se zakljuciti da li ima dovoljno memorijskih
slotova, kao i da i ti slotovi podrzavaju odredeni takt memorije koja bi bila postavljena u njih.
Isto tako mora se videti kolika je maksimalna memorija po svakoj memorijskoj plocici i onda
napraviti ra¢un celokupnog procesa prikupljanja hardvera za potrebe host-a.

Ove informacije su bitne za digitalnog forenzicara, kako bi imao u vidu koliko ima RAM
memorije i kolika je njena iskoris§éenost od strane virtualnih masina koje je i koriste.

2.11. Memorijski zahtevi hyper-V

Kada se krene u razmatranje potrebne kolicine memorije za operativni sistem na kome ¢e biti
pokrenut hyper-V na host-u, mora se uzeti u razmatranje arhitektura Cloud sistema, odnosno
potreba Sistema i broja virtualnih masina koje ¢e raditi na njemu. Tada se memorija uzima
proporcionalno sa zahtevima Cloud sistema. Taj odnos je jednostavan, jer ako se na primer,
koriste virtualne masSine na kojima ¢e biti pokrenut operativni sistem Windows7, onda svakom
child-u treba obezbediti minimum 1GB RAM memorije. Ali mora se voditi racuna da host mora
imati obezbedenu memoriju na kojoj ¢e se pokrenuti operativni sistem Windows Server 2008, jer
bez njega celokupna virtualizacija nece raditi. Minimum RAM memorije za host ide od 512 MB
pa sve do 4GB RAM memorije i1 da pri tom na tu veli¢inu memorije mora da se dodaju memorije
za buduce child-ove posebno.
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2.12. Mrezni zahtevi hyper-V

Kada je u pitanju mrezna kartica na host-u, ona je po standardu fabrike uvek na mati¢noj plo¢i
integrisana, $to je postalo standard u izradi mati¢nih plo¢a u zadnjih par godina ne vezano za
virtualizaciju. Postoji mogucénost da se dokupi nova mrezna kartica ili viSe njih, koja ¢e biti
instalirana, ta¢nije, ubacena u PCI slot na mati¢noj plo¢i i time omoguciti da se host-u pristupa i
sa udaljene lokacije, ili da host ima ulogu rutera §to ¢e omoguciti da komunicira izmedu vise
razli¢itih domena i mreza. Integrisanu mreznu karticu koriste i child-ovi ovog host-a. Ali ovo
nije definicija, ve¢ postoji vise opcija u zavisnosti od upotrebe host-a u virtualnom okruzenju.
Postoje i mrezne kartice koje simuliraju predajnik za bezi¢nu komunikaciju, access point-i i
ruteri, pa se kombinovanje ostavlja arhitektama sistema.Sve ove informacije vezane za mrezne
adaptere, koji se fizicki koriste na host-u , a razlicitost je velika u zavisnosti od modela i
funkcionalnosti od internih, eksternih, bezi¢nih, razli¢itih tipova konekcija prema host-u, od TCP
kablova pa do USB prikljuc¢aka, imaju veliku vaznost za digitalnog forenziCara. Informacije koje
one pruzaju su bitne u potvrdama sa uporednim koriS¢enjem forenzickih alata za pracenje koje
digitalni forenzi€ar moZe koristiti u pred istrazi 1 u toku Zive istrage. Bitne informacije su o
proizvodac¢ima mreznih adaptera, kao i MAC adresama koje definisu svaku mreznu karticu kao
jedinstvenu. Postoje i mrezne kartice kojima sami dodeljujemo MAC adrese jer su u masovnoj
proizvodnji stvorene i imaju veoma nisku cenu.
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Slikal2. komandna linija
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Sa slike, Slikal2, moze se videti ime host-a, kao i informacije o brendu mrezne Kartice, i
uocljivo je da se radi o bezicnom mreznom adapteru. Moze se uzeti informacija o MAC adresi i
uporediti je sa istraznim informacijama, kao i adrese Geteway-a i DHCP-a, ali moZe postojati
mogucnost da se MAC adresa promeni jer se moze podeSavati na aplikativnom nivou.

Sve ove informacije vaze za mrezne adaptere koje su fizicki na host-u i kojima se moze pristupiti
direktno na host-u, Sto je ekvivalentno operaciji pristupa digitalnog forenzicara kod fizicke
osumnji¢ene masine. Moguce je postojanje 1 virtualnih mreznih adaptera, S$to moze
zakomplikovati stvar u toku prikupljanja digitalnih dokaza, ako se ne poznaje dovoljno dobro
arhitektura Cloud sistema. O moguéim virtuelnim mreznim adapterima i njihovoj primeni, bice
dato objasnjenje u nastavku rada.

2.13. Instalacija hyper-V na operativni sistem kao i forenzi¢ko delovanje na isti

Kao Sto je predhodno navedeno, potrebno za pokretanje hyper-V, mora biti obezbeden 64bitni
procesor i operativni sistem napisan za takav procesor. Prilikom instaliranja operativnog sistema
nece biti uklju¢ena opcija hyper-V, po default-u, ve¢ sam korisnik ili administrator sistema mora
da podesi virtualno okruzenje. Podsecanja radi, sistemski zahtevi su objasnjeni u prethodnom
poglavlju. Isto tako moraju biti obezbedeni svi hardverski resursi za pocetak instalacije
operativnog sistema na host-u.

2.14. Instalacija hyper-V iz komandne linije

Proces instalacije hyper-V moZe se pokrenuti posle instalacije operativhog sistema na host.
Dodeljivanjem svih driver-a za korektan rad operativnog sistema na host-u, kao $to se moze
proveriti pritiskom desnog tastera miSa na Computer opciju, pa opcija Manage. Otvorice se
prozor u kome e biti opcija na hijerarhijskom stablu sa leve strane, Device Manager, i onda ¢e
se pojaviti u glavnom prozoru svi uredaji koje je BIOS pokrenuo kada se host uklju¢io u rad.
Ako je ova stavka ispoStovana i Device Manager ne prijavljuje da za neki odredeni uredaj nije
korektno instaliran driver, administrator sistema moZe pristupiti instalaciji hyper-V. Proces
instalacije hyper-V moze se pokrenuti na dva nacina, i to preko Server Manager tool-a ili preko
komandne linije koju pokre¢emo pritiskom desnog klika na taster miSa na Start opciju, jer zelimo
da pokrenemo komandnu liniju sa privilegijom administratora operativnog sistema. Potom, u
prostoru za pokretanje unosi se naredba CMD. Kada se pokrene komandna linija, tada u njoj se
unosi slede¢a naredba:

C:\Users\Administrator>servermanagercmd -install hyper-v

Start Imstallation...
Warning: [In=stallation] Succeeded: [Hyper-¥]. You must restart this server to
finish the installation process.

<100/100>

Success: A restart is required to complete the installation.

Slikal3. Instalacija Hyper-V preko komandne konzole
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Kao Sto je na slici prikazano, Slikal3, posle instalacije, koja je uspesno izvedena, potrebno je
restartovati host racunar, radi kompletiranja instalacije hyper-V. Po zavrSetku prethodne
operacije iz komandne linije i restartovanja sistema, ponovo ¢e biti potrebno pokretanje
komandne linije. Tada se unosi naredba koja glasi:

start /w ocsetup Microsoft-Hyper-V

Posle toga se instalacija hyper-V zavrsava. Preporuka je da se jo$ jednom restartuje ra¢unar, da bi
se stanje poslednje promene zabelezilo. Potom, pri sledeCem startovanju operativnog sistema
moze se pokrenuti konzola Hyper-V Manager. Do konzole se dolazi preko Start-a, pa
Administration Tools-ova, pa Hyper-V Manager. Tu se moze proveriti uspesSnost cele instalacije.
Kada se racunar, tj. host, na kome je pokrenuta instalacija hyper-V, prvi put se resetovao, tada se
dogodila promena u softverskoj podrSci vezana za uredaj hipervizor koji komunicira sa
procesorom, a koji je opisan u prethodnom poglavlju. Instalira se BUS driver. Kao $to se hyper-
V moze instalirati na racunar tj. host, isto tako se moze i instalacija ukloniti. Ovo je bitan podatak
za digitalnog forenzicara, ukoliko pristupa host-u na kome je podignut CC servis, tj. virtualno
okruzenje. Jer u oblaku moze biti podignut virtualni domen sa aktivnim direktorijumom kojeg
pokreée neki serverski operativni sistem, ali iskusni hakeri ¢e obrisati za sobom ostatke od
aktivnog direktorijuma jer u operativnom sistemu Microsoft Windows 2008 postoji wizard u
kome na jednostavan nacin moze Cekirati sve opcije koje zeli da ukloni. Wizard ¢e pitati da i
administrator Zeli da ukloni DNS jer u njemu se beleze sve promene u aktivnom direktorijumu i
posto je domen koji se uklanja na virtualnom serveru, bie zabeleZzeno da se neka aplikacija
instalirala, radila i uklonila §to bi se manifestovalo u lof fajlovima. Ali iskusni forenziar uvek
treba da pokusa sve moguée opcije istrage jer uvek moze postojati trag koji moze postati i
potencijalni dokaz u istrazi, pa makar samo ostali profili korisnika domena. Za pretragu profila
potrebno je posedovati administratorsku privilegiju za pristup istom.

2.15. Konzola za upravljanje Hyper-V

Kada se instalira i pokrene hyper-V Manager, konzola u kojoj ¢e se vrsiti kreiranje, servisiranje i
celokupno koris¢enje virtualnih masina, stie se utisak kod menadzerisanjem hyper-V, da ¢e sa
ovim alatom provoditi najvise vremena. Alat Administrative Tools Menu u kome su joS pored
Hyper-V Managera, dodatni alati, za administraciju samog host-a rac¢unara najvise se koristi u
administraciji operativnog sistema Windows Server 2008. Konzola Hyper-V Manager koristan je
alat za digitalnog forenzi¢ara koji moze izvrsiti zivi monitoring i informisanje o virtuelnim
masinama.
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Slika 14. Uloga host-a, instaliran Hyper-V
Slikal4. pokazuje da u prozoru Server Manager vidimo ulogu host-a. Uloga pokazuje da se na
host-u nalazi, ta¢nije je instaliran je hyper-V i samim tim i to je jedna od bitnih informacija za
digitalnog forenzicara da ima u vidu da se nalazi na mestu sa koga se pokrec¢e Cloud sistem, tj.
virtualno okruZenje. Ali i postoji moguénost provere da li je ranije bio startovan hyper-V na host-
u i tu informaciju digitalni forenzi¢ar moze izvu¢i iz log fajlova.
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Slikal5. Pregled dogadaja na host-u
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Kao $to se moze videti sa slike, Slikal5, zabeleZen je proces startovanja hyper-V na host-u $to
moze biti od velike vaznosti digitalnom forenzi¢aru kada belezi u beleskama o istraznim
radnjama u odredenom incidentu.

2.16. Arhitektura i razumevanje virtuelnih mreza

Svaki iskusni arhitekta Informacionih komunikacionih sistema, a koji se bavi i kreiranjem
virtualnih mreza, prvo ¢e se uvek pozabaviti pretpostavkama mogucih problema u logici,
funkcionalnosti i organizaciji same virtualne mreze, ali i kako ¢e okruzenje reagovati na
korisnika i obratno. Mora se voditi raCuna o bezbednosnim aspektima i ulogom virtualne mreze
koju projektuje na Globalnu Internet mrezu. Ova oblast je veoma bitna za svakog digitalnog
forenziCara, zbog toga §to mora poznavati suStinu Cloud sistema, ali i uociti detalje vezane za
stvaranje jedne ili vise digitalnih virtualnih ili realnih mreza koje koriste Cloud sistem. Virtualne
masine se uvek kreiraju na kraju, kao i sto se krov ku¢e uvek postavlja posle izgradenog temelja,
kao i same konstrukcije. Arhitektura podrazumeva proces dogadaja koji moraju biti ispostovani,
kao i ispunjeni za stvaranje dobrog virtualnog okruzenja. Razumevanje da je host domaéin za
child-ove ili goste kojih moze da bude vise u zavisnosti od potreba Cloud sistema. Potrebe
povlace hardverske resurse u bitnom ali i ve¢em obimu, jer od potreba zavisi i odgovor arhitekte
na sam virtualni sistem. O tim potrebama treba da razmislja i digitalni forenzicar ako se bavi
istragom nekog virtualnog okruzenja. Postoji moguc¢nost da ima odredena saznanja ili
pretpostavke, $to mu moze pomoéi o pravcu kretanja kroz sluéaj istraznog procesa, pod
pretpostavkom da je arhitekta virtualnog okruZenja sa druge strane zakona. Zna se, da je host kao
domacin, podrzan Windows Server 2008 operativnim sistemom, jer se u ovom radu obraduje
tema vezana za Cloud sistem, podrzan sa hyper-V i da je sposoban da omoguéi prijem child-ova
razliCitih operativnih sistema. Evo jednog arhitektonskog visokog pogleda na domen virtualnog
okruzenja:

Parent Partition Child Child Child
Partition Partition Partition
Virtual Virtual
MNetwork Network
i Ritgbhalcd Virtual
Metwork Network — Network
| Adapter
Physical Virtual Virtual Virtual
Network Network Network Network
Adapter Adapter Adapter Adapter
External
Physical
Network

Slikal6. Arhitektonsko reSenje Cloud sistema

Kao Sto je prikazano na slici, Slikal6, svaka virtualna masina ima jedan ili viSe konfigurisanih
mreznih kartica. Moze se primetiti da child moze biti povezan na virtualnu mreznu karticu host-
a, ali i biti u intranetu koji moze simulirati domen virtualnih masina. Isti taj child, moze biti
povezan na fizicku mreznu karticu na host-u, kojom moze biti izveden na neku eksternu mrezu
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ili Internet. Najbolja arhitektura virtualnih sistema je takva, kada postoji jedan izlaz na Internet
preko na primer Proxy servera. Taj server ¢e biti podeSen kao usluga na operativnom sistemu
Windows Server 2008. Time ¢e biti kontrolisan celokupni saobracaj, od korisnika virtualnih
masina ka Internetu i nazad, a bezbednost od spoljnih upada ¢e obezbediti Firawall. Paketi koji
koriste takav saobracaj koristi¢e fizicku mreznu karticu, dok na istom host-u ¢e biti preko Hyper-
V Manager dodata jo$ jedna ili viSe virtualnih mreznih kartica, kojima ¢e uloga biti da se child-
ovi konektuju na host i komuniciraju medusobno. Ovakve arhitekture su korektne jer smanjuju
konfuziji kod administratora mreZze. On je najbitnija osoba u celokupnom sistemu, od kreiranja
mreze, pa preko implementacije i sve do puStanja u rad celokupnog virtualnog sistema, ali i
implementacije korisnika u isti. Ovakva arhitektura je predo¢ena od strane Britanskog standarda
StandardBS10008:2008 kojim se moze obezbediti visok nivo stepena bezbednosti virtualnog
okruZenja. Jo$§ se mogu podesiti grupne polise i na njima obezbediti prava i privilegije korisnika
u celom virtualnom sistemu i smanjiti nezeljena dejstva zloupotreba virtualnog okruzenja. Ali, ne
i maksimalan stepen bezbednosti, jer takav stepen nije moguce posti¢i na Globalnoj mrezi dok
god u procesu bezbednosti najslabiju kariku ¢ini ljudski faktor. Ovakve informacije su korisne za
digitalnog forenziCara, naro¢ito ako se radi o Kkorporacijskoj istrazi jer administratori
korporacijskih virtualnih okruzenja Zele da imaju ureden sistem. Upadi od strane zlonamernih
hakera u dobro obezbeden virtualni sistem mogu se lako zabeleziti na Firewall-u, log fajlovima i
monitoringu mreznog saobracaja. Ali ako se vr$i istraga na virtualnom okruzenju pod hakerskom
upotrebom, bi¢e mnogo manje dokaznih informacija jer hakeri za sobom nece ostavljati tragove.
Postoji moguénost dokaza protiv takvih sistema jer se mora vrsiti pred priprema prikupljanja
dokaza i potom pristupu na odgovarajué¢i osumnjiceni server ili host, vrSiti poredenje i
dokazivanje.

2.17. Vrste virtuelnih mreza

Omoguceno je da se koriste tri kategorije razlicitih virtualnih mreza u kojima ¢ée se koristiti
virtualne masine. Te tri vrste mreza su:

Spoljna virtualna mreza — koristi fizi¢cki mrezni adapter i omogucava nesmetanu komunikaciju
sa fizickim ali i virtuelnim masinama, kako u intranetu pa tako i ka Internetu. Otvorena je
moguénost napada zlonamernih hakera na host preko virtualnih klijenata tj child-ova, jer je
komuniciranje na relaciji host-child moguée kao i kod fizi¢kih ra¢unarskih mreza. Digitalni
forenziCar pristupa prikupljanju dokaza isto kao i kod fizi¢kih mreza.

Interna virtuelna mreza — ova kategorija mreze ne zahteva fizicki mrezni adapter, veé je
dovoljno da koristi virtualni mrezni adapter. Omogucava komunikaciju izmedu virtualnih masina
u intranetu ali i moguénost komuniciranja sa host-om. Posto je omoguceno komuniciranje sa
host-om od strane child-a, znaci da i ovde postoji mogucnost upada zlonamernih hakera na host
uz korisc¢enje child-a.

Privatna virtuelna mreza — sli¢no kao i interna mreza, isto ne zahteva fizicki mrezni adapter,
ali ne dozvoljava pristup gostima u virtualnu privatnu mrezu, jer nisu ¢lanovi te mreze. Isto tako
ni host ne moze da komunicira sa tom mrezom. Ovakva vrsta virtualne mreze ne dozvoljava
upad zlonamernih hakera i moguénost napada na host, jer nema direktne komunikacije na relaciji
host-child. Postoji teoretska moguénost napada host-a preko child-ova tako S§to ¢e preko
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odredenog impulsa oboriti fizicki procesor kojeg koriste virtualne masine kao gosti i time napasti
sada hardverski deo host-a, a ne kao u prethodne dve moguénosti kod spoljne i interne virtualne
mreze, da izvrSe napad na softversku oblast i time obore virtualne masine ili ih zloupotrebe.

Kreiranje virtualnih mreza moze se izvrsiti preko wizard-a koji se pokrece iz Hyper-V Manager
konzole:

iy
£ Wirtual Networks J& Create virtual network
L. RealTek What type of virtual network do you want to oceate?
.. 2 I!nt.e'ni;:; Pﬂtl,r LD'DQ-PL het'\mrk .Cc;r;_.. Enternal

Private

Add

Creates a virtual network that binds to the physical nebwork adapter so that virtual
machenes can access a physical matwork.

Mare shaut creating wvirtusl nebeorkes

[ e |

Slikal7. Virtual Network Manager
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Kao Sto se moze videti sa slike, Slikal7, u prozoru se bira da li se pravi nova virtualna mreza ili
koristi ve¢ postojeci fizicki mrezni adapter. Ako se izabere kreiranje nove mreze, pojavice se
prozor sa desne strane i time omoguciti izbor kategorija mreza koje su opisane na pocetku
pasusa. Kada se izabere, onda pritiskom na taster Next kreira se virtualna mreza. Postoji opcija
da se izvrsi izbor kreiranja nove virtualne mreze uz koris¢enje fizicke mrezne kartice i tada se
bira jedna kombinacija od tri predhodno navedene kategorije virtualnih mreza. Ali ako je
potrebna jo$ jedna virtualna mrezna kartica, izvrsice se izbor opcije predstavljene na slici:

st for wserveroe e e

% Hardware
T Add Hardware
& Bros

B oy
B Frocessor

= Wil iDE Controler &
@ Hard Denes

=& Hard Drive

= BB 1DE Controder 1
g8 DVD Drive

1? oM 7
| Cistetie Orve

% Hanagement
1| Hame

2 Integration Senvices
3 Snapshat Fie Location

_PI Automate Diart Achon
{8 Automatic Stop Acton

4 Metwork Adapter

Soecify the configuration of the nebeork adapter o remave the nebwark adaater,

hiebwork:
|17ta/{R) PRO/ 1000 PL Network Cormection - Virbusl Netwark %)

[ MALC Addrass

(% Drynamic
" Giatc

[ [ L[5

[ Enable virtual LAN identfication

T reendon the netaork adanter from this virtual madhne, dick Remonve.,

Hm-.-.l

) Use alegacy network adapter instead of this network adagter to perform a
networic-based nstalation of the guest cperating system o when integration
services are not nstalisd in the guest aperating sysiem,

(o ] oo |

Slikal8. Dodavanje virtualnog mreznog adaptera
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Kao §to je na prikazano na slici, Slikal8, ocigledno je kako se izbor vrSi. Pored izabrane
virtualne mrezne kartice, moze se podesiti dinamicka ili staticka IP adresa, u zavisnosti od
podrSke DHCP servisa.

Sada se ve¢ nazire mo¢ i jednostavnost u brzini kreiranja celokupne virtualne mreze. Postoji
mogucnost kreiranja i cele Sume domena, ako se poseduje dovoljno hardverskog resursa, koji ¢e
se kontrolisati i pratiti sa centralizovanog mesta tj host-a. Na istoj slici je predstavljena i
mogucnost kreiranja celokupne virtualne masine, Sto se moze videti izborom odredenih
podesavanja, ta¢nije hardvera virtualnih masina koji se povlac¢i od resursa host-a. Tako da se na
veoma jednostavan i1 lak naCin moZe podesiti virtualna masSina. U poglavlju Arhitektura
virtualnih masina navedeno da se mora voditi racuna o hardverskoj iskori$¢enosti host-a, kako ne
bi doslo do preopterecenja procesora i RAM memorije, $to bi dovelo u pitanje celokupno
virtualno okruzenje.

2.18. Kreiranje virtualnih masina na hyper-V

Klju¢ resenja, kako virtuelizacije, pa tako i Cloud Computinga omogucéi ¢e korisniku da pristupa
racunaru koji ¢e biti smesSten na serveru na udaljenoj lokaciji. Sistem mora korisniku da omoguci
nesmetan rad i ugodno okruzenje koje ¢e imati kod korisnika osecaj sigurnosti, $to je jedno od
bitnih stavki koje firma mora da ponudi korisnicima na Globalnom trzistu. Isto tako korisnik ne
treba da razmislja gde mu se njegov racunar nalazi i da ne treba da ima gomilu gvozda koje ¢e da
buci zbog rada hladnjaka i izmucenih i ne defragmentovanih hard diskova. Jednostavno sa thin
klijentom koji otvara konekciju prema serveru i koji je priklju¢en na javnu mrezu, korisnik ée
uspostaviti konekciju prema serveru na kome ¢e se nalaziti virtualna masina. Korisnik u veoma
kratkom roku, izuzev$i kucanje autentifikacije ili koriS¢enjem smart kartice, pristupa svojoj
virtuelnoj masini na odredenom serveru. Arhitektura virtuelnin mreza je detaljno objasnjena u
prethodnom poglavlju. Pravljenje virtuelnih masina koje ¢e biti prilagodene prohtevima
korisnika, a koji ¢e te svoje prohteve placati prema odluci tima menadzmenta kompanije koja
pruza usluge Cloud Computinga. Primer dolazi iz najrazvijenije zemlje na planeti, kako
informacionim tehnologijama, pa tako i u marketing sferi i pretpostavlja se da ¢e pocetna cena za
virtuelni klijentski racunar prose¢nih performansi klijent mo¢i da priusti po mese¢noj ceni od
408, sto za uslove te zemlje i nije velika cena. Naravno sa povecanjem broja kompanija koje ¢e
nuditi usluge Clouding Computinga i zdrave trziSne konkurencije, cena ¢e naravno biti manja a
srazmerno ¢e usluga rasti u $to bolje, sigurnije i stabilnije koris¢enje virtuelnih masina u jednoj
Globalnoj dZzungli kakav je Internet.

Ovo je jedan od dodatnih problema vezanih za bezbednost korisnika u Kiber prostoru, jer
dozvolom pristupa jo$ veceg broja korisnika na Globalnu mrezu, a da pri tom nije razvijen i
globalni plan i strategija koja ¢e vremenom izrasti u neki zakon u zavisnost od drzave do drzave,
otvoric¢e se velika rupa koju ne¢e moc¢i da kontroliSu organi bezbednosti i tada red nece postojati.
Ovo nije pitanje samo za digitalne forenziCare, ve¢ je ovo pitanje vlasti drzava gde ¢e se Cloud
sistemi primenjivati.

Kada se pristupi wizard-u za kreiranje virtuelnih masSina, moze se birati nekoliko opcija hardver-
a same virtuelne masine. Pritiskom na dugme Finish zavrSi¢e se rad sa wizard-om, tada ¢e se
kreirati virtuelna maSina po setovanjima tj. podeSavanjima koja su postavljena od strane
administratora. Ali ako se kreira virtuelna masina bez podesavanja administratora, kreira ée se po
defoult-na sa 512Mb RAM memorije, VHD-virtuelnim hard disc-om koji ¢e biti smeSten na
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default-nu lokaciju na hard disc-u host-a. CD ili DVD drive bi¢e dodeljen u zavisnosti koji je
fizicki uredaj na host-u i Sto vazi za mrezni adapter.

#= New Virtual Machine Wizard o =

K &Ir Specify Name and Location

Before You Begin Choose a name and location for this wvirtual machine.

The name is displayed in Hyper-¥ Manager. We recommend that yvou use & name that helps you easily
identify this virtual machine, such as the name of the guest operating system or workioad.

Assign Memory

Configure Metworking Mame:
Connect Virtual Hard Disk You can create a folder or use an existing folder to store the virtual machine. If you don't select a
Instaliation Options folder . the wvirtual machine is stored in the default folder configured for this server.
Summary [T store the virtual machine in a different location
Locaton: I’ Programbata \MicrozoftyWindows \Hyper -

§. If you plan to take snapshots of this virtual machine, select a location that has enough free
space. Snapshots include virtual machine data and may require a large amount of space.

< Previous | Mext = I Einish Cancel

Slikal9. Ime i lokacija virtuelne maSine

Kao sto se moze videti sa slike, Slikal9, izborom opcije za dodeljivanje imena i lokacije
virtuelnih masina, dobija se mogucnost dodele iste. Najbolje je, da se odredi u toku arhitekture
Cloud sistema, kako ¢e se definisati davanje imena virtuelnim maSinama kao i odredivanje
lokacije na kojoj ¢e biti smestene, sve zbog toga kako bi se izbegla konfuzija u administraciji
sistema.

Digitalni forenzicar ovu putanju do foldera ¢e iskoristiti kako bi dosao do odredene virtuelne
masSine koju Zeli da kontroliSe. U istrazi je bitno da se pristupi host-u, jer se sa njega moze
kontrolisati celo virtuelno okruzenje.

2.19. Dodeljivanje memorije na virtuelnoj masini

Memorijska zahtevnost je objaSnjena u prethodnim poglavljima, tako da, ako se dobro napravi
arhitektura sistema necée se javiti problem oko definisanja virtuelne memorije na virtuelnoj
masini, ali to je samo deo RAM memorije host-a koju sam host deli sa virtuelnim maSinama.

Digitalni forenzi¢ar moze vrsiti vadenje informacija iz RAM memorije host-a, ali pod uslovom
da koristi forenzicke alate za digitalno pristupanje informacijama od kojih znacaju ulogu u istrazi
imaju FTK Imager, X-Way Forensic. Ovim alatima je moguce pregledati RAM memoriju host-a
pod uslovom da se pristupa zivoj forenzici i da predhodno host nije bio iskljucen.
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2.20. PodeSavanje mreznog adaptera na virtuelnoj masini

Kao i za podeSavanje virtuelne memorije na virtuelnoj masini, isto vazi i za podeSavanje
koris$¢enja mreznog adaptera na novo kreiranoj virtuelnoj masini. Mogu se koristiti ve¢ postojeci
jedan ili ako ima viSe fizickih mreznih adaptera, ali i postoji moguénost da se napravi nov
virtuelni mrezni adapter ili vise njih.

2.21. PodeSavanje virtuelnog hard disc-a na virtuelnoj masini

Svaki child na host-u, mora negde da beleZi svoje podatke. Zato se mora odrediti veli¢ina
prostora VHD-virtuelnog hard disc-a, kao i njegova lokacija. U pogledu smestanja i ¢uvanja
podataka na hyper-V, postoje nekoliko moguénosti, kao §to su: hyper-V Supports Direct Access
Storage (DAS) drajveri koji ukljuéuju IDE, SATA, SCSI, SAS i Storage Area Network
standarde koji koriste fiber channel i iISCSI.

= Mew Virtual Machine Wizard . i

r:t.*ll Connect Virtual Hard Disk

Before You Begin A wirtual machine requires storage so that you can install an operating system. You can specfy the
storage now or configure it later by modifying the wvirtual machine’s properties.
Specify Mame and Location

i i :
Assign Memory *  Create a wirtual hard disk

Configure Metworki
— i = - Mame: VinServer 20038 VM. vihd
R e Location: |C:Ysers\Public\Documents\Hyper -v\virtual Hard Disks", i
Installation Options = I i Sl | Browse I
Summary Size: I 127 GB (Maximum: 2040 GB)

£~ Use an existing virtua! hard disk

£ Attach a wirtual hard disk later

<= Previous I Mext = I Einish I Cancel

Slika 20. Kreiranje VHD-virtuelnog hard disc-a

Kao Sto se moze videti na Slici 20, radi se o wizardu koji je pokrenut kada se kreira nova
virtuelna masina. Ovo je jedan deo procesa kreiranja VHD-a u sklopu kreiranja nove virtuelne
masine. Bitan je izbor imena VHD-a iza koga ¢e stajati ekstenzija .vhd, izbor lokacije kao i
velicina VHD-a. Ove informacije su veoma bitne za digitalnog forenzicara jer je bitan pristup
hard disc-ovima na kojima se nalazi sadrzaj koji se sumnji¢i. Moze se iskoristiti ve¢ postojeéi
VHD-ovi ili fizi¢ki hard disc-ovi ili se moze kreirati i kasnije. Informacija o veli¢ini VHD-a je
isto tako bitna kako bi digitalni forenzi¢ar mogao da organizuju prepisivanje slike hard disc-a na
svoj medij sa koga ¢e vrsiti ispitivanja.
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Slika21 lokacije fajlova VHD i slike stanja kao i konfiguracionog fajla virtuelne maSine

Slika21 daje Cetiri prikaza koji opisuju Virtuelnu masinu kroz fajlove. Prikaz dole desno daje
informaciju na kojoj lokaciji na host-u se nalazi virtuelna masina. Prikaz gore desno pokazuje
fajlove sa ekstenzijom .vhd i dva fajla sa ekstenzijom .avhd §to govori da osumnji¢ena virtuelna
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masina ima dva stanja ili snapshot-a Sto je isto bitna informacija za digitalnog forenzi¢ara. Na
istom prikazu imamo i postojanje pod foldera. Prikaz gore levo pokazuje unutraSnjost malo pre
spomenutih podfoldera, tacnije fajl sa ekstenzijom .xml, a taj fajl nosi informacije o konfiguraciji
osumnjic¢ene Vvirtuelne masine, kao i o svim konekcijama sa VHD-ovima, o njihovim lokacijama
i 0 snapshot-ovima. Prikaz dole levo daje informacije o snapshot-ovima. Za forenziCara ove
informacije su bitne, jer ako sazna lokaciju ili vise lokacija na hard disc-u host-a moze lako da
uradi sliku hard disc-a host-a jer se pretpostavlja da su u pitanju diskovi velikog kapaciteta. Sam
proces pravljenja slike disc-a osumnji¢enog trajao bi mozda i nekoliko dana $to nije izvodljivo,
zato je bitno uvideti na kojim particijama se nalaze fajlovi virtuelnih masina i time skratiti vreme
pravljenja kopija. Isto je vazno, da digitalni forenziCar izvrsi kopiranje fajlova koji opisuju
virtuelnu masinu, kao sa slike, Sliak21 i onda ih pokrene na svojoj forenzickoj masini. VHD-ovi
mogu biti diferencirani, dinamicki i sami povecavati svoju veli¢inu u zavisnosti od potreba, ili
ve¢ definisane velicine koji se joS zovu i staticki VHD-ovi. Najve¢i prostor za VHD moze biti
2040Gb sto je veoma velika koli¢ina prostora. Postoje jos i1 pet radnji koje se mogu izvrsiti na
VHD-ovima kao Sto su: Compact-opcija koja smanjuje veli¢inu VHD-a i uklanja iza sebe ne
iskori§¢eni prostor, a prostor na host-u se nefe smanjiti jer ¢e biti ispisan nulama, Convert-
opcija koja omogucava prebacivanje rada dinamickih i1 fiksnih VHD-a u prosirive, Expland-
opcija koja dodatno povecava prosirivost VHD-a, Merge-opcija koja omogucava spajanje VHD-
a ali i spajanje VHD-a i fizickog hard disc-a host-a u novi VHD, a sadrzaj hard disc-a host-a
ostace ne promenjen, Reconnect-opcija koja sluzi da poveze diferencijalni VHD sa host-om.

2.22. Instaliranje i pokretanje operativnih sistema na virtuelnim masinama

Kada se napravi virtuelna masina ofekuje se i zavr$na faza kreiranja, kao §to je instalacija
operativnog sistema na child-u. Mora se birati opcija izmedu fizickog opti¢kog uredaja koji
mogu biti CD ili DVD rom. Virtuelni opticki uredaj, sa koga korisnik moZze instalirati operativni
sistem na child-u, moZe se pokrenuti i sa imidZ fajla koji je smeSten na nekoj lokaciji hard disc-
a, a kreiranje virtuelnog optickog uredaja moze predhodno izvrsiti u wizardu podesavanja
virtuelne masine. Kada se instalacija operativnog sistema zavrsi, jednostavnim odabirom opcije
koja pokazuje na virtuelnu masinu koja je instalirana, sa desne strane pojaviée se opcija Start,
tada se virtuelna masina ukljucuje i deSava se priblizno sli¢na procedura kao i kada se ukljucuje
fizi¢ki racunar. Isto kao §to je reCeno u prethodnom poglavlju oko kreiranja virtuelnih masina,
postoje 1 mogucénosti podeSavanja u toku koriS¢enja, Sto daje administratoru velike moguénosti
za fleksibilnost u radu. Opciji, koja se najvise koristi za podeSavanje virtuelnih masina, posle
instalacije moze se pri¢i sa desnim klikom na biranu virtuelnu masinu koja treba da se podesi.
Onda se moze birati opcija Setings, kao §to se moze videti na sledecoj slici:
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Slika 22. PodeSavanja virtuelnih masina

Slika 22. pokazuje da se mogu vrSiti podeSavanja hardvera virtuelnih masina i ono $to je bitno je
da se bilo koja promena moze izvrsiti ako je virtuelna masina iskljucena i njeno stanje snimljeno.
Postoji mogucnost pomeranja VHD-a po particijama host-a, ali mora se voditi ra¢una o
konekcijama izmedu virtuelnih masina i VHD-ka koji se mogu podesiti u Setings opciji Hyper-V
Managmenta. Ovo je veoma bitno, jer na jednostavan i lak nacin dozvoljava se promena VHD-
ova u zavisnosti od potreba ali isto tako mogu da se menjaju i konekcije kao Sto su IDE na SCSi.

Kod pristupa digitalnog forenzicara host-u na kome je osumnjiena jedna ili vise virtuelnih
masina, lokacije kao i setovanja virtuelnih maSinama su od velike vaznosti u istrazi. U wizardu u
kome se moze podeSavati virtuelna masina, mogu se naéi informacije o veli¢ini memorije,
procesoru i koliko ih ima, broju VHD-ova i o lokacijama, IDE kontroleru, mreznom adapteru,
kao i kojoj mrezi pripadaju, snimljenim promenama stanja i njihovim lokacijama, jer mogu
raspolagati sa velikim brojem dokaza o instalacijama odredenih aplikacija i o koris¢enju istih.
Ovo predstavlja veliku razliku kod pristupa digitalnog forenzi¢ara u istrazi virtuelnih masina i
servera tj. host-a na kome se virtuelne masine nalaze u odnosu na fizicke masine ili server, jer
ovakve informacije se ne mogu naci u fizickom digitalnom okruzenju.
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2.23. Konekcijski alat izmedu virtuelnih masina i hyper-V

Kako bi se virtuelna maSina mogla videti na desktop-u host-a mora se instalirati Virtual Machine
Conection tool i to kroz nekoliko koraka:

1. Start Server Manager

. Select Features from the left hand panel

. Click on the Add Features link in the main panel to invoke the Add Features Wizard

. Locate the Remofe Administration Tools category in the list of features and click on the + to unfold the sub-categories.
. Click on the + next to Role Administration Tools to unfold the list of features in that categony.

. Select Hyper-V Tools.

o I = LS B S FU R .

. Click on Install to install the feature.

Posle instalacije ¢e se omoguciti puna kontrola nad virtuelnim masinama i administratoru ¢e biti
mnogo lakSe u radu. Jedan od problema koji se mogu desiti posle instalacije, je da se mi$
zaglavljuje u desktop prozoru virtuelne masine. Instalacijom ovog alata dobice se jo§ nekoliko
pogodnosti koje omoguéavaju fleksibilan i korektan rad administratora. Pri tom, administrator
nema osec¢aj da radi na drugom racunaru. Postoje i komande sa tastature kojim administrator ili

klijent pritiskom na njih, sprovodi odredene operacije nad ovim konekcionim alatom, a te
naredbe su (Slika 23.):
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Windows Virtual Machine Connection Description

Accelerator Mapping
Cul+ADel Cul+AEnd tSaticntlZi :; :rhe security screen providing options to lock, switch user, change passwiord, log off or run the Windows
AltsTab Alt+Page Up Switches between running desktop applications
AltsEsc Alt#lnsert Switches between running applications in launch order
Cil+Esc Att+Home Invokes the Windows Start menu
None Ctrl+Alt+Pause Switch Virtual Machine Connaction Tool to and from full screen mode
None CirltAlt+Left Arrow Releasas the mouse and keyboard focus fom the Virtual Machine Connection Tool.

Slika 23. Komande sa tastature za delovanje na virtuelne masine

2.24. Kreiranje i upravljanje hyper-V Snapshots

Slikanje stanja virtuelnih masina, poznatije pod nazivom snapshots, kreira fajl sa ekstenzijom
.avhd. ,Snimaju se samo one promene koje se dogode ako korisnik promeni konfiguraciju
operativnog sistema ili instalira neku aplikaciju.

gg WinServer2008 Test - (1/26/2003 - 2.21:30 PM)
= g’g WinServer2008 Test - (1/26/2009- 23150 PM)
Bl ;@”hnﬁeweraﬁnﬂas’[ (1/26/2005 - 2:45.32 PM)
w i Now

Slika 24. Slike stanja virtuelne masine
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Sa Slike 24, se vidi da WinServer test snapshot ima zabelezene tri slike stanja. Zabelezio je
odredene promene u operativnom sistemu, $to je isto bitno kod pristupa digitalnog forenzicara.
ForenziCar mora napraviti slike tih stanja koje ¢e istrazivati na forenzi¢kom racunaru. PosSto su
mogucénosti administratora da vratiti prethodno ili stanje pre toga, to moze dodatno napraviti
problem u istrazi. Zato forenziCar krece sa vracanjem poslednjeg stanja po datumu i vremenu,
tako vidi poslednje promene i ima moguénost istrazivanja pokretanja virtuelnih masina na
forenzi¢kom racunaru. Nekada je dobro napraviti simulaciju celokupnog virtuelnog okruzenja,
ako kompleksnost istrage to zahteva.

Slika 25. Pokretanje virtuelne masine iz prethodne slike stanja

Slika 25 predstavlja vracanje operativnog sistema virtuelne masine u predhodno stanje od
moguca tri. Kada se pride miSem na odredeno birano stanje, desnim klikom misa dobice se
mogucénost startovanja tog stanja. Ukljucéic¢e se virtuelna masina u stanju pre nekog incidenta.
Ovde se moze iskoristiti i pregled RAM memorije, jer pokretanjem odredene slike stanja na host-
u ¢e se videti upamc¢eno sve $to se nalazilo tog trenutka u RAM memoriji. Digitalni forenzicar
mora imati orjentaciju u vremenu i kretanju kroz slike stanja i sa informacijama iz RAM
memorije kao i svim drugim informacijama koji mogu biti na raspolaganju. Digitalni forenzicar
moze napraviti scenario dogadaja nekog incidenta koji mora biti podrzan sa digitalnim ali 1
fizickim dokazima.

Pored startovanja u padaju¢éem meniju, pokrenut desnim klikom misa, postoje joS neke operacije
koje mogu biti izvrSene. Te akcije su predstavljene u tabeli:
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Action

Apply

Rename

Delete
Snapshot

Delete
Snapshot
Subtree

Settings

Description
Applies the snapshat to the irtual machine fiom which it was taken. The virtual machine will revert ta the exact state t was in when the snapshot was taken.

Any changes made to the vitual machine since the snapshot was taken will be lost. Hyper-V will provide the aption to take a new snapshat of the vitual
machine’s current state before applying the old snapshat.

Allows the name assigned to the snapshot to be changed.

Deletes the snapshat and all associated files from the system. This action is ireversible.

Deletes the currently selected snapshot and all other snaphats which are located beneath it in the tree.

Allows the settings of the virtual machine at the time of the snapshot to be viewed. Modification of settings is disabled.

Slika 26. Spisak mogucih naredbi nad virtuelnim masinama

Desavanja na VHD-u posle kreiranja slika stanja se menjaju i kreiraju se odredeni fajlovi koji u
sebi nose veliki broj informacija, ti fajlovi su:

» Configuration file - An XML file containing the current configuration settings of the vitual machine.

» Saved state file - A vsv file containing vitual machine state information.

» Differencing disk image file - A .avfid differencing disk.

= Memory image file - A .bin file containing an image of the vitual machine’s memary at the point the snapshot was taken.

Fajlovi u sebi nose informacije i od velike su vaznosti administratoru, kao i digitalnom
forenzicaru. Sa tim fajlovima se moze lako manipulisati, $to opet daje mogucnost fleksibilnosti u
radu sa virtuelnim maSinama u Cloud sistemima.

2.25. Razumevanje i instalacija hyper-V usluga integracije

Ono $to je bitno u hyper-V okruzenju je odnos izmedu host-a i child-a, kao i 0 moguéim
delovanjima na child. Usluge se nalaze i na host-u, ali i na child-u, a opisane su na sledecoj strani
rada i one su:
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Svaka promena vezana za virtuelnu masinu se beleZi u registru u operativnom sistemu child-a i
te informacije se nalaze kada pritiskom na Start meni, unesemo u polje za startovanje aplikacija
naredbu regedit i potom pristupimo registru. Sve bitne informacije se nalaze na lokacijama koje
su date na sledecoj slici:

* HEKEY LOCAL MACHIMEM:Software‘\Microsoft\Virtual Machine“Auto
* HEKEY LOCAL MACHIMEMSoftware‘\Microsoft\Virtual Machine\External

* HEKEY LOCAL MACHIMEMSoftware\Microsoft\Virtual Machine\Guest\Parameters

Registry Key Description
0SMajorVersion The quest operating system's major version number.
0SMinarVersion The quest operating system's minar version number.
0SBuildhumber The quest operating system's build number.
0SVersion The quest operating system's version number.
Q5P latformid The quest operating system's platform [0 value.
CSDVersion The most recent Senice Pack applied to the quest operating system (e.g. Service pack 1)
SenicePackMajor The major version number of the mast recent Senvice Pack applied to the guest operating system (e.q. 1).
SenicePackMinar The minor version number of the mast recent Senvice Pack applied to the guest operating system (e.q. 0).
SuiteMask The product suites installed on the quest system.
ProductType Numerical value indicating the guest operating system praduct type installed in the child partition.
0Shame The name of the guest operating system installed in the child partition (e.g. Windows Server (R) 2008 Enterprise).

ProcessarArchitecture Numerical value indicating processor architecture identifier

FullyQualifiedDomaintiame  The fully qualified DNS name that uniquely identifies the guest aperating system's fully qualified domain DNS name.

Slika 27. Registry kljucevi

Slika 27. pokazuje kljuceve registara i objasnjenja u kojima se beleze promene, a sledece slike
28 129, pokazuju navedene kljuceve i tacne lokacije u registru gde se nalaze:

52



& Registry Editor

File

Edit Wiew Favorites Help
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4]

- Guest

| TableTextService ;‘
1y Tcpip

-, Terminal Server Clier

- TIP Shared

iy Tpm

-4, Tradng

-+, Transaction Server

, UDREM

. UPnP Device Host

Virtual Machine

.

| External

WEBEM -
- LIJ

.. Parameters

; WAB

MName | Type | Data

.Q!{]{Default} REG_S7 {value not set)
.%P]CSDﬂersinn REG_&Z Service Pack 1
ab|FullyQualifiedDo... REG_SZ WIN-RKD7VXYALGO
b O5BLildNumber REG_5Z 6001
ab|osMajorVersion  REG_SZ &
ablosMinorVersion  REG_SZ 0

.".'_'_’.]DSNamE REG_SZ Windows Server (R) 2008 Enterprise
ab| OsplatformId REG_S7 2

ab|OsVersion REG_57 6.0.6001
abprocessorArchite... REG_SZ g

ab|ProductType REG_SZ 3
ab|ServicePackMajor  REG_SZ 1
ab|SeryicePackMinor  REG_SZ 0

ab|suiteMask REG_SZ 274

4]

|CmTlpuherH-H{EY_LDCAL_MAEHINE\SDFFWAREWicrosu&WWmal Machine\Auto

| |
4

informacije o sredini na kojoj je pokrenut. Te informacije se nalaze na:

Slika 28. Lokacija registry kljuceva
Informacije koje obezbeduje host prema child-u, su takve da omoguée gostu da vidi osnovne

HKEY_LOCAL_MACHINE\Software\Microsoft\Virtual Machine\Guest\Parameters

&." Registry Editor — =] =]
File Edit View Favorites Help
;} Tracing _:I Mame Type | Data
B L Transaction Server e!?}(Default} REG_SZ {value not set)
L WDRM E!ﬂ Hosthlame REG_5Z winserver
jtPntbewice Hast 2b|physicalHostame ~ REG_SZ WINSERVER
o Virtual Machine ab) physicalHostam... REG_SZ winserwver
-l Aarto ab|yirtualMachineMame REG_SZ WinServer 2008 Test
. External
. Guest [y
- - P arameters
- WAE st
ol | 3 ol | |
IComputer‘ﬂ-HGEY_LOCAL_MM:HU\E\SOFFWAREWiaoso‘Ft\WmaI MachineyGuest\Farameters o

Registry Key

HostName

PhysicalHostName

Description

The domain name system (DNS) name of the operating system running in the Hyper-V parent partition.

The non-fully qualified name of the operating system running in the Hyper-V parent partition.

PhysicalHostNameFullyQualified  The fully qualified name of the aperating system running in the Hyper-V parent partition.

VirtualMachineName

The name of the virtual machine used by the vitualization stack.

Slika 29. Prikaz informacija registra na host-u od child-a
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Na sledecoj slici, Slika30, su predstavljeni svi Microsoft operativni sistemi koji podrzavaju
hyper-V i servisi koji podrzavaju njihovo koriséenje:

Platform Supported Services
Windows Server 2008 x64 Time Synchronization, Heartbeat, Shutdown, Key/Value Pair Exchange, V55
Windows Server 2008 %86 Time Synchronization, Heartbeat, Shutdown, Key/Value Pair Exchange, VS5
Windows Server 2003 x64 (SP2) Time Synchronization, Heartbeat, Shutdown, Key/Value Pair Exchange, V55
Windows Server 2003 x86 (SP2) Time Synchronization, Heartbeat, Shutdown, Key/Value Pair Exchange, V55
Windows 2000 Server (SP4) Time Synchronization, Heartbeat, Shutdown, Key/Value Pair Exchange

Windows 2000 Advanced Server (SP4) Time Synchronization, Heartbeat, Shutdown, Key/\/alue Pair Exchange

Windows Vista x64 (SP1) Time Synchronization, Heartbeat, Shutdown, Key/Value Pair Exchange, V55
Windows Vista x86 (SP1) Time Synchronization, Heartbeat, Shutdown, Key/Value Pair Exchange, V55
Windows XP %86 (SP2/SP3) Time Synchronization, Heartbeat, Shutdown, Key/Value Pair Exchange
Windows XP x64 (SP2) Time Synchronization, Heartbeat, Shutdown, Key/Value Pair Exchange

Slika30. Microsoft operativni sistemi koji podrzavaju hyper-V

Ako bi trebalo da se instalira neka od starijih verzija operativnih sistema iz lepeze Microsoft-
ovih proizvoda, trebalo bi obratiti paznju na dodatna pode$avanja.
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e- A@EEFRDDS 2 > 001w
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= ﬁ& System Tools
[ || Event Wiewer

-1 Shared Folders Hyper-¥ Data Exchange Service Marme | Descripkion | Status | Startup Type | Log Qi
;_ E Local Users and Gre %Errnr Reporting Ser...  Allows erro,..  Starked Aukomatic Local ¢
e g Performance Logs : %E;Théigﬁie &4 Event Lag Enables ev... Started  Automatic Local ¢
=) Device Manager Beabaibthe criics %Fast User Switching... Providesm... Started Manual Local ¢
= Storage %Help and Support Enables He... Started Aukomatic Local &
[+-g=7' Removable Starage o %HTTP S50 This servic... Manual Local £
g Disk Defragmenter Efosxfircllgtsmanl:w'lechanism e R %Human Interface 0., Enables ge... Disabled Local ¢
Disk Management | batween the virtual maching and the o Hyper-Y Data Exch,., Providesa.,, Started  Aubomatic
= @ Services and Applicatio | operating system running on the physical %Hyper—'\f Guest Shut.., Providesa... Started Aukomatic Local ¢
Setvices compdter: %Hyper-\-‘ Heartbeat ... Monitors th,.,  Started Aukarnatic Local ¢
; WML Control %Hyper—'\f Time Synch... Synchroniz...  Started Aukomatic Local #
B g Indexing Service %IMF\PI CD-Burning C... Manages C... Manual Local ¢
Trdevinn Servire Tndeves rn Mlarnal . | nra>| ‘ .v

‘ : * \Extended Standard ,,/

Slika 31. Instalacija za podrsku hyper-V na child-ovima
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Dodatna podeSavanja vrse se oko reSavanja problema kod instalacije starijih operativnih verzija
sistema. Tada se mora instalirati podrska za hipervizor na child-u i potom ¢e biti omoguéeno
koris¢enje host-ovih usluga kao servera. Novije verzije su predefinisane da prepoznaju
hipervizor. PodeSavanja na child-u se nalaze, kada se pristupi na Computer ili MyComputer u
zavisnosti od verzije operativnog sistema, pa desni klik i u opciju Computer Manager, kao sto
slika, Slika31, pokazuje da se mogu videti, u opciji Service and Aplication setovanja za podrsku i
podeSavanje hyper-V.

2.26. Pristup forenzi¢kim alatom na hard disc virtuelne masine

Kada digitalni forenzi¢ar napravi kopiju virtuelnog hard disc-a na svoj medij uz koris¢enje
nekog forenziCkog alata, tada taj fajl treba da pokrene na svojoj forenzickoj masini na kojoj ¢e
vrsiti istragu. Bitno je napomenuti da su se do sada uvek pravile dve kopije hard disc-a
osumnji¢ene fizicke masine. Jedna kopija se uvek Sifrovala sa MDS5 ili SHA256 algoritmom
kako bi bila ¢uvana do pojavljivanja dokaza pred sudom i tada bi bila deSifrovana. Ovim se
dokazuje da nije bilo promena u toku istrage nad osumnji¢enim podacima na hard disc-u. Dok bi
druga kopija bila koris¢ena u forenzi¢koj istrazi na forenzickom racunaru. Ali pojavom
virtuelnih masina javila se potreba za pravljenjem i tre¢e kopije osumnjicenog hard disc-a. Ta
trea kopija, u kojoj bi se nalazili i VHD-ovi kao i snapshot-ovi i konfiguracioni fajlovi
osumnjic¢ene Virtuelne masine, bi se koristila u forenzic¢koj virtuelnoj masini i bila bi pokrenuta u
okruzenju slicnom u kojem ga je koristio i osumnjiceni.

43k HELIX v2.0 (09/15/2008) = ==

File Quick Launch Page Help

T — - = e N AEHEY - LA T ETE FAD I Tt S

 System Information

1207 M ||

= 18 jon0010 |

Slika 32. Pristup Heliks-om na virtuelnu masinu
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Slika 32. prikazuje pristup forenzickog alata na osumnji¢enu virtuelnu masinu. Informacije koje
digitalni forenzi¢ar moze da vidi vezane su za korisnika virtuelne masine, adresu mrezne kartice,
organizacije u kojoj se operativni sistem Kkoristi, pripadnost domenu, veli¢ini VHD-a i 0
postojanju opti¢kog drajva ali po informaciji error pretpostavka je da se radi o virtuelnom
drajvu. Postojanje pravljenje slike operativnog sistema sa forenzi¢kim alatom je opipljiv proces
jer pri toj operaciji ne sme biti narusena konfiguracija kao ni podaci na osumnjicenom hard disc-
u. Najbolje je koristiti butabilan CD ili DVD medij na kome je forenzicki alat i koristiti spoljni ili
eksterni uredaj sa koga se nece niSta upisati na osumnjiceni raunar. Napravljenu sliku hard disc-
a osumnji¢enog ra¢unara koja je saCuvana na hard disc-u digitalnog forenziCara, treba
prekopirati na forenzicki raCunar i izvrSiti detaljnu analizu fajlova koji deluju sumnjivo.
Prikupljene dokaze treba beleziti u knjigu u kojoj je otvoren novi slucaj, ali postoje i programski

1 | FTK Imager
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Slika 33. Istraga incidenta na virtuelnoj masini sa alatom FTKImager
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Sa Slike 33, moze se videti da je osumnji¢eni pokusao da promeni ekstenziju fajla dokument u
ekstenziju koju operativni sistem ne zadaje po kreiranju tekstualnog fajla. Ali posto je operativni
sistem takav da fajlove uvek potpisuje pravilno sa ve¢ odredenim ekstenzijama, a koje su mu
programirane u kernel-u, digitalni forenziar ¢e uvek gledati binarni zapis koji pocinje
karakterima 6f 76... koji govore da se radi o tekstualnom fajlu sa ekstenzijom .txt. Kada se uoci
ovakva nepravilnost odmah postoji sumnja da se neSto krije u ovakvim fajlovima tekstualne
prirode. Tekst koji se nalazi u fajlu document.bin a koji bi po pravilu trebao da bude sa punim
imenom i ekstenzijom document.txt, vidi se sa desne strane forenzi¢kog alata i glasi ovo je
skriveni fajl.... Posto je lociran fajl koji tereti osumnjicenog, treba snimiti sliku fajla i datum,
kako bi se videlo kada je fajl kreiran od strane osumnjiCenog i obratila paznja na akcije
osumnji¢enog u tom vremenskom intervalu na osumnji¢enoj Vvirtuelnoj masSini. U istom
forenzickom alatu se vidi kada je kreirana slika hard disc-a od strane digitalnog forenzicara.
Moze se pogledati da li je osumnji¢eni slao ovaj fajl nekom preko email-a ili nekog Internet
komunikacionog kanala. Moze se jos pogledati u folderima gde su smesteni kolaci¢i od Web
stranica, da nema zabelezena neka konekcija sa koje moze biti preuzet fajl. Ovaj detalj je bitan
kako bi slucaj bio voden u jednom pravcu i kako osumnji¢eni ne bi mogao da se pravda kako mu
je taj fajl podmetnut, jer je njegovu masinu zauzelo trece lice. Ovaj deo digitalne forenzicke
istrage nad virtuelnom masinom se u potpunosti poklapa sa klasicnom digitalnom forenzikom
istragom koja se sprovodi nad fizickim masinama. Isti je jer su napravljene slike hard disc-a i
binarno su upisane na treéu lokaciju tj. forenzicki hard disc. Testirana je i ova opcija, a
uporedivanjem se zakljucilo da su slike hard disc-a sa virtuelne masine i fizicke masine iste. Ako
se sazna konekcija ka nekoj Web stranici, forenzicar ¢e pristupiti toj stranici sa svog forenzickog
racunara.
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Slika 34. nudi prikaz jedne Web stranice koja daje mogucnost preuzimanja ne zakonitih fajlova
jer krsi autorska prava proizvodaca.

Posto je rad baziran na pristup virtuelnom okruzenju, informacije o tome da li joS neka virtuelna
masina vr$i neku ne zakonitu radnju moze se proveriti pokretanjem svih masina na forenzickoj
masini. Ova operacija moze da se uradi i pri zivoj istrazi nad osumnji¢enim serverom na kome su
virtuelne masSine. Operacija se izvodi jednostavnim putem tako Sto se pristupa konzoli Server
Manager koja ima mogucénost pokretanja i kontrolisanja virtuelnih masina. Postoji informacija o
virtuelnim masinama koje su u procesu rada i o iskljuéenim virtuelnim masinama. Isto tako
mogu se videti informacije o imenu virtuelne masine, kao i o optereCenju procesora, zauzecu
RAM memorije i o vremenu od kada su uklju¢ene. procesu rada i o iskljuéenim virtuelnim
masinama. Isto tako mogu se videti informacije o imenu virtuelne masine, kao i o opterecenju
procesora, zauzecu RAM memorije i o vremenu od kada su ukljucene.
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Slika 35. Virtuelne masSine i Server Manager

Prethodni opis je prikazan na slici, Slika35, gde se vidi i osumnjicena virtuelna masSina sa leve
strane slike. Ostale dve virtuelne masine na prvi pogled ne rade ni jednu ne zakonitu radnju, ali
moraju biti ispitane jer postoji sumnja poSto se nalaze u mrezi sa osumnjicenom Virtuelnom
masSinom, ali za sada samo kao pretpostavka.
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Slika 36. Snimanje mreznog saobracaja na virtuelnim masinama

- e moatied. L9/ 0 1L UTng satls: OMne
Notes:  None: .

Sa Slike 36, mogu se videti informacije o optereCenosti mreznog adaptera na virtuelnoj masini
kako vizuelno tako i u obliku cifara. Vidi se da virtuelna maSina Koristi lokalni mrezni adapter i
da je priklju¢ena na mrezu. Prozoru se pristupa desnim klikom misa na Tool bar pa na opciju
Start Task Manager. U ovom wizardu postoji mogucnost uvida koje su aplikacije trenutno
pokrenute na virtuelnoj masini, koji su procesi instalirani i koliko optereéuju procesor,
optereCenje procesora i RAM memorije, optereéenje na mreznom adapteru i informacije o
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korisnicima koji koriste sistem. Ovo moze biti bitno za digitalnog forenzicara, kako u klasi¢nom
pristupu fizickoj masini, tako i pristupu virtuelnoj masini.

Mogucénost forenzickih alata omogucava i pristup memoriji, a kada je u pitanju pristup virtuelnoj
masini, digitalni forenziCar ¢e pristupiti onom delu RAM memorije na host-u koliko je odredeno
prilikom kreiranja virtuelne masine.
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Slika 37. Prikaz pristupu RAM memoriji koris¢enjem forenzickog alata X-Ways Forensic
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Kao sto Slika 37 prikazuje, kada digitalni forenziCar pristupi virtuelnoj masini uz pomo¢é
forenzickog alata, postoji moguénost pristupa RAM memoriji ali samo pod uslovom ako
virtuelna masina nije iskljucivana jer se onda sadrzaj RAM-a briSe i kreira novi sadrzaj koji
opisuje one aplikacije koje su pokrenute ili pokretane od ukljucivanja virtuelne masine. A kako
slika pokazuje, moze se videti da su pokretani fajlovi sa ekstenzijom .jpg, Sto je ekstenzija za
slike, kao i u koje je vreme pokretano Sto je pokazano Zutom strelicom i datum Koji je pokazan
zelenom strelicom. Sama lokacija fajla .jpg uokvirena je crvenim pravougaonikom. Isto tako u
dnu slike mozZe se videti da je osumnjiCeni pristupao odredenoj Web stranici, a informacija o
tome je uokvirena braon pravougaonikom, ali i informacija za vreme i datum kada je pristupano.
Sa desne strane slike braon pravougaonikom je uokvirena informacija o folderu kojem se
pristupalo sa forenzickim alatom, kao i veli¢ina particije na kojoj se folder nalazi.

Sve ove informacije digitalni forenzi¢ar moze da iskoristi za kreiranje slucaja o incidentu koji se
dogodio i nad kojim se istraga sprovodi. Ostalo je jo$ reci da se svi dokazi moraju oznacavati
unapred definisanim oznakama kao bi se znalo o kojim dokazima se radi i kako ne bi doSlo do
zamene, gubitka ili iznoSenja pogresSnog dokaza pred sudske organe.

Svaki digitalni dokaz kojeg prikupi digitalni forenzicar ili neki tim digitalnih forenzi¢ara mora
biti relevantan - da pokaze koliku Stetnost nanosi; autenti¢an - da ima razumnu verodostojnost
0 incidentu za Kkoji se vezuje; posrednost - da je dokaz moguce dokazati, kao i u razmatranju i¢i
na naucnu ali i na tehnicku stranu; prihvatljiv na sudu - svi dokazi koji se prikupe tokom istrage
moraju biti potkrepljeni ¢vrstim dokazima vezanim za incident za koji se vezuju i obavezno je
dobro se pripremiti sa uvodnom reci pred porotom. Dokaze treba predociti tuziocu ili menadzeru
u zavisnosti da li se vrs$i istraga za javnu bezbednost ili korporaciju, ali i postoji mogucnost
zastupanja tuzene strane u ulozi branioca. Obracanje mora biti na edukacionom, ali i na
razumnom nivou izneseno pred porotu da bi razumela kompleksnost incidenta i ne koristiti
previse stru¢nih termina da ne bi bili ne prihvaéeni, ta¢nije ne shvacéeni od strane porote i suda.
Ali isto tako treba voditi racuna da ne budete previse nonSalantni i blagi jer sa druge strane moze
sedeti visoko edukovana osoba koja zZeli da opovrgne te digitalne i fizicke dokaze. Ovaj deo
pripreme za iznoSenje prikupljenih dokaza sa mesta na kome se dogodio incident je isti i kod
masina fizickih ali i virtuelnih.

Digitalni forenzi¢ar mora postati deo svakog administratorskog tima ili kao deo istraznih organa,
u zavisnosti da li se radilo o kompaniji ili organima vlasti tj. javne bezbednost. Mora postojati
pozitivna nota za prihvatanje stru¢njaka iz oblasti digitalne forenzike u javnoj bezbednosti kao i
u korporacijskoj, jer Cloud sistemi su novina ali i napreduju velikom brzinom Sto otvara
pozitivne ali i negativne mogucénosti svetske populacije koja ih koristi.
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2.27.Uticaj anti forenzi¢kih aktivnosti u virtuelnom hyper-V okruzenju na digitalnu
forenzi¢ku istragu

U ovoj studiji slu¢aja obraduje se pristup digitalnog forenzi¢ara na virtuelnu masinu u Cloud
Computing sistemu koji je podrzan hyper-V, a pokrenut na operativnom sistemu Microsoft
Windows 2008. Kada forenziCar treba da pristupi osumnjic¢enoj virtuelnoj masini ili celokupnom
virtuelnom okruzenju kojeg pokrece hipervizor, tada se javlja mogucénost da osumnjicena strana
zeli da deluje anti forenzicki i ukloni sve dokaze koji se mogu upotrebiti protiv njih. Svaka
operacija koja je protiv prava i ustava zemlje, regiona ili oblasti u kojoj se operacija izvrsi,
smatraée se potencijalnim izvrSenjem krivicnog dela po zakonu te zemlje. U digitalnom svetu, i
koriS¢enju Intermeta kao Globalnog okruzenja postoji veliki broj mogucih izvrSenja krivi¢nih
dela ili incidenata, a da pri tome korisnici i nisu ni svesni da ga vrSe, ali i mnogi svesno
pristupaju tim delima. Postoji mogu¢nost da korisnik bude obmanut od strane trec¢eg lica i da
bude izloZzen nekom incidentu, a da pri tom toga nije ni svestan. Dolaskom Cloud Computinga i
primene virtuelnih ra¢unara u korporacijske i komercijalne svrhe, moguénosti zloupotrebe su
dostigle najve¢e moguce eskaliranje i zahtevaju temeljan, organizovan pristup i veliko zalaganje
istraznih organa na svakom slucaju koji je okarakterisan od istih kao sumnjiv. Tada forenziCar
mora da primeni sva svoja znanja i vestine kako bi izgradio ¢vrst i valjan dokaz za sudstvo. Jer
ako digitalni forenzicar ne prikupi dokaze koji su merodavni pred sudom i porotom, ne¢e moci
nikako da dokaze da se ne zakonito delo dogodilo i bi¢e obmanut od strane osumnjicenog lica.
Zato svaki digitalni forenzi¢ar mora dobro poznavati celokupno virtuelno okruzenje ako se u
njemu odvija neka ne zakonita radnja ali i moguénosti virtuelnog sistema koji olakSavaju
skrivanje dokaza. Takve mogucénosti virtuelno okruzenje pruza ali i samo virtuelno okruzenje je
kreirano tako da ih pruzi. Vrlo lako u virtuelnom okruzenju se mogu sakriti odredeni dokazi jer
je okruzenje napravljeno da se njime lako manipuliSe ali ne u svrhu sakrivanja dokaza, ve¢ u
svrhu lakSeg rada administratora koji takvo okruzenje kontrolise.

U modernom druStvu javljaju se prepreke oko razumevanja dokaza koji su prikupljeni na
mestima gde su se incidenti dogodili od strane sudskih organa. Problemi su edukativne prirode
jer se malo ljudi iz sveta forenzike angazuje na stalnom radu u sudu. Ali i u suprotnom smeru
kada forenzi¢ar dokazuje nevinost osumnjicenog kao njegov branilac. U oba slucaja,
osumnjic¢eni ¢e ako je i malo edukovan o okruzenju koje koristi, primeniti delovanje odredenih
anti forenzic¢kih alata ili iskoristiti sve moguc¢nosti manipulacije virtuelnih masina kako bi
odredene dokaze koji ga terete, uklonio. Anti forenzicki alati mogu se besplatno preuzeti sa
Interneta ali oni koji se predstavljaju kao najbolji od svih alata koji uklanjaju digitalne dokaze,
kao Sto je Evidence Eliminator, potrebno je platiti kako bi se preuzela celokupna verzija. Kod
alata Evidence Eliminator-a postoje verzije od dva proizvodaca, razlikuju se ali rade istu stvar, a
to je uklanjanje dokaza. Zato forenzicke aktivnosti moraju da se progresivno $ire, kako bi
zahtevale svakodnevni rad i usavrSavanje u pracenju Informacionih komunikacionih tehnologija.
Zbog toga, digitalni forenziCar i celokupna istraga morale bi biti ispred potencijalnih
osumnji¢enih lica. Ako se taj korak u svakodnevnoj trci izgubi, digitalni forenzicar vrlo lako
moze biti obmanut, a osumnji¢eni moze da nastaviti da radi ne zakonita dela i nanositi Stetu
pojedincu ali i drustvu u globalu.
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2.28. Migracije unutar hyper-V okruzenja

Jedno od mogucih delovanja na uklanjanje dokaza u virtuelnom hyper-V okruzenju na kome je
kao host instaliran operativni sistem Microsoft Windows 2008, mozZe biti i operacija koju
podrzava malopre pomenuti operativni sistem a to je premeStanje iliti migracija virtuelnih
maSina. Ova operacija je donela velike povoljnosti za rad administratora virtuelnog sistema jer
mu daje moguénost da sa nekoliko operacija premesti lokaciju VHD-virtuelnog hard disc-a
kojem je ekstenzija .vhd i slike stanja ili AVHD kojem je ekstenzija .avhd. Naravno ta operacija
je pojednostavljena za administratora virtuelnog sistema ali za osobu koja se moze baviti ne
zakonitim radnjama daje veliku mogucnost delovanja da prikrije dokaze o svom ne zakonitom
delovanju. Ovo mora da zainteresuje svakog digitalnog forenzicara jer ovo nije alat koji
omogucava anti forenzi¢ke aktivnosti, nego je sastavni deo hyper-V okruzenja koji je instaliran
na operativnom sistemu Microsoft Windows 2008.

Moze se uzeti kao problem kod pristupa istrazi osumnjicenog servera premestanje lokacije
virtuelne maSine u okviru samog servera kao host-a, ali i premestanju jedne ili visSe virtuelnih
masina na drugi fizicki ili virtuelni host. Ovo moze dodatno otezati istragu ako host ima ulogu
klastera, tanije dva servera rade iste operacije i ako postoji problem kod jednog host-a i desi se
da prestane sa radom, sav saobracaj kao i izvrSenje svih operacija premesti¢e se na drugi host.

2.29. Mogucénosti i ograni¢enja virtuelne masinske migracije

Pre nego Sto se pokrene migracija ili uvoz/izvoz virtuelnih masina moraju se postovati odredena
pravila.

Prvo i osnovno pravilo je da virtuelna masina mora biti stopirana u radu, ta¢nije da je off ili
iskljuena, jer virtuelna masina koja je u procesu rada ili running ili pause koja je pauzirana
mora biti prethodno iskljucena jer se sa njom ne moze vrsiti migracija. Microsoft kompanija radi
na dodatku ili zakrpi koja ¢e omoguditi da se migracija vr$i u toku rada virtuelnih masina i bez
prekida ali to je u procesu razvoja. Virtuelna okruzenja kao Sto su Xen ili Vmware omoguéavaju
migraciju virtuelnih masina u toku rada.

Drugo pravilo, skup kompresovanih fajlova kada se izvozi neka virtuelna masina moze se
kopirati, uvesti i smestiti samo jednom na hyper-V host. Razlog ove tvrdnje je da ¢e importovane
virtuelne masine biti sa¢uvane na host-u i pokrenute sa lokacije sa koje su izvezene. Klju¢na
prednost ove konstatacije jeste da izvozni proces moZe potrajati puno vremena i time naneti
nestabilan rad virtuelnog okruzenja kao i preopterec¢enje host-a, a dok uvozna operacija u
migraciji proti¢e veoma brzo i zavr$ava se u jednoj sekundi. Ako medutim izvezena virtuelna
masina bude uvezena u viSe hyper-V okruzenja koje podrZavaju viSe host-ova, odvojene kopije
izvezenih foldera i fajlova ¢e morati da se koriste za svaki uvoz pojedinacno na svaki host, 5to
moze izazvati gubljenje vremena kao i pravljenje greSke ako prethodno arhitektonsko reSenje
virtuelnog okruzenja nije dovoljno dobro uradeno. Zato se mora voditi raCuna o organizaciji
lokacija kao i smeStanje virtuelnih masina na host ali i 0 numeraciji virtuelnih masina.

Trece pravilo govori da je moguce napraviti jednu virtuelnu masinu koja ¢e biti osnov za
pravljenje klonova takve virtuelne masSine $to bi omogucilo korisnicima da sami mogu da
kreiraju virtuelnu masinu kakvu zele. Tacnije podesi se hardverska konfiguracija i instalira
operativni sistem i takva virtuelna masina se potom klonira u odredeni broj kopija koji nam je
potreban. Zato drugo pravilo govori da ako se napravi vise kopija virtuelnih maSina mogu se
staviti na host i to izgleda da se virtuelna masina stavlja nacelno vise puta a ne samo jednom, ali
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posto ¢e te virtuelne masine koristiti razli€iti korisnici ili ¢ak isti moraju postojati i razliciti
folderi tih kopija virtuelnih masina jer promene se deSavaju na njima i ne postoji mogucénost
sinhronizacije tih promena ali i sami korisnici ne bi Zeleli da im neko drugi menja podatke na
virtuelnom hard disc-u kao i na setovanju same virtuelne masine. Zato drugo pravilo i govori da
mora postojati za svaku virtuelnu masinu i njegova kopija foldera za migraciju koja se uvozi na
host.

Ovo su bitne informacije za digitalnog forenzicara koji vrsi istragu na osumnji¢enom serveru tj.
host-u. Mora se voditi racuna o lokacijama foldera gde su smesteni konfiguracioni fajlovi
virtuelnih masina, ali i gde su smeSteni fajlovi virtuelnih hard disc-ova i ako postoje slike stanja
virtuelnih masina i ti fajlovi mogu biti od velikog znacaja digitalnom forenzicaru, a ti fajlovi su
.avhd.

Posto je kroz ova tri pravila ograni¢en rad migracije u hyper-V okruzenju na host-u na kome je
instaliran operativni sistem Microsoft Windows 2008, mora se napomenuti i snaga kao i moguce
operacije koje ¢ine ovu vrstu migracije u hyper-V okruzenju veoma bithom u svetu Cloud
Computing-a. Moguc¢nosti su velike ali bitno je napomenuti da virtuelne masine mogu da
migriraju sa bilo kog host-a hyper-V okruzenja na bilo koji drugi host u hyper-V okruzenju.
Postoji moguénost migracija virtuelnih masina i sa VirtuelPC-a kao i sa Vmware-a na hyper-V
okruzenje u instalaciju odredene podrske. Bitno je napomenuti da kada virtuelna masina migrira,
da mogu biti prenete informacije o konfiguraciji samo koje mogu biti kori§¢ene za dupliranje ili
pravljenje veéeg broja kopija virtuelnih masina. Kada se radi operacija izvoza virtuelne masine
tada ¢e biti prenete sve informacije pa ¢ak i slike stanja te virtuelne maSine ako su postojale.
Sada je jasno da proces migracije moze uticati na obmanjivanje digitalnog forenzicara u procesu
istrage osumnji¢enog host-a ako prethodno nije napravio odredene radnje praé¢enja celokupnog
virtuelnog okruzenja.

2.30. lzvoz virtuelne masine u hyper-V okruzenju

Kada se pristupi operaciji izvoza virtuelne masine koja treba da se premesti na drugu lokaciju
moraju se ispoStovati koraci procesa operacije, radi uspeSnosti obavljanje izvoza virtuelne
masine. Prvo treba pokrenuti Hyper-V Manager konzolu, a koja se pokreée pritiskom na Start
meni, potom Administration Tools pa Hyper-V Manager. Veoma je bitno da se proveri da li je
virtuelna masina koja je izabrana za migraciju, u Off-isklju¢enom stanju ili je u stanju Save-
saCuvanom jer se tada moze izvrSiti migracija. Stanje virtuelne masine se moze videti u okviru
konzole ili ako je potrebno promeniti stanje, moze se desnim klikom misa na odredenu virtuelnu
masinu izvrSiti promena stanja. Ove informacije su bitne za digitalnog forenziCara jer time
kontroliSe virtuelnu masinu i pristupa istoj u stanju u kome Zeli da obavi istragu, a moze je
obaviti u uklju¢enom ili Run stanju ili slici odredenog stanja, kao i u isklju¢enom stanju.

Kada se virtuelna maSina pripremi za operaciju izvoza a u isklju¢enom je ili saCuvanom stanju,
onda treba pozvati vizard za izvoz virtuelne masine koji je predstavljen na sledecoj slici:
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x|

BExport Path [I Brovwse I

I Export ony the vistual mackene corfiguration

| Bt Cancel I

Slika38. Vizard za izvoz virtuelne masine

Kada se pojavi ovaj vizard, kao $to je prikazan na slici, Slika38, potrebno je izabrati lokaciju
preko dugmeta Browse gde treba smestiti fajlove za izvoz. Moguce je i uneti direktnu lokaciju.
Izborom pritiska na dugme Browse sigurnost u biranju taéne lokacije je veca. Postoji mogucnost
da se izostavi odreden karakter i da se izvoz virtuelne maSine obavi na lokaciju koja je nezeljena,
ako se vrsi unos lokacije. Sto se ti¢e izvozne lokacije, ona moZe biti bilo koja lokacija na kojoj je
sistem host-a, kao Sto moze biti sistemska lokacija na hard disc-u, ali i lokacije na ostalim
particijama host-a, kao i prenosni hard disc-ovi koji su u hyper-V okruzenju. Isto tako mogu biti i
virtuelni hard disc-ovi ako ih host koristi. Jedini bitan razlog za brigu administratora koji izvozi
virtuelnu masinu je da na novoj lokaciji ima dovoljno prostora da se smeste konfiguracioni
fajlovi virtuelne masine kao i VHD i AVHD. Postoji opcija koja je prikazana na slici, Slika38, da
se Cekira izvoz samo konfiguracionog fajla virtuelne masine. Tada ¢e na mesto na koje je
odabrano da se izvoz izvrsi biti kreiran pod folder sa imenom virtuelne masine koji ¢e u sebi
imati informacije o izvezenoj virtuelnoj masini. Sada, moze se pritiskom na dugme Export
izvr$iti operacija izvoza virtuelne masine. Nakon pritiska na dugme Export pojavice se
informacija za koliko vremena ¢e se izvoz virtuelne masine obaviti. Ovaj vremenski period moze
zavisiti od faktora koji utiCu na operativni sistem host-a. Faktori su zavisnost da li su na host-u
postoje aktivne virtuelne masine, kao i koliko ima raspolozive RAM memorije koje koristi sam
host. Bitno je, da li su na host-u pokrenute neke operacije a optere¢enje procesora tada moze biti
veliko, pa ovi faktori utiCu na brzinu obavljanja operacije izvoza virtuelne masine. Jedan od
najbitnijih faktora, koji uticu na vremenski period zavrSetka procesa je i veli¢ina VHD fajlova
kao i njihov broj. Virtuelna maSina moze da ima jedan ili vise virtuelnih hard disc-ova. Isto tako
je 1 bitan broj snimaka stanja, jer ako je veliki broj snimaka stanja, vreme izvrSenja operacije ¢e
biti srazmerno veée. Ove informacije mogu bitno da uti¢u na pred istrazni rad i prikupljanje
informacija kod digitalnog forenzicara kako bi znao kada i u koliko brzoj meri da reaguje na
mesto gde se obavlja neka ne zakonita radnja. Naj bitnije je digitalni forenzicar istragu izvrSi na
host-u koji je u stanju rada i da prikupi sve informacije o slikama stanja virtuelne masine koja je
osumnjicena. Kada digitalni forenzicar pokrene virtuelnu masinu iz neke odredene slike stanja,
moZe da izvrsi zivu istragu na toj masini, sto mu obezbeduje veliki broj informacija.
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2.31. Anatomija izvoza virtuelnih masina u hyper-V

Kada se zavrs$i operacija izvoza odredene virtuelne masine, tada se kreiraju odredeni fajlovi i
folderi na izabranoj lokaciji koja je u prethodnom poglavlju objasnjena.

e config.xml — je fajl koji se kreira po zavrSetku operacije izvoza virtuelne maSine i on je
konfiguracioni fajl koji u sebi nosi informacije o konfiguraciji virtuelne masine kao i o
lokacijama VHD-a i AVHD-a. Ako je izabrana opcija kao na slici, Slikal, da se izveze
samo konfiguracioni fajl onda ¢e config.xml biti jedini kreiran fajl u folderu. Kada se
izvrSi otvaranje config.xml vide se sledece informacije.

<?xml verzion="1.0" encoding="UTF-16&" atandalone="yesz" ?>
- <configuration>
<SnapShotDataRoot type="string" />
<ExternalDataRoot type="string" />
- <vhd>
<source type="string"»C:\Users\Public\Documents\Hyper-V\Virtual hard disks\User Data Hard Diszk.vhd</sourcex
<target type="string" />
</vhd»
- <vhd»
<3ource type="string">C:\Users\Public\Documents\Hyper-V\Virtual hard dizks\WinServer2008 Test.vhd</source>
<target type="string" />
</vhd>
<VmStateCopied type="bool">true</VmStateCopiedy
</configuration>

Slika39. Konfiguracioni fajl config.xml

Vidi se lokacija VHD fajla na slici, Slika39, $to je veoma bitna informacija da se zna lokacija
fajla .vhd. Ovaj fajl moze biti kopiran od strane digitalnog forenzicara i pri tom pokrenut na
radnoj stanici kod digitalnog forenzicara i potom biti ispitan celokupan virtuelni hard disc.
e Virtual Machines — je folder koji u sebi nosi informacije o konfiguraciji virtuelne masine
koja je izvezena ali u binarnom formatu, kao i o GUID- u i fajlu sa ekstenzijom .exp.
Kada se izvrsSi operacija uvoza u ciljni host, ovaj fajl prelazi u ekstenziju .xml. Ove
informacije ostavljaju trag koji je bitan za digitalnog forenzi¢ara jer su u binarnom obliku
koji je prihvatljiv kao dokaz pred sudom.
e Virtual Hard Drives — je folder koji u sebi nosi informacije o svim VHD-ovima kao i o
slikama stanja virtuelne masine koja je izvezena.
e Snapshot — ovaj folder sadrzi informacije o slikama stanja i promenama na VHD-u.
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2.32. Uvoz virtuelnih masina u hyper-V okruzenje

Import Virtual Machine E x|

fmipori Path | Browse I

I™  Reuse oid virtual machine IDs.

I Cancel I

After mport, the filas under this mport folder will be used by tha mpoded
wvirtual machine. This folder cannct be imported again.

Slika40. Vizard za uvoz virtuelne masine

Kada se zavrSi uspesno izvoz virtuelne masine na izabranu lokaciju i kada se izvrSi provera
fajlova i foldera koji su izvezeni, treba pristupiti uvozu virtuelne masine na Zeljeni host. Preko
Start menija pa Administrative Tools izabrati Hyper-V Manager i opcija Import Virtuel Machines
dobice se vizard kao na slici, Slika40. Kao Sto se moze videti sa slike, mora se dati putanja do
lokacije na kojoj se nalaze folderi i fajlovi izvezene virtuelne masine ili jednostavnim klikom na
dugme Browse izvrsiti izbor lokacije. Kada se izvrsi izbor lokacije potrebno je procitati
upozorenje koje govori da ista lokacija i folderi na njoj se ne mogu uvesti ponovo posle ove
operacije. Pritiskom na dugme Import, obaviée se operacija uvoza koja ¢e trajati u vremenskom
periodu oko jedne sekunde i posle toga virtuelna masina je sprema za rad na novom host-u.
Snaga migracije omogucéava veoma fleksibilan rad administratora virtuelnog sistema jer u
odredenom vremenskom periodu moze da menja lokacije virtuelnih masina. Ovo otvara nove
mogucnosti anti forenzi¢kog delovanja na virtuelno okruzenje ako se koristi u ne zakonite svrhe,
ali 1 virtuelne masine kao pojedinaca ako se samostalno koristi ili ¢ak izvr§i moguée zombiranje
od strane treceg lica. Digitalni forenziar mora da ima saznanja o arhitekturi virtuelnog
okruZenja jer postoje mogucnosti da se klasteri nalaze kao fizi¢ki ali i kao virtuelni host-ovi, kao
i da se proveri ako su fizicki na kojim lokacijama se nalaze. U opciji podesavanja DNS servisa
na serveru moze se videti ime host-a i potom u Server Manager konzoli u opcijama se moze
videti da li je podeSen host koji je osumnjicen kao klaster. Ove informacije odmah otvaraju
sumnju da postoji joS jedan host koji moze nositi odredene informacije kao i host kome je
digitalni forenziCar prvobitno pristupio. Tako da se istraga treba sprovesti i na drugi host.

2.33. Ziva migracija u hyper-V okruZenju

Kako je u prethodnom poglavlju objasnjena migracija u hyper-V okruzenju gde su morala da se
ispostuju odredena pravila. Morala je biti iskljuena virtuelna masina ili u stanju sacuvana, a tek
potom je trebalo vrsiti izvoz. Izvoz virtuelne masine je imao odredeni vremenski period koji je
bio varirajuci u zavisnosti od faktora, a tek posle toga je mogla biti izvrSena operacija uvoza
virtuelne masine. Ovo je ne prihvatljivo za korporacije koje daju klijentima koris¢enje virtuelnih
masina a naroCito onih virtuelnih masina kojima je funkcija, celodnevni rad. Ako bi doslo do
prestanka rada host-a, to bi moglo izazvati jednom recju haos, u korporaciji ali i medu
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klijentima. Zato postoji i Ziva migracija koju omogucava operativni sistem Microsoft Windows
2008 u kome je pokrenuto hyper-V okruZzenje. Ziva migracija virtuelnih masina koje su smestene
na hard disc jednog host-a mogu se prebaciti bez isklju¢ivanja ili snimanja stanja na drugi host,
Sto je omogucio prethodno pomenuti operativni sistem iz lepeze Microsoft proizvoda.

2.34. Konfiguracioni zahtevi za Zivu migraciju u hyper-V okruzenju

Pre nego $to odredenu virtuelnu masinu koja je u stanju running, premestite sa jednog host-a na
drugi, potrebno je da se ispune odredeni zahtevi, kao Sto su:

Prvo mora da se operativni sistem, kao i hyper-V okruzenje instaliraju i pokrenu na oba
host-a. Prva verzija operativnog sistema Microsoft Windows 2008 nema ovu moguénost,
tek kasnije verzije su dobili moguénost za Zivu migraciju

Izvori i odrediSta hyper-V host-a moraju biti konfigurisani kao Failover Cluster sa
deljenim i omoguéenim za kori$¢enje hard disc-ovima

Izvor i odrediSte moraju da koriste deljenu lokaciju na hard disc-u koji moraju biti iSCSI
ili viaSAN i tako biti konfigurisani

Oba host-a moraju imati isti procesor koji ih pokrece jer nije moguce da na jednom host-
u bude Intel procesor a na drugom host-u bude AMD

Virtuelna masina na kojoj se vrsi Ziva migracija mora stalno biti dostupna i mora biti
podeSena kao Cluster Shared Volumes

Automatic Start Action opcija na virtuelnoj masini na kojoj se vrsi Ziva migracija mora
biti setovana na Nothing

Svi hyper-V host-ovi koji su podeSeni u Failover cluster, moraju biti podeSeni da imaju
isto ime particije sa koje se pokreéu virtuelne masine na kojima se vrsi Ziva migracija.
Tacnije, ne moze se na jednom host-u pokrenuti ziva migracija na virtuelnoj masini sa C
particije, a da se ista vrSi na drugom host-u na D particiji, naprimer.

2.35. Proces Zive migracije

Kao i svaki proces, tako i proces Zive migracije mora da prode kroz odredene poslove kako bi
bio uspesno izvrSavan. A ti procesi su:

Configuration transfer — prenos konfiguracionih fajlova virtuelnin masina sa izvora na
odrediste na host-u

Destination VM creation — na osnovu informacija iz konfiguracionog fajla stvara na
odredisnom host-u uslove hardverskog tipa i najbitnije je da obezbeduje dovoljno RAM
memorije za rad virtuelne masine

Transfer of memory pages — ove informacije se prenose sa host-a izvora na host odredista
memorije virtuelne masine. Tokom rada virtuelne masine sve informacije koje su u
memoriji beleZe se u ovom fajlu koji je prvobitno na host izvoru a potom se prebacuju na
host odrediSte. Takve promenjene inforamacije o memoriji virtuelne masSine se beleze na
host odrediSte

Transfer of state — beleZi se stanje na host izvoru a potom se takvo zabeleZeno stanje Salje
host odrediStu

Transfer of storage — prenosi informacije o VHD na host izvora i takve informacije
prenosi na deljeni prostor koji mora imati isto ime particije na host-u odredista, kako bi
virtuelna masina mogla da radi neometano
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e VM brought online — ovo je informacija koja je migriranu virtuelnu masinu sa host izvora
dovela na host odredista

e Network Re-direction — mreZzno usmerenje ili tanije preusmeravanje treba biti takvo da
se i host odrediste konfiguriSe kao i host izvor jer virtuelna maSina mora neometano da
radi

Kao $to se moze videti, omoguceno je funkcionisanje virtuelne masine da stalno i neometano
radi i funkcioniSe Cak i ako jedan host prestane sa radom. Sve potrebne informacije o
konfiguraciji i podeSavanju virtuelne masine ima drugi host. Virtuelno okruzenje koje je
arhitektuirano u radu Zzive migracije virtuelnih masina ili ¢ak servera moze biti korisno i
postojano. Ali isto tako, ovakve informacije mogu imati teZinu u dokazivanjima digitalnog
forenziCara pred sudom, ako je virtuelno okruzenje u kojem je uradena neka ne zakonita radnja,
jer na oba host-a postoje iste informacije o virtuelnim maSinama. Ako ipak neko pribegne anti
forenzickim radnjama u ovakvom virtuelnom okruzenju, ostavi¢e za sobom veliki broj tragova i
dokaza koji mogu biti upotrebljeni u istrazi, ali i posle toga pred sudom.

2.36. Konfigurisanje virtuelne masine kako bi bila stalno dostupna

Kako bi bilo ispostovano da virtuelna masina bude stalno dostupna $to je jedan od preduslova za
izvrSenje operacije Zive migracije mora se pristupiti Failover Cluster Manager-u. Do Failover
Cluster Manager-a se dolazi preko Start menija, pa Administrative Tools, pa Failover Cluster
Manager. Kada se pristupi konzoli Failover Cluster Manager potrebno je pritisnuti Services and
Applications opciju pa potom izabrati Configure a Service or Application opciju koja je unutar
Action pane. Posle ovih odabira potrebno je pratiti vizard i izvrSiti izbor konfigurisanja da je
masina stalno dostupna iliti highly available. Kada se vizard zavrs$i i dodete do dugmeta Finish
potrebno je proveriti spisak svih podeSenih opcija koje ste izabrali prilikom konfiguracionog
vizarda i tek onda pritisnete dugme Finish.

Poglavlje vezano za stalnu dostupnost nema neke odredene anti forenzicke radnje kao ni
informacije za digitalnog forenzicara koje mu direktno govore o nekom ne zakonitom delu. Ali
mora se znati da je virtuelna masina kori$¢ena na klasteru, tj. na dva host-a kako bi se istraga
prosirila na oba host-a.

2.37. PodeSavanje virtuelne masine za automatski start

Prvo treba pristupiti Hyper-V Manager konzoli i izabrati virtuelnu maSinu nad kojom cCe se
sprovoditi operacija Zive migracije i potom izabrati opcija Setings link u okviru Action pane. U
levom prozoru pojaviée se opcija Automatic Start Action i potom ¢e imati pod odeljak u kome ¢e
biti pitanje:

What do you want this virtual machine to do when the physical computer starts?

Pitanje glasi: Sta Zelite da uradi virtuelna masina kada se fizicki kompjuter pokrene tj. startuje.
Logi¢no, posto ne treba niSta da radi jer je izmedu dva host-a i mora da prati sva prethodna
podeSavanja koja su navedena u prethodnim poglavljima odgovor je da, ne Zelimo da se
automatski startuje tj. nista. A na to pitanje se odgovara sa Nothing. | pritiskom na Apply dugme
zavrSava se podeSavanje.
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2.38. Izvodenje Zive migracije pomo¢u Failover Cluster Manager

Prethodni zahtevi za Zivu migraciju koji su navedeni u prethodnim poglavljima moraju biti
ispoStovani. Tek posle toga moze se pokrenuti Ziva migracija iz menija Failover Cluster
Manager ili iz konzole Windows PowerShell. Failover Cluster Manager moze se izabrati
virtuelna masina nad kojom se sprovodi operacija Zive migracije. Desnim tasterom na virtuelnu
masinu i potom se bira opcija Live migrate virtual machine to another node — $to znaci da se
virtuelna masina prebacuje na drugi ¢vor $to u prevodu znaci klaster.

2.39. Izvodenje Zive migracije pomoéu programa Windows PowerShell

Moze se koristiti skripta koja se programira iz komandne linije ako odredeni administratori tako
zele da pokrecu Zivu migraciju. To se radi na slede¢i nacin jer je potrebno otvoriti PowerShell
prozor, preko Start menija, pa All Programs, pa Accessories, pa Windows Powershell. U okvir
ovog prozora instalira se Failover Clustering funkcija na slede¢i na¢in, kuca se naredba:
Import-Module FailoverClusters
a potom se unosi naredba za izvrSavanje operacije zive migracije koja glasi:
Get-Cluster “<cluster>" | Move-ClusterVirtualMachineRole
-Name “<vm group>"" Node “<destination node>"
Gde ¢e se u polja koja su pod uglastim zagradama unositi odredene informacije koje su date u
slede¢em nabrajanju:
e <cluster> - sadrzi ime Kklastera koji sadrzi virtuelne masine koje treba da budu premestene
e <vm group> - predstavlja grupu virtuelne masine, a ta grupa sadrzi odredene virtuelne
masine
e <destination node> - predstavlja ime host odredista ili ¢vora. Moze se jo$§ nazvati host sa
Failover cluster na koga treba da se preseli virtuelna masina

Zanimljivo je da preko konzole Windows Powershell, mogu se vrlo lako vrsiti manipulacije
virtuelnih masina §to moze izazvati prikrivanje tragova osumnji¢ene virtuelne masine ili celog
host-a i biti deo anti forenzickog delovanja. Ali moze ponuditi i informacije koje mogu biti od
koristi digitalnom forenzi¢aru ako pristupi Windows Powershell konzoli, jer u njemu moze
dobiti ime ¢vora na kome ¢e biti ili je smeStena osumnji¢ena virtuelna masina.

Sve prethodne informacije mogu uticati na anti forenzicke radnje ponekad direktno a nekada i
indirektno u zavisnosti od situacije u kojoj se osumnjiCene virtuelne maSine nalaze.
Raspolaganjem ovih informacija, kao i poznavanjem podeSavanja i koriS¢enje virtuelne
migracije virtuelnih masina u hyper-V okruZenju pojednostavljuje se borba digitalnog
forenziCara u virtuelnom okruzenju koje postaje svakodnevica u svetskoj populaciji.

2.40. Kreiranje i upravljanje slikama stanja virtuelnih masina u hyper-V okruzenju

Izraz slike stanja ¢e biti koris¢en u daljem tekstu, ili kako im je ime snapshots, virtuelnih masina
su sacuvana stanja odredene virtuelne masine koja je od nekog trenutka izvrSavala odredene
funkcije i potom sve te funkcije bivaju zabelezene i sacuvane u odredenom fajlu koji se kreira po
izvrSenju slikanja tog odredenog stanja. Postavlja se pitanje zasto su bitne slike stanja, tacnije,
fajlovi u kojima su zabelezena stanja. Odgovor ¢e biti dat na kraju poglavlja, jer je veoma bitno
znati koji su fajlovi u pitanju, kakve informacije nose, kada se prave slike stanja i Sta sve u sebi
nose.
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2.41. Slika stanja u hyper-V okruzenju

Slika stanja na virtuelnoj masini u hyper-V okruZenju koje je pokrenuto na operativnom sistemu
Microsoft Windows 2008, je slikano okruzenje celog operativnog sistema child-a koji je pokrenut
na host-u. Cuva se celokupno pode$avanje operativnog sistema child-a, kao i hardversko
podesavanje. Slika moze biti pokrenuta kasnije u buduénosti i pri tom se moze vratiti neko stanje
iz proSlosti kao i celokupno okruzenje koje je bilo zabelezeno u datom trenutku. Ali posto je
stanje reC za trenutno, a slike stanja mogu se praviti ne samo jednom nego ih moze imati vise, pa
tako se slika stanja odredene virtuelne masine ne odnosi samo na jedan trenutak kada je slika
okinula ve¢ 1 na celokupni vremenski period od prethodnog okidanja slike pa do slede¢eg. Ovde
se mogu naci veoma bitna informacije za digitalnog forenziCara ali i sa slikama stanja se moze
manipulisati i mogu se brisati ako se deluje anti forenzic¢ki u cilju uklanjanja dokaza o ne
zakonitim radnjama. Bitno je da se slike stanja mogu uzimati ako je virtuelna maSina u stanju
rada, stanju Cuvanja ili iskljuCenom stanju, ali se ne mogu uzimati ako je virtuelna masina u
pauziranom stanju. Bitno je napomenuti i da se ¢uvaju informacije o pokrenutim aplikacijama pa
cak 1 aplikacije ¢e ostati u onom statusu izvrSenja kada je napravljena slika stanja, ali i o
virtuelnoj RAM memoriji. Kada posle odredenog vremena pokrenemo sliku stanja, ima¢emo
utisak kao da smo vratili vreme. Informacije iz RAM memorije nose veliki broj dokaza pa tako
ako se izvrsi pokretanje odredene slike stanja onda ¢e i informacije biti dostupne digitalnom
forenzi€aru kao dokazni materijal, ali isto tako i otvoriti moguénost uklanjanja dokaza iz RAM-a
ako se radi o anti forenzi¢kom delovanju.

2.42. Uzimanje slike stanja virtuelnim masinama

Sto se ti¢e uzimanja slike stanja na odredenoj virtuelnoj masini, moze se uraditi na jednostavan
nacin tako S$to se izabere Hyper-V Manager konzola. Izborom Start menia, pa potom
Administrative Tools, da bi se doSlo do Hyper-V Manager konzole, pojavi¢e se instalirane
virtuelne masine i imace informacije koje su u procesu rada ili su iskljucene. Kao §to je
prethodno bilo napomenuto, bitno je da virtuelna maSina ne moZe biti u stanju pauziranom da bi
se uzela slika stanja, ali u svim ostalim stanjima moze biti, kao $to su stanje rada, stanje ¢uvanja i
stanje iskljuene virtuelne masine. Kada se izabere virtuelna masSina Cije stanje je potrebno
slikati, desnim klikom miSa na izabranu virtuelnu masSinu, potom iz padaju¢eg menia izabrati
opciju snapshots i pritiskom na nju dobi¢emo pitanje da li sigurno Zelimo da napravimo snapshot
i izborom dugmeta Aplly, slika stanja bi¢e izvrSena. Posto je mogucée izvrSiti vise od jednog
slikanja stanja virtuelne masSine pojavice se i mogucnost reimenovanja slika stanja ako korisnik
zeli da ima svoju numeraciju. Ali ako ne zeli da pravi svoju numeraciju, osnovna numeracija ¢e
imati informacije o imenu virtuelne maSine, datumu i vremenu kada je izvrSeno okidanje slike.
Datum, vreme i ime virtuelne masine mogu imati dokaznu vrednost kada se ispituje osumnjic¢ena
virtuelna masSina, zato se mora voditi racuna da se ovi dokazi uvek uporede sa relevantnim
dokazima o osumnji¢enoj virtuelnoj masini. Posto postoji moguénost da se napravi vise slika
stanja, ako se tako nesto i uradi, pojavice se hijerarhijsko drvo svih slika stanja poc¢evsi od vrha
ka dnu od prvog po vremenu i datumu pa sve do poslednjeg i to sve vezano za samo jednu
virtuelnu masSinu. Takve informacije daju preglednost jer su vezane za pojedinacne virtuelne
masine, a posto je moguce da ih ima viSe slika bi bila haoti¢na da ne postoji hijerarhijsko stablo,
tako da za svaku virtuelnu maSinu moze se izvrsiti uvid u to koliko ima slika stanja i kada su
kreirane.
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2.43. Hijerarhijsko drvo snimka stanja za virtuelnu maSinu u hyper-V okruzenju

WinServer2008 Test - (128
| et ..

=E-graa WinServer2008 Test - (172672008 - 2:45:22 PM)
B Mow

B gty WinServer2008 Test - (1/26/2009
2

Slika41l. Hijerarhijsko drvo slika stanja jedne virtuelne masine

Kao Sto se moze videti sa slike, Slika41, uradene su tri slike stanja virtuelne masine pod nazivom
WinServer test i to u istom danu ali u tri razli¢ita vremenska perioda. Svako sledeée stanje bice
dodato na hijerarhijsko stablo ispod poslednje slike stanja sa istim imenom jer se radi o istoj
virtuelnoj masini ali sa drugim datumom i vremenom. Stanje Now, kao Sto se moze videti na
slici, predstavlja da je virtuelna masina aktivna trenutno. Ali i da se moze ako je to potreba vratiti
u prethodno stanje kao sto se moZze videti:

Slika42. Pokretanje virtuelne masine iz slike stanja

Moze se videti sa slike, Slika42, da se pokrecée stanje koje je predstavljeno kao poslednje na slici,
Slika4l. Vidi se tatan datum i vreme kada je slika stanja slikana i da ¢e se posle ovog prozora
pojaviti prozor operativnog sistema Microsoft Windows gde ¢e korisnik ostaviti svoje korisnicko
ime i lozinku. Ali slike stanja se mogu praviti i u toku rada operativnog sistema, pa kada se
pokrene ta slika stanja korisniku ¢e biti otvoren direktno operativni sistem u onom trenutku kada
je slika stanja i uradena.

2.44. Upravljanje slikama stanja
Kada se desnim klikom misa pristupi na odgovarajucu virtuelnu masinu, dobija se padajuc¢i meni

sa operacijama kojim moze da se deluje na slike stanja na virtuelnoj masini. Sledeca slika govori
0 operacijama.
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Action Description

Applies the snapsho to the virtual machine fom which it was taken. The virtual machine wil rever o the exact state it was n when the snapshat was taken.
Apply Any changes made to the vitual machine since the snapshat was taken vl be lost. Hyper-V vill provde the option to take & new snapshot of the vitua
maching's current state before applying the ald snapshot

Rename Allowis the name assigned to the snapshot to be changed.

Delete , Ao,
Deletes the snapshat and all associated fies fom the system. This action is meversible.
Snapshot
Delete
Snapshot ~ Deletes the cumently selected snapshot and all oher snaphats which are located beneath t n the free.
Subtree

Settings Allows the settings of the vitual machine at the time ofthe snapshat to be viewed. Modification of settings is disabled.

Slika43. Operacija nad slikama stanja

Kao Sto se moze videti sa slike, Slika43, mogu se uraditi brojne operacije nad slikom stanja jedne
virtuelne masine. Bitno je to $to se mogu izmeniti imena slikama stanja u opciji Rename, kao i da
se mogu izbrisati, jedna slika stanja ali i celo hijerarhijsko stablo. Ove informacije su bitne za
digitalnog forenziCara koji treba da usmeri istragu na detalje i da uoci stanja u kojima se nalazi
osumnji¢ena virtuelna masina. Ako bi digitalni forenziCar pokretao slike stanja na svojoj
forenzickoj radnoj stanici, od kraja ka pocetku ili ¢ak ako bi ima pred istrazna saznanja, kada se
odredena ne zakonita radnja desila, mogao bi lako da izvr$i pregled virtuelne masine u tom
periodu i da izvla¢i informacije iz RAM memorije i da napravi kopiju image-a hard disc-a. Ali
iste informacije daju moguc¢nost uklanjanja dokaza od strane osumnji¢enog pri anti forenzi¢kom
delovanju, pri cemu bi mogao da izbriSe slike stanja ako ih je i pravio, ili da ih reimenuje i tako
dovede u zabludu digitalnog forenzi¢ara. Moze da im promeni lokaciju ili jednostavno posto je
svaka slika stanja novi fajl koji se kreira, moze da izvrSi kopiranje fajla na neki prenosivi hard
disc.

2.45. Anatomija slike stanja u hyper-V okruzenju
Svaki put kada se desnim klikom miSa na virtuelnu masinu izabere snimanje slike stanja, kreira
se novi fajl u odredenom folderu. Ako se lokacija ne definiSe po Zelji administratora ili korisnika

virtuelne masine, standardna lokacija ¢e biti:
%SystemRoot%\ProgramData\Microsoft\Windows\Hyper-V\Snapshots

73



Ova informacija moze biti od Kkoristi digitalnom forenzi¢aru ali samo pod uslovom da
osumnjic¢eni nije menjao lokaciju, $to je malo verovatno ali nikada ne treba odustajati od potrage
za dokazima kada pristupate istrazi kao digitalni forenzi¢ar. Ovako kreirani fajlovi i folder su po
standardu operativnog sistema nevidljivi tj. Hidden, ali ako se ukljuci prikazivanje skrivenih
fajlova i foldera postace vidljivi. Svaki snimak se sastoji od sledecih fajlova:

» Configuration file - An XML fle containing the current configuration settings of the irtual machine.
» Saved state file - A .vsy file containing virtual machine state information.
» Differencing disk image file - A .avhd differencing disk.

» Memory image file - A .bin file containing an image of the vitual machine's memory at the point the snapshot was taken.
Slika44. Fajlovi od kojih se sastoji slika stanja

Slika44 pokazuje Cetiri fajla sa ekstenzijama .xml — konfiguracioni fajl podeSavanja virtuelne
masine, .vsv — fajl koji sadrzi informacije o stanju virtuelne masine, .avhd — fajl koji se kreira
kad i slika stanja i sadrzi samo one informacije koje su nanele promenu kako operativnom
sistemu pa tako i virtuelnom hard disc-u. Pocetno stanje virtuelne masine a koje se odnosi na
celokupan virtuelne hard disc snimljeno je na virtuelni hard disc, ali i same promene u slici
stanja u trenutku okidanja pa sve do sledec¢eg okidanja slike stanja bi¢e zabeleZene u .avhd. .bin
— fajl koji nosi informaciju o sadrzini virtuelne RAM memorije koja je zabelezena od trenutka
okidanja slike stanja.
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3. Studije slucajeva

Rad se bavi pristupom digitalnog forenzi¢ara na mestu gde se nalazi host i childo-ovi koji koriste
taj host kao domacina. Na host-u je instaliran operativni sistem Microsoft Windows 2008 core?2 i
naknadno pokrenut posle instalacije hyper-V servisa. Na child-ovima koji se Koriste u
slu¢ajevima opita su instalirani operativni sistemi Microsoft Windows 7.

Slucajevi opita treba da prikazu ali i opiSu desavanja digitalne forenzicke istrage u virttuelnom
okruzenju koje pokre¢e predhodno spomenuti host, ali i da pokaze i anti forenzicka delovanja
koja mogu uticati na isto virtuelno okruzenje.

3.1. Studija slucaja 1: snapshots

Snapshots — slike stanja operativnog sistema su postala sastavni deo ponude virtuelne masSine
koja se koristi u Cloud sistemu. Mogu imati Siroku primenu u kori$éenju, od ¢uvanja promena
koje su nastale na operativnhom sistemu u nekom vremenskom intervalu preko moguc¢nosti ako se
odredena aplikacija instalira i kao rezultat promeni rad operativnog sistema ali i cele virtuelne
masine na gore, da olakSa administratoru Cloud sistema da vrati virtuelnu masSinu u predhodno
stanje i time omoguéi korisniku normalan rad na virtuelnoj masini. Ali slike stanja mogu imati i
ulogu u zoupotrebama od strane korisnika koji Zele da nanesu Stetu korisniku ili drustvu u celini.

3.1.1. Prakti¢ni primer slike stanja na virtuelnoj masini

Slike stanja koje se u praksi kreiraju, imaju ulogu uglavnom da zabeleze odredene promene ako
se instaliraju aplikacije koje mogu da ugroze rad operativnog sistema kao i celokupne virtuelne
maSine. Slike stanja beleze sve promene, kao i informacije koje ostaju u virtuelnoj RAM
memoriji, §to je i objasnjeno u prethodnim poglavljima. Digitalni forenzicar treba da pokrene
odredenu sliku stanja na svojoj radnoj stanici i da primenom forenziCkog alata izvuce
informacije o delovanju osumnji¢ene virtuelne masine na virtuelno i realno okruzenje vezano za
internu ili javnu mrezu. Fajl .bin u sebi ¢uva informacije 0 RAM memoriji virtuelne masine i
bitno je da se taj fajl startuje kada se izvrSi pokretanje stanja virtuelne masine. Tako da digitalni
forenziCar ako Zzeli da prenese virtuelnu masSinu na svoju radnu stanicu u kojoj ¢e wvrSiti
ispitivanje, mora voditi rauna o svim fajlovima koji se prenose iliti migriraju. Kada se pristupi
istrazi virtuelnog digitalnog okruzenja, potrebno je uzeti dve kopije hard disc-a osumnji¢ene
virtuelne masina, ali i dve kopije svih foldera i fajlova koji opisuju virtuelnu maSinu a u
prethodnim poglavljima je bilo re¢i o njima. Od dve kopije hard disc-ova jedna se sa SHA
algoritmom ¢uva i numerise sve do izlaska pred sud i porotu kako bi se dokazalo da nije bilo
promene u bitovima, a drugu kopiju digitalni forenziCar koristi za istragu. Isto vazi i za kopije
virtuelnih masina, jer jedna je kao dokazni materijal a druga se koristi na radnoj stanici
digitalnog forenzicara.

Kada se virtuelna masina smesti na hard disc radne stanice i digitalni forenzicar tada otvara
slu¢aj u kome ¢e voditi beleske o svim dokazima koji ¢e biti pronadeni tokom istrage nad
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digitalnim osumnji¢enim klijentom. U nastavku rada bice re¢i o primeru koji je sproveden da se
pokaze koje informacije se ¢uvaju u virtuelnoj RAM memoriji pre i posle pravljenja slike stanja,
ali i kada se slika stanja kreira, pa se virtuelna masina iskljuci, a potom se pokrene poslednja ili
izabrana slika stanja i dobije se moguénost pristupu svim informacijama u virtuelnoj RAM
memoriji te virtuelne masine. Sve ovo ima veliku ulogu u istrazi u virtuelnom okruzenju jer
postoji moguénost da osumnjiceni deluje anti forenzicki na virtuelnu masinu sa kreiranjem slika
stanja koja mogu da dovedu u zabludu digitalnog forenzicara. Ali isto tako mogu imati veliku
dokaznu moc¢ jer nose veliki broj informacija o radnjama osumnji¢enog.

Korisnik je prvo posetio odredeni Web sadrzaj i posle nekog vremenskog perioda provedenog na
tom Internet lokaciji, napravljena je prava slika stanja. Slika koja sledi pokazuje primenu
forenzickog alata X-Ways Forensics koji ima ulogu i da izvuce informacije iz RAM memorije.
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Slikad5. Delovanje forenzickim alatom X-Ways Forensics na virtuelnu masinu

T

Sa slike, Slika45, moze se videti da je korisnik delovao na nekom odredenom Web sajtu Sto je u
sredini radnog prostora forenzickog alata X-Ways Forensics. Moze se primetiti da je status
istrage u procesu Running — radnom, a moze se re¢i da se radi o zivoj forenzici. Sa slike se moze
videti jo§ i da se proces istrage zZive forenzike odvija nad folderom Temp. Tu se Cuvaju sve
informacije o procesima i operacijama koje korisnik vrsi nad operativnim sistemom i 0 tome
kako ga koristi. U ovom slucaju, re¢ je o operativnom sistemu Microsoft Windows 7 koji je
instaliran na virtuelnoj masini, a ona se nalazi kao child, u okviru domena. Domen je instaliran i
konfigurisan na hardverskom host-u, koga pokreée operativni sistem Microsoft Windows 2008.
Bitna informacija za tok dogadaja je da je slika koja je uzeta sa virtuelna masine preko naredbe
PrtScBreak na tastaturi i potom obradena u Paint aplikaciji koja je sastavni deo operativnog
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sistema Windows 7, je datum, vreme, dan i mesec. Posto je virtuelna masina radila u reZzimu
pristupa na Web stranici i potom je uzet prvi snapshot iliti slika stanja, sledeca slika to prikazuje.
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Slika46. Prva slika stanja virtuelne masine
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Sa slike, Slika46, moze se videti da se operacija okidanja slike stanja odvija u konzoli Hyper-V
Manager. Sledeca informacija govori 0 imenu host-a koji se u ovom sluc¢aju zove HyperV, a
virtuelna masina koja se koristi u opitu zove se Pixel. U prozoru Virtuel Machines se vidi da
virtuelna masina Pixel radi, tj. da je u stanju rada, koliko virtuelna RAM memorije poseduje i
koliko je vremenski bila ukljucena. Informacija na satu operativnog sistema host-a u donjem
desnom uglu, pokazuje datum i vreme koje govori da je od pristupa sa forenzickim alatom na
virtuelnu masinu proslo oko dva minuta, kada je napravljena prva slika stanja virtuelne masine
Pixel. Prozor Snapshots na slici, Slika46, pokazuje informacije da se slika stanja kreirala, ali i
kada se kreirala i u koje vreme. Ta¢nije pokazuje ime virtuelne masine, datum i vreme. I po
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ovom datumu se vidi da je kreirana slika stanja posle oko dva minuta od pristupa forenzickim
alatom. A strelica ispod slike stanja pokazuje da je virtuelna maSina i dalje u stanju rada,
trenutno. U nastavku opita, korisnik je dobio mogucnost da sa virtuelnom masinom Pixel,
pristupa odredenim Web stranicama, vrsi preuzimanje odredenog sadrzaja sa Web stranica, kreira
odredene fajlove i folder i da ih otvara i zatvara i §ta god je zeleo mogao je da uradi u odredenom
ili ne odredenom vremenskom periodu. Bitno je bilo da digitalni forenzicar nije bio prisutan dok
je korisnik radio razne operacije i radnje sa virtuelnom masinom. Potom je napravljena nova
slika stanja kao §to je prikazano na sledecoj slici.

E i Hyper-V Manager

diFe Adon Vew Wndow Hep

B
53 Hyper-/ Manager | Actions
FHE Virtual Machines o
Name + Stde CPUUsage [ Memo Lptine Sttus _
3 cltemode Saved New
§ cltemode? - (% Imgort Vit Medhi...
3 kundalabdct Ruing 0% 512MB w2138 :
2 landalabsorge of |15 Hyper-y Settings...
2 kundalsbVM Runng 0% WBME 02119 ¥ vrtal Network Menager. .
8 pieL Rmng 6% 51218 01607 2
3 widows? Ruming 0% 512108 0Ny v EdtDsk..
£} Inspect Dik..
(W) StopSenvice
K Remove Server
() Refesh
View
New Window from Here
B tep
2] Settigs...
B3 rooly..
Snapshots @ |4 epot..
B 5 PIKEL - 12/ 10/2010- 111751 Ab) =] Renane...
- vert
& 5 PEL & Delete Snapsot...
SRS PIXEL - (1272772010 - 60554 PH) # Delete Snapshot ubiree...
H e

PIXEL - (12/27/2010 - 6:05:54 PM)

Created: 12/27/2010 6:05:53 P
Notes:  HCLUSTER-NVARIANT: F7205db-0442-487b b3e7-3a4 788406e 18}

\
ol 4 & [0 A U
Slika47. Druga slika stanja virtuelne masine

Slika47 prikazuje da je na virtuelnoj masini Pixel izvrSila jos jedna slika stanja i to posle nekih
tri minuta. Te informacije su vidljive na satu koji pokazuje vreme operativnog sistema host-a, u
donjem desnom uglu. U prozoru Virtuel Machines vidi se da je vreme rada virtuelne masine
povecano, $to dokazuje da nije iskljuc¢ivana. U prozoru snapshots se pojavila nova slika stanja
Sto dokazuje da je uradena nova slika stanja posle oko tri minuta. Sada na virtuelnoj masini Pixel
imaju snimljene dve slike stanja i ona nije isklju¢ivana tokom ovih operacija.
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Slikad8. Iskljucena virtuelna masina

Sa slike, Slika48, moze se videti da je virtuelna masina isklju¢ena i u stanju je Off. Ako bi se ovo
desilo kod fizicke masine sve informacije iz RAM memorije bi bile izgubljene a one mogu nositi
veliki broj dokaza o osumnjicenoj masini. Ali i ako je virtuelna masina iskljucena i to je uradeno
sa namerom, treba se vratiti u prethodno stanje, tacnije pokrenuti poslednju sliku stanja, na
primer, i videti §ta je od informacija u RAM memoriji ostalo. Slika stanja se lako pokrecée, tako
Sto dvoklikom misSa na odabranu virtuelnu masinu pokrenuta je virtuelna masina i otvorice se
prozor u kome ¢e biti slika operativnog sistema te odabrane virtuelne masine. Ako je virtuelna
masina bila isklju¢ena, morace da se prvo podigne operativni sistem, pa potom da se unesu
korisnicko ime i lozinka, a tek onda da se pristupi operativnom sistemu i okruzenju. Ali kada se
slika stanja startuje, tada ¢e se virtuelna masina pokrenuti u onom trenutku kada je slika stanja i
uradena. Tako da postoji mogucénost da se odmah nadete u okruzenju operativnog sistema, bez
logovanja i ako je posle slike stanja virtuelna masina iskljucena.
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Slika49. Pokrenuta slika stanja

Slika49 prikazuje da se virtuelna masina ukljuéila, i da radi samo Cetrdeset osam sekundi. Sa
slike se moze videti i da je stanje startovane slike stanja u procesu rada, ali i prozor koji pokazuje
da je virtuelna maSina u trenutku slikanja slike stanja bila u stanju rada i da je Web stranica bila
maksimizirana. U donjem desnom delu slike, Slike49, vide se satovi i vremena kao i datumi kako
na host-u tako i na child-u. Ono §to je zanimljivo je da su posao Cuvanja informacija odradili
fajlovi .bin, .vsv, .xml i .avhd. Ovi fajlovi daju mogucnost virtuelnim masinama da i ako se one
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iskljuce, kao i kod fizickih maSina, sve informacije iz RAM memorije nestanu i izgube se.
Postoji moguénost da se vrate u prethodno stanje. Sve informaciju podesavanja konfiguracije
masine, sac¢uvanih promena na hard disc-u pa i sacuvanih informacija u RAM memoriji pruzaju
dobijanje moguc¢nosti da se korisnik oseti kao da i nije isklju¢io virtuelnu masinu. Sve ovo moze
biti kori§¢eno u istrazi protiv osumnji¢ene virtuelne masine, pa zato svaki digitalni forenzicar
mora imati u vidu da se zbog toga otvara mogucnost da osumnji¢eni deluje na ove dokaze,
tacnije na slike stanja, anti forenzicki, kako bi uklonio dokaze. Ali ako se dobije moguénost i
osumnjic¢eni ostavi slike stanja, trebaju se kopirati u dve kopije, jednu cuvati kao nepromenjeni
dokaz a drugu uvesti na radnu stanicu i ispitati je, jer u sebi nose veliki broj informacija koje su
korisne za istragu.

Ako se deluje sa forenzickim alatom na pokrenutu virtuelnu masinu iz slike stanja, moze se
videti $ta je korisnik radio i koje operacije je izvodio dok digitalni forenzicar, kako je prethodno
receno nije bio prisutan u periodu od oko tri minuta.
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Slika50. Delovanje forenzickim alatom na startovanu virtuelnu masinu
Slikab0 prikazuje da posle pokretanja virtuelne masine iz slike stanja moze da se deluje

forenzickim alatom i da se pristupi vadenju bitnih informacija o prethodnom radu korisnika na
toj virtuelnoj masini.
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Slika51. Radni prostor forenzickog alata X-Ways Forensics

Slika51 je izvadena iz prethodne slike, Slika50. To je uradeno da bi se videle jasno sve
informacije koje su izvadene iz virtuelne RAM memorije virtuelne masine Pixel u vremenskom
periodu kada digitalni forenzi€ar nije bio prisutan u prostoriji a korisnik je vrSio odredene radnje
sa virtuelnom masSinom. Taj vremenski period je trajao oko tri minuta. Radi ovog opita je uzeto
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namerno krace vreme koje treba proveriti, ali to nije obavezno. Moze se uzeti duzi vremenski
period istrage ili manipulacije sa virtuelnom masinom, samo bi tada lista dokaza bila duza, a to
opet zavisi sa frekvencijom koris¢enja virtuelne masine od strane korisnika. Kako je prikazano
na slici, Slika51, vidi se redosled kojim je korisnik pristupao Web lokacijama sa datumom i
tatnom URL lokacijom. Potom se vidi da je pristupao odredenoj stranici koja mu je omogucila
da preuzme fajl sa ekstenzijom .pdf koji je daljom istragom pronaden na hard disc-u virtuelne
masine. Korisnik je mogao i da uradi jednu anti forenzicku aktivnost, a to je da promeni
ekstenziju fajla kojeg je preuzeo. To se lako moze otkriti delovanjem sa forenziCkim alatom i
preuzimanjem slike hard disc-a, potom prona¢i odredene sumnjive fajlove i sa potpisom bita
videti o kojim fajlovima je rec. Jer operativni sistem uvek potpisuje ekstenzije fajlova kako je
predefinisano od konstruktora i programera operativnog sistema. Tako da se lako moZe saznati
da li je promenjena ekstenzija i uociti o kojim fajlovima je re¢. Ove manipulacije i prevare
uglavnom koriste osumnji¢ene osobe koje se bave razmenom slika decije pornografije. Ovakve
prevare i anti forenzicke aktivnosti su Ceste ali ih lako moZzete uociti i otkriti.

Slede¢a bitna informacija sa slike, Slikab1, je da je korisnik izvrSio preuzimanje fajla .jpg i
prebacio ga na hard disc svoje virtuelne masine. Ono $to je bitno, a to je da se vide ta¢ne lokacije
do fajlova koji su smeSteni na neki hard disc ili neki prenosni uredaj i da je onda i lako naci te
fajlove koji su preuzimani sa Web stanica. Isto tako predhodno je napomenuto i da se vide i
celokupne URL lokacije i da onda digitalni forenzi¢ar ima mogucnost da sa svoje radne stranice
pristupi tim Web stranicama u cilju prikupljanja veceg broja dokaza. Pristup se vr$i sa radne
stanice a nikako ne sme da vrsi bilo kakav pristup sa osumnji¢ene masine, jer tada osumnjic¢eni
ima puno pravo da kaze da nikada nije pristupao i da je digitalni forenzicar ta osoba koja je vrsila
pristup. Time se dokaz vezan za pristup odredenim Web stranicama obara pred sudom i vise nije
merodavan. Zato svako delovanje u istrazi digitalni forenzicar mora vrsiti sa svoje radne stanice i
na kopijama koje su namenjene za istragu. Jer postoji moguénost da digitalni forenzic¢ar ako
pokvari mesto krivicnog dela osumnjicene virtuelne masine izvr$i anti forenzicku aktivnost sam
protiv sebe. Sve predhodne informacije mogu biti koris¢ene kao dokaz ako za to postoji potvrda
na osumnji¢enoj virtuelnoj masini. A te informacije su predstavljene na sledecoj slici.
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Slika52. Dokazi na virtuelnoj masini

Sa slike, Slika52, moze se videti vreme i datum kada je istraga vodena, ali i ime virtuelne masine
na kojoj se istraga u ovom opitu sprovodi. Tri strelice sa leve strane slike pokazuju na fajlove
koji su u istrazi uz pomo¢ forenzickog alata otkriveni. Ali to nije dovoljno u nekim slu¢ajevima
da bude ¢vrst dokaz. Potrebno je uporediti i kopiju bit po bit kada se preuzme slika hard disc-a
sa preuzetim fajlovima i ako je potpisano istim bitovima moze se smatarati odgovarajuc¢im
dokazom. Ali ako korisnik izmeni sadrzinu fajla a ako se o takvom fajlu i radi i ako se za taj fajl
istraga vezuje, moze se desiti da korisnik Zeli da primeni odredenu anti forenzicku aktivnost.
Tada se mora pristupiti odredenoj metodi u zavisnosti toka nastavka istrage.

Ono $to je bitno, a vezano je za manipulisanje slikama stanja o kojima je i re¢ u ovom poglavlju,
a to je da se bitna informacija moze nac¢i u log fajlovima host-a. Jer ako korisnik i izvrsi
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odredenu anti forenzi¢ku radnju nad slikama stanja i ako ih premesti na drugu lokaciju, na host-u
¢e ostati zabelezeno da je slika stanja bila izvrSena i to nad odredenom virtuelnom masinom. A
sledeca slika to i prikazuje.
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Slika53. Log fajl host-a

86




Slikab53. prikazuje log fajlove na host-u u kojima je zabelezeno da se odvijala operacija
pravljenja slike stanja na virtuelnoj masini kao child-u a to je Pixel. Zabelezen je i datum kao i
vreme kada se ta operacija i dogodila. Vidi se na hijerarhijskom stablu koji su to log fajlovi ali i
u centralnom prozoru. Ove informacije je bitno da ima digitalni forenzi¢ar kako bi mogao da ima
dokaz da se na tom serveru iliti host-u zaista odvijala operacija slikanja slike stanja virtuelne
masine koja je child tog host-a. Ove informacije, na primer, spre¢avaju manipulaciju i anti
forenzicke aktivnosti, jer osumnjiceni ne moze da kaze da je ta virtuelna maSina migrirala u to
virtuelno okruzenje.

Sve su ovo informacije koje mogu da daju jednu sliku dogadaja o aktivnostima korisnika na
virtuelnoj masini, na primer, Pixel u trajanju od tri minuta, kao Sto je izvedeno u opitu. Ovim se
dokazuje i delovanje korisnika na virtuelnu masinu i ako nije ili ¢ak jeste imao odredene ne
zakonite ili zakonite radnje.

3.2. Studija slucaja 2: zombiranje

Zombiranje virtuelnih masina koriste uglavnom lica koja zele da nanose Stetu korisniku cCija je
virtuelna masina i da svojim delovanjem vrSe radnje koje se kose sa zakonskim odredbama.

3.2.1. Zombirana virtuelna masina u hyper-V okruzenju

Kada se spomene izraz, zombirana masina, misli se na racunar koga poseduje vlasnik ali ga
koristi trece lice koje vlasniku ra¢unara nije poznato. Sa zombiranim racunarom se rade odredene
ne zakonite radnje i postupci za koje vlasnik ne zna i ¢esto se vlasnik zombiranog ra¢unara
stavlja pred lice pravde a da i sam nije svestan da je ucinio to ne zakonito delo, $to i jeste istina.
Ovakve operacije hakera i lica sumnjivih pravdi su Cesta pojava u celom svetu. Ponekad su
zloupotrebljeni ili iskoris¢eni pojedinci a Cesto i neke organizacije koje u svom posedu imaju
veci ili veliki broj raCunara. Kako tehnologija napreduje tako se i anti forenzic¢ke radnje sve vise i
viSe Kkoriste za raznorazne prevare i ucene. Ovakve ne korektne radnje po zakonu zemlje u kojoj
se odvijaju mogu naneti velike Stete drustvu ali i pojedincu. U Republici Srbiji nisu Ceste ovakve
pojave zombiranja kompjutera ali u zemljama zapada i istoka su ovakve pojave postale
svakodnevnica. A kada dode do odredene zloupotrebe postavlja se velika obaveza pred
digitalnog forenzicara ili celokupan tim forenzicara, kao i pred istrazne organe da dokazu ko je
zapravo ucinio ne zakonitu radnju. Posto dokaz mora biti upotrebljen pred sudom i pred
porotom, a svi digitalni dokazi su jedna apstrakciona pojava za ljude iz sfere pravde, postoji
velika zebnja da se neki slucajevi ne mogu resiti.

Kako tehnologija koraca sve ve¢im i ve¢im koracima kroz vreme, tako i pokusava da se prilagodi
kako ljudima pa i okruzenju gde se tehnologija i primenjuje. Zato se i dogada da se novi
operativni sistemi kao i virtuelno okruzenje o kome se govori u ovom radu, dosta ¢esto prilagodi
kako pozitivnoj strani zakona pa tako i onoj drugoj koja koristi sve moguénosti da obmane i
sakrije dokaze. Sustina je u tome da samo virtuelno okruzenje, koris¢enje virtuelnih masina, pa i
hardvera koji moze biti fizicki ali i virtuelni, dovodi do veceg broja mogucnosti obmane
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istrazitelja. Sve ove informacije se mogu brzo i jednostavno uz nekoliko klikova na tastaturu i
miSa ukloniti 1 ostaviti raCunar bez dokaza. Ali ipak ovde nije kraj celokupnog istrazivanja
digitalnih dokaza u virtuelnom sistemu jer kako i u realnom Zivotu ne postoji savrSen zloc¢in koji
uvek ostavi neki trag, tako i u virtuelnom okruzenju uvek imaju tragovi koji se mogu prikupiti.
Bitno je samo kako voditi istragu, kako pri¢i problemu i kako ga sprovesti bez odstupanja da ne
bi doslo do greske. Posto se u ovom poglavlju razraduje tema o zombiranim virtuelnim
maSinama i ako ta pojava nije postala standardna u svetu kriminala ali se ipak koristi u zemljama
zapada i istoka, sama virtuelizacija nije uzela joS maha na svetskom trzistu. Predvidanja ljudi iz
korporacija koje se bave i prave virtuelno okruZenje, a koje je buduénost ali i pocinje da biva
sadasnjost Globalnog okruZenja, je da tek u periodu od narednih deset do dvanaest godina treba
da zazivi u celom svetu.

Borba protiv anti forenzickih delovanja zahteva da se uspostavi dobra komunikacija izmedu
provajdera koji ¢e nuditi usluge virtuelizacije, da se centralizuje celokupan sistem i da se
klijentima odrede odgovaraju¢e mere kako zastite pa tako i prava za pristupe ali i za koris¢enje
odgovarajué¢ih resursa, ma Sta to bilo, da li hardver ili softver. Celokupan sistem potrebno je
pratiti i ako postoji odgovarajuéa pretnja moguce je filtrirati saobraéaj za prac¢enje onih grupa
paketa koji se smatraju sumnjivim. Postoje forenzicki alati koji omogucavaju pracenje paketa i
njihovu filtraciju. Filtracija paketa je veoma bitna jer ako se prati celokupan saobracaj
dokumenata na mreZi bilo bi potrebno da imate veliki broj ljudi da sve informacije o podacima
isprate. Jer primera radi, sama autentifikacija i pristup resursima jednog racunara drugom, dace
na desetine informacija.

Ulaz hakera ili lica koje zeli da iskoristi tudi ra¢unar, nije ba$ jednostavno, ali nije ni ne
izvodljivo. Koriste se odgovarajuéi operativni sistemi kao $to su Linux i odredeni alati, od kojih
se uglavnom koriste trojanski konji. O trojanskim konjima i jo§ o virusima i crvima bice re¢i u
slede¢em poglavlju.

Uraden je opit pracenja jednog klijenta koji pokusava da prebaci trojanskog konja na racunar koji
zeli da preuzme u svoje rukovanje i da uz pomo¢ tog racunara nanese Stetu korisniku, ¢iji je
racunar zapravo. Posto korisnik koristi internet konekciju, preko kabla ili bezicne konekcije,
osoba koja zeli da nanese Stetu, otvaranjem odredenog porta izvrSi¢e napad. Napad ¢e poceti
preko aktiviranja nekog servisa koji ima za zadatak da otvori odredeni port i omogu¢i korisniku
da preko alata i uz pomo¢ operativnog sistema na primer Linux preuzme kontrolu nad virtuelnom
maSinom koju napada. Taj servis moZe biti preuzet sa nekog Web sajta ili poslat na e-mail adresu
zrtve. Postoje razliCite aktivnosti lica koja nisu na strani pravde, ali poSto se u ovom radu
opisuju anti forenzicka delovanja i aktivnosti, nije objasnjeno u detalje kako se napada i zauzima
virtuelna masina. Kada se otvori port i haker preuzme kontrolu nad virtuelnom masinom, tada
ima mogucnost i kori§¢enja slike ekrana sa udaljenog pristupa ako Zeli. Posto se haker pribojava
da korisnik primeti njegovo delovanje, mora koristiti odgovaraju¢e alate, ili aplikacije da
neometano iskoristi virtuelnu maSinu. Spominje se virtuelna masina, jer je ona predmet ovog
istrazivaCkog rada, ali ovakav upad se moze odvijati i na fizickim masinama, kao i na mobilnim
telefonima ali i na svim uredajima koji nisu dobro zasti¢eni a koriste Globalnu mrezu. Trojanski
konji imaju ulogu da se kopiraju na virtuelnu masSinu koja je napadnuta i da otvore zadnja vrata
kako se to u svetu informatike zove. Postoje aplikacije koje pokrecu procese, a oni simuliraju
zadanja vrata na operativnim sistemima koja su legalno postavljena i to u instalacijama. Te
procese koriste sluzbe kompanija da na jednostavniji na¢in ispravljaju greSke u operativnom
sistemu, ali i bezbednosne sluzbe zemalja u kojima te korporacije funkcioniSu. Zadnja vrata
hakeri ostavljaju da se mogu lakse vratiti na virtuelnu masinu koju su ve¢ napali i da ne bi morali
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da rade celokupnu proceduru napada od pocetka. Tada je virtuelni raunar ne samo u posedu
korisnika nego i hakera a da korisnik o tome niSta ne zna. Naravno, paralelno a nekada i korak
ispred se razvija dobar fajervol kao i antivirusni program koji mozZe da zatvara portove preko
kojih su moguci napadi. Sve bi to bilo sjajno da ne postoji faktor koji moze da izazove gresku, a
to je Covek. Ljudski faktor ima veliku prepreku u odbrani operativnog sistema, jer i ako se
zatvore portovi, pusti u rad anti virusni softver sa najboljom zaStitom i pusti se korisniku na e-
mail da je osvojio nagradu od milion dolara ali samo treba da klikne na link, e tada sve pada u
vodu. Trojanski konj se aktivira pritiskom na link u pozadini virtuelne maSine i anti virusni
softver ga nece ni primetiti ako baza korisnika nije azurirana ili je azurirana ali jo§ proizvodac
antivirusa nije stigao da napravi zastitu za tog trojanaca. Ali ako se vodi ra¢una o kontrolisanju
e-mail poste i kao i posecivanju Web stranica na Internetu koje mogu naneti ili ne naneti Stetu
korisniku, jer su pune virusa ili crva ali i trojanaca, tada se moze izvrsiti solidna zastita od
moguce zloupotrebe virtuelne masine, tj. zombiranja.

Posto je u opitu izvrSen napad na jednu virtuelnu masinu, a pra¢enjem mreznog saobracaj
zabelezeno je, pomoc¢u forenzi¢kog alata, da se sa jedne lokacije na drugu kopira odredeni
sadrzaj. Tac¢nije, jedan klijent kopira na drugog klijenta fajl koji simulira virus u ovom slucaju, a
moze biti i trojanski konj, ta aktivnost je zabelezena i pracenje je pocelo.

i windows7 on localhost - Virtual Machine Connection =10l x|

File Action Media Clipboard View Help
# O@O@O NP |(ES |
Bl ticrosoft Corporation - Wireshark [E=RE=R]
File Edit View Go C :

o oo oer e 00100 EDICASE 160068 018 19068950 B2 Crewe Request File: S otofen kingatzd flesem o zin

Filter: |tcp = Expression.. Clear Apply

Time Source Destination Protocol Info

348 201 :15:10.456905 : .99, : .99, 49264 > microsoft-ds [Ack] seg=1934 ack=1706 win=1154 Len=0

349 2010-12-29 :15:10.456924 = .99, < .99, Notify Request

350 2010-12-29 ol Pt 7 4 .99, = .99, GetInfo Request FS_INFO/SMB2_FS_INFO_03 File: slobodan. kundadzija\Des
NDOFFILE_INFO File: slobodan. kur

50 Ack=1953 wWin=1153 Len=0
: slobodan. kundadzija\Desktop\Share\e

Close Request File:
SetInfo Request FILE_INFO/SMB2_FILE_BASIC_INFO File:

Create RequesT

Create Reguest
379 2010-12-29 . -99. Create RequesT

00b0 00 00 RENGIETN
0

00 00 28 00 00 00 10 00 & B ll i
04 00 00 00 18 00 10 00 00 00 44 48 6e 51 00 00 e e
@ | MName of the file (smb2.filename), 86 bytes Packets: 966 Displayed: 174 Marked: 0 Dropped: 0 Profile: Default

©he .]° ®lo U]

Status: Running |
Slikab4. Forenzicki alat WireShark




Kada je forenzicki alat, kao $to se moze videti sa slike, Slika54, zabelezen je fajl eicar.zip i tada
se krenulo u proces pra¢enja komunikacije korisnika dve masine. Fajl eicar je vrsta kontrolnog
virusa koji je koris¢en za opit i koji treba da alarmira antivirusni softver. Koristi se da proveri
koji je stepen sigurnosti operativnog sistema i ne nanosi nikakvu Stetu operativnom sistemu. Sa
slike se vidi da je kreiran zahtev za kopiranje fajla, tacnije korisnik koji se sada sumnji¢i za
napad je na IP adresi 192.168.99.118 jer je lociran od strane forenzickog alata da je izvor ove
komunikacije koja sledi. Dok je maSina koja se prati i koja prima ovaj fajl, je destinaciona
masina i ima IP adresu 192.168.99.50. 1z ovih informacija se moZe videti da su na istom opsegu
mreze ali 1 da su u nekoj od internih mreZa. Sa slike se vidi 1 vreme kada je izvorni raunar
pokrenuo zahtev za kopiranje. Sve ove informacije su bitne jer kada digitalni forenzi€ar pristupi
istrazi na racunaru koji je slao kao i na racunaru koji je prima poruku mora imati u vidu u kom
smeru da pokrene istragu i da se drzi vremena koja su zabeleZena i koja govore kada se neka od
ne zakonitih aktivnosti desila. Na slici se moZe videti celokupna komunikacija kada je zahtev za
kopiranje izdat od strane izvora ka strani destinacije masine. Ono Sto digitalni forenzicar moze
da iskoristi od informacija je i binarni zapis fajla eicar.zip i kada bude uzimao sliku hard disc-a
osumnji¢enog moze uporediti i izneti kao jedan od dokaza pred organe pravde. Sa slike, Slika54,
moze se videti 1 putanja do fajla na raCunaru, tac¢nije gde ¢e biti kopiran. To moze biti bitna
informacija kako bi smanjila vreme delovanja digitalnog forenzicara u istrazi i onemogucéila
osumnji¢enog da manipulise ili primeni anti forenzi¢ku aktivnost nad dokazom koji ga sumnjici.
Slika takode pokazuje da je forenzicki alat Wireshark zabeleZio i o kojem protokolu se radi, a
postoji moguénost da se izvrsi filtriranje celokupnog saobraéaja i na primer izdvoji se samo TCP
komunikacija.

Transmission Control Protocol (TCP) je jedan od osnovnih Internet protokola. Sastoji se od dve
komponente pa onda ceo paket ima naziv TCP/IP. TCP pruza usluge direktnog razmenjivanja
fajlova izmedu dva host-a na istoj mrezi kao $to je i slu¢aj u ovom opitu. A dok IP upravlja
adresama i rutama izmedu razli¢itth mreza. Na TCP protokol se oslanjaju glavne Internet
aplikacije kao $to su World Wide Web, e-mail i file transver. Aplikacije koje ne zahtevaju
pouzdan protokol kao Sto je TCP mogu koristiti UDP protokol. Na slici, Slika54, moze se
primetiti i pojava joS jednog protokola a to je SMB2 protokol.

Server Message Block (SMB) Version 2 je protokol koji se koristi kod Microsoft operativnih
sistema i poboljSana je verzija prethodnika koji se zvao SMB. Zadatak SMB2 protokola je da
omoguc¢i klijentu koji je izdao zahtev za kopiranje odredenog sadrzaja kroz mrezu ka drugom
klijentu, tacnije sa raunara na racunar. Osnove transporta SMB2 protokola koriste TCP
protokol. Ove informacije su bitne jer mogu dati digitalnom forenzicaru dokaz da je klijent koji
je u ovom slucaju izvor sa IP adresom 192.168.99.118 stvarno zatrazio da premesti, tacnije
kopira fajl eicar.zip na klijentsku maSinu koja je destinacija.

Sledec¢a slika pokazuje da se konekcija kopiranja fajla zavrSila u odredeno vreme i da su
protokoli zatvorili zahtev koji je bio predhodno otvoren.
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2 windows7 on localhost - Virtual Machine Connection H N [ 5
Fle Action Meda Clpboard View Help

200001 D[ES

Filter: tcp ¥ Expression...

No.  Time Source Destination
85 2010-12-29 16:15:10.4/738//7 192.106H8.949.118 19/.168. 499,50

387 2010—12—29 16:15:10.4?6?12 192.168.99.118 192,168, 99. 50 Close Request Kile: slobodan. kundadzija'\Desktop'share
390 2010- 12 29 16 15:10 498169 192 168, 99 118 192 168 90, TCP | 40264 > microsgtt-ds [ACK] 5 12 Ack=4508 Win=1143 Len=0
: L SMBZ C]ose Request File: slobodan.ki iial \&i¢

49264 > rmcrosoft ds [ACK] 5eq=5604 Ack=4636 Win=1142 Len=0

701 2010-12-29 16:19:16,188016 192.168,99,118 192,168,199, Not1fy Reques‘c
703 2010-12-29 16:19:16.450902 192.168.99.118 192.168.99. 49264 S m‘ll:rosoft ds [ACK] Seq—5?04 Ack=4?88 Win=1142 Len=0
704 2010-12-29 16:19:17.191591 192.168.99.118 192.168.99.50 5SMB2  Create Request File: slobodan.kundadzija‘Desktop'\Share

706 2010-12-29 16:19:17. 200485 192.168.99.118 192.168.99.50 sMB2Z  Close Request File: slobodan. kundadzija\Desktop\share

[ W

708 2010-12-29 16:19:17.405037 192.168.99.118 102.168.099.50 TCP 49264 > microsoft-ds [ACK] 5eq=6056 Ack=5104 Win=1140 Len=0
709 2010-12-29 16:19:18.183063 192,168.99.118 192.168,99,50 smB2  Notify Request

1=l DMDE DEl Vel MEDXDAUE DIULK FIULULUIL VeI D IUIE £)
g I
+ SMB2 Header

- Close Reguest (0x08)
Length: 24
............... 0 = Dynamic Part: False
& Close Flags: 0x0001
E GUID handle File: slobodan. kundadzija\Desktop'share\eicar.zip =
File Id: 000001dd-0000-0000-9900-2000f FFFFfFf

Frame handle opened: 346 |
Frame handle closed: 395 v

U040 01 00 UU UU U0 00 Db OU 8L 00 DU OU 00U 00 U0 U0 .ovvvves vevnenss =
0050 00 00 4e 03 00 00 00 00 00 00 ff fe 00 00 03 00  ..Nev.o. uvnnnn

0060 00 00 01 00 00 08 00 04 00 00 00 00 00 00 00 00 ........ .ov.ees

0070 00 00 00 00 00 00 00 00 0QOC 00 18 00 01 00 Q0 00 prrrrerrr—rrrrere

0080 ; e s s S IR |

0090 |

)

il

@ | Text item (ted), 16 b)ttes [ Packets: 965 Displayed: 174 Marked:UIDrupped:ﬂ Profile: Default

Jo

= ,%

Status: Running

Slika55. Kraj kopiranja fajla eicar.zip

Na slici, Slika55, jasno se vidi kada se transfer fajla zavrSio i ako se uporedi sa prethodnom
slikom, Slika54, moze se zakljuciti da je trajao svega 14 mili sekundi, §to je kratak vremenski
period. Ostale informacije sa slike govore da se protokol SMB2 zatvorio jer je zahtev za kraj
koris¢enja protokola uraden. Moze se videti jasna lokacija gde je fajl smesten i putanja na hard
disc-u destilacione masine. Vidi se joS i binarni zapis koji govori o kraju kopiranja fajla u
trenutku kada se celokupan fajl kopirao sa izvora ka odrediStu i kada je prestao da se koristi za tu
svrhu kopiranja protokol SMB2. U nastavku prikupljanih informacija uz pomo¢ forenzickog
alata Wireshark moZe se videti da korisnik koji je kopirao fajl nastavio da koristi folder u kome
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je fajl kopiran. To se moze protumaciti i da je njegova konekcija prema folderu na tudoj masini
ostala i dalje aktivna Sto pokazuje Slika55.

Posto se opit bavi mogu¢im zombiranjem virtuelne masine, dalje se opisuje pristup virtuelnoj
masini koja je zombirana i pokusaj dokazivanja da je koristilo tre¢e lice preko odredenih dokaza.
Na virtuelnoj masSini koja je destinacija kopiranog fajla, koriséen je anti virusni softver
Symantec, koji nudi dobru zastitu od mogucih napada. Kada se pristupilo virtuelnoj masini sa IP
adresom 192.168.99.50 koja je okarakterisana kao zombirana masina, dobile su se sledece
informacije.

i} windows7 on localhost - Virtual Machine Connection =10

File Acton Media Clpboard View Help

FO@OO NIk S
[

7 Symantec AntiVirus Detection Results : 52

& Auto-Protect has acted on the risks.

Filename Original Location Status

[B] | eicar.com | FICAR Test String | Cleaned by deletion C:\Users\slobodan kundadzija\AppData\Local\Temp\Templ_eicarzip\ | TESTLAB-PC slobodan.kund... | Deleted |

Riemave Risks Now Detsils Other Actions | Pauise Scan ] Close

| Ve IR

Antrvirus and Antispyware Protection Logs

Scan Log| Risk LE| System Log

Filename Risk Action Risk Type  Original Location Computer User Status Current Location
eicar.com EICAR Test String  Cleaned by deletion  File Ch\Users\slobodan.kundadzija\Ap... TESTLAB-PC slobodan.kund... Deleted Deleted

4| 1

Export ] [ Clean ] [ Delete ] [ Undao ] lQuamrmne ] Filter

0K

I e

Slika56. Symantec zabelezio napad virusa

Sa slike, Slika56, antivirusni softver zabelezio prisustvo virusa eicar i locirao ga, a potom ga je i
izbrisao. Te informacije se mogu videti u gornjem delu slike, dok u donjem delu slike, postoje
zabelezene informacije o delovanju fajla u operativnom sistemu, ali i delovanju anti virusa
Symantec na isti fajl i vide se da je obrisan. Mogu se videti lokacija, ime racunara, korisnik
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operativnog sistema, delovanje na fajl. Ono $to je bitno za digitalnog forenzicara, jeste da je
zabelezeno postojanje odredenog fajla koji je u operativnom sistemu i koji je koris¢en na istom
sistemu jer je anti virusni softver delovao na taj fajl i obrisao ga. Pozitivno je to Sto je fajl
uklonjen u karantin antivirusnog softvera, ali ako su sa te virtuelne masine radene odredene ne
zakonite aktivnosti i da pre toga pracenje nije izvrSeno, dobile bi se loSe ocene o moguéem
osumnjicenom i tada bi bio procesuiran pogresni korisnik. Zbog toga su bitne informacije koje su
sprovedene pra¢enjem mreznog saobracaja, kao i informacije koje govore koji je od racunara
pokrenuo zahtev za kopiranje fajla, a koji je racunar taj fajl i primio.

=R

s nimamys e et

View Quarantine

Status
Scan for threats

Onginal Location Date File Create D

Ch\Users\slobodan.kundadzija\AppData\Local\Temp\Templ1_eicarzip\ Infected 12/29/207104:57PM 12/29/20170 4:5}

Change settings

View logs

A ———

LiveUpdate

Delete ] [ rescanal 3 [ Export ] | Add... ] [ submit..

Slika57. Symantec karantin

Slikab57 pokazuje koja je bila originalna lokacija fajla eicar.zip i koji mu je bio status kada je
aktiviran antivirusni softver koji je fajl smestio u karantin. Moze se videti i informacija kada je
kreiran fajl na korisnikovom racunaru. Digitalni forenzi¢ar mora imati dobra pred istrazna
saznanja o moguc¢em ili incidentu koji se dogodio kako bi imao pravu sliku ko je pravi
osumnjic¢eni, jer sve informacije govore da je osumnjiCeni korisnik koji se postao zombiran
racunar, da nema pred istraznog rada. Ovo je jedan od moguc¢ih delovanja anti forenzickih
aktivnosti. Jer kako izraz, anti forenzi¢ke aktivnosti, mnogima deluje i Salje sliku o odredenim
softverima, alatima za uklanjanje dokaza kao i raznoraznim postupcima brisanja fajlova, nije
samo vezano za anti forenziku, ovaj primer zombiranja racunara, kao Sto je u ovom opitu
zombirana virtuelna masina, vr§i obmanu ne samo korisnika ¢iji je racunar zombiran nego i
obmanu digitalnog forenzicara.
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Search Share 0o |

E1OM
Organize « & Open = Share with - New folder = » i -@1

.-
: : MName Date modified Type Size
I Favorites :

BE Desktop i) eicar  12/12/20101:35PM  Cornpressed (zipped) Folder 1KB
4 Downloads

%] Recent Places

- Libraries
| Documents
.l Music
|| Pictures

B Videos

8 Computer
&, Local Disk (C3)
% DVD Drive (D7) OFFI¢

€l Network

:I eicar Date modified: 12/12/20101:35 PM Date created: 12/29/2010 4:15 PM
Compressed (zipped) Folder Size: 186 bytes

Slika58. Putanja do fajla eicar.zip

Slikab8 prikazuje celu putanju do fajla eicar.zip kao i vreme kada je fajl kreiran na
destinacionom racunaru. Vidi se informacija da je fajl kompresovan i da nije bilo uticaja na
promenu potpisa ekstenzije tog fajla. U ovom slucaju deluje jednostavna putanja jer je folder u
kome je fajl eicar.zip na desktopu operativnog sistema Microsoft Windows 7 koji je destinacioni
racunar, ali zbog opita zombiranja virtuelnog racunara nije bila bitna nota zavlacenja fajla i
menjanja potpisa ekstenzije jer to nije poenta, ve¢ da se vide vremena kreiranja i uporedi sa
podatkom iz pred istrage, kako bi se tretirao onaj koji je fajl kopirao na destinacionu virtuelnu
masinu sa IP adresom 192.168.99.50.

Na sledecoj slici izvrSice se uporedivanje pred istraznih radnji i pracenja mrezne komunikacije
izmedu dva racunara i dokazi koji su zabelezili delovanje anti virusnog softvera Symantec.
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¥ windows7 on localhost - Virtual Machine Connection =[O x]
File Action Media Clipboard View Help

g O0@OQO NP MBS .
i Microsoft Corporation - Wireshark |E‘|E”E
f

o8 0L-E0-08 16150 60500 9080008 066050 AT Close et il slohndan.kundadzija\aesktup\share\eicar.21'p

Futer: tcp ¥ bxpression.. Llear Apply
No.  Time Source Destination Protocol Infe *
385 2010-12-2Y 1b6:15:10.4/38// 192.168.949.118 1492.168.99.50 lose Request le: slobodan. kundadzija\Desktop\share

387 2010-12-29 16:15:10.476712 192.168.99.118 192.168.99. 50 File: slobodan. kundadzija\Desktop'share

30101229 16-15-10 AQR1A9 192 1AR 118 190 168 50 ICP daoed . micrdsnfr_ds [a B0 ACk=4508 Winz1142 | ensd

Iég; 2010-12-29 16:15:24.680529 192.168.99.118 192.168.99.50 SMBE2  Close Reguest File: slobodan.kundadzija\Desktop'share\eicar.zip

/) Network Threat Protection Logs - Traffic Log

File Edit View Filter Action Help

Date and Time * | Acti i Remote Port | Local Host Local MAC |ocal Port | Ap »

¥12/29/2010 41523 PM 4968 | 1921689950 |poassDs3cez s |cy
Alowed : i 00-15-5D-63:C809 45269 152.168.99.50 00-15-5D-63C8-22 139 CA

:) 12/29/2010415:23PM  Allowed 10 upp 00-15-5D-63C809 138 192.168.99.285  FF-FF-FF-FF-FF-FF 138 Ch

E 12/29/2010415:23PM  Allowed 10 UDP 152.168.99.118 00-15-5D-63C809 138 192.168.99.50 00-15-5D-63C8-22 138 Ch

Dwm;zmms:a& PM  Allowed or 28T, 00-15-5D-63-C8-05 192.168.99.285  FF-FF-FF-FF-FF-FF

€

%Date and T rocol | Remts Hod ot | Loca HAC

i BEOGON 68 |00 LA

: Alowed 10 QOutgaing IP 239.255 255.250 01-00-5E-7F-FF-FA HA 192.168.99.50 00-15-5D-63-C8-22 NA
E 12/25/2010 4:2255PM  Allowed 10 Outgoing IP 239.255 255.250 01-00-5E-7F-FF-FA HA 192.168.99.50 00-15-5D-63-C8-22 NA
:) 12/25/20104:23:06 P Allowed 10 Incoming uppP 132.168.99.200 6C-F0-43-70-18-B0 133 19216899255  FF-FF-FF-FF-FF-FF 133 C

e
)

E 12/29/2010 4:23:06 PM  Allowed 10 Outgoing upp 192.168.99.255 FF-FF-FF-FF-FF-FF 138 152.168.99.50 00-15-5D-63C8-22 138 Ch

:) 12/29/20104:2351PM  Allowed 10 Incoming uDpP 152.168.99.118 00-15-5D-63C809 138 192.168.99.2585  FF-FF-FF-FF-FF-FF 138 Ch

E 12/29/2010 4:25:03PM ~ Allowed 10 QOutgoing TCP kundalabdc 1 kundalzb.com [192.168.99.2]  D0-15-5D-63C8-24 139 152.168.99.50 00-15-5D-63C8-22 45336 Ch

E 12/29/20104:25:03PM  Allowed 10 Outgoing uppP kundalabdc1 kundalzb.com [192.168.99.2]  00-15-5D-63C8-24 138 152.168.99.50 00-15-5D-63C8-22 138 Ch

E 12/29/20104:25:03PM  Allowed 10 Qutgoing IP 239.255.255.250 071-D0-5E-7F-FF-FA NA 152.168.99.50 00-15-5D-63C8-22 NA

:) 12/29/20104:25:09PM  Allowed 10 Incoming UDP kundalabdc1 kundalab.com [192.168.99.2]  00-15-5D-63C8-24 138 192.168.99.285  FF-FF-FF-FF-FF-FF 138 Ch

E 12/29/20104:27:23PM ~ Allowed 10 Outgoing IP 239.255.255.250 (1-D0-5E-7F-FF-FA NA 152.168.99.50 00-15-5D-63C8-22 NA T
CE [ | 3

-« b

Cument log file size: 54 KB, Mexdmum size: 512 KB Records: 173 Fiter: 1 day

o el 2o @ ) : -

. = ol 0 It L 0
Status: Running ‘ D )‘l % i

Slikab9. Zabelezeno zatvaranje zahteva kopiranja fajla eicar.zip

Slikab9 prikazuje da se pred istrazne radnje pracenja komunikacije izmedu dva racunara
poklapaju sa izvrSenim incidentom kopiranja fajla eicar.zip. Dobijene su informacije kada se
konekcija i koriS¢enje protokola izmedu dva raCunara zavrSilo i uporedene sa delovanjem
antivirusnog softvera na destinacionoj virtuelnoj masini koja je napadnuta od strane izvora sa IP
adresom 192.168.99.118, Sto se moZe i videti na slici. Prozor koji je u donjem uglu slike,
Slika59, je deo anti virusnog softvera Symantec, a on prikazuje da ovaj anti virusni softver moze
da izvrsi i ulogu fajervola. Informaciju koju nudi, treba iskoristiti, jer ta informacija govori da
korisnik koji je izvorni racunar, ima jedinstvenu MAC adresu po kojoj moze biti pracen i dalje.
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Vidi se i protokol preko koga se kopiranje fajla eicar.zip ostvarilo sa izvornog na destinacioni
racunar.

Media Access Control address (MAC address) je adresa koja ima ulogu da bude jedinstveni
identifikator za odredeni mrezni adapter. Moze se koristiti u brojnim mreznim tehnologijama, a
najceSce se koristi u tehnologiji IEEE 802. Inzenjeri instituta IEEE odreduju pravila o dodeli
karaktera za MAC adrese. Pravila mogu biti MAC-48, EUI-48 i EUI-64. MAC adrese se
uglavnom dodeljuju od strane proizvodaca koji ih hardverski upisuju u mrezni adapter. Kada ih
dodeli proizvoda¢ duzan je da Cuva informacije o njima i moguce je kontaktirati ga radi
dobijanja tih informacija. Ali poSto se tehnologija razvija brzo ali i korporacijske procene za
jeftinom radnom snagom i slabijim kvalitetom robe koju proizvode, uticalo je i na segment
pravljenja mreznih adaptera. Tako da je sada zbog masovne proizvodnje moguce kupiti adapter
za manje od dolara i sa softverske strane dodeliti mu i MAC adresu. To otvara novu moguénost
anti forenzi¢kog delovanja i dozvoljava osumnji¢enom da menja adresu i informacije. Sto opet
moze dovesti u zabludu digitalnog forenziara ako predhodno nije prikupio informacije o
incidentu Kkoji istraZzuje. Isto vaZzi i za virtuelne mrezne adaptere kojima se mogu menjati
softverskim putem MAC adrese. Ovo je jos jedna od mogucih zloupotreba i obmanama od strane
lica koji su okrenuti protiv lica pravde.

N CoOWindowshsystem32hcrmd.exe
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Slika60. Komandna linija

Sa slike, Slika60, mogu se videti slede¢e informacije koje su vezane za korisnika koji je u ovom
opitu zrtva iliti destinacioni virtuelni racunar. Do informacija iz komandne linije se dolazi kada u
Start meniju unesemo naredbu cmd i tada ¢e se otvoriti komandna linija. Potom se unosi naredba
ipconfig/all i dobice se listing informacija kao na slici. Od informacija na raspolaganju su imenu
racunara, kome DNS-u pripada, o kojem mreznom adapteru je re¢. Vidi se da se radi o
virtuelnom mreznom adapteru. Dalje se mogu videti MAC adresa i uporediti je sa pred istraznim
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radnjama sa forenzickim alatom Wireshark kao jedan od dokaza. Mogu se jos videti informacije
o IP adresi, difolthom gejtveju.

wI‘#Iiuoscft(crpcraticn-\-‘Iu'eshark o | @ 8
File Edit View Go Capture Analyze Statistics Te\ephonl Tools  Help

BN BEX2E AesnTE QAR §DB% B

Filter: tcp ~ Expression.. Clear Apply

No. T|me Source Destination Protocol Info

356 13’ 851598 192 168.99.118 192 168 99.50 TCP 49264> m‘lcrosoft ds [ACK] SquZSO Ack =1953 Win=1153 Len=0

357 137.851618 192.16B.99.118 192.168.99.50 SMB2 Write Request Len:186 Off:0 File: slobodan. kundadzija\Desktop\Share\eicar.zip

Create Re

GetInfo Request FS_INFO/SMB2_FS_INFO_03 File: slobodan.kundadzija\Desktop'Share\eicar.

. B3 C:\Windows\system32\emd. exe ’E‘@

<BC:5lUserssslobodan.kundadzija>ipconfig Zall

.853438

363 13".853"14

: Windows IP Configuration

SME2 Host Mame : testlah-PC
3 3 527 107 MB? ¢ Prinary Dns Suffix . ¢ kundalab.con
. - e — Node T 4
369 137.855949 192. 168. SHE2 1P Routing Enabled.

WINS Proxy Enabled.
DNS Suffix Search L1..t

371 137.858129 192.168. SMB2

3i2 137.6 4 142 30 92.16 o oMbc  L@Fthernet adapter Local Area Connection:
373137.863904 192.168.99.118 192.168.99.50 SMB2 . -
- - - onnection-specific uffix
'4 137.863974 192.168.99.118 2']‘68'99'50 o | Description : Microsoft Uirtual Machine Bus Netuork Adal
3 J epter
Physical Address. . . . . . . . . BE 15-5D-63-C8-22
DHCP Enahbled

m

35 3"864 '168' - fAutoconfiguration Enabled
ke o e i e =Skl Se. [ IPv4 Address 192 168.99.58(Preferred)
379 137.864908 1092.168. SMB2 Subnet Mask : 255.2565.255.0
TTEE 4 107 VT MR? Default Gateway :192.168.99.1
: — E e DHS Servers 1 192.168.99.2
192.168 . SME2 NetBIOS over Tcpip : Enabled
383 13?.866099 192.168. SMBE T Y‘U‘_‘L(Lﬂ‘_‘)L FTTE. S TUDUUATT. RUTIU AL \Jﬂ UE:I?\LUP oNdlr© oMDZ_FIND _IU_DUTH_DIRECTURT_INFU

385 137.866533 192.168.99.118 192.168.99.50 5MB2 Close Reauest File: slobodan.kundadziia\Deskton'share

¢ Frame 359: 386 bytes on wire (3088 bits), 386 bytes captured (3088 bits)

® Ethernet II, src: Microsof_63:c8:09 (00:15:5d:63:c8:09), Dst: Microsof_63:c8:22 (00:15:5d:63:¢8:22)

® Internet Protocol, Src: 192.168.99.118 (192.168.99.118), Dst: 192.168.99.50 (192.168.99.50)

® Transmission Control Protocol, Src Port: 49264 (49264), Dst Port: microsoft-ds (443), Seq: 2552, Ack: 2037, Len: 332
# NetBIOS Session Service

¢ SMB2 (Server Message Block Protocol version 2)

0060 00 00 OL 00 00 08 00 04 00 00 00 00 00 00 00 00  +vevevvs vevevess o
0070 00 00 00 00 00 00 00 00 00 00 39 00 00 00 02 00 .....vvv o B
0080 00 00 00 00 00 00 00 00 Q0 00 QD QD Q0 Q0 00 00 v.vvuvvs wuvennas
0090 00 00 82 00 10 00 80 00 0000 07 QD QO Q0 05 00  +vuvvvvs wuvennns
00a0 00 00 00 00 00 Q0 78 00 76 00 fO 00 00 00 58 00 ...... Lo T T

@ | File: "C:\Users\SLOBOD-1. KUN\AppData\Lo Packets: 966 Displayed: 174 Marked: UDropped 0 Profile: Default

oo [ wlvm iy

Slika6l. Poredenje IP i MAC adresa izvornog i destinacionog racunara

Na slici, Slika61, vide se informacije o IP 1 MAC adresama izvornog i destinacionog ra¢unara
koji su imali uspostavljenu konekciju za kopiranje fajla eicar.zip. Komandna linija pokazuje
informacije o raCunaru na koji je fajl eicar.zip kopiran i koji je zloupotrebljen, kao i MAC adresu
u poredenju sa forenziCkim alatom Wireshark. U donjem delu slike moguée je videti MAC
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adresu racunara koji je izvomi i koji je zahtevao prvi konekciju preko protokola za kopiranje
fajla, ali i IP adresu Sto se moze uporediti sa slikom, Slika59, gde je fajervol od antivirusnog
softvera Symantec uhvatio i zabelezio MAC adresu izvomog racunara i uporediti je kao dokazni
materijal. Ali uz oprez, da ne dode do anti forenzickog delovanja na virtuelni adapter i promenu
MAC adrese.

Kako bi slu¢aj imao jos jedan ¢vrsti dokaz da je destinaciona virtuelna masina zloupotrebljena od
strane treéeg lica, primenjen je forenzicki alat za pravljenje slike hard disc-a. Bitno je napraviti
sliku hard disc-a bit po bit kako bi pred sudskim organom dokaz bio ne oboriv. Sledec¢a slika
pokazuje delovanje forenzi¢kog alata i uzimanje slike hard disc-a.

i windows7 on localhost - Virtual Machine Connection B =10l x|
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index all... 3...
$BadCius [ 520 4KE NTFSindexall.. 12/29/20102:3
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Slika62. Forenzicki alat FTKImager

Slika62 prikazuje delovanje forenzi¢kim alatom na destinacionu virtuelnu masinu radi skupljanja
informacija sa hard disc-a bit po bit kako bi pred organima suda digitalni forenzi¢ar imao ¢vrst
dokaz. Ako se uporedi dokaz bita sa slike, Slika62, sa slikom, Slika54, i vidi se bitski raspored
potpisanog fajla eicar.zip, moze se dokazati da je na racunaru sada stvamno fajl koji je uhvacéen u
procesu kopiranja. Proces kopiranja je poceo od izvoriSnog racunara IP adrese 192.168.99.118 na
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destinacioni virtuelni racunar 192.168.99.50, sa tacnom lokacijom i vremenom , kao i sa
vremenskim periodom i zavrSetkom konekcije. Uporedi ¢e se pred istrazna aktivnost digitalnog
forenzi¢ara uz pomo¢ forenzickog alata Wireshark i aktivnost na racunaru koji je prvobitno
moglo se reci bio osumnji¢en a potom se dokazalo da je ipak zombiran. Istraga se dalje prenosi
na sada osumnjic¢eni racunar koji je u prethodnom tekstu nazvan kao izvorni.

Sve informacije treba prikupiti, zabeleZiti i voditi istragu veoma pazljivo sa ocenom ko je
sumnjiv za incident koji se dogodio. Jer digitalni forenziCar ako nastavi istragu na sledeci
racunar, niko mu ne garantuje da i taj raCunar nije zombiran i da se sa njim vrSe odredene ne
zakonite radnje. Tako da se mozZe re¢i da nekada i jaka masta kao i odredena vizija mogu da
pomognu u pravcu delovanja istrage, ali ne uvek. Mora se delovati brzo ali i pravi¢no kako se ne
bi desilo da hakeri ili ljudi sa druge strane pravde ne uklone dokaze koje im omogucava sam
operativni sistem cak bez delovanja anti forenzickih alata.

3.3. Studija slucaja 3: kloniranje

Kloniranje operativnog sistema omogucava korisniku da vrati svoj operativni sistem na stanje
pocetka, tacnije u onoj trenutak kada je klon operativnog sistema i napravljen. Ova aktivnost
moZze pozitivno uticati na legalan rad korisnika u virtuelnom ili klasiénom mreznom okruzenju ili
samo na masini koju korisnik Kkoristi, ali isto tako moZe imati ulogu uklanjanje dokaza sa maSine.
Inace svako kloniranje se odvija na naéin kopiranja bit po bit i takvo se ¢uva na nekom hard
disc-u ili DVD-u.

3.3.1. Anti forenzi¢ko delovanje kloniranja operativnog sistema

Kao Sto je u prethodnim poglavljima ovoga rada receno, anti forenzicke aktivnosti mogu da se
sprovedu i preko koriS¢enja moguénosti koje se dobijaju od procesa koji su legalni i stvoreni da
pomognu lakSe operisanje i manipulisanje sa fajlovima, folderima a nekada i sa celokupnim
operativnim sistemom. Jedna od mogucnosti je i kloniranje operativnog sistema. Kloniranje
operativnog sistema nudi opciju koja omogucava korisniku ili administratoru da kada jednom
instalira na host ili child operativni sistem i prateCe drajvere kao i programe i aplikacije Koji
obezbeduju korektan rad masine, smesti kopiju takvog operativnog sistema na odredenu lokaciju
koja moze biti neki prenosni hard disc ili DVD disc, i kao takvog ga ¢uva. Kada dode do
problema u operisanju operativnog sistema, postoji mogucnost vrac¢anja originalne iliti prve
dobre verzije, koja je sacuvana kako je pomenuto malo pre, i to u veoma kratkom vremenskom
periodu od par minuta. Kaze se kratkog vremenskom periodu, jer odredeni alati za brisanje i
uklanjanje podataka ili dokaza, nekada moraju da rade na zivom operativnom sistemu i do deset,
dvadeset a nekada Cak i do trideset minuta, a da pri tom obriSu samo odredene zapise koji se
mogu smatrati dokazima, ali ne i sve fajlove i dokumenta. Zato se u ovom radu obraduje i ova
oblast Kloniranja operativnog sistema, koji se moze vratiti na isti ratunar za svega nekoliko
minuta. Ovo je jedna od mogucih anti forenzi¢kih dejstvovanja na uklanjanje dokaza koji mogu
biti usmereni protiv osumnji¢enog lica a koji zeli da te dokaze i ukloni. Ono §to je bolje od anti
forenzickih alata, kod kloniranja operativnog sistema i njegovog vracanja na masinu, je
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mogucénost da klonirani operativni sistem koji se vraca na masinu a koji je u obliku imidza, vrsi
kopiranje originalne verzije bit po bit i takvu je i vra¢a na masinu. Iz ovog ugla deluje da ako
osumnji¢eni uradi ovakvu operaciju vrac¢anja klona operativnog sistema na masinu, celokupna
particija sa dokazima na kojoj je bio sistem bi¢e prepisana originalnom verzijom i tada ¢e sve
stare informacije biti izbrisane, a postavljene nove sa originalnog operativnog sisetma. Ako se
ovako sagledaju stvari deluje logi¢no da se radi o odlicnoj anti forenzickoj zamci za digitalnog
forenziCara. Ali posSto savrSeni zlo¢in ne postoji i uvek se nade bar i najmanji trag koji moze da
otkrije odredenu ne zakonitu radnju od strane osumnji¢enog, tako i ovaj slucaj kloniranja
operativnog sistema na virtuelnu masinu za sobom ostavlja odredene dokaze, repove incidenta
koji se dogodio.

Sproveden je jo$ jedan opit u ovom radu, koji pokazuje takve tvrdnje, da ostaju dokazi i ako se
kopiranje izvrsi bit po bit.

Prvo se stupilo u pravljenje virtuelne masine, tako $to je izabran odgovarajuci hardver. Posto je
ubaCen instalacioni disc operativnog sistema Microsoft Windows 7 1 krenulo u proces
instaliranja. Kao $to se moze videti na sledecoj slici.
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Slika63. Proces instalacije operativnog sistema na virtuelnu masinu

Slika63 prikazuje proces instalacije operativnog sistema Microsoft Windows 7, na virtuelnu
masinu, koja koristi 512Mb RAM memorije sa host-a i koja je u procesu rada tek nekih minut
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vremena. Vidi se i informacija koje je ime virtuelne masine, a ime joj je Pixel2. Sa desne strane
slike, Slika63, vidi se proces instaliranja operativnog sistema, tacnije kopiranje fajlova
operativnog sistema na hard disc virtuelne maSine. Ono Sto se ne vidi na slici, a podeseno je u
konfigurisanju hardvera virtuelne masine Pixel2 je da je veli¢ina VHD-a 15GB. Bitno je
napomenuti da se operativni sistema prvi put instalira na virtuelnu masinu Pixel2 ¢iji je VHD
prvi put kreiran. Znaci, pre nije postojala niti je bila kreirana ni virtuelna masina, niti VHD.
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funddabde Rming 0% =
funddabsorsce oF b EdtDsk..
fundaabVMM Saved L spectDik...
PIXEL Saved
@) Stops
PixE2 Ruvig 0% = — . © sopsie
o= e @Uvﬁ> ControlPane » Pregrams » Programs and Festues « 43 [ Scarch Programs and Features X Renove erver
™G Rmng 0% (3 Refesh
windows7 Rmig 0% Control Panel Home ;
Uninstall or change a program View
View installed updates. To uninstall 2 program, select it from the st and then click Uninstall, Change, or Repair. New Vindon from Here
) Tun Windows fetures on or Help
i B =@ .
= & PIXEI2 - (1/4/2011 - 5:05.. &
Name Publiher Instelled On 3 et
) ACDSeePro2 ACD Systems Intemational 147201 & ko
© Microsoft Office Professional Edition 2003 Microsoft Corporation 12011 R it
Stapshots B8 Total Commander Remove or Repait 147201 &) |8l Boort.
-3 PIUER- (147201150511 P} =] Rename..
P Now

(& Delete Snepsht...
B, Delete Snepshot Subtre. .

B ree

il i

S Currently installed programs Total size: 707 M8
hat 3 programs installed

PIXEI2 - (1/4/2011 - 5:05:11 PH)

oRe - o
Crealed: 11472011 505 157M o

Status: Running ‘
Notes:

[
M a gﬂﬂﬁ’f QNS9dPE o E
Slika64. Instalirane aplikacije na virtuelnoj masini Pixel2

Kada se instalacija operativnog sistema zavrSila, pristupilo se instaliranju odgovarajuéih
aplikacija koje su potrebne za svakodnevno koris¢enje virtuelne masine. Te aplikacije se mogu
videti na slici, Slika64, a to su Microsoft Office 2003 paket, jer korisnik ima potrebe da koristi
Outlook 2003 zbog e-mail poste, Word i Excel za unos podataka u dokumente i odredene
obracune. Instalirane su jo$ i aplikacije za manipulaciju sa slikama, kao i aplikacija za
jednostavno nadgledanje i operisanje sa fajlovima i folderima. Smatrano je da su ove osnovne
aplikacije dovoljne za korektan rad, a po potrebi uvek se moze instalirati i ve¢i broj aplikacija
ako je korisniku potrebno. PodeSeni su i provereni sve drajveri pre instaliranja aplikacija, i stanje
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je bilo korektno. PodeSena je i internet konekcija, kao i sva setovanja tokom instalacije koja su
vezana za region i jezik u kome se virtuelna masina koristi.

Ovakav operativni sistem moze se smatrati korektnim i moze se upotrebiti i kopirati kao klon. Jer
ako dode do odredenih problema u daljem radu operativnog sistema na virtuelnoj masini Pixel2,
a da se ne bi radila celokupna ponovna instalacija ili popravka operativnog sistema, a te su opcije
ponudene kod pokretanja instalacionog diska, pravi se klon. Instalacija i popravka operativnog
sistema trajace nekada i do dvadeset i pet minuta, a nekada manje, mada Ce$ée i duze u
zavisnosti o kakvoj konfiguraciji hardvera virtuelne masine je re¢. Zato pravljenje klona ovog
operativnog sistema moze da obezbedi brze osposobljavanje virtuelne masSine za rad sa
povratkom napravljenog klona.

£ Hyper-V Hanager )
S0 Fle Acton Vew Window tep ‘Jﬂﬂ
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Slika65. Pravljenje klona operativnog sistema

102



Slika65 prikazuje alat za pravljenje klona operativnog sistema na virtuelnoj masini, koji kopira
bit po bit operativnog sistema na odredenu lokaciju koja moze biti neki prenosni hard disc. Taj
hard disc koji prima imidz klona na sebi mora imati dovoljnu veli¢inu da celokupan imidz smesti
na sebe. Sa slike se moze uociti i da se procesorsko zauzece povecalo tokom operacija pravljenja
prepisuje, tacnije izvorna lokacija i lokacija koja ¢e biti destinaciona. Mogu se videti i veli¢ine
klona koji se kopira sa izvora i kolika ¢e veli¢ina klona biti na destinaciji. Isto su pokazana i
vremena koja objasnjavaju koliko je proslo od pocetka operacije, i koliko je ostalo do kraja
operacije kloniranja operativnog sistema.
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Status: Running |

Slika66. Preuzeta dokumenta kao i instalirane aplikacije sa Interneta

Posle odredenog vremena od zavrSetka kloniranja operativnog sistema Microsoft Windows 7 na
virtuelnu masinu Pixel2, korisnik je maSinu startovao i sa njom vrsio odredene operacije
instaliranja, surfovanja na Internetu, preuzimanja sadrzaja sa Web stranica. Sve te informacije
prikazane su naslici, Slika66. Vidi se da je korisnik preuzeo odredene slike i stavio ih na desktop
operativnog sistema, da je instalirao jos tri aplikacije, kao i da je kreirao dva foldera u root-u C
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particije operativnog sistema i u njih smestio odredena dokumenta. Sada se moze pretpostaviti da
je korisnik Pixel2 virtuelne masine osumnji¢ena osoba koja je uradila odredene ne zakonite
radnje. Preuzimala je sadrzaj sa Web stranica koji nije zakonit, instalirala odredene aplikacije
koje mogu biti primera radi, aplikacije za napad kroz mrezu ili neki anti forenzicki alati. Kreirao
je foldere i u njih smeStao odreden sadrzaj na primer slika deéije pornografije.

I sada ako bi se osumnjiceni korisnik osetio da je pra¢en od strane istraznih organa i pretpostavio
mogucénost upada na njegovu lokaciju i istragu virtuelne masine ili ¢ak celokupnog host-a, morao
bi da sprovede odredene anti forenzicke radnje. Ali ako pokrene neki anti forenzicki alat, sa
operativnog sistema bi mu bilo izbrisano skoro sve vezano za njegovo poslednje delovanje na
operativni sistem, kao i njegovo delovanje na Internet i konekcije, ali ostale bi slike, folderi i
dokumenta koje je kreirao. Ako obriSe i foldere, slike i dokumenta, a ako je dovoljno edukovan
pretpostavice da mu je najbolje reSenje da umesto starog i koriS¢enog operativnog sistema
prepisSe novi Ciju je kopiju napravio pre nekog vremena, tacnije upotrebi¢e klon. Jer klon
prepisuje celokupnu particiju starog sistema bit po bit sa novim sistemom, a posto se uglavnom
sve bitne stvari vezane za Cuvanje podataka o delovanju korisnika ¢uvaju na particiji operativnog
sistema, pokrenuce klon koji je napravio i prepisati sve dokaze novim operativnim sistemom.

i pPIXEIZ on lecalhost - Virtual Machine Connection ;lglil
File Action Media Clipboard WView Help

B O @O kS |

Symantec Bhost 11.5.1 Copyright (C» 1998-2010 Symantec Corporation. All rights reserved.
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Status: Running | =] ﬁ[gi

Slika67. Vracanje kiona na virtuelnu masinu Pixel2
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Slika67 pokazuje da je osumnji¢eni korisnik pribegao uklanjanju dokaza, vracanjem originalnog
operativnog sistema koji je klon, misle¢i da ¢e klon prepisati bit po bit celokupan operativni
sistem koji je okarakterisan kao osumnjiceni i tako ukloniti dokaze. Vidi se sa slike da se sada
klon vraca sa hard disc-a 2 koji je sada izvor a kada je pravljen bio je odrediste, na hard disc 1.
Na slici se moze videti procenat operacije prepisivanja klona na virtuelnu masinu, kao i tekuéi
fajl koji se prepisuje. Sa slike se jos vidi da celokupni vremenski period prepisivanja klona nece
trati duze od pet do Sest minuta. To vreme je trenutno najbrze uklanjanje dokaza sa operativnog
sistema i particije na kojem je operativni sistem. Zato se moZe smatrati jednim od anti
forenzickih delovanja osumnjicenih lica.

Kada se proces vracanja klona na virtuelnu masinu zavrsio, a virtuelna masina je i nekoliko puta
restartovana i osumnji¢eni korisnik pomislio da se iz virtuelne RAM memorije uklonili svi
dokazi koji mogu da ga terete, tada je nastupio digitalni forenzicar sa forenzickim alatom
FTKImager.
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Slika68. Delovanje na osumnjicenu virtuelnu masinu sa forenzickim alatom
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Digitalni forenzicar pokrenuo je istragu sa forenzickim alatom FTKImager i napravio sliku hard
disc-a osumnjic¢ene virtuelne masine Pixel2, kao $to se moze videti sa slike, Slika68. Sa slike se
vidi status rada forenzickog alata nad Zivom virtuelnom masinom koja je predhodno uklju¢ena
od strane osumnji¢enog. Naravno, zavrSen je i klon operativnog sistema. Sadasnje stanje
virtuelne masine Pixel2 je isto ono stanje sa pocetka poglavlja, ta¢nije opita kada je klon i
napravljen. Tako misljenje ima i osumnji¢eni koji je ovu operaciju sproveo zbog anti forenzi¢kog
delovanja na uklanjanje dokaza sa svoje osumnjicene virtuelne masine. Slika pokazuje i veli¢inu
hard disc-a virtuelne masine, ali i vreme za koje ¢e se slika hard disc-a napraviti na forenzickoj
radnoj stanici, na kojoj ¢e digitalni forenzicar dalje sprovoditi istragu.
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For Help, press F1 .
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Status: Running

Slika69. Istraga digitalnog forenzicara nad virtuelnom masinom Pixel2

Kada se preuzimanje slike hard disc-a zavrsilo sa forenzi¢kim alatom i kada je taj imidZ ucitan u
forenziCki alat FTKImager, $to se moZe videti sa slike, Slika69, posle pretrage po root-u C
particije osumnjicene virtuelne masine, dobili su se podaci za koje je osumnji¢eni bio siguran da
su izbrisani. Ako uporedimo sliku, Slika66 i vidimo da je osumnjieni kreirao folder pod
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imenom, +++slikice], i to pre celokupnog procesa prepisivanja klona koji je predhodno
objasnjen, posle nekoliko restartovanja virtuelne masine, forenzicki alat je izvukao ovu
informaciju iz fajla, pagefile.sys, kao Sto se vidi na slici, Slika69. Ova informacija moze da
potvrdi delovanje osumnjicenog da je kreirao taj folder pre anti forenzicke radnje brisanja starog
operativnog sistema i prepisivanja novog operativnog sistema uz pomo¢ klona. Sledeca slika
daje jos bitnih informacija izvucenih iz virtuelne RAM memorije i fajla pagefile.sys.
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Properties [Hex

For Help, press F1

:’f‘;e\ start = 939537288, len = 66; dus = 2542737, log sec = 20341897; phy sec = 20548745

© e

Status: Running

=IO A

Slika70. Forenzicki alat FTKImager

Slika70 prikazuje informacije i daje tacnu URL adresu kojoj je osumnji¢eni korisnik pristupao
pre nego Sto je izvrSio kloniranje operativnog sistema. URL lokacija pokazuje da je posecivao
odredeni sadrzaj Web stranice kojoj digitalni forenzicar moze da pride sa svoje radne stanice i
proveri 0 kakvom se sadrzaju radi.
Postoje sve informacije kojima je osumnji¢eni korisnik pristupao sa virtuelnom masinom Pixel2
pre operacija kloniranja operativhog sistema 1 vra¢anja virtuelne masine u prvobitno
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podesavanje. Informacije su pronadene i zna se da je osumnjiceni posecivao odredene sadrzaje
Web stranica, preuzimao slike i dokumenta, kreirao .xml dokument i .doc dokument. Preuzimao
je sadrzaje sa Web stranica, kao i surfovao po Internetu. Tako da je pokuSaj klona prepisivanje
bit po bit sakrio i prepisao sve stare informacije novi. Nisu pronadeni ni folderi ni slike, kao i
dokumenta na novom operativnom sistemu na virtuelnoj masini, jer je operacija klon ucinila
svoje, ali dokazi o delovanju korisnika su ostali u pagefile.sys fajlu i pomogli digitalnom
forenziCaru u rasvetljavanju incidenta jedne virtuelne masine, kao i1 pokuSaja delovanja
uklanjanja dokaza.

3.4. Studija slucaja 4: Evidence Eliminator

Program Evidence Eliminator je antiforenzicki alat koji ima ulogu da ukloni dokaze o
konekcijama ka Internetu i odredenih ali ne i svih radnji korisnika a koje bi moge biti
okarakterisane kao ne zakonite. Program se moZe preuzeti sa Web stranice i moZe se preuzeti u
dve verzije od dva izdavaca. Postoji i besplatan program koji ima smanjeni broj opcija u
setovanjima samog programa i takav je koriS¢en u obe verzije od dva izdavaca u ovoj studiji
slucaja.

3.4.1. Antiforenzi¢ko delovanje na digitalne dokaze sa alatom Evidence Eliminator

Program za uklanjanje dokaza, kojeg preporucuje mnogi ljudi iz sveta informatike, a moze se
lako preuzeti sa Interneta je anti forenzicki alat Evidence Eliminator. Posto se ovaj rad bavi
mogucim anti forenzicki delovanjem u virtuelnom okruzenju kojeg pokreée hyper-V, a instaliran
je na host-u ¢iji je operativni sistem Microsoft Windows 2008 i klijenti koji su deo host-a su
virtuelne masine sa operativnim sistemom Microsoft Windows 7, isproban je i ovaj anti

forenzicki alat.

Uninstall or change a program
Teo uninstall a program, select it from the list and then click Uninstall, Change, or Repair.

Crganize *  Uninstall/Change CE=R S 7
Mame . Publisher Installed Cn
[ AccessData FTK Imager AccessData 12/9/2010
Bl Adobe Flash Player 10 ActiveX Adobe Systerns Incorporated 12/9/,2010
2 AVG Free 9.0 AVG Technologies 12/13/2010
im ‘| Evidence Eliminator Robin Hood Software Ltd. 12/30/2010
(5 Evidence Exterminator IM 5oft, Ltd. 12/10/2010

Slika7l. Instalirani anti forenzicki alat Evidence Eliminator na virtuelnoj masini
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Program kada se preuzme sa Web stranice i kada se instalira nudi veliki broj informacija koje
moze da ukloni, a koji mogu biti dokazi i koji mogu da sumnji¢e pojedinca ako se pronadu na
njegovom racunaru. Takvi dokazi se mogu upotrebiti pred sudom i porotom i napraviti problem
pojedincu. Zato, mnogi koji se bave ne zakonitim radnjama promenjuju alate koji imaju cilj anti
forenzickog delovanja na svoj raCunar. Program postoji u dve verzije od dva izdavaca a to su
Robin Hood Software Ltd i IM Soft Ltd, kao Sto je predstavljeno na slici, Slika71. U ovom radu
bice opisan alat od IM Soft Ltd izdavaca jer slikovitije nudi informacije koje uklanja sa ratunara
korisnika, kada ga ovaj pokrene. Mala je razlika u delovanju druge verzije alata Evidence
Eliminator od drugog izdavaca, a razlika je u tome S$to briSe skoro iste informacije, samo proces
brisanja traje pre restartovanja raCunara dosta duze, nekada moze da traje i preko trideset minuta
u zavisnosti kolika je sistemska particija i koliko su brzi hard disc-ovi na kojima se operacija
uklanjanja dokaza sprovodi. Isto je to Sto da bi uklonili dokaze iz temporari foldera i pagefile.sys
koji su vezani za RAM memoriju ra¢unara, obe verzije alata zahtevaju od korisnika da restartuje
racunar. Postoje propusti ako se na lice incidenta dode pre nego $to korisnik restartuje racunar i
tada ¢e dobar broj dokaza biti spaSen, tacnije ovaj anti forenzicki alat ih nec¢e ukloniti. To moze
napraviti problem osumnjicenom, a pomo¢i digitalnom forenzi¢aru. U koriS¢enju oba alata,
propust je bila kanta za otpatke koja nije bila obrisana i ako piSe na stranici izdavaca da je i ona
ukljucena sa ostalim opcijama uklanjanja dokaza. Na kantu za dubre namerno nije delovano sa
praznjenjem od strane korisnika u sprovodenju opita, da se vidi da li ¢e to alat uraditi umesto
korisnika ali se to nije desilo.

Slika koja sledi pokazuje broj mogucih informacija koje anti forenzicki alat Evidence Eliminator
treba da ukloni.

< e ==E=E
File Item Web Help
= = ; @ x - S
Import Export “har Schedule Start Wipeout L Home Fage
2 (=] Details @
=3 K F - = 2 [=] Checked: 112
& Intemet Explorer t_@ Lﬁ Q) i;l @ g ld [=] Unchecked: 0
------- @ Microsolt windows Intemnet Micrascft Microsoft  Misc Intemet Archive Antivirus FTP Clients B Total: 1z
------ 1) Microsoft Software E xplorer wwindows Saftware Software Software Software
- Mise Intermet Software
1 S = Item @
# Dowrload Managers . t =
ol w? Instant Messengers @j L) L"S =
- 3 Other Intermet Software Text Editors Image Tools  Other Software - E
&3 Archive Software and Tools O wipe
------- @ Antivirus Software
------- d FTF Clients <
------- Text Editors and Tools
Y Image Todls =T
------- Y Other Software Uncheck Al
web L]
R Home Page
%A Other Products
Contact Us
Help L2)]
[#] Contents
5@ Help
$ List of all avail i [ wine
These are all available wipeouts. You can check/uncheck the options inside the groups if you need to tun
ther ondoff. When they are turned on. the program will perform the wiping actions upon wipeout execution.
Security Alert
Did wou know that when vou use various software, surf the Internet, see eratic pictures. uze online banking to
access your accounts, and 20 an, information about all your steps: all pictures you have seen. all passwords
and bank. accounts you use iz stored in different files and in the registe?. Did you know that everybody
including your spouse and children can eazily extract all neceszan information and uze it against pou? |tis
strangly recommended that you always clean your PC after vou have worked with it otherwise you are in
Schedule dizabled, use Start “wipeout buttan ta start wipeéut Manual Mode [start \;vipenut manually]

Slika72. Evidence Eliminator posle instalacije
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Kao §to slika, Slika72, pokazuje, vidi se stablo hijerarhije koje ima odredene grupacije i podele
vezane za operativni sistem Microsoft Windows. Broj dokaza koji treba da se uklone je veoma
veliki, bar kako proizvoda¢ kaze. Taj broj se moze videti sa slike i nalazi se sa desne gornje
strane 1 iznosi ¢ak 112 izabranih dokumenata. Moze se izvrsiti izbor svih kao §to je na slici i
prikazano, ili da se neki dokumenti ne briSu a odredeni koje korisnik izabere, briSu. Zanimljivost
je da proizvoda¢ govori o uklanjanju dokaza vezanim najviSe za Internet Explorer, jer je tome
data najveca paznja zato Sto se Internet koristi od strane korisnika najvise. Naravno, na Internetu
se deSavaju razna dela i ne dela koja mogu da sumnji¢e korisnike i odvedu ih pred lice pravde.
Zato se ovaj alat nudi na Internetu kako bi se dokazi uklonili.

Features

= Windows SWAF file

= Windows Application logs

= Windows Temporary Files

= Windows Recycle Bin

= Windows Registry Bachups

= Windows Clipboard Data

= Start Menu Recent Documents histony

= Start Menu Run historny

= Start Menu Find Files History

= Start Menu Find Computer Historny

= Start Menu Order Data

= Start Menu Clidk Historny

= Microscft Internet Explorer temporarny typed URLs, index files, cache and historny
= Microsoft Internet Explorer AutcComplete memory of form posts and passwords
= Microsoft Internet Explorer Cookies (Selective cookie keeping for versions & and above)
= MMiocroscft Internet Explorer Internet components {Selective keeping of components)
= Miocroscft Internet Explorer Download Folder memony

= Microsoft Internet Explorer Favorites List

= Miocroscft COutloock Express w5+ database of [(Selective keeping of mail and news groups)
= Windows Media Flayer History

= Windows Media Flayer PlayLists in Media Library

= America OnLine Instant Messenger contacts

= Metscape NMavigator temporary typed URLs, files, cache and historny

= Metscape Mavigator Cockies {Selective cookie keeping for versicons € and abowve)
= HMetscape Mail v4+ sent and deleted e-mails

= MNetscape Mail hidden files

= Customizable lists of files and folderss, with or without their contents

= Customizable scan lists of file types in specific folders

= Customizable scan lists of file types on all drives

= Deleted filenames, sizes and attributes from drive directory structures

= Free cluster space ("Slad™) from all file tips

= Magneticremnants frem underneath existing files'folders

= All free unallocated space on a8ll hard drives

= Evidence of activity in many other programs, using Flug-ln modules

= 5Slack space and deleted entries in the Windows registry

= Created and modified dates and times on all files and folders

= Windows Registry Streams

Slika73. Karakteristike anti forenzickog alata Evidence Eliminator
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Slika73 pokazuje Cak trideset sedam karakteristika operativnog sistema na koje ¢e delovati
antiforenzicki alat, Evidence Eliminator, posle pokretanja. Spisak je dosta veliki ali kroz
ispitivanje se doSlo do podataka da se kanta za otpatke nije ispraznila posle restarta. History iz
Internet Explorera nije obrisan pre restartovanja virtuelne masSine kada je to bilo zahtevano od
strane anti forenzickog alata, kao ni favoriti. Izbrisani su kuki-i i temporari folder ali je ostao
funkcionalan pagefile.sys. Tako da ako bi digitalni forenzicar izvr§io upad i pokrenuo istragu pre
restartovanja virtuelne masine, mogao bi da prikupi ipak nekoliko dokaza bitnih i ¢ak i iz RAM
memorije koje bi bile dovoljne za incident koji se dogodio. Anti forenzicki alat se ne bavi
fajlovima, dokumentima, folderima, aplikacijama koje se nalaze na virtuelnoj masini
osumnji¢enog korisnika, a koji mogu biti dovoljni kao dokazi da se osumnjiceni izvede pred lice
pravde.

Slika koja sledi opisuje da korisnik mora da saceka nekoliko minuta da alat odradi svoje
operacije.

i PIXEL on localhost - Virtual Machine Connection [ =10

File Acton Media Clipboard Wiew Help

O®OO NI ,
3 Evidence Exterminator !___ \||.:ﬂ” EE!
File Ttem Web Help

= b 5 = ‘ L .

Impart Export Apply Changes Sche.dule

Home Page
o . (3] Cick 1t Details @
E-id Wipeouts Clean Windows Send-To ]nfo{maﬁg.n [=] Checked: 112
-4 Intemet Explarer Clean My Recent Documents Folder [=] Unchecked: 0
% M!crusoft findowss Fiemave Past lcons from the <P Trap Notification Area = Total: 112
“@ M!crnsnft Softwars Clean the Cached Run Commands
= y Misc Internet Software Clean Registy Steams MAL 5 g Item )]
:” iy Clesn windows Temperay Folder - Some wipeouts will be performed on nest boot, It may take T
. &9 Dther Inernet Sofiware Bl i ek I & several minutes to complete nedt time you log into Windows, || ¥ Beck
3 &rchive Soft el ok _
8, ool Delele indows Log Fles AMllaw the program to finish its job and do not reboot or & Wipe
P Clean Common Dialog History . . . vl ot
w53 FTP Client | [l
u% 1 - Clnan Seatch and Find Histars tumn off your PC while the program is operating! PG
‘rj Image Toals Clean Registry BackUps B

-1y Other Software

Clean Start /\ y B
Empty Recyd Infermation Uncheck &1
Clean Rece — ~

Clean Micro

L8899 99Q9gLg9gg99gqg

Some wipeouts will be performed on next boot. It may take A Home Page

Llan M) - I % several minutes to complete next time you log into Windows. \CY Other Products
Clean Rege Allow the program to finish its job and do not reboot or b
Clean Wind turn off your PC while the program is operating! Contact Uz
Clean Map
Clean wallp: Help L2)]
Clean My A [# Contents
Clean WwWind [3? Help
Clean by M T

v findows Telnet

‘% Microsoft Windows Wipeouts

Thiz group of options is used for removing histary, most recently used lists (MR LU Lists) and the other evidence from various parts of Microsoft Windows.

You can check/uncheck the options inside the group if wou need ta tun them on/off. \When they are tumed on. the program will perform the wiping actions

upoh wWipEoLt execution.

Security Alert

Wwhen you uze Windows, open folders, search for files, mun programs, and so on, Windows remembers all your steps in Registy and in the spstem files. The

information abaut your activity can be easily extracted and use against pou. |t iz strangly recommended to clean it

-5 chedule dizabled, use Start Wipeout button ta start wipeaut Manual Maode [start wipeout manually]

Status: Running

Slika74. Informacija o restartovanju maSine posle dela rada alata
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Slika74 pokazuje informaciju o kojoj je predhodno bilo re¢i da korisnik mora da zna da ¢e alat
odraditi podesavanja posle slede¢eg restartovanja operativnog sistema, da ta podeSavanja mogu
da traju i do nekoliko minuta, a kako bi se zavrSila pre pojavljivanja prozora za logovanje
korisnika na operativni sistem. I da bi bilo omoguceno da alat zavrSi svoj posao uklanjanja
dokaza, korisnik se obavestava da ne iskljucuje niti da restartuje svoju masinu dok alat ne zavrsi
SVO0j posao.

3.5. Studija slucaja 5: Malveri

Ova studija slucaja opisace programe ¢ija je uloga da uticu negativno na rad korisnika na
virtuelnoj ili fizi¢koj masini u nekom mreznom okruzenju, pritom da neki od njih imaju ulogu
humanih virusa samo u virtuelnom svetu ali i ulogu da se pojave pred korisnikom kao legalni
programi a da posle instalacije na korisnikovu maSinu krenu da rue operativni sistem.

3.5.1. Virusi, trojanski konji i crvi

Posto se ovaj rad bavi istragom anti forenzi¢kog delovanja od strane lica koje rade ne zakonite
radnje i koji zele da uklone dokaze ali i oni koji su u prethodnim poglavljima pominjani kako
koriste tude raCunare napadajuéi ih raznim programima i alatima kao bi zloupotreba prosla
razarajuce ali i ne opazeno od strane korisnika koje postaju Zrtve. Za te aktivnosti koriste se i na
raspolaganju su protivnici anti virusnih programa a oni su virusi, trojanski konji ili kako ih jos
zovu skraceno trojanci i crvi.

Mnogi ljudi svrstavaju ove tri grupe u jednu nazivajuéi ih virusima i prave gre§ku ne znajuci da
postoje velike razlike kako uticaja na raCunarski sistema pa tako i borbe kao i odbrane od njih.
Reci trojanac, crv i virus se Cesto koriste za istu konstataciju kada se raCunar po¢ne ponasati
onako kako korisnik ne Zzeli, ali oni nisu isti. Isto je to Sto su virusi, trojanci i crvi maliciozni
programi koji mogu da nanesu Stetu masini, ali kako je malo pre napomenuto da postoje razlike
medu njima, to je bitna informacija u vezi zastite masine od njihovog delovanja.

Virusi:

¢ Dolaze na masinu pri¢vrs¢eni uz program ili fajl tako da se mogu lako prenositi sa jednog
host-a na drugi ili u kombinaciji sa child-om.

e Ostavljaju inficirane fajlove dok putuju kroz mrezu isto kao i virusi koji napadaju ljude.

e Virusi mogu varirati u obliku ali i tezini nanete Stete maSini koju su napali, neki mogu
biti uzro¢nici blagih i dosadnih efekata, dok drugi mogu ostetiti i hardver masSine kao i
softver ali i fajlove.

e Gotovo svi virusi su vezani za izvr$ni fajl, §to znaci da virus moze postojati na masini ali
ne mora i da znaci da ¢e masina biti zarazena ako se nije pokrenuo ili otvorio zlonamerni
fajl.

e Virus se neée Siriti bez delovanja ljudskog faktora ako ga ne inicira, tacnije ako ne
manipuliSe sa zlonamernim fajlom virus ¢e mirovati.
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Crv:

Zato se mora voditi racuna da se ne inicira $irenje virusa jer ljudski faktor najcesce ne
svesno inicira Sirenje tako Sto deli zarazeni fajl ili Salje je putem e-mail.

Prva konstatacija vezana za crva je da je slican svojim dizajnom kao virus, jer se i smatra
pod klasom virusa.

Crv se Siri od maSine do masine, ali u odnosu od virusa ima sposobnost da putuje bez
iniciranja ljudskog faktora.

Najveca snaga crva ali i opasnost za masinu je $to ima sposobnost sa se kopira na masini
pa umesto jednog kada se prebacuje sa masine na masinu, prebaci¢e se na stotine ili
hiljade crva Sto moZe izazvati veoma razorne efekte za maSinu

Opasnost postoji ako se crv primeni u e-mail adresaru, jer to moZe izazvati da se svakom
prijatelju iz adresara uputi na e-mail na stotine crva, i onda se Sirenje nastavlja na
adresarima prijatelja i tako redom.

Snaga crva i primena je da se troSe veliki hardverski resursi host-a i child-a i pretnja
postoji da se i fizi¢ki ili virtuelni host obori, taénije onemogudi prilaz jer se u svakom
trenutku bombarduje mrezni adapter host-a sa crvima.

Trojanski koniji:

Ima snagu obmane, jer je pun trikova, pa je i ime dobio po mitskom Trojanskom konju.
Na prvi pogled moze da izgleda kao koristan softver, ali ¢e napraviti Stetu kada se jednom
instalira i pokrene na masini.

Osobe koje ih programiraju nastoje da ih predstave kao legalan i legitiman softver kojeg
korisnik treba da instalira na svojoj masini.

Trojanci su poznati i za stvaranje backdoor — zadnjih vrata na masini. Tada osobe koje se
bave ne zakonitim radnjama pristupaju masini a da korisnici za to nisu ni svesni. Tada
masina postaje zombirana i osobe koje zloupotrebu vrSe mogu da rade sa maSinom koja
je zombirana Sta god Zele, da briSu fajlove, vrSe pretragu, zloupotrebljavaju informacije i
jos§ dosta ne zakonitih radniji.

Ono Sto trojance razlikuje od virusa i crva je to da se ne kopiraju sami i da ne vrSe zarazu
drugih fajlova, ve¢ to radi osoba koja ih je napravila i zaposela masinu.

Spyware Adwere:

Sluze da prikupe informacije o masini i korisniku a da korisnik na to nije pristao niti da je
obavesten

Mogu se instalirati na maSinu na nekoliko nacina, prvi nacin je putem virusa na primer.
Drugi nacin je da se kao i trojanac instalira putem legalnog softvera na masinu i pokrene
ne znajuci da je Stetan.

Ove informacije o malicoznim fajlovima digitalni forenzi¢ar mora da zna i da njima barata ali i
da je informisan o njihovim novim verzijama, jer su one oruzje sumnjivih osoba koje se bave ne
zakonitim radnjama na Internetu pa i u virtuelnom okruZenju. Ta vrsta oruzja moZe da ima ulogu
nanosenja Stete kompaniji pa i pojedincu ali isto tako moze se koristiti i u anti forenzickom
delovanju uklanjanja dokaza o incidentu koji se dogodio.
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4. Diskusija

1. Razlike u pristupu digitalnog forenzi¢ara na fizicku i virtuelnu masinu

Tokom ispitivanja koja su predhodno uradena i opisana u ovom master radu doslo se do saznanja
da razlike postoje. Jer ako pogledamo fizicku masinu kojoj pristupa digitalni forenzicar u toku
odredene istrage, tada je potrebno da se fizicka masina ili nasilno iskljuci ili joj se pristupi u
forenzickoj istrazi na Zivo, tacnije kada je fizicka masina uklju¢ena. Uzimanje image-a hard
disc-a i potom oduzimanja fizicke masine ako je to moguée omoguciée digitalnom forenzi¢aru
da prikupi i skladisti dokaze koji terete osumnji¢enog. Sve predhodne aktivnosti nastupaju onda
kada se fizicka masSina locira i onda joj se pristupi. Mogu se prikupiti mnogobrojni i ¢vrsti
dokazi, ali se mora voditi raCuna da ih predhodno osumnji¢eni ne ukloni. Razlika se javlja kod
virtuelnih masina, jer se pristup vrsi na host koji pokrece virtuelne masine. Tek tada je moguée
pokrenuti istragu jer virtuelnom masinom moguce je upravljati sa udaljenih lokacija. Bitna stvar
je u tome da je virtuelna masina na host-u predstavljena kao nekoliko fajlova koji se mogu lako
kontrolisati §to od strane digitalnog forenzicara, tako i od strane osumnjicenog. Moguénosti
vracanja slika stanja u predhodna imaju bitnu ulogu u istrazi digitalnog forenziara. Kada je
potrebno da se uzmu informacije sa virtuelne masine tada se mogu preuzeti i svi fajlovi koji tu
virtuelnu masinu i opisuju hardverski, ali i virtuelni hard disc-ovi u kojima je zabelezeno sve kao
i kod fizickih hard disc-ova. Tako preuzeti fajlovi mogu se na jednostavan nacin uvesti na radnu
stanicu digitalnog forenziCara i potom se moze izvrsiti istraga.

2. Specifi¢nosti anti forenzic¢kih aktivnosti u virtuelnom okruzenju

Kada je re€ o anti forenzickoj aktivnosti u virtuelnom okruZenju, tada se prvo mora voditi racuna
0 edukaciji osobe koja tim virtuelnim okruzenjem i upravlja. Samo virtuelno okruzenje nudi
veliki niz moguc¢nosti da se fajlovima, koji mogu biti potencijalni dokazi, upravlja i da potom
budu uklonjeni sa virtuelne masine koja je predmet istrage digitalnog forenzicara. Moguénosti
migracije virtuelne masine mogu omoguciti da se celokupne virtulne masine premeste sa jednog
host-a na drugi. Potom se prvi host ostavi kao potencijalni osumnji¢eni bez dokaza na njemu,
dok se na drugom host-u odredena ne zakonita radnja nastavlja da se ne ometano odvija. Lako se
mogu premestati i virtuelni hard disc-ovi na druge host-ove. Virtuelne masine, kao | njihovi
konfiguracioni fajlovi sa sve fajlovima hard disc-ova i fajlovima slika stanja mogu se u pra
klikova premestiti na neki prenosivi hard disc. Moguéa je manipulacija fajlovima koji opisuju
virtuelnu masinu tako Sto mogu biti premeSteni na neku drugu particiju host-a. Fajlovima se
potom promeni ime ili ekstenzija, kako bi se izvrSila obmana digitalnog forenzicara. Ako je
kojim slucajem digitalni forenzi¢ar ovu moguénost prevideo, mogao bi da izgubi veoma bitan
dokaz ili celu virtuelnu masinu koja bi mogla da tereti osumnjicenog.
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3. Prednosti i nedostaci rekonstrukcije forenzickog dogadaja u stati¢koj i dinamickoj
forenzi¢koj analizi

Kada se kaze dinamicka forenzicka analiza moze se sprovesti kod slika stanja virtuelne masine
ili kako joj je i ime — snapshots, tada se misli da ova vrsta analize moze biti promenljiva.
Suprotno od dinamicke analize je staticka analiza I ona se sprovodi kog uzimanja slike hard
disc-a ili kako je joS zovu — image hard disc-a. Kada se pravi slika celog hard disc-a i sprovodi
se statiCka forenzicka analiza tada se uzima celokupan sadrzaj hard disc-a ili virtuelne ili fizicke
masine. Bitno je re¢i da se kopija diska pravi kopiranjem celokupnog sadrzaja bit po bit, Sto
moze predstavljati dobar dokaz pred sudskim organima. Jer dokazi koji se poklope, a kojima su
se poklopili bit po bit brojevi, postaju ¢vrsti dokazi. Razlika staticke u odnosu na dinamicku
forenzi¢ku analizu je u tome $to slike stanja ili snapshots beleze samo one promene koje su
nastale od poslednje sacuvane slike stanja. Ova vrsta forenziCke analize ne moze imati toliko
¢vrstih dokaza kao Sto je moze imati staticka forenzicka analiza, mada ti dokazi mogu pomoci
digitalnom forenzi€aru u kom pravcu da povede istragu.

4. Uticaj kloniranja virtuelne masine na anti forenzi¢ke aktivnosti

Kada se klonira stanje virtuelne masine koje je korektno, tada se moze uraditi klon virtuelne
masine koji se moze Cuvati za potrebno vracanje kada za to dode vreme. Sam proces Kloniranja
operativnog sistema virtuelne masine ne traje dugo Sto se vremenskog perioda tice. Ako se obave
neke ne zakonite radnje i izvrSi preuzimanje sadrzaja sa Web stranica, a da bi se dokazi brzo
uklonili, postoji moguénost vracanja u prvobitno stanje gde ¢e se celokupna particija prepisati sa
ve¢ napravljenim klon operativnim sistemom. Izbrisace se sve §to je predhodno bilo na particiji
hard disc-a virtuelne maSine na kojoj se stavlja klon operativnog sistema. Kada je operacija
kloniranja operativnog sistema sprovodena na fizickoj masini, potom restartovana fizicka masina
vise puta jer je takva procedura vrac¢anja klona, tada se sve bitne informacije iz RAM memorije
izbrisale. Ali, kada se kloniranje operativnog sistema primeni na virtuelnu maSinu ostaju
informacije u virtuelnoj RAM memoriji, u fajlu .bin. Ove informacije je moguce izvuci i posle
nekoliko restartovanja virtuelne masine, ali je ne moguce potkrepiti te informacije dokazima na
hard disc-u virtuelne maSine jer su prepisivanjem klona bit po bit uklonjene. Za digitalnog
forenziCara ostaju informacije da se na toj virtuelnoj masini odvijala neka sumnjiva radnja koje
mogu biti potkrepljene pod istragom, koja je obuhvatala pracenje osumnji¢enog i njegovo
delovanje na Internetu.
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5. Zapazanja kod koriscenja anti forenzi¢kog softvera Evidence Eliminator

U master radu su primenjena dva anti forenzi¢ka alata sa istim imenom Evidence Eliminator ali
od razli¢itih izdavaca. Preuzeta je i primenjena besplatna verzija koja se mogla preuzeti sa Web
stranica izdavaca. Sama aplikacija po sebi nudi uklanjanje velikog spektar potencijalnih dokaza,
¢ak je to cifra od 112 potencijalnih dokaza, koja mogu teretiti osumnji¢enog. Treba napomenuti
da su preuzete besplatne verzije i da nisu imale potpuna podeSavanja, ali sam proces uklanjanja
dokaza sa hard disc-a mora dugo da traje. Jer se na mestima koja se uklanjaju, moraju upisati
umesto do sada upisanih binarnih brojeva redovi nula ili jedinica naizmeni¢no. Posto hard disc-
ovi imaju svoje brzine rada, tako je vreme ovog procesa uklanjanja dokaza varirajuce. U ispitanoj
verziji anti forenzickog softvera Evidence Eliminator mogu se videti brojni nedostaci koji su u
predhodnim poglavljima opisani. Ali posto je ovo bila besplatna verzija, proizvodaci tvrde da se
sa kompletnom verzijom mogu prekinuti svi linkovi i ukloniti svi dokazi koji sumnjice osobu
koja ovaj softver koristi.
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6. Zakljucak

Digitalnu forenziku mnogi smatraju mladom naukom, jer njeno postojanje je stupilo u primenu
sa pojavom rac¢unara. U toku proslog veka su po prvi put umrezena Cetiri racunara i stvorila se
vizija o razmeni fajlova na daljinu uz koris¢enje mreze. Kako se svet razvijao i tehnologije koje
su imale visok uspon u veoma kratkom periodu proslog i pocetkom 21. veka, tako se i stvorila ali
i brzo razvila Internet globalna mreza. To je donelo puno pozitivnih opcija u svetu industrije,
trgovine, komunikacije i jo§ mnoStva oblasti iz javnog ali i privatnog Zivota ljudske populacije
na planeti. Ali, kako se stvari koje su revolucionarne i koje se velikom brzinom svakodnevno
razvijaju i za sobom vuku ili ih potpomazu razne informacione nauke, tako se otvara moguénost
velikih zloupotreba koje ne mogu biti uvek kontrolisane. Kada se dese, nanose velike materijalne
i moralne Stete pojedincu ali i drutvu. Incidentnim situacijama, u virtuelnom svetu nalik na
krivicna dela ili ¢ak zlo¢ine u svakodnevnom zivotu, u istrazi treba pristupiti drugacije nego u
svetu koja ljudska Cula rezonuju i osecaju. U poredenju sa dlakom od osumnji¢enog ili ¢aure od
metka, kod digitalne forenzi¢ke istrage moraju se razumeti apstraktne pojave u raCunarskom
okruzenju. Ovde su dokazi binarni 0 i 1, kao i velika lepeza fajlova kojima funkcionalnosti mogu
biti razlicite, informacije koje mogu biti promenjene u samo jednom deli¢u sekunda i sa jednim
klikom na mis, tako da digitalni forenziCar jednostavno ostane bez dokaza.

lako je tako mlada kao nauka, digitalna forenzika moZe da se nosi rame uz rame sa svim
naukama. Razvoj i napredovanje digitalne forenzike kao nauke je u velikom usponu. Progresivno
napredovanje mora da ide uvek uz korak sa novim tehnologijama. Kako se informacione
tehnologije razvijaju, digitalna forenzika mora da ih prati, ali uvek da ima i rezervu. Mora uvek
da ide korak ispred noviteta u tehnologijama kako bi obezbedila mogucnost istrage i prikupljanja
¢vrstih 1 neoborivih dokaza, a da pre toga osumnjic¢eno lice ih ne ukloni.

Kao $to je u ovom radu obradena tema pristupa digitalnog forenzicara u Clouding Computing
okruzenje, kao i moguce prednosti ali i mane virtuelnog okruzenja, koje mogu biti iskoris¢ene za
zloupotrebu i nanoSenje Stete celokupnom okruzenju ali i pojedincima. Ovo govori u prilog
tome, da svaki forenzicar mora da se svakodnevno edukuje i prati razvoj kako korisnih
aplikacionih reSenja ali isto tako i da prati razvoj malicioznih aplikacija koje nanose Stetu.
Moraju se razvijati sistemi i aplikacije koje ¢e omoguciti odbranu od ne zakonitih napadaca.
Maksimalna bezbednost u virtuelnom okruzenju ne postoji, pa se onda mora voditi raCuna o
ljudskom faktoru greske i preuzimanju softvera koji u prvi mah deluje korektno a po njegovom
instaliranju se dobije trojanski konj kao u mitskom delu. Kori§¢enje materijala koji su dostupni u
pisanoj ili video formi na Internetu moze puno koristiti digitalnom forenzic¢aru. Bitno je da se
nauka koja svakodnevnim koracima grabi sve viSe i viSe, mora razmenom iskustva i deljenjem
materijala savladavati i razvijati. Otvaranjem pitanja i ulascima u diskusiju sa kolegama iz
naucne oblasti digitalne forenzike, moraju se nalaziti odgovori za odredene situacije. Svako novo
saznanje u vezi odredenog problema u sferi digitalne forenzike, moze dati veliki podstrek u
pozitivnom reSavanju istrage koje se otvaraju svakodnevno na globalnoj mrezi i koje uti¢u na rad
i razvoj drustva u celini.
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