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Zastita podataka u bazi
Sazetak

U ovom radu je opisan model zaStite podataka u sistemima za upravljanje bazama
podataka. Model je zasnovan na standardnim algoritmima za Sifrovanje i na standardnim
dodatnim servisima radi lakSe primene u realnom okruzenju. Detaljno je opisana i
implementacija pomocu alata otvorenog koda.

Kljuéne re¢i: baza podataka, Sifrovanje, podatak, servis direktorijuma, zastita,
sigurnost, otvoren kod.

Data security in database
Abstract
In this paper contains model for protecting data stored in database management
systems. Model is based on standard cryptography algorithms and on standard services all to
accommodate easy implementation in real world environment. Detail steps of inmplemetation
with open source tools are described in second part of paper.

Key words: database, cryptography, information, directory service, protection,
security, open source.
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1. Uvod

Ovaj Master rad se sastoji iz Cetiri celine. Prva celina je uvodna, i ona citaoca
upoznaje sa osnovnim pojmovima i temom rada. Opisan je pojam baze podataka i data je
kratka istorija razvoja baza. Nakon toga je opisan znacaj zaStite podataka, kroz
karakteristi¢an tok podataka u savremenim aplikacijama, sa posebnim osvrtom na sigurnosne
probleme sa skladiStenjem podataka. Detaljnije su opisani sigurnosni mehanizmi u
savremenim bazama i analizirani problemi koji postoje.

U drugom delu rada prikazana su najnovija resenja velikih proizvodaca baza podataka
i njihov nacin reSavanja problema sigurnosti podataka u bazi. Cilj ovog dela rada je da se
uoce nedostaci trenutnih sistema zastite i pronadu reSenja.

Kako bi pronasli reSenja, u tre¢em delu rada je opisan metodoloski koncept
istrazivanja koje je uradeno. lzneSene su hipoteze koje ¢e biti dokazane u nastavku rada, kroz
istrazivanje.

U cetvrtom, najvaznijem, delu rada izneSeni su rezultati istrazivanja. Opisan je
teorijski model zastite podataka u bazama zasnovan na radu inzenjera, Jingmin He i Min
Wang, iz IBM-ovog Centra za istrazivanje. Model predvida kori§¢enje Sifrovanja da bi se
zastitili podaci u bazama podataka. Kako bi se Sifrovanje primenilo, definisan je pojam
Sigurnosnog kataloga, koji se upotrebljava za smeStanje informacija o Sifrovanju podataka. U
njemu se beleze kolone koje su Sifrovane, prava korisnika da Sifrovanje ukljuce ili iskljuce I
kljuceve kojima se podaci Sifruju. Pored Sigurnosnog kataloga, razmotreni su i slucajevi
Sifrovanja na nivou grupe korisnika, kao i problematika primene Sifrovanja nad podacima
koji ve¢ postoje (naknadno ukljucivanje Sifrovanja).

Drugi deo poglavlja o rezultatima istrazivanja sadrzi prakti¢nu primenu teoretskog
modela. U ovom delu se nalazi najveci doprinos ovog rada problematici Sifrovanja podataka
u bazama. Detaljno je objaSnjena primena teorijskog modela u zastiti MySQL baze podataka.
Uveden je koncept Proxy aplikacije kao cetralnog mehanizma za Sifrovanje podataka. Proxy
je aplikacija koja je podstavljena izmedu klijenta i baze podataka. Ubacivanjem Proxy
aplikacije, omoguéena je primena nestandardnog SQL jezika, tj. uvodenje novih klju¢nih
reci: encrypt, key, user_list i update. Pomoc¢u ovih kljuénih re¢i, korisniku se pruza
moguénost da upravlja Sifrovanjem podataka iz standardne SQL klijentske aplikacije.
Centralna uloga Proxy-a je da pregleda upite koje Salje klijent, po potrebi ih menja, izvrSava
izmene u Sigurnosnom katalogu i prosleduje upite bazi podataka.

Osim Proxy-ja, za uspeSan rad modela, potrebni su i dodatni servisi: server
diretkorijuma i PKI infrastuktura. U rezultatima istrazivanja se opisuje uloga i konfiguracija
ovih servisa.
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Proxy aplikacija sama ne menja upite koje Salje Klijent, ve¢ pruza mogucnost
programiranja. Na kraju ovog rada prikazan je programski kod koji je napisan u svrhu rada sa
Sigurnosnim katalogom i manipulisanje sa korisni¢kim upitima.

1.1. Baze podataka

Baze podataka predstavljaju viSi nivo rada sa podacima u odnosu na klasi¢ne
programske jezike. Re¢ je o tehnologiji koja je nastala sa namerom da se uklone slabosti
tradicionalne automatske obrade podataka iz 60-tih i 70-tih godina 20. veka. Ta tehnologija
osigurala je vecu produktivnost, kvalitet i pouzdanost u razvoju aplikacija koje se svode na
memorisanje i pretrazivanje podataka u racunaru.

Baza podataka je skup medusobno povezanih podataka, snimljenjih u memoriji
racunara. Podaci su istovremeno dostupni raznim korisnicima i programima. Ubacivanje,
promena, brisanje i ¢itanje podataka obavlja se posredstvom zajedni¢kog programa. Korisnici
i aplikacije pritom ne moraju poznavati detalje fizickog prikaza podataka, vec se referenciraju
na logicku strukturu baze. Sistem za upravljanje bazom podataka (Database Management
System - DBMS) je veza sa bazom podataka. On oblikuje fizicki prikaz baze u skladu sa
trazenom logickom strukturom. Takode, on obavlja u ime klijenata sve operacije sa
podacima. Dalje, on je u stanju da podrzi vise baza, od kojih svaka moze imati svoju logi¢ku
strukturu, ali u skladu sa istim modelom. Isto tako, brine se za sigurnost podataka, i
automatizuje administrativne poslove s bazom. Podaci u bazi su logi¢ki organizovani u
skladu s nekim modelom podataka. Model podataka je skup pravila koja odreduju kako moze
izgledati logicka struktura baze. Model ¢ini osnovu za projektovanje i implementiranje baze.
Dosadasnji DBMS-i obi¢no su podrzavali neki od sledec¢ih modela:

Relacioni model. Zasnovan na matematickom pojmu relacije. | podaci i veze izmedu
podataka prikazuju se tabelama.

Mrezni model. Baza je opisana usmerenim grafom. Cvorovi su tipovi zapisa, a lukovi
definiSu veze izmedu tipova zapisa.

Hijerarhijski model. Specijalni slu¢aj mreznog. Baza je predstavljena jednim
stablom ili skupom stabala. Cvorovi su tipovi zapisa, a hijerarhijski odnos “nadredeni-
podredeni” izrazava veze medu tipovima zapisa.

Objektni model. Inspirisan je objektno-orijentisanim programskim jezicima. Baza je
skup objekata koji se sastoje od svojih internih podataka i “metoda” (operacija) za rukovanje
s tim podacima. Svaki objekat pripada nekoj klasi. Izmedu klasa se uspostavljaju veze
nasledivanja, agregacije, odnosno medusobnog koris¢enja operacija.
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Hijerarhijski i mrezni modeli bili su u uptrebi u 60-tim i 70-tim godinama 20. veka.
Od 80-tih godina pa sve do danas preovladava relacioni model. Ocekivani prelaz na objektni
model za sada se nije desio, tako da kada danas pricamo o bazama podataka ustvari pri¢amo
o relacionim bazama.

1.2. Znacaj zastite podataka u bazama

Bezbednosni propusti u racunarskom sistemu mogu uticati na poverljivost, integritet ili
dostupnost sistema i podataka. Gubitak poverljivosti servera baze podataka podrazumeva
neovlas¢en pristup podacima, gubitak integriteta podrazumeva neovlaséenu izmenu ili
brisanje podataka u bazi, a gubitak dostupnosti podrazumeva da servisi baze podataka nisu
dostupni. U zavisnosti od namene sistema, gubitak jednog od ovih elemenata moze izazvati
vecu ili manju Stetu. Koriséenje Interneta je postalo svakodnevnica za danaSnje drustvo.
Internet kupovina je postala veoma popularna, a elektronsko poslovanje je prakti¢no izmenilo
poslovanje iz korena.

Relacione baze podataka igraju veoma vaznu ulogu u elektronskom poslovanju. Ogromne
koli¢ine podataka se prikupljaju, skladiSte i obraduju, §to zahteva mocnu podrsku baze
podataka. Koli¢ina podataka se stalno povecava, potreba za veCom brzinom obrade i pretrage,
tj. izvlaCenja korisnih informacija se stalno povecava.

Ako analiziramo jednu aktivnost kupovine na Internetu, a ovaj model se moze primeniti i
na skoro svaku aktivnost u elektronskom poslovanju, a posebno obratimo paznju na tok
podataka, vide¢emo da se moguci sigurnosni rizici mogu naéi na jednom od dva mesta:

1. Sigurni prenos podataka. Kada korisnik posalje svoje poverljive podatke (broj
kreditne kartice, PIN broj,...) kroz Internet pretrazivac ili drugu vrstu programa, ti
podaci bi trebalo da ostanu poverljivi duz celog puta, tj. kroz Intenret mrezu,
aplikacioni server, pa sve do baze podataka gde ¢e biti snimljeni.

2. Sigurno skladiSetenje i pristup podacima. Kada podaci dodu do baze podataka,
potrebno ih je zastititi na takav na¢in da podacima mogu da pristupe samo osobe koje
su prosle kroz proces provere identiteta i provere prava pristupa.

Problem sigurnog prenosa podataka je dosta dobro obraden i podrzan od vecine
proizvodaca programa. Standardne zastite pri prenosu, kao §to su SSL (Secure Socket Layer)
i TLS (Transport Layer Security), su podrzani u vecini Internet pretrazivaca i lako se
ugraduju u nove programe. Medutim, kada podaci dodu do baze, ne postoji efikasna zastita
od neovlas¢enog pristupa.

lako mehanizam kontrole pristupa postoji skoro isto toliko koliko i same baze
podataka, sigurnost baze se uzimala u obzir samo ako se za to pojavi potreba, recimo kada su
podaci ve¢ kompromitovani. Ovo je verovatno posledica vise faktora:
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e Performanse baze podataka. Koliko god da baza brzo obraduje podatke
uvek postoji potreba da se obrada ubrza, tako da uvodenje procedura u baze
koje bi usporile obradu, se ¢esto ne razmatraju, ¢ak su i nepozeljne.

e Pozicija baze podataka u racunarskoj mrezi. Standardno, baze podataka
nisu dostupne sa Interneta i pristup iz unutraSnje racunarske mreze je
ogranicen, pa se smatra da je rizik od ugrozavanja sigurnosti mali.

1.3. ZaStita baza podataka

Osnovna sigurnosna komponenta u bazama podataka je upravljanje korisnicima.
Potrebno je napraviti korisnika za svakoga ko zeli da pristupi resursima baze podataka. Sam
postupak kreiranja korisnika je trivijalan, ali upravljanje korisnicima, posebno u velikim
sistemima sa puno promena, je tezak posao.

Administrator baze podataka (u nastavku teksta DBA') je osoba koja je zaduZena za
kreiranje, izmenu i brisanje korisnickih naloga. On kreira korinika, odreduje mu nacin
provere identiteta, recimo koriS¢enjem lozinke. U ovom procesu se javlja prvi sigurnosni
problem koji éemo pokazati na primeru?.

DBA kreira korisnika Marko.

' CREATE USER MARKO
" IDENTIFIED BY "MARKOVALOZINKA®;

Sada tabela sa korisnicima sadrzi novi red.

SELECT Host, User, Password FROM user WHERE User = 'marko';
- +—————— e +
| Host | User | Password |
- to————— —————————————————————————— +
| * | marko | *8DEODS9S0A3F06F3ASD537720EC02D81C70B172E |
+————— - ————————————_——_——_————————————————— +

Slika 1 — Red u tabeli koji sadrZi loinku za korisnika

Korisni¢ka lozinka je smestena u tabelu u Sifrovanom obliku. DBA sada moze da
preuzme Markov identitet, bez iijeg znanja, pratec¢i sledece korake:

! Skracenica u engleskom jeziku za Database Administrator, u prevodu administrator baze podataka

2 Svi primeri u ovom radu su izvedeni u MySQL bazi podataka
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1. lzvrSi upit nad bazom kako bi dobavio Sifrovan oblik Markove lozinke,
*8DEOD5950A3F06F3A5D537720EC02D81C70B172E.

2. lzmeni Markovu $ifru izvrSavajuéi sledeci upit:

UPDATE USER
' SET PASSWORD=PASSWORD("DRUGALOZINKA™)
' WHERE USER = "MARKO";

3. Pristupi sistemu kao korisnik Marko. Izvrsi izmene za koje Marko ima prava.
4. Vrati Markovu lozinku na staru vrednost, izvrSavajuci sledeéi upit:

| UPDATE USER
| SET PASSWORD="*8DEOD5950A3F06F3A5D537720EC02D81C70B172E"
| WHERE USER = "MARKO";

Kontrola pristupa predstavlja glavni sigurnosi mehanizam u bazama podataka. On se
bazira na pojmu prava. Svaki korisnik moze pristupiti bilo kom objektu baze ako za to
poseduje odgovarajuca prava. DBA ima prava nad svim objektima u bazi, pa moze u bilo
kom trenutku i bez bilo ¢ijeg znanja da ta prava izmeni. Isto tako moze da uzme identitet
drugog korisnika i da bez njegovog znanja napravi izmene u sistemu, za S§ta ¢e snositi
posledice korisnik ¢iji je identitet ukraden. Osim korisnika koji su ljudi, ¢esto se u bazama
podataka mogu naci razni sistemski i aplikativni korsnici, ¢ije naloge koriste aplikacije koje

pristupaju bazi podataka.

Sifrovanje u bazama podataka je lode podrzano. U ogromnoj veéini sludajeva podaci
se smestaju kao Cist tekst. Kao posledica ovog stanja, sigurnost poverljivih podataka
korisnika zavisi od operativnog sistema koje je podloga bazi podataka, a on ¢esto moze da
bude nedovoljno zasti¢en. Pristup osetljivim podacima moze da kontroliSe operativni sistem
ili sistem za upravljanje bazom podataka. U oba slu¢aja, podaci su nedovoljno zasti¢eni. Dva
su na¢ina da se ovaj problem prevazide. Prvi je da se podaci ne drZze na serveru na kom se
nalazi sistem baze podataka, a drugi da se Sifruje ceo sadrzaj tvrdih diskova na kojima se
nalaze podaci. | jedan i drugi nacin dovode do javljanja novih problema.

Ukoliko posmatramo administraciju baze podataka, administrator igra veoma vaznu
ulogu. On vodi racuna da baza ima odredene performanse, da baza ima rezervne kopije,
reSava probleme sa pristupom podacima. Ukoliko posmatramo sigurnost baze podataka i
privatnost podataka u njoj, administrator je osoba koja ima uvid u svacije podatke, koji mogu
biti i licne prirode. U odredenim sluc¢ajevima (npr. zdravstveni kartoni u bazi podataka), vise
nije pitanje poverenja koje se daje administratoru, ve¢ je i stvar principa, pa i krsenja zakona
0 poverljivosti podataka.
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2. Predhodna istrazivanja

U ovom poglavlju ¢emo razmotriti principe koje primenjuju veliki proizvodaci baza
podataka kao Sto su Oracle i Microsoft. Takode, ukazacemo na slabosti koje mogu imati
ovakvi sistemi.

2.1. Microsoft

Najnoviji proizvod za zaStitu baza podataka, firme Microsoft, je Transparent Data
Encryption® (skraéeno TDE). TDE se pojavio sa verzijom SQL servera 2008. Kao $to je

prikazano na slici, Microsoft pruza Sest razli¢itih scenarija za zaStitu podataka. Svaka od
strelica prikazuje jedan od nacina za Sifrovanje:

Windows Operating
System Level
Data Protection API
(DPAPI) protects the
SMK.

DMK is protected by

Arrows show the most
the Service Master common encryption
Database Master Key which is created configurations. Other
Keys are created by SQL Server combinations are possible.
using both the Service setup. °
Master Key and a password, DMK's

may be altered to use
only a password,

Dotted lines show architecture
that allow Transparent Data
Encryption.

Database Master Key
X ‘K
\ 9

Asymmetric
. Key

Password

Password

Password

TIP: To ensure good
performance, avold encrypting
data using certificates or
asymmetic keys,

An Extensible Key
Management (EKM)
module holds symmetric or
asymmetric keys
outside of SQL Server.

Slika 2 — Sema za zastitu podataka u MS SQL Serveru

® Transparent data encryption je engleski termin koji se ne moze bukvalno prevesti na srpski jezik. On
oznacava zaStitu podataka bez dodatnih akcija korisnika.
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e Korisc¢enje lozinke za direktno Sifrovanje podataka.

e Koris¢enje dva simetri¢na kljuca za Sifrovanje podataka, od kojih jedan sluzi
za zaStitu drugog, a drugi se Stiti lozinkom.

e Sledeca dva nacina su u sustini ista, a rade tako $to se za zastitu podataka
koristi simetri¢ni algoritam, klju¢ se S§titi korisni¢kim sertifikatom ili
asimetri¢nim algoritmom za Sifrovanje, a asmetri¢ni klju¢, odnosno, sertifikat
se Stiti sa lozinkom.

e TDE koristi simtri¢ni algoritam za Sifrovanje podataka, korisnicke sertifikate
za zaStitu kljuca za simetri¢no Sifrovanje, Database Master Key (skraceno
DMK) za zastitu sertifikata, i kona¢no DMK se §titi lozinkom.

e Poslenji nacin je da se podaci Sifruju simetrinim algoritmom, a da se za
zastitu kljuceva simetri¢nog algoritma koristi resenje koje nije u samom SQL
serveru. Onaj nac¢in ne podrzava Sifrovanje na nivou kolona.

Prvih pet nacina Sifrovanja se svodi na koriS¢enje lozinke, tako da je sigurnost celog
sistema loSa. Poslednji na¢in se moze iskoristiti za gradenje dobrog sistema zastite ali zahteva
dodtne sisteme za upravljanje kljucevima.

Dodatni problem je ¢injenica da podaci koji su u upotrebi, nisu zasti¢eni, ¢ak se,
ukoliko postoji manjak slobodne memorije, mogu i upisati na tvrdi disk u otvorenom tekstu.
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2.2. Oracle

Oracle, ima proizvod za Sifrovanje podataka u bazi koji se, takode, zove Transparent
Data Encryption® (skraceno TDE). Ovaj proizvod je uveden prvi put u verziji Oracle
Database 10g release 2 (10.2).

TDE Column Encryption

Encrypt/Decrypt

=

TDE Master
Encryption Key

External Security Module
(Software WalleUHSM)

TDE Table
Keys

Data Dictionary

S.No Name

1

2

SCOTT
JOHN

Credit Card
No.

#1&"1%@)3(
1#%&" @1)$(

\ 3 MARd zr!@“sy

Slika 3 — Dijagram Sifrovanja u Oracle bazi

Postoje dve opcije pri ukljucenju Sifrovanja podataka. Podaci se mogu Sifrovati na
nivou kolone i na nivou tablespace®. Za razliku od Microsoft SQL Servera, Oracle nudi samo
jednu opciju za proces Siforvanja podataka. Podaci se Sifruju simetriénim algoritmom,
kljucevi za simetri¢an algoritam se §tite sistemom javnih i tajnih kljuceva, dok se ovi kljucevi
Stite drugim parom javnih i tajnih kljuceva koji se nalaze van baze podataka.

Ovo je bolji pristup zastiti podataka. Jedina zamerka je $to su svi kljuCevi za zastitu
podataka na kraju zastiéeni jednim Master® kljugem. Ako je Master klju¢ kompromitovan, svi
podaci u bazi ostaju nezasticeni.

* Transparent data encryption je engleski termin koji se ne moZe bukvalno prevesti na srpski jezik. On
oznacava zaStitu podataka bez dodatnih akcija korisnika.

® Tablespace, je mesto gde Oracle baza smesta podatke. Tablespace se sastoji od datoteka, i nezavisan
je od lokacije datoteke ili operativnog sistema na kom baza radi.

® Master kljué je Cest naziv za klju¢ pomoéu koga se moze otkljuati sve §to se ititi.
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3. MetodoloSki koncept

3.1. Predmetistrazivanja

Predmet ovog istrazivanja je metod zastite podataka u bazama pomocu Sifrovanja.

3.2. Ciljizadaci istrazivanja
Cilj ovog istrazivanja je pronalazenje mehanizma za Sifrovanje podataka u bazama.
Mehanizam za Sifrovanje mora biti realizovan tako da:

o Koristi standardne algoritme za Sifrovanje;

o Koristi alate koji ve¢ postoje, kako bi se smanjila cena implementacije;

e Pruzi moguénost Sifrovanja na nivou kolone;

e Pruzi mogucénost Sifrovanja na novou grupe korinika;

e Pruzi mehanizam za ukljucivanje i isklju€ivanje Sifrovanja u bilo kom
trenutku;

e Ne trazi izmene u postojecim sistemima za upravljanje bazama podataka;

e Resi probleme postojecih sistema za Sifrovanje;

¢ Bude lako primenljiv u postoje¢im okruzenjima.

3.3. IstraZivacke hipoteze

3.3.1. Generalna hipoteza

Osnovna hipoteza ovog rada je pretpostavka da je moguce napraviti mehanizam za
zaStitu podataka u sistemima za upravljanje bazama podataka, koji je nezavisan od
proizvodaca.

3.3.2. Posebne hipoteze

Mehanizam mora biti, pre svega, primenljiv u realnom okruzenju, i mora Koristiti
proverene standardne algoritme za Sifrovanje. Da bi ovaj mehanizam bio primenljiv mora
ispuniti dodatne uslove koji su postavljeni u zadacima istrazivanja.

11
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Jos jedna od pretpostavki je da se ovakav mehanizam moze napraviti bez ulaganja u
skupe programe i pakete programa koje nude svetski proizvodaci, sto ¢e biti dokazano kroz
detaljan opis jednog ovakvog mehanizma.

3.4. Metode istrazivanja i tok istrzivackog procesa

Slozenost predmeta istrazivanja zahteva primenu vise nacina istrazivanja. Prikupljanje
podataka ¢e biti relizovano:

e Analizom literature;

e Sekundarnom analizom dobijenih rezultata ranijih istrazivanja;
e Analizom postoje¢ih mehanizama za zaStitu podataka;

e Analizom problema od strane autora.

Nakon prikupljanja potrebne koli¢ine podataka, autor ¢e metodama analize,
dedukcije i apstrakcije pokusati da dokaze da su postavljene hipoteze tacne.

12
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4. Rezultati istrazivanja

4.1. Model zaStite podataka

Osim ugradenih nacina zastite podataka u bazama, postoje slucajevi kada je potrebna
dodatna zastita. Model koji ¢e biti predstavljen u ovom poglavlju reSava sigurnosne probleme
koji su navedeni u predhodnom tekstu. Kako bi predstavili ovaj model potrebno je definisati
nekoliko termina.

4.1.1. Bezbedno radno okruZenje(SOE")

Operacije koje ukljucuju rad sa tajnim podacima potrebno je izvrSavati u okruzenju
koje nec¢e dovesti do toga da podaci budu ugrozeni zbog samog okruzenja, tj. koje nece imati
sigurnosne propuste. Dobar primer za ovakvo okruzenje je smart kartica. Korisnicki privatni
kljucevi su na kartici i nikada je ne napustaju u toku koris¢enja. Ukoliko je potrebno izvrsiti
neku operaciju nad podacima, operacija se izvrSava na kartici a samo rezultat napusta karticu.

lako je baza podataka dosta slozeniji sistem od smart Kartice, ipak se jezgro baze
moze smatrati prilicno bezbednim radnim okruzenjem, a sigurnosni propusti nastaju slabim
podeSavanjem.

4.1.2. Sigurnosni dnevnik

Svi podaci, uklju¢ujuéi i one o korisni¢kim nalozima i pravima korisnika (sistemski
katalog), nalaze se u tabelama baze podataka. Kao i ostali podaci oni mogu biti promenjeni
direktnim izvrSavanjem upita od strane administratora baze podataka.

Sigurnosni dnevnik je slican sistemskom katalogu osim $to izmene u sigurnosnom
dnevniku moze da izvrSi samo proces baze podataka (za koji smo rekli da je bezbedno radno
okruzenje). To prakticno zna¢i da se korisnicki nalozi mogu menjati samo pozivom
sistemskih procedura.

Sigurnosni dnevnik se moze kreirati na viSe nacina. Moze biti unutar baze podataka u
vidu sistemskih procedura, ali moze biti kreiran i kao aplikacija koja se nalazi van baze
podataka ali u bezbednom radnom okruzenju. Manje slozen nacin podrazumeva kreiranje
dnevnika unutar baze podataka i njega ¢emo upotrebiti u ovom radu.

" Secure Operating environment(SOE)

13



A

Zavrni rad Si}%idﬁnﬁeﬁz% Dorde Zelevié

4.1.3. Skraéeni nazivi funkciija

Kako bi u kasnijem tekstu izbegli pojasSnjavanje osnovnih funkcija Sifrovanja, i time
se nepotrebno udaljili od sustine problema, sada ¢emo ih definisati:

Funkcija E predstavlja operaciju Sifrovanja. Funkcija D predstavlja operaciju
desifrovanja. Par funkcija (D,E) se moZe odnositi na simetri¢ne algoritme za Sifrovanje, kao
Sto su 3DES i AES, kao i na asimtricne algoritme za Sifrovanje, kao Sto je RSA. Otvoreni
tekst ¢emo obelezavati sa slovom m, Sifrovani tekst sa slovom c, a kljuceve za Sifrovanje sa
slovom K.

4.2. Kontrola korisnika

Da bi pristupio podacima, korisnik mora imati nalog u bazi. Administratora baze je
zaduzen za kontrolu korisni¢kih naloga. On kreira i briSe korisnike, odreduje nacin njihove
provere identiteta i prava pristupa resursima baze. Postoji viSe nadina provere identiteta,
putem lozinke, putem PKI® infrastrukture, Kerberos protokola, itd. Sve metode se svode na
tajni podatak koji je poznat samo korisniku.

Potrebno je da jedino korisnik ima pravo izmene svog naloga. Na primer, potrebno je
da jedino korisnik moze da promeni svoju lozinku, drugi korisnici (ili administrator) bi to
mogli da urade samo ako im je dodeljeno odredeno pravo. U danas$njim sistemima za
upravljanje bazom podataka, administrator moze promeniti lozinku korisniku na njegov
zahtev, ali i kada korisnik to nije zahtevao. Administrator, u stvari, moze da promeni lozinku
korisniku bez i¢ijeg znanja, $to je opasan sigurnosni propust.

4.3. Sifrovanje i upravljanje kljuéevima

Najveci problem pri koris¢enju Sifrovanja je upravljanje kljucevima. Sami algoritmi
su dovoljno dobri. Kada pricamo o Sifrovanju u bazama podataka, dve teme je potrebno
obraditi kako bi se Sifrovanje ugradilo u bazu podataka:

1. Potrebno je da korisnik ima moguénost da odredi koji ¢e podaci biti Sifrovani
pre nego Sto te podatke snimi u bazu.

2. Potrebno je da korisnik ima moguénost (posredno ili neposredno) da odredi
klju¢ kojim ¢e se podaci Sifrovati.

& public Key Infrastructure — provera identiteta zasnovana na sertifikatima
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Posmatraju¢i drugu stavku, ceo problem Sifrovanja u bazi se svodi na upravljanje
kljuc¢evima. Da bi resili problem iz tacke jedan potebno je kreirati proceduru za kreiranje
tabele koja ¢e omoguciti da korisnik naznaci kolone koje zeli da Sifruje:

' CREATE TABLE KUPAC

. (ID INTEGER PRIMARY KEY

| IME VARCHAR(30),

' BROJ_KARTICE VARCHAR(16) ENCRYPT UPDATE 1
DF

IzvrSavajuéi ovu proceduru korisnik je naznacio da kolona broj kartice treba da bude
Sifrovana (klju¢na re¢ ENCRYPT), i server baze podataka ¢e Sifrovati podatke pre nego Sto ih
upiSe u bazu. Da bi server Sifrovao podatke potrebno je da zna kojim klju¢em ¢e podatke
Sifrovati a kasnije i deSifrovati. Polje UPDATE koje se postavlja na vrednost 1 sluzi za
kontrolu prava nad Sifrovanjem kolone.

Da bi imali evidenciju o kolonama koje su Sifrovane, potrebno je da kreiramo novi
sigurnosni katalog. Ovaj katalog bi sadrzao polja id_korisnika, ime_tabele, ime_kolone,
izmena, izmenu_izvrsio. Na primer:

(marko, kupac, broj kartice, 1, marko)

Pretpostavimo da je korisnik sa korisnickim (i liénim) imenom Marko izvrSio
proceduru kreiranja tabele. Samo postojanje reda u sigurnosnom katalogu znaci da ¢e kolona
u tabeli biti Sifrovana. Polje izmena ¢e oznaditi prava nad ovim zapisom i moze imati
vrednosti 0, 1 ili 2. Vrednost 0 znaci da niko ne moze da menja ovaj zapis pa ni kreator
zapisa, 1 znaci da zapis moze da menja samo kreator zapisa, tj. vlasnik tabele koja se nalazi u
zapisu i 2 znaci da zapis moze da menja bilo ko, ko ima prava nad tabelom koja se nalazi u
zapisu. U primeru koji smo naveli, samo Marko mozZe da menja zapis koji je kreirao.

Pre nego Sto bi neko pokuSao da promeni tabelu, baza podataka bi proverila
sigurnosni dnevnik. Ukoliko ne postoje prava za promenu, izmena bi bila odbijena i pokusaj
bi bio upisan u dnevnik (log) baze podatka. Kako bi ovaj sistem radio potrebno je kreirati i
proceduru koja bi bila u moguénosti da iskljuci Sifrovanje nad odredenom kolonom tabele:

ALTER TABLE KUPAC
MODIFY BROJ_KARTICE DROP ENCRYPT;

.....

bilo da je bila Sifrovana pa je Sifrovanje ukinuto, bilo da nije bila Sifrovana pa je Sifrovanje
postavljeno. Dva su moguca reSenja, podaci koji su u tabeli ostaju neporomenjeni (Sifrovani
ili nesifrovani) i podaci u tabeli se menjaju. U ovom modelu ¢emo primeniti slucaj kada se
stari podaci menjaju, jer to smanjuje kompleksnost u vodenju sigurnosnog dnevnika.
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4.3.1. Sifrovanje sa sistemom javnih kljuéeva

Da bi uspesno koristili model Sifrovanja koriste¢i sistem javnih klju¢eva moramo
pretpostaviti da veé¢ postoji server koji pruza uslugu direktorijuma °(na primer LDAP™
server) kojeg sistem za upravljanje bazom podataka moze kontaktirati po potrebi. U ovom
slu¢aju baza podataka bi kontaktirala server direktorijuma kako bi pribavila sertifikat™ za
odredenog korisnika. Zajedno sa javnim klju¢em korisnika u direktorijumu se moze nalaziti i
privatni klju¢ korisnika koji je Sifrovan lozinkom korinika, ali je bolja praksa da privatni
klju¢ korisnika bude na smart kartici i uz korisnika.

Sigurna veza(SSL,TLS)

SERVER
DIREKTORIJUMA

APLIKACIONI
SERVER

%E

O

RS
-~
o

S

Server baze podataka

KLIJENT

Slika 4 — Model zaStite podataka u bazi - potrebni serveri

® Prevod od poznatijeg termina na engleskom jeziku - Directory service. Kao $to mu samo ime kaze
pruza uslugu centralnog direktorijuma (imenika) sa podacima o korisnicima. Medu podacima se moze naéi i

korisnicki sertifikat.

' LDAP je skraéenica od Lightweight Directory Access Protocol. LDAP je protokol koji koristimo
kako bi vrSili upite i menjali podatke na serveru za usluge direktorijuma.

U Sertifikat je uobicajen naziv sa sertifikat o posedovanju i validnosti javnog kljuca, kojim telo kojem
se veruje, a nezavisno je od ucesnika u komunikaciji, potvrduje ispravnost javnog kljuca.

16



A\
A\ Univerzitet

Zavrsni rad Sih'gidunum Dorde Zecevié

Na primer, korisnik Marko poseduje sertifikat CERTa u serveru za direktorijum. Taj
sertifikat potvrduje verodostojnost javnog kljuca PKa, i U isto vreme PKa ima odgovarajuci
privatni klju¢ SKa. U serveru direktorijuma bi bio upisan ovakav skup podataka:

(marko, CERTA)

Kada Marko Zeli da izvrsi sledeéi upit:

%INSERT INTO KUPAC VALUES
| (100, “PERA PERICY“,“1112221112*)

Server baze podataka ¢e izvrsiti upit nad serverom za direktorijum i pribaviti sertifikat
CERTA asamim tim i javni klju¢ PKa. PKa ¢e biti upotrebljen kako bi se zastitio radni klju¢
K i time obazbedilo da samo korisnik koji ima privatni klju¢ SKa moze da deSifruje radni
klju¢ K i samim tim da jedini procita podatke koji su zastieni klju¢em K. Radni klju¢ K
generiSe baza podataka i moze se cuvati u bazi u Sifrovanom obliku ili se moze snimiti u
server direktorijuma. Zapis bi izgledao ovako:

(marko, kupac, broj_kartice, E(PKa, K))

Kada Marko Zeli da Sifruje novu kolonu, mozemo primeniti jedan od dva slucaja. Prvi
slucaj je da baza koristi isti klju¢ K koji je koriS¢en za Sifrovanje prve kolone ili da generise
novi klju¢ Kj, njega Sifruje Markovim javnim klju¢em i takvog ga snimi u server
direktorijuma.

Kada Marko Zzeli da pristupi podacima koji su $ifrovani potrebno je da izvrsi slede¢u
proceduru:

SELECT BROJ_KARTICE
FROM KUPAC
WHERE ID_KUPCA = 100 PRIVATE_KEY SK, ;

Drugim re¢ima, Marko mora da eksplicitno navede svoj privatni klju¢ kako bi
pristupio podacima. Sistem za upravljanje bazom podataka ¢e prvo dohvatiti Sifrovani radni
Klju¢ sa servera za direktorijum. Zatim ¢e iskoristiti privatni klju¢ koji je Marko naveo u
upitu kao bi deSifrovao radni klju¢ K, onda ¢ée iskoristiti radni klju¢ K kako bi deSifrovao
podatke i vratio Marku rezultat.

Sli¢na procedura se primenjuje i kada Marko Zeli da upise podatak u bazu:

INSERT INTO KUPAC VALUES
(200, ,,ZORAN JOVANOVIC*, ,,123456789*) PRIVATE_KEY SK, ;
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4.3.2. Sifrovanje na nivou grupe korisnika

Podaci u bazi podataka ¢esto, ako ne i uvek, treba da budu dostupni veéem broju
korisnika. Do sada smo u radu bili skoncentrisani na zastitu podataka za pojedinacne
korisnike a u nastavku ¢emo razmotriti model gde grupa korisnika treba da pristupi istim
Sifrovanim podacima.

Recimo, da Marko Zzeli da kreira tabelu i u njoj zastiti odredenu kolonu. Sada je
potrebno da i Ana pristupi i procita te podatke. Najlaksi nacin bi bio da Marko svoju lozinku,
ili privatni klju¢ da Ani na kori$¢enje, ali se to kosi sa osnovnom sigurnosnom politikom koja
zahteva da samo korisnik zna svoju lozinku.

Da bi omogudili Sifrovanje, i deSifrovanje na nivou grupe, moramo generalizovati
upotrebu javnih kljuceva.

Sada, kada Marko kreira tabelu, mora prvo da navede listu korinika kojima c¢e
omogu¢iti da Sifruju i deSifruju podatke. To ¢e uraditi kroz novu proceduru koja bi izgleda
ovako:

CREATE TABLE KUPAC

(1D INTEGER PRIMARY KEY

IME VARCHAR(30),

BROJ_KARTICE VARCHAR(16) ENCRYPT USER_LIST ANA,MIKA UPDATE 1

)

USER_LIST je lista korisnika koji mogu da pristupe Sifrovanim podacima. Potrebno
je da prosirimo sigurnosni katalog, tako da on sada sadrzi informacije o grupi korinika. Novi
sigurnosni katalog bi sada sadrzao ista polja, samo Sto bi za svakog korisnika postojao po
jedan red. Sigurnosni katalog, za predhodni primer, bi izgledao ovako:

(marko, kupac, broj_kartice,1,marko,1)
(marko, kupac, broj_Kkartice,1,ana,1)
(marko, kupac, broj_Kkartice,1,mika,1)

Sada, kada Marko kreira ovu tabelu, radni klju¢ K ¢e biti Sifrovan tri puta i to sa
Markovim, Aninim i Mikinim javnim kljuevima. U server direktorijuma ¢e biti upisani
slede¢i podaci:
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e U delu za definisanje korisnika :
(marko, CERTa)
(ana, CERTS)
(mika, CERTY()

e U delu za ¢uvanje radnih kljuceva:
(marko, kupac, broj_kartice, E(PKa, K))
(ana, Kkupac, broj_Kkartice, E(PKg, K))
(mika, kupac, broj_kartice, E(PKc, K))

Kada Ana zeli da pristupi zasti¢enim podacima izvrsice sledeci upit:

SELECT BROJ_KARTICE
FROM KUPAC
WHERE ID_KUPCA = 100 PRIVATE_KEY SK; ;

Baza podataka ¢e proveriti da 1i se Ana nalazi u sigurnosnom katalogu za tabelu
kupac 1 kolonu broj kartice, ako jeste baza ¢e izvrSiti upit nad serverom direktorijuma i
dobaviti radni klju¢ K koji je Sifrovan sa Aninim javnim klju¢em E(PKg,K). Iskoristi¢e Anin
privatni klju¢ koji je ona navela u upitu SKg i deSifrovati radni klju¢ K. Sada ¢e radni kljué¢
biti upotrebljen kako bi se deSifrovali podaci. Podaci ¢e onda biti vrac¢eni Ani.

Ucestalo citanje sa servera direktorijuma bi verovatno prili¢no usporilo izvrSavanje
upita nad bazom. Dobra ideja je da se zastiCeni radni kljucevi drze u privremenoj memoriji
(cache memoriji) radi poboljSanja performansi.
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4.4. Sifrovanje podataka u MySQL bazi

U ovom poglavlju ¢emo prikazati kako se opisani model primenjuje u realnom
okruzenju. Svi alati koji su kori§¢eni su otvorenog koda i besplatni i ¢ine sloZeni sistem kojim
se Stiti baza podataka. Dok budemo detaljno opisivali postupak primene teorijskog modela,
koristi¢emo i prakti¢an primer kako bi rad sistema bio jasniji.

opisan je aplikacija MySQL-Proxy. MySQL-Proxy je pozicioniran izmedu klijenta i baze,
tako da presrece upite i po potrebi ih menja. Sve promene, u upitima ili u rezultatima upita, se
vrse preko programa koji je napisan u programskom jeziku Lua.

Klijentska = Proxy —_
aplikacija S — Lua program | ———— Baza

Slika 5 — Uprosc¢ena Sema sistema za zastitu baze podataka

4.4.1. Dodatne komponente

Kako bi sistem uspesno podrzao opisani teorijski model, u opisano reSenje moramo
uvesti jos i server direktorijuma, CA telo i sigurnosni katalog.

CA telo ————= | OpenLDAP

Sigurnosni
Katalog

Klijentska — Proxy "
aplikacija Lua program Baza

Slika 6 — Model sistema za zaStitu podataka u bazama

4.4.2. Sigurnosni katalog

Sigurnosni katalog se sastoji iz dve tabele koje se nalaze na posebnoj bazi podataka i
¢ija je izmena moguca samo iz programa Proxy aplikacije.
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Table
ENC_COLUMNS
ENC_KEYS

Slika 7 — Tabele u Sigurnosnom katalogu

Tabela ENC_COLUMNS sadrzi imena kolona koje su Sifrovane, kao i imena tabela
kojima pripadaju, informaciju o korisniku Kkoji je kreirao tabelu, pravima nad kolonom i
informaciju o poslednjoj promeni. Tabela ima slozeni primarmi klju¢ koji se sastoji od kolona
table_name i column_name. Sva polja u ovoj tabeli su tekstualna.

Field Type
table_name varchar(30)

column_name varchar(30)
creator varchar(30)
permition varchar(10)
modified_by varchar(30)

Slika 8 — Struktura tabele ENC_COLUMNS

Tabela ENC_KEYS sadrzi sesijske kljuceve koji su Sifrovani sa javnim klju¢evima
korisnika koji imaju pravo Sifrovanjai i desifrovanja nad odredenim tabelama. Tabela ima
slozeni primarmi klju¢ koji se sastoji od kolona table_name, column_name i username. Sva
polja u ovoj tabeli su tekstualna.

Field Type
table_name varchar(30)

column_name varchar(30)
username varchar(30)
enc_key varchar(255)

Slika 9 — Struktura tabele ENC_KEYS
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4.4.3. Sertifikaciono telo

Uloga sertifakionog tela u ovom sistemu je jasna i vazna. Sertifikaciono telo izdaje
sertifikate i garantuje za njihov sadrzaj.

Za sertifikaciono telo koristimo programski paket OpenSSL i to njegovu komponentu
CA. OpenSSL je programski paket za kriptografiju, otvorenog koda, koji podrzava sve

poznate algoritme za simetri¢no i asimetri¢no Sifrovanje, hesing™ algoritme, rad sa
sertifikatima, itd.

Radi lakSeg rada sa sertifikatima, koristicemo i dodatni program TinyCA. TinyCA je
graficki alat za konfiguraciju CA komponente OpenSSL-a.

= Tiny CA Management 0.7.5 - Master

CA Preferences Help

] B ® @ Q@ a )

Quit Open CA New CA Import CA Delete CA Details View New Export Revoke

CA [ certficates |keys ]Requests ]

v

eMail Address Organizational Unit Organization Location State Country Status
Djordje Zecevic djzecevic@localhost SINGIDUNUM Beograd Srbija RS VALID
Mika Mikic mmikic@localhost SINGIDUNUM Beograd Srbija RS VALID
Petar Petrovic ppetrovic@localhost SINGIDUNUM Beograd Srbija RS VALID

Certificate Information

Fingerprint (MD5): BA:B4:3C:17:E2:7A:C7:10:F5:94:13:BF:CC:32:47:0D
Fingerprint (SHA1): 28:F0:BC:38:B8:B8:07:32:51:88:AD:FB:7F:9F:81:AB:79:46:30:84

vCommon Name Djordje Zecevic Status VALID

eMail Address djzecevic@localhost Serial 03

Organization SINGIDUNUM Creation Date Feb 14 23:03:46 2011 GMT
Location Beograd Expiration Date Feb 14 23:03:46 2012 GMT
State Srbija Keylength 1024

e ne T RT T PE V SRR U R T SR S VS, ST

Actual CA: Master - Certificates

Slika 10 — Tiny CA — grafi¢ko okruzenje za CA komponentu OpenSSL-a

2 Haging je re¢ engleskog porekla koja nema pravi prevod na srpski jezik. Radi se o jednosmernoj
funkcji koja se koristi za zastitu integriteta podataka. Za svaki ulazni parameter, bilo koje veli¢ine, funkcija daje
jedinstveni izlaz fiksne duZine.
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4.4.4. Server direktorijuma

Server direktorijuma je OpenLDAP. To je program Kkoji razvija neprofitna firma The
OpenLDAP Foundation joS 1998. godine. Njegova uloga u ovom reSenju je da korsnicki
sertifikati, koji su kreirani od strane sertifikacionog tela, budu dostupni u svakom trenutku.

File Filters Help
Search I Browse I Sghema]
& localhost [= o & =2
& dc=masterrad,dc=org ’ -
& ou=users jpegPhoto v
| cn=Djordje Zecevic
cn=Mika Mikic ESEHCR [ ]
cn=Petar Petrovic mail [djord]e,zecevic@gmail.com ]
manager [ ]
mobile [ ]
. ( !
pager [ ]
photo [ ] Gl
roomNumber [ ]
secretary [ ]
uid [djzecevic ]
Subject C=RS, ST=Srbija, L=Beograd, O=SINGIDUNUM, CN=D](5 ¥
Issuer C=RS, ST=Srbija, L=Beograd, O=SINGIDUNUM, CN=mg&
Usercertificate Not Before Feb 14 23:03:46 2011 GMT
Not After  Feb 14 23:03:46 2012 GMT
i | D

Slika 11 — GQ, grafi¢ko okruZenje za pristup OpenLDAP serveru
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4.45. CREATE TABLE upit

Pri kreiranju tabele, potrebno je da korisnik moze da navede kolone koje ¢e biti
Sifrovane kao i listu korisnika koji ¢e imati pravo da ¢itaju i upisuju Sifrovane podatke. Ovi
podaci se kasnije mogu izmeniti Alter table upitom.

Kada klijent posalje upit za kreiranje tabele, Proxy server presrece upit. Posto upit ne
odgovara standardnoj SQL sintaksi (ima nove klju¢ne reci), proxy ¢e iz upita izvuéi sledece
informacije:

o koje kolone treba da budu Sifrovane;
¢ koji korisnici mogu da ¢itaju ili menjaju kolone.

Na slede¢em primeru ¢emo bolje upoznati proces:

CREATE TABLE SIM(

ID INT,

IME VARCHAR(30),

BROJ VARCHAR(30),

STANJE INT,

PIN VARCHAR(30) ENCRYPT USER_LIST [MMIKIC PPETROVIC] UPDATE 1,
PUK VARCHAR(30) ENCRYPT UPDATE 2

)

Iz ovog upita Proxy ¢e pronaci kljuéne re¢i ENCRYPT i UPDATE, i pomoc¢u njih
zakljuciti da je potrebno Sifrovati kolone PIN i PUK, i da su prava 1, odnosno 2.

Na osnovu ovih informacija Proxy ¢e izvrsiti sledeéi niz operacija:

e Upit ¢e izmeniti tako da on odgovara SQL sintaksi,

CREATE TABLE SIM(
ID INT,

IME VARCHAR(30),
BROJ VARCHAR(30),
STANJE INT,

PIN VARCHAR(30),
PUK VARCHAR(30),

)

e Za svaku kolonu koja je Sifrovana generisace kljuc¢ za simetri¢no Sifrovanje (sesijski
kljuc);

e Za svakog korisnika kome je pravo dodeljeno ¢e dohvatiti sertifikat sa njegovim
javnim kljucem;
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e Sa svakim javnim kjucem ce Sifrovati sesijski kljué i takvog ga smestiti u sigurnosni

katalog;
Ul [l table_name column_name username enc_key
] & X sim puk djzecevic  KKRUYKSfQVpg3EWLIycU/bh/jOqOtB8V40AIPfydec+uTBIRaG. ..
# X sim pin dizecevic  HGnPb2/kiI3AmwRsszDAgs 1K62Q/1THtLRg/OVLIDKUES4cKOHA. ...
# X sim pin mmikic nW3WDoQH512U10S88dbF3709+LzhPUtRMOM6FeoWLU6GnuxZEi4...
+ [ 2 X sim pin ppetrovic  qzDOVMtS2k6zzTPmPuBcxQtARpbWJpQE1NYGX52Xz6rcyi80j....

Slika 12 - ENC_KEYS tabela u sigurnosom katalogu

e Svaku kolonu koja treba da bude $ifrovana ¢e oznaciti u sigurnosnom katalogu;

— table_name column_name
S X sim puk
S X  sim pin

creator
djzecevic 2
djzecevic 1

permition modified_by

djzecevic

djzecevic

Slika 13 - ENC_COLUMNS tabela u sigurnosnom katalogu

e IzvrSice upit kreiranja tabele u bazi podataka;

Field
id
ime
broj
stanje
pin
puk

Type
int(11)

varchar(30)
varchar(30)
int(11)

varchar(30)
varchar(30)

Slika 14 — Tabela SIM u bazi podataka

Nakon izvrSavanja ove procedure, u bazi podataka ¢e postojati zeljena tabela, a u
sigurnosnom katalogu ¢e postojati zapisi potRebni za njeno Sifrovanje.
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4.4.6. INSERT INTO upit

Pri ubacivanju podataka u tabelu, potrebno je da Proxy konsultuje Sigurnosni katalog
i da utvrdi koje kolone treba da Sifruje i da bazi podataka prosledi izmenjen originalni upit:

INSERT INTO SIM VALUES(
- 1,"DJORDJE ZECEVIC","064-123-1234",10000,""2222",""113456789"
) KEY "'SK";

Na osnovu dobijenih informacija iz upita Proxy izvr$ava sledece korake:

e Konsultuje Sigurnosni katalog i proverava da li korisnik ima pravo da Sifruje podatke
u koloni, ukoliko nema, akcija se prekida;

e Konsultuje Sigurnosni katalog i saznaje koje kolone treba Sifrovati;

e Uzima, za kolone koje su Sifrovane, iz Sigurnosnog kataloga, kljuceve za simetri¢no
Sifrovanje;

e Upit modifikuje tako Sto umesto imena kolone dodaje funkciju aes_encrypt i kao
argumente prosleduje ime kolone i klju¢ za simetri¢no Sifrovanje;

INSERT INTO KORISNIK VALUES (
1,"DJORDJE ZECEVIC™,'111-222",
AES_ENCRYPT (*'1111", "JSUMKMTNJI1ZQ170/KA2LBW==")

)

e Ovako izmenjen upit se onda prosleduje bazi na izvrSavanje.
Nakon izvrsavanja tabela u bazi izgleda ovako:

T id ime broj stanje pin puk
03] ... [00]+00] 0]

# X 1 Dijordje Zecevic 064-123-1234 10000 ifffi;fiPha@fiCE_Uaér * oUsifEalidez

Slika 16 — Zasticeni podaci u bazi
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4.47. SELECT upit

Procedura izvrSavanja SELECT upita je slicna izvrS§avanju INSERT INTO upita.
Proxy prvo pronalazi kolone koje su Sifrovane pa ih deSifruje sa klju¢evima iz Sigurnosnog
kataloga. SELECT upit mozemo posmatrati iz viSe uglova i u svakom pronaci razliCite
slucajeve koje je potrebno obraditi.

Ako SELECT upit posmatramo iz ugla prava*® korisnika nad tabelom, korisniku koji
nema prava da Sifruje ¢e biti dozvoljeno da podatke procita, ali ¢e podatci koje dobije biti u
Sifrovanom obliku.

Ako posmatramo SELECT upit iz ugla izbora kolona, moZzemo pronaci dva slucaja.
Slucaj kada korisnik navodi kolone koje mu trebaju i slucaj kada korisnik navodi specijalni
znak **,

SELECT IME, BROJ, STANJE, PIN, PUK
FROM SIM KEY "'SK';

SELECT *
FROM SIM KEY "'SK';

Procedura za koju izvrSava Proxy sastoji se iz slede¢ih koraka:

e Proxy presrece upit i ispituje kojem od dva tipa pripada;

e Ukoliko je upit sa specijalnim znakom, Proxy ¢e znak zameniti sa listom
kolona;

e |z liste kolona pronalazi one koje su Sifrovane;

e Iz Sigurnosnog kataloga dohvata kljuceve za simetricno Sifrovanje koji su
Sifrovani sa korisnickim javnim kljuc¢em;

e Koristi korisnicki privatni kljué, koji je naveden u upitu, kako bi desifrovao
kljuceve za simetri¢no Sifrovanje;

e Upit menja tako da imena kolona koje su Sifrovane, zemenjuje sa funkcijom za
desifrovanje, koja za argumente ima ime kolone i klju¢ sa kojim ¢e rezultat
biti deSifrovan;

e Ovako izmenjen upit se Salje bazi na izvrSavanje.

3 U ovom slu¢aju mislimo na prava za $ifrovanje podataka, a ne na korisni¢ka prava da izvr§i SELECT
upit.

14 Znak * u standardnom SQL jeziku zamenjuje imena svih kolona u tabli.
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Na primerima ¢emo pokazati kako Proxy menja upite dok oni putuju od korisnika do
baze podataka. Pretpostavimo da korisnik zadaje upit:

SELECT *
FROM SIM KEY "'SK';

On ¢e biti analiziran, izmenjen i takav poslat bazi na izvrSavanje. Ovako izgleda
izmenjen upit:

SELECT 1D, IME,BROJ,STANJE,AES_DECRYPT(PIN, "8TVDRNDYZPR6PJIAQRH51A==") AS
PIN, AES_DECRYPT(PUK, "ESROJXC1H91PUALGMR7MLW==") AS PUK
FROM SIM

Drugi primer pokazuje slucaj kada korisnik zeli samo odredene kolone:

SELECT IME, BROJ, STANJE, PIN, PUK
FROM SIM KEY "'SK';

Nakon analiziranja i izmene upit se prosleduje bazi u slede¢em obliku:

SELECT IME,BROJ,STANJE,AES_DECRYPT(PIN, "8TVDRNDYZPR6PJIAQRH51A==") AS
PIN,AES_DECRYPT(PUK, "ESROJIXCIH91PUALGMR7MLW==") AS PUK
FROM SIM

4.48. ALTER TABLE upit

Da bi se promenila osobina kolone iz Sifrovane u nesifrovanu ili obrunuto, koristi se
specijalni oblik upita ALTER TABLE. ALTER TABLE upit se mora zadati u obliku:

ALTER TABLE IME_TABELE
SET IME_KOLONE [DROP] ENCRYPT KEY “SK”;

Ako se navodi kljuéna re¢ DROP, onda se $ifrovanje iskljucuje sa kolone, a ukoliko
se ne navodi, Sifrovanje se ukljucuje za kolonu.

Procedura ukljucivanja i iskljucivanja Sifrovanja je slicna i sastoji se iz sledecih
koraka:

e Proxy proverava da li korisnik ima pravo da izmeni osobinu Sifrovanja za
kolonu iz upita. Ukoliko nema, akcija se prekida;
e Proxy presrece upit i analizira koja kolona i iz koje tabele ¢e biti izmenjena;
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e Proxy kreira privremenu tabelu i u nju kopira tabelu iz koje se menja kolona;

o Brise sve redove iz tabele koja se menja;

e Ukoliko se ukljucuje sifrovanje za kolonu, u Sigurnosni katalog, Proxy
upisuje potrebne podatke (izvrSava procedure kao kod kreiranja tabele sa
Sifrovanim kolonama). Ukoliko se iskljucuje Sifrovanje, iz Sigurnosnog
kataloga se briSu redovi vezani za ovu kolonu;

e Kopira privremenu tabelu u originalnu tabelu, ali tako da se kolona koja
predmet upita se Sifruje ili deSifruje prilikom kopiranja;

e Privremena tabela se nakon toga brise.

Evo primera gde se sa kolone PUK iz tabele SIM uklanja Siforvanje:

ALTER TABLE SIM
 SET PUK DROP ENCRYPT KEY ''SK';

Tabela je, pre izvrSavanja upita, izgledala ovako:

— T id ime broj stanje pin puk

# X 1 Djordje Zecevic 064-123-1234 10000 AHbgU:fflge %"fE @& ¥1i;s iQufEuiilo

& X 2 PetarPetrovic 064-123-1234 10000 Kswf—v8Ejx~ b QIfT A& ceAlAse
+eh

2 X 3 Mika Mikic 064-123-1234 10000 IMi—YeoA"«fiMHO«  YBEIR IR yEjgali 6
Slika 16 — SadrZaj tabele pre izvrSavanja ALTER TABLE upita

Nakon izvrsavanja upita izgleda ovako:

ol id ime broj stanje pin puk
# X 1 Dijordje Zecevic 064-123-1234 10000 AHbgU:*flg- %"YE 113456789
2 X 2 PetarPetrovic  064-123-1234 10000 Kswf—v8Ejx~ 122456789

+i2hE8

# X 3 Mika Mikic 064-123-1234 10000 1i—YeoA"<fAMHO« 123456799

Slika 17 — SadrZaj tabele nakon izvrSavanja ALTER TABLE upita
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4.49. DELETE FROM upit

DELETE FROM upit je jednak standardnom delete upitu, nema specijanih reci i bez
izmena se izvrSava na serveru baze podataka.

' DELETE FROM SIM

4.4.10.DROP TABLE upit

Brisanje tabele je najjednostavniji upit u ovom prakticnom primeru. Pri brisanju
tabele proxy ¢e iz upita izvuéi ime tabele koja se briSe, a onda ¢e uraditi sledece korake:

e Brisanje zapisa iz tabela Sigurnosnog kataloga;
e lzvrSavanje samo upita nad bazom, tj. brisanje same tabele u bazi.

DROP TABLE SIM

45. Klijentska aplikacija

lako se ovaj rad ne bavi klijentskim delom sistema za zastitu, naves¢emo preduslove
koje treba da ispunjava Kklijentska aplikacija.

Aplikacija mora biti odgovorna za uspostavljanje sigurne veze sa bazom podataka i za
siguran pristup korisni¢kim kljuevima. Za sigurnu vezu se mogu Koristiti neki od
standardnih nacina kao Sto su IPSEC ili SSL, dok se za cuvanje i pristup klju¢evima mogu
koristiti Smart kartice ili USB Token uredaji.
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5. Zaklju€ak i primenljivost rezultata

U ovom radu opisali Smo znacaj zastite podataka koji su smeSteni u sistemima za
upravljanje bazma podataka. Opisali smo trenutne sigurnosne mehanizme, kao i njihove slabe
tacke koje dovode do sigurnosnih rupa. Navedeni su i naéini na koje se slabosti baza
podataka mogu zloupotrebiti. Takode istaknuto je koliko se malo vodi racuna o zastiti i koje
su opasnosti takve politike.

Kako bi prevazisli ove propuste, predstavljen je model zastite koji se moze, uz malo
napora, primeniti u veéini popularnih sistema za upravljanje bazama podataka. Model je
zasnovan na primeni Sifrovanja, kao proverene i standardne mere zaStite podataka. Vodili
Smo racuna o Cinjenici da su baze podataka ve¢ dugo u upotrebi i da model mora biti takav da
se moze primeniti bez veéih izmena u postoje¢im sistemima. Kako bi to postigli, model se
oslanja sa standardne servise kao Sto je server direktorijuma koji se moze lako povezati sa
postoje¢im sistemima za upravljanje bazama podataka.

U tre¢em delu rada, opisana je i jedna prakti¢na primena modela koji je opisan u radu.
Model je izveden koriste¢i alate otvorenog koda i usmeren je ka zaStiti MySQL baze
podataka.
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5.1. Primenljivost rezultata

Primenljivost rezultata opisanog sistema ¢emo proveriti kroz dva testna scenarija, koji
u sebi sadrze sve operacije koje su definisane.

Scenario 1

Scenario jedan se sastoji iz niza sledecih upita:

DROP TABLE KORISNIK;
CREATE TABLE KORISNIK (
ID INT, IME VARCHAR(30),

BROJ_KARTICE VARCHAR(30),
PIN VARCHAR(30) ENCRYPT UPDATE 1

);

INSERT INTO KORISNIK VALUES
(1, ""DJORDJE ZECEVIC™, "111-222',"1111") KEY SK;

INSERT INTO KORISNIK VALUES
(2, "PETAR PETROVIC'", "111-222'","1234") KEY SK;

INSERT INTO KORISNIK VALUES
(3, "MIKA MIKIC", "111-222'","2222') KEY SK;

SELECT * FROM KORISNIK KEY "'SK';

SELECT IME, BROJ_KARTICE, PIN FROM KORISNIK KEY "'SK";
ALTER TABLE KORISNIK SET BROJ_KARTICE ENCRYPT KEY "SK";
SELECT * FROM KORISNIK KEY "'SK';

DELETE FROM KORISNIK;

DROP TABLE KORISNIK;
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Rezultati scenarija 1:

@P root@vm-centosi~ M B e e e o)

[root@vm-centos ~]#% mysql -u djzecevic -p -P 4040 -h localhost --protocol TCP mast -
er

Enter password:

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 102
Server version: 5.0.77 Source distribution

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> drop table korisnik:;
Query OK, 0 rows affected (0.00 sec)

mysql> create table korisnik (id int, ime varchar(30), broj_kartice varchar(30), p
in varchar (30) encrypt update 1):;
Query OK, 0 rows affected (0.32 sec)

mysql> insert into korisnik values (1, "Djordje Zecevic", "111-222","1111") key SK

Query OK, 1 row affected (0.07 sec)

mysgl> insert into korisnik values (2, "Petar Petrovic", "111-222","1234") key SK;
Query OK, 1 row affected (0.04 sec)

mysqgl> insert into korisnik values (3, "Mika Mikic", "111-222",6"2222") key SK;
Query OK, 1 row affected (0.06 sec)

mysql> JJ
Slika 18 — Rezultati scenarija 1
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s S =

mysql> ~
\iImysql> select * from korisnik key "SK":

| id | ime | broj_kartice | pin |

| 1 | Djordje Zecevic | 111-222 { 1331 4§

| 2 | Petar Petrovic | 111-222 | 1234 |

| 3 | Mika Mikic | 111-222 | 2222 |

3 rows in set (0.06 sec)

mysgl> select * from korisnik:;

broj_kartice pin |

5
+

id | ime
it
+
|

+
: 7
4
+

1 Djordje Zecevic 111-222
| 2 | Petar Petrovic | 111-222 |
S 1
| 3 | Mika Mikic | 111-222 |

S, +
s +

3 rows in set (0.00 sec)

mysql> select ime, broj_kartice, pin from

+

=| ime | broj_kartice | pin |
| Djordje Zecevic | 111-222 ] 1312 |
| Petar Petrovic | 111-222 | 1234 |
'I Mika Mikic | 111-222 | 2222 |
I+ + + g
I+ + - +
'3 rows in set (0.09 sec)
!mysql> I
Slika 19 —

1B root@vm-centos:. . W T ——

Alter table OK

o o— - 4

|
| Alter table OK
1

row in set (6.05 sec)

mysql> select * from korisnik key "SK";

o

||mysql> alter table korisnik set broj_kartice encrypt key "SK";

v, cauvilahL
ipx |
3EGF
«tEr{n

m=0&8&WuK

+

+

korisnik key "SK";

Rezultati scenarija 1

R =Y

| id | ime | broj_kartice | pin |
| 1 | Djordje Zecevic | 111-222 ] 1231 | L]
| 2 | Petar Petrovic | 111-222 | 1234 |
| 3 | Mika Mikic | 111-222 jri2222 |

3 rows in set (0.09 sec)

mysql> delete from korisnik;
Query OK, 3 rows affected (0.00 sec)

mysgl> drop table korisnik:;
Query OK, 0 rows affected (0.00 sec)

limysal>

Slika 20 — Rezultati scenarija 1
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Scenario 2

Scenario dva se sastoji iz niza sledec¢ih upita:

DROP TABLE SIM;

CREATE TABLE SIM(

ID INT, IME VARCHAR(30),
BROJ VARCHAR(30),
STANJE INT,

PIN VARCHAR(30) ENCRYPT USER_LIST [MMIKIC PPETROVIC] UPDATE 1,
PUK VARCHAR(30) ENCRYPT UPDATE 2

)

INSERT INTO SIM
VALUES(1,""DJORDJE ZECEVIC'",'064-123-1234"",10000,''2222","'113456789"") KEY SK;

INSERT INTO SIM
VALUES(2,""PETAR PETROVIC","'064-123-1234",10000,''2222","'122456789'") KEY SK;

INSERT INTO SIM
VALUES(3, "MIKA MIKIC","064-123-1234"",10000,'2222","'123456799'") KEY SK;

SELECT * FROM SIM KEY "'SK";

SELECT IME, BROJ, STANJE, PIN, PUK FROM SIM KEY "'SK";
ALTER TABLE SIM SET PUK DROP ENCRYPT KEY "SK';

SELECT * FROM SIM;

DELETE FROM SIM;

DROP TABLE SIM;
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Rezultati scenarija 2:

£ root@vm-centos:~ MR B e e e (2| )

[root@vm-centos ~]#% mysql -u djzecevic -p -P 4040 -h localhost --protocol TCP mast 4
er

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 180

Server version: 5.0.77 Source distribution

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> drop table sim; I

|JERROR 1051 (42502): Unknown table 'sim' i

mysql> create table sim(id int, ime wvarchar(30), broj wvarchar(30), stanje int, pin
varchar (30) encrypt user_list [mmikic ppetrovic] update 1, puk varchar(30) encryp
t update 2):;

Query OK, 0 rows affected (0.50 sec)

|lmysql> insert into sim values (1, "Djordje Zecevic","064-123-1234",10000,"2222","113
456789") key SK:
Query OK, 1 row affected (0.12 sec)

mysql> insert into sim values (2, "Petar Petrovic","064-123-1234",10000,"2222",6"1224
56789") key SK;
Query OK, 1 row affected (0.09 sec)

mysqgl> insert into sim values(3,"Mika Mikic","064-123-1234",10000,"2222","12345679

9") key SK; . |

Query OK, 1 row affected (0.07 sec) ’
Slika 21 — Rezultati scenarija 2
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B s - iom

mysqgl> select * from sim key "SK";

| id | ime | broj | stanje | pin | puk |
| 1 | Djordje Zecevic | 064-123-1234 | 10000 | 2222 | 113456789 |
| 2 | Petar Petrovic | 064-123-1234 | 10000 | 2222 | 122456789 |
| 3 | Mika Mikic | 064-123-1234 | 10000 | 2222 | 123456799 |

in set (0.08 sec)

w
2
& g
= =
v w

select ime, broj, stanje, pin, puk from sim key "SK";

| ime | broj | stanje | pin | puk |
| S K <+ 3 <+ - R

| Djordje Zecevic | 064-123-1234 | 10000 | 2222 | 113456789 | |
| Petar Petrovic | 064-123-1234 | 10000 | 2222 | 122456789 | |
Il Mika Mikic | 064-123-1234 | 10000 | 2222 | 123456799 |

3 rows in set (0.09 sec)

mysgl> alter table sim set puk drop encrypt key "SK"; 'l

I+ £
+

| Alter table CK

+
2 - 3
+

+

| Alter table COK

3+ =
+ +

1 row in set (0.22 sec)

Slika 22 — Rezultati scenarija 2

mysql> select * from sim;

+ + : ¢ x + + £ 2 N
| id | ime | broj | stanje | pin | puk |

| 1 | Djordje Zecevic | 064-123-1234 | 10000 | 2«

flz1u 1 113456789 | /¥PD |
] 2 | Petar Petrovic | 064-123-1234 | 10000 | 2« . |
:lu | 122456789 | /¥PD |
| 3 | Mika Mikic | 064-123-1234 | 10000 | 2«

:lu | 123456799 | /¥PD

+ 2 3 2 & 3
+ + + - o + +

3 rows in set (0.00 sec)

mysql> delete from sim; F
Query OK, 3 rows affected (0.00 sec)

mysqgl> drop table sim;
:Query OK, 0 rows affected (0.00 sec)

1

mysql> I

Slika 23 - Rezultati scenarija 2
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7. Dodaci

7.1. Koriséeni alati i software

[1] Mysql baza podataka verzije 5.0.77. Web adresa na kojoj se moze pronaci
viSe informacija je http://www.mysql.org.

[2] OpenLDAP server direktorijuma verzije 2.3.43. Web adresa na kojoj se moze
pronacdi vise informacija je http://www.openldap.org.

[3] CA server. OpenSSL — PKI server komponenta. Web adresa na kojoj se moze
pronaci vise informacija je http://www.openssl.org.

[4] Apache2 - Server aplikacija (web server). Web adresa na kojoj se moze
pronadi vise informacija je http://www.apache.org.

[5] OpenSSL verzije 0.9.8e. Komponente za rad sa simetri¢nim i asimetri¢nim
algoritmima za Sifrovanje. Web adresa na kojoj se moze pronaci vise
informacija je http://www.openssl.org.

[6] Lua 5.1.4. Programski jezik za izmenu upita. Web adresa na kojoj se moze
pronaci vese informacija je http://www.lua.org.

[7] Mysqgl-proxy 0.8.1. Aplikacija koja stoji izmedu baze podataka i korisnika.
Web adresa na kojoj se moze pronati vise informacija je
http://dev.mysqgl.com/downloads/mysql-proxy.

[8] CentOS 5.5. Operativni sistem na kom je instaliran ceo rad. Web adresa na
kojoj se moze pronaci vise informacija je http://www.centos.org

7.2. lzvorni kod programa koji koristi Proxy baze podataka

Izvorni kod je pisan u programskom jezuku Lua.

require ("luasql.mysqgl™)
—-— FUNCTIONS

-- Funkicija za logging
function log(msg)

local log_file = "/var/log/mysql-proxy-app.log”
local fth = io.open(log_file, "a+")
fh:write( string.format("'%s %6d -- %s \n",os.date("%Y-%m-%d

%H-%M:%S"), proxy.connection.server.thread_id, tostring(msg)))

end

fh:flushQ

—-— RSAencrypt vraca putanju do datoteke sa sifrovanim Kjucem
-— text je kljuc koji je potrebno sifrovati
function RSAencrypt(text,key)

local f = 1o.popen(echo "".. text .. "" | openssl rsautl -encrypt -

inkey " .. key .." -certin | openssl enc -A -base64')

end

return F read()
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-— RSAdecrypt vraca kljuc K za simetricno sifrovanje
-— text je ime datoteke u kojoj se nalazi sifrovani kljuc
function RSAdecrypt(text,key)
local ¥ = 1o.popen(echo "".. text .. "" | openssl enc -A -base64 -d
| openssl rsautl -decrypt -inkey " .. key )
return f:read()
end

-— dohvata korisnicki sertifikat koji sadrzi javni kljuc. Funkcija vraca
ime file-a u kom se nalazi sertifikat
function getLDAPKey(user)
if(user==nil) then
log("'Prosledjen user nil u funkciju getldapkey™)

os.exit(l)

end

log(""Ulazi u funkciju za dohvatanje sertifikata za korisnika "
user)

local i =0

local filename = "/usr/local/masterrad/cert/” .. user ..
""/certificate.pem”

log(""Filename: " .. filename)

—-—1o.popen("'umask u=rwx,g=rwx,o=rwx /tmp/mysql-cert/" .. user)

——i1o.popen("rm -F .. Filename)

—-—i1o.popen(""touch "™ .. Filename)

io.popen(*echo ** > " __ Filename)

local fh = io.open(filename, "w™)

local f = i1o.popen("ldapsearch -LLL -x -D
"cn=Manager ,dc=masterrad,dc=org® -w admin "(uid=" .. user .. ")~
userCertificate™)

local rez = f:read()

local rez = f:read()

local rez = string.gsub(rez,"userCertificate;binary:: ","")
fhowrite("'--—--—- BEGIN CERTIFICATE----- \n'")
fh:write(rez)
repeat
local rez_komande = f:read();
——log("’kljuc red po red: " .. tostring(rez_komande))
if (rez_komande) then
rez = '"\n" .. string.gsub(rez_komande,"™ ", ")
fh:write(rez)
end
i=i+1
until (i>25)
fhowrite("'--—--—- END CERTIFICATE----- \n'")
fh:flushQ
log(""lIzlazak iz funkcije za dohvatanje sertifikata...™)

return filename
end

-— generatel28bit generise kljuc duzine 128 bita enkodovan u base64, koji
ce se koristiti za sifrovanje u bazi
function generatel28bit()

local f = i1o.popen("openssl rand -base64 16'") -- store the output in
a "File"”

local rez = f:read()

return rez
end

function trim (s)
return (string.gsub(s, "Ms*(.-)%s*$", "%1'"))
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end
function printtable(tabela)
local v = """
for i1=1,#tabela do
if(type(tabela[i])=="table™) then
print(#tabela[i])
v = listToString(tabela[i])
else
v = tabela[i]
end
print (i .. " - " .. V)
end
end

-- iz "1,2,3,4" vraca niz {1,2,3,4}
function stringToList(lista)
local rezultat = {}
local i =1
local temp = "™
if (string.find(lista,",")) then
repeat
temp = trim(string.sub(lista,l,string.find(lista,",")-1))
rezultat[i] = temp
i=i+1
lista =
string.sub(lista,string.find(lista,",")+1,string.len(lista))
until (string.match(lista,”,"™) == nil)
end
upit = trim(lista)
rezultat[i] = upit
return rezultat
end

-- iz {1,2,3,4} vraca "1,2,3,4"
function listToString(lista)
local rez = """
= #lista
1 =1
if(J==1) then
rez = lista[1l]

+

else
repeat
rez = rez .. lista[i] .. ","
i =i+l
until (==i)
rez = rez .. lista[i]
end

return rez
end

function numberOf (rec,deo)
local i=0
while string.match(rec, deo) do
i =i+l
rec = string.gsub(rec,deo, "%)
end
return i
end

function isSpecialQuery(query)
local rez = false
if string.match(query, "encrypt'™) or string.match(query, "key'™) then
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rez = true
end
return rez
end

-— proverava da li je upit tipa create table

function isCreateTable(query)
local rez = false
if string.match(string.upper(query),
rez = true
end
return rez
end

-— proverava da li je upit tipa drop table

function isDropTable(query)
local rez = false
if string.match(string.upper(query),
rez = true
end
return rez
end
-— proverava da Ii je INSERT INTO upit
function islnsertinto(query)
if string.match(string.lower(query),
return true
end
return false
end

-— proverava da li je ALTER TABLE upit
function isAlterTable(query)

if string.match(string.lower(query),
then

return true

end

return false
end

-— proverava da li je SELECT upit
function isSelect(query)
if string.match(string.lower(query),
return true
end
return false
end
-- parse Select query
function parseSelect(query)
local upitl = "

local imeTabele = getTableName(query)

local k1,k2

local kolone_sec={}
local kolone = {}
local sve _kolone = {}
local se = {}

local user = USER

"CREATE TABLE'™) then

"DROP TABLE'™) then

“insert into .+ key') then

“alter table .+ set .+ encrypt’)

"select') then

local schema = proxy.connection.client.default_db

local new_query = "
local kol_sif, kol _nesif

-- dohvatanje kolona koje treba da se sifruju u promenljivu

kolone_sec
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kolone_sec = getCryptCols(imeTabele)

—-— kreira se novi upit koji sadrzi funkciju za desifrovanje kolona
local uslovi = """

uu,uslovi = string.find(query, "key.*%"_+%"")

uslovi = string.sub(query, uslovi+l, string.len(query))

uslovi = trim(uslovi)

kol_nesif = string.gsub(query, select™,"™)

kol_nesif = trim(kol_nesif)

local pos = string.find(kol_nesif,"from™)

kol _nesif = string.sub(kol_nesif,1,pos-2)

kol_nesif = trim(kol_nesif)

log("'’kolone nesifrovane .. " .. kol_nesif)

if (kol_nesif == "*") then

kol _nesif = getAsterisk(schema .. "." .. imeTabele)

else

kol_nesif = stringToList(kol _nesif)

end
sve_kolone = getAsterisk(schema .. "." .. imeTabele)
local kk = getColNames(schema .. "." .. imeTabele)

local num = #kk
for 1=1,num do
se[i] = {}
se[1]1[1] = kk[i]
se[1]1[3] = sve_kolone[i]
if(table.contains(kolone_sec,se[i][1])) then
log("i="" .. i)
se[i][2] =1
-- read key form SEC_CAT into k2
upitl = "SELECT enc_key FROM “SEC_CAT . ENC_KEYS™ where

table_name = " .. imeTabele .. "" and column_name = "".. se[i][1] -."" and
username = *""_.. user .. """ ;
log(upitl)

k1l = readFromSEC(upitl)
if(kl) then
k2 = kl:fetch(Q)

else
log("'GRESKA! kolona nije sifrovana !')
os.exit(2)
end
--— decrypt working key
k2 = RSAdecrypt(k2,"/usr/local/masterrad/cert/" .. user
. "/SK.pem™)
log(k2)
-— encrupt v with woriking key
se[1][3] = "AES_DECRYPT(" .. se[i][3] --",."" .- k2 .. ")
as " .. se[i]l[3]
else
se[i][2] = O
end

if (table.contains(kol_nesif,sve_kolone[i])) then
table.insert(kolone, se[i][3])

end

log(""kolone ".. i .. " =" _. tostring(kolone[i]) )
end
new_query = "select ".. listToString(kolone) .. "™ from " .. imeTabele
" __ uslovi

return new_query
end

-- PARSE INSERT INTO upit
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function parselnsertinto(query)
local i1i = {}
local kolone = {}
local upitl = "
local imeTabele = getTableName(query)
local ki1,k2
local kolone_sec={}
local schema = proxy.connection.client.default_db
local user = USER
log("'Korsnicka shema: " .. tostring(schema))
local SK = "/usr/local/masterrad/cert/".. USER .."/SK.pem"
-- vadjenje vrednosti kolona iz upita

upit = string.gsub(query,"insert.*into .* values.*%(","")
upit = string.gsub(upit,”%) key.+","™")
log(upit)

upit = stringToList(upit)
kolone_sec = getCryptCols(imeTabele)
local kk = getColNames(schema .. "." .. imeTabele)
local num = #kk
for 1=1,num do
iifi] = {3
ii[i][1] = kk[i]
ii[i][3] = upit[i]
if(table.contains(kolone_sec,ii[i][1])) then
log("i="" .. 1)
iifi][2] =1
-- read key form SEC_CAT into k2
upitl = "SELECT enc_key FROM “SEC_CAT . ENC_KEYS™ where

table_name = " .. imeTabele .. "" and column_name = "".. #i[i][1] -."" and
username = *""_.. user .. """ ;
log(upitl)

k1 = readFromSEC(upitl)
if(kl) then
k2 = kl:fetch(Q)
end
--— decrypt working key
k2 = RSAdecrypt(k2,SK)
-— encrupt v with woriking key

ii[i][3] = "AES_ENCRYPT(" .. #i[i]Q[3] --","" -. k2 _.
ey
else
ii[i][2] =0
end
kolone[i] = ii[i][3]
log(""kolone ".. i .. " =" _. tostring(kolone[i]) )
end
-— kreira se novi upit koji sadrzi sifrovane kolone
new_query = "insert into " .. imeTabele .. " values (" ..
listToString(kolone) .. ™)™
log ('NQ = " .. new_query)
return new_query
end

function getCryptCols(imeT)
local k1,upitl
local kolone_sec = {}
-— dohvatanje kolona koje treba da se sifruju u promenljivu kolone_sec
upitl = "select column_name from SEC_CAT.ENC_COLUMNS where table_name
= """ __ imeT .."""
k1 = readFromSEC(upitl)
if(kl) then
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for u=1,kl:numrows() do
k2 = kl:fetch(Q)
k2 = trim(k2)
table.insert(kolone_sec,k2)

-—-log("k2 - " .. tostring(k2))
end
else
log("'Greska! Tabela nema sifrovane kolone!')
os.exit(l)
end

return kolone_sec
end

function getColNames(ImeTabele)
--— dohvatanje imena kolona iz table u koju se ubacuje
-- ime tabele u obliku shema.imetabele
local upitl, Kkl
upitl = "select * from " .. ImeTabele
k1 = readFromSEC(upitl)
if(kl==false) then
log("'Greska! Tabela ne postoji !")
os.exit(2)
end
return kl:getcolnames()
end

function CTelement(text)
log("'CTelement za -- " .. text .. " --")
local element = text
local el = {}
local pravo = "12"
local ime = """
local korisnici = {}
--log(string.find(element, "update 1'))
if (string.find(element,"update 1')) then

pravo = "1"

end

if (string.find(element,"update 0')) then
pravo = 0"

end

if (string.find(element,"update 2')) then
pravo = 2"

end

element = string.gsub(element,"update .", ")

element = string.gsub(element, encrypt”,"™)

if(pravo=="12") then os.exit(12) end

log("'pravo="" .. pravo)

log ("'el - " .. element)

if (string.match(element,"user_list")) then
local upitl = string.match(element, " user_list %[.+%]")
upitl = string.gsub(upitl, user_list +%[","")

upitl = string.gsub(upitl,"%]"," ")

—-—log(''String koji se pretvara u listu: " .. upitl)

repeat
local t = string.sub(upitl,l,string.find(upitl,” ™))
log(""'T - " .. ©)
t = trim(b)

table.insert(korisnici,t)

upitl = string.gsub(upitl,t,”™™")

upitl = trimQupitl)
until(string.find(upitl,” "™)==nil)
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log(""T - " .. upitl)
table.insert(korisnici,upitl)
--log(element)
element = string.gsub(element,user_list %[.+%]",")
element = trim(element)
-—log("'Upit posle skidanja liste - " .. element)
end

element = string.sub(element,l,string.find(element,”™ ™))
ime = element
table.insert(korisnici,USER)

log("'????" .. element .. " " .. tostring(korisnici) .. " " .. pravo)
el = {ime,korisnici,pravo}
return el

end
-- vraca niz kolona iz create table koje u sebi imaju encrypt
-— 1 listu korisnika kojima je dozvoljen pristup
function parseCreateTable(query)
local CT = {}
local i =1
local upit = string.lower(query)
upit = trim(upit)
local pocetak= string.find(upit,"%(")
log (“"pocetak = " .. tostring(pocetak))
upit = string.sub(upit,pocetak+l,string.len(upit)-1)
log(upit) -- deo upita izmedju zagrada
if (string.match(query,™,"™)) then
repeat
local temp = "™
local ime = """
temp = trim(string.sub(upit,1,string.find(upit,”,"™)-1))
-—-log("'kontrola - " .. temp)
if(string.find(temp,"encrypt'™)) then CT[i] =
CTelement(temp) i=i+l end

upit =
string.sub(upit,string.find(upit,”,")+1,string.len(upit))
-—log(upit)
until (string.match(upit,”,"™) == nil)
end
upit = trim(upit)
log("'lkontrola:™ .. upit .. i)

if string.match(string.lower(upit),"encrypt™) then
if(string.find(upit,”encrypt'™)) then CT[i] = CTelement(upit)
end
end
return CT
end
--ALTER TABLE Functions
function parseAlterTable(query)
local i =1
local add = {}
local drop = {}

query = string.lower(query)

query = string.gsub(query,"alter table .+ set","")
query = string.gsub(query, encrypt”,'™")

query = string.gsub(query,"key .*","™)

local upit = stringToList(query)
for j,v in ipairs(upit) do
if(string.find(v,"drop'™)) then
v = trim(string.gsub(v," drop","™"))
table.insert(drop,Vv)
——print(v)
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else
table.insert(add,v)
end
end
return add,drop
end

-— idzvrsava upit nad SEC katalogom
function writetoSEC(upit)
local env = luasql .mysql ()
local konekcija =
env:connect("'SEC_CAT","root","","localhost",3306)
local kursor = konekcija:execute(upit)
if (kursor==nil) then
return "upis u sec_cat neuspesan"’
end
return "upis u sec_cat uspesan"
end

function readFromSEC(upit)
local env = luasql .mysql ()
local konekcija =
env:connect("'SEC_CAT","root","",""localhost",3306)
local kursor = konekcija:execute(upit)
if (kursor==nil) then
return false
end
return kursor
end

function table.contains(table, element)
for _, value in pairs(table) do
if value == element then
return true
end
end
return false
end

-- vraca niz sa imenima kolona
function getAsterisk(tabela)
local upit = "describe " .. tabela
local kolona = {}
local i =1
local rezultat = readFromSEC(upit)
repeat
local temp = rezultat:fetch()
if(temp == nil) then

else
kolona[i] = temp
—-—print (kolona[i])
end
i =i+l

until (temp == nil)
return kolona
end

-- skida kljucne reci iz upita

function dropKeyWords(text)
text = string.gsub(text,"update 1","")
text
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text = string.gsub(text,"update 2","")
text
text
return text
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end

-— vraca ime tabele iz upita
function getTableName(query)
local upit = string.upper(query)
if (string.match(upit,"”CREATE TABLE %w+_%w+'")) then
upit = string.match(upit," CREATE TABLE %w+_%w+")

upit = string.gsub(upit," CREATE TABLE"™,"™)
elseif (string.match(upit, " CREATE TABLE %w+')) then

upit = string.match(upit," CREATE TABLE %w+")

upit = string.gsub(upit," CREATE TABLE"™,"™)

end
if (string.match(upit,”DROP TABLE %w+_%w+')) then
upit = string.match(upit," DROP TABLE %w+_%w+'™)

elseif (string.match(upit,”DROP TABLE %w+'")) then
upit = string.match(upit," DROP TABLE %w+'™)
upit

end
if (string.match(upit,”INSERT INTO %w+_%w+'")) then
upit = string.match(upit,”INSERT INTO %w+_%w+'™)

elseif (string.match(upit,”INSERT INTO %w+')) then
upit = string.match(upit,”INSERT INTO %w+'™)
upit

end

if (string.match(upit,”SELECT™)) then
local i =0
i = string.find(upit," FROM™)

——print ("ul - " .. upit)

upit = string.sub(upit,i+5,string.len(upit))
upit = trim(upit)

upit = string.match(upit,"%a+")

end
if(string.match(upit,”ALTER TABLE .+ SET'™)) then

upit = string.sub(upit,l,string.find(upit,”SET")-2)
—-—print (upit)

end
return string. lower(trim(upit))
end
function addColEnc(imetabele, imekolone,sk)
local schema = "master™
local imekorisnika = ""djzecevic"
local upitl = "drop table IF EXISTS test.templ23"
local USER = imekorisnika
local tempRez = writetoSEC(upitl)
log(upitl)
log(tempRez)
upitl="‘create table test.templ23 select * FROM " .. schema .. "."
imetabele
local tempRez = writetoSEC(upitl)
log(upitl)
log(tempRez)
local colnames = getAsterisk(schema .. "." .. imetabele)
colnames = listToString(colnames)
log(colnames)
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-- generate working key

local KEY = generatel28bit()

colnames = string.gsub(colnames, imekolone, " AES_ENCRYPT("" .. imekolone

LU .. KEY .. ") as " .. imekolone)

upitl = "drop table " .. schema .. "." .. imetabele

local tempRez = writetoSEC(upitl)

log(upitl)

log(tempRez)

upitl = "create table "™ .. schema .. "." .. imetabele .. " select "
. colnames .. " from test.templ23"

local tempRez = writetoSEC(upitl)

log(upitl)

log(tempRez)

upitl = "drop table test.templ23"

local tempRez = writetoSEC(upitl)

log(upitl)

log(tempRez)

-— kreirati kljuc za trenutnog korisnika

KEY = RSAencrypt(KEY, " /usr/local/masterrad/cert/" .. USER ..
""/certificate.pem™)

upitl = "insert into ~SEC_CAT . ENC_KEYS™ VALUES("™" .. imetabele ..
e, "".. imekolone .."","" _. USER .. "",""™ __. KEY .. "")"

local tempRez = writetoSEC(upitl)

log(upitl)

log(tempRez)

upitl = "insert into ~SEC_CAT . ENC_COLUMNS VALUES(™" .. imetabele

e ,".. imekolone .."","" .. USER .. "",1,"" .. USER .. "™)"

local tempRez = writetoSEC(upitl)

log(upitl)

log(tempRez)
end
function remColEnc(imetabele, imekolone,sk)

local schema = proxy.connection.client.default_db

local imekorisnika = USER

local upitl = "'drop table IF EXISTS test.templ23™

local tempRez = writetoSEC(upitl)

log(upitl)

log(tempRez)

upitl="‘create table test.templ23 select * FROM " .. schema .. "."
imetabele

local tempRez = writetoSEC(upitl)

log(upitl)

log(tempRez)

local colnames = getAsterisk(schema .. "." .. imetabele)

colnames = listToString(colnames)

log(colnames)

-- read key form SEC_CAT into k2
upitl = "SELECT enc_key FROM “SEC_CAT . ENC_KEYS™ where

""" __. imetabele .. "" and column_name = "".. imekolone .."" and username
""_. imekorisnika .. """ ;

log(upitl)

local kkl = readFromSEC(upitl)

local kk2

if(kkl) then
kk2 = kkl:fetch()
log(kk2)

end

--— decrypt working key

table_name
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kk2 = RSAdecrypt(kk2,"/usr/local/masterrad/cert/djzecevic/SK.pem')

log("key: " .. kk2)

colnames = string.gsub(colnames, imekolone, " AES_DECRYPT(" .. imekolone
LU Lo kk2 L. "™") as " .. imekolone)

upitl = "drop table " .. schema .. "." .. imetabele

local tempRez = writetoSEC(upitl)

log(upitl)

log(tempRez)

upitl = "create table "™ .. schema .. "." .. imetabele .. " select "

. colnames .. " from test.templ23"

local tempRez = writetoSEC(upitl)

log(upitl)

log(tempRez)

upitl = "drop table test.templ23"

local tempRez = writetoSEC(upitl)

log(upitl)

log(tempRez)

upitl = "delete from ~SEC_CAT . ENC_KEYS™ where table_name = ""

imetabele .. "" and column_name = *" imekolone .."""
local tempRez = writetoSEC(upitl)
log(upitl)
log(tempRez)
upitl = "delete from ~SEC_CAT . ENC_COLUMNS™ where table_name = "™
imetabele .. "" and column_name = *"".. imekolone .."""
local tempRez = writetoSEC(upitl)
log(upitl)
log(tempRez)

end

function read_auth(Q
USER = proxy.connection.client.username
end

function checkPrivileges(username,tblname,colname)
local rezultat = false
local temp = {}
-— da li je kreator ?
local upitl = "SELECT creator,permition FROM “ENC_COLUMNS™ where
“table_name™ = " .. tblname .. "" and “column_name~ = """ .. colname .. """
—-—print (upitl)
local U = readFromSEC(upitl)
if (U) then
U:fetch(temp)
log(temp[1] -- ™ " .. temp[2])
log(username)
if (temp[2]=="0") then
return false
elseif (temp[l]==username) then
return true
elseif(temp[2]=="2") then
return true
end
end
return rezultat
end

function read_query( packet )
if (packet:byte() ~= proxy.COM_QUERY) then
return
end
local query = string.sub(packet, 2)
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-— proverava da li je drop table upit
if (isDropTable(query)) then
local imeT = getTableName(query)
log(imeT)
log("'DELETE FROM ~SEC_CAT™ . ENC_COLUMNS™ WHERE table_name -
imeT .. """)
log("'DELETE FROM ~SEC_CAT™ . ENC_COLUMNS™ WHERE table_name -

imeT .. "
log(writetoSEC("'DELETE FROM “SEC_CAT . ENC_COLUMNS™ WHERE

table_name = " _. imeT ..
log(writetoSEC("'DELETE FROM “SEC_CAT . ENC_KEYS™ WHERE
table_name = *" _. imeT .. """))
proxy.queries:append(l, string.char(proxy.COM_QUERY) .. query)
return proxy.PROXY_SEND_QUERY
end
-— proverava da li u upitu ima kljucnih reci: encrypt, key
if (not isSpecialQuery(query)) then
return
end
log (""Special query;" .. query)
-— proverava vrtu upita: create table, inset into, drop table, alter
table
—-— SELECT upit
if (isSelect(query)) then
query = parseSelect(query)
log("'SELECT query: " .. query)
proxy.queries:append(l, string.char(proxy.COM_QUERY) .. query)
return proxy.PROXY_SEND_QUERY
end
--CREATE TABLE
if (isCreateTable(query)) then
log("'ulazak u create table™)
local kolone= parseCreateTable(query)
—-—log("'Pravi query pre drop key words- " .. query)
query = dropKeyWords(query)
local KEY = """
local imeTabele = getTableName(query)
-—log("'Pravi query posle drop key words- " .. query)
log("'Duzina niza kolone " .. #kolone)
for i1=1,#kolone do
log("'Duzina niza wuseri " .. #kolone[i][2])
log(""INSERT INTO “SEC_CAT . ENC_COLUMNS™ VALUES (*" ..
imeTabele .. "","" _. kolone[i][1] .- "","" .. USER .. "","" _.
kolone[i][3] .- "","" .. USER .. "))
tempRez = writetoSEC("INSERT INTO “SEC_CAT . ENC_COLUMNS™
VALUES ("' .. imeTabele .. "","" _._ kolone[i][1] -- "","" .. USER .. "=,""
. kolone[i][3] .- ™","" .. USER .. "")")
log("'Rezultat ulita: " .. tempRez)
KEY = generatel28bit()
for j=1,#kolone[i][2] do

log("'kolona: " .. kolone[i][1] -. " # korisnik: ™
. kolone[i1I2100D)

log (KEY = " __ KEY)

local tempRez

-- potrebno je sifrovati kljuc sa javnim kljucem
korisnika

local ldapKEY = getLDAPKey(kolone[i]l[2]1[D)

log(""LDAP KEY: " _. ldapKEY)

local KEY = RSAencrypt(KEY, ldapKEY,kolone[i][2]1[11D)

log(""korisnik: "™ .. kolone[i1[2]1[1D)

log ("Encrypted KEY = " _. tostring(KEY))
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it (KEY) then
log(""INSERT INTO “SEC_CAT™ . ENC_KEYS™ VALUES

" .. imeTabele .. "","" .. kolone[i][1] .. "","" .. kolone[i][21[}] --
LT OLLKEY o0 Y™
tempRez = writetoSEC("INSERT INTO
“SEC_CAT™ . ENC_KEYS™ VALUES (** .. imeTabele .. "*,"" .. kolone[i][1] --
T, .. kolone[i][210] -- 7.7 .. KEY .. "")™)
log(tempRez)
else

log("'Greska! - Nepravilno citanje korsnickog
sertifikata, molim vas pokusajte ponovo™)
os.exit(l)
end
end
end
log(query)
proxy.queries:append(l, string.char(proxy.COM_QUERY) .. query)
return proxy.PROXY_SEND_QUERY
end
-- ALTER TABLE
if (isAlterTable(query)) then
log("'alter table™)
rezultat = "select "Alter table OK™"
enc,no_enc = parseAlterTable(query)
local imeTable = getTableName(query)
SK = "/usr/local/masterrad/cert/".. USER .."/SK.pem"
if (#enc>0) then
log("'Usao u encrypt™)
for j,v in ipairs(enc) do
-- obaraditi encrypt
addColEnc(imeTable,v,"SK™)

end
log (‘'------------- ")
if (#no_enc>0) then
log("'Usao u no encrypt™)
for j,v in ipairs(no_enc) do
-- proveriti prava
if(checkPrivileges(USER, imeTable,v)) then
local upitl = "
remColEnc(imeTable,v,"SK™)

else
rezultat = "select "Access denied!"™™
end
end
end
proxy.queries:append(l, string.char(proxy.COM_QUERY) ..
rezultat)
return proxy.PROXY_SEND_QUERY
end

—— INSERT INTO TABLE
if (islnsertinto(query)) then
1og(""INSERT INTO FUNKCIJA POCINJE™)
query = parselnsertinto(query)
proxy.queries:append(l, string.char(proxy.COM_QUERY) .. query)
return proxy.PROXY_SEND_QUERY
end

end
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