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UVOD

Celokupno ljudsko znanje, nastalo do kraja XIX veka udvostruceno je u prvoj
polovini XX veka, a od tada se udvostrucava svakih pet do osam godina. Mnogi
analiti¢ari smatraju da ¢e najvazniji resurs XXI veka biti znanje, jer je nova ekonomija
zasnovana na znanju, odnosno na primeni ljudskog Know — how, na sve $to proizvodimo i
kako proizvodimo. Organizacije moraju biti spremne da brzo prihvate nova znanja i da ih
efikasno primene, jer osnovni pokreta¢ razvoja postindustrijskog drustva predstavljaju
informacije i ideje, a ne sirovine i jeftina radna snaga.

Kolektivno znanje organizacije — akumulirano iskustvo, stru¢nost zaposlenih i
partnera, Cini njen intelektualni kapital. Ovaj kapital predstavlja izuzetan potencijal i
moze snazno da doprinese trzi$noj vrednosti preduzec¢a u globalnoj ekonomiji.

Za savremeno drustvo se Cesto kaze da je informaciono drustvo, jer se informacija
verovatno prvi put u istoriji javlja kao najdragocenija roba. Osnovna karakteristika
informacionog drustva jeste visoka efikasnost druStvenih i ekonomskih organizacija,
¢ime se stvaraju uslovi i za visok kvalitet Zivota njegovih gradana.

Osnovni zadatak informacionog drustva jeste da stvori uslove i mehanizme
pomocu kojih ¢e se znanje, efektivno, racionalno i u Sto kraCem vremenu vratiti u proces
proizvodnje kao element sredstava za rad, predmeta rada i Zivog rada. Nova ekonomija
temelji obrazce poslovanja, i stvara jedan novi model — novu paradigma informacionog
znanja.

Savremeno poslovanje je danas nezamislivo bez primene informacionih
tehnologija. Informacije postaju vazan resurs, od koga zavisi opstanak 1 razvoj
organizacije. Organizacije postaju sve otvorenije povezuju¢i svoje informacione resurse
sa kupcima, dobavlja¢ima, i ostalim komitentima. Ovo dovodi do pojave brojnih
sigurnosnih pretnji, kao $to su racunarske prevare, Spijunaze, sabotaze, vandalizmi,
pozari i sl. Stete nanesene organizacijama u obliku zloéudnog koda, radunarskog
hakerisanja i uskrac¢ivanje usluga je sve prisutnija pojava.

Bez obzira u kom obliku se ¢uvaju, informacije moraju da budu adekvatno
zaSti¢ene. Da bi se osigurala adekvatna zastita informacija, svi korisnici moraju da budu
kompatibilni sa konceptom i merama zastite koje se zahtevaju.

Zastita informacija, ocCuvanje njihove poverljivosti, odnosno celovitosti i
raspolozivosti je od primarne vaznosti. Sigurnost informacija je mnogo vise od kori$¢enja
odgovarajuéih tehnickih resenja koje nude savremene informacione tehnologije.

Oslanjajuci se na koncept da je sigurnost informacija mnogo vise od primene
savremenih tehnickih resenja koje nude informacione tehnologije, razvijeni svet (pre svih
Velika Britanija), kroz nacionalno telo kroz standardizaciju (BSI) opredelilo se za razvoj
odgovaraju¢ih standarda koji pokrivaju ovu oblast. Tako su sredinom 90-ih godina
proslog veka, nastali prvi standardi BS 7799 — 1 i BS 7799 — 2. Razvoj ovih standarda je
od 2000. godine preuzela medunardna organizacija za standardizaciju (ISO) zajedno sa
medunarodnom elektrotehnickom komisijom (IEC) kroz zajednicki tehni¢ki komitet
JTC1).

Pocetkom treCeg milenijuma, informacione tehnologije imaju toliku
rasprostranjenost da se moze govoriti o informacionoj eri ili eri znanja. Znanje proizilazi
iz informacije tj. znanje je formalizovana informacija, na koju se poziva ili koja se koristi



u procesu zaklju¢ivanja. U literaturi je najceSCe isticana, 1 sa stanoviSta sistema
najprihvatljivija definicja informacije, u kojoj se navodi, da je informacija mera
organizacije. U uslovima visoke konkurentnosti pravovremena i prava informacija je
novac, opstanak i prestiz na trzistu.

Medunarodna organizacija za standardizaciju je usvojila standard ISO 27001
(odgovara standardu ISO 17799) i standard ISO 27002 (odgovara standardu ISO 17799).
Ovi standarni ukazuju na to, Sta organizacije treba da urade da bi zastitile svoje poverljive
informacije. U pomenutim standardima se ne definiSe kako treba zastititi poverljive
informacije i tu se ostavlja sloboda organizacijama, kako da zadovolje standardima
definisane zahteve, u skladu sa svojim potrebama, delatnostima, veliini i stepenu
tehnoloskog zazvoja.

ISO / IEC 27005 : 2008 obezbeduje smernice za informacionu bezbednost
upravljanja rizikom. Ovi standardi podrzavaju opste pojmove navedene u ISO / IEC
27001 i dizajnirani su da pomognu implementaciji informacione bezbednosti na osnovu
upravljanja rizicima. Poznavanje koncepata, modela procesa i tehnologije opisano u ISO /
IEC 27001 i ISO / IEC 27002 je vazno za razumevanje ISO / IEC 27005 : 2008. Standard
ISO / IEC 27005 : 2008 je primenljiv za sve vrste organizacija koje nameravaju da
upravljaju rizicima, koji bi mogli da uti¢u na informacionu bezbednost.

METODOLOGIJA ISTRAZIVANJA I CILJEVI

Projektom istrazivanja definisani su predmet, cilj, metode i hipoteze istrazivanja.

Predmet istrazivanja

Predmet istrazivanja operativno obuhvata koncept tumacenja  kako
implementacija SERIJE STANDARDA ISO 27000 — Sistem zastite i bezbednosti
informacija — pruza uverenje klijentima i1 poslovnim partnerima, da se prema
informacijama postupa odgovorno, i da se one koriste i distribuiraju profesionalno i
sigurno. Predmet istrazivanja su turisticke agencije, ¢ije se poslovanje bazira na primeni
sistema zaStite informacija. Istrazivanjem je obuhvacen i problem na koji nacin bi
strategije implementacije trebale da budu revidirane, i ponovo upotrebljene, u skladu sa
promenama do kojih je doSlo u prvoj dekadi XXI veka, koje su posledica tehnoloSkog
napretka. Predmet istrazivanja, takode treba da obuhvati istrazivanja na polju smanjenja
rizika od oSte¢enja i gubitka informacija, smanjenja troskova, usaglasenost sa vaze¢im
zakonskim propisima, konkurentsku prednost, ve¢e poverenje klijenata, zaposlenih,
saradnika, institucija i svih zainteresovanih strana zbog znanja da su njihovi podaci
bezbedni, takode svest o odgovornosti za bezbednost informacija od strane svih, i na
svim nivoima u organizaciji.



Cilj istrazivanja

Cilj ovog rada je da prikaze moguénosti primene ,,ISO / 27000 standarda u
procesu merenja efektivnosti sigurnosnih kontrola u tiristickim agencijama, koje ovaj
standard propisuje, i treba da odgovori na sledeca pitanja:

- koje su koristi od implementacije sistema zastite bezbednosti informacija

- koji su to modeli i noviteti, odnosno nove verzije standarda ISO 27000

- da prikaze strukturu svih standarda ISO 27000

- da predstavi plan projekta za efektivnu i efikasnu implementaciju sistema zastite i
bezbednosti informacija

- da ukaze na koristi i finansijsku dobit od primene zastite i bezbednosti informacija

- kako se mogu koristiti informacije za uspostavljanje komparativnih i
reproduktivnih rezultata preduzeca koje je prihvatilo standarde ISO 27000

Metode israzivanja

U istrazivaCkom radu su koris¢ene odredene metode §to je tipicno za sve naucne
oblasti koje imaju Sirok dijapazon posmatranja, a one su sledece:

- genetsko — evolutivni metod
- komparativni metod
- metod sistematizacije

- matematicko statisticki metod

Hipoteze istrazivanja
1. Opsta hipoteza

U vremenu sveopSte pojave odredenih konglomerata, pozicija na domacem 1
stranom trziStu turistiCkuih agencija je sve teza. Primeri iz bliske proSlosti su pokazatelji
da turisticke agencije moraju da unapreduju svoje poslovanje, ne samo na polju osvajanja
ciljnog trzista, ve¢ i na polju zastite sopstvenih pozicija na osvojenom trzistu. S tim u
vezi, odredene turistiCke agencije su uvele IT bezbednost (bezbednosti informacija).
Jedna od njih je i turisticka agencija Kontiki (mnoge turistiCke agencije nisu u
finansikskoj mogucnosti da obezbede zastitu IT, zbog prevelikih finansijskih izdataka —u
proseku oko 40000 $).

Da bi se ukazalo na usaglasenost entiteta sa zahtevima (specifikacijama,
standardima), kao i da se stekne poverenje korisnika u turisticke agencije, sa ciljem, da se
pristupi svetskom trzistu. Pored toga, za poboljsanje bezbednosti informacija, mora se



obezbediti bolji sigumosni sistemi, koji su ukljueni u zajednicko resavanje problema.
Neki od tih problema su:

- direktni finansijski gubitci, kao posledica prevare,

- gubljenje vrednih i poverljivih informacija,

- neovlas¢ena upotreba resursa,

- gubljenje poslovnog ugleda i poverenja klijenata,

- povecanje troskova izazvanih neizvesnim uslovima poslovanja.

2. Posebne hipoteze

Proces upravljanja rizikom sve je vazniji u procesu zastite informacijskih resursa i
poslovnih procesa, jer predstavlja temelj izgradnje sigurne i pouzdane informaticke
infrastrukture. Kako bi se omoguéilo kvalitetnije i ekonomicnije donoSenje odluka
vezanih uz unapredenje i pobolj$anje sigurnosti, potrebno je identifikovati kriti¢éne delove
sastava, 1 odrediti pripadajuce sigurnosne rizike. Bez kvalitetnih analiza i procena rizika
informacijskih sastava, vrlo je tesko razviti i implementirati siguran sastav.

TuristiCke organizacije u svetu su shvatile da su njihovi podaci nesigurni, ranjivi, te su iz
tih razloga poceli da se bave sve vise tom tematikom.

Nove ranjivosti se pronalaze svaki dan i objavljuju u sigurnosnim zajednicama,
referentnim mailing listama i razlic¢itim forumima koji se bave sigurno$¢u informacija.
Postoji nekoliko metoda za otkrivanje ranjivosti sa kojima se osvaruje transparentnost u
pruzanju usluga, i menadZzment na visokom nivou, kao i mehanizam za jasno vidljive i
opipljive dokaze o smanjenju troskova, kroz bolji menadzment rizikom, i smanjenje
znacaja uzro¢nika gresaka u organizaciji.

Kljucne reci:

- ISO 27000 — sistem zastite i bezbednosti informacija, implementacija sistema zastite i
bezbednosti informacija, turistiCke organizacije, odgovornost za bezbednost informacija,
merenje efektivnosti sigurnosnih kontrola.

1. POJAM 1 ZNACAJ INFORMACIONIH SISTEMA U TURIZMU

Uspesno funkcionisanje ma koje organizacije i uspe$no upravljanje nekom
organizacijom 1 njenim procesima, nezamislivi su bez odgovaraju¢ih podataka,
informacija 1 znanja. Stoga se podaci, informacije 1 znanja shvataju kao svojevrsni resurs
organizacije poput resursa radne snage, materijala, energije, finansija... Podatke
registrujemo, unosimo, organizujemo i ¢uvamo u bazama podataka informacionog
sistema. Informacioni sistem organizacije obraduje podatke i obezbeduje informacije i
znanje za poslovne organizacije i reSavanje poslovnih problema u organizaciji.



Informacioni sistemi u turistickoj privredi imaju istu funkciju kao i kod drugih
delatnosti, ali ono Sto je karakteristicno za turizam jeste da neke institucije i organizacije
razvijaju posebne informacione sisteme za razne vrste usluga, a one samim tim stoje na
raspolaganju turisti¢koj privredi, vladinim i nevladinim turistickim organizacijama, kao i
samim turistima i drugim zainteresovanim subjektima. Neki informacioni sistemi
namenjeni su prevashodno manedZerima u preduzeéima iz turisticke privrede, 1
donosiocima odluka u turistickim organizacijama, radi pomo¢i u vodenju poslovne
politike, dok su drugi informacioni sistemi namenjeni pruzanju informacija potencijalnim
turistima. Upravljanje turistickom ponudom je danas gotovo nezamislivo bez koriSé¢enja
upotrebe informaciono komunikacione tehnologije.

Informacioni sistemi imaju iste ciljeve, bilo da su deo preduzeca turistiCke
privrede, bilo da su u sastavu preduzeéa neke druge delatnosti. Ono S$to je karakteriticno
za turizam jeste da pojedina organizacije 1 institucije razvijaju informacione sisteme (za
razliCite vrste usluga), koji stoje na raspolaganju preduze¢ima, vladinim i nevladinim
turistickim organizacijama, nau¢nim i obrazovnim institucijama, kao i samim turistima.
Informaciono — komunikaciona tehnologija danas omogucava da se mnostvo potrebnih
informacija dobije brzo i lako.

E — turizam je ekonomska nuznost, zato Sto globalna konkurencija zahteva
maksimalnu efikasnost turistiCkog biznisa i to Sirom sveta. On je takode posledica pojave
novih tehnologija &ija je proliferacija omoguéena pojavom i brzim razvojem interneta'.

1. 1. RAZVOJNI PUT U PRIMENI KOMPJUTERSKE TEHNOLOGIJE U TURIZMU

U literaturi se navodi nekoliko periodizacija koje su relevantne za razvoj i
primenu informacione i kompjuterske tehnologije u turisti¢kom poslovanju*:

1. Period od 60 — ih godina proslog veka (nazvan jo$ ,,Era prikupljanja podataka“
bazirao se na upotrebi velikih kompjutera (mainframe). Njih su razvijali moéni subjekti
na trziStu, kao Sto su aviokompanije. U toku 1964. godine velika americka avio
kompanija American Airlines pocela je sa uvodenjem on — line rezervacionog sistema za
prodaju sopstvenih avio karata (Sabre) i to je na odredeni nacin bio stimulans za razvoj
ovih sistema i kod drugih avio kompanija, ali i drugih subjekata na turistickom trzistu.

2. Period 70 — ih godina, koji se oznacava kao doba razvoja upravljackog informacionog
sistema — MIS. To je istovremeno i1 period kada se kompjuterski rezervacioni sistem
(Sabre on — line) povezuje sa 300 manjih putnickih agencija. To je takode period nagle
ekspanzije upotrebe mini kompjutera ( terminali) u putnickim agencijama.

3. Period 80 — ih godina je vreme razvoja strategiskog informacionog sistema — SIS
(hotelijeri, organizatori putovanja). To je period razvoja personalnih kompjutera (PC) i
snaznog porasta konkurentske borbe na bazi kompjuterizovanih internih operacija u

"' Baki¢ O. ,,Marketing u turizmu*, Cigoja Stampa, Beograd, 2005. Str. 13
2 Buhalis D. ,,E — tourism*, Prentice Hall / financial times, London 2003. Str. 21



turistickim preduze¢ima i njhovih veza sa okruzenjem. Ovo je i period kada se razvijaju
dva klju¢na operativna sistema (DOS i Windows), a koji doprinose neuporedivo
konfornijoj upotrebi PC racunara u oblasti turistickog poslovanja.

4. Period 90 — ih godina. U ovom periodu je najznacajnija pojava WWW (World Wide
Web) kada prakticno internet pocinje da se Siri velikom brzinom u turistickom
poslovanju, i kada se pojavljuje niz sofisticiranih Web sajtova koji se bave turistickim
putovanjima (Expedia, Travelocity...).

Svest o internetu medu turistiCkim subjektima u Srbiji je joS uvek na niskom
nivou. Prosle godine je obavljeno istrazivanje na uzorku od 420 slucajno odabranih
turistickih agencija i dobijen je podatak da 161 agencija ili 43 % uopste nema Web
stranicu, niti ideju o prosirenju prezentacije na Internetu u skorijoj budu¢nosti. Oko 17 %
ispitanih turistickih agencija nema ni minimalne kriterijume u pogledu sadrzaja, estetike,
dizajna i funkcionalnosti.

1. 2. KOMPONENTE INFORMACIONOG SISTEMA

Komponente informacionog sistema su materijalne, energetske, socijalne 1
apstraktne prirode. Materijalne i socijalne komponente, tj. uredaj za obradu podataka i
covek, organizovani s ciljem da realizuje zadatke obrade podataka, determiniSu
informacioni sistem kao vrstu organizacionih sistema, €iji je cilj proizvodnja informacija.
Realni informacioni sistem nekog organizacionog sistema ¢ine podaci (ulazni, interni i
izlazni) i svi elementi organizacionog sistema koji na neki na¢in ucestvuju u pripremanju,
prenosu, obradi, memorisanju 1 koris¢enju informacija. U okviru funkcionisanja

informacionog sistema, realizuju se slede¢i osnovni procesi:
- obuhvatanje i priprema podataka;

- prenos podataka do mesta obrade;

- memorisanje i obrada podataka;

- dostavljanje podataka korisnicima;

- koris¢enje podataka.



U sastav informacionog sistema ulaze sledeci elementi:

- podaci;

- izvori podataka;

- sredstva za pripremu i obuhvatanje podataka;
- komunikacione linije (komunikacioni sistem);
- sredstva za memorisanje i obradu podataka;

- informacioni jezici, metode 1 procedure;

Osnovni cilj svakog informacionog sistema jeste da proizvodi i daje informacije
potrebne za upravljanje sistemom. Da bi se efikasno i racionalno upravljalo, upravljacko
telo mora u svakom trenutku da raspolaze podacima, kako o okruzenju, sa kojim vrsi
razmenu, tako i o osnovnim ciljevima i zadacima sistema, stanju pojedinih komponenti i
procesa koji se u njemu realizuju.

Slika br.1. prikazuje podatke kao nosioce informacija o ulazima, izlazima i stanju
u sistemu, koji ¢ine bazu podataka informacionog sistema:

ULAZ STANJE IZLAZ
> SISTEMA >
PODACI Y PODACI
O ULAZU BAZA O IZLAZU
> PODATAKA <

Slika 1. Struktura podataka koji ulaze u bazu podataka
Izvor: Todorovi¢ M.Cosi¢ D. ,, Informacione tehnologije , str. 41.



2. SISTEM INFORMACIJA

Informacija je podatak sa odredenim znacenjem, koji ima upotrebnu vrednost,
odnosno saznanje koje se moze preneti u bilo kom obliku (pisanom, audio, vizuelnom,
elektronskom ili nekom drugom). Da bi se informacijama moglo kvalitetno upravljati,
potrebno ih je na adekvatan nacin klasifikovati, precizno im odrediti svrhu, vrednost,
dostupnost i ostale atribute. Vlasnistvo nad informacijama i njihova upotreba, postali su
kljucni za funkcionisanje drzave, privrede, javnih sluzbi i svakodnevni zivot gradana.

Koli¢ina i vrednost informacija u svakodnevnom zivotu i radu neprekidno raste.
Informacija je danas najvrednija imovina svakog poslovnog sistema, njegov intelektualni
kapital. U postindustrijskom druStvu dominantna vrednost kompanija nije u njenim
finansijskim sredstvima ve¢ u znanju, ljudima i informacijama. Informaciona imovina
danas Cini najvec¢i deo vrednosti organizacije, a kvalitetno upravljanje informacijama,
zahteva upotrebu savremenih informaciono komunikacionih tehnologija. Brzi razvoj
primene tih tehnologija, uzrokuje i sve ve¢e moguénosti napada na informacione sisteme,
1 zloupotrebu informacija. Upravo zato, informacije se moraju §titi, 1 mogu ih koristiti
samo ovlasc¢eni korisnici.

Opasnosti za druStvo koje proizvode kvarovi, zloupotrebe ili sabotaze
informacionih sistema danas mogu proizvesti mnogo vecu Stetu, nego ikada ranije.
Problem je vrlo ozbiljan, a broj novootkrivenih oblika ranjivosti informacionih sistema
raste eksponencijalno.

Dejstvo spoljasnjih i unutrasnjih pretnji na informacioni sistem, moze dovesti do
neZeljenih posledica koje mogu ugroziti ¢itavu drustvenu zajednicu. Cinjenica da ICT
(Information and Communication Technologies) u danasnje vreme utice na sve vidove
zivota i rada, logi¢no proizvodi mogucu opasnost po nacionalnu bezbednost. Ugrozavanje
dolazi od zloupotreba ICT — a, pre svega raCunarskih virusa, sajber kriminala, sajber
terorizma, saber Spijunaze, zloupotrebe licnih podataka i drugih podataka na informacije.

Sa porastom broja korisnika informacionih tehnologija namece se potreba
reSavanja brojnih pitanja vezanih za informacione bezbednosti. Taj pojam se ne odnosi
isklju¢ivo na tehnicke mere =zastite, ve¢ podrazumeva i administrativne mere
(bezbednosna politika, pravilnici, procedure) i fizicke mere (video nadzor, zastita
prostorije, fizicka kontrola pristupa). Kako bi informacioni sistem bio zasti¢en na pravi
nacin, potrebno je uspesno uskladiti, implementirati i nadzirati sve potrebne mere zastite.

Informaciona bezbednost u savremenim uslovima postala je jedan od klju¢nih
faktora razvoja, zbog Cega se uspostavljaju i brojni standardi, koji uklju¢uju najbolju
praksu i preporuke o bezbednom upravljanju informacijama. Standardi predstavljaju
smemice za izradu bezbedonosne politike. Ponekad imaju uopsten sadrzaj, pa samim tim
ne odgovaraju specificnim potrebama organizacija.

Bezbednost informacionih sistema je vrlo kompleksna i §iroka tema. Cinjenica je
da bez kvalitetnog programa bezbednosti, informacioni sistem nije moguce zastiti u
potpunosti. Kvalitetan program, omogucava uspostavljanje bezbednosti na svim kriticnim
tackama sistema, u bilo kom segmentu bezbednosti, a jedan od najboljih programa za
postizanje navedenog cilja je kreiranje bezbednosne politike.
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2. 1. KOMPONENTE 1 AKTIVNOSTI INFORMACIONIH SISTEMA

Svaki informacioni sistem je sistemska celina i sklad izmedju njegovih klju¢nih
komponenti. Sistem sakuplja, sredjuje, obuhvata i unosi podatke u proces obrade,
organizuje, skladisti, i odrzava podatke u bazi podataka, i derivira informacije za krajnje
korisnike sistema.

Informacioni sistem je socio tehnicki sistem, koji upotrebljava, organizuje i
efektivno 1 efikasno koristi odredene resurse, kao Sto su:

- ljudski resursi,

- hardverski resursi;
- softverski resursi;

- resursi podataka 1

- resursi ra¢unarskih mreza.

2.2. VRSTE INFORMACIONIH SISTEMA

Savremeni informacioni sistemi organizacije mogu se podeliti na: operativne
informacione sisteme i sisteme za podrsku menadzmenta / menadzerski IS.

Operativni informacioni sistem (On — line Transaction Procesing System — OLTP)

- su sistemi, koji trenutno obraduju podatke, nastale u poslovnim transakcijama. U toku
dana se obrade milioni razli¢itih poslovnih transakcija, i automatski izvrSi azuriranje
velikih baza podataka. Tipi¢ni poslovni procesi su: obrada porudzbenica, fakturisnje,
kontrola zaliha, obrada zarada, prodaja robe i usluga i sl.

Menadzerski informacioni sistemi

Menadzerski informacioni sistemi su sistemi podrSske odlu¢ivanju u
menadzmentu, a oni mogu biti: MIS (Management Information Systems), DSS (Decision
Support Systems), EIS (Executive Support Systems), koji su najéeS€e zasnovani na
informacionim arhitekturama kao Sto su: DW (Data Warehouse) i KBS (Knownledge
Based Systems). MIS je klasi¢ni upravljacki informacioni sistem, koji pripada drugoj
razvojnoj fazi informacionih sistema. On se javlja kao odraz potrebe da se menadzmentu
kao adekvatan nacin obezbede neophodne informacije za odlu¢ivanje i upravljanje, tj. za
donosenje operativnih i taktickih odluka.
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Baza podataka

Nabavka Proizvodnja Prodaja
UIS baza DSS baza Dimenzionalna Baza Baza
podataka baza DDW modela znanja
y A A y y
v v v v
UIS DSS EIS KBS

S\

Menadzeri i1 eksperti

Slika 2. Menadzerski informacioni sistemi
Izvor: N. Balaban, Z. Risti¢, J. Djurkovi¢, J. Trnini¢ ,,Informacioni sistemi u
menadzmentu “, str. 49.

DSS su interaktivni informacioni sistemi koji se koriste softisticiranim modelima
analize podataka, modelima odluc¢ivanja i specijalizovanim bazama podataka sa svrhom
podrzavanja procesa polustrukturisanog i nestrukturisanog menadzerskog odlucivanja.

EIS su kategorije informacionih sistema namenjenih za podrsku odlu¢ivanju
izvr$nim menadzerima, odnosno vrhovnom menadzmentu organizacije, da bi zadovoljili
strategijske informacione potrebe.

DW - izgradnjom Data Warehouse, organizacija sakuplja svoje podatke i smesta
ih u odgovarajuce skladiste, organizujuc¢i ih na nacin, koji obezbeduje laku i brzu
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dostupnost podataka, kao i njihovu podloznost odgovarajuéem upravljanju i analizi, s
ciljem sticanja potrebnih relevantnih novih informacija.

KBS — Vestacka inteligencija je nauka koja ¢ini da masine obavljaju poslove koje
bi zahtevale inteligenciju, kada bi obavljao ¢obek. Osnovne oblasti vestacke inteligencije
su: razumevanje i obrada prirodnog jezika, automatsko programiranje, automatsko
zakljucivanje, neuronske mreze, ekspertni sistemi...

Informacioni sistem organizacije treba da je integralan, da integriSe sve funkcije,
procese, 1 sve vrste informacionih sistema. Integracija se postize pre svega, kroz
kompozitni ili cross / function sistem, koji daje potporu svim poslovnim funkcijama,
procesima, aktivnostima, operacijama, i podrzava odlu¢ivanje svih nivoa menadZzmenta.

OLTP je najznacajniji izvor podataka za druge sisteme, gde su DW, MIS 1 EIS
primarni primaoci podataka. DW je centralno spremiSte podataka, i izvor za razvoj
aplikacija u sistemima kao §to su MIS, DSS i EIS.

2.3. PRETNIJE INFORMACIONIM SISTEMIMA

Pretnja po bezbednost nekom informacionom sistemu je svaki dogadaj, koji moze
dovesti do narusavanja poverljivosti, integriteta i raspolozivosti podataka. Vazno je istaci,
da svaka pretnja i neovlasceni pristup informacionom sistemu, imaju razlicite posledice,
npr. unistavanje podataka, ili narusavanje ispravnog rada celog informacionog sistema.

Postoji nekoliko podela pretnji informacionim sistemima. Pitanje je, da li svaka
podela dovoljno detaljno razmatra sve uslove i mogucénosti nastanka Stete na
informacionom sistemu. Vaznost detaljne podele je u pronalasku primerenih nacina
zaStite 1 standardizaciji podele. Computer Security Institute (CSI) je naveo vrlo
jednostavnu podelu pretnji, uzevsi poziciju pretnje u odnosu na poziciju informacionog
sistema, tj. pretnje je podelio na unutrasnje i spoljasne. Unutasnjim pretnjama smatraju se
sve namerne 1 nenamerne radnje korisnika koji imaju direktan pristup informacionom
sistemu. Spoljasnje pretnje se definiSu kao pokusaji nanosenja bilo kakvog oblika Stete
udaljenim napadima, ili ubacivanjem zlonamernih programa u informacioni sistem sa
udaljenih lokacija. Prema klasifikaciji NIST-a (National Institute of Standards and
Technology) pretnje informacionim sistemima se mogu podieliti na™:

1. Greske 1 kvarove - ova pretnja je ¢esto minimizirana, ali moze naneti znacajnu Stetu
informacionom sistemu. Najces§¢i uzrok greSkama i kvarovima je ljudski nemar, a mogu
ith prouzrokovati zaposleni, proizvodaci programskih paketa ili administratori
informacionih sistema. Procenjuje se da je gotovo 65% napada prouzrokovano greSkama
i kvarovima.

2. Prevare i krade - zlonamerna aktivnost kojom napada¢ pokusava da pribavi finansijsku
ili neku drugu dobit. Prevare i krade se mogu dogoditi aktivnostima unutar (zaposleni) ili
izvan (udaljeni napad) organizacije. Medutim, Ces$¢i su slucajevi aktivnosti prevare i
krade unutar organizacije npr. zaposleni ima pristup odredenim finansijskim podacima, i

? www.nist.gov, preuzeto 4. 10. 2010.
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lako moze upravljati iznosima koje je potrebno obraditi. Vrlo lako je navesti razloge zbog
kojih se prevare i krade dogadaju ¢es¢e od strane zaposlenih, nego sa strane: zaposleni
imaju pristup podacima i informacionom sistemu, zaposleni znaju koje podatke sistem
sadrzi i koje su bezbednosne provere, i zaposleni znaju koje su prilike za prevaru i kradu,
te kolika je vrednost moguce dobiti.

3. Sabotaze od strane zaposlenih - Cesta pretnja za bezbednost podataka informacionog
sistema. Kao Sto je ve¢ naglaseno, zaposleni imaju pristup, tako da znaju u kojim
delovima sistema je moguce prouzrokovati najvecu stetu. Ako je u pitanju nezadovoljstvo
zaposlenog, sabotaza je vrlo Cest slucaj, bilo da se radi o sadasnjem ili bivSem
zaposlenom. Najces¢i primeri sabotaze su: fiziCko uniStavanje delova informacionog
sistema, postavljanje logicke bombe (logic bomb), tj. zlonamernog programskog koda
Cija je namena izbrisati, premestiti ili izmeniti podatke, namerni unos neispravnih
podataka, ,rusenje” informacionih sistema, brisanje i uniStavanje podataka, krada
podataka i ucena pod pretnjom otkrivanja tih podataka Siroj javnosti ili konkurenciji, ili
namerno menjanje podataka.

4. Gubitak fizicke i infrastrukture podrske - je pretnja, koju nije moguce u potpunosti
proveriti, ponekad ni spreciti, a moze naneti veliku Stetu sistemima. Takvi slu¢ajevi mogu
biti npr. prekid u napajanju elektri¢nom energijom, prekid komunikacija, poplava, pozar,
zemljotresi, itd.

5. Napadace (hackers) — sve vise postaje kao najopasnija pretnja zbog razvoja Interneta i
komunikacija poslovanja, i drugih aktivnosti putem Interneta. NapadaCem se smatra
osoba koja svoje znanje koristi kako bi ugrozila bezbednost racunara ili podataka.

6. Zlonamere programe (malware) - vrsta pretnje koja naruSava bezbednost
informacionog sistema zlonamernim programima poput crva, virusa, trojanskih konja,
logickih bombi i drugih.

7. Otkrivanje privatnosti korisnika - postaje vrlo ¢esta pretnja, s obzirom da sve veci broj
informacionih sistema sadrzi veliki broj li¢nih podataka korisnika. Primeri takvih
ustanova su banke, drzavne institucije i sve vec¢i broj kompanija.

Pretnje prema uzroku nastanka dele se na:

- prirodne katastrofe - sve pojave koje su nepredvidive ili ih je nemoguée proveriti,
npr. zemljotresi, poplave, oluje, zagadenja, pozari, itd.

- tehnicki uzroci - tehnic¢ke greske, kvarovi, komunikacijske greske, razli€iti oblici
zracenja, itd.

- nenamerne ljudske radnje - neposlusnost, krSenje pravila, upotreba neprimerenih
programa, itd.

- namerne ljudske radnje - unistavanje, sabotaza, Spijunaza, ratna razaranja,
prevara, krada, zlonamerni programi, itd.
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2.4. SIGURNOST INFORMACUA

Informacije (Stampane, odloZene, prenesene postom ili elektronskim putem,
prkazane na komporacijskom Web sajtu, verbalne...) i njima pripadajuci podaci, zatim
procesi i sistemi (hardverski, softverski, mrezni...) koji se koriste za njihovo generisanje,
obradu, prenos, memorisanje kao i pristup, predstavljaju vazan deo poslovne imovine
organizacije, koju je potrebno prikladno zastititi, ako se zeli normalno poslovanje koje ¢e
obezbediti opstanak i razvoj. Ovaj zahtev postaje sve vazniji zbog distribuirane poslovne
okoline organizacije, u kojoj su informacije izlozene ranjivostima, usled velikog broja
pretnji (opasnosti).

Sigumost informacija je proces upravljanja rizikom. Menadzment sigurnosti bi
trebao da bude deo ukupnog menadZzmenta rizicima, a sigurnost informacija je samo
jedan aspekt ukupne sigurnosti organizacije. Upravljanje rizicima mora da bude stalan,
kontinuiran proces, posto su rizici sami po sebi promenljivi, a s druge strane, stalno se
generiSu novi kao odraz promenljivog okruzenja u kome organizacija ostvaruje svoju
misiju, a to znaci, da je neophodno da se periodi¢no preispituju rizici, kao i pretnje i
slabosti informacionih resursa. Ovo je upravo ono na ¢emu bazira menadzment sistem za
sigurnost informacija (Information Security Management System - ISMS)*.

Kategorija informacionih

Primeri:

resursa (vrednosti)

baze podataka i podaci, dokumenta vezana
za sistem, korisnicki priru¢nici, materijali
za obuku, operativne i sistemske procedure,
planovi kontinuiteta, sistem zapisa

Informacije

aplikativni 1 sistemski, alati za razvoj

Softver
softvera

kompjuterski uredaji (procesori, monitori,
laptopovi, modemi),
Fizi¢Ki resursi - hardver komunikacioni uredaji (ruteri, svicevi,
(kompjuterska oprema) telefoni), magnetni medijumi (trake,
diskovi), ostali tehnicki uredajui (sistemi
napajanja, hladenja itd.)

Usluge obrade podataka, komunikacione

Usluge usluge

znanje i vestine osoblja (tehnickog,
Osoblje operatvnog, marketing,
finansijskog, itd ...)

Tabela 1. Kategorije informacionih resursa (vrednosti) koje je neophodno zastititi
[zvor: www.triz—journal.com, preuzeto 4. 12. 2010.

* www.cqm.rs, preuzeto 4. 12. 2010.
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Harmonizovani proces uspostavljanja ISMS-a dat je u standardu ISO/IEC
27001:2005. Uspostavljanje ISMS sistema koji ispunjava zahteve ISO/IEC 27001, mora
da se realizuje kroz projekat, koji podrazumeva primenu metoda i tehnika projekt
menadZmenta.

Osnovni ciljevi zasStite informacija u nekoj organizaciji je da se obezbedi:
- kontinuitet poslovanja i
- minimizira rizike od potencijalnih Steta (havarija).

Ovo se postize prevencijom incidentnih dogodaja, i redukovanjem njihovog
potencijalnog uticaja. Definisanje, implementacija, odrzavanje i unapredenje koncepta
sigurnosti informacija, moze biti od presudne vaznosti za ostvarivanje i odrzavanje
konkurentnosti, dotoka nov€anih sredstava 1 obezbedenja profitabilnosti, kao i
zadovoljenja zakonskih odredbi,i osiguranja poslovnog ugleda organizacije. Sigurnost
informacija je podjednako vazna malim 1 velikim, kao 1 javnim 1 privatnim
organizacijama. Povezanost javnih i privatnih racunarskih mreza i deljenje informacija
otezavaju kontrolu pristupa informacijama. U takvim uslovima oblici centralizovane
kontrole nisu delotvorni, tj. primena tehnickih resenja, odgovarajué¢e opreme i proizvoda
viSe nije dovoljna, da bi osigurala odgovarajuce upravljanje sigurnoscu informacija.
Sigumost informacija nije isklju¢ivi problem informacionih tehnologija (IT) ve¢ je to
"poslovni" problem. Opste je miSljenje da primenom odgovarajuée tehnologije se reSava
samo jedan deo problema sigurnosti informacija. Danas se sigurnost informacija postize
primenom odgovarajucih kontrola (eng. control), koje se odnose na politiku sigurnosti,
poslovne procese, procedure, strukturu organizacije i funkcije hardvera i softvera
(sistemskog 1 aplikativnog).

Kontrole vazne za organizaciju, sa zakonske tacke gledista su:
a) zaStita informacija i tajnost licnih podataka;
b) ¢uvanje organizacionih izvestaja;
¢) postovanje prava intelektualnog vlasnistva.
Kontrole koje u praksi postizu dobre rezulate kod implementacije koncepta
sigurnosti informacija su:
a) sigurnosna politika;

b) raspodela odgovornosti za sigurnosti informacija;

16



¢) svest o neophodnosti zastite informacija, obrazovanje i obuka zaposlenih;
d) ispravno procesiranje podataka u aplikacijama;

e) upravljanje ranjivostima (slabostima) informacionih resursa;

f) upravljanje kontinuitetom poslovanja

g) upravljanje sigurnosnim incidentima i unapredenje sistema.

Navedene kontrole je potrebno osmisliti, implementirati, nadzirati, preispitivati i
unapredivati, kako bi se osiguralo ispunjenje poslovnih i sigurnosnih zahteva
organizacije.

Upravljanje sigurnoS¢u informacija zahteva ukljucivanje svih zaposenih u
organizaciji, a vrlo Cesto je potrebna pomo¢ spoljnih konsultanata. Razvojem,
implementacijom 1 sertifikacijom menadZment sistema za sigurnost informacija ISMS
(Information Security Management System) pruza odredeni nivo poverenja kod
komintenata menadzmenta, deonicara i zaposlenih, da ¢e njihove informacije adekvatno
biti zaSti¢ene.

2.5. UPRAVLJANJE RIZICIMA
IT rizici

Upravljanje rizicima se moze genericki definisati kao identifikacija, procena i
prioritizacija rizika nakon kojih sledi koordinirana i ekonomicna upotreba resursa kako bi
se smanjila, nadzirala i bolje kontrolisala verovatnost i/ili uticaj nezeljenih dogadaja. Ono
Sto stvara nedoumicu pri razumevanju i primeni ove definicije u praksi je kontekst, u
kome se upravljanje rizicima posmatra. IT rizici su u stvari rizici na poslovima koji
proizlaze iz upotrebe informacijske i komunikacijske tehnologije. Primeri takvih rizika su
zastoji u radu aplikacija, neovlasc¢eni pristup poverljivim informacijama i sl.

2. 6. KAKO UPRAVLIJATI IT RIZICIMA

Danas u svetu postoje mnoge metodologije ili okviri, koji daju smernice ili
konkretna uputstva za upotrebu najboljih praksi, za procese upravljanja rizicima. Neke od
njih odnose se iskljuc¢ivo na IT rizike, neke govore o rizicima informacijske sigurnosti, a
neke od njih moZzemo pimeniti u bilo kom kontekstu upravljanja rizicima. Svima je
zajednicko to, da se upravljanje rizicima grubo moze podeliti u dve glavne faze:
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- procena rizika,
- obrada rizika.

Ostale metodologije su nesto drugacije, ali se manje - viSe svode na isto. Prvi
korak je definisati sastav nad kojim ¢e se posmatrati rizici. Mnoge metodologije govore o
registru informacijske imovine (eng. asset register) koji nije samo registar li¢nih
raCunara, servisera i aplikacijskog softvera. Informacijska imovina je sve ono S§to
predstavlja vrednost za organizaciju, a sadrzi ili je informacija, odnosno koristi se u
procesima podrske uslugama koje se zasnivaju na tim informacijama. U registru
informacijske imovine ¢e se tako naéi poslovni procesi, racunske i komunikacijske
usluge, aplikacijski i sistemski softver, raCunarska i komunikacijska oprema, mediji,
izvori napajanja, klima uredaji, spoljni partneri 1 sl.Kad nam je poznat okvir sastava te
informacijske imovine koja se nalazi u tom sastavu, potrebno je identifikovati pretnje
koje mogu delovati na tu imovinu.

Upravljanje rizikom

Analiza i procena rizika Preventivno delovanje na rizik

Analiza informacijske Odabir strategije zadtite
imovine

Smanjivanje rizika
Analiza pretnji

Transfer rizika
Analiza ranjivosti

Prihvatanje rizika
Analiza postojece zastite

Izbegavanje rizika

Analiza verovatoce

Analiza troSkova

Merenje rizika

Uspostavljanje
sigurnosnih kontroola

Tabela 2. Okviri i procesi upravljanja rizikom
Izvor: www.zik.hr, preuzeto 14. 12.2010.

Cesta greska koje organizacije prilikom identifikacije pretnji i ranjivosti &ine je

preslabo definisanje nacina, na koji ¢e se one identifikovati. Naime, pogresno bi bilo
uzeti samo gotove kataloge pretnji 1 ranjivosti, na primer s Interneta, iz raznih
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metodologija (poput IT-Grundschutz-a) ili ugradenih u alate koji su dostupni na trzistu.
Upravljanje rizicima je zivi proces, a rizici se pojavljuju i nestaju svakodnevno. Ovu
aktivnost potrebno je ugraditi u svakodnevni operativni posao organizacije, a izvori se
mogu prona¢i u bazama postojeCih incidenata, rezultatima provere ranjivosti i
penetracijskih testiranja, projektnim rizicima, rezultatima testiranja softvera, postojecim
bazama pretnji i ranjivosti na Internetu i sl. Sve to je potrebno neprekidno unositi u
kataloge pretnji i ranjivosti, jer mnoge pretnje su najopasnije upravo u pocetnom
razdoblju, kada za njih jo$ nisu razvijene kontrole odbrane.

Kao preduslov i opsteprihvaceni instrument upravljanja rizikom koristi se procena
rizika. Procena rizika smatra se prvom etapom u procesu upravljanja rizikom, odnosno
prvom etapom pri utvrdivanju potrebne zastite, na osnovu druge faze upravljanja rizikom
(pokusava se na utvrdeni rizik delovati preventivno merama zastite). Procena rizika
podrazumeva sveukupni proces identifikovanja, kontrole i eliminisanja ili minimiziranja
dogadaja, koji mogu uticati na informacijske resurse i procese’. Vaznost procene rizika
sigurnosti je u tome Sto se veliCina utvrdenog rizika moze direktno upotrebiti kao
pokazatelj potrebnih preventivnih sigurnosnih reSenja, (sigurnosnih kontrola) i troskova
mera zastite. Naime, ulaganja u sigurnost odreduju se srazmerno mogué¢im gubicima, tj.
utvrdenom riziku, jer zastita ne treba da bude veca od potrebne. Drugim recima,
optimalno smanjenje rizika nastupa kada daljnje smanjivanje kosta viSe od ostvarenih
koristi. Zato se rezultati procene mogu koristiti za upravljanje troskovima i pokazatelj su
optimalnog nivoa sigurnosti.

2.7. ANALIZA RANJIVOSTI

Analiza ranjivosti je treci i zavrSni korak faze prikupljanja podataka. Nakon §to su
uspesno zavrsena prethodna dva koraka, cilj penetracijskog ispitivaca je da sada pokusa
da pronade sve moguce ranjivosti u ciljanom sastavu. Tokom ovog koraka penetracijski
ispitiva¢ mora da se posluzi svojim znanjem i iskustvom kako bi prona$ao ranjivosti u
sastavu. Penetracijski ispitiva¢ za poznate ranjivosti moze koristiti automatizovane alate,
kako bi se olakSao pronalazak tih poznatih ranjivosti u sastavu. Ti alati obi¢no imaju
svoje baze podataka o poznatim ranjivostima i detaljne informacije o njima, a baza se
obi¢no periodi¢no obnavlja.

Vrlo je vazno da penetracijski ispitiva¢ bude u toku sa svim dogadajima, koji su
povezani sa sigurnos¢u u racunskom svetu. Uspesnost ove faze direktno zavisi o znanju i
iskustvu penetracijskog ispitivaca. Penetracijski ispitiva¢ uvek mora biti u toku s
novootkrivenim ranjivostima u sastavima. Nove ranjivosti se pronalaze svaki dan, i
objavljuju se u sigurnosnim organizacijama, referentnim mailing listama, i razli¢itim
forumima koji se bave sa sigurnos¢u. Neke od dobrih informativnih Web stranica koje su
korisne za istrazivanje potencijalnih ranjivosti su:

> www.zik.hr, preuzeto 6. 10. 2010.
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- SecurityFocus,

- milwOrm,

- Packet Storm ,

- FrSIRT,

- MITRE Corporation CVE ,

- NIST National Vulnerability Database ,
- ISS X-Force 1

- CERT vulnerability notes.

Penetracijski ispitiva¢ ne sme se osloniti samo na automatizovane alate za
pronalazak ranjivosti sastava. Ti alati imaju jednu negativnu osobinu, a to je da mogu dati
lazne pozitivne i lazne negativne rezultate. Znac¢i, moguce je da detektuju ranjivost koja
uopste 1 ne postoji u sastavu, a isto tako moguce je, da ne detektuju ranjivost koja postoji
u sastavu. Kod neautomatizovanog (ru¢nog) nacina otkrivanja ranjivosti zahteva se
veliko znanje i iskustvo penetracijskog ispitivaca. Ru¢ne metode otkrivanja ranjivosti
sastava obicno kao rezultat daju pronadene nove ranjivosti u sastavu, ili krive
konfiguracije sastava. Postoji nekoliko metoda za otkrivanje ranjivosti:

- analiza izvornog koda,
- analiza binarnih datoteka,
- runtime analiza API funkcija,

- fuzzing metoda 1

- kori§¢enje vise razli¢itih metoda.

3. GLOBALNI DISTRIBUCIONI I REZERVACIONI SISTEMI

Medunarodno turisticko trziSte dozivelo je velike promene u poslednjih 30 godina
zahvaljuju¢i primeni nformacione tehnologije. Deregulacija vazdusnog saobrac¢aja u SAD
1978. godine bio je povod za izmenu vazduhoplovnih propisa i oslobadanja od
ograniCenja formiranja cena i drugih elemenata poslovne politike. Od tog trenutka dosla
je do izrazaja konkurentnost izmedu avio prevoznika, a posebno u oblasti primene
kompjuterizovanih rezervacionih sistema. Informacioni sistemi u turistickoj primeni
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imaju istu funkciju kao i kod drugih delatnosti, ali ono $to karakteriSe turizam jeste da
neke institucije i organizacije razvijaju posebne informacione sisteme za razne vrste
usluga. Pored informacionih, veliki znacaj imaju i rezervacioni sistemi, a tome je veliki
doprinos dao razvoj komjuterizovanih rezervacionih sistema, posebno onih koji
omogucavaju on — line rezervaciju. Svi relevantni subjekti turisticke industrije — velike
avio kompanije, putnicke agencije, organizatori putovanja, hotelski lanci, renta-a- car
preduzeca i drugi, nalaze se u procesu tehnoloske transformacije koje se zasnivaju na
primeni savremene informaciono — komunikacione tehnologije.

3. 1. GLOBALNI DISTRIBUCIONI SISTEMI

Globalni distribucioni sistem (GDS) je informaciono — komunikacioni sistem
namenjen za prodaju usluga u turistickoj industriji, koji povezuje s jedne strane pruzaoce
usluga u turistickoj privredi, a sa druge strane prodavce ovih usluga tj. turisticke
agencije’. GDS daje moguénost pruzaocima usluga da svoje usluge ponude na
celokupnom svetskom trzistu, dok turistickim agencijama pruza moguénost da zadovolje
svaku traznju putnika’.

Na strani ponude u GDS ukljuceni su svi segmenti turisticke industrije koji se
nude na globalnom trziStu: avio saobracaj, hoteli, rent - a - car, Zeleznica, autobuski
prevoz, brodske linije, feri linije, turisticki paket aranzmani, razgledanje grada, kulturne i
sportske priredbe. Informaciona tehnologija postaje osnova njihove delatnosti, tako da
uspesno poslovanje i razvoj svakog ucesnika u turistickoj industriji, sve vise zavisi od
uspesne primene informacione tehnologije u poslovanju. Razvoj informacione —
komunikacione tehnologije imao je veliki uticaj na dinamic¢an razvoj ukupne turisticke
industrije®.

Na strani traznje usluga u turisti¢koj industriji, a koja se ostvaruje preko mreze
turistickih agencija i prodajnih centara avio kompanija, globalni distribucioni sistemi
obezbeduju:

- rezervacioni terminal sa prate¢im softverom;

- Stampac poruka,;

- Stampac za izdavanje avio karata i drugih dokumenata;
- komunikacionu mrezu;

- Skolovanuje operatora tj. korisnika sistema;

- tehnicku i komercijalnu podrsku.

¢ www.sabretravelnetwork.com, preuzeto 12. 12. 2010.
" Mili¢evié M i Stankié R, ,,Infownatéka u turizmu*‘, Beograd 2007. str. 177.
¥ Popesku J. ,,Marketing u turizmu*, Cigoja $tampa, Beograd, 2002. Str. 134.
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Ukljucenjem u globalni distribucioni sistem turisticke agencije ostvaruju:
neograni¢enu ponudu turistickih usluga, mogucnost da zadovolje svaku traznju putnika,
prihod od provizije za prodate usluge, pojednostavljeno poslovanje, red voznje, cene
usluga, automatsko izdavanje karata, automatski obrac¢uni, moguénost efikasnijeg uticaja
na povecanje sopstvenog prihoda, vecu produktivnost zaposlenih, pristup ogromnom
broju informacija, prestiz u odnosu na turisticke agencije koje ne koriste GDS i ustede u
tro§kovima poslovanja’. Danas u svetu postoji deset globalnih distribucionih sistema, a
na teritoriji Srbije kompjuterizovani rezervacioni sistem datira od 1978. godine, kada je
JAT pristupio automatizaciji rezervacija na svim svojim letovima, u domacem 1
medunarodnom saobracaju.

GALILEO

Zadatak Galileo Internacionala je da snabdeva putni¢ku industriju tacnim i
pouzdanim informacijama, kao i da distribuira resenja za aviokompanije i turisticke
agencije Sirom sveta. On je jedan od vodecih provajdera globalnih ekonomskih
distribucionih sistema — povezujuc¢i oko 44000 lokacija putnickih agencija, sa 470 avio —
linija, 24 rent - a - car kompanija, 56000 hotela, 430 tur — operatora i sve glavne krstarece
linijje Sirom sveta. Galileo internacional je jedan od vodec¢ih svetskih provajdera
elektronskih globalnih distribucionih sistema u putnickoj industriji. Ova kompanija
snabdeva putnicke agencije na oko 46000 lokacija, pruza informacije i mogucénost
bukiranja glavnim hotelskim lancima i mnogobrojnim tur — operatorima Sirom sveta.

Glavna centrala Galilea je u Parsippany (New Jersey, SAD) i ima poslovnice u
oko 116 drzava Sirom sveta. Galileo sistem svojim korisnicima nudi program pod
nazivom Global Partner Solutions.

AMADEUS

Amadeus je jedan od vodecih globalnih i distribucionih sistema na svetu, preko
koga su direktno povezani ucesnici u industriji putovanja (avio kompanije, hoteli, rent —a
— car, putnicke agencije, kao i pruzaoci feri, Zeleznic¢kih, brodskih, tour — operatorskih i
usluga osiguranja)'’. Amadeus je vodeéi nosilac tehnoloskog razvoja i informacione
tehnologije u putnickoj industriji, 1 pruza direktne distribucione, markentinske i prodajne

.....

Poslovanje Amadeusa usmereno je u tri najvaznija pravca:
- distribucija putovanja (putni¢ke agencije i prodajna mesta avio — kompanija);

- proizvodi iz oblasti intemeta;

? Stanki¢ R., Stanki¢ M. Snformatika u turizmu*, Visoka turisticka Skola, 2008. Str. 32.
' Mili¢evié M. i Stanki¢ R., ,,Informatika u turizmu*, Beograd 2007. str. 185.

22



- usluge u oblasti informacione tehnologije.

Putnic¢ke agencije su najvazniji Amadeusovi korisnici. Amadeus obezbeduje Sirok
opseg usluga. Ovaj sistem je osnovni prodajni alat za putnicke profesionalce Sirom sveta.
Oko 200000 terminala putnic¢kih agencija je priklju¢eno na ovaj sistem. U cilju rpuzanja
usluga putnickim agencijama, Amadeus je osnovao front — line, nacionalne marketing
kompanije.

Amadeus je ovlas€ena organizacija za isporuku proizvoda kvaliteta 1 usluga
namenjenih putnic¢koj industriji, i za svoje aktivnosti Amadeus je akreditovana kompanija
koja zadovoljava sve zahteve kvaliteta bazirane na standardu menadzment kvaliteta ISO
9001:2000."" Amadeus je prvi globalni distribucioni sisttm i jedan od prvih
multinacionalnih kompanija koja je dobila sertifikat o kvalitetu. Primena standarda
sistema kvaliteta u poslovanju, pomaze da Amadeus ostane na vrhu i bude potpuno
fokusiran na vrednosti svetskog nivoa za sve korisnike. Ovaj sistem obezbeduje najbolju
tehnologiju usluga i reSenja u okviru turistickih usluga i ima inicijativu da bude svetski
lider. Njegov centralni sistem je sastavljen od sustinskih proizvoda, koje na razli¢it nacin
koriste grupe korisnika kao Sto su:

- Amadeus Air;

- Amadeus Cars;

- Amadeus Hotels;

- Amadeus Rail;

- Amadeus Cruise;

- Amadeus Ferry;

- Amadeus Tours;

- Amadeus Travel Assistance;
- Amadeus Documents;

- Amadeus Traveller, Amadeus Office, Amadeus Guide.

Amadeus air

Pruza optimalni sadrzaj putnickim agencijama Sirom sveta. Kao svetski lider u
tehnologiji 1 industriji putovanja i turizma, njihova najnovija reSenja obezbeduju
jedinstvene potrebe u avio-kompanijama, bez obzira na njihovu veli¢inu, poslovni model
ili pokrivenost trzista .

" www.amadeus. com, preuzeto 12. 12.2010.
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Njihov intiligentan centar za obradu podataka u Erdingu, obradjuje podatke za
74.000 prodajnih mesta putni¢kih agencija, 11.000 prodajnih mesta avio-kompanija, sa
ukupno 345.000 prodajnih lokacija, u preko 217 trzista u svetu'?,

Pruzanje pravog sadrzaja i informacija putnickim agencijama na trziStu Sirom
sveta , nesumnjivo je njihov prioritet.

Air sadrZaj podrazumeva:

- Preko ovog sistema, putnicke agencije imaju pristup redu letenja za preko 790
svetskih avio-kompanija od kojih je 508 dostupno za prodaju;

- U ovaj sistem su ukljuceni i letovi 27 low cost prevoznika, sto predstavlja 33% ukupnog
trziSta low cost prevoznika;

- 312 avio kompanija ima najvisi tip pristupa ovom sistemu, $to putniC¢kim agencijama
omogucava sigurnu prodaju u realnom vremenu;

- 209 avio-kompanija azurira svoj red letenja i rasplozivost mesta u Amadeusu u realnom
vremenu, omogucavajuéi putnickim agencijama aktuelnu i preciznu informaciju;
Amadeus cars
Amadeus Cars sistem omogucava da proizvod i podaci o rent - a - car preduzecu

budu tacno prikazani na ekranima putnicke agencije, kao $to su: cene, vrsta automobila i
svi ostali podaci neophodni agentima. Kao prepoznatljiv tehnoloski provajder u putnickoj
industriji, poseduje kompetentnost 1 infrastrukturu, da pomogne u kreiranju alata kojima
poslovanje postaje mnogo uspesnije.
Amadeus hotels

Amadeus hotels sistem je alat za distribuciju i prodaju, koji obezbedjuje da
proizvodi i usluge budu ponudeni korisnicima Sirom sveta, u preko 320 hotelskih lanaca.
Povezivanje na Amadeusov sistem omogucava:
- bukiranje u realnom vremenu;

- direktnu prodaju poslovnih putovanja, uz pomoc¢ ,,Self booking* aplikacije;

- prodaju poslovnih i boravisnih putovanja direktno (on — line);

12 www.globaltraveltourism.com, preuzeto 13. 12. 2010.
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Amadeus rail

Amadeusov automatizovani Zeleznicki distribucioni alat, pruza korisnicima
pristup podacima u realnom vremenu, $to omogucéava brz i pouzdan buking. Ovaj sistem
ima resenja da zadovolji potrebe razli¢itih zeleznickih kompanija, a povezivanje moze
biti na razli¢itim nivoima — od povezivanja sa rezervacionim sistemom zeleznice, do
pune integracije Zeleznicke kompanije na amadeusov sistem, kroz njegov integracioni
pristup. Podaci koji se odnode na Zeleznicu se automatski integriSu u sve amadeusove
platforme. To su Web — baza poslovnica turistickihg agencija, zatim Web putnicke
inicijative i sve Amadeusove alate za bukiranje bez posrednika.

Amadeus cruise

Amadeus cruise je kompletno novi distribucioni alat koji pruza neposredan
medunarodni pristup, ¢ime se menja nacin bukiranja krstarenja. Standardizovani
postupak bukiranja i veoma pristupac¢an graficki interfejs, ¢ini da bukiranje krstarenja
bude jednostavno, kako za nove, tako i za iskusne agente. Sa sve ve¢im brodovima,
novim linijjama i brojem putnika koji stalno raste, povecava se i poslovanje u ovoj oblasti.

Amadeus ferry

Amadeus ferry je standardni automatizovani alat koji vrsi distribuciju domacih i
internacionalnih ferry putovanja. Feribot prevoz postaje sve populamija opcija putovanja
preko jezera i mora, kao deo FLY — DRIVE (leti — vozi) paketa, Sto predstavlja i sjajnu
priliku za feribot kompanije da internacionalno proSire poslove uz pomo¢ novih
distribucionih kanala.

Amadeus tours

Na korisnickom grafickom interfejsu, Amadeus Tours sistema, Amadeusovi
korisnici i krajnji potrosaci, sa njihovog racunara, mogu videti i bukirati godi$nji odmor.
Amadeus tours nudi razli¢ite nivoe distribucije, u pokusaju da se privuce §to veci broj
provajdera, nudeci korisnicima veliki izbor reSenja.

Amadeus Assistance
Amadeus travel Assistance omogucava Amadeusovim korisnicima da u
svakodnevnom radu inkorporiraju prodaju osiguranja i asistenciju. Buking je potpuno

integrisan u listu putnika, kako za dokumentaciju, tako i za naknadnu obradu u
poslovnici.
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Amadeus documents

Amadeus Documents sistem omogu¢ava amadeusovim korisnicima da obezbede
sve potrebne sluzbene dokumente, i dokumente vezane za turistiCke aranzmane,
ukljucujuci i karte, vize, rent - a -vaucere, itinerere i fakture.

Amadeus traveller

Amadeus traveller pomaze amadeusovim korisnicima da efikasno upravljaju
informacijama koje se odnose na putnike. Ovaj sistem je jedinstvo dve klju¢ne funkcije
rezervacije — zapisa imena putnika (Passenger Name Record) i1 informacije o profilu
korisnika. Amadeusov Passenger Name Record je datoteka koja sadrzi informaciju o
putniku koji trenutno ucestvuje u turistickom aranzmanu, koji ukljucuje avio — liniju,
automobil, hotelske usluge ili druga bukiranja.

Amadeus guide

Ovaj sistem pomaze amadeusovim korisnicima da efikasno koriste sve opcije
Amadeus sistema kao Sto su: On - line help i1 informacione stranice. U okviru Amadeus
Central Sistema postoje hiljade stranica koje daju objasnjenje funkcionisanja svakog
elementa sistema, dok amadeusove informacione stranice sadrZze opste informacije
vezane za aerodrome, gradove i zemlje, kao i servisne informacije amadeusovih
putnickih partnera.

SABRE
Kompanije Sabre Holdings opsluzuju prevoznike, putnicke agencije, i putnicke
dobavljage Sirom sveta, kompletnim softverskim portfoliom stotine avio linija".
Snabdevaju tehnoloskim resenjima putnicku industriju. Sabre holdings je lider u mnogim
oblastima poslovanja, i ostvaruje ih kroz svoje kompanije'*:

- travelocity, jedan od najpopularnijih on — line putnickih servisa;

- Sabre travel Network, je medu najve¢im globalnim distribucionim sistemima, a glavni
poslovni cilj je spajanje putnickih agenata i dobavljaca sa prevoznicima;

- Get There, vode¢i Web bazirani putnicki rezervacioni sistem za kompanije i dobavljace;

- Sabre Airline Solutions, provajder alata, rezervacionih sistema konsalting usluga za
avio prevoznike, prevashodno namenjen avio kompanijama.

" www.sabre.com, preuzeto 12. 12. 2010.
' Stanki¢ R., Stanki¢ M. ,Informatika u turizmu*, Visoka turisti¢ka $kola, Beograd 2008. Str. 162.
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WORLDSPAN

Worldspan je nastao 1990. godine, kada je postignut dogovor izmedu americkih
kompanija, kao Sto su Delta, Northwest i TWA o integraciji rezervacionih sistema Datas
II'1 Pars.

Ovaj sistem deluje u oko 70 zemalja, omogucéava elektronsku distribuciju
putni¢kih informacija Internet proizvoda, i nudi razliite moguénosti poslovanja putem
Interneta za putnicke agencije i korporacije. Ovaj globalni distributivni sistem snabdeva
oko 16000 putni¢kih agencija i drugih korisnika §irom sveta'.

4. ELEKTRONSKO POSLOVANJE I INTERNET

4.1.POJAM, RAZVOJ 1 SUSTINA INTERNETA

Savremeni svet, napustajuc¢i industrijsko doba, sve snaznije ulazi u eru
informatike 1 elektronske komunikacije, opredeljujuci se za razvoj putem razvoja nauke,
gde vladaju informacije 1 znanje, kao najznacCajniji drustveni resurs. Informaciona
tehnologija koja najsnaznije doprinosi povecanju i internacionalizaciji tog drustvenog
resursa je Internet. Internet intenzivira i obogacuje svet telefonskih koumikacija,
doprinosi povecanju znanja — savladavanju entropije i informacione krize, otkriva popuno
nove dimenzije u svim domenima i sferama, kako individualnog, tako i opste drustvenog
zivota i1 rada. Nijedna informaciona tehnologija do sada, nije ostvarila brzi razvoj i
snazniju primenu, zahvatajué¢i ceo svet, kao inernet. Sa potpunim pravom se moze
govoriti o ekspanziji Interneta, koji prosto rusi okove tradicionalizma, menjajuéi svet
kroz internacionalizaciju i stvaranje novih pogleda na nauku, obrazovanje, ekonomiju,
politiku, moral... Internet je postao elektronski put u svet bez granica, i mogao bi se
definisati kao Informaticka struktura koja povezanim racunarima obezbeduje, bez obzira
na vreme i prostor, razmenu razlicitih informatickih sadrzaja’®.

Internet, sa svojim moguénostima, uveo je nova pravila u poslovanju i edukaciji
Sirom sveta, ali i pored toga, Internet je podloZan ranjivosti, kao §to su:

- ukoliko se informacioni sistem organizacije poveze sa Internetom, mnogi poslovni
podaci, medu kojima ima i onih koji predstavljaju poslovnu tajnu, postaju javni i dostupni
svakom pojedincu koji im pristupi. Problem se moze reSiti dobrom organizacijom
informacionog sistema.

- nedovoljna bezbednost poslovnih transakcija. Problem se reSava digitalnim
sertifikatima, kriptovanjem i poslovanjem putem sigurnosnih servera.

" Stanki¢ R., Stanki¢ M. ,,Informatika u turizmu*, Visoka turisti¢ka $kola, Beograd 2008. Str. 193.
' Spasi¢ V. ,,Menadzment turistickih agencija i organizatora putovanja*, Fakultet za turisticki i
hotelijerski menadzment, Beograd 2006. Str. 202.
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- ugrozavanje privatnosti. Svako ko poseduje neciji e-mail, a lako se saznaje, moze da
uznemirava raznim porukama koje pojedinca neineteresuju. Resenje ovog problema ide u
pravcu da se afirmiSu pravila bon tona na internetu, a odredenu zastitu mogu da pruze i
sami provajderi koji preuzimaju neciju postu, i viSe selekciju na osnovu kriterijuma koje
odredi vlasnik e - mail-a.

4.2. ELEKTRONSKO POSLOVANIJE

Elektronsko poslovanje je opsti koncept koji obuhvata sve oblike poslovnih
transakcija ili razmene informacija, koje se izvode koris¢enjem informacione i
komunikacione tehnologije i to'":

- izmedu preduzeca
- izmedu preduzeca i njihovih kupaca

- izmedu preduzeca i javne administracije

Elektronsko poslovanje ima korene u 70-im godinama nastankom elektronskog
prenosa trgovine (EFT) Electronic Fund Transver, koji se odvija izmedu banaka, putem
sigurnih privatnih mreza. Sredinom 80-ih godina, razvijena su dva nova oblika
elektronskog poslovanja: elktronska razmena podataka (EDI) Electronic Data Interchange
i elektronska posta. Tokom 90-ih godina, pojavom World Wide Web-a u okviru
Interneta, prvi put je omoguéen jednostavan rad na mrezi i jednostavno i jeftino
objavljivanje i Sirnje informacija.

Pojam elektronskog poslovanja, tzv. e — bussines prvi je definisao IBM, opisujuci
ga kao delatnost koja omoguéava izgradnju i primenu poslovnog modela, u kome su
promene katalizator rasta, a organizaciona struktura se menja u zavisnosti od poslova'®.
Model odlikuju dinamicki kompjuterizovani odnosi sa partnerima, elektronska vremena
reagovanja, virtuelne strukture, 1 visok nivo automatizacije, Sto sve doprinosi
optimizovanju poslovnih procesa, i sticanju prednosti nad konkurencijom.

Elektronsko poslovanje zasniva se na primeni interneta, intraneta i aplikacija za
grupni rad. Osnovna pokretacka snaga, koja usmerava i velike i male kompanije prema
elektronskom poslovanju i umrezavanju, opisana je prednostima koje omogucava e —
bussiness, a to su usteda i rast. USteda je rezultat smanjenja cene pojedinacne transakcije,
a rast je rezultat povecanja broja poslovnih transakcija.

' Stanki¢ R. i Stanki¢ M. ,,Informatika u turizmu*, Visoka turisticka §kola, Beograd 2008. Str. 172.
'8 www.triz-journal.com, preuzeto 12. 12.2010.
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Model umrezenog globalnog poslovanja omogucio je preduzec¢ima sledece:
- rast prihoda i poslovanja

- rast zaposlenosti

- uStede u troskovima poslovanja

- zadovoljne kupce

- smanjenje vremena isporuke robe i smanjenje broja reklamacija

- ustede u trosSkovima distribucije

4.3. MODELI ELEKTRONSKE TRGOVINE NA OSNOVU RELACIJA
IZMEDU UCESNIKA

Elektronska trgovina podrazumeva koriS¢enje vise razliCitih elektronskih
informacionih tehnologija, u koje se ubrajaju telefon, e-mail, faks, automatska
identifikacija na bazi koriS¢enja bar koda, EDI, prenos vizuelne informacije kao deo neke
druge meduorganizacijske transakcije, direktan pristup datotekama poslovnog partnera,
prenos poruka na elektronskim obrascima, prenos elektronskih kataloga i koris¢enje
Interneta, odnosno WWW.

Na osnovu relacija izmedu ucesnika, elektronska forma se moze podeliti na:
1. B2C (Business — to — Consumer), model elektronske trgovine.

Korisnici interneta sve vise koriste Web u novom trziSnom prostoru. Oni pre
kupovine istrazuju ponudu, privrzeni su odredenim sajtovima, vode racuna o finansijama,
i sve viSe koriste servise koji se nude on — line. Veoma bitan element u B2C koncepciji su
informacije o proizvodima i uslugama. Bez obzira gde se ljudi nalaze, Internet im daje
mogucnost da uz par klikova misem ili kucanjem na tastaturi, dodu do svih relevantnih
proizvoda i usluga, njihovom kvalitetu, i moguénosti nabavke. Proizvodaci, prodavci, i
on — line magazini, daju detaljan spisak karakteristika garancije, kao i mogucnost
komparacije proizvoda, bez obilaska klasi¢nih prodavnica i troSenja vremena i novca.

Osnova 1 princip koji je isti za sve sajtove ovog tipa je, da se vrsi povezivanje
baza podataka preko HTTP protokola, i da se kao klijenti koriste brovseri. Tehnologije
koje se koriste za ove sajtove su zasnovane na , Three tier arhitekturi, i razli¢tim
skriptualnim jezicima'’.

1 www.etta.org, preuzeto 16. 12.2010.
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2. B2B (Business — to - Business) model elektronske trgovine

Osnovna definicija B2B modela je da on predstavlja automatizovanu razmenu
informacija izmedu razli¢itih organizacija (u okviru jedne kompanije, korporacije i
razli¢itih kompanija i korporacija).

B2B e-commerce pruza poslovnim ljudima velike moguénosti za ustede novca,
povecanje prihoda, pospesSivanje produktivnosti, reorganizaciju neefikasnih poslovnih
tokova, i povecanje kontrole menadzera nad svim procesima vezanim za efikasan i
vremenski adekvatan kontakt sa klijentima. E-commerce tehnologija utice i na
tradicionalne medijatore, velikoprodavce, turisticke agencije i druge.

3. C2C (Consumer — to — consumer) model elektronske trgovine

Potrosaci trguju direktno sa drugim potrosac¢ima. Kompanija koja podrzava ove
transakcije mora na¢i neki netradicionalni nacin za naplatu usluga. Naplata usluga je
obi¢no mali procenat transakcije, ¢lanarina za uslugu ili neki vid kombinacija.

4. B2C2B (Business — to — Consumer — to — Business) model elektronske trgovine

Predstavlja noviji model elektronske trgovine. B2C2B je definisan kao koris¢enje
modela B2B kao podrske poslovanju kompanija po modelu B2C. B2B pruza moguénost
B2C kompanijama da smanji troskove i poboljsaju B2C usluge. Aplikacija koja povezuje
jedan on — line katalog sa drugim moZze se smatrati B2C2B aplikacijom, jer doprinosi
uspehu oba oblika poslovanja.

5. C2B2C (Consumer — to — Business — to — consumer) model elektronske trgovine

Ovaj model povezuje potrosace koriste¢i on — line preduzece kao posrednika.

6. Mobilna trgovina (M — Commerce)

Aplikacija mobilne trgovine moze biti B2B, B2C ili neka druga od navedenih.
Mobilna trgovina omogucava potencijalnim potrosac¢ima da kupuju robu ili narucuju
usluge u bilo kom vremenskom trenutku. Ona predstavlja svaku transakciju novcane
vrednosti, koja je realizovana preko mobilne telekomunikacione mreze.

4. 4. E- MARKETING

Razvoj Interneta, a posebno World Wide Web — a omogucio je znatno poboljsanje
marketinga, njegov globalni domet, koris¢enje multimedija, i poboljsanje komunikacije
sa kupcima. Osim §to svi Web sajtovi imaju manje — viSe marketinsku funkciju, na

Internetu postoje i sasvim konkretne moguénosti za oglasavanje i promociju. Web
prezentacije preduzeca, pruzaju detaljne podatke o proizvodima i uslugama koje
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preduzec¢e nudi, omogucujuc¢i posetiocima, da postavljaju pitanja o proizvodima i
uslugama, o tome kako se proizvod upotrebljava itd™.

Elektronski marketing najcesce koriste korisnici raunara, a posebno Interneta.
Tipicni korisnici ove vrste marketinga imaju nadprsecno obrazovanje, ali i nadprosecne
prihode, pa je zato isplativa ponuda prizvoda 1 usluga koje zanimaju takve korisnike. Za
razliku od masovnog marketinga koji kreira jednu poruku za celo masovno trziste, on —
line marketing se obra¢a svakom kupcu pojedinacno. On — line marketing izgraduje jedan
dugorocan i prijateljski odnos sa svakim pojedinim kupcem, te se slobodno moze re¢i, da
je on — line marketing direktni marketing®'.

4.5. CILJEVI INTERNET PRISUSTVA

Najvazniji ciljevi internet prisustva firme su:
- poboljsanje komunikacije ili odnosa s klijentima;
- dolazenje do novih klijenata
- smanjenje troskova poslovanja
- povecanje profita
Ciljevi se mogu ostvariti direktno ili indirektno, u zavisnosti od usvojene ideje u
internet prisustvu. Osnovni razlozi oglaSavanja na Internetu, u zavisnosti od jasno
definisanih ciljeva internet prisustva su:
- pridobijanje novih klijenata
- direktna prodaja (Business to Consumer) — B2C
- poslovanje sa firmama (Business to Business) — B2B

- podrska klijentima (Customer Support)

- edukacija

2 www.itc.rs, preuzeto 17. 12. 2010. 5
*! Stanki¢ R., Stanki¢ M. , Informatika u turizmu, Visoka turistitka $kola, Cugura print, Beograd 2008.
str. 13.
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4. 6. KONCEPT INTERNET PRISUSTVA

Koncept internet prisustva mora sadzati strogo definisan scenario za sve njegove
faze razvoja, od primene ideje o internet prisustvu, do nacina poboljSanja njegovih
efekata.® Svi poslovi unutar firme, treba da budu u medusobno pozitivnoj interakciji, da
jedni druge podrzavaju. Konkretnoj on — line kampanji, prethodi odredivanje koncepta
tog nastupa. Treba iskoristiti raspoloziva iskustva, i na osnovu njih isplanirati sledeci
nastup na Internetu:

- odrediti kombinaciju razli¢itih marketinskih strategija, ¢iji ¢e rezultati biti
viSestruko veci, u odnosu na njihovu cenu;

- ve¢ina firmi nastupa na Internetu sa upola gotovim konceptom. Detaljna razrada
koncepta pristustva firme na Internetu, sa validnim podacima i predvidanjima,
donosi realne pozitivne rezultate;

- izabrati i fokusirati se na odabrane ideje;

- osmisljavanje koncepta prisustva firme na Internetu, bazira se na prepoznavanju
potreba korisnika;

Potrebno je napraviti listu osnovnih prednosti, u odnosu na konkurenciju. Treba
odtrediti na koji ¢e nacin upotreba ovih vrednosti definisati on — line nastup, i izabrati one
prednosti, koje najpreciznije dovode do cilja interet prisustva. Kada se prouce podaci ko
i sa kakvim interesom pristupa Internetu, treba odrediti ciljnu grupu ili ciljne grupe
potencijalnih klijenata.

4.7. E-MAIL MARKETING

Za razliku od oglasavanja putem Web sajta, koji predstavlja pasivni pristup
oglasavanja, e — mail marketing se moze svrstati u proaktivne internet merketing tehnike,
jer oglasavaci prakti¢no traze potrosace, dok kod pasivnih tehnika oglasavaci ¢ekaju na
potrosage™. Jedna od osnovnih prednosti oglagavanja putem e — mail-a jeste §to mnogo
veci broj korisnika ra¢unara koristi e — mail, nego $to ima pristup web — u.

Kvalitetna poslovna komunikacija e — mail servisom, podrazumeva prethodnu
dobijenu dozvolu. Ovaj sistem poslovne komunikacije naziva se marketing na osnovu
date dozvole (Permission marketing). Ovakav vid slanja e- mail poruka, doveo je do
posebne kategorizacije prijavljivanja i odjavljivanja korisnika pod nazivom Opt — in i Opt
— out servisi. Opt — in servis omogucava da korisnik dobija poslovne e — mail poruke
isklju¢ivo ako se dobrovoljno prijavio da ih prima. Opt - out servis omogucava
automatski prekid primanja Opt — in poruka.

* Aker D., Kumar V., Dej Dz “Marketinsko istrazivanje”, Cugura Print, Beograd 2008, str. 77.
B ww. internet-banking.com, preuzeto_18. 12.2010.
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Permission marketing obavlja se iskljucivo preko mailing lista. Mailing liste su
oblik komunikacije, koji korisniku omoguéuje da istu poruku Salje na neograni¢en broj
korisnickih e—mail adresa. E — mail cirkularna posta (mailng lista) se deli na:

- promotivnu (komercijalnu)
- informativnu (komercijalnu i nekomercijalnu)

- diskusionu (komercijalnu i nekomercijalnu)

4.8. BLOG MARKETING

Blog, skra¢enica od Web log (web dnevnik) je vrsta Web stranice, tj. on — line
dnevnika. On — line i off — line biznis mogu koristiti blogove, kako bi prezentovali svoje
proizvode i usluge Siroj publici, povecali promet, plasman i prodaju. Uz sve kvalitete
blog je dostupan svima, skoro uvek besplatan i jednostavan za koris¢enje. Osnovni
razlozi zbog kojih bi svaka kompanija trebala da ima svoj blog su:

- blog usmerava promet ka glavnim stranicama kompanije
- obezbeduje vecu prodaju proizvoda ili plasman usluga
- omogucava ostvarivanje dodatnog prihoda od oglasavanja

- mpomaze organizaciji da se priblizi ciljanom auditorijumu

4.9. PRIMENA ELEKTRONSKOG POSLOVANJA U SRBIJI
— PREDNOSTI I OGRANICENJA

U savremenim globalnim uslovima poslovanja, primena informaciono —
komunikacionih tehnologija i e — poslovanja (EP) postaje kljucan faktor konkurentnog i
profitabilnog poslovanja preduzeca, i dotie sve sektore i grane privredivanja. Time
pitanje pravilnog uvodenja i Siroke primene ¢ — poslovanja postaje bitan deo kreiranja
razvojnih politika Srbije, koji mora biti tretiran na visokom nivou. Pracenje trendova
razvoja 1 primene ¢ — poslovanja u Evropi i svetu, jasno potvrduje, da je uvodenje
elektronskog poslovanja u domaca preduze¢a nuzan preduslov, za ostvarivanje uces¢a
srpske privrede na globalnom trziStu, kroz konkurentniju ponudu domacih proizvoda i
usluga, i kroz Sire moguénosti nabavke proizvoda sa svetskog trzista.

Implementacija e — poslovanja ¢e imati pozitivan efekat na poslovanje domacih
preduzeca, samo kada je njeno uvodenje pra¢eno ostalim promenama i investicijama, a
pre svega, onim koji se odnose na organizacione transformacije i obuku radne snage.
Neophodno je da se ostvari kompletan reinzenjering organizacije, poslovanja i rada,
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odnosno da se informaciono — komunikacione usluge integrisu u ukupni poslovni sistem 1
poslovno okruzenje preduzeca .

Proces razvoja e — poslovanja u nacionalnoj ekonomiji obuhvata brojna pitanja —
tehnicka, pravna, ekonomska i institucionalna, tako da implementacija e — poslovanja
podrazumeva multidisciplinarni i timski rad, u kome moraju biti predstavnici javnog i
privatnog sektora.

Jedna od prepreka uvodenja e — poslovanja u Srbiji je svakako nedostatak svesti o
znacaju i1 prednostima primene e — poslovanja u domacim uslovima. Pristup i
infrastruktura su bitan segment implementacije ¢ — poslovanja u doma¢im uslovima.
Razvijena telekomunikaciona infrastruktura, a posebno internet su preduslov za razvoj e
— poslovanja™*.

U pogledu pravne infrastrukture, neophodno je resiti opSte pravne prepreke na
drzavnom nivou, 1 doneti sve neophodne zakone, koji reguliSu podrucje elektronskog
poslovanja. Kao klju¢ne oblasti koje moraju biti ugradene u nacionalni legalni okvir za e
— poslovanje®™, treba navesti sledeée: elektronska trgovina, elektronski dokument,
elektronski potpis, zastita licnih podataka, informaciona sigurnost, zaStita tajnosti
podataka, sigurno formulisanje ugovora, regulisanje internet okruzenja, zastita potrosaca
(prodaja na daljinu, e — privatnost, pitanja reSavanja sporova, sigurnost vezana za
antiterorizam , pranje novca, spam poruke, zastita prava intelektualne svojine ...)

U cilju brze i pravilne implementacije e-poslovanja, Srbija treba da kreira
nacionalnu strategiju uvodenja e-poslovanja, koja ¢e definisati akcije potrebne za
uklanjanje barijera, uvodenju ¢ — poslovanja i umrezavanja srpske privrede, odnosno
njenom prelasku na ekonomiju, zasnovanu na znanju.

5. KONKURENTSKE STRATEGUE U DIGITALNOJ TEHNOLOGIJI

5.1. OPASNOSTI OD NOVIH PRIDOSLICA NA TRZISTU

U vecini privrednih delatnosti opasnost od novih pridoslica se povecava, jer
Internet i digitalna tehnologija smanjuju ulazne barijere®®. Za razliku od tradicionalnog
poslovanja, gde su potrosaci mogli da procene veli¢inu i kvalitet firme, poslovi koji se
obavljaju u sajberspejsu mogu da izgledaju veoma konkurentno, bez obzira na stvarnu
veli¢inu ili kvalitet poslovanja. Prema tome, u ovom kontekstu ekonomije, razmere mogu
biti manje vazne, a nove pridoslice mogu da izadu na trziSte i sa manjim troskovima
kapitala.

Nova pridoslica u poslovanju sajbersveta, moze da iskoristi ustedu, koju je
ostvarila zbog poslovanja na Internetu, da bi ponudila nize cene, i time postala
konkurentna uprkos prednosti, koju usled svoje veli¢ine, ima ve¢ neka ustolicena firma.
Digitalne tehnologije ¢esto omoguéavaju nekoj mladoj firmi, da ponudi usluge koje su
ekvivalentne ili ¢ak i superiorne, u odnosu na usluge ve¢ postojece ustoliCene firme.

 Stanki¢ R. ,,Elektronsko poslovanje, Ekonomski fakultet, Beograd 2007. Str. 67
 Stanki¢ R. ,,Elektronsko poslovanje, Ekonomski fakultet, Beograd 2007. Str. 85
26 www.ats.rs, preuzeto 19. 12.2010.
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Opasnost od novih pridoslica na trzistu, odnosi se na moguénost da profiti koji
ostvaruju firme sa utvrdenim pozicijama u odredenoj privrednoj grani, budu smanjeni
zbog dolaska novih konkurenata. Kolika je opasnost, zavisi od postoje¢ih ulaznih barijera
i od kombinovanih reakcija postojec¢ih konkurenata. Postoji Sest osnovnih izvora ulaznih
barijera.

- Ekonomije obima — odnose se na rasporedivanje troskova proizvodnje, na broj
proizvedenih jedinica. Troskovi proizvodnje po komadu opadaju, kako raste
apsolutna veli¢ina proizvoda tokom perioda. Ovo odbija ,,pridoslice, jer ih tera
da udu na trziste u velikom obimu, i rizikuju da izazovu oStru reakciju postoje¢ih
firmi. Druga mogu¢nost je da udu na trziSte u manjem obimu, i da prihvate visoke
troskove. Obe opcije su nepozeljne.

- Diferencijacija proizvoda — kada postoje¢i konkurenti imaju ¢vrsto identifikovane
brendove i lojalne potrosace, diferencijacija stvara ulaznu barijeru, tako Sto tera
pridoslice da mnogo trose, da bi izasli na kraj sa postoje¢om lojalnos¢u potrosaca.

- Kapitalni zahtevi — potreba da se uloze velika finansijska sredstva da bi postali
konkurentni, stvara ulaznu barijeru, narocito ako je kapital neophodan za rizi¢no i
nepovratno oglasavanje unapred ili za istrazivanje i razvoj.

- Zamena troskova — jedna od ulaznih barijera se stvara tako §to postoje jednokratni
troskovi koje kupac treba da plati, kada sa proizvoda ili usluga jednog dobavljaca
prelazi na druge.

- Pristup distribucionim kanalima — ,,nova pridoslica® na trzistu mora da obezbedi
sigurnu distribuciju svojih proizvoda, a to moze stvoriti ulaznu barijeru.

- Nedostaci postojanja visokih tro§kova nezavisni od obima — neki od postojecih
konkurenata mogu imati tu prednost da su nezavisni od veli¢ine ili ekonomije
obima. Te prednosti potiu od sledec¢ih faktora:

- liéni proizvod
- nabavka sirovina po povoljnim cenama
- drzavne subvencije
- povoljna drZzavna politika
Napredak u tehnologiji je izazvao pravu poplavu novih pridoslica u nekoliko
privrednih grana, ukljucujuéi industriju softvera, proizvodnju elektronske opreme i
maloprodaju preko interneta. Kao primer strategije, moze se navesti i fenomen telefonije

preko intemeta, poznatom po imenu ,,Voip“, koji predstavlja digitalnu tehnologiju, koja
je unela ogromna pomeranja u industriji telekomunikacije®’.

T www.gov.me, preuzeto 19. 12.2010.
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5.2. INTENZITET KONKURENTSKOG RIVALSTVA

Samo oni konkurenti koji mogu da koriste Internet i digitalne tehnologije, da bi
stvorili prepoznatljiv imidz, koji su na nov nacin ponudili proizvode ili pruzili ,brze,
elegantnije i jeftinije* usluge, mo¢i ¢e uz pomo¢ nove tehnologije, da zahvate ve¢i deo
profita. Takav dobitak je teSko zadrzati, jer u vecini slu¢ajeva se nova tehnologija moze
veoma brzo imitirati. Stoga Internet ima tendenciju, da pojacava rivalitet otezavajuci
firmama da se diferenciraju, 1 preusmeravaju paznju kupca na cenu. Rivalitet je
intenzivniji kada su troskovi prelaska niski, i kada je diferencijacija proizvoda ili usluga
svedena na najmanju mogucu meru. Zbog toga Sto Internet omogucava da se kupuju uz
samo nekoliko klikova, proizvodi koji su nekada smatrani retkim ili jedinstvenim,
pretvoreni su u robu Siroke potrosnje. S obzirom na to da Internet briSe znacaj geografske
lokacije, proizvodi koje je nekada bilo potrebno traziti u geografskim udaljenim
prodajnim objektima, danas su trenutno dostupni on — line. Na ovaj nacin su konkurenti u
sajberspejsu izjednaceni, ali se njihov rivalitet pojacava.

Za strucnjake iz oblasti marketinga, problem je postao jo$ veéi zbog prisustva
,robota za kupovinu“ (,,Bots“), i info posrednika (Eng. Infomediaries), koji pretrazuju
internet u potrazi za najboljim cenama“.

Rivalitet medu postoje¢im konkurentima, veoma cesto dobija oblik trke za Sto
bolju poziciju. Firme koriste taktike kao Sto su konkurntne cene, reklamne kampanje,
uvodenje novih proizvoda, potrosacke servise i davanje duzeg garantnog roka. Rivalitet
se javlja kada konkurenti osete pritisak ili deluju u skladu sa povoljnim prilikama, da bi
poboljsali svoju poziciju. Intenzivno suparniS§tvo predstavlja rezultat nekoliko
isprepletenih faktora u koje spadaju:

- brojni ili podjednako izbalansirani konkurenti - kada u nekoj privrednoj
grani postoji mnogo firmi, velika je verovatnoca da ¢e biti vise otpadnika
(eng. Maverick). Cak i kada postoji i relatvno mali broj firmi, koje su
jednake po veli€ini i raspolozivim resursima, nestabilnost poti¢e od borbe
koja se vodi medu kompanijama, koje raspolazu sredstvima za dugoro¢nu
1 zestoku borbu.

- Slab privredni rast - slab privredni rast pretvara konkurenciju u borbu za
deo trzista, jer firme Zele da prosire svoju prodaju.

- Visoki fiksirani troSkovi ili troskovi skladiStenja - uStede visokih
fiksiranih troskova, mnoge firme su pod pritiskom da povecaju svoje
kapacitete. Sirenje kapaciteta ubrzano dovodi do smanjenja cena.

- Nedostatak diferencijacije ili troSkova zamene - Tamo gde se neki
odredeni proizvod ili usluga smatraju robom, izbor kupca po pravilu zavisi
od cene 1 usluga, Sto dovodi do intenzivne konkurentnosti cene 1 usluga.
Nedostatak troSkova i zamene ima isti efekat.

2 www.cimcollege.rs, preuzeto 19. 12. 2010.
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- Postepeno povecanje kapaciteta - tamo gde ekonomije razmene zahtevaju
da se kapacitet postepeno povecava, to moze u prili¢noj meri da poremeti
ravnotezu ponude i potraznje, koja postoji u odredenoj privrednoj
delatnosti.

- Visoke izlazne barijere - izlazne barijere predstavljaju ekonomske,
strategijske 1 emocionalne faktore, usled kojih firme nastavljaju da
ucestvuju u konkurentskoj utakmici, iako ostvaruju mali ili negativni
povracaj ulozenih sredstava. U izlazne barujere spadaju specijalizovana
sredstva, fiksirani troskovi izlaza, strategijske relacije, emocionalne
barijere, kao i politicki i socijalni pritisci.

5.3. UTICAJ INTERNETA I DIGITALNIH TEHNOLOGIJA
NA KONKURENTSKE STRATEGIE

Tipovi konkurentske prednosti i odrzivosti

Majkl Porter je uveo tri genericke strategije koje jedna firma moze da koristi u
savladavanju pet faktora i postizanju konkurentske prednosti. Svaka od Porterovih
generickih strategija omogucava otkrivanje potencijala, kojima firma moZze nadigrati
rivale iz iste delatnosti. Prva - strategija opsSteg vodstva u tr§kovima, bazirana je na
stvaranju pozicije niskih troskova, u odnosu na konkurente. Ova strategija nalaze
upravljanje odnosima u celokupnom lancu prednosti jedne firme, s ciljem da se u
svakom segmentu ovog lanca smanjuju troskovi.
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Konkurentska

prednost

Jedinstvenost u Pozicija niskih

o¢ima potroSaca troSkova
Sveukupno
privredno _ - 5
polje Diferencija Opstevvod§tvo

u troSkovima
Izdvojeni
segment
Fokus

Slika 3. Tri genericke strategije

Izvor: Preuzeto iz knjige “ Strategijski menadzment * —
Strategija na nivou poslovnih jedinica, str. 163., Dess G.,
Lumkin G., Eisner A.

Druga - nacelo diferencijacije zahteva da firma stvori proizvode i / ili usluge koji
su jedinstveni 1 vredni. Treca, firme koje se rukovode strategijom fokusa, mora da
usmere paznju (ili fokus) prema ogranicenim proizvodnim linijjama, segmentima
potroSackog tela ili geografskim ciljanim trziStima. Dok sledbenici strategije opSteg
vodstva u troSkovima i strategije diferencijacije nastoje da steknu prednost na
sveukupnom privrednom polju ,,fokuseri, grade strategiju u dve dimenzije:

- dimenzija konkurentske prednosti i
- strateskog cilja.
Uticaj interneta i digitalne tehnologije na pet konkurentskih faktora
Model ,,pet faktora® razvio je Majkl Porter, i on predstavlja najcesce koriséeno

sredstvo analize, prilikom ispitivanja konkurentskog okruzenja. Ovaj model opisuje
okruzenje kroz pet osnovnih konkurentskih faktora.
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1. Ulazne barijere

2. Pregovaracka snaga kupaca

3. Pregovaracka snaga dobavljaca

4. Opasnost od proizvoda i usluga supstituta (zamena)

5. Intenzitet rivalstva medu konkurentima u jednoj privrednoj grani

POTENCIJALNE
PRIDOSLICE
Opasnost od
novopridoslih
Mo¢ dobavljaca da konkurenata
pregovaraju Mo¢ kupca da
v pregovaraju
INDUSTRIJSKI
KONKURENTI
DOBAVLJACI KUPCI

A 4
A

Rivalstvo medu

postoje¢im firmama

A

Opasnost od prouzvoda i
usluga supstitua

SUPSTITUTI

Slika 4. Porterov model industrijske konkurencije — model ,, Pet faktora

Izvor: preuzeto iz knjige ,,Strategijski menadzment* — Analiza eksternog okruzenja firme,
Dess G., Lumpkin G., Eisner A, Beograd 2007, data status, str. 60.
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Svaka od ovih sila utice na sposobnost firme da bude konkurentna na odredenom
trziStu. Svi zajedno utvrduju profitni potencijal za odredenu privrednu delatnost.

Kako Internet i digitalne tehnologije dodaju vrednost

Koriste¢i okvir ,,5 faktora®“ moze se utvrditi kako Internet i druge digitalne
tehnologije uticu na konkurentnu poziciju. Sama tehnologija, bez obzira da li je re¢ o
digitalnoj ili internet tehnologiji, postaje strategijski bitna, samo kada njena prakti¢na
primena stvara novu vrednost.

Prilog br. 3 ilustruje Cetiri povezane aktivnosti u koje je internet uneo
revolucionarne promene. Te aktivnosi su : pretrazivanje, evaluacija, reSenje problema i
transakcija.

Vezano za proizvod

Evaluacija

AN

Trazenje Transakcija

N

Slika 5.. Aktivnosti interneta koje dodaju vrednost

Vezano za uslugu

Resenje problema

Izvor: Preuzeto iz knjige “Strategijski menadzment” — strategija digitalnog poslovanja
Dess G., Lumpkin G., Eisner A., Beograd 2007. Data Status, str. 287.

5.4. AKTIVNOSTI PRETRAZIVANJA

Pretrazivanje se odnosi na proces prikupljanja informacija i identifikovanje opcija
kupovine. Internet je ubrzao prikupljanje informacija, i prosirio pristup informacijama.
Takva poboljSana sposobnost pretrazivanja, jedan je od klju¢nih razloga, zasto je internet
smanjio troSkove prelaska. To je jednostavno zato, $to su smanjeni troSkovi pretrazivanja.
Od takvog unapredenja efikasnosti, najvise koristi imali su kupci ali i dobavlja¢i. Osim
toga, on — line pretrazivaci su neverovatno ubrzali proces pretrazivanja.

Uzmimo za primer Google — a: Pretraziva¢ Google — a uradila su dva studenta kao
deo studentskog projekta, i on je postao vodeci u uslugama pretrazivanja, za samo cetiri
godine. Koriste¢i 10 000 umrezenih kompjutera, on pretrazuje tri milijarde veb stranica
prosecno za pet stotina milisekundi. Da bi se isto pretrazivanje obavilo ru¢no, listanje tri
milijarde stranica, tempom od minut po strani, bilo bi potrebno 5707 godina. Zbog ovoga
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je Google postao neophodan alat u mnogim poslovima. Rezultat toga je da je Google
razvio moc¢an reklamni biznis.

Aktivnost evaluacije

Evaluacija (procena) odnosi se na proces preispitivanja alternativa i uporedivanja
troskova i koristi razli¢itih opcija. On — line usluge koje olakSavaju kupovinu, ocenjuju
proizvode i katalogizuju ocene performansi proizvoda i usliga koje daju potroSacu,
nacinile su internet dragocenim resursom. Mnoge internet firme mogle bi da poboljsaju
svoj udinak, ako bi se vise trudile da pomognu kupcima da procene proizvode. Cak i u
tom slucaju, samo neke vrste proizvoda mogu da budu evaluirane on — line.

Resavanje problema

Resavanje problema odnosi se na proces identifikovanja problema ili potreba, i na
planiranje ideja i akcionih planova, da se zadovolje pomenute potrebe. Dok je evaluacija
prvenstveno orjentisana na proizvod, reSavanje problema se po pravilu koristi u kontekstu
usluga. Potrosaci obi¢no imaju specificne probleme, koji se zbog toga resavaju jedan po
jedan. Na primer, on — line usluge putnicke agencije Travelocity pomazu potroSacima da
od mnogih opcija odaberu odgovarajuca, i naprave jedinstveni paket aranzman. Osim
toga, reSavanje problema c¢esto podrazumeva davanje neposrednih odgovora ( u
poredenju sa stvaranjem novog proizvoda). U mnoge proizvode ukljucene su mnoge
komponente, i komponenta usluge i komponenta proizvoda. S tim u vezi, moze biti
potrebno da se ukljuci i reSavanje problema evaluacija.

Transakcione aktivnosti

Transakcija se odnosi na proces obavljanja prodaje, u koji spadaju pregovaranje i
sklapanje ugovora, pla¢anje i1 prijem isporuc¢ene robe. Brojne aktivnosti na Internetu
doprinele su smanjivanju sveukupnih troskova transakcija. Od sustinske je vaznosti za
uspeh sistema transakcije, obezbedenje sigurnosti podataka koji se Salju preko Interneta.
Siroko prihvatanje bezbednih mehanizama plaéanja, treba da predstavlja krupan korak u
evoluciji Intemeta. Mnoge kompanije i konzorcijumi rade na razvoju i promovisanju
protokola i sistema, koji ¢e omoguciti bezbedne Web transakcije®. Da bi elektronske
transakcije bile bezbedne, neophodno je da zadovolje sledece zahteve:

- obezbedenje privatnosti komunikacija, tj. zastita tajnosti i poverljivosti podataka,
odnosno zastita osetljivih i li¢nih informacija od namernog i nenamernog otkrivanja.

- provera da komunikacije nisu bile primenjene u transmisiji, tj. da je odrzan integritet
podataka, odnosno spre¢avanje neovlaséene izmene informacija

- autentifikacija, tj. provera identiteta klijenta i servera

% www.mobes.rs, preuzeto 20. 12. 2010.
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- autorizacija, tj. postupak provere, da li je lice ili entitet legalno ovlas¢eno za prava koja
zahteva, npr. pristup podacima, odnosno garancija da informacije poti¢u od autora koji
ih je potpisao.

- firewall barijere spreCavaju neovlas¢eni pristup podacima, dozvoljavajuci
pristup unutar intraneta samo autorizovanim korisnicima.

- virtuelne privatne mreze, koje obezbeduju transparentnost i privatnost, omogucujuci
bezbedan prenos transakcija. Ucesnici komuniciraju preko virtuelne privatne mreze koja
je nevidljiva za javnost, Cuvajuéi poverljivost transakcija.

- tehnologija enkripcije, tj. Sifrovanja podataka, digitalnih potpisa i sertifikata koji
predstavljaju mehanizme za autentifikaciju kupaca i prodavaca.

5.5. TENDENCIJA DALJEG RAZVOJA DIGITALNIH TEHNOLOGIJA
I INTERNETA

Unapredenje mogucnosti Interneta i strategija na nivou poslovnih jedinica

Stvaraju¢i nove naline za dodavanje vrednosti, 1 pomeranjem snage pet
konkurentskih sila, Internet i digitalne tehnologije su promenile konkurentsku klimu u
brojnim privrednim delatnostima. Ove promene Cesto zahtevaju modifikaciju generickih
strategija, koje ponekad vode do novih kombinovanih strategija. I dok vecina strategija
ostaje ista, u nekim slucajevima, dolazimo do potpuno novog nacina koris¢enja resursa, i
pozicioniranja u konkurentnom okruzenju.

Unapredenje mogucnosti Interneta i strategija na nivou korporacije

U slucaju povezane diverzifikacije, Internet je otvorio nove mogucnosti za
postizanje sinergija, i poboljSanje prihoda medu elementima firme koja se diverzifikuje.
Efikasnijim povezivanjem dobavljackih izvora i usmeravanjem distribucije, digitalne
tehnologije mogu da poboljSaju profitabilnost. U sluc¢aju nepovezane diverzifikacije,
centrale korporacija, koje upravljaju poslovnim portfoliom, mogu da koriste internet radi
efikasnijeg obavljanja poslova sa dobavlja¢ima, i radi povecanja pregovaracke moci.

U oba slucaja, kada Internet postane integrativni deo korporacijske infrastrukture i
sistema nabavke, on sluzi kao podrS$ka kompanijskim aktivnostima, i doprinosi
korporativnoj sustini. U smislu internog razvoja i akvizicije, kao puteva korporativnog
rasta, modeli elektronskog poslovanja koji su se pokazali uspesnim mogu biti podsticajan
segment u firminom portfoliu.
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Unapredenje mogucnosti Interneta i strategija na internacionalnom nivou

Sirenje na medunarodna trzista ukljuéuje i posebne izazove koji mogu biti
ublazeni kori$¢enjem Interneta, i digitalnih tehnologija. Kada je re¢ o kontroli troskova,
Internet je Sirom otvorio moguénost, da se posao vodi bez utroska vremena i novca za
troskove fizickog putovanja, na udaljene lokacije. Kada je re¢ o prilagodavanju lokalnim
trziStima, mogucnost da se preko Interneta obavlja istrazivanje, i da se komunicira,
poboljsala je pristup lokalnim kulturama i trzisnim uslovima. U nekim sluc¢ajevima, ova
kombinacija moguénosti je unapredila sposobnost firmi da sledi transnacionalnu
strategiju, uzimajuc¢i u obzir i probleme smanjenja troskova, i pitanja adaptacije na
lokalnim trziStima. I dok su pre postojanja Interneta, lokalni distributeri ili kupci licence,
bili klju¢ni i internacionalni partneri u Sirenju firme u novi region, danas se isti postupak
postize samo prisustvom na Internetu. Osim toga, moguci su novi tipovi medunarodnog
poslovanja i trgovine, kojim se naucCnicima Sirom sveta omogucava, da se bave
odredenim problemom. Saradnja na tom nivou, i u tolikom obimu, bila je gotovo
nemoguca pre nastanka Interneta.

6. PRIMENA SAVREMENE INFORMACIONE TEHNOLOGIJE
U AGENCIJSKOM POSLOVANIJU

Najdinamic¢nije promene u poslovanju turistickih agencija dogodile su se
zahvaljuju¢i primeni savremene informacione tehnologije. To je posledica Cinjenice da
turizam predstavlja informaciono intenzivnu privrednu delatnost, pri cemu je razvoj nove
tehnologije predstavljao osnov za povecanje efikasnosti, u rpocesu koriséenja
informacija, u razli¢itim domenima poslovanja. Ovi procesi su posebno intenzivirani
pojavom deregulacije u vazduSnom saobracaju, zapocet u SAD 1978. godine, a nesto
kasnije 1 na podrucju evropskih zemalja. Novi konkurentski odnosi izmedu avio
kompanija ukljucivali su i potrebu da se u poslovanju koristi daleko viSe informacija uz
stalne promene zahvaljujuci pojavi novih avio prevoznika, uvodenju novih linija, estim
promenama tarifa, stimulativnom politikom specijalnih tarifa 1 slicnim aktivnostima.

Primena novih tenologija ima fundamentalni znacaj za postizanje konkurentske
prednosti na svetskom turistickom trziStu, pri ¢emu posebnu ulogu ima razvoj
informacione tehnologije’’. Ova tehnologija obezbeduje neophodnu fleksibilnost u
satisfakciji promenljivih zahteva potrosaca, i to po cenama koje su konkurentne u odnosu
na cene masovne produkcije turistickih usluga. Konkurentost ¢e prvenstveno zavisiti od
sposobnosti preduzeéa da obezbedi tehnolosku prednost kroz unapredenje:

- informacionih sistema, koji ¢e uz intenziviranje procesa istrazivanja i kvalitetnijeg
predvidanja buducih kretanja turisticke traznje i strategije konkurencije, doprineti boljoj
trziSnoj poziciji sopstvenih turisti¢kih proizvoda 1

3% www.poslis. fon.rs, preuzeto 20. 12.2010.
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- know — how, kroz razvoj sopstvene tehnologije i sistema obrazovanja i treninga, koji ¢e
obezbediti visi nivo kvaliteta pruzenih turistickih usluga, uskladenih sa zahtevima
potrosaca.

Sustinske promene u delatnostima turisticke privrede nastale su uvodenjem
jedinstvenog sistema informacija i komunikacija,koji su prihvatili svi u¢esnici u pruzanju
turistickih usluga (avio kompanije, hoteli, organizatori putovanja, putnicke i rent —a- car
agencije, cruising kompanije i drugi subjekti turisticke ponude). Promene su bile tako
znacajne, da je svim privrednim subjektima na turistickom trziStu namentnuta
neophodnost koris¢enja informacione tehnologije, kao uslov sopstvenog opstanka i
poboljsanja konkurentske pozicije.

Najvec¢im sustinskim promenama zahvaéena je oblast distribucije turistickih
usluga zahvaljujuc¢i Sirokoj primeni centralnih rezervacionih sistema i u novije vreme
Internetu. Ove tendencije govore u prilog Cinjenice, da se turisticko trziSte formira kao
,elektronsko®, na kome se distribucija i marketing sve viSe obavljaju putem elektronskih
medija. TuristiCke kompanije su shvatile, da se globalizacija u poslovanju, moze ostvariti
samo povezivanjem sa sistemima elektronskog bukinga, jer se samo na taj nacin moze
posti¢i efikasna ponuda turistickih usluga potrosac¢ima, u bilo kom delu sveta.

Vazduhoplovne kompanije su odigrale znacajnu ulogu u inicijalnom razvoju i
difuziji nove tehnologije. Moze se s pravom reci da su predstavljale tehnoloske lidere u
ovoj oblasti, prvenstveno =zahvaljujuéi centralnim rezervacionim sistemima, kao
dominantnoj tehnologiji. Razvoj i difuzija ove nove tehnologije bio je rezultat
dugogodisnjih istrazivacko — razvojnih aktivnosti i kontinuiranog investiranja, pri ¢emu
su najvazniju ulogu imale americke avio kompanije. Po€etnu fazu u razvoju ovih sistema
karakteriSu izraziti fiksni troSkovi i postavljanje komunikacione infrastrukture, ali su u
kasnijem periodu postignude velike prednosti.

Velike avio kompanije prve su koristile prednosti kompjuterske tehnologije za
efikasnije upravljanje poslovanja, i Sto je posebno znacajno, razvile su centralne
rezervacione sisteme (CRS) i globalne distribucione sisteme (GDS).

Na turistickom trzistu globalni distribucioni sistemi su znacajni za unapredenje
distribucije usluga u celini, a razvijena tehnologija koja predstavlja osnov njihovog
poslovanja pruza velike mogucnosti svim subjektima na ovom trzistu. Najvec¢i GDS koji
su od strane avio kompanija su:

- na podru¢ju SAD: Sabre, Apollo i Worldspan,;
-u Evropi: Amadeus i Galileo;
- U Aziji: Abacus.

Kompjuterska tehnologija je uticala na unapredenje poslovanja organizatora
putovanja, bilo da je prihvatanje nove tehnologije, bilo zasnovano na povezivanju sa
rezervacionim sistemima avio — kompanija, ili da su razvijali sopstvene kompjuterske
sisteme, Ciji je osnovni cilj bio unapredenje poslovnih operacija u domenu bukinga
turistickih aranzmana. Primena informacione tehnologije, u kompletnom poslovanju

turoperatora, imala je znaCajne pozitivne efekte, posebno kada se radilo o poslovanju
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velikih kompanija, sa godisnjom produkcijom od nekoliko miliona paket aranzmana.
Brzina kojom se mogu registrovati slobodni kapaciteti, u prevozu i smestaju, efikasnost u
sistemu rezervisanja i prodaje paket aranzmana, kao 1 moguénosti korekcije koje se mogu
izvrsiti u najkra¢em roku (Sto je omogucilo pojavu tzv. zakasnelog bukinga) osnovne su
prednosti u poslovanju organizatora putovanja, ostvarene primenom kompjuterske
tehnologije.

Uvodenjem savremene informacione tehnologije, obezbedile su turistickim
agencijama visi kvalitet u pruzanju usluga, vecu efikasnost i brzinu u obavljanju tzv.front
-office i back — office poslova. Komjuterska oprema i odgovarajuc¢i programi, danas su
prilagodeni i1 potrebama malih turistickih agencija, Sto omogucéava da se uz relativno
niske troskove kompjuterizuje najveci broj poslovnih operacija. Pri tome se turistiCke
agencije, po pravilu nalaze u ulozi korisnika superiornije tehnologije, razvijene od strane
avio kompanija, velikih tur operatora, ili specijalizovanih proizvodaca opreme i softvera.

Automatizacija front — office poslova, odnosi se na pimenu savremene
informacione i komunuikacione tehnologije u prodaji turistickih usluga, dok back — office
sistem obuhvata implementaciju kompjuterske tehnologije u oblasti racunovodstva,
marketinga i upravljanja.

TuristiCka agencija, kao posrednik pruza turistima ¢itav niz razli¢itih usluga od
obezbedenja karata za pojedine vrste prevoza, preko vrsta smeStaja, ishrane, putnih
dokumenata, do dodatnih usluga koje mogu putovanje uciniti atraktivnijim. U obavljanju
posrednickih poslovnih operacija, turistiCke agencije uspostavljaju saradnju sa razli¢itim
saobracajnim preduzeéima. Intenzitet poslovne saradnje, u domenu prodaje prevoznih
karata, doziveo je ekspanziju uvodenjem novih informacionih tehnologija.

Trzista pojedinih zemalja medusobno se razlikuju u stepenu ostvarene
automatizacije u poslovanju, ali i sa stanovista specificnosti primenjenih tehnoloskih
resenja.

Agencijska delatmost u SAD

TuristiCke agencije SAD predstavljaju najrazvijenije trziSte, Sto se mozZe
ilustrovati i podatkom da su procesi kompjuterizacije poslova, na prodaji avio karata u
potpunosti zavrseni 90- ih godina, jer je gotovo kompletna prodajna mreza agencija, koja
se bavi Air ticketing- on, priklju¢ena na centralne rezervacione sisteme avio kompanija.
TuristiCke agencije na podrucju SAD, predstavljale su primer izuzetno brze difuzije novih
tehnoloskih reSenja. Za samo 10 godina (1978 — 1988. godine), u periodu kada je proces
deregulacije ostvario svoje pune trzisne efekte, 96 % od ukupnog broja agencija na ovom
trzistu, bilo je povezano sa nekim od centralnih rezervacionih sistema.
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Grafikon 1. Dinamika difuzije centralnih rezervacionih sistema u poslovanju turistickih
agencija na trziStu SAD (% agencija koje koriste CRS)
Izvor: Poon A. ,,Tourism, Technology and Competetive Strategies*, 1998., str. 159.

Pocetkom 90- ih godina, trziSte SAD, prema ocenama analiti¢ara, pokazalo je
znake saturacije. Istrazivanja sprovedena 1990. godine, na trziStu SAD, pokazala su da
se trosSkovi prodaje avio karata mogu redukovati sa 6 $, koliko iznosi kada se distribucija
vr$i preko prodajnih mesta turistickih agencija, na svega 1 $, koliko iznose u slucaju
prodaje preko interneta®.

Ovo jasno objasnjava jake tendencije u opadanju znacaja turistickih agencija, kao
kanala prodaje u vazdusnom saobracaju na trzistu SAD. Smao u periodu izmedu 1996. i
1998. godine, ucesée agencija u prodaji avio karata, opalo je sa 80 % na 52 %. Uvodenje
prodaje preko Interneta, omogucilo je dalje snizavanje troskova distribucije, ali je imalo i
velike prednosti za kompanije koje uvode tzv. On — line booking services, posebno zbog
mogucénosti prodaje u poslednji ¢as (late booking). Takve kompanije predstavljaju novu
vrstu posrednika i nazivaju se E — tailers ili electronic retailers i ostvarile su snazan rast
tokom poslednjih godina.

Agencijaska delatnost u Evropi

- karakteriSe sporija difuzija informacione tehnologije medu putnickim agencijama, sa
izuzetkom dva vodeca organizatora putovanja (Thomson Holiday- a i TUI -a), evropski
tur operatori nisu bili usmereni ka razvoju sopstvenih rezervacionih sistema, ve¢ su
prvenstveno Koristili rezervacione sisteme koje su koristili avio kompanije. Na trzistu
Velike Britanije, do 1990. godine, samo 25 % turistickih agencija automatizovalo je
poslovne operacije u prodaji, koriste¢i sisteme Travicom i Galileo. U Francuskoj je
koris¢en sistem Esterel (58 % putnicklih agencija), u Nemackoj — Start (61 % putnickih
agencija), a u Svajcarkoj — Traviswiss (58 %).

! Holloway J. C., op. Cit; str. 115.
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Zemlja Broj turistickih Procenat agencija Sistemi koji se
agencija koji je koriste
automatizovao
poslovanje
SAD 40281 98 Sabre
Skandinavske 1105 88 Smart
zemlje
Nemacka 7200 61 Smart
Velika Britanija 7775 25 Travicom
Francuska 4150 58 Esterel
Svajcarska 1270 58 Traviswiss
Spanija 4300 36 Savia
Italija 4296 32 Sisma
Austrija 1001 31 Traviaustria
Tabela br. 3.

Izvor: Vesna Spasié, ,,Menadzment turistickih agencija i organizatora putovanja*,
str. 313.

U tabeli je dat pregled broja putnickih agencija koje koriste usluge centralnih
rezervacionih sistema avio kompanija po pojedinim izabranim evropskim zemljama i
SAD pocetkom 90- ih godina. Podaci se odnose prvenstveno na koriséenje centralnih
rezervacionih sistema, koji su u pojedinim zapadnoevropskim zemljama razvili
nacionalni avio — prevoznici. Prema podacima IATA — e, medu turistickim agencijama,
¢lanicama ove asociacije, po ovom osnovu je automatizovalo poslovanje 40 % agencija.
Kada se tome doda i koris¢enje centralnih rezervacionih sistema drugih avio —
kompanija, procenjuje se, da je pocetkom 90 -ih godina na trzistu zapadne Evrope oko 44
% putnickih agencija koristilo usluge centralnih rezervacionih sistema.

Zaostajanje evropskih zemalja u navedenim procesima u odnosu na SAD,
objasnjava se izostajanjem stimulativnog dejstva trzista. Naime, evropsko trziSte ne
pokazuje tehnolosku inferiornost, ve¢ je uticaj procesa deregulacije u oblasti avio —
saobrac¢aca bio daleko slabiji.

Agencijaska delatnost u Velikoj Britaniji

- karakteriSe je izrazita polarizacija u usmeravanju ukupnih aktivnosti prema dva
osnovna trziSna segmenta — poslovnim putnicima i turistima. Dominantnu ulogu imaju
agencije orjentisane ka trziStu turistickih putovanja (leisure agents), a pocetkom 90- ih
godina ,u ovu grupu je ubrajano oko 72 % agencija. Poslovanje ovih turistickih agencija
prvenstveno je orjentisano ka velikim organizatorima putovanja, uz neophodnost
koriS¢enja rezervacionih sistema ovih turoperatora. Putnicke agencije orjentisane ka
segmentu poslovnih putovanja (Business travel agencies) ostvarile su daleko veci stepen
automatizacije u poslovanju, koris¢enjem usluga centralnih rezervacionih sistema avio —
kompanija®*.

32 www.bisec.rs, preuzeto 21. 12.2010.
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Indikativni su podaci koji se odnose na trziste Velike Britanije, da jedno od trzista
sa najrazvijenijom agencijskom delatnos¢u, ne pokazuje vecu sklonost ka primeni vecih
tehnoloskih reSenja. Medutim, spora difuzija centralnih rezervacionih sistema medu
turistiCkim agencijama rezultat je specifi¢nosti britanskog trzista, na kome postoji izrazita
dominacija velikih tur operatorskih sistema, koji su razvili sopstvena tehnoloska resenja.
Na ovom trzistu je veoma rasprostranjeno koris¢enje video teksta, koji koristi blizu 90 %
turistickih agencija. Video tekst predstavlja eletronski sistem slanja informacija, uz
moguénost dvosmerne komunikacije (putem telefona ili uz uspostavljanje kablovske
veze). Informacija se u obliku teksta prezentira na displeju.

7. BEZBEDNOST INFORMACIONIH SISTEMA

7.1. SERIJE STANDARDA ISO 27001

MenadZzment sistem bezbednosti informacija (ISMS — Information security
management system) definisan je medunarodnim standardom ISO/IEC 27001 koje su
zajedno razvile dve vodece organizacije za standardizaciju: ISO - The International
Organization for Standardization) & IEC - The International Electrotechnical
Commission.

Jedan od klju¢nih resursa u savremenom poslovanju predstavljaju informacije.
Finansijski podaci, podaci o nacinu rada organizacije, kontakti sa korisnicima, podaci o
zaposlenima, podaci o proizvodima i tehnologijama, ugovori, zapisi, itd. samo su mali
deo u moru informacija sa kojima raspolaze savremena organizacija. Bezbednost ovih
informacija je od klju¢nog znacaja za njihov opstanak. Prema najnovijim istrazivanjima,
nakon gubitka informacija 43% kompanija se trajno zatvara, 51% se zatvori posle dve
godine, dok svega 6% uspe da nastavi sa poslovanjem. Po poslednjem istrazivanju
Pricewaterhouse Coopers u saradnji sa CIO managazinom iz 2010. godine, napad na
podatke se znaCajno povecao, i glavni clj napada na informacije u organizacijama su baze
podataka. Serija standarda iz familije ISO/IEC 27000 razvijena je u cilju odgovora na
potrebe organizacija za uspostavljanjem sistemskog upravljanja bezbednos¢u informacija
i informacionih sistema. Serija standarda koji se odnose na menadZment sistem
bezbednosti informacija su™:

ISO/IEC 27001:2005 — Zahtevi

ISO/IEC 27000:2009 — Osnove i re¢nik pojmova

ISO/IEC 27002:2005 — Kodeks postupaka za upravljanje bezbednosc¢u informacija
ISO/IEC 27003:2010 — ISMS uputstvo za primenu

ISO/IEC 27004:2009 - Merenja u menadzmentu bezbednosti informacija

ISO/IEC 27005:2008 - Menadzment rizika bezbednosti informacija

3 www.27000.0rg, preueto 22. 12.2010.

48



Standard ISO/IEC 27001:2005, koji se implementira u organizacije, je primenjiv
za razliCite veliine 1 tipove organizacija, od banaka, osiguravajuc¢ih drustava, vlada i
njenih organizacija, do zdravstvenih organizacija, drzavnih i privatnih preduzeca.
Zainteresovane strane Cine klijenti, vlasnici, zaposleni, isporucioci, poslovni partneri i
drusvo u celini, s obzirom da se informacije u okviru organizacije ticu svih pojedinacno.

Prednosti implementacije standarda ISO/IEC 27001:2005°*:

u okviru organizacije se formuliSu zahtevi i ciljevi za zaStitom i bezbednosti
informacija,

- efektivno se upravlja rizicima bezbednosti,

- obezbeduje se uskladenost sa zakonskim i ostalim zahtevima,

- definiSe se novi proces bezbednosti informacionih sistema,

- definise se status bezbednosti infromacija i aktivnosti koji one nose,

- definise stepen uskladenosti sa politikom, direktivama i standardima organizacije,

- obezbeduje relevantne informacije o bezbednosti informacija korisnicima,

- smanjenje incidenata i bolje razumevanje uzro¢nika,

- razvija se svest zaposlenih u smislu znacaja zastite informacija,
- obezbeduje se jasan protok i raspolozivost informacija i dr.

Postujuéi procesni pristup, standard ISO/IEC 27001:2005 definiSe zahteve za
uspostavljanje, primenu, monitoring, preispitivanje, odrzavanje i unapredenje
dokumentovanog menadzment sistema bezbednosti informacija. Na taj nacin se na
sistemati¢an nacin upravlja informacijama organizacije, u cilju da one ostanu bezbedne i
sigurne, zadrzavajuci princip raspolozivosti, poverljivosti i integriteta. Uspesno
dizajniran i implementiran menadzment sistem bezbednosti informacija, koji obuhvata
ljude, procese i IT sistem, pruza sigurnost i uverenje korisnicima i poslovnim partnerima
da je bezbednost informacija na listi prioriteta poslovanja, da se prema njima postupa
profesionalno i odgovomo.

* www.tqmkonsalting.com, preuzeto 22. 12. 2010.
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Kao i kod drugih ISO standarda, ISO/IEC 27001 usvaja P-D-C-A model koji se
primenjuje u strukturu ISMS procesa. Kao ulazi u sistem, predstavljeni su zahtevi i
ocekivanja za bezbednost informacija svih zainteresovanih strana i kroz sve neophodne
akcije i procese se obezbeduje ispunjenje ovih ocekivanja i zahteva.

ISO 27001 standard objavljen je u oktobru 2005. godine i sustinski je zamenio
stari BS 7799 — 2 standard. To je specifikacija za ISMS sistem za upravljanje
bezbednos¢u informacija.

BS 7799 je prvi put objavljen 90- ih godina, i bio dugogodisnji standard kao
kodeks ponasanja. Danas vise od hiljadu ovih sertifikata su prisutni u celom svetu.

ISO 27001 je poboljsan sadrzaj BS 7799 — 2 i uskladen je sa drugim standardima.
Cilj standarda je da se “obezbedi model za uspostavljanje implementacije, rukovanje,
pracenje, pregled, odrzavanje i unapredenje sistema za upravljanje bezbednos$éu
informacija”. Na dizajn i implementaciju ISMS organizacija, uticu njihove potrebe i
ciljevi, bezbednosni uslovi, proces zaposlenih, veli¢ina 1 struktura organizacije
zaposlenih. Standard definiSe svoj “procesni pristup” kao “primena sistema procesa
unutar organizacije, zajedno sa identifikacijom 1 interakcijom ovih procesa i upravljanje
njima”. To koristi PDCA (Plan — Do — Check — Act) tj.( Planiraj — Uradi — Proveri —
Poboljsaj) model za strukturu procesa, i odrzava principe iznete u OECG smernicama.

Politika sistema menadzmenta za bezbednost informacija, zajedno sa ciljevima
sistema menadzmenta za bezbednost informacija, i definisanim merama na unapredenju
sistema u pogledu poboljSanja bezbednosti informacija, ¢ine “Plan-Planiraj” deo sistema
menadzmenta za bezbednost informacija, prema zahtevima standarda ISO 27001. Na
osnovu iskazanih zahteva korisnika i kroz uspostavljanje politike ISMS organizacija,
ulazi u fazu uspostavljanja,odnosno planiranja sistema za upravljanje bezbednoséu
informacija. U ovoj fazi se sprovode 1 aktivnosti na definisanju kriterijjuma za ocenu
rizika, definiSe se prilaz i metodologija za ocenu rizika, definiSu se nivoi prihvatljivosti
rizika i dr.

Slede¢a faza je sprovodenje ,,Plan — Planiraj“ odnosno akcije na primeni
prethodno odabranih upravljackih mehanizama i ciljeva, izrada, uvodenje i primena plana
snizavanja rizika, obuka za stvaranje svesti o primeni ISMS, upravljanje resursima ISMS
i dr. Struktura i odgovomosti, obuka, kompetentnost i svest, dokumentacija i kontrola
dokumenata, kontrola nad operacijama i1 spremnost na reagovanje u vanrednim
situacijama i odgovor na njih ¢ine "Do-Uradi" deo sistema menadzmenta za bezbednost
informacija prema zahtevima standarda ISO 27001.

Tre¢a faza je preispitivanja ISMS-a na osnovu definisanih procedura za
preispitivanje, merenje efektivnosti upravljackih mehanizama, sprovodenja internih
provera, azuriranje planova za snizavanje rizika itd. Deo "Check-Proveravanje" sistema
menadzmenta za bezbednost informacija prema zahtevima standarda ISO 27001 se sastoji
od pra¢enja i merenja, vrednovanja usaglasenosti, korektivnih i preventivnih akcija,
upravljanja zapisima i internih provera sistema.
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Slika 6. Graficki oblik PDCA Modela primenjenog u procesu
Izvor: www.isms.jipdec. jp>

I na kraju, "Act-Deluj" deo sistema menadZzmenta za bezbednost informacija
prema zahtevima standarda ISO 27001 se ostvaruje kroz preispitivanje od strane
rukovodstva, koje zaokruzuje ceo ciklus performansi sistema menadzmenta, i vraca ga na
planiranje, koje treba da rezultuje kontinualnim poboljSanjem. Kao zavr$na faza u ovom
kontinualnom ciklusu poboljSavanja, egzistira faza odrzavanja i napretka ISMS-a, koja se
sprovodi kroz uvodenje poboljSavanja, preuzimanje korektivnih, 1 definisanju
preventivnih mera, provera da li su sprovedena poboljSavanja odrziva i dr.

ISO/IEC 27001 je sluzbena grupa specifikacija na osnovu kojih organizacije
imaju pravo da traze postupak sertifikacije, naravno ukoliko su primijenile taj standard na
sistem upravljanja bezbednosti informacija. Ovaj standard propisuje zahteve za
ustanovljavanje, implementaciju, kontrolu i unapredenje ISMS-a, sistema za upravljanje
bezbednos¢u informacija. Standard je primenljiv na sve vrste organizacija (komercijalne,
neprofitne, drzavne institucije, itd.) i sve veli¢ine organizacija, od malih do velikih
svetskih organizacija.

Standard se sastoji od 5 delova:

1. Sistem za zaStitu informacija,

2. Odgovornost rukovode¢ih ljudi,

3. Unutrasnje provere sistema za zastitu informacija,
4. Provera valjanosti sistema za zastitu informacija,
5. PoboljSanja na sistemu za zastitu informacija.

3 www.isms. jipdec.jp preuzeto 25. 12. 2010.
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U standardu su navedeni ciljevi provere koje je potrebno ostvariti, i provere koje
je potrebno sprovesti, kako bi se ostvarili ti isti ciljevi. Postoje institucije akreditovane za
sertifikaciju prema ISO/IEC 27001 standardu, ali isto tako i veliki broj organizacija koje
su sertifikovale svoje informacione sisteme prema ISO/IEC 27001 standardu, ili
standardima pojedinih drzava. Sertifikacija je izbor organizacije, ali treba spomenuti, da
poslovni partneri ponekad traze da organizacija s kojom saraduju ima sertifikat.

7.2. ORGANIZACIONE KORISTI OD PRIMENE SERIJE
STANDARDA ISO 27001

Znacajne su koristi koje model za uredenje sistema za bezbednosti informacija
ISO 27001, ostvaruje organizacijama, koje se odluce da ga implementiraju, pre svega, u
smislu poboljSavanja svojih organizacionih performansi. Izvesno je da ovaj model
predstavlja najbolju praksu u oblasti zastite i bezbednosti informacija, koja je preto¢ena u
zahteve standarda.

Implementacijom ISO 27001 standarda i sertifikacijom takvog sistema,
organizacije ostvaruju brojne dobiti od kojih su neke*:

- kod potencijalnih ili postojecih korisnika se stvara poverenje u informacioni sistem u
organizaciji, te se sa korisnicima ostvaruju poverljivije i ¢vrsce relacije,

- obezbeduje se da organizacija ima potpuno komplementaran sistem sa pravnom
regulativom, koja je vezana za informacione tokove, jer se radi o standardu koji ima jasnu

fleksibilnost u tom pravcu,

- obezbeduje se i sistem, koji je posebno orijentisan na upravljanje rizikom, i kroz
upravljacke aktivnosti smanjenje rizika na dozvoljenu i minimalnu meru,

- obezbeduje se naprednije razumevanje informacionih tokova u organizaciji, ¢ime se
ostvaruje znacajna dobit i u delu razumevanja, i poboljSavanja poslovnih procesa,

- ostvaruje se bolja analiza troskovi/dobiti,

- ostvaruje se laksi proces monitoringa kroz smanjenje radnih napora, i primenu sistema
samo provere,

- moguce je povecati preventivno dejstvo kroz na pr. smanjenje »uskih grla« u mrezi ili
kroz analizu zasti¢enih i saCuvanih ranijih podataka o procesima,

- smanjenje incidenata i bolje razumevanje uzrocnika,
- razvija se svest zaposlenih u smislu znacaja zastite informacija,

- obezbeduje se jasan protok i raspolozivost informacija i dr.

3¢ www.wikipedia.org/wiki/ISO/IEC27000, preuzeto 22. 12. 2010.
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ZAKLIJUCAK

Malo je tehnoloskih fenomena koji su uneli toliko poremecaja i pruzili toliko
bogatih moguénnosti kao Sto su to Internet, bezicna komunikacija i ostale digitalne
tehnologije. Kako Internet mogucnosti, i druge informacione tehnologije, postaju sve
rasirenije Sirom sveta, strategijski menadzeri moraju sve vise da ukljucuju Internet i
digitalne moguénosti, u svoje strategiske planove.

Kada je re¢ o konkurentnom okruzenju, veéina promena koja je izazvala digitalna
tehnologija, mogu da se objasne u kontekstu Porterovog modela industrijske analize,
modela ,,pet faktora®. Kako digitalne tehnologije i Internet budu smanjivale ulazne
tehnologije, ocekuje se, da ¢e se povecavati opasnost od novih pridoslica na trzistu.
Proces ukidanja posrednika osnazio je neke dobavljace, jer je uprostio lanac nabavke, ali
pomenuti proces moze isto tako da pregovaracku mo¢ prebaci na potrosace.

Informacione tehnologije igraju znacajnu ulogu u razvoju 1 odrzavanju
konkurentnosti savremenih organizacija. Uvodenje Interneta, intraneta, elektronskog
poslovanja ... znacajno je unapredilo sposobnost organizacija da brzo reaguju na stalne
promene koje se deSavaju u okolini, u kojoj organizacije ostvaruju svoje poslovne
aktivnosti. Bez primene ovih tehnologija, one tesko mogu da prezive na trzistu, koje se
sve vise globalizuje.

Otvaranje informacionih resursa organizacije prema spoljnjem svetu, ima i svoje
negativne strane. Informacije i informacioni resursi (hardverski i softverski) izloZeni su
brojnim sigurnosnim pretnjama, kao Sto su racunarske prevare, industrijske Spijunaze,
hakerske sabotaze, virusi itd. Opstanak organizacija je u direktnoj vezi sa njenom
sposobnosti, da zaStiti svoje informacione vrednosti. Tako koncept zastite, odnosno
sigurnosti informacija, dobija na prioritetu.

Savremena poslovna praksa pokazuje da problem sigurnosti informacija nije
iskljucivi problem informacionih tehnologija, nego je to vise "poslovni" problem, kojim
mora da se pozabavi najvis$i nivo menadzmenta organizacije. U njenoj strzi je problem
upravljanja (menadZzment) rizicima.

Serija standarda ISO/IEC 27000, odnosno njeni standardi ISO/IEC 27001:2005 i
ISO/IEC 17799:2005 daju jedan harmonizovani pristup upravljanju rizicima kojim su
izlozene informacione vrednostu u organizaciji kroz razvoj, implementaciju i odrzavanje

menadZment sistema za sigurnost informacija (Information Security Management System
- ISMS).
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PRILOG 1.

UPOTREBA INFORMACIONO - KOMUNIKACIONIH TEHNOLOGIJA
U REPUBLICI SRBIJI, 2008.

* Domacinstva / pojedinci
* Preduzeca

Metodolo§¢e osnove:

Republicki zavod za statistiku Srbije sproveo je po tre¢i put, dva istrazivanja o
upotrebi informaciono — komunikacionih tehnologija. Prvo se odnosi na domacinstva i
pojedince, a drugim su obuhvaéena preduzeca. Istrazivanja su sprovedena po
metodologiji Eurostat — a, na teritoriji Republike Srbije.

Rezultati istraZivanja:
- Domacinstva / pojedinci:
Prema metodologiji Eurostat — a obuhvacena su domacinstva, kao i pojedinci, izmedu 16

i 74 godine zivota. Istrazivanje pokazuje da 98,4 % domacinstva poseduje TV, 74,5 % mobilni
telefon, 40,5% kablovsku TV, 5,8% lap top.
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Grafik 1. Uredaji zastupljeni u domacinstvima

98,4%

TV 97,8%

95,7%
74,5%
MObllnl telefon _ 73,6%
71,2%

40,8%
Personalni ra¢unar 34,0%
26,5%
40,5%
Kablovska TV 33,8%
30,2%
5,8%
Lap top 3,8%
1,5%

Na pitanje o uredajima pomocu kojih se u domacinstvima pristupa Internetu, 95, 2
% je odgovorilo da je to personalni racunar, 24,8 % koristi mobilni telefon, dok 8,5 %
pristupa Internetu koristeci lap top.
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Grafik 2. Uredaji pomocu kojih se pristupa Internetu

Mobilni telefon _ 24,8%
Lap top - 8,5%

Ruéni radunar . 0,5%

TV sa specificnim I .
Internet uredajem 0,1%

Na pitanje koliko su ¢esto u proseku koristili Internet tokom poslednja tri meseca,
62,2 % odgovorilo je — svakog dana ili skoro svakog dana (preko 1250000 lica koristi
Internet svakog dana.
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Grafik 3. Udeo korisnika imterneta prema radnom statusu
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Preko 250000 lica kupovalo je ili porucivalo robu / usluge putem Interneta u
poslednjih godinu dana.



Grafik 4. Tipovi kori$¢enja Interneta u privatne svrhe u poslednja tri meseca
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- Preduzeca
Prema metodologiji Eurostat — a obuhvacena su preduzeca sa deset i vise

zaposlenih. Rezultati istrazivanja pokazuju da 97,7 % preduzeca na teritoriji Republike
Srbije koristi racunar u svom poslovanju. IstraZivanje je pokazalo da 65,7% preduzeca
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poseduje Wire based LAN, 43,5 % Intranet, 24,8 procenata Wireless LAN, dok 12, 7 %
preduzeca poseduje Extranet.

Grafik 5. Dali Vase preduzece ima svoj veb sajt ?

2006. god. 52,9%

Istrazivanje je takode pokazalo da je upotreba IKT — a znacajno doprinela reorganizaciji i
pojednostavljenju radnog procesa, dok 9,8% preduzeca smatra da je to znacajno doprinelo vecoj
zaradi preduzeca.



Grafik 6. U kojoj meri su IKT projekti doveli do poboljsanja u slede¢im oblastima, u odnosu
na prethodno obavljanje poslova
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PRILOG 2

PRIMENA ELEKTRONSKOG POSLOVANJA U
TURISTICKIM AGENCIJAMA U SRBIJI

Mnogobrojni su i svima dobro poznati razlozi zaostajanja privrednog rasta i
prosperiteta Srbije- ekonomska nestabilnost, disbalans izvoza i uvoza, slaba
zainteresovanost stranih investitora... Zato je razvoj informacione tenologije proritet u
narednom periodu poslovanja svih privrednih subjekata.

Informacione tehnologije igraju klju¢nu ulogu u svim elementima poslovanja, ali
poseban znacaj ima sistem komunikacije i interakcije izmedu preduzeéa i njegovih
potrosaca, kao i ostalih subjekata na turistickom trzistu.

U naSoj zemlji je upotreba Interneta u blagom porastu. Prema podacima iz 2008. u
Srbiji 71% domacinstava poseduje raunar, a procenat domacinstava u kojima bar jedna
osoba koristi racunar i Internet je 43%. U Srbiji ima oko 1 800 000 korisnika Interneta, a
40% od njih provodi na Intemetu oko Sest ¢asova nedeljno. U naSoj zemlji nivo
koris¢enosti Interneta u turistickim agencijama je u inicijalnoj fazi, a period njegove
intezivnije primene tek predstoji. Izvesno je da ¢e kod nas u buduénosti morati da dode
do preorijentacije na elektronsko i on-line poslovanje i da ¢e se promeniti kanali
distribucije na turistickom trziStu. Nase turisticke agencije u tom pogledu kasne za
razvijenijim zemljama. Ovaj vid trgovine je nov i veliki je izazov i pretnja jer neminovno
dovodi do nestajanja klasi¢nih posrednika na turistickom trzistu.

U buducénosti treba ocekivati ekspanziju novih ,,elektronskih posrednika”. Stanje
na nasem trziStu je takvo da se turistiCke agencije u Srbiji uglavnom oslanjaju na
koriS¢enje aplikacija globalnih distribucionih sistema. Na trziStu Srbije Amadeus ima
najveci udeo tokom poslednjih godina. Galileo s druge strane povecava svoje ucesce tako
da postoji realna mogucnost da se znacajno prosiri na trziStu. Ostrija konkurencija ¢e
dovesti do inovacija i stvaranja novih aplikacija. Dugogodis$nja nepovoljna politi¢ka i
ekonomska situacija u Srbiji predstavljala je ogranicavajuci faktor u razvoju turisti¢kih
agencija.

Tokom 90-tih godina doSlo je do formiranja velikog broja malih turistiCkih
agencija, a poslovanje nekadasnjih velikih turoperatora i agencija je ugrozeno. Veliki
strani turoperatori, turisticke agencije, aviokompanije, naroCito niskobudzetne (low-cost)
¢ekaju povoljniju klimu da udu na nase trziSte. Kada takve multinacionalne turisticke
kompanije prodru na nase trziSte, male agencije ¢e se na¢i u vrlo nepovoljnom polozaju.
Stoga je potrebno cvrsée povezivanje izmedu malih turistiCkih agencija, kako na
regionalnom tako i na nacionalnom nivou, i intezivnije uvodenje informacionih
tehnologija (pre svega Intermneta) u poslovanje. Za male agencije uvodenje informacionih
tehnologija predstavljace investiciju koja ¢e se vrlo brzo isplatiti. Upravo na taj nacin
do¢i ¢e do smanjenja troSkova, jaCanja konkurentske pozicije na trziStu, pruzanja
kvalitetnijih usluga i na kraju ostvarivanja veceg profita.
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PRILOG 3.

PRIMER TURISTICKE AGENCIJE KONTIKI
U PRIMENI BEZBEDNOSTI INFORMACIJA

Kon Tiki Travel je vodeca i jedna od prvih turistickih agencija sa privatnim
kapitalom u Srbiji. Sigurnost i pouzdanost, najpovoljniji odnos cene i kvaliteta usluge,
iskustvo 1 poslovna mudrost u osmisljavanju i realizaciji brojnih putovanja,
visokoobrazovani kadrovi i modermne poslovnice, razgranata mreza subagenata i brojni
ugledni partneri Sirom sveta, sustinske su vrednosti ovog turisticko- agencijskog brenda.

Tokom 90 — ih godina, pojavom World Wide Web — a u okviru Interneta,
omogucen je jednostavan rad na mrezi, jeftino objavljivanje i Sirenje informacija, a medu
prvima od turistickih agencija, koja je presla na nov nacin oglasavanja, bila je upravo
Kontiki. Elektronsko poslovanje je omoguéilo ustede u troskovima poslovanja, porast
prihoda, zadovoljstvo kupaca, ustede u troskovima distribucije, porast zaposlenih...

Razvoj Interneta, a posebno WWW omogucio je ovoj turistickoj agenciji znatno
poboljsanje marketinga kori§¢enjem multimedija, bolju komunikaciju sa kupcima — gde
oni mogu da postavljaju pitanja o islugama i svim sadrzajnim ponudama, koje ove
kompanija pruza. Ovakav nacin komunikacije doprinosi smanjenju troskova poslovanja,
povecanja profita, pridobijanje novih klijenata...

U savremenim globalnim uslovima poslovanja primena informaciono -
komunikacionih tehnologija je postao klju¢ni faktor konkurentnog i profitabilnog
poslovanja, i bitan deo kreiranja razvojne politike ove turisticke agencije. Informaciono
komunikacione usluge su integrisane u ukupni poslovni sistem ove agencije, Sto
podrazumeva multidisciplinami i timski rad.

U pogledu pravne infrastrukture ova agencija je u potpunosti implementirala
legalni okvir za podruc¢je elektronskog poslovanja, a neki od najvaznijih su: zaStita
licnih podataka, informaciona sigumost, zastita tajnosti podataka, sigurno formulisanje
ugovora, zaStita potroSaca, regulisanje internet okruzenja, elektronskih dokumenata,
elektronskih potpisa, pitanja reSavanja sporova itd.

Zastita informacija je aktuelni problem kome su pristupile odredene turisticke
agencije, a turisticka agencija Kontiki koristi IT bezbednost u poslednjih 10 godina. S
tim u vezi, agencija Kontiki je medu prvima shvatila da mora biti spremna na takvu vrstu
IT napada i da se IT bezbednost mora sprovesti na adekvatan nacin, a to znaci IT
bezbednost nad informacionim i rezervacionim sistemom koji radi 24 ¢asa dnevno, 365
dana u godini. IT bezbednost obuhvata apsolutno sve — od ¢oveka, objekata, do masina,
tj. bezbednost obuhvata zgrade, osoblje, kancelarije, serverske sobe, sobe sa radnim
stanicama, sobe za administratore, kontrolu mreze planiranja posla, kao i planiranje
projekata. Turisticka agencija Kontiki poseduje zaStitu evropskog standarda koji
obuhvata UTP CA T 5E.

Bezbednost informacija je od klju¢nog znacCaja za opstanak turisticke agencije.
Finansijski podaci, softver, hardver, podaci o naCinu rada organizacije, kontakti sa
klijentima, ugovori, kao i knjigovodstveni i racunovodstveni zapisi, samo su mali deo
informacija sa kojima raspolaze turistiCka organizacija, a koje treba zastititi. Standard
ISO 27000 je znaCajan standard za organizacije koje se bave uslugama kao $to je i
turistiCka agencija Kontiki.
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Osnovni ciljevi zastite informacija je da obezbedi kontinuitet poslovanja i
minimizira rizike od potencijalnih havarija. Implementacija, odrzaanje i unapredenje
koncepta sigurnosti informacija, moze da bude od presudne vaznosti za ostvarenje i
odrzavanje konkurentnosti medu turistickim agencijama, obezbedenje profitabilnosti,
kao 1 osiguranja poslovog ugleda agencije. Zaposleni u agenciji Kontiki su zakljucili, da
sigurnost informacija nije isklju¢ivi problem informacionih tehnologija, ve¢ je to
,poslovni problem®, koji se postize primenom odgovarajucih kontrola, koje se odnose na
politiku sigurnosti, poslovne procese, strukturu organizacije, kao i funkcije hardvera i
softvera (sistemskog i aplikativnog). Upravljanje sigurnos¢u informacija zahteva
ukljucivanje svih zaposlenih u agenciji, a Cesto je potrebna i pomo¢ spoljnih
konsultanata.

Razvojem, implementacijom i sertifikacijom menadzment usluga za sigurnost
informacija ISMS — pruza visok nivo poverenja kod zaposlenih i klijenata, da ¢e njihove
informacije biti adekvatno zasti¢ene, kao i sigurnost od gubitka poverljivosti odredenih
podataka. Nezastic¢eni informacioni sistemi su podlozni razli¢itim vrstama pretnji, kao §to
su raCunarske potpomognute prevare, sabotaze i virusi. Pretenje mogu biti interne ili
eksterne, slucajne ili zlonamerne. Povreda informacione bezbednosti moze dovesti do
neovlas¢enog pristupa, kradje, oSteCenja ili gubitka znacajnih informacija.
Implementacija sistema zaStite bezbednosti informacija pruza uverenje klijentima i
poslovnim partnerima, da se prema informacijama postupa odgovorno, i da se one koriste
i distribuiraju profesionalno i sigurno.

Zastita 1 bezbednost informacija za danasnji svet biznisa je mnogo vazniji, nego
ikada ranije. Danas u velikoj meri, biznis zavisi od informacionih tehnologija,
komunikacija putem mreza, kao i bezi¢nih i mobilnih komunikacija. Obavljanje poslova
putem Interneta i kompjutera, podugovaranje i koriS¢enje usluga trece strane, postaju sve
¢es¢i vidovi savremenog poslovanja. Lanac snabdevanja postaje sve slozeniji i1 vedi, a
mogucénost kompjuterskih prevara, dovodi do povecanja rizika u svim oblastima
poslovanja. UspeSan biznis i donoSenje dobre odluke, moguce je ostvariti samo uz
pravovremeni pristup pravim i sigurnim informacijama, koje su za to neophodne. Zastita
takvih informacija postaje preduslov za ostvarivanje sigumosti, i zato joj treba priéi
sistemski. Medunarodni standardi serije ISO/IEC 27000, koji se odnose na informacione
tehnologije, tehnike zastite i menadzment sistem bezbednos¢u informacije, razvijeni su i
doneti sa namerom da pomognu sistemski pristup, u obezbedenju ovog preduslova.

Da bi se steklo poverenje u tacnost i pouzdanost potrebnih informacija, potrebno
je imati poverenje u menadzment sistem njihovom bezbednoS¢éu. Najpodesniji nacin
potvrdivanja kompetentnosti ovih sertifikacionih tela jeste akreditacija, koju sprovodi
nacionalno akreditaciono telo. Sertifikacijom se potvrduje usaglasenost ISMS sa
zahtevima definisanim u standardu ISO/IEC 27001:2005. Proces sertifikacije u odnosu na
standard ISO/IEC 27001:2005 je u osnovi isti, kao onaj koji se sprovodi pri sertifikaciji
sistema menadzmenta kvaliteta prema ISO 9001, ili nekog drugog sistema menadzmenta.
Standard ISO/IEC 17021 (SRPS ISO/IEC 17021) definiSe kriterijume za sertifikaciona
tela, koja sprovode proveru i sertifikaciju, bilo kog sistema menadzmenta neke
organizacije, ukljucujué¢i i1 sistem menadZzmenta bezbedno$¢u informacijama, i on
predstavlja osnov za akreditaciju. U Republici Srbiji, ta uloga je poverena od strane
drzavnih organa Akreditacionom telu Srbije (ATS). Ovakav nain ocenjivanja,
potvrdivanja i pracenja, odnosno sertifikacije ISMS, koje je izvrSila nepristrasna i
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nezavizsna ,treca“ strana, koja i sama podleze ocenjivanju, i pra¢enju od strane
akreditacionog tela, obezbecuje vece poverenje u taj sistem, a samim tim i u bezbednost
informacija koje su tim sistemom obuhvacene.

Akreditaciono telo Srbije dodelilo je sertifikat o akreditaciji, kojim se potvrduje
da turisticka agencija Kontiki zadovoljava zahteve standarda, te je kompetentna za
obavljanje poslova koji su specificirani u obimu akreditacije.
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