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DIGITALNA FORENZIKA OKRUZENJA DISTRIBUIRANOG INTERNET
RACUNARSTVA

Sazetak

Razvojem racunarske tehnologije poslednjih godina broj korisnika racunara i racunarskih
mreza, kao i dostupnih sistema i usluga raste vrtoglavom brzinom. Trend razvoja
savremenih racCunarskih sistema je doveo do nastanka Distribuiranog Internet
racunarstva, kompjuterskog sistema u kome kompanija koja je zainteresovana za usluge
savremenog kompjuterskog okruzenja za svoje potrebe iznajmljuje kompjuterski prostor
u informatickom centru druge kompanije. Rad u ovakvom okruzenju pruza mnoge
prednosti, ali i omogucéuje pojavu raznih oblika zloupotrebe podataka koji se nalaze i
razmenjuju u sistemu, odnosno do nastanka kompjuterskog kriminala. Glavni cilj istrage
kompjuterskog kriminala je obezbedenje digitalnih dokaza, upotrebom digitalne
forenzike, a uz nezaobilaznu pomo¢ Sirokog spektra forenzickih alata.

Kljuéne reci

Distribuirano Internet raCunarstvo, Virtuelizacija, kompjuterski kriminal, digitalna
forenzika, forenzicki alat, proces odgovora na incident, paketsko njuskalo.

FORENSIC IN THE CLOUD COMPUTING ENVIRONMENT

Abstract

Development of the computer technology, in the last few years, has swiftly increased the
number of computer, computer and network users, and available IT systems and services.
Trend called Cloud Computing, computer system in which a company or a single user,
interested for modern computer services, uses the information center and computer
storage space of other larger company. Using other company services provides great
benefit but can also cause some problems like information security and genesis of the
computer crime. Main goal of forensics is to provide relevant digital evidence using wide
range of forensic tools.

Key words

Cloud Computing, virtualization, computer criminal, digital forensic, forensic tool,
incident response process, pocket sniffer.
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1. METODOLOGIJA ISTRAZIVACKOG PROJEKTA
1.1. Uvodne napomene i obrazlozenje rada

Naglim razvojem racunarske tehnologije poslednjih godina (povecanje performansi
tehnologije koju prati pad cena na trzistu) i sa pravom eksplozijom Interneta, broj
korisnika racunara i racunarskih mreZza raste vrtoglavom brzinom. Sa sve moc¢nijom
racunarskom opremom svakodnevno se uvode novi servisi, a istovremeno se u
umrezavanju postavljaju visi standardi. Vremenom su se mrezni sistemi razvijali da bi
danas dostigli nivo prakti¢nog efikasnog okruzenja za razmenu podataka.

Dostupnost i1 fleksibilnost tehnologija danasnjih savremenih raCunarskih mreza
omogucava da se sa bilo koje tacke na planeti moze povezati na mrezu i do¢i do zeljenih
informacija. U poredenju sa nekadasnjom cenom koriS¢enja servisa mreza, cena
eksploatisanja danasnjih mreza je sve niza. Racunarske mreze su danas nezamenjivi deo
poslovne infrastrukture kako malih, tako i velikih organizacija. Poznavanje tehnologije i
koriS¢enje mreza nije samo stvar opSte kulture. U mnogim segmentima poslovanja
primena racunarskih mreza obezbeduje prednost organizacijama na trziStu (npr.
elektronska trgovina omoguéava i malim firmama konkurentnost na trzistu).

Tendencija razvoja savremenih racunarskih sistema se pomera od u proslosti aktuelnog
lokalnog centra sa pojedina¢nim ulaznim i izlaznim tackama ka savremenim globalnim
mrezama koje ukljuc¢uju mnostvo informacionih centara i stotine ulaznih i izlaznih
tacaka. Kompjuterski sistem ili okruzenje u kome kompanija koja je zainteresovana za
usluge savremenog kompjuterskog okruzenja za svoje potrebe iznajmljuje kompjuterski
prostor u informatickom centru druge kompanije, koja se bavi pruzanjem usluga se
naziva Distribuirano kompjutersko racunarstvo - CC( Cloud Computing)®.

Rad u okruzenju ovakvog kompjuterskog sistema pruza mnoge prednosti, olakSava rad,
kako manjim institucijama i kompanijama, tako i velikim kompanijama i poslovnim i
administrativnim sistemima. Medutim, uporedo sa upotrebom sistema u cilju olakSavanja
funkcionisanja poslovnog okruzenja, javljaju se razni oblici zloupotreba podataka koji se
nalaze i razmenjuju u sistemu. Ovakvi oblici zloupotrebe predstavljaju kompjuterski
kriminalne radnje i mogu biti: protivpravno koriS¢enje usluga, neovlasé¢eno pribavljanje
informacija, kompjuterske krade, kompjuterske prevare, kompjuterske sabotaze,
kompjuterski terorizam i kriminal vezan za kompjuterske mreze.

! Terrence V. Lillard, Clint P. Garrison, Craig A. Schiller, James “Jim” Steele, Digital forensics for
network, Internet, and cloud computing, Syngress 2010, str. 12



Razlozi za pojavu ovih zloupotreba su razliciti. Najées¢i razlozi su sticanje finansijske
dobiti, izazov, znatizelja, samopotrvdivanje, krada informacija, mada su, u poslednjih
nekoliko godina sve viSe prisutni i drugi motivi, kao Sto su Spijunaza i kompjuterski
terorizam. ’’Pod kompjuterskim kriminalom u najSirem smislu podrazumevaju se
krivicna dela prema kriviénom zakonu nacionalne drzave, u kojoj su na bilo koji nacin
ukljuceni racunarski sistemi i mreze.

Glavni cilj istrage kompjuterskog kriminala je, kao i u slucaju klasicnog kriminala,
izgraditi za pravosudne organe neoboriv, ili ¢vrst dokaz, i/ili dokaz za oslobadanje
osumnji¢enog, /ili pravedno sankcionisanje uéinjenog dela.”’? Da bi se obezbedio takav
dokaz, u slucaju kompjuterskog kriminala, potrebno je, nizom posrednih dokaza, do¢i do
informacija u digitalnom obliku koje imaju verodostojnu vrednost, a koja je uskladistena
ili prenesena u takvom obliku. Ovakve informacije su digitalni dokazi.

Forenzika igra znacajnu ulogu u ovom sistemu, ali sa ograni¢enjima koja vezu
forenzicara duboko za mreznu i kompjutersku forenziku. Forenzika ovakvog sistema je
najbolje primenjena tamo gde je mreza u vlasnistvu kompanije, odnosno na granicama
sistema i na desktopu ili sistemima koji imaju pristup resursima sistema. Forenzicari rade
u CC okruzenju u trenutku kada kompanije upucuju mnoga ogranicenja forenzici,
odnosno u trenutku kada mnoge kompanije jos uvek izgraduju sopstvenu infrastrukturu.

Forenzika upakovana u CC okruzenje mora postaviti upit kada informacija bude poslata
ka bilo kojoj granici izmedu unutrasnjih i spoljasnjih procesa, Sto je jako tesko pratiti
tradicionalnom mreznom forenzikom. Jednom kada informacija bude poslana u
okruzenje, forenzicar postaje deo kompjuterske i mrezne forenzike sa ciljem da odredi
koji sistem je bio povezan sa kojim i u koje vreme. Forenziar moze imati kriticnu ulogu
u izolovanju unutrasnjeg sistema od incidenata, odlucujuci koji nivo kompromitovanja je
dosSao iznutra a koji spolja.

Forenziar moZe ostvariti uticaj na rezultat istrage o incidentu onoliko dugo koliko je
potrebno da se podaci sakupe u kompjuteru na ulaznim i izlaznim tackama kompanijske
mreze. Upotreba osnovnih logova mrezne barijere, sistemskih logova i ostalih logova
moze ukazati na vreme pristupa, mesto i [P adrese koje mogu pomoc¢i pri odredivanju
kako se incident Sirio kroz mrezu i koji bi se koraci morali preduzeti da bi se minimizirao
bio kakav budu¢i dogadaji, obezbedivanjem solidnih podataka o nastalom dogadaju.

Veliki deo forenzike predstavlja sposobnost nadzora nad mreznim saobra¢ajem koja ima
za cilj izolovanje odredenog broja servera koje treba istraziti tradicionalnim forenzi¢kim
procesom.

Forenzicki alati koji se koriste u ovom okruzenju ukazuju na to da nadzor mreze dobija
na znacaju. Sto viSe alata za vizuelizaciju podataka i alata za kontrolu protoka moze biti
napravljeno da radi u CC okruzenju nezavisno od ogranienja operativnog sistema ili
hipervizorovih ograni¢enja bilo kog virtuelnog sistema, forenzika ¢e biti efektivnija i

2 Milosavljevi¢ M.,Grubor G., Digitalna forenzika, Univerzitet Singidunum, Beograd 2008, str. 12



sposobnija. Premda, forenzika sada predstavlja proces nadzora nad osnovnim sistemom
koji moze biti skuplji, vezano za angazovanje radne snage i upravljanje logovima, bez
upotrebe istih sredstava CC okruZenja da pomogne da se otarasi nekih od pretrazivackih i
istrazivackih procesa u znacenju podataka log fajlova.

Sa ograni¢enjima kompleta alata, kao najbolji alati su se pokazali oni najjednostavniji,
pre svih Wireshark i Snort za Windows i Linux i WinPcap za Windows, kao i osnovne
mrezne barijere za oba operativna sistema.

U prvom delu rada dati su osnovni podaci o CC sistemu, njegovim karakteristikama, kao
i specificnostima koje uslovljavaju uspesnost forenzickih metodologija, postupaka i
tehnika. Takode, predstavljene su forenzicke metodologije kao i mesto i uloga digitalne
forenzike u ovom sistemu. Jasno je naznaceno koliko je poznavanje elemenata ovog
sistema bitno za uspeSan rad forenziCara.

U drugom delu je opisan proces odgovora na incident koji je nastao u CC sistemu, kao i
njegovi osnovni elementi. Dat je i kratak osvrt na tradicionalni proces odgovora na nastali
incident, kao i komparativna analiza ova dva procesa. U ovom delu se eksplicitno
pokazuje koliko je poznavanje elemenata ovog procesa bitno za uspesan rad forenzicara,
kao i koliko CC sistem sa svojim specificnostima uti¢e na modifikaciju tradicionalnog
procesa odgovora na incident.

U tre¢em delu rada ¢e biti objasnjen postupak otkrivanja i sakupljanja tekuc¢ih ("zivih")
mreznih forenzickih podataka, odnosno podataka koji se prenose putem mreznog
saobracaja u realnom vremenu. Poseban akcenat ¢e bit stavljen na analizu rada Wireshark
forenzickog alata, alata koji predstavlja protokol za analizu mreze koji se koristi za
otkrivanje i sakupljanje podataka sa mreze i prikazivanje uhvacenih paketa podataka.

1.2. Predmetistrazivanja

U ovom radu predmet istrazivanja je mesto i uloga digitalne forenzike u CC okruzenju,
kao 1 upotreba softverskih forenzickih alata u procesu odgovora na incident u cilju
predstavljanja znacaja digitalne forenzike za dobru korporacijsku istragu.

U prvom delu rada dati su osnovni podaci o CC sistemu i njegovim karakteristikama, kao
1 uticaju procesa virtuelizacije na proces digitalne forenzike. Na kraju prvog dela ¢e biti
dat osvrt na istrazivacku i forenzi€¢ku metodologiju, karakteristicnu za ovakvo okruzenje.

U drugom delu je detaljno opisan proces odgovora na nastali incident u ovakvom
okruzenju, prateéi njegov proces tokom svih njegovih faza, kao i specificnosti procesa
odgovora na nastali incident u odnosu na okruzenje, kao okruzenje u kojem je incident
nastao.

U treCem delu rada predmet istrazivanja je postupak otkrivanja i sakupljanja tekucéih
("zivih") mreznih forenzickih podataka, odnosno podataka koji se prenose putem



mreznog saobracaja u realnom vremenu. Poseban akcenat ¢e bit stavljen na analizu rada
Wireshark forenzi¢kog alata, kao i na analizu uhvacenih podataka u JPEG formatu. Na
kraju drugog dela ¢e biti prezentovana ograni¢enja Wiresharka, kao i moguénosti
njegovih usluga, poput TShark, RawShark, Dumpcap, Mergecap, Editcap, Text2pcap.

1.3. Ciljevi i zadaci istrazivanja

Glavni cilj ovog rada je da se prikaze znacaj digitalne forenzike za korporacijsku istragu
u CC okruzenju, sa posebnim akcentom na znacaj poznavanja naina sakupljanja i
hvatanja potencijalnih digitalnih dokaza u mreznom saobracaju u realnom vremenu I
forenzickih alata za interpretaciju digitalnih podataka na razli¢itim apstraktnim nivoima
racunarskog sistema.

1. Poseban cilj je da se izvrSi analiza mesta i uloge digitalne forenzike u CC okruzenju.
Proces virtuelizacije, kao znacajna karakteristika i preduslov postojanja ovakvog
okruzenja definiSe odredene specificnosti digitalne forenzike koji se permanentno moraju
analizirati i unapredivati, a rezultati analiza jasno prikazivati.

Karakteristike ovog okruzenja poput usluge po zahtevu, Sirokog mreznog pristupa,
udruzivanja izvora, brze elasti¢nosti i merljivosti usluge, modeli njegovih usluga poput
Softvera kao usluge (SaaS), Platforme kao usluge (PaaS) i Infrastrukture kao usluge
(IaaS) 1 modeli razvoja, kao §to su Privatni sistem, Zajednicki sistem, Javni sistem i
Hibridni sistem otezavaju i komplikuju funkcionisanje digitalne forenzike, kao i primenu
softverskih forenzickih alata. Okruzenje CC sistema moze takode da frustrira forenzicara
u ovakvom okruZzenju zbog nedostatka direktnog pristupa osumnjiCenim mreznim
uredajima.

2. Poseban cilj je da se utvrdi primenljivost tradicionalnog odgovora na nastali incident u
CC sistemu, kao i zahteva za njegovu modifikaciju radi kvalitetne primene u novom
sistemu. Tradicionalni proces odgovora na nastali incident se pre razvoja CC sistema
odvijao na dva odvojena koloseka, odnosno bio je podeljen na dva nezavisna procesa i to
proces u kome se kao izvor koristi mreza i proces u kome se kao izvor koristi domacin.
Kako su ova dva procesa bila odvojena i nezavisna u slucaju jednog incidenta, ovakav
pristup nije bio adekvatan za primenu u novonastalom sistemu, ve¢ je postoje¢i proces
odgovora na incident modifikovan kako bi bio uspesno primenjen u ovom sistemu.

3. Poseban cilj je izvrsiti analizu osnovnih funkcionalnosti softverskog forenzickog alata,
verifikovati 1 vrednovani deklarisane prednosti i nedostatke sa aspekta forenzicke prakse.
Znacaj softverskih alata posebno je naglasen kada imamo u vidu da je zbog
karakteristika, modela i razvoja CC okruzenja forenzicaru onemogucen direktan pristup
osumnji¢enim mreznim uredajima.

Na trziStu postoji veliki izbor komercijalno dostupnih digitalnih forenzickih alata sa

brojnim opcijama reSenja za razliCite forenziCke zadatke. Ovi alati ¢esto mogu zbuniti
digitalnog forenziCara, pri izboru pravog alata za konkretni slucaj. Forenzi¢ka praksa
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podjednako zahteva da forenziCar raspolaze sa setom raznovrsnih alata za odredene
namene, ali i specificnim namenskim alatima koji su generalno bolji za reSavanje
namenskih zadataka. Glavni zadaci su, da se definiSu i verifikuju klju¢ne funkcionalnosti
alata i procene upotrebne vrednosti.

1.4. Hipoteticki okvir istrazivackog rada

S obzirom na temu rada, moraju se postaviti dve opste hipoteze sa radnim hipotezama.
Opsta hipoteza 1:

Moderno kompjutersko okruzenje se pomerilo od, u proslosti aktuelnog lokalnog centra
sa pojedinacnim ulaznim i izlaznim tackama ka savremenim globalnim mrezama koje
ukljucuju mnostvo informacionih centara i stotine ulaznih i izlaznih tacaka. Ova seoba
poslova 1 usluga ka udaljenim centrima informacija, na kojima su smesteni racunarski i
skladisni kapaciteti, koji su iznajmljeni od velikin kompanija se naziva Distribuirano
Internet rac¢unarstvo (Cloud Computing).

Kompanije i pojedinci su uvideli velike prednosti poslovanja u CC okruzenju, ne samo u
pogledu produktivnosti, ve¢ 1 pristupu veoma brzim sistemima koji upravljaju velikom
koli¢inama podataka, kao 1 wudaljenim racunarskim 1 skladiSnim kapacitetima,
transakcionim procesnim sistema i softverskim paketima koji su iznajmljeni i mogu biti
bilo gde u svetu.

Medutim, ova migracija informacionih centara izaziva brojne bezbednosne komplikacije,
bilo da se radi o proceduralno ili pravnim bezbednosnim komplikacijama. Tipi¢ni
informacioni centar, lokalni ili na bliskoj udaljenosti, koji ima sistem fizickog pristupa
ubrzo postaje stvar proslosti, tako da ta promena predstavlja stalni izazov bezbednosnoj
industriji. Kompjuterski sistemi i mrezna forenzika se nalaze pred izazovom koji proistice
iz transfera lokalnog informatickog centra u udaljeni informaticki centar kod kojeg fizicki
pristup nije mogu¢.

Radna hipoteza 1.1:

Koncept mrezne forenzike u ovakvom okruzenju zahteva novi aspekt sagledavanja
problema bezbednosti jer nekada neki podaci nece biti dostupni, neki podaci ¢ée biti
osumnjic¢eni, neki podaci ¢e biti spremni za sud i mogu se uklopiti u tradicionalni mrezni
forenzicki model. 1zazov za svakog forenzickog istrazivaca je da shvati koji set podataka
spada u koju kategoriju i to dostupne, sumnjive i spremne za sud.

Opésti problem je Sto se principi tradicionalne digitalne forenzike ne mogu u potpunosti
primeniti u CC okruzenju. Otuda je digitalna forenzika u ovakvom okruzenja veoma
slozen i vremenski zahtevan posao, koji zahteva specificne alate za analizu 1 posebne
vestine forenzicara.
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Radna hipoteza 1.2:

Koncept mrezne forenzike u ovakvom okruzenju pored specifi¢nosti koje se ogledaju u
tome da nekada neki podaci neée biti dostupni ili nedovoljno "Cvrsti" da bi se
prezentovali na sudu, mora da prihvati i neophodnost izmene tradicionalnog forenzickog
modela, odnosno tradicionalnog procesa odgovora na incident.

Problem koji nastaje prilikom primene tradicionalnog procesa odgovora na nastali
incident u CC sistemu se nalazi u njegovoj karakteristici da se realizuje kroz dva
nezavisna procesa, proces u kome se kao izvor koristi mreza i proces u kome se kao izvor
koristi domacin, $to onemogucuje kvalitetnu forenzicku analizu incidenta. Prevazilazenje
ovog problema lezi u modifikaciji tradicionalnog procesa odgovora na incident u skladu
sa specifi¢nostima CC sistema.

Opsta hipoteza 2:

Digitalna forenzika u CC okruzenju ima za cilj da otkrije i sakupi informacije o tome
kako je napada¢ dobio pristup racunarskoj mrezi i raCunarskom sistemu. Analiziraju se
log fajlovi da se odredi kada se korisnik ulogovao ili poslednji put Kkoristio svoj li¢ni
identifikator (ID) za logovanje. Digitalni forenzicar nastoji da odredi kojim URL je
korisnik pristupio, kako se ulogovao na racunarsku mrezu i sa koje lokacije.

Uspesan rad forenzicaru CC sistema moze da oteza nedostatak direktnog pristupa
osumnji¢enim mreznim uredajima. Od izuzetne vaznosti, za sprovodenje postupka
forenzicke analize predstavlja postupak otkrivanja i sakupljanja tekuéih ("zivih") mreznih
forenzickih podataka, odnosno podataka koji se prenose putem mreznog saobracaja u
realnom vremenu.

Veoma je znacajno za uspesnu za forenzicku istragu odabrati softverski forenzicki alat za
analizu mreze koji se moze koristiti i za otkrivanje i sakupljanje podataka sa mreze i
prikazivanje uhvacenih paketa podataka u realnom vremenu, §to moZze da omogu¢i da
korisnik stekne uvid u stanje protoka podataka i da reaguje odmah po nastanku incidenta.

Radna hipoteza 2.1:

Softverski digitalni forenzicki alati se mogu podeliti na viSe nacina, zavisno od
kriterijuma klasifikacije.

U odnosu na tip interfejsa softverski forenzicki alati se dele na:

J digitalne forenzicke alate komandne linije i
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o digitalne forenzicke alate sa GUI (Grafical User Interface) interfejsom.
U odnosu na programski kod, softverski digitalni forenzicki alati se dele na:

. digitalne forenzicke alate zatvorenog koda 1
e digitalne forenzicke alati otvorenog koda.

Pored velikog izbora digitalnih forenzickih alata, ne moze se govoriti o najboljem
digitalnom forenzickom alatu. Specijalizovani forenzicki alati koriste se za samo
odredenu vrstu fajlova ili obavljaju samo jedan zadatak digitalne forenzicke istrage. Ovi
alati su namenski i pouzdaniji te mnogo efikasnije obavljaju specifi¢an zadatak nego neki
univerzalni alati.

Sa druge strane, sa adekvatnim skupom raznovrsnih digitalnih forenzickih alata,
forenzi¢ar moze brze i konfornije zavr$iti viSe razliCitih zadataka digitalne forenzicke
istrage.

Najbolje je reSenje da digitalni forenziCar sam, na bazi predistraznih podataka i
informacija o slucaju, izvrsi izbor adekvatnih alata za konkretan slucaj, ukljucujuci skup
alata za izvrSenje Sto viSe digitalnih forenzickih zadataka na terenu kao i specijalizovane
alate za detaljno i precizno izvrSavanje karakteristicnog forenzi¢kog zadatka.

1.5. Metode, tehnike i tok istrazivackog procesa

Metoda naucnog istrazivanja je sistematski, kriticki, kontrolisani i ponovljivi proces
sticanja novih znanja, neophodnih za identifikovanje, odredivanje i reSavanje nauc¢nog
problema. U nau¢nom istraZivanju glavni principi su:

o sistemati¢nost - dobra uredenost istrazivanja i obezbedivanje prirodnog i logickog
sleda procesa,

e  kontrolisanost - sprovodenje istrazivanja u Sto moguce boljim i nadziranim
uslovima, kako bi se iskljucila alternativna reSenja i

e  kriti¢nost - sve vazne tvrdnje o0 pojavama, procesima, odnosima i svojstvima moraju
se ozbiljno, iskreno i strogo procenjivati, proveravati i obrazloziti.

Na osnovu podele naucnog istrazivanja prema prirodi istrazivanja na - teorijska i
empirijska, prema cilju istrazivanja na - fundamentalna i primenjena i prema funkciji
istrazivanja na - eksplorativna 1 usmerena na proveravanje hipoteza, u ovom
istrazivackom radu primenjena su uglavnom fundamentalna i primenjena istrazivanja.
Fundamentalna istrazivanja radi sticanja novih znanja o ovoj oblasti, a primenjena - radi
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sticanja novih znanja i1 reSavanja hipotezom postavljeninh problema u ovoj naucnoj
oblasti.

Na pocetku istrazivanja identifikovan je problem istrazivanja, definisan kao kompjuterski
incident u CC okruzenju, opisan u drugom delu, a zatim prakti¢no prikazan u tre¢em
delu kroz postupak otkrivanja i hvatanja paketa podataka u mreznom saobracaju u
realnom vremenu. Takode, definisan je cilj istrazivanja, kao verifikacija dela teorije
korporativne digitalne forenzicke istrage. Istrazivanje je izvrSeno kroz faze pripreme,
uglavnom teorijskog karaktera, prikupljanja i1 obrade podataka, izvodenja
eksperimentalne verifikacije, interpretacija rezultata i izvodenje zakljucaka.

U ovom istrazivatkom radu kori§¢ene su razli¢ite metode istrazivanja i1 verifikacije
procesa korporativne digitalne forenzicke istrage da bi se doslo do odredenih saznanja,
otkrili 1 izlozili nau¢ni principi, koja se primenjuje u digitalnoj forenzici.

Od opste naucnih metoda koris¢ene su statisticka metoda, metoda modelovanja i
analitiCko-deduktivna metoda. Takode su koriS¢ene osnovne, opSte metode druStvenih
nauka: pozitivisticka metoda, metoda razumevanja, komparativna metoda, metoda
idealnih tipova, metodoloski funkcionalizam i strukturalizam i dijalekti¢ke metode.

Od posebnih naucnih metoda i tehnika primenjene su: analitiCko-sinteticka metoda,
metoda apstrakcije i konkretizacije, metoda generalizacije i specijalizacije, metoda
klasifikacije, logicke metode indukcije i dedukcija, kao i metoda spoznaje i dijalektickog
jedinstva indukcije i dedukcije.

Tehnike istrazivanja predstavljaju sistematsko i svrsishodno jedinstvo postupaka i
instrumenata. Ovaj deo nau¢nog metoda podrazumeva: ocenu, sredivanje, obradu
podataka i zakljucivanje na osnovu njih. U tom smislu, postoji povezanost i
meduzavisnost izmedu metoda prikupljanja i obrade podataka, odnosno dokaznih
materijala i informacija do kojih se doslo istrazivanjem.

Tok istrazivanja, kao prvi logi¢ni korak ukljucuje prikupljanje literature o metodologiji
nauCnog istrazivanja i digitalnoj forenzickoj istrazi, zatim istrazivanje literaturnih
podataka i materijala preuzetih iz raznih izvora, kroz faze otkrivanja, opisivanja i
objasnjavanja odredenih faza digitalne forenzicke istrage. Rad je struktuiran u odredene
celine i svaka od njih konkretno objasnjava glavne faze i procese korporativne digitalne
forenzicke istrage.

U prvom delu rada dati su osnovni podaci o CC sistemu, njegovim karakteristikama, kao
i specificnostima, a pre svih procesa virtuelizacije, koje uslovljavaju uspesnost
forenzickih metodologija, postupaka i tehnika. Takode, predstavljene su forenzicke
metodologije kao i mesto i uloga digitalne forenzike u ovom sistemu.

U drugom delu je detaljno opisan proces odgovora na incident koji je nastao u CC
sistemu, kao i njegovi osnovni elementi. Dat je i kratak osvrt na tradicionalni proces

14



odgovora na nastali incident, kao i komparativna analiza ova dva procesa. U ovom delu
se eksplicitno pokazuje koliko je poznavanje elemenata ovog procesa bitno za uspeSan
rad forenziCara, kao i koliko CC sistem sa svojim specificnostima uti¢e na modifikaciju
tradicionalnog procesa odgovora na incident.

U treCem delu rada predmet istrazivanja je postupak otkrivanja i sakupljanja tekucéih
("zivih") mreznih forenzickih podataka, odnosno podataka koji se prenose putem
mreznog saobracaja u realnom vremenu.. Poseban akcenat ¢e bit stavljen na analizu rada
Wireshark forenzi¢kog alata, , kao i na analizu uhvacenih podataka u JPEG formatu. Na
kraju drugog dela ¢e biti prezentovana ograni¢enja Wiresharka, kao i moguénosti
njegovih usluga, poput TShark, RawShark, Dumpcap, Mergecap, Editcap, Text2pcap.
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2. DIGITALNA FORENZIKA OKRUZENJA DISTRIBUIRANOG
INTERNET RACUNARSTVA

2.1. Distribuirano Internet racunarstvo (Cloud Computing)

2.1.1. Uvod u Distribuirano Internet racunarstvo

Postoje razliCite definicije ovog pojma, ali se oko nekih Ccinjenica slazu i
najsuprostavljeniji stavovi. Neki analiticari ga definiSu usko, kao azuriranu verziju
kompjuterskih usluga, pogotovo zbog velikog broja virtuelnih servera koji su dostupni na
Internetu. Drugi, idu u drugu suprotnost, i definiSu ga kao sve ono $to konzumiramo
izvan mreznih barijera, ukljucujuéi i konvencionalno angazovanje spoljnih izvora.
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Slika 1. Konceptualni dijagram Distribuiranog kompjuterskog ra¢unarstva

Cloud Computing je ustvari metafora za Internet, ali pojam racunarstva ga ¢ini veéim i
slozenijim od samog Interneta. Cloud Computing ili Distribuirano kompjutersko
racunarstvo Se moze shvatiti kao jednostavan sistem iznajmljenog kompjuterskog
prostora u informatickom centru druge kompanije®. To zna&i da kompanija koja

® Terrence V. Lillard, Clint P. Garrison, Craig A. Schiller, James “Jim” Steele, Digital forensics for
network, Internet, and cloud computing, Syngress 2010, str. 14
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iznajmljuje prostor ima kontrolu samo nad nekim aspektima ovog sistema zavisno koju je
uslugu navedenog sistema iznajmila. CC sistem predstavlja prirodnu evoluciju i
adaptaciju virtuelizacije, usluzno orjentisane arhitekture i koristi kompjutera.

Korisnici, bilo da su kompanije ili pojedinci, su uvideli velike prednosti koje proizilaze iz
upotrebe CC okruzenja, ne samo u pogledu produktivnosti, ve¢ i pristupu veoma brzim
sistemima koji upravljaju velikim koli¢inama podataka na nacin koji bi bio finansijski
nemogu¢ za mala i1 srednja preduzeca ili institucije. Velika preduzeca, takode, imaju
prednosti jer jeftinom upotrebom kapaciteta ovog okruzenja imaju na raspolaganju Sirok
spektar usluga, poput udaljenih racunarskih i1 skladisnih Kkapaciteta, transakcionih
procesnih sistema i softverskih paketa koji su iznajmljeni i mogu biti bilo gde u svetu.
Medutim, ova migracija informacionih centara izaziva brojne bezbednosne komplikacije,
bilo da se radi o proceduralnim ili pravnim bezbednosnim komplikacijama.

Tipi¢ni informacioni centar, lokalni ili na bliskoj udaljenosti, koji ima sistem fizickog
pristupa ubrzo postaje stvar proslosti, tako da ta promena predstavlja stalni izazov
bezbednosnoj industriji. Kompjuterski sistemi i mrezna forenzika se nalaze pred
izazovom Kkoji proistie iz transfera lokalnog informacionog centra u udaljeni
informacioni centar kod koga fizicki pristup nije moguc.

Ipak, u ovom sistemu postoji manjak potpune kontrole kompjuterskog sistema koji
kompanija iznajmljuje, posebno ako se poredi sa kontrolom koju je kompanija imala
koriste¢i tradicionalne sisteme informacionih centara.

2.1.2. Virtuelizacija u okruzenju Distribuiranog Internet racunarstva

Ovakav sistem zahteva neophodno menjanje naina obezbedenja informacija koje
kompanija upucéuje putem bezbednosnih kontrola, politika i tehnic¢kih resenja, jer potpuna
kontrola kompjuterskih i mreznih usluga nije mogu¢a u CC okruzenju. Pragmati¢no
govoreéi, U ovakvom okruzenju, kompanija jednostavno kupuje virtuelnu masinu u
informacionom centru druge kompanije.

Virtuelizacija je simulacija softvera i/ili hardvera na kome je drugi softver pokrenut®.
Ovakvo, simulativno okruzenje se naziva virtuelna masina (VM). Postoje nse forme
virtuelizacije, prepoznate prvenstveno po racunarskim arhitektonskim slojevima i to:
prirodna (native ili bare metal virtualization) i domac¢inova (hosted virtualization).

* Karen Scarfone, Murugiah Souppaya, Paul Hoffman, Guide to Security for Full Virtualization

Technologies (Draft), Recommendations of the National Institute of Standards and Technology, Special
Publication 800-125, July 2010, str. 2-1
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Slika 2. Arhitektura prirodne virtuelizacije

Za izucavanje CC okruzenja znacajna je prirodna virtuelizacija, kod koje se hipervizor
pokrece direktno na osnovnom hardveru bez OS udaljenog racunara, jer se Serveri mnogo
cesce virtuelizuju u toj formi. U ovoj formi virtuelizacije svaki gostujuci OS se pojavljuje
kao da ima svoj hardver, poput regularnog kompjutera, koji ukljuc¢uje: CPU , memoriju,
skladisni prostor (hard disk, mozda flopi i CD-ROM drajv), kontrolore skladisSnog
prostora, Ethernet kontrolore, zvucne i displej uredaje, mia i tastaturu.

Virtuelizacija servera obezbeduje neke bezbednosne prednosti. Pokretanje servera sa
hipervizorom obezbeduje sandbox, koji ograniCava uticaj kompromitovanja, dok
hipervizor moze da obezbedi manju povrSinu napada nego Sto bi OS udaljenog
kompjutera, smanjuju¢i tako mogucénost Sirenja uspeSnog kompromitovanja izvan
udaljenog racunara. Ipak virtuelizacija servera ne sprecava napadaca da kompromituje
server kroz ranjivosti serverskih aplikacija ili operativnog sistema host kompjutera, niti
sprecava napadaca da direktno kompromituje operativni sistem host kompjutera (ako
postoji), kao Sto je napad na mrezne usluge operativnog sistema host kompjutera sa
nekog drugog udaljenog kompjutera u istoj podmrezi.

Virtuelizacija menja pristup kompjuterskoj bezbednosti i mreznoj forenzici u CC
okruzenju, naroCito u slucaju nastanka bezbednosnog incidenta. Virtuelizacija unosi
promene u planiranje kompjuterske bezbednosti i okoncavanje forenzicke istrage jer
pojedini ili celokupni racunarski sistemi nisu fizi¢ki dostupni. Nemoguce je misliti kako
jedan uredaj fizicki ima samo jedan operativni sistem koji treba istraziti.

Konkretni server moze imati mnoge virtuelne servere koji su pokrenuti na konkretnom
hardveru, koji ne moraju ¢ak ni da pripadaju istoj kompaniji ili usluzi. Priroda i procesi
forenzike CC okruzenja mora biti uskladena sa novonastalim promenama, kao i
promenama u primeni zakonskih odredbi koje reguliSu pronalazenje dokaza zlo¢ina u
konkretnom okruzenju.
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2.1.3. Karakteristike Distribuiranog Internet racunarstva

Kao i drugi kompjuterski sistemi, i CC sistem se odlikuje svojim specifi¢nostima koje se
ogledaju kroz pet osnovnih karakteristika, tri modela usluga i etiri modela razvoja°.

Osnovne karaktristike su:

e Usluga po zahtevu (On-demand self-service)
Korisnik moze jednostrano obezbediti raCunarske moguénosti, kao Sto su vreme
servera 1 mrezno skladiStenje podataka, po potrebi, automatski bez zahteva za
ljudskom interakcijom sa bilo kim usluznim provajderom.

o Siroki mreZni pristup (Broad network access)
Moguénosti su dostupne kroz mrezu i pristup standardnim mehanizmima koji
unapreduju upotrebu uskih ili prostranih klijentske platforme (poput mobilnih
telefona i laptopova)

e Udruzivanje izvora (Resource pooling)
Provajderovi racunarski resursi su udruzeni da bi sluzili viSestrukim korisnicima
upotrebom modela viSe zakupaca, sa razliCitim fizickim 1 virtuelnim izvorima
dinami¢no dodeljenim na osnovu zahteva korisnika. Pozicija izvora je nezavisna, tako
a korisnik nema kontrolu nad njim, niti znanja o ta¢noj lokaciji obezbedenih izvora.

e Brza elasticnost (Rapid elasticity)
Moguénosti mogu biti brzo i elasticno obezbedene, u neki slucajevima i automatski.
Za korisnika, mogucénost je dostupna i obezbedeno je da se Cesto pojavljuje kao
neogranicena i moZze biti dobivena u bilo kojoj meri i u bilo koje vreme.

e Merljivost usluge (Measured Service)
CC okruzenje automatski kontrolise i optimizuje upotrebu izvora rukovanjem
merljivim moguc¢nostima na nekom nivou koji odgovara vrsti usluge. Upotreba izvora
moze biti nadgledana, kontrolisana i o njoj se moZze izveStavati obezbedujuci
transparentnost kako za provajdera tako i za korisnika usluge.

Modeli usluge su:

e Softver kao usluga (Cloud Software as a Service-SaaS)
Mogucénosti obezbedene korisniku su provajderove aplikacije pokrenute u
infrastrukturi ovog kompjuterskog sistema. Aplikacije se pristupa sa razliCitih
klijentskih uredaja kroz uzan klijentski interfejs kao Sto su web pretrazivaci (npr.

® Cloud Security Alliance, Security Guidance for Critical Areas of Focus in Cloud Computing V2.1,
December 2009., str. 15
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web-based e-mail). Korisnik ne upravlja niti kontroliSe osnovni sloj infrastrukture
ukljucuju¢i mrezu, servere, operativne sisteme, skladiSta ili cak individualne
aplikativne moguénosti, sa posebnim izuzetkom ograni¢ene korisnicki odredene
aplikacije za konfiguracijska podeSavanja.

Platforma kao usluga (Cloud Platform as a Service -PaaS).

Mogucénosti koje su obezbedene korisniku su razvijene kroz infrastrukturu
kompjuterskog sistema ili stecene aplikacije kreirane upotrebom programskih jezika i
alata podrzanih od strane provajdera. Korisnik ne upravlja niti kontroliSe osnovnu
strukturu sistema uklju¢ujuéu mrezu, servere, operativne sisteme, skladista ali ima
kontrolu na razvijenim aplikacijama i moguc¢im aplikacijama konfiguracije host
okruzenja.

Infrastruktura kao usluga (Cloud Infrastructure as a Service-1aaS).

Moguc¢nosti koje su obezbedene korisniku su obezbedeni procesori, skladista, mreze i
ostali fundamentalni racunarski izvori gde je korisnik sposoban da razvije i pokrene
proizvoljan softver, koji moze da ukljuci operativni sisteme i aplikacije. Korisnik ne
upravlja niti kontroliSe osnovnu strukturu sistema ali ima kontrolu nada operativnim
sistemima, skladiStima, razvijenim aplikacijama i mogucée ograni¢eno kontroliSe
odabrane mrezne komponente (npr. host mrezne barijere).

Modeli razvoja su:

Privatni system (Private cloud)
Infrastrukturom sistema se upravlja potpuno za jednu organizaciju. Moze biti
upravljano iz organizacije ili od strane treceg lica.

Zajednicki system (Community cloud)

Infrastruktura sistema je deljena od strane viSe organizacija i podrzava odredenu
zajednicu koja deli interes. MoZe biti upravljano iz organizacije ili od strane treceg
lica.

Javni sistem (Public cloud)
Infrastruktura sistema je napravljena da bude dostupna javnosti ili velikim
industrijskim grupama i u vlasnistvu je organizacija koje prodaju usluge sistema.

Hibridni system (Hybrid cloud)

Infrastruktura sistema je kompozicija od dva ili viSe sistema (privatni, zajednicki ili
javni) koji ostaju jedinstveni entiteti ali su ograni¢eni zajedno standardima ili
privatnom tehnologijom koja obezbeduje prenosivost podataka i aplikacija (npr.
Otvaranje sistema radi uravnotezenja izmedu dva sistema).

Softver ovog sistema uzima punu prednost sistemske paradigme jer je usluzno orjentisan
sa fokusom na neograni¢enost drzavnim granicama, modularnosti i semantickom
interoperabilnosti.
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Provajder usluga CC okruzenja ima komplet prednosti i slabosti koje dolaze sa
dizajnerskom filozofijom koju je posedovao provajder prilikom dizajniranja sistema.
Ovakav dizajn i arhitektonska reSenja sistema provajdera usluga ograni¢avaju ono $ta se
moZze a Sta se ne moZe uraditi forenzickom analizom nekog dogadaja, kojom je
kompanija otkloni problem u slu¢aju da smatra da je doSlo do gubljenja informacija ili je
sistem postao kompromitovan.

Veoma je vazno da mrezni forenzicari ili bilo koje lice koje se bavi zastitom informacija
u ovakvom okruzenju poznaje reSenja koja proizilaze iz ovakve arhitekture sistema
provajdera usluga.

Broad On-Demand
Self-Service

Resource Pooling

Network Access | Rapid Elasticity Measured Service

frastructur

SéNite (SéaS) Service (PéaS) Séf\)iée (1aaS)

Public Private Community

- 2 .

Slika 3. Vizuelni prikaz Distribuiranog Internet racunarstva

Najpoznatiji provajderi poput Amazon, Salesforce, Rackspace, Microsoft Azure i Google
imaju znacajno razlic¢itu dizajnersku filozofiju koja proizilazi iz nacina na koji oni
obezbeduju CC okruZenje i iz koga proizilazi i sva sloZenost procesa mrezne forenzike
koji je iniciran od strane zainteresovane kompanije, koja smatra da je sistem
kompromitovan.

2.1.4. Digitalna forenzika u okruzenju Distribuiranog Internet racunarstva

U okruZenjima koja su prethodila CC okruZenju bezbedno okruzenje® je bilo bilo koje
mesto ili bilo koji uredaj sa koga korisnici pristupaju mrezi i sistemskom uslugama, a
koje je kompanija koja pruza usluge obezbedila. Kod CC okruzenja fleksibilnost je

ec. Perrin, There is no perimeter, TechRepublic, 2008., str. 455
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postala naslednik bezbednog okruzenja, kojoj se mogu pridruziti mnogobrojni nacini
konzumacije informacija na razli¢itim uredajima Sirom sveta. U svetu mreznih usluga i
sistema konzumacija informacija ¢e se odvijati putem Interneta koji ¢e zakomplikovati
svaku bezbednosnu istragu kompjutera.

CC okruzenje sa osobinama poput iznajmljenog sajber prostora sa svojim uslugama, Web
ili nekim drugim, pristupom putem pretrazivaca (browser) ili prilagodljivom aplikacijom
mora biti dobro obezbeden 1 zastiCen protiv zloupotrebe ili prevare. Takode, postoje i
zahtevi pravne prirode kojih se mora pridrzavati vezano za upucivanje podataka i sistema
podataka koji se sve viSe udaljavaju od lokalnog centra ka udaljenom, fizicki
nedostupnom iznajmljenom prostoru.

Racunarske mreze koje se zasnivaju na koris¢enju CC okruzenja zahtevaju promene u
korporativnoj 1 bezbednosnoj politici imajué¢i u vidu udaljeni pristup, pristup
informacijama putem pretrazivaca, poresku politiku, politiku zastite privatnosti, sisteme
upravljanja 1 izveStavanja koji kontroliSu kako je informacija obezbedena u ovom
okruzenju i koja moze biti bilo gde u svetu. Ovo je potpuni kontekst CC okruzenja koje
kompanije koriste, a koji zahteva kompleksno i izazovno bezbednosno okruzenje, Sto
sac¢injava moderno bezbednosno okruzenje.

Moderno bezbednosno okruzenje se sada mora sagledavati kako kao kompleks sistema
(paket hardvera i operativnog sistema u virtuelnom okruzenju), informacija, pristupnih
pravila i politika koje upravljaju protokom informacija i pristupima, tako i kao odgovor
na incident ¢iji nastanak ima za posledicu uslozavanje arhitekture CC okruzenja i procesa
podrike. Ova "Deperiferizacija"’ zahteva potpuno novi pristup i to ne samo &injenici kako
je sistem programiran, ve¢ i kako se upravlja sa bezbednoS¢u informacijama. Ove
promene se moraju jo§ uvek usavrsavati kroz prakti¢nu proveru, mada se veci sistemi vec¢
pripremaju za susret sa zahtevima industrije. U budué¢em periodu, ovo ¢e obuhvatati
zahteve kako kompanije zaista mogu upucivati mrezne i kompjuterske forenzicare u CC
sisteme.

Mrezni forenzicari u ovakvom okruZenju moraju biti fokusirani samo na podatke koji
dolaze sa ili odlaze ka sistemu kojem kompanija ima pristup, iako ¢e ovakvo fokusiranje
uzrokovati nedostatak ostatka stvarne slike sistema. Mrezna forenzika mora biti deo
zajedniCkog angazovanja svih komponenti koje se ujedinjuju u kompjuterski sistem. Bez
mreznog forenziCkog istrazivanja, prilikom razumevanja arhitekture CC okruzenja, i
moguc¢ih kompromisa ¢e do¢i do previda ili propusta. Mrezni forenzicki istraziva¢ takode
mora da razume ovaj kompjuterski sistem kao sistem u kome jedna kompanija
iznajmljuje od druge prostor za rad.

Iznajmljeni prostor u ovakvom sistemu moze biti globalni pristupni informacioni centar
povezan sa mnogim drugim kompanijama gde se korisnicka mreZzna pristupna tacka moze
nalaziti na bilo kom mestu na Internetu. Podaci u ovakvom okruzenju mogu biti kopirani
u bilo kom informacionom centru svetu i oni su u vlasnistvu i upotrebi provajdera usluga

T w. Pieters, A. van Cleef, The precautionary principle in a world of digital dependencies, 2009.,
str. 50-56
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CC sistema. Provajder ovakvog sistema ima svoje sopstvene politike, bezbednosne
sisteme, hardverske i softverske pakete koji su nezavisni od toga Sta koja kompanija radi
u okruzenju. Korisnici usluga ovakvog sistema mogu ali i ne moraju imati dozvoljen
pristup podacima kojima se raspolaze u sistemu ukoliko je kompjuter sa kojeg se pristupa
mrezi osumnji¢en da je zrtva malicioznih programa ili hakera, ili da su podaci ukradeni
od strane insajdera ili autsajdera.

Ova kompleksna serija veza izmedu provajdera i korisnika usluga u ovakvom sistemu
obezbeduje plodno tlo za hakere i kriminalce koji Zele da provale u sistem zbog njihovih
licnih interesa. Ovakav sistem, takode, prestavlja plodno tlo i za insajdera, pre svega zbog
jeftine cene podesavanja za rad u ovakvom sistemu. Za otprilike $40 mesecno moze se
izvrSiti potpuno podeSavanje servera za bilo kakvu upotrebu ili bilo kojeg korisnika koji
ima kreditnu karticu. Jednostavni programi poput WinSCP se mogu Kkoristiti za pristup
kompjuteru koji funkcioniSe u ovom sistemu, ili ako se valjano konfiguriSe moze
jednostavno biti kao bilo koji drugi FTP server (File Transfer Protocol) na Internetu Sto
znaci da bilo koji FTP klijent ukljucujuci i Windows mounting process moze biti koriSten
za ostavljanje podataka na server.

Neke kompanije poput Drop box i Mozy nude ove usluge besplatno do 2 GB informacija
po korisniku e-mail adrese. Cena nerazumevanja mrezne forenzike u ovakvom
kompjuterskom sistemu moze biti pogubna za bilo koju kompaniju, ako se desi da su
njeni podaci izgubljeni ili mozda ukradeni od strane nekog zaposlenog.

Ovakav kompjuterski sistem sa svim svojim prednostima i ograni¢enjima, moze takode
biti veoma komplikovano okruzenje za tradicionalno obucenog profesionalca da razume
samo kako su mreza i sistem u ovakvom kompjuterskom sistemu porozni i kako
tradicionalna forenzika ne moze da se u potpunosti uklopi u CC sistem.

Sa Amazon Web servisom (Amazon Web Services, AWS) kupuje se lik Amazon masine
(Amazon Machine Image, AMI) kako za Linux tako i za Windows. Sa ovakvim
servisima se mogu pokrenuti virtuelne masine i raditi sve stvari koje podrzava operativni
sistem. Ovim servisima se ne sti¢e vlasniS§tvo nad mreznom arhitekturom, mreznim
barijerama informacionog centra, niti nad hardverom koji podrzava instalirani softver.
Ipak, korisnik usluga poseduje svoju celokupnu virtuelnu masinu, bilo Linux ili Windows
1 sa njom moze da radi Sta god hoce, u okviru granica virtuelnog sistema.

Ovo je skoro identican nacin podeSavanja virtuelnog sistema kao i onaj na koji su
kompanije podeSavale svoje interne virtuelne sisteme u okviru svojih kompanijski
kontrolisanih informacionih centara. Ovo uzrokuje migracije alata i aplikacija u odnosu
na alate i aplikacije koje su se koristili u tradicionalnim kompjuterskim sistemima a
kojima je bilo neophodno da naprave promene u registrima kompjuterskog sistema koji je
u funkciji. Kljuéna stvar kod Amazona je ta $to kada jednom virtuelni server bude
ugaSen, lik biva izgubljen i nemoguce ga je povratiti, zato je veoma vazno da se nikada
ne zatvara lik koji se istrazuje, sve dok forenzicko istrazivanje ne bude kompletirano od
strane forenzi€ara ili forenzickog tima.
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Kod Microsoft Azure, korisnik poseduje sve iznad operativnog sistema i ne moze menjati
nista u operativnom sistemu, ukljucujuci i registre. Bilo koji sistem koji je instaliran u
sistemu moZe biti instaliran kao XCopy®, i u tom slugaju softver ne moZe praviti nikakve
promene u registrima kompjutera ili zahteva dublju integraciju u operativni sistem kao
Sto veéina softvera koji su bazirani na Windows ¢ine. Kod ovog programa ne moze se
otklor;iti neispravnost aplikacija u okviru programa da bi se videlo da li se neSto deSava u
mrezi-.

Ovaj program je uokviren kao podrska Web servisima i zahteva novi pristup razmisljanja
o programu posebno u odnosu na tradicionalni softver, ukljucuju¢i otkaze i iznenadna
gubljenja kompjuterskih sistema. Upotreba ovog programa ¢e ubrzati operacije za
transakcionalne i merljive sisteme, ali nalik Amazonu, jednom izgubljeni lik nije viSe
dostupan analizama i istrazivanju.

Rackspace sledi isti dizajn kao i Amazon, ali je prilagodeniji Linuxu nego mesavini vise
operativnih sistema. Nalik Amazonu, data je jednostavna virtuelna masina koja moze da
radi §ta god je potrebno. Rackspace je fleksibilniji sa dinami¢nim redimenzionisanjem i
procesiranjem sistema koji je kompanija iznajmila, ali zbog upotrebe jednog operativnog
sistema tipi¢no meSovito okruzenje u ve¢im kompanijama ne postoji. Kao i kod drugih
osnovnih provajdera CC sistema kada se virtuelna masina ugasi nemoguce je oporaviti ili
povratiti podatke jer su oni zauvek izgubljeni.

Platforma i usluge koje kompanija kupuje su osnovne tacke za mreznu forenziku. Kada se
donosi odluka koji ¢e se provajder koristiti veoma je vazno znati kako ovakav sistem
funkcioniSe, kada Sta i sa ¢im moze biti u¢injeno i Sta i sa ¢ime ne moze biti u€injeno.
Neki procesi su veoma dobri u ovakvom okruzenju poput transakcionih procesa,
merljivih Web servera i usluga. Ovo okruZzenje je takode veoma snazno u slucaju
izvrSenja velikog broja zadatih operacija i zadataka ili u sluaju obrade podataka iz
ogromnih baza podataka (kapaciteta reda veli¢ina terabyte) ili za bezbednosnu pretragu
log fajlova.

Kompaktna ograni¢enja ovakvog okruzenja se moraju poznavati ako se Zeli uspes$no
realizovati mrezna i kompjuterska forenzika. Odluka o upotrebi provajdera u ovakvom
okruzenju mora biti razmotrena ne samo zbog usluga koje provajder nudi, ve¢ i zbog toga
kako kompanija koja ih kupuje ima nameru da ih koristi. Odluka ima direktnu implikaciju
na to kako ¢e se upravljati kompjuterskom i mreznom forenzikom. Veoma je vazno da
odeljenje za bezbednost kompanije ima ravnopravan glas u kompanije prilikom izbora
provajdera i na pravo nadzora nad uslugama izabranog provajdera.

Postoje mnoge zajednicke osobine svih provajdera u ovakvom sistemu koje odeljenja za
bezbednosti i forenzi¢ari mogu slediti uprkos razli¢itim provajderima i uslugama koje su
obezbedene u ovakvom sistemu. U nekim slucajevima, uprkos namerama provajdera,
virtuelno okruzenje ¢e komplikovati, a u nekim smanjivati efektivnost mrezne forenzike.

D. Chappell, Window Azure and ISVs: A guide for decision makers, Microsoft Corporation, 2009., str. 2
°D. Chappell, Introducing the Windows Azure platform, Microsoft Corporation, 2009., str. 17

24



. . . : )
Zajednicke osobine provajdera ovog sistema su sledece™:

o Onemoguéen je pristup mreznim ruterima 1 ostalim komponentama mrezne
arhitekture.

. Onemogucen je pristup velikim instalacijama mreznih barijera, najbliza mrezna
barijera je ona koja se nalazi u operativnom sistemu.

e  Ne postoji moguénost dizajniranja mrezne mape poznatih skokova sa jedne tacke na
drugu koja ¢e ostati stati¢na ili konzistentna duz ruterske Seme sistema.

. Sistem se podrazumeva kao robni sistem koji se dizajnira da moze biti podignut i
ugasen prema korisnikovoj zelji. Kada je virtuelna masina ugaSena ne postoje
fizicki podaci tog lika i on je jednostavno izgubljen. Ako je virtuelna masina bila
spustena onda je ceo sistem, ukljucuju¢i i log fajlove uniSten i ne¢e moci biti
oporavljen.

o Virtuelna maSina moze biti podignuta i ugaSena po zelji bilo kog broja
administratora u kompaniji i to na osnovu jedne on-demand usluge. Kompanija
mora da napravi novi komplet bezbednosnih politika i planova da bi radila sa
sumnjivim kompromitovanim serverima i uslugama.

e  Moguce je napraviti bistrim (bitstream) lik virtuelne masine ali samo u skladu sa
standardom I1SO (International Organization for Standardization) koji se moze
istrazivati offline. Ipak, 1SO lik se moze pohraniti i u okviru sistema Distribuiranog
Internet racunarstva radi deljenja sa licima koja sprovode zakon ili pravnim
savetnicima.

o Koje su usluge u ovakvom okruzenju obezbedene, poput Softvera kao usluge
(SaaS) ili Platforma kao usluga (PaaS) ili Infrastruktura kao usluga (laaS),
proizvodi razlike u tome kakve ¢e bezbednosne saglasnosti, kontrole, politike 1
istrazivagke standarde kompanija implementirani.

. Pretnje po izlozene usluge u CC sistemu su iste kao i po bilo koje druge izlozene
usluge koje kompanija nudi bilo kome drugom na Internetu.

. Mrezni forenziCar je ograniCen na alat na ograniCenom prostoru pre nego na
celokupnoj mrezi jer istraziva¢ ne moze koristiti dostupan alat u celoj mrezi.

19 Terrence V. Lillard, Clint P. Garrison, Craig A. Schiller, James “Jim” Steele, Digital forensics for
network, Internet, and cloud computing, Syngress 2010, str. 8

1 Cloud Security Alliance, Security Guidance for Critical Areas of Focus in Cloud Computing, April 2009,
str. 20
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Koncept mrezne forenzike u ovakvom sistemu zahteva novi aspekt sagledavanja
problema bezbednosti jer nekada neki podaci nece biti dostupni, neki podaci ¢e biti
sumnjivi, neki podaci ¢e biti spremni za sud i mogu se uklopiti u tradicionalni mrezni
forenzicki model. Izazov za svakog forenzi¢kog istrazivaca je da shvati koji komplet
podataka spada u koju kategoriju i to dostupne, sumnjive ili spremne za sud.

Rad sa kompanijskim pravnim savetnicima i ekspertima u ovakvom kompjuterskom
sistemu ¢e biti potreban sve dok se udruzenja za opstu bezbednost podataka ne uhvate u
kostac sa promenama koje donosi ovakav kompjuterski sistem po bezbednost informacija
uopste.

Model ovakvog kompjuterskog sistema moze biti veoma koristan za forenziCare jer
dozvoljava skladistenje veoma velikih log fajlova na skladisSnim mestima ili veoma
velikih baza podataka za jednostavno povlacenje podataka i otkrivanje. Neki od novijih
alata za vizuelizaciju omogucavaju odlicnu forenziku i predstavljaju odli¢ne alate za rano
upozoravanje inzinjera i istrazivaca bezbednosti. Neki alati za vizuelizaciju podataka rade
zapravo isto kao i tradicionalni alati poput NetFlow, ali oni nisu imali nikada nameru da
budu mrezni forenzicki alati.

Od inzinjera bezbednosti i IT stru¢njaka se zahteva da budu kreativni sa svojim
postoje¢im alatima, kao i da ih uc€ine funkcionalnim u postojeéem kompjuterskom
sistemu. Dodatni problem ¢ini pitanje kako mrezna forenzicka istraga moze biti uspeSna
u ovakvom kompjuterskom okruzenju ukoliko je ono nepoznato inzinjerima bezbednosti.
Odeljenje bezbednosti trebalo bi biti deo celokupnog procesa donosenja odluke pocevsi
od izbora arhitekture, usluga i sistema koji ¢e biti stavljen u provajderov informacioni
centar.

Ukoliko je odeljenje bezbednosti informacija uklju¢eno u proces od samog pocetka i ako
se desi neki bezbednosni incident, stru¢njaci za bezbednost ¢e biti potpuno upoznati sa
logi¢nom konstrukcijom kompjuterskog sistema. Odelenje bezbednosti mora znati u
kakvom su medusobnom odnosu kompjuterski sistem 1 usluge, odnosno kako je
arhitektura konstruisana da omoguci deobu podataka kroz mnogostruke granice sistema i
kompjuterske slojeve. CC okruzenje dolazi sa svojim kompletom standarda,
terminologije i1 najbolje prakse Sto moze biti jako teSko za upravljanje u okviru
tradicionalnog bezbednosnog konteksta.

Takode je veoma teSko, sada, znati §ta se dogada sa sistemom u ovakvom okruZenju zbog
nedostatka dobro razvijenih alata ili standarda bezbednosti informacija i prakse. Postoje
veoma dobri pokuSaji u razvoju standarda i prakse bezbednosti informacija, ali oni jo$
uvek nisu univerzalno adaptirani i prilagodeni za sada veoma dinami¢nom i
promenljivom okruzenju. Adaptacija i prihvatanje ovakvog sistema u kompanijama je
takode zakomplikovana sa tolerancijom rizika koje kompanije imaju i koliko dobro su
razvijene definisane potrebe za kompjuterskim sistemom u okviru sveukupnog poslovnog
modela kompanije.
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Ni jedna diskusija o ovakvom kompjuterskom sistemu se ne moze kompletirati bez
razumevanja pretpostavke rizika koji se moze dogoditi prilikom premestanja podataka i
usluga u informacioni centar neke druge kompanije. Neke kompanije imaju regulatorne i
pravne zahteve koji moraju biti upuceni u ovakvom kompjuterskom sistemu. Nedavno,
provajderi ovakvih sistema su takode upucivali ovakve zahteve, poput skoro
kompletiranog SAS 70 sertifikata u AWS centru podataka (Amazon Web Services, 2010).
Procena rizika za ovakvo okruzenje treba da prati standardni proces procene rizika, ali
mora inkorporirati ¢injenicu da kompanija ne poseduje hardver niti mreznu
infrastrukturu.

Tehnicki, mrezni provajderi u ovakvom kompjuterskom sistemu imaju pristup svim
podacima duz celog sistema u sopstvenim informacionim centrima. Kompanija koja trazi
usluge ovakvog kompjuterskog sistema mora da balansira rizik i moguénost nastanka
incidenta (Stete) na podacima kojima se pristupa, koji se menjaju ili koji se odbijaju u
sistemu.

Sa stanovista bezbednosti mreze svi podaci koji se preusmeravaju kroz sistem su vidljivi i
moze im se pristupiti sa strane mreznog provajdera. Ipak, svi podaci nisu vidljivi
kompaniji koja je kupila usluge sistema zbog snaznih ogranic¢enja u virtuelnom okruzenju
koja koriste provajderi ovih sistema.

2.1.5. Istrazivacka i forenzicka metodologija

Istrazivacke i1 forenzicke metode u CC sistemu su drugacije u odnosu na tradicionalne
kompjuterske sisteme. Ove metode predstavljaju dodatak standardno dobro razumljivom
forenzickom procesu u kojem se mrezni uredaji i dodeljene mreze mogu fizicki dostici i
pregledati. CC sistem postavlja dodatne izazove pred forenziCara kojem nije bliska
istraga virtuelnog lika udaljenog sistema koji nije fizicki dostupan ili koji ne raspolaze
odgovaraju¢im alatom za efikasnu istragu u ovakvom okruzenju.

Virtuelizacija operativnog sistema dozvoljava implementaciju mnogih razli¢itih
operativnih sistema koji dele istu, osnovnu platformu izvora. Operativni sistem i
bezbednosni softver operativnog sistema dele isti hardver i mnogo drugih (N + 1)
"servera" na fizicki istom hardveru. Hipervizor je host operativni sistem koji realizuje
dodeljivanje resursa, kao §to su RAM, CPU i disk I/O, izmedu svih operativnih sistema
koji su pokrenuti kao " gostujuci operativni sistemi".

Kao §to je ranije receno, dok je pokrenut host operativni sistem, hipervizor, kao softver
koji usmerava saobracaj, ¢ini mreznu karticu beskorisnom za forenzicara iako je mrezna
kartica podeSena za rad u slobodnom modu. Hipervizor, takode, dinami¢no kontrolise
upotrebljene RAM i CPU, ¢ine¢i nadzor RAM sumnjivim kao informaciju spremnu za
sud. Dinami¢ni proces duz celog hipervizora i upotreba virtuelnih prostora dramati¢no
limitira aktivnosti forenziCara. Jako je mala ili nikakva mogucénost zamrzavanja
upotrebljenog RAM ili Sta je u L1 i L2 keS memoriji ili Sta je na mreznoj kartici Sta bi se
od navedenog moglo povezati sa forenzikom u ovakvom kompjuterskom okruzenju.
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Realno, metodologije koje se upotrebljavaju moraju se menjati da bi se prilagodile
dinami¢nom 1 tekuéem kompjuterskom okruzenju u kojem se mrezni protok moze
pojednostavljeno predstaviti kao uredaj koja radi onlajn i ¢iji rad je narusen. Ovo nije
samo podrSka kompanijama da upravljanju svojim poslovima, ve¢ i podrsku softveru koji
se koristi za posao. Ovo ¢e frustrirati standardne forenzicke alate, jer su ograni¢eni na

virtuelne masine sve dok mrezne barijere i mrezni interfejsi nisu dostupni.

Dobra strana CC sistema je ta Sto nisu svi svesni njegovog potencijala niti rizika koji
proizilaze iz rada u takvom okruZenju. Sto se vide pristupa podacima i 3to se vise
podataka deli izmedu sistema, to je viSe tragova o pristupu i deljenju jer obi¢no korisnicki
interfejs skladiSti podatke ukljuene u proces negde u softveru. Uskladisteni podaci su
prednost za istragu, dozvoljavaju forenzicaru da izvr§i nesmetano proces. Ali, to takode
znaci da bilo ko ko ima pristup uredaju u kontekstu korisnika moze da ima pristup bilo
kom sistemu koji ima uskladiStene podatke. Ovo obezbeduje plodan izvor informacija i
pomoc¢nih sistema koji mogu biti deo istrage.

Ljudi su, povrh svega, stvorenja sa navikama i loSe navike udruzene sa skrivenim
dokumentima, kao Sto su neociS¢ena skladiSta pretrazivaca i fragmenti fajlova mogu
ukazati na materijal koristan za istrazivanje. Cesto se ovi podaci nalaze na korisni¢kim
sistema poput laptopova, desktopova i mobilnih telefona. Sistemi servera ne bi trebao da
imaju softvere kojima se moze upasti u privatne drop box u ovom okruzenju, ali ako
postoje onda dodatno usmeravaju forenzicku istragu.

Drop box je Web bazirana fajl host usluga koja se upotrebljava u ovom okruzenju radi
omogucavanja korisnicima skladistenje i deljenje fajlova i foldera sa drugima u Internetu
upotrebom fajl sinhronizacije.

Sistemi u kojima se moze upadati u drop box imaju privatna skladista na korisnikovom
kompjuteru koji obezbeduju bogatstvo informacija kao Sto je skladiS$ni trodnevni ciklus,
Sto znaci da je sve ono §to je izbrisano sa kompjutera u zadnjih tri dana ostalo
uskladiSteno, sve do sledeceg ciklusa brisanja lokalnog skladista. Ova rezervna kopija na
lokalnom kompjuteru moze omoguciti forenzi¢aru da ima najmanje trodnevni pregled o
tome Sta se deSavalo na kompjuteru ili mrezi jednog korisnika. Sistemi kojima se moze
upadati u drop box kroz Web interfejse imaju takode opciju Recent koja se moze Koristiti
samo onda kada je forenzi¢aru omogucen legalan pristup sistemu da odredi ko je nedavno
pregledavao i skidao fajlove.

Mnogi dodaci funkcionisanju operativnih sistema, sa dodacima novih kompleta komandi
u operativnim sistemima na koje mozda forenziCar nije svestan su samo neki od stvari
koje komplikuju posao forenzicke analize. CC okruzenje zahteva da je forenzicar svestan
mnogih na¢ina na koje podaci mogu da iscure sa jednog sistema na drugi. Bilo koji uredaj
povezan u mrezu moze pristupiti podacima poslanim drop box samo ako je i on na drop
box, ¢inec¢i opciju Recent vaznim dodatkom za prikupljanje podataka u mreznoj forenzici.
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Ako forenzicar sumnja da je kompromitovani kompjuter bio koriSten za skladiStenje
podataka na drop box ili nekom njegovom ekvivalentu, korisno je pogledati simboli¢nu
vezu izmedu lokalnih foldera i online drajv sistema. MKklink je linijski komandni alat kod
Windows 7 1 Vista koji omogucéava da se napravi simboli¢na veza koju su napravili drajv
sistemi ovog okruzenja da bi uskladistili podatke ili izvrsili transfer fajlova. Pregled
kompjuterske hijerarhije fajlova radi potrage za simbolicnom vezom koja upucuje na
drajvere CC okruzenja je brz i jednostavan put ka postavljanju off-site sistema i brzog
napustanja detekcije tako da izgleda kao normalan mrezni saobracaj kroz Hypertext
Transfer Protocol (HTTP).

B C:\Windows\system32\cmd.exe

Mic»»osof C© Wandows LUe»s 30n 5.8 _ 680842 ]
Copyus»»ight L 2850896 Mic»»osoft Co»porxrat ion.

CoNUsersS\DPDan>mklink
Creates e symbo Lic Limls .

MEKL.INK LL-~DI1 H L-H 3 H CL~J 313 L.imik I aax»ge t

~ I Cr»eates @ di»ecto»y == ovombo
zombo 1 ic Liml< .

~—H Crrocates <t Fran n~cl 1Liml inste

e - > S <t Daisrcctor»y Juncce

| I S pec es the new symbo 13
E specifies t he path <»e lac
vefers to _

Slika 4. Prikaz Mklink-a

Dobra strane ove funkcije za svakog forenziCara je simboli¢na veza, koja daje 1
informaciju kada je napravljena. Standardno, jedina lica sa administrativnim pristupom
mogu napraviti simbolicne veze, ali softverska instalacija takode, moze da ovo izvede
ako je pokrenuta kao administratorska. VVazno je u CC okruzenju potraziti povezane
fajlove i foldere kada se istrazuje sistem i onda, ukoliko je moguce, povuéi logove
lokalnih mreznih barijera da bi se videlo koliko ¢esto se ovim vezama pristupalo kako od
strane lica koji koriste sistem tako i od malicioznih programa. Ova €injenica uslozava
forenzicku istragu, ali moze i da ukaze na ostale izvore informacija koji mozda nisu
odmah bili vidljivi na kompromitovanom sistemu.

Aplikativni softver koji je direktno dodat mreznoj podeli ¢e pokazati pravila mreznih
barijera na lokalnom uredaju koji obezbeduje dodatne informacije mreznom forenziaru,
poput Citanja log fajlova lokalnih mreznih barijera. Ovi log fajlovi su odluc¢ujuci elementi
u odredivanju vremena i mesta veze koja je ucinjena mreznim drajverima u CC
okruzenju. Razvijeni lokalni uredaji za nadzor mreze mogu pomo¢i reSavanju odlazece
mrezne podele i aktivnosti upotrebom drop box ili Mozy ili ¢ak posebno napravljenom
mreznom podelom u ovom okruzenju za neku kompaniju.
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Ogranicenja u ovome procesu proisti¢u iz toga da mrezni nadzor moze biti realizovan
samo na aktuelnoj mrezi koju poseduje kompanija dok je jedina aktivnost za vreme za
koje se logovalo na sistem bola pristup log fajlovima i logovima mreznih barijera CC
sistema. U sistemu koji obezbeduje Softver kao uslugu, ovo postaje priblizno nemogué
zadatak bez boljeg razvoja forenzickih alata.

2.1.6. Mesto i uloga forenzike u Digitalnom Internet racunarstvu

Forenzika igra znaajnu ulogu u CC okruzenju, ali sa ogranienjima koja vezu
forenziCara duboko za mreznu i kompjutersku forenziku. Forenzika ovakvog okruzenja je
najbolje primenjena tamo gde je mreza u vlasniStvu kompanije, odnosno na granicama
sistema 1 na desktopu ili sistemima koji imaju pristup resursima okruZenja. Forenzicari
rade u ovom okruzenju u trenutku kada kompanije upuc¢uju mnoga ogranic¢enja forenzici,
odnosno u trenutku kada mnoge kompanije jo$ uvek izgraduju sopstvenu infrastrukturu
ovakvog okruzenja. Moguée je vratiti se i ponovo podesiti osnovnu forenzi¢ku
sposobnost, Sto treba uraditi ako sposobnost upravljanja forenzikom nije deo originalnog
biznis plana pomeranja informacija i sistema u CC okruzenju.

Forenzika upakovana u ovo okruzenje mora postaviti upit kada informacija bude poslata
ka bilo kojoj granici izmedu unutrasnjih i spoljasnjih procesa, $to je jako teSko pratiti
tradicionalnom mreznom forenzikom. Jednom kada informacija bude poslana u
okruzenje, forenzicCar postaje deo kompjuterske i mrezne forenzike sa ciljem da odredi
koji sistem je bio povezan sa kojim i u koje vreme. Forenzicar moZe imati kriti¢nu ulogu
u izolovanju unutrasnjeg sistema od incidenata, odluc¢ujuéi koji nivo kompromitovanja je
dosSao iznutra a koji spolja.

Forenziar moZe ostvariti uticaj na rezultat istrage o incidentu onoliko dugo koliko je
potrebno da se podaci sakupe u kompjuteru na ulaznim i izlaznim tackama kompanijske
mreze. Upotreba osnovnih logova mrezne barijere, sistemskih logova i ostalih logova
moze ukazati na vreme pristupa, mesto i [P adrese koje mogu pomoc¢i pri odredivanju
kako se incident Sirio kroz mrezu i koji bi se koraci morali preduzeti da bi se minimizirao
bio kakav budu¢i dogadaji, obezbedivanjem solidnih podataka o nastalom dogadaju.
Veliki deo forenzike predstavlja sposobnost nadzora nad mreznim saobra¢ajem koja ima
za cilj izolovanje odredenog broja servera koje treba istraziti tradicionalnim forenzi¢kim
procesom.

U ovom stadijumu, proces postaje problematiCan jer su granice kompromitovanog
sistema sa bilo kojim sistemom sa kojim ima pristup porozne. Forenzika moze biti
proredena sa dubljom kompleksnom inspekcijom paketa zaglavlja i Sifrovanog sadrzaja,
kao i sa potpunom statusnom inspekcijom. Ovo je mnogo slicnije bilo kom dobrom
sistemu detekcije upada (IDS) ili sistemu zasStite od upada (IPS). Problem je Sto je u
informacionom centru CC okruzenja forenziar ogranicen na podatke koji se mogu
oporaviti na serveru. Saobracaj koji je na maticnoj plo¢i mreze nece biti dostupan zbog
nacina na koji sistem virtuelizacije funkcionise.
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Mrezni forenzicar mora da zapamti da je saobracaj usmeren ka serveru koji se istrazuje
jedini saobracaj koji je vidljiv bilo kojim forenzickim alatom koji je pokrenut na nivou
servera. Nemoguce je izolovati seriju kompromitovanih kompjutera i nemoguce je
"njuskati kroz lokalnu mrezu" u ovom okruzenju zbog nacina na koji sistem hipervizora i
virtuelizacije funkcionisu.

Sa ogranicenjima kompleta alata, kao najbolji alati su se pokazali oni najjednostavniji,
pre svih Wireshark i Snort za Windows i Linux i WinPcap za Windows, kao i osnovne
mrezne barijere za oba operativna sistema. Forenzicki alati koji se koriste u ovom
okruzenju ukazuju na to da nadzor mreze dobija na znaGaju. Sto vise alata za
vizuelizaciju podataka i alata za kontrolu protoka moze biti napravljena da radi u CC
okruzenju nezavisno od ograni¢enja operativnog sistema ili hipervizorovih ogranicenja
bilo kog virtuelnog sistema, forenzika ¢e biti efektivnija i sposobnija. Premda, forenzika
sada predstavlja proces nadzora nad osnovnim sistemom koji moze biti skuplji, vezano za
angazovanje radne snage i upravljanje logovima, bez upotrebe istih sredstava okruzenja
da pomogne da se otarasi nekih od pretrazivackih i istrazivackih procesa u znacenju
podataka log fajlova.
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2.2. Odgovor naincident u Distribuiranom Internet racunarstvu
2.2.1. Znacaj integracije mrezne i forenzike domacina

Istorijski, odgovori na incidente u mrezi i na domacinu su bili odvojeni, sa odvojenim
podru¢jima operacija sa malom ili nikakvom saradnjom izmedu onih koji su se
specijalizovali za bilo koju od ove dve oblasti*’. Jaz izmedu ove dve tehnike se pripisuje
brojnim razlozima, ukljucujué¢i i poznavanje razliitih tehnickih zahteva, razli¢itih
procedura i procesa, administrativnih i politi¢kih realnosti sa kojima se susre¢e svaka
organizacija i na kraju ukljucenih setova alata.

Ovaj nesre¢ni disparitet za rezultat ima pojavu i postojanje neefikasnih tehnika kojima
organizacije obezbeduju svoje mreze. Razvojem sajber napada i obavestajnih struktura,
unapredenjem obrazovanja kriminalaca kao 1 povecanjem broja sofisticiranih
eksploatacija ovaj problem ¢e se samo uvecavati ako se ne preduzmu neki konkretni
koraci na povecanju bezbednosti mreza. Nedostatak sposobnosti odgovora je duboko
ukorenjen problem koji mora biti razumljiv 1 mora biti upucen na adrese korporacija i
vlada.

Da bi dosli do zeljenog cilja, moramo znati gde se trenutno nalazimo. Trenutno stanje
mozemo pokazati analizom tradicionalnog procesa odgovora na nastali incident.

U tradicionalnoj metodologiji jedan incident moze biti identifikovan upotrebom razlicitih
sredstava i tehnika®®, poput:

e Antivirus upozorenja (AV)

e Sistemi za detekciju napada (IDS) i Sistemi za prevenciju napada (IPS)

e Mrezne barijere (FW) i/ili Sistem upravljanja bezbednosti informacija (SIMS)
e Kartoni problema (sporih ili nestalnih performansi)

e Neobjasnjive i neautorizovane modifikacije naloga

e QOdbijanje lzvestaja korisnika usluga (DoS)

12 AccessData Corporation, The importance of Integrating Host and Network Forensics, USA 2005., str. 1
13 AccessData Corporation, The importance of Integrating Host and Network Forensics, USA 2005., str. 1
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Kratak pregled ove liste otkriva da ovi izvori mogu da budu podeljeni u dve Siroke
kategorije i to one koje se bazirane na mreznoj forenzici i one koje se baziraju na
forenzici domacina. AV, IPS, Kartoni problema, Modifikacija naloga i DoS koriste
domacina kao izvor, dok IDS i SIMS koriste mrezu kao izvor podataka. U razumevanju
ovakve podele lezi problem odgovora na nastali incident.

Za istrazivanje mreze kao izvora se formira poseban tim koji odgovara na incident i
istrazuje ga, dok se identicna procedura sprovodi kada za izvor imamo domacina.
Ukrstanje rada ova dva, nezavisna i odvojena tima se retko deSava.

Nedostatak integracije za posledicu ima neuspeSno upravljanja veéinom procesa
odgovora. Cesto nedostatci nastaju u meduprostoru rada dva tima. Ovaj nedostatak je
neizbezan u slucaju primene tradicionalne forenzicke metodologije jednostavno zbog
toga Sto 1 mrezna 1 forenzika domacina imaju svoje slabosti i nedostatke.

2.2.2. Odgovor na incident koji koristi mrezu kao izvor

Odgovor na incident koji se bazira na mrezi kao izvoru podataka ima svoje prednosti i
slabosti.

Sofisticirani izvrSilac napada je jako svestan da postoje predmeti koji su rezultati
eksploatacije na nivou domacina. Ovi predmeti se mogu na¢i u memoriji (promenljivi
podaci), fajlovima, razmenjenim fajlovima, hard diskovima, USB drajvovima, CD/DVD i
ostalim statickim medijima. Kako se ovi predmeti lako mogu detektovati, tako mogu i da
se ucine nejasnim, odnosno potpuno da se izbriSu i na taj nacin u¢ine potpuno beskorisni.

Tehnika je veoma poznata, bilo koja prosta Google pretraga za ,,anti-forensics“ donece
pregrst pronadenih, jednostavno primenjivih, skripti i tehnika koje se mogu realizovati uz
minimalan napor. Cak i najnespremniji napada¢ moZe pronaéi i iskoristiti ovakve
predmete. Napadacima je neophodno samo da ,poseduju” domaéina da bi razvili i
upotrebili ove metode.

Upotreba ovih metoda ustvari predstavlja prednost procesa odgovora na nastali incident
koji se bazira na mreZi kao izvoru®®. Napada¢ nikada precizno ne moze da zna gde se
podaci sakupljaju na mrezi niti gde se skladiste (pogotovo u CC sistemu), Sto u praksi
znaci da napadac nije sposoban da koristi ovakve podatke koji ostaju netaknuti.

Postoje dve slabost odgovora na nastali incident koja se bazira na mrezi kao izvoru. Prva
slabost je ta $to je jako lako nekoga ,,nasamariti“, odnosno uciniti da se pojavi nesto Sto
ustvari ne postoji ili nije u stvarnosti kao u prikazanom stanju. Ukoliko ne postoji veoma
striktan izvor paketa tekucih podataka nemoguce je sa sigurnosS¢u tvrditi odakle je i kada
je nesto stiglo.

1% AccessData Corporation, The importance of Integrating Host and Network Forensics, USA 2005., str. 2

33



Druga slabost predstavlja skretanje delova podataka koji se upucuju. Velike koli¢ine
paketa se preusmeravaju tokom protoka ¢ak i u najprostijim mrezama. U cilju nadzora
ovih podataka Cesto je obavezno implementiranje neke vrste podeSavanja ili filtriranja
ogromnih koli¢ina podataka. Upotreba podeSavanja 1 filtriranja podataka izaziva
odredene probleme, poput onih kada se vrsi precizno podesavanje i na taj nacin se gube
odredeni delovi ili celi podaci, odnosno kada se vrsi grubo podeSavanje i filtriranje koje
rezultira ogromnim koli¢inama podataka koji se moraju prilagodavati.

2.2.3. Odgovor na incident koji koristi domac¢ina kao izvor

Proces odgovora na incident koji se bazira na domaéinu kao izvoru je veoma solidan jer
obezbeduje postojanost podataka™. Tehnologija je veoma razvijena i u literaturi dobro
objasnjena, tako da je poznat postupak odgovora kada dode do pronalaska, filtriranja,
izolovanja i izveStavanja o izbrisanim fajlovima, razmenjenim prostorima, izlistanim
predmetima 1 drugacije korumpiranim ili zamenjenim fajlovima. Velika koli¢ina
spakovanih ,digitalnih otisaka“ je izdana da bi obezbedila neoborive dokaze da je to taj
fajl. Mala je Sansa da dode do prevare da li je to fajl koji je interesantan za proces
odgovora na incident.

Proces odgovora na incident koji se bazira na domaéinu kao izvoru veoma brzo sazreva u
okruzenju analize memorije (resident memory analysis). Procesi koji su sakriveni u
memoriji, uhvaéeni ili ubaceni dlls se takode lako detektuju. Istrazivanje domaéinove
memorije lako otkriva skrivene procese.

Ponekad je korumpirani predmet kompletno ocis¢en. Proces ¢iS¢enja moze biti prost kao
I proces defragmentacije diska, mada retko potpuno efektan ili kompleksan poput
visestrukog prepisivanja povrSine diska u skladu sa Federalnim standardom obrade
informacija FIPS.

Inkriminisani predmeti takode mogu biti zasti¢eni Sifrom. Postupak kodiranja je izuzetno
usavrsen, tako da Cesto predstavlja nepremostiv problem jer mozemo posedovati podatke
koji su Sifrovani tako da su potpuno beskoristni za istragu.

2.2.4. Integracija tehnika odgovora na incident

Kao i kod kombinovane vojne taktike, gde pojedine specijalnosti pokrivaju slabosti
drugih specijalnosti, odnosno druge specijalnosti obezbeduju sopstvene slabosti, i kod
procesa odgovora na incident mozemo Koristiti integraciju dveju tehnika da bi napravili
jedan komplementaran i kompaktan proces i obezbedili da slabosti jedne tehnike budu

15 AccessData Corporation, The importance of Integrating Host and Network Forensics, USA 2005., str. 2
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nadoknadene prednostima druge. Integracija tehnika odgovora na incident se najbolje
moze prikazati na primeru jedne od najopasnijih tehnika mrezne eksploatacije EPROM
rootkit.

Rootkit predstavlja specificnu vrstu malicioznog softvera koji se sakriva odmah po
instaliranju, a zatim otvara procese i specifi¢ne sektore hard diska, a takode ostvaruje i
mrezne kontakte za zadnja vrata na mrezi. U slucaju EPROM rootkit, ovaj maliciozni
softver se instalira na EPROM (Erasable Programmable Read-Only Memory) nekog
perifernog uredaja ciljanog racunara. Ovaj periferni uredaj je najceS¢e mrezna kartica ili
zvucna kartica. EPROM rootkit se takode moze naci instaliran i na memoriji video
kartice.

Ono $to ¢ini rootkit tako opasnim jeste njegova sposobnost da prezivljava reinstalaciju
inficiranog uredaja. Od trenutka kada se njegov kod nastanio u memoriji perifernog
uredaja brisanje operativnog sistema je neefikasno za oporavak sistema. Cim se novi
operativni sistem instalira on poziva drajvere perifernih uredaja, EPROM S$alje rootkit u
RAM memoriju i opaki, skriveni proces je ponovo aktivan i otvara skrivene konekcije
izvan mreze. Njegove aktivnosti u memoriji na inficiranom uredaju je izuzetno tesko
detektovati. Kako on ne vrsi eksploataciju domacina on zahteva napadacki vektor kako bi
ga inficirao. Ova Cinjenica predstavlja jedinstvenu priliku za prvo detektovanje njegovih
aktivnosti.

U slucaju odgovora na incident kombinovanim tehnikama, tim za odgovor na incident
koji koristi mrezu kao izvor, odnosno IDS bi trebao da detektuje rootkit napadacki
vektor.

U nekim slucajevima se moze desiti da IDS nema poslednje azurirane signature
malicioznih softvera ili da ih uopste ne poseduje, odnosno moze se dogoditi da je IDS
isklju€en 1 da signatura nije aktivna. Medutim, ¢ak i u ovakvim slucajevima se mora
obezbediti da se celokupan mrezni saobracaj snima i skladiSti za buduce preglede bez
obzira da li znamo da je on maliciozan ili ne u odredenom trenutku.

U ovom trenutku se ukljucuje tim za odgovor na incident koji koristi domacina kao izvor.
Ovaj tim istrazuje ciljanog domacina upotrebom razli¢itih alata. On moze upotrebiti
rootkit detektore otvorenih izvora, binarne boot diskove ili standardne alate operativnih
sistema za izvodenje svojih ispitivanja. Ukoliko ne upotrebimo tehnologije rootkit
detekcije ili istrazivanja promenljive memorije pre isklju¢ivanja ra¢unara propusti¢emo
zapazanje infekcije. Ukoliko je rootkit ,,okacio* svoja zadnja vrata na neki od postojecih
portova, kao Sto je http, ¢ak ni skeniranje mobilnih portova nece ga detektovati.

2.2.5. Integracija alata

Ako izaberemo set alata koji obezbeduje kompletnu integraciju tehnika odgovora na
incident (upotrebu mreze i domacina kao izvora) eliminisacemo sve tacke slabosti koje su
se pojavljivale odvojenom upotrebom pojedinacnih tehnika, naroCito onih koje su
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nastajale u meduprostorima delovanja dva odvojena tima. Takode, primenom ovakvih
alata eliminiSemo latentnost koja se moZe pojaviti prilikom razmene podataka izmedu
dva tima. Sprovode¢i oporavak upotrebom integrisanih alata dozvoljavamo vise
neposrednih oporavaka od infekcije. Upotrebom integrisanih alata moze se sazeti obuka i
na taj nacin redukovati troskovi.

Ovakav pristup procesu odgovora na nastali incident je jedina uspeSna strategija u borbi
protiv incidenta. Da bi se realizovala ovakva strategija neophodno je da setovi
integrisanih alata ispune odredene zahteve™, i to:

e Obavezno snimanje celokupnog mreznog saobracaja.

e Saobracaj mora biti sposoban za ponovnu reprodukciju.

e Sadrzaj mreznog saobracaja mora bit izdvojen u prirodnom formatu.

e lzdvojeni mrezni sadrzaj mora biti integrisan u alat za ispitivanje na nivou domacina.

e Mati¢ni fajlovi moraju biti sposobni za brisanje jer proces uklanjanja uniStava
inficirane fajlove.

e Svi dokazni predmeti moraju biti pripremljeni za dalju upotrebu u skladu sa
zahtevima forenzicara i institucija koje sprovode zakon, kompletne i nepromenjene, i
deljive sa ostalim alatima.

Istrazivaci i forenzicari sada imaju vece mogucnosti da iskoriste ove alate i da se uhvate u
koStac sa kompleksnijim izazovima odgovor na incident. Integrisani procesi
omogucavaju organizacijama da integriSu njihove forenzicke procese radi uobli¢avanja
njihovih istraga i znacajnog smanjenja vremena za proces odgovora i oporavak sistema.
Upotrebom ¢ak 1 pojedinacnih istrazivackih reSenja dozvoli¢e organizacijama da
konsoliduju njihove zahteve za obukom i postizanjem vecée efikasnosti bez angazovanja
dodatnih izvora. Na kraju, integracija mrezne i forenzike domacina ¢e saCuvati
organizacijama vreme i novac i zna¢ajno smanjiti rizik naruSavanja sistema.

2.2.6. Proces odgovora na incident u Distribuiranom Internet racunarstvu

Proces odgovora na incident predstavlja proces koji se preduzima nakon nastanka
dogadaja koji predstavlja kriminalnu radnju ili indicija da neki dogadaj predstavlja
kriminalnu radnju’’. Proces je dobro poznat i veoma razumljiv drustvu informatickih
forenziCara. Sastoji se od nekoliko vaznih koraka koji slede ponovljivu i zajednic¢ku

18 AccessData Corporation, The importance of Integrating Host and Network Forensics, USA 2005., str.
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Tim Grance, Suzanne Chevalier, Karen Kent, Hung Dang, Guide to Computer and Network Data
Analysis: Applying Forensic Techniques to Incident Response (Draft), Recommendations of the
National Institute of Standards and Technology, Special Publication 800-86, August 2005., str. 3-1
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praksu koriste¢i lanac nadleznosti koji vodi do pravne valjanosti*®. Ovi koraci
forenzickog procesa su zajednicki i tradicionalnoj i mreznoj forenzici i veoma vazno je
razumeti ih.

Definisana su Cetiri primarna koraka u forenzickom procesu, i to:

Prikupljanje (Colection) podataka

U ovoj fazi forenzickog procesa identifikuju se izvori podataka i prikupljaju se
podaci. Tokom prikupljanja podataka istraziva¢ pravi kopije log fajlova, diskova,
izveStaja i pristupnih logova koji su neophodni da potvrde ili pobiju pretpostavljenu
kriminalnu aktivnost, kao 1 da obezbede autenticne kopije sa potpunim logovima, u
skladu sa zahtevima pravnog postupka koji se sprovodi tokom istrage i procesiranja
incidenta. Podaci prikupljeni u ovoj fazi su veoma su vazni za istragu i predstavljaju
deo kompromitovanog sistema ili kriminalne aktivnosti.

Ispitivanje (Examination) podataka

Nakon Sto su podaci prikupljeni, sledi njihovo ispitivanje, Sto znaci njihovu
identifikaciju i organizuju u smisaone celine. U ovoj fazi se mogu prespojiti
operativni system ili aplikacije kod kojih su nejasni datum i kod, kao i kompresija
podataka, kodiranje i mehanizmi kontrole pristupa. U ovoj fazi se takode vrsi i
filtriranje korisnih podataka, $to je veoma znacajno imajuc¢i u vidu izuzetno obimnu
koli¢inu prikupljenih podataka.

Analiza (Analysis) podataka

U ovoj fazi procesa podaci koje smo dobili u prethodnoj fazi se analiziraju i
pripremaju za prezentaciju. Priprema i analiza imaju za cilj da se definiSu i odrede da
li je zlo€in pocinjen i da li ima dovoljno vidljivih dokaza sa kojima se moze iza¢i pred
sud u skladu sa vaze¢im zakonskim propisima. Takode, u ovoj fazi se vr§i konacan
izbor valjanih dokaza, vrse se dodatna objasnjenja, kao i eventualan povratak na fazu
prikupljanja podataka za novo pronadene podatke.

IzveStavanje (Reporting)

U ovoj fazi forenzickog procesa dokazi i zakljucci do kojih se doSlo tokom
prethodnih faza se mogu prezentovati menadzmentu ili sudu bez straha da ¢e biti
odbaceni kao neosnovani ili nepravilno prikupljeni i obrazlozeni.Ova faza obuhvata
kontinuirani pregled i recenziju procesa istrage tekuceg zadatka, a ima za cilj da
pomogne politici da identifikuje mane, proceduralne greske i ostala zapazanja do
kojih se doslo tokom prethodnih faza.

18

Terrence V. Lillard, Clint P. Garrison, Craig A. Schiller, James “Jim” Steele, Digital forensics for
network, Internet, and cloud computing, Syngress 2010. , str. 10
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Collection Examinatim>> Analysis Reporting

Media m—— DAt m— Information w—— Evidence

Slika 5. Proces odgovora na incident

Da bi se izbegle greske koje mogu da dovedu u pitanje celokupan proces forenzicke
istrage incidenta, mnoge institucije i kompanije definiSu i izdaju priru¢nike kojima se
definiSu postupci aktivnosti u pojedinim fazama procesa. Jedan od vodeéih priruc¢nika je
priruc¢nik koji je definisao Nacionalni Institut za standarde i tehnologiju, Specijalna
publikacija 800-86 (Tim Grance, Suzanne Chevalier, Karen Kent, Hung Dang, August
2005, Guide to Integrating Forensic Techniques into Incident Response).

Ovaj priru¢nik obezbeduje dobru osnovu za forenzicare digitalnih incidenata. Medutim,
koliko god ovaj prirucnik bio kvalitetna osnova, kompanije je moraju prilagoditi
specifiCnostima svoga delokruga poslovanja, tako da se obi¢no uz njega publikuju
dodatna uputstva koja definiSu specificne bezbednosne politike, kao i pravne odredbe
koje reguliSu oblast zastite podataka i istrage digitalnih incidenata.

Forenzicari CC sistema moraju postovati i pratiti odredbe standarda propisanih
priru¢nicima i uputstvima digitalne forenzike. Medutim, neophodno je uociti razlike koje
se pojavljuju ispred forenziCara kada istrazuju incident u ovakvom kompjuterskom
sistemu*®. Navedene razlike se ogledaju u sledeé¢em:

e Istraga je ograniCena na lika uredaja umesto na celokupni uredaj. Umesto celog diska,
mrezni istrazivaci su ograniceni na rad sa likom diska. Ovo znaci da se iskljucuje
pristup naslovima na RAM-u ili drugim komponentama koji spadaju u standardan
spektar osumnjicenih medijuma u tradicionalnoj digitalnoj forenzici.

e U liku uredaja se mogu naci sve standardne informacije koje se nalaze na serverima
informacionih centara ako je sakupljen odgovarajuci ISO lik uredaja.

9 Terrence V. Lillard, Clint P. Garrison, Craig A. Schiller, James “Jim” Steele, Digital forensics for
network, Internet, and cloud computing, Syngress 2010. , str. 11
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Ako je disk Sifrovan a klju¢ je izgubljen, postoje softveri koji ¢e dozvoliti licu da
angazuje mnoge instance u CC sistemu da pomognu u razbijanju Sifre hard diska.

Veoma ¢e biti tesko dobiti bilo kakvu formu informacije koja je preusmerena ako nije
ve¢ u mreznom uredaju.

Slobodan (Promiscuous mode) mod nece raditi u CC sistemu, mrezna interfejs kartica
(NIC) moze biti smestena u slobodan mod, ali ¢e samo mo¢i da Cita podatke koji su
poslani ka nekom posebnom racunaru zbog nacina na Kkoji Xen hipervizor (Xen
hypervisor) funkcioni$e i usmerava saobra¢aj. Nema mogucnosti da se procita nesto
Sto je proslo kroz ram hipervizora ka drugim sistemima.

Postoji moguénost realizacije dubljeg logovanja u ovakvom okruzenju kroz velike
baze podataka (big table) jer kompanije funkcioniSu u komercijalnom kompjuterskom
sistemu. Logovanje svega na mreZu, pa nakon toga izgradnja logi¢nih logova Cine
prednost ovog okruzenja za istraZivanje od strane forenziCara.

Lik uredaja (1SO lik) moze biti pohranjen u sigurnom okruzenju sistema kao deo
virtuelnog privatnog CC sistema bez uticaja lokalnog informacionog centra ili da
budu pohranjeni lokalno na disk inzinjera zaduZenog za bezbednost. Ova moguénost
obezbeduje mnogo uzu listu ljudi koji imaju dozvoljen pristup likovima uredaja 1
obezbeduje bolji lanac nadleznosti nego kod pohranjivanja i zakljucavanja diska u
kartoteku fajlova na duzi vremenski period iz kojih postoji realna moguénost da mogu
biti ukradeni ili izgubljeni.

Upotreba mera dvostruke autentifikacije logovanja obezbeduje visi nivo bezbednosti
podataka i usluga u ovakvom kompjuterskom sistemu, i mogu se upotrebljavati za
pohranjivanje logova, koji su ograni¢eni na manje grupe ljudi koji mogu pristupiti
bazi na regularnoj osnovi. Na primer, AWS koristi infrastrukturu javih klju¢eva radi
autentifikacije. Razli¢ite grupe ljudi mogu dobiti razli¢ite PKI kljuceve koji im
dozvoljavaju pristup manjim kompjuterskim podsistemima sa jednostavnijim
menadzmentom PKI nego S$to je obicno dato tekuéim bezbednosnim
autentifikacionim merama.

Postoji potencijal za potpunu sposobnost C2 nivoa logovanja na server baze podataka
1 individualnih sistema bez napuStanja prostora ili racunarske sposobnosti u delu
kompanije. Logovi su ogromni i mogu brzi i jednostavno da nadvladati mogucnost
kompanije da uskladisti informacije. Premda su alati za vizuelizaciju i analizu
podataka za bezbednost informacija i analizu logova ovog okruzenja trenutno na
relativno primitivnom nivou, postoji niz kompanija koje su ukljucene u izgradnju
mernih alata koji ¢e eventualno biti sposobni da prate mogucnosti CC okruzenja.
Jednom kada alati budu dovoljno zreli, forenzi¢ari koji rade u ovom okruzenju ¢ée
mo¢i jednostavno da pritisnu dugme 1 izvrSe istragu duz celog sistema. Ve¢ sada se
uocavaju trendovi u ovom smeru, ¢iji su predvodnici kompanije koje barataju alatima
za bezbednost sistema.
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e Antivirus i antispam u ovom okruzenju, kao i ostali alati za identifikaciju malicioznih
programa takode postaju deo iskustva ovakvog kompjuterskog okruzenja. Ovakav
kompjuterski sistem, ako je pravilno konfigurisan moze brzo identifikovati
maliciozne programe (malware, spyware, i spam softvere) jer je mo¢ kompjutera sa
desktopa premestena u udaljene centre. Ovo komplikuje postupak forenzicke istrage
ako se kopiraju kriti¢ne usluge kompjutera koji se istrazuje.

Sve ove karakteristike mogu se upakovati u proces odgovora na nastali incident,
obezbeduju¢i merljivu 1 bezbednu forenzi¢ku sposobnost za kompaniju koja moze takode
biti deljena sa spoljnim ekspertima zavisno od slucaja i to angazovanjem specifi¢nih
delova sistema za specificne funkcije deljenja forenzickih podataka. Posto CC okruzenje
moze da asistira brojnim procesima u koje se ukljucuje forenzika sistema on se koristi za
brzu identifikaciju osnovnih snaga i slabosti u podrsci forenzicke istrage.

Dodatne komplikacije mreznom forenzickom istrazivacu predstavljaée 1 upotreba
kriptozastite izmedu sistema u ovakvom okruZenju, kao i nacin na koji je kriptozastita
implementirana kroz razli¢ite sisteme ovog okruzenja. U nekim slucajevima, upotrebom
sistema dvostrukih mera autentifikacije (poput upotrebe PKI u AWS) da bi se ograni¢io
pristup sistemu izdavanjem specijalnih kompleta kljuceva, suzava se lista osumnjicenih.

Gubitak ovih klju¢eva moze omoguciti bilo kome da izvrSi upad u sistem, zloupotrebu
podataka i izmenu strukture sistema, tako da je zastita upotrebe PKI sistema kod AWS
veoma vazna, 1 zbog toga se kljucevi nikada ne daju bilo kojem administratoru sistema.
Specijalni serveri mogu biti posebno podeseni za obezbedivanje podataka sa razli¢itim
kompletima kljuceva tako da se moze obezbediti potpuna bezbednost podataka i samo
razmena kljuceva izmedu malog i ograni¢enog broja ljudi u kompaniji dozvoljava pristup
sistemu bez uznemiravanja administratora sistema.

Mogucénost animiranja zajednice zainteresovane za 0vaj sistem moze, takode, biti od
pomo¢i u otkrivanju i razvoju pravnih regulativa i drugih procesa poput analize log
fajlova, 1SO lika, skladiSnog prostora i pristupa, sa ciljem izgradnje jednog veoma
jednostavnog i za merenje i montazu prostog sistema koji je otvoren svakom ko je
zainteresovan za njega.

Rad u CC okruzenju moze takode da frustrira forenziara u ovakvom okruzenju zbog
nedostatka direktnog pristupa osumnjicenim mreznim uredajima. PodeSavanja ovog
sistema na host infrastrukturi takode frustrira forenzicare. Dostupni dokazi mogu biti
ogranifeni na virtuelnu masinu ili sistem a ne na trag koji vodi kroz sistem, od jednog do
drugog kraja sistema. Ovakvi sistemi su samo logi¢ne hijerarhije u istrazi pre nego su
sposobne da direktno nadgledaju podatke sa nekog od namenskih uredaja (poput SPAN
porta ili mreznog tap-a).

Mrezne barijere su ograniCene na mrezne barijere uredaja i ne mogu da obezbede
dovoljno informacija forenziCaru u cilju kvalitetnog sprovodenja istrage. Dodatno,
forenzicari moraju investirati u nove vestine i nove alate za efektivniji rad u ovakvom
okruzenju. Komplikovanje procesa je izazov koji izlazi pred aktuelne vestine i alate, koji
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se moraju permanentno razvijati. Ovo znaci da su aktuelne vestine i alati u CC okruzenju
nezreli kada se govori o vestinama i alatima koji su dostupni kada su sistem i mreza u
potpunosti u posedu kompanije.

Softver kao usluga unosi dodatne komplikacije jer kompanija ne poseduje kompjutere u
kojima su uskladisteni podaci ili softvere koji su pridruzeni podrzavaju¢im sistemima
koji omogucéavaju rad softverima. Na primer, mnoge kompanije koriste Salesforce.com
koji se nalazi u kompletu SaaS usluge i1 koristi za upravljanje korisni¢kim servisom.
Jedini podaci koje vlasnik poseduje su njegovi podaci. Jedino mesto za snimanje
mreznog saobracaja se nalazi na granicama kompanijskih mreza, bilo gde da se granice
pojavljuju na Internetu.

Tradicionalna mrezna forenzika je efektivno zaustavljena na granicama kompanijine
mreZe 1 ne moze se pristupiti niti istraziti uredaj ili saobracaj na Salesforce.com. Sve veze
podataka izmedu Salesforce.com i ostalih pretrazivaca su Sifrovani u SSL-u (Secure
Sockets Layer) i on radi na mobilnim uredajima $to komplikuje bilo koji pokuSaj istrage.
Ako pojedinac u organizaciji pristupa Salesforce.com sa ukradenog iPhona sa koga nije
promenjena obavezna SSH (Secure Shell) Sifra, svi podaci koji se nalaze u okviru naloga
mogu biti ukradeni bez ikakvog obavestenja ili moguénosti pracenja i ulaska u trag kroz
mrezu Sta se tacno desilo ili kako su podaci ukradeni. Bilo koji sistem pracenja ne
funkcionise u CC okruzenju, ostavljajuci forenziCara vezanih ruku, jer se celokupan
dogadaj desio van korporativne mreze na necijem tudem sistemu, upotrebom tudeg
softvera.
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2.3. Otkrivanje i sakupljanje podataka u mreZnom saobracaju u
realnom vremenu

2.3.1. Uvod

Postupak otkrivanja i sakupljanja tekuéih ("zivih") podataka u CC sistemu u realnom
vremenu, odnosno u trenutku odvijanja mreznog saobracaja je od izuzetnog znacaja za
sprovodenje forenzike analize?®. Promene u mreznoj tehnologiji su ozbiljno ograni¢ile
korisnu upotrebu aplikacija za otkrivanje i sakupljanje podataka u mreZnom saobracaju u
realnom vremenu.

Na primer, aktiviranje host snifera u okruzenju sviceva ili bezi¢noj mrezi ¢e omoguciti
vidljivost samo saobracaja upucenog ka sebi i sopstvenog emitovanog saobracaja cak i
ako je snifer podeSen za rad u slobodnom modu. U ovakvom okruzenju snifer zahteva
specijalne, skupe drajvere ili se moraju koristiti neka druga hardverska ili softverska
reSenja, poput network tap i spanning port.

Kako su ovi podaci dinami¢ni, njihovi delovi se moraju konvertovati u staticke fajlove i
proraCunati njihova povezanost. Da li podatke skladiStimo lokalno i prosledujemo kao
pakete ili samo pratimo tok podataka u mreznom saobracaju?

Ovaj izbor obezbeduje razli¢ite mogucnosti za narusavanje i modifikovanje mreznih
logova. Na primer, ako su logovi tekuc¢i onda se mogu videti znaci upada na mestu gde je
napadac preuzeo kontrolu nad senzorom. Sa tehnologijom skladiStenja i prosledivanja,
napada¢ ima moguénost da izbriSe dokaze upada pre nego Sto ¢e oni biti upuceni sistemu
koji napadac ne kontroliSe.

U sistemu tekuc¢ih podataka nemamo mogucnost da kreiramo kriptografske kontrolne
pakete ukoliko mehanizam protoka podataka to ne obezbeduje. Obicno, u funkciji je
korisni¢ki protokol UDP (User Datagram Protocol) koji ne dozvoljava povezivanje i
integraciju sistema za proveru ispravnosti paketa podataka. Ipak, kada trazimo aplikacije
logova u sistemu teku¢ih podataka trebali bi pokuSati pronaci onaj koji se odlikuje
obezbedenjem integriteta prosledenih podataka.

2 Terrence V. Lillard, Clint P. Garrison, Craig A. Schiller, James “Jim” Steele, Digital forensics for
network, Internet, and cloud computing, Syngress 2010. , str. 23

42



2.3.2. Primena Wireshark-a

Wireshark je softverski protokol analizator ili aplikacijsko “paketsko njuskalo* koje se
koristi za reSavanje problema na mrezi, za analizu mreznog saobracaja, razvoj softvera i
protokola i obrazovanje?.

Paketsko njuskalo (poznato i kao mrezni analizator ili protokol analizator) je
kompjuterski softver koji moze presresti i uhvatiti bilo koje podatke koji se prenose u CC
okruzenju®®. Kako podaci proti¢u u oba pravca duz sistema, Wireshark sakuplja sve
jedinice podataka protokola PDU (protocol data unit) i dekodira i analizira njihov sadrzaj
u skladu sa odgovaraju¢im RFC ili drugim specifikacijama.

Wireshark je programiran da prepozna strukturu razli¢itih mreznih protokola. Ovo
svojstvo mu omogucava prikazivanje sazetih i pojedinacnih polja PDU 1 interpretira
njihovo znacenje.

On prestavlja koristan alat za bilo koga ko ima kontakta sa mrezom a moze se koristiti i u
laboratorijama i tokom realizacije kurseva analize podataka i otklanjanja problema.

U skladu sa Wireshark FAQ "Wireshark je najpopularniji protokol za analizu mreze. On
poseduje bogate i snazne karakteristike i aktivan je na vec¢ini kompjuterskih platformi
ukljucujuéi Windows, OS X, Linux i UNIX. Mrezni profesionalci, bezbednosni eksperti,
eksperti za razvoj i edukaciju ga koriste regularno Sirom sveta. On je slobodno dostupan
kao otvoren izvor i izdat pod GNU (General Public License) verzija 2." Uputstvo za
upotrebu Wireshark-a kaze da je Wireshark protokol za analizu mreze koji se moze
koristiti za otkrivanje i sakupljanje podataka sa mreze i prikazivanje paketa podataka.

Do juna 2006. Godine Wireshark je bio poznat kao Ethereal koji je Gerald Combs izneo u
srediSte paznje javnosti 1998. godine. U to vreme je Ethereal je bilo mrezno njuskalo sa
upotrebom grafickog interfejsa GUI (Graphical User Interface). Nakon Sto je presao iz
NIS-a (Network Integration Services) u CACE Technologies promenio je ime Ethereal u
Wireshark. Svi razvojni programi protokola nakon 2006. godine su izvedeni pod imenom
Wireshark.

Wireshark moze biti upotrebljen za otklanjanje problema u mrezi, ispitivanje
bezbednosnih problema, deblokiranje problema implementacije protokola, izucavanje
unutrasnjosti protokola i mnogo toga vise. Na www.wireshark.org se moze dobiti binarni
kod ili izvor za Wireshark. Posto se uputstva za instalaciju mogu menjati sa svakom
verzijom programa najbolje se obratiti Wireshark Web sajtu za detaljne instrukcije.

2L Cisco Certified Network Associate (CCNA), Exploration 4.0. Network Fundamentals, Lab 2.6.2:

Using Wireshark™ to View Protocol Data Units
UIf Lamping, Richard Sharpe, Ed Warnicke, Wireshark Developer's Guide for Wireshark 1.5, 2004-
2011.str. 1
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Poslednje verzije ¢e detektovati prisustvo ili odsustvo WinPcap, ukloni¢e prethodno
instalirane verzije 1 instalirati najnovije drajvere. Instalaciju treba pokrenuti kao
administrator. Suprotno opStem miSljenju, Wireshark aplikacija ne zahteva
administratorski pristup da bi se pokrenuo. Samo NPF (Netgroup Packet Filter) drajveri
zahtevaju pokretanje kao administrator.

Kako se radi o GUI aplikaciji u realnom vremenu, Wireshark daje mnoge mogucnosti
osnovnom konceptu tcpdump, pa je korisnik u stanju da vidi rezultat i reaguje na njega u
realnom vremenu.

Da bi se izvrSilo hvatanje PDU na kompjuteru na kojem je instaliran Wireshark,
neophodno je da postoji mrezna konekcija i da je Wireshark pokrenut pre bilo kog
pokuSaja hvatanja podataka.

Nakon pokretanja Wireshark-a na ekranu ¢e se prikazati prozor kao na slici 6.

The Wireshark Network Analyzer {‘ EJ

File Edit View Go Capture Aanalyze Statistics Help

B Interfaces... . — - A 25 = = 5
@i options... ik | @ @ B « = =» 7 & [|E Bl a &
- &4 start _
Filter: @ v Expression... Clear Apply
&
@ Capture Filters...

|Ready to load or capture [no Packets

Slika 6. Osnovni Wireshark meni

Da bi zapoceli hvatanje podataka izabracemo opciju Capture i u padaju¢em meniju
odaberemo Option. Option dijalog obezbeduje opseg podesavanja i filtera koji odreduju
kada i koliko podataka iz mreze ¢e biti uhvaceno.
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Ed wWireshark: Capture Options = =
Capture

Interface: Generic dialup adapter: \Device\NPF_GenericDialupAdapter E]
IP address: u |Generic dialup adapter: \Device\NPF_GenericDialupadapter
vIa Rhine II Fast Ethernet Adapter ({Microsoft's Packet Scheduler) : \Devi

Capture p. < = >
[] Limit each packet to bytes

-
Capture File(s) Display Options

File: [] update list of packets in real time

[] use multiple files

[] Hide capture info dialog

Mame Resolution

= :
Stop Capture ... Enable MAC name resolution

L] ... after [] Enable network name resolution
[ 180 after

= :
Il ftor Enable transport name resolution

T

Slika 7. Wireshark Capture meni

Izuzetno je vazno da se na pocetku uverimo da je Wireshark podesen za nadzor
odgovarajuceg interfejsa. U padajuéem meniju sa Interface liste odabraéemo mrezni
adapter Kkoji je u upotrebi. Tek nakon izbora interfejsa ostale opcije mogu biti podeSene.
Medu nekoliko dostupnih opcija u meniju Capture Options dve naznacene opcije Su
vredne dodatnog objasnjenja.

PodesSavanje Wiresharka za hvatanje podataka u slobodnom modu (promiscuous mode) je
veoma znacajno. Ukoliko ova opcija nije ¢ekirana, bice moguce uhvatiti samo PDU koji
je upucen ka ispitivanom racunaru. Ukoliko je ova opcija ¢ekirana, bi¢e moguce uhvatiti
PDU upucen ka ispitivanom kompjuteru, kao i celokupan PDU koji je detektovan sa
ispitivanog kompjutera na nekom mreznom segmentu. VVazno je napomenuti da ovako
hvatanje PDU zavisi od karakteristika uredaja pomoc¢u kojeg se ispitivani kompjuter
povezuje na mrezu. Kako se Cesto koriste razli¢iti uredaji za povezivanje kompjutera na
mrezu (habovi, svi€evi, ruteri) razli¢iti ¢e biti i rezultati Wireshark pretrage.

Cekiranjem opcije Wiresharka za odredivanje imena mreZe (network name resolution)
dozvoljava se kontrolisanje da li ¢e ili ne Wireshark prevoditi mrezne adrese koje su
otkrivene u PDU u imena. Premda je ova opcija korisna, proces odredivanja imena adrese
moze uhvatiti dodatne PDU i tako mozda ugroziti analizu.

Pored navedenih postoji jo§ dostupnih opcija filtriranja 1 sakupljanja podataka, kao i
ostalih podeSavanja.
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-
ED Wireshark: Capture Options

mEx]

~Capture
Interface: ‘}IIA Rhine II Fast Ethernet Adapter
IP address: 192.168.0.6

Capture packets in promiscuo
[] Limt ea ‘

|gapture Fileer: |

7\

Buffer size: 1

(Microsoft's Packet Scheduler) : 1E]

‘}’%{ megabyte(s) Wircless Setbings

~Capture File{s)
File: \

[[] use multiple files

MNext file every |

stop capture after |1 |~ File(s)
F |

-_Stop Capture ...

[ ... after |
[ ... after \
[] ... after 7 |

Enable transport name resolion
—

~Display Options

[[] Update list of packets in real time
lling in live capture

Automatic scr

[C] Hide capture info dialog

~MName Resolution

Enable MAC name resolution

[C] Enable network name resolution

pum—

I

Start Cancel

Slika 8. Izbor Wireshark opcija

Aktiviranjem opcije Start zapocinje proces hvatanja podataka, Ciji se progres moze

pratiti u posebnom prozoru.
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ﬂu Wireshark: Capture from Generic ... QW

~Captured Packets
Total a % of total
SCTP i} 0.0%
TCP 0 0.0%
UDP 0 0.0%
ICMP ) 0.0%
ARP 0 0.0%
OSPF 0 0.0%
GRE 0 0.0%
NetBIOS 0 0.0%
IPX i} 0.0%
VIMNES i} 0.0%
Other i} 0.0%

Running 00:00:05

Slika 9. Prikaz procesa hvatanja podataka

Kako se PDU sakupljaju, u prozoru koji prikazuje progres hvatanja se prikazuju vrste i
broj sakupljenih PDU.

 p— ~| po— o
ﬂ Wireshark: Capture from VIA Rhin... [=JLDJ n Wireshark: Capture from VIA Rhin... u[gj
~Captured Packets -Captured Packets

Total 10 % of total Total 48 % of total
SCTP 0 0.0% SCTP 0 0.0%
TCP 0 0.0% TCP 36 = 75.0%
UDP 0 0.0% UDP 2 l 4.2%
ICMP g 80.0% ICMP 8 i \ 16.7%
ARP 2 20.0% ARP 2 I 4.2%
OSPF 0 0.0% OSPF 0 0.0%
GRE 0 0.0% GRE 0 0.0%
NetBIOS 0 0.0% NetBIOS 0 0.0%
1Py 0 0.0% 1P 0 0.0%
VINES 0 0.0% VINES 0 0.0%
Other 0 0.0% Other 0 0.0%

Running 00:00:25 Running 00:01:26

Slika 10. Prikaz progresa hvatanja podataka
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Na primeru je prikazano sakupljanje ping procesa i nakon toga pristup web strani. Kada
se klikne na Stop opciju, proces sakupljanja se zaustavlja i prikazuje se glavni ekran.

Glavni prozor Wiresharka ima tri okvira:

& (Untitted) - Wireshark =<
File Edit View Go Capture Analyze Statistics Help
B W ee e @ x » 28R ¢« »F 2 |([|BEE «aqQm|@
Filter: v Expression... Clear Apply
No. - Time Source Destination Protocol | Info L
1 0.000000 152.168.0.6 I52.1T68.0.1 ICMP Echo (ping) reguest ]
2 0.000974 162.168.0.1 152.168.0.6 ICMP  Echo (ping) reply
3 0.001524 D-Link_92:7d:67 AsustekC_7c:35:4bh ARP who has 192.168.0.67 7Tell 192.168.0.1
4 0.001535 Asustekc_7c:35:4b D-Link_92:7d:67 ARP 192.168.0.6 is at 00:17:31:7c:35:4b
5 0.988933 152.168.0.6 152.168.0.1 ICMP Echo (ping) reguest
6 0.989775 192.168.0.1 192.168.0.6 IcMP  Echo (ping) reply
7 1.988504 192.168.0.6 152.168.0.1 ICMP Echo (ping) reguest
8 1.989724 192.168.0.1 ing) reply
9 2.988883 192.168.0.6 H ing) reqguest
10 2.989722  102.168.0.1 Packet List Pane ing) reply
11 60.355810 192.168.0.6 Z03.0.178.19L DS Standard guery A www.wireshark.org
12 61.174087 203.0.178.191 192.168.0.6 DNS Standard guery response A 128.121.50.122
13 61.175108 192.168.0.6 www.wireshark.org TCP 3471 > http [S¥N] Seq=0 Len=0 MSS=1260
14 61.410076 www.wireshark.org 192.168.0.6 TCP http > 3471 [SYN, ACK] Seq=0 ack=1l win=573.
15 61.410126 192.168.0.6 www.wireshark.org TCP 3471 > http [ACK] Seq=1 Ack=1l win=64512 Le
16 61.410461 192.168.0.6 www.wireshark.org HTTP GET / HTTP/1.1
17 61.668553 www.wireshark.org 192.168.0.6 TCP [TCP segment of a reassembled PDU]
18 61.676122 www.wireshark.org 192.168.0.6 TCP [TCP segment of a reassembhled PDU]
19 61. 676154 1592.168.0.6 www.wireshark.org TCP 3471 > http [ACK] Seq=447 Ack=2521 win=645
20 61.919358 www.wireshark.org 192.168.0.6 TCP [TCP segment of a reassembled PDU] v
< >
+ Frame 1 (74 bytes on wire, 74 bytes captured)
+ Ethernet II, Src: AsustekC_7c:35: | 92:7d:67 (00:50:ba:92:7d:67)
+ Internet Protocol, Src: 192.168.0 pa(\kpf Dpfailq panp (192.168.0.1)
# Internet Control Message Protocol - _ . _
0000 00 50 ba 92 7d 67 00 17 31 7c 35 4b 08 00 45 00 P rgeie LS KSES
0010 00 3c 82 aB 00 00 80 01 36 cl_cO aR 00 06 c0 af 6
0020 00 01 08 00 3e 5¢c 02 00 oOd 0Q P k t B t P Fdef
0030 67 68 69 6a 6b 6¢c 6d 6e 6f 7( Tuv
0040 77 61 62 63 64 65 66 67 68 6 acke vies ane
|Fi|e: "C\DOCUME~1\Aubrey|LOCALS~1}Templether®XXXXKFOLT" 20 KB 00:01:52 IP: 83D: 83 M: 0 Drops: 0

Slika 11. Glavni prozor Wireshark-a

PDU lista ili Okvir liste paketa (Packet List Pane) se nalazi na vrhu prozora i prikazuje
pregled uhvacéenih paketa. Klikom na paket u ovom okviru, kontroliSemo S$ta ¢e biti
prikazano u druga dva okvira.

PDU detalji ili Okvir detalja paketa se nalazi u sredini prozora i detaljnije prikazuje
pakete odabrane u Okviru liste paketa.

PDU bajt ili Okvir bajta paketa se nalazi na dnu prozora i prikazuje aktuelne podatke
odabrane u Okviru liste paketa. Prikazani podaci su u heksadecimalnoj formi i
predstavljaju aktuelne binarne podatke, a takode se odnose na polja koja su odabrana u
Okviru detalja paketa.

Primer iznad prikazuje uhvaceni PDU kada je pristupao www.Wireshark.org. Oznacen je
paket broj 1. U okviru detalja je su prokazani detalji odabranog paketa i to protokoli i
polja protokola. Protokoli i polja se prikazuju u obliku stabla podataka koje se moze Siriti
i skupljati. U okviru bajta paketa prikazuju se podaci u heksadecimalnom zapisu. Ovi
podaci su izuzetno vazni, posebno kada se rade detaljne pretrage paketa podataka.
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Podaci uhva¢eni PDU mogu biti sacuvani u fajlu. Ovaj fajl moze biti otvoren pomocu
Wiresharka radi ponovnih i dodatnih analiza u nekom budu¢em vremenu bez potrebe za
ponovnim hvatanjem podataka u saobracaju.

Informacije o uhvac¢enim podacima u fajlu su iste kada se fajl otvori posle nekog vremena
kao 1 onda kada su uhvacene. Kada se zatvara fajl sa uhva¢enim podacima Wireshark ¢e
postaviti pitanje da li ¢e biti zapam¢eni uhvaceni PDU.

@ Wireshark mEx
@ Bave capture file before closing it?
If you close without saving, vour capture data will be discarded.
’ Save ] l Continue without Saving ] I Cancel l

Slika 12. Wireshark upit za zatvaranje hvatanja podataka

Izborom Continue without Saving zatvaramo fajl i napustamo Wireshark bez pam¢enja
prikazanih uhvacenih podataka.

2.3.3. Otkrivanje i hvatanje tekuc¢ih forenzickih podataka upotrebom
Wireshark-a

Nakon pokretanja i izbora interfejsa na kojem ¢e se izvrsiti otkrivanje i hvatanje
forenzi¢kih mreznih podataka u realnom vremenu moze se prec¢i na posao upotrebom — |
parametra u cilju odredivanja interfejsa koji ¢e se hvatati i — k parametrom kojim ¢ée se
re¢i Wireshark-u da startuje odmah sa otkrivanjem i sakupljanjem.

Wireshark —i interface-name —k

U cilju odredivanja imena interfejsa, treba startovati Wireshark, otvoriti meni za
otkrivanje i sakupljanje, odabrati opciju (slika 13.) i oznaciti interfejs koji bi zeleli da
koristimo.

Kada se pritisne End klju¢, pomeri¢e se kursor u desnu stranu prozora. Za vreme
pomeranje sa desna na levo, oznaciti od kraja linije do “\Device”. Na slici 13. ime uredaja
bi bilo “\Device\ NPF_{5DCA03D5-BC20-4A6A-B7EB-B2E48577F39B}". Ovo treba koristiti kao
— | parametar na precici Wireshark-a.

Precica ¢e prizvati Wireshark kao $to je pokazano u sledecem primeru:
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Wireshark —i \Device\NPF_{5DCA03D5-BC20-4A6A-B7EB-B2E48577F39B}-k

Moze se cak odrediti i filter za otkrivanje i hvatanje upotrebom —f parametara sledeci
uhvaceni izraz filtra koji se zeli koristiti. Sve aplikacije njuskala o kojima se raspravljalo
imaju dva glavna moda operacija: otkrivanje i sakupljanje i prikazivanje. Uopsteno, ako
zelimo otkriti i sakupiti sve zeljene informacije onda koristimo filtere prikazivanja da bi
smanjili obim otkrivenih i sakupljenih informacija i prikazali ¢istu sliku nekih aspekata
mreznog saobracaja. Da bi se pomoglo pomenutim naporima, Wireshark ima razumljive
argumente za prikazivanje parametara filtera. Na www.wireshark.org/docs/dfref/ se mogu
naci detaljnija ponuda referenci filtera za prikazivanje.

Wireshark GUI je organizovan sli¢no kao i tcpdump i ostali komandno linijski alati za
prisluskivanje. GUI dozvoljava korisniku da deluje po podacima koje je pronasao na
displeju.

4! Wireshark: Capture Options

Capture

(-]

Interface: |Local v } “ntel(R) Wireless WiFi Link 4965AGN (Microsoft's Packet Sche:
IP address: 192.168.2.2

|

Capture packets in promiscuous mode

i -ng f t i tal |:
[] capture packets in pcap-na format (experimental) Buffer size: |1 & egabyte(s)

[] Limit each packet to bytes
[gapture Filter: ] ’ ‘[3

Capture File(s) Display Options

File: [_Ejrowse. x ] Update list of packets in real time
[] use multiple files

‘ Automatic scrolling in live capture

‘ Hide capture info dialog

Name Resolution

TR ICERIES Enable MAC name resolution

O] ... after [] Enable network name resolution
] ... after > : ‘
] T ‘ ‘ Enable transport name resolution

Slika 13. Wireshark opcije otkrivanja i sakupljanja
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“4! Wireshark: Capture Options

Capture

Interface: |Local v | |\Device\NPF_{SDCA03DS-BC20-4A6A-B7EB-B2E48577F398} [~ |
IP address: 192.168.2.2

Slika 14. Wireshark opcije definisanja imena uredjaja

Na sajtu http://wiki.wireshark.org/SampleCaptures je obezbedena biblioteka primera
otkrivenog i sakupljenog saobracaja. Na nesre¢u, u danasnje vreme Web sajtovi ne
dozvoljavaju skidanje primera zbog tehnickih zahteva.

Mogucénosti Wiresharka ¢emo ilustrovati kroz prikaz otkrivanja i sakupljanja fajlova jpeg
formata. Za vreme posmatranja otkrivanja i sakupljanja u realnom vremenu ili ponovnom
postupku mozemo zatraziti od Wireshark-a da sledi TCP tok. Wireshark pokazuje samo
poslane i primljene pakete izmedu dva hosta izlistane u teku¢em ozna¢enom paketu. Na
slici 15. je pokazano da GET (vrsta HTTP zahteva) metod sadrZi u okviru saobracaja
HTTP, uhvacene pakete poslate od hosta 10.1.1.101 ka hostu 10.1.1.1.

i http_with_jpegs.cap.g7 - Wireshark

[le Cdt Yiew Go Coptwe Anohyze Stekistcs Tekphony Tooks Lk

BUAMN 2AXRE0¢v9T2EE QD BDRK H

Filler; I' Expressivin., Clear Apply
/- : F(S A Decryption Mode: None v I etfinos . Decryption Keys...
No..  Time Souree Destination Protocdl  Info 4
43 2004-11-19 14:29:15., 540692 10,1.1.101 10.1.1.1 TCP csvr-proxy > http [SYN] Seq=0 win=0 Len=0 H3S=1460
44 2004-11-19 14:29:15, 541134 10.1.1.1 10.1.1.200 TCP http > csvr-proxy [SYN, ACK] Seq=0 Ack=1 Win=3840 Len=0 WS5=1460 3
45 2004-11-19 14:29:15., 541179 10.1.1.101 ORI TCP cavr-proxy » http [ACK] Seq-1 Ack-1 win-65535 Len-0
46 2004-11-16 14:79:15. 561003 10.1.1.101 10.1.1. TP brem-comm-port > hrep [FTN, a0K] Ser=575 Ack=4603 Win=65314 | pn=0
1.1

47 2004-11-19 14:20:15. 56335 10111 10,11,

01 TCP http > brcm-cnmm-port [ACK] Seq-4603 Ack=576 Win=6888 Len=0
/ 5 F ]

49 2004 il 19 14:29; 404144 10.1.1.1 1.1.100 TCP http » pde-mfex [ACk] Seq-l Ack= 498 win=0167 Len=0

50 2004-11-19 14:79:15. 564207 10.1.1.101 10.1.1.1 HTTP  GFT wehsidan/imares /sydney. jpy HTTR/1.1

51 2004-11-19 14: b 10.1.1.100 TCP http > csvr-proxy [ACK] Seg=l Ack=601 Win=6600 Len=0

52 2004-11-19 14: Al 10.1.2.200 TCP [TCP segment of a reassembled POUJ

73 2004-11-19 14: R 10.1.1.101 TCP [TcP seqguent of a reassembled POU]

54 2004-11-19 14: 1.1.101 OB TCP pela-infex > http [ACK] Ser=50R Ack=7071 Win=AS535 I An=0
55 2004-11-19 14: Skl 10.1.1.200 TCP [TcP segment of a reassembled POU]

56 2004-11-19 14: sl 10.1.1.101 TCP [TCP segment of a reassembled POUJ

7 2004-11-19 14: 1,101 10.1.1.1 TCP pcle-infex » http [ACK] Seq=398 Ack=4381 Win=03335 Len=0
R 204-11-19 14270415, 572038 10.1.1.1 10.1.1.10 TP [TcP seament nf a reassemhled POIT)

59 2004-11-19 14:29:15, 574543 10.1.1.1 10.1.1.101 TCP [TCP seqment of a reassembled PoU] v

EYE Frame 4R (651 hytes nn wire, 651 hyres caprired)

|® Ethernet II, Src: SmcNetwo_22:5a:03 (00:04:e2:22:5a:03), Dst: Kye_20:6¢:df (00:c0:df:20:6¢:df)

|® Internet protocol, src: 10.1.1.101 (10.1.1.101), ost: 10.1.1.1 (10.1.1.1)

|® Transmission Control Protocol, Src Port: pcle-infex (3189), Dst Port: http (80), Seq: 1, Ack: 1, Len: 597
|# Hypertext Transfer Protacol

wUUUU 00 O df 20 bC df 00 04 &2 22 ba 04 0¥ 00 43 00 lise w ZowsEe
0020 02 7d b3 3110 00 80 06 2e &2 a 0L 01 65 0a 0L }10 -

10020 0101 0c 750050 34 a6 4 ab37 72 86 34 5018 ...u.Pd, N.72.=P,
0030 Ff FF 05 5500 004745 54 20 2 576562 73 60 ...U..GE T fvebsi
(0040 64 GL Ge 2f 69 6d 61 67 65 73 2f G2 67 32 2e 6a  dan/imag es/bgl. j
10050 70 67 20 48 54 54 50 2f 31 2e 31 0d 0a 55 73 65 oo HTTR/ L.1..Use

Slika 15. Otkrivanje i sakupljanje jpeg fajla u realnom vremenu
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Potrazimo sliku koja je bila otkrivena i skinuta sa osumnjicenog uredaja. Pregledom
HTTP saobracaja pronac¢i ¢emo paket sa slikom. Slika koja je pronadena se nalazi u
paketu 48. Kada ga oznac¢imo i kliknemo desnim klikom pokazac¢e se meni kao na slici
16.

Klikom na opciju Colorize Conversation u prikazanom meniju, Wireshark ¢e ponuditi
paletu boja za oznacavanje konverzacije izmedu 10.1.1.101 i 10.1.1.1. Jednom kada je
ozna¢imo, konverzacija za koju smo zainteresovani ¢e bit izdvojena od svih ostalih koje
su otkrivene i sakupljene, kao Sto je pokazano na slici 16.

Da bi se filtriralo prikazivanje svih konverzacija izuzev odabrane izabracemo opciju
Follow TCP Stream na istom meniju kao Sto je prikazano na slici 17.

Posle sledenja TCP toka, Wireshark moze da kreira i izda tekst fajl u ASCII formatu
podataka koji se nalaze u aplikativnom sloju OSI referentnog modela, po sledecem:

GET /Websidan/images/bg2.jpg HTTP/1.1

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows
NT 5.0) Opera 7.11 [en]

Host: 10.1.1.1

Accept: application/x-shockwave-flash,text/
xml,application/xml,application/xhtml+xml text/
html;q=0.9,text/plain;q=0.8,video/x-mng,image/
png,image/jpeg,image/gif,q=0.2 text/css,*/*;q=0.1
Accept-Language: en

Accept-Charset: windows-1252, utf-8, utf-16, is0-8859-
1,0=0.6, *,0=0.1

Accept-Encoding: deflate, gzip, x-gzip, identity, *;q=0
Referer: http://10.1.1.1/Websidan/index.html
Connection: Keep-Alive, TE

TE: deflate, gzip, chunked, identity, trailers

HTTP/1.1 200 OK

Date: Sat, 20 Nov 2004 10:21:07 GMT

Server: Apache/2.0.40 (Red Hat Linux)

Last-Modified: Fri, 12 Jan 2001 05:00:00 GMT

ETag: "46a4f-2059-5e467400"

Accept-Ranges: bytes

Content-Length: 8281

Connection: close

Content-Type: image/jpeg

X-Pad: avoid browser bug

...... JFIF....H.H......Created with The GIMP...C......
......... 2!...=,. 321 @LKG@FEPZsbPUMVEFd.emw{...N"...}.s~.

|--.Coeeeo SIGISESTTTHNNMII
T s——
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.MBU%R(." Jh(P.R,..
(%...H...(.)

RYe..(Y$.L2.U@P..,"@..

e.u..qlul

XeooBo PLIEX-..." " )&R.B.( X H((YK.
(..(@.RPPX(.(B..K.%.*R,(*.AP.Y@. ..

il Vi Coptwrc  Analyze Stotistics Telephony  Tools Liclp
BEOeN CEXTE I Ae*»dT R |EE QQAM $BM% B
Fikter: | | = Capression... Clear Apply

rnel OFfse! El S Fiter: |All Frame: || Decryption Mode: None v || wireless Settings... Decryption Keys...

No. - Protocol s
—11-19 .54 b TCP http ; CS(II‘-DFOX{’ LsYNj ACK] Seg=0 Ack=1 win=! Len=0 MS5=1460 e
45 2004-11-19 14:29:15.541179 1,101 e csvr-proxy > http [ACK] Seg=l Ack=l win=65535 Len=0
46 2004-11-19 1.101 TCP brom-cumn-purt > htlp [FIN, ACK] Sey=573 Ack=4603 win=65314 Len=0
Q s TCP http > br. omm. K] Seq=4603 ack=576 Win=6888 Lan=0
ex K. 0
14:29:15.564207 (9 set Time Reference (toagle) HTTP GET /webs idarn/imdayes /Ssydriey. jpy HTTP/1.1
2004-11-19Q 14:20:15. 565435 TR http > csvr-provy [ACK] Seq=1 Ack=501 Win=6500 Lan=0
52 2004-11-19 14:29:15.567567  Apply asFiter »L.1.101 TCP [TCP segment of a reassembled PDU] v
- Prepare a Fiter » =
@ Ethernet II, Src: SmcNetwo_22:53 : st: Kye 20:6c:df (00:c0:df:20:6c:dF)
@ Tnrernet Prarncnl, sre: 10.1.1.1| A B B I s P Sy 0 )
@ Transmission Control Protocol. § = . Dst Port: http (80). Seq: 1. Ack: 1, Len: 597
3 Hypertext Transfer Protocol | ol Ich Sreom
® GET /websidan/images/bg2.jpg H """
user-agent: Mozilla/4.0 (compa ok 5 T 5.0) opera 7.11 [en]\r\n
Host: 10.1.1.1\r\n Copy 3
Accept: application/x-shockwav _ on/xm1, app11cationy/xhtml+xml, texc /html ; g=0. 9, text/plain; q=v. 8, video/x-mng, iImage/png, image/Ipeg, imac|
ACCepl-Ldiguage: ey 2% Dacoddn Ac...
Accept—-charset: windows-1252, | & Print... 9-0.6, *;9-0.1\r\n
Accept-Encoding: deflate, gzip Show Packst in New Windov r\n

Refarer: http://10.1.1.1 Avphsidan/index. REMTGS A
Connection: Keep-alive, TE\r\n

TE: deflate, gzip, chunked, identity, trailers\r\n
\rn

(2

(£2

O Frame (frame), 651 bytes Packets: 483 Displayed: 483 Marked: 0 | Profile: Default

Slika 16. Prikaz otkrivenog jpeg fajla u realnom vremenu
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@ http_with_jpegs.cap.ez - Wireshark
Cile Cdit Yiew Go Captwe Analyze Statistics Telephony Tools Lielp

BN ETEXTE AeDTFL|EEQRQAQAE $EM% O

Fiter: [tcp.stroam eq 7 | ~ Copression... Clear Apply

| Decryption Mode: None v Decryption Keys....

No. - Time Source Destination Frotocol Info s

40 2004-11-19 14:29:15. 535753 10.1.1.101 8 (1 P e o TCP pcle-intex > WETp LSYN] Seq=0 Win=0 Len=0 MSS5=1460
41 2004-11-19 14: 9156 10.1.1.1 10.1.1.101 TCP http > pcle—infex [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 M55=1460
42 2004-11-19 14: $39779 10.1.1 701 TORENEN TCR pcle—infex > http [ACK] Sen=1 nrk 1 Win=65535 1an=0
48 2004-11-19 14: 562952 10.1.1.101 20T HTTP GET /websidan/images/bg2. jpg HTTR/L.1
49 2004-11-19 14: 564154 10.1.1.1 10.1.1.101 TCP http > pcle-intex |ACK] Seq=1 Ack=598 win=6567 Len=0
52 2004-11-19 14: 567567 10.1.1.1 10.1.1.101 TCP [TCP segment of a reassembled Pou]
52 2004-11-16 14: S6RR00 10.1.1.1 10,1090 TR [TcP segment nf a reassemhled Poil]
54 2004-11-19 14: 568876 10.1.1.101 10.1.1.1 TCP pcle-infex > http [ACK] Seq=598 Ack=2921 win=65535 Len=0
56 2004-11-19 14: 571979 10.1.1.1 10.1.1.101 TCP LTCP segment ot a reassembled PDUJ
57 2004-11-19 14: 572081 10.1.1.101 TORTEE TCP pcle-infex > http [AcKk] Seq-598 Ack—4381 win-65535 Len-0
58 2004-11-19 14: 573238 10.1.1.1 10.1.1.1 TCP [TcP segment of a reassembled pPDU]
59 2004 L1194 0.1.1.1 1.1 [TcPp segment of a reassembled ppu]
0.1.1.1¢ ZES: pcle-infex > http [ACK] Seq=>us ACk=/3UL Win=e>>3> Len=0
T0.1.1.1 Frall 20 § macie)
0.1.1.1 .1.1.1 Dc1e—7nfex > http [ACK] Seq=598 ACK=8568 Win-64269 Len-0
G oo L TR, AT o o ] TCP pcle-infex > http [FIN, ACK] Seq=598 ACk=8568 win=! 64269 Len=0
3068 10.1.1.1 10.1.1.100 TCP http > pcle-infex [ACK] Seq=yioH ACK=5YY Win=o36/ Len=0

Ui UL UGl SE U U Ul gy DSt SICHELNU_ £ s J8-US (UL 0N EE sEE s T U3

|® Transmission Control Pr ntccu1 Src Port: http (ao) Dst Port: pde- r\‘FEx (3189), Seq: 7301, Ack: 508, Len: 1266
|@ [reassembled TCP Segments (8566 byrtes): #52(1460), #53(1460), #56(1460), #58(1460), #5Q(1460), #61(1266)]
|= HYERTEXE Transfer protocol

Expand Subtrees

Collopse All

Apply as Filter
Prepare 3 Fiter
Colorize with Filter
Follom TCP Stream

Copy
Expurl Seleled Paukel Byles....

J Wik Protocol Page
Filter Field Reference

32 Decode As...
Uisable protocal...
Resolve Name

[ Frame (1320 bytes)| Keassembled 1C¥ (566 bytes)
O] JPEG File Interchange Format (mage-Jfif), 6261 .. | Packets: 483 Displayed: 17 Marked: 0 Profie: Default

Slika 17. Prikaz filtriranja prikazivanja otkrivenih i sakupljenih paketa

U blizini pocetka fajla mozemo videti re¢i JPEG File Interchange Format (JFIF), za
kojima sledi “Created with the GIMP”. JFIF ukazuje da poruka sadrzi JFIF fajl. GIMP je
GNU program za manipulaciju sa slikama (GNU Image Manipulation Program), koji se
aktivira u Windows okruzenju. Ako je za istragu znacajno dokazivanje koji kompjuter
proizvodi sliku, mora se istraziti i dokazati ¢injenica da kompjuter koji proizvodi slike
morao imati aktivan GIMP u nekom vremenu. Iz ugla forenzike, ovo je bitna
karakteristika koja suzava opseg svih mogucih osumnji¢enih kompjutera na samo onaj
kompjuter koji je imao aktiviran GIMP u nekom slucaju.

Vratimo se nazad na analizu, u listi okvira paketa, u paketu 61, vide¢emo polje
informacija koje ovaj paket sadrzi kao JPEG zahtev. Oznac¢imo paket sa levim klikom.
Panel detalja paketa sadrzi sedam linija sa plusem ispred njih. Oni ukljuc¢uju okvir,
Ethernet, IP, TCP, ponovo sakupljene TCP segmente, HTTP i JFIF. Ako kliknemo
desnim klikom na JPEG liniju vide¢emo meni koji se pojavljuje na slici 17.

U ponudjenom meniju odaberimo opciju Export Selected Packet Bytes. Dijalog box ¢e
ponuditi izbor za pamcenje odabranog teksta u BIN, DAT ili RAW formatu. Kako znamo
da se ovde ustvari radi o aktuelnom JFIF fajlu, mozemo ignorisati preporuke i umesto
toga zapamtiti ove podatke kao JPG fajl, kao Sto je prikazano na slici 18.
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Slika 18. Izdvojeni i zapamc¢eni JPG fajl

2.3.4. Otkrivanje i hvatanje teku¢ih forenzickih podataka upotrebom
Wireshark-a u korporativnoj mrezi

Prikaz postupka otkrivanja i hvatanja teku¢ih podataka upotrebom Wiresharka-a se
najefikasnije moze prikazati kroz stvaran postupak otkrivanja, hvatanja i prikazivanja
tekucih podataka u zatvorenoj korporativnoj mrezi.

Instalacija Wiresharka-a na korisnickom raunaru u mrezi se odvija u skladu sa
korisnigkim uputstvom®, kao 3to je veé ranije pomenuto, samostalno, bez obzira na
odsustvo statusa administratora. Nazalost, bezbednosna politika upravljanja datom
mrezom, $to nije redak slucaj u praksi, ne dozvoljava testiranje Wireshark-a sa raCunara
koji imaju status administratora.

Nakon pokretanja programa na ekranu ¢e se prikazati prepoznatljivi Wireshark Start
meny, koji dozvoljava korisniku da bira opcije otkrivanja, hvatanja i prikazivanja, kao i
da upravlja podacima.

2 UIf Lamping, Richard Sharpe, Ed Warnicke, Wireshark Developer's Guide for Wireshark 1.5, 2004-
2011.
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| File Edit ‘iew Go Capture r fnalze  Statistics Telephony Tools  Help
Budee EEXZE QaenaTiEE RAAN IDBXIE

|" Expression... Clear  Apply

Filter: |

The World's Most Popular Network Protocol Analyzer

Ey Interface List = Open Website
Livie list of the capture intetfaces (rounts incorning packets) Open 3 previously captured Fle Visit the project’s website
Start capture on interface: (pen Recent: @ User's Guide
E Realek RTLE169/8110 Family Gigabit Ethernet ... The User's Guide (Jocal wersion, if installed)
@ Sample Captures
ﬁ Captul’e OptionE A tich assortrnent of exarnple capture filas on the wiki @ SECUI’itY
Chatt 3 capture with detalled options Wkt with Wireshatk as securely 2z possible

Capture Hel

@ How to Capture

Stap by step to a successful capture setup

Network Media

Specific information For capturing on: Ethemet, WLAN, ...

(D[ Ready toload or capiure | MoPackets | Profie: Defaut

Slika 19. Wireshark Start meny

Izborom opcije Interface List sticemo uvid u odabrani interfejs na kome se vrsi postupak
otkrivanja i hvatanja podataka, IP adresu korisnika, kao i broj paketa podataka koji su
trenutno otkriveni i dostupni za hvatanje.

‘4! Wireshark: Capture Interfaces

Description izl Packets Packets/s
£7] Realtek RTLE169/8110 Family Gigabit Ethernet MIC (Microsoft's Packet Scheduler) 192.168.22.20 282 13

e

Slika 20. Prikaz odabranog interfejsa

Izborom opcije Capture Options u Start meny prozoru, odnosno opcije Options u
prikazu odabranog interfejsa, na raspolaganju nam je prozor Capture Options. 1zborom
ponudenih opcija upravljamo procesom otkrivanja, hvatanja i prikazivanja tekuéih
podataka.
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ri_apture -

Interface: |Local “ | |Realtek RTLE169/8110 Family Gigabit Ethernst NIC (=]

IP address: 192.168.22,20

Link-layer header type: | Ethernet  » | Wireless Settings

Capture packets in promiscuous mode P o

[ ] Capture packets in pcap-ng format {experimental) BiiFs dae: 1— B eabers)

[] Limit each packet ko | bvkes
’Qapture Filter: ] | |E]

Cépture Filefs) : -Display Dptions

File: | | [Er-:uwse. ] ] Update list of packets in real time
[ 1 use multiple files

Awkomatic scralling in live capture

Mext fileevery 1 rhiritels) Hide capture info dialog

| -Marme Resalution

L v T
R EERRE Enable MAC name resalukion

L] ... after L packetis) [ Enable network name resolution
|:| .o after |=-*.'.:'.:-'*=,;."'=.-'-:-

] ;
T atter | | | O Enable transport name resolukion

(= [ e

Slika 21. Prikaz opcija otkrivanja i sakupljanja u korporativnoj mrezi

O meniju Wireshark opcija hvatanja je ve¢ bilo reci, ali je veoma vazno napomenuti da
rad u rezimu slobodnog (Promiscuous mode) moda nece biti mogu¢ u ovoj mrezZi sa
racunara sa korisni¢kim statusom, iako je ova opcija cekirana. To znaci da nece biti
moguce uhvatiti celokupan PDU koji je detektovan sa ispitivanog kompjutera na nekom
mreznom segmentu, ve¢ samo PDU upucen ka ispitivanom kompjuteru.

Hvatanje PDU upotrebom Wireshark-a u slobodnom modu je nemoguée zbog na¢ina na
koji Xen hipervizor (Xen hypervisor) funkcionise i usmerava saobracaj. Stepen privilegije
ispitivanog racunara (koji ima status korisnicka) pristupu hipervizoru (virtual machine
manager) je na najnizem nivou, odnosno nema odobren status koji bi mu omogucio
direktan pristup fizickim hardverima, tako da ne postoji moguénost da se procita nesto to
je proslo kroz ram hipervizora ka drugim sistemima.
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fw e - NI Q@Lﬁ‘

{E\\e Edt View @0 Captwe #nalyze Stetistics Telephony Tocks Help

[Busos EEX2E A¢+9T72 [EB QD D8 % H
‘Fillav: T Expression... Clear Apply

Mo, Time: Source

N — — S — - B s e e e e s i e i i
1270 69.578605 192.168.100.1 192.168.22.20 TCP  http » pip [5¥M, ACKk] Seg=0 Ack=1l win=16384 Len=0 M55=1460 SACK_PERM=1

1271 £9.578630 192.168,22.20 192.168.100.1 TCP pip » http [AcK] Seg=1 Ack=1 win=17520 Len=0

1272 69.980347 192.168.22.20 192.168.100.1 HTTP  GET http://www.mod, gov.rs/PHPFotogalerijafgalerijasprikaz_slike_cir.php?id_fotogalerije=744&rh_s1ike=2
1273 69.0980900 192.168.22.20 192.168.100.1 HTTP GET http://www.mod, gov.rs/PHPFotogalerija/galerija/slicice/Nevo_off. jpg HTTR/L.1

1274 69,081476 192.168.22.20 192.168.100.1 HTTP  GET http://www.mod, gov.rs/PHPFotogalerija/galerija/slicice/desno_off. jpg HTTR/L.1

1275 69.687080 192.168.22.20 192.168.100.1 HTTP GET http://www.mod.gov.rs/PHPFotogaleriiafgaleriia/slicice/1in. jpg HTTRAL.1

1276 69.587404 192.168.22.20 192.168.100.1 HTTP  GET http://www.mod. gov.rs/PHPFotogalerijafgalerija/arhiva/POP_2440. PG HTTP/1.1

1277 69.990962 192,168,100,1 192.168.22,20 HTTP  HTTR/1.1 304 not modified

1278 69.996203 192,168,100,1 192,168,22,20 HTTP HTTR/L.1 304 Not Modified

1279 70.003327 192.168.100.1 192.168.22.20 TCP [TCP segment of a reassembled poU]

1280 70.003503 192.168.100.1 192.168.22.20 TCP [TCP segment of a reassembled POU]

1281 70.003528 192.168.22.20 192.168.100.1 TCP pip » http [ACK] Seg=605 Ack=2921 win=17520 Len=0

1282 70.003563 192.168.100.1 192.168.22.20 HTTP HTTR/1.1 304 not wodified

1283 70.004458 192.168.100.1 192.168.22.20 TCP [1cP segment of a reassembled Pou]

Destination Frotocl  Infa s

1284 70.004686 192.168,100.1 192.168.22.20 TCP [TcP segment of a reassembled poul v|
%
[® Frame 1276: 658 by‘ces on wire (5264 bits), 658 bytes captured (5264 hits)
® Ethernet II, src: Giga-Byt_fo:fd:dd (00:la:4d:fO:fdidd), Dst: Cisco_eb:7a:cl (h4:14:89:ebi7a:cl)
® Internet Protocol, src: 192.168.22.20 (192.168.22.20), Dst: 192,168.100.1 (192.168.100.1)
® Transmission Control Protocol, Src Port: pip (1321), Dst Port: http (800, Seq: 1, Ack: 1, Len: 604

Hypertext Transfer Protocol
= GET http://www.mod. gov.rs/PHPFotogalerijafgaleriiafarhiva/POP_2440. 3PG HTTR/L. 1Nrin ¥

J0000 b4 14 B9 eb 7a c1 00 1a 4d fO fd dd 08 004500 ....z... M,
J0010 02 84 21 ad 40 00 80 06 b 60 cD 3B 16 14 <0 a8 ..!.@.. .° T
j00200 64 01 05 29 00 50 96 f1 31 e8 01 98 38 2e 5018 d..).P.. 1...B.P.
10030 44 70 fd dc D0 00 47 45 54 20 68 74 74 70 3a 2f  Dp....GE T http:/
loodo 2f 77 77 77 2e 6d 6f 64 2e 67 6F 76 2e 72 73 2 Swww.mod .?DV.FSf
10050 50 48 50 46 &f 74 &f 67 6L 6C 85 72 69 Ba 81 2f  PHPFotog alerija/
|0060 &7 6L AC 69 72 60 fa 61 2 61 72 6B A9 76 Al 2f galerija farhiva/
10070 50 4f 50 5F 32 34 34 30 2e 4a 50 47 20 48 54 54 POP_2440 ,IPG HTT
j0080 50 2f 31 Ze 31 0d 0a 41 63 63 65 70 74 3a 20 2a  PAL.L. A ccapri ¥
jo0s0 2f 2a 0d 0a 52 65 66 65 72 65 72 3a 20 68 74 74 v, .refe rer: htt
jo0a0 70 3a 2f 2f 77 77 77 20 6d 6f 84 28 67 6f 76 28 pi/fwew. mod.gﬂov.
joob0 72 73 2f 50 48 50 46 6F 74 6f 67 61 6c 65 72 69 rs/PHPFo togalerd
100c0 Ba 61 2T 67 6L 6c 65 72 69 6a 61 2f 70 72 89 6b  jasgaler ijasprik
joodo 6L 7a 5f 73 6¢ 69 6b 65 5f 63 69 72 2e 70 68 70  az_slike _cir.php
l00e0 3F 69 64 5F 66 6F 74 6T 67 6L G 65 72 69 6a 65 7id_foto galerije
joofo 3d 37 34 34 26 72 62 5 73 6C 69 6b 65 3d 32 0d  =74d&rh_ sTike=2.

10100 Qa 41 63 63 65 70 74 2d 4c 6L Ge 67 75 6L 67 65 .ACCEpT- Language @il
friin 21 90 &% 6n 34 78 72 Ad N+ B8 73 &8 7D 34 A1 E7 ¢ oan e uene an
‘O Rea\tekRTLElGQiSllDFaljm_ly _G_\gab_\t Et?jem_et N.. Packets: 1667 Disp\ay_gd: 1667 Mar_ked:_D Pr_af\\e:_DefauIt

Slika 22. Otkrivanje i sakupljanje jpeg fajla na ispitivanom racunaru

Ispitivanje mreznog saobracaja Wireshark-om ¢emo ilustrovati kroz prikaz otkrivanja i
hvatanja fajlova jpeg formata. Wireshark pokazuje samo poslane i primljene pakete
izmedu dva hosta izlistane u tekuéem oznacenom paketu. Na slici 22. je pokazano da
GET (vrsta HTTP zahteva) metod sadrzi u okviru saobracaja HTTP, uhvacene pakete
poslate od hosta 192.168.100.1 ka hostu 192.168.22.20.

Potrazimo sliku koja je bila otkrivena i skinuta sa osumnji¢enog uredaja. Pregledom
HTTP saobracaja prona¢i ¢emo paket sa slikom. Slika koja je pronadena se nalazi u
paketu 1276. Kada ga oznac¢imo i kliknemo desnim klikom pokazace se meni sa svim
raspolozivim informacijama u druga dva panoa prikazanog prozora, kao Sto je u
prethodnom primeru objasnjeno. Uhvaceni fajl je prikazan na slici 23.
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Slika 23. Otkriveni i uhvaéeni JPG fajl

2.3.5. Ogranicenja Wireshark-a

Izu¢avanjem i prakticnom primenom Wiresharka prepoznati su neki, veoma znacajni
bezbednosni zahtevi. Mnogi korisnici pokre¢u Wireshark kao administratora, Sto je
podesnije, ali ako neko uzrokuje prekomerno angazovanje buffer-a ili ga neko drugi
eksploatiSe, onda aplikacija moze pasti i ostaviti napadaca kao administratora. Wireshark
je implementiran kao ANSI C kod, koji predstavlja standard Ameri¢kog Instituta za
standarde (American National Standards Institute) za C programske jezike, radi Sire
bezbednosne probleme poput prekomernog angazovanja buffer-a nego jezici sa mnogim
ogranic¢enjima.

Da bi se ispunili postavljeni bezbednosni zahtevi Wireshark je tokom poslednjih nekoliko
godina razvijan tako da danas ima viSe od milion kodnih linija, od kojih je vecina nastala
kao doprinos rada Sirokog kruga eksperta za razvoj sa Sirokim spektrom stru¢nih
ekspertiza.

Da bi se ogranicili efekti bilo kakvih bezbednosnih izazova, PC treba konfigursati da

automatski startuje WinPcap NPF nakon startovanja PC-ija, a zatim pokrenuti Wireshark
kao normalni korisnik. Wireshark startuje NPF kao standardan sistem.
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Ako se NPF ne pokreée kao sistem, kao administrator, drajveri se mogu startovati na
Cetiri nacina:

e Pokrenuti kompjutersku upravljacku aplikaciju sa komandne linije, tako da ¢e biti
pokrenut kao administrator.

runas /u:domain\admin-acct "C:\WINDOWS\system32\devmgmt.msc"

e U meniju Device Manager, izabrati View | Show hidden devices, otvoriti Non-Plug
and Play Drivers i desnim klikom kliknuti na NetGroup Packet Filter Driver. U
podeSavanjima drajvera moze se podesiti startovanje kao automatsko. Ukoliko je
ovakvo podeSavanje ve¢ podignuto, mora¢emo zaustaviti drajvere i promeniti
podeSavanje.

e Mozemo pokrenuti aplikaciiju usluzne kontrole (kao administratora) radi
konfigurisanja NPF za automatski start.

runas /u:domain\admin-acct "sc config npf start= auto”
e U registrima (ponovo kao administrator) mozemo promeniti:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\
NPF\Start from 0x3 (SERVICE_DEMAND_START) to 0x2
(SERVICE_AUTO_START) or Ox1 (SERVICE_SYSTEM_START).

Najbezbednije reSenje je pokretanje drajvera pre startovanja Wiresharka, kao i njihovo
zaustavljanje nakon svake sesije. Zapamticemo niz fajlova kao wireshark.bat radi
upotrebe za startovanje NPF i pokretanja Wireshark-a, kao i za zaustavljanje NPF
drajvera na kraju. Za realizaciju startovanja i zaustavljanja drajvera neophodna je
upotreba administratorske lozinke. Wireshark.bat fajl bi izgledao ovako:

echo  off

echo  "First stop the netgroup packet filter driver in case it's already running"

runas /u:psu\craigs-high "net stop npf";net

echo "Next start the npf with admin privileges. Wireshark will then start with normal user
privileges."

runas /u:psu\craigs-high "net start npf"

"c:\program files\wireshark\wireshark.exe—i \Device\NPF_{5DCA03D5-BC20-4A6A-B7EB-

B2E48577F39B} k"

echo "Finally stop the netgroup packet filter.

runas /u:psu\craigs-high "net stop npf"

Svi sistemi za nadzor mreze koji se oslanjaju na libpcap imaju ista ograni¢enja. Ova
ograni¢enja Su rezultat razvoja metoda otvorenih izvora. Dok se neko ozbiljnije ne
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zainteresuje za razvoj drajvera za fizicke i virtuelne interfejse, libpcap ima malo ili
nimalo moguc¢nosti sa ovim interfejsima. Zbog toga svaka aplikacija koja se oslanja na
libpcap nece biti sposobna da otkrije, sakupi i interpretira informacije na ovakvim
interfejsima. U tabeli 1. sumirane su libpcap moguc¢nosti na koje se oslanja Wireshark.

Kao dodatak, Win32 verzija Wireshark-a ima neke probleme sa mreznim barijerama trece
strane. Do sada su poznati problemi sa SonicWALL Global virtual private network (VPN)
Client, Cisco VPN client, F-Secure Anti-Virus Client Security, Sunbelt Kerio Personal
Firewall i Checkpoint VPN1 SecureClient. Provera trenutnih bezbednosnih zahteva se
moze proveriti na Wireshark CaptureSetup/Interfering Software Web strani.
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Tabela 1. Mogu¢nosti libpcap interfejsa
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2.3.6. Usluge Wireshark-a

Razvija¢i Wireshark su u cilju prosirivanja mogu¢nosti Wireshark-a kreirali nekoliko
dodatnih usluga, i to:

e TShark

e RawShark
e Dumpcap

e Mergecap

e Editcap

e Text2pcap

TShark

TShark je protokol za analizu mreze koji dozvoljava da se otkriju i sakupe paketi
podataka iz mreZze u realnom vremenu ili proCita paket sa prethodno zapamdéenog
uhvacenog fajla ili odStampane dekodirane forme ovih paketa sa standardnog izlaza ili
pisanjem paketa u fajl. Format otkrivenog i sakupljenog fajla je libpcap format, koji je
takode format koji koristi tcpdump kao i mnogi drugi brojni alati.

PodeSavanje filtera Tshark-a, koji dozvoljavaju da se odaberu paketi koji ¢e biti
dekodovani ili zapisani u fajlu, je veoma moc¢no. Upotrebom TShark-a, viSe se polja
filtrira nego bilo kojim drugim protokolom za analizu, a takode i sintaksa kojom se mogu
kreirati filtri je bogatija. Razvojem TShark procesa analize mreze moze se ocekivati sve
viSe polja kojima je dozvoljeno u ¢itanje filtrima.

Rawshark

Rawshark c¢ita tekuce pakete fajla ili nekog drugog izvora i Stampa linije objasnjavajuci
njegov izlaz, prateci set pronadenih polja za svaki paket na standardnom izlazu. Za
razliku od Tshark-a, Rawshark ne pravi pretpostavke o sazimanju ili ulazu. Indikatori - d i
— r moraju biti odredeni sa ciljem da budu spremni za podizanje. Jedan ili vise - F
indikatora treba da bude odreden ako Zelimo da izlaz bude koristan. Ostali indikatori
slede pravila kao kod Wireshark-a i TShark-a.

Dumpcap

Ako zelimo da izvedemo neprimetno otkrivanje i sakupljanje mreznog saobracaja ili
pokrenutog procesa sakrivenog od prosecnog korisnika, mozemo upotrebiti Dumpcap. Da
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bi se izvrSila bilo koja usluga komandne linije sa administratorovom privilegijom
upotrebljavamo komandu run da bi se pokrenuli komandnu liniju za korisnika sa
administratorovim privilegijama.

runas /user:domain\userid "cmd.exe"

Domain\userid je domenska i korisnicka ID jednog naloga sa administratorovom
privilegijom hosta. Radi nastavka analize upotrebom komandne linije, pokre¢emo
utilityname sa parametrima koji su zahtevani za ovo otkrivanje i sakupljanje paketa iz
mreze.

Dumpcap je alat za skladiStenje mreznog saobracaja. On dozvoljava otkrivanje i
sakupljanje paketa podataka sa mreze u realnom vremenu i zapisivanje paketa u fajl.
Format fajla koji je otkriven i sakupljen Dumpcap-om je libpcap format. Dumpcap se
razlikuje od tcpdump i WinDump alata po tome jer poseduje odredeni broj parametara
koje daju instrukcije Dumpcap-u kada da zaustavi sakupljanje podataka. Navedimo
nekoliko Dumpcap-ovih izlaznih kontrola, i to:

e - a <capture autostop condition> — Odreduje kriterijume koji odreduju kada ce
Dumpcap prekinuti zapisivanje otkrivenog i sakupljenog fajla. Kriterijum je u formi
test:value, gde test moze biti jedan od sledecih:

e duration:value — Zaustavlja zapisivanje uhvaéenog fajla nakon isteka value
sekundi.

o filesize:value — Zaustavlja zapisivanje uhvaéenog fajla nakon dostignute value
veli¢ine kilobajta (gde je kilobajt 1024 bajta). Ako se ova opcija koristi zajedno sa
-b opcijom, Dumpcap ¢e zaustaviti zapisivanje tekuéeg uhvaéenog fajla i
prebacivanja na sledec¢i ako je veli¢ina fajla dostignuta.

o files:value — Zaustavlja zapisivanje uhvacéenog fajla nakon dostignutog value broja
zapisanih fajlova.

e - b <capture ring buffer option> — Uzrokuje podizanje Dumpcap-a u modu “multiple
files” u kojem c¢e zapisivati nekoliko uhvacenih fajlova. Kada se prvi uhvaéeni fajl
ispiSe Dumpcap ¢e se prebaciti na ispisivanje sledeceg fajla i tako redom. Kreirano
ime fajla se bazira na imenu datom —-w opcijom, brojem fajla i datumom vremenom
kreiranja fajla, poput
outfile_00001_20050604120117.pcap, outfile_ 00001 20050604120523.pcap, ...

e Sa files opcijom fajla moguce je oformiti “ring buffer”. Ovako ¢e se ispisivati novi
fajlovi sve do broja fajlova koje je odreden, i na kojoj tacci ¢e Dumpcap izbaciti
podatke iz prvog fajla i zapoceti zapisivanje u sledeci i tako redom. Ako files opcija
nije podeSena novi fajl ¢e se ispisivati sve dok se ne dostigne jedan od uslova za
zaustavljanje otkrivanja i sakupljanja podataka ili se ne napuni disk, tako da se sa
ovim mora postupati veoma obazrivo.
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e Kiriterijum forme key:value, gde je key jedan od sledecih:

e duration:value — Prebacuje na slede¢i fajl nakon isteka value sekundi, ¢ak i kada
tekuci fajl nije potpuno ispisan.

o filesize:value — Prebacuje na slede¢i fajl nakon dostizanja value veli¢ine kilobajta
(gde je kilobajt 1024 bajta).

o files:value — Pocinje ponovi sa prvim fajlom posle value broja ispisanih fajlova (u
formi ring buffer-a).

e - B <capture buffer size> — Vazi samo za Win32: podeSava veli¢inu otkrivenog i
sakupljenog buffer-a (u megabajtima, standard je 1 MB). Ovu operaciju izvodi
drajver za otkrivanje i sakupljanje paketa podataka u buffer-u sve dok mogu da budu
ispisana na disk. Ako se susretnemo sa odbacenim paketima prilikom otkrivanja i
hvatanja paketa, treba pokusati povecati veli¢inu diska.

e - C <capture packet count> — PodeSava maksimalni broj paketa koji se ¢itaju tokom
otkrivanja i sakupljanja podataka u realnom vremenu .

Mergecap

Mergecap je program koji kombinuje viSestruko otkrivene i sakupljene zapamcéene
fajlove u jedinstvene izlazne fajlove odredene sa - w argumentom. Mergecap zna kako da
Cita otkrivene i1 sakupljene fajlove libpcap-om, ukljucujuéi i one uhvacene sa tcpdump,
Wireshark-om i ostalim alatima koji otkrivaju i sakupljaju u ovom formatu.

Mergecap moze da ispisuje fajlove u nekoliko izlaznih formata. Indikator - F moze da se
koristi za odredivanje formata u kojem ¢e biti ispisan uhvaceni fajl, dok mergecap — F
obezbeduje listu dostupnih izlaznih formata.

Paketi ulaznih fajlova su spojeni hronoloskim redom baziranim na pojedina¢nim otisku
vremenskog okvira sve dok je — a indikator odreden. Mergecap pretpostavlja da su okviri
U pojedina¢nim uhvac¢enim fajlovima ve¢ pohranjeni po hronoloskom redu. Kada je - a
indikator odreden, paketi se kopiraju direktno sa svakog ulaznog fajla u izlazni fajl,
nezavisno od bilo kog otiska vremenskog okvira.

Editcap
Editcap je program koji ¢ita neke ili sve uhvaéene pakete ulazih fajlova, opcionalno on ih

konvertuje na razli¢ite nacine 1 zapisuje u uhvaceni izlazni fajl (ili fajlove). Standardno,
on ¢ita sve pakete ulaznih fajlova i zapisuje ih u izlazni fajl u libpcap fajl formatu.
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Lista brojeva paketa moze biti odredena u komandnoj liniji. Opseg brojeva paketa moze
biti odredena kao opcija start-end, odnose¢i se na sve pakete od pocetka do kraja.
Selektovani paketi sa ovim brojevima nece bit zapisani u uhvac¢enom fajlu. Ako je - r
indikator odreden, celokupan selektovani paket je okrenut. U tom slucaju samo
selektovani paketi ¢e biti zapisani u uhvac¢enom fajlu.

Editcap moze da zapiSe fajl u nekoliko izlaznih formata. Indikator — F se Koristi za
odredivanje formata u kojem c¢e biti zapisan izlazni fajl, editcap — F obezbeduje listu
dostupnih izlaznih formata.

Text2pcap

Text2pcap je program koji cita ASCII heksadecimalne podatke i zapisuje podatke u
libpcap uhvacenom formatu. Text2pcap moze da ¢ita multiple pakete u heksadecimalnom
obliku i da od njih izgradi uhvaéeni fajl. Takode je sposoban da generiSe maketu
Ethernet, IP i UDP, TCP ili SCTP (Stream Control Transmission Protocol) zaglavlja sa
ciljem da izgradi potpuno obradivi paket od podataka sa aplikativnog nivoa koji se nalaze
u heksadecimalnom obliku.

Text2pcap razume generisanu heksadecimalnu formu dodavanjem -Ax-tx1. Drugim
re¢ima, svaki bajt je pojedina¢no prikazan i okruzen prostorom. Svaka linija pocinje sa
opisom pomeranja pozicije u fajlu. Pomeranje je heksadecimalan broj (moze takode biti i
okta ili decimalan) sastavljen od viSe od dva Sestocifrena broja.
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3. ZAKLJUCAK

Pomeranjem modernog kompjuterskog okruzenja od, u proslosti aktuelnog lokalnog
centra sa pojedina¢nim ulaznim i izlaznim tackama ka savremenim globalnim mrezama
koje ukljuc¢uju mnostvo informacionih centara i stotine ulaznih i izlaznih ta¢aka, odnosno
seobom poslova i usluga ka udaljenim centrima informacija, na kojima su smesteni
racunarski 1 skladi$ni kapaciteti, koji su iznajmljeni od velikih kompanija, stvoreni su
uslovi za unapredenje poslovanja pojedinaca i kompanija. Prednosti poslovanja u CC
okruzenju se ogleda kako u pogledu produktivnosti, tako i u pristupu veoma brzim
sistemima koji upravljaju velikom koli¢inama podataka, kao i udaljenim racunarskim 1
skladisnim kapacitetima, transakcionim procesnim sistema i softverskim paketima koji su
iznajmljeni i mogu biti bilo gde u svetu.

Medutim, uporedo sa brojnim prednostima rada u ovakvom okruZenju susre¢emo se sa
brojnim bezbednosnim komplikacijama, bilo da se radi o proceduralnim ili pravnim
bezbednosnim komplikacijama. Kompjuterski sistemi i mrezna forenzika se nalaze pred
izazovom koji proisti¢e iz transfera lokalnog informati¢kog centra u udaljeni informaticki
centar kojem fizicki pristup nije moguc.

Koncept mrezne forenzike u ovakvom okruzenju zahteva novi aspekt sagledavanja
problema bezbednosti. Opsti problem je Sto se principi tradicionalne digitalne forenzike
ne mogu u potpunosti primeniti u CC okruzenju. Otuda je digitalna forenzika CC
okruzenja veoma slozen i vremenski zahtevan posao, koji zahteva specificne alate za
analizu i posebne vestine forenzicara.

Digitalna forenzika u CC okruzenju otkriva i sakuplja informacije o tome kako je
napada¢ dobio pristup racunarskoj mrezi i racunarskom sistemu. Analizom fajlova se
odreduje kada se korisnik ulogovao ili poslednji put koristio svoj li¢ni identifikator (ID)
za logovanje. Digitalni forenzi¢ar nastoji da odredi kojim URL je korisnik pristupio, kako
se ulogovao na rac¢unarsku mrezu i sa koje lokacije.

Poslovanje u CC okruzenju predstavlja mnoge izazove i prilike mreznoj i kompjuterskoj
forenzici. 1zazove koje ovaj sistem reflektuje na distributivni model, koji je prihvacéen i
adaptiran u mnogim kompanijama kroz angazovanje sopstvenih i spoljnih izvora, mrezni
i kompjuterski centri podataka odslikavaju na posao i poslovne operacije. Promene u
bezbednom okruzenju, deperiferizacija nasih sistema i mreza zahtevaju novi pristup
bezbednosti informacija kao i mrezne i kompjuterske forenzike. Ovde se nailazi na
plodno tlo za hakere, $to zavisi od nacina na koji smo izgradili arhitekturu mreze i kako
odgovaramo na rizik u ovakvom kompjuterskom sistemu.

Od izuzetne vaznosti, za sprovodenje postupka forenzicke analize predstavlja postupak

otkrivanja 1 sakupljanja teku¢ih ("zivih") mreznih forenzickih podataka, odnosno
podataka koji se prenose putem mreznog saobracaja u realnom vremenu.
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Za uspesnu forenzicku istragu je veoma vazno odabrati softverski forenzicki alat za
analizu mreze koji se moze koristiti i za otkrivanje i sakupljanje podataka sa mreze i
prikazivanje uhvacenih paketa podataka u realnom vremenu, §to moZe da omoguci da
korisnik stekne uvid u stanje protoka podataka i da reaguje odmah po nastanku incidenta.

Na trzistu postoji se moze naci veliki broj digitalnih forenzickih alata, ali se uprkos tome
ne moze se govoriti o najboljem, univerzalnom digitalnom forenzickom alatu.
Specijalizovani forenzicki alati koriste se za samo odredenu vrstu fajlova ili obavljaju
samo jedan zadatak digitalne forenzicke istrage. Ovi alati su namenski i pouzdaniji te
mnogo efikasnije obavljaju specifican zadatak nego neki univerzalni alati. Najbolji
rezultati se u forenziCkoj istrazi postizu upotrebom adekvatnog skupa raznovrsnih
digitalnih forenzickih alata, narocito kada forenzicar sam, na bazi predistraznih podataka
i informacija o slucaju, izvrsi izbor adekvatnih alata za konkretan slucaj, ukljucujuéi skup
alata za izvrSenje Sto vise digitalnih forenzickih zadataka na terenu kao i specijalizovane
alate za detaljno i precizno izvrSavanje karakteristicnog forenzi¢kog zadatka.

Filozofije dizajna najuticajnih provajdera CC okruzenja, poput Windows Azure, AWS i
Rackspace se moraju uzimati u obzir kada se vrSi forenzicka analiza infrastrukture
sistema kompanija koje njihove usluge. Proces odgovora na incident ne treba biti menjan
ali nacin na koji se definiSe upravljanje uslugama okruZenja mora biti deo procesa
odgovora na incident. Nedostatak alata za nadzor sistema, potreba za novim metodama
programiranja radi pracenja transakcija u mrezi, kao i osposobljenost lica koja se staraju
0 bezbednosti sistema moraju da se menjaju sa ciljem podizanja bezbednosti sistema.
Prednosti forenzike ovog sistema kao S$to su skladiStenje ISO forenzickog lika
kompjutera, moguénost da se procesuiraju i uskladiSte veliki log fajlovi, moguénost
izgradnje sistema koji dozvoljavaju deljenje informacija samo medu autorizovanim
osobama su glavne prednosti ovog sistema. Kompanije i odeljenja kompanija za
bezbednost moraju biti svesni snage i ograni¢enja 0vog okruzenja i u skladu sa tim
planirati procese mrezne i kompjuterske forenzike.
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